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Descripcidn general de Kaspersky Endpoint Security

La aplicacion Kaspersky Endpoint Security protege los equipos con macOS contra malware y otras amenazas de seguridad informética.

Proteccién contra archivos peligrosos

La Proteccién contra archivos peligrosos protege el sistema de archivos del equipo en tiempo real, ya que intercepta y analiza los intentos de acceder a
los archivos. Méas informacidn.

Proteccidn contra amenazas web



La Proteccién frente a amenazas en la web protege la informacién que el equipo envia y recibe a través de los protocolos HTTP y HTTPS en Safari,
Chrome™y Firefox™. Mas informacién.

Proteccidn contra amenazas de correo

Proteccién contra amenazas de correo analiza los archivos adjuntos de los mensajes de correo electrénico entrantes y salientes en busca de malware y
otras amenazas. El componente proporciona proteccién al equipo con la ayuda de bases de datos antimalware, el servicio en la nube de Kaspersky
Security Network y el andlisis heuristico. Més informacién.

Proteccidn contra amenazas de red

La Proteccién contra amenazas de red evita intrusiones en el sistema operativo. Este componente lo protege contra atacantes informaticos (que usan el
andlisis de puertos y ataques de fuerza bruta) y el malware que instalan (incluido un tipo de malware que intenta enviar datos personales a los
delincuentes). Mas informacidn.

Firewall

Firewall bloquea conexiones no autorizadas al equipo mientras se trabaja en Internet o en una red local. Firewall también controla la actividad de red de las
aplicaciones en el equipo. Esto le permite proteger su LAN corporativa contra el robo de identidad y otros ataques. El componente proporciona
proteccidn al equipo con la ayuda de bases de datos antimalware, el servicio en la nube de Kaspersky Security Network y reglas de red predefinidas. Mas
informacién.

Deteccién de comportamiento

El componente Deteccidn de comportamiento recibe informacion sobre las acciones de las aplicaciones en su equipo y la proporciona a otros
componentes de proteccion para mejorar su rendimiento. También realiza la accién seleccionada como respuesta a la actividad del malware. Mas
informacién.

Prevencién de exploits

El componente Prevencién de exploits detecta el cédigo del programa que aprovecha las vulnerabilidades en el equipo para explotar los privilegios de
administrador o realizar actividades maliciosas. Mas informacién.

Motor de reparacién

El Motor de reparacion permite a Kaspersky Endpoint Security deshacer acciones que han sido realizadas por el malware en el sistema operativo. Mas
informacién.

Anélisis

La aplicacién Kaspersky Endpoint Security detecta y neutraliza los malware y otras amenazas de seguridad informatica bajo demanda en el alcance del
andlisis especificado. Kaspersky Endpoint Security puede ejecutar un andlisis completo del equipo, un andlisis répido de las dreas criticas y un anélisis con
un alcance especificado. Més informacion.

Actualizacién

Kaspersky Endpoint Security actualiza las bases de datos y los médulos de la aplicacién desde los servidores de actualizaciones de Kaspersky, los puntos
de distribucién u otras fuentes que su administrador del sistema especifique, y crea copias de seguridad de todos los archivos actualizados para permitir
la reversién de la Ultima actualizacién. Mas informacion.

Copias de seguridad

Kaspersky Endpoint Security crea una copia de seguridad de los archivos infectados antes de intentar desinfectarlos o eliminarlos, lo que le permite
restaurarlos. Més informacién.

Informes

Kaspersky Endpoint Security genera informes sobre eventos y acciones que involucran los componentes de la aplicacién. Mas informacién.

Notificaciones



Kaspersky Endpoint Security utiliza notificaciones para informarle sobre ciertos eventos en el funcionamiento de Kaspersky Endpoint Security. Las
notificaciones pueden estar acompafiadas de un sonido. Més informacion.

Centro de proteccién

Kaspersky Endpoint Security muestra mensajes del estado de la proteccion en el Centro de proteccion. El Centro de proteccién muestra informacion
sobre el estado de proteccion del equipo y sobre cémo eliminar problemas o amenazas de seguridad. Més informacidn.

Gestién remota de la aplicacién a través de Kaspersky Security Center

Puede administrar de forma remota la proteccién de los equipos con Kaspersky Endpoint Security: reciba informacion sobre el estado actual de la
proteccién de la computadora, solucione problemas de forma remota, responda a las amenazas de seguridad del equipo, habilite o deshabilite los
componentes de proteccién (Proteccién contra archivos peligrosos, Proteccién contra amenazas web, Proteccién contra amenazas de red, Deteccién de
comportamiento), habilite o deshabilite Control web, Managed Detection and Response y Endpoint Detection and Response (KATA), ejecute tareas de
andlisis, actualice bases de datos de las aplicaciones, ejecute el cifrado de disco de inicio y administre las licencias y suscripciones de

Kaspersky Endpoint Security. Puede usar las siguientes herramientas para administrar Kaspersky Endpoint Security:

¢ Consola de administracién de Kaspersky Security Center. Mds informacion.

o Kaspersky Security Center Web Console y Cloud Console. Més informacion.

Nota: la funcionalidad admitida por Kaspersky Endpoint Security depende de la herramienta de administracién que use.

Cifrado de disco FileVault

Kaspersky Endpoint Security permite que el cifrado de FileVault se administre de forma remota. El cifrado evita que usuarios no autorizados accedan a
datos confidenciales almacenados en el disco de inicio del equipo del usuario.

Nota: la funcién Cifrado de disco FileVault esté disponible en Kaspersky Security Center 10 SP3 o posterior. Para obtener més informacion,
comuniquese con el Soporte técnico de Kaspersky.

Control Web

Puede administrar de forma remota el acceso a los sitios web que visitan los usuarios. Puede permitir o bloquear el acceso a direcciones web especificas
o grupos de direcciones web. También puede permitir o bloquear el acceso a ciertas categorias de sitios web segtin su contenido. Més informacién.

Control de dispositivos

Control de dispositivos administra el acceso de los usuarios a los dispositivos que estén instalados o conectados al equipo. Esto le permite proteger el
equipo de infecciones cuando dichos dispositivos estédn conectados y evitar pérdidas o fugas de datos. Més informacién.

Managed Detection and Response

El componente Managed Detection and Response facilita la interaccién con el servicio de Kaspersky Managed Detection and Response que detectay
elimina continuamente las amenazas de seguridad dirigidas a su organizacién. Més informacién.

Endpoint Detection and Response

El componente Endpoint Detection and Response facilita la interaccién con la solucién Kaspersky Endpoint Detection and Response. Esta solucién
combina la deteccién automéatica de amenazas con la capacidad de reaccionar ante estas para contrarrestar ataques avanzados, que incluyen nuevos
exploits, ransomware, ataques sin archivos, asi como técticas que emplean herramientas legitimas del sistema. Més informacion.

Endpoint Detection and Response (KATA)

El componente Endpoint Detection and Response (KATA) facilita la interaccion con la solucién Kaspersky Anti Targeted Attack Platform. Esta solucién
detecta con rapidez amenazas avanzadas, como ataques dirigidos, amenazas persistentes avanzadas, ataques de dia cero y mas. Mas informacién.

Novedades de esta version

Esta ayuda corresponde a Kaspersky Endpoint Security for Mac version 12.2.



Kaspersky Endpoint Security ofrece las siguientes funciones y mejoras nuevas:
o Elnuevo macOS 27 Golden Gate ahora es compatible.
e Elnuevo macOS 26 Tahoe ahora es compatible.

o Agregamos los nuevos componentes Proteccidn contra amenazas de correo, Control de dispositivos, Firewall, Motor de reparacién y Prevencion de
exploits.

¢ Ahora puede activar el componente Managed Detection and Response desde la aplicacién Kaspersky Endpoint Security.

e Se mejord la visibilidad de las acciones de respuesta para los detalles de la alerta.

o Ahora puede administrar el componente Deteccién de comportamiento en Web Console.

e Agregamos resimenes de alertas.

» Ahora se le notificard que un objeto es critico del sistema antes de que se realice cualquier accién de respuesta.

o Ahora puede editar archivos de IOC directamente en Web Console al crear o editar la configuracién de la tarea de andlisis de |OC.
¢ Ahora puede mover los objetos detectados a Cuarentena desde los detalles de la alerta.

* Agregamos advertencias para acciones restringidas para la tarea Aislamiento de la red.

» Correcciones de errores generales y mejoras.

Comparacion de las funciones de Kaspersky Endpoint Security segun la herramienta de
administracién de Kaspersky Security Center

La funcionalidad admitida por Kaspersky Endpoint Security depende de la herramienta de administracién que use (consulte la tabla a continuacion).
Puede usar las siguientes herramientas para administrar Kaspersky Endpoint Security:

» Consola de administracién de Kaspersky Security Center. Un complemento de Microsoft Management Console (MMC) que se instala en la estacién
de trabajo del administrador de Kaspersky Security Center.

o Kaspersky Security Center Web Console. Un componente de Kaspersky Security Center que se instala en el Servidor de administracién. Puede
trabajar con Web Console si utiliza un navegador en cualquier equipo que tenga acceso al Servidor de administracion.

o Kaspersky Security Center Cloud Console. La version de nube de Kaspersky Security Center.

Comparacién de las funciones de Kaspersky Endpoint Security

Funcién Kaspersky Security Center
Consola de la administracion Web Console Cloud Console

Proteccién avanzada contra amenazas

Kaspersky Security Network v v v
Deteccién de comportamiento v v
Prevencion de exploits v v
Motor de reparacién v v

Proteccién bésica contra amenazas

Proteccién contra archivos peligrosos v v v
Proteccién contra amenazas web v v v
Proteccién contra amenazas de red v v v
Proteccién contra amenazas de correo v v
Firewall v v

Controles de seguridad

Control Web v v v
Control de dispositivos v v
Cifrado de datos



Cifrado de disco FileVault v v v
Clave de recuperacién v v v

Detection and Response

Managed Detection and Response v v v
Endpoint Detection and Response v

Endpoint Detection and Response (KATA) v v v
Tareas

Agregar clave v v v
Actualizacion v v v
Andlisis répido v v

Reversién v v v
Anélisis v v v

Instalar y desinstalar la aplicacién

Kit de distribucién

El kit de distribucion incluye el paquete de instalacién de Kaspersky Endpoint Security, que contiene los siguientes archivos:
o Los archivos necesarios para instalar la aplicacién utilizando cualquiera de los métodos disponibles.

e Elarchivo license_<loc>txt con el Contrato de licencia de usuario final.

El Contrato de licencia de usuario final especifica los términos de uso de la aplicacion.
Descomprima el paquete de instalacién para acceder a sus archivos.

Requisitos de hardware y software

Los siguientes son los requisitos de software y hardware de Kaspersky Endpoint Security:
¢ Tipo de procesador: Intel, Apple Silicon

o 4 GB de memoria (RAM)

5 GB de espacio libre en el disco duro
o Sistema operativo macOS 13,14, 15, 26 o 27
e Conexidn de Internet
Navegadores compatibles:
o Safari
e Chrome
o Firefox
Kaspersky Endpoint Security no es compatible con las siguientes herramientas de virtualizacién:
o Parallels Desktop 16 para Mac Business Edition o versién posterior
o VMware Fusion™ 11.5 Professional
¢ VMware Fusion 12 Professional
¢ VMware Fusion 13 Pro

Los perfiles MDM se pueden implementar con los servidores Jamf y Apple. Si usa otros servidores, consulte el articulo en el sitio web del Servicio de
soporte técnico & (Base de conocimientos).

Puede administrar Kaspersky Endpoint Security de forma remota a través de Kaspersky Security Center. Se requiere Kaspersky Security Center 14.2 o
una version posterior para administrar Kaspersky Endpoint Security mediante el complemento de administracion para la Consola de administracién de
Kaspersky Security Center y el complemento web para Kaspersky Security Center Web Console.


https://support.kaspersky.com/15647#block2
https://support.kaspersky.com/15647#block2

Nota: Para administrar Kaspersky Endpoint Security for Mac 12.2 a través de Kaspersky Security Center, debe instalar el Agente de red versién 15
en los equipos remotos.

Preparativos para la instalacién

Antes de instalar la aplicacion en su equipo, se recomienda hacer lo siguiente:

* Asegurese de que el equipo cumpla con los requisitos de hardware y software.

o Elimine Kaspersky Internet Security for Mac o cualquier otra aplicaciéon antimalware para evitar conflictos de sistema y maximizar el rendimiento del
sistema.

Nota: antes de instalar Kaspersky Endpoint Security de forma remota, le recomendamos que descargue el archivo comprimido
KES_for_macOSTl_and_later.zip del sitio web del Soporte técnico de Kaspersky y que aplique el perfil de configuracion
KES_for_macOSTl_and_later_profile. mobileconfig en el equipo cliente con las herramientas de administracién remota de Apple. Esto permitird que
Kaspersky Endpoint Security obtenga lo siguiente: permisos para instalar la extensién de kernel y la extension del sistema, acceso total al disco y
permisos para configurar las conexiones de red. Para obtener més informacion sobre el perfil de configuracién y otras opciones, visite el sitio web
de Soporte técnico 4.

Instalacién de Kaspersky Endpoint Security
Importante: Los expertos de Kaspersky recomiendan instalar Kaspersky Endpoint Security solo como se indica en esta Ayuda.

Puede instalar Kaspersky Endpoint Security mediante alguno de los siguientes métodos:
¢ De forma local, desde el kit de distribucién descargado del sitio web de Kaspersky.
¢ De forma remota, a través de Apple Remote Desktop.

¢ De forma remota, a través de la Consola de administracién de Kaspersky Security Center.

¢ De forma remota, a través de Kaspersky Security Center Web Console o Kaspersky Security Center Cloud Console.

Para obtener informacién detallada sobre la implementacion de las aplicaciones de Kaspersky con Kaspersky Security Center Web Console, consulte
la Ayuda de Kaspersky Security Center [ . Para obtener informacién detallada sobre la implementacion de las aplicaciones de Kaspersky con
Kaspersky Security Center Cloud Console, consulte la Ayuda de Kaspersky Security Center Cloud Console &.

Realizar una instalacién estandar de Kaspersky Endpoint Security

1. Descomprima el archivo ZIP del kit de distribucién.
2. Abra el archivo .dmg del contenido del archivo descomprimido.

3. En la ventana que se abre, haga doble clic en Instalar Kaspersky Endpoint Security.

Se abre el Asistente de instalacién de Kaspersky Endpoint Security.
4.Haga clic en Instalar.
5. Siga los pasos del asistente de instalacién para completar la instalacién.

Cuando termina la instalacién, Kaspersky Endpoint Security se inicia automéaticamente. No es necesario reiniciar el equipo.

Nota: Si se utiliza este método de instalacién, no se instalarén los componentes Endpoint Detection and Response (KATA), Endpoint
Detection and Response (Optimum) y Cloud Sandbox.

Realizar una instalacién personalizada de Kaspersky Endpoint Security

1. Descomprima el archivo ZIP del kit de distribucién.

2. Abra el archivo .dmg del contenido del archivo descomprimido.
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3. En la ventana que se abre, haga doble clic en Instalar Kaspersky Endpoint Security.

Se abre el Asistente de instalacién de Kaspersky Endpoint Security.
4.Haga clic en Personalizar, desmarque las casillas que se encuentran junto a los componentes que no desea instalar y haga clic en Continuar.
5. Siga los pasos del asistente de instalacién para completar la instalacién.

Cuando termina la instalacién, Kaspersky Endpoint Security se inicia automéaticamente. No es necesario reiniciar el equipo.

Instalacion de Kaspersky Endpoint Security de forma remota con Apple Remote Desktop

1.Enla Mac, elija el ment Apple > Configuracion del sistema > General > Compartir.
2. Seleccione la casilla Administracién remota.

3. En otra Mac que desee usar como servidor, instale Apple Remote Desktop. Para obtener mas informacion sobre Apple Remote Desktop,
consulte el Soporte técnico de Apple &.

4. Abra Apple Remote Desktop.

5. En la ventana de Remote Desktop, haga clic en Escéner a la izquierda y seleccione los dispositivos en los que desea instalar Kaspersky
Endpoint Security.

6. Haga clic en Instalar.

7.Cuando se le soliciten las credenciales de administrador, ingrese un nombre de administrador y una contrasefia, y haga clic en Agregar.
8. Haga clic en + y seleccione el archivo .dmg que tiene el paquete de instalacién de Kaspersky Endpoint Security.

9. Haga clic en Instalar.

La instalacién de Kaspersky Endpoint Security comienza en los dispositivos seleccionados.

Preparacién de la aplicacién para su uso

Después de instalar Kaspersky Endpoint Security, puede hacer lo siguiente:

o Active Kaspersky Endpoint Security. Cuando se activa la aplicacién, Kaspersky Endpoint Security comienza a proteger su equipo. Puede actualizar
regularmente las bases de datos y los médulos de la aplicacién, realizar tareas de andlisis de malware y enviar solicitudes al Soporte técnico.

El componente Managed Detection and Response se activa por separado en la Consola de administracién o Web Console de Kaspersky
Security Center.

Si el componente Endpoint Detection and Response no es compatible con su licencia actual, debe activar Kaspersky Endpoint Detection and
Response por separado.

o Evalle el estado de la proteccidn del equipo.

o Actualice Kaspersky Endpoint Security.

¢ Analizar el equipo en busca de malware.

Desinstalacién de Kaspersky Endpoint Security

1. Abra el archivo DMG del kit de distribucidn de la aplicacion.

2.Enla ventana con el contenido del kit de distribucién, haga doble clic en Desinstalar Kaspersky Endpoint Security.

Se inicia el desinstalador de Kaspersky Endpoint Security.
3. En la ventana del desinstalador, haga clic en Desinstalar.

4. Cuando se le soliciten las credenciales de administrador, escriba el nombre y la contrasefia del administrador y confirme que desea desinstalar
Kaspersky Endpoint Security.

Comienza la desinstalacién de Kaspersky Endpoint Security.

5. Lea lainformacién sobre la conclusién del proceso de desinstalacién y haga clic en Salir para salir del desinstalador.
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Kaspersky Endpoint Security ahora esté desinstalado de su equipo. No es necesario reiniciar el equipo tras desinstalar la aplicacién.
Iniciar la aplicacién por primera vez

Kaspersky Endpoint Security se inicia en su equipo inmediatamente después de la instalacion. Para proteger su Mac de inmediato, la aplicacidn le solicita
que realice la configuracién basica:

¢ Otorgue los permisos necesarios a Kaspersky Endpoint Security para proteger su Mac contra malware, ataques de red y amenazas de Internet.

Para obtener més informacién sobre los permisos que esté otorgando, haga clicen . 7 .

¢ Active Kaspersky Endpoint Security.

Nota: se requiere una conexién a Internet para la configuracién bésica de Kaspersky Endpoint Security.

Iniciar Kaspersky Endpoint Security por primera vez

1. En la ventana Proteccién esencial, realice las siguientes acciones para asegurarse de que Proteccidn contra archivos peligrosos y Proteccién
contra amenazas web funcionen correctamente:

¢ Sidesea que la aplicacién Kaspersky Endpoint Security funcione correctamente, permita que la aplicacién analice todos los archivos de su
Mac. Para hacer esto, haga clic en Permitir junto al elemento Acceso total al disco y siga las instrucciones en pantalla.

« Sidesea que Kaspersky Endpoint Security inspeccione las URL y los paquetes de red antes de que le puedan hacer dafio a la Mac, instale
la extensién del sistema. Para hacer esto, haga clic en Instalar junto al elemento Extensién del sistema y siga las instrucciones en pantalla.

¢ Sidesea que la extensién del sistema funcione correctamente, permita el filtrado de contenido de la red. Para hacerlo, haga clic en
Permitir junto al elemento Filtrado de contenido de lared y siga las instrucciones en pantalla.

o Sidesea que Kaspersky Endpoint Security busque malware y amenazas de Internet en el tréfico HTTPS cifrado, instale el certificado de
confianza. Para hacer esto, haga clic en Instalar junto al elemento Certificado de confianza y siga las instrucciones en pantalla.

Importante: La aplicacion Kaspersky Endpoint Security no funcionaré correctamente si no se conceden estos permisos. Debe otorgar
todos los permisos en la ventana Proteccion esencial.

2.Haga clic en Continuar.
Se abre la ventana principal de la aplicacién.
Interfaz de la aplicacién Kaspersky Endpoint Security

Ventana principal de la aplicacién

Abrir la ventana principal de la aplicacion

En la barra de mends, haga clic en el icono de la aplicacién y elija Kaspersky Endpoint Security.

La ventana principal de la aplicacién de Kaspersky Endpoint Security contiene elementos de la interfaz que brindan acceso a las funciones principales de
la aplicacién.

La ventana principal de la aplicacién se divide en dos partes:
o Laparte izquierda contiene la barra lateral, que le permite navegar por la aplicacién y acceder répidamente a sus funciones principales.

¢ Laparte central muestra el contenido de la seccién elegida en la barra lateral y le permite administrar los datos.

Barra lateral

La barra lateral de la ventana principal de la aplicacién tiene las siguientes opciones:

[;] Supervisar Haga clic para abrir la pagina Supervisar que proporciona informacién sobre lo que Kaspersky Endpoint Security hace
para proteger su equipo.
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@ Centro de
proteccién

O Seguridad
Q andlisis
S Actualizacién

Q Licencia

Haga clic para ver el estado de proteccion de su equipo. Més informacion.

Haga clic para ver el estado operativo de los componentes instalados. Mas informacion.
Haga clic para administrar las tareas de andlisis. Mas informacién.
Haga clic para administrar las tareas de actualizacion. Mas informacién.

Haga clic para activar la aplicacién o ver informacién sobre su licencia. Més informacion.

Controles de la pagina de Supervisar

LLa pagina de Supervisar muestra el indicador de estado de la proteccidn, proporciona informacién sobre lo que Kaspersky Endpoint Security esta
haciendo para proteger su equipo y contiene los siguientes controles.

Centro de proteccidn

Informes

Copia de seguridad

Deteccién de
amenazas

Kaspersky Security
Network

Le informa sobre problemas de proteccién del equipo. Més informacion.

Le permite ver los eventos que ocurrieron durante el funcionamiento de la aplicacion, los componentes individuales y las
tareas. Mds informacién.

Le permite ver una lista de copias guardadas de archivos infectados que la aplicacién eliminé. Més informacién. Més
informacién.

Le permite ver informacién sobre las tecnologias de deteccidn de amenazas aplicadas por Kaspersky Endpoint Security y
la cantidad de amenazas detectadas por estas tecnologias.

Muestra el estado de la conexion entre Kaspersky Endpoint Security y Kaspersky Security Network, asi como las
estadisticas globales de Kaspersky Security Network.

[cono de Kaspersky Endpoint Security

Tan pronto como se instala Kaspersky Endpoint Security, el icono de Kaspersky Endpoint Security aparece en la barra de menus. Cuando se activa la
aplicacién, el icono de la aplicacion muestra su estado. Si el icono de la aplicacién esté activo (|¢). significa que todos o algunos de los componentes de
proteccién estan habilitados. Si el icono de la aplicacién esté inactivo (I€ ), significa que todos los componentes de proteccion estan deshabilitados.

Abrir el mend del icono de la aplicacién

En la barra de mendus, haga clic en el icono de la aplicacién.

Por defecto, el icono de la aplicacién siempre esté presente en la barra de menus. Puede eliminar el icono de la aplicacién de la barra de menus.

Eliminar la aplicacion que se encuentra en la barra de menus

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestania Interfaz, en la seccién del Icono de la aplicacién, desmarque la casilla Mostrar en la barra de menus.

Cuando abre la ventana de la aplicacion, el icono de la aplicacion también aparece en el Dock.

A través del menu del icono de la aplicacién, puede acceder a la ventana principal de la aplicacién y realizar las siguientes acciones:

¢ Deshabilitar la proteccién del equipo.

e Reanudar la proteccién del equipo.

o Abrir el Centro de proteccion.

e Iniciar andlisis répido.

o Ejecutar una actualizacion.

o Abrir la ventana de configuracién de la aplicacion.

» Salga de Kaspersky Endpoint Security.

Ventana de configuracién de la aplicacién
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Abrir la ventana de configuracion de la aplicacion

Realice una de las siguientes acciones:
o Enlabarra de menus, haga clic en el icono de la aplicacién y elija Configuracion.
* Enlabarra de menus, haga clic en Kaspersky Endpoint Security > Configuracion.

o SiKaspersky Endpoint Security se esté ejecutando, haga clic en el icono de la aplicacién en el Dock y elija Configuracion.

Se puede acceder rdpidamente a la configuracion de la aplicacién utilizando las siguientes pestafias en la parte superior de la ventana de configuracion:

o Esencial. En esta pestaiia, puede habilitar o deshabilitar la proteccién del equipo y configurar las opciones de Proteccién contra archivos peligrosos,
Proteccién contra amenazas web y Proteccién contra amenazas de red.

o Andlisis. En esta pestafia, puede establecer la configuracién de las tareas de andlisis y el inicio programado de las tareas de anélisis.

* Amenazas. En esta pestafia, puede seleccionar las categorias de objetos a detectar, crear la Zona de confianza y establecer la configuracion del
Depésito de copias de seguridad.

¢ Avanzado. En esta pestaiia, puede unirse o dejar de participar en Kaspersky Security Network.

o Actualizacidn. En esta pestafia, puede configurar las opciones de actualizacidn de la aplicacién o volver a la versién anterior de las bases de datos de
la aplicacion.

¢ Interfaz. En esta pestafia, puede establecer la configuracion del icono de Kaspersky Endpoint Security, las notificaciones y los informes, y habilitar o
deshabilitar el registro de informacién de depuracion en un archivo de rastreo.

M~
Conelbotén [ |, puede bloquear a los usuarios sin derechos de administrador para que no puedan editar la configuracién de Kaspersky Endpoint
Security. Este botén se encuentra en la parte inferior de la ventana de configuracién de la aplicacién. Para editar la configuracién, debe ingresar las
credenciales del administrador.

Al hacer clic en el botén 7, se abre la Ayuda de Kaspersky Endpoint Security, que describe toda la configuracién de la ventana de la aplicacién actual.
También puede abrir el tema de ayuda para la ventana activa de la aplicacién al seleccionar Abrir la Ayuda de esta ventana en el mend Ayuda.

Acerca de las notificaciones

Kaspersky Endpoint Security muestra notificaciones para informarle sobre eventos de aplicaciones. Segun la version del sistema operativo instalado en el
equipo, las notificaciones aparecen en el Centro de notificaciones del sistema operativo. La apariencia de las notificaciones depende de las opciones
establecidas en la configuracion de notificaciones del sistema operativo.

En Kaspersky Endpoint Security, los eventos se dividen en tres tipos segiin su importancia:

o Criticos: eventos que representan una amenaza peligrosa para la seguridad del equipo (deteccién de objetos maliciosos, vulnerabilidades, problemas
con Kaspersky Endpoint Security). Los eventos criticos requieren su atencién inmediata. Recomendamos que no deshabilite las notificaciones sobre
eventos criticos.

* Importantes. eventos que no precisan su atencién inmediata, pero que mas adelante pueden representar una amenaza para la seguridad del equipo.

o Informativo: eventos informados para su informacién.

Deshabilitar notificaciones

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestafia Interfaz, en la seccién Notificaciones, desmarque la casilla Habilitar notificaciones.

Habilitar el registro de eventos no criticos

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuraciéon de la aplicacion.

2. En la pestana Interfaz, en la seccién Informes, seleccione la casilla de verificacion Registrar eventos no criticos para recibir notificaciones
sobre eventos informativos de Kaspersky Endpoint Security.
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Independientemente de si las notificaciones estén habilitadas o deshabilitadas, los informes de la aplicacién contienen informacién sobre los eventos que
ocurren mientras se ejecuta Kaspersky Endpoint Security.

Las notificaciones pueden ir acompafadas de sonido (por ejemplo, notificaciones sobre un malware detectado). Puede deshabilitar la alerta sonora.

El registro de eventos no criticos aumenta considerablemente el tamafio total del archivo de informe. Tenga en cuenta que esta configuracién se aplica
solo a la Proteccién contra archivos peligrosos.

Deshabilitar las alertas de sonido que acomparian a las notificaciones

1.Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracion de la aplicacion.
2.En la pestafia Interfaz, en la seccién Notificaciones, desmarque la casilla Activar los sonidos de alerta al detectar malware.
Si se requiere una accién en respuesta a un evento, Kaspersky Endpoint Security muestra una ventana de notificacion. Por ejemplo, cuando la aplicacién

detecta un objeto malicioso, le pregunta si desea eliminarlo o desinfectarlo. La ventana de notificaciéon desaparece de la pantalla solo después de
seleccionar una de las acciones.

Licencias de la aplicacion Kaspersky Endpoint Security

Acerca del Contrato de licencia de usuario final

El Contrato de licencia de usuario final (Contrato de licencia) es un contrato vinculante entre usted y AO Kaspersky Lab en el que se estipulan los
términos de uso de la aplicacioén.

Importante: lea detenidamente el Contrato de licencia antes de empezar a usar la aplicacion.

Puede consultar los términos del Contrato de licencia de usuario final de las siguientes maneras:
¢ Durante lainstalacién de Kaspersky Endpoint Security
o Leer el documento licensetxt que se encuentra en la carpeta de instalacion de la aplicacion

Al instalar Kaspersky Endpoint Security, confirma que comprende y acepta los términos del Contrato de licencia de usuario final. Si no acepta los
términos del Contrato de licencia de usuario final, cancele la instalacién de Kaspersky Endpoint Security y no utilice la aplicacién.

Acerca de la licencia

Una licencia es un derecho de uso de Kaspersky Endpoint Security durante un tiempo limitado, concedido bajo los términos del Contrato de licencia
firmado (Contrato de licencia de usuario final).

El alcance de los servicios y el periodo de validez dependen de la licencia que se usa para la aplicacién.
Se proporcionan los siguientes tipos de licencia:

e De prueba
Una licencia gratuita destinada a probar la aplicacién. Usualmente, una licencia de prueba tiene un plazo corto.

Cuando una licencia de prueba caduca, se deshabilitan todas las caracteristicas de Kaspersky Endpoint Security. Para continuar usando la aplicacion,
debe comprar una licencia comercial.

Puede usar la aplicacién con una licencia de prueba durante un solo periodo de prueba.

e Comercial
Una licencia de pago.

Cuando una licencia comercial caduca, se deshabilitan las funciones clave de la aplicacién. Para continuar utilizando Kaspersky Endpoint Security,
debe renovar su licencia comercial. Una vez que caduca una licencia comercial, no puede continuar usando la aplicacién y debe eliminarla de su
dispositivo.

Recomendamos renovar la licencia antes de que caduque para garantizar la proteccién ininterrumpida frente a todas las amenazas de seguridad.

Acerca de la suscripcién

La suscripcicn a Kaspersky Endpoint Security constituye una orden de compra de la aplicacién con pardmetros especificos (fecha de vencimiento,
cantidad de dispositivos protegidos). Puede solicitar una suscripcion a Kaspersky Endpoint Security a su proveedor de servicios (como su proveedor de
servicios de Internet, o ISP). Puede administrar la suscripcion en el drea para miembros en el sitio web del proveedor de servicios. Por ejemplo, puede
renovar o cancelar su suscripcién, reducir su plazo o cambiar la cantidad de dispositivos protegidos bajo su suscripcién.
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La suscripcién puede ser limitada (tener un limite de un afio, por ejemplo) o ilimitada (sin fecha de caducidad). Para mantener Kaspersky Endpoint Security
activo tras el vencimiento del plazo de suscripcién limitada, debe renovar la suscripcién de forma manual. La suscripcién ilimitada se renueva
autométicamente siempre y cuando le haya pagado al proveedor de servicios de antemano.

Si usa la aplicacién con una suscripcién limitada, al caducar la suscripcién recibiré un periodo de gracia para renovarla. Durante ese periodo, la aplicacién
continda funcionando.

Una vez que caduca su suscripcién de actualizaciones y después de que finaliza el periodo de gracia para la renovacién de la suscripcion, Kaspersky
Endpoint Security sigue funcionando, pero deja de actualizar las bases de datos de la aplicacion.

Después de que caduque su suscripcion a actualizaciones y proteccién y después de que finalice el periodo de gracia para la renovacién de la
suscripcién, Kaspersky Endpoint Security deja de proteger su equipo.

Para utilizar Kaspersky Endpoint Security con suscripcién, debe agregar el cédigo de activacion que recibié por parte del proveedor de servicios. Cuando
se usa la aplicacion con una suscripcién, no es posible renovar la licencia con un cédigo de activacion diferente. Es posible utilizar un cédigo de activacién

diferente solo después de que caducd la suscripcién o sila cancela. Para cancelar la suscripcién, debe comunicarse con el proveedor de servicios que le
vendié Kaspersky Endpoint Security.

Nota: solo se puede aplicar un cédigo de activacién de suscripcién diferente si se elimina la clave activa. La suscripcién no tiene un archivo de
claves. No puede agregar la suscripcion como clave de reserva. No se puede agregar una clave de reserva cuando se utiliza la suscripcion.

Si ya usa Kaspersky Endpoint Security con una licencia vélida, pero desea usarla con una suscripcién, elimine la clave activa actual para poder activar la
aplicacién con una clave de suscripcion. Se puede usar en otro equipo el cddigo de activacion que se utilizé anteriormente para activar la aplicacién en
este equipo.

Nota: las opciones de suscripcién disponibles pueden variar segin el proveedor de servicios. También es posible que algunos proveedores decidan
no conceder un periodo de gracia para renovar la suscripcion.

Sobre el certificado de licencia

Un certificado de licencia es un documento que recibe junto con un archivo de claves o un cédigo de activacion.
Un certificado de licencia contiene la siguiente informacién sobre la licencia proporcionada:
¢ Clave de licencia o nimero de pedido
¢ Informacion sobre el usuario al que se le ha otorgado la licencia
¢ Informacién de la aplicacidon que se puede activar con la licencia
o Limite del nimero de unidades con licencia (p. ej.,, dispositivos en los cuales se puede usar la aplicacién con la licencia)
» Fecha de inicio de validez de la licencia
¢ Fecha de vencimiento de la licencia o plazo de licencia

» Tipo de licencia

Acerca de la clave

Una clave es una secuencia de bits que puede aplicar para activar y luego utilizar la aplicacién de acuerdo con los términos del Contrato de licencia de
usuario final. Las claves son generadas por especialistas de Kaspersky.

Puede agregar una clave a la aplicacién a través de uno de los siguientes métodos: la aplicacién de un archivo de claves o el ingreso de un cddigo de
activacion. Una vez que la agrega a la aplicacion, la clave se muestra en la interfaz como una secuencia alfanumérica exclusiva.

Kaspersky puede bloguear la clave si se infringen los términos del Contrato de licencia. En ese caso, debe agregar otra clave para usar la aplicacion.
La clave puede estar activa o ser de reserva.

Una clave activa es una clave que la aplicacién utiliza actualmente. Se puede agregar una clave activa para una licencia de prueba o comercial, o una
suscripcion. La aplicacion no puede tener mas de una clave activa.

La clave de reserva confirma el permiso para usar la aplicaciéon aunque no esté actualmente en uso. Una clave de reserva se convierte en activa
autométicamente cuando caduca la licencia asociada con la clave activa actual. Una clave de reserva puede agregarse solo si ya se ha agregado una clave
activa.

Una clave de licencia de prueba se puede agregar como clave activa. Una clave para una licencia de prueba no puede agregarse como clave de reserva.
No se puede agregar una clave de reserva cuando la clave de licencia de prueba esté activa.



Acerca del cédigo de activacion

Un cdédigo de activacion es una secuencia Unica de 20 letras y nimeros. Debe ingresar un cédigo de activacion para agregar una clave de licencia para
activar Kaspersky Endpoint Security. Recibira el cédigo de activacion en la direccién de correo electrénico que proporciond cuando compré Kaspersky
Endpoint Security o solicitd su versién de prueba.

Para activar la aplicacién mediante un cédigo de activacion, se requiere acceso a Internet para conectarse con los servidores de activacion de Kaspersky.

Si perdié su cédigo de activacion después de instalar la aplicacién, comuniquese con el partner de Kaspersky a quien le compré la licencia.

Acerca del archivo de claves

Un archivo de claves es un archivo con la extensién .key que le proporciona Kaspersky. Los archivos de claves estén disefiados para activar la aplicacién
agregando una clave de licencia.

Recibird un archivo de claves en la direccién de correo electrénico que proporciond cuando compré Kaspersky Endpoint Security o solicité su version de
prueba.

No es necesario que se conecte con los servidores de activacion de Kaspersky a fin de activar la aplicacién con un archivo de claves.

Puede recuperar el archivo de claves si se ha eliminado por error. Es posible que necesite un archivo de claves para registrarse en Kaspersky
CompanyAccount, por ejemplo.

Para restaurar su archivo de claves, realice cualquiera de las siguientes acciones:
¢ Comuniquese con el vendedor de la licencia.

» Reciba un archivo de claves a través del sitio web de Kaspersky & utilizando su cédigo de activacion disponible.

Sobre la provisién de datos

Contrato de licencia de usuario final
Al activar Kaspersky Endpoint Security mediante el cédigo de activacion, a fin de verificar el uso legitimo de la aplicacién y brindar informacién estadistica
sobre la distribucién y el uso de los productos de Kaspersky, usted acepta proporcionar automaticamente la siguiente informacién durante el uso de
Kaspersky Endpoint Security:

o Eltipo, la versién y la localizacion del software instalado.

o Las versiones de las actualizaciones instaladas.

o Elidentificador del equipo y de la instalacién del software en el equipo.

o Elcédigo de activacién y el identificador de activacion Unico para la licencia actual.

o Eltipo, la versién y el tamafio de palabra del sistema operativo.

¢ Elnombre del entorno virtual cuando el software se instala en uno.

¢ Losidentificadores de los componentes del software que estén activos en el momento en que proporciona la informacién.

» Elorigen de datos admitido.

o Tiempo de espera.

e Fechay hora en el equipo del usuario.

o \Versién del protocolo.

* Tipo de contenido del protocolo.

¢ Longitud del contenido del protocolo.

o Eltipo de compresidn de datos utilizado.

o Eltipo de firma en el recibo de activacion.

» Identificador del centro de activacién regional.

o Hash del cédigo de activacién calculado usando el algoritmo SHA1

» Hash del cuerpo del recibo calculado usando el algoritmo SHAL1.
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e Fechay hora de creacién del recibo de la licencia.
 Identificador de activacion de la licencia.

o |dentificador del recibo de la licencia actual.
 Identificador de la secuencia del recibo de la licencia.
e Fechay hora de activacién de la licencia.

e Fechay hora de caducidad de la licencia.

o Estado de lalicencia.

o \lersién de la licencia.

o Elidentificador Unico del equipo del usuario.

o \lersién del encabezado del recibo de la licencia.
* Nombre de la aplicacién.

¢ Tipo de los datos transferidos.

o \ersién del esquema de los datos transferidos.

o La versién completa del sistema operativo.

¢ Descripcién de la maquina virtual utilizada.

o Lista de los ID para aplicaciones compatibles.
Cuando utiliza los servidores de actualizaciones de Kaspersky para descargar las actualizaciones, con el fin de aumentar la eficacia del procedimiento de
actualizacién, acepta brindar periddicamente la informacion siguiente para la identificacién de la aplicacidn durante las actualizaciones de las bases de
datos y los médulos:

o |D del software (AppID).

¢ ID de lalicencia activa.

¢ ID Unico de la instalaciéon del software (InstallationID).

¢ ID Unico de la ejecucién de la tarea de actualizacién (SessionID).

o \lersién de la aplicacion (Buildinfo).

Declaracién de Kaspersky Security Network (KSN)

Es posible que el uso de KSN aumente la velocidad de reaccién del Software ante las amenazas de seguridad de la red y la informacién. Este propdsito se
logra mediante las siguientes acciones:

o Ladeterminacién de la reputacién de los objetos analizados.

¢ Ladeteccién de amenazas de seguridad informatica que son nuevas y dificiles de detectar, y sus fuentes.

o Latoma de medidas répidas para aumentar la proteccién de los datos almacenados y procesados por un usuario con el equipo.
o Lareduccién de posibles falsos positivos.

o Elaumento del rendimiento de los componentes de la aplicacion.

* Lainvestigacion del tipo de infeccién del equipo de un usuario.

¢ Lamejora del rendimiento de los productos de Kaspersky.

o Larecepcion de informacién de referencia sobre la cantidad de objetos con reputacién conocida.

o Lardpida deteccion y correccion de los errores relacionados con la instalacién, eliminaciéon y actualizacién del producto.

Durante el uso de KSN, Kaspersky recibird y procesara automaticamente los datos. Los datos transmitidos por el usuario dependen del tipo de licencia
instalada y de la configuracién de uso de Kaspersky Security Network especificada.

Si utiliza una licencia para entre 1y 4 nodos, Kaspersky recibird y procesara automéaticamente los siguientes datos durante el uso de Kaspersky Security
Network:



¢ Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la licencia, el
identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacion Regional, la suma de comprobacién del cédigo
de activacion, el hash del cuerpo de la tarjeta que se calculd mediante el uso del algoritmo SHAV, la fecha y hora de la creacion de la tarjeta de la
licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el identificador de la secuencia de la tarjeta de la
licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se considera vélida la tarjeta de la licencia, la fecha en la que la
tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la version del encabezado de la licencia, la version de la licencia, el
identificador del certificado de la firma en el encabezado de la tarjeta, la suma de comprobacién del archivo de clave, el nimero de serie del
signatario en el encabezado de la tarjeta, el token de autenticacion.

¢ \lersién completa del Software instalado; tipo de Software instalado; identificador de actualizacién del Software; identificador del servicio de
reputacion; identificador del tipo de protocolo; identificador de un centro de activacién regional; versién de la lista de decisiones revocadas del
servicio del Software; identificador del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro
desencadenado en las bases de datos antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software;
identificador exclusivo de instalacién del Software en la computadora; fecha de activacién de la licencia; fecha de caducidad de la licencia; el
identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacién para el objeto que se procesa; nombre del
malware detectado o del software licito que puede usarse para ocasionar dafios al dispositivo o a los datos de usuario; suma de comprobacién del
objeto que se procesa; suma de comprobacién del cédigo de activacidn del software; versién completa del Software; identificador tnico del
dispositivo; identificador del software; suma de comprobacién del archivo de clave del software; identificador del modelo de informacién usado para
proporcionar la licencia del software; identificador del certificado usado para firmar el encabezado de la solicitud de la licencia del software; la fecha
y hora de creacién de la solicitud de licencia del software; la suma de comprobacion de la solicitud de licencia del software; la versién de la solicitud
de licencia del software; la versién del cédigo de activacién del software; formato de los datos en la solicitud a la infraestructura del titular de los
derechos; identificador de la solicitud de licencia actual; identificador del componente del software; el resultado de la accién del software; cédigo de
error; direccién del servicio web a la que se accedié (URL, IP); nimero de puerto; direccién web del origen de la solicitud de servicio web
(referenciador); clave publica del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersién.

Si utiliza una licencia para 5 o més nodos, Kaspersky recibird y procesard autométicamente los siguientes datos durante el uso de Kaspersky Security
Network:

¢ Informacién acerca de la version del sistema operativo (SO) y los paquetes de servicio instalados en la computadora, la versién y las sumas de
comprobacion (MD5, SHA2-256, SHA1) del archivo de kernel del SO, y los pardmetros del modo de ejecucién del SO; version del SO, nimero de
compilacién del SO, nimero de actualizacion del SO, edicidn del SO, informacidn ampliada de la edicién del SO; versién de Service Pack del SO; fecha
y hora de inicio del SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el subsistema de anélisis de comportamiento;
cantidad de eventos de accién del tipo actual demorados del SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el
subsistema de defensa proactivo; cantidad de eventos de accién procesados del SO; cantidad de eventos de accidn sincrénicos procesados del SO;
demora total de todos los eventos de accidn del tipo actual del SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el
subsistema de almacenamiento del evento recurrente; demora total de todos los eventos de accién del SO; cantidad de eventos de accién
sincrénicos del SO en espera; fecha y hora del evento recibido de una accién en el SO.

¢ Informacién sobre el Ultimo reinicio del sistema operativo fallido: cantidad de reinicios fallidos.

¢ Informacién acerca de la aplicacién del Titular de los derechos que se instald y acerca del estado de proteccién antivirus: identificador de la
instalacion (PCID) del software; versidn del registro de la base de datos del software; el identificador Unico de la instancia de la instalacion de la
aplicacion en el ordenador, el tipo de aplicacién, ID del tipo de aplicacidn, la versién completa de la aplicacién instalada, el identificador de la versién
de configuracién de la aplicacién, el identificador del tipo de ordenador, el identificador Unico del ordenador en el que estd instalada la aplicacion, el
identificador de Usuario tnico en los servicios del Titular de los derechos, el idioma regional y el estado de funcionamiento, la versién de los
componentes de Software instalados y su estado de funcionamiento, la versién del protocolo utilizado para conectarse con los servicios del Titular
de los derechos; versién completa del software instalado; tipo de Software instalado; identificador de actualizacién del Software; identificador del
servicio de reputacion; identificador del tipo de protocolo; identificador de un centro de activacion regional; version de la lista de decisiones
revocadas del servicio del Software; identificador del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del
registro desencadenado en las bases de datos antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software;
identificador exclusivo de instalacién del Software en la computadora; fecha de activacién de la licencia; fecha de caducidad de la licencia; el
identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacidn para el objeto que se procesa; nombre del
malware detectado o del software licito que puede usarse para ocasionar dafios al dispositivo o a los datos de usuario; suma de comprobacién del
objeto que se procesa; suma de comprobacién del cédigo de activacion del software; versién completa del Software; identificador del software;
suma de comprobacién del archivo de clave del software; identificador del modelo de informacién usado para proporcionar la licencia del software;
identificador del certificado usado para firmar el encabezado de la solicitud de la licencia del software; la fecha y hora de creacién de la solicitud de
licencia del software; la suma de comprobacién de la solicitud de licencia del software; la versién de la solicitud de licencia del software; la versién del
cédigo de activacion del software; formato de los datos en la solicitud a la infraestructura del titular de los derechos; identificador de la solicitud de
licencia actual; identificador del componente del software; el resultado de la accién del software; cédigo de error; direccién del servicio web ala que
se accedid (URL, IP); nimero de puerto; direccién web del origen de la solicitud de servicio web (referenciador); cantidad de ciclos de actualizar y
aplicar para bases de datos antivirus; fecha y hora de la Ultima actualizacidn y aplicacion de las bases de datos antivirus; fecha y hora de lanzamiento
de las bases de datos del software; versién del componente del Software; identificador de actualizacién del Software; tipo del Software instalado;
fechay hora de inicio de la Vigia proactiva; fecha y hora de instalacién del software; probabilidad de que la Vigia proactiva envie estadisticas; cddigo
del evento que demoré més del tiempo esténdar en ser procesado por la Vigia proactiva; tiempo de procesamiento de la base de datos del evento
que demord més del tiempo esténdar en ser procesado por la Vigia proactiva; tiempo méximo permitido para el procesamiento de un evento por
parte de la Vigia proactiva; tiempo de procesamiento del evento que demord més del tiempo esténdar en ser procesado por la Vigia proactiva;
cantidad total de eventos que demoraron més del tiempo estandar en ser procesados por la Vigia proactiva.

» Informacién sobre todos los objetos y operaciones analizados: veredicto del software sobre el objeto que se procesa; cédigo de directorio; tamafio
del objeto que se procesa; suma de control (SHA256) del objeto que se procesa; nimero del software detectado en el contexto de la Vigia proactiva;
fechay hora de deteccién de software por la Vigia proactiva; caracteristicas de deteccién; identificador del registro desencadenado en las bases de
datos antivirus del software; motivo por el que la Vigia proactiva detecté el software; suma de control (MD5) del objeto que se procesa; resultado de
la comprobacién de integridad del médulo; nombre del objeto que se procesa; tipo de registro desencadenado de las bases de datos antivirus del
software; ruta hacia el objeto que se procesa; el nombre del objeto analizado; la fecha y la hora del andlisis; las direcciones URL y del referido desde
las que se descargd; el tamafio de los archivos analizados y la ruta hasta ellos; la sefial del archivo; la fecha y la hora de creacién del archivo; el nombre,
el tamafio y las sumas de control (MD5, SHA2-256) del empacador (si se empacé el archivo); la entropia del archivo; el tipo de archivo; el cédigo de
tipo de archivo; la sefial, el ID y el formato del archivo ejecutable; la suma de control del objeto (MD5, SHA2-256); el tipo y valor de la suma de control



complementaria del objeto; datos acerca de la firma digital del objeto (certificado): datos sobre el editor del certificado, nimero de inicios del objeto
desde el envio de la Ultima estadistica, ID de la tarea de anélisis de la aplicacién, los medios para recibir informacién sobre la reputacion del objeto, el
valor del filtro de destino, los parédmetros técnicos de las tecnologias de deteccidn aplicables; ruta hacia el objeto que se procesa; cédigo de
directorio.

Para archivos ejecutables: la entropia de las secciones del archivo; la marca de verificacién de reputacion o de firma del archivo; el nombre, el tipo, el
tipo de identificador, la suma de comprobacién (MD5) y el tamafio de la aplicacién que cargé el objeto que se esté validando; la ruta de la aplicacién y
las rutas de las plantillas; un atributo que indique la presencia en la Lista de ejecucién automatica; la fecha de entrada; la lista de atributos; el nombre
del empaquetador; la informacién acerca de la firma digital de la aplicacién: el certificado del editor, el nombre del archivo cargado en formato MIME,
la fecha y la hora de creacién del archivo.

Informacién sobre las aplicaciones iniciadas y sus médulos: sumas de comprobacién (MD5, SHA2-256) de los archivos en ejecucién, tamafio,
atributos, fecha de creacién, nombre del empaquetador (si el archivo estaba empaquetado), nombres de los archivos, informacién sobre los
procesos que se ejecutan en el sistema (identificacion del proceso, PID), nombre del proceso, informacién sobre la cuenta desde la que se inicié el
proceso, la aplicacién y el comando que inicié el proceso, la ruta completa a los archivos del proceso y la linea de comandos de inicio, una descripcién
de la aplicacién a la que pertenece el proceso (el nombre del solicitud e informacién sobre el editor), asi como los certificados digitales que se usan e
informacién necesaria para verificar su autenticidad o informacién sobre la ausencia de firma digital de un archivo), e informacién sobre los médulos
cargados en los procesos: sus nombres, tamafios, tipos, fechas de creacién, atributos, sumas de comprobacién (MD5, SHA2-256, SHA1); las rutas a
ellos, la informacion del encabezado de archivo PE; los nombres de los empaquetadores (si se empaquetd el archivo); la informacién sobre la
disponibilidad y validez de estas estadisticas; el identificador del modo para generar las estadisticas que se envian.

Si se detectan amenazas o vulnerabilidades, ademés de la informacién sobre el objeto detectado, se proporciona informacién sobre el identificador,
la versién y el tipo de registro en la base de datos antivirus, el nombre de la amenaza segun la clasificacién de Kaspersky, la fecha y hora de la tltima
actualizacion de la base de datos antivirus, el nombre del archivo ejecutable, la suma de comprobacién (MD5) del archivo de la aplicacién que solicitd
la URL donde se detectd la amenaza, la direccion IP (IPv4 o IPv6) de la amenaza detectada, el identificador de vulnerabilidad y su nivel de amenaza, la
URL y el referente de la p4gina web donde se detectd la vulnerabilidad.

Si se detecta un posible objeto malicioso, la informacién acerca de los datos se proveerd en la memoria de los procesos.

Informacién sobre ataques de red: direccidn IP del equipo atacante y nimero del puerto en la computadora del usuario al que ataca la red,
identificador del protocolo de ataque, nombre y tipo de ataque.

Informacién sobre las conexiones de red: versién y sumas de comprobacién (MD5, SHA2-256, SHAT) del archivo desde el cual se inicié el proceso de
apertura del puerto, ruta al archivo del proceso y su firma digital, direcciones IP locales y remotas, cantidad de puertos de conexién local y remota,
estado de conexién, marca de tiempo de apertura del puerto.

Las direcciones URL e IP de la pagina web en la que se detectd contenido dafiino o sospechoso; el nombre, el tamafio y la suma de comprobacién del
archivo que solicité la direcciéon URL; el identificador, el peso y el grado de la regla utilizada para llegar a un veredicto, el objetivo del ataque.

Informacién sobre actualizaciones de la aplicacién instalada y bases de datos antivirus: estado de terminacion de la tarea de actualizacion, tipo de
error que puede ocurrir durante el proceso de actualizacién, cantidad de actualizaciones con errores, identificador del componente de la aplicacion
que realiza actualizaciones.

Informacién sobre el uso de Kaspersky Security Network (KSN): identificador de KSN, identificador del software, version completa de la aplicacién,
direccién IP despersonalizada del dispositivo del usuario, indicadores de la calidad del cumplimiento de las solicitudes de KSN, indicadores de la
calidad del procesamiento de paquetes de KSN, indicadores de la cantidad de solicitudes de KSN e informacién sobre los tipos de solicitudes de KSN,
fechay hora en las que se inicié el envio de estadisticas, fecha y hora en las que se finalizé el envio de estadisticas, informacién sobre las
actualizaciones de la configuracion de KSN: identificador de la configuracién activa, identificador de la configuracién recibida, cédigo de error de la
actualizacién de la configuracion.

Informacién sobre eventos de registro del sistema: hora del evento, nombre del registro donde se detectd el evento, tipo y categoria del evento,
nombre del origen del evento y descripcion del evento.

Informacién para determinar la reputacion de archivos y direcciones URL: la direccién URL en la que se solicita la reputacion y la referencia, el tipo de
protocolo de la conexidn, el identificador interno del tipo de aplicacién, el nimero del puerto usado, el identificador del usuario, la suma de
comprobacién del archivo analizado (MD5), el tipo de amenaza detectada, la informacién sobre el registro usado para detectar una amenaza (el
identificador de registro para la base de datos del antivirus y el tipo y la marca de tiempo del registro); clave publica del certificado; huella digital del
certificado digital del objeto analizado y algoritmo de dispersién.

Datos sobre la distribucion territorial de la aplicaciéon: fecha de instalacién y activacién de la aplicacién, identificacion del partner que proporciona la
licencia para la activacién de la aplicacién, identificacion de la aplicacién, identificacién de localizacién del idioma de la aplicacién, nimero de serie de
la licencia para la activacion de la aplicacién, sefial de participacion en KSN.

Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la licencia, el
identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de comprobacién del cédigo
de activacion, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAL, la fecha y hora de la creacién de la tarjeta de la
licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el identificador de la secuencia de la tarjeta de la
licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se considera vélida la tarjeta de la licencia, la fecha en la que la
tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la versién del encabezado de la licencia, la versién de la licencia, el
identificador del certificado de la firma en el encabezado de la tarjeta, la suma de comprobacién del archivo de clave, el nimero de serie del
signatario en el encabezado de la tarjeta, el token de autenticacion.

Informacién sobre el hardware instalado en el equipo: tipo, nombre, nombre del modelo, versién del firmware, pardmetros de los dispositivos
integrados y conectados.

Informacidn sobre el dispositivo: ID de dispositivo.



¢ Informacién sobre el funcionamiento del componente Control web: versién del componente, motivo de categorizacién, informacién adicional sobre el
motivo de la categorizacién, URL categorizada, direccién IP del host del objeto bloqueado o categorizado.

Ademéds, a fin de conseguir el objetivo declarado de aumentar la eficacia de la proteccidn proporcionada por la aplicacion, Kaspersky puede recibir
objetos que los intrusos podrian aprovechar para dafar el equipo y crear amenazas de seguridad informética. Estos objetos son los siguientes:

¢ Archivos ejecutables o no ejecutables o partes de ellos.

¢ Las dreas de la RAM del equipo.

e Sectores involucrados en el proceso de arranque del SO.

* Paquetes de datos del tréfico de red.

» Péaginas web y correos electrénicos que contienen objetos maliciosos o sospechosos.

o Descripcién de clases e instancias de la clase para el almacenamiento de WMI.

¢ Informes de actividad de la aplicacién.

Los informes de actividad de la aplicacion contienen la siguiente informacidn sobre los archivos y los procesos:

¢ Nombre, tamafio y versién del archivo que se envia, descripcién y sumas de control (MD5, SHA2-256, SHAT), ID del formato, nombre del fabricante,
nombre de la aplicacién a la que pertenece el archivo, la ruta totalmente calificada al archivo en el equipo y el cédigo de la plantilla de la ruta, fecha 'y
hora de creacidn del archivo y actualizacién.

* Fechay hora de inicio y finalizacién de la validez del certificado si el archivo que se envia tiene una firma digital, fecha y hora en que se firmé el
certificado, nombre del emisor del certificado, informacién sobre el titular del certificado, impresién y clave publica del certificado y algoritmos
usados para calcularlos, nimero de serie del certificado.

* Nombre de la cuenta que habia ejecutado el proceso.

e Sumas de comprobacién (MD5, SHA2-256, SHAT) para el nombre del equipo que esté ejecutando el proceso.

¢ Encabezados de las ventanas del proceso.

o |ID para las bases de datos de antivirus, nombre de la amenaza identificada segun la clasificacién de Kaspersky.

¢ Informacién sobre la licencia utilizada para la aplicacion, ID de la licencia, tipo y la fecha de vencimiento.

o Hora local del equipo al momento en que se proporciond la informacién.

e Losnombresy las rutas de los archivos a los que accedié el proceso.

o Las direcciones URL e IP a las que accedid el proceso.

o Las direcciones URL e IP desde las que se descargé el archivo en ejecucion.

Ademéds, a fin de alcanzar el propdsito declarado de evitar falsos positivos, es posible que el Titular del Derecho reciba archivos de confianza, ejecutables
y no ejecutables, o bien fragmentos de estos.

Leer la Declaracion de Kaspersky Security Network

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracién.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestaiia Avanzado, haga clic en Mostrar la Declaraciéon de KSN.

Kaspersky Endpoint Security guarda la siguiente informacién en los archivos de rastreo:

¢ Informacién sobre el dispositivo y el sistema operativo (ID Unico del dispositivo, tipo de dispositivo, direcciones MAC de dispositivos de red, tipo de
sistema operativo, versién del sistema operativo).

¢ Informacién sobre el funcionamiento de la aplicacién y sus médulos.
¢ Informacién sobre la suscripcion (tipo de suscripcion, region).

¢ Informacién sobre la configuraciéon regional del idioma, ID de aplicacién, personalizacién de la aplicacion, versién de la aplicacién, ID Unico de
instalacion de la aplicacion, ID Unico del equipo.
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¢ Informacidn sobre el estado de proteccidn contra malware de la computadora y la totalidad de objetos detectados y procesados (nombre del objeto
detectado, fecha y la hora de la deteccidn, direccién web desde la que se lo descargd, nombres, tamafios y rutas de los archivos infectados,
direccion IP del equipo atacante y nimero de puerto del equipo al que estuvo dirigido el ataque de red, lista de actividades realizadas por el malware
y direcciones web no deseadas). También se informara sobre las decisiones y las medidas pertinentes que hayan tomado la aplicacién y el usuario.

¢ Informacién sobre las aplicaciones descargadas por el usuario (direcciones web, atributos, tamafo de los archivos, informacién sobre los procesos
que descargaron los archivos).

¢ Informacion sobre las aplicaciones ejecutadas y sus médulos (tamafio, atributos, fecha de creacién, detalles de encabezado PE, regién, nombre,
ubicacién, empaquetadores).

¢ Informacidn sobre los errores y el uso de la interfaz de la aplicacién de Kaspersky instalada.

o Informacién sobre las conexiones de red: direccién IP de la computadora remota y de la computadora del usuario, los nimeros de los puertos a través
de los cuales se establecid la conexién y el protocolo de red de la conexidn.

¢ Informacién sobre los paquetes de red recibidos y enviados por el equipo a través de redes de Tl y telecomunicaciones.
¢ Informacién sobre correos electrénicos y mensajes de mensajerfa instantanea enviados o recibidos.

* Informacién sobre las direcciones web visitadas: la hora en que se establecid la conexién mediante un protocolo abierto, datos sobre el nombre de
usuario y contrasefia del sitio web y el contenido de las cookies.

o Certificado publico del servidor.

Los archivos de rastreo contienen solo la informacién necesaria para solucionar defectos de la aplicacion. Kaspersky utiliza los archivos de rastreo para
investigar los incidentes asociados a errores en el funcionamiento de la aplicacion Kaspersky Endpoint Security.

De forma predeterminada, se desactiva la creacién de archivos de rastreo. Puede habilitar la generacion de archivos de rastreo en la configuracién de la
aplicacion.

Los archivos de rastreo solo se pueden enviar a Kaspersky manualmente. La aplicacién no envia los archivos de rastreo a Kaspersky de manera
automética.

Puede elegir el modo en que los archivos de rastreo se envian a Kaspersky.
Antes de enviar archivos de rastreo a Kaspersky, revise los datos que contienen.
Importante: los archivos de rastreo pueden contener informacion personal o confidencial. Al enviar archivos de rastreo a Kaspersky, acepta

proporcionarle a Kaspersky todos los datos contenidos en los archivos de rastreo que envia, y brinda su consentimiento para el método usado para
enviarlos.

También es posible que, para someterlos a un andlisis mas profundo, se envien a Kaspersky ciertos archivos (o partes de archivos) que los intrusos puedan
aprovechar para dafar el equipo o los datos.

Kaspersky protege toda informacién recibida de acuerdo con la ley y las reglas de Kaspersky aplicables. Los datos se transmiten a través de un canal
seguro.

La participacién en Kaspersky Security Network es voluntaria. La decisién de participar se toma al instalar la aplicacién. No obstante, posteriormente
puede cambiar su decisidn en cualquier momento.

Activar Kaspersky Endpoint Security
Importante: antes de activar Kaspersky Endpoint Security, asegurese de que la fecha y hora del equipo coincidan con la fecha y hora reales.

La activacidn de la aplicacion implica agregar una clave a la aplicacién. El componente Managed Detection and Response se activa por separado. Para
utilizar este componente, debe activar Kaspersky Managed Detection and Response en Web Console o la Administracién de Kaspersky Security Center.

Si el componente Endpoint Detection and Response no es compatible con su licencia actual, debe activar Kaspersky Endpoint Detection and Response
por separado.

Nota: se requiere conexidn a Internet para activar la aplicacion.

Activar la versién de prueba

1. Abrir la ventana principal de la aplicacion.
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2.Enla barra lateral de la ventana principal de la aplicacién, haga clic en Licencia.

Se abre la ventana Licencia.

3. En la ventana Licencia, haga clic en Activar.

Kaspersky Endpoint Security se conecta a los servidores de activacién de Kaspersky y envia datos para que se los compruebe. Sila
verificacion se realiza correctamente, la aplicacién recibe y agrega una clave para la versién de prueba gratuita.

Importante: |a versién de prueba de Kaspersky Endpoint Security se puede activar solo si la aplicacion no se activé previamente en el
equipo.

Activar la aplicacion con un cédigo de activacio

1. Abrir la ventana principal de la aplicacion.

2.Enla barra lateral de la ventana principal de la aplicacién, haga clic en Licencia.

Se abre la ventana Licencia.
3. En la ventana Licencia, escriba el cédigo de activacion que recibié al comprar Kaspersky Endpoint Security.

4. Haga clic en Activar.

Nota: el cédigo de activacion es una combinacion Unica de 20 nimeros y letras latinas con el formato XXXXX=XXXXX=XXXXX~XXXXX.

La aplicacién se conecta a los servidores de activacién de Kaspersky y envia el cédigo de activacion para verificar su autenticidad. Si se
comprueba el cédigo de activacién correctamente, la aplicacion recibe y agrega automaticamente la clave de licencia.

Nota: Seguin el cédigo de activacién que recibid, es posible que deba completar un formulario de registro.

Si la verificacién del cédigo de activacion falla, se muestra la notificacion correspondiente. En este caso, comuniquese con el proveedor de
software que le proporcioné ese cédigo de activacion.

Una vez que activa la aplicacién con el cédigo de activacién, puede ver la siguiente informacién en la ventana Licencia:
o Estado de la licencia o suscripcion
¢ Claves activas
o Claves de reserva (si tiene)
o Eltipo de licencia y la cantidad de equipos en los que se puede usar la aplicacién de acuerdo con la licencia actual o a la suscripcién
» Funciones de la aplicacién que estén disponibles bajo la licencia o suscripcion actual
e Fechay hora de caducidad de la licencia
¢ Cantidad de dias restantes hasta que la licencia caduque

Ver informacidn de licencia

Ver informacién de licencia

1. Abrir la ventana principal de la aplicacion.
2.En la barra lateral de la ventana principal de la aplicacién, haga clic en Licencia.

Se abre la ventana Licencia.

La ventana Licencia puede contener la siguiente informacién:

» Estado de lalicencia o suscripcién
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¢ Claves activas

o Claves de reserva (si tiene)

o Eltipo de licenciay la cantidad de equipos en los que se puede usar la aplicacién de acuerdo con la licencia actual o a la suscripcién
» Funciones de la aplicacién que estén disponibles bajo la licencia o suscripcion actual

¢ Fechay hora de caducidad de la licencia

¢ Cantidad de dias restantes hasta que la licencia caduque

Administrar licencias y suscripciones

Debe renovar la licencia si la licencia asociada con la clave activa vencié y no se agregé ninguna clave de reserva. Cuando la licencia vence, la aplicacion
continda funcionando con una funcionalidad reducida (las actualizaciones, Kaspersky Security Network, Control Web y Cifrado de disco FileVault a
través de Kaspersky Security Center dejan de estar disponibles). Puede continuar utilizando todos los componentes de la aplicacién y ejecutar anélisis de
malware, pero solo con las bases de datos antimalware que se instalaron antes del vencimiento de la licencia.

Importante: Cuando las bases de datos antimalware estén desactualizadas, el riesgo de infeccion del equipo es mas alto.

Renovar una licencia

1. En la barra lateral de la ventana principal de la aplicacién, haga clic en Centro de proteccion.

Se abre la ventana Centro de proteccion.
2.Enla ventana Centro de proteccidn, haga clic en Renovar.
Se abre una pagina que contiene informacién sobre la renovacién de una licencia a través de la tienda en linea de Kaspersky o los partners de

Kaspersky. Cuando renueva una licencia en la tienda en linea, se envia un cédigo de activacion para Kaspersky Endpoint Security a la direccion de
correo electrénico especificada en el formulario de pedido luego de completado el pago.

Cuando utiliza la aplicacién con suscripcion, Kaspersky Endpoint Security se contacta en forma automatica con el servidor de activacion a intervalos
especificos hasta que caduque la suscripcién.

Si usa la aplicacion bajo una suscripcién ilimitada, Kaspersky Endpoint Security renueva su suscripcion autométicamente, sin que usted tenga que llevar a
cabo ninguna accién.

Si utiliza la aplicacién con una suscripcion limitada y el periodo de gracia para renovar la suscripcién ha finalizado, Kaspersky Endpoint Security se lo
notificard y dejaré de intentar renovar automéaticamente la suscripcion y actualizar las bases de datos de la aplicacion.

Puede renovar su suscripcion manualmente si se comunica con el proveedor que le vendié Kaspersky Endpoint Security.

Renovar la suscripcién

1. Abrir la ventana principal de la aplicacién.

2.Enla barra lateral de la ventana principal de la aplicacién, haga clic en Licencia.

Se abre la ventana Licencia.
3. En la ventana Licencia, haga clic en Visitar el sitio web del proveedor de servicios.

El sitio web de su proveedor de servicios se abre.

El estado de la suscripcion puede quedar desactualizado. En este caso, debe actualizar manualmente el estado de la suscripcidn. Sino tiene una
suscripcién actual, Kaspersky Endpoint Security deja de actualizar las bases de datos de la aplicacion (si tiene una suscripcién a las actualizaciones) o
deja de proteger el equipo (si tiene una suscripcion a las actualizaciones y la proteccion).

Actualizar el estado de la suscripcion

1. Abrir la ventana principal de la aplicacion.

2.En la barra lateral de la ventana principal de la aplicacién, haga clic en Licencia.

Se abre la ventana Licencia.
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3. En la ventana Licencia que se abre, haga clic en el botén ¢,

Comparacioén de la funcionalidad de la aplicacién segun el tipo de licencia para estaciones de trabajo

El conjunto de funciones de Kaspersky Endpoint Security disponibles en las estaciones de trabajo depende del tipo de licencia (consulte la tabla a
continuacién).

Comparacién de las funciones de Kaspersky Endpoint Security

Funcién Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Security Total Endpoint Optimum Endpoint
Security for for Business Security Detection and Security Detection and
Business Select Advanced Response Response Expert
Optimum

Proteccién avanzada
contra amenazas

Kaspersky Security v v v v v v
Network
Deteccién de v v v v v v

comportamiento
Prevencion de exploits v v v v v v
Motor de reparacion v v v v v v

Proteccién béasica contra
amenazas

Proteccién contra v v v v v v
archivos peligrosos

Proteccién contra v v v v v v
amenazas web

Proteccién contra v v v v v v
amenazas de correo

Firewall v v v v v v

Proteccién contra v v v v v v
amenazas de red

Controles de seguridad

Control de dispositivos v v v v v v
Control Web v v v v v v
Cifrado de datos

Cifrado de disco FileVault - v v v v v

Detection and Response

Endpoint Detection and - - - v v -
Response Optimum

Endpoint Detection and - - - - - v
Response Expert

Kaspersky Sandbox v v v v v v

(La licencia de Kaspersky
Sandbox se debe comprar
por separado)

Realizar las tareas mas usuales

Iniciar y cerrar la aplicaciéon

Expandir todo | Contraer todo

En cuanto se completa la instalacion, la aplicacién se inicia autométicamente y aparece el icono de la aplicacién en la barra de menus.

Abrir la aplicacion
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En la barra de mends, haga clic en el icono de la aplicacién y elija Kaspersky Endpoint Security.
Salir de la aplicacién

En la barra de mends, haga clic en el icono de la aplicaciéon y elija Salir.
Cuando sale de la aplicacién, el proceso de aplicacién se elimina de la memoria del equipo.

Importante: Después de salir de la aplicacién Kaspersky Endpoint Security, el equipo deja de estar protegido y puede infectarse, lo que supone un
riesgo de pérdida de datos.

Ver el estado de la proteccién del equipo

Elindicador del estado de proteccidn, que aparece con la forma de escudo y se encuentra en la ventana principal de la aplicacién le informa sobre los
problemas de proteccién de la computadora. El color del indicador cambia segtin el estado de proteccién del equipo. Si Kaspersky Endpoint Security
detecta alguna amenaza, aparece un mensaje al respecto en la ventana principal de la aplicacién y la ventana principal de la aplicacién cambia de color.

El color del indicador puede cambiar de los siguientes modos:

¢ Verde. Su equipo esté protegido de manera adecuada.

Una ventana principal de la aplicacién de color verde significa que las bases de datos antimalware estén actualizadas y que todos los componentes
de la aplicacién estan configurados segun las recomendaciones de Kaspersky. No hay objetos maliciosos en el equipo o se los ha neutralizado.

o Amarillo. El nivel de proteccién del equipo no es el éptimo.

Una ventana principal de la aplicacién de color amarillo significa que Kaspersky Endpoint Security sabe que hay un problema. Estos problemas
incluyen pequefias desviaciones de la configuracién de proteccion recomendada o bases de datos de aplicaciones ligeramente obsoletas.

* Rojo. El equipo corre el riesgo de infectarse.

Un indicador de color rojo significa que hay problemas peligrosos que pueden provocar infeccién en el equipo y pérdida de datos. Esto ocurre, por
ejemplo, cuando las bases de datos de malware estén obsoletas, la aplicacién no esté activada o hay objetos maliciosos detectados.

Recomendamos que solucione cualquier problema y aborde las amenazas de seguridad lo antes posible.

Ver el estado operativo de los componentes instalados

Kaspersky Endpoint Security le permite verificar el estado de los componentes de la aplicacién instalados en la ventana de Seguridad. El indicador junto
al nombre de cada componente refleja su estado.

Ver el estado del componente

1. Abrir la ventana principal de la aplicacién.

2.Enla barra lateral de la ventana principal de la aplicacién, haga clic en Seguridad.

Se abre la ventana Seguridad.

Es posible que se muestren los siguientes indicadores de estado:

® El componente se esté ejecutando.
El componente se ejecuta y estd administrado por una directiva de seguridad.
o El componente no funciona correctamente.
El componente no funciona correctamente y estd administrado por una directiva de seguridad.
El componente esté apagado.
El componente estd desactivado y administrado por una directiva de seguridad.
n El componente esté en pausa.

o] El componente no es compatible con la licencia actual.
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Nota: Para algunos componentes, también puede usar el menu de 3 puntos junto al nombre del componente para abrir un informe o configurar el
componente.

Deshabilitar y reanudar la proteccién del equipo

De forma predeterminada, Kaspersky Endpoint Security se inicia luego de que comienza a funcionar el sistema operativo y protege el equipo hasta que se
apaga. Todos los componentes de proteccidn (Proteccion contra archivos peligrosos, Proteccion contra amenazas web y Proteccion contra amenazas
de red) estén habilitados y en ejecucion.
Puede deshabilitar la proteccién completamente o deshabilitar componentes especificos de la proteccion.

Importante: Kaspersky le recomienda enfaticamente no deshabilitar la proteccidn nilos componentes de proteccidn, ya que esto puede causar

una infeccién del equipo y la pérdida de datos.

Cuando la proteccién del equipo se deshabilita:

e Elicono de la aplicacidn en la barra de menus esté inactivo.

¢ Elindicador de estado de la proteccidn de la ventana principal de la aplicacién aparece en rojo.
Cuando uno o varios componentes de proteccién se deshabilitan, el indicador de estado de la proteccién aparece en rojo o amarillo.
Nota: deshabilitar o suspender estos componentes de proteccién no tiene ningln efecto sobre las tareas de andlisis ni sobre la tarea de
actualizacién.
Puede deshabilitar o reanudar la proteccion del equipo mediante uno de los siguientes métodos:
¢ Desde el icono de la aplicacién
¢ Desde la ventana de configuracién de la aplicacion
¢ Desde el menu Proteccién

Deshabilitar/reanudar la proteccion del equipo desde el icono de la aplicacion

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Desactivar proteccién/Activar proteccion.

Al desactivar la proteccioén, se le solicitard que ingrese las credenciales de administrador.

2. Cuando se le soliciten las credenciales de administrador, escriba el nombre y la contrasefia del administrador y confirme que desea desactivar
la proteccion.

Deshabilitar/reanudar la proteccion del equipo desde la ventana de configuracion de la aplicacion

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestafia Esencial, en la seccién General, marque o desmarque la casilla Habilitar proteccion.

Deshabilitar/reanudar la proteccion del equipo desde la barra de menus

En la barra de mendus, haga clic en Proteccién > Desactivar proteccién/Activar proteccion.

Importante: si deshabilitd la proteccién del equipo, no se volverd a habilitar automaticamente cuando se reinicie Kaspersky Endpoint Security. Debe
volver a activar la proteccién del equipo manualmente.

Deshabilitar un componente de proteccion
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1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuraciéon de la aplicacion.

2. En la pestana Esencial de la seccién <nombre del componente>, desactive la casilla Habilitar <nombre del componente>.

Importante: si deshabilita un componente de proteccion, no se volvera a habilitar automéaticamente cuando se reinicie Kaspersky Endpoint
Security. Debe volver a habilitar el componente de proteccién manualmente.

Habilitar un componente de proteccion

1.Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracion de la aplicacion.

2. En la pestafia Esencial de la seccién <nombre del componente>, seleccione la casilla Habilita <nombre del componente>.
Para activar la proteccién del equipo o los componentes de proteccidn, también puede utilizar el Centro de proteccién. Si deshabilita la proteccién del

equipo o algiin componente de proteccidn, el riesgo de infeccidn del equipo es muchisimo mas alto. Es por ello que el Centro de proteccion le informa
cuando esta deshabilitada la proteccion.

Usar el Centro de proteccién

El Centro de proteccicn es una funcién de Kaspersky Endpoint Security que permite analizar y solucionar problemas y amenazas de seguridad del equipo.

Abrir el Centro de proteccion

En la barra lateral de la ventana principal de la aplicacién, haga clic en Centro de proteccion.

En este Centro de proteccidn, puede encontrar la informacion sobre amenazas activas, ver el estado de las bases de datos de la aplicacién y averiguar si
alguna proteccién del componente esté deshabilitada.

Nota: si el administrador del sistema de su organizacién habilita el Control Web para bloquear el acceso a recursos web peligrosos, Kaspersky
Endpoint Security muestra la notificacion de El Control web esta habilitado en el Centro de proteccion.

Para cada problema o amenaza, Kaspersky Endpoint Security sugiere acciones que puede realizar para resolverlos. Por ejemplo, si Kaspersky Endpoint
Security detecta archivos infectados en el equipo, puede hacer clic en Desinfectar. Silas bases de datos antimalware no estén actualizadas, puede
hacer clic en Actualizar. Puede reparar un problema o neutralizar una amenaza de inmediato o posteriormente.

Reparar un problema o neutralizar una amenaza de inmediato

Haga clic en el botdén con el nombre de la accién recomendada para reparar el problema o neutralizar la amenaza.

La aplicacién lleva a cabo la accién seleccionada.

Si cierra el Centro de proteccién sin neutralizar las amenazas peligrosas, el indicador del estado de la proteccién que aparece en la ventana principal de la
aplicacién permanecera en color rojo para recordarle sobre estas amenazas.

Realizar tareas de andlisis

Kaspersky Endpoint Security incluye la tarea predeterminada Andlisis completo. Al ejecutar esta tarea, la aplicacién analiza la memoria, los objetos de
inicio y todas las unidades internas del equipo en busca de virus y otros tipos de malware.

Realizar un andlisis completo del equipo
1. En la barra lateral de la ventana principal de la aplicacién, haga clic en Anlisis.
Se abre la ventana Andlisis.

2. Haga clic en el botén @ Andlisis completo.
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Comienza un andlisis completo del equipo.

Kaspersky Endpoint Security incluye la tarea predeterminada Andlisis répido. Al ejecutar esta tarea, la aplicacién analiza las dreas criticas del equipo
(memoria, objetos de inicio y carpetas del sistema) en busca de virus y otros tipos de malware.

Realizar un andlisis rapido del equipo

1. Enla barra lateral de la ventana principal de la aplicacién, haga clic en Andlisis.

Se abre la ventana Andlisis.

2. Haga clic en el botén @ Andlisis rapido.

Un anélisis répido del equipo comienza automaticamente.

Si desea analizar un objeto individual (como un disco interno, una carpeta, un archivo o un disco extraible) en busca de virus y otros tipos de malware,
puede ejecutar la tarea Andlisis personalizado.

Analizar un elemento seleccionado

Realice una de las siguientes acciones:
* Haga clic derecho en un elemento seleccionado y elija Analizar en busca de malware.

» Arrastre el elemento seleccionado al icono de la aplicacién en el Dock.

o Arrastre un elemento seleccionado a la ventana Andlisis.
Puede ver los resultados de las tareas de andlisis completadas en la ventana Informes.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de anélisis puede finalizar con el error Archivo

infectado no eliminado.

Configurar el inicio automatico de una tarea de andlisis programado

Puede crear una programacién para iniciar las tareas Andlisis répido y Andlisis completo. Kaspersky Endpoint Security analiza autométicamente todo el
equipo o las éreas especificas del equipo de acuerdo con la programacion configurada.

Programar una tarea de andlisis desde la ventana Andlisis

1. En la barra lateral de la ventana principal de la aplicacién, haga clic en Anélisis.

Se abre la ventana Andlisis.

2.Haga clic en Programar anélisis.

Un cuadro de didlogo se abrird y desde alli podréd configurar la programacion.
3. Seleccione la casilla Anélisis completo o Andlisis répido.

4. Especifique la frecuencia de andlisis y la hora del inicio del andlisis.

5. Haga clic en Aceptar.

Programar una tarea de anélisis desde la ventana de Configuracion

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
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2. En la pestafa Andlisis, haga clic en Programacion.
3. En la ventana que se abre, seleccione la casilla de verificacion junto al nombre de la tarea de anélisis que desea iniciar en un horario.
4. Configure la frecuencia y el tiempo de la tarea de andlisis.

5. Haga clic en Aceptar para guardar los cambios realizados en la programacion de la tarea de anélisis.

Puede ver los resultados de la tarea de andlisis en la ventana Informes.
Actualizar las bases de datos de la aplicacién

Los servidores de actualizaciones de Kaspersky dedicados son el origen principal de actualizaciones para Kaspersky Endpoint Security. Kaspersky
Endpoint Security también puede usar puntos de distribucién, carpetas locales u otros servidores web como un origen de actualizaciones.

Nota: se requiere una conexion a Internet para descargar actualizaciones de los servidores de actualizacion.

De forma predeterminada, Kaspersky Endpoint Security revisa periédicamente los Servidores de actualizaciones de Kaspersky en busca de
actualizaciones. Si en un servidor hay nuevas actualizaciones disponibles, Kaspersky Endpoint Security las descarga en segundo plano y las instala en el
equipo.

1. En la barra lateral de la_ventana principal de la aplicacién, haga clic en Actualizacién.

Se abre la ventana Actualizar.
2.Haga clic en Actualizar.

La aplicacién busca actualizaciones. Si las actualizaciones estén disponibles, la aplicacién las descarga e instala en su equipo.

Ademas, puede iniciar una tarea de actualizacién de una de las siguientes maneras:
» Hagaclic en el icono de la aplicacién y elija Actualizar.

o Enla barra de menus, elija Proteccién > Actualizar.

Puede cambiar el modo en que Kaspersky Endpoint Security actualiza las bases de datos de la aplicacion. De forma predeterminada, la aplicacién
actualiza las bases de datos autométicamente.

Habilitar o deshabilitar las descargas automaticas de las actualizaciones de bases de datos de Kaspersky Endpoint Security

1. En la barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.Enla pestafa Actualizacién, en la seccién Bases de datos, active o desactive la casilla Descargar actualizaciones automaticamente.
Puede ver los resultados de las tareas de actualizacion completadas en la ventana Informes.

Nota: La funcién de actualizaciones (incluido el suministro de actualizaciones de las firmas antimalware y de la base de cédigo) y la funcién de KSN
pueden dejar de estar disponibles en el software en el territorio de EE. UU.

Pasos a seguir si se bloquea el acceso a archivos

Expandir todo | Contraer todo

La aplicacién Kaspersky Endpoint Security bloquea el acceso a archivos y aplicaciones infectados. Si un archivo esté infectado, debe desinfectarse
antes de que pueda acceder a él.

Desinfectar un objeto detectado

1. En la barra de ments, elija Proteccién > Objetos detectados.
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Se abre la ventana Objetos detectados.
2.Enla seccién Objetos detectados, haga clic en *** junto al archivo correspondiente y seleccione Desinfectar.

La aplicacién comienza a desinfectar el objeto seleccionado. Cuando la desinfeccion esté en curso, la aplicacién muestra un cuadro de didlogo
en el que puede seleccionar la accién que se llevard a cabo en el objeto.

Desinfectar todos los objetos detectados

1. En la barra de menus, elija Proteccién > Objetos detectados.

Se abre la ventana Objetos detectados.

2.En la seccién Objetos detectados, haga clic en Desinfectar todo.

La aplicacién comienza a desinfectar los objetos detectados. Cuando la desinfeccién esté en curso, la aplicacion muestra una ventana de
notificacion en la que puede seleccionar la accién que se llevard a cabo en el objeto. Si selecciona la casilla Aplicar a todo en la ventana de
notificaciones al seleccionar la accién que se llevaré a cabo en el objeto, la aplicacién aplicara esta accién a todos los archivos de este tipo.

Si sabe con certeza que los archivos bloqueados por la Proteccién contra archivos peligrosos son seguros, puede incluirlos en la Zona de confianza.
Restaurar un objeto que ha sido eliminado o desinfectado por la aplicacién

En ocasiones, no es posible guardar archivos en su totalidad durante el proceso de desinfeccidn. Si un archivo desinfectado contiene informacion
importante a la que no puede accederse luego de la desinfeccién, sea de forma completa o parcial, puede intentar restaurar el archivo original a partir de
su copia de respaldo.

Restaurar un archivo que ha sido eliminado o modificado por la aplicacién durante el proceso de desinfeccion

1. Enla barra de ments, elija Proteccién > Objetos detectados.

Se abre la ventana Objetos detectados.

2.En la seccion Depésito de copias de seguridad, haga clic en *** que aparece junto al archivo que desea restaurar.

Se abre el menu despegable.

3. Elija Restaurar archivo.

Se abre una ventana para especificar el nombre del archivo, la etiqueta y la carpeta en la que se restaurara el archivo. Por defecto, el nombre y
la ubicacién del archivo original ya estén especificados.

4. Especifique el nombre del archivo y la carpeta en la que se restaurara el archivo.
5. Haga clic en Guardar.

La aplicacion restaura el archivo a la ubicacion especificada con el nombre especificado.

Debe analizar el archivo inmediatamente después de restaurarlo para detectar malware. Es posible que el objeto pueda desinfectarse utilizando
bases de datos actualizadas sin corromperse.

Importante: recomendamos que no restaure las copias de seguridad de archivos a menos que sea absolutamente necesario, ya que, silo
hace, se podria provocar una infeccién en el equipo.

Ver el informe de funcionamiento de la aplicacién

Puede ver un informe de Kaspersky Endpoint Security en el que se enumeran todos los objetos detectados en la pestaiia Objetos procesados. Los
eventos del sistema se muestran en la pestafia Eventos del sistema. Ademas, se crea un informe detallado independiente para cada uno de los
siguientes componentes de la aplicacion: Proteccién contra archivos peligrosos, Proteccién contra amenazas web, Proteccién contra amenazas de red,
Deteccién de comportamiento y las tareas de andlisis y actualizacién.

Abrir la ventana Informes

En la barra de mendus, elija Proteccién > Informes.

Qué se debe hacer si aparecen ventanas de notificaciones
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Las notificaciones de la aplicaciéon, que se muestran como ventanas de notificaciones, le advierten sobre eventos de la aplicaciéon que requieren su
atencioén.

Si aparece una notificacién en la pantalla, seleccione una de las opciones sugeridas. La opcién éptima es la que los expertos de Kaspersky establecen
como predeterminada.

Configuracién avanzada de la aplicacién

Alcance de la proteccion del equipo

Los objetos detectados por Kaspersky Endpoint Security se dividen en categorfas de acuerdo con distintos atributos. La aplicacién siempre busca virus,
gusanos, troyanos y herramientas maliciosas. Estos programas pueden producir dafios significativos a su equipo. Para asegurar la protecciéon més fiable
para su equipo, puede ampliar la lista de objetos detectables al habilitar la aplicacién para examinar software licito que los intrusos puedan usar para dafiar
SU equipo o sus datos personales.

Los objetos contra los cuales Kaspersky Endpoint Security brinda proteccion se agrupan de la forma siguiente:

» \irus, gusanos, programas troyanos, utilidades maliciosas, adware y marcadores automaéticos.

Esta categoria incluye lo siguiente:
» Todos los tipos de malware.

o Software que puede resultarle molesto porque muestra publicidades (por ejemplo, anuncios) en el equipo o remplaza los resultados de busqueda
del navegador con sitios web de publicidad.

o Aplicaciones que establecen conexiones telefdnicas ocultas a través de un médem.

La proteccién contra todos los tipos de malware es el nivel minimo de seguridad necesario. De acuerdo con las recomendaciones de los expertos de
Kaspersky, Kaspersky Endpoint Security siempre supervisa los objetos de estas categorias.

» Software legitimo que los intrusos pueden usar para dafar su equipo o sus datos personales. Esta categoria incluye el software licito que los
intrusos pueden usar para dafiar su equipo o sus datos personales; por ejemplo, aplicaciones de administracién remota.

Seleccionar las categorias de objetos para detectar?)

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuraciéon de la aplicacion.

2. En la pestafia Amenazas, en la seccién Objetos para detectar, seleccione las casillas junto a las categorias de objetos para detectar.

Nota: Kaspersky Endpoint Security siempre protege su equipo contra virus, gusanos, programas troyanos, herramientas maliciosas,
adware y marcadores automaticos. Por o tanto, no se puede desactivar la casilla de esta categoria.

Segun las categorias seleccionadas de objetos para detectar, Kaspersky Endpoint Security utiliza todas o algunas de sus bases de datos antimalware al
ejecutar la Proteccidn contra archivos peligrosos, la Proteccién contra amenazas web y las tareas de andlisis.

Nota: si Kaspersky Endpoint Security clasifica una aplicacién como malware pero usted considera que es peligrosa, puede agregarla a una Zona de
confianza.

Una Zona de confianza es una lista de objetos que Kaspersky Endpoint Security no analiza ni supervisa. Puede agregar objetos a una Zona de confianza si,
por ejemplo, Kaspersky Endpoint Security bloquea el acceso a un archivo, una aplicacion o un sitio web, incluso si esté absolutamente seguro de que el
objeto, la aplicacién o la direccién web no suponen ningtn riesgo para la seguridad.

Cuando se agrega una aplicacién a la Zona de confianza, ya no se supervisan sus actividades de red y de archivo (incluyendo las que resultan
sospechosas). Sin embargo, Kaspersky Endpoint Security continta analizando el archivo ejecutable y el proceso de la aplicacién de confianza.

Nota: Cuando un administrador configura la directiva para prohibir la edicién de la Zona de confianza, los usuarios no pueden acceder ala
configuracién de la Zona de confianza.

Agregar/eliminar un archivo o carpeta a la lista de archivos y carpetas de confianza

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.
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Se abre la ventana de configuracién de la aplicacion.

2.En la pestaifia Amenazas, en la seccién Exclusiones, haga clic en Zona de confianza.

Se abre la ventana de configuracién de la Zona de confianza.
3.En la pestafia Archivos y carpetas, edite la lista de archivos y carpetas de confianza:
o Para agregar un archivo o una carpeta a la lista:

a.Hagaclicen +.

Se abre un didlogo en el que puede seleccionar un archivo o una carpeta.
b. Seleccione el archivo o la carpeta que desea agregar.
c. Haga clic en Abrir.
¢ Para eliminar un archivo o una carpeta de la lista:
a. Seleccione el archivo o la carpeta que desea eliminar de la lista de archivos y carpetas de confianza.
b.Haga clicen —.

4.Haga clic en Aceptar.

Agregar/eliminar una direccion web de confianza a la lista de direcciones web de confianza

1. En la barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.Enla pestafia Amenazas, en la seccién Exclusiones, haga clic en Zona de confianza.
Se abre la ventana de configuracién de la Zona de confianza.

También puede abrir esta ventana haciendo clic en el botén Zona de confianza en la seccién General de la pestafia Esencial.
3. Enla pestaia Direcciones web, edite la lista de direcciones web de confianza:
o Para agregar una direccién web a la lista:
a.Hagaclicen +.
b. Escriba la direccién web que desea agregar a la lista.
c. Haga clic en Aceptar.
¢ Para eliminar una direccién web de la lista:
a. Seleccione la direccién web que desea eliminar.
b.Haga clicen —.
4.Haga clic en Aceptar.

De forma predeterminada, la lista de direcciones web de confianza esté vacia.

Agregar/eliminar una aplicacion de confianza en la lista de aplicaciones de confianza

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracién.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestaifia Amenazas, en la seccién Exclusiones, haga clic en Zona de confianza.
Se abre la ventana de configuracién de la Zona de confianza.

También puede abrir esta ventana haciendo clic en el botén Zona de confianza en la seccién General de la pestafia Esencial.
3. Enla pestafia Aplicaciones de confianza, edite la lista de aplicaciones de confianza:

o Para agregar una aplicacién a la lista:
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a.Hagaclicen +.
Se abre una ventana donde puede especificar los parédmetros de la aplicacién requerida.

b. Especifique los siguientes pardmetros de la aplicacién que desee agregar:
e Ruta

¢ Requisito de firma de cédigo

Nota: Puede ingresar los valores de estos dos pardmetros manualmente o hacer clic en el botén Seleccionar y elegir la
aplicacién que desee agregar en la ventana que se abre. En este caso, los valores de estos pardmetros se insertarén de forma

automatica.

c. Enla seccién Opciones, seleccione al menos un tipo de actividad que no desee que la aplicacién Kaspersky Endpoint Security

supervise:

¢ No supervisar la actividad de archivos
+ No supervisar la actividad de red
d.Haga clic en Aceptar.
e Para eliminar una aplicacién de la lista:
a. Seleccione la aplicacién que desee eliminar.
b.Haga clicen —.

De manera predeterminada, la lista de aplicaciones de confianza esté vacfa.

Editar una aplicacion de confianza

1. Enla barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracion de la aplicacion.

2.En la pestafia Amenazas, en la seccién Exclusiones, haga clic en Zona de confianza.

Se abre la ventana de configuracion de la Zona de confianza.
También puede abrir esta ventana haciendo clic en el botdn Zona de confianza en la seccién General de la pestafia Esencial.

3.En la pestafia Aplicaciones de confianza, seleccione la aplicacién que desee editar.

4.Haga clic en Editar.

5. En la ventana que se abre, edite los pardmetros de la aplicacion.

6. Haga clic en Aceptar.

Habilitar la supervision de una direccion web de confianza

1.Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracion de la aplicacion.

2.En la pestaifia Amenazas, en la seccién Exclusiones, haga clic en Zona de confianza.

Se abre la ventana de configuracién de la Zona de confianza.

3. En la pestafia Direcciones web, desmarque la casilla situada junto a una direccién web que desee que la aplicacién Kaspersky Endpoint

Security supervise.

4. Haga clic en Aceptar.

Proteccion contra archivos peligrosos
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La Proteccién contra archivos peligrosos protege el equipo contra la infeccién del sistema de archivos. El componente se ejecuta durante el inicio del
sistema operativo, permanece en la memoria del equipo y analiza todos los archivos abiertos guardados o ejecutados en el equipo y en todos los discos
conectados en busca de malware. Si se deshabilita la Proteccidn contra archivos peligrosos, no se ejecutara en el arranque del sistema operativo. Debera
volver a habilitar la Proteccién contra archivos peligrosos manualmente.

Habilitar/deshabilitar la Proteccién contra archivos peligrosos

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestana Esencial, en la seccién Proteccion contra amenazas de archivo, marque/desmarque la casilla Habilitar la Proteccién contra
amenazas de archivo.

También puede habilitar la Proteccién contra archivos peligrosos en el Centro de proteccién. Si deshabilita la proteccién del equipo o algin
componente de proteccién, el riesgo de infeccién del equipo es muchisimo mas alto. Es por ello que el Centro de proteccién le informa cuando
se deshabilita la proteccion.

Puede crear un alcance de la proteccién para la Proteccién contra archivos peligrosos.

Agregar/eliminar un archivo o carpeta al alcance de la proteccion

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracién.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestaiia Esencial, en la seccién Proteccién contra amenazas de archivo, haga clic en Alcance de la proteccion.

Se abre una ventana con una lista de objetos que la Proteccién contra archivos peligrosos analiza. De forma predeterminada, la Proteccién
contra archivos peligrosos analiza todos los objetos que se encuentran en los discos internos, extraibles y de red conectados al equipo.

Nota: Puede omitir el andlisis del volumen del sistema de solo lectura para reducir significativamente el tiempo de andlisis. De manera
predeterminada, la Proteccién contra archivos peligrosos no analiza el volumen del sistema de solo lectura.
3. En la seccién Alcance de la proteccion, agregue o elimine objetos en el alcance de la proteccion:
o Para agregar un archivo o una carpeta al alcance de la proteccion:

a.Hagaclicen +.

Se abre un ment desplegable en el que puede seleccionar los objetos que desea agregar al alcance de la proteccion.

b. En el menu desplegable, seleccione el elemento Archivos y carpetas.

Se abre un didlogo en el que puede seleccionar un archivo o una carpeta.
c. Seleccione el archivo o la carpeta que desea agregar al alcance de proteccion.
d. Haga clic en Abrir.
e Para eliminar un archivo o carpeta del alcance de la proteccién:
a. Seleccione un objeto en la lista de objetos del alcance de la proteccidn.
b. Arrastre el objeto seleccionado desde la ventana o haga clicen —.
4. Si desea analizar el volumen del sistema de solo lectura, en la seccién Optimizacién, desactive la casilla Omitir andlisis de volumen del sistema

de solo lectura.

Importante: la optimizacién puede estar deshabilitada por razones de seguridad.

5. Haga clic en Guardar.

Agregar/eliminar un objeto de la lista de objetos predeterminados al/del alcance de la proteccion:

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.
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Se abre la ventana de configuracién de la aplicacion.

2. En la pestania Esencial, en la seccion Proteccion contra amenazas de archivo, haga clic en Alcance de la proteccion.

Se abre una ventana con una lista de objetos que la Proteccién contra archivos peligrosos analiza. De forma predeterminada, la Proteccién
contra archivos peligrosos analiza todos los objetos que se encuentran en los discos internos, extraibles y de red conectados al equipo.

Nota: Puede omitir el andlisis del volumen del sistema de solo lectura para reducir significativamente el tiempo de andlisis. De manera
predeterminada, la Proteccién contra archivos peligrosos no analiza el volumen del sistema de solo lectura.
3. En la seccién Alcance de la proteccion, agregue o elimine los objetos de la lista de objetos predeterminados en el alcance de la proteccién:
o Para agregar un objeto de la lista de objetos predeterminados al alcance de la proteccién:

a.Hagaclicen +.

Se abre un ment desplegable en el que puede seleccionar los objetos que desea agregar al alcance de la proteccion.
b. En el menu desplegable, seleccione un objeto que desee agregar al alcance de la proteccidn (por ejemplo, Todos los discos internos).
o Para eliminar un objeto de la lista de objetos predeterminados desde el alcance de la proteccién:
a. Seleccione un objeto en la lista de objetos del alcance de la proteccion.
b. Arrastre el objeto seleccionado desde la ventana o hagaclicen —.

4. Si desea analizar el volumen del sistema de solo lectura, en la seccién Optimizacidn, desactive la casilla Omitir andlisis de volumen del sistema

de solo lectura.

Importante: la optimizacién puede estar deshabilitada por razones de seguridad.

5. Haga clic en Guardar.

Deshabilitar la proteccion de un objeto que se encuentra en el alcance de la proteccion

1. Enla barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.

2.En la pestafia Esencial, en la seccién Proteccién contra amenazas de archivo, haga clic en Alcance de la proteccion.

Se abre una ventana con una lista de objetos que la Proteccién contra archivos peligrosos analiza. De forma predeterminada, la Proteccién
contra archivos peligrosos analiza todos los objetos que se encuentran en los discos internos, extraibles y de red conectados al equipo.

Nota: Puede omitir el andlisis del volumen del sistema de solo lectura para reducir significativamente el tiempo de andlisis. De manera
predeterminada, la Proteccién contra archivos peligrosos no analiza el volumen del sistema de solo lectura.
3. Desactive la casilla junto al objeto en la lista de objetos del alcance de la proteccién.

4.Haga clic en Guardar.

Habilitar el anélisis del volumen del sistema de solo lectura

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestaia Esencial, en la seccion Proteccién contra amenazas de archivo, haga clic en Alcance de la proteccion.

Se abre una ventana con una lista de objetos que la Proteccién contra archivos peligrosos analiza. De forma predeterminada, la Proteccién
contra archivos peligrosos analiza todos los objetos que se encuentran en los discos internos, extraibles y de red conectados al equipo.

Nota: Puede omitir el andlisis del volumen del sistema de solo lectura para reducir significativamente el tiempo de andlisis. De manera
predeterminada, la Proteccién contra archivos peligrosos no analiza el volumen del sistema de solo lectura.
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3. Enla seccién Optimizacion, desactive la casilla Omitir analisis de volumen del sistema de solo lectura.

Importante: la optimizacién puede estar deshabilitada por razones de seguridad.

4.Haga clic en Guardar.

Cuando usted o una aplicacién intentan obtener acceso a un archivo incluido en el alcance de la proteccién, la Proteccién contra archivos peligrosos
comprueba silas bases de datos de iSwift contienen informacidn sobre el archivo y utiliza esta informacién para decidir si debe analizarlo.

Es posible identificar los objetos maliciosos gracias al uso del andlisis de firmas, un modo de blsqueda de amenazas que utiliza las descripciones de
amenazas incluidas en las bases de datos antimalware. Ademas del andlisis de firmas, la Proteccién contra archivos peligrosos usa el anélisis heuristico y
otras tecnologias de andlisis.

Si se detecta una amenaza en un archivo, Kaspersky Endpoint Security identifica el tipo de malware detectado (por ejemplo, virus o troyano). Después, la
aplicacién muestra una notificacién sobre el objeto detectado y realiza una accién sobre el objeto en funcién de la configuracién de la Proteccién contra

archivos peligrosos.

Seleccionar qué accidn realizard la Proteccion contra archivos peligrosos después de detectar un objeto infectado

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
2. En la pestafia Esencial, en la seccién Proteccién contra amenazas de archivo, seleccione la accién que la Proteccién contra archivos
peligrosos realizaré cuando detecte un archivo infectado.
Antes de intentar desinfectar o eliminar un archivo infectado, Kaspersky Endpoint Security guarda una copia de seguridad para su posterior restauracién
o desinfeccién.
La informacién sobre la Protecciéon contra archivos peligrosos y todos los objetos detectados se registra en un informe.

Nota: si la Proteccion contra archivos peligrosos se detiene y muestra un mensaje de error, vea el informe e intente reiniciar el componente. Si el
problema no se resuelve, puede comunicarse con el Soporte técnico de Kaspersky.

Ver el informe de Proteccién contra archivos peligrosos

1. En la barra de mentus, elija Proteccién > Informes.

Se abrird la ventana Informes.

2. Abra la pestafia Proteccién contra amenazas de archivo.

Proteccién contra amenazas web

Cuando usa Internet, su equipo corre el riesgo de sufrir una infeccién por malware y otras amenazas de seguridad. Las amenazas de la seguridad pueden
penetrar el equipo cuando descarga programas gratuitos o visita sitios web que fueron atacados por piratas informéaticos. Ademas, los gusanos de red
pueden atacar su equipo ni bien este se conecte a Internet, incluso antes de que abra una direccién web o descargue un archivo.

Kaspersky Endpoint Security protege la informacién que envia y recibe su equipo a través de los protocolos HTTP y HTTPS en Safari, Chrome o Firefox.

Nota: Kaspersky Endpoint Security supervisa el tréfico web en los puertos que se utilizan con mayor frecuencia para la transferencia de datos a
través de HTTP y HTTPS. Kaspersky Endpoint Security analiza las conexiones cifradas (HTTPS) solo si esté seleccionada la casilla de verificacion
Verificar conexiones seguras (HTTPS) en la seccién General.

Habilitacion/deshabilitacion de la Proteccion frente a amenazas en la web

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracién.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestana Esencial, en la seccidn Proteccion contra amenazas web, marque o desmarque la casilla Habilitar Proteccién contra amenazas
web.
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También puede habilitar la Proteccién frente a amenazas en la web en el Centro de proteccién. Si deshabilita la proteccion del equipo o algin
componente de proteccion, el riesgo de infeccién del equipo es muchisimo més alto. Es por ello que el Centro de proteccién le informa cuando
se deshabilita la proteccién.

Importante: si deshabilité la Proteccién frente a amenazas en la web, no se volverd a habilitar en forma automética cuando inicie nuevamente
Kaspersky Endpoint Security ni cuando reinicie el sistema operativo. Debe volver a habilitar la Proteccién frente a amenazas en la web
manualmente.

La Proteccién frente a amenazas en la web analiza el tréfico web segun la configuracién recomendada por Kaspersky. Los objetos maliciosos son
reconocidos a través de andlisis de firmas, anélisis heuristico e informacién proveniente de Kaspersky Security Network.

Si se verifican los vinculos de los sitios web en busca de amenazas de phishing y direcciones web maliciosas, es posible evitar los ataques de phishing. Los
ataques de phishing suelen ser mensajes de correo electrénico enviados por delincuentes que se hacen pasar por instituciones financieras (por ejemplo,
bancos) y envian vinculos a sitios web fraudulentos. En estos correos electrénicos, los criminales intentan engafiar al usuario para que visite un sitio web
fraudulento e introduzca datos confidenciales (por ejemplo, el niimero de su tarjeta bancaria o el nombre de usuario y la contrasefia de su cuenta
bancaria en linea). Un ataque phishing se puede disfrazar, por ejemplo, como un mensaje desde su banco con un vinculo a su sitio web oficial, pero en
realidad el vinculo abre una copia exacta del sitio web oficial del banco creado por impostores.

La Proteccién frente a amenazas en la web supervisa el tréfico web en busca de intentos de visitar un sitio web fraudulento y bloquea el acceso a dichos
sitios. Para comprobar los vinculos de los sitios web en busca de amenazas de phishing y direcciones web maliciosas, Kaspersky Endpoint Security utiliza
las bases de datos de la aplicacién, el andlisis heuristico y los datos de Kaspersky Security Network.

Algoritmo de andlisis de tréfico web

La Proteccion frente a amenazas en la web intercepta y analiza en busca de cédigo malicioso cada sitio web o archivo a los que el usuario o una aplicacién
acceden a través de los protocolos HTTP y HTTPS:

» Siun sitio web o archivo contiene cédigo malicioso, Kaspersky Endpoint Security lo bloquea y muestra una notificacién para indicar que el sitio web o
archivo solicitado esta infectado.

¢ Sielarchivo o sitio web no contiene cédigo malicioso, el usuario puede acceder a él inmediatamente.

Seleccionar la accion que Proteccién contra amenazas web debe realizar al detectar objetos peligrosos de trdfico web

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestafia Esencial, en la seccién Proteccién contra amenazas web, seleccione la accién que la Proteccién contra amenazas web realizara
cuando detecte un objeto peligroso de trafico web.

La informacién sobre el funcionamiento de la Proteccién frente a amenazas en la web y todos los objetos peligrosos del trafico web se registra en un
informe.

Nota: si la Proteccion frente a amenazas en la web se detiene y muestra un mensaje de error, vea su informe e intente reiniciar el componente. Si el
problema no se resuelve, puede comunicarse con el Soporte técnico de Kaspersky.

Ver el informe de Proteccion frente a amenazas en la web

1. En la barra de menus, elija Proteccién > Informes.

Se abrira la ventana Informes.

2. Abra la pestafia Proteccién contra amenazas web.

Proteccién contra amenazas de correo

El componente Proteccién contra amenazas de correo analiza los archivos adjuntos de los mensajes de correo electrénico entrantes y salientes en busca
de malware y otras amenazas. El componente proporciona proteccién al equipo con la ayuda de bases de datos antimalware, el servicio en la nube de
Kaspersky Security Network y el andlisis heuristico.

La aplicacion es compatible con los siguientes clientes de correo: Apple Mail, Microsoft Outlook, Mozilla Thunderbird, Canary Mail, Spark, Mimestream,
Airmail, Post Box, Boxy Suite 2, Twobird, Shift, Clean Email, eM Client, Superhuman, Polymail, HEY, Mail+ para Gmail, Spike mail.
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De manera predeterminada, la Proteccidn contra amenazas de correo esté habilitada. Puede deshabilitar la Proteccién contra amenazas de correo si es
necesario.

Habilitar/deshabilitar la Proteccién contra amenazas de correo mediante Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Proteccién basica contra amenazas > Proteccién contra amenazas de correo.
5. Active/desactive el interruptor de Proteccién contra amenazas de correo.
6. Sila Proteccién contra amenazas de correo esté habilitada, seleccione la accién que realizaré la aplicacién cuando se detecte malware:
o Eliminar
e Bloquear

7. Si es necesario, en la seccién Configuracién avanzada, configure el limite de tiempo para analizar archivos o el tamafio méximo del archivo a
analizar.

8. Guarde los cambios.

Habilitar/deshabilitar la Proteccién contra amenazas de correo mediante la Consola de administracion

1. Inicie la Consola de administracion.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botdn derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Proteccién basica contra amenazas > Proteccién contra amenazas de correo.
7. Seleccione o anule la seleccién de la casilla Habilitar Proteccién contra amenazas de correo.

8. En la seccién Accidn al detectar una amenaza, seleccione la accion que se realizard cuando Kaspersky Endpoint Security detecte una
amenaza.

9. Si es necesario, en la seccién Configuracion de Proteccion contra amenazas de correo, configure el limite de tiempo para analizar archivos o
el tamafio méaximo del archivo a analizar.

10. Haga clic en Aceptar para guardar los cambios.
11. Siga uno de estos procedimientos para aplicar los cambios en la directiva:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Habilitar/deshabilitar la Proteccién contra amenazas de correo mediante la aplicacién Kaspersky Endpoint Security [Z)

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestana Esencial, en la seccién Proteccion contra amenazas de correo, marque/desmarque la casilla Habilitar Proteccién contra
amenazas de correo.
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3. Si la casilla Habilitar Proteccidn contra amenazas de correo esté seleccionada, seleccione la accién que se realizard cuando Kaspersky
Endpoint Security detecte una amenaza.

4. Si es necesario, configure el limite de tiempo para analizar los archivos o el tamafio méximo del archivo a analizar.

Ver el informe de Proteccién contra amenazas de correo

1. En la barra de menus, elija Proteccién > Informes.

Se abriré la ventana Informes.

2. Abra la pestafia Proteccién contra amenazas de correo.

Proteccién contra amenazas de red

Kaspersky Endpoint Security protege su equipo contra ataques de red.

Un ataque de red es un intento de ingresar en el sistema operativo de un equipo remoto. Los criminales llevan a cabo estés intrusiones para apoderarse
del control del sistema operativo, provocar la denegacién de servicio en el sistema operativo o acceder a informacién confidencial. Para conseguir estos
objetivos, los delincuentes realizan ataques directos, como andlisis de puerto y ataques de fuerza bruta, o usan el malware instalado en un equipo bajo
ataque.

Los ataques de red pueden dividirse en los siguientes tipos:

o Anélisis de puertos. Este tipo de ataque de red, por lo general, se lleva a cabo como preparacion para otro ataque de red mucho mas peligroso. El

intruso analiza los puertos UDP/TCP que utilizan servicios de red en el equipo atacado y determina la vulnerabilidad del equipo ante otros ataques de

red més peligrosos. El andlisis de puertos también permite que el intruso determine el sistema operativo del equipo bajo amenaza y seleccione el
ataque red adecuado para ese sistema.

e Ataques DoS o ataques de red que provocan que el servicio no responda. Estos ataques dejan el sistema operativo bajo amenaza inestable o
completamente inoperable.

Estos son los tipos principales de ataques de denegacién de servicio:

» Transmision de paquetes de red especialmente disefiados que el equipo de destino no esperay, por lo tanto, el sistema operativo de destino
comienza a sufrir fallas o deja de funcionar por completo.

¢ Envio de un gran nimero de paquetes de red al equipo remoto en muy poco tiempo. Todos los recursos del equipo de destino se utilizan para
procesar los paquetes de red que envia el intruso. Por lo tanto, el equipo deja de realizar sus funciones.

o Ataques de ingreso a la red. Tales ataques de red estén disefiados para “secuestrar” el sistema operativo del equipo de destino. Este es el tipo de
ataque mas peligroso porque, en caso de tener éxito, el intruso toma por completo el control del sistema operativo.

Este tipo de ataque a la red se utiliza cuando el intruso desea obtener datos confidenciales (como nimeros de tarjetas bancarias o contrasefias) de
un equipo remoto o utilizar en secreto el equipo remoto para sus propios fines (como atacar otros equipos desde este equipo).

Habilitar/deshabilitar la Proteccién contra amenazas de red

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestafia Esencial, en la seccién Proteccién contra amenazas de red, marque/desmarque la casilla Habilitar Proteccion contra
amenazas de red.

También puede habilitar la Proteccién contra amenazas de red en el Centro de proteccién. Si deshabilita la proteccion del equipo o algin
componente de proteccién, el riesgo de infeccién del equipo es muchisimo mas alto. Es por ello que el Centro de proteccién le informa cuando
se deshabilita la proteccién.

Importante: si deshabilité la Proteccién contra amenazas de red, no se volvera a habilitar en forma automética cuando inicie nuevamente
Kaspersky Endpoint Security ni después de que se reinicie el sistema operativo. Debe volver a habilitar la Proteccién contra amenazas de red
manualmente.

Cuando la aplicacién detecta una actividad de red peligrosa, Kaspersky Endpoint Security automaticamente agrega la direccién IP del equipo atacante a

la lista de equipos bloqueados a menos que el equipo atacante esté en la lista de equipos de confianza.

Editar la lista de equipos bloqueados
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1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuraciéon de la aplicacion.
2. En la pestafia Esencial, en la seccién Proteccién contra amenazas de red, seleccione la casilla Habilitar Proteccién contra amenazas de red.

3. Haga clic en Configuracion.
Se abre una ventana con una lista de equipos de confianza y una lista de equipos bloqueados.

4. Abra la pestafia Equipos bloqueados.

5. Si estd seguro de que el equipo bloqueado no representa una amenaza, seleccione la direccién IP del equipo en la lista y haga clic en
Desbloquear.

Se abre un cuadro de didlogo de confirmacion.

6. En el didlogo de confirmacidn, seleccione una de las siguientes opciones:

¢ Sidesea desbloquear el equipo, haga clic en Desbloquear.

Kaspersky Endpoint Security desbloquea la direccién IP.

» Siprefiere que Kaspersky Endpoint Security no vuelva a bloquear la direccién IP seleccionada, haga clic en Desbloquear y excluir.

Kaspersky Endpoint Security desbloquea la direccién IP y la agrega a la lista de equipos de confianza.

7.Haga clic en Guardar.

Puede crear y editar una lista de equipos de confianza. La aplicacién Kaspersky Endpoint Security no bloquea de manera automatica las direcciones IP de
estos equipos, ni siquiera cuando se detecta actividad de red peligrosa en estos.

Editar la lista de equipos de confianza

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestafia Esencial, en la seccién Proteccién contra amenazas de red, seleccione la casilla Habilitar Proteccién contra amenazas de red.

3. Haga clic en Configuracién.
Se abre una ventana con una lista de equipos de confianza y una lista de equipos bloqueados.

4. Abra la pestafia Equipos de confianza.
5. Editar la lista de equipos de confianza:

o Para agregar una direccion IP a la lista de equipos de confianza:

a.Hagaclicen +.

b. En el campo que aparece, escriba la direccion IP del equipo de confianza.
e Para eliminar una direccién IP de la lista de equipos de confianza:
a. Seleccione la direccién IP en la lista.

b.Hagaclicen —.

o Para editar una direccién IP en la lista de equipos de confianza:
a. Seleccione la direccién IP en la lista.
b. Haga clic en Editar.
c. Modifique la direccién IP.

6. Haga clic en Guardar.

Cuando se detecta un ataque de red, Kaspersky Endpoint Security registra la informacién sobre el ataque en un informe.
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Nota: si el componente Proteccién contra amenazas de red se detiene y muestra un mensaje de error, vea el informe e intente reiniciar el
componente. Si el problema no se resuelve, puede comunicarse con el Soporte técnico de Kaspersky.

Ver el informe de Proteccion contra amenazas de red

1.En la barra de mendus, elija Proteccién > Informes.

Se abrird la ventana Informes.

2. Abra la pestafia Proteccién contra amenazas de red.

Firewall

Firewall bloquea conexiones no autorizadas al equipo mientras se trabaja en Internet o en una red local. Firewall también controla la actividad de red de las
aplicaciones en el equipo. Esto le permite proteger su LAN corporativa contra el robo de identidad y otros ataques. El componente proporciona
proteccién al equipo con la ayuda de bases de datos antimalware, el servicio en la nube de Kaspersky Security Network y reglas de red predefinidas.

Prioridades de regla de red

Cada regla tiene una prioridad. Cuanto mas alta esté una regla en la lista, mayor seré su prioridad. Si la actividad de la red se agrega a varias reglas, Firewall
regula la actividad de la red de acuerdo con la regla con la mayor prioridad.

Tipos de conexién de red

Firewall le permite controlar la actividad de la red segun el tipo de conexién de red. Puede cambiar el tipo de conexidn de red en la configuracion de
Kaspersky Endpoint Security.

Estén disponibles los siguientes tipos de conexién de red:
¢ Red publica. La red no esté protegida por aplicaciones antimalware, firewalls ni filtros (como Wi-Fi en un café). Cuando el usuario opera un equipo
que esté conectado a dicha red, Firewall bloquea el acceso a los archivos y las impresoras de este equipo. Los usuarios externos tampoco pueden
acceder alos datos a través de carpetas compartidas y acceso remoto al escritorio de este equipo. Firewall asigna el tipo de red publica a Internet

de forma predeterminada. No puede cambiar el tipo de Internet.

¢ Red local. Red para usuarios con acceso restringido a archivos e impresoras en este equipo (por ejemplo, para una LAN corporativa o una red
domeéstica).

* Red de confianza. Red segura en la que el equipo no esté expuesto a ataques o intentos de acceso a datos no autorizados. Firewall permite cualquier
actividad de red dentro de las redes con este estado.

Administrar el componente Firewall en la Consola de administracion

1. Inicie la Consola de administracion.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Proteccién basica contra amenazas > Firewall.

7. Seleccione o anule la seleccidn de la casilla Habilitar Firewall.

8. En la seccién Configuracion de Firewall, haga clic en el botén Configuracién y agregue, edite o elimine reglas, o cambie su prioridad.
9. En la seccién Redes disponibles, haga clic en el botén Configuracion y agregue, edite, elimine o cambie el tipo de redes.
10. Haga clic en Aceptar para guardar los cambios.

11. Siga uno de estos procedimientos para aplicar los cambios en la directiva:

¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

40


javascript:toggleBlock('116417')
javascript:toggleBlock('116417')
javascript:toggleBlock('305662')
javascript:toggleBlock('305662')

* Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Administrar el componente Firewall en Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Proteccioén basica contra amenazas > Firewall.
5. Active/desactive el interruptor Firewall.
6.En la seccién Configuracién de Firewall, haga clic en el Reglas de paquete de red y agregue, edite o elimine reglas, o cambie su prioridad.
7.En la seccién Redes disponibles, haga clic en el Configuracion de red y agregue, edite o cambie el tipo de redes.

8. Guarde los cambios.

1. En la barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
2.En la pestafia Esencial, en la seccion Firewall, seleccione o anule la selecciéon de la casilla Habilitar Firewall.
3. En caso de ser necesario, haga clic en el botén Configuracién y configure la configuracién de Firewall:
¢ Enlapestana Reglas de paquete de red, puede agregar, editar o eliminar reglas, o cambiar su prioridad.

* Enla pestaia Redes disponibles, puede agregar, editar o cambiar el tipo de redes.

Como resultado, si Firewall esté habilitado, Kaspersky Endpoint Security controla la actividad de la red y bloquea las conexiones de red no autorizadas al
equipo.

Ver el informe de Firewall

1. En la barra de mendus, elija Proteccién > Informes.

Se abrird la ventana Informes.

2. Abra la pestafia Firewall.

Deteccidn de comportamiento

El componente Deteccidn de comportamiento recibe datos sobre las acciones de las aplicaciones en su equipo y proporciona esta informacion a otros
componentes de proteccion para mejorar su rendimiento. El componente Deteccién de comportamiento utiliza las firmas de flujo de comportamiento
(BSS) de las aplicaciones. Si la actividad de una aplicacién coincide con una firma de flujo de comportamiento, Kaspersky Endpoint Security realiza la
accion de respuesta seleccionada. La funcionalidad de Kaspersky Endpoint Security basada en firmas de flujo de comportamiento brinda una defensa
proactiva para el equipo.

De forma predeterminada, la Deteccion de comportamiento esté habilitada y se ejecuta en el modo recomendado por los expertos de Kaspersky. Puede
deshabilitar la Deteccidén de comportamiento si es necesario.

Habilitar/deshabilitar la Deteccion de comportamiento mediante Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
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3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Proteccién avanzada contra amenazas > Deteccién de comportamiento.
5. Active/desactive el interruptor de Deteccién de comportamiento.

6. Sila Deteccién de comportamiento esté habilitada, seleccione una de las siguientes acciones que se realizarén cuando se detecte actividad de
malware:

(9]

¢ Bloquear

Si se selecciona esta opcidn, Kaspersky Endpoint Security cierra la aplicacion al detectar actividad maliciosa.

e Eliminar

Si se selecciona esta opcién, cuando se detecta actividad maliciosa, Kaspersky Endpoint Security elimina el archivo ejecutable de
una aplicacién maliciosa y crea una copia de seguridad del archivo en Copia de seguridad.

o Solicitar accién

Si se selecciona esta opcidn, cuando se detecta actividad de malware, la aplicaciéon Kaspersky Endpoint Security muestra una
ventana de notificacién con informacién sobre el objeto malicioso y solicita al usuario que elija la accién que debe realizar la
aplicacién Kaspersky Endpoint Security. Las acciones disponibles pueden variar segun el estado del objeto.

7. Sila Deteccidn de comportamiento y la Proteccién de carpetas compartidas contra el cifrado externo estén habilitadas, seleccione una de las
siguientes acciones que se realizarén al detectar un cifrado externo:

o Informar

Si selecciona esta opcidn, al detectar un intento de modificar archivos en carpetas compartidas, la aplicacion Kaspersky Endpoint
Security agrega informacion sobre este intento a la lista de amenazas activas, agrega una entrada a los informes de la aplicacién
local y envia informacién sobre la actividad maliciosa detectada a Kaspersky Security Center.

¢ Bloquear dispositivo atacante para

Si se selecciona esta opcidn, cuando la aplicacién Kaspersky Endpoint Security detecta un intento de modificar archivos en
carpetas compartidas, bloquea el acceso a la modificacién del archivo (solo lectura) para la sesién que inicié la actividad maliciosa y
crea copias de seguridad de los archivos modificados.

8. Guarde los cambios.

Habilitar/deshabilitar la Deteccién de comportamiento mediante la Consola de administracion

1. Inicie la Consola de administracién.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Proteccién avanzada contra amenazas > Deteccién de comportamiento
7. Seleccione o anule la seleccién de la casilla Deteccién de comportamiento.

8. Si es necesario, en la seccidon Accién al detectar actividad de malware, seleccione la accidn que se realizard cuando se detecte actividad de
malware.

9. Haga clic en Aceptar para guardar los cambios.
10. Siga uno de estos procedimientos para aplicar los cambios en la directiva:

¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.
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* Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Habilitar/deshabilitar la Deteccion de comportamiento mediante la aplicacion Kaspersky Endpoint Security

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestafia Avanzado, en la seccidon Deteccién de comportamiento, seleccione o anule la seleccién de la casilla Habilitar Deteccién de
comportamiento.

3. Sila casilla Habilitar Deteccién de comportamiento esté seleccionada, seleccione una de las siguientes acciones que se realizardn cuando se
detecte actividad de malware:

e Bloquear

Si se selecciona esta opcidn, Kaspersky Endpoint Security cierra la aplicacién al detectar actividad maliciosa.

o Eliminar

Si se selecciona esta opcién, cuando se detecta actividad maliciosa, Kaspersky Endpoint Security elimina el archivo ejecutable de
una aplicaciéon maliciosa y crea una copia de seguridad del archivo en Copia de seguridad.

o Solicitar accién

Si se selecciona esta opcidn, cuando se detecta actividad de malware, la aplicaciéon Kaspersky Endpoint Security muestra una
ventana de notificacién con informacién sobre el objeto malicioso y solicita al usuario que elija la accién que debe realizar la
aplicacién Kaspersky Endpoint Security. Las acciones disponibles pueden variar segun el estado del objeto.

Como resultado, si la Deteccién de comportamiento esté habilitada, Kaspersky Endpoint Security utiliza firmas de flujo de comportamiento para analizar
la actividad de las aplicaciones en el sistema operativo.

Importante: No recomendamos deshabilitar la Deteccidon de comportamiento a menos que sea absolutamente necesario, ya que al hacerlo se
reduciré la efectividad de los componentes de proteccion. Para detectar amenazas, los componentes de proteccién pueden solicitar datos
recopilados por el componente Deteccidn de comportamiento.

Anélisis

La Proteccién contra archivos peligrosos y la Proteccién contra amenazas web proporcionan la proteccién del equipo en tiempo real, pero también
recomendamos que analice su equipo con regularidad en busca de malware y otras amenazas de seguridad a su equipo. Esto es necesario para evitar la
transmisién de malware no detectado por los componentes de proteccioén.

Kaspersky Endpoint Security contiene las siguientes tareas de andlisis integradas:

. @ Andlisis completo.

Un anélisis de malware de la memoria del equipo, los objetos de inicio y todos los discos internos.

. @ Andlisis répido.

Andlisis de malware limitado a las dreas criticas del equipo: memoria, objetos de inicio y carpetas del sistema.

. @ Anélisis personalizado.

Un andlisis de malware de un objeto especifico (archivo, carpeta, disco interno o disco extraible).
. Anélisis de discos externos
Un andlisis de malware de los discos externos que se realiza cuando se conecta un disco externo al equipo.

Cuando la aplicacion realiza una tarea de andlisis, los objetos maliciosos se reconocen a través del andlisis de firmas. Ademas del anélisis de firmas,
Kaspersky Endpoint Security usa el andlisis heuristico y otras tecnologias de andlisis.

La ventana Andlisis muestra informacién sobre el progreso de cada tarea de andlisis en ejecucién (porcentaje completado y tiempo restante), asi como
el historial de andlisis (las 100 tareas de anélisis mas recientes).

Iniciar las tareas Anélisis rapido y Anélisis completo
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1. En la barra lateral de la ventana principal de la aplicacién, haga clic en Anélisis.

Se abre la ventana Andlisis.

2. Enla ventana Analisis, haga clic en el botén Analisis completo o Analisis rapido.

Se inicia la tarea del andlisis.

Iniciar la tarea Anélisis personalizado

1. Enla barra lateral de la ventana principal de la aplicacién, haga clic en Andlisis.

Se abre la ventana Andlisis.

2. Para iniciar la tarea Anélisis personalizado, realice una de las siguientes acciones:

e Arrastre un archivo o carpeta a la ventana.

« Haga clic en Elegir y abra un archivo o carpeta.

Se inicia la tarea del andlisis.

Detener una tarea de anélisis

1.Enla barra lateral de la ventana principal de la aplicacién, haga clic en Andlisis.

Se abre la ventana Analisis.
2.Enla ventana Andlisis, haga clic en el botén Detener (& ) junto a la tarea de andlisis que desea detener.

Se abre un cuadro de didlogo de confirmacion.

3. En el didlogo de confirmacioén, haga clic en Detener.

Se detiene la tarea de andlisis.

Puede programar la tarea del Andlisis répido o un Andlisis completo.

Programar una tarea de andlisis desde la ventana Andlisis

1. En la barra lateral de la ventana principal de la aplicacién, haga clic en Anélisis.

Se abre la ventana Andlisis.

2.Haga clic en Programar anélisis.
Un cuadro de didlogo se abrird y desde alli podré configurar la programacion.

3. Seleccione la casilla Anélisis completo o Andlisis répido.

4. Especifique la frecuencia de andlisis y la hora del inicio del andlisis.

5. Haga clic en Aceptar.

Programar una tarea de anélisis desde la ventana de Configuracion

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestafia Andlisis, haga clic en Programacion.

3. Enla ventana que se abre, seleccione la casilla de verificacion junto al nombre de la tarea de anélisis que desea iniciar en un horario.

4. Configure la frecuencia y el tiempo de la tarea de andlisis.
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5. Haga clic en Aceptar para guardar los cambios realizados en la programacion de la tarea de andlisis.

Cuando se conecta un disco externo al equipo, la aplicacién Kaspersky Endpoint Security puede comenzar automaticamente a analizar el disco, pedirle
que lo analice o no hacer nada. Puede seleccionar una de las opciones en la configuracién de la tarea Andlisis de discos externos.

Seleccione la accién que la aplicacién Kaspersky Endpoint Security realiza cuando se conecta un disco externo al equipo

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.
2.En la pestaria Andlisis, en la lista de la izquierda, seleccione Andlisis de discos externos.
3. En la seccién Cuando se conecta un disco externo, seleccione la accion que Kaspersky Endpoint Security realiza cuando se conecta un disco

externo.

Las tareas de Andlisis completo y Andlisis répido ya contienen alcances de andlisis predeterminados. Al realizar la tarea de Anélisis completo, la aplicacion
Kaspersky Endpoint Security analiza la memoria del equipo, los objetos de inicio y todos los discos internos. Al realizar la tarea de Andlisis répido, la
aplicacién analiza la memoria del equipo, los objetos de inicio y las carpetas del sistema. Puede cambiar el alcance del andlisis de la tarea Anélisis répido.

Nota: Puede omitir el andlisis del volumen del sistema de solo lectura para reducir significativamente el tiempo de anélisis. De forma
predeterminada, Kaspersky Endpoint Security no analiza el volumen del sistema de solo lectura cuando realiza una tarea de Anélisis répido, aunque

si lo hace cuando realiza una tarea de Andlisis completo.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de andlisis puede finalizar con el error Archivo

infectado no eliminado.

Habilitar/deshabilitar el anélisis del volumen del sistema de solo lectura

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracién.

Se abre la ventana de configuracién de la aplicacién.
2.En la pestaia Andlisis, en la lista a la izquierda, seleccione la tarea Anélisis completo o Andlisis rapido.

3. Enla seccién Optimizacion, anule la seleccidn/seleccione la casilla Omitir anélisis de volumen del sistema de solo lectura.

Importante: la optimizacién puede estar deshabilitada por razones de seguridad.

Agregar/eliminar un archivo o una carpeta del alcance del andlisis de la tarea Andlisis rapido

1. En la barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.

2.En la pestaiia Andlisis, en la lista a la izquierda, seleccione la tarea Andlisis répido.

3.En la seccién Alcance del andlisis, haga clic en Editar.
Se abre una ventana con la lista de objetos en la cobertura del andlisis de tareas de Andlisis répido.

4. Editar la lista de objetos del alcance del andlisis:

¢ Para agregar un archivo o carpeta al alcance del andlisis de la tarea del Anlisis répido:

a.Hagaclicen +.
Se abre un menu desplegable en el que puede seleccionar los objetos que desea agregar a la cobertura del andlisis.

b. Elija el elemento Archivos y carpetas.

Se abre un didlogo en el que puede seleccionar un archivo o una carpeta.
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c. Seleccione el archivo o la carpeta que desea agregar al alcance del andlisis de la tarea Andlisis répido.

d. Haga clic en Abrir.

e Para eliminar un archivo o carpeta del alcance del andlisis de la tarea del Andlisis répido:

a. Seleccione el objeto que desea eliminar.

b. Arrastre el objeto seleccionado desde la ventana o hagaclicen —.

5. Haga clic en Guardar.

Agregar un objeto de la lista de objetos predeterminados de la tarea Andlisis rdpido al alcance del andlisis de la tarea Andlisis rapido

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestaia Andlisis, en la lista a la izquierda, seleccione la tarea Anélisis rapido.

3. En la seccién Alcance del anélisis, haga clic en Editar.

Se abre una ventana con la lista de objetos en el alcance del andlisis.

4.Hagaclicen +.
Se abre un ment desplegable en el que puede seleccionar los objetos que desea agregar a la cobertura del anélisis.

5. En el menu desplegable, seleccione un objeto que desea agregar al alcance del andlisis (por ejemplo, Memoria).

6. Haga clic en Aceptar.

Deshabilitar la proteccion de un objeto en el alcance del anélisis de la tarea Anélisis répido

1. Enla barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracion de la aplicacion.

2.En la pestaria Andlisis, en la lista a la izquierda, seleccione la tarea Andlisis rapido.

3. En la seccién Alcance del anélisis, haga clic en Editar.

Se abrird una ventana con la lista de objetos del alcance del andlisis.

4. Desmarque la casilla junto al objeto en la lista de objetos del alcance del andlisis.

5. Haga clic en Aceptar.

Si se detecta una amenaza en un archivo, la aplicacién mostrara una notificacion y realizard la accién especificada en el objeto. Puede cambiar la accién

que se debe realizar al detectar una amenaza.

Seleccionar la accidn que realiza Kaspersky Endpoint Security si detecta archivos infectados. [?)

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.
2.En la pestaiia Andlisis, seleccione una tarea en la lista de tareas.
3. En la seccién Accidn, seleccione la accion que realiza la aplicacion después de detectar los archivos infectados.
Antes de desinfectar o eliminar un archivo infectado, Kaspersky Endpoint Security guarda una copia en el depdsito de copias de seguridad, para que

pueda restaurar el archivo original, si es necesario.

La informacién sobre los resultados de las tareas de andlisis y sobre todos los objetos peligrosos detectados se registra en un informe.
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Nota: Si se produce algun error durante la ejecucién de una tarea de anélisis de malware, reiniciela. Si el nuevo intento de ejecutar el anélisis también
ocasiona un error, comuniquese con el Soporte técnico de Kaspersky.

Ver el informe de tarea de anélisis

1.En la barra de mendus, elija Proteccién > Informes.

Se abrird la ventana Informes.

2. Abra la pestafia Anélisis.

Tareas de actualizacion

Tener al dia las bases de datos de la aplicacion es esencial para garantizar la proteccion del equipo. La Proteccidn contra archivos peligrosos, la
Proteccién contra amenazas web y las tareas de andlisis utilizan las bases de datos de la aplicacidn para buscar y neutralizar malware en el equipo. Las
bases de datos de la aplicacién se actualizan regularmente con diferentes tipos de amenazas y formas de neutralizarlas, por eso es importante
actualizarlas periddicamente.

Kaspersky Endpoint Security se conecta con los servidores de actualizaciones de Kaspersky, descarga las bases de datos y los nuevos médulos de la
aplicacién y las instala en el equipo. Kaspersky Endpoint Security también puede usar puntos de distribucién, carpetas locales u otros servidores web.

Nota: debe tener acceso a Internet para conectarse a los servidores de actualizacién y descargar las actualizaciones. Si se conecta a Internet a
través de un servidor proxy, es posible que deba establecer la configuracion de red.
Para descargar las bases de datos de la aplicacién actualizadas, utilice uno de los siguientes métodos:
» Automatico. Kaspersky Endpoint Security comprueba periddicamente si existen actualizaciones en los servidores de actualizaciones de Kaspersky.
Si en un servidor se encuentra disponible una actualizacién, Kaspersky Endpoint Security la descarga en segundo plano y la instala en el equipo. Esta
opcién esté habilitada de forma predeterminada.

¢ Manual. Puede verificar manualmente si hay actualizaciones disponibles para Kaspersky Endpoint Security en cualquier momento.

Habilitar o deshabilitar las descargas automaticas de las actualizaciones de bases de datos de Kaspersky Endpoint Security

1.En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestafia Actualizacién, en la seccién Bases de datos, active o desactive la casilla Descargar actualizaciones automaticamente.

Buscar actualizaciones de la base de datos de Kaspersky Endpoint Security

1. En la barra lateral de la_ventana principal de la aplicacién, haga clic en Actualizacion.

Se abre la ventana Actualizar.
2. Haga clic en Actualizar.

La aplicacién empieza a actualizar las bases de datos.

Ademas, puede iniciar una tarea de actualizacién de una de las siguientes maneras:
» Haga clic en el icono de la aplicacién y elija Actualizar.

o Enla barra de menus, elija Proteccién > Actualizar.

Durante la actualizacién, los médulos y las bases de datos de la aplicacion se comparan con los archivos disponibles en los servidores de actualizaciones.
Silas bases de datos instaladas en el equipo son las més recientes, la ventana Actualizacién muestra un mensaje en el que se indica que las bases de
datos de la aplicacion estén actualizadas. Sila versién de la aplicacién y las bases de datos de la aplicacion difieren de las disponibles en los servidores de
actualizaciones, solo se descargan y se instalan en el equipo los componentes faltantes de la actualizacién. Las actualizaciones incrementales de las
bases de datos de la aplicacién tardan menos y requieren menos tréfico web.

Sise conecta a Internet a través de un servidor proxy, puede establecer la configuracién de conexién del servidor proxy. Kaspersky Endpoint Security
utiliza esta configuracion para actualizar las bases de datos de las aplicaciones y descargar las actualizaciones de los médulos de las aplicaciones.
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Configurar una conexion a un servidor proxy

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
2. Seleccione la pestafia Actualizacién.

3. En la seccién Proxy, seleccione la casilla Usar servidor proxy y haga clic en Configuracién.

Se abre una ventana en la que puede establecer la configuracion de conexidn del servidor proxy.
4. Configure la conexién a un servidor proxy.

5. Haga clic en Guardar para guardar los cambios realizados en la configuracién de conexidn del servidor proxy.

Antes de actualizar las bases de datos de la aplicacién, Kaspersky Endpoint Security crea copias de seguridad de estas, por lo que se puede realizar una
reversion, si es necesario. La reversion resulta Util sila nueva version de las bases de datos de la aplicacién contiene una firma incorrecta a causa de la

cual Kaspersky Endpoint Security bloquea una aplicacién segura.

Nota: si las bases de datos de Kaspersky Endpoint Security se corrompen, le recomendamos que inicie una actualizacion para descargar e instalar
la Ultima version de las bases de datos de la aplicacion.

Revertir la dltima actualizacion

1. Enla barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.
2. Seleccione la pestaria Actualizacién.

3. En la seccién Reversion, haga clic en Revertir actualizacion.

Kaspersky Endpoint Security ofrece un informe detallado sobre los resultados de las tareas de actualizacién en la ventana Informes.

Ver el informe de tareas de actualizacion

1. En la barra de menus, elija Proteccién > Informes.
2. Se abriré la ventana Informes.

3. Abra la pestaia Actualizacién.

Nota: La funcién de actualizaciones (incluido el suministro de actualizaciones de las firmas antimalware y de la base de cédigo) y la funcién de KSN
pueden dejar de estar disponibles en el software en el territorio de EE. UU.

Tareas locales

Tarea Andlisis de discos externos

Kaspersky Endpoint Security puede analizar todos los archivos que ejecuta o copia, incluso si el archivo esté ubicado en un disco externo. Para evitar la
propagacion de malware, puede configurar andlisis automaticos de los discos externos al conectarlos al dispositivo.

Se puede establecer la siguiente configuracién en Andlisis de discos externos:

¢ Laaccién que realiza Kaspersky Endpoint Security cuando se conecta un disco externo.
Andlisis
Si se selecciona esta opcidn, Kaspersky Endpoint Security inicia una tarea de anélisis de malware para el disco externo conectado.
Esta opcidn estd seleccionada por defecto.
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No hacer nada

Si se selecciona esta opcidn, Kaspersky Endpoint Security no analiza el disco externo que se conecta.

¢ Laaccién que realiza Kaspersky Endpoint Security cuando detecta un objeto malicioso.

Desinfectar; eliminar si falla la desinfeccién

Si se selecciona esta opcidn, Kaspersky Endpoint Security bloquea el acceso al objeto infectado e intenta desinfectarlo sin solicitar la
confirmacion del usuario.

Si el objeto se desinfecta, Kaspersky Endpoint Security lo guarda en su ubicacién original con su nombre original. Si la desinfeccion no
funciona, Kaspersky Endpoint Security elimina los objetos infectados que no se pudieron desinfectar.

Esta opcidn esté seleccionada por defecto.
Solicitar accién

Si se selecciona esta opcidn, se muestra una ventana de notificacion con informacién sobre el objeto malicioso y se le solicita al usuario
que elija la accién que Kaspersky Endpoint Security debe realizar. Las acciones disponibles pueden variar segun el estado del objeto.

Puede configurar la tarea Andlisis de discos externos en la Consola de administracién, Web Console o en la aplicaciéon Kaspersky Endpoint Security.

Cémo configurar la tarea Anélisis de discos externos en la Consola de administracién (MMC)

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4.En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.
6. En la ventana Propiedades, seleccione Tareas locales > Andlisis de discos externos.

7. Defina la configuracién de la tarea.

8. Haga clic en Aceptar para guardar los cambios.

Cémo configurar la ejecucién de la tarea Andlisis de discos externos en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Seleccione Tareas locales > Anélisis de discos externos.
5. Defina la configuracién de la tarea.

6. Haga clic en Aceptar para guardar los cambios.

Cémo configurar la ejecucién de la tarea Andlisis de discos externos en la interfaz de la aplicacién

1.En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
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2.En la pestaiia Andlisis, en la lista de la izquierda, seleccione Andlisis de discos externos.

3. En la seccién Cuando se conecta un disco externo, seleccione la accion que Kaspersky Endpoint Security realiza cuando se conecta un disco
externo.

Copias de seguridad

A veces, la integridad de los archivos infectados no se puede preservar durante el proceso de desinfeccién. Si un archivo desinfectado contiene
informacién importante a la que no puede accederse luego de la desinfeccién, sea de forma completa o parcial, puede restaurar el archivo original desde
el Depésito de copias de seguridad.

Las copias de seguridad son copias de archivos peligrosos que se crean cuando el archivo se desinfecta o elimina. Se almacena en el Depdsito de copias
de seguridad.

El Depdsito de copias de seguridad es un érea especial de almacenamiento que contiene copias de seguridad de archivos que se eliminaron o modificaron
cuando se sometieron a desinfeccién. La funcién principal del Depdsito de copias de seguridad es la de darle al usuario la oportunidad de restaurar un
archivo original en cualquier momento. Los archivos que estén en el Depdsito de copias de seguridad se guardan en un formato especial y no son
peligrosos para el equipo.

Ver el contenido del Depdsito de copias de seguridad

1. En la barra de mends, elija Proteccién > Objetos detectados.

Se abre la ventana Objetos detectados.

2.En la seccion Depésito de copias de seguridad, vea la lista de archivos respaldados.

Puede restaurar o eliminar copias de seguridad de archivos del Depdsito de copias de seguridad.

Restaurar copias de seguridad de archivos desde el Depdsito de copias de seguridad

1. En la barra de menus, elija Proteccién > Objetos detectados.

Se abre la ventana Objetos detectados.

2.Enla seccién Depésito de copias de seguridad, haga clic en *** que aparece junto al archivo que desea restaurar.

Se abre el menu despegable.

3. Elija Restaurar archivo.

Se abre una ventana para especificar el nombre del archivo, la etiqueta y la carpeta en la que se restaurara el archivo. Por defecto, el nombre y
la ubicacién del archivo original ya estén especificados.

4. Especifique el nombre del archivo y la carpeta en la que se restaurara el archivo.
5. Haga clic en Guardar.

La aplicacion restaura el archivo a la ubicacidn especificada con el nombre especificado.

Debe analizar el archivo inmediatamente después de restaurarlo para detectar malware. Es posible que el objeto pueda desinfectarse utilizando
bases de datos actualizadas sin corromperse.

Importante: recomendamos que no restaure las copias de seguridad de archivos a menos que sea absolutamente necesario, ya que, si lo
hace, se podria provocar una infeccién en el equipo.

Eliminar copias de seguridad de archivos desde el Depdsito de copias de seguridad

1. En la barra de menus, elija Proteccién > Objetos detectados.

Se abre la ventana Objetos detectados.
2.Enla seccién Depésito de copias de seguridad, realice lo siguiente:

o Para eliminar todas las copias de respaldo de los archivos, haga clic en Eliminar todo.
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o Para eliminar la copia de seguridad seleccionada, haga clic en *** que se encuentra junto a esta y elija Eliminar copia de seguridad.

De manera predeterminada, el periodo de almacenamiento de los archivos que se encuentran en el Depdsito de copias de seguridad es de 30 dias.
Cuando este plazo vence, los archivos se eliminan. Puede cambiar el plazo méximo de almacenamiento de respaldo para archivos o eliminar el limite del
periodo de almacenamiento.

Configurar el periodo de almacenamiento de archivos en el Depdsito de copias de seguridad (7]

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.

2.En la pestafia Amenazas, en la seccion Depdsito, seleccione Eliminar objetos respaldados después de <nliimero> dias y especifique el
periodo después del cual los archivos almacenados en el Depdsito de copias de seguridad se eliminan automaticamente.

Informes

Puede ver un informe de Kaspersky Endpoint Security en el que se enumeran todos los objetos detectados en la pestafia Objetos procesados. Los
eventos del sistema se muestran en la pestafia Eventos del sistema. Ademas, se crea un informe detallado independiente para cada uno de los
siguientes componentes de la aplicacién: Proteccién contra archivos peligrosos, Proteccién contra amenazas web, Proteccién contra amenazas de red
Deteccién de comportamiento y las tareas de andlisis y actualizacién.

Abrir la ventana Informes

En la barra de menus, elija Proteccién > Informes.

Kaspersky Endpoint Security puede guardar informes en formato de texto. Esta funcionalidad puede ser (til silos componentes de la aplicacién o las
tareas generan un error que no puede resolver por su cuenta y necesita la ayuda del Soporte técnico de Kaspersky. En este caso, debera enviar un
informe en formato de texto al Soporte técnico de Kaspersky para que nuestros especialistas puedan analizar el problema y solucionarlo lo antes posible.

Exporte un informe de componente o informe de tarea de Kaspersky Endpoint Security a un archivo de texto

1. En la barra de menus, elija Proteccién > Informes.

Se abrira la ventana Informes.

2.En el panel izquierdo, seleccione la pestafia del informe deseado.
3. Enla esquina derecha superior, haga clic en th
4.En la ventana que se abre, especifique el nombre de archivo, las etiquetas y la carpeta de destino del informe.

5. Haga clic en Guardar.

De forma predeterminada, Kaspersky Endpoint Security no registra eventos informativos en los informes. Puede habilitar el registro de eventos
informativos.

Permitir el registro de eventos informativos en los informes

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestafia Interfaz, en la seccién Informes, seleccione la casilla de verificacidon Registrar eventos no criticos para recibir notificaciones
sobre eventos informativos de Kaspersky Endpoint Security.

Managed Detection and Response

El componente Managed Detection and Response se agregé a Kaspersky Endpoint Security en la versién 11.2. Este componente interactia con una
solucién conocida como Kaspersky Managed Detection and Response. Kaspersky Managed Detection and Response (MDR)busca, detecta y elimina
continuamente las amenazas dirigidas a su organizacién. Para obtener informacién detallada sobre cémo funciona la solucién, consulte la Ayuda de
Kaspersky Managed Detection and Response@ .

Alinteractuar con Kaspersky Managed Detection and Response, la aplicacion le permite realizar las siguientes funciones:

51


javascript:toggleBlock('139169')
javascript:toggleBlock('139169')
javascript:toggleBlock('143653')
javascript:toggleBlock('143653')
javascript:toggleBlock('118650')
javascript:toggleBlock('118650')
javascript:toggleBlock('116234')
javascript:toggleBlock('116234')
https://support.kaspersky.com/MDR/en-US/index.htm
https://support.kaspersky.com/MDR/en-US/index.htm

¢ Activar Managed Detection and Response mediante un archivo de configuraciéon BLOB.

e Ejecutar comandos desde Kaspersky Managed Detection and Response.

o Enviar datos de telemetria a Kaspersky Managed Detection and Response para la deteccién de amenazas.

El componente Managed Detection and Response tiene los siguientes requisitos adicionales:

¢ macOS 12 o versiones posteriores

e Mac con procesador Intel, Apple Silicon

o Licencia activa de Kaspersky Endpoint Security

Integracién con Kaspersky Managed Detection and Response

La integracién con Kaspersky Managed Detection and Response consta de los siguientes pasos:

Configurar el servidor proxy de Kaspersky Security Network

El servidor proxy de Kaspersky Security Network facilita el intercambio de datos entre los equipos y la infraestructura del servicio en la nube de
Kaspersky Security Network a través del Servidor de administracion, en lugar del intercambio directo.

Cargue el archivo de configuracion de Kaspersky Security Network en las propiedades del Servidor de administracion. El archivo de configuracion de
Kaspersky Security Network se encuentra en el archivo comprimido ZIP del archivo de configuracion de MDR. Puede obtener el archivo comprimido ZIP
en la consola de Kaspersky Managed Detection and Response. Para obtener detalles sobre la configuracién del servidor proxy de Kaspersky Security
Network, consulte la Ayuda de Kaspersky Security Center 2.

Como resultado, Kaspersky Endpoint Security utilizard KSN Privada para determinar la reputacion de archivos, aplicaciones y sitios web. El estado de
operacion ‘Infraestructura: Kaspersky Private Security Network”se indicara en la configuracién de directivas, en la seccién Kaspersky Security
Network.

Eluso de KSN Privada con Kaspersky Managed Detection and Response garantiza que la telemetria se envie a servidores que cumplen con el RGPD
(Reglamento General de Proteccién de Datos). Si no se utiliza KSN Privada, la telemetria se puede enviar a KSN Global. Esto puede infringir las leyes de
su pais.

Importante: debe habilitar el modo extendido de KSN para que Managed Detection and Response funcione.

Activar Managed Detection and Response

Cargue el archivo de configuracién BLOB en la directiva de Kaspersky Endpoint Security (consulte las instrucciones a continuacién). El archivo BLOB
contiene la ID de cliente e informacién sobre la licencia de Kaspersky Managed Detection and Response. El archivo BLOB se encuentra en el archivo
comprimido ZIP del archivo de configuracién de MDR. Puede obtener el archivo comprimido ZIP en la consola de Kaspersky Managed Detection and
Response. Para obtener informacién detallada sobre un archivo BLOB, consulte la Ayuda de Kaspersky Managed Detection and Response 2 .

Activar Managed Detection and Response en la Consola de administracién (MMC)

1. Inicie la Consola de administracién de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botdn derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Deteccién y respuesta > Managed Detection and Response.
7. Seleccione la casilla de verificacion Managed Detection and Response.

8. En el bloque del Archivo de configuracién de MDR, haga clic en Importar y seleccione el archivo BLOB recibido en la consola de
Kaspersky Managed Detection and Response. El archivo tiene la extension .P7.

9. Haga clic en Aceptar para guardar los cambios.

Activar Managed Detection and Response en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

52


https://support.kaspersky.com/KSC/14.2/es-MX
https://support.kaspersky.com/MDR/en-US/index.htm
javascript:toggleBlock('218062')
javascript:toggleBlock('218062')
javascript:toggleBlock('218226')
javascript:toggleBlock('218226')

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security for Mac.
3. Se abre la ventana de propiedades de la directiva.

4. Seleccione la pestafia Configuracién de la aplicacion.

5. Seleccione Detection and Response > Managed Detection and Response.

6. Active el conmutador de alternancia de Managed Detection and Response.

7.Haga clic en Importar y seleccione el archivo BLOB que se obtuvo en la consola de Kaspersky Managed Detection and Response. El
archivo tiene la extensién .P7.

8. Guarde los cambios.

Como resultado, Kaspersky Endpoint Security verificara el archivo BLOB. La verificacién del archivo BLOB incluye la verificaciéon de la firma digital y el
plazo de la licencia. Si el archivo BLOB se verifica correctamente, Kaspersky Endpoint Security cargara el archivo y lo enviaré al equipo durante la
préxima sincronizacion con Kaspersky Security Center.

Endpoint Detection and Response (KATA)

Kaspersky Endpoint Security admite la integracién con el componente Kaspersky Endpoint Detection and Response como parte de la solucién Kaspersky
Anti Targeted Attack Platform. Esta solucién esté disefiada para detectar rdpidamente amenazas avanzadas, como ataques dirigidos, amenazas
persistentes avanzadas, ataques de dia cero y més. Para obtener informacién detallada sobre cémo funciona la solucién, consulte la Ayuda de Kaspersky
Anti Targeted Attack Platform & .

Cuando se configura la integracién con Endpoint Detection and Response (KATA), el servidor KATA recibe informacién sobre los eventos que se
producen en el funcionamiento de Kaspersky Endpoint Security, las amenazas detectadas por la aplicacién, asi como informacién sobre el procesamiento
de estas amenazas. Para reaccionar a las amenazas detectadas, Kaspersky Endpoint Security puede realizar tareas iniciadas en la interfaz web de
Kaspersky Anti Targeted Attack Platform.

El componente Endpoint Detection and Response (KATA) tiene los siguientes requisitos adicionales:
o Kaspersky Anti Targeted Attack Platform 6.0 o posterior.
o Kaspersky Security Center 14.2 o posterior.

¢ Laintegracién con Endpoint Detection and Response (KATA) se puede configurar en la Consola de administracién de Kaspersky Security Center
(MMC), en Web Console o Cloud Console.

Integracién con Kaspersky Endpoint Detection and Response (KATA)
La integracién con Kaspersky Endpoint Detection and Response (KATA) consta de los siguientes pasos:

o Instalar el componente Endpoint Detection and Response

Puede seleccionar el componente Endpoint Detection and Response durante la instalacién de Kaspersky Endpoint Security.

e Activar Endpoint Detection and Response

Si el componente Endpoint Detection and Response no es compatible con su licencia actual, debe activar Kaspersky Endpoint Detection and
Response por separado.

Puede comprobar sila funcionalidad de Endpoint Detection and Response es compatible con la licencia actual en la ventana Licencia.

9 Conectarse a un servidor KATA

Kaspersky Anti Targeted Attack Platform requiere el establecimiento de una conexién de confianza entre Kaspersky Endpoint Security y un servidor
KATA. Para configurar una conexién de confianza, debe usar un certificado TLS. Puede descargar un certificado TLS en la interfaz web de Kaspersky
Anti Targeted Attack Platform. Para obtener informacion detallada sobre la descarga de un certificado, consulte la Ayuda de Kaspersky Anti Targeted
Attack Platform® .

De manera predeterminada, Kaspersky Endpoint Security verifica el certificado TLS solo del servidor KATA. Para que la conexién sea mas segura,
puede habilitar la verificacion bidireccional. Para habilitar la verificacion bidireccional, debe usar un contenedor de cifrado protegido con contrasefia.
Para obtener informacién detallada sobre la descarga de un contenedor de cifrado, consulte la Ayuda de Kaspersky Anti Targeted Attack PlatformZ .

Conecte equipos con Kaspersky Endpoint Security a un servidor KATA mediante la Consola de administracién

1. Inicie la Consola de administracion.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el &rbol de la consola, haga clic en Dispositivos administrados.
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4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botdn derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Deteccion y respuesta > Endpoint Detection and Response (KATA).
7. Seleccione la casilla de verificacién Endpoint Detection and Response (KATA).

8. Haga clic en Configuracién de la conexion del servidor.

9.En la ventana Configuracién de la conexidn del servidor que se abre, configure lo siguiente:

* Haga clic en Agregar certificado TLS para seleccionar un certificado TLS que se usara para establecer una conexién de
confianza con un servidor KATA.

o Sidesea cambiar el tiempo de espera de respuesta del servidor KATA, especifique el tiempo de espera en el campo Tiempo de
espera (s). Cuando se agota el tiempo de espera, Kaspersky Endpoint Security intenta conectarse a otro servidor KATA.

« Sidesea usar la verificacion bidireccional, seleccione la casilla Usar verificacién bidireccional. Haga clic en Cargar contenedor de
criptomonedas para seleccionar un archivo de contenedor de cifrado e ingrese la contrasefia en el campo Contrasefia del
contenedor de criptomonedas.

10. Haga clic en Guardar.
11. Para agregar un servidor KATA, haga clic en Agregar.
12. En la ventana del Servidor KATA que se abre, especifique la direccion y el puerto del servidor y haga clic en Guardar.

13. Haga clic en Aceptar para guardar los cambios.

Conecte equipos con Kaspersky Endpoint Security a un servidor KATA mediante Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security for Mac.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracién de la aplicacion.
4. Seleccione Detection and Response > Endpoint Detection and Response (KATA).
5. Active el conmutador de alternancia de Endpoint Detection and Response (KATA).
6. Haga clic en Configuracion de conexion con el servidor.
7.En el cuadro de didlogo Configuracion de conexién con el servidor que se abre, configure lo siguiente:

* Haga clic en Agregar certificado TLS para seleccionar un certificado TLS que se usara para establecer una conexiéon de
confianza con un servidor KATA.

o Sidesea cambiar el tiempo de espera de respuesta del servidor KATA, especifique el tiempo de espera en el campo Tiempo de
espera (s). Cuando se agota el tiempo de espera, Kaspersky Endpoint Security intenta conectarse a otro servidor KATA.

¢ Sidesea usar la verificacion bidireccional, seleccione la casilla Usar verificacion bidireccional. Haga clic en Cargar
criptocontenedor para seleccionar un archivo de contenedor de cifrado e ingrese la contrasefia en el campo Contrasefia de
criptocontenedor.

8. Haga clic en Aceptar.
9. Para agregar un servidor KATA, haga clic en Agregar.
10. En el cuadro de didlogo que se abre, especifique la direccién y el puerto del servidor y haga clic en Aceptar.

1. Guarde los cambios.

Como resultado, los equipos apareceran en la interfaz web de Kaspersky Anti Targeted Attack Platform.

Endpoint Detection and Response Optimum
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A partir de la versién 121, Kaspersky Endpoint Security for Mac incluye un agente integrado para la solucién Kaspersky Endpoint Detection and Response
Optimum (en adelante, también “EDR Optimum”). Esta solucién esta disefiada para proteger la infraestructura de Tl corporativa de ciberamenazas
avanzadas. La funcionalidad de la solucién combina la deteccién automatica de amenazas con la capacidad de reaccionar ante estas para contrarrestar
ataques avanzados, que incluyen nuevos exploits, ransomware, ataques sin archivos, asi como tacticas que emplean herramientas legitimas del sistema.
Para obtener detalles sobre la solucién, consulte la Ayuda de Kaspersky Endpoint Detection and Response Optimum & .

Kaspersky Endpoint Detection and Response revisa y analiza el desarrollo de amenazas y proporciona al personal de seguridad o al administrador
informacién sobre el posible ataque que es necesaria para responder con prontitud. Kaspersky Endpoint Detection and Response muestra los detalles de
la alerta en una ventana separada. Detalles de alerta es una herramienta que permite ver toda la informacién que se recopilé sobre una amenaza
detectada. Por ejemplo, Detalles de alerta incluye el historial de archivos que aparecen en el equipo. Para obtener mas informacién sobre la administracién
de los detalles de las alertas, consulte la Ayuda de Kaspersky Endpoint Detection and Response Optimum & .

Nota: Puede configurar el componente EDR Optimum en Web Console.

Configuracién de Endpoint Detection and Response

Pardametro Descripcién

Aislamiento de lared Aislamiento automético del equipo de la red en respuesta a amenazas detectadas.

Cuando el aislamiento de la red esté activado, la aplicacién corta todas las conexiones activas y bloquea todas las
conexiones nuevas de TCP/IP del equipo. La aplicacion solo deja activas las siguientes conexiones:

¢ Conexiones que figuran en Exclusiones del aislamiento de la red.
» Conexiones iniciadas por los servicios de Kaspersky Endpoint Security.

o Conexiones iniciadas por el Agente de red de Kaspersky Security Center.

Desbloquear Aislamiento de la red se puede desactivar de forma automética después de un tiempo especificado o manualmente.
automaticamente el De manera predeterminada, Kaspersky Endpoint Security desactiva Aislamiento de la red 8 horas después del inicio
equipo aislado en N horas del aislamiento.

Exclusiones de Lista de reglas para las exclusiones del aislamiento de la red. Las conexiones de red que coinciden con las reglas no se
aislamiento de lared bloquean en los equipos cuando el aislamiento de la red esté activado.

Para configurar las exclusiones del aislamiento de la red, puede usar una lista de perfiles de red estandar. De manera
predeterminada, las exclusiones incluyen perfiles de red con reglas que garantizan el funcionamiento ininterrumpido
de los dispositivos con el servidor DNS/DHCP y los roles de cliente DNS/DHCP. También puede modificar la
configuracién de los perfiles de red estédndar o definir exclusiones manualmente.

Importante: Las exclusiones especificadas en las propiedades de la directiva se aplican solo si Aislamiento de la
red se activa automéaticamente en respuesta a una amenaza detectada. Las exclusiones especificadas en las
propiedades del equipo se aplican solo si Aislamiento de la red se activa manualmente en las propiedades del
equipo en la consola de Kaspersky Security Center o en los detalles de la alerta.

Prevencidn de ejecucion Prevencion de ejecucién permite administrar el funcionamiento de archivos ejecutables y scripts, asi como abrir
archivos en formato Office. De esta manera, puede, por ejemplo, evitar la ejecucién de aplicaciones que no considere
seguras. Como resultado, se puede detener la propagacién de la amenaza. Prevencidn de ejecucion admite un
conjunto de intérpretes de scripts.

Para usar el componente Prevencion de ejecucion, debe agregar reglas de prevencién de ejecucion. La regla de
Prevencion de ejecucién es un conjunto de criterios que la aplicacién tiene en cuenta para reaccionar frente a la
ejecucion de un objeto, por ejemplo, cuando bloquea el funcionamiento de un objeto. La aplicacién identifica archivos
por las rutas o sumas de control que se calculan mediante algoritmos hash MD5 y SHA256.

Accién ante operaciones Bloquear y escribir en el informe. En este modo, la aplicacion bloquea la ejecucién de objetos o la apertura de
de ejecucién o apertura documentos que coinciden con los criterios de la regla de prevencién. La aplicacién también publica un evento sobre
de un objeto prohibido los intentos de ejecutar objetos o abrir documentos en el registro de eventos de Kaspersky Security Center y en el

sistema de registro unificado.

Registrar solo eventos. En este modo, Kaspersky Endpoint Security publica un evento sobre los intentos de iniciar
objetos ejecutables o abrir documentos que coinciden con los criterios de la regla de prevencién en el registro de
eventos de Kaspersky Security Center y en el sistema de registro unificado, pero no bloquea el intento de ejecutar o
abrir el objeto o documento. Este modo estd seleccionado de manera predeterminada.
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Cloud Sandbox Cloud Sandbox es una tecnologia que le permite detectar amenazas avanzadas en una computadora.
Kaspersky Endpoint Security reenvia automaticamente los archivos detectados a Cloud Sandbox para su anélisis.
Cloud Sandbox ejecuta estos archivos en un entorno aislado para identificar la actividad maliciosa y determinar su
reputacion. Los datos de estos archivos se envian a Kaspersky Security Network. Por lo tanto, si Cloud Sandbox
detecta un archivo malicioso, Kaspersky Endpoint Security realizara la accién adecuada para eliminar esta amenaza en
todos los equipos donde se detecte el archivo.

Nota: La tecnologia Cloud Sandbox siempre esté activada y disponible para todos los usuarios de
Kaspersky Security Network, independientemente del tipo de licencia que usen.

Integracién con Endpoint Detection and Response Optimum

Para integrarse con Kaspersky Endpoint Detection and Response, debe agregar el componente Endpoint Detection and Response Optimum (EDR
Optimum) y configurar Kaspersky Endpoint Security.

Nota: Los componentes EDR Optimum y Endpoint Detection and Response (KATA) no son compatibles entre si.

Se deben cumplir con las siguientes condiciones para que Endpoint Detection and Response funcione:

o La versién de Kaspersky Security Center es 13.2 o posterior. En versiones anteriores de Kaspersky Security Center, no es posible activar la
funcionalidad de Endpoint Detection and Response.

¢ Elcomplemento de administracién de Kaspersky Endpoint Detection and Response esté instalado. Este es un Unico complemento para trabajar con
agentes en los sistemas operativos Windows, Mac y Linux. Cuando trabaje con Endpoint Detection and Response Optimum, necesitara el
complemento de administracién de Kaspersky Endpoint Security para crear tareas de respuesta ante amenazas y el complemento de administracién
de EDR para ver los detalles de alertas.

¢ Elcomponente EDR Optimum como parte de Kaspersky Endpoint Security admite la interaccién con la solucién Kaspersky Endpoint Detection and
Response Optimum 3.0. La interaccion con versiones anteriores de Kaspersky Endpoint Detection and Response Optimum no es compatible.

e EDR Optimum se puede administrar en Web Console.
o La aplicacion esté activada y la licencia incluye esta funcionalidad.

o El componente Endpoint Detection and Response esté activado.

Integracién con Kaspersky Endpoint Detection and Response Optimum
La integracién con Kaspersky Endpoint Detection and Response Optimum consta de los siguientes pasos:

o Instalar el componente Endpoint Detection and Response Optimum

Puede seleccionar el componente Endpoint Detection and Response durante la instalacién de Kaspersky Endpoint Security.

9 Activar Endpoint Detection and Response

Si el componente Endpoint Detection and Response no es compatible con su licencia actual, debe activar Kaspersky Endpoint Detection and
Response por separado.

Puede comprobar sila funcionalidad de Endpoint Detection and Response es compatible con la licencia actual en la ventana Licencia.

9 Habilitar el componente Endpoint Detection and Response
Puede habilitar o deshabilitar el componente en la configuracién de la directiva de Kaspersky Endpoint Security for Mac.

Cémo habilitar o deshabilitar el componente Endpoint Detection and Response en Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Detection and Response > Endpoint Detection and Response.

5. Active el conmutador de alternancia de Endpoint Detection and Response.
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6. Guarde los cambios.

Anélisis en busca de indicadores de peligro

Unindicador de peligro (IOC) es un conjunto de datos sobre un objeto o una actividad que indica acceso no autorizado al equipo (datos en riesgo). Por
ejemplo, muchos intentos fallidos de iniciar sesién en el sistema pueden constituir un indicador de peligro. La tarea Andlisis de IOC permite encontrar
indicadores de peligro en el equipo y tomar medidas de respuesta a las amenazas.

Kaspersky Endpoint Security busca indicadores de compromiso mediante el uso de archivos de IOC. Los archivos de IOC son archivos que contienen los
conjuntos de indicadores que la aplicacién busca para contar una deteccién. Los archivos de IOC deben cumplir con los requisitos para los archivos de
10C.

Modo de ejecucion de la tarea Anélisis de IOC

Kaspersky Endpoint Detection and Response le permite crear tareas de anélisis de IOC esténdar para detectar datos en peligro. La tarea esténdar de
Andlisis de IOC es una tarea grupal o local que se crea y configura manualmente en Web Console. Las tareas se ejecutan con archivos de IOC que
prepara el usuario. Si desea agregar un indicador de peligro manualmente, lea los requisitos para los archivos de |OC.

Crear una tarea de Andlisis de IOC
Puede crear tareas de Andlisis de IOC manualmente:

o En Detalles de alerta (solo para EDR Optimum).

Detalles de alerta es una herramienta que permite ver toda la informacién que se recopilé sobre una amenaza detectada. Por ejemplo, Detalles de
alerta incluye el historial de archivos que aparecen en el equipo. Para obtener mds informacién sobre la administracién de los detalles de las alertas,

o Con el Asistente de tareas.
Para crear una tarea de Andlisis de IOC:

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Tareas.

Se abre la lista de tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para crear nueva tarea.
3. Defina la configuracién de la tarea:
a.Enlalista desplegable Aplicacién, seleccione Kaspersky Endpoint Security for Mac (12.2).
b. En la lista desplegable Tipo de tarea, seleccione Anélisis de IOC.
c. En el campo Nombre de la tarea, escriba una breve descripcion.
d. En el bloque Seleccione los dispositivos a los que se asignara la tarea, seleccione el alcance de la tarea.
4. Seleccione los dispositivos de acuerdo con el alcance elegido de la tarea.

5. En la seccién Configuracién de analisis de IOC, cargue los archivos de IOC para buscar indicadores de peligro. Puede agregar un archivo de IOC o
generar uno a partir de un archivo que contenga hashes de archivos o direcciones IP.

Después de cargar los archivos de IOC, puede ver y editar la lista de indicadores en los archivos de IOC.

Nota: No se recomienda agregar ni eliminar archivos de IOC después de ejecutar la tarea. Esto puede hacer que los resultados de Andlisis de
|IOC se muestren de forma incorrecta para ejecuciones anteriores de la tarea. Para buscar indicadores de peligro por nuevos archivos de IOC,
se recomienda agregar nuevas tareas.

6. Configurar acciones al detectar un I0C:

 Aislar el equipo de la red. Si esta opcidn esté seleccionada, Kaspersky Endpoint Security aisla el equipo de la red para evitar que la amenaza se
propague. Puede configurar la duracién del aislamiento en Configuracién del componente Endpoint Detection and Response.

o Mover la copia a la Cuarentena y eliminar objeto. Si esta opcidn esté seleccionada, Kaspersky Endpoint Security elimina el objeto malicioso que
se encuentra en el equipo. Antes de eliminar el objeto, Kaspersky Endpoint Security crea una copia de seguridad en caso de que sea necesario
restaurar el objeto més adelante. Kaspersky Endpoint Security mueve la copia de seguridad a Cuarentena.

o Ejecutar anélisis de dreas criticas. Si se selecciona esta opcién, Kaspersky Endpoint Security ejecuta la tarea Andlisis répido. De manera
predeterminada, Kaspersky Endpoint Security analiza la memoria, los objetos de inicio y las carpetas del sistema.
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7. Vaya a la seccién Avanzado.
8. Seleccione los tipos de datos (documentos de IOC) que se deben analizar como parte de la tarea.

Nota: Kaspersky Endpoint Security selecciona automéaticamente los tipos de datos (documentos de IOC) para la tarea Andlisis de IOC de
acuerdo con el contenido de los archivos de IOC cargados. No se recomienda anular la seleccion de los tipos de datos.

Ademas, puede configurar alcances del andlisis para los siguientes tipos de datos:
¢ Procesos: Processltem
¢ Archivos: Fileltem
o Puertos de lared: Portltem
e Cuentas de los usuarios: Userltem
o Tablas ARP: ArpEntryltem
¢ Hosts: Systeminfoltem
o Direcciones web — UrlHistoryltem
¢ Rutas — RouteEntryltem
9. Haga clic en Aceptar.

10. Ingrese las credenciales de la cuenta del usuario cuyos derechos desee usar para ejecutar la tarea. Haga clic en Siguiente.

Nota: De manera predeterminada, Kaspersky Endpoint Security inicia la tarea como la cuenta de usuario del sistema (raiz).

1. En el paso Finalizar la creacidn de la tarea, haga clic en el botdn Finalizar para crear la tarea y cerrar el asistente.

Si habilité la opcién Abrir los detalles de la tarea cuando se complete la creacidn, se abre la ventana de configuracion de la tarea. En esta ventana,
puede verificar los pardmetros de la tarea, modificarlos o programar el inicio de la tarea, si es necesario.

12. Haga clic en la tarea nueva.

Se abre la ventana de propiedades de la tarea.
13. Seleccione la pestafia Programar.

14. Configure la programacién de la tarea.

Nota: Asegurese de que el equipo esté encendido para ejecutar la tarea.

15. Haga clic en el botén Guardar.
16. Para ejecutar la tarea de inmediato independientemente de la programacién configurada, haga lo siguiente:
a. Seleccione la casilla junto a la tarea.

17. Haga clic en el botén Ejecutar.

De esta manera, Kaspersky Endpoint Security ejecuta la bisqueda de indicadores de compromiso en el equipo. Puede ver los resultados de la tarea
en las propiedades de la tarea, en la seccién Resultados. Puede ver la informacién sobre los indicadores de vulneracién detectados en las
propiedades de la tarea: Configuracién de la aplicacién > Resultados del anélisis de IOC.

Nota: Los resultados del Andlisis de IOC se conservan durante 30 dias. Después de ese plazo, Kaspersky Endpoint Security elimina
autométicamente las entradas més antiguas.

Poner archivo en cuarentena

Expandir todo | Contraer todo
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Cuando reacciona a las amenazas, Kaspersky Endpoint Detection and Response puede crear tareas Poner archivo en cuarentena. Esto es necesario para
minimizar las consecuencias de la amenaza. Cuarentena es un almacenamiento local especial en el equipo. El usuario puede poner en cuarentena los
archivos que considere peligrosos para el equipo. Los archivos en cuarentena se almacenan en un estado cifrado y no amenazan la seguridad del
dispositivo. Kaspersky Endpoint Security utiliza la Copia de seguridad como almacenamiento de archivos. Para obtener més informacién acerca de la
administraciéon de Cuarentena como parte de las soluciones, consulte la Ayuda de Kaspersky Endpoint Detection and Response Optimum .

Puede crear tareas Poner archivo en cuarentena de las siguientes maneras:

o En Detalles de alerta (solo para EDR Optimum).

Detalles de alerta es una herramienta que permite ver toda la informacién que se recopilé sobre una amenaza detectada. Por ejemplo, Detalles de
alerta incluye el historial de archivos que aparecen en el equipo. Para obtener mds informacién sobre la administracién de los detalles de las alertas,

e Con el Asistente de tareas.

Debe ingresar la ruta del archivo o el hash (SHA256 o MD5), o ambos.
La tarea Poner archivo en cuarentena tiene las siguientes limitaciones:
» Eltamafo del archivo no debe exceder los 100 MB.
¢ Puede configurar la tarea de EDR Optimum en Web Console.
o La capacidad de la Copia de seguridad est4 limitada por el espacio libre en disco.
Para crear una tarea Poner archivo en cuarentena:

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Tareas.

Se abre la lista de tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para crear nueva tarea.
3. Defina la configuracion de la tarea:
a.Enlalista desplegable Aplicacién, seleccione Kaspersky Endpoint Security for Mac (12.2).
b. En la lista desplegable Tipo de tarea, seleccione Poner archivo en cuarentena.
c. En el campo Nombre de la tarea, escriba una breve descripcion.
d. Seleccione una de las siguientes opciones:

o Asignar tarea a un grupo de administracién

La tarea se asigna a los dispositivos incluidos en un grupo de administracién. Puede seleccionar uno de los grupos existentes o crear
uno nuevo.

Por ejemplo, puede utilizar esta opcidn para ejecutar una tarea de envio de un mensaje a los usuarios si el mensaje es especifico para
los dispositivos incluidos en un grupo de administracién especifico.

Si se asigna una tarea a un grupo de administracion, la pestafia Seguridad no se muestra en la ventana de propiedades de la tarea
porque las tareas de grupo estan sujetas a la configuracién de seguridad de los grupos a los que se aplican.

o Especificar direcciones de dispositivos manualmente o importar direcciones de una lista

Puede especificar nombres NetBIOS, nombres DNS, direcciones IP y subredes IP de los dispositivos a los que desee asignar la tarea.

Puede utilizar esta opcién a fin de ejecutar una tarea para una subred especifica. Por ejemplo, puede instalar una determinada
aplicacién en los dispositivos del personal de contaduria o analizar dispositivos en una subred que probablemente esté infectada.

¢ Asignar tarea a una seleccién de dispositivos

La tarea se asigna a los dispositivos incluidos en una determinada seleccién. Puede especificar una de las selecciones ya existentes.

Por ejemplo, puede utilizar esta opcidn para ejecutar una tarea en dispositivos que tienen una versién especifica del sistema operativo.

4. Seleccione los dispositivos de acuerdo con el alcance elegido de la tarea.

5. En el paso Alcance de la tarea, especifique un grupo de administracion, dispositivos con direcciones especificas o una seleccién de dispositivos.

La configuracién disponible depende de la opcién seleccionada en el paso anterior.
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6.En la lista de archivos, haga clic en Agregar.

Se inicia el asistente para agregar archivos.

7.Enlalista desplegable Indique el archivo para mover a Cuarentena, seleccione una de las opciones y complete los campos obligatorios. Para
agregar el archivo, debe ingresar la ruta completa al archivo, o tanto el hash del archivo como la ruta.

8. Si desea que la tarea se aplique a objetos criticos del sistema, seleccione la casilla Aplicar a objetos criticos del sistema.

9.Ingrese las credenciales de la cuenta del usuario cuyos derechos desee usar para ejecutar la tarea. Haga clic en Siguiente.

Nota: De manera predeterminada, Kaspersky Endpoint Security inicia la tarea como la cuenta de usuario del sistema (raiz).

10. En el paso Finalizar la creacion de la tarea, haga clic en el botén Finalizar para crear la tarea y cerrar el asistente.

Si habilité la opcién Abrir los detalles de la tarea cuando se complete la creacidn, se abre la ventana de configuracion de la tarea. En esta ventana,
puede verificar los pardmetros de la tarea, modificarlos o programar el inicio de la tarea, si es necesario.

1. Haga clic en la tarea nueva.

Se abre la ventana de propiedades de la tarea.
12. Seleccione la pestafia Programar.

13. Configure la programacion de la tarea.

Nota: Asegurese de que el equipo esté encendido para ejecutar la tarea.

14. Haga clic en el botén Guardar.

15. Para ejecutar la tarea de inmediato independientemente de la programacién configurada, haga lo siguiente:
a. Seleccione la casilla junto a la tarea.

16. Haga clic en el botén Ejecutar.

Como resultado, Kaspersky Endpoint Security pone el archivo en Cuarentena.

La tarea Poner archivo en cuarentena puede finalizar con el error Acceso denegado siintenta poner en cuarentena un archivo ejecutable que se esté
ejecutando. Cree una tarea Finalizar proceso para el archivo y vuelva a intentarlo.

La tarea Poner archivo en cuarentena puede finalizar con el error No hay suficiente espacio en el almacenamiento de la cuarentena si intenta poner en
cuarentena un archivo que es demasiado grande. Libere espacio en el disco y vuelva a intentarlo.

Obtener archivo

Puede obtener archivos de los equipos de los usuarios. Por ejemplo, puede configurar la obtencién de un archivo de registro de eventos creado por una
aplicacién de terceros. Para obtener el archivo, debe crear una tarea exclusiva. Como resultado de la ejecucion de la tarea, el archivo se guarda en Copia
de seguridad. Puede descargar el archivo desde Copia de seguridad a su equipo mediante Web Console. En el equipo del usuario, el archivo permanece
en su carpeta original.

Importante: El tamafio del archivo no debe superar los 100 MB. La capacidad de la Copia de seguridad esta limitada por el espacio libre en disco.

Para crear una tarea Obtener archivo:

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Tareas.

Se abre la lista de tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para crear nueva tarea.
3. Defina la configuracién de la tarea:
a.Enlalista desplegable Aplicacidn, seleccione Kaspersky Endpoint Security for Mac (12.2).
b. En la lista desplegable Tipo de tarea, seleccione Obtener archivo.

c. En el campo Nombre de la tarea, escriba una breve descripcion.
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d. Seleccione una de las siguientes opciones:

¢ Asignar tarea a un grupo de administracién

La tarea se asigna a los dispositivos incluidos en un grupo de administracién. Puede seleccionar uno de los grupos existentes o crear
uno nuevo.

Por ejemplo, puede utilizar esta opcién para ejecutar una tarea de envio de un mensaje a los usuarios si el mensaje es especifico para
los dispositivos incluidos en un grupo de administracién especifico.

Si se asigna una tarea a un grupo de administracion, la pestafia Seguridad no se muestra en la ventana de propiedades de la tarea
porque las tareas de grupo estén sujetas a la configuracion de seguridad de los grupos a los que se aplican.

o Especificar direcciones de dispositivos manualmente o importar direcciones de una lista

Puede especificar nombres NetBIOS, nombres DNS, direcciones IP y subredes IP de los dispositivos a los que desee asignar la tarea.

Puede utilizar esta opcidn a fin de ejecutar una tarea para una subred especifica. Por ejemplo, puede instalar una determinada
aplicacién en los dispositivos del personal de contaduria o analizar dispositivos en una subred que probablemente esté infectada.

¢ Asignar tarea a una seleccién de dispositivos

La tarea se asigna a los dispositivos incluidos en una determinada seleccién. Puede especificar una de las selecciones ya existentes.

Por ejemplo, puede utilizar esta opcién para ejecutar una tarea en dispositivos que tienen una versién especifica del sistema operativo.
4. Seleccione los dispositivos de acuerdo con el alcance elegido de la tarea. En la ventana Obtener archivo, haga clic en Agregar.
Se abre el cuadro de didlogo Obtener archivo.

5. En la lista desplegable Especifique qué archivo necesita obtener, seleccione una de las opciones y complete los campos obligatorios.

Para agregar el archivo, debe ingresar la ruta completa al archivo, o tanto el hash del archivo como la ruta.

6. Haga clic en Aceptar.

La configuracién del archivo que se agregara se muestra en la lista de archivos.
7.Haga clic en Siguiente.

8.Ingrese las credenciales de la cuenta del usuario cuyos derechos desee usar para ejecutar la tarea. Haga clic en Siguiente.

Nota: De manera predeterminada, Kaspersky Endpoint Security inicia la tarea como la cuenta de usuario del sistema (raiz).

9.En el paso Finalizar la creacién de la tarea, haga clic en el botén Finalizar para crear la tarea y cerrar el asistente.

Si habilité la opcién Abrir los detalles de la tarea cuando se complete la creacidn, se abre la ventana de configuracion de la tarea. En esta ventana,
puede verificar los pardmetros de la tarea, modificarlos o programar el inicio de la tarea, si es necesario.

10. Haga clic en la tarea nueva.

Se abre la ventana de propiedades de la tarea.
11. Seleccione la pestafa Programar.

12. Configure la programacion de la tarea.

Nota: Asegurese de que el equipo esté encendido para ejecutar la tarea.

13. Haga clic en el botén Guardar.
14. Para ejecutar la tarea de inmediato independientemente de la programacién configurada, haga lo siguiente:
a. Seleccione la casilla junto a la tarea.

15. Haga clic en el botén Ejecutar.

Como consecuencia, Kaspersky Endpoint Security crea una copia del archivo y mueve esa copia a Copia de seguridad. Puede descargar el archivo
desde Copia de seguridad en Web Console.

Eliminar archivo
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Puede eliminar archivos de manera remota mediante la tarea Eliminar archivo. Por ejemplo, puede eliminar un archivo de manera remota cuando responde
aamenazas.

Para crear una tarea Eliminar archivo:

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Tareas.

Se abre la lista de tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para crear nueva tarea.
3. Defina la configuracion de la tarea:
a. En lalista desplegable Aplicacidn, seleccione Kaspersky Endpoint Security for Mac (12.2).
b. En la lista desplegable Tipo de tarea, seleccione Eliminar archivo.
c. En el campo Nombre de la tarea, escriba una breve descripcion.
d. Seleccione una de las siguientes opciones:

o Asignar tarea a un grupo de administracién

La tarea se asigna a los dispositivos incluidos en un grupo de administracién. Puede seleccionar uno de los grupos existentes o crear
uno Nuevo.

Por ejemplo, puede utilizar esta opcidn para ejecutar una tarea de envio de un mensaje a los usuarios si el mensaje es especifico para
los dispositivos incluidos en un grupo de administracién especifico.

Si se asigna una tarea a un grupo de administracion, la pestafia Seguridad no se muestra en la ventana de propiedades de la tarea
porque las tareas de grupo estan sujetas a la configuracién de seguridad de los grupos a los que se aplican.

o Especificar direcciones de dispositivos manualmente o importar direcciones de una lista

Puede especificar nombres NetBIOS, nombres DNS, direcciones IP y subredes IP de los dispositivos a los que desee asignar la tarea.

Puede utilizar esta opcién a fin de ejecutar una tarea para una subred especifica. Por ejemplo, puede instalar una determinada
aplicacién en los dispositivos del personal de contaduria o analizar dispositivos en una subred que probablemente esté infectada.

¢ Asignar tarea a una seleccién de dispositivos

La tarea se asigna a los dispositivos incluidos en una determinada seleccién. Puede especificar una de las selecciones ya existentes.

Por ejemplo, puede utilizar esta opcidn para ejecutar una tarea en dispositivos que tienen una versién especifica del sistema operativo.

4. Seleccione los dispositivos de acuerdo con el alcance elegido de la tarea.

5.En la lista desplegable Especifique qué archivo desea eliminar, seleccione una de las opciones y complete los campos obligatorios. Para agregar el
archivo, debe ingresar la ruta completa al archivo, o tanto el hash del archivo como la ruta.

6. Si desea que la tarea se aplique a objetos criticos del sistema, seleccione la casilla Aplicar a objetos criticos del sistema.

7.Ingrese las credenciales de la cuenta del usuario cuyos derechos desee usar para ejecutar la tarea. Haga clic en Siguiente.

Nota: De manera predeterminada, Kaspersky Endpoint Security inicia la tarea como la cuenta de usuario del sistema (raiz).

8. En el paso Finalizar la creacién de la tarea, haga clic en el botén Finalizar para crear la tarea y cerrar el asistente.

Si habilité la opcién Abrir los detalles de la tarea cuando se complete la creacidn, se abre la ventana de configuracion de la tarea. En esta ventana,
puede verificar los pardmetros de la tarea, modificarlos o programar el inicio de la tarea, si es necesario.

9.Haga clic en la tarea nueva.

Se abre la ventana de propiedades de la tarea.
10. Seleccione la pestafia Programar.

1. Configure la programacién de la tarea.
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Nota: Aseglrese de que el equipo esté encendido para ejecutar la tarea.

12. Haga clic en el botén Guardar.
13. Para ejecutar la tarea de inmediato independientemente de la programacion configurada, haga lo siguiente:
a. Seleccione la casilla junto a la tarea.

14. Haga clic en el botén Ejecutar.

Como resultado, Kaspersky Endpoint Security elimina el archivo del equipo. Si el archivo estéd bloqueado por un proceso diferente, la tarea se muestra
como Completada, pero el archivo en si se elimina después de reiniciar el equipo. Después de reiniciar el equipo, confirme que el archivo se haya
eliminado.

La tarea Eliminar archivo puede finalizar con el error Acceso denegado si intenta eliminar un archivo ejecutable que se esté ejecutando actualmente. Cree
una tarea Finalizar proceso para el archivo y vuelva a intentarlo.

Iniciar proceso
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Puede ejecutar archivos de manera remota mediante la tarea Iniciar proceso.
Importante: Puede configurar la tarea de EDR Optimum en Web Console.

Para crear una tarea Iniciar proceso:

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Tareas.

Se abre la lista de tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para crear nueva tarea.
3. Defina la configuracion de la tarea:
a.En lalista desplegable Aplicacién, seleccione Kaspersky Endpoint Security for Mac (12.2).
b. En la lista desplegable Tipo de tarea, seleccione Iniciar proceso.
c. En el campo Nombre de la tarea, escriba una breve descripcion.
d. Seleccione una de las siguientes opciones:

o Asignar tarea a un grupo de administracién

La tarea se asigna a los dispositivos incluidos en un grupo de administracién. Puede seleccionar uno de los grupos existentes o crear
uno nuevo.

Por ejemplo, puede utilizar esta opcién para ejecutar una tarea de envio de un mensaje a los usuarios si el mensaje es especifico para
los dispositivos incluidos en un grupo de administracién especifico.

Si se asigna una tarea a un grupo de administracion, la pestafia Seguridad no se muestra en la ventana de propiedades de la tarea
porque las tareas de grupo estan sujetas a la configuracion de seguridad de los grupos a los que se aplican.

o Especificar direcciones de dispositivos manualmente o importar direcciones de una lista

Puede especificar nombres NetBIOS, nombres DNS, direcciones IP y subredes IP de los dispositivos a los que desee asignar la tarea.

Puede utilizar esta opcidn a fin de ejecutar una tarea para una subred especifica. Por ejemplo, puede instalar una determinada
aplicacién en los dispositivos del personal de contaduria o analizar dispositivos en una subred que probablemente esté infectada.

¢ Asignar tarea a una seleccién de dispositivos

La tarea se asigna a los dispositivos incluidos en una determinada seleccién. Puede especificar una de las selecciones ya existentes.

Por ejemplo, puede utilizar esta opcidn para ejecutar una tarea en dispositivos que tienen una versién especifica del sistema operativo.

4. Seleccione los dispositivos de acuerdo con el alcance elegido de la tarea.
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5. En el paso Alcance de la tarea, especifique un grupo de administracion, dispositivos con direcciones especificas o una seleccién de dispositivos.

La configuracidn disponible depende de la opcidn seleccionada en el paso anterior.
6. Defina la configuracion de la tarea:
a.En el campo Comando ejecutable, especifique el comando que se ejecutara en el dispositivo local.
b. Si es necesario, especifique los argumentos de la linea de comandos en el campo Argumentos de la linea de comandos (opcional).
c. Si es necesario, especifique la ruta al archivo ejecutable en el campo Ruta de acceso a la carpeta de trabajo (opcional).

7.En el paso Finalizar la creacion de la tarea, haga clic en el botén Finalizar para crear la tarea y cerrar el asistente.

Si habilité la opcién Abrir los detalles de la tarea cuando se complete la creacidn, se abre la ventana de configuracion de la tarea. En esta ventana,
puede verificar los pardmetros de la tarea, modificarlos o programar el inicio de la tarea, si es necesario.

8. Haga clic en la tarea nueva.

Se abre la ventana de propiedades de la tarea.
9. Seleccione la pestafia Programar.

10. Configure la programacién de la tarea.
Nota: Aseglrese de que el equipo esté encendido para ejecutar la tarea.

1. Haga clic en el botén Guardar.
12. Para ejecutar la tarea de inmediato independientemente de la programacién configurada, haga lo siguiente:
a. Seleccione la casilla junto a la tarea.

13. Haga clic en el botén Ejecutar.

Como resultado, Kaspersky Endpoint Security ejecuta el comando en modo silencioso e inicia el proceso. Puede ver los resultados de la tarea en las
propiedades de la tarea en la seccién Resultados de la ejecucion.

Finalizar proceso

Expandir todo | Contraer todo

Puede finalizar procesos de manera remota mediante la tarea Finalizar proceso. Por ejemplo, puede finalizar de manera remota una utilidad de prueba de
velocidad de Internet que se inicié mediante la tarea Iniciar proceso.

Si desea prohibir la ejecucién de un archivo, puede configurar el componente Prevencién de ejecucién. Puede prohibir la ejecucién de archivos
ejecutables, scripts, archivos de formato de Office.

La tarea de Finalizar proceso tiene las siguientes limitaciones:
* Puede configurar la tarea Gnicamente para EDR Optimum en Web Console.
Para crear una tarea Finalizar proceso:

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Tareas.

Se abre la lista de tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para crear nueva tarea.
3. Defina la configuracion de la tarea:
a.Enlalista desplegable Aplicacién, seleccione Kaspersky Endpoint Security for Mac (12.2).
b. En la lista desplegable Tipo de tarea, seleccione Finalizar proceso.
c.En el campo Nombre de la tarea, escriba una breve descripcion.
d. Seleccione una de las siguientes opciones:

¢ Asignar tarea a un grupo de administracién

La tarea se asigna a los dispositivos incluidos en un grupo de administracién. Puede seleccionar uno de los grupos existentes o crear
uno nuevo.
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Por ejemplo, puede utilizar esta opcién para ejecutar una tarea de envio de un mensaje a los usuarios si el mensaje es especifico para
los dispositivos incluidos en un grupo de administracién especifico.

Si se asigna una tarea a un grupo de administracion, la pestafia Seguridad no se muestra en la ventana de propiedades de la tarea
porque las tareas de grupo estén sujetas a la configuracion de seguridad de los grupos a los que se aplican.

o Especificar direcciones de dispositivos manualmente o importar direcciones de una lista

Puede especificar nombres NetBIOS, nombres DNS, direcciones IP y subredes IP de los dispositivos a los que desee asignar la tarea.

Puede utilizar esta opcidn a fin de ejecutar una tarea para una subred especifica. Por ejemplo, puede instalar una determinada
aplicacién en los dispositivos del personal de contaduria o analizar dispositivos en una subred que probablemente esté infectada.

e Asignar tarea a una seleccién de dispositivos

La tarea se asigna a los dispositivos incluidos en una determinada seleccién. Puede especificar una de las selecciones ya existentes.

Por ejemplo, puede utilizar esta opcién para ejecutar una tarea en dispositivos que tienen una versién especifica del sistema operativo.

4. Seleccione los dispositivos de acuerdo con el alcance elegido de la tarea.

5. En el paso Alcance de la tarea, especifique un grupo de administracion, dispositivos con direcciones especificas o una seleccién de dispositivos.

La configuracién disponible depende de la opcién seleccionada en el paso anterior.
6. En este paso del asistente, en la lista desplegable Indique el archivo cuyos procesos deben finalizarse, seleccione una de las opciones y complete
los campos obligatorios. Para especificar el archivo, debe ingresar la ruta completa al archivo, o tanto el hash del archivo como la ruta.

Nota: Si esté creando esta tarea para un dispositivo local, puede especificar el proceso por PID.

7. Si desea que la tarea se aplique a objetos criticos del sistema, seleccione la casilla Aplicar a objetos criticos del sistema.

8.Ingrese las credenciales de la cuenta del usuario cuyos derechos desee usar para ejecutar la tarea. Haga clic en Siguiente.
Nota: De manera predeterminada, Kaspersky Endpoint Security inicia la tarea como la cuenta de usuario del sistema (raiz).

9. En el paso Finalizar la creacién de la tarea, haga clic en el botén Finalizar para crear la tarea y cerrar el asistente.

Si habilité la opcién Abrir los detalles de la tarea cuando se complete la creacidn, se abre la ventana de configuracién de la tarea. En esta ventana,
puede verificar los parémetros de la tarea, modificarlos o programar el inicio de la tarea, si es necesario.

10. Haga clic en la tarea nueva.

Se abre la ventana de propiedades de la tarea.
11. Seleccione la pestafa Programar.

12. Configure la programacion de la tarea.
Nota: Asegurese de que el equipo esté encendido para ejecutar la tarea.

13. Haga clic en el botén Guardar.
14. Para ejecutar la tarea de inmediato independientemente de la programacién configurada, haga lo siguiente:
a. Seleccione la casilla junto a la tarea.

15. Haga clic en el botén Ejecutar.

Como resultado, Kaspersky Endpoint Security finaliza el proceso en el equipo. Por ejemplo, si se estd ejecutando una aplicacion Juego'y finaliza el
proceso Juego, la aplicacién se cierra sin guardar los datos. Puede ver los resultados de la tarea en las propiedades de la tarea, en la seccién
Resultados.

Prevencién de ejecucién

Prevencion de ejecucion permite administrar el funcionamiento de archivos ejecutables y scripts, asi como abrir archivos en formato Office. De esta
manera, puede, por ejemplo, evitar la ejecucién de aplicaciones que no considere seguras. Como resultado, se puede detener la propagacién de la
amenaza. Prevencién de ejecucion admite un conjunto de intérpretes de scripts.
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Regla de prevencién de ejecucion

Prevencién de ejecucion administra el acceso de los usuarios a los archivos con reglas de prevencién de ejecucién. La regla de Prevencién de ejecucion
es un conjunto de criterios que la aplicacién tiene en cuenta para reaccionar frente a la ejecucién de un objeto, por ejemplo, cuando bloquea el
funcionamiento de un objeto. La aplicacién identifica archivos por las rutas o sumas de control que se calculan mediante algoritmos hash MD5 y SHA256.

Puede crear reglas de Prevencion de ejecucion:

¢ En Detalles de alerta (solo para EDR Optimum).

Detalles de alerta es una herramienta que permite ver toda la informacién que se recopilé sobre una amenaza detectada. Por ejemplo, Detalles de
alertaincluye el historial de archivos que aparecen en el equipo. Para obtener mas informacién sobre la administracién de los detalles de las alertas,
consulte la Ayuda de Kaspersky Endpoint Detection and Response Optimum .

¢ Con una directiva de grupo o la configuracién de la aplicacion local. Debe ingresar la ruta del archivo o el hash (SHA256 o MD5), o ambos.

También puede administrar la prevencién de ejecucion localmente mediante la linea de comandos.

Nota: No se puede bloguear el inicio de objetos criticos del sistema (SCO). Los SCO son archivos que el sistema operativo y la aplicacion
Kaspersky Endpoint Security for Mac necesitan para ejecutarse.

Modos de la regla de Prevencién de ejecucion
El componente Prevencidn de ejecucién puede funcionar en dos modos:

* Solo estadisticas

En este modo, Kaspersky Endpoint Security publica un evento sobre los intentos de iniciar objetos ejecutables o abrir documentos que coinciden
con los criterios de la regla de prevencién en el registro de eventos de Kaspersky Security Center y en el sistema de registro unificado, pero no
bloguea el intento de ejecutar o abrir el objeto o documento. Este modo esté seleccionado de manera predeterminada.

e Activa

En este modo, la aplicacién bloquea la ejecucién de objetos o la apertura de documentos que coinciden con los criterios de la regla de prevencién. La
aplicacién también publica un evento sobre los intentos de ejecutar objetos o abrir documentos en el registro de eventos de Kaspersky Security
Center y en el sistema de registro unificado.

Administrar Prevencién de ejecucion

Importante: Puede definir la configuracién del componente solo en Web Console.

Para prevenir ejecuciones:
1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security for Mac.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracién de la aplicacion.
4. Vaya a Detection and Response > Endpoint Detection and Response.
5. Active el conmutador de alternancia Prevencién de ejecucion.
6. En el bloque Accién ante operaciones de ejecucion o apertura de un objeto prohibido, seleccione el modo de funcionamiento del componente:

* Bloquear y escribir en el informe. En este modo, la aplicacidn blogquea la ejecucion de objetos o la apertura de documentos que coinciden con
los criterios de la regla de prevencion. La aplicacion también publica un evento sobre los intentos de ejecutar objetos o abrir documentos en el
registro de eventos de Kaspersky Security Center y en el sistema de registro unificado.

¢ Registrar solo eventos. En este modo, Kaspersky Endpoint Security publica un evento sobre los intentos de iniciar objetos ejecutables o abrir
documentos que coinciden con los criterios de la regla de prevencion en el registro de eventos de Kaspersky Security Center y en el sistema de
registro unificado, pero no bloquea el intento de ejecutar o abrir el objeto o documento. Este modo esté seleccionado de manera
predeterminada.

7.Cree una lista de reglas de prevencién de ejecucion:

a.Haga clic en Agregar.

b. En el cuadro de didlogo que se abre, ingrese el nombre de la regla de prevencién de ejecucion (por ejemplo, Aplicacion A).

66


https://support.kaspersky.com/KEDR_Optimum/4.0/es-MX/index.htm

c. Enla lista desplegable Tipo, seleccione el objeto que desee bloquear: Aplicacién, Script o Documento.

Si selecciona un tipo de objeto incorrecto, Kaspersky Endpoint Security no bloquea el archivo o el script.

d. Para agregar el archivo, debe ingresar el hash del archivo (SHA256 o MD5), la ruta completa al archivo o ambos.

Nota: Si el archivo estd ubicado en una unidad de red, ingrese la ruta del archivo de la siguiente manera:
/Volimenes/nombre_carpeta_compartida/nombre_archivo. Si la ruta del archivo contiene una letra de la unidad de la red, Kaspersky Endpoint
Security no bloguea el archivo o el script.

a.Haga clic en Aceptar.

8. Guarde los cambios.

Como resultado, Kaspersky Endpoint Security bloquea la ejecucion de objetos: la ejecucién de archivos ejecutables y scripts, la apertura de archivos
con formato de Office. Sin embargo, puede, por ejemplo, abrir un archivo de script en un editor de texto incluso si no se puede ejecutar el script.
Cuando bloquea la ejecucién de un objeto, Kaspersky Endpoint Security muestra una notificacién estdndar si las notificaciones estédn habilitadas en la
configuracién de la aplicacion.

Aislamiento de la red informatica

Expandir todo | Contraer todo

El aislamiento de la red informéatica permite aislar automaticamente un equipo de la red en respuesta a la deteccién de un indicador de peligro (I0C); este
es el modo automético. Puede activar el aislamiento de la red manualmente mientras investiga la amenaza detectada; este es el modo manual.

Cuando el aislamiento de la red esté activado, la aplicacién corta todas las conexiones activas y bloquea todas las conexiones de red TCP/IP nuevas en el
equipo, excepto las siguientes conexiones:

* Conexiones que figuran en Exclusiones del aislamiento de la red.
« Conexiones iniciadas por los servicios de Kaspersky Endpoint Security.

» Conexiones iniciadas por el Agente de red de Kaspersky Security Center.

Importante: Puede definir la configuracién del componente solo en Web Console.

Modo automatico de aislamiento de la red

Puede configurar el aislamiento de la red para que se active autométicamente en respuesta a la detecciéon de un IOC. Puede configurar el modo
automético de aislamiento de la red con una directiva de grupo.

Coémo configurar el aislamiento de la red para que se active automaticamente en respuesta a la deteccién de un IOC

1. En la ventana principal de Web Console, seleccione Dispositivos > Tareas.
2.Se abre la lista de tareas.

3. Haga clic en la tarea Anélisis de IOC de Kaspersky Endpoint Security.
Se abre la ventana de propiedades de la tarea.

Si es necesario, cree la tarea Anélisis de IOC.
4. Seleccione la pestafia Configuracién de la aplicacion.

5. En el bloque Accién al detectar un IOC, seleccione la opcién Alertar y tomar medidas de respuesta después de que se encuentraun |OC y
luego la casilla Aislar el equipo de la red (8 horas).

6. Guarde los cambios.

7.Como resultado, cuando se detecta un IOC, la aplicacién aisla el equipo de la red para evitar la propagacién de la amenaza.

Puede configurar el aislamiento de la red para que se desactive autométicamente después de que transcurra un periodo especifico. De manera
predeterminada, la aplicacion desactiva el aislamiento de la red una vez que hayan transcurrido 8 horas desde el momento en que se activé. También
puede desactivarlo manualmente (consulte las instrucciones a continuacién). Después de desactivar el aislamiento de la red, el equipo puede usar la red
sin restricciones.

Cémo configurar la demora en desactivar el aislamiento de red de un equipo en modo automatico
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1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracién de la aplicacion.
4. Vaya a Detection and Response > Endpoint Detection and Response.
5. En el bloque Aislamiento de la red, haga clic en Establezca la configuracién del desbloqueo del equipo.

6. En la ventana que se abre, seleccione la casilla Desbloquear automaticamente el equipo aislado en e ingrese la demora en desactivar
autométicamente el aislamiento de la red.

7. Guarde los cambios.

Modo manual de aislamiento de la red

Puede activar y desactivar manualmente el aislamiento de la red. Puede configurar el modo de Aislamiento de la red manual mediante las propiedades del
equipo en la consola de Kaspersky Security Center.

Puede activar el aislamiento de la red:

e EnDetalles de alerta (solo para EDR Optimum).

Detalles de alerta es una herramienta que permite ver toda la informacién que se recopilé sobre una amenaza detectada. Por ejemplo, Detalles de
alerta incluye el historial de archivos que aparecen en el equipo. Para obtener mas informacién sobre la administracién de los detalles de las alertas,

consulte la Ayuda de Kaspersky Endpoint Detection and Response Optimum [ .

¢ Con la configuracién de la aplicacién local.

Cdmo activar el aislamiento de la red de un equipo manualmente

1. En la ventana principal de Web Console, seleccione Dispositivos > Dispositivos administrados.

2. Seleccione el equipo para el que desee definir la configuracién de la aplicacién local.

Se abren las propiedades del equipo.
3. Seleccione la pestafia Aplicaciones.

4. Haga clic en Kaspersky Endpoint Security for Mac.

Se abre la configuracién de la aplicacién local.
5. Seleccione la pestaia Configuracion de la aplicacion.
6. Vaya a Detection and Response > Endpoint Detection and Response.

7.En el bloque Aislamiento de la red, haga clic en Aislar el equipo de la red.

Puede configurar el aislamiento de la red para que se desactive autométicamente después de que transcurra un periodo especifico. De manera
predeterminada, la aplicacion desactiva el aislamiento de la red una vez que hayan transcurrido 8 horas desde el momento en que se activé. Después de

desactivar el aislamiento de la red, el equipo puede usar la red sin restricciones.

Cémo configurar la demora en desactivar el aislamiento de red de un equipo en modo manual

1. En la ventana principal de Web Console, seleccione Dispositivos > Dispositivos administrados.

2. Seleccione el equipo para el que desee definir la configuracién de la aplicacién local.

Se abren las propiedades del equipo.

3. Seleccione la pestafia Tareas.

Se muestra la lista de tareas disponibles en el equipo.

4. Seleccione la tarea Aislamiento de la red.
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5. Seleccione la pestafia Configuracién de la aplicacién.
6. En la ventana que se abre, seleccione la demora en desactivar el aislamiento de la red.

7. Guarde los cambios.

Cémo desactivar el aislamiento de la red de un equipo manualmente

1. En la ventana principal de Web Console, seleccione Dispositivos > Dispositivos administrados.
2. Seleccione el equipo para el que desee definir la configuracién de la aplicacién local.

3. Se abren las propiedades del equipo.

4. Seleccione la pestafia Aplicaciones.

5. Haga clic en Kaspersky Endpoint Security for Mac.

6. Se abre la configuracién de la aplicacion local.

7. Seleccione la pestafia Configuracién de la aplicacion.

8. Vaya a Detection and Response > Endpoint Detection and Response.

9. En el bloque de Aislamiento de la red, haga clic en Desbloquear el equipo aislado de la red.

También puede deshabilitar el aislamiento de la red localmente con la linea de comandos.

Exclusiones del aislamiento de la red

Puede configurar exclusiones del aislamiento de la red. Las conexiones de red que coinciden con las reglas no se bloquean en el equipo cuando el
aislamiento de la red est4 activado.

Para configurar las exclusiones del aislamiento de la red, puede usar una lista de perfiles de red estandar. De manera predeterminada, las exclusiones
incluyen perfiles de red con reglas que garantizan el funcionamiento ininterrumpido de los dispositivos con el servidor DNS/DHCP y los roles de cliente
DNS/DHCP. También puede modificar la configuracién de los perfiles de red estandar o definir exclusiones manualmente (consulte las instrucciones a
continuacién).

Importante: Las exclusiones especificadas en las propiedades de la directiva se aplican solo si Aislamiento de la red se activa automéaticamente en
respuesta a una amenaza detectada. Las exclusiones especificadas en las propiedades del equipo se aplican solo si Aislamiento de la red se activa
manualmente en las propiedades del equipo en la consola de Kaspersky Security Center.

Nota: Una directiva activa no impide aplicar las exclusiones del aislamiento de la red configuradas en las propiedades del equipo, ya que estos
parémetros tienen diferentes escenarios de uso.

Cémo agregar una exclusién de aislamiento de la red en modo automético

1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

3. Se abre la ventana de propiedades de la directiva.

4. Seleccione la pestafia Configuracién de la aplicacion.

5. Vaya a Detection and Response > Endpoint Detection and Response.

6. En el bloque Exclusiones de aislamiento de la red, haga clic en Exclusiones.

7. Se abre una ventana. Alli haga clic en Agregar del perfil y seleccione los perfiles de red estédndar para configurar las exclusiones.

8. Las exclusiones de aislamiento de la red del perfil se agregan a la lista de exclusiones de aislamiento de la red. Puede ver las propiedades de las
conexiones de red. Si es necesario, puede modificar la configuracién de la conexién de red.
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9. Si es necesario, agregue una exclusién de aislamiento de la red manualmente. Para hacerlo, en la ventana con la lista de exclusiones, haga clic en
Agregar y edite manualmente la configuracién de la conexién de red.

10. Guarde los cambios.

Cdmo agregar una exclusién de aislamiento de red en modo manual

1. En la ventana principal de Web Console, seleccione Dispositivos > Dispositivos administrados.

2. Seleccione el equipo para el que desee definir la configuracién de la aplicacién local.

3. Se abren las propiedades del equipo.

4. Seleccione la pestafia Tareas.

5. Se muestra la lista de tareas disponibles en el equipo.

6. Seleccione la tarea Aislamiento de la red.

7. Seleccione la pestaiia Configuracién de la aplicacion.

8. En la ventana que se abre, haga clic en Exclusiones.

9. En la siguiente ventana, haga clic en Agregar del perfil y seleccione los perfiles de red estandar para configurar las exclusiones.

10. Las exclusiones de aislamiento de la red del perfil se agregan a la lista de exclusiones de aislamiento de la red. Puede ver las propiedades de las
conexiones de red. Si es necesario, puede modificar la configuracion de la conexién de red.

11. Si es necesario, agregue una exclusién de aislamiento de la red manualmente. Para hacerlo, en la ventana con la lista de exclusiones, haga clic en
Agregar y edite manualmente la configuracién de la conexién de red.

12. Guarde los cambios.

También puede ver la lista de exclusiones de aislamiento de la red localmente mediante la linea de comandos. En este caso, el equipo debe estar aislado.
Cloud Sandbox

Cloud Sandbox es una tecnologia que le permite detectar amenazas avanzadas en un equipo. Kaspersky Endpoint Security reenvia automéaticamente los
archivos detectados a Cloud Sandbox para su andlisis. Cloud Sandbox ejecuta estos archivos en un entorno aislado para identificar la actividad maliciosa
y determinar su reputacion. Los datos de estos archivos se envian a Kaspersky Security Network. Por lo tanto, si Cloud Sandbox detecta un archivo
malicioso, Kaspersky Endpoint Security realizaré la accién adecuada para eliminar la amenaza en todos los equipos donde se detecte el archivo.

Importante: Para que Cloud Sandbox funcione, debe habilitar el uso de Kaspersky Security Network.

Nota: Si utiliza Kaspersky Private Security Network I, la tecnologia de Cloud Sandbox no esté disponible.

Para habilitar Cloud Sandbox:
1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security for Mac.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracién de la aplicacion.
4. \/aya a Detection and Response > Endpoint Detection and Response.
5. Active el conmutador de Cloud Sandbox.
6. Guarde los cambios.
Siempre que exista una amenaza, Kaspersky Endpoint Security activa el contador de amenazas detectadas mediante Cloud Sandbox en la ventana

principal de la aplicacién, en la seccién Deteccién de amenazas. Kaspersky Endpoint Security también indicara la tecnologia de deteccién de
amenazas Cloud Sandbox en el Informe sobre amenazas de la consola de Kaspersky Security Center.

Cifrado de disco FileVault
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Nota: la funcién Cifrado de disco FileVault esté disponible en Kaspersky Security Center 10 SP3 o posterior. Para obtener més informacion,
comuniquese con el Soporte técnico de Kaspersky.

Kaspersky Endpoint Security permite que el cifrado de FileVault se administre de forma remota. El cifrado evita que usuarios no autorizados accedan a
datos confidenciales almacenados en el disco de inicio del equipo del usuario.

Cuando un administrador inicia el cifrado de FileVVault en un equipo desde Kaspersky Security Center, Kaspersky Endpoint Security solicita a un usuario
de este equipo que ingrese sus credenciales. El cifrado de disco se inicia solo después de que el usuario proporciona las credenciales, el equipo se reinicia
y pasaron 30 minutos desde que se recibiod la configuracién de la directiva en el equipo. El intervalo minimo entre las solicitudes de credenciales también
es de 30 minutos.

Para evitar que el usuario descifre el disco de inicio de la Mac cuando el cifrado de FileVault esté habilitado, un administrador debe usar JAMF para
implementar un perfil de MDM que prohiba el descifrado de disco. Para descifrar el disco de inicio de una Mac con un perfil de MDM que prohibe el
descifrado de disco, el administrador primero debe eliminar el perfil.

Nota: Si la administracién de cifrado de FileVault no estd habilitada en Kaspersky Security Center, los usuarios con derechos de administrador
pueden cifrar y descifrar sus discos de inicio de Mac desde Configuracién del sistema. Para obtener mas informacién sobre FileVault, consulte la
documentacién de Apple.

Si el equipo tiene varias cuentas, el cifrado de FileVault hace que el disco sea inaccesible para todos los usuarios, excepto para el usuario que ingresé sus
credenciales.

Permitir a otros usuarios desbloquear el disco

1. Elija el ment Apple > Configuracién del sistema > Privacidad y seguridad.

2. Haga clic en FileVault.

Se abre la ventana FileVault.
3. Haz clic en Habilitar usuarios.
4.En la ventana que se abre, seleccione un usuario para autorizar el desbloqueo del equipo.
5. Ingrese la contrasefia de la cuenta del equipo del usuario y haga clic en Aceptar.
6. Haga clic en Continuar.

El usuario puede acceder al disco cifrado.

Nota: se requieren derechos de administrador para permitir que otros usuarios desbloqueen el disco.

Si un administrador administra Kaspersky Endpoint Security a través de la Consola de administracién, Web Console o Cloud Console de Kaspersky
Security Center y un usuario de este equipo olvida o pierde sus credenciales y no puede acceder a un disco cifrado, el administrador puede obtener una
clave de recuperacion.

Cdémo obtener una clave de recuperacién con la Consola de administracién de Kaspersky Security Center

Cdmo obtener una clave de recuperacién con Kaspersky Security Center Web Console y Cloud Console

Proteccidn con contrasena

Kaspersky Endpoint Security permite limitar las acciones no deseadas en los dispositivos de los usuarios al establecer una contrasefia de administrador.

Sila proteccién con contrasefia esté habilitada, Kaspersky Endpoint Security exige una contrasefia al intentar realizar cualquiera de las siguientes
acciones:

o Definir la configuracién de la aplicacién
o Salir de la aplicacién

Eliminar la clave de licencia

Eliminar la aplicacién
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Nota: La proteccién con contrasefia restringe la eliminacién de Kaspersky Endpoint Security solo cuando se realiza a través del desinstalador.

o Restaurar archivos en cuarentena desde Copia de seguridad

o \erinformes.

Deshabilitar la proteccién con contrasefia no deshabilita la configuracién de la directiva. Si la directiva prohibe la edicién de una configuracién, no podra
editarla aunque la proteccién con contrasefia esté deshabilitada.

Habilitar Proteccién con contrasefia mediante la Consola de administracién

1. Inicie la Consola de administracion.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3. En el drbol de la consola, haga clic en Dispositivos administrados.
4.En el espacio de trabajo, seleccione la ficha Directivas.
5. Haga clic con el botdn derecho del ratén en la directiva que desea configurar y elija Propiedades.
6. En la ventana Propiedades, seleccione Configuracién adicional > Interaccion con el usuario.
7.En la seccién Proteccidn con contraseiia, seleccione la casilla Habilitar proteccién con contrasefia.
8. En la ventana Configuracion de la proteccién con contraseiia que se abre, configure lo siguiente:
¢ Ingrese la contrasefia en el campo Contraseia y vuelva a ingresarla en el campo Confirmar contraseia.

¢ Enlaseccidn Solicitar contraseiia para, seleccione las casillas necesarias para proteger las acciones correspondientes en el dispositivo
del usuario.

9. Haga clic en Aceptar para guardar los cambios.
10. Siga uno de estos procedimientos para aplicar los cambios en la directiva:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

» Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Editar la configuracion de Proteccién con contrasefia mediante la Consola de administracion

1. Inicie la Consola de administracion.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.

6.En la ventana Propiedades, seleccione Configuracion adicional > Interaccién con el usuario.

7.Enla seccién Proteccién con contrasefia, haga clic en el botén Configuracion.

8. En la ventana Configuracion de la proteccién con contraseiia que se abre, edite la configuracién que desee cambiar.

9. Haga clic en Aceptar para guardar los cambios.

Habilitar Proteccién con contrasefia mediante Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security for Mac.

72


javascript:toggleBlock('276056')
javascript:toggleBlock('276056')
javascript:toggleBlock('276060')
javascript:toggleBlock('276060')
javascript:toggleBlock('276124')
javascript:toggleBlock('276124')

3. Se abre la ventana de propiedades de la directiva.

4. Seleccione la pestafia Configuracién de la aplicacion.

5. Seleccione Configuracién adicional > Interaccion con el usuario.

6. Active el conmutador de roteccién con contrasefia.

7.En el cuadro de didlogo Configuracién de la proteccién con contrasefia que se abre, configure lo siguiente:

¢ Ingrese la contrasefia en el campo Contrasefia y vuelva a ingresarla en el campo Confirmar contrasefia. De forma predeterminada, los
caracteres de la contrasefa se ocultan por razones de seguridad. Para ver la contrasefia, haga clic en Mostrar.

¢ Enlaseccién Solicitar contraseiia para, seleccione las casillas necesarias para proteger las acciones correspondientes en el dispositivo
del usuario.

8. Haga clic en Aceptar para cerrar el cuadro de didlogo Configuracién de la proteccién con contrasena.
9. Haga clic en Aceptar para cerrar la seccién Interaccién con el usuario.

10. Haga clic en Guardar para guardar los cambios en la directiva.

Editar Proteccién con contrasefia mediante Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security for Mac.

3. Se abre la ventana de propiedades de la directiva.

4. Seleccione la pestafia Configuracién de la aplicacion.

5. Seleccione Configuracién adicional > Interaccidn con el usuario.

6. En la seccién roteccidn con contrasefia, haga clic en el botén Configuracion.

7.En el cuadro de didlogo Configuracién de la proteccidn con contrasefia que se abre, edite la configuracién que desee cambiar.
8. Haga clic en Aceptar para cerrar el cuadro de didlogo Configuracién de la proteccién con contraseia.

9. Haga clic en Aceptar para cerrar la seccién Interaccién con el usuario.

10. Haga clic en Guardar para guardar los cambios en la directiva.

Habilitar Proteccién con contrasefia mediante la aplicacion Kaspersky Endpoint Security

1. Enla barra de ments, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
2. En la pestaiia Interfaz, en la seccién Proteccién con contrasefia, seleccione la casilla Habilitar proteccién con contrasefia.
3. En la ventana que se abre, configure lo siguiente:
¢ Ingrese la contrasefia en el campo Contrasefia y vuelva a ingresarla en el campo Confirmar contrasefia.

* Enlaseccién Solicitar contraseiia para, seleccione las casillas necesarias para proteger las acciones correspondientes en el dispositivo
del usuario.

4.Haga clic en Aceptar.

Nota: Si selecciona Cambiar la configuracion de la aplicacién como accién protegida con contrasefia, deberd ingresar la contrasefia
dos veces para cambiar la configuracién de Proteccién con contrasefia.

Editar Proteccién con contrasefia mediante la aplicacion Kaspersky Endpoint Security [
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1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuraciéon de la aplicacion.
2.En la pestana Interfaz, en la seccién Proteccién con contrasefia, haga clic en Configuracion.
3. Enla ventana que se abre, edite la configuracidon que desee cambiar.

4.Haga clic en Aceptar.

Prevencién de exploits

El componente Prevencién de exploits detecta el cédigo del programa que aprovecha las vulnerabilidades en el equipo para explotar los privilegios de
administrador o realizar actividades maliciosas. Por ejemplo, los exploits pueden utilizar un ataque de desbordamiento de bufer. Para hacerlo, el exploit
envia una gran cantidad de datos a una aplicacién vulnerable. Al procesar estos datos, la aplicacion vulnerable ejecuta cédigo malicioso. Como resultado
de este ataque, el exploit puede iniciar una instalacién no autorizada de malware. Cuando hay un intento de ejecutar un archivo ejecutable desde una
aplicacién vulnerable que no fue realizado por el usuario, Kaspersky Endpoint Security bloquea la ejecucidn de este archivo o notifica al usuario.

De manera predeterminada, la Prevencién de exploits estd habilitada. Puede deshabilitar la Prevencién de exploits si es necesario.

Habilitar/deshabilitar la Prevencién de exploits mediante Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Proteccién avanzada contra amenazas > Prevencion de exploits
5. Active/desactive el interruptor de Prevencidon de exploits.

6. Sila Prevencion de exploits esté habilitada, seleccione una de las siguientes acciones que se realizarédn cuando se detecte un exploit:

e Bloquear

Si se selecciona esta opcidn, al detectar un exploit, Kaspersky Endpoint Security bloquea las operaciones de este exploit y realiza
una entrada de registro con informacién sobre este exploit.

e Informar
Si se selecciona esta opcién, cuando Kaspersky Endpoint Security detecta un exploit, registra una entrada que contiene
informacién sobre el exploit y agrega informacion sobre él a la lista de amenazas activas.

7. Guarde los cambios.

Habilitar/deshabilitar la Prevenciéon de exploits mediante la Consola de administracién

1. Inicie la Consola de administracion.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Proteccién avanzada contra amenazas > Prevencidn de exploits.
7. Seleccione o anule la seleccién de la casilla Prevencién de exploits.

8. Si es necesario, en la seccidon Sobre la deteccion de exploits, seleccione la accidn que se realizard cuando Kaspersky Endpoint Security
detecte un exploit.
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9. Haga clic en Aceptar para guardar los cambios.
10. Siga uno de estos procedimientos para aplicar los cambios en la directiva:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

« Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

1.En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
2.En la pestaiia Avanzado, en la seccion Prevencion de exploits, seleccione o anule la seleccién de la casilla Habilitar Aprovechar prevencion.

3. Sila casilla Habilitar Deteccién de comportamiento estd seleccionada, seleccione una de las siguientes acciones que se realizardn cuando se
detecte actividad de malware:

¢ Bloquear de forma automética la actividad de malware que presente un peligro

Si se selecciona esta opcidn, al detectar un exploit, Kaspersky Endpoint Security bloquea las operaciones de este exploit y realiza
una entrada de registro con informacién sobre este exploit.

¢ Informar

Si se selecciona esta opcién, cuando Kaspersky Endpoint Security detecta un exploit, registra una entrada que contiene
informacién sobre el exploit y agrega informacién sobre él a la lista de amenazas activas.

Ver el informe de Prevencién de exploits

1. Enla barra de ments, elija Proteccién > Informes.

Se abrird la ventana Informes.

2. Abra la pestafia Prevencién de exploits.

Motor de reparacion
El Motor de reparacion permite que Kaspersky Endpoint Security revierta las acciones realizadas por malware en el sistema operativo.
Al revertir la actividad de malware en el sistema operativo, Kaspersky Endpoint Security maneja los siguientes tipos de actividad de malware:

o Actividad de archivos

Kaspersky Endpoint Security realiza las siguientes acciones:
» Elimina archivos ejecutables creados por malware (en todos los medios, excepto en las unidades de red).
« Elimina archivos ejecutables que crearon programas infiltrados por malware.
» Restaura archivos modificados o eliminados por malware.

o Actividad del sistema

Kaspersky Endpoint Security realiza las siguientes acciones:
» Finaliza los procesos iniciados por malware.
o Finaliza los procesos en los que penetrd una aplicacion maliciosa.
o No reanuda los procesos que fueron detenidos por malware.

e Actividad de lared

Kaspersky Endpoint Security realiza las siguientes acciones:

¢ Bloquea la actividad de red del malware.
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La reversion de acciones de malware puede iniciarse mediante los componentes Proteccion contra amenazas de archivos o Deteccién de
comportamiento, o durante un andlisis de malware.

Lareversion de las operaciones de malware afecta un conjunto de datos estrictamente definido. La reversién no tiene efectos adversos en el sistema
operativo ni en la integridad de los datos del equipo.

Habilitar/deshabilitar el Motor de reparacion en la Consola de administracion

1. Inicie la Consola de administracion.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3. En el &rbol de la consola, haga clic en Dispositivos administrados.
4. En el espacio de trabajo, seleccione la ficha Directivas.
5. Haga clic con el botdn derecho del ratén en la directiva que desea configurar y elija Propiedades.
6. En la ventana Propiedades, seleccione Proteccién avanzada contra amenazas > Motor de reparacion.
7. Seleccione o anule la seleccién de la casilla Motor de reparacion.
8. Haga clic en Aceptar para guardar los cambios.
9. Siga uno de estos procedimientos para aplicar los cambios en la directiva:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Habilitar/deshabilitar el Motor de reparacion en Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Proteccién avanzada contra amenazas > Motor de reparacion.
5. Active/desactive el interruptorMotor de reparacion.

6. Guarde los cambios.

Habilitar/deshabilitar el Motor de reparacion en la interfaz de la aplicacion

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.
2. En la pestafia Avanzado, en la seccion Motor de reparacion, seleccione o anule la seleccién de la casilla Habilitar Motor de reparacion.

Como resultado, si el Motor de reparacion esté habilitado, Kaspersky Endpoint Security revierte las acciones realizadas por las aplicaciones maliciosas en
el sistema operativo.

Control Web

Expandir todo | Contraer todo

Control web administra el acceso de los usuarios a los recursos web. Esto permite reducir el tréfico y el uso inadecuado del tiempo de trabajo. Cuando un
usuario intenta abrir un sitio web restringido por Control web, Kaspersky Endpoint Security bloquea el acceso o muestra una advertencia.

Puede bloguear el acceso a sitios web especificos o categorias seleccionadas de sitios web.
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Nota: La aplicacién de Kaspersky Endpoint Security solo puede bloquear el acceso a sitios web que usan HTTPS para las conexiones. La aplicacion
analiza las conexiones cifradas (HTTPS) solo si estéa seleccionada la casilla Verificar conexiones seguras (HTTPS) en la seccién General de la
pestana Esencial.

Agregar una nueva regla en la Consola de administracion

1. Inicie la Consola de administracién.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botdn derecho del ratén en la directiva que desea configurar y elija Propiedades.
6. En la ventana Propiedades, seleccione Controles de seguridad > Control web.
7. Seleccione la casilla Habilitar Control web.

8. Haga clic en Agregar.

9. En la ventana que se abre, ingrese el nombre de una regla.
10. Si desea que la regla esté activa, seleccione la casilla Regla activa.

11. Realice una de las siguientes acciones:

* Sidesea que la regla se aplique a direcciones web especificas, seleccione la opcién Direccién web o un grupo de direcciones web por
mascara.

» Sidesea que la regla se aplique a categorias especificas de sitios web, seleccione la opcién Categorias de sitios web.
12. Haga clic en Especificar.
13. En la ventana que se abre, configure el alcance de la regla.
14. Realice una de las siguientes acciones:
» Sidesea que Kaspersky Endpoint Security bloquee el acceso, seleccione la opcién Bloquear.
o Sidesea que Kaspersky Endpoint Security permita el acceso, seleccione la opcién Permitir.
o Sidesea que Kaspersky Endpoint Security muestre una advertencia, seleccione la opcién Mostrar advertencia.
15. Haga clic en Aceptar para guardar los cambios.
16. Siga uno de estos procedimientos para aplicar los cambios en la directiva:
* Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Agregar una nueva regla en Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracion de la aplicacion.
4. Vaya a Controles de seguridad > Control web.
5. Active el interruptor Control web.

6. Haga clic en Agregar.
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7.Enla ventana que se abre, ingrese el nombre de una regla.
8. Realice una de las siguientes acciones:
* Sidesea que la regla esté activa, seleccione la opcién Activa.
o Sidesea que la regla esté inactiva, seleccione la opcién Inactiva.
9. Realice una de las siguientes acciones:
o Sidesea que Kaspersky Endpoint Security permita el acceso, seleccione la opcién Permitir.
» Sidesea que Kaspersky Endpoint Security bloquee el acceso, seleccione la opcién Bloquear.
o Sidesea que Kaspersky Endpoint Security muestre una advertencia, seleccione la opcidn Mostrar advertencia.
10. Realice una de las siguientes acciones:

* Sidesea que la regla se aplique a categorias especificas de sitios web, seleccione la opcién Categorias y haga clic en Seleccione las
categorias para seleccionar las categorifas.

¢ Sidesea que la regla se aplique a direcciones web especificas, seleccione la opcién Direccién particular y agréguelas ala tabla a
continuacion.

1. Guarde los cambios.

Nota: La configuracién de Control web no se puede administrar en la aplicacién de Kaspersky Endpoint Security.

Control de dispositivos

Control de dispositivos administra el acceso de los usuarios a los dispositivos que estén instalados o conectados al equipo. Esto le permite proteger el
equipo de infecciones cuando dichos dispositivos estédn conectados y evitar pérdidas o fugas de datos.

Niveles de acceso a los dispositivos

Control de dispositivos controla el acceso en los siguientes niveles:

¢ Tipo de dispositivo. Por ejemplo, impresoras, unidades extraibles y unidades de CD/DVD.

Puede configurar el acceso a los dispositivos de la siguiente manera:
e Permitir.
e Bloquear.
* Bloquear con excepciones (solo Wi-Fi).

» Dispositivos de confianza. Los dispositivos de confianza son dispositivos a los que los usuarios especificados en la configuracién del dispositivo de
confianza tienen acceso completo en todo momento.

Puede agregar dispositivos de confianza en funcién de los siguientes datos:

» Dispositivos por Id. Cada dispositivo tiene un identificador Unico (Id. de hardware o HWID). Puede ver el Id. en las propiedades del dispositivo
mediante las herramientas del sistema operativo. Ejemplo de Id. de dispositivo:
SCSI\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CDO00\5&354AE4D78:0&000000. Agregar dispositivos por Id. es conveniente si
desea agregar varios dispositivos especificos.

» Dispositivos por modelo. Cada dispositivo tiene un Id. de proveedor (VID) y un Id. de producto (PID). Puede ver los Id. en las propiedades del
dispositivo mediante las herramientas del sistema operativo. Plantilla para ingresar el VID y PID: VID_1234&PID_5678. Agregar dispositivos por
modelo es conveniente si usa dispositivos de un determinado modelo en su organizacién. De esta manera, puede agregar todos los dispositivos
de este modelo.

» Dispositivos por mascara de Id. Si esta usando varios dispositivos con Id. similares, puede agregar dispositivos a la lista de confianza mediante
las méscaras. El cardcter * reemplaza cualquier conjunto de caracteres. Kaspersky Endpoint Security no admite el cardcter ? alingresar una
méscara. Por ejemplo, WDC_C*.

» Dispositivos por modelo de mascara. Si esté usando varios dispositivos con VID o PID similares (por ejemplo, dispositivos del mismo fabricante),
puede agregar dispositivos a la lista de confianza mediante las méscaras. El cardcter * reemplaza cualquier conjunto de caracteres. Kaspersky

Endpoint Security no admite el caracter ? alingresar una méscara. Por ejemplo, VID_@5AC&PID_*.

Administrar el componente Control de dispositivos en la Consola de administracion
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1. Inicie la Consola de administracion.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el &rbol de la consola, haga clic en Dispositivos administrados.

4. En el espacio de trabajo, seleccione la ficha Directivas.

5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.

6. En la ventana Propiedades, seleccione Controles de seguridad > Control de dispositivos.

7. Seleccione la casilla Control de dispositivos.

8. En la pestafia Tipos de dispositivos, configure las reglas de acceso para los tipos de dispositivos y las redes Wi-Fi.

9. En la pestafia Dispositivos de confianza, configure las reglas de acceso para dispositivos individuales o grupos de dispositivos.
10. Haga clic en Aceptar para guardar los cambios.

11. Siga uno de estos procedimientos para aplicar los cambios en la directiva:

* Haga clic en Aplicar para permanecer en la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

e Haga clic en Aceptar para cerrar la ventana Propiedades: <nombre de la directiva> después de guardar los cambios.

Administrar el componente Control de dispositivos en Web Console

1. En la ventana principal de Web Console, seleccione Activos (Dispositivos) > Directivas y perfiles.

2.Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la pestafia Configuracién de la aplicacion.
4. Vaya a Controles de seguridad > Control de dispositivos.
5. Active el interruptor Control de dispositivos.

6. En la seccién Configuracién de Control de dispositivos, configure las reglas de acceso para los dispositivos, los tipos de dispositivos y las
redes Wi-Fi.

7. Guarde los cambios.

Nota: La configuracién de Control de dispositivos no se puede administrar en la aplicacién de Kaspersky Endpoint Security.

Como resultado, si Control de dispositivos esta habilitado, la aplicacién transmite informacién sobre los dispositivos conectados a Kaspersky Security
Center. Puede ver la lista de dispositivos conectados en Kaspersky Security Center en la carpeta Avanzado — Repositorios — Hardware.

Ver el informe de Control de dispositivos

1. En la barra de menus, elija Proteccién > Informes.

Se abrira la ventana Informes.

2. Abra la pestafia Control de dispositivos.

Participar en Kaspersky Security Network

Cuando participa en Kaspersky Security Network (7, las estadisticas de la aplicacién Kaspersky Endpoint Security se envian automaticamente a
Kaspersky para mejorar la proteccién de su Mac.
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Nota: Kaspersky no recibe, procesa ni almacena datos personales sin su consentimiento expreso.

La participacion en Kaspersky Security Network es voluntaria. La decisién de participar se toma al instalar la aplicacién. No obstante, posteriormente
puede cambiar su decisién en cualquier momento.

Habilitar Kaspersky Security Network

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacién.

2.Enla pestafia KSN, en la seccién Avanzado, haga clic en Mostrar la Declaracién de KSN para ver la Declaracién de Kaspersky Security
Network.

3. Si desea que Kaspersky Endpoint Security utilice la informacién sobre la reputacién de los archivos, los recursos web y las aplicaciones que
recibe de Kaspersky Security Network y acepta todos los términos de la Declaracion, seleccione la casilla Participar en Kaspersky Security
Network.

4.En la ventana que se abre, haga clic en Confirmar.

Se seleccionaran las casillas de verificacion Participar en Kaspersky Security Network y Habilitar el modo KSN extendido.

Nota: de forma predeterminada, Kaspersky Endpoint Security utiliza el modo ampliado de KSN. El Modo ampliado de KSN es un modo en el
que Kaspersky Endpoint Security envia datos adicionales a Kaspersky. Si no desea proporcionar estos datos a Kaspersky, desactive la casilla
Habilitar el modo KSN extendido.

Si la casilla Participar en Kaspersky Security Network esté seleccionada y la casilla Habilitar el modo KSN extendido no esté seleccionada,
Kaspersky Endpoint Security proporciona a Kaspersky los siguientes datos:

» Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la licencia,
el identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de comprobacion del
cédigo de activacion, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAV, la fecha y hora de la creacion de la
tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el identificador de la secuencia
de la tarjeta de la licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se considera vélida la tarjeta de la licencia,
la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la version del encabezado de la licencia, la versién
de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la suma de comprobacién del archivo de clave, el nimero
de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

¢ \lersién completa del Software instalado;

tipo de Software instalado; identificador de actualizacién del Software; identificador del servicio de reputacién; identificador del tipo de
protocolo; identificador de un centro de activacién regional; versién de la lista de decisiones revocadas del servicio del Software; identificador
del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro desencadenado en las bases de datos
antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software; identificador exclusivo de instalacién del
Software en la computadora; fecha de activaciéon de la licencia; fecha de caducidad de la licencia; el identificador de la licencia; estado de la
licencia usada por el Software; tipo de suma de comprobacién para el objeto que se procesa; nombre del malware detectado o del software
licito que puede usarse para ocasionar dafos al dispositivo o a los datos de usuario; suma de comprobaciéon del objeto que se procesa; suma
de comprobacién del cédigo de activacion del software; versiéon completa del Software; identificador Unico del dispositivo; identificador del
software; suma de comprobacién del archivo de clave del software; identificador del modelo de informacién usado para proporcionar la licencia
del software; identificador del certificado usado para firmar el encabezado de la solicitud de la licencia del software; la fecha y hora de creacién
de la solicitud de licencia del software; la suma de comprobacién de la solicitud de licencia del software; la versidn de la solicitud de licencia del
software; la versién del cédigo de activacion del software; formato de los datos en la solicitud a la infraestructura del titular de los derechos;
identificador de la solicitud de licencia actual; identificador del componente del software; el resultado de la accién del software; cédigo de
error; direccién del servicio web a la que se accedid (URL, IP); niimero de puerto; direcciéon web del origen de la solicitud de servicio web
(referenciador); clave publica del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersién.

Si las casillas Participar en Kaspersky Security Network y Habilitar el modo KSN extendido estén seleccionadas, Kaspersky Endpoint Security
proporciona a Kaspersky los siguientes datos:

» Informacién acerca de la version del sistema operativo (SO) y los paquetes de servicio instalados en la computadora, la versién y las sumas de
comprobacion (MD5, SHA2-256, SHA1) del archivo de kernel del SO, y los pardmetros del modo de ejecucién del SO; versidn del SO, nimero de
compilacién del SO, nimero de actualizacion del SO, edicion del SO, informacion ampliada de la edicidn del SO; versién de Service Pack del SO;
fecha y hora de inicio del SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el subsistema de andlisis de
comportamiento; cantidad de eventos de accién del tipo actual demorados del SO; tiempo de demora del procesamiento del evento acerca
de la accién del SO en el subsistema de defensa proactivo; cantidad de eventos de accién procesados del SO; cantidad de eventos de accién
sincrénicos procesados del SO; demora total de todos los eventos de accién del tipo actual del SO; tiempo de demora del procesamiento del

80


javascript:toggleBlock('159112')
javascript:toggleBlock('159112')
javascript:toggleBlock('204411')
javascript:toggleBlock('204411')

evento acerca de la accién del SO en el subsistema de almacenamiento del evento recurrente; demora total de todos los eventos de accién del
SO; cantidad de eventos de accién sincrénicos del SO en espera; fecha y hora del evento recibido de una accién en el SO.

Informacién sobre el dltimo reinicio del sistema operativo fallido: cantidad de reinicios fallidos.

Informacién acerca de la aplicacién del Titular de los derechos que se instalé y acerca del estado de proteccidn antivirus: identificador de la
instalacion (PCID) del software; versidn del registro de la base de datos del software; el identificador Unico de la instancia de la instalacion de la
aplicacién en el ordenador, el tipo de aplicacién, ID del tipo de aplicacion, la versiéon completa de la aplicacién instalada, el identificador de la
versién de configuracién de la aplicacion, el identificador del tipo de ordenador, el identificador Unico del ordenador en el que estd instalada la
aplicacién, el identificador de Usuario Unico en los servicios del Titular de los derechos, el idioma regional y el estado de funcionamiento, la
versién de los componentes de Software instalados y su estado de funcionamiento, la versién del protocolo utilizado para conectarse con los
servicios del Titular de los derechos; versién completa del software instalado; tipo de Software instalado; identificador de actualizacién del
Software; identificador del servicio de reputacion; identificador del tipo de protocolo; identificador de un centro de activacién regional; version
de lalista de decisiones revocadas del servicio del Software; identificador del registro desencadenado en las bases de datos antivirus del
software; marca de tiempo del registro desencadenado en las bases de datos antivirus del software; tipo de registro desencadenado en las
bases de datos antivirus del software; identificador exclusivo de instalacién del Software en la computadora; fecha de activacion de la licencia;
fecha de caducidad de la licencia; el identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacién
para el objeto que se procesa; nombre del malware detectado o del software licito que puede usarse para ocasionar dafos al dispositivo o a los
datos de usuario; suma de comprobacién del objeto que se procesa; suma de comprobacién del cédigo de activacién del software; versién
completa del Software; identificador del software; suma de comprobacién del archivo de clave del software; identificador del modelo de
informacién usado para proporcionar la licencia del software; identificador del certificado usado para firmar el encabezado de la solicitud de la
licencia del software; la fecha y hora de creacién de la solicitud de licencia del software; la suma de comprobacién de la solicitud de licencia del
software; la versién de la solicitud de licencia del software; la versién del cédigo de activaciéon del software; formato de los datos en la solicitud
a lainfraestructura del titular de los derechos; identificador de la solicitud de licencia actual; identificador del componente del software; el
resultado de la accidn del software; cédigo de error; direccidn del servicio web a la que se accedid (URL, IP); nimero de puerto; direccién web
del origen de la solicitud de servicio web (referenciador); cantidad de ciclos de actualizar y aplicar para bases de datos antivirus; fecha y hora
de la dltima actualizacién y aplicacién de las bases de datos antivirus; fecha y hora de lanzamiento de las bases de datos del software; versién
del componente del Software; identificador de actualizacién del Software; tipo del Software instalado; fecha y hora de inicio de la Vigia
proactiva; fecha y hora de instalacién del software; probabilidad de que la Vigia proactiva envie estadisticas; cédigo del evento que demoré
més del tiempo estandar en ser procesado por la Vigia proactiva; tiempo de procesamiento de la base de datos del evento que demord mas
del tiempo esténdar en ser procesado por la Vigia proactiva; tiempo méximo permitido para el procesamiento de un evento por parte de la
Vigia proactiva; tiempo de procesamiento del evento que demoré més del tiempo estéandar en ser procesado por la Vigia proactiva; cantidad
total de eventos que demoraron més del tiempo esténdar en ser procesados por la Vigia proactiva.

Informacién sobre todos los objetos y operaciones analizados: veredicto del software sobre el objeto que se procesa; cédigo de directorio;
tamaiio del objeto que se procesa; suma de control (SHA256) del objeto que se procesa; nimero del software detectado en el contexto de la
Vigia proactiva; fecha y hora de deteccién de software por la Vigia proactiva; caracteristicas de deteccidn; identificador del registro
desencadenado en las bases de datos antivirus del software; motivo por el que la Vigia proactiva detecté el software; suma de control (MD5)
del objeto que se procesa; resultado de la comprobacién de integridad del médulo; nombre del objeto que se procesa; tipo de registro
desencadenado de las bases de datos antivirus del software; ruta hacia el objeto que se procesa; el nombre del objeto analizado; la fecha y la
hora del anélisis; las direcciones URL y del referido desde las que se descargd; el tamaiio de los archivos analizados y la ruta hasta ellos; la sefial
del archivo; la fecha y la hora de creacién del archivo; el nombre, el tamaiio y las sumas de control (MD5, SHA2-256) del empacador (si se
empacé el archivo); la entropia del archivo; el tipo de archivo; el cédigo de tipo de archivo; la sefial, el ID y el formato del archivo ejecutable; la
suma de control del objeto (MD5, SHA2-256); el tipo y valor de la suma de control complementaria del objeto; datos acerca de la firma digital
del objeto (certificado): datos sobre el editor del certificado, nimero de inicios del objeto desde el envio de la Gltima estadistica, ID de la tarea
de andlisis de la aplicacién, los medios para recibir informacién sobre la reputacion del objeto, el valor del filtro de destino, los parémetros
técnicos de las tecnologias de deteccién aplicables; ruta hacia el objeto que se procesa; cédigo de directorio.

Para archivos ejecutables: la entropia de las secciones del archivo; la marca de verificacién de reputacién o de firma del archivo; el nombre, el
tipo, el tipo de identificador, la suma de comprobacién (MD5) y el tamafio de la aplicaciéon que cargé el objeto que se esté validando; la ruta de
la aplicacién y las rutas de las plantillas; un atributo que indique la presencia en la Lista de ejecucion automética; la fecha de entrada; la lista de
atributos; el nombre del empaquetador; la informacién acerca de la firma digital de la aplicacién: el certificado del editor, el nombre del archivo
cargado en formato MIME, la fecha y la hora de creacién del archivo.

Informacién sobre las aplicaciones iniciadas y sus médulos: sumas de comprobacion (MD5, SHA2-256) de los archivos en ejecucién, tamafio,
atributos, fecha de creacién, nombre del empaquetador (si el archivo estaba empaquetado), nombres de los archivos, informacién sobre los
procesos que se ejecutan en el sistema (identificacidn del proceso, PID), nombre del proceso, informacién sobre la cuenta desde la que se
inicio el proceso, la aplicacién y el comando que inicié el proceso, la ruta completa a los archivos del proceso y la linea de comandos de inicio,
una descripcién de la aplicacién a la que pertenece el proceso (el nombre del solicitud e informacién sobre el editor), asi como los certificados
digitales que se usan e informacién necesaria para verificar su autenticidad o informacién sobre la ausencia de firma digital de un archivo), e
informacién sobre los médulos cargados en los procesos: sus nombres, tamafios, tipos, fechas de creacién, atributos, sumas de comprobacién
(MD5, SHA2-256, SHAV); las rutas a ellos, la informacién del encabezado de archivo PE; los nombres de los empaquetadores (si se empaquetd el
archivo); la informacion sobre la disponibilidad y validez de estas estadisticas; el identificador del modo para generar las estadisticas que se
envian.

Si se detectan amenazas o vulnerabilidades, ademés de la informacién sobre el objeto detectado, se proporciona informacion sobre el
identificador, la versién y el tipo de registro en la base de datos antivirus, el nombre de la amenaza segun la clasificacién de Kaspersky, la fecha
y hora de la dltima actualizacién de la base de datos antivirus, el nombre del archivo ejecutable, la suma de comprobacién (MD5) del archivo de
la aplicacién que solicitd la URL donde se detectd la amenaza, la direccién IP (IPv4 o IPv6) de la amenaza detectada, el identificador de
vulnerabilidad y su nivel de amenaza, la URL y el referente de la pagina web donde se detectd la vulnerabilidad.

Si se detecta un posible objeto malicioso, la informacién acerca de los datos se proveerd en la memoria de los procesos.

Informacién sobre ataques de red: direccion IP del equipo atacante y nimero del puerto en la computadora del usuario al que ataca la red,
identificador del protocolo de ataque, nombre y tipo de ataque.
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¢ Informacion sobre las conexiones de red: versién y sumas de comprobacién (MD5, SHA2-256, SHAT) del archivo desde el cual se inicid el
proceso de apertura del puerto, ruta al archivo del proceso y su firma digital, direcciones IP locales y remotas, cantidad de puertos de conexion
local y remota, estado de conexién, marca de tiempo de apertura del puerto.

e Las direcciones URL e IP de la pagina web en la que se detectd contenido dafiino o sospechoso; el nombre, el tamafio y la suma de
comprobacién del archivo que solicitd la direccién URL; el identificador, el peso y el grado de la regla utilizada para llegar a un veredicto, el
objetivo del ataque.

» Informacién sobre actualizaciones de la aplicacién instalada y bases de datos antivirus: estado de terminacién de la tarea de actualizacién, tipo
de error que puede ocurrir durante el proceso de actualizacién, cantidad de actualizaciones con errores, identificador del componente de la
aplicacién que realiza actualizaciones.

o Informacién sobre el uso de Kaspersky Security Network (KSN): identificador de KSN, identificador del software, version completa de la
aplicacién, direccién IP despersonalizada del dispositivo del usuario, indicadores de la calidad del cumplimiento de las solicitudes de KSN,
indicadores de la calidad del procesamiento de paquetes de KSN, indicadores de la cantidad de solicitudes de KSN e informacidon sobre los
tipos de solicitudes de KSN, fecha y hora en las que se inicié el envio de estadisticas, fecha y hora en las que se finalizé el envio de estadisticas,
informacidn sobre las actualizaciones de la configuracién de KSN: identificador de la configuracién activa, identificador de la configuracién
recibida, cédigo de error de la actualizacién de la configuracion.

» Informacién sobre eventos de registro del sistema: hora del evento, nombre del registro donde se detectd el evento, tipo y categoria del
evento, nombre del origen del evento y descripcién del evento.

¢ Informacién para determinar la reputacidn de archivos y direcciones URL: la direccidn URL en la que se solicita la reputacién y la referencia, el
tipo de protocolo de la conexidn, el identificador interno del tipo de aplicacion, el nimero del puerto usado, el identificador del usuario, la suma
de comprobacién del archivo analizado (MD5), el tipo de amenaza detectada, la informacién sobre el registro usado para detectar una amenaza
(elidentificador de registro para la base de datos del antivirus y el tipo y la marca de tiempo del registro); clave publica del certificado; huella
digital del certificado digital del objeto analizado y algoritmo de dispersién.

o Datos sobre la distribucién territorial de la aplicacién: fecha de instalacién y activacién de la aplicacion, identificacion del partner que
proporciona la licencia para la activacién de la aplicacién, identificacion de la aplicacién, identificacién de localizacién del idioma de la aplicacion,
ndmero de serie de la licencia para la activacién de la aplicacién, sefial de participacién en KSN.

» Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la licencia,
el identificador del partner desde el cual se adquiri¢ la licencia, el identificador del Centro de Activacién Regional, la suma de comprobacién del
cédigo de activacién, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAV, la fecha y hora de la creacién de la
tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el identificador de la secuencia
de la tarjeta de la licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se considera vélida la tarjeta de la licencia,
la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la versidn del encabezado de la licencia, la version
de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la suma de comprobacién del archivo de clave, el nimero
de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

¢ Informacion sobre el hardware instalado en el equipo: tipo, nombre, nombre del modelo, versién del firmware, pardmetros de los dispositivos
integrados y conectados.

» Informacién sobre el dispositivo: ID de dispositivo.

¢ Informacién sobre el funcionamiento del componente Control web:

versién del componente, motivo de categorizacién, informacién adicional sobre el motivo de la categorizacién, URL categorizada, direccién IP
del host del objeto bloqueado o categorizado.

Nota: segln la configuracion de Kaspersky Security Center, puede participar en Kaspersky Private Security Network en lugar de Kaspersky
Security Network. Kaspersky Endpoint Security lo notifica cuando cambia de Kaspersky Private Security Network a Kaspersky Security Network y
le solicita que acepte los términos de la Declaracion de Kaspersky Security Network. Para obtener informacién detallada sobre la participacion en
Kaspersky Private Security Network, consulte la Ayuda de Kaspersky Security Center (4.

Infraestructura de Kaspersky Security Network

Kaspersky Endpoint Security admite las siguientes soluciones de infraestructura de Kaspersky Security Network:

o KSN global es la solucién utilizada por la mayoria de las aplicaciones de Kaspersky. Los participantes de KSN reciben informacion de Kaspersky
Security Network y envian a Kaspersky informacién sobre los objetos detectados en el equipo del usuario para que los analistas de Kaspersky les
realicen un andlisis mas profundo y se incluyan en las bases de datos de reputacién y estadistica de Kaspersky Security Network.

o KSN Privada es una solucién que permite a los usuarios de equipos que alojan Kaspersky Endpoint Security u otras aplicaciones de Kaspersky
obtener acceso a las bases de datos de reputacion de Kaspersky Security Network y a otras estadisticas sin enviar datos a Kaspersky Security
Network desde sus propios equipos. KSN Privada esté disefiada para clientes corporativos que no pueden participar en Kaspersky Security Network

por cualquiera de los siguientes motivos:

o Las estaciones de trabajo locales no estén conectadas a Internet.
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» Latransmisién de cualquier dato fuera del pais o fuera de la LAN corporativa esté prohibida por ley o restringida por politicas de seguridad
corporativas.

De forma predeterminada, Kaspersky Security Center usa KSN Global. Puede configurar el uso de KSN Privada en la Consola de administracion de
Kaspersky Security Center (MMC) y Kaspersky Security Center Web Console. No es posible configurar el uso de KSN Privada en Kaspersky
Security Center Cloud Console.

Proxy de KSN

Los equipos administrados por el Servidor de administracion de Kaspersky Security Center pueden interactuar con Kaspersky Security Network a través
del servicio de proxy de KSN.

El servicio de proxy de KSN proporciona las siguientes capacidades:
o Elequipo del usuario puede consultar KSN y enviar informacién a KSN incluso sin acceso directo a Internet.

o El servicio de proxy de KSN almacena en caché los datos procesados, lo que reduce la carga en el canal de comunicacién de la red externa y acelera
la recepcién de la informacién solicitada por el equipo del usuario.

Para obtener mas detalles sobre el servicio de proxy de KSN, consulte la Ayuda de Kaspersky Security Center [4.

Nota: La funcién de actualizaciones (incluido el suministro de actualizaciones de las firmas antimalware y de la base de cédigo) y la funcién de KSN
pueden dejar de estar disponibles en el software en el territorio de EE. UU.

Comprobar la integridad de los componentes de la aplicacién

Kaspersky Endpoint Security contiene varios médulos binarios en forma de bibliotecas dindmicas vinculadas, archivos ejecutables, archivos de
configuracién y archivos de interfaz. Los intrusos pueden reemplazar uno o mds médulos o archivos ejecutables de la aplicacidn con otros archivos que
contienen cédigo malicioso. Para evitarlo, Kaspersky Endpoint Security puede comprobar la integridad de los componentes de la aplicacién. La aplicacion
comprueba los médulos y los archivos en busca de cambios no autorizados o dafios. Si un mddulo o archivo de la aplicacién tiene una suma de
comprobacién incorrecta, se considera que estd dafiado.

Laintegridad de los componentes de la aplicacién se comprueba mediante la utilidad Integrity_checker ubicada en el directorio /Library/Application
Support/Kaspersky Lab/KAV/Binaries. Esta utilidad comprueba la integridad del archivo de manifiesto que contiene una lista de archivos de la aplicacién
cuya integridad es critica para el correcto funcionamiento del componente de la aplicacion.

El archivo de manifiesto Integrity_check.xml, que esté protegido por la firma criptogréfica de Kaspersky, esté ubicado en el mismo directorio que la utilidad
integrity_check (/Library/Application Support/Kaspersky Lab/KAV/Binaries).

Nota: Se necesitan privilegios de cuenta de usuario raiz para ejecutar la utilidad integrity_checker.

La comprobacién de integridad se puede realizar con la utilidad que se instala junto con la aplicacién o mediante la utilidad en un CD certificado.
Para comprobar la integridad de los componentes de la aplicacion, ejecute el siguiente comando:
sudo "/Library/Application Support/Kaspersky Lab/KAV/Binaries/integrity_checker"

De manera predeterminada, la utilidad usa el archivo integrity_check.xml ubicado en el directorio /Library/Application Support/Kaspersky
Lab/KAV/Binaries.

Para mostrar la Ayuda de la configuracion de la utilidad, ejecute el siguiente comando:
--help
El resultado de verificar cada archivo de manifiesto se muestra junto al nombre del archivo de manifiesto en el siguiente formato:
e SUCCEEDED: se confirma la integridad de los archivos (cédigo de retorno @)

e FAILED: no se confirma laintegridad de los archivos (el cédigo de retorno no es 0)

Administracién de la aplicacién a través de la Consola de administracién de Kaspersky Security Center

Kaspersky Security Center se disefié para la administracién centralizada de la seguridad de la red corporativa. Para obtener informacién detallada sobre
Kaspersky Security Center, consulte la Ayuda de Kaspersky Security Center .

También puede administrar Kaspersky Endpoint Security a través de la interfaz grafica de usuario de la aplicacién, Kaspersky Security Center Web
Console y Cloud Console, y la linea de comandos.
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Implemente Kaspersky Endpoint Security en una red corporativa

1. Implemente el Servidor de administracicn en la red.

El Servidor de administracion es un componente de Kaspersky Security Center que almacena de manera centralizada informacion sobre todas las
aplicaciones de Kaspersky que estén instaladas dentro de la red corporativa para administrar estas aplicaciones.

2.Instale la Consola de administracicn en la estacién de trabajo del administrador de Kaspersky Security Center.

La Consola de administracion es un componente de Kaspersky Security Center que proporciona una interfaz de usuario para los servicios
administrativos del Servidor de administracién y del Agente de red. El Agente de red coordina la interaccién entre el Servidor de administracion y
Kaspersky Endpoint Security instalado en los equipos dentro de la red corporativa.

3. Instale el complemento de administracién de Kaspersky Endpoint Security en la estacién de trabajo del administrador de Kaspersky Security Center.

Un complemento de administracion es un componente dedicado que proporciona una interfaz para administrar las aplicaciones de Kaspersky a
través de la Consola de administracién. Cada aplicacién tiene su propio complemento de administracién. El complemento de administracion se
proporciona para todas las aplicaciones de Kaspersky que se pueden administrar desde Kaspersky Security Center.

4. Instale el Agente de red en equipos Mac remotos de una de las siguientes maneras:
» De formalocal

e De forma remota, a través de Apple Remote Desktop

e De forma remota a través de Kaspersky Security Center

o De forma remota, con el protocolo SSH

Nota: Para administrar Kaspersky Endpoint Security for Mac 12.2 a través de Kaspersky Security Center, debe instalar el Agente de red
versién 15 en los equipos remotos.
5. Instale Kaspersky Endpoint Security en equipos Mac remotos de una de las siguientes maneras:
e De formalocal

¢ De forma remota, a través de Apple Remote Desktop

o De forma remota, con el protocolo SSH

o De forma remota a través de Kaspersky Security Center

Importante: Si Kaspersky Internet Security for Mac o un software antimalware de terceros estd instalado en equipos remotos, desinstalelos
antes de instalar Kaspersky Endpoint Security.

Para obtener informacién detallada sobre cémo implementar el Servidor de administracién e instalar la Consola de administracién, consulte la Ayuda
de Kaspersky Security Center .

Actualizar Kaspersky Endpoint Security versién 111 o posterior a la versién 12.2

Nota: Para administrar Kaspersky Endpoint Security for Mac 12.2 a través de Kaspersky Security Center, debe instalar el Agente de red versién 15
en los equipos remotos.

Puede actualizar Kaspersky Endpoint Security administrado a través de Kaspersky Security Center de la version 111 o posterior a la versién 12.2 de una de
las siguientes maneras:

o Actualice simultéaneamente Kaspersky Endpoint Security a la versién 12.2 y el Agente de red a la versién 15 en los equipos remotos.

* Primero actualice el Agente de red a la version 15 y después actualice Kaspersky Endpoint Security a la versién 12.2.
Cuando actualice la aplicacién a una versién mas reciente, tenga en cuenta lo siguiente:

o Para actualizar Kaspersky Endpoint Security a la versién 12.2, se necesita macOS 12 o posterior.

o Debe descargar el archivo KES_11.3_profile.zip del sitio web de Soporte técnico @ para aplicar el nuevo perfil de configuracion.

o Después de actualizar Kaspersky Endpoint Security a la versién 12.2, es posible que aparezcan dos elementos de Kaspersky Filter y de Kaspersky
Monitor en la configuracién de red.
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» Sitiene Kaspersky Endpoint Security versién 11.011 o anterior, para actualizar la aplicacién a la versién 12.2, debe desinstalar la aplicacién y actualizar
macOS a la versidn 12 o posterior. Luego, puede instalar Kaspersky Endpoint Security versién 12.2.

Nota: La funcién de actualizaciones (incluido el suministro de actualizaciones de las firmas antimalware y de la base de cédigo) y la funcién de KSN
pueden dejar de estar disponibles en el software en el territorio de EE. UU.

Prepérese para la instalacién remota de Kaspersky Endpoint Security

Esta seccién contiene informacién sobre la instalacién del complemento de administracién de Kaspersky Endpoint Security en la estacién de trabajo del
administrador de Kaspersky Security Center y la instalacién del Agente de red en el equipo remoto.

La instalacién del complemento de administracién de Kaspersky Endpoint Security y del Agente de red es un requisito indispensable para la instalacién de
Kaspersky Endpoint Security a través de Kaspersky Security Center.

Instale el complemento de administracion de Kaspersky Endpoint Security

El complemento de administracién de Kaspersky Endpoint Security proporciona una interfaz para administrar Kaspersky Endpoint Security a través de la
Consola de administracion.

Instale el complemento de administracion de Kaspersky Endpoint Security

1. En la estacién de trabajo del administrador de Kaspersky Security Center, descomprima el archivo con los archivos del paquete de instalacion
de Kaspersky Endpoint Security.

2. Abra la carpeta con los archivos del paquete de instalacién de Kaspersky Endpoint Security.
3. Haga doble clic en kicfginst.exe.

Se inicia la instalacién del complemento de administracion de Kaspersky Endpoint Security.

Importante: antes de instalar el complemento de administracién de Kaspersky Endpoint Security, cierre la Consola de administracién en la estacién
de trabajo del administrador de Kaspersky Security Center.

Instale el Agente de red localmente

El Agente de red coordina la interaccion entre el Servidor de administracién y Kaspersky Endpoint Security instalado en los equipos dentro de la red
corporativa.

Instale el Agente de red localmente

1. En el equipo remoto, abra la carpeta con el kit de distribucién del Agente de red.

2. Abra el kit de distribucién del Agente de red (archivo DMG).

Se abre una ventana con el contenido del kit de distribucion.
3. Enla ventana con el contenido del kit de distribucién, haga doble clic en Agente de red de Kaspersky.
4. Confirme que desea instalar el Agente de red haciendo clic en Continuar.
5. En la ventana Introduccién, haga clic en Continuar.

6.En la ventana Licencia, lea el texto del Contrato de licencia de usuario final del Agente de red entre usted y AO Kaspersky Lab, y haga lo
siguiente:

o Para aceptar todos los términos del contrato y continuar con la instalacién, haga clic en Continuar.
o Para imprimir el texto del contrato, haga clic en Imprimir.
e Para guardar el contrato como un archivo de texto, haga clic en Guardar.

7.Enla ventana de confirmacién, realice una de las siguientes acciones:

e Para continuar con la instalacion del Agente de red, haga clic en Acepto.
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o Para volver al texto del Contrato de licencia de usuario final, haga clic en Leer licencia.
o Para cancelar la instalacién, haga clic en No acepto.
8. En la ventana Configuracion, haga lo siguiente:
a. En el campo Servidor, especifique la direccién IP o el nombre DNS del servidor en el que esté instalado Kaspersky Security Center.
b. En el campo Puerto, especifique el nimero de puerto para una conexién no cifrada al servidor.
c. En el campo Puerto SSL, especifique el nimero de puerto para una conexién SSL al servidor.

d. Si deseainiciar el Agente de red inmediatamente después de la instalacidn, seleccione la casilla de verificacién Ejecutar después de la
instalacion.

Sino desea utilizar SSL para conectarse al servidor, desmarque la casilla de verificacion Usar SSL. Para continuar con la instalacién, haga clic
en Continuar.

9. En la ventana Tipo de instalacién, lea la informacion sobre el disco en el que se instalaré el Agente de red.

Para instalar el Agente de red con la configuracién recomendada, haga clic en Instalar e ingrese la contrasefia de administrador para confirmar
su eleccion.

Espere hasta que el instalador del Agente de red termine de instalar los componentes de la aplicacion.

10. Haga clic en Cerrar para salir del instalador.

Instale el Agente de red con Apple Remote Desktop
1. En un equipo remoto, seleccione el menu Apple > Configuracién del sistema > General > Compartir.
2. Seleccione la casilla Administracién remota.

3. En otra Mac que desee usar como servidor, instale Apple Remote Desktop. Para obtener mas informacién sobre Apple Remote Desktop, consulte el
Soporte técnico de Apple &2 .

4. Abra Apple Remote Desktop.
5. En la ventana Remote Desktop, haga clic en Escéner a la izquierda y seleccione los dispositivos en los que desea instalar el Agente de red.
6. Haga clic en Copiar.
7.Haga clic en + y seleccione los archivos de instalacién del Agente de red: el archivo DMG, el archivo KUD y el archivo SH.
8. En el menu emergente Colocar items en, elija Top folder of the disk (Carpeta superior del disco).
9. Haga clic en Copiar.
10. Una vez que los archivos se hayan copiado correctamente, haga clic en Unix.
1. Ingrese el siguiente comando:

cd /;
./install.sh --accept_eula -r <direccién del servidor de administracioén>

donde <direccidén del Servidor de administracioén> es el nombre DNS o la direccién IP del Servidor de administracion de Kaspersky
Security Center.

Nota: al ingresar este comando, acepta el Contrato de licencia de usuario final.

12. Elija ejecutar el comando como Usuario y escriba “root” en el campo.
13. Haga clic en Enviar.
Lainstalacién del Agente de red comenzaré en los dispositivos seleccionados.

Instale el Agente de red con Kaspersky Security Center

Kaspersky Security Center instala el Agente de red en un equipo cliente usando una conexién SSH.
Antes de instalar el Agente de red en un equipo cliente, asegurese de que se cumplan las siguientes condiciones:

o Elservidor de administracion de Kaspersky Security Center se implementa en la red corporativa.
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¢ La Consola de administracién se instala en la estacién de trabajo del administrador de Kaspersky Security Center.
o Elinicio de sesidn remoto esté habilitado en equipos remotos.

¢ Se crea una cuenta de administrador dedicada que se utilizara para ejecutar la tarea de instalacién remota en un equipo remoto. Puede usar una
cuenta de dominio para la instalacion.

o Lacontrasefia de sudo esté deshabilitada para la cuenta dedicada.

Crear el paquete de instalacion del Agente de red

1. Inicie la Consola de administracion de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, seleccione la carpeta Avanzado, luego la subcarpeta Instalacién remota y luego la subcarpeta Paquetes de
instalacion.

4.En el espacio de trabajo, haga clic en Crear paquete de instalacion.
5. En la ventana Seleccionar el tipo de paquete de instalacién, haga clic en Crear un paquete de instalacién para una aplicacion de Kaspersky.

6. En la ventana Definir el nombre del paquete de instalacién, escriba el nombre del nuevo paquete de instalacién en el campo Nombre y haga
clic en Siguiente.

7.Enla ventana Seleccionar el paquete de distribucién para la instalacién, haga clic en Examinar.

Se abre la ventana para seleccionar un archivo para crear el pagquete de instalacion.

8. Abra la carpeta con el contenido del paquete de instalacion del Agente de red y seleccione el archivo kinagent.kud.

La ventana Seleccionar el paquete de distribucién para la instalacién muestra el nombre y la version de la aplicaciéon que se instalaré de
forma remota utilizando el archivo que se ha agregado.

9. Haga clic en Siguiente.

El paquete de instalacién de Kaspersky Endpoint Security se crea con la configuracién determinada.

10. En la Ultima ventana del asistente, haga clic en Finalizar para salir del Asistente de paquete nuevo.

Cree una tarea para la instalacion remota del Agente de red en un equipo cliente

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. Seleccione la carpeta Tareas.

4. En el espacio de trabajo, haga clic en Nueva tarea para iniciar el Asistente de nueva tarea.

5. Siga los pasos del Asistente de nueva tarea a continuacién para crear una tarea para la instalacién remota de Kaspersky Endpoint Security en
el equipo cliente.

Para continuar con el siguiente paso del asistente, haga clic en Siguiente. Para volver al paso anterior del asistente, haga clic en «. Para salir del asistente
en cualquier paso, haga clic en Cancelar.

Nota: la apariencia de los botones puede variar segun su versiéon de Windows.

Paso 1. Seleccién del tipo de tarea

1.En la ventana Seleccione el tipo de tarea, maximice el nodo del Servidor de administracién de Kaspersky Security Center.

2. Seleccione la tarea Instalar aplicacién de forma remota.

Paso 2. Seleccidn del paquete de instalacién
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En la ventana Seleccionar paquete de instalacion, realice una de las siguientes acciones:

» Siel paquete de instalacion del Agente de red con la configuracién requerida se creé anteriormente, selecciénelo en la lista de paquetes de
instalacion en la parte superior de la ventana Seleccionar paquete de instalacion.

» Siel paquete de instalacién requerido aiin no se ha creado, haga clic en Nuevo para iniciar el Asistente de paquete nuevo.

Paso 3. Configuracién de los pardmetros de instalacion

En la ventana Configuracién, haga lo siguiente:
1. Seleccione la casilla de verificacion Con los recursos del sistema operativo a través del Servidor de administracion.

2. Desmarque todas las demas casillas de verificacion.

Paso 4. Seleccién de un grupo de administracién para agregar equipos después de la instalacié

En la ventana Ubicacién en una lista de dispositivos administrados, seleccione un grupo al que se moverén los equipos después de la instalacion,
si es necesario.

Paso 5. Determinacién de cémo seleccionar los equipos cliente para los cuales se crearé la tarea

En la ventana Seleccione los dispositivos a los que se asignara la tarea, seleccione el método que desea usar para especificar los equipos cliente:

o Para seleccionar entre los equipos que el Servidor de administracién detectd en la red, seleccione la opcién Seleccionar dispositivos de la red
detectados por el Servidor de administracion.

o Para especificar las direcciones IP de los equipos manualmente o importar las direcciones IP de los equipos desde un archivo, seleccione la
opcién Especificar las direcciones de los dispositivos manualmente o importarlas de una lista.

o Para crear una tarea para una seleccién de dispositivos a partir de un criterio preestablecido, seleccione la opcién Asignar tarea a una
seleccioén de dispositivos.

o Para seleccionar equipos de un grupo de administracién especifico, seleccione la opcién Asignar tarea a un grupo de administracién.

Paso 6. Seleccién de los equipos cliente

En la ventana que se abre (Seleccionar los dispositivos, Seleccién de dispositivos o Seleccionar grupo de administracién, segun la opcién que
selecciond en el paso anterior), seleccione los equipos cliente, especifique las direcciones IP de los equipos, especifique una seleccién de equipo o
seleccione el grupo de administracion al que se aplicara la tarea.

Paso 7. Seleccidn de la cuenta para ejecutar la tarea

1. En la ventana Seleccione una cuenta con la que ejecutar la tarea, seleccione la casilla de verificacion Se necesita una cuenta (no se utiliza el
Agente de red).

2.Haga clic en Agregar > Cuenta.

Se abre la ventana Cuenta.

3. Ingrese el nombre de usuario y la contrasefia de la cuenta de administrador dedicada de un equipo remoto.

4.Haga clic en Aceptar.

Paso 8. Configuracién de la programacién de tareas

1. En la ventana Configurar programacion de tarea, seleccione el modo de inicio en la lista desplegable Inicio programado.
2. Si es necesario, configure una tarea programada para que se inicie automéaticamente (especificando la fecha y hora de inicio de la tarea).

3. Si desea ejecutar tareas que la aplicacién no pudo iniciar de acuerdo con la programacion (por ejemplo, porque el equipo estaba apagado a la
hora programada), seleccione la casilla de verificacién Ejecutar tareas no realizadas.
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Kaspersky Endpoint Security inicia la tarea tan pronto como se elimina el obstéculo que impide que se inicie la tarea.

Paso 9. Especificacién del nombre de la tarea

En la ventana Definir el nombre de la tarea, en el campo Nombre, ingrese el nombre de la tarea que estéa creando.

Paso 10. Finalizacién de la creacién de la tarea

En la ventana Finalizar la creacion de la tarea, haga lo siguiente:

1. Si desea que la tarea se inicie en cuanto finalice el asistente, seleccione la casilla Ejecutar la tarea al finalizar el Asistente.

2.Haga clic en Finalizar para cerrar el asistente.

Instale el Agente de red con el protocolo SSH
Una forma de instalar el Agente de red en un equipo remoto es mediante el protocolo SSH.
Cercidrese de que se cumplan los siguientes requisitos:
o Elservidor de administracién de Kaspersky Security Center se implementa en la red corporativa.
¢ La Consola de administracion se instala en la estacién de trabajo del administrador de Kaspersky Security Center.
o Elpaquete de instalacién del Agente de red se creay almacena en una carpeta compartida del Servidor de administracion.
o Elinicio de sesidon remoto estd habilitado en el equipo remoto.

o Lacuenta de equipo utilizada para instalar el Agente de red se incluye en sudoers.

Para obtener informacién detallada sobre los paquetes de instalacion, consulte la Ayuda de Kaspersky Security Center 5.

Instale el Agente de red con el protocolo SSH

1. Inicie el cliente SSH en la estacién de trabajo del administrador.

2. Conéctese al equipo remoto.

3. Conecte la carpeta compartida del Servidor de administracién como una unidad de red en el equipo remoto. Para hacer esto, ingrese los

siguientes comandos en el cliente SSH:
mkdir /Volumes/KLSHARE
mount_smbfs //<cuenta de administrador>:<contrasena>@<direccién IP del Servidor de administracién>/KLSHARE

/Volumes/KLSHARE

Descripcién de pardmetros:

e <cuenta del administrador>: nombre de la cuenta de administrador en el Servidor de administracién.
e <contrasefia>: contrasefia del administrador en el Servidor de administracion.
e <direccién IP del Servidor de administracidn>: direccién IP del servidor que aloja Kaspersky Security Center.

4. Ejecute el script de instalacién. Para hacer esto, ingrese el siguiente comando en el cliente SSH:
cd /Volumes/KLSHARE/<klnagent_package_folder>

dénde <klnagent_package_folder> esla carpeta enla que se encuentra el paquete de instalacion del Agente de red.

sudo ./install.sh --accept_eula [-r <server>] [-p <nimero de puerto>] [-s use_ssl @|1] [-1 <nlmero de
puerto SSL>] [-x use_proxy 0|1] [-a <proxy>] [-n <proxy login>] [-w <proxy password>]

Descripcién de pardmetros:
e <servidor>: direccién IP o nombre DNS del servidor en el que esta instalado Kaspersky Security Center.

e <numero de puerto>: numero del puerto que se utilizard para establecer una conexién no cifrada con el Servidor de administracion. El
puerto predeterminado es el 14000.

e use_ssl @]|1:parémetro que determina si se utilizard el cifrado al establecer la conexién entre el Agente de red y el Servidor de
administracién. Si el valor es “0”, se utiliza una conexién no cifrada. Si el valor es “1", la conexién se establece a través del protocolo SSL
(valor predeterminado).
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e <numero de puerto SSL>: numero del puerto que se utilizard para establecer una conexién cifrada con el Servidor de administracion a
través del protocolo SSL. El puerto predeterminado es el 13000.

e use_proxy 0|1:parémetro que define sise utilizaré un servidor proxy al realizarse la conexién a Internet. Si el valor es “0”, no se utiliza un
servidor proxy. Si el valor es “1", la conexién se establece a través del servidor proxy (valor predeterminado).

e <proxy>:direccién IP o nombre de DNS del servidor proxy.
e <proxy_login>:nombre de usuario para conectarse al servidor proxy.

e <proxy_password>: contrasefa para conectarse al servidor proxy.
Importante: se requieren derechos de administrador para ejecutar este comando.

5. Desconecte la unidad de red en el equipo remoto. Para hacer esto, ingrese el siguiente comando en el cliente SSH:
umount /Volumes/KLSHARE

6. Compruebe si el Agente de red funciona correctamente en el equipo remoto. Para hacer esto, ingrese los siguientes comandos en el cliente
SSH:
cd /Library/Application\ Support/Kaspersky\ Lab/klnagent/Binaries/
sudo ./klnagchk

Si la verificacién es exitosa, el Agente de red funciona correctamente.

Desinstale el Agente de red localmente

1. En el equipo remoto, abra la carpeta con el kit de distribucién del Agente de red.

2. Abra el kit de distribucidn del Agente de red (archivo DMG).

Se abre una ventana con el contenido del kit de distribucion.
3. En la ventana con el contenido del kit de distribucién, haga doble clic en Desinstalador del Agente de red.
4. En la ventana Introduccién, haga clic en Continuar.
5. En la ventana Informacidn, haga clic en Desinstalar.

6. Cuando se le soliciten las credenciales de administrador, escriba el nombre y la contrasefia de administrador y confirme que desea desinstalar el
Agente de red.

Se inicia la desinstalacion del Agente de red.
7.Lea lainformacion sobre la desinstalacién y haga clic en Finalizar para salir del desinstalador.
El Agente de red ahora se eliminaré del equipo remoto.
Administre el Agente de red desde la linea de comandos
Esta seccién contiene informacién sobre cémo administrar el Agente de red utilizando la linea de comandos en un equipo cliente.
Puede detener el Agente de red e iniciarlo nuevamente utilizando la linea de comandos en un equipo cliente.

También puede conectar un equipo remoto al Servidor de administracién manualmente con la utilidad kimover y verificar la conexién entre el equipo
remoto y el Servidor de administracién con la utilidad kinagchk.

Puede desinstalar el Agente de red.

Iniciar/detener el Agente de red en equipo remoto

Puede detener el Agente de red e iniciarlo nuevamente en un equipo cliente mediante la linea de comandos.

Detener el Agente de red

En el equipo remoto, inicie la utilidad launchctl con el comando de descarga desde la linea de comandos.
Sintaxis del comando:

sudo launchctl unload /Library/LaunchDaemons/com.kaspersky.klnagent.plist
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Iniciar el Agente de red

En el equipo remoto, inicie la utilidad launchctl con el comando de carga desde la linea de comandos.
Sintaxis del comando:

sudo launchctl load /Library/LaunchDaemons/com.kaspersky.klnagent.plist

Importante: se requieren derechos de administrador para detener e iniciar el Agente de red.

Compruebe la conexién entre un equipo cliente y el Servidor de administracién manualmente. Utilidad
Klnagchk

Verifique la conexidn entre un equipo remoto y el Servidor de administracion

En el equipo remoto, ejecute la utilidad kinagchk desde la linea de comandos.

La utilidad kinagchk esté incluida en el kit de distribucién del Agente de red.

Después de instalar el Agente de red, la utilidad kinagchk se encuentra en la carpeta /Library/Application Support/Kaspersky Lab/kinagent/Binaries.
Segun los pardmetros que especifique, la utilidad kinagchk realiza las siguientes operaciones cuando se ejecuta desde la linea de comandos:

* Muestra la configuracién especificada para la conexién entre el Agente de red instalado en el equipo remoto y el Servidor de administracion, o los
guarda en un archivo.

¢ Guarda las estadisticas del Agente de red (desde el dltimo inicio del Agente de red) y los resultados de la ejecucion de la utilidad en un archivo, o
muestra esta informacién en la pantalla.

» Intenta establecer una conexién entre el Agente de red y el Servidor de administracion.

o Sila utilidad no puede establecer una conexién, envia un paquete ICMP para verificar el estado del equipo en el que esta instalado el Servidor de
administracion.

Antes de ejecutar la utilidad, vaya a /Library/Application Support/Kaspersky Lab/klnagent/Binaries en la linea de comandos.

Sintaxis del comando:

sudo ./klnagchk [-logfile <nombre del archivo>] [-sp] [-savecert <ruta del archivo del certificado>] [-restart]

Importante: se requieren derechos de administrador para ejecutar la utilidad.

Descripcién de parédmetros

-logfile <nombre del archivo>:guarde la configuraciéon de la conexion entre el Agente de red y el Servidor de administracion, y los resultados de
ejecucion de la utilidad en un archivo. Si no se especifica este pardmetro, la configuracién de conexién del servidor, los resultados de ejecucién y los
mensajes de error se muestran en la pantalla.

-sp: visualice la contrasefia para la autenticacion del servidor proxy en la pantalla o guérdela en un archivo. Este parédmetro se usa si el Agente de red se
conecta al Servidor de administracion a través de un servidor proxy. Por defecto, este pardmetro no se utiliza.

-savecert <nombre del archivo>:guarde el certificado para la autenticacion en el Servidor de administracién en un archivo especificado.

-restart:reinicie el Agente de red después de que la utilidad termine de ejecutarse.

Ejemplo:

sudo ./klnagchk -logfile kinagchk.log -sp

Conecte un equipo remoto al Servidor de administracién manualmente. Utilidad Klmover
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Conecte un equipo remoto al Servidor de administracion

En el equipo remoto, ejecute la utilidad kimover desde la linea de comandos.

La utilidad kimover se incluye en el paquete de instalacién del Agente de red.

Después de instalar el Agente de red, la utilidad kimover se encuentra en la carpeta /Library/Application Support/Kaspersky Lab/klnagent/Binaries.
Segun los pardmetros que especifique, la utilidad kimover realiza las siguientes operaciones cuando se ejecuta desde la linea de comandos:

o Conecta el Agente de red al Servidor de administracién con los parémetros especificados.

o Guarda los resultados de la ejecucién de la utilidad en un archivo o los muestra en la pantalla.
Antes de ejecutar la utilidad, vaya a /Library/Application Support/Kaspersky Lab/klnagent/Binaries en la linea de comandos.

Sintaxis de la linea de comandos:

sudo ./klmover [-logfile <nombre del archivo>] [-address <direccién del servidor>] [-pn <nlmero de puerto>] [-ps
<numero de puerto SSL>] [-nossl] [-cert <ruta del archivo del certificado >] [-silent] [-dupfix]

Importante: los derechos de administrador son necesarios para ejecutar la utilidad.

Descripcién de parédmetros

-logfile <nombre del archivo>:guarde los resultados de ejecucion en un archivo. Sino se especifica este pardmetro, los resultados de ejecuciény
los mensajes de error se muestran en la pantalla.

-address <direccién del servidor>:direccién que el Agente de red usa para conectarse al Servidor de administracién. Puede especificar la
direccién IP o el nombre DNS del servidor.

Nota: también puede usar el comando con este pardmetro para cambiar la direccién del Servidor de administracién al que estén conectadas los
equipos remotos.

-pn <numero de puerto>:numero del puerto que se utilizard para establecer una conexién no cifrada con el Servidor de administracién. El puerto
predeterminado es el 14000.

-ps <nudmero de puerto SSL>:ndmero del puerto que se utilizaré para establecer una conexién cifrada con el Servidor de administracién a través del
protocolo SSL. El puerto predeterminado es el 13000.

-nossl: utilice una conexiéon no cifrada al Servidor de administracidn. Si no se especifica este pardmetro, el Agente de red establecerd una conexion
segura con el Servidor de administracién a través del protocolo SSL cifrado.

-cert <ruta del archivo del certificado>:use el archivo de certificado especificado para la autenticacién en un nuevo Servidor de
administracion. Si no se especifica este pardmetro, el Agente de red recibiré un certificado en la primera conexién al Servidor de administracion.

-silent: ejecute la utilidad en modo silencioso.

-dupfix: este pardmetro se usa si el Agente de red se instalé de una manera diferente a los métodos descritos en esta ayuda; por ejemplo, si se
recuperd de una imagen de disco con Agente de red instalado. Si la autoidentificacion automética del Agente de red da como resultado iconos
duplicados del equipo original y de otros equipos de la Consola de administracién, intente volver a conectar los equipos duplicados.

Nota: al ejecutar la utilidad kimover, se recomienda especificar valores para todos los parédmetros.

Ejemplo:

sudo ./klmover -logfile kimover.log -address 192.0.212 -ps 13001
El equipo remoto que esta conectado al Servidor de administracién a través del Agente de red se llama equipo cliente.
Desinstalacién del Agente de red

Sintaxis del comando:
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sudo '/Library/Application Support/Kaspersky Lab/klnagent/Binaries/UninstallScript’
Instalar y desinstalar Kaspersky Endpoint Security

Esta seccidn describe la instalacion remota y la desinstalacién de Kaspersky Endpoint Security en un equipo cliente.

También puede instalar o desinstalar Kaspersky Endpoint Security de forma local o a través de Kaspersky Security Center Web Console & o Kaspersky
Security Center Cloud Console [Z.

Instale la aplicacién con el protocolo SSH

Antes de instalar Kaspersky Endpoint Security en un equipo remoto, asegurese de que se cumplan las siguientes condiciones:
o Elservidor de administracién de Kaspersky Security Center se implementa en la red corporativa.
¢ La Consola de administracién se instala en la estacién de trabajo del administrador de Kaspersky Security Center.

¢ Se ha creado un paquete de instalacién para Kaspersky Endpoint Security que se encuentra en una carpeta compartida en el Servidor de
administracion.

» Un archivo de claves para Kaspersky Endpoint Security se encuentra en la carpeta compartida en el Servidor de administracion (opcional).
o Elinicio de sesidon remoto esté habilitado en el equipo remoto.
* Lacuenta de equipo utilizada para instalar la aplicacion se incluye en sudoers.

Instale Kaspersky Endpoint Security en un equipo cliente utilizando el protocolo SSH

1. Inicie el cliente SSH en la estacién de trabajo del administrador de Kaspersky Security Center.
2. Conéctese al equipo remoto.

3. Conecte la carpeta compartida del Servidor de administracién como una unidad de red en el equipo remoto. Para hacer esto, ingrese los
siguientes comandos en el cliente SSH:
mkdir /Volumes/KLSHARE
mount_smbfs //<cuenta de administrador>:<contrasefa>@<direccién IP del Servidor de administracién>/KLSHARE
/Volumes/KLSHARE

Descripcién de pardmetros:
e <cuenta del administrador>: nombre de la cuenta de administrador en el Servidor de administracién.
e <contrasefia>: contrasefia del administrador en el Servidor de administracion.
e <direccién IP del Servidor de administracidn>: direccién IP del servidor que aloja Kaspersky Security Center.

4. Ejecute el script de instalacién. Para hacer esto, ingrese los siguientes comandos en el cliente SSH:
cd /Volumes/KLSHARE/<carpeta del paquete de KES>
./install.sh --accept_eula

donde <carpeta del paquete de KES> eslacarpeta en la que se encuentra el paquete de instalacion de Kaspersky Endpoint Security.
Importante: se requieren derechos de administrador para ejecutar este comando.

5. Desconecte la unidad de red en el equipo remoto. Para hacer esto, ingrese el siguiente comando en el cliente SSH:
umount /Volumes/KLSHARE

Instale la aplicacién con Kaspersky Security Center

Antes de instalar Kaspersky Endpoint Security en un equipo cliente, aseglrese de que se cumplan las siguientes condiciones:
o El servidor de administracién de Kaspersky Security Center se implementa en la red corporativa.
¢ La Consola de administracién se instala en la estacién de trabajo del administrador de Kaspersky Security Center.
o El Agente de red esté instalado en el equipo cliente.

¢ Se ha creado un paquete de instalacién para Kaspersky Endpoint Security que se almacena en la carpeta compartida en el Servidor de
administracion.
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¢ Un archivo de claves para Kaspersky Endpoint Security se almacena en la carpeta compartida en el Servidor de administracién (opcional).

» Elequipo cliente se agrega al grupo de administracién de Dispositivos administrados en el Servidor de administracidn (opcional).

Para obtener informacién detallada sobre los grupos de administracion en el Servidor de administracién, consulte la Ayuda de Kaspersky Security
Center[@.

Para instalar Kaspersky Endpoint Security en un equipo cliente con Kaspersky Security Center, debe crear e iniciar la tarea Instalar la aplicacién de

forma remota.

Cree una tarea para la instalacion remota de Kaspersky Endpoint Security en un equipo cliente

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. Seleccione la carpeta Tareas.

4. En el espacio de trabajo, haga clic en Nueva tarea para iniciar el Asistente de nueva tarea.

5. Siga los pasos del Asistente de nueva tarea a continuacién para crear una tarea para la instalacién remota de Kaspersky Endpoint Security en

el equipo cliente.

Para continuar con el siguiente paso del asistente, haga clic en Siguiente. Para volver al paso anterior del asistente, haga clic en «. Para salir del asistente

en cualquier paso, haga clic en Cancelar.

Nota: la apariencia de los botones puede variar segln su version de Windows.

Paso 1. Seleccién del tipo de tarea

1.En la ventana Seleccione el tipo de tarea, maximice el nodo del Servidor de administracién de Kaspersky Security Center.

2. Seleccione la tarea Instalar aplicacién de forma remota.

Paso 2. Seleccidn del paquete de instalacién

En la ventana Seleccionar paquete de instalacién, realice una de las siguientes acciones:

Si el paquete de instalacion de Kaspersky Endpoint Security con la configuracion requerida se cred anteriormente, selecciénelo en la lista de
paquetes de instalacién en la parte superior de la ventana Seleccionar paquete de instalacion.

Si el paquete de instalacién requerido ain no se ha creado, haga clic en Nuevo para iniciar el Asistente de paquete nuevo.

Paso 3. Instalacién de aplicaciones adicionales

En la ventana Avanzado, seleccione las casillas de verificaciéon Instalar el Agente de red junto con esta aplicacién y <nombre del paquete de
instalacion del Agente de red> si también desea instalar el Agente de red en el equipo cliente.

Nota: el paquete de instalacién para el Agente de red debe crearse de antemano. Si no se ha creado, haga clic en Crear para iniciar el

Asistente de paquete nuevo.

Paso 4. Configuracién de los pardmetros de instalacién

En la ventana Configuracién, configure la instalacién remota de la aplicacion.

En la ventana Ubicacién en una lista de dispositivos administrados, seleccione un grupo al que se moverén los equipos después de la instalacién,

si es necesario.
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Nota: la ventana Ubicacién en una lista de dispositivos administrados aparece si selecciona la instalacion del Agente de red en el paso 3.

Paso 6. Determinacién de cémo seleccionar los equipos cliente para los cuales se creard la tarea

En la ventana Seleccione los dispositivos a los que se asignara la tarea, seleccione el método que desea usar para especificar los equipos cliente:

o Para seleccionar entre los equipos que el Servidor de administracion detectd en la red, seleccione la opcidn Seleccionar dispositivos de la red
detectados por el Servidor de administracion.

o Para especificar las direcciones IP de los equipos manualmente o importar las direcciones IP de los equipos desde un archivo, seleccione la
opcién Especificar las direcciones de los dispositivos manualmente o importarlas de una lista.

o Para crear una tarea para una seleccion de dispositivos a partir de un criterio preestablecido, seleccione la opcién Asignar tarea a una
seleccién de dispositivos.

¢ Para seleccionar equipos de un grupo de administracién especifico, seleccione la opcidn Asignar tarea a un grupo de administracion.

Paso 7. Seleccién de los equipos cliente

En la ventana que se abre (Seleccionar los dispositivos, Seleccién de dispositivos o Seleccionar grupo de administracion, segtn la opcién que
selecciond en el paso anterior), seleccione los equipos cliente, especifique las direcciones IP de los equipos, especifique una seleccién de equipo o
seleccione el grupo de administracion al que se aplicara la tarea.

Paso 8. Seleccién de una cuenta para ejecutar la tarea

En la ventana Seleccione una cuenta con la que ejecutar la tarea, seleccione la casilla de verificacién No se necesita una cuenta (el Agente de
red esté instalado).

Se da por sentado que ha instalado el Agente de red antes de iniciar este asistente.

Paso 9. Configuracién de la programacion de tareas

1. En la ventana Configurar programacion de tarea, seleccione el modo de inicio en la lista desplegable Inicio programado.
2. Si es necesario, configure una tarea programada para que se inicie automéaticamente (especificando la fecha y hora de inicio de la tarea).

3. Si desea ejecutar tareas que la aplicacién no pudo iniciar de acuerdo con la programacion (por ejemplo, porque el equipo estaba apagado a la
hora programada), seleccione la casilla de verificacion Ejecutar tareas no realizadas.

Kaspersky Endpoint Security inicia la tarea tan pronto como se elimina el obstaculo que impide que se inicie la tarea.

Paso 10. Especificacién del nombre de la tarea

En la ventana Definir el nombre de la tarea, en el campo Nombre, ingrese el nombre de la tarea que esté creando.

Paso 11. Finalizacién de la creacién de la tarea

En la ventana Finalizar la creacion de la tarea, haga lo siguiente:
1. Si desea que la tarea se inicie en cuanto finalice el asistente, seleccione la casilla Ejecutar la tarea al finalizar el Asistente.
2.Haga clic en Finalizar para cerrar el asistente.

La tarea que ha creado aparece en el espacio de trabajo de la carpeta Tareas.

Cree un paquete de instalacién

Cuando crea la tarea Instalar aplicacién de forma remota, puede usar un paquete de instalacién existente o crear uno nuevo. Para ver la lista de los
paquetes de instalacidn creados, haga clic en Avanzado > Instalacién remota > Paquetes de instalacion.
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1. Inicie la Consola de administracion de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el drbol de la consola, seleccione la carpeta Avanzado, luego la subcarpeta Instalacién remota y luego la subcarpeta Paquetes de

instalacion.
4.En el espacio de trabajo, haga clic en Crear paquete de instalacion.
5. En la ventana Seleccionar el tipo de paquete de instalacién, haga clic en Crear un paquete de instalacién para una aplicacién de Kaspersky.
6. En la ventana Definir el nombre del paquete de instalacién, escriba el nombre del nuevo paquete de instalacién en el campo Nombre y haga
clic en Siguiente.

7.En la ventana Seleccionar el paquete de distribucion para la instalacién, haga clic en Examinar.

Se abre la ventana para seleccionar un archivo para crear el pagquete de instalacion.

8. Abra la carpeta con el contenido del paquete de instalacién de Kaspersky Endpoint Security y seleccione el archivo kesmac.kud.
La ventana Seleccionar el paquete de distribucién para la instalacién muestra el nombre y la version de la aplicacién que se instalaré de

forma remota utilizando el archivo que se ha agregado.

9. Seleccione la casilla de verificacién Copiar actualizaciones del repositorio al paquete de instalacién para copiar las actualizaciones de la
aplicacién del almacenamiento de Kaspersky Security Center al paquete de instalacion, si es necesario, y haga clic en Siguiente.

El paguete de instalacion comienza a cargarse en el Servidor de administracién. Cuando finaliza la carga, se abre la ventana Tipo de instalacién.

10. En la ventana Tipo de instalacidn, en la seccion Paquetes a instalar, deseleccione las casillas de verificacién junto a los nombres de los
componentes que desea omitir durante la instalacién en el equipo cliente y haga clic en Siguiente.

El paquete de instalacién de Kaspersky Endpoint Security se crea con la configuracién determinada.

1. Enla dltima ventana del asistente, haga clic en Finalizar para completar el Asistente de paquete nuevo.

Desinstale la aplicacién con Kaspersky Security Center

Antes de eliminar Kaspersky Endpoint Security de un equipo cliente a través de Kaspersky Security Center, aseglrese de que se cumplan las siguientes

condiciones:

o Elservidor de administracion de Kaspersky Security Center se implementa en la red corporativa.

o La Consola de administracion se instala en la estacién de trabajo del administrador de Kaspersky Security Center.

* El Agente de red esté instalado en el equipo cliente.

Para desinstalar Kaspersky Endpoint Security del equipo cliente a través de Kaspersky Security Center, debe crear e iniciar la tarea Desinstalar la

aplicacion de forma remota.

Importante: eliminar Kaspersky Endpoint Security de un equipo cliente puede generar un riesgo de infeccion.

Cree una tarea para la desinstalacion remota de Kaspersky Endpoint Security de un equipo cliente

1. Inicie la Consola de administracién de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3. Seleccione la carpeta Tareas.

4.En el espacio de trabajo, haga clic en Nueva tarea para iniciar el Asistente de nueva tarea.

5. Siga los pasos del Asistente de nueva tarea a continuacion para crear una tarea para la desinstalacién remota de Kaspersky Endpoint Security

del equipo cliente.

Para continuar con el siguiente paso del asistente, haga clic en Siguiente. Para volver al paso anterior del asistente, haga clic en «. Para salir del asistente

en cualquier paso, haga clic en Cancelar.
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Nota: la apariencia de los botones puede variar segun su versiéon de Windows.

Paso 1. Seleccién del tipo de tarea

1.En la ventana Seleccione el tipo de tarea, maximice el nodo del Servidor de administracién de Kaspersky Security Center.
2. Expanda el nodo secundario Avanzado.

3. Seleccione la tarea Desinstalar aplicacion de forma remota.

Paso 2. Seleccién de la aplicacién para desinstalar

En la ventana Seleccionar aplicacién para desinstalar, seleccione Desinstalar aplicacién admitida por Kaspersky Security Center.

Paso 3. Configuracién de los pardmetros de desinstalacién

En la ventana Configuracién, haga lo siguiente:
1.En la lista desplegable Aplicacién para desinstalar, seleccione Kaspersky Endpoint Security for Mac 12.2.
2.Haga clic en Siguiente.

3. Configure la desinstalacion remota de la aplicacion.

Paso 4. Seleccién de la opcién de reinicio del sistema operativo

En la ventana Seleccione la opcién de reinicio del sistema operativo, seleccione la opcién No reiniciar el dispositivo.

Paso 5. Determinacién de cémo seleccionar los equipos cliente para los cuales se creard la tarea

En la ventana Seleccione los dispositivos a los que se asignara la tarea, seleccione el método que desea usar para especificar los equipos cliente:

o Para seleccionar entre los equipos que el Servidor de administracién detecté en la red, seleccione la opcién Seleccionar dispositivos de la red
detectados por el Servidor de administracion.

o Para especificar las direcciones IP de los equipos manualmente o importar las direcciones IP de los equipos desde un archivo, seleccione la
opcién Especificar las direcciones de los dispositivos manualmente o importarlas de una lista.

o Para crear una tarea para una seleccién de dispositivos a partir de un criterio preestablecido, seleccione la opcién Asignar tarea a una
seleccién de dispositivos.

¢ Para seleccionar equipos de un grupo de administracién especifico, seleccione la opcién Asignar tarea a un grupo de administracién.

Paso 6. Seleccidén de los equipos cliente

En la ventana que se abre (Seleccionar los dispositivos, Seleccién de dispositivos o Seleccionar grupo de administracién, segun la opcién que
selecciond en el paso anterior), seleccione los equipos cliente, especifique las direcciones IP de los equipos, especifique una seleccién de equipo o
seleccione el grupo de administracion al que se aplicara la tarea.

Paso 7. Seleccidén de una cuenta de usuario para ejecutar la tarea

En la ventana Seleccione una cuenta con la que ejecutar la tarea, seleccione la casilla de verificacién No se necesita una cuenta (el Agente de
red esté instalado).

Se da por sentado que ha instalado el Agente de red antes de iniciar este asistente.

Paso 8. Configuracién de la programacién de tareas
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1. En la ventana Configurar programacion de tarea, seleccione el modo de inicio en la lista desplegable Inicio programado.
2. Si es necesario, configure una tarea programada para que se inicie automéaticamente (especificando la fecha y hora de inicio de la tarea).

3. Si desea ejecutar tareas que la aplicacién no pudo iniciar de acuerdo con la programacion (por ejemplo, porque el equipo estaba apagado a la
hora programada), seleccione la casilla de verificacion Ejecutar tareas no realizadas.

Kaspersky Endpoint Security inicia la tarea tan pronto como se elimina el obstaculo que impide que se inicie la tarea.

Paso 9. Especificacién del nombre de la tarea

En la ventana Definir el nombre de la tarea, en el campo Nombre, ingrese el nombre de la tarea que estéa creando.

Paso 10. Finalizacién de la creacién de la tarea

En la ventana Finalizar la creacion de la tarea, haga lo siguiente:
1. Si desea que la tarea se inicie en cuanto finalice el asistente, seleccione la casilla Ejecutar la tarea al finalizar el Asistente.
2.Haga clic en Finalizar para cerrar el asistente.

La tarea que ha creado aparece en el espacio de trabajo de la carpeta Tareas.

Inicie y detenga la aplicacién a través de Kaspersky Security Center

Puede iniciar o detener Kaspersky Endpoint Security en un equipo seleccionado en la lista de dispositivos administrados a través de Kaspersky Security
Center.

Inicie o detenga Kaspersky Endpoint Security a través de Kaspersky Security Center (%)

1. Inicie la Consola de administracion de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3.En el drbol de la consola, haga clic en Dispositivos administrados.
4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.
5. Seleccione la pestafia Dispositivos.
6. Seleccione un equipo de la lista de equipos cliente.
7. Abra la ventana Propiedades: <nombre del equipo> con uno de los siguientes métodos:
¢ Haga doble clic en el nombre del equipo cliente.
¢ Haga clic con el botén derecho en el equipo cliente y elija Propiedades en el menu contextual.
8. Seleccione la seccién Aplicaciones.

9. En lalista Aplicaciones de Kaspersky instaladas en el dispositivo, haga clic con el botén derecho para abrir el meni contextual del elemento
Kaspersky Endpoint Security for Mac 12.2 y realice una de las siguientes acciones:

o Parainiciar la aplicacién, seleccione el elemento Iniciar.

o Para detener la aplicacion, seleccione el elemento Detener.

Importante: después de detener Kaspersky Endpoint Security, el equipo cliente contintia ejecutédndose en modo desprotegido, lo que puede
generar un riesgo de infeccion.

Cree y administre tareas
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Esta seccién indica cémo usar Kaspersky Security Center para crear y configurar tareas que Kaspersky Endpoint Security realiza en un equipo cliente o
en un grupo de equipos.

Una tarea es un conjunto de acciones configurables que Kaspersky Endpoint Security realiza en un equipo cliente.
En Kaspersky Security Center, puede crear las siguientes tareas:
¢ Agregar clave
o Anélisis répido
¢ Reversion
o Andlisis
o Actualizacion
Puede realizar las siguientes acciones en las tareas:
« Inicie y detenga las tareas.
* Configure los pardmetros de la tarea.
» Realice un seguimiento del progreso de una tarea.
» Copie y mueva tareas de un grupo a otro.
o Elimine tareas.
o |Importe y exporte tareas.

Para obtener informacién detallada sobre las tareas, consulte la Ayuda de Kaspersky Security Center & .

Crear tareas

Al administrar Kaspersky Endpoint Security a través de Kaspersky Security Center, puede crear los siguientes tipos de tareas:
o Tareas locales. Una tarea local es una tarea que se ejecuta en un equipo cliente independiente.
¢ Tareas de grupo. Una tarea de grupo es una tarea que se ejecuta en equipos en un grupo de administracién.

¢ Tareas para un conjunto arbitrario de equipos. Puede crear una tarea para que se ejecute en cualquier equipo, independientemente de si pertenecen
a un grupo de administracion o una seleccién de equipos.

Crear una tarea local para un equipo cliente independiente

1. Inicie la Consola de administracion de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3.En el rbol de la consola, haga clic en Dispositivos administrados.
4. Seleccione el grupo de administraciéon que contiene el equipo cliente requerido.
5. En el espacio de trabajo, seleccione la ficha Dispositivos.
6. Seleccione el equipo de la lista de equipos cliente.
7. Abra la ventana Propiedades: <nombre del equipo> con uno de los siguientes métodos:
* Haga doble clic en el nombre del equipo cliente.
* Haga clic con el botén derecho en el equipo cliente y elija Propiedades en el menu contextual.

8. En la ventana Propiedades: <Nombre del equipo>, seleccione la seccién Tareas.

La lista de tareas del sistema y tareas personalizadas para el equipo cliente seleccionado se muestra en el espacio de trabajo a la derecha.

9. Haga clic en Agregar en la parte inferior del espacio de trabajo.

Se abre el Asistente de nueva tarea.
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10. Siga los pasos del Asistente de nueva tarea para crear una tarea local para un equipo cliente concreto.

Crear una tarea para equipos cliente en un grupo de administracién

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.

5. En el espacio de trabajo, seleccione la ficha Tareas.

6. En el espacio de trabajo, haga clic en Nueva tarea para iniciar el Asistente de nueva tarea.

7. Siga los pasos del Asistente de nueva tarea para crear una tarea para equipos cliente incluidos en el grupo de administracion.

Para obtener informacién detallada sobre cémo crear tareas de grupo, consulte la Ayuda de Kaspersky Security Center .

1. Inicie la Consola de administracién de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3. En el érbol de la consola, haga clic en Tareas.

4.En el espacio de trabajo, haga clic en Nueva tarea para iniciar el Asistente de nueva tarea.

5. Siga los pasos del Asistente de nueva tarea para crear una tarea para un conjunto arbitrario de equipos.

Para continuar con el siguiente paso del asistente, haga clic en Siguiente. Para volver al paso anterior del asistente, haga clic en «. Para salir del asistente
en cualquier paso, haga clic en Cancelar.

Nota: la apariencia de los botones puede variar segun su versiéon de Windows.

Paso 1. Seleccién de una aplicacién y establecimiento del tipo de tarea

1. En la ventana Seleccionar el tipo de tarea, maximice el nodo de Kaspersky Endpoint Security for Mac 12.2.

2. Seleccione el tipo de tarea que desea crear:

Para crear una tarea para agregar una clave, seleccione Agregar clave.

o Para crear una tarea de andlisis de dreas criticas, seleccione Andlisis rapido.
o Para crear una tarea para revertir la Ultima actualizacién, seleccione Reversién.
o Para crear una tarea de andlisis de malware, seleccione Anélisis.

o Para crear una tarea de actualizacion, seleccione Actualizacién.

Paso 2. Configuracién de los pardmetros para el tipo de tarea seleccionado

Segun el tipo de tarea seleccionado durante el paso anterior, el contenido de la ventana de configuracién puede variar. Esta ventana no se muestra

para la tarea Reversion.

Activacion de la aplicacion
En la ventana Activacién de la aplicacion, realice una de las siguientes acciones:
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1. Seleccione un cédigo o clave de activacién del aimacenamiento de Kaspersky Security Center o agregue un archivo de claves almacenado en
su equipo.

2. Si desea agregar la clave especificada como clave de reserva, seleccione la casilla Agregar como clave de reserva.

La clave de reserva se activa cuando vence la clave activa actual.

La informacién sobre la clave especificada (clave, tipo de clave y fecha de vencimiento de la clave) se muestra en la ventana Activacion de la
aplicacién.

Actualizacion

Los servidores de actualizaciones de Kaspersky dedicados son el origen principal de actualizaciones para Kaspersky Endpoint Security. Kaspersky
Endpoint Security también puede usar puntos de distribucién, carpetas locales u otros servidores web como un origen de actualizaciones.

Puede colocar las actualizaciones descargadas en una carpeta local para actualizar las bases de datos de la aplicacién y los médulos de Kaspersky
Endpoint Security en otros equipos de la red corporativa para reducir la cantidad de tréfico de Internet.

Puede configurar la distribucidn de actualizaciones de la siguiente manera:
1. Uno de los equipos en la red recibe el paquete de actualizacién de Kaspersky Endpoint Security de los servidores de actualizaciones de
Kaspersky o un origen de actualizaciones diferente. Las actualizaciones recuperadas se colocan en una carpeta local compartida.

Nota: la carpeta local compartida se debe crear de antemano.

2. Otros equipos en la red se refieren a la carpeta local compartida como el origen de actualizaciones.

3
|
;
¥
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Distribucién de actualizaciones a través de un equipo local
Si es necesario, edite la configuracién de la tarea de actualizacién en la ventana Actualizacién:
1. Para deshabilitar las actualizaciones de los médulos de la aplicacion, desmarque la casilla Actualizar médulos de la aplicacion.
2. Para cambiar los origenes de actualizacién:

a. Haga clic en Configuracion.

Se abre la ventana Configuracién: actualizacion.
b. Seleccione las casillas de verificacion junto a los origenes de actualizacién que desea usar.

3. Para especificar un origen de actualizaciones diferente, haga clic en Agregar.

Se abre la ventana Origen de actualizaciones.

a. Especifique la direccion web del origen de actualizaciones o la ruta a una carpeta local o de red que sea un origen de actualizaciones y
haga clic en Aceptar.

b. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracién: actualizacién.
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Andlisis y andlisis répido

De forma predeterminada, Kaspersky Endpoint Security utiliza el nivel de seguridad Recomendada, solicita al usuario una accién cuando detecta un
objeto infectado después del anélisis y analiza los siguientes objetos:

e Todas las unidades extraibles
» Todas las unidades internas
e Todas las unidades de red

e Memoria

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del anélisis. De lo contrario, la tarea de anélisis puede finalizar con el error
Archivo infectado no eliminado.

Si es necesario, edite la configuracion de Andlisis en la ventana Andlisis:
1. Seleccione uno de los niveles de seguridad preestablecidos o personalice la configuracién de seguridad.

2. Especifique la accién que realiza Kaspersky Endpoint Security cuando detecta un objeto infectado.

3. Determine un alcance del andlisis.

Paso 3. Determinacién de cémo seleccionar los equipos cliente para los cuales se creard la tarea

Nota: este paso no es relevante para tareas locales o de grupo.

En la ventana Seleccione los dispositivos a los que se asignara la tarea, seleccione el método que desea usar para especificar los equipos cliente:

o Para seleccionar entre los equipos que el Servidor de administracién detecté en la red, seleccione la opcién Seleccionar dispositivos de la red
detectados por el Servidor de administracion.

o Para especificar las direcciones IP de los equipos manualmente o importar las direcciones IP de los equipos desde un archivo, seleccione la
opcién Especificar las direcciones de los dispositivos manualmente o importarlas de una lista.

o Para crear una tarea para una seleccién de dispositivos a partir de un criterio preestablecido, seleccione la opcién Asignar tarea a una
seleccién de dispositivos.

» Para seleccionar equipos de un grupo de administracién especifico, seleccione la opcién Asignar tarea a un grupo de administracién.

Paso 4. Seleccién de los equipos cliente

Nota: este paso no es relevante para tareas locales o de grupo.

En la ventana que se abre (Seleccionar los dispositivos, Seleccién de dispositivos o Seleccionar grupo de administracién, segun la opcién que
selecciond en el paso anterior), seleccione los equipos cliente, especifique las direcciones IP de los equipos, especifique una seleccién de equipo o
seleccione el grupo de administracion al que se aplicara la tarea.

Paso 5. Configuracién de la programacion de tareas

1. En la ventana Configurar programacion de tarea, seleccione el modo de inicio en la lista desplegable Inicio programado.
2. Si es necesario, configure una tarea programada para que se inicie automéaticamente (especificando la fecha y hora de inicio de la tarea).

3. Si desea ejecutar tareas que la aplicacién no pudo iniciar de acuerdo con la programacion (por ejemplo, porque el equipo estaba apagado a la
hora programada), seleccione la casilla de verificacion Ejecutar tareas no realizadas.

Kaspersky Endpoint Security inicia la tarea tan pronto como se elimina el obstaculo que impide que se inicie la tarea.
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4. Si desea que Kaspersky Security Center determine automéaticamente el intervalo entre lanzamientos de tareas en diferentes equipos,
seleccione la casilla de verificacion Utilizar retardo aleatorio automatico para el inicio de tareas.

Esto ayuda a reducir la carga en el Servidor de administracién de Kaspersky Security Center.

5. Para establecer el intervalo entre el inicio de tareas en diferentes equipos de forma manual, seleccione la casilla Utilizar un retardo aleatorio
para el inicio de tareas dentro de un intervalo de (min) y especifique la cantidad de minutos.

Esto ayuda a reducir la carga en el Servidor de administracién de Kaspersky Security Center.

Paso 6. Especificacién del nombre de la tarea

En la ventana Definir el nombre de la tarea, en el campo Nombre, ingrese el nombre de la tarea que esté creando.

Paso 7. Finalizacién de la creacidn de la tarea

En la ventana Finalizar la creacidn de la tarea, haga lo siguiente:

1. Si desea que la tarea se inicie en cuanto finalice el asistente, seleccione la casilla Ejecutar la tarea al finalizar el Asistente.

2. Haga clic en Finalizar para cerrar el asistente.

Iniciar y detener tareas manualmente

Las tareas programadas se inician y se detienen autométicamente de acuerdo con un programa. Sin embargo, puede iniciar una tarea manualmente en
cualquier momento.

Nota: las tareas se inician en un equipo cliente solo si el Agente de red se esté ejecutando. Si el Agente de red deja de ejecutarse, todas las tareas
activas se interrumpen.

Iniciar y detener tareas manualmente

1. Abra la lista de tareas que contiene la tarea que desea iniciar o detener.
2. Seleccione la tarea que desea iniciar o detener.
3. Inicie o detenga la tarea de una de las siguientes formas:
* Haga clic con el botén derecho para mostrar el ment contextual de la tarea y seleccione Iniciar o Detener.

* En el espacio de trabajo, haga clic en Iniciar o Detener.

* Haga clic con el botén derecho para mostrar el ment contextual de la tarea y seleccione Propiedades. En la ventana que se abre, haga clic
en Iniciar o Detener.
Importar y exportar tareas
Puede exportar tareas de grupo y tareas para un conjunto arbitrario de equipos a un archivo.

Exportar una tarea

1. Seleccione la lista de tareas desde la que desea exportar la tarea:

e Seleccione el grupo de administracién y luego abra la pestafia Tareas.

e En el arbol de la consola, haga clic en Tareas.
2.Haga clic con el botén derecho en la tarea que desea exportar y, en el menut contextual de la tarea, elija Todas las tareas > Exportar.
3. Enla ventana Guardar como, especifique el nombre del archivo y la ubicacién donde se guardard la tarea exportada.

4.Haga clic en Guardar.
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Importar una tarea

1. Seleccione la lista de tareas a la que desea importar la tarea:
o Seleccione el grupo de administracién y luego abra la pestafia Tareas.
e Enelérbol de la consola, haga clic en Tareas.
2.Importe la tarea de una de las siguientes maneras:
e En el ment contextual de la lista de tareas, seleccione Todas las tareas > Importar.
+ Haga clic en Importar tarea desde archivo.
3. Enla ventana Abrir, especifique la ruta al archivo de tareas que desea importar.
4.Haga clic en Abrir.

La tarea se muestra en la lista de tareas.

\er tareas

Puede ver la lista de tareas creadas para un equipo determinado, para equipos en un grupo de administracién determinado o la lista de todas las tareas no

locales.

Ver tareas para un grupo de administracion determinado

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.
5. En el espacio de trabajo, seleccione la ficha Tareas.

Se muestra la lista de tareas para equipos en el grupo de administracién seleccionado.

Ver tareas locales

1. Inicie la Consola de administracién de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3.En el drbol de la consola, haga clic en Dispositivos administrados.
4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.
5. En el espacio de trabajo, seleccione la ficha Dispositivos.
6. Seleccione el equipo de la lista de equipos cliente.
7. Abra la ventana Propiedades: <nombre del equipo> con uno de los siguientes métodos:
¢ Haga doble clic en el nombre del equipo cliente.
¢ Haga clic con el botén derecho en el equipo cliente y elija Propiedades en el menu contextual.

8. En la ventana Propiedades: <Nombre del equipo>, seleccione la seccién Tareas.

La lista de tareas del sistema y tareas personalizadas para el equipo cliente seleccionado se muestra en el espacio de trabajo a la derecha.

Ver tareas no locales
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1. Inicie la Consola de administracién de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3. En el rbol de la consola, haga clic en Tareas.

Se muestra la lista de tareas no locales creadas para equipos que pueden o no ser parte de grupos de administracion.

Administrar configuraciones especificas de tareas

Ver la configuracion de una tarea local

1. Abra la lista de tareas locales.
2. Seleccione una tarea de la lista y abra la configuracién de la tarea de una de las siguientes maneras:
e Haga doble clic en el nombre de la tarea.

» Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.

Ver la configuracion de una tarea de grupo

1. Abra la lista de tareas de grupo para un grupo de administracién.
2. Seleccione una tarea de la lista y abra la configuracién de la tarea de una de las siguientes maneras:
* Haga doble clic en el nombre de la tarea.
¢ Haga clic con el botén derecho para mostrar el menu de accesos directos de la tarea y seleccione Propiedades.

¢ Haga clic en el vinculo Configurar tarea en el espacio de trabajo.

Ver la configuracion de una tarea no local

1. Abra la lista de tareas no locales.

2. Seleccione una tarea de la lista y abra la configuracién de la tarea de una de las siguientes maneras:
* Haga doble clic en el nombre de la tarea.
¢ Haga clic con el botén derecho para mostrar el menu de accesos directos de la tarea y seleccione Propiedades.
¢ Haga clic en el vinculo Configurar tarea en el espacio de trabajo.

Para obtener méas informacién sobre las tareas, consulte la Ayuda de Kaspersky Security Center 4.

Para tareas locales, tareas de grupo o tareas para un conjunto arbitrario de equipos

Administrar la configuracion de la tarea Agregar clave

1. Abra la ventana con la configuracién de tarea Agregar clave.
2. Seleccione la seccién Activacién de la aplicacién.
3. Si es necesario, agregue otra clave de una de las siguientes maneras:

o Para seleccionar una clave o un cédigo de activacién entre los cédigos de activacién agregados al almacenamiento de Kaspersky Security
Center:

a. Seleccione la opcién Clave o cédigo de activacion.
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b. Haga clic en Examinar.

Se abre la ventana Claves y cédigos de activacion en el almacenamiento de Kaspersky Security Center.
c. Seleccione una clave o cédigo de activacion.
d. Haga clic en Aceptar.
e Para agregar un archivo de claves:
a. Seleccione la opcidn Archivo de claves.

b. Haga clic en Agregar.

Se abre la ventana de seleccidn de archivos.
c. Aplique un archivo de claves.

d. Haga clic en Abrir.

Nota: la clave actual se elimina cuando se agrega una clave diferente.

4. Para agregar la clave determinada como una clave de reserva, seleccione la casilla Agregar como clave de reserva.

La clave de reserva se activa cuando vence la clave actual.

Nota: la fecha de vencimiento de la clave de reserva debe ser posterior a la fecha de vencimiento de la clave actual.

5. Guarde los cambios de una de las siguientes maneras:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

¢ Haga clic en Aceptar para cerrar la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

Administrar la configuracion de la tarea Anélisis répido

1. Abra la ventana con la configuracién de tarea Andlisis rapido.
2. Seleccione la seccion Analisis rapido.

3. Para cambiar el nivel de seguridad en el que Kaspersky Endpoint Security ejecuta la tarea de andlisis répido, realice una de las siguientes
acciones en la seccion Nivel de seguridad:

* Seleccione un nivel de seguridad preestablecido moviendo el control deslizante hacia arriba o hacia abajo en la escala.

Puede elegir uno de los siguientes niveles de seguridad:
» Proteccion maxima. Kaspersky Endpoint Security realiza la supervisién méxima de los archivos que se abren, guardan o ejecutan.

» Recomendada. Kaspersky Endpoint Security supervisa los archivos con la configuracién que recomienda Kaspersky.

Este es el nivel de seguridad predeterminado.

¢ Velocidad maxima. Kaspersky Endpoint Security monitorea un conjunto minimo de archivos. Puede elegir este nivel de seguridad si
desea utilizar otras aplicaciones que necesitan recursos de memoria significativos.

« Configure los parédmetros de seguridad manualmente:

a. Haga clic en Configuracién.

Se abre la ventana Configuracién: Andlisis.

b. En la pestafia General, en la seccién Tipos de archivo, seleccione los tipos de archivos que Kaspersky Endpoint Security debe analizar
al ejecutar la tarea de anélisis répido.

c. En la pestafia General, en la seccién Optimizacién, configure los pardmetros de rendimiento de andlisis.

d. En la pestafia General en la seccién Archivos compuestos, seleccione qué archivos compuestos desea que Kaspersky Endpoint
Security analice en busca de objetos detectables.
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e. En la pestafia Avanzado, en la seccién Configuracién avanzada, configure el uso de la tecnologia iSwift y el registro de informacién
sobre objetos detectados en las estadisticas de la aplicacion.

f. En la pestafia Avanzado de la seccién Analizador heuristico, configure el uso del Analizador heuristico y seleccione el nivel de
proteccién que este aplicara durante las tareas de andlisis de malware.

g. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracién: Anélisis.

El nivel de seguridad cambia a Personalizada.

o Para restaurar la configuracién predeterminada, haga clic en Predeterminada.

El nivel de seguridad cambia a Recomendada.

4. Si es necesario, en la seccién Accidn, seleccione la accién que Kaspersky Endpoint Security debe realizar cuando se detecta un objeto
infectado.

5. Para especificar un alcance del andlisis, en la seccién Alcance del anélisis, haga clic en Configuracion y haga lo siguiente en la ventana Alcance
del andlisis que se abre:

a. Si desea que Kaspersky Endpoint Security analice la memoria del equipo, seleccione la casilla de verificacién Memoria.
b. Si desea que Kaspersky Endpoint Security analice los objetos de inicio, seleccione la casilla de verificacién Elementos de inicio.

c. Si desea que Kaspersky Endpoint Security analice otros archivos adicionales o carpetas, haga clic en Agregar y especifique un archivo,
carpeta o mascara para los nombres de archivo o carpeta.

d. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Alcance del andlisis.
6. Guarde los cambios de una de las siguientes maneras:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

Administrar la configuracion de la tarea de andlisis

1. Abra la ventana con la configuracién de tarea Andlisis.
2. Seleccione la seccién Andlisis.

3. Para cambiar el nivel de seguridad en el que Kaspersky Endpoint Security ejecuta la tarea de andlisis, realice una de las siguientes acciones en la
seccion Nivel de seguridad:

* Seleccione un nivel de seguridad preestablecido moviendo el control deslizante hacia arriba o hacia abajo en la escala.

Puede elegir uno de los siguientes niveles de seguridad:
» Proteccion maxima. Kaspersky Endpoint Security realiza la supervision méxima de los archivos que se abren, guardan o ejecutan.

» Recomendada. Kaspersky Endpoint Security supervisa los archivos con la configuracién que recomienda Kaspersky.

Este es el nivel de seguridad predeterminado.

» Velocidad maxima. Kaspersky Endpoint Security monitorea un conjunto minimo de archivos. Puede elegir este nivel de seguridad si
desea utilizar otras aplicaciones que necesitan recursos de memoria significativos.

* Configure los pardmetros de seguridad manualmente:

a. Haga clic en Configuracion.

Se abre la ventana Configuracion: Andlisis.

b. En la pestaiia General, en la seccién Tipos de archivo, seleccione los tipos de archivos que Kaspersky Endpoint Security debe analizar
al ejecutar la tarea de andlisis.

c. Enla pestafia General, en la seccidn Optimizacién, configure los pardmetros de rendimiento de anélisis.

d. En la pestafia General en la seccién Archivos compuestos, seleccione qué archivos compuestos desea que Kaspersky Endpoint
Security analice en busca de objetos detectables.

e. En la pestafia Avanzado, en la seccién Configuracién avanzada, configure el uso de la tecnologia iSwift y el registro de informacién
sobre objetos detectados en las estadisticas de la aplicacion.
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f. En la pestafia Avanzado de la seccién Analizador heuristico, configure el uso del Analizador heuristico y seleccione el nivel de
proteccién que este aplicara durante las tareas de andlisis de malware.

g. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracion: Anélisis.

El nivel de seguridad cambia a Personalizada.

o Pararestaurar la configuracién predeterminada, haga clic en Predeterminada.

El nivel de seguridad cambia a Recomendada.

4. Si es necesario, en la seccién Accidn, seleccione la accidn que Kaspersky Endpoint Security debe realizar cuando se detecta un objeto
infectado.

5. Para especificar un alcance del andlisis, en la seccién Alcance del anélisis, haga clic en Configuracion y haga lo siguiente en la ventana Alcance
del andlisis que se abre:

a. Si desea que Kaspersky Endpoint Security analice todos los discos extraibles, desmarque la casilla Todos los discos extraibles.

b. Si desea que Kaspersky Endpoint Security analice todas las unidades internas, seleccione la casilla de verificaciéon Todos los discos
internos.

c. Si desea que Kaspersky Endpoint Security analice todas las unidades de red, seleccione la casilla de verificacién Todos los discos de red.
d. Si desea que Kaspersky Endpoint Security analice la memoria del equipo, seleccione la casilla de verificacion Memoria.
e. Si desea que Kaspersky Endpoint Security analice los objetos de inicio, seleccione la casilla de verificacion Elementos de inicio.

f. Si desea que Kaspersky Endpoint Security analice otros archivos o carpetas, haga clic en Agregar y especifique un archivo, carpeta o
mascara para los nombres de archivo o carpeta.

g. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Alcance del andlisis.

6. Guarde los cambios de una de las siguientes maneras:

¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

Administrar la configuracion de la tarea de actualizacion

1. Abra la ventana con la configuracién de la tarea Actualizacion.

2. Seleccione la seccién Actualizacién.

3. Si desea que Kaspersky Endpoint Security actualice los médulos de la aplicacién junto con las bases de datos de la aplicacion, seleccione la
casilla Actualizar médulos de la aplicacién.

4. Para elegir un origen de actualizaciones:

a. Haga clic en Configuracion.

Se abre la ventana Configuracidn: actualizacion.
b. Especifique el origen de actualizaciones de una de las siguientes maneras:

o Sidesea que la aplicacién descargue actualizaciones del Servidor de administracion, seleccione la casilla de verificacion Kaspersky
Security Center.

» Sidesea que la aplicacién descargue actualizaciones de los servidores de actualizaciones de Kaspersky, seleccione la casilla de
verificacién Servidores de actualizaciones de Kaspersky.

o Para agregar un origen de actualizaciones diferente, haga clic en Agregar y, en la ventana que se abre, ingrese la ruta al origen de
actualizaciones.
De manera predeterminada, Kaspersky Endpoint Security descarga actualizaciones de los servidores de actualizaciones de Kaspersky.

c. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracion: actualizacién.

5. Guarde los cambios de una de las siguientes maneras:

* Haga clic en Aplicar para permanecer en la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.
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¢ Haga clic en Aceptar para cerrar la ventana Propiedades: <Nombre de la tarea> después de guardar los cambios.

Solo para tareas locales

Administrar la configuracion de la tarea de Proteccidn contra archivos peligrosos

1. Abra la lista de tareas locales para un equipo cliente.
2.En lalista de tareas locales, seleccione la tarea Proteccién contra archivos peligrosos y abra sus propiedades de una de las siguientes maneras:
e Haga doble clic en el nombre de la tarea.
* Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.
¢ Haga clic en Propiedades.
3. Seleccione la seccién Proteccién contra amenazas de archivo.
4. Si es necesario, configure los siguientes pardmetros:
¢ Habilite o deshabilite la Proteccién contra archivos peligrosos en el equipo cliente.
¢ Para seleccionar uno de los niveles de seguridad preestablecidos, use el control deslizante en la seccién Nivel de seguridad.

o Para configurar los pardmetros de seguridad manualmente, haga clic en Configuracién y en la ventana Configuracién: Proteccién contra
amenazas de archivo que se abre, haga lo siguiente:

a. En la pestaiia General, en la seccién Tipos de archivo, seleccione los tipos de archivos que Kaspersky Endpoint Security debe analizar
cuando se abren, ejecutan o guardan.

b. En la pestafia General, en la seccién Optimizacién, ajuste la configuracién del rendimiento del anélisis, seleccione la tecnologia de
andlisis y elija si Kaspersky Endpoint Security omitira el andlisis del volumen del sistema de solo lectura en los equipos cliente.

c. Enla pestaia General, en la seccidon Archivos compuestos, seleccione qué archivos compuestos se deben analizar en busca de
objetos detectables y establezca una restriccién para analizar objetos grandes.

d. En la pestafia Alcance de la proteccidn, especifique los archivos o carpetas que la Proteccidn contra archivos peligrosos debe
analizar.

De forma predeterminada, se analizan todos los objetos que se encuentran en las unidades internas, extraibles y de red conectadas al
equipo cliente. Puede agregar un objeto al alcance de la proteccién, modificar un objeto en la lista, deshabilitar temporalmente el
andlisis de un objeto en la lista o eliminar un objeto de la lista.

e. En la pestafia Avanzado, en la seccién Modo de andlisis, seleccione el modo Proteccién contra archivos peligrosos.

f. En la pestafia Avanzado, en la seccion Pausar tarea, habilite o deshabilite la pausa programada de la Proteccién contra archivos
peligrosos y configure la pausa automética de tareas de acuerdo con un cronograma.

g. En la pestafia Avanzado, en la seccién Analizador heuristico, configure el uso del Analizador heuristico mediante la Proteccién contra
archivos peligrosos.

h. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracion: Proteccién contra amenazas de archivo.

* Enlaseccidn Si se detecta un objeto malicioso, seleccione la accién que realiza la Proteccidn contra archivos peligrosos al detectar un
objeto infectado.

5. Guarde los cambios de una de las siguientes maneras:

» Haga clic en Aplicar para permanecer en la ventana Propiedades: Proteccién contra amenazas de archivo después de guardar los
cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: Proteccién contra amenazas de archivo después de guardar los cambios.

Administrar la configuracion de la tarea Proteccidn frente a amenazas en la web

1. Abra la lista de tareas locales para un equipo cliente.

2.Enlalista de tareas locales, seleccione la tarea Proteccién frente a amenazas en la web y abra sus propiedades de una de las siguientes
maneras:
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* Haga doble clic en el nombre de la tarea.
» Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.
¢ Haga clic en Propiedades.
3. Seleccione la seccién Proteccién contra amenazas web.
4. Si es necesario, configure los siguientes pardmetros:
¢ Habilite o deshabilite la Proteccién frente a amenazas en la web en el equipo cliente.
o Para seleccionar uno de los niveles de seguridad preestablecidos, use el control deslizante en la seccién Nivel de seguridad.

o Para configurar los pardmetros de seguridad manualmente, haga clic en Configuracion y, en la ventana Configuracién: Proteccién contra
amenazas web que se abre, haga lo siguiente:

a. En la pestafia General, en la seccién Modo de andlisis, habilite o deshabilite la comprobacién de direcciones web con la base de datos
de direcciones web maliciosas.

b. En la pestafia General, en la seccién Configuracion antiphishing, habilite o deshabilite la comprobacién de direcciones web con la
base de datos de direcciones web fraudulentas.

c. En la pestafia General, en la seccién Configuracion antiphishing, habilite o deshabilite el uso del Analizador heuristico para detectar
vinculos phishing.

d. En la pestafia Direcciones web de confianza, habilite o deshabilite el anélisis del trafico web desde direcciones web de confianzay
cree o edite una lista de direcciones web de confianza.

e. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracidn: Proteccion contra amenazas web.

5. En la seccién Si se detecta un objeto malicioso, seleccione la accién que realiza la Proteccién contra amenazas web cuando detecta un
objeto peligroso en el tréfico web.

6. Guarde los cambios de una de las siguientes maneras:
* Haga clic en Aplicar para permanecer en la ventana Propiedades: Proteccién contra amenazas web después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: Proteccién contra amenazas web después de guardar los cambios.

Administrar la configuracion de la tarea Andlisis répido

1. Abra la lista de tareas locales para un equipo cliente.
2.Enlalista de tareas locales, seleccione la tarea Andlisis répido y abra sus propiedades de una de las siguientes maneras:
* Haga doble clic en el nombre de la tarea.
¢ Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.
* Haga clic en Propiedades.
3. Seleccione la seccion Andlisis.
4. Si es necesario, configure los siguientes pardmetros:
o Para seleccionar uno de los niveles de seguridad preestablecidos, use el control deslizante en la seccién Nivel de seguridad.

o Para configurar los pardmetros de seguridad manualmente, haga clic en Configuracién y, en la ventana Configuracién: Andlisis que se abre,
haga lo siguiente:

a. En la pestafia General, en la seccién Tipos de archivo, seleccione los tipos de archivos que Kaspersky Endpoint Security debe
analizar.

b. En la pestafia General, en la seccién Optimizacién, configure los pardmetros de rendimiento de andlisis.

c. Enla pestafia General, en la seccidn Archivos compuestos, seleccione qué archivos compuestos desea que analice Kaspersky
Endpoint Security.

d. En la pestafia Avanzado, en la seccién Configuracién avanzada, configure el uso de la tecnologia iSwift y el almacenamiento de
informacidn sobre los objetos detectados en las estadisticas de la aplicacion.
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e. En la pestafia Avanzado, en la seccién Analizador heuristico, configure el uso del Analizador heuristico y seleccione el nivel de
proteccién que este aplicara.

f. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracion: Anélisis.
e Enlaseccién Accidn, seleccione la accién que Kaspersky Endpoint Security debe realizar al detectar un objeto infectado.

¢ Para especificar un alcance del andlisis, en la seccién Alcance del andlisis, haga clic en Configuracion y haga lo siguiente en la ventana
Alcance del anélisis que se abre:

o Sidesea que Kaspersky Endpoint Security analice objetos en la lista predeterminada, seleccione la casilla de verificacién que se
encuentra junto al objeto relevante.

¢ Sidesea que Kaspersky Endpoint Security analice otros archivos o carpetas, haga clic en Agregar y especifique un archivo, carpeta o
méscara para los nombres de archivo o carpeta.

» Haga clic en Aceptar para guardar los cambios y cerrar la ventana Alcance del anélisis.
5. Guarde los cambios de una de las siguientes maneras:
* Haga clic en Aplicar para permanecer en la ventana Propiedades: Andlisis rapido después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: Andlisis rapido después de guardar los cambios.

Administrar la configuracion de la tarea Andlisis completo

1. Abra la lista de tareas locales para un equipo cliente.
2.Enlalista de tareas locales, seleccione la tarea Andlisis completo y abra sus propiedades de una de las siguientes maneras:
* Haga doble clic en el nombre de la tarea.
¢ Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.
* Haga clic en Propiedades.
3. Seleccione la seccién Andlisis.
4. Si es necesario, configure los siguientes parédmetros:
o Para seleccionar uno de los niveles de seguridad preestablecidos, use el control deslizante en la seccién Nivel de seguridad.

o Para configurar los pardmetros de seguridad manualmente, haga clic en Configuracién y, en la ventana Configuracion: Andlisis que se abre,
haga lo siguiente:

a. En la pestafia General, en la seccién Tipos de archivo, seleccione los tipos de archivos que Kaspersky Endpoint Security debe
analizar.

b. En la pestafia General, en la seccién Optimizacién, configure los pardmetros de rendimiento de andlisis.

c. En la pestafia General, en la seccidn Archivos compuestos, seleccione qué archivos compuestos desea que analice Kaspersky
Endpoint Security.

d. En la pestafia Avanzado, en la seccidon Configuracién avanzada, configure el uso de la tecnologia iSwift y el almacenamiento de
informacidn sobre los objetos detectados en las estadisticas de la aplicacion.

e. En la pestafia Avanzado, en la seccién Analizador heuristico, configure el uso del Analizador heuristico y seleccione el nivel de
proteccién que este aplicara.

f. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracion: Anélisis.
¢ Enlasecciéon Accion, seleccione la accién que Kaspersky Endpoint Security debe realizar al detectar un objeto infectado.

¢ Para especificar un alcance del andlisis, en la seccién Alcance del anélisis, haga clic en Configuracion y haga lo siguiente en la ventana
Alcance del anélisis que se abre:

o Sidesea que Kaspersky Endpoint Security analice objetos en la lista predeterminada, seleccione la casilla de verificacién que se
encuentra junto al objeto relevante.

¢ Sidesea que Kaspersky Endpoint Security analice otros archivos o carpetas, haga clic en Agregar y especifique un archivo, carpeta o
méscara para los nombres de archivo o carpeta.
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» Haga clic en Aceptar para guardar los cambios y cerrar la ventana Alcance del anélisis.
5. Guarde los cambios de una de las siguientes maneras:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: Andlisis completo después de guardar los cambios.

« Haga clic en Aceptar para cerrar la ventana Propiedades: Andlisis completo después de guardar los cambios.

Administrar la configuracion de la tarea Anélisis personalizado

1. Abra la lista de tareas locales para un equipo cliente.
2.Enlalista de tareas locales, seleccione la tarea Andlisis personalizado y abra sus propiedades de una de las siguientes maneras:
* Haga doble clic en el nombre de la tarea.
¢ Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.
¢ Haga clic en Propiedades.
3. Seleccione la seccién Andlisis.
4. Si es necesario, configure los siguientes pardmetros:
o Para seleccionar uno de los niveles de seguridad preestablecidos, use el control deslizante en la seccién Nivel de seguridad.

o Para configurar los pardmetros de seguridad manualmente, haga clic en Configuracién y, en la ventana Configuracion: Andlisis que se abre,
haga lo siguiente:

a. En la pestafia General, en la seccién Tipos de archivo, seleccione los tipos de archivos que Kaspersky Endpoint Security debe
analizar.

b. En la pestafia General, en la seccién Optimizacién, configure los pardmetros de rendimiento de anlisis.

c. Enla pestafia General, en la seccidn Archivos compuestos, seleccione qué archivos compuestos desea que analice Kaspersky
Endpoint Security.

d. En la pestafia Avanzado, en la seccién Configuracién avanzada, configure el uso de la tecnologia iSwift y el almacenamiento de
informacidn sobre los objetos detectados en las estadisticas de la aplicacion.

e. En la pestafia Avanzado, en la seccién Analizador heuristico, configure el uso del Analizador heuristico y seleccione el nivel de
proteccién que este aplicara.

f. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Configuracion: Anélisis.
e Enlasecciéon Accion, seleccione la accién que Kaspersky Endpoint Security debe realizar al detectar un objeto infectado.

¢ Para especificar un alcance del andlisis, en la seccién Alcance del anélisis, haga clic en Configuracion y haga lo siguiente en la ventana
Alcance del anélisis que se abre:

» Haga clic en Agregar y especifique un archivo, una carpeta o una méscara de nombre de un archivo o una carpeta.
» Haga clic en Aceptar para guardar los cambios y cerrar la ventana Alcance del anélisis.
5. Guarde los cambios de una de las siguientes maneras:
* Haga clic en Aplicar para permanecer en la ventana Propiedades: Andlisis personalizado después de guardar los cambios.

e Haga clic en Aceptar para cerrar la ventana Propiedades: Andlisis personalizado después de guardar los cambios.

Administrar la configuracion de la tarea Proteccion contra amenazas de red

1. Abra la lista de tareas locales para un equipo cliente.

2.En la lista de tareas locales, seleccione la tarea Proteccién contra amenazas de red y abra sus propiedades de una de las siguientes maneras:

¢ Haga doble clic en el nombre de la tarea.

¢ Haga clic con el botén derecho para mostrar el ment de accesos directos de la tarea y seleccione Propiedades.
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¢ Haga clic en Propiedades.
3. Seleccione la seccién Proteccién contra amenazas de red.
4. Si es necesario, configure los siguientes pardmetros:
» Habilite o deshabilite la Proteccién contra amenazas de red en el equipo cliente.

¢ Enlaseccién Configuracién de proteccién contra amenazas de red, marque o desmarque la casilla de verificacién Bloquear los equipos
atacantes durante <valor> min y especifique el valor.

+ También puede especificar las direcciones IP de los equipos cuya actividad de red no se bloqueara. Para hacer esto, realice los siguientes
pasos:

a. Haga clic en Exclusiones.

Se abre la ventana Exclusiones.

b. Haga clic en Agregar.

Se abre la ventana Direccién IP.
c. Especifique la direccién IP del equipo cuya actividad de red no se bloquearé y haga clic en Aceptar.
d. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Exclusiones.
5. Guarde los cambios de una de las siguientes maneras:
¢ Haga clic en Aplicar para permanecer en la ventana Propiedades: Proteccién contra amenazas de red después de guardar los cambios.

* Haga clic en Aceptar para cerrar la ventana Propiedades: Proteccién contra amenazas de red después de guardar los cambios.

Cree y administre politicas

Esta seccién contiene informacién sobre cémo crear y configurar directivas para Kaspersky Endpoint Security.
Una directiva determina la configuracién de una aplicacién y administra la capacidad de configurar esa aplicacién en equipos dentro de un grupo de

administracion. Se debe crear una directiva independiente para cada aplicacion. Puede crear varias directivas diferentes para aplicaciones instaladas en
equipos en cada grupo de administracién, pero solo se puede aplicar una directiva a la vez a cada aplicacién dentro de un grupo de administracion.

Nota: al crear y configurar una directiva, puede permitir o prohibir cambios en cualquier grupo de configuraciones en las directivas que utilizan los
botones & y[a.
Puede realizar las siguientes acciones en las directivas personalizadas:

o Cree directivas.

« Configure directivas.

* Copie o mueva directivas de un grupo a otro.

¢ Elimine directivas.

« Cambie el estado de las directivas.

« Exporte directivas a un archivo.

¢ Importe directivas desde un archivo.

Para obtener informacién detallada sobre las directivas de Kaspersky Security Center, consulte la Ayuda de Kaspersky Security Center 5.

Cree una directiva
Esta seccién contiene instrucciones sobre cémo iniciar el Asistente de nueva directiva para crear una directiva.

Crear una directiva desde la carpeta de un grupo de administracion (2]

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
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3.En el rbol de la consola, haga clic en Dispositivos administrados.
4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.

5. En el espacio de trabajo, seleccione la pestafa Directivas y haga clic en Nueva directiva.

Se abrird el Asistente de nueva directiva.

6. Siga los pasos del Asistente de nueva directiva para crear una directiva.

Crear una directiva desde la carpeta Directivas

1. Inicie la Consola de administracion de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3.En el rbol de la consola, haga clic en Directivas.

4. En el espacio de trabajo, haga clic en Nueva directiva.

Se abrird el Asistente de nueva directiva.

5. Siga los pasos del Asistente de nueva directiva para crear una directiva.

Para continuar con el siguiente paso del asistente, haga clic en Siguiente. Para volver al paso anterior del asistente, haga clic en «. Para salir del asistente
en cualquier paso, haga clic en Cancelar.

Nota: la apariencia de los botones puede variar segun su version de Windows.

Paso 1. Seleccién de una aplicacién

En la ventana Seleccione la aplicacion para la que desee crear una directiva de grupo, en la lista de aplicaciones, seleccione Kaspersky Endpoint
Security for Mac (12.2).

Paso 2. Especificacién del nombre de la directiva

1. Enla ventana Escriba el nombre de la directiva de grupo, en el campo Nombre, especifique el nombre de la directiva que esté creando. El
nombre no puede contener los siguientes simbolos: “ * < : > ? \ |.

2. Seleccione la casilla de verificacion Usar la configuracion de la directiva para la version anterior de la aplicacion si desea importar la
configuracién de una directiva existente de Kaspersky Endpoint Security a una nueva directiva.

Paso 3. Especificacién de la configuracién de proteccién

En la ventana Proteccion, configure los siguientes pardmetros si es necesario:
o Configure los pardmetros de proteccién para el sistema operativo en el equipo cliente.

o Configure la Zona de confianza.

Puede crear una lista de objetos que Kaspersky Endpoint Security no analiza ni supervisa.

o Configure las Aplicaciones de confianza.

Puede crear una lista de aplicaciones cuya actividad de red y archivos no se supervisaré a través de Kaspersky Endpoint Security.
o Seleccione los tipos de objetos que desea detectar.
o Deshabilite o habilite el inicio de tareas programadas cuando el equipo funciona con bateria.

o Limitar el uso de las tareas de anélisis de la CPU.

Paso 4. Configuracién de los parametros de Proteccién contra archivos peligrosos
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En la ventana Proteccion contra amenazas de archivo, haga lo siguiente si es necesario:

» Habilite o deshabilite la Proteccién contra archivos peligrosos.

De manera predeterminada, la Proteccién contra archivos peligrosos esté habilitada.

¢ Seleccione un nivel de seguridad.

De forma predeterminada, se selecciona el nivel de seguridad que recomienda Kaspersky.
o Configure los pardmetros de Proteccién contra archivos peligrosos

¢ Seleccione la accién que se realizard al detectar un objeto malicioso.

Paso 5. Configuracién de los ajustes de Proteccién frente a amenazas en la web

En la ventana de Proteccién contra amenazas web, haga lo siguiente si es necesario:

o Habilite o deshabilite la Proteccién frente a amenazas en la web.

De forma predeterminada, la Proteccion frente a amenazas en la web esté habilitada.

¢ Seleccione un nivel de seguridad.

De forma predeterminada, se selecciona el nivel de seguridad que recomienda Kaspersky.
o Ajuste la Configuracién de Proteccién contra amenazas web.

o Seleccione la accidn que se realizaré al detectar un objeto malicioso en el tréafico web.

Paso 6. Configuracién los pardmetros de Proteccién contra amenazas de red

En la ventana Proteccion contra amenazas de red, haga lo siguiente si es necesario:

o Habilite o deshabilite la Proteccién contra amenazas de red.

De manera predeterminada, la Proteccién contra amenazas de red esta habilitada.
o Configure los parédmetros de la Proteccidn contra amenazas de red

» Cree o edite una lista de direcciones IP de equipos remotos cuya actividad de red nunca seré bloqueada por Kaspersky Endpoint Security.

Paso 7. Configuracién de los pardmetros de actualizacién

En la ventana Actualizacién, haga lo siguiente si es necesario:
» Habilite o deshabilite la actualizacién de los mddulos de la aplicacion.

» Especifique los origenes de actualizaciones.

Paso 8. Configuracién de los pardametros de KSN

En la ventana Kaspersky Security Network, haga lo siguiente si es necesario:
o Lea el texto completo de la Declaracidn de Kaspersky Security Network haciendo clic en el botén Declaracién de KSN.
¢ Consulte lainformacién sobre la infraestructura de KSN proporcionada por Kaspersky Security Center.
» Habilite o deshabilite el uso de Kaspersky Security Network.
 Habilite o deshabilite el modo KSN extendido.
» Habilite o deshabilite el uso de un proxy de KSN.

o Habilite o deshabilite el uso de los servidores de Kaspersky cuando el proxy de KSN no esté disponible.
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Nota: el uso de Kaspersky Security Network y de un proxy de KSN en equipos remotos solo esté disponible si el Servidor de administracién
de Kaspersky Security Center se usa como servidor proxy. Para obtener informacién detallada sobre las propiedades del Servidor de
administracién, consulte la Ayuda de Kaspersky Security Center [4 .

Cuando Kaspersky Security Center utiliza la infraestructura de KSN Global y elige participar en Kaspersky Security Network en la configuracién
de directivas, las estadisticas de Kaspersky Endpoint Security desde los equipos cliente a los que se aplica la directiva se envian
autométicamente a Kaspersky para mejorar la proteccién de estos equipos.

Nota: Kaspersky no recibe, procesa ni almacena datos personales sin su consentimiento expreso.

Datos proporcionados a Kaspersky mediante Kaspersky Security Network en la infraestructura de KSN Global

Sila casilla Acepto usar Kaspersky Security Network estd seleccionada y la casilla Habilitar el modo extendido de KSN no est4
seleccionada, Kaspersky Endpoint Security proporciona a Kaspersky los siguientes datos:

» Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la
licencia, el identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de
comprobacién del cédigo de activacién, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAL1, la fecha 'y
hora de la creacién de la tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el
identificador de la secuencia de la tarjeta de la licencia, el identificador tnico de la computadora del usuario, la fecha desde la cual se
considera vélida la tarjeta de la licencia, la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la
version del encabezado de la licencia, la versién de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la
suma de comprobacién del archivo de clave, el nimero de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

o \ersién completa del Software instalado;

tipo de Software instalado; identificador de actualizacién del Software; identificador del servicio de reputacién; identificador del tipo de
protocolo; identificador de un centro de activacién regional; version de la lista de decisiones revocadas del servicio del Software;
identificador del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro desencadenado en
las bases de datos antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software; identificador
exclusivo de instalacién del Software en la computadora; fecha de activacién de la licencia; fecha de caducidad de la licencia; el
identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacién para el objeto que se procesa;
nombre del malware detectado o del software licito que puede usarse para ocasionar dafios al dispositivo o a los datos de usuario; suma
de comprobacién del objeto que se procesa; suma de comprobacién del cédigo de activacion del software; versién completa del
Software; identificador Unico del dispositivo; identificador del software; suma de comprobacién del archivo de clave del software;
identificador del modelo de informacién usado para proporcionar la licencia del software; identificador del certificado usado para firmar
el encabezado de la solicitud de la licencia del software; la fecha y hora de creacién de la solicitud de licencia del software; la suma de
comprobacién de la solicitud de licencia del software; la versién de la solicitud de licencia del software; la versién del cédigo de
activacion del software; formato de los datos en la solicitud a la infraestructura del titular de los derechos; identificador de la solicitud de
licencia actual; identificador del componente del software; el resultado de la accién del software; cédigo de error; direccién del servicio
web a la que se accedié (URL, IP); nimero de puerto; direccién web del origen de la solicitud de servicio web (referenciador); clave publica
del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersion.

Si las casillas Acepto usar Kaspersky Security Network y Habilitar el modo extendido de KSN estén seleccionadas, Kaspersky Endpoint
Security proporciona a Kaspersky los siguientes datos:

 Informacién acerca de la version del sistema operativo (SO) y los paquetes de servicio instalados en la computadora, la version y las
sumas de comprobacién (MD5, SHA2-256, SHAT) del archivo de kernel del SO, y los pardmetros del modo de ejecucion del SO; versién del
SO, nimero de compilacién del SO, nimero de actualizacién del SO, edicién del SO, informacién ampliada de la edicién del SO; versién de
Service Pack del SO; fecha y hora de inicio del SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el
subsistema de anélisis de comportamiento; cantidad de eventos de accién del tipo actual demorados del SO; tiempo de demora del
procesamiento del evento acerca de la accién del SO en el subsistema de defensa proactivo; cantidad de eventos de accién procesados
del SO; cantidad de eventos de accién sincrénicos procesados del SO; demora total de todos los eventos de accién del tipo actual del
SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el subsistema de almacenamiento del evento
recurrente; demora total de todos los eventos de accién del SO; cantidad de eventos de accién sincrénicos del SO en espera; fecha y
hora del evento recibido de una accién en el SO.

» Informacion sobre el Ultimo reinicio del sistema operativo fallido: cantidad de reinicios fallidos.

¢ Informacién acerca de la aplicacién del Titular de los derechos que se instald y acerca del estado de proteccién antivirus: identificador
de la instalacién (PCID) del software; version del registro de la base de datos del software; el identificador tnico de la instancia de la
instalacion de la aplicacién en el ordenador, el tipo de aplicacion, ID del tipo de aplicacidn, la versién completa de la aplicacién instalada, el
identificador de la versién de configuracion de la aplicacién, el identificador del tipo de ordenador, el identificador Unico del ordenador en
el que estd instalada la aplicacién, el identificador de Usuario tnico en los servicios del Titular de los derechos, el idioma regional y el
estado de funcionamiento, la versién de los componentes de Software instalados y su estado de funcionamiento, la version del
protocolo utilizado para conectarse con los servicios del Titular de los derechos; versién completa del software instalado; tipo de
Software instalado; identificador de actualizacion del Software; identificador del servicio de reputacion; identificador del tipo de
protocolo; identificador de un centro de activacién regional; versién de la lista de decisiones revocadas del servicio del Software;
identificador del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro desencadenado en
las bases de datos antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software; identificador
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exclusivo de instalacién del Software en la computadora; fecha de activacién de la licencia; fecha de caducidad de la licencia; el
identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacién para el objeto que se procesa;
nombre del malware detectado o del software licito que puede usarse para ocasionar dafios al dispositivo o a los datos de usuario; suma
de comprobacién del objeto que se procesa; suma de comprobacién del cédigo de activacién del software; versién completa del
Software; identificador del software; suma de comprobacién del archivo de clave del software; identificador del modelo de informacién
usado para proporcionar la licencia del software; identificador del certificado usado para firmar el encabezado de la solicitud de la
licencia del software; la fecha y hora de creacién de la solicitud de licencia del software; la suma de comprobacién de la solicitud de
licencia del software; la versién de la solicitud de licencia del software; la versién del cédigo de activacion del software; formato de los
datos en la solicitud a la infraestructura del titular de los derechos; identificador de la solicitud de licencia actual; identificador del
componente del software; el resultado de la accién del software; cédigo de error; direccién del servicio web a la que se accedié (URL, IP);
numero de puerto; direccién web del origen de la solicitud de servicio web (referenciador); cantidad de ciclos de actualizar y aplicar para
bases de datos antivirus; fecha y hora de la Gltima actualizacion y aplicacién de las bases de datos antivirus; fecha y hora de lanzamiento
de las bases de datos del software; version del componente del Software; identificador de actualizacién del Software; tipo del Software
instalado; fecha y hora de inicio de la Vigia proactiva; fecha y hora de instalacién del software; probabilidad de que la Vigia proactiva
envie estadisticas; cédigo del evento que demord més del tiempo esténdar en ser procesado por la Vigia proactiva; tiempo de
procesamiento de la base de datos del evento que demoré mas del tiempo estdndar en ser procesado por la Vigia proactiva; tiempo
maximo permitido para el procesamiento de un evento por parte de la Vigia proactiva; tiempo de procesamiento del evento que demoré
més del tiempo esténdar en ser procesado por la Vigia proactiva; cantidad total de eventos que demoraron mas del tiempo esténdar en
ser procesados por la Vigia proactiva.

Informacidn sobre todos los objetos y operaciones analizados: veredicto del software sobre el objeto que se procesa; cédigo de
directorio; tamaiio del objeto que se procesa; suma de control (SHA256) del objeto que se procesa; nimero del software detectado en
el contexto de la Vigia proactiva; fecha y hora de deteccién de software por la Vigia proactiva; caracteristicas de deteccioén;
identificador del registro desencadenado en las bases de datos antivirus del software; motivo por el que la Vigia proactiva detecté el
software; suma de control (MD5) del objeto que se procesa; resultado de la comprobacién de integridad del médulo; nombre del objeto
que se procesa; tipo de registro desencadenado de las bases de datos antivirus del software; ruta hacia el objeto que se procesa; el
nombre del objeto analizado; la fecha y la hora del andlisis; las direcciones URL y del referido desde las que se descargé; el tamafio de los
archivos analizados y la ruta hasta ellos; la sefial del archivo; la fecha y la hora de creacién del archivo; el nombre, el tamafio y las sumas de
control (MD5, SHA2-256) del empacador (si se empacé el archivo); la entropia del archivo; el tipo de archivo; el cédigo de tipo de archivo;
la sefial, el ID y el formato del archivo ejecutable; la suma de control del objeto (MD5, SHA2-256); el tipo y valor de la suma de control
complementaria del objeto; datos acerca de la firma digital del objeto (certificado): datos sobre el editor del certificado, nimero de
inicios del objeto desde el envio de la Ultima estadistica, ID de la tarea de andlisis de la aplicacién, los medios para recibir informacién
sobre la reputacion del objeto, el valor del filtro de destino, los parédmetros técnicos de las tecnologias de deteccidn aplicables; ruta hacia
el objeto que se procesa; cédigo de directorio.

Para archivos ejecutables: la entropia de las secciones del archivo; la marca de verificacién de reputacion o de firma del archivo; el
nombre, el tipo, el tipo de identificador, la suma de comprobacién (MD5) y el tamafio de la aplicacidon que cargd el objeto que se esta
validando; la ruta de la aplicacidn y las rutas de las plantillas; un atributo que indique la presencia en la Lista de ejecucién automatica; la
fecha de entrada; la lista de atributos; el nombre del empaquetador; la informacién acerca de la firma digital de la aplicacién: el
certificado del editor, el nombre del archivo cargado en formato MIME, la fecha y la hora de creacién del archivo.

Informacién sobre las aplicaciones iniciadas y sus médulos: sumas de comprobacién (MD5, SHA2-256) de los archivos en ejecucion,
tamafio, atributos, fecha de creacién, nombre del empaquetador (si el archivo estaba empaquetado), nombres de los archivos,
informacidn sobre los procesos que se ejecutan en el sistema (identificacién del proceso, PID), nombre del proceso, informacién sobre la
cuenta desde la que se inicid el proceso, la aplicacién y el comando que inicié el proceso, la ruta completa a los archivos del proceso y la
linea de comandos de inicio, una descripcién de la aplicacion a la que pertenece el proceso (el nombre del solicitud e informacién sobre el
editor), asi como los certificados digitales que se usan e informacién necesaria para verificar su autenticidad o informacion sobre la
ausencia de firma digital de un archivo), e informacién sobre los mddulos cargados en los procesos: sus nombres, tamafios, tipos, fechas
de creacion, atributos, sumas de comprobacion (MD5, SHA2-256, SHA); las rutas a ellos, la informacién del encabezado de archivo PE;
los nombres de los empaquetadores (si se empaquetd el archivo); la informacién sobre la disponibilidad y validez de estas estadisticas; el
identificador del modo para generar las estadisticas que se envian.

Si se detectan amenazas o vulnerabilidades, ademés de la informacién sobre el objeto detectado, se proporciona informacién sobre el
identificador, la versién y el tipo de registro en la base de datos antivirus, el nombre de la amenaza segun la clasificacién de Kaspersky, la
fecha y hora de la Ultima actualizacién de la base de datos antivirus, el nombre del archivo ejecutable, la suma de comprobacién (MD5)
del archivo de la aplicacién que solicité la URL donde se detectd la amenaza, la direccion IP (IPv4 o IPv6) de la amenaza detectada, el
identificador de vulnerabilidad y su nivel de amenaza, la URL y el referente de la pagina web donde se detectd la vulnerabilidad.

Si se detecta un posible objeto malicioso, la informacién acerca de los datos se proveera en la memoria de los procesos.

Informacidén sobre ataques de red: direccion IP del equipo atacante y nimero del puerto en la computadora del usuario al que ataca la
red, identificador del protocolo de ataque, nombre y tipo de ataque.

Informacidn sobre las conexiones de red: version y sumas de comprobacion (MD5, SHA2-256, SHAT) del archivo desde el cual se inicié el
proceso de apertura del puerto, ruta al archivo del proceso y su firma digital, direcciones IP locales y remotas, cantidad de puertos de
conexion local y remota, estado de conexidn, marca de tiempo de apertura del puerto.

Las direcciones URL e IP de la pagina web en la que se detectd contenido dafiino o sospechoso; el nombre, el tamafio y la suma de
comprobacién del archivo que solicité la direcciéon URL; el identificador, el peso y el grado de la regla utilizada para llegar a un veredicto, el
objetivo del ataque.

Informacién sobre actualizaciones de la aplicacién instalada y bases de datos antivirus: estado de terminacién de la tarea de
actualizacion, tipo de error que puede ocurrir durante el proceso de actualizaciéon, cantidad de actualizaciones con errores, identificador
del componente de la aplicacién que realiza actualizaciones.

Informacién sobre el uso de Kaspersky Security Network (KSN): identificador de KSN, identificador del software, versién completa de la
aplicacién, direccion IP despersonalizada del dispositivo del usuario, indicadores de la calidad del cumplimiento de las solicitudes de KSN,
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indicadores de la calidad del procesamiento de paquetes de KSN, indicadores de la cantidad de solicitudes de KSN e informacién sobre
los tipos de solicitudes de KSN, fecha y hora en las que se inicié el envio de estadisticas, fecha y hora en las que se finalizé el envio de
estadisticas, informacién sobre las actualizaciones de la configuracién de KSN: identificador de la configuracién activa, identificador de la
configuracién recibida, cédigo de error de la actualizacién de la configuracion.

» Informacién sobre eventos de registro del sistema: hora del evento, nombre del registro donde se detectd el evento, tipo y categoria del
evento, nombre del origen del evento y descripcién del evento.

¢ Informacién para determinar la reputacién de archivos y direcciones URL: la direcciéon URL en la que se solicita la reputacion y la
referencia, el tipo de protocolo de la conexidn, el identificador interno del tipo de aplicacién, el nimero del puerto usado, el identificador
del usuario, la suma de comprobacién del archivo analizado (MD5), el tipo de amenaza detectada, la informacién sobre el registro usado
para detectar una amenaza (el identificador de registro para la base de datos del antivirus y el tipo y la marca de tiempo del registro);
clave publica del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersién.

o Datos sobre la distribucidn territorial de la aplicacion: fecha de instalacién y activacién de la aplicacion, identificacién del partner que
proporciona la licencia para la activacién de la aplicacién, identificacién de la aplicacién, identificacién de localizacién del idioma de la
aplicacién, nimero de serie de la licencia para la activaciéon de la aplicacién, sefial de participacién en KSN.

¢ Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la
licencia, el identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de
comprobacién del cédigo de activacién, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAL, la fecha 'y
hora de la creacién de la tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el
identificador de la secuencia de la tarjeta de la licencia, el identificador tinico de la computadora del usuario, la fecha desde la cual se
considera vélida la tarjeta de la licencia, la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la
version del encabezado de la licencia, la versién de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la
suma de comprobacién del archivo de clave, el nimero de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

» Informacién sobre el hardware instalado en el equipo: tipo, nombre, nombre del modelo, versién del firmware, pardmetros de los
dispositivos integrados y conectados.

¢ Informacién sobre el dispositivo: ID de dispositivo.

¢ Informacién sobre el funcionamiento del componente Control web:

version del componente, motivo de categorizacién, informacién adicional sobre el motivo de la categorizacion, URL categorizada,
direccion IP del host del objeto bloqueado o categorizado.

Cuando Kaspersky Security Center utiliza la infraestructura de KSN Privada y elige participar en Kaspersky Security Network en la configuracién
de directivas, Kaspersky Endpoint Security no envia estadisticas a Kaspersky desde los equipos cliente a los que se aplica la directiva.

Después de que una directiva se elimina o se vuelve inactiva, la configuracién de KSN en un equipo cliente vuelve al estado inicial.

Paso 9. Configuracién de los pardmetros de interaccién

En la ventana Interaccién con el usuario, configure los pardmetros de Kaspersky Endpoint Security para la interaccién con el usuario del equipo
cliente si es necesario.

Paso 10. Configurar pardmetros de conexién de red

En la ventana Red, haga lo siguiente si es necesario:
» Configure la conexidn a un servidor proxy.
o Habilite o deshabilite la exploracién del trafico HTTPS entrante y saliente.
¢ Seleccione el almacenamiento de certificados para comprobar el tréfico HTTPS cifrado en el navegador Mozilla Firefox.
o Administre la lista de certificados raiz de confianza.

» Configure los puertos supervisados.

Puede crear una lista de puertos supervisados por Kaspersky Endpoint Security.

Paso 11. Configuracién de Informes y depésito de copias de seguridad

En la ventana Informes y depésito de copias de seguridad, haga lo siguiente si es necesario:

o Configure los parédmetros para generar y aimacenar informes.
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» Configure los pardmetros para almacenar objetos en Copia de seguridad.

Paso 12. Configurar el cifrado de disco FileVault

En la ventana Cifrado de disco FileVault, haga lo siguiente si es necesario:

o Habilite o deshabilite la administraciéon de cifrado de disco FileVault para el disco de inicio del usuario.

De manera predeterminada, la administracion de cifrado de disco FileVault esté deshabilitada.
o Elija la opcién Cifrar disco, si desea cifrar el disco de inicio del usuario cuando la directiva se aplica a un equipo cliente.

Si se selecciona la casilla Habilitar la administracion de cifrado de disco FileVault, los usuarios con derechos de administrador pueden cifrar y
descifrar los discos de inicio de su Mac desde Configuracidn del sistema.

Si se seleccionan la casilla Habilitar la administracién de cifrado de disco FileVault y la opcién Cifrar disco, los usuarios con derechos de
administrador no pueden descifrar el disco de inicio de su Mac desde Configuracién del sistema.

Si se seleccionan la casilla Habilitar la administracién de cifrado de disco FileVault y la opcién Descifrar disco, los usuarios con derechos de
administrador no pueden cifrar el disco de inicio de su Mac desde Configuracién del sistema.

Paso 13. Configurar el Control Web

En la ventana Control web, haga lo siguiente si es necesario:
» Habilite o deshabilite el Control Web.
Nota: Si habilita el control web para bloquear el acceso a recursos web peligrosos, Kaspersky Endpoint Security muestra la notificacion
de que el El Control web esté habilitado en el Centro de proteccién del equipo remoto.

Kaspersky Endpoint Security muestra notificaciones cuando el usuario accede a los recursos web que bloguea el control web del equipo
remoto si la Verificar conexiones seguras (HTTPS) esté seleccionada en la ventana Red del Asistente de nueva directiva.

e Agregue una nueva regla para el Control Web haciendo clic en Agregar.
Puede ingresar un nombre de regla, elegir si la regla esté activa, especificar un érea de regla creando una lista de direcciones web especificas o
seleccionando categorias de sitios web, y seleccionar una accién que Kaspersky Endpoint Security realiza cuando un usuario accede a un sitio
web incluido en esta regla.

o Edite, elimine u organice las reglas creadas en la lista.

El orden en que se clasifican las reglas determina la prioridad de su aplicacién por parte de Kaspersky Endpoint Security.

Paso 14. Configurar Managed Detection and Response

En la ventana Managed Detection and Response, haga lo siguiente si es necesario:

» Habilite o deshabilite Managed Detection and Response.

De forma predeterminada, Managed Detection and Response esté deshabilitado.
* Importe o elimine un archivo de configuracién para activar el componente Managed Detection and Response en los dispositivos administrados.
Sila casilla de verificaciéon Managed Detection and Response esté seleccionada y el archivo de configuracién de MDR se importa, el componente

Managed Detection and Response estd activo e interactia con el servicio Kaspersky Managed Detection and Response. Este servicio detectay
elimina constantemente las amenazas de seguridad que se dirigen a su organizacion.

Paso 15. Configurar Endpoint Detection and Response (KATA)

En la ventana Endpoint Detection and Response (KATA), haga lo siguiente si es necesario:

o Habilite o deshabilite Endpoint Detection and Response (KATA).

De manera predeterminada, Endpoint Detection and Response (KATA) esté deshabilitado.
o Configure la conexién del servidor y agregue un certificado TLS.

e Agregue un servidor KATA.
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Si se selecciona la casilla Endpoint Detection and Response (KATA) y se agregan un certificado TLS y un servidor KATA, el componente Endpoint
Detection and Response (KATA) esté activo e interactuia con la solucién Kaspersky Anti Targeted Attack Platform. Esta solucién detecta con
rapidez amenazas avanzadas, como ataques dirigidos, amenazas persistentes avanzadas, ataques de dia cero y més.

Paso 16. Configurar Anaélisis de discos externos

En la ventana Anélisis de discos externos, realice las siguientes configuraciones:
o Laaccion que realiza Kaspersky Endpoint Security cuando se conecta un disco externo.

o Laaccion que realiza Kaspersky Endpoint Security cuando detecta un objeto malicioso.

Paso 17. Configurar la deteccién de comportamiento

En la ventana Deteccién de comportamiento, haga lo siguiente si es necesario:

 Habilitar o deshabilitar la Deteccién de comportamiento.

De forma predeterminada, la Deteccién de comportamiento esté habilitada.
» Seleccione la accién que se realizard cuando se detecte actividad de malware.
» Habilite o deshabilite la proteccién de carpetas compartidas contra el cifrado externo.

* Seleccione la accion que se realizaréd cuando se detecte actividad de malware.

Paso 18. Configurar la proteccién contra amenazas de correo

En la ventana Proteccion contra amenazas de correo, haga lo siguiente si es necesario:

o Habilite o deshabilite la Proteccién contra amenazas de correo.

De manera predeterminada, la Proteccidn contra amenazas de correo esté habilitada.
o Seleccione la accidn que se realizara al detectar un objeto malicioso.

¢ Ajuste la configuracién de Proteccién contra amenazas de correo.

Paso 19. Configurar la prevencién de exploits

En la ventana Prevencidn de exploits, haga lo siguiente si es necesario:

o Habilite o deshabilite Prevencién de exploits.

De manera predeterminada, la Prevencién de exploits estd habilitada.

o Seleccione la accidn que se realizard al detectar un exploit.

Paso 20. Configurar el motor de reparacion

En la ventana Motor de reparacién, haga lo siguiente si es necesario:

» Habilite o deshabilite el motor de reparacion.

De manera predeterminada, el motor de reparacién esté habilitado.

Paso 21. Configurar el Control de dispositivos

En la ventana Control de dispositivos, haga lo siguiente si es necesario:

o Habilite o deshabilite el Control de dispositivos.

De manera predeterminada, el Control de dispositivos esté habilitado.
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¢ Ajuste la configuracion de Control de dispositivos.

Paso 22. Configurar el Firewall

En la ventana Firewall, haga lo siguiente si es necesario:

o Habilite o deshabilite el Firewall.

De manera predeterminada, el Firewall esté habilitado.

¢ Ajuste la configuracién del Firewall.

Paso 23. Definir el grupo de administracién al que se aplicara la directiva

En la ventana Grupo de destino, haga clic en Examinar para seleccionar un grupo de administracion al que desea aplicar la directiva.

Paso 24. Seleccionar el estado de la directiva y completar la creacién de una directiva

En la ventana Crear la directiva de grupo para la aplicacién, haga lo siguiente:
1. Seleccione el estado que se asignaré a la directiva:
¢ Directiva activa: |la directiva se aplica al grupo de administracién seleccionado.
o Directiva inactiva: la directiva no se aplica.
* Directiva fuera de la oficina: la directiva se aplica al grupo de administracién seleccionado cuando los equipos se desconectan de la red
corporativa.

Nota: puede crear mltiples directivas para una aplicacién en un grupo de administracién, pero solo una de ellas puede estar activa.

Para obtener informacién detallada sobre los estados de las directivas, consulte la Ayuda de Kaspersky Security Center 2.

2. Seleccione la casilla de verificacidn Abrir las propiedades de la directiva en cuanto se haya creado si desea revisar la configuracién de la
directiva una vez creada.

3. Haga clic en Finalizar para cerrar el Asistente de nueva directiva.

La directiva que ha creado aparece en la pestaiia Directivas en el espacio de trabajo del grupo de administracién correspondiente. La directiva
se aplica a los equipos cliente después de su primera sincronizacién con el Servidor de administracion.

Puede editar la configuracion de la directiva que ha creado. También puede prohibir o permitir cambios a cada grupo de configuraciones desde un equipo
cliente con los botones |y [@ para cada grupo de configuraciones. El botén [@ que se encuentra al lado de un grupo de configuraciones indica que el
usuario de un equipo cliente no puede editar estas configuraciones en el equipo del usuario. El botén s| que se encuentra junto a un grupo de
configuraciones indica que el usuario de un equipo cliente puede editar estas configuraciones en el equipo del usuario.

\ea la lista de directivas

Puede crear un nimero ilimitado de diversas directivas para aplicaciones instaladas en equipos en cada grupo de administracién, pero solo se puede
aplicar una directiva a cada aplicacién a la vez dentro de un grupo de administracion.

Ver la lista de directivas de un grupo de administracion

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. Seleccione el grupo de administracion que contiene el equipo cliente requerido.

5. En el espacio de trabajo, seleccione la ficha Directivas.
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Se muestra la lista de directivas.

Edite la configuracién de directivas

Expandir todo | Contraer todo

Puede realizar cambios en la directiva que cred en Kaspersky Security Center y bloquear cualquier cambio en su configuracién en las directivas de
subgrupos y en la configuracién de tareas.

La configuracién de la directiva de Kaspersky Endpoint Security incluye la configuracién de la aplicacién y la configuracion de tareas.

Edlite la configuracion de directivas
1. Inicie la Consola de administracién de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3.En el drbol de la consola, haga clic en Dispositivos administrados.
4. En el espacio de trabajo, seleccione la ficha Directivas.
5. Haga clic con el botén derecho del ratén en la directiva que desea configurar y elija Propiedades.
6. En la ventana Propiedades: <Nombre de la directiva>, configure los parémetros de la politica:

e Enla seccién Proteccién basica contra amenazas

Configure los siguientes pardmetros de Proteccién contra archivos peligrosos

» Habilite o deshabilite la Proteccién contra archivos peligrosos.
o Seleccione uno de los niveles de seguridad preestablecidos o configure los parémetros de seguridad manualmente.

o Seleccione la accién que se realizaré al detectar un objeto malicioso.

Configure las siguientes opciones de Proteccién frente a amenazas en la web

 Habilite o deshabilite la Proteccién frente a amenazas en la web.

o Seleccione uno de los niveles de seguridad preestablecidos o configure los pardmetros de seguridad manualmente.
» Habilite o deshabilite la comprobacién de direcciones web en la base de datos de direcciones web maliciosas.

o Configure los parédmetros de Anti-Phishing.

o Agregue direcciones confiables cuyo trafico no analizard la Proteccién frente a amenazas en la web.

» Seleccione la accién que se realizard al detectar un objeto malicioso en el tréfico web.

Ajustar la siguiente configuracién de Proteccién contra amenazas de correo

» Habilite o deshabilite la Proteccién contra amenazas de correo.
» Seleccione la accién que se realizard al detectar un objeto malicioso.

» Ajuste la configuracién de Proteccién contra amenazas de correo.

Configure los siguientes pardmetros de Proteccién contra amenazas de red

» Habilite o deshabilite la Proteccién contra amenazas de red.
» Configure los parédmetros de Proteccién contra amenazas de red.

o Especifique las direcciones IP de los equipos cuya actividad de red no se bloqueara.
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Ajustar la siguiente configuracién del Firewall

o Habilite o deshabilite el Firewall.

¢ Ajuste la configuracién del Firewall.

e Enla seccién Proteccién avanzada contra amenazas

Configure los siguientes parametros de KSN

o |ea el texto completo de la Declaracion de Kaspersky Security Network haciendo clic en Declaracién de KSN.
» Habilite o deshabilite el uso de Kaspersky Security Network.

» Habilite o deshabilite el modo KSN extendido.

¢ Habilitar o deshabilitar el modo Nube.

» Habilite o deshabilite el uso de un proxy de KSN.

» Habilite o deshabilite el uso de los servidores de Kaspersky cuando el proxy de KSN no esté disponible.

Nota: el uso de Kaspersky Security Network y de un proxy de KSN en equipos remotos solo esté disponible si el Servidor de
administracién de Kaspersky Security Center se usa como servidor proxy. Para obtener informacién detallada sobre las propiedades

Establezca la siguiente configuracién de Deteccién de comportamiento

* Habilitar o deshabilitar la Deteccién de comportamiento.

De forma predeterminada, la Deteccién de comportamiento esté habilitada.

o Seleccione la accién que se realizaréd cuando se detecte actividad de malware.

Ajustar la siguiente configuracién de Prevencién de exploits

» Habilite o deshabilite Prevencién de exploits.

o Seleccione la accién que se realizard al detectar un exploit.

Ajustar la siguiente configuracién del Motor de reparacién

Habilite o deshabilite el motor de reparacion.

¢ Enla seccién Controles de seguridad

Ajustar la siguiente configuracién de Control de dispositivos

» Habilite o deshabilite el Control de dispositivos.

¢ Ajuste la configuracién de Control de dispositivos.

Configure los siguientes parametros de Control Web

» Habilite o deshabilite el Control Web.
o Agregue una nueva regla para el Control Web haciendo clic en Agregar.

o Edite, elimine u organice las reglas creadas en la lista.
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e Enlasecciéon Cifrado de datos

Configure los siguientes pardmetros de cifrado de disco FileVault

» Habilite o deshabilite la administracion de cifrado de disco FileVault para equipos cliente.

» Cifre o descifre el disco de inicio en los equipos cliente.

Si se selecciona la casilla Habilitar la administracién de cifrado de disco FileVault, los usuarios con derechos de administrador
pueden cifrar y descifrar los discos de inicio de su Mac desde Configuracién del sistema.

Si se seleccionan la casilla Habilitar la administracién de cifrado de disco FileVault y la opcién Cifrar disco, los usuarios con
derechos de administrador no pueden descifrar el disco de inicio de su Mac desde Configuracién del sistema.

Si se seleccionan la casilla Habilitar la administracién de cifrado de disco FileVault y la opcién Descifrar disco, los usuarios con
derechos de administrador no pueden cifrar el disco de inicio de su Mac desde Configuracion del sistema.

o Enlaseccion Deteccion y respuesta

Configure los siguientes ajustes de Managed Detection and Response

o Habilite o deshabilite Managed Detection and Response.

» Importe o elimine un archivo de configuracién que se utiliza para activar el componente Managed Detection and Response en los
dispositivos administrados.

Configure los siguientes ajustes de Endpoint Detection and Response (KATA).

o Habilite o deshabilite Endpoint Detection and Response (KATA).
» Configure la conexién del servidor y agregue un certificado TLS.

o Agregue un servidor KATA.

o Enla seccién Tareas locales

Configure los siguientes ajustes de Andlisis de discos externos

o Laaccién que realiza Kaspersky Endpoint Security cuando se conecta un disco externo.

o Laaccion que realiza Kaspersky Endpoint Security cuando detecta un objeto malicioso.

e Enlaseccién Actualizacion

Configure los siguientes parametros de actualizacién

¢ Habilite o deshabilite la actualizacién de médulos de aplicacion.

o Especifique los origenes de actualizaciones.

¢ Enla seccién Configuracién adicional

Configure los siguientes pardmetros de proteccién

» Habilite o deshabilite la proteccién en tiempo real del equipo cliente.

¢ Habilite o deshabilite el inicio de Kaspersky Endpoint Security cuando se inicie el equipo cliente.
» Configure la Zona de confianza.

o Configure las Aplicaciones de confianza.

» Seleccione los tipos de objetos que desea detectar.

o Deshabilite o habilite el inicio de tareas programadas cuando el equipo funciona con bateria.
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Configure los siguientes pardametros de red

» Habilite o deshabilite el uso de un servidor proxy.

o Especifique la direccién del servidor proxy.

» Habilite o deshabilite el uso de un servidor proxy para direcciones locales.

» Especifique el nombre de usuario y la contrasefia para la autenticacién del servidor proxy.

» Habilite o deshabilite la exploracién del tréfico HTTPS entrante y saliente.

o Seleccione el almacén de certificados para comprobar el tréfico HTTPS cifrado en el navegador Mozilla Firefox.

» Configure los puertos supervisados.

Configure las siguientes opciones de Informes y depésito de copias de seguridad

o Habilite o deshabilite el almacenamiento de eventos no criticos en el informe.

» Habilite o deshabilite solo el guardado de eventos recientes.

o Habilite o deshabilite la eliminacién de eventos después del periodo especificado.

o Especifique el periodo para almacenar eventos.

» Habilite o deshabilite la eliminacién de objetos de la Copia de seguridad después del periodo especificado.

» Especifique el periodo para almacenar objetos en Copia de seguridad.

Configure los siguientes pardmetros de interaccién del usuario

¢ Habilite o deshabilite las notificaciones de evento.
o Seleccione cémo Kaspersky Endpoint Security notificara al usuario sobre los eventos.
» Habilite o deshabilite la visualizacién del icono de Kaspersky Endpoint Security en la barra de menus.

o Configure si un usuario puede abrir la ventana principal de Kaspersky Endpoint Security y utilizar la interfaz de la aplicacién en un
equipo cliente.

» Habilite o deshabilite la disponibilidad del elemento Salir en el menu de accesos directos del icono de Kaspersky Endpoint Security en
el equipo cliente.

¢ Seleccione el idioma utilizado para mostrar los eventos de Kaspersky Security Center.
o Configure los parédmetros de Kaspersky Endpoint Security disponibles para los usuarios del equipo cliente.

» Configure la Proteccidn con contrasefia para limitar las acciones no deseadas en los dispositivos de los usuarios.

7.Haga clic en Aceptar para guardar los cambios y cerrar la ventana de propiedades de la directiva.
Cambie el estado de una directiva

El estado de una directiva define el funcionamiento de una directiva. La directiva puede tener un estado activo, fuera de la oficina, o inactivo. Puede
cambiar el estado de la directiva en la configuracién de la directiva.

Cambie el estado de una directiva

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
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3.En el rbol de la consola, haga clic en Dispositivos administrados.
4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.
5. En el espacio de trabajo, seleccione la ficha Directivas.
6. Haga clic con el botdn derecho del ratén en la directiva cuyo estado desea cambiar y elija Propiedades en el menu contextual.
7.En la ventana Propiedades: <Nombre de la directiva>, seleccione la seccién General.
8. Enla seccién Estado de la directiva, seleccione uno de los siguientes estados de directiva:
» Directiva activa. La directiva siempre se aplica al grupo de administracién seleccionado.

o Directiva fuera de la oficina. La directiva se aplica al grupo de administracién seleccionado cuando los equipos cliente se desconectan de
la red corporativa.

¢ Directiva inactiva. La directiva no se aplica al grupo de administracién seleccionado.

9. Haga clic en Aceptar para guardar los cambios y cerrar la ventana Propiedades: <Nombre de la directiva>.

Exporte una directiva a un archivo KLP
Puede exportar una directiva personalizada a un archivo para usar la directiva en otro Servidor de administracion.

Exporte una directiva a un archivo KLP?)

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. Seleccione el grupo de administraciéon que contiene el equipo cliente requerido.
5. En el espacio de trabajo, seleccione la ficha Directivas.

6. Haga clic con el botén derecho en la directiva para mostrar su ment contextual y seleccione Exportar.

Se abre la ventana Guardar como.
7. Seleccione la carpeta en la que desea guardar el archivo KLP para la directiva.
8. Especifique el nombre del archivo.

9. Haga clic en Guardar para guardar el archivo en la carpeta seleccionada.

Importe una directiva desde un archivo KLP
Puede importar una directiva existente con configuraciones predefinidas desde un archivo.

Importe una directiva desde un archivo KLP?]

1. Inicie la Consola de administracién de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.
3. En el &rbol de la consola, haga clic en Dispositivos administrados.
4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.
5. En el espacio de trabajo, seleccione la ficha Directivas.
6. Abra la ventana de seleccién de archivos de una de las siguientes maneras:
¢ Haciendo clic en el botén Importar directiva desde archivo.

e Haciendo clic derecho en un drea vacia en el espacio de trabajo para abrir el menul contextual y seleccionar el elemento Importar.
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7. Seleccione un archivo KLP con una directiva y haga clic en Abrir.

La directiva importada se agrega a la lista de directivas en el espacio de trabajo.

Cree y administre perfiles de directivas.

Un perfil de directiva es un conjunto denominado de configuraciones variables para una directiva, que se activa en un equipo cliente cuando se cumplen
condiciones determinadas. La activacién de un perfil modifica la configuracién de la directiva vigente en el dispositivo cuando se activa el perfil de la
directiva.

Crear un perfil de directiva

1.En el &rbol de la consola, seleccione el grupo de administracién para el que desea crear un perfil de directiva.

2.En el espacio de trabajo, seleccione la ficha Directivas.

3. Siga uno de estos procedimientos para abrir las propiedades de la directiva para la que desea crear un perfil:
e Haga doble clic en el nombre de la directiva.
¢ Haga clic con el botén derecho en el nombre de la directiva para mostrar el menu contextual y elija Propiedades.
¢ Haga clic en el vinculo Configurar directiva.

4.En la ventana Propiedades: <Nombre de la directiva>, seleccione la seccién Perfiles de directivas.

5. En el espacio de trabajo, haga clic en Agregar.

6.En la ventana Asignacién de perfiles de directivas, lea la informacion sobre las directivas y haga clic en Siguiente.

Sino desea que se visualice esta ventana cuando crea nuevos perfiles de directivas, seleccione la casilla de verificacién No volver a mostrar
esta ventana antes de hacer clic en Siguiente.

7.Enla ventana Nombre del perfil de directiva, haga lo siguiente para configurar el perfil de la directiva:

¢ Ingrese el nombre del nuevo perfil de directiva.

Nota: el nombre de un perfil no puede incluir més de 100 caracteres.

e Enlaseccion Estado del perfil de directiva, seleccione si el perfil de directiva esté habilitado o deshabilitado.

En la lista desplegable de la seccion Estado del perfil de directiva, seleccione si el perfil de la directiva se puede editar.

» Sidesea configurar reglas de activacion para el perfil de directiva, seleccione la casilla de verificacién Después de cerrar el Asistente de
nuevo perfil de directiva, proceder con la configuracion de la regla de activacidn de perfiles de directivas.

8. Haga clic en Finalizar.

9. Si selecciond la casilla de verificacion Después de cerrar el Asistente de nuevo perfil de directiva, proceder con la configuracién de laregla
de activacion de perfiles de directivas, siga los pasos del Asistente de nueva regla de activacién del perfil de directiva.

El perfil de directiva que cred aparece en la seccién Perfiles de directiva de la ventana Propiedades: <Nombre de la directiva>.

Crear una regla de activacion de perfil de directiva

1.En el &rbol de la consola, seleccione el grupo de administracién en el que desea crear una regla de activacion de perfil de directiva.
2. En el espacio de trabajo, seleccione la ficha Directivas.
3. Siga uno de estos procedimientos para abrir las propiedades de la directiva:

* Haga doble clic en el nombre de la directiva.

¢ Haga clic con el botén derecho en el nombre de la directiva para mostrar el menu contextual y elija Propiedades.

« Haga clic en el vinculo Configurar directiva.

127


javascript:toggleBlock('159181')
javascript:toggleBlock('159181')
javascript:toggleBlock('180057')
javascript:toggleBlock('180057')

4. En la ventana Propiedades: <Nombre de la directiva>, seleccione la seccién Perfiles de directivas.

5. En el espacio de trabajo, seleccione el perfil de directiva para el que desea crear una regla de activacién y haga clic en Propiedades.
Se abre la ventana Propiedades: <Nombre del perfil de directiva>.

6. Seleccione la seccidn Reglas de activacion.

7.En el espacio de trabajo, haga clic en Agregar.

Se inicia el Asistente de nueva regla de activacién del perfil de directiva.

Siga los pasos del Asistente de nueva regla de activacién del perfil de directiva.

Modificar un perfil de directiva

1.En el érbol de la consola, seleccione el grupo de administracion para el que desea modificar un perfil de directiva.
2. En el espacio de trabajo, seleccione la ficha Directivas.
3. Siga uno de estos procedimientos para abrir las propiedades de la directiva para la que desea modificar un perfil:
* Haga doble clic en el nombre de la directiva.
¢ Haga clic con el botén derecho en el nombre de la directiva para mostrar el menu contextual y elija Propiedades.
¢ Haga clic en el vinculo Configurar directiva.
4. En la ventana Propiedades: <Nombre de la directiva>, seleccione la seccién Perfiles de directivas.

5. En el espacio de trabajo, seleccione el perfil de directiva que desea modificar y haga clic en Propiedades.

Se abre la ventana Propiedades: <Nombre del perfil de directiva>.
6. Configure el perfil si es necesario:
¢ Enlaseccién General, cambie el nombre del perfil o habilite/deshabilite el perfil marcando/desmarcando la casilla Habilitar perfil.
* Enlaseccién Reglas de activacion, cree, edite o elimine las reglas de activacion.
e Enla seccién Dispositivos, elija los dispositivos a los que se aplica el perfil de directiva.
» Edite la configuracién de la directiva en las secciones relevantes.

7.Haga clic en Aceptar.

Si el perfil de la directiva esté activo, la configuraciéon modificada se aplicaré después de que el equipo cliente se sincronice con el Servidor de
administracion. Si el perfil de directiva estd inactivo, se aplicaré después de que se active la regla de activacion.

Cambio de prioridad de un perfil de directiva

1.En el &rbol de la consola, seleccione el grupo de administracién para el que desea cambiar la prioridad de un perfil de directiva.

2. En el espacio de trabajo, seleccione la ficha Directivas.

3. Siga uno de estos procedimientos para abrir las propiedades de la directiva para la que desea cambiar la prioridad de un perfil de directiva:
e Haga doble clic en el nombre de la directiva.
¢ Haga clic con el botén derecho en el nombre de la directiva para mostrar el menu contextual y elija Propiedades.
¢ Haga clic en el vinculo Configurar directiva.

4.En la ventana Propiedades: <Nombre de la directiva>, seleccione la seccién Perfiles de directivas.

5. En el espacio de trabajo, seleccione el perfil de directiva cuya prioridad desea cambiar.

6. Aumente/disminuya la prioridad del perfil seleccionado haciendo clic en los botones
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Eliminar un perfil de directiva

1.En el &rbol de la consola, seleccione el grupo de administracién para el que desea eliminar un perfil de directiva.

2. En el espacio de trabajo, seleccione la ficha Directivas.

3. Siga uno de estos procedimientos para abrir las propiedades de la directiva para la que desea eliminar un perfil:

+ Haga doble clic en el nombre de la directiva.

¢ Haga clic con el botén derecho en el nombre de la directiva para mostrar el menu contextual y elija Propiedades.

¢ Haga clic en el vinculo Configurar directiva.

4. En la ventana Propiedades: <Nombre de la directiva>, seleccione la seccién Perfiles de directivas.

5. En el espacio de trabajo, seleccione el perfil que desea eliminar y haga clic en Eliminar.

Para obtener informacién detallada sobre los perfiles de directivas, consulte la Ayuda de Kaspersky Security Center [ .

Genere un informe sobre objetos detectados

Genere un informe sobre objetos detectados

1. Inicie la Consola de administracion de Kaspersky Security Center.

2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, haga clic en Dispositivos administrados.

4. Seleccione el grupo de administracién que contiene el equipo cliente requerido.
5. Seleccione la pestafia Dispositivos.

6. Seleccione el equipo de la lista de equipos cliente.

7.Haga clic con el botén derecho en el equipo seleccionado para abrir el ment contextual y seleccione Todas las tareas > Ver informe de

amenazas.

Elinforme generado se abre en una ventana del navegador.

Puede encontrar informacién sobre otras formas de generar un informe sobre los objetos que la aplicacién detecta en el equipo cliente en la Ayuda de

Kaspersky Security Center & .

Obtenga una clave de recuperacion para un disco cifrado

Si un usuario de un equipo cliente olvida o pierde sus credenciales y no puede acceder a un disco cifrado, puede obtener una clave de recuperacion.

Obtenga una clave de recuperacion

1. Inicie la Consola de administracion de Kaspersky Security Center.
2. Maximice el nodo del Servidor de administracién <Nombre del servidor>.

3.En el rbol de la consola, seleccione la carpeta Avanzado, luego la subcarpeta Proteccion y cifrado de datos y luego la subcarpeta Unidades

cifradas.

4. En el espacio de trabajo, haga clic con el botén derecho en el dispositivo con el disco cifrado para mostrar el menu contextual y seleccione
Obtener clave de recuperacién para macOS.

Se abre una ventana con la clave de recuperacion.
5. Guarde la clave de recuperacién de cualquier manera conveniente.

Puede usar esta clave de recuperacién en un equipo cliente para acceder al disco cifrado.
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Administracién remota de la aplicacién a través de Kaspersky Security Center Web Console y Cloud
Console

Kaspersky Security Center Web Console (Web Console) es una aplicacién web cuya finalidad es proporcionar una forma centralizada de realizar las
tareas principales relacionadas con la administracién y el mantenimiento de la seguridad de la red de una organizacién. Web Console es un componente
de Kaspersky Security Center que proporciona una interfaz de usuario para administrar Kaspersky Endpoint Security en una ventana de navegador. Para
obtener informacién detallada sobre Kaspersky Security Center Web Console, consulte la Ayuda de Kaspersky Security Center [4.

Kaspersky Security Center Cloud Console (Cloud Console) es una solucién basada en la nube para proteger y administrar la red de una organizacion. Para
obtener informacién detallada sobre Kaspersky Security Center Cloud Console, consulte la Ayuda de Kaspersky Security Center Cloud Console .

También puede administrar Kaspersky Endpoint Security a través de la interfaz gréfica de usuario de la aplicacién, la Consola de administracién de
Kaspersky Security Center y la linea de comandos.

Instale el complemento web de Kaspersky Endpoint Security

El complemento web de Kaspersky Endpoint Security permite la interaccion entre Kaspersky Endpoint Security y Kaspersky Security Center. El
complemento web debe instalarse en un dispositivo que tenga instalado Kaspersky Security Center Web Console. La funcionalidad del complemento
web esté disponible para todos los administradores que tienen acceso a Kaspersky Security Center Web Console en un navegador.

Puede instalar el complemento web de la siguiente manera:

o Con el Asistente de inicio répido de Kaspersky Security Center Web Console.

Web Console le solicita autométicamente que ejecute el Asistente de inicio répido cuando conecta Web Console al Servidor de administracién por
primera vez. También puede ejecutar el Asistente de inicio répido en la interfaz de Web Console (Descubrimiento y despliegue — Despliegue y
asignacion — Asistente de inicio rapido). El Asistente de inicio rdpido también puede comprobar silos complementos web instalados estén
actualizados y descargar las actualizaciones necesarias. Para obtener més informacién sobre el Asistente de inicio répido para Kaspersky Security

o Manualmente, con un paquete de distribucidon en Web Console desde una fuente externa.
Para instalar el complemento web, agregue el archivo ZIP del paquete de distribucién para el complemento web de Kaspersky Endpoint Security en la
interfaz de Web Console: Configuracién de la consola > Complementos web. El paquete de distribucién del complemento web se puede descargar
en el sitio web de Kaspersky.

Para instalar el complemento web de Kaspersky Endpoint Security manualmente:

1. En la ventana principal de Kaspersky Security Center Web Console, seleccione Configuracién de la consola > Complementos web.

Se abre una lista de complementos web instalados.
2. Inicie la instalacion del complemento web de Kaspersky Endpoint Security de una de las siguientes maneras:
¢ Instalacién desde la lista de complementos web de Kaspersky:

a. Haga clic en Agregar.

Se abre una lista de todos los complementos web de Kaspersky disponibles. La lista se actualiza autométicamente después de que se
publican nuevas versiones de complementos web.

b. Busque el complemento web de Kaspersky Endpoint Security for Mac 12.2 en la lista y haga clic en su nombre.
c. Enla ventana que se abre con una descripcién del complemento web, haga clic en el botén Instalar complemento.
d. Espere a que se complete la instalacién y haga clic en Aceptar en la ventana de informacién.

e Instalacion del complemento web desde una fuente externa (los archivos necesarios para instalar los complementos web se incluyen en el kit de
distribucion):

a. Haga clic en el botén Agregar desde archivo.

b. En la ventana que se abre, especifique la ruta al archivo ZIP con el kit de distribucién para el complemento web y la ruta al archivo de firma en
formato TXT. Este archivo esté en el archivo comprimido con el complemento web.

c. Haga clic en Agregar.
d. Espere a que se complete la instalacién y haga clic en Aceptar en la ventana de informacion.

El nuevo complemento se muestra en la lista de complementos web instalados (Configuracién de la consola > Complementos web).

Nota: Si selecciona un idioma que no estd incluido en el paquete de distribucion de Kaspersky Endpoint Security en las propiedades del Servidor de
administracion de Kaspersky Security Center, el Contrato de licencia y toda la interfaz de Kaspersky Security Center Web Console se mostraran
eninglés.
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Crear directivas

Esta seccidn contiene informacion sobre cémo crear y configurar directivas para Kaspersky Endpoint Security utilizando Kaspersky Security Center Web
Console y Cloud Console.

Una directiva determina la configuracién de una aplicacién y administra la capacidad de configurar esa aplicacidon en equipos dentro de un grupo de

administracion. Se debe crear una directiva independiente para cada aplicacion. Puede crear varias directivas diferentes para aplicaciones instaladas en
equipos en cada grupo de administracién, pero solo se puede aplicar una directiva a la vez a cada aplicacién dentro de un grupo de administracion.

Nota: al crear y configurar una directiva, puede permitir o prohibir cambios en cualquier grupo de configuraciones en las directivas que utilizan el
conmutador de alternancia Imponer.

Cree una directiva 7]

1. En la seccién Dispositivos a la izquierda, seleccione la seccién Directivas y perfiles.

2. Haga clic en Agregar.

3. Seleccione la aplicacién para la que desea crear una directiva y haga clic en Siguiente.

Se abre la ventana Nueva directiva.

4.En la pestafia General, especifique el nombre de la directiva y configure el estado de la directiva y las opciones de herencia de los ajustes de la
directiva.

5. En la pestaiia Configuracion de la aplicacién, configure los parédmetros de la aplicacién que se aplicarén a Kaspersky Endpoint Security en el
equipo cliente cuando se aplique la directiva.

6. Haga clic en Guardar.

Puede realizar las siguientes acciones en las directivas personalizadas:
* Cree directivas.
» Configure directivas.
* Copie o mueva directivas de un grupo a otro.

Elimine directivas.

« Cambie el estado de las directivas.

Para obtener informacién detallada sobre las directivas de Kaspersky Security Center Web Console, consulte la Ayuda de Kaspersky Security Center .

Para obtener informacién detallada sobre las directivas de Kaspersky Security Center Cloud Console, consulte la Ayuda de Kaspersky Security Center
Cloud Console 2.

Nota: después de crear un perfil de la directiva para una directiva de Kaspersky Endpoint Security utilizando Kaspersky Security Center Web
Console y Cloud Console, debe verificar que la configuracién se aplique correctamente en los equipos cliente.

Configuracion de los pardmetros de la Proteccién avanzada contra amenazas

En la seccidn Proteccién avanzada contra amenazas, puede elegir si Kaspersky Endpoint Security en equipos cliente participa en Kaspersky Security
Network y configurar el uso del proxy de KSN.

Haga lo siguiente si es necesario:
¢ Lea el texto completo de la Declaracién de Kaspersky Security Network haciendo clic en el vinculo Declaracién de KSN.

o \eainformacion sobre la infraestructura de KSN proporcionada por Kaspersky Security Center haciendo clic en el vinculo Declaracién de KSN.
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Nota: la infraestructura de KSN global se usa en Kaspersky Security Center de manera predeterminada. Si administra Kaspersky Endpoint
Security a través de Kaspersky Security Center Web Console y, segiin la configuracién de Kaspersky Security Center, puede participar en
Kaspersky Private Security Network en lugar de Kaspersky Security Network. Si administra Kaspersky Endpoint Security a través de Kaspersky
Security Center Cloud Console, la participacién en Kaspersky Private Security Network no esté disponible. Para obtener informacién detallada
sobre la participacion en Kaspersky Private Security Network, consulte la Ayuda de Kaspersky Security Center &.

» Active o desactive el uso de Kaspersky Security Network.

» Active o desactive el modo KSN extendido.

o Activar/desactivar el modo Nube.

¢ Habilite o deshabilite el uso de un proxy de KSN.

* Habilite o deshabilite el uso de los servidores de Kaspersky cuando el proxy de KSN no esté disponible.
Nota: si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Web Console, el uso de Kaspersky Security Network y de
un proxy de KSN en equipos remotos solo estd disponible si el Servidor de administracién de Kaspersky Security Center se usa como el servidor
proxy. Para obtener informacién detallada sobre las propiedades del Servidor de administracién, consulte la ayuda de Kaspersky Security Center .

Si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Cloud Console, puede usar Kaspersky Security Network y un
proxy de KSN en equipos remotos a través de puntos de distribucién que cuenten con un sistema operativo Windows.

Cuando Kaspersky Security Center utiliza la infraestructura de KSN Global y elige participar en Kaspersky Security Network en la configuracién de
directivas, las estadisticas de Kaspersky Endpoint Security desde los equipos cliente a los que se aplica la directiva se envian autométicamente a
Kaspersky para mejorar la proteccién de estos equipos.

Nota: Kaspersky no recibe, procesa ni almacena datos personales sin su consentimiento expreso.

Si el conmutador de alternancia de Kaspersky Security Network esté habilitado y el conmutador de Modo ampliado de KSN esté deshabilitado, el
software Kaspersky Endpoint Security que se ejecuta en los equipos cliente proporciona a Kaspersky los siguientes datos:

¢ Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la licencia,
el identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de comprobacion del
cédigo de activacion, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAV, la fecha y hora de la creacion de la
tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el identificador de la secuencia
de la tarjeta de la licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se considera vélida la tarjeta de la licencia,
la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la version del encabezado de la licencia, la versién
de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la suma de comprobacién del archivo de clave, el nimero
de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

o \lersién completa del Software instalado;

tipo de Software instalado; identificador de actualizacién del Software; identificador del servicio de reputacion; identificador del tipo de
protocolo; identificador de un centro de activacién regional; versién de la lista de decisiones revocadas del servicio del Software; identificador
del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro desencadenado en las bases de datos
antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software; identificador exclusivo de instalacién del
Software en la computadora; fecha de activacion de la licencia; fecha de caducidad de la licencia; el identificador de la licencia; estado de la
licencia usada por el Software; tipo de suma de comprobacién para el objeto que se procesa; nombre del malware detectado o del software
licito que puede usarse para ocasionar dafos al dispositivo o a los datos de usuario; suma de comprobacion del objeto que se procesa; suma
de comprobacién del cédigo de activacion del software; versiéon completa del Software; identificador Unico del dispositivo; identificador del
software; suma de comprobacién del archivo de clave del software; identificador del modelo de informacién usado para proporcionar la licencia
del software; identificador del certificado usado para firmar el encabezado de la solicitud de la licencia del software; la fecha y hora de creacién
de la solicitud de licencia del software; la suma de comprobacién de la solicitud de licencia del software; la versidn de la solicitud de licencia del
software; la version del cédigo de activacion del software; formato de los datos en la solicitud a la infraestructura del titular de los derechos;
identificador de la solicitud de licencia actual; identificador del componente del software; el resultado de la accion del software; cédigo de
error; direccién del servicio web a la que se accedié (URL, IP); niimero de puerto; direcciéon web del origen de la solicitud de servicio web
(referenciador); clave publica del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersion.

Silos conmutadores de alternancia de Kaspersky Security Network y Modo ampliado de KSN estén habilitados, el software Kaspersky Endpoint
Security que se ejecuta en los equipos cliente proporciona a Kaspersky los siguientes datos:

» Informacién acerca de la version del sistema operativo (SO) y los paquetes de servicio instalados en la computadora, la versidn y las sumas de
comprobacion (MD5, SHA2-256, SHA1) del archivo de kernel del SO, y los parédmetros del modo de ejecucién del SO; versidn del SO, nimero de
compilacién del SO, nimero de actualizacién del SO, edicién del SO, informacién ampliada de la edicién del SO; versién de Service Pack del SO;
fecha y hora de inicio del SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el subsistema de andlisis de
comportamiento; cantidad de eventos de accién del tipo actual demorados del SO; tiempo de demora del procesamiento del evento acerca
de la accién del SO en el subsistema de defensa proactivo; cantidad de eventos de accién procesados del SO; cantidad de eventos de accién
sincrénicos procesados del SO; demora total de todos los eventos de accidn del tipo actual del SO; tiempo de demora del procesamiento del
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evento acerca de la accién del SO en el subsistema de almacenamiento del evento recurrente; demora total de todos los eventos de accién del
SO; cantidad de eventos de accién sincrénicos del SO en espera; fecha y hora del evento recibido de una accién en el SO.

Informacién sobre el dltimo reinicio del sistema operativo fallido: cantidad de reinicios fallidos.

Informacién acerca de la aplicacién del Titular de los derechos que se instalé y acerca del estado de proteccidn antivirus: identificador de la
instalacion (PCID) del software; version del registro de la base de datos del software; el identificador Unico de la instancia de la instalacion de la
aplicacién en el ordenador, el tipo de aplicacién, ID del tipo de aplicacién, la versidon completa de la aplicacién instalada, el identificador de la
versién de configuracion de la aplicacion, el identificador del tipo de ordenador, el identificador Unico del ordenador en el que esté instalada la
aplicacién, el identificador de Usuario Unico en los servicios del Titular de los derechos, el idioma regional y el estado de funcionamiento, la
versién de los componentes de Software instalados y su estado de funcionamiento, la versién del protocolo utilizado para conectarse con los
servicios del Titular de los derechos; versién completa del software instalado; tipo de Software instalado; identificador de actualizacién del
Software; identificador del servicio de reputacion; identificador del tipo de protocolo; identificador de un centro de activacién regional; versiéon
de lalista de decisiones revocadas del servicio del Software; identificador del registro desencadenado en las bases de datos antivirus del
software; marca de tiempo del registro desencadenado en las bases de datos antivirus del software; tipo de registro desencadenado en las
bases de datos antivirus del software; identificador exclusivo de instalacién del Software en la computadora; fecha de activacion de la licencia;
fecha de caducidad de la licencia; el identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacién
para el objeto que se procesa; nombre del malware detectado o del software licito que puede usarse para ocasionar dafos al dispositivo o a los
datos de usuario; suma de comprobacién del objeto que se procesa; suma de comprobacién del cédigo de activacién del software; versién
completa del Software; identificador del software; suma de comprobacién del archivo de clave del software; identificador del modelo de
informacién usado para proporcionar la licencia del software; identificador del certificado usado para firmar el encabezado de la solicitud de la
licencia del software; la fecha y hora de creacién de la solicitud de licencia del software; la suma de comprobacién de la solicitud de licencia del
software; la versién de la solicitud de licencia del software; la versién del cédigo de activaciéon del software; formato de los datos en la solicitud
a lainfraestructura del titular de los derechos; identificador de la solicitud de licencia actual; identificador del componente del software; el
resultado de la accidn del software; cédigo de error; direccidn del servicio web a la que se accedid (URL, IP); nimero de puerto; direccién web
del origen de la solicitud de servicio web (referenciador); cantidad de ciclos de actualizar y aplicar para bases de datos antivirus; fecha y hora
de la dltima actualizacién y aplicacién de las bases de datos antivirus; fecha y hora de lanzamiento de las bases de datos del software; versién
del componente del Software; identificador de actualizacién del Software; tipo del Software instalado; fecha y hora de inicio de la Vigia
proactiva; fecha y hora de instalacién del software; probabilidad de que la Vigia proactiva envie estadisticas; cédigo del evento que demoré
més del tiempo estandar en ser procesado por la Vigia proactiva; tiempo de procesamiento de la base de datos del evento que demord mas
del tiempo esténdar en ser procesado por la Vigia proactiva; tiempo méximo permitido para el procesamiento de un evento por parte de la
Vigia proactiva; tiempo de procesamiento del evento que demoré més del tiempo estandar en ser procesado por la Vigia proactiva; cantidad
total de eventos que demoraron mds del tiempo esténdar en ser procesados por la Vigia proactiva.

Informacién sobre todos los objetos y operaciones analizados: veredicto del software sobre el objeto que se procesa; cédigo de directorio;
tamafio del objeto que se procesa; suma de control (SHA256) del objeto que se procesa; nimero del software detectado en el contexto de la
Vigia proactiva; fecha y hora de deteccién de software por la Vigia proactiva; caracteristicas de deteccién; identificador del registro
desencadenado en las bases de datos antivirus del software; motivo por el que la Vigia proactiva detecté el software; suma de control (MD5)
del objeto que se procesa; resultado de la comprobacién de integridad del médulo; nombre del objeto que se procesa; tipo de registro
desencadenado de las bases de datos antivirus del software; ruta hacia el objeto que se procesa; el nombre del objeto analizado; la fecha y la
hora del anélisis; las direcciones URL y del referido desde las que se descargd; el tamaiio de los archivos analizados y la ruta hasta ellos; la sefial
del archivo; la fecha y la hora de creacién del archivo; el nombre, el tamafio y las sumas de control (MD5, SHA2-256) del empacador (si se
empacé el archivo); la entropfa del archivo; el tipo de archivo; el cédigo de tipo de archivo; la sefial, el ID y el formato del archivo ejecutable; la
suma de control del objeto (MD5, SHA2-256); el tipo y valor de la suma de control complementaria del objeto; datos acerca de la firma digital
del objeto (certificado): datos sobre el editor del certificado, nimero de inicios del objeto desde el envio de la Gltima estadistica, ID de la tarea
de andlisis de la aplicacién, los medios para recibir informacién sobre la reputacion del objeto, el valor del filtro de destino, los parémetros
técnicos de las tecnologias de deteccién aplicables; ruta hacia el objeto que se procesa; cédigo de directorio.

Para archivos ejecutables: la entropia de las secciones del archivo; la marca de verificacién de reputacién o de firma del archivo; el nombre, el
tipo, el tipo de identificador, la suma de comprobacién (MD5) y el tamafio de la aplicacidn que cargé el objeto que se esté validando; la ruta de
la aplicacién y las rutas de las plantillas; un atributo que indique la presencia en la Lista de ejecucion automética; la fecha de entrada; la lista de
atributos; el nombre del empaquetador; la informacién acerca de la firma digital de la aplicacién: el certificado del editor, el nombre del archivo
cargado en formato MIME, la fecha y la hora de creacién del archivo.

Informacién sobre las aplicaciones iniciadas y sus médulos: sumas de comprobacion (MD5, SHA2-256) de los archivos en ejecucién, tamafio,
atributos, fecha de creacién, nombre del empaquetador (si el archivo estaba empaquetado), nombres de los archivos, informacién sobre los
procesos que se ejecutan en el sistema (identificacion del proceso, PID), nombre del proceso, informacién sobre la cuenta desde la que se
inicio el proceso, la aplicacién y el comando que inicié el proceso, la ruta completa a los archivos del proceso y la linea de comandos de inicio,
una descripcién de la aplicacidn a la que pertenece el proceso (el nombre del solicitud e informacién sobre el editor), asi como los certificados
digitales que se usan e informacién necesaria para verificar su autenticidad o informacién sobre la ausencia de firma digital de un archivo), e
informacién sobre los médulos cargados en los procesos: sus nombres, tamafios, tipos, fechas de creacién, atributos, sumas de comprobacién
(MD5, SHA2-256, SHAV); las rutas a ellos, la informacién del encabezado de archivo PE; los nombres de los empaquetadores (si se empaquetd el
archivo); la informacion sobre la disponibilidad y validez de estas estadisticas; el identificador del modo para generar las estadisticas que se
envian.

Si se detectan amenazas o vulnerabilidades, ademés de la informacién sobre el objeto detectado, se proporciona informacién sobre el
identificador, la versién y el tipo de registro en la base de datos antivirus, el nombre de la amenaza segun la clasificacién de Kaspersky, la fecha
y hora de la Ultima actualizacién de la base de datos antivirus, el nombre del archivo ejecutable, la suma de comprobacién (MD5) del archivo de
la aplicacién que solicitd la URL donde se detectd la amenaza, la direccién IP (IPv4 o IPv6) de la amenaza detectada, el identificador de
vulnerabilidad y su nivel de amenaza, la URL y el referente de la pagina web donde se detectd la vulnerabilidad.

Si se detecta un posible objeto malicioso, la informacién acerca de los datos se proveerd en la memoria de los procesos.

Informacién sobre ataques de red: direccion IP del equipo atacante y nimero del puerto en la computadora del usuario al que ataca la red,
identificador del protocolo de ataque, nombre y tipo de ataque.
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¢ Informacion sobre las conexiones de red: versién y sumas de comprobacién (MD5, SHA2-256, SHAT) del archivo desde el cual se inici el
proceso de apertura del puerto, ruta al archivo del proceso y su firma digital, direcciones IP locales y remotas, cantidad de puertos de conexién
local y remota, estado de conexién, marca de tiempo de apertura del puerto.

¢ Las direcciones URL e IP de la pagina web en la que se detectd contenido dafiino o sospechoso; el nombre, el tamafio y la suma de
comprobacién del archivo que solicitd la direccién URL; el identificador, el peso y el grado de la regla utilizada para llegar a un veredicto, el
objetivo del ataque.

» Informacién sobre actualizaciones de la aplicacién instalada y bases de datos antivirus: estado de terminacién de la tarea de actualizacién, tipo
de error que puede ocurrir durante el proceso de actualizacién, cantidad de actualizaciones con errores, identificador del componente de la
aplicacién que realiza actualizaciones.

 Informacién sobre el uso de Kaspersky Security Network (KSN): identificador de KSN, identificador del software, version completa de la
aplicacién, direccién IP despersonalizada del dispositivo del usuario, indicadores de la calidad del cumplimiento de las solicitudes de KSN,
indicadores de la calidad del procesamiento de paquetes de KSN, indicadores de la cantidad de solicitudes de KSN e informacidn sobre los
tipos de solicitudes de KSN, fecha y hora en las que se inicié el envio de estadisticas, fecha y hora en las que se finalizé el envio de estadisticas,
informacidn sobre las actualizaciones de la configuracién de KSN: identificador de la configuracién activa, identificador de la configuracién
recibida, cédigo de error de la actualizacién de la configuracion.

» Informacién sobre eventos de registro del sistema: hora del evento, nombre del registro donde se detectd el evento, tipo y categoria del
evento, nombre del origen del evento y descripcién del evento.

¢ Informacién para determinar la reputacién de archivos y direcciones URL: la direccidn URL en la que se solicita la reputacién y la referencia, el
tipo de protocolo de la conexidn, el identificador interno del tipo de aplicacion, el nimero del puerto usado, el identificador del usuario, la suma
de comprobacién del archivo analizado (MD5), el tipo de amenaza detectada, la informacién sobre el registro usado para detectar una amenaza
(elidentificador de registro para la base de datos del antivirus y el tipo y la marca de tiempo del registro); clave publica del certificado; huella
digital del certificado digital del objeto analizado y algoritmo de dispersién.

o Datos sobre la distribucién territorial de la aplicacion: fecha de instalacién y activacién de la aplicacion, identificacion del partner que
proporciona la licencia para la activacién de la aplicacién, identificacion de la aplicacién, identificacién de localizacién del idioma de la aplicacion,
ndmero de serie de la licencia para la activacién de la aplicacién, sefial de participacién en KSN.

» Informacion sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la licencia,
el identificador del partner desde el cual se adquiri¢ la licencia, el identificador del Centro de Activacién Regional, la suma de comprobacién del
cédigo de activacién, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAV, la fecha y hora de la creacién de la
tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el identificador de la secuencia
de la tarjeta de la licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se considera vélida la tarjeta de la licencia,
la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la versidn del encabezado de la licencia, la version
de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la suma de comprobacién del archivo de clave, el nimero
de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

¢ Informacién sobre el hardware instalado en el equipo: tipo, nombre, nombre del modelo, versién del firmware, pardmetros de los dispositivos
integrados y conectados.

» Informacién sobre el dispositivo: ID de dispositivo.

¢ Informacién sobre el funcionamiento del componente Control web:

versién del componente, motivo de categorizacién, informacién adicional sobre el motivo de la categorizacién, URL categorizada, direccién IP
del host del objeto bloqueado o categorizado.

Cuando Kaspersky Security Center utiliza la infraestructura de KSN Privada y elige participar en Kaspersky Security Network en la configuracién de
directivas, Kaspersky Endpoint Security no envia estadisticas a Kaspersky desde los equipos cliente a los que se aplica la directiva.

Configuracion de los paréametros de la Proteccidn basica contra amenazas

En la seccidon Proteccidn basica contra amenazas, puede configurar los siguientes componentes:

e Proteccién contra archivos peligrosos

e Proteccién contra amenazas web

e Proteccién contra amenazas de red

Puede abrir una ventana para configurar los componentes si hace clic en el vinculo correspondiente.

Configuracién de los pardmetros de la Proteccién contra archivos peligrosos

En la ventana Proteccion contra amenazas de archivo, haga lo siguiente si es necesario:

¢ Active o desactive la Proteccidn contra archivos peligrosos.

De manera predeterminada, la Proteccién contra archivos peligrosos esté activada.

e Cree un alcance de la proteccion.
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o Seleccione la accién que se realizaré al detectar un objeto malicioso.

o Seleccione siKaspersky Endpoint Security analizaré solo archivos nuevos y modificados o todos los archivos.

o Seleccione si Kaspersky Endpoint Security omitiré el andlisis del volumen del sistema de solo lectura en los equipos cliente.

o Seleccione siKaspersky Endpoint Security utilizaré la tecnologia iSwift mientras analiza archivos.
Nota: iSwift permite que Kaspersky Endpoint Security use un algoritmo especial para excluir ciertos objetos del anélisis, lo que ayuda a
aumentar la velocidad de andlisis.

» Seleccione qué tipos de archivos analizard Kaspersky Endpoint Security.

» Seleccione las acciones que Kaspersky Endpoint Security toma para los archivos compuestos.

Configuracion de Proteccién contra amenazas web

En la ventana de Proteccién contra amenazas web, haga lo siguiente si es necesario:

o Habilite o deshabilite la Proteccién contra amenazas web.

De forma predeterminada, la Proteccidn contra amenazas web esta habilitada.
» Seleccione la accion que se realizard al detectar un objeto malicioso en el tréfico web.

¢ Cree o edite una lista de direcciones web de confianza.

Configuracion de Proteccidn contra amenazas de red

En la ventana Proteccién contra amenazas de red, haga lo siguiente si es necesario:

o Habilite o deshabilite la Proteccién contra amenazas de red.

De manera predeterminada, la Proteccién contra amenazas de red esta habilitada.
» Habilite o deshabilite el bloqueo de los equipos atacantes.

* Cree o edite una lista de direcciones IP de equipos remotos cuya actividad de red nunca sera bloqueada por Kaspersky Endpoint Security.

Configurar los controles de seguridad

En la secciéon Controles de seguridad, haga lo siguiente si es necesario:
e Activar o desactivar el Control Web.
Nota: si activa el Control Web para bloquear el acceso a recursos web peligrosos, Kaspersky Endpoint Security muestra la notificacién de El
Control web esta habilitado en el Centro de proteccién del equipo remoto.
Kaspersky Endpoint Security muestra notificaciones cuando el usuario accede a los recursos web que bloquea el control web del equipo

remoto si el conmutador de alternancia Verificacién de conexiones seguras (HTTPS) esté activado en la ventana Red del Asistente de nueva
directiva.

o Agregue reglas que definan qué direcciones web o categorias de sitios web serén supervisadas y administradas por el Control Web en el equipo de
un usuario.
» Edite, elimine u organice las reglas creadas en la lista.
El orden en que se clasifican las reglas determina la prioridad de su aplicacién por parte de Kaspersky Endpoint Security.

Configuracion del cifrado de datos

En la seccién Cifrado de datos, puede activar o desactivar el cifrado de los discos de inicio del equipo cliente para evitar que usuarios no autorizados
accedan a datos confidenciales. De manera predeterminada, el cifrado de disco FileVault esté deshabilitado.

Configurar la deteccién y respuesta
En la seccién Detection and Response, puede configurar los siguientes componentes:

¢ Managed Detection and Response

¢ Endpoint Detection and Response
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o Endpoint Detection and Response (KATA)

Puede abrir una ventana para configurar los componentes si hace clic en el vinculo correspondiente.
Configurar Managed Detection and Response

En la ventana Managed Detection and Response, haga lo siguiente si es necesario:
» Habilitar o deshabilitar el componente Managed Detection and Response
o Importar o eliminar el archivo de configuraciéon de MDR

El componente Managed Detection and Response proporciona interaccién con el servicio de Managed Detection and Response de Kaspersky, que
detecta y elimina constantemente las amenazas de seguridad dirigidas a su organizacion.

De forma predeterminada, Managed Detection and Response esté deshabilitado.
Configurar Endpoint Detection and Response
En la ventana Endpoint Detection and Response, haga lo siguiente si es necesario:
¢ Habilite o deshabilite el componente Endpoint Detection and Response.
o Establezca la configuracion de Aislamiento de la red del dispositivo del usuario:
» Especifique el retraso para desactivar automaticamente el Aislamiento de la red.

¢ Configure las exclusiones de Aislamiento de la red.

Habilite o deshabilite Prevencion de ejecucion.
« Seleccione la accién que se realizaré al ejecutar o abrir un objeto prohibido.

o Cree una lista de reglas de Prevencion de ejecucion.

Habilite o deshabilite la tecnologia Cloud Sandbox.

El componente Endpoint Detection and Response combina la deteccidn automética de amenazas con la capacidad de reaccionar ante estas para
contrarrestar ataques avanzados, que incluyen nuevos exploits, ransomware, ataques sin archivos y tacticas que emplean herramientas legitimas del
sistema.

De manera predeterminada, Endpoint Detection and Response esté deshabilitado.
Configurar Endpoint Detection and Response (KATA)
En la ventana Endpoint Detection and Response (KATA), haga lo siguiente si es necesario:
o Habilite o deshabilite el componente Endpoint Detection and Response (KATA).
» Configure la conexién al servidor.
o Especifique el tiempo de espera de respuesta del servidor KATA.
» Agregue un certificado TLS para configurar una conexién de confianza.
o Seleccione si Kaspersky Endpoint Security usara la verificacion bidireccional para conectarse a un servidor KATA.
o Cargue un contenedor de cifrado protegido con contrasefia para habilitar la verificacién bidireccional.
o Agregue un servidor KATA.
o Seleccione siKaspersky Endpoint Security usard TTL para los paquetes enviados a un servidor KATA.

o Configure los ajustes para enviar datos a servidores KATA.

Restrinja la cantidad de eventos transmitidos a un servidor KATA por Kaspersky Endpoint Security.

El componente Endpoint Detection and Response (KATA) facilita la interaccién con la solucién Kaspersky Anti Targeted Attack Platform, que detecta
répidamente amenazas avanzadas, como ataques dirigidos, amenazas persistentes avanzadas, ataques de dia cero y més.

De manera predeterminada, Endpoint Detection and Response (KATA) esté deshabilitado.

Configurar los parametros de actualizacion

136



En la seccién Actualizacién, haga lo siguiente si es necesario:
o Active o desactive la actualizacion de los médulos de la aplicacion.
* Agregue o elimine los origenes de actualizaciones que se utilizarén para actualizar Kaspersky Endpoint Security.

Parametros de Configuracién adicional

En la seccion Configuracién adicional, haga lo siguiente si es necesario:
» Configure los pardmetros de proteccion para el sistema operativo en el equipo cliente.
s Seleccione los tipos de objetos que desea detectar.
¢ Deshabilite o habilite el inicio de tareas programadas cuando el equipo funciona con bateria.
o Configure los pardmetros para generar y aimacenar informes.
» Configure los parédmetros para almacenar objetos en Copia de seguridad.
o Configure los pardmetros de Kaspersky Endpoint Security para la interaccién con el usuario del equipo cliente.
¢ Configure la conexién a un servidor proxy.
* Habilite o deshabilite la exploracién del trafico HTTPS entrante y saliente.
o Seleccione el almacenamiento de certificados para comprobar el trafico HTTPS cifrado en el navegador Mozilla Firefox.
* Configure los puertos supervisados.

» Edite las listas de archivos, carpetas y aplicaciones de confianza que Kaspersky Endpoint Security no supervisara.

Crear tareas

Esta seccién indica cémo usar Kaspersky Security Center Web Console y Cloud Console para crear y configurar tareas que Kaspersky Endpoint Security
realiza en un equipo cliente o en un grupo de equipos administrados por Kaspersky Security Center.

Una tarea es un conjunto de acciones configurables que Kaspersky Endpoint Security realiza en un equipo cliente.
En Kaspersky Security Center Web Console y Cloud Console, puede crear las siguientes tareas:

¢ Andlisis

o Actualizacion

¢ Reversion

e Agregar clave

Crear una tarea

1. En la seccién Dispositivos a la izquierda, seleccione la seccién Tareas.

2.Haga clic en Agregar.

Se inicia el Asistente para agregar tareas.
3. En la lista desplegable Aplicacion, seleccione Kaspersky Endpoint Security for Mac 12.2.
4.En la lista desplegable Tipo de tarea, seleccione la tarea que desea crear.
5. Si es necesario, edite el nombre de la tarea en el campo Nombre de la tarea.
6. Seleccione dispositivos a los que se asignard la tarea.
7. Configure los pardmetros para el tipo de tarea seleccionado.

8. Para completar el Asistente para agregar tarea, haga clic en Finalizar.
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Nota: si selecciona la casilla de verificacion Abrir los detalles de la tarea cuando se complete la creacién en la ventana Finalizar la
creacion de la tarea, puede proceder a modificar la configuracién predeterminada de la tarea. Si no selecciona esta casilla de verificacion,
la tarea se creara con las configuraciones predeterminadas. Puede modificar la configuracién predeterminada de la tarea mas tarde, en
cualquier momento.

Puede realizar las siguientes acciones en las tareas:
« Inicie y detenga las tareas.
o Configure los pardmetros de la tarea.
¢ Realice un seguimiento del progreso de una tarea.
» Copie y mueva tareas de un grupo a otro.
o Elimine tareas.

Para obtener informacién detallada sobre las tareas de Kaspersky Security Center Web Console, consulte la Ayuda de Kaspersky Security Center [4 .

Para obtener informacién detallada sobre las tareas de Kaspersky Security Center Cloud Console, consulte la Ayuda de Kaspersky Security Center
Cloud Console .

Configuracién de la tarea Analizar

En la pestaiia Configuracidn de la aplicacién, puede configurar los ajustes de la tarea de Andlisis para Kaspersky Endpoint Security en equipos remotos.

Abra la configuracién de la tarea Analizar

1. Vaya a Dispositivos > Tareas.
2. Haga doble clic en una tarea con el tipo de tarea Andlisis.

3. Haga clic en la pestafia Configuracién de la aplicacién.

Puede hacer lo siguiente si es necesario:
¢ Determine un alcance del anélisis.
o Especifique la accidn que realiza Kaspersky Endpoint Security cuando detecta un objeto infectado.
o Seleccione qué tipos de archivos analizard Kaspersky Endpoint Security al ejecutar la tarea Analizar.
» Configure los ajustes de rendimiento de andlisis.
» Seleccione qué archivos compuestos analizaréd Kaspersky Endpoint Security.
Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros

almacenamientos en la nube. Excluya estos archivos del alcance del anélisis. De lo contrario, la tarea de andlisis puede finalizar con el error Archivo
infectado no eliminado.

Configuracion de la tarea Agregar clave

En la pestafia Configuracién de la aplicacién, puede configurar la tarea Agregar clave de Kaspersky Endpoint Security en equipos remotos.

Abra la configuracion de la tarea Agregar clave

1. Vaya a Dispositivos > Tareas.
2.Haga doble clic en una tarea con el tipo de tarea Agregar clave.

3. Haga clic en la pestaiia Configuracién de la aplicacion.

Puede hacer lo siguiente si es necesario:
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o Convertir la clave de licencia actual en una clave de reserva.
o Seleccionar otra clave para activar Kaspersky Endpoint Security en el equipo de un usuario.
» Agregar una nueva clave de licencia al repositorio de Kaspersky Security Center.
Configuracion de la tarea Actualizar
En la pestaiia Configuracién de la aplicacién, puede configurar la tarea Actualizacién de Kaspersky Endpoint Security en equipos remotos.

Abra la configuracién de la tarea Actualizar ?)

1. Vaya a Dispositivos > Tareas.
2.Haga doble clic en una tarea con el tipo de tarea Actualizacion.

3. Haga clic en la pestafia Configuracién de la aplicacién.

Los servidores de actualizaciones de Kaspersky dedicados son el origen principal de actualizaciones para Kaspersky Endpoint Security. Kaspersky
Endpoint Security también puede usar puntos de distribucién, carpetas locales u otros servidores web como un origen de actualizaciones.

Si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Web Console, la lista de origenes de actualizaciones incluye los
servidores de actualizaciones de Kaspersky y los servidores de Kaspersky Security Center de manera predeterminada. Kaspersky Endpoint Security
descarga actualizaciones primero de los servidores de Kaspersky Security Center y luego de los servidores de actualizaciones de Kaspersky.

Si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Cloud Console, la lista de origenes de actualizaciones incluye
servidores de actualizaciones y puntos de distribucién de Kaspersky de forma predeterminada. Kaspersky Endpoint Security descarga actualizaciones
primero de los puntos de distribucién y luego de los servidores de actualizaciones de Kaspersky. Para obtener informacién detallada sobre los puntos de
distribucién, consulte la Ayuda de Kaspersky Security Center 2.

Puede hacer lo siguiente si es necesario:
¢ Habilite o deshabilite la actualizacién de los médulos de la aplicacion.

o Agregue o elimine los origenes de actualizaciones que se utilizardn para actualizar Kaspersky Endpoint Security.

Obtener una clave de recuperacién para una unidad cifrada
Si un usuario de un equipo cliente olvida o pierde sus credenciales y no puede acceder a una unidad cifrada, puede obtener una clave de recuperacion.

Obtenga una clave de recuperacion

1. Haga clic en el nombre de la cuenta de administrador en la esquina inferior izquierda de la ventana de Kaspersky Security Center Web Console
o Cloud Console.

2. Seleccione Opciones de interfaz.

3. En el cuadro de didlogo que se abre, active el conmutador de alternancia Mostrar Proteccién y cifrado de datos para habilitar la
administracion del cifrado de datos y haga clic en Guardar.

4. Vaya a Operaciones > Proteccion y cifrado de datos > Unidades cifradas.

Se abre la lista de dispositivos cifrados.
5. Seleccione la casilla junto al dispositivo con la unidad cifrada.
6. Haga clic en Otorgar acceso al dispositivo en modo sin conexién offline.

7.En el cuadro de didlogo Otorgar acceso al dispositivo en modo sin conexién offline, seleccione el complemento web para Kaspersky
Endpoint Security y haga clic en Aceptar.

8. Haga clic en Obtener clave de recuperacién.

Aparece una clave de recuperacién en la ventana de didlogo actual.
9. Guarde la clave de recuperacién de cualquier manera conveniente.

Puede usar esta clave de recuperacién en un equipo cliente para acceder a la unidad cifrada.
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La ventana Tipo de instalacion

Expandir todo | Contraer todo

En la seccién Paquetes a instalar, puede seleccionar los componentes de la aplicacién que se instalarédn en un equipo cliente.
Andlisis
Esta casilla agrega el componente Anélisis al paquete de instalacion de Kaspersky Endpoint Security.

La casilla esta seleccionada de forma predeterminada y no se puede desmarcar.

Proteccidén contra amenazas de archivo

Esta casilla habilita o deshabilita la adicidn del componente Proteccién contra archivos peligrosos al paquete de instalacién de Kaspersky Endpoint
Security.

Si la casilla esta seleccionada, el componente Proteccién contra archivos peligrosos se incluye en el paquete de instalacién de Kaspersky Endpoint
Security.

Sila casilla no esté seleccionada, el componente Proteccién contra archivos peligrosos no se incluye en el paquete de instalacién de Kaspersky
Endpoint Security.

Esta casilla esté seleccionada por defecto.

Proteccién contra amenazas web

Esta casilla habilita o deshabilita la adicion del componente Proteccién contra amenazas web al paquete de instalacién de Kaspersky Endpoint
Security.

Sila casilla estd seleccionada, el componente Proteccién contra amenazas web se incluye en el paquete de instalacién de Kaspersky Endpoint
Security.

Si la casilla no esté seleccionada, el componente Proteccidn contra amenazas web no se incluye en el paquete de instalacién de Kaspersky
Endpoint Security.

Esta casilla estd seleccionada por defecto.

Proteccién contra amenazas de red

Esta casilla habilita o deshabilita la adicién del componente Proteccién contra amenazas de red al paquete de instalacién de Kaspersky Endpoint
Security.

Si la casilla estd seleccionada, el componente Proteccidn contra amenazas de red se incluye en el paquete de instalacién de Kaspersky Endpoint
Security.

Si la casilla no esté seleccionada, el componente Proteccién contra amenazas de red no se incluye en el paquete de instalacion de Kaspersky
Endpoint Security.

Esta casilla estd seleccionada por defecto.

Conector del Agente de red
Esta casilla agrega el componente Conector del Agente de red al paquete de instalacién de Kaspersky Endpoint Security.

La casilla esté seleccionada de forma predeterminada y no se puede desmarcar.

La ventana “Informacidn de licencia”

Expandir todo | Contraer todo

En la ventana Informacion de licencia, puede ver informacion sobre una licencia, incluida su fecha de caducidad, la cantidad de equipos en los que puede
usar Kaspersky Endpoint Security con esta licencia y el tipo de licencia.

Agregar como clave de reserva
Esta casilla habilita o deshabilita la adicién de un archivo de claves o cédigo de activacién especifico como clave de reserva.

Sila casilla esté seleccionada, Kaspersky Endpoint Security agrega el archivo de claves o el cédigo de activacion especificado como clave de
reserva.
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Sila casilla no esté seleccionada, Kaspersky Endpoint Security agrega el archivo de claves o el cédigo de activacién especificado como la clave
activa.

Esta casilla esté desactivada por defecto.

La ventana “Anélisis”

Expandir todo | Contraer todo

Alcance del andlisis

Al hacer clic en este vinculo, se abre una ventana en la que puede crear el alcance del andlisis.

En la seccion Si se detecta un objeto malicioso, puede seleccionar la accidn que realiza Kaspersky Endpoint Security al detectar un objeto infectado.

Solicitar al usuario que realice una accién después del anélisis

Kaspersky Endpoint Security no procesa objetos hasta que se completa el andlisis. En ese momento, Kaspersky Endpoint Security muestra una
notificacién con informacién sobre cada objeto infectado y le pide al usuario que seleccione qué accién tomar. Las opciones disponibles dependen
del tipo de objeto.

Esta opcidn esté seleccionada por defecto.

Solicitar al usuario que realice una accién de inmediato

Kaspersky Endpoint Security muestra una notificacién con informacién sobre cada objeto infectado que la aplicacién detecta y solicita al usuario
que seleccione una accién. Las opciones disponibles dependen del tipo de objeto.

No solicitar una accién

Kaspersky Endpoint Security registra informacién sobre los objetos detectados en el informe sin procesarlos.

Desinfectar automaticamente

Esta casilla habilita o deshabilita la desinfeccién de objetos infectados que Kaspersky Endpoint Security detecta sin solicitar confirmacion al
usuario.

Si la casilla estd seleccionada, Kaspersky Endpoint Security desinfecta automéaticamente los objetos infectados.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security omite los objetos infectados.
Esta casilla esté disponible si se selecciona la opcién No solicitar una accién.

Esta casilla estd seleccionada por defecto.

Desinfectar, eliminar sila desinfeccidn falla

Esta casilla habilita o deshabilita la eliminacién de objetos infectados o probablemente infectados después de que falla un intento de
desinfectarlos.

Sila casilla esta seleccionada, Kaspersky Endpoint Security elimina autométicamente los objetos infectados que no pudieron desinfectarse.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security no elimina los objetos infectados que no pudieron desinfectarse.
Esta casilla se muestra si la opcién No solicitar una accién esté seleccionada y la casilla Desinfectar automaticamente esté seleccionada.

Esta casilla esté seleccionada por defecto.

En la seccion Tipos de archivo, puede seleccionar el formato de los archivos que Kaspersky Endpoint Security analizara.

Analizar todos los archivos

Kaspersky Endpoint Security analiza todos los objetos del sistema de archivos que se ejecutan, abren o guardan.

Analizar las aplicaciones y los documentos por contenido

Kaspersky Endpoint Security analiza solo los objetos que pueden estar infectados en funcién del formato del archivo.

Kaspersky define la lista de formatos de archivo, la cual forma parte de las bases de datos de Kaspersky Endpoint Security.
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Analizar las aplicaciones y los documentos por extensién

Kaspersky Endpoint Security analiza solo los objetos que pueden estar infectados en funcién de la extensién del archivo.
Kaspersky define la lista de extensiones de archivo, la cual forma parte de las bases de datos de Kaspersky Endpoint Security.

Kaspersky Endpoint Security siempre analiza los archivos sin extensiones.

En la seccién Optimizacién, puede configurar el rendimiento del andlisis.

Analizar solo los archivos nuevos y modificados

Esta casilla habilita o deshabilita el andlisis de solo aquellos archivos que Kaspersky Endpoint Security reconoce como nuevos o modificados desde
el andlisis anterior.

Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza solo los archivos que reconoce como nuevos o modificados desde el andlisis
anterior.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza todos los archivos.

Omitir anélisis de volumen del sistema de solo lectura

La casilla habilita o deshabilita el anélisis del volumen de sistema de solo lectura de Kaspersky Endpoint Security.

Si la casilla esté seleccionada, Kaspersky Endpoint Security omite el andlisis del volumen de sistema de solo lectura para reducir considerablemente
el tiempo de anélisis.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza el volumen de sistema de solo lectura.

Esta casilla esté seleccionada por defecto.

Saltear los archivos de méas de <valor> MB

Esta casilla habilita o deshabilita la exclusion del andlisis de los archivos mayores que el tamafio especificado.

Si la casilla esté seleccionada, Kaspersky Endpoint Security omite los archivos mayores que el tamafio especificado.
Sila casilla no esté seleccionada, Kaspersky Endpoint Security analiza los archivos sin importar su tamafo.

Esta casilla esté desactivada por defecto.

De forma predeterminada, el tamafio es 100 MB.

Saltear si el anélisis toma més de <valor> s

Esta casilla habilita o deshabilita el limite de duracién de los anélisis de archivos. Kaspersky Endpoint Security omite un archivo si su anélisis excede
el limite de tiempo especificado.

Sila casilla esté seleccionada, Kaspersky Endpoint Security omite un archivo si su andlisis excede el limite de tiempo especificado.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza los archivos sin importar cuanto tiempo pueda tomar el andlisis.

El valor por defecto es de 30 segundos.

En la seccién Archivos compuestos, puede seleccionar los tipos de archivos compuestos que analiza Kaspersky Endpoint Security.

Analizar archivos comprimidos

Esta casilla habilita o deshabilita el andlisis de los archivos comprimidos.
Sila casilla esté seleccionada, Kaspersky Endpoint Security analiza los archivos comprimidos.

Si la casilla no esta seleccionada, Kaspersky Endpoint Security omite los archivos comprimidos durante el andlisis.

Todos

Kaspersky Endpoint Security analiza todos los archivos.

Esta opcidn esté disponible sila casilla Analizar archivos comprimidos esté seleccionada.

Solo los nuevos

Kaspersky Endpoint Security analiza solo los archivos nuevos.

Esta opcidn estd disponible si la casilla Analizar archivos comprimidos esté seleccionada.

142


javascript:toggleBlock('132732')
javascript:toggleBlock('132732')
javascript:toggleBlock('132734')
javascript:toggleBlock('132734')
javascript:toggleBlock('203436')
javascript:toggleBlock('203436')
javascript:toggleBlock('132739')
javascript:toggleBlock('132739')
javascript:toggleBlock('132736')
javascript:toggleBlock('132736')
javascript:toggleBlock('190140')
javascript:toggleBlock('190140')
javascript:toggleBlock('190142')
javascript:toggleBlock('190142')
javascript:toggleBlock('190144')
javascript:toggleBlock('190144')

Analizar los archivos comprimidos protegidos con contraseia

Esta casilla habilita o deshabilita el andlisis de archivos comprimidos protegidos con contrasefia.
Si la casilla estd seleccionada, Kaspersky Endpoint Security analiza los archivos comprimidos protegidos con contrasefia.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security omite los archivos comprimidos protegidos con contrasefia durante el andlisis.

Analizar objetos OLE incrustados

Esta casilla habilita o deshabilita el andlisis de objetos incrustados en archivos, como hojas de célculo Excel, macros o archivos adjuntos de correo
electrénico.

Sila casilla esté seleccionada, Kaspersky Endpoint Security analiza los objetos OLE incrustados.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security omite los objetos OLE incrustados durante el andlisis.

Todos

Kaspersky Endpoint Security analiza todos los objetos OLE.

Esta opcidn esté disponible si la casilla Analizar objetos OLE incrustados esté seleccionada.

Solo los nuevos

Kaspersky Endpoint Security analiza solo objetos OLE incrustados nuevos.

Esta opcidn estd disponible si la casilla Analizar objetos OLE incrustados esté seleccionada.

Analizar los archivos de formato de correo electrénico

Use esta casilla para habilitar/deshabilitar el andlisis de archivos en formatos de correo electrénico y bases de datos de correo electrénico.

Si la casilla esta seleccionada, Kaspersky Endpoint Security analiza los archivos en formatos de correo electrénico y bases de datos de correo
electrénico.

Sila casilla no esté seleccionada, Kaspersky Endpoint Security omite los archivos en formatos de correo electrénico y bases de datos de correo
electrénico durante los andlisis.

La ventana “Alcance del andlisis”

Expandir todo | Contraer todo

Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo en el que puede especificar un archivo, una carpeta o una méscara de archivo/carpeta
para agregar al alcance del andlisis.

Eliminar
Si hace clic en el botdn, se quita un objeto del alcance del andlisis.

Este botdn esté disponible si la casilla de verificacion junto al objeto esté seleccionada.

No puede eliminar los objetos predeterminados incluidos en el alcance del anélisis.

Alcance del andlisis

Esta columna contiene los objetos analizados durante un andlisis de malware.

Estado
El conmutador de alternancia de esta columna habilita o deshabilita el andlisis de los objetos agregados al alcance del anélisis.

Si el conmutador de alternancia esté activado, Kaspersky Endpoint Security analiza el objeto correspondiente.

Si el conmutador de alternancia estd desactivado, Kaspersky Endpoint Security no analiza el objeto correspondiente.

Adicional
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Esta columna indica si Kaspersky Endpoint Security analiza las subcarpetas del objeto correspondiente.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de andlisis puede finalizar con el error Archivo
infectado no eliminado.

El cuadro de didlogo “Agregar alcance del anélisis”

Expandir todo | Contraer todo

Introduzca un nombre de archivo, de carpeta o méscara

Ruta a un archivo, carpeta o méascara de archivo/carpeta.

El objeto es una carpeta

Esta casilla habilita o deshabilita el andlisis de un objeto como una carpeta.

Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza el objeto que ha especificado en el campo Introduzca un nombre de archivo,
de carpeta o mascara como una carpeta.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza el objeto que ha especificado en el campo Introduzca un nombre de
archivo, de carpeta o mascara como un archivo.

Esta casilla esté seleccionada por defecto.

Incluir subcarpetas

Esta casilla habilita o deshabilita el andlisis de las subcarpetas de la carpeta especificada en el campo Introduzca un nombre de archivo, de
carpeta o méascara.

Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza las subcarpetas durante los andlisis de malware.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza solo los archivos que se encuentran directamente en la carpeta especificada
en Introduzca un nombre de archivo, de carpeta o mascara durante los andlisis de malware.

Esta casilla esté seleccionada por defecto.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de andlisis puede finalizar con el error Archivo
infectado no eliminado.

\Ventana Parédmetros del archivo

Se admiten los siguientes tipos de hashes de archivos:

« MD5

Un hash de este tipo debe constar de 32 caracteres e incluir 0-9, a-f, A-F.

e SHA256

Un hash de este tipo debe constar de 64 caracteres e incluir 0-9, a-f, A-F.

La ventana “Red”

Expandir todo | Contraer todo

En la secciéon Configuracién de servidor proxy, puede configurar el uso de un servidor proxy y las opciones que se utilizardn en la conexién a un servidor
proxy.

No usar un servidor proxy

Si se selecciona esta opcidn, Kaspersky Endpoint Security no utiliza un servidor proxy para conectarse a los origenes de actualizaciones para las
bases de datos y los médulos de la aplicacién.

Usar la configuracién de servidor proxy del sistema
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Si se selecciona esta opcidn, Kaspersky Endpoint Security se conecta a los origenes de actualizaciones de las bases de datos y los médulos de la
aplicacién con la configuracién de servidor proxy establecida en su sistema operativo.

Esta opcidn esté seleccionada por defecto.

Usar la configuracién de servidor proxy especificada

Si se selecciona esta opcidn, Kaspersky Endpoint Security se conecta a los origenes de actualizaciones de las bases de datos y los médulos de la
aplicacién con la configuracién de servidor proxy que haya especificado.

Direccién
Direccién IP o nombre simbdlico de un servidor proxy.

Este campo esté disponible sila opcion Usar la configuracién de servidor proxy especificada esté seleccionada.

Puerto
Numero de puerto del servidor proxy.
El nimero de puerto predeterminado es 8080.

Este campo esté disponible si la opcion Usar la configuracién de servidor proxy especificada esta seleccionada.

Usar autenticacién
Esta casilla habilita o deshabilita el uso de la autenticacién al conectarse a un servidor proxy.
Si la casilla esté seleccionada, Kaspersky Endpoint Security requiere las credenciales del usuario para conectarse a un servidor proxy.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security no requiere las credenciales del usuario para conectarse a un servidor proxy.
Esta casilla esté seleccionada por defecto.

Esta casilla esta disponible si la opcién Usar la configuracién de servidor proxy especificada esté seleccionada.

Nombre de usuario
Nombre de usuario para conectarse al servidor proxy.

Este campo esté disponible sila opcion Usar la configuracién de servidor proxy especificada y la casilla Usar autenticacion estén seleccionadas.

Contrasefia
Contrasefia para el nombre de usuario especificado.

Este campo estd disponible sila opcién Usar la configuracién de servidor proxy especificada y la casilla Usar autenticacion estén seleccionadas.

Mostrar

Al hacer clic en este botdn, se muestran los caracteres de la contrasefia que ingresoé en el campo Contrasefia.

Omitir el servidor proxy para las direcciones locales

Esta casilla habilita o deshabilita el uso de un servidor proxy al actualizar las bases de datos y los médulos de la aplicacion desde una carpeta local o
dered.

Si la casilla esté seleccionada, Kaspersky Endpoint Security no utiliza un servidor proxy al actualizar las bases de datos y los mddulos de la
aplicacién desde una carpeta local o de red.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security utiliza un servidor proxy al actualizar las bases de datos y los médulos de la
aplicacién desde una carpeta local o de red.

Esta casilla estd seleccionada por defecto.
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Esta casilla estd disponible si la opcién Usar la configuracién de servidor proxy especificada esté seleccionada.

En la seccién Verificar conexiones seguras, puede definir si Kaspersky Endpoint Security analiza las conexiones seguras (HTTPS).

Verificacién de conexiones seguras (HTTPS)

El conmutador de alternancia Verificacion de conexiones seguras (HTTPS) habilita o deshabilita el andlisis de conexiones seguras establecidas a
través del protocolo HTTPS y la visualizacién de notificaciones cuando el Control Web bloquea el acceso del usuario a recursos web peligrosos.

Si el conmutador de alternancia Verificacién de conexiones seguras (HTTPS) esté activado, Kaspersky Endpoint Security hace lo siguiente:

» LaProtecciéon contra amenazas web analiza la informacién que el equipo envia y recibe a través del protocolo HTTPS en Safari, Google
Chrome y Firefox.

o La aplicacién muestra notificaciones cuando el usuario accede a recursos web bloqueados por el Control Web en el equipo remoto.
Si el conmutador de alternancia Verificacién de conexiones seguras (HTTPS) esté desactivado, Kaspersky Endpoint Security hace lo siguiente:

» LaProteccién contra amenazas web no analiza los datos que el equipo envia y recibe a través del protocolo HTTPS.

o La aplicacién no muestra notificaciones cuando el usuario accede a recursos web bloqueados por el Control Web en el equipo remoto.

Este conmutador de alternancia esté activado de forma predeterminada.

En la secciéon Seleccionar la tienda de certificados que Firefox utilizara, puede seleccionar el almacén de certificados para comprobar el trafico HTTPS
cifrado en el navegador Mozilla Firefox.

Llavero Raiz del sistema (recomendado)

Si se selecciona esta opcidn, Kaspersky Endpoint Security usa un certificado raiz del llavero Raiz del sistema para analizar el tréfico HTTPS cifrado
en el navegador Mozilla Firefox.

Esta opcidn esté seleccionada por defecto.

Configuracidn de la tienda de certificados del navegador Mozilla Firefox

Si se selecciona esta opcidn, Kaspersky Endpoint Security usa el certificado del almacén de certificados del navegador.

En este caso, debe agregar manualmente el certificado de Kaspersky Endpoint Security al almacén de certificados del navegador Mozilla Firefox.
Para obtener mas informacién, consulte Cémo agregar el certificado de Kaspersky al almacenamiento de certificados de Mozilla Firefox.

En la seccién Certificados raiz de confianza, puede administrar la lista de certificados raiz de confianza.

Administrar certificados raiz de confianza

Al hacer clic en este vinculo, se abre una ventana en la que puede crear una lista de certificados raiz de confianza para que se conecten a los
servidores correspondientes sin emitir notificacion.

En la seccién Puertos supervisados, puede configurar qué puertos supervisa Kaspersky Endpoint Security.

Puertos seleccionados

Al hacer clic en este vinculo, se abre una ventana donde puede configurar una lista de puertos que Kaspersky Endpoint Security supervisa.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

La ventana “Administrar certificados raiz de confianza”

Expandir todo | Contraer todo

Agregar
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Al hacer clic en este botdn, se abre un cuadro de didlogo en el que puede agregar los certificados que se considerarén de confianza.

Eliminar

Al hacer clic en este botdn, se elimina el certificado elegido de la lista de computadoras de confianza.

Lista de certificados de confianza

LLa columna muestra los nombres de los certificados raiz de confianza.

La lista esté vacia de manera predeterminada.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracion de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracion de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

La ventana “Puertos supervisados”

Expandir todo | Contraer todo

Lista de puertos supervisados

Una lista de puertos para los cuales puede configurar la supervisién de datos transmitidos.
De forma predeterminada, la lista de puertos contiene puertos que los servicios mas comunes utilizan con frecuencia.
Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede agregar un puerto que desee supervisar a través de Kaspersky Endpoint
Security.

Eliminar (2]

Al hacer clic en este botdn, se elimina de la lista el puerto seleccionado.

Este botdn esté disponible si la casilla de verificacién junto al puerto esté seleccionada.

Puerto

Esta columna contiene los nimeros de puertos.

Estado
Esta columna contiene un conmutador de alternancia que indica el estado de supervisién de los datos transmitidos a través del puerto.

Si el estado es Supervisado, Kaspersky Endpoint Security analiza el tréfico transmitido a través del puerto correspondiente.

Si el estado es No supervisado, Kaspersky Endpoint Security no analiza el tréfico transmitido a través del puerto correspondiente.

Descripcién

Esta columna contiene una descripcién del puerto.

El cuadro de didlogo “Agregar puerto”

Expandir todo | Contraer todo

Campo de entrada Puerto
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El nimero del puerto para el cual desea que Kaspersky Endpoint Security analice los datos transmitidos.

Campo de entrada Descripcién

Informacién adicional sobre el puerto, por ejemplo, el tipo de puerto.

La ventana “Zona de confianza™ la seccidn “Archivos y carpetas”

Expandir todo | Contraer todo

Agregar

Si hace clic en este botdn, se abre un cuadro de didlogo donde puede agregar un archivo o carpeta a la Zona de confianza.

Eliminar

Al hacer clic en este botdn, se elimina el archivo o carpeta seleccionado de la lista de exclusiones.

Este botdn esté disponible si la casilla de verificacion junto al archivo o carpeta esté seleccionada.

Archivo o carpeta

Esta columna contiene archivos o carpetas agregados a la Zona de confianza.

Estado

El conmutador de alternancia de esta columna deshabilita o habilita el anélisis de la carpeta o del archivo agregados a la Zona de confianza.
Si el conmutador de alternancia estd activado, Kaspersky Endpoint Security no analiza el archivo o carpeta correspondiente.

Si el conmutador de alternancia esté desactivado, Kaspersky Endpoint Security analiza el archivo o carpeta correspondiente.

Comentario

Informacidn sobre el archivo o la carpeta agregados a la Zona de confianza.

Imponer

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esta desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

El cuadro de didlogo “Agregar exclusion”

Expandir todo | Contraer todo

Ingrese un nombre de archivo, nombre de carpeta o campo de entrada de méascara

Ruta a un archivo o carpeta, o una méscara de archivo o carpeta que se excluird del alcance de la proteccion.

Incluir subcarpetas

Esta casilla habilita o deshabilita el andlisis de las subcarpetas de la carpeta especificada en el campo Introduzca un nombre de archivo, de
carpeta o méascara.

Si la casilla estd seleccionada, Kaspersky Endpoint Security no analiza las subcarpetas de la carpeta especificada durante los anélisis de malware.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security solo excluye los archivos que se encuentran directamente en la carpeta
especificada en Introduzca un nombre de archivo, de carpeta o mascara durante los andlisis de malware. Se analizan las subcarpetas de la
carpeta especificada.

Esta casilla estd seleccionada por defecto.
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En la seccion Componentes, puede seleccionar componentes que no analizarén el archivo o la carpeta especificados.

Cualquiera 2

Ni el componente Analizar ni el componente Proteccién contra archivos peligrosos analizaran el archivo o la carpeta especificados.

Desde lista

Esta opcion le permite seleccionar componentes.

Proteccidén contra amenazas de archivo

Si esta casilla de verificacion esté seleccionada, el componente de Proteccién contra archivos peligrosos no analizard el archivo o la carpeta

especificados.

La casilla esta disponible si la opciéon Desde lista estd seleccionada.

Andlisis

Si esta casilla de verificacion esté seleccionada, el componente Analizar no analizaré el archivo o carpeta especificado.

La casilla esté disponible si la opcién Desde lista esté seleccionada.
Campo de entrada Comentario

Informacién sobre el archivo o la carpeta agregados a la Zona de confianza.

En la secciéon Estado, puede seleccionar sila exclusidn esté activa o no.

Deshabilitado

Kaspersky Endpoint Security analiza el archivo o la carpeta correspondiente.
Habilitado

Kaspersky Endpoint Security no analiza el archivo o la carpeta correspondiente.

La ventana “Zona de confianza™ la seccién “Aplicaciones de confianza”

Lista de aplicaciones de confianza

Una lista de aplicaciones de confianza cuya actividad de red no se supervisara a través de Kaspersky Endpoint Security.

Agregar

Expandir todo | Contraer todo

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede introducir una ruta a la aplicacién cuya actividad de red no se supervisard a

través de Kaspersky Endpoint Security.

Eliminar

Al hacer clic en este botdn, se elimina de la lista la aplicacién de confianza seleccionada.

Este botdn esté disponible si la casilla de verificacion junto a la aplicaciéon de confianza esté seleccionada.

Aplicacién

Esta columna contiene el nombre de la aplicacién o el Ultimo segmento de la ruta a una aplicacion.

Estado

149


javascript:showAll('expandingblock')
javascript:hideAll('expandingblock')
javascript:toggleBlock('190131')
javascript:toggleBlock('190131')
javascript:toggleBlock('190133')
javascript:toggleBlock('190133')
javascript:toggleBlock('190136')
javascript:toggleBlock('190136')
javascript:toggleBlock('190138')
javascript:toggleBlock('190138')
javascript:toggleBlock('190122')
javascript:toggleBlock('190122')
javascript:toggleBlock('194136')
javascript:toggleBlock('194136')
javascript:toggleBlock('194138')
javascript:toggleBlock('194138')
javascript:toggleBlock('194232')
javascript:toggleBlock('194232')
javascript:toggleBlock('194234')
javascript:toggleBlock('194234')
javascript:toggleBlock('194236')
javascript:toggleBlock('194236')
javascript:toggleBlock('194238')
javascript:toggleBlock('194238')
javascript:toggleBlock('194240')
javascript:toggleBlock('194240')

Esta columna contiene un conmutador de alternancia que indica el estado de la supervisién de la actividad de red de la aplicacion.
Si el estado es Habilitado, Kaspersky Endpoint Security no supervisa la actividad de red de la aplicacion correspondiente.

Si el estado es Deshabilitado, Kaspersky Endpoint Security supervisa la actividad de red de la aplicacion correspondiente.

20
c
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Esta columna contiene la ruta de la aplicacién en el equipo cliente, que se agrega manualmente.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

El cuadro de didlogo “Agregar aplicacién”
Expandir todo | Contraer todo

Campo de entrada Ruta

La ruta a una aplicacién cuya actividad de red o archivo no serd supervisada por la aplicacién Kaspersky Endpoint Security.

Requisito de firma de cédigo
Requisitos para la firma del cédigo de la aplicacién cuya actividad Kaspersky Endpoint Security no supervisara.

Este es un pardmetro opcional.

Opciones

En esta seccidn, puede seleccionar los tipos de actividad que no desea que la aplicacion Kaspersky Endpoint Security supervise.

No supervisar la actividad de archivos
Esta casilla habilita o deshabilita la supervision de las operaciones con archivos de una aplicacién en un equipo cliente.
Sila casilla esté seleccionada, Kaspersky Endpoint Security no supervisa la actividad de archivos de la aplicacion.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security supervisa la actividad de archivos de la aplicacién.

Esta casilla estd seleccionada por defecto.

No supervisar la actividad de red
Esta casilla habilita o deshabilita la supervision del tréfico de Internet entrante y saliente en un equipo cliente.
Si la casilla esté seleccionada, Kaspersky Endpoint Security no supervisa la actividad de red de la aplicacion.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security supervisa la actividad de red de la aplicacion.

Esta casilla esté seleccionada por defecto.

La seccién Configuracién adicional

Expandir todo | Contraer todo

Proteccién

Al hacer clic en este vinculo, se abre la ventana Proteccién, donde puede administrar la configuracién general de Kaspersky Endpoint Security
instalado en los equipos de los usuarios y seleccionar los tipos de objetos que Kaspersky Endpoint Security detectara.
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Informes y depésito de copias de seguridad

informes y copias de seguridad.

Interaccidén con el usuario
Al hacer clic en este vinculo, se abre la ventana Interaccién con el usuario, donde puede configurar las notificaciones que muestra Kaspersky

Endpoint Security, el idioma de visualizacién de los eventos que se muestran en Kaspersky Security Center y configuraciones adicionales de
Kaspersky Endpoint Security.

Red[@

Al hacer clic en este vinculo, se abre la ventana Red, donde puede administrar la configuracién del servidor proxy, habilitar o deshabilitar el anélisis
de conexiones cifradas (HTTPS), seleccionar el almacenamiento de certificados para verificar el tréfico HTTPS cifrado en el navegador
Mozilla Firefox y configurar los puertos supervisados.

Zona de confianza

Al hacer clic en este vinculo, se abre la ventana Zona de confianza, donde puede agregar exclusiones para la Proteccién contra amenazas de
archivo o tareas de anélisis y configurar aplicaciones de confianza.

La ventana “Proteccién”

Expandir todo | Contraer todo

En la seccién General, puede habilitar o deshabilitar la proteccién de archivos en un equipo remoto y configurar el inicio automatico de la aplicacion
cuando se enciende el equipo o se reinicia el sistema operativo.

Iniciar la aplicacién con el inicio del equipo

Esta casilla habilita o deshabilita el inicio automatico de Kaspersky Endpoint Security cuando se enciende un equipo remoto o después de reiniciar
su sistema operativo.

Si la casilla esté seleccionada, Kaspersky Endpoint Security se inicia automaticamente cuando se enciende el equipo remoto o se reinicia su
sistema operativo.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security no se inicia automéaticamente cuando se enciende el equipo remoto o se reinicia su
sistema operativo.

Esta casilla esté seleccionada por defecto.

Importante: Si selecciona esta casilla mientras Kaspersky Endpoint Security no estd en ejecucion, se aplicardn los cambios cuando inicie la
aplicacién o use Kaspersky Security Center.

Habilitar proteccién
Esta casilla habilita o deshabilita la proteccién de un equipo remoto con Kaspersky Endpoint Security instalado.
Sila casilla esté seleccionada, se habilita la proteccién del equipo remoto.
Si la casilla no esté seleccionada, se deshabilita la proteccién del equipo remoto.

Esta casilla esté seleccionada por defecto.

En la seccién Tipos de objetos a detectar, puede seleccionar los tipos de objetos que Kaspersky Endpoint Security detectara.
Esta casilla habilita o deshabilita la deteccién de los siguientes tipos de programas:
e Todos los tipos de malware.

» Aplicaciones que muestran publicidades (por ejemplo, anuncios) en el equipo o remplazan los resultados de bisqueda del navegador con sitios
web de publicidad.
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» Aplicaciones que subrepticiamente establecen conexiones telefénicas a través del médem de un equipo.

La casilla esté seleccionada de forma predeterminada y no se puede desmarcar.

Software legitimo que intrusos pueden utilizar para dadiar el equipo del usuario o los datos personales

Esta casilla habilita o deshabilita la deteccién de aplicaciones que no son maliciosas ni peligrosas, pero que en ciertas circunstancias pueden usarse
para hacer dafo al equipo de un usuario.

Sila casilla esté seleccionada, Kaspersky Endpoint Security detecta software legitimo que los intrusos pueden utilizar para dafiar el equipo o los
datos personales de un usuario.

Si la casilla no esta seleccionada, Kaspersky Endpoint Security no detecta software legitimo que los intrusos pueden utilizar para dafiar el equipo o
los datos personales de un usuario.

Esta casilla estd desactivada por defecto.

La seccién Avanzado le permite habilitar el modo de ahorro de energia.

Omitir las tareas programadas cuando el equipo esta funcionando con bateria

Esta casilla habilita o deshabilita el inicio de tareas de andlisis programado en equipos que funcionan con bateria.
Si la casilla estd seleccionada, Kaspersky Endpoint Security no inicia las tareas de anélisis programado en los equipos que funcionan con bateria.
Sila casilla no esté seleccionada, Kaspersky Endpoint Security inicia las tareas de andlisis programado en los equipos que funcionan con bateria.

Esta casilla estd seleccionada por defecto.

Limitar el uso de las tareas de andlisis de la CPU

Kaspersky Endpoint Security limita el uso de la CPU del dispositivo protegido durante las tareas de anélisis bajo demanda al valor especificado en el
campo de entrada de datos correspondiente.

Habilitar esta opcién puede afectar negativamente al rendimiento de Kaspersky Endpoint Security.

Por defecto, esta opcién esté desactivada.

Limite méaximo (en porcentajes)

Valor méximo permitido de uso de CPU por Kaspersky Endpoint Security.

El campo de entrada estard disponible si se selecciond la opcién Limitar el uso de las tareas de analisis de la CPU.

Nota: Este es un limite acumulativo entre todos los nucleos de la CPU. El uso de la CPU que se muestra en Supervision de actividad es el total
del uso de cada nucleo de la CPU y, por lo tanto, puede superar el cien por ciento.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana ‘Informes y depésito de copias de seguridad”

Expandir todo | Contraer todo

En la seccién Informes, puede configurar los ajustes para generar y almacenar informes sobre eventos que ocurren mientras Kaspersky Endpoint
Security se esté ejecutando.

Eliminar los informes después de <valor> dias

Esta casilla habilita o deshabilita la eliminacién de informes después del periodo especificado.
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Si la casilla esté seleccionada, Kaspersky Endpoint Security elimina los informes después del periodo especificado. De forma predeterminada,
Kaspersky Endpoint Security almacena los informes durante 30 dias.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security aimacena los informes de forma indefinida.

Esta casilla estd seleccionada por defecto.

Registrar eventos que no sean criticos

Esta casilla habilita o deshabilita el registro de eventos no criticos (como los eventos informativos) en el informe. Los eventos no criticos no
afectan la seguridad.

Si la casilla estd seleccionada, Kaspersky Endpoint Security registra eventos informativos en el informe.
Sila casilla no esté seleccionada, Kaspersky Endpoint Security no registra eventos informativos en el informe.

Esta casilla estd desactivada por defecto.

Conservar solo los eventos recientes

Esta casilla habilita o deshabilita conservar solo informacién sobre eventos importantes de la ejecucién anterior de la tarea.

Si la casilla esté seleccionada, cada vez que se inicia una tarea, Kaspersky Endpoint Security elimina la informacidn sobre eventos no criticos de la
ejecucion anterior de la tarea, pero conserva informacién importante (por ejemplo, sobre el malware detectado) en el informe.

Sila casilla no esté seleccionada, Kaspersky Endpoint Security conserva toda la informacién de la ejecucion anterior de la tarea.

Esta casilla estd desactivada por defecto.

En la seccién Depésito de copias de seguridad, puede especificar cuénto tiempo se pueden almacenar los objetos en el depdsito de copias de
seguridad.

Eliminar los objetos después de <valor> dias
Esta casilla habilita o deshabilita la eliminacién de objetos del depdsito de copias de seguridad después del periodo especificado.

Sila casilla esté seleccionada, Kaspersky Endpoint Security elimina los objetos del depédsito de copias de seguridad después del periodo
especificado. El periodo de almacenamiento predeterminado es de 30 dias.

Sila casilla no esté seleccionada, Kaspersky Endpoint Security aimacena los objetos en el depédsito de copias de seguridad de forma indefinida.

Esta casilla estd seleccionada por defecto.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana “Interaccién con el usuario”

Expandir todo | Contraer todo

En la seccidn Interfaz de la aplicacién, puede configurar si el icono de la aplicacién se muestra en la barra de menus en un equipo remoto, y si un usuario
puede abrir la ventana principal de Kaspersky Endpoint Security y utilizar la interfaz de la aplicacion.

Mostrar icono de la aplicacién en la barra de menus

Esta casilla habilita o deshabilita la visualizacién del icono de la aplicacién en la barra de menus de un equipo remoto.
Si la casilla esta seleccionada, el icono de la aplicacién se muestra en la barra de mendus.
Si la casilla no esta seleccionada, el icono de la aplicacién no se muestra en la barra de menus.

Esta casilla esté seleccionada por defecto.

Permitir que el usuario abra la aplicacién
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Esta casilla habilita o deshabilita la capacidad del usuario de abrir la ventana principal de Kaspersky Endpoint Security y utilizar la interfaz de la
aplicacién en un equipo remoto.

Si la casilla esté seleccionada, el usuario puede abrir la ventana principal de Kaspersky Endpoint Security y utilizar la interfaz de la aplicacién en un
equipo remoto.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security evita que el usuario abra la ventana principal de la aplicacién y oculta la interfaz de la
aplicacién en un equipo remoto.

Esta casilla esté seleccionada por defecto.

En la seccién Notificaciones, puede habilitar las notificaciones sobre eventos de Kaspersky Endpoint Security y elegir el tipo de notificacién preferido.

Notificaciones

El conmutador de alternancia Notificaciones habilita o deshabilita las notificaciones sobre los eventos de Kaspersky Endpoint Security.

Si el conmutador de alternancia Notificaciones esté activado, Kaspersky Endpoint Security muestra notificaciones sobre eventos que ocurren
mientras se ejecutan los componentes de Kaspersky Endpoint Security.

Si el conmutador de alternancia Notificaciones esté desactivado, Kaspersky Endpoint Security no muestra notificaciones sobre eventos que
ocurren mientras se ejecutan los componentes de Kaspersky Endpoint Security.

Este conmutador de alternancia esté activado de forma predeterminada.

Notificaciones del usuario

Al hacer clic en este vinculo, se abre una ventana donde puede seleccionar los tipos de notificaciones que se utilizardn para todos los tipos de
eventos.

En la seccion Permitir que el usuario salga de la aplicacién, puede configurar si un usuario puede cerrar Kaspersky Endpoint Security en un equipo
remoto.

Mostrar Salir en el ment contextual del icono de la aplicacién

Esta casilla habilita o deshabilita la disponibilidad del elemento Salir en el ment contextual del icono de la aplicacién que se muestra en la barra de
menus.

Sila casilla esté seleccionada, el elemento Salir se muestra en el menu contextual del icono de la aplicacién. El usuario de un equipo remoto puede
salir de Kaspersky Endpoint Security en el equipo.

Si la casilla no esté seleccionada, el elemento Salir no esté disponible en el menu contextual del icono de la aplicacién. El usuario de un equipo
remoto no puede salir de Kaspersky Endpoint Security en el equipo.

Esta casilla estd seleccionada por defecto.

En la seccién Eventos en Kaspersky Security Center, puede seleccionar el idioma de visualizacién para los eventos de Kaspersky Endpoint Security en
la aplicacién.

Idioma de visualizacién

En esta lista desplegable, puede seleccionar el idioma de visualizacién para los eventos de Kaspersky Endpoint Security en la aplicacion.

En la seccién Restricciones, puede permitir la administracién local de las claves y actualizaciones de Kaspersky Endpoint Security en un equipo remoto.
Permitir que el usuario administre las actualizaciones de forma local

Esta casilla habilita o deshabilita la administracién local de las actualizaciones de Kaspersky Endpoint Security en un equipo remoto.

Si la casilla esté seleccionada, se habilita la administracién local de las actualizaciones de Kaspersky Endpoint Security en un equipo remoto.

Si la casilla no esté seleccionada, las actualizaciones de Kaspersky Endpoint Security en un equipo remoto solo se pueden administrar mediante el
complemento de administracién de Kaspersky Endpoint Security en Kaspersky Security Center.

Esta casilla esté seleccionada por defecto.

Permitir que el usuario administre las claves de forma local

Esta casilla habilita o deshabilita la administracién local de las claves de Kaspersky Endpoint Security en un equipo remoto.
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Si la casilla esté seleccionada, se habilita la administracién local de las claves de Kaspersky Endpoint Security en un equipo remoto.

Sila casilla no esté seleccionada, las claves de Kaspersky Endpoint Security en un equipo remoto solo se pueden administrar mediante el
complemento de administracién de Kaspersky Endpoint Security en Kaspersky Security Center.

Esta casilla estd seleccionada por defecto.

En la seccién roteccién con contraseiia, puede establecer y configurar la contrasefia para limitar las acciones no deseadas en los dispositivos de los
usuarios.

roteccién con contraseina

El conmutador de roteccién con contrasena habilita o deshabilita la proteccién con contrasefia de acciones no deseadas en los dispositivos de los
usuarios.

Si el conmutador de roteccién con contrasefia estd activado, puede establecer y configurar una contrasefa para limitar las acciones de usuario en
sus dispositivos.

Si el conmutador de roteccién con contrasefia esté desactivado, un usuario puede realizar una accién no deseada sin ingresar una contrasefia.

Este conmutador de alternancia esté desactivado de manera predeterminada.

los usuarios.

Configuracié

Al hacer clic en este botdn, se abre una ventana donde puede configurar la contrasefa para limitar las acciones no deseadas en los dispositivos de
los usuarios.

Imponer

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana “Notificaciones del usuario”
Expandir todo | Contraer todo

Eventos

Esta columna enumera los eventos que pueden ocurrir mientras se ejecuta Kaspersky Endpoint Security:

¢ Eventos criticos. Eventos de crucial importancia en términos de seguridad.
¢ Falla funcional. Eventos que hacen que el sistema falle.
+ Eventos importantes. Eventos a los que el usuario debe prestar atencion.

¢ Eventos informativos. Eventos de naturaleza informativa.

Notificaciones

Una notificacién es un mensaje emergente que notifica al usuario sobre un evento.

La casilla en la columna Notificaciones habilita o deshabilita las notificaciones emergentes acerca de eventos de una categoria en particular.

Sonido [

Un sonido de notificacién asociado a un evento.

La casilla en la columna Sonido habilita o deshabilita las notificaciones de sonido para eventos de una categoria en particular.

La seccidn “Actualizacion”
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Expandir todo | Contraer todo

Actualizar médulos de la aplicacién
Esta casilla habilita o deshabilita la actualizacion de los médulos de la aplicacion. Las bases de datos de la aplicacién siempre se actualizan.
Si la casilla estd seleccionada, Kaspersky Endpoint Security actualiza los médulos de la aplicacion.
Si esta casilla no esté seleccionada, Kaspersky Endpoint Security no actualiza los médulos de la aplicacion.

Esta casilla esté seleccionada por defecto.

Origenes de actualizaciones

Esta lista contiene las direcciones de los recursos desde los cuales Kaspersky Endpoint Security descarga e instala las actualizaciones de las bases
de datos y los médulos de la aplicacién. Puede especificar una carpeta local o de red, o un servidor FTP o HTTP como origen de actualizaciones.

Por defecto, la lista de origenes de actualizaciones contiene servidores de actualizaciones de Kaspersky.

Si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Web Console, la lista de origenes de actualizaciones también
incluye los servidores de Kaspersky Security Center de manera predeterminada.

Si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Cloud Console, la lista de origenes de actualizaciones también
incluye puntos de distribucién de manera predeterminada. Para obtener informacién detallada sobre los puntos de distribucién, consulte la Ayuda
de Kaspersky Security Center [4.

No puede eliminar los origenes de actualizaciones predeterminados de la lista.

Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede especificar la ruta a una carpeta local o de red, o una direccién web que se
agregard a la lista de origenes de actualizaciones.

Eliminar

Al hacer clic en este botdn, se elimina de la lista el origen de actualizaciones seleccionado.

Este botdn esté disponible si la casilla de verificacion junto al origen de actualizaciones esté seleccionada.

Origen de actualizaciones

Esta columna contiene origenes de actualizaciones para Kaspersky Endpoint Security.

Estado

Si el conmutador de alternancia en esta columna esté activado, Kaspersky Endpoint Security utiliza el origen de actualizaciones correspondiente
de la columna Origen de actualizaciones para recibir actualizaciones.

Si el conmutador de alternancia en esta columna esté desactivado, Kaspersky Endpoint Security no utiliza el origen de actualizaciones
correspondiente de la columna Origen de actualizaciones para recibir actualizaciones.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

El cuadro de didlogo “Agregar origen de actualizaciones”

Expandir todo | Contraer todo

Campo de entrada Introduzca una ruta a una carpeta local o de red, o una direccién web

Direccién del recurso desde el cual Kaspersky Endpoint Security copia las actualizaciones.
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Puede especificar una ruta a una carpeta local o de red, o la direccién web o la direccién IP de un servidor FTP o HTTP como la direccién del
recurso.

Puede especificar la direccién web de un servidor FTP en el formato siguiente: ftp://<nombre de usuario><contrasefia>@<host>:<puerto>.

En la secciéon Estado, puede definir si Kaspersky Endpoint Security utiliza la direccién web especificada como origen de actualizaciones.

Deshabilitado

La direccién web se agrega a la lista de origenes de actualizaciones, pero Kaspersky Endpoint Security no utiliza esta direccién web como origen de
actualizaciones.

Habilitado

La direccién web se agrega a la lista de origenes de actualizaciones y Kaspersky Endpoint Security utiliza esta direccién web como origen de
actualizaciones.

La seccion “Cifrado de datos”

Expandir todo | Contraer todo

Cifrado de disco FileVault

El conmutador de alternancia Cifrado de disco FileVault habilita o deshabilita la administracién del cifrado de disco FileVault.

Si el conmutador de alternancia Cifrado de disco FileVault esté activado, el cifrado de disco FileVault se puede aplicar a los equipos cliente desde
Kaspersky Security Center.

Si el conmutador de alternancia Cifrado de disco FileVault esté desactivado, el cifrado de disco FileVault no se puede aplicar a los equipos cliente
desde Kaspersky Security Center.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Nota: Si el conmutador de alternancia Cifrado de disco FileVault esté desactivado, los usuarios con derechos de administrador pueden
cifrar y descifrar sus discos de inicio de su Mac desde Configuracién del sistema. Para obtener mas informacién sobre FileVault, consulte la
documentacién de Apple.

Cifrar disco

Kaspersky Endpoint Security muestra una solicitud de credenciales de cuenta de equipo en los equipos cliente a los que se aplica la directiva.
Cuando el usuario introduce las credenciales, Kaspersky Endpoint Security comienza a cifrar el disco de inicio del usuario.

Si el conmutador de alternancia Cifrado de disco FileVault esté activado y la opcién Cifrar disco esté seleccionada, los usuarios con derechos de
administrador no pueden descifrar el disco de inicio de su Mac desde Configuracién del sistema.

Descifrar disco

Kaspersky Endpoint Security muestra una solicitud de credenciales de cuenta de equipo en los equipos cliente a los que se aplica la directiva.
Cuando el usuario introduce las credenciales, Kaspersky Endpoint Security comienza a descifrar el disco de inicio del usuario.

Si el conmutador de alternancia Cifrado de disco FileVault est4 activado y la opcién Descifrar disco esta seleccionada, los usuarios con derechos
de administrador no pueden cifrar el disco de inicio de su Mac desde Configuracién del sistema.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.
La seccién Detection and Response

Expandir todo | Contraer todo

Managed Detection and Response
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Al hacer clic en este vinculo, se abre una ventana en la que puede configurar Managed Detection and Response.

Endpoint Detection and Response

Al hacer clic en este vinculo, se abre una ventana en la que puede configurar Endpoint Detection and Response.

La ventana “Managed Detection and Response”

Expandir todo | Contraer todo

Managed Detection and Response

El conmutador de alternancia de Managed Detection and Response habilita o deshabilita el componente Managed Detection and Response que
interactua con el servicio de Kaspersky Managed Detection and Response. Este servicio detecta y elimina constantemente las amenazas de
seguridad que se dirigen a su organizacion.

Si el conmutador de alternancia de Managed Detection and Response esté activado y se importa el archivo de configuracién de MDR, se habilita
el componente Managed Detection and Response.

Si el conmutador de alternancia de Managed Detection and Response esta desactivado, el componente Managed Detection and Response esté
deshabilitado.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Importar

Al hacer clic en este botdn, se abre una ventana que permite importar el archivo de configuracién de MDR en la directiva de Kaspersky Endpoint
Security.

Eliminar archivo de configuracién

Al hacer clic en este botdn, se elimina el archivo de configuracién MDR de la directiva de Kaspersky Endpoint Security.

Imponer

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana Endpoint Detection and Response

Expandir todo | Contraer todo

Endpoint Detection and Response

El conmutador de alternancia Endpoint Detection and Response habilita o deshabilita el componente Endpoint Detection and Response, que
interactua con la solucién Kaspersky Endpoint Detection and Response. Esta solucién protege los equipos contra amenazas complejas, incluidos
nuevos exploits, ransomware y ataques sin archivos.

Si el conmutador de alternancia de Endpoint Detection and Response esté activado, el componente Endpoint Detection and Response esté
habilitado.

Si el conmutador de alternancia de Endpoint Detection and Response esté desactivado, el componente Endpoint Detection and Response esté
deshabilitado.

Este conmutador de alternancia esté desactivado de manera predeterminada.

En la secciéon Aislamiento de la red, puede establecer la configuracion para aislar los equipos de la red en respuesta a la deteccién de un indicador de
vulneracion.

Establezca la configuracién del desbloqueo del equipo
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habilita autométicamente el Aislamiento de la red.

En la seccion Prevencidn de ejecucién, puede establecer la configuracién para el funcionamiento de archivos ejecutables y scripts, y la apertura de
archivos Office.

Prevencién de ejecucién

El conmutador de alternancia Prevencién de ejecucion habilita o deshabilita la Prevencién de ejecucion.

Si el conmutador de alternancia Prevencién de ejecucion esta activado, puede crear y editar la lista de reglas de Prevencién de ejecucion y
seleccionar una accidn para realizar cuando se ejecutan o abren objetos prohibidos.

Si el conmutador de alternancia Prevencidon de ejecucion esté desactivado, no puede administrar los objetos que los usuarios ejecutan o abren en
sus dispositivos.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Bloquear y escribir en el informe

Si este modo esté seleccionado, la aplicacién bloquea la ejecucion de objetos o la apertura de documentos que coinciden con los criterios de
la regla de prevencién. La aplicacién también publica un evento sobre los intentos de ejecutar objetos o abrir documentos en el registro de
eventos de Kaspersky Security Center y en el sistema de registro unificado.

Registrar solo eventos

Si este modo est4 seleccionado, Kaspersky Endpoint Security publica un evento sobre los intentos de iniciar objetos ejecutables o abrir
documentos que coinciden con los criterios de la regla de prevencién en el registro de eventos de Kaspersky Security Center y en el sistema
de registro unificado, pero no bloquea el intento de ejecutar o abrir el objeto o documento. Este modo estd seleccionado de manera
predeterminada.

Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede crear una nueva regla de Prevencién de ejecucién.

Edicién

Al hacer clic en este botdn, se abre un cuadro didlogo donde puede editar una regla de prevencién existente.

Este botdn estd disponible si se selecciona una regla en la lista de reglas.

Eliminar

Al hacer clic en este botdn, se elimina una regla de Prevencién de ejecucion de la lista de reglas.

Este botdn esté disponible si se selecciona una regla en la lista de reglas.

En la seccion Configuracién de Cloud Sandbox, puede habilitar o deshabilitar el componente Cloud Sandbox.

Cloud Sandbox
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El conmutador de alternancia Cloud Sandbox habilita o deshabilita la tecnologia Cloud Sandbox que ayuda a detectar amenazas avanzadas en un
equipo. Kaspersky Endpoint Security reenvia automaticamente los archivos detectados a Cloud Sandbox para su andlisis. Cloud Sandbox ejecuta
estos archivos en un entorno aislado para identificar la actividad maliciosa y determinar su reputacion. Los datos de estos archivos se envian a
Kaspersky Security Network. Por lo tanto, si Cloud Sandbox detecta un archivo malicioso, Kaspersky Endpoint Security realizaré la accién adecuada
para eliminar la amenaza en todos los equipos donde se detecte el archivo.

Si el conmutador de alternancia Cloud Sandbox esté activado, la tecnologia Cloud Sandbox esté habilitada.
Si el conmutador de alternancia Cloud Sandbox esté desactivado, la tecnologia Cloud Sandbox esté deshabilitada.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

La ventana de configuracién de desbloqueo del equipo

Expandir todo | Contraer todo

Desbloquear automaticamente el equipo aislado en

Esta casilla habilita o deshabilita el apagado automéatico de Aislamiento de la red después de un tiempo especificado.
Si esta casilla esté seleccionada, puede especificar el retraso para deshabilitar automaticamente el Aislamiento de la red de un equipo.
Si esta casilla esta desactivada, Kaspersky Endpoint Security deshabilita el Aislamiento de la red 8 horas después de que comience el aislamiento.

Esta casilla esté seleccionada por defecto.

Horas

Elintervalo después del cual el Aislamiento de la red se deshabilitard automaticamente.

Este campo solo se puede editar sila casilla Desbloquear automaticamente el equipo aislado en esté seleccionada.

La ventana Exclusiones de aislamiento de la red

Expandir todo | Contraer todo

Exclusiones de aislamiento de la red

Esta lista contiene las conexiones de red que agregd como exclusiones de Aislamiento de la red.

Agregar

Al hacer clic en este botdn, se abre una ventana donde puede especificar manualmente la configuracién de la conexién de red que se agregara
como una exclusién.

Agregar del perfil

Al hacer clic en este botdn, se abre una ventana en la que puede seleccionar perfiles de red estéandar para configurar las exclusiones.

Eliminar

Al hacer clic en este botdn, se elimina una conexién de red de la lista de exclusiones de Aislamiento de la red.

Este botdn esté disponible si se selecciona una conexién en la lista de exclusiones de Aislamiento de la red.
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La ventana de opciones de laregla

Expandir todo | Contraer todo

Nombre de regla

Nombre de una regla de exclusién de Aislamiento de la red.

Esta es una configuracién opcional.
Sentido

Direccién del tréfico.
Protocolo

Tipo de protocolo.
Numero

Ndmero de protocolo
El valor debe ajustarse a la lista de nimeros de protocolo de Internet asignados de la IANA .

Este campo estéd disponible si se selecciona el tipo de protocolo Personalizada.
Intervalo o puerto local

Puerto local o rango del equipo para el que se configuran las exclusiones de Aislamiento de la red.
Intervalo o puerto remoto

Puerto remoto o rango del equipo para el que se configuran las exclusiones de Aislamiento de la red.
Direccién remota

Direccién de red del equipo para el que se configuran las exclusiones de Aislamiento de la red.
Aplicaciones

Esta casilla es para agregar una aplicacién a la que se le permite iniciar una conexién de red agregada a las exclusiones de Aislamiento de lared en el
equipo aislado.

Si esta casilla esté seleccionada, puede agregar una aplicacién de este tipo.

Si esta casilla esta desactivada, cualquier aplicacién en el equipo aislado puede iniciar una conexién de red agregada a las exclusiones de
Aislamiento de la red.

Esta casilla estd desactivada de manera predeterminada.
Agregar

Al hacer clic en este botdn, se abre una ventana en la que puede especificar una ruta a una aplicaciéon que puede iniciar una conexién de red
agregada a las exclusiones de Aislamiento de la red.

Edicién

Al hacer clic en este botdn, se abre una ventana en la que puede editar una ruta a una aplicacion agregada.
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Este botdn esta disponible si se elige una aplicacién de la lista.
Eliminar

Al hacer clic en este botdn, se elimina una aplicacién agregada.

Este botdn esté disponible si se elige una aplicacion de la lista.

La ventana de la regla de prevencion

Nombre
El nombre de la regla.
Tipo
El tipo de objeto que desea bloquear.

En la secciéon Ruta a objeto, puede seleccionar si desea especificar la ruta completa al objeto que se prohibird. Si selecciona especificar la ruta, ingrese su
valor en el campo correspondiente.

En la seccién Suma de control del objeto, puede seleccionar si desea especificar la suma de control del objeto que se prohibird. Si selecciona especificar
la suma de control, seleccione su tipo e ingrese el valor en el campo correspondiente.

La ventana “Endpoint Detection and Response (KATA)”

Expandir todo | Contraer todo

El conmutador de alternancia de Endpoint Detection and Response (KATA) habilita o deshabilita el componente Endpoint Detection and
Response (KATA) que interactua con la solucién Kaspersky Anti Targeted Attack Platform. Esta solucidn detecta con rapidez amenazas avanzadas,
como ataques dirigidos, amenazas persistentes avanzadas, ataques de dia cero y mas.

Si el conmutador de alternancia de Endpoint Detection and Response (KATA) est4 activado, el componente Endpoint Detection and Response
(KATA) esté habilitado.

Si el conmutador de alternancia de Endpoint Detection and Response (KATA) esté desactivado, el componente Endpoint Detection and
Response (KATA) estéd deshabilitado.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Configuracién de conexién con el servidor

Al hacer clic en este vinculo, se abre un cuadro de didlogo en el que puede configurar la conexién a los servidores KATA.

Servidores KATA

Esta lista contiene los servidores KATA que ha agregado.

Al hacer clic en este botdn, se abre un cuadro de didlogo en el que puede configurar una conexién a un servidor KATA.

Edicién

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede editar una conexidn existente a un servidor KATA.

Este botdn esté disponible si se selecciona un servidor en la lista de servidores.

Eliminar

Al hacer clic en este botdn, se elimina un servidor KATA de la lista de servidores.
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Este botdn esté disponible si se selecciona un servidor en la lista de servidores.

Direccién

Direccién IP de un servidor KATA.

Puerto

Ndmero de puerto de un servidor KATA.

Enviar solicitud de sincronizacién al servidor KATA cada (min)

Elintervalo entre las solicitudes de sincronizacion enviadas a un servidor KATA.

El valor predeterminado es 5 minutos.

Usar TTL al enviar eventos

Esta casilla habilita o deshabilita TTL para paquetes enviados por Kaspersky Endpoint Security a un servidor KATA. El mecanismo TTL limita la vida
util de los paquetes de eventos al valor especificado en el campo TTL (h).

Sila casilla esté seleccionada, TTL esté habilitado.
Si la casilla no esté seleccionada, TTL esté deshabilitado.

Esta casilla estd seleccionada por defecto.

TTL (h)

La vida Util de los paquetes enviados por Kaspersky Endpoint Security a un servidor KATA.

El valor predeterminado es 24 horas.

En la secciéon Configuracién de la transmisién de datos, puede configurar los ajustes para enviar datos a los servidores KATA.

Retraso maximo de transmisién de evento (s)

Elintervalo en el que Kaspersky Endpoint Security envia eventos a un servidor KATA.

El valor por defecto es de 30 segundos.

Cantidad méxima de eventos por paquete

La cantidad méxima de eventos enviados por Kaspersky Endpoint Security a un servidor KATA por paquete.

El valor predeterminado es 1024 eventos.

En la seccidén Limitacion de solicitudes, puede restringir el nUmero de eventos transmitidos.

Habilitar limitacién de solicitudes

Esta casilla habilita o deshabilita la restriccién de la cantidad de eventos enviados por Kaspersky Endpoint Security a un servidor KATA.
Sila casilla estd seleccionada, se restringe el nimero de eventos que envia la aplicacién.
Sila casilla no esté seleccionada, el niimero de eventos enviados por la aplicacién no estd restringido.

Esta casilla estd seleccionada por defecto.

Cantidad méxima de eventos por hora

La cantidad méxima de eventos que Kaspersky Endpoint Security envia a un servidor KATA por hora. Kaspersky Endpoint Security reanuda el envio
de eventos después de una hora.

El valor predeterminado es 3000 eventos por hora.

Porcentaje de exceso de limite del evento
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El umbral de eventos del mismo tipo (porcentaje).

Kaspersky Endpoint Security restringe la transmisién de eventos de un tipo en particular si la proporcién de eventos de ese tipo con respecto al
numero total de eventos excede el umbral configurado.

El valor predeterminado es 15 %.

Imponer

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana “Servidor KATA
Expandir todo | Contraer todo

Direccién

Direccién IP de un servidor KATA.

Puerto

Ndmero de puerto de un servidor KATA.

El valor por defecto es 443.

La ventana “Configuracion de la conexién del servidor”
Expandir todo | Contraer todo

Se agotd el tiempo de espera de respuesta del servidor KATA. Cuando se agota el tiempo de espera, Kaspersky Endpoint Security intenta
conectarse a otro servidor KATA.

El valor por defecto es de 10 segundos.
En la seccién Certificado TLS del servidor, puede agregar o eliminar un certificado TLS y ver informacién sobre el certificado que agregé.

Agregar certificado TLS

Al hacer clic en este botdn, se abre una ventana en la que puede seleccionar un certificado TLS que se utilizard para establecer una conexién de
confianza con un servidor KATA.

Eliminar

Al hacer clic en este botdn, se elimina el certificado TLS actual.

Este botdn esta disponible si se agregd un certificado TLS.

En la seccion Seguridad adicional de la conexién, puede configurar la proteccién mejorada para la conexion entre Kaspersky Endpoint Security y un
servidor KATA.

Usar verificacién bidireccional

Esta casilla habilita o deshabilita la verificacién bidireccional que hace que la conexién entre Kaspersky Endpoint Security y un servidor KATA sea
més segura. Para usar la verificacion bidireccional, debe cargar un contenedor de cifrado.

Si la casilla esté seleccionada, Kaspersky Endpoint Security usa la verificacién bidireccional para conectarse a un servidor KATA.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security no usa la verificacién bidireccional para conectarse a un servidor KATA.

Esta casilla esté desactivada por defecto.
Cargar criptocontenedor
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Al hacer clic en este botdn, se abre una ventana en la que puede seleccionar un contenedor de cifrado que se utilizaré para la verificacion
bidireccional. El archivo de contenedor de cifrado tiene la extension .PFX.

Nota: El contenedor de cifrado debe estar protegido con contrasefia. No es posible agregar un contenedor de cifrado sin una contrasefa.

Contraseia de criptocontenedor

La contrasefia del contenedor de cifrado utilizado para la verificacién bidireccional.

La seccidn “Controles de seguridad”

Expandir todo | Contraer todo

Control Web

El conmutador de alternancia Control Web habilita o deshabilita el Control Web.

Si el conmutador de alternancia Control Web esté activado, puede crear reglas para administrar los sitios web que los usuarios visitan en equipos
remotos.

Si el conmutador de alternancia Control Web esté desactivado, no puede administrar los sitios web que los usuarios visitan en equipos remotos.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Lista de reglas
Esta lista contiene reglas que ha creado para administrar sitios web que los usuarios visitan en equipos remotos.

El orden en que se clasifican las reglas determina la prioridad de su aplicacién por parte de Kaspersky Endpoint Security.

Agregar

Al hacer clic en este botdn, se abre una ventana en la que puede crear una nueva regla para Control Web.

Eliminar
Al hacer clic en este botdn, se elimina la regla seleccionada de la lista de reglas.

Este botdn esté disponible si la casilla de verificacién junto a la regla esta seleccionada.

Subir

Al hacer clic en este botdn, la regla seleccionada sube en la lista de reglas y aumenta la prioridad de su aplicacién por parte de Kaspersky Endpoint
Security.

Bajar

Al hacer clic en este botdn, la regla seleccionada baja en la lista de reglas y disminuye la prioridad de su aplicacién por parte de Kaspersky Endpoint
Security.

Nombre

El nombre de la regla.

Estado

El conmutador de alternancia de esta columna define si la regla estd activa o no.

Puede activar o desactivar el conmutador de alternancia junto a una regla correspondiente para cambiar el estado de la regla.

Accién
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Una accién que Kaspersky Endpoint Security realiza cuando el usuario visita una determinada direccién web, grupo de direcciones web o categoria
de sitios web afectados por la regla.

Puede cambiar la accién asignada si selecciona otra opcién en el menu contextual correspondiente en esta columna.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana “Editar regla”

Expandir todo | Contraer todo

Campo de entrada Introduzca el nombre de la regla

El nombre de la regla.

En la seccion Estado, puede configurar la regla para que esté activa o inactiva.

Activa

Si se selecciona esta opcidn, se crea una regla activa. Se aplicard al equipo remoto inmediatamente después de que se aplique la directiva.

Inactiva

Si se selecciona esta opcién, se crea una regla inactiva. Quedard pendiente cuando se aplique la directiva.

En la seccién Accién, puede seleccionar la accidon que Kaspersky Endpoint Security realiza cuando el usuario visita una determinada direccién web, grupo
de direcciones web o categoria de sitios web afectados por la regla.

Permitir

Si se selecciona esta opcidn, Kaspersky Endpoint Security permite al usuario visitar la direccién web, el grupo de direcciones web o la categoria de
sitios web afectados por la regla.

Nota: Kaspersky Endpoint Security permite visitar recursos web en el equipo remoto si el conmutador de alternancia Verificacién de
conexiones seguras (HTTPS) estd activado en la ventana Red del Asistente de nueva directiva.

Esta opcidn estd seleccionada por defecto.

Bloquear

Si se selecciona esta opcién, Kaspersky Endpoint Security evita que el usuario visite la direccién web, el grupo de direcciones web o la categoria de
sitios web afectados por la regla.

Nota: Kaspersky Endpoint Security muestra notificaciones cuando el usuario accede a recursos web blogueados por Control Web en el
equipo remoto si se activa el conmutador Comprobacién de conexiones seguras (HTTPS) en |a ventana Red del asistente para una nueva
directiva.

Mostrar advertencia

Si se selecciona esta opcidn, Kaspersky Endpoint Security muestra una advertencia cuando el usuario trata de visitar la direccién web, el grupo de
direcciones web o la categoria de sitios web afectados por la regla.
En la secciéon Area de regla, puede elegir crear una regla para una direccién web, grupo de direcciones web o categorias de sitios web en particular.
Categorias
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Si se selecciona esta opcidn, se crea una regla para las categorias de sitios web.

Seleccione las categorias

Al hacer clic en este vinculo, se abre un cuadro de didlogo donde puede seleccionar las categorias de sitios web afectadas por la regla.

Direccién particular

Si se selecciona esta opcidn, se crea una regla para una direccidon web o un grupo de direcciones web en particular.

Esta opcidn estd seleccionada por defecto.

Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede especificar una direccién web o méascara de direcciones web afectadas por
laregla.

Eliminar

Al hacer clic en este botdn, se elimina la direccién web o la méscara de direcciones web seleccionadas de la lista de direcciones web afectadas por
la regla.

Este botdn esté disponible si la casilla de verificacién junto a la direccién web o la méscara de direcciones web esté seleccionada.
Direccién
Las direcciones web o méscaras de direcciones web afectadas por la regla.

El cuadro de didlogo “Agregar direccion web”

Expandir todo | Contraer todo

Campo de entrada Introduzca una direccién web

Direccién web o méscara de direcciones web que se verd afectada por la regla.

El cuadro de didlogo “Categorias de contenido”

Expandir todo | Contraer todo

Lista de categorias de contenido
Esta lista contiene la lista de categorias de sitios web que puede agregar a la regla.
La casilla junto al nombre de la categoria de sitios web agrega/elimina de la regla los sitios web que pertenecen a esta categoria.

Todas las casillas estan desmarcadas de manera predeterminada.

La seccidn Proteccidn bésica contra amenazas

Expandir todo | Contraer todo

Proteccidén contra amenazas de archivo

Al hacer clic en este vinculo, se abre una ventana donde puede ajustar la configuracién de Proteccién contra archivos peligrosos.

Proteccién contra amenazas web

Al hacer clic en este vinculo, se abre una ventana donde puede ajustar la Configuracién de Proteccién contra amenazas web.

Proteccién contra amenazas de red
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Al hacer clic en este vinculo, se abre una ventana donde puede configurar los pardmetros de la Proteccién contra amenazas de red.

Proteccidén contra amenazas de correo

Al hacer clic en este vinculo, se abre una ventana donde puede ajustar la configuracién de Proteccién contra amenazas de correo.

Firewall

Al hacer clic en este vinculo, se abre una ventana donde puede ajustar la configuracién del Firewall.

La ventana “Proteccién contra archivos peligrosos”

Expandir todo | Contraer todo

Proteccidn contra archivos peligrosos

El conmutador de alternancia Proteccién contra archivos peligrosos habilita o deshabilita la Proteccién contra archivos peligrosos.

Si el conmutador de alternancia Proteccién contra archivos peligrosos esté activado, Kaspersky Endpoint Security realiza una supervisién en
tiempo real del sistema de archivos de los equipos cliente a los que se aplica la directiva.

Si el conmutador de alternancia Proteccién contra archivos peligrosos esta desactivado, Kaspersky Endpoint Security no protege el sistema de
archivos de los equipos cliente a los que se aplica la directiva.

Este conmutador de alternancia esté activado de forma predeterminada.

En la seccién Alcance de la proteccién, puede configurar un alcance de la proteccion si selecciona uno de los elementos preestablecidos o agrega
archivos o carpetas de su eleccion.

Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo en el que puede especificar un archivo, carpeta o méscara que se agregaré a la lista de
objetos incluidos en el alcance de la proteccidn.

Eliminar

Si hace clic en el botdn, se quita un objeto del alcance de la proteccion.
Este botdn esté disponible si se selecciona un objeto en la lista de objetos protegidos.

No se puede eliminar los objetos predeterminados incluidos en el alcance de la proteccion.

Alcance de la proteccién

Esta columna contiene los objetos que Kaspersky Endpoint Security analiza cuando la Proteccién contra archivos peligrosos esté habilitada.
De forma predeterminada, Kaspersky Endpoint Security analiza los siguientes objetos:

* Todos los discos extraibles. Kaspersky Endpoint Security analiza todas las unidades extraibles.
¢ Todos los discos internos. Kaspersky Endpoint Security analiza todas las unidades internas.

* Todos los discos de red. Kaspersky Endpoint Security analiza todas las unidades de red.

Estado

Si el conmutador de alternancia en esta columna esta activado, Kaspersky Endpoint Security analiza el objeto correspondiente en la columna
Alcance de la proteccién cuando la Proteccién contra archivos peligrosos esté habilitada.

Si el conmutador de alternancia en esta columna esté desactivado, Kaspersky Endpoint Security no analiza el objeto correspondiente en la
columna Alcance de la proteccién cuando la Proteccién contra archivos peligrosos estd habilitada.

Adicional

Esta columna indica si Kaspersky Endpoint Security analiza las subcarpetas de un objeto correspondiente.

En la seccidn Si se detecta un objeto malicioso, puede seleccionar la accidn que realiza Kaspersky Endpoint Security al detectar un objeto malicioso.

Solicitar accién

168


javascript:showAll('expandingblock')
javascript:hideAll('expandingblock')
javascript:toggleBlock('303447')
javascript:toggleBlock('303447')
javascript:toggleBlock('303450')
javascript:toggleBlock('303450')
javascript:toggleBlock('189823')
javascript:toggleBlock('189823')
javascript:toggleBlock('194783')
javascript:toggleBlock('194783')
javascript:toggleBlock('133114')
javascript:toggleBlock('133114')
javascript:toggleBlock('189845')
javascript:toggleBlock('189845')
javascript:toggleBlock('189847')
javascript:toggleBlock('189847')
javascript:toggleBlock('189849')
javascript:toggleBlock('189849')
javascript:toggleBlock('132469')
javascript:toggleBlock('132469')

Kaspersky Endpoint Security despliega una ventana de notificacién con informacién sobre el objeto malicioso que ha infectado el archivo y solicita
al usuario que seleccione la accién que debe realizar la aplicacién. Estas acciones pueden variar segin el estado del objeto.

Esta opcidn esté seleccionada por defecto.

Desinfectar, eliminar sila desinfeccidn falla

Kaspersky Endpoint Security bloquea el acceso al archivo infectado e intenta desinfectarlo sin solicitar la confirmacién del usuario.

Si el archivo se desinfecta, Kaspersky Endpoint Security lo guarda en su ubicacién original con su nombre original. Si falla la desinfeccién, Kaspersky
Endpoint Security elimina el archivo infectado.

Desinfectar, bloquear si la desinfeccién falla

Kaspersky Endpoint Security bloquea el acceso al archivo infectado e intenta desinfectarlo sin solicitar la confirmacién del usuario.

Si el archivo se desinfecta, Kaspersky Endpoint Security lo guarda en su ubicacién original con su nombre original. Si la desinfeccién fallé, Kaspersky
Endpoint Security mantiene el archivo infectado en estado bloqueado en su ubicacién inicial.

En la secciéon Optimizacién, puede configurar el rendimiento del andlisis y seleccionar el algoritmo de andlisis.

Analizar solo los archivos nuevos y modificados

Esta casilla habilita o deshabilita el andlisis de solo los archivos que Kaspersky Endpoint Security reconoce como nuevos o modificados desde el
ultimo andélisis.

Sila casilla esté seleccionada, Kaspersky Endpoint Security analiza solo los archivos que reconoce como nuevos o modificados desde el Ultimo
andlisis.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza todos los archivos.

Esta casilla esté seleccionada por defecto.

Omitir anélisis de volumen del sistema de solo lectura

La casilla habilita o deshabilita el andlisis del volumen de sistema de solo lectura de Kaspersky Endpoint Security.

Si la casilla esté seleccionada, Kaspersky Endpoint Security omite el anédlisis del volumen de sistema de solo lectura para reducir considerablemente
el tiempo de andlisis.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza el volumen de sistema de solo lectura.

Esta casilla esté seleccionada por defecto.

Usar iSwift

Esta casilla habilita o deshabilita el uso de la tecnologia iSwift durante el anélisis. iSwift permite que Kaspersky Endpoint Security use un algoritmo
especial para excluir ciertos objetos del andlisis, lo que aumenta la velocidad de anélisis.

Si la casilla esté seleccionada, Kaspersky Endpoint Security usa iSwift durante el anélisis.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security no usa iSwift durante el andlisis.

Esta casilla esté seleccionada por defecto.

En la seccién Tipos de archivo, puede seleccionar qué archivos serén analizados por Kaspersky Endpoint Security cuando la Protecciéon contra archivos
peligrosos estd habilitada.

Analizar todos los archivos

Kaspersky Endpoint Security analiza todos los objetos del sistema de archivos que se ejecutan, abren o guardan.

Analizar las aplicaciones y los documentos por contenido

Kaspersky Endpoint Security analiza solo los objetos que pueden estar infectados en funcién de su contenido.

Analizar las aplicaciones y los documentos por extensién

Kaspersky Endpoint Security analiza solo los objetos que pueden estar infectados en funcidn de la extensién del archivo.
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Kaspersky define la lista de extensiones, la cual se incluye en las bases de datos de Kaspersky Endpoint Security.

Kaspersky Endpoint Security siempre analiza los archivos sin extensiones.

En la seccién Archivos compuestos, puede seleccionar los tipos de archivos compuestos que analiza Kaspersky Endpoint Security cuando la Proteccidn
contra archivos peligrosos estd habilitada.

Analizar archivos comprimidos

Esta casilla habilita o deshabilita el andlisis de los archivos comprimidos. Para ver la lista de extensiones, consulte la ayuda de Kaspersky Endpoint
Security.

Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza los archivos comprimidos.

Sila casilla no esté seleccionada, Kaspersky Endpoint Security omite los archivos comprimidos durante el anélisis.

Analizar paquetes de instalacién

Esta casilla habilita o deshabilita el andlisis de los paquetes de instalacion.
Sila casilla esta seleccionada, Kaspersky Endpoint Security analiza los paquetes de instalacién.

Sila casilla no esté seleccionada, Kaspersky Endpoint Security omite los paquetes de instalacién durante el anélisis.

Analizar objetos OLE incrustados

Esta casilla habilita o deshabilita el andlisis de objetos incrustados en archivos, como hojas de célculo Excel, macros o archivos adjuntos de correo
electrénico.

Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza los objetos OLE incrustados.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security omite los objetos OLE incrustados durante el anélisis.

No extraer archivos comprimidos mas grandes que <valor> MB

Esta casilla habilita o deshabilita un limite en el tamafio de los archivos comprimidos a analizar.
Si la casilla esté seleccionada, Kaspersky Endpoint Security omite los archivos comprimidos mayores que el tamafio especificado durante el andlisis.
Sila casilla no esté seleccionada, Kaspersky Endpoint Security extrae y analiza los archivos comprimidos sin importar su tamafio.

Esta casilla estd disponible si la casilla Analizar archivos comprimidos estd seleccionada.

Posponer la extraccién de archivos comprimidos més grandes que <valor> MB

Una opcidn que limita el tamafio de los archivos comprimidos a analizar.

Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza todos los archivos comprimidos cuyo tamafio excede el limite establecido, pero
lo hace con una prioridad més baja dos minutos después de detectarlos.

Sila casilla no esté seleccionada, Kaspersky Endpoint Security analiza todos los archivos comprimidos con la misma prioridad.

Esta casilla esté disponible si la casilla Analizar archivos comprimidos esté seleccionada.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

El cuadro de didlogo “Agregar alcance de la proteccion”

Expandir todo | Contraer todo

Ingrese un nombre de archivo, nombre de carpeta o campo de entrada de mascara

Ruta a un archivo, carpeta o méscara de archivo/carpeta.

El objeto es una carpeta

Esta casilla habilita o deshabilita el andlisis de un objeto como una carpeta.
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Si la casilla esté seleccionada, Kaspersky Endpoint Security analiza el objeto que ha especificado en el campo Introduzca un nombre de archivo,
de carpeta o médscara como una carpeta.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza el objeto que ha especificado en el campo Introduzca un nombre de
archivo, de carpeta o mascara como un archivo.

Esta casilla esté seleccionada por defecto.

Incluir subcarpetas

Esta casilla habilita o deshabilita el andlisis de las subcarpetas de la carpeta especificada en el campo Introduzca un nombre de archivo, de
carpeta o mascara.

Sila casilla esté seleccionada, Kaspersky Endpoint Security analiza las subcarpetas durante los andlisis de malware.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza solo los archivos que se encuentran directamente en la carpeta especificada
en Introduzca un nombre de archivo, de carpeta o mascara durante los anélisis de malware.

Esta casilla estd seleccionada por defecto.

La ventana “Proteccidn contra amenazas web”

Expandir todo | Contraer todo

Proteccién contra amenazas web

El conmutador de alternancia de Proteccidn contra amenazas web habilita o deshabilita la Proteccidén contra amenazas web.

Si el conmutador de alternancia de Proteccién contra amenazas web esté activado, la Proteccién contra amenazas web analiza los datos que su
equipo envia y recibe a través de los protocolos HTTP y HTTPS en Safari, Google Chrome o Firefox.

Si el conmutador de alternancia de Proteccién contra amenazas web esté desactivado, la Proteccién contra amenazas web no analiza los datos
que su equipo envia y recibe a través de los navegadores web.

Este conmutador de alternancia esté activado de forma predeterminada.

En la seccién Si se detecta un objeto malicioso, puede seleccionar la accién que realiza Kaspersky Endpoint Security al detectar un objeto malicioso.

Solicitar accién

Kaspersky Endpoint Security muestra una ventana de notificacion con informacién sobre el tipo de malware que infecté el objeto de tréfico web y
le solicita que seleccione la accién que Kaspersky Endpoint Security debe realizar sobre este objeto. Las acciones disponibles pueden variar segin
el estado del objeto.

Esta accidn esté seleccionada de forma predeterminada.

Bloquear automaticamente

Kaspersky Endpoint Security bloquea autométicamente el acceso a objetos peligrosos de trafico web.
En la seccién Direcciones web de confianza, puede crear o editar una lista de direcciones web de confianza y habilitar o deshabilitar el andlisis del trafico
proveniente de las direcciones web en esta lista.
No analizar el tréfico web de direcciones web de confianza

Esta casilla habilita o deshabilita el andlisis del trafico web desde direcciones web de confianza.

Si la casilla esté seleccionada, Kaspersky Endpoint Security no analiza el tréfico web de direcciones web de confianza.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza el tréfico web de direcciones web de confianza.

Esta casilla estd desactivada por defecto.

Lista de direcciones web

Esta lista contiene direcciones web de confianza.

Puede desmarcar la casilla junto a una direccién web de la lista. Si la casilla no esté seleccionada, la Proteccion contra amenazas web analiza el
tréfico web de las direcciones web.

La lista esta disponible si selecciona la casilla No analizar el tréfico web de direcciones web de confianza.

Agregar
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Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede introducir una direccién web o una méscara de direcciones web para agregar
a la lista de direcciones web de confianza.

Eliminar

Al hacer clic en este botdn, se elimina la direccidn web o la méscara de direcciones web seleccionada de la lista de direcciones web de confianza.

Este botdn esté disponible cuando se selecciona una direccidon web o una méscara de direcciones web en la lista de direcciones web de confianza.

Direccién web

Esta columna contiene direcciones web de confianza.

Estado

Si el conmutador de alternancia en esta columna esté activado, Kaspersky Endpoint Security no analiza el objeto correspondiente de la columna
Direccion web cuando la Proteccién contra amenazas web esté habilitada y la casilla de verificacion No analizar el trafico web de direcciones web
de confianza estd seleccionada.

Si el conmutador de alternancia en esta columna esté desactivado, Kaspersky Endpoint Security analiza el objeto correspondiente de la columna
Direccién web cuando la Proteccién contra amenazas web estéa habilitada y la casilla de verificacion No analizar el trafico web de direcciones web
de confianza estd seleccionada.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administraciéon secundarios en un equipo local.

El cuadro de didlogo “Agregar direccion web”

Expandir todo | Contraer todo

Campo de entrada Introduzca una direccién web

Una direccién web o méscara de direcciones web cuyo tréfico no serd analizado por la Proteccién contra amenazas web.

En la seccién Estado, puede definir si Kaspersky Endpoint Security analiza el tréfico desde esta direccién web o grupo de direcciones web.

Deshabilitar

La direccién web o la mascara de direcciones web se agrega a la lista de Direcciones web de confianza, pero Kaspersky Endpoint Security analiza
su tréfico.

Habilitar

La direccién web o la mascara de direcciones web se agrega a la lista de Direcciones web de confianza y Kaspersky Endpoint Security no analiza
su tréfico.

La ventana “Proteccidén contra amenazas de red”

Expandir todo | Contraer todo

Proteccidn contra amenazas de red

El conmutador de alternancia de Proteccién contra amenazas de red habilita o deshabilita la Proteccién contra amenazas de red.

Si el conmutador de alternancia Proteccién contra amenazas de red estd activado, Kaspersky Endpoint Security protege el equipo remoto contra
ataques de red.

Si el conmutador de alternancia Proteccién contra amenazas de red esta desactivado, Kaspersky Endpoint Security no protege el equipo remoto
contra ataques de red.

Este conmutador de alternancia esté activado de forma predeterminada.
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En la seccién Configuracién de proteccion contra amenazas de red, puede modificar el periodo durante el cual Kaspersky Endpoint Security bloquea
los equipos atacantes.

Esta casilla habilita o deshabilita la adicion de equipos atacantes a la lista de equipos bloqueados durante el periodo especificado.

Si la casilla esté seleccionada, Kaspersky Endpoint Security agrega equipos atacantes a la lista de equipos bloqueados durante el periodo
especificado.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security no bloquea los equipos atacantes.
Esta casilla esté seleccionada por defecto.

De forma predeterminada, los equipos atacantes se bloquean durante 60 minutos.

En la seccién Exclusiones, puede crear o editar una lista de direcciones IP de equipos remotos cuya actividad de red nunca serd bloqueada por Kaspersky
Endpoint Security.

Lista de direcciones IP

Esta lista contiene direcciones IP de equipos remotos cuya actividad de red nunca es bloqueada por Kaspersky Endpoint Security.

Agregar

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede ingresar la direccién IP de un equipo remoto.

Eliminar
Al hacer clic en este botdn, se elimina la direccién IP seleccionada de la lista de direcciones IP.

Para que este botdn esté disponible, deberé seleccionar la direccién IP de un equipo remoto en la lista de direcciones IP.

Imponer

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esta desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacion, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

El cuadro de didlogo “Agregar exclusién”

Expandir todo | Contraer todo

Campo Introduzca una direccién IP

La direccién IP de un equipo remoto.

La seccidn “Proteccidn avanzada contra amenazas”

Expandir todo | Contraer todo

En la seccién Configuraciéon de KSN, puede configurar el uso de Kaspersky Security Network.

Kaspersky Security Network

El conmutador de alternancia Kaspersky Security Network habilita o deshabilita la participacién en Kaspersky Security Network.

Si el conmutador de alternancia Kaspersky Security Network esté activado, los equipos cliente a los que se aplica la directiva participan en
Kaspersky Security Network.

Si el conmutador de alternancia Kaspersky Security Network no esté activado, los equipos cliente a los que se aplica la directiva no participan en
Kaspersky Security Network.

Este conmutador de alternancia esté desactivado de manera predeterminada.

Modo de KSN extendido
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El conmutador de alternancia Modo ampliado de KSN habilita o deshabilita el envio de datos adicionales del equipo remoto a Kaspersky para
mejorar la proteccién de los equipos cliente y la usabilidad de Kaspersky Endpoint Security.

SiModo ampliado de KSN est4 habilitado, los equipos cliente a los que se aplica la directiva proporcionan tanto los datos necesarios para el
funcionamiento de los servicios de deteccidén como datos adicionales a Kaspersky Security Network.

Si Modo ampliado de KSN esté deshabilitado, los equipos cliente a los que se aplica la directiva proporcionan solo los datos necesarios para el
funcionamiento de los servicios de deteccidén y no proporcionan datos adicionales a Kaspersky Security Network.

El conmutador de alternancia Modo de KSN extendido esté desactivado de manera predeterminada.

El conmutador de alternancia se activa automaticamente si activa el conmutador de alternancia Kaspersky Security Network, pero puede
desactivarlo.

Si el conmutador de alternancia de Kaspersky Security Network esté habilitado y el conmutador de Modo ampliado de KSN esta
deshabilitado, el software Kaspersky Endpoint Security que se ejecuta en los equipos cliente proporciona a Kaspersky los siguientes datos:

* Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la
licencia, el identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de
comprobacién del cédigo de activacion, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHAL, la fecha y
hora de la creacién de la tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el
identificador de la secuencia de la tarjeta de la licencia, el identificador tnico de la computadora del usuario, la fecha desde la cual se
considera vélida la tarjeta de la licencia, la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la
versién del encabezado de la licencia, la version de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la
suma de comprobacién del archivo de clave, el nimero de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

o \Versién completa del Software instalado;

tipo de Software instalado; identificador de actualizacién del Software; identificador del servicio de reputacién; identificador del tipo de
protocolo; identificador de un centro de activacién regional; versién de la lista de decisiones revocadas del servicio del Software;
identificador del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro desencadenado en
las bases de datos antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software; identificador
exclusivo de instalacién del Software en la computadora; fecha de activacién de la licencia; fecha de caducidad de la licencia; el
identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacion para el objeto que se procesa;
nombre del malware detectado o del software licito que puede usarse para ocasionar dafios al dispositivo o a los datos de usuario; suma
de comprobacién del objeto que se procesa; suma de comprobacién del cddigo de activacidn del software; versién completa del
Software; identificador Unico del dispositivo; identificador del software; suma de comprobacién del archivo de clave del software;
identificador del modelo de informacién usado para proporcionar la licencia del software; identificador del certificado usado para firmar
el encabezado de la solicitud de la licencia del software; la fecha y hora de creacién de la solicitud de licencia del software; la suma de
comprobacién de la solicitud de licencia del software; la versién de la solicitud de licencia del software; la versién del cédigo de
activacion del software; formato de los datos en la solicitud a la infraestructura del titular de los derechos; identificador de la solicitud de
licencia actual; identificador del componente del software; el resultado de la accién del software; cédigo de error; direccién del servicio
web a la que se accedié (URL, IP); nimero de puerto; direccién web del origen de la solicitud de servicio web (referenciador); clave publica
del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersién.

Silos conmutadores de alternancia de Kaspersky Security Network y Modo ampliado de KSN estan habilitados, el software Kaspersky
Endpoint Security que se ejecuta en los equipos cliente proporciona a Kaspersky los siguientes datos:

 Informacidén acerca de la versién del sistema operativo (SO) y los paquetes de servicio instalados en la computadora, la version y las
sumas de comprobacién (MD5, SHA2-256, SHAT) del archivo de kernel del SO, y los pardmetros del modo de ejecucién del SO; version del
SO, nimero de compilacién del SO, nimero de actualizacién del SO, edicién del SO, informacién ampliada de la edicién del SO; versién de
Service Pack del SO; fecha y hora de inicio del SO; tiempo de demora del procesamiento del evento acerca de la accion del SO en el
subsistema de anélisis de comportamiento; cantidad de eventos de accién del tipo actual demorados del SO; tiempo de demora del
procesamiento del evento acerca de la accién del SO en el subsistema de defensa proactivo; cantidad de eventos de accién procesados
del SO; cantidad de eventos de accién sincrénicos procesados del SO; demora total de todos los eventos de accién del tipo actual del
SO; tiempo de demora del procesamiento del evento acerca de la accién del SO en el subsistema de almacenamiento del evento
recurrente; demora total de todos los eventos de accién del SO; cantidad de eventos de accién sincrénicos del SO en espera; fecha y
hora del evento recibido de una accién en el SO.

» Informacién sobre el Ultimo reinicio del sistema operativo fallido: cantidad de reinicios fallidos.

 Informacién acerca de la aplicacién del Titular de los derechos que se instald y acerca del estado de proteccidn antivirus: identificador
de la instalacién (PCID) del software; versién del registro de la base de datos del software; el identificador tnico de la instancia de la
instalacion de la aplicacién en el ordenador, el tipo de aplicacién, ID del tipo de aplicacién, la versién completa de la aplicacién instalada, el
identificador de la versién de configuracién de la aplicacion, el identificador del tipo de ordenador, el identificador tGnico del ordenador en
el que estéd instalada la aplicacién, el identificador de Usuario Unico en los servicios del Titular de los derechos, el idioma regional y el
estado de funcionamiento, la versién de los componentes de Software instalados y su estado de funcionamiento, la versién del
protocolo utilizado para conectarse con los servicios del Titular de los derechos; versién completa del software instalado; tipo de
Software instalado; identificador de actualizacién del Software; identificador del servicio de reputacién; identificador del tipo de
protocolo; identificador de un centro de activacién regional; versién de la lista de decisiones revocadas del servicio del Software;
identificador del registro desencadenado en las bases de datos antivirus del software; marca de tiempo del registro desencadenado en
las bases de datos antivirus del software; tipo de registro desencadenado en las bases de datos antivirus del software; identificador
exclusivo de instalacién del Software en la computadora; fecha de activacién de la licencia; fecha de caducidad de la licencia; el
identificador de la licencia; estado de la licencia usada por el Software; tipo de suma de comprobacién para el objeto que se procesa;
nombre del malware detectado o del software licito que puede usarse para ocasionar dafios al dispositivo o a los datos de usuario; suma
de comprobacién del objeto que se procesa; suma de comprobacién del cédigo de activacion del software; versién completa del
Software; identificador del software; suma de comprobacién del archivo de clave del software; identificador del modelo de informacién
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usado para proporcionar la licencia del software; identificador del certificado usado para firmar el encabezado de la solicitud de la
licencia del software; la fecha y hora de creacién de la solicitud de licencia del software; la suma de comprobacién de la solicitud de
licencia del software; la versidn de la solicitud de licencia del software; la version del cédigo de activacién del software; formato de los
datos en la solicitud a la infraestructura del titular de los derechos; identificador de la solicitud de licencia actual; identificador del
componente del software; el resultado de la accién del software; cédigo de error; direccién del servicio web a la que se accedié (URL, IP);
numero de puerto; direccién web del origen de la solicitud de servicio web (referenciador); cantidad de ciclos de actualizar y aplicar para
bases de datos antivirus; fecha y hora de la Ultima actualizacién y aplicacién de las bases de datos antivirus; fecha y hora de lanzamiento
de las bases de datos del software; version del componente del Software; identificador de actualizacién del Software; tipo del Software
instalado; fecha y hora de inicio de la Vigia proactiva; fecha y hora de instalacién del software; probabilidad de que la Vigia proactiva
envie estadisticas; cédigo del evento que demoré més del tiempo esténdar en ser procesado por la Vigia proactiva; tiempo de
procesamiento de la base de datos del evento que demord maés del tiempo estédndar en ser procesado por la Vigia proactiva; tiempo
méximo permitido para el procesamiento de un evento por parte de la Vigia proactiva; tiempo de procesamiento del evento que demoré
més del tiempo estandar en ser procesado por la Vigia proactiva; cantidad total de eventos que demoraron mas del tiempo esténdar en
ser procesados por la Vigia proactiva.

Informacién sobre todos los objetos y operaciones analizados: veredicto del software sobre el objeto que se procesa; cédigo de
directorio; tamafo del objeto que se procesa; suma de control (SHA256) del objeto que se procesa; nimero del software detectado en
el contexto de la Vigia proactiva; fecha y hora de deteccién de software por la Vigia proactiva; caracteristicas de deteccion;
identificador del registro desencadenado en las bases de datos antivirus del software; motivo por el que la Vigia proactiva detecté el
software; suma de control (MD5) del objeto que se procesa; resultado de la comprobacién de integridad del médulo; nombre del objeto
que se procesa; tipo de registro desencadenado de las bases de datos antivirus del software; ruta hacia el objeto que se procesa; el
nombre del objeto analizado; la fecha y la hora del andlisis; las direcciones URL y del referido desde las que se descargd; el tamafio de los
archivos analizados y la ruta hasta ellos; la sefial del archivo; la fecha y la hora de creacién del archivo; el nombre, el tamafio y las sumas de
control (MD5, SHA2-256) del empacador (si se empacd el archivo); la entropia del archivo; el tipo de archivo; el cédigo de tipo de archivo;
la sefal, el ID y el formato del archivo ejecutable; la suma de control del objeto (MD5, SHA2-256); el tipo y valor de la suma de control
complementaria del objeto; datos acerca de la firma digital del objeto (certificado): datos sobre el editor del certificado, nimero de
inicios del objeto desde el envio de la Ultima estadistica, ID de la tarea de andlisis de la aplicacidn, los medios para recibir informacién
sobre la reputacion del objeto, el valor del filtro de destino, los pardmetros técnicos de las tecnologias de deteccidn aplicables; ruta hacia
el objeto que se procesa; cédigo de directorio.

Para archivos ejecutables: la entropia de las secciones del archivo; la marca de verificacidn de reputacién o de firma del archivo; el
nombre, el tipo, el tipo de identificador, la suma de comprobacién (MD5) y el tamafio de la aplicaciéon que cargé el objeto que se esté
validando; la ruta de la aplicacién y las rutas de las plantillas; un atributo que indique la presencia en la Lista de ejecucién automatica; la
fecha de entrada; la lista de atributos; el nombre del empaquetador; la informacién acerca de la firma digital de la aplicacién: el
certificado del editor, el nombre del archivo cargado en formato MIME, la fecha y la hora de creacién del archivo.

Informacidn sobre las aplicaciones iniciadas y sus médulos: sumas de comprobacion (MD5, SHA2-256) de los archivos en ejecucion,
tamanio, atributos, fecha de creacién, nombre del empaquetador (si el archivo estaba empaquetado), nombres de los archivos,
informacién sobre los procesos que se ejecutan en el sistema (identificacidn del proceso, PID), nombre del proceso, informacién sobre la
cuenta desde la que se inicid el proceso, la aplicacion y el comando que inicié el proceso, la ruta completa a los archivos del proceso y la
linea de comandos de inicio, una descripcién de la aplicacién a la que pertenece el proceso (el nombre del solicitud e informacién sobre el
editor), asi como los certificados digitales que se usan e informacién necesaria para verificar su autenticidad o informacién sobre la
ausencia de firma digital de un archivo), e informacion sobre los mddulos cargados en los procesos: sus nombres, tamaiios, tipos, fechas
de creacion, atributos, sumas de comprobaciéon (MD5, SHA2-256, SHA); las rutas a ellos, la informacién del encabezado de archivo PE;
los nombres de los empaquetadores (si se empaquetd el archivo); la informacién sobre la disponibilidad y validez de estas estadisticas; el
identificador del modo para generar las estadisticas que se envian.

Si se detectan amenazas o vulnerabilidades, ademés de la informacién sobre el objeto detectado, se proporciona informacién sobre el
identificador, la versién y el tipo de registro en la base de datos antivirus, el nombre de la amenaza segun la clasificacién de Kaspersky. la
fecha y hora de la Ultima actualizacién de la base de datos antivirus, el nombre del archivo ejecutable, la suma de comprobacion (MD5)
del archivo de la aplicacién que solicité la URL donde se detectd la amenaza, la direccién IP (IPv4 o IPv6) de la amenaza detectada, el
identificador de vulnerabilidad y su nivel de amenaza, la URL y el referente de la pagina web donde se detectd la vulnerabilidad.

Si se detecta un posible objeto malicioso, la informacién acerca de los datos se proveera en la memoria de los procesos.

Informacién sobre ataques de red: direccién IP del equipo atacante y nimero del puerto en la computadora del usuario al que ataca la
red, identificador del protocolo de ataque, nombre y tipo de ataque.

Informacién sobre las conexiones de red: versiéon y sumas de comprobacién (MD5, SHA2-256, SHAT) del archivo desde el cual se inicié el
proceso de apertura del puerto, ruta al archivo del proceso y su firma digital, direcciones IP locales y remotas, cantidad de puertos de
conexién local y remota, estado de conexién, marca de tiempo de apertura del puerto.

Las direcciones URL e IP de la pagina web en la que se detectd contenido dafiino o sospechoso; el nombre, el tamafio y la suma de
comprobacién del archivo que solicité la direccion URL; el identificador, el peso y el grado de la regla utilizada para llegar a un veredicto, el
objetivo del ataque.

Informacién sobre actualizaciones de la aplicacién instalada y bases de datos antivirus: estado de terminacién de la tarea de
actualizacién, tipo de error que puede ocurrir durante el proceso de actualizacidn, cantidad de actualizaciones con errores, identificador
del componente de la aplicacién que realiza actualizaciones.

Informacién sobre el uso de Kaspersky Security Network (KSN): identificador de KSN, identificador del software, versién completa de la
aplicacién, direccion IP despersonalizada del dispositivo del usuario, indicadores de la calidad del cumplimiento de las solicitudes de KSN,
indicadores de la calidad del procesamiento de paquetes de KSN, indicadores de la cantidad de solicitudes de KSN e informacién sobre
los tipos de solicitudes de KSN, fecha y hora en las que se inicié el envio de estadisticas, fecha y hora en las que se finalizé el envio de
estadisticas, informacién sobre las actualizaciones de la configuracién de KSN: identificador de la configuracién activa, identificador de la
configuracién recibida, cédigo de error de la actualizacion de la configuracion.
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» Informacién sobre eventos de registro del sistema: hora del evento, nombre del registro donde se detectd el evento, tipo y categoria del
evento, nombre del origen del evento y descripcién del evento.

» Informacién para determinar la reputacion de archivos y direcciones URL: la direccién URL en la que se solicita la reputacion y la
referencia, el tipo de protocolo de la conexidn, el identificador interno del tipo de aplicacidn, el nimero del puerto usado, el identificador
del usuario, la suma de comprobacién del archivo analizado (MD5), el tipo de amenaza detectada, la informacion sobre el registro usado
para detectar una amenaza (el identificador de registro para la base de datos del antivirus y el tipo y la marca de tiempo del registro);
clave publica del certificado; huella digital del certificado digital del objeto analizado y algoritmo de dispersién.

o Datos sobre la distribucion territorial de la aplicacién: fecha de instalacién y activacion de la aplicacion, identificacion del partner que
proporciona la licencia para la activacion de la aplicacién, identificacion de la aplicacién, identificacién de localizacion del idioma de la
aplicacién, nimero de serie de la licencia para la activacion de la aplicacién, sefial de participacion en KSN.

* Informacién sobre la licencia en uso: el tipo y la validez del periodo de licencia, la cantidad de dias restantes hasta el vencimiento de la
licencia, el identificador del partner desde el cual se adquirié la licencia, el identificador del Centro de Activacién Regional, la suma de
comprobacién del cédigo de activacion, el hash del cuerpo de la tarjeta que se calculé mediante el uso del algoritmo SHA, la fecha y
hora de la creacién de la tarjeta de la licencia, el identificador de la informacién de la licencia, el identificador de la tarjeta de la licencia, el
identificador de la secuencia de la tarjeta de la licencia, el identificador Unico de la computadora del usuario, la fecha desde la cual se
considera vélida la tarjeta de la licencia, la fecha en la que la tarjeta de la licencia es vélida, el estado actual de la tarjeta de la licencia, la
versién del encabezado de la licencia, la version de la licencia, el identificador del certificado de la firma en el encabezado de la tarjeta, la
suma de comprobacién del archivo de clave, el nimero de serie del signatario en el encabezado de la tarjeta, el token de autenticacion.

 Informacién sobre el hardware instalado en el equipo: tipo, nombre, nombre del modelo, versién del firmware, parémetros de los
dispositivos integrados y conectados.

¢ Informacién sobre el dispositivo: ID de dispositivo.

 Informacién sobre el funcionamiento del componente Control web:

versién del componente, motivo de categorizacién, informacién adicional sobre el motivo de la categorizacién, URL categorizada,
direccién IP del host del objeto bloqueado o categorizado.

Modo nube

El conmutador de alternancia del modo nube habilita/deshabilita el modo el modo operativo de la aplicacién en el que Kaspersky Endpoint Security
utiliza una version ligera de las bases de datos antimalware. Este modo solo esté disponible si la participacion en Kaspersky Security Network esta
habilitada. La versién liviana de las bases de datos antimalware permite usar aproximadamente la mitad de la memoria RAM del equipo que se usaria
con las bases de datos completas. Si no participa en Kaspersky Security Network o si el modo nube esté desactivado, Kaspersky Endpoint Security
descarga la versién completa de las bases de datos antimalware desde los servidores de Kaspersky.

Si el botdn de alternancia estd activado, Kaspersky Endpoint Security usa la versién liviana de las bases de datos antimalware, lo que reduce la
carga de los recursos del sistema operativo.

Nota: Kaspersky Endpoint Security descarga la version liviana de las bases de datos antimalware durante la siguiente actualizacién después
de seleccionar la casilla.

Si el botdn de alternancia estd desactivado, Kaspersky Endpoint Security usa la versién completa de las bases de datos antimalware.

Nota: Kaspersky Endpoint Security descarga la versién completa de las bases de datos antimalware durante la siguiente actualizacién
después de deseleccionar la casilla.

Declaracién de KSN

Al hacer clic en este vinculo, se abre una ventana donde puede leer el texto de la Declaracién de Kaspersky Security Network y aceptar los

Nota: si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Web Console y, segun la configuracion de Kaspersky
Security Center, puede participar en Kaspersky Private Security Network en lugar de Kaspersky Security Network. Si administra Kaspersky
Endpoint Security a través de Kaspersky Security Center Cloud Console, la participacién en Kaspersky Private Security Network no esté
disponible. Para obtener informacién detallada sobre la participacién en Kaspersky Private Security Network, consulte la Ayuda de Kaspersky
Security Center .

En la seccion Configuracion del proxy de KSN, puede configurar las opciones del proxy de KSN.

Usar el proxy de KSN
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Esta casilla habilita o deshabilita el uso de un servidor proxy cuando se conecta a Kaspersky Security Network.
Si la casilla esté seleccionada, Kaspersky Endpoint Security utiliza un servidor proxy para conectarse a Kaspersky Security Network.
Si la casilla no esté seleccionada, Kaspersky Endpoint Security se conecta a Kaspersky Security Network directamente.

Esta casilla estd desactivada por defecto.

Esta casilla habilita o deshabilita el uso de los servicios de Kaspersky si el proxy de KSN no esté disponible.

Sila casilla esté seleccionada y el servicio de proxy de KSN no esté disponible, Kaspersky Endpoint Security usa los servidores de Kaspersky.

Si la casilla no esté seleccionada y el servicio de proxy de KSN no esté disponible, Kaspersky Endpoint Security no usa los servidores de Kaspersky.
Esta casilla esté desactivada por defecto.

Esta casilla esté disponible si la casilla Usar el proxy de KSN esta seleccionada.

Cuando el conmutador de alternancia Imponer esté activado, Kaspersky Endpoint Security prohibe cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

Cuando el conmutador de alternancia Imponer esté desactivado, Kaspersky Endpoint Security permite cambiar los valores de la configuracién de
tareas, la configuracién de la aplicacién, las directivas de subgrupos y los servidores de administracion secundarios en un equipo local.

La ventana “Participacién en Kaspersky Security Network/Kaspersky Private Security Network”

Expandir todo | Contraer todo

Mas informacién

Al hacer clic en este vinculo, se abre una nueva ventana del navegador donde puede leer el texto de la Declaracién de Kaspersky Security Network
o la Declaracién de Kaspersky Private Security Network.

Acepto los términos de participacién en Kaspersky Security Network /Kaspersky Private Security Network

Los equipos a los que se aplica la directiva participan en Kaspersky Security Network /Kaspersky Private Security Network.

No acepto los términos de participacién en Kaspersky Security Network/Kaspersky Private Security Network

Los equipos a los que se aplica la directiva no participan en Kaspersky Security Network/Kaspersky Private Security Network.

Nota: si administra Kaspersky Endpoint Security a través de Kaspersky Security Center Cloud Console, la participacién en Kaspersky Private
Security Network no esté disponible. Para obtener informaciéon detallada sobre la participacion en Kaspersky Private Security Network, consulte la
Ayuda de Kaspersky Security Center (2.

El cuadro de didlogo “Otorgar acceso”

Expandir todo | Contraer todo

Obtener clave de recuperacién

Al hacer clic en este botdn, se genera una clave de recuperacién necesaria para acceder a un disco cifrado en un equipo cliente.

Administrar la aplicacién desde la linea de comandos

Puede administrar la aplicacién Kaspersky Endpoint Security desde la linea de comandos.
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Nota: una vez que se instalan las actualizaciones de los médulos de Kaspersky Endpoint Security, la versién del cliente de la aplicacién en la linea de
comandos puede diferir de la versién instalada de la aplicacién.

Sintaxis de la linea de comandos:
kav <comando> <parametros>

Cada comando tiene su propio intervalo de pardmetros admitidos.

Ver la ayuda de la linea de comandos

Use el siguiente comando para ver la informacién de la sintaxis de linea de comandos de la aplicacién:
kav -? | help

Ejecutar andlisis de malware

Sintaxis del comando:

kav scan <objeto analizado> <accién> <tipos de archivo> <exclusiones> <pardmetros del informe> <pardmetros avanzados>

Nota: Para hacer un andlisis de malware, también puede abrir la linea de comandos e iniciar una de las tareas creadas en la aplicacién. La tarea se
iniciaré con los pardmetros especificados en la interfaz de Kaspersky Endpoint Security.

Descripcién de pardmetros

<alcance del andlisis>:este pardmetro especifica una lista de objetos que se analizarén en busca de cédigo malicioso. Puede incluir varios
pardmetros, siempre separados por un espacio.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de anélisis puede finalizar con el error Archivo
infectado no eliminado.

Los siguientes valores son posibles:
e <archivos>:lista de rutas de acceso a los archivos o carpetas que se analizarén. Puede especificar rutas absolutas o relativas a los archivos. Los

elementos en la lista estén separados por un espacio.

Nota: si el nombre o la ruta de un objeto incluye un espacio o caracteres especiales (por ejemplo, $, & o @), se debe incluir el nombre entre
comillas simples (' ') o agregar una barra diagonal inversa (\) inmediatamente antes de cada uno de los caracteres especiales. Si se hace
referencia a una carpeta especifica, se analizan todos los archivos y carpetas que contiene.

e -all:andlisis completo del equipo.

e -remdrives:todos los discos extraibles.
e -fixdrives:todas las unidades internas.
e -netdrives:todas las unidades de red.

e -@:<filelist.lst>:ruta de acceso al archivo que contiene la lista de objetos y carpetas dentro del alcance del anélisis. El archivo debe estar en
formato de texto y cada objeto del andlisis debe figurar en una linea independiente. Solo se puede escribir una ruta absoluta de acceso al archivo.

<accion>: este pardmetro determina la accion que se debe realizar con los objetos maliciosos detectados durante el andlisis. Si no se define esta
configuracién, la accién predeterminada es la que coincide con el valor -1i8.

Los siguientes valores son posibles:
e -10:no realizar ninguna accién con el objeto; solo guardar informacién sobre él en un informe.
e -il:desinfectar los objetos infectados, omitirlos sino se pueden desinfectar.

e -I2:desinfectar los objetos infectados, eliminarlos si no se pueden desinfectar; no se deben eliminar los contenedores, excepto aquellos con
encabezados ejecutables (archivos de almacenamiento SFX).
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e -i3:desinfectar los objetos infectados, eliminarlos si no se pueden desinfectar; eliminar por completo los contenedores si no se pueden eliminar los
archivos infectados.

e -i4:eliminar los objetos infectados; eliminar por completo los contenedores si no se pueden eliminar los archivos infectados que contienen.
o -1i8:solicitar accién al usuario si se detecta un objeto infectado (valor predeterminado).

e -19:se pregunta al usuario qué accién se debe realizar al completar el andlisis.

<tipos de archivo>:este pardmetro define los tipos de archivos que se someten a andlisis de malware. De forma predeterminada, si este parémetro
no esté definido, solo se analizan los archivos que podrian estar infectados (segtin el contenido del archivo).

Los siguientes valores son posibles:
e -fe:analizar solo los archivos que podrian estar infectados (seguin la extension del archivo).
e -fi:analizar solo los archivos que podrian estar infectados (segtin el contenido del archivo). Este pardmetro se usa por defecto.
e -fa:analizar todos los archivos.
<exclusiones>: este pardmetro define qué objetos se excluirdn del andlisis. Puede incluir varios pardmetros, siempre separados por un espacio.
Los siguientes valores son posibles:
e -e:a:no analizar los archivos de almacenamiento.
e -e:b:no analizar las bases de datos de correo electrénico.
e -e:m:no analizar los mensajes de correo electrénico en formato de texto.
e -e:<mascara>:no analizar los objetos que se ajusten a la méascara especificada.
e -e:<segundos>: omitir los objetos que se analizan durante un valor de tiempo mayor al especificado (en segundos).
e -es:<tamafo>:omitir los objetos cuyo tamafio supere el valor especificado (en megabytes).

<parametros del informe>:estos pardmetros definen el formato del informe con los resultados del andlisis. Puede especificar una ruta absoluta o
relativa hacia el archivo de informe. Si no se define este pardmetro, los resultados del andlisis aparecen en la pantalla y se muestran todos los eventos.

Los siguientes valores son posibles:
e -r:<archivo del informe>:registrar solamente los eventos importantes en el archivo del informe especificado.
e -ra:<archivo del informe>:registrar todos los eventos en el archivo del informe especificado.

<parametros avanzados>:pardmetros que definen el uso de las tecnologias de anélisis de malware y los archivos de configuracién:
o -iSwift=<on|off>:habilitar o deshabilitar el uso de la tecnologia iSwift.

e -c:<archivo de configuracién>:define laruta del archivo de configuraciéon que contiene la configuracién de la aplicacién para realizar las
tareas de andlisis de malware. Puede especificar una ruta absoluta o relativa hacia el archivo. Si no se especifica el parédmetro, se utilizan los valores
establecidos en la interfaz de la aplicacién, junto con los valores ya especificados en la linea de comandos.

Ejemplo:
Inicie el anélisis de las carpetas ~/Documentos, /Aplicaciones y del archivo denominado my test.exe:
kav scan ~/Documentos/Aplicaciones 'my test.exe'

Analizar la lista de objetos del archivo objects2scan.txt Utilizar el archivo de configuracién scan_settings.txt. Al finalizar el andlisis, crear un informe
para registrar todos los eventos:

kav scan -@:objects2scan.txt -c:scan_settings.txt -ra:scan.log
Ejemplo de archivo de configuracién:

-netdrives -@:objects2scan.txt -ra:scan.log

Actualizar la aplicacién

Sintaxis del comando:
kav update <origen de actualizaciones> <parametros del informe> <parametros avanzados>
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Descripcién de pardmetros

<origen de actualizaciones>:servidor HTTP o carpetalocal o de red desde la que se descargan las actualizaciones. Si no se selecciona unaruta, el
origen de actualizaciones se tomard de la configuracion de actualizacién de la aplicacién.

<parametros del informe>:estos pardmetros definen el formato delinforme sobre los resultados del anélisis. Puede especificar una ruta absoluta o
relativa hacia el archivo de informe. Si no se define este pardmetro, los resultados de la actualizacién aparecen en la pantalla y se muestran todos los
eventos.
Los siguientes valores son posibles:

e -r:<archivo del informe>:registrar solamente los eventos importantes en el archivo del informe especificado.

e -ra:<archivo del informe>:registrar todos los eventos en el archivo del informe especificado.
<parametros avanzados>:pardmetro que define el uso del archivo de configuracion.
-c:<archivo de configuracién>:define laruta a un archivo de configuracién que contiene la configuracién de la aplicacién para actualizar la

aplicacién. Puede especificar una ruta absoluta o relativa hacia el archivo. Si este pardmetro no esté definido, se utilizarén los valores configurados en la
interfaz de la aplicacion.

Ejemplo:

Actualizar las bases de datos de la aplicacién desde la origen predeterminada y registrar todos los eventos en el informe:
kav update -ra:avbases_upd.txt

Actualizar los médulos de Kaspersky Endpoint Security con los pardmetros del archivo de configuracién updateapp.ini:

kav update -app=on -c:updateapp.ini

Revertir la Ultima actualizacion

Sintaxis del comando:

kav rollback <parametros del informe>

Importante: se requieren derechos de administrador para ejecutar este comando.

Descripcién de parémetros

<parametros del informe>:este pardmetro define el formato delinforme sobre los resultados de la reversién de la actualizacién. Puede especificar
una ruta absoluta o relativa hacia el archivo de informe. Si no se define este pardmetro, los resultados de la reversién aparecen en la pantalla y se
muestran todos los eventos.

Los siguientes valores son posibles:

e -r:<archivo del informe>:registrar solamente los eventos importantes en el archivo del informe especificado.

e -ra:<archivo del informe>:registrar todos los eventos en el archivo del informe especificado.

Ejemplo:

kav rollback -ra:rollback.txt

Iniciar/detener un componente o tarea
La sintaxis del comando start:

kav start <nombre de la tarea o el componente > <parametros del informe>
La sintaxis del comando stop:

kav stop <nombre de la tarea o el componente>
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Importante: se requieren derechos de administrador para ejecutar el comando stop.

Descripcién de parémetros
<nombre de la tarea o el componente>:especifique uno de los siguientes valores:
e fm o file_monitoring:Proteccién contra archivos peligrosos
e wm o web_monitoring:Proteccion frente a amenazas en la web
e ids:Protecciéon contra amenazas de red
e full o scan_my_computer: tarea Andlisis completo
e scan_objects:tarea Andlisis personalizado
e quick o scan_critical_areas:tarea Andlisis répido
e updater:tarea de actualizacién

rollback:tarea Reversiéon

<parametros del informe>:estos pardmetros definen el formato del informe sobre los resultados de la tarea o el componente. Puede especificar
una ruta absoluta o relativa hacia el archivo de informe. Si no se define este pardmetro, Kaspersky Endpoint Security muestra los resultados segun los
parémetros establecidos en la interfaz grafica de usuario.

Nota: <parametros del informe> solo estd disponible para el actualizador scan_objects y los valores de reversion.

Los siguientes valores son posibles:
e -r:<archivo del informe>:Kaspersky Endpoint Security registra solamente los eventos importantes en el archivo del informe especificado.

e -ra:<archivo del informe>:Kaspersky Endpoint Security registra todos los eventos en el archivo del informe especificado.

Nota: los componentes y las tareas iniciados desde el simbolo del sistema se ejecutan con los pardmetros configurados en la interfaz grafica de
usuario.

Ejemplo:

Para habilitar el componente Proteccion contra archivos peligrosos, escriba lo siguiente en la linea de comandos:
kav start fm

Para detener una tarea Andlisis completo desde la linea de comandos, escriba lo siguiente:

kav stop scan_my_computer

Ver estado y estadisticas de un componente o tarea
Sintaxis de comando del estado:
kav status <nombre de la tarea o el componente>
Sintaxis de comando de las estadisticas:
kav statistics <nombre de la tarea o el componente>
Descripcién de pardmetros
<nombre de la tarea o el componente>:especifique uno de los siguientes valores:
e fm o file_monitoring:Proteccién contra archivos peligrosos

e wm o web_monitoring:Proteccién frente a amenazas en la web
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e mail_monitoring:Proteccién contra amenazas de correo
e ids:Proteccién contra amenazas de red
e firewall:Firewall
e behaviordetection:Deteccién de comportamiento
o exploitprevention:Prevencidn de exploits
¢ remediationengine:Motor de reparacién
e devicecontrol: Control de dispositivos
e webcontrol: Control web
e full o scan_my_computer:tarea Andlisis completo
e scan_objects: tarea Andlisis personalizado
e quick o scan_critical_areas:tarea Andlisis répido
e externalstoragesscanner:tarea Andlisis de disco extraible
e updater:tarea de actualizacién
e rollback:tarea Reversién
o diskencryption:cifrado de disco FileVault
¢ edroptimum: Endpoint Detection and Response Optimum
e edrkata: Endpoint Detection and Response (KATA)
¢ cloudsandbox: Cloud Sandbox
¢ mdr:Managed Detection and Response
Nota: si el comando de estado se ejecuta sin asignar un valor al parémetro <nombre de la tarea o el componente>, se muestra el estado de

todas las tareas y de todos los componentes de la aplicacién. En el caso del comando de estadisticas, es obligatorio asignar un valor al pardmetro
<nombre de la tarea o el componente>.

Exportar la configuracién de la proteccion
Sintaxis del comando:
kav export <nombre de la tarea o el componente> <archivo de exportacioén>
Descripcién de parémetros
<nombre de la tarea o el componente>:especifique uno de los siguientes valores:
e fm o file_monitoring:Proteccién contra archivos peligrosos
e wm o web_monitoring:Proteccion frente a amenazas en la web
e ids:Proteccién contra amenazas de red
e full o scan_my_computer:tarea Andlisis completo
e scan_objects: tarea Andlisis personalizado
e quick o scan_critical_areas:tarea Andlisis répido
e updater:tarea de actualizacion
e rollback:tareaReversion

<archivo de exportacioén>:rutadel archivo al que se exporta la configuracién de la aplicacién. Puede especificar una ruta absoluta o relativa hacia el
archivo.
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Ejemplo:

kav export fm fm_settings.txt

Activar la aplicacion

Puede activar Kaspersky Endpoint Security aplicando un archivo de claves.
Sintaxis del comando:

kav license /add <archivo de claves o cédigo de activacién de claves>
Descripcién de pardmetros
<archivo de clave>:archivo de claves de aplicacién con extensién key.

<cédigo de activacién de clave>:Cddigo de activacion en formato XXXX-XXXX-XXXX-XXXX.

Ejemplo:

kav license /add ./1AA111A1.key
kav license /add A11A1-11111-1A1AA-1A11A

Instalar la extensidn del sistema

Sintaxis del comando:

kav activatesystemextension /sysext

Nota: Debe otorgar permisos a Kaspersky Endpoint Security en la configuracién de Privacidad y seguridad para terminar de instalar la extension.

Configurar las conexiones de red

Puede configurar las conexiones de red para los componentes de Proteccién contra amenazas web y Proteccién contra amenazas de red.
Sintaxis del comando:

kav activatesystemextension /webav

Nota: debe otorgar a Kaspersky Endpoint Security permisos de filtrado de contenido de la red para finalizar la configuracion.

Eliminar claves de licencia

Puede eliminar todas las claves de licencia que se agregan actualmente a la aplicacion.
Sintaxis del comando:

kav license /del

Importante: se requieren derechos de administrador para ejecutar este comando.

Cddigos de retorno de la linea de comandos

Desde la linea de comandos, pueden obtenerse cédigos de retorno generales con cualquier comando. Entre los cddigos de retorno se incluyen cédigos
generales y también cédigos especificos para una tarea determinada.

Sintaxis del comando para recibir el cédigo de retorno:
echo $?

Cédigos de retorno generales:
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e 0:operacion completada satisfactoriamente
e 1:valor de pardmetro invélido
e 2:error desconocido
e 3:error al completar la tarea
e 4:tareacancelada
Cédigos de retorno de la tarea de andlisis de malware:
e 101:todos los objetos maliciosos procesados
¢ 102: objetos maliciosos detectados
Salir de la aplicacion
Sintaxis del comando:

kav exit

Importante: se requieren derechos de administrador para ejecutar este comando.

Desinstalar la aplicacion

Utilice la siguiente secuencia de comandos para desinstalar Kaspersky Endpoint Security desde la linea de comandos:

sudo /Library/Application\ Support/Kaspersky\ Lab/klnagent/Binaries/UninstallScript
sudo /Library/Application\ Support/Kaspersky\ Lab/KAV/Binaries/UninstallScript
sudo rm -rf /Library/Application\ Support/Kaspersky\ Lab/ /Applications/Kaspersky

Importante: Se requieren privilegios de administrador para desinstalar la aplicacién.

Comandos de administracién de Detection and Response

Puede usar la linea de comandos para administrar la funcionalidad integrada de la solucion Detection and Response. Puede administrar las soluciones de
Detection and Response si no es posible hacerlo mediante la consola de Kaspersky Security Center.

Administrar Prevencidn de ejecucion
Puede ver la configuracién de la Prevencién de ejecucion del equipo cliente y deshabilitar la Prevencién de ejecucién en el equipo cliente.
Sintaxis del comando:
kav prevention </disable | /show>
Descripciones de los comandos
/disable: el comando para deshabilitar la Prevencion de ejecucion en el equipo cliente.
/show: comando para mostrar la configuracién actual de Prevencién de ejecucién, incluido el modo y la lista de reglas de Prevencién de ejecucion.
Administrar Aislamiento de lared
Puede ver la configuracién de Aislamiento de la red del host y deshabilitar Aislamiento de la red en el host.
Sintaxis del comando:
kav isolation </off | /status>
Descripciones de los comandos

/off:comando para desactivar Aislamiento de la red.
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Importante: se requieren derechos de administrador para ejecutar este comando.
/status: comando para mostrar el estado de Aislamiento de la red y las exclusiones.
Nota: Estos comandos deben ejecutarse simultdneamente.

Contactarse con el Soporte Técnico

Esta seccién describe cdmo obtener soporte técnico y los términos que rigen la prestacién del servicio.

Cémo obtener soporte técnico

Si no encuentra una solucién a su problema en la documentacién de Kaspersky Endpoint Security ni en una de las fuentes de informacién sobre
Kaspersky Endpoint Security, comuniquese con el Servicio de soporte técnico de Kaspersky. Los especialistas del Servicio de soporte técnico
responderdn a todas sus preguntas sobre la instalacién y el uso de Kaspersky Endpoint Security.

Nota: Kaspersky ofrece soporte técnico de Kaspersky Endpoint Security durante su ciclo de vida (consulte la pagina de ciclo de vida de soporte
técnico de la aplicacién @ ). Antes de comunicarse con el Servicio de soporte técnico, le pedimos que lea las reglas de soporte técnico .

Puede comunicarse con los especialistas del Servicio de soporte técnico de las siguientes maneras:

o Visitando el sitio web del Servicio de soporte técnico @

¢ Enviando una solicitud al Servicio de soporte técnico desde el portal de Kaspersky CompanyAccount &

Soporte técnico mediante Kaspersky CompanyAccount

disefiado para facilitar la interaccion entre los usuarios y los especialistas de Kaspersky mediante solicitudes en linea. Puede usar
Kaspersky CompanyAccount para seguir el estado de sus solicitudes en linea y guardar un historial de estas.

Puede registrar a todos los empleados de su organizacidn en una Unica cuenta en Kaspersky CompanyAccount. Una cuenta Unica le permite administrar
de forma centralizada las solicitudes electrénicas enviadas por los empleados registrados a Kaspersky y ademds administrar los privilegios de estos
empleados a través de Kaspersky CompanyAccount.
El portal de Kaspersky CompanyAccount esté disponible en los siguientes idiomas:

o Inglés

¢ Espafiol

e ltaliano

e Alemén

¢ Polaco

e Portugués

e Ruso

e Francés

e Japonés
Para obtener més informacion sobre Kaspersky CompanyAccount, visite el sitio web del Soporte técnico 2.

Obtener informacién para el Soporte técnico

Para un soporte y una resolucién de problemas de la aplicacién més efectivos, los especialistas del Servicio de soporte técnico pueden pedirle que
cambie temporalmente la configuracién de la aplicacidn para la depuracién durante el diagndstico. Esto puede requerir hacer lo siguiente:

e Activar una funcién que permitird extraer la informacién de diagndstico extendida.

» Realizar pequefios ajustes en la configuracién de los componentes individuales de la aplicacién, que no estén disponibles a través de los elementos
esténdar de la interfaz de usuario.
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o Cambiar la configuracién de transmisién de informacion de diagndstico que se extrae.

Los especialistas del Soporte técnico le proporcionaran toda la informacién necesaria para realizar las operaciones enumeradas y le informaran sobre el
alcance de los datos que se adquirirdn con fines de depuracién. Luego de que la informacién de diagndstico extendida se extrae, se guarda en el equipo
del usuario. Los datos no se envian a Kaspersky de forma automéatica.

Usar un archivo de rastreo

Después de reportar un problema a los especialistas del Soporte técnico de Kaspersky, es posible que le pidan que genere y envie un informe sobre el
funcionamiento de Kaspersky Endpoint Security. Es posible que los especialistas del Servicio de soporte técnico de Kaspersky también le soliciten que
genere un archivo de rastreo. El archivo de rastreo permite realizar un examen paso a paso de la ejecucién de los comandos de la aplicacién y determinar
cudndo se producen los errores.

Crear un archivo de seguimiento

El seguimiento o rastreo (tracing) es un modo efectivo de registrar informacién detallada sobre las actividades de la aplicacion. Los especialistas del
Soporte técnico usan archivos de seguimiento para solucionar los problemas.

Crear un archivo de seguimiento

1. En la barra de mentus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2.En la pestafia Interfaz, en la seccién Rastreo, seleccione la casilla Habilitar rastreo.

Importante: recomendamos que active el rastreo solo si se lo pide un especialista del Soporte técnico de Kaspersky.

Los archivos de seguimiento pueden requerir mucho espacio de disco. Cuando ya no necesite archivos de seguimiento, deshabilite la funcién de rastreo.

Deshabilitar la funcién de rastreo

1. En la barra de menus, haga clic en el icono de la aplicacién y elija Configuracion.

Se abre la ventana de configuracién de la aplicacion.

2. En la pestafia Interfaz, en la seccién Rastreo, desmarque la casilla Habilitar rastreo.

Kaspersky Endpoint Security guarda la siguiente informacién en los archivos de rastreo:

* Informacién sobre el dispositivo y el sistema operativo (ID Unico del dispositivo, tipo de dispositivo, direcciones MAC de dispositivos de red, tipo de
sistema operativo, version del sistema operativo).

¢ Informacién sobre el funcionamiento de la aplicacién y sus médulos.
» Informacién sobre la suscripcién (tipo de suscripcion, region).

» Informacién sobre la configuracion regional del idioma, ID de aplicacién, personalizacién de la aplicacion, version de la aplicacion, ID Unico de
instalacién de la aplicacién, ID tnico del equipo.

¢ Informacién sobre el estado de proteccién contra malware de la computadora y la totalidad de objetos detectados y procesados (nombre del objeto
detectado, fecha y la hora de la deteccién, direccién web desde la que se lo descargd, nombres, tamafios y rutas de los archivos infectados,
direccién IP del equipo atacante y nimero de puerto del equipo al que estuvo dirigido el ataque de red, lista de actividades realizadas por el malware

y direcciones web no deseadas). También se informaréa sobre las decisiones y las medidas pertinentes que hayan tomado la aplicacién y el usuario.

» Informacién sobre las aplicaciones descargadas por el usuario (direcciones web, atributos, tamafo de los archivos, informacién sobre los procesos
que descargaron los archivos).

» Informacién sobre las aplicaciones ejecutadas y sus médulos (tamafio, atributos, fecha de creacién, detalles de encabezado PE, regién, nombre,
ubicacién, empaquetadores).

o Informacién sobre los errores y el uso de la interfaz de la aplicacién de Kaspersky instalada.

¢ Informacién sobre las conexiones de red: direccién IP de la computadora remota y de la computadora del usuario, los nimeros de los puertos a través
de los cuales se establecid la conexidn y el protocolo de red de la conexidn.
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¢ Informacién sobre los paquetes de red recibidos y enviados por el equipo a través de redes de Tl y telecomunicaciones.
o Informacién sobre correos electrénicos y mensajes de mensajeria instanténea enviados o recibidos.

¢ Informacién sobre las direcciones web visitadas: la hora en que se establecié la conexiéon mediante un protocolo abierto, datos sobre el nombre de
usuario y contrasefia del sitio web y el contenido de las cookies.

o Certificado publico del servidor.

Los archivos de rastreo contienen solo la informacién necesaria para solucionar defectos de la aplicacion. Kaspersky utiliza los archivos de rastreo para
investigar los incidentes asociados a errores en el funcionamiento de la aplicaciéon Kaspersky Endpoint Security.

De forma predeterminada, se desactiva la creacion de archivos de rastreo. Puede habilitar la generacion de archivos de rastreo en la configuracién de la
aplicacién.

Los archivos de rastreo solo se pueden enviar a Kaspersky manualmente. La aplicacién no envia los archivos de rastreo a Kaspersky de manera
automatica.

Puede elegir el modo en que los archivos de rastreo se envian a Kaspersky.

Antes de enviar archivos de rastreo a Kaspersky, revise los datos que contienen.

Importante: los archivos de rastreo pueden contener informacion personal o confidencial. Al enviar archivos de rastreo a Kaspersky, acepta
proporcionarle a Kaspersky todos los datos contenidos en los archivos de rastreo que envia, y brinda su consentimiento para el método usado para
enviarlos.

Fuentes de informacién sobre la aplicacion

Pagina de Kaspersky Endpoint Security en el sitio web de Kaspersky

En la pégina de Kaspersky Endpoint Security del sitio web de Kaspersky [, puede ver informacién general sobre la aplicacién, sus funciones y sus
caracteristicas.

Pagina de Kaspersky Endpoint Security en la Base de conocimientos

La Base de conocimientos es una seccidn del sitio web del Soporte técnico de Kaspersky.

En la pagina de Kaspersky Endpoint Security de la Base de conocimientos 2, encontraré articulos con informacién Util, recomendaciones y respuestas a
las dudas mas frecuentes sobre la compra, la instalacidn y el uso de la aplicacion.

Los articulos de la Base de conocimientos pueden brindar respuestas a preguntas relacionadas tanto con Kaspersky Endpoint Security como con otras
aplicaciones de Kaspersky. También pueden contener novedades del Servicio de soporte técnico de Kaspersky.

Ir a la Base de conocimientos desde el mend desplegable Ayuda

1. Seleccione Ayuda > Soporte.

2. Haga clic en Servicio de soporte técnico.

Hable sobre las aplicaciones de Kaspersky en el Foro de soporte de Kaspersky

Si su pregunta no requiere una respuesta inmediata, puede analizarla con los expertos de Kaspersky y otros usuarios en nuestro Foro &.
En el Foro, puede ver temas de debate, publicar comentarios y crear temas de debate nuevos.

Ir al Foro desde el menu desplegable Ayuda

1. Seleccione Ayuda > Soporte.

2. Haga clic en Comunidad.

187


https://latam.kaspersky.com/small-to-medium-business-security/endpoint-mac
https://support.kaspersky.com/mx/kes11mac
javascript:toggleBlock('139397')
javascript:toggleBlock('139397')
https://forum.kaspersky.com/forum/kaspersky-endpoint-security-for-business-27
javascript:toggleBlock('139395')
javascript:toggleBlock('139395')

Nota: debe tener acceso a Internet para visitar los recursos publicados del sitio web.

Sino encuentra una solucién a un problema que tenga, comuniquese con el Servicio de soporte técnico de Kaspersky.

Material de ayuda incluido en la aplicacién

La aplicacion incluye ayuda completa y ayuda contextual.
La ayuda completa proporciona informacién sobre cémo configurar y usar Kaspersky Endpoint Security.

La ayuda contextual proporciona informacion sobre las ventanas de Kaspersky Endpoint Security, describe la configuracién de Kaspersky Endpoint
Security y contiene vinculos a descripciones de tareas en las que se utiliza dicha configuracion.

La ayuda se puede incluir en el kit de distribucién o en el sitio web de Kaspersky. Se requiere una conexién a Internet para ver la ayuda en linea.

Ayuda en linea (esta ayuda)

En esta ayuda, puede encontrar informacién sobre cémo realizar lo siguiente:

o Prepararse para la instalacion de la aplicacién, instalar y activar la aplicacion.

» Configurar y usar la aplicacion.

¢ Administrar la aplicacién de forma remota a través de Kaspersky Security Center.
Apéndices

Esta seccién proporciona informacién que complementa el texto del documento.

Problemas y limitaciones conocidas

Kaspersky Endpoint Security tiene los siguientes problemas y limitaciones conocidos:

» Siuna aplicacién que recopila informacién y la envia para su proceso se instala en su equipo, Kaspersky Endpoint Security puede clasificar esta
aplicacién como malware. Para evitar esto, puede excluir la aplicacion del andlisis si configura la aplicacion Kaspersky Endpoint Security tal como se
describe en este documento.

o La configuracién funcional de la aplicaciéon se puede modificar mediante la edicién de los archivos de configuracion.

o EnKaspersky Security Center, las tareas locales pueden aparecer dos veces en las propiedades de los dispositivos administrados.

o Cambiar el origen de actualizaciones de una tarea de actualizacién local deshabilita la ejecucion automética de la tarea.

« Siinicia una tarea de reinicio del equipo a través de la Consola de administracién con un mensaje para el usuario que contiene un punto y coma (;), la
tarea se muestra como completada, pero no se le solicita al usuario que reinicie la Mac.

o Para excluir el tréfico de red de Safari del andlisis de Kaspersky Endpoint Security, debe agregar las rutas siguientes a la lista de exclusiones:
e /System/Library/Frameworks/WebKit.framework/Versions/A/XPCServices/com.apple.WebKit.Networking.xpc/Contents/MacO¢
e /System/Library/Frameworks/WebKit.framework/Versions/A/XPCServices/com.apple.WebKit.WebContent.xpc/Contents/MacO¢
e /System/Library/PrivateFrameworks/SafariShared.framework/Versions/A/XPCServices/com.apple.Safari.SearchHelper.xpc
e /System/Library/Frameworks/webkit2.framework/versions/a/xpcservices/com.apple.webkit.networking.xpc/contents/macc
o Para excluir el tréfico de red de Google Chrome del andlisis de Kaspersky Endpoint Security, debe agregar la ruta siguiente a la lista de exclusiones:
e /Applications/Google Chrome.app/Contents/Frameworks/Google Chrome
Framework.framework/Versions/<VersionNumber>/Helpers/Google Chrome Helper.app/Contents/Mac0S/Google Chrome

Helper

o Después de crear un perfil de la directiva para una directiva de Kaspersky Endpoint Security utilizando Kaspersky Security Center Web Console y
Cloud Console, debe verificar que la configuracion se aplique correctamente en los equipos cliente.

o Alhabilitar el cifrado de disco FileVault en la configuracién de las directivas, los usuarios con derechos de administrador pueden descifrar el disco de
inicio de su Mac desde la Configuracién del sistema (Preferencias del Sistema).

¢ Los cambios en las opciones del servidor proxy se aplicardn una vez que reinicie Kaspersky Endpoint Security.
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* Es posible que Safari no se conecte a un sitio web que tenga un certificado no confiable. Puede agregar ese sitio web a las exclusiones o utilizar otro
navegador.

o Después de desinstalar Kaspersky Endpoint Security 11.2 o versiones posteriores de manera remota mediante Kaspersky Security Center, es posible
que una de las extensiones del sistema de la aplicacién quede en la memoria del equipo. Después de eso, en algunos casos inusuales, es posible que

se produzca un error con el permiso acceso total al disco al instalar Kaspersky Endpoint Security. En este caso, le recomendamos que desinstale la
aplicacién de manera local y la vuelva a instalar.

» Es posible que las aplicaciones que necesitan Rosetta no se instalen si Kaspersky Endpoint Security esté en ejecucion. Para resolver el problema,
salga de Kaspersky Endpoint Security e intente volver a instalar la aplicacién.

¢ Los detalles de alerta para amenazas detectadas en objetos compuestos solo contienen informacién sobre el objeto detectado en si, sin un grafico
de la cadena de desarrollo de la amenaza.

¢ Al guardar una contrasefia para Proteccién con contrasefia, puede ocurrir un error. En este caso, recomendamos desinstalar y volver a instalar la
aplicacion.

¢ Kaspersky Endpoint Security no analiza archivos ubicados en OneDrive, iCloud, u otros almacenamientos en la nube. Excluya estos archivos del
alcance del andlisis. De lo contrario, la tarea de andlisis puede finalizar con el error Archivo infectado no eliminado.

» No se puede analizar un objeto puesto en cuarentena como resultado de la tarea Mover archivo a cuarentena.

» EnKaspersky Security Center, el nombre del dispositivo se muestra correctamente solo si el nombre NetBIOS, el nombre del equipo y el nombre del
host son los mismos.

Lista de objetos analizados por extensién

Si al crear una tarea de andlisis en Kaspersky Security Center, en la configuracion de anélisis ha seleccionado la opcién Analizar las aplicaciones y los
documentos por extensién, Kaspersky Endpoint Security realiza andlisis de malware en objetos sin extensiones y objetos con las siguientes extensiones:

Formatos generales:
o txt
e Csv
e htm

o html

Archivos multimedia (audio/video):
o flv
o f4v

e avi

o 3g2

e 3gp2

o divx
o mp4
o mkv

® Mmov

e asf

e wmv
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e rmvb
e vob
e dat
* mpg
* mpeg
o bik

o fcs
e mp3
¢ mpeg3
o flac
e ape
* 0gg
e aac
e méa
* wma
e acd

* wav

e ra
e ravb
* mid
e midi

e cda

Archivos de imagen:
* g
* Jpe
* Jpeg
o jff
o gif
¢ png

e bmp

o tiff
e emf
o wmf

* eps
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e psd
e cdr

o swf

Archivos ejecutables y del sistema:
o exe

o di

o scr

e ocX

e com

o sys

e clase

o elf

* prx

e vbs

e bat

e cmd

e deb
e rpm
e sh
e pl

« dylib

Documentos y plantillas:
e doc

e dot

e docx

o dotx

e docm

e dotm

e xsl

e xls

o Xxlsx
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xltx
xlsm
xltm
xlam
xlsb
ppt
pot
pps
pptx
potx
pptm
potm
ppsx

ppsm

rtf
pdf
msg
eml
vsd
vss
vst
vdx
VSX
vix
Xps
oxps
one
onepkg
Xsn
odt
ods
odp
SXW
pub
mdb
accdb

accde
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e accdr
e accdc
e chm

e mht

Archivos:

° Zip

e rar
e iso
e cab

o jar

o bz2
o thz

o thz2

o tgz
o arj
e dmg
e smi
e img

o xar
Nota: el formato real de un archivo puede no coincidir con la extensién de su nombre de archivo.

Méascaras en rutas de archivos y carpetas

Una méscara de nombre de archivo o una mascara de nombre de carpetarepresenta el nombre y la extensién de un archivo o el nombre de una carpeta
que utiliza simbolos comunes.

Puede usar estos simbolos cuando especifique el alcance de la proteccidn, el alcance del anélisis y la Zona de confianza:

o Elsimbolo de tilde (~) reemplaza /Usuarios/<nombre de usuario> enlaruta de un archivo o de una carpeta. Por ejemplo, la ruta ~/Escritorio
significa que el alcance de la proteccién incluye las carpetas de escritorio de todos los usuarios en los equipos que desea proteger.

o Elsimbolo de asterisco (* ) reemplaza cualquier conjunto de caracteres en el nombre del archivo o la carpeta, excepto los caracteres \ y / (que
delimitan los nombres de archivos y carpetas en las rutas a archivos y carpetas). Por ejemplo, la méscara /*/*.txt incluird todas las rutas a los
archivos con la extensiéon TXT que se encuentran en las carpetas del disco interno, pero no en las subcarpetas.

* Dos simbolos consecutivos de asterisco ( ** ) reemplazan cualquier conjunto de caracteres (incluido un conjunto vacio) en el nombre del archivo o la
carpeta, incluidos los caracteres \ y / (que delimitan los nombres de archivos y carpetas en las rutas a archivos y carpetas). Por ejemplo, la méscara
/Carpeta/**/*.txt incluird todas las rutas a los archivos con extensidon TXT que se encuentran en la carpeta denominada Carpeta y sus
subcarpetas. La méascara debe incluir al menos un nivel de anidamiento. La méscara /**/*.txt no es una méascara vélida.

» Elsigno de interrogacion ( ? ) reemplaza cualquier caracter del nombre del archivo o la carpeta, excepto los caracteres \ y / (que delimitan los

nombres de archivos y carpetas en las rutas a archivos y carpetas). Por ejemplo, la méscara /Carpeta/???.txt incluird las rutas de todos los
archivos que se encuentran en la carpeta denominada Carpeta que tengan la extensién TXT y un nombre formado por tres caracteres.
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Requisitos del archivo de I0OC

Al crear tareas de Andlisis de IOC, tenga en cuenta los siguientes requisitos y limitaciones del archivo de IOC [z

o La aplicacion admite archivos de IOC con las extensiones IOC, XML y JSON en las versiones 10 y 11 del estandar abierto OpenlOC, o las versiones 2.0
y 21de STIX, para describir indicadores de vulneracion.

¢ Si, al momento de crear una tarea de andlisis de IOC en la linea de comandos, carga archivos de IOC (algunos de los cuales no son compatibles),
cuando se ejecuta la tarea, la aplicacién usa solo los archivos de IOC compatibles. Si, al momento de crear una tarea de andlisis de IOC en la linea de
comandos, todos los archivos de IOC que carga resultan no compatibles, la tarea alin se puede ejecutar, pero no detectaré ningun indicador de
peligro. No es posible cargar archivos de IOC no compatibles mediante Web Console o Cloud Console.

o Los errores semanticos y los términos y etiquetas de IOC no compatibles en los archivos de IOC no provocan un error en la ejecucién de la tarea. En
dichas secciones de los archivos de IOC, la aplicacién no detecta ninguna coincidencia.

¢ Losidentificadores de todos los archivos de IOC utilizados en una Unica tarea de andlisis de IOC deben ser Unicos. Si los archivos de IOC tienen el
mismo identificador, puede afectar los resultados de la ejecucién de la tarea.

» Un solo archivo de IOC no debe exceder los 2 MB de tamafio. El uso de archivos més grandes haré que las tareas de anélisis de IOC finalicen con un
error. El tamafio total de todos los archivos agregados a la coleccién IOC no debe exceder los 10 MB. Si el tamafio total de todos los archivos supera
los 10 MB, debe dividir la coleccidn IOC y crear varias tareas de Andlisis de IOC.

* Se recomienda crear un archivo de IOC por amenaza. Esto facilita el anélisis de los resultados de la tarea de Andlisis de IOC.

En la siguiente tabla, se muestran las funciones y limitaciones de la compatibilidad de la aplicacién con los archivos de IOC.
Funciones y limitaciones de la compatibilidad con los documentos de IOC
Condiciones admitidas OpenlOC 10:
is
isnot (como una excepcion del conjunto)
contains
containsnot (como una excepcién del conjunto)
OpenlOC 11:
is
contains
starts-with
ends-with
matches
greater-than
less-than

STIX20y 21:

in
like

matches
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Atributos de condicién admitidos OpenlOC 11

preserve-case

negate
Operadores admitidos
AND
OR
Tipos de datos admitidos "date": fecha (condiciones vélidas: is, greater-than y less-than)

"int": entero (condiciones vélidas: is, greater-than y less-than)
"string":cadena (condiciones vélidas: is, contains, matches, starts-with y ends-with)

"duration":duracién en segundos (condiciones vélidas: is, greater-than y less-than)

Caracteristicas de la interpretacion de Los tipos de datos "boolean string", "restricted string", "md5", "IP", "sha256" y
tipos de datos "base64Binary" se interpretan como cadena.

La aplicacién admite la interpretacién de Content setting paralos tipos de datos int y date cuando
se establece en forma de intervalos:

OpenlOC 10:

Usar el operador TO en el campo Content:

<Content type="int">49600 TO 50700</Content>

<Content type="date">2009-04-28T10:00:00Z TO 2009-04-28T16:00:00Z</Content>
<Content type="int">[154192 TO 154192]</Content>

OpenlOC 1

Usar las condiciones greater-than y less-than

Usar el operador TO en el campo Content

La aplicacion admite la interpretacién de los tipos date y duration silos indicadores se configuran en
ISO 8601, Zulu Time Zone o UTC format.

Intérpretes de scripts compatibles con Prevencion de ejecucion

Prevencidn de ejecucion admite los siguientes intérpretes de scripts:
o PkgUtil

o Pkglnstaller

e /usr/bin/osascript

e /usr/bin/osacompile
e /usr/local/bin/python
e /usr/local/bin/python3
e /usr/bin/perl

e /usr/bin/ruby

e /bin/bash

e /bin/zsh

e /bin/sh

e /bin/dash

e /bin/csh

e /bin/ksh
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e /bin/tcsh

Importante: Silos intérpretes de scripts PkgUtil o Pkginstaller ya iniciados abren el script especificado en la regla de Prevencién de ejecucion, no se
bloqueara la ejecucion del script.

Cdémo agregar el certificado de Kaspersky Endpoint Security al almacenamiento de certificados de
Mozilla Firefox

Si el navegador utiliza el almacenamiento de certificados de Mozilla Firefox, debe exportar y agregar el certificado de Kaspersky a este almacenamiento
de certificados manualmente. De lo contrario, el navegador no podra abrir paginas HTTPS.

Exportar el certificado de Kaspersky

1. Abra Launchpad > Otro > Acceso a Llaveros en su Mac.

2. En el panel izquierdo de la ventana, haga clic en Sistema y abra la pestaia Certificados.

3. Enla lista de certificados, busque Autoridad de certificacién de Kaspersky Web Anti-Virus.

4.Haga clic con el botén derecho en este certificado y seleccione Exportar “Autoridad de certificacion de Kaspersky Web Anti-Virus”.
5. Seleccione una ubicacién para guardar el certificado y haga clic en Guardar.

Se guarda el certificado de Kaspersky.

Agregue el certificado de Kaspersky al almacenamiento de certificados de Mozilla Firefox

1. Abra Mozilla Firefox

2. Enla esquina superior derecha, haga clic en el botén del ment y seleccione Configuracion.
3.En el panel izquierdo de la ventana, seleccione Privacidad y seguridad.

4. Desplacese hacia abajo hasta la seccidn Certificados.

5. Haga clic en Ver certificados.

6. En la ventana que se abre, haga clic en Importar.

7. Elija el archivo de certificado de Kaspersky y haga clic en Abrir.

8. Seleccione las casillas Confiar en esta CA para identificar sitios web y Confiar en esta CA para identificar a los usuarios de correo
electrénico. Haga clic en Aceptar.

El certificado de Kaspersky se importa al almacenamiento de certificados de Mozilla Firefox. Se muestra en la lista de certificados en la
ventana Administrador de certificados.

Importante: Cada vez que se reinstala la aplicacion de Kaspersky Endpoint Security, se genera un nuevo certificado raiz de Kaspersky. Eso significa
que debera completar el procedimiento después de cada vez que reinstale la aplicacion Kaspersky Endpoint Security.

Informacidn acerca de cédigo de terceros
Lainformacién sobre cédigo de terceros se encuentra en el archivo legal_notices.txt de la carpeta donde se instalé la aplicacion.
Avisos de marca registrada

Las marcas registradas y las marcas de servicio son propiedad de sus respectivos duefios.

App Store, Apple, Apple Remote Desktop, FileVault, iCloud, Keychain, Launchpad, Mac, Mac Pro, macOS, Rosetta, Safari y Xcode son marcas comerciales
de Apple Inc.

|OS es una marca comercial o una marca comercial registrada de Cisco Systems, Inc. o sus filiales en Estados Unidos y en otros paises.

Android, Chrome, Chromium, Google y Google Chrome son marcas comerciales de Google LLC.
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Intel es una marca comercial de Intel Corporation o sus subsidiarias.
Linux es la marca comercial registrada de Linus Torvalds en los EE. UU. y otros paises.

Excel, IIS, Internet Explorer, Microsoft, Microsoft Edge, Windows, Windows Installer, Windows Phone y WMI son marcas comerciales del grupo de
empresas Microsoft.

Firefox y Mozilla son marcas comerciales de Mozilla Foundation en EE. UU. y otros paises.

Java y JavaScript son marcas comerciales registradas de Oracle y/o sus empresas afiliadas.

Parallels, el logotipo de Parallels y Coherence son marcas comerciales o marcas comerciales registradas de Parallels International GmbH.
VMware y VMware Fusion son marcas registradas o marcas comerciales de VMware, Inc. en los Estados Unidos o en otros paises.

JAMF y Composer son marcas comerciales registradas o de derecho consuetudinario de JAMF SOFTWARE, LLC en los EE. UU. y otros paises.

La ventana "Archivo comprimido protegido con contrasefia detectado”

Si Kaspersky Endpoint Security debe analizar un archivo comprimido protegido con contrasefia mientras se estan ejecutando la Proteccién contra
archivos peligrosos o una tarea de anélisis, aparecera una ventana de notificacion.

Archivo comprimido

Ruta al archivo.

Contrasefia

Campo para escribir la contrasefia.

Si se escribe la contrasefia, Kaspersky Endpoint Security analiza el archivo comprimido en busca de malware y otros tipos de amenazas de seguridad.
Omitir archivos comprimidos protegidos

Si hace clic en este botdn, se omiten el objeto y todos los de su tipo.

Omitir

Cuando se hace clic en este botdn, se omite el objeto.
El cuadro de didlogo Se necesita autentificacién de servidor proxy

Nombre de usuario

Campo para ingresar el nombre de usuario para conectarse al servidor proxy.

Contrasefia

Campo para escribir la contrasefia.

Recordar contraseiia

Esta casilla habilita o deshabilita el uso del nombre de usuario y la contrasefia especificados para la autenticacion en el servidor proxy en el futuro.

La casilla esté desactivada de forma predeterminada.
El cuadro de didlogo “Objeto detectado”

Cuando Kaspersky Endpoint Security detecta un virus u otra amenaza para la seguridad del equipo, aparece una ventana de notificacion en la pantalla.

Detectado

El nombre del objeto segun la clasificacion de la Enciclopedia de virus de Kaspersky 2.

Detalles
Al hacer clic en este botdn, se abre una pagina en la Enciclopedia de virus de Kaspersky & con informacién sobre el objeto detectado.
Objeto

Ruta a la carpeta con el objeto detectado, o la direccién web donde se detectd el objeto.
Aplicar a todo

Esta casilla habilita o deshabilita el uso de la accién seleccionada para todos los objetos del mismo tipo durante la sesidn actual de la Proteccién contra
archivos peligrosos, la Proteccién contra amenazas web o una tarea de andlisis de malware.

La casilla esté desactivada de forma predeterminada.

La sesién actual de la Proteccién contra archivos peligrosos o la Proteccién contra amenazas web comprende desde el momento en que se inicia hasta
que se detiene el componente o hasta que se cierra o se reinicia la aplicacién. La sesién actual de tareas de andlisis de malware se define como el tiempo
desde el inicio de una tarea del andlisis de malware hasta su finalizacién.

Los botones con las acciones que se pueden realizar en los objetos detectados varian segun el tipo de objeto detectado.

Puede seleccionar una de las siguientes acciones:

+ Desinfectar. Desinfectar el objeto malicioso. Antes de realizar la desinfeccién, Kaspersky Endpoint Security crea una copia de seguridad del
archivo en caso de que necesite restaurar el archivo original.
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o Eliminar. Eliminar el objeto. Antes de realizar la eliminacién, Kaspersky Endpoint Security crea una copia de seguridad del archivo en caso de que
necesite restaurar el archivo original.

* No bloquear. Permitir el acceso a un sitio web que se considera un objeto peligroso de trafico web.

* Bloquear. Rechazar el acceso a un sitio web que se considera un objeto peligroso de tréfico web.

o Eliminar archivo comprimido. Eliminar el archivo de almacenamiento que contiene el objeto malicioso.

¢ Omitir archivos comprimidos protegidos. Omitir los archivos de almacenamiento protegidos con contrasefia durante los andlisis de malware.
* Omitir. Bloquear el acceso al objeto malicioso pero no aplicarle ninguna accion.

Ventana Anélisis

N

Al hacer clic en este botén, vuelve a la ventana anterior de Kaspersky Endpoint Security.

)

Al hacer clic en este botdn, avanza a la siguiente ventana de Kaspersky Endpoint Security.

i}

Al hacer clic en este botdn, se eliminan todos los registros de todas las tareas de andlisis de malware de la ventana Andlisis.
Programar anélisis

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede programar las tareas Andlisis répido o Anélisis completo.
(@ Andlisis rapido

Al hacer clic en el botén de inicio ( » ) en esta seccidn se ejecuta una tarea de Andlisis rapido.

G2 Anélisis completo

Al 'hacer clic en el botén de inicio ( » ) en esta seccidn se ejecuta una tarea de Anélisis completo.

[}

Al hacer clic en este botdn, se detiene la tarea de andlisis de malware seleccionada.

Este botdn se muestra si hay una tarea de andlisis de malware en ejecucion.

Configuracion

Al hacer clic en este botdn, se abre la pestaia Andlisis, donde puede configurar las tareas de andlisis.

Elegir

Si hace clic en este botdn, se abre un cuadro de didlogo donde puede elegir un archivo o carpeta para analizar.

En la parte inferior de la seccién Archivos y carpetas, puede ver los registros de todas las tareas de andlisis de malware que se realizaron para los
archivos o las carpetas seleccionados.

Detalles

Al hacer clic en este botdn, se abre la ventana de informes de las tareas de anélisis de malware.

Este botdn aparece cuando pasa el puntero por encima de una tarea de escaneo.

Borrar historial de anélisis

Al hacer clic en este botdn, se eliminan todos los registros de todas las tareas de anélisis de malware.
Mostrar todo

Si hace clic en este botdn, se abre la ventana Objetos detectados, donde puede ver todos los objetos detectados.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de anélisis puede finalizar con el error Archivo
infectado no eliminado.

La ventana Objetos detectados

La seccién Objetos detectados contiene los objetos maliciosos detectados por la aplicacién.

Desinfectar todo

Si se hace clic en este botdn, se inicia la desinfeccion de todos los objetos maliciosos que se han detectado.

Ignorar todo

Cuando se hace clic en este botdn, se eliminan todos los objetos maliciosos de la lista de objetos maliciosos en la seccién Objetos detectados.

Cuando se hace clic en este botdn, se abre un menu desplegable en el que puede seleccionar una de las siguientes acciones que se realizan con un
objeto malicioso:
¢ Desinfectar. Desinfectar el objeto malicioso. Antes de la desinfeccidn, la aplicacién Kaspersky Endpoint Security crea una copia de seguridad del
archivo, de manera que se lo pueda restaurar o desinfectar més tarde sin riesgo de perder datos.
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o Ignorar. El objeto se elimina de la lista de objetos detectados.

La seccién Otros objetos contiene objetos detectados que no son maliciosos, pero podrian usarse para dafiar su equipo o sus datos.

Eliminar todo

Cuando se hace clic en este botdn, se eliminan todos los objetos detectados en el equipo.

Ignorar todo

Cuando se hace clic en este botdn, se eliminan todos los objetos detectados de la lista de objetos detectados en la seccién Otros objetos.

Cuando se hace clic en este botdn, se abre un menu desplegable en el que puede seleccionar una de las siguientes acciones que se realizan con un
objeto detectado:

o Eliminar. Se elimina el objeto detectado del equipo.
¢ Ignorar. El objeto se elimina de la lista de objetos detectados.
La seccién Depésito de copias de seguridad contiene copias de seguridad de los objetos detectados.

Eliminar todo
Cuando se hace clic en este botdn, se eliminan todas las copias de seguridad de los objetos detectados en el equipo.

Cuando se hace clic en este botdn, se abre un menu desplegable en el que puede seleccionar una de las siguientes acciones que se realizan con un
objeto respaldado:

¢ Eliminar copia de seguridad. Se elimina del equipo la copia de seguridad del objeto detectado.

» Restaurar archivo. Se restaura la copia de seguridad del objeto seleccionado en la lista a su ubicacién original con el mismo nombre que tenia el

archivo original antes de la desinfeccién o eliminacién. Si ya existe un objeto con el mismo nombre en la ubicacién original (por ejemplo, si Kaspersky
Endpoint Security cred una copia del archivo original antes de desinfectarlo o si desinfectd el archivo original) se mostrara una advertencia. Puede

cambiar la ubicacién del objeto que se restaura, o cambiar su nombre.
La ventana Licencia
N
Al hacer clic en este botén, vuelve a la ventana anterior de Kaspersky Endpoint Security.

™

Al hacer clic en este botdn, avanza a la siguiente ventana de Kaspersky Endpoint Security.
Nota: esta ventana varia segun si Kaspersky Endpoint Security esté habilitado y del tipo de licencia o suscripcién utilizada.

Esta ventana puede contener la siguiente informacion:
¢ Estado de la licencia o suscripcion
¢ Claves activas
o Claves de reserva (si tiene)
» Eltipo de licencia y la cantidad de equipos en los que se puede usar la aplicacién de acuerdo con la licencia actual o a la suscripcién
» Funciones de la aplicacién que estén disponibles bajo la licencia o suscripcion actual
e Fechay hora de caducidad de la licencia
¢ Cantidad de dias restantes hasta que la licencia caduque
En esta ventana, puede realizar una de las siguientes acciones:
¢ Active la aplicacién con un cédigo de activacion.
¢ Vaya a un sitio web con informacién sobre cémo comprar una licencia en la tienda en linea de Kaspersky.
o Abra el sitio web del proveedor de Kaspersky Endpoint Security con la informacién sobre la renovacion de la suscripcién.
¢ Actualice el estado de su suscripcién.

Para obtener més informacién sobre las licencias de Kaspersky Endpoint Security, comuniquese con el administrador del sistema de su organizacion.

La pestafia Esencial
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En la seccién General, puede habilitar o deshabilitar la proteccién del equipo contra malware y otras amenazas de seguridad.

Habilitar protecciéon

Esta casilla de verificacién habilita o deshabilita la proteccién en tiempo real contra malware y otras amenazas de la seguridad informética.
La casilla de verificacion estd activada de forma predeterminada.

Verificar conexiones seguras (HTTPS)

Esta casilla de verificacion habilita/deshabilita el andlisis de conexiones cifradas (HTTPS) por Kaspersky Endpoint Security y muestra notificaciones
cuando el Control Web bloquea el acceso del usuario a recursos web peligrosos.

La casilla esté desactivada de forma predeterminada.
Zona de confianza

Al hacer clic en este botdn, se abre una ventana en la que puede editar la Zona de confianza creando una lista de objetos en los que confia y que no
desea analizar en busca de malware.

Configuracién

Al hacer clic en este botdn, se abre una ventana en la que puede administrar la lista de certificados raiz de confianza y seleccionar el almacén de
certificados para verificar el tréfico HTTPS cifrado en el navegador Mozilla Firefox.

En la seccién Proteccién contra amenazas de archivo puede habilitar o deshabilitar la Protecciéon contra archivos peligrosos y seleccionar la accién que
Kaspersky Endpoint Security realiza cuando detecta un archivo infectado.

Habilitar la Proteccién contra amenazas de archivo

Esta casilla habilita/deshabilita la Proteccién contra archivos peligrosos.

La casilla de verificacién esté activada de forma predeterminada.

Alcance de la proteccién

Cuando hace clic en este botdn, se abre una ventana donde puede crear el alcance de la proteccidn.
Desinfectar o eliminar los objetos maliciosos automaticamente

Kaspersky Endpoint Security bloquea el acceso al archivo infectado e intenta desinfectarlo sin solicitar la confirmacidn. Antes de realizar la desinfeccion,
Kaspersky Endpoint Security guarda una copia de seguridad del archivo en el Depésito de copias de seguridad. Si el archivo se ha desinfectado,
Kaspersky Endpoint Security lo guarda en su ubicacién inicial con su nombre inicial. Si la desinfeccién fallé, Kaspersky Endpoint Security mantiene el
archivo infectado en estado bloqueado en su ubicacidn inicial. La informacién sobre la deteccién del objeto infectado se registra en el informe Objetos
procesados.

Preguntar al usuario

Kaspersky Endpoint Security despliega una ventana de notificacién con informacién sobre el objeto malicioso sospechado de haber infectado el archivo
y solicita al usuario que seleccione la accién que debe realizar la aplicacién. Estas acciones pueden variar segin el estado del objeto.

Esta accidn estéd seleccionada de forma predeterminada.

En la secciéon Proteccidn contra amenazas web, puede habilitar o deshabilitar la Proteccién contra amenazas web y seleccionar la accién que Kaspersky
Endpoint Security realizard cuando detecte objetos peligrosos del tréfico web.

Habilitar Proteccién contra amenazas web

Esta casilla habilita/deshabilita la Proteccién frente a amenazas en la web.

La casilla de verificacion esté activada de forma predeterminada.

Bloquear los objetos peligrosos del trafico web automéaticamente

Kaspersky Endpoint Security bloquea el acceso al sitio web donde se detectd un objeto peligroso de tréfico web sin solicitar confirmacion.
Preguntar al usuario

Kaspersky Endpoint Security despliega una ventana de notificacién con informacién sobre el objeto peligroso de trafico web detectado y solicita al
usuario que seleccione la accién que debe realizar la aplicacién. Estas acciones pueden variar segun el estado del objeto.

Esta accidn esté seleccionada de forma predeterminada.

En la seccién Proteccién contra amenazas de correo puede habilitar o deshabilitar la Proteccién contra amenazas de correo y seleccionar la accién que
Kaspersky Endpoint Security realiza cuando detecta un objeto malicioso.

Habilitar la proteccién frente a amenazas en el correo

Esta casilla habilita/deshabilita la Proteccién contra amenazas de correo.
La casilla de verificacion esté activada de forma predeterminada.
Eliminar objetos maliciosos de forma automatica

Cuando Kaspersky Endpoint Security detecta un objeto infectado en un mensaje de correo electrénico, elimina el objeto infectado y reemplaza el
contenido del objeto con el texto “The requested file infected with <nombre del virus> has been deleted”.

Bloquear objetos maliciosos de forma automatica

Cuando Kaspersky Endpoint Security detecta un objeto infectado en un mensaje de correo electrénico, reemplaza el asunto del mensaje de correo
electrénico con “Message is infected: <asunto original>", donde <asunto original> es el asunto original. El asunto del mensaje de correo electrénico se
reemplaza solo para el protocolo POP3.

En la seccién Proteccidn contra amenazas de red, puede habilitar o deshabilitar la Proteccién contra amenazas de red.

Habilitar Proteccidn contra amenazas de red
Esta casilla habilita/deshabilita la Proteccién contra amenazas de red.

La casilla de verificacion esté activada de forma predeterminada.
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Configuracion

Al hacer clic en este botdn, se abre una ventana donde puede crear una lista de equipos de confianza o ver y editar la lista de equipos bloqueados.
2l

Al hacer clic en este botdn, se evita que los usuarios sin privilegios de administrador cambien la configuracién de la aplicacién de Kaspersky Endpoint
Security.

Si hace clic en este botdn, se abre una indicacién para ingresar las credenciales del administrador. Después de ingresar las credenciales de administrador,
la configuracién de la aplicacion se puede editar.

Ventana Alcance de la proteccién

En la seccién Alcance de la proteccidn, puede ver y editar el alcance de la proteccion.

Todos los discos extraibles

Esta casilla habilita o deshabilita la proteccién en tiempo real de todos los discos extraibles.
La casilla de verificacién esté activada de forma predeterminada.

Todos los discos internos

Esta casilla habilita o deshabilita la proteccién en tiempo real de todos los discos internos.
La casilla de verificacién estd activada de forma predeterminada.

Todos los discos de red

Esta casilla habilita o deshabilita la proteccion en tiempo real de todos los discos de red.

La casilla de verificacién estd activada de forma predeterminada.

+

Si hace clic en este botdn, se abre una lista en la que puede seleccionar los elementos para crear el alcance de la proteccion:

¢ Archivos y carpetas. Al seleccionar este elemento, se abre un didlogo para agregar un archivo o una carpeta al alcance de la proteccion.

¢ Todos los discos. Al seleccionar este elemento, se agregan todos los discos extraibles, discos internos y discos de red del equipo al alcance de la
proteccion.

* Todos los discos extraibles. Al seleccionar este elemento, se agregan todos los discos extraibles del equipo al alcance de la proteccién.
* Todos los discos internos. Al seleccionar este elemento, se agregan todos los discos internos del equipo al alcance de la proteccion.

* Todos los discos de red. Al seleccionar este elemento, se agregan todos los discos de red del equipo al alcance de la proteccién.

¢ Memoria. Al seleccionar este elemento, se agrega la memoria del equipo al alcance de la proteccién.

« Objetos de inicio. Si selecciona este elemento, se agregan todos los archivos ejecutables ejecutados durante el inicio del sistema operativo al
alcance de la proteccién. El andlisis de los objetos de inicio hace posible detectar rootkits.

Las casillas junto a los elementos de la lista habilitan o deshabilitan la proteccién en tiempo real de los objetos asociados a estos elementos.

Al hacer clic en este botdn, se eliminan todos los elementos seleccionados de la lista del alcance de proteccidn.
Los elementos incluidos en la lista del alcance de la proteccién de forma predeterminada no pueden eliminarse.

En la seccién Optimizacién, puede configurar si Kaspersky Endpoint Security analiza el volumen del sistema de solo lectura.

Omitir andlisis de volumen del sistema de solo lectura
La casilla habilita o deshabilita el andlisis del volumen del sistema de solo lectura de Kaspersky Endpoint Security.

La casilla de verificacion esté activada de forma predeterminada.

Importante: la optimizacién puede estar deshabilitada por razones de seguridad.

La ventana “Configuracién”

En la pestafa Equipos de confianza, puede crear una lista de equipos de confianza. La aplicacion Kaspersky Endpoint Security no bloquea de manera
automética las direcciones IP de estos equipos, ni siquiera cuando se detecta actividad de red peligrosa en estos.

De forma predeterminada, la lista de equipos de confianza esté vacia.

+

Al hacer clic en este botén, se agrega un campo para escribir la direccion IP del equipo de confianza.
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Al hacer clic en este botdn, se elimina la direccién IP seleccionada de la lista de equipos de confianza.
Editar
Al hacer clic en este botdn, se puede editar la direccién IP seleccionada.

En la pestana Equipos bloqueados, puede ver y editar la lista de equipos bloqueados.

La aplicacion Kaspersky Endpoint Security bloquea el equipo con esta direccion IP por una hora luego de detectar una actividad de red peligrosa que
proviene de este.

Direccién IP

Esta columna muestra la direccién IP del equipo blogqueado.

Hora del incidente

Esta columna muestra la fecha y hora en que se detecté actividad de red peligrosa en el equipo.
Desbloquear

Al hacer clic en este botdn, se elimina la direccion IP seleccionada de la lista de equipos bloqueados.
La pestafa “Analisis”

Lista de las tareas del anélisis de malware

Contiene las tareas de andlisis de malware preestablecidas:

D @ Anélisis completo. Un andlisis de malware de la memoria del equipo, los objetos de inicio y todos los discos internos.
. @ Andlisis répido. Andlisis de malware limitado a las dreas criticas del equipo: memoria, objetos de inicio y carpetas del sistema.
D @ Anélisis personalizado. Un anélisis de malware de un objeto especifico (archivo, carpeta, disco interno o disco extraible).

. Andlisis de discos externos. Un andlisis de malware de los discos externos que se realiza cuando se conecta un disco externo al equipo.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de anélisis puede finalizar con el error Archivo
infectado no eliminado.

En la seccién Alcance del andlisis, puede ver y editar el alcance del andlisis de la tarea Andlisis rapido.

Editar
Al hacer clic en este botdn, se abre una ventana donde puede ver y editar el alcance del andlisis.
Este botdn solo aparece cuando se selecciona la tarea Andlisis rdpido en la lista.

En la seccion Accién, puede seleccionar la accion que Kaspersky Endpoint Security debe realizar cuando detecta un archivo infectado y programar una
tarea.

Desinfectar o eliminar los objetos maliciosos automaticamente

Kaspersky Endpoint Security bloquea el acceso al archivo infectado e intenta desinfectarlo sin solicitar la confirmacién. Antes de realizar la desinfeccion,
Kaspersky Endpoint Security guarda una copia de seguridad del archivo en el Depésito de copias de seguridad. Si el archivo se ha desinfectado,
Kaspersky Endpoint Security lo guarda en su ubicacién inicial con su nombre inicial. Si la desinfeccién fallé, Kaspersky Endpoint Security mantiene el
archivo infectado en estado bloqueado en su ubicacidn inicial. La informacién sobre la deteccidn del objeto infectado se registra en el informe Objetos
procesados.

Preguntar al usuario al completarse el anélisis

Kaspersky Endpoint Security espera a que finalice el andlisis antes de procesar los objetos infectados que se han detectado. Cuando se completa el
andlisis, Kaspersky Endpoint Security muestra ventanas de notificacién que le informan sobre cada objeto infectado que se detectd y le ofrece una serie
de acciones adicionales para realizar. Estas acciones pueden variar seguin el estado del objeto.

Esta accidn esté seleccionada de forma predeterminada.

En la seccién Cuando se conecta un disco externo de la pestaia Andlisis de discos externos, puede seleccionar la accién que
Kaspersky Endpoint Security debe realizar al conectar un disco externo.

Anélisis

Si se selecciona esta opcidn, Kaspersky Endpoint Security inicia una tarea de andlisis de malware para el disco externo conectado.
Esta opcidn esté seleccionada por defecto.

No hacer nada

Si se selecciona esta opcidn, Kaspersky Endpoint Security no analiza el disco externo que se conecta.
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En la seccién Optimizacién, puede configurar si Kaspersky Endpoint Security analiza el volumen del sistema de solo lectura al realizar una tarea de
Andlisis répido o Anélisis completo.

Omitir andlisis de volumen del sistema de solo lectura
La casilla habilita o deshabilita el anélisis del volumen del sistema de solo lectura de Kaspersky Endpoint Security.

Esta casilla de verificacidn esté seleccionada de forma predeterminada para una tarea de Andlisis rédpido, y no esté seleccionada de forma
predeterminada para una tarea de Anélisis completo.

Importante: la optimizacién puede estar deshabilitada por razones de seguridad.

Uso de CPU

Al hacer clic en este botdn, se abre un cuadro de didlogo en el que puede habilitar o deshabilitar la limitacién del uso de la CPU del dispositivo protegido
por parte de la aplicacion para tareas de andlisis. Si se selecciona la opcién Limitar el uso de la CPU para analisis a, puede especificar el uso méximo
permitido de la CPU en el campo correspondiente.

Nota: Este es un limite acumulativo entre todos los nicleos de la CPU. El uso de la CPU que se muestra en Supervisién de actividad es el total del
uso de cada nucleo de la CPU y, por lo tanto, puede superar el cien por ciento.

Habilitar esta opcién puede afectar negativamente al rendimiento de Kaspersky Endpoint Security.
Por defecto, esta opcién esté desactivada.
Programacion

Al hacer clic en este botdn, se abre un cuadro de didlogo donde puede programar las tareas Andlisis répido o Andlisis completo.

~
&=

Al hacer clic en este botdn, se evita que los usuarios sin privilegios de administrador cambien la configuracién de la aplicaciéon de Kaspersky Endpoint
Security.

=
Si hace clic en este botdn, se abre una indicacién para ingresar las credenciales del administrador. Después de ingresar las credenciales de administrador,
la configuracién de la aplicacion se puede editar.

La ventana “Alcance del anélisis”

En esta ventana, puede ver y editar el alcance del andlisis de la tarea Andlisis répido.
La casilla junto a cada objeto de la lista habilita o deshabilita el anélisis de ese objeto.

+
Al hacer clic en este botdn, se abre una lista que permite ajustar el alcance del andlisis:

* Archivos y carpetas. Al seleccionar este elemento, se abre un didlogo para agregar un archivo o una carpeta a la cobertura del andlisis.

* Todos los discos. Al seleccionar este elemento, se agregan todos los discos extraibles, discos internos y discos de red del equipo al alcance del
andlisis.

¢ Todos los discos externos. Al seleccionar este elemento, se agregan todos los discos extraibles del equipo al alcance del anélisis.

¢ Todos los discos internos. Al seleccionar este elemento, se agregan todos los discos internos del equipo a la cobertura del andlisis.
¢ Todos los discos de red. Al seleccionar este elemento, se agregan todos los discos de red a la cobertura del anélisis del equipo.

* Memoria. Al seleccionar este elemento, se agregan la memoria del equipo al alcance de anélisis.

¢ Objetos de inicio. Al seleccionar este elemento, se agregan todos los archivos ejecutables del inicio del sistema operativo al alcance de andlisis del
equipo. El andlisis de los objetos de inicio hace posible detectar rootkits.

Al hacer clic en este botdn, se eliminan todos los elementos seleccionados de la lista del alcance del anélisis.
Los elementos incluidos en la lista del alcance del andlisis de forma predeterminada no pueden eliminarse.

En la seccién Optimizacién, puede configurar si la aplicacién Kaspersky Endpoint Security analiza el volumen del sistema de solo lectura al realizar una
tarea de Andlisis répido o Andlisis completo.

Omitir andlisis de volumen del sistema de solo lectura

La casilla habilita o deshabilita el anélisis del volumen de sistema de solo lectura de Kaspersky Endpoint Security.

Sila casilla esté seleccionada, Kaspersky Endpoint Security omite el andlisis del volumen de sistema de solo lectura para reducir considerablemente el
tiempo de andlisis.
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Si la casilla no esté seleccionada, Kaspersky Endpoint Security analiza el volumen de sistema de solo lectura.

Esta casilla esté seleccionada por defecto.

Nota: Kaspersky Endpoint Security no analiza los archivos que se encuentran en el almacenamiento de OneDrive o iCloud, u otros
almacenamientos en la nube. Excluya estos archivos del alcance del andlisis. De lo contrario, la tarea de andlisis puede finalizar con el error Archivo
infectado no eliminado.

La pestaina "‘Amenazas”

En la seccion Objetos para detectar, puede configurar la lista de objetos que desea detectar.

Virus, gusanos, programas troyanos, utilidades maliciosas, adware y marcadores automaticos
Esta categorfa incluye los siguientes tipos de programas:

e Todos los tipos de malware.

» Aplicaciones que muestran publicidades (por ejemplo, anuncios) en el equipo o remplazan los resultados de busqueda del navegador con sitios web
de publicidad.

» Aplicaciones que subrepticiamente establecen conexiones telefénicas a través del médem de un equipo.
Kaspersky Endpoint Security siempre controla programas de este tipo.
La casilla esta siempre activada y no se puede desmarcar.

Software legitimo que los intrusos pueden usar para dafar su equipo o sus datos personales

Esta casilla habilita o deshabilita el control de aplicaciones legitimas que un intruso puede aprovechar para dafiar el equipo o los datos de un usuario,
como por ejemplo las aplicaciones de administracién remota.

La casilla esté desactivada de forma predeterminada.

En la seccion Depésito, puede especificar el periodo méximo de almacenamiento de objetos en el Depdsito de copias de seguridad.

Eliminar objetos con copia de seguridad después de <ntiimero> dias

Esta casilla habilita o deshabilita la eliminacién de los objetos que se encuentran en el Depésito de copias de seguridad después de que se venza el
periodo de almacenamiento especificado.

Si la casilla esté activada, la aplicacion elimina los objetos almacenados en el Depdsito de copias de seguridad cuando finaliza el plazo indicado en el
campo numeérico junto a la casilla. Si la casilla estd desmarcada, los objetos se aimacenan en el Depdsito de copias de seguridad durante tiempo
indeterminado.

De forma predeterminada, la casilla estd marcada y los objetos se almacenan en el Depdsito de copias de seguridad durante 30 dias.

En la seccién Exclusiones, puede crear una lista de archivos, carpetas, aplicaciones y sitios web que considera de confianza y que no desea analizar para
detectar malware.

Zona de confianza

Al hacer clic en este botdn, se abre una ventana en la que puede editar una Zona de confianza.

Nota: Cuando un administrador configura la directiva para prohibir la edicién de la Zona de confianza, los usuarios no pueden acceder a la
configuracién de la Zona de confianza.

[ &l
&=

Al hacer clic en este botdn, se evita que los usuarios sin privilegios de administrador cambien la configuraciéon de la aplicacién de Kaspersky Endpoint
Security.

Si hace clic en este botdn, se abre una indicacién para ingresar las credenciales del administrador. Después de ingresar las credenciales de administrador,
la configuracién de la aplicacion se puede editar.

Ventana Configurar contrasefia de administrador

Contraseiia

Campo para ingresar una contrasefia que limite las acciones no deseadas en el dispositivo.
Confirmar contrasefia

Campo para ingresar la contrasefia por segunda vez a fin de confirmarla.

Opciones
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La lista de acciones que pueden protegerse con la contrasefia. Seleccione las casillas necesarias para proteger las acciones correspondientes en el
dispositivo. Debe seleccionar al menos una.

Cancelar
Al hacer clic en este botdn, se cierra la ventana sin guardar los cambios.
Aceptar

Al hacer clic en este botdn, se guarda la configuracién de la contrasefia de administrador y se cierra la ventana. Una vez guardados los cambios, se le
pedird que ingrese la contrasefa cuando intente realizar una accién no deseada en el dispositivo.

La ventana Configuracién de proteccién con contrasefia

Contrasefia

Campo para ingresar una contrasefia que limite las acciones no deseadas en los dispositivos de los usuarios.

Haga clic en Mostrar para ver los simbolos ingresados.

Confirmar contrasefia

Campo para ingresar una contrasefia por segunda vez a fin de confirmarla.

Haga clic en Mostrar para ver los simbolos ingresados.

Solicitar contraseiia para

La lista de acciones que pueden protegerse con la contrasefia. Seleccione las casillas de verificacidon necesarias para proteger las acciones
correspondientes en el dispositivo del usuario.

Pestafa Aplicaciones de confianza

En la pestafia Aplicaciones de confianza, puede crear una lista de aplicaciones que no desee que supervise la aplicacion Kaspersky Endpoint Security.
La lista de objetos de la Zona de confianza esté vacia de forma predeterminada.

+

Si hace clic en este botdn, se abre una ventana donde puede ingresar la ruta a una aplicacién, especificar el requisito de firma de cédigo y seleccionar los
tipos de actividad que no supervisaré Kaspersky Endpoint Security.

Al hacer clic en este botdn, se elimina de la Zona de confianza la aplicacién seleccionada.

Editar

Al hacer clic en este botdn, se abre una ventana en la que puede editar los pardmetros de la aplicacién de confianza.
Ventana Agregar aplicacion de confianza

Ruta

La ruta a una aplicacién cuya actividad no se supervisara a través de Kaspersky Endpoint Security.
Nota: Los vinculos simbdlicos no se pueden usar para especificar rutas en este campo.

Seleccionar

Al hacer clic en este botdn, se abre una ventana en la que puede seleccionar una aplicacién cuya actividad no se supervisard mediante
Kaspersky Endpoint Security. En este caso, los valores de los campos Ruta y Requisito de firma de cédigo se insertan automaticamente.

Requisito de firma de cédigo
Requisitos para la firma del cédigo de la aplicacidn cuya actividad Kaspersky Endpoint Security no supervisara.
Este es un pardmetro opcional.

En la secciéon Opciones, puede seleccionar el tipo de actividad que no desea que supervise la aplicacion Kaspersky Endpoint Security.
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No supervisar la actividad de archivos

Esta casilla habilita o deshabilita la supervision de las operaciones con archivos de una aplicacién en un equipo cliente.
Si la casilla esté seleccionada, Kaspersky Endpoint Security no supervisa la actividad de archivos de la aplicacién.
Sila casilla no est4 seleccionada, Kaspersky Endpoint Security supervisa la actividad de archivos de la aplicacién.
Esta casilla estd seleccionada por defecto.

No supervisar la actividad de red

Esta casilla habilita o deshabilita la supervision del tréfico de Internet entrante y saliente en un equipo cliente.

Si la casilla esté seleccionada, Kaspersky Endpoint Security no supervisa la actividad de red de la aplicacion.

Si la casilla no esté seleccionada, Kaspersky Endpoint Security supervisa la actividad de red de la aplicacién.

Esta casilla estd seleccionada por defecto.

Cancelar

Al hacer clic en este botdn, se cierra la ventana sin guardar los cambios.

Aceptar

Al hacer clic en este botdn, se guardan los pardmetros de las aplicaciones de confianza y se cierra la ventana.

Pestafia Archivos y carpetas de confianza

En la pestaiia Archivos y carpetas, puede crear una lista de los archivos y las carpetas que no desea que la aplicacién Kaspersky Endpoint Security
supervise.

La lista de objetos de la Zona de confianza esté vacia de forma predeterminada.

+

Al hacer clic en este botdn, se abre un cuadro de didlogo para seleccionar un archivo o carpeta.

Al hacer clic en este botdn, se eliminan los objetos seleccionados de la Zona de confianza.

Pestaina Direcciones web de confianza

En la pestaiia Direcciones web, puede crear una lista de las direcciones web que no desea que la aplicacion Kaspersky Endpoint Security supervise.

La lista de objetos de la Zona de confianza esté vacia de forma predeterminada.

+
Al hacer clic en este botdn, se agrega un campo para escribir una direccién web.

Puede utilizar los siguientes simbolos cuando especifique la direccién del sitio web:
¢ Elsimbolo de asterisco (*) toma el lugar de cualquier conjunto de caracteres, excepto los caracteres \ 'y /.

» Dos simbolos de asterisco consecutivos (**) toman el lugar de cualquier conjunto de caracteres (incluido un conjunto vacio), incluidos los caracteres
\y/.

» Elsigno de interrogacion ( ? ) toma el lugar de cualquier cardcter en el nombre del archivo o carpeta, excepto los caracteres \ y /.

Al hacer clic en este botdn, se elimina de la Zona de confianza la direccién web seleccionada.
La pestafa Avanzado

En la seccion KSN, puede leer los términos de la Declaracién de Kaspersky Security Network y decidir participar o no participar en Kaspersky Security
Network.

Mostrar la Declaracién de KSN

Al hacer clic en este botdn, se abre una ventana con el texto completo de la Declaracion de Kaspersky Security Network.

Kaspersky Endpoint Security puede utilizar una infraestructura de KSN Global o Privada. Si participa en Kaspersky Security Network, Kaspersky Endpoint
Security utiliza la informacion sobre la reputacion de los archivos, los recursos web y las aplicaciones que recibe de Kaspersky Security Network y
proporciona los datos necesarios a Kaspersky Security Network para el funcionamiento de los servicios de deteccidn.
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Participar en Kaspersky Security Network
Esta casilla habilita o deshabilita la participacién en Kaspersky Security Network.
Participar en Kaspersky Private Security Network

Esta casilla habilita o deshabilita la participacién en Kaspersky Private Security Network. Para obtener més informacién sobre la participacién en
Kaspersky Private Security Network, comuniquese con el administrador del sistema de su organizacion.

Habilitar el modo KSN extendido

Esta casilla habilita o deshabilita la provisiéon de datos adicionales a Kaspersky Security Network para mejorar la proteccién del equipo y la usabilidad de
Kaspersky Endpoint Security. Puede encontrar la lista de datos en la Declaraciéon de Kaspersky Security Network y en la Ayuda de Kaspersky Endpoint
Security.

Esta casilla se selecciona autométicamente si se marca la casilla Participar en Kaspersky Security Network.
Habilitar modo nube

El modo nube hace referencia al modo de funcionamiento de la aplicaciéon en el que Kaspersky Endpoint Security usa una versién liviana de las bases de
datos antimalware. Este modo solo esté disponible si la participacién en Kaspersky Security Network esté habilitada. La versién liviana de las bases de
datos antimalware permite usar aproximadamente la mitad de la memoria RAM del equipo que se usaria con las bases de datos completas. Si no participa
en Kaspersky Security Network o si el modo nube esté desactivado, Kaspersky Endpoint Security descarga la versién completa de las bases de datos
antimalware desde los servidores de Kaspersky.

Si el botdn de alternancia esté activado, Kaspersky Endpoint Security usa la versién liviana de las bases de datos antimalware, lo que reduce la carga de
los recursos del sistema operativo.

Nota: Kaspersky Endpoint Security descarga la versién liviana de las bases de datos antimalware durante la siguiente actualizacién después de
seleccionar la casilla.

Si el botén de alternancia esté desactivado, Kaspersky Endpoint Security usa la versién completa de las bases de datos antimalware.

Nota: Kaspersky Endpoint Security descarga la versién completa de las bases de datos antimalware durante la siguiente actualizacion después de
deseleccionar la casilla.

En la seccion Deteccién de comportamiento, puede habilitar/deshabilitar el componente Deteccién de comportamiento y seleccionar una accién para
realizar cuando se detecta actividad de malware.

Habilitar Deteccién de comportamiento

Esta casilla habilita/deshabilita el componente Deteccidon de comportamiento, que recibe informacion sobre las acciones de las aplicaciones en su equipo
y la proporciona a otros componentes de proteccién para mejorar su rendimiento.

Bloquear la actividad del malware

Si se selecciona esta opcidn, Kaspersky Endpoint Security finaliza una aplicacién cuando detecta actividad maliciosa.

Eliminar objeto peligroso detectado

Si se selecciona esta opcidn, Kaspersky Endpoint Security elimina el archivo ejecutable de una aplicacién maliciosa y crea una copia de seguridad del
archivo en Copia de seguridad cuando se detecta actividad maliciosa.

Preguntar al usuario

Si se selecciona esta opcidn, cuando se detecta actividad de malware, la aplicacién Kaspersky Endpoint Security muestra una ventana de notificacién
con informacion sobre el objeto malicioso y solicita al usuario que elija la accidn que debe realizar la aplicacion Kaspersky Endpoint Security. Las acciones
disponibles pueden variar segun el estado del objeto.

2}

Al hacer clic en este botdn, se evita que los usuarios sin privilegios de administrador cambien la configuracién de la aplicacién de Kaspersky Endpoint
Security.

Si hace clic en este botdn, se abre una indicacién para ingresar las credenciales del administrador. Después de ingresar las credenciales de administrador,
la configuracién de la aplicacion se puede editar.

Pestana Actualizacidn

En la secciéon Bases de datos, puede configurar el modo de actualizacidn de bases de datos de Kaspersky Endpoint Security.

Descargar actualizaciones automaticamente
Esta casilla habilita o deshabilita la actualizacion automética de las bases de datos de la aplicacion.
La casilla de verificacién estd activada de forma predeterminada.

En la secciéon Proxy, puede configurar el uso de un servidor proxy para actualizar Kaspersky Endpoint Security.

Usar servidor proxy
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Esta casilla de verificacidn habilita o deshabilita la utilizacion de un servidor proxy para la conexidn a Internet al efectuar la actualizacion de las bases de
datos antimalware o de los médulos de aplicacion.

La casilla esté activada de forma predeterminada.

Configuracién

Al hacer clic en este botdn, se abre una ventana en la que se puede establecer la configuracidon de conexién del servidor proxy.

En la seccién Reversién, puede retroceder a la version anterior de las bases de datos de la aplicacién. Es posible que deba revertir las actualizaciones
cuando la nueva versién de las bases de datos de la aplicacién contenga una firma incorrecta que haga que Kaspersky Endpoint Security bloquee una
aplicacién segura.

Revertir actualizacién

Al'hacer clic en este botdn, se ejecuta la reversién de las bases de datos de la aplicacién.
2l

Al hacer clic en este botdn, se evita que los usuarios sin privilegios de administrador cambien la configuracién de la aplicacién de Kaspersky Endpoint
Security.

Si hace clic en este botdn, se abre una indicacién para ingresar las credenciales del administrador. Después de ingresar las credenciales de administrador,
la configuracién de la aplicacion se puede editar.

La ventana “Configuracién del servidor proxy”

Usar configuracidn del servidor proxy del sistema

Kaspersky Endpoint Security utiliza la configuracién del servidor proxy especificada en la configuracién del sistema de su Mac.
Esta accidn estd seleccionada de forma predeterminada.

Usar configuracién especifica del servidor proxy

Kaspersky Endpoint Security utiliza la configuracién del servidor proxy especificada en esta ventana.

Direccién

Campo para escribir la direccién IP o el nombre del dominio de un servidor proxy.

El campo esta disponible si la opcién Usar configuracién especifica del servidor proxy esté seleccionada.
Puerto

Campo de entrada para el nimero del puerto del servidor proxy utilizado para actualizar Kaspersky Endpoint Security.
El campo estd disponible si la opcidon Usar configuracion especifica del servidor proxy estd seleccionada.

El valor por defecto es 8080.

Usar autenticacién

La autenticacion es el proceso de verificar el nombre de usuario y la contrasefia al conectarse a un servidor proxy.
Esta casilla de verificacidn habilita/deshabilita la autenticacién cuando se conecta a un servidor proxy.

La casilla esta desactivada de forma predeterminada.

Nombre de usuario

Campo para ingresar el nombre de usuario para realizar la autenticacién al conectarse al servidor proxy.

El campo esta disponible si se selecciona la casilla de verificaciéon Usar autenticacion.

Contrasefia

Campo para ingresar la contrasefia para la autenticacién al conectarse al servidor proxy.

El campo esté disponible si se selecciona la casilla de verificacion Usar autenticacion.

Sino ha especificado el nombre de usuario y la contrasefia, o si el servidor proxy rechaza el nombre de usuario y la contrasefia especificados, se abrira
una ventana donde debe ingresar el nombre de usuario y la contrasefa para la autenticacién en el servidor proxy. Si la autenticacion se realiza
correctamente y la casilla Recordar contraseia esté seleccionada en la ventana de solicitud, el nombre de usuario y la contrasefia que especificé se
aplicarén en todos los casos en el futuro. Sila casilla de verificacién Recordar contrasefia en la ventana de entrada de nombre de usuario y contrasefia
no esté seleccionada, se le solicitarad el nombre de usuario y la contrasefia nuevamente en la préxima conexion al servidor proxy.

Omitir el servidor proxy para las direcciones locales
Esta casilla de verificacidn habilita/deshabilita el uso de un servidor proxy al actualizar la aplicacién desde una carpeta local o de red.

La casilla esté activada de forma predeterminada.
La pestafa Interfaz

En la seccién Notificaciones, puede configurar las notificaciones que Kaspersky Endpoint Security muestra para informarle sobre diferentes eventos.

Habilitar notificaciones

Esta casilla habilita o deshabilita las notificaciones sobre los eventos de la aplicacion.
La casilla de verificacion estd activada de forma predeterminada.

Activar los sonidos de alerta al detectar malware

Mediante esta casilla se activan o desactivan las alertas de sonido cuando Kaspersky Endpoint Security detecta un objeto malicioso.
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La casilla de verificacién esté activada de forma predeterminada.
En la seccién del Icono de la aplicacion, puede configurar el icono de la aplicaciéon para que se muestre en la barra de menus.

Mostrar en la barra de menus
Esta casilla de verificacién habilita/deshabilita la visualizacién del icono de la aplicacién en la barra de menus.

En la seccién Informes, puede habilitar o deshabilitar el registro de eventos no criticos en los informes de Kaspersky Endpoint Security.

Registrar eventos no criticos

Esta casilla habilita o deshabilita el registro de eventos informativos en los informes. Generalmente, estos eventos no son importantes para la seguridad
del equipo.

En la seccién Rastreo, puede habilitar o deshabilitar la funcién de rastreo.

El rastreo es un modo de registrar informacién detallada sobre la actividad de la aplicacién. Los especialistas del Soporte técnico de Kaspersky usan
archivos de rastreo para solucionar problemas. Puede habilitar el registro de eventos de la aplicacién para crear archivos de rastreo y enviarlos al Soporte
técnico silos solicitan. De forma predeterminada, el registro de eventos de la aplicacién esté deshabilitado.

Importante: active el rastreo solo cuando un especialista del Soporte técnico se lo indique.

Habilitar rastreo
Esta casilla permite habilitar o deshabilitar la creacién de archivos de seguimiento.
La casilla esté desactivada de forma predeterminada.

En la seccién Protecciéon con contrasefia, puede habilitar la proteccién con contrasefia sobre acciones no deseadas en el equipo.

Habilitar proteccién con contrasefia
Esta casilla habilita o deshabilita la proteccidn con contrasefia respecto de acciones no deseadas.
La casilla esté desactivada de forma predeterminada.

Al seleccionar esta casilla, se abre una ventana en la que puede establecer y configurar la contrasefia de administrador.

Configuracién

Al hacer clic en este botdn, se abre una ventana en la que puede editar los parédmetros de una contrasefia de administrador.
~

Al hacer clic en este botdn, se evita que los usuarios sin privilegios de administrador cambien la configuracién de la aplicacién de Kaspersky Endpoint
Security.

Si hace clic en este botdn, se abre una indicacién para ingresar las credenciales del administrador. Después de ingresar las credenciales de administrador,
la configuracién de la aplicacion se puede editar.

La ventana configuracién de Proteccién contra amenazas de correo

Omitir los archivos més grandes que N MB

Si esta casilla de verificacion esté seleccionada, Proteccién contra amenazas de correo excluye del andlisis los archivos adjuntos de los mensajes de
correo electrénico si su tamafio supera el valor especificado.

Si esta casilla esta desactivada, Proteccién contra amenazas de correo analiza los archivos comprimidos adjuntos en correos electrénicos de cualquier
tamano.

El valor por defecto es 8 MB.
La casilla de verificacién esté activada de forma predeterminada.
Limitar el tiempo para analizar archivosaN s

Si esta casilla de verificacion esté seleccionada, el tiempo que se asigna para analizar los archivos comprimidos adjuntos de los mensajes de correo
electrénico se limita al periodo especificado.

Si esta casilla de verificacion esté desactivada, el tiempo que se asigna para analizar los archivos comprimidos no est4 limitado.
El valor por defecto es de 5 segundos.

La casilla de verificacion esté activada de forma predeterminada.
La ventana Regla de paquetes de red

Nombre de regla
Nombre de la regla de paquetes de red.

En la secciéon Accién, puede seleccionar la accidn que realiza Kaspersky Endpoint Security al detectar actividad de red.
En la seccién Protocolo, puede especificar el protocolo al que se aplica la regla de red.
En la seccién Direccién, puede especificar la direccidn de la actividad de la red que se supervisa.
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Enla seccion TTL, puede especificar la vida Util de los paquetes de red que se supervisan.

En la seccion Adaptadores de red, puede especificar los adaptadores de red a los que se aplica la regla de red.

En la seccién Direccién remota puede especificar las direcciones de red de los dispositivos remotos que pueden enviar y recibir paquetes de red.
En la seccién Direccién local, puede especificar las direcciones de red local de los dispositivos que pueden enviar y recibir paquetes de red.

Registrar eventos

Esta casilla habilita o deshabilita el registro de eventos de Firewall.

Si esta casilla estéa seleccionada, Kaspersky Endpoint Security registra eventos de Firewall en el informe.

Si esta casilla no esté seleccionada, Kaspersky Endpoint Security no registra eventos de Firewall en el informe.

La casilla esta desactivada de forma predeterminada.
La ventana Adaptador de red

Nombre del adaptador

El nombre del adaptador de red.

Tipo de interfaz

En esta lista desplegable, puede seleccionar el tipo de interfaz del adaptador de red.
Direcciones IP

La lista de direcciones IP.

Direcciones MAC

La lista de direcciones MAC.
La ventana Adaptadores de red

Nombre

Esta columna contiene el nombre del adaptador de red.

Tipo de interfaz

Esta columna contiene el tipo de interfaz del adaptador de red.
Direcciones IP

Esta columna contiene las direcciones IP del adaptador de red.
Direcciones MAC

Esta columna muestra la direccién MAC del adaptador de red.
La ventana Direcciones locales

Direcciones locales

Esta columna contiene las direcciones locales.
La ventana Direccién local

Tipo

Esta lista desplegable le permite especificar el tipo de entrada de IP local al que desea que se aplique la regla de red.
Direccién IP

Campo de entrada de direccién IP. Este campo esté disponible solo si selecciona Direccién IP en la lista desplegable Tipo.
Inicio del rango

Campo de entrada de inicio del rango de direcciones IP. Este campo esté disponible solo si selecciona Rango de direcciones IP en la lista desplegable
Tipo.

Final del rango

Campo de entrada del final del rango de direcciones IP. Este campo esté disponible solo si selecciona Rango de direcciones IP en la lista desplegable
Tipo.

La ventana Direcciones remotas

Direcciones remotas

Esta columna contiene las direcciones remotas.
La ventana Direccién remota

Tipo
Esta lista desplegable le permite especificar el tipo de entrada de direccién remota al que desea que se aplique la regla de red.
Direccién
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Campo de entrada de direccién IP o nombre del DNS. Este campo esté disponible solo si selecciona Direccién IP o nombre del DNS en la lista
desplegable Tipo.

Inicio del rango

Campo de entrada de inicio del rango de direcciones IP. Este campo esté disponible solo si selecciona Rango de direcciones IP en la lista desplegable
Tipo.

Final del rango

Campo de entrada del final del rango de direcciones IP. Este campo esté disponible solo si selecciona Rango de direcciones IP en la lista desplegable
Tipo.

La ventana Plantillas

Plantillas de regla de red

Esta columna contiene plantillas de regla de red.
La pestafa Reglas de paquete de red

Servicio de red

Nombre de la regla de red.

Accién

Accidén que debe realizar Firewall al detectar el tipo de actividad de red.
Direccién

Direcciones de red a las que se aplica la regla de red.
La pestafa Redes disponibles

Nombre

Esta columna contiene el nombre de la red.
Estado de red

Esta columna contiene el estado de red.
Direccién IP

Esta columna contiene direcciones IP de la red.
La ventana Red disponible

Nombre de lared

Elnombre de lared.

Estado de red

La lista desplegable de estado de red.
Direccién IP

La direccién IP de la red.
La ventana Direccién MAC

Tipo

Esta lista desplegable le permite especificar el tipo de entrada de direccién MAC a la que desea que se aplique la regla de red.

Direccién MAC

Campo de entrada de direccion MAC. Este campo estd disponible solo si selecciona Direccién MAC en la lista desplegable Tipo.

Maéscara

Campo de entrada de méscara de direccién MAC. Este campo estd disponible solo si selecciona Mascara de direcciéon MAC en la lista desplegable Tipo.
Inicio del rango

Campo de entrada de inicio del rango de direcciones MAC. Este campo esté disponible solo si selecciona Intervalo de direcciones MAC en la lista
desplegable Tipo.

Final del rango

Campo de entrada del final del rango de direcciones MAC. Este campo esta disponible solo si selecciona Intervalo de direcciones MAC en la lista
desplegable Tipo.

El informe de Eventos del sistema

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de Kaspersky Endpoint Security.

Hora
Esta columna muestra la fecha y hora del evento.

Evento
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Esta columna muestra el estado del evento.
Nombre del programa
Esta columna muestra el nombre del programa en el que ocurrié el evento.
Usuario
Esta columna muestra el nombre del usuario que inicié este evento.
Tipo de usuario
Esta columna muestra el tipo de usuario que inicié este evento.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.
Informe Objetos procesados

El panel derecho de la ventana contiene la lista de todos los objetos infectados y objetos peligrosos de tréfico web que detectd la aplicacion Kaspersky
Endpoint Security.

Hora

Esta columna muestra la hora en que se detectd el objeto.

Objeto

Esta columna muestra la ruta de la ubicacién donde se detecté el objeto en la direccién web del objeto.

Estado

Esta columna muestra la accién que realizé la aplicacién tras detectar el objeto.

Detectado

Esta columna muestra el tipo de objeto detectado de acuerdo con la clasificacion de la Enciclopedia de virus de Kaspersky.

Nombre

Esta columna muestra el nombre del objeto detectado de acuerdo con la clasificacién de la Enciclopedia de virus de Kaspersky.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.
Elinforme de Actualizacién de las bases de datos

El panel derecho de la ventana contiene informes sobre las tareas de actualizacidn que realiza la aplicacién.

Iniciado

Esta columna muestra la fecha y hora de inicio de cada tarea de actualizacién. Si se expande la lista de operaciones, esta columna también enumera las
operaciones realizadas durante la actualizacion de la aplicacién y muestra la hora en que se realizaron.

Estado
Esta columna muestra el estado de una tarea de actualizacién.
Tamaiio
Esta columna muestra el tamafio de los archivos de actualizacién descargados.
Velocidad promedio
Esta columna muestra la velocidad de la descarga de archivos de actualizacion.
Hora de finalizacién
Esta columna muestra la hora en que se completd una tarea de actualizacion.
>
Al hacer clic en este botdn, se expande la lista de las operaciones incluidas en una tarea de actualizacion.
v
Al hacer clic en este botdn, se repliega la lista de las operaciones incluidas en una tarea de actualizacién.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.
Informe de Andlisis

El panel derecho de la ventana contiene informes sobre las tareas de andlisis que realiza Kaspersky Endpoint Security.

Tarea

Esta columna muestra el nombre de una tarea de anélisis.

Estado

Esta columna muestra el estado de una tarea de andlisis o el estado de los objetos analizados.
Fecha

Esta columna muestra la fecha y hora de una tarea de andlisis.
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Iniciador
Esta columna muestra el usuario, la aplicacién o el proceso que inicié una tarea de andlisis.
>

Al hacer clic en este botdn, se expande la lista de objetos analizados.

Al hacer clic en este botdn, se contrae la lista de objetos analizados.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

El informe de la Proteccidn frente a amenazas en archivos

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de la Proteccion contra archivos peligrosos.

Fecha

Esta columna muestra la fecha y hora en la que la aplicacién accedié a un objeto analizado.

Ruta
Esta columna muestra la ruta de la ubicacién original de un objeto analizado.
Estado
Esta columna muestra el estado de un objeto analizado.
Nombre del programa
Esta columna muestra la aplicacién a la que accedié un objeto analizado.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

El informe de Proteccidn frente a amenazas en la web

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de la Proteccién frente a amenazas en la web.

Fecha

Esta columna muestra la fecha y hora en las que los objetos de trafico web se detectaron.
URL

Esta columna muestra los objetos de trafico web que han sido detectados mediante la Proteccion frente a amenazas en la web. Para cada objeto del
tréfico web detectado, la columna especifica la direccién web donde se detecté.

Estado

Esta columna muestra el estado de objetos de trafico web que se han detectado.

Nombre del programa

Esta columna muestra el programa al que accedieron los objetos de trafico web detectados.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

El informe de la Proteccién contra amenazas de correo

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de la Proteccion contra amenazas de correo.

Fecha
Esta columna muestra la fecha y hora en que se detectd un objeto infectado en un mensaje de correo electrénico.
Ruta
Esta columna muestra informacién sobre el mensaje de correo electrénico donde se detectd el objeto infectado.
Estado
Esta columna muestra la accién realizada por Kaspersky Endpoint Security al detectar un objeto infectado.
Nombre del programa
Esta columna muestra el nombre del cliente de correo electrénico.

th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.
Elinforme de Proteccién frente a amenazas en la red
En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de la Proteccién contra amenazas de red.

Fecha
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Esta columna muestra la fecha y hora en que se detecté actividad de red peligrosa en el equipo.

Direccién IP

Esta columna muestra la lista de direcciones IP de equipos en los que Kaspersky Endpoint Security detectd actividad de red peligrosa.
Estado

Esta columna muestra la accién realizada por Kaspersky Endpoint Security al detectar actividad de red peligrosa.

Tipo de ataque

Esta columna muestra el tipo de ataque de red detectado.

Puerto local
Esta columna muestra el nimero de puerto local a través del cual se intentd ingresar.
Protocolo
Esta columna muestra el tipo de protocolo usado para cometer el ataque.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.
El informe de Endpoint Detection and Response

El panel derecho de la ventana contiene un informe sobre el funcionamiento del componente Endpoint Detection and Response.

Fecha

Esta columna muestra la fecha y hora de los eventos.

Evento

Esta columna muestra el estado de los eventos.

th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

El informe de Firewall

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de Firewall.

Fecha
Esta columna muestra la fecha y hora de los eventos.

Evento
Esta columna muestra el estado de los eventos.
t

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.
Elinforme de Prevencién de exploits

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de la Prevencién de exploits.

Fecha
Esta columna muestra la fecha y hora de los eventos.
Evento
Esta columna muestra el estado de los eventos.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

Elinforme de Control de dispositivos

En el panel derecho de la ventana se muestra un informe sobre el funcionamiento de Control de dispositivos.

Fecha
Esta columna muestra la fecha y hora de los eventos.
Evento
Esta columna muestra el estado de los eventos.
th

Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

Elinforme de la Vigia proactiva
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El panel derecho de la ventana contiene un informe sobre el funcionamiento del componente Vigia proactiva.

Fecha

Esta columna muestra la fecha y hora de los eventos.
Evento
Esta columna muestra el estado de los eventos.
i
Al hacer clic en este botdn, se abre una ventana desde la que puede guardar el informe en un archivo TXT.

La ventana Soporte al usuario

Esta ventana proporciona la siguiente informacion:
o Versién de Kaspersky Endpoint Security
* Fecha de lanzamiento de las bases de datos que Kaspersky Endpoint Security utiliza actualmente
o \ersién del sistema operativo instalado en el equipo

Servicio de soporte técnico

Al hacer clic en este botdn, se abre la Base de conocimientos del Soporte técnico de Kaspersky, donde puede encontrar articulos sobre Kaspersky
Endpoint Security publicados por especialistas de Kaspersky.

Comunidad

Al hacer clic en este botdn, se abre la comunidad donde puede conversar sobre Kaspersky Endpoint Security con los expertos de Kaspersky y otros
usuarios.

Cerrar

Al hacer clic en este botdn, se cierra la ventana de soporte al usuario.
La ventana Configuracién del certificado

En la pestafia General, puede seleccionar el almacenamiento del certificado para verificar el trafico HTTPS cifrado en el navegador Mozilla Firefox:
¢ Llavero Raiz del sistema (recomendado)

¢ Configuracién de la tienda de certificados del navegador Mozilla Firefox

En este caso, debe agregar manualmente el certificado de Kaspersky Endpoint Security al almacenamiento de certificados del navegador
Mozilla Firefox. Para obtener mas informacién, consulte Cémo agregar el certificado de Kaspersky Endpoint Security al almacenamiento de
certificados de Mozilla Firefox.

En la pestaiia Certificados de confianza, puede crear una lista de certificados raiz de confianza para que se conecten a los servidores correspondientes
sin emitir notificacion.

La lista de certificados raiz de confianza esté vacia de manera predeterminada.
+

Al hacer clic en este botdn, se abre un cuadro de didlogo en el que puede agregar los certificados que se consideraran de confianza.

Al hacer clic en este botdn, se elimina el certificado elegido de la lista de computadoras de confianza.

Nombre del certificado

La columna muestra los nombres de los certificados raiz de confianza.

Cancelar

Al hacer clic en este botdn, se cierra la ventana sin guardar los cambios.

Guardar

Al hacer clic en este botdn, se guarda la lista de certificados raiz de confianza actual y se cierra la ventana.
La ventana Comprobar certificado

Mostrar certificado
Al hacer clic en este botdn, se abre una ventana de sistema con la informacién sobre el certificado.

Cancelar
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Al hacer clic en este botdn, se cierra la ventana.
Agregar ala lista de confianza

Al hacer clic en este botdn, se agrega el certificado a la lista de certificados de confianza. Como resultado, podré conectarse al servidor correspondiente
sin notificaciones.

Conectar

Al hacer clic en este botdn, se conecta al servidor.

Nota: Los botones disponibles pueden variar segun el tipo de certificado.

La ventana Seleccionar certificado

Lista de certificados disponibles

Seleccione la casilla junto a un certificado para usarlo al conectarse al servidor.

Mostrar certificado

Al hacer clic en este botdn, se abre una ventana de sistema con la informacién sobre el certificado.
Cancelar

Al hacer clic en este botdn, se cierra la ventana.

Continuar

Al hacer clic en este botdn, contintia conecténdose al servidor utilizando el certificado seleccionado.
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