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Pomoc dotyczaca Kaspersky Security for Mobile

Kaspersky Security for Mobile jest przeznaczony do ochrony i zarzgdzania firmowymi urzadzeniami mobilnymi, a
takze osobistymi urzadzeniami mobilnymi uzywanymi przez pracownikéw firmy do celéw firmowych.

Komponenty i funkcje Kaspersky Security for Mobile zalezg od konsoli Kaspersky Security Center, ktérej uzywasz
jako interfejsu do ochrony i zarzadzania urzagdzeniami mobilnymi.

Wybierz odpowiednig sekcje Pomocy, w zaleznosci od konsoli Kaspersky Security Center:

* Konsola administracyjna oparta na Microsoft Management Console

e Kaspersky Security Center Web Console lub Kaspersky Security Center Cloud Console

Oddzielne sekcje Pomocy opisujg funkcje i dziatania, ktére sg dostepne dla uzytkownikéw aplikacji Kaspersky
Endpoint Security for Android i Kaspersky Security for iOS.




Nowosci

Kaspersky Security for iOS Technical Release 1

Nowa aplikacja Kaspersky Security for iOS jest przeznaczona do ochrony firmowych urzadzenr z systemem iOS i
oPadOS oraz zarzadzania nimi. Aplikacja oferuje nastepujgce kluczowe funkcje:

* Ochrona przed zagrozeniami internetowymi.
e Wykrywanie zdjecia zabezpieczenr systemu.

® Zarzadzanie firmowymi urzgdzeniami za pomoca Kaspersky Security Center Web Console i Cloud Console.

Kaspersky Endpoint Security for Android Technical Release 42

¢ Ulepszenia interfejsu uzytkownika w aplikacji Kaspersky Endpoint Security for Android.

e Aplikacja Kaspersky Endpoint Security for Android wymaga teraz uprawnienia "Urzadzenia Bluetooth w poblizu”
w systemie Android 12 lub nowszym, aby umozliwi¢ administratorowi ograniczanie uzycia funkcji Bluetooth.

* Wprowadzono ogdlne ulepszenia i poprawki bteddw.

Kaspersky Endpoint Security for Android Technical Release 41

¢ Ulepszenia interfejsu uzytkownika w aplikacji Kaspersky Endpoint Security for Android.

¢ Ulepszenia interfejsu uzytkownika w ustawieniach zasad wtyczki Kaspersky Security for Mobile (Policies) dla
produktéw Kaspersky Security Center Web Console i Cloud Console.

e Wprowadzono ogdlne ulepszenia i poprawki bteddw.

Kaspersky Endpoint Security for Android Technical Release 40

* Wprowadzono ogdlne ulepszenia i poprawki bteddw.

Kaspersky Endpoint Security for Android Technical Release 39

* Dodano obstuge Android 12L.

e Zaktualizowano nastepujgce umowy i o$wiadczenia:
e Umowa licencyjna
e Oswiadczenie Kaspersky Security Network

e Oswiadczenie dotyczace przetwarzania danych w celach marketingowych
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Pamietaj, ze administrator moze zaakceptowad nowe warunki uméw i o$wiadczer w Konsoli
administracyjnej. To umozliwi pominiecie tego etapu dla uzytkownikéw aplikacji Kaspersky Endpoint Security
for Android na urzadzeniach.

e Wprowadzono ogdlne ulepszenia i poprawki bteddw.

Kaspersky Endpoint Security for Android Technical Release 33

* Podczas zarzgdzania aplikacjg Kaspersky Endpoint Security for Android przy uzyciu systeméw EMM innych firm
mozesz teraz zaakceptowad wiele umdw licencyjnych uzytkownika korfcowego za pomoca jednego polecenia.

* Nie potrzebujesz juz klucza do aktywacji Samsung KNOX.

e Struktura wersji komponentu Kaspersky Security for Mobile zostata zmodyfikowana w celu uwzglednienia
numeru wydania.

Kaspersky Endpoint Security for Android Technical Release 32

* Aplikacja Kaspersky Endpoint Security for Android zostata zmodyfikowana w celu obstugi zaktualizowanych
wymagan systemu Android.

Kaspersky Endpoint Security for Android Technical Release 31

* Jesli Kaspersky Security Center nie jest zainstalowany w Twojej organizacji lub nie jest dostepny dla urzadzen
mobilnych, uzytkownicy moga recznie aktywowa¢ aplikacje Kaspersky Endpoint Security for Android na swoich
urzadzeniach.

* Kaspersky Security for Mobile obstuguje teraz funkcje Kart niestandardowych (Custom Tabs) dla przegladarki
Google Chrome.

Kaspersky Endpoint Security for Android Technical Release 30

e Kaspersky Security for Mobile umozliwia teraz ochrone i zarzgdzanie urzgdzeniami mobilnymi w Kaspersky
Security Center Cloud Console.

e Kaspersky Security for Mobile obstuguje teraz systemy iOS 15 i iPadOS 15.

Kaspersky Endpoint Security for Android Technical Release 29

e Kaspersky Endpoint Security for Android obstuguje teraz system Android 12.

Kaspersky Endpoint Security for Android Technical Release 27

e Kaspersky Security for Mobile umozliwia teraz ochrone. i zarzgdzanie urzgdzeniami mobilnymi w Kaspersky
Security Center Web Console.
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Kaspersky Endpoint Security for Android Technical Release 26

* Kaspersky Endpoint Security obstuguje teraz licencje i subskrypcje z automatycznym odnawianiem.

Kaspersky Endpoint Security for Android Technical Release 22

* Kaspersky Endpoint Security obstuguje teraz Kaspersky Private Security Network, rozwigzanie, ktére umozliwia
dostep do baz danych reputacji Kaspersky Security Network bez wysytania danych poza sieé¢ korporacyjna.

* Kaspersky Endpoint Security for Android nie obstuguje juz instalacji na urzadzeniach z systemem Android w
wersjach 4.2 - 4.4.4.

Kaspersky Endpoint Security for Android Technical Release 20

e Uzytkownicy nie sg proszeni o akceptacje oswiadczen prawnych, jesli administrator zdecydowat sie
zaakceptowaé odwiadczenia globalnie.

e Wydajnos$¢ aplikacji zostata zoptymalizowana.

Kaspersky Endpoint Security for Android Technical Release 19

e Administrator moze teraz akceptowac Kaspersky Security Network i inne o$wiadczenia w imieniu uzytkownikdw
koricowych za posrednictwem Kaspersky Security Center.

e Naprawiono kilka bteddw i poprawiono stabilno$¢ dziatania.

Kaspersky Endpoint Security for Android Technical Release 18

e Kaspersky Security for Mobile obstuguje teraz ustugi mobilne Huawei.

e Kaspersky Endpoint Security for Android jest teraz dostepny do zainstalowania z Huawei App Gallery.

Kaspersky Endpoint Security for Android Technical Release 17

e Kaspersky Endpoint Security jest teraz ukierunkowany na poziom API 29 i wyzszy, powodujgc pewne zmiany w
zachowaniu aplikacji na urzadzeniach z systemem Android 10 lub nowszym.

* Nowe ustawienia sity hasta dla uzytkownika, aby ustawia¢ hasta o wymaganej ztozonosci.

¢ Konfigurowanie uzywania odcisku palca jako metody odblokowywania ekranu jest teraz dostepne tylko w profilu
roboczym Android.

e Naprawiono kilka bteddéw i poprawiono stabilno$¢ dziatania.

Kaspersky Endpoint Security for Android Technical Release 16

e Kaspersky Endpoint Security for Android obstuguje system Android 11.
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e Program zostat dostosowany do nowych wymagar odnoénie uprawnier do geolokalizacji i korzystania z aparatu
wprowadzonych w systemie Android 11. Wiecej informacji o nowych zasadach dotyczacych uprawnien dostepu
do aparatu i lokalizacji mozna znalez¢ w tej sekcii.

* Teraz mozesz okresla¢ firmowe adresy e-mail uzytkownikéw w konsoli EMM innej firmy. Te adresy e-mail beda

wyswietlane w Kaspersky Security Center, pod warunkiem ze skonfigurowano KscCorporateEmail.

Kaspersky Endpoint Security for Android Technical Release 14

e |lekro¢ uzytkownik zezwala lub odbiera uprawnienia administratora urzgdzenia do aplikacii, zdarzenie jest
wysytane do Konsoli zarzadzajacej.

e Parametr "KscGroup" moze zosta¢ skonfigurowany w konsolach EMM innych firm. Gdy urzadzenie taczy sie z
Kaspersky Security Center, jest automatycznie dodawane do podfolderu w folderze Nieprzypisane urzgdzenia o
tej samej nazwie, co grupa skonfigurowana w konsoli EMM.

Kaspersky Endpoint Security for Android Technical Release 13

* Nowy wyglad interfejsu uzytkownika dla Kaspersky Endpoint Security for Android.
* Wszystkie sekcje pomocy bazujg teraz online.

e Adresy IP zarzadzanych urzadzen sa teraz wysytane do Kaspersky Security Center i moga by¢ przegladane w
sekcjach informaciji o urzadzeniu.

Kaspersky Endpoint Security for Android Technical Release 12

¢ Dodano mozliwo$¢ zdalnego zaakceptowania Umowy licencyjnej w Kaspersky Security Center 12. Jeéli
administrator zaakceptuje Umowe licencyjng i Polityke prywatnos$ci w Konsoli administracyjnej, aplikacja pominie
te kroki w trakcie procesu instalacji.

* Dodano mozliwo$¢ edytowania nazwy urzadzenia w Kaspersky Security Center dla urzgdzenia, ktérzy korzystajg
z VMware AirWatch. Dodano nowe ustawienie do pliku konfiguracyjnego, ktéry jest uzywany do konfigurowania
aplikacji. Mozesz dodac¢ wiecej informacji do nazwy urzgdzenia (na przyktad, numer seryjny urzgdzenia). Utatwia
to znalezienie i posortowanie urzadzen w Kaspersky Security Center.

Kaspersky Endpoint Security for Android Technical Release 11

Naprawiono kilka btedéw i poprawiono stabilno$¢ dziatania.

Kaspersky Endpoint Security for Android Technical Release 10

e Kaspersky Security for Mobile obstuguje teraz Kaspersky Security Center 12.

* Obstuga Kaspersky Safe Browser zostata przerwana w Kaspersky Security Center 12. Mozesz uzywac¢ funkc;ji
Kaspersky Safe Browser podczas korzystania z Kaspersky Security Center 11 lub wczeéniejszej wersiji.

e Naprawiono kilka bteddw i poprawiono stabilno$¢ dziatania.
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Kaspersky Endpoint Security for Android Service Pack 4 Maintenance Release 3

* Dodano obstuge Kaspersky Endpoint Security for Android w Microsoft Intune (rozwigzanie Enterprise Mobility
Management (EMM)). Kaspersky uczestniczy w AppConfig Community, aby zapewni¢, ze aplikacja dziata z
rozwigzaniami EMM firm trzecich.

¢ Dodano mozliwo$¢ wytgczania powiadomier i wiadomosci wyskakujacych, gdy aplikacja dziata w tle. Nalezy
pamietacd, ze wykonywanie tych dziatan w tle nie jest bezpieczne. Jesdli wytgczysz powiadomienia i wiadomosci
wyskakujagce, gdy aplikacja dziata w tle, aplikacja nie ostrzeze uzytkownikéw o zagrozeniach w czasie
rzeczywistym. Uzytkownicy urzadzert mobilnych moga poznaé stan ochrony urzadzenia tylko wtedy, gdy
otworzg aplikacje.

* Dodano mozliwo$¢ zaakceptowania Umowy licencyjneji Polityki prywatnosci w VMware AirWatch. Jesli
administrator zaakceptowat Umowe licencyjna i Polityke prywatnosci w AirWatch Console, Kaspersky Endpoint
Security for Android pominie krok akceptacji w Kreatorze wstepnej konfiguracji.

¢ Dodano Oswiadczenie dotyczgce przetwarzania danych na potrzeby modutu Ochrona WWW (Oéwiadczenie
dotyczace modutu Ochrona WWW). Nalezy zaakceptowad oéwiadczenie dotyczgce korzystania z modutu
Ochrona WWW. Kaspersky Endpoint Security for Android uzywa Kaspersky Security Network (KSN) do
skanowania stron internetowych. Oéwiadczenie dotyczace modutu Ochrona WWW zawiera Warunki i
postanowienia dotyczace wymiany danych z KSN. Mozesz zaakceptowaé Oéwiadczenie dotyczace modutu
Ochrona WWW w zasadzie lub poprosi¢ o akceptacje uzytkownika urzadzenia.

e Naprawiono kilka bteddw i poprawiono stabilno$¢ dziatania.
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Poréwnanie funkcji aplikacji w zaleznos$ci od narzedzi do zarzadzania

Mozesz zarzadzac urzadzeniami mobilnymi w Kaspersky Security Center przy uzyciu nastepujgcych narzedzi do

zarzadzania:

¢ Oparta na Microsoft Management Console (zwana dalej "opartg na MMC") Konsola administracyjna Kaspersky

Security Center
e Kaspersky Security Center Web Console

e Kaspersky Security Center Cloud Console

W ponizszej tabeli poréwnano funkcje dostepne w tych narzedziach.

Dostepnosé funkeji w zaleznosci od narzedzi do zarzgdzania

Konsola
opartana
MMC

Zarzgdzanie urzgdzeniami

Android Dostepne

Dostepne
(przez
certyfikat
APN)

Zarzgdzanie urzadzeniami iOS

Web Console

Ogdlne

Dostepne

Dostepne
(przez aplikacje Kaspersky
Security for iOS)

Zarzadzanie urzadzeniami mobilnymi

Dodawanie urzadzen za pomoca

odnoénika Google Play Dostepne
Dodawanie urzadzen za pomoca .

linku App Store Niedostgpne
Dodawanie urzadzen iOS za Dostepne
pomocg profilu IOS MDM =0sieRne
Dodawanie urzadzen poprzez

tworzenie pakietu Dostepne
instalacyjnego

Wysytanie polecen na

urzgdzenia mobilne Dostepne
Usuwanie urzgdzen mobilnych z Dostepne

Kaspersky Security Center

Dostepne

Dostepne

Niedostepne

Niedostepne

Dostepne
(z wyjatkiem polecenia
Mugshot)

Dostepne
(Usuwanie tylko z listy
urzadzen. Aplikacje nalezy
usung¢ z urzadzenia
recznie).

Zarzadzanie certyfikatami

Wystawianie certyfikatéw

pocztowych Dostepne
Wystawianie certyfikatéw VPN Dostegpne
Wystawianie certyfikatéw Dostepne

mobilnych

Niedostepne

Niedostepne

Dostepne
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Cloud Console

Dostepne

Dostepne
(przez aplikacje Kaspersky
Security for iOS)

Dostepne

Dostepne

Niedostepne

Niedostepne

Dostepne
(z wyjatkiem polecenia
Mugshot)

Dostepne
(Usuwanie tylko z listy
urzadzen. Aplikacje nalezy
usung¢ z urzagdzenia
recznie).

Niedostepne

Niedostepne

Dostepne



Wystawianie certyfikatéw
mobilnych za pomoca narzedzi
Serwera administracyjnego

Okreslanie plikéw certyfikatu

Integracja z infrastruktura
klucza publicznego

Dostep oparty na rolach do
konfigurowania zasad grupy

Konfigurowanie synchronizacji
urzgdzenia mobilnego z
Kaspersky Security Center

Konfigurowanie skanowania
antywirusowego na
urzadzeniach mobilnych

Konfigurowanie ochrony
urzgdzenia mobilnego

Konfigurowanie aktualizaciji
antywirusowych baz danych

Konfigurowanie ochrony danych
na skradzionym lub zagubionym
urzadzeniu

Konfigurowanie dostepu
uzytkownika do stron
internetowych

Konfigurowanie kontroli aplikaciji

Konfigurowanie kontroli
zgodnosci

Konfigurowanie profiléw
roboczych Android

Konfigurowanie potaczenia z
siecig Wi-Fi

Samsung KNOX

Globalna akceptacja Umowy
licencyjnej w Kaspersky Security
Center

Konfigurowanie Kaspersky
Private Security Network

Dostepne

Dostepne

Dostepne

Dostepne

Niedostepne

Niedostepne

Zarzadzanie zasadami

Dostegpne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Niedostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Niedostepne

Niedostepne

Niedostepne

Inne funkcje
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Niedostepne

Niedostepne

Dostepne

Niedostepne

Niedostepne

Niedostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Dostepne

Niedostepne

Niedostepne

Niedostepne

Niedostepne

Niedostepne



Pakiet dystrybucyjny
Zestaw dystrybucyjny Kaspersky Security for Mobile moze zawierad rézne komponenty, w zaleznosci od wybrane;j

wers;ji aplikaciji.

Zarzadzanie urzadzeniami mobilnymi w Kaspersky Security Center Web Console

e on_prem _ksm_devices xx.x.X.X.zip

Archiwum zawierajgce pliki wymagane do instalacji wtyczki Kaspersky Security for Mobile (Devices):

e plugin.zip

Archiwum zawierajgce wtyczke Kaspersky Security for Mobile (Devices).

e signature.txt
Plik zawierajacy podpis wtyczki Kaspersky Security for Mobile (Devices).

e on_prem _ksm policies xx.x.X.X.zip

Archiwum zawierajgce pliki wymagane do instalacji wtyczki Kaspersky Security for Mobile (Policies):

e plugin.zip
Archiwum zawierajgce wtyczke Kaspersky Security for Mobile (Policies).

e signature.txt
Plik zawierajacy podpis wtyczki Kaspersky Security for Mobile (Policies).
Zarzgdzanie urzgdzeniami mobilnymi w Kaspersky Security Center Cloud Console

Aby zarzgdzaé urzgdzeniem mobilnym w Kaspersky Security Center Cloud Console, nie musisz pobiera¢ pakietu
dystrybucyjnego. Wystarczy utworzy¢ konto w Kaspersky Security Center Cloud Console. Wiecej informacji na
temat tworzenia konta znajdziesz w pomocy Kaspersky Security Center Cloud Console®.

Zarzgdzanie urzgdzeniami mobilnymi w Konsoli administracyjnej opartej na MMC

e Klcfginst_en.exe

Plik instalacyjny wtyczki zarzadzajgcej Kaspersky Endpoint Security for Android do zarzadzania aplikacja
poprzez system zdalnego zarzgdzania Kaspersky Security Center.

e Klmdminst.exe

Plik instalacyjny wtyczki zarzadzajgcej Kaspersky Device Management for iOS do zarzadzania aplikacja poprzez
system zdalnego zarzadzania Kaspersky Security Center.

Plik aplikacji Kaspersky Endpoint Security for Android

KES10_xx_xx_xxx.apk — plik pakietu Android aplikacji Kaspersky Endpoint Security for Android.

Pliki pomocnicze
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* sc_package_xx.exe

Samorozpakowujgce sie archiwum zawierajgce pliki wymagane do zainstalowania aplikacji Kaspersky Endpoint
Security for Android poprzez utworzenie pakietdw instalacyjnych:

e adb.exe, AdbWinApi.dll, AdbWinUsbApi.dll

Pliki wymagane do tworzenia pakietéw instalacyjnych.

e installer.ini

Plik konfiguracyjny zawierajgcy ustawienia potgczenia z Serwerem administracyjnym.

e KES10_ xx_xx_xxx.apk

Plik pakietu Android aplikacji Kaspersky Endpoint Security for Android.

e kmlisten.exe

Narzedzie do dostarczania pakietdw instalacyjnych za posrednictwem komputera administratora.

e kmlisten.ini

Plik konfiguracyjny zawierajgcy ustawienia narzedzia kmlisten.exe.

e kmlisten.kpd

Plik z opisem aplikaciji.
e SigningUtility.zip

Archiwum zawierajgce narzedzie do podpisywania pakietéw dystrybucyjnych aplikacji Kaspersky Endpoint
Security for Android oraz konteneréw dla urzgdzer iOS.

Dokumentacja

e Pomoc dla Kaspersky Security for Mobile.
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Praca w Kaspersky Security Center Web Console i Kaspersky Security
Center Cloud Console

Ta sekcja Pomocy opisuje ochrone i zarzgdzanie urzadzeniami mobilnymi przy uzyciu Kaspersky Security Center
Web Console (zwanej dalej takze Web Console) lub Kaspersky Security Center Cloud Console (zwanej dalej takze
Cloud Console).

Informacje o zarzadzaniu urzgdzeniami mobilnymi w Kaspersky Security
Center Web Console i Cloud Console

Mozesz zarzadzac urzadzeniami mobilnymi w Kaspersky Security Center Web Console i Cloud Console przy uzyciu
nastepujacych komponentdéw:

¢ Aplikacja Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android zapewnia ochrone urzgdzert mobilnych przed zagrozeniami
internetowymi, wirusami i innymi programami, ktére stanowig zagrozenie.

¢ Aplikacja Kaspersky Security for iOS

Aplikacja Kaspersky Security for iOS chroni urzgdzenia mobilne przed atakami phishingowymi i ztosliwym
oprogramowaniem.

* Wtyczka Kaspersky Security for Mobile (Devices)

Wtyczka Kaspersky Security for Mobile (Devices) dostarcza interfejs do zarzadzania urzadzeniami mobilnymi i
zainstalowanymi na nich aplikacjami mobilnymi za poérednictwem Kaspersky Security Center Web Console i
Cloud Console.

e Wtyczka Kaspersky Security for Mobile (Policies)
Wtyczka Kaspersky Endpoint Security for Mobile (Policies) umozliwia zdefiniowanie ustawier konfiguracyjnych
dla urzadzen podtgczonych do Kaspersky Security Center przy uzyciu zasad grupy.

Wtyczki sg zintegrowane z systemem zdalnego zarzadzania Kaspersky Security Center. Mozesz uzy¢ Kaspersky
Security Center Web Console lub Cloud Console do zarzadzania urzadzeniami mobilnymi, a takze komputerami
klienckimi i systemami wirtualnymi. Po podtaczeniu urzgdzen mobilnych do Serwera administracyjnego jest
mozliwo$¢ zarzgdzania nimi. Mozesz zdalnie monitorowac zarzadzane urzgdzenia.

Najwazniejsze funkcje zarzgdzania urzadzeniami mobilnymi w Kaspersky
Security Center Web Console i Cloud Console

Kaspersky Security for Mobile dostarcza nastepujgce funkcije:

e Dystrybucja wiadomo$ci e-mail w celu potgczenia urzadzern mobilnych Android z Kaspersky Security Center za
pomocg linkdw do pobrania aplikacji Kaspersky Endpoint Security for Android z Google Play.

e Dystrybucja wiadomoéci e-mail w celu potgczenia urzadzern mobilnych iOS z Kaspersky Security Center za
pomoca linkéw do pobrania aplikaciji Kaspersky Security for iOS z App Store.

* Zdalne potaczenie urzadzer mobilnych z Kaspersky Security Center i innymi systemami EMM firm trzecich (na
przyktad, VMWare AirWatch, Mobilelron, IBM Maas360, SOTI MobiControl).
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e Zdalna konfiguracja aplikacji mobilnej, a takze zdalna konfiguracja ustug, aplikaciji i funkcji urzadzert mobilnych.
e Zdalna konfiguracja urzadzern mobilnych zgodnie z firmowymi wymaganiami bezpieczerstwa.

* Zapobieganie wyciekowi informacji firmowych przechowywanych na urzadzeniach mobilnych w przypadku ich
zagubienia lub kradziezy (Anti-Theft). Obstuguje wytgcznie urzadzenia z systemem Android.

* Kontrole zgodnosci z firmowymi wymaganiami bezpieczenstwa (Kontrola zgodnosci). Obstuguje wytgcznie
urzgdzenia z systemem Android.

* Sterowanie ochrong przed zagrozeniami internetowymi i sterowanie uzywania Internetu na urzadzeniach
mobilnych (Ochrona WWW).

* Konfiguracja powiadomien wyswietlanych uzytkownikowi w aplikacjach Kaspersky Endpoint Security for Android
i Kaspersky Security for iOS.

e Powiadomienia administratora o stanie i zdarzeniach aplikacji Kaspersky Endpoint Security for Android i
Kaspersky Security for iOS moga by¢ przesytane w Kaspersky Security Center lub pocztg e-mail.

* Zmiana kontroli ustawien zasady (historia rewizji).
Kaspersky Security for Mobile zawiera nastepujgce komponenty ochrony i zarzadzania:
e Antywirus (dla urzadzen z systemem Android)
e Anti-Theft (dla urzadzen z systemem Android)
* Ochrona WWW (dla urzadzen z systemami Android i iOS)
e Kontrola aplikacji (dla urzgdzen z systemem Android)
e Kontrola zgodno$ci (dla urzadzen z systemem Android)

e Wykrywanie uprawniert administratora na urzadzeniach z systemem Android i wykrywanie zdjecia zabezpieczen
systemu na urzgdzeniach iOS.

Informacje o aplikacji Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android zapewnia ochrone urzadzert mobilnych przed zagrozeniami
internetowymi, wirusami i innymi programami, ktére stanowig zagrozenie.

Aplikacja Kaspersky Endpoint Security for Android zawiera nastepujace komponenty:

* Anti-Virus. Ten sktadnik wykrywa i neutralizuje zagrozenia na Twoim urzadzeniu, korzystajgc z antywirusowych
baz danych i ustugi chmury Kaspersky Security Network. Antywirus zawiera nastepujace komponenty:

* Ochrona. Wykrywa zagrozenia w otwieranych plikach, skanuje nowe aplikacje i zapobiega infekcjom
urzgdzenia w czasie rzeczywistym.

e Skanowanie. Jest uruchamiane na zadanie dla catego systemu plikdw, tylko dla zainstalowanych aplikaciji lub
wybranego pliku badzZ folderu.

e Aktualizacja. Umozliwia pobranie nowych antywirusowych baz danych dla aplikacji.
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e Anti-Theft. Ten modut chroni informacje na urzadzeniu przed nieautoryzowanym dostepem w przypadku
zgubienia lub kradziezy urzadzenia. Ten modut umozliwia wysytanie nastepujgcych polecen do urzadzenia:

¢ Lokalizacja. Uzyskaj wspdtrzedne lokalizacji urzagdzenia.
e Alarm. Spraw, aby urzadzenie wydato gtosny alarm.
* Usun. Usun dane firmowe w celu ochrony poufnych informaciji firmowych.

® Ochrona WWW. Komponent ten blokuje szkodliwe witryny stworzone w celu rozprzestrzeniania sie szkodliwego
kodu. Ochrona WWW blokuje réwniez fatszywe (phishingowe) strony internetowe stworzone w celu kradziezy
poufnych danych uzytkownika (na przyktad haset do bankowosci elektronicznej bgdz systemdw ptatnosci
elektronicznych) i dostepu do informacji finansowych uzytkownika. Ochrona WWW skanuje strony internetowe
przed ich otwarciem, korzystajac z ustugi chmury Kaspersky Security Network. Po skanowaniu, Ochrona WWW
zezwala zaufanym stronom internetowym na zatadowanie sie i blokuje szkodliwe strony internetowe. Ochrona
WWW obstuguje réwniez filtrowanie stron internetowych wedtug kategorii zdefiniowanych w ustudze chmury
Kaspersky Security Network. To umozliwia administratorowi ograniczenie dostepu uzytkownika do pewnych
kategorii stron internetowych (na przyktad kategorie "Hazard, loterie, zaktady bukmacherskie" lub "Komunikacja
przez internet”).

¢ Kontrola aplikacji. Komponent ten umozliwia zainstalowanie zalecanych i wymaganych aplikacji na urzadzeniu za
posrednictwem bezposredniego odnosnika do pakietu dystrybucyjnego lub odnoénika do Google Play. Kontrola
aplikacji umozliwia usuniecie zablokowanych aplikaciji, ktére naruszajg firmowe wymagania bezpieczenstwa.

¢ Kontrola zgodnosci. Komponent ten umozliwia sprawdzanie zarzgdzanych urzgdzen pod katem zgodnosci z
firmowymi wymaganiami bezpieczeristwa oraz naktadanie ograniczen na niektdére funkcje niezgodnych urzadzen.

Mozesz skonfigurowad komponenty aplikacji Kaspersky Endpoint Security for Android w Kaspersky Security
Center Web Console i Cloud Console, definiujgc ustawienia zasad grupy.

Informacje o aplikacji Kaspersky Security for iOS

Aplikacja Kaspersky Security for iOS chroni urzadzenia mobilne przed atakami phishingowymi i ztodliwym
oprogramowaniem.

Aplikacja Kaspersky Security for iOS dostarcza nastepujace najwazniejsze funkcje:

e Ochrona WWW. Komponent ten blokuje szkodliwe witryny stworzone w celu rozprzestrzeniania sie szkodliwego
kodu. Ochrona WWW blokuje réwniez fatszywe (phishingowe) strony internetowe stworzone w celu kradziezy
poufnych danych uzytkownika (na przyktad haset do bankowo$ci elektronicznej bgdz systemdw ptatnosci
elektronicznych) i dostepu do informacji finansowych uzytkownika. Ochrona WWW skanuje strony internetowe
przed ich otwarciem, korzystajac z ustugi chmury Kaspersky Security Network. Po skanowaniu, Ochrona WWW
zezwala zaufanym stronom internetowym na zatadowanie sie i blokuje szkodliwe strony internetowe. Ten
komponent mozesz skonfigurowaé Kaspersky Security Center Web Console, definiujgc ustawiania zasad
grupowych.

* Wykrywanie zdjecia zabezpieczen systemu. Gdy aplikacja Kaspersky Security for iOS wykryje zdjecie
zabezpieczen systemu, wysle komunikat o znaczeniu krytycznym i poinformuje Cie o problemie.

Informacje o wtyczce Kaspersky Security for Mobile (Devices)
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Wtyczka Kaspersky Security for Mobile (Devices) dostarcza interfejs do zarzgdzania urzgdzeniami mobilnymi i
zainstalowanymi na nich aplikacjami mobilnymi za posrednictwem Kaspersky Security Center Web Console i Cloud
Console. Wtyczka Kaspersky Security for Mobile (Devices) umozliwia wykonanie nastepujgcych czynno$ci:

e Podtacz urzadzenia mobilne do Kaspersky Security Center.

e Zarzadzaj certyfikatami urzadzert mobilnych.

e Skonfiguruj Firebase Cloud Messaging (wytacznie dla urzadzer z systemem Android).

e Wysytaj polecenia na urzgdzenia mobilne (wytgcznie dla urzadzen z systemem Android).

Wtyczke Kaspersky Security for Mobile (Devices) mozna zainstalowaé podczas konfigurowania Kaspersky Security
Center Web Console. Jedli korzystasz z Kaspersky Security Center Cloud Console, nie musisz instalowad tej
wtyczki. Wiecej informacji na temat scenariuszy wdrozenia w réznych typach konsol mozna znalez¢ w sekcji
"Scenariusze wdrozenia”

Informacje o wtyczce Kaspersky Security for Mobile (Policies)

Wtyczka Kaspersky Security for Mobile (Policies) umozliwia zdefiniowanie ustawien konfiguracyjnych dla urzadzen
podtaczonych do Kaspersky Security Center przy uzyciu zasad grupy. Wtyczka Kaspersky Security for Mobil
(Policies) moze by¢ uzywana do wykonywania nastepujacych czynnosci:

e Utworzenie grupowych zasad zabezpieczajgcych dla urzgdzer mobilnych.

* Zdalne skonfigurowanie ustawien dziatania aplikacji na urzadzeniach mobilnych uzytkownikdw.

e Otrzymywanie raportdw i statystyk dotyczgcych dziatania aplikacji mobilnej na urzadzeniach mobilnych
uzytkownikdw.

Wtyczke Kaspersky Security for Mobile (Policies) mozna zainstalowac podczas konfigurowania Kaspersky Security
Center Web Console. Jesli korzystasz z Kaspersky Security Center Cloud Console, nie musisz instalowac tej
wtyczki. Wiecej informacji na temat scenariuszy wdrozenia w réznych typach konsol mozna znalez¢ w sekcji
"Scenariusze wdrozenia”

Wymagania sprzetowe i programowe

W tej sekcji znajdujg sie wymagania sprzetowe i oprogramowaniowe dla komputera administratora, ktdry jest
wykorzystywane do instalacji wtyczki Kaspersky Security for Mobile (Devices) oraz wtyczki Kaspersky Security for
Mobile (Policies) w Kaspersky Security Center Web Console i Cloud Console, a takze wymagania sprzetowe i
oprogramowaniowe aplikacji mobilnych.

Wymagania sprzetowe i programowe komputera administratora

Aby zainstalowa¢ wtyczke Kaspersky Security for Mobile (Devices) i wtyczke Kaspersky Security for Mobile
(Policies), komputer administratora musi spetnia¢ wymagania sprzetowe Kaspersky Security Center. Aby uzyskad
wiecej informaciji na temat wymagan sprzetowych i programowych Kaspersky Security Center:

o Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomocg Kaspersky Security
Center®.

o Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomocg Kaspersky Security Center
Cloud Console®.
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Aby korzystac¢ z wtyczki Kaspersky Security for Mobile (Devices) i wtyczki Kaspersky Security for Mobile (Policies)
w Kaspersky Security Center Web Console, na komputerze administratora musi by¢ zainstalowany Kaspersky
Security Center Web Console.

Aby korzystad z wtyczki Kaspersky Security for Mobile (Devices) i wtyczki Kaspersky Security for Mobile (Policies)
w Kaspersky Security Center Cloud Console, musisz utworzy¢ konto w Kaspersky Security Center Cloud Console.
Wiecej informacji na temat tworzenia konta znajdziesz w pomocy Kaspersky Security Center Cloud Consolet.

Aplikacja Kaspersky Endpoint Security for Android moze dziata¢ w obrebie systemédw EMM innych firm:

VMware AirWatch 9.3 lub nowszy

Mobilelron 10.0 lub nowszy

IBM MaaS360 10.68 lub nowszy

Microsoft Intune 1908 lub nowszy

SOTI MobiControl 141.4 (1693) lub nowszy

Wymagania sprzetowe i programowe wobec urzadzenia mobilnego uzytkownika w celu obstugi
instalaciji aplikacji Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android posiada nastepujgce wymagania sprzetowe i programowe:
e Smartfon lub tablet z ekranem o rozdzielczosci 320x480 pikseli lub wyzszej
* 65 MB wolnej przestrzeni w gtdwnej pamieci urzadzenia
e Android 5.0-12 (w tym Android 12L, za wyjatkiem Go Edition)
e Architektura procesora x86, x86-64, Arm5, Armé, Arm7 lub Arm8
Aplikacje mozna zainstalowad tylko w pamieci gtéwnej urzadzenia.

Wymagania sprzetowe i programowe wobec urzadzenia mobilnego uzytkownika w celu obstugi
instalaciji aplikacji Kaspersky Security for iOS

Aplikacja Kaspersky Security for iOS ma nastepujgce wymaganie sprzetowe:
* iPhone 6S lub nowszy
e iPad Air 2 lub nowszy

Aplikacja Kaspersky Security for iOS ma nastepujace wymaganie dotyczgce oprogramowania:
* iOS 14.11ub nowszy

* iPadOS 14.1lub nowszy

Aplikacja Kaspersky Security for iOS nie moze dziata¢ poprawnie, kiedy na urzadzeniu mobilnym uruchomiony
jest klient VPN nawigzujacy aktywne potgczenie sieci VPN.
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Znane problemy i uwagi

Kaspersky Endpoint Security for Android oraz Kaspersky Security for iOS posiadajg kilka znanych probleméw, ktére
nie majg krytycznego znaczenia dla ich dziatania.

Znane problemy z aplikacjg Kaspersky Security for iOS

* Aplikacja Kaspersky Security for iOS nie moze dziata¢ poprawnie, kiedy na urzadzeniu mobilnym uruchomiony
jest klient VPN nawigzujgcy aktywne potgczenie sieci VPN.

Znane problemy z aplikacjg Kaspersky Endpoint Security for Android

Znane problemy podczas uruchamiania zarzadzania urzadzeniami mobilnymi w Kaspersky
Security Center Web Console

® Zarzadzanie urzadzeniami mobilnymi mozna uruchomi¢ podczas wstepnej konfiguracji Konsoli administracyjne;j
opartej na MMC programu Kaspersky Security Center (podczas dziatania Kreatora wstepnej konfiguracii) lub
pdzniej, wyswietlajac w Konsoli administracyjnej folder Zarzadzanie urzadzeniami mobilnymi.

Znane problemy podczas instalowania aplikacji

e Kaspersky Endpoint Security for Android jest instalowany tylko w pamieci gtdwnej urzgdzenia.

¢ Na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0, podczas préb wytgczenia uprawnien
administratora dla Kaspersky Endpoint Security for Android w ustawieniach urzadzenia moze wystapi¢ btad, jesli
dla Kaspersky Endpoint Security for Android nie zezwolono na wy$éwietlanie nad innymi aplikacjami. Ten problem
jest spowodowany przez znany btad w Android 7.

e Kaspersky Endpoint Security for Android zainstalowany na urzagdzeniach dziatajgcych pod kontrolg systemu
Android 7.0 lub nowszego nie obstuguje trybu wielu okien.

* Kaspersky Endpoint Security for Android nie dziata na urzadzeniach Chromebook z systemem operacyjnym
Chrome.

e Kaspersky Endpoint Security for Android nie dziata na urzadzeniach z systemami operacyjnymi Android (Go
edition).

e Podczas korzystania z aplikacji Kaspersky Endpoint Security for Android z systemami EMM innych producentéw
(na przyktad VMWare AirWatch) dostepne sg tylko sktadniki Antywirus i Ochrona WWW. Administrator moze
skonfigurowac ustawienia Antywirusa i Ochrony WWW w konsoli systemu EMM. W takim przypadku
powiadomienia o dziataniu aplikacji sg dostepne tylko w interfejsie aplikacji Kaspersky Endpoint Security for
Android (Raporty).

Znane problemy podczas aktualizacji wersji aplikacji

* Mozesz uaktualni¢ Kaspersky Endpoint Security for Androida tylko do najnowszej wersji aplikacji. Kaspersky
Endpoint Security for Android nie moze zosta¢ zmieniony na starszg wersje.
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Znane problemy z dziataniem antywirusa

Ze wzgledu na ograniczenia techniczne, Kaspersky Endpoint Security for Android nie moze skanowa¢ plikéw o
rozmiarze 2 GB lub wigkszym. Podczas skanowania aplikacja pomija takie pliki bez informowania o tym fakcie.

* W celu dodatkowej analizy urzadzenia pod katem nowych zagrozen, ktérych informacje nie zostaty jeszcze
dodane do antywirusowych baz danych, nalezy wigczy¢ korzystanie z Kaspersky Security Network. Kaspersky
Security Network (KSN)jest ustuga chmury oferujgcg dostep do internetowej Bazy Wiedzy firmy Kaspersky,
zawierajgcej informacje o reputacji plikdw, zasobach sieciowych oraz oprogramowaniu. Aby korzystaé¢ z KSN,
urzgdzenie mobilne musi by¢ potaczone z internetem.

* W niektérych przypadkach aktualizacja antywirusowych baz danych z Serwera administracyjnego na urzgdzeniu
mobilnym moze sig nie powie$é. W takim przypadku uruchom zadanie aktualizacji antywirusowych baz danych
na Serwerze administracyjnym.

* Na niektérych urzadzeniach Kaspersky Endpoint Security for Android nie wykrywa urzadzen podtgczonych
przez USB OTG. Nie jest mozliwe uruchomienie skanowania antywirusowego na takich urzadzeniach.

* Na urzadzeniach z Androidem 11.0 lub nowszym uzytkownik musi przyznaé uprawnienie "Zezwdl na dostep do
zarzgdzania wszystkimi plikami".

* W przypadku urzgdzen dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, okno konfiguraciji
terminarza uruchamiania skanowania antywirusowego moze by¢ wys$wietlane niepoprawnie (elementy
zarzadzania nie sg wy$éwietlane). Ten problem jest spowodowany przez znany btad w Android 7.

* Na urzadzeniach z systemem Android 70 ochrona w czasie rzeczywistym w trybie rozszerzonym nie wykrywa
zagrozen w plikach przechowywanych na zewnetrznej karcie SD.

e Na urzadzeniach dziatajgcych pod kontrolg systemu Android 6.0, Kaspersky Endpoint Security for Android nie
wykrywa pobierania szkodliwego pliku do pamieci urzgdzenia. Szkodliwy plik moze zosta¢ wykryty przez
Antywirusa w momencie uruchomienia pliku lub podczas skanowania antywirusowego urzgdzenia. Ten problem
jest spowodowany przez znany btad w Android 6.0 =. Aby zapewni¢ ochrone urzadzenia, zalecane jest
skonfigurowane zaplanowanych skanowar antywirusowych.

Znane problemy w dziataniu ochrony WWW

® Ochrona WWW na urzadzeniach z systemem Android dziata tylko w przegladarkach: Huawei Browser, Google
Chrome (wtaczajgc funkcje Kart niestandardowych) i Samsung Internet Browser.

e Aby Ochrona WWW dziatata, musisz wtgczy¢ korzystanie z Kaspersky Security Network. Ochrona WWW
blokuje strony internetowe na podstawie danych KSN dotyczacych reputacii i kategorii stron internetowych.

e Zabronione strony internetowe moga zosta¢ odblokowane przez Ochrone WWW na urzadzeniach z systemem
Android 6.0 z zainstalowang wersjg Google Chrome 51 (lub starsza wersjg), jesli witryna jest otwierana w
nastepujacy sposdéb (przyczyna problemu jest dobrze znana wada w Google Chrome):

e Z wynikéw wyszukiwania.

Z listy zaktadek.

Z historii wyszukiwania.
* Przy uzyciu funkcji automatycznego uzupetniania adresu internetowego.
* Poprzez otwarcie strony internetowej na nowej karcie w Google Chrome.
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e Zabronione strony internetowe moga pozosta¢ odblokowane w przegladarce Google Chrome w wersji 50 (lub
dowolnej wczesdniejszej), jesli witryna zostanie otwarta z wynikéw wyszukiwania Google, gdy w ustawieniach
przegladarki wtagczono funkcje Potacz karty i aplikacje. Ten problem jest spowodowany przez znany btad w
Google Chrome.

e Strony internetowe nalezace do zablokowanych kategorii mogg pozosta¢ odblokowane w Google Chrome, jesli
uzytkownik otworzy je z aplikacji innych firm, na przyktad, z aplikaciji klienta IM. Ten problem jest zwigzany z
dziataniem ustugi dostepnosci z funkcjg Kart niestandardowych w Chrome.

* Zabronione strony internetowe moga pozosta¢ odblokowane w przegladarce internetowej Samsung Internet
Browser, jesli uzytkownik otworzy je w tle z poziomu menu kontekstowego lub z poziomu aplikacji innych firm, na
przyktad, z aplikacji klienta IM.

e Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga Utatwieri dostepu w celu zapewnienia
poprawnego dziatania Ochrony WWW.

* Dozwolone strony internetowe mogg by¢ blokowane w przegladarce Samsung Internet Browser, w trybie
Ochrony WWW o nazwie Dozwolone sg jedynie strony internetowe znajdujace sie na liscie po od$wiezeniu
strony. Strony internetowe sg blokowane, jesli wyrazenie regularne zawiera ustawienia zaawansowane (na
przyktad *https?:\/\/example\.com\/pictures\/). Zalecane jest stosowanie wyrazen regularnych bez
dodatkowych ustawien (na przyktad ~*https?:\/\/example\.com).

Znane problemy w dziataniu funkcji Anti-Theft

e W celu terminowego dostarczania polecen na urzadzenia z systemem Android aplikacja korzysta z ustugi
Firebase Cloud Messaging (FCM). Jesli ustuga FCM nie jest skonfigurowana, polecenia bedg dostarczane do
urzadzenia tylko podczas synchronizacji z Kaspersky Security Center zgodnie z terminarzem zdefiniowanym w
zasadzie, na przyktad, co 24 godziny.

e Aby zablokowac¢ urzgdzenie, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako administrator
urzadzenia.

e Aby zablokowa¢ urzgdzenia z systemem Android 7.0 lub nowszym, Kaspersky Endpoint Security for Android
musi by¢ ustawiony jako funkcja dostepnosci.

¢ Na niektérych urzadzeniach polecenie Anti-Theft moze sie nie uruchomié, jedli tryb Oszczedzania baterii jest
wigczony na urzadzeniu. Ten problem zostat potwierdzony na urzadzeniu Alcatel 5080X.

* Aby zlokalizowa¢ urzadzenia dziatajace pod kontrolg systemu Android 10.0 lub nowszego uzytkownik musi nadaé

uprawnienie "Caty czas".

Znane problemy w dziataniu Kontroli aplikaciji

e Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga Utatwierh dostepu w celu zapewnienia
poprawnego dziatania Kontroli aplikacji.

e Aby Kontrola aplikacji (kategorie aplikacji) dziatata, musisz wtgczyé korzystanie z Kaspersky Security Network.
Kontrola aplikacji okre$la kategorie aplikacji na podstawie danych dostepnych w KSN. Aby korzystaé z KSN,
urzadzenie mobilne musi by¢ potgczone z internetem. W Kontroli aplikacji mozesz dodawac¢ pojedyncze aplikacje
do list zablokowanych i dozwolonych aplikacji. W takim przypadku KSN nie jest wymagany.

* Podczas konfigurowania Kontroli aplikacji zalecane jest odznaczenie pola Blokuj aplikacje systemowe.
Blokowanie aplikacji systemowych moze powodowac problemy z dziataniem urzadzenia.
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Znane problemy podczas konfigurowania mocy hasta odblokowujgcego urzadzenie

* Na urzadzeniach z Androidem 10.0 lub nowszym Kaspersky Endpoint Security przetwarza wymagania dotyczace
mocy hasta na jedng z wartosci systemowych: $rednig lub wysoka.

Jedli wymagana dtugos¢ hasta wynosi od 1do 4 symboli, aplikacja prosi uzytkownika o ustawienie hasta o érednie;j
mocy. Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych (np. 1234) sekwenciji lub
alfanumeryczne. Kod PIN lub hasto musi mie¢ co najmniej 4 znaki.

Jesdli wymagana dtugosé hasta to 5 lub wiecej symboli, aplikacja prosi uzytkownika o ustawienie silnego hasta.
Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzgdkowanych sekwenciji lub alfanumeryczne (hasto).
Kod PIN musi mie¢ co najmniej 8 cyfr; hasto musi mie¢ co najmniej 6 znakdw.

e Jedli na urzadzeniach dziatajgcych pod kontrolg systemu Android 711 hasto odblokowujgce nie spetnia firmowych
wymagan bezpieczenstwa (Kontrola zgodnosci), aplikacja systemowa Ustawienia moze dziata¢ niepoprawnie,
gdy zostanie podjeta préba zmiany hasta odblokowujgcego z poziomu Kaspersky Endpoint Security for Android.
Ten problem jest spowodowany przez znany btad w Android 711=. W tym przypadku, aby zmieni¢ hasto
odblokowujgce, uzyj tylko aplikacji systemowej Ustawienia.

* Na niektérych urzadzeniach dziatajgcych pod kontrolg systemu Android 6.0 lub nowszego moze wystagpi¢ btad
podczas wprowadzania hasta odblokowujgcego ekran, gdy dane na urzadzeniu s zaszyfrowane. Ten problem
dotyczy okreslonych funkcji ustugi dostepnosci z oprogramowaniem fabrycznym MiUL.

Znane problemy z ochrong dezinstalacji aplikacji

e Kaspersky Endpoint Security for Android musi by¢ ustawiony jako administrator urzgdzenia.

e Aby chroni¢ aplikacje przed usunieciem na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0 lub
nowszego, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga funkcji Dostepnosci.

¢ Na niektérych urzadzeniach Xiaomi i Huawei, ochrona przed usunieciem Kaspersky Endpoint Security for
Android nie dziata. Ten problem jest spowodowany przez specyficzne funkcje oprogramowania fabrycznego
MIUI 7 i 8 na urzadzeniach Xiaomi i oprogramowania fabrycznego EMUI na urzadzeniach Huawei.

Znane problemy podczas konfigurowania ograniczen urzadzenia

¢ Na urzadzeniach z Androidem 10.0 lub nowszym blokowanie korzystania z sieci Wi-Fi nie jest obstugiwane.
e Na urzadzeniach z systemem Android 10.0 lub nowszym nie mozna catkowicie zabroni¢ korzystania z aparatu.

e Na urzadzeniach dziatajgcych pod kontrolg systemu Android 11 lub nowszego, Kaspersky Endpoint Security for
Android musi by¢ ustawiony jako funkcja utatwier dostepu. Kaspersky Endpoint Security for Android wys$wietli
pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnosci poprzez Kreator wstepnej konfiguraciji. Uzytkownik
moze pominagd¢ ten krok lub wytaczyd te ustuge w ustawieniach urzadzenia w pdzniejszym czasie. W takim
przypadku nie bedzie mozna ograniczy¢ korzystania z aparatu.

Znane problemy podczas wysytania polecen na urzgdzenia mobilne

¢ Na urzadzeniach z systemem Android 12 lub nowszym, jesli uzytkownik przyznat uprawnienie "Uzyj przyblizonej
lokalizacji", aplikacja Kaspersky Endpoint Security for Android najpierw sprébuje uzyskaé doktadna lokalizacje
urzadzenia. Jesli to sie nie powiedzie, przyblizona lokalizacja urzadzenia zostanie zwrécona tylko wtedy, gdy
zostata odebrana nie wiecej niz 30 minut wczesniej. W przeciwnym razie polecenie Zlokalizuj urzadzenie nie
powiedzie sie.
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Znane problemy z okresdlonymi urzgdzeniami

* Na niektérych urzadzeniach (na przyktad Huawei, Meizu i Xiaomi) konieczne jest przyznanie aplikacji Kaspersky
Endpoint Security for Android uprawnienia do autostartu lub reczne dodanie jej do listy aplikacji uruchamianych
w momencie uruchamiania systemu operacyjnego. Jesli aplikacja nie zostata dodana do listy, Kaspersky Endpoint
Security for Android przestaje wykonywaé wszystkie swoje funkcje po ponownym uruchomieniu urzgdzenia
mobilnego. Ponadto, jesli urzgdzenie zostato zablokowane, nie mozna uzy¢ polecenia odblokowania urzgdzenia.
Mozesz odblokowa¢ urzgdzenie tylko za pomoca jednorazowego kodu odblokowujgcego.

* Na niektérych urzadzeniach (na przyktad Meizu i Asus) z Androidem 6.0 lub nowszym, po zaszyfrowaniu danych i
ponownym uruchomieniu urzadzenia z systemem Android, musisz wprowadzi¢ hasto numeryczne, aby
odblokowaé urzadzenie. Jesdli uzytkownik uzywa hasta graficznego do odblokowania urzadzenia, nalezy
przekonwertowac hasto graficzne na hasto numeryczne. Wiecej informacji na temat konwertowania wzoru na
hasto numeryczne mozna znalez¢ na stronie dziatlu pomocy technicznej producenta urzgdzenia mobilnego. Ten
problem jest zwigzany z dziataniem ustugi Utatwieri dostepu.

* Na niektérych urzadzeniach Huawei z systemem Android 5.X, po ustawieniu Kaspersky Endpoint Security for
Android jako funkcji dostepnoéci moze pojawi¢ sie niepoprawny komunikat o braku odpowiednich uprawnien.
Aby ukry¢ ten komunikat, wtgcz aplikacje jako aplikacje chroniong w ustawieniach urzadzenia.

¢ Na niektérych urzadzeniach Huawei z Androidem 5.X lub 6.X, gdy tryb Oszczedzania baterii jest wtgczony dla
Kaspersky Endpoint Security for Android, uzytkownik moze recznie zakoriczy¢ aplikacje. Urzadzenie uzytkownika
nie bedzie juz jednak chronione. Ten problem jest spowodowany dziataniem niektérych funkcji oprogramowania
Huawei. Aby przywréci¢ ochrone urzadzenia, recznie uruchom Kaspersky Endpoint Security for Android.
Zalecane jest wytgczenie trybu oszczedzania baterii dla Kaspersky Endpoint Security for Android w
ustawieniach urzadzenia.

* Na urzadzeniach Huawei z oprogramowaniem fabrycznym EMUI z systemem Android 7.0 uzytkownik moze ukry¢
powiadomienie dotyczace stanu ochrony Kaspersky Endpoint Security for Android. Ten problem jest
spowodowany dziataniem niektérych funkcji oprogramowania Huawei.

* Na niektérych urzadzeniach Xiaomi, podczas ustawiania dtugos$ci hasta na wiecej niz 5 znakdéw w zasadzie,
uzytkownik zostanie poproszony o zmiane hasta odblokowania ekranu zamiast kodu PIN. Nie mozna ustawi¢ kodu
PIN, ktéry ma wiecej niz 5 znakéw. Ten problem jest spowodowany dziataniem niektérych funkciji
oprogramowania Xiaomi.

¢ Na urzadzeniach Xiaomi z oprogramowaniem fabrycznym MIUI dziatajgcym pod kontrolg systemu Android 6.0,
ikona programu Kaspersky Endpoint Security for Android moze zostaé ukryta na pasku stanu. Ten problem jest
spowodowany dziataniem niektérych funkciji oprogramowania Xiaomi. Zaleca sie zezwolenie na wys$wietlanie ikon
powiadomier w ustawieniach powiadomien.

e Na niektérych urzadzeniach Nexus z systemem Android 6.01 nie mozna nada¢ uprawnien niezbednych do
poprawnego dziatania z poziomu kreatora wstepnej konfiguracji programu Kaspersky Endpoint Security for
Android. Ten problem jest spowodowany przez dobrze znang wade poprawki zabezpieczen dla Androida firmy
Google. Aby zapewnié¢ poprawne dziatanie, wymagane uprawnienia muszg zostac przyznane recznie w
ustawieniach urzadzenia.

* Na pewnych urzgdzeniach Samsung dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, jesli
uzytkownik sprébuje skonfigurowaé nieobstugiwane metody odblokowania urzadzenia (na przyktad, wzér),
urzadzenie moze zostac¢ zablokowane, gdy spetnione beda nastepujace warunki: wtgczona jest ochrona przed
dezinstalacjg Kaspersky Endpoint Security for Android oraz ustawione sg wymagania wobec sity hasta
odblokowujgcego ekran. Aby odblokowa¢ urzadzenie, nalezy wystaé specjalne polecenie na urzadzenie.

* Na niektérych urzadzeniach Samsung niemozliwe jest zablokowanie uzycia odcisku palca do odblokowania
urzadzenia.

* Ochrona WWW nie moze zosta¢ wtgczona na niektérych urzadzeniach Samsung, jesli urzadzenie jest potaczone
z siecig 3G /4G, posiada wtaczony tryb oszczedzania baterii i ogranicza zuzycie danych w tle. Zaleca sie
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wytaczenie funkeji ograniczajacej procesy w tle w ustawieniach oszczedzania baterii.

* Na niektérych urzadzeniach Samsung, jedli hasto odblokowujgce nie jest zgodne z firmowymi wymaganiami
bezpieczenstwa, Kaspersky Endpoint Security for Android nie blokuje uzycia odcisku palca do odblokowania
ekranu.

¢ Na niektérych urzadzeniach Honor i Huawei nie mozna ograniczy¢ korzystania z Bluetooth. Jeéli Kaspersky
Endpoint Security for Android sprébuje ograniczy¢ korzystanie z Bluetooth, system operacyjny wyswietli
powiadomienie zawierajgce opcje odrzucenia lub zezwolenia na to ograniczenie. Uzytkownik moze odrzuci¢ to
ograniczenie i kontynuowac korzystanie z Bluetooth.

* Na urzadzeniach Blackview uzytkownik moze wyczyséci¢ pamiec aplikacji Kaspersky Endpoint Security for
Android. W rezultacie ochrona i zarzadzanie urzgdzeniem sg wytgczone, wszystkie zdefiniowane ustawienia stajg
sie nieskuteczne, a aplikacja Kaspersky Endpoint Security for Android zostaje usunieta z funkcji utatwien
dostepu. Dzieje sie tak, poniewaz urzadzenia tego dostawcy zapewniajg dostosowang aplikacje Ostatnie ekrany
z podwyzszonymi uprawnieniami. Ta aplikacja moze nadpisa¢ ustawienia Kaspersky Endpoint Security for
Android i nie mozna jej zastgpié, poniewaz jest czescig systemu operacyjnego Android.

* Na niektérych urzadzeniach z systemem Android 11 aplikacja Kaspersky Endpoint Security for Android ulega
awarii natychmiast po uruchomieniu. Ten problem jest spowodowany przez znany btgd w Android 11=.

Wdrazanie rozwigzania do zarzgdzania urzgdzeniami mobilnymi w Kaspersky
Security Center Web Console lub Cloud Console

Aby zarzgdza¢ urzgdzeniami mobilnymi przy uzyciu Kaspersky Security Center Web Console lub Cloud Console,
musisz wdrozy¢ rozwigzanie do zarzgdzania urzgdzeniami mobilnymi.

Scenariusze wdrozenia

Instalacja w Kaspersky Security Center Web Console

Instalacja rozwigzania do zarzgdzania urzadzeniami mobilnymi w Kaspersky Security Center Web Console sktada sie
z nastepujgcych krokdéw:

@ Przygotowywanie Kaspersky Security Center Web Console do instalaciji

Instalowanie wtyczek zarzadzajgcych

(2]
©® Wdrazania aplikacji mobilnej
(4]

(Opcjonalnie, wylacznie dla urzadzen z systemem Android) Konfigurowanie wymiany informaciji z Firebase
Cloud Messaging

Zaleca sie wykonanie tego kroku, aby zapewni¢ terminowe dostarczanie polecen na urzadzenia mobilne i
wymuszong synchronizacje w przypadku zmiany ustawier zasad.

Instalacja w Kaspersky Security Center Cloud Console
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Wdrozenie rozwigzania do zarzadzania urzgdzeniami mobilnymi w Kaspersky Security Center Cloud Console sktada
sie z nastepujacych krokdw:

@ Przygotowywanie Kaspersky Security Center Cloud Console do instalacji

® Wdrazania aplikacji mobilnej

Cloud Messaging

Zaleca sie wykonanie tego kroku, aby zapewni¢ terminowe dostarczanie polecen na urzadzenia mobilne i
wymuszong synchronizacje w przypadku zmiany ustawier zasad.

Przygotowanie Kaspersky Security Center Web Console i Cloud Console do
instalaciji

Ta sekcja zawiera instrukcje dotyczace przygotowania Kaspersky Security Center Web Console i Cloud Console do
instalaciji.

Konfigurowanie Serwera administracyjnego dla podtgczenia urzadzen
mobilnych

Aby urzadzenia mobilne mogty taczy¢é sie z Serwerem administracyjnym, musisz zdefiniowa¢ ustawienia potgczenia
urzadzenia mobilnego we wtasciwosciach Serwera administracyjnego przed zainstalowaniem aplikacji Kaspersky
Endpoint Security for Android lub Kaspersky Security for iOS na urzadzeniach mobilnych.

W celu zdefiniowania ustawieri Serwera administracyjnego dla potaczenia urzadzenia mobilnego:

1. Uruchom zarzadzanie urzgdzeniami mobilnymi na Serwerze administracyjnym.

Zarzadzanie urzgdzeniami mobilnymi mozna uruchomié¢ podczas wstepnej konfiguracji Konsoli administracyjne;j
opartej na MMC programu Kaspersky Security Center (podczas dziatania Kreatora wstepnej konfiguracji) lub
pdzniej, wyswietlajac w Konsoli administracyjnej folder Zarzadzanie urzadzeniami mobilnymi.

2. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, kliknij Ustawienia (.=).

Zostanie otwarte okno wtadciwosci Serwera administracyjnego.
3. Skonfiguruj porty Serwera administracyjnego, ktére bedg uzywane przez urzgdzenia mobilne:
a. Wybierz sekcje Dodatkowe porty.
b. Wtacz przetacznik Otwérz port dla urzadzert mobilnych.

c. W polu Port do synchronizacji urzgdzen mobilnych okreél port, poprzez ktéry urzgdzenia mobilne nawigzg
potaczenie z Serwerem administracyjnym.

Domyslnie uzywany jest port 13292.

Jesli przetgcznik Otwérz port dla urzagdzen mobilnych jest wytgczony lub okreslono nieprawidtowy port
potaczenia, urzgdzenia mobilne nie bedg mogty nawigzaé potgczenia z Serwerem administracyjnym.
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d. W polu Port do aktywacji urzgdzenia mobilnego okresl port, ktéry bedzie uzywany przez urzadzenia
mobilne do nawigzania potgczenia z Serwerem administracyjnym w celu aktywacji aplikacji mobilne;j.

Domyslnie uzywany jest port 13292.

Jedli okreslisz nieprawidtowy port potaczenia, uzytkownicy urzadzern mobilnych nie bedg mogli aktywowaé
aplikacji przy uzyciu Serwera administracyjnego.

4. W razie potrzeby edytuj certyfikat, ktéry bedzie uzywany przez urzgdzenia mobilne do tgczenia sie z Serwerem
administracyjnym.

Domysélnie Serwer administracyjny uzywa certyfikatu utworzonego podczas instalacji Serwera
administracyjnego. Jedli chcesz, zastgp certyfikat wydany przez Serwer administracyjny innym certyfikatem lub
ponownie wystaw certyfikat wydany przez Serwer administracyjny.

Aby edytowac certyfikat:
a. Wybierz sekcje Certyfikaty.

b. Zdefiniuj wymagane ustawienia.

Centert.

5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w ustawieniach i zamkna¢ okno wtasciwoéci Serwera
administracyjnego.

Po skonfigurowaniu ustawier potgczenia urzadzenia mobilnego mozesz zainstalowa¢ aplikacje Kaspersky
Endpoint Security for Android lub Kaspersky Security for iOS na urzadzeniach mobilnych i potaczy¢ je z
Serwerem administracyjnym przy uzyciu okredlonych ustawien.

Tworzenie grupy administracyjne;

Android i Kaspersky Security for iOS zainstalowanych na urzadzeniach mobilnych uzytkownikéw.

Zasady grupy. stuza do przeprowadzania scentralizowanej konfiguraciji aplikacji Kaspersky Endpoint Security for

Aby zastosowac¢ zasade do grupy urzadzen, przed zainstalowaniem aplikacji mobilnych na urzadzeniach
uzytkownikéw zalecane jest utworzenie oddzielnej grupy dla tych urzadzen w folderze Zarzadzane urzadzenia.

Po utworzeniu grupy administracyjnej zalecane jest skonfigurowanie opcji automatycznego przydzielania do te;j
grupy urzadzenr, na ktérych chcesz zainstalowac aplikacje. Nastepnie skonfiguruj ustawienia, ktére sg typowe dla
wszystkich urzadzen, korzystajgc z zasad grupy.

W celu utworzenia grupy administracyjnej:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console wybierz URZADZENIA >
HIERARCHIA GRUP.

2. W strukturze grupy administracyjnej wybierz grupe administracyjna, ktéra ma zawiera¢ nowa grupe
administracyjna.

3. Kliknij przycisk Dodaj.

4. W otwartym oknie Nazwa nowej grupy administracyjnej wprowadZ nazwe grupy, a nastepnie kliknij przycisk
Dodaij.

W hierarchii grup administracyjnych pojawi sie nowa grupa administracyjna o okreslonej nazwie.
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Tworzenie reguty automatycznego przydzielania urzgdzenia do grup
administracyjnych

Gdy aplikacja Kaspersky Endpoint Security for Android lub Kaspersky Security for iOS jest zainstalowana na
urzadzeniach mobilnych, sg one wyéwietlane na stronie WYKRYWANIE | WDRAZANIE > NIEPRZYPISANE
URZADZENIA w Kaspersky Security Center Web Console lub Cloud Console. Aby zarzadzaé nowo podtgczonymi
urzadzeniami, mozesz recznie przenies¢ je do grupy administracyjnej lub utworzyé regute automatycznego
przydzielania ich do grup administracyjnych.

Aby utworzyc regufe automatycznego przydzielania urzadzeri mobilnych do grup administracyjnych:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console wybierz WYKRYWANIE |
WDRAZANIE > WDRAZANIE | PRZYPISANIE > REGULY PRZENOSZENIA.

2. W otwartym oknie Nowa reguta kliknij przycisk Dodaj.
3. W polu Nazwa reguty okres$| nazwe reguty.

4. W polu Grupa administracyjna wybierz grupe administracyjna, do ktérej zostang przydzielone urzadzenia
mobilne po zainstalowaniu na nich aplikacji.

5. W sekcji Zastosuj regute wybierz Uruchom raz dla kazdego urzadzenia.

6. Zaznacz pole Przenies tylko urzadzenia, ktére nie sg dodane do grupy administracyjnej, aby zapobiec
przenoszeniu urzagdzen mobilnych przydzielonych do innych grup administracyjnych podczas stosowania reguty.

7. Zaznacz pole Wtacz regute, aby zastosowac regute natychmiast po jej utworzeniu.

Regute mozesz wigczyé w dowolnym momencie pdzniej, uzywajac przycisku przetgczania na stronie REGULY
PRZENOSZENIA.

8. Wybierz WARUNKI REGULY > Aplikacje i wykonaj nastepujace czynnosci:
a. Wiacz przycisk przetgcznika Wersja systemu operacyjnego.
b. Z listy systemdw operacyjnych, ktéra sie otworzy, wybierz Android lub iOS.

Reguta zostanie zastosowana na odpowiednich urzadzeniach. Aby utworzy¢ regute, musisz okresli¢ co najmniej
jeden warunek.

9. Kliknij Zapisz, aby utworzy¢ regute.

Nowo utworzona reguta jest wyswietlana na stronie REGULY PRZENOSZENIA. Zgodnie z tag regutg Kaspersky
Security Center przydzieli wszystkie nowo podtgczone urzadzenia do wybranej grupy administracyjnej.

Szczegdtowe informacije o zarzadzaniu grupami administracyjnymii akcjach na nieprzypisanych urzadzeniach:

o Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomocg Kaspersky Security
Center®.

o Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomocg Kaspersky Security Center
Cloud Console®.
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Instalowanie wtyczek zarzadzajgcych

Aby zarzadzac¢ urzadzeniami mobilnymi w Kaspersky Security Center Web Console, nalezy zainstalowacé
nastepujgce wtyczki administracyjne:

e Wtyczka Kaspersky Security for Mobile (Devices)

o Wtyczka Kaspersky Security for Mobile (Policies)

Jedli korzystasz z Kaspersky Security Center Cloud Console, nie musisz instalowaé wtyczek administracyjnych.
Wystarczy utworzy¢ konto w Kaspersky Security Center Cloud Console. Wiecej informaciji na temat tworzenia
konta znajdziesz w pomocy Kaspersky Security Center Cloud Console®.

Aby zainstalowad wtyczki administracyjne, mozesz skorzystad z nastepujgcych metod:

* Poprzez uzycie Kreatora szybkiego uruchamiania Kaspersky Security Center Web Console.

Kaspersky Security Center Web Console automatycznie wyswietli pytanie o uruchomienie Kreatora wstepnej
konfiguraciji po zainstalowaniu Serwera administracyjnego, przy pierwszym nawigzaniu potaczenia z nim. Mozesz
takze recznie uruchomi¢ Kreator wstepnej konfiguracji w dowolnym momencie.

Wiecej informaciji dotyczacych Kreatora wstepnej konfiguracji dla Kaspersky Security Center mozna znalezé w
Pomocy do Kaspersky Security Centert=.

* Poprzez uzycie listy dostepnych pakietéw dystrybucyjnych w Kaspersky Security Center Web Console.

Lista dostepnych pakietéw dystrybucyjnych jest aktualizowana automatycznie po opublikowaniu nowych wers;ji
aplikacji firmy Kaspersky.

e Pobierz pakiety dystrybucyjne z zewnetrznego zrédta i dodaj wtyczki administracyjne do Kaspersky Security
Center Web Console.

Na przyktad pakiety dystrybucyjne wtyczek administracyjnych mozna pobrad ze strony internetowej Kaspersky.

Instalowanie wtyczek administracyjnych z listy dostepnych pakietéw
dystrybucyjnych

W celu zainstalowania wtyczek zarzadzajacych:

1. W oknie gtéwnym Kaspersky Security Center Web Console wybierz USTAWIENIA KONSOLI > WTYCZKI
SIECIOWE.

2. Kliknij przycisk Dodaj.

Spowoduje to otwarcie listy aktualnych wers;ji aplikacji firmy Kaspersky.
3. Zainstaluj wtyczki administracyjne:
a. Na liscie dostepnych aplikaciji kliknij sekcje Urzadzenia mobilne, aby jg rozwinaé.
b. Wybierz wtyczke Kaspersky Security for Mobile (Devices), a nastepnie kliknij Zainstaluj wtyczke.

c. Wybierz wtyczke Kaspersky Security for Mobile (Policies), a nastepnie kliknij Zainstaluj wtyczke.
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Pakiety dystrybucyjne zostang pobrane, a wtyczki zainstalowane. Po zainstalowaniu kazdej wtyczki i dodaniu jej
do Kaspersky Security Center Web Console wyéwietlane jest okno potwierdzenia.

Instalowanie wtyczek zarzadzajgcych z pakietu dystrybucyjnego

Pakiet dystrybucyjny mozesz pobraé ze strony internetowej Kaspersky.
W celu zainstalowania wtyczki Kaspersky Security for Mobile (Devices) z pakietu dystrybucyjnego:

1. Skopiuj pliki plugin.zip i signature.txt z archiwum pakietu dystrybucyjnego
on_prem_ksm_devices_xx.X.X.X.zip na stacje roboczg administratora.

2. W oknie gtéwnym Kaspersky Security Center Web Console wybierz USTAWIENIA KONSOLI > WTYCZKI
SIECIOWE.

3. Kliknij Dodaj z pliku.

4. W otwartym oknie Dodaj z pliku kliknij Przeslij plik ZIP, a nastepnie wyszukaj plik plugin.zip.
5. Kliknij Przeslij podpis, a nastepnie wyszukaj plik signature.txt.

6. Kliknij przycisk Dodaj.

Wtyczka Kaspersky Security for Mobile (Devices) jest instalowana i dodawana do Kaspersky Security Center
Web Console.

W celu zainstalowania wtyczki Kaspersky Security for Mobile (Policies) z pakietu dystrybucyjnego:

1. Skopiuj pliki plugin.zip i signature.txt z archiwum pakietu dystrybucyjnego
on_prem_ksm_policies_xx.X.X.X.zip na stacje roboczg administratora.

2. W oknie gtéwnym Kaspersky Security Center Web Console wybierz USTAWIENIA KONSOLI > WTYCZKI
SIECIOWE.

3. Kliknij Dodaj z pliku.

4. W otwartym oknie Dodaj z pliku kliknij Przeslij plik ZIP, a nastepnie wyszukaj plik plugin.zip.
5. Kliknij Przeslij podpis, a nastepnie wyszukaj plik signature.txt.

6. Kliknij przycisk Dodaj.

Wtyczka Kaspersky Security for Mobile (Policies) jest instalowana i dodawana do Kaspersky Security Center
Web Console.

Mozesz upewni¢ sig, ze wtyczki administracyjne zostaty zainstalowane, przegladajac liste zainstalowanych wtyczek

na stronie USTAWIENIA KONSOLI > WTYCZKI SIECIOWE.

Wdrazania aplikacji mobilnej

34



Aby zarzgdzac urzgdzeniami mobilnymi poprzez Kaspersky Security Center Web Console lub Cloud Console,
musisz wdrozy¢ aplikacje Kaspersky Endpoint Security for Android lub Kaspersky Security for iOS na urzadzeniach
mobilnych. Aplikacje mozesz wdrazad na urzgdzeniach mobilnych za pomocg Kaspersky Security Center Web
Console lub Cloud Console.

Wdrazanie aplikacji mobilnej za pomoca Kaspersky Security Center Web
Console lub Cloud Console.

Aplikacja mobilna jest wdrazana na urzgdzeniach mobilnych uzytkownikéw, ktérych konta zostaty dodane do
Kaspersky Security Center. Aby uzyskaé wiecej informaciji o kontach uzytkownikédw w Kaspersky Security Center:

o Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomoca Kaspersky Security
Center®.

o Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomocg Kaspersky Security Center
Cloud Console®.

Mozesz uzy¢ wtyczki Kaspersky Security for Mobile (Devices), aby zainstalowac aplikacje z Kaspersky Security
Center Web Console lub Cloud Console, wysytajac link instalacyjny na urzadzenie mobilne.

* Na urzadzeniu z systemem Android uzytkownik otrzymuje link Google Play do pobrania aplikacji Kaspersky
Endpoint Security for Android. Aplikacja moze zosta¢ zainstalowana zgodnie ze standardowa procedurg
instalacji na platformie Android. Po zainstalowaniu aplikacji uzytkownik musi zapewni¢ wymagane uprawnienia.

Niektére urzadzenia Huawei i Honor nie maja ustug Google, a zatem nie majag dostepu do aplikacji w Google
Play. Jesli niektérzy uzytkownicy urzadzer Huawei i Honor nie moga zainstalowac aplikacji z Google Play,
powinni otrzymacd propozycje zainstalowania aplikacji z Huawei App Gallery.

e Na urzadzeniu iOS uzytkownik otrzymuije link do App Store do pobrania aplikacji Kaspersky Security for iOS.
Aplikacja moze zostac zainstalowana zgodnie ze standardowg procedurg instalacji na platformie iOS.

Przed potgczeniem urzgdzenia z systemem iOS wyslij adres Kaspersky Security Center na urzadzenie
uzytkownika w celu poprawy bezpieczenstwa potgczenia. Uzytkownik zobaczy ten adres w trakcie instalacji
aplikacji i bedzie mdgt anulowad potaczenie, jedli wyswietlony adres nie bedzie taki sam jak wystany przez
Ciebie adres.

Odnoénik zawiera nastepujace dane:
e Ustawienia synchronizacji Kaspersky Security Center
e Certyfikat ogdlny

Aby wdrozyc aplikacje na urzadzeniu mobilnym:
1. Uruchom Kreatora podtgczania urzadzenia mobilnego:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console wybierz URZADZENIA >
MOBILNE > URZADZENIA, a nastepnie kliknij Dodaj.

» W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console wybierz UZYTKOWNICY |
ROLE > UZYTKOWNICY. Kliknij nazwe uzytkownika lub grupy uzytkownikéw, do ktérej chcesz wystad
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odnoénik umozliwiajacy podtaczenie urzadzenia mobilnego, a nastepnie wybierz URZADZENIA. Kliknij Dodaj
urzadzenie mobilne. W tym przypadku pomin krok 3.

Kontynuuj prace Kreatora, uzywajac przycisku Dale;j.
2. Wybierz system operacyjny urzadzen, ktére chcesz dodad:
e Android
¢ iOSiiPadOS

3. Wybierz uzytkownikdéw i grupy uzytkownikéw, do ktérych chcesz wystaé link do podtgczenia urzadzenia
mobilnego.

4. Wybierz adresy e-mail, na jakie wysta¢ link:

Wszystkie adresy e-mail

Gtéwny adres e-mail

Alternatywny adres e-mail

Inny adres e-mail

Jesli wybierzesz te opcje, podaj ponizej adres e-mail.

5. Wyswietlone zostanie podsumowanie odnoénika.

Upewnij sie, ze wszystkie parametry linku sg poprawne, a nastepnie kliknij Wyslij.

6. Otworzy sie okno z potwierdzeniem wystania odnosnika do dodania urzadzenia mobilnego.

Kliknij OK, aby zakoriczy¢ dziatania Kreatora.

Kiedy uzytkownik instaluje aplikacje Kaspersky Endpoint Security for Android lub Kaspersky Security for iOS, jego
urzgdzenie zostanie wyswietlone na zaktadce URZADZENIA > MOBILNE > URZADZENIA w Web Console lub Cloud
Console. Po zainstalowaniu aplikacji na urzadzeniach mobilnych uzytkownikédw, mozliwa bedzie konfiguracja
ustawien urzgdzen i aplikacji za pomocg zasad grup. Mozliwe bedzie takze wystanie polecer na urzadzenia mobilne
(wytacznie dla urzgdzen z systemem Android) w celu ochrony danych w przypadku, gdy urzgdzenia zostang
zagubione badz skradzione.

Aktywowanie aplikacji mobilnej

W Kaspersky Security Center licencja moze obejmowac rézne grupy funkcji. Aby mie¢ pewno$é, ze aplikacja
Kaspersky Endpoint Security for Android oraz Kaspersky Security for iOS jest w petni funkcjonalna, licencja dla
Kaspersky Security Center zakupiona przez organizacje musi oferowac¢ funkcje Zarzgdzanie urzadzeniami
mobilnymi. Funkcja Zarzadzanie urzgdzeniami mobilnymi jest przeznaczona do tgczenia urzgdzert mobilnych z
Kaspersky Security Center i zarzadzania nimi.

Aby uzyskac¢ szczegdtowe informacije na temat licencjonowania Kaspersky Security Center i opciji licencjonowania:

o Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomocg Kaspersky Security
Center®.

e Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomocg Kaspersky Security Center
Cloud Consoler.
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Aktywacija aplikacji Kaspersky Endpoint Security for Android lub Kaspersky Security for iOS na urzgdzeniu
mobilnym odbywa sie poprzez dostarczenie aplikacji informaciji o aktywnej licenciji. Informacje o licencji sa
dostarczane na urzadzenie mobilne wraz z zasadg, gdy urzadzenie zostaje zsynchronizowane z Kaspersky Security
Center.

Jedli aktywacja aplikacji mobilnej nie zostanie zakoriczona w przeciggu 30 dni od zainstalowania aplikacji na
urzadzeniu mobilnym, aplikacja zostanie automatycznie przetagczona w tryb ograniczonej funkcjonalnosci. W tym
trybie wiekszo$¢ komponentdéw aplikacji nie dziata. Po przetaczeniu w tryb ograniczonej funkcjonalnosci aplikacja
przestanie wykonywac¢ automatyczng synchronizacje z Kaspersky Security Center. Dlatego tez, jesli z jakiego$
powodu aktywacja aplikacji nie zakonczyta sie w przeciggu 30 dni od zainstalowania aplikacji, uzytkownik musi
recznie zsynchronizowa¢ urzadzenie z Kaspersky Security Center.

Jedli Kaspersky Security Center nie jest wdrozony w Twojej organizacji lub nie jest dostepny dla urzadzen
mobilnych, uzytkownicy moga recznie aktywowac aplikacje na swoich urzgdzeniach mobilnych.

Aby akywowac aplikacje mobilna:
1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Licencje.
3. Uzyj listy rozwijanej, aby wybra¢ wymagany klucz licencyjny z magazynu kluczy Serwera administracyjnego.

Szczegdty klucza licencyjnego sg wyswietlane w ponizszych polach.

Mozesz zastgpic istniejacy klucz aktywacyjny na urzadzeniu mobilnym, jesli rézni sie od klucza wybranego z
powyzszej listy rozwijalnej. Aby to zrobié, zaznacz pole wyboru Jesli klucz na urzadzeniu jest inny, zastgp
go tym kluczem.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna whasciwosci zasady.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Zapewnianie wymaganych uprawnien dla aplikacji Kaspersky Endpoint
Security for Android

Niektdre funkcje aplikacji Kaspersky Endpoint Security for Android wymagaja uprawnier. Kaspersky Endpoint
Security for Android prosi o obowigzkowe uprawnienia podczas instalaciji, a takze po instalaciji i przed uzyciem

poszczegdlnych funkcji aplikacji. Jedli nie zostang nadane uprawnienia obowigzkowe, nie bedzie mozna zainstalowad
Kaspersky Endpoint Security for Android.
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Na niektdrych urzadzeniach (na przyktad, Huawei, Meizu i Xiaomi) nalezy recznie doda¢ Kaspersky Endpoint
Security for Android do listy aplikacji uruchamianych w momencie uruchamiania systemu operacyjnego. Jesli
aplikacja nie zostata dodana do listy, Kaspersky Endpoint Security for Android przestaje wykonywac wszystkie
swoje funkcje po ponownym uruchomieniu urzadzenia mobilnego.

Na urzadzeniach z systemem Android 11 lub nowszym musisz wytgczyé uprawnienia do usuwania, jesl
aplikacja nie jest uzywana w ustawieniach systemowych. W przeciwnym razie, gdy aplikacja nie bedzie
uzywana przez kilka miesiecy, system automatycznie zresetuje uprawnienia przyznane aplikacji przez
uzytkownika.

Uprawnienia wymagane przez aplikacje Kaspersky Endpoint Security for Android
Uprawnienie Funkcja aplikaciji

Telefon (wymagane Nawigzanie potaczenia z Kaspersky Security Center (ID urzadzenia)
tylko dla systemu
Android 5.0 - 9.X)

Pamigé (wymagane) Antywirus

Dostep do Antywirus (tylko dla systemu Android 11 lub nowszego)
zarzadzania
wszystkimi plikami

Urzadzenia Ogranicz korzystanie z Bluetooth
Bluetooth

w poblizu (dla

Androida w wersji 12

lub nowszej)

Administrator Anti-Theft — blokada urzadzenia (tylko dla systemu Android 5.0 — 6.X)
urzadzenia : - R o .
(obowiazkowe) Anti-Theft — zréb zdjecie ztodziejowi przy uzyciu przedniego aparatu
Chociaz robienie zdje¢ nie jest obstugiwane w Kaspersky Security Center Web
Console i Cloud Console, aplikacja Kaspersky Endpoint Security for Android
wymaga tego uprawnienia, aby mogta by¢ zarzgdzana przez wszystkie konsole
Kaspersky Security Center.
Anti-Theft — wigczenie alarmu
Anti-Theft — petny reset
Ochrona hastem
Ochrona przed odinstalowaniem aplikacji
Instalowanie certyfikatu bezpieczerstwa
Kontrola aplikaciji
Ograniczenie korzystania z aparatu, Bluetooth i Wi-Fi
Aparat Anti-Theft — zréb zdjecie ztodziejowi przy uzyciu przedniego aparatu
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Chociaz robienie zdje¢ nie jest obstugiwane w Kaspersky Security Center Web
Console i Cloud Console, aplikacja Kaspersky Endpoint Security for Android
wymaga tego uprawnienia, aby mogta by¢ zarzadzana przez wszystkie konsole
Kaspersky Security Center.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 11.0 lub nowszego
uzytkownik musi nada¢ uprawnienie "Podczas uzywania aplikacji’, gdy zostanie o
to poproszony.

Lokalizacja Anti-Theft — lokalizacja urzadzenia

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 10.0 lub nowszego
uzytkownik musi nada¢ uprawnienie "Caty czas", gdy zostanie o to poproszony.

Dostepnosé Anti-Theft — blokada urzadzenia (tylko dla systemu Android 7.0 lub nowszego)
Ochrona WWW
Kontrola aplikaciji
Ochrona przed odinstalowaniem aplikacji (tylko dla systemu Android 7.0 lub nowszego)

Wyséwietlanie ostrzezen Kaspersky Endpoint Security for Android (tylko dla systemu
Android 10.0 lub nowszego)

Ograniczenie korzystania z aparatu (tylko Android 11 lub nowszy)

Zarzadzanie certyfikatami

Certyfikaty mobilne sg uzywane w celu identyfikacji uzytkownikéw urzadzern mobilnych na Serwerze
administracyjnym.

Kaspersky Security Center Web Console i Cloud Console umozliwiajg wykonywanie nastepujacych akcji z uzyciem
certyfikatéw mobilnych uzytkownika:

e Zobacz certyfikaty iich statusy.
e Utwdrz nowe certyfikaty.
e Odndéw wygasajace certyfikaty.
e Usun certyfikaty.
Aby uzyskaé wiecej informacii o certyfikatach Kaspersky Security Center:

o Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomocg Kaspersky Security
Center®.

e Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomoca Kaspersky Security Center
Cloud Console®.

39


https://support.kaspersky.com/KSC/13/pl-PL/5022.htm
https://support.kaspersky.com/KSC/CloudConsole/en-US/5022.htm

Przegladanie listy certyfikatow

Kaspersky Security Center Web Console i Cloud Console umozliwiajg przegladanie zastosowanych certyfikatéw
mobilnych uzytkownikdw, ich standw i wtasciwosci.

Aby wyswietlic¢ liste zastosowanych certyfikatow mobilnych uzytkownikow:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
URZADZENIA MOBILNE > URZADZENIA.

2. Wybierz Zarzadzaj certyfikatami.

Zostanie otwarta strona Certyfikaty mobilne z informacjami o zastosowanych certyfikatach mobilnych
uzytkownikéw. Mozesz wyswietli¢ szczegdty certyfikatu, klikajac go w kolumnie Nazwa uzytkownika.

Definiowanie ustawien certyfikatu

Mozesz uzy¢ Kaspersky Security Center Web Console lub Cloud Console do skonfigurowania waznosci,
automatycznych aktualizacji i ochrony hastem certyfikatéw mobilnych.

Aby zdefiniowac ustawienia certyfikatu mobilnego:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
URZADZENIA MOBILNE > URZADZENIA.

2. Wybierz Zarzadzaj certyfikatami.
3. Wybierz Ustawienia certyfikatu.
4. W otwartym oknie Wygeneruj certyfikaty mobilne mozesz skonfigurowad nastepujace elementy:

e Okres waznosci certyfikatu (liczba dni)

Okres waznosci certyfikatu w dniach. Domysiny okres waznosci certyfikatu to 365 dni. Po uptywie tego
okresu urzadzenie mobilne nie bedzie mogto potgczy¢ sie z Serwerem administracyjnym.

¢ Wystaw ponownie, gdy certyfikat wygasnie za (liczba dni)

Liczba dni pozostatych do wygaéniecia biezgcego certyfikatu, podczas ktérych Serwer administracyjny
powinien wydaé nowy certyfikat. Na przyktad, jesli wartoé¢ tego pola wynosi 4, Serwer administracyjny
wystawia nowy certyfikat na cztery dni przed wygasnieciem biezacego certyfikatu. Domys$ing wartoécia jest
1.

e Jedli to mozliwe, wystaw certyfikat automatycznie

Jedli to mozliwe, certyfikaty zostang ponownie wydane automatycznie. Jedli ta opcja jest wytaczona,
certyfikaty musza by¢ ponownie wystawiane recznie po ich wygasnieciu. Domyslnie ta opcja jest wytgczona.

¢ Pytaj o hasto podczas instalacji certyfikatu

Uzytkownik zostanie poproszony o podanie hasta, gdy certyfikat zostanie zainstalowany na urzadzeniu
mobilnym. Hasto jest uzywane tylko raz — podczas instalacji certyfikatu na urzadzeniu mobilnym. Hasto

zostanie automatycznie wygenerowane przez Serwer administracyjny i wystane do uzytkownika poczta
elektroniczna. Dtugo$¢ hasta mozna okreéli¢ w polu Diugo$é hasta.
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5. Kliknij Zapisz, aby zastosowacé zmiany i zamkna¢ okno.

Okresélone ustawienia bedg uzywane przez Kaspersky Security Center do tworzenia, aktualizowania i ochrony
certyfikatow mobilnych.

Tworzenie certyfikatu

Mozesz tworzy¢ certyfikaty mobilne w Kaspersky Security Center Web Console i Cloud Console w celu
identyfikacji uzytkownikéw urzgdzen mobilnych.

Aby utworzyc certyfikat mobilny:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
URZADZENIA MOBILNE > URZADZENIA.

2. Wybierz Zarzadzaj certyfikatami.

3. W otwartym oknie Certyfikaty mobilne kliknij Dodaj, aby uruchomi¢ Kreator tworzenia certyfikatéw
mobilnych. Kontynuuj prace Kreatora, uzywajac przycisku Dalej.

4. Wybierz uzytkownikéw lub grupy uzytkownikdéw, ktérych urzgdzeniami mobilnymi chcesz zarzgdzac za pomoca
nowego certyfikatu.

5. Okre$| Parametry publikaciji:

e Jedli chcesz powiadomié¢ uzytkownikéw o nowym certyfikacie, zaznacz pole Powiadom uzytkownika o
nowym certyfikacie.

e Jedli chcesz zezwoli¢ na wielokrotne uzywanie jednego certyfikatu na tym samym urzadzeniu, zaznacz pole
Zezwalaj na wielokrotne uzywanie jednego certyfikatu na tym samym urzadzeniu (tylko dla urzadzen z
zainstalowanym Kaspersky Endpoint Security for Android).

6. Wybierz Typ uwierzytelniania:

* Wybierz Poswiadczenia (login domeny lub nazwa uzytkownika), jesli chcesz, aby uzytkownicy uzyskiwali
dostep do certyfikatu przy uzyciu swoich pos$wiadczen.

¢ Wybierz Hasto jednorazowe, jedli chcesz, aby uzytkownicy uzyskiwali dostep do certyfikatu przy uzyciu
hasta jednorazowego.

Ta opcja jest dostepna, jesli nie zaznaczyte$ w poprzednim kroku pola Zezwalaj na wielokrotne uzywanie
jednego certyfikatu na tym samym urzadzeniu (tylko dla urzadzen z zainstalowanym Kaspersky
Endpoint Security for Android).

¢ Wybierz opcje Hasto, jedli chcesz, aby uzytkownicy uzyskiwali dostep do certyfikatu przy uzyciu hasta.

Ta opcja jest dostepna, jesli w poprzednim kroku zaznaczytes pole Zezwalaj na wielokrotne uzywanie
jednego certyfikatu na tym samym urzadzeniu (tylko dla urzadzen z zainstalowanym Kaspersky
Endpoint Security for Android).

7. Okresl sposéb dostarczenia certyfikatu w polu Dostarczenie certyfikatu:
e Jesliw poprzednim kroku wybrate$ Hasto jednorazowe, wybierz jedng z nastepujgcych opcji:

e Jesli chcesz wystaé hasto e-mailem, wybierz Powiadom uzytkownika przez e-mail.
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Nastepnie wybierz, ktérego adresu e-mail chcesz uzy¢ lub wybierz Inny adres e-mail, aby okresli¢ inny
adres e-mail.

e Jedli chcesz powiadomi¢ uzytkownikéw o hasle w inny sposdb, wybierz Pokaz hasto po zakoriczeniu
dziatania kreatora.

e Jesliw poprzednim kroku wybrates Poswiadczenia (login domeny lub nazwa uzytkownika), wybierz adres e-
mail, ktérego chcesz uzy¢ lub skorzystaj z opcji Inny adres e-mail, aby okresli¢ inny adres e-mail.

8. Wyswietlone zostanie podsumowanie certyfikatu.

Upewnij sie, ze wszystkie parametry sg poprawne, a nastepnie kliknij Utwérz.

W rezultacie Kreator tworzenia certyfikatéw mobilnych tworzy certyfikat, ktéry uzytkownicy moga instalowac
na swoich urzadzeniach mobilnych. Certyfikat staje sie dostepny po nastepnej synchronizaciji urzadzer mobilnych
z Kaspersky Security Center.

Wiecej informacji o tworzeniu certyfikatéw i konfigurowaniu regut ich wydawania:

e Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomoca Kaspersky Security
Center®.

e Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomocg Kaspersky Security Center
Cloud Console®.

Odnawianie certyfikatu

Jedli ktdrykolwiek z zastosowanych certyfikatéw mobilnych wkrétce wygasnie, mozesz go odnowi¢ za pomoca
Kaspersky Security Center Web Console lub Cloud Console.

Aby odnowic certyfikat mobilny:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
URZADZENIA MOBILNE > URZADZENIA.

2. Wybierz Zarzadzaj certyfikatami.
3. Wybierz certyfikat, ktdry chcesz odnowié, a nastegpnie kliknij Wystaw ponownie.

Status certyfikatu zmieni sie na Certyfikat zostat ponownie wydany.

Usuwanie certyfikatu

Certyfikaty mobilne mozesz usungé¢ za pomoca Kaspersky Security Center Web Console lub Cloud Console.

Jesli usuniesz certyfikat mobilny, urzagdzenie nie bedzie mogto dtuzej synchronizowad sie z Serwerem
administracyjnym i nie bedzie mozna nim zarzadzaé za pomocg Kaspersky Security Center. Aby ponownie
rozpoczaé zarzadzanie urzgdzeniem mobilnym, musisz ponownie zainstalowac na nim aplikacje Kaspersky
Endpoint Security for Android.

Aby usunac certyfikat mobilny:
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1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
URZADZENIA MOBILNE > URZADZENIA.

2. Wybierz Zarzadzaj certyfikatami.
3. Wybierz certyfikat, ktéry chcesz usungé, a nastepnie kliknij Usun.

Certyfikat jest usuwany i przestaje by¢ widoczny na liscie certyfikatéw.

Wymiana informaciji z Firebase Cloud Messaging

Kaspersky Endpoint Security for Android uzywa ustugi Firebase Cloud Messaging (FCM) do zapewnienia
dostarczenia polecen na urzadzenia mobilne i wymuszonej synchronizacji, gdy ustawienia zasady zostang
zmienione, w odpowiednim czasie.

Aby korzystaé z ustugi Firebase Cloud Messaging, nalezy skonfigurowac ustawienia ustugi w Kaspersky Security
Center Web Console lub Cloud Console.

W celu wtaczenia Firebase Cloud Messaging w Kaspersky Security Center Web Console lub Cloud Console:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > SYNCHRONIZACJA URZADZEN ANDROID.

Otworzy sie okno Synchronizacja urzadzen Android.
2. W polach ID nadawcy i Klucz serwera okre$| ustawienia Firebase Cloud Messaging: SENDER_ID i API Key.

Ustuga Firebase Cloud Messaging jest wiaczona.

Aby uzyskac ID nadawcy i klucz serwera:
1. Zarejestruj sie w portalu Google.

2. Przejdz do Google Cloud Platform.

3. Utwdrz nowy projekt.

Poczekaj na utworzenie projektu.
4. Znajdz odpowiedni SENDER_ID projektu.
5. Wtacz Google Firebase Cloud Messaging for Android.
6. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby utworzy¢ poswiadczenia.
7. Pobierz klucz API z wtaéciwoéci nowo utworzonych poswiadczen.

Szczegdtowe informacije o operacjach w Google Cloud Platform znajdziesz w jej dokumentacij;.

Posiadasz teraz ID nadawcy i Klucz serwera aby skonfigurowa¢ ustawienia Firebase Cloud Messaging.

Jedli ustawienia Firebase Cloud Messaging nie zostaty skonfigurowane, polecenia na urzgdzeniu mobilnym i
ustawienia zasady zostang dostarczone po zsynchronizowaniu urzadzenia z Kaspersky Security Center zgodnie z
terminarzem ustawionym w zasadzie (na przyktad, co 24 godziny). Innymi stowy, polecenia i ustawienia zasady
zostang dostarczone z opdznieniem.
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W celu zapewnienia obstugi gtéwnej funkcjonalnosci produktu, wyrazasz zgode na automatyczne dostarczenie do
ustugi Firebase Cloud Messaging unikatowego numeru ID instalaciji aplikacji (ID instancji) oraz nastepujacych danych:

* Informacji o zainstalowanym oprogramowaniu: wersji aplikaciji, ID aplikacji, wersji kompilaciji aplikacji i nazwy
pakietu aplikaciji.

¢ Informacji o komputerze, na ktérym jest zainstalowane oprogramowanie: wersje systemu operacyjnego, ID
urzadzenia, wersje ustug Google.

¢ Informacji o FCM: ID aplikacji w FCM, ID uzytkownika FCM, wersji protokotu.
Dane sg przesytane do ustug Firebase poprzez bezpieczne potgczenie. Dostep i ochrone informaciji reguluja

odpowiednie warunki korzystania z ustug Firebase: Warunki przetwarzania i bezpieczenstwa danych Firebase,
Prywatno$¢ i bezpieczenstwo w Firebase.

Aby zapobiec wymianie informacji z ustuga Firebase Cloud Messaging:

1. W oknie gtéwnym Kaspersky Security Centet Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > SYNCHRONIZACJA URZADZEN ANDROID.

Otworzy sie okno Synchronizacja urzadzen Android.
2. Kliknij Resetuj.
3. W oknie, ktére zostanie otwarte, kliknij przycisk OK, aby potwierdzi¢ resetowanie.

Ustawienia Firebase Cloud Messaging zostang wyczyszczone.

Zarzgdzanie urzgdzeniami mobilnymi w Kaspersky Security Center Web
Console i Cloud Console
Mozesz zarzadzacé urzgdzeniami mobilnymi w Kaspersky Security Center Web Console i Cloud Console,

korzystajac z zasad grupy i wysytajac polecenia na urzgdzenia mobilne (wytgczenie dla urzadzen z systemem
Android).

Aby zarzgdzac urzadzeniami mobilnymi w Kaspersky Security Center Web Console, musisz zainstalowac
wtyczki administracyjne.

Podtaczanie urzgdzen mobilnych do Kaspersky Security Center

Aby zarzgdzac urzgdzeniem mobilnym przy uzyciu Kaspersky Security Center Web Console lub Cloud Console,
urzadzenie musi by¢ potagczone z Kaspersky Security Center. Liste urzadzer mobilnych podtgczonych do
Kaspersky Security Center mozesz wyswietli¢ na zaktadce URZADZENIA > URZADZENIA MOBILNE >
URZADZENIA w Web Console lub Cloud Console.

Przed potaczeniem urzadzenia z systemem iOS wyslij adres Kaspersky Security Center na urzadzenie
uzytkownika w celu poprawy bezpieczenstwa potgczenia. Uzytkownik zobaczy ten adres w trakcie instalaciji
aplikacji i bedzie mégt anulowac potaczenie, jesli wyswietlony adres nie bedzie taki sam jak wystany przez Ciebie
adres.

44


https://firebase.google.com/terms/data-processing-terms
https://firebase.google.com/support/privacy/

W celu podtaczenia urzadzenia mobilnego do Kaspersky Security Center:
1. Uruchom Kreatora podtgczania urzadzenia mobilnego:

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console wybierz URZADZENIA >
MOBILNE > URZADZENIA, a nastepnie kliknij Dodaj.

* W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console wybierz UZY TKOWNICY |
ROLE > UZYTKOWNICY. Kliknij nazwe uzytkownika lub grupy uzytkownikéw, do ktérej chcesz wystad
odnoénik umozliwiajacy podtaczenie urzadzenia mobilnego, a nastepnie wybierz URZADZENIA. Kliknij Dodaj
urzadzenie mobilne. W tym przypadku pomin krok 3.

Kontynuuj prace Kreatora, uzywajac przycisku Dale;j.
2. Wybierz system operacyjny urzadzen, ktére chcesz dodad:
e Android
e iOSiiPadOS

3. Wybierz uzytkownikdéw i grupy uzytkownikéw, do ktdrych chcesz wystaé link do podtgczenia urzadzenia
mobilnego.

4. Wybierz adresy e-mail, na jakie wysta¢ link:

Wszystkie adresy e-mail

Gtéwny adres e-mail

Alternatywny adres e-mail

Inny adres e-mail

Jesli wybierzesz te opcje, podaj ponizej adres e-mail.

5. Wyswietlone zostanie podsumowanie odnoénika.

Upewnij sie, ze wszystkie parametry linku sg poprawne, a nastepnie kliknij Wyslij.

6. Otworzy sie okno z potwierdzeniem wystania odnosnika do dodania urzadzenia mobilnego.

Kliknij OK, aby zakoriczy¢ dziatania Kreatora.

Gdy uzytkownik zainstaluje aplikacje Kaspersky Endpoint Security for Android lub Kaspersky Security for iOS,
urzadzenie uzytkownika zostanie wyswietlone na zaktadce URZADZENIA > URZADZENIA MOBILNE >
URZADZENIA w Web Console lub Cloud Console.

Przenoszenie nieprzypisanych urzadzer mobilnych do grup
administracyjnych

Gdy aplikacja Kaspersky Endpoint Security for Android lub Kaspersky Security for iOS jest zainstalowana na
urzadzeniach mobilnych, sg one wyéwietlane na stronie WYKRYWANIE | WDRAZANIE > NIEPRZYPISANE
URZADZENIA w Kaspersky Security Center Web Console lub Cloud Console. Aby zarzadza¢ nowo podtgczonymi
urzgdzeniami, mozesz utworzy¢ regute ich automatycznego przydzielania do grup administracyjnych lub recznie

Aby przeniesc nieprzypisane urzadzenie mobilne do grupy administracyjnej:
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1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console wybierz WYKRYWANIE |
WDRAZANIE > NIEPRZYPISANE URZADZENIA.

2. Wybierz urzadzenie, ktére chcesz przenie$¢ do grupy administracyjnej, a nastepnie kliknij Przenies$ do grupy.

3. Z drzewa grup administracyjnych, ktére sie otworzy, wybierz grupe docelowa, do ktérej chcesz przenieéé
urzadzenie.

Mozesz utworzy¢ nowa grupe administracyjna, wybierajac istniejaca grupe, a nastepnie klikajgc Dodaj grupe
podrzedna.

4. Kliknij Przenie$.

Urzadzenie zostanie przeniesione do okreslonej grupy administracyjneji zostang do niego zastosowane zasady
grupy.

Wysytanie polecen na urzadzenia mobilne

Mozesz wysytaé polecenia na urzgdzenia mobilne z systemem Android, aby chroni¢ dane na urzadzeniu mobilnym,
ktdére zostato zgubione lub skradzione lub aby wykona¢ wymuszong synchronizacje urzadzenia mobilnego z
Kaspersky Security Center.

Nie mozesz wysta¢ polecen na urzadzenia z systemem iOS.

Obstugiwane sg nastepujace polecenia:

e Zablokuj urzadzenie

Urzadzenie mobilne zostanie zablokowane.

¢ Odblokuj urzadzenie

Urzadzenie mobilne zostanie odblokowane. Po odblokowaniu urzadzenia mobilnego dziatajgcego pod kontrolg
systemu Android 5.0 — 6.X, hasto odblokowujgce ekran (kod PIN) zostaje zresetowane do wartosci "1234". Po
odblokowaniu urzadzenia dziatajgcego pod kontrolg systemu Android 7.0 lub nowszego, hasto odblokowujace
ekran nie zostaje zmienione.

e Przywrdéé ustawienia fabryczne

Wszystkie dane zostang usuniete z urzadzenia mobilnego i zostang przywrécone ustawienia domysine.

¢ Usun dane firmowe

Skonteneryzowane dane i firmowe konto e-mail sg usuwane z urzadzenia mobilnego.

¢ Zlokalizuj urzadzenie

Urzadzenie zostanie zlokalizowane i wyswietlone na Google Maps. Operator telefonii komdrkowej moze pobieraé
optate za dostep do internetu.

Na urzadzeniach z systemem Android 12 lub nowszym, jesli uzytkownik przyznat uprawnienie "Uzy;j
przyblizonej lokalizacji", aplikacja Kaspersky Endpoint Security for Android najpierw sprébuje uzyskac
doktadna lokalizacje urzadzenia. Jedli to sie nie powiedzie, przyblizona lokalizacja urzadzenia zostanie
zwrdécona tylko wtedy, gdy zostata odebrana nie wiecej niz 30 minut wczesniej. W przeciwnym razie
polecenie Zlokalizuj urzadzenie nie powiedzie sie.
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e Alarm dZwiekowy

Urzadzenie mobilne wtaczy alarm. Alarm bedzie wtgczony przez 5 minut (lub przez 1 minute, jesli bateria
urzadzenia jest staba).

¢ Synchronizuj urzadzenie

Urzadzenie mobilne jest synchronizowane z Kaspersky Security Center.

Aplikacja Kaspersky Endpoint Security for Android wymaga okreslonych uprawniers do wykonywania polecen. Jesli
Kreator wstepnej konfiguraciji jest uruchomiony, Kaspersky Endpoint Security for Android wyswietli pytanie o
nadanie aplikacji wszystkich wymaganych uprawnien. Uzytkownik moze pomina¢ te kroki lub wytgczy¢ te
uprawnienia w ustawieniach urzadzenia w péZniejszym czasie. W takiej sytuacji niemozliwe bedzie wykonywanie
polecen.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 10.0 lub nowszego uzytkownik musi nadaé
uprawnienie "Caty czas", aby uzyska¢ dostep do lokalizacji Na urzadzeniach dziatajgcych pod kontrolg systemu
Android 11.0 lub nowszego uzytkownik musi nada¢ uprawnienie "Podczas uzywania aplikacji’, aby uzyskac
dostep do aparatu. W przeciwnym razie polecenia anti-theft nie beda dziataty. Uzytkownik zostanie
powiadomiony o tym ograniczeniu i ponownie poproszony o nadanie wymaganego poziomu uprawnien. Jesli
uzytkownik wybierze opcje "Tylko teraz" dla uprawnienia dostepu do aparatu, aplikacja uzna, ze dostep zostat
nadany. Jedli ponownie zostanie wyséwietlona prosba o nadanie uprawnienia dostepu do aparatu, zalecane jest
bezposrednie skontaktowanie sie z uzytkownikiem.

Aby wystac polecenie na urzgdzenie mobilne:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA.

2. Wybierz urzadzenie, do ktérego chcesz wystac polecenie, a nastepnie kliknij opcje Kontrola lub Zarzadzaj.
3. Wybierz zgdane polecenie z listy Dostepne polecenia, a nastepnie kliknij przycisk OK.
4. Kliknij OK, jesli pojawi sie monit o potwierdzenie operaciji.

Okresdlone polecenie jest wysytane na urzgdzenie mobilne i wyswietlane jest okno potwierdzenia.

Usuwanie urzadzen mobilnych z Kaspersky Security Center

Jedli nie potrzebujesz juz zarzgdzac urzgdzeniem mobilnym, mozesz usunaé je z Kaspersky Security Center przy
uzyciu Web Console lub Cloud Console.

W celu usuniecia urzadzenia mobilnego z Kaspersky Security Center:
1. Usun aplikacje mobilng z urzadzenia lub sprawdz, czy uzytkownik usuna¢ aplikacje z wymaganego urzadzenia.

2. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA.

3. Wybierz urzagdzenie mobilne, ktére chcesz usunaé, a nastepnie kliknij Usun.
4. Kliknij OK, aby potwierdzi¢ operacje.

Urzadzenie zostanie usuniete z Kaspersky Security Center.
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Zarzadzanie zasadami grupy

W tej sekcji opisano, jak zarzadzad zasadami grupy w Kaspersky Security Center Web Console i Cloud Console.

Profile grupowe do zarzadzania urzgdzeniami mobilnymi

Zasada grupy to pakiet ustawier do zarzadzania urzadzeniami mobilnymi, ktére nalezg do grupy administracyjne;j,
oraz do zarzadzania aplikacjami mobilnymi zainstalowanymi na urzadzeniach.

Mozesz uzy¢ zasady do skonfigurowania ustawien pojedynczych urzadzen oraz grupy urzadzen. Dla grupy urzadzen
ustawienia administracyjne mozna skonfigurowaé w oknie wtasciwosci zasady grupowe;.

Kazdy parametr odzwierciedlony w zasadzie posiada atrybut "zablokowany", co pokazuje, czy mozliwe jest
modyfikowanie ustawienia w zasadach zagniezdzonych pozioméw hierarchii (dla grup zagniezdzonych i
podrzednych Serwerdéw administracyjnych), w lokalnych ustawieniach aplikacji.

Wartoéci ustawien skonfigurowane w zasadzie i lokalnych ustawieniach aplikacji sg zapisywane na Serwerze
administracyjnym, rozsytane na urzadzenia mobilne podczas synchronizaciji i zapisywane na urzadzeniach jako
biezgce ustawienia. Jesli uzytkownik okreslit inne wartoéci ustawien, ktére nie zostaty "zablokowane”, podczas
kolejnej synchronizacji urzadzenia z Serwerem administracyjnym nowe wartos$ci ustawien sg przesytane do Serwera
administracyjnego i zapisywane w lokalnych ustawieniach aplikacji zamiast wartoéci, ktére zostaty wczesniej
okredlone przez administratora.

Aby zapewni¢ aktualno$¢ ochrony urzadzer mobilnych z systemem Android, mozesz monitorowac urzgdzenia
uzytkownikéw pod kgtem zgodnosci z firmowymi wymogami bezpieczerstwa.

Aby uzyska¢ wiecej informaciji na temat zarzadzania zasadami i grupami administracyjnymi w Kaspersky Security
Center Web Console i Cloud Console:

o Jedli korzystasz z Kaspersky Security Center Web Console, zapoznaj sie z Pomoca Kaspersky Security
Center®.

e Jedli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj sie z Pomoca Kaspersky Security Center
Cloud Console®.

Przegladanie listy zasad grupy

Kaspersky Security Center Web Console i Cloud Console umozliwiajg przegladanie zasad grupy, ich standw i
wiasciwosci.

W celu wyswietlenia listy zasad grupy,

W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA > ZASADY
| PROFILE.

Lista zasad grupy otwiera sie z krétkimi informacjami na temat zasad grupy. Na tej stronie mozesz tworzyg,
modyfikowad, kopiowag, przenosic i usuwac zasady grupy.
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Przegladanie wynikéw dystrybucji zasad

Kaspersky Security Center Web Console i Cloud Console umozliwiajg przegladanie wykresu dystrybucji zasady
grupy oraz informacji o wszystkich urzadzeniach objetych ta zasads.

Aby wyswietlic wyniki dystrybucji zasady grupy:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE.

2. Na wyswietlonej liscie zasad grupy zaznacz pole wyboru obok nazwy zasady, dla ktérej chcesz wyswietli¢ wyniki
dystrybucji, a nastepnie kliknij Dystrybucja.

Otworzy sie strona wynikéw dystrybucji zasad. Ta strona zawiera podsumowanie zasad, schemat dystrybuciji
zasad oraz tabele z informacjami o wszystkich urzgdzeniach objetych tymi zasadami. Mozesz otworzy¢ okno
wiasciwosci zasady, klikajgc przycisk Konfiguruj zasade.

Tworzenie zasady grupy

Kaspersky Security Center Web Console i Cloud Console umozliwiajg tworzenie zasad grupy w celu zarzadzania
urzgdzeniami mobilnymi.

W celu usuniecia zasady grupy:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE.

2. Na wyswietlonej liscie zasad grupy Kaspersky Security Center kliknij Biezaca $ciezka, aby wybraé grupe
administracyjna, dla ktérej chcesz utworzy¢ zasade.

Domysélnie nowe zasady grupy sa stosowane do grupy Zarzadzane urzadzenia.

3. Kliknij przycisk Dodaj, aby uruchomic¢ Kreatora tworzenia zasad. Kontynuuj prace Kreatora, uzywajgc przycisku
Dalej.

4. Wybierz aplikacje w zalezno$ci od platformy:
e Kaspersky Endpoint Security for Android
e Kaspersky Security for iOS

5. Wpisz nazwe nowej zasady w polu Nazwa. Jesli okredlisz nazwe istniejgcej zasady, do jego nazwy automatycznie
zostanie dodany przyrostek (1).

6. Wybierz stan zasady:
e Aktywny
Kreator zapisze utworzong zasade na Serwerze administracyjnym. Przy kolejnej synchronizacji urzadzenia

mobilnego z Serwerem administracyjnym zasada zostanie uzyta na urzadzeniu jako zasada aktywna.

¢ Nieaktywny
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Kreator zapisze utworzong zasade na Serwerze administracyjnym jako zapasowa zasade. Ta zasada moze
by¢ aktywowana w pdzZniejszym czasie, po wystgpieniu okreslonego zdarzenia. Jesdli to konieczne, zasada
nieaktywna moze zostad przetgczona w stan aktywny.

Dla jednej aplikacji w grupie moze zosta¢ utworzonych wiele réznych zasad, ale tylko jedna z nich moze
by¢ aktywna. Po utworzeniu nowej aktywnej zasady, poprzednia aktywna zasada automatycznie staje sie
nieaktywna.

7. Mozesz wiaczy¢ lub wytgczy¢ dwie opcje dziedziczenia, Dziedzicz ustawienia z zasady nadrzednej i Wymus
dziedziczenie ustawiert w zasadach podrzednych:

zablokujesz niektdre ustawienia w zasadzie nadrzednej, nie mozesz zmieni¢ tych ustawien w zasadzie dla
grupy podrzednej. Mozesz jednak zmieni¢ ustawienia, ktére nie sg zablokowane w zasadzie nadrzedne;j.

zmieni¢ wszystkie ustawienia w grupie podrzednej, nawet jesli niektdre ustawienia sg zablokowane w zasadzie
nadrzedne;j.

e \Wtaczenie opcji Wymus dziedziczenie ustawien w zasadach podrzednych w nadrzednej grupie
administracyjnej powoduje wtgczenie opcji Dziedzicz ustawienia z zasady nadrzednej dla kazdej zasady
podrzednej. W takim przypadku nie mozna wytaczy¢ tej opciji dla zadnej zasady podrzednej. Wszystkie
ustawienia zablokowane w zasadzie nadrzednej sg dziedziczone przymusowo w grupach podrzednych i nie
mozna zmieni¢ tych ustawien w grupach podrzednych.

e W zasadach grupy Zarzadzane urzadzenia opcja Dziedzicz ustawienia z zasady nadrzednej nie wptywa na
zadne ustawienia, poniewaz grupa Zarzadzane urzadzenia nie ma zadnych grup nadrzednych i dlatego nie
dziedziczy zadnych zasad.

Domyslnie opcja Dziedzicz ustawienia z zasady nadrzednej jest wtgczona, a opcja Wymus dziedziczenie
ustawien w zasadach podrzednych jest wytgczona.

8. Jedli chcesz, mozesz zdefiniowad ustawienia nowo utworzonej zasady. W tym celu wybierz zaktadke
USTAWIENIA APLIKACJI, a nastepnie postepuj zgodnie z opisem w sekcji "Definiowanie ustawierl zasady".

Alternatywnie mozesz to zrobi¢ pdzniej.
9. Kliknij Zapisz, aby utworzy¢ zasade.

Utworzona zostanie nowa zasada grupy do zarzgdzania urzgdzeniami mobilnymi.

Modyfikacja zasady grupy

Kaspersky Security Center Web Console i Cloud Console umozliwiajg modyfikowanie ustawier zasad grupy.
W celu zmodyfikowania zasady grupy:
1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.
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2. W oknie wtadciwosci zasady wybierz USTAWIENIA APLIKACJI, a nastepnie zdefiniuj ustawienia zasady zgodnie
z opisem w sekcji "Definiowanie ustawier zasady".

Mozesz takze skonfigurowac ustawienia ogdlne, dziedziczenie ustawien, rejestrowanie zdarzen i
powiadomienia, profile zasad oraz przegladac¢ historie rewizji. W celu uzyskania wiecej informaciji, odwiedz
strone Pomocy Kaspersky Security Centert.

3. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Kopiowanie zasady grupy
Kaspersky Security Center Web Console i Cloud Console umozliwiajg utworzenie kopii zasady grupy.
Aby utworzyc kopie zasady grupy:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE.

2. Na wyswietlonej liscie zasad grupy zaznacz pole wyboru obok nazwy zasady, dla ktérej chcesz utworzy¢ kopie, a
nastepnie kliknij Kopiuj.

kopie zasady.

Mozesz utworzy¢ nowa grupe administracyjna, wybierajgc istniejgcg grupe, a nastepnie klikajgc Dodaj grupe
podrzedna.

4. Kliknij Kopiuj.
5. Kliknij OK, aby potwierdzi¢ operacje.

W grupie docelowej o tej samej nazwie zostanie utworzona kopia zasady. Stan kazdej skopiowanej lub
przeniesionej zasady w grupie docelowej bedzie Nieaktywny. W kazdej chwili mozesz zmieni¢ stan na Aktywny.

Jezeli w grupie docelowej istnieje juz zasada o nazwie identycznej z nazwag nowo utworzonej lub przeniesionej
zasady, do nazwy nowo utworzonej lub przeniesionej zasady dodawany jest indeks (<nastepny numer
sekwencyjny>), na przyktad: (1).

Przenoszenie zasady do innej grupy administracyjne;

Kaspersky Security Center Web Console i Cloud Console umozliwiajg przeniesienie zasady do innej grupy.
administracyjne;j.

Aby przeniesc¢ zasade do innej grupy administracyjnej:
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1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE.

2. Na otwartej liécie zasad grupy zaznacz pole wyboru obok nazwy zasady, ktérg chcesz przeniesé do innej grupy
administracyjnej, a nastepnie kliknij Przenies.

3. Z drzewa grup administracyjnych, ktére zostanie otwarte, wybierz grupe docelows, do ktdérej chcesz przeniesé
zasade.

Mozesz utworzy¢ nowa grupe administracyjna, wybierajgc istniejgca grupe, a nastepnie klikajagc Dodaj grupe
podrzedna.

4. Kliknij Przenies.
5. Kliknij OK, aby potwierdzi¢ operacje.

Wynik zalezy od wtadciwosci dziedziczenia zasady:

* Jedli zasada nie jest dziedziczona w grupie Zzrédtowej, zostanie przeniesiona do grupy docelowe;.

e Jedli zasada jest dziedziczona w grupie Zrédtowej, nie zostanie przeniesiona. Zamiast tego w grupie docelowej
zostanie utworzona kopia tej zasady.

Stan kazdej skopiowanej lub przeniesionej zasady w grupie docelowej bedzie Nieaktywny. W kazdej chwili
mozesz zmieni¢ stan na Aktywny.

Jezeli w grupie docelowej istnieje juz zasada o nazwie identycznej z nazwag nowo utworzonej lub przeniesionej
zasady, do nazwy nowo utworzonej lub przeniesionej zasady dodawany jest indeks (<nastepny numer
sekwencyjny>), na przyktad: (1).

Usuniecie zasady grupy

Kaspersky Security Center Web Console i Cloud Console umozliwiajg usuwanie zasad grupy.

Mozesz usungé tylko zasade, ktéra nie jest dziedziczona w biezacej grupie administracyjnej. Jedli zasada jest
dziedziczona, mozesz jg usunag¢ tylko w grupie wyzszego poziomu, dla ktérej zostata utworzona.
W celu usuniecia zasady grupy:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE.

2. Na wyswietlonej liscie zasad grupy zaznacz pole wyboru obok nazwy zasady, ktérg chcesz usungé, a nastepnie
kliknij Usun.

3. Kliknij OK, aby potwierdzi¢ operacje.

Zasada grupy zostanie usunieta.

Definiowanie ustawien zasady
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W tej sekcji opisano, jak zdefiniowac ustawienia zasad Kaspersky Security Center do zarzadzania urzadzeniami
mobilnymi.

Ustawienia zasady mozna zdefiniowac podczas tworzenia lub modyfikowania zasady.

Konfigurowanie ochrony antywirusowe;

Te ustawienia zasad mozesz zdefiniowaé wytgcznie dla urzadzen z systemem Android.

Aby natychmiast wykrywac zagrozenia, wirusy i inne szkodliwe aplikacje, nalezy skonfigurowaé¢ ochrone w czasie
rzeczywistym i automatyczne uruchamianie skanowania antywirusowego.

Kaspersky Endpoint Security for Android wykrywa nastepujace typy obiektéw:
e Wirusy, robaki, trojany i ztosliwe narzedzia
e Adware

* Aplikacje, ktére moga by¢ wykorzystywane przez cyberprzestepcédw w celu wyrzadzenia szkody na Twoim
urzadzeniu lub kradziezy danych osobowych

Ze wzgledu na ograniczenia techniczne, Kaspersky Endpoint Security for Android nie moze skanowa¢ plikéw o
rozmiarze 2 GB lub wigkszym. Podczas skanowania aplikacja pomija duze pliki i nie powiadamia o pominieciu
takich plikéw.

Konfigurowanie ochrony w czasie rzeczywistym

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

W celu skonfigurowania ochrony w czasie rzeczywistym:
1. Otwdrz okno whasciwoéci zasady:

e W oknie gtédwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. W oknie wtaéciwosci zasady wybierz USTAWIENIA APLIKACJI > Ochrona podstawowa.
3. W sekcji Antywirus skonfiguruj ochrone systemu plikéw urzadzenia mobilnego:

e Aby witaczy¢ ochrone w czasie rzeczywistym urzgdzenia mobilnego przed zagrozeniami, zaznacz pole Wtacz
ochrone antywirusowg w czasie rzeczywistym.
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e Okresl poziom ochrony:

e Jedli chcesz, aby Kaspersky Endpoint Security for Android skanowat tylko nowe aplikacje i pliki z folderu
Pobrane, wybierz Skanuj tylko nowe aplikacje.

* Aby witaczy¢ rozszerzong ochrone urzadzenia mobilnego przed zagrozeniami, wybierz Skanuj wszystkie
aplikacje i monitoruj dziatania dotyczace plikéw.

Kaspersky Endpoint Security for Android skanuje wszystkie pliki otwierane, modyfikowane, przenoszone,
kopiowane, instalowane lub zapisywane przez uzytkownika na urzadzeniu, a takze nowo zainstalowane
aplikacje mobilne.

Na urzadzeniach z systemem Android 8.0 lub nowszym Kaspersky Endpoint Security for Android
skanuje pliki, ktére uzytkownik modyfikuje, przenosi, instaluje i zapisuje, a takze kopie plikdw.
Kaspersky Endpoint Security for Android nie skanuje plikédw po ich otwarciu lub plikéw Zrédtowych po
ich skopiowaniu.

e Aby wtaczy¢ dodatkowe skanowanie nowych aplikacji przed ich pierwszym uruchomieniem na urzadzeniu
uzytkownika za pomoca ustugi chmury Kaspersky Security Network, zaznacz pole Dodatkowa ochrona
zapewniana przez Kaspersky Security Network.

e Aby zablokowa¢ oprogramowanie reklamowe i aplikacje, ktére moga zostaé wykorzystane przez przestepcédw
w celu uszkodzenia urzadzenia lub danych uzytkownika, zaznacz pole wyboru Wykrywaj adware, autodialery
i aplikacje, ktére moga by¢ wykorzystywane przez cyberprzestepcéw do uszkodzenia urzadzenia i
danych uzytkownika.

4. W sekcji Ustawienia antywirusa wybierz akcje, ktdra zostanie wykonana po wykryciu zagrozenia:

e Usun i zapisz kopie zapasowg pliku w kwarantannie

Wykryte obiekty zostang automatycznie usuniete. Uzytkownik nie musi podejmowac zadnych dodatkowych
dziatan. Przed usunieciem obiektu Kaspersky Endpoint Security for Android utworzy kopie zapasows pliku i
zapisze jg w kwarantannie.

e Usun

Wykryte obiekty zostang automatycznie usuniete. Uzytkownik nie musi podejmowac zadnych dodatkowych
dziatan. Przed usunieciem obiektu, Kaspersky Endpoint Security for Android wyswietli tymczasowe
powiadomienie o wykryciu obiektu.

e Pomin

Jesli wykryte obiekty zostang pominiete, Kaspersky Endpoint Security for Android ostrzeze
uzytkownika o problemach z ochrong urzadzenia. Informacja na temat pominietych obiektéw jest
wys$wietlana w sekcji aplikacji Stan. Dla kazdego pominietego zagrozenia, aplikacja udostepnia dziatania
uzytkownikowi, ktére moze wykonaé w celu eliminacji zagrozenia. Lista pominigtych obiektéw moze ulec
zmianie, na przyktad, jesli szkodliwy plik zostat usuniety lub przeniesiony. Aby uzyska¢ aktualna liste
zagrozen, uruchom petne skanowanie urzadzenia. Aby zapewni¢ solidng ochrone danych, wyeliminuj
wszystkie wykryte obiekty.

5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.
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Konfigurowanie automatycznego uruchamiania skanowania antywirusowego
na urzadzeniu mobilnym

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

W celu skonfigurowania automatycznego uruchamiania skanowania antywirusowego na urzadzeniu mobilnym:
1. Otwdrz okno whasciwoéci zasady:

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. W oknie wtaéciwosci zasady wybierz USTAWIENIA APLIKACJI > Ochrona podstawowa.

3. Aby zablokowa¢ oprogramowanie reklamowe i aplikacje, ktére moga zostaé wykorzystane przez przestepcédw do
uszkodzenia urzgdzenia lub danych uzytkownika, zaznacz pole wyboru Wykrywaj adware, autodialery i
aplikacje, ktére moga by¢ wykorzystywane przez cyberprzestepcéw do uszkodzenia urzadzenia i danych
uzytkownika w sekcji Skanowanie urzadzenia.

4. Na liscie Akcja po wykryciu zagrozenia wybierz jedng z nastepujgcych opcji:

e Usun i zapisz kopie zapasowg pliku w kwarantannie

Wykryte obiekty zostang automatycznie usuniete. Uzytkownik nie musi podejmowacd zadnych dodatkowych
dziatan. Przed usunieciem obiektu Kaspersky Endpoint Security for Android utworzy kopie zapasowa pliku i
zapisze jg w kwarantannie.

e Usun

Wykryte obiekty zostang automatycznie usuniete. Uzytkownik nie musi podejmowac zadnych dodatkowych
dziatan. Przed usunieciem obiektu, Kaspersky Endpoint Security for Android wyswietli tymczasowe
powiadomienie o wykryciu obiektu.

e Pomin

Jesli wykryte obiekty zostang pominiete, Kaspersky Endpoint Security for Android ostrzeze
uzytkownika o problemach z ochrong urzadzenia. Informacja na temat pominietych obiektéw jest
wyswietlana w sekcji aplikacji Stan. Dla kazdego pominigtego zagrozenia, aplikacja udostepnia dziatania
uzytkownikowi, ktére moze wykonaé w celu eliminacji zagrozenia. Lista pominietych obiektéw moze ulec
zmianie, na przyktad, jesli szkodliwy plik zostat usuniety lub przeniesiony. Aby uzyska¢ aktualna liste
zagrozen, uruchom petne skanowanie urzadzenia. Aby zapewni¢ solidng ochrone danych, wyeliminuj
wszystkie wykryte obiekty.

* Pytaj uzytkownika
Aplikacja Kaspersky Endpoint Security for Android wyswietla powiadomienie z monitem o wybranie akcji,
ktéra ma zostac podjeta wobec wykrytego obiektu: Pomin lub Usun.
Jedli aplikacja wykryje kilka zagrozen, opcja Pytaj uzytkownika umozliwi uzytkownikowi urzadzenia
zastosowanie wybranej akcji do kazdego pliku poprzez uzycie opcji Zastosuj do wszystkich.
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Program Kaspersky Endpoint Security for Android musi zosta¢ ustawiony jako ustuga dostepnosci w
celu zapewnienia wyséwietlania powiadomier na urzadzeniach mobilnych dziatajgcych pod kontrolg
systemu Android 10.0 lub nowszego. Kaspersky Endpoint Security for Android wyswietli pytanie o
ustawienie aplikaciji jako ustuge funkcji Dostepnoéci poprzez Kreator wstepnej konfiguracji. Uzytkownik
moze poming¢ ten krok lub wytaczy¢ te ustuge w ustawieniach urzadzenia w pdZniejszym czasie. W tym
przypadku aplikacja Kaspersky Endpoint Security for Android wys$wietla okno systemowe z monitem o
wybranie akciji, ktéra ma zostac podjeta na wykrytym obiekcie: Pomir lub Usun. Aby zastosowac akcje na
kilku obiektach, musisz otworzy¢ Kaspersky Endpoint Security.

5. W sekcji Zaplanowane skanowanie mozesz skonfigurowa¢ automatyczne petne skanowanie systemu plikéw
urzgdzenia.

Wybierz jedna z nastepujacych opcij:

e Wylgczono

Skanowanie systemu plikéw urzadzenia nie zostanie uruchomione automatycznie.

¢ Po aktualizacji baz danych

System plikdw urzgdzenia bedzie automatycznie skanowany przy kazdej aktualizacji antywirusowej bazy
danych.

e Codziennie
System plikdw urzgdzenia bedzie codziennie automatycznie skanowany.

Jedli wybierzesz te opcje, mozesz réwniez okresli¢ czas skanowania w polu Czas uruchomienia.

e Co tydzien
System plikéw urzadzenia bedzie skanowany automatycznie raz w tygodniu.

Jedli wybierzesz te opcje, mozesz réwniez wybraé dzier tygodnia, w ktérym chcesz uruchomié skanowanie,
korzystajac z listy rozwijanej i okreélajac czas skanowania w polu Czas uruchomienia.

W systemie Android 12 lub nowszych aplikacja moze wykonac¢ to zadanie pdzZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

6. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie aktualizacji antywirusowych baz danych

Te ustawienia zasad mozesz zdefiniowaé wytgcznie dla urzadzen z systemem Android.

W celu skonfigurowania aktualizacji antywirusowych baz danych:
1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.
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e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktdérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. W oknie wtasciwosci zasady wybierz USTAWIENIA APLIKACJI > Aktualizacja baz danych.

3. W sekcji Aktualizacja baz danych skonfiguruj terminarz automatycznej aktualizacji baz danych na urzadzeniu
uzytkownika.

Woybierz jedna z nastepujgcych opcij:

e Wytaczono

Automatyczne aktualizacje antywirusowych baz danych zostang wytgczone.

e Codziennie
Antywirusowe bazy danych bedg aktualizowane codziennie.

Jedli wybierzesz te opcje, mozesz réwniez okresli¢ czas aktualizacji w polu Czas aktualizacji.

e Co tydzien
Antywirusowe bazy danych bedg aktualizowane raz w tygodniu.

Jedli wybierzesz te opcje, mozesz réwniez okresli¢ czas aktualizacji w polu Czas aktualizacji oraz dzien
tygodnia, w ktérym chcesz uruchomic¢ aktualizacje na liécie rozwijanej Dzier tygodnia.

W systemie Android 12 lub nowszych aplikacja moze wykonac¢ to zadanie pdzZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

4. W sekcji Zrédto uaktualnier baz danych wybierz zrédto uaktualnien, z ktérego Kaspersky Endpoint Security for
Android bedzie pobierat i instalowat uaktualnienia antywirusowych baz danych aplikacji:

e Serwery Kaspersky

Kaspersky Endpoint Security for Android uzyje serwera aktualizaciji Kaspersky jako Zrédta aktualizacji do
pobierania antywirusowych baz danych na urzgdzenie uzytkownika.

e Serwer administracyjny

Dostepne tylko wtedy, gdy korzystasz z Kaspersky Security Center Web Console.

Kaspersky Endpoint Security for Android uzyje repozytorium Serwera administracyjnego Kaspersky Security
Center jako Zrédta aktualizacji do pobierania antywirusowych baz danych na urzadzenie uzytkownika.

¢ Inne zrédto

Kaspersky Endpoint Security for Android uzyje serwera innej firmy jako Zrédta aktualizacji do pobierania
antywirusowych baz danych na urzadzenie uzytkownika.

W przypadku wybrania tej opcji nalezy okresli¢ adres serwera HTTP w polu Uzyj innego serwera jako Zrédta
aktualizacji antywirusowych baz danych.

5. Jedli chcesz, aby Kaspersky Endpoint Security for Android pobierat uaktualnienia antywirusowych baz danych
zgodnie z terminarzem, gdy urzadzenie uzytkownika jest w roamingu, w sekcji Aktualizuj antywirusowe bazy
danych podczas roamingu zaznacz pole Zezwdl na aktualizacje baz danych podczas roamingu.

6. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.
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Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Definiowanie ustawien odblokowania urzadzenia

Te ustawienia zasad mozesz zdefiniowac wytacznie dla urzadzen z systemem Android.

Aby zabezpieczy¢ urzgdzenie mobilne, nalezy skonfigurowadé uzywanie hasta, o ktérego wprowadzenie uzytkownik
bedzie proszony, gdy urzadzenie przejdzie w tryb udpienia.

Mozesz natozyé ograniczenia dotyczace aktywnosci uzytkownika w przypadku, gdy hasto odblokowujace jest stabe
(na przyktad, zablokowa¢ urzadzenie). Ograniczenia mozna natozy¢ przy uzyciu komponentu Kontrola zgodno$ci.

Na pewnych urzadzeniach Samsung dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, jesli uzytkownik
sprébuje skonfigurowaé nieobstugiwane metody odblokowania urzadzenia (na przyktad, wzér), urzgdzenie moze
zostac¢ zablokowane, gdy spetnione beda nastepujgce warunki: wtaczona jest ochrona przed dezinstalacija
Kaspersky Endpoint Security for Android oraz ustawione sg wymagania wobec sity hasta odblokowujgcego ekran.
Aby odblokowa¢ urzgdzenie, nalezy wystac¢ specjalne polecenie na urzgdzenie.

W celu skonfigurowania sity hasta odblokowujacego urzadzenie:
1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. W oknie wtaéciwosci zasady wybierz USTAWIENIA APLIKACJI > Ochrona podstawowa.

3. Jedli chcesz, zeby aplikacja sprawdzata, czy ustawiono hasto odblokowujgce, w sekcji Ochrona hastem zaznacz
pole Wymagaj ustawienia hasta odblokowujgcego ekran.

Jedli aplikacja wykryje, ze na urzadzeniu nie okreslono hasta systemowego, zapyta uzytkownika o jego ustawienie.
Hasto zostanie ustawione zgodnie z parametrami zdefiniowanymi przez administratora

4. Okresl minimalng liczbe znakéw w hasle uzytkownika.
Mozliwe wartoéci: od 4 do 16 znakdw.

Domysinie, hasto uzytkownika powinno zawieraé 4 znaki.

Na urzadzeniach z Androidem 10.0 lub nowszym Kaspersky Endpoint Security przetwarza wymagania
dotyczace mocy hasta na jedng z wartosci systemowych: srednig lub wysoka.

Warto$ci dla urzadzen z systemem Android 10.0 lub nowszym sa okreslane przez nastepujgce reguty:
e Jedli wymagana dtugosé hasta wynosi od 1do 4 symboli, aplikacja prosi uzytkownika o ustawienie hasta o

$redniej mocy. Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych (np. 1234) sekwenciji
albo alfanumeryczne. Kod PIN lub hasto musi mie¢ co najmniej 4 znaki.
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e Jesli wymagana dtugos$¢ hasta to 5 lub wiecej symboli, aplikacja prosi uzytkownika o ustawienie silnego hasta.
Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych sekwencji albo alfanumeryczne
(hasto). Kod PIN musi mie¢ co najmniej 8 cyfr; hasto musi mie¢ co najmniej 6 znakdw.

5. Jedli chcesz, aby uzytkownik miat mozliwos$é uzywania odciskéw palcéw do odblokowywania ekranu, zaznacz
pole wyboru Zezwalaj na uzywanie odciskéw palcéw (w przypadku urzadzen z systemem Android 9 lub
starszym). Jesli hasto odblokowujace nie jest zgodne z firmowymi wymaganiami bezpieczeristwa, nie mozesz
uzy¢ czytnika linii papilarnych do odblokowania ekranu.

Na urzadzeniach z Androidem 10.0 lub nowszym odblokowywanie ekranu odciskiem palca nie jest
obstugiwane.

Kaspersky Endpoint Security for Android nie ogranicza korzystania z czytnika linii papilarnych do logowania
do aplikacji lub potwierdzania zakupdw.

Na niektérych urzgdzeniach Samsung niemozliwe jest zablokowanie uzycia odcisku palca do odblokowania
urzadzenia.

Na niektérych urzadzeniach Samsung, jedli hasto odblokowujace nie jest zgodne z firmowymi wymaganiami
bezpieczenstwa, Kaspersky Endpoint Security for Android nie blokuje uzycia odcisku palca do
odblokowania ekranu.

Po dodaniu odcisku palca w ustawieniach urzadzenia, uzytkownik moze odblokowaé ekran przy uzyciu
nastepujgcych metod:

e Przytéz palec do czytnika linii papilarnych (gtéwna metoda).
e Wprowadz hasto odblokowujgce (metoda zapasowa).
6. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzagdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie ochrony danych na skradzionym lub zagubionym urzadzeniu

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Aby chroni¢ dane firmowe w przypadku zgubienia lub kradziezy urzadzenia mobilnego, nalezy skonfigurowac
ochrone przed nieautoryzowanym dostepem.

Aby zapewni¢ ochrone skradzionych lub utraconych danych urzgdzenia, Kaspersky Endpoint Security for
Android musi by¢ ustawiony jako funkcija utatwier dostepu. Kaspersky Endpoint Security for Android wyswietli
pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnosci poprzez Kreator wstepnej konfiguracii.
Uzytkownik moze pomingé ten krok lub wytaczy¢ te ustuge w ustawieniach urzadzenia w pdZniejszym czasie.
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W celu skonfigurowania ochrony na skradzionym lub zagubionym urzadzeniu:
1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. W oknie wtadciwosci zasady wybierz USTAWIENIA APLIKACJI > Ochrona podstawowa.
3. W sekcji Anti-Theft skonfiguruj blokowanie urzadzenia:

e Okredl liczbe znakédw w kodzie odblokowujgcym.

e Okresl tekst, ktéry ma by¢ wyswietlany, gdy urzadzenie jest zablokowane.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie kontroli aplikaciji

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Kontrola aplikacji sprawdza, czy aplikacje zainstalowane na urzgdzeniu mobilnym odpowiadajg firmowym
wymaganiom bezpieczenstwa. W Kaspersky Security Center administrator tworzy listy dozwolonych, blokowanych,
obowigzkowych i zalecanych aplikacji zgodnie z firmowymi wymaganiami bezpieczerstwa. W wyniku dziatania
Kontroli aplikacji program Kaspersky Endpoint Security wys$wietli pytanie uzytkownikowi o zainstalowanie
obowigzkowych i zalecanych aplikaciji, a takze o usuniecie blokowanych aplikacji. Nie mozna uruchomic¢
zablokowanych aplikacji na urzadzeniu mobilnym uzytkownika.

W Kaspersky Security Center Web Console i Cloud Console mozesz zarzadzaé aplikacjami na urzgdzeniach
uzytkownikéw, stosujgc predefiniowane reguty. Mozesz skonfigurowaé dwa typy regut Kontrola aplikacji: reguty
aplikacji i reguty kategorii.

Reguta aplikacji jest stosowana do okreslonej aplikacji, a Reguta kategorii jest stosowana do dowolnej aplikaciji
nalezacej do wstepnie zdefiniowanej kategorii. Kategorie aplikacji sg okreslane przez ekspertéw firmy Kaspersky.

Aby skonfigurowac Kontrola aplikacji:
1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.
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2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.
3. W tabeli w sekcji Kontrola aplikacji dodaj reguty, ktére okresla, jakie aplikacje beda kontrolowane.
e Aby doda¢ regute dla okreslonej aplikacji:
a. W tabeli kliknij Reguta aplikacji.

b. W otwartym oknie Reguta aplikacji wybierz akcje, ktéra zostanie wykonana na aplikacjach objetych
utworzona reguta.

c. Okreél aplikacje, ktdra bedzie podlegac regule, wypetniajagc Odnosnik do pakietu instalacyjnego (np.
https://play.google.com/store/apps/details?id=com.kaspersky.kes), Nazwa pakietu (na przyktad
katana.facebook.com) i Nazwa aplikaciji.

d. Kliknij Zapisz.
Reguta zostanie dodana do listy regut Kontrola aplikacji.
e Aby dodac¢ regute dla kategorii aplikacji:
a. W tabeli w sekcji Kontrola aplikaciji kliknij Reguta kategorii.

b. W otwartym oknie Reguta kategorii wybierz kategorie aplikacji z listy rozwijane;j.

Aplikacje w wybranej kategorii beda podlegaé utworzonej regule.

c. W sekcji Tryb dziatania wybierz akcje, ktéra zostanie wykonana, gdy dowolne aplikacje z wybranej
kategorii sprébuja sie uruchomié: Zabronione aplikacje lub Dozwolone aplikacje.

d. W razie potrzeby wypetnij Dodatkowy komentarz wyswietlany na urzadzeniu uzytkownika po wykryciu
aplikaciji z okreslonej kategorii.

e. Kliknij Zapisz.
Reguta zostanie dodana do listy regut Kontrola aplikacji.
4. W sekcji Akcje z zabronionymi aplikacjami wybierz czynno$¢ wykonywana dla zabronionych aplikacij:

e Jedli chcesz, aby Kaspersky Endpoint Security for Android blokowat uruchamianie zabronionych aplikacji na
urzgdzeniu mobilnym uzytkownika, wybierz Blokuj uruchamianie aplikacji.

e Jedli chcesz, zeby Kaspersky Endpoint Security for Android wysytat dane dotyczgce zabronionych aplikacii
do dziennika zdarzer bez ich blokowania, zaznacz pole Nie blokuj zabronionych aplikaciji, tylko raportuj.

5. W sekcji Tryb dziatania wybierz, czy dodane reguty beda definiowa¢ aplikacje dozwolone, czy aplikacje
zabronione:

e Jedli chcesz, aby reguty okreslaty, ktére aplikacje sg dozwolone, wybierz Zabronione aplikacje.

Jedli checesz, zeby Kaspersky Endpoint Security for Android blokowat uruchamianie aplikacji systemowych na
urzadzeniu mobilnym uzytkownika (np. Kalendarz, Aparat i Ustawienia) w trybie Zabronione aplikacje,
zaznacz pole Blokuj aplikacje systemowe.

Eksperci z Kaspersky zalecajg wtgczenie blokowania uruchamiania aplikacji systemowych.
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e Jeslichcesz, aby reguty okreslaty, ktére aplikacje sg zabronione, wybierz Dozwolone aplikacje.

6. Aby otrzymywac informacije o wszystkich aplikacjach zainstalowanych na urzgdzeniach mobilnych, w sekcji
Raport aplikacji zaznacz pole Wyslij liste zainstalowanych aplikacji na wszystkich urzgdzeniach mobilnych.

Kaspersky Endpoint Security for Android wysyta dane do dziennika zdarzen za kazdym razem, gdy aplikacja
zostaje zainstalowana lub usunieta z urzadzenia.

7. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwosci zasady.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie kontroli zgodnosci urzadzen mobilnych z firmowymi
wymaganiami bezpieczeristwa

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Kontrola zgodno$ci pozwala monitorowac urzgdzenia z systemem Android pod katem zgodno$éci z firmowymi
wymaganiami bezpieczernstwa i podejmowac dziatania w przypadku niezgodnosci. Firmowe wymagania
bezpieczenstwa regulujg sposdb pracy uzytkownika z urzadzeniem. Na przyktad, ochrona w czasie rzeczywistym
musi by¢ wigczona na urzadzeniu, antywirusowe bazy danych musza by¢ aktualne, a hasto do urzadzenia musi by¢
wystarczajgco silne. Kontrola zgodno$éci opiera sie na lidcie regut. Reguta zgodno$ci obejmuje nastepujace
komponenty:

* Kryterium niezgodno$ci urzadzenia.

e Dziatanie, jakie zostanie podjete na urzgdzeniu, jesli uzytkownik nie wyeliminuje niezgodnosci w okreslonym
przedziale czasu.

e Czas, jaki uzytkownik ma na wyeliminowanie braku zgodnosci (na przyktad 24 godziny).

Po uptywie okreslonego czasu wybrane dziatanie zostanie wykonane na urzadzeniu uzytkownika.

W systemie Android 12 lub nowszych aplikacja moze wykonad to zadanie pézZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

Aby skonfigurowac kontrole zgodnosci, mozesz wykona¢ nastepujace czynnosci:

e Witacz lub wytacz istniejgce reguty zgodno$ci.

* Dodajnowaregute.

e Usun regute.

Wtaczanie i wytgczanie regut zgodnosci
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Te ustawienia zasad mozesz zdefiniowac wytgcznie dla urzadzen z systemem Android.
Aby wiaczyc lub wytaczyc istnigjace reguty kontroli zgodnosci urzgdzert mobilnych z firmowymi wymaganiami
bezpieczeristwa:

1. Otwdrz okno wtasciwosci zasady:

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej lidcie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.

3. W sekcji Kontrola zgodnosci wtacz lub wytacz istniejace reguty zgodnosci za pomoca przyciskéw przetaczania
w kolumnie Stan.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Edytowanie regut zgodnosci

Te ustawienia zasad mozesz zdefiniowac wytgcznie dla urzadzen z systemem Android.

Aby edytowac regute kontroli zgodnosci urzadzeri mobilnych z firmowymi wymaganiami bezpieczeristwa:

1. Otwoérz okno wiasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liscie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.
3. W sekcji Kontrola zgodnosci wybierz regute, ktérag chcesz edytowad, a nastepnie kliknij Edytu;.

4. W otwartym oknie Reguta edytuj regute w nastepujgcy sposdb:

a. W kolumnie Akcja skonfiguruj liste akciji, ktére zostang wykonane w przypadku niezgodnosci z reguta, dodajac
nowe akcje, edytujgc istniejgce lub usuwajac je.

b. Opcjonalnie okredl okres czasu, w ktérym uzytkownik moze naprawié¢ niezgodnos$é, uzywajgc kolumny Czas
do korekty dla kazdej akcji.
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c. Kliknij przycisk Zapisz, aby zapisa¢ regute.
5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Dodawanie regut zgodnosci

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Aby dodac regute kontrolowania zgodnosci urzadzeri mobilnych z firmowymi wymaganiami bezpieczeristwa:

1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.
3. W sekcji Kontrola zgodnosci kliknij Reguta.

4. W otwartym oknie Reguta zdefiniuj regute w nastepujacy sposdb:

a. Wybierz kryterium niezgodnosci reguty.

b. Kliknij Dodaj, a nastepnie w kolumnie Akcja wybierz akcje, ktéra zostanie wykonana w przypadku
niezgodnodci z reguta.

Mozesz dodad kilka akciji.

c. Okresl okres czasu, w ktérym uzytkownik moze naprawi¢ niezgodno$¢, uzywajac kolumny Czas do korekty
dla kazdej akciji.

d. Kliknij przycisk Zapisz, aby zapisac regute.
5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.
Usuwanie regut zgodnosci

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.
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Aby usunac regute kontroli zgodnosci urzadzeri mobilnych z firmowymi wymaganiami bezpieczeristwa:
1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.
3. W sekcji Kontrola zgodnosci wybierz regute, ktdrg chcesz usungé, a nastegpnie kliknij Usun.
4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna whasciwosci zasady.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Lista kryteriéw niezgodnosci
Te ustawienia zasad mozesz zdefiniowa¢ wytacznie dla urzadzen z systemem Android.

Aby upewnic¢ sie, ze urzadzenie z systemem Android jest zgodne z firmowymi wymaganiami bezpieczernstwa,
Kaspersky Endpoint Security for Android moze sprawdzi¢ urzgdzenie pod katem nastepujgcych kryteriéw:

* Ochrona w czasie rzeczywistym jest wylaczona.
Ochrona w czasie rzeczywistym musi by¢ wiaczona.

Aby uzyska¢ wiecej informaciji na temat konfigurowania ochrony w czasie rzeczywistym, zobacz sekcje
"Konfigurowanie ochrony w czasie rzeczywistym".

* Antywirusowe bazy danych sa nieaktualne.
Antywirusowa baza danych Kaspersky Endpoint Security for Android musi by¢ regularnie aktualizowana.

Wiecej informacji na temat definiowania ustawien aktualizacji antywirusowych baz danych znajduje sie w sekcji
"Konfigurowanie ochrony antywirusowej".

e Zainstalowane sg zabronione aplikacje.

Na urzadzeniu nie moga by¢ zainstalowane aplikacje sklasyfikowane jako Zablokuj uruchomienie, jak okreslono w
sekcji Kontrola aplikacii.

Aby uzyska¢ wiecej informacji na temat tworzenia regut dla aplikacji, zobacz sekcje "Konfigurowanie Kontroli
aplikaciji”.

* Aplikacje z zabronionych kategorii sg zainstalowane.

Na urzadzeniu nie mogg by¢ zainstalowane aplikacje nalezgce do kategorii sklasyfikowanej jako Zablokuj
uruchomienie, jak okreslono w sekcji Kontrola aplikacii.

Aby uzyska¢ wiecej informacji na temat tworzenia regut dla kategorii aplikacji, zobacz sekcje "Konfigurowanie
Kontroli aplikacji'.
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* Nie wszystkie wymagane aplikacje sg zainstalowane.

Na urzadzeniu muszg by¢ zainstalowane okreslone aplikacje sklasyfikowane jako Wymus instalacje, zgodnie z
opisem w sekcji Kontrola aplikaciji.

Aby uzyska¢ wiecej informacji na temat tworzenia regut dla aplikacji, zobacz sekcje "Konfigurowanie Kontroli
aplikacji”.

* Wersja systemu operacyjnego jest nieaktualna.
Urzadzenie musi posiada¢ dozwolong wersje systemu operacyjnego.

Aby skorzystac z tego kryterium niezgodnosci, nalezy okresli¢ zakres dozwolonych wersji systemu operacyjnego
na listach rozwijanych Najnizsza wersja systemu operacyjnego i Najwyzsza wersja systemu operacyjnego.

* Urzadzenie od diuzszego czasu nie byto synchronizowane.
Urzadzenie musi by¢ regularnie synchronizowane z Serwerem administracyjnym.

Aby skorzystac z tego kryterium niezgodnosci, nalezy okresli¢ maksymalny odstep czasu miedzy
synchronizacjami urzadzen na liscie rozwijanej Okres synchronizaciji.

¢ Urzadzenie zostato zrootowane.
Urzadzenie nie moze by¢ zrootowane.

Aby uzyskac¢ wiecej informacji, zobacz sekcje "Wykrywanie hackowania urzgdzenia (root)

¢ Hasto odblokowujgce nie spetnia wymagan bezpieczeristwa.

Urzadzenie musi by¢ chronione hastem odblokowujgcym, ktére jest zgodne z wymaganiami dotyczacymi sity,
hasta odblokowujacego.

Lista dziatant w przypadku niezgodnosci

Te ustawienia zasad mozesz zdefiniowac wytacznie dla urzadzen z systemem Android.

Jedli uzytkownik nie wyeliminuje problemu braku zgodnosci w ciggu okreslonego czasu, dostepne bedg nastepujace
dziatania:

* Blokuj wszystkie aplikacje poza systemowymi.

Zablokowane jest uruchamianie wszystkich aplikacji na urzadzeniu mobilnym uzytkownika, za wyjatkiem aplikaciji
systemowych.

e Zablokuj urzadzenie.

Urzadzenie mobilne jest zablokowane. Aby uzyska¢ dostep do danych, nalezy odblokowac¢ urzadzenie. Jesli
przyczyna zablokowania urzadzenia nie zostanie usunieta po odblokowaniu urzgdzenia, urzgdzenie zostanie
zablokowane ponownie po okreslonym czasie.

¢ Usun dane firmowe.

Wyczy$é¢ skonteneryzowane dane, firmowe konto e-mail, ustawienia potgczenia z firmowa siecig Wi-Fii VPN
oraz nazwe punktu dostepu (APN).

¢ Pelny reset urzadzenia do ustawien fabrycznych.

Wszystkie dane zostajg usuniete z urzgdzenia mobilnego i zostajg przywrdcone ustawienia fabryczne.
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Konfigurowanie dostepu uzytkownika do stron internetowych

Te ustawienia zasad mozesz zdefiniowac wytgcznie dla urzadzen z systemem Android i iOS.

Aby chroni¢ dane osobiste i firmowe przechowywane na urzadzeniach mobilnych podczas przegladania internetu,
mozesz skonfigurowaé dostep uzytkownikdédw do stron internetowych przy uzyciu Ochrony WWW. Ochrona WWW
skanuje strony internetowe, zanim uzytkownik je otworzy, a nastepnie blokuje strony rozpowszechniajgce szkodliwy
kod oraz strony stuzace do wytudzania informaciji, ktére majg na celu kradziez poufnych danych i uzyskanie dostepu
do kont finansowych.

Na urzadzeniach z systemem Android funkcja ta obstuguje filtrowanie stron internetowych wedtug kategorii
zdefiniowanych w ustudze chmury Kaspersky Security Network. Filtrowanie umozliwia ograniczenie dostepu do
pewnych stron internetowych lub kategorii stron internetowych (na przyktad do stron z kategorii "Hazard, loterie,
zaktady bukmacherskie” lub "Komunikacja przez internet”).

Na urzadzeniach z systemem Andoid Ochrona WWW dziata tylko w przegladarkach: Google Chrome, Huawei
Browser i Samsung Internet Browser.

Aby zapewni¢ prawidtowe dziatanie Ochrony WWW, Kaspersky Endpoint Security for Android musi by¢
ustawiony jako funkcja utatwieri dostepu. Kaspersky Endpoint Security for Android wyswietli pytanie o
ustawienie aplikacji jako ustuge funkcji Dostepnosci poprzez Kreator wstepnej konfiguracji. Uzytkownik moze
poming¢ ten krok lub wylgczy¢ te ustuge w ustawieniach urzadzenia w pézniejszym czasie.

Na urzadzeniach z systemem iOS uzytkownik musi zezwoli¢ aplikacji Kaspersky Security for iOS na dodanie
konfiguracji VPN, aby Ochrona WWW mogta dziataé.

W celu skonfigurowania dostepu uzytkownika do stron internetowych:
1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.
3. W sekcji Ochrona WWW zaznacz pole Wtgcz Ochrone WWW, aby wigczy¢ te funkcje.
4. Na urzadzeniach z systemem Andoid mozesz ustawi¢ jedng z nastepujgcych opcji:
e Aby ograniczy¢ dostep uzytkownika do stron internetowych na podstawie ich zawarto$ci:
a. Wybierz Blokuj strony z okreslonych kategorii.

b. Zaznacz pola obok kategorii stron internetowych, do ktérych Kaspersky Endpoint Security for Android
bedzie blokowac¢ dostep.
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Jesli Ochrona WWW jest wtgczona, dostgp uzytkownika do stron internetowych z kategorii Phishing
i Strony internetowe ze szkodliwym oprogramowaniem jest zablokowany.

* Aby okredli¢ liste dozwolonych stron internetowych:
a. Wybierz Zezwalaj tylko na okreslone strony internetowe.

b. Utwoérz liste stron internetowych, dodajgc adresy stron internetowych, do ktérych aplikacja nie bedzie
blokowata dostepu. Kaspersky Endpoint Security for Android obstuguje tylko wyrazenia regularne.
Podczas wprowadzania adresu dozwolonej strony internetowej nalezy skorzystac z nastepujacego
szablonu:

e http:\/\/www\.example\.com.* — wszystkie strony potomne strony internetowej sg dozwolone
(na przyktad: http://www.example.com/about).

e https:\/\/.*example\.com — wszystkie poddomeny strony internetowej sg dozwolone (na
przyktad: https://pictures.example.com).

c. Mozesz takze uzyé wyrazenia https?, aby wybra¢ HTTP i HTTPS. Wiecej informaciji na temat wyrazen
regularnych mozna znalez¢ na stronie asysty technicznej Oracle.

e Aby zablokowa¢ uzytkownikom dostep do wszystkich stron internetowych, wybierz Blokuj wszystkie strony
internetowe.

5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie ograniczen funkciji

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Kaspersky Security Center Web Console umozliwia skonfigurowanie dostepu uzytkownika do nastepujgcych funkciji
urzadzen mobilnych:

* Wi-Fi

e Aparat

* Bluetooth
Domysinie, uzytkownik moze korzystaé z Wi-Fi, aparatu i Bluetooth na urzadzeniu bez ograniczen.
W celu skonfigurowania ograniczeri korzystania z Wi-Fi, aparatu i Bluetooth na urzadzeniu:

1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.
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e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.
3. W sekcji Zarzadzanie funkcjami skonfiguruj korzystanie z Wi-Fi, aparatu i Bluetooth:

e Aby na urzadzeniu mobilnym uzytkownika wytaczy¢ modut Wi-Fi, zaznacz pole Zabron korzystania z Wi-Fi.

Na urzadzeniach z Androidem 10.0 lub nowszym blokowanie korzystania z sieci Wi-Fi nie jest
obstugiwane.

e Aby na urzadzeniu mobilnym uzytkownika wytgczy¢ aparat, zaznacz pole Zabron korzystania z aparatu.

Na urzadzeniach z systemem Android 10.0 lub nowszym nie mozna catkowicie zabroni¢ korzystania z
aparatu.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 11 lub nowszego, Kaspersky Endpoint
Security for Android musi by¢ ustawiony jako funkcja utatwier dostepu. Kaspersky Endpoint Security
for Android wyswietli pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnosci poprzez Kreator
wstepnej konfiguracji. Uzytkownik moze poming¢ ten krok lub wytaczy¢ te ustuge w ustawieniach
urzgdzenia w pdzniejszym czasie. W takim przypadku nie bedzie mozna ograniczy¢ korzystania z
aparatu.

e Aby na urzadzeniu mobilnym uzytkownika wytgczy¢ Bluetooth, zaznacz pole Zabron korzystania z
Bluetooth.

Na urzadzeniach z systemem Andoid w wersji 12 lub nowszej korzystanie z Bluetooth mozna wytgczyé
tylko, jesli uzytkownik urzadzenia przydzielit uprawnienie Urzagdzenia Bluetooth w poblizu. Uzytkownik
moze przyznac to uprawnienie w trakcie dziatania Kreatora wstepnej konfiguraciji lub pdznie;.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwo$ci zasady.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Ochrona Kaspersky Endpoint Security for Android przed odinstalowaniem

Aby urzadzenie mobilne byto chronione i zgodne z firmowymi wymaganiami bezpieczenstwa, mozesz wigczyé
ochrone przed usunieciem Kaspersky Endpoint Security for Android. W tej sytuacji uzytkownik nie bedzie mégt
usuna¢ aplikaciji z poziomu interfejsu Kaspersky Endpoint Security for Android. Podczas dezinstalacji aplikacji przy
pomocy narzedzi systemu operacyjnego Android, uzytkownikowi zostanie wys$wietlone pytanie o wytgczenie
uprawnien administratora dla Kaspersky Endpoint Security for Android. Po wytgczeniu uprawnien, urzadzenie
mobilne zostanie zablokowane.

W celu wtaczenia ochrony przed odinstalowaniem Kaspersky Endpoint Security for Android:
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1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtaéciwosci zasad wybierz USTAWIENIA APLIKACJI > Sterowanie zabezpieczeniami.

3. W sekcji Zarzadzaj aplikacjg na urzgdzeniu mobilnym usun zaznaczenie pola Zezwél na usuwanie z urzagdzenia
Kaspersky Endpoint Security for Android.

Aby chroni¢ aplikacje przed usunieciem na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0 lub
nowszego, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga funkcji Dostepnosci.
Jedli Kreator wstepnej konfiguraciji jest uruchomiony, Kaspersky Endpoint Security for Android wyswietli
pytanie o nadanie aplikacji wszystkich wymaganych uprawnien. Uzytkownik moze pomina¢ te kroki lub
wytgczyé te uprawnienia w ustawieniach urzgdzenia w pézniejszym czasie. W takim przypadku aplikacja nie
jest chroniona przed dezinstalacja.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwosci zasady.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Jedli zostanie podjeta préba usuniecia aplikacji, urzadzenie mobilne zostanie zablokowane.

Konfigurowanie synchronizacji urzadzen mobilnych z Kaspersky Security
Center

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android i iOS.

Aby zarzgdza¢ urzgdzeniami mobilnymi i otrzymywac raporty lub statystyki z urzgdzen mobilnych uzytkownikow,
nalezy zdefiniowad ustawienia synchronizacji. Synchronizacja urzadzer mobilnych z Kaspersky Security Center
moze odbywac sie w nastepujgce sposoby:

* Zgodnie z terminarzem. Synchronizacja zgodnie z terminarzem odbywa sie przy uzyciu protokotu HTTP.
Terminarz synchronizacji mozna skonfigurowaé w ustawieniach zasady. Modyfikacje w ustawieniach zasady,
polecenia i zadania bedg wykonywane, gdy urzadzenia mobilne zostang zsynchronizowane z Kaspersky Security
Center zgodnie z terminarzem, czyli z opdznieniem. Domyslnie urzgdzenia mobilne sg synchronizowane z
Kaspersky Security Center automatycznie co sze$¢ godzin.

W systemie Android 12 lub nowszych aplikacja moze wykonac to zadanie pdzniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

* Wymuszone (dla urzadzer z systemem Android). Wymuszona synchronizacja odbywa sie przy uzyciu
powiadomien typu push ustugi ECM (Firebase Cloud Messaging). Wymuszona synchronizacja jest przeznaczona
przede wszystkim do dostarczania w odpowiednim momencie_polecer na urzagdzenie mobilne. Jesli chcesz
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uzywac wymuszonej synchronizacji, upewnij sie, ze ustawienia FCM sg skonfigurowane w Kaspersky Security
Center.

W celu skonfigurowania synchronizacji urzadzenia mobilnego z Kaspersky Security Center:
1. Otwdrz okno whasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Synchronizacja.

3. W sekcji Synchronizacja z Serwerem administracyjnym uzyj listy rozwijanej Okres synchronizacji, aby wybrad
okres synchronizacji.

Domysélnie synchronizacja jest wykonywana co sze$¢ godzin.

4. Dla urzadzen z systemem Android synchronizacje mozna wytgczy¢, gdy urzadzenie jest w roamingu. W tym celu
zaznacz pole wyboru Nie synchronizuj podczas roamingu.

Domyslnie synchronizacja w roamingu jest wtgczona.
5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyjé¢ z okna wtadciwosci zasady.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Kaspersky Security Network

W celu zapewnienia bardziej efektywnej ochrony, Kaspersky Endpoint Security for Android i Kaspersky Security for
iOS uzywajg danych zebranych od uzytkownikdw na catym swiecie. Ustuga Kaspersky Security Network zostata
zaprojektowana do przetwarzania tych danych.

Kaspersky Security Network (KSN)jest ustuga chmury oferujaca dostep do internetowej Bazy Wiedzy firmy
Kaspersky, zawierajgcej informacje o reputacji plikéw, zasobach sieciowych oraz oprogramowaniu. Korzystanie z
danych z Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi aplikacjom Kaspersky na
zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz zmniejszenie ryzyka fatszywych alarmoéw.

Uczestnictwo uzytkownika w Kaspersky Security Network pomaga firmie Kaspersky uzyskac informacje o typachii
Zrédtach nowych zagrozenh w czasie rzeczywistym, rozwijaé metody ich neutralizacji, a takze zmniejszy¢ liczbe
fatszywych alarmoéw. Uczestnictwo w Kaspersky Security Network pozwala réwniez uzyskaé dostep do statystyk
reputacji dla aplikacji i stron internetowych.

Jezeli uczestniczysz w Kaspersky Security Network, zbierane sg pewne statystyki w trakcie dziatania aplikaciji, ktére
nastepnie sg automatycznie wysytane do Kaspersky. Te informacje umozliwiajg $ledzenie zagrozen w czasie
rzeczywistym. Pliki lub ich czesci, ktére moga zostac wykorzystane przez cyberprzestepcdw w celu wyrzadzenia
szkody komputerowi lub zawartos$ci uzytkownika, moga réwniez zostac przestane do firmy Kaspersky w celu
dodatkowego zbadania.

Nastepujgce komponenty aplikacji korzystajg z ustugi chmurowej Kaspersky Security Network:
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e Komponenty antywirus, Ochrona WWW i Kontrola aplikacji w aplikacji Kaspersky Endpoint Security for Android.
e Komponent Ochrona WWW w aplikacji Kaspersky Security for iOS.

Aby rozpocza¢ uzywanie KSN, musisz zaakceptowad regulamin Umowy licencyjnej z uzytkownikiem koricowym. Aby
uzyska¢ wiecej informaciji o przesytaniu danych do KSN, sprawdZ Wymiana informaciji z Kaspersky Security Network.

Odrzucenie mozliwosci uczestniczenia w KSN zmniejsza poziom ochrony urzadzenia, co moze doprowadzi¢ do
infekcji urzadzenia i utraty danych.

Aby udoskonali¢ dziatanie aplikacji mobilnej, mozesz takze przestaé dane statystyczne do Kaspersky Security
Network.

Przesytanie informacji do Kaspersky Security Network jest dobrowolne.

Wymiana informaciji z Kaspersky Security Network

Wymiana informaciji w Kaspersky Endpoint Security for Android

W celu udoskonalenia ochrony w czasie rzeczywistym, Kaspersky Endpoint Security for Android wykorzystuje
ustuge chmury Kaspersky Security Network podczas dziatania nastepujgcych komponentdw:

e Anti-Virus. Aplikacja uzyska dostep do internetowej bazy wiedzy firmy Kaspersky, zawierajgcej reputacje plikdw
i aplikacji. Skanowanie wyszukuje zagrozenia, o ktérych informacje nie zostaty jeszcze dodane do
antywirusowych baz danych, ale sg juz dostepne w KSN. Ustuga chmury Kaspersky Security Network zapewnia
petne dziatanie Antywirusa i zmniejsza prawdopodobienstwo fatszywych alarméw.

® Ochrona WWW. Aplikacja wykorzystuje dane pobrane z KSN do skanowania stron internetowych przed ich
otwarciem. Aplikacja okreéla takze kategorie strony internetowej do kontrolowania dostgpu uzytkownikéw do
internetu w oparciu o listy dozwolonych i blokowanych kategorii (na przyktad, kategoria "Komunikacja przez
internet”).

» Kontrola aplikacji. Aplikacja okresla kategorie aplikacji do ograniczenia uruchamiania aplikaciji, ktére nie spetniaja
firmowych wymagarn bezpieczeristwa, w oparciu o listy dozwolonych i blokowanych kategorii (na przyktad,
kategoria "Gry").

Informacje dotyczace typu danych wysytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania
Antywirusa i Kontroli aplikacji sg dostepne w Umowie licencyjnej. Akceptujac warunki i postanowienia Umowy
licencyjnej, wyrazasz zgode na wysytanie tych informaciji.

Informacje o typie danych przesytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania Ochrony
WWW sg dostepne w Odwiadczeniu dotyczgcym przetwarzania danych w ramach Ochrony WWW. Akceptujac
warunki i postanowienia Oéwiadczenia, wyrazasz zgode na wysytanie tych informaciji.

Aby uzyska¢ wiecej informacji o przesytaniu danych do KSN, sprawdz Przesytanie danych w Kaspersky Endpoint
Security for Android.

Podanie danych do KSN jest dobrowolne. Jesli chcesz, mozesz wytgczyé wymiane danych z KSN.

Wymiana informaciji w Kaspersky Security for iOS
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W celu udoskonalenia ochrony w czasie rzeczywistym, Kaspersky Security for iOS wykorzystuje ustuge chmury
Kaspersky Security Network podczas dziatania komponentu Ochrona WWW. Aplikacja wykorzystuje dane pobrane
z KSN do skanowania zasobdw internetowych przed ich otwarciem.

Informacje dotyczace typu danych wysytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania
Ochrony WWW sg dostepne w Umowie licencyjnej uzytkownika koicowego. Akceptujgc warunki i postanowienia
Umowy licencyjnej, wyrazasz zgode na wysytanie tych informaciji.

Aby uzyska¢ wiecej informacji o przesytaniu danych do KSN, sprawdz Przesytanie danych w Kaspersky Security for
i0S.

Podanie danych do KSN jest dobrowolne. Jedli chcesz, mozesz wytgczyé wymiane danych z KSN.

Wysytanie statystyk do KSN z aplikacji na Androida i iOS

W celu wymiany danych z KSN w celu udoskonalenia dziatania aplikacji, muszg by¢ spetnione nastepujace warunki:
e Uzytkownik urzadzenia musi przeczytac i zaakceptowac warunki Oéwiadczenia Kaspersky Security Network.

* Musisz skonfigurowa¢ ustawienia zasady grupy, aby zezwoli¢ na wystanie statystyk do KSN.

Mozesz zakoriczy¢ wysytanie danych statystycznych do Kaspersky Security Network w dowolnym momencie.
Informacje dotyczace typu danych statystycznych wysytanych do Kaspersky podczas korzystania z KSN w trakcie
dziatania aplikacji mobilnej sg dostepne w Odwiadczeniu Kaspersky Security Network.

Wiaczanie i wytgczanie Kaspersky Security Network

DomysInie korzystanie z Kaspersky Security Network jest wtgczone.

Jesli korzystanie z Kaspersky Security Network jest wytaczone, Ochrona WWW, Kontrola aplikacji i dodatkowe
zabezpieczenia w Kaspersky Security Network sg automatycznie wytaczone, a ich ustawienia stajg sie
niedostepne.

W celu wtaczenia lub wytaczenia korzystania z Kaspersky Security Network:
1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > KSN i statystyki.

3. Aby wtgczy¢ lub wytgczyé korzystanie z Kaspersky Security Network, zaznacz lub odznacz pole Uzywaj
Kaspersky Security Network.

4. Jesli korzystanie z Kaspersky Security Network jest wtgczone i jedli zgadzasz sie na przesytanie danych do
Kaspersky, zaznacz pole Zezwdl na wysytanie statystyk do Kaspersky Security Network. Te dane pomoga
aplikacji mobilnej szybciej reagowad na zagrozenia, poprawia¢ wydajnosé komponentéw ochrony i zmniejszad
prawdopodobienstwo fatszywych alarméw.
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5. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtaéciwoéci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Wymiana informaciji z Google Analytics for Firebase, SafetyNet Attestation,
Firebase Performance Monitoring i Crashlytics

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Kaspersky Endpoint Security for Android wymienia dane z ustugami Google Analytics for Firebase, SafetyNet
Attestation, Firebase Performance Monitoring i Crashlytics w celu poprawy jakoéci, wygladu i wydajnoéci
oprogramowania, produktéw, ustug i infrastruktury firmy Kaspersky poprzez analize do$wiadczenia uzytkownikdw,
funkcji, stanu i uzywanych ustawien urzadzenia.

Domyslnie, wymiana informaciji z ustugami Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring i Crashlytics jest wytgczona.

W celu wtaczenia wymiany danych:
1. Otwdrz okno wiasciwoéci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzgdzenie mobilne objete zasada, ktdéra chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > KSN i statystyki.

3. W sekcji Wysytanie statystyk zaznacz pole wyboru Zezwdl na przesytanie danych, aby poprawié jakosé,
wyglad i wydajnos¢ aplikacji.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwo$ci zasady.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie powiadomien na urzgdzeniach mobilnych

Te ustawienia zasad mozesz zdefiniowad wytgcznie dla urzadzen z systemem Android.

Jedli nie chcesz, aby powiadomienia Kaspersky Endpoint Security for Android rozpraszaty uzytkownika urzadzenia
mobilnego, mozesz wytgczye pewne powiadomienia.

Kaspersky Endpoint Security uzywa nastepujacych narzedzi do wyswietlania stanu ochrony urzadzenia:
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e Powiadomienie o stanie ochrony. To powiadomienie jest przypiete do paska powiadomien. Powiadomienie o
stanie ochrony nie moze zostaé usunigte. Powiadomienie wys$wietla stan ochrony urzgdzenia (na przyktad: (1))
oraz liczbe problemdéw (jesli jakiekolwiek wystepuja). Uzytkownik urzadzenia moze dotkngé stan ochrony
urzadzenia i wydwietli¢ liste problemdw w aplikaciji.

* Powiadomienia aplikaciji. Te powiadomienia informujg uzytkownika urzadzenia o aplikacji (na przyktad: wykryciu
zagrozenia).

¢ Komunikaty wyskakujgce. Wiadomo$éci wyskakujgce wymagajg dziatania ze strony uzytkownika urzgdzenia (na
przyktad, dziatanie, jakie nalezy wykonaé po wykryciu zagrozenia).

Domyslnie wigczone sg wszystkie powiadomienia Kaspersky Endpoint Security for Android.

Uzytkownik urzadzenia z systemem Android moze wytaczy¢ wszystkie powiadomienia z Kaspersky Endpoint
Security for Android w ustawieniach na pasku powiadomien. Jesli powiadomienia sg wytgczone, uzytkownik nie
monitoruje dziatania aplikacji i moze zignorowac¢ wazne informacje (na przyktad informacje o btedach podczas
synchronizacji urzadzenia z Kaspersky Security Center). W takim przypadku, aby sprawdzi¢ stan dziatania
aplikacji, uzytkownik musi otworzy¢ Kaspersky Endpoint Security for Android.

W celu skonfigurowania wyswietlania powiadomieri dotyczacych dziatania Kaspersky Endpoint Security for Android
na urzadzeniu mobilnym:

1. Otwdrz okno wtasciwosci zasady:

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej lidcie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwosci zasad wybierz USTAWIENIA APLIKACJI > Powiadomienia i raporty.
3. W sekcji Powiadomienia skonfiguruj wyswietlanie powiadomien:

e Aby ukry¢ wszystkie powiadomienia i wyskakujgce wiadomoéci, wytgcz opcje Wyswietlaj powiadomienia,
gdy Kaspersky Endpoint Security dziata w tle.

Program Kaspersky Endpoint Security for Android bedzie wyswietlat tylko powiadomienia dotyczace stanu
ochrony. Powiadomienie wy$wietla stan ochrony urzadzenia (na przyktad, (1)) oraz liczbe probleméw.
Aplikacja wyswietla réwniez powiadomienia, gdy uzytkownik pracuje z aplikacjg (na przyktad uzytkownik
recznie aktualizuje antywirusowe bazy danych).

Eksperci z Kaspersky zalecajg wtaczenie powiadomier i powiadomien wyskakujgcych. Jesli wytaczysz
powiadomienia i wiadomosci wyskakujace, gdy aplikacja dziata w tle, aplikacja nie ostrzeze uzytkownikéw
o zagrozeniach w czasie rzeczywistym. Uzytkownicy urzadzert mobilnych moga pozna¢ stan ochrony
urzgdzenia tylko wtedy, gdy otworzg aplikacje.

e W sekcji Lista probleméw z bezpieczeristwem wyswietlanych na urzadzeniach uzytkownikéw wybierz
problemy Kaspersky Endpoint Security for Android, ktére majg by¢ wyséwietlane na urzadzeniu mobilnym
uzytkownika.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwosci zasady.
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Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Wykrywanie hackowania urzgdzenia

Kaspersky Security Center Web Console umozliwia wykrywanie hakowania urzadzenia (root) na urzadzeniach z
systemem Android i wykrywania zdjecia zabezpieczen systemu na urzgdzeniach z systemem iOS. Pliki systemowe
sg hiezabezpieczone na zhackowanym urzadzeniu i dlatego moga by¢ modyfikowane. Ponadto aplikacje firm
trzecich z nieznanych Zrédet moga by¢ instalowane na zhakowanych urzadzeniach. Po wykryciu préby wtamania,
zalecamy natychmiastowe przywrdcenie normalnego dziatania urzgdzenia.

Kaspersky Endpoint Security for Android korzysta z nastepujgcych ustug, aby wykry¢ sytuacje, gdy uzytkownik
otrzymuje uprawnienia administratora.

* Wbudowana ustuga Kaspersky Endpoint Security for Android. Ustuga firmy Kaspersky, ktéra sprawdza, czy
uzytkownik urzadzenia mobilnego uzyskat uprawnienia roota (Kaspersky Mobile Security SDK).

* Ustuga zaswiadczania SafetyNet Attestation. Jest to ustuga Google, ktéra sprawdza integralno$¢ systemu
operacyjnego, analizuje sprzet i oprogramowanie urzadzenia oraz identyfikuje inne problemy z
bezpieczenstwem. Wiecej informaciji na temat ustugi zadwiadczania SafetyNet Attestation mozna znalez¢ na
stronie Centrum pomocy produktu Android.

Kaspersky Security for iOS korzysta z nastepujacych ustug, aby wykry¢ zdjecie zabezpieczen systemu:

e Wbudowana ustuga Kaspersky Security for iOS. Ustuga firmy Kaspersky, ktéra sprawdza, czy na urzadzeniu
mobilnych nie zniesiono zdjecia zabezpieczer systemu (Kaspersky Mobile Security SDK).

Jedli urzadzenie zostato zhakowane, otrzymasz powiadomienie. Powiadomienia o wtamaniu mozesz przegladaé¢ w
Kaspersky Security Center Web Console na zaktadce MONITOROWANIE | RAPORTOWANIE > PULPIT. Mozesz
takze wytaczyé powiadomienia dotyczace wtaman w ustawieniach powiadomier o zdarzeniach.

Na urzadzeniach Android mozna natozy¢ ograniczenia dotyczace aktywnosci uzytkownika w przypadku, gdy
urzadzenie zostanie zhakowane (na przyktad, zablokowad urzadzenie). Ograniczenia mozna natozy¢ przy uzyciu
komponentu Kontrola zgodnosci. Aby to zrobié, utwdrz regute zgodnosci z kryterium Urzgdzenie zostato
zrootowane

Definiowanie ustawien licencjonowania

Te ustawienia zasad mozesz zdefiniowac wytacznie dla urzadzen z systemem Android i iOS.

Aby zarzgdza¢ urzgdzeniami mobilnymi poprzez Kaspersky Security Center Web Console lub Cloud Console,
musisz aktywowa¢ aplikacje mobilng na urzadzeniach mobilnych. Aktywacja aplikacji Kaspersky Endpoint Security
for Android lub Kaspersky Security for iOS na urzadzeniu mobilnym odbywa sie poprzez dostarczenie aplikaciji
informacji o aktualnej licencji. Informacje o licencji sg dostarczane na urzadzenie mobilne wraz z zasada, gdy
urzadzenie zostaje zsynchronizowane z Kaspersky Security Center.
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Jedli aktywacja aplikacji mobilnej nie zostanie zakoriczona w przeciggu 30 dni od zainstalowania aplikacji na
urzadzeniu mobilnym, aplikacja zostanie automatycznie przetgczona w tryb ograniczonej funkcjonalnosci. W tym
trybie wiekszo$¢ komponentéw aplikacji nie dziata. Po przetagczeniu w tryb ograniczonej funkcjonalnosci aplikacja
przestanie wykonywac¢ automatyczng synchronizacje z Kaspersky Security Center. Dlatego tez, jesli z jakiego$
powodu aktywacja aplikacji nie zakorczyta sie w przeciggu 30 dni od zainstalowania aplikacji, uzytkownik musi
recznie zsynchronizowac¢ urzadzenie z Kaspersky Security Center.

Aby zdefiniowac ustawienia licencjonowania zasady grupy:

1. Otwdrz okno whasciwoéci zasady:

e W oknie gtédwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
ZASADY | PROFILE. Na otwartej liécie zasad grupy kliknij nazwe zasady, ktérg chcesz skonfigurowad.

e W oknie gtdwnym Kaspersky Security Center Web Console lub Cloud Console, wybierz URZADZENIA >
MOBILNE > URZADZENIA. Kliknij urzadzenie mobilne objete zasada, ktérg chcesz skonfigurowad, a nastepnie
wybierz zasade na karcie AKTYWNE ZASADY | PROFILE ZASAD.

2. Na stronie wtasciwo$ci zasad wybierz USTAWIENIA APLIKACJI > Licencje.
3. Uzyj listy rozwijanej, aby wybra¢ wymagany klucz licencyjny z magazynu kluczy Serwera administracyjnego.

Szczegdty klucza licencyjnego sg wys$wietlane w ponizszych polach.

Mozesz zastgpic istniejgcy klucz aktywacyjny na urzadzeniu mobilnym, jeéli rézni sie od klucza wybranego z
powyzszej listy rozwijalnej. Aby to zrobié, zaznacz pole wyboru Jesli klucz na urzadzeniu jest inny, zastgp
go tym kluczem.

4. Kliknij przycisk Zapisz, aby zapisa¢ zmiany wprowadzone w zasadzie i wyj$¢ z okna wtasciwosci zasady.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfiguracja zdarzen

Te ustawienia zasad mozesz zdefiniowac wytgcznie dla urzadzen z systemem Android i iOS.

Mozesz okresli¢ ustawienia przechowywania i powiadamiania o zdarzeniach wystepujgcych na urzagdzeniach
uzytkownikéw i wysytanych do Kaspersky Security Center.

Zdarzenia mozna konfigurowac¢ tylko podczas modyfikowania zasady.

Zdarzenia sg podzielone wedtug istotnosci na nastepujacych kartach:

e Krytyczne

Zdarzenie krytyczne wskazuje na problem, ktéry moze prowadzi¢ do utraty danych, nieprawidtowego dziatania
lub btedu krytycznego.

e Awaria funkcjonalna
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Awaria dziatania wskazuje na powazny problem, btad lub awarie, ktéra wystapita podczas dziatania aplikacii.

e Ostrzezenie

Ostrzezenie niekoniecznie jest powazne, ale wskazuje na potencjalny problem w przysztosci.

¢ Informacyjne

Zdarzenie informacyjne informuje o pomy$inym zakorczeniu operaciji lub procedury lub o prawidtowym dziataniu
aplikaciji.

W kazdej sekciji lista zawiera typy zdarzen i domyéiny okres przechowywania zdarzer w Kaspersky Security Center
(w dniach).

Z listy zdarzert mozesz wykonac nastepujgce czynnosci:
* Dodaj lub usun typ zdarzenia z listy typdw zdarzer wysytanych do Kaspersky Security Center.

* Zdefiniuj ustawienia przechowywania i powiadamiania dla kazdego typu zdarzenia, na przyktad: jak dtugo
zdarzenia tego typu musza by¢ przechowywane w bazie danych Serwera administracyjnego lub czy bedziesz
powiadamiany o zdarzeniach tego typu przez e-mail.

Aby uzyska¢ wigcej informaciji na temat konfiguracji zdarzert w Kaspersky Security Center Web Console i Cloud
Console:

* Jesli korzystasz z Kaspersky Security Center Web Console, zapoznaj si¢ z Pomocg Kaspersky Security
Center®.

» Jesli korzystasz z Kaspersky Security Center Cloud Console, zapoznaj si¢ z Pomocag Kaspersky Security Center
Cloud Console®.

Konfiguracja zdarzen dotyczacych instalaciji, aktualizacji i usuwania aplikaciji
na urzadzeniach uzytkownikéw

Te ustawienia zasad mozesz zdefiniowac wytgcznie dla urzadzen z systemem Android i iOS.

Jedli korzystasz z Kaspersky Security Center Cloud Console, lista typdw zdarzen wystepujacych na urzadzeniach
uzytkownikéw i wysytanych do Kaspersky Security Center nie obejmuje instalacji, aktualizacji ani usuwania aplikacji
na urzadzeniach. Dzieje sie tak, poniewaz takie zdarzenia wystepujg bardzo czesto i moga zastgpi¢ inne wazne
zdarzenia w bazie danych Kaspersky Security Center po osiggnieciu limitu liczby zdarzen. Moga réwniez wptywad
na wydajnoé¢ Serwera administracyjnego lub DBMS oraz przepustowos$¢ potgczenia internetowego z Kaspersky

Security Center Cloud Console.

Jesli mimo wszystko chcesz przechowywad zdarzenia tego typu i otrzymywac o nich powiadomienia, postepu;j
zgodnie z opisem w tej sekciji.

W celu skonfigurowania zdarzeri dotyczacych instalacji, aktualizacji i usuwania aplikacji na urzadzeniach
uzytkownikdw:

1. W ustawieniach zasady, w zaktadce KONFIGURACJA ZDARZEN, dodaj typ zdarzenia informacyjnego Aplikacja

zostata zainstalowana lub usunieta (lista zainstalowanych aplikacji) do listy zdarzer przechowywanych w
bazie danych Serwera administracyjnego.

78


https://support.kaspersky.com/KSC/13/pl-PL/5022.htm
https://support.kaspersky.com/KSC/CloudConsole/en-US/5022.htm

Wiecej informaciji na temat konfiguracji zdarzer znajdziesz w pomocy Kaspersky Security Center Cloud
Console®.

Zdarzenia dotyczace instalacji, aktualizacji i usuwania aplikacji na urzadzeniach uzytkownikéw sg przechowywane
w bazie danych Kaspersky Security Center. Otrzymasz powiadomienie o tych zdarzeniach.

Obcigzenie sieci

Ta sekcja zawiera informacje na temat natezenia ruchu sieciowego wymienianego miedzy urzadzeniami mobilnymi i
Kaspersky Security Center.

Natezenie ruchu

Zadanie Wychodzacy Przychodzacy  Catkowity
ruch ruch sieciowy ruch
sieciowy
Poczatkowe wdrozenie aplikacji, MB 0.08 1776 17.84
Poczatkowa aktualizacja antywirusowych baz danych (wielko$¢ 004 2.21 225

ruchu moze sie rézni¢ ze wzgledu na rozmiar antywirusowych
baz danych), MB

Synchronizacja urzadzenia mobilnego z Kaspersky Security 003 002 0.05
Center, MB
Regularna aktualizacja antywirusowych baz danych (wielko$¢ 0.08 3.06 314

ruchu moze sie rézni¢ ze wzgledu na rozmiar antywirusowych
baz danych), MB

Wykonywanie polecer Anti-Theft. Lokalizacja urzadzenia 0.09 0.8 017
(natezenie ruchu moze sie rézni¢ ze wzgledu na specyfikacje
wbudowanej kamery i jako$¢ zdjed), MB

Wykonywanie polecer Anti-Theft. Zréb zdjecie (mugshot), MB 10 0.02 102
Wykonywanie polecer Anti-Theft. Blokada urzadzenia, MB 0.06 0.05 on
Srednia dzienna liczba, MB 0.22 696 718
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Praca w Konsoli administracyjnej opartej na MMC

W tej sekcji Pomocy opisano ochrone i zarzadzanie urzgdzeniami mobilnymi przy uzyciu Konsoli administracyjnej

opartej na konsoli MMC programu Kaspersky Security Center.

Kluczowe przypadki uzycia

v

W jaki sposdb zdalnie zainstalowad Kaspersky Endpoint
Security for Android?

INSTALACJA

W jaki sposdb zablokowad mozliwo$é usuniecia
Kaspersky Endpoint Security for Android?

W jaki sposdéb aktywowac Kaspersky Endpoint Security
for Android?

OCHRONA

W jaki sposdb zablokowad urzadzenie, ktdre zostato
skradzione lub zagubione?

W jaki sposdb zapewnic¢ sobie ochrone przed
zagrozeniami internetowymi?

Jak zabroni¢ uzywania pustego hasta?

KORZYSTANIE ZROZWIAZAN FIRM TRZECICH

Android Enterprise (Aplikacje z ikong teczki,
Konfigurowanie profilu roboczego Android)

VMware AirWatch, Mobilelron, IBM Maas360, SOTI
MobiControl

KONTROLA

W jaki sposdéb zablokowad mozliwosé grania w
gry na urzadzeniu?

W jaki sposdéb skonfigurowaé dostep do stron
internetowych na urzadzeniu?

W jaki sposdb wykryé root?

ZARZADZANIE

W jaki sposdb skonfigurowac skrzynke
odbiorcza na urzadzeniu?

Wi-F?2
W jaki sposdéb zainstalowaé aplikacje
korporacyjng?

Informacje o Kaspersky Security for Mobile

Kaspersky Security for Mobile jest zintegorwanym rozwigzaniem do ochrony i zarzgdzania firmowymi urzgdzeniami

mobilnymi, a takze osobistymi urzadzeniami mobilnymi uzywanymi przez pracownikéw firmy do celéw firmowych.

Kaspersky Security for Mobile zawiera nastepujace moduty:

¢ Aplikacje mobilng Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android zapewnia ochrone urzadzer mobilnych przed zagrozeniami
internetowymi, wirusami i innymi programami, ktére stanowig zagrozenie.
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e Wtyczke zarzgdzajgca Kaspersky Endpoint Security for Android

Wtyczka zarzadzajgca Kaspersky Endpoint Security for Android dostarcza interfejs zarzgdzania urzadzeniami
mobilnymi i aplikacjami mobilnymi zainstalowanymi na tych urzgdzeniach za posrednictwem Konsoli
administracyjnej Kaspersky Security Center.

e Wtyczka zarzgdzajgca Kaspersky Device Management for iOS

Wtyczka zarzgdzajgca Kaspersky Device Management for iOS umozliwia zdefiniowanie ustawien konfiguraciji
urzadzen potaczonych z Kaspersky Security Center za posrednictwem protokotu iOS MDM (zwane dalej
"urzadzenia iOS MDM") oraz za pos$rednictwem protokotu Exchange ActiveSync (zwane dalej "urzgdzenia EAS"),
bez korzystania z narzedzia iPhone Configuration Utility lub konsoli Exchange Management Console.

Wtyczki zarzadzajgce sa zintegrowane z systemem zdalnego zarzadzania Kaspersky Security Center. Administrator
moze uzywac jednej Konsoli administracyjnej Kaspersky Security Center w celu zarzgdzania wszystkimi
urzadzeniami mobilnymi w sieci firmowej, jak réwniez komputerami klienckimi i systemami wirtualnymi. Po
podiaczeniu urzadzert mobilnych do Serwera administracyjnego jest mozliwoé¢ zarzadzania nimi. Administrator
moze zdalnie monitorowac zarzgdzane urzadzenia.

Aplikacja mobilna Kaspersky Endpoint Security for Android moze takze dziata¢ jako czeé¢ systemu zdalnego
zarzadzania Kaspersky Endpoint Security Cloud. Wiecej informacji na temat pracy z aplikacjami poprzez Kaspersky
Endpoint Security Cloud mozna znalez¢ w internetowym systemie pomocy programu Kaspersky Endpoint Security
Cloud®=.

Aplikacja mobilna Kaspersky Endpoint Security for Android moze takze dziata¢ jako cze$¢ rozwigzar EMM firm
trzecich uczestniczacych w AppConfig Community.

Najwazniejsze funkcje zarzgdzania urzgdzeniami mobilnymi w Konsoli
administracyjnej opartej na MMC

Kaspersky Security for Mobile dostarcza nastepujgce funkcje:

* Rozsytanie wiadomos$ci e-mail informujacych o podtaczeniu urzadzerh Android z Kaspersky Security Center przy
uzyciu odnosnikéw Google Play.

* Zdalne potaczenie urzadzen mobilnych z Kaspersky Security Center i innymi systemami EMM firm trzecich (na
przyktad, VMWare AirWatch, Mobilelron, IBM Maas360, SOTI MobiControl).

* Zdalna konfiguracja aplikacji Kaspersky Endpoint Security for Android, a takze zdalna konfiguraciji ustug, aplikaciji i
funkcji urzgdzen Android.

* Zdalna konfiguracja urzadzer mobilnych zgodnie z firmowymi wymaganiami bezpieczenstwa.

e Zapobieganie wyciekowi informacji firmowych przechowywanych na urzadzeniach mobilnych w przypadku ich
zagubienia lub kradziezy (Anti-Theft).

e Kontrole zgodnosci z firmowymi wymaganiami bezpieczernstwa (Kontrola zgodnosci).
e Kontrola korzystania z internetu na urzgdzeniach mobilnych (Ochrona WWW).

* Konfiguracja poczty firmowej na urzadzeniach mobilnych, w tym organizacji z wdrozonym w firmie serwerem
pocztowym Microsoft Exchange (tylko dla urzadzer iOS i Samsung).

e Konfiguracja sieci firmowej (Wi-Fi, VPN) umozliwiajgca korzystanie z VPN na urzadzeniach mobilnych. VPN
mozna skonfigurowacd tylko na urzadzeniach iOS i Samsung.
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e Konfiguracje stanu urzadzenia mobilnego, jaki bedzie wyswietlany w Kaspersky Security Center, gdy naruszone
zostang reguty zasady: Krytyczne, Ostrzezenie, OK.

e Konfiguracja powiadomien wyséwietlanych uzytkownikowi w aplikacji Kaspersky Endpoint Security for Android.
* Konfiguracje ustawier na urzadzeniach obstugujacych Samsung KNOX 2.6 lub nowszy.
¢ Konfiguracja ustawien na urzadzeniach obstugujgcych profile robocze Androida.

* Instalowanie Kaspersky Endpoint Security for Android poprzez konsole Samsung KNOX Mobile Enrollment.
Samsung KNOX Mobile Enrollment stuzy do instalacji wsadowej i wstepnej konfiguraciji aplikacji na nowych
urzadzeniach Samsung zakupionych od oficjalnych dostawcdw.

e Aktualizacja Kaspersky Endpoint Security for Android do okreslonej wersji przy uzyciu zasad Kaspersky Security
Center.

* Powiadomienia administratora o stanie i zdarzeniach aplikacji Kaspersky Endpoint Security for Android moga
by¢ przesytane w Kaspersky Security Center lub pocztg e-mail.

* Zmiana kontroli ustawien zasady (historia rewizji).
Kaspersky Security for Mobile zawiera nastepujace komponenty ochrony i zarzadzania:

e Antywirus (dla urzadzen z systemem Android)

Anti-Theft (dla urzadzen z systemem Android)

Ochrona WWW (dla urzadzen z systemami Android i iOS)

Kontrola aplikacji (dla urzgdzen z systemem Android)

Kontrola zgodnos$ci (dla urzadzen z systemem Android)

Wykrywanie uprawniert administratora (root) na urzgdzeniach (dla urzadzenr z systemem Android)

Informacje o Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android zapewnia ochrone urzadzerh mobilnych przed zagrozeniami
internetowymi, wirusami i innymi programami, ktére stanowig zagrozenie.

Aplikacja Kaspersky Endpoint Security for Android zawiera nastepujace komponenty:

e Anti-Virus. Umozliwia wykrycie i zneutralizowanie zagrozen na urzadzeniu uzytkownika przy uzyciu
antywirusowych baz danych i ustugi chmury Kaspersky Security Network. Antywirus zawiera nastepujace
komponenty:

* Ochrona. Wykrywa zagrozenia w otwieranych plikach, skanuje nowe aplikacje i zapobiega infekcjom
urzgdzenia w czasie rzeczywistym.

e Skanowanie. Jest uruchamiane na zgdanie dla catego systemu plikéw, tylko dla zainstalowanych aplikaciji lub
wybranego pliku badzZ folderu.

e Aktualizacja. Aktualizacja umozliwia pobranie nowych antywirusowych baz danych dla aplikaciji.

82



Anti-Theft. Ten modut chroni informacije na urzadzeniu przed nieautoryzowanym dostepem w przypadku
zgubienia lub kradziezy urzadzenia. Ten modut umozliwia wysytanie nastepujgcych polecen do urzadzenia:

Zlokalizuj, aby uzyskac wspdtrzedne lokalizacji urzadzenia.

Alarm, aby urzadzenie wydawato gtoény alarm.

Mugshot, aby urzadzenie zrobito zdjecia przednim aparatem, jedli ktos sprébuje je odblokowad.

Wyczysé dane firmowe w celu ochrony poufnych informacji firmowych.

Ochrona WWW. Komponent ten blokuje szkodliwe strony stworzone w celu rozprzestrzeniania sie szkodliwego
kodu. Ochrona WWW blokuje réwniez fatszywe (phishingowe) strony internetowe stworzone w celu kradziezy
poufnych danych uzytkownika (na przyktad haset do bankowo$ci elektronicznej bgdz systemdw ptatnosci
elektronicznych) i dostepu do informacji finansowych uzytkownika. Ochrona WWW skanuje strony internetowe
przed ich otwarciem, korzystajgc z ustugi chmury Kaspersky Security Network. Po skanowaniu, Ochrona WWW
zezwala zaufanym stronom internetowym na zatadowanie sie i blokuje szkodliwe strony internetowe. Ochrona
WWW obstuguje réwniez filtrowanie stron internetowych wedtug kategorii zdefiniowanych w ustudze chmury
Kaspersky Security Network. To umozliwia administratorowi ograniczenie dostepu uzytkownika do pewnych
kategorii stron internetowych (na przyktad kategorie "Hazard, loterie, zaktady bukmacherskie" lub "Komunikacja
przez internet”).

Kontrola aplikacji. Komponent ten umozliwia zainstalowanie zalecanych i wymaganych aplikacji na urzadzeniu za
posrednictwem bezposredniego odnosnika do pakietu dystrybucyjnego lub odnosnika do Google Play. Kontrola
aplikacji umozliwia usuniecie zablokowanych aplikaciji, ktére naruszajg firmowe wymagania bezpieczenstwa.

Kontrola zgodnosci. Komponent ten umozliwia sprawdzanie zarzgdzanych urzgdzen pod katem zgodnosci z
firmowymi wymaganiami bezpieczeristwa oraz naktadanie ograniczen na niektdre funkcje niezgodnych urzadzen.

Informacje o Kaspersky Device Management for iOS

Kaspersky Device Management for iOS zapewnia ochrone i kontrole urzadzern mobilnych podtgczonych do
Kaspersky Security Center i obejmuje funkcje zarzadzania urzgdzeniami, takie jak:

Ochrona hastem. Ta funkcja umozliwia ustawienie wymagan dotyczacych ztozonoéci haset, tak aby uzytkownicy
uzywali ztozonych haset zgodnych z firmowa polityka haset.

Zarzadzanie siecia. Ta funkcja umozliwia dodawanie zatwierdzonych sieci VPN i Wi-Fi lub ograniczanie dostepu
innym osobom.

Wyczy$é dane firmowe. W przypadku zgubienia lub kradziezy urzgdzenia mozesz wysta¢ na to urzadzenie
polecenie usuniecia danych, aby chroni¢ poufne informacje firmowe.

Ochrona WWW. Komponent ten blokuje szkodliwe strony stworzone w celu rozprzestrzeniania sie szkodliwego
kodu. Ochrona WWW blokuje réwniez fatszywe (phishingowe) strony internetowe stworzone w celu kradziezy
poufnych danych uzytkownika (na przyktad haset do bankowos$ci elektronicznej badz systemdw ptatnosci
elektronicznych) i dostepu do informacji finansowych uzytkownika. Ochrona WWW skanuje strony internetowe
przed ich otwarciem, korzystajgc z ustugi chmury Kaspersky Security Network. Po skanowaniu, Ochrona WWW
zezwala zaufanym stronom internetowym na zatadowanie sie i blokuje szkodliwe strony internetowe. Ochrona
WWW obstuguje réwniez filtrowanie stron internetowych wedtug kategorii zdefiniowanych w ustudze chmury
Kaspersky Security Network. To umozliwia administratorowi ograniczenie dostepu uzytkownika do pewnych
kategorii stron internetowych (na przyktad kategorie "Hazard, loterie, zaktady bukmacherskie" lub "Komunikacja
przez internet”).
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e Ograniczenia aplikacji. Ten sktadnik pozwala kontrolowaé, czy aplikacje natywne urzadzenia, takie jak iTunes,
Safari lub Game Center, mogg by¢ uzywane na nadzorowanym urzadzeniu.

e Ograniczenia funkcji. Komponent ten umozliwia sprawdzanie zarzadzanych urzadzen pod katem zgodnoéci z
firmowymi wymaganiami bezpieczeristwa oraz naktadanie ograniczen na niektdre funkcje niezgodnych urzadzen.

Informacje o skrzynce pocztowej Exchange

Skrzynka pocztowa Exchange to aplikacja kliencka ustugi Exchange ActiveSync. Aplikacja jest przeznaczona do
pomocy uzytkownikom korporacyjnym w pracy z poczta, kalendarzem, kontaktamii zadaniami. Skrzynka pocztowa
Exchange umozliwia potgczenie urzadzenia mobilnego z serwerem Microsoft Exchange. Wiecej informaciji o ustudze
Exchange ActiveSync mozna znalez¢ na stronie pomocy technicznej firmy Microsoft®.

Aby zarzadza¢ urzadzeniami mobilnymi przy uzyciu protokotu Exchange ActiveSync, serwer Exchange musi by¢
wdrozony na serwerze Microsoft Exchange. Wigcej informacji na temat instalowania serwera Exchange mozna
znalez¢ pod adresem pomocy Kaspersky Security Center®. Na urzgdzeniach mobilnych nie jest wymagana zadna
dodatkowa konfiguracja.

Przy pomocy skrzynki pocztowej Exchange mozesz zdalnie konfigurowac urzadzenia EAS, korzystajac z zasad
grupowych, oraz mozesz wystaé polecenie usunigcia danych. Protokét Exchange ActiveSync jest obstugiwany przez
nastepujgce systemy operacyjne:

* Windows Mobile
e Windows CE

* Windows Phone
* Android

* Bada

e BlackBerry 10

e iOS

* Symbian

Zestaw ustawien zarzadzania dostepny dla urzadzenia Exchange ActiveSync zalezy od systemu operacyjnego,
ktdry jest zainstalowany na urzgdzeniu mobilnym. Wiecej informaciji o funkcjach pomocniczych protokotu Exchange
ActiveSync dla okresdlonego systemu operacyjnego mozna znalez¢ w dokumentaciji dla danego systemu
operacyjnego.

Informacje o wtyczce zarzadzajgcej Kaspersky Endpoint Security for
Android

Wtyczka zarzgdzajgca Kaspersky Endpoint Security for Android dostarcza interfejs zarzgdzania urzgdzeniami
mobilnymi i aplikacjami mobilnymi zainstalowanymi na tych urzadzeniach za posrednictwem Konsoli administracyjnej
Kaspersky Security Center. Wtyczka zarzadzajgca Kaspersky Endpoint Security for Android moze by¢ uzywana do:

e Utworzenia grupowych zasad zabezpieczen dla urzadzer mobilnych.
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e Zdalnego skonfigurowania ustawier\ dziatania aplikacji Kaspersky Endpoint Security for Android na urzadzeniach
mobilnych uzytkownikdw.

e Otrzymywania raportéw i statystyk dotyczacych dziatania aplikacji mobilnej Kaspersky Endpoint Security for
Android na urzgdzeniach uzytkownikdw.

Wtyczka zarzgdzajgca Kaspersky Endpoint Security for Android jest instalowana domyéinie podczas instalacji
Kaspersky Security Center. Wtyczka nie wymaga odrebnej instalaciji.

Informacje o wtyczce zarzadzajgcej Kaspersky Device Management for iOS

Wtyczka zarzgdzajgca Kaspersky Device Management for iOS dostarcza interfejs zarzadzania urzadzeniami
mobilnymi podtgczonymi przy uzyciu protokotu iOS MDM i Exchange ActiveSync za poérednictwem Konsoli
administracyjnej Kaspersky Security Center. Wtyczka zarzadzajgca Kaspersky Device Management for iOS moze
zostac uzyta do:

e Utworzenia grupowych zasad zabezpieczen dla urzadzers mobilnych.

Zdalnego skonfigurowania urzadzen podtgczonych przy uzyciu protokotu Exchange ActiveSync (zwane dalej
réwniez "urzgdzenia EAS").

Zdalnego skonfigurowania urzadzen podtgczonych przy uzyciu protokotu iOS MDM (zwane dalej rdwniez
"urzgdzenia iOS MDM").

e Otrzymywania raportéw i statystyk dotyczacych dziatania urzgdzerh mobilnych uzytkownikdw.

Wiegcej informaciji dotyczacych podtgczenia urzadzer mobilnych do Kaspersky Security Center przy uzyciu
protokotéw iOS MDM i Exchange ActiveSync mozna znalez¢ na stronie pomocy Kaspersky Security Center®.

Wtyczka zarzgdzajgca Kaspersky Device Management for iOS jest instalowana domyslnie podczas instalacji
Kaspersky Security Center. Wtyczka nie wymaga odrebnej instalaciji.

Wymagania sprzetowe i programowe

Ta sekcja zawiera wymagania sprzetowe i programowe komputera administratora, ktéry jest uzywany do
instalowania aplikacji na urzgdzeniach mobilnych, a takze systemy operacyjne urzadzert mobilnych, obstugiwane
przez Kaspersky Security for Mobile.

Wymagania sprzetowe i programowe komputera administratora

Aby zainstalowaé kompleksowe rozwigzanie Kaspersky Security for Mobile, komputer administratora musi spetnia¢
wymagania sprzetowe Kaspersky Security Center. Wigcej informacji na temat wymagan sprzetowych Kaspersky
Security Center mozna znalez¢ w pomocy Kaspersky Security Center®.

Aby mozliwa byta praca z wtyczka zarzadzajgca Kaspersky Endpoint Security for Android, na komputerze
administratora musi by¢ zainstalowana Konsola administracyjna Kaspersky Security Center w wers;ji 12 lub nowszej.

Aby mozliwa byta praca z wtyczka zarzadzajgca Kaspersky Device Management for iOS, komputer administratora
musi spetnia¢ nastepujgce wymagania programowe:

* Konsola administracyjna Kaspersky Security Center 12 lub nowsza wersja.
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e Komponent Serwer Exchange Server.
e Komponent Serwer iOS MDM Server.
* Zestaw instrukcji wersji SSE2 lub bardziej aktualna wersja.

Aby zainstalowa¢ aplikacje mobilng Kaspersky Endpoint Security for Android z poziomu Serwera administracyjnego,
komputer administratora musi spetnia¢ nastepujace wymagania programowe:

* Kaspersky Security Center 12 lub nowsza wersja
e Wtyczka zarzadzajgca dla Kaspersky Endpoint Security for Android

Nie ma zadnych wymagan programowych dla instalacji aplikacji mobilnych Kaspersky Endpoint Security for Android
z odpowiednich sklepéw internetowych.

Aplikacja mobilna Kaspersky Endpoint Security for Android moze by¢ takze uzywana jako cze$¢ systemu zdalnego
zarzadzania Kaspersky Endpoint Security Cloud (wersja 6.0 i nowsze). Wiecej informaciji na temat pracy z
aplikacjami poprzez Kaspersky Endpoint Security Cloud mozna znalezé w pomocy Kaspersky Endpoint Security
Cloud®=.

Aplikacja mobilna Kaspersky Endpoint Security for Android moze dziata¢ w obrebie systeméw EMM innych firm:

e VMware AirWatch 9.3 lub nowszy

Mobilelron 10.0 lub nowszy

IBM MaaS360 10.68 lub nowszy

Microsoft Intune 1908 lub nowszy

SOTI MobiControl 14.1.4 (1693) lub nowszy

Wymagania sprzetowe i programowe wobec urzadzenia mobilnego uzytkownika w celu obstugi
instalacji aplikacji Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android posiada nastepujgce wymagania sprzetowe i programowe:
e Smartfon lub tablet z ekranem o rozdzielczosci 320x480 pikseli lub wyzszej
* 65 MB wolnej przestrzeni w gtéwnej pamieci urzadzenia
e Android 5.0-12 (w tym Android 12L, za wyjgtkiem Go Edition)
* Architektura procesora x86, x86-64, Arm5, Armé, Arm7 lub Arm8

Aplikacje mozna zainstalowa¢ tylko w pamieci gtéwnej urzagdzenia.

Wymagania sprzetowe i programowe dla profilu iOS MDM

Dla profilu iOS MDM urzadzenie musi spetnia¢ nastepujace wymagania sprzetowe i programowe:
* i0S10.0-15.0 lub iPadOS 13-15
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* Pofgczenie z internetem

/nane problemy i uwagi

W Kaspersky Endpoint Security for Android wystepuje szereg znanych problemow, ktére nie sa krytyczne dla
dziatania aplikaciji.

Znane problemy podczas instalowania aplikaciji

* Kaspersky Endpoint Security for Android jest instalowany tylko w pamigci gtdwnej urzadzenia.

* Na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0, podczas préb wytgczenia uprawnien
administratora dla Kaspersky Endpoint Security for Android w ustawieniach urzadzenia moze wystgpi¢ btad, jesli
dla Kaspersky Endpoint Security for Android nie zezwolono na wy$wietlanie nad innymi aplikacjami. Ten problem
jest spowodowany przez znany btad w Android 7.

e Kaspersky Endpoint Security for Android zainstalowany na urzgdzeniach dziatajagcych pod kontrolg systemu
Android 7.0 lub nowszego nie obstuguje trybu wielu okien.

e Kaspersky Endpoint Security for Android nie dziata na urzagdzeniach Chromebook z systemem operacyjnym
Chrome.

e Kaspersky Endpoint Security for Android nie dziata na urzadzeniach z systemami operacyjnymi Android (Go
edition).

e Podczas korzystania z aplikaciji Kaspersky Endpoint Security for Android z systemami EMM innych producentéw
(na przyktad VMWare AirWatch) dostepne sg tylko sktadniki Antywirus i Ochrona WWW. Administrator moze
skonfigurowad ustawienia Antywirusa i Ochrony WWW w konsoli systemu EMM. W takim przypadku
powiadomienia o dziataniu aplikacji sg dostepne tylko w interfejsie aplikacji Kaspersky Endpoint Security for
Android (Raporty).

Znane problemy podczas aktualizacji wersji aplikacji

e Mozesz uaktualni¢ Kaspersky Endpoint Security for Androida tylko do najnowszej wersji aplikacji. Kaspersky
Endpoint Security for Android nie moze zosta¢ zmieniony na starszg wersje.

* Aby zaktualizowac¢ Kaspersky Endpoint Security for Android przy uzyciu autonomicznego pakietu
instalacyjnego, instalacja aplikacji z nieznanych Zrédet musi by¢ dozwolona na urzadzeniu mobilnym uzytkownika.

* Mozesz dokonac¢ aktualizacji za posrednictwem Google Play, jesli program Kaspersky Endpoint Security for
Android zostat zainstalowany z poziomu Google Play. Jesli aplikacja zostata zainstalowana przy uzyciu innej
metody, nie mozesz przeprowadzi¢ aktualizacji poprzez Google Play.

e Aktualizacje mozna przeprowadzi¢ za posrednictwem Kaspersky Security Center, jedli Kaspersky Endpoint
Security for Android zostat zainstalowany za po$rednictwem Kaspersky Security Center. Jesli aplikacja zostata
zainstalowana z poziomu Google Play, nie mozesz jej zaktualizowac poprzez Kaspersky Security Center.

* Po uaktualnieniu wtyczek administracyjnych do wersji technicznej 33, aplikacja Kaspersky Endpoint Security for
Android musi réwniez zosta¢ zaktualizowana do wersji technicznej 33. W przeciwnym razie nie bedzie mozna
aktywowa¢ Samsung KNOX na niektérych urzadzeniach uzytkownikdw.
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Znane problemy z dziataniem antywirusa

Ze wzgledu na ograniczenia techniczne, Kaspersky Endpoint Security for Android nie moze skanowa¢ plikéw o
rozmiarze 2 GB lub wigkszym. Podczas skanowania aplikacja pomija takie pliki bez informowania o tym fakcie.

* W celu dodatkowej analizy urzadzenia pod katem nowych zagrozen, ktérych informacje nie zostaty jeszcze
dodane do antywirusowych baz danych, nalezy wiaczy¢ korzystanie z Kaspersky Security Network. Kaspersky
Security Network (KSN)jest ustuga chmury oferujaca dostep do internetowej Bazy Wiedzy firmy Kaspersky,
zawierajgcej informacje o reputacji plikdw, zasobach sieciowych oraz oprogramowaniu. Aby korzystac¢ z KSN,
urzgdzenie mobilne musi by¢ potaczone z internetem.

e W niektdrych przypadkach aktualizacja antywirusowych baz danych z Serwera administracyjnego na urzgdzeniu
mobilnym moze sig nie powie$é. W takim przypadku uruchom zadanie aktualizacji antywirusowych baz danych
na Serwerze administracyjnym.

* Na niektérych urzadzeniach Kaspersky Endpoint Security for Android nie wykrywa urzadzen podtgczonych
przez USB OTG. Nie jest mozliwe uruchomienie skanowania antywirusowego na takich urzadzeniach.

* Na urzadzeniach z Androidem 11.0 lub nowszym uzytkownik musi przyzna¢ uprawnienie "Zezwdl na dostep do
zarzgdzania wszystkimi plikami".

e W przypadku urzadzen dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, okno konfiguraciji
terminarza uruchamiania skanowania antywirusowego moze by¢ wys$wietlane niepoprawnie (elementy
zarzadzania nie sg wy$éwietlane). Ten problem jest spowodowany przez znany btad w Android 7.

* Na urzadzeniach z systemem Android 7.0 ochrona w czasie rzeczywistym w trybie rozszerzonym nie wykrywa
zagrozen w plikach przechowywanych na zewnetrznej karcie SD.

e Na urzadzeniach dziatajgcych pod kontrolg systemu Android 6.0, Kaspersky Endpoint Security for Android nie
wykrywa pobierania szkodliwego pliku do pamieci urzgdzenia. Szkodliwy plik moze zosta¢ wykryty przez
Antywirusa w momencie uruchomienia pliku lub podczas skanowania antywirusowego urzgdzenia. Ten problem
jest spowodowany przez znany btad w Android 6.0 =. Aby zapewni¢ ochrone urzadzenia, zalecane jest
skonfigurowane zaplanowanych skanowar antywirusowych.

Znane problemy w dziataniu ochrony WWW

* Ochrona WWW na urzgdzeniach z systemem Android dziata tylko w przeglagdarkach: Huawei Browser, Google
Chrome (wtaczajgc funkcje Kart niestandardowych) i Samsung Internet Browser. Ochrona WWW dla
przegladarki Samsung Internet Browser nie blokuje stron na urzadzeniu mobilnym, jesli profil roboczy jest
uzywany, a Ochrona WWW jest wtgczona tylko dla profilu roboczego.

e Kaspersky Endpoint Security w profilu roboczym skanuje tylko domene strony internetowej w ruchu HTTPS.
Szkodliwe i phishingowe strony internetowe moga pozostad niezablokowane, jedli aplikacja zostata zainstalowana
w profilu roboczym. Jesli domena jest zaufana, Ochrona WWW moze poming¢ zagrozenie (na przyktad:
https://trusted.domain.com/phishing/). Jeslidomena jest niezaufana, Ochrona WWW zablokuje
szkodliwe i phishingowe strony internetowe.

e Aby Ochrona WWW dziatata, musisz wtgczy¢ korzystanie z Kaspersky Security Network. Ochrona WWW
blokuje strony internetowe na podstawie danych KSN dotyczacych reputacii i kategorii stron internetowych.

® Zabronione strony internetowe moga zosta¢ odblokowane przez Ochrone WWW na urzadzeniach z systemem
Android 6.0 z zainstalowang wersjg Google Chrome 51 (lub starsza wersjg), jesli witryna jest otwierana w
nastepujacy sposdb (przyczyng problemu jest dobrze znana wada w Google Chrome):

e Z wynikéw wyszukiwania.
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Z listy zaktadek.

Z historii wyszukiwania.
® Przy uzyciu funkcji automatycznego uzupetniania adresu internetowego.
* Poprzez otwarcie strony internetowej na nowej karcie w Google Chrome.

e Zabronione strony internetowe moga pozosta¢ odblokowane w przegladarce Google Chrome w wers;ji 50 (lub
dowolnej wczesniejszej), jesli witryna zostanie otwarta z wynikdw wyszukiwania Google, gdy w ustawieniach
przegladarki wtagczono funkcje Potacz karty i aplikacje. Ten problem jest spowodowany przez znany btad w
Google Chrome.

e Strony internetowe nalezace do zablokowanych kategorii mogg pozostaé odblokowane w Google Chrome, jesli
uzytkownik otworzy je z aplikacji innych firm, na przyktad, z aplikaciji klienta IM. Ten problem jest zwigzany z
dziataniem ustugi dostepnosci z funkcjg Kart niestandardowych w Chrome.

* Zabronione strony internetowe moga pozosta¢ odblokowane w przegladarce internetowej Samsung Internet
Browser, jesli uzytkownik otworzy je w tle z poziomu menu kontekstowego lub z poziomu aplikacji innych firm, na
przyktad, z aplikacji klienta IM.

* Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga Utatwieri dostepu w celu zapewnienia
poprawnego dziatania Ochrony WWW.

e Podczas wprowadzania adresu strony internetowej w ustawieniach Ochrony WWW miej na uwadze nastepujgce
zasady:

e W przypadku urzadzen z systemem Android okre$l adres w formacie wyrazen regularnych (na przyktad
http:\/\/www\.przyklad\.com.*).

e W przypadku urzadzen iOS MDM okre$| protokét przesytania danych HTTP lub HTTPS (na przyktad:
http://www.example.com).

e Dozwolone strony internetowe mogg by¢ blokowane w przegladarce Samsung Internet Browser, w trybie
Ochrony WWW o nazwie Dozwolone sg jedynie strony internetowe znajdujace sie na liscie po od$wiezeniu
strony. Strony internetowe sa blokowane, jedli wyrazenie regularne zawiera ustawienia zaawansowane (na
przyktad ~https?:\/\/example\.com\/pictures\/). Zalecane jest stosowanie wyrazen regularnych bez
dodatkowych ustawien (na przyktad ~*https?:\/\/example\.com).

Znane problemy w dziataniu funkcji Anti-Theft

* W celu terminowego dostarczania polecer na urzadzenia z systemem Android aplikacja korzysta z ustugi
Firebase Cloud Messaging (FCM). Jesli ustuga FCM nie jest skonfigurowana, polecenia beda dostarczane do
urzadzenia tylko podczas synchronizacji z Kaspersky Security Center zgodnie z terminarzem zdefiniowanym w
zasadzie, na przyktad, co 24 godziny.

e Aby zablokowac¢ urzadzenie, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako administrator
urzgdzenia.

e Aby zablokowa¢ urzadzenia z systemem Android 7.0 lub nowszym, Kaspersky Endpoint Security for Android
musi by¢ ustawiony jako funkcja dostepnosci.

e Na niektérych urzadzeniach polecenie Anti-Theft moze sie nie uruchomié, jedli tryb Oszczedzania baterii jest
wigczony na urzadzeniu. Ten problem zostat potwierdzony na urzadzeniu Alcatel 5080X.
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¢ Aby zlokalizowa¢ urzadzenia dziatajgce pod kontrolg systemu Android 10.0 lub nowszego uzytkownik musi nadaé
uprawnienie "Caty czas".

e Aby wykona¢ zdjecie ztodziejowi przy pomocy urzgdzen z systemem Android 11.0 lub nowszym uzytkownik musi

nada¢ uprawnienie "Podczas uzywania aplikacji’, aby uzyska¢ dostep do aparatu.

Znane problemy w dziataniu Kontroli aplikaciji

* Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga Utatwieri dostepu w celu zapewnienia
poprawnego dziatania Kontroli aplikacji.

* Aby Kontrola aplikacji (kategorie aplikacji) dziatata, musisz wtaczy¢ korzystanie z Kaspersky Security Network.
Kontrola aplikacji okresla kategorie aplikacji na podstawie danych dostepnych w KSN. Aby korzysta¢ z KSN,
urzgdzenie mobilne musi by¢ potgczone z internetem. W Kontroli aplikacji mozesz dodawac¢ pojedyncze aplikacje
do list zablokowanych i dozwolonych aplikacji. W takim przypadku KSN nie jest wymagany.

e Podczas konfigurowania Kontroli aplikacji zalecane jest odznaczenie pola Blokuj aplikacje systemowe.
Blokowanie aplikacji systemowych moze powodowad problemy z dziataniem urzgdzenia.

Znane problemy podczas konfigurowania poczty e-mail

e Zdalna konfiguracja skrzynki pocztowej jest dostepna tylko na nastepujgcych urzadzeniach:
e Urzadzenia iOS MDM.
* Urzadzenia Samsung (Exchange ActiveSync).

¢ Urzadzenia z systemem Android z zainstalowanym klientem poczty TouchDown.

W poprzednich wersjach Kaspersky Endpoint Security for Android mozesz uzy¢ Kaspersky Security
Center do zdalnego skonfigurowania ustawier profilu TouchDown na urzadzeniu uzytkownika. Wycofano
obstuge TouchDown w Kaspersky Endpoint Security for Android Service Pack 4. Wiecej informaciji
mozna znaleZ¢ na stronie pomocy technicznej Symantect.

Po zaktualizowaniu wtyczki zarzadzajgcej Kaspersky Endpoint Security for Android, ustawienia
TouchDown w zasadzie sg ukryte, ale zapisane. Jesli nowe urzadzenia zostang podtagczone, ustawienia
TouchDown zostang skonfigurowane po zastosowaniu zasadly.

Po zmodyfikowaniu i zapisaniu zasady, ustawienia TouchDown zostang usuniete. Ustawienia TouchDown
na urzgdzeniach uzytkownika zostang wyczyszczone po zastosowaniu zasady.

Znane problemy podczas konfigurowania mocy hasta odblokowujgcego urzadzenie

* Na urzadzeniach z Androidem 10.0 lub nowszym Kaspersky Endpoint Security przetwarza wymagania dotyczace
mocy hasta na jedng z wartosci systemowych: srednig lub wysoka.

Jesdli wymagana dtugosé hasta wynosi od 1do 4 symboli, aplikacja prosi uzytkownika o ustawienie hasta o $redniej
mocy. Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych (np. 1234) sekwenciji lub
alfanumeryczne. Kod PIN lub hasto musi mie¢ co najmniej 4 znaki.
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Jedli wymagana dtugosc¢ hasta to 5 lub wiecej symboli, aplikacja prosi uzytkownika o ustawienie silnego hasta.
Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzgdkowanych sekwenciji lub alfanumeryczne (hasto).
Kod PIN musi mie¢ co najmniej 8 cyfr; hasto musi mie¢ co najmniej 6 znakdw.

* Na urzadzeniach z Androidem 10.0 lub nowszym odciskiem palca do odblokowywania ekranu mozna zarzadzaé
tylko w przypadku profilu roboczego.

¢ Jedli na urzadzeniach dziatajgcych pod kontrolg systemu Android 711 hasto odblokowujgce nie spetnia firmowych
wymagan bezpieczenstwa (Kontrola zgodnosci), aplikacja systemowa Ustawienia moze dziata¢ niepoprawnie,
gdy zostanie podjeta préba zmiany hasta odblokowujgcego z poziomu Kaspersky Endpoint Security for Android.
Ten problem jest spowodowany przez znany btad w Android 711=. W tym przypadku, aby zmieni¢ hasto
odblokowujace, uzyj tylko aplikacji systemowej Ustawienia.

* Na niektérych urzadzeniach dziatajgcych pod kontrolg systemu Android 6.0 lub nowszego moze wystgpi¢ btad
podczas wprowadzania hasta odblokowujgcego ekran, gdy dane na urzadzeniu sg zaszyfrowane. Ten problem
dotyczy okreslonych funkcji ustugi dostepnosci z oprogramowaniem fabrycznym MIUL.

Znane problemy podczas konfigurowania Wi-Fi

* Na urzadzeniach dziatajgcych pod kontrolg systemu Android w wersji 8.0 lub nowszego, nie mozna ponownie
zdefiniowad ustawien serwera proxy dla Wi-Fi przy uzyciu zasady. Jednakze mozesz recznie skonfigurowac
ustawienia serwera proxy dla sieci Wi-Fi na urzadzeniu mobilnym.

Znane problemy podczas konfigurowania APN

e Zdalna konfiguracja APN jest dostepna tylko na urzadzeniach iOS MDM lub urzgdzeniach Samsung.

e Skonfiguruj APN dla urzadzer iOS MDM w sekcji Komunikacja przez sieci komérkowe. Sekcja APN jest
przestarzata. Przed skonfigurowaniem ustawiert APN upewnij sie, ze pole Zastosuj na urzadzeniu w sekcji APN
jest odznaczone.

Znane problemy z Zapora sieciowg

e Korzystanie z Zapory sieciowej jest dostepne tylko na urzgdzeniach Samsung.

Znane problemy podczas konfigurowania VPN

e Zdalna konfiguracja VPN jest dostepna tylko na nastepujacych urzadzeniach:
¢ Urzadzenia iOS MDM.

e Urzadzenia Samsung.

Znane problemy podczas pracy z kontenerami

e W Kaspersky Security for Mobile Service Pack 3 Maintenance Release 2 nie ma juz obstugi tworzenia
kontenerdéw dla aplikacji mobilnych. Jednakze kontenery, ktére zostaty utworzone we wczedniejszych wersjach
aplikacji, moga zosta¢ dodane na urzadzeniach Android.

¢ Aby zainstalowac¢ aplikacje z kontenera, na urzadzeniu mobilnym uzytkownika nalezy zezwoli¢ na instalacje
aplikacji z nieznanych Zrédet. Szczegdty dotyczace instalowania aplikacji bez Google Play mozna znalezé w
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pomocy Android®.

* Konteneryzacja aplikacji nie jest obstugiwana na urzadzeniach z systemem Android dla aplikaciji, ktére zawierajg
wiecej niz 65 536 metod (multidex configuration).

Znane problemy z ochrong dezinstalacji aplikacji

e Kaspersky Endpoint Security for Android musi by¢ ustawiony jako administrator urzgdzenia.

e Aby chroni¢ aplikacje przed usunieciem na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0 lub
nowszego, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga funkcji Dostepnosci.

* Na niektérych urzadzeniach Xiaomi i Huawei, ochrona przed usunieciem Kaspersky Endpoint Security for
Android nie dziata. Ten problem jest spowodowany przez specyficzne funkcje oprogramowania fabrycznego
MIUI 7 i 8 na urzadzeniach Xiaomi i oprogramowania fabrycznego EMUI na urzadzeniach Huawei.

Znane problemy podczas konfigurowania ograniczen urzadzenia

* Na urzadzeniach z Androidem 10.0 lub nowszym blokowanie korzystania z sieci Wi-Fi nie jest obstugiwane.
e Na urzadzeniach z systemem Android 10.0 lub nowszym nie mozna catkowicie zabroni¢ korzystania z aparatu.

e Na urzadzeniach dziatajgcych pod kontrolg systemu Android 11 lub nowszego, Kaspersky Endpoint Security for
Android musi by¢ ustawiony jako funkcja utatwier dostepu. Kaspersky Endpoint Security for Android wyswietli
pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnosci poprzez Kreator wstepnej konfiguraciji. Uzytkownik
moze pomingd¢ ten krok lub wytaczy¢ te ustuge w ustawieniach urzadzenia w pdzniejszym czasie. W takim
przypadku nie bedzie mozna ograniczy¢ korzystania z aparatu.

Znane problemy podczas wysytania polecen na urzgdzenia mobilne

¢ Na urzadzeniach z systemem Android 12 lub nowszym, jesli uzytkownik przyznat uprawnienie "Uzyj przyblizonej
lokalizacji", aplikacja Kaspersky Endpoint Security for Android najpierw sprébuje uzyskaé doktadna lokalizacje
urzadzenia. Jesli to sie nie powiedzie, przyblizona lokalizacja urzadzenia zostanie zwrécona tylko wtedy, gdy
zostata odebrana nie wiecej niz 30 minut wczesniej. W przeciwnym razie polecenie Zlokalizuj urzadzenie nie
powiedzie sie.

Znane problemy z profilem roboczym Android

e Jesli tworzysz profil roboczy Androida przy uzyciu zasady, uzytkownik musi przyznaé uprawnienie "Zezwdl na
dostep do zarzgdzania wszystkimi plikami” dla rozwigzania Kaspersky Endpoint Security for Android, ktére jest
zainstalowane na urzadzeniach z systemem Android 11 lub nowszym i jest powigzane z profilem roboczym.

Znane problemy z okreslonymi urzgdzeniami

* Na niektérych urzadzeniach (na przyktad Huawei, Meizu i Xiaomi) konieczne jest przyznanie aplikacji Kaspersky
Endpoint Security for Android uprawnienia do autostartu lub reczne dodanie jej do listy aplikacji uruchamianych
w momencie uruchamiania systemu operacyjnego. Jeéli aplikacja nie zostata dodana do listy, Kaspersky Endpoint
Security for Android przestaje wykonywa¢ wszystkie swoje funkcje po ponownym uruchomieniu urzadzenia
mobilnego. Ponadto, jesli urzgdzenie zostato zablokowane, nie mozna uzy¢ polecenia odblokowania urzadzenia.
Mozesz odblokowad urzadzenie tylko za pomoca jednorazowego kodu odblokowujgcego.
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Na niektérych urzadzeniach (na przyktad Meizu i Asus) z Androidem 6.0 lub nowszym, po zaszyfrowaniu danych i
ponownym uruchomieniu urzadzenia z systemem Android, musisz wprowadzi¢ hasto numeryczne, aby
odblokowaé urzadzenie. Jesli uzytkownik uzywa hasta graficznego do odblokowania urzgdzenia, nalezy
przekonwertowac hasto graficzne na hasto numeryczne. Wigcej informaciji na temat konwertowania wzoru na
hasto numeryczne mozna znalez¢ na stronie dziatu pomocy technicznej producenta urzadzenia mobilnego. Ten
problem jest zwigzany z dziataniem ustugi Utatwieri dostepu.

Na niektérych urzagdzeniach Huawei z systemem Android 5.X, po ustawieniu Kaspersky Endpoint Security for
Android jako funkcji dostepnosci moze pojawi¢ sie niepoprawny komunikat o braku odpowiednich uprawnien.
Aby ukry¢ ten komunikat, wtgcz aplikacje jako aplikacje chroniong w ustawieniach urzadzenia.

Na niektérych urzadzeniach Huawei z Androidem 5.X lub 6.X, gdy tryb Oszczedzania baterii jest wtgczony dla
Kaspersky Endpoint Security for Android, uzytkownik moze recznie zakoriczy¢ aplikacje. Urzadzenie uzytkownika
nie bedzie juz jednak chronione. Ten problem jest spowodowany dziataniem niektérych funkciji oprogramowania
Huawei. Aby przywrdéci¢ ochrone urzadzenia, recznie uruchom Kaspersky Endpoint Security for Android.
Zalecane jest wytaczenie trybu oszczedzania baterii dla Kaspersky Endpoint Security for Android w
ustawieniach urzadzenia.

Na urzadzeniach Huawei z oprogramowaniem fabrycznym EMUI z systemem Android 7.0 uzytkownik moze ukry¢
powiadomienie dotyczace stanu ochrony Kaspersky Endpoint Security for Android. Ten problem jest
spowodowany dziataniem niektérych funkcji oprogramowania Huawei.

Na niektdrych urzadzeniach Xiaomi, podczas ustawiania dtugosci hasta na wiecej niz 5 znakéw w zasadzie,
uzytkownik zostanie poproszony o zmiane hasta odblokowania ekranu zamiast kodu PIN. Nie mozna ustawi¢ kodu
PIN, ktéry ma wiecej niz 5 znakdw. Ten problem jest spowodowany dziataniem niektérych funkcii
oprogramowania Xiaomi.

Na urzadzeniach Xiaomi z oprogramowaniem fabrycznym MIUI dziatajgcym pod kontrolg systemu Android 6.0,
ikona programu Kaspersky Endpoint Security for Android moze zosta¢ ukryta na pasku stanu. Ten problem jest
spowodowany dziataniem niektérych funkcji oprogramowania Xiaomi. Zaleca sie zezwolenie na wys$wietlanie ikon
powiadomien w ustawieniach powiadomien.

Na niektérych urzgdzeniach Nexus z systemem Android 6.0.1 nie mozna nada¢ uprawnier niezbednych do
poprawnego dziatania z poziomu kreatora wstepnej konfiguracji programu Kaspersky Endpoint Security for
Android. Ten problem jest spowodowany przez dobrze znang wade poprawki zabezpieczen dla Androida firmy
Google. Aby zapewni¢ poprawne dziatanie, wymagane uprawnienia muszg zostaé przyznane recznie w
ustawieniach urzadzenia.

Na pewnych urzgdzeniach Samsung dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, jesli
uzytkownik sprébuje skonfigurowaé nieobstugiwane metody odblokowania urzadzenia (na przyktad, wzér),
urzgdzenie moze zostaé zablokowane, gdy spetnione bedg nastepujace warunki: wtgczona jest ochrona przed
dezinstalacjg Kaspersky Endpoint Security for Android oraz ustawione sg wymagania wobec sity hasta
odblokowujgcego ekran. Aby odblokowaé urzgdzenie, nalezy wysta¢ specjalne polecenie na urzadzenie.

Na niektérych urzadzeniach Samsung niemozliwe jest zablokowanie uzycia odcisku palca do odblokowania
urzadzenia.

Ochrona WWW nie moze zostac wtgczona na niektdrych urzgdzeniach Samsung, jesli urzadzenie jest potagczone
z siecig 3G /4G, posiada wigczony tryb oszczedzania baterii i ogranicza zuzycie danych w tle. Zaleca sie
wylaczenie funkcji ograniczajacej procesy w tle w ustawieniach oszczedzania baterii.

Na niektérych urzadzeniach Samsung, jesli hasto odblokowujgce nie jest zgodne z firmowymi wymaganiami
bezpieczenstwa, Kaspersky Endpoint Security for Android nie blokuje uzycia odcisku palca do odblokowania
ekranu.

Po wykonaniu polecen Anti-Theft (takich jak Lokalizacja, Blokada urzadzenia, Odblokuj i Zréb zdjecie (mugshot)),
certyfikat ogdlny i certyfikat VPN moga zostaé usuniete na niektérych urzadzeniach Samsung. Aby méc
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kontynuowadé, nalezy ponownie zainstalowac certyfikaty. Ten problem pojawia sie z powodu standardu
bezpieczenstwa Mobile Device Fundamentals Protection Profile (MDFPP).

* Na niektérych urzadzeniach Honor i Huawei nie mozna ograniczy¢ korzystania z Bluetooth. Jeéli Kaspersky
Endpoint Security for Android sprébuje ograniczy¢ korzystanie z Bluetooth, system operacyjny wyswietli
powiadomienie zawierajgce opcje odrzucenia lub zezwolenia na to ograniczenie. Uzytkownik moze odrzuci¢ to
ograniczenie i kontynuowac korzystanie z Bluetooth.

* Na niektérych urzadzeniach Samsung, po zainstalowaniu lub aktualizacji Kaspersky Endpoint Security z
autonomicznego pakietu instalacyjnego, aktywacja profilu KNOX MDM jest niedostepna.

* Na urzadzeniach Blackview uzytkownik moze wyczyéci¢ pamiec aplikacji Kaspersky Endpoint Security for
Android. W rezultacie ochrona i zarzadzanie urzgdzeniem sg wytgczone, wszystkie zdefiniowane ustawienia stajg
sie nieskuteczne, a aplikacja Kaspersky Endpoint Security for Android zostaje usunieta z funkcji utatwien
dostepu. Dzieje sie tak, poniewaz urzadzenia tego dostawcy zapewniajg dostosowang aplikacje Ostatnie ekrany
z podwyzszonymi uprawnieniami. Ta aplikacja moze nadpisa¢ ustawienia Kaspersky Endpoint Security for
Android i nie mozna jej zastgpié, poniewaz jest czescig systemu operacyjnego Android.

* Na niektérych urzadzeniach z systemem Android 11 aplikacja Kaspersky Endpoint Security for Android ulega
awarii natychmiast po uruchomieniu. Ten problem jest spowodowany przez znany btagd w Android 11=.

Instalacja

Ta sekcja pomocy jest przeznaczona dla specjalistdw, ktérzy instalujg Kaspersky Security for Mobile, a takze dla
specjalistéw, ktérzy oferujg pomoc techniczng organizacjom korzystajacym z Kaspersky Security for Mobile.

Architektura rozwigzania

Kaspersky Security for Mobile zawiera nastepujace moduty:

¢ Aplikacje mobilng Kaspersky Endpoint Security for Android

Aplikacja Kaspersky Endpoint Security for Android zapewnia ochrone urzgdzert mobilnych przed zagrozeniami
internetowymi, wirusami i innymi programami, ktére stanowig zagrozenie. Obstuguje interakcje pomiedzy
urzgdzeniem mobilnym a Serwerem administracyjnym Kaspersky Security Center przy uzyciu Firebase Cloud
Messaging.

e Wtyczke zarzgdzajgca Kaspersky Endpoint Security for Android

Wtyczka zarzgdzajgca Kaspersky Endpoint Security for Android dostarcza interfejs zarzadzania urzgdzeniami
mobilnymi i aplikacjami mobilnymi zainstalowanymi na tych urzadzeniach za posrednictwem Konsoli
administracyjnej Kaspersky Security Center.

e Wtyczka zarzadzajgca Kaspersky Device Management for iOS

Wtyczka zarzgdzajgca Kaspersky Device Management for iOS dostarcza interfejs zarzadzania urzgdzeniami
mobilnymi podtgczonymi przy uzyciu protokotu iOS MDM i Exchange ActiveSync za pos$rednictwem Konsoli
administracyjnej Kaspersky Security Center.

Architektura zintegrowanego rozwigzania Kaspersky Security for Mobile zostata przedstawiona na rysunku ponizej.
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Architektura Kaspersky Security for Mobile

Wiecej informacji na temat Konsoli administracyjnej, Serwera administracyjnego, serwera Exchange i serwera iOS
MDM mozna znalezé w pomocy Kaspersky Security Center®.

Standardowe scenariusze instalacji zintegrowanego rozwigzania

Ta sekcja opisuje standardowe scenariusze instalacji zintegrowanego rozwigzania Kaspersky Security for Mobile.

Rdézne scenariusze wdrazania moga zostac uzyte do zainstalowania zintegrowanego rozwigzania na urzadzeniach
Android i urzgdzeniach iOS. Jesli organizacja uzywa urzadzen mobilnych dziatajgcych pod réznymi systemami
operacyjnymi, aplikacje powinny zostac¢ zainstalowane dla kazdego systemu operacyjnego oddzielnie, postepujac
zgodnie z odpowiednim scenariuszem instalacji.

Scenariusz zdalnej instalacji Kaspersky Endpoint Security for Android

Kaspersky Endpoint Security for Android mozna zainstalowac na urzadzeniach mobilnych w sieci firmowej na kilka
sposobdw. Mozesz uzy¢ scenariusza instalacji najodpowiedniejszego dla Twojej organizaciji lub potaczy¢ kilka
scenariuszy instalacji.

Szczegdtowe informacije na temat wdrazania Kaspersky Endpoint Security for Android w Kaspersky Endpoint
Security Cloud mozna znalez¢ w pomocy programu Kaspersky Endpoint Security Cloud®.

Instalowanie Kaspersky Endpoint Security for Android za po$rednictwem Kaspersky Security
Center

Kaspersky Endpoint Security for Android mozna zainstalowa¢ z poziomu Kaspersky Security Center przy uzyciu
nastepujgcych metod:

e Dostarczajgc wiadomosci z odnoénikiem Google Play (zalecane)
* Dostarczajgc wiadomosci z odnosnikiem do autonomicznego pakietu aplikacii

Instalacja Kaspersky Endpoint Security for Android przy pomocy Google Play obejmuje wystanie wiadomosci
zawierajgcych odnosnik Google Play do uzytkownikéw urzadzen z Konsoli administracyjne;j.
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Instalacja Kaspersky Endpoint Security for Android za pos$rednictwem pakietu autonomicznego sktada sie na
nastepujgce kroki wykonywane przez administratora:

2. Skonfigurowanie ustawien pakietu instalacyjnego.

3. Utworzenie autonomicznego pakietu instalacyjnego.

4. Wystanie wiadomosci z odnosnikiem do pobrania autonomicznego pakietu instalacyjnego do uzytkownikéw
urzadzen Android. Masowe wysytanie wiadomos$ci jest dostepne.

Uzytkownik instaluje Kaspersky Endpoint Security for Android na urzadzeniu mobilnym po odebraniu wiadomosci z
odnosnikiem Google Play lub odnoénikiem do pobrania pakietu instalacyjnego z serwera sieciowego Kaspersky
Security Center. Do rozpoczecia korzystania z aplikacji nie sg potrzebne zadne dodatkowe przygotowania.

Instalowanie Kaspersky Endpoint Security for Android z poziomu Google Play

Scenariusz zdalnej instalacji z poziomu Google Play jest zalecany w przypadkach, gdy niemozliwe jest
przeprowadzenie zdalnej instalacji.

Kaspersky Endpoint Security for Android jest instalowany indywidualnie przez uzytkownikéw z poziomu sklepu
Google Play. Uzytkownicy pobierajg pakiet dystrybucyjny aplikacji mobilnej z Google Play i instalujg aplikacje na
urzadzeniach. Po zainstalowaniu aplikacji na urzadzeniu, przed rozpoczeciem korzystania z niej konieczne sa
dodatkowe przygotowania: skonfigurowanie ustawier potgczenia z Serwerem administracyjnym i zainstalowanie
certyfikatu ogdlnego.

Instalowanie Kaspersky Endpoint Security for Android z poziomu KNOX Mobile Enrollment

Wdrozenie Kaspersky Endpoint Security for Android obejmuje dodanie profilu KNOX MDM na urzadzeniach
mobilnych. Profil KNOX MDM zawiera odnosnik do aplikacji zainstalowanej na serwerze WWW Kaspersky Security
Center lub innym serwerze. Po zainstalowaniu aplikacji na urzgdzeniu mobilnym, nalezy zainstalowaé takze certyfikat

ogdlny.

Mozesz zapoznad sie z informacjami na temat instalacji za po$rednictwem KNOX Mobile Enroliment w sekciji
Samsung KNOX.

Scenariusze zdalnego wdrazania profilu iOS MDM

Profil iOS MDM to profil, ktéry zawiera ustawienia potgczenia urzadzenia mobilnego dziatajgcego pod kontrolg
systemu iOS z Kaspersky Security Center. Po zainstalowaniu profilu iOS MDM i synchronizacji z Kaspersky Security
Center, urzadzenie staje sie zarzgdzanym urzgdzeniem. Urzgdzenia mobilne sg zarzadzane poprzez ustuge Apple
Push Notification (APNs). Szczegdtowe informacje na temat instalowania profilu iOS MDM i pracy z certyfikatem
APNs mozna znalez¢é w pomocy Kaspersky Security Centert.

Korzystajagc z profilu iOS MDM, mozesz wykona¢ nastepujgce czynnosci:
e Zdalnie skonfigurowaé ustawienia urzadzeri iOS MDM przy pomocy zasad grupowych.

* Wysyta¢ polecenia usuniecia danych i zablokowania urzgdzenia.
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e Zdalnie instalowa¢ aplikacje firmy Kaspersky oraz aplikacje firm trzecich.

Profil iOS MDM mozna zainstalowac¢ na urzadzeniach mobilnych w sieci firmowej na kilka sposobdéw. Mozesz uzyé
scenariusza instalacji najodpowiedniejszego dla Twojej organizacji lub potaczy¢ kilka scenariuszy instalaciji.

Przed wdrozeniem profilu iOS MDM administrator musi wykona¢ nastepujgce czynnosci:
1. Zainstalowa¢ serwer iOS MDM.
2. Uzyskac¢ certyfikat ustugi Apple Push Notification Service (certyfikat APNs).
3. Zainstalowac certyfikat APNs na serwerze iOS MDM.

Szczegdtowe informacije na temat instalowania serwera iOS MDM i pracy z certyfikatem APNs mozna znalez¢ w
pomocy Kaspersky Security Center®.

Szczegdtowe informacije na temat wdrazania profilu iOS MDM w Kaspersky Endpoint Security Cloud mozna znalez¢
w pomocy Kaspersky Endpoint Security Cloud® .

Zdalne instalowanie profilu iOS MDM za pos$rednictwem Kaspersky Security Center

Zdalng instalacje profilu iOS MDM za pos$rednictwem Kaspersky Security Center mozna przeprowadzié, wysytajac
wiadomosci zawierajgce odnosénik do pobrania profilu iOS MDM. Masowe wysytanie wiadomosci jest dostepne.

Uzytkownik instaluje profil iOS MDM na urzgdzeniu mobilnym po otrzymaniu wiadomosci z odnoénikiem do serwera
sieciowym Kaspersky Security Center Web Server. Nie sg wymagane zadne dodatkowe przygotowania dla profilu
iOS MDM.

Szczegdtowe informacije na temat tworzenia profilu iOS MDM mozna znalezé w pomocy Kaspersky Security
Center®.

Przygotowanie Konsoli administracyjnej do instalacji zintegrowanego
rozwigzania

Ta sekcja oferuje instrukcje dotyczace przygotowania Konsoli administracyjnej do zainstalowania zintegrowanego
rozwigzania.

Konfigurowanie ustawien Serwera administracyjnego dla podtaczenia
urzadzen mobilnych

Aby urzadzenia mobilne mogty nawigzac potaczenie z Serwerem administracyjnym, przed zainstalowaniem aplikacji
mobilnej Kaspersky Endpoint Security skonfiguruj ustawienia potgczenia urzgdzenia mobilnego we wiasciwosciach
Serwera administracyjnego.

W celu skonfigurowania ustawieri Serwera administracyjnego dla podfaczenia urzadzeri mobilnych:

1. W menu kontekstowym Serwera administracyjnego wybierz Wtasciwosci.

Zostanie otwarte okno ustawier Serwera administracyjnego.

2. Wybierz Ustawienia potgczenia z serwerem — Porty dodatkowe.
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3. Zaznacz pole Otwérz port dla urzgdzer mobilnych.

4. W polu Port dla urzgdzen mobilnych okreél port, poprzez ktéry urzgdzenia mobilne nawigzg potaczenie z
Serwerem administracyjnym.

Domyslnie uzywany jest port 13292. Jesli pole Otwdrz port dla urzadzen mobilnych jest odznaczone lub
okreslono zty port potaczenia, urzadzenia mobilne nie bedg mogty nawigzad potgczenia z Serwerem
administracyjnym.

5. W polu Port do aktywacji klientéw mobilnych okreél port, ktéry bedzie uzywany przez urzadzenia mobilne do

nawigzania potgczenia z Serwerem administracyjnym w celu aktywaciji aplikacji Kaspersky Endpoint Security for
Android. DomyéInie uzywany jest port 13292.

6. Kliknij OK.

Wyswietlanie folderu Zarzgdzanie urzgdzeniami mobilnymi w Konsoli
administracyjnej

W folderze Zarzgdzanie urzadzeniami mobilnymi w Konsoli administracyjnej mozesz wyswietli¢ liste urzadzen
mobilnych zarzadzanych przez Serwer administracyjny, skonfigurowa¢ ustawienia zarzgdzania urzgdzeniami
mobilnymi, a takze zainstalowac certyfikaty na urzadzeniach mobilnych uzytkownikéw.

W celu wtaczenia wyswietlania folderu Zarzadzanie urzgdzeniami mobilnymi w Konsoli administracyjnej:

1. Z menu kontekstowego Serwera administracyjnego wybierz Widok — Konfiguracja interfejsu.

2. W otwartym oknie zaznacz pole Wyswietl Zarzadzanie urzagdzeniami mobilnymi.

3. Kliknij OK.

Folder Zarzgdzanie urzgdzeniami mobilnymi jest wyswietlany w drzewie Konsoli administracyjnej po ponownym
uruchomieniu Konsoli administracyjne;j.

Tworzenie grupy administracyjne;

Aby przeprowadzi¢ scentralizowang konfiguracje aplikacji Kaspersky Endpoint Security for Android zainstalowanej
na urzadzeniach mobilnych uzytkownikdw, zasady grupy muszg zostaé zastosowane do urzgdzen.

Aby zastosowa¢ zasade do grupy urzadzen, przed zainstalowaniem aplikacji mobilnych na urzadzeniach
uzytkownikéw zalecane jest utworzenie oddzielnej grupy dla tych urzadzen w folderze Zarzadzane urzadzenia.

Po utworzeniu grupy administracyjnej zalecane jest skonfigurowanie opcji automatycznego przydzielania do tej
grupy urzadzenr, na ktérych chcesz zainstalowac aplikacje. Nastepnie skonfiguruj ustawienia, ktére sg typowe dla
wszystkich urzadzen, korzystajgc z zasady grupowe;j.

W celu utworzenia grupy administracyjnej:

1. Z drzewa konsoli wybierz folder Zarzgdzane urzadzenia.

2. W obszarze roboczym folderu Zarzadzane urzadzenia lub jego podfolderu wybierz zaktadke Urzadzenia.
3. Kliknij przycisk Nowa grupa.
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Zostanie otwarte okno, w ktérym mozesz utworzy¢ nowa grupe.
4. W oknie Nazwa grupy wprowadz nazwe grupy i kliknij OK.

W drzewie konsoli pojawi sie nowy folder grupy administracyjnej o okreslonej nazwie. Szczegdtowe informacije
dotyczace uzywania grup administracyjnych mozna znalez¢ na stronie pomocy Kaspersky Security Center®.

Tworzenie reguty automatycznego przenoszenia urzadzen do grup
administracyjnych
Mozesz zdalnie zarzadza¢ ustawieniami aplikacji Kaspersky Endpoint Security for Android zainstalowanej na

urzgdzeniach mobilnych uzytkownikéw tylko wtedy, gdy urzadzenia naleza do wczesniej utworzonej grupy
administracyjnej, dla ktdrej skonfigurowano zasade grupowa.

Jedli reguta automatycznego przydzielania urzadzer mobilnych wykrytych w sieci do grupy administracyjnej nie jest
skonfigurowana, podczas pierwszej synchronizacji urzgdzenia z Serwerem administracyjnym urzadzenie jest
automatycznie wysytane do Konsoli administracyjnej, do folderu Dodatkowe — Przeszukiwanie sieci — Domeny
— KES10. Zasada grupowa nie jest stosowana do tego urzgdzenia.

W celu utworzenia reguty automatycznego przydzielania urzadzeri mobilnych do grupy administracyjnej:
1. Z drzewa konsoli wybierz folder Urzgdzenia nieprzypisane.

2. Z menu kontekstowego folderu Urzadzenia nieprzypisane wybierz Wtasciwosci.

Zostanie otwarte okno Wtasciwosci: Urzadzenia nieprzypisane.

3. W sekcji Przenies urzadzenia kliknij Dodaj, aby uruchomi¢ proces tworzenia regut automatycznego
przydzielania urzgdzer do grup administracyjnych.

Zostanie otwarte okno Nowa reguta.
4. Wpisz nazwe reguty.

5. Okreél grupe administracyjna, do ktérej urzadzenia mobilne powinny zostaé przydzielone po zainstalowaniu na
nich aplikacji mobilnej Kaspersky Endpoint Security for Android. W tym celu kliknij Przegladaj z prawej strony
pola Grupa, do ktérej zostang przeniesione urzadzenia, a nastepnie w otwartym oknie wybierz grupe.

6. W sekcji Stosowanie reguty wybierz Uruchom raz dla kazdego urzadzenia.

7. Zaznacz pole Przeniesé tylko urzadzenia, ktére nie sg dodane do grup administracyjnych, aby podczas
stosowania reguty, urzadzenia mobilne, ktére zostaty przydzielone do innych grup administracyjnych, nie byty
przydzielane do wybranej grupy.

8. Zaznacz pole Wiacz regute, aby reguta byta stosowana do nowo wykrytych urzadzen.
9. Otwoérz sekeje Aplikacje i wykonaj nastepujgce czynnosci:

a. Zaznacz pole Wersja systemu operacyjnego.

b. Wybierz jeden lub kilka typdw systemdw operacyjnych urzadzen przydzielanych do okreélonej grupy: Android

lub iOS.

10. Kliknij OK.
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Nowo utworzona reguta jest wyéwietlana na liscie regut przydzielania urzadzer w sekcji Przenies$ urzadzenia okna
witasciwosci folderu Urzagdzenia nieprzypisane.

Zgodnie z regutg Kaspersky Security Center przypisuje do wybranej grupy wszystkie urzadzenia, ktére spetniajg
okredlone wymagania i znajdujg sie w folderze Urzadzenia nieprzypisane. Urzadzenia mobilne, ktére wczesniej
zostaty przydzielone do folderu Urzgdzenia nieprzypisane, moga zostac recznie przydzielone do zadanej grupy
administracyjnej folderu Zarzadzane urzadzenia. Szczegdtowe informacje dotyczace zarzadzania grupami
administracyjnymi i dziatarh wykonywanych na nieprzypisanych urzadzeniach mozna znalez¢ na stronie pomocy
Kaspersky Security Center=.

Tworzenie certyfikatu ogdlnego

Certyfikat ogdlny nalezy utworzy¢ w Konsoli administracyjnej w celu zidentyfikowania uzytkownika urzgdzenia
mobilnego.

W celu utworzenia certyfikatu ogdlnego:
1. W drzewie konsoli wybierz folder Zarzgdzanie urzgdzeniami mobilnymi — Certyfikaty.

2. W obszarze roboczym folderu Certyfikaty kliknij przycisk Dodaj certyfikat, aby uruchomi¢ Kreator instalaciji
certyfikatu.

3. W oknie Typ certyfikatu wybierz opcje Certyfikat ogdiny.
4. W oknie Wybér uzytkownika okres| uzytkownikéw, dla ktérych chcesz utworzy¢ certyfikat ogdiny.
5. W oknie Zrédio certyfikatu wybierz metode, wedtug ktérej tworzony jest certyfikat ogdiny.

e Aby automatycznie utworzy¢ certyfikat ogdlny przy uzyciu narzedzi Serwera administracyjnego, wybierz
Okresl certyfikat przy uzyciu narzedzi serwera administracyjnego.

e Aby przypisa¢ wczedniej utworzony certyfikat do uzytkownika, wybierz opcje Okresl plik certyfikatu. Kliknij
przycisk Okresl, aby otworzy¢ okno Certyfikat, w ktérym wybierz plik certyfikatu.

Odznacz pole Opublikuj certyfikat, jesli nie chcesz okresli¢ typu urzadzenia mobilnego i metody
powiadamiania uzytkownika o utworzeniu certyfikatu.

6. W oknie Metoda powiadamiania uzytkownika skonfiguruj ustawienia powiadamiania uzytkownika urzadzenia
mobilnego o utworzeniu certyfikatu za posrednictwem wiadomosci tekstowej lub wiadomosci e-mail.

7. W oknie Generowanie certyfikatu kliknij Gotowe, aby zakoriczy¢ prace Kreatora instalacji certyfikatu.

Kreator instalacji certyfikatu utworzy certyfikat ogdlny, ktéry uzytkownik moze zainstalowa¢ na urzadzeniu
mobilnym. Aby uzyskad certyfikat, uruchom synchronizacje urzgdzenia mobilnego z Serwerem administracyjnym.
Wiecej informaciji na temat tworzenia certyfikatéw i konfigurowania regut ich przydzielania mozna znalez¢ na
stronie pomocy Kaspersky Security Center®.

Instalowanie Kaspersky Endpoint Security for Android

Ta sekcja opisuje metody instalacji Kaspersky Endpoint Security for Android w sieci korporacyjne;j.
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Uprawnienia

Dla wszystkich funkciji aplikacji Kaspersky Endpoint Security for Android zgda wymaganych uprawnien. Kaspersky
Endpoint Security for Android wy$wietla pytanie o uprawnienia obowigzkowe podczas koriczenia dziatania Kreatora
instalaciji, a takze po zainstalowaniu, a przed korzystaniem z kazdej funkcji aplikacji. Jeéli nie zostang nadane
uprawnienia obowigzkowe, nie bedzie mozna zainstalowa¢ Kaspersky Endpoint Security for Android.

Na niektérych urzadzeniach (na przyktad, Huawei, Meizu i Xiaomi) nalezy recznie doda¢ Kaspersky Endpoint
Security for Android do listy aplikacji uruchamianych w momencie uruchamiania systemu operacyjnego. Jesli
aplikacja nie zostata dodana do listy, Kaspersky Endpoint Security for Android przestaje wykonywac¢ wszystkie
swoje funkcje po ponownym uruchomieniu urzgdzenia mobilnego.

Na urzadzeniach z systemem Android 11 lub nowszym musisz wytgczyé uprawnienia do usuwania, jesli
aplikacja nie jest uzywana w ustawieniach systemowych. W przeciwnym razie, gdy aplikacja nie bedzie
uzywana przez kilka miesiecy, system automatycznie zresetuje uprawnienia przyznane aplikacji przez
uzytkownika.

Usunieto obstuge Filtra Potgczen /SMS lub SIM Watch w Kaspersky Endpoint Security for Android Service
Pack 4 Update 4 (wersja 10.8.0103). W tym przypadku Kaspersky Endpoint Security for Android nie pyta
uzytkownika o uprawnienia zarzadzania wiadomo$ciami SMS. Aby wiaczy¢ Filtr Potaczer\/SMS i wszystkie
funkcje SIM Watch, musisz uzyé wczesniejszej wersiji Kaspersky Endpoint Security for Android.

Uprawnienia wymagane przez Kaspersky Endpoint Security for Android
Uprawnienie Funkcja aplikaciji

Telefon (wymagane tylko dla Nawigzanie potgczenia z Kaspersky Security Center (ID urzgdzenia)
systemu Android 5.0 — 9.X)

Pamigé (wymagane) Antywirus

Dostep do zarzadzania Antywirus (tylko dla systemu Android 11 lub nowszego)
wszystkimi plikami

Urzadzenia Bluetooth Ogranicz korzystanie z Bluetooth
w poblizu (dla Androida w
wersji 12 lub nowszej)

Administrator urzadzenia Anti-Theft — blokada urzadzenia (tylko dla systemu Android 5.0 — 6.X)
(obowigzkowe) Anti-Theft — zréb zdjecie ztodziejowi przy uzyciu przedniego aparatu

Anti-Theft — wtgczenie alarmu

Anti-Theft — petny reset

Ochrona hastem

Ochrona przed odinstalowaniem aplikacji

Instalowanie certyfikatu bezpieczeristwa

Kontrola aplikaciji

Zarzadzanie KNOX (tylko dla urzadzer Samsung)

Konfigurowanie Wi-Fi
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Konfigurowanie Exchange ActiveSync
Ograniczenie korzystania z aparatu, Bluetooth i Wi-Fi

Aparat Anti-Theft — zréb zdjecie ztodziejowi przy uzyciu przedniego aparatu

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 1.0 lub
nowszego uzytkownik musi nada¢ uprawnienie "Podczas uzywania
aplikacji", gdy zostanie o to poproszony.

Lokalizacja Anti-Theft — lokalizacja urzadzenia

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 10.0 lub
nowszego uzytkownik musi nada¢ uprawnienie "Caty czas’, gdy zostanie
O to poproszony.

Dostepnosé Anti-Theft — blokada urzadzenia (tylko dla systemu Android 7.0 lub
nowszego)

Ochrona WWW
Kontrola aplikacji

Ochrona przed odinstalowaniem aplikacji (tylko dla systemu Android 7.0 lub
nowszego)

Wyséwietlanie ostrzezen Kaspersky Endpoint Security for Android (tylko dla
systemu Android 10.0 lub nowszego)

Ograniczenie korzystania z aparatu (tylko Android 11 lub nowszy)

Instalacja Kaspersky Endpoint Security for Android przy uzyciu odnosnika
Google Play
Kaspersky Endpoint Security for Android jest instalowany na urzgdzeniach mobilnych uzytkownikéw, ktérych konta

zostaty dodane do Kaspersky Security Center. Wiecej informacji na temat kont uzytkownikéw w Kaspersky
Security Center mozna znalez¢ pod adresem pomocy Kaspersky Security Center®.

Kaspersky Security for Mobile umozliwia instalacje aplikacji za posrednictwem Kaspersky Security Center przy
uzyciu odnosnika Google Play (zalecana metoda).

Uzytkownik otrzyma odno$nik do Google Play. Aplikacja moze zosta¢ zainstalowana zgodnie ze standardowa
procedurs instalacji na platformie Android. Dodatkowa konfiguracja Kaspersky Endpoint Security for Android po
instalacji nie jest wymagana.

Niektére urzgdzenia Huawei i Honor, ktére nie posiadajg ustug Google, a tym samym majg dostep do aplikaciji
w Google Play. Jesli niektérzy uzytkownicy urzadzen Huawei i Honor nie moga zainstalowa¢ aplikacji z Google
Play, powinni otrzymac propozycje zainstalowania aplikacji z Huawei App Gallery.

Odnosnik zawiera nastepujgce dane:

¢ Ustawienia synchronizacji Kaspersky Security Center.
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* Certyfikat ogdlny.

e WskazZnik zaakceptowania warunkéw i zasad Umowy licencyjnej dla Kaspersky Endpoint Security for Android
oraz dodatkowych oéwiadczen. Jedli administrator zaakceptuje warunki Umowy licencyjnej oraz dodatkowe
odwiadczenia w Konsoli administracyjnej, Kaspersky Endpoint Security for Android pominie krok akcpetaciji w
trakcie instalacji aplikaciji.

W celu zainstalowania Kaspersky Endpoint Security for Android za posrednictwem Kaspersky Security Center przy
uzyciu odnosnika Google Play:

1. W drzewie konsoli wybierz Zarzadzanie urzgdzeniami mobilnymi — Urzadzenia mobilne.

2. W obszarze roboczym folderu Urzadzenia mobilne kliknij przycisk Dodaj urzagdzenie mobilne.

Zostanie uruchomiony Kreator podtgczania nowego urzgdzenia mobilnego. Postepuj zgodnie z instrukcjami
Kreatora.

3. W oknie System operacyjny wybierz Android.

Kaspersky Security Center sprawdza dostepnosé aktualizaciji wtyczki zarzgdzajgcej. Jesli Kaspersky Security
Center wykryje aktualizacje, mozesz zainstalowadé nowg wersje wtyczki zarzadzajgcej. Po zaktualizowaniu
wtyczki zarzgdzajgcej mozesz zaakceptowac warunki Umowy licencyjnej oraz dodatkowe oswiadczenia dla
Kaspersky Endpoint Security for Android. Jedli administrator zaakceptuje Umowe licencyjng i dodatkowe
oéwiadczenia w Konsoli administracyjnej, Kaspersky Endpoint Security for Android pominie krok akceptacji w
trakcie instalacji aplikacji. Ta funkcja jest dostepna w Kaspersky Security Center w wersji 12.

4. Na stronie metody instalacji Kaspersky Endpoint Security for Android wybierz, wybierz metode instalaciji
aplikacji Korzystajac z tacza Google Play.

5. W oknie Wybierz uzytkownikéw wybierz jednego lub wiecej uzytkownikéw do zainstalowania Kaspersky
Endpoint Security for Android na ich urzgdzeniach mobilnych.

Jedli na licie nie ma uzytkownika, mozesz dodad nowe konto uzytkownika bez zamykania Kreatora podtgczania
nowego urzgdzenia mobilnego.

6. W oknie Zrédio certyfikatu wybierz zrédto certyfikatu w celu ochrony danych przesytanych pomiedzy
Kaspersky Endpoint Security for Android i Kaspersky Security Center:

e Utworz certyfikat przy uzyciu narzedzi Serwera administracyjnego. W tym przypadku certyfikat zostanie
utworzony automatycznie.

e Okresl plik certyfikatu. W tym przypadku Twdj wtasny certyfikat musi zostac przygotowany z
wyprzedzeniem, a nastgpnie wybrany w oknie Kreatora. Ta opcja nie moze zostacé uzyta, jedli chcesz
zainstalowac¢ Kaspersky Endpoint Security for Android na kilku urzadzeniach mobilnych. Dla kazdego
uzytkownika nalezy utworzy¢ oddzielny certyfikat.

7. W oknie Metoda powiadamiania uzytkownika wybierz kanat do przekazywania odno$nika do instalacji aplikacji:

e Aby wysta¢ odnosnik przez e-mail, wybierz Wyslij odnosnik do Kaspersky Endpoint Security i skonfiguru;j
ustawienia w sekcji E-mail. Upewnij sie, ze adres e-mail jest okresdlony w ustawieniach kont uzytkownikéw.

e Aby wysta¢ odnoénik za pomocg wiadomosci SMS, wybierz Wyslij odnoénik do Kaspersky Endpoint
Security i skonfiguruj ustawienia w sekcji Poprzez SMS. Upewnij sie, ze numer telefonu jest okresdlony w

ustawieniach kont uzytkownikéw.

* Aby zainstalowa¢ Kaspersky Endpoint Security for Android za pomoca kodu QR, wybierz Pokaz odnos$nik do
pakietu instalacyjnego i zeskanuj kod QR przy uzyciu aparatu urzgdzenia mobilnego.
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e Jedli zadna z wymienionych metod nie jest odpowiednia, wybierz Pokaz odno$nik do pakietu instalacyjnego
— Kopiuj, aby skopiowaé do schowka odno$nik do instalacji Kaspersky Endpoint Security for Android. Uzyj
dowolnej metody, aby dostarczy¢ odnosnik do instalaciji aplikacji. Mozesz takze skorzystaé z innych metod
instalacji Kaspersky Endpoint Security for Android.

8. Kliknij Zakoncz, aby zamkna¢ Kreator podtgczania nowego urzadzenia mobilnego.

Po zainstalowaniu Kaspersky Endpoint Security for Android na urzadzeniach mobilnych uzytkownikéw, bedziesz
mégt skonfigurowad ustawienia urzadzen i aplikacji, uzywajgc zasad grupowych. Mozliwe bedzie takze wystanie
poleceni na urzagdzenia mobilne w celu ochrony danych w przypadku, gdy urzadzenie zostanie zagubione bad?
skradzione.

Inne metody instalacji Kaspersky Endpoint Security for Android

Mozesz zainstalowac Kaspersky Endpoint Security for Android, korzystajgc z tgcza do wtasnego serwera
internetowego lub poinstruowaé uzytkownikéw, aby recznie zainstalowali aplikacje.

Reczna instalacja z Google Play lub Huawei AppGallery

Uzytkownicy moga recznie zainstalowac Kaspersky Endpoint Security for Android z Google Play lub Huawei
AppGallery. Aplikacja moze zosta¢ zainstalowana zgodnie ze standardowsg procedurg instalacji na platformie
Android. Uzytkownicy uzywajg swoich wtasnych kont Google do instalacji aplikacji.

Szczegdty na temat procedury instalacji Kaspersky Endpoint Security for Android ze sklepu Google Play mozna
znalez¢ na stronie pomocy technicznej Google.

Szczegdty na temat procedury instalacji Kaspersky Endpoint Security for Android ze sklepu Huawei AppGallery
mozna znalez¢ na stronie pomocy technicznej HUAWEI

Niektdre urzadzenia Huawei i Honor, ktére nie posiadajg ustug Google, a tym samym majg dostep do aplikacji w
Google Play. Jesli niektérzy uzytkownicy urzadzen Huawei i Honor nie moga zainstalowac aplikacji z Google Play,
powinni otrzymac propozycje zainstalowania aplikacji z Huawei App Gallery.

Po zainstalowaniu Kaspersky Endpoint Security for Android z poziomu Google Play lub Huawei AppGallery, nalezy
przygotowac aplikacje do uzycia. Proces przygotowania aplikacji do uzycia sktada sie z nastepujacych krokéw:

1. Administrator wysyta ustawienia synchronizacji urzgdzenia mobilnego z Serwerem administracyjnym (adres
serwera i numer portu) za pomoca dowolnej dostepnej metody (na przyktad przez wystanie wiadomosci e-mail).

2. Uzytkownik moze skonfigurowac ustawienia synchronizacji urzadzenia mobilnego z Serwerem administracyjnym
podczas dziatania Kreatora wstepnej konfiguraciji lub w ustawieniach Kaspersky Endpoint Security for Android.

3. Administrator tworzy certyfikat ogdlny dla uzytkownika urzagdzenia mobilnego uzytkownika.

4. Uzytkownik otrzymuje automatyczne powiadomienie z prosbg o zainstalowanie certyfikatu ogdlnego. Jesli
instalacja zostanie potwierdzona, certyfikat ogdlny zostanie instalowany na urzadzeniu mobilnym.

Dostep do internetu powinien by¢ wtgczony na urzadzeniu mobilnym w celu synchronizacji z Serwerem
administracyjnym.
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Dodatkowe informacje na temat konfiguracji ustawier synchronizacji urzadzenia mobilnego z Serwerem
administracyjnym i otrzymania certyfikatu ogdélnego mozna znalez¢ w Pomocy Kaspersky Security Center &.

Podczas nastepnej synchronizacji urzadzenia mobilnego z Serwerem administracyjnym, urzgdzenie mobilne
uzytkownika z zainstalowanym programem Kaspersky Endpoint Security for Android zostanie przeniesione do
folderu Dodatkowe — Przeszukiwanie sieci — Domeny w grupie administracyjnej, ktéra zostata okreslona
podczas instalacji aplikacji (domysing grupa jest KES10). Mozesz przenie$¢ urzgdzenie mobilne do grupy
administracyjnej, ktérg utworzyte$ w folderze Zarzadzane urzadzenia recznie lub przy uzyciu regut automatycznego
przenoszenia.

Ta metoda instalaciji jest przydatna, jedli chcesz instalowac okreslong wersje Kaspersky Endpoint Security for
Android.

W celu zainstalowania Kaspersky Endpoint Security for Android przy uzyciu odnosnika do swojego wtasnego
serwera sieciowego:

1. Utwérz pakiet instalacyjny i skonfiguruj jego ustawienia.

Pakiet instalacyjny to zestaw plikéw utworzonych do zdalnej instalacji aplikacji firmy Kaspersky za
posrednictwem Kaspersky Security Center.

2. Utwdrz autonomiczny pakiet instalacyjny.

Autonomiczny pakiet instalacyjny to plik instalacyjny aplikacji mobilnej, ktéry zawiera ustawienia potaczenia
aplikacji z Serwerem administracyjnym i wskaZnik zaakceptowania warunkéw i zasad Umowy licencyjnej dla
Kaspersky Endpoint Security for Android. Jest on tworzony w oparciu o pakiet instalacyjny Kaspersky Endpoint
Security for Android. Autonomiczny pakiet instalacyjny to specjalna wersja pakietu instalacyjnego.

Uzytkownik otrzyma odnosnik do serwera sieciowego, na ktérym znajduje sie autonomiczny pakiet instalacyjny dla

Kaspersky Endpoint Security for Android. Aby zainstalowa¢ aplikacje, uzytkownik musi uruchomi¢ plik APK.
Dodatkowa konfiguracja Kaspersky Endpoint Security for Android po instalaciji nie jest wymagana.

Aby zainstalowa¢ Kaspersky Endpoint Security for Android przy uzyciu swojego wtasnego serwera sieciowego,
instalacja aplikacji z nieznanych Zrédet musi by¢ dozwolona na urzgdzeniu mobilnym uzytkownika.

Tworzenie i konfigurowanie pakietu instalacyjnego

Pakiet instalacyjny Kaspersky Endpoint Security for Android to samorozpakowujgce sie archiwum
sc_package.exe. Archiwum zawiera pliki wymagane do zainstalowania aplikacji mobilnej na urzgdzeniach:

e adb.exe, AdbWinApi.d1l1l, AdbWinUsbApi.d1ll — zestaw plikéw potrzebnych do zainstalowania Kaspersky
Endpoint Security for Android.

e installer.ini - plik konfiguracyjny zawierajgcy ustawienia potaczenia z Serwerem administracyjnym.
* KES10_xx_xx_xxx.apk — plik instalacyjny dla Kaspersky Endpoint Security for Android.
e kmlisten.exe — narzedzie dostarczajgce pakiet instalacyjny aplikacji przy uzyciu stacji roboczej.

e kmlisten.ini - plik konfiguracyjny zawierajacy ustawienia narzedzia dostarczajgcego pakiet instalacyjny.

kmlisten.kpd — plik z opisem aplikaciji.
W celu utworzenia pakietu instalacyjnego Kaspersky Endpoint Security for Android:
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1. W drzewie konsoli wybierz folder Dodatkowe — Zdalna instalacja — Pakiety instalacyjne.

2. W obszarze roboczym folderu Pakiety instalacyjne kliknij przycisk Utwérz pakiet instalacyjny.

Zostanie uruchomiony Kreator tworzenia pakietu instalacyjnego. Postepuj zgodnie z instrukcjami Kreatora.

3. W oknie Wybierz typ pakietu instalacyjnego kliknij przycisk Utwérz pakiet instalacyjny dla aplikacji
Kaspersky.

4. W oknie Okreslanie nazwy pakietu instalacyjnego wprowadzZ nazwe pakietu instalacyjnego, ktéra bedzie
wyswietlana w obszarze roboczym folderu Pakiety instalacyjne.

5. W oknie Wybierz pakiet instalacyjny aplikacji do zainstalowania wybierz samorozpakowujgce sie archiwum
sc_package.exe znajdujgce sie w pakiecie dystrybucyjnym.

Jedli juz rozpakowates$ archiwum, wybierz plik z opisem aplikacji - kmlisten.kpd. W polu wejsciowym pojawi sie
nazwa i numer wersji aplikacji.

6. W oknie Zaakceptuj Umowe licencyjng przeczytac ze zrozumieniem i zaakceptowacé warunki Umowy licencyjne;j.

Nalezy zaakceptowad warunki Umowy licencyjnej dotyczgce tworzenia pakietu instalacyjnego. Jedli
zaakceptujesz warunki Umowy licencyjnej w Konsoli administracyjnej, Kaspersky Endpoint Security for Android
pominie krok akceptacji w trakcie instalacji aplikacji.

Jedli zdecydujesz sie zatrzymac ochrone urzadzer mobilnych, mozesz odinstalowac aplikacje Kaspersky
Endpoint Security for Android i odrzuci¢ Umowe licencyjng dla aplikaciji. Wiecej informaciji na temat odrzucenia
Umowy licencyjnej mozna znalezé w pomocy Kaspersky Security Center.

Po zakoriczeniu dziatania kreatora, w obszarze roboczym folderu Pakiety instalacyjne pojawi sie utworzony
pakiet instalacyjny. Pakiety instalacyjne sg przechowywane w folderze Pakiety, w folderze wspdtdzielonym na
Serwerze administracyjnym.

W celu skonfigurowania ustawienri pakietu instalacyjnego:
1. W drzewie konsoli wybierz folder Dodatkowe — Zdalna instalacja — Pakiety instalacyjne.
2. W menu kontekstowym pakietu instalacyjnego Kaspersky Endpoint Security for Android wybierz Wtasciwosci.

3. Na zaktadce Ustawienia okresl| ustawienia potgczenia z Serwerem administracyjnym dla urzgdzert mobilnych
oraz nazwe grupy administracyjnej, do ktérej urzadzenia mobilne zostang dodane automatycznie po pierwszej
synchronizacji z Serwerem administracyjnym. Postepuj zgodnie z ponizszymi krokami:

¢ W sekcji Potgczenie z Serwerem administracyjnym, w polu Adres serwera wprowadz nazwe Serwera
administracyjnego dla urzadzert mobilnych w formacie, jaki zostat uzyty do zainstalowania Obstugi urzadzen
mobilnych podczas instalacji Serwera administracyjnego.

W zaleznoéci od formatu nazwy Serwera administracyjnego dla komponentu Obstuga urzadzern mobilnych,
okreél nazwe DNS lub adres IP Serwera administracyjnego. W polu Numer portu SSL okreél numer portu
Serwera administracyjnego, ktéry jest otwarty dla potgczen z urzgdzeniami mobilnymi. Domysinie uzywany
jest port 13292.

e W sekcji Przenoszenie komputeréw do grup, w polu Nazwa grupy wprowadz nazwe grupy, do ktérej po
pierwszej synchronizacji z Serwerem administracyjnym zostang dodane urzadzenia mobilne (domysinie
KES10).

Okresélona grupa zostanie automatycznie utworzona w folderze Dodatkowe — Przeszukiwanie sieci —
Domeny.

W sekcji Dziatania podczas instalacji zaznacz pole Zadaj adresu e-mail, jesli chcesz, zeby aplikacja zgdata
od uzytkownikéw podania ich firmowych adreséw e-mail, gdy aplikacja bedzie uruchamiana po raz pierwszy.
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Adres e-mail uzytkownika jest wykorzystywany do tworzenia nazwy urzgdzenia mobilnego podczas
dodawania go do grupy administracyjnej.

4. W celu zastosowania okreslonych ustawien kliknij Zastosu;.

Tworzenie autonomicznego pakietu instalacyjnego

W celu utworzenia autonomicznego pakietu instalacyjnego:
1. W drzewie konsoli wybierz folder Dodatkowe — Zdalna instalacja — Pakiety instalacyjne.
2. Wybierz pakiet instalacyjny Kaspersky Endpoint Security for Android.

3. Z menu kontekstowego pakietu instalacyjnego wybierz Utwérz autonomiczny pakiet instalacyjny.

Zostanie uruchomiony kreator tworzenia autonomicznego pakietu instalacyjnego. Postepuj zgodnie z
instrukcjami Kreatora.

4. Skonfiguruj sposoby, w jakie autonomiczne pakiety instalacyjne zostang rozestane:

* Aby wysta¢ $ciezke dostepu do utworzonego autonomicznego pakietu instalacyjnego do uzytkownikéw za
posrednictwem poczty elektronicznej, w sekcji Dalsze dziatania kliknij odno$nik Wyslij odnos$nik do
autonomicznego pakietu instalacyjnego w wiadomosci e-mail.

Zostanie otwarte okno edytora wiadomosci, a tekst w oknie bedzie zawierat $ciezke dostepu do folderu
wspdtdzielonego z autonomicznym pakietem instalacyjnym.

e Aby umiesci¢ odnoénik do utworzonego autonomicznego pakietu instalacyjnego na swojej stronie firmowe;,
kliknij odno$nik Prébka kodu HTML do opublikowania odnosnika na stronie internetowej.

Zostanie otwarty plik tmp zawierajgcy odnosniki HTML_RJL.

5. Aby opublikowa¢ autonomiczny pakiet instalacyjny na serwerze sieciowym Kaspersky Security Center Web
Server i wydwietli¢ catg liste pakietéw autonomicznych dla wybranego pakietu instalacyjnego, w oknie Dziatanie
Kreatora tworzenia autonomicznego pakietu instalacyjnego zostato pomyslnie zakoriczone zaznacz pole
Otwoérz liste autonomicznych pakietéw instalacyjnych.

Po zamknieciu kreatora zostanie otwarte okno Lista pakietéw autonomicznych dla pakietu instalacyjnego
<nazwa pakietu instalacyjnego>.

Zostanie otwarte okno Lista pakietéw autonomicznych dla pakietu instalacyjnego <nazwa pakietu
instalacyjnego> zawierajgce nastepujgce informacje:

e Liste autonomicznych pakietéw instalacyjnych.
* Sciezke sieciowa do folderu wspdtdzielonego w polu Sciezka dostepu.

* Adres pakietu autonomicznego na serwerze sieciowym Kaspersky Security Center Web Server w polu Adres
internetowy.

Jesli wysytasz powiadomienia e-mail, mozesz okresli¢ adres w polu Adres internetowy lub $ciezke w polu Sciezka
dostepu jako zasdb, z ktérego uzytkownicy moga pobraé plik instalacyjny aplikacji. Jesli wysytasz powiadomienie
tekstowe, musisz okresli¢ odnosnik do pobrania pojawiajacy sie w polu Adres internetowy.
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Zalecane jest skopiowanie adresu utworzonego pakietu autonomicznego do schowka, a nastepnie wklejenie
odnoénika do zgdanego pakietu instalacyjnego do powiadomienia tekstowego lub e-mail wysytanego do
uzytkownikdw.

Konfigurowanie ustawien synchronizaciji

Aby zarzgdza¢ urzadzeniami mobilnymi i otrzymywac raporty lub statystyki z urzadzen mobilnych uzytkownikéw,
musisz skonfigurowacd ustawienia synchronizacji. Synchronizacja urzadzer mobilnych z Kaspersky Security Center
moze odbywacd sie w nastepujgce sposoby:

e Zgodnie z terminarzem. Synchronizacja zgodnie z terminarzem odbywa sie przy uzyciu protokotu HTTP.
Terminarz synchronizacji mozna skonfigurowaé w ustawieniach zasady grupy. Modyfikacje w ustawieniach
zasady grupy, polecenia i zadania bedg wykonywane, gdy urzgdzenie zostanie zsynchronizowane z Kaspersky
Security Center zgodnie z terminarzem, czyli z opdznieniem. Domyslnie urzadzenia mobilne sg synchronizowane
z Kaspersky Security Center automatycznie co 6 godzin.

W systemie Android 12 lub nowszych aplikacja moze wykona¢ to zadanie pdZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

* Wymuszona. Wymuszona synchronizacja odbywa sie przy uzyciu powiadomien typu push ustugi FCM (Firebase
Cloud Messaging). Wymuszona synchronizacja jest przeznaczona przede wszystkim do dostarczania w
odpowiednim momencie_polecer na urzadzenie mobilne. Jesli chcesz uzywaé wymuszonej synchronizaciji,
upewnij sie, ze ustawienia GSM sg skonfigurowane w Kaspersky Security Center. W celu uzyskania wiecej
informacji, odwiedz strone pomocy Kaspersky Security Center .

W celu skonfigurowania ustawieri synchronizacji urzadzenia mobilnego z Kaspersky Security Center:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Synchronizacja.

5. Na liscie rozwijalnej Synchronizuj wybierz czestotliwos$¢ synchronizacii.

6. Aby wylaczy¢ synchronizacje urzadzenia z Kaspersky Security Center podczas roamingu, zaznacz pole Nie
synchronizuj podczas roamingu.
Uzytkownik urzadzenia moze recznie przeprowadzi¢ synchronizacje w ustawieniach aplikacji ( — Ustawienia
— Synchronizacja — Synchronizuj).

7. Aby ukry¢ ustawienia synchronizacji (adres serwera, port i grupe administracyjng) przed uzytkownikiem w
ustawieniach aplikacji, odznacz pole Pokaz ustawienia synchronizacji na urzadzeniu. Nie mozna zmodyfikowaé
ukrytych ustawien.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.
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Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Mozesz recznie zsynchronizowa¢ urzgdzenie mobilne, korzystajgc ze specjalnego polecenia. Wiecej
informacji na temat pracy z poleceniami dla urzgdzer mobilnych mozna znalez¢é w Pomocy Kaspersky Security
Center®.

Aktywacja aplikacji Kaspersky Endpoint Security for Android

W Kaspersky Security Center licencja moze obejmowac rézne grupy funkciji. Aby mieé pewnosé, ze program
Kaspersky Endpoint Security for Android jest w petni funkcjonalny, licencja dla Kaspersky Security Center
zakupiona przez organizacje, musi oferowaé funkcje Zarzadzanie urzadzeniami mobilnymi. Funkcja Zarzadzanie
urzgdzeniami mobilnymi jest przeznaczona do tgczenia urzadzert mobilnych z Kaspersky Security Center i
zarzgdzania nimi.

Szczegdtowe informacije na temat licencjonowania Kaspersky Security Center i opciji licencjonowania mozna
znalez¢ pod adresem pomocy Kaspersky Security Center®.

Aktywacja aplikacji Kaspersky Endpoint Security for Android na urzadzeniu mobilnym odbywa sig poprzez
dostarczenie aplikacji waznych informaciji o licenc;ji. Informacje o licencji sg dostarczane na urzgdzenie mobilne wraz
z zasadg, gdy urzadzenie zostaje zsynchronizowane z Kaspersky Security Center.

Jedli aktywacja aplikacji Kaspersky Endpoint Security for Android nie zostanie zakoriczona w przeciggu 30 dni od
zainstalowania aplikacji na urzgdzeniu mobilnym, aplikacja zostanie automatycznie przetaczona w tryb ograniczone;j
funkcjonalnosci. W tym trybie wigkszo$¢ komponentdw aplikacji nie dziata. Po przetaczeniu w tryb ograniczonej
funkcjonalnosci aplikacja przestanie wykonywad automatyczng synchronizacje z Kaspersky Security Center.
Dlatego tez, jesli z jakiego$ powodu aktywacja aplikacji nie zakoriczyta sie w przeciggu 30 dni od zainstalowania
aplikaciji, uzytkownik musi recznie zsynchronizowac¢ urzadzenie z Kaspersky Security Center.

Jedli Kaspersky Security Center nie jest zainstalowany w Twojej organizaciji lub nie jest dostepny dla urzadzen
mobilnych, uzytkownicy moga recznie aktywowac aplikacje Kaspersky Endpoint Security for Android na swoich
urzadzeniach.

W celu aktywowania Kaspersky Endpoint Security for Android:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej nalezag
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwodrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Licencjonowanie.

5. W sekcji Licencjonowanie otwdrz liste rozwijalng Klucz i wybierz zgdany klucz aktywacyjny z repozytorium
kluczy Serwera administracyjnego Kaspersky Security Center.

Szczegdty dotyczace aplikacii, dla ktdrej licencja zostata zakupiona, sg wyswietlane w polu ponize;j.

6. Zaznacz pole Aktywuj przy pomocy klucza z magazynu Kaspersky Security Center.

Jedli aplikacja zostata aktywowana bez uzycia klucza przechowywanego w magazynie Kaspersky Security
Center, Kaspersky Security for Mobile zastgpi ten klucz kluczem aktywacyjnym wybranym z listy Klucz.

7. Aby aktywowac aplikacje na urzadzeniu mobilnym uzytkownika, zablokuj mozliwo$¢ wprowadzani zmian w
ustawieniach.
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8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzagdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Instalowanie profilu iOS MDM

W tej sekcji opisano sposoby wdrazania profili iOS MDM w sieci korporacyjne;j.

Przed wdrozeniem profilu iOS MDM administrator musi wykona¢ nastepujace czynnosci:
1. Zainstalowac serwer iOS MDM.
2. Uzyska¢ certyfikat ustugi Apple Push Notification Service (certyfikat APNs).
3. Zainstalowad certyfikat APNs na serwerze iOS MDM.

Szczegdtowe informacije na temat instalowania serwera iOS MDM i pracy z certyfikatem APNs mozna znalezé w
pomocy Kaspersky Security Center®.

Szczegdtowe informacije na temat wdrazania profilu iOS MDM w Kaspersky Endpoint Security Cloud mozna znalezé
w pomocy Kaspersky Endpoint Security Cloud®.

Informacje o trybach zarzgdzania urzgdzeniami iOS

System zarzadzania urzadzeniami iOS mozna wdrozy¢ na kilka réznych sposobdéw. Tryb zarzadzania zalezy od
wiasciciela urzadzenia mobilnego (prywatne lub firmowe) i firmowych wymagan bezpieczenstwa. Mozesz wybraé
tryb zarzadzania najbardziej odpowiedni dla Twojej firmy oraz uzywac kilku trybdéw jednoczesnie.

Urzadzenia nienadzorowane

Nienadzorowane urzadzenia iOS to prywatne urzadzenia pracownikow, ktére sg poditaczone do Kaspersky Security
Center. W tym trybie uzytkownik moze korzystaé z osobistego Apple ID, pracowad z dowolnymi aplikacjami, a takze
przechowywacd prywatne dane na urzadzeniu. Mozesz uzy¢ zasady grupowej Kaspersky Device Management for
iOS, aby skonfigurowac dostep do zasobdw firmowych, ustawien zabezpieczer i innych ustawier.. Domysinie,
wszystkie urzgdzenia iOS sg nienadzorowane.

Urzgdzenia nadzorowane

Nadzorowane urzgdzenia iOS to urzgdzenia firmowe, ktére sg podtgczone do Kaspersky Security Center. Wstepna
konfiguracja urzadzenia mobilnego odbywa sie w Apple Configurator. Apple Configurator to aplikacja
zaprojektowana do przygotowania i skonfigurowania urzadzen iOS. Aplikacja Apple Configurator jest instalowana na
komputerze dziatajgcym pod kontrolg systemu OS X. Wiecej informacji na temat pracy z Apple Configurator mozna
znalez¢ na stronie pomocy technicznej firmy Apple 2. Do dalszej konfiguracji mozesz uzy¢ zasady grupowe;j
Kaspersky Device Management for iOS. Na urzadzeniach nadzorowanych mozesz uzyska¢ dostep do rozszerzonej
grupy ustawien. Na przyktad, mozesz skonfigurowaé¢ Globalny serwer poéredniczacy HTTP oraz dodatkowe
ograniczenia (na przyktad, zablokowa¢ korzystanie z iMessage i Game Center), a takze mozesz zablokowa¢
modyfikacje konta uzytkownika.
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Aby pracowac z nadzorowanymi i nienadzorowanymi urzgdzeniami iOS, na serwerze iOS MDM musi by¢
zainstalowany certyfikat APNs, a na urzadzeniach mobilnych uzytkownikdw musi by¢ zainstalowany profil iOS MDM.

Instalowanie poprzez Kaspersky Security Center

Profil iOS MDM jest instalowany na urzadzeniach mobilnych uzytkownikéw, ktérych konta zostaty dodane do
Kaspersky Security Center. Wiecej informaciji na temat kont uzytkownikéw w Kaspersky Security Center mozna
znalez¢ pod adresem pomocy Kaspersky Security Center®.

W celu zainstalowania profilu iOS MDM:
1. W drzewie konsoli wybierz Zarzgdzanie urzgdzeniami mobilnymi — Urzgdzenia mobilne.

2. W obszarze roboczym folderu Urzadzenia mobilne kliknij przycisk Dodaj urzadzenie mobilne.

Zostanie uruchomiony Kreator podtgczania nowego urzadzenia mobilnego. Postepuj zgodnie z instrukcjami
Kreatora.

3. W oknie System operacyjny wybierz iOS.

4. W oknie Metoda ochrony urzadzer iOS MDM wybierz Uzyj profilu iOS MDM serwera iOS MDM i z listy
wybierz profil iOS MDM.

5. W oknie Wybierz uzytkownikéw wybierz jednego lub kilku uzytkownikéw do zainstalowania profilu iOS MDM na
ich urzadzeniach mobilnych.

Jeéli na liscie nie ma uzytkownika, mozesz doda¢ nowe konto uzytkownika bez zamykania Kreatora podtgczania
nowego urzgdzenia mobilnego.

6. W oknie Zrédio certyfikatu zaznacz zrédto certyfikatu w celu ochrony przesytania danych miedzy urzadzeniem
mobilnym a Kaspersky Security Center:

e Utworz certyfikat przy uzyciu narzedzi Serwera administracyjnego. W tym przypadku certyfikat zostanie
utworzony automatycznie.

e Okresl plik certyfikatu. W tym przypadku Twdj wtasny certyfikat musi zostac przygotowany z
wyprzedzeniem, a nastepnie wybrany w oknie Kreatora. Ta opcja nie moze by¢ uzywana, jesli chcesz
zainstalowac profil iOS MDM na kilku urzgdzeniach mobilnych. Dla kazdego uzytkownika nalezy utworzy¢
oddzielny certyfikat.

7. W oknie Metoda powiadamiania uzytkownika wybierz kanat do przekazywania odnosnika do instalacji aplikacji:

e Aby wysta¢ odnosnik przez e-mail, wybierz Wyslij odnosnik do profilu iOS MDM i skonfiguruj ustawienia w
sekcji E-mail. Upewnij sie, ze adres e-mail jest okreslony w ustawieniach kont uzytkownikéw.

e Aby wysta¢ odnosnik za pomocg wiadomosci SMS, wybierz Wyslij odnosnik do profiluiOS MDM i
skonfiguruj ustawienia w sekcji SMS. Upewnij sie, ze numer telefonu jest okreslony w ustawieniach kont
uzytkownikdw.

e Aby zainstalowac profil iOS MDM za pomoca kodu QR, wybierz opcje Pokaz odnoénik do pakietu
instalacyjnego i zeskanuj kod QR za pomoca aparatu w urzgdzeniu mobilnym.

e Jedli zadna z wymienionych metod nie jest odpowiednia, wybierz opcje Pokaz odnos$nik do pakietu
instalacyjnego — Kopiuj, aby skopiowa¢ odnosnik do instalacji profilu iOS MDM do schowka. Uzyj dowolne;j
metody, aby dostarczyé odnos$nik do instalacji aplikacji.

8. Zakoncz dziatanie Kreatora podtgczania nowego urzgdzenia mobilnego.
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Po zainstalowaniu profilu iOS MDM na urzgdzeniach mobilnych, mozna skonfigurowac ustawienia aplikacji przy
uzyciu zasad grupy. Mozliwe bedzie takze wystanie polecen na urzgdzenia mobilne w celu ochrony danych w
przypadku, gdy urzadzenie zostanie zagubione bgdz skradzione.

Na urzgdzeniach mobilnych dziatajagcych pod kontrolg systemu iOS 121 lub nowszego musisz recznie
potwierdzi¢ instalacje profilu iOS MDM na urzadzeniu mobilnym. Musisz takze nada¢ uprawnienie do zdalnego
zarzgdzania urzgdzeniem.

Instalowanie wtyczek zarzadzajgcych

W celu zarzadzania urzadzeniami mobilnymi, na stacji roboczej administratora nalezy zainstalowa¢ nastepujace
wtyczki zarzgdzajgce:

e Wtyczka zarzadzajgca Kaspersky Endpoint Security for Android dostarcza interfejs zarzadzania urzgdzeniami
mobilnymi i aplikacjami mobilnymi zainstalowanymi na tych urzgdzeniach za posrednictwem Konsoli
administracyjnej Kaspersky Security Center.

* Wtyczka zarzgdzajgca Kaspersky Device Management for iOS dostarcza interfejs zarzadzania urzgdzeniami
mobilnymi podtgczonymi przy uzyciu protokotu iOS MDM i Exchange ActiveSync za posrednictwem Konsoli
administracyjnej Kaspersky Security Center.

Mozesz zainstalowac wtyczki zarzadzajgce, korzystajgc z nastepujacych metod:

* Zainstaluj wtyczke zarzadzajaca przy uzyciu Kreatora wstepnej konfiguraciji programu Kaspersky Security
Center.

Aplikacja automatycznie wyswietli pytanie o uruchomienie Kreatora wstepnej konfiguracji po zainstalowaniu
Serwera administracyjnego, przy pierwszym nawigzaniu potgczenia z nim. Mozesz takze recznie uruchomic
Kreator wstepnej konfiguraciji w dowolnym momencie.

Kreator wstepnej konfiguracji umozliwia zaakceptowanie warunkéw i zasad Umowy licencyjnej dla aplikacii
Kaspersky Endpoint Security for Android w Konsoli administracyjnej. Jesli administrator zaakceptuje
warunki Umowy licencyjnej w Konsoli administracyjnej, Kaspersky Endpoint Security for Android pominie
zaakceptowanie kroku w trakcie instalacji aplikacji. Wiecej informacji dotyczacych Kreatora wstepnej
konfiguraciji dla Kaspersky Security Center mozna znalezé w Pomocy Kaspersky Security Centert.

e Zainstaluj wtyczke zarzadzajgca, korzystajgc z listy dostepnych pakietéw dystrybucyjnych Konsoli
administracyjnej Kaspersky Security Center.

Lista dostepnych pakietéw dystrybucyjnych jest aktualizowana automatycznie po opublikowaniu nowych wers;ji
aplikacji firmy Kaspersky.

* Pobierz pakiet dystrybucyjny z zewnetrznego Zrédta i zainstaluj nowg wtyczke zarzadzajaca, korzystajagc z pliku
EXE.

Na przyktad, pakiet dystrybucyjny wtyczki zarzadzajgcej moze zostaé pobrany ze strony internetowej Kaspersky.

Instalowanie wtyczek zarzgdzajgcych z listy Konsoli administracyjnej

W celu zainstalowania wtyczek zarzadzajacych:

1. W drzewie konsoli wybierz Zaawansowane — Zdalna instalacja — Pakiety instalacyjne.
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2. W obszarze roboczym wybierz Dziatania dodatkowe — Wyswietl aktualne wersje aplikacji Kaspersky.

Spowoduije to otwarcie listy aktualnych wersiji aplikacji firmy Kaspersky.

3. W sekcji Urzgdzenia mobilne wybierz wtyczke Kaspersky Endpoint Security for Android lub Kaspersky
Device Management for iOS.

4. Kliknij przycisk Pobierz pakiety dystrybucyjne.
Pakiet dystrybucyjny wtyczki zostanie pobrany do pamieci komputera (plik EXE).

5. Uruchom plik EXE i postepuj zgodnie z instrukcjami Kreatora instalacji.

Instalowanie wtyczek zarzgdzajgcych z pakietu dystrybucyjnego

W celu zainstalowania wtyczki zarzadzajacej Kaspersky Endpoint Security for Android:

Skopiuj plik instalacyjny wtyczki klcfinst.exe z pakietu dystrybucyjnego zintegrowanego rozwigzania i
uruchom go na stacji roboczej administratora.

Instalacja jest wykonywana przez kreator i nie jest konieczne konfigurowanie ustawien.

W celu zainstalowania wtyczki zarzadzajacej Kaspersky Device Management for iOS:

Skopiuj plik instalacyjny wtyczki klmdminst.exe z pakietu dystrybucyjnego zintegrowanego rozwigzania i
uruchom go na stacji roboczej administratora.

Instalacja jest wykonywana przez kreator i nie jest konieczne konfigurowanie ustawien.

Mozesz upewni¢ sig, ze wtyczki zarzadzajgce sa zainstalowana, przegladajac liste zainstalowanych wtyczek
zarzadzajgcych w oknie whasciwoéci Serwera administracyjnego, w sekcji Zaawansowane — Szczegdty dotyczace
zainstalowanych wtyczek zarzgdzajgcych dla aplikaciji.

Aktualizowanie poprzedniej wersji aplikacji
Aktualizacja aplikacji musi spetnia¢ nastepujgce wymagania:

e Wersja wtyczki zarzadzajgcej Kaspersky Endpoint Security i wersja aplikacji mobilnej Kaspersky Endpoint
Security for Android muszg sie zgadzaé.

Numery wersji wtyczki zarzadzajgcej i aplikacji mobilnej mozna sprawdzi¢ w Informacjach o publikaciji dla
Kaspersky Security for Mobile.

e Upewnij sie, ze Kaspersky Security Center spetnia wymagania systemowe Kaspersky Security for Mobile.

* Wtyczki zarzagdzajgce Kaspersky Endpoint Security 10.0 Service Pack 2 (wersja 10.6.01801) i Kaspersky Device
Management for iOS 10.0 Service Pack 2 (wersja 10.6.0.1767), a takze pdzniejsze wersje moga by¢ automatycznie
zaktualizowane do najnowszej wersji. Aktualizacje wczeéniejszych wersji wtyczek zarzadzajgcych nie sg
wspierane.

Aby zaktualizowaé wtyczki zarzadzajgce wczesniejszych wersji, musisz usunag¢ zainstalowane wtyczki
zarzadzajgce i zasady grupowe, ktdre zostaty z nimi utworzone. Nastepnie zainstaluj nowe wersji wtyczek
zarzadzajgcych. Wiecej informacji na temat usuwania wtyczek zarzgdzajgcych mozna znalezé na stronie
internetowej pomocy technicznej Kaspersky®.
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e Uzywaj tej samej wersji Kaspersky Endpoint Security for Android na wszystkich urzadzeniach mobilnych
organizaciji.

Warunki i postanowienia pomocy technicznej dla wersji Kaspersky Security for Mobile dostepne sg na stronie
internetowej pomocy technicznej Kaspersky®.

W celu wyswietlenia wersji i numeru kompilacji wtyczek zarzadzajacych:
1. W drzewie konsoli, w menu kontekstowym Serwera administracyjnego wybierz Wtasciwosci.

2. W oknie wtadciwosci Serwera administracyjnego wybierz Zaawansowane — Szczegdty dotyczace
zainstalowanych wtyczek zarzadzajacych dla aplikacji.

Obszar roboczy wyswietli informacje o zainstalowanych wtyczkach zarzgdzajgcych w formacie <Nazwa
wtyczki> <Wersja> <Kompilacja>.

Mozesz wyswietli¢ wersje i numer kompilacji aplikacji Kaspersky Endpoint Security for Android za pomoca
nastepujgcych metod:

e Jedli Kaspersky Endpoint Security for Android zostat zainstalowany z autonomicznego pakietu instalacyjnego,
mozesz wyswietli¢ wersje i numer kompilacii aplikacji we wtasciwos$ciach pakietu.

e Jedli Kaspersky Endpoint Security for Android zostat zainstalowany przez Google Play, mozesz wyswietli¢
numer kompilacji w ustawieniach aplikaciji ( — Informacje o aplikaciji).

Aktualizowanie poprzedniej wersji Kaspersky Endpoint Security for Android

Kaspersky Endpoint Security for Android mozna zaktualizowa¢ w nastepujgce sposoby:

* Przy uzyciu Google Play. Uzytkownik urzgdzenia mobilnego pobiera najnowsza wersje aplikacji ze sklepu Google
Play iinstaluje jg na urzadzeniu.

e Korzystajac z Kaspersky Security Center. Mozesz zdalnie zaktualizowa¢ wersje aplikacji na urzadzeniu,
korzystajac z systemu do zdalnej administraciji Kaspersky Security Center.

Mozesz wybraé najodpowiedniejszg dla siebie metode aktualizacji aplikacji. Mozesz uzy¢ tylko jednej metody

aktualizaciji.

Aktualizowanie aplikacji z poziomu Google Play

Aplikacja moze zostacd zaktualizowana z poziomu Google Play zgodnie ze standardowg procedurg aktualizaciji
platformy Android. Aby aplikacja zostata zaktualizowana, nalezy spetni¢ nastepujace warunki:

e Uzytkownik urzadzenia musi posiadac konto Google.
e Urzadzenie musi by¢ podpiete do konta Google.

e Urzadzenie musi by¢ podtgczone do internetu.
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Po pobraniu aplikacji z Google Play, Kaspersky Endpoint Security for Android sprawdzi warunki i zasady Umowy
licencyjnej. Jesli warunki Umowy licencyjnej zostang zaktualizowane, aplikacja wyséle zgdanie do Kaspersky Security
Center. Jesli administrator zaakceptuje Umowe licencyjng w Konsoli administracyjnej, Kaspersky Endpoint Security
for Android pominie zaakceptowanie kroku w trakcie instalacji aplikacji. Jeéli administrator korzysta z nieaktualnej
wersji wtyczki zarzadzajgcej Kaspersky Security Center poprosi o aktualizacje wtyczki zarzgdzajgcej. Podczas
aktualizaciji wtyczki zarzgdzajgcej administrator moze zaakceptowaé warunki Umowy licencyjnej w Konsoli
administracyjnej dla Kaspersky Endpoint Security for Android.

Mozesz dokonac aktualizacji aplikacji za posrednictwem Google Play, jedli program Kaspersky Endpoint
Security for Android zostat zainstalowany z poziomu Google Play. Jeéli aplikacja zostata zainstalowana przy
uzyciu innej metody, nie mozesz przeprowadzi¢ aktualizacji aplikacji poprzez Google Play.

Aktualizowanie aplikacji poprzez Kaspersky Security Center

Program Kaspersky Endpoint Security for Android mozna zaktualizowaé przy uzyciu Kaspersky Security Center po
zastosowaniu zasady grupowej. W ustawieniach zasady grupowej mozesz wybra¢ autonomiczny pakiet instalacyjny
Kaspersky Endpoint Security for Android w wersji, ktéra spetnia firmowe wymagania bezpieczenstwa.

Aktualizacje mozna przeprowadzi¢ za posrednictwem Kaspersky Security Center, jedli Kaspersky Endpoint
Security for Android zostat zainstalowany za poérednictwem Kaspersky Security Center. Jesli aplikacja zostata
zainstalowana z poziomu Google Play, nie mozesz jej zaktualizowa¢ poprzez Kaspersky Security Center.

Aby zaktualizowa¢ Kaspersky Endpoint Security for Android przy uzyciu autonomicznego pakietu
instalacyjnego, instalacja aplikacji z nieznanych Zrédet musi by¢ dozwolona na urzadzeniu mobilnym
uzytkownika. Szczegdty dotyczace instalowania aplikacji bez Google Play mozna znalezé w pomocy Android®.

W celu aktualizacji wersji aplikacji:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasdciwosci wybierz sekcje Dodatkowe.

5. W sekcji Aktualizacja Kaspersky Endpoint Security for Android kliknij przycisk Wybierz.

Zostanie otwarte okno Aktualizacja Kaspersky Endpoint Security for Android.

6. Na liscie autonomicznych pakietéw instalacyjnych Kaspersky Endpoint Security wybierz pakiet, ktéry spetnia
firmowe wymagania bezpieczenstwa.

Kaspersky Endpoint Security mozna zaktualizowa¢ tylko do najnowszej wersji. Kaspersky Endpoint Security
nie moze zostac zaktualizowany do starszej wers;ji aplikaciji.

7. Kliknij przycisk Wybierz.

Opis wybranego autonomicznego pakietu instalacyjnego jest wyéwietlany w sekcji Aktualizacja Kaspersky
Endpoint Security for Android.
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8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Uzytkownik urzadzenia mobilnego zostanie zapytany o zainstalowanie nowej wersji aplikacji. Po wyrazeniu
zgody, nowa wersja aplikacji zostanie zainstalowana na urzgdzeniu mobilnym.

Instalowanie wczesniejszej wersji Kaspersky Endpoint Security for Android

Jedli chcesz zapobiec automatycznej aktualizacji aplikacji i uzy¢ okreélonej wersji Kaspersky Endpoint Security for
Android, wytacz automatyczng aktualizacje aplikacji w ustawieniach Google Play. Wiecej informacji mozna znalez¢
na stronie pomocy technicznej Google .

Automatyczna aktualizacja Kaspersky Endpoint Security for Android jest dostepna tylko wtedy, gdy aplikacja
zostata zainstalowana z Google Play lub poprzez Kaspersky Security Center przy uzyciu odnosnika Google Play.
Jedli aplikacja zostata zainstalowana poprzez Kaspersky Security Center przy uzyciu odnosnika do wtasnego
serwera sieciowego (za pomocg autonomicznego pakietu instalacyjnego), automatyczna aktualizacja nie jest
dostepna. W tym przypadku, mozesz uzy¢ zasady grupy do recznej aktualizacji Kaspersky Endpoint Security for
Android.

W celu zainstalowania poprzedniej wersji Kaspersky Endpoint Security for Android:

1. Usun Kaspersky Endpoint Security for Android z urzgdzert mobilnych uzytkownikéw.

2. Zainstaluj Kaspersky Endpoint Security for Android poprzez Kaspersky Security Center przy uzyciu odnosnika
do swojego wtasnego serwera sieciowego. W tym celu bedziesz potrzebowat pakietu instalacyjnego dla
okredlonej wersji. Mozesz pobra¢ pakiet dystrybucyjny dla wczesdniejszych wersji Kaspersky Endpoint Security
for Android na stronie internetowej pomocy technicznej Kaspersky.

Wigcej informaciji na temat wczedniejszych wersji Kaspersky Endpoint Security for Android mozna znalez¢é w
pomocy dla odpowiedniej wersji Kaspersky Security for Mobile.

Aktualizowanie poprzednich wersji wtyczek zarzadzajgcych

Mozesz zaktualizowac wtyczki zarzgdzajace, korzystajac z nastepujgcych metod:

e Zainstaluj nowa wersje wtyczki zarzadzajacej z listy dostepnych pakietédw dystrybucyjnych Konsoli
administracyjnej Kaspersky Security Center.

Lista dostepnych pakietéw dystrybucyjnych jest aktualizowana automatycznie po opublikowaniu nowych wers;ji
aplikacji firmy Kaspersky.

e Pobierz pakiet dystrybucyjny z zewnetrznego Zrédta i zainstaluj nowa wersje wtyczki zarzgdzajgcej, korzystajac z
pliku EXE.

Aby zaktualizowac¢ wtyczki zarzadzajgce Kaspersky Endpoint Security for Android i Kaspersky Device
Management for iOS, nalezy pobrac¢ najnowsza wersje aplikacji ze strony internetowej Kaspersky Security for
Mobile 2 i uruchomié¢ Kreator instalacii dla kazdej z dwdch wtyczek. Poprzednia wersja wtyczek zostanie
usunieta automatycznie podczas dziatania Kreatora instalaciji.

Specijalisci z Kaspersky zalecajg korzystanie z tej samej wersji aplikacji i wtyczek zarzadzajgcych. Jesli
uzytkownik zaktualizuje aplikacje z Google Play, program Kaspersky Security Center wys$wietli komunikat z
pytaniem o zaktualizowanie wtyczki zarzadzajacej.
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Podczas aktualizacji wtyczek zarzgdzajgcych, istniejgce grupy administracyjne w folderze Zarzadzane urzadzenia i
reguty automatycznego przenoszenia urzgdzen z folderu Urzadzenia nieprzypisane do tych grup zostajg zapisane.
Istniejgce zasady grupowe dla urzgdzen mobilnych takze sg zapisywane. Ustawienia nowej zasady, ktéra
implementuje nowe funkcje zintegrowanego rozwigzania Kaspersky Security for Mobile, zostang dodane do
istniejgcych zasad i bedg posiadac¢ wartosci domysine.

Jesli w nowej wersji wtyczki zarzgdzajgcej dodano nowe ustawienia lub zmieniono domysélne wartosci, zmiany
zostang zastosowane dopiero po otwarciu zasady grupowej. Do momentu, gdy administrator nie otworzy
zasady grupowej, ustawienia poprzedniej wersji wtyczki zostang zastosowane na urzadzeniach mobilnych
nawet wtedy, gdy wersja wtyczki zostata zaktualizowana.

Aktualizowanie z listy Konsoli administracyjne;

W celu zaktualizowania wtyczek zarzadzajgcych:
1. W drzewie konsoli wybierz Zaawansowane — Zdalna instalacja — Pakiety instalacyjne.

2. W obszarze roboczym wybierz Dziatania dodatkowe — Wyswietl aktualne wersje aplikacji Kaspersky.

Spowoduje to otwarcie listy aktualnych wersji aplikacji firmy Kaspersky.

3. W sekcji Urzgdzenia mobilne wybierz wtyczke Kaspersky Endpoint Security for Android lub Kaspersky
Device Management for iOS.

4. Kliknij przycisk Pobierz pakiety dystrybucyjne.

Pakiet dystrybucyjny wtyczki zostanie pobrany do pamieci komputera (plik EXE). Uruchom plik EXE. Postepu;j
zgodnie z instrukcjami Kreatora instalacji.

Aktualizowanie z pakietu dystrybucyjnego

W celu zaktualizowania wtyczki zarzadzajacej Kaspersky Endpoint Security for Android:

Skopiuj plik instalacyjny wtyczki klcfinst.exe z pakietu dystrybucyjnego zintegrowanego rozwigzania i
uruchom go na stacji roboczej administratora.

Instalacja jest wykonywana przez kreator i nie jest konieczne konfigurowanie ustawien.

W celu zaktualizowania wtyczki zarzadzajacej Kaspersky Device Management for iOS:

Skopiuj plik instalacyjny wtyczki klmdminst.exe z pakietu dystrybucyjnego zintegrowanego rozwigzania i
uruchom go na stacji roboczej administratora.

Instalacja wtyczki jest wykonywana przez kreator i nie jest konieczne konfigurowanie ustawien.

Mozesz upewnic sie, ze wtyczki zarzadzajgce sa zaktualizowane, przegladajac liste zainstalowanych wtyczek
zarzadzajgcych w oknie wtadciwoéci Serwera administracyjnego, w sekcji Zaawansowane — Szczegéty dotyczace
zainstalowanych wtyczek zarzadzajgcych dla aplikacji.

Dezinstalowanie Kaspersky Endpoint Security for Android
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Kaspersky Endpoint Security for Android mozna usung¢ w nastepujace sposoby:

1. Usuwanie aplikacji przez uzytkownika

Uzytkownik usuwa program Kaspersky Endpoint Security for Android recznie z poziomu interfejsu aplikacji. Aby
uzytkownicy mogli usuna¢ aplikacje, usuwanie aplikacji powinno by¢ dozwolone w zasadzie stosowanej na
urzgdzeniu.

2. Usuwanie aplikacji przez administratora

Administrator usuwa aplikacje zdalnie z poziomu Konsoli administracyjnej Kaspersky Security Center. Aplikacja
moze zostad usunieta z osobnego urzgdzenia lub z kilku urzadzen jednoczesnie.

Zdalne usuwanie aplikaciji

Mozesz zdalnie usungé program Kaspersky Endpoint Security for Android z urzadzern mobilnych uzytkownikéw w
nastgpujgce sposoby:

* Poprzez zasade grupy. Metoda ta jest wygodna, jesli chcesz usuna¢ aplikacje z kilku urzadzen jednoczesdnie.

e Poprzez konfigurowanie ustawien lokalnych aplikacji. Metoda ta jest wygodna, jedli chcesz usunaé aplikacje z
osobnego urzadzenia.

W celu usuniecia aplikacje poprzez zastosowanie zasady grupy:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasdciwosci wybierz sekcje Dodatkowe.

5. W sekcji Usuwanie aplikacji Kaspersky Endpoint Security for Android zaznacz pole Odinstaluj Kaspersky
Endpoint Security for Android z urzadzenia.

6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

W wyniku tego, Kaspersky Endpoint Security for Android jest usuwany z urzadzert mobilnych po synchronizaciji z
Serwerem administracyjnym. Uzytkownicy urzadzert mobilnych otrzymujg powiadomienie o usunieciu aplikacji.

W celu usuniecia aplikacji poprzez konfiguracje ustawieri lokalnych:

1. W drzewie konsoli wybierz Zarzgdzanie urzgdzeniami mobilnymi — Urzadzenia mobilne.
2. Z listy urzadzen wybierz urzgdzenie, z ktérego chcesz usung¢ aplikacje.

3. Otworz okno wiasciwosci urzadzenia poprzez dwukrotne klikniecie.

4. Wybierz Aplikacje — Kaspersky Endpoint Security for Android.

5. Otwdrz okno wtasciwosci Kaspersky Endpoint Security poprzez dwukrotne klikniecie.

6. Wybierz sekcje Dodatkowe.
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7. W sekcji Usuwanie Kaspersky Endpoint Security for Android zaznacz pole Odinstaluj Kaspersky Endpoint
Security for Android z urzadzenia.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;.

W wyniku tego, Kaspersky Endpoint Security for Android jest usuwany z urzgdzenia mobilnego po synchronizacji
z Serwerem administracyjnym. Uzytkownik urzgdzenia mobilnego otrzymuje powiadomienie o usunieciu aplikacii.

Zezwalanie uzytkownikom na odinstalowanie aplikaciji

Aby chroni¢ aplikacje przed usunieciem na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0 lub
nowszego, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga funkcji Dostepnosci. Jesli
Kreator wstepnej konfiguracji jest uruchomiony, Kaspersky Endpoint Security for Android wyswietli pytanie o
nadanie aplikacji wszystkich wymaganych uprawnien. Uzytkownik moze poming¢ te kroki lub wytaczy¢ te
uprawnienia w ustawieniach urzadzenia w pézniejszym czasie. W takim przypadku aplikacja nie jest chroniona
przed dezinstalacja.

Mozesz zezwoli¢ uzytkownikom na usunigcie Kaspersky Endpoint Security for Android z ich urzgdzert mobilnych w
nastgpujgce sposoby:

* Poprzez zasade grupy. Metoda ta jest wygodna, jesli chcesz umozliwi¢ uzytkownikom usuniecie aplikacji z kilku
urzadzen jednoczesnie.

* Z poziomu lokalnych ustawienr aplikacji. Metoda ta jest wygodna, jesli chcesz umozliwi¢ uzytkownikowi osobnego
urzgdzenia usuniecie aplikaciji.

W celu umoZliwienia usuniecia aplikacji w zasadzie grupy:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wtadciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtaséciwosci wybierz sekcje Dodatkowe.

5. W sekcji Usuwanie Kaspersky Endpoint Security for Android ustaw pole Zezwél na usuwanie Kaspersky
Endpoint Security for Android.

6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.
W rezultacie, usuwanie aplikacji przez uzytkownikéw jest dozwolone na urzadzeniach mobilnych po synchronizaciji

z Serwerem administracyjnym. Przycisk usuniecia aplikacji staje sie dostepny w ustawieniach Kaspersky Endpoint
Security for Android.

W celu umoZliwienia usuniecia aplikacji w ustawieniach lokalnych aplikacji:
1. W drzewie konsoli wybierz Dodatkowe — Zarzgdzanie urzgdzeniami mobilnymi — Urzgdzenia mobilne.
2. Z listy urzadzen wybierz urzgdzenie, z ktérego chcesz zezwoli¢ na usuniecie aplikacji przez uzytkownika.

3. Otwadrz okno wiasciwosci urzadzenia poprzez dwukrotne klikniecie.
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4. Wybierz Aplikacje — Kaspersky Endpoint Security for Mobile.
5. Otwodrz okno wiasciwosci Kaspersky Endpoint Security poprzez dwukrotne kliknigcie.
6. Wybierz sekcje Dodatkowe.

7. W sekcji Usuwanie Kaspersky Endpoint Security for Android ustaw pole Zezwél na usuwanie Kaspersky
Endpoint Security for Android.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

W rezultacie, usuwanie aplikacji przez uzytkownika jest dozwolone na urzadzeniu mobilnych po synchronizacji z
Serwerem administracyjnym. Przycisk usuniecia aplikacji staje sie dostepny w ustawieniach Kaspersky Endpoint
Security for Android.

Usuwanie aplikacji przez uzytkownika

W celu samodzielnego usuniecia Kaspersky Endpoint Security for Android z urzadzenia mobilnego uzytkownik musi
wykonac nastepujgce czynnosci:

1. W oknie gtéwnym Kaspersky Endpoint Security for Android dotknij — Odinstaluj aplikacje.
Na ekranie pojawi sie monit proszacy o potwierdzenie.

Jedli nie ma przycisku Odinstaluj aplikacje, oznacza to, ze administrator wigczyt ochrone przed usunieciem
Kaspersky Endpoint Security for Android.

2. PotwierdzZ che¢ usuniecia Kaspersky Endpoint Security for Android.

Aplikacja Kaspersky Endpoint Security for Android zostanie usunieta z urzadzenia mobilnego uzytkownika.

Konfiguracja i zarzadzanie

Ta sekcja pomocy jest przeznaczona dla specjalistéw, ktérzy administrujg Kaspersky Security for Mobile, a takze dla
specjalistéw, ktérzy oferujg pomoc techniczng organizacjom korzystajagcym z Kaspersky Security for Mobile.

Rozpoczecie pracy

Ta sekcja opisuje dziatania, ktére sa zalecane do wykonania przed rozpoczeciem pracy z Kaspersky Security for
Mobile.

Uruchamianie i zatrzymywanie dziatania aplikaciji

Kaspersky Security Center automatycznie uruchamia i zatrzymuje wtyczki zarzgdzajgce Kaspersky Endpoint
Security i Kaspersky Device Management for iOS.
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Program Kaspersky Endpoint Security for Android jest uruchamiany podczas fadowania systemu operacyjnego i
chroni urzadzenie mobilne podczas catej sesji. Uzytkownik moze zatrzymad dziatanie aplikacji poprzez wytaczenie
wszystkich komponentdéw Kaspersky Endpoint Security for Android. Mozesz uzy¢ zasad grupy do skonfigurowania
uprawnien uzytkownika do zarzadzania komponentami aplikacji.

Na niektérych urzadzeniach (na przyktad, Huawei, Meizu i Xiaomi) nalezy recznie doda¢ Kaspersky Endpoint
Security for Android do listy aplikacji uruchamianych w momencie uruchamiania systemu operacyjnego
(Bezpieczenstwo — Uprawnienia — Autouruchamianie). Jesli aplikacja nie zostata dodana do listy, Kaspersky
Endpoint Security for Android przestaje wykonywaé wszystkie swoje funkcje po ponownym uruchomieniu
urzgdzenia mobilnego.

Nalezy takze wytgczy¢ tryb Oszczedzania baterii dla Kaspersky Endpoint Security for Android. Jest to
konieczne, aby aplikacja mogta dziata¢ w tle, na przyktad uruchamiaé zaplanowane skanowanie antywirusowe
lub synchronizowac urzadzenie z Kaspersky Security Center. Ten problem jest zwigzany z okreslonymi
funkcjami oprogramowania wbudowanego tych urzadzen.

Tworzenie grupy administracyjne;

Aby przeprowadzi¢ scentralizowang konfiguracje aplikacji Kaspersky Endpoint Security for Android zainstalowanej
na urzgdzeniach mobilnych uzytkownikdw, zasady grupy muszg zosta¢ zastosowane do urzgdzen.

Aby zastosowa¢ zasade do grupy urzadzen, przed zainstalowaniem aplikacji mobilnych na urzadzeniach
uzytkownikéw zalecane jest utworzenie oddzielnej grupy dla tych urzadzen w folderze Zarzadzane urzadzenia.

Po utworzeniu grupy administracyjnej zalecane jest skonfigurowanie opcji automatycznego przydzielania do te;j
grupy urzadzenr, na ktérych chcesz zainstalowac aplikacje. Nastepnie skonfiguruj ustawienia, ktére sg typowe dla
wszystkich urzadzen, korzystajgc z zasady grupowe;.

W celu utworzenia grupy administracyjnej:
1. Z drzewa konsoli wybierz folder Zarzgdzane urzadzenia.
2. W obszarze roboczym folderu Zarzadzane urzadzenia lub jego podfolderu wybierz zaktadke Urzadzenia.

3. Kliknij przycisk Nowa grupa.

Zostanie otwarte okno, w ktérym mozesz utworzyé nowa grupe.
4. W oknie Nazwa grupy wprowadz nazwe grupy i kliknij OK.

W drzewie konsoli pojawi sie nowy folder grupy administracyjnej o okreélonej nazwie. Szczegdtowe informacje
dotyczace uzywania grup administracyjnych mozna znalez¢ na stronie pomocy Kaspersky Security Center®.

Profile grupowe do zarzgdzania urzgdzeniami mobilnymi

Zasada grupy to pakiet ustawien do zarzadzania urzgdzeniami mobilnymi, ktére nalezg do grupy administracyjne;j,
oraz do zarzgdzania aplikacjami mobilnymi zainstalowanymi na urzadzeniach. Mozesz utworzy¢ zasade grupowa
przy uzyciu Kreatora tworzenia zasady.
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Mozesz uzy¢ zasady do skonfigurowania ustawien pojedynczych urzadzen oraz grupy urzadzen. Dla grupy urzadzen
ustawienia administracyjne mozna skonfigurowac¢ w oknie wtagciwosci zasady grupowej. Dla pojedynczego
urzadzenia mozna je skonfigurowaé w oknie lokalnych ustawien aplikacji. Pojedyncze ustawienia zarzadzania
okredlone dla jednego urzgdzenia moga réznic sie od wartoéci ustawien skonfigurowanych w zasadzie dla grupy, do
ktdérej nalezy to urzadzenie.

Kazdy parametr odzwierciedlony w zasadzie posiada atrybut "zablokowany”, co pokazuje, czy mozliwe jest
modyfikowanie ustawienia w zasadach zagniezdzonych poziomdw hierarchii (dla grup zagniezdzonych i
podrzednych Serwerdéw administracyjnych), w lokalnych ustawieniach aplikaciji.

Wartosci ustawien skonfigurowane w zasadzie i lokalnych ustawieniach aplikacji sg zapisywane na Serwerze
administracyjnym, rozsytane na urzgdzenia mobilne podczas synchronizacji i zapisywane na urzadzeniach jako
biezgce ustawienia. Jesli uzytkownik okreslit inne wartoéci ustawien, ktére nie zostaty "zablokowane”, podczas
kolejnej synchronizacji urzadzenia z Serwerem administracyjnym nowe wartos$ci ustawien sg przesytane do Serwera
administracyjnego i zapisywane w lokalnych ustawieniach aplikacji zamiast wartoéci, ktére zostaty wczedniej
okreélone przez administratora.

Aby zapewnic¢ aktualno$¢ ochrony urzadzer mobilnych, mozesz monitorowac urzgdzenia uzytkownikéw pod katem
zgodno$ci z zasadg zarzadzania grupa.

Wskaznik poziomu ochrony jest wyswietlany w gérnej czeéci okna zasadzie grupowej. Wskaznik poziomu ochrony
pomoze w skonfigurowaniu zasady w taki sposdb, aby zapewni¢ wysoki poziom ochrony urzadzenia. Stan wskaznika
poziomu ochrony zmienia sie w zaleznosci od ustawien zasady:

* = Wysoki poziom ochrony — zapewniony jest odpowiedni poziom ochrony urzgdzenia. Wszystkie moduty
ochrony dziatajg zgodnie z ustawieniami zalecanymi przez Kaspersky.

o Sredni poziom ochrony — poziom ochrony jest nizszy niz zalecany. Niektére krytyczne komponenty ochrony
sg wytgczone (na przyktad, Ochrona WWW). Wazne problemy sg oznaczone ikong

e _ Niski poziom ochrony — wystepujg problemy, ktére moga doprowadzi¢ do infekcji urzadzenia i utraty danych.
Niektdre krytyczne komponenty ochrony sg wytaczone (na przyktad, ochrona urzadzen w czasie rzeczywistym).
Krytyczne problemy sg oznaczone ikong .

Wiecej informacji na temat zarzadzania zasadami i grupami administracyjnymi w Konsoli administracyjnej Kaspersky
Security Center mozna znaleZ¢ na stronie pomocy Kaspersky Security Center®.

Tworzenie profilu grupowego

Ta sekcja opisuje proces tworzenia zasad grupy dla urzadzen, na ktérych zainstalowana jest aplikacja mobilna
Kaspersky Endpoint Security for Android, oraz zasad dla urzadzen EAS i urzadzer iOS MDM.

Zasady utworzone dla grupy administracyjnej sg wyswietlane w obszarze roboczym grupy w Konsoli
administracyjnej Kaspersky Security Center, na zaktadce Zasady. Przed nazwg zasady pojawi sie ikona wskazujgca
stan zasady (aktywny / nieaktywny). Dla réznych aplikacji w grupie moze zostaé utworzonych wiele réznych zasad.
Tylko jedna zasada dla kazdej aplikacji moze by¢ aktywna. Po utworzeniu nowej aktywnej zasady, poprzednia
aktywna zasada staje sie nieaktywna.

Po utworzeniu zasady mozna zmodyfikowac jej ustawienia.
W celu utworzenia zasady do zarzadzania urzadzeniami mobilnymi:
1. Z drzewa konsoli nalezy wybra¢ grupe administracyjna, dla ktérej ma zostaé utworzona zasada.

2. W obszarze roboczym wybierz zaktadke Zasady.
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3. Kliknij odnos$nik Utwérz zasade w celu uruchomienia Kreatora tworzenia zasady.

Zostanie uruchomiony Kreator tworzenia nowej zasady.

Krok 1. Wybierz aplikacje do utworzenia zasady grupy

W tym kroku wybierz aplikacje, dla ktérej chcesz utworzy¢ zasade grupy na liscie aplikacji:

e Kaspersky Endpoint Security for Android — dla urzadzen, na ktérych uzywana jest aplikacja mobilna Kaspersky
Endpoint Security for Android.

Zaleca sie utworzenie osobnej zasady dla urzadzern Huawei i Honor, ktére nie majg ustug Google Play. W ten
sposéb mozesz wysytaé odnosniki do Huawei AppGallery do uzytkownikéw wszystkich takich urzadzen.

e Kaspersky Device Management for iOS — dla urzgdzen EAS i urzadzern iOS MDM.

Zasade dla urzadzen mobilnych mozna utworzy¢, jesli wtyczka zarzadzajgca Kaspersky Endpoint Security for
Android oraz wtyczka zarzadzajgca Kaspersky Device Management for iOS sg zainstalowane na pulpicie
administratora. Jesli wtyczki nie sg zainstalowane, nazwa odpowiedniej aplikacji nie pojawi sie na liscie aplikaciji.

Przejdz do kolejnego kroku Kreatora tworzenia zasady.

Krok 2. Wprowadz nazwe zasady grupy

W tym kroku, w polu Nazwa wprowadZ nazwe nowej zasady. Jesli okreélisz nazwe istniejgcej zasady, do jego nazwy
automatycznie zostanie dodany przyrostek (1).

Przejdz do kolejnego kroku Kreatora tworzenia zasady.

Krok 3. Utworz zasade grupy dla aplikaciji

W tym kroku Kreator zapyta o wybranie stanu zasady:

e Zasada aktywna. Kreator zapisze utworzong zasade na Serwerze administracyjnym. Przy kolejnej synchronizaciji
urzgdzenia mobilnego z Serwerem administracyjnym zasada zostanie uzyta na urzgdzeniu jako zasada aktywna.

* Zasada nieaktywna. Kreator zapisze utworzong zasade na Serwerze administracyjnym jako zapasowg zasade.
Ta zasada moze by¢ aktywowana w pdzniejszym czasie, po wystgpieniu okreslonego zdarzenia. Jesli to
konieczne, zasada nieaktywna moze zostac¢ przetgczona w stan aktywny.

Dla jednej aplikacji w grupie moze zostac¢ utworzonych wiele réznych zasad, ale tylko jedna z nich moze by¢
aktywna. Po utworzeniu nowej aktywnej zasady, poprzednia aktywna zasada automatycznie staje sie
nieaktywna.

Zakoncz dziatanie Kreatora.

Konfigurowanie ustawier synchronizacji
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Aby zarzgdza¢ urzgdzeniami mobilnymi i otrzymywac raporty lub statystyki z urzgdzen mobilnych uzytkownikow,
musisz skonfigurowac¢ ustawienia synchronizacji. Synchronizacja urzadzen mobilnych z Kaspersky Security Center
moze odbywacd sie w nastepujgce sposoby:

* Zgodnie z terminarzem. Synchronizacja zgodnie z terminarzem odbywa sie przy uzyciu protokotu HTTP.
Terminarz synchronizacji mozna skonfigurowaé w ustawieniach zasady grupy. Modyfikacje w ustawieniach
zasady grupy, polecenia i zadania bedg wykonywane, gdy urzgdzenie zostanie zsynchronizowane z Kaspersky
Security Center zgodnie z terminarzem, czyli z opdznieniem. Domyslnie urzadzenia mobilne sg synchronizowane
z Kaspersky Security Center automatycznie co 6 godzin.

W systemie Android 12 lub nowszych aplikacja moze wykona¢ to zadanie pdZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

* Wymuszona. Wymuszona synchronizacja odbywa sie przy uzyciu powiadomien typu push ustugi FCM (Firebase
Cloud Messaging). Wymuszona synchronizacja jest przeznaczona przede wszystkim do dostarczania w
odpowiednim momencie_polecer na urzadzenie mobilne. Jesli chcesz uzywaé wymuszonej synchronizaciji,
upewnij sie, ze ustawienia GSM sg skonfigurowane w Kaspersky Security Center. W celu uzyskania wiecej
informacji, odwiedz strone pomocy Kaspersky Security Center@.

W celu skonfigurowania ustawieri synchronizacji urzadzenia mobilnego z Kaspersky Security Center:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno witasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Synchronizacja.

5. Na liscie rozwijalnej Synchronizuj wybierz czestotliwos$¢ synchronizacii.

6. Aby wytaczy¢ synchronizacje urzadzenia z Kaspersky Security Center podczas roamingu, zaznacz pole Nie
synchronizuj podczas roamingu.

Uzytkownik urzadzenia moze recznie przeprowadzi¢ synchronizacje w ustawieniach aplikacji ( — Ustawienia
— Synchronizacja — Synchronizuj).

7. Aby ukry¢ ustawienia synchronizacji (adres serwera, port i grupe administracyjng) przed uzytkownikiem w
ustawieniach aplikacji, odznacz pole Pokaz ustawienia synchronizacji na urzadzeniu. Nie mozna zmodyfikowad
ukrytych ustawien.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Mozesz recznie zsynchronizowa¢ urzgdzenie mobilne, korzystajac ze specjalnego polecenia. Wiecej
informacji na temat pracy z poleceniami dla urzgdzer mobilnych mozna znalez¢é w Pomocy Kaspersky Security
Centeru.

Zarzadzanie rewizjami dla zasad grupowych

Kaspersky Security Center umozliwia $ledzenie modyfikacji zasad grupowych. Za kazdym razem, gdy zapisujesz
zmiany wprowadzone w zasadzie grupowej zostaje utworzona rewizja. Kazda rewizja posiada numer.
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Mozesz zarzadzad rewizjami tylko dla zasad Kaspersky Endpoint Security for Android. Nie mozna zarzadzad
rewizjami w zasadzie Kaspersky Device Management for iOS.

Na rewizjach zasad grupowych mozna wykonywaé nastepujace dziatania:
e Poréwnywad wybrang rewizje z biezaca.
e Poréwnywac wybrane rewizje.

* Poréwnac zasade z wybrang rewizjg innej zasady.

Wyswietli¢ wybranag rewizje.

Wycofaé zmiany wprowadzone w zasadzie do wybranej rewizji.
e Zapisac rewizje jako plik txt.

Wiecej informaciji na temat zarzadzania rewizjami zasad grupowych i innych obiektéw (na przyktad kont
uzytkownikéw), mozna znalez¢ na stronie pomocy Kaspersky Security Centert.

W celu wyswietlenia historii rewizji zasady grupowej:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Historia rewizji.

Wyswietlana zostanie lista rewizji zasad. Zawiera ona nastepujace informacije:

e Numer rewizji zasadly.

Data i godzina zmodyfikowania zasady.

* Nazwa uzytkownika, ktéry zmodyfikowat zasade.

Dziatanie wykonane na zasadzie.

¢ Opis rewizji dokonanej na ustawieniach zasady.

Usuwanie profilu grupowego

W celu usuniecia zasady grupy:
1. W drzewie konsoli wybierz grupe administracyjna, dla ktérej chcesz usunagé zasade.
2. W obszarze roboczym grupy administracyjnej, na zaktadce Zasady wybierz zasade, ktérg chcesz usunagé.

3. W menu kontekstowym zasady wybierz Usun.
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W rezultacie zasada grupy zostanie usunieta. Przed zastosowaniem nowej zasady grupy, urzadzenia mobilne
nalezace do grupy administracyjnej beda dziataé z ustawieniami okreslonymi w usunietej zasadzie.

Ograniczanie uprawnier do konfigurowania zasad grupowych

Administratorzy Kaspersky Security Center moga skonfigurowaé uprawnienia dostepu uzytkownikéw Konsoli
administracyjnej do réznych funkcji zintegrowanego rozwigzania Kaspersky Security for Mobile w zalezno$ci od
obowigzkéw uzytkownikéw.

W Konsoli administracyjnej mozesz skonfigurowacé uprawnienia dostepu we wtasciwosciach Serwera
administracyjnego, na zaktadkach Bezpieczerstwo i Role uzytkownikéw. Zaktadka Role uzytkownikéw umozliwia
dodanie standardowych rél uzytkownikéw z predefiniowanym zestawem uprawnien. Sekcja Bezpieczernstwo
umozliwia skonfigurowanie uprawnien dla jednego uzytkownika lub grupy uzytkownikéw badz przypisanie rél do
jednego uzytkownika lub grupy uzytkownikéw. Uprawnienia uzytkownika dla kazdej aplikacji sg konfigurowane
zgodnie z zakresem funkcji.

Mozliwe jest takze skonfigurowanie uprawnien uzytkownika charakterystycznych dla obszaréw dziatania. Informacje
o podobienstwie obszardw dziatania z zaktadkami zasady mozna znalez¢ w Dodatku.

Dla kazdego obszaru dziatania administrator moze przydzieli¢ nastepujgce uprawnienia:

* Zezwdl na modyfikacje. Uzytkownik Konsoli administracyjnej moze zmienia¢ ustawienia zasady w oknie
wtasciwosci.

* Blokuj modyfikacje. Uzytkownik Konsoli administracyjnej nie moze zmienia¢ ustawien zasady w oknie
wiasdciwosci. Zaktadki zasady nalezace do zakresu funkcji, dla ktérego to uprawnienie zostato przydzielone, nie sg
wyswietlane w interfejsie.

Wiecej informacji na temat zarzgdzania uprawnieniami i rolami uzytkownikéw w Konsoli administracyjnej Kaspersky
Security Center mozna znalezé w pomocy Kaspersky Security Center.

Ochrona

Ta sekcja zawiera informacje dotyczgce zdalnego zarzadzania ochrong urzgdzert mobilnych w Konsoli
administracyjnej Kaspersky Security Center.

Konfigurowanie ochrony antywirusowej na urzagdzeniach Android

Aby natychmiast wykrywac¢ zagrozenia, wirusy i inne ztoéliwe aplikacje, nalezy skonfigurowa¢ ustawienia ochrony w
czasie rzeczywistym i automatyczne uruchamianie skanowania antywirusowego.

Kaspersky Endpoint Security for Android wykrywa nastepujace typy obiektéw:
* Wirusy, robaki, trojany i ztosliwe narzedzia
e Adware

¢ Aplikacje, ktére moga by¢ wykorzystywane przez cyberprzestepcédw w celu wyrzadzenia szkody na Twoim
urzadzeniu lub kradziezy danych osobowych

Antywirus posiada kilka ograniczen:
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e Jesli Antywirus jest uruchomiony, zagrozenie wykryte w pamieci zewnetrznej urzadzenia (takie jak karta SD) nie
moze zostac zneutralizowane automatycznie w profilu roboczym (Aplikacje z ikong teczki, Konfigurowanie profilu
roboczego Android). Kaspersky Endpoint Security for Android nie ma dostepu do pamieci zewnetrznej w profilu
roboczym. Informacije o wykrytych obiektach sg wyswietlane w sekcji Stan aplikacji. Aby zneutralizowac obiekty
wykryte w pamieci zewnetrznej, pliki obiektéw muszg zostaé usuniete recznie, a skanowanie urzadzenia musi
zostaé uruchomione ponownie.

* Ze wzgledu na ograniczenia techniczne, Kaspersky Endpoint Security for Android nie moze skanowa¢ plikéw o
rozmiarze 2 GB lub wiekszym. Podczas skanowania aplikacja pomija takie pliki bez informowania o tym fakcie.

W celu skonfigurowania ustawienia ochrony w czasie rzeczywistym urzadzenia mobilnego:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Ochrona.

5. W sekcji Ochrona skonfiguruj ustawienia ochrony systemu plikéw urzgdzenia mobilnego:

e Aby wtgczy¢ ochrone w czasie rzeczywistym urzadzenia mobilnego przed zagrozeniami, zaznacz pole Wtacz
ochrone.

Kaspersky Endpoint Security for Android skanuje tylko nowe aplikacje i pliki z folderu Pobrane.

* Aby wiaczyc rozszerzong ochrone urzadzenia mobilnego przed zagrozeniami, zaznacz pole Rozszerzony
tryb ochrony.

Kaspersky Endpoint Security for Android skanuje wszystkie pliki otwierane, modyfikowane, przenoszone,
kopiowane, instalowane lub zapisywane przez uzytkownika na urzadzeniu, a takze nowo zainstalowane
aplikacje mobilne.

Na urzgdzeniach z systemem Android 8.0 lub nowszym Kaspersky Endpoint Security for Android skanuje
pliki, ktére uzytkownik modyfikuje, przenosi, instaluje i zapisuje, a takze kopie plikéw. Kaspersky Endpoint
Security for Android nie skanuje plikdw po ich otwarciu lub plikéw Zrédtowych po ich skopiowaniu.

e Aby wtgczy¢ dodatkowe skanowanie nowych aplikacji przed ich pierwszym uruchomieniem na urzadzeniu
uzytkownika za pomoca ustugi chmury Kaspersky Security Network, zaznacz pole Ochrona w chmurze
(KSN).

* Aby zablokowa¢ oprogramowanie reklamowe i aplikacje, ktére moga zostaé wykorzystane przez przestepcéw
w celu uszkodzenia urzgdzenia lub danych uzytkownika, zaznacz pole wyboru Wykrywaj oprogramowanie
reklamowe, autodialery i aplikacje, ktére moga by¢ wykorzystywane przez przestepcéw do wyrzadzenia
szkody urzadzeniu i danym uzytkownika.

6. Na lidcie Akcja po wykryciu zagrozenia wybierz jedng z nastepujgcych opcji:

e Usun

Wykryte obiekty zostang automatycznie usuniete. Uzytkownik nie musi podejmowad zadnych dodatkowych
dziatan. Przed usunieciem obiektu, Kaspersky Endpoint Security for Android wyswietli tymczasowe
powiadomienie o wykryciu obiektu.

e Pomin
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Jesli wykryte obiekty zostang pominiete, Kaspersky Endpoint Security for Android ostrzeze
uzytkownika o problemach z ochrong urzadzenia. Informacja na temat pominietych obiektéw jest
wyswietlana w sekcji aplikacji Stan. Dla kazdego pominigtego zagrozenia, aplikacja udostepnia dziatania
uzytkownikowi, ktére moze wykonaé w celu eliminacji zagrozenia. Lista pominietych obiektéw moze ulec
zmianie, na przyktad, jesli szkodliwy plik zostat usuniety lub przeniesiony. Aby uzyska¢ aktualna liste
zagrozen, uruchom petne skanowanie urzadzenia. Aby zapewni¢ solidng ochrone danych, wyeliminuj
wszystkie wykryte obiekty.

¢ Kwarantanna
7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

W celu skonfigurowania automatycznego uruchamiania skanowania antywirusowego na urzadzeniu mobilnym:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Skanowanie.

5. Aby zablokowa¢ oprogramowanie reklamowe i aplikacje, ktére moga zostaé wykorzystane przez przestepcéw w
celu uszkodzenia urzgdzenia lub danych uzytkownika, zaznacz pole wyboru Wykrywaj oprogramowanie
reklamowe, autodialery i aplikacje, ktére moga by¢ wykorzystywane przez przestepcéw do wyrzadzenia
szkody urzadzeniu i danym uzytkownika.

6. Na liscie Akcja po wykryciu zagrozenia wybierz jedng z nastepujgcych opcji:

e Usuni

Wykryte obiekty zostang automatycznie usuniete. Uzytkownik nie musi podejmowacd zadnych dodatkowych
dziatan. Przed usunieciem obiektu, Kaspersky Endpoint Security for Android wyswietli tymczasowe
powiadomienie o wykryciu obiektu.

e Pomin

Jedli wykryte obiekty zostang pominiete, Kaspersky Endpoint Security for Android ostrzeze
uzytkownika o problemach z ochrong urzadzenia. Informacja na temat pominietych obiektéw jest
wyswietlana w sekcji aplikacji Stan. Dla kazdego pominietego zagrozenia, aplikacja udostepnia dziatania
uzytkownikowi, ktére moze wykonaé w celu eliminacji zagrozenia. Lista pominietych obiektéw moze ulec
zmianie, na przykiad, jesli szkodliwy plik zostat usuniety lub przeniesiony. Aby uzyska¢ aktualna liste
zagrozen, uruchom petne skanowanie urzadzenia. Aby zapewni¢ solidng ochrone danych, wyeliminuj
wszystkie wykryte obiekty.

e Kwarantanna

¢ Pytaj uzytkownika

Aplikacja Kaspersky Endpoint Security for Android wyswietla powiadomienie z monitem o wybranie akcji,
ktéra ma zostaé podjeta wobec wykrytego obiektu: Pomin lub Usun.
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Jedli aplikacja wykryje kilka zagrozen, opcja Pytaj uzytkownika umozliwi uzytkownikowi urzadzenia
zastosowanie wybranej akcji do kazdego pliku poprzez uzycie opcji Zastosuj do wszystkich.

Program Kaspersky Endpoint Security for Android musi zosta¢ ustawiony jako ustuga dostepnosci w
celu zapewnienia wyséwietlania powiadomier na urzadzeniach mobilnych dziatajgcych pod kontrolg
systemu Android 10.0 lub nowszego. Kaspersky Endpoint Security for Android wyswietli pytanie o
ustawienie aplikaciji jako ustuge funkcji Dostepnoéci poprzez Kreator wstepnej konfiguracji. Uzytkownik
moze poming¢ ten krok lub wytaczy¢ te ustuge w ustawieniach urzadzenia w péZniejszym czasie. W tym
przypadku aplikacja Kaspersky Endpoint Security for Android wys$wietla okno systemowe z monitem o
wybranie akciji, ktéra ma zostac podjeta na wykrytym obiekcie: Pomir lub Usun. Aby zastosowac akcje na
kilku obiektach, nalezy otworzy¢ Kaspersky Endpoint Security.

7. Sekcja Zaplanowane skanowanie zawiera ustawienia automatycznego uruchamiania petnego skanowania
systemu plikéw urzadzenia. W tym celu kliknij przycisk Terminarz i okre$| czestotliwo$¢ petnego skanowania w
oknie Terminarz.

W systemie Android 12 lub nowszych aplikacja moze wykonac¢ to zadanie pdzZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

8. Aby zapisaé wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Kaspersky Endpoint Security for Android skanuje wszystkie pliki, w tym zawarto$¢ archiwdw.

Aby zapewni¢ aktualng ochrone urzgdzenia mobilnego, skonfiguruj ustawienia aktualizacji antywirusowych baz
danych.

Domysinie aktualizacje bazy danych aplikacji sg wytaczone, gdy urzadzenie jest w strefie roamingu. Zaplanowane
aktualizacje antywirusowych baz danych nie sg wykonywane.

W celu skonfigurowania ustawien aktualizacji antywirusowej bazy danych:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtaséciwosci wybierz sekcje Aktualizacja baz danych.

5. Jesli chcesz, aby Kaspersky Endpoint Security for Android pobierat uaktualnienia baz danych zgodnie z

terminarzem, gdy urzadzenie jest w trybie roamingu, w sekcji Aktualizacja baz danych podczas roamingu
zaznacz pole Aktualizacja baz danych podczas roamingu.

Nawet jesli pole jest odznaczone, uzytkownik moze recznie uruchomic aktualizacje antywirusowych baz danych,
gdy urzadzenie jest w strefie roamingu.

6. W sekgji Zrédto uaktualnieri baz danych wybierz zrédta uaktualnien, z ktérego Kaspersky Endpoint Security for
Android pobiera i instaluje uaktualnienia antywirusowych baz danych aplikacij:

e Serwery Kaspersky

129



Aplikacja uzywa serwerdw aktualizacji Kaspersky jako Zrédta uaktualnien, z ktérego pobiera bazy danych
Kaspersky Endpoint Security for Android na urzadzenia mobilne uzytkownikéw. Aby aktualizowaé bazy
danych z serweréw Kaspersky, Kaspersky Endpoint Security for Android przesyta dane do Kaspersky (na
przyktad, ID uruchomienia zadania aktualizacji). Lista danych, ktére sg przesytane podczas aktualizacji bazy
danych, jest dostepna w Umowie licencyjnej.

e Serwer administracyjny

Aplikacja uzywa Serwera administracyjnego Kaspersky Security Center jako Zrédta uaktualnien, z ktérego
pobiera bazy danych Kaspersky Endpoint Security for Android na urzgdzenia mobilne uzytkownikéw.

¢ |nne Zrédto

Aplikacja uzywa innych serwerdw jako zZrédta uaktualnien, z ktérego pobiera bazy danych Kaspersky Endpoint
Security for Android na urzadzenia mobilne uzytkownikéw. Aby uruchomic aktualizacje, w polu ponizej nalezy
wprowadzi¢ adres serwera HT TP (np. http:/domain.com/).

7. W sekcji Zaplanowana aktualizacja baz danych skonfiguruj ustawienia uruchamiania aktualizaciji
antywirusowych baz danych na urzadzeniu uzytkownika. W tym celu kliknij przycisk Terminarz i okreél
czestotliwos¢ i czas uruchomienia aktualizacji w oknie Terminarz.

W systemie Android 12 lub nowszych aplikacja moze wykonac¢ to zadanie pdzZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Ochrona urzadzent Android w internecie

Aby chroni¢ dane prywatne uzytkownika urzgdzenia mobilnego w internecie, wtgcz Ochrone WWW. Ochrona
WWW blokuje szkodliwe strony internetowe rozpowszechniajgce szkodliwy kod oraz phishingowe strony
internetowe, ktérych celem jest kradziez Twoich poufnych danych, a takze uzyskanie dostepu do kont finansowych.
Ochrona WWW skanuje strony internetowe przed ich otwarciem, korzystajac z ustugi chmury Kaspersky Security
Network. Ochrona WWW umozliwia skonfigurowanie dostepu uzytkownika do stron internetowych w oparciu o
predefiniowane listy dozwolonych i blokowanych stron internetowych.

Kaspersky Endpoint Security for Android musi by¢ ustawiony jako funkcja dostepnoséci. Kaspersky Endpoint
Security for Android wyswietli pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnoéci poprzez Kreator
wstepnej konfiguracji. Uzytkownik moze pominagé ten krok lub wytgczyé te ustuge w ustawieniach urzadzenia w
pdzniejszym czasie.

Ochrona WWW na urzadzeniach z systemem Android dziata tylko w przegladarkach: Huawei Browser, Google
Chrome (wtaczajagc funkcje Kart niestandardowych) i Samsung Internet Browser. Ochrona WWW dla
przegladarki Samsung Internet Browser nie blokuje stron na urzadzeniu mobilnym, jesli profil roboczy jest
uzywany, a Ochrona WWW jest wtgczona tylko dla profilu roboczego.

W celu wtaczenia Ochrony WWW w przegladarce Google Chrome, Huawei Browser lub Samsung Internet Browser:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.
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2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz Ochrona WWW.

5. Aby korzysta¢ z modutu Ochrona WWW, Ty lub uzytkownik urzgdzenia powinien przeczytad i zaakceptowad
Oéwiadczenie dotyczace przetwarzania danych na potrzeby modutu Ochrona WWW (O$wiadczenie dotyczace

modutu Ochrona WWW):

a. Kliknij odnoénik Oswiadczenie dotyczace modutu Ochrona WWW.

Spowoduje to otwarcie okna Oéwiadczenie dotyczace przetwarzania danych na potrzeby modutu
Ochrona WWW. Aby zaakceptowaé Oswiadczenie dotyczgce modutu Ochrona WWW, nalezy przeczytad i
zaakceptowac Polityke prywatnosci.

b. Kliknij odnosnik Polityka prywatnosci. Przeczytaj i zaakceptuj Polityke prywatnosci.
Jedli nie zaakceptujesz Polityki prywatnoéci, uzytkownik urzadzenia mobilnego moze zaakceptowac Polityke

prywatnosci w Kreatorze wstepnej konfiguraciji lub w aplikacji ( — Informacje o aplikacji — Warunki i
postanowienia — Polityke prywatnosci).

c. Wybierz tryb zaakceptowania Oéwiadczenia dotyczgcego modutu Ochrona WWW:
* Przeczytatem i akceptuje Oswiadczenie dotyczgce modutu Ochrona WWW

¢ Wymagaj akceptaciji przez uzytkownika urzagdzenia Oswiadczenia dotyczacego modutu Ochrona
Www

¢ Nie akceptuje Oswiadczenia dotyczgcego modutu Ochrona WWW
6. Jesli wybierzesz Nie akceptuje Oswiadczenia dotyczgcego modutu Ochrona WWW, Ochrona WWW nie

zablokuje stron na urzgdzeniu mobilnym. Uzytkownik urzadzenia mobilnego nie moze wtaczyé modutu Ochrona
WWW w Kaspersky Endpoint Security.

7. Zaznacz pole Wtgcz Ochrone WWW.
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Ochrona danych na skradzionym lub zagubionym urzadzeniu

Ta sekcja opisuje sposdb konfiguracii ustawiert ochrony przed nieautoryzowanym dostepem na urzadzeniu w
przypadku jego zagubienia lub kradziezy.

Wysytanie polecen na urzadzenie mobilne

Aby chroni¢ dane na zagubionym lub skradzionym urzgdzeniu mobilnym, mozesz wysta¢ specjalne polecenia (patrz
tabela ponizej).

Polecenia do ochrony danych na zagubionym lub skradzionym urzadzeniu

Metody Polecenie Wynik wykonania polecenia
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(mugshot)
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dane
firmowe

Przywréé
ustawienia
fabryczne

Zabloku;j
Odbloku;j

Wyczys$é

Urzadzenie mobilne jest zablokowane.

Po odblokowaniu urzgdzenia mobilnego dziatajgcego pod kontrolg systemu
Android 5.0 - 6.X, hasto odblokowujgce ekran (kod PIN) zostaje zresetowane do
wartoéci "1234". Po odblokowaniu urzadzenia dziatajacego pod kontrolg systemu
Android 70 lub nowszego, hasto odblokowujgce ekran nie zostaje zmienione.

Urzadzenie zostanie zlokalizowane i wyswietlone na Google Maps. Dostawca
ustugi mobilnej pobiera optate za wystanie wiadomos$ci SMS oraz za dostep do
internetu.

Na urzadzeniach z systemem Android 12 lub nowszym, jesli uzytkownik
przyznat uprawnienie "Uzyj przyblizonej lokalizacji", aplikacja Kaspersky
Endpoint Security for Android najpierw sprébuje uzyska¢ doktadng
lokalizacje urzadzenia. Jesli to sie nie powiedzie, przyblizona lokalizacja
urzadzenia zostanie zwrécona tylko wtedy, gdy zostata odebrana nie wigcej
niz 30 minut weczesniej. W przeciwnym razie polecenie Zlokalizuj
urzadzenie nie powiedzie sie.

Urzadzenie mobilne jest zablokowane. Zdjecie ztodzieja jest wykonywane przez
przedni aparat urzadzenia, gdy prébuje odblokowad urzadzenie. Dostawca ustugi
mobilnej pobiera optate za wystanie wiadomo$ci SMS oraz za dostep do
internetu.

Podczas préby odblokowania urzadzenia uzytkownik automatycznie wyraza
zgode na zrobienie zdjecia.

W przypadku cofniecia pozwolenia na korzystanie z kamery urzadzenie
mobilne wyswietla powiadomienie i prosi o udzielenie pozwolenia. Na
urzadzeniu mobilnym z systemem Android 12 lub nowszym, jesli pozwolenie
na korzystanie z aparatu zostato cofniete w Szybkich ustawieniach,
powiadomienie nie jest wyswietlane, ale wykonane zdjecie jest czarne.

Urzadzenie mobilne wtgczy alarm. Alarm bedzie wtgczony przez 5 minut (lub
przez 1 minute, jesli bateria urzadzenia jest staba).

Usuwane sg dane w kontenerze, firmowe konto e-mail, ustawienia potgczenia z
firmowa siecig Wi-Fii VPN, nazwa punktu dostepu (APN), profil roboczy
Android, kontener KNOX oraz klucz KNOX License Manager.

Wszystkie dane zostajg usuniete z urzadzenia mobilnego i zostajg przywrdcone
ustawienia fabryczne. Po wykonaniu tego polecenia, urzadzenie nie bedzie
mogto odbierac i wykonywac polecen.

Urzadzenie mobilne jest zablokowane.

Blokowanie urzadzenia mobilnego przy uzyciu kodu PIN jest wytgczone.
Wczeéniej okredlony kod PIN zostat zresetowany.

Wszystkie zainstalowane profile konfiguracyjne, profile informacyjne, profil iOS
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dane MDM oraz aplikacje, dla ktérych zaznaczono pole Usun wraz z profilem iOS

firmowe MDM, zostang usuniete z urzgdzenia.
Przywrdéé Wszystkie dane zostajg usuniete z urzadzenia mobilnego i zostajg przywrécone
ustawienia ustawienia fabryczne. Po wykonaniu tego polecenia, urzadzenie nie bedzie
fabryczne mogto odbiera¢ i wykonywaé polecen.
Skrzynka Przywrdé Wszystkie dane zostajg usuniete z urzgdzenia mobilnego i zostajg przywrécone
pocztowa  ustawienia ustawienia fabryczne. Po wykonaniu tego polecenia, urzadzenie nie bedzie
Exchange fabryczne mogto odbiera¢ i wykonywaé polecen.

Do wykonywania polecer Kaspersky Endpoint Security for Android wymagane sg specjalne uprawnienia i
pozwolenia. Jedli Kreator wstepnej konfiguracii jest uruchomiony, Kaspersky Endpoint Security for Android
wyswietli pytanie o nadanie aplikacji wszystkich wymaganych uprawnien i pozwolen. Uzytkownik moze pominag¢ te
kroki lub wytaczy¢ te uprawnienia w ustawieniach urzgdzenia w pdzZniejszym czasie. W takiej sytuacji niemozliwe
bedzie wykonywanie polecen.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 10.0 lub nowszego uzytkownik musi nada¢
uprawnienie "Caty czas", aby uzyskaé dostep do lokalizacji Na urzadzeniach dziatajgcych pod kontrolg systemu
Android 11.0 lub nowszego uzytkownik musi nada¢ uprawnienie "Podczas uzywania aplikacji’, aby uzyskac
dostep do aparatu. W przeciwnym razie polecenia anti-theft nie beda dziataty. Uzytkownik zostanie
poinformowany o tym ograniczeniu i ponownie zostanie zapytany o nadanie uprawnier zgdanego poziomu.
Jesli uzytkownik wybierze opcje "Tylko teraz" dla uprawnienia dostepu do aparatu, aplikacja uzna, ze dostep
zostat nadany. Jedli ponownie zostanie wyswietlona prosba o nadanie uprawnienia dostepu do aparatu,
zalecane jest bezposrednie skontaktowanie sie z uzytkownikiem.

Aby dowiedzied sie wiecej o wysytaniu polecen z listy urzadzerh mobilnych w Konsoli administracyjnej, przejdz do
pomocy Kaspersky Security Center®.

Odblokowywanie urzgdzenia mobilnego

Urzadzenie mobilne mozna odblokowad przy pomocy nastepujgcych metod:

* Wydlij polecenie odblokowania urzadzenia mobilnego.

e Wprowadz jednorazowy kod odblokowujgcy na urzgdzeniu mobilnym (tylko dla urzgdzer Android).

Na niektérych urzadzeniach (na przyktad Huawei, Meizu i Xiaomi) konieczne jest reczne dodanie Kaspersky
Endpoint Security for Android do listy aplikacji uruchamianych podczas uruchamiania systemu operacyjnego.
Jedli aplikacja nie zostanie dodana do listy, bedziesz mdégt odblokowad urzadzenie tylko przy uzyciu
jednorazowego kodu odblokowujgcego. Nie mozesz uzy¢ polecer do odblokowania urzadzenia.

Aby dowiedzied sie wiecej o wysytaniu polecen z listy urzadzerh mobilnych w Konsoli administracyjnej, przejdz do
pomocy Kaspersky Security Center®.

Jednorazowy kod odblokowujacy jest sekretnym kodem aplikacji do odblokowania urzadzenia mobilnego.
Jednorazowy kod jest generowany przez aplikacje i jest unikatowy dla kazdego urzadzenia mobilnego. Mozesz
zmieni¢ dilugos$¢ jednorazowego kodu (4, 8 lub 16 cyfr) w ustawieniach zasad grupy w sekcji Anti-Theft.

W celu odblokowania urzadzenia mobilnego przy uzyciu kodu jednorazowego:
1. W drzewie konsoli wybierz Zarzgdzanie urzgdzeniami mobilnymi — Urzgadzenia mobilne.
2. Wybierz urzadzenie mobilne, dla ktérego chcesz uzyskac jednorazowy kod odblokowujacy.
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3. Otwodrz okno wiasciwosci urzadzenia mobilnego poprzez dwukrotne klikniecie.

4. Wybierz Aplikacje — Kaspersky Endpoint Security for Android.

5. Otwdrz okno witasciwosci Kaspersky Endpoint Security poprzez dwukrotne klikniecie.
6. Wybierz sekcje Anti-Theft.

7. Unikatowy kod dla wybranego urzadzenia jest wyéwietlany w polu Kod jednorazowy sekcji Kod jednorazowo
odblokowujacy urzadzenie.

8. Uzyj dowolnej z dostepnych metod (takiej jak e-mail), aby przekazaé kod jednorazowy uzytkownikowi
zablokowanego urzadzenia.

9. Uzytkownik wprowadza jednorazowy kod na ekranie urzgdzenia, ktdre jest zablokowane przez Kaspersky
Endpoint Security for Android.

Urzadzenie mobilne zostanie odblokowane. Po odblokowaniu urzadzenia mobilnego dziatajgcego pod kontrolg
systemu Android 5.0 — 6.X, hasto odblokowujgce ekran (kod PIN) zostaje zresetowane do wartosci "1234". Po
odblokowaniu urzadzenia dziatajgcego pod kontrolg systemu Android 7.0 lub nowszego, hasto odblokowujace
ekran nie zostaje zmienione.

Szyfrowanie danych

Aby chroni¢ dane przed nieautoryzowanym dostepem, nalezy wtaczy¢ szyfrowanie wszystkich danych na
urzgdzeniu (na przyktad, danych uwierzytelniajgcych konta, nosnikéw wymiennych i aplikaciji, a takze wiadomo$ci e-
mail, wiadomosci SMS, kontaktéw, zdjec i innych plikéw). Aby uzyskaé dostep do zaszyfrowanych danych, nalezy
okresli¢ specjalny klucz — hasto odblokowujgce urzadzenie. Jesli dane sag zaszyfrowane, dostep do nich mozna
uzyskad tylko wtedy, gdy urzgdzenie jest odblokowane.

Szyfrowanie danych jest domysinie wigczone na urzadzeniach iOS zablokowanych przy uzyciu hasta (Ustawienia —
Touch ID / Face ID i hasto — Wiacz hasto).

W celu zaszyfrowania wszystkich danych na urzadzeniu Android:
1. Wiacz blokade ekranu na urzadzeniu Android (Ustawienia — Bezpieczeristwo — Blokada ekranu).

2. Ustaw hasto odblokowujgce urzadzenie, ktére jest zgodne z firmowymi wymaganiami bezpieczeristwa.

Nie jest zalecane uzywanie wzoru jako kodu odblokowujgcego urzadzenie. Na niektérych urzadzeniach
Android dziatajgcych pod kontrolg systemu Android 6.0 lub nowszego, po zaszyfrowaniu danych i
ponownym uruchomieniu urzadzenia Android, do odblokowania urzgdzenia nalezy wprowadzi¢ hasto
numeryczne zamiast wzoru. Ten problem jest zwigzany z dziataniem ustugi Utatwier dostepu. W tym
przypadku, aby odblokowaé ekran urzadzenia, przekonwertuj wzér na hasto numeryczne. Wiecej informacii
na temat konwertowania wzoru na hasto numeryczne mozna znaleZ¢ na stronie dziatu pomocy technicznej
producenta urzgdzenia mobilnego.

3. Wtacz szyfrowanie wszystkich danych na urzadzeniu (Ustawienia — Bezpieczenstwo — Zaszyfruj telefon).

Konfigurowanie sity hasta odblokowujgcego urzadzenie

Aby chroni¢ dostep do urzadzenia mobilnego uzytkownika, nalezy ustawi¢ hasto odblokowujgce urzadzenie.
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Ta sekcja zawiera informacje na temat sposobu konfiguraciji ochrony hastem na urzadzeniach Android oraz iOS.

Konfigurowanie silnego hasta odblokowujgcego dla urzadzert Android

Aby zabezpieczy¢ urzgdzenie Android, nalezy skonfigurowad uzywanie hasta, o ktérego wprowadzenie uzytkownik
bedzie proszony, gdy urzgdzenie przejdzie w tryb uspienia.

Mozesz natozyé ograniczenia dotyczace aktywnosci uzytkownika w przypadku, gdy hasto odblokowujace jest stabe
(na przyktad, zablokowa¢ urzadzenie). Ograniczenia mozna natozy¢ przy uzyciu komponentu Kontrola zgodnoéci. W
tym celu, w ustawieniach reguty skanowania nalezy wybra¢ kryterium Hasto odblokowujace nie spetnia wymagan
bezpieczenstwa.

Na pewnych urzgdzeniach Samsung dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, jesli
uzytkownik sprébuje skonfigurowaé nieobstugiwane metody odblokowania urzadzenia (na przyktad, wzér),
urzgdzenie moze zostac zablokowane, gdy spetnione beda nastepujace warunki: witgczona jest ochrona przed
dezinstalacja Kaspersky Endpoint Security for Android oraz ustawione sg wymagania wobec sity hasta
odblokowujgcego ekran. Aby odblokowad urzadzenie, nalezy wystaé specjalne polecenie na urzadzenie.

W celu skonfigurowania korzystania z hasta odblokowujgcego:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Zarzadzanie urzadzeniami.

5. Jesdli chcesz, zeby aplikacja sprawdzata, czy ustawiono hasto odblokowujgce, w sekcji Blokada ekranu zaznacz
pole Wymagaj ustawienia hasta odblokowujgcego ekran.

Jedli aplikacja wykryje, ze na urzgdzeniu nie okreslono hasta systemowego, zapyta uzytkownika o jego ustawienie.
Hasto zostanie ustawione zgodnie z parametrami zdefiniowanymi przez administratora

6. Nalezy okreéli¢ minimalng liczbe znakdéw.
Minimalna liczba znakéw w hasle uzytkownika. Mozliwe wartoéci: od 4 do 16 znakdw.

Domyslnie, hasto uzytkownika powinno zawiera¢ 4 znaki.

Na urzadzeniach z Androidem 10.0 lub nowszym Kaspersky Endpoint Security przetwarza wymagania
dotyczace mocy hasta na jedng z wartosci systemowych: $rednig lub wysoka.

Wartosci dla urzadzen z systemem Android 10.0 lub nowszym sg okreélane przez nastepujace reguty:

e Jesliwymagana dtugo$¢ hasta wynosi od 1do 4 symboli, aplikacja prosi uzytkownika o ustawienie hasta o
$redniej mocy. Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych (np. 1234) sekwencji
lub alfabetyczne/alfanumeryczne. Kod PIN lub hasto musi mie¢ co najmniej 4 znaki.

e Jesliwymagana dtugos$¢ hasta to 5 lub wiecej symboli, aplikacja prosi uzytkownika o ustawienie silnego hasta.
Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych sekwencji lub
alfabetyczne/alfanumeryczne (hasto). Kod PIN musi mie¢ co najmniej 8 cyfr; hasto musi mie¢ co najmniej 6
znakdéw.

135



7. Jesli chcesz, zeby uzytkownik miat mozliwosé uzycia odcisku palca do odblokowania ekranu, zaznacz pole
Zezwdl na korzystanie z odciskéw palcéw. Jesli hasto odblokowujgce nie jest zgodne z firmowymi wymaganiami
bezpieczenstwa, nie mozesz uzy¢ czytnika linii papilarnych do odblokowania ekranu.

Na urzadzeniach z Androidem 10.0 lub nowszym odciskiem palca do odblokowywania ekranu mozna
zarzadzac tylko w przypadku profilu roboczego.

Kaspersky Endpoint Security for Android nie ogranicza korzystania ze skanera linii papilarnych do logowania
sie do aplikacji lub potwierdzania zakupdw

Na niektérych urzgdzeniach Samsung niemozliwe jest zablokowanie uzycia odcisku palca do odblokowania
urzadzenia. Na niektdérych urzadzeniach Samsung, jedli hasto odblokowujgce nie jest zgodne z firmowymi
wymaganiami bezpieczenstwa, Kaspersky Endpoint Security for Android nie blokuje uzycia odcisku palca
do odblokowania ekranu.

Po dodaniu odcisku palca w ustawieniach urzgdzenia, uzytkownik moze odblokowaé ekran przy uzyciu
nastepujgcych metod:

® Przytdz palec do czytnika linii papilarnych (gtéwna metoda).
e Wprowadz hasto odblokowujgce (metoda zapasowa).
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie silnego hasta odblokowujgcego dla urzadzeri iOS MDM

Aby chroni¢ dane na urzadzeniu iOS MDM, skonfiguruj ustawienia sity hasta odblokowujgcego.

DomysInie uzytkownik moze uzy¢ tatwego hasta. Proste hasfo to hasto zawierajgce nastgpujgce po sobie lub
powtarzajgce sie znaki, na przyktad: "abcd” lub "2222". Uzytkownik nie moze wprowadzi¢ alfanumerycznego hasta,
ktére zawiera znaki specjalne. Domysinie, okres waznosci hasta i liczba préb wprowadzenia hasta sag nieograniczone.

W celu skonfigurowania ustawieni sity hasta odblokowujgcego urzadzenie iOS MDM:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktérej nalezag
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otworz okno wtasciwosci zasady poprzez dwukrotne klikniecie.

4. W oknie Wtasciwosci wybierz sekcje Hasto.

5. W sekcji Ustawienia hasta zaznacz pole Zastosuj ustawienia na urzadzeniu.
6. Skonfiguruj ustawienia sity hasta odblokowujgcego:

e Aby umozliwi¢ uzytkownikowi uzywanie tatwego hasta, zaznacz opcje Zezwél na proste hasto.
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e Aby wymagane byto uzycie w hasle liter i cyfr, zaznacz pole Pytaj o warto$é¢ alfanumeryczna.
* Na liscie Minimalna dtugos¢ hasta wybierz minimalng dtugo$¢ hasta w znakach.

* Na liscie Minimalna ilo§¢ znakéw specjalnych wybierz minimalng ilo$¢ znakéw specjalnych w hasle (takich,
jak "$", "&", ).

* W polu Maksymalny czas zycia hasta okreél przedziat czasu w dniach, w trakcie ktérego hasto bedzie
aktualne. Po minieciu tego okresu, Kaspersky Device Management for iOS informuje o konieczno$ci zmiany
hasta.

¢ Na liscie Wtgcz automatyczne blokowanie wybierz czas, po jakim ma by¢ wtgczone automatyczne
blokowanie urzgdzenia iOS MDM.

* W polu Historia haset okreél liczbe uzytych haset (w tym biezacego hasta), ktére Kaspersky Device
Management for iOS poréwnuje z nowym hastem, gdy uzytkownik zmienia stare hasto. Jesli hasta sg takie
same, nowe hasto jest odrzucane.

¢ Na liscie Maksymalny czas na odblokowanie bez hasta wybierz czas, w trakcie ktérego uzytkownik moze
odblokowa¢ urzgdzenie iOS MDM bez wprowadzenia hasta.

¢ Na liscie Maksymalna liczba préb dostepu wybierz liczbe préb dostepu, ktére uzytkownik moze podjaé w
celu wprowadzenia hasta odblokowujgcego urzadzenie iOS MDM.

7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

W rezultacie, po zastosowaniu zasady, Kaspersky Device Management for iOS sprawdzi site hasta ustawionego
na urzadzeniu mobilnym uzytkownika. Jesli sita hasta odblokowujgcego urzadzenie nie odpowiada zasadzie,
uzytkownik zostanie poproszony o zmiane hasta.

Konfigurowanie silnego hasta odblokowujgcego dla urzadzen EAS

Ustaw silne hasto odblokowujgce do ochrony danych na urzadzeniu EAS.

Domysinie, jesli urzadzenie mobilne jest wigczone, Kaspersky Device Management for iOS nie wyswietla pytania o
wprowadzenie lub ustawienie hasta odblokowujgcego.

W celu skonfigurowania ustawien sity hasta odblokowujacego urzadzenie EAS:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktérej nalezag
urzadzenia EAS.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otworz okno wtadciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Hasto.

5. W sekcji Ustawienia hasta zaznacz pole Pytaj o hasto.

6. Skonfiguruj ustawienia sity hasta odblokowujgcego:

e Aby wymagane byto uzycie w hasle liter i cyfr, zaznacz pole Pytaj o warto$¢ alfanumerycznag. W polu
Minimalna liczba zbioréw znakéw okresl poziom sity hasta alfanumerycznego. Mozliwe wartosci: 1do 4.
Wartos$¢ "1" odpowiada najnizszemu poziomowi sity.
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e Aby zezwoli¢ uzytkownikowi na uzycie funkciji odzyskiwania hasta, zaznacz pole Wtgcz odzyskiwanie hasta.

e Jeslichcesz, zeby pliki byty szyfrowane w pamieci urzadzenia, zaznacz pole Wymagaj szyfrowania na
urzadzeniu.

e Jedlichcesz, zeby pliki byty szyfrowane na karcie pamieci, zaznacz pole Wymagaj szyfrowania karty
pamigci.

e Aby umozliwi¢ uzytkownikowi uzywanie tatwego hasta zawierajgcego tylko liczby, zaznacz opcje Zezwdl na
proste hasto.

* Aby ograniczy¢ liczbe préb wprowadzenia hasta dostepu do urzadzenia, zaznacz pole Maksymalna liczba
préb dostepu. W polu po prawej stronie opcji do zaznaczenia okreél liczbe préb wprowadzenia hasta, jaka
uzytkownik moze podjgé w celu odblokowania urzadzenia. Jesli uzytkownik niepoprawnie wprowadzit hasto
okredlong liczbe razy z rzedu, Kaspersky Device Management for iOS usunie wszystkie dane z urzadzenia.

e Aby okresli¢ minimalna dtugo$¢ hasta uzytkownika, zaznacz pole Minimalna dtugo$¢ hasta. W polu po prawe;j
stronie opcji do zaznaczenia okresl minimalng liczbe znakéw w hasle. Mozliwe wartosci: od 4 do 16 znakdw.

e Aby wyswietlane byto pytanie o wprowadzenie hasta, gdy urzadzenie jest w stanie bezczynnosci od
dtuzszego czasu, zaznacz pole Czas bezczynnosci do kolejnej préby wprowadzenia hasta (min). W polu po
prawej stronie opcji do zaznaczenia okreél czas bezczynnosci w minutach. Po uptynieciu tego czasu, aplikacja
zazgda wprowadzenia hasta.

* Aby ograniczy¢ okres waznoéci hasta, zaznacz pole Okres wazno$ci hasta (dni). W polu po prawej stronie
opciji do zaznaczenia okre$l okres waznosci hasta. Po uptynieciu tego czasu, aplikacja zazagda zmiany hasta.

e W polu Historia haset okresl liczbe ostatnich haset, ktére nie moga zostaé uzyte ponownie.
7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Po zastosowaniu zasady, Kaspersky Device Management for iOS sprawdzi, czy hasto jest ustawione na
urzadzeniu mobilnym uzytkownika. Jedli hasto odblokowujgce nie zostato ustawione na urzadzeniu, uzytkownik
zostanie poproszony o jego ustawienie. Hasto powinno by¢ ustawione z uwzglednieniem ustawien zasady. Jesli
hasto odblokowujgce urzadzenie jest ustawione, ale nie odpowiada zasadzie, uzytkownik zostanie poproszony o
zmiane hasta.

Konfigurowanie wirtualnej sieci prywatnej (VPN)

Ta sekcja zawiera informacje na temat konfiguracji ustawien wirtualnej sieci prywatnej (VPN) w celu zapewnienia
bezpiecznego potaczenia z sieciami Wi-Fi.

Konfigurowanie VPN na urzadzeniach Android (tylko Samsung)
Aby bezpiecznie tgczy¢ urzadzenie Android z sieciami Wi-Fi i chroni¢ transfer danych, nalezy skonfigurowaé
ustawienia dla VPN (Virtual Private Network - wirtualna sie¢ prywatna).

Konfiguracja VPN jest mozliwa tylko dla urzadzert Samsung.

Podczas korzystania z wirtualnej sieci prywatnej nalezy mie¢ na uwadze nastepujgce wymagania:
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e Aplikacja, ktéra korzysta z potgczenia VPN, musi by¢ dozwolona w ustawieniach Zapory sieciowe;j.

* Ustawienia wirtualnej sieci prywatnej, ktdre sg skonfigurowane w zasadzie, nie moga by¢ stosowane w
aplikacjach systemowych. Potgczenie VPN dla aplikacji systemowych musi by¢ konfigurowane recznie.

* Niektdre aplikacje, ktére wykorzystujg potaczenie VPN, musza posiada¢ dodatkowe ustawienia skonfigurowane
przy pierwszym uruchomieniu. Aby skonfigurowac ustawienia, potaczenie VPN musi by¢ dozwolone w
ustawieniach aplikacji.

W celu skonfigurowania VPN na urzadzeniu mobilnym uzytkownika:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Zarzadzaj Samsung KNOX — Zarzadzaj urzgdzeniami Samsung.

5. W sekcji VPN kliknij przycisk Konfiguruj.

Zostanie otwarte okno Sie¢ VPN.
6. Z listy rozwijalnej Typ potaczenia wybierz typ potgczenia VPN.
7. W polu Nazwa sieci wprowadz nazwe kanatu VPN.
8. W polu Adres serwera wpisz nazwe sieci lub adres IP serwera VPN.

9. Na liécie Domena/domeny wyszukiwania DNS wpisz domene wyszukiwania DNS, ktéra ma zostad
automatycznie dodana do nazwy serwera DNS.

Mozesz okredli¢ kilka domen wyszukiwania DNS, oddzielajgc je spacjami.

10. W polu Serwer(y) DNS wprowadz petng nazwe domeny lub adres IP serwera DNS.

Mozesz okresli¢ kilka serweréw DNS, oddzielajgc je spacjami.

. W polu Routing wprowadz zakres adreséw IP, z ktérymi dane sg wymieniane za posrednictwem potaczenia VPN.

Jedli zakres adreséw IP nie jest okreslony w polu Routing, caty ruch internetowy bedzie przechodzit poprzez
potgczenie VPN.

12. Dodatkowo skonfiguruj nastepujgce ustawienia dla sieci typdw IPSec Xauth PSKiL2TP IPSec PSK:
a. W polu Klucz wspétdzielony IPSec wprowadz hasto do predefiniowanego klucza IPSec.
b. W polu IPSec ID wprowadz nazwe uzytkownika urzgdzenia mobilnego.
13. Dla sieci L2TP IPSec PSK dodatkowo okre$l hasto do klucza L2TP w polu Klucz L2TP.
14. Dla sieci PPTP zaznacz pole Uzyj potgczenia SSL, aby aplikacja uzywata metody szyfrowania danych MPPE
(Microsoft Point-to-Point Encryption) do zabezpieczenia transmisji danych, gdy urzadzenie mobilne taczy sie z

serwerem VPN.

15. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

139



Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie VPN na urzadzeniach iOS MDM

Aby potaczyé urzadzenie iOS MDM z wirtualng siecig prywatna (VPN) i chroni¢ dane podczas tgczenia z VPN,
skonfiguruj ustawienia potgczenia z VPN.

W celu skonfigurowania potaczenia z VPN na urzadzeniu iOS MDM uzytkownika:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje VPN.

5. W sekcji Sieci VPN kliknij przycisk Dodaj.

Zostanie otwarte okno Sie¢ VPN.
6. W polu Nazwa sieci wprowadz nazwe kanatu VPN.
7. Zlisty rozwijalnej Typ potaczenia wybierz typ potgczenia VPN:

® L2TP (Layer 2 Tunneling Protocol). Potagczenie obstuguje autoryzacje uzytkownika urzadzenia mobilnego iOS
MDM przy uzyciu haset MS-CHAP v2, uwierzytelniania dwusktadnikowe i automatycznego uwierzytelniania
przy uzyciu klucza publicznego.

* PPTP (Point-to-Point Tunneling Protocol). Potaczenie obstuguje autoryzacje uzytkownika urzadzenia
mobilnego iOS MDM przy uzyciu haset MS-CHAP v2 i uwierzytelniania dwusktadnikowego.

* IPSec (Cisco). Potaczenie obstuguje autoryzacje uzytkownika w oparciu o hasto, uwierzytelnianie
dwusktadnikowe i automatyczng autoryzacje przy uzyciu klucza publicznego i certyfikatéw.

e Cisco AnyConnect. Polgczenie obstuguje zapore sieciowg Cisco Adaptive Security Appliance (ASA) w
wersji 8.0(3).1 lub nowszej. Aby skonfigurowac potaczenie VPN, zainstaluj aplikacje Cisco AnyConnect z
poziomu App Store na urzgdzeniu mobilnym iOS MDM.

e Juniper SSL. Potgczenie obstuguje brame VPN Juniper Networks SSL SA Series w wersji 6.4 lub nowszej z
pakietem Juniper Networks IVE w wersji 70 lub nowszej. Aby skonfigurowac potaczenie VPN, zainstaluj
aplikacje JUNOS z poziomu App Store na urzadzeniu mobilnym iOS MDM.

e F5 SSL. Potgczenie obstuguje rozwigzania SSL VPN: F5 BIG-IP Edge Gateway, Access Policy Manager oraz
Fire. Aby skonfigurowad potaczenie VPN, zainstaluj aplikacje F5 BIG-IP Edge Client z poziomu App Store na
urzgdzeniu mobilnym iOS MDM.

* SonicWALL Mobile Connect. Potgczenie obstuguje urzgdzenia SonicWALL Aventail E-Class Secure
Remote Access w wersji 10.5.4 lub nowszej, urzgdzenia SonicWALL SRA w wers;ji 5.5 lub nowszej, a takze
urzadzenia SonicWALL Next-Generation Firewall, w tym TZ, NSA, E-Class NSA z systemem SonicOS w
wersji 5.810 lub nowszej. Aby skonfigurowac potgczenie VPN, zainstaluj aplikacje SonicWALL Mobile
Connect z poziomu App Store na urzagdzeniu mobilnym iOS MDM.

e Aruba VIA. Potagczenie obstuguje kontrolery dostepu Aruba Networks. Aby je skonfigurowad, zainstaly;
aplikacje Aruba Networks VIA z poziomu App Store na urzgdzeniu mobilnym iOS MDM.
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¢ Niestandardowy SSL. Potgczenie obstuguje autoryzacje uzytkownika urzadzenia mobilnego iOS MDM przy
uzyciu haset i certyfikatéw oraz uwierzytelniania dwusktadnikowego.

8. W polu Adres serwera wpisz nazwe sieci lub adres IP serwera VPN.

9. W polu Nazwa konta wprowadzZ nazwe konta dla autoryzacji na serwerze VPN. Mozesz uzy¢ makr dostepnych
na liscie Dostepne makra.

10. Skonfiguruj ustawienia ochrony potaczenia VPN zgodnie z wybranym typem wirtualnej sieci prywatne;j.
1. Jedli to konieczne, skonfiguruj ustawienia potaczenia VPN poprzez serwer proxy:
a. Wybierz zaktadke Ustawienia serwera proxy.
b. Wybierz tryb konfiguracji serwera proxy i okreé| ustawienia potgczenia.
c. Kliknij OK.

Ustawienia potgczenia urzgdzenia z VPN poprzez serwer proxy zostang skonfigurowane na urzadzeniu iOS MDM.

12. Kliknij OK.

Nowa sie¢ VPN bedzie wyswietlana na liscie.
13. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui,j.

Ustawienia potaczenia z VPN zostang skonfigurowane na urzadzeniu iOS MDM uzytkownika po zastosowaniu
zasady.

Konfigurowanie Zapory sieciowej na urzgdzeniach Android (tylko Samsung)

Skonfiguruj ustawienia Zapory sieciowej, aby monitorowac potgczenia sieciowe na urzgdzeniu mobilnym
uzytkownika.

W celu skonfigurowania Zapory sieciowej na urzadzeniu mobilnym:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej nalezag
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Zarzadzaj Samsung KNOX — Zarzadzaj urzagdzeniami Samsung.

5. W oknie Zapora sieciowa kliknij Konfiguru;.

Zostanie otwarte okno Zapora sieciowa.
6. Wybierz tryb Zapory sieciowe;j:
* Aby zezwoli¢ na wszystkie potgczenia przychodzace i wychodzace, przesun suwak na Zezwdl na wszystko.

e Aby blokowac¢ catg aktywnos¢ sieciowa za wyjagtkiem aplikacji na liscie wykluczen, przesun suwak na Bloku;j
wszystkie, za wyjgtkiem wykluczonych.
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7. Jesli ustawite$ tryb Zapory sieciowej na Blokuj wszystkie, za wyjatkiem wykluczonych, utwérz liste wykluczen:

a. Kliknij Dodaj.

Zostanie otwarte okno Wykluczenie dla Zapory sieciowe;j.
b. W polu Nazwa aplikacji wprowadz nazwe aplikacji mobilne;j.

c. W polu Nazwa pakietu wprowadz nazwe systemowg pakietu aplikacji mobilnej (na przyktad
com.mobileapp.example).

d. Kliknij OK.
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Ochrona Kaspersky Endpoint Security for Android przed odinstalowaniem

Aby urzadzenie mobilne byto chronione i zgodne z firmowymi wymaganiami bezpieczenstwa, mozesz wigczyé
ochrone przed odinstalowaniem Kaspersky Endpoint Security for Android. W tej sytuacji uzytkownik nie bedzie
mogt usuna¢ aplikacji z poziomu interfejsu Kaspersky Endpoint Security for Android. Podczas dezinstalacji aplikacii
przy pomocy narzedzi systemu operacyjnego Android zostanie wyswietlone pytanie o wytgczenie uprawnien
administratora dla Kaspersky Endpoint Security for Android. Po wytgczeniu uprawnienr, urzgdzenie mobilne zostanie
zablokowane.

Na pewnych urzgdzeniach Samsung dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, jesli
uzytkownik sprébuje skonfigurowaé nieobstugiwane metody odblokowania urzadzenia (na przyktad, wzér),
urzadzenie moze zostac¢ zablokowane, gdy spetnione beda nastepujace warunki: wtgczona jest ochrona przed
dezinstalacjg Kaspersky Endpoint Security for Android oraz ustawione sg wymagania wobec sity hasta

W celu wtaczenia ochrony przed odinstalowaniem Kaspersky Endpoint Security for Android:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej nalezag
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtaséciwosci wybierz sekcje Dodatkowe.

5. W sekcji Usuwanie Kaspersky Endpoint Security for Android odznacz pole Zezwdl na usuwanie Kaspersky
Endpoint Security for Android.

Aby chroni¢ aplikacje przed usunieciem na urzadzeniach dziatajacych pod kontrolg systemu Android 7.0 lub
nowszego, Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga funkcji Dostepnosci.
Jedli Kreator wstepnej konfiguraciji jest uruchomiony, Kaspersky Endpoint Security for Android wyswietli
pytanie o nadanie aplikacji wszystkich wymaganych uprawnien. Uzytkownik moze poming¢ te kroki lub
wytgczyé te uprawnienia w ustawieniach urzadzenia w pézniejszym czasie. W takim przypadku aplikacja nie
jest chroniona przed dezinstalacja.
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6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Jesli zostanie podjeta préoba usuniecia aplikacji, urzgdzenie mobilne zostanie zablokowane.

Wykrywanie hackowania urzgdzenia (root)

Kaspersky Security for Mobile umozliwia wykrywanie hackowania urzadzenia (root). Pliki systemowe sa
niezabezpieczone na zhackowanym urzgdzeniu i dlatego moga by¢ modyfikowane. Ponadto aplikacje firm trzecich z
nieznanych zrédet moga by¢ instalowane na zhakowanych urzadzeniach. Po wykryciu préby wtamania, zalecamy
natychmiastowe przywrécenie normalnego dziatania urzgdzenia.

Aby wykry¢, kiedy uzytkownik uzyskuje uprawnienia root, Kaspersky Endpoint Security for Android korzysta z
nastepujacych ustug:

* Whbudowana ustuga Kaspersky Endpoint Security for Android to ustuga Kaspersky, ktéra sprawdza, czy
uzytkownik urzadzenia mobilnego uzyskat uprawnienia root (Kaspersky Mobile Security SDK).

* SafetyNet Attestation to ustuga Google, ktdra sprawdza integralno$¢ systemu operacyjnego, analizuje sprzet i
oprogramowanie urzadzenia oraz identyfikuje inne problemy z bezpieczeristwem. Wiecej informacji na temat
ustugi zaswiadczania SafetyNet Attestation mozna znalez¢ na stronie Centrum pomocy produktu Android=.

Jedli urzadzenie zostato zhakowane, otrzymasz powiadomienie. Mozesz wyswietli¢ powiadomienia o wtamaniu w
obszarze roboczym Serwera administracyjnego, na zaktadce Monitorowanie. Mozesz takze wytgczyd
powiadomienia dotyczace wtaman w ustawieniach powiadomieri o zdarzeniach.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android mozesz natozy¢ ograniczenia dotyczgce aktywnosci
uzytkownika w przypadku, gdy urzadzeni zostanie zhakowane (na przyktad, zablokowaé urzgdzenie) Mozesz natozyé
ograniczenia przy uzyciu modutu Kontrola zgodnos$ci (patrz rysunek ponizej). W tym celu, w ustawieniach zasad
skanowania wybierz kryterium Zostat przeprowadzony jailbreak systemu.

Konfigurowanie globalnego serwera proxy HT TP na urzadzeniach iOS MDM

Aby chroni¢ ruch internetowy na urzadzeniu uzytkownika, skonfiguruj ustawienia potaczenia urzadzenia iOS MDM z
internetem poprzez serwer proxy.

Automatyczne potgczenie z internetem poprzez serwer proxy jest dostepne tylko dla kontrolowanych
urzadzen.

W celu skonfigurowania ustawieri globalnego serwera proxy HT TP na urzadzeniu iOS MDM uzytkownika:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzadzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne kliknigcie.
4. W oknie Wtasciwosci wybierz sekcje Globalny serwer posredniczacy HTTP.

5. W sekcji Ustawienia globalnego serwera proxy HTTP zaznacz pole Zastosuj ustawienia na urzadzeniu.

143


https://developer.android.com/training/safetynet/attestation.html

6. Wybierz typ konfiguraciji globalnego serwera proxy HTTP.

Domyélnie, wybrany jest reczny typ konfiguracji globalnego serwera proxy HTTP, a uzytkownik nie moze
nawigzywac potgczenia z sieciami wymagajacymi wstepnego uwierzytelniania bez potaczenia z serwerem
proxy. Sieci wymagajace uwierzytelniania to sieci bezprzewodowe, ktére wymagajg wstepnej autoryzacji na
urzadzeniu mobilnym bez tgczenia z serwerem proxy.

e W celu recznego okreslenia ustawien potgczenia z serwerem proxy:
a. Z listy rozwijalnej Typ ustawien proxy wybierz Recznie.

b. W polu Adres serwera proxy i port wprowadz nazwe hosta lub adres IP serwera proxy oraz numer portu
serwera proxy.

c. W polu Nazwa uzytkownika okresl nazwe konta uzytkownika do autoryzacji na serwerze proxy. Mozesz
uzy¢ makr dostepnych na liécie Dostepne makra.

d. W polu Hasto okreél hasto do konta uzytkownika do autoryzacji na serwerze proxy.

e. Aby zezwoli¢ uzytkownikowi na korzystanie z sieci wymagajacych uwierzytelniania, zaznacz pole Zezwdl
na dostep do sieci publicznych wymagajgcych logowania bez tgczenia z proxy.

e W celu skonfigurowania ustawien potgczenia z serwerem proxy przy uzyciu predefiniowanego pliku PAC
(Proxy Auto Configuration):

a. Z listy rozwijalnej Typ ustawien proxy wybierz Automatycznie.

b. W polu URL pliku PAC wprowadz adres internetowy pliku PAC (na przyktad:
http://www.example.com/filename.pac).

c. Aby zezwoli¢ uzytkownikowi na potaczenie urzadzenia mobilnego z siecig bezprzewodowg bez uzycia
serwera proxy, gdy nie mozna uzyskac¢ dostepu do pliku PAC, zaznacz pole Zezwdl na bezposrednie

potaczenie, jesli nie mozna uzyskaé dostepu do pliku PAC.

d. Aby zezwoli¢ uzytkownikowi na korzystanie z sieci wymagajacych uwierzytelniania, zaznacz pole Zezwdl
na dostep do sieci publicznych wymagajgcych logowania bez tgczenia z proxy.

7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, uzytkownik urzgdzenia mobilnego nawigze potaczenie z internetem
pOprzez serwer proxy.

Dodawanie nowych certyfikatéw zabezpieczen na urzadzeniach iOS MDM

Aby uprosci¢ uwierzytelnianie uzytkownika i zapewni¢ bezpieczenstwo danych, dodaj certyfikaty na urzadzeniu iOS
MDM uzytkownika. Dane podpisane przy uzyciu certyfikatu sg chronione przed modyfikacjg podczas wymiany sieci.
Szyfrowanie danych przy uzyciu certyfikatu zapewnia dodatkowy poziom ochrony danych. Certyfikat moze zostaé
uzyty takze do zweryfikowania tozsamoséci uzytkownika.

Kaspersky Device Management for iOS obstuguje nastepujgce standardy certyfikatéw:
e PKCS#1 - szyfrowanie przy uzyciu klucza publicznego w oparciu o algorytmy RSA.

* PKCS#12 - przechowywanie i przesytanie certyfikatu i klucza prywatnego.
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W celu dodania certyfikatu zabezpieczenia na urzadzeniu iOS MDM uzytkownika:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Certyfikaty.

5. W sekcji Certyfikaty kliknij przycisk Dodaj.

Zostanie otwarte okno Certyfikat.

6. W polu Nazwa pliku okreél sciezke do certyfikatu:

Pliki certyfikatéw PKCS#1 posiadajg rozszerzenia cer, crt lub der. Pliki certyfikatéw PKCS#12 posiadaja
rozszerzenia p12 lub pfx.

7. Kliknij Otwarta.
Jedli certyfikat jest chroniony hastem, okresl hasto. Nowy certyfikat pojawi sie na liscie.
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, zostanie wys$wietlone pytanie o zainstalowanie certyfikatéw z utworzonej
listy.

Dodawanie profilu SCEP na urzgdzeniach iOS MDM

Profil SCEP nalezy doda¢ w celu umozliwienia uzytkownikowi urzadzenia iOS MDM automatyczne pobieranie
certyfikatéw z Centrum certyfikacji poprzez internet. Profil SCEP umozliwia obstuge protokotu Simple Certificate
Enrollment Protocol.

Domyslnie dodawany jest profil SCEP z nastepujgcymi ustawieniami:

e Alternatywna nazwa podmiotu nie jest uzywana do rejestracji certyfikatow.

* Podejmowane sg trzy préby przeszukiwania serwera SCEP w odstepach 10-sekundowych. Jesli wszystkie préby
podpisania certyfikatu nie powiodty sie, powiniene$ wygenerowad nowe zadanie podpisania certyfikatu.

e Otrzymany certyfikat nie moze zostad uzyty do podpisania ani do szyfrowania danych.
Mozesz zmodyfikowaé okreslone ustawienia podczas dodawania profilu SCEP.
W celu dodania profilu SCEP:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne kliknigcie.
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4. W oknie Wtaséciwosci wybierz sekcje SCEP.

5. W sekcji Profile SCEP kliknij przycisk Dodaj.
Zostanie otwarte okno Profil SCEP.

6. W polu Adres internetowy serwera wprowadz adres internetowy serwera SCEP, na ktérym znajduje sie
Centrum certyfikaciji.

Adres internetowy zawiera adres IP lub petng nazwe domeny (FQDN). Na przyktad:
http://10101010/certserver/companyscep.

7. W polu Nazwa wprowadz nazwe Centrum certyfikacji znajdujacego sie na serwerze SCEP.

8. W polu Podmiot wprowad? wiersz z atrybutami uzytkownika urzgdzenia iOS MDM, ktére znajdujg sie w
certyfikacie X.500.

Atrybuty moga zawiera¢ szczegdty dotyczace kraju (C), organizaciji (O) i standardowej nazwy uzytkownika (CN).
Na przyktad: /C=RU/O=MyCompany/CN=User/. Mozesz uzy¢ innych atrybutéw okreélonych w RFC 5280.

9. Z listy rozwijalnej Typ alternatywnej nazwy podmiotu wybierz typ alternatywnej nazwy podmiotu serwera
SCEP:

¢ Nie — identyfikacja przy uzyciu alternatywnej nazwy nie jest wykorzystywana.

Nazwa RFC 822 - identyfikacja przy uzyciu adresu e-mail. Adres e-mail nalezy okreéli¢ zgodnie z RFC 822.

Nazwa DNS - identyfikacja przy uzyciu nazwy domeny.

URI - identyfikacja przy uzyciu adresu IP lub adresu w formacie FQDN.
Alternatywng nazwe podmiotu mozna uzy¢ do identyfikacji uzytkownika urzadzenia mobilnego iOS MDM.

10. W polu Alternatywna nazwa podmiotu wprowadz alternatywna nazwe podmiotu certyfikatu X.500. Warto$¢
alternatywnej nazwy podmiotu zalezy od jego typu: adres e-mail uzytkownika, domena lub adres internetowy.

1. W polu Nazwa podmiotu NT wpisz nazwe DNS uzytkownika urzgdzenia mobilnego iOS MDM w sieci Windows
NT.

Nazwa podmiotu NT jest zawarta w zadaniu certyfikatu wysytanym do serwera SCEP.

12. W polu Liczba préb przeszukiwania na serwerze SCEP okresl maksymalng liczbe préb przeszukiwania na
serwerze SCEP w celu uzyskania podpisanego certyfikatu.

13. W polu Czestotliwosé préb (w sekundach) okreél przedziat czasu w sekundach pomiedzy prébami
przeszukiwania serwera SCEP w celu uzyskania podpisanego certyfikatu.

14. W polu Zadanie rejestraciji wprowadz wczeéniej opublikowany klucz rejestracii.

Przed podpisaniem certyfikatu serwer SCEP zgda od uzytkownika urzgdzenia mobilnego klucza. Jesli to pole
pozostanie puste, SCEP nie bedzie zadat klucza.

15. Z listy rozwijalnej Rozmiar klucza wybierz rozmiar klucza rejestraciji w bitach: 1024 lub 2048.

16. Jedli chcesz zezwoli¢ uzytkownikowi na uzywanie certyfikatu pobranego z serwera SCEP jako certyfikatu
podpisywania, zaznacz pole Uzyj do podpisywania.

17. Jedli chcesz zezwoli¢ uzytkownikowi na uzywanie certyfikatu pobranego z serwera SCEP do szyfrowania
danych, zaznacz pole Uzyj do szyfrowania.
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Nie mozna uzywac certyfikatu serwera SCEP jako certyfikatu podpisywania danych i certyfikatu
szyfrowania danych jednoczesnie.

18. W polu Odcisk palca certyfikatu wprowadzZ unikatowy odcisk palca certyfikatu do sprawdzenia autentycznosci
odpowiedzi z Centrum certyfikacji. Mozna go uzy¢ z algorytmem haszujagcym SHA-1lub MD5. Odcisk palca
certyfikatu mozna skopiowac recznie lub wybrac certyfikat, korzystajgc z przycisku Utwérz z certyfikatu. Jesli
odcisk palca jest tworzony przy uzyciu przycisku Utwérz z certyfikatu, zostanie automatycznie dodany do pola.

Odcisk palca certyfikatu musi zosta¢ okreslony, jesli wymiana danych pomiedzy urzgdzeniem mobilnym a
Centrum certyfikacji odbywa sie po protokole HTTP.

19. Kliknij OK.
Nowy profil SCEP pojawi sie na liécie.

20. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, urzgdzenie mobilne uzytkownika jest konfigurowane do automatycznego
pobierania certyfikatu z Centrum certyfikacji poprzez internet.

Kontrola

Ta sekcja zawiera informacje dotyczace zdalnego monitorowania urzadzert mobilnych w Konsoli administracyjnej
Kaspersky Security Center.

Konfigurowanie ograniczen

Ta sekcja opisuje sposdb konfiguracii dostepu uzytkownikdw do funkcji urzadzerh mobilnych.

Specjalne uwagi dotyczgce urzadzen z systemem Android w wersji 10 lub nowszej

Android 10 wprowadzit liczne zmiany i ograniczenia dotyczace interfejsu API 29 lub nowszego. Niektdre z tych zmian
wplywajg na dostepnoé¢ lub funkcjonalnosé niektdrych funkeji aplikacji. Te uwagi dotycza tylko urzadzen z
systemem Android 10 lub nowszym.

Mozliwo$¢ wigczania, wytgczania i konfigurowania Wi-Fi

¢ Sieci Wi-Fi mozna dodawad, usuwac i konfigurowaé w Konsoli administracyjnej Kaspersky Security Center. Gdy
sie¢ Wi-Fi jest dodana do zasady, Kaspersky Endpoint Security otrzymuje te konfiguracje sieci podczas
pierwszego potaczenia z Kaspersky Security Center.

e Gdy urzadzenie wykryje sie¢ skonfigurowang przez Kaspersky Security Center, Kaspersky Endpoint Security
poprosi uzytkownika o potgczenie sie z tg siecia. Jesli uzytkownik zdecyduije sie potgczy¢ z siecig, wszystkie
ustawienia skonfigurowane przez Kaspersky Security Center zostang zastosowane automatycznie. Nastepnie
urzgdzenie automatycznie tgczy sie z tg siecia, gdy jest w zasiegu, bez wyswietlania dalszych powiadomien
uzytkownikowi.
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e Jedli urzadzenie uzytkownika jest juz potgczone z inng siecig Wi-Fi, czasami uzytkownik moze nie zostaé
poproszony o zatwierdzenie dodania sieci. W takich przypadkach uzytkownik musi wytaczy¢ i ponownie wigczyé
Wi-Fi, aby otrzymacd sugestie.

e Gdy Kaspersky Endpoint Security zasugeruje uzytkownikowi potgczenie sie z siecig Wi-Fi, a uzytkownik odmadwi,
uprawnienia aplikacji do zmiany stanu Wi-Fi zostang cofniete. Kaspersky Endpoint Security nie moze wdéwczas
proponowac potgczenia z sieciami Wi-Fi, dopdki uzytkownik nie udzieli ponownie uprawnienia, przechodzac do
sekcji Ustawienia — Aplikacje i powiadomienia — Specjalny dostep do aplikacji — Zarzadzanie potaczeniem
Wi-Fi — Kaspersky Endpoint Security.

* Obstugiwane sa tylko otwarte siecii sieci z szyfrowaniem WPA2-PSK. Szyfrowania WEP i WPA nie sg
obstugiwane.

e Jesli hasto do sieci sugerowanej wczesniej przez aplikacje zostanie zmienione, uzytkownik musi recznie usungc¢ te
sie¢ z listy znanych sieci. Urzadzenie bedzie wtedy mogto otrzymac propozycje sieci od Kaspersky Endpoint
Security i potgczy¢ sie z nia.

e Gdy system operacyjny urzadzenia zostanie zaktualizowany z systemu Android w wersji 9 lub wczesniejszej do
systemu Android w wersji 10 lub nowszej i/lub Kaspersky Endpoint Security zainstalowany na urzgdzeniu z
systemem Android w wers;ji 10 lub nowszej zostanie zaktualizowany, sieci, ktére zostaty wczesdniej dodane za
posrednictwem Kaspersky Security Center, nie moga by¢ modyfikowane lub usuwane za posrednictwem zasad
Kaspersky Security Center. Uzytkownik moze jednak recznie modyfikowac lub usuwac takie sieci recznie w
ustawieniach urzgdzenia.

* Na urzadzeniach z systemem Android 10 uzytkownik jest proszony o podanie hasta przy prébie recznego
potaczenia sie z chroniong sugerowans siecia. Potaczenie automatyczne nie wymaga wprowadzania hasta. Jesli
urzadzenie uzytkownika jest podtgczone do innej sieci Wi-Fi, uzytkownik musi najpierw roztgczy¢ sie z ta siecia,
aby automatycznie potgczy¢ sie z jedng z sugerowanych sieci.

* Na urzadzeniach z systemem Android 11 uzytkownik moze recznie potaczy¢ sie z chroniong siecig sugerowana
przez aplikacje bez konieczno$ci wprowadzania hasta.

* Po usunieciu Kaspersky Endpoint Security z urzgdzenia, sieci proponowane wczesniej przez aplikacje sa
ignorowane.

* Zabronienie korzystania z sieci Wi-Fi nie jest obstugiwane.

Dostep do aparatu

¢ Na urzadzeniach z systemem Android 10 nie mozna catkowicie zabroni¢ korzystania z aparatu. Nadal dostepne
jest zabronienie uzywania aparatu w profilu roboczym.

e Jedli aplikacja innej firmy sprébuje uzyska¢ dostep do aparatu urzadzenia, zostanie ona zablokowana, a
uzytkownik zostanie powiadomiony o problemie. Nie mozna jednak blokowa¢ aplikacji korzystajacych z aparatu
podczas dziatania w tle.

* Po odtgczeniu kamery zewnetrznej od urzadzenia w niektérych przypadkach moze zostac¢ wyséwietlone
powiadomienie o niedostepnosci kamery.

Zarzadzanie metodami odblokowywania ekranu

* Kaspersky Endpoint Security przetwarza teraz wymagania dotyczace mocy hasta na jedng z wartosci
systemowych: érednig lub wysoka.

148



e Jesliwymagana dtugos$¢ hasta wynosi od 1do 4 symboli, aplikacja prosi uzytkownika o ustawienie hasta o
$redniej mocy. Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych (np. 1234) sekwenciji
lub alfanumeryczne. Kod PIN lub hasto musi mie¢ co najmniej 4 znaki.

e Jedli wymagana dtugosé hasta to 5 lub wiecej symboli, aplikacja prosi uzytkownika o ustawienie silnego hasta.
Musi by¢ numeryczne (PIN) bez powtarzajgcych sie lub uporzadkowanych sekwencji lub alfanumeryczne
(hasto). Kod PIN musi mie¢ co najmniej 8 cyfr; hasto musi mie¢ co najmniej 6 znakéw.

¢ Uzywanie odcisku palca do odblokowywania ekranu jest mozliwe tylko w przypadku profilu roboczego.

Konfigurowanie ograniczen dla urzgdzert Android

Aby zabezpieczy¢ urzadzenie Android, skonfiguruj ustawienia korzystania z Wi-Fi, aparatu i Bluetooth na
urzadzeniu.

Domysinie, uzytkownik moze korzysta¢ z Wi-Fi, aparatu i Bluetooth na urzadzeniu bez ograniczen.
W celu skonfigurowania ograniczeri korzystania z Wi-Fi, aparatu i Bluetooth na urzadzeniu:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwodrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtaséciwosci wybierz sekcje Zarzadzanie urzadzeniami.

5. W sekcji Ograniczenia skonfiguruj korzystanie z Wi-Fi, aparatu i Bluetooth:

* Aby na urzgdzeniu mobilnym uzytkownika wytgczyé modut Wi-Fi, zaznacz pole Zabron korzystania z Wi-Fi.

Na urzadzeniach z Androidem 10.0 lub nowszym blokowanie korzystania z sieci Wi-Fi nie jest
obstugiwane.

* Aby na urzadzeniu mobilnym uzytkownika wytaczy¢ aparat, zaznacz pole Zabron korzystania z aparatu.

Na urzadzeniach z systemem Android 10.0 lub nowszym nie mozna catkowicie zabroni¢ korzystania z
aparatu.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 11 lub nowszego, Kaspersky Endpoint
Security for Android musi by¢ ustawiony jako funkcja utatwien dostepu. Kaspersky Endpoint Security
for Android wyswietli pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnosci poprzez Kreator
wstepnej konfiguracji. Uzytkownik moze pomingé ten krok lub wytgczyé te ustuge w ustawieniach
urzgdzenia w pdzniejszym czasie. W takim przypadku nie bedzie mozna ograniczy¢ korzystania z
aparatu.

e Aby na urzadzeniu mobilnym uzytkownika wytgczy¢ Bluetooth, zaznacz pole Zabron korzystania z
Bluetooth.
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Na urzadzeniach z systemem Andoid w wersji 12 lub nowszej korzystanie z Bluetooth mozna wytgczyé
tylko, jesli uzytkownik urzadzenia przydzielit uprawnienie Urzadzenia Bluetooth w poblizu. Uzytkownik
moze przyznac to uprawnienie w trakcie dziatania Kreatora wstepnej konfiguraciji lub pdznie;j.

6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie ograniczen funkcji urzadzen iOS MDM

Aby zapewni¢ zgodnoé¢ z firmowymi wymaganiami bezpieczenstwa, skonfiguruj ograniczenia dziatania urzadzenia
iOS MDM.

W celu skonfigurowania ograniczeri funkcji urzadzenia iOS MDM:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwodrz okno wiasciwosci zasady poprzez dwukrotne klikniecie.

4. W oknie Wtasciwosci wybierz sekcje Ograniczenia funkciji.

5. W sekcji Ustawienia ograniczen funkcji zaznacz pole Zastosuj ustawienia na urzadzeniu.
6. Skonfiguruj ograniczenia funkcji urzgdzenia iOS MDM.

7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

8. Wybierz sekcje Ograniczenia dla aplikacji.

9. W sekcji Ustawienia ograniczen aplikacji zaznacz pole Zastosuj ustawienia na urzadzeniu.
10. Skonfiguruj ograniczenia dla aplikacji na urzadzeniu iOS MDM.

1. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

12. Wybierz sekcje Ograniczenia dla multimedidéw.

13. W sekceji Ustawienia ograniczen tresci multimedialnych zaznacz pole Zastosuj ustawienia na urzadzeniu.
14. Skonfiguruj ograniczenia dla tresci multimedialnych na urzadzeniu iOS MDM.

15. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

W rezultacie, po zastosowaniu zasady, ograniczenia dla funkciji, aplikacji i multimediéw zostang skonfigurowane na
urzadzeniu mobilnym uzytkownika.

Konfigurowanie ograniczen funkcji urzadzen EAS

Skonfiguruj ograniczenia funkcji urzadzenia w celu zapewnienia bezpieczerstwa urzgdzenia EAS.
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Domyslnie, uzytkownik moze korzystac z funkcji urzadzenia EAS bez ograniczen.
W celu skonfigurowania ograniczeri dotyczacych funkcji urzadzenia EAS:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia EAS.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne kliknigcie.

4. W oknie Wtasciwosci wybierz sekcje Ograniczenia funkcii.

5. W sekcji Ustawienia ograniczen funkcji zezwdl na lub zablokuj korzystanie z funkcji urzadzenia EAS:

* Aby zezwoli¢ na podtgczanie kart pamieci i innych noénikdw wymiennych do urzadzenia, zaznacz pole Zezwdl
na dyski wymienne.

* Aby zezwoli¢ na korzystanie z aparatu, zaznacz pole Zezwdl na korzystanie z kamery.
e Aby zezwoli¢ na potaczenia z sieciami Wi-Fi, zaznacz pole Zezwél na korzystanie z Wi-Fi.

e Aby zezwoli¢ na korzystanie z portédw podczerwieni, zaznacz pole Zezwdl na potgczenia wykorzystujgce
podczerwien.

e Aby zezwoli¢ na wykorzystywanie urzadzenia jako punktu dostepowego Wi-Fi do tworzenia sieci
bezprzewodowej, zaznacz pole Zezwdl na uzycie urzadzenia jako punktu dostepowego Wi-Fi.

e Aby zezwoli¢ na tgczenie urzadzenia ze zdalnym pulpitem, zaznacz pole Zezwdl na potgczenie pulpitu
zdalnego.

e Aby zezwoli¢ na uzycie klienta Desktop ActiveSync na urzadzeniu, zaznacz pole Zezwél na synchronizacije
pulpitu.

¢ Na liscie rozwijalnej Uzycie Bluetooth zezwdl na lub zablokuj uzycie Bluetooth na urzadzeniu EAS:
e Zezwdl. Uzycie Bluetooth na urzadzeniu mobilnym jest dozwolone.

* Podczas korzystania z telefonu gtoSnoméwigcego. Uzycie Bluetooth jest dozwolone, gdy
bezprzewodowy zestaw stuchawkowy jest podtagczony do urzgdzenia mobilnego.

* Odméw. Uzycie Bluetooth na urzadzeniu mobilnym jest zablokowane.
6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie dostepu uzytkownika do stron internetowych

Ta sekcja opisuje sposdb konfiguracji dostepu do stron internetowych na urzadzeniach Android i iOS.
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Konfigurowanie dostepu do stron internetowych na urzadzeniach Android

Mozesz uzy¢ Ochrony WWW do skonfigurowania dostepu uzytkownikdw urzadzery Android do stron
internetowych. Ochrona WWW obstuguje réowniez filtrowanie stron internetowych wedtug kategorii zdefiniowanych
w ustudze chmury Kaspersky Security Network. Filtrowanie umozliwia ograniczenie dostepu uzytkownika do
pewnych stron internetowych lub kategorii stron internetowych (na przyktad do stron z kategorii "Hazard, loterie,
zaktady bukmacherskie” lub "Komunikacja przez internet”). Ochrona WWW chroni takze dane osobowe
uzytkownikéw w internecie.

Kaspersky Endpoint Security for Android musi by¢ ustawiony jako funkcja dostepnosci. Kaspersky Endpoint
Security for Android wyswietli pytanie o ustawienie aplikacji jako ustuge funkcji Dostepnoéci poprzez Kreator
wstepnej konfiguracji. Uzytkownik moze poming¢ ten krok lub wytgczy¢ te ustuge w ustawieniach urzadzenia w
pdzniejszym czasie. W takiej sytuacji Ochrona WWW nie bedzie dziataé.

Ochrona WWW na urzgdzeniach z systemem Android dziata tylko w przegladarkach: Huawei Browser, Google
Chrome (wtaczajgc funkcje Kart niestandardowych) i Samsung Internet Browser. Ochrona WWW dla
przegladarki Samsung Internet Browser nie blokuje stron na urzadzeniu mobilnym, jesli profil roboczy jest
uzywany, a Ochrona WWW jest wtgczona tylko dla profilu roboczego.

Ochrona WWW jest wigczona domysélinie: dostep uzytkownika do stron internetowych z kategorii Phishing i
Szkodliwe oprogramowanie jest zablokowany.

W celu skonfigurowania ustawieri dostepu uzytkownika urzadzenia do stron internetowych:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz Ochrona WWW.

5. Zaznacz pole Wtgcz Ochrone WWW.

6. Aby korzystad¢ z modutu Ochrona WWW, Ty lub uzytkownik urzgdzenia powinien przeczytad i zaakceptowad
Oéwiadczenie dotyczace przetwarzania danych na potrzeby modutu Ochrona WWW (O$wiadczenie dotyczace

modutu Ochrona WWW):

a. Kliknij odnoénik Oswiadczenie dotyczace modutu Ochrona WWW.

Spowoduje to otwarcie okna Oéwiadczenie dotyczace przetwarzania danych na potrzeby modutu
Ochrona WWW. Aby zaakceptowaé Oswiadczenie dotyczgce modutu Ochrona WWW, nalezy przeczytad i
zaakceptowac Polityke prywatnosci.

b. Kliknij odnoénik Polityka prywatnosci. Przeczytaj i zaakceptuj Polityke prywatnosci.

Jedli nie zaakceptujesz Polityki prywatnoéci, uzytkownik urzadzenia mobilnego moze zaakceptowac Polityke
prywatnosci w Kreatorze wstepnej konfiguraciji lub w aplikacji ( — Informacje o aplikacji — Warunki i
postanowienia — Polityke prywatnosci).

c. Wybierz tryb zaakceptowania Oéwiadczenia dotyczgcego modutu Ochrona WWW:

152



* Przeczytatem i akceptuje Oswiadczenie dotyczace modutu Ochrona WWW

* Wymagaj akceptaciji przez uzytkownika urzadzenia Oswiadczenia dotyczacego modutu Ochrona
WwWw

* Nie akceptuje Oswiadczenia dotyczacego modutu Ochrona WWW

Jedli wybierzesz Nie akceptuje O$wiadczenia dotyczgcego modutu Ochrona WWW, Ochrona WWW nie
zablokuje stron na urzadzeniu mobilnym. Uzytkownik urzadzenia mobilnego nie moze wtaczyé modutu Ochrona
WWW w Kaspersky Endpoint Security.

7. Jedli chcesz, zeby aplikacja ograniczata dostep uzytkownika do stron internetowych w zaleznosci od ich
zawartosci, wykonaj nastepujace czynnosci:

a. W sekcji Ochrona WWW, z listy rozwijalnej wybierz Strony internetowe z wybranych kategorii sg
zabronione.

b. Utwérz liste zablokowanych kategorii, zaznaczajac pola obok kategorii stron internetowych, do ktérych
aplikacja bedzie blokowata dostep.

8. Jedli chcesz, zeby aplikacja zezwalata uzytkownikowi na dostep do stron internetowych okreslonych przez
administratora, wykonaj nastepujgce czynnosci:

a. W sekcji Ochrona WWW, z listy rozwijalnej wybierz Dozwolone sa jedynie strony internetowe znajdujagce
sie na liscie.

b. Utwdrz liste stron internetowych, dodajgc adresy stron internetowych, do ktérych aplikacja nie bedzie
blokowata dostepu. Kaspersky Endpoint Security for Android obstuguje tylko wyrazenia regularne. Podczas
wprowadzania adresu dozwolonej strony internetowej nalezy skorzystac z nastepujgcego szablonu:

e http:\/\/www\.example\.com.* — wszystkie strony potomne strony internetowej sg dozwolone (na
przyktad: http://www.example.com/about).

e https:\/\/.*example\.com — wszystkie poddomeny strony internetowej sg dozwolone (na przyktad:
https://pictures.example.com).

Mozesz takze uzy¢ wyrazenia https?, aby wybrac protokoty HTTP i HTTPS. Wiecej informacji na temat
wyrazen regularnych mozna znaleZé na stronie asysty technicznej Oracle.

9. Jesli checesz, zeby aplikacja blokowata uzytkownikowi dostep do wszystkich stron internetowych, w sekciji
Ochrona WWW, z listy rozwijalnej wybierz Wszystkie strony internetowe sg zablokowane.

10. Aby znie$¢ ograniczenia dotyczgce dostepu do stron internetowych oparte na zawartosci, odznacz pole Wiacz
Ochrone WWW.

1. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuij.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie dostepu do stron internetowych na urzadzeniach iOS MDM

Skonfiguruj ustawienia Ochrony WWW, aby kontrolowa¢ dostep do stron internetowych dla uzytkownikéw
urzadzen iOS MDM. Ochrona WWW kontroluje dostep uzytkownika do stron internetowych w oparciu o listy
dozwolonych i zablokowanych stron internetowych. Ochrona WWW umozliwia takze dodanie zaktadek stron
internetowych na panelu zaktadek w Safari.
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Domyslnie, dostep do stron internetowych nie jest ograniczony.

Ustawienia Ochrony WWW mozna skonfigurowa¢ tylko dla urzadzen nadzorowanych.

W celu skonfigurowania dostepu do stron internetowych na urzadzeniu iOS MDM uzytkownika:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wiasciwosci zasady poprzez dwukrotne klikniecie.

4. W oknie Wtasciwosci wybierz sekcje Ochrona WWW.

5. W sekcji Ustawienia Ochrony WWW zaznacz pole Zastosuj ustawienia na urzadzeniu.

6. W celu zablokowania dostepu do blokowanych stron internetowych i zezwolenia na dostep do dozwolonych
stron internetowych:

a. Z listy rozwijalnej Tryb filtrowania sieci wybierz tryb Ogranicz tresci dla dorostych.

b. W sekcji Dozwolone strony internetowe utwérz liste dozwolonych stron internetowych.

Adres strony internetowej powinien rozpoczynac sie od "http://" lub "https://".Kaspersky Device
Management for iOS zezwala na dostep do wszystkich stron internetowych w domenie. Na przyktad, jesli
dodates adres http://www.example.com do listy dozwolonych stron internetowych, dostep bedzie dozwolony
do http://pictures.example.com i http://example.com/movies. Jesli lista dozwolonych stron internetowych
jest pusta, aplikacja zezwoli na dostep do wszystkich stron internetowych innych niz te znajdujgce sie na
liscie blokowanych stron internetowych.

c. W sekcji Zabronione strony internetowe utwérz liste zablokowanych stron internetowych.

Adres strony internetowej powinien rozpoczynac sie od "http://" lub "https://".Kaspersky Device
Management for iOS blokuje dostep do wszystkich stron internetowych w domenie.

7. W celu zablokowania dostepu do wszystkich stron internetowych innych niz dozwolone strony internetowe na
liscie zaktadek:

a. Z listy rozwijalnej Tryb filtrowania sieci wybierz tryb Zezwdl tylko na strony internetowe dodane do
zaktadek.

b. W sekcji Zaktadki utworz liste zaktadek dozwolonych stron internetowych.

Adres strony internetowej powinien rozpoczynac sie od "http://" lub "https://".Kaspersky Device
Management for iOS zezwala na dostep do wszystkich stron internetowych w domenie. Jesli lista zaktadek
jest pusta, aplikacja zezwala na dostep do wszystkich stron internetowych. Kaspersky Device Management
for iOS doda strony internetowe z listy zaktadek na karcie zaktadek w Safari na urzgdzeniu mobilnym
uzytkownika.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, Ochrona WWW zostanie skonfigurowana na urzadzeniu mobilnym
uzytkownika zgodnie z wybranym trybem i utworzonymi listami.
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Kontrola zgodnosci urzadzen Android z firmowymi wymaganiami
bezpieczeristwa

Mozesz kontrolowad urzadzenia Android pod katem zgodnosci z firmowymi wymaganiami bezpieczenstwa. Firmowe
wymagania bezpieczenistwa regulujg sposdb pracy uzytkownika z urzgdzeniem. Na przyktad, ochrona w czasie
rzeczywistym musi by¢ wtgczona na urzgdzeniu, antywirusowe bazy danych musza by¢ aktualne, a hasto do
urzadzenia musi by¢ wystarczajgco silne. Kontrola zgodnosci opiera sie na liscie regut. Reguta zgodnosci obejmuje
nastgpujgce komponenty:

e Kryterium sprawdzania urzadzenia (na przyktad, brak zablokowanych aplikacji na urzadzeniu).
* Czas, jaki uzytkownik ma na wyeliminowanie braku zgodno$ci (na przyktad 24 godziny).

* Dziatanie, jakie zostanie podjete na urzadzeniu, jedli uzytkownik nie wyeliminuje niezgodnos$ci w okreslonym
przedziale czasu (na przyktad, zablokowanie urzgdzenia).

W systemie Android 12 lub nowszych aplikacja moze wykonac to zadanie pdZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

Jedli uzytkownik nie wyeliminuje braku zgodnosci w ciggu okreslonego czasu, dostepne beda nastepujace dziatania:

e Blokuj wszystkie aplikacje poza systemowymi. Zablokowane jest uruchamianie wszystkich aplikaciji na
urzadzeniu mobilnym uzytkownika, za wyjgtkiem aplikacji systemowych.

e Zablokuj urzadzenie. Urzgdzenie mobilne jest zablokowane. Aby uzyskaé dostep do danych, nalezy odblokowad
urzadzenie. Jesli przyczyna zablokowania urzadzenia nie zostanie usunieta po odblokowaniu urzgdzenia,
urzadzenie zostanie zablokowane ponownie po okreslonym czasie.

* Wyczysé dane firmowe. Usuwane sg dane w kontenerze, firmowe konto e-mail, ustawienia potaczenia z firmowa
siecig Wi-Fii VPN, nazwa punktu dostepu (APN), profil roboczy Android, kontener KNOX oraz klucz KNOX
License Manager.

* Petny reset. Wszystkie dane zostajg usuniete z urzadzenia mobilnego i zostajg przywrdcone ustawienia
fabryczne. Po zakoriczeniu tego dziatania, urzadzenie nie bedzie juz zarzadzanym urzgdzeniem. Aby potaczy¢
urzgdzenie z Kaspersky Security Center, nalezy ponownie zainstalowa¢ Kaspersky Endpoint Security for
Android.

W celu utworzenia reguty skanowania do sprawdzania urzadzeri pod katem zgodnosci z zasada grupy:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Kontrola zgodnosci.

5. Aby otrzymywac¢ powiadomienia o urzadzeniach, ktére nie sg zgodne z zasada, w sekcji Powiadomienia
dotyczace niezgodnosci zaznacz pole Powiadom administratora.
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Jedli urzadzenie nie jest zgodne z zasadg, podczas synchronizacji urzgdzenia z Serwerem administracyjnym
program Kaspersky Endpoint Security for Android zapisuje w dzienniku zdarzen wpis dla Wykryto naruszenie:
<nazwa sprawdzonego kryterium>. Dziennik zdarzert mozna przejrzeé na zaktadce Zdarzenia, we
wiasdciwosciach Serwera administracyjnego lub w lokalnych wtadciwosciach aplikaciji.

6. Aby informowac¢ uzytkownika urzgdzenia o braku zgodno$ci jego urzadzenia z zasada, w sekcji Powiadomienia
dotyczace niezgodno$ci zaznacz pole Powiadom uzytkownika.

Jedli urzadzenie nie jest zgodne z zasada, podczas synchronizacji urzgdzenia z Serwerem administracyjnym
program Kaspersky Endpoint Security for Android powiadamia uzytkownika o tym fakcie w sekcji Stan.

7. W sekcji Reguty zgodnosci utwdrz liste regut sprawdzania urzadzenia pod katem zgodno$éci z zasada. Postepu;
zgodnie z ponizszymi krokami:

a. Kliknij Dodaj.

Zostanie uruchomiony Kreator reguty zgodno$ci.

b. Postepuj zgodnie z instrukcjami Kreatora reguty zgodnosci.

Po zakorczeniu dziatania Kreatora, nowa reguta zostanie wy$wietlona w sekcji Reguty zgodnosci, na liécie
regut zgodnosci.

8. Aby tymczasowo wytgczy¢ utworzona regute zgodnosci, uzyj przetacznika znajdujgcego sie obok wybranej
reguty.

9. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.
Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security

Center. Jesli urzadzenie uzytkownika nie odpowiada regutom, ograniczenia, ktére okredlited na liscie regut
zgodnosci, zostang zastosowane na urzadzeniu.

Kontrola uruchamiania aplikacji

Ta sekcja zawiera instrukcje dotyczace konfiguracji dostepu uzytkownika do aplikacji na urzadzeniu mobilnym.

Kontrola uruchamiania aplikacji na urzgdzeniach Android

Aby chroni¢ urzadzenie mobilne uzytkownika, nalezy skonfigurowa¢ ustawienia uruchamiania aplikacji na urzadzeniu.

Mozesz natozyé ograniczenia na aktywno$¢ uzytkownika na urzadzeniu, na ktérym sa zainstalowane zablokowane
aplikacje lub nie sg zainstalowane wymagane aplikacje (na przyktad, zablokowa¢ urzadzenie). Ograniczenia mozna
natozy¢ przy uzyciu komponentu Kontrola zgodnoéci. W tym celu, w ustawieniach reguty skanowania nalezy wybra¢
kryterium Zainstalowane sg zabronione aplikacje, Aplikacje z zabronionych kategorii sg zainstalowane lub Nie
wszystkie wymagane aplikacje sg zainstalowane.

Kaspersky Endpoint Security for Android musi by¢ ustawiony jako ustuga Utatwiers dostepu w celu zapewnienia
poprawnego dziatania Kontroli aplikacji. Kaspersky Endpoint Security for Android wyswietli pytanie o
ustawienie aplikaciji jako ustuge funkcji Dostepnoéci poprzez Kreator wstepnej konfiguracji. Uzytkownik moze
poming¢ ten krok lub wytaczy¢ te ustuge w ustawieniach urzadzenia w péZniejszym czasie. W takiej sytuaciji
Kontrola aplikacji nie bedzie dziatad.

W celu skonfigurowania ustawieri uruchamiania aplikacji na urzadzeniu mobilnym:
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1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Kontrola aplikacji.

5. W sekcji Tryb dziatania wybierz tryb uruchamiania aplikacji na urzadzeniu mobilnym uzytkownika:

e Aby zezwoli¢ uzytkownikowi na uruchamianie wszystkich aplikacji, za wyjatkiem tych okreélonych na liscie
kategorii oraz aplikacji wskazanych jako zablokowane aplikacje, wybierz tryb Zablokowane aplikacje.

e Aby zezwoli¢ uzytkownikowi na uruchamianie tylko tych aplikacji okreélonych na licie kategorii oraz aplikacji
wskazanych jako dozwolone, wybierz tryb Dozwolone aplikacje.

6. Jesli chcesz, zeby Kaspersky Endpoint Security for Android wysytat dane dotyczace zabronionych aplikacji do
dziennika zdarzen bez ich blokowania, zaznacz pole Nie blokuj zabronionych aplikacji, tylko zapisuj w dzienniku
zdarzen.

Podczas kolejnej synchronizacji urzadzenia mobilnego uzytkownika z Serwerem administracyjnym, Kaspersky
Endpoint Security for Android zapisze w dzienniku zdarzer wpis dla Zabroniona aplikacja zostata
zainstalowana. Dziennik zdarzert mozna przejrze¢ na zaktadce Zdarzenia, we wtaéciwoéciach Serwera
administracyjnego lub w lokalnych wtasciwosciach aplikaciji.

7. Jesli chcesz, zeby Kaspersky Endpoint Security for Android blokowat uruchamianie aplikacji systemowych na

urzadzeniu mobilnym uzytkownika (np. Kalendarz, Aparat i Ustawienia) w trybie Dozwolone aplikacje, zaznacz
pole Blokuj aplikacje systemowe.

Eksperci z Kaspersky zalecajg wtgczenie blokowania uruchamiania aplikacji systemowych.

8. Aby skonfigurowac uruchamianie aplikacji, utwdrz liste kategorii i aplikacji.
Wiecej informaciji na temat kategorii aplikacji mozna znalez¢ w Dodatkach.

Lista aplikacji nalezacych do kazdej kategorii znajduje sie na stronie internetowej Kaspersky, &.
9. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie ograniczen urzadzenia EAS dla aplikaciji

Aby zapewni¢ bezpieczenstwo urzadzenia EAS, skonfiguruj ograniczenia aktywno$éci aplikacji (przegladarka,
niepodpisane aplikacje).

Domyslnie, uzytkownik moze korzystac z aplikacji na urzadzeniu EAS bez ograniczen.
W celu skonfigurowania ograniczeri dotyczacych aktywnosci aplikacji na urzadzeniu EAS:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia EAS.

2. W obszarze roboczym wybierz zaktadke Zasady.
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3. Otwodrz okno wiasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtaéciwosci zasady wybierz sekcje Ograniczenia dla aplikaciji.

5. W sekcji Ustawienia ograniczen aplikacji skonfiguruj ograniczenia aktywnosci aplikacij:

Aby zezwoli¢ uzytkownikowi na korzystanie z przegladarki, zaznacz pole Zezwél na uzycie przegladarki.

e Aby zezwoli¢ uzytkownikowi na utworzenie prywatnych kont pocztowych (POP3 lub IMAP4), zaznacz pole
Zezwdl na poczte prywatna.

e Aby zezwoli¢ uzytkownikowi na uruchamianie aplikacii, ktore nie sg podpisane przy uzyciu certyfikatu
uwierzytelniania, zaznacz pole Zezwdél na niepodpisane aplikacje.

e Aby zezwoli¢ uzytkownikowi na instalowanie aplikacji, ktére nie sg podpisane przy uzyciu certyfikatu
uwierzytelniania, zaznacz pole Zezwél na niepodpisane pakiety instalacyjne.

6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Inwentaryzacja oprogramowania na urzgdzeniach Android

Mozesz przeprowadzi¢ inwentaryzacje aplikacji na urzadzeniach Android podtgczonych do Kaspersky Security
Center. Kaspersky Endpoint Security for Android pobiera informacje o wszystkich aplikacjach zainstalowanych na
urzgdzeniach mobilnych. Informacje uzyskane podczas inwentaryzacji sg wyswietlane we wtasciwo$ciach
urzgdzenia, w sekcji Zdarzenia. Mozesz sprawdzi¢ szczegdtowe informacje o kazdej zainstalowanej aplikacji, w tym
jej wersje oraz producenta.

W celu wtaczenia inwentaryzacji oprogramowania:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno witasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Kontrola aplikaciji.

5. W sekcji Inwentaryzacja oprogramowania zaznacz pole Wyslij dane dotyczace zainstalowanych aplikacji.
6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Kaspersky Endpoint Security for Android wysyta dane do dziennika zdarzer za kazdym razem, gdy
aplikacja zostaje zainstalowana lub usunieta z urzadzenia.

Konfigurowanie wyswietlania urzadzen Android w Kaspersky Security Center
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W celu zapewnienia wygodnej pracy z listg urzgdzert mobilnych, nalezy skonfigurowac ustawienia wyswietlania
urzadzen w Kaspersky Security Center. Domyslnie lista urzadzert mobilnych jest wyswietlana w drzewie konsoli
Dodatkowe — Zarzadzenie urzgdzeniami mobilnymi — Urzadzenia mobilne. Informacje o urzadzeniu sa
aktualizowane automatycznie. Liste urzgdzer mobilnych mozesz zaktualizowac recznie, klikajgc przycisk Aktualizuj
w prawym goérnym rogu.

Po podtaczeniu urzadzenia do Kaspersky Security Center, urzadzenia sg automatycznie dodawane do listy
urzgdzen mobilnych. Lista urzadzer mobilnych moze zawiera¢ szczegdtowe informacje o tym urzadzeniu: model,

system operacyjny, adres IP i inne.

Mozesz skonfigurowac format nazwy urzgdzenia i wybra¢ stan urzadzenia. Stan urzadzenia informuje o sposobie
dziatania komponentéw Kaspersky Endpoint Security for Android na urzadzeniu mobilnym uzytkownika.

Komponenty Kaspersky Endpoint Security for Android moga nie dziata¢ z nastepujgcych powoddw:
e Uzytkownik wytgczyt komponent w ustawieniach urzgdzenia.

e Uzytkownik nie udzielit aplikacji niezbednych uprawnier do dziatania komponentu (na przyktad brak uprawnier do
okreslania lokalizacji urzadzenia dla odpowiedniego polecenia Anti-Theft).

Aby wyswietli¢ stan urzadzenia, we wtasciwosciach grupy administracyjnej nalezy wiaczy¢ warunek Okreslone
przez aplikacje (Wtasciwosci — Stan urzadzenia — Ustaw stan urzadzenia na Krytyczny, jesli i Ustaw stan
urzadzenia na Ostrzezenie, jesli). We wiasciwosciach grupy administracyjnej mozesz wybrac inne kryteria
tworzenia stanu urzadzenia mobilnego.

W celu skonfigurowania wyswietlania urzadzeri Android w Kaspersky Security Center:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Informacje o urzadzeniu.

5. W sekcji Nazwa urzadzenia w Kaspersky Security Center wybierz format dla nazwy urzadzenia w Konsoli
administracyjnej:

e Model urzgdzenia [e-mail, ID urzadzenia].
e Model urzadzenia [e-mail (jesli jest) lub ID urzadzenial.

ID urzadzenia to unikatowy numer ID, ktdry jest generowany przez Kaspersky Endpoint Security for Android z
danych otrzymanych z urzgdzenia. W przypadku urzadzer mobilnych dziatajgcych pod kontrolg systemu Android
10 lub nowszego, Kaspersky Endpoint Security for Android uzywa SSAID (Android ID) lub sumy kontrolnej innych
danych otrzymanych z urzadzenia. Dla wcze$niejszych wersji systemu Android aplikacja uzywa IMEL.

6. Ustaw atrybut Blokada na zablokowang pozycje ().

7. W sekcji Stan urzadzenia w Kaspersky Security Center ustaw odpowiedni stan urzgdzenia, jesli komponent
Kaspersky Endpoint Security for Android nie dziata: g (Krytyczne), g (Ostrzezenie) lub g (OK).

Na liscie urzadzer mobilnych stan urzadzenia bedzie sie zmieniat zgodnie z wybranym stanem.

8. Ustaw atrybut Blokada na zablokowana pozycje.
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9. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuij.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

/arzadzanie

Ta sekcja zawiera informacje dotyczgce zdalnego zarzgdzania ustawieniami urzgdzen mobilnych w Konsoli
administracyjnej Kaspersky Security Center.

Konfigurowanie potgczenia z siecig Wi-Fi

Ta sekcja zawiera instrukcje dotyczace konfiguracji automatycznego potaczenia z firmowa siecig Wi-Fina
urzadzeniach Android i iOS MDM.

t gczenie urzgdzen Android z siecig Wi-Fi
W celu potaczenia urzadzenia mobilnego z siecig Wi-Fi:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Wi-Fi.

5. W sekcji Sieci Wi-Fi kliknij Dodaij.

Zostanie otwarte okno Sieé¢ Wi-Fi.
6. W polu Identyfikator zestawu ustug (SSID) wpisz nazwe sieci Wi-Fi, ktéra zawiera punkt dostepu (SSID).

7. W sekcji Ochrona sieci wybierz typ zabezpieczenia sieci Wi-Fi (otwarta lub bezpieczna sie¢, chroniona przy
pomocy protokotu WEP lub WPA/WPA2 PSK).

8. Jesli w poprzednim kroku wybrates bezpieczna sieé, w polu Hasto ustaw hasto dostepu do sieci.

9. W polu Adres serwera proxy i port wprowad?Z adres IP lub nazwe DNS serwera proxy oraz numer portu (jesli to
konieczne).

Na urzadzeniach dziatajagcych pod kontrolg systemu Android w wersji 8.0 lub nowszego, nie mozna ponownie
zdefiniowad ustawien serwera proxy dla Wi-Fi przy uzyciu zasady. Jednakze mozesz recznie skonfigurowaé
ustawienia serwera proxy dla sieci Wi-Fi na urzadzeniu mobilnym.
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Jedli do taczenia sie z siecig Wi-Fi uzywasz serwera proxy, mozesz uzy¢ zasady do skonfigurowania ustawien
taczenia z siecig. Na urzadzeniach dziatajgcych pod kontrolg systemu Android 8.0 lub nowszego nalezy recznie
skonfigurowad ustawienia serwera proxy. Na urzgdzeniach dziatajgcych pod kontrolg systemu Android 8.0 lub
nowszego nie mozesz korzystac z zasady do zmiany ustawien potgczenia z siecig Wi-Fi, za wyjgtkiem hasta
dostepu do sieci.

Jedli nie korzystasz z serwera proxy do faczenia sie z siecig Wi-Fi, nie ma ograniczen korzystania z zasad do
zarzadzania potgczeniem z siecig Wi-Fi.

10. W polu Nie uzywaj serwera proxy dla adreséw wygeneruj liste adreséw internetowych, do ktérych dostep
mozna uzyskacé bez uzycia serwera proxy.

Na przyktad, mozesz wprowadzi¢ adres example.com. W tym przypadku serwer proxy nie bedzie uzyty w
przypadku adreséw pictures.example.com, example.com/movies itp. Protokét (na przyktad http://)
mozna pominac¢.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 8.0 lub nowszego, wykluczenie serwera proxy
dla adresdw internetowych nie dziata.

11. Kliknij OK.

Dodana sie¢ Wi-Fi bedzie wyswietlana na liécie Sieci Wi-Fi.

Na liscie sieci mozna modyfikowa¢ lub usuwac sieci Wi-Fi, korzystajac z przyciskéw Edytuj i Usun,
znajdujgcych sie w gérnej czedci listy.

12. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Po zastosowaniu zasady na urzgdzeniu mobilnym, uzytkownik moze nawigzaé potgczenie z dodang siecig
Wi-Fi, bez okreélania ustawien sieci.

Na urzadzeniach z systemem Android w wersji 10.0 lub nowszej, jesli uzytkownik odmdwi potaczenia z
proponowang siecig Wi-Fi, uprawnienia aplikacji do zmiany stanu Wi-Fi zostang cofniete. Uzytkownik musi
nadac to uprawnienie recznie.

t gczenie urzgdzen iOS MDM z siecig Wi-Fi

Aby urzadzenie iOS MDM automatycznie tgczyto sie z dostepna siecig Wi-Fi i aby chroni¢ dane podczas tego
potaczenia, nalezy skonfigurowad ustawienia potaczenia.

W celu skonfigurowania ustawieri potaczenia urzadzenia iOS MDM z siecig Wi-Fi:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wiasciwoéci zasady poprzez dwukrotne klikniecie.

4. W oknie Wtasciwosci wybierz sekcje Wi-Fi.
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5. W sekcji Sieci Wi-Fi kliknij przycisk Dodaj.

Zostanie otwarte okno Sieé¢ Wi-Fi.
6. W polu Identyfikator zestawu ustug (SSID) wpisz nazwe sieci Wi-Fi, ktéra zawiera punkt dostepu (SSID).

7. Jesli chcesz, zeby urzgdzenie iOS MDM automatycznie taczyto sie z siecig Wi-Fi, zaznacz pole Automatyczne
potaczenie.

8. Aby uniemozliwi¢ potaczenie urzadzer iOS MDM z siecig Wi-Fi wymagajaca wstepnego uwierzytelniania,
zaznacz pole Wytgcz wykrywanie sieci wymagajacych uwierzytelniania.

Aby uzywac sieci wymagajgcej uwierzytelniania, musisz subskrybowac sieé, zaakceptowa¢ umowe lub uisci¢
optate. Sieci wymagajgce uwierzytelnienia moga znajdowad sig, na przyktad, w hotelach i kawiarniach.

9. Jesli checesz, zeby sie¢ Wi-Fi byta ukrywana na liscie dostepnych sieci na urzgdzeniu iOS MDM, zaznacz pole
Sieé ukryta.

W tej sytuacji, aby potaczy¢ sie z siecig, uzytkownik musi recznie wpisaé Identyfikator zestawu ustug (SSID),
okredlony w ustawieniach routera Wi-Fi na urzgdzeniu mobilnym.

10. Z listy rozwijalnej Ochrona sieci wybierz typ ochrony potgczenia z siecig Wi-Fi:
e Wytgczono. Autoryzacja uzytkownika nie jest wymagana.
e WEP. Sie¢ jest zabezpieczona przy pomocy protokotu Wireless Encryption Protocol (WEP).

e WPA/WPA2 (Personal). Sie¢ jest zabezpieczona przy pomocy protokotu WPA / WPA2 (Wi-Fi Protected
Access).

e WPA2 (Personal). Sie¢ jest zabezpieczona przy pomocy protokotu WPA2 (Wi-Fi Protected Access 2.0).
Ochrona WPA?2 jest dostepna tylko na urzadzeniach dziatajgcych pod kontrolg systemu iOS w wersji 8 lub
nowszej. WPA2 nie jest dostepne na urzadzeniach Apple TV.

¢ Dowolne (Personal). Sie¢ jest zabezpieczona przy pomocy protokotu szyfrowania WEP, WPA lub WPA2 w
zaleznosci od typu routera Wi-Fi. Do autoryzacji uzywany jest klucz szyfrowania unikatowy dla kazdego
uzytkownika.

e WEP (Dynamic). Sie¢ jest zabezpieczona przy pomocy protokotu WEP z uzyciem klucza dynamicznego.

e WPA/WPA2 (Enterprise). Sie¢ jest zabezpieczona przy pomocy protokotu szyfrowania WPA/WPA2 z
uzyciem protokotu 8021X.

e WPA2 (Enterprise). Sie¢ jest zabezpieczona przy pomocy protokotu szyfrowania WPA2 z uzyciem jednego
klucza wspdtdzielonego przez wszystkich uzytkownikéw (8021X). Ochrona WPA2 jest dostepna tylko na
urzadzeniach dziatajgcych pod kontrolg systemu iOS w wersji 8 lub nowszej. WPA2 nie jest dostepne na
urzadzeniach Apple TV.

¢ Dowolne (Enterprise). Sie jest zabezpieczona przy pomocy protokotu WEP lub WPA / WPA2 w zaleznosci
od typu routera Wi-Fi. Do autoryzacji uzywany jest jeden klucz szyfrowania dostepny dla wszystkich
uzytkownikdéw.

Jedli wybrate$ WEP (Dynamic), WPA /WPA2 (Enterprise), WPA2 (Enterprise) lub Dowolne (Enterprise) na
liscie Ochrona sieci, w sekcji Protokoty mozesz wybraé typy protokotéw EAP (Extensible Authentication
Protocol) do identyfikacji uzytkownika w sieci Wi-Fi.

W sekcji Certyfikaty zaufane mozesz takze utworzy¢ liste zaufanych certyfikatéw do uwierzytelniania
uzytkownika urzadzenia iOS MDM na zaufanych serwerach.

11. Skonfiguruj ustawienia konta do autoryzacji uzytkownika po potaczeniu urzadzenia iOS MDM z siecig Wi-Fi:
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a. W sekcji Uwierzytelnienie kliknij przycisk Konfiguruj.

Zostanie otwarte okno Uwierzytelnianie.
b. W polu Nazwa uzytkownika wprowadz nazwe konta do autoryzacji uzytkownika po potgczeniu z siecig Wi-Fi.

c. Aby uzytkownik musiat recznie wpisywaé hasto po kazdym nawigzaniu potaczenia z siecig Wi-Fi, zaznacz pole
Pytaj o hasto przy kazdym potaczeniu.

d. W polu Hasto wpisz hasto do konta do autoryzacji w sieci Wi-Fi.

e. Zlisty rozwijalnej Certyfikat uwierzytelniania wybierz certyfikat do autoryzacji uzytkownika w sieci Wi-Fi.
Jedli na liécie nie ma zadnego certyfikatu, mozesz go dodaé w sekcji Certyfikaty.

f. W polu ID uzytkownika wprowad? ID uzytkownika, wyswietlany podczas transmisji danych po autoryzaciji
zamiast nazwy uzytkownika.

Identyfikator uzytkownika zostat stworzony w celu zapewnienia wigkszego bezpieczenstwa procesu
autoryzacji - nazwa uzytkownika nie jest wyswietlana otwarcie, ale przesytana poprzez zaszyfrowany tunel
TLS.

g. Kliknij OK.

Ustawienia konta do autoryzacji uzytkownika po nawigzaniu potaczenia z siecig Wi-Fi zostang skonfigurowane na
urzadzeniu iOS MDM.

12. Jesli to konieczne, skonfiguruj ustawienia potgczenia z siecig Wi-Fi poprzez serwer proxy:
a. W sekcji Serwer proxy kliknij przycisk Konfigurui.
b. W otwartym oknie Serwer proxy wybierz tryb konfiguracji serwera proxy i okres| ustawienia potgczenia.
c. Kliknij OK.

Ustawienia potgczenia urzadzenia z siecig Wi-Fi poprzez serwer proxy zostang skonfigurowane na urzadzeniu
iOS MDM.

13. Kliknij OK.

Nowa sie¢ Wi-Fi bedzie wyswietlana na liécie.
14. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia potgczenia z siecig Wi-Fi zostang skonfigurowane na urzadzeniu iOS MDM uzytkownika po
zastosowaniu zasady. Urzgdzenie mobilne uzytkownika zostanie automatycznie potagczone z dostepnymi sieciami
Wi-Fi. Bezpieczernstwo danych podczas potaczenia z siecig Wi-Fi jest zapewniane przez technologie
uwierzytelniania.

Konfigurowanie poczty

Ta sekcja zawiera informacje dotyczace konfiguracji skrzynek pocztowych na urzgdzeniach mobilnych.

Konfigurowanie skrzynki pocztowej na urzadzeniach iOS MDM
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Aby umozliwi¢ uzytkownikowi urzadzenia iOS MDM prace z wiadomo$ciami e-mail, dodaj konto pocztowe
uzytkownika do listy kont na urzadzeniu iOS MDM.

Domyslnie, konto pocztowe jest dodawane z nastepujacymi ustawieniami:

Protokdt pocztowy — IMAP.

Uzytkownik moze przenosi¢ wiadomosci e-mail miedzy kontami uzytkownika oraz synchronizowaé adresy kont.

Uzytkownik moze uzywaé dowolnego klienta poczty e-mail (inny niz Mail) do korzystania z poczty.
e Potgczenie SSL nie jest uzywane podczas przesytania wiadomosci.

Mozesz zmodyfikowac okresdlone ustawienia podczas dodawania konta.

W celu dodania konta e-mail uzytkownika urzadzenia iOS MDM:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej nalezag
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wtasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz E-mail.

5. W sekcji Konto e-mail kliknij przycisk Dodaj.

Zostanie otwarte okno Konto e-mail.
6. W polu Opis wpisz opis konta e-mail uzytkownika.
7. Wybierz protokét pocztowy:
e POP
* IMAP

8. Jesli to konieczne, w polu Przedrostek sciezki IMAP okreél przedrostek $ciezki IMAP.

Przedrostek $ciezki IMAP musi zosta¢ wprowadzony z uzyciem wielkich liter (na przyktad: GMAIL dla Google
Mail). To pole jest dostepne, jesli wybrano protokdt konta IMAP.

9. W polu Nazwa uzytkownika wyéwietlana w wiadomosciach wprowadz nazwe uzytkownika, jaka ma by¢
wyswietlana w polu Od: dla wszystkich wiadomosci wychodzacych.

10. W polu Adres e-mail okreél adres e-mail uzytkownika urzgdzenia iOS MDM.
11. Skonfiguruj ustawienia dodatkowe konta e-mail:

* Aby umozliwi¢ uzytkownikowi przenoszenie wiadomosci e-mail pomiedzy kontami uzytkownika, zaznacz pole
Zezwdl na przenoszenie wiadomosci pomiedzy kontami.

* Aby zezwoli¢ na synchronizacje uzywanych adreséw e-mail pomiedzy kontami uzytkownikdw, zaznacz pole
Zezwdl na synchronizacje ostatnich adreséw.

e Aby zezwoli¢ uzytkownikowi na uzycie ustugi Mail Drop do wysytania zatgcznikéw o duzych rozmiarach,
zaznacz pole Zezwdél na Mail Drop.
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e Aby zezwoli¢ uzytkownikowi na uzywanie tylko standardowego klienta poczty elektronicznejiOS, zaznacz
pole Zezwdl wytacznie na korzystanie z aplikacji Mail.

12. Skonfiguruj ustawienia korzystania z protokotu S/MIME w aplikacji Mail. S/MIME to protokét przesytania
zaszyfrowanych wiadomosci posiadajgcych podpis cyfrowy.

e Aby uzywac protokotu S/MIME do podpisywania poczty wychodzacej, zaznacz pole Podpisuj wiadomosci i
wybierz certyfikat dla podpisu. Podpis cyfrowy potwierdza autentycznos$é nadawcy i wskazuje, ze zawartosé
wiadomosci nie zostata zmodyfikowana podczas przesytania do odbiorcy. Podpis wiadomosci jest dostepny
na urzadzeniach dziatajgcych pod kontrolg systemu iOS w wers;ji 10.3 lub nowsze;.

* Aby uzywacé protokotu S/MIME do szyfrowania poczty wychodzacej, zaznacz pole Domysinie szyfruj
wiadomosci i wybierz certyfikat dla szyfrowania (klucz publiczny). Szyfrowanie wiadomoéci jest dostepne
tylko na urzadzeniach dziatajgcych pod kontrolg systemu iOS w wers;ji 10.3 lub nowsze;j.

* Aby umozliwi¢ uzytkownikowi szyfrowanie pojedynczych wiadomosci, zaznacz pole Pokaz przycisk
przetacznika do szyfrowania wiadomosci. Aby wystaé szyfrowane wiadomosci, uzytkownik musi klikngé

ikone g w aplikacji Mail, w polu Do.

13. W sekcjach Serwer poczty przychodzaceji Serwer poczty wychodzace;j kliknij przycisk Ustawienia w celu
skonfigurowania ustawien potgczenia z serwerem:

e Adres serwera i port: Nazwy hostéw lub adresy IP serwerdw poczty przychodzaceji serwerdéw poczty
wychodzgcej oraz numery portéw.

¢ Nazwa konta: Nazwa konta uzytkownika do autoryzacji serwera poczty wychodzaceji przychodzace;.

* Typ uwierzytelniania: Typ uwierzytelniania konta e-mail uzytkownika na serwerach poczty wychodzacej i
przychodzacej.

* Hasto: Hasto do konta do przeprowadzenia autoryzacji na serwerze poczty wychodzaceji przychodzacej,
chronionym przy pomocy wybranej metody uwierzytelniania.

e Uzywaj jednego hasta do serweréw poczty przychodzaceji wychodzacej: Uzycie jednego hasta do
autoryzacji uzytkownika na serwerach poczty przychodzacej i wychodzacej.

e Uzyj potaczenia SSL: Uzycie protokotu przesytania danych SSL (Secure Sockets Layer), ktéry wykorzystuje
szyfrowanie i uwierzytelnianie w oparciu o certyfikat do zabezpieczenia transmisji danych.

14. Kliknij OK.

Nowe konto e-mail pojawi sie na liscie.
15. Aby zapisaé wprowadzone zmiany, kliknij przycisk Zastosu;j.

W rezultacie, po zastosowaniu zasady, konta e-mail z utworzonej listy zostang dodane na urzadzeniu mobilnym
uzytkownika.

Konfigurowanie skrzynki pocztowej Exchange na urzadzeniach iOS MDM

Aby umozliwi¢ uzytkownikowi urzgdzenia iOS MDM korzystanie z poczty firmowej, kalendarza, kontaktéw, notatek i
zadan, dodaj konto Exchange ActiveSync uzytkownika na serwerze Microsoft Exchange.

Domyslnie, na serwerze Microsoft Exchange zostanie dodane konto z nastepujgcymi ustawieniami:

* Poczta jest synchronizowana raz w tygodniu.
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e Uzytkownik moze przenosi¢ wiadomosci miedzy kontami uzytkownika oraz synchronizowa¢ adresy kont.
e Uzytkownik moze uzywa¢ dowolnego klienta poczty e-mail (inny niz Mail) do korzystania z poczty.

e Potaczenie SSL nie jest uzywane podczas przesytania wiadomo$ci.

Mozesz zmodyfikowaé okresdlone ustawienia podczas dodawania konta Exchange ActiveSync.

W celu dodania konta Exchange ActiveSync uzytkownika urzadzenia iOS MDM:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Exchange ActiveSync.

5. W sekcji Konta Exchange ActiveSync kliknij przycisk Dodaj.

Zostanie otwarte okno Konto Exchange ActiveSync na zaktadce Ogdlne.

6. W polu Nazwa konta wprowadz nazwe konta dla autoryzacji na serwerze Microsoft Exchange. Mozesz uzy¢
makr dostepnych na liscie Dostepne makra.

7. W polu Adres serwera wpisz nazwe sieci lub adres IP serwera Microsoft Exchange.

8. Aby uzywac protokotu przesytania danych SSL (Secure Sockets Layer) do ochrony transmisji danych, zaznacz
pole Uzyj potaczenia SSL.

9. W polu Domena wprowadz nazwe domeny uzytkownika urzgdzenia iOS MDM. Mozesz uzy¢ makr dostepnych na
liscie Dostepne makra.

10. W polu Nazwa konta uzytkownika wprowadz nazwe uzytkownika urzgdzenia iOS MDM.

Jedli pozostawisz to pole puste, Kaspersky Device Management for iOS zapyta uzytkownika o wprowadzenie
nazwy uzytkownika podczas stosowania zasady na urzgdzeniu iOS MDM. Mozesz uzy¢ makr dostepnych na liécie
Dostepne makra.

1. W polu Adres e-mail okre$l adres e-mail uzytkownika urzgdzenia iOS MDM. Mozesz uzy¢ makr dostepnych na
liscie Dostepne makra.

12. W polu Hasto wpisz hasto do konta Exchange ActiveSync do autoryzacji na serwerze Microsoft Exchange.

13. Wybierz zaktadke Dodatkowe i skonfiguruj ustawienia dodatkowe konta Exchange ActiveSync:

Liczba dni do synchronizaciji poczty <czas>.

¢ Typ uwierzytelniania.

Zezwdl na przenoszenie wiadomosci pomiedzy kontami.

Zezwdl na synchronizacje ostatnich adreséw.

Zezwdl wytagcznie na korzystanie z aplikacji Mail.
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14. Skonfiguruj ustawienia korzystania z protokotu S/MIME w aplikacji Mail. S/MIME to protokét przesytania
zaszyfrowanych wiadomosci posiadajgcych podpis cyfrowy.

e Aby uzywac protokotu S/MIME do podpisywania poczty wychodzacej, zaznacz pole Podpisuj wiadomosci i
wybierz certyfikat dla podpisu. Podpis cyfrowy potwierdza autentycznos$é nadawcy i wskazuje, ze zawartosé
wiadomosci nie zostata zmodyfikowana podczas przesytania do odbiorcy. Podpis wiadomosci jest dostgpny
na urzadzeniach dziatajgcych pod kontrolg systemu iOS w wersji 10.3 lub nowsze;.

* Aby uzywacé protokotu S/MIME do szyfrowania poczty wychodzacej, zaznacz pole Domysinie szyfruj
wiadomosci i wybierz certyfikat dla szyfrowania (klucz publiczny). Szyfrowanie wiadomoéci jest dostepne
tylko na urzgdzeniach dziatajgcych pod kontrolg systemu iOS w wers;ji 10.3 lub nowsze;j.

* Aby umozliwi¢ uzytkownikowi szyfrowanie pojedynczych wiadomosci, zaznacz pole Pokaz przycisk
przetacznika do szyfrowania wiadomosci. Aby wysta¢ szyfrowane wiadomosci, uzytkownik musi klikngé

ikone g w aplikacji Mail, w polu Do.

15. Kliknij OK.

Nowe konto Exchange ActiveSync pojawi sie na liécie.
16. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

W rezultacie, po zastosowaniu zasady, konta Exchange ActiveSync z utworzonej listy zostang dodane na
urzgdzeniu mobilnym uzytkownika.

Konfigurowanie skrzynki pocztowej Exchange na urzadzeniach Android (tylko Samsung)

Aby pracowac z firmowymi e-mailami, kontaktami i kalendarzem na urzgdzeniu mobilnym, powiniene$ skonfigurowacé
ustawienia skrzynki pocztowej Exchange.

Konfiguracja skrzynki Exchange jest mozliwa tylko dla urzadzerh Samsung.

W celu skonfigurowania skrzynki pocztowej Exchange na urzadzeniu mobilnym:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno witasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Zarzadzaj Samsung KNOX — Zarzadzaj urzagdzeniami Samsung.

5. W oknie Exchange ActiveSync kliknij przycisk Konfiguruj.

Zostanie otwarte okno Ustawienia serwera pocztowego Exchange.
6. W polu Adres serwera wprowadz adres IP lub nazwe DNS serwera, na ktérym znajduje sie serwer pocztowy.
7. W polu Domena wprowadz nazwe domeny uzytkownika mobilnego w sieci firmowe;.

8. Na liscie rozwijalnej Okres synchronizaciji wybierz zadany przedziat synchronizacji dla urzadzenia mobilnego z
serwerem Microsoft Exchange.

9. Aby korzystac¢ z protokotu przesytania danych SSL (Secure Sockets Layer), zaznacz pole Uzyj potaczenia SSL.
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10. Aby korzystac z cyfrowych certyfikatéw w celu ochrony transferu danych pomiedzy urzgdzeniem mobilnym i
serwerem Microsft Exchange, zaznacz pole Weryfikuj certyfikat serwera.

1. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Zarzgdzanie aplikacjami mobilnymi firm trzecich

Kontenery moga zostad uzyte do monitorowania aktywno$ci aplikacji mobilnych uruchamianych na urzadzeniu
uzytkownika. Kontener to specjalna powtoka dla aplikacji mobilnych, ktéra umozliwia kontrolowanie aktywnosci
aplikacji w kontenerze, chronigc w ten sposéb dane osobiste i firmowe uzytkownika, znajdujgce sie na urzadzeniu.

W Kaspersky Security for Mobile Service Pack 3 Maintenance Release 2 nie ma juz obstugi tworzenia
kontenerdw dla aplikacji mobilnych. Jednakze kontenery, ktére zostaty utworzone we wczesniejszych wersjach
aplikacji, moga zosta¢ dodane na urzadzeniach Android.

Mozesz zainstalowa¢ aplikacje w kontenerze na urzadzeniu uzytkownika w jeden z nastepujacych sposobdw:
e Wysyltajgc do uzytkownika wiadomos¢ e-mail z odnoénikiem do pakietu instalacyjnego aplikacji w kontenerze.

e Okreslajac w sekeji Kontrola aplikacji okna wtasciwo$ci zasady aplikacje w kontenerze jako wymagana lub
dozwolong aplikacje. Po zsynchronizowaniu urzadzenia mobilnego z Kaspersky Security Center, pakiet
dystrybucyjny aplikacji w kontenerze jest automatycznie kopiowany na urzadzenie uzytkownika.

Aby zainstalowa¢ aplikacje z kontenera, na urzgdzeniu mobilnym uzytkownika nalezy zezwoli¢ na instalacje aplikacji z
nieznanych zrédet. Aby chroni¢ urzadzenie i dane po zainstalowaniu aplikacji z kontenera, zalecane jest
zablokowanie instalaciji aplikacji z nieznanych Zrédet. Szczegdty dotyczace instalowania aplikacji bez Google Play
mozna znalezé w pomocy Android®.

Konfigurowanie powiadomien dla Kaspersky Endpoint Security for Android

Jedli nie chcesz, aby powiadomienia Kaspersky Endpoint Security for Android rozpraszaty uzytkownika urzadzenia
mobilnego, mozesz wytgczyé pewne powiadomienia.

Kaspersky Endpoint Security uzywa nastepujacych narzedzi do wyswietlania stanu ochrony urzadzenia:

¢ Powiadomienie o stanie ochrony. To powiadomienie jest przypiete do paska powiadomien. Powiadomienie o
stanie ochrony nie moze zostaé usunigte. Powiadomienie wys$wietla stan ochrony urzgdzenia (na przyktad: (1))
oraz liczbe problemdéw (jesli jakiekolwiek wystepuja). Mozesz dotkngé stan ochrony urzadzenia i wyswietli¢ liste
problemdéw w aplikacji.

* Powiadomienia aplikaciji. Te powiadomienia informujg uzytkownika urzadzenia o aplikacji (na przyktad: wykryciu
zagrozenia).

¢ Komunikaty wyskakujgce. Wiadomo$ci wyskakujgce wymagajg dziatania ze strony uzytkownika urzadzenia (na
przyktad, dziatanie, jakie nalezy wykonaé po wykryciu zagrozenia).

Domyslnie wigczone sg wszystkie powiadomienia Kaspersky Endpoint Security for Android.
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Uzytkownik urzadzenia z systemem Android moze wytaczy¢ wszystkie powiadomienia z Kaspersky Endpoint
Security for Android w ustawieniach na pasku powiadomien. Jesli powiadomienia sg wytgczone, uzytkownik nie
monitoruje dziatania aplikacji i moze zignorowa¢ wazne informacje (na przyktad informacje o btedach podczas
synchronizacji urzadzenia z Kaspersky Security Center). W takim przypadku, aby sprawdzi¢ stan dziatania
aplikacji, uzytkownik musi otworzy¢ Kaspersky Endpoint Security for Android.

W celu skonfigurowania wyswietlania powiadomieri dotyczacych dziatania Kaspersky Endpoint Security for Android.:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasdciwosci wybierz sekcje Dodatkowe.

5. W sekcji Powiadomienia aplikaciji kliknij przycisk Konfiguruj.

Zostanie otwarte okno Ustawienia powiadomien urzadzenia.

6. Zaznacz problemy Kaspersky Endpoint Security for Android, ktére majg zostaé ukryte na urzadzeniu mobilnym
uzytkownika, i kliknij przycisk OK.
Program Kaspersky Endpoint Security for Android nie bedzie wyswietlat probleméw w powiadomieniu o stanie
ochrony oraz w sekcji Stan w aplikacji. Program Kaspersky Endpoint Security for Android bedzie dalej wys$wietlat
powiadomienie o stanie ochrony i powiadomienia aplikacji.

Niektére problemy z Kaspersky Endpoint Security for Android sg obowigzkowe i nie mozna ich wytaczy¢ (na
przyktad problemy zwigzane z wygasnieciem licenciji).

7. Aby ukry¢ wszystkie powiadomienia i komunikaty wyskakujace, wybierz Wytacz powiadomienia i wyskakujgce
okienka, gdy aplikacja dziata w tle.
Program Kaspersky Endpoint Security for Android bedzie wyswietlat tylko powiadomienia dotyczace stanu
ochrony. Powiadomienie wyséwietla stan ochrony urzadzenia (na przyktad: @) oraz liczbe problemdéw. Aplikacja
wyswietla powiadomienia takze wtedy, gdy uzytkownik pracuje z aplikacjg (na przyktad, gdy uzytkownik recznie
aktualizuje antywirusowe bazy danych).

Eksperci z Kaspersky zalecajg wtaczenie powiadomier i powiadomier wyskakujgcych. Jesli wytaczysz
powiadomienia i wiadomo$ci wyskakujgce, gdy aplikacja dziata w tle, aplikacja nie ostrzeze uzytkownikéw o
zagrozeniach w czasie rzeczywistym. Uzytkownicy urzadzer mobilnych mogg poznaé stan ochrony
urzadzenia tylko wtedy, gdy otworza aplikacje.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Powiadomienia Kaspersky Endpoint Security for Android, ktére wytaczysz, nie bedg wyswietlane na
urzadzeniu mobilnym uzytkownika.

t gczenie urzadzen iOS MDM z AirPlay
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Skonfiguruj potaczenie z urzadzeniami AirPlay, aby wtaczyé strumieniowanie muzyki, zdjeé i filméw z urzadzenia iOS
MDM na urzadzenia AirPlay. Aby mozliwe byto korzystanie z technologii AirPlay, urzadzenie mobilne i urzadzenia
AirPlay muszg by¢ potaczone z tg sama siecig bezprzewodowa. Urzadzenia AirPlay obejmujg urzadzenia Apple TV
(drugiej i trzeciej generaciji), urzgdzenia AirPort Express, gtosniki lub zestaw radiowy z obstugg AirPlay.

Automatyczne potgczenie z urzgdzeniami AirPlay jest dostepne tylko dla kontrolowanych urzadzen.

W celu skonfigurowania ustawieri pofaczenia urzadzenia iOS MDM z urzadzeniami AirPlay:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne kliknigcie.

4. W oknie Wtasciwosci wybierz sekcje AirPlay.

5. W sekcji Urzgdzenia AirPlay zaznacz pole Zastosuj ustawienia na urzadzeniu.

6. W sekcji Hasta kliknij przycisk Dodaj.
W tabeli haset zostanie dodany pusty rzad.

7. W kolumnie Nazwa urzadzenia wprowadz nazwe urzadzenia AirPlay w sieci bezprzewodowe;.
8. W kolumnie Hasto wprowad? hasto do urzgdzenia AirPlay.

9. Aby ograniczy¢ dostep urzadzeri iOS MDM do urzadzer AirPlay, w sekcji Dozwolone urzgdzenia utwérz liste
dozwolonych urzadzen. W tym celu dodaj adresy MAC urzgdzen AirPlay do listy dozwolonych urzadzen.

Dostep do urzadzen AirPlay, ktére nie znajdujg sie na liscie dozwolonych urzadzen, jest zablokowany. Jesli lista
dozwolonych urzadzen pozostanie pusta, Kaspersky Device Management for iOS zezwoli na dostep do
wszystkich urzadzen AirPlay.

10. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, urzgdzenie mobilne uzytkownika automatycznie nawigze potaczenie z
urzgdzeniami AirPlay w celu strumieniowania tresci multimedialnych.

t gczenie urzadzen iOS MDM z AirPrint

Aby umozliwi¢ drukowanie dokumentéw z urzadzenia iOS MDM bezprzewodowo przy uzyciu technologii AirPrint,
skonfiguruj automatyczne tgczenie z drukarkami AirPrint. Urzadzenie mobilne i drukarka muszg by¢ potaczone z ta
sama siecig bezprzewodows. Dostep wspdtdzielony dla wszystkich uzytkownikdw nalezy skonfigurowaé na drukarce
AirPrint.

W celu skonfigurowania ustawieri potaczenia urzgdzenia iOS MDM z drukarka AirPrint:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otworz okno wiasciwosci zasady poprzez dwukrotne klikniecie.
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4. W oknie Wtasciwosci wybierz sekcje AirPrint.

5. W sekcji Drukarki AirPrint kliknij przycisk Dodaj.

Zostanie otwarte okno Drukarka.
6. W polu Adres IP wprowadz adres IP drukarki AirPrint.

7. W polu Sciezka zasobu wprowadz éciezke do drukarki AirPrint.

Sciezka do drukarki odpowiada kluczowi rp ($ciezka zasobu) protokotu Bonjour. Na przyktad:
e printers/Canon_MG5300_series
* ipp/print
e Epson_IPP_Printer

8. Kliknij OK.

Nowo dodana drukarka AirPrint pojawi sie na liécie.
9. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, uzytkownik urzgdzenia mobilnego bedzie mégt bezprzewodowo drukowad
dokumenty na drukarce AirPrint.

Konfigurowanie Nazwy punktu dostepu (APN)

Aby potaczy¢ urzadzenie mobilne z ustugami przesytania danych w sieci mobilnej, nalezy skonfigurowac ustawienia
APN (Nazwa punktu dostepu).

Konfigurowanie APN na urzadzeniach Android (tylko Samsung)

Konfiguracja APN jest mozliwa tylko dla urzgdzer Samsung.

Karta SIM musi by¢ umieszczona w urzadzeniu, aby mozliwe byto uzycie punktu dostepu na urzadzeniu
mobilnym uzytkownika. Ustawienia punktu dostepu sg dostarczane przez operatora sieci telefonii mobilnej.
Niepoprawne ustawienia punktu dostepu moga spowodowac dodatkowe zmiany w telefonii mobilne;j.

W celu skonfigurowania ustawieri Nazwy punktu dostepu (APN):

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Zarzadzaj Samsung KNOX — APN.
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5. W sekcji APN kliknij przycisk Konfiguru.

Zostanie otwarte okno Ustawienia APN.
6. Na zaktadce Ogélne okreél nastepujace ustawienia punktu dostepu:
a. Z listy rozwijalnej Typ APN wybierz typ punktu dostepu.
b. W polu Nazwa APN okreél nazwe punktu dostepu.
c. W polu MCC wybierz kod identyfikujacy kraj (MCQC).
d. W polu MNC wprowad?z kod identyfikujgcy sie¢ mobilng (MNC).

e. Jedli jako typ punktu dostepu wybrates MMS lub Internet i MMS, okres| nastepujgce dodatkowe ustawienia
MMS:

* W polu Serwer MMS okre$l petng nazwe domeny serwera dostawcy mobilnego, uzywanego do wymiany
MMS.

* W polu Serwer proxy MMS okresl nazwe sieci lub adres IP serwera proxy i numer portu serwera
dostawcy mobilnego, uzywanego do wymiany MMS.

7. Na zaktadce Dodatkowe skonfiguruj ustawienia dodatkowe Nazwy punktu dostepu (APN):

a. Z listy rozwijalnej Typ uwierzytelniania wybierz typ autoryzacji uzytkownika urzadzenia mobilnego na
serwerze dostawcy mobilnego.

b. W polu Adres serwera okresl nazwe sieci serwera dostawcy mobilnego, poprzez ktdry uzyskiwany jest
dostep do ustug transmisji danych.

c. W polu Adres serwera proxy okreél nazwe sieci lub adres IP i numer portu serwera proxy dostawcy
mobilnego.

d. W polu Nazwa uzytkownika wprowadz nazwe uzytkownika dla autoryzacji w sieci komdrkowe;.
e. W polu Hasto wprowad? hasto do autoryzacji uzytkownika w sieci komdrkowe;.
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie APN na urzadzeniach iOS MDM

Nazwa punktu dostepu (APN) musi zosta¢ skonfigurowana w celu wiaczenia ustugi przesytania danych sieci mobilne;j
na urzadzeniu iOS MDM uzytkownika.

Sekcja APN jest przestarzata. Zalecane jest skonfigurowanie ustawiert APN w sekcji Komunikacja przez sieci
komérkowe. Przed skonfigurowaniem ustawien sieci komdrkowej upewnij sie, ze ustawienia z sekcji APN nie
zostaty zastosowane na urzadzeniu (pole Zastosuj ustawienia na urzadzeniu jest odznaczone). Ustawienia z
sekcji APN i Komunikacja przez sieci komérkowe nie moga by¢ uzywane jednoczesnie.

W celu skonfigurowania punktu dostepowego na urzadzeniu iOS MDM uzytkownika:
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1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otworz okno wiasciwosci zasady poprzez dwukrotne klikniecie.

4. W oknie Wtasdciwosci wybierz sekcje Komunikacja przez sieci komérkowe.

5. W sekcji Ustawienia sieci komérkowej zaznacz pole Zastosuj ustawienia na urzadzeniu.

6. Na liscie Typ APN wybierz typ punktu dostepu do przesytania danych w sieci komérkowej GPRS/3G /4G:

e Wbudowany APN - konfiguracja ustawiert komunikacji przez sieci komdrkowe dla transmisji danych za

pomocag operatora sieci komdrkowej, ktéry obstuguje operacje z wbudowana kartg Apple SIM. Aby uzyskaé
wiecej szczegdtdw dotyczacych urzadzen z wbudowana kartg Apple SIM nalezy odwiedzi¢ strone Pomocy

technicznej Apple .

e APN - konfiguracja ustawien sieci komdérkowej do przesytania danych za po$rednictwem operatora sieci
komorkowej wtozonej karty SIM.

* Wbudowany APN i APN - konfiguracja ustawiert komunikaciji przez sieci komérkowe dla transmisji danych za
pomoca operatoréw sieci komdrkowych wtozonych kart sim i wbudowanych kart Apple SIM. Aby uzyskaé
wiecej szczegdtdéw dotyczacych urzadzen z wbudowana karta Apple SIM i gniazdem karty SIM nalezy
odwiedzi¢ strone Pomocy technicznej Apple 2.

7. W polu Nazwa APN okre$| nazwe punktu dostepu.

8. Zlisty rozwijalnej Typ uwierzytelniania wybierz typ uwierzytelniania uzytkownika urzgdzenia mobilnego na
serwerze operatora sieci mobilnej w celu uzyskania dostepu (internet i MMS):

9. W polu Nazwa uzytkownika wprowadz nazwe uzytkownika dla autoryzacji w sieci komdrkowej.
10. W polu Hasto wprowad? hasto do autoryzacji uzytkownika w sieci komdrkowe;.

1. W polu Adres serwera proxy i port wprowadz nazwe hosta lub adres IP serwera proxy oraz numer portu
serwera proxy.

12. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuij.

W rezultacie, po zastosowaniu zasady, na urzadzeniu mobilnym uzytkownika zostanie skonfigurowana nazwa
punktu dostepu (APN).

Konfigurowanie profilu roboczego Android

Ta sekcja zawiera informacje odno$nie pracy z profilem roboczym Android.

Informacje o profilu roboczym Android
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Android Enterprise to platforma do zarzadzania firmows infrastrukturg mobilng, oferujgca pracownikom firmy
drodowisko pracy, w ktérym moga korzystac z urzadzer mobilnych. Wiecej informacji na temat korzystania z
Android Enterprise mozna znaleZ¢ na stronie pomocy technicznej Google &.

Profil roboczy Android (zwany dalej réwniez "profil roboczy”) mozna utworzy¢ na urzadzeniu mobilnym uzytkownika.
Profil roboczy Androidto bezpieczne $rodowisko na urzgdzeniu uzytkownika, w ktérym administrator moze
zarzadza¢ aplikacjami i kontami uzytkownika bez ograniczania uzytkownikowi mozliwosci korzystania ze swoich
danych. Po utworzeniu profilu roboczego na urzgdzeniu mobilnym uzytkownika, automatycznie instalowane sg w nim
nastepujace aplikacje: Sklep Google Play, Google Chrome, Pobrane, Kaspersky Endpoint Security for Android i inne.
Aplikacje firmowe zainstalowane w profilu roboczym oraz powiadomienia tych aplikacji sa oznaczone ikong €). Dla
aplikacji Google Play nalezy utworzy¢ oddzielne konto firmowe Google. Aplikacje zainstalowane w profilu roboczym
pojawig sie na ogdlnej liscie aplikacji.

Konfigurowanie profilu roboczego

W celu skonfigurowania ustawienri profilu roboczego Android:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno witasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz Profil roboczy Android.

5. W sekcji Profil roboczy Android zaznacz pole Utwérz profil roboczy.

6. Okre$| ustawienia profilu roboczego:

e Aby wiaczy¢ Kontrole aplikacji w profilu roboczym Android i wytaczy¢ jg w profilu osobistym, zaznacz pole
Wiacz Kontrole aplikaciji tylko w profilu roboczym.

W sekcji Uzytkownicy mozesz wybraé Kontrola aplikaciji i uzy¢ obszaru roboczego do utworzenia list
dozwolonych, blokowanych, zalecanych i wymaganych aplikaciji, a takze dozwolonych i blokowanych kategorii
aplikaciji.

e Aby wtgczy¢ Ochrone WWW dla Google Chrome w profilu roboczym i wytaczyé w profilu osobistym, w
obszarze roboczym sekcji Profil roboczy Android zaznacz pole Wigcz Ochrone WWW tylko w profilu
roboczym.

Ochrona WWW dla Samsung Internet Browser blokuje strony w profilach: roboczym i osobistym. Nie mozesz
wigczy¢ Ochrony WWW dla Samsung Internet Browser tylko w profilu roboczym. Aby uzy¢ Ochrony WWW
dla Samsung Internet Browser w profilu roboczym, wytgcz opcje Wtacz Ochrone WWW tylko w profilu
roboczym. Jesli ta opcja jest wtgczona, Ochrona WWW dla Samsung Internet Browser nie zostaje
uruchomiona. Ochrona WWW w profilu roboczym jest wytagczona domyséinie.

Ochrona WWW na urzgdzeniach z systemem Android dziata tylko w przegladarkach: Google Chrome i
Samsung Internet Browser.

Ustawienia dostepu do strony internetowej mozna okresli¢ (utworzy¢ liste blokowanych kategorii stron
internetowych lub liste dozwolonych stron internetowych) w sekcji Ochrona WWW.

e Aby zablokowa¢ uzytkownikowi mozliwo$¢ kopiowania danych przy uzyciu Schowka z aplikaciji profilu
roboczego do aplikacji prywatnych, zaznacz pole Zabron przesytania danych z profilu roboczego do profilu
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osobistego.

e Aby zablokowa¢ uzytkownikowi mozliwo$¢ korzystania z trybu debugowania USB na urzadzeniu mobilnym w
profilu roboczym, zaznacz pole Zabron aktywaciji trybu debugowania USB.

W trybie debugowania USB uzytkownik moze, na przyktad, pobra¢ aplikacje za posrednictwem stacji
roboczej.

e Aby zabroni¢ uzytkownikowi instalowania aplikacji w profilu roboczym Android ze wszystkich zrédet za
wyjatkiem Google Play, zaznacz pole Zabron instalacji w profilu roboczym aplikaciji z nieznanych Zrédet.

e Aby zabroni¢ uzytkownikowi usuwania aplikacji z profilu roboczego Android, zaznacz pole Zabroni usuwania
aplikaciji z profilu roboczego.

7. Aby skonfigurowa¢ ustawienia profilu roboczego na urzadzeniu mobilnym uzytkownika, zablokuj mozliwo$é
wprowadzania zmian w ustawieniach.

8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Obszar urzgdzenia mobilnego uzytkownika jest podzielony na profil roboczy i profil osobisty.

Dodawanie konta LDAP

Aby umozliwi¢ uzytkownikowi urzgdzenia iOS MDM uzyskanie dostepu do kontaktéw firmowych na serwerze LDAP,
dodaj konto LDAP.

W celu dodania konta LDAP uzytkownika urzadzenia iOS MDM:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje LDAP.

5. W sekcji Konta LDAP kliknij przycisk Dodaj.

Zostanie otwarte okno Konto LDAP.
6. W polu Opis wpisz opis konta LDAP uzytkownika. Mozesz uzy¢ makr dostepnych na liécie Dostepne makra.

7. W polu Nazwa konta wprowadz nazwe konta dla autoryzacji na serwerze LDAP. Mozesz uzy¢é makr dostepnych
na liécie Dostepne makra.

8. W polu Hasto wpisz hasto do konta LDAP do autoryzacji na serwerze LDAP.

9. W polu Adres serwera wpisz nazwe domeny serwera LDAP. Mozesz uzy¢ makr dostepnych na liécie Dostepne
makra.

10. Aby uzywac protokotu przesytania danych SSL (Secure Sockets Layer) do ochrony przesytania wiadomosci,
zaznacz pole Uzyj potgczenia SSL.
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1. Utwérz liste wyszukiwanych zwrotdw wykorzystywanych podczas dostepu uzytkownika urzadzenia mobilnego
iOS MDM do danych firmowych na serwerze LDAP:

a. W sekcji Ustawienia wyszukiwania kliknij przycisk Dodaj.

W tabeli z wyszukiwanymi zapytaniami pojawi sie pusty rzad.
b. W kolumnie Nazwa wprowadz nazwe wyszukiwanego zapytania.

c. W kolumnie Zakres wyszukiwania wybierz poziom zagniezdzenia folderu dla wyszukiwania danych firmowych
na serwerze LDAP:

* Baza - wyszukiwanie w folderze podstawowym na serwerze LDAP.

e Jeden poziom — wyszukiwanie w folderach na pierwszym poziomie zagniezdzenia, poczawszy od folderu
podstawowego.

* Poddrzewo — wyszukiwanie w folderach na wszystkich poziomach zagniezdzenia, poczawszy od folderu
podstawowego.

d. W kolumnie Baza wyszukiwania wprowad? $ciezke do folderu na serwerze LDAP, od ktérego rozpoczyna sie
wyszukiwanie (na przyktad: "ou=people”, "o=example corp”).

e. Powtdrz czynnoéci z krokéw a-d dla wszystkich wyszukiwanych zapytan, ktére chcesz doda¢ do urzadzenia
iOS MDM.

12. Kliknij OK.

Nowe konto LDAP pojawi sie na liscie.
13. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuij.
W rezultacie, po zastosowaniu zasady, konta LDAP z utworzonej listy zostang dodane na urzgdzeniu mobilnym

uzytkownika. Uzytkownik moze uzyska¢ dostep do kontaktéw firmowych w standardowych aplikacjach iOS:
Kontakty, Wiadomosci i Poczta.

Dodawanie konta kalendarza

Aby umozliwi¢ uzytkownikowi urzadzenia iOS MDM uzyskanie dostepu do zdarzern w kalendarzu uzytkownika na
serwerze CalDAV, dodaj konto CalDAV. Synchronizacja z serwerem CalDAV umozliwi uzytkownikowi tworzenie i
otrzymywanie zaproszen, pobieranie uaktualnien zdarzen oraz synchronizowanie zadan z aplikacjg Reminders.

W celu dodania konta CalDAV uzytkownika urzadzenia iOS MDM:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Kalendarz.

5. W sekcji Konta CalDAV kliknij przycisk Dodaj.

Zostanie otwarte okno Konto CalDAV.
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6. W polu Opis wpisz opis konta CalDAV uzytkownika.

7. W polu Adres serwera i port wprowadz nazwe hosta lub adres IP serwera CalDAV oraz numer portu serwera
CalDAV.

8. W polu Gtéwny adres URL okre$| adres URL konta CalDAV uzytkownika urzadzenia iOS MDM na serwerze
CalDAV (na przyktad: http://example.com/caldav/users/mycompany/user).

Adres URL powinien rozpoczynac¢ sie od "http://" lub "https://".
9. W polu Nazwa konta wprowadz nazwe konta dla autoryzacji na serwerze CalDAV.
10. W polu Hasto ustaw hasto do konta CalDAV w celu autoryzacji na serwerze CalDAV.

1. Aby uzywac protokotu przesytania danych SSL (Secure Sockets Layer) do ochrony transmisji danych zdarzenia
pomiedzy serwerem CalDAV a urzadzeniem mobilnym, zaznacz pole Uzyj potgczenia SSL.

12. Kliknij OK.

Nowe konto CalDAV pojawi sie na liécie.
13. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuij.

W rezultacie, po zastosowaniu zasady, konta CalDAV z utworzonej listy zostang dodane na urzadzeniu mobilnym
uzytkownika.

Dodawanie konta kontaktow

Aby umozliwi¢ uzytkownikowi urzadzenia iOS MDM synchronizowanie danych z serwerem CardDAV, dodaj konto
CardDAV. Synchronizacja z serwerem CardDAV umozliwia uzytkownikowi uzyskanie dostepu do szczegdtéw
kontaktdw z dowolnego urzadzenia.

W celu dodania konta CardDAV uzytkownika urzadzenia iOS MDM:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Kontakty.

5. W sekcji Konta CardDAV kliknij przycisk Dodaj.
Zostanie otwarte okno Konto CardDAV.

6. W polu Opis wpisz opis konta CardDAV uzytkownika. Mozesz uzy¢ makr dostepnych na liscie Dostepne makra.

7. W polu Adres serwera i port wprowadz nazwe hosta lub adres IP serwera CardDAV oraz numer portu serwera
CardDAV.

8. W polu Gtéwny adres URL okre$l adres URL konta CardDAV uzytkownika urzgdzenia iOS MDM na serwerze
CardDAV (na przyktad: http://example.com/carddav/users/mycompany/user).

Adres URL powinien rozpoczynac¢ sie od "http://" lub "https://".
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9. W polu Nazwa konta wprowadz nazwe konta dla autoryzacji na serwerze CardDAV. Mozesz uzy¢ makr
dostepnych na liscie Dostepne makra.

10. W polu Hasto ustaw hasto do konta CardDAV w celu autoryzacji na serwerze CardDAV.

1. Aby uzywac protokotu przesytania danych SSL (Secure Sockets Layer) do ochrony transmisji kontaktéw
pomiedzy serwerem CardDAV a urzgdzeniem mobilnym, zaznacz pole Uzyj potaczenia SSL.

12. Kliknij OK.

Nowe konto CardDAV pojawi sie na liscie.
13. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

W rezultacie, po zastosowaniu zasady, konta CardDAV z utworzonej listy zostang dodane na urzadzeniu
mobilnym uzytkownika.

Konfigurowanie subskrypciji kalendarza

Aby umozliwi¢ uzytkownikowi urzgdzenia iOS MDM dodawanie zdarzen z kalendarzy udostepnionych (np. kalendarza
firmowego) do kalendarza uzytkownika, nalezy doda¢ subskrypcje do tego kalendarza. Kalendarze udostepnione to
kalendarze innych uzytkownikdw, ktérzy posiadajg konto CalDAV, kalendarze iCal i inne otwarcie publikowane
kalendarze.

W celu dodania subskrypcji kalendarza:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Subskrypcja kalendarza.

5. W sekcji Subskrypcje kalendarza kliknij przycisk Doda;j.

Zostanie otwarte okno Subskrypcja kalendarza.
6. W polu Opis wprowadz opis subskrypciji kalendarza.

7. W polu Adres internetowy serwera okres| adres internetowy kalendarza innego podmiotu.

W tym polu mozesz wprowadzi¢ gtéwny adres URL konta CalDAV uzytkownika, ktérego kalendarz subskrybujesz.
Mozesz takze okreéli¢ adres URL kalendarza iCal lub innego otwarcie opublikowanego kalendarza.

8. W polu Nazwa uzytkownika wprowadz nazwe konta uzytkownika dla autoryzacji na serwerze kalendarza innego
podmiotu.

9. W polu Hasto wprowad? hasto do subskrypciji kalendarza dla autoryzacji na serwerze kalendarza innego
podmiotu.

10. Aby uzywac protokotu przesytania danych SSL (Secure Sockets Layer) do ochrony transmisji danych zdarzenia
pomiedzy serwerem CalDAV a urzadzeniem mobilnym, zaznacz pole Uzyj potgczenia SSL.

1. Kliknij OK.
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12. Nowa subskrypcja kalendarza pojawi sie na liécie.
13. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

W rezultacie, po zastosowaniu zasady, zdarzenia z kalendarza udostepnionego znajdujgcego sie na liscie zostang
dodane do kalendarza na urzadzeniu mobilnym uzytkownika.

Dodawanie web clips
Web clip to aplikacja, ktéra otwiera strone internetowa z ekranu gtéwnego urzadzenia mobilnego. Klikajac ikony web
clip na ekranie gtéwnym urzadzenia, uzytkownik moze szybko otwieraé strony internetowe (takie, jak firmowe strony
internetowe). Mozna doda¢ web clips na urzadzeniach uzytkownikéw oraz skonfigurowaé wyglad ikony web clip
wyswietlanej na ekranie.
Domyslnie, stosowane sg nastepujgce ograniczenia korzystania z web clip:
e Uzytkownik nie moze recznie usungé web clips z urzgdzenia mobilnego.
e Strony internetowe otwierane, gdy uzytkownik kliknie ikone web clip, nie sg otwierane w trybie petnoekranowym.
* Do ikony web clip na ekranie stosowane sg zaokraglone rogi, cier: i efekty wizualne.

W celu dodania web clip na urzadzeniu iOS MDM uzytkownika:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktérej nalezag
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwodrz okno wiasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtaséciwosci zasady wybierz sekcje Web Clips.

5. W sekcji Web Clips kliknij przycisk Dodaj.

Zostanie otwarte okno Web Clip.

6. W polu Nazwa wprowad? nazwe web clip, jaka ma by¢ wyswietlana na ekranie urzadzenia iOS MDM.

7. W polu Adres internetowy wprowadz adres strony internetowej, ktéra zostanie otwarta po kliknigeciu ikony web
clip. Adres powinien rozpoczynad sie od "http://" lub "https://".

8. Aby zezwoli¢ uzytkownikowi na usuniecie web clip z urzadzenia iOS MDM, zaznacz opcje Zezwdl na usuwanie.

9. Kliknij przycisk Wybierz i okresl plik z obrazem dla ikony web clip.

lkona jest wyswietlana na ekranie gtéwnym urzadzenia iOS MDM. Obrazek musi spetniaé nastepujace wymagania:
e Rozmiar obrazu nie powinien przekracza¢ 400 x 400 pikseli.
e Format pliku: GIF, JPEG lub PNG.
® Rozmiar pliku powinien by¢ mniejszy niz 1 MB.

Podglad ikony web clip jest dostepny w polu lkona. Jesli nie wybierzesz obrazu dla web clip, jako ikona zostanie
wyswietlony pusty kwadrat.
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Jedli chcesz, zeby ikona web clip byta wyswietlana bez specjalnych efektéw wizualnych (zaokraglone rogi ikony,
potysk), zaznacz pole Ikona typu precomposed.

10. Jesli chcesz, zeby po kliknieciu ikony strona internetowa byta otwierana w trybie petnoekranowym na urzadzeniu
iOS MDM, zaznacz pole Petnoekranowy Web Clip.

11. Kliknij OK.

Nowy web clip pojawi sie na licie.
12. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuij.

W rezultacie, po zastosowaniu zasady, ikony web clip z utworzonej listy zostang dodane na ekranie gtéwnym
urzgdzenia mobilnego uzytkownika.

Dodawanie czcionek

W celu dodania czcionki na urzadzeniu iOS MDM uzytkownika:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia iOS MDM.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwosci zasady poprzez dwukrotne klikniecie.
4. W oknie Wtasciwosci wybierz sekcje Czcionki.

5. W sekcji Czcionki kliknij przycisk Dodaj.

Zostanie otwarte okno Czcionka.

6. W polu Nazwa pliku okredl sciezke do pliku czcionki (plik z rozszerzeniem ttf lub .otf).

Czcionki posiadajgce rozszerzenie ttc lub otc nie sg obstugiwane.

Czcionki sg identyfikowane po nazwie PostScript. Nie instaluj czcionek z tg samg nazwg PostScript nawet
wtedy, gdy ich zawartos$¢ sie rézni. Instalacja czcionek z tg sama nazwg PostScript spowoduje wystgpienie

niezdefiniowanego btedu.

7. Kliknij Otworz.

Nowa czcionka pojawi sie na liécie.
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

W rezultacie, po zastosowaniu zasady, zostanie wys$wietlone pytanie o zainstalowanie czcionek z utworzonej listy.

Zarzadzanie aplikacjg za pomocg systeméw EMM innych firm (tylko Android)
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Mozesz uzywac aplikacji Kaspersky Endpoint Security for Android bez systemow zarzadzania Kaspersky. Uzy;j
rozwigzan innych dostawcdéw ustug EMM (Enterprise Mobility Management) do wdrozenia i zarzadzania aplikacja
Kaspersky Endpoint Security for Android. Kaspersky uczestniczy w AppConfig Community , aby zapewni¢, ze
aplikacja dziata z rozwigzaniami EMM firm trzecich.

Aplikacjg Kaspersky Endpoint Security for Android mozna zarzgdzad za pomoca rozwigzari EMM innych firm
tylko na urzadzeniach z systemem Android.

Mozesz uzy¢ rozwigzarh EMM innych firm do wdrozenia tylko aplikaciji Kaspersky Endpoint Security for Android.
Podtacz urzadzenie do Kaspersky Security Center i zarzadzaj aplikacjg w Konsoli administracyjnej. W tym przypadku
zarzadzanie aplikacjg Kaspersky Endpoint Security for Android w konsoli EMM bedzie niedostepne.

Jesli wdrozytes aplikacje Kaspersky Endpoint Security for Android przy uzyciu systemu EMM innej firmy,
niemozliwe jest zarzadzanie aplikacjg w Kaspersky Endpoint Security Cloud. Mozesz zarzadza¢ aplikacja
Kaspersky Endpoint Security for Android w konsoli EMM.

Nastepujace rozwigzania EMM obstuguijg korzystanie z aplikacji Kaspersky Endpoint Security for Android:

VMware AirWatch

Mobilelron

IBM Maas360

Microsoft Intune

SOTI MobiControl
W konsoli EMM mozesz wykonaé nastepujgce czynnosci:

* Doda¢ aplikacje do profilu roboczego Android na urzgdzeniach uzytkownikdéw.

e Aktywowa¢ aplikacje.
e Skonfigurowac ustawienia aplikacji:
* Wiaczy¢ ochrone przed szkodliwymi i phishingowymi stronami internetowymi.
e Skonfigurowac ustawienia podtgczania urzadzenia do Kaspersky Security Center.
e Skonfigurowac ustawienia Antywirusa.
e Skonfigurowac¢ terminarz uruchamiania skanowania antywirusowego na urzadzeniu.

* Wiaczy¢ wykrywanie adware i aplikaciji, ktére moga by¢ wykorzystywane przez cyberprzestepcéw do
uszkodzenia urzadzenia lub kradziezy danych osobowych uzytkownika.

e Skonfigurowad terminarz aktualizacji baz danych aplikaciji.

Rozpoczecie pracy
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Aby zainstalowac¢ aplikacje na urzadzeniach mobilnych uzytkownikéw, musisz doda¢ Kaspersky Endpoint Security
for Android do magazynu aplikacji EMM. Mozesz dodad Kaspersky Endpoint Security for Android do magazynu
aplikacji EMM, korzystajgc z odnosnika Google Play &. Wiecej informacji na temat pracy z aplikacjami w konsoli EMM
mozna znaleZé na stronie pomocy technicznej dostawcy ustugi EMM.

Aplikacja Kaspersky Endpoint Security for Android jest wdrazana w profilu roboczym Android. Aplikacja jest
odizolowana od osobistych danych uzytkownika i chroni tylko dane firmowe w profilu roboczym. Zalecane jest
zapewnienie ochrony Kaspersky Endpoint Security for Android przed usuwaniem przy uzyciu narzedzi konsoli EMM.

Instalowanie aplikaciji

W zaleznoéci od konsoli EMM, wybierz metode instalacji aplikacji na urzadzeniach: cicha instalacja, wyslij wiadomos$¢
e-mail zawierajgcg odnosnik do aplikacji w Google Play lub inna dostepna metoda.

Do dziatania aplikacji wymagane sg nastepujgce uprawnienia:

e Uprawnienie Pamie¢ do uzyskania dostepu do pliku, gdy uruchomiony jest Antywirus (tylko dla systemu Android
6.0 lub nowszej wersiji).

e Uprawnienie telefonu do identyfikowania urzadzenia, na przyktad, podczas aktywowania aplikacji.

e Zadanie dodania programu Kaspersky Endpoint Security for Android do listy aplikacji, ktére sg uruchamiane
podczas uruchamiania systemu operacyjnego (na niektdérych urzadzeniach, takich jak Huawei, Meizu i Xiaomi).
Jesli zadanie dodania nie zostanie wys$wietlone, recznie dodaj Kaspersky Endpoint Security for Android do tej
listy. Zgdanie moze nie zostaé wyéwietlone, jeéli aplikacja nie jest zainstalowana w profilu roboczym.

Teraz mozesz nada¢ wymagane uprawnienia w konsoli EMM przed rozpoczeciem wdrazania aplikacji Kaspersky
Endpoint Security for Android. Wiecej informacji na temat nadawania uprawnien w konsoli EMM mozna znalez¢ na
stronie pomocy technicznej dostawcy ustugi EMM. Uprawnienia mozesz nadad takze podczas koriczenia dziatania
Kreatora wstepnej konfiguracji Kaspersky Endpoint Security for Android na urzgdzeniu.

Aplikacja Kaspersky Endpoint Security for Android zostanie zainstalowana w profilu roboczym Android.

W celu zapewnienia dziatania Ochrony WWW, nalezy skonfigurowaé serwer proxy w ustawieniach Google Chrome:
e Tryb konfiguracji serwera proxy: recznie.
* Portiadres serwera proxy: 127.0.01:3128.
* Obstuga protokotu SPDY: wytgczona.

» Kompresja danych poprzez serwer proxy: wytgczona.

Aktywowanie aplikacii

Informacje o licenciji sg wysytane na urzgdzenie mobilne wraz z innymi ustawieniami w pliku konfiguracyjnym.

Jedli aplikacja nie zostanie aktywowana w ciggu 30 dni od jej zainstalowania na urzgdzeniu mobilnym, licencja
testowa utraci wazno$¢. Po wygasnieciu licencji testowej, wszystkie funkcje aplikacji mobilnej Kaspersky Endpoint
Security for Android zostajg wytaczone.
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Po wygasnieciu licencji komercyjnej, aplikacja mobilna dziata, ale z ograniczong funkcjonalno$cig (na przyktad,
aktualizacje baz danych Kaspersky Endpoint Security for Android sg niedostepne). Aby kontynuowaé korzystanie z
aplikacji w trybie petnej funkcjonalnosci, musisz odnowi¢ licencje komercyjna.

W celu aktywowania Kaspersky Endpoint Security for Android:
1. W konsoli EMM otwérz ustawienia aplikaciji Kaspersky Endpoint Security for Android.

2. W polu LicenseActivationCode wprowadz kod aktywacyijny aplikaciji.

Aby aktywowac aplikacje na urzgdzeniu, musisz mie¢ dostep do serwerdw aktywacii Kaspersky.

Jak podtaczy¢ urzadzenie do Kaspersky Security Center?

Po zainstalowaniu Kaspersky Endpoint Security for Android na urzgdzeniu mobilnym, mozesz podtgczy¢ urzadzenie
do Kaspersky Security Center. Dane niezbedne do podtgczenia urzgdzenia do Kaspersky Security Center sg
przesytane na urzgdzenie mobilne wraz z innymi ustawieniami umieszczonymi w pliku konfiguraciji. Po podtaczeniu
urzadzenia do Kaspersky Security Center, mozesz uzy¢ zasad grupowych do scentralizowanego konfigurowania
ustawien aplikacji. Mozesz takze pobierac raporty i statystyki dotyczace dziatania Kaspersky Endpoint Security for
Android.

Przed podtgczeniem urzgdzen do Kaspersky Security Center, upewnij sie, ze spetnione sg nastepujgce warunki:

e Wtyczka zarzgdzajgca Kaspersky Endpoint Security for Android jest zainstalowana na stacji roboczej
administratora.

e Port do podtaczania urzadzer mobilnych jest otwarty we wiasciwosciach Serwera administracyjnego.

* Wyswietlanie folderu Zarzgdzanie urzagdzeniami mobilnymi jest wtgczone w Konsoli administracyjne;j.

e Certyfikat ogdlny do identyfikacji uzytkownika urzagdzenia mobilnego zostat utworzony w magazynie
certyfikatéw Kaspersky Security Center.

Przed podtgczeniem urzadzenr do Kaspersky Security Center, zalecane jest wykonanie nastepujacych czynnosci:

e Jesli chcesz utworzy¢ zadania i zasady dla urzadzert mobilnych, utwdrz oddzielng grupe administracyjng dla
urzgdzen mobilnych.

* Jesli chcesz automatycznie przenie$¢ urzadzenia mobilne do oddzielnej grupy administracyjnej, utwdrz regute
dla automatycznego przenoszenia urzadzer z folderu Urzgdzenia nieprzypisane.

* Jesli chcesz skonfigurowad Kaspersky Endpoint Security for Android w sposéb scentralizowany, utwdrz zasade
grupowq.

W celu podfaczenia urzadzenia do Kaspersky Security Center:
1. W konsoli EMM otwérz ustawienia aplikaciji Kaspersky Endpoint Security for Android.

2. W polu KscServer wprowadZ nazwe DNS lub adres IP Serwera administracyjnego Kaspersky Security Center.
Domyséiny port to 13292.

3. Jedli nie chcesz, aby powiadomienia Kaspersky Endpoint Security for Android rozpraszaty uzytkownika, wytacz
powiadomienia aplikacji. W tym celu, okresl ustawienie DisableNotification = True.
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Po nawigzaniu potaczenia, aplikacja wyswietli wszystkie powiadomienia. Mozesz wytaczy¢ pewne powiadomienia
aplikaciji w ustawieniach zasady.

Nie wytaczaj powiadomien aplikacji, jesli nie korzystasz z Kaspersky Security Center. Moze to spowodowad,
ze uzytkownik nie bedzie otrzymywat powiadomieri o wygasnieciu licencji. W rezultacie aplikacja przestanie
wykonywac swoje funkcje.

Po skonfigurowaniu ustawien potaczenia, Kaspersky Endpoint Security for Android wyswietli powiadomienie z
pytaniem o nadanie nastepujacych dodatkowych uprawnien:

e Uprawnienie do korzystania z Aparatu, niezbedne do dziatania Anti-Theft (polecenie Zdjecie).
e Uprawnienie do uzycia Lokalizacji, niezbedne do dziatania z zakresu Anti-Theft (polecenie Zlokalizuj urzadzenie).

¢ Uprawnienie administratora urzadzenia (wtasciciel profilu roboczego Android), niezbedne do dziatania
nastepujacych funkcji aplikacij:

* |nstalowanie certyfikatu bezpieczenstwa.
e Konfigurowanie Wi-Fi.
e Konfigurowanie Exchange ActiveSync.

e Ograniczenie korzystania z aparatu, Bluetooth i Wi-Fi.

Ze wzgledu na specyficzng charakterystyke profilu roboczego Android (brak ustugi dostepnosci), funkcje
Kontrola aplikacji i Anti-Theft sg niedostepne w aplikaciji.

Jedli uzytkownik nada niezbedne uprawnienia, urzgdzenie zostanie podtgczone do Kaspersky Security Center. Jesli
reguta automatycznego przenoszenia urzadzen do grupy administracyjnej nie zostata utworzona, urzadzenie
zostanie automatycznie dodane do folderu Urzgdzenia nieprzypisane. Jesli reguta automatycznego przenoszenia
urzgdzen do grupy administracyjnej zostata utworzona, urzadzenie zostanie automatycznie dodane do
zdefiniowanej grupy.

Kaspersky Endpoint Security oferuje nastepujacy format nazwy urzadzen:
e Model urzgdzenia [e-mail, ID urzgdzenia].
* Model urzadzenia [e-mail (jesli jest) lub ID urzadzenia].

ID urzadzenia to unikatowy numer ID, ktéry jest generowany przez Kaspersky Endpoint Security for Android z
danych otrzymanych z urzadzenia. W przypadku urzadzer mobilnych dziatajgcych pod kontrolg systemu Android 10
lub nowszego, Kaspersky Endpoint Security for Android uzywa SSAID (Android ID) lub sumy kontrolnej innych
danych otrzymanych z urzadzenia. Dla wczeéniejszych wersji systemu Android aplikacja uzywa IMEI. Mozesz
skonfigurowac format nazwy urzadzenia w zasadzie grupy. Mozesz takze dodac¢ znacznik do nazwy urzgdzenia.
Utatwia to znalezienie i posortowanie urzadzen w Kaspersky Security Center. Ten znacznik jest dostepny tylko dla
VMware AirWatch.

W celu dodania znacznika do nazwy urzadzenia:
1. W konsoli EMM otwérz ustawienia aplikacji Kaspersky Endpoint Security for Android.

2. W polu KscDeviceNameTag wybierz wartosci:
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e {DeviceSerialNumber} — numer seryjny urzadzenia.
e {DeviceUid} - unikatowy identyfikator urzgdzenia (UDID).

e {DeviceAssetNumber} —numer wyposazenia urzgdzenia. Ten numer jest tworzony wewnetrznie z poziomu
organizacii.

Zalecamy uzycie tylko tych wartosci. VMware AirWatch obstuguje inne wartosci, ale Kaspersky Endpoint
Security nie moze zagwarantowac pracy z tymi wartosciami.

Mozesz dodad niektére wartosci (na przyktad: {DeviceSerialNumber} {DeviceUid}).Znacznik zostanie dodany
do nazwy urzadzenia w Kaspersky Security Center. Spacja oddziela znacznik od nazwy urzgdzenia. Na przyktad,
Google Pixel 2 al@c6b75f7b31de9 22:7D:78:9E:C5:1E, wdwczas 22:7D:78:9E:C5: 1E to znacznik UDID.
Jesli uzywasz Kaspersky Security Center i VMwareAirWatch, znacznik umozliwia zidentyfikowanie urzadzer w obu
konsolach. Aby dopasowac urzadzenie, wybierz takie same warto$ci dla nazwy urzadzenia (na przyktad: numer
seryjny urzadzenia).

Po podtaczeniu urzadzenia do Kaspersky Security Center, ustawienia aplikacji zostang zmienione zgodnie z zasadg
grupy. Kaspersky Endpoint Security for Android ignoruje ustawienia aplikacji z pliku konfiguraciji, ktére zostaty
skonfigurowane w konsoli EMM. Mozesz skonfigurowad wszystkie sekcje zasady, za wyjatkiem nastepujacych sekcij:

e Anti-Theft (Blokada urzadzenia)

e Kontenery

Zarzadzanie urzadzeniem (Blokada ekranu)

Kontrola aplikacji (Blokada zabronionych aplikaciji)

Profil roboczy Android

Zarzadzaj Samsung KNOX

Ze wzgledu na metode uzytg do wdrazania profilu roboczego nie mozesz zastosowac ustawien zasady grupy z
sekcji Profil roboczy Android. Te ustawienia moga by¢ stosowane tylko wtedy, gdy profil roboczy zostat
utworzony przy uzyciu Kaspersky Security Center.

Plik AppConfig

Plik konfiguracyjny jest generowany do skonfigurowania aplikacji w konsoli EMM. Ustawienia aplikacji w pliku
konfiguracyjnym przedstawiono w ponizszej tabeli.

Konfigurowanie ustawien pliku

Klucz konfiguracji Opis Typ Wartosé
LicenseActivationCode Kod aktywacyjny  String Kod aktywacyjny aplikacji sktadajacy si
aplikaciji dwudziestu taciniskich liter i cyfr. Aby

aktywowac aplikacje kodem
aktywacyjnym, potrzebny jest dostep
internetu w celu nawigzania potgczeni
serwerami aktywacji Kaspersky.
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EulaAcceptanceConfirmationV1l

EulaAcceptanceCodeVl

EulaAcceptanceCodesV2

<Odnoénik do
Umowy
licencyjnej>

Kod Umowy
licencyjnej

Kody Umowy
licencyjnej
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Choice

String

String

Jesli pozostawisz to pole puste, aplika
zostanie aktywowana przy uzyciu licer
testowej. Okres wazno$ci licenciji
testowej wynosi 30 dni. Po wygasnieci
licencji testowej, wszystkie funkcje
aplikacji mobilnej Kaspersky Endpoint
Security for Android zostajg wytaczor
Aby kontynuowac korzystanie z aplikas
musisz zakupi¢ licencje komercyjna.

To ustawienie jest dostepne tylko
dla VMware AirWatch.

Accepted — Potwierdzam, ze w petni
przeczytatem, zrozumiatem i akceptuije
warunki niniejszej Umowy licencyjne;.

Declined — Nie akceptuje warunkéw
postanowien tej Umowy Licencyjne;j.

Aby zaakceptowad warunki Umowy
licencyjnej dla wszystkich urzadzen
mobilnych, potrzebny jest dostep do
internetu w celu nawigzania potaczeni
serwerami Kaspersky.

Jedli wybierzesz opcje Declined,
aplikacja wyswietli pytanie o
zaakceptowanie warunkéw Umowy
licencyjnej. Uzytkownicy urzgdzen
mobilnych moga zaakceptowad warun
w Kreatorze wstepnej konfiguraciji.

Te ustawienia sg dostepne tylko dla
VMware AirWatch.

Uzyj EulaAcceptanceCodeV1, jesli
chcesz zaakceptowac pojedynczg
Umowe licencyjng uzytkownika
koncowego (EULA). Uzyj
EulaAcceptanceCodesV2, jesli chce:
zaakceptowac kilka uméw EULA w tynr
samym czasie. Pole
EulaAcceptanceCodesV2 musi
zawierac rozdzielong $rednikami liste
koddw EULA: "<EULAid1>;<EULAid:Z
<EULAid3>;...".

Kod Umowy licencyjnej znajduje sie w
Umowie licencyjnej.

W celu poznania kodu Umowy licencyj

1. Skopiuj link Umowy licencyjnej
(EulaAcceptanceConfirmation'
z konsoli EMM.



KscServer

DisableNotification

ScanScheduleType

Portiadres String
Serwera
administracyjnego
Kaspersky

Security Center

Przed Boolean
nawigzaniem

potaczenia z

Kaspersky

Security Center

wylgcz

powiadomienia

aplikaciji.

Tryb uruchamiania Choice
skanowania
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2. Wklej odnosnik w przegladarce.

Zostanie otwarta Umowa licencyjn:

3. Przeczytaj warunki tej Umowy
licencyjneji odszukaj kod Umowy
licencyjne;j.

Aby zaakceptowad warunki Umowy
licencyjnej dla wszystkich urzadzer
mobilnych, potrzebny jest dostep ¢
internetu w celu nawigzania

potaczenia z serwerami Kaspersky.

Jesli pozostawisz pola puste, aplikacja
wys$wietli pytanie o zaakceptowanie
warunkéw Umowy licencyjnej. Uzytkow
urzgdzenia mobilnego moze
zaakceptowac warunki w Kreatorze
wstepnej konfiguracii.

Jedli okreslisz wartosci obu pdl, warunl
wszystkich zawartych w nich uméw
EULA zostang zaakceptowane.

Nazwa DNS lub adres IP Serwera
administracyjnego Kaspersky Security
Center i numer portu. Wprowadz adre
w nastepujgcy sposéb: <adres
serwera>:<port>. Jedliwprowadzisz
adres serwera bez okreélania portu,
aplikacja uzyje domyélnego portu 1329

True - Kaspersky Endpoint Security -
Android ukrywa wszystkie
powiadomienia aplikacji. Kaspersky
Endpoint Security for Android ukrywa
powiadomienia, dopdki urzadzenie nie
nawigze potgczenia z Kaspersky Secur
Center. Po nawigzaniu potgczenia,
aplikacja wyswietli wszystkie
powiadomienia aplikaciji w ustawieniac|
zasady.

Nie wytaczaj powiadomien aplikaciji,
jesli nie korzystasz z Kaspersky
Security Center. Moze to
spowodowag, ze uzytkownik nie
bedzie otrzymywat powiadomien o
wygasnieciu licencji. W tym
przypadku aplikacja przestanie
wykonywac swoje funkcije.

False — Kaspersky Endpoint Security
for Android wyswietla wszystkie
powiadomienia aplikaciji.

AfterUpdate — uruchomienie
skanowania antywirusowego po



ScanScheduleDay

ScanScheduleTime

ScanSchedulelock

ScanOnlyExecutableFiles

ScanArchives

Dzieri skanowania

Czas skanowania

Zablokuj
konfiguracje trybu
uruchamiania
skanowania

Rodzaje plikéw do
skanowania
(skanowanie
antywirusowe)

Skanuj archiwa
bez
rozpakowywania
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Choice

String

Boolean

Choice

Boolean

aktualizacji bazy danych. Aplikacja
aktualizuje antywirusowe bazy danych
zgodnie z okreslonym terminarzem
(UpdateScheduleType).

Daily — uruchamianie skanowania
antywirusowego raz dziennie. Skonfigt
czas rozpoczecia skanowania
(ScanScheduleTime).

Weekly — uruchamianie skanowania
antywirusowego raz w tygodniu. Wybi
dzien tygodnia, aby rozpoczaé
skanowanie antywirusowe
(ScanScheduleDay) i skonfiguruj czas
(ScanScheduleTime).

Off — automatyczne uruchamianie
skanowania antywirusowego jest
wytaczone.

Niezaleznie od ustawionej wartoéci
uzytkownik urzadzenia moze recznie
uruchomi¢ skanowanie antywirusowe.

Monday / Tuesday / Wednesday ,
Thursday / Friday / Saturday ,
Sunday

Mozesz wybra¢ tylko jedng wartosé dl
tego ustawienia.

Czas mozna wyswietli¢ w formacie 24-
godzinnym (na przyktad 13:00) lub 12-
godzinnym (na przyktad 10:30 PM.).

True — uzytkownik nie moze uzyskacé
dostepu do ustawien trybu uruchamia
skanowania antywirusowego w
ustawieniach aplikacji.

False — uzytkownik moze
skonfigurowac tryb uruchamiania
skanowania antywirusowego i, na
przyktad, wytgczy¢ autostart skanowa
antywirusowego.

AllFiles — skanujwszystkie pliki.

OnlyExecutables — skanuj tylko pliki
wykonywalne. Pliki wykonywalne to plik
rozszerzeniami .apk (.zip), .dex lub .so.

W Kaspersky Endpoint Security for
Android Service Pack 4 Maintenance
Release 1nie mozesz wigczy¢ skanowe
tylko plikdw wykonywalnych.

True — aplikacja rozpakowuje archiwa
skanuje ich zawartos¢.

False — aplikacja skanuje tylko pliki
archiwum.

Aplikacja skanuje tylko archiwa z
rozszerzeniem .zip (.apk).



ScanActionOnThreatFound

ScanLock

ScanAndProtectionAdwareRiskware

Dziatania
dotyczace
wykrywania
zagrozen
(Skanowanie
antywirusowe)

Blokuj
konfiguracje
ustawien
skanowania

Blokuj
oprogramowanie
reklamowe,
autodialery i
aplikacje, ktére
moga by¢
wykorzystywane
przez
przestepcédw do
uszkodzenia
urzgdzenia i
danych
uzytkownika
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Choice

Boolean

Boolean

W Kaspersky Endpoint Security for
Android Service Pack 4 Maintenance
Release 1nie mozesz wytgczyd
skanowania zawartosci archiwdw.

Quarantine - aplikacja umieszcza
wykryte obiekty w Kwarantannie.
Kwarantanna przechowuje pliki w
archiwum, wiec nie moga one uszkodzi
urzgdzenia. Kwarantanna umozliwia
usunigcie lub przywrdcenie plikdw, ktd
zostaty przeniesione do odizolowaneg
magazynu.

Delete — aplikacja usuwa wykryte
obiekty.

Skip — aplikacja pozostawia wykryte
obiekty w niezmienionej postaci. Jesli
wykryte obiekty zostang pominiete,
Kaspersky Endpoint Security for Andr
ostrzeze uzytkownika o problemach z
ochrong urzadzenia. Gdy nastgpi préb
uzyskania dostepu do obiektu na
urzadzeniu (np. Préba jego skopiowani
lub otwarcia), aplikacja blokuje dostep
obiektu.

AskUser — aplikacja prosi uzytkownike
wybranie akcji dla kazdego wykrytego
obiektu: pomin, poddaj kwarantannie It
usun. Po wykryciu wielu obiektéw
uzytkownik moze zastosowaé wybrant
akcje do wszystkich obiektéw.

Informacje o wykrytych zagrozeniach |
podjetych dziataniach sa rejestrowane
raportach aplikaciji.

True — nastepujgce ustawienia
skanowania nie sg dostepne dla
uzytkownika w ustawieniach aplikacji: t
plikéw do skanowania, skanowanie
archiwdw i dziatanie podjete po wykry«
zagrozenia.

False — uzytkownik moze
skonfigurowac ustawienia skanowania
na przyktad, wybra¢ akcje Skip dla
wykrytych zagrozen.

True — aplikacja wykrywa adware i inn
aplikacje, ktére moga by¢ uzyte przez

przestepcdw do uszkodzenia urzgdzel
uzytkownika i jego danych.

False — aplikacja pomija adware iinne
aplikacje, ktére moga by¢ uzyte przez
przestepcdw do uszkodzenia urzgdzel
uzytkownika i jego danych.



ProtectionMode

UseKsnMode

ProtectScanOnlyExecutableFiles

ProtectionActionOnThreatFound

Tryb Ochrony w
czasie
rzeczywistym

Tryb Kaspersky
Security Network

Rodzaje plikéw do
skanowania
(ochrona w czasie
rzeczywistym)

Dziatania
podejmowane po
wykryciu
zagrozen
(ochrona w czasie
rzeczywistym)

190

Choice

Choice

Boolean

Choice

Recommended — aplikacja skanuje tylke
nowe aplikacje zaraz po ich
zainstalowaniu, a takze pliki z folderu
Pobrane.

Extended — aplikacja skanuje wszystk
pliki, ktére uzytkownik otwiera,

modyfikuje, kopiuje, uruchamia i zapisu
na urzadzeniu. Aplikacja skanuje réwni
nowe aplikacje i pliki z folderu Pobrane

Disabled — Ochrona w czasie
rzeczywistym jest wytgczona.

Recommended - aplikacja wymienia de
z Kaspersky Security Network (KSN).
Kaspersky Endpoint Security for Andr
uzywa KSN do ochrony urzadzenia prz
zagrozeniami w czasie rzeczywistym
(Ochrona w chmurze) oraz do dziatani
Ochrony WWW w internecie.

Extended — aplikacja wymienia dane :
Kaspersky Security Network i wysyta
réwniez do Laboratorium
antywirusowego statystyki dziatania z
Kaspersky Endpoint Security for
Android. Te informacje umozliwiajg
$ledzenie zagrozen w czasie
rzeczywistym. Zadne dane osobowe n
sg gromadzone, przetwarzane ani
przechowywane przez ustugi KSN.

Disabled — aplikacja nie korzysta z
danych z Kaspersky Security Network
Nie mozna wtgczy¢é Ochrony WWW
(EnableWebFilter). Komponent
Ochrona w chmurze nie jest dostepny
dla Antywirusa.

AllFiles — skanujwszystkie pliki.

OnlyExecutables - skanuj tylko pliki
wykonywalne. Pliki wykonywalne to plik
rozszerzeniami .apk (.zip), .dex lub .so.

W Kaspersky Endpoint Security for
Android Service Pack 4 Maintenance
Release 1nie mozesz wigczyé skanowe
tylko plikdw wykonywalnych.

Quarantine - aplikacja umieszcza
wykryte obiekty w Kwarantannie.
Kwarantanna przechowuje pliki w
archiwum, wiec nie moga one uszkodzi
urzgdzenia. Kwarantanna umozliwia
usuniecie lub przywrécenie plikéw, ktd
zostaty przeniesione do odizolowaneg
magazynu.

Delete — aplikacja usuwa wykryte
obiekty.



ProtectionLock

UpdateScheduleType

UpdateScheduleDay

UpdateScheduleTime

UpdateSchedulelock

Zablokuj
konfiguracje
ustawier ochrony
w czasie
rzeczywistym

Boolean

Tryb uruchamiania Choice

aktualizacji baz
danych

Dzien
uruchomienia
aktualizacji baz
danych

Czas
uruchomienia
aktualizacji baz
danych

Blokuj
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Choice

String

Boolean

Skip — aplikacja pozostawia wykryte
obiekty w niezmienionej postaci. Jesli
wykryte obiekty zostang pominiete,
Kaspersky Endpoint Security for Andr
ostrzeze uzytkownika o problemach z
ochrong urzadzenia. Jesli zostanie
podjeta préba uzyskania dostepu do
obiektu na urzadzeniu (np. Préba jego
skopiowania lub otwarcia), aplikacja
blokuje dostep do obiektu.

Informacje o wykrytych zagrozeniach |
podjetych dziataniach sa rejestrowane
raportach aplikaciji.

True - nastepujgce ustawienia ochro
w czasie rzeczywistym nie sg dostepn
dla uzytkownika w ustawieniach aplikac
tryb ochrony w czasie rzeczywistym,
typy plikéw do skanowania oraz akcja,
ktéra ma zostad podjeta po wykryciu
zagrozenia.

False — uzytkownik moze
skonfigurowaé ustawienia ochrony w
czasie rzeczywistym i, na przyktad,
wybra¢ akcje Skip dla wykrytych
zagrozen.

Daily — sprawdzaj dostepnos$é nowy:
antywirusowych baz danych i pobieraj
na urzgdzenia raz dziennie. Skonfiguru
czas rozpoczecia aktualizacji bazy
danych (UpdateScheduleTime).

Weekly — sprawdzaj dostepnosé
nowych antywirusowych baz danych i
pobieraj je na urzadzenia raz w tygodn
Wybierz dzien tygodnia, aby rozpoczg
aktualizacje bazy danych
(UpdateScheduleDay)iskonfigurujc
(UpdateScheduleTime).

Off — automatyczna aktualizacja
antywirusowych baz danych jest
wytaczona.

Niezaleznie od ustawionej wartoéci
uzytkownik urzadzenia moze recznie
uruchomic aktualizacje antywirusowyc
baz danych.

Monday / Tuesday / Wednesday ,
Thursday / Friday / Saturday ,
Sunday

Mozesz wybrad tylko jedng wartos¢ dl
tego ustawienia.

Czas mozna wyswietli¢ w formacie 24
godzinnym (na przyktad 13:00) lub 12-
godzinnym (na przyktad 10:30 PM.).

True — uzytkownik nie moze uzyskaé



AllowUpdateInRoaming

EnablelWebFilter

konfiguracje trybu
uruchamiania
aktualizacji baz
danych

Aktualizacja baz Boolean
danych podczas
roamingu

Ochrona WWW Boolean
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dostepu do ustawien trybu uruchamia
aktualizacji baz danych w ustawieniact
aplikaciji.

False — uzytkownik moze
skonfigurowac tryb uruchamiania
aktualizacji baz danych i, na przyktad,
wytgczydé automatyczne uruchamianie
aktualizacji baz danych.

True - aplikacja pobiera antywirusow
bazy danych, jedli urzadzenie znajduje
w strefie roamingu. Aplikacja pobiera
antywirusowe bazy danych zgodnie z
okreslonym terminarzem
(UpdateScheduleType).

False — aplikacja nie pobiera
antywirusowych baz danych, jesli
urzgdzenie znajduje sie w sieci domow

True - aplikacja uzywa komponentu
Ochrona WWW do blokowania
szkodliwych i phishingowych stron
internetowych. Ochrona WWW
obstuguje tylko przegladarke Google
Chrome.

Szkodliwe i phishingowe strony
internetowe wykorzystujace
protokét HTTPS moga pozostad
niezablokowane, jesli domena jest
zaufana. Jesli domena jest
niezaufana, Ochrona WWW
zablokuje szkodliwe i phishingowe
strony internetowe.

False — ochrona przed szkodliwymii
phishingowymi stronami internetowyn
jest wytgczona.

W celu zapewnienia dziatania
komponentu Ochrona WWW musza b
spetnione nastepujace warunki:

e Uzytkownicy urzadzen akceptuja
Polityke prywatnoécii Oswiadczen
dotyczace modutu Ochrona WWW
Kreatorze wstepnej konfiguracji luk
ustawieniach aplikacji.

e Serwer proxy jest skonfigurowany \
ustawieniach przegladarki:
ProxyMode = "fixed_servers"
ProxyServer =
"127.0.0.1:3128"
DisableSpdy = true
DataCompressionProxyEnabled
false



EnablelWebFilterlLock

UpdateServer

AllowGoogleAnalytics

Blokuj Boolean
konfiguracje
Ochrony WWW

Adres serwera String
Zrédta uaktualnien
baz danych

Wysytanie danych Boolean
do ustug Google

Analytics for

Firebase,

SafetyNet

Attestation,

Firebase

Performance

Monitoring i

Crashlytics
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Konfiguracja serwera proxy moze
réznié sie w zaleznosci od wers;ji
Google Chrome. Wigcej informaciji
dotyczacych konfigurowania Goog
Chrome mozna znaleZ¢ na stronie
Projektu Chromium®.

Po usunieciu aplikacji Kaspersky
Endpoint Security for Android z
urzgdzenia mobilnego, zresetuy;j
ustawienia serwera proxy.

e Korzystanie z KSN jest wigczone w
ustawieniach aplikacji: UseKsnMode
Recommended lub UseKsnMode =
Extended.

® Zalecane jest wybranie Google
Chrome jako domyéinej przegladar
w ustawieniach systemu
operacyjnego.

True — uzytkownik nie moze uzyskaé
dostepu do ustawierh Ochrony WWW
ustawieniach aplikaciji.

False — uzytkownik moze
skonfigurowac ustawienia Ochrony
WWW, a takze na przyktad, wytaczyé
ochrone przed szkodliwymi i
phishingowymi stronami internetowyn

Adres serwera, na ktérym znajdujg sie
uaktualnienia baz danych, na przyktad,
http://update.server.com.

Jedli pozostawisz pole puste, Kaspersl
Endpoint Security for Android bedzie
korzystat z serwerdw aktualizacji baz
danych Kaspersky.

True - aplikacja automatycznie wysyl
dane dotyczace dziatania Kaspersky
Endpoint Security for Android do ustu
Google Analytics for Firebase,
SafetyNet Attestation, Firebase
Performance Monitoring i Crashlytics.
dane sg niezbedne do udoskonalenia
dziatania aplikacji i przeanalizowania
zadowolenia uzytkownika. Dane sg
przesytane do ustug Google Analytics
for Firebase, SafetyNet Attestation,
Firebase Performance Monitoring i
Crashlytics poprzez bezpieczne
potfaczenie. Ochrona i dostep do dany
sg regulowane zgodnie z warunkami
korzystania z ustug Google Analytics f
Firebase, SafetyNet Attestation,
Firebase Performance Monitoring i
Crashlytics.


https://www.chromium.org/administrators/policy-list-3

KscDeviceNameTag

KscGroup

Znacznik nazwy
urzadzenia dla
Kaspersky
Security Center

Nazwa grupy
urzadzen
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String

String

False — wysytanie danych do ustug
Google Analytics for Firebase,
SafetyNet Attestation, Firebase
Performance Monitoring i Crashlytics
jest wytgczone.

To ustawienie jest dostepne tylko
dla VMware AirWatch.

Znacznik zostanie dodany do nazwy
urzadzenia w Kaspersky Security
Center. Spacja oddziela znacznik od
nazwy urzadzenia. Utatwia to znalezier
posortowanie urzgdzen w Kaspersky
Security Center.

e {DeviceSerialNumber} — numer
seryjny urzadzenia.

e {DeviceUid} — unikatowy
identyfikator urzadzenia (UDID).

e {DeviceAssetNumber} — numer
wyposazenia urzgdzenia. Ten nume
jest tworzony wewnetrznie w obrel
organizacji.

Mozesz dodaé niektdre wartosci (r
przyktad: {DeviceSerialNumber’
{DeviceUid}).

Zalecamy uzycie tylko tych wartosc
VMware AirWatch obstuguje inne
wartosci, ale Kaspersky Endpoint
Security nie moze zagwarantowac,
ze te wartosci dziataja.

Mozesz okresli¢ grupy urzadzen w
konsoli EMM. Kiedy urzadzenie zostani
podtgczone do Kaspersky Security
Center, zostanie automatycznie dodal
do podfolderu w folderze Nieprzypisa
urzgdzenia. Nazwa podfolderu bedzie
zgodna z nazwa grupy okreslong w tyr
parametrze. Nastepnie mozna utworz
reguty automatycznego przenoszenia
urzadzen z podfolderéw w folderze
Nieprzypisane urzadzenia do grup
administracyjnych w folderze Zarzadz:
urzgdzenia.

Jedli pozostawisz to pole puste,
urzadzenie zostanie automatycznie
dodane do katalogu gtéwnego w
folderze Nieprzypisane urzadzenia.



KscCorporateEmail Poczta firmowa String Mozesz okresli¢ firmowy adres e-mail
uzytkownika uzytkownika w konsoli EMM. Te adresy
mail beda wyséwietlane w Kaspersky
Security Center.

Wopisywany tekst musi by¢ waznym
adresem e-mail. Pozostate wartosci s¢
ignorowane.

Obcigzenie sieci

Ta sekcja zawiera informacje na temat natezenia ruchu sieciowego wymienianego miedzy urzgdzeniami mobilnymii
Kaspersky Security Center.

Natezenie ruchu

Zadanie Wychodzacy Przychodzacy  Catkowity
ruch ruch sieciowy ruch
sieciowy
Poczatkowe wdrozenie aplikaciji, Mb 0.08 1776 17.84
Poczatkowa aktualizacja antywirusowych baz danych (wielko$é 004 2.21 2.25

ruchu moze sie réznié ze wzgledu na rozmiar antywirusowych
baz danych), MB

Synchronizacja urzadzenia mobilnego z Kaspersky Security 003 0.02 0.05
Center, MB
Regularna aktualizacja antywirusowych baz danych (wielko$¢ 0.08 3.06 314

ruchu moze sie réznié ze wzgledu na rozmiar antywirusowych
baz danych), MB

Wykonywanie polecen Anti-Theft. Lokalizacja urzadzenia 0.09 0.8 017
(natezenie ruchu moze sie rézni¢ ze wzgledu na specyfikacje
wbudowanej kamery i jako$¢ zdjec), MB

Wykonywanie polecen Anti-Theft. Zréb zdjecie (mugshot), MB 10 0.02 102
Wykonywanie polecer Anti-Theft. Blokada urzadzenia, MB 0.06 0.05 on
Srednia dzienna liczba, MB 0.22 696 718

Uczestnictwo w Kaspersky Security Network

W celu zapewnienia bardziej efektywnej ochrony, Kaspersky Endpoint Security for Android uzywa danych
zebranych od uzytkownikdédw na catym $wiecie. Ustuga Kaspersky Security Network zostata zaprojektowana do
przetwarzania tych danych.

Kaspersky Security Network (KSN)jest ustugg chmury oferujgca dostep do internetowej Bazy Wiedzy firmy
Kaspersky, zawierajgcej informacje o reputacji plikdw, zasobach sieciowych oraz oprogramowaniu. Korzystanie z
danych z Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi aplikacjom Kaspersky na
zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz zmniejszenie ryzyka fatszywych alarmow.

Uczestnictwo uzytkownika w Kaspersky Security Network pomaga firmie Kaspersky uzyska¢ informacje o typachii
zrédtach nowych zagrozen w czasie rzeczywistym, rozwija¢ metody ich neutralizacji, a takze zmniejszy¢ liczbe
fatszywych alarmdéw Kaspersky Endpoint Security for Android. Uczestnictwo w Kaspersky Security Network
pozwala réwniez uzyskac dostep do statystyk reputaciji dla aplikaciji i stron internetowych.
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Jezeli uczestniczysz w Kaspersky Security Network, zbierane sg pewne statystyki programu Kaspersky Endpoint
Security for Android, ktére nastepnie sg automatycznie wysytane do Kaspersky. Te informacje umozliwiajg
Sledzenie zagrozen w czasie rzeczywistym. Pliki lub ich fragmenty, ktére mogty zostaé wykorzystane przez
cyberprzestepcéw do uszkodzenia komputera lub danych réwniez moga zostad przestane do Kaspersky w celu
przeprowadzenia dodatkowej analizy.

Korzystanie z Kaspersky Security Network jest wymagane do dziatania Kaspersky Endpoint Security for
Android. KSN jest uzywany przez gtéwne sktadniki aplikacji: Antywirusa, Ochrone WWW i Kontrole aplikacji.
Odrzucenie mozliwosci uczestniczenia w KSN zmniejsza poziom ochrony urzadzenia, co moze doprowadzi¢ do
infekcji urzadzenia i utraty danych. Aby rozpoczaé korzystanie z Kaspersky Security Network, podczas
instalowania aplikacji musisz zaakceptowa¢ warunki Umowy licencyjnej. W Umowie licencyjnej opisano, ktére
dane sg przesytane do Kaspersky Security Network przez Kaspersky Endpoint Security for Android.

Aby udoskonali¢ dziatanie aplikaciji, mozesz dodatkowo przesta¢ dane statystyczne do Kaspersky Security Network.
Udostepnianie powyzszych informacii KSN jest dobrowolne. Aby zaczaé korzystaé z Kaspersky Security Network,
nalezy zaakceptowacd warunki specjalnej umowy — Oswiadczenia Kaspersky Security Network. Mozesz zakonczy¢
uczestnictwo w Kaspersky Security Network w dowolnym momencie O$wiadczenie Kaspersky Security Network
opisuje typy danych, ktére Kaspersky Endpoint Security for Android przesyta do Kaspersky Security Network.

Wymiana informaciji z Kaspersky Security Network

W celu udoskonalenia ochrony w czasie rzeczywistym, Kaspersky Security for Mobile wykorzystuje ustuge chmury
Kaspersky Security Network podczas dziatania nastepujgcych komponentéw:

e Antywirus. Aplikacja uzyska dostep do internetowej bazy wiedzy firmy Kaspersky, zawierajgcej reputacije plikow i
aplikacji. Skanowanie wyszukuje zagrozenia, o ktérych informacje nie zostaty jeszcze dodane do antywirusowych
baz danych, ale sg juz dostepne w KSN. Ustuga chmury Kaspersky Security Network zapewnia petne dziatanie
Antywirusa i zmniejsza prawdopodobiernistwo fatszywych alarmdw.

® Ochrona WWW. Aplikacja wykorzystuje dane pobrane z KSN do uruchomienia skanowania stron internetowych
przed ich otwarciem. Aplikacja okresla takze kategorie strony internetowej do kontrolowania dostepu
uzytkownikéw do internetu w oparciu o listy dozwolonych i blokowanych kategorii (na przyktad, kategoria
"Komunikacja przez internet”).

» Kontrola aplikacji. Aplikacja okresla kategorie aplikacji do ograniczenia uruchamiania aplikaciji, ktére nie spetniaja
firmowych wymagarn bezpieczeristwa, w oparciu o listy dozwolonych i blokowanych kategorii (na przyktad,
kategoria "Gry").

Informacje dotyczace typu danych wysytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania
Antywirusa i Kontroli aplikacji sg dostepne w Umowie licencyjnej. Akceptujac warunki i postanowienia Umowy
licencyjnej, wyrazasz zgode na wysytanie tych informaciji.

Informacje o typie danych przesytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania Ochrony
WWW sg dostepne w Odwiadczeniu dotyczgcym przetwarzania danych w ramach Ochrony WWW. Akceptujac
warunki i postanowienia Oéwiadczenia, wyrazasz zgode na wysytanie tych informaciji.

W celu zidentyfikowania pojawiajacych sie zagrozen bezpieczenstwa informacji, wnikniecia zagrozen do systemu, a
takze zagrozen trudnych do wykrycia (wraz z ich Zrédtami), a takze zwiekszenia ochrony informaciji

przechowywanych i przetwarzanych na urzadzeniu, mozesz rozszerzy¢ swoje uczestnictwo w Kaspersky Security
Network.

W celu wymiany danych z KSN w celu udoskonalenia dziatania aplikacji, musza by¢ spetnione nastepujgce warunki:
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e Ty lub uzytkownik urzadzenia musicie przeczytac i zaakceptowac warunki Oswiadczenia Kaspersky Security
Network. Jesli zdecydujesz sie na akceptacje Oswiadczenia przez uzytkownikdw, na ekranie gtéwnym aplikaciji
zostanie wyswietlona proéba o zaakceptowanie warunkéw Oswiadczenia. Uzytkownicy moga réwniez
zaakceptowacé Oswiadczenia w sekcji Informacje o aplikacji w ustawieniach Kaspersky Endpoint Security for
Android.

Jedli zdecydujesz sie akceptowad wyciagi globalnie, wersje oswiadczer zaakceptowane przez Kaspersky
Security Center musza by¢ zgodne z wersjami juz zaakceptowanymi przez uzytkownikdw. W przeciwnym
razie uzytkownicy zostang poinformowani o problemie i poproszeni o zaakceptowanie wersji o$wiadczenia
zgodnej z wersjg zaakceptowana globalnie przez administratora. Stan urzadzenia we wtyczce Kaspersky
Security for Mobile (Devices) réwniez zmieni sie na Ostrzezenie.

* Musisz skonfigurowa¢ ustawienia zasady grupy, aby zezwoli¢ na wystanie statystyk do KSN.

Mozesz zakoriczy¢ wysytanie danych statystycznych do Kaspersky Security Network w dowolnym momencie.
Informacje dotyczace typu danych statystycznych wysytanych do Kaspersky podczas korzystania z KSN w trakcie
dziatania aplikacji mobilnej Kaspersky Endpoint Security for Android sg dostepne w Oéwiadczeniu Kaspersky
Security Network.

Wiecej informaciji na temat przekazywania danych do KSN mozna znalez¢ w sekcji "Przekazywanie danych”.

Podanie danych do KSN jest dobrowolne. Jesli chcesz, mozesz wytgczy<é wymiane danych z KSN.

Wiagczanie i wytgczanie korzystania z Kaspersky Security Network

W celu obstugi komponentdw Kaspersky Endpoint Security for Android korzystajgcych z Kaspersky Security
Network, aplikacja wysyta zgdania do ustug w chmurze. Zgdania zawierajg dane opisane w sekcji "Dostarczanie
danych”.

Jesli korzystanie z Kaspersky Security Network jest wytaczone na urzadzeniu, komponenty Ochrona w
chmurze, Ochrona WWW i Kontrola aplikacji s wytgczone automatycznie.

W celu wtaczenia lub wytaczenia korzystania z Kaspersky Security Network:

1. Otwdrz okno z ustawieniami zasady zarzgdzania dla urzgdzer mobilnych, na ktérym jest zainstalowany produkt
Kaspersky Endpoint Security for Android.

2. W oknie Wtasciwosci wybierz sekcje Dodatkowe.

3. W sekcji Ustawienia Kaspersky Security Network (KSN) skonfiguruj ustawienia korzystania z Kaspersky
Security Network:

e Zaznacz pole wyboru Uzywaj Kaspersky Security Network do dziatania nastepujgcych komponentéw:
Antywirus (Ochrona w chmurze), Ochrona WWW i Kontrola aplikacji (Kategorie aplikaciji).

e Zaznacz pole Zezwdl na przesytanie statystyk do KSN, aby przesta¢ dane do Kaspersky. Te dane pomoga
aplikacji Kaspersky Endpoint Security for Android szybciej reagowacd na zagrozenia, poprawia¢ wydajnosé

komponentéw ochrony i zmniejsza¢ prawdopodobieristwo fatszywych alarmdw.

4. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;.
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Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center. Po zastosowaniu zasady, komponenty, ktére uzywajg Kaspersky Security Network, zostajg wytaczone, a
ustawienia komponentdw stajg sie niedostepne.

Uzywaj Kaspersky Private Security Network

Kaspersky Private Security Network (zwany dalej réwniez Private KSNlub KPSN)to rozwigzanie, ktére zapewnia
dostep do baz danych reputaciji Kaspersky Security Network, bez wysytania danych z urzgdzen uzytkownikéw do
Kaspersky Security Network.

Baza danych reputacii obiektéw (plikéw lub adreséw URL) jest przechowywana na serwerze Kaspersky Private
Security Network, ale nie na serwerach Kaspersky Security Network. Bazy danych reputacji KPSN sg
przechowywane w sieci firmowej i zarzgdzane przez administratora firmy.

Gdy KPSN jest wigczony, Kaspersky Endpoint Security nie wysyta zadnych danych statystycznych z urzadzen
uzytkownikéw do KSN.

Aby wiaczyc korzystanie z Private KSN za posrednictwem Kaspersky Security Center:

1. W oknie gtéwnym Kaspersky Security Center Web Console lub Cloud Console, kliknij Ustawienia (.#).

Zostanie otwarte okno wtadciwosci Serwera administracyjnego.
2. Na karcie Ogélne wybierz sekcje Ustawienia proxy KSN.
3. Ustaw przetgcznik do pozycji Uzyj Kaspersky Private Security Network WELACZONE.

4. Kliknij przycisk Wybierz plik z ustawieniami serwera proxy KSN, a nastepnie wyszukaj plik konfiguracyjny z
rozszerzeniem pkcs7 lub pem (dostarczonym przez Kaspersky).

5. Kliknij Otwérz.

6. Jedli we wiasciwosciach Serwera administracyjnego skonfigurowano ustawienia serwera proxy, ale architektura
sieci wymaga bezposredniego korzystania z prywatnego KSN, wtgcz opcje Ignoruj ustawienia serwera proxy
KSC podczas taczenia sig z Prywatna siecig KSN. W przeciwnym razie zgdania z zarzadzanych aplikacji nie
moga dotrze¢ do Prywatnej sieci KSN.

7. Kliknij przycisk Save.

Po pobraniu ustawien interfejs wyswietla nazwe i kontakty dostawcy, a takze date utworzenia pliku z ustawieniami
Prywantej sieci KSN. Ustawienia KPSN sg stosowane do urzadzern mobilnych.

Po przetaczeniu sie na Private KSN, Kontrola aplikacji nie obstuguje kategorii aplikacji dostepnych podczas
korzystania z Global KSN. Kategoryzacja aplikacji bedzie dostepna, jesli zdecydujesz sie wréci¢ do KSN.

Dostarczanie danych ustugom innych firm
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Kaspersky Endpoint Security for Android uzywa ustug Google™ znanych jako Firebase Cloud Messaging, Google
Analytics for Firebase™, SafetyNet Attestation, Firebase Performance Monitoring i Crashlytics. Kaspersky
Endpoint Security for Android uzywa ustugi Firebase Cloud Messaging (FCM) do zapewnienia dostarczenia
polecen na urzadzenia mobilne i wymuszonej synchronizacii, gdy ustawienia zasady zostang zmienione, w
odpowiednim czasie. Kaspersky Endpoint Security for Android uzywa ustug Google Analytics for Firebase,
SafetyNet Attestation, Firebase Performance Monitoring i Crashlytics do udoskonalenia dziatania aplikacji i
pomocy Kaspersky w przygotowaniu odpowiednich materiatéw reklamowych.

Wymiana informaciji z Firebase Cloud Messaging

Kaspersky Endpoint Security for Android uzywa ustugi Firebase Cloud Messaging (FCM) do zapewnienia
dostarczenia polecen na urzgdzenia mobilne i wymuszonej synchronizacji, gdy ustawienia zasady zostang
zmienione, w odpowiednim czasie. Aplikacja uzywa takze powiadomien typu push.

Aby korzystad z ustugi Firebase Cloud Messaging, nalezy skonfigurowac ustawienia ustugi w Kaspersky Security
Center. Wiecej informaciji na temat Firebase Cloud Messaging w Kaspersky Security Center mozna znaleZ¢ pod
adresem pomocy Kaspersky Security Centert. Jesli ustawienia Firebase Cloud Messaging nie zostaty
skonfigurowane, polecenia na urzgdzeniu mobilnym i ustawienia zasady zostang dostarczone po zsynchronizowaniu
urzadzenia z Kaspersky Security Center zgodnie z terminarzem ustawionym w zasadzie (na przyktad, co 24
godziny). Innymi stowy, polecenia i ustawienia zasady zostang dostarczone z opdZnieniem.

W celu zapewnienia obstugi gtdwnej funkcjonalnosci produktu, wyrazasz zgode na automatyczne dostarczenie do
ustugi Firebase Cloud Messaging unikatowego numeru ID instalacji aplikaciji (ID instancji) oraz nastepujgcych danych:

* Informacji o zainstalowanym oprogramowaniu: wersji aplikacji, ID aplikacji, wersji kompilacji aplikacji i nazwy
pakietu aplikaciji.

* Informacji o komputerze, na ktérym jest zainstalowane oprogramowanie: wersje systemu operacyjnego, ID
urzgdzenia, wersje ustug Google.

* Informacji o FCM: ID aplikacji w FCM, ID uzytkownika FCM, wersji protokotu.

Dane sg przesytane do ustug Firebase poprzez bezpieczne potaczenie. Ochrona i dostep do informaciji sg
regulowane zgodnie z warunkami korzystania z ustugi Firebase: https://firebase.google.com/terms/data-
processing-terms/, https://firebase.google.com/support/privacy/.

Aby zapobiec wymianie informacji z ustuga Firebase Cloud Messaging:
1. W drzewie konsoli wybierz Zarzgdzanie urzgdzeniami mobilnymi — Urzgadzenia mobilne.
2. Z menu kontekstowego folderu Urzadzenia mobilne wybierz Wtasciwosci.

3. W oknie wtasciwoséci folderu Urzadzenia mobilne wybierz sekcje Ustawienia Google Firebase Cloud
Messaging.

4. Kliknij przycisk Resetuj ustawienia.

Wymiana informacji z Google Analytics for Firebase, SafetyNet Attestation,
Firebase Performance Monitoring i Crashlytics
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Jedli korzystasz z wtyczki zarzadzajgcej we wczesdniejszej wersji i wigczyte$ wymiane danych z ustugg Google
Analytics, Kaspersky Endpoint Security for Android Service Pack 4 Maintenance Release 3 przeprowadzi
wymiane danych z ustugg Google Analytics dla Firebase. Obstuga Google Analytics nie jest juz kontynuowana.

Kaspersky Security for Mobile wymienia dane z ustugami Google Analytics for Firebase, SafetyNet Attestation,
Firebase Performance Monitoring i Crashlytics w nastepujacych celach:

* W celu udoskonalenia dziatania aplikaciji.

W celu wymiany danych z ustugami Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring i Crashlytics w celu udoskonalenia dziatania aplikacji, musza by¢ spetnione nastepujace
warunki:

e Administrator lub uzytkownik urzadzenia musi przeczytac i zaakceptowaé warunki Oswiadczenia Kaspersky
Security Network. Jedli zdecydujesz sie na akceptacje Oswiadczenia przez uzytkownikéw, na ekranie
gtéwnym aplikacji zostanie wyswietlona prosba o zaakceptowanie warunkéw Oswiadczenia. Uzytkownicy
moga réwniez zaakceptowadé Oswiadczenia w sekcji Informacje o aplikacji w ustawieniach Kaspersky
Endpoint Security for Android.

Jesli zdecydujesz sie akceptowad wyciagi globalnie, wersje oswiadczen zaakceptowane przez Kaspersky
Security Center musza by¢ zgodne z wersjami juz zaakceptowanymi przez uzytkownikéw. W przeciwnym
razie uzytkownicy zostang poinformowani o problemie i poproszeni o zaakceptowanie wers;ji
oswiadczenia zgodnej z wersjg zaakceptowang globalnie przez administratora. Stan urzadzenia we
wtyczce Kaspersky Security for Mobile (Devices) réwniez zmieni sie na Ostrzezenie.

e Administrator musi skonfigurowa¢ ustawienia zasady grupy, aby zezwoli¢ na wystanie statystyk do KSN
(patrz ponizej).

* Aby poméc Kaspersky w przygotowaniu odpowiednich materiatéw reklamowych.

W celu wymiany danych z ustugami Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring i Crashlytics w celu pomocy Kaspersky w przygotowaniu odpowiednich materiatéw
reklamowych, muszg by¢ spetnione nastepujgce warunki:

e Administrator lub uzytkownik urzgdzenia musi przeczytac i zaakceptowac warunki Oswiadczenia
dotyczacego przetwarzania danych w celach marketingowych. Jedli zdecydujesz sig¢ zaakceptowad
Oswiadczenie, uzytkownicy moga zaakceptowad warunki O$wiadczenia podczas instalacji aplikacji lub w
sekcji Informacje o aplikacji w ustawieniach Kaspersky Endpoint Security for Android.

e Administrator musi skonfigurowaé ustawienia zasady grupy, aby zezwoli¢ na wystanie danych do Google
Analytics for Firebase, SafetyNet Attestation, Firebase Performance Monitoring i Crashlytics (patrz ponizej).

Dostarczenie danych do Google Analytics for Firebase, SafetyNet Attestation, Firebase Performance Monitoring i
Crashlytics zgodnie z Oswiadczeniem dotyczgcym przetwarzania danych w celach marketingowych
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Do przetwarzania danych Posiadacz praw uzywa systemdw informacyjnych stron trzecich. Przetwarzanie
danych przez strony trzecie podlega zapisom o$wiadczer o ochronie prywatnosci dotyczacych takich
systemdw informacyjnych stron trzecich. Ponizej wskazano ustugi uzywane przez Posiadacza praw oraz
przetwarzane w nich dane:

Google Analytics dla Firebase

Podczas korzystania z Oprogramowania nastepujace dane sg automatycznie i regularnie wysytane do ustugi
Google Analytics dla Firebase w celu spetnienia zadeklarowanego celu:

* informacje o aplikacji (wersja aplikacji, identyfikator aplikacji i identyfikator aplikacji w ustudze Firebase,
identyfikator instanciji w ustudze Firebase, nazwa sklepu, w ktérym zakupiono aplikacje, znacznik czasowy
pierwszego uruchomienia Oprogramowania)

* |D instalaciji aplikacji na urzadzeniu i metody instalacji na urzadzeniu

e informacja o regionie i wersji jezykowej

e informacja o rozdzielczosci ekranu urzadzenia

¢ informacja o uzyskaniu przez uzytkownika dostepu do konta root

e informacje diagnostyczne dotyczace urzadzenia, pochodzace z ustugi SafetyNet Attestation

* informacja o ustawieniu aplikacji Kaspersky Endpoint Security for Android jako funkcji utatwiert dostepu.

* informacje o przejéciach miedzy ekranami aplikacji, czasie trwania sesji, rozpoczeciu i zakoriczeniu sesji na
ekranie, nazwie ekranu

e protokot uzywany do przesytania danych do ustugi Firebase, jego wersja oraz ID uzywanej metody
przesytania danych

* szczegdtowe informacje o typie i parametrach zgtaszanego zdarzenia
* informacje o licencji na aplikacje, jej dostepnoéci i liczbie urzadzen

* informacje o czestotliwoéci aktualizacji antywirusowej bazy danych i synchronizacji z Serwerem
administracyjnym

* informacje o Konsoli administracyjnej (Kaspersky Security Center lub zewnetrzne systemy EMM)
e Android ID
e identyfikator tresci reklamowych.

* informacje dotyczace Uzytkownika: kategoria wiekowa i ptec, identyfikator kraju zamieszkania oraz lista
zainteresowan

* informacje dotyczace komputera Uzytkownika, na ktérym Oprogramowanie jest zainstalowane: nazwa
producenta komputera, typ komputera, model, wersja i wersja jezykowa systemu operacyjnego, informacje
o aplikacji pierwszy raz otwartej w ciggu ostatnich 7 dni oraz o aplikacji pierwszy raz otwartej ponad 7 dni
temu

Do ustugi Firebase dane sa przekazywane za posrednictwem bezpiecznego potaczenia. Informacije
dotyczace sposobu przetwarzania danych w ustudze Firebase sg dostepne na stronie internetowej
https:/firebase.google.com/support/privacy.
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Ustuga zaswiadczania SafetyNet Attestation

Podczas korzystania z Oprogramowania nastepujace dane beda regularnie przesytane automatycznie do ustugi
SafetyNet Attestation w celu realizacji deklarowanego celu:

e Czas kontroli urzadzenia
* Informacja o oprogramowaniu, nazwy i dane certyfikatéw oprogramowania
e Wyniki kontroli urzadzenia

e Losowe kontrole ID w celu weryfikacji wynikéw kontroli urzgdzenia

Do ustugi SafetyNet Attestation dane sa przekazywane za posrednictwem bezpiecznego kanatu.
Informacje dotyczace sposobu przetwarzania danych w ustudze SafetyNet Attestation sg dostepne na
stronie internetowej: https://policies.google.com/privacy.

Firebase Performance Monitoring

Podczas korzystania z Oprogramowania nastepujgce dane beda regularnie przesytane automatycznie do ustugi
Firebase Performance Monitoring w celu realizacji deklarowanego celu:

¢ unikatowy identyfikator instalacji;

* nazwa pakietu aplikacij;

* wersje zainstalowanego Oprogramowania;

* poziom baterii i stan natadowania baterii;

® operator;

e stan aplikacji na pierwszym planie lub w tle;

* geografia;

e AdresIP

* kod jezyka urzadzenis;

* informacje o potaczeniu sieciowym/radiowym;
e pseudonimowy identyfikator instancji Oprogramowania;
e rozmiar dysku i pamieci RAM;

 flaga wskazujaca, czy usunieto zabezpieczenia producenta w urzadzeniu lub czy urzadzenie byto
rootowane;

e sita sygnatu;
* czas trwania automatycznego sledzenia;

* sied, a takze nastepujace odpowiednie informacje: kod odpowiedzi, rozmiar fadunku w bajtach, czas
odpowiedzi

* Opis urzgdzenia.
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Do ustugi Firebase Performance Monitoring dane sg przekazywane za posrednictwem bezpiecznego
potaczenia. Informacje dotyczgce sposobu przetwarzania danych w ustudze Firebase Performance
Monitoring sg dostepne na stronie internetowej: https:/firebase.google.com/support/privacy.

Crashlytics

Podczas korzystania z Oprogramowania nastepujace dane bedg regularnie przesytane automatycznie do ustugi
Crashlytics w celu realizacji deklarowanego celu:

* |D oprogramowania;

* wersje zainstalowanego Oprogramowania;

* flaga wskazujaca, czy Oprogramowanie byto uruchomione w tle;

e architektura procesora;

* unikatowy identyfikator zdarzenia;

* dataigodzina zdarzenia;

* modelu urzadzenia;

e catkowity rozmiar dysku oraz przestrzen aktualnie uzywana;

® nazwa i wersja systemu operacyjnego;

e catkowity rozmiar pamieci RAM oraz rozmiar aktualnie uzywany;

* flaga wskazujaca, czy urzadzenie byto rootowane;

* orientacja ekranu w momencie wystgpienia zdarzenia;

e producent produktu/sprzetu;

* unikatowy identyfikator instalacji;

* wersja przesytanych statystyk;

* typ wyjatku Oprogramowania;

e tres$¢ komunikatu o btedzie;

» flaga wskazujgca, czy wyjatek Oprogramowania byt spowodowany przez zagniezdzony wyjatek;
e D watku;

* flaga wskazujaca, czy ramka byta przyczyng btedu Oprogramowania;
* flaga wskazujaca, czy watek spowodowat niespodziewane zakoriczenie dziatania Oprogramowania;

e informacje o sygnale, ktéry spowodowat niespodziewane zakoriczenie dziatania Oprogramowania: nazwa
sygnatu, kod sygnatu, adres sygnatu

e dla kazdej ramki skojarzonej z watkiem, wyjatkiem lub btedem: nazwa pliku ramki, numer wiersza pliku ramki,
symbole debugowania, adres i przesuniecie w obrazie binarnym, nazwa wyswietlana biblioteki z ramka, typ

203


https://firebase.google.com/support/privacy

ramki, flaga wskazujaca, czy ramka byta przyczyng btedu
e identyfikator systemu operacyjnego;
* |D problemu skojarzonego ze zdarzeniem;

e informacje o zdarzeniach, ktére wystagpity przed niespodziewanym zakoriczeniem dziatania
Oprogramowania: identyfikator zdarzenia, data i godzina zdarzenia, typ i warto$¢ zdarzenia

* wartosci rejestru procesora;

* typ zdarzenia oraz warto$c.

Dane sa przekazywane do ustugi Crashlytics za po$rednictwem bezpiecznego kanatu. Informacje na temat
sposobu przetwarzania danych w ustudze Crashlytics sg dostepne pod adresem:
https:/firebase.google.com/terms/crashlytics-app-distribution-data-processing-terms.

Podanie powyzszych informacji na potrzeby przetwarzania w celach marketingowych nie jest
obowigzkowe.

W celu wytaczenia wymiany danych z ustugami Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring i Crashlytics:

1. Otwdrz okno konfiguraciji zasady zarzadzania dla urzgdzert mobilnych, na ktérych zainstalowana jest aplikacja
Kaspersky Endpoint Security for Android.

2. W oknie Wtasciwosci wybierz sekcje Dodatkowe.

3. W sekcji Przesytanie danych odznacz pole Zezwdl na przesytanie danych, aby poméc w udoskonaleniu
jakosci, wygladu i dziatania aplikaciji.

4. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzgdzenia mobilnego sg konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Globalna akceptacja dodatkowych oswiadczen

Aby wigczy¢ ochrone zapewniang przez Kaspersky Endpoint Security for Android, nalezy zaakceptowadé warunki
Umowy licencyjnej uzytkownika koricowego, a takze dodatkowe Oswiadczenia (patrz ponizej). Zasady mozna
skonfigurowac tak, aby globalnie akceptowaé wymienione ponizej oswiadczenia dla wszystkich uzytkownikéw.
Uzytkownicy nie zostang poproszeni o przeczytanie i zaakceptowanie warunkdw nastepujgcych umdw i oswiadczen,
ktdére zostaty juz zaakceptowane globalnie:

e Osdwiadczenie Kaspersky Security Network
e Oswiadczenie dotyczace przetwarzania danych na potrzeby modutu Ochrona WWW

e Oswiadczenie dotyczace przetwarzania danych w celach marketingowych
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Jedli zdecydujesz sie akceptowacd wyciagi globalnie, wersje o$wiadczer zaakceptowane przez Kaspersky
Security Center muszg by¢ zgodne z wersjami juz zaakceptowanymi przez uzytkownikéw. W przeciwnym razie
uzytkownicy zostang poinformowani o problemie i poproszeni o zaakceptowanie wersji oswiadczenia zgodnej z
wersjg zaakceptowang globalnie przez administratora. Stan urzgdzenia we wtyczce Kaspersky Security for
Mobile (Devices) réwniez zmieni sie na Ostrzezenie.

Aby wybrac, czy warunki maja byc¢ akceptowane globalnie, czy przez uzytkownikdw, stosujgc zasady grupy:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasdciwosci wybierz sekcje Dodatkowe.

5. W sekcji Przenoszenie danych wybierz, czy Oswiadczenie dotyczace przetwarzania danych w celach
marketingowych bedzie akceptowane globalnie czy przez uzytkownikdw.

6. W sekcji Ustawienia Kaspersky Security Network (KSN) wybierz, czy Odwiadczenie Kaspersky Security
Network bedzie akceptowane globalnie, czy przez uzytkownikdw.

7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Uzytkownik moze zaakceptowac warunki Oéwiadczenia lub je odrzuci¢ w dowolnym momencie w sekcji Informacje
o aplikacji w ustawieniach Kaspersky Endpoint Security for Android.

Samsung KNOX

Samsung KNOX to rozwigzanie mobilne do konfiguracji i ochrony urzgdzen mobilnych Samsung dziatajgcych pod
kontrolg systemu operacyjnego Android. Wiecej informacji na temat Samsung KNOX mozna znaleZ¢ na stronie
pomocy technicznej firmy Samsung®.

Instalacja aplikacji Kaspersky Endpoint Security for Android za
posrednictwem KNOX Mobile Enrollment

Aplikacja KNOX Mobile Enrollment (KME) jest czeécig rozwigzania mobilnego Samsung KNOX. Stuzy do instalaciji
wsadowej i poczgtkowej konfiguraciji aplikacji na nowych urzadzeniach Samsung zakupionych od oficjalnych
dostawcdéw.

Instalacja aplikacji Kaspersky Endpoint Security for Android za pomocg KNOX Mobile Enroliment sktada sie z
nastepujacych krokdéw:

@ Tworzenie profilu KNOX MDM za pomoc3 aplikacji Kaspersky Endpoint Security for Android.

® Dodawanie urzadzeih w KNOX Mobile Enrollment.

© Instalowanie aplikacji Kaspersky Endpoint Security for Android na urzadzeniach mobilnych uzytkownika.
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Wiecej informacji na temat pracy z KNOX Mobile Enrollment mozna znalez¢é w podreczniku uzytkownika KNOX
Mobile Enrollment®.

Wdrozenie za posrednictwem KNOX Mobile Enrollment jest mozliwe tylko dla urzadzert Samsung. Liste
obstugiwanych urzadzen znajdziesz na stronie pomocy technicznej firmy Samsung®.

Tworzenie profilu KNOX MDM

Profil KNOX MDM to profil zawierajgcy odno$niki do aplikacji umozliwiajgce ich szybkie zainstalowanie i
przeprowadzenie wstepnej konfiguraciji na urzadzeniach mobilnych.

W celu utworzenia profilu KNOX MDM:

1. Zaloguj sie do konsoli Samsung KNOX= — KNOX Mobile Enrollment.

2. Wybierz sekcje profili MDM.

3. Kliknij Dodaj.

Zostanie uruchomiony kreator tworzenia nowego profilu KNOX MDM.
4. W kroku MDM server connection wybierz Server URI is not required for my MDM service i kliknij Next.
5. W kroku MDM profile info:
a. Wprowad? ogdlne informacje o profilu KNOX MDM: nazwe profilu i opis.

b. Kliknij przycisk Add MDM apps i wprowadz $ciezke do pliku instalacyjnego pakietu APK.

Plik instalacyjny dla Kaspersky Endpoint Security for Android znajduje sie w pakiecie dystrybucyjnym
Kaspersky Security for Mobile. Wczeéniej umies¢ plik instalacyjny APK na serwerze WWW Kaspersky
Security Center lub na innym serwerze, ktéry jest dostepny do pobrania z urzadzenia.

c. Wprowad?z ustawienia potgczenia urzadzenia z Kaspersky Security Center w polu danych uzytkownika
JSON w nastepujgcym formacie:
{"serverAddress":"ksc.server.com","serverPort":"12345","groupName" : "MOBILE GROUP"}

urzadzenie i wysytac polecenia.

d. Zaznacz pole Add Knox agreements.

Aby zainstalowaé Kaspersky Endpoint Security for Android za posrednictwem KNOX Mobile Enroliment,
uzytkownik urzgdzenia mobilnego musi zaakceptowadé umowe licencyjng Samsung License Agreement.
Warunki umowy licencyjnej Samsung License Agreement sg dostepne w sekcji End User License
Agreements, Terms of Service, and User Agreements. Mozesz takze doda¢ inne dokumenty prawne firmy,
ktdre sg niezbedne do wdrozenia profilu KNOX MDM, klikajgc przycisk Add user agreement.

e. Odznacz pole Bind Knox license to this profile.

Informacje o licencji Samsung KNOX sg dostarczane na urzadzenie mobilne wraz z zasada, gdy urzadzenie
zostaje zsynchronizowane z Kaspersky Security Center.

6. Kliknij przycisk Save.
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W rezultacie nowy profil KNOX MDM z aplikacjg Kaspersky Endpoint Security for Android zostanie dodany do
listy w konsoli KME.

Dodawanie urzgdzen do KNOX Mobile Enroliment

Urzadzenia mozna dodawac¢ do konsoli KNOX Mobile Enroliment (KME) w nastepujacy sposdb:

* Dostawca automatycznie dodaje urzadzenia do konsoli KME po zakupie urzadzen.

Wybierz te metode, jesli Twoja organizacja wspdtpracuje z oficjalnym dostawcg urzgdzert Samsung.

e Administrator instaluje aplikacje KNOX Deployment z Google Play na swoim urzadzeniu mobilnym i przenosi profil
KNOX MDM na urzadzenia uzytkownikéw za posrednictwem Bluetooth lub NFC (Near Field Communication). Po
wdrozeniu profilu KNOX MDM urzgdzenie zostanie automatycznie dodane do konsoli KME.

Wybierz te metode, jesli urzadzenia Samsung nie zostaty zakupione od oficjalnego dostawcy.

Dodawanie urzadzenia przez dostawce

Oficjalny sprzedawca urzadzer Samsung jest zarejestrowany w Samsung KNOX. Liste oficjalnych dostawcéw
mozna znaleZ¢ na stronie pomocy technicznej firmy Samsung®. Dostawca automatycznie dodaje urzgdzenia w
konsoli KME do konta Samsung natychmiast po zakupie urzadzen. Aby urzadzenia zostaty dodane przez
sprzedawce, musisz zarejestrowac dostawce w konsoli KME dla swojego konta Samsung. Bedziesz potrzebowad
identyfikatora odsprzedawcy, aby doda¢ dostawce urzadzen Samsung w konsoli KME. Aby otrzymac identyfikator
odsprzedawcy, musisz wystaé zgdanie do dostawcy. W zadaniu podaj swéj identyfikator klienta KNOX.

W celu wyswietlenia swojego identyfikatora klienta KNOX:

1. Zaloguj sig do konsoli Samsung KNOX= — KNOX Mobile Enrollment.

2. Wybierz sekcje Resellers.
3. Twdj identyfikator jest wyswietlany w polu KNOX client ID.

Po otrzymaniu odpowiedzi od dostawcy z identyfikatorem odsprzedawcy, zarejestruj dostawce w konsoli KME.
Przed zarejestrowaniem dostawcy mozna utworzy¢ profil KNOX MDM, aby profil mégt zosta¢ automatycznie
wdrozony podczas dodawania nowych urzadzen.

W celu zarejestrowania oficjalnego dostawcy w konsoli KME:

1. Zaloguj sie do konsoli Samsung KNOX = — KNOX Mobile Enrollment.
2. Wybierz sekcje Resellers.

3. Kliknij przycisk Register reseller.

Spowoduje to otwarcie okna rejestracji dostawcy urzadzenia.
4. W polu Reseller ID wprowadz identyfikator otrzymany od oficjalnego dostawcy urzadzer Samsung.

5. Jesli utworzytes profil KNOX MDM, wybierz profil KNOX MDM w oknie rejestracji dostawcy.

Po dodaniu nowych urzadzen, profil KNOX MDM jest instalowany automatycznie.

6. Na liscie Preferred download confirmation method wybierz metode potwierdzenia dodania urzadzenia dla
dostawcy.
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¢ All downloads must be confirmed. Po dodaniu urzadzenia przez sprzedawce, musisz potwierdzi¢ operacje.

e Automatically confirm all downloads of this reseller. Urzgdzenia dostawcy zostang automatycznie dodane
w konsoli KME.

7. Kliknij OK.

Dostawca urzadzerh Samsung zostanie dodany do listy dostawcéw w konsoli KME.

Po zakupie nowych urzadzen od oficjalnego dostawcy, aplikacja Kaspersky Endpoint Security for Android zostanie
automatycznie zainstalowana na urzgdzeniach po podigczeniu urzadzen do internetu. Wiecej informaciji na temat

pracy z KNOX Mobile Enrollment mozna znalez¢ w podreczniku uzZytkownika KNOX Mobile Enrollment® . Jesli masz
juz liste urzadzen w konsoli KME, dodaj profil KNOX MDM z aplikacjg KNOX MDM do urzadzenia.

W celu dostarczenia profilu KNOX MDM na urzadzenia:

1. Zaloguj sig do konsoli Samsung KNOX# — KNOX Mobile Enroliment.

2. Wybierz Devices — All devices.
3. Wybierz urzgdzenia, na ktérych chcesz zainstalowaé profil KNOX MDM.

4. Kliknij przycisk Configure.

Zostanie otwarte okno Device info.
5. Na licie profili MDM wybierz profil KNOX MDM z aplikacjg Kaspersky Endpoint Security for Android.

6. W polu Tags wprowad?Z znaczniki grupowania i etykietowania urzgdzen oraz optymalizacji wyszukiwania w konsoli
KME.

7. Wprowadz poswiadczenia konta uzytkownika urzadzenia w polach User ID i Password.

Dane konta sg wymagane do otrzymania ogdlnego certyfikatu. Identyfikator uzytkownika i hasto musza by¢
zgodne z poswiadczeniami konta uzytkownika w Kaspersky Security Center (petna nazwa i hasto we
wihasciwosciach konta uzytkownika).

8. Wybierz profil KNOX MDM dla pozostatych urzadzen.

9. Kliknij przycisk Save.

Po podtgczeniu urzadzenia do internetu, uzytkownik zostanie poproszony o zainstalowanie profilu KNOX MDM.

Dodawanie urzgdzenia za posrednictwem aplikacji do wdrazania KNOX

Jedli nie kupite$ urzadzenia Samsung od oficjalnego dostawcy, mozesz dodac urzadzenie do KNOX Mobile
Enrollment przez Bluetooth lub NFC. Bedzie to wymagato urzgdzenia mobilnego administratora, ktére bedzie
uzywane do dostarczania profili KNOX MDM na urzadzenia mobilne uzytkownikdw.

W celu dodania urzadzenia przy uzyciu aplikacji KNOX Deployment, musza by¢ spetnione nastepujgce warunki:

e W zaleznoéci od wybranego trybu dostawy, moduty Bluetooth lub NFC musza by¢ wtgczone na urzadzeniach
mobilnych.

¢ Urzadzenie mobilne musi by¢ podtgczone do internetu.
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W celu dostarczenia profilu KNOX MDM przy uzyciu aplikacji KNOX Deployment:

1. Zainstaluj aplikacje KNOX Deployment z Google Play = na urzadzeniu mobilnym administratora.

2. Uruchom aplikacje KNOX Deployment.
3. Wprowad? dane uwierzytelniajgce swojego konta Samsung.
4. W oknie KNOX Deployment skonfiguruj ustawienia wdrazania profilu KNOX MDM:

e Wybierz profil KNOX MDM.

* Wybierz tryb wdrazania: Bluetooth lub NFC.
Korzystajac z Bluetooth, mozesz doda¢ profil KNOX MDM do kilku urzgdzen naraz.

5. Kliknij Start deployment:

® Bluetooth. Na urzadzeniu mobilnym uzytkownika otwdérz witryne https://configure.samsungknox.com.

Spowoduje to uruchomienie kreatora rejestracji urzadzenia Samsung KNOX Device Registration Wizard.
Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Po zainstalowaniu profilu KNOX MDM, nowe urzgdzenie ze znacznikiem Bluetooth zostanie dodane do konsoli
KME.

* NFC. Zbliz urzadzenie mobilne administratora do urzadzenia mobilnego uzytkownika i przeslij profil KNOX
MDM.

Na urzgdzeniu mobilnym uzytkownika pojawi sie monit o zainstalowanie profilu KNOX MDM. Nowe urzadzenie
ze znacznikiem NFC zostanie dodane do konsoli KME.

Instalowanie aplikaciji

Przed zainstalowaniem aplikacji Kaspersky Endpoint Security for Android nalezy wyda¢ certyfikat ogdlny dla
uzytkownikdw urzgdzer mobilnych w Konsoli administracyjnej Kaspersky Security Center. Certyfikat ogdlny
jest wymagany do identyfikacji uzytkownika urzadzenia mobilnego w Konsoli administracyjnej Kaspersky
Security Center.

Po uruchomieniu wdrazania profilu KNOX MDM, plik instalacyjny APK zostanie automatycznie pobrany na urzadzenie
mobilne. Instalacja aplikacji Kaspersky Endpoint Security for Android jest uruchamiana automatycznie. Uzytkownik
musi zaakceptowac umowe licencyjng Samsung KNOX i umowe licencyjng Kaspersky Endpoint Security for Android.
Nie jest wymagana zadna dodatkowa konfiguracja aplikacji. Po zainstalowaniu aplikacji, synchronizacja z Kaspersky
Security Center zostanie przeprowadzona automatycznie. Urzadzenie mobilne zostanie dodane do Konsoli
administracyjnej Kaspersky Security Center do grupy administracyjnej okreslonej w ustawieniach profilu KNOX
MDM (groupName).

Konfiguracja konteneréw KNOX

Ta sekcja zawiera informacje dotyczace pracy konteneréw KNOX na urzadzeniach Samsung dziatajacych pod
kontrolg systemu Android.
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Uzywanie konteneréw KNOX jest dostepne tylko na urzgdzeniach Samsung dziatajgcych pod kontrolg systemu
Android w wersji 6.0 lub nowsze;j.

Informacje o kontenerach KNOX

Kontener KNOX to bezpieczne srodowisko na urzadzeniu uzytkownika, ktére posiada swdj wtasny pulpit, panel
uruchamiania, aplikacje i widgety. Kontener KNOX umozliwia odizolowanie danych i aplikacji firmowych od danychii
aplikacji prywatnych. Kontener KNOX to komponent rozwigzania mobilnego Samsung KNOX.

Samsung KNOX to rozwigzanie mobilne do konfiguraciji i ochrony urzadzen mobilnych Samsung dziatajgcych pod
kontrolg systemu operacyjnego Android. Wiecej informacji na temat Samsung KNOX mozna znalez¢ na stronie
pomocy technicznej firmy Samsung®.

Kontenery KNOX umozliwiajg oddzielenie danych osobistych i firmowych na urzgdzeniu mobilnym. Na przyktad,
niemozliwe jest uzywanie osobistej skrzynki pocztowej do wysytania pliku, ktéry zlokalizowany jest w kontenerze
KNOX. Zalecane jest zainstalowanie kontenera KNOX, jesli osobiste urzadzenia mobilne pracownikéw sg uzywane do
pracy z danymi firmowymi.

Aby uzywac konteneréw KNOX, nalezy aktywowac¢ Samsung KNOX. Po synchronizacji urzadzenia z Kaspersky
Security Center, uzytkownik urzadzenia mobilnego zostanie poproszony o zainstalowanie kontenera KNOX. Przed
instalacjg kontenera KNOX uzytkownik musi zaakceptowac warunki Umowy Licencyjnej od firmy Samsung.

Po zainstalowaniu kontenera KNOX, ikona KNOX 0 zostanie dodana do pulpitu urzadzenia mobilnego. Lub obszar
roboczy zostanie dodany do listy aplikacji na urzgdzeniu mobilnym. Aby pracowac z danymi firmowymi, uzytkownik
potrzebuje uruchomi¢ aplikacje z kontenera KNOX.

Kaspersky Endpoint Security for Android nie jest instalowany w kontenerze KNOX i nie chroni danych
firmowych. Kaspersky Endpoint Security for Android nie wykrywa pobierania szkodliwych plikéw i blokuje
szkodliwe strony w kontenerze KNOX. Nie mozesz kontrolowac¢ uruchamiania aplikaciji lub zabroni¢ korzystania z
aparatu w kontenerze KNOX. Kaspersky Endpoint Security for Android chroni tylko prywatne dane. Mozesz
chroni¢ dane firmowe przy uzyciu narzedzi Samsung KNOX. Wiecej informacji na temat Samsung KNOX mozna
znalez¢ na stronie pomocy technicznej firmy Samsung®.

Aktywowanie Samsung KNOX

Aby uzy¢ kontenera KNOX na urzgdzeniu mobilnym uzytkownika, nalezy aktywowa¢ Samsung KNOX. Procedura
aktywacji Samsung KNOX zalezy od wersji Kaspersky Endpoint Security for Android zainstalowanej na urzadzeniach
uzytkownikdw:

* Jesli na urzadzeniach jest zainstalowana biezgca wersja Kaspersky Endpoint Security for Android, do aktywaciji
Samsung KNOX nie sg potrzebne zadne klucze.

e Jesli na urzadzeniach jest zainstalowana stara wersja Kaspersky Endpoint Security for Android (10.8.3.174 lub
starsza), musisz uzyskac¢ klucz KNOX License Manager (zwany dalej kluczem KLM) od firmy Samsung. Klucz
KNOX License Manager to unikatowy kod, ktéry jest uzywany przez system licencjonowania Samsung KNOX.
Szczegdtowe informacje na temat klucza KLM mozna znaleZ¢ na stronie pomocy technicznej Samsung KNOX .
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Korzystanie z konteneréw KNOX jest mozliwe tylko na urzadzeniach Samsung.

W celu aktywowania Samsung KNOX:

1. W drzewie konsoli, w folderze Zarzgdzane urzadzenia wybierz grupe administracyjna, do ktdérej naleza
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.

3. Otwdrz okno wiasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.

4. W oknie Wtasciwosci wybierz sekcje Zarzgdzaj Samsung KNOX — Kontenery KNOX.
5. W polu Klucz KNOX License Manager okresl nastepujgce dane:

e Jezelina urzadzeniach jest zainstalowana biezgca wersja Kaspersky Endpoint Security for Android, wpisz
dowolny znak.

e Jedlina urzadzeniach jest zainstalowana stara wersja Kaspersky Endpoint Security for Android (10.8.3174 lub
wczesniejsza), wprowadz klucz KLM otrzymany od firmy Samsung.

6. Ustaw atrybut Blokada na zablokowana pozycje [&.
7. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosu;j.

Samsung KNOX zostanie aktywowany po nastepnej synchronizacji z Kaspersky Security Center. Uzytkownik
zostanie zapytany o akceptacje warunkéw Umowy licencyjnej firmy Samsung i zainstalowanie kontenera KNOX.

W celu dezaktywowania Samsung KNOX:

1. W drzewie konsoli, w folderze Zarzadzane urzadzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno witasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Zarzadzaj Samsung KNOX — Kontenery KNOX.
5. Wyczys$¢ wartos¢ pola Klucz KNOX License Manager.
6. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.
Samsung KNOX zostanie dezaktywowany po nastepnej synchronizacji urzadzenia z Kaspersky Security Center.

Dostep do kontenera KNOX zostanie zablokowany.

Ograniczenia Samsung KNOX

e Korzystanie z kontenerédw KNOX jest dostepne tylko na urzadzeniach Samsung.

* Na urzadzeniach Samsung obstugujacych KNOX 2.6, 2.7 i 2.71 Ochrona WWW i Kontrola aplikacji nie dziatajg w
kontenerze KNOX. Ten problem jest zwigzany z brakiem wymaganych uprawniert w kontenerze KNOX (ustuga
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dostepnosci). Na urzadzeniach obstugujacych KNOX 2.8 lub nowszy wszystkie sktadniki aplikacji dziatajg bez
ograniczen.

e Wersje Kaspersky Endpoint Security for Android poprzedzajgce Service Pack 4 Maintenance Release 3 Update
2 moga dziataé niestabilnie na urzadzeniach Samsung Android 10 ze wzgledu na aktualizacje Samsung KNOX.
Zalecane jest zaktualizowanie Kaspersky Endpoint Security for Android do wersji Service Pack 4 Maintenance
Release 3 Update 2.

Konfigurowanie Zapory sieciowej w KNOX

Nalezy skonfigurowac ustawienia Zapory sieciowej do monitorowania potgczen sieciowych w kontenerze KNOX.
W celu skonfigurowania Zapory sieciowej w kontenerze KNOX:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzgdzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otworz okno wiasciwoéci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Zarzgdzaj Samsung KNOX — Kontenery KNOX.

5. W oknie Zapora sieciowa kliknij Konfiguruj.

Zostanie otwarte okno Zapora sieciowa.
6. Wybierz tryb Zapory sieciowe;j:
e Aby zezwoli¢ na wszystkie potgczenia przychodzgce i wychodzace, przesun suwak na Zezwdl na wszystko.

e Aby blokowa¢ catg aktywnos$¢ sieciows za wyjgtkiem aplikacji na liscie wykluczen, przesun suwak na Bloku;j
wszystkie, za wyjgtkiem wykluczonych.

7. Jesli ustawite$ tryb Zapory sieciowej na Blokuj wszystkie, za wyjatkiem wykluczonych, utwérz liste wykluczer:

a. Kliknij Dodaj.

Zostanie otwarte okno Wykluczenie dla Zapory sieciowe;j.
b. W polu Nazwa aplikacji wprowadZ nazwe aplikacji mobilnej.

c. W polu Nazwa pakietu wprowadZ nazwe systemowg pakietu aplikacji mobilnej (na przyktad
com.mobileapp.example).

d. Kliknij OK.
8. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosui;j.

Ustawienia urzadzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Konfigurowanie skrzynki pocztowej Exchange w KNOX
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Aby pracowac z pocztg firmowa, kontaktamii kalendarzem w kontenerze KNOX, powiniene$ skonfigurowac
ustawienia skrzynki pocztowej Exchange.

W celu skonfigurowania skrzynki pocztowej Exchange w kontenerze KNOX:

1. W drzewie konsoli, w folderze Zarzadzane urzgdzenia wybierz grupe administracyjna, do ktérej nalezg
urzadzenia Android.

2. W obszarze roboczym wybierz zaktadke Zasady.
3. Otwdrz okno wtasciwosci zasady poprzez dwukrotne klikniecie dowolnej kolumny.
4. W oknie Wtasciwosci wybierz sekcje Zarzadzaj Samsung KNOX — Kontenery KNOX.

5. W oknie Exchange ActiveSync kliknij przycisk Konfiguruj.

Zostanie otwarte okno Ustawienia serwera pocztowego Exchange.
6. W polu Adres serwera wprowadz adres IP lub nazwe DNS serwera, na ktérym znajduje sie serwer pocztowy.
7. W polu Domena wprowadz nazwe domeny uzytkownika mobilnego w sieci firmowe;.

8. Na liscie rozwijalnej Okres synchronizacji wybierz zadany przedziat synchronizacji dla urzadzenia mobilnego z
serwerem Microsoft Exchange.

9. Aby korzystac z protokotu przesytania danych SSL (Secure Sockets Layer), zaznacz pole Uzyj potaczenia SSL.

10. Aby korzystac z cyfrowych certyfikatéw w celu ochrony transferu danych pomiedzy urzadzeniem mobilnym i
serwerem Microsft Exchange, zaznacz pole Weryfikuj certyfikat serwera.

1. Aby zapisa¢ wprowadzone zmiany, kliknij przycisk Zastosuj.

Ustawienia urzgdzenia mobilnego sa konfigurowane po kolejnej synchronizacji urzadzenia z Kaspersky Security
Center.

Dodatki

Ta sekcja zawiera informacje uzupetniajgce tresé¢ dokumentu.

Uprawnienia do konfigurowania profili grupowych

Administratorzy Kaspersky Security Center moga konfigurowaé uprawnienia dostepu uzytkownikéw Konsoli
administracyjnej dla réznych funkgcii aplikacji w zaleznosci od obowigzkéw uzytkownikdw.

Dla kazdego obszaru dziatania administrator moze przydzieli¢ nastepujgce uprawnienia:

e Zezwdl na modyfikacje. Uzytkownik Konsoli administracyjnej moze zmienia¢ ustawienia zasady w oknie
wiasciwosci.

* Blokuj modyfikacje. Uzytkownik Konsoli administracyjnej nie moze zmienia¢ ustawien zasady w oknie
wihasciwosci. Zaktadki zasady nalezace do zakresu funkcji, dla ktérego to uprawnienie zostato przydzielone, nie sg
wyswietlane w interfejsie.
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Uprawnienia dostepu do sekcji wtyczki zarzgdzajgcej Kaspersky Endpoint Security

Zakres funkciji Sekcja Zasady
Android Enterprise Profil roboczy Android
Anti-Theft Anti-Theft
Kontrola aplikaciji Kontrola aplikaciji
Ochrona Ochrona, Skanowanie, Aktualizacja
Kontrola zgodnosci Kontrola zgodnosci
Kontenery Kontenery
Ustawienia urzadzenia Kontrola urzadzen, Synchronizacja

Zarzadzanie urzadzeniami Samsung APN, Zarzadzanie urzgdzeniami Samsung, Kontenery KNOX
Zarzagdzanie systemami Zaawansowane, Wi-Fi

Ochrona WWW Ochrona WWW

Uprawnienia dostepu do sekcji wtyczki zarzadzajgcej Kaspersky Device Management for iOS

Zakres funkciji Sekcja Zasady
Dodatkowe Web clips, Czcionki, AirPlay, AirPrint
Exchange Ogdlne, Hasto, Synchronizacja, Ograniczenia funkcji, Ograniczenia aplikacji
ActiveSync
Ogdlne Ogdlne, Logowanie jednokrotne, Ochrona WWW, Wi-Fi, Nazwa punktu dostepu (APN),

Exchange ActiveSync, E-mail, Niestandardowe obcigzenie

LDAP (kalendarz LDAP, Kalendarz, Kontakty, Subskrypcje kalendarza
/ kontakty)

Ograniczenia i Ograniczenia funkcji, Ograniczenia dla aplikacji, Ograniczenia dla multimediéw, Hasto,
bezpieczenstwo VPN, Globalny serwer posredniczacy HTTP, Certyfikaty, SCEP

Kategorie aplikacji
Kontrola aplikacji obstuguje kategoryzacje aplikacji. Tryb dziatania skonfigurowany dla kategorii aplikaciji jest
stosowany do wszystkich aplikacji w tej kategorii. Kategoria kazdej aplikacji jest okreslana przez ustuge chmury

Kaspersky Security Network.

Kategorie aplikaciji

Kategoria
Rozrywka

Komunikatory
internetowe,
aplikacje mobilne
do komunikaciji

Sieci
spotecznosciowe

Oprogramowanie
biznesowe

Opis
Aplikacje zapewniajgce interaktywng rozrywke.

Aplikacje stuzace do wymiany wiadomosci tekstowych, gtosowych i do komunikacji
wideo.

Aplikacje umozliwiajace korzystanie z sieci spotecznos$ciowych i blogdw.

Aplikacje stuzace do obliczania podatku, zarzadzania operacjami bankowymi, zarzgdzania
arkuszami kalkulacyjnymi, zwigzane z ksiegowoscig oraz inne aplikacje przeznaczone dla
biznesu. Edytory tekstu.
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Dom, Rodzina,
Styl zycia,
Zdrowie

Tematy
medyczne

Multimedia

Oprogramowanie
graficzne

Wtyczki do
odczytywania
NOWOSCi i
kanatéw RSS

Pogode

Oprogramowanie
edukacyjne

Zakupy online

Narzedzia
autostartu

Systemy
operacyjne i
narzedzia
uzytkowe

Oprogramowanie
do obstugi map

Inne
oprogramowanie

Oprogramowanie
transportowe

Gry

Przegladarki

Narzedzia
deweloperskie

Aplikacje
systemu
operacyjnego

Oprogramowanie
internetowe

Oprogramowanie
infrastruktury
sieciowej

Aplikacje oferujgce przepisy, wskazéwki dotyczgce zdrowia i zdrowego odzywiania.
Aplikacje przydatne do ¢wiczen, oferujgce zapisywanie harmonogramu éwiczen,
otrzymywanie wskazdéwek zwigzanych z dieta, sktadnikami odzywczymi,
bezpieczenstwem i zapobieganiem kontuzjom oraz wypadkom.

Aplikacje zawierajgce katalogi opisujace symptomy i lekarstwa, aplikacje dla specjalistow
stuzby zdrowia, aplikacje oferujgce magazyny o zdrowiu oraz nowosci.

Ustugi filmowych abonamentdéw, odtwarzaczy muzyki i fiiméw wideo, musicali.
Odtwarzacze i transmisje radiowe.

Aplikacje wspétpracujgce z aparatem, edytorami graficznymi, aplikacje do zarzadzania i
publikowania zdje¢.

Aplikacje do czytania gazet, magazyndw, blogdw oraz agregatory nowosci.

Aplikacje wyswietlajagce prognozy pogody.

Aplikacje do czytania ksigzek, instrukcje, podreczniki, stowniki, stowniki synoniméw,
encyklopedie. Aplikacje pomagajace w nauce, materiaty szkoleniowe, stowniki, gry
edukacyjne, narzedzia do nauki jezykdw.

Aplikacje przeznaczone do robienia zakupdw internetowych i braniu udziatu w aukcjach,
karty podarunkowe, narzedzia do poréwnywania cen, aplikacje do robienia listy zakupdw,
aplikacje do odczytywania informaciji o produktach.

Aplikacje przeznaczone do zmiany pulpitu, widzetdéw, skrétéw.

Aplikacje systemowe oferujgce zarzgdzeni systemem operacyjnym, interakcje z
uzytkownikiem i zarzadzanie pamiecig RAM.

Przewodniki po miastach, informacje o lokalnych firmach, narzedzia do planowania
wycieczek.

Biblioteki oprogramowania, techniczne wersje demo aplikaciji. Aplikacje nie uwzglednione
w zadnej innej kategorii.

Aplikacje do korzystania z transportu publicznego, narzedzia nawigacyjne, aplikacje dla
kierowcow.

Gry z automatéw, Hazardowe, Wyscigi, Inne, Kasynowe, Karcianki, Muzyczne, Planszowe,
Tutoriale, Puzzle, Przygodowe, RPG, Symulatory, Gry stowne, Sportowe, Strategie, Gry
akciji.

Aplikacje do wy$wietlania stron internetowych, zawartosci plikéw i dokumentdéw

sieciowych. Aplikacje do zarzadzania aplikacjami webowymi.

Aplikacje przeznaczone do tworzenia oprogramowania. Debuggery, kompilatory, edytory
koddw, edytory interfejséw graficznych.

Aplikacje dostarczone z systemem operacyjnym i wymagane do poprawnego dziatania
systemu operacyjnego.

Menedzery pobierania, klienty poczty elektronicznej, aplikacje do wyszukiwania w sieci
oraz inne aplikacje utatwiajgce surfowanie w internecie.

Aplikacje do zarzadzania serwerami, urzgdzeniami do przechowywania danych, sprzetem
sieciowym, oprogramowaniem w sieci firmowej, automatyzacjg i integracja catej
infrastruktury.
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Oprogramowanie
sieciowe

Narzedzia
systemowe

Oprogramowanie
zabezpieczajace

Menedzery
pobierania

Aplikacje do
przechowywania
plikéw w
internecie

Oprogramowanie
referencyjne

Klienty poczty e-
mail

Aplikacje do organizacji wspétpracy grupy uzytkownikdéw na kilku urzgdzeniach,
komunikacji miedzy urzgdzeniami.

Aplikacje dostarczone wraz z systemem operacyjnym: menedzery plikdw, narzedzia do
archiwizacji, narzedzia do diagnostyki sprzetu i oprogramowania, narzedzia
optymalizujgce pamiecé, dezinstalatory, narzedzia do zarzadzania procesorem.

Aplikacje do ochrony danych na urzgdzeniu. Aplikacje wykrywajace i neutralizujgce
zagrozenia na urzadzeniu. Zapory sieciowe. Aplikacje do szyfrowania danych.

Aplikacje do pobierania plikéw z zewnetrznych Zrédet.

Aplikacje do zarzgdzania internetowym magazynem plikéw, notatek i multimedidw.

Aplikacje do czytania ksigzek, instrukcje, podreczniki, stowniki, stowniki synoniméw,
encyklopedie.

Aplikacje uzywane do wysytania i odbierania wiadomosci e-mail.
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Korzystanie z aplikacji Kaspersky Endpoint Security for Android

W tej sekcji Pomocy opisano funkcje i operacje dostepne dla uzytkownikéw aplikacji Kaspersky Endpoint Security
for Android.

Artykuty w tej sekcji zawierajg wszystkie opcje, ktére mogg by¢ dostepne lub widoczne na urzadzeniu
mobilnym. Rzeczywisty uktad i zachowanie aplikacji zalezy od tego, ktéry system zdalnego zarzadzania jest
wdrozony oraz od tego, jak administrator konfiguruje urzgdzenie zgodnie z firmowymi wymogami
bezpieczenstwa. Niektdre funkcje i opcje opisane w tej sekcji moga nie dotyczy¢ aktualnego wykorzystania
aplikaciji. Jesli masz jakie$ pytania dotyczace aplikacji na okreslonym urzgdzeniu, skontaktuj sie z
administratorem.

Funkcje aplikaciji

Kaspersky Endpoint Security oferuje nastepujace kluczowe funkcje:

Ochrona przed wirusami i innym szkodliwym oprogramowaniem

Aplikacja uzywa komponentu Anti-Virus do ochrony urzadzenia przed wirusami i innym szkodliwym
oprogramowaniem.

Anti-Virus wykonuje nastepujgce funkcje:

Skanuje cate urzadzenie, zainstalowane aplikacje lub wybrane foldery w poszukiwaniu zagrozen

Chroni urzadzenie w czasie rzeczywistym

Skanuje nowo zainstalowane aplikacje przed ich pierwszym uruchomieniem

Aktualizuje antywirusowe bazy danych

Jedli na urzadzeniu mobilnym jest zainstalowana aplikacja, ktéra gromadzi informacje i wysyta je do
przetworzenia, Kaspersky Endpoint Security for Android moze zaklasyfikowac te aplikacje jako szkodliwe
oprogramowanie.

Kontrola aplikacji

Zgodnie z firmowymi wymaganiami bezpieczenstwa, administrator systemu zdalnej administracji(zwany dalej
réwniez "administrator”) tworzy listy zalecanych, blokowanych i wymaganych aplikaciji. Komponent Kontrola aplikacji
jest uzywany do instalacji zalecanych i wymaganych aplikacji, ich aktualizacji oraz do usuwania zablokowanych
aplikaciji.

Kontrola aplikacji umozliwia instalacje zalecanych i wymaganych aplikacji na urzadzeniu poprzez bezposredni
odnosnik do pakietu dystrybucyjnego lub odnosnik do Google Play. Kontrola aplikacji umozliwia usuniecie
zablokowanych aplikacji, ktére naruszajg firmowe wymagania bezpieczernstwa.
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Kaspersky Endpoint Security musi by¢ ustawiony jako ustuga Utatwiert dostepu w celu zapewnienia
poprawnego dziatania Kontroli aplikacji. Jedli nie wtgczytes tej ustugi w Kreatorze wstepnej konfiguraciji, mozesz
wigczy¢ Kaspersky Endpoint Security jako ustuge Utatwien dostepu w sekcji Stan, wybierajgc odpowiedni
komunikat, lub w ustawieniach urzadzenia (Ustawienia — Utatwienia dostgpu — Ustugi).

Ochrona danych na skradzionym lub zagubionym urzadzeniu

Komponent Anti-Theft chroni dane uzytkownika przed nieautoryzowanym dostepem i pomaga zlokalizowaé
urzgdzenie w przypadku jego zgubienia lub kradziezy.

Anti-Theft umozliwia zdalne wykonanie nastepujacych czynno$ci:

Zablokowanie urzadzenia.

Aby uniemozliwi¢ cyberprzestepcy odblokowanie urzadzenia, Kaspersky Endpoint Security musi by¢
wigczony jako ustuga Utatwiert dostepu na urzgdzeniach dziatajgcych pod kontrolg systemu Android 7.0 lub
nowszego.

Wiacz gtosny alarm na urzadzeniu nawet wtedy, gdy dzwiek jest wytgczony na urzadzeniu.

Uzyskaj wspdtrzedne urzgdzenia.

Usun dane przechowywane na urzgdzeniu.
* Przywré¢ ustawienia fabryczne.

e Potajemnie wykonaj zdjecie osobie aktualnie korzystajacej z urzgdzenia.

Aby wiaczy¢ dziatania Anti-Theft, Kaspersky Endpoint Security musi by¢ wtgczony jako administrator
urzgdzenia. Jedli podczas wstepnej konfiguracii aplikacji nie nadate$ jej uprawnier administratora urzadzenia,
mozesz to zrobi¢ w sekcji Stan, wybierajgc odpowiedni komunikat, lub w ustawieniach urzadzenia (Ustawienia
— Zabezpieczenia — Administratorzy urzadzenia).

Ochrona przed zagrozeniami internetowymi

Modut Ochrona WWW zapewnia ochrone przed zagrozeniami internetowymi.

Ochrona WWW blokuje szkodliwe strony internetowe rozpowszechniajgce szkodliwy kod oraz phishingowe strony
internetowe, ktérych celem jest kradziez Twoich poufnych danych, a takze uzyskanie dostepu do kont finansowych.
Ochrona WWW skanuje strony internetowe przed ich otwarciem, korzystajac z ustugi chmury Kaspersky Security
Network.

W celu wigczenia Ochrony WWW:
e Kaspersky Endpoint Security musi by¢ wigczony jako funkcja dostepnoéci.

* Nalezy zaakceptowac¢ Oéwiadczenie dotyczace przetwarzania danych na potrzeby modutu Ochrona WWW
(Oséwiadczenie dotyczace modutu Ochrona WWW). Kaspersky Endpoint Security uzywa Kaspersky Security
Network (KSN) do skanowania stron internetowych. Oéwiadczenie dotyczgce modutu Ochrona WWW zawiera
warunki dotyczgce wymiany danych z KSN.
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Twéj administrator moze zaakceptowacé Oswiadczenie dotyczace modutu Ochrona WWW w Twoim imieniu w
Kaspersky Security Center. W tym przypadku nie jest wymagane podjecie zadnego dziatania.

Jedli Twéj administrator nie zaakceptowat Oéwiadczenia dotyczacego modutu Ochrona WWW i wystat Ci
prosbe, aby to zrobi¢, musisz przeczytacd i zaakceptowaé Oswiadczenie dotyczace modutu Ochrona WWW w
ustawieniach aplikacji.

Jesli Twéj administrator zaakceptowat O$wiadczenie dotyczace modutu Ochrona WWW, modut Ochrona WWW
nie jest dostepny.

Ochrona WWW na urzadzeniach z systemem Android dziata tylko w przeglgdarkach: Huawei Browser, Google
Chrome (wtaczajagc funkcje Kart niestandardowych) i Samsung Internet Browser. Ochrona WWW dla
przegladarki Samsung Internet Browser nie blokuje stron na urzadzeniu mobilnym, jesli profil roboczy jest
uzywany, a Ochrona WWW jest wigczona tylko dla profilu roboczego.

Okno gtéwne

Wyglad okna gtéwnego rézni sie nieznacznie przy réznych rozdzielczoéciach ekranu.

Wyglad okna gtéwnego zmieni sie w przypadku probleméw, ktére mogtyby doprowadzi¢ do zmniejszenia poziomu
ochrony, infekcji urzgdzenia lub utraty informaciji.

Sekcja Stan wyswietla nastepujgce informacije:
* Problemy z ochrong Twojego urzadzenia
* Informacje dotyczace spetniania przez urzadzenie firmowych wymagan bezpieczeristwa
e |Informacje o stanie ochrony urzadzenia

Sekcje Stan mozna otworzyé, dotykajac gérnej czesci okna gtéwnego Kaspersky Endpoint Security.

Problemy z ochrong urzadzenia

Problemy ochrony sag pogrupowane wedtug kategorii. Dla kazdego problemu wys$wietlone sg akcje, ktére moga
zostac uzyte do jego rozwigzania.

Sekcja Stan wyswietla rowniez liste pominietych obiektow wykrytych przez aplikacje. Lista pominietych
obiektdw moze ulec zmianie, na przyktad, jedli szkodliwy plik zostat usuniety lub przeniesiony. Aby uzyskacé
aktualng liste zagrozen, uruchom petne skanowanie urzadzenia. Aby zapewni¢ solidng ochrone danych,
wyeliminuj wszystkie wykryte obiekty.

Istniejg dwa rodzaje problemdw z ochrona:

* Ostrzezenia. Oznaczone na zétto. Ostrzezenia informujg uzytkownika o zdarzeniach, ktére moga mie¢ wptyw na
ochrone urzadzenia (na przyktad: ostatnie skanowanie zostato wykonane ponad 14 dni temu lub nowa aplikacja
nie zostata przeskanowana). Mozesz ukryé powiadomienie. Dostep do informacji o problemie bedzie mozna
uzyskac poprzez menu Ukryte problemy.

* Krytyczne. Oznaczone na czerwono. Problemy krytyczne informujg uzytkownika o zdarzeniach z krytyczna
istotnoscig dla ochrony urzgdzenia (na przyktad: antywirusowe bazy danych nie byty aktualizowane od
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dtuzszego czasu lub na urzadzeniu jest zainstalowana zablokowana aplikacja). Problem krytyczny nie moze
zostac ukryty.

Kontrola zgodno$ci

Aplikacja automatycznie sprawdzi, czy urzgdzenie odpowiada firmowym wymaganiom bezpieczenstwa. Informacje
na temat spetniania przez urzadzenie firmowych wymagarn bezpieczeristwa sg wyswietlane w sekcji Stan.

* Przyczyna niezgodno$ci urzadzenia z firmowymi wymaganiami bezpieczenstwa (na przyktad, na urzadzeniu
wykryto zablokowane aplikacje).

* Przedziat czasu, w trakcie ktérego nalezy wyeliminowac te niezgodnosci (na przyktad, 24 godziny).

e Dziatania, ktére zostang podjete na urzadzeniu, jesli nie usuniesz niezgodnosci w okreslonym czasie (na przyktad
urzgdzenie zostanie zablokowane).

¢ Dziatanie wykonywane w celu wyeliminowania niezgodno$ci urzadzenia z firmowymi wymaganiami

bezpieczenstwa.

lkona aplikacji na pasku stanu

Po zakoriczeniu dziatania Kreatora, ikona programu Kaspersky Endpoint Security pojawi sie na pasku stanu.
lkona odzwierciedla dziatanie aplikacji i zapewnia dostep do jej okna gtéwnego.
lkona sygnalizuje dziatanie Kaspersky Endpoint Security i odzwierciedla stan ochrony urzadzenia:

[¥) - Urzadzenie jest chronione.

() - Istniejg problemy z ochrong (na przyktad antywirusowe bazy danych sa przestarzate lub nowo zainstalowana
aplikacja nie zostata przeskanowana).

Skanowanie urzgdzenia

Antywirus posiada kilka ograniczen:

e Jesli Antywirus jest uruchomiony, zagrozenie wykryte w pamieci zewnetrznej urzadzenia (takie jak karta SD) nie
moze zostacé zneutralizowane automatycznie w profilu roboczym (Aplikacje z ikong teczki, Konfigurowanie profilu
roboczego Android). Kaspersky Endpoint Security for Android nie ma dostepu do pamieci zewnetrznej w profilu
roboczym. Informacje o wykrytych obiektach sg wyswietlane w sekcji Stan aplikacji. Aby zneutralizowaé obiekty
wykryte w pamieci zewnetrznej, pliki obiektéw muszg zostaé usuniete recznie, a skanowanie urzadzenia musi
zostac uruchomione ponownie.

* Ze wzgledu na ograniczenia techniczne, Kaspersky Endpoint Security for Android nie moze skanowa¢ plikéw o
rozmiarze 2 GB lub wigkszym. Podczas skanowania aplikacja pomija takie pliki bez informowania o tym fakcie.

W celu uruchomienia skanowania urzadzenia:
1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij Skanowanie.
2. Wybierz obszar skanowania urzadzenia:

¢ Skanuj cate urzadzenie. Aplikacja skanuje caty system plikéw urzgdzenia.
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¢ Skanuj zainstalowane aplikacje. Aplikacja skanuje tylko zainstalowane aplikacje.

e Skanowanie obiektéw. Aplikacja skanuje wybrany folder lub pojedynczy plik. Mozesz wybraé pojedynczy
obiekt (folder lub plik) lub jedng z nastepujacych partycji pamieci urzadzenia:

* Pamieé urzadzenia. Pamie¢ catego urzadzenia przeznaczona do odczytu. Dotyczy to takze partycji
pamieci systemowej, w ktdrej przechowywane sg pliki systemu operacyjnego.

e Pamieé wewnetrzna. Partycja pamieci urzgdzenia przeznaczona do instalowania aplikaciji i
przechowywania multimediéw, dokumentdw i innych plikéw.

* Pamigé zewnetrzna. Zewnetrzna karta pamigci SD. Jesli nie ma zewnetrznej karty SD, ta opcja bedzie
ukryta.

Dostep do ustawien skanowania antywirusowego moze by¢ ograniczony przez Twojego administratora.

Aby skonfigurowac skanowanie w poszukiwaniu wirusow:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Antywirus — Skanowanie.

2. Jesli chcesz, zeby podczas skanowania aplikacja wykrywata adware oraz aplikacje, ktére mogty zostaé uzyte
przez hakeréw do uszkodzenia urzadzenia lub danych, przetacz przycisk przetagcznika Adware, auto-dialery i
inne.

3. Kliknij Akcja po wykryciu zagrozenia, a nastepnie wybierz akcje, jaka aplikacja wykona domyslnie:

e Kwarantanna

Kwarantanna przechowuije pliki w archiwum, wiec nie moga one uszkodzi¢ urzgdzenia. Kwarantanna umozliwia
usuniecie lub przywrdcenie plikéw, ktére zostaty przeniesione do odizolowanego magazynu.

e Pytaj o akcje

Aplikacja prosi uzytkownika o wybranie akcji dla kazdego wykrytego obiektu: pomin, poddaj kwarantannie lub
usun. Po wykryciu wielu obiektéw, mozesz zastosowad wybrang akcje do wszystkich obiektéw.

e Usun

Wykryte obiekty zostang automatycznie usuniete. Nie sg wymagane zadne dodatkowe dziatania. Przed
usunieciem obiektu, Kaspersky Endpoint Security wyswietli tymczasowe powiadomienie o wykryciu obiektu.

e Pomin

Jedli wykryte obiekty zostang pominiete, Kaspersky Endpoint Security ostrzeze uzytkownika o problemach z
ochrong urzadzenia. Informacja na temat pominietych obiektéw jest wyswietlana w sekcji aplikacji Stan. Dla
kazdego pominietego zagrozenia, aplikacja udostepnia dziatania, ktére uzytkownik moze wykona¢ w celu
eliminacji zagrozenia. Lista pominietych obiektéw moze ulec zmianie, na przyktad, jesli szkodliwy plik zostat
usuniety lub przeniesiony. Aby uzyskad aktualng liste zagrozen, uruchom petne skanowanie urzgdzenia. Aby
zapewni¢ solidng ochrone danych, wyeliminuj wszystkie wykryte obiekty.

Informacje o wykrytych zagrozeniach i podjetych dziataniach sa rejestrowane w raportach aplikaciji ( —
Raporty). Mozna wybra¢ wyswietlanie raportéw dotyczacych dziatart Antywirusa.

Uruchamianie zaplanowanego skanowania
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Antywirus posiada kilka ograniczen:

e Jesli Antywirus jest uruchomiony, zagrozenie wykryte w pamieci zewnetrznej urzadzenia (takie jak karta SD) nie

moze zostac¢ zneutralizowane automatycznie w profilu roboczym (Aplikacje z ikong teczki, Konfigurowanie profilu

roboczego Android). Kaspersky Endpoint Security for Android nie ma dostepu do pamieci zewnetrznej w profilu
roboczym. Informacje o wykrytych obiektach sg wyswietlane w sekcji Stan aplikacji. Aby zneutralizowaé obiekty
wykryte w pamieci zewnetrznej, pliki obiektéw muszg zostaé usuniete recznie, a skanowanie urzadzenia musi
zostac uruchomione ponownie.

* Ze wzgledu na ograniczenia techniczne, Kaspersky Endpoint Security for Android nie moze skanowa¢ plikéw o
rozmiarze 2 GB lub wigkszym. Podczas skanowania aplikacja pomija takie pliki bez informowania o tym fakcie.

W celu skonfigurowania terminarza petnego skanowania urzadzenia:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Antywirus — Skanowanie.

2. Dotknij Terminarz, a nastepnie wybierz czestotliwo$¢ petnego skanowania:

Co tydzieA

Codziennie

Wytaczono

Po aktualizacji baz danych
3. Kliknij Dzier uruchomienia, a nastepnie wybierz dzien tygodnia, w ktéry chcesz uruchamiaé petne skanowanie.
4. Kliknij Czas uruchomienia, a nastepnie okreél czas uruchomienia petnego skanowania.

Petne skanowanie urzadzenia jest uruchamiane zgodnie z terminarzem.

W systemie Android 12 lub nowszych aplikacja moze wykonac to zadanie pdzniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

Zmienianie trybu ochrony

Ochrona w czasie rzeczywistym umozliwia wykrywanie zagrozerh w otwieranych plikach oraz skanowanie aplikaciji
podczas ich instalowania na urzadzeniu w czasie rzeczywistym. Antywirusowe bazy danych oraz ustuga chmury
Kaspersky Security Network (Ochrona w chmurze) sg uzywane do automatycznego zapewnienia ochrony.

W celu zmiany trybu ochrony urzadzenia:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Antywirus — Tryb ochrony w czasie rzeczywistym.

2. Wybierz tryb ochrony urzadzenia:

¢ Wytgczono. Ochrona jest wytgczona.
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e Zalecana. Program skanuje tylko zainstalowane aplikacje oraz pliki z folderu Pobrane. Program skanuje nowe
aplikacje natychmiast po ich zainstalowaniu.

* Rozszerzona. Antywirus skanuje wszystkie pliki urzadzenia na obecnos$¢ szkodliwych obiektéw, gdy
wykonywana jest na nich jakakolwiek akcja (na przyktad, gdy sg zapisywane, przenoszone lub modyfikowane).
Program skanuje takze nowe aplikacje natychmiast po ich zainstalowaniu.

Informacje o biezgcym trybie ochrony sg wyswietlane pod opisem komponentu.

Dostep do ustawieri ochrony w czasie rzeczywistym moze by¢ ograniczony przez Twojego administratora.

W celu wtaczenia Ochrony w chmurze (KSN):

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia
Antywirus.

2. Przetacz przycisk przetgcznika Ochrona w chmurze (KSN).

Przycisk przetgcznika Ochrona w chmurze (KSN) zarzadza uzywaniem Kaspersky Security Network tylko dla
ochrony urzadzenia w czasie rzeczywistym. Jeéli pole jest odznaczone, Kaspersky Endpoint Security dalej
uzywa KSN do dziatania innych komponentdw aplikaciji.

W wyniku tego aplikacja uzyska dostep do internetowej bazy wiedzy firmy Kaspersky, zawierajacej reputacje
plikéw i aplikaciji. Skanowanie wyszukuje zagrozenia, o ktérych informacje nie zostaty jeszcze dodane do
antywirusowych baz danych, ale sg juz dostepne w KSN. Ustuga chmury Kaspersky Security Network zapewnia
petne dziatanie Antywirusa i zmniejsza prawdopodobienstwo fatszywych alarméw. Tylko Twdj administrator moze
w petni wytgczy¢ korzystanie z Kaspersky Security Network.

W celu skonfigurowania ochrony w czasie rzeczywistym:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Antywirus — Tryb ochrony w czasie rzeczywistym.

2. Jesli chcesz, zeby podczas skanowania aplikacja wykrywata adware oraz aplikacje, ktére mogty zostaé uzyte
przez hakeréw do uszkodzenia urzadzenia lub danych, przetacz przycisk przetagcznika Adware, auto-dialery i
inne.

3. Kliknij Akcja po wykryciu zagrozenia, a nastepnie wybierz akcje, jaka aplikacja wykona domysélnie:

e Kwarantanna

Kwarantanna przechowuje pliki w archiwum, wiec nie moga one uszkodzi¢ urzadzenia. Kwarantanna umozliwia
usuniecie lub przywrdcenie plikdw, ktére zostaty przeniesione do odizolowanego magazynu.

e Usuni

Wykryte obiekty zostang automatycznie usuniete. Nie sg wymagane zadne dodatkowe dziatania. Przed
usunieciem obiektu, Kaspersky Endpoint Security wyswietli tymczasowe powiadomienie o wykryciu obiektu.

e Pomin

Jedli wykryte obiekty zostang pominiete, Kaspersky Endpoint Security ostrzeze uzytkownika o problemach z
ochrong urzadzenia. Informacja na temat pominietych obiektéw jest wyswietlana w sekcji aplikacji Stan. Dla
kazdego pominietego zagrozenia, aplikacja udostepnia dziatania, ktére uzytkownik moze wykonaé w celu
eliminacji zagrozenia. Lista pominigtych obiektéw moze ulec zmianie, na przyktad, jesli szkodliwy plik zostat
usuniety lub przeniesiony. Aby uzyska¢ aktualng liste zagrozen, uruchom petne skanowanie urzadzenia. Aby
zapewni¢ solidng ochrone danych, wyeliminuj wszystkie wykryte obiekty.
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Informacje o wykrytych zagrozeniach i podjetych dziataniach sg rejestrowane w raportach aplikaciji ( —
Ustawienia — Raporty). Mozna wybra¢ wyéwietlanie raportédw dotyczgcych dziatarh Antywirusa.

Aktualizowanie antywirusowych baz danych

W celu zaktualizowania antywirusowych baz danych aplikacji:

Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij Aktualizacja baz
danych.

Zaplanowane aktualizacje baz danych

Aplikacja moze automatycznie aktualizowad antywirusowe bazy danych zgodnie z okreslonym terminarzem.

W celu skonfigurowania terminarza aktualizacji:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Antywirus — Aktualizacja baz danych.

2. Kliknij Terminarz, a nastepnie wybierz czestotliwo$¢ aktualizacii:
e Co tydzien
e Codziennie
e Wytaczono
3. Kliknij Dzien uruchomienia, a nastepnie wybierz dzien tygodnia, w ktéry chcesz uruchamiac aktualizacje.
4. Kliknij Czas uruchomienia, a nastepnie okreél czas uruchomienia aktualizacji.
Aktualizacje antywirusowych baz danych sg uruchamiane zgodnie z terminarzem.

W systemie Android 12 lub nowszych aplikacja moze wykona¢ to zadanie péZniej niz okreslono, jesli
urzadzenie jest w trybie oszczedzania baterii.

Czynnosci, jakie nalezy wykonac w przypadku zgubienia lub kradziezy
urzadzenia

Jedli urzadzenie zostanie zgubione lub skradzione, skontaktuj sie z administratorem systemu. Administrator moze
zdalnie wykona¢ polecenia Anti-Theft na urzadzeniu uzytkownika zgodnie z firmowymi wymaganiami
bezpieczenstwa.

Jedli do urzadzenia zostanie wystane polecenie petnego resetu, kontrola nad urzagdzeniem zostanie utracona, a
pozostate polecenia modutu Anti-Theft nie beda dziataé.

224



Ochrona WWW

W celu wtaczenia Ochrony WWW:
e Kaspersky Endpoint Security musi by¢ wtaczony jako funkcja dostepnoéci.

e Nalezy zaakceptowacé Oéwiadczenie dotyczace przetwarzania danych na potrzeby modutu Ochrona WWW
(Oséwiadczenie dotyczace modutu Ochrona WWW). Kaspersky Endpoint Security uzywa Kaspersky Security
Network (KSN) do skanowania stron internetowych. Oéwiadczenie dotyczgce modutu Ochrona WWW zawiera
warunki dotyczgce wymiany danych z KSN.

Twdj administrator moze zaakceptowacé Oswiadczenie dotyczace modutu Ochrona WWW w Twoim imieniu w
Kaspersky Security Center. W tym przypadku nie jest wymagane podjecie zadnego dziatania.

Jedli Twéj administrator nie zaakceptowat O$wiadczenia dotyczacego modutu Ochrona WWW i wystat Ci
prosbe, aby to zrobi¢, musisz przeczytac i zaakceptowaé Oswiadczenie dotyczace modutu Ochrona WWW w
ustawieniach aplikacji.

Jedli Twéj administrator zaakceptowat Odwiadczenie dotyczace modutu Ochrona WWW, modut Ochrona WWW
nie jest dostepny.

Ochrona WWW na urzgdzeniach z systemem Android dziata tylko w przegladarkach: Huawei Browser, Google
Chrome (wtaczajgc funkcje Kart niestandardowych) i Samsung Internet Browser. Ochrona WWW dla
przegladarki Samsung Internet Browser nie blokuje stron na urzadzeniu mobilnym, jesli profil roboczy jest
uzywany, a Ochrona WWW jest wtgczona tylko dla profilu roboczego.

Aby uzywa¢ Ochrony WWW przez caty czas surfowania w internecie, ustaw Google Chrome lub Samsung Internet
Browser jako domyéing przegladarke.

W celu ustawienia obstugiwanej przegladarki jako domysinej przegladarki i uzycia Ochrony WWW do skanowania
stron internetowych przez caty czas:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Ochrona WWW.

2. Wigcz Ochrona WWW za pomocg przetgcznika.

3. Kliknij Ustaw domys$lng przegladarke.

Ten przycisk jest wyswietlany, gdy wigczona jest ochrona WWW, a obstugiwana przegladarka nie zostata
ustawiona jako przegladarka domyéina.

Zostanie uruchomiony Kreator wyboru domyslnej przegladarki.
4. Postepuj zgodnie z instrukcjami Kreatora.

Kreator ustawi Google Chrome, Huawei Browser lub Samsung Internet Browser jako domy$éing przegladarke.
Ochrona WWW nieprzerwanie skanuje strony internetowe podczas surfowania w internecie.

Kontrola aplikaciji
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Kontrola aplikacji sprawdza, czy aplikacje zainstalowane na urzgdzeniu mobilnym odpowiadajg firmowym
wymaganiom bezpieczenstwa. W Kaspersky Security Center administrator tworzy listy dozwolonych, blokowanych,
obowigzkowych i zalecanych aplikacji zgodnie z firmowymi wymaganiami bezpieczenstwa. W wyniki pracy Kontroli
aplikacji program Kaspersky Endpoint Security wyswietli pytanie o zainstalowanie obowigzkowych i zalecanych
aplikacji i o usuniecie blokowanych aplikacji. Nie mozesz uruchomi¢ blokowanych aplikacji na swoim urzadzeniu
mobilnym.

W celu zainstalowania obowigzkowych i zalecanych aplikacji lub usuniecia blokowanych aplikacji:
1. Przejdz do sekcji Stan programu Kaspersky Endpoint Security.
2. Wybierz zadania Kontroli aplikaciji.

3. Wykonaj zalecane dziatania.

Uzyskiwanie certyfikatu
W celu uzyskania certyfikatu dostepu do zasobdw sieciowych firmy:

1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Dodatkowe — Uzyskaj certyfikat.

2. Okresl dane uwierzytelniajgce konta sieci firmowe;j.

3. Jedli otrzymate$ od administratora hasto jednorazowe, zaznacz pole Hasto jednorazowe i wprowadz otrzymane
hasto.

Zostanie uruchomiony Kreator instalacji certyfikatu.

4. Postepuj zgodnie z jego poleceniami.

Synchronizacja z Kaspersky Security Center

Synchronizacja urzadzenia mobilnego z systemem zdalnej administracji Kaspersky Security Center jest wymagana
do ochrony i konfiguracji urzadzenia zgodnie z firmowymi wymaganiami bezpieczeristwa. Urzadzenie jest
automatycznie synchronizowane z Kaspersky Security Center. Uzytkownik moze takze recznie uruchomié
synchronizacje. Po pierwszej synchronizacji urzgdzenie zostaje dodane do listy urzgdzert mobilnych zarzadzanych
poprzez Kaspersky Security Center. Administrator moze skonfigurowac urzadzenie zgodnie z firmowymi
wymaganiami bezpieczenstwa.

Mozesz skonfigurowad ustawienia synchronizacji podczas dziatania Kreatora wstepnej konfiguracji lub w
ustawieniach Kaspersky Endpoint Security. Ustawienia synchronizacji nalezy skonfigurowad, jedli aplikacja Kaspersky
Endpoint Security zostata zainstalowana przy uzyciu Google Play. Zapytaj administratora systemu o wartosci, jakie
nalezy okreéli¢ w ustawieniach synchronizaciji.

Zmodyfikuj ustawienia synchronizacji urzadzenia z systemem zdalnej administraciji Kaspersky Security Center
tylko wtedy, gdy poprosi o to administrator.

W celu zsynchronizowania urzadzenia z Kaspersky Security Center:
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1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Ustawienia —
Synchronizacja.

2. W sekcji Ustawienia synchronizacji okresl wartosci nastepujgcych ustawien:
e Serwer
¢ Port

e Grupa

Firmowy adres e-mail
Administrator moze ukry¢ ustawienia synchronizacji.

3. Dotknij Synchronizuj.

Aktywacja Kaspersky Endpoint Security for Android bez uzycia Kaspersky
Security Center

W wiekszosci przypadkéw aplikacja Kaspersky Endpoint Security for Android zainstalowana na Twoim urzgdzeniu
jest aktywowana przez administratora centralnie w systemie zdalnej administracji Kaspersky Security Center. Jegli
Twoje urzadzenie nie jest potaczone z Kaspersky Security Center, mozesz recznie wpisa¢ kod aktywacyjny. Aby
uzyskac¢ kod aktywacyjny, skontaktuj sie z administratorem.

Aktywuj aplikacje recznie tylko na polecenie administratora.

W celu wpisania kodu aktywacyjnego:

1. W komunikacie o btedzie informujgcym, ze Twoja licencja wkrétce utraci wazno$¢ lub utracita waznos$é, a Twoje
urzadzenie nie jest potgczone z Serwerem administracyjnym, wybierz Aktywu;.

2. W oknie aktywaciji wpisz kod aktywacyjny otrzymany od administratora, a nastepnie wybierz Aktywu;.

3. Jesli kod aktywacyjny jest poprawny, zostanie wyswietlone powiadomienie informujace, ze aplikacja zostata
aktywowana wraz z datg wygasniecia licencji.

Aplikacja Kaspersky Endpoint Security for Android na Twoim urzadzeniu zostanie aktywowana.

Aktualizowanie aplikaciji

Kaspersky Endpoint Security mozna zaktualizowaé w nastepujgce sposoby:

* Recznie przez Google Play. Mozesz pobraé najnowszg wersje aplikacji ze sklepu Google Play i zainstalowac jg na
swoim urzgdzeniu.

* Zpomocg administratora. Administrator moze zdalnie zaktualizowa¢ wersje aplikacji na Twoim urzadzeniu przy
pomocy systemu do zdalnej administracji Kaspersky Security Center.
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Aktualizowanie aplikacji z poziomu Google Play

Administrator moze zablokowaé uzytkownikowi mozliwo$¢ aktualizacji aplikacji z poziomu Google Play.

Aplikacja moze zosta¢ zaktualizowana z poziomu Google Play zgodnie ze standardowsg procedurg aktualizaciji
platformy Android. Aby aplikacja zostata zaktualizowana, nalezy spetni¢ nastepujace warunki:

e Nalezy posiada¢ konto Google.
* Urzadzenie musi by¢ podpiete do konta Google.

* Urzadzenie musi by¢ podtgczone do internetu.

Wiecej informaciji o tworzeniu konta Google, podpinaniu urzadzenia do konta oraz korzystaniu ze sklepu
Google Play znajdziesz na stronie pomocy technicznej Google =.

Aktualizowanie aplikacji poprzez Kaspersky Security Center

Aktualizowanie aplikacji przy pomocy Kaspersky Security Center obejmuje nastepujace kroki:

1. Administrator wysyta na urzagdzenie mobilne uzytkownika pakiet dystrybucyjny aplikacji, ktérego wersja spetnia
firmowe wymagania bezpieczenstwa.

Zostanie wyswietlony monit o zainstalowanie Kaspersky Endpoint Security na Twoim urzadzeniu.

2. Zaakceptuj warunki i postanowienia aktualizaciji.

Nowe wersja aplikacji zostanie zainstalowana na urzgdzeniu. Aplikacja nie wymaga dodatkowej konfiguracji po
aktualizacji.

Dezinstalowanie aplikaciji

Administrator moze zablokowad¢ uzytkownikowi mozliwo$¢ usuniecia aplikacji. W takiej sytuacji nie bedziesz
mogt usungé Kaspersky Endpoint Security.

Kaspersky Endpoint Security mozna usungé przy uzyciu nastepujacych metod:
* Recznie w ustawieniach aplikaciji.
* Recznie w ustawieniach urzadzenia.

® Zpomocg administratora. Administrator moze zdalnie usung¢ aplikacje z Twojego urzadzenia przy pomocy
systemu do zdalnej administracji Kaspersky Security Center.

Dezinstalacja z poziomu ustawien aplikacji

W celu usuniecia Kaspersky Endpoint Security z urzadzenia:
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1. Na panelu szybkiego uruchamiania w oknie gtéwnym Kaspersky Endpoint Security dotknij — Odinstaluj
aplikacje.

Zostanie uruchomiony Kreator dezinstalaciji aplikacji.

2. Postepuj zgodnie z jego poleceniami.

Dezinstalacja z poziomu ustawien urzadzenia

Aplikacja jest usuwana zgodnie ze standardowg procedurg platformy Android. Aby usunaé aplikacje, w ustawieniach
zabezpieczen urzadzenia nalezy wytaczy¢ uprawnienia administratora dla Kaspersky Endpoint Security.

Na urzadzeniach dziatajgcych pod kontrolg systemu Android 7.0 lub nowszego, jesli administrator zablokowat
mozliwo$¢ dezinstalacji, urzgdzenie zostanie zablokowane, gdy zostanie podjeta préba usunigcia aplikacii z
poziomu ustawien systemu Android. Aby odblokowa¢ urzadzenie, skontaktuj sie ze swoim administratorem.

Dezinstalacja poprzez Kaspersky Security Center

Odinstalowanie aplikacji przy pomocy Kaspersky Security Center obejmuje nastepujgce kroki:

1. Administrator wysyta polecenie odinstalowania aplikacji na urzgdzenie mobilne uzytkownika.

Twoje urzadzenie mobilne wyswietla monit o potwierdzenie usuniecia Kaspersky Endpoint Security.

2. PotwierdzZ dezinstalacje aplikaciji.

Aplikacja zostanie usunieta z urzadzenia.

Aplikacje z ikong teczki

Yo

lkona aplikacji w profilu roboczym Android

Aplikacje oznaczone ikong teczki (aplikacje korporacyjne) sa przechowywane na urzadzeniu w profilu roboczym
Android (zwany dalej réwniez "profil roboczy"). Profil roboczy Androidto bezpieczne $rodowisko na urzadzeniu, w
ktérym administrator moze zarzadza¢ aplikacjami i kontami bez ograniczenia mozliwo$ci pracy z danymi osobowymi.

Profil roboczy umozliwia przechowywanie danych firmowych oddzielnie od danych osobowych. Zapewnia to
bezpieczne przechowywanie danych firmowych i chroni je przed szkodliwym oprogramowaniem. Po utworzeniu
profilu roboczego na urzadzeniu, automatycznie instalowane sg w profilu roboczym nastepujace aplikacje: Sklep
Google Play, Google Chrome, Pobrane, Kaspersky Endpoint Security for Android i inne.

Aplikacja KNOX

0

lkona KNOX
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Aplikacja KNOX otwiera kontener KNOX na urzadzeniu. Kontener KNOX to bezpieczne srodowisko na urzadzeniu,
ktdre posiada swdj wtasny pulpit, panel uruchamiania, aplikacje i widgety. Administrator moze zarzgdza¢ aplikacjamii
kontami w kontenerze KNOX bez ograniczania uzytkownikowi mozliwosci pracy z danymi osobowymi.

Kontener KNOX umozliwia przechowywanie danych firmowych oddzielnie od danych osobowych. Zapewnia to
bezpieczne przechowywanie danych firmowych i chroni je przed szkodliwym oprogramowaniem.

W kontenerze KNOX mozesz mie¢ dostep do firmowej skrzynki pocztowej, informaciji kontaktowych pracownikdw
firmy, repozytorium plikéw i innych aplikacji.

Wiecej informacji o pracy z KNOX mozna znalezé na stronie pomocy technicznej firmy Samsung®.
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Korzystanie z aplikacji Kaspersky Security for iOS

W tej sekcji Pomocy opisano funkcje i operacje dostepne dla uzytkownikéw aplikaciji Kaspersky Security for iOS.

Artykuty w tej sekcji zawierajg wszystkie opcje, ktére moga by¢ dostepne lub widoczne na urzadzeniu
mobilnym. Rzeczywisty uktad i zachowanie aplikacji zalezy od tego, ktéry system zdalnego zarzgdzania jest
wdrozony oraz od tego, jak administrator konfiguruje urzgdzenie zgodnie z firmowymi wymogami
bezpieczenstwa. Niektdre funkcje i opcje opisane w tej sekcji moga nie dotyczyé aktualnego wykorzystania
aplikacji. Jedli masz jakie$ pytania dotyczace aplikacji na okreslonym urzgdzeniu, skontaktuj sie z
administratorem.

Funkcje aplikaciji

Kaspersky Security for iOS oferuje nastepujgce kluczowe funkcje.

Ochrona przed zagrozeniami internetowymi

Modut Ochrona WWW zapewnia ochrone przed zagrozeniami internetowymi.

Ochrona WWW blokuje szkodliwe strony internetowe rozpowszechniajgce szkodliwy kod oraz phishingowe strony
internetowe, ktérych celem jest kradziez Twoich poufnych danych, a takze uzyskanie dostepu do kont finansowych.
Ochrona WWW skanuje strony internetowe przed ich otwarciem, korzystajgc z ustugi chmury Kaspersky Security
Network. Ochrona WWW sprawdza réwniez dziatania w Internecie aplikacji na Twoim urzadzeniu.

Aby aplikacja Ochrona WWW mogta dziata¢, musisz doda¢ jg do konfiguracii sieci VPN.

Wykrywanie zdjecia zabezpieczen systemu

Gdy aplikacja Kaspersky Security for iOS wykryje zdjecie zabezpieczen systemu, wysle komunikat o znaczeniu
krytycznym i poinformuje administratora o problemie.

Aplikacja nie moze zagwarantowad bezpieczenstwa urzadzenia, bo zdjecie zabezpieczen omija funkcje
bezpieczenstwa i moze powodowaé wiele problemdw, m.in.:

e Luki w zabezpieczeniach

Problemy ze stabilnoscig

Zaktécenia ustug Apple

Potencjalne awarie i zawieszanie sie

e Krétszy czas pracy baterii

Przeszkody w instalacji aktualizacji systemu iOS
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Instalowanie aplikaciji

W celu instalacji aplikacji Kaspersky Security for iOS:

1. Znajdz wiadomos¢ e-mail od administratora zawierajgca zaproszenie do instalacji aplikacji Kaspersky Security
for iOS ze sklepu App Store.

2. Mozesz przej$¢ do sklepu App Store na jeden z nastepujgcych sposobdw:

e Dotknij tacza w wiadomosci, jesli czytasz jg na urzadzeniu z systemem iOS, na ktérym chcesz zainstalowad
aplikacje.

e Zeskanuj kod QR za pomocag urzadzenia z systemem iOS, na ktérym chcesz zainstalowac aplikacje, jesli
czytasz wiadomo$¢ na komputerze.

tgcze z zaproszeniem jest wazne przez 24 godziny. Jesli nie zdazysz zainstalowac aplikacji na czas,
skontaktuj sie z administratorem, aby otrzymad nowe zaproszenie.

3. Pobierz i zainstaluj aplikacje ze sklepu App Store, zgodnie ze standardowg procedurg instalacji na platformie
iOS.

Aplikacja Kaspersky Security for iOS zostanie zainstalowana na Twoim urzadzeniu. Aby chronié¢ urzadzenie, aktywu;
aplikacje.

Aktywowanie aplikaciji
W celu aktywowania aplikacji Kaspersky Security for iOS:
1. Uruchom aplikacje na urzadzeniu.

2. Zaakceptuj umowy i o$wiadczenia, zaznaczajgc pola wyboru Umowa licencyjna i Polityka prywatnosci dla
produktéw i ustug.

Mozesz opcjonalnie zaakceptowaé O$wiadczenie w sprawie ustugi Kaspersky Security Network, aby zezwoli¢
na wysytanie statystyk do sieci Kaspersky Security Network. Poprawia to wydajnoé¢ aplikacji i zapewnia jej
nieprzerwane dziatanie.

3. Dotknij Dalej. Aplikacja potaczy sie ze zdalnym systemem administracyjnym Kaspersky Security Center i uzyska
informacje o licencji.

4. Zezwdl aplikaciji na dodanie konfiguracji VPN. Aplikacja uzywa konfiguracji VPN do wykrywania phishingu w
witrynach i ochrony urzadzenia przed ztosliwym oprogramowaniem.

5. Zezwdl aplikacji na wysytanie powiadomien typu push. Aplikacja korzysta z powiadomien, aby informowa¢ Cie o
problemach z bezpieczenstwem i statusie Twojej licenciji.

Aplikacja Kaspersky Security for iOS na Twoim urzadzeniu jest aktywowana.

Aktywacja aplikacji za pomoca kodu aktywacyjnego
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Kiedy instalujesz aplikacje Kaspersky Security for iOS na urzadzeniu, aplikacja taczy sie ze zdalnym systemem
administracyjnym Kaspersky Security Center i automatycznie uzyskuje informacje o licencji. Jesli Twoje urzadzenie
nie jest potaczone z Kaspersky Security Center, mozesz recznie wpisac¢ kod aktywacyjny. Aby uzyskaé kod
aktywacyjny, skontaktuj sie z administratorem.

Aktywuj aplikacje recznie tylko na polecenie administratora.

W celu wpisania kodu aktywacyjnego:
1. W komunikacie informujgcym, ze aplikacja nie jest aktywna, dotknij opcji Aktywuj aplikacje.

2. W oknie aktywaciji wpisz kod aktywacyjny otrzymany od administratora, a nastepnie wybierz Aktywu;.

Jedli kod aktywacyjny jest poprawny, zostanie wys$wietlone powiadomienie informujace, ze aplikacja zostata
aktywowana wraz z datg wygasniecia licenciji.

Aplikacja Kaspersky Security for iOS na Twoim urzadzeniu jest aktywowana.

Okno gtéwne

Wyglad okna gtéwnego rézni sie nieznacznie przy réznych rozdzielczoéciach ekranu.
Gtéwne okno wyswietla:
e Ogdlny stan ochrony Twojego urzgdzenia.
e Komunikaty pokazujgce status sktadnikéw aplikaciji i problemy z ochrona.
Istniejg trzy rodzaje wiadomosci:
* Oznaczone na zielono. Komunikaty statusu informujgce, ze ochrona danego obszaru jest aktywna.

e Oznaczone na zétto. Komunikaty informacyjne informujgce o zdarzeniach, ktére mogg mie¢ wptyw na
bezpieczenstwo urzgdzenia.

e Oznaczone na czerwono. Komunikaty krytyczne informujgce o zdarzeniach o krytycznym znaczeniu dla
bezpieczenstwa urzadzenia.

Mozesz dotkngé komunikatu, aby uzyskaé szczegdtowe informacije.

Aktualizowanie aplikaciji

Mozesz pobraé najnowsza wersje aplikacji Kaspersky Security for iOS ze sklepu App Store i zainstalowac jg na
urzadzeniu za pomocg standardowej procedury aktualizacji na platformie iOS. Mozesz takze wigczy¢ automatyczne
aktualizacje. Aplikacja nie wymaga dodatkowej konfiguracji po aktualizacji.

Aby aplikacja zostata zaktualizowana, nalezy spemi¢ nastepujgce warunki:
* Wymagane jest konto Apple ID.

* Urzadzenie musi by¢ podpiete do konta Apple ID.

233



e Urzadzenie musi by¢ podtgczone do internetu.

Wiegcej informaciji o tworzeniu identyfikatora Apple ID, taczeniu z nim urzadzenia lub korzystaniu ze sklepu App
Store mozna znalez¢ w witrynie pomocy Apple .

Dezinstalowanie aplikaciji

Aby usunac aplikacje Kaspersky Security for iOS, wykonaj standardowa procedure na platformie iOS:
1. Na ekranie gtéwnym dotknij i przytrzymaj ikone aplikaciji.
2. Odinstaluj aplikacje.

Aplikacja Kaspersky Security for iOS zostanie usunieta z Twojego urzadzenia.
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Licencjonowanie aplikaciji

Ta sekcja zawiera informacje o ogdlnych warunkach zwigzanych z licencjonowaniem Kaspersky Security for Mobile.

Informacje o Umowie licencyjne;

Umowa licencyjna to wigzgca umowa prawna zawierana pomiedzy Tobag a firmg AO Kaspersky Lab, ktéra okreéla
zasady i warunki korzystania z Kaspersky Security for Mobile.

Przed rozpoczeciem korzystania z Kaspersky Security for Mobile nalezy doktadnie przeczytac¢ warunkii zasady
Umowy licencyjne;j.

Warunki i zasady Umowy licencyjnej mozna przejrze¢ w nastepujgce sposoby:
* Podczas instalacji komponentéw Kaspersky Security for Mobile.

e Poprzez odcytanie pliku licensetxt zawartego w automatycznie wyodrebnianych archiwum zestawu
dystrybucyjnego do instalowania aplikacji Kaspersky Endpoint Security for Android.

e W sekcji Informacje o aplikacji w Kaspersky Endpoint Security for Android.
* W sekcji Informacije o aplikacji — Umowy i oSwiadczenia w Kaspersky Security for iOS.

* W sekcji Zaawansowane — Zaakceptowane Umowy licencyjne wtadciwosci Serwera administracyjnego. Ta
funkcja jest dostepna w Kaspersky Security Center w wersji 12 i nowsze;.

Potwierdzenie akceptaciji treéci Umowy licencyjnej podczas instalacji komponentéw Kaspersky Security for Mobile
jest rownoznaczne z akceptacjg warunkdéw i zasad tejze umowy. Jesli nie zaakceptujesz warunkéw Umowy
licencyjnej, musisz anulowa¢ instalacje komponentéw Kaspersky Security for Mobile i zrezygnowac z korzystania z
nich.

Informacje o licencji

Licencjato czasowo ograniczone prawo do korzystania z zintegrowanego rozwigzania Kaspersky Security for
Mobile zgodnie z warunkami Umowy licencyjne;.

Biezaca licencja upowaznia do korzystania z nastepujacych ustug:

e Korzystania z aplikacji na urzgdzeniach mobilnych zgodnie z warunkami Umowy licencyjnej.

e Uzyskiwania pomocy technicznej.
Zakres $wiadczonych ustug oraz czas korzystania z aplikacji zalezag od typu licencji uzytej do aktywacji aplikacji.
Dostepne sg nastepujgce typy licencij:

e TJestowa.

Jest to darmowa licencja udostepniana w celu zapoznania uzytkownikéw z Kaspersky Security for Mobile.
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Okres waznosci licencji testowej wynosi 30 dni. Po wygasnieciu licencji testowej aplikacja mobilna Kaspersky
Endpoint Security for Android oraz Kaspersky Security for iOS przestaje wykonywaé wiekszoé¢ swoich funkcji
poza synchronizacjg z Serwerem administracyjnym. Aby kontynuowa¢ korzystanie z aplikacji, musisz zakupié
licencje komercyjna.

Komercyjna.
Licencja dostarczana przy zakupie Kaspersky Security for Mobile.
Po wygasdnieciu licencji komercyjnej aplikacja mobilna nadal dziata, ale z ograniczong funkcjonalno$cia.

W trybue ograniczonej funkcjonalnosci dostepne sg nastepujace komponenty w zaleznosci od aplikaciji.
* Aplikacja Kaspersky Endpoint Security for Android:

* Anti-Virus. Ochrona w czasie rzeczywistym i skanowanie antywirusowe urzgdzenia sg dostepne, ale
aktualizacje antywirusowych baz danych nie sg dostepne.

e Anti-Theft. Dostepne jest tylko wysytanie polecer na urzadzenie mobilne.

* Synchronizacja z Serwerem administracyjnym.

Kaspersky Endpoint Security for Android przestaje wymienia¢ informacje z Kaspersky Security
Network, Google Analytics for Firebase, SafetyNet Attestation, Firebase Performance Monitoring i
Crashlytics, jesli klucz Kaspersky jest zablokowany, gdy licencja testowa wygasnie lub jesli brakuje licencji
(kod aktywacyjny zostat usuniety z zasady grupy).

¢ Aplikacja Kaspersky Security for iOS:

* Synchronizacja z Serwerem administracyjnym.

Kaspersky Security for iOS przestanie wymienia¢ informacje z Kaspersky Security Network, jeéli licencja
prébna wygasnie lub jedli jej nie ma (kod aktywacyjny zostanie usuniety z zasady grupy).

Pozostate sktadniki aplikacji mobilnej nie sg dostepne dla uzytkownika urzadzenia. Administrator moze uzywacé
zasad grupy do zarzadzania tymi komponentami w trybie ograniczonej funkcjonalnosci. Nie mozna uzywac zasad
grupy do konfigurowania innych sktadnikéw aplikacji.

Aby kontynuowac korzystanie z aplikacji w trybie petnej funkcjonalnoéci, musisz odnowi¢ licencje komercyjna.
Zalecamy odnowienie okresu licencjonowania lub zakupienie nowej licencji przed wygasnigciem biezacej licencji,
aby zapewnic¢ maksymalng ochrone komputera przed wszystkimi zagrozeniami bezpieczeristwa.

Informacje o subskrypciji

Subskrypcja dla Kaspersky Security for Mobile oznacza zamdwienie aplikacji mobilnej z wybranymi parametrami

(data wygasniecia subskrypcji, liczba chronionych urzgdzer mobilnych). Mozesz zamdwi¢ subskrypcije dla Kaspersky

Security for Mobile u swojego dostawcy ustugi. Subskrypcja moze zosta¢ odnowiona recznie lub automatycznie,
bad? tez mozna jg anulowad. Mozesz zarzadzaé swojg subskrypcjg na stronie internetowej dostawcy ustugi.

Subskrypcja moze by¢ ograniczona (na przyktad na jeden rok) lub nieograniczona (bez daty wygasniecia). Aby
Kaspersky Security for Mobile dziatat po wygasnieciu ograniczonej subskrypciji, nalezy jg odnowié. Nieograniczona
subskrypcja jest odnawiana automatycznie, pod warunkiem, ze przedptata zostata dokonana na czas.
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W przypadku ograniczonej subskrypcji, w momencie jej wygasniecia moze zostac¢ zaoferowany okres karencji dla
odnowienia subskrypcji, w trakcie ktérego aplikacje zachowajg swojg funkcjonalno$é. Dostepnosé i czas trwania
okresu karencji s definiowane przez dostawce ustugi.

Aby uzywac Kaspersky Security for Mobile z subskrypcja, nalezy uzyé kodu aktywacyjnego otrzymanego od
dostawcy ustugi. Po wprowadzeniu kodu aktywacyjnego, klucz jest instalowany dla licencji w celu korzystania z
aplikacji z subskrypcija.

Mozliwe opcje zarzadzania subskrypcjg moga rézni¢ sie w zaleznosci od dostawcy ustugi. Dostawca ustugi
moze nie zaoferowad okresu karencji na odnowienie subskrypciji, w trakcie ktérego aplikacje zachowujg swojg
funkcjonalnosé.

Kody aktywacyjne zakupione dla subskrypcji nie mogg zostac uzyte do aktywowania wczesniejszych wersji
Kaspersky Security for Mobile.

Informacje o kluczu

Klucz jest to sekwencja bitéw, ktére mozesz zastosowac w celu aktywaciji, a nastepnie uzywania zintegrowanego
rozwigzania Kaspersky Security for Mobile zgodnie z warunkami Umowy licencyjnej. Klucze sg generowane przez
specijalistéw z Kaspersky.

Klucz dla aplikacji mobilnej mozna dodac za pomocg pliku klucza lub kodu aktywacyjnego:

* Jesli w organizacji jest wdrozony pakiet Kaspersky Security Center, nalezy zastosowac plik klucza i rozesta¢ go
do aplikacji mobilnych z systemem Android. Klucz bedzie wyswietlany w interfejsie Kaspersky Security Center i
w interfejsie aplikacji mobilnej na Androida jako unikatowa sekwencja alfanumeryczna.

Po dodaniu kluczy mozna je zastgpi¢ innymi kluczami.
Nie mozesz aktywowac aplikacji Kaspersky Security for iOS bez pliku z kluczem.

* Jedli Twoja organizacja nie uzywa Kaspersky Security Center, musisz udostepni¢ kod aktywacyjny

uzytkownikowi. Uzytkownik wprowadza kod aktywacyjny w aplikacji mobilnej na system Android lub iOS. Klucz
wyswietlany jest w interfejsie aplikacji mobilnej jako unikalna sekwencja alfanumeryczna.

Klucz moze zosta¢ zablokowany przez Kaspersky, jesli, na przyktad, warunki Umowy licencyjnej zostang naruszone.
Jedli klucz zostanie zablokowany, aplikacja mobilna przestaje wykonywa¢ wszystkie swoje funkcje poza
synchronizacjg z Serwerem administracyjnym. Aby kontynuowac¢ korzystanie z aplikaciji, musisz zakupi¢ inny klucz.

Informacje o kodzie aktywacyjnym

Kod aktywacyjny to unikatowa sekwencja 20 znakdw alfanumerycznych. Mozesz wprowadzi¢ kod aktywacyjny, aby
doda¢ klucz, ktéry spowoduje aktywacje aplikacji mobilnej Kaspersky Endpoint Security for Android lub Kaspersky
Security for iOS. Kod aktywacyjny otrzymasz na adres e-mail, ktéry okreslites podczas sktadania zamdwienia, po
zakupieniu zintegrowanego rozwigzania Kaspersky Security for Mobile lub po zamdwieniu wersji testowej Kaspersky
Security for Mobile.

Aby aktywowa¢ aplikacje mobilng kodem aktywacyjnym, potrzebny jest dostep do internetu w celu nawigzania
potaczenia z serwerami aktywacji Kaspersky.
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Jedli zgubited swdj kod aktywacyjny po aktywowaniu aplikaciji, bedziesz mégt go odzyskaé. Kod aktywacyjny moze
by¢ potrzebny, na przyktad, do rejestracji w Kaspersky CompanyAccount. Aby przywréci¢ kod aktywacyjny, nalezy
skontaktowac sig z dziatem pomocy technicznej Kaspersky.

Informacje o pliku klucza

Plik klucza to plik z rozszerzeniem key, ktéry otrzymasz od Kaspersky. Przeznaczeniem pliku klucza jest dodanie
klucza aktywujacego aplikacje Kaspersky Endpoint Security for Android.

Nie mozesz aktywowac aplikacji Kaspersky Security for iOS bez pliku z kluczem.

Plik klucza otrzymasz na adres e-mail, ktéry okreslono podczas sktadania zamdwienia, po zakupieniu
zintegrowanego rozwigzania Kaspersky Security for Mobile lub po zamdwieniu wersji testowej Kaspersky Security
for Mobile.

Aby aktywowac aplikacje przy uzyciu pliku klucza, nie ma konieczno$ci nawigzania potgczenia z serwerami aktywacji
Kaspersky.

Przypadkowo usuniety plik klucza mozna odzyskaé. Plik klucza moze by¢ potrzebny, na przyktad, do zarejestrowania
sie w ustudze Kaspersky CompanyAccount.

W celu odzyskania pliku klucza:
e Skontaktuj sie ze sprzedawca licencji.

e Uzyskaj plik klucza poprzez strone internetowg Kaspersky =, korzystajgc ze swojego kodu aktywacyjnego.

Zapewnianie danych w Kaspersky Endpoint Security for Android

Produkt Kaspersky Security for Mobile jest zgodny z wymaganiami Rozporzadzenia o Ochronie Danych Osobowych
(GDPR - General Data Protection Regulation).

Aby zainstalowa¢ aplikacje, Ty lub uzytkownik urzadzenia musicie przeczytac i zaakceptowac warunki Umowy
licencyjnej uzytkownika koricowego. Ponadto mozna skonfigurowac zasady, aby akceptowac wymienione ponize;
Oswiadczenia globalnie dla wszystkich uzytkownikédw. W przeciwnym razie uzytkownicy zostang poproszeni przez
powiadomienie na gtdwnym ekranie aplikacji o zaakceptowaniu nastepujgcych Oéwiadczen dotyczacych
przetwarzania danych osobowych uzytkownika:

e Osdwiadczenie Kaspersky Security Network
e Oswiadczenie dotyczace przetwarzania danych na potrzeby modutu Ochrona WWW

e Oswiadczenie dotyczace przetwarzania danych w celach marketingowych

Jesli zdecydujesz sie akceptowad wyciagi globalnie, wersje oswiadczen zaakceptowane przez Kaspersky
Security Center musza by¢ zgodne z wersjami juz zaakceptowanymi przez uzytkownikdw. W przeciwnym razie
uzytkownicy zostang poinformowani o problemie i poproszeni o zaakceptowanie wersji oswiadczenia zgodnej z
wersjg zaakceptowang globalnie przez administratora. Stan urzadzenia we wtyczce Kaspersky Security for
Mobile (Devices) réwniez zmieni sie na Ostrzezenie.
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Uzytkownik moze zaakceptowac warunki Oéwiadczenia lub je odrzuci¢ w dowolnym momencie w sekcji Informacje
o aplikacji w ustawieniach Kaspersky Endpoint Security for Android.

Wymiana informacji z Kaspersky Security Network

W celu udoskonalenia ochrony w czasie rzeczywistym, Kaspersky Endpoint Security for Android wykorzystuje
ustuge chmury Kaspersky Security Network podczas dziatania nastepujgcych komponentéw:

e Anti-Virus. Aplikacja uzyska dostep do internetowej bazy wiedzy firmy Kaspersky, zawierajgcej reputacje plikdw
i aplikacji. Skanowanie wyszukuje zagrozenia, o ktérych informacje nie zostaty jeszcze dodane do
antywirusowych baz danych, ale sg juz dostepne w KSN. Ustuga chmury Kaspersky Security Network zapewnia
petne dziatanie Antywirusa i zmniejsza prawdopodobienstwo fatszywych alarméw.

e Ochrona WWW. Aplikacja wykorzystuje dane pobrane z KSN do skanowania stron internetowych przed ich
otwarciem. Aplikacja okresla takze kategorie strony internetowej do kontrolowania dostepu uzytkownikéw do
internetu w oparciu o listy dozwolonych i blokowanych kategorii (na przyktad, kategoria "Komunikacja przez
internet”).

» Kontrola aplikacji. Aplikacja okresla kategorig aplikacji do ograniczenia uruchamiania aplikaciji, ktére nie spetniaja
firmowych wymagan bezpieczeristwa, w oparciu o listy dozwolonych i blokowanych kategorii (na przyktad,
kategoria "Gry").

Informacje dotyczace typu danych wysytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania
Antywirusa i Kontroli aplikacji sg dostepne w Umowie licencyjnej. Akceptujac warunki i postanowienia Umowy
licencyjnej, wyrazasz zgode na wysytanie tych informaciji.

Informacje o typie danych przesytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania Ochrony
WWW sg dostepne w Odwiadczeniu dotyczgcym przetwarzania danych w ramach Ochrony WWW. Akceptujac
warunki i postanowienia O$wiadczenia, wyrazasz zgode na wysytanie tych informaciji.

Informacje dotyczace typu danych statystycznych wysytanych do Kaspersky podczas korzystania z KSN w trakcie
dziatania aplikacji mobilnej Kaspersky Endpoint Security for Android sg dostepne w Oéwiadczeniu Kaspersky
Security Network. Akceptujgc warunki i postanowienia O$wiadczenia, wyrazasz zgode na wysytanie tych informacji.

Dostarczanie danych zgodnie z Umowg licencyjna

Jezeli do aktywacji Oprogramowania jest uzywany Kod aktywacyjny, w celu weryfikacji uprawnionego wykorzystania
Oprogramowania, Uzytkownik koncowy wyraza zgode na okresowe przekazywanie Posiadaczowi praw
nastepujacych informaciji:

e format danych w zgdaniu wystanym do infrastruktury Posiadacza praw; adres iPv4 ustugi sieciowej, do ktérego
uzyskiwano dostep; rozmiar zawarto$ci zgdania wystanego do infrastruktury Posiadacza praw; ID protokotu; kod
aktywacyjny oprogramowania; typ kompresji danych; ID oprogramowania; zestaw identyfikatoréw
Oprogramowania, ktére moze by¢ aktywowane na urzadzeniu uzytkownika; wersja jezykowa Oprogramowania;
petna wersja Oprogramowania; unikatowy identyfikator urzadzenia; data i godzina na urzadzeniu uzytkownika; ID
instalacji Oprogramowania (PCID); wersjg systemu operacyjnego, numer wersji systemu operacyjnego, numer
aktualizacji systemu operacyjnego, wydanie systemu operacyjnego, rozszerzone informacje o wydaniu systemu
operacyjnego; model urzadzenia; rodzine systemu operacyjnego; format danych w zadaniu wystanym do
infrastruktury Posiadacza praw; typ sumy kontrolnej przetwarzanego obiektu; nagtéwek licencj
Oprogramowania; ID regionalnego centrum aktywaciji; dat i godzina utworzenia klucza licencyjnego
Oprogramowania; identyfikator licencji Oprogramowania; ID modelu informacji uzytego do dostarczenia licenciji
dla Oprogramowania; data i godzina wygasniecia licencji dla Oprogramowania; biezacy stan klucza licencyjnego
Oprogramowania; typ uzytej licencji dla Oprogramowania; typ licencji uzytej do aktywowania Oprogramowania;
identyfikator Oprogramowania pochodzacy z licencjj;
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W celu ochrony Komputera przed zagrozeniami dla bezpieczenstwa informacji Uzytkownik kor\cowy zobowigzuje sie
do okresowego dostarczania Posiadaczowi praw nastepujacych informacii:

* typ sumy kontrolnej przetwarzanego obiektu; suma kontrolna przetwarzanego obiektu; identyfikator
komponentu Oprogramowania;

e identyfikator wyzwolonego wpisu w antywirusowych bazach danych Oprogramowania; znacznik czasu
wyzwolonego wpisu w antywirusowych bazach danych Oprogramowania; typ wyzwolonego wpisu w
antywirusowych bazach danych Oprogramowania; nazwa wykrytego szkodliwego programu lub legalnego
oprogramowania, ktére moze zostac¢ uzyte do uszkodzenia urzadzenia lub danych uzytkownika;

* nazwa sklepu, z ktérego zainstalowano aplikacje; nazwa pakietu aplikaciji; klucz publiczny wykorzystywany do
podpisywania pliku APK; suma kontrolna certyfikatu wykorzystywanego do podpisywania pliku APK; znacznik
czasu certyfikatu cyfrowego;

* petna wersja Oprogramowania; ID aktualizacji Oprogramowania; typ zainstalowanego Oprogramowania;
identyfikator konfiguracji; wynik dziatania Oprogramowania; kod btedu;

* numery, ktére sg wydzielone z pliku APK aplikacji dla systemu Android zgodnie z pewnymi regutami
matematycznymii ktére nie pozwalajg na przywrdcenie zawartosci oryginalnego pliku; te dane nie zawierajg nazw
plikéw, éciezek do plikéw, adreséw, numerdw telefondw lub innych informacji osobowych uzytkownikéw.

Jezeli Uzytkownik wykorzystuje serwery aktualizacji Posiadacza praw do pobrania Aktualizacji, Uzytkownik korcowy
w celu zwiekszenia wydajnosci procedury wyraza zgode na okresowe dostarczanie Posiadaczowi praw
nastepujgcych informacji

e identyfikator Oprogramowania pochodzacy z licencji; petna wersja Oprogramowania; identyfikator licenciji
Oprogramowania; typ uzytej licencji dla Oprogramowania; ID instalacji Oprogramowania (PCID); ID uruchomienia
aktualizacji Oprogramowania; przetwarzany adres internetowy.

Posiadacz praw moze uzy¢ takich informacji takze do otrzymywania statystycznych informaciji o dystrybucijii uzyciu
Oprogramowania.

Uzyskane informacje sa chronione przez Kaspersky zgodnie z wymogami wynikajgcymi z przepiséw prawa. Uzyskane
informacje sg przechowywane w postaci zaszyfrowanej i sg niszczone w miare ich gromadzenia (dwa razy do roku)
lub na zgdanie Uzytkownika. Ogdlne statystyki sg przechowywane caty czas.

Dostarczenia danych zgodnie z Oswiadczeniem Kaspersky Security Network

Korzystanie z KSN moze prowadzi¢ do zwiekszania skutecznoéci ochrony przed zagrozeniami dla bezpieczerstwa
sieci i informaciji, ktéra to ochrone zapewnia Oprogramowanie.

Jedli uzywasz licencji na 5 lub wiecej weztéw, Posiadacz praw automatycznie otrzyma i przetworzy nastepujace
dane podczas korzystania z KSN:

e identyfikator wyzwolonego wpisu w antywirusowych bazach danych Oprogramowania; znacznik czasu
wyzwolonego wpisu w antywirusowych bazach danych Oprogramowania; typ wyzwolonego wpisu w
antywirusowych bazach danych Oprogramowania; data i godzina publikacji baz danych Oprogramowania; wersje
systemu operacyjnego, numer wersji systemu operacyjnego, numer aktualizacji systemu operacyjnego, wydanie
systemu operacyjnego, rozszerzone informacje o wydaniu systemu operacyjnego; wersja pakietu Service Pack
dla systemu operacyjnego; charakterystyka wykrycia; suma kontrolna (MD5) przetwarzanego obiektu; nazwa
przetwarzanego obiektu; flaga wskazujgca, czy przetwarzany obiekt to plik PE; suma kontrolna (MD5) maski,
ktdra zablokowata ustuge sieciowa; sume kontrolng (SHA256) przetwarzanego obiektu; rozmiar przetwarzanego
obiektu; kod typu obiektéw; decyzja Oprogramowania odnoénie przetwarzanego obiektu; Sciezka do
przetwarzanego obiektu; kod katalogu; wersja komponentu Oprogramowania; wersja przesytanych statystyk;
ostatnio uzywany adres ustugi sieciowej (URL, IP); typ klienta uzytego do uzyskania dostgpu do ustugi sieciowe;;
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adres iPv4 ustugi sieciowej, do ktérego uzyskiwano dostep; adres iPvé ustugi sieciowej, do ktérego uzyskiwano
dostep; adres internetowy Zrédta zgdania ustugi sieciowej (odnos$nik); przetwarzany adres internetowy;

informacje o przeskanowanych obiektach (wersja aplikacji z AndroidManifest.xml; decyzja Oprogramowania
odnosnie aplikacji; metoda uzyta do uzyskania decyzji Oprogramowania odnos$nie aplikacji; nazwa pakietu
instalatora w sklepie; nazwa pakietu (lub nazwa zestawu danych) z pliku AndroidManifest.xml; kategoria Google
SafetyNet; flaga wskazujgca, czy SafetyNet jest wtaczony na urzadzeniu; warto$¢ SHA256 z odpowiedzi Google
SafetyNet; APK Signature Scheme dla certyfikatu APK; kod wersji zainstalowanego Oprogramowania; numer
seryjny certyfikatu wykorzystywanego do podpisywania pliku APK; nazwa instalowanego pliku APK; $ciezka do
instalowanego pliku APK; wystawca certyfikatu wykorzystywanego do podpisywania pliku APK; klucz publiczny
wykorzystywany do podpisywania pliku APK; suma kontrolna certyfikatu wykorzystywanego do podpisywania
pliku APK; data i godzina wygasniecia certyfikatu; data i godzina wydania certyfikatu; wersja przesytanych
statystyk; algorytm wyliczania odcisku palca certyfikatu cyfrowego; Suma kontrolna MD5 zainstalowanego pliku
APK; Suma kontrolna MD5 pliku DEX znajdujacego sie w pliku APK; zgody udzielane aplikacji w sposdb
dynamiczny; wersja oprogramowania innej firmy; flaga wskazujgca, ze aplikacja jest domy$lnym komunikatorem
SMS; flaga wskazujaca, ze aplikacja posiada uprawnienia Administratora urzadzenia; flaga wskazujaca, ze
aplikacja znajduje sie w katalogu systemowym; flaga wskazujgca, ze aplikacja uzywa ustug dostepnosci);

informacje o wszystkich potencjalnie ztosliwych obiektach i dziataniach (fragment zawarto$ci przetwarzanego
obiektu); data i godzina wygasniecia certyfikatu; data i godzina wydania certyfikatu; identyfikator klucza z
magazynu kluczy, uzytego do szyfrowania; protokdt uzyty do wymiany danych z KSN; kolejnoé¢ fragmentu w
przetwarzanym obiekcie; dane wewngtrznego raportu, wygenerowanego przez modut Oprogramowania
antywirusowego dla przetwarzanego obiektu; nazwa wydawcy certyfikatu; klucz publiczny certyfikatu; algorytm
obliczenia klucza publicznego certyfikatu; numer seryjny certyfikatu; data i godzina podpisania obiektu;
ustawienia i nazwa wiasciciela certyfikatu; odcisk palca certyfikatu cyfrowego przeskanowanego obiektu i
algorytm funkciji skrétu; data i godzina ostatniej modyfikacji przetwarzanego obiektu; data i godzina utworzenia
przetwarzanego obiektu; przetwarzane obiekty lub ich czesci; opis przetwarzanego obiektu w sposéb
zdefiniowany we wtasciwoséciach obiektu; format przetwarzanego obiektu; typ sumy kontrolnej przetwarzanego
obiektu; suma kontrolna (MD5) przetwarzanego obiektu; nazwa przetwarzanego obiektu; sume kontrolng
(SHA256) przetwarzanego obiektu; rozmiar przetwarzanego obiektu; nazwa producenta Oprogramowania;
decyzja Oprogramowania odnosnie przetwarzanego obiektu; wersja przetwarzanego obiektu; Zrédto decyzji
podjetej w stosunku do przetwarzanego obiektu; suma kontrolna przetwarzanego obiektu; nazwa aplikaciji
nadrzednej; $ciezka do przetwarzanego obiektu; informacje o wyniku sprawdzania podpisu pliku; klucz sesji
logowania; algorytm szyfrowania klucza sesji logowania; czas przechowywania przetwarzanego obiektu; algorytm
wyliczania odcisku palca certyfikatu cyfrowego);

typ kompilaciji, na przyktad, "user” lub "eng"; petna nazwa produktu; producent produktu/sprzetu; czy dozwolona
jest instalacja aplikacji spoza Google Play; stan ustugi chmury w celu weryfikaciji aplikacji Google; stan ustugi
chmury w celu weryfikacji aplikacji Google instalowanych za posrednictwem standardu ADB; biezgca nazwa
kodowa lub "REL" opracowywania dla kompilacji produkcyjnej; numer kompilaciji przyrostowej; cigg znakdéw wers;ji
widoczny dla uzytkownika; nazwa urzadzenia uzytkownika; identyfikator kompilacji Oprogramowania widoczny
dla uzytkownika; odcisk cyfrowy oprogramowania uktadowego; identyfikator oprogramowania uktadowego; flaga
wskazujgca, czy urzadzenie byto rootowane; system operacyjny; nazwa oprogramowania; typ uzytej licencji dla
Oprogramowania;

informacje o jakosci ustug KSN (protokdt uzywany do wymiany danych z KSN; ID ustugi KSN, do ktérej dostep
uzyskato Oprogramowanie; data i godzina zaprzestania otrzymywania statystyk; liczba potgczen z KSN wzieta z
pamieci podrecznej; liczba zadan, dla ktérych odpowiedzZ znaleziono w lokalnej bazie zadar; liczba nieudanych
potgczen z KSN; liczba nieudanych transakcji KSN; tymczasowa dystrybucja anulowanych zgdar wystanych do
KSN; tymczasowa dystrybucja nieudanych potaczer z KSN; tymczasowa dystrybucja nieudanych transakciji KSN;
tymczasowa dystrybucja pomysinych potgczer z KSN; tymczasowa dystrybucja pomyséinych transakcji KSN;
tymczasowa dystrybucja pomysinych zadarn wystanych do KSN; tymczasowa dystrybucja zadan wystanych do
KSN, ktére przekroczyty limit czasu oczekiwania; liczba nowych potgczen z KSN; liczba niepomysinych zgdan
wystanych do KSN spowodowanych przez btedy routingu; liczba niepomyséinych zgdar spowodowanych przez
wytgczenie ustugi KSN w ustawieniach Oprogramowania; liczba niepomyséinych zgdan wystanych do KSN
spowodowanych przez problemy z siecig; liczba pomysinych potaczen z KSN; liczba udanych transakcji KSN;
catkowita liczba zgdan wystanych do KSN; data i godzina rozpoczecia otrzymywania statystyk);
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¢ |D urzadzenia; petna wersja Oprogramowania; ID aktualizacji Oprogramowania; ID instalacji Oprogramowania
(PCID); typ zainstalowanego Oprogramowania;

e wysokos$¢ ekranu urzgdzenia; szerokos¢ ekranu urzadzenia; informacie o aplikacji wykorzystujacej funkcje
naktadki ekranowej: suma kontrolna MD5 pliku APK; informacje o aplikacji wykorzystujgcej funkcje naktadki
ekranowej: suma kontrolna MDb pliku classes.dex; informacje o aplikacji wykorzystujacej funkcje naktadki
ekranowej: nazwa pliku APK; informacje o aplikacji wykorzystujacej funkcje naktadki ekranowej: $ciezka do pliku
APK bez nazwy pliku; wysoko$¢ naktadki; informacije o naktadajgcym sie Oprogramowaniu: suma kontrolna MD5
pliku APK; naktadajace sie informacje o aplikacji: suma kontrolna MD5 pliku classes.dex; naktadajace sie
informacje o aplikacji: nazwa pliku APK; naktadajace sig informacje o aplikacji: Sciezka do pliku APK bez nazwy
pliku; naktadajace sie informacje o aplikacji: nazwa pakietu aplikacji (dla naktadajacego sie aplikacja: jesli reklama
jest wyswietlana na pustym pulpicie, wartoscig powinien by¢ ciag "launcher”); data i godzina natozenia;
informacje o aplikacji wykorzystujacej funkcje naktadki ekranowej: nazwa pakietu aplikacji; szeroko$¢ naktadki;

* ustawienia uzywanego punktu dostepowego Wi-Fi (typ wykrytego urzadzenia; ustawienia DHCP (sumy
kontrolne lokalnego adresu bramki: IPvé6, DHCP IPvé, DNS1IPvé, DNS2 IPvé; suma kontrolna dtugoéci prefiksu
sieci; suma kontrolna adresu lokalnego IPv6); ustawienia DHCP (sumy kontrolne lokalnego adresu IP bramki,
adresu IP DHCP, adresu IP DNST, adresu IP DNS2 i maski podsieci); flaga wskazujgca, czy domena DNS istnieje;
suma kontrolna przypisanego lokalnego adresu IPv6; suma kontrolna przypisanego lokalnego adresu IPv4; flaga
wskazujgca, czy urzgdzenie jest podtgczone; typ uwierzytelniania sieci Wi-Fi; lista dostepnych sieci Wi-Fiiich
ustawien; suma kontrolna (MD5 z solg) adresu MAC punktu dostepowego; suma kontrolna (SHA256 z solg)
adresu MAC punktu dostepowego; typy potaczen wspomagane przez punkty dostepowe Wi-Fi; typ szyfrowania
sieci Wi-Fi; czas lokalny rozpoczecia i zakoriczenia potaczenia z siecig Wi-Fi; identyfikator sieci Wi-Fi oparty na
adresie MAC punktu dostepowego; identyfikator sieci Wi-Fi oparty na nazwie sieci Wi-Fi; identyfikator sieci Wi-
Fi oparty na nazwie sieci Wi-Fi i adresie MAC punktu dostepowego; sita sygnatu Wi-Fi; nazwe sieci
bezprzewodowej (Wi-Fi); zbidr protokotéw uwierzytelniania wspomaganych przez te konfiguracje; protokdt
uwierzytelniania stosowany dla potgczenia WPA-EAP; wewnegtrzny protokdt uwierzytelniania; zbidr grupy
szyfrow wspomaganych przez te konfiguracje; zbiér protokotéw zarzgdzania kluczami wspomaganych przez te
konfiguracje; ostatnia kategoria prywatnosci sieci w Oprogramowaniu; ostatnia kategoria bezpieczeristwa sieci
w Oprogramowaniu; zestaw szyfréw blokowych dla WPA wspomaganych przez te konfiguracje; zestaw
protokotdw bezpieczenstwa wspomaganych przez te konfiguracje);

e dataigodzina instalacji Oprogramowania; data aktywacji oprogramowania; identyfikator organizacji partnera, za
posrednictwem ktdrej ztozono zamdwienie na licencje dla Oprogramowania; identyfikator Oprogramowania
pochodzacy z licencji; numer seryjny klucza licencyjnego Oprogramowania; wersja jezykowa Oprogramowania;
flaga wskazujagca, czy uczestnictwo w KSN jest wigczone; identyfikator licencjonowanego Oprogramowania;
identyfikator licencji Oprogramowania; identyfikator systemu operacyjnego; wersje systemu operacyjnego.

Co wiecej, w celu realizacji deklarowanego celu, tj. zwigkszania efektywnos$ci ochrony zapewnianej przez
Oprogramowanie, Posiadacz praw moze otrzymywac obiekty, ktére moga by¢ wykorzystane przez niepowotane
osoby do poczynienia szkéd na Komputerze i stworzenia zagrozen dla bezpieczenstwa informacji.

Udostepnianie powyzszych informaciji KSN jest dobrowolne. Mozesz zakonczy¢ uczestnictwo w Kaspersky
Security Network w dowolnym momencie

Dostarczenia danych zgodnie z Oswiadczeniem dotyczgcym przetwarzania danych na potrzeby
modutu Ochrona WWW

Zgodnie z Os$wiadczeniem dotyczgcym modutu Ochrona WWW Posiadacz praw przetwarza dane w celu
zapewnienia dziatania modutu Ochrona WWW. Okreslony cel obejmuje wykrywanie zagrozen internetowych i
okreélanie kategorii odwiedzanych stron internetowych przy uzyciu ustugi chmury Kaspersky Security Network
(KSN).

Za zgoda Uzytkownika nastepujgce dane beda automatycznie i regularnie wysytane do Posiadacza praw zgodnie z
Odwiadczeniem dotyczgcym modutu Ochrona WWW:
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Wersja produktu; Unikatowy identyfikator urzadzenia; ID instalacji; Typ produktu.

Adres URL strony, numer portu, protokét URL, adres URL, ktéry odsyta do zgdanych informaciji.

Dostarczenia danych zgodnie z Oswiadczeniem dotyczgcym przetwarzania danych w celach
marketingowych.

Do przetwarzania danych Posiadacz praw uzywa systemdw informacyjnych stron trzecich. Przetwarzanie danych
przez strony trzecie podlega zapisom o$wiadczeri o ochronie prywatnoéci dotyczacych takich systemow
informacyjnych stron trzecich. Ponizej wskazano ustugi uzywane przez Posiadacza praw oraz przetwarzane w nich
dane:

Google Analytics dla Firebase

Podczas korzystania z Oprogramowania nastepujace dane sg automatycznie i regularnie wysytane do ustugi Google
Analytics dla Firebase w celu spetnienia zadeklarowanego celu:

informacje o aplikacji (wersja aplikaciji, identyfikator aplikacji i identyfikator aplikacji w ustudze Firebase,
identyfikator instancji w ustudze Firebase, nazwa sklepu, w ktérym zakupiono aplikacje, znacznik czasowy
pierwszego uruchomienia Oprogramowania)

ID instalacji aplikacji na urzadzeniu i metody instalacji na urzadzeniu

informacja o regionie i wersji jezykowej

informacja o rozdzielczosci ekranu urzadzenia

informacja o uzyskaniu przez uzytkownika dostepu do konta root

informacje diagnostyczne dotyczace urzadzenia, pochodzace z ustugi SafetyNet Attestation

informacja o ustawieniu aplikacji Kaspersky Endpoint Security for Android jako funkcji utatwiert dostepu.

informacje o przejéciach miedzy ekranami aplikaciji, czasie trwania sesji, rozpoczeciu i zakoriczeniu sesji na
ekranie, nazwie ekranu

protokot uzywany do przesytania danych do ustugi Firebase, jego wersja oraz ID uzywanej metody przesytania
danych

szczegdtowe informacje o typie i parametrach zgtaszanego zdarzenia
informacje o licenciji na aplikacje, jej dostepnoscii liczbie urzadzen

informacje o czestotliwoéci aktualizacji antywirusowej bazy danych i synchronizacji z Serwerem
administracyjnym

informacje o Konsoli administracyjnej (Kaspersky Security Center lub zewnetrzne systemy EMM)
Android ID
identyfikator tresci reklamowych.

informacje dotyczace Uzytkownika: kategoria wiekowa i pteé, identyfikator kraju zamieszkania oraz lista
zainteresowan
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e informacje dotyczace komputera Uzytkownika, na ktérym Oprogramowanie jest zainstalowane: nazwa
producenta komputera, typ komputera, model, wersja i wersja jezykowa systemu operacyjnego, informacje o
aplikacji pierwszy raz otwartej w ciggu ostatnich 7 dni oraz o aplikacji pierwszy raz otwartej ponad 7 dni temu

Do ustugi Firebase dane sg przekazywane za posrednictwem bezpiecznego potagczenia. Informacje dotyczace
sposobu przetwarzania danych w ustudze Firebase sg dostepne na stronie internetowej

https:/firebase.google.com/support/privacy.

Ustuga zaswiadczania SafetyNet Attestation

Podczas korzystania z Oprogramowania nastepujgce dane beda regularnie przesytane automatycznie do ustugi
SafetyNet Attestation w celu realizacji deklarowanego celu:

e Czas kontroli urzadzenia
* Informacja o oprogramowaniu, nazwy i dane certyfikatéw oprogramowania
e Wyniki kontroli urzadzenia

* Losowe kontrole ID w celu weryfikacji wynikéw kontroli urzadzenia

Do ustugi SafetyNet Attestation dane sa przekazywane za posrednictwem bezpiecznego kanatu. Informacje
dotyczace sposobu przetwarzania danych w ustudze SafetyNet Attestation sg dostepne na stronie
internetowej: https:/policies.google.com/privacy.

Firebase Performance Monitoring

Podczas korzystania z Oprogramowania nastepujgce dane beda regularnie przesytane automatycznie do ustugi
Firebase Performance Monitoring w celu realizacji deklarowanego celu:

* unikatowy identyfikator instalacji;

* nazwa pakietu aplikacj;

e wersje zainstalowanego Oprogramowania;

e poziom baterii i stan natadowania baterii;

* operator;

* stan aplikacji na pierwszym planie lub w tle;

e geografia;

e Adres|P

e kod jezyka urzadzenia;

* informacje o potaczeniu sieciowym/radiowym;

* pseudonimowy identyfikator instancji Oprogramowania;
e rozmiar dysku i pamieci RAM:;

» flaga wskazujgca, czy usunieto zabezpieczenia producenta w urzadzeniu lub czy urzadzenie byto rootowane;
* sita sygnatu;

® czas trwania automatycznego $ledzenia;
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e sied, a takze nastepujace odpowiednie informacje: kod odpowiedzi, rozmiar tadunku w bajtach, czas odpowiedzi

® Opis urzadzenia.

Do ustugi Firebase Performance Monitoring dane sg przekazywane za posrednictwem bezpiecznego potaczenia.
Informacje dotyczace sposobu przetwarzania danych w ustudze Firebase Performance Monitoring sg dostepne
na stronie internetowej: https:/firebase.google.com/support/privacy.

Crashlytics

Podczas korzystania z Oprogramowania nastepujace dane beda regularnie przesytane automatycznie do ustugi
Crashlytics w celu realizacji deklarowanego celu:

¢ |D oprogramowania;

* wersje zainstalowanego Oprogramowania;

* flaga wskazujgca, czy Oprogramowanie byto uruchomione w tle;

e architektura procesora;

* unikatowy identyfikator zdarzenig;

e dataigodzina zdarzenia;

* modelu urzgdzenia;

e catkowity rozmiar dysku oraz przestrzen aktualnie uzywana;

® nazwa i wersja systemu operacyjnego;

e catkowity rozmiar pamieci RAM oraz rozmiar aktualnie uzywany;

* flaga wskazujgca, czy urzadzenie byto rootowane;

e orientacja ekranu w momencie wystgpienia zdarzenia;

e producent produktu/sprzetu;

¢ unikatowy identyfikator instalacji:

e wersja przesytanych statystyk;

* typ wyjatku Oprogramowania;

e tres¢ komunikatu o btedzie;

 flaga wskazujaca, czy wyjatek Oprogramowania byt spowodowany przez zagniezdzony wyjatek;
e D watku;

* flaga wskazujgca, czy ramka byta przyczynag btedu Oprogramowania;
 flaga wskazujaca, czy watek spowodowat niespodziewane zakoriczenie dziatania Oprogramowania;

* informacje o sygnale, ktéry spowodowat niespodziewane zakoriczenie dziatania Oprogramowania: nazwa sygnatu,
kod sygnatu, adres sygnatu
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e dla kazdej ramki skojarzonej z watkiem, wyjatkiem lub btedem: nazwa pliku ramki, numer wiersza pliku ramki,
symbole debugowania, adres i przesuniecie w obrazie binarnym, nazwa wyswietlana biblioteki z ramka, typ ramki,
flaga wskazujgca, czy ramka byta przyczyna btedu

e identyfikator systemu operacyjnego;
¢ |D problemu skojarzonego ze zdarzeniem;

e informacje o zdarzeniach, ktdre wystgpity przed niespodziewanym zakoriczeniem dziatania Oprogramowania:
identyfikator zdarzenia, data i godzina zdarzenia, typ i warto$¢ zdarzenia

* wartosci rejestru procesora;

* typ zdarzenia oraz warto$¢.

Dane sg przekazywane do ustugi Crashlytics za po$rednictwem bezpiecznego kanatu. Informacje na temat
sposobu przetwarzania danych w ustudze Crashlytics sg dostepne pod adresem:
https:/firebase.google.com/terms/crashlytics-app-distribution-data-processing-terms.

Podanie powyzszych informacji na potrzeby przetwarzania w celach marketingowych nie jest obowigzkowe.

Zapewnianie danych w Kaspersky Security for iOS

Produkt Kaspersky Security for Mobile jest zgodny z wymaganiami Rozporzadzenia o Ochronie Danych Osobowych
(GDPR - General Data Protection Regulation).

Aby zainstalowa¢ aplikacje, uzytkownik urzadzenia musi przeczytad i zaakceptowad nastepujgce odwiadczenia
dotyczace przetwarzania jego danych osobowych:

* Umowa licencyjna
e Polityka prywatnoéci dla Produktéw i Ustug

Opcjonalnie uzytkownik moze przeczytac i zaakceptowac warunki nastepujgcego os$wiadczenia:
e Osdwiadczenie Kaspersky Security Network

Uzytkownik moze wyswietli¢ warunki z niniejszych dokumentéw w dowolnym czasie w sekcji Informacje o aplikaciji
— Umowy i oswiadczenia w ustawieniach Kaspersky Security for iOS. W tej sekcji uzytkownik moze takze
zaakceptowac lub odrzuci¢ warunki Oéwiadczenia KSN.

Wymiana informaciji z Kaspersky Security Network

W celu udoskonalenia ochrony w czasie rzeczywistym, Kaspersky Security for iOS wykorzystuje ustuge chmury
Kaspersky Security Network podczas dziatania komponentu Ochrona WWW. Aplikacja wykorzystuje dane pobrane
z KSN do skanowania zasobdw internetowych przed ich otwarciem.

Informacje dotyczace typu danych wysytanych do Kaspersky podczas korzystania z KSN w trakcie dziatania
Ochrony WWW sg dostepne w Umowie licencyjnej uzytkownika koricowego. Akceptujgc warunki i postanowienia
Umowy licencyjnej, wyrazasz zgode na wysytanie tych informaciji.
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Informacje dotyczace typu danych statystycznych wysytanych do Kaspersky podczas korzystania z KSN w trakcie
dziatania aplikacji mobilnej Kaspersky Security for iOS sg dostepne w O$wiadczeniu Kaspersky Security Network.
Akceptujgc warunki i postanowienia Oéwiadczenia, wyrazasz zgode na wysytanie tych informaciji.

Dostarczanie danych zgodnie z Umowg licencyjna

Jezeli do aktywacji Oprogramowania jest uzywany Kod aktywacyjny, w celu weryfikacji uprawnionego wykorzystania
Oprogramowania, Uzytkownik korncowy wyraza zgode na okresowe przekazywanie Posiadaczowi praw
nastepujgcych informaciji:

* Format danych w zadaniu wystanym do infrastruktury Posiadacza praw; adres iPv4 ustugi sieciowej, do ktérego
uzyskiwano dostep; rozmiar zawartos$ci zgdania wystanego do infrastruktury Posiadacza praw; ID protokotu; kod
aktywacyjny oprogramowania; typ kompresji danych; ID oprogramowania; zestaw identyfikatoréw
Oprogramowania, ktére moze by¢ aktywowane na urzadzeniu uzytkownika; wersja jezykowa Oprogramowania;
petna wersja Oprogramowania; unikatowy identyfikator urzadzenia; data i godzina na urzgdzeniu uzytkownika; ID
instalacji Oprogramowania (PCID); aktualnie uzywany kod aktywacyjny dla Oprogramowania; wersje systemu
operacyjnego, numer wersji systemu operacyjnego, numer aktualizacji systemu operacyjnego, wydanie systemu
operacyjnego, rozszerzone informacje o wydaniu systemu operacyjnego; model urzgdzenia; kod operatora sieci
komdrkowej; rodzine systemu operacyjnego; identyfikator Oprogramowania pochodzacy z licenciji; lista umoéw
przedstawionych uzytkownikowi przez Oprogramowanie; typ umowy prawnej zaakceptowanej przez uzytkownika
podczas korzystania z Oprogramowania; wersja umowy prawnej zaakceptowanej przez uzytkownika podczas
korzystania z Oprogramowania; flaga wskazujgca, czy uzytkownik zaakceptowat warunki umowy prawnej podczas
korzystania z Oprogramowania; typ sumy kontrolnej przetwarzanego obiektu; nagtéwek licenciji
Oprogramowania; ID regionalnego centrum aktywacji; dat i godzina utworzenia klucza licencyjnego
Oprogramowania; identyfikator licencji Oprogramowania; ID modelu informacji uzytego do dostarczenia licenciji
dla Oprogramowania; data i godzina wygasniecia licencji dla Oprogramowania; biezacy stan klucza licencyjnego
Oprogramowania; typ uzytej licencji dla Oprogramowania; typ licencji uzytej do aktywowania Oprogramowania;
identyfikator Oprogramowania pochodzacy z licencij;

Posiadacz praw moze wykorzystywac takie informacje réwniez do gromadzenia informacji statystycznych
dotyczacych dystrybucji i uzytkowania Oprogramowania Posiadacza praw.

W celu ochrony Komputera przed zagrozeniami dla bezpieczenstwa informacji Uzytkownik koricowy zobowiazuje sie
do okresowego dostarczania Posiadaczowi praw nastepujgcych informacji:

e Format danych w zadaniu wystanym do infrastruktury Posiadacza praw; ostatnio uzywany adres ustugi sieciowe;
(URL, IP); numer portu; adres internetowy Zrédta zadania ustugi sieciowej (odnosnik).

* petna wersja Oprogramowania; ID aktualizacji Oprogramowania; typ zainstalowanego Oprogramowania; ID
oprogramowania; identyfikator konfiguraciji; wynik dziatania Oprogramowania; kod btedu.

* Przetwarzany adres internetowy; adres iPv4 ustugi sieciowej, do ktdérego uzyskiwano dostep; odcisk palca
certyfikatu cyfrowego przeskanowanego obiektu i algorytm funkcji skrétu; typ certyfikatu; tresci
przetwarzanego podpisu cyfrowego.

Dostarczenia danych zgodnie z Oswiadczeniem Kaspersky Security Network

Po zaakceptowaniu O$wiadczenia KSN Posiadacz praw automatycznie otrzymuje i przetwarza nastepujace dane:

¢ Informacje o jakosci ustug KSN (protokdt uzywany do wymiany danych z KSN; ID ustugi KSN, do ktérej dostep
uzyskato Oprogramowanie; data i godzina zaprzestania otrzymywania statystyk; liczba potgczen z KSN wzieta z
pamieci podrecznej; liczba zadan, dla ktérych odpowiedzZ znaleziono w lokalnej bazie zadar; liczba nieudanych
potgczen z KSN: liczba nieudanych transakcji KSN; tymczasowa dystrybucja anulowanych zgdar wystanych do
KSN; tymczasowa dystrybucja nieudanych potgczenr z KSN; tymczasowa dystrybucja nieudanych transakcji KSN;
tymczasowa dystrybucja pomysinych potgczer z KSN; tymczasowa dystrybucja pomysinych transakcji KSN;
tymczasowa dystrybucja pomysinych zadar wystanych do KSN; tymczasowa dystrybucja zadan wystanych do
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KSN, ktdre przekroczyty limit czasu oczekiwania; liczba nowych potaczert z KSN; liczba niepomyséinych zgdan
wystanych do KSN spowodowanych przez btedy routingu; liczba niepomyséinych zgdarn spowodowanych przez
wyltaczenie ustugi KSN w ustawieniach Oprogramowania; liczba niepomysinych zadarn wystanych do KSN
spowodowanych przez problemy z siecig; liczba pomyslnych potgczen z KSN; liczba udanych transakeiji KSN;
catkowita liczba zgdan wystanych do KSN; data i godzina rozpoczecia otrzymywania statystyk).

ID urzadzenia; petna wersja Oprogramowania; ID aktualizacji Oprogramowania; ID instalacji Oprogramowania
(PCID); typ zainstalowanego Oprogramowania.

Data i godzina instalacji Oprogramowania; data aktywacji oprogramowania; wersja jezykowa Oprogramowania;
flaga wskazujagca, czy uczestnictwo w KSN jest wigczone; identyfikator licencjonowanego Oprogramowania;
identyfikator licencji Oprogramowania; identyfikator systemu operacyjnego; wersja systemu operacyjnego
zainstalowanego na komputerze uzytkownika; wersje systemu operacyjnego.

Udostepnianie powyzszych informaciji KSN jest dobrowolne. Mozesz zakoriczy¢ uczestnictwo w Kaspersky
Security Network w dowolnym momencie
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Kontakt z pomoca techniczng

W tej sekcji opisano sposoby uzyskania pomocy technicznej oraz warunki, na jakich jest ona udzielana.

Jak uzyskac¢ pomoc techniczng?

Jedli nie znajdziesz rozwigzania swojego problemu w dokumentaciji dla Kaspersky Security for Mobile lub w jednym z
dodatkowych Zrédet informacji o Kaspersky Security for Mobile, skontaktuj sie z dziatem pomocy technicznej.
Eksperci z dziatu pomocy technicznej odpowiedzg na wszystkie Twoje pytania zwigzane z instalacjg i uzytkowaniem
Kaspersky Security for Mobile.

Kaspersky zapewnia wsparcie dla aplikacji Kaspersky Security for Mobile w trakcie jej cyklu zycia (zobacz
strone czasu trwania wsparcia technicznego ). Przed skontaktowaniem sie z dziatem pomocy technicznej
przeczytaj zasady korzystania z pomocy technicznej .

Mozesz skontaktowad sie z dziatem pomocy technicznej na jeden z nastepujgcych sposobdw:

¢ Odwiedzajgc strone pomocy technicznejz

* Wysylajgc zgtoszenie do pomocy technicznej poprzez portal Kaspersky CompanyAccount &

Pomoc techniczna poprzez Kaspersky CompanyAccount

Kaspersky CompanyAccount 2 to portal dla firm, ktére korzystajg z aplikacji Kaspersky. Portal Kaspersky
CompanyAccount zostat zaprojektowany w celu utatwienia interakcji miedzy uzytkownikami a specjalistami z
Kaspersky poprzez zgtoszenia online. Mozesz uzy¢ Kaspersky CompanyAccount do éledzenia stanu swoich
zgtoszen online oraz do przechowywania ich historii.

Mozesz zarejestrowad wszystkich pracownikéw firmy pod jednym kontem na portalu Kaspersky CompanyAccount.
Pojedyncze konto umozliwia scentralizowane zarzgdzanie zgtoszeniami elektronicznymi od zarejestrowanych
pracownikéw do Kaspersky, a takze zarzgdzanie uprawnieniami tych pracownikéw poprzez Kaspersky
CompanyAccount.

Portal Kaspersky CompanyAccount jest dostepny w nastepujacych jezykach:
* angielskim

e hiszparskim

e wioskim

* niemieckim

* polskim

* portugalskim

e rosyjskim
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e francuskim
* japoriskim

Wiecej informacji o portalu Kaspersky CompanyAccount mozna znaleZ¢ na stronie dziatu pomocy technicznej=.
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Zrédta informacii o aplikacii

Strona programu Kaspersky Security for Mobile na witrynie Kaspersky

Na stronie Kaspersky Security for Mobile 2 mozesz znalez¢ ogdlne informacje o aplikaciji, jej funkcjach i
parametrach dziatania.

Strona internetowa Kaspersky Security for Mobile zawiera odno$nik do sklepu internetowego. Mozesz w nim kupi¢

lub odnowi¢ licencje dla aplikaciji.

Strona programu Kaspersky Security for Mobile w Bazie wiedzy

Baza wiedzy to sekcja na stronie dziatu pomocy techniczne;j.

Na stronie internetowej Kaspersky Security for Mobile w Bazie wiedzy 2 znajdziesz artykuty zawierajace przydatne
informacje, zalecenia i odpowiedzi na najczesciej zadawane pytania dotyczgce zakupu, instalacji i korzystania z
aplikaciji.

Artykuty z Bazy wiedzy moga zawiera¢ odpowiedzi na pytania spoza zakresu programu Kaspersky Security for
Mobile, zwigzane z innymi aplikacjami Kaspersky. Artykuty z Bazy wiedzy moga takze zawiera¢ nowosci z dziatu
pomocy technicznej.

Pomoc elektroniczna

Pomoc elektroniczna aplikacji zawiera pliki pomocy.

Pomoc kontekstowa wtyczek zarzgdzajacych dla Kaspersky Security for Mobile zawiera informacje o oknach
Kaspersky Security Center: opis ustawien Kaspersky Security for Mobile i odnosniki do opiséw zadan, ktére
wykorzystujg te ustawienia.

Petna pomoc aplikacji Kaspersky Endpoint Security for Android i Kaspersky Security for iOS zawiera informacje na
temat konfigurowania i korzystania z aplikacji mobilnych.

Forum internetowe firmy Kaspersky z dyskusjami na temat aplikacji Kaspersky

Jezeli zapytanie nie wymaga natychmiastowej odpowiedzi, mozna przedyskutowac je ze specjalistami z firmy
Kaspersky lub innymi uzytkownikami jej oprogramowania na naszym Forum@.

Na Forum mozesz przegladac istniejgce tematy, pozostawiac swoje komentarze i tworzy¢ nowe tematy.
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Stownik

Administrator Kaspersky Security Center

Osoba zarzadzajgca dziataniami aplikacji za posrednictwem systemu zdalnego zarzadzania Kaspersky Security
Center.

Administrator urzadzenia
Zestaw uprawnien aplikacji na urzadzeniu z systemem Android, ktéry umozliwia aplikacji uzycie zasad zarzadzania

urzgdzeniami. Jest on konieczny do zaimplementowania w petni funkcjonalnej wersji programu Kaspersky Endpoint
Security na urzadzeniach z systemem Android.

Aktywowanie aplikaciji

Przetaczanie aplikacji do trybu petnej funkcjonalnosci. Aktywacja aplikacji jest przeprowadzana przez uzytkownika
podczas lub po instalacji aplikacji. Aby aktywowaé aplikacje, nalezy posiada¢ kod aktywacyjny lub plik klucza.

Antywirusowe bazy danych
Bazy danych zawierajgce informacje o zagrozeniach ochrony komputera znane specjalistom z Kaspersky w
momencie opublikowania antywirusowych baz danych. Wpisy w antywirusowych bazach danych umozliwiajg

wykrywanie szkodliwego kodu w skanowanych obiektach. Antywirusowe bazy danych sg tworzone przez
specjalistéw z Kaspersky i aktualizowane co godzine.

Autonomiczny pakiet instalacyjny

Plik instalacyjny Kaspersky Endpoint Security dla systemu operacyjnego Android, ktéry zawiera ustawienia
potaczenia aplikacji z Serwerem administracyjnym. Jest on tworzony na podstawie pakietu instalacyjnego tej
aplikacjii jest szczegdlnym elementem pakietu aplikacji mobilnej.

Certyfikat Apple Push Notification service (APNs)

Certyfikat podpisany przez Apple, ktéry umozliwia korzystanie z Apple Push Notification. Za posrednictwem Apple
Push Notification serwer iOS MDM Server moze zarzadzac¢ urzgdzeniami iOS.

Grupa administracyjna
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Zestaw zarzadzanych urzadzen, takich jak urzgdzenia mobilne pogrupowane wedtug wykonywanych funkcji, a takze
zestaw aplikacji zainstalowanych na tych urzadzeniach. Zarzgdzane urzadzenia sg pogrupowane tak, aby mozliwe
byto zarzgdzanie nimi jako jednostka. Na przyktad, urzadzenia mobilne dziatajgce na tym samym systemie
operacyjnym moga zostac¢ potgczone w grupy administracyjne. Grupa moze zawiera¢ w sobie inne grupy
administracyjne. Dla urzadzen w grupie mozliwe jest utworzenie zasad grupy i zadan grupowych.

IMAP

Protokdt umozliwiajgcy dostep do poczty. W przeciwienstwie do protokotu POP3, IMAP zapewnia wigcej mozliwosci
pracy ze skrzynkami pocztowymi, na przyktad zarzgdzanie folderami oraz wiadomogciami bez kopiowania ich
zawarto$ci z serwera pocztowego. Protokdt IMAP korzysta z portu 134.

Kaspersky Private Security Network (Private KSN)

Kaspersky Private Security Network to rozwigzanie, ktére zapewnia uzytkownikom urzadzen z zainstalowanymi
aplikacjami Kaspersky dostep do baz danych reputaciji Kaspersky Security Network i innych danych statystycznych
- bez wysytania danych z ich urzadzen do Kaspersky Security Network. Kaspersky Private Security Network jest
przeznaczony dla klientéw korporacyjnych, ktérzy nie mogg uczestniczyé w Kaspersky Security Network z jednego
z nastepujgcych powoddw:

* Urzadzenia uzytkownika nie sg potgczone z internetem.

* Przesytanie jakichkolwiek danych poza kraj lub korporacyjng sie¢ LAN jest zabronione przez prawo lub
korporacyjne zasady bezpieczeristwa.

Kaspersky Security Center Web Server

Sktadnik Kaspersky Security Center, ktéry jest instalowany wraz z Serwerem administracyjnym. Serwer sieciowy
zostat zaprojektowany do przesytania poprzez sie¢ autonomicznych pakietdw instalacyjnych, profili iOS MDM oraz
plikéw z folderu wspdtdzielonego.

Kaspersky Security Network (KSN)

Ustuga chmury oferujgca dostep do bazy danych firmy Kaspersky, zawierajacej ciggle aktualizowane informacje o
reputacji plikéw, zasobdw sieciowych oraz oprogramowania. Kaspersky Security Network zapewnia przyspieszenie
czasu odpowiedzi aplikacji Kaspersky na zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz
zmniejszenie ryzyka fatszywych alarméw.

Kategorie Kaspersky
Predefiniowane kategorie danych, stworzone przez ekspertéw z Kaspersky. Kategorie moga by¢ aktualizowane

podczas aktualizacji baz danych aplikacji. Administrator ds. bezpieczenstwa nie moze modyfikowacé ani usuwacé
predefiniowanych kategorii.
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Kod aktywacyjny

Kod, ktéry otrzymasz po zakupie licencji dla Kaspersky Endpoint Security. Ten kod jest wymagany do aktywaciji
aplikaciji.

Kod aktywacyjny jest unikatowg sekwencjg dwudziestu liter i cyfr w formacie XXXXx=XXXXX=XXXXX=XXXXX.

Kod odblokowujgcy
Kod, ktéry mozesz uzyskaé w Kaspersky Security Center. Jest on potrzebny do odblokowania urzadzenia po

wykonaniu polecen Blokada oraz Lokalizacja, Alarm lub Zréb zdjecie (mugshot) i gdy wyzwolona zostaje
Autoochrona.

Kontrola zgodnosci
Sprawdzanie, czy ustawienia urzadzenia mobilnego i Kaspersky Endpoint Security for Android odpowiadaja
firmowym wymaganiom bezpieczeristwa. Firmowe wymagania bezpieczenstwa regulujg korzystanie z urzgdzenia. Na
przyktad, ochrona w czasie rzeczywistym musi by¢ wtgczona na urzadzeniu, antywirusowe bazy danych muszg by¢
aktualne, a hasto do urzadzenia musi by¢ wystarczajaco silne. Kontrola zgodno$ci opiera sie na liécie regut. Reguta
zgodnosci obejmuje nastepujace komponenty:

e Kryterium sprawdzania urzadzenia (na przyktad, brak zabronionych aplikacji na urzadzeniu)

* Czas, jaki uzytkownik ma na wyeliminowanie niezgodnoéci (na przyktad 24 godziny)

e Dziatanie, jakie zostanie podjete na urzadzeniu, jedli uzytkownik nie wyeliminuje niezgodnosci w okreslonym
przedziale czasu (na przyktad, zablokowanie urzadzenia)

Kwarantanna

Folder, do ktérego aplikacja Kaspersky przenosi wykryte prawdopodobnie zainfekowane obiekty. Obiekty sa
przechowywane w Kwarantannie w postaci zaszyfrowanej w celu unikniecia jakiegokolwiek wptywu na komputer.

Licencja

Czasowo ograniczone prawo do korzystania z aplikacji nadane zgodnie z Umowa licencyjna.

Okres waznosci licenciji

Okres, w ktérym masz dostep do funkcji aplikacji i posiadasz uprawnienia do korzystania z dodatkowych ustug.
Ustugi, z ktérych mozesz korzystaé, zalezg od typu licencji.

254



Pakiet instalacyjny
Zestaw plikéw utworzonych dla zdalnej instalaciji aplikacji Kaspersky przy pomocy systemu zdalnego zarzadzania.
Pakiet instalacyjny jest tworzony na podstawie dedykowanych plikéw znajdujacych sie w pakiecie dystrybucyjnym

aplikaciji. Pakiet instalacyjny zawiera szereg ustawien potrzebnych do zainstalowania aplikacji i uruchomienia od razu
po instalacji. Warto$ci ustawien w pakiecie dystrybucyjnym odpowiadajg domys$lnym wartosciom ustawien aplikacji.

Phishing

Rodzaj oszustwa internetowego, ktérego celem jest uzyskanie nieautoryzowanego dostepu do poufnych danych
uzytkownika.

Plik klucza

Plik w formacie xxxxxxxx.key, ktéry umozliwia korzystanie z aplikacji firmy Kaspersky na warunkach licencji testowe;
lub komercyjnej. Aplikacja generuje plik klucza w oparciu o kod aktywacyjny. Mozesz uzy¢ aplikacji tylko wtedy, gdy
posiadasz plik klucza.

Plik manifestu

Plik w formacie PLIST zawierajacy odnoénik do pliku aplikacji (plik ipa) znajdujgcego sie na serwerze sieciowym. Jest
on uzywany przez urzadzenia z systemem iOS do lokalizacji, pobierania i instalowania aplikacji z serwera sieciowego.

POP3

Protokdt sieciowy uzywany przez klienta poczty do odbierania wiadomosci z serwera pocztowego.

Profil informacyjny

Zbidr ustawien niezbedny do dziatania aplikacji na urzadzeniach mobilnych iOS. Profil informacyjny zawiera
informacje o licenciji; jest potaczony z okreslong aplikacja.

Profil iOS MDM

Profil zawierajacy zbiér ustawiert do podtgczenia urzgdzer mobilnych iOS do Serwera administracyjnego. Profil iOS
MDM umozliwia wysytanie profili konfiguracyjnych iOS w tle poprzez serwer iOS MDM, a takze pobranie
rozszerzonych informacji diagnostycznych dotyczacych urzadzer mobilnych. Odsytacz do profilu iOS MDM
powinien zosta¢ wystany do uzytkownika w celu umozliwienia serwerowi iOS MDM wykrycie i podigczenie
urzgdzenia mobilnego uzytkownika z systemem iOS.
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Profil roboczy Android

Bezpieczne $rodowisko na urzadzeniu uzytkownika, w ktérym administrator moze zarzadzac¢ aplikacjami i kontami
uzytkownikéw bez ograniczenia korzystania z danych osobowych przez uzytkownika. Po utworzeniu profilu
roboczego na urzgdzeniu mobilnym uzytkownika, automatycznie instalowane sg w profilu roboczym nastepujace
aplikacje: Sklep Google Play, Google Chrome, Pobrane, Kaspersky Endpoint Security for Android i inne. Aplikacje
firmowe zainstalowane w profilu roboczym oraz powiadomienia tych aplikacji oznaczone sg ikong czerwonej teczki.
Dla aplikacji Google Play nalezy utworzy¢ oddzielne konto firmowe Google. Aplikacje zainstalowane w profilu
roboczym pojawig sie na ogdlnej liscie aplikaciji.

Serwer administracyjny

Modut aplikacji Kaspersky Security Center realizujacy funkcje scentralizowanego przechowywania informacji na
temat wszystkich aplikacji firmy Kaspersky zainstalowanych w sieci korporacyjnej. Moze by¢ uzywany do
zarzgdzania tymi aplikacjami.

Serwer iOS MDM

Sktadnik Kaspersky Endpoint Security zainstalowany na urzadzeniu klienckim pozwalajgcy na potaczenie urzgdzen
mobilnych iOS z Serwerem administracyjnym i zarzgdzanie urzgdzeniami mobilnymi iOS za posrednictwem ustugi
Apple Push Notifications (APNs).

Serwer proxy

Ustuga sieci komputerowej, ktéra umozliwia uzytkownikom wysytanie bezposrednich zgdan do innych ustug
sieciowych. Uzytkownik taczy sie z serwerem proxy i zada okreélonego zasobu (na przyktad, pliku), znajdujgcego sie
na innym serwerze. Nastepnie serwer proxy tgczy sie z okredlonym serwerem i uzyskuje z niego zaséb lub zwraca
zaséb ze swojej pamieci podrecznej (jesli proxy posiada swojg pamieé podreczng). W niektérych przypadkach
zadanie uzytkownika lub odpowiedzZ serwera moze by¢ zmodyfikowana przez serwer proxy dla okreslonych celéw.

Serwer urzadzen mobilnych Exchange

Komponent programu Kaspersky Endpoint Security, ktéry umozliwia podtgczenie urzgdzer mobilnych Exchange
ActiveSync do Serwera administracyjnego.

Serwery aktualizacji Kaspersky

Serwery HTTP(S) firmy Kaspersky, z ktérych aplikacje Kaspersky pobierajg uaktualnienia baz danych i modutéw
aplikaciji.

SSL
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Protokét szyfrowania danych uzywany w internecie i sieciach lokalnych. Protokdt Secure Sockets Layer (SSL) jest
uzywany w aplikacjach internetowych do tworzenia bezpiecznego potaczenia miedzy klientem a serwerem.

Stacja robocza administratora

Komputer, na ktérym zostata wdrozona Konsola administracyjna Kaspersky Security Center. Jesli wtyczka
zarzadzajgca aplikacjg jest zainstalowana na stacji roboczej administratora, administrator moze zarzadzac
aplikacjami mobilnymi Kaspersky Endpoint Security, ktére sg zainstalowane na urzadzeniach uzytkownika.

Subskrypcja

Umozliwia korzystanie z aplikacji z wybranymi parametrami (data wygasniecia i liczba urzadzen). Mozesz wstrzymad
lub wznowi¢ subskrypcje, odnowi¢ jg automatycznie lub anulowac ja.

Umowa licencyjna

Wigzgca umowa prawna zawierana pomiedzy Tobg a firmg AO Kaspersky Lab, ktéra okreéla zasady korzystania z
zakupionej aplikaciji.

Urzadzenie EAS

Urzadzenie mobilne podtgczone do Serwera administracyjnego za posrednictwem protokotu Exchange ActiveSync.

Urzgdzenie iOS MDM

Urzadzenie mobilne iOS, kontrolowane przez serwer iOS MDM.

Urzadzenie nadzorowane

Urzadzenie iOS, ktdrego ustawienia sg monitorowane przez Apple Configurator, program do konfiguracji grupowej
urzadzen iOS. Urzadzenie nadzorowane posiada stan supervised (nadzorowane) w Apple Configurator. Za kazdym
razem, gdy urzadzenie nadzorowane nawigzuje potaczenie z komputerem, Apple Configurator poréwnuje
konfiguracje urzadzenia z okredlonymi ustawieniami referencyjnymi, a nastepnie ponownie je definiuje (jesli jest to
konieczne). Urzadzenie nadzorowane nie moze zosta¢ zsynchronizowane z aplikacjg Apple Configurator,
zainstalowang na innym komputerze.

Kazde urzadzenie nadzorowane oferuje wiecej ustawiert do ponownego zdefiniowania za posrednictwem zasady
Kaspersky Device Management for iOS niz urzadzenie nienadozrowane. Na przyktad, mozesz skonfigurowac¢ serwer
proxy HTTP do monitorowania ruchu internetowego na urzadzeniu w obrebie sieci firmowej. Domysélnie, wszystkie
urzadzenia mobilne sg nienadzorowane.

Wirus
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Program, ktdry infekuje inne programy poprzez dodanie do nich swojego kodu w celu uzyskania kontroli, gdy
uruchamiane sa zainfekowane pliki. Ta prosta definicja umozliwia identyfikowanie gtdwnej akcji, wykonanej przez
dowolnego wirusa: infekcji.

Wtyczka do zarzadzania aplikacja
Dedykowany modut, ktéry zawiera interfejs zarzgdzania aplikacjami firmy Kaspersky poprzez Konsole
administracyjna. Kazda aplikacja, ktéra moze by¢ zarzadzana za pomocg Kaspersky Security Center SPE posiada

swojg wtasng wtyczke do zarzadzania aplikacjg. Wtyczka do zarzadzania aplikacjg jest zawarta we wszystkich
aplikacjach Kaspersky, ktére moga by¢ zarzgdzane za pomocg Kaspersky Security Center.

Zadanie grupowe

Zadanie przeznaczone dla grupy administracyjnej i wykonywane na zarzadzanych urzadzeniach tej grupy.

Zadanie podpisania certyfikatu

Plik z ustawieniami Serwera administracyjnego, ktéry jest zatwierdzony przez Kaspersky, a nastepnie zostaje
wystany do Apple w celu uzyskania certyfikatu APNs.

Zasada

Zestaw ustawien aplikaciji i aplikacji mobilnych Kaspersky Endpoint Security stosowany na urzadzeniach w grupach
administracyjnych badz na pojedynczych urzadzeniach. Rézne zasady moga by¢ stosowane dla réznych grup
administracyjnych. Zasada zawiera skonfigurowane ustawienia wszystkich funkcji aplikacji mobilnych Kaspersky
Endpoint Security.
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Informacje o kodzie firm trzecich

Mozesz pobrad i przeczytac informacje o kodzie stron trzecich w nastepujacych plikach:

* legal notices Androidixt® (dla aplikacji Kaspersky Endpoint Security for Android)

* legal notices iOSixt= (dla aplikacji Kaspersky Security for iOS)

Na urzadzeniach mobilnych informacje o kodzie stron trzecich sg dostepne w sekcji Informacje o aplikacji w
aplikacjach mobilnych.
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Informacje o znakach towarowych

Zastrzezone znaki towarowe i ustugowe stanowig odpowiednio wtasnos¢ ich wtascicieli.

PostScript jest zastrzezonym znakiem towarowym badz znakiem towarowym firmy Adobe zarejestrowanym w
Stanach Zjednoczonych i/lub innych krajach.

AirDrop i AirPrint sg zastrzezonymi znakami towarowymi firmy Apple Inc.

Apple, Apple Configurator, AirPlay, AirPort Express, App Store, Apple TV, Bonjour, Face ID, FaceTime, FileVault,
iBooks, iCal, iCloud, iPad, iPadOS, iPhone, iTunes, OS X, Safari, Spotlight i Touch ID sg zastrzezonymi znakami
towarowymi firmy Apple Inc., zarejestrowanymi w Stanach Zjednoczonych i innych krajach i regionach.

Aruba Networks jest zastrzezonym znakiem towarowym firmy Aruba Networks, Inc. w Stanach Zjednoczonychii
innych krajach.

Stowo, znak i logo Bluetooth sg wtasnoécig Bluetooth SIG, Inc.

Cisco, Cisco AnyConnect i IOS sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy Cisco
Systems, Inc. i/lub jej oddziatéw, zarejestrowanymi w Stanach Zjednoczonych i innych krajach.

SecurlD jest zastrzezonym znakiem towarowym lub znakiem towarowym firmy EMC Corporation, zarejestrowanym
w Stanach Zjednoczonych i/lub innych krajach.

Google, Android, Chrome, Chromebook, Chromium, Crashlytics, Firebase, Google Analytics, Google Chrome,
Google Mail, Google Maps, Google Play, Nexus i SPDY sg zastrzezonymi znakami towarowymi firmy Google LLC.

HTC jest znakiem towarowym firmy HTC Corporation.

Huawei, HUAWEI i EMUI sg zastrzezonymi znakami towarowymi firmy Huawei Technologies Co., Ltd,
zarejestrowanymi w Chinach iinnych krajach.

IBM i Maas360 sag znakami towarowymi firmy International Business Machines Corporation, zarejestrowanymi w
wielu jurysdykcjach na éwiecie.

Juniper Networks, Juniper i JUNOS sg znakami towarowymi lub zastrzezonymi znakami towarowymi firmy Juniper
Networks, Inc., zastrzezonymi w Stanach Zjednoczonych i innych krajach.

Microsoft, ActiveSync, Microsoft Intune, Tahoma, Windows, Windows Mobile i Windows Phone sg znakami
towarowymi grupy firm Microsoft.

MOTOROLA i Stylized M Logo to znaki towarowe lub zastrzezone znaki towarowe firmy Motorola Trademark
Holdings, LLC.

Oracle, JavaScript sg zastrzezonymi znakami towarowymi firmy Oracle i/lub jej oddziatéw.

BlackBerry jest zastrzezonym znakiem towarowym firmy Research In Motion Limited zarejestrowanym na terenie
Standw Zjednoczonych ijest w trakcie rejestrowania lub juz jest zarejestrowany na terenie innych krajéw.

Samsung to znak towarowy firmy SAMSUNG zarejestrowany w Stanach Zjednoczonych lub innych krajach.
SonicWALL, Aventail, and SonicWALL Mobile Connect sg zastrzezonymi znakami towarowymi firmy SonicWall, Inc.

SOTI i MobiControl sg zastrzezonymi znakami towarowymi firmy SOTI Inc., zarejestrowanymi w Stanach
Zjednoczonych i innych jurysdykcjach.
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Symantec jest znakiem towarowym badz zastrzezonym znakiem towarowym firmy Symantec Corporation lub jej
oddziatéw, zarejestrowanym w Stanach Zjednoczonych i innych krajach.

Symbian jest znakiem towarowym firmy Symbian Foundation Ltd.

AirWatch, VMware i VMware Workspace ONE sg zastrzezonymi znakami towarowym lub znakami towarowymi firmy
VMware, Inc., zarejestrowanym w Stanach Zjednoczonych i/lub innych jurysdykcjach.

F5 jest znakiem towarowym firmy F5 Networks, Inc. w Stanach Zjednoczonych i niektérych innych krajach.
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