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Ajuda do Kaspersky Security for Mobile

O Kaspersky Security for Mobile se destina a proteg&o e gerenciamento de dispositivos mdveis corporativos,
assim como dispositivos méveis pessoais usados pelos funcionérios da empresa para fins corporativos.

Os componentes e recursos do Kaspersky Security for Mobile dependem do console do Kaspersky Security
Center usado como uma interface para proteger e gerenciar os dispositivos mdveis.

Selecione a se¢do de ajuda necessdria, dependendo do console do Kaspersky Security Center:

e Console de administracdo baseado em console de gerenciamento Microsoft

e Kaspersky Security Center Web Console ou Kaspersky Security Center Cloud Console

Sec¢des de Ajuda separadas descrevem recursos e operagdes que estdo disponiveis para usuérios do aplicativo
Kaspersky Endpoint Security for Android e do aplicativo Kaspersky Security for iOS.




O que ha de novo

Kaspersky Security for iOS Technical Release 1

The new Kaspersky Security for iOS app is intended for protecting and managing corporate iOS and iPadOS
devices. The app offers the following key features:

e Protecado contra ameacas on-line.
e Detecgéao de jailbreak.

e Gerenciamento de dispositivos corporativos usando o Kaspersky Security Center Web Console e o Cloud
Console.

Kaspersky Endpoint Security for Android Technical Release 42

e Melhorias na interface do usudrio do aplicativo do Kaspersky Endpoint Security for Android.

* O aplicativo Kaspersky Endpoint Security for Android agora requer a permisséo "Dispositivos Bluetooth por
perto’ no Android 12 ou posterior para permitir que o administrador restrinja o uso do Bluetooth.

e Correg¢des de bugs e melhorias gerais.

Kaspersky Endpoint Security for Android Technical Release 41

e Melhorias na interface do usudrio do aplicativo do Kaspersky Endpoint Security for Android.

* Melhorias na interface do usuério nas configuragdes de politica do plug-in do Kaspersky Security for Mobile
(Policies) para o Kaspersky Security Center Web Console e Cloud Console.

e Corregdes de bugs e melhorias gerais.

Kaspersky Endpoint Security for Android Technical Release 40

e Corregdes de bugs e melhorias gerais.

Kaspersky Endpoint Security for Android Technical Release 39

* O Android 12L agora é compativel.

e Os seguintes acordos e declara¢des foram atualizados:
e Contrato de Licenca do Usuério Final
* Declaragdo da Kaspersky Security Network

¢ Declaragdo quanto ao processamento dos dados para propdsitos de marketing
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Observe que o administrador pode aceitar os novos termos dos contratos e instrugcdes no Console de
Administragdo. Isso permite ignorar esta etapa para os usuérios do aplicativo Kaspersky Endpoint Security
for Android nos dispositivos.

e Corregdes de bugs e melhorias gerais.

Kaspersky Endpoint Security for Android Technical Release 33

* Ao gerenciar o aplicativo Kaspersky Endpoint Security for Android usando sistemas EMM de terceiros, é
possivel agora aceitar multiplos Contratos de Licenga de Usudrio Final usando um tnico comando.

* Nao é mais preciso usar uma chave para ativar o Samsung KNOX.

e A estrutura das versdes dos componentes do Kaspersky Security for Mobile foi modificada para incluir o
ndmero da versao.

Kaspersky Endpoint Security for Android Technical Release 32

e O aplicativo Kaspersky Endpoint Security for Android foi modificado para ser compativel com os requisitos
atualizados do Android.

Kaspersky Endpoint Security for Android Technical Release 31

* Se o Kaspersky Security Center ndo estiver implementado em sua organizag&o ou ndo estiver acessivel para
dispositivos méveis, os usuérios poderdo ativar manualmente o aplicativo Kaspersky Endpoint Security for
Android em seus dispositivos.

* O Kaspersky Security for Mobile agora oferece suporte ao recurso Guias personalizadas do Google Chrome.

Kaspersky Endpoint Security for Android Technical Release 30

e O Kaspersky Security for Mobile agora permite a protegéo e o gerenciamento de dispositivos méveis no
Kaspersky Security Center Cloud Console.

e O Kaspersky Security for Mobile agora é compativel com 0iOS 15 e 0 iPadOS 15.

Kaspersky Endpoint Security for Android Technical Release 29

* O aplicativo Kaspersky Endpoint Security for Android agora é compativel com Android 12.

Kaspersky Endpoint Security for Android Technical Release 27

e O Kaspersky Security for Mobile permite agora a protegéo e o gerenciamento de dispositivos méveis no
Kaspersky Security Center Web Console.

Kaspersky Endpoint Security for Android Technical Release 26
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e O Kaspersky Endpoint Security agora é compativel com licengas e assinaturas com renovagéo automatica.

Kaspersky Endpoint Security for Android Technical Release 22

* O Kaspersky Endpoint Security agora oferece suporte a Kaspersky Private Security Network, uma solugédo que
permite acesso aos bancos de dados de reputagéo da Kaspersky Security Network sem enviar dados para fora
da rede corporativa.

* O Kaspersky Endpoint Security for Android ndo oferece mais suporte a instalagdo em dispositivos que
executam as versdes 4.2 a 4.4.4 do Android.

Kaspersky Endpoint Security for Android Technical Release 20

e Os usuérios ndo sdo convidados a aceitar as Declaragdes Legais caso o administrador opte por aceité-las
globalmente.

* O desempenho do aplicativo foi otimizado.

Kaspersky Endpoint Security for Android Technical Release 19

e O administrador agora pode aceitar o Kaspersky Security Network e outras declaragdes em nome dos usudrios
finais por meio do Kaspersky Security Center.

® Foram corrigidos diversos erros e a estabilidade operacional foi aprimorada.

Kaspersky Endpoint Security for Android Technical Release 18

e O Kaspersky Security for Mobile agora tem suporte para os Servigos Mdveis Huawei.

e O Kaspersky Endpoint Security for Android agora pode ser instalado pela Huawei AppGallery.

Kaspersky Endpoint Security for Android Technical Release 17

e O Kaspersky Endpoint Security for Android agora é direcionado para API nivel 29 e superior, trazendo algumas
mudangas no comportamento do aplicativo em dispositivos que executam Android 10 ou superior.

¢ Novas configura¢des de forga da senha para que o usuério escolha senhas com a complexidade exigida.

e A definicdo do uso de impresséao digital como um método de desbloqueio da tela esté agora disponivel
somente para o perfil de trabalho do Android.

e Foram corrigidos diversos erros e a estabilidade operacional foi aprimorada.

Kaspersky Endpoint Security for Android Technical Release 16

e O Kaspersky Endpoint Security for Android agora é compativel com Android 11.

* Novos requisitos de permissdes de geolocalizagdo e camera disponiveis no Android 11. E possivel ler mais sobre
as novas regras de permissdes para acessar a cAmera e a localizagdo nesta segéo.
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e Agora é possivel especificar enderegos de e-mail corporativos de usudrios em um console EMM de terceiros.
Estes e-mails serdo exibidos no Kaspersky Security Center contanto que o novo KscCorporateEmail tenha sido
configurado.

Kaspersky Endpoint Security for Android Technical Release 14

e Sempre que um usudrio permite ou revoga os privilégios de Administrador de Dispositivo do aplicativo, um
evento é enviado para o Console de gerenciamento.

e O parédmetro "KscGroup" agora pode ser configurado em consoles EMM de terceiros. Quando um dispositivo é
conectado ao Kaspersky Security Center, ele é adicionado automaticamente a uma subpasta da pasta
Dispositivos ndo atribuidos, com o mesmo nome que o grupo configurado no console EMM.

Kaspersky Endpoint Security for Android Technical Release 13

* Novo design da interface de usuério para o Kaspersky Endpoint Security for Android.
e Todas as se¢des de ajuda agora estédo on-line.

e Os enderecgos IP dos dispositivos gerenciados agora sdo enviados para o Kaspersky Security Center e podem
ser visualizados nas se¢des de informagdes sobre o dispositivo.

Kaspersky Endpoint Security for Android Technical Release 12

e Foiadicionada a capacidade de aceitar o Contrato de Licenga do Usuério Final (EULA) no Kaspersky Security
Center 121 remotamente. Se o administrador aceitar os termos do Contrato de Licenga e da Politica de
Privacidade no Console de Administragdo, o aplicativo ignorard estas etapas durante o processo de instalagéo.

e Foiadicionada a capacidade de editar o nome do dispositivo no Kaspersky Security Center, para usuérios do
VMware AirWatch. Adicionamos uma nova configuragdo ao arquivo config, usado para configurar o aplicativo. E
possivel adicionar mais informagdes ao nome do dispositivo (por exemplo, o nimero de série do dispositivo).
Dessa maneira, é mais facil encontrar e classificar dispositivos no Kaspersky Security Center.

Kaspersky Endpoint Security for Android Technical Release 11

Foram corrigidos diversos erros e a estabilidade operacional foi aprimorada.

Kaspersky Endpoint Security for Android Technical Release 10

e O Kaspersky Security for Mobile agora oferece suporte ao Kaspersky Security Center 12.

* O suporte ao Kaspersky Safe Browser foi descontinuado no Kaspersky Security Center 12. E possivel usar as
funcdes do Kaspersky Safe Browser ao usar o Kaspersky Security Center 11 ou anterior.

* Foram corrigidos diversos erros e a estabilidade operacional foi aprimorada.

Kaspersky Endpoint Security for Android Service Pack 4 Maintenance Release 3
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Suporte verificado do Kaspersky Endpoint Security for Android no Microsoft Intune (uma solugdo de Enterprise
Mobility Management (EMM)). A Kaspersky participa da Comunidade AppConfig para assegurar que o
aplicativo funcione com solu¢des EMM de terceiros.

Foi adicionada a capacidade de desativar notificagdes e mensagens pop-up quando o aplicativo estiver em
segundo plano. Lembre-se de que ndo é seguro executar essas agdes no modo de segundo plano. Se vocé
desativar as notificagdes e mensagens pop-up quando o aplicativo estiver em segundo plano, o aplicativo ndo
alertaré os usuérios sobre ameagas em tempo real. Os usuérios de dispositivos mdveis podem saber o status
da protecéo do dispositivo apenas quando abrem o aplicativo.

Foi adicionada a capacidade de aceitar o Contrato de Licenga do Usudrio Final (EULA) e a Politica de
Privacidade no VMware AirWatch. Se o administrador aceitou o Contrato de Licenga e a Politica de Privacidade
em um console AirWatch, o Kaspersky Endpoint Security for Android ignorara a etapa de aceitagdo no
Assistente de Configuragao Inicial.

Foi adicionada a Declaragao relativa ao processamento de dados com o propdsito de usar a Protegdo na Web
(Declaragdo de Protecio na Web). E necessério aceitar a declaragdo para usar a Protegdo na Web. O Kaspersky
Endpoint Security for Android usa a Kaspersky Security Network (KSN) para verificar sites. A Declaragéo da
Protec&o na Web contém os Termos e Condicdes de troca de dados com a KSN. E possivel aceitar a
Declaragdo da Protegdo na Web na politica ou solicitar a aceitagdo do usuério do dispositivo.

Foram corrigidos diversos erros e a estabilidade operacional foi aprimorada.
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Comparacgao de recursos do aplicativo, dependendo das ferramentas de
gerenciamento

E possivel gerenciar dispositivos méveis no Kaspersky Security Center usando as seguintes ferramentas de
gerenciamento:

e Console de Administragdo do Kaspersky Security Center com base no Console de Gerenciamento Microsoft
(daqui em diante mencionado como "baseado no MMC")

» Kaspersky Security Center Web Console
e Kaspersky Security Center Cloud Console

A tabela a seguir compara os recursos disponiveis nessas ferramentas.

Disponibilidade de recursos dependendo das ferramentas de gerenciamento

Console Web Console Cloud Console
baseado
em MMC
Geral
Gerenciamento de Disponivel Disponivel Disponivel
dispositivos Android zisponivel =isponivel Disponivel
Disponivel
Gerenciamento de (por meio Disponivel = Disponivel
dispositivos iOS de um (por meio do aplicativo (por meio do aplicativo
certificado Kaspersky Security for iOS) Kaspersky Security for iOS)
de APNs)

Gerenciamento de dispositivos méveis

Adicionar dispositivos

usando um link do Google  Disponivel Disponivel Disponivel

Play

Adicionar dispositivos ~

. Nao : . . .
usando um link da App : , Disponivel Disponivel
disponivel

Store

Adicionar dispositivos

iOS usando um perfil Disponivel N&o disponivel N&o disponivel

MDM do iOS

Adicionar dispositivos

criando um pacote de Disponivel Na&o disponivel Nao disponivel

instalagdo

Envio de comandos para Disponivel Disponivel Disponivel

dispositivos mdveis ZisRonive’ (exceto o comando Mugshot) (exceto o comando Mugshot)
Disponivel Disponivel

Remocao de dispositivos (Remover somente da lista de (Remover somente da lista de

méveis do Kaspersky Disponivel  dispositivos. O aplicativo deve dispositivos. O aplicativo deve

Security Center ser removido manualmente do ser removido manualmente do

dispositivo). dispositivo).
Gerenciamento de certificados
Emissdo de certificados Disponivel Nao disponivel Nao disponivel
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de e-mail

Emissédo de certificados
VPN

Emissédo de certificados
moveis

Emissédo de certificados
moveis através das
ferramentas do Servidor
de Administracéo

Especificar arquivos do
certificado

Integragdo com
infraestrutura de chave
publica

Acesso baseado em
funcéo para configurar
politicas de grupo

Configurar a
sincronizagdo do
dispositivo mével com o
Kaspersky Security
Center

Configuragdo de
verificagdes de virus em
dispositivos méveis

Configuragéo da
protegéo do dispositivo
movel

Configurar atualizagdes
do banco de dados
antivirus

Configurar a protegdo de
dados de dispositivos
perdidos ou roubados

Configurar o acesso do
usuario aos sites

Configurar o controle de
aplicativos

Configuragdo do
controle de
conformidade

Configurar perfis de
trabalho do Android

Configurar a conexdo a
rede Wi-Fi

Samsung KNOX

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Nao disponivel

Disponivel

Disponivel

Nao disponivel

Nao disponivel

Gerenciamento de politicas

Nao disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Outros recursos
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Nao disponivel

Disponivel

Disponivel

Nao disponivel

Nao disponivel

Nao disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Disponivel

Nao disponivel

Nao disponivel

Nao disponivel



Aceitagédo global do
EULA no Kaspersky Disponivel N&o disponivel N&o disponivel
Security Center

Configurar a Kaspersky

Private Security Network Disponivel N&o disponivel N&o disponivel
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Kit de distribuicéo

O kit de distribuicdo do Kaspersky Security for Mobile pode incluir vérios componentes, dependendo da verséo
escolhida do aplicativo.

Gerenciamento de dispositivos méveis no Kaspersky Security Center Web Console

e on_prem _ksm_devices xx.x.X.X.zip

Arquivo comprimido que contém os arquivos necessdrios para a instalagédo do plug-in do Kaspersky Security
for Mobile (Devices)

e plugin.zip

Arquivo comprimido que contém o plug-in do Kaspersky Security for Mobile (Devices).

e signature.txt

Arquivo que contém a assinatura do plug-in do Kaspersky Security for Mobile (Devices).

e on_prem _ksm policies xx.x.X.Xx.zip

Arquivo comprimido que contém os arquivos necessarios para a instalagdo do plug-in do Kaspersky Security
for Mobile (Policies):

e plugin.zip

Arquivo comprimido que contém o plug-in do Kaspersky Security for Mobile (Policies).

e signature.txt

Arquivo que contém a assinatura do plug-in do Kaspersky Security for Mobile (Policies).

Gerenciamento de dispositivos mdveis no Kaspersky Security Center Cloud Console

Para gerenciar o dispositivo mével no Kaspersky Security Center Cloud Console, ndo é necessério baixar um
pacote de distribuicdo. Basta criar uma conta no Kaspersky Security Center Cloud Console. Para obter mais
informagdes sobre como criar uma conta, consulte a Ajuda do Kaspersky Security Center Cloud Consolet.

Gerenciamento de dispositivos mdéveis no console de administragdo baseado em MMC

e Klcfginst_en.exe

Instalador do plug-in de administragdo do Kaspersky Endpoint Security for Android para administrar o
aplicativo por meio do sistema de administragdo remota do Kaspersky Security Center.
e Klmdminst.exe

Instalador do plug-in de administragédo do Kaspersky Device Management for iOS para gerenciar o aplicativo
por meio do sistema de administracdo remota do Kaspersky Security Center.

Arquivo do aplicativo Kaspersky Endpoint Security for Android

KES10_xx_xx_xxx.apk— arquivo do pacote Android do aplicativo Kaspersky Endpoint Security for Android.
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Arquivos auxiliares

e sc_package xx.exe

Arquivo comprimido de extragdo automética contendo os arquivos necessérios para instalar o aplicativo
Kaspersky Endpoint Security for Android ao criar os pacotes de instalagdo:

e adb.exe, AdbWinApi.dll, AdbWinUsbApi.dll

Arquivos necessarios para criar os pacotes de instalacéo.

e installer.ini

Arquivo de configuragdo contendo as configuragdes de conexao do servidor de administragéo.

o KES10_xx_xXx_xxx.apk

Arquivo do pacote Android do aplicativo Kaspersky Endpoint Security for Android.

e kmlisten.exe

Utilitério para entrega de pacotes de instalagdo por meio do computador do administrador.

e kmlisten.ini

Arquivo de configuragdo contendo as configuragdes do utilitario kmlisten.exe.

e kmlisten.kpd

Arquivo de descri¢do do aplicativo.

e SigningUtility.zip

Arquivo comprimido contendo o utilitério para assinar os pacotes de distribuigdo do aplicativo Kaspersky
Endpoint Security for Android e contéineres para dispositivos iOS.

Documentagédo

e Ajuda do Kaspersky Security for Mobile.
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Trabalhando no Kaspersky Security Center Web Console e no Kaspersky
Security Center Cloud Console

Esta se¢do de Ajuda descreve a protecdo e o gerenciamento de dispositivos méveis usando o Kaspersky Security
Center Web Console (doravante também denominado como Web Console) ou o Kaspersky Security Center Cloud
Console (doravante também denominado como Cloud Console).

Sobre o gerenciamento de dispositivos mdveis no Kaspersky Security
Center Web Console e Cloud Console

E possivel gerenciar os dispositivos méveis no Kaspersky Security Center Web Console e no Cloud Console
usando os seguintes componentes:

¢ Aplicativo Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android garante a protegdo de dispositivos mdveis contra
ameagas da web, virus e outros programas que representam ameagas.

* Aplicativo do Kaspersky Security for iOS

O aplicativo Kaspersky Security for iOS garante a protegdo de dispositivos méveis contra phishing e malwares.

* Plug-in do Kaspersky Security for Mobile (Devices)

O plug-in do Kaspersky Security for Mobile (Devices) fornece a interface para gerenciar dispositivos méveis e
os aplicativos méveis neles instalados por meio do Kaspersky Security Center Web Console e Cloud Console.

* Plug-in do Kaspersky Security for Mobile (Policies)

O plug-in do Kaspersky Security for Mobile (Policies) permite definir as configuragdes dos dispositivos
conectados ao Kaspersky Security Center, usando politicas de grupo.

Os plug-ins s&o integrados ao sistema de administracdo remota do Kaspersky Security Center. E possivel usar o
Kaspersky Security Center Web Console ou Cloud Console para gerenciar os dispositivos méveis, assim como os
computadores clientes e sistemas virtuais. Apds vocé conectar dispositivos méveis ao Servidor de Administracéo,
eles ficam a ser gerenciados. E possivel monitorar remotamente os dispositivos gerenciados.

Principais recursos de gerenciamento de dispositivos méveis no Kaspersky
Security Center Web Console e Cloud Console

O Kaspersky Security for Mobile oferece os seguintes recursos:

¢ Distribuicdo de mensagens de e-mail para conectar dispositivos méveis Android ao Kaspersky Security Center
usando links para baixar o aplicativo Kaspersky Endpoint Security for Android do Google Play.

* Distribuicdo de mensagens de e-mail para conectar dispositivos méveis iOS ao Kaspersky Security Center
usando links para baixar o aplicativo Kaspersky Security for iOS da App Store.

e Conexdo remota de dispositivos mdveis com o Kaspersky Security Center e sistemas EMM de terceiros (por
exemplo, VMWare AirWatch, Mobilelron, IBM Maas360, SOTI MobiControl).
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e Configuragdo remota do aplicativo mdvel, assim como a configuragdo remota de servicos, aplicativos e
func¢des de dispositivos méveis.

e Configuragdo remota de dispositivos mdveis de acordo com os requisitos de seguranga corporativa.

* Prevencdo de vazamento de informagdes corporativas armazenadas em dispositivos mdveis, no caso de perda
ou roubo (Antirroubo). Compativel apenas com dispositivos Android.

* Controle de conformidade com requisitos de seguranga corporativa (Controle de Conformidade). Compativel
apenas com dispositivos Android.

e Controle de protegdo contra ameagas on-line e controle de uso da Internet em dispositivos méveis (Protecao
na Web).

e Configuragdo de notificagdes mostradas ao usudrio nos aplicativos Kaspersky Endpoint Security for Android e
Kaspersky Security for iOS.

e As notificagdes do administrador sobre o status e os eventos dos aplicativos Kaspersky Endpoint Security for
Android e Kaspersky Security for iOS podem ser comunicadas no Kaspersky Security Center ou por e-mail.

* Controle de alteragdes das configuragdes da politica (histérico de revisdo).
O Kaspersky Security for Mobile inclui os seguintes componentes de protegéo e gerenciamento:
* Antivirus (para dispositivos Android)
e Antirroubo (para dispositivos Android)
e Protecado na Web (para dispositivos Android e iOS)
* Controle de aplicativos (para dispositivos Android)
e Controle de conformidade (para dispositivos Android)

e Deteccao de privilégios de root em dispositivos Android e detecgéo de jailbreak em dispositivos iOS

Sobre o aplicativo Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android garante a prote¢&o de dispositivos mdveis contra ameagas
da web, virus e outros programas que representam ameagas.

O aplicativo Kaspersky Endpoint Security for Android inclui os seguintes componentes:

* Antivirus. O componente detecta e neutraliza as ameagas em seu dispositivo utilizando os bancos de dados
antivirus do aplicativo e o servigo da Kaspersky Security Network na nuvem. O Antivirus inclui os seguintes
componentes:

¢ Protecgao. Detecta ameacgas em arquivos abertos, verifica novos aplicativos e previne a infecgéo do
dispositivo em tempo real.

¢ \Verificagao. Ela é iniciada sob demanda para todo o sistema de arquivos, somente para aplicativos
instalados ou um arquivo ou pasta selecionado.

e Atualizagdo. Permite o download de novos bancos de dados antivirus para o aplicativo.
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e Antirroubo. Este componente protege informagdes no dispositivo contra acesso ndo autorizado, em caso de
perda ou roubo do dispositivo. Esse componente permite enviar os seguintes comandos ao dispositivo:

¢ Localizagdo. Obtém as coordenadas da localizagdo do dispositivo.
e Alarme. Faz com que o dispositivo acione o disparo de um alarme sonoro.
e Limpeza. Elimina os dados corporativos para proteger a confidencialidade das informagdes corporativas.

* Protecdo na Web. Este componente bloqueia sites maliciosos projetados para espalhar cédigos maliciosos. A
Protecdo na Web também bloqueia os sites falsos (phishing) projetados para roubar os dados confidenciais do
usudrio (por exemplo, senhas de servigos bancérios on-line ou sistemas de transferéncia de dinheiro) e acessar
as informagdes financeiras do usudrio. A Prote¢do na Web verifica os sites antes de abri-los utilizando o servigco
na nuvem Kaspersky Security Network. Apds a verificagdo, a Protecdo na Web permite que os sites confidveis
sejam carregados e bloqueia sites maliciosos. A Protegdo na Web também é compativel com a filtragem de
sites por categorias definidas no servigo da nuvem da Kaspersky Security Network. Isso permite ao
administrador restringir o acesso do usudrio a determinadas categorias de péaginas da Web (por exemplo,
péginas da Web das categorias de "Jogos de azar, loterias, apostas” ou "Comunicagdes via Internet”).

e Controle de aplicativos. Esse componente permite instalar os aplicativos recomendados e requeridos no seu
dispositivo por meio de um link direto para o pacote de distribui¢do ou um link para o Google Play. O Controle
de Aplicativos permite remover os aplicativos bloqueados que violam os requisitos da seguranga corporativa.

e Controle de conformidade. O componente permite verificar a conformidade dos dispositivos gerenciados
com os requisitos de seguranga corporativa e impde restricdes a certas fungdes de dispositivos que ndo estdo
em conformidade.

E possivel configurar os componentes do aplicativo Kaspersky Endpoint Security for Android no Kaspersky
Security Center Web Console e Cloud Console definindo as configuragdes das politicas de grupo.

Sobre o aplicativo Kaspersky Security for iOS

O aplicativo Kaspersky Security for iOS garante a protegdo de dispositivos mdveis contra phishing e malwares.
O aplicativo Kaspersky Security for iOS oferece os seguintes recursos principais:

* Protecdo na Web. Este componente bloqueia sites maliciosos projetados para espalhar cédigos maliciosos. A
Protegdo na Web também bloqueia os sites falsos (phishing) projetados para roubar os dados confidenciais do
usudrio (por exemplo, senhas de servigos bancérios on-line ou sistemas de transferéncia de dinheiro) e acessar
as informacdes financeiras do usuério. A Protecédo na Web verifica os sites antes de abri-los utilizando o servico
na nuvem Kaspersky Security Network. Apds a verificagdo, a Prote¢do na Web permite que os sites confidveis
sejam carregados e bloqueia sites maliciosos. Vocé pode configurar esse componente no Kaspersky Security
Center Web Console definindo as configura¢ées das politicas de grupo.

e Deteccao de jailbreak. Quando o Kaspersky Security for iOS detecta um jailbreak, ele exibe uma mensagem
critica e informa sobre o problema.

Sobre o plug-in do Kaspersky Security for Mobile (Devices)

O plug-in do Kaspersky Security for Mobile (Devices) fornece a interface para gerenciar dispositivos moveis e os
aplicativos mdveis neles instalados por meio do Kaspersky Security Center Web Console e Cloud Console. O plug-
in do Kaspersky Security for Mobile (Devices) permite que vocé faga o seguinte:
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e Conexdo de dispositivos mdveis ao Kaspersky Security Center.

¢ Gerenciamento dos certificados de dispositivos mdveis.

Configurar o Firebase Cloud Messaging (somente para dispositivos Android).

e Enviar comandos para dispositivos méveis (somente para dispositivos Android).

O plug-in do Kaspersky Security for Mobile (Devices) pode ser instalado ao configurar o Kaspersky Security
Center Web Console. Caso esteja usando o Kaspersky Security Center Cloud Console, ndo é necessdrio instalar o
plug-in. Para obter mais informagdes sobre os cendrios de implantagdo em diferentes tipos de consoles, consulte a
secdo "Cendrios de implantacao”.

Sobre o plug-in do Kaspersky Security for Mobile (Policies)

O plug-in do Kaspersky Security for Mobile (Policies) permite definir as configuragdes dos dispositivos conectados
ao Kaspersky Security Center, usando politicas de grupo. O plug-in do Kaspersky Security for Mobile (Policies)
pode ser usado para realizar o seguinte:

¢ Criar politicas de seguranc¢a do grupo para dispositivos méveis.

¢ Definir remotamente as configura¢des operacionais do aplicativo mével nos dispositivos méveis dos usuarios.

e Receber relatdrios e estatisticas sobre a operagao do aplicativo mével nos dispositivos méveis dos usudrios.

O plug-in do Kaspersky Security for Mobile (Policies) pode ser instalado ao configurar o Kaspersky Security Center
Web Console. Caso esteja usando o Kaspersky Security Center Cloud Console, ndo é necessério instalar o plug-in.
Para obter mais informacdes sobre os cendrios de implantagcdo em diferentes tipos de consoles, consulte a se¢do
"Cenérios de implantagéo”.

Requisitos de hardware e software

Esta secao lista os requisitos de hardware e software para o computador do administrador que é usado para
instalar o plug-in do Kaspersky Security for Mobile (Devices) e o plug-in do Kaspersky Security for Mobile (Policies)
no Kaspersky Security Center Web Console e Cloud Console, bem como os requisitos de hardware e software dos
aplicativos moveis.

Requisitos de hardware e software para o computador do administrador

Para instalar o plug-in do Kaspersky Security for Mobile (Devices) e o plug-in do Kaspersky Security for Mobile
(Policies), o computador do administrador deve atender aos requisitos de hardware do Kaspersky Security Center.
Para obter mais informagdes sobre os requisitos de hardware e software do Kaspersky Security Center:

e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Consoler.

Para usar o plug-in do Kaspersky Security for Mobile (Devices) e o plug-in do Kaspersky Security for Mobile
(Policies) no Kaspersky Security Center Web Console, o Kaspersky Security Center Web Console deve ser
instalado no computador do administrador.
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Para usar o plug-in do Kaspersky Security for Mobile (Devices) e o plug-in do Kaspersky Security for Mobile
(Policies) no Kaspersky Security Center Cloud Console, vocé deve criar uma conta no Kaspersky Security Center
Cloud Console. Para obter mais informagdes sobre como criar uma conta, consulte a Ajuda do Kaspersky Security
Center Cloud Console®.

O aplicativo Kaspersky Endpoint Security for Android pode funcionar dentro dos seguintes sistemas EMM de
terceiros:

VMWare AirWatch 9.3 ou posterior

Mobilelron 10.0 ou posterior

IBM MaaS360 10.68 ou posterior

Microsoft Intune 1908 ou posterior

SOTI MobiControl 14.1.4 (1693) ou posterior

Requisitos de hardware e software para o dispositivo mdvel do usuério para compatibilidade
com a instalagdo do aplicativo Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android possui os seguintes requisitos de hardware e software:
* Smartphone ou tablet com uma resolugao de tela de 320 x 480 pixels ou superior
e 65 MB de espaco disponivel livre na memdria principal do dispositivo
e Android 5.0-12 (incluindo Android 12L, excluindo Go Edition)
e arquitetura do processador x86, x86-64, Armb, Armé, Arm7 ou Arm8
O aplicativo é instalado somente na memdria principal do dispositivo.

Requisitos de hardware e software para o dispositivo mdvel do usuério para compatibilidade
com a instalagdo do aplicativo Kaspersky Security for iOS

The Kaspersky Security for iOS app has the following hardware requirements:
* iPhone 6S ou posterior
e iPad Air 2 ou posterior

The Kaspersky Security for iOS app has the following software requirements:
e iOS 141 0u posterior

* iPadOS 141 ou posterior

O aplicativo Kaspersky Security for iOS ndo pode operar corretamente quando um cliente da VPN com uma
conexdo VPN ativa estd sendo executado no mesmo dispositivo mével.
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Problemas conhecidos e consideragdes

O Kaspersky Endpoint Security for Android e o Kaspersky Security for iOS tém vérios problemas conhecidos que
ndo sdo criticos para a operagado desses aplicativos.

Problemas conhecidos do Kaspersky Security for iOS

e O aplicativo Kaspersky Security for iOS ndo pode operar corretamente quando um cliente da VPN com uma
conexdo VPN ativa estd sendo executado no mesmo dispositivo mével.

Problemas conhecidos do Kaspersky Endpoint Security for Android

Problemas conhecidos ao iniciar o gerenciamento de dispositivos mdveis no Kaspersky Security
Center Web Console

e E possivel iniciar o gerenciamento de dispositivos méveis durante a configurag&o inicial do Console de
Administragdo baseado no MMC do Kaspersky Security Center (enquanto o assistente de inicio rdpido &
executado) ou posteriormente_exibindo a pasta gerenciamento de dispositivos mdveis no Console de
Administragéo.

Problemas conhecidos ao instalar aplicativos

e O Kaspersky Endpoint Security for Android somente € instalado na memria principal do dispositivo.

e Em dispositivos que executam Android 7.0, um erro pode ocorrer durante tentativas de desativar os direitos de
administrador para o Kaspersky Endpoint Security for Android nas configuragdes do dispositivo se o Kaspersky
Endpoint Security for Android for proibido de se sobrepor em outras janelas. Esta falha é causada por um
defeito bem conhecido no Android 7.

e O Kaspersky Endpoint Security for Android em dispositivos que executam o Android 7.0 ou posterior ndo tem
suporte para o modo de mudiltiplas janelas.

e O Kaspersky Endpoint Security for Android ndo funciona em dispositivos Chromebook executando o sistema
operacional Chrome.

e O Kaspersky Endpoint Security for Android ndo funciona em dispositivos executando o sistema operacional
Android (Go edition).

* Ao usar o aplicativo Kaspersky Endpoint Security for Android com sistemas EMM de terceiros (por exemplo,
VMWare AirWatch), somente os componentes Antivirus e Protecdo na Web estardo disponiveis. O
administrador pode definir as configuragdes de Antivirus e Proteg&do na Web no console do sistema EMM.
Neste caso, as notificagdes sobre a operagdo do aplicativo somente estdo disponiveis na interface do
aplicativo Kaspersky Endpoint Security for Android (Relatérios).

Problemas conhecidos ao atualizar a versdo do aplicativo

e Somente é possivel fazer uma atualizagdo do Kaspersky Endpoint Security for Android para uma versdo mais
recente do aplicativo. O Kaspersky Endpoint Security for Android ndo pode ser passado para uma versdo mais

25


https://code.google.com/p/android/issues/detail?id=196967&q=SYSTEM_ALERT_WINDOW&colspec=ID%20Status%20Priority%20Owner%20Summary%20Stars%20Reporter%20Opened

antiga.

Problemas conhecidos na operagédo Antivirus

e Devido as limitagdes técnicas, o Kaspersky Endpoint Security for Android ndo pode verificar arquivos com um
tamanho de 2 GB ou mais. Durante uma verificagdo, o aplicativo ignora tais arquivos sem notifica-lo que tais
arquivos foram ignorados.

e Para a andlise adicional de um dispositivo quanto a novas ameagas cujas informagdes ainda ndo foram
adicionadas aos bancos de dados antivirus, vocé deve ativar o uso da Kaspersky Security Network. A
Kaspersky Security Network (KSN) é uma infraestrutura de servigos na nuvem que fornece o acesso a Base de
Dados de Conhecimento on-line da Kaspersky, que contém informagdes sobre a reputagédo de arquivos,
recursos da Web e softwares. Para usar a KSN, o dispositivo mével deve estar conectado a Internet.

* Em alguns casos, a atualizagdo dos bancos de dados antivirus do Servidor de Administragdo em um dispositivo
maével pode falhar. Nesse caso, execute a tarefa de atualizagdo do banco de dados de antivirus no Servidor de
Administragao.

* Em alguns dispositivos, o Kaspersky Endpoint Security for Android ndo detecta dispositivos conectados
através do USB OTG. N&o é possivel executar uma verificagdo de virus em tais dispositivos.

e Em dispositivos com Android 1.0 ou posterior, o usuério deve conceder a permissao "Permitir acesso para
gerenciar todos os arquivos”.

e Em dispositivos que executam o Android 7.0 ou posterior, a janela de configuragdo do agendamento da
execucgao da verificagdo de virus pode ser incorretamente exibida (os elementos de gerenciamento ndo sdo
mostrados). Esta falha é causada por um defeito bem conhecido no Android 7.

* Em dispositivos que executam Android 7.0, a protegdo em tempo real no modo estendido ndo detecta ameagas
em arquivos armazenados em um cartdo SD externo.

e Em dispositivos que executam o Android 6.0, o Kaspersky Endpoint Security for Android ndo detecta o
download de um arquivo malicioso para a memaria do dispositivo. Um arquivo malicioso pode ser detectado
pelo Antivirus quando o arquivo for executado ou durante uma verificagéo de virus do dispositivo. Esta falha é
causada por um defeito bem conhecido no Android 6.0 2. Para assegurar a seguranga do dispositivo,
recomenda-se configurar verificagdes de virus agendadas.

Problemas conhecidos na operagéo de Protegao na Web

e - A Protegdo na Web nos dispositivos Android funciona apenas nos navegadores Google Chrome (incluindo o
recurso Guias personalizadas), Huawei Browser e Samsung Internet.

e Para que a Protecdo na Web funcione, vocé deve ativar o uso da Kaspersky Security Network. A Protecdo na
Web bloqueia os sites com base nos dados da KSN sobre a reputagéo e a categoria de sites.

¢ Qs sites proibidos podem permanecer desbloqueados pela Protecdo na Web em dispositivos que executam o
Android 6.0 com a vers&o 51 de Google Chrome (ou qualquer versao anterior) instalado se o site for aberto nas
seguintes formas (este problema é causado por um defeito bem conhecido no Google Chrome):

* Dos resultados da pesquisa
* Da lista de favoritos
¢ Do histérico de pesquisa
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e Usar a funcéo de preenchimento automético do endereco da Web
e Abrir o site em uma nova aba no Google Chrome

e Os sites proibidos podem permanecer desbloqueados no Google Chrome versdo 50 (ou qualquer versdo
anterior) se o site tiver sido aberto da pégina de resultados de uma solicitagdo de pesquisa do Google
enquanto o recurso de Mesclar abas e aplicativos estiver ativado nas configuragdes do navegador. Esta falha
é causada por um defeito bem conhecido no Google Chrome.

¢ Os sites de categorias bloqueadas podem permanecer desbloqueados no Google Chrome se o usuério os abrir
a partir de aplicativos de terceiros, por exemplo, de um aplicativo cliente de MI. Este problema é relacionado a
forma como o servigo de Acessibilidade trabalha com o recurso de Abas Personalizados do Chrome.

e Os sites proibidos podem permanecer desbloqueados no Samsung Internet Browser se o usuério os abrir no
modo de segundo plano a partir do menu de contexto ou de aplicativos de terceiros; por exemplo, de um
aplicativo cliente de M.

e O Kaspersky Endpoint Security for Android deve ser definido como um recurso de Acessibilidade para
assegurar o funcionamento apropriado da Proteg&o na Web.

¢ Os sites permitidos podem ser bloqueados no Navegador de Internet da Samsung em Apenas sites listados
sdo permitidos pelo modo Prote¢cdo na Web quando a pégina for atualizada. Os sites sdo bloqueados se uma
expressao regular contiver configuragdes avangadas (por exemplo,
~https?:\/\/example\.com\/pictures\/).Recomenda-se usar expressdes regulares sem configuragdes
adicionais (por exemplo, *https?:\/\/example\.com).

Problemas conhecidos na operagdo Antirroubo

* Para a entrega oportuna de comandos aos dispositivos Android, o aplicativo usa o servigo Firebase Cloud
Messaging (FCM). Se FCM nao for configurado, os comandos serdo entregues ao dispositivo somente durante
a sincronizagdo com o Kaspersky Security Center, de acordo com o agendamento definido na politica, por
exemplo, a cada 24 horas.

* Para bloquear um dispositivo, o Kaspersky Endpoint Security for Android deve ser definido como o
administrador do dispositivo.

* Para bloquear dispositivos que executam o Android 7.0 ou posterior, o Kaspersky Endpoint Security for Android
deve ser definido como um recurso de Acessibilidade.

e Em alguns dispositivos, os comandos Antirroubo podem falhar se o modo de Economia de bateria estiver
ativado no dispositivo. Esse defeito foi confirmado no Alcatel 5080X.

* Para localizar dispositivos executando Android 10.0 ou posterior, o usudrio deve conceder a permissao "Permitir
o tempo todo" a localizagdo do dispositivo.

Problemas conhecidos na operagdo de Controle de aplicativos

e O Kaspersky Endpoint Security for Android deve ser definido como um recurso de acessibilidade para
assegurar o funcionamento apropriado do Controle de aplicativos.

e Para que o Controle de Aplicativos (categorias de aplicativos) funcione, vocé deve ativar o uso da Kaspersky
Security Network. O Controle de Aplicativos determina a categoria de um aplicativo com base nos dados que
estdo disponiveis na KSN. Para usar a KSN, o dispositivo mével deve estar conectado a Internet. Para o Controle
de Aplicativos, vocé pode adicionar aplicativos individuais as listas de aplicativos bloqueados e permitidos.
Neste caso, a KSN ndo é necessaria.
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e Ao configurar o Controle de Aplicativos, recomenda-se desmarcar a caixa de selegdo Bloquear aplicativos do
sistema. O bloqueio de aplicativos do sistema pode levar a problemas na operagéo do dispositivo.

Problemas conhecidos ao configurar a forga da senha para desbloqueio do dispositivo

* Para dispositivos com Android 10.0 ou posterior, o Kaspersky Endpoint Security divide os requisitos da for¢a de
seguranga da senha em um dos valores do sistema: médio ou alto.

Se a quantidade de simbolos exigida for de 1a 4, entéo o aplicativo solicita ao usuério que defina uma senha de
forca média. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais (ex. 1234), ou alfanumérica. O
PIN ou a senha deve ter no minimo 4 caracteres.

Se o nimero de simbolos exigidos for 5 ou mais, entdo o aplicativo solicita ao usudrio que defina uma senha de
seguranga alta. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais, ou alfanumérica (senha). O
PIN deve ter no minimo 8 digitos; a senha deve ter no minimo 6 caracteres.

* Nos dispositivos que executam o Android 711, se a senha de desbloqueio ndo atender os requisitos de
seguranga corporativa (Controle de conformidade), o aplicativo do sistema Configuragdes pode n&o funcionar
corretamente quando houver uma tentativa de desbloquear a senha através do Kaspersky Endpoint Security
for Android. Esta falha é causada por um defeito bem conhecido no Android 711%=. Neste caso, para alterar a
senha desbloqueada, use somente as Configura¢des do sistema do aplicativo.

* Em alguns dispositivos que executam o Android 6.0 ou posterior, um erro pode ocorrer quando a senha de
desbloqueio da tela é inserida caso os dados do dispositivo estiverem criptografados. Este problema é
relacionado aos recursos especificos do servigo de Acessibilidade com firmware MIUI.

Problemas conhecidos com a protecéo contra a remogao do aplicativo

e O Kaspersky Endpoint Security for Android deve ser definido como o administrador do dispositivo.

* Para proteger o aplicativo da remogéo em dispositivos que executam o Android 7.0 ou posterior, o Kaspersky
Endpoint Security for Android deve ser definido como um recurso de Acessibilidade.

* Em alguns dispositivos de Huawei e Xiaomi, a prote¢do contra remogao do Kaspersky Endpoint Security ndo
funciona. Este problema é causado pelos recursos especificos do firmware MIUI 7 e 8 em dispositivos Xiaomi e
do firmware EMUI em dispositivos Huawei.

Problemas conhecidos ao configurar restri¢des de dispositivo

e Em dispositivos Android 10.0 ou posteriores, a proibigdo do uso de redes Wi-Fi ndo é compativel.
e Em dispositivos Android 10.0 ou posteriores, o uso da cdmera ndo pode ser totalmente proibido.

¢ Nos dispositivos que executam o Android 11 ou posterior, o Kaspersky Endpoint Security for Android deve ser
definido como um recurso de Acessibilidade. O Kaspersky Endpoint Security for Android solicita que o usuério
defina o aplicativo como um recurso de Acessibilidade pelo Assistente de Configuragéo Inicial. O usuério pode
ignorar esta etapa ou desativar este servigo nas configuragdes de dispositivo em um momento posterior.
Nesse caso, ndo serd possivel restringir o uso da cdmera.

Problemas conhecidos ao enviar comandos para dispositivos méveis

e Em dispositivos executando Android 12 ou posterior, se o usudrio tiver concedido a permissao "Usar local
aproximado”, o aplicativo Kaspersky Endpoint Security for Android tentara primeiro obter a localizagdo precisa
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do dispositivo. Se isso ndo for bem-sucedido, a localizagdo aproximada do dispositivo serd retornada apenas se
tiver sido recebida ndo mais de 30 minutos antes. Caso contrério, o comando Localizar o dispositivo falhara.

Problemas conhecidos com dispositivos especificos

* Em certos dispositivos (por exemplo, Huawei, Meizu e Xiaomi), vocé deve conceder uma permisséo de
inicializagdo automaética ao Kaspersky Endpoint Security for Android ou adiciond-lo manualmente a lista de
aplicativos iniciados quando o sistema operacional for inicializado. Se o aplicativo ndo for adicionado a lista, o
Kaspersky Endpoint Security for Android para a execugao de todas as suas fun¢des apds a reinicializagdo do
dispositivo mével. Além disso, se o dispositivo foi bloqueado, vocé ndo pode usar um comando para
desbloquear o dispositivo. Vocé somente pode desbloquear o dispositivo ao usar um cédigo de desbloqueio de
uma soé utilizacao.

e Em determinados dispositivos (por exemplo, Meizu e Asus), a execugdo do Android 6.0 ou posterior, apds a
criptografia dos dados € o reinicio do dispositivo Android, vocé deve inserir uma senha numérica para
desbloquear o dispositivo. Se o usuério usar uma senha grafica para desbloquear o dispositivo, vocé deve
converter a senha gréfica em uma senha numérica. Para obter mais detalhes sobre a conversdo de uma senha
gréfica em uma senha numérica, consulte o site de Suporte Técnico do fabricante de dispositivo mével. Este
problema é relacionado a operagéo do servigo Recursos de Acessibilidade.

e Em alguns dispositivos Huawei executando o Android 5.X, apds o Kaspersky Endpoint Security for Android ser
definido como um recursos de acessibilidade, uma mensagem incorreta sobre a falta de direitos apropriados
serd exibida. Para ocultar esta mensagem, ative o aplicativo como aplicativo protegido nas configuragdes do
dispositivo.

e Em alguns dispositivos Huawei que executam o Android 5. X ou é. X, quando o modo de Economia de bateria
estiver ativado para o Kaspersky Endpoint Security for Android, o usuério pode terminar manualmente o
aplicativo. O dispositivo do usuério se torna desprotegido apds isso. Esse problema é devido a alguns recursos
do software da Huawei. Para restaurar a protegéo do dispositivo, execute manualmente o Kaspersky Endpoint
Security for Android. Recomenda-se desativar o modo de Economia de bateria para o Kaspersky Endpoint
Security for Android nas configuragdes do dispositivo.

e Em dispositivos Huawei com o firmware EMUI executando o Android 7.0, o usuério pode ocultar a notificagdo
quanto ao status da protegdo do Kaspersky Endpoint Security for Android. Esse problema é devido a alguns
recursos do software da Huawei.

* Em alguns dispositivos Xiaomi, ao definir o comprimento de senha em mais de 5 caracteres em uma politica, o
usudrio serd solicitado a modificar a senha de desbloqueio da tela em vez do cédigo PIN. Vocé ndo pode definir
um cdédigo PIN que tenha mais de 5 caracteres. Este problema é devido a alguns recursos do software da
Xiaomi.

e Em dispositivos Xiaomi com o firmware MIUl executando o Android 6.0, o icone do Kaspersky Endpoint Security
for Android na barra de status pode estar oculto. Este problema é devido a alguns recursos do software da
Xiaomi. Recomenda-se permitir a exibigdo de icones de notificagdo nas configuragdes de Notificagdes.

* Em alguns dispositivos Nexus que executam o Android 6.01, os privilégios necessérios para o funcionamento
apropriado ndo podem ser concedidos através do Assistente de Inicio Répido do Kaspersky Endpoint Security
for Android. Esta falha é causada por um defeito bem conhecido na Corregdo de Seguranga para o Android
pelo Google. Para assegurar a operagao apropriada, os privilégios necessdrios devem ser manualmente
concedidos nas configuragdes do dispositivo.

* Em determinados dispositivos Samsung que executam o Android 7.0 ou posterior, quando o usudrio tenta
configurar métodos ndo compativeis para desbloquear o dispositivo (por exemplo, uma senha gréfica), o
dispositivo pode ser bloqueado se as seguintes condi¢cdes forem atendidas: A remogao do Kaspersky Endpoint
Security for Android estd ativada e os requisitos de for¢a da senha de desbloqueio da tela estdo definidos. Para
desbloquear o dispositivo, é necessario enviar um comando especial ao dispositivo.
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Em determinados dispositivos Samsung é impossivel bloquear o uso de impressdes digitais para desbloquear a
tela.

A Protecéo na Web ndo pode ser ativada em alguns dispositivos Samsung, caso o dispositivo esteja conectado
a uma rede 3G /4G e tenha o modo de Economia de bateria ativado para restringir os dados de segundo plano.
Recomenda-se desativar a fungdo que restringe os processos em segundo plano nas configuragdes de
Economia de bateria.

Em determinados dispositivos Samsung, se a senha de desbloqueio ndo estiver em conformidade com
requisitos de seguranga corporativa, o Kaspersky Endpoint Security for Android ndo bloqueia o uso de
impressoes digitais para desbloquear a tela.

Em alguns dispositivos Honor e Huawei, ndo é possivel restringir o uso de Bluetooth. Quando o Kaspersky
Endpoint Security for Android tenta restringir o uso de Bluetooth, o sistema operacional exibe uma notificagdo
com a opgao de rejeitar ou permitir essa restrigcdo. O usuério pode rejeitar essa restricdo e continuar usando o
Bluetooth.

Em dispositivos Blackview, o usuério pode limpar a memdria do aplicativo Kaspersky Endpoint Security for
Android. Como resultado, a protegéo e o gerenciamento do dispositivo sdo desativados, todas as
configuragdes definidas tornam-se ineficazes e o aplicativo Kaspersky Endpoint Security for Android é
removido dos recursos de Acessibilidade. Isso ocorre porque os dispositivos deste fornecedor fornecem o
aplicativo de Telas recentes personalizado com privilégios elevados. Este aplicativo pode substituir as
configuragdes do Kaspersky Endpoint Security for Android e ndo pode ser substituido porque ele faz parte do
sistema operacional Android.

Em alguns dispositivos que executam o Android 11, o aplicativo Kaspersky Endpoint Security for Android trava
imediatamente apds ser iniciado. Essa falha é causada por um familiar defeito no Android 11%.

Implementagdo de uma solugédo de gerenciamento de dispositivos mdveis
no Kaspersky Security Center Web Console ou Cloud Console

Para gerenciar dispositivos méveis usando o Kaspersky Security Center Web Console ou Cloud Console, é
necessdrio implementar uma solugdo de gerenciamento de dispositivos mdveis.

Cendérios de implementacao

Implementacgao no Kaspersky Security Center Web Console

A implementacgéo da solugdo de gerenciamento de dispositivos méveis no Kaspersky Security Center Web
Console consiste nas seguintes etapas:

@ Preparacio do Kaspersky Security Center Web Console para implementagéo

Implementacao dos plug-ins de administracdo

© Implementar o aplicativo mével

(Opcional, somente para Android) Configuragao da troca de informagdes com o Firebase Cloud Messaging

30


https://issuetracker.google.com/issues/175055271?pli=1

Recomenda-se executar esta etapa para garantir a entrega oportuna de comandos para dispositivos
moveis e sincronizagdo forgada quando as configuragdes de politica forem alteradas.

Implementagao no Kaspersky Security Center Cloud Console

A implementacgéo da solugdo de gerenciamento de dispositivos méveis no Kaspersky Security Center Cloud
Console consiste nas seguintes etapas:

@ Preparacio do Kaspersky Security Center Cloud Console para implementagao

® Implementar o aplicativo mével

©® (Opcional, somente para Android) Configuragao da troca de informagGes com o Firebase Cloud Messaging

Recomenda-se executar esta etapa para garantir a entrega oportuna de comandos para dispositivos
maoveis e sincronizagdo forgada quando as configuragdes de politica forem alteradas.

Preparacdo do Kaspersky Security Center Web Console e Cloud Console
paraimplementagéao

Esta secdo fornece instrugdes sobre como preparar o Kaspersky Security Center Web Console e Cloud Console
para implementacgao.

Configuragdo do servidor de administragdo para conexao de dispositivos
moveis

Para que os dispositivos méveis possam se conectar ao Servidor de Administragédo, vocé deve definir as
configura¢des de conexdo do dispositivo mével nas propriedades do Servidor de Administragdo antes de instalar o
aplicativo Kaspersky Endpoint Security for Android ou o aplicativo Kaspersky Security for iOS em dispositivos
moveis.

Para definir as configuracbes do servidor de administragdo para a conexdo do dispositivo mdvel:

1. Inicie o gerenciamento do dispositivo mével no servidor de administragao.

E possivel iniciar o gerenciamento de dispositivos méveis durante a configurago inicial do Console de
Administragdo baseado no MMC do Kaspersky Security Center (enquanto o assistente de inicio rdpido &
executado) ou posteriormente_exibindo a pasta gerenciamento de dispositivos mdveis no Console de
Administragéo.

2. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, clique em Configuragdes (=
).

A janela de propriedades do servidor de administragdo é aberta.
3. Configure as portas do servidor de administragdo usadas pelos dispositivos méveis:

a. Selecione a se¢do Portas adicionais.
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b. Mude o botdo Abrir a porta para os dispositivos méveis para a posi¢ao ativado.

c. No campo Porta para sincronizagao de dispositivos méveis, especifique a porta a qual os dispositivos
maoveis serdo conectados ao servidor de administracéo.

A porta 13292 é utilizada por padrao.

Caso o bot&o Abrir porta para dispositivos méveis esteja na posigcdo desativado ou se uma porta de
conexao for especificada incorretamente, os dispositivos méveis ndo poderdo se conectar com o servidor
de administracgao.

d. No campo Porta para ativar dispositivos méveis, especifique a porta a ser usada pelos dispositivos méveis
para conexdo com o Servidor de Administragdo para a ativagao do aplicativo mével.

A porta 17100 é utilizada por padréo.

Se vocé especificar uma porta de conexdo incorreta, os usuérios de dispositivos mdveis ndo poderéo ativar
o aplicativo mével usando o Servidor de Administragéo.

4. Caso necessério, edite o certificado que seréd usado pelos dispositivos méveis para conexdo ao servidor de
administracéo.

Por padréo, o servidor de administragédo usa o certificado que foi criado durante a instalagédo do servidor de
administragdo. Caso queira, substitua o certificado emitido por meio do servidor de administragdo por outro
certificado ou reemita o certificado emitido por meio do servidor de administragao.

Para editar o certificado:
a. Selecione a secao Certificados.

b. Defina as configuragdes necessérias.

Para obter informacgdes detalhadas sobre os certificados, consulte a Ajuda do Kaspersky Security Centert.

5. Clique no botao Salvar para salvar as altera¢des feitas nas configuragdes e sair da janela de propriedades do
servidor de administrago.

Apés definir as configuragdes de conexao do dispositivo mdvel, vocé pode instalar o aplicativo Kaspersky
Endpoint Security for Android ou o aplicativo Kaspersky Security for iOS em dispositivos méveis e conecté-los
ao Servidor de Administragdo usando as configura¢des especificadas.

Criagdo de um grupo de administragao

As Politicas de grupo sdo usados para realizar a configurag@o centralizada dos aplicativos Kaspersky Endpoint
Security for Android e Kaspersky Security for iOS instalados nos dispositivos méveis dos usudrios.

Para aplicar a politica a um grupo de dispositivos, recomenda-se criar um grupo separado para esses dispositivos
em Dispositivos gerenciados antes de instalar aplicativos mdveis nos dispositivos dos usuarios.

Apds criar um grupo de administragéo, recomenda-se configurar a opgdo de alocar automaticamente dispositivos
nos quais deseja instalar os aplicativos para esse grupo. Em seguida, defina as configuragdes que sdo comuns a
todos os dispositivos usando uma politica do grupo.

Para criar um grupo de administragdo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
HIERARQUIA DE GRUPOS.

2. Na estrutura do grupo de administragdo, selecione o grupo de administragdo que deve incluir o novo grupo de
administragao.
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3. Cligue no botado Adicionar.

4. Na janela aberta Nome do novo grupo de administragao, insira um nome para o grupo e clique no bot&o
Adicionar.

Um novo grupo de administragdo com o nome especificado aparece na hierarquia de grupos de administragao.

Criagdo de uma regra para alocagdo automatica de um dispositivo para
grupos de administracao

Quando o aplicativo Kaspersky Endpoint Security for Android ou o aplicativo Kaspersky Security for iOS é
instalado em dispositivos méveis, eles sao exibidos na pagina DESCOBERTA E IMPLEMENTAGAO >
DISPOSITIVOS NAO ATRIBUIDOS do Kaspersky Security Center Web Console ou Cloud Console. Para gerenciar
os dispositivos recém-conectados, é possivel mové-los manualmente para um grupo de administragdo ou criar
uma regra para aloca-los automaticamente a grupos de administrago.

Para criar uma regra para alocagdo automatica de dispositivos mdveis para grupos de administracdo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DESCOBERTA E
IMPLEMENTACAO > IMPLEMENTACAO E ATRIBUICAO > REGRAS MOVEIS.

2. Na janela Nova regra aberta, clique no botao Adicionar.
3. No Nome da regra, especifique o nome da regra.

4. No campo Grupo de administragao, selecione o grupo de administragdo ao qual os dispositivos mdveis serdo
alocados apds a instalagédo do aplicativo neles.

5. Na secdo Aplicagao da regra, selecione Executar uma vez para cada dispositivo.

6. Marque a caixa de selegdo Mover somente os dispositivos ndo adicionados ao grupo de administragao para
evitar a movimentacao de dispositivos mdveis alocados a outros grupos de administragédo ao aplicar a regra.

7. Marque a caixa de sele¢do Ativar regra para aplicar imediatamente a regra apds cria-la.

E possivel ativar a regra a qualquer momento mudando a selegdo com o botdo na pagina REGRAS DE
MOVIMENTO.

8. Selecione CONDIGOES DA REGRA > Aplicativos e faca o seguinte:
a. Ative o botdo de selecdo Versao do sistema operacional.
b. Na lista de sistemas operacionais que se abre, selecione Android ou iOS.

A regra serd aplicada aos dispositivos correspondentes. E possivel especificar pelo menos uma condi¢do para
criar uma regra.

9. Clique em Salvar para criar a regra.

A regra recém-criada é exibida na padgina REGRAS DE MOVIMENTO. De acordo com a regra, o Kaspersky
Security Center alocara todos os dispositivos recém-conectados ao grupo de administragdo selecionado.

Para obter informag¢des detalhadas sobre o gerenciamento de grupos de administragédo e agdes com dispositivos
ndo atribuidos:
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e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Consoler.

Implementagdo dos plug-ins de administragao

Para gerenciar dispositivos mdveis no Kaspersky Security Center Web Console, os seguintes plug-ins de
administragdo devem ser instalados:

* Plug-in do Kaspersky Security for Mobile (Devices)

* Plug-in do Kaspersky Security for Mobile (Policies)

Caso esteja usando o Kaspersky Security Center Cloud Console, ndo é necessario instalar os plug-ins de
administragdo. Basta criar uma conta no Kaspersky Security Center Cloud Console. Para obter mais
informagdes sobre como criar uma conta, consulte a Ajuda do Kaspersky Security Center Cloud Console®.

E possivel usar os seguintes métodos para instalar os plug-ins de administragao:

e Por meio do uso do assistente de inicio répido do Kaspersky Security Center Web Console.

O Kaspersky Security Center Web Console solicita a execugéo do assistente de inicio répido, automaticamente
apds a instalagdo do servidor de administragéo, durante a sua primeira conexdo. Também é possivel iniciar o
Assistente de Inicio Rapido manualmente a qualguer momento.

Para obter mais informagdes sobre o Assistente de Inicio Répido do Kaspersky Security Center, consulte a
Ajuda do Kaspersky Security Center®.

e Usando a lista de pacotes de distribuicdo disponiveis no Kaspersky Security Center Web Console.

A lista de pacotes de distribui¢cdo disponiveis € atualizada automaticamente depois que novas versdes dos
aplicativos da Kaspersky s&o langadas.

* Baixe os pacotes de distribuicdo de uma fonte externa e adicione os plug-ins de administragdo ao Kaspersky
Security Center Web Console.

Por exemplo, os pacotes de distribui¢do do plug-in de administragdo podem ser baixados no site da Kaspersky.

Instalagao de plug-ins de administragdo a partir da lista de pacotes de
distribuicao disponiveis

Para instalar os plug-ins de administracdo:

1. Na janela principal do Kaspersky Security Center Web Console, selecione CONFIGURACOES DO CONSOLE >
PLUG-INS DA WEB.

2. Clique no botao Adicionar.

Isso abrird a lista de versdes atualizadas dos aplicativos da Kaspersky.

3. Instalar os plug-ins de administrag&o:
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a. Na lista de aplicativos disponiveis, clique na se¢do Dispositivos méveis para expandi-la.
b. Selecione Kaspersky Security for Mobile (Devices) e clique em Instalar plug-in.
c. Selecione Kaspersky Security for Mobile (Policies) e clique em Instalar plug-in.

Os pacotes de distribui¢do sdo baixados e os plug-ins sdo instalados. Quando cada plug-in for instalado e
adicionado ao Kaspersky Security Center Web Console, uma janela de confirmagéo serd exibida.

Instalagdo do plug-in de administragao a partir do pacote de distribuigdo

E possivel baixar o pacote de distribuicio no site da Kaspersky.
Para instalar o plug-in do Kaspersky Security for Mobile (Devices) do pacote de distribui¢éo:
1. Copie os arquivos plugin.zip e signature.txt do arquivo comprimido
on_prem_ksm_devices_xx.x.X.X.zip do pacote de distribui¢do para a estagéo de trabalho do

administrador.

2. Na janela principal do Kaspersky Security Center Web Console, selecione CONFIGURAGCOES DO CONSOLE >
PLUG-INS DA WEB.

3. Cliqgue em Adicionar a partir do arquivo.

4. Na janela Adicionar do arquivo que se abre, clique em Carregar arquivo ZIP e procure plugin.zip.
5. Clique em Carregar assinatura e navegue até assinatura.txt.

6. Clique no botado Adicionar.

O plug-in do Kaspersky Security for Mobile (Devices) € instalado e adicionado ao Kaspersky Security Center
Web Console.

Para instalar o plug-in do Kaspersky Security for Mobile (Policies) do pacote de distribuic&o:
1. Copie os arquivos plugin.zip e signature.txt do arquivo comprimido
on_prem_ksm_policies_xx.X.X.X.zip do pacote de distribuicdo para a estagdo de trabalho do

administrador.

2. Na janela principal do Kaspersky Security Center Web Console, selecione CONFIGURAGOES DO CONSOLE >
PLUG-INS DA WEB.

3. Cligue em Adicionar a partir do arquivo.

4. Na janela Adicionar do arquivo que se abre, clique em Carregar arquivo ZIP e procure plugin.zip.
5. Clique em Carregar assinatura e navegue até assinatura.txt.

6. Cligue no botédo Adicionar.

O plug-in do Kaspersky Security for Mobile (Policies) é instalado e adicionado ao Kaspersky Security Center
Web Console.
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E possivel verificar se os plug-ins de administragéo foram instalados visualizando a lista de plug-ins na pégina
CONFIGURAGOES DO CONSOLE > PLUG-INS DA WEB.

Implementar o aplicativo mdvel

Para gerenciar dispositivos méveis no Kaspersky Security Center Web Console ou Cloud Console, vocé deve
implementar o aplicativo Kaspersky Endpoint Security for Android ou o aplicativo Kaspersky Security for iOS em
dispositivos méveis. E possivel implementar aplicativos em dispositivos méveis usando o Kaspersky Security
Center Web Console ou Cloud Console.

Implementar o aplicativo mével usando o Kaspersky Security Center Web
Console ou Cloud Console

O aplicativo mével é implementado nos dispositivos méveis dos usudrios cujas contas de usuério foram
adicionadas ao Kaspersky Security Center. Para obter mais informagdes sobre contas de usudrio no Kaspersky
Security Center:

e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Consoler.

E possivel usar o plug-in do Kaspersky Security for Mobile (Devices) para instalar o aplicativo do Kaspersky
Security Center Web Console e Cloud Console enviando um link de instalag&o para um dispositivo mével.

e Em um dispositivo Android, o usuério recebe um link do Google Play para baixar o aplicativo Kaspersky Endpoint
Security for Android. O aplicativo pode ser instalado seguindo o procedimento padrao de instalagdo na
plataforma Android. Apds a instalagdo do aplicativo, o usuério deve fornecer as permissdes necessérias.

Alguns dispositivos Huawei e Honor ndo tém servigos do Google e, portanto, ndo tém acesso aos
aplicativos do Google Play. Se alguns usuérios de aparelhos Huawei e Honor ndo puderem instalar o
aplicativo do Google Play, é recomendével que sejam instruidos a instalar o aplicativo da Huawei App
Gallery.

e Em um dispositivo iOS, o usudrio recebe um link da App Store para baixar o aplicativo Kaspersky Security for
iOS. O aplicativo pode ser instalado seguindo o procedimento padrdo de instalag&o na plataforma iOS.

Antes de conectar um dispositivo iOS, envie o enderego do Kaspersky Security Center ao usuério do
dispositivo para melhorar a seguranga da conexdo. O usudrio verd esse enderego durante a instalagdo do
aplicativo e podera cancelar a conexdo se o enderego exibido ndo corresponder ao enderego enviado.

O link contém os seguintes dados:
e Configuragdes de sincronizagdo do Kaspersky Security Center
e Certificado geral

Para implementar o aplicativo em um dispositivo mével:
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1. Inicie o Assistente de Conexdo de Novos Dispositivos Méveis:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS e clique em Adicionar.

* Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione USUARIOS E
FUNCOES > USUARIOS. Clique no nome do usuario ou do grupo de usudrios para o qual deseja enviar o link
para conectar um dispositivo mével e selecione DISPOSITIVOS. Clique em Adicionar dispositivo mével.
Neste caso, pule a etapa 3.

Prossiga com o Assistente usando o botdo Avangar.
2. Selecione o sistema operacional dos dispositivos que vocé deseja adicionar:
e Android
* iOS e iPadOS

3. Selecione usuérios e grupos de usudrios para os quais vocé deseja enviar o link para conectar um dispositivo
movel.

4. Selecione os enderegos de e-mail para os quais enviar o link:
¢ Todos os enderecgos de e-mail
¢ Enderec¢o de e-mail principal
e Enderec¢o de e-mail alternativo

e Qutro endereco de e-mail

Ao selecionar esta opgao, especifique o enderego de e-mail abaixo.

5. O resumo do link é exibido.

Certifique-se de que todos os parémetros do link estejam corretos e clique em Enviar.

6. Uma janela é aberta com a confirmagédo de que o link para adicionar um dispositivo mével foi enviado.

Cligue em OK para concluir o Assistente.

Quando o usudrio instalar o aplicativo Kaspersky Endpoint Security for Android ou o aplicativo Kaspersky Security
for iOS, o dispositivo do usudrio sera exibido na guia DISPOSITIVOS > MOVEIS > DISPOSITIVOS do Web Console
ou Cloud Console. Depois de instalar o aplicativo nos dispositivos méveis dos usudrios, seré possivel definir as
configura¢des para dispositivos e aplicativos usando as politicas de grupo. Também serd possivel enviar comandos
para dispositivos mdéveis (somente para Android) para protecédo de dados caso os dispositivos sejam perdidos ou
roubados.

Ativar o aplicativo mdvel

No Kaspersky Security Center, a licenga pode abranger diversos grupos de recursos. Para garantir que o aplicativo
Kaspersky Endpoint Security for Android e o aplicativo Kaspersky Security for iOS estejam totalmente funcionais,
a licenga do Kaspersky Security Center adquirida pela organizagao deve fornecer a funcionalidade
Gerenciamento de dispositivos méveis. A funcionalidade Gerenciamento de dispositivo mével é destinada a
conectar dispositivos méveis ao Kaspersky Security Center e gerencid-los.
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Para obter informagdes detalhadas sobre o licenciamento do Kaspersky Security Center e sobre as opgdes de
licenciamento:

e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Consoler.

A ativacdo do aplicativo Kaspersky Endpoint Security for Android ou do aplicativo Kaspersky Security for iOS em
um dispositivo movel é feita fornecendo informagdes de licenca vélidas ao aplicativo. As informagdes da licenca
sdo entregues ao dispositivo mdvel, junto com a politica, quando o dispositivo & sincronizado com o Kaspersky
Security Center.

Caso a ativagdo do aplicativo moével ndo seja concluida em 30 dias a partir do momento da instalagdo no
dispositivo mével, o aplicativo serd automaticamente alterado para o modo de funcionalidade limitada. Nesse
modo, a maioria dos componentes do aplicativo sdo desativados. Ao mudar para o modo de funcionalidade
limitada, o aplicativo para de executar a sincronizagdo automética com o Kaspersky Security Center. Portanto, se a
ativacéo do aplicativo ndo tiver sido concluida em 30 dias apds a instalagdo, o usuério devera sincronizar
manualmente o dispositivo com o Kaspersky Security Center.

Se o Kaspersky Security Center ndo estiver implementado em sua organizagdo ou n&o estiver acessivel para
dispositivos méveis, os usudrios poderdo ativar manualmente o aplicativo mével nos dispositivos.

Para ativar o aplicativo mdével:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Licengas.

3. Use a lista suspensa para selecionar a chave de licenga necesséria do armazenamento de chaves do Servidor
de Administragao.

Os detalhes da chave de licenga sdo exibidos nos campos abaixo.

E possivel substituir a chave de ativagéo existente no dispositivo mdével se ela for diferente da selecionada
na lista suspensa acima. Para fazer isso, marque a caixa de selegdo Se a chave no dispositivo for
diferente, substitua por esta chave caixa de selecéo.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Fornecimento de permissdes necessarias para o aplicativo Kaspersky
Endpoint Security for Android
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Certos recursos do aplicativo Kaspersky Endpoint Security for Android requerem permissées. O Kaspersky
Endpoint Security for Android solicita permissdes obrigatérias durante a instalagdo, bem como apds a instalagéo e
antes de usar recursos individuais do aplicativo. E impossivel instalar o Kaspersky Endpoint Security for Android
sem fornecer as permissdes obrigatdrias.

Em determinados dispositivos (por exemplo, Huawei, Meizu e Xiaomi), o Kaspersky Endpoint Security for
Android deve ser adicionado manualmente na lista de aplicativos que serdo iniciados quando o sistema
operacional inicializar nas configuragdes do dispositivo. Se o aplicativo ndo for adicionado a lista, o Kaspersky
Endpoint Security for Android para a execugdo de todas as suas fungdes apds a reinicializagdo do dispositivo
movel.

Em dispositivos com Android 11 ou posterior, é necessério desabilitar a configuragdo do sistema Remover
permissdes se o aplicativo nao for usado. Caso contrério, depois que o aplicativo ndo for usado por alguns
meses, o sistema redefiniré automaticamente as permissdes que o usuério concedeu ao aplicativo.

Permissdes solicitadas pelo aplicativo Kaspersky Endpoint Security for Android

Permissao Funcao do aplicativo

Telefone Conectar-se ao Kaspersky Security Center (ID do dispositivo)
(necessério

apenas para o

Android 5.0-9.X)

Armazenamento Antivirus

(obrigatério)

Acesso para Antivirus (somente para Android 11 ou posterior)
gerenciar todos

os arquivos

Dispositivos Restringir o uso do Bluetooth

Bluetooth por
perto (para

Android 12 ou

posterior)

Administrador Antirroubo — bloqueia o dispositivo (somente para o Android 5.0-6.X)
do dispositivo . _ R

(obrigatario) Antirroubo — tirar um retrato com a cdmera frontal

Embora a fungéo de tirar retratos ndo seja compativel com o Kaspersky Security
Center Web Console e Cloud Console, o aplicativo Kaspersky Endpoint Security
for Android requer essa permissao para que possa ser gerenciado por todos os
consoles do Kaspersky Security Center.

Antirroubo — soar um alarme

Antirroubo — redefinicdo completa
Protecéo por senha

Protegao contra a remogao do aplicativo
Instalar o certificado de seguranga
Controle de aplicativos

Restringir o uso da cdmera, Bluetooth e Wi-Fi
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Camera Antirroubo - tirar um retrato com a cdmera frontal

Embora a fungéo de tirar retratos ndo seja compativel com o Kaspersky Security
Center Web Console e Cloud Console, o aplicativo Kaspersky Endpoint Security
for Android requer essa permissdo para que possa ser gerenciado por todos os
consoles do Kaspersky Security Center.

Em dispositivos executando Android 11.0 ou posterior, o usuério deve conceder a
permissdo "Enquanto usa o aplicativo” quando solicitado

Localizagao Antirroubo — localizar o dispositivo

Em dispositivos executando Android 10.0 ou posterior, o usuério deve conceder a
permissao "Permitir o tempo todo" quando solicitado.

Acessibilidade Antirroubo — bloquear o dispositivo (somente para o Android 7.0 ou posterior)
Protecdo na Web
Controle de aplicativos
Protecdo contra a remogao do aplicativo (somente para Android 7.0 ou posterior)

Exibicdo de avisos do Kaspersky Endpoint Security for Android (apenas para Android
10.0 ou posterior)

Restringir o uso da cdmera (apenas para Android 11 ou posterior)

Gerenciamento de certificados

Os certificados mdveis sdo usados com o propédsito de identificar os usuérios de dispositivos mdveis no Servidor
de Administragao.

O Kaspersky Security Center Web Console e Cloud Console permite executar as seguintes agdes com
certificados mdveis de usuério:

Visualize os certificados e seus status.
¢ Crie novos certificados.

* Renove os certificados expirados.

Exclua certificados.
Para obter mais informagdes sobre os certificados do Kaspersky Security Center:

e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Consoler.
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Visualizagao da lista de certificados

O Kaspersky Security Center Web Console e Cloud Console permite visualizar os certificados méveis do usuério
aplicados, com status e propriedades.

Para visualizar a lista de certificados mdveis de usuario aplicados:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
CELULAR > DISPOSITIVOS.

2. Selecione Gerenciar certificados.

A pégina Certificados méveis é aberta com informagdes sobre os certificados méveis do usuério aplicados. E
possivel ver os detalhes de um certificado clicando nele na coluna Nome do usudrio.

Definicdo das configuragdes do certificado

E possivel usar o Kaspersky Security Center Web Console ou Cloud Console para configurar o tempo de vida, as
atualizagdes automaticas e a protegado por senha dos certificados mdveis.

Para definir as configuragbées do certificado mdvel:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
CELULAR > DISPOSITIVOS.

2. Selecione Gerenciar certificados.
3. Selecione Configuragdes do certificado.
4. Na janela aberta Gerar certificados méveis, é possivel configurar o seguinte:

e Periodo de validade do certificado (dias)

Periodo de vida do certificado em dias. O tempo de vida padrdao de um certificado é de 365 dias. Quando o
periodo expirar, o dispositivo mdvel ndo seré capaz de se conectar ao servidor de administragdo.

* Renovar quando o certificado estiver para expirar em (dias)

O nUmero de dias restantes até a expiragdo do certificado atual durante os quais o servidor de
administragdo deveria emitir um novo certificado. Por exemplo, se o valor do campo for 4, o servidor de
administragdo emitird um novo certificado quatro dias antes da expiragdo do certificado atual. O valor
padrdo é 1semana.

e Renovar o certificado automaticamente, se possivel

Caso seja possivel, os certificados serdo reemitidos automaticamente. Caso esta opgao seja desativada, os
certificados devem ser reemitidos manualmente a medida que expiram. Por padréo, a opgdo esté
desabilitada.

¢ Solicitar senha durante a instalagao do certificado

Serd solicitado ao usuério fornecer uma senha quando o certificado for instalado em um dispositivo mével.
A senha é usada apenas uma vez — durante a instalagédo do certificado no dispositivo mével. A senha serd
gerada automaticamente pelo servidor de administragdo e enviada ao usudrio por e-mail. E possivel
especificar o Comprimento da senha no campo.
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5. Cliqgue em Salvar para aplicar as alteragdes e fechar a janela.

As configuragdes especificadas serdo usadas pelo Kaspersky Security Center para criar, atualizar e proteger
certificados méveis.

Criacdo de um certificado

E possivel criar os certificados méveis no Kaspersky Security Center Web Console e Cloud Console com o
objetivo de identificar os usuérios de dispositivos mdveis.

Para criar um certificado movel:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
CELULAR > DISPOSITIVOS.

2. Selecione Gerenciar certificados.

3. Na janela aberta Certificados méveis, clique em Adicionar para iniciar o Assistente de criagao de certificado
mével. Prossiga com o assistente usando o botdo Avangar.

4. Selecione os usudrios ou grupos de usudrios cujos dispositivos mdveis deseja gerenciar com um novo
certificado.

5. Especifique os Parametros de publicagao:

e Caso deseje notificar os usudrios sobre o novo certificado, marque a caixa de sele¢do Notificar o usuério
sobre o novo certificado.

e Caso queira permitir o uso de um certificado vérias vezes no mesmo dispositivo, marque a caixa de selegdo
Permitir o uso de um certificado vérias vezes no mesmo dispositivo (apenas para dispositivos com o
Kaspersky Endpoint Security for Android instalado).

6. Selecione o Tipo de autenticagao:

e Selecione Credenciais (login ou nome de usuério de dominio), caso deseje que os usuérios acessem o
certificado usando as suas credenciais.

e Selecione Senha tempordria, caso deseje que os usudrios acessem o certificado usando uma senha
descartével.

A opcao estd disponivel caso ndo tenha marcado a caixa de selegdo Permitir o uso de um certificado
varias vezes no mesmo dispositivo (apenas para dispositivos com o Kaspersky Endpoint Security for
Android instalado) na etapa anterior.

¢ Selecione Senha, caso deseje que os usudérios acessem o certificado usando uma senha.

A opgao esté disponivel caso marque a caixa de sele¢do Permitir o uso de um certificado vérias vezes no
mesmo dispositivo (apenas para dispositivos com o Kaspersky Endpoint Security for Android instalado)
na etapa anterior.

7. Especifique o método de entrega do certificado no campo Entrega de certificado:
e Caso tenha selecionado Senha tempordria na etapa anterior, selecione uma das seguintes opgdes:

e Caso deseje enviar a senha por e-mail, selecione Notificar o usuério por e-mail.
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Em seguida, selecione o endereco de e-mail a ser usado ou selecione Outro enderego de e-mail para
especificar outro enderec¢o de e-mail.

e Caso deseje notificar os usudrios sobre a senha por outros meios, selecione Mostrar a senha depois de
concluir o Assistente.

e Caso tenha selecionado Credenciais (login ou nome de usuério de dominio) na etapa anterior, selecione o
endere¢o de e-mail a ser usado ou selecione Outro enderego de e-mail para especificar outro enderego de

e-mail.

8. O resumo do certificado é exibido.

Certifique-se de que todos os parémetros do link estejam corretos e clique em Criar.
Como resultado, o Assistente de criagao de certificado mével cria um certificado geral que os usuérios podem

instalar no dispositivo mével. O certificado fica disponivel apds a préxima sincronizagdo de dispositivos méveis
com o Kaspersky Security Center.

Para obter mais informag¢des sobre como criar certificados e configurar regras para emiti-los:

e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Console®.

Renovagao de um certificado

Se algum dos certificados méveis aplicados estiver prestes a expirar, serd possivel renové-lo usando o Kaspersky
Security Center Web Console ou Cloud Console.

Para renovar um certificado mével:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
CELULAR > DISPOSITIVOS.

2. Selecione Gerenciar certificados.
3. Selecione o certificado que deseja renovar e clique em Renovar.

O status do certificado muda para O certificado foi renovado.

Exclusao de um certificado

E possivel excluir certificados méveis usando o Kaspersky Security Center Web Console ou Cloud Console.

Se um certificado mdvel for excluido, o dispositivo ndo podera mais sincronizar com o Servidor de
Administragdo e ndo seré possivel gerencid-lo por meio do Kaspersky Security Center. Para comecar a
gerenciar o dispositivo mével novamente, seré necessério reinstalar nele o aplicativo Kaspersky Endpoint
Security for Android.

Para excluir um certificado movel:
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1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
CELULAR > DISPOSITIVOS.

2. Selecione Gerenciar certificados.
3. Selecione o certificado que deseja excluir e clique em Excluir.

O certificado é excluido e removido da lista de certificados.

Trocar informagdes com o Firebase Cloud Messaging

O Kaspersky Endpoint Security for Android usa o servigo Firebase Cloud Messaging (FCM) para assegurar a
entrega em tempo hébil de comandos a dispositivos mdveis e a sincronizagéo for¢ada quando as configuragdes de
politica sdo modificadas.

Para usar o servico Firebase Cloud Messaging, € necessério definir as configuragdes do servigo no Kaspersky
Security Center Web Console ou Cloud Console.

Para ativar o Firebase Cloud Messaging no Kaspersky Security Center Web Console ou Cloud Console:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
MOVEIS > SINCRONIZACAO DE DISPOSITIVOS ANDROID.

A janela Sincronizagao de dispositivos Android ¢ aberta.

2.Nos campos ID do remetente e Chave do servidor, especifique as configuragdes do Firebase Cloud
Messaging: SENDER_ID e Chave de API.

O Firebase Cloud Messaging est4 ativado.

Para obter um ID do remetente e a chave do servidor:
1. Registre-se no portal do Google.

2. Acesse Google Cloud Platform.

3. Crie um novo projeto.

Aguarde a criagdo do projeto.
4. Encontre o SENDER_ID correspondente ao projeto.
5. Ative o Google Firebase Cloud Messaging for Android.
6. Siga as instru¢des na tela para criar as credenciais.
7.Recupere a chave de APl nas propriedades das credenciais recém-criadas.

Para obter informagdes detalhadas sobre as opera¢gdes no Google Cloud Platform, consulte a documentagéo.

Agora é possivel usar um ID do remetente e uma Chave do servidor para definir as configuragdes do Firebase
Cloud Messaging.
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Se as configuragdes do Firebase Cloud Messaging ndo estiverem definidas, os comandos no dispositivo mével e as
configura¢des de politica serdo entregues quando o dispositivo for sincronizado com o Kaspersky Security Center
de acordo com o agendamento definido na politica (por exemplo, a cada 24 horas). Em outras palavras, os
comandos e configuragdes de politica serdo entregues com um atraso.

Para os propdsitos de apoiar a funcionalidade principal do produto, vocé aceita fornecer automaticamente a ID
exclusiva da instalag@o do aplicativo (ID da Insténcia) ao servigo Firebase Cloud Messaging, bem como os
seguintes dados:

e Informagdes sobre o software instalado: versédo do aplicativo, ID do aplicativo, versdo da compilagdo do
aplicativo, nome do pacote do aplicativo.

e Informagdes sobre o computador no qual o software esté instalado: versdo do SO, ID do dispositivo, versdo dos
servigos Google.

¢ Informagdes sobre o FCM: ID do aplicativo no FCM, ID do usuério do FCM, versao do protocolo.
Os dados s&o transmitidos aos servigos Firebase por meio de uma conexdo segura. O acesso e a prote¢do das

informagdes sdo regulados pelos termos de uso relevantes dos servigos do Firebase: Termos de seguranga e
processamento de dados do Firebase, Privacidade e seguranca no Firebase.

Para prevenir a troca de informagées com o servico Firebase Cloud Messaging:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
MOVEIS > SINCRONIZAGCAO DE DISPOSITIVOS ANDROID.

A janela Sincronizagao de dispositivos Android é aberta.
2. Cligue em Redefinir.
3. Na janela que é aberta, clique no botdo OK para confirmar a redefini¢do.

As configuragdes do Firebase Cloud Messaging séo apagadas.

Gerenciamento de dispositivos mdéveis no Kaspersky Security Center Web
Console e Cloud Console

E possivel gerenciar dispositivos méveis no Kaspersky Security Center Web Console e Cloud Console usando
politicas de grupo e enviando comandos para dispositivos méveis (somente para Android).

Para gerenciar os dispositivos méveis no Kaspersky Security Center Web Console, € preciso instalar os plug-
ins de administracao.

Conexao de dispositivos mdveis ao Kaspersky Security Center

Para gerenciar um dispositivo mdével usando o Kaspersky Security Center Web Console ou Cloud Console, o
dispositivo deve estar conectado ao Kaspersky Security Center. E possivel visualizar a lista de dispositivos méveis
conectados ao Kaspersky Security Center na guia DISPOSITIVOS > CELULAR > DISPOSITIVOS do Web Console
ou Cloud Console.
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Antes de conectar um dispositivo iOS, envie o enderego do Kaspersky Security Center ao usuério do
dispositivo para melhorar a seguranca da conexdo. O usuério verd esse endereco durante a instalagédo do
aplicativo e poderd cancelar a conexado se o enderego exibido ndo corresponder ao enderego enviado.

Para conectar um dispositivo mével ao Kaspersky Security Center:
1. Inicie o Assistente de Conexdo de Novos Dispositivos Méveis:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS e clique em Adicionar.

e Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione USUARIOS E
FUNGOES > USUARIOS. Clique no nome do usudrio ou do grupo de usudrios para o qual deseja enviar o link
para conectar um dispositivo mével e selecione DISPOSITIVOS. Clique em Adicionar dispositivo mével.
Neste caso, pule a etapa 3.

Prossiga com o Assistente usando o botdo Avancar.
2. Selecione o sistema operacional dos dispositivos que vocé deseja adicionar:
* Android
* iOS eiPadOS

3. Selecione usudrios e grupos de usudrios para os quais vocé deseja enviar o link para conectar um dispositivo
movel.

4. Selecione os enderegos de e-mail para os quais enviar o link:
e Todos os enderecos de e-mail
e Endere¢o de e-mail principal
e Enderec¢o de e-mail alternativo

¢ QOutro enderec¢o de e-mail

Ao selecionar esta op¢ao, especifique o enderego de e-mail abaixo.

5. O resumo do link é exibido.

Certifique-se de que todos os parémetros do link estejam corretos e clique em Enviar.

6. Uma janela é aberta com a confirmagédo de que o link para adicionar um dispositivo mével foi enviado.

Cligue em OK para concluir o Assistente.

Quando o usuério instala o aplicativo Kaspersky Endpoint Security for Android ou o aplicativo Kaspersky
Security for iOS, o dispositivo do usuério serd exibido na guia DISPOSITIVOS > MOVEL > DISPOSITIVOS do
Web Console ou Cloud Console.

Movimentacgao de dispositivos méveis ndo atribuidos para grupos de
administracao
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Quando o aplicativo Kaspersky Endpoint Security for Android ou o aplicativo Kaspersky Security for iOS é
instalado em dispositivos méveis, eles sdo exibidos na pagina DESCOBERTA E IMPLEMENTAGAO >
DISPOSITIVOS NAO ATRIBUIDOS do Kaspersky Security Center Web Console ou Cloud Console. Para gerenciar
os dispositivos recém-conectados, é possivel criar uma regra para a sua alocagdo automdtica a grupos de
administragdo ou mové-los para um grupo de administragdo manualmente.

Para mover um dispositivo mdvel ndo atribuido a um grupo de administragéo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DESCOBERTA E
IMPLEMENTAGCAO > DISPOSITIVOS NAO ATRIBUIDOS.

2. Selecione o dispositivo que deseja mover para um grupo de administragdo e clique em Mover para o grupo.

3. Na érvore de grupos de administragdo aberta, selecione o grupo de destino para o qual deseja mover o
dispositivo.

E possivel criar um novo grupo de administragdo selecionando um grupo existente e clicando em Adicionar
grupo secundario.

4. Clique em Mover.

O dispositivo é movido para o grupo de administragdo especificado e a politica de grupo é aplicada a ele.

Envio de comandos para dispositivos méveis

E possivel enviar comandos para dispositivos méveis Android para proteger dados em um dispositivo mével
perdido ou roubado ou para executar a sincronizagédo forgada de um dispositivo mével com o Kaspersky Security
Center.

Nao é possivel enviar comandos para dispositivos iOS.

Os seguintes comandos sdo compativeis:

¢ Bloquear dispositivo

O dispositivo mével é bloqueado.

* Desbloquear dispositivo

O dispositivo mével esté desbloqueado. Apds desbloquear um dispositivo com o Android 5.0 — 6.X em
execugdo, a senha de desbloqueio da tela (cédigo PIN) é reinicializada para "1234". Apds desbloquear um
dispositivo com o Android em execugédo 70 ou posterior, a senha de desbloqueio da tela ndo é modificada.

* Redefinir para as configuragdes de fabrica

Todos os dados séo excluidos do dispositivo mével e as configuragdes sdo revertidas aos valores padrao.

e Limpar os dados corporativos

Os dados em contéineres e a conta de e-mail corporativa sdo apagados do dispositivo mével.

¢ Localizar o dispositivo

O dispositivo é localizado e exibido no Google Maps. O provedor de servigos mdveis pode cobrar uma taxa pelo
acesso a Internet.
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Em dispositivos executando Android 12 ou posterior, se o usudrio tiver concedido a permissao "Usar local
aproximado”, o aplicativo Kaspersky Endpoint Security for Android tentara primeiro obter a localizagdo
precisa do dispositivo. Se isso ndo for bem-sucedido, a localizagdo aproximada do dispositivo sera
retornada apenas se tiver sido recebida ndo mais de 30 minutos antes. Caso contrério, o comando
Localizar o dispositivo falhara.

¢ Alarme sonoro

O dispositivo mével soa um alarme. O alarme soa por 5 minutos (ou durante 1 minuto se a bateria de dispositivo
estiver baixa).

¢ Sincronizar o dispositivo

O dispositivo mével é sincronizado com o Kaspersky Security Center.

O aplicativo Kaspersky Endpoint Security for Android requer permissdes especificas para a execugdo de
comandos. Quando o assistente Configuragao inicial estiver sendo executado, o Kaspersky Endpoint Security for
Android solicita ao usuério conceder ao aplicativo todas as permissdes necessarias. O usudrio pode ignorar estas
etapas ou desativar estas permissdes nas configuragdes de dispositivo em um momento posterior. Se este for o
caso, serd impossivel executar os comandos.

Em dispositivos executando Android 10.0 ou posterior o usuério deve conceder permissdo "Permitir o tempo
todo" para acessar a localizagdo. Em dispositivos executando Android 11.0 ou posterior, o usudrio também deve
conceder a permissdo "Enquanto usa o aplicativo” para acessar a cdmera. Caso contrério, os comandos
antirroubo ndo funcionardo. O usuério seré notificado desta limitagdo e novamente serd solicitado que
conceda as permissdes do nivel necessério. Se o usuério selecionar a opgdo "Somente desta vez" para a
permissdo da cdmera, 0 acesso seréd considerado concedido pelo aplicativo. Recomenda-se contatar o
usudrio diretamente, caso a permissédo da camera seja solicitada novamente.

Para enviar um comando a um dispositivo mdvel:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
MOVEIS > DISPOSITIVOS.

2. Selecione o dispositivo para o qual deseja enviar o comando e clique em Controlar ou Gerenciar.
3. Selecione o comando necessério na lista Comandos disponiveis e clique em OK.
4. Cligue em OK, caso seja solicitado confirmar a operagéo.

O comando especificado é enviado ao dispositivo mével e a janela de confirmacgéo ¢ exibida.

Remocgao de dispositivos méveis do Kaspersky Security Center

Caso nédo precise mais gerenciar um dispositivo mével, o usudrio pode remové-lo do Kaspersky Security Center
usando o Web Console ou Cloud Console.

Para remover um dispositivo mével do Kaspersky Security Center:

1. Remova o aplicativo mével do dispositivo ou certifique-se de que o usudrio tenha removido o aplicativo do
dispositivo necessario.

2. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
MOVEIS > DISPOSITIVOS.
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3. Selecione o certificado que deseja remover e clique em Excluir.
4. Clique em OK para confirmar a operag&o.

O dispositivo é removido do Kaspersky Security Center.

Gerenciamento de politicas de grupo

Esta se¢do descreve como gerenciar politicas de grupo no Kaspersky Security Center Web Console e Cloud
Console.

Politicas de grupo para gerenciar dispositivos mdveis

Uma politica do grupo é um pacote de configuragdes para gerenciar dispositivos mdveis que pertencem a um
grupo de administragdo e para gerenciar aplicativos méveis instalados nos dispositivos.

Vocé pode usar uma politica para definir as configuragdes de dispositivos individuais como de um grupo de
dispositivos. Para um grupo de dispositivos, as configuragdes de administragdo podem ser especificadas na janela
de propriedades de politica do grupo.

Cada parémetro representado em uma politica tem um atributo de "bloqueio”, que mostra se a configuragdo pode
ser modificada nas politicas de niveis de hierarquia inclusos (para grupos inclusos e Servidores de Administragdo
escravos), nas configuragdes locais do aplicativo.

Os valores de configuragdes definidos na politica e nas configuragdes locais do aplicativo sdo salvos no Servidor
de Administracao, distribuidos para dispositivos méveis durante a sincronizagdo e salvos em dispositivos como
configuragdes atuais. Se o usudrio tiver especificado outros valores de configuragdes que ndo foram "bloqueadas”,
durante a préxima sincronizagéo do dispositivo com o Servidor de Administragdo os novos valores de
configura¢des sdo enviados para o Servidor de Administragéo e salvos nas configuragdes locais do aplicativo em
vez dos valores que foram anteriormente especificados pelo administrador.

Para manter a seguranga corporativa dos dispositivos méveis Android atualizada, é possivel monitorar os
dispositivos dos usudrios quanto a conformidade com os requisitos de seguranga corporativa.

Para obter mais detalhes sobre o gerenciamento de politicas e grupos de administragdo no Kaspersky Security
Center Web Console e Cloud Console:

* Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

e Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Console®.

Visualizagao da lista de politicas de grupo

O Kaspersky Security Center Web Console e Cloud Console permite visualizar as politicas de grupo, com status e
propriedades.

Para exibir a lista de politicas de grupo:
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Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
POLITICAS E PERFIS.

A lista de politicas de grupo é aberta com informag&es breves sobre as politicas de grupo. Na pégina, é possivel

Visualizagdo dos resultados da distribuicdo da politica

O Kaspersky Security Center Web Console e Cloud Console permite visualizar o grafico de distribuicdo de uma
politica de grupo e obter informagdes sobre todos os dispositivos que se enquadram nessa politica.

Para visualizar os resultados da distribuigdo de uma politica de grupo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
POLITICAS E PERFIS.

2. Na lista de politicas de grupo aberta, marque a caixa de selegédo ao lado do nome da politica para a qual deseja
ver os resultados da distribui¢do e clique em Distribui¢do.

A pégina de resultados da distribui¢do da politica é aberta. A pagina contém o resumo da politica, o gréfico de
distribuicdo da politica e a tabela com as informagdes sobre todos os dispositivos que se enquadram nessa
politica. E possivel abrir a janela de propriedades da politica clicando no botdo Configurar politica.

Criar uma politica do grupo

O Kaspersky Security Center Web Console e Cloud Console permite a criagdo de politicas de grupo com a
finalidade de gerenciar dispositivos mdveis.

Para criar uma politica de grupo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
POLITICAS E PERFIS.

2. Na lista de politicas de grupo do Kaspersky Security Center aberta, clique em Caminho atual para selecionar o
Grupo de administracéo para o qual deseja criar uma politica.

Por padréo, a nova politica de grupo € aplicada ao grupo de Dispositivos gerenciados.

3. Clique em Adicionar para iniciar o assistente de criagédo de politica. Prossiga com o Assistente usando o bot&o
Avancar.

4. Selecione um aplicativo dependendo da plataforma:
¢ Kaspersky Endpoint Security for Android
e Kaspersky Security for iOS

5. Digite o nome da nova politica no campo Nome. Se vocé especificar o nome de uma politica existente, serd
adicionado (1) automaticamente no final.

6. Selecione o status da politica:
e Ativa
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O Assistente salva a politica criada no Servidor de Administragdo. Na préxima sincronizagdo do dispositivo
movel com o Servidor de Administragao, a politica serd usada no dispositivo como a politica ativa.

¢ |nativa

O Assistente salva a politica criada no Servidor de Administragdo como politica de backup. Essa politica
pode ser ativada no futuro apds um evento especifico. Se necessario, uma politica inativa pode ser mudada
para o estado ativo.

Diversas politicas podem ser criadas para um aplicativo no grupo, mas somente uma pode estar ativa.
Quando uma nova politica ativa é criada, a politica ativa anterior torna-se automaticamente inativa.

7. E possivel ativar ou desativar duas opgdes de heranga, Herdar configuragdes da politica principal e Forgar a
heranga de configuragdes nas politicas secundarias:

e Caso ative a opgdo Herdar as configuragdes da politica principal para um grupo de administragéo
secundério e bloquear algumas configuragdes na politica principal, ndo seré possivel alterar essas
configurag&es na politica para o grupo secundario. E possivel, entretanto, alterar as configuragées que ndo
estdo blogueadas na politica principal.

e Caso desabilite a opgdo Herdar as configuragdes da politica principal para um grupo de administragdo
secundério, serd possivel alterar todas as configuragdes desse grupo, mesmo se algumas configuragdes
estiverem bloqueadas na politica principal.

e Caso ative a opgdo Forgar a heranga de configuragées em politicas secundérias no grupo de
administracao principal, isso ativa a op¢do Herdar as configuragdes da politica principal para cada politica
secundéria. Nesse caso, ndo é possivel desabilitar essa opg¢ao para nenhuma politica secundéria. Todas as
configura¢des bloqueadas na politica principal sdo herdadas obrigatoriamente pelos grupos secundarios e
ndo é possivel alterar essas configuragdes nesses grupos.

¢ Nas politicas para o grupo Dispositivos gerenciados, a opg&do Herdar configuragdes da politica principal
ndo afeta nenhuma configuragao, porque o grupo Dispositivos gerenciados ndo possui grupos
ascendentes, portanto, ndo herda nenhuma politica.

Por padréo, a opgao Herdar configuragdes da politica principal esté ativada e a opgdo Forgar heranga de
configuragdes nas politicas secunddrias esté desativada.

8. Caso queira, é possivel definir as configurages da politica recém-criada. Para fazer isso, selecione a guia
CONFIGURAGOES DO APLICATIVO e prossiga conforme descrito na se¢do "Definicdo das configuracdes de
politica”.

Alternativamente, é possivel fazer isso mais tarde.
9. Clique em Salvar para criar a politica.

Uma nova politica de grupo para gerenciar os dispositivos méveis é criada.

Modificagdo de uma politica de grupo

O Kaspersky Security Center Web Console e Cloud Console permite a modificagdo das configuragdes das
politicas de grupo.

Para modiificar uma politica de grupo:
1. Abra a janela de propriedades da politica:
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e Na jan’ela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na janela de propriedades da politica, selecione CONFIGURAGOES DE APLICATIVO e defina as configuragdes
de politica conforme descrito na se¢do "Definicdo das configuracdes de politica”

Também é possivel definir as configura¢des gerais, a heranga de configuragdes, o registro de eventos e
notificagdes, os perfis de politica e visualizar o histérico de revisdo. Para obter mais informagdes, consulte
a Ajuda do Kaspersky Security Center®.

3. Clique no bot&do Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Cépia de uma politica de grupo

O Kaspersky Security Center Web Console e Cloud Console permite a criagdo de uma cépia de uma politica de
grupo.

Para criar uma copia de uma politica de grupo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
POLITICAS E PERFIS.

2. Na lista aberta de politicas de grupo, marque a caixa de selegédo ao lado do nome da politica para a qual deseja
criar uma cépia e clique em Copiar.

3. Na érvore aberta de grupos de administrac&o, selecione o grupo de destino no qual deseja criar uma cépia da
politica.

E possivel criar um novo grupo de administragédo selecionando um grupo existente e clicando em Adicionar
grupo secundario.

4. Cligue em Copiar.
5. Clique em OK para confirmar a operagéo.

Uma cdpia da politica serd criada no grupo-alvo com o mesmo nome. O status de cada politica copiada ou
movida no grupo-alvo seré Inativo. E possivel alterar o status para Ativo a qualquer momento.

Caso uma politica com um nome idéntico ao da politica recém-criada ou movida jé exista no grupo alvo, o indice
(<next sequence number>) é adicionado ao nome da politica recém-criada ou movida, por exemplo: (1).
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Movimentagado de uma politica para outro grupo de administragao

O Kaspersky Security Center Web Console e Cloud Console permite a movimentagdo de uma politica para outro
grupo de administrac&o.

Para mover uma politica para outro grupo de administrag&o:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
POLITICAS E PERFIS.

2. Na lista de politicas de grupo aberta, marque a caixa de sele¢do ao lado do nome da politica que deseja mover
para outro grupo de administragdo e clique em Mover.

3. Na érvore de grupos de administragdo aberta, selecione o grupo de destino para o qual deseja mover a politica.

E possivel criar um novo grupo de administragéo selecionando um grupo existente e clicando em Adicionar
grupo secundario.

4. Cligue em Mover.
5. Cliqgue em OK para confirmar a operagao.

O resultado depende das propriedades de heranga da politica:

* Caso a politica ndo tenha sido herdada no grupo de origem, ela serd movida para o grupo de destino.

* Caso a politica tenha sido herdada no grupo de origem, ela ndo serd movida. Em vez disso, uma cdpia desta
politica serd criada no grupo-alvo.

O status de cada politica copiada ou movida no grupo-alvo serd Inativo. E possivel alterar o status para Ativo a
qualguer momento.

Caso uma politica com um nome idéntico ao da politica recém-criada ou movida j& exista no grupo alvo, o indice
(<next sequence number>) é adicionado ao nome da politica recém-criada ou movida, por exemplo: (1).

Exclusdo de uma politica de grupo

O Kaspersky Security Center Web Console e Cloud Console permite a exclusédo de politicas de grupo.

E possivel excluir apenas uma politica que ndo seja herdada no grupo de administrag&o atual. Caso uma
politica tenha sido herdada, sé sera possivel exclui-la do grupo de nivel superior para o qual ela foi criada.

Para excluir uma politica do grupo:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS >
POLITICAS E PERFIS.

2. Na lista de politicas de grupo aberta, marque a caixa de sele¢do ao lado do nome da politica que deseja excluir e
cliqgue em Excluir.
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3. Cligue em OK para confirmar a operagéo.

A politica de grupo seré excluida.

Definir as configuragdes de politicas

Esta se¢do descreve como definir as configuragdes das politicas do Kaspersky Security Center para o
gerenciamento de dispositivos méveis.

E possivel definir as configuragdes de politica ao criar ou modificar uma politica.

Configurar a protegao antivirus

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para a detecgédo oportuna de ameagas, virus e outros aplicativos maliciosos, é necessério configurar a protegéo
em tempo real e a execugdo automadtica da verificagdo de virus.

O Kaspersky Endpoint Security for Android detecta os seguintes tipos de objetos:
e Virus, worms, Cavalos de Troia e ferramentas maliciosas
e Adware

* Aplicativo que pode ser explorado por criminosos para danificar o dispositivo ou os dados pessoais

Devido as limitagdes técnicas, o Kaspersky Endpoint Security for Android ndo pode verificar arquivos com um
tamanho de 2 GB ou mais. Durante uma verificagao, o aplicativo ignora arquivos grandes e ndo avisa que esses
arquivos foram ignorados.

Configurar a protegdo em tempo real

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para configurar a prote¢do em tempo real:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.
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2. Na janela de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Protegdo essencial.
3. Na sec¢do Antivirus, configure a prote¢do do sistema de arquivos do dispositivo mével:

e Para ativar a protegdo em tempo real do dispositivo mével contra ameagas, selecione a caixa Ativar a
protecao antivirus em tempo real.

e Especifique o nivel de protegéo:

* Caso queira que o Kaspersky Endpoint Security for Android verifique apenas novos aplicativos e
arquivos da pasta Downloads, selecione Verificar apenas novos aplicativos.

* Para ativar a proteg&o expandida do dispositivo mdvel contra ameacas, selecione Verificar todos os
aplicativos e monitorar agées com arquivos.

O Kaspersky Endpoint Security for Android verificaré todos os arquivos que o usudrio abrir, modificar,
mover, copiar, instalar ou salvar no dispositivo, assim como os novos aplicativos méveis instalados.

Em dispositivos que executam Android 8.0 ou posterior, o Kaspersky Endpoint Security for Android
verifica os arquivos que o usudrio modifica, move, instala e salva, assim como as cépias dos arquivos.
O Kaspersky Endpoint Security for Android ndo verifica os arquivos quando s&o abertos, ou arquivos
de origem quando copiados.

e Para ativar a verificagdo adicional de novos aplicativos de iniciar o dispositivo do usuério pela primeira vez
por meio do servigo na nuvem da Kaspersky Security Network, marque a caixa de sele¢cdo Protegao
adicional da Kaspersky Security Network.

¢ Para bloquear adwares e aplicativos que podem ser explorados por criminosos para danificar o dispositivo
ou os dados do usudrio, marque a caixa de selecdo Detectar adwares, discadores automaticos e
aplicativos que podem ser usados por cibercriminosos para causar danos ao dispositivo e aos dados do
usuario.

4. Na secao de Configuragdes do antivirus, selecione a agéo a ser executada na detecgdo de ameagas:

¢ Excluir e salvar uma cépia de backup do arquivo na Quarentena

Os objetos detectados serdo automaticamente excluidos. O usudrio ndo deve executar qualquer agdo
adicional. Antes de excluir um objeto, o Kaspersky Endpoint Security for Android criard uma cépia backup do
arquivo e a salvard em quarentena.

e Excluir

Os objetos detectados serdo automaticamente excluidos. O usudrio ndo deve executar qualquer agdo
adicional. Antes de excluir um objeto, o Kaspersky Endpoint Security for Android exibird uma notificagédo
temporéria sobre a detecgéo do objeto.

* Ignorar

Se os objetos detectados foram ignorados, o Kaspersky Endpoint Security for Android avisa o usudrio
sobre os problemas na protec¢édo do dispositivo. As informagdes sobre os objetos ignorados sdo
exibidas na se¢do Status do aplicativo. Para cada ameaga ignorada, o aplicativo fornece a¢gdes que o
usudrio pode executar para eliminar a ameaga. A lista de objetos ignorados pode modificar-se, por
exemplo, se um arquivo malicioso foi excluido ou movido. Para receber uma lista atualizada de ameacas,
execute uma verificagdo completa do dispositivo. Para assegurar a prote¢do confidvel dos dados,
elimine todos os objetos detectados.
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5. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Configurar a execugéo automatica da verificagdo de virus em um dispositivo
movel

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para configurar a execugédo automdtica da verificacdo de virus em um dispositivo movel:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na janela de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Protegdo essencial.

3. Para bloquear adwares e aplicativos que podem ser explorados por criminosos para danificar o dispositivo ou os
dados do usuério, marque a caixa de selegdo Detectar adwares, discadores automaticos e aplicativos que
podem ser usados por cibercriminosos para causar danos ao dispositivo e aos dados do usuério na secéo
Verificagao do dispositivo.

4. Na lista Agao na detecgao de ameagas, selecione uma das seguintes opgdes:

e Excluir e salvar uma cépia de backup do arquivo na Quarentena

Os objetos detectados serdo automaticamente excluidos. O usudrio ndo deve executar qualquer agdo
adicional. Antes de excluir um objeto, o Kaspersky Endpoint Security for Android criard uma cépia backup do
arquivo e a salvard em quarentena.

¢ Excluir

Os objetos detectados serdo automaticamente excluidos. O usudrio ndo deve executar qualquer agdo
adicional. Antes de excluir um objeto, o Kaspersky Endpoint Security for Android exibird uma notificagédo
temporéria sobre a detecgéo do objeto.

* |gnorar

Se os objetos detectados foram ignorados, o Kaspersky Endpoint Security for Android avisa o usuério
sobre os problemas na protegdo do dispositivo. As informagdes sobre os objetos ignorados sdo
exibidas na se¢édo Status do aplicativo. Para cada ameaga ignorada, o aplicativo fornece agdes que o
usudrio pode executar para eliminar a ameaga. A lista de objetos ignorados pode modificar-se, por
exemplo, se um arquivo malicioso foi excluido ou movido. Para receber uma lista atualizada de ameagas,
execute uma verificagdo completa do dispositivo. Para assegurar a protegéo confidvel dos dados,
elimine todos os objetos detectados.
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* Perguntar ao usuario

O aplicativo Kaspersky Endpoint Security for Android exibe uma notificag&o solicitando que o usuério
escolha a agéo a ser executada no objeto detectado: Ignorar ou Excluir.

Quando o aplicativo detectar diversos objetos, a opgao Perguntar ao usuério permite que o usuério do
dispositivo aplique a agdo selecionada a cada arquivo usando a caixa de sele¢do Aplicar a todas as
ameacas.

O Kaspersky Endpoint Security for Android deve ser definido como um recurso de Acessibilidade para
assegurar a exibigcdo de notificagdes em dispositivos méveis com Android 10.0 ou posterior. O
Kaspersky Endpoint Security for Android solicita que o usuério defina o aplicativo como um recurso de
Acessibilidade pelo Assistente de Configuragdo Inicial. O usuério pode ignorar esta etapa ou desativar
este servigo nas configuragdes de dispositivo em um momento posterior. Nesse caso, o Kaspersky
Endpoint Security for Android exibe uma janela de sistema do Android solicitando que o usudrio escolha
a acgdo a ser executada no objeto detectado: Ignorar ou Excluir. Para aplicar a agdo a mdltiplos objetos, é
preciso abrir o Kaspersky Endpoint Security.

5. Na secéo Verificagao agendada, € possivel configurar a verificagdo completa automética do sistema de
arquivos do dispositivo.

Selecione uma das seguintes opgdes:

e Desativado

A verificagdo do sistema de arquivos do dispositivo ndo serd iniciada automaticamente.

* Apéds a atualizagdo do banco de dados

O sistema de arquivos do dispositivo serd verificado automaticamente a cada atualizagdo do banco de
dados antivirus.

e Diariamente
O sistema de arquivos do dispositivo serd verificado automaticamente todos os dias.

Se selecionar essa opgédo, também poderé especificar a hora da verificagdo no campo Hora de inicio.

¢ Semanalmente as(aos)
O sistema de arquivos do dispositivo seré verificado automaticamente uma vez por semana.

Se selecionar essa opgéo, também poderé selecionar o dia da semana em que deseja executar a verificacéo,
usando a lista suspensa, bem como especificar a hora da varredura no campo Hora de inicio.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

6. Clique no botao Salvar para salvar as altera¢des feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configurar atualizagdes do banco de dados antivirus
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E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para configurar as atualizacbes do banco de dados antivirus:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

e Na ja’nela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na janela de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Atualizagdo do banco
de dados.

3. Na secéo Atualizagdo do banco de dados, configure o agendamento das atualizagdes automaticas do banco
de dados no dispositivo do usuério.

Selecione uma das seguintes opgdes:

¢ Desativado

As atualizagdes automaticas dos bancos de dados antivirus serdo desativadas.

e Diariamente
Os bancos de dados antivirus serdo atualizados todos os dias.

Se selecionar essa opgdo, também poderé especificar a hora da atualizagdo no campo Hora da atualizagao.

¢ Semanalmente
Os bancos de dados antivirus serdo atualizados uma vez por semana.

Se selecionar essa opgdo, também poderé especificar a hora da atualizagdo no campo Hora da atualizagao,
bem como o dia da semana em que deseja executar a atualizagdo na lista suspensa Dia da semana.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

4. Na se¢do Origem de atualizagdo do banco de dados, especifique a origem de atualizagdo a partir da qual o
Kaspersky Endpoint Security for Android recebe e instala as atualizagdes do banco de dados antivirus:

e Servidores da Kaspersky

O Kaspersky Endpoint Security for Android usard um servidor de atualizagdes da Kaspersky como fonte de
atualizagdo para baixar os bancos de dados antivirus para o dispositivo do usuério.

e Servidor de administragao
Disponivel apenas se vocé usar o Kaspersky Security Center Web Console.

O Kaspersky Endpoint Security for Android usard o repositdrio do servidor de administragao do Kaspersky
Security Center como fonte de atualizagdo a fim de baixar bancos de dados antivirus para o dispositivo do
USuario.
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® Outra origem

O Kaspersky Endpoint Security for Android usaré um servidor de terceiros como fonte de atualizagdo a fim
de baixar bancos de dados antivirus para o dispositivo do usuério.

Se selecionar essa opgao, serd necessario especificar o endereco HTTP do servidor no campo Use outro
servidor como fonte de atualizagdo para bancos de dados antivirus.

5. Caso queira que o Kaspersky Endpoint Security for Android baixe as atualizagdes do banco de dados antivirus
de acordo com a agenda de atualizagdes com o dispositivo do usuério em roaming, marque a caixa de selecédo
Permitir a atualizagdo do banco de dados quando em roaming na segdo Atualizar os bancos de dados
antivirus quando em roaming em roaming.

6. Cligue no botao Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Definir as configuragdes de desbloqueio do dispositivo

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para manter o dispositivo mdvel seguro, é necessério definir uma senha que sera solicitada ao usuério quando o
dispositivo sair do modo ocioso.

E possivel impor restricdes a atividade do usuério no dispositivo se a senha de desbloqueio do dispositivo for fraca
(por exemplo, bloquear o dispositivo). E possivel impor restrigdes por meio do componente Controle de
conformidade.

Em determinados dispositivos Samsung que executam o Android 7.0 ou posterior, quando o usuério tenta
configurar métodos ndo compativeis para desbloquear o dispositivo (por exemplo, uma senha gréafica), o
dispositivo pode ser bloqueado se as seguintes condigdes forem atendidas: A remog&o do Kaspersky Endpoint
Security for Android estd ativada e os requisitos de forca da senha de desbloqueio da tela estdo definidos. Para
desbloquear o dispositivo, é necessario enviar um comando especial ao dispositivo.

Para configurar a forga da senha de desbloqueio:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no disposi‘givo mével que se enquadra na poll"Eica gue desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na janela de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Protegao essencial.

3. Caso queira que o aplicativo verifique se uma senha de desbloqueio foi definida, selecione Exigir a defini¢ao da
senha de desbloqueio da tela na se¢do Protegao por senha.

Se o aplicativo detectar que nenhuma senha do sistema foi definida no dispositivo, o usuério seré solicitado a
defini-la. A senha é definida de acordo com os pardmetros definidos pelo administrador.
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4. Especifique o nimero minimo de caracteres da senha do usudrio.
Valores possiveis: 4 a 16 caracteres.

A senha do usudrio tem 4 caracteres por padrao.

Para dispositivos com Android 10.0 ou posterior, o Kaspersky Endpoint Security divide os requisitos da
forca de seguranga da senha em um dos valores do sistema: médio ou alto.

Os valores para dispositivos com Android 10.0 ou posterior sdo determinados pelas seguintes regras:

* Se a quantidade de simbolos exigida for de 1a 4, ent&o o aplicativo solicita ao usudrio que defina uma senha
de forga média. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais (ex. 1234), ou
alfanumérica. O PIN ou a senha deve ter no minimo 4 caracteres.

e Se o numero de simbolos exigidos for 5 ou mais, entdo o aplicativo solicita ao usudrio que defina uma senha
de seguranca alta. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais, ou alfanumérica
(senha). O PIN deve ter no minimo 8 digitos; a senha deve ter no minimo 6 caracteres.

5. Caso queira usar impressoes digitais para desbloquear a tela, marque a caixa de sele¢gdo Permitir o uso de
impressdes digitais (para dispositivos com Android 9 ou anterior). Se a senha de desbloqueio ndo estiver em
conformidade com os requisitos de seguranga corporativa, ndo seréd possivel usar um digitalizador de
impresséo digital para desbloquear a tela.

O uso da impresséo digital para desbloquear a tela ndo é compativel com dispositivos Android 10.0 ou
posteriores.

O Kaspersky Endpoint Security for Android ndo restringe o uso de um digitalizador de impresséao digital
para efetuar o login em aplicativos ou para confirmar compras.

Em determinados dispositivos Samsung € impossivel bloguear o uso de impressdes digitais para
desbloquear a tela.

Em determinados dispositivos Samsung, se a senha de desbloqueio nédo estiver em conformidade com
requisitos de seguranga corporativa, o Kaspersky Endpoint Security for Android ndo bloqueia o uso de
impressoes digitais para desbloquear a tela.

Apds adicionar uma impresséao digital nas configuragdes do dispositivo, o usudrio pode desbloquear a tela por
meio dos seguintes métodos:

* Passe o dedo no digitalizador de impressao digital (método principal).
e Insira a senha de desbloqueio (método de backup).
6. Cligue no botdo Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.
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Configurar a protegao de dados de dispositivos perdidos ou roubados

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para proteger os dados corporativos no caso de o dispositivo mdével ser perdido ou roubado, é necessério
configurar a proteg&o contra acesso ndo autorizado.

Para garantir a protegao de dados de dispositivos roubados ou perdidos, o Kaspersky Endpoint Security for
Android deve ser definido como um recurso de acessibilidade. O Kaspersky Endpoint Security for Android
solicita que o usuério defina o aplicativo como um recurso de Acessibilidade pelo Assistente de Configuragéo
Inicial. O usuério pode ignorar esta etapa ou desativar este servigo nas configuragdes de dispositivo em um
momento posterior.

Para configurar a prote¢do de dados de dispositivos perdidos ou roubados:
1. Abra a janela de propriedades da politica:

¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na janela de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Protegdo essencial.
3. Na sec¢édo Antirroubo, configure o bloqueio do dispositivo:

* Especifigue o nimero de caracteres do cddigo de desbloqueio.

e Especifique o texto a ser exibido quando o dispositivo for bloqueado.
4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagéo do dispositivo com o
Kaspersky Security Center.

Configurar o controle de aplicativos

E possivel definir essas configuragdes de politica apenas para dispositivos Android.
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O Controle de Aplicativos verifica que se os aplicativos instalados em um dispositivo mdvel estejam em
conformidade com os requisitos da seguranga corporativa. No Kaspersky Security Center, o administrador cria
listas de aplicativos permitidos, bloqueados, obrigatérios e recomendados segundo os requisitos da seguranga
corporativa. Como resultado do Controle de aplicativos, o Kaspersky Endpoint Security solicita que o usuério
instale aplicativos obrigatérios e recomendados e que remova os aplicativos bloqueados. E impossivel iniciar
aplicativos bloqueados no dispositivo mével do usuério.

No Web Console e no Cloud Console do Kaspersky Security Center, € possivel gerenciar aplicativos nos
dispositivos dos usuérios usando regras predefinidas. E possivel configurar dois tipos de regras do Controle de
aplicativos: regras de aplicativos e regras de categoria.

A Regra do aplicativo se aplica a um aplicativo especifico, enquanto a Regra da categoria se aplica a qualquer
aplicativo que pertenga a uma categoria predefinida. As categorias de aplicativos sdo especificadas pelos
especialistas da Kaspersky.

Para configurar o Controle de aplicativos:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

e Na ja’nela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
segurancga.

3. Na tabela da se¢do Controle de aplicativos, adicione regras que definirdo quais aplicativos serdo controlados.
e Para adicionar uma regra a um aplicativo especifico:
a. Na tabela, clique em Regra do aplicativo.

b. Na janela Regra do aplicativo que é aberta, escolha a agdo que seré executada com os aplicativos
cobertos pela regra criada.

c. Especifique o aplicativo que estaré sujeito a regra preenchendo Link para o pacote de instalagao (por
exemplo, https://play.google.com/store/apps/details?id=com.kaspersky.kes), Nome do pacote (por
exemplo, katana.facebook.com) e Nome do aplicativo.

d. Clique em Salvar.
A regra serd adicionada a lista de regras do Controle de aplicativos.
e Para adicionar uma regra a uma categoria de aplicativos:
a. Na tabela da se¢do Controle de aplicativos, clique em Regra da categoria.

b. Na janela Regra da categoria que serd aberta, selecione a categoria de aplicativos na lista suspensa.

Os aplicativos da categoria selecionada estardo sujeitos a regra criada.

c. Na se¢cdo Modo de operacgao, selecione a agdo que seré realizada quando for tentada a execugédo de
algum aplicativo da categoria selecionada Aplicativos proibidos ou Aplicativos permitidos.
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d. Preencha o Comentérios adicionais mostrados no dispositivo do usuéario quando um aplicativo de
uma categoria especificada é detectado, se necessério.

e. Cliqgue em Salvar.
A regra serd adicionada a lista de regras do Controle de aplicativos.
4. Na secado Agdes com aplicativos proibidos, escolha qual agdo seré executada para aplicativos proibidos:

e Caso queira que o Kaspersky Endpoint Security for Android bloqueie a abertura de aplicativos proibidos no
dispositivo mével do usudrio, selecione Bloquear a inicializagao de aplicativos.

e Caso queira que o Kaspersky Endpoint Security for Android envie dados de aplicativos proibidos ao registro
de eventos sem bloqueé-los, selecione Nao bloquear aplicativos proibidos, apenas informar.

5. Na segdo Modo de operagao, escolha se as regras adicionadas definirdo os aplicativos permitidos ou proibidos:

e Caso queira que as regras definam quais aplicativos s&o permitidos, selecione Aplicativos proibidos.

Caso queira que o Kaspersky Endpoint Security for Android bloqueie a abertura de aplicativos do sistema
no dispositivo mével do usudrio (tal como Calendério, Cdmera e Configuragdes), no modo Aplicativos
proibidos, marque a caixa de sele¢do Bloquear aplicativos do sistema.

Os especialistas da Kaspersky recomendam nao bloquear os aplicativos do sistema porque isso pode
levar a falhas na operacgéao do dispositivo.

e Caso queira que as regras definam quais aplicativos s&o proibidos, selecione Aplicativos permitidos.

6. Para receber informagdes de todos os aplicativos instalados em dispositivos méveis, na se¢do Relatério do
aplicativo, marque a caixa de sele¢do Enviar uma lista de aplicativos instalados em todos os dispositivos
moveis.

O Kaspersky Endpoint Security for Android envia dados ao log de eventos cada vez que um aplicativo é
instalado ou removido do dispositivo.

7. Clique no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével séo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Configurar o controle de conformidade de dispositivos mdéveis com
requisitos de seguranga corporativa

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

O controle de conformidade permite monitorar a conformidade dos dispositivos Android com os requisitos de
seguranga corporativa e tomar medidas em caso de ndo conformidade. Os requisitos de seguranga corporativa
regulam como o usudrio pode trabalhar com o dispositivo. Por exemplo, a prote¢do em tempo real deve ser ativada
no dispositivo, os bancos de dados antivirus devem estar atualizados e a senha do dispositivo deve ser
suficientemente forte. O controle de conformidade tem base em uma lista de regras. Uma regra de conformidade
inclui os seguintes componentes:
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* Critério de ndo conformidade do dispositivo.

* A acdo que serd executada no dispositivo se o usuério ndo corrigir a ndo conformidade dentro do prazo
definido.

* Periodo do tempo alocado para o usudrio para corrigir a ndo conformidade (por exemplo, 24 horas).

Quando o prazo especificado terminar, a agdo selecionada seré executada no dispositivo do usuério.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

Para configurar o controle de conformidade, é possivel executar as seguintes agdes:

e Ativar ou desativar as regras de conformidade existentes.

e Editar uma regra de conformidade existente.

e Adicionar uma nova regra.

e Excluir uma regra.

Ativar e desativar as regras de conformidade

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para ativar ou desativar as regras existentes de controle de conformidade de dispositivos mdéveis com requisitos

de seguranga corporativa:

1. Abra a janela de propriedades da politica:

¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS

> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar

e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na péagina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranga.

3. Na sec¢do Controle de conformidade, ative ou desative as regras de conformidade existentes usando os
botdes de selegdo na coluna Status.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.
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Editar as regras de conformidade

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para ediitar uma regra a fim de controlar a conformidade dos dispositivos mdveis com os requisitos de seguranga
corporativa:

1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na péagina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranga.

3. Na sec¢do Controle de conformidade, selecione a regra que deseja editar e clique em Editar.
4. Na janela Regra que se abre, edite a regra da seguinte maneira:

a. Na coluna Agao, configure a lista de a¢cdes a serem realizadas em caso de ndo conformidade com a regra,
adicionando novas agdes, editando as a¢des existentes ou as excluindo.

b. Opcionalmente, especifique o prazo para o usuério corrigir a ndo conformidade usando a coluna Tempo
para a corregdo para cada agdo.

c. Cligue no bot&o Salvar para salvar a regra.
5. Cligue no botao Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Adicionar regras de conformidade

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para adicionar uma regra a fim de controlar a conformidade dos dispositivos mdveis com os requisitos de
seguranga corporativa:

1. Abra a janela de propriedades da politica:

e Na janr’ela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
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configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no disposi‘givo mével que se enquadra na poIf‘Eica gue desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranca.

3. Na se¢do Controle de conformidade, clique em Regra.
4. Na janela Regra que se abre, defina a regra da seguinte maneira:

a. Selecione o critério de ndo conformidade para a regra.

b. Clique em Adicionar e selecione a agéo a ser realizada em caso de ndo conformidade com a regra na coluna
Acao.

E possivel adicionar vérias a¢des.

c. Especifique o prazo para o usuério corrigir a ndo conformidade usando a coluna Tempo para a corregao
para cada agao.

d. Clique no bot&o Salvar para salvar a regra.
5. Clique no botdo Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Excluir regras de conformidade

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para excluir uma regra a fim de controlar a conformidade dos dispositivos mdveis com os requisitos de seguranga
corporativa:

1. Abra a janela de propriedades da politica:

e Na jan(’ela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na péagina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranga.

3. Na sec¢édo Controle de conformidade, selecione a regra que deseja excluir e clique em Excluir.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.
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As configuragdes do dispositivo mével séo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Lista de critérios de nao conformidade

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Para garantir que o dispositivo Android esteja em conformidade com os requisitos de seguranga corporativa, o
Kaspersky Endpoint Security for Android pode verificar o dispositivo de acordo com os seguintes critérios:

e A protecdo em tempo real esta desativada.
A protegdo em tempo real deve ser ativada.

Para obter mais informagdes sobre como configurar a prote¢do em tempo real, consulte a segédo "Configurar a
protecédo em tempo real”.

* Os bancos de dados do antivirus estao desatualizados.
O banco de dados antivirus do Kaspersky Endpoint Security for Android deve ser atualizado regularmente.

Para obter mais informag&es sobre como definir as configuragdes de atualizagdes do banco de dados antivirus,
consulte a se¢do "Configurar a protegéo antivirus”.

¢ Aplicativos proibidos estao instalados.

O dispositivo ndo deve ter instalados aqueles aplicativos classificados como Bloquear a inicializagao,
conforme previsto na se¢do Controle de aplicativos.

Para obter mais informagdes sobre a criagdo de regras para aplicativos, consulte a se¢do "Configurar o
controle de aplicativos”.

e Aplicativos de categorias proibidas estao instalados.

O dispositivo ndo deve ter instalados aqueles aplicativos que se enquadram na categoria classificada como
Bloquear a inicializagdo, conforme previsto na se¢do Controle de aplicativos.

Para obter mais informagdes sobre a criagdo de regras para categorias de aplicativos, consulte a se¢do
"Configurar o controle de aplicativos".

* Nem todos os aplicativos obrigatérios estdo instalados.

O dispositivo deve ter instalados aqueles aplicativos especificos classificados como Instalagéo forgada,
conforme previsto na se¢do Controle de aplicativos.

Para obter mais informagdes sobre a criagdo de regras para aplicativos, consulte a se¢do "Configurar o
controle de aplicativos".

* A versdo do sistema operacional esta desatualizada.
O dispositivo deve ter uma verséo permitida do sistema operacional.

Para usar esse critério de ndo conformidade, é preciso especificar o intervalo de versdes permitidas do sistema
operacional nas listas suspensas Versao minima do sistema operacional e Versdo maxima do sistema
operacional.

¢ O dispositivo nao foi sincronizado faz tempo.
O dispositivo deve ser sincronizado regularmente com o Servidor de administrag&o.

Para usar esse critério de ndo conformidade, é necessério especificar o intervalo méximo entre as
sincroniza¢gdes do dispositivo na lista suspensa Periodo de sincronizagao.
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e O dispositivo foi roteado.
O dispositivo ndo deve ser modificado.

Para obter mais informagdes, consulte a segdo "Detectar invasdes do dispositivo (raiz)

¢ A senha de desbloqueio ndo esta em conformidade com os requisitos de seguranca.

O dispositivo deve ser protegido com uma senha de desbloqueio que esteja em conformidade com os
requisitos de for¢a da senha de desblogueio.

Lista de agdes em caso de ndo conformidade

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Se o usuério ndo corrigir o problema de ndo conformidade dentro do tempo especificado, as seguintes agdes
estardo disponiveis:

* Bloquear todos os aplicativos, exceto os aplicativos do sistema.

Todos os aplicativos no dispositivo mével do usuério sdo bloqueados contra inicializagdo, com exceg¢do dos
aplicativos do sistema.

* Bloquear dispositivo.

O dispositivo mdvel é bloqueado. Para obter o acesso aos dados, vocé deve desbloguear o dispositivo. Se o
motivo para bloquear o dispositivo ndo for corrigido depois que o dispositivo for desbloqueado, o dispositivo
serd novamente bloqueado apds o periodo especificado.

e Limpar os dados corporativos.

Limpam-se os dados em contéineres, a conta de e-mail corporativa, a configuragdes para conexdo com a rede
Wi-Fi e VPN corporativos, bem como o nome de ponto do acesso (APN).

* Redefinir por completo o dispositivo para as configuragdes de fabrica.

Todos os dados séo excluidos do dispositivo mével e as configuragdes sao revertidas aos valores de fabrica.

Configurar o acesso do usuarios aos sites

E possivel definir essas configuragdes de politica para dispositivos Android e iOS.

Para proteger dados pessoais e corporativos armazenados em dispositivos méveis durante a navegacao na
Internet, vocé pode configurar o acesso do usudrio a sites usando a Prote¢do na Web. A Protegdo na Web verifica
os sites antes que o usuério os abra e, em seguida, bloqueia sites que distribuem cddigos maliciosos e sites de
phishing projetados para roubar dados confidenciais e obter acesso a contas financeiras.

Para dispositivos Android, esse recurso também é compativel com a filtragem de sites por categorias definidas no
servigo de nuvem da Kaspersky Security Network. A filtragem permite restringir o acesso a determinados sites ou
categorias de sites (por exemplo, categorias de "Jogos de azar, loterias, apostas” ou "Comunicag¢des via
Internet”).
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Em dispositivos Android, a Protegdo na Web funciona apenas nos navegadores Google Chrome, Huawei Browser e
Samsung Internet Browser.

Para garantir a operagdo adequada da Proteg&o na Web, o Kaspersky Endpoint Security for Android deve ser
definido como um recurso de acessibilidade. O Kaspersky Endpoint Security for Android solicita que o usuério
defina o aplicativo como um recurso de Acessibilidade pelo Assistente de Configuragao Inicial. O usuério pode
ignorar esta etapa ou desativar este servigo nas configuragdes de dispositivo em um momento posterior.

Em dispositivos iOS, o usuério deve permitir que o aplicativo Kaspersky Security for iOS adicione uma
configuragdo de VPN para que a Protegéo na Web funcione.

Para configurar o acesso do usudrio aos sites:
1. Abra a janela de propriedades da politica:

¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na péagina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranga.

3. Na secédo Protegao na Web, marque a caixa de selegdo Ativar a Prote¢ao na Web para ativar o recurso.
4. Para dispositivos Android, vocé pode selecionar uma das seguintes opg¢des:
e Para restringir o acesso do usuério a sites com base no contetdo:
a. Selecione Bloquear sites de categorias especificadas.

b. Marque as caixas de sele¢do ao lado das categorias de sites aos quais o Kaspersky Endpoint Security for
Android bloquearé o acesso.

Se a Protegdo na Web estiver ativada, o acesso do usuério a sites das categorias Phishing e Sites
de malwares permanecera sempre bloqueado.

¢ Para especificar a lista de sites permitidos:
a. Selecione Permitir apenas sites especificados.

b. Crie uma lista de sites adicionando os enderegos aos quais o aplicativo ndo bloquearé o acesso. O
Kaspersky Endpoint Security for Android é compativel somente com expressdes regulares. Ao inserir o
enderego de um site permitido, use os seguintes modelos:

e http:\/\/www\.example\.com.*—Todas as paginas secundérias do site sdo permitidas (por
exemplo, http://www.example.com/about).
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e https:\/\/.*example\.com—Todas as paginas de subdominio do site sdo permitidas (por exemplo,
https://pictures.example.com).

c. E possivel também usar a expressdo https? para selecionar HTTP e HTTPS. Para obter mais detalhes
sobre expressdes regulares, consulte o site de Suporte Técnico da Oracle.

* Para bloquear o acesso do usuério a todos os sites, selecione Bloquear todos os sites.
5. Cligue no botdo Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Configurar restricdes de fungdes

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

O Kaspersky Security Center Web Console permite configurar o acesso do usuério aos seguintes recursos dos
dispositivos méveis:

o Wi-Fi

e Camera

e Bluetooth
Por padréo, o usuério pode usar o Wi-Fi, a cdmera e o Bluetooth no dispositivo sem restrigdes.
Para configurar as restri¢ées de uso do Wi-Fi, da cdmera e do Bluetooth no dispositivo:

1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

e Na ja’nela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranca.

3. Na segdo Gerenciamento de recursos, configure o uso de Wi-Fi, da cdmera e do Bluetooth:

e Para desativar o médulo Wi-Fi no dispositivo mével do usuério, selecione a caixa de sele¢do Proibir o uso do
Wi-Fi.

Em dispositivos Android 10.0 ou posteriores, a proibigdo do uso de redes Wi-Fi ndo é compativel.
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e Para desativar a cdmera no dispositivo moével do usuério, selecione a caixa de selecéo Proibir o uso da
camera.

Em dispositivos Android 10.0 ou posteriores, o uso da cdmera ndo pode ser totalmente proibido.

Nos dispositivos que executam o Android 11 ou posterior, o Kaspersky Endpoint Security for Android
deve ser definido como um recurso de Acessibilidade. O Kaspersky Endpoint Security for Android
solicita que o usuério defina o aplicativo como um recurso de Acessibilidade pelo Assistente de
Configuragéo Inicial. O usuério pode ignorar esta etapa ou desativar este servigo nas configuragdes de
dispositivo em um momento posterior. Nesse caso, ndo sera possivel restringir o uso da cédmera.

e Para desativar o Bluetooth no dispositivo mével do usudrio, marque a caixa de sele¢do Proibir o uso do
Bluetooth.

No Android 12 ou posterior, o uso do Bluetooth pode ser desabilitado somente se o usudrio do
dispositivo tiver concedido a permissdo Dispositivos Bluetooth por perto. O usuério pode conceder
essa permissdo durante o Assistente de Configuragao Inicial ou posteriormente.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével séo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Proteger o Kaspersky Endpoint Security for Android contra a remogao

Para a protegao do dispositivo mével e a conformidade com requisitos de seguranga corporativa, é possivel ativar
a protegdo contra a remogéao do Kaspersky Endpoint Security for Android. Nesse caso, o usuério ndo pode
remover o aplicativo por meio da interface do Kaspersky Endpoint Security for Android. Ao remover o aplicativo
por meio das ferramentas do sistema operacional Android, o usuério precisa desativar os direitos de administrador
para o Kaspersky Endpoint Security for Android. Apds desativar os direitos, o dispositivo mével seré bloqueado.

Para ativar a protegdo contra a remogédo do Kaspersky Endpoint Security for Android:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Controles de
seguranga.

3. Na se¢do Gerenciar aplicativo no dispositivo mével, desmarque a caixa de selegcdo Permitir a remocgao do
Kaspersky Endpoint Security for Android
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Para proteger o aplicativo da remogao em dispositivos que executam o Android 7.0 ou posterior, o
Kaspersky Endpoint Security for Android deve ser definido como um recurso de Acessibilidade. Quando o
assistente Configuragédo inicial estiver sendo executado, o Kaspersky Endpoint Security for Android
solicita ao usudrio conceder ao aplicativo todas as permissdes necessérias. O usuério pode ignorar estas
etapas ou desativar estas permissdes nas configuragdes de dispositivo em um momento posterior. Se
este for o caso, o aplicativo ndo é protegido contra a remogao.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Se uma tentativa for feita para remover o aplicativo, o dispositivo mével seré bloqueado.

Configurar a sincronizagdo de dispositivos mdveis com o Kaspersky Security
Center

E possivel definir essas configuragdes de politica para dispositivos Android e iOS.

Para gerenciar dispositivos méveis e receber relatdrios ou estatisticas de dispositivos mdveis, é necessario definir
as configuragdes de sincronizagao. A sincronizagdo de dispositivos méveis com o Kaspersky Security Center pode
ser executada nas seguintes formas:

e Por agendamento. A sincronizagdo de acordo com o agendamento é executada usando-se o HTTP. E possivel
configurar o agendamento da sincronizagéo nas propriedades da politica. As modificagdes nas configuragdes,
nos comandos e nas tarefas da politica sdo executadas quando os dispositivos méveis s&do sincronizados com o
Kaspersky Security Center de acordo com o agendamento, ou seja, com um atraso. Por padréo, os dispositivos
mdéveis sdo sincronizados com o Kaspersky Security Center automaticamente a cada 6 horas.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

e Forcgada (para dispositivos Android). A sincronizagéo forgada é executada por meio de notificagdes push do
servico FCM (Firebase Cloud Messaging). A sincronizagéo forgada € principalmente destinada para a entrega
oportuna de_comandos a um dispositivo mével. Caso queira usar a sincronizagédo forgada, certifique-se de que
as definigdes de FCM estejam configuradas no Kaspersky Security Center.

Para configurar a sincronizagdo do dispositivo mével com o Kaspersky Security Center:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

e Na ja’nela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Sincronizagao.
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3. Na secdo Sincronizagao com o Servidor de Administragao, use a lista suspensa Periodo de sincronizagao
para selecionar o periodo de sincronizagao.

Por padréo, a sincronizagao é realizada a cada 6 horas.

4. Para dispositivos Android, é possivel desativar a sincronizagdo quando o dispositivo estd em roaming. Para isso,
marque a caixa de selegdo Nao sincronizar quando em roaming.

Por padréo, a sincronizagdo durante o roaming esté ativada.
5. Clique no botao Salvar para salvar as altera¢des feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével séo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Kaspersky Security Network

Para proteger os dispositivos mdveis com mais eficiéncia, o Kaspersky Endpoint Security for Android e o
Kaspersky Security for iOS usam dados adquiridos de usuérios em todo o mundo. A Kaspersky Security Network é
projetada para processar tais dados.

Kaspersky Security Network (KSN) é uma infraestrutura de servigos na nuvem que fornece o acesso a base de
dados de conhecimento on-line da Kaspersky, contendo informag¢des sobre a reputagdo de arquivos, recursos da
Web e softwares. A utilizagdo dos dados da Kaspersky Security Network garante respostas mais rédpidas dos
aplicativos da Kaspersky a novas ameacas, aprimora o desempenho de alguns componentes de protec¢éo e reduz a
possibilidade de falsos positivos.

Sua participagdo na Kaspersky Security Network ajuda a Kaspersky a adquirir informagdes em tempo real sobre os
tipos e fontes de novas ameacas, desenvolver métodos para neutralizé-las e reduzir o nimero de alarmes falsos. A
participagdo na Kaspersky Security Network também permite acessar estatisticas de reputagdo para aplicativos e
sites.

Quando vocé participa da Kaspersky Security Network, algumas estatisticas sdo adquiridas enquanto o aplicativo
mével estd em execugdo e sdo enviadas automaticamente para a Kaspersky. Estas informag¢des permitem manter
o acompanhamento das ameacgas em tempo real. Os arquivos ou partes deles que podem ser explorados por
invasores para danificar o computador ou o conteldo do usudrio também podem ser enviados a Kaspersky para
exame complementar.

Os seguintes componentes do aplicativo usam o servigo de nuvem da Kaspersky Security Network:

e Os componentes Antivirus, Protecdo na Web e Controle de aplicativos no aplicativo Kaspersky Endpoint
Security for Android.

* O componente Prote¢do na Web no aplicativo Kaspersky Security for iOS.

Para comecar a usar a KSN, vocé deve aceitar os termos e condi¢des do Contrato de Licenca do Usuério Final.
Para obter mais informagdes sobre o envio de dados para a KSN, consulte Troca de informagdes com a Kaspersky,
Security Network.

A recusa em participar da KSN reduz o nivel da protegao de dispositivo, que pode levar a infecgdo do dispositivo e
perda dos dados.

Para aprimorar o desempenho do aplicativo mével, também é possivel fornecer dados estatisticos a Kaspersky
Security Network.
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O fornecimento de informagdes a Kaspersky Security Network € voluntério.

Troca de informagdes com a Kaspersky Security Network

Troca de informagdes no Kaspersky Endpoint Security for Android

Para aprimorar a protegdo em tempo real, o Kaspersky Endpoint Security for Android usa o servigo na nuvem da
Kaspersky Security Network para a operagdo dos seguintes componentes:

e Antivirus. O aplicativo obtém o acesso a Base de Conhecimento on-line da Kaspersky quanto a reputacédo de
arquivos e aplicativos. A verificagdo é executada para as ameagas cujas informagdes ainda ndo foram
adicionadas ao banco de dados antivirus, mas j& estéo disponiveis na KSN. O servigo na nuvem da Kaspersky
Security Network fornece a operagdo completa do antivirus e reduz a probabilidade de falsos alarmes.

e Protecdo na Web. O aplicativo usa os dados recebidos da KSN para executar uma verificagdo de sites antes
que eles sejam abertos. O aplicativo também determina a categoria de site que controla o acesso a Internet
para os usudrios de acordo com as listas de categorias permitidas e bloqueadas (por exemplo, a categoria
"Comunicacgdes via Internet”).

e Controle de aplicativos. O aplicativo determina a categoria de aplicativo que restringe a inicializagéo de
aplicativos que ndo atendam os requisitos de seguranga corporativa de acordo com as listas de categorias
permitidas e bloqueadas (por exemplo, a categoria "Jogos").

As informagdes sobre o tipo de dados enviados a Kaspersky ao usar a KSN durante a operagéo do antivirus e
controle de aplicativos estdo disponiveis no Contrato de Licenga do Usuério Final. Ao aceitar os termos e
condi¢gdes do Contrato de Licenga, o usuério concorda em transferir as seguintes informagoes.

As informagdes sobre o tipo de dados enviados a Kaspersky, ao usar a KSN durante a operagéo da protecdo na
web, estdo disponiveis na Declaragdo sobre o processamento de dados para a protegdo na web. Ao aceitar os
termos e condi¢gdes da Declaragdo, o usudrio concorda em transferir as seguintes informacgdes.

Para obter mais informag¢des sobre a coleta de dados para a KSN, consulte Fornecimento de dados no Kaspersky
Endpoint Security for Android.

A provis&o de dados para a KSN é voluntéria. Caso queira, é possivel desativar a troca de dados com a KSN.

Troca de informagdes no Kaspersky Security for iOS

Para melhorar a protegdo em tempo real, o Kaspersky Security for iOS usa o servigo de nuvem da Kaspersky
Security Network para operar o componente Protegdo na Web. O aplicativo usa os dados recebidos da KSN para
verificar os recursos da Web antes de serem abertos.

As informagdes sobre o tipo de dados enviados a Kaspersky ao usar a KSN durante a operagéo da Proteg&o na
Web estéo disponiveis no Contrato de Licenga do Usuério Final. Ao aceitar os termos e condi¢des do Contrato de
Licenga, o usuério concorda em transferir as seguintes informagdes.

Para obter mais informagdes sobre a coleta de dados para a KSN, consulte Fornecimento de dados no Kaspersky
Security for iOS.

A provis&o de dados para a KSN é voluntéria. Caso queira, é possivel desativar a troca de dados com a KSN.
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Envio de estatisticas para a KSN de aplicativos Android e iOS

Para trocar dados com a KSN com os propésitos de aprimora o desempenho do aplicativo, as seguintes condi¢des
devem ser cumpridas:

* O usuério do dispositivo deve ler e aceitar os termos da Declaragdo da Kaspersky Security Network.

e E preciso definir as configuragdes de politica de grupo para permitir que as estatisticas sejam enviadas & KSN.

Vocé pode optar por ndo enviar dados estatisticos par a Kaspersky Security Network a qualquer momento. As
informagdes sobre o tipo de dados estatisticos enviados a Kaspersky ao usar a KSN durante a operagéo do
aplicativo mével estdo disponiveis na Declaragdo da Kaspersky Security Network.

Ativar e desativar a Kaspersky Security Network

Por padrao, o uso da Kaspersky Security Network esté ativado.

Se o uso do Kaspersky Security Network estiver desabilitado, a Protegdo na Web, o Controle de aplicativos e
a protecgéo adicional na Kaspersky Security Network serdo desabilitados automaticamente e suas
configuragdes ficardo indisponiveis.

Para ativar ou desativar o uso da Kaspersky Security Network:
1. Abra a janela de propriedades da politica:

e Na jam’ela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
> POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na péagina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > KSN e estatisticas.

3. Para ativar ou desativar o uso da Kaspersky Security Network, marque ou desmarque a caixa de selegdo Usar a
Kaspersky Security Network.

4. Se o uso da Kaspersky Security Network estiver ativado e concordar em enviar dados a Kaspersky, marque a
caixa de selegdo Permitir que as estatisticas sejam enviadas para a Kaspersky Security Network. Esses
dados ajudardo o aplicativo mével a responder mais rapidamente as ameacgas, melhorar o desempenho dos
componentes de protecéo e diminuir a probabilidade de alarmes falsos.

5. Clique no botao Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagéo do dispositivo com o
Kaspersky Security Center.

Trocar informagdes com o Google Analytics for Firebase, SafetyNet
Attestation, Firebase Performance Monitoring e Crashlytics
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E possivel definir essas configuragdes de politica apenas para dispositivos Android.

O Kaspersky Endpoint Security for Android troca dados com os servigos Google Analytics for Firebase, SafetyNet
Attestation, Firebase Performance Monitoring e Crashlytics para melhorar a qualidade, a aparéncia e o
desempenho do software, produtos, servigos e infraestrutura da Kaspersky analisando a experiéncia dos usuérios,
recursos, status e configuragdes utilizadas no dispositivo.

A troca de informagdes com os servigos Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring e Crashlytics esté desativada por padréo.

Para ativar a troca de dados:
1. Abra a janela de propriedades da politica:
¢ Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja

configurar.

* Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na péagina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > KSN e estatisticas.

3. Na secdo Envio de estatisticas, marque a caixa de selegdo Permitir a transferéncia de dados para ajudar a
aprimorar a qualidade, a aparéncia e o desempenho do aplicativo.

4. Clique no botéo Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configurar notificagdes em dispositivos moveis

E possivel definir essas configuragdes de politica apenas para dispositivos Android.

Caso ndo queira que o usuério do dispositivo mével receba notificagdes do Kaspersky Endpoint Security for
Android, é possivel desativar certas notificagdes.

Kaspersky Endpoint Security usa as seguintes ferramentas para exibir o status da prote¢ao do dispositivo:

* Notificagdo de status da protecgado. Esta notificagdo é afixada a barra de notificagdo. Uma notificagdo de
status da protegdo ndo pode ser removida. A notificagdo exibe o status da prote¢do do dispositivo (por
exemplo, (1)) e o nimero de problemas, se houver. O usuério do dispositivo pode tocar no status da protegao
do dispositivo e ver a lista de problemas no aplicativo.

¢ NotificagGes do aplicativo. Estas notificagdes informam o usudrio do dispositivo sobre o aplicativo (por
exemplo, detecgdo de ameagas).

* Mensagens pop-up. As mensagens pop-up requerem determinada ag&o do usudrio do dispositivo (por
exemplo, a agdo a ser executada quando detectada uma ameaca).
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Todas as notificages do Kaspersky Endpoint Security for Android sdo ativadas por padrao.

Um usuério de dispositivo Android pode desativar todas as notificagdes do Kaspersky Endpoint Security for
Android nas configuragdes na barra de notificagdo. Se as notificagdes forem desativadas, o usudrio ndo
monitora a operagao do aplicativo e pode ignorar informagdes importantes (por exemplo, informagdes sobre
falhas durante a sincronizagéo do dispositivo com o Kaspersky Security Center). Neste caso, para conhecer o
status da operagado do aplicativo, o usuério deve abrir o Kaspersky Endpoint Security for Android.

Para configurar a exibigdo de notificagbes sobre a operagdo do Kaspersky Endpoint Security for Android em um
dispositivo movel:

1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Notificagdes e
relatérios.

3. Na sec¢édo Notificagdes, configure a exibicdo de notificagdes:

e Para ocultar todas as notificagdes e mensagens pop-up, desative o botdo de sele¢do Exibir notificagcées
quando o Kaspersky Endpoint Security estiver em segundo plano.

O Kaspersky Endpoint Security for Android exibiré apenas a notificagdo de status da protecdo. A
notificacéo exibe o status da protecao do dispositivo (por exemplo, (1)) e o nimero de problemas. O
aplicativo também exibe notificagdes quando o usudrio esté trabalhando com o aplicativo (por exemplo, o
usuério atualiza os bancos de dados antivirus manualmente).

Os especialistas da Kaspersky recomendam ativar notificagdes e mensagens pop-up. Se vocé
desativar as notificagdes e mensagens pop-up quando o aplicativo estiver em segundo plano, o
aplicativo ndo alertaré os usuérios sobre ameagas em tempo real. Usuérios de dispositivos moveis
podem saber o status da protecéo do dispositivo apenas ao abrirem o aplicativo.

e Em Lista de problemas de segurancga exibidos nos dispositivos dos usudrios selecione os problemas do
Kaspersky Endpoint Security for Android que devem ser exibidos no dispositivo mével do usuério.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Detectar invasdes do dispositivo
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O Kaspersky Security Center Web Console permite detectar hacks de dispositivos (root) em dispositivos Android

e jailbreaks em dispositivos iOS. Os arquivos do sistema ficam desprotegidos em dispositivos hackeados, podendo,
portanto, ser modificados. Além disso, aplicativos de terceiros de origens desconhecidas podem ser instalados em
dispositivos hackeados. Apds a detecgdo de uma tentativa de invasdo, recomendamos restaurar imediatamente a

operagdo normal do dispositivo.

O Kaspersky Endpoint Security for Android usa os seguintes servigos para detectar quando um usuério obtém
privilégios de root:

e Servigo incorporado do Kaspersky Endpoint Security for Android. Um servigo Kaspersky que verifica se o
usuédrio de dispositivo mével obteve privilégios root (Kaspersky Mobile Security SDK).

e SafetyNet Attestation. Um servigo Google que verifica a integridade do sistema operacional, analisa o hardware
e o software do dispositivo e identifica outros problemas de seguranga. Para obter mais detalhes sobre o
SafetyNet Attestation, visite o site de Suporte Técnico do Android.

O Kaspersky Security for iOS usa o seguinte servigo para detectar um jailbreak:

e Servigco incorporado do Kaspersky Security for iOSUm servigo da Kaspersky que verifica se o dispositivo esté
bloqueado por jailbreak (Kaspersky Mobile Security SDK).

Em caso de invas&o do dispositivo, uma notificagdo sera enviada ao usudrio. E possivel ver as notificagdes dle
invasdo no Kaspersky Security Center Web Console na guia MONITORAMENTO E RELATORIO > PAINEL. E
possivel também desativar as notificagdes sobre invasdes nas configuragdes de notificagdo de evento.

Em dispositivos Android, é possivel impor restri¢des a atividade do usuério em caso de invasdo do dispositivo (por
exemplo, bloquear o dispositivo). E possivel impor restricdes por meio do componente Controle de conformidade.
Para isso, crie uma regra de conformidade com o critério O dispositivo foi roteado.

Definicdo de configuragdes de licenciamento

E possivel definir essas configuragdes de politica para dispositivos Android e iOS.

Para gerenciar dispositivos mdveis no Kaspersky Security Center Web Console ou Cloud Console, vocé deve
ativar o aplicativo mével nos dispositivos méveis. A ativagao do aplicativo Kaspersky Endpoint Security for Android
ou do aplicativo Kaspersky Security for iOS em um dispositivo mével é feita fornecendo informagdes de licenga
vélidas ao aplicativo. As informagdes da licenga sdo entregues ao dispositivo mével, junto com a politica, quando o
dispositivo é sincronizado com o Kaspersky Security Center.

Caso a ativagdo do aplicativo mdével ndo seja concluida em 30 dias a partir do momento da instalagédo no
dispositivo mével, o aplicativo serd automaticamente alterado para o modo de funcionalidade limitada. Nesse
modo, a maioria dos componentes do aplicativo sdo desativados. Ao mudar para o modo de funcionalidade
limitada, o aplicativo para de executar a sincronizagdo automatica com o Kaspersky Security Center. Portanto, se a
ativagdo do aplicativo ndo tiver sido concluida em 30 dias apds a instalagado, o usuério devera sincronizar
manualmente o dispositivo com o Kaspersky Security Center.

Para definir as configuragbes de licenciamento de uma politica de grupo:
1. Abra a janela de propriedades da politica:

* Najanela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>POLITICAS E PERFIS. Na lista de politicas de grupo aberta, clique no nome da politica que deseja
configurar.
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e Na ja’nela principal do Kaspersky Security Center Web Console ou Cloud Console, selecione DISPOSITIVOS
>MOVEIS > DISPOSITIVOS. Clique no dispositivo mével que se enquadra na politica que desejar configurar
e, em seguida, selecione a politica na guia POLITICAS ATIVAS E PERFIS DE POLITICAS.

2. Na pégina de propriedades da politica, selecione CONFIGURAGOES DO APLICATIVO > Licengas.

3. Use a lista suspensa para selecionar a chave de licenga necesséria do armazenamento de chaves do Servidor
de Administragéo.

Os detalhes da chave de licenga sdo exibidos nos campos abaixo.

E possivel substituir a chave de ativagéo existente no dispositivo moével se ela for diferente da selecionada
na lista suspensa acima. Para fazer isso, marque a caixa de selecdo Se a chave no dispositivo for
diferente, substitua por esta chave caixa de selegéo.

4. Cligue no bot&o Salvar para salvar as alteragdes feitas na politica e sair da janela de propriedades da politica.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configuragdo de eventos

E possivel definir essas configurag&es de politica para dispositivos Android e iOS.

E possivel definir as configuragdes de armazenamento e notificagdo de eventos dos dispositivos de seus usuarios
que sdo enviados ao Kaspersky Security Center.

E possivel configurar eventos apenas ao modificar uma politica.

Os eventos sdo distribuidos por nivel de importancia nas seguintes guias:

e Critico

Um evento critico indica um problema que pode levar a perda de dados, a um mau funcionamento operacional
Ou a um erro critico.

¢ Falha funcional

Uma falha funcional indica um problema sério, erro ou mau funcionamento que ocorreu durante a operagéo do
aplicativo.

e Aviso

Um aviso ndo é necessariamente grave, mas indica um potencial problema futuro.

¢ Informagdes

Um evento informativo notifica sobre a conclusdo bem-sucedida de uma operagdo ou procedimento, ou sobre
o funcionamento adequado do aplicativo.

Em cada segéo, a lista mostra os tipos de eventos e o prazo de armazenamento de eventos padrdo no Kaspersky
Security Center (em dias).
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Na lista de eventos, € possivel fazer o seguinte:
* Adicione ou remova um tipo de evento da lista de tipos de eventos enviados ao Kaspersky Security Center.
¢ Defina as configuragdes de armazenamento e notificagdo para cada tipo de evento, por exemplo: por quanto
tempo eventos desse tipo devem ser armazenados no banco de dados do Servidor de Administragéo ou se

vocé serd notificado por e-mail sobre eventos desse tipo.

Para obter mais detalhes sobre a configuragéo de eventos no Kaspersky Security Center Web Console e Cloud
Console:

e Caso use o Kaspersky Security Center Web Console, consulte a Ajuda do Kaspersky Security Center®.

* Caso use o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud
Consolet.

Configuragao de eventos de instalagao, atualizacdo e remogao de
aplicativos nos dispositivos dos usudrios

E possivel definir essas configuragdes de politica para dispositivos Android e iOS.

Caso o Kaspersky Security Center Cloud Console seja usado, a lista de tipos de eventos que ocorrem nos
dispositivos dos seus usuérios e que sdo enviados para o Kaspersky Security Center ndo incluem a instalagéo,
atualizagdo e remocao de aplicativos nos dispositivos. Isso acontece porgue os eventos ocorrem com muita
frequéncia e podem substituir outros eventos importantes no banco de dados do Kaspersky Security Center
quando o limite de contagem de eventos é atingido. Eles também podem afetar o desempenho do Servidor de
administragdo ou do DBMS e a largura da banda da conexdo com a Internet com o Kaspersky Security Center
Cloud Console.

Se, no entanto, vocé desejar armazenar eventos deste tipo e ser notificado sobre eles, proceda conforme descrito
nesta secao.

Para configurar os eventos de instalagéo, a atualizagdo e a remogéo de aplicativos nos dispositivos dos usuarios:

1. Nas configuragdes de uma politica, na guia CONFIGURAGAO DO EVENTO, adicione o tipo de evento
informativo Um aplicativo foi instalado ou removido (Lista de aplicativos instalados) a lista de eventos
armazenados no banco de dados do Servidor de Administragdo.

Para obter mais detalhes sobre a configuragédo de eventos, consulte a Ajuda do Kaspersky Security Center
Cloud Console®.

2. Ative a opgao Enviar uma lista de aplicativos instalados em todos os dispositivos méveis.

Os eventos de instalagéo, atualizagdo e remogé&o de aplicativos nos dispositivos dos usuérios sdo armazenados
no banco de dados do Kaspersky Security Center. Vocé é notificado sobre esses eventos.

Carga darede

Esta se¢do contém informagdes sobre o volume do tréfego de rede que é trocado entre dispositivos mdveis e o
Kaspersky Security Center.

Volume de trafego
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Tarefa

Implementacgao inicial do aplicativo, MB

A atualizagao inicial dos bancos de dados antivirus (o volume de trafego
pode ser diferente devido ao tamanho dos bancos de dados antivirus), MB

Sincronizagao do dispositivo mdvel com o Kaspersky Security Center, MB

A atualizag&o regular dos bancos de dados antivirus (o volume de tréfego
pode ser diferente devido ao tamanho dos bancos de dados antivirus), MB

Execugdo de comandos Antirroubo Localizar o dispositivo (o volume de
tréfego pode ser diferente devido as especificagdes da cdmera incorporada
e a qualidade das imagens), MB

Execucdo de comandos Antirroubo Retrato, MB
Execugdo de comandos Antirroubo Bloqueio do dispositivo, MB

Volume diério médio, MB
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Trabalhando no console de administracdo baseado em MMC

Esta se¢do de ajuda descreve a protegéo e o gerenciamento de dispositivos méveis usando o console de
administragdo baseado no MMC do Kaspersky Security Center.

Principais casos de uso

v

Como instalar o Kaspersky Endpoint Security for Android
remotamente?

INSTALACAO

Como bloguear um usuério para que ndo remova o Kaspersky
Endpoint Security for Android?

Como ativar o Kaspersky Endpoint Security for Android?

PROTECAO
Como bloguear um dispositivo que foi perdido ou roubado?

Como me proteger contra ameagas na Internet?

Como proibir o uso de uma senha vazia?

UTILIZAGAO DE SOLUGOES DE TERCEIROS

Android Enterprise (Aplicativos com o icone de maleta,
Configurar o perfil de trabalho do Android)

CONTROLE

Como bloguear um usuério de jogar
jogos em um dispositivo?

Como configurar o acesso a sites em
um dispositivo?

Como detectar a raiz?

GERENCIAMENTO

Como configurar uma caixa de correio
em um dispositivo?

Como conectar um dispositivo mdvel a
rede Wi-Fi?

Como instalar um aplicativo
corporativo?

VVMware AirWatch, Mobilelron, IBM Maas360, SOTI MobiControl

Sobre o Kaspersky Security for Mobile

O Kaspersky Security for Mobile € uma solug&o integrada para protegao e gerenciamento de dispositivos méveis
corporativos assim como dispositivos mdveis pessoais usados por funciondrios de empresas para finalidades
corporativas.

O Kaspersky Security for Mobile inclui os seguintes componentes:

¢ Aplicativo mével Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android garante a protec¢ao de dispositivos mdveis contra
ameagas da web, virus e outros programas que representam ameagas.

* Plug-in de administragédo do Kaspersky Endpoint Security for Android
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O Plug-in de administragdo do Kaspersky Endpoint Security for Android oferece a interface para gerenciar
dispositivos méveis e aplicativos mdveis instalados neles através do Console de administragdo do Kaspersky
Security Center.

* Plug-in de Administragdo para o Kaspersky Device Management for iOS

O Plug-in de Administragdo do Kaspersky Device Management for iOS permite que vocé defina as
configuragdes de dispositivos conectados ao Kaspersky Security Center através do protocolo iOS MDM (aqui
referido como "dispositivos iOS MDM") e o protocolo Exchange ActiveSync (aqui referido como "dispositivos
EAS"), sem usar o iPhone Configuration Utility ou o Console de gerenciamento do Exchange.

Os Plug-ins de Administragdo séo integrados no sistema de administragdo remota do Kaspersky Security Center.
O administrador pode usar um Unico Console de Administragdo do Kaspersky Security Center para gerenciar
qualquer dispositivo mével na rede corporativa bem como computadores cliente e sistemas virtuais. Apds vocé
conectar dispositivos mdéveis ao Servidor de Administragdo, eles ficam a ser gerenciados. O administrador pode
monitorar remotamente dispositivos gerenciados.

O aplicativo mével do Kaspersky Endpoint Security for Android também pode operar como parte do sistema de
administragdo remota do Kaspersky Endpoint Security Cloud. Para obter mais detalhes sobre o trabalho com
aplicativos via Kaspersky Endpoint Security Cloud, consulte a Ajuda on-line do Kaspersky Endpoint Security
Cloud®.

O aplicativo mével Kaspersky Endpoint Security for Android também pode operar como parte das solugdes EMM
de terceiros dos participantes da Comunidade do AppConfig.

Principais recursos de gerenciamento de dispositivos mdveis no Console de
Administracdo baseado em MMC

O Kaspersky Security for Mobile oferece os seguintes recursos:

e Distribuicdo de mensagens de e-mail para conectar os dispositivos Android ao Kaspersky Security Center
usando links do Google Play.

e Conexdo remota de dispositivos mdéveis com o Kaspersky Security Center e sistemas EMM de terceiros (por
exemplo, VMWare AirWatch, Mobilelron, IBM Maas360, SOTI MobiControl).

e Configuragdo remota do aplicativo Kaspersky Endpoint Security for Android, assim como configuragdo remota
de servigos, aplicativos e fungdes de dispositivos Android.

e Configuragdo remota de dispositivos mdveis de acordo com os requisitos de seguranga corporativa.

* Prevencdo de vazamento de informagdes corporativas armazenadas em dispositivos mdveis, no caso de perda
ou roubo (Antirroubo).

e Controle de conformidade com requisitos de seguranga corporativa (Controle de Conformidade).
e Controle do uso da Internet em dispositivos méveis (Protegcdo na Web).

e Configuragdo do e-mail corporativo em dispositivos méveis, incluindo as organizagdes com um servidor de e-
mail do Microsoft Exchange implementado na empresa (apenas para dispositivos iOS e Samsung).

e Configuragdo da rede corporativa (Wi-Fi, VPN), permitindo que a VPN seja utilizada em dispositivos mdveis. A
VPN pode ser configurada unicamente em dispositivos iOS e Samsung.
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e Configuragédo da exibicdo do status do dispositivo mével no Kaspersky Security Center quando as regras de
politica sdo violadas: Critico, Aviso ou OK.

e Configuragdo de notificagdes exibidas ao usuério no aplicativo Kaspersky Endpoint Security for Android.
* A definicdo das configuragdes em dispositivos com suporte para Samsung KNOX 2.6 ou posterior.
¢ Definigdo das configuragdes em dispositivos compativeis com perfis de trabalho do Android.

* Implementagédo do Kaspersky Endpoint Security for Android por meio do console do Samsung KNOX Mobile
Enrollment. O Samsung KNOX Mobile Enrollment é para a instalagdo em lote e a configuragdo inicial dos
aplicativos nos dispositivos Samsung comprados de fornecedores oficiais.

* Um upgrade do Kaspersky Endpoint Security for Android para a verséo especificada pode ser executada
usando as politicas do Kaspersky Security Center.

* As notificagdes do administrador sobre o status e os eventos do aplicativo Kaspersky Endpoint Security for
Android podem ser comunicadas no Kaspersky Security Center ou por e-mail.

e Controle de alteragdes das configuragdes da politica (histérico de revisao).
O Kaspersky Security for Mobile inclui os seguintes componentes de protegéo e gerenciamento:

e Antivirus (para dispositivos Android)

Antirroubo (para dispositivos Android)

Protecado na Web (para dispositivos Android e iOS)

Controle de aplicativos (para dispositivos Android)

Controle de conformidade (para dispositivos Android)

Deteccgao de privilégios raiz em dispositivos (para dispositivos Android)

Sobre o aplicativo Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android garante a protec¢éo de dispositivos mdveis contra ameagas
da web, virus e outros programas que representam ameagas.

O aplicativo Kaspersky Endpoint Security for Android inclui os seguintes componentes:
e Antivirus. Permite detectar e neutralizar ameagas em seu dispositivo utilizando os bancos de dados antivirus

do aplicativo e o servigo da Kaspersky Security Network na nuvem. O Antivirus inclui os seguintes
componentes:

e Protec¢do. Detecta ameagas em arquivos abertos, verifica novos aplicativos e previne a infec¢do do
dispositivo em tempo real.

¢ \Verificagdo. Ela é iniciada sob demanda para todo o sistema de arquivos, somente para aplicativos instalados
ou um arquivo ou pasta selecionado.

e Atualizagdo. A Atualizagdo permite o download de novos bancos de dados antivirus para o aplicativo.
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e Antirroubo. Este componente protege informagdes no dispositivo contra acesso ndo autorizado, em caso de
perda ou roubo do dispositivo. Esse componente permite enviar os seguintes comandos ao dispositivo:

¢ Localizar para obter as coordenadas da localizagdo do dispositivo.

e Alarme para acionar o disparo de um alarme sonoro.

* Retrato para fazer o dispositivo tirar fotos com a camera frontal se alguém tentar desbloquea-lo.
* Limpar os dados corporativos para proteger a confidencialidade das informagdes empresariais.

* Protec¢do na Web. Este componente bloqueia sites maliciosos criados para espalhar cédigo malicioso. A
Protec¢ao na Web também bloqueia sites falsos (phishing) criados para roubar dados confidenciais do usuério
(por exemplo, senhas de servigos bancérios on-line ou sistemas de transferéncia de dinheiro) e acessar as
informacdes financeiras do usudrio. A Protecdo na Web verifica os sites antes de abri-los utilizando o servico
Kaspersky Security Network na nuvem. Apds a verificagédo, a Protecdo na Web permite que os sites confidveis
sejam carregados e bloqueia sites maliciosos. A Prote¢do na Web também é compativel com a filtragem de
sites por categorias definidas no servigo na nuvem da Kaspersky Security Network. Isso permite ao
administrador restringir o acesso do usuério a determinadas categorias de paginas da Web (por exemplo,
paginas da Web das categorias de "Jogos de azar, loterias, apostas” ou "Comunicagdes via Internet”).

e Controle de aplicativos. Esse componente permite instalar os aplicativos recomendados e requeridos no seu
dispositivo por meio de um link direto para o pacote de distribuicdo ou um link para o Google Play. O Controle
de Aplicativos permite remover os aplicativos bloqueados que violam os requisitos da seguranga corporativa.

* Controle de conformidade. Esse componente permite verificar a conformidade dos dispositivos gerenciados
com os requisitos de seguranga corporativa e impor restrigcdes a certas fungdes de dispositivos ndo
compativeis.

Sobre o Kaspersky Device Management for iOS

O Kaspersky Device Management for iOS garante a protegao e o controle de dispositivos mdveis que estédo
conectados ao Kaspersky Security Center e fornece recursos de gerenciamento de dispositivo, como:

* Protegdo por senha. Esse recurso permite a definicdo de requisitos de complexidade de senha para que os
usudrios utilizem senhas complexas em conformidade com a politica de senhas corporativas.

e Gerenciamento de rede. Esse recurso permite adicionar redes VPN e Wi-Fi aprovadas ou restringir o acesso a
outras.

e Limpar os dados corporativos. Caso o dispositivo seja perdido ou roubado, é possivel enviar o comando Wipe
para proteger informac¢des sensiveis da empresa.

* Protec¢do na Web. Este componente bloqueia sites maliciosos criados para espalhar cédigo malicioso. A
Protec¢ao na Web também bloqueia sites falsos (phishing) criados para roubar dados confidenciais do usuério
(por exemplo, senhas de servigos bancarios on-line ou sistemas de transferéncia de dinheiro) e acessar as
informacdes financeiras do usudrio. A Protecdo na Web verifica os sites antes de abri-los utilizando o servigo
Kaspersky Security Network na nuvem. Apds a verificagdo, a Protecdo na Web permite que os sites confidveis
sejam carregados e bloqueia sites maliciosos. A Protegao na Web também é compativel com a filtragem de
sites por categorias definidas no servigo na nuvem da Kaspersky Security Network. Isso permite ao
administrador restringir o acesso do usuério a determinadas categorias de paginas da Web (por exemplo,
paginas da Web das categorias de "Jogos de azar, loterias, apostas” ou "Comunicagdes via Internet”).

* Restri¢gdes de aplicativo. Esse componente permite controlar se os aplicativos locais, tais como iTunes, Safari
ou Game Center podem ser usados em um dispositivo supervisionado.
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* Restri¢ges de fungdes. Esse componente permite verificar a conformidade dos dispositivos gerenciados com
0s requisitos de seguranca corporativa e impor restri¢des a certas fungdes de dispositivos ndo compativeis.

Sobre uma caixa de correio do Exchange

Uma caixa de correio Exchange é um aplicativo cliente do servigo Exchange ActiveSync. O aplicativo foi concebido
para ajudar usuérios corporativos a trabalhar com e-mail, calendério, contatos e tarefas. Uma caixa de correio
Exchange permite que vocé conecte um dispositivo mével a um servidor Microsoft Exchange. Para obter mais
detalhes sobre o servigo Exchange ActiveSync, visite o site de Suporte Técnico da Microsoft®.

Para gerenciar dispositivos méveis usando o protocolo Exchange ActiveSync, o Servidor do Exchange deve ser
implementado no servidor Microsoft Exchange. Para mais detalhes sobre a instalagdo de um Servidor do Exchange,
consulte a Ajuda Kaspersky Security Center. Nenhuma configuragdo adicional é necesséria nos dispositivos
moveis.

Usando uma caixa de correio do Exchange, é possivel configurar remotamente dispositivos EAS usando politicas
de grupo e enviar o comando de limpeza de dados. Os seguintes sistemas operacionais suportam o protocolo
Exchange ActiveSync:

* Windows Mobile
e Windows CE

* Windows Phone
* Android

* Bada

e BlackBerry 10

e iOS

* Symbian

O conjunto de configura¢des de gerenciamento para um dispositivo Exchange ActiveSync depende do sistema
operacional executado pelo dispositivo mdvel. Para obter detalhes sobre os recursos de suporte do protocolo
Exchange ActiveSync para um sistema operacional especifico, consulte a documentagado do sistema operacional
especifico.

Sobre o plug-in de administragdo do Kaspersky Endpoint Security for
Android

O Plug-in de administragdo do Kaspersky Endpoint Security for Android oferece a interface para gerenciar
dispositivos méveis e aplicativos mdveis instalados neles através do Console de administracdo do Kaspersky
Security Center. O Plug-in de administragédo do Kaspersky Endpoint Security for Android pode ser usado para:

e Criar politicas de seguranga do grupo para dispositivos méveis.

e Definir remotamente as configura¢des operacionais do aplicativo mével do Kaspersky Endpoint Security for
Android nos dispositivos mdveis de usudrios.
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e Receber relatdrios e estatisticas sobre a operacdo do aplicativo mével do Kaspersky Endpoint Security for
Android nos dispositivos dos usuarios.

O plug-in de administragédo do Kaspersky Endpoint Security for Android é instalado por padrdo a implementar o
Kaspersky Security Center. O plug-in ndo necessita de instalag&o individual.

Sobre o plug-in de administracdo do Kaspersky Device Management for iOS

O plug-in de administragdo do Kaspersky Device Management for iOS oferece uma interface para gerenciar
dispositivos méveis conectados através dos protocolos iOS MDM e Exchange ActiveSync através do Console de
Administragdo do Kaspersky Security Center. O Plug-in de administragdo do Kaspersky Device Management for
iOS pode ser usado para:

Criar politicas de segurancga do grupo para dispositivos méveis.

Configurar remotamente os dispositivos conectados através do protocolo Exchange ActiveSync (doravante
referido como "Dispositivos EAS").

Configurar remotamente os dispositivos conectados através do protocolo iOS MDM (doravante referido como
"Dispositivos iOS MDM").

Receber relatdrios e estatisticas sobre a operagdo dos dispositivos méveis dos usudrios.

Para obter mais detalhes sobre como conectar dispositivos méveis ao Kaspersky Security Center usando os
protocolos iOS MDM e Exchange ActiveSync, consulte a Ajuda do Kaspersky Security Center®.

O plug-in de administragdo do Kaspersky Device Management for iOS é instalado por padrédo ao implementar o
Kaspersky Security Center. O plug-in ndo precisa de uma instalagdo separada.

Requisitos de hardware e software

Esta secao lista os requisitos de hardware e software para o computador do administrador que é usado para
implementar os aplicativos nos dispositivos mdveis, assim como os sistemas operacionais do dispositivo mével
suportados pelo Kaspersky Security for Mobile.

Requisitos de hardware e software para o computador do administrador

Para implementar a solugdo abrangente Kaspersky Security for Mobile, o computador do administrador tem de
atender aos requisitos de hardware do Kaspersky Security Center. Para obter mais detalhes sobre os requisitos de
hardware do Kaspersky Security Center, consulte a Ajuda do Kaspersky Security Center®.

Para trabalhar com o Plug-in de Administragdo do Kaspersky Endpoint Security for Android, o Console de
Administragédo do Kaspersky Security Center verséo 12 ou posterior deve ser instalado no computador do
administrador.

Para trabalhar com o Plug-in de administragdo do Kaspersky Device Management for iOS, o computador do
administrador deve atender os seguintes requisitos de software:

e Console de Administragédo do Kaspersky Security Center 12 ou posterior

* Componente do servidor do Exchange
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e Componente do servidor de MDM do iOS
e Conjunto de instru¢des da versdo SSE2 ou da versdo mais recente

Para implementar aplicativos méveis do Kaspersky Endpoint Security for Android através do Servidor de
Administragdo, o computador do administrador deve cumprir os seguintes requisitos de software:

* Kaspersky Security Center 12 ou posterior
* Plug-in de Administragdo para o Kaspersky Endpoint Security for Android

N&o hé requisitos de software para o computador do administrador quando o aplicativo mével do Kaspersky
Endpoint Security for Android for implementado a partir das lojas on-line relevantes.

O aplicativo mével do Kaspersky Endpoint Security for Android também pode ser usado como parte do sistema de
administragdo remota do Kaspersky Endpoint Security Cloud (versédo 6.0 ou posterior). Para obter mais detalhes
sobre o trabalho com aplicativos via Kaspersky Endpoint Security Cloud, consulte a Ajuda do Kaspersky Endpoint
Security Cloud®.

O aplicativo mével Kaspersky Endpoint Security for Android pode funcionar dentro de sistemas EMM de terceiros:

e VVMWare AirWatch 9.3 ou posterior

Mobilelron 10.0 ou posterior

IBM MaaS360 10.68 ou posterior

Microsoft Intune 1908 ou posterior

SOTI MobiControl 141.4 (1693) ou posterior

Requisitos de hardware e software para o dispositivo mével do usudrio para compatibilidade
com a instalagéo do aplicativo Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android possui os seguintes requisitos de hardware e software:

Smartphone ou tablet com uma resolugéo de tela de 320 x 480 pixels ou superior

65 MB de espago disponivel livre na meméria principal do dispositivo

Android 5.0-12 (incluindo Android 12L, excluindo Go Edition)
* arquitetura do processador x86, x86-64, Arm5, Armé, Arm7 ou Arm8

O aplicativo é instalado somente na memdria principal do dispositivo.

Requisitos de hardware e software para um Perfil de iOS MDM

Para um perfil de iOS MDM, o dispositivo deve atender os seguintes requisitos de hardware e software:
¢ i0S10.0-15.0 ou iPadOS 13-15
e Conexdo com ainternet
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Problemas conhecidos e consideragdes

O Kaspersky Endpoint Security for Android possui alguns problemas conhecidos que ndo sao criticos para o
funcionamento do aplicativo.

Problemas conhecidos ao instalar aplicativos

e O Kaspersky Endpoint Security for Android somente é instalado na memria principal do dispositivo.

* Em dispositivos que executam Android 7.0, um erro pode ocorrer durante tentativas de desativar os direitos de
administrador para o Kaspersky Endpoint Security for Android nas configuragdes do dispositivo se o Kaspersky
Endpoint Security for Android for proibido de se sobrepor em outras janelas. Esta falha é causada por um
defeito bem conhecido no Android 7.

e O Kaspersky Endpoint Security for Android em dispositivos que executam o Android 7.0 ou posterior ndo tem
suporte para o modo de mdltiplas janelas.

e O Kaspersky Endpoint Security for Android ndo funciona em dispositivos Chromebook executando o sistema
operacional Chrome.

e O Kaspersky Endpoint Security for Android ndo funciona em dispositivos executando o sistema operacional
Android (Go edition).

e Ao usar o aplicativo Kaspersky Endpoint Security for Android com sistemas EMM de terceiros (por exemplo,
VMWare AirWatch), somente os componentes Antivirus e Protegdo na Web estarédo disponiveis. O
administrador pode definir as configuragdes de Antivirus e Protegdo na Web no console do sistema EMM.
Neste caso, as notificagdes sobre a operagdo do aplicativo somente estdo disponiveis na interface do
aplicativo Kaspersky Endpoint Security for Android (Relatérios).

Problemas conhecidos ao atualizar a versdo do aplicativo

* Somente é possivel fazer uma atualizagdo do Kaspersky Endpoint Security for Android para uma versao mais
recente do aplicativo. O Kaspersky Endpoint Security for Android ndo pode ser passado para uma versdo mais
antiga.

* Para atualizar o Kaspersky Endpoint Security for Android usando um pacote de instalagdo independente, a
instalagdo de aplicativos de origens desconhecidas deve ser permitida no dispositivo mével do usudrio.

* \océ pode atualizar através do Google Play se o Kaspersky Endpoint Security for Android tiver sido instalado a
partir do Google Play. Se o aplicativo foi instalado usando outro método, vocé ndo pode atualizar através do
Google Play.

e \océ pode atualizar por meio do Kaspersky Security Center se o Kaspersky Endpoint Security for Android tiver
sido instalado via Kaspersky Security Center. Se o aplicativo foi instalado a partir do Google Play, vocé ndo
pode atualizar o aplicativo através do Kaspersky Security Center.

e Depois de atualizar os plug-ins de administragéo para o Technical Release 33, o aplicativo Kaspersky Endpoint
Security for Android também deve ser atualizado para o Technical Release 33. Caso contrério, ndo seré possivel
ativar o Samsung KNOX em alguns dos dispositivos de seus usudrios.

Problemas conhecidos na operagao Antivirus
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Devido as limitagdes técnicas, o Kaspersky Endpoint Security for Android ndo pode verificar arquivos com um
tamanho de 2 GB ou mais. Durante uma verificagao, o aplicativo ignora tais arquivos sem notifica-lo que tais
arquivos foram ignorados.

Para a andlise adicional de um dispositivo quanto a novas ameagas cujas informagdes ainda ndo foram
adicionadas aos bancos de dados antivirus, vocé deve ativar o uso da Kaspersky Security Network. A
Kaspersky Security Network (KSN) é uma infraestrutura de servigos na nuvem que fornece o acesso a Base de
Dados de Conhecimento on-line da Kaspersky, que contém informagdes sobre a reputagao de arquivos,
recursos da Web e softwares. Para usar a KSN, o dispositivo mével deve estar conectado a Internet.

Em alguns casos, a atualizagdo dos bancos de dados antivirus do Servidor de Administragdo em um dispositivo
mével pode falhar. Nesse caso, execute a tarefa de atualizagdo do banco de dados de antivirus no Servidor de
Administragéo.

Em alguns dispositivos, o Kaspersky Endpoint Security for Android ndo detecta dispositivos conectados
através do USB OTG. Nao é possivel executar uma verificagdo de virus em tais dispositivos.

Em dispositivos com Android 1.0 ou posterior, o usuério deve conceder a permissdo "Permitir acesso para
gerenciar todos os arquivos”.

Em dispositivos que executam o Android 7.0 ou posterior, a janela de configuragdo do agendamento da
execugdo da verificagdo de virus pode ser incorretamente exibida (os elementos de gerenciamento ndo sdo
mostrados). Esta falha é causada por um defeito bem conhecido no Android 7 &.

Em dispositivos que executam Android 7.0, a protegdo em tempo real no modo estendido ndo detecta ameagas
em arquivos armazenados em um cartdo SD externo.

Em dispositivos que executam o Android 6.0, o Kaspersky Endpoint Security for Android ndo detecta o
download de um arquivo malicioso para a meméria do dispositivo. Um arquivo malicioso pode ser detectado
pelo Antivirus quando o arquivo for executado ou durante uma verificagdo de virus do dispositivo. Esta falha é
causada por um defeito bem conhecido no Android 6.0 2. Para assegurar a seguranca do dispositivo,
recomenda-se configurar verificagdes de virus agendadas.

Problemas conhecidos na operacéo de Prote¢ao na Web

- A Protegdo na Web nos dispositivos Android funciona apenas nos navegadores Google Chrome (incluindo o
recurso Guias personalizadas), Huawei Browser e Samsung Internet. A Protegdo na Web para Samsung Internet
Browser ndo bloqueia sites em um dispositivo mével se um perfil de trabalho for usado e a Protecdo na Web
estiver ativada apenas para o perfil de trabalho.

O Kaspersky Endpoint Security no perfil de trabalho verifica apenas o dominio do site no tréfego HTTPS. Sites
maliciosos e de phishing podem permanecer desbloqueados se o aplicativo estiver instalado no perfil de
trabalho. Se o dominio for confidvel, a Protegcdo na Web poderd ignorar uma ameaga (por exemplo,
https://trusted.domain.com/phishing/ ). Se o dominio ndo for confidvel, a Protecdo na Web bloqueara
sites maliciosos e de phishing.

Para que a Protegdo na Web funcione, vocé deve ativar o uso da Kaspersky Security Network. A Prote¢do na
Web bloqueia os sites com base nos dados da KSN sobre a reputag&o e a categoria de sites.

Os sites proibidos podem permanecer desbloqueados pela Protegdo na Web em dispositivos que executam o
Android 6.0 com a versdo 51 de Google Chrome (ou qualquer versao anterior) instalado se o site for aberto nas
seguintes formas (este problema é causado por um defeito bem conhecido no Google Chrome):

¢ Dos resultados da pesquisa

¢ Dalista de favoritos
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e Do histérico de pesquisa
e Usar a fungéo de preenchimento automético do enderego da Web
e Abrir o site em uma nova aba no Google Chrome

¢ Os sites proibidos podem permanecer desbloqueados no Google Chrome versao 50 (ou qualquer versdo
anterior) se o site tiver sido aberto da pagina de resultados de uma solicitagdo de pesquisa do Google
enquanto o recurso de Mesclar abas e aplicativos estiver ativado nas configuragdes do navegador. Esta falha
é causada por um defeito bem conhecido no Google Chrome.

¢ Os sites de categorias bloqueadas podem permanecer desbloqueados no Google Chrome se o usuério os abrir
a partir de aplicativos de terceiros, por exemplo, de um aplicativo cliente de MI. Este problema é relacionado a
forma como o servico de Acessibilidade trabalha com o recurso de Abas Personalizados do Chrome.

e Os sites proibidos podem permanecer desbloqueados no Samsung Internet Browser se o usuério os abrir no
modo de segundo plano a partir do menu de contexto ou de aplicativos de terceiros; por exemplo, de um
aplicativo cliente de M.

e O Kaspersky Endpoint Security for Android deve ser definido como um recurso de Acessibilidade para
assegurar o funcionamento apropriado da Proteg&o na Web.

e Ao inserir um endereco de site nas configuragdes de Protegdo na Web, faga a ades8o as seguintes regras:

e Para dispositivos Android, especifique o enderego no formato de expressdes regular (por exemplo,
http:\/\/www\.example\.com.*).

¢ Para dispositivos iOS MDM, especifique o protocolo de transporte de dados HTTP ou HTTPS (por exemplo,
http://www.example.com).

¢ Os sites permitidos podem ser bloqueados no Navegador de Internet da Samsung em Apenas sites listados
sdo permitidos pelo modo Prote¢cdo na Web quando a péagina for atualizada. Os sites sdo bloqueados se uma
expressdo regular contiver configuragdes avangadas (por exemplo,
~https?:\/\/example\.com\/pictures\/).Recomenda-se usar expressdes regulares sem configuragdes
adicionais (por exemplo, *https?:\/\/example\.com).

Problemas conhecidos na operagcédo Antirroubo

* Para a entrega oportuna de comandos aos dispositivos Android, o aplicativo usa o servigo Firebase Cloud
Messaging (FCM). Se FCM nao for configurado, os comandos serdo entregues ao dispositivo somente durante
a sincronizagdo com o Kaspersky Security Center, de acordo com o agendamento definido na politica, por
exemplo, a cada 24 horas.

e Para bloquear um dispositivo, o Kaspersky Endpoint Security for Android deve ser definido como o
administrador do dispositivo.

* Para bloquear dispositivos que executam o Android 7.0 ou posterior, o Kaspersky Endpoint Security for Android
deve ser definido como um recurso de Acessibilidade.

* Em alguns dispositivos, os comandos Antirroubo podem falhar se o modo de Economia de bateria estiver
ativado no dispositivo. Esse defeito foi confirmado no Alcatel 5080X.

e Para localizar dispositivos executando Android 10.0 ou posterior, o usudrio deve conceder a permissao "Permitir
o tempo todo" a localizagédo do dispositivo.
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e Para tirar um retrato com dispositivos executando Android 1.0 ou posterior, o usuério deve conceder a
permissdo "Enquanto usa o aplicativo” para acessar a caAmera.

Problemas conhecidos na operagdo de Controle de aplicativos

* O Kaspersky Endpoint Security for Android deve ser definido como um recurso de acessibilidade para
assegurar o funcionamento apropriado do Controle de aplicativos.

e Para que o Controle de Aplicativos (categorias de aplicativos) funcione, vocé deve ativar o uso da Kaspersky
Security Network. O Controle de Aplicativos determina a categoria de um aplicativo com base nos dados que
estdo disponiveis na KSN. Para usar a KSN, o dispositivo mével deve estar conectado a Internet. Para o Controle
de Aplicativos, vocé pode adicionar aplicativos individuais as listas de aplicativos bloqueados e permitidos.
Neste caso, a KSN ndo é necesséria.

* Ao configurar o Controle de Aplicativos, recomenda-se desmarcar a caixa de sele¢do Bloquear aplicativos do

sistema. O bloqueio de aplicativos do sistema pode levar a problemas na operagéo do dispositivo.

Problemas conhecidos ao configurar e-mail

e A configuragdo remota de uma caixa de correio somente esté disponivel nos seguintes dispositivos:
* Dispositivos iOS MDM.
* Dispositivos Samsung (Exchange ActiveSync).

¢ Dispositivos Android com o programa de e-mail de TouchDown instalado.

Em versdes anteriores do Kaspersky Endpoint Security for Android, vocé podia usar o Kaspersky
Security Center para configurar remotamente as configuragdes do perfil TouchDown em um dispositivo
de um usuério. O suporte para o TouchDown foi descontinuado no Kaspersky Endpoint Security for
Android Service Pack 4. Para obter mais detalhes, consulte o site de suporte técnico da Symantec®.

Apds atualizar o plug-in Kaspersky Endpoint Security for Android, as configuragdes do TouchDown na
politica estardo ocultas, mas salvas. Quando os novos dispositivos sdo conectados, as configuragdes
do TouchDown serdo definidas apds a aplicagdo da politica.

Apds a politica ter sido modificada e salva, as configuragdes do TouchDown serdo excluidas. As
configuragdes do TouchDown no dispositivo de um usudrio serdo apagadas apds a aplicagdo de uma
politica.

Problemas conhecidos ao configurar a forga da senha para desbloqueio do dispositivo

* Para dispositivos com Android 10.0 ou posterior, o Kaspersky Endpoint Security divide os requisitos da for¢a de
seguranga da senha em um dos valores do sistema: médio ou alto.

Se a quantidade de simbolos exigida for de 1a 4, entdo o aplicativo solicita ao usuério que defina uma senha de
for¢ca média. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais (ex. 1234), ou alfanumérica. O
PIN ou a senha deve ter no minimo 4 caracteres.
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Se o nimero de simbolos exigidos for 5 ou mais, entdo o aplicativo solicita ao usuério que defina uma senha de
seguranca alta. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais, ou alfanumérica (senha). O
PIN deve ter no minimo 8 digitos; a senha deve ter no minimo 6 caracteres.

* Em dispositivos com Android 10.0 ou posterior, o uso das digitais para desbloquear a tela pode ser
disponibilizado somente para o perfil de trabalho.

* Nos dispositivos que executam o Android 711, se a senha de desbloqueio ndo atender os requisitos de
seguranga corporativa (Controle de conformidade), o aplicativo do sistema Configura¢gdes pode ndo funcionar
corretamente quando houver uma tentativa de desbloquear a senha através do Kaspersky Endpoint Security
for Android. Esta falha é causada por um defeito bem conhecido no Android 711%. Neste caso, para alterar a
senha desbloqueada, use somente as Configuragdes do sistema do aplicativo.

* Em alguns dispositivos que executam o Android 6.0 ou posterior, um erro pode ocorrer quando a senha de
desbloqueio da tela é inserida caso os dados do dispositivo estiverem criptografados. Este problema é
relacionado aos recursos especificos do servigo de Acessibilidade com firmware MIUI.

Problemas conhecidos ao configurar a Wi-Fi

* Em dispositivos que executam o Android versdo 8.0 ou posterior, as configuragdes do servidor proxy para a Wi-
Findo podem ser redefinidas com a politica. No entanto, vocé pode definir manualmente as configuragdes de
servidor proxy para uma rede Wi-Fi no dispositivo mdvel.

Problemas conhecidos ao configurar o APN

* A configuragdo remota da APN estd disponivel apenas para os dispositivos iOS MDM ou Samsung.

e Configurar APN para dispositivos iOS MDM na se¢do Comunicagao celular. A se¢do APN estd desatualizada.
Antes de definir as configuragdes APN, assegure-se que a caixa de selegdo Aplicar no dispositivo se¢cdo APN
esteja desmarcada.

Problemas conhecidos com o Firewall

* O uso do Firewall esta disponivel apenas em dispositivos Samsung.

Problemas conhecidos com a configuragédo da VPN

e A configuragdo remota da VPN somente estd disponivel nos seguintes dispositivos:
¢ Dispositivos iOS MDM.

e Dispositivos Samsung.

Problemas conhecidos ao trabalhar com contéineres

* No Kaspersky Security for Mobile Service Pack 3 Maintenance Release 2, ndo mais hé suporte para criar
contéineres para aplicativos mdéveis. Contudo, os contéineres que foram criados em versdes mais antigas do
aplicativo podem ser adicionados aos dispositivos Android.

* Parainstalar aplicativos em contéineres, a instalagao de aplicativos de origens desconhecidas deve ser
permitida no dispositivo mével do usuério. Para obter detalhes sobre a instalagdo de aplicativos sem o Google
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Play, consulte o Guia de Ajuda do Android®.

e A conteinerizagdo do aplicativo ndo é suportada em dispositivos Android de aplicagdes que contém mais de
65.536 métodos (configuragdo multidex).

Problemas conhecidos com a protecéo contra a remogéao do aplicativo

e O Kaspersky Endpoint Security for Android deve ser definido como o administrador do dispositivo.

* Para proteger o aplicativo da remog&o em dispositivos que executam o Android 7.0 ou posterior, o Kaspersky
Endpoint Security for Android deve ser definido como um recurso de Acessibilidade.

* Em alguns dispositivos de Huawei e Xiaomi, a prote¢do contra remogao do Kaspersky Endpoint Security ndo
funciona. Este problema é causado pelos recursos especificos do firmware MIUI 7 e 8 em dispositivos Xiaomi e
do firmware EMUI em dispositivos Huawei.

Problemas conhecidos ao configurar restri¢des de dispositivo

e Em dispositivos Android 10.0 ou posteriores, a proibigdo do uso de redes Wi-Fi ndo é compativel.
e Em dispositivos Android 10.0 ou posteriores, o uso da cdmera ndo pode ser totalmente proibido.

¢ Nos dispositivos que executam o Android 11 ou posterior, o Kaspersky Endpoint Security for Android deve ser
definido como um recurso de Acessibilidade. O Kaspersky Endpoint Security for Android solicita que o usuério
defina o aplicativo como um recurso de Acessibilidade pelo Assistente de Configuragéo Inicial. O usuério pode
ignorar esta etapa ou desativar este servigo nas configuragdes de dispositivo em um momento posterior.
Nesse caso, ndo serd possivel restringir o uso da cdmera.

Problemas conhecidos ao enviar comandos para dispositivos méveis

e Em dispositivos executando Android 12 ou posterior, se o usudrio tiver concedido a permissao "Usar local
aproximado”, o aplicativo Kaspersky Endpoint Security for Android tentara primeiro obter a localizagdo precisa
do dispositivo. Se isso ndo for bem-sucedido, a localizagéo aproximada do dispositivo seréd retornada apenas se
tiver sido recebida ndo mais de 30 minutos antes. Caso contrério, o comando Localizar o dispositivo falhara.

Problemas conhecidos com o perfil de trabalho do Android

® Caso um perfil de trabalho do Android seja criado usando uma politica, o usuério deverd conceder a permissao
"Permitir acesso para gerenciar todos os arquivos” ao Kaspersky Endpoint Security for Android que esté
instalado nos dispositivos que executam o Android 11 ou posterior e que esté relacionado ao perfil de trabalho.

Problemas conhecidos com dispositivos especificos

e Em certos dispositivos (por exemplo, Huawei, Meizu e Xiaomi), vocé deve conceder uma permisséo de
inicializagdo automética ao Kaspersky Endpoint Security for Android ou adiciond-lo manualmente a lista de
aplicativos iniciados quando o sistema operacional for inicializado. Se o aplicativo ndo for adicionado a lista, o
Kaspersky Endpoint Security for Android para a execugéo de todas as suas fungdes apds a reinicializagédo do
dispositivo mével. Além disso, se o dispositivo foi bloqueado, vocé ndo pode usar um comando para
desbloquear o dispositivo. Vocé somente pode desbloquear o dispositivo ao usar um cédigo de desbloqueio de
uma s utilizagao.
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Em determinados dispositivos (por exemplo, Meizu e Asus), a execugdo do Android 6.0 ou posterior, apds a
criptografia dos dados e o reinicio do dispositivo Android, vocé deve inserir uma senha numérica para
desbloquear o dispositivo. Se o usuério usar uma senha gréafica para desbloquear o dispositivo, vocé deve
converter a senha grafica em uma senha numérica. Para obter mais detalhes sobre a conversdo de uma senha
gréfica em uma senha numérica, consulte o site de Suporte Técnico do fabricante de dispositivo mével. Este
problema é relacionado a operacéo do servigco Recursos de Acessibilidade.

Em alguns dispositivos Huawei executando o Android 5.X, apds o Kaspersky Endpoint Security for Android ser
definido como um recursos de acessibilidade, uma mensagem incorreta sobre a falta de direitos apropriados
serd exibida. Para ocultar esta mensagem, ative o aplicativo como aplicativo protegido nas configuragdes do
dispositivo.

Em alguns dispositivos Huawei que executam o Android 5. X ou é. X, quando o modo de Economia de bateria
estiver ativado para o Kaspersky Endpoint Security for Android, o usuério pode terminar manualmente o
aplicativo. O dispositivo do usudrio se torna desprotegido apds isso. Esse problema é devido a alguns recursos
do software da Huawei. Para restaurar a protegéo do dispositivo, execute manualmente o Kaspersky Endpoint
Security for Android. Recomenda-se desativar o modo de Economia de bateria para o Kaspersky Endpoint
Security for Android nas configuragdes do dispositivo.

Em dispositivos Huawei com o firmware EMUI executando o Android 7.0, o usuério pode ocultar a notificagdo
quanto ao status da protegdo do Kaspersky Endpoint Security for Android. Esse problema é devido a alguns
recursos do software da Huawei.

Em alguns dispositivos Xiaomi, ao definir o comprimento de senha em mais de 5 caracteres em uma politica, o
usudrio serd solicitado a modificar a senha de desbloqueio da tela em vez do cddigo PIN. Vocé ndo pode definir
um cdédigo PIN que tenha mais de 5 caracteres. Este problema é devido a alguns recursos do software da
Xiaomi.

Em dispositivos Xiaomi com o firmware MIUl executando o Android 6.0, o icone do Kaspersky Endpoint Security
for Android na barra de status pode estar oculto. Este problema é devido a alguns recursos do software da
Xiaomi. Recomenda-se permitir a exibigdo de icones de notificagdo nas configuragdes de Notificagdes.

Em alguns dispositivos Nexus que executam o Android 6.01, os privilégios necessdrios para o funcionamento
apropriado ndo podem ser concedidos através do Assistente de Inicio Répido do Kaspersky Endpoint Security
for Android. Esta falha é causada por um defeito bem conhecido na Corregdo de Seguranga para o Android
pelo Google. Para assegurar a operagao apropriada, os privilégios necessdrios devem ser manualmente
concedidos nas configuragdes do dispositivo.

Em determinados dispositivos Samsung que executam o Android 7.0 ou posterior, quando o usudrio tenta
configurar métodos ndo compativeis para desbloquear o dispositivo (por exemplo, uma senha gréfica), o
dispositivo pode ser bloqueado se as seguintes condi¢cdes forem atendidas: A remogao do Kaspersky Endpoint
Security for Android estd ativada e os requisitos de for¢a da senha de desbloqueio da tela estdo definidos. Para
desbloquear o dispositivo, é necessério enviar um comando especial ao dispositivo.

Em determinados dispositivos Samsung é impossivel bloquear o uso de impressdes digitais para desbloquear a
tela.

A Protegdo na Web ndo pode ser ativada em alguns dispositivos Samsung, caso o dispositivo esteja conectado
a uma rede 3G /4G e tenha o modo de Economia de bateria ativado para restringir os dados de segundo plano.
Recomenda-se desativar a fungdo que restringe os processos em segundo plano nas configuragdes de
Economia de bateria.

Em determinados dispositivos Samsung, se a senha de desbloqueio ndo estiver em conformidade com
requisitos de seguranga corporativa, o Kaspersky Endpoint Security for Android ndo bloqueia o uso de
impressoes digitais para desbloquear a tela.

Apds executar os comandos de Antirroubo (tal como, Localizar, Bloquear dispositivo, Desbloquear e Retrato), o
certificado geral e o certificado VPN podem ser excluidos de alguns dispositivos Samsung. Os certificados
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precisam ser reinstalados para continuar. Esse problema ocorre devido ao padrdo de seguranga Fundamentos
do Perfil de Protegéo para Dispositivos Méveis (MDFPP).

e Em alguns dispositivos Honor e Huawei, ndo é possivel restringir o uso de Bluetooth. Quando o Kaspersky
Endpoint Security for Android tenta restringir o uso de Bluetooth, o sistema operacional exibe uma notificagdo
com a opgao de rejeitar ou permitir essa restrigdo. O usuério pode rejeitar essa restricdo e continuar usando o
Bluetooth.

e Em alguns dispositivos Samsung, apds a instalagdo ou atualizagdo do Kaspersky Endpoint Security de um
pacote de instalagdo auténomo, a ativagédo do perfil KNOX MDM fica indisponivel.

e Em dispositivos Blackview, o usuério pode limpar a memdria do aplicativo Kaspersky Endpoint Security for
Android. Como resultado, a protegao e o gerenciamento do dispositivo sdo desativados, todas as
configuragdes definidas tornam-se ineficazes e o aplicativo Kaspersky Endpoint Security for Android é
removido dos recursos de Acessibilidade. Isso ocorre porque os dispositivos deste fornecedor fornecem o
aplicativo de Telas recentes personalizado com privilégios elevados. Este aplicativo pode substituir as
configuragdes do Kaspersky Endpoint Security for Android e ndo pode ser substituido porque ele faz parte do
sistema operacional Android.

e Em alguns dispositivos que executam o Android 11, o aplicativo Kaspersky Endpoint Security for Android trava
imediatamente apds ser iniciado. Essa falha é causada por um familiar defeito no Android 1.

Implementagéao

Esta se¢do da Ajuda é destinada para especialistas que administram e administram o Kaspersky Security for
Mobile, assim como para especialistas que fornecem o Suporte Técnico as organizagdes que usam o Kaspersky
Security for Mobile.

A arquitetura da solugéo

O Kaspersky Security for Mobile inclui os seguintes componentes:

* Aplicativo mével Kaspersky Endpoint Security for Android

O aplicativo Kaspersky Endpoint Security for Android garante a prote¢ao de dispositivos mdveis contra
ameagas da web, virus e outros programas que representam ameagas. Ele suporta a interagdo entre o
dispositivo mdvel e o Servidor de Administragdo do Kaspersky Security Center usando o Firebase Cloud
Messaging.

* Plug-in de administragédo do Kaspersky Endpoint Security for Android

O Plug-in de administragdo do Kaspersky Endpoint Security for Android oferece a interface para gerenciar
dispositivos méveis e aplicativos mdveis instalados neles através do Console de administragéo do Kaspersky
Security Center.

* Plug-in de Administragdo para o Kaspersky Device Management for iOS

O plug-in de administragdo do Kaspersky Device Management for iOS oferece uma interface para gerenciar
dispositivos méveis conectados através dos protocolos iOS MDM e Exchange ActiveSync através do Console
de Administragao do Kaspersky Security Center.

A arquitetura da solugdo integrada Kaspersky Security for Mobile € mostrada na figura abaixo.
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Arquitetura do Kaspersky Security for Mobile

Para obter detalhes sobre o Console de Administragéo, Servidor de Administragdo, Servidor do Exchange e
Servidor de MDM do iOS, consulte a Ajuda do Kaspersky Security Center® .

Cenarios comuns de implementagao da solugdo integrada

Esta se¢do cobre os cendrios comuns de implementag&o da solugéo integrada Kaspersky Security for Mobile.

Diferentes cendrios de implementagdo podem ser usados para implementar a solugdo integrada em dispositivos
Android e dispositivos iOS. Se a organizagéo usar dispositivos méveis que executam diversos sistemas
operacionais, os aplicativos devem ser instalados para cada sistema operacional separadamente ao seguir o
cenério de implementag&o apropriado.

Cendrios de implementacao para o Kaspersky Endpoint Security for Android

O Kaspersky Endpoint Security for Android pode ser implementado em dispositivos méveis dentro da rede
corporativa de diversas maneiras. Vocé pode usar o cenério de implementagdo mais adequado para a sua
organizagdo ou combinar diversos cendrios de implementag&o.

Para obter detalhes sobre a implementagéo do Kaspersky Endpoint Security for Android no Kaspersky Endpoint
Security Cloud, consulte a Ajuda do Kaspersky Endpoint Security Cloud®.

Implementar o Kaspersky Endpoint Security for Android através do Kaspersky Security Center

Vocé pode implementar o Kaspersky Endpoint Security for Android através do Kaspersky Security Center usando
os seguintes métodos:

* Entregue mensagens com o link do Google Play (recomendado)
* Entregue mensagens com um link ao pacote de aplicativo independente

A implementacéo do Kaspersky Endpoint Security for Android usando Google Play consiste no envio de
mensagens que contém o link para o Google Play para usudrios de dispositivos a partir do Console de
Administracao.
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A implementacgdo do Kaspersky Endpoint Security for Android através do pacote de entrega independente
consiste nas seguintes etapas a serem executadas pelo administrador:

1. Criar um pacote de instalacéo do aplicativo.

2. Definicdo das configuragdes do pacote de instalagéo.

3. Criar um pacote de instalagdo independente.

4. Enviar mensagens com um link para baixar de um pacote de instalag@o independente para usudrios de
dispositivos Android. O correio em massa esta disponivel.

O usuério instala o Kaspersky Endpoint Security for Android em um dispositivo mével apds receber uma
mensagem com um link ao Google Reproduzem ou um link para baixar o pacote de instalagdo do Servidor da Web
do Kaspersky Security Center. Nenhuma preparagédo adicional é necesséria para comegar a usar o aplicativo.

Implementar o Kaspersky Endpoint Security for Android a partir do Google Play

Recomenda-se empregar o cenério de implementagdo do Google Play se a instalagdo remota ndo for possivel.

O Kaspersky Endpoint Security for Android é instalado a partir do Google Play de forma independente pelos
usudrios de dispositivos. Os usuérios efetuam o download do pacote de distribuicdo do aplicativo mével a partir do
Google Play e instalam o aplicativo nos dispositivos. Depois que o aplicativo tiver sido instalado no dispositivo,
vocé deve fazer preparagdes adicionais antes que possa comegar a usa-lo: definir as configuragdes da conexdo ao
Servidor de Administragéo e instalar um certificado geral.

Implementar o Kaspersky Endpoint Security for Android através do KNOX Mobile Enrollment

A implementagdo do Kaspersky Endpoint Security for Android consiste em adicionar um perfil KNOX MDM aos
dispositivos méveis. O perfil MDM de KNOX contém um link para um aplicativo implementado no Servidor da Web
do Kaspersky Security Center ou em outro servidor. Apds a instalagdo do aplicativo no dispositivo mdvel, vocé
também deve instalar um certificado geral.

E possivel ler sobre a instalagdo por meio do KNOX Mobile Enrollment na secdo Samsung KNOX.

Cenarios de implementagéo para o perfil de iOS MDM

Um perfil de iOS MDM é um perfil que contém as configuragdes para conectar dispositivos méveis que executam
iOS ao Kaspersky Security Center. Apds a instalagdo de um perfil de iOS MDM e sincronizagdo com o Kaspersky
Security Center, o dispositivo se torna um dispositivo gerenciado. Os dispositivos mdéveis sdo gerenciados através
do servigo Apple Push Notification (APNs). Para obter mais detalhes sobre como instalar um perfil de iOS MDM e
trabalhar com APNs, consulte a Ajuda do Kaspersky Security Center®.

Usando um perfil de iOS MDM, é possivel:
* Definir remotamente as configuragdes dos dispositivos iOS MDM usando politicas de grupo.
e Enviar comandos de bloqueio e de limpeza de dados do dispositivo.

* Instale remotamente os aplicativos da Kaspersky e outras aplicativos de terceiros.
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Um perfil de iOS MDM pode ser implementado em dispositivos mdveis dentro da rede corporativa de diversas
maneiras. Vocé pode usar o cendrio de implementagéo mais adequado para a sua organizagdo ou combinar
diversos cendrios de implementacgéao.

Antes de implementar um perfil de iOS MDM, o administrador deve fazer o seguinte:
1. Instale um servidor de MDM do iOS.
2. Obtenha um certificado do Apple Push Notification Service da Apple (certificado de APNs).
3. Instale um certificado de APNs no servidor de MDM do iOS.

Para obter mais detalhes sobre como instalar um Servidor de MDM do iOS e trabalhar com um certificado de
APNSs, consulte a Ajuda do Kaspersky Security Centert.

Para obter detalhes sobre a implementa¢ao de um perfil de iOS MDM no Kaspersky Endpoint Security Cloud,
consulte a Ajuda do Kaspersky Endpoint Security Cloud®.

Implementar um perfil de iOS MDM através do Kaspersky Security Center

A implementacéo de um perfil de iOS MDM através do Kaspersky Security Center pode ser executada enviando
mensagens que contém um link para baixar o perfil de iOS MDM. O correio em massa esta disponivel.

O usudrio instala o perfil de iOS MDM em um dispositivo mével depois de receber a mensagem com um link ao
Servidor da Web do Kaspersky Security Center. Nenhuma preparagédo adicional para o perfil de iOS MDM é
necessaria.

Centert.

Preparar o Console de administragao para a implementacédo de uma solugao
integrada

Esta secéo fornece instrugdes sobre a preparagédo do Console de Administragdo para a implementagéo da
solugédo integrada.

Configuragdes do Servidor de Administragdo para conexao de dispositivos
moveis

Para que os dispositivos méveis possam se conectar ao Servidor de Administragéo, antes de instalar o aplicativo
movel do Kaspersky Endpoint Security, defina as configuragdes de conexdo do dispositivo mdvel nas propriedades
do Servidor de Administragéo.

Para definir as configuragcbes do Servidor de Administragdo para conexdo de dispositivos mdveis:

1. No menu de contexto do Servidor de Administragdo, selecione Propriedades.

A janela Configuragdes do Servidor de Administragado é aberta.

2. Selecione Configuragdes de conexao do servidor — Portas adicionais.
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3. Selecione a caixa de selecdo Abrir a porta para dispositivos méveis.

4. No campo Porta para dispositivos méveis, especifique a porta através da qual os dispositivos méveis serdo
conectados ao Servidor de Administracao.

A porta 13292 é utilizada por padrdo. Se a caixa Abrir porta para dispositivos méveis for desmarcada ou a
porta de conexdo incorreta for especificada, os dispositivos mdveis ndo poderdo se conectar com o Servidor
de Administragao.

5. No campo Porta para ativar dispositivos méveis clientes, especifique a porta a ser usada por dispositivos
maoveis para conectar-se ao Servidor de Administragdo para a ativagdo do aplicativo do Kaspersky Endpoint
Security for Android. A porta 17100 é utilizada por padro.

6. Cliqgue em OK.

Exibir a pasta Gerenciamento de dispositivo mével no Console de
Administracdo

Ao exibir a pasta Gerenciamento de dispositivo mével no Console de Administragdo, vocé pode visualizar a lista
de dispositivos méveis gerenciados pelo Servidor de Administragéo, definir as configuragdes de gerenciamento
dos dispositivos mdveis e instalar certificados nos dispositivos méveis dos usudrios.

Para ativar a exibicdo da pasta Gerenciamento de dispositivo mével no Console de Administragdo:
1. No menu de contexto do Servidor de Administracéo, selecione Exibir — Configurar a interface.
2. Na janela que for aberta, selecione a caixa de sele¢do Exibir o Gerenciamento de dispositivos méveis.
3. Clique em OK.

A pasta Gerenciamento de dispositivo mdével é exibida na érvore do Console de administragdo apds este ter
sido reiniciado.

Criagcdo de um grupo de administragao

Para executar a configuragdo centralizada do aplicativo do Kaspersky Endpoint Security for Android instalado nos
dispositivos méveis dos usuérios, as politicas de grupo devem ser aplicadas aos dispositivos.

Para aplicar a politica a um grupo de dispositivos, recomenda-se criar um grupo separado para esses dispositivos
na pasta Dispositivos gerenciados antes de instalar os aplicativos méveis nos dispositivos dos usudrios.

Apds criar um grupo de administragé@o, recomenda-se configurar a opgéo de alocar automaticamente dispositivos
nos quais deseja instalar os aplicativos para esse grupo. Em seguida, defina as configuragdes que sdo comuns a
todos os dispositivos usando uma politica do grupo.

Para criar um grupo de administragéo, siga as etapas abaixo:
1. Na &rvore do console, selecione a pasta Dispositivos gerenciados.
2. Na érea de trabalho da pasta Dispositivos gerenciados ou de sua subpasta, selecione a guia Dispositivos.
3. Clique no botdo Novo grupo.
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Isto abre a janela na qual vocé pode criar um novo grupo.
4. Na janela Nome do grupo digite o nome do grupo e cliqgue em OK.

Uma nova pasta de grupo de administragdo com o nome especificado é exibida na &rvore de console. Para obter
informagdes mais detalhadas sobre a utilizagdo de grupos de administragdo, consulte a Ajuda do Kaspersky
Security Center?.

Criagdo de uma regra para alocagao automatica do dispositivo para grupos
de administracao

E possivel administrar centralmente as configuragdes do aplicativo do Kaspersky Endpoint Security for Android
em dispositivos méveis de usudrios apenas se os dispositivos pertencerem a um grupo de administragéo criado
anteriormente para o qual uma politica de grupo tiver sido configurada.

Se aregra para alocar automaticamente os dispositivos méveis detectados na rede ao grupo de administragédo
ndo estiver configurada, durante a primeira sincronizag&o do dispositivo com o Servidor de Administrag&o, o
dispositivo é enviado automaticamente para o Console de Administrag@o na pasta Adicional — Conjunto de rede
— Dominios — KES10. Uma politica do grupo ndo se aplica a esse dispositivo.

Para criar a regra para a alocagdo automdtica de dispositivos mdveis para grupos de administragéo, siga as etapas
abaixo:

1. Na &rvore do console, selecione a pasta Dispositivos ndo atribuidos.

2. No menu de contexto da pasta Dispositivos ndo atribuidos, selecione Propriedades.

A janela Propriedades: Dispositivos nao atribuidos é exibida.

3. Na secdo Mover dispositivos, clique em Adicionar para iniciar o processo de criar uma regra para a alocagédo
automéatica de dispositivos em um grupo de administragao.

A janela Nova regra é exibida.

4. Digite o nome da regra.

5. Especifique o grupo de administragdo ao qual os dispositivos mdveis devem ser alocados depois que o
aplicativo mével do Kaspersky Endpoint Security for Android tiver sido instalado neles. Para fazer isso, clique
em Procurar & direita do campo Grupo para mover os dispositivos para e selecione o grupo na janela que for
exibida.

6. Na segdo Aplicagao da regra, selecione Executar uma vez para cada dispositivo.

7.Marque a caixa de sele¢do Mover somente dispositivos ndo adicionados aos grupos de administragao para
evitar a alocagdo de dispositivos méveis ao grupo selecionado que séo alocados a outros grupos de

administragdo ao aplicar a regra.

8. Selecione a caixa de verificagdo Ativar regra, para que a regra possa ser aplicada a dispositivos detectados
recentemente.

9. Abra a se¢do Aplicativos e faga o seguinte:
a. Selecione a caixa de selecdo Versao do sistema operacional.

b. Selecione um ou diversos tipos de sistemas operacionais dos dispositivos a serem alocados ao grupo
especificado: Android ou iOS.
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10. Clique em OK.

A regra recém-criada é exibida na lista de regras de alocagdo de dispositivo na se¢do Mover dispositivos na
janela Propriedades da pasta Dispositivos ndo atribuidos.

De acordo com a regra, o Kaspersky Security Center aloca todos os dispositivos que atendam aos requisitos
especificados na pasta Dispositivos ndo atribuidos para o grupo selecionado. Os dispositivos méveis
anteriormente alocados na pasta Dispositivos ndo atribuidos também podem ser alocados manualmente ao
grupo de administragdo exigido da pasta Dispositivos gerenciados. Para obter informagdes mais detalhadas sobre
o gerenciamento de grupos de administragdo e agdes com dispositivos ndo distribuidos, consulte a Ajuda do
Kaspersky Security Center®.

Criar um certificado geral

Vocé deve criar um certificado geral no Console de Administragédo para efeitos de identificar o usuério de um
dispositivo mével.

Para criar um certificado geral:
1. Na &rvore do console, selecione a pasta Gerenciamento de Dispositivos Méveis — Certificados.

2. Na érea de trabalho da pasta Certificados, clique no botdo Adicionar certificado para iniciar o Assistente de
Instalagdo do Certificado.

3. Na janela Tipo de certificado do Assistente, selecione a opgao Certificado geral.

4. Na janela Selegao do usuério do Assistente, especifique os usudrios para quem deseja criar um certificado
geral.

5. Na janela Origem de certificado do Assistente, selecione o método pelo qual vocé deseja criar o certificado
geral.

e Para criar um certificado geral automaticamente usando as ferramentas do Servidor de Administragéo,
selecione Emitir o certificado através das ferramentas do Servidor de Administragao.

® Para atribuir um certificado criado anteriormente a um usuério, selecione a opgéo Especificar arquivo de
certificado. Clique no botdo Especificar para abrir a janela Certificado e especificar o certificado na
mesma.

Desmarque a caixa de selecdo Publicar o certificado se vocé ndo desejar especificar o tipo de dispositivo
moével e o método de notificar o usudrio sobre a criagdo do certificado.

6. Na janela Método de notificagdo ao usudrio do assistente, defina as configuragdes de notificagdo do usuério
do dispositivo mével sobre a criagdo do certificado utilizando uma mensagem de texto ao através de e-mail.

7. Na janela Gerar do certificado do Assistente, clique Concluido para concluir o Assistente de Instalagdo do
Certificado.

Como resultado, o Assistente de Criagdo do Certificado cria um certificado geral que o usuério pode instalar no
dispositivo mével. Para obter o certificado, inicie a sincronizagdo do dispositivo mével com o Servidor de
Administragdo. Para obter mais informagdes sobre a criagdo de certificados e a configuragdo de regras para
emiti-los, consulte a Ajuda do Kaspersky Security Center®.

Instalacdo do Kaspersky Endpoint Security for Android
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Esta secdo descreve os métodos para implementar o Kaspersky Security for Android em uma rede corporativa.

Permissdes

Para todos os recursos dos aplicativos, o Kaspersky Endpoint Security for Android solicita ao usuério as
permissdes necessdrias. O Kaspersky Endpoint Security for Android solicita as permissdes obrigatérias ao concluir
o Assistente de Instalagdo, assim como apds a instalagdo antes da utilizagdo dos recursos individuais dos
aplicativos. E impossivel instalar o Kaspersky Endpoint Security for Android sem fornecer as permissdes
obrigatdrias.

Em certos dispositivos (por exemplo, Huawei, Meizu e Xiaomi), o Kaspersky Endpoint Security for Android deve
ser adicionado manualmente a lista de aplicativos que seréo iniciados ao inicializar o sistema operacional nas
configuragdes do dispositivo. Se o aplicativo ndo for adicionado a lista, o Kaspersky Endpoint Security for
Android para a execugdo de todas as suas fungdes apds a reinicializagdo do dispositivo movel.

Em dispositivos com Android 11 ou posterior, é necessario desabilitar a configuragédo do sistema Remover
permissdes se o aplicativo ndo for usado. Caso contrério, depois que o aplicativo ndo for usado por alguns
meses, o sistema redefiniréd automaticamente as permissdes que o usuério concedeu ao aplicativo.

N&o héd mais suporte para o Filtro de Chamadas e Mensagens de texto e para o SIM Watch no Kaspersky
Endpoint Security for Android Service Pack 4 Atualizagdo 4 (Compilagdo 10.8.0103). Neste caso, o Kaspersky
Endpoint Security for Android ndo solicita ao usudrio a permissdo de gerenciamento de SMS. Para ativar o
Filtro de Chamadas e Mensagens de texto e todos os recursos do SIM Watch, vocé deve usar uma versdo
anterior do Kaspersky Endpoint Security for Android.

Permissdes solicitadas pelo Kaspersky Endpoint Security for Android

Permissao Funcao do aplicativo

Telefone (necessério apenas Conectar-se ao Kaspersky Security Center (ID do dispositivo)
para o Android 5.0 — 9X)

Armazenamento (obrigatdrio) Antivirus

Acesso para gerenciar todos Antivirus (somente para Android 11 ou posterior)

os arquivos

Dispositivos Bluetooth por Restringir o uso do Bluetooth

perto (para Android 12 ou

posterior)

Administrador do dispositivo Antirroubo — bloqueia o dispositivo (somente para o Android 5.0 — 6.X)
(obrigatdrio)

Antirroubo — tirar um retrato com a camera frontal
Antirroubo — soar um alarme

Antirroubo — redefinicdo completa

Protecéo por senha

Protegao contra a remog¢ao do aplicativo

Instalar o certificado de seguranca

Controle de aplicativos
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Gerenciar KNOX (somente para dispositivos Samsung)
Configurar o Wi-Fi

Configurar o Exchange ActiveSync

Restringir o uso da cdmera, Bluetooth e Wi-Fi

Camera Antirroubo — tirar um retrato com a cdmera frontal

Em dispositivos executando Android 1.0 ou posterior, o usuério deve
conceder a permissdo "Enquanto usa o aplicativo” quando solicitado

Localizagao Antirroubo — localizar o dispositivo

Em dispositivos executando Android 10.0 ou posterior, 0 usuério
deve conceder a permissao "Permitir o tempo todo" quando
solicitado.

Acessibilidade Antirroubo — bloquear o dispositivo (somente para o Android 70 ou
posterior)

Protecédo na Web
Controle de aplicativos

Protecao contra a remogao do aplicativo (somente para Android 7.0 ou
posterior)

Exibigdo de avisos do Kaspersky Endpoint Security for Android (apenas
para Android 10.0 ou posterior)

Restringir o uso da cdmera (apenas para Android 11 ou posterior)

Instalacdo do Kaspersky Endpoint Security for Android usando um link do
Google Play
O Kaspersky Endpoint Security for Android é instalado nos dispositivos méveis de usuérios cujas contas de

usudrio foram adicionadas no Kaspersky Security Center. Para obter mais detalhes sobre as contas de usuério no
Kaspersky Security Center, consulte a Ajuda do Kaspersky Security Center®.

O Kaspersky Security for Mobile permite instalar o aplicativo através do Kaspersky Security Center usando um link
do Google Play (método recomendado).

O usuério receberé um link ao Google Play. O aplicativo pode ser instalado seguindo o procedimento padrdo de
instalagdo na plataforma Android. A configuragado adicional do Kaspersky Endpoint Security for Android apés a
instalagdo n&do é necesséria.

Alguns dispositivos Huawei e Honor ndo possuem servicos Google e, consequentemente, acesso a
aplicativos no Google Play. Se alguns usudrios de aparelhos Huawei e Honor ndo puderem instalar o
aplicativo do Google Play, é recomendavel que sejam instruidos a instalar o aplicativo da Huawei App Gallery.
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O link contém os seguintes dados:

e Configuragdes de sincronizagdo do Kaspersky Security Center.
* Certificado geral.

e Indicador de aceite dos Termos e Condi¢des do Contrato de Licenga do Usuério Final para o Kaspersky
Endpoint Security for Android e Declara¢des adicionais. Caso o administrador aceite os termos do Contrato de
Licenca e as Declaracdes adicionais no Console de Administragdo, o Kaspersky Endpoint Security for Android
ignorara a etapa de aceite durante a instalagdo do aplicativo.

Para instalar o Kaspersky Endpoint Security for Android por meio do Kaspersky Security Center usando um link do
Google Play:

1. Na &rvore do console, selecione a pasta Gerenciamento de Dispositivos Méveis — Dispositivos méveis.

2. Na érea de trabalho da pasta Dispositivos méveis, clique no botdo Adicionar dispositivo mével.

Isto inicia o assistente Nova conexdo de dispositivo mdvel. Siga as instrugdes do Assistente.

3. Na janela Sistema operacional do Assistente, selecione Android.

O Kaspersky Security Center verifica a existéncia de atualizagdes do plug-in de administragdo. Se o Kaspersky
Security Center detectar atualizagdes, vocé poderd instalar a nova versdo do plug-in de administrago.
Quando o plug-in de administragdo for atualizado, sera possivel aceitar os Termos e Condi¢des do Contrato de
Licenga do Usudrio Final e as Declara¢des adicionais para o Kaspersky Endpoint Security for Android. Caso o
administrador aceite o Contrato de Licenca e as Declara¢des adicionais no Console de Administracao, o
Kaspersky Endpoint Security for Android ignoraré a etapa de aceite durante a instalagdo do aplicativo. Esse
recurso esta disponivel no Kaspersky Security Center versao 12.

4. Na pagina Método de instalagdo do Kaspersky Endpoint Security for Android, selecione o método de
instalagdo do aplicativo Usando um link do Google Play.

5. Na pégina Selecionar usudrios do Assistente, selecione um ou mais usuérios para instalar o Kaspersky Endpoint
Security for Android em seus dispositivos méveis.

Se um usudrio ndo estiver na lista, é possivel adicionar uma nova conta de usuério sem sair do Assistente de
Conexao de Novos Dispositivos Mdveis.

6. Na pagina Origem do certificado do Assistente, selecione a origem do certificado para a protegéo da
transferéncia de dados entre o Kaspersky Endpoint Security for Android e o Kaspersky Security Center:

e Emitir o certificado através das ferramentas do Servidor de Administragcao. Neste caso, o certificado
seré criado automaticamente.

e Especifique o arquivo do certificado. Neste caso, o seu préprio certificado deve ser preparado antes do
tempo e entdo selecionado na janela do Assistente. Esta opgdo ndo pode ser usada se vocé quiser instalar o
Kaspersky Endpoint Security for Android em vérios dispositivos méveis. Um certificado separado deve ser
criado para cada usudrio.

7. Na pagina Método de notificagdo ao usudrio do Assistente, selecione o canal usado para enviar o link de
instalagdo do aplicativo:

e Para enviar o link por e-mail, selecione Enviar o link ao Kaspersky Endpoint Security e defina as
configuragdes na segdo Por e-mail. Assegure-se de que o enderego de e-mail esteja especificado nas
configuragdes de contas de usuério.

e Para enviar o link por mensagem SMS, selecione Enviar o link ao a Kaspersky Endpoint Security e defina as
configuragdes na segdo Por SMS. Assegure-se de que o nimero de telefone esteja especificado nas
configura¢des de contas de usuério.
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e Parainstalar o Kaspersky Endpoint Security for Android usando um cédigo QR, selecione Mostrar link para
o pacote de instalagao e digitalize o cddigo QR usando a cdmera do dispositivo mével.

e Se nenhum dos métodos listados for conveniente para vocé, selecione Mostrar o link para o pacote de
instalagdo — Copiar para copiar o link para instalar o Kaspersky Endpoint Security for Android na area de
transferéncia. Usar qualquer método disponivel para entregar o link de instalagédo do aplicativo. Também é
possivel usar outros métodos de instalagdo do Kaspersky Endpoint Security for Android.

8. Cligue em Concluir para fechar o Assistente de Conexao de Novos Dispositivos Mdveis.

Apés instalar o Kaspersky Endpoint Security for Android nos dispositivos méveis de usuérios, seré possivel
definir as configuragdes dos dispositivos e aplicativos usando politicas de grupo. Vocé também serd capaz de
enviar comandos aos dispositivos mdveis para a prote¢do dos dados em caso de perda ou roubo dos
dispositivos.

Outros métodos de instalagdo do Kaspersky Endpoint Security for Android

E possivel instalar o Kaspersky Endpoint Security for Android usando um link para seu préprio servidor da Web ou
instruir os usuérios a instalar o aplicativo manualmente.

Instalagdo manual a partir do Google Play ou da Huawei AppGallery

Os usudrios podem instalar manualmente o Kaspersky Endpoint Security for Android do Google Play ou Huawei
AppGallery. O aplicativo pode ser instalado ao seguir o procedimento padréo de instalagéo da plataforma Android.
Os usuérios usam suas proéprias contas do Google para instalar o aplicativo.

Para obter detalhes sobre o procedimento de instalagdo do Kaspersky Endpoint Security for Android a partir do
Google Play, consulte o site de suporte técnico da Google.

Para obter detalhes sobre o procedimento de instalagdo do Kaspersky Endpoint Security for Android a partir da
Huawei AppGallery, consulte o site de suporte HUAWEI.

Alguns dispositivos Huawei e Honor ndo possuem servicos Google e, consequentemente, acesso a aplicativos
no Google Play. Se alguns usuérios de aparelhos Huawei e Honor ndo puderem instalar o aplicativo do Google
Play, é recomendavel que sejam instruidos a instalar o aplicativo da Huawei App Gallery.

Apds instalar o Kaspersky Endpoint Security for Android a partir do Google Play ou Huawei AppGallery, vocé deve
preparar o aplicativo para uso. O processo de preparar o aplicativo para utilizag&o inclui as seguintes etapas:

1. O administrador envia as configura¢des da sincronizagdo do dispositivo mével com o Servidor de
Administragdo (enderego do servidor e nimero da porta) usando qualquer método disponivel (por exemplo,
enviando uma mensagem de e-mail).

2. O usudrio pode definir as configuragdes da sincronizagéo do dispositivo mével com o Servidor de
Administragdo durante a operagao do Assistente de Configuragao Inicial ou nas configuragdes do Kaspersky
Endpoint Security for Android.

3. O administrador cria um certificado geral para o dispositivo mével do usudrio.

4. O usuério recebe uma notificagdo automéatica com uma mensagem para instalar o certificado geral. Quando a
instalagdo for confirmada, o certificado geral é instalado no dispositivo mdvel.
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O acesso a Internet deve ser ativado no dispositivo mével para a sincronizagdo com o Servidor de
Administragéo.

Consulte a_Ajuda do Kaspersky Security Center @ para obter detalhes sobre como definir as configuragdes da
sincronizagdo do dispositivo mével com o Servidor de Administragdo e receber um certificado geral.

Durante a préxima sincronizagao do dispositivo mével com o Servidor de Administragao, o dispositivo mével do
usudrio no qual o Kaspersky Endpoint Security for Android estiver instalado € movido para a pasta Adicional —
Conjunto de redes — Dominios no grupo de administragédo que foi especificado durante a instalagéo do aplicativo
(o grupo padrao é KES10). E possivel mover um dispositivo mével para o grupo de administragdo criado na pasta
Dispositivos gerenciados manualmente ou utilizando as regras de alocagéo automatica.

Este método de instalagdo é conveniente se vocé quiser instalar uma versao especifica do Kaspersky Endpoint
Security for Android.

Para instalar o Kaspersky Endpoint Security for Android usando um link ao seu proprio servidor da Web:

1. Crie um pacote de instalag&o e defina suas configuragdes.

O pacote de instalagdo é um conjunto de arquivos criado para a instalagdo remota do aplicativo da Kaspersky
através do Kaspersky Security Center.

2. Crie um pacote de instalagdo independente.

Um pacote de instalagdo independente é o arquivo de instalagdo de um aplicativo mével que contém as
configuragdes da conexdo do aplicativo ao Servidor de Administragdo e um indicador de aceite dos Termos e
Condigdes do Contrato de Licenga do Usuario Final (EULA) para o Kaspersky Endpoint Security for Android. E
criado com base no pacote de instalagdo do Kaspersky Endpoint Security for Android. O pacote de instalagédo
independente é um caso especial de um pacote de instalagéo.

O usudrio receberd um link ao servidor da Web que hospeda o pacote de instalagdo independente do Kaspersky
Endpoint Security for Android. Para instalar o aplicativo, o usudrio deve executar o arquivo APK. A configuragdo
adicional do Kaspersky Endpoint Security for Android apds a instalagdo ndo € necesséria.

Para instalar o Kaspersky Endpoint Security for Android usando um link ao seu préprio servidor da Web, a
instalag&o de aplicativos de origens desconhecidas deve ser permitida no dispositivo mével do usudrio.

Criar e configurar um pacote de instalagao

O pacote de instalagdo do Kaspersky Endpoint Security for Android é o arquivo comprimido de extragéo
automatica sc_package.exe. O arquivo comprimido inclui os arquivos necessdrios para instalar o aplicativo mével
nos dispositivos:

e adb.exe, AdbWinApi.dll, AdbWinUsbApi.d1l1l — Conjunto de arquivos necessérios para a instalagédo do
Kaspersky Endpoint Security for Android.

e installer.ini — Arquivo de configuragdo que contém as configuragdes de conexdo do Servidor de
Administragao.

* KES10_xx_xx_xxx.apk — Arquivo de instalagdo para o Kaspersky Endpoint Security for Android.

e kmlisten.exe — Utilitério para entrega do pacote de instalagdo do aplicativo através da estagdo de trabalho.
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e kmlisten.ini - Arquivo de configuragdo que contém as configuragdes do utilitario de fornecimento do
pacote de instalagéo.

e kmlisten.kpd — Arquivo de descrigdo do aplicativo.
Para criar o pacote de instalacdo do Kaspersky Endpoint Security for Android:
1. Na &rvore do console, selecione a pasta Adicional — Instalagdo remota — Pacotes de instalagao.

2. Na érea de trabalho da pasta Pacotes de Instalagao, clique no botdo Criar pacote de instalagao.

O assistente de criagdo do pacote de instalagdo € iniciado. Siga as instrugdes do Assistente.

3. Na janela Selecionar o tipo de pacote de instalagdo do Assistente, clique em Criar o pacote de instalagao
para o aplicativo da Kaspersky.

4. Na janela Definir o nome do pacote de instalagdo do Assistente, insira 0 nome do pacote de instalagdo que
seré exibido na érea de trabalho da pasta Pacotes de instalagao.

5. Na janela Selecionar o pacote de instalagdo para a instalagao do Assistente, selecione o arquivo comprimido
de extragdo automéatica sc_package. exe incluido no kit de distribui¢ao.

Caso j& tenha descompactado o arquivo comprimido, selecione o arquivo de descrigdo do aplicativo,
kmlisten.kpd.No campo de entrada, serdo exibidos o nome do aplicativo e o nimero da versao.

6. Na janela Aceitar o EULA do Assistente, leia, compreenda e aceite os termos e condigdes do Contrato de
Licenca do Usudrio Final.

E necessério aceitar os termos e condi¢des do Contrato de Licenga do Usudrio Final para criar o pacote de
instalag@o. Se vocé aceitar os termos do Contrato de Licenga no Console de Administragao, o Kaspersky
Endpoint Security for Android ignoraré a etapa de aceite durante a instalagédo do aplicativo.

Se vocé decidir parar a protegao dos dispositivos mdveis, é possivel desinstalar o Kaspersky Endpoint Security
for Android e revogar o seu Contrato de Licenga do Usuério Final (EULA) do aplicativo. Para saber mais sobre a
revogacgdo do EULA, consulte a Ajuda do Kaspersky Security Center.

Apds a conclusdo do Assistente, o pacote de instalagdo criado apareceré na érea de trabalho da pasta Pacotes
de instalagao. Os pacotes de instalagdo sdo armazenados na pasta Pacotes, na pasta publica compartilhada no
Servidor de Administragéo.

Para definir as configuragbes do pacote de instalagdo:
1. Na &rvore do console, selecione a pasta Adicional — Instalagdo remota — Pacotes de instalagao.

2. No menu de contexto do pacote de instalagdo do Kaspersky Endpoint Security for Android, selecione
Propriedades.

3. Na guia Configuragdes, especifique as configuragdes de conexdo do Servidor de Administragéo para
dispositivos méveis e o nome do grupo de administragdo ao qual os dispositivos mdveis serdo adicionados
automaticamente apds a primeira sincronizagdo com o Servidor de Administragdo. Siga as etapas abaixo:

* Na se¢do Conexao com o Servidor de Administragao, no campo Enderego do servidor, digite o nome do
Servidor de Administrag&o para dispositivos mdveis no formato utilizado para instalar o Suporte de
dispositivos méveis durante a implementagéo do Servidor de Administragéo.

Dependendo do formato do nome do Servidor de Administrag&o para o componente Suporte de
dispositivos méveis, especifique o nome DNS ou o endereco IP do Servidor de Administragdo. No campo
Numero da porta SSL, especifique o nimero de abertura de porta no Servidor de Administragédo para
conexao de dispositivos méveis. A porta 13292 é utilizada por padrao.
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* Na sec¢do Alocagao de computadores para grupos, no campo Nome do grupo, digite o nome do grupo ao
qual os dispositivos méveis serdo adicionados apds a primeira sincronizagdo com o Servidor de
Administragdo (KES10 ¢ utilizado por padrao).

O grupo especificado seré automaticamente criado na pasta Adicional — Conjunto de rede — Dominios.

¢ Nasecdo Ag¢des durante a instalagao, selecione a caixa de sele¢do Solicitar enderego de e-mail, se vocé
deseja que o aplicativo solicite que os usuérios fornegam seu enderego de e-mail corporativo quando o
aplicativo for iniciado pela primeira vez.

O endereco de e-mail do usuério é utilizado para formar o nome do dispositivo mével quando ele é
adicionado ao grupo de administragéo.

4. Para aplicar as configuragdes especificadas, clique em Aplicar.

Criar um pacote de instalagdo independente

Para criar um pacote de instalagcdo independente, siga as etapas abaixo:
1. Na &rvore do console, selecione a pasta Adicional — Instalagdo remota — Pacotes de instalagao.
2. Escolha o pacote de instalagdo do Kaspersky Endpoint Security for Android.

3. No menu de contexto do pacote de instalagéo, selecione Criar um pacote de instalagdo independente.

O assistente que cria o pacote de instalagdo independente serd iniciado. Siga as instru¢cdes do Assistente.
4. Configurar as formas nas quais o pacote de instalagdo independente é distribuido:

e Para distribuir o caminho para o pacote de instalagdo independente criado para os usuérios através de e-
mail, na segdo Ag¢des adicionais clique no link Enviar o link para o pacote de instalagdo independente por
e-mail.

A janela do editor de mensagem é aberta e o texto na janela contém o caminho para a pasta compartilhada
com o pacote de instalagédo independente.

e Para publicar o link no pacote de instalagédo independente no site corporativo, clique no link Cédigo HTML
de exemplo para publicar link no site.

Isso abre um arquivo tmp com links HTML _RJL.
5. Para publicar o pacote de instalagéo independente criado no servidor da Web do Kaspersky Security Center e
visualizar a totalidade da lista de pacotes independentes para o pacote de instalagdo selecionado, na janela
Assistente do pacote de instalagao independente concluido com éxito selecione a caixa Abrir a lista de

pacotes independentes.

Apds o assistente fechar, a janela Lista de pacotes independentes para o pacote de instalagdo <Installation
package name> é aberta.

A janela Lista de pacotes independentes para o pacote de instalagao <Installation package name> contém as
seguintes informagdes:

e Uma lista de pacotes de instalagdo independentes;
e O caminho de rede para a pasta compartilhada no campo Caminho;

e O endereco do pacote independente no servidor da Web do Kaspersky Security Center no campo URL.
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Ao enviar notificagdes por e-mail, é possivel especificar o endere¢co no campo URL ou o caminho no campo
Caminho como um recurso a partir do qual os usuéarios podem baixar o arquivo de configuragédo do aplicativo. Ao
enviar notificagdes de mensagens de texto aos usuérios, vocé deve especificar o link de download no campo URL.

E recomendavel copiar o endereco do pacote independente criado para a drea de transferéncia e colar o link
para o pacote de instalagdo requerido na notificagdo de e-mail ou mensagem de texto para os usuarios.

Definir configuragdes de sincronizagao

Para gerenciar dispositivos mdveis e receber relatérios ou estatisticas de dispositivos méveis de usuérios, vocé
deve definir as configuragdes de sincronizagéo. A sincronizagdo do dispositivo mével com o Kaspersky Security
Center pode ser executada nas seguintes formas:

¢ Por agendamento. A sincronizagdo de acordo com o agendamento é executada usando o protocolo HTTP.
Vocé pode configurar o agendamento da sincronizag@o nas configuragdes de politica de grupo. As
modificagdes nas configuragdes de politica de grupo, os comandos e tarefas serdo executadas quando o
dispositivo sincronizar com o Kaspersky Security Center de acordo com o agendamento, por exemplo, com um
atraso. Por padréo, os dispositivos mdveis sdo sincronizados com o Kaspersky Security Center
automaticamente a cada 6 horas.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

* Forgada. A sincronizagéo forgada é executada usando as notificagdes push do servico FCM (Firebase Cloud
Messaging). A sincronizagao forgada € principalmente destinada para a entrega oportuna de_.comandos a um
dispositivo mével. Caso queira usar a sincronizagdo forgada, certifique-se de que as definicdes de GSM
estejam configuradas no Kaspersky Security Center. Para obter mais informagdes, consulte a Ajuda do
Kaspersky Security Center=.

Para definir as configuragbes de sincronizagdo do dispositivo mdvel com o Kaspersky Security Center:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Sincronizagao.

5. Selecione a frequéncia de sincronizag@o na lista suspensa Sincronizar.

6. Para desativar a sincronizagdo de um dispositivo com o Kaspersky Security Center ao estar em roaming,
selecione a caixa de selegdo Nao sincronizar em roaming.

O usuério de dispositivo pode executar manualmente a sincronizagdo nas configuragdes do aplicativo ( —

Configuragdes — Sincronizagdo — Sincronizar).

7. Para ocultar as configuragdes de sincronizagdo (enderego do servidor, porta e grupo de administragdo) do
usudrio nas configura¢des do aplicativo, desmarque a caixa de selecdo Mostrar as configuragdes de
sincronizagao no dispositivo. E impossivel modificar as configuragdes ocultas.
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8. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center. Vocé pode sincronizar manualmente o dispositivo mével usando um comando
especial. Para saber mais sobre o trabalho com comandos de dispositivos mdveis, consulte a Ajuda do Kaspersky
Security Centers.

Ativacao do aplicativo Kaspersky Endpoint Security for Android

No Kaspersky Security Center, a licenga pode abranger diversos grupos de recursos. Para garantir que o Kaspersky
Endpoint Security for Android seja totalmente funcional, a licenga do Kaspersky Security Center adquirida pela
organizagao deve fornecer a funcionalidade de Gerenciamento de Dispositivos Méveis. A funcionalidade
Gerenciamento de dispositivo mével é destinada a conectar dispositivos mdveis ao Kaspersky Security Center e
gerencid-los.

Para obter informagdes detalhadas sobre o licenciamento do Kaspersky Security Center e as opgdes de
licenciamento, consulte a Ajuda do Kaspersky Security Centert.

A ativacdo do aplicativo Kaspersky Endpoint Security for Android em um dispositivo mdvel é feita fornecendo
informagdes de licenga vélidas para o aplicativo. As informagdes da licenga sdo entregues ao dispositivo mdével,
junto com a politica, quando o dispositivo € sincronizado com o Kaspersky Security Center.

Se a ativagdo do aplicativo Kaspersky Endpoint Security for Android ndo for concluida em 30 dias a partir do
momento da instalagédo no dispositivo mével, o aplicativo mudaré automaticamente para o modo de funcionalidade
limitada. Nesse modo, a maioria dos componentes do aplicativo sdo desativados. Ao mudar para o modo de
funcionalidade limitada, o aplicativo para de executar a sincronizagdo automatica com o Kaspersky Security
Center. Portanto, se a ativagdo do aplicativo ndo tiver sido concluida em 30 dias apds a instalagdo, o usuério
deverd sincronizar manualmente o dispositivo com o Kaspersky Security Center.

Se o Kaspersky Security Center ndo estiver implementado em sua organizagdo ou ndo estiver acessivel para
dispositivos méveis, os usudrios poderao ativar manualmente o aplicativo Kaspersky Endpoint Security for
Android em seus dispositivos.

Para ativar o aplicativo do Kaspersky Endpoint Security for Android:

1. No &rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Licenciamento.

5. Na se¢éo Licenciamento, abra a lista suspensa Chave e selecione a chave de ativagéo do aplicativo requerida
no armazenamento de chave do Servidor de Administragdo do Kaspersky Security Center.

Os detalhes do aplicativo para o qual a licenga foi comprada sdo exibidos no campo abaixo.

6. Selecione a caixa de sele¢cdo Ativar com uma chave a partir do armazenamento do Kaspersky Security
Center.

Se o aplicativo tiver sido ativado sem uma chave armazenada no armazenamento do Kaspersky Security
Center, o Kaspersky Security for Mobile substitui essa chave pela chave de ativagéo selecionada na lista
suspensa Chave.
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7. Para ativar o aplicativo no dispositivo mével do usuério, bloqueie alteragdes as configuragdes.

8. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Instalar um perfil de iOS MDM

Esta se¢do descreve os métodos para implementar perfis iOS MDM em uma rede corporativa.
Antes de implementar um perfil de iOS MDM, o administrador deve fazer o seguinte:
1. Instale um servidor de MDM do iOS.
2. Obtenha um certificado do Apple Push Notification Service da Apple (certificado de APNs).
3. Instale um certificado de APNs no servidor de MDM do iOS.

Para obter mais detalhes sobre como instalar um Servidor de MDM do iOS e trabalhar com um certificado de
APNSs, consulte a Ajuda do Kaspersky Security Centert.

Para obter detalhes sobre a implementac¢do de um perfil de iOS MDM no Kaspersky Endpoint Security Cloud,
consulte a Ajuda do Kaspersky Endpoint Security Cloud®.

Sobre os modos de gerenciamento de dispositivo iOS

Vocé pode implementar um sistema de gerenciamento de dispositivo iOS de vérios modos diferentes. O modo de
gerenciamento depende do proprietario do dispositivo mdvel (pessoal ou corporativo) e dos requisitos de
seguranga corporativa. Vocé pode selecionar o modo de gerenciamento que seja o mais conveniente para a
empresa, e use varios modos ao mesmo tempo.

Dispositivos ndo supervisionados.

Os dispositivos iOS ndo supervisionados séo dispositivos pessoais de funcionérios que sdo conectados ao
Kaspersky Security Center. Neste modo, permite-se que o usudrio use uma ID da Apple pessoal, trabalhar com
qualquer aplicativo e armazenar dados pessoais no dispositivo. Vocé pode usar uma politica de grupo do
Kaspersky Device Management for iOS para configurar o acesso aos recursos corporativos, configuragdes de
seguranga e outras configuragdes. Por padréo, todos os dispositivos iOS s&o ndo supervisionados.

Dispositivos supervisionados

Os dispositivos iOS supervisionados sao dispositivos corporativos que estdo conectados ao Kaspersky Security
Center. A configuragdo inicial do dispositivo mével é executada no Apple Configurator. O Apple Configurator é um
aplicativo para preparar e configurar dispositivos iOS. O Apple Configurator é instalado em um computador
executando o OS X. Para obter mais detalhes sobre como trabalhar com o Apple Configurator, consulte o site de
Suporte Técnico da Apple . Vocé pode usar uma politica de grupo do Kaspersky Device Management for iOS para
configuracgédo adicional. Em dispositivos supervisionados, vocé pode acessar uma selegdo extensa de
configuragdes. Por exemplo, vocé pode configurar o Proxy HTTP Global e restrigdes adicionais (por exemplo, o uso
blogueado de iMessage e Centro de Jogo), e vocé pode bloquear modificagdes da conta de usuério.
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Para trabalhar com dispositivos iOS supervisionados e ndo supervisionados, o servidor de MDM do iOS deve ter
um certificado de APNs instalado, e um perfil de iOS MDM deve ser instalado nos dispositivos méveis dos usuarios.

Instalar através do Kaspersky Security Center

O perfil de iOS MDM ¢ instalado nos dispositivos mdveis de usudrios cujas contas de usuério foram adicionadas no
Kaspersky Security Center. Para obter mais detalhes sobre as contas de usuério no Kaspersky Security Center,
consulte a Ajuda do Kaspersky Security Center®.

Para instalar um perfil de iOS MDM:
1. Na &rvore do console, selecione a pasta Gerenciamento de Dispositivos Méveis — Dispositivos méveis.

2. Na érea de trabalho da pasta Dispositivos méveis, clique no botao Adicionar dispositivo mével.

Isto inicia o assistente Nova conexdo de dispositivo mdvel. Siga as instru¢des do Assistente.
3. Na janela Sistema operacional do Assistente, selecione iOS.

4. Na janela Método de protegdo de dispositivo iOS MDM do Assistente, selecione Usar o perfil de iOS MDM
do Servidor de MDM do iOS e especifique o perfil de iOS MDM da lista.

5. Na janela Usuérios selecionados do Assistente, selecione um ou vérios usudrios para a instalagdo do perfil de
iOS MDM em seus dispositivos méveis.

Se o usudrio ndo estiver na lista, vocé pode adicionar uma nova conta de usuério sem sair do Assistente Nova
conexdo de dispositivo mdvel.

6. Na janela Origem do certificado do Assistente, selecione a origem do certificado para a prote¢éo da
transferéncia de dados entre o dispositivo mével e o Kaspersky Security Center:

e Emitir o certificado através das ferramentas do Servidor de Administragcao. Neste caso, o certificado
serd criado automaticamente.

e Especifique o arquivo do certificado. Neste caso, o seu préprio certificado deve ser preparado antes do
tempo e entdo selecionado na janela do Assistente. Esta opgdo ndo pode ser usada se vocé quiser instalar o
perfil MDM iOS em vérios dispositivos mdéveis. Um certificado separado deve ser criado para cada usudrio.

7. Na janela Método de notificagdo ao usuario do Assistente, selecione o canal usado para enviar o link de
instalagdo do aplicativo:

e Para enviar o link por e-mail, selecione Enviar o link ao perfil de iOS MDM e defina as configura¢des na
sec¢do Por e-mail. Assegure-se de que o endereco de e-mail esteja especificado nas configuragdes de
contas de usudrio.

e Para enviar o link por mensagem SMS, selecione Enviar o link ao perfil de iOS MDM e defina as
configuragdes na segdo Por SMS. Assegure-se de que o nimero de telefone esteja especificado nas
configuragdes de contas de usuério.

e Parainstalar o perfil de iOS MDM usando um cédigo QR, selecione Mostrar link para o pacote de instalagao
e digitalize o cédigo QR usando a cdmera do dispositivo mével.

e Se nenhum dos métodos listados for conveniente para vocé, selecione Mostra o link para o pacote de
instalagdo — Copiar para copiar o link de instalagdo do perfil de iOS MDM na érea de transferéncia. Usar
qualquer método disponivel para entregar o link de instalag&o do aplicativo.

8. Conclua a utilizagdo do novo assistente Conectar dispositivo movel.
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Apds instalar o perfil de iOS MDM nos dispositivos méveis de usudrios, vocé serd capaz de definir as configuragdes
do aplicativo usando politicas de grupo. Vocé também sera capaz de enviar comandos aos dispositivos mdveis
para a prote¢do dos dados em caso de perda ou roubo dos dispositivos.

Em dispositivos méveis que executam iOS 121 ou posterior, vocé deve confirmar manualmente a instalagdo de
um perfil de iOS MDM no dispositivo mével. Vocé também deve conceder a permissédo de gerenciamento
remoto do dispositivo.

Instalar os plug-ins de administragdo

Para gerenciar dispositivos mdveis, os seguintes plug-ins de administragdo devem ser instalados na estag&o de
trabalho do administrador:

* O Plug-in de administragdo do Kaspersky Endpoint Security for Android oferece a interface para gerenciar
dispositivos méveis e aplicativos mdveis instalados neles através do Console de administragdo do Kaspersky
Security Center.

* O plug-in de administragdo do Kaspersky Device Management for iOS oferece uma interface para gerenciar
dispositivos mdveis conectados através dos protocolos iOS MDM e Exchange ActiveSync através do Console
de Administragdo do Kaspersky Security Center.

E possivel instalar os plug-ins de administragdo usando os seguintes métodos:

* Instalar um plug-in de administragdo usando o Assistente de Inicio Répido do Kaspersky Security Center.

O aplicativo solicita que vocé execute o Assistente de Inicio Rapido automaticamente apds a instalagdo do
Servidor de Administrag&o, na primeira conexdo a ele. Também é possivel iniciar o Assistente de Inicio Répido
manualmente a qualquer momento.

O Assistente de Inicio Répido permite aceitar os Termos e Condi¢des do Contrato de Licenga do Usuério
Final (EULA) para o aplicativo do Kaspersky Endpoint Security for Android no Console de Administrag&o.
Se o administrador aceitar os termos do Contrato de Licenga no Console de Administragdo, o Kaspersky
Endpoint Security for Android ignoraré a etapa de aceite durante a instalagdo do aplicativo. Para obter
mais detalhes sobre o Assistente de Inicio Rdpido do Kaspersky Security Center, consulte a Ajuda do
Kaspersky Security Centert.

¢ Instalar o plug-in de administrag&o usando a lista de pacotes de distribuigdo disponiveis no Console de
Administragdo do Kaspersky Security Center.

A lista de pacotes de distribui¢do disponiveis € atualizada automaticamente depois que novas versdes dos
aplicativos da Kaspersky s&o langadas.

e Baixar o pacote de distribuicdo de uma fonte externa e instalar o plug-in de administragdo usando o arquivo
EXE.

Por exemplo, o pacote de distribui¢do do plug-in de administragédo pode ser baixado no site da Kaspersky.

Instalar plug-ins de administragédo da lista no Console de Administragdo

Para instalar os plug-ins de administragéo:

1. Na &rvore do console, selecione Avangado — Instalagao remota — Pacotes de instalagao.

114


https://support.kaspersky.com/KSC/13/pt-BR/5022.htm

2. Na érea de trabalho, selecione A¢6es adicionais — Exibir versdes atuais dos aplicativos da Kaspersky.

Isso abrird a lista de versdes atualizadas dos aplicativos da Kaspersky.

3. Na secdo Dispositivos Méveis, selecione o plug-in do Kaspersky Endpoint Security for Android ou do
Kaspersky Device Management for iOS.

4. Cligue no bot&o Baixar pacotes de distribuicao.

Um pacote de distribuigdo de plug-in seré baixado para a memaria do computador (arquivo EXE).

5. Execute o arquivo EXE e siga as instru¢des do Assistente de Instalagao.

Instalagdo do plug-in de administragdo a partir do pacote de distribuigdo

Para instalar o Plug-in de administragcdo do Kaspersky Endpoint Security for Android,

Copie o arquivo de instalagdo do plug-in klcfinst.exe do pacote de distribui¢do da solugdo integrada e
execute-o na estacdo de trabalho do administrador.

Ainstalagdo é executada pelo Assistente e ndo sera necessario definir as configuragdes.

Para instalar o plug-in de administracdo do Kaspersky Device Management for iOS,

Copie o arquivo de instalagédo do plug-in klmdminst.exe do pacote de distribuicdo da solugéo integrada e
execute-o na estagdo de trabalho do administrador.

A instalagdo é executada pelo Assistente e ndo serd necessério definir as configuragdes.

E possivel certificar-se de que o plug-in de administracéo esteja instalado visualizando a lista de plug-ins de
administragdo do aplicativo instalado na janela Propriedades do Servidor de Administragdo na secéo Avangado —
Detalhes sobre os plug-ins de gerenciamento instalados.

Atualizar uma versao anterior do aplicativo

A atualizagdo do aplicativo deve atender os seguintes requisitos:

* A versao do plug-in de administragdo do Kaspersky Endpoint Security e a versdo do aplicativo mével Kaspersky
Endpoint Security for Android deve coincidir.

Vocé pode exibir os nimeros de compilagdo das versdes do plug-in de administragdo e do aplicativo mével nas
Notas de Versao do Kaspersky Security for Mobile.

* Assegure-se de que o Kaspersky Security Center satisfaz os requisitos de software do Kaspersky Security for
Mobile.

* Os plug-ins de administragdo do Kaspersky Endpoint Security 10.0 Service Pack 2 (Compilag&o 10.6.01801) e do
Kaspersky Device Management for iOS 10.0 Service Pack 2 (Compilagédo 10.6.0.1767) e versSes posteriores
podem ser automaticamente ser atualizados para a versao atual. As atualizagdes de versdes anteriores de
plug-ins de administragdo ndo s&do suportadas.

Para atualizar os plug-ins de administragcdo de versdes anteriores, vocé deve remover os plug-ins de
administragao instalados e as politicas de grupo que foram criadas com eles. Ent&o, instale as novas versdes
dos plug-ins de administragdo. Para obter detalhes sobre a remogao de plug-ins de administragao, visite o site
de Suporte Técnico da Kaspersky=.
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e Use a mesma versdo do Kaspersky Endpoint Security for Android em todos os dispositivos méveis da
organizagao.

Os termos e condi¢des de Suporte Técnico para versdes do Kaspersky Security for Mobile estdo disponiveis
no site de Suporte Técnico da Kaspersky®.

Para exibir a versdo e o nimero da compilagdo de plug-ins de administragdo:
1. Na &rvore do console no menu de contexto do Servidor de Administragao, selecione Propriedades.

2. Na janela de propriedades do Servidor de Administracéo, selecione Avangado — Detalhes sobre os plug-ins
de gerenciamento instalados.

A érea de trabalho exibe as informag¢des sobre plug-ins de administragéo instalados no formato <Plug-in
name> <Version> <Build>.

Vocé pode exibir a versdo e o nimero da compilagao do aplicativo Kaspersky Endpoint Security for Android
usando os seguintes métodos:

* Se o Kaspersky Endpoint Security for Android foi instalado com um pacote de instalagdo independente, vocé
pode exibir a versdo e o nimero da compilagdo do aplicativo nas propriedades do pacote.

* Se Kaspersky Endpoint Security for Android foi instalado através do Google Play, vocé pode exibir o nimero da

compilag&o nas configuragdes do aplicativo ( — Sobre o aplicativo).

Atualizar a versao anterior do Kaspersky Endpoint Security for Android

O Kaspersky Endpoint Security for Android pode ser atualizado nas seguintes formas:

e Usando o Google Play. O dispositivo mével do usudrio efetua o download da nova vers&o do aplicativos através
do Google Play e a instala no dispositivo.

¢ Utilizando o Kaspersky Security Center. Vocé pode atualizar remotamente a versdo do aplicativo em seu
dispositivo usando o sistema de administragdo remota do Kaspersky Security Center.

Vocé pode selecionar o método de atualizagdo do aplicativo que for o mais conveniente para a sua organizagao.

Vocé pode usar somente um método de atualizagdo.

Atualizar o aplicativo através do Google Play

O aplicativo pode ser atualizado a partir do Google Play seguindo o procedimento de atualizagdo padrédo para a
plataforma Android. As seguintes condigdes devem ser atendidas para que o aplicativo seja atualizado:

* O usuério do dispositivo deve ter uma conta do Google.
* O dispositivo deve estar vinculado com a conta do Google.

e O dispositivo deve estar conectado a Internet.
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Apds baixar o aplicativo no Google Play, o Kaspersky Endpoint Security for Android verifica os Termos e
Condigdes do Contrato de Licenga do Usudrio Final (EULA). Caso os termos do EULA tenham sido atualizados, o
aplicativo envia uma solicitagdo para o Kaspersky Security Center. Se o administrador aceitar o EULA no Console
de Administragéo, o Kaspersky Endpoint Security for Android ignoraré a etapa de aceite durante a instalagdo do
aplicativo. Caso o administrador use uma versao desatualizada do plug-in de administragéo, o Kaspersky Security
Center solicita que vocé o atualize. Ao atualizar o plug-in de administragdo, o administrador pode aceitar os termos
do EULA para o Kaspersky Endpoint Security for Android no Console de Administragao.

E possivel atualizar o aplicativo através do Google Play se o Kaspersky Endpoint Security for Android tiver
sido instalado a partir dele. Se o aplicativo tiver sido instalado usando outro método, ndo seré possivel pode
atualizé-lo através do Google Play.

Atualizagdo do aplicativo através do Kaspersky Security Center

O Kaspersky Endpoint Security for Android pode ser atualizado usando o Kaspersky Security Center apds a
aplicagdo de uma politica de grupo. Nas configuragdes da politica de grupo, é possivel selecionar o pacote de
instalagdo independente do Kaspersky Endpoint Security for Android da versdo que atenda a seus requisitos de
seguranga corporativa.

Vocé pode atualizar por meio do Kaspersky Security Center se o Kaspersky Endpoint Security for Android
tiver sido instalado via Kaspersky Security Center. Se o aplicativo foi instalado a partir do Google Play, vocé
ndo pode atualizar o aplicativo através do Kaspersky Security Center.

Para atualizar o Kaspersky Endpoint Security for Android usando um pacote de instalagdo independente, a
instalagcdo de aplicativos de origens desconhecidas deve ser permitida no dispositivo mével do usudrio. Para
obter detalhes sobre a instalagédo de aplicativos sem o Google Play, consulte o Guia de Ajuda do Android®.

Para atualizar a verséo do aplicativo:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Cligue duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Adicional.

5. Na sec¢édo Atualizando o Kaspersky Endpoint Security for Android, clique no botdo Selecionar....

Isto abre a janela Atualizando o Kaspersky Endpoint Security for Android.

6. Na lista de pacotes de instalagdo independente do Kaspersky Endpoint Security, selecione o pacote cuja
versdo atende os requisitos de seguranga corporativa.

Vocé pode efetuar uma atualizagdo do Kaspersky Endpoint Security somente para uma versao mais
recente do aplicativo. O Kaspersky Endpoint Security ndo pode ser atualizado para versdo mais antiga do
aplicativo.

7. Clique no bot&o Selecionar.
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Uma descricdo do pacote de instalagdo selecionado é exibida na se¢do Atualizando o Kaspersky Endpoint
Security for Android.

8. Cligue no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center. O usuério do dispositivo mével é solicitado a instalar a nova versao do aplicativo.
Depois que o usuério der o consentimento, a nova versao do aplicativo seré instalada no dispositivo mével.

Instalar uma versao anterior do Kaspersky Endpoint Security for Android

Se desejar prevenir a atualizagdo automatica do aplicativo e usar uma versao especifica do Kaspersky Endpoint
Security for Android, desative a atualizagdo automatica do aplicativo nas configuragdes do Google Play. Para
obter mais detalhes, consulte o site de suporte técnico da Google &.

A atualizagdo automéatica do Kaspersky Endpoint Security for Android sé esté disponivel se o aplicativo foi
instalado a partir do Google Play ou do Kaspersky Security Center usando o link do Google Play. Se o aplicativo foi
instalado pelo Kaspersky Security Center usando um link para seu préprio servidor Web (usando o pacote de
instalagdo independente), a atualizagdo automatica ndo esta disponivel. Neste caso, vocé pode usar uma politica
de grupo para atualizar manualmente o Kaspersky Endpoint Security for Android.

Para instalar uma versao anterior do Kaspersky Endpoint Security for Android:

1. Remover o Kaspersky Endpoint Security for Android dos dispositivos mdveis dos usudrios.

2. Instalar o Kaspersky Endpoint Security for Android pelo Kaspersky Security Center usando um link para seu
préprio servidor Web. Para isso, vocé precisaréd do pacote de instalagéo da versado especifica. Vocé pode baixar
o pacote de distribuicdo de versdes anteriores do Kaspersky Endpoint Security for Android no site de Suporte
técnico da Kaspersky.

Para mais informagdes sobre versdes anteriores do Kaspersky Endpoint Security for Android, consulte a Ajuda da
versdo apropriada do Kaspersky Security for Mobile.

Atualizar das versdes anteriores de plug-ins de administragao

E possivel atualizar plug-ins de administragdo usando os seguintes métodos:

* Instalar a nova versdo do plug-in de administragado a partir da lista de pacotes de distribui¢cdo disponiveis no
Console de Administragdo do Kaspersky Security Center.

A lista de pacotes de distribui¢cdo disponiveis € atualizada automaticamente depois que novas versdes dos
aplicativos da Kaspersky séo langadas.

¢ Baixar o pacote de distribuicdo de uma fonte externa e instalar a nova verséo do plug-in de administracédo
usando o arquivo EXE.

Para atualizar os plug-ins de administragdo do Kaspersky Endpoint Security for Android e do Kaspersky Device
Management for iOS, vocé deve baixar a versdo mais recente do aplicativo a partir da pagina da Web do
Kaspersky Security for Mobile 2 e executar o Assistente de configuragéo para cada um dos dois plug-ins. As
versdes anteriores dos plug-ins s&o removidas automaticamente durante a operacédo do Assistente de
Instalagao.

118


https://support.google.com/googleplay/answer/113412
https://www.kaspersky.com.br/small-to-medium-business-security/mobile-device#tab=frame-1

Os especialistas da Kaspersky recomendam usar a mesma vers&o do aplicativo e dos plug-ins de
administragdo. Se o usudrio atualizar o aplicativo a partir do Google Play, o Kaspersky Security Center
mostrard uma notificagdo solicitando a atualizagdo do plug-in de administragéo.

Os plug-ins de administragdo sdo atualizados, os grupos de administragédo existentes na pasta Dispositivos
gerenciados e as regras para a atribuigdo automética de dispositivos da pasta Dispositivos ndo atribuidos para
esses grupos sao salvos. As politicas de grupo existentes para dispositivos méveis sdo também salvas. Novas
configura¢des de politica que implementam as novas fungdes da solugdo integrada Kaspersky Security for Mobile
serdo adicionadas as politicas existentes e assumirdo os valores padréo.

Se as novas configuragdes foram adicionadas ou os valores padrées foram modificados na nova verséo do
plug-in de administragdo, as modificagdes somente serdo aplicadas apds que uma politica de grupo for
aberta. Até que o administrador abra uma politica de grupo, as configuragdes da versao anterior do plug-in
serdo aplicadas nos dispositivos méveis mesmo se a versado do plug-in tiver sido atualizada.

Atualizagdo a partir da lista no Console de Administragéo

Para atualizar os plug-ins de administracdo:
1. Na &rvore do console, selecione Avangado — Instalagao remota — Pacotes de instalagao.

2. Na érea de trabalho, selecione Ag¢bes adicionais — Exibir versdes atuais dos aplicativos da Kaspersky.

Isso abrird a lista de versdes atualizadas dos aplicativos da Kaspersky.

3. Na secéo Dispositivos Méveis, selecione o plug-in do Kaspersky Endpoint Security for Android ou do
Kaspersky Device Management for iOS.

4. Clique no botao Baixar pacotes de distribuigdo.

Um pacote de distribuigdo de plug-in serd baixado para a memaria do computador (arquivo EXE). Execute o
arquivo EXE. Siga as instrugdes do Assistente de Instalagéo.

Atualizagao a partir do pacote de distribuicdo

Para atualizar o Plug-in de administragdo do Kaspersky Endpoint Security for Android,

Copie o arquivo de instalagdo do plug-in klcfinst.exe do pacote de distribuigdo da solugéo integrada e
execute-o na estacdo de trabalho do administrador.

A'instalagdo é executada pelo Assistente e ndo serd necessério definir as configuragdes.

Para atualizar o Plug-in de administracdo do Kaspersky Device Management for iOS,

Copie o arquivo de instalagédo do plug-in klmdminst.exe do pacote de distribuicdo da solugéo integrada e
execute-o na estacdo de trabalho do administrador.

A instalagdo do plug-in é executada pelo Assistente e ndo serd necessério definir as configuragdes.
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E possivel certificar-se de que os plug-ins de administragdo estejam atualizados visualizando a lista de plug-ins de
administragdo do aplicativo instalados na janela de propriedades do Servidor de Administragdo, na segéo
Avancado — Detalhes sobre os plug-ins de gerenciamento de aplicativos instalados.

Remocgao do Kaspersky Endpoint Security for Android
O Kaspersky Endpoint Security for Android pode ser removido das seguintes formas:

1. Remogéo do aplicativo pelo usudrio

O usuério remove manualmente o Kaspersky Endpoint Security for Android usando a interface do aplicativo.
Para que os usudrios possam remover o aplicativo, a remogao do aplicativo deve ser permitida na politica
aplicada ao dispositivo.

2. Remogéo do aplicativo pelo administrador

O administrador remove o aplicativo remotamente usando o Console de administragdo do Kaspersky Security
Center. O aplicativo pode ser removido de um determinado dispositivo ou de diversos dispositivos ao mesmo

tempo.

Remog¢ao remota do aplicativo

Vocé pode remover o Kaspersky Endpoint Security for Android dos dispositivos mdveis de usudrios remotamente
nas seguintes maneiras:

e Usar uma politica de grupo. Este método é conveniente se vocé desejar remover o aplicativos de diversos
dispositivos de uma sé vez.

* Ao definir as configuragdes do aplicativo local. Este método é conveniente se vocé desejar remover o aplicativo
de uma determinado dispositivo.

Para remover o aplicativo ao aplicar uma politica de grupo:

1. No &rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Adicional.

5. Na sec¢do Desinstalar o Kaspersky Endpoint Security for Android, selecione a caixa de selegdo Desinstalar o
Kaspersky Endpoint Security for Android do dispositivo.

6. Clique no botao Aplicar para salvar as alteragdes efetuadas.
Como resultado, o Kaspersky Endpoint Security for Android é removido dos dispositivos méveis depois da

sincronizagdo com o Servidor de Administragdo. Os usuérios de dispositivos mdveis recebem uma notificagdo de
que o aplicativo foi removido.

Para remover o aplicativo ao definir as configuragdes locais:
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1. Na &rvore do console, selecione Gerenciamento de dispositivo mével — Dispositivos mdveis.
2. Na lista de dispositivos, selecione o dispositivo do qual vocé desejar remover o aplicativo.

3. Clique duas vezes para abrir a janela Propriedades do dispositivo.

4. Selecione Aplicativos — Kaspersky Endpoint Security for Android.

5. Abra a janela Propriedades do Kaspersky Endpoint Security ao clicar duas vezes.

6. Selecione a secdo Adicional.

7.Na secdo Remocao do Kaspersky Endpoint Security for Android, selecione a caixa de selegdo Desinstalar o
Kaspersky Endpoint Security for Android do dispositivo.

8. Clique no botao Aplicar para salvar as alteragdes efetuadas.
Como resultado, o Kaspersky Endpoint Security for Android é removido do dispositivo mdvel apds a

sincronizagdo com o Servidor de Administragdo. O usuério do dispositivo mével recebe uma notificagédo de que o
aplicativo foi removido.

Permissao para os usudrios removerem o aplicativo

Para proteger o aplicativo da remog&o em dispositivos que executam o Android 7.0 ou posterior, o Kaspersky
Endpoint Security for Android deve ser definido como um recurso de Acessibilidade. Quando o assistente
Configuragéo inicial estiver sendo executado, o Kaspersky Endpoint Security for Android solicita ao usuério
conceder ao aplicativo todas as permissdes necessérias. O usuério pode ignorar estas etapas ou desativar
estas permissdes nas configuragdes de dispositivo em um momento posterior. Se este for o caso, o aplicativo

ndo é protegido contra a remog&o.

Vocé pode permitir que os usudrios removam o Kaspersky Endpoint Security for Android dos seus dispositivos
moveis nas seguintes maneiras:

e Usar uma politica de grupo. Este método é conveniente se vocé desejar permitir que os usudrios possam
remover o aplicativo de diversos dispositivos de uma sé vez.

* Usar configuragdes do aplicativo local. Este método é conveniente se vocé desejar permitir que o usuério de
um determinado dispositivo possa remover o aplicativo.

Para permitir a remogé&o do aplicativo em uma politica de grupo:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Cligue duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Adicional.

5. Na se¢do Remocao do Kaspersky Endpoint Security for Android, defina a caixa de sele¢cdo Permitir a
remocao do Kaspersky Endpoint Security for Android.

6. Clique no botado Aplicar para salvar as alteragdes efetuadas.
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Como resultado, a remogéo do aplicativo pelo usuério do dispositivo mével é permitida apds a sincronizagéo
com o Servidor de Administragdo. O botdo de remogédo do aplicativo se torna disponivel nas configuragées do
Kaspersky Endpoint Security for Android.

Para permitir a remog&o do aplicativo nas configuragcbes do aplicativo local:
1. Na &rvore do console, selecione Adicional — Gerenciamento de dispositivo mével — Dispositivos méveis.

2. Na lista de dispositivos, selecione o dispositivo do qual vocé deseja permitir a remogéo do aplicativo pelo
usuario.

3. Cligue duas vezes para abrir a janela Propriedades do dispositivo.

4. Selecione Aplicativos — Kaspersky Endpoint Security for Mobile.

5. Abra a janela Propriedades do Kaspersky Endpoint Security ao clicar duas vezes.
6. Selecione a secdo Adicional.

7. Na secdo Remocao do Kaspersky Endpoint Security for Android, defina a caixa de selecdo Permitir a
remocg3do do Kaspersky Endpoint Security for Android.

8. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, a remogé&o do aplicativo pelo usuério do dispositivo mével é permitida apds a sincronizagédo
com o Servidor de Administragéo. O botdo de remocgédo do aplicativo se torna disponivel nas configuragdes do
Kaspersky Endpoint Security for Android.

Remoc¢ao do aplicativo pelo usudrio

Para remover de forma independente o Kaspersky Endpoint Security for Android de um dispositivo mdével, o
usuario deve de fazer o seguinte:

1. Na janela principal do Kaspersky Endpoint Security for Android, toque em — Desinstalar o aplicativo.
E exibido uma solicitacdo de confirmag&o na tela.

Se o botdo Desinstalar o aplicativo estiver ausente, isto significa que o administrador ativou a prote¢do contra
aremocao do Kaspersky Endpoint Security for Android.

2. Confirme a remocéo do Kaspersky Endpoint Security for Android.

O aplicativo Kaspersky Endpoint Security for Android serd removido do dispositivo mével do usuério.

Configuragdo e Gerenciamento

Esta secdo da Ajuda é destinada para especialistas que administram o Kaspersky Security for Mobile, assim como
para especialistas que fornecem o Suporte Técnico as organizagdes que usam o Kaspersky Security for Mobile.

Guia de Introducéo
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Esta secdo descreve as agdes recomendadas ao comegar a usar o Kaspersky Security for Mobile.

Iniciar e parar o aplicativo

O Kaspersky Security Center é automaticamente iniciado e para os plug-ins de administragdo do Kaspersky
Endpoint Security e do Kaspersky Device Management for iOS.

O Kaspersky Endpoint Security for Android serd iniciado quando o sistema operacional inicia e protege o
dispositivo mével durante toda a sessdo. O usuério pode parar o aplicativo desativando todos os componentes do
Kaspersky Endpoint Security for Android. Vocé pode usar as politicas de grupo para configurar as permissdes do
usudrio para gerenciar componentes do aplicativo.

Em determinados dispositivos (por exemplo, Huawei, Meizu e Xiaomi), vocé deve adicionar manualmente o
Kaspersky Endpoint Security for Android na lista de aplicativos que s&o iniciados quando o sistema
operacional inicia (Seguranga — Permissdes — Execugao automatica). Se o aplicativo ndo for adicionado a
lista, o Kaspersky Endpoint Security for Android para a execugéo de todas as suas fun¢des apds a
reinicializagdo do dispositivo movel.

Vocé também deve desativar o modo de Economia de bateria para o Kaspersky Endpoint Security for
Android. Isto é necessério para que o aplicativo seja executado em segundo plano, tal como executar uma
verificagdo de virus agendada ou sincronizar o dispositivo com o Kaspersky Security Center. Este problema é
atribuivel aos recursos especificos do software incorporado destes dispositivos.

Criagcdo de um grupo de administragao

Para executar a configuragéo centralizada do aplicativo do Kaspersky Endpoint Security for Android instalado nos
dispositivos méveis dos usuérios, as politicas de grupo devem ser aplicadas aos dispositivos.

Para aplicar a politica a um grupo de dispositivos, recomenda-se criar um grupo separado para esses dispositivos
na pasta Dispositivos gerenciados antes de instalar os aplicativos mdveis nos dispositivos dos usudrios.

Apds criar um grupo de administragd@o, recomenda-se configurar a opgéo de alocar automaticamente dispositivos
nos quais deseja instalar os aplicativos para esse grupo. Em seguida, defina as configuragdes que sdo comuns a
todos os dispositivos usando uma politica do grupo.

Para criar um grupo de administragéo, siga as etapas abaixo:
1. Na &rvore do console, selecione a pasta Dispositivos gerenciados.
2. Na érea de trabalho da pasta Dispositivos gerenciados ou de sua subpasta, selecione a guia Dispositivos.

3. Clique no botdo Novo grupo.

Isto abre a janela na qual vocé pode criar um novo grupo.

4. Na janela Nome do grupo digite o nome do grupo e clique em OK.
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Uma nova pasta de grupo de administragdo com o nome especificado € exibida na érvore de console. Para obter
informagdes mais detalhadas sobre a utilizagdo de grupos de administragéo, consulte a Ajuda do Kaspersky
Security Centers.

Politicas de grupo para gerenciar dispositivos mdveis

Uma politica do grupo é um pacote de configura¢des para gerenciar dispositivos mdveis que pertencem a um
grupo de administragdo e para gerenciar aplicativos méveis instalados nos dispositivos. Vocé pode criar uma
politica do grupo usando o Assistente de Politicas.

Vocé pode usar uma politica para definir as configuragdes de dispositivos individuais como de um grupo de
dispositivos. Para um grupo de dispositivos, as configuragdes de administragdo podem ser especificadas na janela
de propriedades de politica do grupo. Para um tnico dispositivo, elas podem ser especificadas na janela de
configuragdes locais do aplicativo. As configuragdes individuais de gerenciamento especificadas para um
dispositivo podem ser diferentes dos valores de configuragdes especificadas na politica para um grupo ao qual
esse dispositivo pertence.

Cada parémetro representado em uma politica tem um atributo de "bloqueio”, que mostra se a configuragéo pode
ser modificada nas politicas de niveis de hierarquia inclusos (para grupos inclusos e Servidores de Administragdo
escravos), nas configuragdes locais do aplicativo.

Os valores de configuragdes definidos na politica e nas configuragdes locais do aplicativo sdo salvos no Servidor
de Administragéao, distribuidos para dispositivos mdveis durante a sincronizagao e salvos em dispositivos como
configura¢des atuais. Se o usudrio tiver especificado outros valores de configuragdes que ndo foram "bloqueadas”,
durante a préxima sincronizagéo do dispositivo com o Servidor de Administragdo os novos valores de
configuragdes sdo enviados para o Servidor de Administragdo e salvos nas configuragdes locais do aplicativo em
vez dos valores que foram anteriormente especificados pelo administrador.

Para manter a seguranga corporativa de dispositivos méveis atualizada, vocé pode monitorar os dispositivos de
usudrios quanto a conformidade com a politica de gerenciamento de grupo.

O indicador de nivel de protecgéo é exibido na parte superior da janela de politica de grupo. O indicador do nivel de
protec&o ird ajudé-lo a configurar a politica para assegurar um alto nivel de protecéo do dispositivo. O status do
indicador do nivel de prote¢do modifica-se dependendo das configuragdes da politica:

e = Alto nivel de proteg¢ao — um nivel apropriado da protec¢do do dispositivo é fornecido. Todos os
componentes de protegdo funcionam de acordo com as configuragdes recomendadas pela Kaspersky.

o Nivel médio de protegao — o nivel de prote¢do € menor do que o recomendado. Alguns componentes de
protecgéo criticos sdo desativados (por exemplo, Prote¢cdo na Web). Os problemas importantes sdo marcados
com o icone

e _ Baixo nivel de protec¢ao — existem problemas que podem levar a infec¢éo do dispositivo e a perda de dados.
Alguns componentes de protegao criticos sdo desativados (por exemplo, a prote¢cdo em tempo real de
dispositivos é desativada). Os problemas Criticos sdo marcados com o icone e.

Para obter mais detalhes sobre o gerenciamento de politicas e grupos de administragdo no Console de
Administracéo do Kaspersky Security Center, consulte a Ajuda do Kaspersky Security Center®.

Criar uma politica do grupo

Esta se¢do descreve o processo de criagdo de politicas de grupo para dispositivos nos quais o aplicativo mdvel do
Kaspersky Endpoint Security for Android estiver instalado e as politicas para dispositivos EAS e iOS MDM.
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As politicas criadas para um grupo de administragdo sdo mostradas na drea de trabalho de grupo no Console de
administragao do Kaspersky Security Center na guia Politicas. O icone que indica o status de politica
(ativa/inativa) aparece antes do nome da politica. E possivel criar vérias politicas para diferentes aplicativos em um
grupo. Somente uma politica para cada aplicativo pode estar ativa. Quando uma nova politica ativa é criada, a
politica ativa anterior torna-se inativa.

E possivel modificar uma politica apés sua criag&o.

Para criar uma politica para gerenciar dispositivos mdoveis:
1. Na &rvore do console, selecione um grupo de administragdo para o qual vocé deseja criar uma politica.
2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Cligue no link Criar politica para iniciar o Assistente de Politica.

Isso inicia o Assistente de politica.

Etapa 1. Escolher um aplicativo para criar uma politica de grupo

Nessa etapa, selecione o aplicativo para o qual vocé deseja criar uma politica do grupo na lista de aplicativos:

e Kaspersky Endpoint Security for Android — para dispositivos que usam o aplicativo mével do Kaspersky
Endpoint Security for Android.

Recomenda-se a criagdo de uma politica separada para os dispositivos Huawei e Honor que ndo tenham os
servigos Google play. Assim, é possivel enviar links para os usudrios do Huawei AppGallery que usam esses
dispositivos.

e Kaspersky Device Management for iOS — para dispositivos EAS e dispositivos iOS MDM.

Uma politica para dispositivos mdveis pode ser criada se o plug-in de administragéo do Kaspersky Endpoint
Security for Android e o plug-in de administragédo do Kaspersky Device Management for iOS estiverem
instalados no desktop do administrador. Se os plug-ins ndo estiverem instalados, o nome do aplicativo
relevante ndo é exibido na lista de aplicativos.

Prossiga para a préxima etapa do Assistente de politica.

Etapa 2. Inserir um nome para a politica de grupo

Nessa etapa, digite o nome da nova politica no campo Nome. Se vocé especificar o nome de uma politica
existente, seréd adicionado (1) automaticamente no final.

Prossiga para a préxima etapa do Assistente de politica.

Etapa 3. Criar uma politica de grupo par ao aplicativo

Nesta etapa, o Assistente solicita a selegdo do status da politica:
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e Ativar politica. O Assistente salva a politica criada no Servidor de Administragdo. Na préxima sincronizagdo do
dispositivo mével com o Servidor de Administragao, a politica serd usada no dispositivo como a politica ativa.

¢ Politica inativa. O Assistente salva a politica criada no Servidor de Administragdo como politica de backup.
Essa politica pode ser ativada no futuro apds um evento especifico. Se necessdrio, uma politica inativa pode
ser mudada para o estado ativo.

Diversas politicas podem ser criadas para um aplicativo no grupo, mas somente uma pode estar ativa.
Quando uma nova politica ativa é criada, a politica ativa anterior torna-se automaticamente inativa.

Saia do Assistente.

Definir configuragdes de sincronizagao

Para gerenciar dispositivos méveis e receber relatdrios ou estatisticas de dispositivos mdveis de usuérios, vocé
deve definir as configuragdes de sincronizagéo. A sincronizagdo do dispositivo mével com o Kaspersky Security
Center pode ser executada nas seguintes formas:

* Por agendamento. A sincronizagdo de acordo com o agendamento é executada usando o protocolo HTTP.
Vocé pode configurar o agendamento da sincronizagdo nas configuragdes de politica de grupo. As
modificagdes nas configuragdes de politica de grupo, os comandos e tarefas serdo executadas quando o
dispositivo sincronizar com o Kaspersky Security Center de acordo com o agendamento, por exemplo, com um
atraso. Por padrdo, os dispositivos méveis sdo sincronizados com o Kaspersky Security Center
automaticamente a cada 6 horas.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

e Forgada. A sincronizagdo forgada é executada usando as notificagdes push do servico FCM (Firebase Cloud
Messaging). A sincronizagao forgada é principalmente destinada para a entrega oportuna de_comandos & um
dispositivo mével. Caso queira usar a sincronizagdo forgada, certifique-se de que as definigdes de GSM
estejam configuradas no Kaspersky Security Center. Para obter mais informagdes, consulte a Ajuda do
Kaspersky Security Center .

Para definir as configuracdes de sincronizagdo do dispositivo mével com o Kaspersky Security Center:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a secéo Sincronizagao.

5. Selecione a frequéncia de sincronizacado na lista suspensa Sincronizar.

6. Para desativar a sincronizagdo de um dispositivo com o Kaspersky Security Center ao estar em roaming,
selecione a caixa de sele¢do Nao sincronizar em roaming.

O usuério de dispositivo pode executar manualmente a sincronizagdo nas configuragdes do aplicativo ( —
Configuragdes — Sincronizagao — Sincronizar).
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7. Para ocultar as configuragdes de sincronizacédo (enderego do servidor, porta e grupo de administragdo) do
usudrio nas configura¢des do aplicativo, desmarque a caixa de selegcdo Mostrar as configuragdes de
sincronizagao no dispositivo. E impossivel modificar as configuragdes ocultas.

8. Clique no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center. Vocé pode sincronizar manualmente o dispositivo mével usando um comando
especial. Para saber mais sobre o trabalho com comandos de dispositivos mdveis, consulte a Ajuda do Kaspersky
Security Centert®.

Gerenciar as revisdes em politicas de grupo

O Kaspersky Security Center Ine permite acompanhar as modificagdes da politica de grupo. Cada vez que vocé
salva as modificagdes feitas em uma politica de grupo, uma revisdo é criada. Cada revisdo tem um nimero.

Vocé pode gerenciar as revisdes somente para as politicas do Kaspersky Endpoint Security for Android. Vocé
ndo pode gerenciar as revisdes para uma politica do Kaspersky Device Management for iOS.

Vocé pode executar as seguintes agdes nas revisdes da politica de grupo:
e Comparar uma revisdo selecionada a atual
e Comparar as revisdes selecionadas
e Comparar uma politica com uma revisao selecionada de outra politica

e Exibir uma revisdo selecionada

Reverter as mudancgas da politica para uma reviséo selecionada

Salvar as revisdes como um arquivo .txt

Para obter mais detalhes sobre o gerenciamento de revisdes de politicas de grupo e outros objetos (por exemplo,
contas de usuério), consulte a Ajuda do Kaspersky Security Centert.

Para exibir o histdrico das revisées de politica de grupo:

1. No &rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Cligue duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Histdrico de revisoes.

Uma lista de revisdes de politica é exibida. Ela contém as seguintes informagdes:
e Numero da revisdo da politica
* Data e hora em que politica foi modificada
¢ O nome do usuério que modificou a politica
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e A acdo executada na politica

¢ Descri¢do da revisdo feita nas configuragdes da politica

Remover um politica do grupo

Para remover uma politica do grupo:
1. Na drvore do console, selecione um grupo de administragéo para o qual vocé deseja remover uma politica.
2. Na &rea de trabalho do grupo de administragdo da guia Politicas, selecione a politica que vocé deseja remover.
3. No menu de contexto da politica, selecione Excluir.

Como resultado, a politica do grupo é excluida. Antes de aplicar a nova politica do grupo, os dispositivos méveis
que pertencem ao grupo de administragdo continuam a funcionar com as configuragdes especificadas na
politica que foi excluida.

Restringir permissdes para configurar politicas de grupo

Os administradores do Kaspersky Security Center podem configurar as permissdes de acesso de usuérios ao
Console de Administragdo para diferentes fun¢des da solucdo integrada Kaspersky Security for Mobile,
dependendo das obrigagdes de trabalho dos usuérios.

Na interface do Console de Administragéo, vocé pode configurar direitos de acesso na janela de propriedades do
Servidor de Administragdo nas guias Seguranca e Fungdes do usuério. A guia Fungbes do usudrio permite que
vocé adicione fungdes de usudrio padrdo com um conjunto predefinido de direitos. A segdo Seguranga permite
que vocé configure direitos para um usudrio ou grupo de usuérios ou que atribua fungdes a um usuério ou a um
grupo de usudrios. Os direitos do usuério para cada aplicativo sdo configurados de acordo com escopos
funcionais.

Vocé também pode configurar permissdes de usuério especificas para as dreas funcionais. As informagdes sobre
a correspondéncia entre dreas funcionais e as guias de politica sdo fornecidas no Anexo.

Para cada érea funcional, o administrador pode atribuir as seguintes permissdes:

* Permitir editar. O usuério do Console de Administragdo estd autorizado a alterar as configuragdes da politica
na janela de propriedades.

* Bloquear a edigao. O usuério do Console de Administragdo esta proibido de alterar as configuragcdes da
politica na janela de propriedades. As guias de politica que pertencem ao escopo funcional para o qual esse
direito foi atribuido ndo sdo exibidas na interface.

Para obter mais detalhes sobre o gerenciamento de direitos do usudrio e fungdes no Console de Administragdo do
Kaspersky Security Center, consulte a Ajuda do Kaspersky Security Center®.

Protecao

Esta se¢do contém informagdes sobre como gerenciar remotamente a protegéo de dispositivos mdveis no
Console de Administragédo do Kaspersky Security Center.
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Configurar a protegao antivirus em dispositivos Android

Para a detecgédo oportuna de ameagas, virus e outros aplicativos maliciosos, vocé deve definir as configuragdes de
protecdo em tempo real e execugdo automatica de verificagdes de virus.

O Kaspersky Endpoint Security for Android detecta os seguintes tipos de objetos:
e Virus, worms, Cavalos de Troia e ferramentas maliciosas
e Adware

e Aplicativo que pode ser explorado por criminosos para danificar o dispositivo ou os dados pessoais

O antivirus tem um ndmero de limitagdes:

* Quando o Antivirus esté sendo executado, uma ameaga detectada na memdria externa do dispositivo (tal como
um cartdo SD) ndo pode ser neutralizada automaticamente no perfil para Trabalho (Aplicativos com o icone de
maleta, Configurar o perfil Android para o trabalho). O Kaspersky Endpoint Security for Android ndo tem
acesso a memoria externa no perfil para Trabalho. As informagdes sobre os objetos detectados sdo exibidas na
segdo Status do aplicativo. Para neutralizar objetos detectados na memdria externa, os arquivos do objeto tém
de ser excluidos manualmente e a verificagdo do dispositivo reiniciada.

¢ Devido as limitagdes técnicas, o Kaspersky Endpoint Security for Android ndo pode verificar arquivos com um
tamanho de 2 GB ou mais. Durante uma verificag&o, o aplicativo ignora tais arquivos sem notifica-lo que tais
arquivos foram ignorados.

Para definir as configuragbes de protecdo em tempo real de dispositivo méveis:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Protegao.

5. Na sec¢do Protecao, especifique as configuragdes da prote¢do do sistema de arquivos do dispositivo moével:

¢ Para ativar a prote¢do em tempo real do dispositivo mével contra ameacgas, selecione a caixa Ativar
protecao.

O Kaspersky Endpoint Security for Android somente verifica novos aplicativos e arquivos da pasta
Downloads.

e Para ativar a protegéo expandida do dispositivo mdvel contra ameagas, selecione a caixa Modo de protecao
estendida.

O Kaspersky Endpoint Security for Android verificaré todos os arquivos que o usudrio abrir, modificar, mover,
copiar, instalar ou salvar no dispositivo, assim como os novos aplicativos méveis instalados.
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Em dispositivos que executam Android 8.0 ou posterior, o Kaspersky Endpoint Security for Android
verifica os arquivos que o usudrio modifica, move, instala e salva, assim como as cdpias dos arquivos. O
Kaspersky Endpoint Security for Android ndo verifica os arquivos quando séo abertos, ou arquivos de
origem quando copiados.

e Para ativar a verificagdo adicional de novos aplicativos antes de sua primeira inicializagdo no dispositivo do
usudrio com ajuda do servigo na nuvem da Kaspersky Security Network, marque a caixa de selegédo
Proteg¢ao na nuvem (KSN).

* Para bloquear adwares e aplicativos que podem ser explorados por criminosos para danificar o dispositivo
ou os dados do usudrio, marque a caixa de selegcdo Detectar adwares, discadores automaticos e
aplicativos que podem ser usados por criminosos para danificar o dispositivo e os dados do usudrio.

6. Na lista Agao na detecgdo de ameagas, selecione uma das seguintes opgdes:

¢ Excluir

Os objetos detectados serdo automaticamente excluidos. O usudrio ndo deve executar qualquer agdo
adicional. Antes de excluir um objeto, o Kaspersky Endpoint Security for Android exibird uma notificagédo
temporéria sobre a detecgéo do objeto.

* Ignorar

Se os objetos detectados foram ignorados, o Kaspersky Endpoint Security for Android avisa o usuério
sobre os problemas na proteg¢édo do dispositivo. As informagdes sobre os objetos ignorados sdo
exibidas na se¢édo Status do aplicativo. Para cada ameaga ignorada, o aplicativo fornece a¢gdes que o
usudrio pode executar para eliminar a ameagca. A lista de objetos ignorados pode modificar-se, por
exemplo, se um arquivo malicioso foi excluido ou movido. Para receber uma lista atualizada de ameagas,
execute uma verificagdo completa do dispositivo. Para assegurar a protegao confidvel dos dados,
elimine todos os objetos detectados.

e Quarentena
7. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Para configurar a execugdo automatica da verificagdo de virus no dispositivo movel:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Cligue duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢ao Verificar.

5. Para bloquear adwares e aplicativos que podem ser explorados por criminosos para danificar o dispositivo ou os
dados do usuério, marque a caixa de selecdo Detectar adwares, discadores automaticos e aplicativos que
podem ser usados por criminosos para danificar o dispositivo e os dados do usuério.

6. Na lista Agdo na detecgao de ameagcas, selecione uma das seguintes opg¢des:
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¢ Excluir

Os objetos detectados serdo automaticamente excluidos. O usudrio ndo deve executar qualquer agao
adicional. Antes de excluir um objeto, o Kaspersky Endpoint Security for Android exibird uma notificagdo
temporéria sobre a detecgéo do objeto.

* |gnorar

Se os objetos detectados foram ignorados, o Kaspersky Endpoint Security for Android avisa o usuério
sobre os problemas na protegdo do dispositivo. As informagdes sobre os objetos ignorados sdo
exibidas na se¢do Status do aplicativo. Para cada ameaga ignorada, o aplicativo fornece agdes que o
usudrio pode executar para eliminar a ameaga. A lista de objetos ignorados pode modificar-se, por
exemplo, se um arquivo malicioso foi excluido ou movido. Para receber uma lista atualizada de ameagas,
execute uma verificagdo completa do dispositivo. Para assegurar a protegdo confidvel dos dados,
elimine todos os objetos detectados.

¢ Quarentena

* Perguntar ao usudrio

O aplicativo Kaspersky Endpoint Security for Android exibe uma notificagéo solicitando que o usuério
escolha a agdo a ser executada no objeto detectado: Ignorar ou Excluir.

Quando o aplicativo detectar diversos objetos, a opgdo Perguntar ao usudrio permite que o usudrio do
dispositivo aplique a agdo selecionada a cada arquivo usando a caixa de selegdo Aplicar a todas as
ameagas.

O Kaspersky Endpoint Security for Android deve ser definido como um recurso de Acessibilidade para
assegurar a exibi¢do de notificagdes em dispositivos méveis com Android 10.0 ou posterior. O
Kaspersky Endpoint Security for Android solicita que o usudrio defina o aplicativo como um recurso de
Acessibilidade pelo Assistente de Configuragdo Inicial. O usuério pode ignorar esta etapa ou desativar
este servigo nas configuragdes de dispositivo em um momento posterior. Nesse caso, o Kaspersky
Endpoint Security for Android exibe uma janela de sistema do Android solicitando que o usuério escolha
a agdo a ser executada no objeto detectado: Ignorar ou Excluir. Para aplicar a agdo a multiplos objetos, é
preciso abrir o Kaspersky Endpoint Security.

7. A secéo Verificagdo agendada permite definir as configuragdes de inicio automatico da verificagdo completa
do sistema de arquivos do dispositivo. Para fazer isso, clique no botdo Agendamento e especifique a
frequéncia e a hora inicial da verificagdo completa na janela Agendamento.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

8. Cligue no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center. O Kaspersky Endpoint Security for Android verifica todos os arquivos, inclusive o
conteldo dos arquivos comprimidos.

Para manter atualizada a prote¢do do dispositivo mével, defina as configuragdes da atualizagdo do banco de
dados de antivirus.

Por padrao, as atualizagdes do banco de dados de antivirus sdo desativadas quando o dispositivo estiver em modo
de roaming. As atualizagbes agendadas dos bancos de dados antivirus ndo sdo executadas.
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Para definir as configuracdes de atualizagées do banco de dados de antivirus:

1. No arvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Atualizagao do banco de dados.

5. Se vocé desejar que o Kaspersky Endpoint Security for Android faga o download das atualizagdes do banco de
dados de acordo com o agendamento de atualizagdo quando o dispositivo estiver na zona de roaming,
selecione a caixa de selegdo Permitir a atualizagdo do banco de dados quando em roaming na segéo
Atualizar o banco de dados quando em roaming.

Mesmo que a caixa de selegdo esteja desmarcada, o usuério pode iniciar uma atualizagdo do banco de dados
de antivirus manualmente quando o dispositivo estiver em roaming.

6. Na secdo Fonte de atualizagcdo do banco de dados, especifique a origem de atualizagéo a partir da qual o
Kaspersky Endpoint Security for Android recebe e instala as atualizagdes do banco de dados antivirus:

e Servidores da Kaspersky

Utiliza o servidor de atualizagdo da Kaspersky como origem de atualizag&o para efetuar o download dos
bancos de dados do Kaspersky Endpoint Security for Android nos dispositivos mdveis dos usuérios. Para
atualizar os bancos de dados de servidores da Kaspersky, o Kaspersky Endpoint Security for Android
transmite dados a Kaspersky (por exemplo, a ID da tarefa de atualizag@o executada). A lista de dados
transmitidos durante as atualizagdes do banco de dados é fornecida no Contrato de Licenca do Usuério
Final.

e Servidor de Administragao

Utiliza o repositério do Servidor de Administragdo do Kaspersky Security Center como a origem de
atualizagcdo para efetuar o download dos bancos de dados do Kaspersky Endpoint Security for Android nos
dispositivos méveis dos usudrios.

e Qutra fonte

Utiliza um servidor de terceiros como origem de atualizag&o para efetuar o download dos bancos de dados
do Kaspersky Endpoint Security for Android nos dispositivos méveis dos usudrios. Para iniciar uma
atualizagdo, vocé deve inserir o enderego de um servidor HTTP no campo abaixo (por exemplo,
http://domain.com/).

7.Na secdo Atualizagao do banco de dados agendada, defina as configura¢des para atualizagdo automética do
banco de dados de antivirus no dispositivo do usuério. Para fazer isso, clique no botdo Agendamento e
especifique a frequéncia e a hora inicial das atualizagdes na janela Agendamento.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

8. Clique no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Protecao de dispositivos Android na Internet
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Para proteger os dados pessoais de um usudrio de dispositivo mével na Internet, ative a protecdo na web. A
Proteg¢ado na Web bloqueia sites maliciosos que distribuem cédigos maliciosos e sites de phishing criados para
roubar seus dados confidenciais e obter acesso a suas contas financeiras. A Prote¢do na Web verifica os sites
antes de abri-los utilizando o servigo Kaspersky Security Network na nuvem. A Proteg&do na Web também permite
configurar o acesso de um usudrio a sites com base em listas predefinidas de sites permitidos e bloqueados.

O Kaspersky Endpoint Security for Android deve ser definido como um Recursos de Acessibilidade. O
Kaspersky Endpoint Security for Android solicita que o usuério defina o aplicativo como um recurso de
Acessibilidade pelo Assistente de Configuragdo Inicial. O usuério pode ignorar esta etapa ou desativar este
servigo nas configuragdes de dispositivo em um momento posterior.

- A Protegdo na Web nos dispositivos Android funciona apenas nos navegadores Google Chrome (incluindo o
recurso Guias personalizadas), Huawei Browser e Samsung Internet. A Prote¢do na Web para Samsung
Internet Browser ndo bloqueia sites em um dispositivo mével se um perfil de trabalho for usado e a Protecéo
na Web estiver ativada apenas para o perfil de trabalho.

Para ativar a Protegdo na Web no Google Chrome e no Navegador da Internet da Samsung:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Cligue duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione Proteg¢ao na Web.

5. Para usar a Protegéo na Web, vocé ou o usuério do dispositivo deve ler e aceitar a Declaragao relativa ao
processamento de dados com o propésito de usar a Protegdo na Web (Declaragdo de Protegdo na Web):

a. Clique no link Declaragdo da Prote¢do na Web.

Isso abre a janela Declaragao relativa ao processamento de dados com o propésito de usar a Protegao
na Web. Para aceitar a Declaracédo da Protecédo na Web, vocé deve ler e aceitar a Politica de Privacidade.

b. Clique no link Politica de Privacidade. Leia e aceite a Politica de Privacidade.

Se vocé ndo aceitar a Politica de Privacidade, o usudrio do dispositivo mével poderé aceitar a Politica de
Privacidade no Assistente de Configuragao Inicial ou no aplicativo ( — Sobre o aplicativo — Termos e
condi¢gbées — Politica de Privacidade).
c. Selecione o modo de aceitagcdo da Declaragdo da Protegdo na Web:
e Lie aceito a Declaragdo de Prote¢cao na Web
e Solicitar a aceitagao da Declaragao de Proteg¢ao na Web do usuério do dispositivo
¢ N3o aceito a Declaragdo da Prote¢do na Web
6. Se vocé selecionar Eu ndo aceito a Declaragdo de Proteg¢ao na Web, a Protegdo na Web néo bloquearé sites
em um dispositivo mével. O usuério do dispositivo mével ndo pode ativar a Prote¢do na Web no Kaspersky

Endpoint Security.

7. Selecione a caixa de selegédo Ativar a Protegcado na Web.
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8. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Protecdo de dados perdidos ou roubados

Essa seg¢ao descreve como vocé pode definir as configuragdes de acesso ndo autorizado no dispositivo caso ele
seja perdido ou roubado.

Enviar comandos Antirroubo para um dispositivo mével

Para proteger dados em um dispositivo mével perdido ou roubado, vocé pode enviar comandos especiais (consulte
a tabela abaixo).

Comandos para proteger dados em um dispositivo perdido ou roubado

Método Comando Resultado da execugdo do comando
de
conexao
ao
Kaspersky
Security
Center
Kaspersky  Bloquear O dispositivo mével é bloqueado.
Endpoint , o | _
Security Desbloquear Apds desbloquear um dispositivo com o Android 5.0 — 6.X em execugéo, a
for senha de desbloqueio da tela (cédigo PIN) é reinicializada para "1234". Apds
Android desbloquear um dispositivo com o Android em execugédo 70 ou posterior, a
senha de desbloqueio da tela ndo é modificada.
Localizar o O dispositivo é localizado e exibido no Google Maps. O provedor de servigos
dispositivo mével cobra uma taxa para enviar o SMS e para o acesso a Internet.

Em dispositivos executando Android 12 ou posterior, se o usudrio tiver
concedido a permissao "Usar local aproximado”, o aplicativo Kaspersky
Endpoint Security for Android tentara primeiro obter a localizagédo
precisa do dispositivo. Se isso ndo for bem-sucedido, a localizagdo
aproximada do dispositivo serd retornada apenas se tiver sido recebida
ndo mais de 30 minutos antes. Caso contrério, o comando Localizar o
dispositivo falhara.

Retrato O dispositivo mével é bloqueado. O retrato é tirado pela cAmera frontal do
dispositivo quando alguém tenta desbloqueé-lo. O provedor de servigos
mével cobra uma taxa para enviar o SMS e para o acesso a Internet.

Ao tentar desbloquear o dispositivo, o usudrio automaticamente
consente no retrato.
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Perfil de
iOS MDM

Caixa de
correio do
Exchange

Os direitos e permissdes especiais sdo necessarios para a execugdo de comandos do Kaspersky Endpoint Security

Alarme

Limpar os
dados
corporativos

Redefinir para
as
configuragdes
de fabrica

Bloquear

Desbloquear

Limpar os
dados
corporativos

Redefinir para
as
configuragdes
de fébrica

Redefinir para as

configuragdes
de fabrica

Se a permissdo para usar a cAmera tiver sido revogada, o dispositivo
maével exibird uma notificagdo e solicitard a permissdo. Em um
dispositivo mével executando Android 12 ou posterior, se a permissao
para usar a cAmera tiver sido revogada por meio das Configuragdes
rdpidas, a notificagdo ndo serd exibida, mas a foto tirada ser3 preta.

O dispositivo mdével soa um alarme. O alarme soa por 5 minutos (ou durante
1minuto se a bateria do dispositivo estiver fraca).

Limpar os dados em contéiner, conta de e-mail corporativo, configuragdes
para conectar a rede Wi-Fi corporativa e VPN, nome do ponto de acesso
(APN), perfil de trabalho do Android, contéiner KNOX e a chave do
Gerenciador de licenga KNOX.

Todos os dados séo excluidos do dispositivo mével e as configuragdes sdo
revertidas aos valores de fébrica. Apds este comando ter sido executado, o
dispositivo ndo serd capaz de receber ou executar comandos
subsequentes.

O dispositivo mdvel é bloqueado.

O bloqueio do dispositivo mével com um cédigo PIN é desativado. O cédigo
PIN anteriormente especificado foi redefinido.

Todos os perfis de configuragdo instalados, perfis de provisionamento, perfil
de iOS MDM e aplicativos para os quais a caixa de selegdo Remover junto
com o perfil de iOS MDM tiver sido selecionada sdo removidos do
dispositivo.

Todos os dados sdo excluidos do dispositivo mével e as configuragdes sdo
revertidas aos valores de fébrica. Apds este comando ter sido executado, o
dispositivo ndo serd capaz de receber ou executar comandos
subsequentes.

Todos os dados sdo excluidos do dispositivo mével e as configuragdes sdo
revertidas aos valores de fébrica. Apds este comando ter sido executado, o
dispositivo ndo serd capaz de receber ou executar comandos
subsequentes.

for Android. Quando o Assistente de Configuragdo Inicial estiver em execugédo, o Kaspersky Endpoint Security for
Android solicita que o usudrio conceda ao aplicativo todos os direitos e permissdes necessérios. O usuério pode
ignorar estas etapas ou desativar estas permissdes nas configuragdes de dispositivo em um momento posterior.
Se este for o caso, serd impossivel executar os comandos.

Em dispositivos executando Android 10.0 ou posterior o usudrio deve conceder permissdo "Permitir o tempo
todo" para acessar a localizagdo. Em dispositivos executando Android 11.0 ou posterior, o usudrio também deve
conceder a permissdo "Enquanto usa o aplicativo” para acessar a cdmera. Caso contrério, os comandos
antirroubo ndo funcionardo. O usuério seré notificado desta limitacdo e novamente sera solicitado que
conceda permissdes do nivel necessario. Se o usuério selecionar a opgao "Somente desta vez" para a
permissdo da cdmera, 0 acesso serd considerado concedido pelo aplicativo. Recomenda-se contatar o
usudrio diretamente, caso a permissdo da camera seja solicitada novamente.

Para saber mais sobre o envio de comandos da lista de dispositivos méveis no Console de Administragao, consulte
a Ajuda do Kaspersky Security Centert.
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Desbloquear um dispositivo mdvel

Vocé pode desbloquear um dispositivo mével usando os seguintes métodos:

¢ Enviar o comando de blogueio do dispositivo mdvel.

* Insira o cédigo de desbloqueio para uma sé utilizagdo no dispositivo mével (somente para dispositivos Android).

Em determinados dispositivos (por exemplo, Huawei, Meizu e Xiaomi), € preciso adicionar manualmente o
Kaspersky Endpoint Security for Android na lista de aplicativos que sdo iniciados quando o sistema
operacional inicia. Se o aplicativo ndo for adicionado a lista, vocé somente pode desbloquear o dispositivo
usando cddigo de desbloqueio de uma sé utilizagdo. Vocé ndo pode usar comandos para desbloquear o
dispositivo.

Para saber mais sobre o envio de comandos da lista de dispositivos méveis no Console de Administragdo, consulte
a Ajuda do Kaspersky Security Center®.

Um cddigo de desbloqueio para uma sé utilizagdo é um cddigo de acesso secreto do aplicativo para desbloquear o
dispositivo mével. O cédigo para uma sé utilizagdo é gerado pelo aplicativo e é exclusivo para cada dispositivo
mével. Vocé pode modificar o comprimento do cddigo para uma sé utilizagéo (4, 8 ou 16 digitos) nas configuragdes
de politica de grupo na se¢do Antirroubo.
Para desbloquear o dispositivo mdvel usando um cddigo para uma sd utilizag&o:

1. Na &rvore do console, selecione Gerenciamento de dispositivo mével — Dispositivos méveis.

2. Selecione um dispositivo mével para o qual vocé deseja obter um cédigo de desbloqueio temporério.

3. Cligue duas vezes para abrir a janela Propriedades do dispositivo mével.

4. Selecione Aplicativos — Kaspersky Endpoint Security for Android.

5. Abra a janela Propriedades do Kaspersky Endpoint Security ao clicar duas vezes.

6. Selecione a secéo Antirroubo.

7.Um cddigo Unico para o dispositivo selecionado ser exibido no campo Cédigo para uma sé utilizagdo da
se¢do Cédigo para uma s6 utilizagdo para o desbloqueio do dispositivo.

8. Use qualquer método disponivel (como e-mail) para comunicar o cédigo para uma sé utilizagdo ao usuério do
dispositivo bloqueado.

9. O usudrio insere o cédigo para uma sé utilizagdo na tela do dispositivo que é bloqueado pelo Kaspersky
Endpoint Security for Android.

O dispositivo moével seré desbloqueado. Apds desbloquear um dispositivo com o Android 5.0 — 6.X em execucao,
a senha de desbloqueio da tela (cddigo PIN) é reinicializada para "1234". Apds desbloquear um dispositivo com o
Android em execugéo 7.0 ou posterior, a senha de desbloqueio da tela ndo é modificada.

Criptografia de dados
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Para proteger os dados contra o acesso ndo autorizado, vocé deve ativar a criptografia de todos os dados no
dispositivo (por exemplo, credenciais de conta, dispositivos e aplicativos externos, assim como mensagens de e-
mail, mensagens SMS, contatos, fotos e outros arquivos). Para o acesso aos dados criptografados, vocé deve
especificar uma chave especial — senha de desbloqueio do dispositivo. Se os dados estiverem criptografados, o
acesso a eles somente pode ser obtido quando o dispositivo for desbloqueado.

A criptografia de dados é ativada por padrdo em dispositivos iOS bloqueados por senha (Configuragdes — Touch
ID / Face ID e Senha — Ativara senha).

Para criptografar todos os dados em um dispositivo Android:
1. Ative o bloqueio da tela no dispositivo Android (Configuragées — Seguranga — Bloquear a tela).

2. Defina uma senha de desbloqueio do dispositivo que esteja em conformidade com os requisitos de seguranga
corporativa.

N&o se recomenda usar uma senha de padrdo para desbloquear o dispositivo. Em determinados
dispositivos Android que executam o Android 6.0 ou posterior, apds criptografar os dados e reiniciar

o dispositivo Android, é necessério inserir uma senha numérica para desbloquear o dispositivo em vez de
uma senha de padrdo. Este problema é relacionado a operagao do servigo Recursos de Acessibilidade. Para
desbloquear a tela do dispositivo neste caso, converta a senha de padrdo em uma senha numérica. Para
obter mais detalhes sobre a conversdo de uma senha de padrdo em uma senha numérica, consulte o site
de Suporte Técnico do fabricante do dispositivo mével.

3. Ative a criptografia de todos os dados no dispositivo (Configuragdes — Seguranga — Criptografas dados).

Configurar a forga da senha de desbloqueio

Para proteger o acesso ao dispositivo mével de um usuério, vocé deve definir uma senha de desbloqueio do
dispositivo.

Esta secdo contém informagdes sobre como configurar a protegdo por senha em dispositivos Android e iOS.

Configurar uma senha forte de desbloqueio para um dispositivo Android

Para manter um dispositivo Android seguro, é necessério configurar uma senha que ser4 solicitada quando o
dispositivo sair do modo ocioso.

E possivel impor restricées a atividade do usuério no dispositivo se a senha de desbloqueio do dispositivo for fraca
(por exemplo, bloquear o dispositivo). Vocé pode impor restrigdes usando o componente Controle de
conformidade. Para fazer isso, nas configuragdes da regra de verificagao, vocé deve selecionar o critério A senha
de desbloqueio ndo estd em conformidade com os requisitos de seguranca.

Em determinados dispositivos Samsung que executam o Android 7.0 ou posterior, quando o usudrio tenta
configurar métodos ndo compativeis para desbloquear o dispositivo (por exemplo, uma senha gréafica), o
dispositivo pode ser bloqueado se as seguintes condigdes forem atendidas: A remog&o do Kaspersky
Endpoint Security for Android esté ativada e os requisitos de forga da senha de desbloqueio da tela estdo
definidos. Para desbloquear o dispositivo, € necessdrio enviar um comando especial ao dispositivo.

Para configurar o uso de uma senha de desbloqueio:
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1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Gerenciamento do dispositivo.

5. Se vocé desejar que o aplicativo verifique se uma senha de desbloqueio foi definida, selecione a caixa de
sele¢do Exigir a definicdo da senha de desbloqueio da tela na se¢do Bloquear a tela.

Se o aplicativo detectar que nenhuma senha do sistema foi definida no dispositivo, o usuério seré solicitado a
defini-la. A senha é definida de acordo com os parédmetros definidos pelo administrador.

6. Especifique o nimero minimo de caracteres.
O nUmero minimo de caracteres da senha do usudrio. Valores possiveis: 4 a 16 caracteres.

A senha do usudrio tem 4 caracteres por padrao.

Para dispositivos com Android 10.0 ou posterior, o Kaspersky Endpoint Security divide os requisitos da
forga de seguranga da senha em um dos valores do sistema: médio ou alto.

Os valores para dispositivos com Android 10.0 ou posterior sdo determinados pelas seguintes regras:

¢ Se a quantidade de simbolos exigida for de 1a 4, entdo o aplicativo solicita ao usuério que defina uma senha
de forga média. Ela pode ser tanto numérica (PIN), sem nimeros repetidos ou sequenciais (ex. 1234), ou
alfabética/alfanumérica. O PIN ou a senha deve ter no minimo 4 caracteres.

® Se o numero de simbolos exigidos for 5 ou mais, entdo o aplicativo solicita ao usudrio que defina uma senha
de seguranca alta. Ela pode ser tanto numérica (PIN), sem nimeros repetidos ou sequenciais, ou
alfabética/alfanumérica (senha). O PIN deve ter no minimo 8 digitos; a senha deve ter no minimo 6
caracteres.

7. Se vocé quiser que o usudrio tenha a capacidade de usar impressdes digitais para desbloquear a tela, selecione
a caixa de selecdo Permitir o uso da impressao digital. Se a senha de desbloqueio ndo estiver em
conformidade com os requisitos de seguranga corporativa, ndo seré possivel usar um digitalizador de
impresséo digital para desbloquear a tela.

Em dispositivos com Android 10.0 ou posterior, o uso das digitais para desbloquear a tela pode ser
disponibilizado somente para o perfil de trabalho.

o Kaspersky Endpoint Security for Android ndo restringe o uso de um digitalizador de impresséo digital
para efetuar o login em aplicativos ou para confirmar compras

Em determinados dispositivos Samsung € impossivel bloguear o uso de impressdes digitais para
desbloquear a tela. Em determinados dispositivos Samsung, se a senha de desbloqueio ndo estiver em
conformidade com requisitos de seguranga corporativa, o Kaspersky Endpoint Security for Android ndo
bloqueia o uso de impressdes digitais para desbloquear a tela.

Apds adicionar uma impresséo digital nas configuragdes do dispositivo, o usudrio pode desbloquear a tela
usando os seguintes métodos:
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e Passe o dedo no digitalizador de impresséo digital (método principal).
¢ Insira a senha de desbloqueio (método de backup).
8. Clique no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configurar uma senha forte de desbloqueio para dispositivos iOS MDM

Para proteger os dados do seu dispositivo iOS MDM, especifique as configuragdes da for¢a de senha de
desbloqueio.

Por padrao, o usudrio pode usar uma senha simples. Uma senha simples € uma senha que contém caracteres
sucessivos ou repetidos, como "abcd"” ou "2222". Nao é requerido que o usuério insira uma senha alfanumérica que
inclua simbolos especiais. Por padréo, o periodo de validade da senha e o nimero de tentativas de insergcéo da
senha ndo sdo limitados.

Para especificar as configuragdes da for¢a para uma senha de desbloqueio num dispositivo iOS MDM:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a secdo Senha.

5. Na se¢do Configuragdes de senha, selecione a caixa Aplicar as configuragées no dispositivo.

6. Especifique as configura¢des de forga da senha de desbloqueio:
e Para permitir que o usuério use uma senha simples, selecione a caixa Permitir senha simples.
e Pararequerer o uso de letras e nUmeros na senha, selecione a caixa de selecédo Solicitar valor alfanumérico.
¢ Na lista Comprimento minimo da senha, selecione o nimero minimo de caracteres da senha.

¢ Na lista Nimero minimo de caracteres especiais, selecione o nimero minimo de caracteres especiais na
Senha (ComO ||$|l’ n&u, u!u).

¢ No campo Tempo de vida maximo da senha, especifique o periodo de tempo em dias durante o qual a
senha permanecerd atual. Quando o periodo expira, o Kaspersky Device Management for iOS solicita que o
usudrio troque a senha.

¢ Na lista Ativar o bloqueio automatico em, selecione o periodo de tempo apds o qual o bloqueio automatico
do dispositivo iOS MDM seré ativado.

¢ No campo Histérico de senha, especifique o nimero de senhas usadas (incluindo a senha atual) que o
Kaspersky Mobile Device Management for iOS compara com a nova senha quando o usudrio altera a senha
antiga. Se as senhas coincidem, a nova senha é rejeitada.

¢ Na lista Tempo maximo para desbloquear sem senha, selecione o periodo de tempo durante o qual o
usudrio pode desbloquear o dispositivo iOS MDM sem inserir a senha.
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¢ Em Numero maximo de tentativas de acesso, selecione o nimero de tentativas de acesso que o usuério
pode efetuar para inserir a senha de desbloqueio do dispositivo iOS MDM.

7. Clique no botdo Aplicar para salvar as alteragdes efetuadas.
Como resultado, apds a politica ser aplicada, o Kaspersky Device Management for iOS verifica a forga da senha

configurada no dispositivo mével do usudrio. Se a forca da senha de desbloqueio do dispositivo ndo estiver
conforme a politica, o usuério deve alterar a senha.

Configurar uma senha forte de desbloqueio para dispositivos EAS

Configure uma senha de desbloqueio forte para proteger dados no dispositivo EAS.

Por padréo, quando um dispositivo mével é ligado, o Kaspersky Device Management for iOS ndo solicita que o
usudrio insira ou configure uma senha de desbloqueio.

Para especificar as configuragdes da for¢a para uma senha de desblogueio num dispositivo EAS:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos EAS pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a secdo Senha.

5. Na segdo Configuragdes de senha, selecione a caixa Solicitar a senha.
6. Especifique as configura¢des de forca da senha de desbloqueio:

e Pararequerer que o usudrio use letras e nUmeros na senha, selecione a caixa de selegédo Solicitar valor
alfanumérico. No campo Nimero minimo do conjunto de caracteres, especifique o nivel de forga da senha
alfanumérica. Os valores possiveis sdo: 1a 4 caracteres. O valor "I" corresponde ao nivel de for¢a mais baixo.

e Para permitir que o usuério use a fung&o de recuperagéo de senha, selecione a caixa Ativar a recuperagao
da senha.

e Se vocé desejar que os arquivos sejam criptografados na memdria do dispositivo, selecione a caixa de
selecdo Requerer a criptografia no dispositivo.

* Se vocé desejar que os arquivos sejam criptografados no cartdo de memdria do dispositivo, selecione a
caixa de selegdo Requerer a criptografia no cartao de meméria.

e Para permitir que um usuério use uma senha simples que consiste somente em nimeros, selecione a caixa
Permitir senha simples.

e Para limitar o nimero de tentativas para inserir a senha para acessar o dispositivo, selecione a caixa de
sele¢do Numero maximo de tentativas de acesso. No campo a direita da caixa de sele¢do, especifique o
numero de tentativas de inser¢do da senha que o usuério pode fazer para desbloquear o dispositivo. Se o
usudrio ndo inserir a senha correta apds o nimero especificado de tentativas seguidas, o Kaspersky Device
Management for iOS limpa todos os dados.

e Para especificar o comprimento minimo da senha do usuéario, selecione a caixa Comprimento minimo da
senha. Especifique o nimero minimo de caracteres da senha no campo a direita da caixa de sele¢do. Valores
possiveis: 4 a 16 caracteres.
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e Para solicitar que o usuério insira a senha apds o dispositivo ficar ocioso por algum tempo, selecione a caixa
de selegdo Tempo de ociosidade até a nova tentativa de insercdo da senha (min). No campo a direita na
caixa de selecao, especifique o periodo de ociosidade em minutos. Quando este periodo decorre, o
aplicativo solicita que o usuério insira a senha.

e Para limitar o periodo de validade da senha, selecione a caixa Periodo de validade da senha (dias). No
campo a direita da caixa de selegéo, especifique o periodo de validade da senha. Quando este periodo

expira, o aplicativo solicita que o usuério troque a senha.

¢ No campo Histérico de senha, especifique o nimero das senhas antigas mais recentes que ndo podem ser
novamente usadas.

7. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center. Depois que a politica € aplicada, o Kaspersky Device Management for iOS verifica se
hé uma senha configurada no dispositivo mével do usuério. Se a senha de desbloqueio ndo for configurada no
dispositivo, é solicitado ao usuério que a configure. A senha deve ser configurada tendo em conta as
configuragdes da politica. Se a senha de desbloqueio do dispositivo for configurada, mas ndo estiver conforme a
politica, é solicitado que o usudrio altere a senha.

Configurar uma Rede Privada Virtual (VPN)

Esta secdo contém informagdes sobre a defini¢do de configuragdes da Rede Privada Virtual (VPN) para a conexdo
segura as redes Wi-Fi.

Configurar a VPN em dispositivos Android (somente Samsung)
Para conectar com seguranga um dispositivo Android a redes Wi-Fi e proteger a transferéncia de dados, vocé
deve definir as configuragdes da VPN (Rede Privada Virtual).

A configuragdo da VPN é possivel somente para os dispositivos Samsung.

Os requisitos seguintes devem ser considerados ao usar uma rede privada virtual:

e O aplicativo que usa a conexdo VPN deve ser permitida nas configuragdes do Firewall.

* As configuragdes da rede privada virtual especificadas na politica ndo podem ser aplicadas nos aplicativos do
sistema. A conexdo com a VPN para aplicativos do sistema deve ser configurada manualmente.

* Alguns aplicativos que usam a conexdo com a VPN devem ter configuragdes adicionais especificadas ao
inicializar pela primeira vez. Para especificar as configuragdes, a conexdo com a VPN deve ser permitida nas
configuragdes do aplicativo.

Para configurar a VPN em um dispositivo mdvel de um usudrio:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
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4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — Gerenciar dispositivos
Samsung.

5. Na se¢do VPN, clique no botdo Configurar.
Isto abre a janela Rede VPN.

6. Na lista suspensa Tipo de conexao, selecione o tipo de conexdo VPN.
7.No campo Nome da rede, insira 0 nome do tunel VPN.
8. No campo Endereco do servidor, insira 0 nome de rede ou endereco IP do servidor da VPN.

9. Na lista Dominio(s) de pesquisa DNS, insira 0 dominio de pesquisa DNS a adicionar automaticamente ao nome
do servidor DNS.

Vocé pode especificar vérios dominios de pesquisa DNS, separando-os com espagos em branco.

10. No campo Servidore(s) DNS, insira 0 nome completo do dominio ou enderego IP do servidor DNS.

Vocé pode especificar vérios servidores DNS, separando-os com espagos em branco.

1. No campo Roteamento, insira a faixa de enderecos IP da rede cujos dados sdo trocados através da conexao
coma VPN.

Caso a faixa de enderegos IP ndo seja especificada no campo Roteamento, todo o tréfego da Internet
passara pela conexdo da VPN.

12. Adicionalmente defina as seguintes configuragdes para redes dos tipos IPSec Xauth PSK e L2TP IPSec PSK:
a. No campo Chave compartilhada IPSec, insira a senha para a chave de seguranga IPSec predefinida.
b. No campo ID IpSec, Insira 0 nome do usudrio do dispositivo mdvel.

13. Para uma rede L2TP IPSec PSK, especifique adicionalmente a senha para a chave L2TP que no campo Chave
L2TP.

14. Para uma rede PPTP, selecione a caixa de sele¢do Usar a conexao SSL para que o aplicativo use o método
MPPE (Microsoft Point-to-Point Encryption) de criptografia de dados para tornar segura a transmisséo de
dados quando o dispositivo mével se conectar ao servidor VPN.

15. Clique no botéo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Configurar a VPN em dispositivos iOS MDM

Para conectar um dispositivo iOS MDM a uma Rede Virtual Privada (VPN) e proteger os dados durante a conexdo
com a VPN, defina as configuragdes de conexdo da VPN.

Para configurar a conexdo da VPN no dispositivo iOS MDM de um usudrio:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.
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2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do VPN.

5. Clique no botédo Adicionar na se¢do Redes VPN.

Isto abre a janela Rede VPN.
6. No campo Nome da rede, insira 0 nome do tunel VPN.
7. Na lista suspensa Tipo de conexao, selecione o tipo de conexdo VPN:

e L2TP (Layer 2 Tunneling Protocol). A conexdo suporta a autenticagdo do usuério do dispositivo mével iOS
MDM utilizando senhas MS-CHAP v2, autenticag&o de dois fatores e autenticagdo automatica utilizando
uma chave publica.

e PPTP (Point-to-Point Tunneling Protocol). A conexdo suporta a autenticagdo do usuério do dispositivo
movel iOS MDM utilizando senhas MS-CHAP v2 e autenticagdo de dois fatores.

¢ |IPSec (Cisco). A conexdo suporta autenticagdo de usuério baseada em senha, autenticagdo de dois fatores
e autenticagdo automatica utilizando uma chave publica e certificados.

e Cisco AnyConnect. A conexdo suporta o firewall Cisco Adaptive Security Appliance (ASA) versdo 8.0(3)]
ou posterior. Para configurar a conexdo VPN, instale o aplicativo Cisco AnyConnect a partir da App Store no
dispositivo mével iOS MDM.

e Juniper SSL. A conexdo suporta o gateway Juniper Networks SSL VPN, Série SA, versdo 6.4 ou posterior
com o pacote Juniper Networks IVE versédo 7.0 ou posterior. Para configurar a conexdo VPN, instale o
aplicativo JUNOS a partir da App Store no dispositivo mével iOS MDM.

® F5 SSL. A conexdo suporta as solugdes F5 BIG-IP Edge Gateway, Access Policy Manager e Fire SSL VPN.
Para configurar a conexdo VPN, instale o aplicativo F5 BIG-IP Edge Client a partir da App Store no
dispositivo mével iOS MDM.

® SonicWALL Mobile Connect. A conexdo suporte dispositivos SonicWALL Aventail E-Class Secure Remote
Access versao 10.5.4 ou posterior, dispositivos SonicWALL SRA verséo 5.5 ou posterior, bem como
dispositivos SonicWALL Next-Generation Firewall, incluindo TZ, NSA, E-Class NSA com SonicOS vers&o
5.81.0 ou posterior. Para configurar a conexdo VPN, instale o aplicativo SonicWALL Mobile Connect a partir
da App Store no dispositivo mével iOS MDM.

e Aruba VIA. A conex&o suporta controladores de acesso mével Aruba Networks. Para configuré-los, instale o
aplicativo Aruba Networks VIA a partir da App Store no dispositivo mével iOS MDM.

e SSL personalizado. A conexdo suporte a autenticagdo do usudrio do dispositivo mével iOS MDM utilizando
senhas e certificados e autenticacéo de dois fatores.

8. No campo Enderecgo do servidor, insira o nome de rede ou endereco IP do servidor da VPN.

9. No campo Nome da conta, insira 0 nome da conta para autorizagdo no servidor da VPN. Vocé pode usar
macros a partir da lista suspensa Macros disponiveis.

10. Especifique as configuragdes de seguranca para a conexdo VPN de acordo com o tipo selecionado de rede
privada virtual.

11. Se necessdrio, especifique as configuragdes da conexdo VPN através de um servidor proxy:
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a. Selecione a guia Configuragdes do servidor proxy.
b. Selecione o modo de configuracédo do servidor proxy e especifique as configuragdes da conexao.
c. Clique em OK.

Como resultado, as configuragdes da conexdo do dispositivo com uma VPN através de um servidor proxy serdo
configuradas no dispositivo iOS MDM.

12. Clique em OK.

A nova VPN ¢ exibida na lista.
13. Clique no botédo Aplicar para salvar as alteragdes efetuadas.

Como resultado, uma conexdo com a VPN seré configurada no dispositivo iOS MDM do usudrio onde a politica
foi aplicada.

Configurar o Firewall em dispositivos Android (somente Samsung)

Especifique as configuragdes do Firewall para monitorar conexdes de rede no dispositivo mével do usudrio.
Para configurar o Firewall em um dispositivo mdével:

1. No &rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — Gerenciar dispositivos
Samsung.

5. Na janela Firewall, clique em Configurar.

A janela Firewall é aberta.
6. Selecione o modo do Firewall:

e Para permitir todas as conexdes de entrada e saida no dispositivo mdvel, mova o seletor deslizante para
Permitir tudo.

¢ Para bloquear toda a atividade da rede exceto dos aplicativos na lista de exclusdes, mova o controle
deslizante para cima, para Bloquear todos exceto exceg¢des.

7. Se vocé configurar o modo do Firewall para Bloquear todos exceto excegdes, crie uma lista de exclusdes:

a. Cligue em Adicionar.

Isto abre a janela Exclusdo para o firewall.
b. No campo Nome do aplicativo, insira 0 nome de um aplicativo mével.

c. No campo Nome do pacote, insira 0 nome do sistema do pacote do aplicativo mével (por exemplo,
com.mobileapp.example).
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d. Cliqgue em OK.
8. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Proteger o Kaspersky Endpoint Security for Android contra a remogao

Para a proteg&o do dispositivo mével e a conformidade com requisitos de seguranga corporativa, vocé pode ativar
a protegdo contra a remogao do Kaspersky Endpoint Security for Android. Neste caso, o usudrio ndo pode
remover o aplicativo usando a interface do Kaspersky Endpoint Security for Android. Ao remover o aplicativo
usando as ferramentas do sistema operacional Android, vocé é solicitado a desativar os direitos de administrador
para o Kaspersky Endpoint Security for Android. Apds desativar os direitos, o dispositivo mével seré bloqueado.

Em determinados dispositivos Samsung que executam o Android 7.0 ou posterior, quando o usudrio tenta
configurar métodos ndo compativeis para desbloquear o dispositivo (por exemplo, uma senha gréfica), o
dispositivo pode ser bloqueado se as seguintes condigdes forem atendidas: A remog&o do Kaspersky
Endpoint Security for Android estd ativada e os requisitos de forga da senha de desbloqueio da tela estdo
definidos. Para desbloquear o dispositivo, é necessdrio enviar um comando especial ao dispositivo.

Para ativar a protegdo contra a remogédo do Kaspersky Endpoint Security for Android:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragéo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Adicional.

5. Na se¢cdo Remogao do Kaspersky Endpoint Security for Android, limpe a caixa de selecdo Permitir a
remocao do Kaspersky Endpoint Security for Android.

Para proteger o aplicativo da remogao em dispositivos que executam o Android 7.0 ou posterior, o
Kaspersky Endpoint Security for Android deve ser definido como um recurso de Acessibilidade. Quando o
assistente Configuragdo inicial estiver sendo executado, o Kaspersky Endpoint Security for Android
solicita ao usudrio conceder ao aplicativo todas as permissdes necessérias. O usuério pode ignorar estas
etapas ou desativar estas permissdes nas configuragdes de dispositivo em um momento posterior. Se
este for o caso, o aplicativo ndo é protegido contra a remogao.

6. Clique no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center. Se uma tentativa for feita para remover o aplicativo, o dispositivo mével seré

bloqueado.

Detectar hackers do dispositivo (raiz)
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O Kaspersky Security for Mobile permite detectar hackers do dispositivo (raiz). Os arquivos do sistema est&o
desprotegidos em um dispositivo hackeado, e por isso podem ser modificados. Além disso, aplicativos de terceiros
de origens desconhecidas podem ser instalados em dispositivos hackeados. Apds a detecgédo de uma tentativa de
invasdo, recomendamos restaurar imediatamente a opera¢do normal do dispositivo.

Para detectar quando um usudrio obtém privilégios de root, o Kaspersky Endpoint Security for Android usa os
seguintes servigos:

e O servigo incorporado do Kaspersky Endpoint Security for Android é um servigo da Kaspersky que verifica se
um usuério de dispositivo mével obteve privilégios raiz (Kaspersky Mobile Security SDK).

e O SafetyNet Attestation é um servigo da Google que verifica a integridade do sistema operacional, analisa o
hardware e software do dispositivo e identifica outros problemas de seguranca. Para obter mais detalhes sobre
o SafetyNet Attestation, visite o site de Suporte Técnico do Android &.

Em caso de invasdo do dispositivo, uma notificagédo serd enviada ao usuério. Vocé pode visualizar notificagdes de
hacking na érea de trabalho do Servidor de Administragdo na guia Monitorar. E possivel também desativar as
notificagdes sobre invasdes nas configuragdes de notificagdo de evento.

Em dispositivos que executam o Android, vocé pode impor restri¢des na atividade do usuério no dispositivo se o
dispositivo for hackeado (por exemplo, bloquear o dispositivo). Vocé pode impor restri¢cdes usando o componente
Controle de conformidade (veja a figura abaixo). Para fazer isso, nas configuragdes da regra de verificagéo,
selecione o critério O dispositivo foi roteado.

Configurar um proxy HTTP global em dispositivos iOS MDM

Para proteger o tréafego da Internet do usuério, configure a conexdo do dispositivo iOS MDM com a Internet por
meio de um servidor proxy.

A conexdo automéatica com a Internet por meio de um servidor proxy esté disponivel somente para os
dispositivos controlados.

Para especificar as configuragdes do servidor proxy HT TP global no dispositivo iOS MDM do usuério:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Proxy HTTP global.

5. Na se¢do Configuragdes do proxy HTTP global, selecione a caixa Aplicar as configuragdes no dispositivo.

6. Selecione o tipo de configuragdo de proxy HTTP global.

Por padréo, o tipo manual de configuragéo de proxy HTTP global é selecionado e o usuério estd proibido de
se conectar com redes cativas sem se conectar com um servidor proxy. Redes cativas séo redes sem fio
que requerem autenticagdo preliminar no dispositivo mével sem conectar com o servidor proxy.

e Para especificar as configuracdes de conexdo com o servidor proxy manualmente:
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a. Na lista suspensa Tipo de configuragdes proxy, selecione Manual.

b. No campo Endereco e porta do servidor proxy, insira © nome de um anfitrido ou do enderego IP de um
servidor proxy e o nUmero da porta do servidor proxy.

c. No campo Nome de usudrio, configure o nome da conta do usuério para autorizagdo do servidor proxy.
Vocé pode usar macros a partir da lista suspensa Macros disponiveis.

d. No campo Senha, configure a senha da conta do usudrio para autorizagdo no servidor proxy.

e. Para permitir que o usuério acesse redes cativas, selecione a caixa Permitir o acesso as redes captivas
sem conectar o proxy.

e Para especificar as configura¢gdes da conexdo ao servidor proxy usando um arquivo PAC (Proxy Auto
Configuration) predefinido:

a. Na lista suspensa Tipo de configuragdes proxy, selecione Automatico.

b. No campo URL do arquivo PAC, insira o endereco da Web do arquivo PAC (por exemplo:
http://www.example.com/filename.pac).

c. Para permitir que o usuério conecte o dispositivo mével a uma rede sem fio se usar um servidor proxy
quando o arquivo PAC ndo pode ser acessado, selecione a caixa Permitir a conexao direta de o arquivo

PAC nao puder ser acessado.

d. Para permitir que o usuério acesse redes cativas, selecione a caixa Permitir o acesso as redes captivas
sem conectar o proxy.

7. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, o usuério do dispositivo mével pode estabelecer conexdo com a
Internet por meio de um servidor proxy.

Adicionar certificados de seguranga aos dispositivos iOS MDM

Para simplificar a autenticagédo do usuério e garantir a seguranga dos dados, adicione certificados ao dispositivo
iOS MDM do usuério. Os dados assinados com um certificado s&o protegidos contra modificagdo durante a troca
de rede. A criptografia de dados usando um certificado fornece um nivel adicional de segurancga para os dados. O
certificado pode também ser usado para verificar a identidade do usuério.

O Kaspersky Mobile Device Management for iOS suporta os seguintes padrdes de certificado:
e PKCS#1 - criptografia com uma chave publica baseada em algoritmos RSA.
e PKCS#12 — armazenamento e transmissdo de um certificado e uma chave particular.

Para adicionar um certificado de seguranga no dispositivo iOS MDM de um usuério:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.
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4. Na janela Propriedades da politica, selecione a secédo Certificados.

5. Clique no botdo Adicionar na se¢do Certificados.

A janela Certificado abre.

6. No campo Nome do arquivo, especifique o caminho para o certificado:

Os arquivos de certificados PKCS#1tém as extensdes cer, crt ou der. Os arquivos de certificados PKCS#12
tém as extensdes p12 ou pfx.

7. Cligue em Abrir.
Se o certificado for protegido por senha, especifique a senha. O novo certificado é exibido na lista.
8. Clique no botao Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, serd solicitado ao usuério que instale certificados da lista que foi
criada.

Adicionar um perfil SCEP aos dispositivos iOS MDM

E preciso adicionar um perfil SCEP para permitir que o usuério do dispositivo iOS MDM receba automaticamente
os certificados do centro de certificagdo por meio da Internet. O perfil SCEP permite suporte do Simple
Certificate Enrollment Protocol.

Um perfil SCEP com as configuragdes seguintes é adicionado por padréo:
* O nome de sujeito alternativo ndo é usado para registrar certificados.

e S3o efetuadas trés tentativas com uma diferenga de 10 segundos entre si para checar o servidor SCEP. Se
todas as tentativas de assinar o certificado falharem, vocé precisa gerar uma nova solicitagdo de assinatura do
certificado.

e O certificado que foi recebido ndo pode ser usado para assinatura ou criptografia de dados.
Vocé pode editar as configuragdes especificadas ao adicionar o perfil SCEP.
Para adlicionar um perfil SCEP:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢cdo SCEP.

5. Cligue no botdo Adicionar na segéo Perfis SCEP.
A janela Perfil SCEP é exibida.

6. No campo Enderecgo do servidor da Web, insira o endereco da Web do servidor SCEP onde o Centro de
Certificagdo serd implementado.
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O URL pode conter o enderego IP ou o nome de dominio completo (FQDN). Por exemplo:
http://10101010/certserver/companyscep.

7.No campo Nome, insira 0 nome do Centro de Certificagdo implementado no servidor SCEP.

8. No campo Assunto, insira uma cadeia com os atributos do usuério do dispositivo iOS MDM que estéo incluidos
no certificado X.500.

Atributos contém informagdes sobre o pais (C), organizagdo (O) e nome comum do usuério (CN). Por exemplo:
/C=RU/O=MyCompany/CN=User/. Vocé também pode utilizar outros atributos especificados no RFC 5280.

9. Na lista suspensa Tipo de nome alternativo do sujeito, selecione o tipo de nome alternativo do sujeito no
servidor SCEP:

N3o — a identificagdo de nome alternativo néo é utilizada.

Nome RFC 822 - identificagéo utilizando o endereco de e-mail. O enderego de e-mail deve ser especificado
de acordo com o RFC 822.

Nome DNS - identificag&o utilizando o nome de dominio.

URI — identificacao utilizando o endereco IP ou endereco no formato FQDN.

Vocé pode utilizar um nome alternativo para o sujeito para identificar o usudrio do dispositivo mével iOS MDM.

10. No campo Nome alternativo do sujeito, insira 0 nome alternativo do sujeito do certificado X.500. O valor do
nome alternativo do sujeito depende do tipo de sujeito: o enderego de e-mail do usuério, dominio ou enderego
da Web.

1. No campo Nome do assunto NT, insira 0 nome DNS do usuério do dispositivo mével iOS MDM na rede
Windows NT.

O nome do assunto NT esté contido na solicitagdo do certificado enviada ao servidor SCEP.

12. No campo Numero de tentativas de amostragem no servidor SCEP, especifique o nUmero méximo de
tentativas para checar o servidor SCEP para obter o certificado assinado.

13. No campo Frequéncia de tentativas (seg), especifique o periodo em segundos entre as tentativas para checar
o servidor SCEP para obter o certificado assinado.

14. No campo Solicitagao de registro, insira uma chave de registro pré-publicada.

Antes de assinar um certificado, o servidor SCEP solicita que o usudrio do dispositivo mével fornega uma
chave. Se este campo estiver em branco, o SCEP nao solicita a chave.

15. Na lista suspensa Tamanho da chave, selecione o tamanho da chave de registro em bits: 1024 ou 2048.

16. Se vocé desejar permitir que o usudrio use um certificado recebido do servidor SCEP como assinar o
certificado, selecione a caixa Usar para assinar.

17. Se vocé desejar permitir que o usudrio use um certificado recebido do servidor SCEP para criptografia de
dados, selecione a caixa Usar para descriptografar.

E proibido utilizar o certificador do servidor SCEP como um certificado de assinatura de dados e um
certificado de criptografia de dados ao mesmo tempo.
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18. No campo Impressao digital do certificado, insira uma impresséo digital de certificado para verificar a
autenticidade da resposta do Centro de Certificagdo. Vocé pode utilizar impressdes digitais de certificado
com o algoritmo de hash SHA-1ou MD5. Vocé pode copiar a impressao digital do certificado manualmente ou
selecionar um certificado utilizando o botéo Criar a partir do certificado... Quando a impressao digital é criada
utilizando o bot&o Criar a partir do certificado..., aimpressao digital € adicionada ao campo automaticamente.

A impresséo digital do certificado precisa ser especificada se a troca de dados entre o dispositivo mével e
o Centro de certificagdo ocorre por meio de um protocolo HTTP.

19. Clique em OK.
O novo perfil SCEP é exibido na lista.

20. Cligue no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a politica ser aplicada, o dispositivo mével do usuério é configurado automaticamente
para receber um certificado a partir do centro de certificagdo por meio da Internet.

Controle

Esta se¢do contém informagdes sobre como monitorar remotamente dispositivos méveis no Console de
Administragdo do Kaspersky Security Center.

Configurar restrigcdes

Esta secdo fornece instrugdes sobre como configurar o acesso do usuério aos recursos dos dispositivos méveis.

Consideragdes especiais para dispositivos com Android versdes 10 e posteriores

O Android 10 introduziu diversas mudangcas e restricdes em relagdo ao API 29 ou superior. Algumas destas
mudancgas afetam a disponibilidade ou funcionalidade de determinados recursos do aplicativo. Estas
consideragdes se aplicam somente a dispositivos com Android 10 ou posterior.

Capacidade de ativar, desativar e configurar a Wi-Fi

* Redes Wi-Fi podem ser adicionadas, excluidas e configuradas no Console de Administragdo do Kaspersky
Security Center. Quando uma rede Wi-Fi é adicionada a uma politica, o Kaspersky Endpoint Security recebe a
configuracdo dessa rede assim que se ela conecta pela primeira vez com o Kaspersky Security Center.

* Quando um dispositivo detecta uma rede configurada por meio do Kaspersky Security Center, o Kaspersky
Endpoint Security solicita ao usudrio que se conecte a essa rede. Caso o usudrio escolha conectar-se a rede,
todas as configura¢des definidas por meio do Kaspersky Security Center serdo automaticamente aplicadas. O
dispositivo entdo passa a se conectar automaticamente a rede quando estiver em seu raio de alcance, sem
exibir nenhuma notificagcdo ao usuério.

e Se o dispositivo do usudrio j& estiver conectado a outra rede Wi-Fi, as vezes o usudrio pode néo receber a
mensagem de solicitagdo para aprovar a adigdo de uma rede. Nesse caso, o usuério deve desligar a Wi-Fi e liga-
la novamente para receber a sugestéo.
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¢ Quando o Kaspersky Endpoint Security sugere que o usuério se conecte a uma rede Wi-Fi e o usuério se
recusa, a permissao do aplicativo para mudar o estado da Wi-Fi é revogada. Assim, o Kaspersky Endpoint
Security ndo pode mais sugerir a conexdo com redes Wi-Fi até que o usuério conceda a permissdo novamente
acessando Configuragées — Aplicativos e notificagdes — Acesso especial de aplicativos — Controle de
Wi-Fi — Kaspersky Endpoint Security.

* Somente redes abertas e redes criptografadas com WPA2-PSK possuem suporte. Criptografias WEP e WPA
ndo possuem suporte.

e Se a senha para uma rede sugerida anteriormente pelo aplicativo for alterada, o usuério deve excluir
manualmente essa rede da lista de redes conhecidas. Desta forma, o dispositivo poderé receber uma nova
sugestdo de rede do Kaspersky Endpoint Security e conectar-se a ela.

e Quando o SO de um dispositivo é atualizado do Android versdo 9 ou anterior para o Android 10 ou posterior,
e/ou o Kaspersky Endpoint Security instalado em um dispositivo com Android versdo 10 ou posterior é
atualizado, as redes adicionadas anteriormente via Kaspersky Security Center ndo podem ser modificadas ou
excluidas por meio das politicas do Kaspersky Security Center. Porém, o usuério pode modificar ou excluir essas
redes manualmente nas configura¢des do dispositivo.

e Em dispositivos com Android 10, o usuério recebe uma solicitagdo de senha ao tentar se conectar manualmente
a uma rede protegida sugerida. A conexdo automética ndo requer insergéo da senha. Se o dispositivo de um
usudrio estiver conectado a outra rede Wi-Fi, o usuério deve primeiro se desconectar dessa rede para se
conectar automaticamente a uma das redes sugeridas.

* Em dispositivos com Android 11, o usuério pode se conectar manualmente a uma rede protegida sugerida pelo
aplicativo sem inserir a senha.

* Quando o Kaspersky Endpoint Security é removido do dispositivo, as redes anteriormente sugeridas pelo
aplicativo sdo ignoradas.

e Nao hé suporte para a proibicdo do uso de redes Wi-Fi.

Acesso a cdmera

e Em dispositivos com Android 10, o uso da cdmera ndo pode ser totalmente proibido. Contudo, é possivel proibir
0 uso da cdmera para o perfil de trabalho.

* Se um aplicativo de terceiros tentar acessar a cAmera do dispositivo, o aplicativo seré bloqueado e o usuério
seréa notificado. No entanto, os aplicativos que usam a cadmera enquanto estdo em execugédo em segundo plano
ndo podem ser bloqueados.

e Quando uma cémera externa for desconectada de um dispositivo, uma notificagdo sobre a indisponibilidade da
cémera pode ser exibida em alguns casos.

Gerenciamento de métodos de desbloqueio de tela

e O Kaspersky Endpoint Security agora divide os requisitos da for¢a de seguranga da senha em um dos valores
do sistema: médio ou alto.

* Se a quantidade de simbolos exigida for de 1a 4, ent&o o aplicativo solicita ao usudrio que defina uma senha
de forga média. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais (ex. 1234), ou
alfanumérica. O PIN ou a senha deve ter no minimo 4 caracteres.

* Se o nimero de simbolos exigidos for 5 ou mais, ent&o o aplicativo solicita ao usuério que defina uma senha
de seguranca alta. Ela deve ser numérica (PIN), sem nimeros repetidos ou sequenciais, ou alfanumérica
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(senha). O PIN deve ter no minimo 8 digitos; a senha deve ter no minimo 6 caracteres.

* O uso das digitais para desbloquear a tela pode ser disponibilizado somente para o perfil de trabalho.

Configurar as restri¢des para dispositivos Android

Para manter um dispositivo Android seguro, defina as configuragdes de uso do Wi-Fi, da cdmera e do Bluetooth no
dispositivo.

Por padréo, o usudrio pode usar o Wi-Fi, a cdmera e o Bluetooth no dispositivo sem restrigdes.
Para configurar as restri¢bes de uso do Wi-Fi, da cdmera e do Bluetooth no dispositivo:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a segdo Gerenciamento do dispositivo.
5. Na sec¢do Restrigdes, configure o uso de Wi-Fi, da cdmera e do Bluetooth:
e Para desativar o médulo Wi-Fi no dispositivo mével do usuério, selecione a caixa de sele¢do Proibir o uso do
Wi-Fi.

Em dispositivos Android 10.0 ou posteriores, a proibigdo do uso de redes Wi-Fi ndo é compativel.

e Para desativar a cdmera no dispositivo moével do usuério, selecione a caixa de selecéo Proibir o uso da
camera.

Em dispositivos Android 10.0 ou posteriores, o uso da cdmera nédo pode ser totalmente proibido.

Nos dispositivos que executam o Android 11 ou posterior, o Kaspersky Endpoint Security for Android
deve ser definido como um recurso de Acessibilidade. O Kaspersky Endpoint Security for Android
solicita que o usuério defina o aplicativo como um recurso de Acessibilidade pelo Assistente de
Configuragéo Inicial. O usuério pode ignorar esta etapa ou desativar este servigo nas configuragdes de
dispositivo em um momento posterior. Nesse caso, ndo sera possivel restringir o uso da cédmera.

e Para desativar o Bluetooth no dispositivo mével do usudrio, marque a caixa de sele¢do Proibir o uso do
Bluetooth.

No Android 12 ou posterior, o uso do Bluetooth pode ser desabilitado somente se o usudrio do
dispositivo tiver concedido a permissdo Dispositivos Bluetooth por perto. O usuério pode conceder
essa permissdo durante o Assistente de Configuragao Inicial ou posteriormente.

6. Clique no botao Aplicar para salvar as alteragdes efetuadas.
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As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Configurar restri¢des da funcionalidade de dispositivos iOS MDM

Para garantir a conformidade com os requisitos de seguranga corporativa, configure as restrigdes na operagéo do
dispositivo iOS MDM.

Para configurar as restricées da funcionalidade de dispositivos iOS MDM:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Restri¢des de fungoes.

5. Na se¢do Configuragdes de restrigées de fungdes, selecione a caixa Aplicar as configuragées no
dispositivo.

6. Configure restrigdes da funcionalidade de dispositivos iOS MDM.
7. Clique no botdo Aplicar para salvar as alteragdes efetuadas.
8. Selecione a se¢do Restrigdes para aplicativos.

9. Na se¢do Configuragdes de restricao dos aplicativos, selecione a caixa Aplicar as configuragdes no
dispositivo.

10. Configure as restri¢des para aplicativos do dispositivo iOS MDM.
11. Cligue no bot&o Aplicar para salvar as alteragdes efetuadas.
12. Selecione a segéo Restrigdes para contelido da midia.

13. Na se¢do Configuragdes de restricao de contetido da midia, selecione a caixa Aplicar as configuragées no
dispositivo.

14. Configure as restri¢cdes para conteldo de midia no dispositivo iOS MDM.
15. Clique no botéo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, as restri¢des de funcionalidades, aplicativos e conteldo de midia
serdo configuradas no dispositivo mével do usudrio.

Configurar restri¢des da funcionalidade de dispositivos EAS

Configure as restri¢des na funcionalidade de dispositivos para manter um dispositivo EAS seguro.
Por padrao, o usuério pode usar funcionalidades de um dispositivo EAS sem restri¢des.

Para configurar restrigées na funcionalidade de dispositivos EAS:
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1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos EAS pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Restri¢ées de fungdes.

5. Na segdo Configuragdes de restrigdes de fungdes, permita ou bloqueie o uso das funcionalidades do
dispositivo EAS:

® Para permitir conectar cartdes de memdria e outras unidades removiveis com um dispositivo selecione a
caixa de selegcdo Permitir discos removiveis.

® Para permitir o uso da cdmera, selecione a caixa de selegdo Permitir o uso da camera.
e Para permitir conexdes Wi-Fi, selecione a caixa de selecdo Permitir o uso do Wi-Fi.

e Para permitir o uso da porta de conexdo infravermelho, selecione a caixa de selegcdo Permitir a conexao
infravermelho.

e Para permitir que o usuério use um dispositivo como um ponto de acesso Wi-Fi para criar uma rede sem fio,
selecione a caixa de selecdo Permitir o uso do dispositivo como ponto de acesso Wi-Fi.

e Para permitir que o dispositivo se conecte com um desktop remoto, selecione a caixa de sele¢cdo Permitir a
conexao de area de trabalho remota.

e Para permitir que o usuério use o cliente Desktop ActiveSync no dispositivo, selecione a caixa de sele¢do
Permitir a sincronizagdo com o desktop.

¢ Na lista suspensa Uso do Bluetooth, permita ou bloqueie o uso de Bluetooth no dispositivo EAS:
* Permitir. A utilizagdo de Bluetooth no dispositivo mével é permitida.

* Ao usar maos livres. O uso de Bluetooth é permitido quando auscultadores sem fio s&o conectados
com o dispositivo mdvel.

* Negar. A utilizagdo de Bluetooth no dispositivo mével esté bloqueada.
6. Cligue no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Configurar o acesso do usudrios aos sites

Esta segdo contém instrugdes sobre como configurar o acesso aos sites em dispositivos Android e iOS.

Configurar o acesso a sites no dispositivos Android
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Vocé pode usar a Protegdo na Web para configurar o acesso de usuérios de dispositivo Android a sites. A
Protecdo na Web é compativel com a filtragem de sites por categorias definidas no servigo na nuvem da
Kaspersky Security Network. A filtragem permite restringir o acesso do usudério a determinadas categorias de sites
(por exemplo, os das categorias de "Jogos de azar, loterias, apostas” ou "Comunicagdes via Internet”). A Protegdo
na Web também protege os dados pessoais de usuérios na Internet.

O Kaspersky Endpoint Security for Android deve ser definido como um Recursos de Acessibilidade. O
Kaspersky Endpoint Security for Android solicita que o usuério defina o aplicativo como um recurso de
Acessibilidade pelo Assistente de Configuragdo Inicial. O usuério pode ignorar esta etapa ou desativar este
servigo nas configuragdes de dispositivo em um momento posterior. Se este for o caso, a Protegdo na Web
ndo serd executada.

- A Protegdo na Web nos dispositivos Android funciona apenas nos navegadores Google Chrome (incluindo o
recurso Guias personalizadas), Huawei Browser e Samsung Internet. A Prote¢do na Web para Samsung
Internet Browser ndo bloqueia sites em um dispositivo mével se um perfil de trabalho for usado e a Protecéo
na Web estiver ativada apenas para o perfil de trabalho.

A Proteg&o na Web esté ativada por padréo: o acesso do usudrio a sites nas categorias Phishing e Malware estd
bloqueado.

Para especificar as configuragdes do acesso do usuario do dispositivo a sites:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione Proteg¢ao na Web.

5. Selecione a caixa de selegdo Ativar a Protegao na Web.

6. Para usar a Protegéo na Web, vocé ou o usuério do dispositivo deve ler e aceitar a Declaragao relativa ao
processamento de dados com o propésito de usar a Protegdo na Web (Declaragdo de Protegdo na Web):

a. Clique no link Declaragdo da Protec¢do na Web.

Isso abre a janela Declaragao relativa ao processamento de dados com o propésito de usar a Protegao
na Web. Para aceitar a Declaracédo da Protecédo na Web, vocé deve ler e aceitar a Politica de Privacidade.

b. Cligue no link Politica de Privacidade. Leia e aceite a Politica de Privacidade.

Se vocé ndo aceitar a Politica de Privacidade, o usudrio do dispositivo mével poderé aceitar a Politica de
Privacidade no Assistente de Configuragao Inicial ou no aplicativo ( — Sobre o aplicativo — Termos e
condi¢gées — Politica de Privacidade).
c. Selecione o modo de aceitagdo da Declaragdo da Protegdo na Web:
¢ Lie aceito a Declaragdo de Prote¢cao na Web

e Solicitar a aceitagao da Declaragao de Proteg¢ao na Web do usuério do dispositivo

e Na3o aceito a Declaragdo da Prote¢do na Web
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Se vocé selecionar Eu ndo aceito a Declaragdo de Protegdo na Web, a Protecdo na Web ndo bloqueara sites
em um dispositivo mével. O usuério do dispositivo mével ndo pode ativar a Prote¢do na Web no Kaspersky
Endpoint Security.

7. Se vocé desejar que o aplicativo restrinja o acesso do usudrio a sites dependendo do seu conteudo, faga o
seguinte:

a. Na secdo Protecdo na Web, selecione na lista suspensa Os sites das categorias selecionadas sdo
proibidos.

b. Crie uma lista de categorias bloqueadas marcando as caixas de sele¢do ao lado das categorias de sites cujo
acesso ao aplicativo seré bloqueado.

8. Se vocé desejar que o aplicativo permita o acesso do usudrio apenas aos sites especificados pelo
administrador, faga o seguinte:

a. Na secdo Protecgdo na Web, selecione Apenas sites listados sdo permitidos na lista suspensa.

b. Crie uma lista de sites adicionando enderecgos cujo acesso ao aplicativo ndo serd bloqueado. O Kaspersky
Endpoint Security for Android é compativel somente com expressdes regulares. Ao inserir o enderego de
um site permitido, use os seguintes modelos:

* http:\/\/www\.example\.com.*—Todas as paginas secundérias do site sdo permitidas (por exemplo,
http://www.example.com/about).

* https:\/\/.*example\.com—Todas as paginas de subdominio do site sdo permitidas (por exemplo,
https://pictures.example.com).

Vocé também pode usar a expressdo https? para selecionar protocolos HTTP e HTTPS. Para obter mais
detalhes sobre expressdes regulares, consulte o site de Suporte Técnico da Oracle.

9. Se desejar que o aplicativo bloqueie o acesso do usudrio a todos os sites, na se¢do Proteg¢ao na Web,
selecione Todos os sites estao bloqueados na lista suspensa.

10. Para suspender as restrigdes baseadas em contelido sobre o acesso do usudrio a sites, desmarque a caixa de
selegdo Ativar a Protegao na Web.

1. Cligue no bot&o Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configurar o acesso a sites no dispositivos iOS MDM do usudrio:

Configure a Proteg&o na Web para controlar acesso a sites para usuérios de dispositivo iOS MDM. A Proteg&o na
Web controla o acesso de um usuério a sites com base em listas de sites permitidos e bloqueados. A Protegéo na
Web também permite adicionar marcadores de sites no painel de marcadores no Safari.

Por padréo, o acesso a sites ndo é restrito.
A Protec&o na Web pode ser configurada somente para dispositivos supervisionados.
Para configurar o acesso a sites no dispositivo iOS MDM do usuério:
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1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Protegdo na Web.
5. Na se¢do Configuragdes da Protegao na Web, selecione a caixa Aplicar as configuragdes no dispositivo.
6. Para bloquear o acesso a sites bloqueados e permitir o acesso a sites permitidos:
a. Na lista suspensa Modo de filtro da Web, selecione o modo Limitar contetdo adulto.

b. Na se¢do Sites permitidos, crie uma lista de sites permitidos.

O endereco do site deve comegar com "http://" ou "https://". O Kaspersky Device Management for
iOS permite acessar todos os sites no dominio. Por exemplo, se vocé adicionou http://www.example.com a
lista de sites permitidos, acesso é permitido para http://pictures.example.com e http://example.com/movies.
Se alista de sites permitidos estiver vazia, o aplicativo permite o acesso a todos os sites, exceto aqueles
incluidos na lista de sites bloqueados.

c. Na secdo Sites proibidos, crie uma lista de sites bloqueados.

O enderego do site deve comegar com "http://" ou "https://". O Kaspersky Device Management for
iOS bloqueia o acesso a todos os sites no dominio.

7. Para bloquear o acesso a todos os sites exceto os sites permitidos na lista:
a. Na lista suspensa Modo de filtro da Web, selecione o modo Permitir somente os sites favoritos.

b. Na se¢do Favoritos, crie uma lista de marcadores de sites permitidos.

O enderego do site deve comegar com "http://" ou "https://". O Kaspersky Device Management for
iOS permite acessar todos os sites no dominio. Se a lista de favoritos estiver vazia, o aplicativo permite o
acesso a todos os sites. O Kaspersky Device Management for iOS adiciona sites da lista de favoritos na guia
de marcadores do Safari no dispositivo mével do usudrio.

8. Cligue no botao Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, a Protegdo na Web seré configurada no dispositivo mével do
usudrio de acordo com o modo selecionado e as listas criadas.

Controle de conformidade de dispositivos Android com requisitos de
segurancga corporativa

Vocé pode controlar os dispositivos Android quanto a conformidade com os requisitos de seguranga corporativa.
Os requisitos de seguranga corporativa regulam como o usuério pode trabalhar com o dispositivo. Por exemplo, a
protecdo em tempo real deve ser ativada no dispositivo, os bancos de dados antivirus devem estar atualizados, e a
senha do dispositivo deve ser suficientemente forte. O controle de conformidade tem base em uma lista de
regras. Uma regra de conformidade inclui os seguintes componentes:

¢ Critério de verificagdo do dispositivo (por exemplo, auséncia de aplicativos bloqueados no dispositivo).
* Periodo do tempo alocado para o usudrio para corrigir a ndo conformidade (por exemplo, 24 horas).
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e A agdo que serd executada no dispositivo se o usuério ndo corrigir a ndo conformidade dentro do periodo do
tempo definido (por exemplo, bloqueio do dispositivo).

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

Se o usuério ndo corrigir a ndo conformidade dentro do tempo especificado, as seguintes a¢des estdo disponiveis:

* Bloquear todos os aplicativos com exceg¢ao dos do sistema. Todos os aplicativos no dispositivo mével do
usudrio sdo bloqueados contra inicializagdo, com excegdo dos aplicativos do sistema.

* Bloquear dispositivo. O dispositivo mdvel é bloqueado. Para obter o acesso aos dados, vocé deve desbloquear
o dispositivo. Se o motivo para bloquear o dispositivo ndo for corrigido depois que o dispositivo for
desbloqueado, o dispositivo serd novamente bloqueado apds o periodo especificado.

e Limpar os dados corporativos. Limpar os dados em contéiner, conta de e-mail corporativo, configuragdes
para conectar a rede Wi-Fi corporativa e VPN, nome do ponto de acesso (APN), perfil de trabalho do Android,
contéiner KNOX e a chave do Gerenciador de licenga KNOX.

* Redefinicdo completa. Todos os dados sdo excluidos do dispositivo mével e as configuragdes sdo revertidas
aos valores de fébrica. Apds esta agdo ter sido concluida, o dispositivo ndo mais serd um dispositivo
gerenciado. Para conectar o dispositivo ao Kaspersky Security Center, vocé deve reinstalar o Kaspersky
Endpoint Security for Android.

Para criar uma regra de verificagdo para verificar dispositivos quanto a conformidade com uma politica do grupo:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Controle de conformidade.

5. Para receber notificagbes sobre os dispositivos que ndo estdo em conformidade com a politica, na segéo
Notificagdo de nao conformidade, selecione a caixa de selecdo Notificar o administrador.

Se o dispositivo ndo estiver em conformidade com uma politica, durante a sincronizagdo do dispositivo com o
Servidor de Administragdo, o Kaspersky Endpoint Security for Android gera uma entrada para Violagao
detectada: <name of the criterion checked> no registro de eventos. Vocé pode exibir o Registro de eventos na
guia Eventos nas propriedades do Servidor de Administragao ou nas propriedades locais do aplicativo.

6. Para notificar o usuério do dispositivo que o dispositivo mével do usuério ndo estd em conformidade com a
politica, na se¢do Notificagao de nao conformidade, selecione a caixa de selegcdo Notificar o usuario.

Quando o dispositivo ndo estiver em conformidade com a politica durante a sincronizag&o do dispositivo com o
Servidor de Administragéo, o Kaspersky Endpoint Security for Android notifica o usuério sobre isso na segdo
Status.

7.Na secdo Regras de conformidade, compile uma lista de regras para verificar o dispositivo quanto a
conformidade com a politica. Siga as etapas abaixo:

a. Cligue em Adicionar.

O assistente Regras de verificagéo € iniciado.

b. Siga as instrugdes no assistente Regras de verificagdo.
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Quando o assistente terminar, a nova regra é exibida na se¢cdo Regras de conformidade na lista de regras de
verificagdo.

8. Para desativar temporariamente uma regra de verificagdo que vocé tiver criado, use o bot&o de selegéo junto
de cada regra selecionada.

9. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center. Se o dispositivo do usuério ndo estiver em conformidade com as regras, as
restrigdes que vocé especificou na lista de regras de verificagdo sédo aplicadas ao dispositivo.

Controle de Inicializagdo de Aplicativo

Esta se¢do contém instrugdes sobre como configurar o acesso do usuério aos aplicativos em um dispositivo
mével.

Controle de Inicializagdo de Aplicativos em dispositivos Android

Para manter o dispositivo mdvel do usuério seguro, vocé deve definir as configuragdes de inicializagdo de
aplicativos no dispositivo.

Vocé pode impor restrigdes na atividade do usuério em um dispositivo no qual os aplicativos bloqueados estao
instalados ou os aplicativos necessérios ndo estdo instalados (por exemplo, bloquear o dispositivo). Vocé pode
impor restri¢des usando o componente Controle de conformidade. Para fazer isso, nas configuragdes da regra de
verificagdo, vocé deve selecionar o critério Aplicativos proibidos estao instalados, Aplicativos de categorias
proibidas estdo instalados ou Nem todos os aplicativos obrigatdrios estao instalados.

O Kaspersky Endpoint Security for Android deve ser definido como um recurso de acessibilidade para
assegurar o funcionamento apropriado do Controle de aplicativos. O Kaspersky Endpoint Security for
Android solicita que o usudrio defina o aplicativo como um recurso de Acessibilidade pelo Assistente de
Configuragéo Inicial. O usudrio pode ignorar esta etapa ou desativar este servico nas configuragdes de
dispositivo em um momento posterior. Se esse for o caso, o Controle do Aplicativo ndo sera executado.

Para especificar as configuragdes de inicializagdo do aplicativo no dispositivo mdével:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a segdo Controle de aplicativos.

5. Na se¢cdo Modo de operagéo, selecione o modo de inicializagdo do aplicativo no dispositivo mével do usuério:

e Para permitir que o usuério inicie todos os aplicativos, exceto os aplicativos especificados na lista de
categorias e aplicativos como aplicativos bloqueados, selecione o modo Aplicativos bloqueados.

e Para permitir que o usudrio somente inicie aplicativos especificados na Lista de categorias e aplicativos,
como aplicativos permitidos, recomendados ou requeridos, selecione o modo Aplicativos permitidos.
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6. Se vocé quiser que o Kaspersky Endpoint Security for Android envie dados sobre aplicativos proibidos ao
registro de eventos sem bloqueé-los, selecione a caixa de selegdo Nao bloquear aplicativos proibidos,
somente escreva no registro de eventos.

Durante a sincronizagdo do dispositivo mével do usudrio com o Servidor de Administragdo, o Kaspersky
Endpoint Security for Android gera uma entrada para Um aplicativo proibido foi instalado no registro de
eventos. Vocé pode exibir o Registro de eventos na guia Eventos nas propriedades do Servidor de
Administragdo ou nas propriedades locais do aplicativo.

7. Se vocé desejar que o Kaspersky Endpoint Security for Android bloqueie a inicializagédo de aplicativos do

sistema no dispositivo mdével do usuério (tal como Calendario, Camera e Configuragdes), no modo Aplicativos
permitidos, selecione a caixa de selegdo Bloquear aplicativos do sistema.

Os especialistas da Kaspersky recomendam ndo bloquear os aplicativos do sistema porque isso pode levar
a falhas na operagéo do dispositivo.

8. Crie uma lista de categorias e aplicativos para configurar a inicializag&o de aplicativos.
Para obter detalhes sobre as categorias de aplicativos, consulte os Apéndices.

Para obter uma lista dos aplicativos que pertencem a cada categoria, visite o site da Kaspersky 2.
9. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configurar as restri¢des de dispositivo EAS para aplicativos

Para manter o dispositivo EAS protegido, configure restrigcdes de atividade do aplicativo (navegador, aplicativos
ndo atribuidos).

Por padréo, o usuério pode usar aplicativos no dispositivo EAS sem restri¢des.
Para configurar restrigées na atividade de aplicativos no dispositivo EAS:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos EAS pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Restri¢gdes para aplicativos.

5. Na se¢do Configuragdes de restrigao dos aplicativos, configure as restri¢des de atividade do aplicativo:
e Para permitir que o usuério use o navegador, selecione a caixa de selegdo Permitir o uso do navegador.

e Para permitir que o usuério crie contas de e-mail pessoais (POP3 ou IMAP4), selecione a caixa Permitir o
correio pessoal.

e Para permitir que o usuério inicie aplicativos que ndo foram assinados com um certificado de autenticagao,
selecione a caixa Permitir aplicativos ndao assinados.
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e Para permitir que o usuério instale aplicativos que ndo foram assinados com um certificado de autenticagao,
selecione a caixa Permitir a instalacao de pacotes nao assinados.

6. Cligue no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Inventario de software em dispositivos Android

Vocé pode inventariar os aplicativos nos dispositivos Android conectados ao Kaspersky Security Center. O
Kaspersky Endpoint Security for Android recebe informagdes sobre todas os aplicativos instalados nos
dispositivos méveis. As informagdes coletadas durante o inventério sdo exibidas nas propriedades do dispositivo,
na se¢do Eventos. Vocé pode exibir a informagdo detalhada sobre cada aplicativo instalado, inclusive a sua versédo
e publicador.

Para ativar o inventario de software:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a segdo Controle de aplicativos.
5. Na secdo Inventario de software, selecione a caixa de selecdo Enviar dados sobre os aplicativos instalados.
6. Cligue no botao Aplicar para salvar as alteragdes efetuadas.
As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o

Kaspersky Security Center. O Kaspersky Endpoint Security for Android envia dados ao log de eventos cada vez
que um aplicativo é instalado ou removido do dispositivo.

Configurar a exibigdo de dispositivos Android no Kaspersky Security Center

Para operagdes convenientes com a lista de dispositivos méveis, vocé deve definir as configuragdes para exibir
dispositivos no Kaspersky Security Center. Por padrao, a lista de dispositivos méveis é exibida na arvore do
console Adicional — Gerenciamento de dispositivo mével — Dispositivos méveis. As informagdes do
dispositivo sdo atualizadas automaticamente. Vocé também pode atualizar manualmente a lista de dispositivos
mdveis ao clicar no botdo Atualizar no canto superior direito.

Depois de conectar o dispositivo ao Kaspersky Security Center, os dispositivos sdo automaticamente adicionados
a lista de dispositivos méveis. A lista de dispositivos mdveis pode conter informagdes detalhadas sobre o
dispositivo: modelo, sistema operacional, endereco IP e outros.

Vocé pode configurar o formato do nome do dispositivo e selecionar o status do dispositivo. O status do
dispositivo informa vocé sobre como os componentes do Kaspersky Endpoint Security for Android estdo

operando no dispositivo mével do usuério.

Os componentes do Kaspersky Endpoint Security for Android podem néo estar operacionais pelos seguintes
motivos:
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e O usuério desativou o componente nas configuragdes do dispositivo.

e O usudrio ndo concedeu ao aplicativo as permissdes necessarias para o componente para operar (por exemplo,
ndo ha permisséo para determinar a localizagdo do dispositivo para o comando Antirroubo correspondente).

Para exibir o status do dispositivo, vocé deve ativar a condi¢do Determinado pelo aplicativo nas
propriedades do grupo de administragédo (Propriedades — Status do dispositivo — Definir o status para
Critico se e Definir o status do dispositivo para Aviso se). Nas propriedades do grupo de administrag&o,
vocé também pode selecionar outros critérios para formar o status do dispositivo mével.

Para configurar a exibigdo de dispositivos Android no Kaspersky Security Center:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a secdo Informagdes do dispositivo.

5. Na se¢cdo Nome do dispositivo no Kaspersky Security Center, selecione o formato do nome do dispositivo no
Console de Administragdo:

¢ Modelo do dispositivo [e-mail, ID do dispositivo]
e Modelo do dispositivo [e-mail (se houver) ou ID do dispositivo]
Um /D do dispositivo é um ID exclusivo que o Kaspersky Endpoint Security for Android gera a partir dos dados

recebidos de um dispositivo. Para dispositivos méveis com Android 10 ou posterior, o Kaspersky Endpoint
Security for Android usa o SSAID (ID do Android) ou checksum de outros dados recebidos do dispositivo. Para

versdes anteriores do Android, o aplicativo usa o IMEI.

6. Definir o atributo Bloqueio na posi¢ao de bloqueado (&).

7.Na segdo Status do dispositivo no Kaspersky Security Center, selecione o status apropriado do dispositivo
se um componente do Kaspersky Endpoint Security for Android ndo estiver funcionando: g (Critico), g (Aviso)

ou g (OK).
Na lista de dispositivos méveis, o status do dispositivo serd modificado de acordo com o status selecionado.

8. Definir o atributo Bloqueio na posicdo de bloqueado.
9. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Gerenciamento

Esta segdo contém informagdes sobre como gerenciar remotamente as configuragdes de dispositivos mdéveis no
Console de Administragdo do Kaspersky Security Center.

162



Configurar a conexao a rede Wi-Fi

Esta segao fornece instrugdes sobre como configurar a conexdo automatica & uma rede Wi-Fi corporativa em
dispositivos Android e iOS MDM.

Conectar dispositivos Android a uma rede Wi-Fi

Para conectar o dispositivo mével a uma rede Wi-Fi:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a secdo Wi-Fi.

5. Na secdo Redes Wi-Fi, clique em Adicionar.

Isto abre a janela Rede Wi-Fi.

6. No campo Identificador do conjunto de servigos (SSID), insira 0 nome da rede Wi-Fi que inclua o ponto de
acesso (SSID).

7.Na secdo Protecdo da rede, selecione o tipo de seguranca da rede Wi-Fi (rede publica ou rede segura
protegida por protocolo WEP ou WPA /WPA2 PSK).

8. No campo Senha, defina uma senha de acesso a rede se vocé selecionou uma rede segura na etapa anterior.

9. No campo Endereco e porta do servidor proxy, insira o endereco IP ou nome DNS do servidor proxy e nimero
da porta, se necessdrio.

Em dispositivos que executam o Android versdo 8.0 ou posterior, as configuragdes do servidor proxy para
a Wi-Fi ndo podem ser redefinidas com a politica. No entanto, vocé pode definir manualmente as
configuragdes de servidor proxy para uma rede Wi-Fi no dispositivo mével.

Se vocé estiver usando um servidor proxy para conectar-se a uma rede Wi-Fi, poderd usar uma politica para
definir as configuragdes para conectar-se a rede. Em dispositivos que executam Android 8.0 ou posterior, vocé
deve definir manualmente as configuragdes de servidor proxy. Em dispositivos que executam Android 8.0 ou
posterior, vocé ndo pode usar uma politica para modificar as configuragdes de conexdo de rede Wi-Fi, exceto a
senha de acesso a rede.

Se vocé ndo estiver usando um servidor proxy para conectar-se a uma rede Wi-Fi, ndo hd nenhuma limitagao
sobre o uso de politicas para gerenciar a conexao a rede Wi-Fi.

10. No campo N&o usar o servidor proxy para os enderegos, gere a lista de enderecos da Web que podem ser
acessados sem o uso do servidor proxy.

Por exemplo, vocé pode inserir o enderegco example. com. Nesse caso, o servidor proxy ndo serd usado para os
enderegos pictures.example.com, example.com/movies, etc. O protocolo (por exemplo, http://) pode
ser omitido.
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Em dispositivos que executam a versao 8.0 Android ou posterior, a exclusdo do servidor proxy para
enderegos da Web néo funciona.

1. Clique em OK.
A rede Wi-Fi adicionada é exibida na lista de Redes Wi-Fi.

Vocé pode modificar ou excluir redes Wi-Fi da lista de redes usando os botdes Editar e Excluir na parte
superior da lista.

12. Cligue no botéo Aplicar para salvar as alteragdes efetuadas.
As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o

Kaspersky Security Center. Apds a politica ter sido aplicada no dispositivo mével, o usuério poderé conectar-se
com a rede Wi-Fi que foi adicionada, sem precisar especificar as configuragdes da rede.

Em dispositivos com Android 10.0 ou posterior, se um usudrio se recusar a se conectar a rede Wi-Fi sugerida, a
permissado do aplicativo de mudar o estado da Wi-Fi é revogada. O usuério precisa conceder essa permissao
manualmente.

Para conectar dispositivos iOS MDM a uma rede Wi-Fi

Para que um dispositivo iOS MDM se conecte automaticamente a uma rede Wi-Fi disponivel e proteja os dados
durante a conexao, vocé deve definir as configuragdes da conexao.

Para configurar a conexdo de um dispositivo iOS MDM com uma rede Wi-Fi:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢cdo Wi-Fi.

5. Clique no botdo Adicionar na se¢do Redes Wi-Fi.

Isto abre a janela Rede Wi-Fi.

6. No campo Identificador do conjunto de servigos (SSID), insira 0 nome da rede Wi-Fi que inclua o ponto de
acesso (SSID).

7. Se vocé desejar que o dispositivo iOS MDM se conecte automaticamente com a rede Wi-Fi, selecione a caixa
de selecdo Conexao automatica.

8. Para tornar impossivel conectar dispositivos iOS MDM a uma rede Wi-Fi que necessita de autenticagdo
preliminar (rede cativa), selecione a caixa de sele¢do Desativar a detec¢ao de redes cativas.

Para usar uma rede cativa, vocé deve assinar, aceitar um contrato ou fazer um pagamento. As redes cativas
podem ser implementadas em cafés e hotéis, por exemplo.
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9. Se vocé desejar que a rede Wi-Fi fique oculta na lista de redes disponiveis no dispositivo iOS MDM, selecione a
caixa de selecdo Rede oculta.

Nesse caso, para conectar-se com a rede, o usudrio deve conectar-se manualmente, inserir o SSID da rede
especificado nas configuragdes do roteador Wi-Fi no dispositivo mével.

10. Na lista suspensa Protec¢do da rede, selecione o tipo de protegdo da conexdo da rede Wi-Fi:
e Desativado. A autenticacdo de usudrio ndo é necessdria.
e WEP. A rede é protegida utilizando Wireless Encryption Protocol (WEP).
e WPA/WPAZ2 (Pessoal). A rede é protegida utilizando protocolo WPA / WPA2 (Wi-Fi Protected Access).

* WPA2 (Pessoal). A rede é protegida utilizando protocolo WPA2 (Wi-Fi Protected Access 2.0). A prote¢éo
WPA2 esté disponivel para dispositivos mdveis executando o iOS versdo 8 ou posterior. O WPA2 ndo estd
disponivel nos dispositivos Apple TV.

¢ Qualquer (Pessoal). A rede é protegida utilizando protocolo de criptografia WEP, WPA ou WPA2
dependendo do tipo de roteador de Wi-Fi. Uma chave de criptografia exclusiva para cada usuério é usada
para autenticagao.

e WEP (Dindmico). A rede é protegida utilizando o protocolo WEP com o uso de uma chave dindmica.

e WPA/WPA2 (Corporativo). A rede estd protegida usando o protocolo de criptografia WPA/WPA2 com o
uso do protocolo 8021X.

* WPA2 (Corporativo). A rede é protegida utilizando o protocolo de criptografia WPA2 com o uso de uma
chave compartilhada por todos os usuérios (8021X). A protecdo WPA?2 est4d disponivel para dispositivos
maéveis executando o iOS versdo 8 ou posterior. O WPA2 ndo esté disponivel nos dispositivos Apple TV.

* Qualquer (Corporativo). A rede é protegida utilizando protocolo WEP ou WPA/WPA2 dependendo do tipo
de roteador Wi-Fi. Uma chave de criptografia compartilhada por todos os usuérios é usada para
autenticacéo.

Se vocé tiver selecionado WEP (Dindmico), WPA /WPA2 (Corporativo), WPA2 (Corporativo) ou Qualquer
(Corporativo) na lista Protegao da rede, na segédo Protocolos vocé pode selecionar os tipos de protocolos
EAP (Protocolo de Autenticagdo Extensivel) para a identificagdo do usuério na rede Wi-Fi.

Na secéo Certificados confidveis, vocé pode também criar uma lista de certificados confidveis para
autenticagdo do usudrio do dispositivo iOS MDM em servidores confidveis.

11. Defina as configuragdes da conta para a autenticagdo do usuério apds a conexdo do dispositivo iOS MDM com
uma rede Wi-Fi.

a. Na secdo Autenticagao, clique no botdo Configurar.

A janela Autenticacgao abre.

b. No campo Nome de usudrio, insira 0 nome da conta para autenticagdo do usudrio apds conexdo com a rede
Wi-Fi.

c. Para requerer que o usudrio insira a senha manualmente em cada conexdo com uma rede sem fio, selecione a
caixa de selecdo Solicitar a senha em cada conexao.

d. No campo Senha, insira a senha da conta para autenticagdo em uma rede Wi-Fi.

e. Na lista suspensa Certificado de autenticagdo, selecione um certificado para autenticagdo do usudrio na
rede Wi-Fi. Se a lista ndo contiver nenhum certificado, vocé pode adiciona-los na se¢ao Certificados.
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f. No campo ID do usudrio, insira o ID do usuério exibido durante a transmissao de dados apds a autenticagdo
em alternativa ao nome real do usuério.

A ID do usuério é projetada para tornar o processo de autenticagdo mais seguro, ja que o nome de usudrio
ndo é exibido abertamente, mas transmitido por meio de um tutinel TLS criptografado.

g. Clique em OK.

Como resultado, as configuragdes da conta para a autenticag&o do usudrio ao conectar-se com a rede Wi-Fi
serdo configuradas no dispositivo iOS MDM.

12. Se necessério, defina as configuragdes de conexdo com a rede Wi-Fi através de um servidor proxy:
a. Na sec@o Servidor proxy, clique no botdo Configurar.

b. Na janela Servidor proxy que é exibida, selecione o modo de configuragdo do servidor proxy e especifique
as configuragdes de conexdo.

c. Clique em OK.

Como resultado, as configuragdes da conexdo do dispositivo com uma rede Wi-Fi através de um servidor proxy
serdo configuradas no dispositivo iOS MDM.

13. Clique em OK.

A nova rede Wi-Fi é exibida na lista.
14. Clique no botéo Aplicar para salvar as alteragdes efetuadas.

Como resultado, uma conexdo com a rede Wi-Fi serd configurada no dispositivo iOS MDM do usudrio onde a
politica foi aplicada. O dispositivo mdvel do usudrio ird automaticamente conectar-se com as redes Wi-Fi
disponiveis. A seguranga de dados durante uma conexado com a rede Wi-Fi é assegurada pela tecnologia de
autenticagéo.

Configurar o e-mail

Esta segdo contém informagdes sobe a configuragédo de caixas de correio em dispositivos méveis.

Configurar uma caixa de correio em dispositivos iOS MDM

Para permitir que um usudrio de dispositivo iOS MDM trabalhe com o e-mail, adicione a conta de e-mail do usudrio
a lista de contas no dispositivo iOS MDM.

Por padrao, a conta de e-mail é adicionada com as seguintes configuragdes:
* Protocolo de e-mail — IMAP.
e O usuério pode mover mensagens de e-mail entre as contas do usudrio e sincronizar enderegos da conta.
e O usuério pode usar quaisquer clientes de e-mail (que ndo o Mail) para usar o e-mail.
* A conexdo SSL ndo é usada durante a transmissdo de mensagens.

Vocé pode editar as configuragdes especificadas ao adicionar a conta.
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Para adicionar uma conta de e-mail do usuério do dispositivo iOS MDM:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2.Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione E-mail.

5. Cligue no botdo Adicionar na secdo Conta de e-mail.

A janela Conta de e-mail é exibida.
6. No campo Descrigao, insira uma descricdo da conta de e-mail do usuério.
7. Selecione o protocolo de e-mail:
e POP
e IMAP

8. Se necessdrio, especifique o prefixo do caminho IMAP no campo Prefixo do caminho IMAP.

O prefixo do caminho IMAP deve ser inserido usando letras maitsculas (por exemplo: GMAIL para o Google
Mail). Este campo fica disponivel se o protocolo de conta IMAP for selecionado.

9. No campo Nome de usudrio como exibido nas mensagens, insira 0 nome de usudrio para que seja exibido no
campo De:. para todas as mensagens enviadas.

10. No campo Enderego de e-mail, especifique o endereco de e-mail do usuério do dispositivo iOS MDM.
11. Configurar as Configuragdes adicionais da conta de e-mail:

e Para permitir que o usudrio mova mensagens de e-mail entre as contas do usuério, selecione a caixa Permitir
o movimento de mensagens entre contas.

e Para permitir que os enderegos de e-mail sejam sincronizados entre as contas do usuério, selecione a caixa
de selegcdo Permitir a sincronizagao de enderegos recentes.

e Para permitir que um usuério use o servigo Mail Drop para enviar anexos de grande tamanho, selecione a
caixa de sele¢do Permitir o Mail Drop.

e Para permitir que o usuério somente use o cliente de e-mail iOS padréo, selecione a caixa de sele¢do
Permitir somente o uso do aplicativo Mail.

12. Definir as configuragdes para usar o protocolo S/MIME no aplicativo de correio. O S/MIME é um protocolo para
transmitir mensagens criptografadas digitalmente assinadas.

e Para usar o protocolo S/MIME para assinar o correio de saida, selecione a caixa de selegdo Assine as
mensagens e selecione um certificado para a assinatura. Uma assinatura digital confirma a autenticidade do
remetente e indica que o conteldo da mensagem nao foi modificado durante a transmissdo ao destinatério.
Uma assinatura da mensagem estd disponivel nos dispositivos que executam a verdo 10.3 ou posterior do
iOS.

e Para usar o protocolo S/MIME para criptografar o correio de saida, selecione a caixa de selegdo
Criptografar as mensagens por padrao e selecione um certificado para a criptografia (chave publica). A
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criptografia de mensagens esté disponivel para dispositivos méveis executando o iOS versdo 10.3 ou
posterior.

e Para ativar a um usudrio para criptografar mensagens individuais, selecione a caixa de selegdo Mostrar o
botao de selegdo para criptografar as mensagens. Para enviar mensagens criptografadas, o usudrio deve
clicar no icone g na aplicativo de correio no campo Para.

13. Nas se¢des Servidor de correio de entrada e Servidor de correio de saida, clique no botdo Configuragdes
para especificar as configuragdes de conexdo com o servidor:

* Endereco e porta do servidor: Nomes de anfitrides ou enderegos IP de servidores de correio de entrada e
de saida e nUmeros de porta do servidor.

¢ Nome da conta: Nome da conta do usudrio para autorizagdo do servidor de correio de entrada e saida.

¢ Tipo de autenticacao: Tipo de autenticagédo da conta de e-mail do usuério em servidores de correio de
entrada e de saida.

e Senha: Senha da conta para autenticagdo no servidor de e-mail de saida e entrada protegido por meio do
método de autenticagdo selecionado.

¢ Use uma senha para servidores de correio de entrada e de saida: use uma senha para a autenticagdo de
usudrio em servidores de correio de entrada e de saida.

e Usar a conexao SSL: o uso do protocolo de transporte de dados SSL (Secure Sockets Layer) que usa
criptografia e autenticagao baseada em certificados para proteger a transmissédo de dados.

14. Clique em OK.

A nova conta de e-mail é exibida na lista.
15. Clique no botéo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a politica ser aplicada, as contas de e-mail da lista compilada serdo adicionadas no
dispositivo mével do usuério.

Configurar uma caixa de correio Exchange nos dispositivos iOS MDM

Para permitir que o usudrio do dispositivo iOS MDM use e-mail corporativo, calendérios, contatos, notas e tarefas,
adicione a conta Exchange ActiveSync do usudrio no servidor Microsoft Exchange.

Por padrdo, uma conta com as configuragdes que se seguem é adicionada no servidor Microsoft Exchange:
* O e-mail é sincronizado uma vez por semana.
e O usuério pode mover mensagens entre as contas do usuario e sincronizar enderegos da conta.
e O usuério pode usar quaisquer clientes de e-mail (que ndo o Mail) para usar o e-mail.
* A conexdo SSL ndo é usada durante a transmissdo de mensagens.
Vocé pode editar as configura¢des especificadas ao adicionar a conta Exchange ActiveSync.

Para adicionar a conta Exchange ActiveSync do usudrio do dispositivo iOS MDM:
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1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Exchange ActiveSync.

5. Clique no botdo Adicionar na segdo Contas do Exchange ActiveSync.

A janela Conta do Exchange ActiveSync é exibida na guia Geral.

6. No campo Nome da conta, insira 0 nome da conta para autorizagao no servidor Microsoft Exchange. Vocé
pode usar macros a partir da lista suspensa Macros disponiveis.

7.No campo Endereg¢o do servidor, insira 0 nome da rede ou enderego IP do servidor Microsoft Exchange.

8. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer) para proteger a transmisséo de
dados, selecione a caixa Usar a conexao SSL.

9. No campo Dominio, insira 0 nome do dominio do usuério do dispositivo iOS MDM. Vocé pode usar macros a
partir da lista suspensa Macros disponiveis.

10. No campo Nome de usuério da conta, insira o nome de usuério do dispositivo iOS MDM.

Se vocé deixar esse campo em branco, o Kaspersky Device Management for iOS solicita que o usuério insira o
nome de usuério ao aplicar a politica no dispositivo iOS MDM. Vocé pode usar macros a partir da lista suspensa
Macros disponiveis.

1. No campo Enderego de e-mail, especifique o enderego de e-mail do usuério do dispositivo iOS MDM. Vocé
pode usar macros a partir da lista suspensa Macros disponiveis.

12. No campo Senha, insira a senha da conta Exchange ActiveSync para autorizagdo no servidor Microsoft
Exchange.

13. Selecione a guia Adicional e defina as configura¢des adicionais da conta do Exchange ActiveSync:

¢ Numero de dias para sincronizar o correio <time period>.

Tipo de autenticagao.

* Permitir o movimento de mensagens entre contas.
e Permitir a sincronizagao de enderecos recentes.

¢ Permitir somente o uso do aplicativo Mail.

14. Definir as configuragdes para usar o protocolo S/MIME no aplicativo de correio. O S/MIME é um protocolo para
transmitir mensagens criptografadas digitalmente assinadas.

e Para usar o protocolo S/MIME para assinar o correio de saida, selecione a caixa de selegdo Assine as
mensagens e selecione um certificado para a assinatura. Uma assinatura digital confirma a autenticidade do
remetente e indica que o conteldo da mensagem ndo foi modificado durante a transmissao ao destinatario.
Uma assinatura da mensagem esta disponivel nos dispositivos que executam a verdo 10.3 ou posterior do
iOS.
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e Para usar o protocolo S/MIME para criptografar o correio de saida, selecione a caixa de selegdo
Criptografar as mensagens por padrao e selecione um certificado para a criptografia (chave publica). A
criptografia de mensagens esté disponivel para dispositivos méveis executando 0 iOS versdo 10.3 ou
posterior.

e Para ativar a um usuério para criptografar mensagens individuais, selecione a caixa de sele¢do Mostrar o

botdo de selegao para criptografar as mensagens. Para enviar mensagens criptografadas, o usudrio deve
clicar no icone g na aplicativo de correio no campo Para.

15. Clique em OK.

A nova conta Exchange ActiveSync é exibida na lista.
16. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, as contas Exchange ActiveSync da lista compilada serdo
adicionadas no dispositivo mével do usuério.

Configurar uma caixa de correio Exchange em dispositivos Android (somente Samsung)

Para trabalhar com correio corporativo, contatos e o calendério no dispositivo mdvel, vocé deve definir as
configuragdes de caixa de correio Exchange.

A configuragdo de uma caixa de correio do Exchange sé é possivel para os dispositivos Samsung.

Para configurar uma caixa de correio Exchange em um dispositivo mdvel:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Cligue duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — Gerenciar dispositivos
Samsung.

5. Na janela Exchange ActiveSync, clique no botdo Configurar.

A janela Configuragdes do servidor Exchange de correio é exibida.

6. No campo Endereco do servidor, insira o endereco IP ou nome DNS do servidor que hospeda o servidor de
correio.

7.No campo Dominio, insira 0 nome do dominio do usuério do dispositivo mével na rede corporativa.

8. Na lista suspensa Intervalo de sincronizagao, selecione o intervalo desejado de sincronizagdo de dispositivos
mdveis com o servidor Microsoft Exchange.

9. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer), selecione a caixa de sele¢do Usar a
conexao SSL.

10. Para usar certificados digitais para proteger a transferéncia de dados entre o dispositivo mével e o servidor
Microsoft Exchange, selecione a caixa de selegdo Verificar o certificado do servidor.

1. Clique no bot&o Aplicar para salvar as alteragdes efetuadas.
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As configuragdes do dispositivo mével séo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Gerenciamento de aplicativos mdéveis de terceiros

Vocé pode usar contéineres para monitorar a atividade de aplicativos méveis iniciados no dispositivo do usuério.
Um contéiner € um armazenamento especial para aplicativos méveis que possibilita controlar a atividade do
aplicativo em contéiner, protegendo os dados pessoais e corporativos do usudrio no dispositivo.

No Kaspersky Security for Mobile Service Pack 3 Maintenance Release 2, ndo mais hé suporte para criar
contéineres para aplicativos moéveis. Contudo, os contéineres que foram criados em versdes mais antigas do
aplicativo podem ser adicionados aos dispositivos Android.

Vocé pode instalar um aplicativo em contéiner no dispositivo do usuério em uma das seguintes formas:

* Ao enviar uma mensagem por e-mail ao usuédrio com um link para pacote de instalagao do aplicativo em
contéiner.

* Ao especificar um aplicativo em contéiner conforme exigido ou permitido na se¢do Controle de aplicativos da
janela de propriedades da politica. Apds o dispositivo mével ser sincronizado com o Kaspersky Security Center,
o pacote de distribuicdo do aplicativo no contéiner é automaticamente copiado para o dispositivo do usuério.

Para instalar aplicativos em contéineres, a instalagdo de aplicativos de origens desconhecidas deve ser permitida
no dispositivo mével do usuério. Para proteger o seu dispositivo e os seus dados depois de instalar aplicativos em
contéineres, recomenda-se proibir a instalagdo de aplicativos de origens desconhecidas. Para obter detalhes
sobre ainstalagdo de aplicativos sem o Google Play, consulte o Guia de Ajuda do Android®.

Configurar notificagdes para o Kaspersky Endpoint Security for Android

Caso ndo queira que o usuério do dispositivo mével receba notificagdes do Kaspersky Endpoint Security for
Android, é possivel desativar certas notificagdes.

O Kaspersky Endpoint Security usa as seguintes ferramentas para exibir o status da prote¢éo do dispositivo:
* Notificagao de status da protec¢do. Esta notificagdo é afixada a barra de notificagdo. A notificagdo do status
da protegao ndo pode ser removida. A notificagdo exibe o status da protegéo do dispositivo (por exemplo, (1))
e o numero de problemas, se houver. Vocé pode tocar no status da protec¢do do dispositivo e ver a lista de

problemas no aplicativo.

* Notificagdes do aplicativo. Estas notificagdes informam o usudrio do dispositivo sobre o aplicativo (por
exemplo, detecgdo de ameacas).

* Mensagens pop-up. As mensagens pop-up requerem agao do usudrio do dispositivo (por exemplo, agéo a ser
executada quando uma ameagca é detectada).

Todas as notificagdes do Kaspersky Endpoint Security for Android sdo ativadas por padréo.
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Um usuério de dispositivo Android pode desativar todas as notificagdes do Kaspersky Endpoint Security for
Android nas configuragdes na barra de notificagédo. Se as notificagdes forem desativadas, o usudrio ndo
monitora a operagéo do aplicativo e pode ignorar informag¢des importantes (por exemplo, informagdes sobre
falhas durante a sincronizagdo do dispositivo com o Kaspersky Security Center). Neste caso, para conhecer o
status da operagado do aplicativo, o usuério deve abrir o Kaspersky Endpoint Security for Android.

Para configurar a exibigdo de notificacbes sobre a operagdo do Kaspersky Endpoint Security for Android:

1. No &rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Adicional.

5. Na sec¢do Notificagbes do aplicativo, clique no botdo Configurar.

A janela Configuragdes de notificagdo do dispositivo € aberta.

6. Selecione os problemas do Kaspersky Endpoint Security for Android que deseja ocultar no dispositivo mével
do usuério e clique no botdo OK.

O Kaspersky Endpoint Security for Android ndo exibira problemas na notificagdo de status da protegdo e na
secgdo Status do aplicativo. O Kaspersky Endpoint Security for Android continuaré exibindo notificagdes de
status da protecgéo e notificagdes do aplicativo.

Certos problemas do Kaspersky Endpoint Security for Android sdo obrigatdrios e impossiveis de desativar
(como problemas relativos a expiragéo da licenga).

7. Para ocultar todas as notificagdes e mensagens pop-up, selecione Desativar notificagdes e pop-ups quando
o aplicativo estiver em segundo plano.

O Kaspersky Endpoint Security for Android exibird apenas a notificagdo de status da protegdo. A notificagdo
exibe o status da protecao do dispositivo (por exemplo, (1)) e o nimero de problemas. Além disso, o aplicativo
exibe notificagdes quando o usudrio esté trabalhando com o aplicativo (o usuério atualiza os bancos de dados
antivirus manualmente, por exemplo).

Os especialistas da Kaspersky recomendam ativar notificagdes e mensagens pop-up. Se vocé desativar as
notificagdes e mensagens pop-up quando o aplicativo estiver em segundo plano, o aplicativo ndo alertara
0s usuarios sobre ameagas em tempo real. Usuérios de dispositivos mdveis podem saber o status da
protegdo do dispositivo apenas ao abrirem o aplicativo.

8. Cligue no botao Aplicar para salvar as alteragcdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center. As notificagdes do Kaspersky Endpoint Security for Android que vocé desativa ndo
serdo exibidas no dispositivo mével do usudrio.

Conectar dispositivos iOS MDM ao AirPlay
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Configure a conexdo com dispositivos AirPlay para ativar a transmissdo de musica, fotos e videos a partir do
dispositivo iOS MDM para dispositivos AirPlay. Para poder usar tecnologia AirPlay, o dispositivo mével e os
dispositivos AirPlay devem estar conectados com a mesma rede sem fio. Dispositivos AirPlay incluem dispositivos
Apple TV (da segunda e terceira geragéo), dispositivos AirPort Express, alto-falantes ou radios compativeis com o
AirPlay.

A conexdo automéatica com dispositivos AirPlay esté disponivel somente para dispositivos controlados.

Para configurar a conexdo de um dispositivo iOS MDM com dispositivos AirPlay:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢édo AirPlay.

5. Na sec¢do Dispositivos AirPlay, selecione a caixa de selecdo Aplicar as configuragdes no dispositivo.

6. Cligue no botdo Adicionar na se¢do Senhas.

Uma linha vazia € adicionada a tabela de senhas.
7. Na coluna Nome do dispositivo, insira 0 nome do dispositivo AirPlay na rede sem fio.
8. Na coluna Senha, insira a senha para o dispositivo AirPlay.

9. Para restringir o acesso de dispositivos iOS MDM a dispositivos AirPlay, crie uma lista de dispositivos na se¢éo
Dispositivos permitidos. Para isso, adicione os enderegcos MAC de dispositivos AirPlay a lista de dispositivos
permitidos.

O Acesso a dispositivos AirPlay que ndo est&o na lista de dispositivos permitidos € bloqueado. Se a lista de
dispositivos permitidos for deixada em branco, o Kaspersky Mobile Device Management for iOS permite
acessar todos os dispositivos AirPlay.

10. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, o dispositivo mdével do usuério ird automaticamente se conectar
com dispositivos AirPlay para transmitir conteldo de midia.

Conectar dispositivos iOS MDM ao AirPrint

Para ativar a impressao de documentos a partir do dispositivo iOS MDM sem fio usando a tecnologia AirPrint,
configure a conexdo automética a impressoras AirPrint. O dispositivo mével e a impressora devem estar
conectados & mesma rede sem fio. Acesso compartilhado para todos os usudrios tem que ser configurado na
impressora AirPrint.

Para configurar a conexdo de um dispositivo iOS MDM a uma impressora AirPrint:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
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3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢édo AirPrint.

5. Clique no botdo Adicionar na se¢&o Impressoras AirPrint.

A janela Impressora é aberta.
6. No campo Endereco IP, insira o endereco IP da impressora AirPrint.

7.No campo Caminho do recurso, insira o caminho para a impressora AirPrint.

O caminho para a impressora corresponde a chave rp (resource path) do protocolo Bonjour. Por exemplo:
e printers/Canon_MG5300_series
® ipp/print
e Epson_IPP_Printer

8. Cliqgue em OK.

A nova impressora AirPrint adicionada é exibida na lista.
9. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a politica ser aplicada, o usuério do dispositivo mével pode imprimir documentos sem fio
na impressora AirPrint.

Configurar o nome do ponto de acesso (APN)

Para conectar um dispositivo mével aos servigos de transferéncia de dados em uma rede mével, vocé deve definir
as configuragdes de APN (Nome de Ponto de Acesso).

Configurar a APN em dispositivos Android (somente Samsung)

A configuragdo da APN sé é possivel para os dispositivos Samsung.

Um cartdo SIM deve ser inserido para ser possivel usar um ponto de acesso no dispositivo mével do usuério.
As configuragdes de ponto de acesso sdo fornecidas pela operadora de telefonia mével. Configuragdes de
ponto de acesso incorretas podem resultar em cobrangas de telefonia mével adicionais.

Para definir as configuracbes do Nome do Ponto de Acesso (APN):

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
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4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — APN.

5. Na segé@o APN, clique no botéo Configurar.
A janela Configuragdes de APN é aberta.

6. Na guia Geral, especifique as seguintes configuragdes do ponto de acesso:
a. Na lista suspensa Tipo de APN, selecione o tipo de ponto de acesso.
b. No campo Nome de APN, especifique o nome do ponto de acesso.
c. No campo MCC, insira o cédigo de pais da rede celular (MCC).
d. No campo MNC, insira o cédigo de rede celular (MNC).

e. Caso vocé tenha selecionado MMS ou Internet e MMS como tipo de ponto de acesso, especifique as
configuragdes MMS adicionais seguintes:

* No campo Servidor de MMS, especifique o nome completo do dominio do servidor do operador celular
usado para troca de MMS.

* No campo Servidor proxy de MMS, especifique o nome da rede ou endereco IP do servidor proxy e o
numero da porta do servidor do operador celular usado para troca de MMS.

7. Na guia Adicional, configure as configura¢des adicionais no nome do ponto de acesso (APN):

a. Na lista suspensa Tipo de autenticagao, selecione o tipo de autenticagdo do usuério do dispositivo mével
no servidor da operadora de telefonia mével para o acesso a rede.

b. No campo Endere¢o do servidor, especifique o nome de rede do servidor do operador mdvel através do
qual os servigos de transmissao de dados sdo acessados.

c. No campo Endereco do servidor proxy, especifique o nome de rede ou endereco de IP e nimero da porta
do servidor proxy do operador para acesso de rede.

d. No campo Nome de usudrio, insira 0 nome de usudrio para autorizagdo na rede maével.
e. No campo Senha, insira a senha para autorizagdo do usuério na rede mével.
8. Clique no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Configurar a APN em dispositivos iOS MDM

O Nome do Ponto de Acesso (APN) deve ser configurado para permitir o servigo de transmissdo de dados da rede
maével no dispositivo iOS MDM do usuério.

A secdo APN estd desatualizada. Recomenda-se definir as configuragdes APN na segdo Comunicagao
celular. Antes de definir as configuragdes de comunicagédo de celular, assegure-se de que as configuragdes
da secdo APN nao foram aplicadas no dispositivo (a caixa de sele¢do Aplicar as configuragdes no
dispositivo esteja desmarcada). As configuragdes das segdes APN e de Comunicacgéo celular ndo podem
ser usadas concorrentemente.
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Para configurar um ponto de acesso num dispositivo iOS MDM do usuario:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a segdo Comunicagao celular.

5. Na secdo Configuragdes de comunicagao celular, selecione a caixa Aplicar as configuragdes no dispositivo.

6. Na lista de Tipo de APN, selecione o tipo do ponto de acesso para a transferéncia de dados em uma rede
movel GPRS/3G/4G:

* APN incorporado — definicdo das configuragdes de comunicagdo por celular para a transferéncia de dados
por meio de um operador de rede mével compativel com operagdo com Apple SIM incorporado. Para obter
mais detalhes sobre dispositivos com Apple SIM incorporado, visite o site de Suporte Técnico da Apple=.

e APN - defini¢do de configuragdes de comunicagao de celular para a transferéncia de dados através do
operador de rede mével do Cartdo SIM inserido.

e APN incorporado e APN - definicdo das configuragdes de comunicagao por celular para a transferéncia de
dados por meio de operadores da rede mével do Cartdo SIM inserido e do Apple SIM incorporado. Para
obter mais detalhes sobre dispositivos com um Apple SIM incorporado e um slot de Cartéo SIM, visite o site
de Suporte Técnico da Apple=.

7.No campo Nome de APN, especifique o nome do ponto de acesso.

8. Na lista suspensa Tipo de autenticagao, selecione o tipo de autenticagdo do usuério do dispositivo no servidor
da operadora de telefonia mdvel para o acesso a rede (Internet e MMS):

9. No campo Nome de usudrio, insira 0 nome de usuério para autorizagdo na rede mével.
10. No campo Senha, insira a senha para autorizagdo do usuério na rede mével.

1. No campo Enderego e porta do servidor proxy, insira 0 nome de um anfitrido ou do endereco IP de um
servidor proxy e o nimero da porta do servidor proxy.

12. Cligue no botéo Aplicar para salvar as alteragdes efetuadas.

Como resultado, o nome do ponto de acesso (APN) é configurado no dispositivo mével do usuério apds a
aplicagdo da politica.

Configurar o perfil de trabalho do Android

Esta se¢do contém informagdes sobre como trabalhar com um perfil de trabalho do Android.

Sobre o perfil de trabalho do Android
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O Android Enterprise é uma plataforma para gerenciar a infraestrutura corporativa de dispositivos mdveis,
que fornece aos funcionérios da empresa um ambiente de trabalho no qual eles podem usar seus dispositivos
méveis. Para obter detalhes sobe como usar o Android Enterprise, consulte o site de suporte da Google =.

Vocé pode criar o perfil de trabalho do Android (aqui também denominado "perfil de trabalho”) no dispositivo mével
do usuério. O perfil de trabalho do Android é um ambiente seguro no dispositivo do usuério no qual o administrador
pode gerenciar os aplicativos e as contas de usudrio sem restringir o uso dos dados pessoais pelo usuério. Quando
um perfil de trabalho for criado no dispositivo mével do usuario, os seguintes aplicativos corporativos sdo
automaticamente instalados no perfil de trabalho: Google Play Market, Google Chrome, Downloads, Kaspersky
Endpoint Security for Android e outros. Os aplicativos corporativos instalados no perfil de trabalho e as
notificagdes sobre estes aplicativos s&o marcados com um icone €). Vocé deve criar uma conta corporativa do
Google separada para o aplicativo Google Play Market. Os aplicativos instalados no perfil do trabalho aparecem na
lista de aplicativos comuns.

Configurar o perfil do trabalho

Para definir as configuragbes do perfil de trabalho do Android:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione Perfil do Android para o trabalho.

5. Na drea de trabalho do Perfil de trabalho do Android, selecione a caixa de sele¢do Criar o perfil de trabalho.
6. Especifique as configura¢des do perfil de trabalho:

¢ Para ativar o Controle de aplicativos no perfil de trabalho do Android e desativéd-lo no perfil pessoal,
selecione a caixa de selegédo Ativar o Controle de aplicativos somente no perfil do trabalho.

Na secao Usudrios, é possivel selecionar Controle de aplicativos e usar a &rea de trabalho para criar listas
de aplicativos permitidos, bloqueados, recomendados e necessdrios, bem como categorias de aplicativos
permitidos e bloqueados na segéo.

e Para ativar a Prote¢do na Web para Google Chrome no perfil de trabalho e desativa-la no perfil pessoal, na
drea de trabalho da se¢do de Perfil de trabalho do Android, marque a caixa de sele¢do Ativar a Protegao
na Web somente no perfil do trabalho.

A Proteg&o na Web para Samsung Internet Browser bloqueia sites nos perfis pessoal e de trabalho. Ndo é
possivel ativar a Prote¢do na Web para Samsung Internet Browser apenas no perfil de trabalho. Para usar a
Protecado na Web para o Samsung Internet Browser no perfil de trabalho, desative a opgéo Ativar a
Protegdo na Web somente no perfil do trabalho. Se essa opc¢éo estiver ativada, a Prote¢cdo na Web para o
Samsung Internet Browser ndo serd executada. A Protecédo na Web no perfil de trabalho é desativada por
padrao.

A Protegao na Web em dispositivos Android funciona somente no navegador Google Chrome e no
Samsung Internet Browser.

E possivel especificar as configuragdes de acesso a sites (criar uma lista de categorias de sites bloqueadas
ou uma lista de sites permitidos) na segéo Protecdo na Web.
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e Para proibir o usudrio de copiar dados dos aplicativos do perfil de trabalho para aplicativos pessoais por
meio da Area de transferéncia, marque a caixa de sele¢do Proibir a transferéncia de dados do perfil do
trabalho para o perfil pessoal.

* Para bloquear o usuério de usar o modo de depuragdo de USB no dispositivo mével no perfil de trabalho,
selecione a caixa de selegdo Proibir a ativagdo do modo de depuragédo USB.

No modo de depuragéo de USB, o usuério poderé baixar um aplicativo usando uma &rea de trabalho, por
exemplo.

e Para proibir que o usudrio instale aplicativos no perfil de trabalho do Android de todas as origens exceto do
Google Play, selecione a caixa de selegéo Proibir a instalagcdo de aplicativos no perfil do trabalho de

origens desconhecidas.

e Para proibir que o usudrio remova aplicativos do perfil de trabalho do Android, selecione a caixa de sele¢do
Proibir a remogao de aplicativos do perfil do trabalho.

7. Para definir as configuragdes do perfil de trabalho no dispositivo mével do usuério, bloqueie alteragdes as
configuragdes.

8. Clique no botao Aplicar para salvar as alteragdes efetuadas.
As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o

Kaspersky Security Center. O espago do dispositivo mével do usuério é dividido em um perfil de trabalho e um
perfil pessoal.

Adicionar uma conta LDAP

Para permitir que o usudrio do dispositivo iOS MDM acesse contatos corporativos no servidor LDAP, adicione a
conta LDAP.

Para adicionar a conta LDAP do usuério do dispositivo iOS MDM:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do LDAP.

5. Cligue no botédo Adicionar na segdo Contas LDAP.
A janela Conta LDAP ¢ exibida.

6. No campo Descrigao, insira uma descrigdo da conta LDAP do usuério. Vocé pode usar macros a partir da lista
suspensa Macros disponiveis.

7.No campo Nome da conta, insira 0 nome da conta para autorizagdo no servidor da LDAP. Vocé pode usar
macros a partir da lista suspensa Macros disponiveis.

8. No campo Senha, insira a senha da conta LDAP para autorizagdo no servidor LDAP.

9. No campo Endereco do servidor, insira 0 nome do dominio do servidor LDAP. Vocé pode usar macros a partir
da lista suspensa Macros disponiveis.
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10. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer) para proteger a transmisséo de
mensagens, selecione a caixa Usar a conexao SSL.

1. Compile uma lista de consultas de pesquisa para o acesso do usuério do dispositivo mével iOS MDM a dados
corporativos no servidor LDAP:

a. Clique no botdo Adicionar na se¢do Configuragées da pesquisa.

Uma linha em branco é exibida na tabela com consultas de pesquisa.

b. Na coluna Nome, insira 0 nome de uma consulta de pesquisa.

c. Na coluna Escopo da pesquisa, selecione o nivel de aninhamento da pasta para a pesquisa de dados
corporativos no servidor LDAP:

* Base — pesquisar na pasta base do servidor LDAP.
* Um nivel — pesquisar nas pastas no primeiro nivel de aninhamento contando a partir da pasta base.
e Subarvore — pesquisar nas pastas em todos os niveis de aninhamento a partir da pasta base.

d. Na coluna Base da pesquisa, insira o caminho da pasta no servidor LDAP na qual a pesquisa inicia-se (por
exemplo: "ou=people”, "o=example corp”).

e. Repita as etapas A a D para todas as consultas de pesquisa que vocé deseja adicionar ao dispositivo iOS
NMDM.

12. Clique em OK.

A nova conta LDAP é exibida na lista.
13. Clique no botdo Aplicar para salvar as alteragdes efetuadas.
Como resultado, apds a politica ser aplicada, as contas LDAP da lista compilada serdo adicionadas no dispositivo

mével do usudrio. O usudrio pode acessar contatos corporativos nos aplicativos padrdo do iOS: Contatos,
mensagens e e-mail.

Adicionar uma conta de calendério
Para permitir que o usudrio do dispositivo iOS MDM acesse eventos do calendério do usuério no servidor CalDAV,
adicione a conta CalDAV. A sincronizagdo com o servidor CalDAV permite que o usuério crie e receba convites,

receba atualizagdes de eventos e sincronize tarefas com o aplicativo Lembretes.

Para adiicionar a conta CalDAV do usudrio do dispositivo iOS MDM:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Calenddrio.

5. Cligue no botdo Adicionar na segdo Contas CalDAV.
A janela Conta CalDAV é exibida.
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6. No campo Descrigao, insira uma descricdo da conta CalDAV do usuério.

7.No campo Endereco e porta do servidor, insira 0 nome de um anfitrido ou do endereco IP de um servidor
CalDAV e o nimero da porta do servidor CalDAV.

8. No campo URL principal, especifique o URL da conta CalDAV do usuério do dispositivo iOS MDM no servidor
CalDAV (por exemplo: http://example.com/caldav/users/mycompany/user).

O URL deve comegar com "http://" ou "https://".
9. No campo Nome da conta, insira 0 nome da conta para autorizagdo no servidor CalDAV.
10. No campo Senha, configure a senha da conta CalDAV para autorizagédo no servidor CalDAV.

1. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer) para proteger a transmisséo de
dados do evento entre o servidor CalDAV e o dispositivo mével, selecione a caixa Usar a conexao SSL.

12. Clique em OK.

A nova conta CalDAV é exibida na lista.
13. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a politica ser aplicada, as contas CalDAV da lista compilada serdo adicionadas no
dispositivo mével do usuério.

Adicionar uma conta de contatos

Para permitir que o usudrio do dispositivo iOS MDM sincronize dados com o servidor CardDAV, adicione a conta
CardDAV. A sincronizagdo com o servidor CardDAV permite que o usuério acesse os detalhes de conta a partir de
qualquer dispositivo.

Para adicionar a conta CardDAV do usudrio do dispositivo iOS MDM:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos iOS MDM pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢cdo Contatos.

5. Cligue no botdo Adicionar na segcédo Contas CardDAV.
A janela Conta CardDAV ¢ exibida.

6. No campo Descrigao, insira uma descrigcdo da conta CardDAV do usuério. Vocé pode usar macros a partir da
lista suspensa Macros disponiveis.

7.No campo Endereco e porta do servidor, insira 0 nome de um anfitrido ou do endereco IP de um servidor
CardDAV e o nimero da porta do servidor CardDAV.

8. No campo URL principal, especifique o URL da conta CardDAV do usuério do dispositivo iOS MDM no servidor
CardDAV (por exemplo: http://example.com/carddav/users/mycompany/user).

O URL deve comegar com "http://" ou "https://".
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9. No campo Nome da conta, insira 0 nome da conta para autorizagdo no servidor CardDAV. Vocé pode usar
macros a partir da lista suspensa Macros disponiveis.

10. No campo Senha, configure a senha da conta CardDAV para autorizag&o no servidor CardDAV.

11. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer) para proteger a transmissdo de
contatos entre o servidor CardDAV e o dispositivo mével, selecione a caixa Usar a conexao SSL.

12. Clique em OK.

A nova conta CardDAV ¢é exibida na lista.
13. Clique no botdo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a politica ser aplicada, as contas CardDAV da lista compilada serdo adicionadas no
dispositivo mével do usuério.

Configurar uma assinatura de calendario

Para permitir que o usudrio do dispositivo iOS MDM adicione eventos de calenddrios compartilhados (como o
calendério corporativo) ao calenddrio do usuério, adicione a assinatura para esse calendario. Calendarios
compartilhados sdo calenddrios de outros usuérios que possuem uma conta CalDAV, calendérios iCal e outros
calendérios publicados abertamente.

Para adicionar a assinatura do calendario:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Assinatura do calendario.

5. Clique no botdo Adicionar na se¢do Assinaturas do calendario.

A janela Assinatura do calenddrio € aberta.
6. No campo Descrigao, insira uma descrigdo de uma assinatura do calendério.

7.No campo Enderego do servidor da Web, especifique o URL de um calendério de terceiros.

Neste campo, vocé pode inserir o URL de e-mail da conta CalDAV do usuério cujo calendério vocé esté
assinando. Vocé também pode especificar o URL de um calendério iCal ou um calendério publicado
abertamente diferente.

8. No campo Nome de usudrio, insira o nome da conta do usudrio para a autenticagdo no servidor do calendario
de terceiros.

9. No campo Senha, insira a senha da assinatura do calendério para a autenticagdo no servidor do calenddrio de
terceiros.

10. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer) para proteger a transmissédo de
dados do evento entre o servidor CalDAV e o dispositivo mével, selecione a caixa Usar a conexdo SSL.

1. Cligue em OK.
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12. A nova assinatura de calenddrio é exibida na lista.
13. Cligue no bot&o Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, os eventos do calendério compartilhado na lista serdo adicionados
ao calendério no dispositivo mével do usuério.

Adicionar clipes da Web

Um clipe da Web é um aplicativo que abre um site a partir da tela inicial do dispositivo mdvel. Ao clicar nos icones
de Clipes da Web na tela inicial do dispositivo, o usuério pode rapidamente abrir sites (como o site corporativo).
Vocé pode adicionar Clipes da Web a dispositivos de usuérios e configurar o aspeto do icone do Clipe da Web
exibido na tela.

Por padréo, aplicam-se as seguintes restri¢des seguintes no uso de Clipes da Web:

* O usuério ndo pode remover manualmente Clipes da Web do dispositivo mdvel.

e Os sites que sdo exibidos quando o usuério clica em um icone de um Clipe da Web néo séo exibidos no modo de
tela completa.

e Os efeitos visuais de canto arredondado, sombra e brilho sdo aplicados ao icone do Clipe da Web na tela.
Para adicionar um Clipe da Web no dispositivo iOS MDM de um usudrio:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a secédo Clipes da Web.

5. Clique no botdo Adicionar na se¢do Clipes da Web.

A janela Clipe da Web ¢é aberta.
6. No campo Nome, insira o nome do Clipe da Web a exibir na tela inicial do dispositivo iOS MDM.

7.No campo URL, insira o enderego da Web do site que serd exibido ao clicar no icone do Clipe da Web. O
endereco deve comegar com "http://" ou "https://".

8. Para permitir que o usudrio remova um Clipe da Web do dispositivo iOS MDM, selecione a caixa Permitir a
remogao.

9. Clique no botdo Selecionar... e especifique o arquivo com a imagem para o icone do Clipe da Web.

O icone é exibido na tela inicial do dispositivo iOS MDM. A imagem deve atender os seguintes requisitos:

e Tamanho de imagem néo superior a 400 x 400 pixels
e Formato de arquivo: GIF, JPEG ou PNG

e Tamanho do arquivo ndo superior a1MB
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O icone do Clipe da Web esté disponivel para pré-visualizagdo no campo Icone. Se vocé néo selecionar uma
imagem para o Clipe da Web, um quadrado branco é exibido como o icone.

Se vocé desejar que o icone do Clipe da Web seja exibido sem efeitos visuais especiais (cantos do icone
arredondados e efeito de brilho), selecione a caixa Icone pré-composto.

10. Se vocé desejar que o site seja exibido no modo de tela completa no dispositivo iOS MDM quando clicar no
icone, selecione a caixa Clipe da Web em tela cheia.

1. Cligue em OK.
O novo Clipe da Web é exibido na lista.

12. Clique no botéo Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, os icones de Clipes da Web da lista que vocé criou sé&o
adicionados a tela inicial do dispositivo mével do usudrio.

Adicionar fontes

Para adicionar uma fonte ao dispositivo iOS MDM de um usudrio:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos iOS MDM pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Fontes.

5. Cligue no botdo Adicionar na segéo Fontes.

A janela Fonte abre.

6. No campo Nome do arquivo, especifiqgue o caminho para o arquivo da fonte (um arquivo com a extensao ttf ou
.otf).

Fontes com a extensdo ttc ou otc ndo sédo suportadas.

As fontes sdo identificadas usando o nome PostScript. Ndo instale fontes com o mesmo nome PostScript
mesmo que o seu conteldo seja diferente. Instalar fontes com o mesmo nome PostScript resultard em um

erro indefinido.

7. Clique em Abrir.
A nova fonte é exibida na lista.

8. Clique no botao Aplicar para salvar as alteragdes efetuadas.

Como resultado, apds a aplicagdo da politica, serd solicitado ao usuério que instale fontes da lista que foi criada.
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Gerenciando o aplicativo usando sistemas EMM de terceiros (somente
Android)

E possivel usar o aplicativo Kaspersky Endpoint Security for Android sem os sistemas de administragéo da
Kaspersky. Use solugdes de outros provedores de servigos EMM (Enterprise Mobility Management) para
implementar e gerenciar o aplicativo Kaspersky Endpoint Security for Android. A Kaspersky participa da
Comunidade AppConfig para assegurar que o aplicativo funcione com solugdes EMM de terceiros.

E possivel gerenciar o aplicativo Kaspersky Endpoint Security for Android por meio de solugdes EMM de
terceiros somente em dispositivos Android.

Vocé pode usar as solugdes EMM de terceiros para implementar apenas o aplicativo Kaspersky Endpoint Security
for Android. Conecte o dispositivo ao Kaspersky Security Center e gerencie o aplicativo no Console de
administragdo. Nesse caso, o gerenciamento do aplicativo Kaspersky Endpoint Security for Android no console
EMM estard indisponivel.

Se vocé implementou o aplicativo Kaspersky Endpoint Security for Android usando o sistema EMM de
terceiros, é impossivel gerenciar o aplicativo no Kaspersky Endpoint Security Cloud. E possivel gerenciar o
aplicativo Kaspersky Endpoint Security for Android no Console EMM.

As seguintes solu¢des EMM déo suporte ao uso do aplicativo Kaspersky Endpoint Security for Android:

e \/Mware AirWatch

Mobilelron

IBM Maas360

Microsoft Intune

SOTI MobiControl
Vocé pode executar as seguintes agdes no Console EMM:

* Implemente o aplicativo em um perfil de trabalho do Android nos dispositivos de usudarios.

e Ative o aplicativo.
* Definir as configuragdes do aplicativo:

* Ative a protecgdo contra sites de phishing e maliciosos na Internet.

Definir as configuragdes para conectar o dispositivo ao Kaspersky Security Center.

Definir as configuragdes do Antivirus.

Configurar o agendamento para executar uma verificag@o de virus no dispositivo.

Ative a detecgao de adware e aplicativos que podem ser explorados por criminosos para danificar o
dispositivo do usuério ou seus dados pessoais.
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e Configurar o agendamento para as atualizagdes do banco de dados do aplicativo.

Guia de Introducéo

Para implementar o aplicativo nos dispositivos méveis de usuérios, vocé deve adicionar o Kaspersky Endpoint
Security for Android a loja do aplicativo EMM. Vocé pode adicionar o Kaspersky Endpoint Security for Android a
loja de aplicativo EMM usando um link do Google Play &. Para obter mais detalhes sobre como trabalhar com
aplicativos no Console EMM, visite o site de suporte técnico do provedor de servigos EMM.

O aplicativo Kaspersky Endpoint Security for Android é implementado em um perfil de trabalho do Android. O
aplicativo é isolado dos dados pessoais do usuério e somente protege os dados corporativos no perfil de trabalho.
Recomenda-se assegurar que o Kaspersky Endpoint Security for Android esteja protegido contra a remogé&o por
ferramentas do Console EMM.

Como instalar o aplicativo

Dependendo do Console EMM, selecione o método para instalar o aplicativo nos dispositivos: instalagéo silenciosa,
enviar um e-mail que contém um link ao aplicativo no Google Play, ou outro método disponivel.

As seguintes permissdes sdo necessdérias para o funcionamento do aplicativo:

¢ Permissdo de armazenamento para acessar arquivos quando o Antivirus estiver em execucgdo (apenas para
Android 6.0 ou posterior).

e Permissdo de telefone para identificar o dispositivo, por exemplo, ao ativar o aplicativo.

e A solicitagdo de adicionar o Kaspersky Endpoint Security for Android na lista de aplicativos que s&o iniciados no
momento da inicializagdo do sistema operacional (em determinados dispositivos, como Huawei, Meizu e Xiaomi).
Se a solicitagdo para adicionar ndo for exibida, manualmente adicione o Kaspersky Endpoint Security for
Android a lista de aplicativos de inicializag&o. A solicitagdo ndo pode ser exibida se o aplicativo de seguranga
nao for instalado no perfil de trabalho.

E possivel conceder as permissdes necessérias no Console EMM antes de implementar o aplicativo Kaspersky
Endpoint Security for Android. Para obter mais detalhes sobre como conceder as permissdes no Console EMM,
visite o site de suporte técnico do provedor de servicos EMM. Também é possivel conceder as permissdes ao
concluir o Assistente de configurag&o inicial do Kaspersky Endpoint Security for Android no dispositivo.

O aplicativo Kaspersky Endpoint Security for Android seré instalado no perfil de trabalho do Android.

Para a operagdo da Protegdo na Web, vocé também deve configurar um servidor proxy nas configuragdes do
Google Chrome:

* Modo de configuragdo do servidor proxy: manual.
* Endereco do servidor proxy e porta: 127.0.01:3128.
* Suporte para o protocolo SPDY: desativado.

e Compactacgéo dos dados através do servidor proxy: desativado.
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Como ativar o aplicativo

As informagdes sobre a licenga séo transmitidas ao dispositivo mével em conjunto com outras configuragdes no
arquivo de configuragéo.

Se o aplicativo ndo for ativado dentro de 30 dias apds a sua instalagao no dispositivo mdvel, a licenga de avaliagdo
ird expirar. Quando da Licenga de avaliagdo expirar, todos os recursos do aplicativo mével Kaspersky Endpoint
Security for Android serdo desativados.

Quando a Licenga comercial expirar, o aplicativo mdvel continua a funcionar com funcionalidade limitada (por
exemplo, as atualizagdes do banco de dados do Kaspersky Endpoint Security for Android ndo estardo disponiveis).
Para continuar usando o aplicativo no modo de funcionalidade completa, é necessério renovar a Licenga comercial.

Para ativar o Kaspersky Endpoint Security for Android:
1. No Console EMM, abra as configuragdes do aplicativo Kaspersky Endpoint Security for Android.

2.No campo LicenseActivationCode, insira o cddigo de ativagdo do aplicativo.

Para ativar o aplicativo em um dispositivo, vocé deve ter acesso aos servidores de ativagdo da Kaspersky.

Como conectar um dispositivo ao Kaspersky Security Center

Depois que o Kaspersky Endpoint Security for Android estiver instalado em um dispositivo mdvel, vocé podera
conectar o dispositivo ao Kaspersky Security Center. Os dados necessérios para conectar o dispositivo ao
Kaspersky Security Center sdo transmitidos para o dispositivo mével juntamente com as outras configuragdes
listadas no arquivo de configuracdo. Depois de conectar o dispositivo ao Kaspersky Security Center, é possivel
usar politicas de grupo para configurar centralmente as configuragdes do aplicativo. Também é possivel receber
relatdrios e estatisticas sobre o desempenho do Kaspersky Endpoint Security for Android.

Antes de conectar dispositivos ao Kaspersky Security Center, certifique-se de que as seguintes condi¢des sejam
atendidas:

O plug-in de administragéo do Kaspersky Endpoint Security for Android estd instalado na estag&o de trabalho
do administrador.

A porta para conectar dispositivos méveis esté aberta nas propriedades do Servidor de Administragéo.

A exibicdo da pasta Gerenciamento de dispositivo mével esté ativada no Console de Administracao.

Um certificado geral para identificar o usuério do dispositivo mével foi criado no armazenamento de
certificados do Kaspersky Security Center.

Antes de conectar dispositivos ao Kaspersky Security Center, recomenda-se o seguinte:

e Caso deseje criar tarefas e politicas para dispositivos mdéveis, crie um grupo de administragdo separado para
dispositivos méveis.

e Caso deseje mover automaticamente os dispositivos mdéveis para um grupo de administragéo separado, crie
uma regra para mover dispositivos automaticamente da pasta dispositivos nao atribuidos.

* Caso deseje configurar o Kaspersky Endpoint Security for Android centralmente, crie uma politica de grupo.
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Para conectar um dispositivo ao Kaspersky Security Center:
1. No Console EMM, abra as configura¢des do aplicativo Kaspersky Endpoint Security for Android.

2.No campo KscServer, digite o nome DNS ou o enderego IP do servidor de administragao do Kaspersky
Security Center. A porta padrédo é 13292.

3. Se vocé ndo quiser que o usudrio seja distraido por notificagdes do Kaspersky Endpoint Security for Android,
desative as notificagdes do aplicativo. Para isso, defina a configuragdo DisableNotification = True.

Apds a conexao, o aplicativo exibe todas as notificagdes. Vocé pode desativar determinadas notificacdes do
aplicativo nas configuragdes da politica.

Nao desative as notificagdes do aplicativo caso ndo use o Kaspersky Security Center. Isso pode fazer com
que um usuario ndo receba notificagdes sobre a expiragdo da licenga. Como resultado, o aplicativo deixara
de executar suas fungdes.

Apds a configuragdo da conexao, o Kaspersky Endpoint Security for Android exibe uma notificagdo solicitando que
vocé conceda os seguintes direitos e permissdes adicionais:

e Permissdo para usar a cdmera para a operagao do antirroubo (comando Retrato).
* Permissdo para usar a localizagdo para a operagdo do antirroubo (comando Localizar dispositivo).

* Direitos de administrador do dispositivo (proprietério do perfil de trabalho do Android) para a operagao das
seguintes fungdes do aplicativo:

® |nstalar o certificado de seguranga.
e Configurar o Wi-Fi.
e Configurar o Exchange ActiveSync.

* Restringir o uso da camera, Bluetooth e Wi-Fi.

Devido as caracteristicas especificas de um perfil de trabalho do Android (auséncia do servigo de
Acessibilidade), os recursos Controle de aplicativos e Antirroubo ndo estdo disponiveis no aplicativo.

Quando o usuério conceder os direitos e permissdes necessdrios, o dispositivo serd conectado ao Kaspersky
Security Center. Caso uma regra para mover automaticamente os dispositivos para um grupo de administragdo
ndo tenha sido criada, o dispositivo serd automaticamente adicionado a pasta dispositivos ndo atribuidos. Se uma
regra para mover dispositivos automaticamente para um grupo de administragdo tiver sido criada, o dispositivo
serd automaticamente adicionado ao grupo definido.

O Kaspersky Endpoint Security oferece os seguintes formatos de nomes de dispositivos:

* Modelo do dispositivo [e-mail, ID do dispositivo]

¢ Modelo do dispositivo [e-mail (se houver) ou ID do dispositivo]
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Um ID do dispositivo € um ID exclusivo que o Kaspersky Endpoint Security for Android gera a partir dos dados
recebidos de um dispositivo. Para dispositivos mdéveis com Android 10 ou posterior, o Kaspersky Endpoint Security
for Android usa o SSAID (ID do Android) ou checksum de outros dados recebidos do dispositivo. Para versdes
anteriores do Android, o aplicativo usa o IMEI. E possivel configurar o formato do nome do dispositivo na politica de
grupo. Também é possivel adicionar uma tag ao nome do dispositivo. Dessa maneira, € mais facil encontrar e
classificar dispositivos no Kaspersky Security Center. Essa tag esté disponivel apenas para o VMware AirWatch.

Para adlicionar uma tag ao nome do dispositivo:
1. No Console EMM, abra as configura¢des do aplicativo Kaspersky Endpoint Security for Android.
2.No campo KscDeviceNameTag, selecione os valores:
e {DeviceSerialNumber} — Numero de série do dispositivo.
e {DeviceUid} - Identificador exclusivo do dispositivo (UDID).

e {DeviceAssetNumber} — Numero do ativo do dispositivo. Esse nimero é criado internamente em sua
organizagao.

Recomendamos utilizar apenas esses valores. O VMware AirWatch tem suporte para outros valores, mas o
Kaspersky Endpoint Security ndo pode garantir que esses valores funcionem.

E possivel adicionar valores (por exemplo, {DeviceSerialNumber} {DeviceUid}). A tag serd adicionada ao
nome do dispositivo no Kaspersky Security Center. Um espago separa a tag do nome do dispositivo. Por exemplo,
caso o nome do dispositivo seja Google Pixel 2 al@c6b75f7b31de9 22:7D:78:9E:C5:1E, entédo
22:7D:78:9E:C5:1E é atag UDID. Se vocé usa o Kaspersky Security Center e o VMwareAirWatch, a tag permite
que vocé identifique dispositivos nos dois consoles. Para fazer a correspondéncia do dispositivo, selecione os
mesmos valores para o nome do dispositivo (por exemplo, o nimero de série do dispositivo).

Depois que o dispositivo for conectado ao Kaspersky Security Center, as configuragdes do aplicativo serdo
alteradas de acordo com a politica de grupo. O Kaspersky Endpoint Security for Android ignora as configuragdes
do aplicativo do arquivo de configuragéo configurado no Console EMM. E possivel configurar todas as se¢des da
politica, exceto as seguintes:

* Antirroubo (bloqueio do dispositivo)

¢ Contéineres

* Gerenciamento do dispositivo (bloqueio da tela)

e Controle de aplicativos (bloqueio de aplicativos proibidos)
¢ Perfil de trabalho do Android

¢ Gerenciar o Samsung KNOX

Devido ao método usado para implementar um perfil de trabalho, ndo é possivel aplicar as configuragdes de
politica de grupo a partir da se¢do Perfil de trabalho do Android. Essas configuragdes sé podem ser
aplicadas se o perfil de trabalho tiver sido criado usando o Kaspersky Security Center.
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Arquivo AppConfig

Um arquivo de configuragéo é gerado para configurar o aplicativo em um Console EMM. As configuragdes do
aplicativo no arquivo de configuragdo sdo apresentadas na tabela abaixo.

Configuragdes do arquivo de configuragdo

Chave de configuragao Descrigao Tipo Valor
LicenseActivationCode Cddigo de String Cddigo de ativagdo do aplicativo
ativagdo do composto de 20 letras latinas e
aplicativo numerais. Para ativar o aplicativo com um

cddigo de ativagao, é preciso ter acesso
a Internet para se conectar com os
servidores de ativagdo da Kaspersky.

Se vocé deixar o campo branco, o
aplicativo seré ativado com uma licenga
de avaliagdo. A licenga de avaliagdo é
vdlida por 30 dias. Quando da Licenga de
avaliagdo expirar, todos os recursos do
aplicativo mével Kaspersky Endpoint
Security for Android serdo desativados.
Para continuar usando o aplicativo, vocé
precisa comprar a licenga comercial.

EulaAcceptanceConfirmationvil <License Choice
Agreement
link> Essa configuragéo est4 disponivel
apenas para o VMware AirWatch.
Accepted — Confirmo que i,
compreendi e aceito por completo os
termos e condicdes deste Contrato de
Licencga do Usudrio Final.
Declined — N&o aceito os termos e
condi¢des deste Contrato de Licenga
do Usuério Final (EULA).
Para aceitar os termos e condi¢cdes do
EULA para todos os dispositivos méveis,
é preciso ter acesso a Internet para se
conectar aos servidores da Kaspersky.
Se vocé escolher Recusado, o aplicativo
solicitard que o usuério aceite os termos
e condi¢des do EULA. Os usudrios de
dispositivos mdveis podem aceitar as
condi¢des no Assistente de
Configuragéo Inicial.
EulaAcceptanceCodeV1l Cddigo do String
Contrato de
Licenca As configuragdes estéo disponiveis
somente para o VMware AirWatch.
EulaAcceptanceCodesV2 Cddigos do String
Contrato de
Licenga
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KscServer

DisableNotification

Endereco e String
porta do

Servidor de
Administracao

do Kaspersky

Security

Center

Desativar Boolean
notificaces

do aplicativo

antes de
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Utilize a EulaAcceptanceCodeV1 caso
queira aceitar um Unico Contrato de
Licenga do Usuério Final (EULA). Utilize a
EulaAcceptanceCodesV2 caso queira
aceitar varios EULAs ao mesmo tempo.
O campo EulaAcceptanceCodesV2
deve conter uma lista separada por
ponto e virgula de cédigos EULA: "
<EULAid1>;<EULAid2>;
<EULAid3>;...".

O cédigo do Contrato de licenga esté
contido no Contrato de Licenga do
Usuério Final.

Para saber o cédigo do Contrato de
Licenca:

1. Copie o link do Contrato de Licenga
(EulaAcceptanceConfirmationVl)
do Console EMM.

2. Cole o link no navegador.

O Contrato de Licenca do Usuério
Final (EULA) é aberto.

3. Leia os termos e condicdes deste
EULA e encontre o cédigo do
Contrato de Licenga.

Para aceitar os termos e condi¢des
do EULA para todos os dispositivos
moveis, € preciso ter acesso a
Internet para se conectar aos
servidores da Kaspersky.

Caso o campo seja deixado em branco, o
aplicativo solicitard que o usuério aceite
os termos e condigdes do EULA. O
usudrio do dispositivo mével pode
aceitar as condi¢cdes no Assistente de
Configurag&o Inicial.

Caso os valores de ambos os campos
sejam especificados, os termos e
condi¢des de todos os EULAs
especificados neles serdo aceitos.

Nome DNS ou endereco IP do Servidor
de Administrag@o do Kaspersky Security
Center e nimero da porta. Insira o
endereco da seguinte forma: <server
address>:<port>. Se vocé inserir o
enderecgo do servidor sem especificar a
porta, o aplicativo usard a porta padrédo
13292.

True — O Kaspersky Endpoint Security
for Android oculta todas as notificacdes
do aplicativo. O Kaspersky Endpoint
Security for Android oculta notificagdes



ScanScheduleType

ScanScheduleDay

ScanScheduleTime

ScanSchedulelock

conectar ao
Kaspersky
Security
Center

Modo de Choice
execugdo da
verificagcdo

Dia da Choice
verificagdo

Hora da String
verificagdo

Configuragdo  Boolean
do bloqueio

do modo de

execucao da

verificagdo
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até que o dispositivo conecte ao
Kaspersky Security Center. Apds a
conexdo, o aplicativo exibe todas as
notificagdes. Vocé pode desativar
determinadas notificagdes do aplicativo
nas configuracdes da politica.

Nao desative as notificagdes do
aplicativo caso ndo use o Kaspersky
Security Center. Isso pode fazer
Ccom gue um usudrio ndo receba
notificagcdes sobre a expiragdo da
licenga. Neste caso, o aplicativo
pararia de funcionar.

False — O Kaspersky Endpoint Security
for Android exibe todas as notificagcdes
do aplicativo.

AfterUpdate — Inicia uma verificagdo
de virus apds uma atualizagdo do banco
de dados. O aplicativo atualiza os
bancos de dados antivirus de acordo
com o agendamento definido
(UpdateScheduleType).

Daily — Inicia uma verificagdo de virus
uma vez por dia. Configurar a hora de
inicio da verificagdo
(ScanScheduleTime).

Weekly — Inicia uma verificagéo de virus
uma vez por semana. Selecione o dia da
semana para iniciar uma verificagdo de
virus (ScanScheduleDay) e configure
o horério (ScanScheduleTime).

Off — O inicio automéatico de uma
verificagdo de virus é desativado.

Independente de qual o valor estiver
definido, o usudrio do dispositivo pode
iniciar manualmente uma verificacdo de
virus.

Monday / Tuesday / Wednesday /
Thursday / Friday / Saturday /
Sunday

Vocé somente pode selecionar um valor
para esta configuragéao.

O horério pode ser indicado em formato
de 24 horas (por exemplo, 13:00) ou no
formato de 12 horas (por exemplo, 10:30
PM.).

True — O usuério ndo pode acessar as
configuragdes do modo de execugéo da
verificagdo de virus dentro das
configuragdes do aplicativo.



ScanOnlyExecutableFiles

ScanArchives

ScanActionOnThreatFound

Tipos de
arquivos para
verificar
(Verificacéo
de virus)

Verificar os
arquivos
comprimidos
ao
descompactar

Acgéo na
deteccédo de
ameaga
(Verificacao
de virus)
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Choice

Boolean

Choice

False — O usudrio pode configurar o
modo de execucgao de verificagdo de
virus e, por exemplo, desativar o inicio
automético de uma verificagéo de virus.

AllFiles - Verificar todos os arquivos.

OnlyExecutables — Somente verificar
arquivos executaveis. Os arquivos
executdveis sdo arquivos com as
extensdes .apk (.zip), .dex ou .so.

No Kaspersky Endpoint Security for
Android Service Pack 4 Maintenance
Release 1, ndo é possivel ativar a
verificagdo apenas de arquivos
executdveis.

True — O aplicativo descompacta os
arquivos comprimidos e verifica o seu
contetdo.

False — O aplicativo somente verifica
os arquivos comprimidos.

O aplicativo somente verifica arquivos
comprimidos com a extensao .zip (.apk).

No Kaspersky Endpoint Security for
Android Service Pack 4 Maintenance
Release 1, ndo é possivel desativar a
verificagédo do conteldo de arquivos
comprimidos.

Quarantine — O aplicativo coloca os
objetos detectados na Quarentena. A
guarentena armazena os arquivos
comprimidos como arquivos
comprimidos, para que ndo danifiquem o
dispositivo. Esse Quarentena permite
excluir ou restaurar os arquivos que
foram movidos para isolado dedicado.

Delete — O aplicativo exclui os objetos
detectados.

Skip — O aplicativo deixa os objetos
detectados inalterados. Se os objetos
detectados foram ignorados, o
Kaspersky Endpoint Security for Android
avisa o usudrio sobre os problemas na
protegdo do dispositivo. Quando houver
uma tentativa de acessar um objeto no
dispositivo (tal como uma tentativa de
copié-lo ou abri-lo), o aplicativo bloqueia
0 acesso ao objeto.

AskUser - O aplicativo solicita que o
usudrio selecione uma agdo para cada
objeto detectado: ignorar, colocar na
quarentena ou excluir. Quando multiplos
objetos sdo detectados, o usuério pode
aplicar uma agdo selecionada a todos os
objetos.



ScanLock

ScanAndProtectionAdwareRiskware

ProtectionMode

UseKsnMode

Configuragdo  Boolean
do bloqueio

nas

configuragdes

da verificagdo

Bloqueie Boolean
adware,
discadores
automaticos e
aplicativos
que podem
ser usados
por
criminosos
para danificar
o dispositivo e
os dados do
usudrio

Modo de
Protegdo em
tempo real

Choice

Modo da
Kaspersky
Security
Network

Choice
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As informacgdes sobre as ameacas
detectadas e as agdes empreendidas
neles s&o registradas nos relatérios do
aplicativo.

True — As seguintes configuragdes da
verificagdo ndo podem ser acessadas
pelo usuério nas configuragdes do
aplicativo: os tipos de arquivos para
verificar, a verificagdo de arquivos
comprimidos e a agdo para empreender
em uma ameaca detectada.

False — O usuério pode definir as
configura¢des da verificagéo e, por
exemplo, selecionar a agdo Skip para as
ameacas detectadas.

True — O aplicativo detecta adwares e
outros aplicativos que podem ser
explorados por criminosos para danificar
o dispositivo do usudrio ou seus dados
pessoais.

False — O aplicativo ignora adwares e
outros aplicativos que podem ser
explorados por criminosos para danificar
o dispositivo do usudrio ou seus dados
pessoais.

Recommended — O aplicativo verifica
novos aplicativos somente uma vez,
imediatamente apds serem instalados,
assim como os arquivos na pasta
Downloads.

Extended — O aplicativo verifica todos
0s arquivos que o usudrio abre, modifica,
copia, executa e salva no dispositivo. O
aplicativo também verifica novos
aplicativos e arquivos da pasta
Downloads.

Disabled — A protegdo em tempo real
estd desativada.

Recommended — O aplicativo troca
dados com a Kaspersky Security
Network (KSN). O Kaspersky Endpoint
Security for Android usa a KSN para a
protecdo em tempo real do dispositivo
contra as ameagas (protegdo na nuvem)
e a operacado da protegdo na web na
Internet.




ProtectScanOnlyExecutableFiles

ProtectionActionOnThreatFound

ProtectionLock

Tipos de
arquivos para
verificar
(Protecaoem
Tempo real)

Acao na
deteccédo de
ameaga
(Protecédo em
Tempo real)

Configuracgéo
do bloqueio
nas
configuracdes
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Boolean

Choice

Boolean

Extended — O aplicativo troca dados
com a Kaspersky Security Network e
envia ao Laboratério de Virus
determinadas estatisticas de
desempenho do Kaspersky Endpoint
Security for Android. Estas informagdes
permitem manter o acompanhamento
das ameagas em tempo real. Nenhum
dado pessoal é coletado, processado ou
armazenado por servicos KSN.

Disabled — O aplicativo ndo usa os
dados da Kaspersky Security Network.
Vocé ndo pode ativar a Prote¢do na Web
(EnableWebFilter). O componente
Protegdo na nuvem ndo esta disponivel
para o Antivirus.

AllFiles — Verificar todos os arquivos.

OnlyExecutables — Somente verificar
arquivos executaveis. Os arquivos
executdveis sdo arquivos com as
extensdes .apk (.zip), .dex ou .so.

No Kaspersky Endpoint Security for
Android Service Pack 4 Maintenance
Release 1, ndo é possivel ativar a
verificagéo apenas de arquivos
executaveis.

Quarantine — O aplicativo coloca os
objetos detectados na Quarentena. A
guarentena armazena os arquivos
comprimidos como arquivos
comprimidos, para que ndo danifiquem o
dispositivo. A quarentena permite excluir
ou restaurar os arquivos que foram
movidos para o armazenamento isolado.

Delete — O aplicativo exclui objetos
detectados.

Skip — O aplicativo deixa os objetos
detectados inalterados. Se os objetos
detectados foram ignorados, o
Kaspersky Endpoint Security for Android
avisa o usudrio sobre os problemas na
protegdo do dispositivo. Quando for
feita uma tentativa de acessar um
objeto no dispositivo (como uma
tentativa de copié-lo ou abri-lo), o
aplicativo bloqueia o acesso ao objeto.

As informacdes sobre as ameacas
detectadas e as agdes empreendidas
neles s&o registradas nos relatdrios do
aplicativo.

True — As seguintes configuragdes de
protegdo em tempo real ndo podem ser
acessadas pelo usuério nas
configuragdes do aplicativo: modo de



UpdateScheduleType

UpdateScheduleDay

UpdateScheduleTime

UpdateSchedulelock

AllowUpdateInRoaming

de protecao
em tempo real

Modo de
execucao da
atualizacdo
dos bancos de
dados

Dia parainiciar
uma
atualizagdo do
banco de
dados

Hora de inicio
da atualizacdo
do banco de
dados

Configuracéo
do bloqueio
do modo de
execugdo da
atualizacdo do
banco de
dados

Atualizar os
bancos de
dados quando
em roaming
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Choice

Choice

String

Boolean

Boolean

protecdo em tempo real, tipos de
arquivos para verificar e a agédo para
empreender quando uma ameaga for
detectada.

False — O usuério pode definir as
configura¢des de protegdo em tempo
real e, por exemplo, selecionar a agédo
Skip para as ameacas detectadas.

Daily — Verificar novos bancos de
dados antivirus e baixa-los nos
dispositivos uma vez por dia. Configurar
a hora de inicio da atualizagdo do banco
de dados (UpdateScheduleTime).

Weekly — Verificar novos bancos de
dados antivirus e baixa-los nos
dispositivos uma vez por semana.
Selecione o dia da semana para iniciar
uma atualizagdo do banco de dados
(UpdateScheduleDay) e configure o
horério (UpdateScheduleTime).

Off — A atualizagdo automatica dos
bancos de dados antivirus é desativada.

Qualquer que seja o valor definido, o
usudrio pode iniciar manualmente uma
atualizagdo do banco de dados antivirus.

Monday / Tuesday / Wednesday /
Thursday / Friday / Saturday /
Sunday

Vocé somente pode selecionar um valor
para esta configuragao.

O horério pode ser indicado em formato
de 24 horas (por exemplo, 13:00) ou no
formato de 12 horas (por exemplo, 10:30
PM.).

True — O usuério ndo pode acessar as
configuragdes do modo de execugéo da
atualizagcdo dos banco de dados dentro
das configuragdes do aplicativo.

False — O usuério pode configurar o
modo de execugédo da atualizacdo do
banco de dados e, por exemplo,
desativar a fungdo de inicio automéatico
das atualizagdes do banco de dados
antivirus.

True — O aplicativo baixa os bancos de
dados antivirus se o dispositivo estiver
na zona de roaming. O aplicativo baixa os
bancos de dados antivirus de acordo
com o agendamento definido
(UpdateScheduleType).

False — O aplicativo baixa os bancos de
dados antivirus somente se o dispositivo
estiver na rede doméstica.



EnablelWebFilter

Protecéo na

Web
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Boolean

True — O aplicativo usa o componente
protecdo na web para bloquear sites
maliciosos e de phishing na Internet. A
Protecdo na Web somente suporta o
Google Chrome.

Sites maliciosos e de phishing que
usam o protocolo HTTPS
conseguem permanecer
desbloqueados se o dominio for
confidvel. Se o dominio ndo for
confidvel, a Protecdo na Web
bloquearé sites maliciosos e de
phishing.

False — A protegao contra sites
maliciosos e de phishing é desativada.

Para que o componente Protecdo na
Web funcione, as seguintes condi¢des
devem ser atendidas:

e Os usuérios dos dispositivos aceitam

a Politica de Privacidade e a
Declaragdo da Protegdo na Web no
Assistente de Configuragao Inicial ou
nas configuragdes do aplicativo.

Um servidor proxy é configurado nas
configura¢des do navegador:
ProxyMode = "fixed servers"
ProxyServer =
"127.0.0.1:3128"

DisableSpdy = true
DataCompressionProxyEnabled =
false

A configuragéo do servidor proxy
pode variar dependendo da verséo
do Google Chrome. Para obter mais
detalhes sobre a configuragdo do
Google Chrome, visite o site do
projeto Chromium .

Apds o aplicativo Kaspersky Endpoint
Security for Android for removido do
dispositivo mével, redefina as
configura¢des do servidor proxy.

O Uso da KSN esté ativado nas
configura¢des do aplicativo:
UseKsnMode = Recommended ou
UseKsnMode = Extended.

Recomenda-se selecionar o Google
Chrome como o navegador padrdo
nas configuragdes do sistema
operacional.


https://www.chromium.org/administrators/policy-list-3

EnableWebFilterLock

UpdateServer

AllowGoogleAnalytics

KscDeviceNameTag

Configuragdo  Boolean
do bloqueio

da Protecdo

na Web

Enderecodo  String
servidor de

fonte de

atualizagédo do

banco de

dados

Enviar dados Boolean
para os
servicos
Google
Analytics for
Firebase,
SafetyNet
Attestation,
Firebase
Performance
Monitoring e
Crashlytics

Tag donome  String
do dispositivo

do Kaspersky

Security

Center
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True — O usuério ndo pode acessar as
configura¢des da Protegdo na Web
dentro das configuragdes do aplicativo.

False — O usuério pode definir as
configuragdes da protegdo na web e, por
exemplo, desativar a protegéo contra
sites maliciosos e de phishing na

Internet.

Endereco do servidor que hospeda as
atualizagdes do banco de dados, por
exemplo, http://update.server.com.

Se vocé deixar o campo em branco, o
Kaspersky Endpoint Security for Android
usa os servidores de atualizagdo da
Kaspersky.

Verdadeiro: o aplicativo envia
automaticamente os dados de operacgdo
do Kaspersky Endpoint Security for
Android aos servigos Google Analytics
for Firebase, SafetyNet Attestation,
Firebase Performance Monitoring e
Crashlytics. Esses dados sdo
necessarios para aprimorar o
desempenho do aplicativo e para
analisar a satisfagdo do usuério. Os
dados sdo transmitidos para os servigos
Google Analytics for Firebase,
SafetyNet Attestation, Firebase
Performance Monitoring e Crashlytics
por meio de uma conexdo segura. O
acesso e a protec¢do de dados sdo
regulados pelos termos de uso
relevantes dos servicos Google
Analytics for Firebase, SafetyNet
Attestation, Firebase Performance
Monitoring e Crashlytics.

Falso: o envio de dados para os
servigos Google Analytics for Firebase,
SafetyNet Attestation, Firebase
Performance Monitoring e Crashlytics
estd desativado.

Essa configuragdo est4 disponivel
apenas para o VMware AirWatch.

A tag serd adicionada ao nome do
dispositivo no Kaspersky Security
Center. Um espacgo separa a tag do
nome do dispositivo. Dessa maneira, é
mais facil encontrar e classificar
dispositivos no Kaspersky Security
Center.



KscGroup

KscCorporateEmail

Carga darede

Nome do
grupo de
dispositivos

E-mail
corporativo
do usuério

String

String

e {DeviceSerialNumber} — Numero
de série do dispositivo.

e {DeviceUid} - Identificador
exclusivo do dispositivo (UDID).

e {DeviceAssetNumber} — Nudmero
do ativo do dispositivo. Esse ndmero
é criado internamente em sua
organizagao.
E possivel adicionar valores (por
exemplo, {DeviceSerialNumber}
{DeviceUid}).

Recomendamos utilizar apenas
esses valores. O VMware AirWatch
tem suporte para outros valores,
mas o Kaspersky Endpoint Security
nao pode garantir que esses valores
funcionem.

E possivel especificar grupos de
dispositivos em um console EMM.
Quando um dispositivo for conectado
ao Kaspersky Security Center, ele sera
adicionado automaticamente a uma
subpasta da pasta Dispositivos ndo
atribuidos. O nome da subpasta
coincidird com o nome do grupo
especificado nesse parametro. E
possivel criar regras para mover
dispositivos automaticamente para
subpastas da pasta Dispositivos ndo
atribuidos para grupos de administragédo
na pasta Dispositivos gerenciados.

Se esse campo for deixado em branco, o
dispositivo serd adicionado
automaticamente a raiz da pasta
Dispositivos ndo atribuidos.

Vocé pode especificar os enderegos de
e-mail corporativo dos usuérios em um
console EMM. Estes e-mails serdo
exibidos no Kaspersky Security Center.

A string deve ser um enderec¢o de e-mail
vélido. Outros valores s&o ignorados.

Esta se¢do contém informagdes sobre o volume do trafego de rede que é trocado entre dispositivos mdveis e o

Kaspersky Security Center.

Volume de trafego
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Tarefa Trafego Trafego  Trafego
de de total
saida  entrada

Implementagao inicial do aplicativo, Mb 0,08 17,76 17.84

A atualizagao inicial dos bancos de dados antivirus (o volume de tréfego 004 2,21 2,25
pode ser diferente devido ao tamanho dos bancos de dados antivirus), MB

Sincronizagao do dispositivo mével com o Kaspersky Security Center, MB 0,03 0,02 0,05

A atualizag&o regular dos bancos de dados antivirus (o volume de tréfego 0,08 3,06 314
pode ser diferente devido ao tamanho dos bancos de dados antivirus), MB

Execugdo de comandos Antirroubo Localizar o dispositivo (o volume de 0,09 08 017
trafego pode ser diferente devido as especificagdes da cdmera incorporada
e a qualidade das imagens), MB

Execugdo de comandos Antirroubo Retrato, MB 10 002 102
Execugdo de comandos Antirroubo Bloqueio do dispositivo, MB 0,06 0,05 on
Volume diério médio, MB 0,22 696 718

Participar na Kaspersky Security Network

Para proteger os dispositivos méveis de forma mais eficaz, o Kaspersky Endpoint Security for Android usa os
dados coletados de usudrios ao redor do mundo. A Kaspersky Security Network é projetada para processar tais
dados.

A Kaspersky Security Network (KSN) é uma infraestrutura de servigos na nuvem que fornece o acesso a Base de
Dados de Conhecimento on-line da Kaspersky, que contém informagdes sobre a reputagéo de arquivos, recursos
da Web e softwares. A utilizagdo dos dados da Kaspersky Security Network garante respostas mais répidas dos
aplicativos da Kaspersky a novas ameagas, aprimora o desempenho de alguns componentes de protec¢ao e reduz a
possibilidade de falsos positivos.

A participacao na Kaspersky Security Network ajuda a Kaspersky a coletar informag¢des sobre tipos e origens de
novas ameagas em tempo real, desenvolver métodos para neutralizé-las e reduzir o nimero de alarmes falsos do
Kaspersky Endpoint Security for Android. A participagdo na Kaspersky Security Network também permite acessar
estatisticas de reputacéo para aplicativos e sites.

Quando vocé participa da Kaspersky Security Network, determinadas estatisticas sdo coletadas enquanto o
Kaspersky Endpoint Security for Android estiver em execugéo e sdo automaticamente enviadas a Kaspersky. Estas
informagdes permitem manter o acompanhamento das ameacas em tempo real. Os arquivos ou as suas partes que
podem ser explorados por intrusos para danificar o computador ou o contetido do usuério também podem ser
enviados a Kaspersky para um exame adicional.

O uso da Kaspersky Security Network é necessério para a operagdo do Kaspersky Endpoint Security for
Android. A KSN é usada pelos componentes principais do aplicativo: Antivirus, Protegdo na Web e Controle de
aplicativos. A recusa em participar da KSN reduz o nivel da prote¢do de dispositivo, que pode levar a infeccéo
do dispositivo e perda dos dados. Para iniciar o uso da Kaspersky Security Network, é necessdério aceitar os
termos do Contrato de Licenga do Usudrio Final ao instalar o aplicativo. Ao ler o Contrato de Licenga do
Usuério Final, vocé poderd saber quais dados s&o transmitidos a Kaspersky Security Network pelo Kaspersky
Endpoint Security for Android.
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Para aprimorar o desempenho do aplicativo, vocé pode, adicionalmente, fornecer dados estatisticos a Kaspersky
Security Network. O fornecimento das informagdes mencionadas acima a KSN é voluntério. Para iniciar o uso da
Kaspersky Security Network, é necessdrio aceitar os termos de um acordo especial — a Declaragcédo da Kaspersky
Security Network. Vlocé pode optar por ndo participagdo na Kaspersky Security Network a qualgquer momento. A
Declaracgdo da Kaspersky Security Network descreve os tipos de dados que o Kaspersky Endpoint Security for
Android transmite para a Kaspersky Security Network.

Troca de informagdes com a Kaspersky Security Network

Para aprimorar a protecdo em tempo real, o Kaspersky Security for Mobile usa o servigo na nuvem da Kaspersky
Security Network para a operagdo dos seguintes componentes:

e Antivirus. O aplicativo obtém o acesso a Base de Conhecimento on-line da Kaspersky quanto a reputacgédo de
arquivos e aplicativos. A verificagdo é executada para as ameagas cujas informagdes ainda ndo foram
adicionadas ao banco de dados antivirus, mas j& est&o disponiveis na KSN. O servigo na nuvem da Kaspersky
Security Network fornece a operagdo completa do Antivirus e reduz a probabilidade de falsos alarmes.

* Protecdo na Web. O aplicativo usa os dados recebidos da KSN para executar uma verificagdo de sites antes
que eles sejam abertos. O aplicativo também determina a categoria de site para controlar o acesso a Internet
para os usudrios de acordo com as listas de categorias permitidas e bloqueadas (por exemplo, a categoria
"Comunicagdes via Internet”).

e Controle de aplicativos. O aplicativo determina a categoria de aplicativo para restringir a inicializagdo de
aplicativos que ndo atendam aos requisitos de seguranga corporativa com base em listas de categorias
permitidas e bloqueadas (por exemplo, a categoria "Jogos").

As informagdes sobre o tipo de dados enviados a Kaspersky ao usar a KSN durante a operacéo do antivirus e
controle de aplicativos est&o disponiveis no Contrato de Licenga do Usuério Final. Ao aceitar os termos e
condi¢des do Contrato de Licenga, o usuério concorda em transferir as seguintes informagdes.

As informagdes sobre o tipo de dados enviados a Kaspersky, ao usar a KSN durante a operagéo da protegdo na
web, estdo disponiveis na Declaragdo sobre o processamento de dados para a protegdo na web. Ao aceitar os
termos e condi¢gdes da Declaragdo, o usudrio concorda em transferir as seguintes informagdes.

Para os propésitos de identificar as ameagas de seguranga de informagdes emergentes, ameagas de intruséo e
ameagcas que sdo dificeis de detectar (junto com as suas respectivas origens) e para aprimorar a protegao das
informacdes armazenadas e processadas em um dispositivo, vocé pode estender sua participagédo na Kaspersky
Security Network.

Para trocar dados com a KSN com os propésitos de aprimora o desempenho do aplicativo, as seguintes condi¢des
devem ser cumpridas:

* \océ ou o usuédrio do dispositivo devem ler e aceitar os termos da Declaragdo da Kaspersky Security Network.
Caso opte pelo aceite da Declaragdo pelos usuérios, eles receberdo uma notificagdo na tela principal do
aplicativo para aceitar os termos da Declaragdo. Os usudrios também podem aceitar as Declaragdes na segdo
Sobre o aplicativo, nas configuragdes do Kaspersky Endpoint Security for Android.

Caso opte por aceitar as Declaragdes globalmente, as versdes das Declaragdes aceitas por meio do
Kaspersky Security Center devem corresponder as versdes ja aceitas pelos usudrios. Caso contrario, os
usudrios serdo informados sobre o problema e convidados a aceitar a versdo de uma Declaragdo que
corresponda a versao aceita globalmente pelo administrador. O status do dispositivo no plug-in do
Kaspersky Security for Mobile (Devices) também mudara para Aviso.

e E preciso definir as configuragdes de politica de grupo para permitir que as estatisticas sejam enviadas & KSN.
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Vocé pode optar por ndo enviar dados estatisticos par a Kaspersky Security Network a qualquer momento. As
informagdes sobre o tipo de dados estatisticos enviados a Kaspersky ao usar a KSN durante a operagéo do
aplicativo mével do Kaspersky Endpoint Security for Android est&o disponiveis na Declaragao da Kaspersky
Security Network.

Para obter mais informagdes sobre a coleta de dados para a KSN, consulte a se¢do "Provisdo de dados’".

A provisdo de dados para a KSN é voluntéria. Caso queira, é possivel desativar a troca de dados com a KSN.

Ativar e desativar o uso da Kaspersky Security Network

Para a operagéo de componentes do Kaspersky Endpoint Security for Android que usam a Kaspersky Security
Network, o aplicativo envia solicitagdes aos servigos na nuvem. As solicitagdes contém os dados conforme
descrito na se¢do "Provisdo de dados’.

Se o uso da Kaspersky Security Network estiver desativado no dispositivo, os componentes de Protegéo na
Nuvem, a Protecdo na Web e Controle de aplicativos serdo desativados automaticamente.

Para ativar ou desativar o uso da Kaspersky Security Network:

1. Abra a janela com as configuragdes da politica de gerenciamento para dispositivos mdveis nos quais o
Kaspersky Endpoint Security for Android estiver instalado.

2. Na janela Propriedades da politica, selecione a secédo Adicional.

3. Na se¢do Configuragdes da Kaspersky Security Network (KSN), defina as configuragdes para usar a
Kaspersky Security Network:

e Selecione a caixa de selegdo Usar a Kaspersky Security Network para a operacédo dos seguintes
componentes: Antivirus (Protegdo na Nuvem), Protegdo na Web e Controle de aplicativos (categorias de
aplicativos).

¢ Selecione caixa de selecdo Permitir que as estatisticas sejam enviadas para a KSN para enviar dados a
Kaspersky. Estes dados ajudardo o aplicativo Kaspersky Endpoint Security for Android a mais rapidamente
responder as ameagcas, aprimorar o desempenho dos componentes de protegao e diminuir a probabilidade
de falsos alarmes.

4. Clique no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da prdxima sincronizagdo do dispositivo com o
Kaspersky Security Center. Apds a politica ter sido aplicada, os componentes que usam a Kaspersky Security
Network sdo desativados e as configuragdes do componente ficam indisponiveis.

Usar a Kaspersky Private Security Network

A Kaspersky Private Security Network (KSN privada ou KPSN) é uma solugdo que concede acesso aos bancos de
dados de reputacgdo da Kaspersky Security Network, sem enviar dados dos dispositivos dos usudrios para a
Kaspersky Security Network.

Um banco de dados de reputagdo de objetos (arquivos ou URLs) é armazenado no servidor da Kaspersky Private
Security Network, mas ndo nos servidores da Kaspersky Security Network. Os bancos de dados de reputagédo da
KPSN sdo armazenados na rede corporativa e gerenciados pelo administrador da empresa.
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Quando a KPSN é ativada, o Kaspersky Endpoint Security ndo envia nenhum dado estatistico dos dispositivos para
a KSN.

Para ativar o uso da KSN Privada por meio do Kaspersky Security Center:

1. Na janela principal do Kaspersky Security Center Web Console ou Cloud Console, clique em Configuragdes (=
)

A janela de propriedades do servidor de administracédo é aberta.
2. Na guia Geral, selecione a secédo de configuragdes de proxy KSN.
3. Mude o bot&o de alternancia para a posi¢céo Usar Kaspersky Private Security Network ATIVADO.

4. Clique no botédo Selecionar arquivo com configuragdes de Proxy da KSN e procure o arquivo de configuragdo
que possui a extensdo pkcs7 ou pem (fornecido pela Kaspersky).

5. Clique em Abrir.

6. Caso as configuragdes do servidor proxy tenham sido definidas nas propriedades do servidor de administragéo,
mas a sua arquitetura de rede requeira o uso da KSN Privada diretamente, ative a opgao Ignorar as
configuracgdes do servidor proxy KSC ao conectar na KSN Privada. Caso contrério, as solicitagdes dos
aplicativos gerenciados ndo podem alcangar a KSN Privada.

7. Cligue no botao Salvar.

Apés baixar as configuragdes, a interface exibe o nome e os contatos do provedor, assim como a data de
criagdo do arquivo com as configuragdes da KSN Privada. As configuragdes KPSN sdo aplicadas aos dispositivos
moveis.

Quando vocé muda para a KSN privada, o Controle de aplicativos ndo fornece suporte as mesmas categorias
de aplicativos da KSN Global. A categorizagdo de aplicativos estara disponivel se vocé escolher voltar para a
KSN.

Provisdo de dados para servigos de terceiros

O Kaspersky Endpoint Security for Android usa os servigos Google™ conhecidos como Firebase Cloud Messaging,
Google Analytics for Firebase™, SafetyNet Attestation, Firebase Performance Monitoring e Crashlytics. O
Kaspersky Endpoint Security for Android usa o servigo Firebase Cloud Messaging (FCM) para assegurar a entrega
em tempo habil de comandos a dispositivos mdveis e a sincronizagao forgada quando as configuragdes de politica
sdo modificadas. O Kaspersky Endpoint Security for Android usa os servigos Google Analytics for Firebase,
SafetyNet Attestation, Firebase Performance Monitoring e Crashlytics para melhorar o desempenho do aplicativo
e ajudar a Kaspersky a criar materiais de marketing mais eficazes.

Trocar informagdes com o Firebase Cloud Messaging

O Kaspersky Endpoint Security for Android usa o servigo Firebase Cloud Messaging (FCM) para assegurar a
entrega em tempo hébil de comandos a dispositivos mdveis e a sincronizagéo for¢ada quando as configuragdes de
politica sdo modificadas. O aplicativo também usa notificagdes push.
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Para usar o Firebase Cloud Messaging, vocé deve definir as configuragdes do servigo no Kaspersky Security
Center. Para obter mais detalhes sobre como configurar o Firebase Cloud Messaging no Kaspersky Security
Center, consulte a Ajuda do Kaspersky Security Center®. Se as configuragdes do Firebase Cloud Messaging ndo
estiverem definidas, os comandos no dispositivo mdével e as configuragdes de politica serdo entregues quando o
dispositivo for sincronizado com o Kaspersky Security Center de acordo com a programagéo definida na politica
(por exemplo, a cada 24 horas). Em outras palavras, os comandos e configuragdes de politica serdo entregues com
um atraso.

Para os propdsitos de apoiar a funcionalidade principal do produto, vocé aceita fornecer automaticamente a ID
exclusiva da instalag@o do aplicativo (ID da Instancia) ao servigo Firebase Cloud Messaging, bem como os
seguintes dados:

* Informagdes sobre o software instalado: versédo do aplicativo, ID do aplicativo, versdo da compilagdo do
aplicativo, nome do pacote do aplicativo.

* Informagdes sobre o computador no qual o software esté instalado: versdo do SO, ID do dispositivo, versdo dos
servigos Google.

* Informagdes sobre o FCM: ID do aplicativo no FCM, ID do usuério do FCM, versao do protocolo.

Os dados sdo transmitidos aos servigos Firebase por meio de uma conexdo segura. O acesso a e a protegdo das
informagdes sdo governadas pelos termos relevantes dos servigos do Firebase:
https://firebase.google.com/terms/data-processing-terms/, https://firebase.google.com/support/privacy/.

Para prevenir a troca de informagdes com o servigo Firebase Cloud Messaging:
1. Na &rvore do console, selecione Gerenciamento de dispositivo mével — Dispositivos mdveis.
2. No menu de contexto da pasta Dispositivos méveis, selecione Propriedades.

3. Na janela Propriedades da pasta Dispositivos méveis, selecione a se¢do de configuragdes do Google
Firebase Cloud Messaging.

4. Clique no botdo Redefinir as configuragdes.

Trocar informagdes com o Google Analytics for Firebase, SafetyNet
Attestation, Firebase Performance Monitoring e Crashlytics

Caso vocé use o Plug-in de administragdo de uma versdo anterior e tenha ativado a troca de dados com o
servigo do Google Analytics, o Kaspersky Endpoint Security for Android Service Pack 4 Maintenance Release
3 executard a troca de dados com o servico Google Analytics para Firebase. O suporte para Google Analytics
foi descontinuado.

O Kaspersky Security for Mobile troca dados com os servigos Google Analytics for Firebase, SafetyNet
Attestation, Firebase Performance Monitoring e Crashlytics com os seguintes objetivos:

e Para aprimorar o desempenho do aplicativo:

Para trocar dados com os servigos Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring e Crashlytics com o objetivo de aprimorar o desempenho do aplicativo, as seguintes
condi¢des devem ser atendidas:
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e O administrador ou o usudrio do dispositivo devem ler e aceitar os termos da Declaragdo da Kaspersky
Security Network. Caso opte pelo aceite da Declaragdo pelos usuérios, eles receberdao uma notificagdo na
tela principal do aplicativo para aceitar os termos da Declaragdo. Os usuérios também podem aceitar as
Declaragdes na segdo Sobre o aplicativo, nas configuragdes do Kaspersky Endpoint Security for Android.

Caso opte por aceitar as Declaragdes globalmente, as versdes das Declaragdes aceitas por meio do
Kaspersky Security Center devem corresponder as versdes j& aceitas pelos usudrios. Caso contrario,
os usuarios serdo informados sobre o problema e convidados a aceitar a versdo de uma Declaragéo que
corresponda a versao aceita globalmente pelo administrador. O status do dispositivo no plug-in do
Kaspersky Security for Mobile (Devices) também mudara para Aviso.

* O administrador deve definir as configuragdes de politica de grupo para permitir que as estatisticas sejam
enviadas a KSN (veja abaixo).

* Para ajudar a Kaspersky a criar materiais de marketing mais eficazes.

Para trocar dados com os servigos Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring e Crashlytics com o objetivo de ajudar a Kaspersky a criar materiais de marketing
eficazes, as seguintes condi¢des devem ser atendidas:

e O administrador ou o usudrio do dispositivo devem ler e aceitar os termos da Declaragéo relativos ao
processamento de dados para fins de marketing. Caso opte pelo aceite da Declaragdo pelos usuérios, eles
podem aceitar os termos da Declaragdo ao instalar o aplicativo ou na segdo Sobre o aplicativo, nas
configura¢des do Kaspersky Endpoint Security for Android.

e O administrador deve definir as configuragdes de politica de grupo para permitir que as estatisticas sejam
enviadas ao Google Analytics for Firebase, SafetyNet Attestation, Firebase Performance Monitoring e
Crashlytics (consulte abaixo).

A provisdo de dados para o Google Analytics for Firebase, SafetyNet Attestation, Firebase Performance
Monitoring e Crashlytics de acordo com a Declaracao relativa ao processamento de dados para fins de marketing
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O Titular usa sistemas de informacgao de terceiros para processar dados. O processamento de dados feito por
esses terceiros é regido pelas declaragdes de privacidade de tais sistemas de informac&o de terceiros. A
seguir, os servigos que o Titular usa e os dados processados por eles:

Google Analytics para Firebase

Durante o uso do Software, os seguintes dados serdo enviados para o Google Analytics para Firebase
automaticamente e de forma regular, a fim de atingir a finalidade declarada:

* Informagdes do aplicativo (versdo do aplicativo, ID do aplicativo e a ID do aplicativo no servigo Firebase, ID
da instancia no servigo Firebase, nome da loja onde o aplicativo foi obtido, carimbo de data/hora do
primeiro langamento do Software)

* |D dainstalagdo do aplicativo no dispositivo e o método de instalagdo no dispositivo

* informagdes sobre a regido e alocalizagdo do idioma

* informacgdes sobre a resolugdo de tela do dispositivo

e informagdes sobre a obtengdo de root pelo usudrio

* informagdes de diagndstico sobre o dispositivo do servigo SafetyNet Attestation

* informagdes sobre configuragao do Kaspersky Endpoint Security for Android como recurso de
Acessibilidade

* informagdes sobre transi¢des entre as telas do aplicativo, duragdo da sesséo, inicio e término de uma
sessdo de tela, nome da tela

* informagdes sobre o protocolo usado para enviar dados para o servigo Firebase, sua versdo e ID do
método de envio de dados utilizado

* detalhes sobre o tipo e os pardmetros do evento para o qual os dados sdo enviados
e informagdes sobre a licenga do aplicativo, sua disponibilidade e o nimero de dispositivos

* informagdes sobre a frequéncia de atualizagdes do banco de dados de antivirus e sincronizagdo com o
Servidor de Administragéo

 informagdes sobre o Console de Administracédo (Kaspersky Security Center ou sistemas EMM de
terceiros)

* |D do Android
* |D de publicidade

* informagdes sobre o Usuério: categoria de idade e sexo, identificador do pais de residéncia e lista de
interesses

* informagdes sobre o computador do Usuério onde o Software esté instalado: nome do fabricante do
computador, tipo de computador, modelo, versdo e idioma (localidade) do sistema operacional,
informagdes sobre o aplicativo aberto pela primeira vez nos Ultimos 7 dias e o aplicativo aberto pela
primeira vez ha mais de 7 dias

Os dados sdo encaminhados para o Firebase por meio de um canal seguro. Informagdes sobre como os
dados sdo processados in Firebase sdo publicadas em: https:/firebase.google.com/support/privacy.
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SafetyNet Attestation

Durante o uso do Software, os seguintes dados serdo enviados para o SafetyNet Attestation
automaticamente e de forma regular a fim de atingir a finalidade declarada:

* momento de verificagdo do dispositivo
e informacdes sobre software, nome e dados sobre os certificados do software
e resultados da verificagdo do dispositivo

e verificagdes de ID aleatdrias para verificar os resultados do dispositivo de verificagdo

Os dados sdo encaminhados para o SafetyNet Attestation por meio de um canal seguro. Informagdes
sobre como os dados sdo processados in SafetyNet Attestation sdo publicadas em:
https:/policies.google.com/privacy.

Firebase Performance Monitoring

Durante o uso do Software, os seguintes dados serdo enviados automaticamente e de forma regular para o
Firebase Performance Monitoring a fim de alcangar a finalidade declarada:

¢ |D exclusiva de instalagédo

* nome de pacote do aplicativo

* versdo do software instalado

* nivel da bateria e estado de carregamento da bateria
e operadora

* estado de primeiro ou segundo plano da aplicacdo

* geografia

e Endereco IP

* cddigo de idioma do dispositivo

* informacdes sobre a conexado de rédio/rede

* |D pseuddnimo da instancia do Software;

* tamanho da RAM e do disco

* sinalizador indicando se o dispositivo esté rooteado;
e forca do sinal

e duracao dos rastreios automaticos

e rede e as seguintes informagdes correspondentes: cédigo de resposta, tamanho da carga em bytes,
tempo de resposta

* descrigdo do dispositivo
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Os dados s&o encaminhados para o Firebase Performance Monitoring por meio de um canal seguro.
Informagdes sobre como os dados sdo processados in Firebase Performance Monitoring sdo publicadas
em: https:/firebase.google.com/support/privacy.

Crashlytics

Durante o uso do Software, os seguintes dados serdo enviados automaticamente e de forma regular para o
Crashlytics a fim de alcancar a finalidade declarada:

* |D do software

* versdo do software instalado

e sinalizador que indica se o Software estava sendo executado em segundo plano
* arquitetura da CPU

* |D dnico do evento

* data e hora do evento

* modelo do dispositivo

* espago em disco total e quantidade atualmente utilizada

* onome e versao do aplicativo

* RAM total e quantidade atualmente utilizada

e sinalizador indicando se o dispositivo esté rooteado;

e orientacdo da tela no momento do evento

e fabricante de produto/hardware;

¢ |D exclusiva de instalacéo

e versdo das estatisticas que estdo sendo enviadas;

* 0 tipo de excegdo do Software

* texto da mensagem de erro

e sinalizador que indica que a excecgéo do Software foi causada por uma excegéo inserida
* |D da thread

e um sinalizador indicando se o quadro foi a causa do erro do software

* sinalizador que indica que a thread causou o encerramento inesperado do Software

* informagéao sobre o sinal que fez com que o software encerrasse inesperadamente: nome do sinal, cédigo
do sinal, endereco do sinal

e para cada quadro associado a uma thread, exceg¢ado ou erro: 0 nome do arquivo de quadro, nimero da linha
do arquivo de quadro, simbolos de depuragéo, endereco e deslocamento na imagem binéria, nome de
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exibicdo da biblioteca com o quadro, tipo de quadro, sinalizador indicando se o quadro foi a causa do erro
* |D do SO;
* |D da emissdo associada ao evento

* informagéao sobre eventos que aconteceram antes de o Software encerrar inesperadamente: identificador
do evento, data e hora do evento, tipo de evento e valor

e valores de registro da CPU

* tipo de evento e valor

Os dados sdo encaminhados para a Crashlytics por meio de um canal seguro. Informagdes sobre como os
dados sdo processados in Crashlytics sdo publicadas em: https://firebase.google.com/terms/crashlytics-
app-distribution-data-processing-terms.

O fornecimento das informag¢des acima para processamento para fins de marketing € voluntario.

Para desativar a troca de dados com os servigos Google Analytics for Firebase, SafetyNet Attestation, Firebase
Performance Monitoring e Crashlytics:

1. Abra a janela de configuragdo do gerenciamento da politica para dispositivos méveis nos quais o aplicativo
Kaspersky Endpoint Security for Android est4 instalado.

2. Na janela Propriedades da politica, selecione a se¢do Adicional.

3. Na secdo Transferéncia de dados, desmarque a caixa de sele¢cdo Permitir a transferéncia de dados para
ajudar a melhorar a qualidade, a aparéncia e o desempenho do aplicativo.

4. Cligue no bot&o Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagédo do dispositivo com o
Kaspersky Security Center.

Aceitacgao global de Declaragdes adicionais

Para ativar a protegéo fornecida pelo Kaspersky Endpoint Security for Android, os termos do Contrato de Licenga
do Usuério Final, bem como as Declara¢des adicionais (veja abaixo), devem ser aceitos. Uma politica para a
aceitagdo das Declaragdes listadas abaixo globalmente é configurada, para todos os usuérios. Os usuérios ndo
serdo convidados a ler e aceitar os termos dos seguintes Contratos e Declaragdes que ja foram aceitos
globalmente:

e Declaragdo da Kaspersky Security Network
e Declaracgéo relativa ao processamento dos dados para a Protegdo na Web

e Declaragdo quanto ao processamento dos dados para propdsitos de marketing
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Caso opte por aceitar as Declaragdes globalmente, as versdes das Declaragdes aceitas por meio do
Kaspersky Security Center devem corresponder as versoes ja aceitas pelos usudrios. Caso contrario, os
usudrios serdo informados sobre o problema e convidados a aceitar a versdo de uma Declaragdo que
corresponda a versdo aceita globalmente pelo administrador. O status do dispositivo no plug-in do Kaspersky
Security for Mobile (Devices) também mudara para Aviso.

Para escolher se os termos devem ser aceitos globalmente ou pelos usuarios por meio da aplicacdo de uma
politica de grupo:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Adicional.

5. Na secéo Transferéncia de dados, escolha se a Declaragdo sobre o processamento de dados para fins de
marketing serd aceita globalmente ou pelos usuérios.

6. Na sec¢édo de configuragdes do Kaspersky Security Network (KSN), escolha se a Declaragédo do Kaspersky
Security Network serd aceita globalmente ou pelos usuérios.

7. Clique no botao Aplicar para salvar as alteragdes efetuadas.

O usuério pode aceitar os termos de uma Declaragdo ou recusé-los a qualquer momento na se¢do Sobre o
aplicativo nas configuragdes do Kaspersky Endpoint Security for Android.

Samsung KNOX

O Samsung KNOX é uma solugdo moével para configurar e proteger dispositivos méveis da Samsung que executam
o sistema operacional Android. Para obter mais detalhes sobre o Samsung KNOX, visite o site de Suporte Técnico
da Samsung®.

Instalacdo do aplicativo Kaspersky Endpoint Security for Android por meio
do KNOX Mobile Enrollment

O KNOX Mobile Enrollment (KME) faz parte da solugdo mével Samsung KNOX. Ele é usado para instalagdo em lotes
e configuragdo inicial de aplicativos em novos dispositivos Samsung adquiridos de fornecedores oficiais.

A instalagdo do Kaspersky Endpoint Security for Android através do KNOX Mobile Enrollment consiste nas
seguintes etapas:

@ Crie um perfil KNOX MDM com o aplicativo Kaspersky Endpoint Security for Android.

©® Adicionar dispositivos no KNOX Mobile Enroliment.

© Instalar o aplicativo Kaspersky Endpoint Security for Android no dispositivo mével do usudrio.
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Para obter mais detalhes sobre como trabalhar com o KNOX Mobile Enrollment, consulte o Guia do Usudrio do
KNOX Mobile Enrollment=.

A implantagao via KNOX Mobile Enrollment é possivel somente para os dispositivos Samsung. Para obter a lista
de dispositivos compativeis, visite o site de suporte técnico da Samsung®.

Criar um perfil KNOX MDM

Um perfil KNOX MDM é um perfil que contém links para os aplicativos para a sua répida implementagéo e para a
configuragdo inicial nos dispositivos méveis.

Para criar um perfil KNOX MDM:
1. Efetue o login no console Samsung KNOX= — KNOX Mobile Enroliment.
2. Selecione a secao Perfis MDM.

3. Cligue em Adicionar.
O Assistente de Novo Perfil KNOX MDM é iniciado.

4. Na etapa Conexao ao servidor MDM, selecione O URI do servidor ndo é necessério para o meu servico MDM
e clique em Avangar.

5. Na etapa Informagdes do perfil MDM:
a. Insira as informagdes gerais sobre o perfil KNOX MDM: Nome e Descri¢do do perfil.

b. Clique no botdo Adicionar aplicativos MDM e insira o caminho para o arquivo de instalagdo APK.

O arquivo de instalagdo para o Kaspersky Endpoint Security for Android estd incluido no kit de distribuicdo
do Kaspersky Security for Mobile. Primeiro, coloque o arquivo de instalagdo APK no Servidor da Web do
Kaspersky Security Center ou em outro servidor que esteja acessivel para baixar do dispositivo.

c. Insira as configura¢des para conectar o dispositivo ao Kaspersky Security Center no campo Dados de
usuario JSON no seguinte formato:
{"serverAddress":"ksc.server.com","serverPort":"12345","groupName" : "MOBILE GROUP"}.

O dispositivo deve estar conectado ao Kaspersky Security Center para ativar o aplicativo, configure o
dispositivo e envie os comandos.

d. Selecione a caixa de selecdo Adicionar os Contratos Knox.

Para instalar o Kaspersky Endpoint Security for Android através do KNOX Mobile Enrollment, o usuério do
dispositivo mével deve aceitar os termos do Contrato de Licenga da Samsung. Vocé pode exibir os termos
do Contrato de Licenga da Samsung na se¢do denominada Contratos de Licenga do Usuério Final,
Termos do Servigo e Contratos de Usuario. Vocé também pode adicionar outros documentos legais da
sua empresa que sdo necessdrios para implementar um perfil KNOX MDM ao clicar no botdo Adicionar o
Contrato de Licenga do Usuério Final.

e. Limpe a caixa de sele¢do Vincular a licenga do Knox com este perfil.

As informacdes da licenga Samsung KNOX s&o entregues ao dispositivo mdvel junto com a politica quando o
dispositivo for sincronizado com o Kaspersky Security Center.

6. Clique no botao Salvar.
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Como resultado, o novo perfil KNOX MDM com o aplicativo Kaspersky Endpoint Security for Android sera
adicionado a lista no console KME.

Adicionar dispositivos no KNOX Mobile Enroliment

Os dispositivos podem ser adicionados no console do KNOX Mobile Enrollment (KME) das seguintes formas:

e O fornecedor adiciona automaticamente os dispositivos no console KME apds a compra dos dispositivos.

Selecione este método se a sua organizagao estiver trabalhando com um fornecedor oficial de dispositivos
Samsung.

* O administrador instala o aplicativo KNOX Deployment a partir do Google Play no seu dispositivo mével e migra
o perfil KNOX MDM para os dispositivos dos usuérios por Bluetooth ou NFC (Near Field Communication). Apds
aimplementacao do perfil KNOX MDM, o dispositivo seré adicionado automaticamente no console KME.

Selecione este método se os dispositivos Samsung ndo foram comprados de um fornecedor oficial.

Adicionar um dispositivo pelo fornecedor

Um fornecedor oficial de dispositivos Samsung esté registrado no Samsung KNOX. Para obter uma lista de
fornecedores oficiais, visite o site de suporte técnico da Samsung®. O fornecedor adiciona automaticamente os
dispositivos no console KME da sua conta Samsung imediatamente apds a compra dos dispositivos. Para que os
dispositivos sejam adicionados pelo fornecedor, vocé deve registrar o fornecedor no console KME para a sua
conta da Samsung. Vocé precisard de uma ID de revendedor para adicionar o fornecedor de dispositivos Samsung
no console KME. Para receber a ID de revendedor, envie uma solicitagdo ao fornecedor. Na solicitagdo, especifique
sua ID de cliente KNOX.

Para exibir sua ID de cliente KNOX:
1. Efetue o login no console Samsung KNOX# — KNOX Mobile Enroliment.
2. Selecione a se¢do Revendedores.
3. Sua ID ser4 exibida no campo ID de cliente KNOX.
Apds receber uma resposta do fornecedor com a ID do revendedor, registre o fornecedor no console KME.

Antes de registrar o fornecedor, vocé pode criar um perfil KNOX MDM para que ele possa ser automaticamente
implementado ao adicionar novos dispositivos.

Para registrar um fornecedor oficial no console KME:
1. Efetue o login no console Samsung KNOX= — KNOX Mobile Enroliment.
2. Selecione a secao Revendedores.

3. Clique no botao Registrar o revendedor.

Uma janela para registrar o fornecedor do dispositivo serd aberta.
4. No campo ID do revendedor, insira a ID recebida do fornecedor oficial de dispositivos Samsung.

5. Se vocé criou um perfil KNOX MDM, selecione o perfil KNOX MDM na janela de registro do fornecedor.

Ao adicionar novos dispositivos, o perfil KNOX MDM seré automaticamente instalado.
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6. Na lista Método preferido de confirmagdo de download, selecione um método para confirmar a adigdo de um
dispositivo para um fornecedor.

¢ Todos os downloads devem ser confirmados. Quando um dispositivo for adicionado pelo fornecedor, vocé
precisarad confirmar a operagao.

e Confirmar automaticamente todos os downloads deste revendedor. Os dispositivos do fornecedor serdo
automaticamente adicionados no console KME.

7. Cligue em OK.

O fornecedor de dispositivos Samsung serd adicionado a lista de fornecedores no console KME.

Apds a compra de novos dispositivos no fornecedor oficial, o aplicativo Kaspersky Endpoint Security for Android
serd automaticamente instalado nos dispositivos apds os dispositivos estarem conectados na Internet. Para obter
mais detalhes sobre como trabalhar com o KNOX Mobile Enrollment, consulte o Guia do Usuario do KNOX Mobile
Enrollment® . Se vocé ja tiver uma lista de dispositivos no console KME, adicione o perfil KNOX MDM com o
aplicativo KNOX MDM ao dispositivo.

Para entregar um perfil KNOX MDM aos dispositivos:
1. Efetue o login no console Samsung KNOX = — KNOX Mobile Enroliment.
2. Selecione Dispositivos — Todos os dispositivos.
3. Selecione os dispositivos nos quais vocé quer instalar o perfil KNOX MDM.

4. Clique no botéo Configurar.

A janela Informagdes do dispositivo serd aberta.
5. Na lista Perfil MDM, selecione o perfil KNOX MDM com o aplicativo Kaspersky Endpoint Security for Android.

6. No campo ldentificadores, insira os identificadores para agrupar e legendar dispositivos, e para a otimizagdo de
pesquisa no console KME.

7.Insira as credenciais da conta do usuério do dispositivo nos campos ID do usudrio e Senha.

As credenciais da conta s8o necessaérias para receber um certificado geral. A ID do usuério e a senha devem
coincidir com as credenciais da conta do usuério no Kaspersky Security Center (Nome completo e Senha nas
propriedades da conta do usuério).

8. Selecione o perfil KNOX MDM para os dispositivos restantes.
9. Clique no botéo Salvar.

Apds o dispositivo estar conectado na Internet, serd solicitado ao usudrio a instalagdo do perfil KNOX MDM.

Adicionar um dispositivo por meio do aplicativo KNOX Deployment

Se vocé ndo comprou o seu dispositivo Samsung de um fornecedor oficial, podera adicionar o dispositivo ao KNOX
Mobile Enrollment por Bluetooth ou NFC. Isto ird requerer o dispositivo mével do administrador que serd usado
para entregar perfis KNOX MDM aos dispositivos méveis dos usuérios.

Para adicionar dispositivos usando o aplicativo KNOX Deployment, as seguintes condigdes precisam ser atendidas:
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* Dependendo do modo de entrega selecionado, os médulos Bluetooth ou NFC devem ser ativados nos
dispositivos méveis.

e QOs dispositivos méveis devem estar conectados a Internet.
Para entregar um perfil KNOX MDM usando o aplicativo KNOX Deployment:

1. Instale o aplicativo KNOX Deployment a partir do Google Play = no dispositivo mével do administrador.

2. Inicie o aplicativo KNOX Deployment.
3. Insira suas credenciais da conta da Samsung.
4. Na janela KNOX Deployment, defina as configuragdes para implementar um perfil KNOX MDM:

¢ Selecione o perfil KNOX MDM.

® Selecione o modo de implementagdo: Bluetooth ou NFC.

Usando Bluetooth, vocé pode adicionar um perfil KNOX MDM em diversos dispositivos ao mesmo tempo.
5. Clique em Iniciar a implementagao:

e Bluetooth. No dispositivo mével do usuério, abra o site https://configure.samsungknox.com.
Isto inicia o Assistente de Registro de Dispositivo KNOX da Samsung. Siga as instru¢des na tela.

Apds o perfil KNOX MDM ter sido instalado, o novo dispositivo com o identificador Bluetooth sera
adicionado ao console KME.

* NFC. Traga o dispositivo mével do administrador para perto do dispositivo mével do usuério e transfira o
perfil KNOX MDM.

No dispositivo mével do usuério, haverd um prompt para instalar o perfil KNOX MDM. O novo dispositivo com
o identificador NFC serd adicionado no console KME.

Instalar o aplicativo

Antes de instalar o aplicativo Kaspersky Endpoint Security for Android, emita um certificado geral para os
usudrios de dispositivo mével no Console de Administragdo do Kaspersky Security Center. Um certificado
geral é necessério para identificar o usuério do dispositivo mével no Console de Administragdo do Kaspersky
Security Center.

Apds o inicio da implementagdo do perfil KNOX MDM, o arquivo de instalagdo APK serd automaticamente baixado
no dispositivo mével. A instalagdo do aplicativo Kaspersky Endpoint Security for Android € iniciada
automaticamente. O usudrio deve aceitar o Contrato de Licenga do Samsung KNOX e o Contrato de Licenga do
Kaspersky Endpoint Security for Android. Nenhuma configuragéo adicional do aplicativo é necessdéria. Apds o
aplicativo estar instalado, a sincronizagdo com o Kaspersky Security Center serd automaticamente executada. O
dispositivo mével serd adicionado ao Console de Administragdo do Kaspersky Security Center para o grupo de
administragdo especificado nas configuragdes do perfil KNOX MDM (groupName).

Configuragao de contéineres KNOX
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Esta segdo contém informagdes sobre o trabalho com contéineres KNOX em dispositivos da Samsung que
executam o Android.

O uso de contéineres KNOX somente esté disponivel em dispositivos Samsung que executam a versdo 6.0 ou
posterior do Android.

Sobre contéineres KNOX

Um contéiner KNOX é um ambiente seguro no dispositivo de usudrio que tem a sua prépria area de trabalho, painel
de inicializagdo, aplicativos e widgets. Um contéiner KNOX permite que vocé isole aplicativos corporativos e dados
de aplicativos pessoais e dados. Um contéiner KNOX é um componente da solugdo mdével Samsung KNOX.

O Samsung KNOX é uma solugdo moével para configurar e proteger dispositivos méveis da Samsung que executam
o sistema operacional Android. Para obter mais detalhes sobre o Samsung KNOX, visite o site de Suporte Técnico
da Samsungt.

Os contéineres KNOX permitem separar dados pessoais e dados corporativos em um dispositivo moével. Por
exemplo, é impossivel usar uma caixa de correio pessoal para enviar um arquivo que esté localizado em um
contéiner KNOX. Recomenda-se implementar um contéiner KNOX se os dispositivos méveis pessoais de
funcionérios forem usados para trabalhar com dados corporativos.

Para usar contéineres KNOX, vocé deve ativar o Samsung KNOX. Apds sincronizar um dispositivo com o Kaspersky
Security Center, seré solicitado que o usuério do dispositivo instale o contéiner KNOX. Antes de instalar o
contéiner KNOX, o usuério deve aceitar os termos do Contrato de Licenga do Usuério Final da Samsung.

Apéds instalar o contéiner KNOX, o icone KNOX 0 seré adicionado a érea de trabalho do dispositivo mével. Ou o
espaco de trabalho seré adicionado a lista de aplicativos no dispositivo mével. Para trabalhar com dados
corporativos, o usudrio precisa iniciar o aplicativo do contéiner KNOX.

O Kaspersky Endpoint Security for Android ndo estd instalado no contéiner KNOX e ndo protege os dados
corporativos. O Kaspersky Endpoint Security for Android ndo detecta o download de arquivos maliciosos e
blogueia sites maliciosos no contéiner KNOX. Nao é possivel controlar a inicializagdo de aplicativos ou proibir o
uso da cadmera no contéiner KNOX. O Kaspersky Endpoint Security for Android protege apenas dados
particulares. E possivel proteger dados corporativos com as ferramentas do Samsung KNOX. Para obter mais
detalhes sobre o Samsung KNOX, visite o site de Suporte Técnico da Samsung®.

Ativar o Samsung KNOX

Para usar um contéiner KNOX no dispositivo mdével do usuério, vocé deve ativar o Samsung KNOX. O procedimento
de ativagdo do Samsung KNOX depende da vers&o do Kaspersky Endpoint Security for Android instalada nos
dispositivos dos usuérios:

e Caso a versao atual do Kaspersky Endpoint Security for Android esteja instalada nos dispositivos, ndo é preciso
de nenhuma chave para ativar o Samsung KNOX.

e Caso uma versdo antiga do Kaspersky Endpoint Security for Android (10.8.3.174 ou anterior) esteja instalada nos
dispositivos, serd necessério obter uma chave do gerenciador de licenga KNOX (doravante denominada chave
KLM) da Samsung. Uma chave do KNOX License Manager é um cédigo Unico que é usado pelo sistema de
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licenciamento da Samsung KNOX. Para obter informagdes detalhadas sobre a chave KLM, consulte o site de
Suporte Técnico para o KNOX da Samsung &.

A utilizag&o de contéineres KNOX é possivel somente em dispositivos Samsung.

Para ativar o Samsung KNOX:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.

3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.

4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — Contéineres KNOX.
5. No campo chave do gerenciador de licenga KNOX, especifique o seguinte:

e Caso a versao atual do Kaspersky Endpoint Security for Android esteja instalada nos dispositivos, digite
qualquer caractere.

e Caso uma versao antiga do Kaspersky Endpoint Security for Android (10.8.3.174 ou anterior) esteja instalada
nos dispositivos, insira a chave KLM recebida da Samsung.

6. Definir o atributo Bloqueio na posigdo de bloqueado .
7. Clique no botdo Aplicar para salvar as alteragdes efetuadas.
O Samsung KNOX serd ativado apds a préxima sincronizagdo do dispositivo com o Kaspersky Security Center. O

usuédrio serd solicitado a aceitar os termos do Contrato de Licenga do Usudrio Final da Samsung e instalar o
contéiner KNOX.

Para desativar o Samsung KNOX:

1. No 4rvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragéo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a segdo Gerenciar o Samsung KNOX — Contéineres KNOX.
5. Limpe o valor do campo chave do gerenciador de licenga KNOX.
6. Cligue no botao Aplicar para salvar as alteragdes efetuadas.
O Samsung KNOX seré desativado apds a préxima sincronizagao do dispositivo com o Kaspersky Security

Center. O acesso ao contéiner KNOX serd bloqueado.

Limitagdes do Samsung KNOX

e A utilizagdo dos contéineres KNOX esté disponivel somente em dispositivos Samsung.
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* Em dispositivos Samsung compativeis com KNOX 2.6, 2.7 e 2.71, a Protegdo na Web e o Controle de aplicativos
ndo funcionam em um contéiner KNOX. Este problema é devido a falta de permissdes necessdrias no contéiner
KNOX (Servigo de Acessibilidade). Nos dispositivos compativeis com KNOX 2.8 e posterior, todos os
componentes do aplicativo operam sem limitagdes.

e As versdes do Kaspersky Endpoint Security for Android anteriores ao Service Pack 4 Maintenance Release 3
Atualizagdo 2 podem funcionar de forma instdvel nos dispositivos Samsung Android 10 devido as atualizagdes

do Samsung KNOX. Recomenda-se atualizar o Kaspersky Endpoint Security for Android para a versdo Service
Pack 4 Maintenance Release 3 Atualizagdo 2.

Configurar o Firewall no KNOX

Vocé deve definir as configuragdes de Firewall para monitorar as conexdes da rede em um contéiner KNOX.
Para configurar o Firewall em um contéiner KNOX:

1. No érvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragdo ao qual os
dispositivos Android pertencem.

2. Na érea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — Contéineres KNOX.

5. Na janela Firewall, clique em Configurar.

A janela Firewall é aberta.
6. Selecione o modo do Firewall:

e Para permitir todas as conexdes de entrada e saida no dispositivo mdvel, mova o seletor deslizante para
Permitir tudo.

* Parabloquear toda a atividade da rede exceto dos aplicativos na lista de exclusdes, mova o controle
deslizante para cima, para Bloquear todos exceto exceg¢des.

7. Se vocé configurar o modo do Firewall para Bloquear todos exceto exceg¢des, crie uma lista de exclusdes:

a. Clique em Adicionar.

Isto abre a janela Exclusao para o firewall.
b. No campo Nome do aplicativo, insira 0 nome de um aplicativo mével.

c. No campo Nome do pacote, insira 0 nome do sistema do pacote do aplicativo mével (por exemplo,
com.mobileapp.example).

d. Cliqgue em OK.
8. Cligue no botao Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.
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Configurar uma caixa de correio do Exchange no KNOX

Para trabalhar com correio corporativo, contatos e o calendédrio em um contéiner KNOX, vocé deve definir as
configura¢des da caixa de correio do Exchange.

Para configurar uma caixa de correio do Exchange em um contéiner KNOX:

1. No arvore do console, na pasta Dispositivos gerenciados, selecione o grupo de administragédo ao qual os
dispositivos Android pertencem.

2. Na &rea de trabalho do grupo, selecione a guia Politicas.
3. Clique duas vezes em qualquer coluna para abrir a janela de propriedades da politica.
4. Na janela Propriedades da politica, selecione a se¢do Gerenciar o Samsung KNOX — Contéineres KNOX.

5. Na janela Exchange ActiveSync, clique no botdo Configurar.

A janela Configuragdes do servidor Exchange de correio é exibida.

6. No campo Endereco do servidor, insira o endereco IP ou nome DNS do servidor que hospeda o servidor de
correio.

7.No campo Dominio, insira 0 nome do dominio do usuério do dispositivo mével na rede corporativa.

8. Na lista suspensa Intervalo de sincronizagao, selecione o intervalo desejado de sincronizagdo de dispositivos
mdveis com o servidor Microsoft Exchange.

9. Para usar o protocolo de transporte de dados SSL (Secure Sockets Layer), selecione a caixa de sele¢do Usar a
conexao SSL.

10. Para usar certificados digitais para proteger a transferéncia de dados entre o dispositivo mével e o servidor
Microsoft Exchange, selecione a caixa de selegdo Verificar o certificado do servidor.

11. Clique no bot&o Aplicar para salvar as alteragdes efetuadas.

As configuragdes do dispositivo mével sdo definidas depois da préxima sincronizagdo do dispositivo com o
Kaspersky Security Center.

Apéndices

Esta secéo fornece informagdes que complementam o texto do documento.

Permiss&es para configurar politicas de grupo

Os administradores do Kaspersky Security Center podem configurar os direitos de acesso de usudrios do Console
de Administragéo para diferentes fun¢des, dependendo dos cargos dos usuarios.

Para cada érea funcional, o administrador pode atribuir as seguintes permissdes:
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* Permitir editar. O usudrio do Console de Administragdo esté autorizado a alterar as configuragdes da politica
na janela de propriedades.

* Bloquear a edigdo. O usudrio do Console de Administragdo esté proibido de alterar as configuragdes da
politica na janela de propriedades. As guias de politica que pertencem ao escopo funcional para o qual esse
direito foi atribuido ndo sdo exibidas na interface.

Permissdes para acessar segdes do plug-in de administragdo do Kaspersky Endpoint Security

Escopo funcional Secdo de politicas
Android Enterprise Perfil de trabalho do Android
Antirroubo Antirroubo
Controle de aplicativos Controle de aplicativos
Protecao Protecao, Verificagao, Atualizagdo
Controle de conformidade Controle de conformidade
Contéineres Contéineres
Configuragdes do dispositivo Controle de dispositivos, Sincronizagdo

Gerenciar dispositivos Samsung APN, Gerenciando dispositivos da Samsung, contéineres KNOX
Gerenciamento do sistema Avancgado, Wi-Fi

Protecdo na Web Protecado na Web

Permissdes de acessar se¢des do plug-in de administragéo do Kaspersky Device Management for iOS

Escopo funcional Secao de politicas
Adicional Clipes da Web, Fontes, AirPlay, AirPrint
Exchange ActiveSync Geral, senha, sincronizacao, restri¢des de funcionalidades, restri¢des de
aplicativos
Geral Geral, Login Unico, Protegdo na Web, Wi-Fi, nome do ponto de acesso (APN),

Exchange ActiveSync, e-mail, cargas personalizadas

LDAP LDAP, Calendario, Contatos, Assinaturas do calendario
(calendério/contatos)

Limitagdes e Restricdes de fungdes, Restri¢des para aplicativos, Restricdes para conteldo de
seguranga midia, Senha, VPN, Proxy HTTP Global, Certificados, SCEP

Categorias de aplicativos

O Controle de aplicativos suporta a categorizagdo de aplicativos. O modo de operagéo configurado para a
categoria do aplicativo é aplicado a todos os aplicativos nesta categoria. A categoria de cada aplicativo é
determinada pelo servigo na nuvem do Kaspersky Security Network.

Categorias de aplicativos

Categoria Descrigao
Entretenimento Aplicativos de entretenimento interativo.
Clientes de M, Aplicativos de mensagem momentanea, voz e comunicagdo de video sobre IP.

aplicativos de
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mensagem
moveis

Redes sociais

Software
administrativos

Residéncia,
familia, hobbies,
salde

Médico
Multimidia

Software de
design gréafico

Plug-ins para ler

noticias e
alimentacodes
RSS

Clima

Aplicativos de
educacgédo

Compras on-line

Utilitarios de
inicializacdo

Sistemas
operacionais e
utilitérios

Visualizadores
de mapa

Outros
aplicativos

Transporte

Jogos

Navegadores

Ferramentas de
desenvolvimento

Aplicativos de
SO

Aplicativos de
Internet

Aplicativos para usar redes sociais e blogs.

Aplicativos para o célculo impostos, gerenciamento de opera¢des bancérias, tratamento
de planilhas, contabilidade e outros aplicativos orientados ao negdcio. Editores de texto.

Aplicativos com receitas, dicas de estilo. Aplicativos para se exercitar, mantendo uma
programagdo de exercicios fisicos, recebendo dicas sobre dieta, nutricdo saudavel,
seguranga e prevencgao de acidente.

Os aplicativos que contém catélogos de sintomas e medicagdes, aplicativos para
profissionais de salde, revistas de servigco de salde e noticias.

Servigos de assinatura de filmes, reprodutores de midia e reprodutores de video.
Servigos musicais, reprodutores, rédio transmissdes.

Aplicativos para uso com uma cémera, editores graficos, aplicativos para gerenciar e
publicar fotos.

Aplicativos para ler jornais, revistas, blogs, e agregadores de noticias.

Aplicativos que exibem a previsdo do tempo.

Leitores de livros, manuais, livros, diciondrios, thesaurus, enciclopédias. Aplicativos que
ajudam a estudar para exames, materiais de treinamento, diciondrios, jogos
desenvolventes, ferramentas de estudo de idioma.

Aplicativos para fazer compras on-line e licitar em leildes, cupons de presente,
ferramentas de comparagéo de pregos, aplicativos de lista de compras, aplicativos para
ler o comentério sobre produtos.

Os aplicativos cujo objetivo é o de redesenhar a érea de trabalho, widgets, atalhos.

Aplicativos do sistema que fornecem o gerenciamento do sistema operacional,
interagdo de usudrio e gerenciamento da RAM.

Guias de cidade, informagdes sobre negdcios locais, ferramentas de planejamento de
viagem.

Bibliotecas de software, versdes de demonstra¢des técnicas de aplicativos. Aplicativos
ndo incluidos em nenhuma categoria.

Aplicativos para usar o transporte publico, ferramentas de navegacgao, aplicativos para
condutores.

Arcadas, apostas, corrida, outro, cassino, jogos de cartdo, musica, jogos de tabuleiro,
tutoriais, quebra-cabecas, aventuras, RPG, simuladores, jogos de palavras, jogos de
esportes, estratégias, agao.

Aplicativos para exibir sites, os conteldos de documentos e arquivos da Web.
Aplicativos para gerenciar aplicativos da Web.

Aplicativos destinados para desenvolver softwares. Programas de depuragéo,
compiladores, editores de cddigo, editores da interface grafico de usuério.

Aplicativos fornecidos junto com o sistema operacional e necessérios para o
funcionamento apropriado do sistema operacional.

Gerenciadores de download, clientes de correio, aplicativos de pesquisa na web e outros
aplicativos para a navegagao tranquila na Internet.
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Software de
infraestrutura de
rede

Software de
conexdo em rede

Utilitarios do
sistema

Software de
seguranga

Gerenciadores
de download

Aplicativos para
armazenar
arquivos na
Internet

Sistemas de
referéncia

Aplicativos de e-
mail

Aplicativos para gerenciar servidores, dispositivos de armazenamento de dados,
equipamento de rede, software dentro de uma rede corporativa, automacgao e
integragdo da infraestrutura completa.

Aplicativos para organizar a colaboragéo de um grupo de usuérios em multiplos
dispositivos, e a comunicagéo entre dispositivos.

Aplicativos fornecidos em conjunto com o sistema operacional: gerenciadores de
arquivos, ferramentas de arquivamento, utilitérios para o diagndstico de hardware e
software, ferramentas de otimizagdo da memdria, programas de desinstalagao, utilitarios
de gerenciamento do processador.

Aplicativos de protecdo dos dados de dispositivo. Aplicativos que detectam e
neutralizam as ameacas no dispositivo. Firewalls. Aplicativos de criptografia de dados.

Aplicativos para baixar de arquivos de origens externas.

Aplicativos para gerenciar os armazenamentos on-line de arquivos, notas e multimidia.

Leitores de livros, manuais, livros, diciondrios, thesaurus, wiki-enciclopédias.

Aplicativos usados para enviar e receber mensagens de e-mail.
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Uso do aplicativo Kaspersky Endpoint Security for Android

Esta secdo de Ajuda descreve recursos e operagdes que estéo disponiveis para usuérios do aplicativo Kaspersky
Endpoint Security for Android.

Os artigos nesta se¢éo englobam todas as opgdes que podem estar disponiveis ou visiveis em um dispositivo
movel. O layout e o comportamento reais do aplicativo dependem de qual sistema de administragdo remota é
implementado e como o administrador configura o seu dispositivo de acordo com os requisitos de seguranga
corporativa. Algumas fungdes e opgdes descritas nesta se¢do podem ndo se aplicar & sua experiéncia real
com o aplicativo. Caso tenha alguma duivida sobre o aplicativo em seu dispositivo especifico, entre em
contato com o administrador.

Recursos do aplicativo

O Kaspersky Endpoint Security oferece os seguintes recursos chave.

Protecdo contra virus e outro malware

O aplicativo usa o componente Antivirus para proteger o dispositivo contra virus e outro malware.

O Antivirus executa as seguintes fungdes:

Verifica todo o dispositivo, os aplicativos instalados ou as pastas selecionadas quanto a existéncia de ameacgas

Protege o dispositivo em tempo real

* Verifica os novos aplicativos instalados antes de eles serem inicializados pela primeira vez

Atualiza bancos de dados antivirus

Se um aplicativo que coleta informagdes e as envia para ser processadas estiver instalado em um dispositivo
mével, o Kaspersky Endpoint Security for Android pode classificar este aplicativo como malware.

Controle de aplicativos

De acordo com os requisitos de seguranga corporativa, o administrador do sistema de administragdo remoto (aqui
referido como "administrador”) cria listas de aplicativos recomendados, bloqueados e requeridos. O componente
Controle de aplicativos é usado para instalar aplicativos recomendados e requeridos, atualizé-los e remover os
aplicativos bloqueados.

O Controle de Aplicativos permite instalar aplicativos recomendados e requeridos no seu dispositivo por meio de

um link direto para o pacote de distribui¢do ou um link ao Google Play. © Controle de Aplicativos permite remover
os aplicativos bloqueados que violam os requisitos da segurancga corporativa.
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O Kaspersky Endpoint Security deve ser ativado como um servigo de recurso de acessibilidade para garantir o
funcionamento apropriado do controle de aplicativo. Se vocé néo ativou este servico durante o Assistente de
Configuracgéo Inicial para o aplicativo, podera ativar o Kaspersky Endpoint Security como um servigo Recursos
de Acessibilidade na se¢do Status selecionando a notificagdo apropriada, ou nas configuragdes do
dispositivo (Configuragdes Android — Acessibilidade — Servigos).

Protecao de dados perdidos ou roubados

O componente Antirroubo protege seus dados contra o acesso ndo autorizado e ajuda vocé a localizar o
dispositivo caso ele seja roubado ou perdido.

O Antirroubo permite executar as seguintes opera¢des remotamente:

* Bloquear o dispositivo.

Para impedir que um criminoso tenha a capacidade de desbloquear o dispositivo, o Kaspersky Endpoint
Security deve ser ativado como um servigo Recursos de Acessibilidade em dispositivos méveis que
executam Android 7.0 ou posterior.

Ative um alarme alto no dispositivo mesmo se o som do dispositivo estiver desativado.

e Adquira as coordenadas do mapa da localizag&o do dispositivo.

Limpe os dados armazenados no dispositivo.

Redefinir para as configuragdes de fébrica.

e Tirar secretamente uma foto da pessoa que estd usando o seu dispositivo.

Para ativar operagdes Antirroubo, o Kaspersky Endpoint Security deve ser ativado como um administrador de
dispositivo. Se vocé ndo concedeu direitos de administrador do dispositivo durante a configuragdo inicial dos
aplicativos, poderd conceder direitos de administrador ao Kaspersky Endpoint Security na segdo Status
selecionando a notificagédo apropriada, ou nas configuragcdes de dispositivo (Configura¢gées Android —
Seguran¢a — Administradores de dispositivo).

Protecdo contra ameagas on-line

O componente Protegdo na Web fornece protegéo contra ameagas on-line.

A Protec&o na Web bloqueia sites maliciosos que distribuem cédigos maliciosos e sites de phishing criados para
roubar seus dados confidenciais e obter acesso a suas contas financeiras. A Protecdo na Web verifica os sites
antes de abri-los utilizando o servigo na nuvem da Kaspersky Security Network.

Para ativar a Protecéo na Web:
e O Kaspersky Endpoint Security deve ser ativado como um servigo Recursos de Acessibilidade.

e E necessério aceitar a Declarago relativa ao processamento de dados com o propésito de usar a Protecéo na
Web (Declaragéo da Protegédo na Web). O Kaspersky Endpoint Security usa a Kaspersky Security Network
(KSN) para verificar sites. A Declaragdo da Protecdo na Web contém os termos de troca de dados com a KSN.
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Seu administrador pode aceitar a Declaragdo da Protecdo na Web para vocé no Kaspersky Security Center.
Nesse caso, ndo é necesséria nenhuma agéo da sua parte.

Se o seu administrador ndo aceitou a Declara¢do de Proteg&do na Web e enviou a vocé a solicitagdo para fazer
isso, vocé deve ler e aceitar a Declaragéo de Protec¢do na Web nas configuragdes do aplicativo.

Se seu administrador ndo aceitou a Declaragdo da Prote¢do na Web, a Protecdo na Web néo estara disponivel.

- A Proteg&o na Web nos dispositivos Android funciona apenas nos navegadores Google Chrome (incluindo o
recurso Guias personalizadas), Huawei Browser e Samsung Internet. A Prote¢ao na Web para Samsung
Internet Browser ndo bloqueia sites em um dispositivo mdével se um perfil de trabalho for usado e a Protegéo
na Web estiver ativada apenas para o perfil de trabalho.

Introdugao a janela principal
A exibi¢do da janela principal é ligeiramente diferente em diferentes resolu¢des de tela.

A aparéncia da tela principal modifica-se no caso de problemas que possam levar a uma redugéo do nivel de
protecao, infec¢do do dispositivo ou perda de informagdes.

A secao Status exibe as seguintes informagdes:
* Problemas na proteg¢do do seu dispositivo

¢ Informagdes sobre se o seu dispositivo estar ou ndo em conformidade com os requisitos de seguranca
corporativa

¢ Informagdes sobre o status da protegéo do seu dispositivo

Vocé pode abrir a segdo Status tocando no topo da janela principal do Kaspersky Endpoint Security.

Problemas com a protegéo do dispositivo

Os problemas de proteg&o s&o agrupados por categorias. Para cada problema s&o listadas agdes que vocé pode
usar para solucionar o problema.

A secgdo Status também exibe uma lista de objetos ignorados detectados pelo aplicativo. A lista de objetos
ignorados pode modificar-se, por exemplo, se um arquivo malicioso foi excluido ou movido. Para receber uma
lista atualizada de ameagas, execute uma verificagdo completa do dispositivo. Para assegurar a protegéo
confidvel dos dados, elimine todos os objetos detectados.

Existem dois tipos de problemas de protegéo:

* Problemas de notificagcdo. Realgados a amarelo. Os problemas de notificagdo informam o usuério sobre eventos
que afetam a seguranga do dispositivo (por exemplo, o fato da Ultima verificagdo ter sido realizada ha mais de 14
dias ou de que um novo aplicativo instalado nao foi verificado). Vocé também pode ocultar um problema de
notificagdo. As informagdes sobre o problema podem posteriormente ser acessadas através do menu
Problemas ocultados.

e Criticos. Realgados a vermelho. Problemas criticos notificam o usuério sobre eventos de importéancia critica
para a seguranga do dispositivo (como o fato de que os bancos de dados antivirus ndo foram atualizados por
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um longo tempo ou um aplicativo bloqueado foi instalado no dispositivo). Um problema critico ndo pode ser
ocultado.

Controle de conformidade

O aplicativo verifica automaticamente se o dispositivo estd em conformidade com os requisitos de seguranca
corporativa. Informagdes sobre se o seu dispositivo atende ou ndo os requisitos de seguranga corporativa sdo
mostradas na se¢do Status.

* O motivo de o dispositivo ndo estar em conformidade com os requisitos da seguranga corporativa (por
exemplo, aplicativos bloqueados foram detectados no dispositivo).

e O periodo do tempo dentro do qual vocé deve eliminar a ndo conformidade (por exemplo, 24 horas).

* Acdo que seréd executada no dispositivo se vocé ndo eliminar a ndo conformidade dentro do periodo de tempo
especificado (por exemplo, o dispositivo seré bloqueado).

* A agdo executada para corrigir a ndo conformidade do dispositivo com os requisitos da seguranga corporativa.

Icone da barra de status

Apds a conclusdo do primeiro inicio do assistente, o icone do Kaspersky Endpoint Security é exibido na barra de
status.

O icone reflete a operacgado do aplicativo e fornece acesso a janela principal do Kaspersky Endpoint Security.
O icone indica a operagdo do Kaspersky Endpoint Security e reflete o status da protegéo do seu dispositivo:
[¥) - o dispositivo esté protegido.

() - ha problemas com a protegio (por exemplo, os bancos de dados antivirus estdo desatualizados ou um
aplicativo recém-instalado n&o foi verificado).

Verificagdo do dispositivo

O antivirus tem um ndmero de limitagdes:

e Quando o Antivirus estd sendo executado, uma ameaca detectada na memdria externa do dispositivo (tal como

um cartdo SD) ndo pode ser neutralizada automaticamente no perfil para Trabalho (Aplicativos com o icone de
maleta, Configurar o perfil Android para o trabalho). O Kaspersky Endpoint Security for Android ndo tem
acesso a memoria externa no perfil para Trabalho. As informagdes sobre os objetos detectados sdo exibidas na
secdo Status do aplicativo. Para neutralizar objetos detectados na memaria externa, os arquivos do objeto tém
de ser excluidos manualmente e a verificagdo do dispositivo reiniciada.

Devido as limitagdes técnicas, o Kaspersky Endpoint Security for Android ndo pode verificar arquivos com um
tamanho de 2 GB ou mais. Durante uma verificagao, o aplicativo ignora tais arquivos sem notifica-lo que tais
arquivos foram ignorados.

Para iniciar uma verificacdo do dispositivo:
1. Toque em Verificar no painel de inicio rdpido na janela principal do Kaspersky Endpoint Security.

2. Selecione o escopo de verificagdo do dispositivo:
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¢ \Verificar todo o dispositivo. O aplicativo verifica todo o sistema de arquivos do dispositivo.
e \Verificar os aplicativos instalados. O aplicativo verifica somente os aplicativos instalados.

e \erificagdo personalizada. O aplicativo verifica a pasta ou arquivo individual selecionada. Vocé pode
selecionar um objeto individual (pasta ou arquivo) ou uma das seguintes particdes da memdria do
dispositivo:

* Memédria do dispositivo. Memdria acessivel para leitura de todo o dispositivo. Isto também inclui a
particdo de memaria do sistema que armazena os arquivos do sistema operacional.

* Memoédria interna. Particdo de memdria do dispositivo destinada a instalagédo de aplicativos e
armazenamento de conteldo de midia, documentos e outros arquivos.

¢ Meméria externa. Memoria do cartdo SD externo. Se nenhum cartdo SD externo estiver instalado, esta
opgao é oculta.

O acesso as configuragdes da verificagdo de virus pode ser restringido pelo administrador.

Para configurar a verificagdo de virus:

1. No painel de inicio rédpido na janela principal do Kaspersky Endpoint Security, toque em —
Configuragdes — Antivirus — Verificar.

2. Caso deseje que o aplicativo detecte adwares e aplicativos que possam ser usados por hackers para causar
danos ao dispositivo ou aos dados quando o aplicativo realizar uma verificagao, ative o botdo Adware,
discadores e outros.

3. Cliqgue em Agao na detecgao de ameagas e selecione a agdo a ser tomada pelo aplicativo por padréo:

e Quarentena

A quarentena armazena os arquivos comprimidos como arquivos comprimidos, para que ndo danifiqguem o
dispositivo. Esse Quarentena permite excluir ou restaurar os arquivos que foram movidos para isolado
dedicado.

e Solicitar agao

O aplicativo solicita que vocé selecione uma agdo para cada objeto detectado: ignorar, colocar em
quarentena ou excluir. Quando multiplos objetos sdo detectados, vocé pode aplicar uma agado selecionada a
todos os objetos.

e Excluir

Os objetos detectados serdo automaticamente excluidos. Ndo é necessdria nenhuma agdo adicional. Antes
de excluir um objeto, o Kaspersky Endpoint Security exibird uma notificacdo temporéria sobre a detec¢do do
objeto.

® Ignorar

Se os objetos detectados foram ignorados, o Kaspersky Endpoint Security avisa vocé sobre os problemas
na protegao do dispositivo. As informagdes sobre os objetos ignorados sdo exibidas na se¢do Status do
aplicativo. Para cada ameagca ignorada, o aplicativo fornece agdes que vocé pode executar para eliminar a
ameaga. A lista de objetos ignorados pode modificar-se, por exemplo, se um arquivo malicioso foi excluido
ou movido. Para receber uma lista atualizada de ameacas, execute uma verificagdo completa do dispositivo.
Para assegurar a protegéo confidvel dos dados, elimine todos os objetos detectados.
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As informacdes sobre as ameagas detectadas e as agdes executadas s&o registradas nos relatérios do
aplicativo ( — Relatérios). Vocé pode optar por exibir relatérios sobre as operagdes do Antivirus.

Executar uma Verificagdo agendada

O antivirus tem um numero de limitagdes:

e Quando o Antivirus estd sendo executado, uma ameaga detectada na memdria externa do dispositivo (tal como
um cartdo SD) ndo pode ser neutralizada automaticamente no perfil para Trabalho (Aplicativos com o icone de
maleta, Configurar o perfil Android para o trabalho). O Kaspersky Endpoint Security for Android ndo tem
acesso a memdria externa no perfil para Trabalho. As informagdes sobre os objetos detectados sdo exibidas na
secao Status do aplicativo. Para neutralizar objetos detectados na memdria externa, os arquivos do objeto tém
de ser excluidos manualmente e a verificagdo do dispositivo reiniciada.

e Devido as limitagdes técnicas, o Kaspersky Endpoint Security for Android ndo pode verificar arquivos com um
tamanho de 2 GB ou mais. Durante uma verificagdo, o aplicativo ignora tais arquivos sem notifica-lo que tais
arquivos foram ignorados.

Para configurar a programagéo de Verificagcdo Completa de um dispositivo:

1. No painel de inicio rdpido na janela principal do Kaspersky Endpoint Security, toque em —
Configuragdes — Antivirus — Verificar.

2. Cligue em Agendamento e selecione a frequéncia da verificagdo completa:
* Semanalmente
¢ Diariamente
e Desativado
e Apds a atualizagdo do banco de dados
3. Cligue em Dia de inicio e selecione o dia da semana no qual deseja iniciar a verificagdo completa.
4. Cligue em Hora de inicio e especifique a hora para iniciar a verificagdo completa.
Uma verificagdo completa do dispositivo € iniciada de acordo com o agendamento.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.

Alteragao do modo de Protecao do dispositivo

A Protecdo em tempo real permite detectar ameagas nos arquivos abertos e verificar aplicativos enquanto eles
estdo sendo instalados no dispositivo em tempo real. Os bancos de dados antivirus e o servigo na nuvem do
Kaspersky Security Network (Protecdo na Nuvem) sdo usados para garantir a seguranga automaticamente.

Para alterar o modo de protegéo do dispositivo:
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1. No painel de inicio répido na janela principal do Kaspersky Endpoint Security, toque em — Configuragdes
— Antivirus — Modo de prote¢ao em tempo real.

2. Selecione o modo de Protegao do dispositivo:
e Desativado. A Protegao estéd desativada.

¢ Recomendado. O antivirus verifica somente os aplicativos instalados a pasta Downloads. O antivirus verifica
os novos aplicativos logo depois de serem instalados.

e Expandido. O antivirus verifica objetos maliciosos em todos os arquivos do dispositivo quando qualquer
operagéo é realiza neles (por exemplo, quando séo salvos, movidos ou modificados). O antivirus também
verifica os novos aplicativos assim que séo instalados.

Informacgdes sobre o modo de Protecéo atual séo exibidas na sob a descrigdo do componente.

O acesso as configuragdes da Prote¢cdo em tempo real pode ser restringido pelo administrador.

Para ativar a Protecdo na Nuvem (KSN):

1. Toque em — Configuragdes — Antivirus no painel de inicio rdpido na janela principal do Kaspersky
Endpoint Security.

2. Ative o bot&o Proteg¢ao na Nuvem (KSN).

O botéo Protegao na Nuvem (KSN) gerencia o uso do Kaspersky Security Network apenas para a protegdo em
tempo real de um dispositivo. Se a caixa de sele¢do estiver desmarcada, o Kaspersky Endpoint Security
continuard a usar a KSN para a operagado de outros componentes do aplicativo.

Como resultado, o aplicativo obtém acesso a base de conhecimento on-line da Kaspersky quanto a reputagao
de arquivos e aplicativos. A verificagdo é executada para as ameagas cujas informagdes ainda ndo foram
adicionadas ao banco de dados antivirus, mas jé estao disponiveis na KSN. O servigco na nuvem da Kaspersky
Security Network fornece a operagdo completa do Antivirus e reduz a probabilidade de falsos alarmes. Apenas
o administrador pode desativar totalmente o uso da Kaspersky Security Network.

Para configurar a Protegdo em tempo real:

1. No painel de inicio rédpido na janela principal do Kaspersky Endpoint Security, toque em — Configuragdes
— Antivirus — Modo de prote¢ao em tempo real.

2. Caso deseje que o aplicativo detecte adwares e aplicativos que possam ser usados por hackers para causar
danos ao dispositivo ou aos dados quando o aplicativo realizar uma verificagéo, ative o botdo Adware,
discadores e outros.

3. Cligue em Agao na detecgao de ameagcas e selecione a agdo a ser tomada pelo aplicativo por padréo:

¢ Quarentena

A quarentena armazena os arquivos comprimidos como arquivos comprimidos, para que ndo danifiguem o
dispositivo. A quarentena permite excluir ou restaurar os arquivos que foram movidos para o
armazenamento isolado.

e Excluir
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Os objetos detectados serdo automaticamente excluidos. Ndo é necesséria nenhuma agdo adicional. Antes
de excluir um objeto, o Kaspersky Endpoint Security exibird uma notificagdo temporaria sobre a detecgéo do
objeto.

* Ignorar

Se os objetos detectados foram ignorados, o Kaspersky Endpoint Security avisa vocé sobre os problemas
na protegao do dispositivo. As informagdes sobre os objetos ignorados séo exibidas na se¢do Status do
aplicativo. Para cada ameagca ignorada, o aplicativo fornece agdes que vocé pode executar para eliminar a
ameaga. A lista de objetos ignorados pode modificar-se, por exemplo, se um arquivo malicioso foi excluido
ou movido. Para receber uma lista atualizada de ameagas, execute uma verificagdo completa do dispositivo.
Para assegurar a protegéo confidvel dos dados, elimine todos os objetos detectados.

As informacdes sobre as ameagas detectadas e as agdes executadas s&o registradas nos relatérios do

aplicativo ( — Configuragcdes — Relatérios). Vocé pode optar por exibir relatérios sobre as operagdes do
Antivirus.

Atualizacdes do banco de dados de antivirus

Para atualizar os bancos de dados antivirus do aplicativo:

Toque em Atualizagdo do banco de dados no painel de inicio répido na janela principal do Kaspersky Endpoint
Security.

Atualizacdo do banco de dados agendada

O aplicativo pode atualizar automaticamente os bancos de dados antivirus de acordo com o agendamento
especificado.

Para configurar o agendamento de atualizag&o:

1. No painel de inicio rdpido na janela principal do Kaspersky Endpoint Security, toque em —
Configuragdes — Antivirus — Atualizagao do banco de dados.

2. Clique em Agendamento e selecione a frequéncia de atualizag&o:
* Semanalmente
¢ Diariamente
* Desativado
3. Cligue em Dia de inicio e selecione o dia da semana no qual deseja executar a atualizagdo.
4. Clique em Hora de inicio e selecione a hora para iniciar a atualizag&o.
As atualizagdes de banco de dados de antivirus sdo iniciadas de acordo com o agendamento.

No Android 12 ou posterior, o aplicativo pode realizar essa tarefa apds o especificado se o dispositivo
estiver no modo de economia de bateria.
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O que fazer em caso de perda ou roubo do dispositivo

Caso o dispositivo seja perdido ou roubado, entre em contato com o administrador do sistema. O administrador
pode executar remotamente os comandos de Antirroubo em seu dispositivo de acordo com os requisitos da
politica de seguranca corporativa.

Se um comando de reset completo for enviado ao dispositivo, o controle sobre o dispositivo sera perdido, e
os comandos antirroubo restantes ndo funcionarao.

Protecao na Web

Para ativar a Protecéo na Web:
e O Kaspersky Endpoint Security deve ser ativado como um servigo Recursos de Acessibilidade.

e E necessario aceitar a Declarago relativa ao processamento de dados com o propésito de usar a Protec&o na
Web (Declaragdo da Protegdo na Web). O Kaspersky Endpoint Security usa a Kaspersky Security Network
(KSN) para verificar sites. A Declaracdo da Protecdo na Web contém os termos de troca de dados com a KSN.

Seu administrador pode aceitar a Declaragdo da Protegdo na Web para vocé no Kaspersky Security Center.
Nesse caso, ndo é necesséria nenhuma agéo da sua parte.

Se o seu administrador ndo aceitou a Declaragdo de Proteg¢do na Web e enviou a vocé a solicitagdo para fazer
isso, vocé deve ler e aceitar a Declaragdo de Protegdo na Web nas configuragdes do aplicativo.

Se seu administrador ndo aceitou a Declaragdo da Prote¢do na Web, a Protecdo na Web néo estaré disponivel.

- A Protegdo na Web nos dispositivos Android funciona apenas nos navegadores Google Chrome (incluindo o
recurso Guias personalizadas), Huawei Browser e Samsung Internet. A Prote¢do na Web para Samsung
Internet Browser nédo bloqueia sites em um dispositivo mével se um perfil de trabalho for usado e a Protecéo
na Web estiver ativada apenas para o perfil de trabalho.

Para usar a Protegdo na Web a todo momento enquanto vocé navega na Web, defina o Google Chrome ou o
navegador Samsung Internet como o navegador padro.

Para definir um navegador suportado como o navegador padrdo e usar a Protegdo na Web para verificar os sites a
todo momento:

1. Toque em — Configuragées — Protec¢do na Web no painel de inicio répido da janela principal do
Kaspersky Endpoint Security.

2. Mude o bot&o Protegao na web para a posigéo ativado.

3. Toque em Definir navegador padrao.

Este botédo é exibido quando a Protegéo na Web estd ativado e um navegador compativel ndo foi definido
como o navegador padréo.

O assistente de selegédo do navegador padrao é iniciado.

4. Siga as instrugdes do assistente.
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O assistente define o Google Chrome, o navegador Huawei ou o navegador Samsung Internet como navegador
padrdo. A Protegdo na Web verifica os sites constantemente quando vocé navega na Web.

Controle de aplicativos

O Controle de Aplicativos verifica que se os aplicativos instalados em um dispositivo mével estejam em
conformidade com os requisitos da seguranga corporativa. No Kaspersky Security Center, o administrador cria
listas de aplicativos permitidos, bloqueados, obrigatdrios e recomendados segundo os requisitos da seguranga
corporativa. Como resultado do Controle de aplicativos, o Kaspersky Endpoint Security solicita que vocé instale
aplicativos obrigatdrios e recomendados e que remova os aplicativos bloqueados. E impossivel iniciar aplicativos
blogqueados no seu dispositivo mdvel.

Para instalar aplicativos obrigatdrios e recomendados ou para remover aplicativos bloqueados:
1. Siga para a segédo Status do Kaspersky Endpoint Security.
2. Selecione as tarefas de Controle de Aplicativos.

3. Execute as acdes recomendadas.

Obter certificado

Para obter um certificado para acessar os recursos da rede corporativa:

1. Toque em — Configuragdes — Adicionais — Obter o certificado no painel de inicio répido na janela
principal do Kaspersky Endpoint Security.

2. Especifique as credenciais de sua conta da rede corporativa.

3. Se vocé recebeu uma senha temporéria do administrador, selecione a caixa de sele¢do Senha temporéria e
digite a senha recebida.

O Assistente de Instalagdo do Certificado € iniciado.

4. Siga as instrugdes do assistente.

Sincronizando com o Kaspersky Security Center

A sincronizagao do dispositivo mével com o sistema de administragdo remota do Kaspersky Security Center é
necessdria para proteger e configurar seu dispositivo de acordo com os requisitos de seguranga corporativa. O
dispositivo € automaticamente sincronizado com o Kaspersky Security Center, e vocé também pode iniciar a
sincronizagdo manualmente. Depois da primeira sincronizagdo, o seu dispositivo é adicionado a lista de dispositivos
méveis gerenciados através do Kaspersky Security Center. O administrador entdo pode configurar o seu
dispositivo de acordo com os requisitos de seguranga corporativa.

Vocé pode definir as configuragdes de sincronizagédo ao executar o assistente de configuragao inicial ou nas
configura¢des do Kaspersky Endpoint Security. As configuragdes de sincronizagdo devem ser configuradas se
vocé tiver instalado o Kaspersky Endpoint Security usando o Google Play. Solicite ao seu administrador do sistema
os valores das configuragdes de sincronizagéo.
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Modifique as configuragdes de sincronizagao do dispositivo com o sistema de administragdo remota do
Kaspersky Security Center somente quando for instruido a fazé-lo pelo administrador.

Para sincronizar seu dispositivo com o Kaspersky Security Center:

1. Toque em — Configuragdes — Sincronizagao no painel de inicio rdpido na janela principal do Kaspersky
Endpoint Security.

2.Na secdo Configuragdes de sincronizagao, especifique os valores das seguintes configuragdes:
e Servidor
e Porta
e Grupo

* Enderego de e-mail corporativo
As configuragdes de sincronizagdo podem ser ocultas pelo administrador.

3. Toque em Sincronizar.

Ativar o aplicativo Kaspersky Endpoint Security for Android sem o
Kaspersky Security Center

Na maioria dos casos, o aplicativo Kaspersky Endpoint Security for Android instalado em seu dispositivo € ativado
pelo administrador centralmente no sistema de administragdo remota do Kaspersky Security Center. Caso o
dispositivo ndo esteja conectado ao Kaspersky Security Center, é possivel inserir o cédigo de ativagéo
manualmente. Para obter o cédigo de ativagao, entre em contato com o administrador.

Ative o aplicativo manualmente apenas quando instruido a fazé-lo pelo administrador.

Para inserir o cddigo de ativagdo:

1. Na mensagem de erro que informa que sua licenga expirard em breve ou expirou e que seu dispositivo ndo estd
conectado ao Servidor de Administragéo, toque em Ativar.

2. Na janela de ativagao, digite o cddigo de ativagdo fornecido pelo administrador e toque em Ativar.

3. Caso o cdédigo de ativagdo esteja correto, uma notificacdo serd exibida, informando que o aplicativo foi ativado
juntamente com a data de expiragéo da licenga.

O aplicativo Kaspersky Endpoint Security for Android em seu dispositivo esté ativado.

Atualizar o aplicativo

O Kaspersky Endpoint Security pode ser atualizado nas seguintes formas:
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* Manualmente, usando o Google Play. Vocé pode efetuar o download da nova versdo do aplicativos através do
Google Play e a instalar em seu dispositivo.

e Com a ajuda do administrador. O administrador pode atualizar remotamente a versdo do aplicativo em seu
dispositivo usando o sistema de administragdo remota do Kaspersky Security Center.

Atualizar o aplicativo através do Google Play

O administrador poderd bloqued-lo de atualizar o aplicativo a partir do Google Play.

O aplicativo pode ser atualizado a partir do Google Play seguindo o procedimento de atualizagdo padrio para a
plataforma Android. As seguintes condigdes devem ser atendidas para que o aplicativo seja atualizado:

e \océ deve ter uma conta do Google.
* O dispositivo deve estar vinculado com a conta do Google.

e O dispositivo deve estar conectado a Internet.

Para saber mais sobre como criar uma conta do Google, vincular seu dispositivo com sua conta ou trabalhar
com a Google Play Store, consulte o site de suporte da Google=.

Atualizar o aplicativo através do Kaspersky Security Center

A atualizagdo do aplicativo usando o Kaspersky Security Center consiste nas seguintes etapas:

1. O administrador envia ao seu dispositivo mdvel o pacote de distribuicdo do aplicativo cuja versdo atende os
requisitos da seguranca corporativa.

Uma solicitagéo para instalar o Kaspersky Endpoint Security em seu dispositivo é exibida.

2. Aceite os termos e condi¢cdes da atualizacdo.

A nova versdo do aplicativo serd instalada no seu dispositivo. O aplicativo ndo necessita de nenhuma
configuragdo adicional apds a atualizagdo.

Remover o aplicativo

O administrador poderé bloqued-lo de remover o aplicativo por si sé. Se este for o caso, vocé ndo poderé
remover o Kaspersky Endpoint Security.

O Kaspersky Endpoint Security poderd removido com os seguintes métodos:
* Manualmente nas configuragdes do aplicativo.

* Manualmente nas configuragdes do dispositivo.
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e Com a ajuda do administrador. O administrador pode remover remotamente o aplicativo do seu dispositivo
usando o sistema de administragdo remota do Kaspersky Security Center.

Remogao nas configuragdes do aplicativo

Para remover o Kaspersky Endpoint Security do seu dispositivo:

1. No painel de inicio rdpido da janela principal do Kaspersky Endpoint Security, toque em — Desinstalar o
aplicativo.

Isto inicia o assistente Remogdo do aplicativo.

2. Siga as instrugdes do assistente.

Remogao nas configuragdes do dispositivo

O aplicativo poderé ser removido ao seguir o procedimento padrio para a plataforma Android. Para remover o
aplicativo, os direitos de administrador para o Kaspersky Endpoint Security devem ser desativados nas
configuragdes de segurancga do dispositivo.

Em dispositivos que executam o Android 7.0 ou posterior, se o administrador tiver bloqueado a remog¢éo, o
dispositivo serd bloqueado se for feita uma tentativa de remover o aplicativo nas configuragdes Android. Para
desbloquear o dispositivo, contate com o seu administrador.

Remocao através do Kaspersky Security Center

A remogao do aplicativo usando o Kaspersky Security Center consiste nas seguintes etapas:

1. O administrador envia o comando de remog¢éo do aplicativo ao seu dispositivo mével.

O seu dispositivo moével exibe um prompt para confirmar a remogao do Kaspersky Endpoint Security.

2. Confirme a remocgéo do aplicativo.

O aplicativo seré removido do seu dispositivo.

Aplicativos com o icone de maleta

o
icone Aplicativo no perfil de trabalho do Android
Os aplicativos marcados com um icone de maleta (aplicativos corporativos) sdo armazenados em seu dispositivo
no perfil de trabalho do Android (aqui também "perfil do trabalho”). O perfil do Android para o trabalho é um

ambiente seguro em seu dispositivo, no qual o administrador pode gerenciar aplicativos e contas sem restringir sua
capacidade de trabalhar com dados pessoais.
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O perfil do trabalho Ihe permite armazenar os dados corporativos separadamente dos dados pessoais. Isso

mantém os dados corporativos confidenciais e os protege contra malwares. Quando um perfil de trabalho for
criado em seu dispositivos, o seguintes aplicativos corporativos sdo automaticamente instalados no perfil de
trabalho: Google Play Market, Google Chrome, Downloads, Kaspersky Endpoint Security for Android e outros.

Aplicativo KNOX

icone do KNOX

O aplicativo KNOX abre um contéiner KNOX no seu dispositivo. Um contéiner KNOX é um ambiente seguro no seu
dispositivo que tem a sua prépria drea de trabalho, painel de inicializagdo, aplicativos e widgets. O administrador
pode gerenciar aplicativos e contas em um contéiner KNOX sem restringir as suas capacidades de trabalhar com
dados pessoais.

O contéiner KNOX lhe permite armazenar os dados corporativos separadamente dos dados pessoais. Isso mantém
os dados corporativos confidenciais e os protege contra malwares.

Em um contéiner KNOX, vocé pode acessar a sua caixa de correio da empresa, as informagdes de contato de
funciondrios da empresa, armazenamento de arquivo e outros aplicativos.

Para obter mais detalhes sobre como trabalhar com o KNOX, visite o site de Suporte Técnico da Samsung®.
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Uso do aplicativo Kaspersky Security for iOS

Esta secdo de Ajuda descreve recursos e operagdes que estéo disponiveis para usuérios do aplicativo Kaspersky
Security for iOS.

Os artigos nesta se¢éo englobam todas as opgdes que podem estar disponiveis ou visiveis em um dispositivo
movel. O layout e o comportamento reais do aplicativo dependem de qual sistema de administragdo remota é
implementado e como o administrador configura o seu dispositivo de acordo com os requisitos de seguranga
corporativa. Algumas fungdes e opgdes descritas nesta se¢do podem ndo se aplicar & sua experiéncia real
com o aplicativo. Caso tenha alguma duivida sobre o aplicativo em seu dispositivo especifico, entre em
contato com o administrador.

Recursos do aplicativo

O Kaspersky Security for iOS oferece os recursos chave a seguir.

Protecdo contra ameacgas on-line

O componente Protegdo na Web fornece protegdo contra ameagas on-line.

A Proteg&o na Web bloqueia sites maliciosos que distribuem cédigos maliciosos e sites de phishing criados para
roubar seus dados confidenciais e obter acesso a suas contas financeiras. A Protegdo na Web verifica os sites
antes de abri-los utilizando o servigo na nuvem da Kaspersky Security Network. A Proteg&do na Web também
verifica a atividade online dos aplicativos no seu dispositivo.

Para que a Protegdo na Web funcione, é necessario permitir que o aplicativo adicione uma configuragdo de
VPN.

Detecc¢ao de jailbreak

Quando o Kaspersky Security for iOS detecta um jailbreak, ele exibe uma mensagem critica e informa o
administrador sobre o problema.

O aplicativo ndo pode garantir a seguranga do dispositivo porque o jailoreak contorna os recursos de seguranga e
pode causar muitos problemas, incluindo:

* Vulnerabilidades de seguranca

* Problemas de estabilidade

* Interrupgao de servigos da Apple
e Possiveis falhas e travamentos

* Encurtamento da vida da bateria

* Incapacidade de aplicar atualizagdes do iOS
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Instalar o aplicativo

Para instalar o aplicativo do Kaspersky Security for iOS:

1. Encontre a mensagem de e-mail com o convite do administrador para instalar o Kaspersky Security for iOS na
App Store.

2. Acesse a App Store em uma das seguintes formas:
* Toque no link na mensagem se estiver lendo-a no dispositivo iOS no qual deseja instalar o aplicativo.

e Digitalize o cddigo QR usando o dispositivo iOS no qual deseja instalar o aplicativo, se estiver lendo a
mensagem em um computador.

O link do convite é vélido por 24 horas. Se ndo for possivel instalar o aplicativo dentro do prazo, entre em
contato com o administrador para obter um novo convite.

3. Baixe e instale o aplicativo por meio da App Store seguindo o procedimento de instalagdo padréo na
plataforma do iOS.

O aplicativo Kaspersky Security for iOS estd instalado no seu dispositivo. Para proteger o dispositivo, ative o
aplicativo.

Ativar o aplicativo

Para ativar o aplicativo do Kaspersky Security for iOS:
1. Inicie o aplicativo no dispositivo.

2. Aceite os contratos e declaragdes marcando as caixas de selecdo Contrato de Licenga do Usuario Final e
Politica de Privacidade de Produtos e Servicos.

E possivel também aceitar a Declaragdo da Kaspersky Security Network para permitir o envio de estatisticas
para a Kaspersky Security Network. Isso melhora o desempenho do aplicativo e garante sua operagéo
ininterrupta.

3. Toque em Avangar. O aplicativo se conecta ao sistema de administragdo remota do Kaspersky Security Center
e obtém ainformagéo de licenca.

4. Permita que o aplicativo adicione uma configuragdo de VPN. O aplicativo usa a configuragdo da VPN para
verificar sites em busca de phishing e proteger o dispositivo contra malware.

5. Permita que o aplicativo envie notificagdes push. O aplicativo usa as notificagdes push para informar vocé
sobre problemas de seguranca e o status da licenga.

O aplicativo Kaspersky Security for iOS em seu dispositivo esté ativado.

Ativar o aplicativo com um cdédigo de ativagdo
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Ao instalar o Kaspersky Security for iOS app no dispositivo, o aplicativo se conecta ao sistema de administragao
remota do Kaspersky Security Center e obtém a informagéo de licenga automaticamente. Caso o dispositivo ndo
esteja conectado ao Kaspersky Security Center, é possivel inserir o cédigo de ativagdo manualmente. Para obter o
cddigo de ativagao, entre em contato com o administrador.

Ative o aplicativo manualmente apenas quando instruido a fazé-lo pelo administrador.

Para inserir o cddigo de ativacdo:
1. Na mensagem que informa que o aplicativo ndo est4 ativado, toque em Ativar o aplicativo.

2. Na janela de ativagao, digite o cddigo de ativagdo fornecido pelo administrador e toque em Ativar.

Caso o cédigo de ativagdo esteja correto, uma notificagdo seré exibida, informando que o aplicativo foi ativado
juntamente com a data de expiragéo da licenga.

O aplicativo Kaspersky Security for iOS em seu dispositivo esté ativado.

Introdugao a janela principal
A exibi¢do da janela principal é ligeiramente diferente em diferentes resolu¢des de tela.
A janela principal exibe:
e Status da protegao geral do dispositivo.
* Mensagens que indicam o status dos componentes do aplicativo e os problemas de protecao.
Ha trés tipos de mensagens:
e Realcadas em verde. Mensagens de status que informam que a protegao esté ativa na érea especificada.

* Realcados a amarelo. Mensagens de informagdes que informam sobre eventos que podem afetar a seguranga
do dispositivo.

* Realcados a vermelho. Mensagens criticas que informam sobre eventos de importancia critica para a seguranga
do dispositivo.

Toque na mensagem para obter mais detalhes.

Atualizar o aplicativo

E possivel baixar o a Ultima vers3o do aplicativo do Kaspersky Security for iOS na App Store e instala-lo no
dispositivo seguindo o procedimento de atualizagdo padrdo na plataforma iOS. Também é possivel ativar as
atualizagdes autométicas. O aplicativo ndo necessita de nenhuma configuragéo adicional apés a atualizagéo.

As seguintes condi¢des devem ser atendidas para que o aplicativo seja atualizado:
* E necessério ter um ID Apple.

e O dispositivo deve estar vinculado com seu ID Apple.
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e QO dispositivo deve estar conectado a Internet.

Para saber mais sobre como criar um ID Apple, vincular seu dispositivo ao ID Apple ou trabalhar com a App
Store, consulte o site de suporte da Apple .

Remover o aplicativo

Para remover o aplicativo Kaspersky Security for iOS, siga o procedimento padrdo na plataforma iOS:
1. Na tela Inicial, toque e segure o icone do aplicativo.
2. Remova o aplicativo.

O aplicativo Kaspersky Security for iOS foi removido do seu dispositivo.
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Licenciamento do aplicativo

Esta se¢do fornece informagdes sobre os termos gerais relativos ao licenciamento do Kaspersky Security for
Mobile.

Sobre o Contrato de Licencga do Usuério Final

O Contrato de Licenga do Usuario Final (EULA) é um acordo vinculativo entre vocé e a AO Kaspersky Lab, que
determina os Termos e Condi¢des sob os quais vocé poderd usar o Kaspersky Security for Mobile.

Recomendamos a leitura cuidadosa dos Termos e Condi¢des do EULA antes de usar o Kaspersky Security for
Mobile.

E possivel visualizar os Termos e Condig&es do EULA das seguintes maneiras:
* Durante a instalagdo de componentes do Kaspersky Security for Mobile.

* Ao ler o arquivo license.txt incluido no arquivo comprimido de extragdo automaética do kit de distribuigcdo para
instalar o aplicativo Kaspersky Endpoint Security for Android.

* Na sec¢do Sobre o aplicativo no Kaspersky Endpoint Security for Android.
¢ Na secdo Sobre o aplicativo — Contratos e declara¢des no Kaspersky Security for iOS.

¢ Na sec¢do Avangcado — Contratos de Licenga aceitos nas propriedades do Servidor de Administragéo. Esse
recurso esta disponivel no Kaspersky Security Center versao 121 e posterior.

Ao confirmar que concorda com o Contrato de Licenga do Usudrio Final (EULA) durante a instalagdo dos
componentes do Kaspersky Security for Mobile, vocé indica seu aceite dos Termos e Condicdes do Contrato de
Licenga do Usuério Final. Caso ndo aceite os termos do Contrato de Licenga do Usudrio Final, vocé devera
cancelar a instalagdo dos componentes do Kaspersky Security for Mobile e abster-se de utilizd-los.

Sobre alicenga

A licenga é um direito com tempo limitado de uso da solugdo integrada Kaspersky Security for Mobile, que é
fornecida sob os termos do Contrato de Licenga do Usuério Final.

A Licencga atual Ihe dé o direito para os seguintes tipos de servigos:
e Use os aplicativos em dispositivos méveis de acordo com os termos do Contrato de Licenga do Usuério Final.
* Receber Suporte técnico.

O escopo dos servigos disponiveis e os termos de uso do aplicativo dependem do tipo de Licenga sob o qual o
aplicativo foi ativado.

Os seguintes tipos de Licenga estéo disponiveis:

* Licenga de avaliacéo.
Uma licenga gratuita para avaliar o Kaspersky Security for Mobile.
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A licenga de avaliagdo é vélida por 30 dias. Quando a licencga de avaliagédo expira, o aplicativo mével Kaspersky
Endpoint Security for Android e o aplicativo mével Kaspersky Security for iOS param de executar a maioria das
funcdes, exceto a sincronizagdo com o Servidor de Administragédo. Para continuar usando o aplicativo, vocé
precisa comprar a licenga comercial.

e Comercial
Uma licenga fornecida quando vocé compra o Kaspersky Security for Mobile.

Quando a licenga comercial expirar, o aplicativo mdvel continua funcionando, mas com a funcionalidade
limitada.

No modo de funcionalidade limitada, os seguintes componentes estéo disponiveis dependendo do aplicativo.
e Aplicativo Kaspersky Endpoint Security for Android:

e Antivirus. A protecdo em tempo real e a verificagédo de virus do dispositivo estdo disponiveis, mas as
atualizacdes do banco de dados antivirus ndo estao.

* Antirroubo. Apenas o envio de comandos para o dispositivo mdvel esté disponivel.

¢ Sincronizagao com o Servidor de Administragao.

O Kaspersky Endpoint Security for Android deixard de trocar informagdes com a Kaspersky Security
Network e o Google Analytics for Firebase, SafetyNet Attestation, Firebase Performance Monitoring e
Crashlytics se a chave da Kaspersky estiver bloqueada, se a licenga de avaliagdo expirar ou se uma
licenga estiver ausente (o cédigo de ativagdo é removido da politica de grupo).

¢ Aplicativo do Kaspersky Security for iOS:

* Sincronizagao com o Servidor de Administragao.

O Kaspersky Security for iOS para de trocar informagdes com a Kaspersky Security Network se a
licenga de avaliagdo expirar ou se faltar uma licenga (o cédigo de ativagéo é removido da politica de

grupo).

Os componentes restantes do aplicativo mével ndo estdo disponiveis para o usudrio do dispositivo. O
administrador pode usar politicas de grupo de gerenciar estes componentes no modo de funcionalidade
limitada. Vocé ndo pode usar politicas de grupo para configurar outros componentes do aplicativo.

Para continuar usando o aplicativo no modo de funcionalidade completa, é necessério renovar a Licenca
comercial. Recomendamos a renovagéo da Licenga ou a compra uma nova antes que a atual expire a fim de
assegurar a protecdo méxima de seu computador contra todas as ameagas de seguranca.

Sobre a assinatura

A Assinatura para o Kaspersky Security for Mobile € um pedido para usar o aplicativo mével com os parédmetros
selecionados (data de validade da assinatura, nimero de dispositivos méveis protegidos). Vocé poderé efetuar um
pedido de assinatura do Kaspersky Security for Mobile com seu provedor de servigos (como o seu ISP). A
assinatura podera ser renovada manual ou automaticamente ou vocé poderé cancelar sua assinatura. Vocé poderé
gerenciar sua assinatura no site do provedor de servigos.
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A assinatura poderd ser limitada (por exemplo, um ano) ou ilimitada (sem data de validade). Para que o Kaspersky
Security for Mobile continue a funcionar apds a expiragdo do prazo limitado da assinatura, vocé devera renovar sua
assinatura. A assinatura ilimitada é renovada automaticamente se um pré-pagamento foi efetuado em tempo ao
provedor de servigos.

No caso de uma assinatura limitada, quando ela expira, um periodo de caréncia poderd ser fornecido para a
renovagao da assinatura, e durante este periodo os aplicativos irdo reter sua funcionalidade. A disponibilidade e a
duragao de tal periodo de caréncia séo a discrigdo do provedor de servigos.

Para usar o Kaspersky Security for Mobile sob uma assinatura, vocé deve aplicar o cddigo de ativagéo recebido do
provedor de servigos. Apds o cddigo de ativagdo tiver sido aplicado, a chave seré instalada para a Licenga para
usar o aplicativo sob assinatura.

As possiveis opgdes de gerenciamento da assinatura podem variar com cada provedor de servigos. O
provedor de servigos pode ndo oferecer um periodo de caréncia para a renovagao da assinatura durante o
qual os aplicativos retém sua funcionalidade.

Os cédigos de ativagdo comprados sob a assinatura ndo podem ser usados para ativar versdes anteriores do
Kaspersky Security for Mobile.

Sobre a chave

Uma chave é uma sequéncia de bits que pode ser aplicada para ativar e usar a solugdo integrada do Kaspersky
Security for Mobile, de acordo com os termos do Contrato de Licenga do Usudrio Final. As chaves sdo geradas
pelos especialistas da Kaspersky.

Vocé pode adicionar uma chave para o aplicativo mével usando um arquivo de chave ou cédigo de ativagao:

* Se a sua organizagdo implementou o pacote de software do Kaspersky Security Center, vocé deve aplicar o
arquivo de chave e distribui-lo para os aplicativo méveis Android. A chave é exibida na interface do Kaspersky
Security Center e na interface do aplicativo mével Android como uma sequéncia alfanumérica exclusiva.

Apds adicionar chaves, vocé poderé substitui-las por outras chaves.
Nao é possivel ativar o aplicativo Kaspersky Security for iOS com um arquivo de chave.

* Se a sua organizagdo ndo usar o Kaspersky Security Center, serd necessério compartilhar o cédigo de ativagdo
com o usuério. O usuério insere esse codigo de ativagdo no aplicativo mével Android ou iOS. A chave é exibida
na interface do aplicativo mével como uma sequéncia alfanumérica exclusiva.

A chave podera ser bloqueada pela Kaspersky, por exemplo, no caso de violagdo dos termos do Contrato de
Licenga do Usuério Final. Se a chave estiver bloqueada, o aplicativo mével interrompe a execugéo de todas as suas
fungdes, exceto a sincronizagdo com o Servidor de Administragdo. Para continuar usando o aplicativo, vocé tem de
adicionar uma chave diferente.

Sobre o cédigo de ativagao

O cddigo de ativagcdo é uma sequéncia Unica de 20 caracteres alfanuméricos. Vocé insere um cédigo de ativagao
para adicionar uma chave que ativa o aplicativo mével Kaspersky Endpoint Security for Android ou o aplicativo
mével Kaspersky Security for iOS. Vocé recebe o cddigo de ativagdo no enderego de e-mail que especificou apds
comprar a solugdo integrada do Kaspersky Security for Mobile ou ao efetuar o pedido da versao de avaliagdo do
Kaspersky Security for Mobile.
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Para ativar o aplicativo mével com um cédigo de ativagao, é preciso ter acesso a Internet para se conectar com os
servidores de ativagdo da Kaspersky.

Se vocé perdeu seu cédigo de ativagdo apds ter ativado o aplicativo, ele pode ser restaurado. Vocé podera
precisar de seu cédigo de ativagdo, por exemplo, para registrar com a Kaspersky CompanyAccount. Para restaurar
o cddigo de ativagdo, entre em contato com o Suporte Técnico da Kaspersky.

Sobre o arquivo de chave

Um arquivo de chave é um arquivo com a extenséo .key que vocé recebe da Kaspersky. A finalidade de um arquivo
de chave é adicionar uma chave que ative o aplicativo Kaspersky Endpoint Security for Android.

Nao é possivel ativar o aplicativo Kaspersky Security for iOS com um arquivo de chave.

O usuério recebe o arquivo de chave no enderego de e-mail especificado apds a compra da solugdo integrada do
Kaspersky Security for Mobile ou ao efetuar o pedido da versdo de avaliagdo do Kaspersky Security for Mobile.

Vocé néo precisa se conectar aos servidores de ativagdo da Kaspersky para poder ativar o aplicativo com um
arquivo de chave.

Vocé poderd recuperar o arquivo de chave se este for acidentalmente excluido. Por exemplo, vocé podera precisar
de um arquivo de chave para se registrar com a Kaspersky CompanyAccount.

Para recuperar um arquivo de chave, execute uma das seguintes agoes:
e Entre em contato com o vendedor da licenga.

* Receba um arquivo de chave através do site da Kaspersky = ao usar seu cédigo de ativagdo disponivel.

Fornecimento de dados no Kaspersky Endpoint Security for Android

O Kaspersky Security for Mobile estd em conformidade com os Regulamentos Gerais de Protegéo dos Dados
(GDPR).

Para instalar o aplicativo, vocé ou um usuério do dispositivo devem ler e aceitar os termos do Contrato de Licenga
do Usuério Final. Além disso, é possivel configurar uma politica para aceitar as Declara¢des listadas abaixo
globalmente, para todos os usuérios. Caso contrario, os usudrios serdo avisados por uma notificagédo na tela
principal do aplicativo para que aceitem as seguintes Declaragdes sobre o processamento dos dados pessoais do
USUArio:

* Declaragao da Kaspersky Security Network
e Declaracéo relativa ao processamento dos dados para a Protecdo na Web

* Declaragdo quanto ao processamento dos dados para propdsitos de marketing
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Caso opte por aceitar as Declaragdes globalmente, as versdes das Declaragdes aceitas por meio do
Kaspersky Security Center devem corresponder as versoes ja aceitas pelos usudrios. Caso contrario, os
usudrios serdo informados sobre o problema e convidados a aceitar a versdo de uma Declaragdo que
corresponda a versdo aceita globalmente pelo administrador. O status do dispositivo no plug-in do Kaspersky
Security for Mobile (Devices) também mudara para Aviso.

O usuério pode aceitar os termos de uma Declaragdo ou recusé-los a qualquer momento na se¢do Sobre o
aplicativo nas configuragdes do Kaspersky Endpoint Security for Android.

Troca de informagdes com a Kaspersky Security Network

Para aprimorar a protecdo em tempo real, o Kaspersky Endpoint Security for Android usa o servico na nuvem da
Kaspersky Security Network para a operagao dos seguintes componentes:

e Antivirus. O aplicativo obtém o acesso a Base de Conhecimento on-line da Kaspersky quanto a reputagédo de
arquivos e aplicativos. A verificagdo é executada para as ameagas cujas informagdes ainda ndo foram
adicionadas ao banco de dados antivirus, mas j& est&o disponiveis na KSN. O servigo na nuvem da Kaspersky
Security Network fornece a operagdo completa do antivirus e reduz a probabilidade de falsos alarmes.

* Protecdo na Web. O aplicativo usa os dados recebidos da KSN para executar uma verificagdo de sites antes
que eles sejam abertos. O aplicativo também determina a categoria de site que controla o acesso a Internet
para os usudrios de acordo com as listas de categorias permitidas e bloqueadas (por exemplo, a categoria
"Comunicagdes via Internet”).

e Controle de aplicativos. O aplicativo determina a categoria de aplicativo que restringe a inicializagdo de
aplicativos que ndo atendam os requisitos de seguranga corporativa de acordo com as listas de categorias
permitidas e bloqueadas (por exemplo, a categoria "Jogos").

As informagdes sobre o tipo de dados enviados a Kaspersky ao usar a KSN durante a operagéo do antivirus e
controle de aplicativos est&o disponiveis no Contrato de Licenga do Usuério Final. Ao aceitar os termos e
condi¢des do Contrato de Licenga, o usuério concorda em transferir as seguintes informagdes.

As informagdes sobre o tipo de dados enviados a Kaspersky, ao usar a KSN durante a operagdo da protegdo na
web, estdo disponiveis na Declaragdo sobre o processamento de dados para a protegdo na web. Ao aceitar os
termos e condi¢des da Declaragdo, o usuério concorda em transferir as seguintes informagdes.

As informacgdes sobre o tipo de dados estatisticos enviados a Kaspersky ao usar a KSN durante a operagdo do
aplicativo mével do Kaspersky Endpoint Security for Android estdo disponiveis na Declaragdo da Kaspersky
Security Network. Ao aceitar os termos e condi¢des da Declaragdo, o usuério concorda em transferir as seguintes
informacdes.

Provisdo de Dados de acordo com o Contrato de Licenga do Usuério Final

Nas situagdes em que o Cddigo de Ativagdo € usado para ativar o Software, para verificar o uso legitimo do
Software, o Usudrio Final concorda em fornecer ao Titular dos Direitos periodicamente as seguintes informagdes:

e formato dos dados na solicitag@o para a infraestrutura do Titular dos direitos; enderego IPv4 do servigco Web
acessado; tamanho do conteldo do pedido para a infraestrutura do titular dos direitos; ID do protocolo; cédigo
de ativagdo do Software; tipo de compactagédo de dados; ID do Software; conjunto de IDs do Software que
podem ser ativados no dispositivo do usuario; localizagdo do Software; versdo completa do Software; ID
exclusivo do dispositivo; data e hora no dispositivo do usuério; ID de instalagdo do Software (PCID); Versédo do
SO, nimero da compilagédo do SO, nimero da atualizagdo do SO, edigdo do SO, informagdes estendidas sobre
a edi¢cdo do SO; modelo do dispositivo; familia do sistema operacional; formato dos dados na solicitagéo para a
infraestrutura do Titular dos direitos; tipo de soma de verificagdo do objeto que esté sendo processado;
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cabegalho da licenga do Software; ID de um centro de ativagao regional; data e hora de criagdo da chave de
licenga do Software; ID da licenga do Software; ID do modelo de informag¢des usado para fornecer a licenga do
Software; data e hora de expiragdo da licenga do Software; status atual da chave de licenga do Software; tipo
de licenga do Software usada; tipo da licenga utilizada para ativar o Software; ID do Software derivado da
licenca.

A fim de proteger o Computador contra ameagas a informacao, o Usuério Final concorda em fornecer
periodicamente ao Titular as seguintes informagdes:

* tipo de soma de verificagdo do objeto que estd sendo processado; soma de verificagdo do objeto que esté
sendo processado; o ID de componente do Software;

* D do registro acionado nos bancos de dados antivirus do Software; carimbo de data e hora do registro
acionado nos bancos de dados antivirus do Software; tipo de registro acionado nos bancos de dados antivirus
do Software; Nome do malware detectado ou do software legitimo que pode ser usado para causar danos ao
dispositivo ou aos dados do usuério;

* nome da loja através da qual o aplicativo foi instalado; nome de pacote do aplicativo; chave publica usada para
assinar o arquivo APK; soma de verificagéo do certificado usado para assinar o arquivo APK; carimbo de data e
hora do certificado digital;

e versdo completa do Software; ID de atualizagdo do Software; tipo de instalagado de Software; o identificador de
configuragdo; o resultado da agédo do Software; cédigo de erro;

* numeros que sdo derivados do arquivo APK do aplicativo Android de acordo com certas regras matematicas e
que ndo permitem a restauragdo do conteldo do arquivo original; esses dados ndo contém nomes e caminhos
de arquivos, enderegos, nimeros de telefone ou outras informagdes pessoais dos usudrios.

Se Vocé usar os servidores de atualizagdo do Titular dos Direitos para baixar as Atualizagdes, o Usuério Final, a fim
de aumentar a eficiéncia do procedimento de atualizagdo, concordard em fornecer periodicamente ao Titular dos
Direitos as seguintes informagdes:

* |ID do Software derivado da licenga; versdo completa do Software; ID da licenga do Software; tipo de licenga do
Software usada; ID de instalacdo do Software (PCID); ID do inicio da atualizagdo do Software; endereco da Web
que esté sendo processado.

O Detentor dos Direitos pode usar tais informagdes também para receber informagdes estatisticas sobre a
distribuicdo e do uso do Software.

As informagdes recebidas s&o protegidas pela Kaspersky de acordo com os requisitos estabelecidos por lei. As
informagdes originais recebidas sdo armazenadas no formato criptografado e sdo destruidas na medida que sejam
acumuladas (duas vezes por ano) ou por solicitagdo do usudrio. As estatisticas gerais sdo armazenadas
indefinidamente.

Provisédo de dados sob a Declaragao da Kaspersky Security Network

A utilizagdo da KSN pode aumentar a eficécia da protegdo fornecida pelo Software contra ameagas a seguranga
das informagdes e darede.

Caso o usuério use uma licenga para 5 ou mais nds, o Titular receberé e processard automaticamente os seguintes
dados durante o uso da KSN:

* ID do registro acionado nos bancos de dados antivirus do Software; carimbo de data e hora do registro
acionado nos bancos de dados antivirus do Software; tipo de registro acionado nos bancos de dados antivirus
do Software; data e hora do langamento dos bancos de dados do Software; Versdo do SO, nimero da
compilagdo do SO, nimero da atualizagdo do SO, edi¢cdo do SO, informagdes estendidas sobre a edigdo do SO;

244



versdo do Service Pack do SO; detectar caracteristicas; soma de verificagdo (MD5) do objeto que estd sendo
processado; nome do objeto sendo processado; sinalizador que indica se o objeto que esta sendo processado
é um arquivo PE; soma de verificagdo (MD5) da méscara que bloqueou o servigo Web; soma de verificagdo
(SHA256) do objeto sendo processado; tamanho do objeto sendo processado; cédigo do tipo de objeto; a
deciséo do Software sobre o objeto que esté sendo processado; caminho para o objeto sendo processado;
cddigo do diretdrio; versdo do componente do Software; versdo das estatisticas que estdo sendo enviadas;
enderego acessado do servigo da web (URL, IP); tipo de cliente utilizado para aceder ao servigo Web; enderego
IPv4 do servigo Web acessado; enderego IPvé6 do servigo Web acessado; endereco da Web da origem da
solicitagdo de servigo da web (referenciador). endereco da Web que esté sendo processado;

informagdes sobre objetos verificados (versdo do aplicativo do AndroidManifest.xml; a decisdo do Software
sobre o aplicativo; método utilizado para obter a decis@o do Software sobre o aplicativo; nome do pacote de
instalag&o da loja; nome do pacote (ou nome do pacote de software) do AndroidManifest.xml; Categoria do
Google SafetyNet; sinalizador que indica se o SafetyNet esté ativado no dispositivo; valor SHA256 da resposta
do Google SafetyNet; Esquema de assinatura do APK para o certificado do APK; cédigo de versdo do Software
instalado; nimero de série do certificado que foi usado para assinar o arquivo APK; nome do arquivo APK que
estd sendo instalado; caminho para o arquivo APK que esté sendo instalado; emissor do certificado que foi
usado para assinar o arquivo APK; chave publica usada para assinar o arquivo APK; soma de verificagdo do
certificado usado para assinar o arquivo APK; data e hora em que certificado expira; data e hora em que o
certificado foi emitido; vers&o das estatisticas que estdo sendo enviadas; algoritmo para calcular o thumbprint
do certificado digital; hash MD5 do arquivo APK instalado; hash MD5 do arquivo DEX localizado no arquivo APK;
autorizagdes concedidas dinamicamente ao aplicativo; versdo do software de terceiros; sinalizador que indica
se o aplicativo é o servigo de mensagens SMS predefinido; sinalizador que indica se o aplicativo tem Direitos de
Administrador do dispositivo; sinalizador que indica se o aplicativo esté no catalogo do sistema; sinalizador que
indica se o aplicativo usa servigos de acessibilidade);

informagdes sobre todos os objetos e atividades potencialmente maliciosos (contetdo de fragmento do
objeto sendo processado; data e hora em que certificado expira; data e hora em que o certificado foi emitido;
ID da chave do keystore usado para criptografia; protocolo utilizado para trocar dados com a KSN; ordem de
fragmento no objeto que esté sendo processado; dados do log interno, gerados pelo médulo do Software
antivirus para um objeto que esté sendo processado; nome do emissor do certificado; chave publica do
certificado; algoritmo de célculo da chave publica do certificado; nimero de série do certificado; data e hora da
assinatura do objeto; nome do proprietério do certificado e defini¢gdes; impresséo digital do certificado digital
do objeto digitalizado e algoritmo de hash; data e hora da ultima modificagdo do objeto que esté sendo
processado; data e hora de criagcdo de um objeto que esté sendo processado; objetos ou partes dos mesmos
que estdo sendo processados; descrigdo de um objeto que estd sendo processado de acordo com a definigdo
nas propriedades do objeto; formato do objeto sendo processado; tipo de soma de verificagdo do objeto que
estd sendo processado; soma de verificagdo (MD5) do objeto que estd sendo processado; nome do objeto
sendo processado; soma de verificacdo (SHA256) do objeto sendo processado; tamanho do objeto sendo
processado; nome do fornecedor do Software; a decisdo do Software sobre o objeto que esté sendo
processado; versdo do objeto sendo processado; origem da decisdo tomada para o objeto que esté sendo
processado; soma de verificagdo do objeto que estd sendo processado; nome do aplicativo principal, caminho
para o objeto sendo processado; informagdes sobre os resultados de verificagdo da assinatura do arquivo;
chave da sesséo de inicio de sessao; algoritmo de criptografia para a chave da sessdo de login; tempo de
armazenamento do objeto que estd sendo processado; algoritmo para calcular o thumbprint do certificado
digital);

tipo de compilagao, por exemplo, “user” ou "ing"; nome completo do produto; fabricante de produto/hardware;
se os aplicativos podem ser instalados fora do Google Play; status do servigo na nuvem para verificagédo de
aplicativos Google; estado do servigo na nuvem para verificagédo de aplicativos do Google instalados através de
ADB; codinome de desenvolvimento atual ou "REL" para compilagdes de produgao; nimero da compilagéo
incremental; string da versao visivel para o usudrio; nome do dispositivo do usudrio; ID da compilagdo do
Software visivel para o usudrio; impressdo digital do firmware; ID do firmware; sinalizador indicando se o
dispositivo estd rooteado; sistema operacional; nome do Software; tipo de licenga do Software usada;

informagdes sobre a qualidade dos servigos KSN (protocolo utilizado para trocar dados com a KSN; ID do
servigo da KSN acedido pelo Software; data e hora em que as estatisticas deixaram de ser recebidas; niUmero
de ligagdes da KSN extraidas da cache; nimero de pedidos para os quais foi encontrada uma resposta na base
de dados de pedidos local; nimero de ligagdes da KSN malsucedidas; nimero de transagdes da KSN
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malsucedidas; distribuicdo temporal das solicitagdes a KSN canceladas; distribuicdo temporal de conexdes a
KSN malsucedidas; distribuicdo temporal de transa¢des da KSN malsucedidas; distribuicdo temporal de ligagdes
da KSN bem-sucedidas; distribuigdo temporal de transa¢des da KSN bem-sucedidas; distribuigdo temporal de
solicitagdes a KSN bem-sucedidas; distribuicdo de tempo das solicitagdes a KSN que atingiram o limite de
tempo; nimero de novas ligagdes da KSN; nimero de solicitagdes a KSN malsucedidas causadas por erros de
roteamento; nimero de pedidos malsucedidos causados pela desativagdo da KSN nas definicdes do Software;
ndmero de pedidos malsucedidos para a KSN causados por problemas de rede; niimero de conexdes a KSN
bem-sucedidas; nimero de transa¢des da KSN bem-sucedidas; nimero total de solicitagdes a KSN; data e hora
em que as estatisticas comegaram a ser recebidas);

* |D do dispositivo; versdo completa do Software; ID de atualizagdo do Software; ID de instalagdo do Software
(PCID); tipo de instalagdo de Software;

e altura da tela do dispositivo; largura da tela do dispositivo; informagdes sobre o aplicativo sobreposto: hash
MD5 do arquivo APK; informagdes sobre o aplicativo sobreposto: hash MD5 do arquivo classes.dex;
informacgdes sobre o aplicativo sobreposto: nome do arquivo APK; informagdes sobre o aplicativo sobreposto:
caminho para o arquivo APK sem o nome do arquivo; altura da sobreposigéo; informagdes sobre o Software
sobreposto: hash MD5 do arquivo APK; informagdes do aplicativo sobreposto: hash MD5 do arquivo
classes.dex; informagdes do aplicativo sobreposto: nome do arquivo APK; informagdes do aplicativo
sobreposto: caminho para o arquivo APK sem o nome do arquivo; informagdes do aplicativo sobreposto: nome
do pacote do aplicativo (para o aplicativo sobreposto: se o antncio for exibido em um desktop vazio, o valor
deve ser "iniciador”); data e hora da sobreposi¢ao; informagdes sobre o aplicativo sobreposto: nome de pacote
do aplicativo; largura da sobreposigao;

* configuragdes do ponto de acesso de Wi-Fi em uso (tipo de dispositivo detectado; Configuragdes DHCP
(somas de verificagdo de IPv6, DHCP IPvé, DNS1IPv6, DNS2 IPvé6 locais do gateway; soma de verificagdo do
comprimento do prefixo da rede; soma de verificagdo do endereco IPvé local); configuragdes DHCP (somas de
verificagdo do endereco IP local do gateway, IP DHCP, IP DNST, IP DNS2 e méscara de sub-rede); sinalizador que
indica se o dominio DNS existe; soma de verificagdo do enderego IPvé local atribuido; soma de verificagdo do
endereco IPv4 local atribuido; sinalizador indicando se o dispositivo estd ligado; tipo de autenticagéo da rede
Wi-Fi; lista de redes Wi-Fi disponiveis e as suas defini¢des; soma de verificagdo (MD5 com salt) do enderego
MAC do ponto de acesso; soma de verificagdo (SHA256 com salt) do enderego MAC do ponto de acesso;
tipos de conexdo com suporte do ponto de acesso Wi-Fi; tipo de criptografia da rede Wi-Fi; hora local de inicio
e término da conexdo da rede Wi-Fi; ID da rede Wi-Fi com base no endereco MAC do ponto de acesso; ID da
rede Wi-Fi com base no nome da rede Wi-Fi; ID da rede Wi-Fi com base no nome da rede Wi-Fi e no endereco
MAC do ponto de acesso; intensidade do sinal Wi-Fi; nome da rede Wi-Fi; conjunto de protocolos de
autenticagdo suportados por esta configuragdo; protocolo de autenticagao utilizado para uma conexdo WPA-
EAP; protocolo de autenticagéo interna; o conjunto de cifras do grupo suportado por esta configuragéo; o
conjunto de protocolos de gerenciamento de chaves suportados por esta configuragdo; a categoria final de
privacidade da rede no Software; a categoria de segurancga final da rede no Software; conjunto de cifras em
bloco para WPA suportadas por esta configuragdo; o conjunto de protocolos de seguranga suportados por
esta configuragéo);

e Data e hora da instalagdo do Software; data de ativagdo do Software; identificador da organizagdo parceira
pela qual o pedido da licenga do Software foi feito; ID do Software derivado da licenga; nimero de série da
chave de licenga do Software; localizagdo do Software; sinalizador que indica se a participagdo na KSN esta
ativada; ID do Software licenciado; ID da licenga do Software; ID do SO; versao de bits do sistema operacional.

Além disso, para cumprir o objetivo declarado de aumentar a eficécia de protecédo fornecida pelo Software, o
Titular dos Direitos podera receber objetos que podem ser explorados por invasores para danificar o Computador
e criar ameagas a seguranga das informagdes.

O fornecimento das informagdes mencionadas acima a KSN é voluntério. Vocé pode optar por ndo
participacdo na Kaspersky Security Network a qualquer momento.
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Fornecimento de dados de acordo com a Declarag&o relativa ao processamento dos dados
para a Protecdo na Web

De acordo com a Declaragéo da protegdo na web, o Detentor dos Direitos processa os dados para obter a
funcionalidade de protec¢édo na web. O objetivo declarado inclui detectar ameagas da Web e determinar as
categorias de sites visitados usando o servigo na nuvem Kaspersky Security Network (KSN).

Com seu consentimento, os seguintes dados serdo automaticamente enviados regularmente para o Detentor dos
Direitos de acordo com a Declarag&o da Protegéo na Web:

e \ers&o do produto; Identificador exclusivo do dispositivo; ID de instalagéo; Tipo de Produto.

* Enderego de URL da pagina, nimero da porta, protocolo de URL, URL que se refere a informacgao solicitada.

Provisdo de Dados de acordo com a Declaragdo quanto ao processamento de dados para
propdsitos de marketing

O Titular usa sistemas de informag&o de terceiros para processar dados. O processamento de dados feito por
esses terceiros é regido pelas declaragdes de privacidade de tais sistemas de informagao de terceiros. A seguir, os
servicos que o Titular usa e os dados processados por eles:

Google Analytics para Firebase

Durante o uso do Software, os seguintes dados serdo enviados para o Google Analytics para Firebase
automaticamente e de forma regular, a fim de atingir a finalidade declarada:

e Informagdes do aplicativo (versédo do aplicativo, ID do aplicativo e a ID do aplicativo no servigo Firebase, ID da
instancia no servigco Firebase, nome da loja onde o aplicativo foi obtido, carimbo de data/hora do primeiro
langamento do Software)

¢ |D dainstalagdo do aplicativo no dispositivo e o método de instalagdo no dispositivo

* informagdes sobre a regido e a localizagdo do idioma

¢ informagdes sobre a resolugdo de tela do dispositivo

* informagdes sobre a obtengdo de root pelo usuério

¢ informagdes de diagndstico sobre o dispositivo do servigo SafetyNet Attestation

* informagdes sobre configuragdo do Kaspersky Endpoint Security for Android como recurso de Acessibilidade

* informagdes sobre transi¢gdes entre as telas do aplicativo, duragdo da sessao, inicio e término de uma sess&o
de tela, nome da tela

¢ informagdes sobre o protocolo usado para enviar dados para o servigo Firebase, sua versdo e ID do método de
envio de dados utilizado

e detalhes sobre o tipo e os pardmetros do evento para o qual os dados sdo enviados
* informagdes sobre a licenga do aplicativo, sua disponibilidade e o nimero de dispositivos

e informacdes sobre a frequéncia de atualizagdes do banco de dados de antivirus e sincronizagdo com o
Servidor de Administracéo
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informacdes sobre o Console de Administracao (Kaspersky Security Center ou sistemas EMM de terceiros)

ID do Android

ID de publicidade

informagdes sobre o Usuério: categoria de idade e sexo, identificador do pais de residéncia e lista de interesses

informacgdes sobre o computador do Usuério onde o Software esté instalado: nome do fabricante do
computador, tipo de computador, modelo, versdo e idioma (localidade) do sistema operacional, informagdes
sobre o aplicativo aberto pela primeira vez nos Ultimos 7 dias e o aplicativo aberto pela primeira vez h& mais de
7 dias

Os dados s&o encaminhados para o Firebase por meio de um canal seguro. Informagdes sobre como os dados
sdo processados in Firebase sdo publicadas em: https:/firebase.google.com/support/privacy.

SafetyNet Attestation

Durante o uso do Software, os seguintes dados serdo enviados para o SafetyNet Attestation automaticamente e
de forma regular a fim de atingir a finalidade declarada:

momento de verificagdo do dispositivo
informagdes sobre software, nome e dados sobre os certificados do software
resultados da verificagdo do dispositivo

verificagdes de ID aleatdrias para verificar os resultados do dispositivo de verificagdo

Os dados sdo encaminhados para o SafetyNet Attestation por meio de um canal seguro. Informagdes sobre
como os dados sdo processados in SafetyNet Attestation sdo publicadas em:
https://policies.google.com/privacy.

Firebase Performance Monitoring

Durante o uso do Software, os seguintes dados serdo enviados automaticamente e de forma regular para o
Firebase Performance Monitoring a fim de alcancar a finalidade declarada:

ID exclusiva de instalacao

nome de pacote do aplicativo

versdo do software instalado

nivel da bateria e estado de carregamento da bateria
operadora

estado de primeiro ou segundo plano da aplicagéo
geografia

Endereco IP

cddigo de idioma do dispositivo

informagdes sobre a conexdo de radio/rede

ID pseuddnimo da insténcia do Software;
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* tamanho da RAM e do disco

e sinalizador indicando se o dispositivo esté rooteado;
e forca do sinal

e duragao dos rastreios automaticos

e rede e as seguintes informagdes correspondentes: cédigo de resposta, tamanho da carga em bytes, tempo de
resposta

e descricdo do dispositivo

Os dados sdo encaminhados para o Firebase Performance Monitoring por meio de um canal seguro.
Informagdes sobre como os dados sédo processados in Firebase Performance Monitoring sdo publicadas em:
https:/firebase.google.com/support/privacy.

Crashlytics

Durante o uso do Software, os seguintes dados serdo enviados automaticamente e de forma regular para o
Crashlytics a fim de alcancar a finalidade declarada:

e |ID do software

¢ versdo do software instalado

e sinalizador que indica se o Software estava sendo executado em segundo plano
e arquitetura da CPU

* |D dnico do evento

* data e hora do evento

e modelo do dispositivo

e espacgo em disco total e quantidade atualmente utilizada

* onome e versdo do aplicativo

* RAM total e quantidade atualmente utilizada

* sinalizador indicando se o dispositivo esté rooteado;

e orientagdo da tela no momento do evento

e fabricante de produto/hardware;

¢ |D exclusiva de instalacado

e versado das estatisticas que estao sendo enviadas;

* 0 tipo de exceg¢do do Software

* texto da mensagem de erro

e sinalizador que indica que a excegéo do Software foi causada por uma excegéo inserida
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e |D dathread
e um sinalizador indicando se o quadro foi a causa do erro do software
e sinalizador que indica que a thread causou o encerramento inesperado do Software

* informagéao sobre o sinal que fez com que o software encerrasse inesperadamente: nome do sinal, cédigo do
sinal, endereco do sinal

* para cada quadro associado a uma thread, exceg¢ao ou erro: 0 nome do arquivo de quadro, nimero da linha do
arquivo de quadro, simbolos de depuragéo, enderego e deslocamento na imagem binéria, nome de exibicdo da
biblioteca com o quadro, tipo de quadro, sinalizador indicando se o quadro foi a causa do erro

* |ID do SO;

¢ |D da emissao associada ao evento

e informacéao sobre eventos que aconteceram antes de o Software encerrar inesperadamente: identificador do
evento, data e hora do evento, tipo de evento e valor

e valores de registro da CPU

* tipo de evento e valor

Os dados sdo encaminhados para a Crashlytics por meio de um canal seguro. Informagdes sobre como os
dados sdo processados in Crashlytics sdo publicadas em: https:/firebase.google.com/terms/crashlytics-app-
distribution-data-processing-terms.

O fornecimento das informagdes acima para processamento para fins de marketing é voluntério.

Fornecimento de dados no Kaspersky Security for iOS

O Kaspersky Security for Mobile estd em conformidade com os Regulamentos Gerais de Prote¢éo dos Dados
(GDPR).

Para instalar o aplicativo, um usudrio do dispositivo deve ler e aceitar os termos das seguintes declaragdes sobre o
processamento dos dados pessoais do usuério:

e Contrato de Licenca do Usuério Final
e Politica de Privacidade de Produtos e Servigos

Opcionalmente, o usuério pode ler e aceitar os termos da seguinte declaragao:
¢ Declaragdo da Kaspersky Security Network

O usuério pode visualizar os termos desses documentos a qualquer momento na se¢do Sobre o aplicativo —
Contratos e declaragdes nas configuragdes do Kaspersky Security for iOS. Nesta se¢8o, o usudrio também pode
aceitar ou recusar os termos da Declaragdo da KSN.

Troca de informagdes com a Kaspersky Security Network
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Para melhorar a prote¢cdo em tempo real, o Kaspersky Security for iOS usa o servigo de nuvem da Kaspersky
Security Network para operar o componente Protecdo na Web. O aplicativo usa os dados recebidos da KSN para
verificar os recursos da Web antes de serem abertos.

As informagdes sobre o tipo de dados enviados a Kaspersky ao usar a KSN durante a operagéo da Proteg&o na
Web estéo disponiveis no Contrato de Licenga do Usuério Final. Ao aceitar os termos e condi¢des do Contrato de
Licenga, o usuério concorda em transferir as seguintes informacgdes.

As informagdes sobre o tipo de dados estatisticos enviados a Kaspersky ao usar a KSN durante a operagdo do
aplicativo moével Kaspersky Security for iOS estdo disponiveis na Declaragdo da Kaspersky Security Network. Ao
aceitar os termos e condi¢des da Declaragao, o usudrio concorda em transferir as seguintes informagdes.

Provisdo de Dados de acordo com o Contrato de Licenga do Usuério Final

Nas situagdes em que o Cddigo de Ativagdo é usado para ativar o Software, para verificar o uso legitimo do
Software, o Usuério Final concorda em fornecer ao Titular dos Direitos periodicamente as seguintes informagdes:

e formato dos dados na solicitagdo para a infraestrutura do Titular dos Direitos; enderego IPv4 do servigo Web
acessado; tamanho do contetdo do pedido para a infraestrutura do titular dos direitos; ID do protocolo; cédigo
de ativagdo do Software; tipo de compactagédo de dados; ID do Software; conjunto de IDs do Software que
podem ser ativados no dispositivo do usuério; localizagdo do Software; versdo completa do Software; ID
exclusivo do dispositivo; data e hora no dispositivo do usuério; ID de instalagdo do Software (PCID); cédigo de
ativagdo do Software utilizado atualmente; Versdo do SO, nimero da compilagdo do SO, nimero da atualizagédo
do SO, edigdo do SO, informagdes estendidas sobre a edi¢do do SO; modelo do dispositivo; cddigo da
operadora mével; familia do sistema operacional; ID do Software derivado da licenga; lista de acordos
apresentados ao usuério pelo software; tipo de contrato juridico aceito pelo usuério ao usar o Software; versédo
do acordo legal aceito pelo usuario durante o uso do Software; sinalizador indicando se o usuério aceitou os
termos do acordo legal ao usar o Software; tipo de soma de verificagdo do objeto que estd sendo processado;
cabecalho da licenga do Software; ID de um centro de ativagao regional; data e hora de criagdo da chave de
licenca do Software; ID da licenga do Software; ID do modelo de informagdes usado para fornecer a licenga do
Software; data e hora de expiragédo da licenga do Software; status atual da chave de licenga do Software; tipo
de licenga do Software usada; tipo da licenga utilizada para ativar o Software; ID do Software derivado da
licenca.

O Detentor dos Direitos pode usar essas informagdes também para coletar informagdes estatisticas sobre a
distribuicdo e o uso do Software do Detentor dos Direitos.

A fim de proteger o Computador contra ameagas a informagao, o Usudrio Final concorda em fornecer
periodicamente ao Titular as seguintes informagdes:

e formato dos dados na solicitagdo para a infraestrutura do Titular dos Direitos; enderego acessado do servigo
da web (URL, IP); nimero da porta; enderego da Web da fonte da solicitagdo de servigo da Web (referenciador).

e versdo completa do Software; ID de atualizagdo do Software; tipo do Software instalado; ID do Software; o
identificador da configuragéo; o resultado da agdo do Software; cédigo de erro.

* Endereco da web que estd sendo processado; endereco IPv4 do servigo Web acessado; impresséo digital do
certificado digital do objeto digitalizado e algoritmo de hash; tipo de certificado; contelido do certificado digital
sendo processado.

Provisdo de dados sob a Declaragao da Kaspersky Security Network

Quando a Declaragédo da KSN é aceita, o Detentor de Direitos recebe e processa automaticamente os seguintes
dados:
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e informacgdes sobre a qualidade dos servigos KSN (protocolo utilizado para trocar dados com a KSN; ID do
servigo da KSN acedido pelo Software; data e hora em que as estatisticas deixaram de ser recebidas; nimero
de ligagdes da KSN extraidas da cache; nimero de pedidos para os quais foi encontrada uma resposta na base
de dados de pedidos local; nimero de ligagdes da KSN malsucedidas; nimero de transagdes da KSN
malsucedidas; distribuicdo temporal das solicitagdes a KSN canceladas; distribuicdo temporal de conexdes a
KSN malsucedidas; distribuicdo temporal de transagdes da KSN malsucedidas; distribuigdo temporal de ligagdes
da KSN bem-sucedidas; distribuigdo temporal de transa¢gdes da KSN bem-sucedidas; distribui¢do temporal de
solicitagdes a KSN bem-sucedidas; distribuicdo de tempo das solicitagdes a KSN que atingiram o limite de
tempo; nimero de novas ligagdes da KSN; nimero de solicitagdes a KSN malsucedidas causadas por erros de
roteamento; numero de pedidos malsucedidos causados pela desativagdo da KSN nas definigcdes do Software;
ndmero de pedidos malsucedidos para a KSN causados por problemas de rede; nimero de conexdes a KSN
bem-sucedidas; nimero de transagdes da KSN bem-sucedidas; nimero total de solicitagdes a KSN; data e hora
em que as estatisticas comegaram a ser recebidas).

* |D do dispositivo; versdo completa do Software; ID de atualizagdo do Software; ID de instalagdo do Software
(PCID); tipo do Software instalado.

* Data e hora da instalagdo do Software; data de ativagdo do Software; localizagdo do Software; sinalizador que
indica se a participagdo na KSN estd ativada; ID do Software licenciado; ID da licenga do Software; ID do SO;
versdo do sistema operacional instalada no computador do usuério; versao de bits do sistema operacional.

O fornecimento das informagdes mencionadas acima a KSN é voluntério. Vocé pode optar por ndo
participagdo na Kaspersky Security Network a qualquer momento.
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Entre em contato com o Suporte técnico

Essa se¢ado descreve como obter suporte técnico e os termos em que esté disponivel.

Como obter Suporte Técnico

Caso ndo consiga encontrar uma solug&o para o seu problema na documentagdo do Kaspersky Security for Mobile
ou em qualquer uma das fontes de informag&o sobre o Kaspersky Security for Mobile, entre em contato com o
Suporte Técnico. Os especialistas do Suporte Técnico responderéo a todas as suas perguntas sobre a instalagédo e
o uso do Kaspersky Security for Mobile.

A Kaspersky fornece suporte ao Kaspersky Security for Mobile durante o ciclo de vida do produto (consulte a
péagina do ciclo de vida de suporte do produto®). Antes de entrar em contato com o Suporte Técnico, leia as
regras de suporte .

Vocé pode entrar em contato com o Suporte Técnico das seguintes formas:

e Ao visitar o site de Suporte Técnico

e Enviando uma solicitagdo ao Suporte Técnico através do portal Kaspersky CompanyAccount &

Suporte técnico através do Kaspersky CompanyAccount

O Kaspersky CompanyAccount# é um portal para empresas que usam aplicativos da Kaspersky. O portal
Kaspersky CompanyAccount foi concebido para facilitar a interagédo entre usuérios e especialistas da Kaspersky
através de solicitaces on-line. E possivel usar o Kaspersky CompanyAccount para rastrear o status de suas
solicitagdes on-line além de armazenar um histérico delas.

Vocé pode registrar todos os funcionarios de sua empresa em uma Unica conta do Kaspersky CompanyAccount.
Uma Unica conta permite que vocé gerencie centralmente as solicitagdes de funcionérios registrados para a
Kaspersky, bem como gerenciar os privilégios que esses funciondrios tém através do Kaspersky CompanyAccount.

O portal Kaspersky CompanyAccount estd disponivel nos seguintes idiomas:
* Inglés

e Espanhol

* [taliano

* Alemao

* Polonés

e Portugués

* Russo

e Francés
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e Japonés

Para saber mais sobre o Kaspersky CompanyAccount, visite o site de Suporte TécnicoX.

254


https://support.kaspersky.com/faq/companyaccount_help

Fontes de informagdes sobre o aplicativo

Pagina da Web do Kaspersky Security for Mobile no site da Kaspersky

Na pégina do Kaspersky Security for Mobile = é possivel encontrar informagdes gerais sobre o aplicativo, seus
recursos e parémetros de operagao.

A pégina da Web do Kaspersky Security for Mobile fornece um link para a eStore. Nela, vocé pode comprar ou
renovar o aplicativo.

Pagina web do Kaspersky Security for Mobile na Base de dados de conhecimento

Base de Dados de Conhecimento é uma seg&o do site de Suporte Técnico.

Na péagina do Kaspersky Security for Mobile na Base de Dados de Conhecimento®, é possivel encontrar artigos
com informagdes Uteis, recomendagdes e respostas para perguntas frequentes sobre a compra, instalagdo e uso
do aplicativo.

Os artigos da Base de Dados de Conhecimento podem responder perguntas relacionadas ndo apenas ao
Kaspersky Security for Mobile mas também a outros aplicativos da Kaspersky. Os artigos da Base de Dados de
Conhecimento podem também incluir noticias do Suporte Técnico.

Ajuda on-line

A ajuda on-line do aplicativo contém arquivos de ajuda.

A Ajuda de contexto para os plug-ins de administragéo para o Kaspersky Security for Mobile fornece informagdes
sobre as janelas do Kaspersky Security Center: uma descri¢gdo das configuragdes para o Kaspersky Security for
Mobile e links para descri¢cdes das tarefas que usam estas configuragdes.

A ajuda completa dos aplicativos Kaspersky Endpoint Security for Android e Kaspersky Security for iOS fornece
informagdes sobre como configurar e usar aplicativos méveis.

Discutir os aplicativos da Kaspersky no Férum de Suporte da Kaspersky

Se a sua pergunta ndo precisar de uma resposta urgente, vocé podera discuti-la com os especialistas da
Kaspersky e outros usuérios no nosso Férumm.

No Férum, é possivel visualizar os tépicos de discussao, postar comentérios e criar novos tépicos de discussao.
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Glossaério

Administrador do dispositivo
Um conjunto de direitos do aplicativo em um dispositivo Android que permite ao aplicativo utilizar as politicas de

gerenciamento do dispositivo. E necessério implementar a funcionalidade completa do Kaspersky Endpoint
Security em dispositivos Android.

Administrador do Kaspersky Security Center

A pessoa que gerencia as operagdes do aplicativo por meio do sistema de administragdo centralizada remota do
Kaspersky Security Center.

Arquivo de chave
Um arquivo no formato xxxxxxxx.key que possibilita o uso de um aplicativo da Kaspersky sob uma licenga de

avaliagdo ou licenga comercial. O aplicativo gera o arquivo de chave com base no cédigo de ativagéo. Vocé sé
pode usar o aplicativo quando tiver um arquivo de chave.

Arquivo de manifesto

Um arquivo em formato PLIST que contém um link para o arquivo do aplicativo (arquivo ipa) localizado em um
servidor Web. E utilizado por dispositivos iOS para localizar, baixar e instalar aplicativos de um servidor Web.

Assinatura

Permite o uso do aplicativo dentro dos pardmetros selecionados (data de expiragdo e nimero de dispositivos).
Vocé pode pausar ou retomar sua assinatura, renova-la automaticamente ou cancelé-la.

Ativagao do aplicativo

Alternando o aplicativo para o modo de totalmente funcional. A ativagédo do aplicativo é executada pelo usuério
durante ou apds a instalagdo do aplicativo. Vocé deve ter um cddigo de ativag@o ou arquivo de chave para ativar o
aplicativo.

Bancos de dados antivirus

Os bancos de dados que contém informagdes sobre as ameagas de seguranga do computador conhecidas pela
Kaspersky a partir da data de langamento dos bancos de dados antivirus. As entradas nos bancos de dados
antivirus permitem que cédigos maliciosos sejam detectados nos objetos verificados. Os bancos de dados
antivirus sdo criados pelos especialistas da Kaspersky e atualizados a cada hora.
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Categorias da Kaspersky
Categorias de dados predefinidas desenvolvidas por especialistas da Kaspersky. As categorias podem ser

atualizadas durante as atualizagdes do banco de dados do aplicativo. Um Diretor de seguranga ndo pode modificar
ou excluir categorias predefinidas.

Certificado (APNs) de servigo de Notificagdo Apple Push

Certificado assinado pela Apple, que permite que vocé use o Apple Push Notification. Por meio do Apple Push
Notification, um Servidor de MDM do iOS pode gerenciar dispositivos iOS.

Cddigo de ativagéo

Um cddigo que vocé recebe ao comprar uma licenga do Kaspersky Endpoint Security. Esse cddigo é necessario
para a ativagdo do aplicativo.

O cédigo de ativagdo é uma sequéncia Unica de vinte letras e nimeros no formato XXXXX=XXXXX=XXXXX~XXXXX.

Cddigo para desbloquear
Um cédigo que vocé pode obter no Kaspersky Security Center. E necessario desbloquear um dispositivo apds a

execucgdo dos comandos Bloquear e Localizar, Alarme ou Retrato terem sido executados e quando a Autodefesa
for acionada.

Contrato de Licenga do Usuério Final

O contrato que vincula Vocé e a AO Kaspersky Lab que estipula os termos com os quais Vocé pode usar o
aplicativo.

Controle de conformidade

A verificagdo das configuragdes de um dispositivo mével e do Kaspersky Endpoint Security for Android para
atestar que estejam em conformidade com os requisitos de seguranga corporativa. Os requisitos de seguranga
corporativa regulam o uso do dispositivo. Por exemplo, a protegdo em tempo real deve estar ativada no dispositivo,
os bancos de dados antivirus devem estar atualizados e a senha do dispositivo deve ser forte o suficiente. O
controle de conformidade tem base em uma lista de regras. Uma regra de conformidade inclui os seguintes
componentes:

e Critério de verificagdo do dispositivo (por exemplo, auséncia de aplicativos proibidos no dispositivo)
* Intervalo de tempo alocado para que o usudrio corrija a ndo conformidade (por exemplo, 24 horas)

* A agdo que serd executada no dispositivo se o usuério ndo corrigir a ndo conformidade dentro do tempo
definido (por exemplo, bloqueio do dispositivo)
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Dispositivo EAS

Um dispositivo mével conectado ao Servidor de Administragédo por meio do protocolo Exchange ActiveSync.

Dispositivo iOS MDM

Um dispositivo mével iOS controlado pelo Servidor de iOS MDM.

Dispositivo supervisionado

Dispositivo iOS cujas configuragdes sdo monitoradas pelo Apple Configurator, um programa para a configuragédo
de grupo de dispositivos iOS. Um dispositivo supervisionado tem o status supervisionado no Apple Configurator.
Sempre que um dispositivo supervisionado se conectar ao computador, o Apple Configurator verificaré a
configuragdo do dispositivo em relagédo as configuragdes de referéncia especificadas e as redefinira, caso seja
necessario. Um dispositivo supervisionado ndo pode ser sincronizado com o Apple Configurator instalado em um
computador diferente.

Todo dispositivo supervisionado fornece mais configuragdes para serem redefinidas através da politica do
Kaspersky Device Management for iOS do que um dispositivo ndo supervisionado. Por exemplo, é possivel
configurar um servidor proxy HTTP para monitorar o tréfego da Internet em um dispositivo na rede corporativa.
Por padrao, todos os dispositivos méveis sdo ndo supervisionados.

Estacdo de trabalho do administrador

O computador no qual o Console de Administragdo do Kaspersky Security Center foi implementado. Se o plug-in
de administragdo de aplicativos estiver instalado na estacéo de trabalho do administrador, ele pode gerenciar os
aplicativos méveis do Kaspersky Endpoint Security implementados em dispositivos do usuério.

Grupo de administragéo

Um conjunto de dispositivos gerenciados, como dispositivos méveis, agrupados de acordo com as fungdes que
realizam e o conjunto de aplicativos instalados neles. Os dispositivos gerenciados sdo agrupados para que possam
ser gerenciados como um todo. Por exemplo, os dispositivos méveis com o mesmo sistema operacional podem ser
combinados em um grupo de administraggo. Um grupo pode incluir outros grupos de administrag&o. E possivel criar
politicas de grupo e tarefas de grupo para dispositivos de grupo.

IMAP

Protocolo para acessar o e-mail. Em contraste com o protocolo POP3, o IMAP fornece capacidades estendidas
para trabalhar com caixas de correio, tal como gerenciar pastas e manusear mensagens sem copiar o seu
contetido do servidor de e-mail. O protocolo IMAP usa a porta 134.
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Kaspersky Private Security Network (KSN Privada)

A Kaspersky Private Security Network é uma solugdo que fornece acesso por meio do aplicativo aos bancos de
dados de reputacgédo da Kaspersky Security Network, além de outros dados estatisticos, sem enviar dados de seus
dispositivos para a Kaspersky Security Network. A Kaspersky Private Security Network foi desenvolvida para
clientes corporativos que ndo tém acesso a Kaspersky Security Network por qualquer um dos seguintes motivos:

e QOs dispositivos do usudrio ndo estdo conectados a Internet.

e A transmissdo de quaisquer dados para fora do pais ou da LAN corporativa € proibida por lei ou por politicas de
segurancga corporativa.

Kaspersky Security Network (KSN)

Uma infraestrutura de servigos na nuvem que oferece acesso ao banco de dados da Kaspersky, com informagdes
constantemente atualizadas sobre a reputagdo de arquivos, recursos da web e softwares. O Kaspersky Security
Network garante respostas mais rédpidas dos aplicativos da Kaspersky a novas ameagas, aprimora o desempenho
de alguns componentes de protegédo e reduz a possibilidade de falsos positivos.

Licenca

Um direito por tempo limitado para usar o aplicativo, concedido de acordo com o Contrato de Licenga do Usudrio
Final.

Pacote de instalacéo

Um conjunto de arquivos criado para instalagdo remota de um aplicativo da Kaspersky, utilizando o sistema de
administragdo remota. Um pacote de instalagéo é criado com base nos arquivos dedicados incluidos no pacote de
distribui¢do do aplicativo. O pacote de instalagdo contém uma gama de configuragdes necessérias para instalar o
aplicativo e colocéd-lo em execugdo imediatamente apds a instalagéo. Os valores de configuragdes no kit de
distribuicdo correspondem aos valores padrdo das configuragdes do aplicativo.

Pacote de instalagdo independente

Um arquivo de instalagédo do Kaspersky Endpoint Security para o sistema operacional Android, que contém as
configura¢des de conexdo do aplicativo no Servidor de Administragdo. Ele é criado com base no pacote de
instalagdo do aplicativo e € um caso especifico do pacote de aplicativos méveis.

Perfil de iOS MDM

259



Um perfil com um conjunto de configuragdes para conectar dispositivos méveis iOS ao Servidor de Administrag&o.
Um perfil de iOS MDM torna possivel distribuir perfis de configuragdo iOS em modo de segundo plano usando o
Servidor de MDM do iOS, bem como receber informagdes de diagndstico expandidas sobre dispositivos méveis.
Um link para o perfil de iOS MDM precisa ser enviado a um usuério com a finalidade de permitir que o Servidor de
iOS MDM descubra e conecte o dispositivo mével do usudrio iOS.

Perfil de provisionamento

Colegéo de configuragdes para a operagao de aplicativos em dispositivos mdveis iOS. Um perfil de
provisionamento contém informagdes sobre a licenga; ele estd vinculado a um aplicativo especifico.

Perfil de trabalho do Android

Um ambiente seguro no dispositivo do usuério, no qual o administrador pode gerenciar os aplicativos e as contas
de usuério sem restringir o uso dos dados pessoais pelo usudrio. Quando um perfil de trabalho for criado no
dispositivo mével do usuério, o seguintes aplicativos corporativos sdo automaticamente instalados no perfil de
trabalho: Google Play Market, Google Chrome, Downloads, Kaspersky Endpoint Security for Android e outros. Os
aplicativos corporativos instalados no perfil do trabalho e as notificagdes sobre estes aplicativos sdo marcados
com um icone de maleta na cor vermelha. Vocé deve criar uma conta corporativa do Google separada para o
aplicativo Google Play Market. Os aplicativos instalados no perfil do trabalho aparecem na lista de aplicativos
comuns.

Periodo da licenca

Um periodo do tempo durante o qual vocé tem acesso aos recursos do aplicativo e aos direitos de usar servigos
adicionais. Os servigos que vocé pode usar dependem do tipo de licenca.

Phishing

Um tipo de fraude na Internet que visa obter acesso ndo autorizado aos dados confidenciais dos usuérios.

Plug-in de gerenciamento do aplicativo

Um componente dedicado que fornece a interface para gerenciar os aplicativos da Kaspersky por meio do
Console de Administragdo. Cada aplicativo que possa ser gerenciado por meio do Kaspersky Security Center SPE
tem seu préprio plug-in de gerenciamento. O plug-in de gerenciamento estd incluido em todos os aplicativos da
Kaspersky que possam ser gerenciados através do Kaspersky Security Center.

Politica

Um conjunto de configuragdes do aplicativo e aplicativos méveis do Kaspersky Endpoint Security aplicadas a
grupos de administragdo e dispositivos individuais. E possivel aplicar diferentes politicas a diferentes grupos de
administragdo. Uma politica inclui configuragdes especificadas para todos os aplicativos méveis do Kaspersky
Endpoint Security.
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POP3

Protocolo da rede usado por um programa de e-mail cliente para receber mensagens de um servidor de e-mail.

Quarentena

A pasta para a qual o aplicativo da Kaspersky move os aplicativos provavelmente infectados que foram
detectados. Os objetos sdo armazenados na Quarentena em formato criptografado para evitar qualquer impacto
no computador.

Servidor da Web do Kaspersky Security Center

Um componente do Kaspersky Security Center instalado junto com o Servidor de Administragdo. O Servidor da
Web foi projetado para a transmissao, através de uma rede, de pacotes de instalagdo independentes, perfis do iOS
MDM e arquivos de uma pasta compartilhada.

Servidor de Administracao

Um componente do Kaspersky Security Center que armazena centralmente informagdes sobre todos os
aplicativos da Kaspersky instalados dentro da rede corporativa. Ele pode ser utilizado para gerenciar esses
aplicativos.

Servidor de dispositivos méveis

Um componente do Kaspersky Endpoint Security que permite conectar dispositivos méveis do Exchange
ActiveSync ao Servidor de Administrago.

Servidor de iOS MDM

Um componente do Kaspersky Endpoint Security que é instalado em dispositivo cliente e que permite a conexado
de dispositivos méveis iOS ao Servidor de Administragdo, além do gerenciamento dos dispositivos mdveis iOS
através do servigo Apple Push Notifications (APNs).

Servidor proxy

Um servico de rede de computador que permite que os usuérios fagam solicitagdes indiretas a outros servigos de
rede. Primeiro, um usuério se conecta a um servidor proxy e solicita um recurso (por exemplo, um arquivo)
localizado em outro servidor. Entdo o servidor proxy conecta-se ao servidor especificado e obtém o recurso dele
ou devolve o recurso do seu préprio cache (se o proxy tiver seu préprio cache). Em alguns casos, a solicitagdo de
um usuério ou a resposta de um servidor pode ser modificada pelo servidor proxy para determinados propésitos.

261



Servidores de atualizagdo da Kaspersky

Os servidores HTTP(S) na Kaspersky dos quais os aplicativos da Kaspersky baixam o banco de dados e os médulos
de atualizagdes do aplicativo.

Solicitacdo de Assinatura do Certificado

Arquivo com as configuragdes de um Servidor de Administragéo, aprovado pela Kaspersky e enviado a Apple para
a obtencdo de um certificado de APNSs.

SSL

Um protocolo de criptografia de dados usados na Internet e em redes locais. O protocolo de Camada de Soquete
Seguro (SSL, Secure Socket Layer) é usado em aplicativos da Web para criar uma conexdo segura entre um cliente
e o servidor.

Tarefa de grupo

Uma tarefa que se destina a um grupo de administragéo e é executada em dispositivos gerenciados incluidos no
grupo.

Virus
Um programa que infecta outros adicionando-lhes seu préprio cédigo para obter o controle quando os arquivos

infectados forem executados. Essa definicdo simples permite identificar a principal agdo executada por qualquer
virus: infecgéao.
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Informagdes sobre o cédigo de terceiros

E possivel baixar e ler informagdes sobre cddigos de terceiros nos seguintes arquivos:

* legal notices Androidixt® (para o aplicativo Kaspersky Endpoint Security for Android)

e legal notices iOS.txt® (para o aplicativo Kaspersky Security for iOS)

Em dispositivos mdveis, as informagdes sobre cddigos de terceiros estdo disponiveis na se¢ao Sobre o aplicativo
dos aplicativos méveis.

263


https://support.kaspersky.com/help/KESMob/common/legal_notices_Android.txt
https://support.kaspersky.com/help/KESMob/common/legal_notices_iOS.txt

Avisos de marcas registradas

As marcas comerciais e as marcas de servigo registradas sdo de propriedade de seus respectivos proprietarios.
PostScript é marca registrada ou comercial da Adobe nos Estados Unidos e/ou em outros paises.
AirDrop e AirPrint sdo marcas comerciais da Apple Inc.

Apple, Apple Configurator, AirPlay, AirPort Express, App Store, Apple TV, Bonjour, Face ID, FaceTime, FileVault,
iBooks, iCal, iCloud, iPad, iPadOS, iPhone, iTunes, OS X, Safari, Spotlight e Touch ID sdo marcas comerciais da Apple
Inc., registradas nos EUA e em outros paises e regides.

Aruba Networks é uma marca comercial da Aruba Networks, Inc. nos Estados Unidos e em alguns outros paises.
A palavra, marca e logotipos Bluetooth s&do de propriedade da Bluetooth SIG, Inc.

Cisco, Cisco AnyConnect e |IOS sdo marcas registradas ou marcas comerciais da Cisco Systems, Inc. e/ou de suas
afiliadas nos Estados Unidos e em alguns outros paises.

SecurlD é marca registrada ou comercial da EMC Corporation nos Estados Unidos e/ou em outros paises.

Google, Android, Chrome, Chromebook, Chromium, Crashlytics, Firebase, Google Analytics, Google Chrome,
Google Mail, Google Maps, Google Play, Nexus e SPDY sdo marcas comerciais da Google LLC.

HTC é uma marca comercial da HTC Corporation.

Huawei, HUAWEI e EMUI sdo marcas comerciais da Huawei Technologies Co., Ltd registradas na China e em outros
paises.

IBM e Maas360 sdo marcas comerciais da International Business Machines Corporation, registradas em muitas
jurisdicdes em todo o mundo.

Juniper Networks, Juniper e JUNOS s&o marcas comerciais ou marcas registradas da Juniper Networks, Inc. nos
Estados Unidos e em outros paises.

Microsoft, ActiveSync, Microsoft Intune, Tahoma, Windows, Windows Mobile e Windows Phone s&o marcas
registradas comerciais do grupo de empresas Microsoft.

MOTOROLA e o logotipo M estilizado sdo marcas comerciais ou marcas registradas da Motorola Trademark
Holdings, LLC.

Oracle e JavaScript s@o marcas registradas da Oracle e/ou de suas afiliadas.

A marca registrada BlackBerry é de propriedade da Research In Motion Limited e registrada no Estados Unidos e
pode estar pendente ou registrada em outros paises.

Samsung é uma marca comercial da SAMSUNG nos Estados Unidos e em outros paises.
SonicWALL, Aventail e SonicWALL Mobile Connect sdo marcas are marcas registradas da SonicWall, Inc.
SOTI e MobiControl sdo marcas registradas da SOTI Inc. nos Estados Unidos e em outras jurisdi¢des.

Symantec é uma marca comercial ou uma marca registrada da Symantec Corporation ou de suas afiliadas nos
Estados Unidos e em outros paises.

A marca comercial Symbian é de propriedade da Symbian Foundation Ltd.
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AirWatch, VMware e VMware Workspace ONE sdo marcas registradas ou marcas comerciais da VMware, Inc. nos
Estados Unidos e/ou em outras jurisdigdes.

F5 é uma marca registrada da F5 Networks, Inc. nos Estados Unidos e em outros paises especificos.
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