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Sobre o Kaspersky Embedded Systems Security for Windows

O Kaspersky Embedded Systems Security for Windows protege computadores e outros sistemas incorporados do
Microsoft® Windows® (doravante referidos como dispositivos protegidos) contra virus e outras ameagas de
computador. Os usudrios do Kaspersky Embedded Systems Security for Windows sdo administradores da rede
corporativa e especialistas responséveis pela prote¢do antivirus da rede corporativa.

O aplicativo ndo é voltado para o uso em processos tecnolégicos que envolvam sistemas de controle
automatizados. Para proteger os dispositivos nesses sistemas, € recomendavel usar o aplicativo Kaspersky,
Industrial CyberSecurity for Nodes.

Vocé pode instalar o Kaspersky Embedded Systems Security for Windows em uma variedade de sistemas
incorporados do Windows, incluindo os seguintes tipos de dispositivos:

e Caixas eletronicos.
e PDV (Pontos De Venda)
O Kaspersky Embedded Systems Security for Windows pode ser gerenciado das seguintes formas:

* Por meio do Console do Aplicativo instalado no mesmo dispositivo protegido em que o Kaspersky Embedded
Systems Security for Windows estd instalado ou em um dispositivo diferente

¢ Usando comandos na linha de comandos
* Por meio do Console de Administragao do Kaspersky Security Center

O aplicativo Kaspersky Security Center também pode ser usado para a administragdo centralizada de vérios
dispositivos protegidos executando o Kaspersky Embedded Systems Security for Windows.

E possivel examinar os Contadores de desempenho do Kaspersky Embedded Systems Security for Windows para

o aplicativo "Monitor do Sistema’, além de Medidores e interceptagdes SNMP.

Componentes e fungdes do Kaspersky Embedded Systems Security for Windows

O aplicativo inclui os seguintes componentes:

* Protec¢do de Arquivos em Tempo Real. O Kaspersky Embedded Systems Security for Windows verifica objetos
quando eles sdo acessados. O Kaspersky Embedded Systems Security for Windows verifica os seguintes
objetos:

* Arquivos.
e Fluxos alternativos do sistema de arquivos (Fluxos NTFS)

e Registros mestres de inicializagdo e setores de inicializagdo nos discos rigidos locais e unidades removiveis

e Verificagdo por demanda. O Kaspersky Embedded Systems Security for Windows executa uma Unica
verificagdo da drea especificada quanto a existéncia de virus e outras ameagas a seguranga do computador. O
aplicativo verifica os arquivos, a RAM e os objetos de execugdo automética em um dispositivo protegido.

e Controle de Inicializagdo de Aplicativos. O componente monitora as tentativas do usuério de iniciar
aplicativos e regula a inicializagdo de aplicativos no dispositivo protegido.

17



e Controle de Dispositivos. O componente controla o registro e o uso de dispositivos externos para proteger o
dispositivo contra ameagas a seguranga que possam surgir enquanto os arquivos s&do trocados com pendrives
conectados por USB ou outros tipos de dispositivos externos.

* Gerenciamento de firewall. O componente oferece a capacidade de gerenciar o Firewall do Windows: definir as
configuracdes e regras do firewall do sistema operacional e bloquear qualquer possibilidade de configuragdo
externa do firewall.

* Monitor de Integridade de Arquivos. O Kaspersky Embedded Systems Security for Windows detecta
mudangas nos arquivos dentro dos escopos de monitoramento especificados nas configuragdes da tarefa.
Essas mudangas podem indicar uma violagdo de seguranca no dispositivo protegido.

* Inspegdo do Log. Este componente monitora a integridade do ambiente protegido com base nos resultados de
uma inspegédo dos logs de evento do Windows.

As fungdes a seguir sdo implementadas no aplicativo:

e Atualizagdo do Banco de Dados e Atualizagdo dos Médulos de Software. O Kaspersky Embedded Systems
Security for Windows baixa atualizagdes de bancos de dados e mddulos do aplicativo a partir dos servidores
de atualizagdo FTP ou HTTP da Kaspersky, do Servidor de Administragdo do Kaspersky Security Center ou de
outras fontes de atualizac&o.

* Quarentena. O Kaspersky Embedded Systems Security for Windows coloca em Quarentena objetos
possivelmente infectados, movendo-os da sua localizagdo original para a pasta de Quarentena. Por motivos de
seguranga, os objetos na pasta Quarentena sdo armazenados em formato criptografado.

e Backup. O Kaspersky Embedded Systems Security for Windows armazena cépias criptografadas de objetos
classificados como Infectados no Backup antes de desinfecta-los ou exclui-los.

* Notificagdes do administrador e dos usuarios. E possivel configurar o aplicativo para notificar o administrador
e usudrios que acessem o dispositivo protegido quanto aos eventos relativos a operagao do Kaspersky
Embedded Systems Security e o status da protegao do antivirus do dispositivo.

e Configuracdes de importacdo e exportagao. \Vocé pode exportar as configuragdes do Kaspersky Embedded
Systems Security for Windows para um arquivo de configuragdo XML e importar configuragdes para o
Kaspersky Embedded Systems Security for Windows a partir do arquivo de configuragdo. E possivel salvar
todas as configuragdes do aplicativo ou apenas aquelas de componentes individuais como um arquivo de
configuragéo.

* Aplicando modelos. E possivel definir manualmente as configurages de seguranga de um né na arvore ou em
uma lista dos recursos de arquivos do dispositivo protegido e salvar os valores das configuragdes como um
modelo. O modelo pode entdo ser utilizado para especificar as configuragdes de seguranga de outros nodes
nas tarefas de protecéo e de verificagdo do Kaspersky Embedded Systems Security for Windows.

e Gerenciamento das permissdes de acesso para fungdes do Kaspersky Embedded Systems Security for
Windows. E possivel configurar os direitos para gerenciar o Kaspersky Embedded Systems Security for
Windows e os servigos do Windows registrados pelo aplicativo para usudrios e grupos de usuérios.

e Gravagao de eventos no Log de eventos do Windows. O Kaspersky Embedded Systems Security for
Windows registra informagdes sobre as configuragdes dos componentes de software, o status atual de
tarefas, eventos que ocorreram durante a sua execugdo, eventos associados ao gerenciamento do Kaspersky
Embedded Systems Security for Windows e informagdes necessérias para o diagndstico de erros no Kaspersky
Embedded Systems Security for Windows.

* Zona Confiavel. E possivel gerar uma lista de exclusdes do escopo da verificagdo ou da protegdo que sera
aplicada pelo Kaspersky Embedded Systems Security for Windows as tarefas de Protegdo do Computador em
Tempo Real e Por Demanda.
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* Prevencao de Exploits. E possivel proteger a meméria do processo contra exploits usando um Agente de
Protegao injetado no processo.
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O que ha de novo

A nova versdo do Kaspersky Embedded Systems Security for Windows apresenta os seguintes novos recursos e
aprimoramentos:

* Na tarefa de Protegdo Contra Ameacgas a Rede, a protegdo contra ataques de spoofing de enderego MAC foi
adicionada.

¢ Na tarefa de Gerenciamento do Firewall, é possivel selecionar o modo de interagdo com o Firewall do Windows
— Monitorar o status do Firewall do Windows ou Controlar o Firewall do Windows.

* Para a tarefa do Monitor de Integridade de Arquivos, a capacidade de exportar regras para um arquivo externo
e importar regras de um arquivo externo foi adicionada.

e Para a tarefa do Monitor de Acesso ao Registro, a capacidade de exportar regras para um arquivo externo e
importar regras de um arquivo externo foi adicionada.

e Asregras de processo confidvel agora podem ser aplicadas a tarefa de Controle de Inicializagdo de Aplicativos.
As tarefas do Monitor de Acesso ao Registro e do Monitor de Integridade de Arquivos sempre aplicam as
configuragdes da zona confidvel. As configuragdes para a aplicabilidade das regras de processo confidvel as
tarefas do Monitor de Integridade de Arquivos e Monitor de Acesso ao Registro ndo estdo mais disponiveis. As
configuragdes de aplicabilidade das regras de processo confidvel agora estdo localizadas nas configuragdes da
zona confidvel.

* Na tarefa de Controle de Inicializagdo de Aplicativos, uma opgao para filtrar por nome de grupo de dispositivos
foi adicionada ao criar as regras de acordo com os eventos no log do Kaspersky Security Center.

* No Kaspersky Security Center Web Console, nas configuragdes de regras da tarefa de Controle de
Inicializagdo de Aplicativos, agora € possivel adicionar as regras de permissdo de acordo com os eventos no log
do Kaspersky Security Center.

¢ No plug-in para gerenciamento do aplicativo pelo Kaspersky Security Center, a lista de fontes de informagdes
do usuério foi estendida nas configuragdes de regra e tarefa para as tarefas de Controle de Inicializagédo de
Aplicativos, Controle de Dispositivo, Monitor de Integridade de Arquivos e Monitor de Acesso ao Registro.
Agora, o administrador pode ndo sé especificar os usuérios das listas do Active Directory, mas também
selecionar os usudrios das listas de contas do Kaspersky Security Center ou especificar o nome de usuério ou
o grupo de usuérios manualmente.

¢ Os eventos de detecgdo de ameacas no modo “Somente notificagdes sobre ataques detectados” para a
tarefa Protegdo Contra Ameagas a Rede sdo publicados agora com o nivel de importéncia “Aviso” em vez de
“Critico”.

* O numero de eventos das tarefas Monitor de Acesso ao Registro e Monitor de Integridade de Arquivos foi
otimizado. Eventos duplicados ndo sdo enviados ao Kaspersky Security Center, mas somente aos logs de
tarefa.

* Suporte para novos sistemas operacionais: Windows 11 23H2, Windows 11 23H2 loT.
e O aplicativo notifica o usuério quando o periodo de suporte para a versao instalada do aplicativo expira.

* O plug-in para gerenciar o aplicativo pelo Kaspersky Security Center ndo é mais compativel com a criagdo de
uma politica pela exportagdo de propriedades da politica de um arquivo KLP. No entanto, isso ainda pode ser
feito usando o Assistente de Nova Politica no console de administragdo do Kaspersky Security Center.

e QOs problemas das versdes anteriores foram resolvidos: esta versao do aplicativo inclui corregdes das versdes
anteriores.
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Fontes de informacéo sobre o Kaspersky Embedded Systems Security for
Windows

Esta secao lista fontes de informagéo sobre o aplicativo.

Vocé pode selecionar a fonte de informagdes mais adequada de acordo com o nivel de importéancia e a urgéncia
do problema.

Fontes para a recuperagéao independente de informagdes

Vocé pode usar as fontes a seguir para encontrar informagéo sobre o Kaspersky Embedded Systems Security for
Windows:

* Acesse a pagina do Kaspersky Embedded Systems Security for Windows no site da Kaspersky.

e Pagina do Kaspersky Embedded Systems Security for Windows no site do Suporte Técnico (Base de dados de
conhecimento).

e Manuais.

Caso ndo tenha encontrado uma solugdo para o problema, entre em contato com o Suporte Técnico da
Kaspersky .

E requerida uma conexdo da Internet para usar fontes de informagao on-line.

Acesse a pagina do Kaspersky Embedded Systems Security for Windows no site da Kaspersky

Na pégina do Kaspersky Embedded Systems Security for Windows =, é possivel visualizar as informag¢des gerais
sobre o aplicativo, as fungdes e os recursos.

A pégina do Kaspersky Embedded Systems Security for Windows contém um link para a loja on-line. L4, vocé pode

comprar o aplicativo ou renovar sua licencga.

Pagina do Kaspersky Embedded Systems Security for Windows na base de dados de
conhecimento

A base de dados de conhecimento é uma segéo do site de Suporte Técnico.

Na pégina do Kaspersky Embedded Systems Security for Windows, na base de dados de conhecimento &, é
possivel encontrar artigos com informagdes Uteis, recomendacgdes e respostas a perguntas frequentes sobre a
compra, instalagéo e uso do aplicativo.

Os artigos da base de dados de conhecimento podem responder a perguntas relacionadas ndo sé com o
Kaspersky Embedded Systems Security for Windows, mas também com outros aplicativos da Kaspersky. Os
artigos da Base de Dados de Conhecimento podem também incluir noticias sobre o Suporte Técnico.
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Documentagao do Kaspersky Embedded Systems Security for Windows

O guia do administrador do Kaspersky Embedded Systems Security for Windows contém informagdes sobre a
instalagdo, desinstalagdo, configuragdo e uso do aplicativo.

Discussao sobre os aplicativos da Kaspersky no férum

E possivel discutir questdes relativas aos aplicativos da Kaspersky com outros usuérios e especialistas da
Kaspersky no nosso Férumm.

Em nosso Férum, é possivel visualizar os tdpicos existentes, deixar comentdrios e criar novos tdpicos de discussao.
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Kaspersky Embedded Systems Security for Windows

Esta secdo descreve as fungdes, os componentes e o kit de distribuicdo do Kaspersky Embedded Systems
Security for Windows, e fornece uma lista dos requisitos de hardware e software do Kaspersky Embedded
Systems Security for Windows.

Kit de distribuicéo
O kit de distribuicdo inclui o aplicativo de boas-vindas que permite executar as seguintes agdes:
e |niciar o assistente de instalagdo do Kaspersky Embedded Systems Security for Windows.
e |niciar o Assistente de instalagdo do Console do Kaspersky Embedded Systems Security for Windows.

* Iniciar o assistente de instalagdo que instalaré o Plug-in de Administrag@o do Kaspersky Embedded Systems
Security for Windows para gerenciar o aplicativo pelo Kaspersky Security Center.

* Acesse a pagina do Kaspersky Embedded Systems Security for Windows no site da Kaspersky.
* Visitar o site de Suporte Técnico .
* | eia asinformagdes sobre a versao atual do Kaspersky Embedded Systems Security for Windows.

Os arquivos do kit de distribuicdo sdo armazenados em pastas diferentes dependendo do uso pretendido
(consulte a tabela abaixo).

Arquivos do kit de distribuigdo do Kaspersky Embedded Systems Security for Windows

Arquivo Finalidade

autorun.inf Arquivo de execugdo automadtica para o Assistente de instalagdo do
Kaspersky Embedded Systems Security for Windows ao instalar o
aplicativo a partir de uma unidade removivel.

release_notes.txt O arquivo contém informagdes da verséo.

migration.txt O arquivo descreve a migracdo de versdes anteriores do aplicativo.
setupuiexe Arquivo de inicializagdo do programa de boas-vindas (inicia setup.hta).
ess.kud Arquivo no formato Kaspersky Unicode Definition com uma descrigédo

do pacote de instalagdo para a instalagdo remota do aplicativo através
do Kaspersky Security Center.

\console\esstools.msi Pacote do Windows Installer. Instala o Console do Aplicativo no
dispositivo gerenciado.

\console\setup.exe Arquivo de inicializagdo para um assistente que instala um conjunto de
componentes das Ferramentas de Administragéo (incluindo o
Kaspersky Embedded Systems Security for Windows). O arquivo do
pacote de instalagdo esstools.msi € iniciado com as configura¢des de
instalagdo especificadas no assistente.

\exec\bases.cab Arquivo comprimido dos bancos de dados de antivirus atuais do
antivirus no momento da liberagdo do aplicativo.

\exec\config.ini Arquivo de configuragdo com parémetros de instalag@o para a criagdo
do pacote de instalagdo do Kaspersky Embedded Systems Security
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\exec\ess.kud

\exec\ess_x64.msi

\exec\ess_x86.msi

\exec\klcfginst.exe

\exec\license.txt

\exec\setup.exe

\product_long_term\config.ini

\product_long_term\ess_light.kud

\product_long_term\ess_x86.msi

for Windows no Kaspersky Security Center.

Arquivo no formato Kaspersky Unicode Definition com uma descri¢do
do pacote de instalagdo para a instalagdo remota do Kaspersky
Embedded Systems Security for Windows através do Kaspersky
Security Center.

Pacote do Windows Installer. Instala o Kaspersky Embedded Systems
Security for Windows no dispositivo gerenciado que executa um
sistema operacional Microsoft Windows de 64 bits.

Pacote do Windows Installer. Instala o Kaspersky Embedded Systems
Security for Windows no dispositivo gerenciado que executa um
sistema operacional Microsoft Windows de 32 bits.

Instalador para Plug-in de administragdo para gerenciar o aplicativo
através do Kaspersky Security Center.

Arquivo com o texto do Contrato de Licencga do Usuério Final e
Politica de Privacidade.

O arquivo para instalagdo do Kaspersky Embedded Systems Security
for Windows no dispositivo protegido, por meio do assistente; ele
inicializa o arquivo do pacote de instalagdo ess.msi com as
configuragdes de instalagdo especificadas no assistente.

Arquivo de configuragdo com parémetros de instalag@o para a criagdo
do pacote de instalagdo do Kaspersky Embedded Systems Security
for Windows no Kaspersky Security Center.

Arquivo no formato Kaspersky Unicode Definition com uma descri¢édo
do pacote de instalagdo para a instalagdo remota do Kaspersky
Embedded Systems Security for Windows através do Kaspersky
Security Center.

Pacote do Windows Installer. Instala a configuragdo Proteger
o computador com a tecnologia de Negagdo padrdo @ do

Kaspersky Embedded Systems Security for Windows no
dispositivo protegido que executa um sistema operacional
de 32 bits.
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Os componentes que ativam atualizagdes ndo
estdo incluidos na configuragdo Proteger o
computador com tecnologia de Negagéo padrao.

Se a configuragdo Proteger o computador com
tecnologia de Negac&o padréo estiver selecionada, os
seguintes componentes serdo incluidos por padrao:

e Core
e Prevencédo de Exploits
e Controle de Inicializagdo de Aplicativos

e icone da bandeja do sistema

Quando a configuragdo “Proteger o computador com a
tecnologia de Negag&o padrdo” do aplicativo é instalada
sobre uma versao do aplicativo que usa andlise de
assinatura e bancos de dados de antivirus para proteger
o computador, o conjunto de componentes do
aplicativo seré reduzido automaticamente pela remogao
dos seguintes componentes:

e Protegdo de Arquivos em Tempo Real
e \erificagdo por Demanda

® 0s componentes que permitem atualizagdes

Essa configuragdo é recomendada para proteger
dispositivos com recursos limitados. Nesse caso, vocé
pode ativar o aplicativo por um longo periodo, e o
componente Controle de Inicializagdo de Aplicativos
fornece protegédo ao computador.

\product_long_term\ess_x64.msi Pacote do Windows Installer. Instala a configuragéo Proteger
o computador com a tecnologia de Negagdo padrdo @ do
Kaspersky Embedded Systems Security for Windows no
dispositivo protegido que executa um sistema operacional
de 64 bits.
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Os componentes que ativam atualizagdes ndo
estdo incluidos na configuragdo Proteger o
computador com tecnologia de Negagéo padrao.

Se a configuragdo Proteger o computador com
tecnologia de Negac&o padréo estiver selecionada, os
seguintes componentes serdo incluidos por padrao:

e Core
e Prevencédo de Exploits
e Controle de Inicializagdo de Aplicativos

e icone da bandeja do sistema

Quando a configuragdo “Proteger o computador com a
tecnologia de Negag&o padréo” do aplicativo é instalada
sobre uma versao do aplicativo que usa andlise de
assinatura e bancos de dados de antivirus para proteger
o computador, o conjunto de componentes do
aplicativo seré reduzido automaticamente pela remogao
dos seguintes componentes:

e Protegdo de Arquivos em Tempo Real
e \erificagdo por Demanda

® 0s componentes que permitem atualizagdes

Essa configuragdo é recomendada para proteger
dispositivos com recursos limitados. Nesse caso, vocé
pode ativar o aplicativo por um longo periodo, e o
componente Controle de Inicializagdo de Aplicativos
fornece protegédo ao computador.

\product_long_term\klcfginst.exe Instalador para Plug-in de administrag&o para gerenciar o
aplicativo através do Kaspersky Security Center.

\product_long_term\license.txt Arquivo com o texto do Contrato de Licenga do Usudrio
Final e Politica de Privacidade.

\product_long_term\setup.exe Arquivo para instalagdo do Kaspersky Embedded Systems
Security for Windows no dispositivo protegido usando o
assistente de instalagédo; ele inicializa o arquivo do pacote de
instalag&o ess.msi com as configuragdes de instalagdo
especificadas no assistente.

setup\images Pasta com os arquivos de inicializacdo da tela de boas-
P g q
vindas do aplicativo.

\setup\setup.hta Arquivo de inicializag&do da tela de boas-vindas do aplicativo.

\setup\SETUP_STRINGS.JS Arquivo com os recursos de texto do aplicativo.
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Requisitos de hardware e software

Antes de instalar o Kaspersky Embedded Systems Security for Windows, vocé deve desinstalar outros
aplicativos antivirus do dispositivo.
Requisitos de software para o dispositivo protegido

Vocé pode instalar o Kaspersky Embedded Systems Security for Windows em um dispositivo com sistema
operacional Microsoft Windows 32 ou 64 bits.

O Windows Installer 3.1 é necessério para a instalagdo e opera¢ao adequadas do aplicativo em um dispositivo
protegido que executa o Microsoft Windows XP.

Para instalar e usar o Kaspersky Embedded Systems Security for Windows nos dispositivos protegidos com
sistemas operacionais incorporados, é necessério ter o componente Gerenciador de Filtro.

Para a operagao correta do Kaspersky Embedded Systems Security for Windows, o suporte a SHA-2 é
necessario no Windows. Para obter informag¢des detalhadas, consulte: https://support.kaspersky.com/15728.

E possivel instalar o Kaspersky Embedded Systems Security for Windows em um dispositivo que executa um dos
seguintes sistemas operacionais Microsoft Windows 32 ou 64 bits:

e Estacdes de trabalho:
e Windows XP Pro SP2 32 bits/64 bits
* Windows XP Pro SP3 32 bits
e Windows 7 Professional/Enterprise/Ultimate SP132 bits/64 bits
e Windows 8 Pro/Enterprise 32 bits/64 bits
e Windows 81 Pro/Enterprise 32 bits/64 bits
e Windows 10 versdo 1507 Home/Pro/Education/Enterprise 32 bits/64 bits
e Windows 10 LTSC 2015 versao 1507 32 bits/64 bits
* Windows 10 RS1versdo 1607 Home/Pro/Education/Enterprise 32 bits/64 bits
e Windows 10 LTSC 2016 versao 1607 32 bits/64 bits
e Windows 10 RS2 versdo 1703 Home/Pro/Education/Enterprise de 32 bits/64 bits

¢ Windows 10 RS3 versao 1709 Home/Pro/Education/Enterprise 32 bits/64 bits
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¢ Windows 10 RS4 versado 1803 Home/Pro/Education/Enterprise 32 bits/64 bits
¢ Windows 10 RS5 versao 1809 Home/Pro/Education/Enterprise 32 bits/64 bits
* Windows 10 LTSC 2019 versao 1809 32 bits, 64 bits
e Windows 10 19H2 versdo 1909 Home/Pro/Education/Enterprise 32 bits/64 bits
e Windows 10 21H2 versdo 21H2 Home/Pro/Education/Enterprise 32 bits/64 bits
e Windows 10 LTSC 2021 verséo 21H2 de 32 bits/64 bits
e Windows 10 22H2 versdo 22H2 Home/Pro/Education/Enterprise 32 bits/64 bits
e Windows 11 21H2 verséo 21H2 Home/Pro/Education/Enterprise 64 bits
e Windows 11 22H2 versao 2H2 Home/Pro/Education/Enterprise 64 bits
e Windows 11 23H2 versdo 23H2 Home / Pro / Education / Enterprise 64 bits
* Sistemas integrados:
e Windows XP Embedded SP2 (WEPOS) 32 bits/64 bits
¢ Windows XP Embedded SP3 (POS Ready 2009) 32 bits
¢ Windows 7 Embedded SP1(POSReady 7) 32 bits/64 bits
¢ Windows 8.0 Embedded Industry Pro 32 bits/64 bits
e Windows 81Embedded Industry Pro 32 bits/64 bits
¢ Windows 10 versado 1507 loT Enterprise 32 bits/64 bits
¢ Windows 10 versdo 1607 loT Enterprise 32 bits/64 bits
e Windows 10 versdo 1703 loT Enterprise 32 bits/64 bits
e Windows 10 versdo 1709 loT Enterprise 32 bits/64 bits
* Windows 10 versado 1803 loT Enterprise 32 bits/64 bits
¢ Windows 10 versado 1809 loT Enterprise 32 bits/64 bits
e Windows 10 versdo 1909 loT Enterprise 32 bits/64 bits
e Windows 10 versdo 21H2 loT Enterprise 32 bits/64 bits
e Windows 10 versdo 22H2 loT Enterprise 32 bits/64 bits
e Windows 11 verséo 21H2 loT Enterprise 64 bits
e Windows 11 versdo 22H2 loT Enterprise 64 bits

e Windows 11 versdo 23H2 loT Enterprise 64 bits
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Requisitos de hardware para o dispositivo protegido

Requisitos de hardware para o dispositivo protegido

Tipo de Nome do SO Requisitos minimos
SO
EstagGes Vgindows XP * Processador: processador de core
de h x86/x64 Unico de 1.4 GHz Pentium Il (x32),
trabalho Pentium IV (x64).
* RAM:
e Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos —
256 MB.
e Parainstalar todos os
componentes do aplicativo —
512 MB
e Espaco livre em disco:
® Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 50
MB.
® Parainstalar todos os
componentes do aplicativo — 2
GB
Windows e Processador: processador de core
7/8/10 x86 Unico de 1.4 GHz Pentium Il (x32),

Pentium IV (x64).

e RAM:

e Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos —
256 MB.

¢ Para instalar todos os
componentes do aplicativo — 1
GB

e Espaco livre em disco:

® Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 50
MB.

® Parainstalar todos os
componentes do aplicativo — 2
GB
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Requisitos recomendados

* Processador: quad-core de 2.4
GHz

e RAM:2GB

e Espaco livre em disco:

* Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 2
GB.

* Parainstalar todos os
componentes do aplicativo —
4GB

e Processador: quad-core de 2,4
GHz

e RAM:2GB

e Espaco livre em disco:

* Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 2
GB.

* Parainstalar todos os
componentes do aplicativo —
4GB



Sistemas
integrados

Windows
7/8/10/1
x64

Windows XP
Embedded

Windows
Embedded
POSReady
2009

Windows
7/8
Embedded

Windows 10
/ MloT

e Processador: processador de

nucleo Unico de 1.4 GHz Pentium IV
(x64).

* RAM:

* Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 1
GB.

e Parainstalar todos os
componentes do aplicativo — 2
GB

e Espaco livre em disco:

* Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 50
MB.

® Parainstalar todos os
componentes do aplicativo — 2
GB

e Processador: processador de core
Unico de 1.4 GHz Pentium Il (x32),
Pentium IV (x64).

e RAM:

* Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos —
256 MB.

¢ Parainstalar todos os
componentes do aplicativo —
512 MB

e Espaco livre em disco:

* Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 50
MB.

® Parainstalar todos os
componentes do aplicativo — 2
GB

* Processador: processador de
nucleo Unico de 1,4 GHz Pentium IV
(x64).

* RAM:1GB.
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* Processador: quad-core de 2.4
GHz

* RAM:

e Para instalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 2
GB.

* Parainstalar todos os
componentes do aplicativo —
4GB

e Espaco livre em disco:

e Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 2
GB.

* Parainstalar todos os
componentes do aplicativo —
4GB

* Processador: quad-core de 2,4
GHz

e RAM:2GB

e Espaco livre em disco:

e Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 2
GB.

* Parainstalar todos os
componentes do aplicativo —
4GB

* Processador: quad-core de 2.4
GHz

e RAM:2GB

e Espaco livre em disco:



e Espaco livre em disco: e Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 2
GB.

e Parainstalar apenas o
componente de Controle de
Inicializagdo de Aplicativos — 50

MB.
e Parainstalar todos os

componentes do aplicativo —

® Parainstalar todos os 4GB

componentes do aplicativo — 2
GB

Limitagdo de funcionalidade em versdes desatualizadas do Windows

e Ao criar um pacote de instalagdo no Kaspersky Security Center verséo 12 e posterior, para instalar o Kaspersky
Endpoint Agent em dispositivos que executam o Windows XP ou o Windows Server 2003, use o arquivo
executdvel setup.exe do pacote de instalagédo criado no Kaspersky Security Center verséo 10.5.

e Para gerenciar o Kaspersky Endpoint Agent usando o Kaspersky Security Center:
e em um computador executando o Windows XP SP2 Professional (32 bits/64 bits), Windows Server 2003 ou
Windows Server 2003 R2, vocé deve usar o Agente de Rede do Kaspersky Security Center (kinagent)

versao 10.51781.

e em um computador executando o Windows XP SP3 Professional (32 bits) e o Windows XP Embedded SP3
(32 bits), vocé deve usar o Agente de Rede do Kaspersky Security Center (klnagent) verséo 14.0.0.20023.

Requisitos e limitagdes funcionais

Esta secdo descreve os requisitos funcionais adicionais e as limitagdes existentes dos componentes do Kaspersky
Embedded Systems Security for Windows.

Instalacdo e desinstalacéo

A seguir estd a lista de limitagdes de instalag&o e desinstalagdo:

e Para a operacao correta do Kaspersky Embedded Systems Security for Windows, o suporte a SHA-2 é
necessario no Windows.

e Ao instalar o aplicativo, um aviso pode aparecer na tela se o caminho especificado para a pasta de instalagéo
do Kaspersky Embedded Systems Security for Windows contiver mais de 150 caracteres. O aviso ndo afeta o
processo de instalagdo: é possivel instalar e executar o Kaspersky Embedded Systems Security for Windows.

* Se vocé deseja instalar o componente de suporte ao protocolo SNMP, certifique-se de reiniciar o servigo
SNMP se ele estiver em execugao.

e Se desejar instalar e executar o Kaspersky Embedded Systems Security for Windows em um dispositivo que
executa um sistema operacional incorporado, certifique-se de instalar o componente de Gerenciador de filtros.

e Nao é possivel instalar as ferramentas de administragdo do Kaspersky Embedded Systems Security for
Windows por meio das politicas de grupo do Microsoft Active Directory®.
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e Se o node de Protegéo antivirus for excluido da lista de componentes do aplicativo instalado, esse node
desaparecera da lista de componentes disponiveis apds a conclusdo da instalagdo. Para instalar os
componentes do node de Protecgéo antivirus, inicie o Assistente de instalagdo a partir do pacote de instalagéo,
pois contém uma lista completa de componentes.

* Caso o Console de Administragdo do Kaspersky Embedded Systems Security for Windows esteja instalado, o
Assistente de instalagdo pode solicitar a reinicializagdo do computador. Nesse caso, a reinicializagdo ndo é
obrigatdria. Basta encerrar a sess&do do usuério que instalou o Console de Administragdo e efetuar login no
sistema novamente.

* Se vocé instalar o aplicativo nos dispositivos protegidos em execugdo em sistemas operacionais mais antigos,
incapazes de receber atualizagbes periddicas, verifique se os seguintes certificados raiz estdo instalados:

* DigiCert Assured ID Root CA
e DigiCert_High_Assurance_EV_Root_CA
e DigiCertAssuredIDRootCA

Caso os certificados raiz especificados ndo estejam instalados, o aplicativo podera funcionar incorretamente.
Recomendamos instalar os certificados o mais répido possivel.

Monitor de Integridade de Arquivos

Por padrao, o Monitor de integridade de arquivos ndo monitora as alteragdes nas pastas do sistema ou nos
arquivos de manutengédo do sistema de arquivos para ndo sobrecarregar os relatérios de tarefas com informagdes
sobre alteragdes de arquivos de rotina executadas constantemente pelo sistema operacional. O usuério ndo pode
incluir manualmente essas pastas no escopo de monitoramento.

As seguintes pastas e arquivos sdo excluidos do escopo de monitoramento:
* Arquivos de manutengdo NTFS com id de arquivo de O a 33

* %SystemRoot%\Prefetch\

* %SystemRoot%\ServiceProfiles\LocalService\AppData\Local\
* %SystemRoot%\System32\LogFiles\Scm\

* %SystemRoot%\Microsoft.NET\Framework\v4.0.30319\

* %SystemRoot%\Microsoft.NET\Framework64\v4.0.30319\

* %SystemRoot%\Microsoft NET\

* %SystemRoot%\System32\config\

* %SystemRoot%\Temp\

* %SystemRoot%\ServiceProfiles\LocalService\

* %SystemRoot%\System32\winevt\Logs\

* %SystemRoot%\System32\wbem\repository\
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* %SystemRoot%\System32\wbem\Logs\

* %ProgramData%\Microsoft\Windows\WER\ReportQueue\

* %SystemRoot%\SoftwareDistribution\DataStore\

* %SystemRoot%\SoftwareDistribution\DataStore\Logs\

e %ProgramData%\Microsoft\\Windows\AppRepository\

* %ProgramData%\Microsoft\Search\\Data\Applications\Windows\

* %SystemRoot%\Logs\SystemRestore\

* %SystemRoot%\System32\Tasks\Microsoft\\Windows\TaskScheduler\
O aplicativo exclui as pastas de nivel superior.

O componente ndo monitora alteragdes de arquivos que ignoram o sistema de arquivos ReFS/NTFS (alteragdes de
arquivo feitas por meio de BIOS, LiveCD e mais).

Gerenciamento de Firewall

A seguir, consta uma lista de limitagdes para o Gerenciamento de Firewall:
* E possivel especificar mais de um enderecgo. Caso contrario, o trabalho com IPvé estara indisponivel.

e Asregras de politica de Firewall predefinidas oferecem suporte a cendrios bésicos de interagdo entre
dispositivos protegidos e o Servidor de Administragdo. Para aproveitar ao méaximo as fun¢des do Kaspersky
Security Center, serd necessario configurar as regras da porta manualmente. E possivel encontrar informacdes
sobre nimeros de porta, protocolos e fungdes na Base de dados de conhecimento do Kaspersky Security
Center.

* Apds ainstalagdo do aplicativo e configuragdo das regras para a tarefa, o aplicativo monitora as alteragdes nas
regras e nos grupos de regras do Firewall do Windows quando a tarefa de Gerenciamento do Firewall € iniciada.
Para atualizar o status e adicionar as regras necessérias, tenha certeza de reiniciar a tarefa de Gerenciamento
de Firewall.

e Quando a tarefa de Gerenciamento de Firewall for iniciada, as regras de negacgédo e as regras que monitoram o
trafego de saida serdo automaticamente removidas das configura¢des de firewall do sistema operacional.

e Os caracteres ™" e “?" ndo podem ser usados no caminho do aplicativo e no nome da regra de firewall para o
aplicativo.

QOutras limitacdes

Limitagdes da Verificagao por demanda e Protegao de Arquivos em Tempo Real:
e A verificagdo de dispositivos MTP conectados ndo esté disponivel.

e A verificagdo de arquivos compactados esté indisponivel sem a verificagdo do arquivo compactado SFX: caso a
verificagdo de arquivos compactados esteja ativada nas configuracdes de protegédo do Kaspersky Embedded
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Systems Security for Windows, o aplicativo verificard automaticamente os objetos nos arquivos compactados
e nos arquivos compactados SFX. A verificagdo de arquivos compactados SFX esté disponivel sem a
verificagdo de arquivos compactados.

* Caso a caixa de selegdo Analise profunda de processos sendo inicializados (a inicializagdo do processo é
bloqueada até que a andlise termine) e Uso da KSN sejam ativados simultaneamente, qualquer processo
iniciado que receba o URL do enderego da Web como argumento seré bloqueado, mesmo que o modo
Somente Estatisticas tenha sido escolhido. Para evitar o bloqueio do processo, escolha uma das opgdes:

e Desativar o Uso da KSN.

e Desativar a caixa de selegdo Andlise profunda de processos sendo inicializados (a inicializagdo do
processo é bloqueada até que a andlise termine)

Opcgao recomendada: desativar a caixa de selegdo Anélise mais aprofundada de processos sendo inicializados
Licenciamento:

e O aplicativo ndo pode ser ativado com uma chave por meio do Assistente de instalagdo caso a chave tenha
sido criada usando o comando SUBST ou caso o caminho para o arquivo de chave seja um caminho de rede.

e Caso planeje usar um servidor proxy do Kaspersky Security Center para ativar o produto em um dispositivo
cliente, desative a otimizagdo de VDI nesse dispositivo ao instalar o Agente de Rede do Kaspersky Security
Center.

AtualizagGes:

e Por padréo, o icone do aplicativo fica oculto depois que as atualizagdes de mddulos criticos do Kaspersky
Embedded Systems Security for Windows s&o instaladas.

e KLRAMDISK n&o é compativel em dispositivos protegidos executando o sistema operacional Windows XP ou
Windows Server® 2003.

Interface:

* No Console do Aplicativo, a filtragem na Quarentena, no Backup, no log de auditoria do sistema e no log de
tarefas faz distingcdo entre mailsculas e minUsculas.

* Ao configurar um escopo de protegdo ou verificagdo no Console do Aplicativo, sé é possivel usar uma méscara
e apenas no final do caminho. A seguir estdo exemplos de méscaras corretas: “C:\Temp\Temp*” ou
“C:\Temp\Temp???.doc” e “C:\Temp\Temp*.doc”. Essa limitagcdo ndo afeta a configuragdo da Zona Confidvel.

Seguranga:

* Se o recurso de Controle de Conta de Usuério do sistema operacional for ativado, uma conta de usuério deve
ser parte do grupo de Administradores KAVWSEE para abrir o Console do Aplicativo clicando duas vezes no
icone do aplicativo na érea de notificagdo da bandeja de aplicativos. Caso contrério, serd necessério fazer login
como um usuario com permissao para abrir a Interface de diagndstico compacta ou o snap-in do Console de
Gerenciamento Microsoft.

* Caso o Controle de conta de usuério esteja ativado, ndo sera possivel desinstalar o aplicativo por meio da
janela Programas e Recursos do Microsoft Windows.

Integracdo com o Kaspersky Security Center:

e Quando os pacotes de atualizagdo s&o recebidos, o Servidor de Administracéo verifica as atualizagdes do
banco de dados antes de enviar as atualizagdes para os dispositivos protegidos na rede. O Servidor de
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Administragdo nao verifica as atualizagdes dos mddulos de software.

* Tenha certeza de que as caixas de selegdo necessérias estejam marcadas nas configuragdes de Interagdo com
o Servidor de Administragdo ao usar os componentes que transmitem dados dindmicos ao Kaspersky Security
Center usando listas de rede (Quarentena, Backup).

Prevencao de Exploits:

* A Prevencdo de Exploit ndo esta disponivel se as bibliotecas apphelp.dil ndo forem carregadas na configuragdo
de ambiente atual.

e O componente Prevencdo de Exploit é incompativel com o utilitdrio EMET da Microsoft em dispositivos
protegidos que executam o sistema operacional Microsoft Windows 10. O Kaspersky Embedded Systems
Security for Windows bloquearé o EMET caso o componente Prevencéo de Exploit esteja instalado em um
dispositivo protegido com o utilitario EMET instalado.

e O componente de Prevencdo de Exploit é incompativel com o mecanismo de banco de dados do SQL Server®
2012. Caso o Kaspersky Embedded Systems Security for Windows seja instalado no computador com o MS
SQL Server 2012, serd necessdrio adicionar a biblioteca sglos.dll do servidor de banco de dados na lista de
exclusdes na tarefa de Prevencéo de Exploit.
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Instalacdo e remocao do aplicativo

Esta secdo fornece instrugdes passo a passo para instalar e remover o Kaspersky Embedded Systems Security for
Windows.

Sobre a atualizacdo do Kaspersky Embedded Systems Security for
Windows

Uma atualizagé@o para o Kaspersky Embedded Systems Security for Windows versao 3.3 esté disponivel para o
aplicativo na versdo 21 e posterior. A atualizagdo é executada com a instalagdo da nova versao do aplicativo sobre
a versao instalada do aplicativo e ndo requer a reinicializagdo do computador.

Por padrao, o aplicativo cria uma nova pasta de instalagdo com o nome da nova versdo do aplicativo de acordo
com o caminho para a pasta de instalagdo do aplicativo existente. E possivel especificar manualmente um novo
caminho para a pasta de instalagdo do aplicativo.

Ao atualizar o Kaspersky Embedded Systems Security for Windows para a versao 3.3, a versao do aplicativo
instalada anteriormente é excluida automaticamente.

Caso a versao do Kaspersky Embedded Systems Security for Windows seja anterior a 211, primeiro é necessério
desinstalar o aplicativo instalado antes de instalar a nova versao.

Ao atualizar o Kaspersky Embedded Systems Security for Windows versédo 21 ou posterior, protegido por senha, é
necessario passar a senha ao instalador.

Ao atualizar o aplicativo, a licenga atual € automaticamente aplicada ao Kaspersky Embedded Systems Security for
Windows versdo 3.3, e o uso dos novos componentes e tarefas do aplicativo fica totalmente disponivel. O prazo da
licenga permanece inalterado.

Caso um aplicativo seja atualizado com uma licenga expirada, a nova versao do aplicativo serd executada no modo
de funcionalidade limitada apds a instalagéo (por exemplo, as atualizagdes do banco de dados do aplicativo ndo
estardo disponiveis).

Migracéo dos valores de configuragdes da versao atualizada do aplicativo

As seguintes configuragdes permanecem inalteradas durante a atualizagéo do aplicativo:
e configuragdes de aplicativo e tarefa
* logs de tarefa e logs de auditoria do sistema
e conteuldos da Quarentena e do Backup.
e contas sob as quais as tarefas sdo iniciadas
* permissdes de acesso do usudrio para o gerenciamento do aplicativo
e configura¢des para notificagdes sobre a operagdo de tarefas

e O servico KAVFS continua a execugdo com o atributo PPL caso tenha recebido a atribuicdo na versao anterior
do aplicativo.
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As seguintes configuragdes sdo redefinidas ou alteradas para os valores padréo para a nova versdo do aplicativo
durante a atualizag&o do aplicativo:

* todos os contadores, inclusive os status do banco de dados de antivirus

dados sobre as atualizagdes instaladas de médulos do aplicativo e bancos de dados de antivirus

status da tarefa
e configuragdes de aplicativo e tarefa configuradas pelo registro

e configuragdes de aplicativo e tarefa que foram alteradas durante a instalagdo de corregdes criticas.

Migragao da lista de sessdes de rede bloqueadas

A lista de sessdes de rede bloqueadas de computadores cliente ndo é migrada durante uma atualizagdo do
aplicativo.

As configuragdes para desbloquear automaticamente o acesso aos recursos de arquivo de rede bloqueados

permanecem inalteradas durante uma atualizagdo do aplicativo.

Migragao das configuragdes e regras do Controle de Inicializagdo de Aplicativos

Durante a atualizagdo de um aplicativo, as regras do Controle de Inicializagdo de Aplicativos sdo migradas sem
alteracdes.

Ao atualizar o aplicativo, recomendamos a interrupg&o da tarefa de Controle de Inicializagdo de Aplicativos, caso
ela esteja em execugdo no modo ativo, ou a alteragdo da tarefa para o modo Somente estatisticas.

Depois de concluir uma atualizagdo do aplicativo, recomendamos verificar as regras de Controle de Inicializagéo de
Aplicativos migradas e sua operagdo no modo Somente estatisticas.

Migragao dos valores das configuragdes e regras do Gerenciamento de Firewall

Durante a atualizagdo de um aplicativo, as regras da tarefa de Gerenciamento de Firewall sdo migradas sem
alteracgdes.

Caso o componente Gerenciamento de Firewall ndo tenha sido instalado em uma versao anterior do aplicativo,
apds a atualizagdo do aplicativo, a tarefa de Gerenciamento de Firewall seré executada no modo de Observar o
estado do Firewall do Windows.

Caso o componente Gerenciamento de Firewall tenha sido instalado em uma versao anterior do aplicativo, a tarefa
Gerenciamento de Firewall seré executada no modo Controlar a operagéo do Firewall