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Uber Kaspersky Endpoint Security 10 Service Pack 2 fir Windows

Dieser Abschnitt beschreibt die Funktionen, die Komponenten und den Lieferumfang von Kaspersky Endpoint
Security und nennt die Hard- und Softwarevoraussetzungen fir Kaspersky Endpoint Security.

Neuerungen

Kaspersky Endpoint Security 10 Service Pack 2 fir Windows bietet folgende neuen Funktionen und
Verbesserungen:

1. Kontrolle des Programmstarts:
e Unterstltzung von Server-Betriebssystemen
e Kontrolle fir das Laden von DLL-Modulen und Treibern
e \erwaltung einer Liste fur Objekte in der Inventarisierungsaufgabe (DLL-Module, Skriptdateien)

e Kontrolle von Objekten nach einem neuen Kriterium - nach den Attributen der Zertifikate fir eine digitale
Signatur

e Erstellen eines Berichts Uber die Teststarts verbotener Programme

e Unterstitzung von zwei Modi fur die Kontrolle des Programmstarts: "schwarze Liste” und "weiBe Liste"
e Verwendung eines SHA256-Hashs fir die Kontrolle und Inventarisierung von Objekten

e Kontrolle des Starts von Skripten aus dem PowerShell-Interpreter

e Verwendung des vertrauenswuirdigen Zertifikatspeichers des Systems

2. \lerwaltung von Microsoft BitLocker - Festplattenverschlisselung mithilfe der BitLocker-Technologie des
Unternehmens Microsoft:

Fernverwaltung der Verschlisselung

Uberwachung von verschliisselten Geraten

Erstellen von Berichten Uber die Verschlisselung von Geraten

Wiederherstellung des Zugriffs auf verschlisselte Gerate
3. Kaspersky-Festplattenverschlisselung

* Unterstitzung der Eingabe von Anmeldedaten in der Preboot-Umgebung des Authentifizierungsagenten
mithilfe einer virtuellen Tastatur

e \erschlisselungsmodus, in dem auf einem Geréat nur der belegte Speicherplatz verschlisselt wird
e Unterstitzung der Verschlisselung auf Tablets (MS Surface Versionen 3 und 4)

4. Aktivitatskontrolle fir Programme:
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e Kontrolle des Zugriffs von Programmen auf Audio- und Videoaufzeichungsgerate
5. Web-Kontrolle:

* Anpassen von Regeln fur den Zugriff auf Webressourcen fir zusatzliche Webressourcen-Kategorien
6. Geratekontrolle:

e Protokollierung von Ereignissen, die mit dem Loschen und der Speicherung von Dateien auf USB-Geréten
zusammenhangen

e Erstellen einer Liste mit vertrauenswirdigen WLAN-Netzwerken nach folgenden Merkmalen: Name,
VerschlUsselungstyp und Authentifizierungstyp

e Rechteverwaltung fir den Zugriff von Benutzern auf Vorgénge zum Lesen und Schreiben von Dateien auf
CD/DVD-Laufwerken

7. Mail-Anti-Virus:
e Option zum Loschen und Umbenennen von Dateien bestimmter Typen, die sich in Archiven befinden
8. Kaspersky Security Network:

* Anzeige von KSN als Grund, aus dem eine Entscheidung Uber die Verarbeitungsmethode eines Objektes
getroffen wurde, in den Berichten fir Kaspersky Endpoint Security und Kaspersky Security Center

e Senden einer Anfrage zur Reputation einer bestimmten Datei an KSN

e Anzeige des Verflgbarkeitsstatus der KSN-Server fir Client-Computer, auf denen das Programm
Kaspersky Endpoint Security installiert ist

Lieferumfang

Zum Lieferumfang von Kaspersky Endpoint Security gehdren folgende Dateien:

Dateien, die zur |nstallation des Programms mit allen verfigbaren Methoden erforderlich sind

* Dateien der Update-Pakete, die bei der Programminstallation verwendet werden

e Dateiklcfginst.msi fur die Installation des Verwaltungs-Plug-ins fir Kaspersky Endpoint Security Uber
Kaspersky Security Center

e Datei ksn_<Sprach-ID>.txt mit den Bedingungen fur die Teilnahme an Kaspersky Security Network

* Dateilicense.txt mit dem Text des Lizenzvertrags
e Dateiincompatible.txt mit einer Liste der inkompatiblen Software

e Datei installer.ini mit den internen Parametern des Programmpakets

Es wird davon abgeraten, die Werte dieser Parameter zu andern. Falls Sie die Installationseinstellungen
andern mochten, verwenden Sie die Datei setup.ini.
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Um Zugriff auf die Dateien zu erhalten, muss das Programmpaket entpackt werden.

Organisation des Computerschutzes

Kaspersky Endpoint Security bietet dem Computer einen komplexen Schutz vor unterschiedlichen
Bedrohungsarten, Netzwerkangriffen und Betrugsversuchen.

Jeder Bedrohungstyp wird von einer bestimmten Programmkomponente verarbeitet. Die Komponenten kdnnen
unabhangig voneinander aktiviert und deaktiviert sowie Uber ihre Einstellungen angepasst werden.

Zuséatzlich zum konstanten Schutz, der anhand der Programmkomponenten realisiert wird, empfiehlt sich die
regelmaBige Durchflihrung einer Untersuchung des Computers auf Viren und andere schadliche Programmen. Das
ist erforderlich, um die Moglichkeit einer Ausbreitung schadlicher Programme auszuschlieBBen, die nicht von den
Schutzkomponenten erkannt wurden, da beispielsweise eine zu niedrige Schutzstufe eingestellt war.

Um Kaspersky Endpoint Security immer auf dem neuesten Stand zu halten, muss ein Update der Datenbanken und
Programm-Module, die im Programm verwendet werden, durchgefihrt werden. StandardmaBig wird das Programm
automatisch aktualisiert. Bei Bedarf kdnnen Datenbanken und Programm-Module jedoch jederzeit manuell
aktualisiert werden.

Die folgenden Programmkomponenten werden als Kontrollkomponenten bezeichnet:

¢ Kontrolle des Programmstarts. Diese Komponente verfolgt den Start von Programmen durch den Anwender
und reguliert den Programmstart.

» Aktivitatskontrolle fir Programme. Diese Komponente registriert die Aktionen, die von Programmen im
System ausgefihrt werden, und reguliert die Aktivitat von Programmen in Abhangigkeit von der Gruppe, zu der
ein Programm gehdrt. Fur jede Gruppe von Programmen ist eine Auswahl von Regeln vorgegeben. Diese Regeln
regulieren den Zugriff von Programmen auf persdnliche Anwenderdaten sowie auf die Ressourcen des
Betriebssystems. Zu solchen Daten zahlen Benutzerdateien (Verzeichnis "Eigene Dateien”, Cookies, Daten zur
Aktivitat des Anwenders) sowie Dateien, Verzeichnisse und Registrierungsschlissel, die Arbeitsparameter und
wichtige Daten haufig verwendeter Programme beinhalten.

 Uberwachung von Schwachstellen. Die Komponente Uberwachung von Schwachstellen untersucht in Echtzeit
die auf dem Benutzercomputer laufenden Programme sowie Programme, die gestartet werden.

e Geratekontrolle. Diese Komponente ermoglicht es, flexible Zugriffsbeschréankungen einzurichten fir Gerate, die
als Informationsquellen dienen (z. B. Festplatten, Wechseldatentrager, Bandlaufwerke, CD/DVD-Disks),
Datentbertragungsgerate (z. B. Modems), Geréate, mit denen Informationen ausgedruckt werden kénnen (z. B.
Drucker), oder Schnittstellen, mit deren Hilfe Gerate mit einem Computer verbunden werden kénnen (z. B. USB,
Bluetooth, Infrarot).

* Web-Kontrolle. Diese Komponente ermdglicht es, fiir verschiedene Anwendergruppen flexible
Zugriffsbeschrankungen fiur Webressourcen einzurichten.

Die Funktion der Kontrollkomponenten basiert auf Regeln:

* Die Kontrolle des Programmstarts verwendet Kontrollregeln fir den Start von Programmen.

* Die Aktivitatskontrolle fir Programme verwendet Kontrollregeln fir Programme.

* Die Geratekontrolle verwendet Regeln fir den Zugriff auf Gerate und Regeln fir den Zugriff auf Schnittstellen.

¢ Die Web-Kontrolle verwendet Regeln fir den Zugriff auf Webressourcen.

Die folgenden Programmkomponenten werden als Schutzkomponenten bezeichnet:
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e Datei-Anti-Virus. Diese Komponente schiitzt das Dateisystem des Computers vor einer Infektion. Die
Komponente wird beim Start von Kaspersky Endpoint Security gestartet, befindet sich standigim
Arbeitsspeicher des Computers und untersucht alle Dateien, die auf lhrem Computer und auf allen
angeschlossenen Laufwerken gedffnet, gespeichert und gestartet werden. Der Datei-Anti-Virus fangt jeden
Zugriff auf eine Datei ab und prift diese Datei auf Viren und andere schéadliche Programme.

e Aktivitdtsmonitor. Diese Komponente erhélt Daten Uber die Aktionen der Programme auf Ihrem Computer und
versorgt die anderen Schutzkomponenten mit entsprechenden Informationen, um die Effektivitat des Schutzes
zu steigern.

* Mail-Anti-Virus. Diese Komponente untersucht, ob in ein- und ausgehenden E-Mail-Nachrichten Viren und
andere Schadprogramme enthalten sind.

¢ Web-Anti-Virus. Diese Komponente untersucht den Datenverkehr, der tber die Protokolle HTTP und FTP auf
dem Benutzercomputer empfangen wird. AuBerdem Uberpriift sie, ob Links zu bdsartigen Webadressen oder zu
Phishing-Webadressen fuhren.

¢ IM-Anti-Virus. Diese Komponente untersucht den Datenverkehr, der auf dem Computer tber IM-Client-
Protokolle empfangen wird. Die Komponente gewéahrleistet Sicherheit fir eine Vielzahl von IM-Clients.

¢ Firewall. Diese Komponente gewéhrleistet den Schutz der Daten, die auf dem Benutzercomputer gespeichert
sind. Wahrend eine Verbindung zum Internet oder zum lokalen Netzwerk besteht, werden die meisten
Bedrohungen blockiert, die das Betriebssystem gefahrden konnen. Diese Komponente filtert die gesamte
Netzwerkaktivitat. Dazu dienen zwei Arten von Regeln: Netzwerkregeln fir Programme und Netzwerkregeln fir
Pakete.

* Netzwerkmonitor. Diese Komponente ermoglicht die Ansicht der Informationen zur Netzwerkaktivitat des
Computers im Echtzeitmodus.

* Schutz vor Netzwerkangriffen. Diese Komponente prift den eingehenden Netzverkehr auf fiir
Netzwerkangriffe charakteristische Aktivitaten. Wenn Kaspersky Endpoint Security einen Angriff auf den
Computer erkennt, sperrt das Programm die Netzwerkaktivitat des angreifenden Computers.

In Kaspersky Endpoint Security sind die folgenden Aufgaben vorgesehen:

* Vollsténdige Untersuchung. Kaspersky Endpoint Security fuhrt eine Untersuchung des Betriebssystems aus
und scannt dabei u. a. folgende Elemente: Systemspeicher, Objekte, die beim Hochfahren geladen werden,
Sicherungsspeicher des Betriebssystems sowie samtliche Festplatten und Wechseldatentrager.

e Benutzerdefinierte Untersuchung. Kaspersky Endpoint Security untersucht die vom Benutzer ausgewahlten
Objekte.

¢ Untersuchung wichtiger Bereiche. Kaspersky Endpoint Security prift Objekte, die beim Start des
Betriebssystems geladen werden, den Systemspeicher sowie Objekte, die mit Rootkits infiziert sind.

e Update. Kaspersky Endpoint Security ladt aktualisierte Datenbanken und Programm-Module. Dadurch befindet
sich der Schutz des Computers vor Viren und anderen Schadprogrammen stets auf dem neuesten Stand.

e Schwachstellensuche. Kaspersky Endpoint Security untersucht das Betriebssystem und die installierte
Software auf Schwachstellen. Dies ermoglicht eine Diagnose und die rechtzeitige Behebung mdoglicher
Probleme, die von Angreifern ausgenutzt werden konnten.

Die Dateiverschlisselungsfunktion ermoglicht das Verschlisseln von Dateien und Ordnern, die auf den lokalen
Computerfestplatten gespeichert sind. Mit der Funktion zur Festplattenverschlisselung kdnnen Festplatten und
Wechseldatentrager verschlisselt werden.

Remote-Verwaltung Uber Kaspersky Security Center
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Kaspersky Security Center ermdglicht das Starten und Beenden von Kaspersky Endpoint Security auf Client-
Computern, die Verwaltung von Aufgaben und die Konfiguration der Programmeinstellungen im Remote-Betrieb.

Verwaltungsfunktionen des Programms

Kaspersky Endpoint Security bietet mehrere Verwaltungsfunktionen. Die Verwaltungsfunktionen dienen dazu, das
Programm auf dem neuesten Stand zu halten, die Optionen des Programms zu erweitern und den Benutzer zu
unterstutzen.

* Berichte. Wahrend der Ausfihrung des Programms wird fir jede Programmkomponente und -aufgabe ein
Bericht erstellt. Der Bericht enthélt eine Liste mit den Ereignissen, die wahrend der Ausfihrung von Kaspersky
Endpoint Security aufgetreten sind, sowie mit allen vom Programm ausgefihrten Operationen. Treten Probleme
auf, kdnnen Sie die Berichte an Kaspersky Lab senden, um sie von den Experten des Technischen Supports
eingehend untersuchen zu lassen.

* Datenverwaltung. Erkennt das Programm bei der Untersuchung des Computers auf Viren und andere
Schadprogramme infizierte oder méglicherweise infizierte Dateien, so blockiert es diese. Moglicherweise
infizierte Dateien werden von Kaspersky Endpoint Security in einen gesonderten Speicher, die Quaranténe
verschoben. Kaspersky Endpoint Security speichert die Kopien desinfizierter und geléschter Dateien im Backup.
Dateien, die aus irgendwelchen Griinden nicht bearbeitet wurden, verschiebt Kaspersky Endpoint Security in die
Liste unverarbeiteter Dateien. Sie konnen Dateien untersuchen, Dateien an ihrem urspringlichen Speicherort
wiederherstellen und die Datenverwaltung leeren.

e Benachrichtigungsdienst. Der Benachrichtigungsdienst informiert den Anwender Uber den aktuellen Schutz
des Computers und Uber den Betrieb von Kaspersky Endpoint Security. Die Nachrichten kdnnen auf dem
Desktop eingeblendet oder per E-Mail zugestellt werden.

e Kaspersky Security Network. Durch die Teilnahme des Anwenders an Kaspersky Security Network kann die
Effizienz des Computerschutzes gesteigert werden, indem Informationen zur Sicherheit und Zuverlassigkeit von
Dateien, Webressourcen und Programmen von allen Teilnehmern weltweit zur Verfigung gestellt werden.

¢ Lizenz. Durch den Kauf einer Lizenz erhalten Sie eine voll funktionsféhige Programmversion, Zugriff auf Updates
fur die Datenbanken und Programm-Module, sowie das Recht auf technischen Support bei Fragen zur
Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail.

® Support. Alle registrierten Nutzer von Kaspersky Endpoint Security kdnnen sich im Falle eines Problems an
unsere Experten vom Technischen Support wenden. Senden Sie eine Anfrage aus "Personal Cabinet” auf der
Support-Website oder lassen Sie sich telefonisch von unseren Mitarbeitern beraten.

Wenn im Programm Fehler auftreten oder das Programm "hangen bleibt", kann sich das Programm automatisch neu
starten.

Treten bei der Ausfihrung des Programms wiederholt Fehler auf, aufgrund derer das Programm beendet wird,
fUhrt das Programm die folgenden Aktionen aus:

1. Deaktivierung der Schutz- und Uberwachungsfunktionen (die Verschliisselungsfunktion bleibt aktiv).
2. Benachrichtigung des Benutzers Uber die Deaktivierung der Funktionen.

3. Versuch der Wiederherstellung der Funktionsfahigkeit nach Updates der Antiviren-Datenbanken und der
Ubernahme von Updates der Programm-Module.

Um Informationen tber wiederholte Fehler und Abstirze zu erhalten, nutzt das Programm spezielle Algorithmen,
die von den Kaspersky-Lab-Experten erstellt werden.
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Hard- und Software-Voraussetzungen

Um die Funktionsfahigkeit von Kaspersky Endpoint Security zu gewahrleisten, sind folgende
Systemvoraussetzungen zu erflillen.

Allgemeine Mindestanforderungen:
e 2 GB freier Speicherplatz auf der Festplatte
* Prozessor 1GHz (mit Unterstitzung von SSE2-Befehlen)
e Arbeitsspeicher:
e [Ur das 32-Bit-Betriebssystem - 1GB
e FUr das 64-Bit-Betriebssystem - 2 GB

Unterstiitzte Betriebssysteme flr Personalcomputer:

Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1und héher

Windows 8 Professional / Enterprise

Windows 8.1 Professional / Enterprise

Windows 10 Home / Pro / Education / Enterprise

Besonderheiten im Hinblick auf die Unterstltzung des Betriebssystems Microsoft Windows 10 finden Sie in der
Wissensdatenbank des Technischen Supports®.

Unterstltzte Betriebssysteme flr Dateiserver:
e Windows Small Business Server 2008 Standard / Premium (64-Bit)
e Windows Small Business Server 2011 Essentials / Standard (64-Bit)
¢ Windows MultiPoint Server 2011 (64-Bit)
e Windows Server 2008 Standard / Enterprise / Datacenter Service Pack 2 und hoher
e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1und hoher
e Windows Server 2012 Foundation / Essentials / Standard / Datacenter
e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter
* Windows Server 2016 Essentials / Standard / Datacenter

e Windows Server 2019 Essentials / Standard / Datacenter
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Besonderheiten im Hinblick auf die Unterstitzung des Betriebssystems Microsoft Windows Server 2016 und
Microsoft Windows Server 2019 finden Sie in der Wissensdatenbank des Technischen Supports®.
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Programm installieren und deinstallieren

Dieser Abschnitt bietet Informationen zu folgenden Vorgéangen: Installation von Kaspersky Endpoint Security auf
einem Computer, Erstkonfiguration des Programms, Upgrade einer Vorgangerversion, Deinstallation des
Programms.

Programm installieren

Dieser Abschnitt enthalt Informationen zur Installation und Erstkonfiguration von Kaspersky Endpoint Security.

Methoden der Programminstallation

Kaspersky Endpoint Security 10 fir Windows kann entweder lokal (direkt auf dem Benutzercomputer) oder
ferngesteuert vom Administrator-Arbeitsplatz aus installiert werden.

Die lokale Installation von Kaspersky Endpoint Security 10 ist in einem der folgenden Modus mdglich:

* |Iminteraktiven Modus mithilfe des Installationsassistenten des Programms

Der interaktive Modus erfordert Ihre Beteiligung am Installationsvorgang.

* |m unbeaufsichtigten Modus aus der Befehlszeile

Nach dem Start der Installation im unbeaufsichtigten Modus ist |hre Beteiligung am Installationsvorgang nicht
mehr erforderlich.

Fur die Remote-Installation des Programms auf Netzwerkcomputern kdnnen verwendet werden:
e Programmpaket fir Kaspersky Security Center (s. Implementierungshandbuch zu Kaspersky Security Center)
e Gruppenrichtlinienverwaltungs-Editor von Microsoft Windows (s. Dokumentation fiir das Betriebssystem)

e System Center Configuration Manager

Es wird empfohlen, vor Beginn der Installation von Kaspersky Endpoint Security (auch vor einer Remote-
Installation) alle laufenden Programme zu schlieBen.

Programm mithilfe des Installationsassistenten installieren

Die Benutzeroberflache des Installationsassistenten fir das Programm besteht aus einer Abfolge von Fenstern, die
den einzelnen Installationsschritten entsprechen. Verwenden Sie die Schaltflachen Zuriick und Weiter, um
zwischen den Fenstern des Installationsassistenten zu navigieren. SchlieBen Sie den Installationsassistenten mit
der Schaltflache Beenden ab. Der Installationsassistent kann auf einer beliebigen Etappe durch Klick auf
Abbrechen abgebrochen werden.

Gehen Sie wie folgt vor, um mithilfe des Installationsassistenten das Programm zu installieren oder eine
Vorgéngerversion zu aktualisieren:
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1. Starten Sie die Datei setup.exe, die im Lieferumfang enthalten ist.

Der Installationsassistent wird gestartet.
2. Folgen Sie den Anweisungen des Installationsassistenten.

Nach dem Start der Datei setup.exe Uberprift Kaspersky Endpoint Security, ob auf dem Computer inkompatible
Software vorhanden ist. Wird inkompatible Software gefunden, so wird die Installation standardmaBig abgebrochen
und auf dem Bildschirm erscheint eine Liste der gefundenen Programme, die nicht mit Kaspersky Endpoint
Security kompatibel sind. Um die Installation fortzusetzen, missen diese Programme vom Computer geldscht
werden.

Schritt 1. Systemkompatibilitat fur die Installation prifen

Bevor Kaspersky Endpoint Security 10 fir Windows auf einem Computer installiert oder eine Vorgéngerversion
aktualisiert wird, werden folgende Voraussetzungen Uberpriift:

o Ubereinstimmung des Betriebssystems und des Service Packs mit den Softwarevoraussetzungen fiir die
Installation

e Erflllung der Hard- und Softwarevoraussetzungen

* Vorhandensein von Rechten fir die Programminstallation

Wenn eine der aufgezahlten Voraussetzungen nicht erflllt ist, erscheint eine entsprechende Meldung auf dem
Bildschirm.

Erfullt der Computer die erforderlichen Voraussetzungen, so fihrt der Installationsassistent eine Suche nach
Kaspersky-Programmen durch, deren gleichzeitige Verwendung zu Konflikten fuhren kann. Werden solche
Programme gefunden, so werden Sie aufgefordert, diese manuell zu entfernen.

Befindet sich eine &ltere Version von Kaspersky Endpoint Security unter den gefundenen Programmen, so werden
alle Daten, die migriert werden kdnnen (z. B. Aktivierungsinformationen und Programmeinstellungen) gespeichert
und bei der Installation von Kaspersky Endpoint Security 10 Service Pack 2 fir Windows verwendet. Die altere
Programmversion wird automatisch entfernt. Dies bezieht sich auf folgende Programmversionen:

e Kaspersky Anti-Virus 6.0 fur Windows Workstation MP4 CF1/ MP4 CF2

e Kaspersky Anti-Virus 6.0 fur Windows Server MP4 / MP4 CF2

Kaspersky Endpoint Security 10 Service Pack 1fir Windows
e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 1fiur Windows
e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 2 fir Windows

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 3 fur Windows.

Schritt 2. Startfenster des Installationsvorgangs
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Wenn die Voraussetzungen fur die Programminstallation vollstandig erfillt sind, 6ffnet sich nach dem Start des
Installationspakets ein Startfenster. Das Startfenster enthalt Informationen tber den Beginn der Installation von
Kaspersky Endpoint Security auf dem Computer.

Um den Installationsassistenten fir das Programm fortzusetzen, klicken Sie auf Weiter.

Schritt 3. Lizenzvertrag anzeigen

Bei diesem Schritt werden Sie aufgefordert, den Lizenzvertrag, der zwischen lhnen und Kaspersky Lab
abgeschlossen wird, genau zur Kenntnis zu nehmen.

Lesen Sie den Lizenzvertrag sorgfaltig und aktivieren Sie das Kontrollkastchen Ich akzeptiere die Bedingungen
des Lizenzvertrags, wenn Sie mit allen Punkten einverstanden sind.

Klicken Sie auf Zurtick, um zum vorherigen Schritt des Installationsassistenten zurtickzukehren. Um den
Installationsassistenten fur das Programm fortzusetzen, klicken Sie auf Weiter. Klicken Sie auf Abbrechen, um den
Installationsassistenten abzubrechen.

Schritt 4. Installationstyp wahlen

Bei diesem Schritt konnen Sie den passenden Installationstyp fir Kaspersky Endpoint Security wahlen:

¢ Basisinstallation: Bei Auswahl dieses Installationstyps werden auf dem Computer die Schutzkomponenten, die
Aktivitatskontrolle fir Programme und die Uberwachung von Schwachstellen mit den von Kaspersky Lab
empfohlenen Einstellungen installiert.

e Standardinstallation: Bei Auswahl dieses Installationstyps werden die Schutzkomponenten und die
Kontrollkomponenten mit den von Kaspersky Lab empfohlenen Einstellungen auf dem Computer installiert.

* Benutzerdefinierte Installation: Bei Auswahl dieses Installationstyps kdnnen Sie die Installationskomponenten
auswahlen und den Ordner angeben, in dem das Programm installiert werden soll.

Mit diesem Installationstyp kdnnen Sie Komponenten installieren, die nicht zur Basis- und Standardinstallation
gehoren.

In der Grundeinstellung ist die Standardinstallation ausgewahlt.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Installationsassistenten zurlickzukehren. Um den
Installationsassistenten fir das Programm fortzusetzen, klicken Sie auf Weiter. Klicken Sie auf Abbrechen, um den
Installationsassistenten abzubrechen.

Schritt 5. Programmkomponenten fur Installation auswahlen

Dieser Schritt wird ausgefiihrt, wenn Sie die Benutzerdefinierte Installation des Programms ausgewahlt haben.

Bei diesem Schritt konnen Sie wahlen, welche Komponenten von Kaspersky Endpoint Security installiert werden
sollen. Die Komponente Datei-Anti-Virus ist fUr die Installation obligatorisch. Sie kdnnen die Installation dieser
Komponente nicht abwahlen.

StandardmaBig sind alle Programmkomponenten fir die Installation gewahlt. Eine Ausnahme bilden folgende
Komponenten:
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Schutz vor modifizierten USB-Geraten.

Verschlisselung von Datentragern.

¢ Dateien verschlUsseln

Verwaltung von Microsoft BitLocker.

KATA Endpoint Sensor

Die Verwaltung von Microsoft BitL ocker besitzt folgende Funktionen:
* \erwaltung der BitLocker-Verschlisselung, die in das Windows-Betriebssystem integriert ist

» Anpassen der Einstellungen fiir eine Verschliisselungsrichtlinie und Uberprifung, ob die Einstellungen fiir den
verwalteten Computer anwendbar sind

e Start von Verschlisselungs- und Entschlisselungsvorgéngen
e Uberwachung des Verschliisselungsstatus auf dem verwalteten Computer

e Zentralisierte Speicherung von Wiederherstellungsschlisseln auf dem Administrationsserver fir Kaspersky
Security Center

KATA Endpoint Sensor ist eine Komponente von Kaspersky Anti Targeted Attack Platform. Diese Losung dient der
rechtzeitigen Erkennung von Bedrohungen wie beispielsweise gezielten Angriffen. Die Komponente Uberwacht
kontinuierlich Prozesse, offene Netzwerkverbindungen und Dateidnderungen, und leitet diese Informationen an
Kaspersky Anti Targeted Attack Platform weiter.

Um eine Komponente fir die Installation zu wahlen, 6ffnen Sie mit der linken Maustaste das KontextmenU des
Symbols neben dem Komponentennamen und wéhlen Sie den Punkt Die Komponente wird auf der lokalen
Festplatte installiert. Nahere Informationen dazu, welche Aufgaben die gewahlte Komponente erfiillt und wie viel
Speicherplatz ihre Installation erfordert, sehen Sie im unteren Bereich des Fensters des Installationsassistenten.

Klicken Sie auf Laufwerk, um Details Uber den freien Speicherplatz auf den Festplatten Ihres Computers
anzuzeigen. Im folgenden Fenster Verfligbarer Platz auf den Laufwerken werden entsprechende Informationen
angezeigt.

Wenn eine Komponente nicht installiert werden soll, wéhlen Sie im Kontextmenit den Punkt Die Komponente wird
nicht verfiigbar sein.

Klicken Sie auf Zurticksetzen, um zur Liste der standardmaBig zu installierenden Komponenten zurlckzukehren.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Installationsassistenten zurlickzukehren. Um den
Installationsassistenten fur das Programm fortzusetzen, klicken Sie auf Weiter. Klicken Sie auf Abbrechen, um den
Installationsassistenten abzubrechen.

Schritt 6. Installationsordner fur das Programm wahlen

Dieser Schritt ist verflgbar, wenn Sie die Benutzerdefinierte Installation des Programms gewahlt haben.

Bei diesem Schritt kdnnen Sie den Pfad des Zielordners angeben, in dem das Programm installiert werden soll.
Klicken Sie auf Durchsuchen, um den Installationsordner fiir das Programm auszuwahlen.
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Klicken Sie auf Laufwerk, um Informationen zum freien Speicherplatz auf den Festplatten Inres Computers
anzuzeigen. Die Informationen werden im erscheinenden Fenster Verfligbarer Platz auf den Laufwerken
angezeigt.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Installationsassistenten zurtickzukehren. Um den
Installationsassistenten fir das Programm fortzusetzen, klicken Sie auf Weiter. Klicken Sie auf Abbrechen, um den
Installationsassistenten abzubrechen.

Schritt 7. Ausnahmen aus der Antiviren-Untersuchung hinzufiigen

Dieser Schritt ist verflUgbar, wenn Sie die Benutzerdefinierte Installation des Programms gewahlt haben.

Bei diesem Schritt konnen Sie festlegen, welche Ausnahmen fur die Antiviren-Untersuchung zu den
Programmeinstellungen hinzugefligt werden sollen.

Das Kontrollkdstchen Die von Microsoft empfohlenen Bereiche von der Antiviren-Untersuchung

ausschlieBen / Die von Kaspersky Lab empfohlenen Bereiche von der Antiviren-Untersuchung ausschlieBen
nimmt Bereiche, die von Microsoft bzw. Kaspersky Lab empfohlen werden, in die vertrauenswirdige Zone auf oder
schlieBt sie aus dieser Zone aus.

Ist das Kontrollkéstchen aktiviert, schliet Kaspersky Endpoint Security die von Microsoft / Kaspersky Lab
empfohlenen Bereiche in die vertrauenswuirdige Zone ein. Diese Bereiche werden von Kaspersky Endpoint Security
nicht auf Viren und andere Schadprogramme untersucht.

Das Kontrollkdstchen Die von Microsoft empfohlenen Bereiche von der Antiviren-Untersuchung
ausschlieBen ist nur dann verfiigbar, wenn Kaspersky Endpoint Security auf einem Computer mit dem
Betriebssystem Microsoft Windows fir Dateiserver installiert ist.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Installationsassistenten zurlickzukehren. Um den
Installationsassistenten fur das Programm fortzusetzen, klicken Sie auf Weiter. Klicken Sie auf Abbrechen, um den
Installationsassistenten abzubrechen.

Schritt 8. Programminstallation vorbereiten

Es wird empfohlen, den Installationsprozess zu schiitzen, da sich auf dem Computer Schadsoftware befinden kann,
welche die Installation von Kaspersky Endpoint Security 10 fiir Windows stéren kann.

Der Schutz fur den Installationsvorgang ist standardmaBig aktiviert.

Es wird empfohlen, den Schutz fir den Installationsvorgang zu deaktivieren, falls die Programminstallation
andernfalls nicht moglich ist (Dies kann beispielsweise bei einer Remote-Installation tber Windows Remote Desktop
der Fall sein). Brechen Sie in einem solchen Fall die Installation ab und starten Sie den Installationsassistenten fir
das Programm erneut. Deaktivieren Sie beim Schritt "Programminstallation vorbereiten” das Kontrollkédstchen
Installationsprozess schiitzen.

Das Kontrollkdstchen Kompatibilitat mit Citrix PVS gewahrleisten aktiviert/deaktiviert eine Funktion, welche die
Installation von Treibern im Citrix-PVS-Kompatibilitdtsmodus ausfihrt.

Aktivieren Sie dieses Kontrollkéstchen nur, wenn Sie Citrix Provisioning Services verwenden.
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Das Kontrollkdstchen Pfad der Datei avp.com zur Systemvariablen %PATH% hinzufiigen aktiviert / deaktiviert
das Hinzuflgen des Pfades zur Datei avp.com zur Systemvariablen %PATH%.

Wenn dieses Kontrollkdstchen aktiviert ist, muss der Pfad zur ausfihrbaren Datei nicht angegeben werden, um
Kaspersky Endpoint Security oder beliebige Aufgaben des Programms aus der Befehlszeile zu starten. Es ist
ausreichend, den Namen der ausfiihrbaren Datei und den Startbefehl fir die entsprechende Aufgabe einzugeben.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Installationsassistenten zurlickzukehren. Klicken Sie auf
Installieren, um die Installation zu starten. Klicken Sie auf Abbrechen, um den Installationsassistenten abzubrechen.

Wahrend das Programm auf einen Computer installiert wird, kann es vorkommen, dass bestehende
Netzwerkverbindungen getrennt werden. Die meisten getrennten Netzwerkverbindungen wird nach dem
Abschluss der Programminstallation wiederhergestellt.

Schritt 9. Programm installieren

Die Installation des Programms nimmt einige Zeit in Anspruch. Warten Sie die Fertigstellung ab.

Wenn Sie éaltere Programmversionen aktualisieren, werden bei diesem Schritt auch die Einstellungen Ubertragen
und die Vorgangerversion wird entfernt.

Nach Abschluss der Installation von Kaspersky Endpoint Security wird der Schnellstartassistent fir das Programm
gestartet.

Programm Uber die Befehlszeile installieren

Die Installation von Kaspersky Endpoint Security aus der Befehlszeile ist in einem der folgenden Modi moglich:
* |Iminteraktiven Modus mithilfe des Installationsassistenten des Programms
* |Im unbeaufsichtigten Modus. Nach dem Start der Installation im unbeaufsichtigten Modus ist |hre Beteiligung
am Installationsvorgang nicht mehr erforderlich. Um das Programm im unbeaufsichtigten Modus zu installieren,
verwenden Sie die Parameter / s und / gn.
Um das Programm zu installieren oder die Programmversion zu aktualisieren, gehen Sie wie folgt vor:
1. Starten Sie den Befehlszeileninterpreter cmd als Administrator.

2. Wechseln Sie zu dem Ordner, in dem sich das Programmpaket fir Kaspersky Endpoint Security befindet.

3. Fuhren Sie den folgenden Befehl aus:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|@] [/pALLOWREBOOT=1|0@] [/pADDLOCAL=
<Komponente>] [/pSKIPPRODUCTCHECK=1|@] [/pSKIPPRODUCTUNINSTALL=1|@] [/pKLLOGIN=
<Benutzername> /pKLPASSWD=<Kennwort> /pKLPASSWDAREA=<Gliltigkeitsbereich des Kennworts>]
[/pENABLETRACES=1|0 /pTRACESLEVEL=<Ablaufverfolgungsstufe>] /s

oder
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msiexec /i <Name des Programmpakets> EULA=1 PRIVACYPOLICY=1 [KSN=1|0]
[ALLOWREBOOT=1|0] [ADDLOCAL=<Komponente>] [SKIPPRODUCTCHECK=1|0]
[SKIPPRODUCTUNINSTALL=1]|0] [KLLOGIN=<Benutzername> KLPASSWD=<Kennwort> KLPASSWDAREA=
<Gliltigkeitsbereich des Kennworts>] [ENABLETRACES=1|@ TRACESLEVEL=
<Ablaufverfolgungsstufe>] /qgn

EULA Akzeptieren oder Ablehnen der Bedingungen des Lizenzvertrags.
Mogliche Werte:

e 1 - Zustimmung zu den Bedingungen des Endbenutzer-
Lizenzvertrags.

® 0 — Ablehnung der Bedingungen des Endbenutzer-Lizenzvertrags.
Der Text des Lizenzvertrags ist im Lieferumfang von Kaspersky
Endpoint Security enthalten. Die Bedingungen des Lizenzvertrags
mUssen akzeptiert werden, damit das Programm oder ein Programm-
Upgrade installiert werden kann.

PRIVACYPOLICY Zustimmung zu oder Ablehnung der Datenschutzrichtlinie. Mogliche
Werte:

® 1 — Zustimmung zu der Datenschutzrichtlinie.

* 0 — Ablehnung der Datenschutzrichtlinie.
Der Text der Datenschutzrichtlinie gehort zum Lieferumfang von
Kaspersky Endpoint Security. Die Datenschutzrichtlinie muss
akzeptiert werden, damit das Programm oder ein Programm-Upgrade
installiert werden kann.

KSN Akzeptieren oder Ablehnen der Teilnahme an Kaspersky Security Network
(KSN). Ist der Parameter nicht angegeben, so fordert Kaspersky Endpoint
Security beim ersten Start des Programms eine Bestatigung der
Teilnahme an KSN. Mogliche Werte:

e 1 — Zustimmung zur Teilnahme an KSN.

* 0 — Ablehnung der Teilnahme an KSN (Standardwert).
Das Programmpaket fir Kaspersky Endpoint Security ist fur die
Nutzung von Kaspersky Security Network optimiert. Falls Sie die
Teilnahme an Kaspersky Security Network abgelehnt haben,
aktualisieren Sie Kaspersky Endpoint Security sofort nach dem
Abschluss der Installation.

ALLOWREBOOT=1 Automatischer Neustart des Computers nach der Installation oder
Aktualisierung des Programms, falls erforderlich. Wenn dieser Parameter
nicht angegeben ist, ist der automatische Neustart des Computers
verboten.

Bei der Installation von Kaspersky Endpoint Security ist kein Neustart
erforderlich. Ein Neustart ist nur erforderlich, wenn vor der Installation
inkompatible Programme geldscht werden missen. Ein Neustart kann
auch bei einem Upgrade der Programmversion erforderlich sein.

ADDLOCAL Wahlen Sie zuséatzliche Komponenten fir die Installation aus.
StandardmaBig sind alle Programmkomponenten auBer den folgenden
Komponenten fir die Installation ausgewahlt: Schutz vor modifizierten
USB-Geraten, Dateien verschlisseln, Vollstandige
Festplattenverschlisselung, Verwaltung von BitLocker, KATA Endpoint
Sensor. Mégliche Werte:
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SKIPPRODUCTCHECK=1

SKIPPRODUCTUNINSTALL=1

KLLOGIN

KLPASSWD

KLPASSWDAREA

ENABLETRACES

e MSBitLockerFeature.Die Komponente "Verwaltung von BitLocker"
wird installiert.

e AntiAPTFeature.Die Komponente KATA Endpoint Sensor wird
installiert.

Deaktivieren der Uberpriifung auf inkompatible Software. Eine Liste der
inkompatiblen Software befindet sich in der Datei incompatible.txt, die
zum Lieferumfang gehdrt. Ist dieser Parameter nicht angegeben, so wird
beim Fund inkompatibler Software die Installation von Kaspersky
Endpoint Security abgebrochen.

Verbot, gefundene inkompatible Software automatisch zu entfernen. Ist
dieser Parameter nicht angegeben, so versucht Kaspersky Endpoint
Security inkompatible Software zu entfernen.

Festlegen des Benutzernamens fur den Zugriff auf die Verwaltung der
Funktionen und Einstellungen von Kaspersky Endpoint Security
(Komponente Kennwortschutz). Der Benutzername wird zusammen mit
den Parametern KLPASSWD und KLPASSWDAREA festgelegt. Als Standard
wird der Benutzername KLAdmin verwendet.

Festlegen des Kennworts fur den Zugriff auf die Verwaltung der
Funktionen und Einstellungen von Kaspersky Endpoint Security (Das
Kennwort wird zusammen mit den Parametern KLLOGIN und
KLPASSWDAREA festgelegt).

Falls Sie ein Kennwort angegeben haben, aber mithilfe des Parameters
KLLOGIN keinen Benutzernamen festgelegt haben, wird standardméagig
der Benutzername KLAdmin verwendet.

Gibt den Gultigkeitsbereich des Kennworts fir den Zugriff auf Kaspersky
Endpoint Security an. Wenn der Benutzer versucht, eine Aktion aus
diesem Bereich auszufiihren, fragt Kaspersky Endpoint Security die
Anmeldedaten des Benutzers ab (Parameter KLLOGIN und KLPASSWD).
Verwenden Sie das Zeichen " ; ", um mehrere Werte anzugeben. Mogliche
Werte:

e SET - Anderung der Programmeinstellungen.
e EXIT - Beenden des Programms.

e DISPROTECT — Schutzkomponenten deaktivieren und
Untersuchungsaufgaben abbrechen.

e DISPOLICY - Richtlinie fur Kaspersky Security Center deaktivieren.
e UNINST - Programm vom Computer entfernen.

e DISCTRL - Kontrollkomponenten deaktivieren.

® REMOVELIC - Schlissel entfernen.

* REPORTS - Berichte anzeigen.

Ablaufverfolgung fir das Programm aktivieren oder deaktivieren. Nach
dem Start speichert Kaspersky Endpoint Security die
Ablaufverfolgungsdateien im Ordner %ProgramData%/Kaspersky Lab.
Mogliche Werte:
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e 1 - Die Ablaufverfolgung des Programmes ist aktiviert.

* 0 - Die Ablaufverfolgung der Programms ist deaktiviert
(Standardwert).

TRACESLEVEL Genauigkeitsstufe der Ablaufverfolgung. Mogliche Werte:
e 100 (kritisch). Nur Meldungen Uber fatale Fehler.

e 200 (hoch). Meldungen Uber alle Fehler, einschlieBlich fatale.

* 300 (Diagnose). Meldungen Uber alle Fehler, sowie eine Reihe von
Warnmeldungen.

* 400 (wichtig). Alle Warnmeldungen und Meldungen tber einfache und
nicht behebbare Fehler und eine Zusammenstellung von Meldungen
mit Zusatzinformationen.

® 500 (normal). Alle Warnungen und Meldungen tber normale und fatale
Fehler, sowie Meldungen mit ausfuhrlichen Informationen Uber die
Ausfihrung im Normalmodus (Standardwert).

* 600 (niedrig). Alle méglichen Meldungen.

Beispiel:
setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pALLOWREBOOT=1 /s

msiexec /i kes_win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Admin KLPASSWD=Password
KLPASSWDAREA=EXIT;DISPOLICY;UNINST /gn

setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/PENABLETRACES=1 /pTRACESLEVEL=600 /s

Nach der Installation des Programms aktiviert Kaspersky Endpoint Security die Testlizenz, es sei denn, Sie
haben in der Datei setup.ini einen Aktivierungscode angegeben. Die Testlizenz ist in der Regel nur fir eine kurze
Zeit gultig. Nach Ablauf der Testlizenz stellt Kaspersky Endpoint Security die Funktion ein. Um das Programm
weiterhin nutzen zu kénnen, missen Sie eine kommerzielle Lizenz aktivieren.

Bei der Installation oder beim Upgrade des Programms im unbeaufsichtigten Modus wird die Verwendung folgender
Dateien unterstUtzt:
* setup.ini — allgemeine Einstellungen fir die Programminstallation

e install.cfg — Einstellungen fir das Programm Kaspersky Endpoint Security

* setup.reg — Registrierungsschlissel

Registrierungsschlissel aus der Datei setup.reg werden nur dann in die Registrierung eingetragen, wenn in der
Datei setup.ini der Wert setup.reg fir den Parameter SetupReg angegeben ist. Die Datei setup.reg wird von
den Kaspersky-Experten erstellt. Es wird davon abgeraten, den Inhalt dieser Datei zu andern.

Um Einstellungen aus den Dateien setup.ini, install.cfg und setup.reg zu Ubernehmen, legen Sie diese Dateien im
Ordner mit dem Programmpaket fir Kaspersky Endpoint Security ab.
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Remote-Installation des Programms mithilfe von System Center
Configuration Manager

Die Anleitung ist gtiltig fur die Version System Center Configuration Manager 2012 R2.

Um das Programm ferngesteuert mithilfe von System Center Configuration Manager zu installieren, gehen Sie wie
folgt vor:

1. Offnen Sie die Konsole von Configuration Manager.
2. Wahlen Sie im rechten Konsolenbereich im Abschnitt Anwendungsverwaltung den Abschnitt Pakete.

3. Klicken Sie im oberen Konsolenbereich in der Symbolleiste auf Paket erstellen.

Der Assistent zum Erstellen von Paketen und Programmen wird gestartet.
4. Gehen Sie im Assistenten zum Erstellen von Paketen und Programmen wie folgt vor:
a. Gehen Sie im Abschnitt Paket wie folgt vor:
* Geben Sie im Feld Name den Namen des Installationspakets ein.

* Geben Sie im Feld Quellordner den Pfad des Ordners an, in dem sich das Programmpaket fur Kaspersky
Endpoint Security befindet.

b. Wahlen Sie im Abschnitt Programmtyp die Variante Standardprogramm.
c. Gehen Sie im Abschnitt Standardprogramm wie folgt vor:

* Geben Sie im Feld Name den individuellen Namen des Installationspakets ein (z. B. den Programmnamen
mit Versionsangabe).

e Geben Sie im Feld Befehlszeile die Befehlszeilenparameter fiir die Installation von Kaspersky Endpoint
Security an.

e Geben Sie mithilfe der Schaltflache Durchsuchen den Pfad der ausfihrbaren Programmdatei an.

* \ergewissern Sie sich, dass in der Dropdown-Liste Ausflihrungsmodus das Element Mit
Administratorrechten starten gewahlt ist.

d. Gehen Sie im Abschnitt Anforderungen wie folgt vor:

* Aktivieren Sie das Kontrollkdstchen Anderes Programm zuerst starten, damit vor der Installation von
Kaspersky Endpoint Security ein anderes Programm gestartet wird.

Wahlen Sie das Programm aus der Dropdown-Liste Programm oder geben Sie den Pfad der
ausfuhrbaren Datei dieses Programms mithilfe der Schaltflache Durchsuchen an.

* Wahlen Sie im Abschnitt Anforderungen an die Plattform die Variante Dieses Programm kann nur auf
den angegebenen Plattformen gestartet werden, damit das Programm auf den angegebenen
Betriebssystemen installiert wird.

Aktivieren Sie in der unten angebrachten Liste die Kontrollkdstchen fir jene Betriebssysteme, in denen
Kaspersky Endpoint Security installiert werden soll.
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Dieser Schritt ist optional.
e. Uberpriifen Sie im Abschnitt Zusammenfassung alle angegebenen Werte und klicken Sie auf Weiter.
Das erstellte Installationspaket erscheint im Abschnitt Pakete in der Liste fir verfligbare Installationspakete.

5. Wahlen Sie im Kontextmenu des Installationspakets den Punkt Verteilen.

Der Assistent zur Software-Verteilung wird gestartet.
6. Gehen Sie im Assistenten zur Software-Verteilung wie folgt vor:
a. Gehen Sie im Abschnitt Allgemein wie folgt vor:

* Geben Sie im Feld Software den individuellen Namen des Installationspakets an oder wahlen Sie mit der
Schaltflache Durchsuchen ein Installationspaket aus der Liste.

* Geben Sie im Feld Sammlung den Namen der Gruppe fur Computer an, auf denen das Programm
installiert werden soll, oder wahlen Sie diese Sammlung mithilfe der Schaltflache Durchsuchen.

b. Fligen Sie im Abschnitt Inhalt die Verteilungspunkte (Weitere Informationen finden Sie in der Dokumentation
zu System Center Configuration Manager).

c. Legen Sie erforderlichenfalls im Assistenten zur Software-Verteilung die Werte fir weitere Einstellungen
fest. Diese Einstellungen sind fur die Remote-Installation von Kaspersky Endpoint Security optional.

d. Uberpriifen Sie im Abschnitt Zusammenfassung alle angegebenen Werte und klicken Sie auf Weiter.

Nach Abschluss des Assistenten zur Software-Verteilung wird eine Aufgabe zur Remote-Installation von
Kaspersky Endpoint Security erstellt.

Beschreibung der Installationseinstellungen in der Datei setup.ini

Die Datei setup.ini wird verwendet, wenn das Programm aus der Befehlszeile oder mithilfe des
Gruppenrichtlinienverwaltungs-Editors fir Microsoft Windows installiert wird. Um Einstellungen aus der Datei
setup.ini zu Ubernehmen, legen Sie diese Datei im Ordner mit dem Programmpaket fir Kaspersky Endpoint Security
ab.

Die Datei setup.ini besteht aus folgenden Abschnitten:

* [Setup] - allgemeine Installationsparameter fir das Programm.

e [Components] - Auswahl der zu installierenden Programmkomponenten. Wird keine Komponente angegeben,
werden alle fir dieses Betriebssystem verfligbaren Komponenten installiert. Datei-Anti-Virus ist eine
obligatorische Komponente und wird unabhangig davon auf dem Computer installiert, welche Einstellungen in
diesem Block angegeben sind.

e [Tasks] - Auswahl von Aufgaben, welche in die Aufgabenliste von Kaspersky Endpoint Security aufgenommen

werden. Wird keine Aufgabe angegeben, werden alle Aufgaben in die Aufgabenliste von Kaspersky Endpoint
Security eingetragen.

Anstelle des Wertes 1 konnen die Werte yes, on, enable, enabled verwendet werden.
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Anstelle des Werts 0 kodnnen die Werte no, off, disable oder disabled verwendet werden.

Parameter in der Datei setup.ini

Abschnitt Einstellung
[Setup] InstallDir
ActivationCode

Eula

PrivacyPolicy

KSN

Login
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Beschreibung
Pfad des Installationsordners fir das Programm.
Aktivierungscode fur Kaspersky Endpoint Security.

Akzeptieren oder Ablehnen der Bedingungen des
Lizenzvertrags. Mogliche Werte:

e 1 — Zustimmung zu den Bedingungen des
Endbenutzer-Lizenzvertrags.

* 0 — Ablehnung der Bedingungen des
Endbenutzer-Lizenzvertrags.
Der Text des Lizenzvertrags ist im Lieferumfang
von Kaspersky Endpoint Security enthalten. Die
Bedingungen des Lizenzvertrags missen
akzeptiert werden, damit das Programm oder ein
Programm-Upgrade installiert werden kann.

Zustimmung zu oder Ablehnung der
Datenschutzrichtlinie. Mogliche Werte:

e 1 — Zustimmung zu der Datenschutzrichtlinie.

* 0 — Ablehnung der Datenschutzrichtlinie.
Der Text der Datenschutzrichtlinie gehort zum
Lieferumfang von Kaspersky Endpoint Security.
Die Datenschutzrichtlinie muss akzeptiert
werden, damit das Programm oder ein
Programm-Upgrade installiert werden kann.

Akzeptieren oder Ablehnen der Teilnahme an
Kaspersky Security Network (KSN). Ist der
Parameter nicht angegeben, so fordert Kaspersky
Endpoint Security beim ersten Start des Programms
eine Bestatigung der Teilnahme an KSN. Mégliche
Werte:

® 1 — Zustimmung zur Teilnahme an KSN.

* 0 — Ablehnung der Teilnahme an KSN
(Standardwert).
Das Programmpaket fur Kaspersky Endpoint
Security ist fUr die Nutzung von Kaspersky
Security Network optimiert. Falls Sie die
Teilnahme an Kaspersky Security Network
abgelehnt haben, aktualisieren Sie Kaspersky
Endpoint Security sofort nach dem Abschluss
der Installation.

Festlegen des Benutzernamens fir den Zugriff auf
die Verwaltung der Funktionen und Einstellungen
von Kaspersky Endpoint Security (Komponente
Kennwortschutz). Der Benutzername wird




Password

PasswordArea

SelfProtection
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zusammen mit den Parametern Password und
PasswordArea festgelegt. Als Standard wird der
Benutzername KLAdmin verwendet.

Festlegen des Kennworts flr den Zugriff auf die
Verwaltung der Funktionen und Einstellungen von
Kaspersky Endpoint Security (Das Kennwort wird
zusammen mit den Parametern Login und
PasswordArea festgelegt).

Falls Sie ein Kennwort angegeben haben, aber
mithilfe des Parameters Login keinen
Benutzernamen festgelegt haben, wird
standardméaBig der Benutzername KLAdmin
verwendet.

Gibt den Gultigkeitsbereich des Kennworts fir den
Zugriff auf Kaspersky Endpoint Security an. Wenn
der Benutzer versucht, eine Aktion aus diesem
Bereich auszufihren, fragt Kaspersky Endpoint
Security die Anmeldedaten des Benutzers ab
(Parameter Login und Password). Verwenden Sie
das Zeichen " ; ", um mehrere Werte anzugeben.
Mogliche Werte:

e SET - Anderung der Programmeinstellungen.

* EXIT - Beenden des Programmes.

e DISPROTECT - Schutzkomponenten
deaktivieren und Untersuchungsaufgaben

abbrechen.

e DISPOLICY - Richtlinie fur Kaspersky Security
Center deaktivieren.

e UNINST - Programm vom Computer entfernen.
e DISCTRL - Kontrollkomponenten deaktivieren.
® REMOVELIC - Schlissel entfernen.

* REPORTS - Berichte anzeigen.

Schutzmechanismus fiir die Programminstallation
aktivieren oder deaktivieren. Mogliche Werte:

e 1 — Der Schutzmechanismus fir die
Programminstallation ist aktiviert.

® 0 — Der Schutzmechanismus fir die
Programminstallation ist deaktiviert.



Reboot=1

AddEnvironment

AMPPL

SetupReg
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Sie kdnnen den Installationsschutz deaktivieren.
Der Installationsschutz enthalt die folgenden
Funktionen: Schutz vor dem Austausch eines
Programmpakets durch schadliche Programme,
Sperrung des Zugriffs auf den Installationsordner
von Kaspersky Endpoint Security und Sperrung
des Zugriffs auf den Registrierungsschliissel mit
den Programmschlisseln. Es wird empfohlen, den
Schutz fur den Installationsvorgang zu
deaktivieren, falls die Programminstallation
andernfalls nicht moglich ist (Dies kann
beispielsweise bei einer Remote-Installation Uber
Windows Remote Desktop der Fall sein).

Automatischer Neustart des Computers nach der
Installation oder Aktualisierung des Programms, falls
erforderlich. Wenn dieser Parameter nicht
angegeben ist, ist der automatische Neustart des
Computers verboten.

Bei der Installation von Kaspersky Endpoint Security
ist kein Neustart erforderlich. Ein Neustart ist nur
erforderlich, wenn vor der Installation inkompatible
Programme geldscht werden missen. Ein Neustart
kann auch bei einem Upgrade der Programmversion
erforderlich sein.

Pfad der ausfuhrbaren Dateien, die sich im
Installationsordner von Kaspersky Endpoint Security
befinden, zur Systemvariablen %PATH% hinzufigen.
Mogliche Werte:

* 1 - Der Pfad der ausfihrbaren Dateien, die sich
im Installationsordner von Kaspersky Endpoint
Security befinden, wird zur Systemvariablen
%PATH% hinzugefligt.

* 0 — Der Pfad der ausfihrbaren Dateien, die sich
im Installationsordner von Kaspersky Endpoint
Security befinden, wird nicht zur Systemvariablen
%PATH% hinzugefuigt.

Aktivierung oder Deaktivierung des Schutzes fir
den Dienst Kaspersky Endpoint Security unter
Verwendung der Technologie AM-PPL (Antimalware
Protected Process Light). Mogliche Werte:

e 1 - Der Schutz fir den Dienst Kaspersky
Endpoint Security unter Verwendung der
Technologie AM-PPL ist aktiviert.

* 0 — Der Schutz fur den Dienst Kaspersky
Endpoint Security unter VVerwendung der
Technologie AM-PPL ist deaktiviert.

Aktivierung der Aufnahme von
Registrierungsschlisseln aus der Datei setup.reg in
die Registrierung. Parameterwert SetupReg:
setup.reg.



[Components]

EnableTraces

TracesLevel

ALL

MailAntiVirus

IMAntiVirus

WebAntiVirus
ApplicationPrivilegeControl
SystemWatcher

Firewall
NetworkAttackBlocker
WebControl

DeviceControl

ApplicationStartupControl
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Ablaufverfolgung fur die Programminstallation
aktivieren oder deaktivieren. Kaspersky Endpoint
Security speichert die Ablaufverfolgungsdateien im
Ordner %ProgramData%/Kaspersky Lab. Mogliche
Werte:

e 1 - Die Ablaufverfolgung der
Programminstallation ist aktiviert.

* 0 - Die Ablaufverfolgung der
Programminstallation ist deaktiviert
(Standardwert).

Genauigkeitsstufe der Ablaufverfolgung. Mogliche
Werte:

* 100 (kritisch). Nur Meldungen Uber fatale Fehler.

e 200 (hoch). Meldungen Uber alle Fehler,
einschlieBlich fatale.

* 300 (Diagnose). Meldungen Uber alle Fehler,
sowie eine Reihe von Warnmeldungen.

* 400 (wichtig). Alle Warnmeldungen und
Meldungen Uber einfache und nicht behebbare
Fehler und eine Zusammenstellung von
Meldungen mit Zusatzinformationen.

* 500 (normal). Alle Warnungen und Meldungen
Uber normale und fatale Fehler, sowie Meldungen
mit ausfUhrlichen Informationen Uber die
Ausfuhrung im Normalmodus (Standardwert).

* 600 (niedrig). Alle moglichen Meldungen.

Installation aller Komponenten. Wenn der
Parameterwert 1 angegeben ist, werden alle
Komponenten installiert. In diesem Fall bleiben die
Parameter, die fUr die Installation der einzelnen
Komponenten angegeben sind, unberlcksichtigt.

Mail-Anti-Virus

IM-Anti-Virus

Web-Anti-Virus
Aktivitatskontrolle fir Programme
Aktivitatsmonitor

Firewall.

Schutz vor Netzwerkangriffen
Web-Kontrolle

Geratekontrolle

Kontrolle des Programmstarts



FileEncryption Bibliotheken fir die Verschlisselung von Dateien.

DiskEncryption Bibliotheken fur die vollstandige
Festplattenverschlisselung.

VulnerabilityAssessment Uberwachung von Schwachstellen

KeyboardAuthorization Schutz vor modifizierten USB-Geraten

AntiAPT KATA Endpoint Sensor.

MSBitLocker Microsoft BitLocker Manager.

AdminKitConnector Installation des Administrationsagent-Connectors

zur Fernverwaltung des Programms Uber Kaspersky
Security Center. Mdgliche Werte:

* 1 — Der Administrationsagent-Connector wird
installiert.

* 0 — Der Administrationsagent-Connector wird
nicht installiert.

[Tasks] ScanMyComputer Aufgabe zur vollstandigen Untersuchung. Mogliche
Werte:

e 1 - Die Aufgabe wird in die Aufgabenliste fur
Kaspersky Endpoint Security aufgenommen.

* 0 - Die Aufgabe wird nicht in die Aufgabenliste
fur Kaspersky Endpoint Security aufgenommen.

ScanCritical Aufgabe zur Untersuchung wichtiger Bereiche.
Mogliche Werte:

e 1 — Die Aufgabe wird in die Aufgabenliste fir
Kaspersky Endpoint Security aufgenommen.

e 0 — Die Aufgabe wird nicht in die Aufgabenliste
fur Kaspersky Endpoint Security aufgenommen.

Updater Update-Aufgabe. Mogliche Werte:

* 1 - Die Aufgabe wird in die Aufgabenliste fir
Kaspersky Endpoint Security aufgenommen.

* 0 - Die Aufgabe wird nicht in die Aufgabenliste
fur Kaspersky Endpoint Security aufgenommen.

Schnellstartassistent

Der Schnellstartassistent von Kaspersky Endpoint Security wird am Ende des Installationsvorgangs gestartet. Der
Schnellstartassistent ermoglicht die Aktivierung des Programms und empféngt Informationen tber die zum
Betriebssystem gehdrenden Programme. Diese Programme werden in die Liste fur vertrauenswirdige Programme
aufgenommen, deren Aktionen im Betriebssystem keinen Einschrankungen unterliegen.
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Die Oberflache des Schnellstartassistenten besteht aus mehreren aufeinander folgenden Fenstern (Schritten).
Verwenden Sie die Schaltflachen Zuriick und Weiter, um zwischen den Fenstern des Schnellstartassistenten zu
navigieren. Der Schnellstartassistent wird mit einem Klick auf die Schaltflache Beenden abgeschlossen. Der
Schnellstartassistent kann auf jedem Schritt mit einem Klick auf Abbrechen beendet werden.

Wird der Schnellstartassistent aus irgendeinem Grund abgebrochen, gehen die bereits festgelegten
Einstellungswerte verloren. Wird das Programm spéter gestartet, 6ffnet sich der Schnellstartassistent erneut und
fordert Sie zur Konfiguration der Einstellungen auf.

Programm aktivieren

Auf dem Computer, auf dem das Programm aktiviert wird, missen Systemdatum und Uhrzeit aktuell sein.
Wourden das Systemdatum bzw. die Systemzeit nach der Programmaktivierung geandert, wird der Schltssel
nicht funktionsfahig. Das Programm wechselt in den Modus, in dem Updates und Kaspersky Security Network
nicht verfugbar sind. Die Funktionsfahigkeit des Schlissels kann nur durch eine Neuinstallation des
Betriebssystems wiederhergestellt werden.

Wahlen Sie bei diesem Schritt eine der folgenden Aktivierungsmethoden fir Kaspersky Endpoint Security:

e Mit Aktivierungscode aktivieren. Wahlen Sie diese Option aus und geben Sie den Aktivierungscode ein, wenn
Sie das Programm mithilfe des Aktivierungscodes aktivieren méchten.

* Mit Schliisseldatei aktivieren. Wahlen Sie diese Option aus, wenn Sie das Programm mithilfe einer
Schlisseldatei aktivieren mochten.

* Testversion aktivieren. Wahlen Sie diese Option aus, wenn Sie eine Testversion des Programms aktivieren
mochten. Wahrend der Giltigkeitsdauer, die von der Lizenz der Testversion bestimmt wird, kann der Benutzer
das Programm mit vollem Funktionsumfang verwenden. Nach Ablauf der Lizenz werden die
Programmfunktionen blockiert. Die erneute Aktivierung einer Testlizenz ist nicht mdglich.

e Spater aktivieren. Wahlen Sie diese Option, um die Aktivierung von Kaspersky Endpoint Security zu
Uberspringen. Der Benutzer kann in diesem Fall nur die Komponenten Datei-Anti-Virus und Firewall nutzen. Der
Benutzer kann die Datenbanken und Module von Kaspersky Endpoint Security nach der Programminstallation
nur ein einziges Mal aktualisieren. Die Option Spater aktivieren steht nur beim ersten Start des
Schnellstartassistenten direkt nach der Programminstallation zur Verfigung.

Um eine Testversion des Programms zu aktivieren oder um das Programm mit einem Aktivierungscode zu
aktivieren, muss der Computer mit dem Internet verbunden sein.

Wahlen Sie zur Fortsetzung des Schnellstartassistenten eine Aktivierungsmethode aus und klicken Sie auf Weiter.
Klicken Sie auf Abbrechen, um den Schnellstartassistenten abzubrechen.

Aktivierung mithilfe eines Aktivierungscodes

Dieser Schritt steht nur bei der Programmaktivierung mit einem Aktivierungscode zur Verfligung. Bei der
Aktivierung einer Testversion des Programms oder bei der Programmaktivierung mit einer Schllisseldatei wird
dieser Schritt Ubersprungen.
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Bei diesem Schritt sendet Kaspersky Endpoint Security Daten an den Aktivierungsserver, um den eingegebenen
Aktivierungscode zu Uberprufen.

e Wenn der Aktivierungscode die Uberpriifung besteht, geht der Konfigurationsassistent automatisch zum
nachsten Fenster.

e Konnte der Aktivierungscode nicht erfolgreich Uberprift werden, erscheint eine entsprechende Meldung auf
dem Bildschirm. In diesem Fall sollten Sie sich an den Handler wenden, bei dem Sie die Lizenz fur Kaspersky
Endpoint Security erworben haben.

* Wurde die zulassige Anzahl der Aktivierungen fir diesen Aktivierungscode Uberschritten, erscheint eine
entsprechende Meldung auf dem Bildschirm. Der Schnellstartassistent wird abgebrochen und das Programm
fordert Sie auf, sich an den Technischen Support von Kaspersky Lab zu wenden.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Schnellstartassistenten zuriickzukehren. Klicken Sie auf
Abbrechen, um den Schnellstartassistenten abzubrechen.

Aktivierung mithilfe einer Schlisseldatei

Dieser Schritt steht nur bei der Programmaktivierung mit einer Schltisseldatei zur Verfigung.

Bei diesem Schritt werden Sie aufgefordert, den Pfad der Schllsseldatei anzugeben. Klicken Sie dazu auf die
Schaltflache Durchsuchen und wahlen Sie die Schlisseldatei im folgenden Format: <Datei-ID>.key.

Nach Auswahl der Schltisseldatei werden im unteren Fensterbereich folgende Informationen angezeigt:
* Schlussel
e Art der Lizenz (kommerzielle Lizenz oder Testlizenz) und Anzahl der Computer, fiir welche die Lizenz gilt.
e Aktivierungsdatum des Programms auf dem Computer
e Ablaufdatum der Lizenz
* Funktionalitat des Programmes, die laut Lizenz verflgbar ist

* Meldung Uber Probleme mit dem Schlissel, falls solche Probleme vorliegen Beispiel: Schwarze Liste der
Schliissel ist beschadigt.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Schnellstartassistenten zurlickzukehren. Klicken Sie auf
Weiter, um den Schnellstartassistenten fortzusetzen. Klicken Sie auf Abbrechen, um den Schnellstartassistenten
abzubrechen.

Zu aktivierende Funktionen auswahlen

Dieser Schritt steht nur bei der Aktivierung einer Testversion zur Verfigung.

Bei diesem Schritt konnen Sie wahlen, welche Funktionalitét nach der Programmaktivierung verfigbar sein soll:
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¢ Basisinstallation: Bei Auswahl dieser Variante sind nach der Programmaktivierung nur die Schutzkomponenten,
die Aktivitatskontrolle fir Programme und die Uberwachung von Schwachstellen verfigbar.

e Standardinstallation: Wenn diese Variante gewahlt ist, werden nach der Programmaktivierung Schutz- und
Kontrollkomponenten verfigbar sein.

¢ Vollsténdige Installation: Bei Auswahl dieser Variante sind nach der Programmaktivierung alle installierten
Programmkomponenten einschlieBlich der Funktionalitdt zur Datenverschlisselung verfiigbar.

Wenn Sie bei der Installation bereits mehr Komponenten gewahlt haben, als mit der erworbenen Lizenz zuléssig
sind, so werden die fur diese Lizenz nicht verfiigbaren Komponenten zwar nach der Programmaktivierung
installiert, allerdings funktionieren sie nicht. Wenn weniger Komponenten installiert sind als laut der erworbenen
Lizenz moglich, so werden die nicht installierten Programmkomponenten nach der Programmaktivierung im
Fenster Lizenzverwaltung angezeigt.

In der Grundeinstellung ist die Standardinstallation ausgewahilt.

Klicken Sie auf Zuriick, um zum vorherigen Schritt des Schnellstartassistenten zurlickzukehren. Klicken Sie auf
Weiter, um den Schnellstartassistenten fortzusetzen. Klicken Sie auf Abbrechen, um den Schnellstartassistenten
abzubrechen.

Abschluss der Programmaktivierung

Bei diesem Schritt informiert Sie der Schnellstartassistent Uber die erfolgreiche Aktivierung von Kaspersky
Endpoint Security. Weiterhin erhalten Sie Lizenzinformationen:

* Art der Lizenz (kommerzielle Lizenz oder Testlizenz) und Anzahl der Computer, fir welche die Lizenz gilt.
* Ablaufdatum der Lizenz
* Funktionalitat des Programms, die laut Lizenz verflgbar ist

Klicken Sie auf Weiter, um den Schnellstartassistenten fortzusetzen. Klicken Sie auf Abbrechen, um den
Schnellstartassistenten abzubrechen.

Analyse des Betriebssystems

Bei diesem Schritt werden Informationen tber die Programme empfangen, die zum Betriebssystem gehdren. Diese
Programme werden in die Liste fUr vertrauenswirdige Programme aufgenommen, deren Aktionen im
Betriebssystem keinen Einschrankungen unterliegen.

Die Analyse anderer Programme erfolgt, wenn Programme nach der Installation von Kaspersky Endpoint Security
zum ersten Mal gestartet werden.

Klicken Sie auf Abbrechen, um den Schnellstartassistenten abzubrechen.

Erstkonfiguration des Programms abschlieBen
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Das Abschlussfenster des Schnellstartassistenten enthalt Informationen tber die Fertigstellung der Installation
von Kaspersky Endpoint Security.

Um Kaspersky Endpoint Security zu starten, klicken Sie auf Beenden.

Um den Schnellstartassistenten zu verlassen, ohne Kaspersky Endpoint Security anschlieBend zu starten,
deaktivieren Sie das Kontrollkdstchen Kaspersky Endpoint Security 10 fiir Windows starten und klicken dann auf
Beenden.

Vereinbarung Uber die Teilnahme an Kaspersky Security Network

Bei diesem Schritt wird Ihnen angeboten, an Kaspersky Security Network teilzunehmen.
Beachten Sie die Erklarung zu Kaspersky Security Network:

¢ \Wenn Sie mit allen Punkten einverstanden sind, wahlen Sie im Fenster des Schnellstartassistenten die Variante
Ich akzeptiere die Teilnahmebedingungen fiir Kaspersky Security Network.

e Wenn Sie nicht mit den Teilnahmebedingungen fiur Kaspersky Security Network einverstanden sind, wahlen Sie
im Fenster des Schnellstartassistenten die Variante Ich lehne die Teilnahmebedingungen fiir Kaspersky
Security Network ab.

Um den Schnellstartassistenten fortzusetzen, klicken Sie auf OK.

Methoden zum Upgrade der Vorgangerversionen des Programms

Um eine Vorgéangerversion auf Kaspersky Endpoint Security 10 Service Pack 2 fir Windows zu aktualisieren,
muUssen alle verschlisselten Festplatten entschlisselt werden.

Folgende Programme bieten die Moglichkeit eines Upgrades auf Kaspersky Endpoint Security 10 Service Pack 2 fur
Windows:

e Kaspersky Anti-Virus 6.0 flr Windows Workstations MP4 CF1(Version 6.0.41424) / MP4 CF2 (Version 6.0.41611)
e Kaspersky Anti-Virus 6.0 fir Windows Servers MP4 (Version 6.0.41424) / MP4 CF2 (Version 6.0.41611)

* Kaspersky Endpoint Security 10 Service Pack 1fur Windows (Version 10.2.210535)

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 1fir Windows (Version 10.2.210535(MR1))
e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 2 fur Windows (Version 10.2.4.674)

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 3 fir Windows (Version 10.2.5.3201)

Beim Upgrade aller oben genannten Programme auf Kaspersky Endpoint Security 10 Service Pack 2 fur
Windows wird der Inhalt der Quarantdne und des Backups nicht Gbernommen.

Fir ein Upgrade der Vorgangerversionen des Programms stehen folgende Methoden zur Verfigung:

¢ | okalim interaktiven Modus mithilfe des Installationsassistenten
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¢ |okalim Silent-Modus Uber die Befehlszeile

* ferngesteuert mithilfe des Programmpakets fur Kaspersky Security Center (s. Implementierungshandbuch zu
Kaspersky Security Center)

» ferngesteuert Uber den Gruppenrichtlinienverwaltungs-Editor von Microsoft Windows (s. Dokumentation fur
das Betriebssystem)

Um eine Vorgéangerversion auf Kaspersky Endpoint Security 10 Service Pack 2 fir Windows zu aktualisieren,
muss die Vorgéangerversion des Programms nicht entfernt werden. Vor Beginn des Programm-Upgrades
sollten Sie alle laufenden Programme schlieen.

Programm deinstallieren

Dieser Abschnitt enthalt Informationen zur Deinstallation von Kaspersky Endpoint Security.

Methoden zur Deinstallation des Programms

Wenn Kaspersky Endpoint Security entfernt wird, sind der Computer und die Benutzerdaten ungeschitzt.

Um das Programm Kaspersky Endpoint Security von einem Computer zu entfernen, gibt es mehrere Moglichkeiten:

e | okal im interaktiven Modus mithilfe des Installationsassistenten

¢ | okal im Silent-Modus Uber die Befehlszeile

e ferngesteuert mithilfe des Programmpakets Kaspersky Security Center (Informationen s.
Implementierungshandbuch fiir Kaspersky Security Center)

* ferngesteuert Uber den Gruppenrichtlinienverwaltungs-Editor von Microsoft Windows (s. Dokumentation ftr
das Betriebssystem)

Programm mithilfe des Installationsassistenten deinstallieren

Gehen Sie folgendermalBen vor, um Kaspersky Endpoint Security mithilfe des Installationsassistenten zu
deinstallieren:

1. Gehen Sie im Startmenti auf Programme — Kaspersky Endpoint Security 10 fiir Windows — Andern,
Reparieren oder Entfernen.

Der Installationsassistent wird gestartet.
2. Klicken Sie im Fenster des Installationsassistenten Programm &ndern, reparieren oder entfernen auf Léschen.

3. Folgen Sie den Anweisungen des Installationsassistenten.
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Schritt 1. Programmdaten zur erneuten Verwendung speichern

Bei diesem Schritt konnen Sie festlegen, welche vom Programm verwendeten Daten Sie beibehalten mdchten, um
sie spater bei einer Neuinstallation des Programms (z. B. einer neueren Version) wiederzuverwenden. Wenn Sie
keine Daten angeben, wird das Programm vollstandig entfernt.

Um Programmdaten flir die erneute Verwendung zu speichern,

aktivieren Sie die Kontrollkdstchen der Daten, die gespeichert werden sollen:

* Aktivierungsdaten - Wenn das Programm spéater erneut installiert wird, muss es aufgrund dieser Daten nicht
mehr aktiviert werden, sondern kann automatisch mit der aktuellen Lizenz genutzt werden. VVoraussetzung ist,
dass die Lizenz zum Zeitpunkt der Installation gltig ist.

* Backup- und Quarantane-Dateien - Dateien, die vom Programm untersucht und dann ins Backup und in die
Quarantane verschoben wurden.

Der Zugriff auf Backup- und Quaranténe-Dateien, die nach der Deinstallation des Programms beibehalten
werden, ist nur mit der Programmversion moglich, in welcher die Dateien gespeichert wurden.

Wenn Sie vorhaben, die Backup- und Quaranténeobjekte nach der Programmdeinstallation zu verwenden,
mussen Sie sie vor der Deinstallation des Programms wiederherstellen. Die Kaspersky-Lab-Experten raten
jedoch davon ab, Objekte aus dem Backup und aus der Quaranténe wiederherzustellen, da dadurch der
Computer beschadigt werden kann.

* Programmeinstellungen - Einstellungen fiir die Programmausfihrung, die bei der Nutzung angepasst wurden.

* Lokaler Speicher fiir Chiffrierschliissel - Daten, die direkten Zugriff auf jene Dateien und Gerate ermoglichen,
die vor dem Entfernen des Programms verschlisselt wurden. Nachdem das Programm mit der Funktionalitat zur
Datenverschlisselung neu installiert wurde, ist ein direkter Zugriff auf verschlisselte Dateien und Gerate
moglich.

Dieses Kontrollkdstchen ist standardmaBig aktiviert.

Um den Installationsassistenten fir das Programm fortzusetzen, klicken Sie auf Weiter. Klicken Sie auf Abbrechen,
um den Installationsassistenten abzubrechen.

Schritt 2. Programmdeinstallation bestatigen

Da die Programmdeinstallation den Schutz lhres Computers gefahrdet, muss das Entfernen des Programms
bestatigt werden. Klicken Sie dazu auf die Schaltflache Entfernen.

Sie konnen diesen Vorgang vor dem Abschluss der Programmdeinstallation jederzeit durch einen Klick auf
Abbrechen stoppen.

Schritt 3. Deinstallation des Programms Deinstallation abschlieBen
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Bei diesem Schritt entfernt der Installationsassistent das Programm vom Benutzercomputer. Warten Sie, bis die
Programmdeinstallation abgeschlossen wurde.

Wahrend der Deinstallation des Programms kann ein Neustart des Betriebssystems erforderlich werden. Wenn Sie
einen sofortigen Neustart ablehnen, wird der Abschluss der Deinstallation aufgeschoben, bis das Betriebssystem
neu gestartet oder der Computer herunter- und hochgefahren wird.

Programm Uber die Befehlszeile deinstallieren

Sie kénnen die Programm-Deinstallation aus der Befehlszeile starten. Die Deinstallation erfolgt im interaktiven oder
im unbeaufsichtigten Modus (ohne den Installationsassistenten des Programms zu starten).

Um die Programm-Deinstallation im interaktiven Modus zu starten,

geben Sie in der Befehlszeile setup.exe /x oder msiexec.exe /x {7911E943-32CC-45D0-A29C-
56E6EF762275} ein.

Der Installationsassistent wird gestartet. Folgen Sie den Anweisungen des Installationsassistenten.

Um die Programm-Deinstallation im unbeaufsichtigten Modus zu starten,

geben Sie in der Befehlszeile setup.exe /s /x oder msiexec.exe /x {7911E943-32CC-45D0-A29C-
56E6EF762275} /qgn ein.

Die Programm-Deinstallation im unbeaufsichtigten Modus (ohne den Installationsassistenten des Programms zu
starten) wird gestartet.

Ist der Vorgang zur Programm-Deinstallation kennwortgeschiitzt, so missen in der Befehlszeile der
Benutzernamen und das entsprechende Kennwort angegeben werden.

Um das Programm im interaktiven Modus (iber die Befehlszeile zu entfernen, falls das Entfernen/
Andern/Reparieren von Kaspersky Endpoint Security durch einen Benutzername und ein Kennwort geschlitzt ist:

geben Sie in der Befehlszeile ein: setup.exe /pKLLOGIN=<Benutzername> /pKLPASSWD=***** /x oder

msiexec.exe KLLOGIN=<Benutzername> KLPASSWD=***** /x {7911E943-32CC-45D0-A29C-
S6E6EF762275%.

Der Installationsassistent wird gestartet. Folgen Sie den Anweisungen des Installationsassistenten.

Um das Programm im unbeaufsichtigten Modus (iber die Befehlszeile zu entfernen, falls das Entfernen/
Andern/Reparieren von Kaspersky Endpoint Security durch einen Benutzername und ein Kennwort geschditzt ist:

geben Sie in der Befehlszeile ein: setup.exe /pKLLOGIN=<Benutzername> /pKLPASSWD=*****
/s /x oder

msiexec.exe /x {7911E943-32CC-45D0-A29C-56E6EF762275} KLLOGIN=<Benutzername>
KLPASSWD=***** /qn.
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Objekte und Daten I6schen, die nach dem Testlauf des
Authentifizierungsagenten verblieben sind

Wenn bei der Deinstallation des Programms Kaspersky Endpoint Security Objekte und Daten gefunden werden, die
nach einem Testlauf des Authentifizierungsagenten auf der Systemfestplatte verblieben sind, so wird die
Programmdeinstallation abgebrochen und kann erst wieder gestartet werden, nachdem diese Objekte und Daten
geléscht wurden.

Objekte und Daten verbleiben nach einem Testlauf des Authentifizierungsagenten nur in Ausnahmefallen auf der
Systemfestplatte. Dies kann beispielsweise vorkommen, wenn der Computer nach dem Ubernehmen der Richtlinie
fur Kaspersky Security Center, die entsprechende Verschlisselungseinstellungen enthélt, noch nicht neu gestartet
wurde oder wenn das Programm nach einem Testlauf des Authentifizierungsagenten nicht gestartet wird.

Es gibt zwei Methoden, um Objekte und Daten zu I6schen, die nach einem Testlauf des Authentifizierungsagenten
auf der Systemfestplatte verblieben sind:

e mithilfe der Richtlinie fir Kaspersky Security Center
e mithilfe des Reparatur-Tools

Um die Objekte und Daten, die nach einem Testlauf des Authentifizierungsagenten verblieben sind, mithilfe der
Richtlinie fiir Kaspersky Security Center zu I6schen, gehen Sie wie folgt vor:

1. Ubernehmen Sie fiir den Computer die Richtlinie fiir Kaspersky Security Center mit den Einstellungen, die fir
die Entschlisselung aller Computerfestplatten gelten.

2. Starten Sie Kaspersky Endpoint Security.
Um die Objekte und Daten, die nach dem Testlauf des Authentifizierungsagenten verblieben sind, mithilfe des
Reparatur-Tools zu I6schen, gehen Sie wie folgt vor:

1. Starten Sie auf dem Computer, auf dessen Systemfestplatte nach dem Testlauf des
Authentifizierungsagenten Objekte und Daten verblieben sind, die ausfihrbare Datei des Reparatur-Tools
fdert.exe, die mithilfe von Kaspersky Endpoint Security erstellt wurde.

2. Wahlen Sie im Fenster des Reparatur-Tools aus der Dropdown-Liste Gerat auswahlen die Systemfestplatte,
auf der sich die zu I6schenden Objekte und Daten befinden.

3. Klicken Sie auf Diagnostizieren.
4. Klicken Sie auf Objekte und AA-Daten entfernen.

Der Vorgang zum Loschen von Objekten und Daten, die nach dem Testlauf des Authentifizierungsagenten
verblieben sind, wird gestartet.

Nachdem die Objekte und Daten geléscht wurden, die nach dem Testlauf des Authentifizierungsagenten
verblieben sind, kann es zusatzlich notwendig sein, Daten Uber die Inkompatibilitat des Authentifizierungsagenten
zu ldschen.

Um Daten tber die Inkompatibilitat des Authentifizierungsagenten zu Iéschen,

geben Sie in der Befehlszeile ein: avp pbatestreset.
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Damit der Befehl avp pbatestreset ausgefihrt werden kann, missen die Verschlisselungskomponenten
installiert sein.
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Programmoberflache

Dieser Abschnitt enthalt Informationen zu den wichtigsten Elementen der Programmoberflache.

Programmsymbol im Infobereich

Sofort nach der Installation von Kaspersky Endpoint Security erscheint das Programmsymbol im Infobereich der
Taskleiste von Microsoft Windows.

Das Symbol Gbernimmt folgende Funktionen:
* Esdient als Indikator fir die Ausfiihrung des Programmes.

* Esermoglicht den Zugriff auf das Kontextmeni und auf das Programmhauptfenster.

Indikator fur die Programmarbeit

Das Symbol dient als Indikator fur die Ausfihrung des Programms.
e Das Symbol i bedeutet, dass alle Schutzkomponenten aktiviert sind.

e Das Symbol g bedeutet, dass bei der Ausfihrung von Kaspersky Endpoint Security wichtige Ereignisse
eingetreten sind, die beachtet werden missen. Beispielsweise: Datei-Anti-Virus wurde deaktiviert; die
Programm-Datenbanken sind veraltet.

* Das Symbol i bedeutet, dass bei der Ausfiihrung von Kaspersky Endpoint Security kritische Ereignisse
eingetreten sind. Beispiele: Stérung bei der Ausfiihrung einer Komponente, Beschadigung der Programm-
Datenbanken.

KontextmenU des Programmsymbols

Das KontextmenU des Programmsymbols enthélt die folgenden Punkte:

* Kaspersky Endpoint Security 10 fiir Windows. Offnet die Registerkarte Kontroll-Center im Hauptfenster des
Programms. Auf der Registerkarte Kontroll-Center kénnen Sie die Funktion der Komponenten und Aufgaben
des Programms anpassen sowie eine Statistik zu verarbeiteten Dateien und gefundenen Bedrohungen anzeigen
lassen.

* Einstellungen. Offnet die Registerkarte Einstellungen im Hauptfenster des Programms. Auf der Registerkarte
Einstellungen kdnnen Sie die Standardeinstellungen des Programms anpassen.

* Schutz und Kontrolle anhalten / Schutz und Kontrolle fortsetzen. Deaktiviert die Schutz- und
Kontrollkomponenten voribergehend / aktiviert die Schutz- und Kontrollkomponenten. Dieser Punkt des
KontextmenUs hat keine Auswirkung auf die Durchfiihrung der Update-Aufgabe und der
Untersuchungsaufgaben und ist nur verfigbar, wenn die Richtlinie fir Kaspersky Security Center deaktiviert ist.

¢ Richtlinie deaktivieren / Richtlinie aktivieren. Deaktiviert / aktiviert eine Richtlinie fir Kaspersky Security
Center. Dieser Punkt ist im Kontextment verflgbar, wenn Kaspersky Endpoint Security einer Richtlinie
unterliegt und in den Richtlinieneinstellungen ein Kennwort fir das Deaktivieren der Richtlinie fir Kaspersky
Security Center festgelegt wurde.
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* Uber das Programm. Offnet ein Informationsfenster mit Angaben zum Programm.

* Beenden. Beendet Kaspersky Endpoint Security. Wenn Sie diese Option im Kontextment gewahlt haben, wird
das Programm aus dem Arbeitsspeicher des Computers entfernt.

Kaspersky Endpoint Security 10 fiir Windows
Einstellungen

Schutz und Kentrolle anhalten...

Richtlinie deaktivieren...

Uber das Programm

Beenden

Kontextmenu des Programmsymbols

Das KontextmenU von Kaspersky Endpoint Security l8sst sich durch einen Rechtsklick auf das Programmsymbol im
Infobereich der Taskleiste von Microsoft Windows &ffnen.

Programmhauptfenster

In der Benutzeroberflache des Hauptfensters von Kaspersky Endpoint Security befinden sich Elemente, tber die
der Benutzer auf die wichtigsten Programmfunktionen zugreifen kann.

Das Programmhauptfenster l8sst sich in vier Bereiche einteilen (s. Abb. unten):

* Oberer Fensterbereich mit Elementen der Benutzeroberflache, Uber die Sie folgende Informationen aufrufen
kénnen:

* Programminformationen

e Statistik fur Kaspersky Security Network

¢ Liste der unverarbeiteten Dateien

e Liste der gefundenen Schwachstellen

e Liste der in Quarantéane befindlichen Dateien

e Backup mit den Kopien infizierter Dateien, die vom Programm geldscht wurden

* Berichte Uber Ereignisse, die wahrend der Ausfihrung des Programms insgesamt und der Ausfihrung
einzelner Komponenten und Aufgaben eingetreten sind

* Registerkarte Kontroll-Center, auf der Sie die Verwendung der Programmkomponenten und die
Aufgabenausfihrung verwalten kénnen. Wenn Sie das Programmhauptfenster 6ffnen, wird dort die
Registerkarte Kontroll-Center angezeigt.

* Registerkarte Einstellungen, auf der Sie die Standardeinstellungen des Programms andern kénnen.
* Unterer Fensterbereich mit folgenden Elementen:
¢ Schaltflache [€] Mit dieser Schaltflache gelangen Sie zum Hilfesystem fir Kaspersky Endpoint Security.

¢ Schaltflache [&] Mit dieser Schaltflache wird das Fenster Support gedffnet. Es enthélt Informationen Gber
das Betriebssystem und die installierte Version von Kaspersky Endpoint Security sowie Links zu den
Informationsressourcen von Kaspersky Lab.
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¢ Schaltflache ] / B} Mit dieser Schaltflache wird das Fenster Lizenzverwaltung mit Informationen tber die
aktuelle Lizenz gedffnet.

¢ Schaltflache [E] / [E] / [E] Mit dieser Schaltflache wird das Fenster Ereignisse gedffnet. Dieses Fenster
enthalt Informationen Uber verfligbare Updates sowie Anfragen fir den Zugriff auf verschlisselte Dateien
und Geréte.

Die Schaltflache ist nur verfugbar, wenn Anfragen oder nicht installierte Updates vorhanden sind.

o
Kaspersky Kaspersky Security Network
F_ﬂ%pfgnt Security 10 Jall Berichte @9 Quarantine
ur windows

Kontroll-Center

Arbeisplatz-Uberwachung

Programmkontrolle | Aktivittsmonitor fiir Programme

@ Kontrolle des Programmstarts

@ Aktivitatskontrolle fiir Programme

@ Uberwachung von Schwachstellen

0
Geratekontrolle

@ Web-Kontrolle

[!J Schutz-Center aktiviert

chte Objekte: 4951, Erkannte Bedrohung

|| Aufgabenverwaltung - Fir 3 von 7 Aufgabe(n) wurde ein Zeitplan vorgegeben

startet 05.10.2016 um 17:57

Programmhauptfenster
Um das Hauptfenster von Kaspersky Endpoint Security zu 6ffnen, flihren Sie eine der folgenden Aktionen aus:
* Klicken Sie auf das Programmsymbol im Infobereich der Taskleiste von Microsoft Windows.

e Wahlen Sie im KontextmenU des Programmsymbols den Punkt Kaspersky Endpoint Security 10 fiir Windows.

Registerkarte zum Anpassen der Programmeinstellungen

Auf der Registerkarte mit den Einstellungen fir Kaspersky Endpoint Security konnen angepasst werden: allgemeine
Programmeinstellungen, Einstellungen der einzelnen Komponenten, Berichte und Datenverwaltung,
Untersuchungsaufgaben, Update-Aufgabe, Aufgabe zur Schwachstellensuche, und Verbindung mit den Servern
von Kaspersky Security Network.

Die Registerkarte zum Anpassen der Programmeinstellungen besteht aus zwei Bereichen (s. Abb. unten):

* Der linke Bereich enthélt Programmkomponenten, Aufgaben und einen Abschnitt mit erweiterten Einstellungen,
der aus mehreren Teilabschnitten besteht.

* Der rechte Bereich enthélt Steuerungselemente, mit denen die Einstellungen der im linken Fensterbereich
ausgewahlten Komponente oder Aufgabe sowie die erweiterten Einstellungen angepasst werden kénnen.
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- X
Kaspersky Kaspersky Security Network

Endpoint Security 10 all Berichte @9 Quarantine
fiir Windows

Einstellungen

Arbeitsplatz-lberwach
(L) arbeitsplatz-Uberwachung Kaspersky Endpoint Security 10 fir Windows bietet Komponenten fir eine umfassende Kontrolle
@ Kontrolle des Programmstarts Uber die Arbeit sines Benutzers.

@ aktivitatskontrolle fiir Programme | — Programmkontrolle

=] Uberwachung von Optionen dieser Komponentengruppe: Benutzerrechte fiir den Programmstart festiegen;
Schwachstellen Aktionen registrieren, die von Programmen im System ausgefihrt werden kinnen; Aktivitat von
@ Geratekontrolle Programmen in Abh&ngigkeit von ihrem Status regulieren; Programme beim Start auf
@ WebKontrolle Schwachstellen prifen.
[@ Antiviren-Schutz
II Geplante Aufgaben
‘5@ Erweiterte Einstellungen

¥ Aktivitstskontrolle firr Programme aktivieren
[ Oberwachung von Schwachstellen aktivieren
— Zugriff auf Gerat

Mit dieser Komponente lassen sich die Benutzerrechte fiir das Anschliefien von Geraten und fiir
Vorgange mit Gerdten festiegen.

¥ Geratekontrolle aktivieren

— Zugriff auf Webressourcen
Mit dieser Komponente |&sst sich festlegen, welche Webressourcen ein Benutzer besuchen darf,
¥ web-Kontrolle aktivieren

Speichern || Abbrechen

Registerkarte zum Anpassen der Programmeinstellungen

Um die Registerkarte zum Anpassen der Programmeinstellungen zu &ffnen, fiihren Sie eine der folgenden Aktionen
aus:

e Wahlen Sie im Programmhauptfenster die Registerkarte Einstellungen.

* Wahlen Sie im Kontextmenu des Programmsymbols den Punkt Einstellungen.

Registerkarte des Kontroll-Centers flr das Programm

Auf der Registerkarte des Kontroll-Centers fur Kaspersky Endpoint Security werden allgemeine Informationen
Uber die Ausfihrung aller Aufgaben und Uber die Verwendung aller Programmkomponenten angezeigt. Auf dieser
Registerkarte kénnen Sie auch die Verwendung von Komponenten und die Ausfuhrung von Aufgaben anpassen.

Die Registerkarte des Kontroll-Centers fiir das Programm besteht aus drei Bereichen (s. Abb. unten):
e Der Abschnitt Arbeitsplatz-Uberwachung enthilt eine Liste der Kontrollkomponenten.
® Der Abschnitt Schutz-Center enthélt eine Liste der Komponenten fiir den Antiviren-Schutz.

e Der Abschnitt Aufgabenverwaltung enthélt eine Liste der lokalen Aufgaben, die auf dem Computer ausgefiihrt
werden konnen.

Jeder Abschnitt enthalt Steuerungselemente fir folgende Vorgange: Verwendung einer Komponente (Aufgabe)
aktivieren oder deaktivieren; zu den Einstellungen der gewéhlten Komponente (Aufgabe) wechseln; und eine
Statistik Uber die Verwendung der gewahlten Komponente einsehen.
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-
Kaspersky | Kaspersky Security Network |

Endpoint Security 10 i afl Berichte @9 Quarantine
flir Windows

Kontroll-Center

il Arbeitsplatz-Uberwachung

@ Programmkontrolle | Aktivitdtzmonitor fr Programme

@ Kontrolle des Programmstarts Erlaubte Programmstarts: 0, Verbotene Programmstarts: @
@ Aktivitatskontrolle fiir Programme Gestartete Programme aus der Gruppe "Vertrauenswirdig™: 38
@ (berwachung von Schwachstellen Deaktiviert

ﬁ Gerdtekontrolle Vorgange mit Geraten erlaubt: @, verboten: 0

@ Web-+ontrolle Zugriffsversuche auf Webressourcen erlaubt: @, verboten: @

@ Schutz-Center aktiviert

Untersuchte Objekte: 4951, Erkannte Bedrohungen: O,

| Aufgabenverwaltung - Fur 3 von 7 Aufgabe(n) wurde ein Zeitplan vorgegeben
Machste Aufgabe: Update wird gestartet 05.10.2016 um 17:57

Registerkarte des Kontroll-Centers fir das Programm

Um die Registerkarte des Kontroll-Centers fir das Programm zu &ffnen, flihren Sie eine der folgenden Aktionen
aus:

e Wahlen Sie im Programmhauptfenster die Registerkarte Kontroll-Center.

* Klicken Sie auf das Programmsymbol im Infobereich der Taskleiste von Microsoft Windows.

* Wahlen Sie im Kontextmenu des Programmsymbols den Punkt Kaspersky Endpoint Security 10 fiir Windows.
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Lizenzierung des Programms

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung fir das Programm
zusammenhangen.

Uber den Lizenzvertrag

Der Lizenzvertragist ein rechtsguiltiger Vertrag zwischen lhnen und AO Kaspersky Lab. Er bestimmt die
Nutzungsbedingungen fir das Programm.

Lesen Sie den Lizenzvertrag sorgfaltig durch, bevor Sie beginnen, mit dem Programm zu arbeiten.

Die Lizenzbedingungen kénnen Sie wie folgt einsehen:

e |m interaktiven Modus wahrend der Installation von Kaspersky Endpoint Security

* |m Dokument license txt. Dieses Dokument gehdrt zum Lieferumfang des Programmes.

Wenn Sie bei der Programminstallation den Lizenzbedingungen zustimmen, gilt |hr Einverstandnis mit den
Lizenzbedingungen als erteilt. Falls Sie dem Lizenzvertrag nicht zustimmen, missen Sie die Programminstallation
abbrechen.

Uber die Lizenz

Eine Lizenz begrindet ein zeitlich begrenztes Nutzungsrecht fur ein Programm, das Ihnen auf Basis eines
Lizenzvertrags Uberlassen wird.

Die Lizenz berechtigt Sie zur Nutzung folgender Leistungen:
 Nutzung des Programm in Ubereinstimmung mit den Bedingungen des Lizenzvertrags
* Nutzung des Technischen Supports

Der Umfang der verfigbaren Leistungen und die Nutzungsdauer fir das Programm sind vom Typ der Lizenz
abhangig, mit der das Programm aktiviert wurde.

Es sind folgende Lizenztypen vorgesehen:

* Testlizenz - kostenlose Lizenz zum Kennenlernen des Programms.

Die Testlizenz ist in der Regel nur fur eine kurze Zeit gliltig. Nach Ablauf der Testlizenz stellt Kaspersky Endpoint
Security die Funktion ein. Um das Programm weiterhin nutzen zu kdnnen, missen Sie eine kommerzielle Lizenz
erwerben.

Sie kdnnen das Programm nur ein Mal mit der Testlizenz aktivieren.

* Kommerzielle Lizenz - kostenpflichtige Lizenz, die beim Kauf des Programms zur Verfligung gestellt wird.

Die im Rahmen einer kommerziellen Lizenz verfligbare Programmfunktionalitat ist von der Auswahl des Produkts
abhangig. Das ausgewahlte Produkt ist im Lizenzzertifikat angegeben. Informationen Uber die verfigbaren
Produkte finden Sie auf der Website von Kaspersky &.
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Wenn die kommerzielle Lizenz ablduft, werden wichtige Funktionen der App deaktiviert. Um die App weiterhin
nutzen zu kdnnen, missen Sie lhre kommerzielle Lizenz verlangern. Wenn Sie lhre Lizenz nicht verlangern
mochten, missen Sie die App von lhrem Computer entfernen.

Uber das Lizenzzertifikat

Das Lizenzzertifikat ist ein Dokument, das Sie zusammen mit der Schlisseldatei oder dem Aktivierungscode
erhalten.

Das Lizenzzertifikat enthalt folgende Informationen Uber die vorliegende Lizenz:
e Auftragsnummer
* Informationen Uber den Benutzer, fir den die Lizenz ausgestellt wurde
* Informationen Uber das Programm, das mit der ausgestellten Lizenz aktiviert werden kann

e quantitative Beschrankungen im Hinblick auf die Lizenzierungseinheiten (beispielsweise Geréate, auf denen das
Programm mit dieser Lizenz verwendet werden darf)

e Datum fur den Beginn der LizenzgUltigkeit
e Ablaufdatum der Lizenz oder Giiltigkeitsdauer der Lizenz

e Lizenztyp

Uber das Abo

Ein Abonnement fiir Kaspersky Endpoint Security ist ein Auftrag, nach dem das Programm mit bestimmten
Einstellungen (Abo-Laufzeit, Anzahl der geschitzten Gerate) genutzt werden kann. Ein Abo fiir Kaspersky
Endpoint Security kann bei einem Provider registriert werden (z. B. bei einem Internet-Provider). Das Abo kann
manuell oder automatisch verlangert oder auch gekiindigt werden. Das Abo wird auf der Provider-Webseite
verwaltet.

Es gibt beschrankte (z. B. auf ein Jahr) und unbefristete (ohne Ablaufdatum) Abos. Um Kaspersky Endpoint
Security weiterhin zu nutzen, muss ein beschranktes Abo rechtzeitig verlangert werden. Ein unbefristetes Abo wird
automatisch verlangert, falls der vereinbarte Betrag rechtzeitig an den Provider tberwiesen wird.

Nach Ablauf eines befristeten Abos wird méglicherweise eine Ubergangsfrist zur Abo-Verlangerung gewahrt,
wahrend der die Programmfunktionalitat erhalten bleibt. Ob es eine Ubergangsfrist gibt und wie lang diese ist,
hangt vom Provider ab.

Um Kaspersky Endpoint Security mit einem Abo zu nutzen, muss der Aktivierungscode Ubernommen werden, den
der Provider zur Verfiigung stellt. Nach Ubernahme des Aktivierungscodes wird der aktive Schiiissel installiert, der
festlegt, welche Lizenz fur die Nutzung des Programms gemal3 dem Abo zur Verfligung steht. Hierbei kann ein
Reserveschlissel nur mithilfe eines Aktivierungscodes installiert werden. Mithilfe einer Schlisseldatei oder auf
Abo-Basis ist dies nicht moglich.
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Die Programmfunktionen, die im Rahmen eines Abonnements zur Verfigung stehen, kdnnen den
Programmfunktionen der folgenden kommerziellen Lizenztypen entsprechen: Select, Kaspersky Business Space
Security, Kaspersky Enterprise Space Security. Diese Lizenztypen sind fir den Schutz von Datei-Servern,
Workstations sowie Smartphones und Tablet-PCs vorgesehen. Sie erlauben die Verwendung der
Uberwachungskomponenten auf Workstations, Smartphones und Tablet-PCs.

Fir die Abo-Verwaltung stehen je nach Provider unterschiedliche Optionen zur Verfigung. Der Provider stellt
moglicherweise keine Ubergangsfrist fir die Verlangerung des Abos zur Verfiigung, innerhalb der die
Programmfunktionen erhalten bleiben.

Auf Grundlage eines Abos erworbene Aktivierungscodes konnen nicht fir die Aktivierung vorheriger
Versionen von Kaspersky Endpoint Security genutzt werden.

Uber den Aktivierungscode

Ein Aktivierungscode besteht aus einer unikalen Folge von zwanzig Ziffern und lateinischen Buchstaben. Diesen
Code erhalten Sie beim Kauf einer kommerziellen Lizenz fur die Nutzung von Kaspersky Endpoint Security.

Um das Programm mithilfe eines Aktivierungscodes zu aktivieren, ist fir den Zugriff auf die Kaspersky-
Aktivierungsserver eine Internetverbindung erforderlich.

Bei der Programmaktivierung mithilfe eines Aktivierungscodes wird der aktive Schltssel installiert. Hierbei kann ein
ReserveschlUssel nur mithilfe eines Aktivierungscodes installiert werden. Mithilfe einer Schllsseldatei oder auf
Abo-Basis ist dies nicht moglich.

Wenn ein Aktivierungscode nach der Programmaktivierung verloren geht, konnen Sie den Aktivierungscode
wiederherstellen. Der Aktivierungscode kann beispielsweise fir die Registrierung bei Kaspersky CompanyAccount
erforderlich sein. Um einen Aktivierungscode wiederherzustellen, missen Sie sich an den Technischen Support von
Kaspersky wenden.

Uber den Schlissel

Ein Schlisselist eine individuelle Zeichenabfolge aus Buchstaben und Ziffern. Der SchlUssel gewahrleistet die
Programmnutzung gemaBl den Bedingungen, die im Lizenzzertifikat festgelegt sind (Lizenztyp, Glltigkeitsdauer der
Lizenz, Lizenzbeschrankung).

Far Schlissel, die auf Grundlage eines Abos installiert werden, wird kein Lizenzzertifikat zur Verfigung gestellt.

Ein Schlissel kann dem Programm mithilfe eines Aktivierungscodes oder einer Schllsseldatei hinzugefiigt werden.

Sie kdnnen Schlissel hinzufligen, ersetzen oder I6schen. Kaspersky kann einen Schllssel blockieren, wenn die
Bedingungen des Lizenzvertrags verletzt werden. Wenn ein Schlissel gesperrt ist, muss ein anderer Schlissel
hinzugefigt werden, damit das Programm funktioniert.
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Wenn der Schlissel fir eine Lizenz geldscht wird, sind die Programmfunktionen mehr verfigbar. Nachdem ein
solcher Schlissel geldscht wurde, kann er nicht mehr hinzugeftgt werden.

Ein SchlUssel kann entweder ein aktiver Schlissel oder ein Reserveschlissel sein.

Ein aktiver Schlisselist ein Schlissel, der momentan fir das Programm verwendet wird. Als aktiver Schlissel kann
entweder ein SchlUssel fir eine Testlizenz oder fir eine kommerzielle Lizenz hinzugeflgt werden. Im Programm
kann es nur einen aktiven Schlissel geben.

Ein Reserveschliissel gewahrt das Recht auf die Programmnutzung, wird aber momentan nicht verwendet. Nach
Ablauf des aktiven SchlUssels wird automatisch der Reserveschlissel aktiviert. Ein Reserveschlissel kann nur
hinzugefugt werden, wenn ein aktiver Schllssel vorhanden ist.

Ein SchlUssel fur eine Testlizenz kann nur als aktiver Schlissel hinzugefiigt werden. Er kann nicht als
Reserveschlissel hinzugeflgt werden. Ein aktiver Schlissel kann nicht durch einen Schlissel fur eine Testlizenz
ersetzt werden.

Wird ein Schlussel auf die Schwarze Liste gesetzt, so stehen die Programmfunktionen gemaB der Lizenz, mit der
das Programm aktiviert wurde, noch acht Tage lang zur Verfligung. Kaspersky Security Network und die Updates
fur Datenbanken und Programm-Module sind uneingeschrénkt verfigbar. Das Programm benachrichtigt den
Benutzer darlber, dass der Schlissel auf die Schwarze Liste gesetzt wurde. Nach Ablauf von acht Tagen sind die
Programmfunktionen im gleichen Umfang verfiigbar wie nach dem Ablauf der Lizenz - das Programm funktioniert
weiterhin, jedoch ohne Updates und ohne Zugriff auf Kaspersky Security Network.

Uber die Schliisseldatei

Eine Schllisseldateiist eine Datei mit der Erweiterung key. Diese Datei erhalten Sie nach dem Kauf von Kaspersky
Endpoint Security. Mit der Schlisseldatei wird ein Schlissel fur die Programmaktivierung hinzugefugt.

Um das Programm mithilfe einer Schliisseldatei zu aktivieren, ist kein Zugriff auf die Kaspersky-Lab-
Aktivierungsserver erforderlich.

Wenn eine Schlisseldatei versehentlich geldscht wurde, kdnnen Sie die Datei wiederherstellen. Eine Schlisseldatei
kann beispielsweise fur die Registrierung bei Kaspersky CompanyAccount erforderlich sein.

Es bestehen folgende Moglichkeiten, um eine Schlisseldatei wiederherzustellen:
* Anden Lizenzverkaufer wenden;

e Auf der Kaspersky-Website @ mithilfe des vorhandenen Aktivierungscodes eine Schltisseldatei anfordern

Bei der Programmaktivierung mithilfe einer Schlisseldatei wird ein aktiver Schlissel hinzugefiigt. Ein
Reserveschlissel kann nur mithilfe einer Schlisseldatei hinzugeflgt werden und nicht mithilfe eines
Aktivierungscodes.

Uber die Zurverfiigungstellung von Daten
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Wenn Sie die Bedingungen des Lizenzvertrags akzeptieren, stimmen Sie der automatischen Weitergabe folgender
Informationen zu: Informationen Uber das verwendete Produkt, sowie Typ, Version und Sprachversion des
installierten Programms, unikale ID der Programminstallation und Installationstyp, Daten Uber den aktiven Schltssel
und Uber Reserveschlussel (einschlieBlich Lizenztyp, Gultigkeitsdauer, Datum der Programmaktivierung und
Ablaufdatum der Lizenz, Lizenznummer und aktueller Lizenzstatus, Version des Protokolls fir die Interaktion mit
dem Aktivierungsserver).

Wenn das Programm mithilfe eines Aktivierungscodes aktiviert wird, stimmen Sie der automatischen Weitergabe
folgender Informationen zu, um statistische Informationen Uber die Verteilung und Nutzung der Produkte des
Rechteinhabers zur Verflgung zu stellen: Version des verwendeten Programms (einschlieBlich Informationen tber
installierte Programm-Updates, ID der Programminstallation, Informationen Uber die verwendete Lizenz), Version
des Betriebssystems, IDs der zum Zeitpunkt der Datenbereitstellung aktiven Programmkomponenten.

Kaspersky Lab schiitzt die erhaltenen Informationen in Ubereinstimmung mit geltenden gesetzlichen
Bestimmungen und mit den aktuellen Richtlinien von Kaspersky Lab.

Kaspersky Lab verwendet erhaltene Informationen ausschlieBlich in anonymisierter Form und in Form von Daten
einer allgemeinen Statistik. Die Daten der allgemeinen Statistik werden automatisch aus den erhaltenen
Quellinformationen generiert und enthalten keine personenbezogenen oder anderen vertraulichen Daten. Die
urspringlich erhaltenen Informationen werden nach einem bestimmten Zeitraum vernichtet (einmal jahrlich). Die
Daten der allgemeinen Statistik werden unbefristet aufbewahrt.

Ausfihrliche Angaben darUber, wie Informationen Gber die Programmverwendung empfangen, verarbeitet,
gespeichert und geldscht werden, nachdem der Lizenzvertrag und die KSN-Erklarung akzeptiert worden sind,
finden Sie in den genannten Dokumenten und auf der Kaspersky-Lab-Website =. Die Dateien license.txt und ksn.txt
mit den Texten des Endbenutzer-Lizenzvertrags und der KSN-Erklarung gehéren zum Lieferumfang des
Programms.

Lizenz-Info anzeigen

Gehen Sie folgendermalBen vor, um Informationen zur Lizenz anzuzeigen:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie auf die Schaltflache [g] / . die sich im unteren Bereich des Programmhauptfensters befindet.

Das Fenster Lizenzverwaltung wird gedffnet. Der Abschnitt im oberen Bereich des Fensters Lizenzverwaltung
bietet Informationen zur Lizenz.

Lizenz kaufen

Sie kdnnen die Lizenz auch nach der Installation des Programms erwerben. Beim Kauf einer Lizenz erhalten Sie
einen Aktivierungscode oder eine Schliisseldatei zur Aktivierung des Programmes.

Gehen Sie folgendermalBen vor, um eine Lizenz zu erwerben:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie auf die Schaltflache g / . die sich im unteren Bereich des Programmhauptfensters befindet.

Das Fenster Lizenzverwaltung wird geffnet.

3. Fuhren Sie im Fenster Lizenzverwaltung eine der folgenden Aktionen aus:
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e Klicken Sie auf die Schaltflache Lizenz kaufen, wenn kein einziger Schltssel hinzugeflgt wurde oder nur der
Schllssel einer Testlizenz vorhanden ist.

¢ Klicken Sie auf die Schaltflache Lizenz verldngern, wenn ein Schlissel fur die kommerzielle Lizenz
hinzugefligt wurde.

Die Website des Kaspersky-Online-Shops wird gedffnet. Dort kdnnen Sie eine Lizenz erwerben.

Lizenz verlangern

Bevor die Gultigkeit einer Lizenz ablauft, kdnnen Sie diese verldngern. So vermeiden Sie, dass der Computer nach
Ablauf der Lizenz bis zur Aktivierung des Programms mit der neuen Lizenz ungeschiitzt ist.

Gehen Sie folgendermalBen vor, um die Gliltigkeitsdauer einer Lizenz zu verléngern:
1. Eordern Sie einen neuen Aktivierungscode oder eine Schlisseldatei fir das Programm an.

2. Elgen Sie den Reserveschltssel mithilfe des angeforderten Aktivierungscodes oder der Schlisseldatei hinzu.

Wenn ein Reserveschlissel zum aktiven Schlissel wird, kann es aufgrund der Auslastung der Kaspersky-
Aktivierungsserver zu Verzdgerungen kommen.

Abo verlangern

Wenn das Programm im Abo genutzt wird, greift Kaspersky Endpoint Security bis zum Ablauf des Abos in
bestimmten Zeitabstanden automatisch auf den Aktivierungsserver zu.

Wenn Sie das Programm mit einem unbefristeten Abo nutzen, Uberprift Kaspersky Endpoint Security im
Hintergrundmodus automatisch, ob auf dem Aktivierungsserver ein aktualisierter Schlissel vorliegt. Wenn auf dem
Aktivierungsserver ein Schlussel liegt, ersetzt das Programm den vorherigen Schlissel durch den neuen. Ein
unbefristetes Abo fir Kaspersky Endpoint Security wird ohne lhr Eingreifen verlangert.

Wenn Sie das Programm auf Grundlage eines befristeten Abos nutzen, informiert Sie Kaspersky Endpoint Security
an dem Tag, an dem das Abo oder die Ubergangsfrist zur Abo-Verlangerung nach Ablauf des Abos endet.
Versuche, das Abo automatisch zu verlangern, werden dann entsprechend eingestellt. Hierbei verhalt sich
Kaspersky Endpoint Security genau so wie nach dem Ablauf einer kommerziellen Lizenz fir die Programmnutzung,
d. h. das Programm funktioniert weiterhin, wird aber nicht mehr aktualisiert und kann nicht auf Kaspersky Security
Network zugreifen.

Sie kénnen das Abo auf der Provider-Webseite verléangern.

Sie kdnnen den Abo-Status im Fenster Lizenzverwaltung manuell aktualisieren. Dies kann erforderlich werden,
wenn das Abo nach Ablauf der Ubergangsfrist verlangert wurde, das Programm den Abo-Status aber nicht
automatisch aktualisiert.

Zur Provider-Webseite wechseln
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Um von der Programmoberflache aus auf die Provider-Webseite zu gelangen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie auf die Schaltflache &) / . die sich im unteren Bereich des Programmhauptfensters befindet.

Das Fenster Lizenzverwaltung wird gedffnet.

3. Klicken Sie im Fenster Lizenzverwaltung auf Abo-Provider kontaktieren.

Methoden der Programmaktivierung

Durch die Aktivierung erlangt die Lizenz, die zur Nutzung der Premiumversion des Programms berechtigt, ihre
Gltigkeit fur den entsprechenden Zeitraum. Die Aktivierung des Programms besteht darin, dass ein Schllssel
hinzugefugt wird.

Sie kdnnen das Programm auf eine der folgenden Weisen aktivieren:

Wahrend der Installation des Programms mithilfe des Schnellstartassistenten Auf diese Weise kdnnen Sie einen
aktiven Schlussel hinzuflgen.

* L okal Uber die Programmoberflache mithilfe des Aktivierungsassistenten Auf diese Weise kdnnen Sie sowohl
einen aktiven als auch einen Reserveschlissel hinzufigen.

* Ferngesteuert mithilfe des Programmpakets Kaspersky Security Center. Dazu wird eine Aufgabe zum
Hinzufligen eines Schlissels erstellt und anschlieBend gestartet. Auf diese Weise kdnnen Sie sowohl einen
aktiven als auch einen Reserveschlissel hinzufligen.

* Ferngesteuerte Verteilung von Schlisseln und Aktivierungscodes, die sich in der Schltsselablage auf dem
Administrationsserver fur Kaspersky Security Center befinden, an die Client-Computer (Informationen hierzu
finden Sie im Administratorhandbuch zu Kaspersky Security Center). Auf diese Weise kdnnen Sie sowohl einen
aktiven als auch einen Reserveschlissel hinzufliigen.

Ein Aktivierungscode, der mit einem Abo erworben wurde, wird zuerst verteilt.
* Mithilfe der Befehlszeile.

Wenn das Programm ferngesteuert oder bei der Programminstallation im Silent-Modus mit einem
Aktivierungscode aktiviert wird, kann es aufgrund der Auslastung der Kaspersky-Aktivierungsserver zu
Verzdgerungen kommen. Sollte eine sofortige Programmaktivierung notwendig sein, so kdnnen Sie die
laufende Aktivierung abbrechen und das Programm mithilfe des Aktivierungs-Assistenten aktivieren.

Programm mithilfe des Aktivierungsassistenten aktivieren

Gehen Sie folgendermalBen vor, um Kaspersky Endpoint Security mithilfe des Aktivierungsassistenten zu aktivieren:

1. Klicken Sie auf die Schaltflache [g] / B3 die sich im unteren Bereich des Programmhauptfensters befindet.

Das Fenster Lizenzverwaltung wird gedffnet.

55



2. Klicken Sie im Fenster Lizenzverwaltung auf Programm mit neuer Lizenz aktivieren.

Der Aktivierungsassistent fur das Programm wird gestartet.
3. Folgen Sie den Anweisungen des Aktivierungsassistenten.

Ausfihrliche Informationen Uber die Programmaktivierung finden Sie im Abschnitt Uber den
Schnellstartassistenten des Programmes.

Programm Uber die Befehlszeile aktivieren

Um das Programm mithilfe der Befehlszeile zu aktivieren,

geben Sie in der Befehlszeile ein: avp.com license /add <Aktivierungscode oder Schliisseldatei>
/password=<Kennwort>
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Programm starten und beenden

Dieser Abschnitt enthalt Informationen dartber, wie man den automatischen Programmstart einrichtet, das
Programm manuell startet und beendet sowie die Schutzkomponenten und Kontrollkomponenten anhélt und
wieder fortsetzt.

Automatischen Programmstart aktivieren und deaktivieren

Unter automatischem Programmstart wird der Start von Kaspersky Endpoint Security verstanden, der ohne |hr
Zutun nach dem Hochfahren des Betriebssystems ausgefihrt wird. Diese Variante des Programmstarts ist
standardmaBig eingestellt.

Der erste Start von Kaspersky Endpoint Security erfolgt automatisch nach der Installation des Programms. Danach
wird das Programm automatisch nach dem Hochfahren des Betriebssystems gestartet.

Es kann bis zu zwei Minuten dauern, bis die Antiviren-Datenbanken fiir Kaspersky Endpoint Security nach dem
Start des Betriebssystems geladen sind. Die Dauer dieses Vorgangs ist von der Leistung (den technischen
Moglichkeiten) des Computers abhéngig. In diesem Zeitraum ist das Schutzniveau des Computers reduziert.
Werden die Antiviren-Datenbanken beim Start von Kaspersky Endpoint Security geladen, wenn das
Betriebssystem bereits hochgefahren wurde, so wird das Schutzniveau des Computers nicht beeinflusst.

Gehen Sie folgendermalBen vor, um den automatischen Start des Programms zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Kaspersky Endpoint Security 10 fiir Windows beim Hochfahren des
Computers starten, wenn das Programm automatisch gestartet werden soll.

¢ Deaktivieren Sie das Kontrollkdstchen Kaspersky Endpoint Security 10 fiir Windows beim Hochfahren des
Computers starten, um den automatischen Programmstart auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Programm manuell starten und beenden

Die Kaspersky-Lab-Experten warnen davor, Kaspersky Endpoint Security zu beenden, da Ihr Computer und
lhre Daten dann bedroht sind. Bei Bedarf kénnen Sie den Computerschutz fir einen bestimmten Zeitraum
anhalten, ohne das Programm zu beenden.

Kaspersky Endpoint Security muss manuell gestartet werden, wenn Sie den automatischen Programmstart
deaktiviert haben.
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Um das Programm manuell zu starten,

gehen Sie im Startmenii auf Programme — Kaspersky Endpoint Security 10 fiir Windows.

Gehen Sie folgendermalBen vor, um das Programm manuell zu beenden:
1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.

2. Wahlen Sie im Kontextmeniu den Punkt Beenden.

Schutz und Kontrolle des Computers anhalten und fortsetzen

Werden der Schutz und die Kontrolle des Computers angehalten, so werden alle Schutzkomponenten und alle
Kontrollkomponenten von Kaspersky Endpoint Security vortibergehend deaktiviert.

Der Programmstatus wird mit dem Programmsymbol im Infobereich der Taskleiste visualisiert:

* Das Symbol i bedeutet, dass Schutz und Kontrolle des Computers angehalten sind.
* Das Symbol i bedeutet, dass Schutz und Kontrolle des Computers deaktiviert sind.

Wenn der Schutz und die Kontrolle des Computers angehalten oder fortgesetzt werden, hat dies keinen Einfluss
auf die Ausfuhrung von Untersuchungs- und Update-Aufgaben.

Wenn zum Zeitpunkt, zu dem der Schutz und die Kontrolle des Computers angehalten oder fortgesetzt werden,
Netzwerkverbindungen bestehen, informiert eine Bildschirmmeldung dariber, dass diese Verbindungen getrennt
werden.

Um den Schutz und die Kontrolle des Computers fortzusetzen, gehen Sie wie folgt vor:
1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.

2. Wahlen Sie im Kontextmeni den Punkt Schutz und Kontrolle anhalten.

Das Fenster Schutz anhalten wird gedffnet.
3. Wahlen Sie eine der folgenden Varianten:

¢ Anhalten fiir bestimmten Zeitraum - Der Schutz und die Kontrolle des Computers werden nach Ablauf des
Zeitraums aktiviert, der in der unten angebrachten Dropdown-Liste festgelegt wird.

¢ Anhalten bis zum Neustart - Der Schutz und die Kontrolle des Computers werden nach einem Neustart des
Programms oder des Betriebssystems aktiviert. Um diese Option zu verwenden, muss der automatische
Programmstart aktiviert sein.

e Anhalten - Der Schutz und die Kontrolle des Computers werden dann aktiviert, wenn Sie sie fortsetzen.

4. Wenn Sie beim vorherigen Schritt die Variante Anhalten fiir bestimmten Zeitraum ausgewahit haben, wahlen
Sie in der Dropdown-Liste den gewiinschten Zeitraum aus.

Gehen Sie folgendermalBen vor, um den Schutz und dlie Kontrolle des Computers fortzusetzen:

1. Klicken Sie mit der rechten Maustaste auf das Programmsymbol, das sich im Infobereich der Taskleiste befindet.
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2. Wahlen Sie im Kontextmeni den Punkt Schutz und Kontrolle fortsetzen.

Sie kdnnen den Schutz und die Kontrolle des Computers jederzeit fortsetzen, unabhéngig davon, auf welche
Weise der Schutz und die Kontrolle des Computers zuvor angehalten wurden.
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Schutz fir das Dateisystem des Computers. Datei-Anti-Virus

Dieser Abschnitt informiert Gber die Funktionen von Datei-Anti-Virus und erklart die Einstellungen der
Komponente.

Uber Datei-Anti-Virus

Datei-Anti-Virus schiitzt das Dateisystem des Computers vor einer Infektion. Datei-Anti-Virus wird standardmaBig
beim Start von Kaspersky Endpoint Security gestartet und befindet sich standig im Arbeitsspeicher des
Computers. Er untersucht alle Dateien, die auf dem Computer und auf den verbundenen Laufwerken gedffnet,
gespeichert und gestartet werden, auf Viren und andere bedrohliche Programme.

Wenn eine Bedrohung in einer Datei gefunden wird, flihrt Kaspersky Endpoint Security folgende Aktionen aus:
1. Typ des in einer Datei gefundenen Objekts wird bestimmt (beispielsweise Virus oder trojanisches Programm).

2. Die Datei erhalt den Status moglicherweise infiziert, wenn sich aufgrund der Untersuchung nicht eindeutig
feststellen lasst, ob eine Datei infiziert ist oder nicht. Die Datei kann eine Codefolge enthalten, die fir Viren oder
andere bedrohliche Programme typisch ist, oder die Datei enthalt den modifizierten Code eines bekannten
Virus.

3. Auf dem Bildschirm wird eine Benachrichtigung Uber das schadliche Objekt angezeigt, das in der Datei

gefunden wurde (falls die Benachrichtigungen angepasst wurden) und mit der Datei wird die Aktion ausgefihrt,
die in den Einstellungen von Datei-Anti-Virus vorgegeben ist.

Datei-Anti-Virus aktivieren und deaktivieren

Datei-Anti-Virus ist standardmaBig aktiviert und arbeitet im Modus, der von Kaspersky Lab empfohlen wird. Bei
Bedarf kdnnen Sie Datei-Anti-Virus deaktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

¢ auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um Datei-Anti-Virus auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird geéffnet.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Datei-Anti-Virus.

Ein MenU mit Aktionen fir die Komponente wird geéffnet.

5. FUhren Sie eine der folgenden Aktionen aus:
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e Wahlen Sie den MenUpunkt Aktivieren, um Datei-Anti-Virus einzuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Datei-Anti-Virus angezeigt wird, andert sich in
das Symbol a.

e Wahlen Sie den MenUpunkt Deaktivieren, um Datei-Anti-Virus auszuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Datei-Anti-Virus angezeigt wird, andert sich in
das Symbol a.

Gehen Sie folgendermalBen vor, um Datei-Anti-Virus vom Programmkonfigurationsfenster aus zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Datei-Anti-Virus angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen Datei-Anti-Virus aktivieren, um Datei-Anti-Virus einzuschalten.
e Deaktivieren Sie das Kontrollkdstchen Datei-Anti-Virus aktivieren, um Datei-Anti-Virus auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Datei-Anti-Virus automatisch anhalten

Sie kénnen festlegen, dass Datei-Anti-Virus zu einem bestimmten Zeitpunkt oder bei der Arbeit mit bestimmten
Programmen automatisch angehalten wird.

Es gilt als Notlosung, Datei-Anti-Virus bei einem Konflikt mit bestimmten Programmen anzuhalten. Sollten bei
der Ausfiihrung der Komponente Konflikte auftreten, wenden Sie sich bitte an den Technischen Support von
Kaspersky Lab (https:/companyaccount kaspersky.com &). Die Spezialisten helfen Ihnen dabei, eine Lésung

fur den gleichzeitigen Einsatz von Datei-Anti-Virus und anderen Programmen auf Ihrem Computer zu finden.

Gehen Sie folgendermalBen vor, um das automatische Anhalten von Datei-Anti-Virus anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Datei-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Erweitert.
5. FUhren Sie unter Aufgabe anhalten folgende Schritte aus:

e Aktivieren Sie das Kontrollkéstchen Nach Zeitplan und klicken Sie auf Zeitplan, um festzulegen, zu welchem
Zeitpunkt Datei-Anti-Virus automatisch angehalten werden soll.
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Das Fenster Aufgabe anhalten wird gedffnet.

* Aktivieren Sie das Kontrollkastchen Bei Programmstart und klicken Sie auf Auswahlen, um festzulegen, dass
Datei-Anti-Virus beim Start bestimmter Programme automatisch angehalten werden soll.

Das Fenster Programme wird gedffnet.
6. Fihren Sie eine der folgenden Aktionen aus:

* Wenn Datei-Anti-Virus automatisch fir einen bestimmten Zeitpunkt angehalten werden soll, geben Sie im
Fenster Aufgabe anhalten in den Feldern Anhalten um und Fortsetzen um (im Format hh:mm) den Zeitraum
an, fur den Datei-Anti-Virus angehalten werden soll. Klicken Sie auf OK.

e Wenn Datei-Anti-Virus automatisch beim Start bestimmter Programme angehalten werden soll, erstellen Sie
im Fenster Programme mit den Schaltflachen Hinzufligen, Andern und Léschen eine Liste der Programme,
bei deren Start Datei-Anti-Virus angehalten werden soll. Klicken Sie auf OK.

7. Klicken Sie im Fenster Datei-Anti-Virus auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Einstellungen fur Datei-Anti-Virus

Sie kénnen folgende Aktionen ausfihren, um Datei-Anti-Virus zu konfigurieren:

¢ Sijcherheitsstufe andern

Sie kénnen eine der vordefinierten Sicherheitsstufen wéhlen oder die Einstellungen einer Sicherheitsstufe
anpassen. Nachdem Sie die Einstellungen einer Sicherheitsstufe gedndert haben, konnen Sie die empfohlenen
Einstellungen der Sicherheitsstufe jederzeit wiederherstellen.

e Andern der Aktion, die Datei-Anti-Virus beim Fund einer infizierten Datei ausfiihren soll.

* Festlegen des Schutzbereiches fur Datei-Anti-Virus

Sie konnen den Schutzbereich erweitern oder einschranken, indem Sie Untersuchungsobjekte hinzuflgen oder
entfernen, oder den Typ der zu untersuchenden Dateien andern.

* Verwendung der heuristischen Analyse anpassen

Datei-Anti-Virus verwendet die Signaturanalyse. Bei der Signaturanalyse vergleicht Datei-Anti-Virus ein
gefundenes Objekt mit den Eintrdgen in den Antiviren-Datenbanken des Programms. Gemaf den Empfehlungen
der Kaspersky-Lab-Experten ist die Signaturanalyse immer aktiviert.

Sie kénnen die heuristische Analyse verwenden, um den Schutz noch wirksamer zu gestalten. Bei der
heuristischen Analyse analysiert Datei-Anti-Virus die Aktivitat, die Objekte im System zeigen. Die heuristische
Analyse erlaubt die Erkennung schadlicher Objekte, die noch nicht in den Antiviren-Datenbanken des
Programms verzeichnet sind.

e Optimierung der Untersuchung

Die Dateiuntersuchung mit Datei-Anti-Virus lasst sich in folgender Hinsicht optimieren: Untersuchungsdauer
verkirzen und Arbeitsgeschwindigkeit von Kaspersky Endpoint Security erhéhen. Das lasst sich erreichen, wenn
nur neue Dateien und Dateien, die seit der letzten Analyse veréandert wurden, untersucht werden. Dieser
Untersuchungsmodus erstreckt sich auf gewdhnliche und zusammengesetzte Dateien.
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Sie kdnnen auBerdem die Technologien iChecker und iSwift aktivieren, mit denen sich die Dateiuntersuchung
beschleunigen lasst. Dabei werden Dateien von der Untersuchung ausgeschlossen, die seit dem letzten Scan
nicht verandert wurden.

* Anpassen der Untersuchung von zusammengesetzten Dateien

e Andern des Untersuchungsmodus fir Dateien

Sicherheitsstufe andern

Datei-Anti-Virus bietet unterschiedliche Einstellungssatze fir den Schutz des Dateisystems. Diese
Einstellungsséatze heien Sicherheitsstufen. Es gibt drei vordefinierte Sicherheitsstufen: Hoch, Empfohlen, Niedrig.
Die Sicherheitsstufe Empfohlen gilt als optimal und wird von den Kaspersky-Spezialisten empfohlen.

Um diie Sicherheitsstufe zu éndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Datei-Anti-Virus angezeigt.
3. FUhren Sie unter Sicherheitsstufe eine der folgenden Aktionen aus:

* Um eine der vordefinierten Sicherheitsstufen festzulegen (Hoch, Empfohlen, Niedrig), verwenden Sie den
Schieberegler.

* \Wenn Sie die Sicherheitsstufe anpassen mdchten, klicken Sie auf Einstellungen und nehmen Sie im
folgenden Fenster Datei-Anti-Virus die entsprechenden Einstellungen vor.

Nachdem Sie die Einstellungen einer Sicherheitsstufe gedndert haben, andert sich der Name der
Sicherheitsstufe im Block Sicherheitsstufe in Benutzerdefiniert.

* Wenn Sie die Sicherheitsstufe Empfohlen festlegen mochten, klicken Sie auf Standard.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktion von Datei-Anti-Virus fur infizierte Dateien andern

Gehen Sie folgendermalBen vor, um die Aktion von Datei-Anti-Virus fiir infizierte Dateien zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Datei-Anti-Virus angezeigt.
3. Wahlen Sie unter Aktion beim Fund einer Bedrohung die entsprechende Option:
e Aktion automatisch wahlen.

e Aktion ausfiihren: Desinfizieren. Léschen, wenn Desinfektion nicht méglich

63



¢ Aktion ausfuhren: Desinfizieren.

Wenn diese Variante ausgewahlt ist, fihrt Kaspersky Endpoint Security mit Dateien, die zu einer
Anwendung aus dem Windows Store gehdren, trotzdem die Aktion Léschen durch.

e Aktion ausfuhren: Loschen.
e Aktion ausfiihren: Blockieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Schutzbereich fur Datei-Anti-Virus festlegen

Der Begriff Schutzbereich bezieht sich auf die Objekte, die von einer Komponente wéhrend ihrer Ausfihrung
untersucht werden. Der Schutzbereich besitzt je nach Komponente unterschiedliche Eigenschaften. Der
Schutzbereich fur Datei-Anti-Virus wird durch die Eigenschaften Speicherort und Typ der zu untersuchenden

beliebigen Festplatten, Wechseldatentragern und Netzlaufwerken des Computers aus gestartet werden.
Gehen Sie folgendermalBen vor, um einen Schutzbereich zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Datei-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Aligemein.

5. Geben Sie im Abschnitt Dateitypen die Typen der Dateien an, die Sie mit Datei-Anti-Virus untersuchen
mochten:

¢ \Wahlen Sie Alle Dateien, wenn alle Dateien untersucht werden sollen.

e \Wahlen Sie Dateien nach Format untersuchen, wenn Dateien jener Formate untersucht werden sollen, die
am haufigsten infiziert werden.

e Wahlen Sie Dateien nach Erweiterung untersuchen, wenn Dateien mit solchen Erweiterungen untersucht
werden sollen, die am haufigsten infiziert werden.

Bei der Auswahl des Typs der zu untersuchenden Dateien sollte Folgendes beachtet werden:

e Es gibt eine Reihe von Dateiformaten (z. B. TXT), fur die das Risiko des Eindringens von schadlichem Code
und dessen spaterer Aktivierung relativ gering ist. Gleichzeitig gibt es Formate, die ausfihrbaren Code
enthalten oder enthalten kénnen (z. B. die Formate exe, dll, doc). Das Risiko, dass schadlicher Code in solche
Dateien eindringt und aktiviert wird, ist relativ hoch.

* Ein Angreifer kann einen Virus oder ein anderes bedrohliches Programm in einer ausfihrbaren Datei, deren
Erweiterung in TXT geéndert wurde, an lhren Computer senden. Wenn Sie die Dateiuntersuchung nach
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Erweiterung ausgewahlt haben, wird eine solche Datei bei der Untersuchung Ubersprungen. Wurde die
Untersuchung von Dateien nach Format gewahlt, ignoriert Datei-Anti-Virus die Erweiterung und analysiert
die Kopfzeile der Datei, wodurch sich ergeben kann, dass die Datei das Format exe besitzt. Eine solche Datei
wird sorgfaltig auf Viren und andere bedrohliche Programme untersucht.

6. FUhren Sie in der Liste Schutzbereich eine der folgenden Aktionen aus:

¢ Klicken Sie auf Hinzufiigen, um ein neues Objekt zum Untersuchungsbereich hinzuzufigen.

e Um den Ort eines Objekts zu &ndern, wahlen Sie ein Objekt aus dem Untersuchungsbereich und klicken Sie
auf Andern.

Das Fenster Untersuchungsbereich wahlen wird gedffnet.

e Wahlen Sie in der Liste der Untersuchungsobjekte ein Objekt und klicken Sie auf Léschen, wenn Sie
ein Objekt aus der Liste der Untersuchungsobjekte [6schen mdchten.

Ein Fenster zur Bestatigung des Loschvorgangs wird gedffnet.
7. Fuhren Sie eine der folgenden Aktionen aus:
¢ Um ein neues Objekt zur Liste der Untersuchungsobjekte hinzuzufiigen oder den Speicherort eines

vorhandenen Objekts zu dndern, wéhlen Sie im Fenster Untersuchungsbereich wahlen ein Objekt aus und
klicken Sie auf Hinzuftigen.

Alle Objekte, die im Fenster Untersuchungsbereich wahlen markiert sind, werden im Fenster Datei-Anti-
Virus in der Liste Schutzbereich angezeigt.

Klicken Sie auf OK.
e Klicken Sie im Bestéatigungsfenster auf Ja, wenn Sie das Objekt |[dschen mochten.

8. Wiederholen Sie gegebenenfalls die Punkte 6-7, um ein Objekt hinzuzuflgen, den Speicherort eines Objekts zu
andern oder Objekte aus der Liste der Untersuchungsobjekte zu [6schen.

9. Wenn ein Objekt aus der Liste der Untersuchungsobjekte ausgeschlossen werden soll, deaktivieren Sie in der
Liste Schutzbereich das entsprechende Kontrollkastchen. In diesem Fall verbleibt das Objekt in der Liste der
Untersuchungsobjekte, wird aber von Datei-Anti-Virus aus der Untersuchung ausgeschlossen.

10. Klicken Sie im Fenster Datei-Anti-Virus auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Heuristische Analyse fir Datei-Anti-Virus verwenden

Gehen Sie folgendermalBen vor, um die Verwendung der heuristischen Analyse flir Datei-Anti-Virus anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Datei-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
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4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Leistung.
5. FUhren Sie im Abschnitt Untersuchungsmethoden folgende Schritte aus:

* Wenn Datei-Anti-Virus die heuristische Analyse verwenden soll, aktivieren Sie das Kontrollkastchen
Heuristische Analyse und stellen Sie mit dem Schieberegler die Stufe der heuristischen Analyse ein:
oberflachlich, mittel oder tief.

e Deaktivieren Sie das Kontrollkdstchen Heuristische Analyse, wenn Datei-Anti-Virus die heuristische Analyse
nicht verwenden soll.

6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchungstechnologien fur Datei-Anti-Virus verwenden

Gehen Sie folgendermalBen vor, um die Verwendung der Untersuchungstechnologien flir Datei-Anti-Virus
anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Datei-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Erweitert.
5. Fihren Sie im Abschnitt Untersuchungstechnologien folgende Schritte aus:
e Aktivieren Sie die Kontrollkastchen fur die Technologien, die von Datei-Anti-Virus verwendet werden sollen.

e Deaktivieren Sie die Kontrollkéstchen fir die Technologien, die nicht von Datei-Anti-Virus verwendet werden
sollen.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Dateiuntersuchung optimieren

Gehen Sie folgendermalBen vor, um die Untersuchung von Dateien zu optimieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.
Im rechten Fensterbereich werden die Einstellungen fur die Komponente Datei-Anti-Virus angezeigt.
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3. Klicken Sie auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Leistung.

5. Aktivieren Sie unter Untersuchung optimieren das Kontrollkédstchen Nur neue und verénderte Dateien
untersuchen.

6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchung von zusammengesetzten Dateien

Eine haufige Methode, mit der Viren und andere bedrohliche Programme versteckt werden, ist die Einbettung der
Schadlinge in zusammengesetzte Dateien wie beispielsweise Archive oder E-Mail-Datenbanken. Eine
zusammengesetzte Datei muss entpackt werden, um Viren und sonstige Schadprogramme aufzuspuren, die auf
diese Weise versteckt wurden. Dadurch kann die Untersuchungsgeschwindigkeit sinken. Die Auswahl der
zusammengesetzten Dateien, die untersucht werden sollen, lasst sich einschranken. Dadurch erhoht sich das
Untersuchungstempo.

Die Verarbeitungsmethode fir eine zusammengesetzte infizierte Datei (L6schen oder Desinfektion) ist vom
Dateityp abhangig.

Datei-Anti-Virus desinfiziert zusammengesetzte Dateien der Formate RAR, ARJ, ZIP, CAB und LHA, und I6scht
Dateien aller Ubrigen Formate (unter Ausnahme von E-Mail-Datenbanken).

Gehen Sie folgendermalBen vor, um die Untersuchung von zusammengesetzten Dateien anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Datei-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Leistung.

5. Geben Sie im Abschnitt Untersuchung von zusammengesetzten Dateien an, welche zusammengesetzten
Dateien untersucht werden sollen: Archive, Installationspakete oder Office-Format-Dateien.

6. Damit nur neue und veranderte zusammengesetzte Dateien untersucht werden, aktivieren Sie das
Kontrollkéstchen Nur neue und verénderte Dateien untersuchen.

Datei-Anti-Virus untersucht nur neue und verénderte zusammengesetzte Dateien aller Typen.

7. Klicken Sie auf Erweitert.

Das Fenster Zusammengesetzte Dateien wird gedffnet.
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8. Fihren Sie unter Untersuchung im Hintergrund eine der folgenden Aktionen aus:

* Wenn Datei-Anti-Virus zusammengesetzte Dateien nicht im Hintergrund entpacken soll, deaktivieren Sie das
Kontrollkéstchen Zusammengesetzte Dateien im Hintergrund entpacken.

* Wenn Datei-Anti-Virus zusammengesetzte Dateien bei der Untersuchung im Hintergrund entpacken soll,
aktivieren Sie das Kontrollkédstchen Zusammengesetzte Dateien im Hintergrund entpacken und geben Sie
im Feld Minimale DateigroBe einen entsprechenden Wert an.

9. Fuhren Sie unter GréBenbeschrankung eine der folgenden Aktionen aus:

¢ Wenn Datei-Anti-Virus umfangreiche zusammengesetzte Dateien nicht entpacken soll, aktivieren Sie das
Kontrollkéstchen GroBe zusammengesetzte Dateien nicht entpacken und geben Sie im Feld Maximale
DateigréBe einen entsprechenden Wert an. Zusammengesetzte Dateien werden nicht von Datei-Anti-Virus
entpackt, wenn sie die angegebene GroBe Uberschreiten.

e Wenn Datei-Anti-Virus umfangreiche zusammengesetzte Dateien entpacken soll, deaktivieren Sie das
Kontrollkéstchen GroBBe zusammengesetzte Dateien nicht entpacken.

Eine Datei gilt als groB, wenn ihre GroBe den im Feld Maximale DateigroBBe angegebenen Wert
Uberschreitet.

Unabhangig davon, ob das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken aktiviert
ist, werden groBe Dateien beim Extrahieren aus Archiven von Datei-Anti-Virus untersucht.

10. Klicken Sie auf OK.
1. Klicken Sie im Fenster Datei-Anti-Virus auf OK.

12. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchungsmodus fur Dateien andern

Der Untersuchungsmodus ist eine Bedingung, unter der Datei-Anti-Virus mit der Untersuchung von Dateien
beginnt. Kaspersky Endpoint Security verwendet standardméaBig den intelligenten Untersuchungsmodus fiir
Dateien. Um zu entscheiden, ob eine Untersuchung von Dateien erforderlich ist, analysiert Datei-Anti-Virus in
diesem Modus die Vorgange, die von einem Benutzer, von einem Programm im Auftrag eines Benutzers (mit dessen
Benutzerdaten eine Anmeldung im Betriebssystem erfolgte, oder eines anderen Benutzers) oder vom
Betriebssystem ausgefiihrt werden. Wird beispielsweise mit einem Microsoft-Office-Word-Dokument gearbeitet,
so untersucht Kaspersky Endpoint Security die Datei, wenn sie zum ersten Mal gedffnet und zum letzten Mal
geschlossen wird. Alle dazwischen liegenden Operationen, bei denen die Datei verédndert wird, werden von der
Untersuchung ausgeschlossen.

Gehen Sie folgendermalBen vor, um den Untersuchungsmodus fiir Dateien zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Datei-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Datei-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Datei-Anti-Virus wird gedffnet.
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4. Wahlen Sie im Fenster Datei-Anti-Virus die Registerkarte Erweitert.

5. Wahlen Sie unter Untersuchungsmodus den erforderlichen Modus:

Intelligent

Bei Zugriff und Veranderungen

Bei Zugriff

Bei Ausfiihrung
6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.
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E-Mail-Schutz. Mail-Anti-Virus

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Funktionen von Mail-Anti-Virus und erklart die Einstellungen der Komponente.

Uber Mail-Anti-Virus

Mail-Anti-Virus untersucht, ob in ein- und ausgehenden E-Mail-Nachrichten Viren und andere bedrohliche
Programme enthalten sind. Mail-Anti-Virus wird beim Start von Kaspersky Endpoint Security gestartet, befindet
sich standig im Arbeitsspeicher des Computers und untersucht alle Nachrichten, die mit den Protokollen POP3,
SMTP, IMAP, MAPI und NNTP empfangen oder gesendet werden. Werden in einer E-Mail-Nachricht keine
Bedrohungen gefunden, so wird der Zugriff freigegeben und/oder die Nachricht wird verarbeitet.

Wenn eine Bedrohung in einer E-Mail-Nachricht gefunden wird, fihrt Mail-Anti-Virus folgende Aktionen aus:

1. Der Typ des Objekts, das in der E-Mail-Nachricht gefunden wurde, wird ermittelt (beispielsweise trojanisches
Programm).

2. Die E-Mail-Nachricht erhéalt einen der folgenden Status:

e Modglicherweise infiziert. Das Objekt erhalt diesen Status, wenn sich aufgrund der Untersuchung nicht
eindeutig feststellen l3sst, ob die E-Mail-Nachricht infiziert ist oder nicht. Moglicherweise enthalt die E-Mail-
Nachricht einen Codeabschnitt, der fur Viren oder andere bedrohliche Programme typisch ist, oder den
modifizierten Code eines bekannten Virus.

* Infiziert. Das Objekt erhalt diesen Status, wenn bei der Untersuchung in der E-Mail-Nachricht der
Codeabschnitt eines bekannten Virus gefunden wurde, Uber welchen Informationen in den Antiviren-
Datenbanken von Kaspersky Endpoint Security vorliegen.

e Nicht gefunden. Das Objekt erhalt diesen Status, wenn bei der Untersuchung in der E-Mail-Nachricht keine
Viren oder anderen bedrohlichen Programme gefunden wurden.

AnschlieBend blockiert das Programm die E-Mail-Nachricht, zeigt eine Benachrichtigung Gber den Fund des
Objekts an (wenn dies in den Benachrichtigungseinstellungen festgelegt wurde) und fihrt die in den Einstellungen
von Mail-Anti-Virus festgelegte Aktion aus.

Diese Komponente interagiert mit den Mail-Clients, die auf dem Computer installiert sind. Fur den Mail-Client
Microsoft Office Outlook® ist eine integrierbare Erweiterung vorgesehen, mit welcher die
Nachrichtenuntersuchung genau angepasst werden kann. Die Erweiterung fur Mail-Anti-Virus wird bei der
Installation von Kaspersky Endpoint Security in den Mail-Client Microsoft Office Outlook integriert.

Die Aktivitat von Mail-Anti-Virus wird mit dem Programmsymbol im Infobereich der Taskleiste visualisiert. Wenn
Mail-Anti-Virus eine E-Mail-Nachricht untersucht, nimmt das Symbol folgendes Aussehen an: ..

Mail-Anti-Virus aktivieren und deaktivieren

Mail-Anti-Virus ist standardmaBig aktiviert und arbeitet in dem Modus, der von Kaspersky Lab empfohlen wird. Bei
Bedarf kdnnen Sie Mail-Anti-Virus deaktivieren.
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Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

* auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um Mail-Anti-Virus auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird geffnet.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Mail-Anti-Virus.

Ein MenU mit Aktionen fir die Komponente wird gedffnet.
5. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie den MenUpunkt Aktivieren, um Mail-Anti-Virus einzuschalten.

Das Statussymbol der Komponente o, das links in der Zeile Mail-Anti-Virus angezeigt wird, andert sich in
das Symbol &.

e Wahlen Sie den MenUpunkt Deaktivieren, um Mail-Anti-Virus auszuschalten.

Das Statussymbol der Komponente o, das links in der Zeile Mail-Anti-Virus angezeigt wird, andert sich in
das Symbol a.

Gehen Sie folgendermalBen vor, um Mail-Anti-Virus vom Programmkonfigurationsfenster aus zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Mail-Anti-Virus angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen Mail-Anti-Virus aktivieren, um Mail-Anti-Virus zu aktivieren.
¢ Deaktivieren Sie das Kontrollkdstchen Mail-Anti-Virus aktivieren, um Mail-Anti-Virus zu deaktivieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Einstellungen fur Mail-Anti-Virus

Sie konnen folgende Aktionen ausfihren, um Mail-Anti-Virus zu konfigurieren:

e Andern der Sicherheitsstufe fir E-Mails
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Sie kdnnen eine der vordefinierten Sicherheitsstufen fir den E-Mail-Schutz wahlen oder die Einstellungen einer
Sicherheitsstufe anpassen.

Nachdem Sie die Einstellungen einer Sicherheitsstufe fir den E-Mail-Schutz gedndert haben, kénnen Sie die
empfohlenen Einstellungen der Sicherheitsstufe jederzeit wiederherstellen.

Andern der Aktion, die Kaspersky Endpoint Security mit infizierten Nachrichten ausfihren soll
Festlegen des Schutzbereiches fir Mail-Anti-Virus

Anpassen der Untersuchung zusammengesetzter Dateien, die an E-Mail-Nachrichten angehéangt sind

Sie kénnen die Untersuchung von Objekten, die an Nachrichten angehangt sind, aktivieren oder deaktivieren,
und fir zu untersuchende Objekte, die an Nachrichten angehéngt sind, eine maximale GréBe und eine maximale
Untersuchungsdauer festlegen.

Anpassen der Filterung nach dem Typ der Anhange von E-Mail-Nachrichten

Durch die Filterung nach dem Typ der Nachrichtenanhange konnen Dateien bestimmter Typen automatisch
umbenannt oder geldscht werden.

Verwendung der heuristischen Analyse anpassen

heuristischen Analyse analysiert Kaspersky Endpoint Security die Aktivitat, die Programme im Betriebssystem
zeigen. Die heuristische Analyse kann in Nachrichten Bedrohungen erkennen, die noch nicht in den Datenbanken
von Kaspersky Endpoint Security verzeichnet sind.

Anpassen der Mailuntersuchung im Mailprogramm Microsoft Office Outlook

Fur den Mail-Client Microsoft Office Outlook ist eine integrierbare Erweiterung vorgesehen, mit der sich die E-
Mail-Untersuchung bequem anpassen lasst.

Bei der Arbeit mit anderen Mail-Clients (einschlieBlich Microsoft Outlook Express®, Windows Mail und Mozilla™
Thunderbird™) untersucht Mail-Anti-Virus den Datenverkehr der E-Mail-Protokolle SMTP, POP3, IMAP und
NNTP.

Bei der Verwendung des Mail-Clients Mozilla Thunderbird werden Nachrichten, die mit dem IMAP-Protokoll
Ubertragen werden, von Mail-Anti-Virus nicht auf Viren und andere bedrohliche Programme untersucht,
wenn Filter verwendet werden, die Nachrichten aus dem Ordner Posteingang verschieben.

Sicherheitsstufe fir E-Mails andern

Mail-Anti-Virus bietet unterschiedliche Einstellungsvarianten fir den E-Mail-Schutz. Diese Einstellungsvarianten
heiBen Sicherheitsstufen flir E-Mails. Es gibt drei Sicherheitsstufen fur den E-Mail-Schutz: Hoch, Empfohlen,
Niedrig. Die Sicherheitsstufe Empfohlen gilt fir den E-Mail-Schutz als optimal und wird von den Kaspersky-
Spezialisten empfohlen.

Gehen Sie folgendermalBen vor, um die Sicherheitsstufe fiir E-Mails zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Mail-Anti-Virus angezeigt.
3. FUhren Sie unter Sicherheitsstufe eine der folgenden Aktionen aus:
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¢ \erwenden Sie den Schieberegler, um eine vordefinierte E-Mail-Sicherheitsstufe zu wéhlen (Hoch,
Empfohlen, Niedrig).

* Klicken Sie auf Einstellungen und nehmen Sie im folgenden Fenster Mail-Anti-Virus entsprechende
Einstellungen vor, wenn Sie die E-Mail-Sicherheitsstufe selbst anpassen méchten.

Nachdem Sie die Einstellungen einer E-Mail-Sicherheitsstufe gedndert haben, andert sich der Name der E-
Mail-Sicherheitsstufe im Block Sicherheitsstufe in Benutzerdefiniert.

e Klicken Sie auf Standard, um eine benutzerdefinierte Sicherheitsstufe fir den E-Mail-Schutz auf die
Sicherheitsstufe Empfohlen zurlickzusetzen.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktion fUr infizierte E-Mail-Nachrichten andern

Um die Aktion fiir infizierte E-Mail-Nachrichten zu dndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Mail-Anti-Virus angezeigt.

3. Wahlen Sie im Abschnitt Aktion beim Fund einer Bedrohung eine Aktion, die Kaspersky Endpoint Security
beim Fund einer infizierten Nachricht ausfihren soll:

e Aktion automatisch wahlen.

Aktion ausfiihren: Desinfizieren. Léschen, wenn Desinfektion nicht méglich

Aktion ausfiihren: Desinfizieren.

Aktion ausfuhren: Loschen.

Aktion ausfuhren: Blockieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Schutzbereich fur Mail-Anti-Virus festlegen

Ein Schutzbereich sind die Objekte, die von einer Komponente wahrend der Ausfihrung untersucht werden. Der
Schutzbereich besitzt je nach Komponente unterschiedliche Eigenschaften. Der Schutzbereich fur Mail-Anti-Virus
wird durch folgende Eigenschaften definiert: Einstellungen fiir die Integration von Mail-Anti-Virus in die Mail-
Clients; Typ der E-Mail-Nachrichten und der Mailprotokolle, die von Mail-Anti-Virus untersucht werden. Kaspersky
Endpoint Security untersucht standardmaBig ein- und ausgehende E-Mail-Nachrichten sowie den Datenverkehr
der Mailprotokolle POP3, SMTP, NNTP und IMAP und wird in den Mail-Client Microsoft Office Outlook integriert.

Gehen Sie folgendermalBen vor, um einen Schutzbereich fir Mail-Anti-Virus zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Mail-Anti-Virus angezeigt.

3. Klicken Sie auf Einstellungen.

Das Fenster Mail-Anti-Virus wird gedffnet.
4. Wahlen Sie die Registerkarte Allgemein.
5. Fihren Sie im Abschnitt Schutzbereich eine der folgenden Aktionen aus:

e Wahlen Sie die Variante Eingehende und ausgehende Nachrichten, damit Mail-Anti-Virus alle auf Ihrem
Computer ein- und ausgehenden Nachrichten untersucht.

e \Wahlen Sie die Variante Nur eingehende Nachrichten, damit Mail-Anti-Virus nur die auf lhrem Computer
eingehenden Nachrichten untersucht.

Wenn Sie nur die Untersuchung eingehender Nachrichten wahlen, wird empfohlen, eine einmalige
Untersuchung aller ausgehenden Nachrichten vorzunehmen, da sich auf Inrem Computer Mail-Wirmer
befinden kénnen, die sich mithilfe von E-Mails ausbreiten. Dadurch lassen sich Probleme vermeiden, die
durch unkontrolliertes Versenden infizierter Nachrichten von lhrem Computer auftreten konnen.

6. FUhren Sie im Abschnitt Integration ins System folgende Schritte aus:

¢ Aktivieren Sie das Kontrollkdstchen Datenverkehr fiir POP3/SMTP/NNTP/IMAP, damit Mail-Anti-Virus die
Nachrichten untersucht, die mit den Protokollen POP3, SMTP, NNTP und IMAP Ubertragen werden. Die
Untersuchung erfolgt, bevor die Nachrichten auf den Benutzercomputer heruntergeladen werden.

Deaktivieren Sie das Kontrollkédstchen Datenverkehr fiir POP3/SMTP/NNTP/IMAP, damit Mail-Anti-Virus
die Nachrichten, die mit den Protokollen POP3, SMTP, NNTP und IMAP Ubertragen werden, nicht vor dem
Eingang auf dem Benutzercomputer untersucht. In diesem Fall werden die Nachrichten von der Mail-Anti-
Virus-Erweiterung untersucht, die in den Mail-Client Microsoft Office Outlook integriert ist, wenn das
Kontrollkastchen Zusatzlich: Erweiterung fiir Microsoft Office Outlook aktiviert ist. Die Untersuchung
erfolgt, nachdem die Nachrichten auf den Benutzercomputer heruntergeladen wurden.

Wenn Sie einen anderen Mail-Client als Microsoft Office Outlook verwenden und das Kontrollkdstchen
Datenverkehr fir POP3/SMTP/NNTP/IMAP deaktiviert ist, werden die Nachrichten, die mit den
Protokollen POP3, SMTP, NNTP und IMAP Ubertragen werden, nicht von Mail-Anti-Virus untersucht.

e Aktivieren Sie das Kontrollkdstchen Zusatzlich: Erweiterung fiir Microsoft Office Outlook, um den Zugriff
auf die Mail-Anti-Virus-Einstellungen aus dem Programm Microsoft Office Outlook zu ermdglichen und die
Untersuchung von Nachrichten zu aktivieren, die mit den Protokollen POP3, SMTP, NNTP, IMAP und MAPI
Ubertragen werden. Diese Untersuchung erfolgt mithilfe der Erweiterung, die in das Programm Microsoft
Office Outlook integriert ist, und wird ausgefthrt, nachdem die Nachrichten auf den Benutzercomputer
heruntergeladen wurden.

Deaktivieren Sie das Kontrollkdstchen Zusatzlich: Erweiterung fiir Microsoft Office Outlook, um den
Zugriff auf die Mail-Anti-Virus-Einstellungen aus dem Programm Microsoft Office Outlook zu untersagen
und die Untersuchung von Nachrichten zu deaktivieren, die mit den Protokollen POP3, SMTP, NNTP, IMAP
und MAPI Ubertragen werden. Diese Option bezieht sich auf die Untersuchung mithilfe der Erweiterung, die
in das Programm Microsoft Office Outlook integriert ist, und ausgefihrt werden kann, nachdem die
Nachrichten auf den Benutzercomputer heruntergeladen wurden.

Die Erweiterung fur Mail-Anti-Virus wird bei der Installation von Kaspersky Endpoint Security in den
Mail-Client Microsoft Office Outlook integriert.
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7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchung zusammengesetzter Dateien, die an E-Mail-Nachrichten
angehangt sind

Um die Untersuchung von zusammengesetzten Dateien anzupassen, die an E-Mail-Nachrichten angehéngt sind,
gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Mail-Anti-Virus angezeigt.

3. Klicken Sie auf Einstellungen.

Das Fenster Mail-Anti-Virus wird geéffnet.
4. Wahlen Sie die Registerkarte Allgemein.
5. FUhren Sie im Abschnitt Untersuchung von zusammengesetzten Dateien folgende Aktionen aus:

e Deaktivieren Sie das Kontrollkdstchen Angehangte Archive untersuchen, damit Mail-Anti-Virus die an
Nachrichten angehangten Archive nicht untersucht.

e Aktivieren Sie das Kontrollkdstchen Archive nicht untersuchen, wenn gréBer als n MB, damit Mail-Anti-
Virus die an Nachrichten angehangten Archive nicht untersucht, die gréBer sind als n MB. Wenn Sie dieses
Kontrollkéstchen aktiviert haben, geben Sie im entsprechenden Feld eine maximale ArchivgroBe an.

e Deaktivieren Sie das Kontrollkastchen Archive scannen fir héchstens n Sek., damit Mail-Anti-Virus die an
Nachrichten angehangten Archive untersucht, falls die Untersuchung langer dauert als n Sekunden.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Anlagenfilterung in E-Mail-Nachrichten

Schadliche Programme kénnen sich in Form von den Anlagen fir E-Mail-Nachrichten verbreiten. Sie kdnnen eine
Filterung nach dem Typ der Nachrichtenanhénge einrichten, damit Dateien der festgelegten Typen automatisch
umbenannt oder geldscht werden. Durch das Umbenennen bestimmter Typen kann Kaspersky Endpoint Security
lhren Computer vor dem automatischen Start von schadlichen Programmen schiitzen.

Gehen Sie folgendermalBen vor, um die Anlagenfilterung anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Mail-Anti-Virus angezeigt.
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3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Mail-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Mail-Anti-Virus die Registerkarte Anlagenfilterung.
5. FUhren Sie eine der folgenden Aktionen aus:
e Wahlen Sie die Variante Filter nicht anwenden, damit Mail-Anti-Virus Nachrichtenanhange nicht filtert.

e Wahlen Sie die Variante Anhédnge der ausgewahlten Typen umbenennen, damit Mail-Anti-Virus die Namen
von an Nachrichten angehangten Dateien der angegebenen Typen @ dndert.
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Beachten Sie, dass das tatsachliche Format einer Datei von dem Format abweichen kann, das die
Dateierweiterung angibt.

Wenn Sie die Filterung von E-Mail-Anlagen aktiviert haben, kann Mail-Anti-Virus bei der Filterung
Dateien mit folgenden Erweiterungen umbenennen oder I6schen:

com — ausfihrbare Programmdatei mit einer GréBe von maximal 64 KB
exe — ausfuhrbare Datei, selbstextrahierendes Archiv;
sys — Systemdatei von Microsoft Windows;

prg — Text des Programms dBase™, Clipper oder Microsoft Visual FoxPro®, Programm des Pakets
WAVmaker

bin — Binardatei

bat — Batchdatei

cmd — Befehlsdatei fur Microsoft Windows NT (entspricht einer bat-Datei fir DOS), OS/2
dpl — komprimierte Bibliothek fir Borland Delphi

dil = Dynamic Link Library

scr — Bildschirmschonerdatei fir Microsoft Windows

cpl — Systemsteuerungsmodul (control panel) fir Microsoft Windows

ocx — Microsoft OLE-Objekt (Object Linking and Embedding)

tsp — Programm, das im Timesharing-Modus arbeitet

drv — Geratetreiber

vxd — Treiber fir ein virtuelles Microsoft Windows-Gerat

pif — Datei mit Programminformationen

Ink — Linkdatei fir Microsoft Windows

reg — Registrierungsschlisseldatei fir Systemregistrierung von Microsoft Windows

ini — Konfigurationsdatei, die Einstellungsdaten fir Microsoft Windows, Windows NT und andere
Programme enthalt

cla — Java-Klasse
vbs — Visual Basic®-Skript

vbe — BIOS-Video-Erweiterung

7



js. jse — JavaScript-Quelltext

htm — Hypertext-Dokument

htt — Hypertext-Dokumentvorlage fir Microsoft Windows
hta — Hypertext-Programm fir Microsoft Internet Explorer®;
asp — Active Server Pages-Skript;

chm — kompilierte HTML-Datei

pht — HTML-Datei mit eingebetteten PHP-Skripten

php — Skript, das in eine HTML-Datei eingebettet wird

wsh — Datei fUr Microsoft Windows Script Host

wsf — Skript von Microsoft Windows

the — Bildschirmschonerdatei fir den Arbeitsplatz von Microsoft Windows 95
hlp — Hilfedatei im Format Win Help

eml — Nachricht fur Microsoft Outlook Express

nws — neue E-Mail-Nachricht fur Microsoft Outlook Express
msg — E-Mail-Nachricht fur Microsoft Mail

plg — E-Mail-Nachricht

mbx — Erweiterung fur eine gespeicherte Nachricht in Microsoft Office Outlook

doc* — Dokumente fir Microsoft Office Word, z.B.: doc — Dokumente fir Microsoft Office Word, docx —
Dokument fur Microsoft Office Word 2007 mit XML-Unterstitzung, docm — Dokument fur Microsoft

Office Word 2007 mit Makro-Unterstitzung

dot* — Dokumentvorlagen in Microsoft Office Word, z.B. dot — Dokumentvorlage in Microsoft Office
Word, dotx — Dokumentvorlage in Microsoft Office Word 2007, dotm — Dokumentvorlage in Microsoft

Office Word 2007 mit Makrounterstitzung.
fpm — Datenbankprogramm, Startdatei fir Microsoft Visual FoxPro
rtf — Rich Text Format-Dokument
shs — Datenauszug fur Windows Shell Scrap Object Handler
dwg — Datenbank fir AutoCAD®-Skizzen
msi — Microsoft Windows Installer-Paket

otm — VBA-Projekt fur Microsoft Office Outlook.
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pdf — Dokument fir Adobe Acrobat
swf — Objekt fiir Shockwave® Flash
jpg. jpeg — komprimierte Bilddatei

emf — Enhanced Metafile Folgegeneration einer Metadatei des Betriebssystems Microsoft Windows.
EMF-Dateien werden von 16-Bit-Versionen von Microsoft Windows nicht unterstitzt.

ico — Symboldatei fir ein Objekt
ov? — ausfihrbare Dateien fur Microsoft Office Word

xI* — Dokumente und Dateien fir Microsoft Office Excel, z.B.: xla — Erweiterung fir Microsoft Office
Excel, xlc — Diagramm, xIt — Dokumentvorlage, xlsx — Arbeitsblatt fir Microsoft Office Excel 2007,
xltm — Arbeitsblatt fir Microsoft Office Excel 2007 mit Makro-Unterstitzung, xIsb — Arbeitsblatt fur
Microsoft Office Excel 2007 im Binarformat (nicht XML), xltx — Vorlage fir Microsoft Office Excel 2007,
xlsm — Vorlage fir Microsoft Office Excel 2007 mit Makro-Unterstitzung, xlam — Konfigurationsdatei
fur Microsoft Office Excel 2007 mit Makro-Unterstitzung.

pp* — Dokumente und Dateien fir Microsoft Office PowerPoint®, z.B.: pps — Folie fir Microsoft Office
PowerPoint, ppt — Prasentation, pptx — Prasentation fir Microsoft Office PowerPoint 2007, pptm —
Prasentation fur Microsoft Office PowerPoint 2007 mit Makro-Unterstitzung, potx —
Prasentationsvorlage fur Microsoft Office PowerPoint 2007, potm — Prasentationsvorlage fiir
Microsoft Office PowerPoint 2007 mit Makro-Unterstitzung, ppsx — Folienprasentation fir Microsoft
Office PowerPoint 2007, ppsm — Folienprasentation fiir Microsoft Office PowerPoint 2007 mit Makro-
Unterstitzung, ppam — Konfigurationsdatei fur Microsoft Office PowerPoint 2007 mit Makro-
Unterstitzung.

md* — Dokumente und Dateien fir Microsoft Office Access®, z.B.: mda — Arbeitsgruppe fur Microsoft
Office Access, mdb — Datenbank.

sldx — Folie in Microsoft Office PowerPoint 2007
sldm — Folie in Microsoft Office PowerPoint 2007 mit Makrounterstitzung

thmx — Thema in Microsoft Office 2007

* Wahlen Sie die Variante Anhange der ausgewahlten Typen I6schen, damit Mail-Anti-Virus die an
Nachrichten angehangten Dateien der angegebenen Typen |6scht.

6. Wenn Sie beim vorherigen Schritt der Anleitung die Variante Anhénge der ausgewahlten Typen umbenennen
oder die Variante Anhange der ausgewahlten Typen |6schen gewahlt haben, aktivieren Sie die Kontrollkdstchen
fur die erforderlichen Dateitypen.

Die Liste der Dateitypen kann mit den Schaltflachen Hinzufiigen, Andern und Léschen bearbeitet werden.
7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

79



E-Mail-Untersuchung in Microsoft Office Outlook

Bei der Installation von Kaspersky Endpoint Security wird eine Erweiterung fur Mail-Anti-Virus in das Programm
Microsoft Office Outlook (im Folgenden "Outlook” genannt) integriert. Sie erlaubt es, aus dem Programm Outlook
zu den Einstellungen fir Mail-Anti-Virus zu wechseln und festzulegen, zu welchem Zeitpunkt E-Mail-Nachrichten
auf Viren und andere bedrohliche Programme untersucht werden sollen. Die Outlook-Erweiterung fir Mail-Anti-
Virus kann ein- und ausgehende E-Mail-Nachrichten untersuchen, die mit den Protokollen POP3, SMTP, NNTP, IMAP
und MAPI Ubertragen werden.

Mail-Anti-Virus kann von dem Programm Outlook aus angepasst werden, wenn auf der Programmoberflache
von Kaspersky Endpoint Security das Kontrollkdstchen Zuséatzlich: Erweitert fiir Microsoft Office Outlook
aktiviert ist.

Im Programm Outlook werden eingehende E-Mail-Nachrichten zuerst von Mail-Anti-Virus untersucht (wenn auf der
Programmoberflache von Kaspersky Endpoint Security das Kontrollkdstchen Datenverkehr fiir
POP3/SMTP/NNTP/IMAP aktiviert ist). AnschlieBend werden eingehende E-Mail-Nachrichten von der Outlook-
Erweiterung fur Mail-Anti-Virus gescannt. Findet Mail-Anti-Virus in einer E-Mail-Nachricht ein schadliches Objekt,
so werden Sie darlber informiert.

Ob eine Bedrohung in einer E-Mail-Nachricht von Mail-Anti-Virus oder von der Outlook-Erweiterung fir Mail-Anti-
Virus beseitigt wird, ist davon abhangig, welche Aktion im Benachrichtigungsfenster gewahlt wird:

e Wahlt der Benutzer im Benachrichtigungsfenster die Aktion Desinfizieren oder Léschen, so fihrt Mail-Anti-
Virus die Aktion zur Beseitigung der Bedrohung aus.

e Wahlt der Benutzer im Benachrichtigungsfenster die Aktion Uberspringen, so fiihrt die Outlook-Erweiterung
fur Mail-Anti-Virus die Aktion zur Beseitigung der Bedrohung aus.

Ausgehende E-Mail-Nachrichten werden zuerst von der Outlook-Erweiterung fir Mail-Anti-Virus und anschlieBend
von Mail-Anti-Virus untersucht.

E-Mail-Untersuchung im Programm Outlook anpassen

Um die E-Mail-Untersuchung im Programm Outlook 2007 anzupassen, gehen Sie wie folgt vor:
1. Offnen Sie das Hauptfenster von Outlook 2007.

2. Wahlen Sie im Programmmenu den Punkt Extras — Optionen.

Das Fenster Einstellungen wird gedffnet.
3. Wahlen Sie im Fenster Einstellungen die Registerkarte E-Mail-Schutz.

Um zu den Einstellungen flir die E-Mail-Untersuchung im Programm Outlook 2010/2013 zu wechseln, gehen Sie wie
folgt vor:

1. Offnen Sie das Hauptfenster von Outlook.
Offnen Sie oben links die Registerkarte Datei.

2. Klicken Sie auf Optionen.
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Das Fenster Outlook-Optionen wird gedffnet.

3. Wahlen Sie den Abschnitt Add-ins aus.

Im rechten Fensterbereich werden die Einstellungen fir die Plug-ins angezeigt, die in Outlook integriert sind.

4. Klicken Sie auf Add-in-Optionen.

E-Mail-Untersuchung mithilfe von Kaspersky Security Center anpassen

Wenn die E-Mail-Untersuchung mithilfe der Mail-Anti-Virus-Erweiterung fir Outlook erfolgt, wird empfohlen,
den Cache-Modus fir den Exchange-Server zu verwenden (Use Cached Exchange Mode). Ausfihrliche
Informationen Uber den Exchange-Cache-Modus und Tipps zu seiner Verwendung finden Sie in der Microsoft-
Wissensdatenbank: https:/technet.microsoft.com/de-de/library/cc1/79175.aspx .

Um mithilfe von Kaspersky Security Center den Modus der Mail-Anti-Virus-Erweiterung fiir Outlook anzupassen,
gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die E-Mail-Untersuchung anpassen mdchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewilinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Antiviren-Schutz den Unterabschnitt Mail-Anti-Virus.

7. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Mail-Anti-Virus wird getffnet.

8. Klicken Sie im Abschnitt Integration ins System auf Anpassen.

Das Fenster E-Mail-Schutz wird gedffnet.
9. Gehen Sie im Fenster E-Mail-Schutz wie folgt vor:

e Aktivieren Sie das Kontrollkédstchen Beim Empfang untersuchen, damit die Mail-Anti-Virus-Erweiterung fur
Outlook eingehende Nachrichten untersucht, wenn sie im E-Mail-Postfach eintreffen.

e Aktivieren Sie das Kontrollkéstchen Beim Lesen untersuchen, damit die Mail-Anti-Virus-Erweiterung fir
Outlook eingehende Nachrichten untersucht, wenn der Benutzer sie zum Lesen 6ffnen mochte.
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e Aktivieren Sie das Kontrollkdstchen Beim Senden untersuchen, damit die Mail-Anti-Virus-Erweiterung fir
Outlook ausgehende Nachrichten beim Senden untersucht.

10. Klicken Sie im Fenster E-Mail-Schutz auf OK.
1. Klicken Sie im Fenster Mail-Anti-Virus auf OK.

12. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.
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Computerschutz im Internet. Web-Anti-Virus

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Funktionen von Web-Anti-Virus und erklart die Einstellungen der Komponente.

Uber Web-Anti-Virus

Bei der Arbeit im Internet besteht fur die Daten, die auf dem Computer gespeichert sind, standig das Risiko einer
Infektion durch Viren und andere Schadprogramme. Diese kdnnen in den Computer eindringen, wenn der Benutzer
kostenlose Programme herunterladt oder Websites besucht, die zuvor von Angreifern manipuliert worden sind.
Netzwirmer kdnnen direkt beim Aufbau einer Internetverbindung in den Benutzercomputer eindringen, noch bevor
eine Webseite gedffnet oder eine Datei heruntergeladen wurde.

Web-Anti-Virus schitzt Informationen, die tber die Protokolle HTTP und FTP auf den Benutzercomputer gelangen
oder von ihm gesendet werden. AuBerdem wird Uberprift, ob Links zu bésartigen Webadressen oder zu Phishing-
Adressen fihren.

Jede Webseite oder Datei, auf die ein Benutzer oder ein bestimmtes Programm Uber die Protokolle HTTP oder FTP
zugreift, wird von Web-Anti-Virus abgefangen und auf Viren und andere Schadprogramme hin analysiert. Das

weitere Vorgehen sieht vor:

e Wurde auf einer Webseite oder in einer Datei kein Schadcode gefunden, wird sie dem Benutzer sofort zur
Verflgung gestellt.

e Enthélt eine Webseite oder eine Datei, auf die der Benutzer zugreift, schadlichen Code, so fihrt das Programm
die in den Web-Anti-Virus-Einstellungen vorgegebene Aktion aus.

Web-Anti-Virus aktivieren und deaktivieren

Web-Anti-Virus ist standardmaBig aktiviert und arbeitet in dem Modus, der von Kaspersky Lab empfohlen wird. Bei
Bedarf kénnen Sie Web-Anti-Virus deaktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

¢ auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um Web-Anti-Virus auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
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Der Abschnitt Schutz-Center wird gedffnet.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Web-Anti-Virus.

Ein MenU mit Aktionen fir die Komponente wird gedffnet.
5. FUhren Sie eine der folgenden Aktionen aus:

e \Wahlen Sie den MenUpunkt Aktivieren, um Web-Anti-Virus einzuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Web-Anti-Virus angezeigt wird, andert sich in
das Symbol a.

e Wahlen Sie den Menlpunkt Deaktivieren, um Web-Anti-Virus auszuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Web-Anti-Virus angezeigt wird, andert sich in
das Symbol e.

Gehen Sie folgendermalBen vor, um Web-Anti-Virus vom Programmkonfigurationsfenster aus zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Web-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Anti-Virus angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
* Aktivieren Sie das Kontrollkédstchen Web-Anti-Virus aktivieren, um Web-Anti-Virus einzuschalten.
e Deaktivieren Sie das Kontrollkdstchen Web-Anti-Virus aktivieren, um Web-Anti-Virus auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Einstellungen fur Web-Anti-Virus

Zur Konfiguration von Web-Anti-Virus kdnnen Sie folgende Schritte ausfihren:

e Andern der Sicherheitsstufe fir den Web-Datenverkehr

Sie kdnnen eine der vordefinierten Sicherheitsstufen fir den Web-Datenverkehr wahlen, der mit den
Protokollen HTTP und FTP empfangen oder Ubertragen wird, oder die Einstellungen einer Sicherheitsstufe fur
den Web-Datenverkehr selbststandig anpassen.

Nachdem Sie die Einstellungen einer Sicherheitsstufe fir den Web-Datenverkehr gedndert haben, kénnen Sie
die empfohlenen Einstellungen der Sicherheitsstufe jederzeit wiederherstellen.

e Andern der Aktion, die Kaspersky Endpoint Security mit schéadlichen Objekten im Web-Datenverkehr ausfiihren
soll.

Erkennt Web-Anti-Virus bei der Untersuchung eines Objekts im Web-Datenverkehr schadlichen Code, ist das
weitere Vorgehen fur dieses Objekt von der Aktion abhangig, die Sie festgelegt haben.

* Anpassen der Link-Untersuchung mittels Datenbanken fir schadliche Adressen und Phishing-Webadressen

e Konfiguration der Verwendung der heuristischen Analyse bei der Untersuchung des Web-Datenverkehrs auf
Viren und andere Schadprogramme
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Sie kdnnen die heuristische Analyse verwenden, um den Schutz noch wirksamer zu gestalten. Bei der
heuristischen Analyse analysiert Kaspersky Endpoint Security die Aktivitat, die Programme im Betriebssystem
zeigen. Die heuristische Analyse kann Bedrohungen erkennen, Uber die noch keine Eintréage in den Datenbanken
von Kaspersky Endpoint Security vorliegen.

e Konfiguration der VVerwendung der heuristischen Analyse bei der Untersuchung von Webseiten auf Phishing-
Links

e Optimierung der Untersuchung des Web-Datenverkehrs, der mit den Protokollen HTTP und FTP gesendet und
empfangen wird, durch Web-Anti-Virus

e Erstellen einer Liste mit vertrauenswurdigen Webadressen

Sie kdnnen eine Liste der Webadressen anlegen, deren Inhalt Sie vertrauen. Informationen, die von
vertrauenswuirdigen Webadressen stammen, werden von Web-Anti-Virus nicht auf Viren und andere
gefahrliche Programme analysiert. Diese Option kann beispielsweise nitzlich sein, wenn Web-Anti-Virus den
Download einer Datei von einer lhnen bekannten Website verhindert.

Der Begriff Webadresse bezieht sich sowohl auf eine bestimmte Webseite, als auch auf eine Website.

Sicherheitsstufe fir den Web-Datenverkehr andern

Web-Anti-Virus bietet unterschiedliche Einstellungsvarianten fir den Schutz von Daten, die mit den Protokollen
HTTP und FTP empfangen und Ubertragen werden. Diese Einstellungsvarianten werden Sicherheitsstufen fiir den
Web-Datenverkehr genannt. Fir den Web-Datenverkehr gibt es drei vordefinierte Sicherheitsstufen: Hoch,
Empfohlen, Niedrig. Die Sicherheitsstufe Empfohlen gilt fir den Web-Datenverkehr als optimal und wird von den
Kaspersky-Spezialisten empfohlen.

Gehen Sie folgendermalBen vor, um die Sicherheitsstufe flir den Web-Datenverkehr zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Web-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Anti-Virus angezeigt.
3. FUhren Sie unter Sicherheitsstufe eine der folgenden Aktionen aus:

e \erwenden Sie den Schieberegler, um eine vordefinierte Sicherheitsstufe fur den Web-Datenverkehr zu
wahlen (Hoch, Empfohlen, Niedrig).

¢ Klicken Sie auf Einstellungen und nehmen Sie im folgenden Fenster Web-Anti-Virus entsprechende
Einstellungen vor, wenn Sie die Sicherheitsstufe fir den Web-Datenverkehr selbst anpassen mochten.

Nachdem Sie die Einstellungen einer Sicherheitsstufe fir den Web-Datenverkehr gedndert haben, andert
sich der Name der Sicherheitsstufe fur den Web-Datenverkehr im Block Sicherheitsstufe in
Benutzerdefiniert.

¢ Klicken Sie auf Standard, um eine benutzerdefinierte Sicherheitsstufe fir den Web-Datenverkehr auf die
Sicherheitsstufe Empfohlen zurlickzusetzen.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Aktion fur schadliche Objekte im Web-Datenverkehr andern

Gehen Sie folgendermalBen vor, um die Aktion fiir schédliche Objekte im Web-Datenverkehr zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Web-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Anti-Virus angezeigt.

3. Wahlen Sie unter Aktion beim Fund einer Bedrohung eine Aktion, die Kaspersky Endpoint Security ausfihren
soll, wenn im Web-Datenverkehr ein schadliches Objekt gefunden wird:

e Aktion automatisch wahlen.
¢ Download verbieten.
¢ Download erlauben.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Link-Untersuchung in Web-Anti-Virus mit den Datenbanken fur schadliche
Webadressen und Phishing-Adressen

Durch eine Untersuchung von Links auf Phishing-Webadressen lassen sich Phishing-Angriffe vermeiden. Ein
haufiges Beispiel fir Phishing-Angriffe ist eine E-Mail, die scheinbar von lhrer Bank stammt und einen Link zur
offiziellen Website der Bank enthalt. Wenn Sie dem Link folgen, gelangen Sie auf eine Website, die eine exakte
Kopie der Bankseite darstellt und fir die im Browser sogar deren Webadresse angezeigt wird, obwohl Sie sich in
Wirklichkeit auf einer fiktiven Website befinden. Alle Aktionen, die Sie auf dieser Website ausfihren, werden
verfolgt und kdnnen zum Diebstahl Ihres Geldes missbraucht werden.

Da sich ein Phishing-Link nicht nur in E-Mails, sondern beispielsweise auch im Text einer ICQ-Nachricht befinden
kann, Uberwacht Web-Anti-Virus alle Versuche zum Offnen einer Phishing-Seite auf der Ebene des Web-
Datenverkehrs und blockiert den Zugriff auf solche Websites. Listen mit Phishing-Webadressen gehdren zum
Lieferumfang von Kaspersky Endpoint Security.

Gehen Sie folgendermalBen vor, um in Web-Anti-Virus die Link-Untersuchung anzupassen, bei der die Datenbanken
fir Phishing-Webadressen und schédliche Adressen verwendet werden:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Web-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Anti-Virus angezeigt.

3. Klicken Sie auf Einstellungen.

Das Fenster Web-Anti-Virus wird gedffnet.
4. Wahlen Sie im Fenster Web-Anti-Virus die Registerkarte Allgemein.

5. Gehen Sie wie folgt vor:
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e Aktivieren Sie im Abschnitt Untersuchungsmethoden das Kontrollkdstchen Links mit Datenbank fiir
schadliche Webadressen untersuchen, damit Web-Anti-Virus bei der Link-Untersuchung die Datenbanken
fur schadliche Webadressen verwendet.

e Aktivieren Sie im Abschnitt Anti-Phishing-Einstellungen das Kontrollkastchen Links mit Datenbank fir
Phishing-Webadressen untersuchen, damit Web-Anti-Virus bei der Link-Untersuchung die Datenbanken
flr Phishing-Webadressen verwendet.

Zur Untersuchung von Links kdnnen Sie auch die Reputations-Datenbanken von Kaspersky Security
Network verwenden.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Heuristische Analyse fiur Web-Anti-Virus verwenden

Gehen Sie folgendermalBen vor, um die Verwendung der heuristischen Analyse anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Web-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Anti-Virus angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster Web-Anti-Virus wird gedffnet.
4. Wahlen Sie die Registerkarte Allgemein.

5. Damit Web-Anti-Virus die heuristische Analyse verwendet, wenn der Web-Datenverkehr auf Viren und andere
Schadprogramme untersucht wird, aktivieren Sie im Abschnitt Untersuchungsmethoden das Kontrollkdstchen
Heuristische Analyse zur Virenerkennung verwenden und legen Sie mit dem Schieberegler die Stufe der
heuristischen Analyse fest: oberflachlich, mittel oder tief.

6. Damit Web-Anti-Virus die heuristische Analyse verwendet, wenn Webseiten auf Phishing-Links untersucht
werden, aktivieren Sie im Abschnitt Anti-Phishing-Einstellungen das Kontrollkéstchen Heuristische Analyse
zum Erkennen von Phishing-Links verwenden.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Liste mit vertrauenswuirdigen Webadressen erstellen

Gehen Sie folgendermalBen vor, um eine Liste mit vertrauenswirdigen Webadressen anzulegen:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Web-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Anti-Virus angezeigt.

3. Klicken Sie auf Einstellungen.

Das Fenster Web-Anti-Virus wird gedffnet.
4. Wahlen Sie die Registerkarte Vertrauenswiirdige Webadressen.

5. Aktivieren Sie das Kontrollkdstchen Web-Datenverkehr von vertrauenswiirdigen Webadressen nicht
untersuchen.

6. Erstellen Sie eine Liste mit Adressen der Websites / Webseiten, deren Inhalt Sie vertrauen. Um die Liste zu
erganzen, gehen Sie wie folgt vor:

a. Klicken Sie auf Hinzufligen.

Das Fenster Webadresse / Maske fiir Webadresse wird gedffnet.
b. Tragen Sie die Adresse einer Website / Webseite oder die Maske einer Website / Webseite ein.

c. Klicken Sie auf OK.

Der neue Eintrag erscheint in der Liste der vertrauenswuirdigen Webadressen.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Schutz des Datenverkehrs von IM-Clients. IM-Anti-Virus

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Funktionen von IM-Anti-Virus und erklart die Einstellungen der Komponente.

Uber IM-Anti-Virus

IM-Anti-Virus untersucht den Datenverkehr, der von Programmen zum Sofortaustausch von Nachrichten (/M-
Clients) Ubertragen wird.

Nachrichten, die Uber einen verschlisselten Kanal Ubertragen werden, werden von IM-Anti-Virus nicht
untersucht.

Nachrichten, die Uber IM-Clients Ubertragen werden, kdnnen folgende Arten von Bedrohungen fir die
Computersicherheit enthalten:

e Links, bei deren Aktivierung versucht wird, Malware auf den Benutzercomputer herunterzuladen.

* Links zu schadlichen Programmen und Webseiten, die von Angreifern fir Phishing-Angriffe verwendet werden.

Phishing-Angriffe zielen auf den Diebstahl persdnlicher Benutzerdaten. Dazu gehdren beispielsweise
Bankkartennummern, Passdaten sowie Kennworter fir Online-Banking und andere Online-Dienste
(beispielsweise soziale Netzwerke oder E-Mail-Dienste).

Mit IM-Clients konnen Dateien Ubertragen werden. Wenn versucht wird, diese Dateien zu speichern, werden
sie von der Komponente Datei-Anti-Virus untersucht.

IM-Anti-Virus Uberwacht alle Nachrichten, die ein Benutzer mit einem IM-Client empfangt oder sendet, und
untersucht die Nachrichten auf Links, die eine Bedrohung fir die Computersicherheit darstellen:

e Werden in einer Nachricht keine gefahrlichen Links gefunden, so erhélt der Benutzer Zugriff auf die Nachricht.

¢ Werden in einer Nachricht bedrohliche Links erkannt, so ersetzt IM-Anti-Virus diese Nachricht im IM-Client-
Fenster durch Informationen Uber die erkannte Bedrohung.

IM-Anti-Virus aktivieren und deaktivieren

IM-Anti-Virus ist standardmaBig aktiviert und arbeitet in dem Modus, der von Kaspersky Lab empfohlen wird. Bei
Bedarf kdnnen Sie IM-Anti-Virus deaktivieren:

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster
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® aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um IM-Anti-Virus auf der Registerkarte Kontroll-Center im Programmhauptfenster
zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird gedffnet.

4. Offnen Sie durch Rechtsklick auf die Zeile IM-Anti-Virus das Kontextmenii mit den fir die Komponente
verflgbaren Aktionen.

5. FUhren Sie eine der folgenden Aktionen aus:

e \Wahlen Sie im KontextmenU den Punkt Aktivieren, um IM-Anti-Virus einzuschalten.

Das Statussymbol der Komponente @, das links in der Zeile IM-Anti-Virus angezeigt wird, &ndert sich in das
Symbol a.

¢ \Wahlen Sie im KontextmenU den Punkt Deaktivieren aus, wenn Sie IM-Anti-Virus ausschalten mdchten.

Das Statussymbol der Komponente @, das links in der Zeile IM-Anti-Virus angezeigt wird, &ndert sich in das
Symbol a.

Gehen Sie folgendermalBen vor, um IM-Anti-Virus vom Programmkonfigurationsfenster aus zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt IM-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente IM-Anti-Virus angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen IM-Anti-Virus aktivieren, um IM-Anti-Virus einzuschalten.
e Deaktivieren Sie das Kontrollkdstchen IM-Anti-Virus aktivieren, um IM-Anti-Virus auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Einstellungen fur IM-Anti-Virus

Zur Konfiguration von IM-Anti-Virus kdnnen Sie folgende Schritte ausfihren:

* Schutzbereich anpassen

Sie kdnnen den Schutzbereich erweitern oder beschranken. Andern Sie dazu den Typ der zu untersuchenden
Nachrichten, die mit IM-Clients Ubertragen werden.

e Link-Untersuchung anpassen, die von IM-Anti-Virus in IM-Client-Nachrichten ausgefihrt wird. Bei dieser
Untersuchung werden die Datenbanken fir bosartige Webadressen und Phishing-Webadressen verwendet.
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Schutzbereich fur IM-Anti-Virus festlegen

Der Begriff Schutzbereich bezieht sich auf die Objekte, die von einer Komponente wahrend ihrer Ausfihrung
untersucht werden. Der Schutzbereich besitzt je nach Komponente unterschiedliche Eigenschaften. Der
Schutzbereich fir IM-Anti-Virus wird durch den Typ der zu untersuchenden Nachrichten definiert, die Gber IM-
Clients gesendet und empfangen werden. StandardmaBig untersucht IM-Anti-Virus ein- und ausgehende
Nachrichten. Sie konnen die Untersuchung ausgehender Nachrichten ausschalten.

Gehen Sie folgendermalBen vor, um einen Schutzbereich zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt IM-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente IM-Anti-Virus angezeigt.
3. FUhren Sie im Abschnitt Schutzbereich eine der folgenden Aktionen aus:

e Wahlen Sie die Variante Eingehende und ausgehende Nachrichten, damit IM-Anti-Virus alle ein- und
ausgehenden IM-Client-Nachrichten untersucht.

* Wahlen Sie die Option Nur eingehende Nachrichten, damit IM-Anti-Virus nur eingehende IM-Client-
Nachrichten untersucht.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

IM-Anti-Virus: Link-Untersuchung mit den Datenbanken fur schadliche
Adressen und Phishing-Webadressen

Gehen Sie folgendermalBen vor, um in IM-Anti-Virus die Link-Untersuchung anzupassen, bei der die Datenbanken
fuir schadliche Adressen und Phishing-Webadressen verwendet werden:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt IM-Anti-Virus.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente IM-Anti-Virus angezeigt.

3. Aktivieren Sie unter Untersuchungsmethoden die Kontrollkastchen fir die Methoden, die von IM-Anti-Virus
verwendet werden sollen:

e Aktivieren Sie das Kontrollkéstchen Links mit Datenbank fiir schadliche Webadressen untersuchen, damit
Uberprift wird, ob Links in IM-Client-Nachrichten zur Datenbank fir bésartige Webadressen gehoren.

* Aktivieren Sie das Kontrollkédstchen Links mit Datenbank fiir Phishing-Webadressen untersuchen, damit
Uberprift wird, ob Links in IM-Client-Nachrichten zur Datenbank fir Phishing-Webadressen gehoren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Aktivitatsmonitor

Diese Komponente ist verfugbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Funktionen des Aktivitdtsmonitors und erklart die Einstellungen der
Komponente.

Aktivitatsmonitor

Der Aktivitdtsmonitor erhalt Daten Uber die Aktionen der Programme auf lhrem Computer und versorgt die
anderen Schutzkomponenten mit entsprechenden Informationen, um die Effektivitat des Schutzes zu steigern.

Vorlagen fur gefahrliches Verhalten von Anwendungen

Die BSS-Vorlagen fur gefahrliches Verhalten von Anwendungen (Behavior Stream Signatures) (im Weiteren
"Vorlagen fur gefahrliches Verhalten") enthalten Abfolgen von Programmaktionen, die von Kaspersky Endpoint
Security als gefahrlich eingestuft werden. Stimmt die Aktivitat eines Programms mit einer Aktivitat aus den
Vorlagen fir gefahrliches Verhalten tberein, fihrt Kaspersky Endpoint Security eine vorgegebene Aktion aus.
Diese Funktionalitat von Kaspersky Endpoint Security, die auf Vorlagen fur gefahrliches Verhalten beruht, bietet
einen proaktiven Computerschutz.

StandardmaBig verschiebt der Aktivitdtsmonitor ausfihrbare Programmdateien, deren Aktivitat vollstandig mit

einer Vorlage flr gefahrliche Verhaltensmuster Ubereinstimmt, in die Quaranténe.

Rollback von Aktionen schadlicher Programme

Mithilfe der vom Aktivitdtsmonitor empfangenen Daten kann Kaspersky Endpoint Security wahrend der
Desinfizierung schadlicher Programme ein Rollback von Aktionen schéadlicher Programme im Betriebssystem
durchfihren.
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Beim Rollback von Malware-Aktionen im Betriebssystem beriicksichtigt Kaspersky Endpoint Security folgende
Arten schadlicher Aktivitat:

e Dateiaktivitat

Kaspersky Endpoint Security |6scht ausfihrbare Dateien, die von Schadsoftware erstellt wurden, wobei
sich diese mit Ausnahme von Netzwerkdatentragern auf beliebigen Datentragern befinden kénnen.

Kaspersky Endpoint Security |6scht ausfihrbare Dateien, die von einem Programm erstellt wurden, in
welches Schadsoftware eingedrungen ist.

Kaspersky Endpoint Security stellt veranderte oder geldschte Dateien nicht wieder her.

e Aktivitat der Registrierung

Kaspersky Endpoint Security l6scht Registrierungswerte und Registrierungsschlissel, die von
Schadsoftware erstellt wurden.

Kaspersky Endpoint Security stellt veranderte oder geldschte Registrierungswerte und -schlissel nicht
wieder her.

e Systemaktivitat
Kaspersky Endpoint Security beendet Prozesse, die von Schadsoftware gestartet wurden.
Kaspersky Endpoint Security beendet Prozesse, in die Schadsoftware eingedrungen ist.

Kaspersky Endpoint Security stellt Prozesse nicht wieder her, die von Schadsoftware beendet wurden.

* Netzwerkaktivitat
Kaspersky Endpoint Security verbietet die Netzwerkaktivitat von Schadsoftware.

Kaspersky Endpoint Security verbietet die Netzwerkaktivitat von Prozessen, in die Schadsoftware
eingedrungen ist.

Ein Rollback von Aktionen schadlicher Programme kann von Datei-Anti-Virus oder bei einer Virenuntersuchung
initilert werden.

Das Rollback der Aktionen schadlicher Programme betrifft lediglich eine eng eingeschrankte Auswahl an Daten.
Ein Rollback hat keinerlei negativen Einfluss auf die Funktion des Betriebssystems und die Integritat der Daten
auf Ihrem Computer.

Aktivitatsmonitor aktivieren und deaktivieren

Der Aktivitdtsmonitor ist standardmaBig aktiviert und arbeitet in dem Modus, der von Kaspersky Lab empfohlen
wird. Bei Bedarf konnen Sie den Aktivitatsmonitor deaktivieren.

Wir raten davon ab, den Aktivitdtsmonitor ohne triftigen Grund zu deaktivieren, da dies die
Schutzkomponenten in ihrer Effektivitat beeintrachtigt. Die Schutzkomponenten kénnen die vom
Aktivitatsmonitor empfangenen Daten abfragen, um genauere Informationen Uber eine erkannte Bedrohung zu
erhalten.

Der Aktivitatsmonitor kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster
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* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um den Aktivitdtsmonitor auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird gedffnet.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile flir die Komponente Aktivitatsmonitor.

Ein Menu mit Aktionen fur die Komponente wird gedffnet.
5. Fihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie den MenUlpunkt Aktivieren, um den Aktivitdtsmonitor zu aktivieren.

Das Statussymbol fur die Komponente @, das links in der Zeile Aktivitdtsmonitor angezeigt wird, &ndert sich
in das Symbol a.

e Wahlen Sie den MenUpunkt Deaktivieren aus, um den Aktivitdtsmonitor auszuschalten.

Das Statussymbol fir die Komponente e, das links in der Zeile Aktivitdtsmonitor angezeigt wird, &ndert sich
in das Symbol a.

Gehen Sie folgendermalBen vor, um den Aktivitdgtsmonitor vom Programmkonfigurationsfenster aus zu aktivieren
oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Aktivitatsmonitor.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitdtsmonitor angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen Aktivitatsmonitor aktivieren, um den Aktivitdtsmonitor zu aktivieren.

e Deaktivieren Sie das Kontrollkastchen Aktivitatsmonitor deaktivieren, um den Aktivitatsmonitor zu
deaktivieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktivitatsmonitor anpassen

Sie kénnen folgende Aktionen ausfihren, um den Aktivitdtsmonitor anzupassen:
* Exploit-Schutz aktivieren oder deaktivieren
e Aktion beim Fund schadlicher Programmaktivitat wahlen

¢ Rollback von Schadsoftware-Aktionen bei der Desinfektion aktivieren oder deaktivieren
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Exploit-Schutz aktivieren und deaktivieren

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Aktivitatsmonitor.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Aktivitdtsmonitor angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Exploit-Schutz aktivieren, damit Kaspersky Endpoint Security
ausfuhrbare Dateien Uberwacht, die von verwundbaren Programmen gestartet werden.

Wenn Kaspersky Endpoint Security erkennt, dass eine ausfihrbare Datei aus einem verwundbaren
Programm nicht vom Benutzer gestartet wurde, wird die Aktion ausgefihrt, die in der Dropdown-Liste
Aktion beim Fund einer Bedrohung ausgewahlt ist.

e Deaktivieren Sie das Kontrollkdstchen Exploit-Schutz aktivieren, damit Kaspersky Endpoint Security
ausfihrbare Dateien nicht Uberwacht, die von verwundbaren Programmen gestartet werden.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktion beim Fund schadlicher Programmaktivitat wahlen

Um eine Aktion fiir den Fund schadlicher Programmaktivitat zu wéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Aktivitatsmonitor.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitadtsmonitor angezeigt.

3. Wahlen Sie im Block Aktion beim Fund einer Bedrohung in der Dropdown-Liste Wenn schadliche
Programmaktivitat erkannt wird die erforderliche Aktion:

Aktion automatisch wahlen

Datei in die Quaranténe verschieben

Arbeit des schadlichen Programms beenden

Uberspringen.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Rollback von Schadsoftware-Aktionen bei der Desinfektion aktivieren und
deaktivieren
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Gehen Sie folgendermalBen vor, um das Rollback von Malware-Aktionen bei der Desinfektion zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Aktivitatsmonitor.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitdtsmonitor angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Bei der Desinfektion ein Rollback von Malware-Aktionen ausfiihren,
wenn Sie mochten, dass Kaspersky Endpoint Security bei der Desinfektion schadlicher Programme ein
Rollback der Aktionen vornimmt, welche diese Programme im Betriebssystem ausgefihrt haben.

e Deaktivieren Sie das Kontrollkdstchen Bei der Desinfektion ein Rollback von Malware-Aktionen ausfiihren,
wenn Sie mochten, dass Kaspersky Endpoint Security bei der Desinfektion schadlicher Programme kein
Rollback der Aktionen vornimmt, welche diese Programme im Betriebssystem ausgefihrt haben.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Firewall

Dieser Abschnitt informiert Gber die Funktionen der Firewall und erklart die Einstellungen der Komponente.

Uber die Firewall

Bei der Arbeit in lokalen Netzwerken und im Internet besteht fir einen Computer nicht nur das Risiko einer Infektion
durch Viren und andere Schadprogramme, sondern auch eine Gefahr durch unterschiedliche Arten von Angriffen,
die Schwachstellen des Betriebssystems und der Software ausnutzen.

Die Firewall gewahrleistet den Schutz der personlichen Daten, die auf dem Benutzercomputer gespeichert sind.
Wahrend eine Verbindung zum Internet oder zum lokalen Netzwerk besteht, werden die meisten Bedrohungen
blockiert, die das Betriebssystem gefahrden kdnnen. Die Firewall erkennt auf einem Benutzercomputer alle
Netzwerkverbindungen und erstellt eine Liste mit IP-Adressen und standardmaBigen Statusvarianten der
Netzwerkverbindungen.

Die Komponente "Firewall" filtert die gesamte Netzwerkaktivitét in Ubereinstimmung mit den Netzwerkregeln.
Mithilfe der Netzwerkregeln lasst sich der Computerschutz flexibel anpassen: von einer vollstédndigen Sperrung des
Internetzugriffs fur alle Programme bis zur Erlaubnis des unbegrenzten Zugriffs.

Firewall aktivieren und deaktivieren

Die Firewall ist standardmaBig aktiviert und arbeitet im optimalen Modus. Bei Bedarf kénnen Sie die Firewall
deaktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um die Firewall auf der Registerkarte Kontroll-Center im Programmhauptfenster zu
aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird gedffnet.

4. Offnen Sie durch Rechtsklick auf die Zeile Firewall das Kontextmenii mit den Aktionen, die fiir die Komponente
Firewall verfigbar sind.

5. FUhren Sie eine der folgenden Aktionen aus:

¢ \Wahlen Sie im KontextmenU den Punkt Aktivieren aus, wenn Sie die Firewall aktivieren mochten.

Das Statussymbol der Komponente @, das links in der Zeile Firewall angezeigt wird, &ndert sich in das
Symbol a.

¢ \Wahlen Sie im Kontextmenl den Punkt Deaktivieren aus, wenn Sie die Firewall ausschalten mdchten.
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Das Statussymbol der Komponente @, das links in der Zeile Firewall angezeigt wird, &ndert sich in das
Symbol a.

Gehen Sie folgendermalBen vor, um die Firewall vom Programmkonfigurationsfenster aus zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Firewall angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen Firewall aktivieren, um die Firewall einzuschalten.
e Deaktivieren Sie das Kontrollkdstchen Firewall aktivieren, um die Firewall auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Uber Netzwerkregeln

Eine Netzwerkregelbesteht aus einer Erlaubnis- oder Verbotsaktion, die von der Firewall ausgefihrt wird, wenn sie
den Versuch erkennt, eine Netzwerkverbindung herzustellen.

Die Firewall fUhrt den Schutz vor Netzwerkangriffen auf Netzwerkebene und auf Anwendungsebene aus. Der
Schutz auf Netzwerkebene beruht auf Regeln fir Netzwerkpakete. Der Schutz auf Anwendungsebene beruht auf
Regeln fir die Verwendung von Netzwerkressourcen durch die auf dem Benutzercomputer installierten
Programme.

Auf Basis der beiden Firewall-Schutzebenen kdnnen Sie folgende Regeln anpassen:

* Netzwerkregeln fiir Pakete. Sie dienen zur Definition von Beschrankungen fur die Netzwerkpakete, wobei das
Programm keine Rolle spielt. Diese Regeln beschranken die ein- und ausgehende Netzwerkaktivitat anhand
bestimmter Ports flr ausgewahlte Datenlbertragungsprotokolle. Die Firewall gibt eine Standardauswahl von
Netzwerkregeln fur Pakete vor.

o Netzwerkregeln flir Programme. Sie dienen zur Definition von Beschrankungen der Netzwerkaktivitat eines
konkreten Programms. Dabei werden nicht nur die Merkmale des Netzwerkpakets berlicksichtigt, sondern auch
das konkrete Programm, an das dieses Netzwerkpaket adressiert ist oder welches das Senden dieses
Netzwerkpakets initiiert hat. Mithilfe solcher Regeln kénnen Sie die Filterung der Netzwerkaktivitat genau
anpassen, wenn beispielsweise ein bestimmter Typ von Netzwerkverbindungen fur konkrete Programme
verboten, fiir andere aber erlaubt werden soll.

Netzwerkregeln fur Pakete besitzen eine hohere Prioritat als Netzwerkregeln fir Programme. Sind fir eine Art der
Netzwerkaktivitat gleichzeitig Netzwerkregeln fir Pakete und Netzwerkregeln fir Programme vorhanden, wird
diese Netzwerkaktivitat nach den Netzwerkregeln fur Pakete verarbeitet.

Sie konnen jeder Netzwerkregel fir Pakete und Netzwerkregel fir Programme eine Ausfihrungsprioritat zuweisen.
Netzwerkregeln fur Pakete besitzen eine hohere Prioritat als Netzwerkregeln fir Programme. Sind fur eine Art der

Netzwerkaktivitat gleichzeitig Netzwerkregeln fir Pakete und Netzwerkregeln fiir Programme vorhanden, wird
diese Netzwerkaktivitat nach den Netzwerkregeln fur Pakete verarbeitet.
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Fir die Netzwerkregeln fir Programme gelten Besonderheiten. Netzwerkregeln fir Programme enthalten
Zugriffsregeln je nach Netzwerkstatus: 6ffentlich, lokal. vertrauenswiirdig. Zum Beispiel ist fur die Sicherheitsgruppe
"Stark beschrankt” standardmaBig jede Netzwerkaktivitat eines Programms in Netzwerken mit beliebigem Status
verboten. Wenn flr ein bestimmtes Programm (libergeordnetes Programm) eine Netzwerkregel vorliegt, werden
die untergeordneten Prozesse anderer Programme gemaf der Netzwerkregel des Ubergeordneten Programms
ausgefihrt. Gibt es keine Netzwerkregel fir ein Programm, so werden die untergeordneten Prozesse gemal der
Regel fur den Zugriff auf Netzwerke der Sicherheitsgruppe ausgefihrt.

Beispiel: Sie haben jede Netzwerkaktivitat aller Programme fir Netzwerke mit beliebigem Status verboten, unter
Ausnahme von Browser X. Wenn Browser X (Ubergeordnetes Programm) die Installation von Browser Y startet
(untergeordneter Prozess), erhalt Browser Y Zugriff auf das Netzwerk und 1adt die erforderlichen Dateien herunter.
Nach der Installation sind fir Browser Y alle Netzwerkverbindungen verboten, wobei die Einstellungen der Firewall
gelten. Um dem Installationsprogramm von Browser Y die Netzwerkaktivitat als untergeordneter Prozess zu
verbieten, muss eine Netzwerkregel fur das Installationsprogramm von Browser Y hinzugeflgt werden.

Uber die Statusvarianten der Netzwerkverbindung

Die Firewall kontrolliert alle Netzwerkverbindungen auf dem Benutzercomputer und weist jeder gefundenen
Netzwerkverbindung automatisch einen Status zu.

Fir eine Netzwerkverbindung sind folgende Statusvarianten vorgesehen:

 Offentliches Netzwerk. Dieser Status ist fiir Netzwerke vorgesehen, die nicht durch Antiviren-Programme,
Firewalls, Filter usw. geschitzt werden (z. B. flr Netzwerke in Internet-Cafés). Fir den Benutzer eines
Computers, der mit einem solchen Netzwerk verbunden ist, blockiert die Firewall den Zugriff auf die Dateien und
Drucker dieses Computers. Auch Drittnutzer erhalten Uber gemeinsame Ordner oder Fernzugriff keinen Zugang
zu Informationen auf dem Desktop Ihres Computers. Die Firewall filtert die Netzwerkaktivitat fur jedes
Programm nach den fir dieses Programm vorhandenen Netzwerkregeln.

Das Internet erhalt von der Firewall standardmaBig den Status Offentliches Netzwerk. Der Status des Internets
kann nicht gedndert werden.

* Lokales Netzwerk. Dieser Status ist fir Netzwerke vorgesehen, deren Benutzern Sie den Zugriff auf die
Dateien und Drucker lhres Computers gewahren mochten (beispielsweise fur interne Firmennetzwerke oder
private Netzwerke).

* Vertrauenswiirdiges Netzwerk. Dieser Status ist fir ein sicheres Netzwerk vorgesehen, in dem einem

Computer keine Angriffe und unerlaubte Zugriffsversuche auf Daten drohen. Flr Netzwerke mit diesem Status
erlaubt die Firewall im Rahmen dieses Netzwerks jede beliebige Netzwerkaktivitat.

Status einer Netzwerkverbindung dndern

Gehen Sie folgendermalBen vor, um den Status einer Netzwerkverbindung zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Firewall angezeigt.

3. Klicken Sie auf Verfiigbare Netzwerke.

Das Fenster Firewall wird ge6ffnet.

4. Wahlen Sie die Netzwerkverbindung, deren Status Sie andern mdchten.
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5. Wahlen Sie im Kontextmenu Status der Netzwerkverbindung aus:

o Offentliches Netzwerk.
¢ Lokales Netzwerk.
e \ertrauenswiirdiges Netzwerk.
6. Klicken Sie im Fenster Firewall auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Arbeit mit Netzwerkregeln fur Pakete

Bei der Arbeit mit Netzwerkregeln fir Pakete kdnnen Sie folgende Aktionen ausfihren:

e Erstellen einer neuen Netzwerkregel fir Pakete

Sie kdnnen eine neue Netzwerkregel fir Pakete erstellen. Dazu wird eine Kombination von Bedingungen und
Aktionen fir Netzwerkpakete und Datenstrome festgelegt.

e Aktivieren und Deaktivieren einer Netzwerkregel fir Pakete

Alle Netzwerkregeln fir Pakete, die standardmaBig von der Firewall erstellt werden, besitzen den Status Aktiv.
Ist eine Netzwerkregel fir Pakete aktiviert, wendet die Firewall diese Regel an.

Sie kdnnen eine beliebige Netzwerkregel fir Pakete deaktivieren, die auf der Liste der Netzwerkregeln fur
Pakete steht. Ist eine Netzwerkregel fir Pakete deaktiviert, wird diese Regel voribergehend nicht von der
Firewall verwendet.

Eine neue Netzwerkregel fur Pakete, die vom Benutzer erstellt wurde, wird standardmaBig mit dem Status
Aktiv zur Liste Netzwerkregeln fur Pakete hinzugeflgt.

 Andern der Einstellungen einer vorhandenen Netzwerkregel firr Pakete

Nach Erstellung einer neuen Netzwerkregel fiir Pakete kénnen Sie ihre Einstellungen jederzeit andern.

 Andern der Firewall-Aktion fir eine Netzwerkregel firr Pakete

In der Liste der Netzwerkregeln fir Pakete kdnnen Sie die Aktion dndern, die von der Firewall ausgefihrt wird,
wenn eine Netzwerkaktivitat erkannt wird, die der angegebenen Netzwerkregel fur Pakete entspricht.

 Andern der Prioritét einer Netzwerkregel fir Pakete

Sie kdnnen die Prioritét einer in der Liste markierten Netzwerkregel fir Pakete dndern.

* Loschen einer Netzwerkregel fir Pakete

Sie kdnnen eine Netzwerkregel fir Pakete |6schen, wenn Sie nicht méchten, dass diese Regel beim Fund einer
Netzwerkaktivitat von der Firewall angewendet wird und dass die Regel mit dem Status Deaktiviertin der Liste
der Netzwerkregeln fir Pakete erscheint.

Netzwerkregel fur Pakete erstellen und andern
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Bei der Erstellung von Regeln fur Netzwerkpakete ist zu beachten, dass diesen Vorrang vor den
Netzwerkregeln fir Programme eingerdumt wird.

Gehen Sie folgendermalBen vor, um eine Netzwerkregel fiir Pakete zu erstellen oder zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.
3. Klicken Sie auf Netzwerkregeln fiir Pakete.

4. Das Fenster Firewall wird auf der Registerkarte Regeln fiir Netzwerkpakete gedffnet.

Diese Registerkarte bietet eine Liste mit Netzwerkregeln fir Pakete, die standardméaBig von der Firewall erstellt
wurden.

5. Fihren Sie eine der folgenden Aktionen aus:
e Klicken Sie auf Hinzufiigen, um eine neue Netzwerkregel fir Pakete zu erstellen.

 Wihlen Sie aus der Liste der Netzwerkregeln fiir Pakete eine Regel und klicken Sie auf Andern, um sie zu
andern.

Das Fenster Netzwerkregel wird gedffnet.

6. Wahlen Sie in der Dropdown-Liste Aktion die Aktion aus, welche die Firewall bei Erkennen der entsprechenden
Art von Netzwerkaktivitat ausfihren soll:

¢ Erlauben.
¢ \erbieten.

¢ Nach Regeln des Programms.

¢ Klicken Sie auf das Symbol @, das sich rechts vom Feld Name befindet, und wahlen Sie in der Dropdown-
Liste den Namen eines Netzwerkdienstes.

Die Dropdown-Liste enthalt die Netzwerkdienste, welche die am haufigsten verwendeten
Netzwerkverbindungen beschreiben.

* Tragen Sie im Feld Name manuell den Namen eines Netzwerkdienstes ein.

8. Geben Sie ein Datenubertragungsprotokoll an:
a. Aktivieren Sie das Kontrollkdstchen Protokoll.

b. Wahlen Sie in der Dropdown-Liste den Protokolltyp aus, dessen Netzwerkaktivitat kontrolliert werden soll.
Die Firewall kontrolliert Verbindungen der Protokolle TCP, UDP, ICMP, ICMPvé, IGMP und GRE.

Wenn in der Dropdown-Liste Name ein Netzwerkdienst gewahlt ist, wird automatisch das Kontrollkastchen
Protokoll aktiviert und in der Dropdown-Liste neben dem Kontrollkédstchen wird der Protokolltyp gewahlt,
der dem gewahlten Netzwerkdienst entspricht. Das Kontrollkdstchen Protokoll ist standardmaBig

deaktiviert.

9. Wahlen Sie in der Dropdown-Liste Richtung eine Richtung fir die zu kontrollierende Netzwerkaktivitat.
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Die Firewall kontrolliert Netzwerkverbindungen mit folgenden Richtungen:

¢ Eingehend (Paket).

Eingehend.

Eingehend / Ausgehend.

Ausgehend (Paket).

Ausgehend.
10. Wurde ICMP oder ICMPV6 als Protokoll gewahlt, konnen Sie Typ und Code des ICMP-Pakets festlegen:

a. Aktivieren Sie das Kontrollkadstchen ICMP-Typ und wéhlen Sie in der Dropdown-Liste einen Typ fir das
ICMP-Paket.

b. Aktivieren Sie das Kontrollkédstchen ICMP-Code und wahlen Sie in der Dropdown-Liste einen Typ flr den
ICMP-Code.

1. Wurde TCP oder UDP als Protokoll gewahlt, so kdnnen Sie durch Komma getrennt die Portnummern des
Benutzercomputers und des Remote-Computers angeben, zwischen denen die Verbindung kontrolliert werden
soll:

a. Geben Sie im Feld Remote-Ports den Port des Remote-Computers an.
b. Geben Sie im Feld Lokale Ports den Port des Benutzercomputers an.

12. Geben Sie in der Tabelle Netzwerkadapter die Einstellungen fir die Netzwerkadapter an, von denen
Netzwerkpakete gesendet oder empfangen werden kénnen. Verwenden Sie dazu die Schaltflachen Hinzufligen,
Andern und Léschen.

13. Wenn Sie die Kontrolle von Netzwerkpaketen im Hinblick auf ihre Lebenszeit (TTL, Time to Live) beschranken
mochten, aktivieren Sie das Kontrollkdstchen TTL und geben Sie im Feld daneben einen Wertebereich fiir die
Lebenszeit gesendeter und/oder empfangener Netzwerkpakete an.

Die Netzwerkregel kontrolliert die Ubertragung von Netzwerkpaketen, deren Lebenszeit den angegebenen Wert
nicht Uberschreitet.

Andernfalls deaktivieren Sie das Kontrollkastchen TTL.

14. Geben Sie die Netzwerkadressen der Remote-Computer an, die Netzwerkpakete senden und/oder empfangen
kdnnen. Wahlen Sie dazu in der Dropdown-Liste Remote-Adressen einen der folgenden Werte:

¢ Beliebige Adresse. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von Netzwerkpaketen
durch Remote-Computer mit einer beliebigen IP-Adresse.

® Subnetzadressen. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von Netzwerkpaketen
durch Remote-Computer mit den IP-Adressen, die zum ausgewahlten Netzwerktyp gehoren:
Vertrauenswiirdige Netzwerke, Lokale Netzwerke, Offentliche Netzwerke.

e Adressen aus der Liste. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von
Netzwerkpaketen durch Remote-Computer mit den IP-Adressen, die in der unten angebrachten Liste
angegeben werden kénnen. Dazu dienen die Schaltflachen Hinzufiligen, Andern und Léschen.

15. Geben Sie die Netzwerkadressen der Computer an, auf denen das Programm Kaspersky Endpoint Security
installiert ist und die Netzwerkpakete senden und/oder empfangen kdnnen. Wahlen Sie dazu in der Dropdown-
Liste Lokale Adressen einen der folgenden Werte:
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¢ Beliebige Adresse. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von Netzwerkpaketen
durch Computer, auf denen das Programm Kaspersky Endpoint Security installiert ist und die eine beliebige
IP-Adresse besitzen.

e Adressen aus der Liste. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von
Netzwerkpaketen durch Computer, auf denen das Programm Kaspersky Endpoint Security installiert ist und
die IP-Adressen besitzen, die in der unten angebrachten Liste angegeben werden kdnnen. Dazu dienen die
Schaltflachen Hinzufiigen, Andern und Léschen.

Es kann vorkommen, dass fir Programme, die mit Netzwerkpaketen arbeiten, keine lokale Adresse ermittelt
werden kann. In diesem Fall wird der Einstellungswert Lokale Adressen ignoriert.

16. Aktivieren Sie das Kontrollkdstchen Protokollieren, damit die Aktion der Netzwerkregel im Bericht
aufgezeichnet wird.

17. Klicken Sie im Fenster Netzwerkregel auf OK.

Wenn Sie eine neue Netzwerkregel erstellt haben, wird diese auf der Registerkarte Regeln fir Netzwerkpakete
im Fenster Firewall angezeigt. StandardmaBig werden neue Netzwerkregeln am Ende der Liste der
Netzwerkregeln fur Pakete hinzugefigt.

18. Klicken Sie im Fenster Firewall auf OK.

19. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Netzwerkregel fur Pakete aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um eine Regel fir Netzwerkpakete zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Firewall angezeigt.

3. Klicken Sie auf Netzwerkregeln fiir Pakete.

Das Fenster Firewall wird auf der Registerkarte Regeln fiir Netzwerkpakete gedffnet.
4. Wahlen Sie in der Liste die erforderliche Regel fir Netzwerkpakete.
5. FUhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen fir die Regel fiir Netzwerkpakete, die Sie aktivieren méchten.
¢ Deaktivieren Sie das Kontrollkdstchen fur die Regel fur Netzwerkpakete, die Sie deaktivieren mochten.
6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Verhalten der Firewall in Bezug auf Netzwerkregeln fir Pakete andern
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Gehen Sie folgendermalBen vor, um die Firewall-Aktion fiir die Regel flir Netzwerkpakete zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Firewall angezeigt.

3. Klicken Sie auf Netzwerkregeln fiir Pakete.

Das Fenster Firewall wird auf der Registerkarte Regeln fiir Netzwerkpakete gedffnet.
4. Wahlen Sie in der Liste die Regel fur Netzwerkpakete, fur welche Sie die Aktion andern mdchten.
5. Klicken Sie mit der rechten Maustaste auf die Spalte Erlaubnis und wéhlen Sie die gewiinschte Aktion:
e Erlauben.
* Verbieten.
e GemaB Programmregel.
¢ Protokollieren.
6. Klicken Sie im Fenster Firewall auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Prioritat einer Netzwerkregel fir Pakete andern

Die Ausfihrungsprioritat einer Regel fir Netzwerkpakete wird durch ihre Position in der Liste der Regeln fiir
Netzwerkpakete bestimmt. Die Netzwerkregel, die in der Liste der Regeln fur Netzwerkpakete an erster Stelle steht,
besitzt die hochste Prioritat.

Jede Regel fir Netzwerkpakete, die Sie manuell erstellen, wird am Ende der Liste der Regeln fur Netzwerkpakete
hinzugeflgt und besitzt die niedrigste Prioritéat.

Die Firewall fUhrt die Regeln in der Reihenfolge aus, in der sie auf der Liste der Regeln fir Netzwerkpakete

stehen (von oben nach unten). Entsprechend jeder Regel fiir Netzwerkpakete, die verarbeitet und auf eine
bestimmte Netzwerkverbindung angewendet wurde, erlaubt oder verbietet die Firewall den Netzwerkzugriff auf die
Adressen und Ports, die in den Einstellungen dieser Netzwerkverbindung angegeben sind.

Gehen Sie folgendermalBen vor, um die Prioritét einer Regel fiir Netzwerkpakete zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Firewall angezeigt.

3. Klicken Sie auf Netzwerkregeln fiir Pakete.

Das Fenster Firewall wird auf der Registerkarte Regeln fiir Netzwerkpakete gedffnet.

4. Wahlen Sie in der Liste die Regel fiir Netzwerkpakete, deren Prioritat Sie andern méchten.
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5. Verschieben Sie die Netzwerkregel fir Pakete mithilfe der Schaltflachen Aufwéarts und Abwarts an die
entsprechende Position in der Liste der Regeln fiir Netzwerkpakete.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Verwendung von Netzwerkregeln flr Programme

Kaspersky Endpoint Security ordnet standardmaBig alle Programme, die auf dem Benutzercomputer installiert
sind, nach dem Herstellernamen der Programme an, deren Datei- und Netzwerkaktivitéat kontrolliert wird.

folgende Eigenschaften derjewéi_l_i_ééﬁ_agéf_géa_faﬁ_éi_éh Gruppe: Kontrollregeln fur Programme, Netzwerkregeln fir
das Programm, sowie AusflUhrungsprioritat.

Ebenso wie die Komponente Aktivitatskontrolle fir Programme verwendet auch die Komponente Firewall
standardmaBig die Netzwerkregeln fur eine Programmgruppe zur Filterung der Netzwerkaktivitat aller Programme
dieser Gruppe. Die Netzwerkregeln fur eine Programmgruppe legen fest, welche Rechte die Programme, die dieser
Gruppe angehoren, fur den Zugriff auf unterschiedliche Netzwerkverbindungen besitzen.

Die Firewall erstellt standardmaBig eine Auswahl von Netzwerkregeln fir jede Gruppe von Programmen, die von
Kaspersky Endpoint Security auf dem Computer gefunden wurden. Sie kdnnen die Firewall-Aktion fir die
standardmaBig erstellten Netzwerkregeln fir eine Programmgruppe &ndern. StandardmaBig erstellte
Netzwerkregeln fur eine Programmgruppe kénnen nicht geandert, geléscht oder deaktiviert werden.
AuBerdem ist ihre Prioritat unveranderlich.

Sie kénnen eine Netzwerkregel fir ein bestimmtes Programm erstellen. Eine solche Regel besitzt eine hohere
Prioritat als die Netzwerkregel der Gruppe, zu welcher dieses Programm gehort.

Bei der Verwendung von Netzwerkregeln fir Programme kdnnen Sie folgende Aktionen ausfiihren:

* Neue Netzwerkregel erstellen

Sie kdnnen eine neue Netzwerkregel erstellen, nach welcher die Firewall die Netzwerkaktivitat eines Programms
oder der Programme, die zur gewéahlten Programmgruppe gehdren, regulieren soll.

* Netzwerkregel aktivieren und deaktivieren

Alle Netzwerkregeln werden mit dem Status Aktiv zur Liste der Netzwerkregeln hinzugefigt. Ist eine
Netzwerkregel aktiviert, so wendet die Firewall diese Regel an.

Eine manuell erstellte Netzwerkregel kann deaktiviert werden. Ist eine Netzwerkregel deaktiviert, so wird diese
Regel von der Firewall voribergehend nicht verwendet.

¢ Einstellungen der Netzwerkregel andern

Nachdem Sie eine neue Netzwerkregel erstellt haben, kénnen Sie die Einstellungen der Regel jederzeit andern.

¢ Firewall-Aktion fur die Netzwerkregel andern

In der Liste der Netzwerkregeln kdnnen Sie die Aktion fur die Netzwerkregel andern, die von der Firewall
ausgefuhrt wird, wenn eine Netzwerkaktivitat dieses Programms oder der Programmgruppe erkannt wird.

e Prioritat der Netzwerkregel andern

Sie kdnnen die Prioritat einer manuell erstellten Netzwerkregel erhdhen oder reduzieren.
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e Netzwerkregel I6schen

Sie kdnnen eine manuell erstellte Netzwerkregel |6schen, damit die Firewall diese Netzwerkregel beim Fund einer
Netzwerkaktivitat nicht auf das gewahlte Programm oder die Programmgruppe anwendet, und damit die Regel
nicht in der Liste der Netzwerkregeln fir Programme erscheint.

Netzwerkregel fur Programme erstellen und andern

Gehen Sie folgendermalBen vor, um eine Netzwerkregel fiir eine Gruppe zu erstellen oder zu éndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

3. Klicken Sie auf Netzwerkregeln fiir Programme.

Das Fenster Firewall wird auf der Registerkarte Kontrollregeln fiir Programme geoffnet.

4. Wahlen Sie in der Programmliste ein Programm oder eine Programmgruppe, fur die eine Netzwerkregel erstellt
oder geédndert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Regeln fiir das Programm oder
Regeln fiir die Gruppe.

Das Fenster Kontrollregeln fiir ein Programm oder Kontrollregeln fiir eine Programmgruppe wird gedffnet.
6. Wahlen Sie im folgenden Fenster die Registerkarte Netzwerkregeln.
7. Flhren Sie eine der folgenden Aktionen aus:
* Um eine neue Paketregel zu erstellen, klicken Sie auf Hinzufligen.

* Um eine Netzwerkregel zu andern, wahlen Sie in der Liste der Netzwerkregeln eine Regel und klicken Sie auf
Andern.

Das Fenster Netzwerkregel wird gedffnet.

8. Wahlen Sie in der Dropdown-Liste Aktion die Aktion aus, welche die Firewall bei Erkennen der entsprechenden
Art von Netzwerkaktivitat ausfihren soll:

¢ Erlauben.
¢ Verbieten.

¢ Klicken Sie auf das Symbol @, das sich rechts vom Feld Name befindet, und wahlen Sie in der Dropdown-
Liste den Namen eines Netzwerkdienstes.

Die Dropdown-Liste enthalt die Netzwerkdienste, welche die am haufigsten verwendeten
Netzwerkverbindungen beschreiben.

¢ Tragen Sie im Feld Name manuell den Namen eines Netzwerkdienstes ein.

10. Geben Sie ein Datenlbertragungsprotokoll an:
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a. Aktivieren Sie das Kontrollkdstchen Protokoll.

b. Wahlen Sie in der Dropdown-Liste den Typ des Protokolls, mit dem die Kontrolle der Netzwerkaktivitat
erfolgen soll.

Die Firewall kontrolliert Verbindungen der Protokolle TCP, UDP, ICMP, ICMPvé, IGMP und GRE.
Wenn in der Dropdown-Liste Name ein Netzwerkdienst gewahlt ist, wird automatisch das Kontrollkastchen
Protokoll aktiviert und in der Dropdown-Liste neben dem Kontrollkdstchen wird der Protokolltyp gewahlt,
der dem gewahlten Netzwerkdienst entspricht. Das Kontrollkdstchen Protokoll ist standardmaBig
deaktiviert.

1. Wahlen Sie in der Dropdown-Liste Richtung eine Richtung fir die zu kontrollierende Netzwerkaktivitat.

Die Firewall kontrolliert Netzwerkverbindungen mit folgenden Richtungen:
* Eingehend.
e Eingehend / Ausgehend.
e Ausgehend.
12. Wurde ICMP oder ICMPVé6 als Protokoll gewahlt, kdnnen Sie Typ und Code des ICMP-Pakets festlegen:

a. Aktivieren Sie das Kontrollkédstchen ICMP-Typ und wéhlen Sie in der Dropdown-Liste einen Typ flr das
ICMP-Paket.

b. Aktivieren Sie das Kontrollkéstchen ICMP-Code und wahlen Sie in der Dropdown-Liste einen Typ fir den
ICMP-Code.

13. Wurde TCP oder UDP als Protokoll gewahlt, so kdnnen Sie durch Komma getrennt die Portnummern des
Benutzercomputers und des Remote-Computers angeben, zwischen denen die Verbindung kontrolliert werden
soll:

a. Geben Sie im Feld Remote-Ports den Port des Remote-Computers an.
b. Geben Sie im Feld Lokale Ports den Port des Benutzercomputers an.

14. Geben Sie die Netzwerkadressen der Remote-Computer an, die Netzwerkpakete senden und/oder empfangen
kénnen. Wahlen Sie dazu in der Dropdown-Liste Remote-Adressen einen der folgenden Werte:

¢ Beliebige Adresse. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von Netzwerkpaketen
durch Remote-Computer mit einer beliebigen IP-Adresse.

® Subnetzadressen. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von Netzwerkpaketen
durch Remote-Computer mit den IP-Adressen, die zum ausgewahlten Netzwerktyp gehoren:
Vertrauenswiirdige Netzwerke, Lokale Netzwerke, Offentliche Netzwerke.

* Adressen aus der Liste. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von
Netzwerkpaketen durch Remote-Computer mit den IP-Adressen, die in der unten angebrachten Liste
angegeben werden kénnen. Dazu dienen die Schaltflichen Hinzufiigen, Andern und Léschen.

15. Geben Sie die Netzwerkadressen der Computer an, auf denen das Programm Kaspersky Endpoint Security
installiert ist und die Netzwerkpakete senden und/oder empfangen kdnnen. Wahlen Sie dazu in der Dropdown-
Liste Lokale Adressen einen der folgenden Werte:

¢ Beliebige Adresse. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von Netzwerkpaketen
durch Computer, auf denen das Programm Kaspersky Endpoint Security installiert ist und die eine beliebige
IP-Adresse besitzen.
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e Adressen aus der Liste. Die Netzwerkregel kontrolliert das Senden und/oder den Empfang von
Netzwerkpaketen durch Computer, auf denen das Programm Kaspersky Endpoint Security installiert ist und
die IP-Adressen besitzen, die in der unten angebrachten Liste angegeben werden kénnen. Dazu dienen die
Schaltflachen Hinzufiigen, Andern und Léschen.

Es kann vorkommen, dass fur Programme, die mit Netzwerkpaketen arbeiten, keine lokale Adresse ermittelt
werden kann. In diesem Fall wird der Einstellungswert Lokale Adressen ignoriert.

16. Aktivieren Sie das Kontrollkéstchen Protokollieren, damit die Aktion der Netzwerkregel im Bericht
aufgezeichnet wird.

17. Klicken Sie im Fenster Netzwerkregel auf OK.

Eine neu erstellte Netzwerkregel wird auf der Registerkarte Netzwerkregeln angezeigt.

18. Klicken Sie auf die Schaltflache OK entweder im Fenster Kontrollregeln fiir eine Programmgruppe, wenn die
Regel fir eine Programmgruppe vorgesehen ist, oder im Fenster Kontrollregeln fiir ein Programm, wenn die
Regel fur ein Programm vorgesehen ist.

19. Klicken Sie im Fenster Firewall auf OK.

20. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Netzwerkregel fur Programme aktivieren und deaktivieren

Um eine Netzwerkregel fiir Programme zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Firewall angezeigt.

3. Klicken Sie auf Netzwerkregeln fiir Programme.

Das Fenster Firewall wird auf der Registerkarte Kontrollregeln fiir Programme gedffnet.

4. Wahlen Sie in der Liste ein Programm oder eine Programmgruppe, fir die eine Netzwerkregel aktiviert oder
deaktiviert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Regeln fiir das Programm oder
Regeln fiir die Gruppe.

Das Fenster Kontrollregeln fiir ein Programm oder Kontrollregeln fiir eine Programmgruppe wird gedffnet.
6. Wahlen Sie im folgenden Fenster die Registerkarte Netzwerkregeln.
7. Wahlen Sie in der Liste der Netzwerkregeln dieser Gruppe die entsprechende Netzwerkregel.
8. Fihren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkastchen fir die Netzwerkregel, die Sie aktivieren mochten.

e Deaktivieren Sie das Kontrollkdstchen fir die Netzwerkregel, die Sie deaktivieren méchten.
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Sie kénnen eine Netzwerkregel fir Programmgruppen nicht deaktivieren, wenn sie standardmafig von
der Firewall erstellt wurde.

9. Klicken Sie auf die Schaltflache OK entweder im Fenster Kontrollregeln fiir eine Programmgruppe, wenn die
Regel fir eine Programmgruppe vorgesehen ist, oder im Fenster Kontrollregeln fiir ein Programm, wenn die
Regel fir ein Programm vorgesehen ist.

10. Klicken Sie im Fenster Firewall auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Firewall-Aktion fur die Netzwerkregel flr Programme andern

Sie kénnen die Firewall-Aktion fur alle standardmaBig erstellten Netzwerkregeln eines Programms oder einer
Programmgruppe andern, und Sie kdnnen die Firewall-Aktion fir eine bestimmte manuell erstellte Netzwerkregel
eines Programms oder einer Programmgruppe andern.

Um die Firewall-Aktion fiir alle Netzwerkregeln eines Programms oder einer Programmgruppe zu éndern, gehen Sie
wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Firewall angezeigt.

3. Klicken Sie auf Netzwerkregeln fiir Programme.

Das Fenster Firewall wird auf der Registerkarte Kontrollregeln fiir Programme gedffnet.

4. Wahlen Sie in der Liste ein Programm oder eine Programmgruppe, wenn Sie die Firewall-Aktion fur alle
entsprechenden standardmaBig erstellten Netzwerkregeln andern moéchten. Manuell erstellte Netzwerkregeln
bleiben unverandert.

5. Klicken Sie mit der linken Maustaste auf die Spalte Netzwerk und wéhlen Sie die gewlinschte Aktion:
* Erben.
* Erlauben.
* Verbieten.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Um die Firewall-Aktion fiir eine Netzwerkregel eines Programms oder einer Programmgruppe zu éndern, gehen Sie
wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Firewall angezeigt.
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3. Klicken Sie auf Netzwerkregeln fir Programme.

Das Fenster Firewall wird auf der Registerkarte Kontrollregeln fiir Programme gedffnet.

4. Wahlen Sie in der Liste ein Programm oder eine Programmgruppe, fiir welche die Aktion einer Netzwerkregel
geandert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Regeln fiir das Programm oder
Regeln fiir die Gruppe.

Das Fenster Kontrollregeln fiir ein Programm oder Kontrollregeln fiir eine Programmgruppe wird geéffnet.
6. Wahlen Sie im folgenden Fenster die Registerkarte Netzwerkregeln.
7. Wahlen Sie die Netzwerkregel, fir welche Sie die Firewall-Aktion andern moéchten.
8. Klicken Sie mit der rechten Maustaste auf die Spalte Erlaubnis und wahlen Sie die gewiinschte Aktion:
¢ Erlauben.
* Verbieten.
* Protokollieren.

9. Klicken Sie auf die Schaltflache OK entweder im Fenster Kontrollregeln fiir eine Programmgruppe, wenn die
Regel fir eine Programmgruppe vorgesehen ist, oder im Fenster Kontrollregeln fiir ein Programm, wenn die
Regel fir ein Programm vorgesehen ist.

10. Klicken Sie im Fenster Firewall auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Prioritat der Netzwerkregel fur Programme andern

Die Ausfuhrungsprioritat einer Netzwerkregel wird durch ihre Position in der Liste der Netzwerkregeln bestimmt.
Die Firewall fUhrt die Regeln in der Reihenfolge aus, in der sie auf der Liste der Netzwerkregeln stehen (von oben
nach unten). Entsprechend jeder Netzwerkregel, die verarbeitet und auf eine bestimmte Netzwerkverbindung
angewendet wurde, erlaubt oder verbietet die Firewall den Netzwerkzugriff auf die Adressen und Ports, die in den
Einstellungen dieser Netzwerkverbindung angegeben sind.

Manuell erstellte Netzwerkregeln besitzen eine hdhere Prioritat als standardmaBig erstellte Netzwerkregeln.
Sie kénnen die Prioritat von manuell erstellten Netzwerkregeln fir Programmgruppen nicht andern.

Um die Prioritét einer Netzwerkregel zu &ndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Firewall.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Firewall angezeigt.

3. Klicken Sie auf Netzwerkregeln fir Programme.
Das Fenster Firewall wird auf der Registerkarte Kontrollregeln fiir Programme gedffnet.
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4. Wahlen Sie in der Programmliste ein Programm oder eine Programmgruppe, fir welche die Prioritéat der
Netzwerkregel gedndert werden soll.

5. Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Regeln fiir das Programm oder
Regeln fiir die Gruppe.

Das Fenster Kontrollregeln fiir ein Programm oder Kontrollregeln fiir eine Programmgruppe wird gedffnet.
6. Wahlen Sie im folgenden Fenster die Registerkarte Netzwerkregeln.
7. Wahlen Sie die Netzwerkregel, deren Prioritat Sie andern mochten.

8. Verschieben Sie die Netzwerkregel mithilfe der Schaltflachen Aufwarts und Abwarts an die entsprechende
Position in der Liste der Netzwerkregeln.

9. Klicken Sie auf die Schaltflache OK entweder im Fenster Kontrollregeln fiir eine Programmgruppe, wenn die
Regel fir eine Programmgruppe vorgesehen ist, oder im Fenster Kontrollregeln fiir ein Programm, wenn die
Regel fir ein Programm vorgesehen ist.

10. Klicken Sie im Fenster Firewall auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Netzwerkmonitor

Dieser Abschnitt enthalt Informationen zum Netzwerkmonitor und eine Anleitung zum Start des
Netzwerkmonitors.

Uber den Netzwerkmonitor

Der Netzwerkmonitor dient dazu, in Echtzeit Informationen Uber die Netzwerkaktivitat des Benutzercomputers
anzuzeigen.

Netzwerkmonitor starten

Gehen Sie folgendermalBen vor, um den Netzwerkmonitor zu starten:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird gedffnet.

4. Offnen Sie durch Rechtsklick auf die Zeile Firewall das Kontextmenii mit den Aktionen, die fiir die Komponente
Firewall verfigbar sind.

5. Wahlen Sie im KontextmenU den Punkt Netzwerkmonitor.

Das Fenster Netzwerkmonitor &ffnet sich. Dieses Fenster bietet vier Registerkarten mit Informationen zu den
Netzwerkaktivitaten des Benutzercomputers:
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Auf der Registerkarte Netzwerkaktivitat werden alle momentan aktiven Netzverbindungen des Computers
angezeigt. Es werden sowohl eingehende als auch ausgehende, vom Benutzercomputer initiierte
Netzverbindungen dargestellt.

Auf der Registerkarte Offene Ports sind alle ge6ffneten Ports des Computers aufgelistet.

Auf der Registerkarte Netzwerkverkehr wird das Volumen des ein- und ausgehenden Netzwerkverkehrs
zwischen dem lokalen Computer und anderen Computern des Netzwerks angezeigt, in dem der Computer
momentan arbeitet.

Auf der Registerkarte Blockierte Computer sind die IP-Adressen jener Remote-Computern aufgelistet, von
deren IP-Adresse ein versuchter Netzwerkangriff erkannt wurde und deren Netzwerkaktivitat deshalb von
der Komponente Schutz vor Netzwerkangriffen blockiert wurde.
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Schutz vor Netzwerkangriffen

Dieser Abschnitt informiert Uber den Schutz vor Netzwerkangriffen und erklart die Einstellungen der Komponente.

Uber den Schutz vor Netzwerkangriffen

Die Komponente Schutz vor Netzwerkangriffen Uberwacht den eingehenden Netzwerkverkehr auf fur
Netzwerkangriffe typische Aktivitat. Wenn Kaspersky Endpoint Security einen Angriff auf den Computer erkennt,
sperrt das Programm die Netzwerkaktivitat des angreifenden Computers. Hiernach erscheint auf dem Bildschirm
eine Meldung Uber den Angriffsversuch mit Informationen Gber den angreifenden Computer.

Die Netzwerkaktivitat des angreifenden Computers wird fir eine Stunde blockiert. Sie kénnen die Einstellungen fiir
das Blockieren eines angreifenden Computers andern.

Beschreibungen der derzeit bekannten Arten von Netzwerkangriffen und entsprechende Abwehrmethoden sind in
den Datenbanken von Kaspersky Endpoint Security enthalten. Die Liste der Netzwerkangriffe, die von der
Komponente Schutz vor Netzwerkangriffen erkannt werden, wird im Rahmen des Updates der Datenbanken und
Programm-Module aktualisiert.

Schutz vor Netzwerkangriffen aktivieren und deaktivieren

Der Schutz vor Netzwerkangriffen ist standardmaBig aktiviert und arbeitet im optimalen Modus. Bei Bedarf kdnnen
Sie den Schutz vor Netzwerkangriffen deaktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um den Schutz vor Netzwerkangriffen auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Schutz-Center.
Der Abschnitt Schutz-Center wird gedffnet.

4. Offnen Sie durch Rechtsklick auf die Zeile Schutz vor Netzwerkangriffen das Kontextmen( mit den Aktionen,
die fir die Komponente Schutz vor Netzwerkangriffen verfigbar sind.

5. Fihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie im Kontextmenu den Punkt Aktivieren aus, um den Schutz vor Netzwerkangriffen einzuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Schutz vor Netzwerkangriffen angezeigt wird,
andert sich in das Symbol .

e Wahlen Sie im Kontextmenu den Punkt Deaktivieren aus, um den Schutz vor Netzwerkangriffen
auszuschalten.
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Das Statussymbol der Komponente @, das links in der Zeile Schutz vor Netzwerkangriffen angezeigt wird,
andert sich in das Symbol a.

Gehen Sie folgendermalBen vor, um den Schutz vor Netzwerkangriffen vom Programmkonfigurationsfenster aus zu
aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Schutz vor
Netzwerkangriffen.

Auf der rechten Seite des Fensters werden die Einstellungen der Komponente Schutz vor Netzwerkangriffen
angezeigt.

3. Gehen Sie wie folgt vor:

e Aktivieren Sie das Kontrollkdstchen Schutz vor Netzwerkangriffen aktivieren, um den Schutz vor
Netzwerkangriffen einzuschalten.

¢ Deaktivieren Sie das Kontrollkdstchen Schutz vor Netzwerkangriffen aktivieren, um den Schutz vor
Netzwerkangriffen auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Schutz vor Netzwerkangriffen anpassen

Sie konnen folgende Aktionen ausfihren, um den Schutz vor Netzwerkangriffen anzupassen:
* Einstellungen fir das Blockieren eines angreifenden Computers anpassen

* Liste mit Adressen erstellen, die bei der Sperrung als Ausnahmen gelten sollen

Einstellungen fur das Blockieren eines angreifenden Computers andern

Gehen Sie folgendermalBen vor, um die Einstellungen fiir das Blockieren eines angreifenden Computers zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Schutz vor
Netzwerkangriffen.

Auf der rechten Seite des Fensters werden die Einstellungen der Komponente Schutz vor Netzwerkangriffen
angezeigt.

3. Aktivieren Sie das Kontrollkdstchen Angreifenden Computer zur Sperrliste hinzufiigen fiir.

Wenn dieses Kontrollkastchen aktiviert ist, blockiert der Schutz vor Netzwerkangriffen bei Erkennen eines
versuchten Netzwerkangriffs die Netzwerkaktivitat des angreifenden Computers fir einen bestimmten
Zeitraum. Dadurch wird der Computer automatisch vor weiteren Netzwerkangriffen von dieser Adresse
geschitzt.

Wenn dieses Kontrollkastchen deaktiviert ist, aktiviert der Schutz vor Netzwerkangriffen bei Erkennen eines
versuchten Netzwerkangriffs den automatischen Schutz vor weiteren Netzwerkangriffen von dieser Adresse
nicht.
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4. Sie kdnnen die Zeit, fur die ein angreifender Computer blockiert werden soll, im Feld rechts vom
Kontrollkédstchen Angreifenden Computer zur Sperrliste hinzufligen fiir andern.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Adressen anpassen, die bei der Sperrung als Ausnahmen gelten sollen

Um Adressen anzupassen, die bei der Sperrung als Ausnahmen gelten sollen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Schutz vor
Netzwerkangriffen.

Auf der rechten Seite des Fensters werden die Einstellungen der Komponente Schutz vor Netzwerkangriffen
angezeigt.

3. Klicken Sie auf Ausnahmen.

Das Fenster Ausnahmen wird gedffnet.
4. Fuhren Sie eine der folgenden Aktionen aus:
* Um eine neue IP-Adresse hinzuzuftgen, klicken Sie auf Hinzufligen.

e Um eine fruher hinzugefligte IP-Adresse zu andern, wahlen Sie in der Liste der Adressen eine IP-Adresse und
klicken Sie auf Andern.

Das Fenster IP-Adresse wird gedffnet.

5. Geben Sie die IP-Adresse des Computers ein, der blockiert werden soll, wenn Netzwerkangriffe von ihm
ausgehen.

6. Klicken Sie im Fenster IP-Adresse auf OK.
7. Klicken Sie im Fenster Ausnahmen auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Schutz vor modifizierten USB-Geraten

Dieser Abschnitt informiert Uber die Komponente "Schutz vor modifizierten USB-Geraten”.

Uber den Schutz vor modifizierten USB-Geraten

Bestimmte Viren verandern die in USB-Geraten eingebettete Software so, dass das USB-Gerat vom
Betriebssystem als Tastatur erkannt wird.

Die Komponente "Schutz vor modifizierten USB-Geraten" verhindert, dass modifizierte USB-Geréte, die eine
Tastatur simulieren, mit dem PC verbunden werden.

Wenn ein USB-Geréat an den Computer angeschlossen und vom Betriebssystem als Tastatur erkannt wird, fordert
das Programm den Benutzer auf, mit diesem Gerat oder mithilfe der Bildschirmtastatur (falls diese verfligbar ist)
einen vom Programm generierten digitalen Code einzugeben. Dieser Vorgang heiBt Autorisierung der Tastatur. Das
Programm erlaubt die Verwendung einer autorisierten Tastatur. Eine Tastatur, die nicht autorisiert wurde, wird
blockiert.

Der Schutz vor modifizierten USB-Geraten lauft sofort nach der Installation der Komponente im
Hintergrundmodus. Wenn das Programm nicht der Richtlinie fir Kaspersky Security Center unterliegt, kdnnen Sie
den Schutz vor modifizierten USB-Geraten aktivieren und deaktivieren. Dazu konnen der Schutz und die
Uberwachung des Computers voriibergehend angehalten und spéter fortgesetzt werden.

Komponente "Schutz vor modifizierten USB-Geraten” installieren

Wenn Sie bei der Installation von Kaspersky Endpoint Security die Basis- oder Standardinstallation gewahlt haben,
ist die Komponente "Schutz vor modifizierten USB-Geréaten” nicht verfigbar. Damit die Komponente installiert wird,
muss die Auswahl der Programmkomponenten gedndert werden.

Um die Komponente "Schutz vor modifizierten USB-Geréaten” zu installieren, gehen Sie wie folgt vor:

1. Gehen Sie im Startmenii auf Programme — Kaspersky Endpoint Security 10 fiir Windows — Andern,
Reparieren oder Entfernen.

Der Installationsassistent wird gestartet.

2. Klicken Sie im Fenster des Installationsassistenten Programm andern, reparieren oder entfernen auf Andern.

Das Fenster Benutzerdefinierte Installation des Installationsassistenten wird gedffnet.

3. Wahlen Sie im Kontextmenu des Symbols neben dem Namen der Komponente Schutz vor modifizierten USB-
Geraten den Punkt Die Komponente wird auf der lokalen Festplatte installiert.

4. Klicken Sie auf Weiter.

5. Folgen Sie den Anweisungen des Installationsassistenten.

Schutz vor modifizierten USB-Geraten aktivieren und deaktivieren

Um den Schutz vor modifizierten USB-Geréten zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:
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1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Schutz vor
modifizierten USB-Geraten.

Auf der rechten Seite des Fensters werden die Einstellungen der Komponente Schutz vor modifizierten USB-
Geraten angezeigt.

3. Fuhren Sie eine der folgenden Aktionen aus:

o Aktivieren Sie das Kontrollkastchen Schutz vor modifizierten USB-Geraten aktivieren, um den Schutz vor
modifizierten USB-Geréaten einzuschalten.

e Deaktivieren Sie das Kontrollkastchen Schutz vor modifizierten USB-Geraten aktivieren, um den Schutz
vor modifizierten USB-Geraten auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Verwendung der Bildschirmtastatur bei der Autorisierung erlauben und
verbieten

Die Moglichkeit zur Verwendung der Bildschirmtastatur ist nur fur die Autorisierung von USB-Geraten vorgesehen,
welche die Eingabe beliebiger Zeichen nicht unterstitzen (z. B. Strichcode-Scanner). Es wird davon abgeraten, die
Bildschirmtastatur fur die Autorisierung unbekannter USB-Geréte zu verwenden.

Um die Vlerwendung der Bildschirmtastatur bei der Autorisierung zu erlauben oder zu verbieten, gehen Sie wie folgt
vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Antiviren-Schutz den Unterabschnitt Schutz vor
modifizierten USB-Geraten.

Im rechten Fensterbereich werden die Einstellungen der Komponente angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:

* Aktivieren Sie das Kontrollkédstchen Verwendung der Bildschirmtastatur bei der Autorisierung verbieten,
um die Verwendung der Bildschirmtastatur bei der Autorisierung zu verbieten.

e Deaktivieren Sie das Kontrollkdstchen Verwendung der Bildschirmtastatur bei der Autorisierung
verbieten, um die Verwendung der Bildschirmtastatur bei der Autorisierung zu erlauben.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Autorisierung der Tastatur

USB-Geréte, die vom Betriebssystem als Tastatur erkannt wurden und vor der Installation der Komponente "Schutz
vor modifizierten USB-Geraten" an den Computer angeschlossen wurden, werden nach der Installation der
Komponente als autorisiert betrachtet.
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Das Programm fordert die Autorisierung eines verbundenen USB-Geréts, das vom Betriebssystem als Tastatur
erkannt wurde, wenn die Autorisierungsanfrage fur USB-Tastaturen aktiviert ist. Der Benutzer kann eine nicht
autorisierte Tastatur erst verwenden, nachdem sie autorisiert wurde.

Wenn die Autorisierungsanfrage fir USB-Tastaturen deaktiviert ist, kann der Benutzer alle angeschlossenen
Tastaturen verwenden. Nachdem die Autorisierungsanfrage fir USB-Tastaturen aktiviert wurde, fragt das
Programm fir jede unautorisierte Tastatur, die angeschlossen wird, nach einer Autorisierung.

Um eine Tastatur zu autorisieren, gehen Sie wie folgt vor:

1. Wenn die Autorisierung von USB-Tastaturen aktiviert ist, schlieBen Sie die Tastatur an einen USB-Port an.

Das Fenster Autorisierung der Tastatur <Name der Tastatur> mit Informationen Uber die angeschlossene
Tastatur und mit einem digitalen Autorisierungscode wird gedffnet.

2. Geben Sie entweder mit der angeschlossenen Tastatur oder mit der Bildschirmtastatur, falls diese verfugbar ist,
den digitalen Code aus dem Autorisierungsfenster ein.

3. Klicken Sie auf OK.

Wourde der richtige Code eingegeben, so speichert das Programm die Identifikationsparameter (VID/PID der
Tastatur und Nummer des Ports, Uber den die Tastatur verbunden ist) in der Liste der autorisierten Tastaturen.
Wenn die Tastatur erneut angeschlossen oder das Betriebssystem neu gestartet wird, ist keine Autorisierung
erforderlich.

Wenn eine autorisierte Tastatur Uber einen anderen USB-Port mit dem Computer verbunden wird, fragt
das Programm erneut nach der Autorisierung.

Wourde der digitale Code falsch eingegeben, so generiert das Programm einen neuen Code. Die Anzahl der
Eingabeversuche fur den digitalen Code ist auf drei beschrankt. Nachdem der digitale Code dreimal falsch
eingegeben wurde oder das Fenster Autorisierung der Tastatur <Name der Tastatur> geschlossen wurde,
blockiert das Programm die Eingabe von dieser Tastatur. Wenn die Tastatur erneut angeschlossen oder das
Betriebssystem neu gestartet wird, schlagt das Programm erneut vor, die Autorisierung vorzunehmen.
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Kontrolle des Programmstarts

Dieser Abschnitt informiert Uber die Kontrolle des Programmstarts und erklart die Einstellungen der Komponente.

Uber die Kontrolle des Programmstarts

Die Komponente Kontrolle des Programmstarts tberwacht die Versuche von Benutzern, Programme zu starten,
und regelt den Programmstart mithilfe der Regeln zur Kontrolle des Programmstarts.

Der Start von Programmen, deren Einstellungen keiner Regel zur Kontrolle des Programmstarts entsprechen, wird
durch den aktuellen Modus der Komponente reguliert. StandardmaBig ist der Modus Schwarze Liste gewahlt.
Dieser Modus erlaubt allen Benutzern, ein beliebiges Programm zu starten.

Alle Versuche von Benutzern, Programme zu starten, werden in Berichten protokolliert.

Kontrolle des Programmstarts aktivieren und deaktivieren

Die Kontrolle des Programmstarts ist standardmaBig deaktiviert. Bei Bedarf kdnnen Sie die Kontrolle des
Programmstarts aktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um die Kontrolle des Programmstarts auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Arbeitsplatz-Uberwachung.
Der Abschnitt Arbeitsplatz-Uberwachung &ffnet sich.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Kontrolle des Programmstarts.

Ein Menu mit Aktionen fur die Komponente wird gedffnet.
5. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie den MenUpunkt Aktivieren, um die Kontrolle des Programmstarts einzuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Kontrolle des Programmstarts angezeigt wird,
andert sich in das Symbol .

e Wahlen Sie den MenUpunkt Deaktivieren, um die Kontrolle des Programmstarts auszuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Kontrolle des Programmstarts angezeigt wird,
andert sich in das Symbol a.

119



Gehen Sie folgendermalBen vor, um die Kontrolle des Programmstarts vom Programmkonfigurationsfenster aus zu
aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmstarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Fuhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkéstchen Kontrolle des Programmstarts aktivieren, um die Kontrolle des
Programmstarts einzuschalten.

¢ Deaktivieren Sie das Kontrollkdstchen Kontrolle des Programmstarts aktivieren, um die Kontrolle des
Programmstarts auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Funktionelle Beschrankungen der Kontrolle des Programmstarts

Die Funktion der Komponente Kontrolle des Programmstarts ist in folgenden Fallen beschrankt:

* Beim Programm-Upgrade wird der Import von Einstellungen fir die Komponente Kontrolle des Programmstarts
nicht unterstitzt.

Um die Funktionsfahigkeit der Kontrolle des Programmstarts wiederherzustellen, missen die Einstellungen
der Komponente erneut angepasst werden.

e Wenn keine Verbindung mit den KSN-Servern besteht, empfangt Kaspersky Endpoint Security die
Informationen Uber die Reputation von Programmen und Modulen nur aus den lokalen Datenbanken. Liegen in
den lokalen Datenbanken keine Informationen tber ein Programm vor, so wird fir ein solches Programm keine
Kategorie festgelegt, d. h. das Programm wird keiner Sicherheitsgruppe zugeordnet.

Das Ergebnis der Programmkategorisierung ist davon abhangig, ob eine Verbindung mit den KSN-Servern
besteht oder nicht.

e Kaspersky Security Center kann Informationen Uber maximal 150.000 verarbeitete Dateien in der Datenbank
speichern. Wenn diese Anzahl von Eintragen erreicht ist, werden neue Dateien nicht mehr verarbeitet. Um die
Inventarisierung fortzusetzen, missen von dem Computer, auf dem das Programm Kaspersky Endpoint
Security installiert ist, Dateien geléscht werden, die bisher bei der Inventarisierung in der Datenbank fir
Kaspersky Security Center aufgezeichnet worden sind.

* Der Start von Skripten wird von der Komponente nicht kontrolliert, wenn ein Skript nicht tber die Befehlszeile an
den Interpreter Ubermittelt wird.

Ist der Start des Interpreters durch Regeln zur Kontrolle des Programmstarts erlaubt, so blockiert die
Komponente ein Skript nicht, das aus diesem Interpreter gestartet wurde.
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e Der Start von Skripten aus Interpretern wird von der Komponente nicht kontrolliert, wenn der Interpreter vom
Programm Kaspersky Endpoint Security nicht unterstitzt wird.

Kaspersky Endpoint Security untersttitzt folgende Interpreter:
e Java
e PowerShell

Es werden folgende Interpretertypen unterstitzt:

e {cCmdLineParser:itCmd, _T("%ComSpec%") }

{ cCmdLineParser:itReg, _T("%SystemRoot%\\system32\\reg.exe") }

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\system32\\regedit.exe") }

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\\regedit.exe”) }

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\system32\\regedt32.exe") }

{ cCmdLineParser:itCWScript, _T("%SystemRoot%\\system32\\cscript.exe") }

{ cCmdLineParser:itCWScript, _T("%SystemRoot%\\system32\wscript.exe") }

{ cCmdLineParser:itMsiexec, _T("%SystemRoot%\\system32\msiexec.exe") }

{ cCmdLineParser:itMmc, _T("%SystemRoot%\\system32\mmc.exe") }

{ cCmdLineParser:itMshta, _T("%SystemRoot%\system32\\mshta.exe") }

{ cCmdLineParser:itRundll, _T("%SystemRoot%\system32\\rundll32.exe") }

{ cCmdLineParser:itMetro, _T("%SystemRoot%\\system32\wwahost.exe") }

{ cCmdLineParser:itCmd, _T("%SystemRoot%\\syswowb64\cmd.exe") }

{ cCmdLineParser:itReg, _T("%SystemRoot%\\syswowb4\\reg.exe") }

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\syswow64\\regedit.exe") }

{ cCmdLineParser:itRegedit, _T("%SystemRoot%\syswowb64\\regedt32.exe") }

{ cCmdLineParser:itCWScript, _T("%SystemRoot%\\syswowé4\\cscript.exe") }

{ cCmdLineParser:itCWScript, _T("%SystemRoot%\syswowbé4\wscript.exe") }

{ cCmdLineParser:itMsiexec, _T("%SystemRoot%\\syswowb4\msiexec.exe") }

{ cCmdLineParser:itMmc, _T("%SystemRoot%\\syswowé64\mmc.exe") }

{ cCmdLineParser:itMshta, _T("%SystemRoot%\\syswowb4\mshta.exe") }

{ cCmdLineParser:itRundll, _T("%SystemRoot%\\syswow64\\rundll32.exe") }

{ cCmdLineParser:itMetro, _T("%SystemRoot%\\syswowé4\\wwahost.exe") }
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Uber die Regeln zur Kontrolle des Programmstarts

Kaspersky Endpoint Security Uberwacht mithilfe von Regeln die Versuche von Benutzern, Programme zu starten.
Eine Regel zur Kontrolle des Programmstarts enthalt Auslésebedingungen und legt eine Aktion fest, die von der
Komponente Kontrolle des Programmstarts beim Auslosen der Regel ausgefihrt wird (Erlaubnis oder Verbot des
von Benutzern ausgefihrten Programmstarts).

Auslosebedingungen fir eine Regel

Als Auslésebedingung fir eine Regel gilt die Ubereinstimmung von "Typ der Bedingung - Kriterium der
Bedingung - Wert der Bedingung” (s. Abb. unten). Basierend auf den Auslésebedingungen fir eine Regel wendet
Kaspersky Endpoint Security die Regel auf ein Programm an (oder wendet die Regel nicht an).

(% Regel zur Kontrolle des Programmstarts ]
Regelname: |
Beschreibung: Bs
| Einschliefende Bedingungen: | | p|
IKriterium der Bedingung " |Wert der Bedingungl [
% Hinzufiigen * / Andern 3 Léschen 2Zu Ausnahmen hinzufiigen
|Ausschlieﬁende Bedingungen: | [ ]
Kriterium der Bedingung | Wert der Bedingung [

# Hinzufiigen * ﬂ Bndern ¥ Léschen @ Als cinschl. Bedingung festlegen

Subjekte und deren Rechte:
Subjekt I | Erlauben | Verbieten [
Everyone D

'%' Hinzufiigen & Loschen

[¥ Fir die iibrigen Benutzer verbieten
[™ Vertrauenswiirdige Programme mit Update-Funktionen

Regel zur Kontrolle des Programmstarts. Einstellungen der Auslésebedingungen fir eine Regel

In Regeln werden einschlieBende und ausschlieBende Bedingungen verwendet:

e FinschlieBende Bedingungen. Kaspersky Endpoint Security wendet die Regel auf ein Programm an, wenn das
Programm mindestens eine einschlieBende Bedingung erfuillt.

e AusschlieBende Bedingungen. Kaspersky Endpoint Security wendet die Regel nicht auf ein Programm an, wenn
das Programm mindestens eine ausschlieBende Bedingung oder keine einschlieBende Bedingung erfdllt.

Auslosebedingungen fir eine Regel werden mithilfe von Kriterien definiert. Um in Kaspersky Endpoint Security
Bedingungen zu erstellen, werden folgende Kriterien verwendet:

e Pfad des Ordners mit der ausfuhrbaren Programmdatei oder Pfad der ausfiuhrbaren Programmdatei
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e Metadaten: Name der ausfihrbaren Programmdatei, Version der ausfihrbaren Programmdatei, Programmname,
Programmversion, Programmhersteller

® Hash der ausfiihrbaren Programmdatei

o Zertifikat: Herausgeber, Subjekt, Fingerabdruck

* Zugehorigkeit eines Programms zu einer KL-Kategorie

* Speicherort der ausfiihrbaren Programmdatei auf dem Wechseldatentrager

Fir jedes Kriterium, das in einer Bedingung verwendet wird, muss ein Wert angegeben werden. Entsprechen die
Parameter eines zu startenden Programms den Werten von Kriterien, die in einer einschlieBenden Bedingung
angegeben sind, so wird die Regel ausgeldst. In diesem Fall fihrt die Kontrolle des Programmstarts die Aktion aus,
die in der Regel angegeben ist. Entsprechen die Programmparameter den Werten von Kriterien, die in einer
ausschlieBenden Bedingung angegeben sind, so Uberwacht die Kontrolle des Programmstarts den Start des
Programms nicht.

Entscheidungen der Komponente Kontrolle des Programmstarts beim Ausldsen einer Regel

Wenn eine Regel ausgeldst wird, verfahrt die Kontrolle des Programmstarts nach der Regel und erlaubt oder
verbietet den Benutzern (Benutzergruppen) den Programmstart. Sie kénnen konkrete Benutzer oder
Benutzergruppen wahlen, denen der Start von Programmen, fir welche eine Regel ausgeldst wird, erlaubt oder
verboten werden soll.

In einer Verbotsregelist kein Benutzer angegeben, dem der Start von Programmen erlaubt ist, welche die Regel
erfillen.

In einer Erlaubnisregelist kein Benutzer angegeben, dem der Start von Programmen verboten ist, welche die Regel
erfillen.

Eine Verbotsregel besitzt eine héhere Prioritat als eine Erlaubnisregel. Wenn fir eine Benutzergruppe
beispielsweise eine Erlaubnisregel zur Kontrolle des Programmstarts festgelegt ist, fir einen Benutzer dieser
Gruppe aber eine Verbotsregel zur Kontrolle des Programmstarts vorliegt, so wird diesem Benutzer der Start des
Programms verboten.

Status einer Regel

Fdr den Status von Regeln zur Kontrolle des Programmstarts bestehen zwei Varianten:

e Ein

Dieser Status bedeutet, dass die Regel aktiviert ist.

e Aus

Dieser Status bedeutet, dass die Regel deaktiviert ist.

StandardmaBige Regeln zur Kontrolle des Programmstarts

Die Kontrolle des Programmstarts funktioniert standardmaBig im Modus "Schwarze Liste". Die Komponente erlaubt
allen Benutzern den Start aller Programme. Wenn der Benutzer versucht, ein Programm zu starten, das durch
Regeln zur Kontrolle des Programmstarts verboten ist, so blockiert Kaspersky Endpoint Security den Start dieses
Programms (bei Auswahl der Aktion Blockieren) oder speichert Informationen tGber den Start des Programms in
einem Bericht (bei Auswahl der Aktion Benachrichtigen).
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Aktionen mit Regeln zur Kontrolle des Programmstarts

Mit Regeln zur Kontrolle des Programmstarts konnen folgende Aktionen ausgefuhrt werden:
* Hinzuflgen einer neuen Regel
e Auslosebedingungen fir die Regel erstellen oder andern

» Andern des Regelstatus

Eine Regel zur Kontrolle des Programmstarts kann aktiviert (Das Kontrollkdstchen der Regel ist aktiviert) oder
deaktiviert sein (Das Kontrollkdstchen der Regel ist deaktiviert). StandardmaBig ist eine neue Regel zur Kontrolle
des Programmstarts aktiviert.

* Regel l6schen

Regel zur Kontrolle des Programmstarts hinzuflgen und andern

Um eine Regel zur Kontrolle des Programmstarts hinzuzufligen oder zu éndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmestarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Aktivieren Sie das Kontrollkéstchen Kontrolle des Programmstarts aktivieren, um Zugriff auf die Einstellungen
der Komponente zu erhalten.

4. FUhren Sie eine der folgenden Aktionen aus:
¢ Klicken Sie auf Hinzufligen, wenn Sie eine Regel hinzufligen méchten.

¢ \Wenn Sie eine vorhandene Regel andern mochten, wahlen Sie in der Liste eine Regel und klicken Sie auf
Andern.

Das Fenster Regel zur Kontrolle des Programmstarts wird gedffnet.
5. Geben Sie Einstellungen fir die Regel an oder &ndern Sie sie:

a. Tragen Sie im Feld Regelname einen Namen fiir die Regel ein oder andern Sie den Namen.

b. Erstellen oder andern Sie in der Tabelle EinschlieBende Bedingungen die Liste der einschlieBenden
Auslosebedingungen fur die Regel. Dazu dienen die Schaltflachen Hinzufligen, Andern, Léschen und Zu
Ausnahmen hinzufiigen.

c. Erstellen oder andern Sie in der Tabelle AusschlieBende Bedingungen eine Liste mit ausschlieBenden
Auslosebedingungen fur die Regel. Dazu dienen die Schaltflachen Hinzufligen, Andern, Léschen und Als

einschl. Bedingung festlegen.
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d. Andern Sie erforderlichenfalls den Typ der Auslésebedingung fiir die Regel.

* Um den Bedingungstyp von einschlieBend in ausschlieBend zu dndern, wahlen Sie in der Tabelle
EinschlieBende Bedingungen eine Bedingung und klicken Sie auf Zu Ausnahmen hinzufiigen.

* Um den Bedingungstyp von ausschlieBend in einschlieBend zu dndern, wahlen Sie in der Tabelle
AusschlieBende Bedingungen eine Bedingung und klicken Sie auf Als einschl. Bedingung festlegen.

e. Erstellen oder andern Sie eine Liste der Benutzer und/oder Benutzergruppen, denen erlaubt oder verboten
wird, Programme zu starten, welche die Auslésebedingungen der Regel erfiillen. Klicken Sie dazu in der
Tabelle Subjekte und deren Rechte auf Hinzufligen.

Das Microsoft-Windows-Fenster Benutzer oder Gruppen auswahlen wird gedffnet. In diesem Fenster
konnen Sie Benutzer und/oder Benutzergruppen wahlen.

Die Benutzerliste enthalt standardmaBig den Wert Everyone. Die Regel gilt fir alle Benutzer.

Ist in der Tabelle kein Benutzer angegeben, so kann die Regel nicht gespeichert werden.

f. Aktivieren Sie in der Tabelle Subjekte und deren Rechte die Kontrollkéstchen Erlauben oder Verbieten fir
die Benutzer und/oder Benutzergruppen, um deren Rechte fir den Start von Programmen festzulegen.

Ob ein Kontrollkéstchen standardmaBig aktiviert ist, hédngt vom Modus fiir die Kontrolle des Programmstarts
ab.

g. Aktivieren Sie das Kontrollkéstchen Fiir die tGbrigen Benutzer verbieten, damit das Programm den Start von
Programmen, welche die Auslosebedingungen der Regel erfillen, fur alle Benutzer verbietet, die nicht in der
Spalte Subjekt angegeben sind und die nicht zu den in der Spalte Subjekt angegebenen Benutzergruppen
gehdren.

Ist das Kontrollkastchen Fiir die tibrigen Benutzer verbieten deaktiviert, so kontrolliert Kaspersky
Endpoint Security den Start von Programmen fir jene Benutzer nicht, die nicht in der Tabelle Subjekte
und deren Rechte angegeben sind und die nicht zu den in der Tabelle Subjekte und deren Rechte
angegebenen Benutzergruppen gehdren.

h. Aktivieren Sie das Kontrollkdstchen Vertrauenswiirdige Programme mit Update-Funktionen, damit
Programme, welche die Auslosebedingungen der Regel erfillen, von Kaspersky Endpoint Security als
vertrauenswuirdige Update-Programme betrachtet werden und ihnen der Start anderer Programme erlaubt
wird, fUr welche keine Regeln fir die Startkontrolle bestehen.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Auslésebedingung fur eine Regel zur Kontrolle des Programmstarts
hinzufugen

Um eine neue Auslésebedingung zu einer Regel zur Kontrolle des Programmstarts hinzuzufligen, gehen Sie wie folgt
vor:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmstarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Aktivieren Sie das Kontrollkdstchen Kontrolle des Programmstarts aktivieren, um Zugriff auf die Einstellungen
der Komponente zu erhalten.

4. Fuhren Sie eine der folgenden Aktionen aus:

e Um eine neue Regel zu erstellen und der Regel eine Auslosebedingung hinzuzufigen, klicken Sie auf
Hinzufligen.

e Um eine Ausldsebedingung zu einer vorhandenen Regel hinzuzufiigen, wahlen Sie in der Liste eine Regel und
klicken Sie auf Andern.

Das Fenster Regel zur Kontrolle des Programmstarts wird gedffnet.
5. Klicken Sie in der Tabelle EinschlieBende Bedingungen oder AusschlieBende Bedingungen auf Hinzufligen.

Mithilfe der Dropdown-Liste der Schaltflache Hinzufligen konnen Sie unterschiedliche Auslésebedingungen zu
einer Regel hinzufligen (s. Anleitung unten).

Um eine Auslésebedingung fiir eine Regel auf Basis der Eigenschaften von Dateien in einem bestimmten Ordner
hinzuzufligen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Dropdown-Liste der Schaltflache Hinzufligen den Punkt Bedingung(en) aus den
Dateieigenschaften des angegebenen Ordners.

Das standardmaéBige Microsoft-Windows-Fenster Ordner wahlen wird gedffnet.

2. Wahlen Sie im Fenster Ordner wahlen einen Ordner mit den ausfihrbaren Programmdateien, deren
Eigenschaften als Basis fur eine oder mehrere Auslosebedingungen der Regel dienen sollen.

3. Klicken Sie auf OK.

Das Fenster Bedingungen hinzufiigen wird gedffnet.

4. Wahlen Sie in der Dropdown-Liste Kriterium anzeigen das Kriterium aus, auf dessen Basis Sie eine oder
mehrere Ausldsebedingungen fir die Regel erstellen mdchten: Datei-Hash, Zertifikat, KL-Kategorie,
Metadaten oder Ordnerpfad.

Kaspersky Endpoint Security unterstiitzt den MD5-Dateihash nicht und kontrolliert den Start von
Anwendungen nicht auf Basis des MD5-Hashs. Als Ausldsebedingung fir eine Regel wird der SHA256-Hash
verwendet.

5. Wenn Sie in der Dropdown-Liste Kriterium anzeigen das Element Metadaten gewahlt haben, aktivieren Sie die
Kontrollkéstchen fur jene Eigenschaften der ausfiihrbaren Programmdateien, die Sie in der Ausldsebedingung
der Regel verwenden mochten: Dateiname, Dateiversion, Programmname, Programmversion, Hersteller.

Wenn keine der angegebenen Eigenschaften gewahlt ist, kann die Regel nicht gespeichert sein.

Wenn keiner der angegebenen Parameter gewahlt ist, kann die Regel nicht gespeichert sein.
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Es wird davor gewarnt, als Auslésebedingungen fir Regeln nur die Kriterien Herausgeber und Subjekt zu
verwenden. Die Verwendung dieser Kriterien ist unzuverlassig.

7. Aktivieren Sie die Kontrollkdstchen fur die Namen der ausfihrbaren Programmdateien, deren Eigenschaften Sie
in die Auslésebedingungen der Regel aufnehmen méchten.

8. Klicken Sie auf Weiter.

Eine Liste der erstellten Ausldsebedingungen fir die Regel wird angezeigt.

9. Gehen Sie zur Liste der fur diese Regel erstellten Auslésebedingungen und aktivieren Sie die Kontrollkdstchen
fur jene Auslosebedingungen, die zu der Regel zur Kontrolle des Programmstarts hinzugefligt werden sollen.

10. Klicken Sie auf Beenden.

Um eine Auslésebedingung flir eine Regel auf Basis der Eigenschaften von Programmen, die auf dem Computer
gestartet wurden, hinzuzuftigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Dropdown-Liste der Schaltflache Hinzufligen den Punkt Bedingung(en) aus den
Eigenschaften der gestarteten Programme.

2. Wahlen Sie im Fenster Bedingungen hinzufligen in der Dropdown-Liste Kriterium anzeigen ein Kriterium, das
als Basis fur eine oder mehrere Auslésebedingungen der Regel dienen soll: Dateihash, Zertifikat, KL-Kategorie,
Metadaten oder Ordnerpfad.

3. Wenn Sie in der Dropdown-Liste Kriterium anzeigen das Element Metadaten gewahlt haben, aktivieren Sie die

Kontrollkéstchen fir jene Eigenschaften der ausfihrbaren Programmdateien, die Sie in der Auslésebedingung
der Regel verwenden mdéchten: Dateiname, Dateiversion, Programmname, Programmversion, Hersteller.

Wenn keine der angegebenen Eigenschaften gewahlt ist, kann die Regel nicht gespeichert sein.

4. Wenn Sie in der Dropdown-Liste Kriterium anzeigen das Element Zertifikat ausgewahlt haben, aktivieren Sie
die Kontrollkastchen fur jene Parameter, die Sie in der Auslésebedingung fiir die Regel verwenden méchten:
Herausgeber, Subjekt, Fingerabdruck.

Wenn keiner der angegebenen Parameter gewahlt ist, kann die Regel nicht gespeichert sein.

Es wird davor gewarnt, als Auslésebedingungen fir Regeln nur die Kriterien Herausgeber und Subjekt zu
verwenden. Die Verwendung dieser Kriterien ist unzuverlassig.

5. Aktivieren Sie die Kontrollkéstchen fir die Namen der ausfihrbaren Programmdateien, deren Eigenschaften Sie
in die Auslésebedingungen der Regel aufnehmen méchten.

6. Klicken Sie auf Weiter.

Eine Liste der erstellten Auslésebedingungen fiir die Regel wird angezeigt.

7. Gehen Sie zur Liste der fur diese Regel erstellten Auslésebedingungen und aktivieren Sie die Kontrollkdstchen
fir jene Auslésebedingungen, die zu der Regel zur Kontrolle des Programmstarts hinzugefligt werden sollen.

8. Klicken Sie auf Beenden.
Um eine Auslésebedingung fiir eine Regel auf Basis einer KL-Kategorie hinzuzuftigen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Dropdown-Liste der Schaltflache Hinzufligen den Punkt Bedingung(en) "KL-Kategorie".

127



Eine KL-Kategorieist eine von den Kaspersky-Lab-Experten erstellte Liste fur Programme mit gemeinsamen
thematischen Merkmalen. So enthélt die KL-Kategorie "Office-Programme” beispielsweise Programme aus den
Paketen Microsoft Office, Adobe® Acrobat® und anderen.

2. Aktivieren Sie im Fenster Bedingung(en) "KL-Kategorie" die Kontrollkdstchen fur die Namen jener KL-
Kategorien, auf deren Basis eine Auslosebedingung fir die Regel erstellt werden soll.

3. Klicken Sie auf OK.
Um eine manuell definierte Auslésebedingung fiir eine Regel hinzuzufligen, gehen Sie wie folgt vor:
1. Wahlen Sie in der Dropdown-Liste der Schaltflache Hinzufligen den Punkt Bedingung manuell festlegen.

2. Klicken Sie im Fenster Benutzerdefinierte Bedingung auf Auswahlen und geben Sie den Pfad der ausfiihrbaren
Programmdatei an.

3. Wahlen Sie ein Kriterium aus, auf dessen Basis Sie eine Auslosebedingung fir die Regel erstellen mdchten:
Datei-Hash, Zertifikat, Metadaten oder Datei- oder Ordnerpfad.

Wenn Sie im Feld Datei- oder Ordnerpfad symbolische Links verwenden, wird empfohlen, die symbolischen
Links aufzuldsen, damit die Regel zur Kontrolle des Programmstarts korrekt funktioniert. Klicken Sie dazu
auf Symbolischen Link auflésen.

4. Passen Sie die Parameter des gewahlten Kriteriums erforderlichenfalls an.
5. Klicken Sie auf OK.

Um eine Auslésebedingung auf Basis von Informationen tiber den Datentrager der ausfiihrbaren Programmdatei
hinzuzufligen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Dropdown-Liste der Schaltflache Hinzufligen den Punkt Bedingung nach Datentrager.

2. Wahlen Sie im Fenster Bedingung nach Datentrager in der Dropdown-Liste Datentrager einen Typ fur den
Datentrager. Der Start von Programmen von diesem Datentrager gilt als Auslosebedingung fir die Regel.

3. Klicken Sie auf OK.

Status einer Regel zur Kontrolle des Programmstarts andern

Um den Status einer Regel zur Kontrolle des Programmstarts zu &ndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmestarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Aktivieren Sie das Kontrollkdstchen Kontrolle des Programmstarts aktivieren, um Zugriff auf die Einstellungen
der Komponente zu erhalten.

4. Wahlen Sie die Regel, deren Status Sie andern mdchten.
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5. Fihren Sie in der Spalte Status folgende Schritte aus:
* Um die Nutzung der Regel zu einzuschalten, aktivieren Sie das Kontrollkastchen fir diese Regel.
* Um die Nutzung der Regel auszuschalten, deaktivieren Sie das Kontrollkastchen fir diese Regel.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Regeln zur Kontrolle des Programmstarts testen

Um sicherzustellen, das Regeln zur Kontrolle des Programmestarts jene Programme nicht blockieren, die Sie zum
Arbeiten bendtigen, wird empfohlen, die Regeln nach der Erstellung in den Testmodus zu versetzen und ihre
Funktion zu analysieren.

Um Regeln zur Kontrolle des Programmstarts zu analysieren, missen in Kaspersky Security Center die Ereignisse
Uberpriift werden, welche die Ausfihrung der Komponente Kontrolle des Programmstarts betreffen. Wenn der
Start fur alle Programme erlaubt ist, die der Benutzer zum Arbeiten benétigt, so sind die Regeln korrekt. Andernfalls
sollten die Einstellungen der von lhnen erstellten Regeln genauer angepasst werden.

Der Testmodus fir die Regeln zur Kontrolle des Programmstarts ist standardméaBig deaktiviert.
Um diie Regeln zur Kontrolle des Programmstarts zu testen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmstarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Aktivieren Sie das Kontrollkéstchen Kontrolle des Programmstarts aktivieren, um Zugriff auf die Einstellungen
der Komponente zu erhalten.

4. Wahlen Sie in der Dropdown-Liste Modus fiir die Kontrolle des Programmstarts eines der folgenden
Elemente:

* Schwarze Liste, wenn Sie den Start aller Programme erlauben mdchten, unter Ausnahme jener Programme,
die in Verbotsregeln angegeben sind.

e WeiBe Liste, wenn Sie den Start aller Programme verbieten méchten, unter Ausnahme jener Programme, die
in Erlaubnisregeln angegeben sind.

5. Wahlen Sie in der Dropdown-Liste Aktion das Element Benachrichtigen.
6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Programme, fir welche der Start durch Regeln zur Kontrolle des Programmstarts verboten ist, werden von
Kaspersky Endpoint Security nicht blockiert, aber es werden Benachrichtigungen Uber ihren Start an den
Administrationsserver gesendet.

Meldungsvorlagen fur die Kontrolle des Programmstarts andern
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Versucht ein Benutzer, ein Programm zu starten, das durch eine Regel zur Kontrolle des Programmstarts verboten
ist, so meldet Kaspersky Endpoint Security, dass der Programmstart blockiert wurde. Wenn der Benutzer der
Meinung ist, der Programmestart sei irrtimlich blockiert worden, kann der Benutzer aus der Sperrmeldung eine
Nachricht an den Administrator des lokalen Unternehmensnetzwerks senden.

Fir die Meldung Uber die Sperrung des Programmestarts sowie fur die Nachricht an den Administrator sind Vorlagen
vorgesehen. Die Meldungsvorlagen kdnnen geandert werden.

Gehen Sie folgendermalBen vor, um eine Meldungsvorlage zu ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmestarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Aktivieren Sie das Kontrollkdstchen Kontrolle des Programmstarts aktivieren, um Zugriff auf die Einstellungen
der Komponente zu erhalten.

4. Klicken Sie auf die Schaltflache Vorlagen.

Das Fenster Vorlagen fiir Nachrichten wird gedffnet.
5. Fihren Sie eine der folgenden Aktionen aus:

e Um die Vorlage fir eine Meldung Uber die Sperrung des Programmstarts zu andern, wahlen Sie die
Registerkarte Sperrung.

e Um die Vorlage fur die Nachricht an den Administrator des lokalen Unternehmensnetzwerks zu &ndern,
wahlen Sie die Registerkarte Nachricht an den Administrator.

6. Andern Sie die Vorlage fir die Sperrmeldung oder fiir die Nachricht an den Administrator. Verwenden Sie dazu
die Schaltflachen Standard und Variable.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Uber die Modi fir die Kontrolle des Programmstarts

Die Komponente Kontrolle des Programmstarts bietet zwei Modi:

* Schwarze Liste. In diesem Modus erlaubt die Kontrolle des Programmstarts allen Benutzern den Start
beliebiger Programme. Eine Ausnahme sind Programme, welche in den Verbotsregeln fir die Kontrolle des
Programmstarts angegeben sind.

Dieser Modus ist standardmaBig fir die Kontrolle des Programmstarts gewahilt.

* WeiBe Liste. In diesem Modus verbietet die Kontrolle des Programmstarts allen Benutzern den Start beliebiger
Programme. Eine Ausnahme sind Programme, die in den Erlaubnisregeln fir die Kontrolle des Programmstarts
angegeben sind.
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Wenn eine sehr genaue Erlaubnisregel fir die Kontrolle des Programmstarts erstellt wurde, verbietet die
Komponente den Start aller neuen Programme, die noch nicht vom Administrator des lokalen
Unternehmensnetzwerks Uberprift wurden, gewahrleistet dabei aber die Funktionsfahigkeit des
Betriebssystems und der bereits untersuchten Programme, die von Benutzern fir dienstliche Zwecke bendtigt
werden.

In jedem Modus sind zwei Aktionen fir zu startende Programme verfligbar: Kaspersky Endpoint Security kann den
Programmstart blockieren oder den Benutzer Uber den Start eines Programms benachrichtigen, das den
Bedingungen der Regeln zur Kontrolle des Programmstarts entspricht.

Diese Modi fur die Kontrolle des Programmstarts kdnnen sowohl auf der lokalen Benutzeroberflache von Kaspersky
Endpoint Security als auch mithilfe von Kaspersky Security Center angepasst werden.

Allerdings verflgt Kaspersky Security Center Uber Tools, die auf der lokalen Benutzeroberflache von Kaspersky
Endpoint Security nicht verfligbar sind und fur folgende Aufgaben dienen:

e Programmkategorien erstellen

Die Regeln zur Kontrolle des Programmstarts, die in der Verwaltungskonsole von Kaspersky Security Center
erstellt wurden, beruhen auf den von lhnen erstellten Programmkategorien, und nicht wie in der lokalen
Benutzeroberflache von Kaspersky Endpoint Security auf ein- und ausschlieBenden Bedingungen.

* Empfang von Informationen tber die Programme, die auf den Computern des lokalen Unternehmensnetzwerks
installiert sind

Deshalb wird empfohlen, die Komponente Kontrolle des Programmstarts mithilfe von Kaspersky Security Center
anzupassen.

Modus fur die Kontrolle des Programmstarts wahlen

Um einen Modus ftir die Kontrolle des Programmstarts zu wéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle
des Programmstarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

3. Aktivieren Sie das Kontrollkdstchen Kontrolle des Programmstarts aktivieren, um Zugriff auf die Einstellungen
der Komponente zu erhalten.

4. Wahlen Sie in der Dropdown-Liste Modus fiir die Kontrolle des Programmstarts eine der folgenden Varianten:

* Schwarze Liste, wenn Sie den Start aller Programme erlauben mdchten, unter Ausnahme jener Programme,
die in Verbotsregeln angegeben sind.

e WeiBe Liste, wenn Sie den Start aller Programme verbieten méchten, unter Ausnahme jener Programme, die
in Erlaubnisregeln angegeben sind.
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Bei Auswahl dieses Modus werden standardmaBig zwei Regeln zur Kontrolle des Programmstarts
erstellt: Betriebssystem und seine Komponenten und Vertrauenswiirdige Programme mit Update-
Funktionen. Diese Regeln kdnnen nicht geléscht werden. Die Einstellungen dieser Regeln konnen nicht
geandert werden. Sie kdnnen die Verwendung dieser Regeln mithilfe des entsprechenden
Kontrollkéstchens aktivieren oder deaktivieren. StandardmaBig ist die Regel Betriebssystem und seine
Komponenten aktiviert, und die Regel Vertrauenswiirdige Programme mit Update-Funktionen ist
deaktiviert. Der Start von Programmen, welche den Ausldsebedingungen dieser Regeln entsprechen, ist
fur alle Benutzer erlaubt.

Wenn der Modus gewechselt wird, werden alle Regeln gespeichert, die in diesem Modus erstellt wurden. So ist
eine erneute Verwendung der Regeln moglich. Um diese Regeln erneut zu verwenden, ist es ausreichend, den
gewilnschten Modus in der Dropdown-Liste Modus fiir die Kontrolle des Programmstarts zu wahlen.

5. Wahlen Sie in der Dropdown-Liste Aktion, welche Aktion die Komponente ausfihren soll, wenn der Benutzer
versucht, ein Programm auszufiihren, das durch Regeln zur Kontrolle des Programmstarts verboten ist.

6. Aktivieren Sie das Kontrollkdstchen DLL und Treiber kontrollieren, damit Kaspersky Endpoint Security das
Laden von DLL-Modulen kontrolliert, wenn der Benutzer Programme startet.

Informationen Uber das Modul und das Programm, das dieses Modul geladen hat, werden im Bericht
gespeichert.

Ist das Kontrollkastchen aktiviert, so erfolgt die Kontrolle von DLL-Modulen und Treibern auch vor dem Start
von Kaspersky Endpoint Security. Damit die Kontrolle aller DLL-Module und Treiber kiinftig vor dem Start des
Programms lauft, starten Sie den Computer neu, nachdem Sie das Kontrollkédstchen DLL und Treiber
kontrollieren aktiviert haben. Falls ein Neustart des Computers nicht méglich ist, kdnnen Sie die DLL-Module
und Treiber laden, nachdem Sie das Kontrollkdstchen DLL und Treiber kontrollieren aktiviert haben und wenn
das Programm Kaspersky Endpoint Security bereits lauft. In diesem Fall erfolgt die Kontrolle nur fir DLL-Module
und Treiber, die geladen wurden, als das Programm Kaspersky Endpoint Security bereits gestartet war.

Fir die Kontrolle von DLL-Modulen und Treibern sollten keine Regeln zur Kontrolle des Programmstarts
verwendet werden, die auf KL-Kategorien basieren. Die Ermittlung der KL-Kategorie (u. a. auch in der Regel
"Betriebssystem und seine Komponenten") fir DLL-Module und Treiber kann fehlerhaft funktionieren. Es
sollte beachtet werden, dass sich die standardmaBig erstellte Regel "Betriebssystem und seine
Komponenten® nicht auf den Start von DLL-Modulen und Treibern erstreckt. Wenn diese Funktion aktiviert
wird, mussen separate Erlaubnisregeln fur DLL-Module und Treiber erstellt werden. Eine Verwendung der
Funktion DLL und Treiber kontrollieren ohne solche Erlaubnisregeln kann zu Systeminstabilitat fihren.

Es wird empfohlen, den Kennwortschutz fur die Programmeinstellungen zu aktivieren, damit jene
Verbotsregeln deaktiviert werden kénnen, die den Start von DLL-Modulen und Treibern mit kritischer
Prioritat blockieren, ohne dazu die Richtlinieneinstellungen fir Kaspersky Security Center zu andern.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Regeln zur Kontrolle des Programmstarts mithilfe von Kaspersky Security
Center verwalten

Dieser Abschnitt informiert dartiber, wie die Kontrolle des Programmstarts mithilfe von Kaspersky Security Center
angepasst wird, und bietet Tipps zur optimalen Nutzung der Kontrolle des Programmstarts.
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Empfang von Informationen Uber die Programme, die auf
Benutzercomputern installiert sind

Um optimale Regeln zur Kontrolle des Programmstarts zu erstellen, sollte bekannt sein, welche Programme auf den
Computern des lokalen Unternehmensnetzwerks eingesetzt werden. Dazu kénnen Sie folgende Informationen
erhalten:

* Hersteller, Versionen und Sprachversionen der Programme, die im lokalen Unternehmensnetzwerk verwendet
werden

* Haufigkeit von Programm-Updates

* im Unternehmen geltende Richtlinien fir die Nutzung von Programmen (Dies konnen Sicherheitsrichtlinien oder
administrative Richtlinien sein.)

e Speicherort fur Programmpakete

Um Informationen Uber die Programme zu erhalten, die auf den Computern des lokalen Unternehmensnetzwerks im
Einsatz sind, kdnnen Sie Daten aus den Ordnern Programm-Registry und Ausfiihrbare Dateien verwenden. Die
Ordner Programm-Registry und Ausfiihrbare Dateien gehdren zum Ordner Programmverwaltung in der
Verwaltungskonsolenstruktur von Kaspersky Security Center.

Client-Computern gefunden hat, auf denen er installiert ist.

Der Ordner Ausfiihrbare Dateien enthélt eine Liste mit ausfihrbaren Dateien, die entweder irgendwann auf den
Client-Computern gestartet oder bei einer Inventarisierungsaufgabe fur Kaspersky Endpoint Security gefunden
wurden.

Im Eigenschaftenfenster eines gewahlten Programms finden Sie im Ordner Programm-Registry oder Ausfiihrbare
Dateien allgemeine Informationen Uber das Programm und Uber seine ausfihrbaren Dateien. AuBerdem steht eine
Liste der Computer bereit, auf denen dieses Programm installiert ist.

Programmkategorien erstellen

Um das Anlegen von Regeln zu vereinfachen, kénnen Sie Programmkategorien erstellen und diese beim Erstellen
von Regeln zur Kontrolle des Programmstarts verwenden.

Es wird empfohlen, die Kategorie "Programme fir die Arbeit” zu erstellen und eine Standardauswahl von
Programmen in diese Kategorie aufzunehmen, die im Unternehmen eingesetzt werden. Falls bestimmte
Benutzergruppen unterschiedliche Programmsets einsetzen, kdnnen Sie fur jede Benutzergruppe eine separate
Programmkategorie erstellen.

Um eine Programmbkategorie zu erstellen, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Erweitert — Programmverwaltung —
Programmkategorien.

3. Klicken Sie im Arbeitsbereich auf Kategorie erstellen.
Der Assistent zum Erstellen einer benutzerdefinierten Kategorie wird gestartet.
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4. Folgen Sie den Anweisungen des Assistenten zum Erstellen einer benutzerdefinierten Kategorie.

Regeln zur Kontrolle des Programmstarts mithilfe von Kaspersky Security
Center erstellen

Um mithilfe von Kaspersky Security Center eine Regel zur Kontrolle des Programmstarts zu erstellen, gehen Sie wie
folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher die betreffenden Client-Computer gehdren.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafiir gibt es folgende Methoden:
e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle des Programmstarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

7. Klicken Sie auf Hinzufligen.

Das Fenster Kontrollregel fiir den Start von Programmen wird ge&ffnet.

8. Wahlen Sie in der Dropdown-Liste Kategorie die erstellte Programmkategorie, auf deren Basis Sie eine Regel
erstellen mochten.

9. Legen Sie eine Liste mit Benutzern und/oder Benutzergruppen an, fir welche Sie die Moglichkeit zum Starten
eines Programms anpassen mochten, das zu der gewahlten Kategorie gehdrt. Klicken Sie dazu in der Tabelle
Subjekte und deren Rechte auf Hinzufligen.

Das Windows-Standardfenster Benutzer oder Gruppen wahlen wird gedffnet. In diesem Fenster kdnnen Sie
Benutzer und/oder Benutzergruppen wahlen.

10. Gehen Sie in der Tabelle Subjekte und deren Rechte wie folgt vor:

e Um Benutzern und/oder Benutzergruppen den Start von Programmen aus der gewahlten Kategorie zu
erlauben, aktivieren Sie fur diese Benutzer das Kontrollkéstchen Erlauben.

e Um Benutzern und/oder Benutzergruppen den Start von Programmen aus der gewahlten Kategorie zu
verbieten, aktivieren Sie fur diese Benutzer das Kontrollkastchen Verbieten.

1. Aktivieren Sie das Kontrollkastchen Fiir die librigen Benutzer verbieten, damit das Programm den Start von

Programmen aus der gewahlten Kategorie fir alle Benutzer verbietet, die nicht in der Spalte Subjekt angegeben
sind und die nicht zu den in der Spalte Subjekt angegebenen Benutzergruppen gehdren.
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12. Aktivieren Sie das Kontrollkdstchen Vertrauenswiirdige Programme mit Update-Funktionen, damit
Programme aus einer Kategorie, welche in der Regel angegeben ist, von Kaspersky Endpoint Security als
vertrauenswuirdige Update-Programme betrachtet werden und ihnen der Start anderer Programme erlaubt
wird, fur welche keine Kontrollregeln fur den Start bestehen.

13. Klicken Sie auf OK.

14. Klicken Sie im Abschnitt Kontrolle des Programmstarts im Eigenschaftenfenster der Richtlinie auf
Ubernehmen.

Andern des Status einer Regel zur Kontrolle des Programmstarts mithilfe
von Kaspersky Security Center

Um den Status einer Regel zur Kontrolle des Programmstarts zu éndern, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher die betreffenden Client-Computer gehodren.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Kontrolle des Programmstarts.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Kontrolle des Programmstarts
angezeigt.

7. Wahlen Sie die Regel zur Kontrolle des Programmstarts, deren Status Sie &ndern mochten.

8. Fiihren Sie in der Spalte Status folgende Aktionen aus:
* Um die Nutzung der Regel zu einzuschalten, aktivieren Sie das Kontrollkastchen fir diese Regel.
¢ Um die Nutzung der Regel auszuschalten, deaktivieren Sie das Kontrollkdstchen fir diese Regel.

9. Klicken Sie auf Ubernehmen.
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Aktivitatskontrolle fur Programme

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Aktivitatskontrolle und erklart die Einstellungen der Komponente.

Uber die Aktivitatskontrolle fiir Programme

Die Komponente Aktivitatskontrolle fir Programme hindert Programme daran, systemgefahrdende Aktionen
auszuflihren, und kontrolliert den Zugriff auf Betriebssystemressourcen und personliche Daten.

Diese Komponente kontrolliert die Programmausfiihrung, einschlieBlich des Zugriffs von Programmen auf
geschitzte Ressourcen (wie beispielsweise Dateien und Ordner, Registrierungsschlissel). Dazu werden die
Kontrollregeln fiir Programme verwendet. Bei den Kontrollregeln fir Programme handelt es sich um eine Auswahl an
Einschrankungen, die fir verschiedene Programmaktionen im Betriebssystem und fur Zugriffsrechte fir
Computerressourcen gelten.

Die Netzwerkaktivitat von Programmen wird durch die Komponente Firewall kontrolliert.

Wenn ein Programm zum ersten Mal auf dem Computer gestartet wird, untersucht die Komponente
Aktivitatskontrolle fir Programme dieses Programm auf seine Sicherheit und ordnet es einer Sicherheitsgruppe zu.
Durch die Sicherheitsgruppe werden die Kontrollregeln festgelegt, die Kaspersky Endpoint Security fir die
Programmkontrolle anwendet.

Es empfiehlt sich, an Kaspersky Security Network teilzunehmen, um die Effizienz der Aktivitatskontrolle fir
Programme zu steigern. Die Daten, die mithilfe von Kaspersky Security Network ermittelt werden, erlauben es,
Programme genauer einer bestimmten Sicherheitsgruppe zuzuordnen und optimale Kontrollregeln fir
Programme anzuwenden.

Wird ein Programm zum wiederholten Mal gestartet, kontrolliert die Aktivitatskontrolle fir Programme die Integritat
des Programms. Wurde ein Programm nicht verandert, wendet die Komponente die aktuellen Kontrollregeln fur
Programme darauf an. Wurde ein Programm verandert, wird es von der Aktivitatskontrolle fir Programme erneut
wie beim ersten Start Uberprift.

Beschrankungen fur die Kontrolle von Audio- und Videogeraten

Uber den Schutz des Audiosignals

Die Funktionalitat zum Schutz des Audiosignals besitzt folgende Besonderheiten:

* Damit die Funktionalitat einwandfrei funktioniert, muss die Komponente Aktivitatskontrolle fir Programme
aktiviert sein.
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Hat ein Programm bereits begonnen, ein Audiosignal zu empfangen, bevor die Komponente Aktivitatskontrolle
fur Programme gestartet wurde, so erlaubt Kaspersky Endpoint Security dem Programm den Empfang des
Audiosignals und zeigt keine Benachrichtigungen an.

Wenn Sie ein Programm in die Gruppe Nicht vertrauenswiirdig oder Stark beschréankt verschoben haben,
nachdem das Programm bereits begonnen hat, ein Audiosignal zu empfangen, so erlaubt Kaspersky Endpoint
Security dem Programm den Empfang des Audiosignals und zeigt keine Benachrichtigungen an.

Wenn die Einstellungen fur den Zugriff eines Programms auf Tonaufnahmegerate gedndert werden (Beispiel:
Einem Programm wurde im Konfigurationsfenster der Aktivitatskontrolle fir Programme verboten, Audiosignale
zu empfangen), so muss dieses Programm neu gestartet werden, damit es keine Audiosignale mehr empfangt.

Die Kontrolle Gber den Empfang eines Audiosignals von Tonaufnahmegeraten ist nicht von den Einstellungen fur
den Webcam-Schutz abhangig.

Kaspersky Endpoint Security schitzt nur den Zugriff auf integrierte und externe Mikrofone. Andere
TonUbertragungsgerate werden nicht unterstutzt.

Far Audiosignale, die von Geraten wie DSLR-Kameras, tragbaren Videokameras und Action-Cams Ubertragen
werden, kann das Programm Kaspersky Endpoint Security keinen Schutz garantieren.

Besonderheiten von Audio- und Videogeraten bei der Installation und beim Update von
Kaspersky Endpoint Security

Wenn das Programm Kaspersky Endpoint Security nach der Installation zum ersten Mal gestartet wird, kann es
vorkommen, dass die Wiedergabe oder Aufzeichnung von Audio- und Videodaten in entsprechenden Programmen
abgebrochen wird. Dies ist erforderlich, um die Uberwachung des Zugriffs von Programmen auf
Tonaufnahmegerate zu aktivieren. Der Systemdienst fir die Verwaltung von Audiogeraten wird beim ersten Start
des Programms Kaspersky Endpoint Security neu gestartet.

Uber den Zugriff von Programmen auf Webcams

Die Funktionalitat fir den Webcam-Schutz besitzt folgende Besonderheiten und Einschréankungen:

e Das Programm kontrolliert Videos und statische Bilder, die auf Webcam-Daten basieren.
* Das Programm kontrolliert Audiosignale, wenn diese zu einem Videostream der Webcam gehoren.

* Das Programm kontrolliert nur Webcams, die tber eine USB-Schnittstelle oder [IEEE1394-Schnittstelle
angeschlossen und im Microsoft Gerate-Manager als Gerat zur Bildverarbeitung (Imaging Device) angezeigt
werden.

Unterstltzte Webcams

Kaspersky Endpoint Security unterstitzt folgende Webcams:

* Logitech HD Webcam C270
e Logitech HD Webcam C310
e Logitech Webcam C210

e Logitech Webcam Pro 9000

137



Logitech HD Webcam C525

Microsoft LifeCam VX-1000

Microsoft LifeCam VX-2000

Microsoft LifeCam VX-3000

Microsoft LifeCam VX-800

Microsoft LifeCam Cinema

Kaspersky garantiert nicht, dass Webcams, die nicht in dieser Liste genannt sind, unterstitzt werden.

Aktivitatskontrolle fir Programme aktivieren und deaktivieren

Die Aktivitatskontrolle fir Programme ist standardmaBig aktiviert und arbeitet in dem Modus, der von Kaspersky
Lab empfohlen wird. Bei Bedarf konnen Sie die Aktivitatskontrolle fir Programme deaktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

¢ auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Um die Aktivitdtskontrolle flir Programme in der Registerkarte Kontroll-Center im Programmhauptfenster zu
aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Arbeitsplatz-Uberwachung.
Der Abschnitt Arbeitsplatz-Uberwachung &ffnet sich.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Aktivitatskontrolle fir Programme.

Ein MenU mit Aktionen fir die Komponente wird gedffnet.
5. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie den MenUpunkt Aktivieren, um die Aktivitatskontrolle fir Programme einzuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Aktivitatskontrolle fir Programme angezeigt
wird, andert sich in das Symbol a.

e \Wahlen Sie den MenUpunkt Deaktivieren, um die Aktivitatskontrolle fir Programme auszuschalten.

Das Statussymbol der Komponente @, das links in der Zeile Aktivitatskontrolle fir Programme angezeigt
wird, &ndert sich in das Symbol a.

Um die Aktivitédtskontrolle fiir Programme vom Programmkonfigurationsfenster aus zu aktivieren oder zu
deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. FUhren Sie im rechten Fensterbereich eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Aktivitatskontrolle fiir Programme aktivieren, um die
Aktivitatskontrolle fir Programme einzuschalten.

e Deaktivieren Sie das Kontrollkdstchen Aktivitdtskontrolle fiir Programme aktivieren, um die
Aktivitatskontrolle fir Programme auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Sicherheitsgruppe fur Programme verwenden

Wenn ein Programm zum ersten Mal gestartet wird, untersucht die Komponente Aktivitétskontrolle fiir Programme
das Programm auf seine Sicherheit und ordnet das Programm einer Sicherheitsgruppe @ zu.

Beim ersten Schritt Gberprift Kaspersky Endpoint Security, ob das Programm in der internen Datenbank fur
bekannte Programme verzeichnet ist, und sendet gleichzeitig eine Anfrage an die Datenbank von Kaspersky
Security Network (sofern eine Internetverbindung besteht). Abhangig von den Ergebnissen der Uberpriifung mit
der internen Datenbank und der Datenbank von Kaspersky Security Network wird das Programm einer
Sicherheitsgruppe zugeordnet. Bei jedem kiinftigen Programmstart sendet Kaspersky Endpoint Security eine neue
Anfrage an die KSN-Datenbank und weist das Programm einer anderen Sicherheitsgruppe zu, falls sich die
Reputation des Programms in den KSN-Datenbanken geéndert hat.

Sie kdnnen eine Sicherheitsgruppe auswahlen, in die Kaspersky Endpoint Security alle unbekannten Programme
automatisch verschieben soll. Programme, die vor Kaspersky Endpoint Security gestartet wurden, werden
automatisch der Sicherheitsgruppe zugeordnet, die im Fenster Sicherheitsgruppe wahlen festgelegt ist.

Es wird nur die Netzwerkaktivitat jener Programme kontrolliert, die vor Kaspersky Endpoint Security gestartet
wurden. Dazu dienen die Netzwerkregeln, die in den Firewall-Einstellungen angegeben sind.

Einstellungen fur die Zuordnung von Programmen zu Sicherheitsgruppen
anpassen

Wenn die Teilnahme an Kaspersky Security Network aktiviert ist, sendet Kaspersky Endpoint Security jedes
Mal, wenn ein Programm gestartet wird, eine Reputationsabfrage an KSN. Aufgrund der Antwort kann das
Programm in eine Sicherheitsgruppe verschoben werden, die von den vorgegebenen Einstellungen der
Aktivitatskontrolle fir Programme abweicht.

Gehen Sie folgendermalBen vor, um die Zuordnung von Programmen zu den einzelnen Sicherheitsgruppen
anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Wenn Sie digital signierte Programme eines vertrauenswurdigen Herstellers automatisch in die Gruppe
“Vertrauenswurdig” stellen mdchten, aktivieren Sie das Kontrollkdstchen Programmen mit digitaler Signatur
vertrauen.

Vertrauenswiirdige Hersteller sind Softwareanbieter, die Kaspersky in die vertrauenswirdige Gruppe
aufgenommen hat. Sie kdnnen ein Herstellerzertifikat auch manuell zum Systemspeicher fir vertrauenswirdige
Zertifikate hinzuflgen.

4. Legen Sie fest, auf welche Weise die Sicherheitsgruppen fur unbekannte Programme ermittelt werden sollen:

e Damit die heuristische Analyse verwendet wird, um unbekannte Programme zu Sicherheitsgruppen
zuzuordnen, wéhlen Sie die Variante Zur Ermittlung einer Gruppe die heuristische Analyse verwenden und
geben Sie im Feld Héchstdauer zur Ermittlung einer Gruppe die Dauer an, welche fur die Untersuchung
eines zu startenden Programms verwendet werden soll.

e Wahlen Sie die Option Automatisch verschieben in die Gruppe und wahlen Sie in der Dropdown-Liste die
erforderliche Gruppe, damit alle unbekannten Programme in eine bestimmte Sicherheitsgruppe verschoben
werden.

Die Gruppe Vertrauenswiirdig ist aus Sicherheitsgrinden nicht als Wert fir die Einstellung
Automatisch verschieben in die Gruppe verfligbar.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Sicherheitsgruppe andern

Wird ein Programm zum ersten Mal gestartet, verschiebt Kaspersky Endpoint Security das Programm automatisch
in die entsprechende Sicherheitsgruppe. Bei Bedarf kdnnen Sie ein Programm manuell in eine andere
Sicherheitsgruppe verschieben.

Die Kaspersky-Experten warnen davor, Programme aus einer Sicherheitsgruppe, der sie automatisch
zugewiesen wurde, in andere Sicherheitsgruppen zu verschieben. Alternativ kdnnen Sie erforderlichenfalls die
Kontrollregeln fir ein bestimmtes Programm andern.

Gehen Sie folgendermalBen vor, um die Sicherheitsgruppe zu éndern, in die ein Programm bei seinem ersten Start
automatisch von Kaspersky Endpoint Security verschoben wurde:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Programme.

Die Registerkarte Kontrollregeln fiir Programme des Fensters Programme wird gedffnet.
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4. Wahlen Sie auf der Registerkarte Kontrollregeln fiir Programme das entsprechende Programm aus.
5. Fihren Sie eine der folgenden Aktionen aus:

¢ Klicken Sie mit der rechten Maustaste auf das Programm. Wahlen Sie im Kontextmenul des Programms den
Punkt Verschieben in Gruppe —><Naue dep I'punme>.

¢ Klicken Sie auf den Link Vertrauenswiirdig / Schwach beschrankt / Stark beschrankt / Nicht
vertrauenswiirdig, um das Kontextmeni zu 6ffnen. Wahlen Sie im Kontextmen( die entsprechende
Sicherheitsgruppe.

6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Sicherheitsgruppe fur Programme wahlen, die vor Kaspersky Endpoint
Security gestartet werden

Es wird nur die Netzwerkaktivitat jener Programme kontrolliert, die vor Kaspersky Endpoint Security gestartet
wurden. Die Kontrolle erfolgt nach den Netzwerkregeln, die in den Eirewall-Einstellungen festgelegt sind. Um
festzulegen, durch welche Netzwerkregeln die Kontrolle der Netzwerkaktivitat solcher Programme reguliert
werden soll, muss eine Sicherheitsgruppe angegeben werden.

Um eine Sicherheitsgruppe fiir Programme zu wéhlen, die vor Kaspersky Endpoint Security gestartet werden,
gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf Andern.

Das Fenster Sicherheitsgruppe wahlen wird geéffnet.
4. Wahlen Sie die erforderliche Sicherheitsgruppe.
5. Klicken Sie auf OK.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Arbeit mit den Kontrollregeln flr Programme

Fir die Programmkontrolle werden standardméBig die Kontrollregeln fir Programme verwendet, welche fiir jene
Sicherheitsgruppe gelten, in die das Programm bei seinem ersten Start von Kaspersky Endpoint Security
verschoben wurde. Bei Bedarf kdnnen Sie die Kontrollregeln fir Programme fir eine gesamte Sicherheitsgruppe,
fur ein einzelnes Programm oder fiir eine Programmgruppe innerhalb einer Sicherheitsgruppe éndern.
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Kontrollregeln fir Programme, die sich auf konkrete Programme oder auf Programmgruppen innerhalb einer
Sicherheitsgruppe beziehen, besitzen eine hdhere Prioritat als Kontrollregeln fur Programme, die sich auf eine
Sicherheitsgruppe beziehen. Das bedeutet: Wenn die Einstellungen von Kontrollregeln fir Programme, die sich auf
ein konkretes Programm oder auf eine Programmgruppe innerhalb einer Sicherheitsgruppe beziehen, sich von den
Einstellungen fir Kontrollregeln fir Programme unterscheiden, die sich auf eine Sicherheitsgruppe beziehen, dann
kontrolliert die Aktivitatskontrolle fir Programme das Programm oder die Programmgruppe innerhalb der
Sicherheitsgruppe gemal den Kontrollregeln fir Programme, die sich auf das Programm oder die Programmgruppe
beziehen.

Kontrollregeln fur Programme fur Sicherheitsgruppen und fur
Programmgruppen andern

StandardmaBig sind fir die einzelnen Sicherheitsgruppen optimale Kontrollregeln fir Programme vorgegeben. Die
Einstellungen von Kontrollregeln fir Programmgruppen, die zu einer Sicherheitsgruppe gehoren, erben die
Einstellungswerte der Kontrollregeln fir die Sicherheitsgruppen. Sie kénnen die vordefinierten Kontrollregeln fiir
Sicherheitsgruppen und Kontrollregeln fir Programmgruppen éndern.

Gehen Sie folgendermalBen vor, um vordefinierte Kontrollregeln fiir Sicherheitsgruppen oder Kontrollregeln fiir
Programmgruppen zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Programme.

Die Registerkarte Kontrollregeln fiir Programme des Fensters Aktivitatskontrolle fiir Programme wird
geoffnet.

4. Wahlen Sie die erforderliche Sicherheitsgruppe oder Programmgruppe.

5. Wahlen Sie im Kontextmenu der Sicherheitsgruppe oder Programmgruppe den Punkt Gruppenregeln aus.

Das Fenster Kontrollregeln fiir eine Programmgruppe wird gedffnet.
6. FUhren Sie im Fenster Kontrollregeln fiir eine Programmgruppe eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Dateien, Systemregistrierung, um die Kontrollregeln fiir eine
Sicherheitsgruppe oder die Kontrollregeln fur eine Programmgruppe zu &ndern, wenn sich die Kontrollregeln
auf die Rechte der Sicherheitsgruppe oder Programmgruppe fur Vorgange mit der Registrierung des
Betriebssystems, mit Benutzerdateien und mit Programmeinstellungen beziehen.

e Wahlen Sie die Registerkarte Rechte, um die Kontrollregeln fir eine Sicherheitsgruppe oder die
Kontrollregeln fir eine Programmgruppe zu andern, wenn sich die Kontrollregeln auf die Rechte der
Sicherheitsgruppe oder Programmgruppe fur den Zugriff auf Prozesse und Objekte des Betriebssystems
beziehen.

7. Klicken Sie mit der rechten Maustaste auf die Spalte der entsprechenden Aktion, um die erforderliche
Ressource zu wahlen.

8. Wahlen Sie im Kontextmenl den entsprechenden Punkt aus:
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Erben.

Erlauben.

Verbieten.

Protokollieren.
Wenn Sie eine Kontrollregel fir eine Sicherheitsgruppe andern, steht der Punkt Erben nicht zur Verfigung.

9. Klicken Sie auf OK.
10. Klicken Sie im Fenster Programme auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Kontrollregel flr ein Programm andern

Die Einstellungen der Kontrollregeln fir Programme, die zu einer Programmgruppe oder Sicherheitsgruppe gehoren,
erben standardmaBig die Einstellungswerte der Kontrollregeln fur die Sicherheitsgruppe. Sie konnen die
Einstellungen von Kontrollregeln fir Programme andern.

Gehen Sie folgendermalBen vor, um eine Kontrollregel fiir ein Programm zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Programme.

Die Registerkarte Kontrollregeln fiir Programme des Fensters Aktivitatskontrolle fiir Programme wird
geoffnet.

4. Wahlen Sie das erforderliche Programm.
5. Fihren Sie eine der folgenden Aktionen aus:
e Wahlen Sie im Kontextment des Programms den Punkt Regeln fiir das Programm aus.
¢ Klicken Sie rechts unten auf der Registerkarte Kontrollregeln fiir Programme auf Erweitert.
Das Fenster Kontrollregeln fiir ein Programm wird ge6ffnet.
6. Fihren Sie im Fenster Kontrollregeln fiir ein Programm eine der folgenden Aktionen aus:

e Wahlen Sie die Registerkarte Dateien, Systemregistrierung, um die Kontrollregeln fir ein Programm zu
andern, wenn sich die Kontrollregeln auf die Rechte des Programms fiir Vorgéange mit der Registrierung des
Betriebssystems, mit Benutzerdateien und mit Programmeinstellungen beziehen.
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e Wahlen Sie die Registerkarte Rechte, um die Kontrollregeln fiir ein Programm zu &ndern, wenn sich die
Kontrollregeln auf die Rechte des Programms fir den Zugriff auf Prozesse und Objekte des Betriebssystems
beziehen.

7. Klicken Sie mit der rechten Maustaste auf die Spalte der entsprechenden Aktion, um die erforderliche
Ressource zu wahlen.

8. Wahlen Sie im Kontextmenu den entsprechenden Punkt aus:

Erben.

Erlauben.

Verbieten.

Protokollieren.
9. Klicken Sie auf OK.
10. Klicken Sie im Fenster Programme auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Download und Aktualisierung von Kontrollregeln fir Programme aus
Kaspersky Security Network deaktivieren

Wenn in der Datenbank von Kaspersky Security Network neue Informationen tber ein Programm gefunden werden,
Ubernimmt Kaspersky Endpoint Security standardméBig die aus der KSN-Datenbank heruntergeladenen
Kontrollregeln. Die Kontrollregeln fir ein Programm konnen spater manuell angepasst werden.

Wenn ein Programm bei seinem ersten Start nicht in der Datenbank von Kaspersky Security Network verzeichnet
war, danach jedoch entsprechende Informationen zur Datenbank von Kaspersky Security Network hinzugefugt
wurden, so werden die Regeln fir die Kontrolle dieses Programms automatisch von Kaspersky Endpoint Security
aktualisiert.

Sie kdnnen den Download von Kontrollregeln fir Programme aus dem Kaspersky Security Network und die
automatische Aktualisierung der Kontrollregeln fir bisher unbekannte Programme deaktivieren.

Gehen Sie folgendermalBen vor, um den Download und das Update von Kontrollregeln fiir Programme aus den
Datenbanken von Kaspersky Security Network zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Deaktivieren Sie das Kontrollkdstchen Kontrollregeln fiir bisher unbekannte Programme aus KSN-
Datenbanken aktualisieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Vererbung von Beschrankungen eines Ubergeordneten Prozesses
deaktivieren

Als Initiator fUr den Start eines Programms kann entweder der Benutzer oder ein anderes laufendes Programm
auftreten. Tritt ein anderes Programm als Initiator fir den Start auf, ergibt sich eine Startfolge, die tber- und
untergeordnete Prozesse umfasst.

Versucht ein Programm, Zugriff auf eine geschitzte Ressource zu erhalten, analysiert die Aktivitatskontrolle fiir
Programme fur alle Gbergeordneten Programmprozesse die Zugriffsrechte auf die geschiitzte Ressource. Dabei
wird die Regel mit der niedrigsten Prioritat ausgefthrt: Beim Vergleich von Zugriffsrechten eines Programms und
eines Ubergeordneten Prozesses werden auf die Programmaktivitat die Zugriffsrechte mit der geringsten Prioritat
angewendet.

Flr Zugriffsrechte ist folgende Prioritat moglich:
1. Erlauben. Dieses Zugriffsrecht besitzt die hochste Prioritat.
2. Verbieten. Dieses Zugriffsrecht besitzt die niedrigste Prioritat.

Dieser Mechanismus verhindert, dass vertrauenswirdige Programme von zweifelhaften Programmen oder von
Programmen, die Uber beschrankte Rechte verfligen, dazu benutzt werden, um privilegierte Aktionen auszufthren.

Wird eine Programmaktion blockiert, da ein Ubergeordneter Prozess unzureichende Rechte besitzt, so kénnen Sie
diese Rechte &ndern oder die Vererbung von Beschrankungen des Ubergeordneten Prozesses deaktivieren.

Gehen Sie folgendermalBen vor, um die Vererbung von Beschrénkungen eines libergeordneten Prozesses zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Programme.

Die Registerkarte Kontrollregeln fiir Programme des Fensters Aktivitatskontrolle fiir Programme wird
gedffnet.

4. Wahlen Sie das erforderliche Programm.

5. Wahlen Sie im Kontextmenl des Programms den Punkt Regeln fiir das Programm aus.

Das Fenster Kontrollregeln fiir ein Programm wird geffnet.
6. Wahlen Sie im Fenster Kontrollregeln fiir ein Programm die Registerkarte Ausnahmen.

7. Aktivieren Sie das Kontrollkdstchen Beschrankungen des lGibergeordneten Prozesses (Programms) nicht
Ubernehmen.

8. Klicken Sie auf OK.

9. Klicken Sie im Fenster Programme auf OK.
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10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Ausschluss einiger Programmaktionen aus den Kontrollregeln fir Programme

Gehen Sie folgendermalBen vor, um einige Programmaktionen aus den Kontrollregeln fiir Programme
auszuschlieBen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Programme.

Die Registerkarte Kontrollregeln fiir Programme des Fensters Aktivitatskontrolle fiir Programme wird
geoffnet.

4. Wahlen Sie das erforderliche Programm.

5. Wahlen Sie im Kontextmenu des Programms den Punkt Regeln fiir das Programm aus.

Das Fenster Kontrollregeln fiir ein Programm wird ge6ffnet.
6. Wahlen Sie die Registerkarte Ausnahmen.
7. Aktivieren Sie die Kontrollkastchen der Programmaktionen, fir die keine Kontrolle erforderlich ist.
8. Klicken Sie auf OK.
9. Klicken Sie im Fenster Programme auf OK.

10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Veraltete Kontrollregeln fur Programme |6schen

StandardmaBig werden Kontrollregeln fir Programme, die innerhalb der letzten 60 Tage nicht gestartet wurden,
automatisch geldscht. Sie kdnnen die Speicherdauer der Kontrollregeln fir nicht verwendete Programme éndern
oder das automatische Loschen deaktivieren.

Um veraltete Kontrollregeln fiir Programme zu I6schen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Fuhren Sie eine der folgenden Aktionen aus:
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e Aktivieren Sie das Kontrollkéstchen Kontrollregeln fiir Programme lI6schen, wenn nicht gestartet seit und
legen Sie fest, nach wie vielen Tagen Kontrollregeln fir nicht verwendete Programme von Kaspersky
Endpoint Security geldscht werden sollen.

e Deaktivieren Sie das Kontrollkdstchen Kontrollregeln fiir Programme I6schen, wenn nicht gestartet seit,
um das automatische Ldschen von Kontrollregeln fir nicht verwendete Programme zu deaktivieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Schutz fir Betriebssystemressourcen und personliche Daten

Die Komponente Aktivitatskontrolle fir Programme verwaltet die Rechte von Programmen hinsichtlich ihren
Vorgangen mit diversen Ressourcenkategorien des Betriebssystems und personlichen Daten.

Die Kaspersky-Lab-Experten haben Kategorien fur geschitzte Ressourcen vordefiniert. Die fir geschitzte
Ressourcen vorgegebenen Kategorien und die damit zusammenhangenden geschitzten Ressourcen kdnnen nicht
geandert oder geldscht werden.

Sie kénnen folgende Aktionen ausfihren:
e Hinzuflgen einer neuen Kategorie geschiitzter Ressourcen
e Hinzuflgen einer neuen geschiitzten Ressource

¢ Deaktivieren des Schutzes fur eine Ressource

Kategorie geschltzter Ressourcen hinzufigen

Gehen Sie folgendermalBen vor, um eine neue Kategorie geschliitzter Ressourcen hinzuzufiigen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Ressourcen.

Die Registerkarte Geschlitzte Ressourcen des Fensters Aktivitatskontrolle fiir Programme wird gedffnet.

4. Wahlen Sie im linken Bereich der Registerkarte Geschiitzte Ressourcen den Abschnitt oder die Kategorie der
geschitzten Ressourcen aus, dem/der Sie die neue Kategorie geschutzter Ressourcen hinzufligen méchten.

5. Klicken Sie auf Hinzufligen und wahlen Sie in der Dropdown-Liste das Element Kategorie.

Das Fenster Kategorie fiir geschiitzte Ressourcen wird gedffnet.

6. Geben Sie im Fenster Kategorie fiir geschiitzte Ressourcen den Namen der neuen Kategorie geschutzter
Ressourcen ein.
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7. Klicken Sie auf OK.

In der Liste der Kategorien geschitzter Ressourcen erscheint ein neues Element.
8. Klicken Sie im Fenster Aktivitatskontrolle fiir Programme auf OK.

9. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Nach Hinzufiigen einer Kategorie geschiitzter Ressourcen kénnen Sie diese mithilfe der Schaltflichen Andern
oder Léschen oben links auf der Registerkarte Geschlitzte Ressourcen dndern oder I6schen.

Geschutzte Ressource hinzufigen

Gehen Sie folgendermalBen vor, um eine geschiitzte Ressource hinzuzufigen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie auf die Schaltflache Ressourcen.

Die Registerkarte Geschiitzte Ressourcen des Fensters Aktivitatskontrolle fiir Programme wird gedffnet.

4. Wahlen Sie im linken Bereich der Registerkarte Geschiitzte Ressourcen die Kategorie der geschitzten
Ressourcen aus, der Sie eine neue geschitzte Ressource hinzufigen mochten.

5. Klicken Sie auf Hinzufligen und wéhlen Sie in der Dropdown-Liste den Ressourcentyp, der hinzugeflgt werden
soll:

¢ Datei oder Ordner
e Registrierungsschliissel
Das Fenster Geschiitzte Ressource wird getffnet.

6. Geben Sie im Fenster Geschilitzte Ressource im Feld Name die Bezeichnung der zu schiitzenden Ressource
ein.

7. Klicken Sie auf Durchsuchen.

8. Geben Sie im folgenden Fenster je nach Typ der zu schitzenden Ressource, die Sie hinzufligen mochten, die
erforderlichen Einstellungen ein und klicken Sie auf die Schaltflache OK.

9. Klicken Sie im Fenster Geschutzte Ressource auf OK.

Auf der Registerkarte Geschiitzte Ressourcen erscheint in der Liste der geschiitzten Ressourcen der
gewahlten Kategorie ein neues Element.

10. Klicken Sie im Fenster Aktivitatskontrolle fiir Programme auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Nach Hinzufiigen der zu schiitzenden Ressource kénnen Sie diese mithilfe der Schaltflachen Andern und
Loschen oben links auf der Registerkarte Geschlitzte Ressourcen dndern oder 16schen.

Ressourcenschutz deaktivieren

Gehen Sie folgendermalBen vor, um den Ressourcenschutz zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Aktivitatskontrolle fiir Programme.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Aktivitatskontrolle fir Programme
angezeigt.

3. Klicken Sie im rechten Fensterbereich auf Ressourcen.

Die Registerkarte Geschlitzte Ressourcen des Fensters Aktivitatskontrolle fiir Programme wird ge6ffnet.
4. Fuhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie in der Liste der geschitzten Ressourcen im linken Bereich der Registerkarte die Ressource aus,
deren Schutz Sie deaktivieren mochten, und deaktivieren Sie das zugehdrige Kontrollkdstchen.

¢ Klicken Sie auf die Schaltflache Ausnahmen und gehen Sie folgendermalen vor:

a. Klicken Sie auf im Fenster Ausnahmen auf Hinzufiigen und wéhlen Sie in der Dropdown-Liste den
Ressourcentyp, den Sie zur Liste der Ausnahmen fiur die Komponente Aktivitatskontrolle fir Programme
hinzufligen mochten: Datei oder Ordner oder Registrierungsschliissel.

Das Fenster Geschilitzte Ressource wird gedffnet.

b. Geben Sie im Fenster Geschiitzte Ressource im Feld Name die Bezeichnung der zu schitzenden
Ressource ein.

c. Klicken Sie auf Durchsuchen.

d. Geben Sie im folgenden Fenster die erforderlichen Einstellungen fir den betreffenden Typ der
geschutzten Ressource ein, die Sie der Liste mit Ausnahmen hinzufligen mdchten, die nicht von der
Komponente Aktivitatskontrolle fir Programme geschitzt werden sollen.

e. Klicken Sie auf OK.

f. Klicken Sie im Fenster Geschlitzte Ressource auf OK.

In der Liste der Ressourcen, die nicht von der Komponente Aktivitatskontrolle fir Programme geschitzt
werden, erscheint ein neues Element.

Nach Hinzufligen einer Ressource zur Liste der Ausnahmen, die nicht von der Komponente
Aktivitatskontrolle fir Programme geschitzt werden, konnen Sie diese Ressource mithilfe der
Schaltflachen Andern oder Léschen im oberen Bereich des Fensters Ausnahmen andern oder
|6schen.

g. Klicken Sie im Fenster Ausnahmen auf OK.
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5. Klicken Sie im Fenster Aktivitatskontrolle fiir Programme auf OK.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Uberwachung von Schwachstellen

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert tiber die Uberwachung von Schwachstellen und erklart, wie die Komponente aktiviert
oder deaktiviert wird.

Uber die Uberwachung von Schwachstellen

Die Komponente Uberwachung von Schwachstellen untersucht die auf dem Benutzercomputer gestarteten
Programme sowie alle Programme bei ihrem Start in Echtzeit auf Schwachstellen. Wenn Sie die Komponente
Uberwachung von Schwachstellen nutzen, ist die Ausfiihrung der Aufgabe zur Suche nach Schwachstellen nicht
erforderlich. Eine solche Untersuchung ist dann angebracht, wenn die Aufgabe zur Schwachstellensuche in den
Programmen, die auf dem Benutzercomputer installiert sind, seit langerer Zeit nicht mehr ausgefihrt wurde.

Uberwachung von Schwachstellen aktivieren und deaktivieren

Die Komponente Uberwachung von Schwachstellen ist standardmaBig deaktiviert. Bei Bedarf kénnen Sie die
Uberwachung von Schwachstellen aktivieren.

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Gehen Sie folgendermalBen vor, um die Uberwachung von Schwachstellen auf der Registerkarte Kontroll-Center im
Programmhauptfenster zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Arbeitsplatz-Uberwachung.
Der Abschnitt Arbeitsplatz-Uberwachung &ffnet sich.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fiir die Komponente Uberwachung von Schwachstellen.

Ein MenU mit Aktionen fir die Komponente wird gedffnet.
5. Fihren Sie eine der folgenden Aktionen aus:

» Wahlen Sie den Meniipunkt Aktivieren, um die Uberwachung von Schwachstellen zu aktivieren.

Das Statussymbol der Komponente & das links in der Zeile Uberwachung von Schwachstellen angezeigt
wird, &ndert sich in das Symbol a.

» Wahlen Sie den Meniipunkt Deaktivieren, um die Uberwachung von Schwachstellen zu deaktivieren.
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Das Statussymbol der Komponente @ das links in der Zeile Uberwachung von Schwachstellen angezeigt
wird, &ndert sich in das Symbol a.

Gehen Sie folgendermalen vor, um die Uberwachung von Schwachstellen vom Programmkonfigurationsfenster aus
zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Uberwachung von Schwachstellen.

Im rechten Fensterbereich werden die Einstellungen fiir die Komponente Uberwachung von Schwachstellen
angezeigt.

3. Fuhren Sie im rechten Fensterbereich eine der folgenden Aktionen aus:

* Aktivieren Sie das Kontrollkédstchen Uberwachung von Schwachstellen aktivieren, wenn Sie méchten, dass
Kaspersky Endpoint Security die bereits auf dem Benutzercomputer gestarteten Programme sowie alle
Programme wéahrend ihres Starts auf Schwachstellen untersucht.

* Deaktivieren Sie das Kontrollkastchen Uberwachung von Schwachstellen aktivieren, wenn Sie nicht
maochten, dass Kaspersky Endpoint Security die bereits auf dem Benutzercomputer gestarteten Programme
sowie alle Programme wéhrend ihres Starts auf Schwachstellen untersucht.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Geratekontrolle

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Geratekontrolle und erklért die Einstellungen der Komponente.

Uber die Geratekontrolle

Die Geratekontrolle beschrankt den Zugriff von Benutzern auf Gerate, die auf dem Computer installiert oder mit
diesem verbunden sind, und gewéhrleistet somit die Sicherheit vertraulicher Daten:

* Speichergerate (Festplatten, Wechseldatentrager, Bandlaufwerke, CD/DVD-Laufwerke)
e Datenubertragungsgerate (Modems, externe Netzwerkkarten)
e Gerate, die Informationen in Druckerzeugnisse umwandeln (Drucker)

e Schnittstellen, mit deren Hilfe Gerate mit einem Computer verbunden werden kénnen (z. B. USB, FireWire und
Infrarot)

Die Geratekontrolle reguliert den Zugriff von Benutzern auf Gerate mithilfe von Zugriffsregeln fiir Geréte (im
Folgenden auch "Zugriffsregeln") und Zugriffsregeln fiir Schnittstellen.

Geratekontrolle aktivieren und deaktivieren

Die Geratekontrolle ist standardmaBig aktiviert. Bei Bedarf konnen Sie die Geratekontrolle deaktivieren.
Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

¢ auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Um die Gerétekontrolle auf der Registerkarte Kontroll-Center im Programmhauptfenster zu aktivieren oder zu
deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Arbeitsplatz-Uberwachung.
Der Abschnitt Arbeitsplatz-Uberwachung &ffnet sich.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fiir die Komponente Geratekontrolle.

Ein Menu mit Aktionen fur die Komponente wird gedffnet.

5. Fihren Sie eine der folgenden Aktionen aus:
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e Wahlen Sie den MenUlpunkt Aktivieren, um die Geratekontrolle einzuschalten.
e Wahlen Sie den Menupunkt Deaktivieren, um die Geratekontrolle auszuschalten.

Gehen Sie folgendermalBen vor, um die Gerétekontrolle vom Programmkonfigurationsfenster aus zu aktivieren oder
zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkastchen Geratekontrolle aktivieren, um die Geratekontrolle einzuschalten.
¢ Deaktivieren Sie das Kontrollkdstchen Geratekontrolle aktivieren, um die Geratekontrolle auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Uber die Zugriffsregeln fir Gerate und Schnittstellen

Bei der Zugriffsregel fir Gerate handelt es sich um eine Kombination von Einstellungen, welche die folgenden
Funktionen der Komponente "Geréatekontrolle” festlegen:

e Zugriff auf Geratetypen fir ausgewahlte Benutzer und / oder Benutzergruppen in bestimmten Zeitrdumen
erlauben

Sie kdnnen einen Benutzer und / oder eine Benutzergruppe wahlen und fiir diese einen Zugriffszeitplan fir
Gerate erstellen.

* Rechte zum Lesen des Inhalts des Geratespeichers festlegen
* Rechte zum Andern des Inhalts des Gerétespeichers festlegen

StandardmaBig sind fir alle Geratetypen aus der Klassifikation der Komponente "Geratekontrolle” Zugriffsregeln
erstellt, die allen Benutzern jederzeit den vollstandigen Zugriff auf alle Gerate erlauben, wenn der Zugriff auf die
Schnittstellen fir die entsprechenden Geréatetypen erlaubt ist.

Eine Zugriffsregel fir eine Schnittstelle definiert die Erlaubnis oder das Verbot fir den Zugriff auf eine
Schnittstelle.

Fur alle Schnittstellen aus der Klassifikation der Komponente "Geratekontrolle” sind standardmaBige Regeln erstellt,
die den Zugriff auf die Schnittstellen erlauben.

Zugriffsregeln fur Gerate und Zugriffsregeln fir Schnittstellen kdnnen nicht erstellt oder geldscht, sondern nur
geandert werden.

Uber vertrauenswiirdige Gerate

Vertrauenswiirdige Geréte sind Gerate, auf die jene Benutzer, die in den Einstellungen eines vertrauenswirdigen
Gerats angegeben sind, jederzeit vollstandigen Zugriff besitzen.
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Fir die Arbeit mit vertrauenswirdigen Geréten sind folgende Aktionen verfugbar:

* Hinzuflgen des Geréts zur Liste der vertrauenswirdigen Gerate

e Andern des Benutzers und / oder der Benutzergruppen, denen der Zugriff auf ein vertrauenswiirdiges Gerét
erlaubt wird

e L dschen eines Gerats aus der Liste der vertrauenswirdigen Gerate

Wenn ein Gerét auf der Liste der vertrauenswiirdigen Gerate steht, fur Gerate dieses Typs aber eine Regel
vorhanden ist, die den Zugriff verbietet oder einschrankt, so besitzt im Hinblick auf eine Zugriffserlaubnis fur
das Gerat die Zugehdrigkeit zur Liste der vertrauenswirdigen Gerate eine hohere Prioritat als die Zugriffsregel.

Typische Entscheidungen tber den Zugriff auf Gerate

Kaspersky Endpoint Security entscheidet Uber den Zugriff auf ein Gerat, sobald dieses vom Benutzer an den
Computer angeschlossen wird.

Typische Entscheidungen Uber den Zugriff auf Geréte

Nr.

Ausgangsbedingungen

Das Geréat ist nicht in
der Klassifikation der
Komponente
"Geratekontrolle”
enthalten.

Es handelt sich um ein
vertrauenswurdiges
Gerat.

Zugriff auf das Gerat
erlaubt.

Zugriff auf das Gerat
hangt von der
Schnittstelle ab.

Zugriff auf das Gerat
hangt von der
Schnittstelle ab.

Zwischenschritte vor der Entscheidung liber den Zugriff

Priifung, ob das
angeschlossene
Gerat in der Liste
der
vertrauenswiirdigen
Gerate enthalten ist

Nicht in der Liste der
vertrauenswuirdigen
Gerate.

In der Liste der
vertrauenswuirdigen
Geréate enthalten.

Nicht in der Liste der
vertrauenswuirdigen
Gerate.

Nicht in der Liste der
vertrauenswuirdigen
Gerate.

Nicht in der Liste der
vertrauenswuirdigen
Gerate.
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auf das Gerat

Priifung des
Zugriffs auf
das Gerat
mithilfe einer
Zugriffsregel

Keine
Zugriffsregel.

Keine

Untersuchung.

Zugriff
erlaubt.

Zugriff hangt
von der
Schnittstelle
ab.

Zugriff hangt
von der

Priifung des
Zugriffs auf
die
Schnittstelle
mithilfe einer
Regel fiir den
Zugriff auf
Schnittstellen

Keine
Untersuchung.

Keine
Untersuchung.

Keine
Untersuchung.

Zugriff erlaubt.

Zugriff verboten.

Entscheidung
Uber den
Zugriff auf
das Gerat

Zugriff
erlaubt.

Zugriff
erlaubt.

Zugriff
erlaubt.

Zugriff
erlaubt.

Zugriff
verboten.



6 Zugriff auf das Gerat ~ Nichtin der Liste der  Zugriff Keine Regel fur Zugriff
erlaubt. Keine Regel vertrauenswuirdigen erlaubt. den Zugriff auf erlaubt.
fur den Zugriff auf Geréate. Schnittstellen.

Schnittstellen
vorhanden.

7 Zugriff auf das Gerat ~ Nichtinder Listeder  Zugriff Keine Zugriff
verboten. vertrauenswirdigen verboten. Untersuchung. verboten.

Geréte.

8 Keine Regel fur den Nicht in der Liste der ~ Keine Keine Regel fur Zugriff
Zugriff auf Gerdte und  vertrauenswurdigen Zugriffsregel.  den Zugriff auf erlaubt.
keine Regel fir den Geréte. Schnittstellen.

Zugriff auf
Schnittstellen
vorhanden.

9 Keine Regel fur den Nicht in der Liste der  Keine Zugriff erlaubt. Zugriff
Zugriff auf Geréate vertrauenswurdigen Zugriffsregel. erlaubt.
vorhanden. Gerate.

10 Keine Regel fur den Nicht in der Liste der ~ Keine Zugriff verboten.  Zugriff
Zugriff auf Geréate vertrauenswurdigen Zugriffsregel. verboten.
vorhanden. Gerate.

Schnittstelle
ab.

Sie kénnen die Regeln fir den Zugriff auf Gerate nach dem Anschluss des Gerats andern. Wenn das Geréat
angeschlossen wurde und die Zugriffsregel den Zugriff auf das Geréat erlaubt hat, Sie die Zugriffsregel anschlieBend
jedoch geandert und den Zugriff auf das Geréat verboten haben, blockiert Kaspersky Endpoint Security den Zugriff
beim nachsten Versuch, zum Zweck der Ausfihrung einer Dateioperation (Aufruf der Verzeichnisstruktur, Lesen,
Schreiben) auf das Gerat zuzugreifen. Gerate ohne Dateisystem werden erst blockiert, wenn sie zum nachsten Mal
mit dem Computer verbunden werden.

Wenn der Benutzer eines Computers, auf dem das Programm Kaspersky Endpoint Security installiert ist, den
Zugriff auf ein Gerat angefordert hat, das seiner Meinung nach irrtimlicherweise blockiert wurde, so Gbermitteln
Sie ihm eine Anleitung fir die Zugriffsanforderung.

Zugriffsregel flr ein Gerat andern

Abhangig vom Geratetyp kdnnen Sie unterschiedliche Zugriffseinstellungen dndern: Liste der Benutzer, fir die das
Gerat freigegeben ist, Zeitplan fur den Zugriff und Erlaubnis/Verbot des Zugriffs.

Gehen Sie folgendermalBen vor, um eine Regel flir den Zugriff auf ein Geréat zu éndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.

3. Wahlen Sie im rechten Fensterbereich die Registerkarte Geratetypen.

Auf der Registerkarte Geratetypen befinden sich die Zugriffsregeln fiir alle Geréate, die in der Klassifikation der
Komponente "Geratekontrolle” vorhanden sind.

4. Wahlen Sie eine Zugriffsregel, die gedndert werden soll.
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5. Klicken Sie auf Andern. Diese Schaltfliche ist nur fiir die Geratetypen verfiigbar, die ein Dateisystem besitzen.
Das Fenster Anpassen einer Regel fiir den Zugriff auf Gerate wird gedffnet.

StandardmaBig erlaubt eine Zugriffsregel fir Gerate allen Benutzern jederzeit den vollstandigen Zugriff auf
einen Geratetyp. Eine solche Regel enthélt in der Liste Benutzer und/oder Benutzergruppen die Gruppe Alle
und besitzt in der Tabelle Rechte der gewahlten Benutzergruppe nach Zugriffszeitplanen den Zugriffszeitplan
Standardzeitplan mit Rechten fir alle Vorgange, die mit Geraten moglich sind.

6. Andern Sie die Einstellungen der Zugriffsregel fir Gerate:

a. Wahlen Sie in der Liste Benutzer und/oder Benutzergruppen einen Benutzer und / oder eine
Benutzergruppe.

Verwenden Sie die Schaltflachen Hinzufiigen, Andern und Lschen, um die Liste Benutzer und/oder
Benutzergruppen zu dndern.

b. Passen Sie fur den gewahlten Benutzer und / oder die Benutzergruppe in der Tabelle Rechte der gewahlten
Benutzergruppe nach Zugriffszeitplénen einen Zugriffszeitplan fir Geréte an. Aktivieren Sie dazu die
Kontrollkdstchen fur die Zugriffszeitplane, die in der zu &ndernden Zugriffsregel fur Gerate verwendet
werden sollen.

Verwenden Sie die Schaltflichen Erstellen, Andern, Kopieren und Léschen in der Tabelle Rechte der
gewahlten Benutzergruppe nach Zugriffszeitplanen, um die Zeitplanliste fur den Geratezugriff zu andern.

c. Legen Sie fir die einzelnen Zugriffszeitplane, die in der gednderten Regel verwendet werden, jene Vorgange
fest, die bei der Nutzung von Geraten erlaubt sind. Aktivieren Sie dazu in der Tabelle Rechte der gewéhlten
Benutzergruppe nach Zugriffszeitpléanen die Kontrollkdstchen in den Spalten mit den Namen der
erforderlichen Vorgénge.

d. Klicken Sie auf OK.

Nachdem Sie die urspringlichen Einstellungswerte einer Zugriffsregel fir Gerate geéndert haben, erhalt die
Einstellung fir den Zugriff auf den entsprechenden Geréatetyp in der Spalte Zugriff in der Tabelle auf der
Registerkarte Geratetypen den Wert Durch Regeln einschrénken.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Ereignisprotokollierung aktivieren und deaktivieren

Die Ereignisprotokollierung ist nur fir Vorgange mit Dateien auf Wechseldatentragern verfigbar.

Um die Ereignisprotokollierung zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.

3. Wahlen Sie im rechten Fensterbereich die Registerkarte Geratetypen.

Auf der Registerkarte Geratetypen befinden sich die Zugriffsregeln fur alle Geréte, die in der Klassifikation der
Komponente "Geratekontrolle” vorhanden sind.

4. Wahlen Sie in der Tabelle fir Gerate den Punkt Wechseldatentrager.

157



Im oberen Bereich der Tabelle wird die Schaltflache Ereignisprotokollierung aktiv.

5. Klicken Sie auf Ereignisprotokollierung.

Das Fenster Einstellungen fiir die Ereignisprotokollierung wird gedffnet.
6. FUhren Sie eine der folgenden Aktionen aus:

e \Wenn Sie die Ereignisprotokollierung fir Vorgénge zum Schreiben und Loschen von Dateien auf
Wechseldatentragern einschalten méchten, aktivieren Sie das Kontrollkastchen Ereignisprotokollierung
aktivieren.

Kaspersky Endpoint Security protokolliert ein Ereignis und sendet eine Nachricht an den
Administrationsserver fur Kaspersky Security Center, wenn der Benutzer auf Wechseldatentragern einen
Vorgang zum Schreiben oder Ldschen von Dateien ausfihrt.

* Andernfalls deaktivieren Sie das Kontrollkastchen Ereignisprotokollierung aktivieren.
7. Legen Sie fest, welche Vorgéange protokolliert werden sollen. Fiihren Sie dazu eine der folgenden Aktionen aus:

e Damit Kaspersky Endpoint Security alle Ereignisse protokolliert, aktivieren Sie das Kontrollkdstchen
Informationen Uber alle Dateien speichern.

e Damit Kaspersky Endpoint Security nur Informationen tber Dateien eines bestimmten Formats protokolliert,
aktivieren Sie im Abschnitt Filter nach Dateiformaten die Kontrollkdstchen fir die entsprechenden
Dateiformate.

8. Legen Sie fest, fur welche Benutzer Kaspersky Endpoint Security die Aktionen protokollieren soll. Gehen Sie
dazu folgendermafen vor:

a. Klicken Sie im Abschnitt Benutzer auf Auswahlen.

Das Windows-Standardfenster Benutzer oder Gruppen wahlen wird gedffnet.
b. Erstellen oder dndern Sie die Liste fir Benutzer und/oder Benutzergruppen

Wenn Benutzer, die im Abschnitt Benutzer angegeben sind, Dateien speichern, die sich auf
Wechseldatentragern befinden, oder Dateien von Wechseldatentragern I6schen, so speichert Kaspersky
Endpoint Security im Ereignisprotokoll Informationen tber den ausgefihrten Vorgang und sendet eine
Nachricht an den Administrationsserver fir Kaspersky Security Center.

9. Klicken Sie im Fenster Einstellungen fiir die Ereignisprotokollierung auf OK.
10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Ereignisse, die mit Dateien auf Wechseldatentragern zusammenhangen, kdnnen Sie in der Verwaltungskonsole
fur Kaspersky Security Center im Arbeitsbereich fur den Knoten Administrationsserver auf der Registerkarte
Ereignisse einsehen. Damit Ereignisse im lokalen Ereignisprotokoll von Kaspersky Endpoint Security angezeigt
werden, muss das Kontrollkéstchen Ein Dateivorgang wurde ausgefiihrt in den Benachrichtigungseinstellungen
fur die Komponente "Geratekontrolle” aktiviert werden.

WLAN-Netzwerk zur Liste der vertrauenswurdigen WLAN-Netzwerke
hinzufugen
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Sie kdnnen den Benutzern erlauben, sich mit WLAN-Netzwerken zu verbinden, die Sie fir sicher halten, zum
Beispiel mit dem WLAN-Netzwerk lhres Unternehmens. Dazu muss dieses Netzwerk zur Liste der
vertrauenswirdigen WLAN-Netzwerke hinzugeflgt werden. Die Geratekontrolle blockiert den Zugriff auf alle
WLAN-Netzwerke, auBer jenen, welche auf der Liste der vertrauenswirdigen WLAN-Netzwerke stehen.

Um ein WLAN-Netzwerk zur Liste der vertrauenswdirdigen WLAN-Netzwerke hinzuzufigen, gehen Sie wie folgt
vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.

3. Wahlen Sie im rechten Fensterbereich die Registerkarte Geratetypen.

Auf der Registerkarte Geratetypen befinden sich die Zugriffsregeln fiir alle Geréate, die in der Klassifikation der
Komponente "Geratekontrolle” vorhanden sind.

4. Klicken Sie in der Spalte Zugriff gegentiber des Gerats WLAN mit der rechten Maustaste, um das Kontextmenu
zu 6ffnen.

5. Wahlen Sie den Punkt Verbieten mit Ausnahmen.

6. Wahlen Sie in der Gerateliste den Punkt WLAN und klicken Sie auf Andern.

Das Fenster Vertrauenswiirdige WLAN-Netzwerke wird gedffnet.

7. Klicken Sie auf Hinzufiigen.

Das Fenster Vertrauenswiirdiges WLAN-Netzwerk wird gedffnet.
8. Gehen Sie im Fenster Vertrauenswiirdiges WLAN-Netzwerk wie folgt vor:

¢ Geben Sie im Feld Netzwerkname den Namen des WLAN-Netzwerks an, das Sie zur Liste der
vertrauenswirdigen WLAN-Netzwerke hinzufiigen mochten.

e Wahlen Sie in der Dropdown-Liste Authentifizierungstyp den Authentifizierungstyp, der bei einer
Verbindung mit dem vertrauenswiirdigen WLAN-Netzwerk verwendet werden soll.

e Wahlen Sie in der Dropdown-Liste Verschliisselungstyp den Verschllsselungstyp, mit dem der
Datenverkehr des vertrauenswirdigen WLAN-Netzwerks geschitzt werden soll.

* Im Feld Kommentar kdnnen Sie beliebige Informationen tber das hinzuzufigende WLAN-Netzwerk
angeben.

Ein WLAN-Netzwerk wird als vertrauenswirdig betrachtet, wenn seine Einstellungen mit den in der Regel
angegebenen Einstellungen Ubereinstimmen.

9. Klicken Sie im Fenster Vertrauenswiirdiges WLAN-Netzwerk auf OK.

10. Klicken Sie im Fenster Vertrauenswiirdige WLAN-Netzwerke auf OK.

Zugriffsregel fur eine Verbindungsschnittstelle &ndern
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Gehen Sie folgendermalBen vor, um eine Zugriffsregel fiir eine Schnittstelle zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Geratekontrolle angezeigt.

3. Wahlen Sie die Registerkarte Schnittstellen.

Auf der Registerkarte Schnittstellen befinden sich Zugriffsregeln fir alle Schnittstellen, die in der Klassifikation
der Komponente "Geratekontrolle” vorhanden sind.

4. Wahlen Sie die Zugriffsregel fir die Schnittstelle, die gedndert werden soll.
5. Andern Sie die Zugriffseinstellungen:

e Klicken Sie mit der rechten Maustaste auf die Spalte Zugriff und wahlen Sie den Punkt Erlauben, um den
Zugriff auf eine Schnittstelle zu erlauben.

e Klicken Sie mit der rechten Maustaste auf die Spalte Zugriff und wahlen Sie den Punkt Verbieten, um den
Zugriff auf eine Schnittstelle zu verbieten.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktionen fur vertrauenswurdige Gerate

Dieser Abschnitt informiert tUber die Aktionen mit vertrauenswuirdigen Geraten.

Gerat von der Programmoberflache aus zur Liste der vertrauenswurdigen
Gerate hinzufugen

Wird ein Gerat zur Liste der vertrauenswirdigen Geréate hinzugeflgt, wird der Zugriff auf das Gerat standardmagig
fur alle Benutzer erlaubt (Benutzergruppe Jeder).

Gehen Sie folgendermalBen vor, um ein Gerét von der Programmoberfldche aus zur Liste der vertrauenswdirdigen
Geréte hinzuzufiigen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.
3. Wahlen Sie im rechten Fensterbereich die Registerkarte Vertrauenswiirdige Gerate.

4. Klicken Sie auf Auswahlen.

Das Fenster Vertrauenswiirdige Gerate wahlen wird gedffnet.
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5. Aktivieren Sie das Kontrollkéstchen fir das Gerét, das zur Liste der vertrauenswirdigen Gerate hinzugefigt
werden soll.

Die Geréateliste in der Spalte Gerate ist davon abhangig, welcher Wert in der Dropdown-Liste Angeschlossene
Gerate anzeigen gewahlt wurde.

6. Klicken Sie auf Auswéahlen.

Das Microsoft-Windows-Fenster Benutzer oder Gruppen auswahlen wird gedffnet.

7. Legen Sie im Microsoft-Windows-Fenster Benutzer oder Gruppen wahlen die Benutzer und/oder
Benutzergruppen fest, fur die Kaspersky Endpoint Security die gewahlten Gerate als vertrauenswirdig
betrachten soll.

Die Namen der Benutzer und/oder der Benutzergruppen, die im Microsoft-Windows-Fenster Benutzer oder
Gruppen wahlen festgelegt sind, werden im Feld Fiir Benutzer und/oder Benutzergruppen erlauben
angezeigt.

8. Klicken Sie im Fenster Vertrauenswiirdige Gerate wahlen auf OK.

In der Tabelle auf der Registerkarte Vertrauenswiirdige Gerate des Konfigurationsfensters fir die Komponente
"Geratekontrolle" erscheint eine Zeile mit Einstellungen des hinzugefiigten vertrauenswirdigen Gerats.

9. Wiederholen Sie die Schritte 4-7 fur jedes Gerat, das fur bestimmte Benutzer und / oder Benutzergruppen zur
Liste der vertrauenswirdigen Gerate hinzugefiigt werden soll.

10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Gerate nach Modell oder ID zur Liste der vertrauenswirdigen Gerate
hinzufigen

Wird ein Gerat zur Liste der vertrauenswirdigen Geréate hinzugeflgt, wird der Zugriff auf das Gerat standardmaBig
fur alle Benutzer erlaubt (Benutzergruppe Jeder).

Um Geréte nach Modell oder ID zur Liste der vertrauenswiirdigen Geréte hinzuzufigen, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen jener
Administrationsgruppe, fur welche Sie eine Liste mit vertrauenswuirdigen Geraten erstellen méchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Geratekontrolle.

7. Wahlen Sie im rechten Fensterbereich die Registerkarte Vertrauenswiirdige Gerate.
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8. Klicken Sie auf Hinzufligen.

Das KontextmenU der Schaltflache wird gedffnet.
9. FUhren Sie im Kontextmenu der Schaltflache Hinzufligen eine der folgenden Aktionen aus:

¢ \Wahlen Sie den Punkt Gerate nach ID aus, wenn Sie Geréate, deren individuelle IDs bekannt sind, zur Liste der
vertrauenswurdigen Geréate hinzufligen méchten.

e Wahlen Sie den Punkt Gerate nach Modell aus, wenn Sie vertrauenswurdige Gerate zur Liste hinzufiigen
mochten, deren VID (Hersteller-ID) und PID (Produkt-ID) bekannt ist.

10. Wahlen Sie im folgenden Fenster aus der Dropdown-Liste Geratetyp einen Geratetyp fir die folgende Tabelle
aus.

1. Klicken Sie auf Aktualisieren.

Die Tabelle enthélt eine Liste der Geréate, deren IDs und/oder Modelle bekannt sind und die zu dem Typ gehoren,
der in der Dropdown-Liste Geratetyp angegeben ist.

12. Aktivieren Sie die Kontrollkastchen fir jene Geréte, die zur Liste der vertrauenswuirdigen Geréate hinzugefiigt
werden sollen.

13. Klicken Sie auf Auswahlen.

Das Microsoft-Windows-Fenster Benutzer oder Gruppen auswahlen wird gedffnet.

14. Legen Sie im Windows-Fenster Benutzer oder Gruppen wahlen die Benutzer und/oder Benutzergruppen fest,
fur die Kaspersky Endpoint Security die gewéhlten Geréate als vertrauenswiirdig betrachten soll.

Die Namen der Benutzer und/oder der Benutzergruppen, die im Microsoft-Windows-Fenster Benutzer oder
Gruppen wahlen festgelegt sind, werden im Feld Fiir Benutzer und/oder Benutzergruppen erlauben
angezeigt.

15. Klicken Sie auf OK.

Die Tabelle enthalt auf der Registerkarte Vertrauenswiirdige Gerate Zeilen mit den Einstellungen der
hinzugeflgten vertrauenswirdigen Gerate.

16. Klicken Sie auf OK oder Ubernehmen, um die Anderungen zu speichern.

Gerate nach einer ID-Maske zur Liste der vertrauenswurdigen Gerate
hinzufiigen

Wird ein Gerét zur Liste der vertrauenswirdigen Geréate hinzugeflgt, wird der Zugriff auf das Gerat standardmagig
fur alle Benutzer erlaubt (Benutzergruppe Jeder).

Das Hinzuflgen von Geraten zur Liste der vertrauenswuirdigen Gerate anhand einer ID-Maske ist nur in der
Verwaltungskonsole fur Kaspersky Security Center méglich.

Gehen Sie wie folgt vor, um Gerédte anhand einer ID-Maske zur Liste der vertrauenswiirdigen Geréte hinzuzuftigen:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
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2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen jener
Administrationsgruppe, fur welche Sie eine Liste mit vertrauenswuirdigen Geraten erstellen méchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafiir gibt es folgende Methoden:
e Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Gerétekontrolle.
7. Wahlen Sie im rechten Fensterbereich die Registerkarte Vertrauenswiirdige Gerate.

8. Klicken Sie auf Hinzufligen.

Das KontextmenU der Schaltflache wird gedffnet.

9. Wahlen Sie im Kontextmenu der Schaltflache Hinzufligen den Punkt Gerate nach ID-Maske aus.

Das Fenster Vertrauenswiirdige Gerate nach ID-Maske hinzufiigen wird ge6ffnet.

10. Tragen Sie im Fenster Vertrauenswiirdige Gerate nach ID-Maske hinzufiigen im Feld Maske eine Maske fur
die Gerate-IDs ein.

1. Klicken Sie auf Auswahlen.

Das Microsoft-Windows-Fenster Benutzer oder Gruppen auswahlen wird gedffnet.

12. Legen Sie im Microsoft Windows-Fenster Benutzer oder Gruppen wahlen die Benutzer und/oder
Benutzergruppen fest, deren Gerate von Kaspersky Endpoint Security Geréate als vertrauenswiirdig betrachtet
werden sollen, wenn Geréate, Modelle oder IDs mit der festgelegten Maske Ubereinstimmen.

Die Namen der Benutzer und/oder der Benutzergruppen, die im Microsoft-Windows-Fenster Benutzer oder
Gruppen wahlen festgelegt sind, werden im Feld Fiir Benutzer und/oder Benutzergruppen erlauben
angezeigt.

13. Klicken Sie auf OK.

In der Tabelle auf der Registerkarte Vertrauenswiirdige Gerate des Konfigurationsfensters fir die Komponente
"Geratekontrolle" erscheint eine Zeile mit Einstellungen fiir die Regel. Mit dieser Regel werden Geréate nach
einer ID-Maske zur Liste der vertrauenswtrdigen Gerate hinzugefigt.

14. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Zugriff von Benutzern auf ein vertrauenswurdiges Gerat anpassen

Wird ein Gerat zur Liste der vertrauenswirdigen Geréate hinzugeftgt, wird der Zugriff auf das Gerat standardmaBig
fur alle Benutzer erlaubt (Benutzergruppe Jeder). Sie kdnnen den Zugriff von Benutzern (und Benutzergruppen)
auf ein vertrauenswdirdiges Gerat anpassen.

Um den Zugriff von Benutzern auf ein vertrauenswlirdiges Gerét anzupassen, gehen Sie wie folgt vor:
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1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.
3. Wahlen Sie im rechten Fensterbereich die Registerkarte Vertrauenswiirdige Gerate.
4. Wahlen Sie in der Liste der vertrauenswurdigen Gerate ein Gerat, fir das Sie die Zugriffsregeln &ndern mochten.

5. Klicken Sie auf Andern.

Das Fenster Zugriffsregel fiir vertrauenswiirdige Gerate anpassen wird gedffnet.

6. Klicken Sie auf Auswahlen.
Das Microsoft-Windows-Fenster Benutzer oder Gruppen auswahlen wird gedffnet.

7. Legen Sie im Microsoft-Windows-Fenster Benutzer oder Gruppen wahlen die Benutzer und/oder
Benutzergruppen fest, fur die Kaspersky Endpoint Security die gewahlten Gerate als vertrauenswirdig

betrachten soll.

8. Klicken Sie auf OK.

Die Namen der Benutzer und/oder Benutzergruppen, die im Microsoft-Windows-Fenster Benutzer oder
Gruppen wahlen festgelegt sind, werden im Fenster Zugriffsregel fiir vertrauenswiirdige Gerate anpassen im
Feld Fir Benutzer und/oder Benutzergruppen erlauben angezeigt.

9. Klicken Sie auf OK.

10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Gerat aus der Liste der vertrauenswurdigen Gerate |6schen

Gehen Sie folgendermalBen vor, um ein Gerét aus der Liste der vertrauenswdirdigen Geréte zu lI6schen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Geratekontrolle angezeigt.
3. Wahlen Sie im rechten Fensterbereich die Registerkarte Vertrauenswiirdige Gerate.
4. Wahlen Sie das Gerat, das aus der Liste der vertrauenswiirdigen Gerate geldscht werden soll.
5. Klicken Sie auf Léschen.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Uber den Zugriff auf Gerate, die Sie aus der Liste der vertrauenswiirdigen Gerate geléscht haben, entscheidet
Kaspersky Endpoint Security auf Basis der Zugriffsregeln fir Gerate und der Zugriffsregeln fir Schnittstellen.
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Meldungsvorlagen fir die Geratekontrolle andern

Versucht ein Benutzer, auf ein blockiertes Gerat zuzugreifen, so meldet Kaspersky Endpoint Security die Sperrung
des Gerats oder das Verbot fir einen Vorgang mit dem Geréateinhalt. Ist der Benutzer der Meinung, die
Zugriffsverweigerung auf ein Gerat oder das Verbot eines Vorgangs mit dem Gerateinhalt sei irrtimlich erfolgt, so
kann der Benutzer eine Nachricht an den Administrator des lokalen Unternehmensnetzwerks senden. Dafir ist im
Text der Sperrmeldung ein Link vorgesehen.

Fir die Meldung Uber die Sperrung eines Geréats oder Uber das Verbot eines Vorgangs mit dem Gerateinhalt, sowie
fur die Nachricht an den Administrator sind Vorlagen vorgesehen. Die Meldungsvorlagen kénnen gedndert werden.

Um die Meldungsvorlagen fiir die Geratekontrolle zu &ndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt
Geratekontrolle.

Im rechten Fensterbereich werden die Einstellungen fur die Komponente Geratekontrolle angezeigt.

3. Klicken Sie im rechten Fensterbereich auf Vorlagen.

Das Fenster Vorlagen fiir Nachrichten wird gedffnet.
4. Fuhren Sie eine der folgenden Aktionen aus:

e Um die Vorlage fur die Meldung Uber die Sperrung eines Gerats oder Uber das Verbot eines Vorgangs mit
dem Gerateinhalt zu andern, wahlen Sie die Registerkarte Sperrung.

e Um die Vorlage fur die Nachricht an den Administrator des lokalen Unternehmensnetzwerks zu &ndern,
wahlen Sie die Registerkarte Nachricht an den Administrator.

5. Andern Sie die Meldungsvorlage. Dazu kénnen Sie die Schaltflachen Variable, Standard und Link verwenden
(Die Schaltflache ist nur auf der Registerkarte Sperrung verfigbar).

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Freigabe eines blockierten Gerats

Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint
Security installiert ist.

Die Funktionalitat, mit der ein Gerat vorlbergehend freigegeben werden kann, ist in Kaspersky Endpoint
Security nur dann verflgbar, wenn Kaspersky Endpoint Security einer Richtlinie fir Kaspersky Security Center
unterliegt und diese Funktionalitat in den Richtlinieneinstellungen aktiviert ist (s. Administratorhandbuch zu
Kaspersky Endpoint Security).

Um vom Konfigurationsfenster der Komponente Gerédtekontrolle aus Zugriff auf ein blockiertes Gerét zu erfragen,
gehen Sie wie folgt vor:
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1. Wahlen Sie im Programmhauptfenster die Registerkarte Kontroll-Center.

2. Klicken Sie auf den Abschnitt Arbeitsplatz-Uberwachung.
Der Abschnitt Arbeitsplatz-Uberwachung &ffnet sich.

3. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Geratekontrolle.

Ein Menl mit Aktionen fir die Komponente wird gedffnet.

4. Klicken Sie auf Zugriff auf ein Geréat.

Das Fenster Zugriff auf ein Gerat erfragen wird gedffnet.
5. Wahlen Sie aus der Liste der angeschlossenen Gerate das Gerat, auf das Sie zugreifen mochten.

6. Klicken Sie auf Zugriffsanfrage-Datei erstellen.

Das Fenster Zugriffsanfrage-Datei erstellen wird ge&ffnet.

7. Geben Sie im Feld Dauer des Zugriffs auf das Gerat den Zeitraum an, fur den Sie Zugriff auf das Gerat
erhalten mochten.

8. Klicken Sie auf Speichern.

Das standardméBige Microsoft-Windows-Fenster Zugriffsanfrage-Datei speichern wird gedffnet.

9. Wahlen Sie im Microsoft-Windows-Fenster Zugriffsanfrage-Datei speichern den Ordner aus, in dem Sie die
Zugriffsanfrage-Datei fUr den Geratezugriff speichern mochten, und klicken Sie auf Speichern.

10. Senden Sie die Zugriffsanfrage-Datei fur das Gerat an den Administrator des lokalen Unternehmensnetzwerks.

11. Fordern Sie beim Administrator des lokalen Unternehmensnetzwerks eine Datei mit einem Zugriffsschlissel fur
das Gerat an.

12. Klicken Sie im Fenster Zugriff auf ein Gerat erfragen auf Zugriffsschliissel aktivieren.

Das Microsoft-Windows-Standardfenster Zugriffsschliissel laden wird gedffnet.
13. Wahlen Sie im Microsoft-Windows-Fenster Zugriffsschliissel laden die Datei mit einem Zugriffsschlissel fur

das Geréat, die Sie vom Administrator des lokalen Unternehmensnetzwerks erhalten haben, und klicken Sie auf
Offnen.

Das Fenster Zugriffsschliissel fur das Gerat aktivieren mit Informationen tber die Freigabe wird gedffnet.
14. Klicken Sie im Fenster Zugriffsschliissel fiir das Gerat aktivieren auf OK.
Um mit dem Link in der Sperrmeldung Zugriff auf ein blockiertes Geréat zu erfragen, gehen Sie wie folgt vor:

1. Klicken Sie im Fenster der Sperrmeldung fir ein Gerat oder fir eine Schnittstelle auf den Link Zugriff erfragen.

Das Fenster Zugriffsanfrage-Datei erstellen wird ge6ffnet.

2. Geben Sie im Feld Dauer des Zugriffs auf das Gerat den Zeitraum an, fir den Sie Zugriff auf das Gerat
erhalten mochten.

3. Klicken Sie auf Speichern.

Das standardmaBige Microsoft-Windows-Fenster Zugriffsanfrage-Datei speichern wird gedffnet.

4. Wahlen Sie im Microsoft-Windows-Fenster Zugriffsanfrage-Datei speichern den Ordner aus, in dem Sie die
Zugriffsanfrage-Datei fUr den Geratezugriff speichern mochten, und klicken Sie auf Speichern.
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5. Senden Sie die Zugriffsanfrage-Datei fir das Gerat an den Administrator des lokalen Unternehmensnetzwerks.

6. Fordern Sie beim Administrator des lokalen Unternehmensnetzwerks eine Datei mit einem Zugriffsschlissel fiir
das Gerat an.

7.Klicken Sie im Fenster Zugriff auf ein Gerat erfragen auf Zugriffsschliissel aktivieren.

Das Microsoft-Windows-Standardfenster Zugriffsschliissel laden wird gedffnet.
8. Wahlen Sie im Microsoft-Windows-Fenster Zugriffsschliissel laden die Datei mit einem Zugriffsschllssel fur

das Geréat, die Sie vom Administrator des lokalen Unternehmensnetzwerks erhalten haben, und klicken Sie auf
Offnen.

Das Fenster Zugriffsschliissel fur das Gerat aktivieren mit Informationen tber die Freigabe wird gedffnet.

9. Klicken Sie im Fenster Zugriffsschlissel fir das Gerat aktivieren auf OK.

Der Zeitraum, fr den Zugriff auf ein Gerat gewahrt wird, kann von dem Zeitraum abweichen, den Sie beantragt
haben. Ein Gerat wird fir jenen Zeitraum freigegeben, den der Administrator des lokalen
Unternehmensnetzwerks im Zugriffsschlissel fir das Gerat festlegt.

Mithilfe von Kaspersky Security Center einen Zugriffsschllssel fur ein
blockiertes Gerat erstellen

Um einem Benutzer temporéren Zugriff auf ein blockiertes Gerat zu gewéhren, wird ein Zugriffsschlissel fir dieses
Gerat bendtigt. Sie kdnnen mithilfe von Kaspersky Security Center einen Zugriffsschlissel erstellen.

Um einen Zugriffsschltissel fiir ein blockiertes Gerét zu erstellen, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der betreffende Client-Computer gehort.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Wahlen Sie in der Liste der Client-Computer den Computer aus, dessen Benutzer temporaren Zugriff auf ein
gesperrtes Gerat erhalten soll.

5. Wahlen Sie im Kontextment des Computers den Punkt Freigabe von Geraten und Daten im Offline-Modus.

Das Fenster Freigabe von Geraten und Daten im Offline-Modus wird gedffnet.
6. Wahlen Sie die Registerkarte Geratekontrolle.

7.Klicken Sie auf der Registerkarte Geratekontrolle auf Durchsuchen.

Das standardmaéBige Windows-Fenster Zugriffsanfrage-Datei auswéhlen wird gedffnet.

8. Wahlen Sie im Windows-Fenster Zugriffsanfrage-Datei auswahlen die Zugriffsanfrage-Datei aus, die Sie von
einem Benutzer erhalten haben, und klicken Sie auf Offnen.

Auf der Registerkarte Geratekontrolle werden Informationen Uber das gesperrte Gerat angezeigt, auf das der
Zugriff erfragt wurde.
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9. Geben Sie einen Wert fur Dauer des Zugriffs auf das Gerat an.

Diese Einstellung enthalt den Zeitraum, fir den Sie einem Benutzer den Zugriff auf ein gesperrtes Gerat
gewahren. StandardmaBig ist der Wert ausgewahlt, den der Benutzer beim Erstellen der Zugriffsanfrage-Datei
angegeben hat.

10. Geben Sie einen Wert fur Aktivierungsfrist an.

Diese Einstellung enthalt den Zeitraum, wahrend dem der Benutzer mithilfe des Zugriffsschlissels den Zugriff
auf das blockierte Gerat aktivieren kann.

1. Klicken Sie auf Speichern.

Das Windows-Standardfenster Zugriffsschliissel speichern wird gedffnet.
12. Geben Sie an, in welchem Ordner die Zugriffsschllsseldatei fir das blockierte Gerat gespeichert werden soll.

13. Klicken Sie auf Speichern.
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Web-Kontrolle

Diese Komponente ist verfigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows Workstation installiert ist. Diese Komponente ist nicht verflgbar, wenn Kaspersky Endpoint Security
auf einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Funktionen von Web-Kontrolle und erklart die Einstellungen der Komponente.

Uber die Web-Kontrolle

Die Komponente "Web-Kontrolle" dient dazu, die Aktionen der Benutzer eines lokalen Firmennetzwerks zu
kontrollieren. Dazu wird der Zugriff auf Webressourcen eingeschrénkt oder verboten.

Der Begriff Webressource bezieht sich sowohl auf eine bestimmte Webseite oder mehrere Webseiten, als
auch auf eine oder mehrere Websites, die ein gemeinsames Merkmal aufweisen.

Die Web-Kontrolle bietet folgende Features:

e Einsparung von Datenverkehr

Das Volumen des Datenverkehrs wird durch Beschrankung oder Verbot des Downloads von Multimedia-Dateien
und durch Beschrankung oder Verbot fir den Zugriff auf Webressourcen, die nicht mit beruflichen Aufgaben
zusammenhangen, kontrolliert.

* Abgrenzung des Zugangs nach Inhaltskategorien der Webressourcen

Um den Datenverkehr und potenzielle Verluste durch zweckentfremdete Nutzung der Arbeitszeit zu reduzieren,
kénnen Sie den Zugriff auf bestimmte Webressourcen-Kategorien beschrénken oder verbieten (Sie konnen
beispielsweise den Zugriff auf Webressourcen der Kategorie "Kommunikationsmedien im Internet” untersagen).

e Zentralisierte Verwaltung des Zugriffs auf Webressourcen

Bei Verwendung von Kaspersky Security Center stehen individuelle und gruppenbezogene Einstellungen fir den
Zugriff auf Webressourcen zur Verfigung.

Alle Einschrénkungen und Verbote fir den Zugriff auf Webressourcen werden als Zugriffsregeln fur
Webressourcen realisiert.

Web-Kontrolle aktivieren und deaktivieren

Die Web-Kontrolle ist standardmaBig aktiviert. Bei Bedarf kdnnen Sie die Web-Kontrolle deaktivieren.
Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Um die Web-Kontrolle auf der Registerkarte Kontroll-Center des Programmhauptfensters zu aktivieren oder zu
deaktivieren, gehen Sie wie folgt vor:
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1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Arbeitsplatz-Uberwachung.
Der Abschnitt Arbeitsplatz-Uberwachung &ffnet sich.

4. Klicken Sie mit der rechten Maustaste auf die Infozeile fir die Komponente Web-Kontrolle.

Ein Meni mit Aktionen flr die Komponente wird gedffnet.
5. FUhren Sie eine der folgenden Aktionen aus:
e Wahlen Sie den Menlpunkt Aktivieren, um die Web-Kontrolle einzuschalten.
e Wahlen Sie den MenUpunkt Deaktivieren, um die Web-Kontrolle auszuschalten.

Gehen Sie folgendermalBen vor, um die Web-Kontrolle vom Programmkonfigurationsfenster aus zu aktivieren oder
zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkastchen Web-Kontrolle aktivieren, um die Web-Kontrolle einzuschalten.
¢ Deaktivieren Sie das Kontrollkdstchen Web-Kontrolle aktivieren, um die Web-Kontrolle auszuschalten.

Ist die Web-Kontrolle deaktiviert, kontrolliert Kaspersky Endpoint Security den Zugriff auf Webressourcen
nicht.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Inhaltskategorien fur Webressourcen

In der folgenden Liste wurden die Inhaltskategorien fir Webressourcen (im Folgenden auch "Kategorien” genannt)
so gewahlt, dass sie die in Webressourcen enthaltenden Informationsblécke méglichst vollstandig beschreiben.
Dabei wurden funktionelle und thematische Besonderheiten berlcksichtigt. Die Reihenfolge, nach der die
Kategorien in der Liste angeordnet sind, sagt nichts Uber die Wichtigkeit oder Verbreitung der Kategorien im
Internet aus. Die Bezeichnungen der Kategorien sind nicht allgemeingtiltig und werden nur fir die Produkte und
Websites von Kaspersky Lab verwendet. Die Bezeichnungen kdnnen sich in ihrer Bedeutung durchaus von den
Definitionen der geltenden Gesetzgebung unterscheiden. Webressourcen kdnnen gleichzeitig mehreren
Kategorien angehoren.

Fur Erwachsene

Diese Kategorie beinhaltet die folgenden Arten von Webressourcen:

170



e Webressourcen, die beliebiges Foto- oder Videomaterial mit Darstellungen von Geschlechtsorganen,
Geschlechtsverkehr oder Selbstbefriedigung von Menschen oder humanoiden Wesen beinhalten.

e Webressourcen, die beliebige Texte, literarisches und kiinstlerisches Material eingeschlossen, mit
Beschreibungen von Geschlechtsorganen, Geschlechtsverkehr oder Selbstbefriedigung von Menschen oder
humanoiden Wesen beinhalten.

* Webressourcen, die der Diskussion Uber den sexuellen Aspekt menschlicher Beziehungen gewidmet sind.

Uberschneidung mit der Kategorie "Internet-Kommunikationsmittel”.

* Webressourcen mit erotischen Inhalten und Werken, die eine realitdtsnahe Betrachtung des menschlichen
Sexuallebens beinhalten, oder Kunstwerke, die darauf ausgerichtet sind, sexuelle Erregung hervorzurufen.

* Webressourcen offizieller Medien und Internet-Gemeinschaften mit einem festen Zielpublikum, die spezielle
Bereiche und/oder gesonderte Artikel beinhalten, die den sexuellen Aspekten zwischenmenschlicher
Beziehungen gewidmet sind.

* Webressourcen, die sexuellen Perversionen gewidmet sind.
* Webressourcen, die der Bewerbung oder dem Verkauf von Gegenstanden, die fur sexuelle Handlungen oder die
sexuelle Stimulation bestimmt sind, von sexuellen Dienstleistungen und intimen Treffen, u. a. virtueller Artim

Rahmen von erotischen Videochats, Telefonsex und Schriftverkehr sexuellen Inhalts gewidmet sind ("virtueller
Sex”).

* Webressourcen mit folgendem Inhalt:
e Artikel und die Blogs zum Thema der wissenschaftlichen und populéren Sexualerziehung.
* Medizinische Enzyklopadien, insbesondere Abschnitte tber sexuelle Fortpflanzung.
e Ressourcen von medizinischen Institutionen, insbesondere Abschnitte Uber die Behandlung von

Geschlechtsorganen.

Software, Audio, Video

Die Kategorie umfasst folgende Unterkategorien, die einzeln gewahlt werden kénnen:

¢ Audio und Video.

Diese Unterkategorie umfasst Webressourcen, die Audio- und Videomaterialen verbreiten: z. B. Fime,
Aufzeichnungen von Sportibertragungen, Konzertmitschnitte, Lieder, Clips, Videoclips und audiovisuelle
Lehrmaterialen.

¢ Torrents.

Diese Unterkategorie umfasst Websites fur Torrent-Tracker, die dem Austausch von Dateien beliebiger GroBe
dienen.

¢ Filehosting-Anbieter.

Diese Unterkategorie umfasst Filesharing-Websites, unabhangig davon, wo sich die verbreiteten Dateien
tatsachlich befinden.

Alkohol, Tabak, Drogen und psychotrope Substanzen
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Diese Kategorie beinhaltet Webressourcen, deren Inhalt direkt oder indirekt mit alkoholischen und alkoholhaltigen
Produkten, Tabakwaren, Drogen sowie psychotropen Stoffen und / oder Betaubungsmitteln in Zusammenhang
steht:

* Webressourcen, die der Bewerbung und dem Verkauf der vorgenannten Stoffe sowie von Gegenstanden zu
deren Konsum gewidmet sind.

Uberschneidung mit der Kategorie "E-Commerce”.

* Webressourcen mit Anleitungen zum Konsum oder zur Herstellung von Drogen sowie psychotropen Stoffen
und/oder Betaubungsmitteln.

Zu dieser Kategorie gehdren Webressourcen zu wissenschaftlichen und medizinischen Themen.

Gewalt

Zu dieser Kategorie gehdren Webressourcen mit beliebigen Foto-, Video- und Textinhalten, die psychische oder
physische Gewalt gegen Menschen sowie Tierquélerei darstellen bzw. beschreiben:

e Webressourcen, die Darstellungen / Beschreibungen von Hinrichtungen, Folter und Misshandlung sowie von
hierfir bestimmtem Instrumentarium enthalten.

Uberschneidung mit der Kategorie "Waffen, Sprengstoffe, Pyrotechnik’.

* Webressourcen mit Darstellungen / Beschreibungen von Mordszenen, Schlagereien, Vergewaltigungen und
anderen Gewalttaten, Mobbing und Quélereien an bzw. von Menschen, Tieren oder Fantasiewesen.

¢ Webressourcen mit Informationen, die zu Taten animieren, die eine Gefahr fir Leib und Leben darstellen,
Aufrufe zu Selbstverletzung und Selbstmord eingeschlossen.

* Webressourcen, die Informationen enthalten, welche Gewalt und / oder Grausamkeiten rechtfertigen oder
gutheiBen oder zu Gewalt gegenliber Menschen oder Tieren aufrufen.

e Webressourcen, die besonders realistische Darstellungen/Beschreibungen der Opfer und Schrecken von
Kriegen, bewaffneten Konflikten und Kampfhandlungen, Unglticken, Unfallen, Naturkatastrophen, Havarien,
Unruhen und menschlichem Leid enthalten.

* Browserspiele mit Gewaltszenen und Grausamkeiten, darunter u. a. so genannte Ego-Shooter sowie Fighter-
und Slasher-Spiele.

Uberschneidung mit der Kategorie "Computerspiele”.

Waffen, Sprengstoffe, Pyrotechnik

Diese Kategorie beinhaltet Webressourcen mit Informationen tber Waffen, Sprengstoffe und pyrotechnische
Produkte:

* Webseiten von Herstellern und Verkaufern von Waffen, Sprengstoffen und pyrotechnischen Produkten.
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Uberschneidung mit der Kategorie "E-Commerce’”.

e Webressourcen, die der Herstellung und Verwendung von Waffen, Sprengstoffen und pyrotechnischen
Produkten gewidmet sind.

* Webressourcen mit analytischen, historischen, herstellungstechnischen und enzyklopadischen Inhalten zu den
Themenbereichen Waffen, Sprengstoffe und pyrotechnische Produkte.

Unter "Waffen" sind Vorrichtungen, Gegenstande und Mittel zu verstehen, die von ihrer Konstruktion her dazu
vorgesehen sind, Leib und Leben von Menschen und Tieren Schaden zuzufiigen und / oder technische
Anlagen und sonstige Objekte auBer Betrieb zu setzen.

Obszonitat

Diese Kategorie beinhaltet Webressourcen, auf denen Elemente anstoBiger Lexik festgestellt wurden.

Uberschneidung mit der Kategorie "Fir Erwachsene”.

Zu dieser Kategorie gehdren auch Webressourcen mit linguistischen und philologischen Materialien, die
anstdBige Lexik zum Thema haben.

GlUcksspiel, Lotterien, Wetten

Diese Kategorie beinhaltet Webressourcen, die ihren Besuchern die kostenpflichtige Teilnahme an Spielen anbieten,
selbst wenn diese keine obligatorische Bedingung fur die Nutzung der Webressourcen darstellt. Diese Kategorie
umfasst Webressourcen folgenden Inhalts:

Glicksspiele mit Geldeinsatz.

Uberschneidung mit der Kategorie "Computerspiele”.

Geldwetten.

Lotterien, die den Kauf von Lotterielosen / Losnummern vorsehen.

Informationen, die dazu geeignet sind, den Wunsch zur Teilnahme an Glticksspielen, Wetten und Lotterien zu
wecken.

Uberschneidung mit der Kategorie "E-Commerce”.

Zu dieser Kategorie gehdren Spiele, die gesondert eine kostenlose Teilnahme anbieten, sowie Webressourcen,
die bei ihren Nutzern aktiv fir den Besuch von Webressourcen der oben genannten Kategorie werben.

173



Kommunikation im Internet

Diese Kategorie beinhaltet Webressourcen, die es registrierten oder nicht registrierten Benutzern ermdéglichen,
personliche Nachrichten an andere Nutzer dieser Webressourcen oder anderer Internet-Dienste zu versenden
und / oder unter bestimmten Bedingungen an der Ergénzung der allgemein oder teilweise zuganglichen Inhalte der
entsprechenden Webressourcen mitzuwirken. Folgende Unterkategorien knnen separat gewahlt werden:

e Chats und Foren.

Diese Unterkategorie umfasst Webressourcen, welche fir die 6ffentliche Diskussion unterschiedlicher Themen
mithilfe spezieller Webanwendungen dienen, sowie Webressourcen, welche fur die Verbreitung und
Unterstiltzung von Instant-Messaging-Anwendungen dienen, mit denen Konversationen in Echtzeit moglich
sind.

* Blogs.

Diese Unterkategorie umfasst Blog-Plattformen. Dies sind Websites, die kostenpflichtige oder kostenlose
Dienste anbieten, mit denen Blogs erstellt und verwaltet werden kdnnen.

¢ Soziale Netzwerke.

Diese Unterkategorie umfasst Websites, mit denen Kontakte zwischen Menschen, Organisationen und Staaten
hergestellt, angezeigt und organisiert werden kdnnen. Teilnahmevoraussetzung ist die Registrierung mit einem
Benutzerkonto.

¢ Partnerborsen.

Diese Unterkategorie umfasst Webressourcen, die eine Variante der sozialen Netzwerke sind. Sie bieten
kostenpflichtige oder kostenlose Dienste an.

Sie Uberschneiden sich mit den Kategorien "Inhalte fir Erwachsene” und "E-Commerce”.

e Web-Mail

Diese Unterkategorie umfasst ausschlieBlich Login-Seiten fir E-Mail-Dienste und Seiten fur E-Mail-Postfacher,
die E-Mails und entsprechende Daten (z. B. personliche Kontakte) enthalten. Andere Webseiten von Internet-
Providern, die einen Maildienst anbieten, gehdren nicht zu dieser Kategorie.

Online-Shops, Banken, Zahlungssysteme

Diese Kategorie beinhaltet Webressourcen, die fir die Vornahme beliebiger bargeldloser Online-Transaktionen
mithilfe spezieller Web-Anwendungen vorgesehen sind. Folgende Unterkategorien kdnnen separat gewahlt werden:

* Online-Shops.

Diese Unterkategorie umfasst Online-Shops und Online-Auktionen, die fir den Verkauf beliebiger Waren,
Arbeiten oder Dienstleistungen an naturliche und/oder juristische Personen bestimmt sind. Dazu zéhlen sowohl
Websites reiner Online-Shops als auch Online-Filialen gewdhnlicher Geschéafte, in denen online bezahlt werden
kann.

e Banken.

Diese Unterkategorie umfasst spezielle Webseiten von Banken, die Dienstleistungen fir das Online-Banking
anbieten. Dazu zéhlen u. a. bargeldlose (elektronische) Uberweisungen zwischen Bankkonten, Eréffnung von
Anlagekonten, Umtausch von Geldmitteln und Bezahlung der Leistungen von Drittunternehmen.

* Zahlungssysteme.
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Diese Unterkategorie umfasst Webseiten elektronischer Zahlungssysteme, die dem Zugang zu einem
personlichen Benutzerkonto dienen.

In technischer Hinsicht konnen sowohl Bankkarten aller Art (Plastikkarten und virtuelle Karten, EC-Karten und
Kreditkarten, regionale und internationale Karten) als auch elektronisches Geld als Zahlungsmittel dienen. Zur
Ermittlung der Kategorie von Webressourcen ist es unerheblich, ob gewisse technische Aspekte, wie die
Datenubertragung per SSL-Protokoll, die Nutzung von Sicherheitsstandards wie "3D Secure” usw. gegeben
sind.

Karriere-Netzwerk

Diese Kategorie beinhaltet Webressourcen, die fur die Kontaktaufnahme zwischen Arbeitgebern und
Arbeitnehmern vorgesehen sind:

* Webseiten von Personalagenturen (Arbeitsvermittlungen und / oder Zeitarbeitsfirmen).
e Webseiten von Arbeitgebern mit Beschreibungen von freien Stellen und deren Vorteilen.
* Unabhangige Portale mit Stellenangeboten von Arbeitgebern und Personalagenturen.

e Soziale Netzwerke mit professioneller Orientierung, die unter anderem die Verdffentlichung und Suche von
Daten Uber Fachleute ermoglichen, die aktiv nach Arbeit suchen.

Uberschneidung mit der Kategorie "Internet-Kommunikationsmittel".

Anonyme Proxyserver

Diese Kategorie beinhaltet Webressourcen, die als Bindeglied fir das Herunterladen von Inhalten anderer
Webressourcen mithilfe spezieller Web-Anwendungen dienen, wobei folgende Ziele verfolgt werden:

* Umgehung von Zugangsbeschrankungen des lokalen Netzwerkadministrators fir URL- oder IP-Adressen.

e Anonymer Zugriff auf Webressourcen, so auch auf Webressourcen, die HTTP-Anfragen von bestimmten IP-
Adressen oder IP-Adressgruppen (beispielsweise aus bestimmten Landern) nicht akzeptieren.

Zu dieser Kategorie gehdren sowohl Webressourcen, die ausschlieBlich fur die vorgenannten Zwecke bestimmt
sind ("Anonymizer"), als auch Webressourcen, mit in technischer Hinsicht ahnlichen Funktionen.

Computerspiele

Diese Kategorie beinhaltet Webressourcen, die Computerspielen unterschiedlicher Art gewidmet sind:
e Webseiten von Computerspiel-Entwicklern.

* Webressourcen, die Diskussionen Gber Computerspiele gewidmet sind.

Uberschneidung mit der Kategorie "Internet-Kommunikationsmittel".
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e Webressourcen, welche die technischen Moglichkeiten zur Teilnahme an Online-Spielen bieten, bei denen man
alleine oder gegen andere Spieler antreten kann, unabhangig davon, ob eine lokale Installation von Anwendungen
erforderlich ist oder nicht ("Browserspiele”).

* Webressourcen zur Bewerbung und Verbreitung sowie zum Support von Computerspielen.

Uberschneidung mit der Kategorie "E-Commerce”.

Religion, religiose Vereinigungen

Diese Kategorie beinhaltet Webressourcen mit Material zu gesellschaftlichen Stromungen (Bewegungen),
Vereinigungen (Gemeinschaften) und Organisationen, die auf religiosen Ideologien und / oder kultischen
Handlungen beliebiger Auspragung basieren:

* Webseiten offizieller religioser Organisationen unterschiedlicher Ebenen, von internationalen Konfessionen bis
hin zu lokal begrenzten Religionsgemeinschaften.

* Webseiten nicht registrierter religidser Vereinigungen und Gemeinschaften, die geschichtlich durch die
Abspaltung der vorherrschenden religiosen Vereinigungen oder Gemeinschaften entstanden sind.

* Websites religioser Vereinigungen und Gemeinschaften, die unabhéngig von den traditionellen religidsen
Stromungen/Bewegungen entstanden sind, unter anderem auf Initiative eines konkreten Griinders.

* Webseiten konfessionsubergreifender Organisationen im Dienste der Zusammenarbeit von Vertretern
unterschiedlicher traditioneller Religionen.

* Webressourcen, die wissenschaftliche, historische und enzyklopadische Inhalte zum Thema Religion anbieten.

* Webressourcen, die detaillierte Darstellungen / Beschreibungen religioser Kulthandlungen, wie Zeremonien und
Rituale, enthalten, die mit der Verehrung eines Gottes oder von Wesen bzw. Gegenstanden im Zusammenhang
stehen, denen Ubersinnliche Krafte zugeschrieben werden.

Nachrichtenportale

Diese Kategorie beinhaltet Webressourcen mit &ffentlichen Nachrichteninhalten, die durch Medien oder Internet-
Verlage zusammengestellt werden und das Hinzuflgen von Nachrichten durch die Benutzer vorsehen:

* Webseiten offizieller Medien.
* Webseiten, die Informationsdienste unter Berufung auf offizielle Informationsquellen zur Verflgung stellen.

¢ Webseiten, die Nachrichtenlberblicke bieten, also eine Auswahl von Nachrichten aus verschiedenen offiziellen
und/oder inoffiziellen Quellen.

* Webseiten, deren Nachrichteninhalte durch die Benutzer selbst zusammengestellt werden ("Social News
Webseiten").

Uberschneidung mit der Kategorie "Internet-Kommunikationsmittel".

Banner
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Diese Kategorie umfasst Webressourcen, die Banner enthalten. Auf Bannern platzierte Werbung kann die Benutzer
von ihrer Arbeit ablenken. AuBerdem erhéhen Banner den Datenverkehr.

Uber die Zugriffsregeln fiir Webressourcen

Eine Zugriffsregel fiir Webressourcen besteht aus einer Auswahl von Filtern und aus einer Aktion, die Kaspersky
Endpoint Security ausfihrt, wenn ein Benutzer die in der Regel beschriebenen Webressourcen zur im Regelzeitplan
festgelegten Zeit besucht. Mithilfe von Filtern kann der Bereich der Webressourcen genau festgelegt werden, auf
die der Zugriff durch die Komponente "Web-Kontrolle” kontrolliert wird.

Folgende Filter sind verfiigbar:

¢ Inhaltsfilter. Die Web-Kontrolle unterteilt die Webressourcen nach Inhaltskategorien und Datentypkategorien.
Sie kdnnen den Zugriff der Benutzer auf Webressourcen bestimmter Inhaltskategorien und / oder
Datentypkategorien kontrollieren. Wenn ein Benutzer Webressourcen besucht, die zu einer gewahlten
Inhaltskategorie und / oder Datentypkategorie gehdren, fihrt Kaspersky Endpoint Security die in der Regel
festgelegte Aktion aus.

¢ Filter fiir Adressen von Webressourcen. Sie kdnnen den Zugriff der Benutzer auf alle Adressen von
Webressourcen oder auf bestimmte Adressen von Webressourcen und / oder Adressgruppen von
Webressourcen kontrollieren.

Wenn gleichzeitig ein Inhaltsfilter und ein Filter fir Adressen von Webressourcen angegeben wurden und die
festgelegten Adressen von Webressourcen und / oder Adressgruppen von Webressourcen einer gewahlten
Inhaltskategorien oder Datentypkategorien angehdren, kontrolliert Kaspersky Endpoint Security nicht den
Zugriff auf alle Webressourcen der gewahlten Inhaltskategorie und / oder Datentypkategorie, sondern nur auf
die festgelegten Adressen von Webressourcen und / oder Adressgruppen von Webressourcen.

e Filter fiir Namen von Benutzern und Benutzergruppen. Sie konnen Benutzer und / oder Benutzergruppen
festlegen, fur die der Zugriff auf Webressourcen nach der Regel kontrolliert werden soll.

* Zeitplan fir die Regel. Sie konnen einen Zeitplan fur die Regel erstellen. Der Zeitplan fir eine Regel bestimmt die
Zeit, in der Kaspersky Endpoint Security den Zugriff auf die in einer Regel festgelegten Webressourcen
kontrolliert.

Nach der Installation von Kaspersky Endpoint Security ist die Regelliste der Komponente "Web-Kontrolle" nicht leer.
Es sind zwei Regeln vordefiniert:

* Regel "Skripte und Stylesheets”, die allen Benutzern jederzeit den Zugriff auf alle Webressourcen erlaubt, in
deren Adressen Dateinamen mit der Endung css, js oder vbs vorkommen. Beispiele:
http://www.example.com/style.css, http:/www.example.com/style.css?’mode=normal.

e "Standardregel’, die allen Benutzern jederzeit den Zugriff auf alle Webressourcen erlaubt.

Aktionen fur die Zugriffsregeln fir Webressourcen

Fur die Zugriffsregeln fir Webressourcen stehen lhnen die folgenden Aktionen zur Verfigung:
* Hinzuflgen einer neuen Regel
* Andern einer Regel
* Zuweisen einer Prioritat fur die Regel

177



Die Prioritat einer Regel wird durch die Position bestimmt, an welcher die Zeile mit der Kurzbeschreibung der
Regel in der Tabelle fur Zugriffsregeln im Konfigurationsfenster der Komponente "Web-Kontrolle" steht. Das
bedeutet, dass eine Regel, die in der Tabelle weiter oben steht als andere Regeln, eine hdhere Prioritat besitzt.

Fallt eine Webressource, auf die ein Benutzer zuzugreifen versucht, unter mehrere Regeln, ermittelt Kaspersky
Endpoint Security die Regel mit der hochsten Prioritéat.

e Testen der Regel

Mit der Funktion "Regeldiagnose” kénnen Sie testen, ob die Regeln korrekt funktionieren.

e Aktivieren und Deaktivieren der Regel

Eine Zugriffsregel flr Webressourcen kann aktiviert (Status Ein) oder deaktiviert werden (Status Aus). Eine neu
erstellte Regel ist standardmaBig aktiviert (sie besitzt den Status Ein). Sie kdnnen die Regel deaktivieren.

* Regel l6schen

Zugriffsregel fir Webressourcen hinzufigen und andern

Gehen Sie folgendermalBen vor, um eine Regel flir den Zugriff auf Webressourcen hinzuzufligen oder zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
¢ Klicken Sie auf Hinzufligen, wenn Sie eine Regel hinzufligen mochten.
* Um eine Regel zu &ndern, wéhlen Sie in der Tabelle eine Regel und klicken Sie auf Andern.
Das Fenster Regel fiir den Zugriff auf Webressourcen wird gedffnet.
4. Geben Sie die Einstellungen fur die Regel an oder andern Sie sie. Gehen Sie dazu folgendermalen vor:
a. Tragen Sie im Feld Name einen Namen fur die Regel ein oder &ndern Sie den Namen.

b. Wahlen Sie in der Dropdown-Liste Inhalt filtern das entsprechende Element aus:

Beliebiger Inhalt.

Nach Inhaltskategorien.

Nach Datentypen.

Nach Inhaltskategorien und Datentypen

c. Wenn Sie ein anderes Element als Beliebiger Inhalt ausgewahlt ist, werden Abschnitte fir die Auswahl von
Inhaltskategorien und/oder Datentypen gedffnet. Aktivieren Sie die Kontrollkastchen fir die
entsprechenden Inhaltskategorien und/oder Datentypen.
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Ist das Kontrollkéstchen fir eine Inhaltskategorie und/oder einen Datentyp aktiviert, so verwendet
Kaspersky Endpoint Security die Regel, um den Zugriff auf die Webressourcen zu kontrollieren, die den
gewahlten Inhaltskategorien und/oder Dateitypen angehdren.

d. Wahlen Sie in der Dropdown-Liste Auf Adressen anwenden das entsprechende Element aus:
* Auf alle Adressen.
* Auf bestimmte Adressen.

e. Bei Auswahl des Elements Auf bestimmte Adressen 6ffnet sich ein Abschnitt, in dem eine Adressliste fur
Webressourcen erstellt werden muss. Sie kdnnen die Adresse einer Webressource hinzufiigen oder andern.
Dazu dienen die Schaltflachen Hinzufligen, Andern und Léschen.

f. Aktivieren Sie das Kontrollkdstchen Benutzer und/oder Gruppen angeben.

g. Klicken Sie auf Auswahlen.

Das Microsoft-Windows-Fenster Benutzer oder Gruppen auswahlen wird gedffnet.

h. Erstellen oder andern Sie die Liste der Benutzer und / oder der Benutzergruppen, fur die der Zugriff auf die
in der Regel beschriebenen Webressourcen erlaubt oder verboten werden soll.

i. Wahlen Sie in der Dropdown-Liste Aktion das entsprechende Element aus:

e Erlauben. Wenn dieser Wert gewahlt wird, erlaubt Kaspersky Endpoint Security den Zugriff auf
Webressourcen, die den Regeleinstellungen entsprechen.

e Verbieten. Wenn dieser Wert gewahlt wird, verbietet Kaspersky Endpoint Security den Zugriff auf
Webressourcen, die den Regeleinstellungen entsprechen.

e Warnen. Ist dieser Wert gewahlt, so warnt Kaspersky Endpoint Security bei einem Zugriffsversuch auf
Webressourcen, welche dieser Regel entsprechen, vor dem Besuch der Webressource. Die Warnmeldung
enthalt Links, Uber die der Benutzer auf die angeforderte Webressource zugreifen kann.

j- Wahlen Sie entweder aus der Dropdown-Liste Zeitplan fiir die Regel den Namen des entsprechenden
Zeitplans oder erstellen Sie auf Basis des gewahlten Regelzeitplans einen neuen Zeitplan. Gehen Sie dazu
folgendermalen vor:

1. Klicken Sie auf die Schaltflache Einstellungen neben der Dropdown-Liste Zeitplan fiir die Regel.

Das Fenster Zeitplan fiir die Regel wird ge6ffnet.

2. Um dem Regelzeitplan einen Zeitraum hinzuzuftgen, in dem die Regel nicht gelten soll, wahlen Sie in der
Zeitplantabelle mit der linken Maustaste die Tabellenzellen fir den entsprechenden Zeitraum und
Wochentag.

Die Farbe der Zellen &ndert sich in Grau.

3. Um im Regelzeitplan einen Zeitraum, fir welchen die Regel gilt, in einen Zeitraum zu éndern, fiir welchen
die Regel nicht gilt, wahlen Sie mit der linken Maustaste die grauen Tabellenzellen fir den entsprechenden
Zeitraum und Wochentag.

Die Farbe der Zellen andert sich in Grin.

4. Klicken Sie auf Speichern unter.

Das Fenster Name des Regelzeitplans wird gedffnet.

5. Geben Sie einen Namen fur den Regelzeitplan an oder behalten Sie den Standardnamen bei.
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6. Klicken Sie auf OK.
5. Klicken Sie im Fenster Regel fiir den Zugriff auf Webressourcen auf OK.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Zugriffsregeln fir Webressourcen eine Prioritat zuweisen

Sie kdnnen jeder Regel aus der Liste eine bestimmte Prioritat zuweisen, indem Sie die Regeln entsprechend
anordnen.

Gehen Sie folgendermalBen vor, um Regeln fiir den Zugriff auf Webressourcen eine Prioritdt zuzuweisen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.
3. Wahlen Sie im rechten Fensterbereich eine Regel, deren Prioritat gedndert werden soll.

4. Verschieben Sie die Regel mit den Schaltflachen Aufwérts und Abwarts an die entsprechende Position in der
Regelliste.

5. Wiederholen Sie die Punkte 3-4 fur jene Regeln, deren Prioritat gedndert werden soll.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Zugriffsregeln fUr Webressourcen testen

Sie konnen die Regeln der Web-Kontrolle bewerten, um festzustellen, inwieweit sie aufeinander abgestimmt sind.
Dazu dient in der Komponente "Web-Kontrolle" die Funktion "Regeldiagnose”.

Gehen Sie folgendermalBen vor, um die Regeln fiir den Zugriff auf Webressourcen zu testen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.

3. Klicken Sie im rechten Fensterbereich auf Diagnose.

Das Fenster Regeldiagnose wird gedffnet.
4. Fullen Sie die Felder im Abschnitt Bedingungen aus:

a. Aktivieren Sie das Kontrollkdstchen Geben Sie eine Adresse an, um Regeln zu prifen, nach denen Kaspersky
Endpoint Security den Zugriff auf eine bestimmte Webressource kontrolliert. Tragen Sie im Feld die Adresse
einer Webressource ein.
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b. Erstellen Sie eine Liste der Benutzer und/oder Benutzergruppen, um die Regeln zu Uberpriifen, nach denen
Kaspersky Endpoint Security den Zugriff auf Webressourcen fir bestimmte Benutzer und/oder
Benutzergruppen kontrolliert.

c. Wahlen Sie in der Dropdown-Liste Inhalt filtern das entsprechende Element (Nach Inhaltskategorien, Nach
Datentypen oder Nach Inhaltskategorien und Datentypen), um Regeln zu priifen, nach denen Kaspersky
Endpoint Security den Zugriff auf Webressourcen fir bestimmte Inhaltskategorien und/oder Kategorien fur
Datentypen kontrolliert.

d. Aktivieren Sie das Kontrollkastchen Zeitpunkt des Zugriffsversuchs bertlicksichtigen, wenn bei der
Regelprifung der Zeitpunkt (Wochentag und Uhrzeit) berlcksichtigt werden soll, zu dem ein Zugriffsversuch
auf die Webressourcen erfolgt, die in den Bedingungen fiir die Regeldiagnose festgelegt wurden. Geben Sie
nun einen Wochentag und eine Uhrzeit an.

5. Klicken Sie auf die Schaltflache Priifen.

Nach der Uberpriifung wird eine Meldung Gber die Aktion angezeigt, die Kaspersky Endpoint Security bei einem
Zugriffsversuch auf die angegebene Webressource in Ubereinstimmung mit der zuerst ausgeldsten Regel
ausfuhren wirde (Erlaubnis, Verbot, Warnung). Die zuerst ausgeloste Regel ist jene Regel, die in der Regelliste der
Web-Kontrolle unter jenen Regeln, welche die Diagnosebedingungen erfiillen, an erster Stelle steht. Die Meldung
wird rechts von der Schaltflache Priifen angezeigt. Die darunter angezeigte Tabelle enthalt eine Liste der Ubrigen
ausgelosten Regeln mit Angabe der Aktion, die Kaspersky Endpoint Security ausfiihrt. Die Regeln sind in
absteigender Reihenfolge nach der Prioritét angeordnet.

Zugriffsregel fir Webressourcen aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um eine Zugriffsregel fir Webressourcen zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.
3. Wahlen Sie im rechten Fensterbereich eine Regel, die sie aktivieren oder deaktivieren mochten.
4. Fuhren Sie in der Spalte Status folgende Schritte aus:
e Wahlen Sie den Wert Ein, um die Verwendung einer Regel zu aktivieren.
e Wahlen Sie den Wert Aus, um die Verwendung einer Regel zu deaktivieren.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Migration von Zugriffsregeln fir Webressourcen aus VVorgangerversionen
des Programms

Beim Programm-Upgrade auf die Version Service Pack 1Maintenance Release 1und beim Upgrade &lterer
Versionen auf Kaspersky Endpoint Security 10 Service Pack 2 fir Windows werden die Zugriffsregeln fur
Webressourcen, die auf Inhaltskategorien basieren, nach folgenden Regeln migriert:
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* Regeln fur den Zugriff auf Webressourcen, die auf einer oder mehreren Inhaltskategorien fir Webressourcen
aus der Liste "Foren und Chats", "Webmail*, "Soziale Netzwerke" basieren, werden der Inhaltskategorie fur
Webressourcen "Internet-Kommunikationsmittel” zugeordnet.

* Regeln fur den Zugriff auf Webressourcen, die auf einer oder mehreren Inhaltskategorien fir Webressourcen
aus der Liste "Online-Shops” und "Zahlungssysteme” basieren, werden der Inhaltskategorie fir Webressourcen
"E-Commerce” zugeordnet.

* Regeln fur den Zugriff auf Webressourcen, die auf der Inhaltskategorie "Gliicksspiel” basieren, werden der
Inhaltskategorie flr Webressourcen "Gliicksspiel, Lotterien, Wetten" zugeordnet.

* Regeln fur den Zugriff auf Webressourcen, die auf der Inhaltskategorie "Browserspiele” basieren, werden der
Inhaltskategorie fir Webressourcen "Computerspiele” zugeordnet.

* Regeln fur den Zugriff auf Webressourcen, die auf Inhaltskategorien basieren, die nicht in den vorstehenden
Punkten der Liste enthalten sind, werden unveréndert dbernommen.

Adressliste flr Webressourcen exportieren und importieren

Wenn Sie in einer Zugriffsregel bereits eine Adressliste fir Webressourcen angelegt haben, kann die Liste in eine
txt-Datei exportiert werden. Die Liste kann spéater aus dieser Datei importiert werden, um beim Anpassen von
Regeln keine neue Adressliste fur Webressourcen manuell erstellen zu missen. Die Moglichkeit zum Export und
Import einer Adressliste flr Webressourcen ist beispielsweise vorteilhaft, wenn Sie Regeln mit ahnlichen
Einstellungen erstellen mochten.

Gehen Sie folgendermalBen vor, um eine Adressliste flir Webressourcen zu exportieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wihlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.
3. Wahlen Sie die Regel, deren Adressliste fur Webressourcen in eine Datei exportiert werden soll.

4. Klicken Sie auf Andern.

Das Fenster Regel fiir den Zugriff auf Webressourcen wird gedffnet.

5. Wenn Sie nicht die gesamte Adressliste fir Webressourcen, sondern nur einen Teil davon exportieren mochten,
dann markieren Sie die betreffenden Adressen fir Webressourcen.

6. Klicken Sie auf die Schaltflache [#], die sich rechts von der Adressliste fur Webressourcen befindet.

Ein Fenster zur Bestatigung der Aktion wird gedffnet.
7. Fuhren Sie eine der folgenden Aktionen aus:

¢ Klicken Sie im Bestéatigungsfenster auf Ja, wenn Sie nur die markierten Elemente aus der Adressliste fiir
Webressourcen exportieren méchten.

¢ Klicken Sie im Bestéatigungsfenster auf Nein, wenn Sie alle Elemente aus der Adressliste fir Webressourcen
exportieren mochten.

Das Standardfenster Speichern unter von Microsoft Windows wird gedffnet.
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8. Wahlen Sie im Microsoft-Windows-Fenster Speichern unter die Datei, in welche die Adressliste fir
Webressourcen exportiert werden soll, und klicken Sie auf Speichern.

Gehen Sie folgendermalBen vor, um eine Adressliste flir Webressourcen aus einer Datei in die Regel zu importieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:
e Klicken Sie auf Hinzufiigen, um eine neue Zugriffsregel flir Webressourcen zu erstellen.
» Wihlen Sie die Zugriffsregel fir Webressourcen, die gedndert werden soll. Klicken Sie auf Andern.
Das Fenster Regel fiir den Zugriff auf Webressourcen wird gedffnet.
4. FUhren Sie eine der folgenden Aktionen aus:

e \Wenn Sie eine neue Zugriffsregel fir Webressourcen erstellen, wahlen Sie in der Dropdown-Liste Auf
Adressen anwenden das Element Auf bestimmte Adressen.

* Wenn Sie eine Zugriffsregel fir Webressourcen andern, gehen Sie weiter zu Punkt 5 der Anleitung.

5. Klicken Sie auf die Schaltflache [€], die sich rechts von der Adressliste fir Webressourcen befindet.
Wenn Sie eine neue Regel erstellen, wird das Standardfenster Datei 6ffnen von Microsoft Windows gedffnet.

Wenn Sie eine Regel andern, 6ffnet sich ein Bestatigungsfenster.
6. FUhren Sie eine der folgenden Aktionen aus:
e Wenn Sie eine neue Zugriffsregel fir Webressourcen erstellen, gehen Sie weiter zu Punkt 7 der Anleitung.

* Wenn Sie eine Zugriffsregel fiir Webressourcen andern, fiihren Sie im Bestatigungsfenster eine der
folgenden Aktionen aus:

* Klicken Sie auf Ja, um die importierten Elemente zu einer bereits vorhandenen Adressliste fir
Webressourcen hinzuzufiigen.

¢ Klicken Sie auf Nein, um die vorhandenen Elemente der Adressliste fur Webressourcen zu I6schen und
die importierten Elemente hinzuzuftgen.

Das Standardfenster Datei 6ffnen von Microsoft Windows wird geéffnet.

7. Wahlen Sie im Microsoft-Windows-Fenster Datei 6ffnen eine Datei, aus der die Adressliste fir Webressourcen
importiert werden soll.

8. Klicken Sie auf Offnen.

9. Klicken Sie im Fenster Regel fur den Zugriff auf Webressourcen auf OK.

Regeln fur das Erstellen von Adressmasken fir Webressourcen
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Die Verwendung einer Adressmaske flir eine Webressource (im Folgenden "Adressmaske”) bietet sich an, wenn eine
Zugriffsregel fur Webressourcen erstellt wird, fur die eine hohe Anzahl dhnlicher Adressen fir Webressourcen
angegeben werden soll. Eine korrekt formulierte Adressmaske kann eine Vielzahl von Webressourcen ersetzen.

Fur das Erstellen einer Adressmaske sind folgende Regeln zu beachten:

1. Das Zeichen * ersetzt eine beliebige Abfolge aus null oder mehr Zeichen.

Beispielsweise wird bei Angabe der Adressmaske *abc* die Zugriffsregel fir Webressourcen auf alle Adressen
angewendet, welche die Zeichenfolge abc enthalten. Beispiel: http://www.example.com/page_0-%abcdef.html.

Um das Symbol * in eine Maske aufzunehmen, muss das Symbol * in der Maske doppelt angegeben werden.

2. Die Zeichenfolge www. zu Beginn der Adressmaske wird wie *. behandelt.

Beispiel: Die Adressmaske www.example.com wird wie *.example.com behandelt.

3. Beginnt eine Adressmaske nicht mit dem Zeichen *, entspricht der Inhalt dieser Adressmaske dem gleichen
Inhalt mit dem Prafix *..

4. Die Zeichenfolge *. am Anfang einer Maske wird wie *. oder als leere Zeile behandelt.

Beispiel: Die Adressmaske http://www.* example.com schliet die Adresse http://www2.example.com ein.

5. Endet eine Adressmaske mit einem anderen Zeichen als / oder *, so entspricht der Inhalt dieser Adressmaske
dem gleichen Inhalt mit dem Postfix /*.

Beispiel: Die Adressmaske http://www.example.com schlie3t Adressen der Form http:/www.example.com/abc
ein, wobei a, b, ¢ fur beliebige Zeichen stehen.

6. Endet eine Adressmaske mit dem Zeichen /., entspricht der Inhalt dieser Adressmaske dem gleichen Inhalt mit
dem Postfix /*.

7. Die Zeichenfolge /* am Ende einer Adressmaske wird wie /* oder als leere Zeile behandelt.

8. Eine Untersuchung von Adressen fiir Webressourcen nach einer Adressmaske erfolgt unter Beriicksichtigung
des Schemas (http oder https):

e Enthalt eine Adressmaske kein Netzwerkprotokoll, erstreckt sich die Adressmaske auf eine Adresse mit
beliebigem Netzwerkprotokoll.

Beispiel: Die Adressmaske example.com schliet die Adressen http://example.com und https://example.com
ein.

e Enthalt eine Adressmaske ein Netzwerkprotokoll, erstreckt sich die Adressmaske nur auf Adressen mit dem
in der Adressmaske genannten Netzwerkprotokoll.

Beispiel: Die Adressmaske http://*.example.com schlieBt die Adresse http://www.example.com ein, wahrend
die Adresse https://www.example.com nicht darunter féllt.

9. Eine Adressmaske, die in doppelten Anfiihrungszeichen steht, wird ungeachtet zuséatzlicher Substitutionen
behandelt. Eine Ausnahme bildet das Zeichen *, falls es in der Adressmaske enthalten ist. Fir Adressmasken, die
in doppelten Anfuhrungszeichen stehen, werden die Regeln 5 und 7 nicht ausgefihrt (s. Beispiele 14 — 18 in
folgender Tabelle).

10. Beim Vergleich mit der Adressmaske fir eine Webressource bleiben Benutzername und Kennwort,
Verbindungsport sowie Gro3- und Kleinschreibung unberlcksichtigt.

Praktische Beispiele fur die Regeln zum Erstellen von Adressmasken

Nr. Adressmaske Zu untersuchende Adresse Die zu Kommentar
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@ N o O b~ N DN

10
n

12
13
14
15
16
17
18

19

* example.com
*example.com
*example.com
*example.com
http:/www.* example.com
www.example.com
www.example.com

http:/www.* example.com

www.example.com

example.com
http://example.com/
http://example.com/*
http://example.com
"example.com”
"http://www.example.com”

"* example.com”

"http://www.example.com/*”

"www.example.com”

www.example.com/abc/123

fir eine Webressource

http://www123example.com
http:/www123.example.com
http://www123example.com
http://www123.example.com
http:/www123example.com
http://www.example.com
https://www.example.com

http://123.example.com

http://www.example.com/abc

http://www.example.com
http://example.com/abc
http://example.com
https://example.com
http:/www.example.com
http://www.example.com/abc
http://www.example.com
http://www.example.com/abc

http://www.example.com;
https://www.example.com

http://www.example.com/abc

Meldungsvorlagen fur die Web-Kontrolle andern

untersuchende
Adresse
entspricht der
Adressmaske

Nein
Ja
Ja
Ja
Nein
Ja
Ja
Ja

Ja

Ja
Ja
Ja
Nein
Nein
Nein
Ja
Ja
Ja

Nein

Siehe Regel 1.
Siehe Regel 1.
Siehe Regel 1.
Siehe Regel 1.
Siehe Regel 1.
Siehe Regeln 2 und "
Siehe Regeln 2 und’

Siehe Regeln 2, 4 un
1.

Siehe Regeln 2,5 un
1.

Siehe Regeln 3 und”’
Siehe Regel 6.
Siehe Regel 7.

Siehe Regel 8.
Siehe Regel 9.
Siehe Regel 9.
Siehe Regeln Tund ¢
Siehe Regeln Tund §
Siehe Regeln 9 und ¢
Eine

Adressmaske entha
mehr Informationen

als die Adresse eine
Webressource.

Abhangig davon, welche Aktion in den Eigenschaften der Regeln fiir die Web-Kontrolle festgelegt ist, zeigt
Kaspersky Endpoint Security beim Versuch eines Benutzers, Zugriff auf Webressourcen zu erhalten, eine Meldung
an (die Antwort des HTTP-Servers wird durch eine HTML-Seite mit einer Meldung ersetzt). Folgende
Meldungstypen sind moglich:

* Warnmeldung. Eine solche Meldung warnt den Benutzer, dass vom Besuch einer Webressource abgeraten wird
und/oder der Besuch gegen die Sicherheitsrichtlinie des Unternehmens verstdBt. Kaspersky Endpoint Security
zeigt eine Warnmeldung an, wenn in den Einstellungen der Regel, welche diese Webressource beschreibt, in der
Dropdown-Liste Aktion das Element Warnen gewahlt ist.
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Halt der Benutzer die Warnung fur einen Irrtum, so kann der Benutzer mit einem Link aus der Warnung eine
vorgefertigte Nachricht an den Administrator des lokalen Unternehmensnetzwerks schicken.

e Meldung Uber die Sperrung einer Webressource. Kaspersky Endpoint Security zeigt eine Meldung Uber die
Sperrung einer Webressource an, wenn in den Einstellungen der Regel, welche diese Webressource beschreibt,
in der Dropdown-Liste Aktion das Element Verbieten gewahlt ist.

Halt der Benutzer die Zugriffssperre auf eine Webressource fir einen Irrtum, so kann der Benutzer mit einem
Link aus der Sperrmeldung eine vorgefertigte Nachricht an den Administrator des lokalen
Unternehmensnetzwerks schicken.

Fir die Warnmeldung, fir die Meldung Uber die Sperrung einer Webressource und fur die Nachricht an den
Administrator des lokalen Unternehmensnetzwerks sind Vorlagen vorgesehen. Der Inhalt dieser Vorlagen kann

geandert werden.

Gehen Sie folgendermalBen vor, um die Meldungsvorlage fiir die Web-Kontrolle zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Arbeitsplatz-Uberwachung den Unterabschnitt Web-
Kontrolle.

Im rechten Fensterbereich werden die Einstellungen fir die Komponente Web-Kontrolle angezeigt.

3. Klicken Sie im rechten Fensterbereich auf Vorlagen.

Das Fenster Vorlagen fiir Nachrichten wird gedffnet.
4. Fuhren Sie eine der folgenden Aktionen aus:

e Um die Vorlage fur die Meldung zu &ndern, die den Benutzer dartber informiert, dass vom Besuch einer
Webressource abgeraten wird, wahlen Sie die Registerkarte Warnung.

e Um die Vorlage fur die Meldung tber die Zugriffsverweigerung fir eine Webressource zu dndern, wahlen Sie
die Registerkarte Sperrung.

e Um die Vorlage fur die Nachricht an den Administrator zu &ndern, wahlen Sie die Registerkarte Nachricht an
den Administrator.

5. Andern Sie die Meldungsvorlage. Dazu kénnen Sie die Dropdown-Liste Variable sowie die Schaltflaichen
Standard und Link verwenden (Die Schaltflache ist auf der Registerkarte Nachricht an den Administrator
nicht verfugbar).

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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KATA Endpoint Sensor

Die Einstellungen der Komponente KATA Endpoint Sensor sind nur in der Verwaltungskonsole fur Kaspersky
Security Center verfugbar. Um die Komponente verwenden zu kdnnen, muss das Verwaltungs-Plug-in
installiert werden.

Dieser Abschnitt informiert Gber KATA Endpoint Sensor und erklart, wie die Komponente aktiviert oder deaktiviert
wird.

Uber KATA Endpoint Sensor

KATA Endpoint Sensorist eine Komponente von Kaspersky Anti Targeted Attack Platform. Diese Losung dient der
rechtzeitigen Erkennung von Bedrohungen wie beispielsweise gezielten Angriffen.

Die Komponente wird auf Client-Computern installiert. Die Komponente Gberwacht auf diesen Computern
kontinuierlich Prozesse, offene Netzwerkverbindungen und Dateidnderungen, und leitet diese Informationen an
Kaspersky Anti Targeted Attack Platform weiter.

Die Funktionalitat der Komponente ist fiir die folgenden Betriebssysteme verfligbar:

Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition SP1, Microsoft Windows 7 Professional /
Enterprise / Ultimate x64 Edition SP1

e Microsoft Windows 8.1 Enterprise x86 Edition, Microsoft Windows 8.1 Enterprise x64 Edition
* Microsoft Windows 10 Pro / Enterprise x86 Edition, Microsoft Windows 10 Pro / Enterprise x64 Edition
* Microsoft Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1.

* Microsoft Windows Server 2012 Standard / Foundation / Essentials x64 Edition, Microsoft Windows Server
2012 R2 Standard / Foundation / Essentials x64 Edition.

¢ Microsoft Windows Server 2016

Weitere Informationen zu Kaspersky Anti Targeted Attack Platform, welche nicht in dieser Hilfe enthalten sind,
finden Sie in der Hilfe zu Kaspersky Anti Targeted Attack Platform.

Auf den Computern, auf denen die Komponente KATA Endpoint Sensor installiert ist, muss eine eingehende
Verbindung mit dem Server fiur Kaspersky Anti Targeted Attack Platform erlaubt sein. Dafiir dient eine direkte
Verbindung ohne einen Proxyserver.

Komponente KATA Endpoint Sensor aktivieren und deaktivieren

Um die Komponente KATA Endpoint Sensor zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
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2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fur welche Sie die Richtlinieneinstellungen &ndern mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafiir gibt es folgende Methoden:
e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Erweiterte Einstellungen den Unterabschnitt KATA Endpoint Sensor.
7. FUhren Sie eine der folgenden Aktionen aus:
e Um KATA Endpoint Sensor einzuschalten, aktivieren Sie das Kontrollkédstchen KATA Endpoint Sensor.
e Um KATA Endpoint Sensor auszuschalten, deaktivieren Sie das Kontrollkédstchen KATA Endpoint Sensor.
8. Wenn Sie beim vorherigen Schritt das Kontrollkdstchen KATA Endpoint Sensor aktiviert haben, geben Sie im
Feld Serveradresse die Adresse des Servers fir Kaspersky Anti Targeted Attack Platform an, die aus
folgenden Elementen besteht:
a. Name des Protokolls
b. IP-Adresse oder vollstédndiger Domanenname (FQDN) des Servers
c. Pfad der Windows-Ereignissammlung auf dem Server

9. Klicken Sie auf OK.

10. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.
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Datenverschlusselung

Ist das Programm Kaspersky Endpoint Security auf einem Computer mit Microsoft Windows fiir Workstation
installiert, so ist die Funktionalitadt zur Datenverschlisselung in vollem Umfang verfigbar. Ist das Programm
Kaspersky Endpoint Security auf einem Computer mit Microsoft Windows fir Dateiserver installiert, so ist nur
die Verschlisselung von Festplatten mithilfe der Technologie BitLocker-Laufwerkverschlisselung verfigbar.

Dieser Abschnitt informiert Uber die Verschlisselung und Entschlisselung von Festplatten und
Wechseldatentragern, Dateien und Ordnern auf lokalen Laufwerken. AuBerdem wird hier erklart, wie die
Verschlisselung und Entschlisselung von Daten mithilfe von Kaspersky Endpoint Security und des Verwaltungs-
Plug-ins fir Kaspersky Endpoint Security angepasst und ausgefihrt werden.

Wenn der Zugriff auf verschllsselte Daten nicht moglich ist, folgen Sie den entsprechenden Anleitungen fir die
Arbeit mit verschlisselten Daten (Mit verschlisselten Dateien arbeiten, wenn die Dateiverschlisselungsfunktion
eingeschrankt ist, Mit verschlisselten Geraten arbeiten, wenn kein Zugriff besteht).

Anzeige der Verschlusselungseinstellungen in den Richtlinien fur Kaspersky
Security Center aktivieren

Gehen Sie wie folgt vor, um die Anzeige der Verschliisselungseinstellungen in den Richtlinien fiir Kaspersky Security
Center zu aktivieren:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur im Kontextment des Knotens Administrationsserver —
<Computername> den Punkt Ansicht — Benutzeroberflache anpassen.

Das Fenster Programmoberflache anpassen wird gedffnet.
3. Aktivieren Sie im Fenster Benutzeroberflache anpassen das Kontrollkdstchen Verschliisselung anzeigen.

4 Klicken Sie auf OK.

Uber die Datenverschliisselung

Kaspersky Endpoint Security erlaubt die Verschlisselung von Dateien und Ordnern, die auf lokalen Laufwerken und
Wechseldatentragern gespeichert sind, sowie die Verschlisselung kompletter Wechseldatentrager und
Festplatten. Die Datenverschlisselung reduziert das Risiko eines Informationsdiebstahls, falls ein Laptop, ein
Wechseldatentrager oder eine Festplatte gestohlen wird oder verloren geht, oder falls Dritte oder andere
Programme auf Daten zugreifen.

Wenn die Lizenz abgelaufen ist, verschlisselt das Programm neue Daten nicht mehr. Bereits verschlisselte Daten
bleiben verschlisselt und es kann weiterhin damit gearbeitet werden. Um neue Daten zu verschliisseln, muss das
Programm mit einer neuen Lizenz aktiviert werden, welche die Verwendung der Verschlisselung vorsieht.
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Wenn die Lizenz abgelaufen ist, der Lizenzvertrag verletzt wurde, der Schlissel entfernt wurde, oder das
Programm Kaspersky Endpoint Security oder die Verschlisselungskomponenten vom Computer des
Benutzers entfernt wurde, kann nicht garantiert werden, dass zuvor verschlisselte Dateien auch weiterhin
verschlUsselt bleiben. Das hangt damit zusammen, dass manche Programme, wie z. B. Microsoft Office Word,
bei der Bearbeitung einer Datei eine temporare Kopie anlegen, mit der sie die Originaldatei beim Speichern
ersetzen. Ist die Verschllsselungsfunktionalitédt auf dem Computer nicht vorhanden oder nicht verfigbar, so
bleibt die Datei unverschlusselt.

Kaspersky Endpoint Security bietet folgende DatenschutzmaBnahmen:

e Dateiverschliisselung auf lokalen Festplatten des Computers. Sie konnen folgende Listen anlegen: Listen mit
Dateien nach Erweiterung oder Erweiterungsgruppen, und Listen mit Ordnern, die sich auf lokalen Laufwerken
des Computers befinden. AuBerdem kénnen Sie Verschlisselungsregeln fir Dateien definieren, die von
bestimmten Programmen erstellt werden. Nachdem die Richtlinie fir Kaspersky Security Center iUbernommen
wurde, verschlisselt und entschlisselt Kaspersky Endpoint Security folgende Dateien:

e Dateien, die einzeln zur Verschlisselungsliste oder Entschlisselungsliste hinzugefigt wurden

e Dateien, die in Ordnern gespeichert sind, welche zur Verschlisselungsliste oder Entschlisselungsliste
hinzugefigt wurden

e Dateien, die von bestimmten Programmen erstellt werden

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

* Wechseldatentrager verschlisseln. Sie konnen eine Standard-Verschllsselungsregel festlegen, nach der das
Programm fir alle Wechseldatentrager die gleiche Aktion ausfuhrt. AuBerdem kénnen Sie
VerschlUsselungsregeln fir bestimmte Wechseldatentréager erstellen.

Die Standard-VerschlUsselungsregel besitzt eine niedrigere Prioritat als die Verschlisselungsregeln, die fur
bestimmte Wechseldatentrager erstellt wurden. Verschlisselungsregeln, die fir bestimmte
Wechseldatentrager unter Angabe eines Geratemodells erstellt wurden, besitzen eine niedrigere Prioritat als
VerschlUsselungsregeln, die fiir Wechseldatentrager unter Angabe einer Gerate-ID erstellt wurden.

Um zu wahlen, welche Regel fir die Dateiverschlisselung auf einem Wechseldatentrager gilt,
Uberprift Kaspersky Endpoint Security, ob Geratemodell und Gerate-ID bekannt sind. AnschlieBend fihrt das
Programm eine der folgenden Aktionen aus:

e |st nur das Geratemodell bekannt, so wendet das Programm jene Verschlisselungsregel an, die fur
Wechseldatentrager mit diesem Geratemodell erstellt wurde, falls eine solche Regel vorhanden ist.

e |st nur die Gerate-ID bekannt, so wendet das Programm jene Verschlisselungsregel an, die fiir
Wechseldatentrager mit dieser Gerate-ID erstellt wurde, falls eine solche Regel vorhanden ist.

¢ Sind Gerdatemodell und Geréate-ID bekannt, so wendet das Programm jene Verschlisselungsregel an, die fir
Wechseldatentrager mit dieser Gerate-ID erstellt wurde, falls eine solche Regel vorhanden ist. Ist eine solche
Regel nicht vorhanden, es gibt aber eine Verschlisselungsregel, die fir Wechseldatentrager mit diesem
Geratemodell erstellt wurde, so verwendet das Programm diese Regel. Wurde weder fir diese Gerate-ID
noch fur dieses Gerdtemodell eine Verschlisselungsregel festgelegt, so verwendet das Programm die
standardmaBige Verschllsselungsregel.

e Wenn weder das Gerdatemodell noch die Gerate-ID bekannt ist, wendet das Programm die Standard-
VerschlUsselungsregel an.
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Ein Wechseldatentrager kann vom Programm so vorbereitet werden, dass die darauf verschlisselten Dateien im
portablen Modus verwendet werden kdnnen. Ist der portable Modus aktiviert, so kdnnen verschlisselte Dateien
auf Wechseldatentragern auch dann verwendet werden, wenn der Wechseldatentrager mit einem Computer
verbunden ist, auf dem die Verschlisselungsfunktion nicht verfigbar ist.

Das Programm fiihrt bei der Ubernahme der Richtlinie fiir Kaspersky Security Center die in der
VerschlUsselungsregel angegebene Aktion durch.

Verwaltung von Regeln fiir den Zugriff von Programmen auf verschliisselte Dateien. Sie konnen fir ein
beliebiges Programm eine Regel fur den Zugriff auf verschlisselte Dateien erstellen. Diese Regel kann entweder
den Zugriff auf verschlisselte Dateien verbieten oder nur den Zugriff auf den verschlisselten Text erlauben,
also auf eine Zeichenfolge, die aus der Verschlisselung hervorgeht.

Verschliisselte Archive erstellen. Sie konnen verschlisselte Archive erstellen und den Zugriff darauf mit einem
Kennwort schiitzen. Der Zugriff auf den Inhalt verschlisselter Archive wird erst nach Eingabe der Kennworter
gewahrt, mit denen Sie den Zugriff auf diese Archive geschitzt haben. Solche Archive kénnen gefahrlos Uber
das Internet oder auf Wechseldatentragern tbertragen werden.

Festplatten verschliisseln. Sie kdnnen ein Verschlisselungsverfahren wahlen: Kaspersky-
Festplattenverschlisselung oder BitLocker-Laufwerkverschlisselung (im Folgenden auch "BitLocker” genannt).

Die BitLocker-Technologie ist Bestandteil des Betriebssystems Windows. Wenn ein Computer mit Trusted
Platform Module (TPM) ausgerUstet ist, verwendet BitLocker das TPM zur Speicherung von
Wiederherstellungsschlisseln, die zur Freigabe verschlisselter Festplatten dienen. Beim Hochfahren des
Computers fragt BitLocker bei Trusted Platform Module die Wiederherstellungsschlissel fur die Festplatte ab
und entsperrt die Festplatte. Sie konnen die Verwendung eines Kennworts und/oder eines PIN-Codes fir den
Zugriff auf die Wiederherstellungsschlissel festlegen.

Sie kdnnen eine Standard-Verschlisselungsregel fur Festplatten festlegen und eine Liste mit Festplatten
erstellen, die aus der Verschlisselung ausgenommen werden sollen. Nachdem die Richtlinie fur Kaspersky
Security Center tbernommen wurde, flhrt Kaspersky Endpoint Security die Festplattenverschlisselung
sektorbasiert aus. Das Programm verschlisselt alle logischen Partitionen der Festplatten auf einmal.
Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Nach der Verschlisselung von Systemfestplatten und einem nachfolgenden Neustart des Computers, sind der
Zugriff auf die Festplatten und das Laden des Betriebssystems erst moglich, nachdem der Benutzer sich

den Token oder die Smartcard, die an den Computer angeschlossen sind, oder die Eingabe der Anmeldedaten
des Benutzerkontos fur den Authentifizierungsagenten erforderlich. Dieses Benutzerkonto wird vom
Systemadministrator des lokalen Unternehmensnetzwerks mithilfe der Verwaltungsaufgaben fir die
Benutzerkonten des Authentifizierungsagenten erstellt. Diese Konten basieren auf den Benutzerkonten von
Microsoft Windows, mit denen sich die Benutzer im Betriebssystem anmelden. Sie konnen die Benutzerkonten
des Authentifizierungsagenten verwalten und das Verfahren zur einmaligen Anmeldung (SSO, Single Sign-On)
nutzen, das eine automatische Anmeldung im Betriebssystem mit dem Benutzernamen und dem Kennwort des
Benutzerkontos fur den Authentifizierungsagenten ermoglicht.

Wenn fir den Computer eine Sicherungskopie erstellt wurde, die Computerdaten dann verschlisselt
wurden, anschlieBend die Sicherungskopie des Computers wiederhergestellt wurde und die
Computerdaten erneut verschlisselt wurden, so erstellt Kaspersky Endpoint Security Duplikate der
Benutzerkonten fir den Authentifizierungsagenten. Um die Duplikate zu I6schen, muss das
Dienstprogramm kimover mit dem Parameter dupfix verwendet werden. Das Tool gehdrt zum
Lieferumfang von Kaspersky Security Center. Weitere Informationen dazu finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Beim Upgrade des Programms auf Kaspersky Endpoint Security 10 Service Pack 2 fur Windows wird die
Liste der Benutzerkonten fiir den Authentifizierungsagenten nicht gespeichert.
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Der Zugriff auf verschlisselte Festplatten ist nur von jenen Computern moglich, auf denen das Programm
Kaspersky Endpoint Security installiert und die Verschlisselungsfunktion fir Festplatten verfigbar ist. Diese
Bedingung gewahrleistet ein minimales Risiko von Datendiebstahl von der verschliisselten Festplatte, falls diese
auBerhalb des lokalen Unternehmensnetzwerks verwendet wird.

Um Festplatten und Wechseldatentrager zu verschlisseln, konnen Sie die Funktion Nur belegten Speicherplatz
verschliisseln verwenden. Es wird empfohlen, diese Funktion nur fir neue Gerate zu verwenden, die bisher noch
nicht benutzt worden sind. Wenn Sie die Verschlisselung auf einem Gerat verwenden mdchten, das bereits
benutzt wurde, so sollte das gesamte Gerat verschlisselt werden. So sind alle Daten geschitzt, selbst geldschte
Daten, aus denen noch Informationen entnommen werden kénnen.

Vor dem Beginn der Verschlisselung erhélt Kaspersky Endpoint Security eine Sektorenkarte des Dateisystems. Im
ersten Datenstrom werden die Sektoren verschlisselt, die beim Start der Verschlisselung mit Dateien belegt sind.
Im zweiten Datenstrom werden die Sektoren verschlisselt, die nach dem Beginn der Verschliisselung geschrieben
wurden. Nach dem Abschluss der Verschlisselung sind alle Sektoren verschlisselt, die Daten enthalten.

Ldscht der Benutzer nach dem Abschluss der Verschllsselung eine Datei, so werden die Sektoren, in denen diese
Datei gespeichert waren, frei und dort konnen auf Dateisystemebene Informationen geschrieben werden. Dabei
bleiben die Sektoren weiterhin verschlisselt. Wird die Verschlisselung regelmaBig ausgefihrt und die Funktion Nur
belegten Speicherplatz verschliisseln ist aktiviert, so werden durch die kontinuierliche Speicherung von Dateien
nach und nach alle Sektoren auf dem neuen Geréat verschlisselt.

Die Daten, die zur Entschlisselung von Objekten erforderlich sind, werden vom Administrationsserver fur
Kaspersky Security Center zur Verfigung gestellt, der den Computer zum Zeitpunkt der Verschlisselung
verwaltet. Falls ein Computer mit verschlisselten Objekten inzwischen von einem anderen Administrationsserver
verwaltet wird und noch nie auf die verschlisselten Objekte zugegriffen wurde, so kann die Freigabe wie folgt
erreicht werden:

e Administrator des lokalen Unternehmensnetzwerks um die Freigabe der verschlisselten Objekte bitten.
* Daten auf verschlisselten Geraten mithilfe des Reparatur-Tools wiederherstellen.

e Aus einer Sicherungskopie die Konfiguration des Administrationsservers fir Kaspersky Security Center
wiederherstellen, von welchem der Computer bei der Verschlisselung verwaltet wurde, und diese Konfiguration
auf dem Administrationsserver verwenden, welcher den Computer mit den verschlisselten Objekten verwaltet.

Im Verlauf der Verschlisselung legt das Programm Verwaltungsdateien an. Um sie zu speichern, sind etwa 2 bis
3 Prozent nicht fragmentierter freier Speicherplatz auf der Festplatte des Computers erforderlich. Ist auf der
Festplatte zu wenig unfragmentierter Speicherplatz verfligbar, so wird die Verschllsselung erst gestartet,
wenn entsprechende Bedingungen vorliegen.

Die Kompatibilitat zwischen der Verschlisselungsfunktion von Kaspersky Endpoint Security und Kaspersky
Anti-Virus fur UEFI wird nicht unterstitzt. Die Verschlisselung der Festplatten von Computern, auf denen
Kaspersky Anti-Virus fir UEFI installiert ist, macht Kaspersky Anti-Virus fur UEF| funktionsunfahig.

Beschrankungen der Verschlusselungsfunktionalitat

Wenn neue Partitionen fur verschlisselte Festplatten erstellt werden oder vorhandene Partitionen
verschlUsselter Festplatten formatiert werden, kann es auf diesen Festplatten zu einem Datenverlust
kommen.
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Die Funktionalitat zur Festplattenverschlisselung mit dem Verfahren Kaspersky-Festplattenverschlisselung ist
nicht verfigbar fur Festplatten, welche die Hard- und Softwarevoraussetzungen nicht erfillen.

Folgende Konfigurationen werden von Endpoint Security nicht unterstitzt:
* Schema, bei dem sich Ladeprogramm und Betriebssystem auf unterschiedlichen Laufwerken befinden
* integrierte Software des Standards UEF| 32

* System mit der Technologie Intel® Rapid Start Technology und Laufwerke mit einer Hibernation-Partition, auch
wenn die Nutzung von Intel® Rapid Start Technology deaktiviert ist

e Laufwerke im MBR-Format, die Uber mehr als vier erweiterte Partitionen (extended partitions) verfigen
e System, in dem eine Auslagerungsdatei vorhanden ist, die sich nicht auf dem Systemlaufwerk befindet
* Multi-Boot-System mit mehreren gleichzeitig installierten Betriebssystemen

* dynamische Partitionen (nur priméare Partitionen werden unterstitzt)

e Laufwerke, auf denen weniger als 2 % freier unfragmentierter Speicherplatz vorhanden ist

e Laufwerke mit einer anderen SektorgréBe als 512 Byte oder 4096 Byte mit 512-Byte-Emulation

e Hybridlaufwerke

VerschlUsselungsalgorithmus andern

Der Verschlisselungsalgorithmus, den Kaspersky Endpoint Security fur die Datenverschlisselung verwendet, ist
von der Verschlisselungsbibliothek abhéngig, die zum Programmpaket gehort.

Gehen Sie folgendermalBen vor, um den Verschltlisselungsalgorithmus zu &ndern:

1. Entschlisseln Sie die Objekte, die mit dem Programm Kaspersky Endpoint Security verschllsselt wurden, bevor
der Verschlisselungsalgorithmus gedndert wird.

Nach einer Anderung des Verschliisselungsalgorithmus sind Objekte, die friiher verschliisselt wurden, nicht
mehr verflgbar.

2. Entfernen Sie Kaspersky Endpoint Security.

3. Installieren Sie Kaspersky Endpoint Security aus dem Programmpaket mit den Verschlisselungsbibliotheken fir
eine andere Bit-Version.

Verwendung der Technologie zur Einmalanmeldung (SSO) aktivieren

Das Verfahren zur Einmalanmeldung (SSO) ist inkompatibel mit Drittanbietern von Anmeldedaten.
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Gehen Sie wie folgt vor, um die Technologie des einmaligen Anmeldens (SSO) zu aktivieren:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Verwendung der Einmalanmeldung (SSO) aktivieren mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Allgemeine
Verschliisselungseinstellungen.

7. Klicken Sie im Unterabschnitt Allgemeine Verschliisselungseinstellungen im Block Einstellungen fiir
Kennworter auf die Schaltflache Einstellungen.

Die Registerkarte Authentifizierungsagent im Fenster Einstellungen fiir Verschlisselungskennwéorter wird
gedffnet.

8. Aktivieren Sie das Kontrollkéstchen Technologie zur Einmalanmeldung (SSO) verwenden.
9. Klicken Sie auf OK.

10. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

1. Wenden Sie die Richtlinie an.

Ausfiihrliche Informationen zum Ubernehmen der Richtlinie fir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Besonderheiten der Dateiverschlisselung

Bitte beachten Sie folgende Besonderheiten bei der Nutzung der Dateiverschlisselungsfunktion:

* Die Richtlinie fur Kaspersky Security Center mit den angegebenen Verschllsselungseinstellungen fiir
Wechseldatentrager wird fir eine bestimmte Gruppe verwalteter Computer erstellt. Deshalb ist das Ergebnis,
das durch das Ubernehmen der Richtlinie fiir die Verschliisselung/Entschlisselung von Wechseldatentragern
erreicht wird, davon abhangig, mit welchen Computern ein Wechseldatentrager verbunden ist.

e FUr Dateien mit dem Zugriffsstatus "nur Lesen’, die auf Wechseldatentragern gespeichert sind, fihrt Kaspersky
Endpoint Security keine Dateiverschlisselung/-entschlisselung durch.

e Kaspersky Endpoint Security verschlisselt / entschlisselt Standardordner nur fir die lokalen Benutzerprofile
(local user profiles) des Betriebssystems. Kaspersky Endpoint Security verschlisselt und entschlisselt keine
Standardordner fUr servergespeicherte Benutzerprofile (roaming user profiles), verbindliche Benutzerprofile
(mandatory user profiles), temporéare Benutzerprofile (temporary user profiles) und Ordnerumleitung (folder
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redirection). Folgende Ordner gehdren zur Liste der Standardordner, die von Kaspersky fur die Verschlisselung
empfohlen werden:

e Eigene Dateien

e Favoriten

* Cookies-Dateien

e Desktop

e Temporére Dateien fUr Internet Explorer
e Temporare Dateien

* Outlook-Dateien

e FUr Ordner und Dateien, deren Veranderung die Funktionsfahigkeit des Betriebssystems und der installierten
Programme beeintrachtigen kann, flihrt Kaspersky Endpoint Security keine Verschlisselung durch. Zur Liste der
VerschlUsselungsausnahmen gehoren beispielsweise folgende Dateien und Ordner mit allen untergeordneten
Ordnern:

e %WINDIR%
* %PROGRAMFILES%, %PROGRAMFILES(X86)%
e Dateien der Systemregistrierung von Windows

Die Liste mit Ausnahmen von der Verschlisselung kann nicht angezeigt oder gedndert werden. Dateien und
Ordner aus der Liste mit Ausnahmen aus der Verschlisselung kdnnen der Verschlisselungsliste hinzugefiigt
werden; sie werden jedoch bei der Ausfihrung der Aufgabe zur Datei- und Ordnerverschlisselung nicht
verschlisselt.
e Als Wechseldatentrager werden folgende Geratetypen unterstitzt:
e Datentrager, die Uber eine USB-Schnittstelle verbunden werden

e Festplatten, die Uber die Schnittstellen USB und FireWire angeschlossen werden

* SSD-Festplatten, die Uber die Schnittstellen USB und FireWire angeschlossen werden

DateiverschlUsselung auf lokalen Festplatten des Computers

Die VerschlUsselung von Dateien auf lokalen Laufwerken ist verflgbar, wenn das Programm Kaspersky
Endpoint Security auf einem Computer mit Microsoft Windows Workstation installiert ist. Die Verschlisselung
von Dateien auf lokalen Laufwerken ist nicht verfigbar, wenn das Programm Kaspersky Endpoint Security auf
einem Computer mit Microsoft Windows fir Dateiserver installiert ist.

Dieser Abschnitt enthalt Informationen zur Verschlisselung von Dateien auf lokalen Laufwerken. AuBerdem wird
hier erklart, wie die Verschlisselung von Dateien auf lokalen Laufwerken mithilfe von Kaspersky Endpoint Security
und des Verwaltungs-Plug-ins fur Kaspersky Endpoint Security angepasst und ausgefihrt wird.
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Dateiverschlisselung auf lokalen Festplatten des Computers starten

Gehen Sie wie folgt vor, um Dateien auf lokalen Festplatten des Computers zu verschltisseln:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerite den Ordner mit dem Namen der
Administrationsgruppe, fur welche Sie die Dateiverschlisselung auf lokalen Laufwerken anpassen mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafiir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Dateien und Ordner verschlisseln.
7.Klicken Sie im rechten Fensterbereich auf die Registerkarte Verschliisselung.
8. Wahlen Sie in der Dropdown-Liste Verschliisselungsmodus das Element GemaB den Regeln.

9. Klicken Sie auf der Registerkarte Verschlisselung auf Hinzufligen und wéahlen Sie in der Dropdown-Liste eines
der folgenden Elemente:

a. Wahlen Sie das Element Standardordner, um die von Kaspersky empfohlenen Dateien aus den Ordnern der
lokalen Benutzerprofile zur Verschlisselungsregel hinzuzuftgen.

Das Fenster Standardordner auswahlen wird gedffnet.

b. Wahlen Sie das Element Ordnerpfad, um einen Ordner, dessen Pfad manuell angegeben wird, zur
VerschlUsselungsregel hinzuzufigen.

Das Fenster Ordner manuell hinzufiligen wird gedffnet.

c. Wahlen Sie das Element Dateien nach Erweiterung, um Dateierweiterungen zur Verschlisselungsregel
hinzuzuflgen. Kaspersky Endpoint Security verschlisselt die Dateien mit den angegebenen Erweiterungen
auf allen lokalen Festplatten des Computers.

Das Fenster Liste fiir Dateierweiterungen hinzufiligen / andern wird gedffnet.

d. Wahlen Sie das Element Dateien nach Gruppe(n) fiir Erweiterungen, um Gruppen von Dateierweiterungen
zur Verschlusselungsregel hinzuzuflgen. Kaspersky Endpoint Security verschlisselt die Dateien mit den
Erweiterungen, die in den Erweiterungsgruppen aufgezahlt sind, auf allen lokalen Festplatten des
Computers.

Das Fenster Gruppen fiir Dateierweiterungen wahlen wird gedffnet.

10. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

1. Wenden Sie die Richtlinie an.
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Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Sofort nachdem die Richtlinie Gbernommen wurde, verschlisselt Kaspersky Endpoint Security jene Dateien, die in
der Verschlusselungsregel angegeben sind und nicht in der Entschlisselungsregel angegeben sind.

Wurde eine Datei sowohl zur Verschlisselungsregel als auch zur Entschlisselungsregel hinzugefiigt, so geht
Kaspersky Endpoint Security wie folgt vor: Wenn die Datei nicht verschlisselt ist, wird sie nicht verschlisselt,
und wenn die Datei verschlusselt ist, wird sie entschlisselt.

Kaspersky Endpoint Security verschlisselt unverschlisselte Dateien, wenn deren Eigenschaften (Dateipfad,
Dateiname, Dateierweiterung) nach der Anderung weiterhin die Kriterien der Verschlisselungsregel erfullen.

Kaspersky Endpoint Security wartet mit der Verschllsselung gedffneter Dateien, bis sie geschlossen werden.

Erstellt der Benutzer eine neue Datei, deren Eigenschaften die Kriterien der Verschlisselungsregel erfillen, so
verschlUsselt Kaspersky Endpoint Security die Datei sofort, wenn die Datei gedffnet wird.

Wenn Sie eine verschlUsselte Datei in einen anderen Ordner des lokalen Laufwerks verschieben, bleibt die Datei
verschlUsselt, unabhangig davon, ob dieser Ordner zur Verschlisselungsregel gehort.

Programmzugriffsrechte fur verschlisselte Dateien formulieren

Gehen Sie wie folgt vor, um Programmzugriffsrechte fir verschlisselte Dateien zu formulieren:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
entsprechenden Administrationsgruppe, fur die Sie Regeln fir den Zugriff von Programmen auf verschlisselte
Dateien erstellen moéchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Dateien und Ordner verschlisseln.

7. Wahlen Sie in der Dropdown-Liste Verschllisselungsmodus das Element GemaB den Regeln.

Zugriffsregeln gelten nur im Modus GemaB den Regeln. Wenn Sie nach dem Ubernehmen von
Zugriffsregeln im Modus GemaB den Regeln in den Modus Nicht verédndern wechseln, so ignoriert
Kaspersky Endpoint Security alle Zugriffsregeln. Alle Programme besitzen Zugriff auf alle verschlisselten
Dateien.

8. Klicken Sie im rechten Fensterbereich auf die Registerkarte Regeln fiir Programme.
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9. Wenn Sie ausschlieBlich Programme aus der Liste von Kaspersky Security Center wahlen mochten, klicken Sie
auf Hinzufiligen und wahlen Sie in der Dropdown-Liste das Element Programme aus der Kaspersky Security
Center Liste.

Das Fenster Programme aus der Liste fiir Kaspersky Security Center hinzufiigen wird getffnet.

Gehen Sie wie folgt vor:

a. Geben Sie Filter fir die Anzeige der Programmliste in der Tabelle an. Geben Sie dazu Werte fir die
Einstellungen Programm, Hersteller, Hinzugefiigt sowie fir die Kontrollkdstchen aus dem Block Gruppe an.

b. Klicken Sie auf Aktualisieren.

In der Tabelle wird eine Programmliste angezeigt, die den angegebenen Filtern entspricht.

c. Aktivieren Sie in der Spalte Programme die Kontrollkdstchen der Programme, fir die Sie Zugriffsregeln fur
verschlUsselte Dateien erstellen méchten.

d. Wahlen Sie in der Dropdown-Liste Regel fiir Programm(e) eine Regel, die den Zugriff von Programmen auf
verschlUsselte Dateien festlegt.

e. Wahlen Sie in der Dropdown-Liste Aktion fiir bereits ausgewahlte Programme die Aktion, welche
Kaspersky Endpoint Security mit den Zugriffsregeln fir verschllsselte Dateien ausfihren soll, die bereits fur
die oben angegebenen Programme vorhanden sind.

f. Klicken Sie auf OK.

Die Informationen zur Programmzugriffsregel fur verschlisselte Dateien werden in der Tabelle in der
Registerkarte Regeln fiir Programme angezeigt.

10. Um ein Programm manuell zu wahlen, klicken Sie auf Hinzufligen und wéhlen Sie in der Dropdown-Liste das
Element Programme manuell.

Das Fenster Namen von ausfiihrbaren Programmdateien hinzufligen / &ndern wird ge&ffnet.

Gehen Sie wie folgt vor:

a. Geben Sie im Eingabefeld einen Namen oder eine Liste mit Namen von ausfihrbaren Programmdateien und
deren Erweiterungen ein.

Sie kénnen die Namen von ausfihrbaren Programmdateien auch aus der Liste fir Kaspersky Security
Center hinzufigen. Klicken Sie dazu auf Aus der Liste fiir Kaspersky Security Center hinzufiigen.

b. Geben Sie erforderlichenfalls im Feld Beschreibung eine Beschreibung der Programmliste ein.

c. Wahlen Sie in der Dropdown-Liste Regel fiir Programm(e) eine Regel, die den Zugriff von Programmen auf
verschlisselte Dateien festlegt.

d. Klicken Sie auf OK.

Die Informationen zur Programmzugriffsregel fur verschlisselte Dateien werden in der Tabelle in der
Registerkarte Regeln fiir Programme angezeigt.

1. Klicken Sie auf OK, um die Anderungen zu speichern.

VerschlUsselung von Dateien, die von bestimmten Programmen erstellt und
geandert werden

198



Sie kdnnen eine Regel erstellen, nach der Kaspersky Endpoint Security alle Dateien verschlisseln soll, welche von in
der Regel angegebenen Programmen erstellt oder gedndert werden.

Dateien, die von den angegebenen Programmen erstellt oder gedndert worden sind, bevor die
VerschlUsselungsregel Ubernommen wurde, werden nicht verschlisselt.

Um die Verschiltisselung von Dateien anzupassen, die von bestimmten Programmen erstellt und gedndert werden,
gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
entsprechenden Administrationsgruppe, fir welche Sie die Verschlisselung von Dateien anpassen méchten, die
von bestimmten Programmen erstellt werden.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewulinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Dateien und Ordner verschliisseln.

7. Wahlen Sie in der Dropdown-Liste Verschllisselungsmodus das Element GemaB den Regeln.

Verschliisselungsregeln gelten nur im Modus GemaB den Regeln. Wenn Sie nach dem Ubernehmen von
VerschlUsselungsregeln im Modus GemaB den Regeln in den Modus Nicht verandern wechseln, so
ignoriert Kaspersky Endpoint Security alle Verschlisselungsregeln. Dateien, die zuvor verschlisselt worden
sind, bleiben weiterhin verschlisselt.

8. Klicken Sie im rechten Fensterbereich auf die Registerkarte Regeln fir Programme.

9. Wenn Sie ausschlieBlich Programme aus der Liste von Kaspersky Security Center wahlen mochten, klicken Sie
auf Hinzufligen und wahlen Sie in der Dropdown-Liste das Element Programme aus der Kaspersky Security
Center Liste.

Das Fenster Programme aus der Liste fiir Kaspersky Security Center hinzufiigen wird getffnet.

Gehen Sie wie folgt vor:

a. Geben Sie Filter fur die Anzeige der Programmliste in der Tabelle an. Geben Sie dazu Werte fir die
Einstellungen Programm, Hersteller, Hinzugefiigt sowie fir die Kontrollkdstchen aus dem Block Gruppe an.

b. Klicken Sie auf Aktualisieren.

In der Tabelle wird eine Programmliste angezeigt, die den angegebenen Filtern entspricht.

c. Aktivieren Sie in der Spalte Programme die Kontrollkdstchen jener Programme, deren erstellte Dateien
verschlUsselt werden sollen.

d. Wahlen Sie in der Liste Regel fiir Programm(e) das Element Alle neu erstellten Dateien verschliisseln.

199



e. Wahlen Sie in der Dropdown-Liste Aktion fiir bereits ausgewahlte Programme die Aktion, welche
Kaspersky Endpoint Security mit den Verschllsselungsregeln fir Dateien ausfihren soll, die bereits fur die
oben angegebenen Programme erstellt worden sind.

f. Klicken Sie auf OK.

Informationen Uber die Verschlisselungsregel fir Dateien, die von den ausgewahlten Programmen erstellt und
geandert wurden, werden in einer Tabelle auf der Registerkarte Regeln fiir Programme angezeigt.

10. Um ein Programm manuell zu wahlen, klicken Sie auf Hinzufligen und wéhlen Sie in der Dropdown-Liste das
Element Programme manuell.

Das Fenster Namen von ausfiihrbaren Programmdateien hinzufligen / &ndern wird gedffnet.

Gehen Sie wie folgt vor:

a. Geben Sie im Eingabefeld einen Namen oder eine Liste mit Namen von ausfihrbaren Programmdateien und
deren Erweiterungen ein.

Sie kénnen die Namen von ausfihrbaren Programmdateien auch aus der Liste fir Kaspersky Security
Center hinzuflgen. Klicken Sie dazu auf Aus der Liste fiir Kaspersky Security Center hinzufiigen.

b. Geben Sie erforderlichenfalls im Feld Beschreibung eine Beschreibung der Programmliste ein.
c. Wahlen Sie in der Liste Regel fiir Programm(e) das Element Alle neu erstellten Dateien verschliisseln.
d. Klicken Sie auf OK.

Informationen Uber die Verschlisselungsregel fir Dateien, die von den ausgewahlten Programmen erstellt und
geandert wurden, werden in einer Tabelle auf der Registerkarte Regeln fiir Programme angezeigt.

1. Klicken Sie auf OK, um die Anderungen zu speichern.

EntschlUsselungsregel erstellen

Um eine Entschlisselungsregel zu erstellen, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen jener
Administrationsgruppe, fir welche Sie eine Liste mit zu entschliisselnden Dateien erstellen mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Dateien und Ordner verschliisseln.

7.Klicken Sie im rechten Fensterbereich auf die Registerkarte Entschliisselung.
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8. Wahlen Sie in der Dropdown-Liste Verschliisselungsmodus das Element GemaR den Regeln.

9. Klicken Sie auf der Registerkarte Entschllsselung auf Hinzufligen und wahlen Sie in der Dropdown-Liste eines
der folgenden Elemente:

a. Wahlen Sie das Element Standardordner, um die von Kaspersky empfohlenen Dateien aus den Ordnern der
lokalen Benutzerprofile zur Entschlisselungsregel hinzuzuftgen.

Das Fenster Standardordner auswahlen wird gedffnet.

b. Wahlen Sie das Element Ordnerpfad, um den Ordner, dessen Pfad manuell angegeben wird, zur
Entschlisselungsregel hinzuzufigen.

Das Fenster Ordner manuell hinzufligen wird ge6ffnet.

c. Wahlen Sie das Element Dateien nach Erweiterung, um Dateierweiterungen zur Entschlisselungsregel
hinzuzuflgen. Dateien mit den angegebenen Erweiterungen werden auf allen lokalen Festplatten des
Computers nicht von Kaspersky Endpoint Security verschlisselt.

Das Fenster Liste fiir Dateierweiterungen hinzufligen / andern wird gedffnet.
d. Wahlen Sie das Element Dateien nach Gruppe(n) fiir Erweiterungen, um Gruppen von Dateierweiterungen
zur Entschlisselungsregel hinzuzufiigen. Dateien mit den Erweiterungen, die in den Erweiterungsgruppen

aufgezahlt sind, werden auf allen lokalen Festplatten des Computers nicht von Kaspersky Endpoint Security
verschlisselt.

Das Fenster Gruppen fiir Dateierweiterungen wahlen wird gedffnet.

10. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

1. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Wurde eine Datei sowohl zur Verschlisselungsregel als auch zur Entschlisselungsregel hinzugefiigt, so geht
Kaspersky Endpoint Security wie folgt vor: Wenn die Datei nicht verschlisselt ist, wird sie nicht verschlisselt,
und wenn die Datei verschlisselt ist, wird sie entschlisselt.

DateientschlUsselung auf lokalen Festplatten des Computers

Gehen Sie wie folgt vor, um Dateien auf lokalen Datentrégern des Computers zu entschliisseln:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Entschlisselung von Dateien auf lokalen Laufwerken anpassen
mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.
4. Wahlen Sie die entsprechende Richtlinie.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafiir gibt es folgende Methoden:
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e Wahlen Sie im Kontextmeni der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Dateien und Ordner verschliisseln.
7.Klicken Sie im rechten Fensterbereich auf die Registerkarte Verschliisselung.

8. SchlieBen Sie aus der Verschlisselungsliste alle Dateien und Ordner aus, die Sie entschlisseln mochten. Wahlen
Sie dazu in der Liste diese Dateien aus und wahlen Sie im Kontextmenu der Schaltflache Léschen den Punkt
Regel I6schen und Dateien entschliisseln.

Sie kdnnen mehrere Elemente gleichzeitig aus der Verschlisselungsliste I6schen. Halten Sie dazu die Taste STRG
gedrickt, wahrend Sie mit der linken Maustaste die entsprechenden Elemente auswahlen. Wahlen Sie dann im
KontextmenU der Schaltflache Léschen den Punkt Regel I6schen und Dateien entschliisseln aus.

Die aus der Verschlisselungsliste geldschten Dateien und Ordner werden automatisch zur Entschlisselungsliste
hinzugefugt.

9. Erstellen Sie eine Dateiliste fir Entschlisselung

10. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

1. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Unmittelbar nach der Ubernahme der Richtlinie entschliisselt Kaspersky Endpoint Security die verschliisselten
Dateien, die der Entschlisselungsliste hinzugeflgt wurden.

Kaspersky Endpoint Security entschllsselt verschlisselte Dateien, wenn ihre Parameter
(Dateipfad / Dateiname / Dateierweiterung) geéndert wurden und nach der Anderung den Parametern der Objekte
entsprechen, die in die Entschlisselungsliste aufgenommen sind.

Kaspersky Endpoint Security wartet mit der Entschlisselung gedffneter Dateien, bis sie geschlossen werden.

VerschlUsselte Archive erstellen

Wahrend der Erstellung eines verschlisselten Archivs nimmt Kaspersky Endpoint Security keine
Dateikomprimierung vor.

Gehen Sie folgendermalBen vor, um ein verschllisseltes Archiv zu erstellen:

1. Verwenden Sie auf einem Computer, auf dem das Programm Kaspersky Endpoint Security installiert ist und auf
dem die Funktionalitédt zur Dateiverschlisselung verfigbar ist, einen beliebigen Dateimanager, um jene Dateien
und/oder Ordner zu markieren, die Sie zu einem verschlisselten Archiv hinzufiigen méchten. Offnen Sie durch
Rechtsklick das Kontextmend.

2. Wahlen Sie den Punkt Verschliisseltes Archiv erstellen im Kontextmend.

Das Windows-Standardfenster Pfad zum Speichern des verschliisselten Archivs festlegen wird gedffnet.
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3. Wahlen Sie im Microsoft-Windows-Standardfenster Pfad zum Speichern des verschliisselten Archivs
festlegen, wo das verschlisselte Archiv auf dem Wechseldatentrager gespeichert werden soll. Klicken Sie auf
Speichern.

Das Fenster Verschliisseltes Archiv erstellen wird gedffnet.
4. Geben Sie im Fenster Verschllisseltes Archiv erstellen ein Kennwort ein und wiederholen Sie dieses.

5. Klicken Sie auf die Schaltflache Erstellen.

Der Vorgang zur Erstellung eines verschlisselten Archivs wird gestartet. Nach Abschluss des Vorgangs wird am
angegebenen Speicherort auf dem Wechseldatentrager ein verschlisseltes kennwortgeschitztes
selbstentpackendes Archiv erstellt.

Wenn Sie die Erstellung eines verschlisselten Archivs abbrechen, flihrt Kaspersky Endpoint Security folgende
Aktionen durch:

1. Das Programm stoppt die Kopiervorgénge der Dateien ins Archiv und beendet alle etwaigen Vorgéange der
Archivverschlisselung.

2. Es |6scht alle temporaren Dateien, die wahrend der Archiverstellung und -verschlisselung erstellt wurden, sowie
die Datei des verschlisselten Archivs.

3. Es informiert Uber die zwangslaufige Beendigung des Prozesses zur Erstellung eines verschlisselten Archivs.

Verschlusselte Archive entpacken

Gehen Sie folgendermalBen vor, um ein verschllisseltes Archiv zu entpacken:

1. Markieren Sie in einem beliebigen Dateimanager das verschlisselte Archiv und starten Sie mit der linken
Maustaste den Extraktionsassistenten fur verschlisselte Archive.

Es 6ffnet sich das Fenster Kennworteingabe.
2. Geben Sie das Kennwort ein, mit dem das verschlisselte Archiv geschitzt ist.

3. Klicken Sie im Fenster Kennworteingabe auf OK.

Ist das Kennwort korrekt, 6ffnet sich das Standardfenster von Microsoft Windows Ordner durchsuchen.

4. Wahlen Sie im Standardfenster von Microsoft Windows Ordner durchsuchen einen Ordner zum Entpacken des
verschllUsselten Archivs und klicken Sie auf die Schaltflache OK.

Der Vorgang zum Entpacken des verschlisselten Archivs in den angegebenen Ordner wird gestartet.

Wenn das verschlisselte Archiv bereits in den angegebenen Ordner entpackt wurde, werden die Dateien des
verschlisselten Archivs beim zweiten Entpackungsvorgang tberschrieben.

Wenn Sie das Entpacken eines verschlisselten Archivs abbrechen, fihrt Kaspersky Endpoint Security folgende
Aktionen durch:

1. Der Entschlisselungsvorgang des Archivs wird angehalten und alle etwaigen Kopiervorgange der Dateien aus
dem verschlUsselten Archiv werden unterbrochen.

2. Alle temporaren Dateien, die wahrend der Entschlisselung und Entpackung des verschlisselten Archivs erstellt
wurden, sowie alle Dateien, die bereits aus dem verschlisselten Archiv in den angegebenen Ordner kopiert
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wurden, werden geldscht.

3. Der Benutzer wird Uber den zwangslaufigen Abbruch des Prozesses zur Entpackung eines verschlisselten
Archivs informiert.

Wechseldatentrager verschlisseln

Die Verschlisselung von Wechseldatentragern ist verflgbar, wenn Kaspersky Endpoint Security auf einem
Computer mit Microsoft Windows Workstation installiert ist. Die VerschlUsselung von Wechseldatentragern ist
nicht verfugbar, wenn das Programm Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows fiir Dateiserver installiert ist.

Dieser Abschnitt informiert Gber die Verschlisselung von Wechseldatentragern. AuBerdem wird hier erklart, wie die
Verschlisselung von Wechseldatentragern mithilfe von Kaspersky Endpoint Security und des Verwaltungs-Plug-
ins fur Kaspersky Endpoint Security angepasst und ausgeflthrt werden.

Verschlusselung von Wechseldatentragern starten

Um Wechseldatentréger zu verschllisseln, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Verschlisselung von Wechseldatentragern anpassen mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e \Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Wechseldatentrager verschliisseln.

7. Wahlen Sie in der Dropdown-Liste Verschllisselungsmodus eine Aktion, die Kaspersky Endpoint Security
standardmaBig mit allen Wechseldatentréagern ausfihren soll, die mit Computern der gewéhlten
Administrationsgruppe verbunden werden:

e Gesamten Wechseldatentrager verschliisseln. Bei Auswahl dieses Elements geht Kaspersky Endpoint
Security wie folgt vor, wenn die Richtlinie fur Kaspersky Security Center mit den angegebenen
VerschlUsselungseinstellungen fir Wechseldatentrager Ubernommen wird: Der Inhalt von
Wechseldatentragern wird sektorbasiert verschlisselt. Dabei werden nicht nur die Dateien verschlisselt, die
auf Wechseldatentragern gespeichert sind, sondern auch die Dateisysteme der Wechseldatentrager sowie
Dateinamen und Ordnerstrukturen auf Wechseldatentragern. Bereits verschlisselte Wechseldatentrager
werden von Kaspersky Endpoint Security nicht erneut verschlisselt.
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Diese Verschlisselungsvariante bietet die Funktionalitét der Verschlisselung von Festplatten durch das
Programm Kaspersky Endpoint Security.

¢ Alle Dateien verschliisseln. Bei Auswahl dieses Elements geht Kaspersky Endpoint Security wie folgt vor,
wenn die Richtlinie fur Kaspersky Security Center mit den angegebenen Verschlisselungseinstellungen fur
Wechseldatentrager Ubernommen wird: Alle Dateien, die auf Wechseldatentragern gespeichert sind, werden
verschlUsselt. Bereits verschlisselte Dateien werden von Kaspersky Endpoint Security nicht erneut
verschlUsselt. Die Dateisysteme von Wechseldatentragern sowie die Namen verschlisselter Dateien und die
Ordnerstruktur werden nicht verschlUsselt.

* Nur neue Dateien verschliisseln. Bei Auswahl dieses Elements geht Kaspersky Endpoint Security wie folgt
vor, wenn die Richtlinie fir Kaspersky Security Center mit den angegebenen Verschlisselungseinstellungen
fur Wechseldatentrager Gbernommen wird: Es werden nur jene Dateien verschlUsselt, die auf
Wechseldatentragern gespeichert wurden oder die auf Wechseldatentragern gespeichert waren und
geandert wurden, nachdem die Richtlinie fir Kaspersky Security Center zum letzten Mal Ubernommen
wurde.

* Gesamten Wechseldatentrager entschliisseln. Bei Auswahl dieses Elements geht Kaspersky Endpoint
Security wie folgt vor, wenn die Richtlinie fir Kaspersky Security Center mit den angegebenen
VerschlUsselungseinstellungen fur Wechseldatentrager Gbernommen wird: Alle verschlisselten Dateien, die
auf Wechseldatentragern gespeichert sind, sowie ihre Dateisysteme, falls diese verschlisselt sind, werden
entschlisselt.

Bei dieser Verschlisselungsvariante bietet Kaspersky Endpoint Security nicht nur eine
VerschlUsselungsfunktion fir Dateien, sondern auch eine Verschlisselungsfunktion fir Festplatten.

¢ Nicht verandern. Bei Auswahl dieses Elements geht Kaspersky Endpoint Security wie folgt vor, wenn die
Richtlinie fir Kaspersky Security Center mit den angegebenen Verschlisselungseinstellungen fir
Wechseldatentrager ibernommen wird: Dateien auf Wechseldatentragern werden nicht verschlisselt und
nicht entschlisselt.

8. Erstellen Sie Regeln fir die Dateiverschlisselung auf Wechseldatentragern, deren Inhalt Sie verschlisseln
mochten.

9. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Wenn der Benutzer einen Wechseldatentrager verbindet oder dieser bereits verbunden ist, informiert Kaspersky
Endpoint Security den Benutzer sofort nach dem Ubernehmen der Richtlinie dariiber, dass fir den
Wechseldatentréager eine Verschlisselungsregel GUbernommen wird, nach welcher die Daten des
Wechseldatentragers verschlisselt werden.

Wenn fiir die Datenverschlisselung auf dem Wechseldatentrager die Regel Nicht verédndern festgelegt ist,
wird der Benutzer nicht informiert.

Das Programm warnt den Benutzer, dass die Verschlisselung einige Zeit in Anspruch nehmen kann.

Das Programm bittet den Benutzer um eine Bestéatigung der Durchfihrung des Verschlisselungsvorgangs und
flhrt folgende Aktionen durch:
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e Esverschlisselt Daten gemaf den Richtlinieneinstellungen, wenn der Benutzer die Anfrage zur Verschlisselung
bestatigt.

* Es beldsst die Daten unverschlisselt, wenn der Benutzer die Verschlisselungsanfrage ablehnt, und es
beschrankt den Zugriff auf die Dateien des Wechseldatentragers auf das Lesen.

e Es beldsst die Daten unverschlisselt, wenn der Benutzer die Verschlisselungsanfrage nicht beantwortet,
beschrankt den Zugriff auf die Dateien des Wechseldatentragers auf das Lesen, und fragt erneut nach einer
Bestatigung fur die Datenverschlisselung, wenn die Richtlinie fur Kaspersky Security Center zum nachsten Mal
Ubernommen wird oder wenn der Wechseldatentrager zum nachsten Mal verbunden wird.

Die Richtlinie fur Kaspersky Security Center mit den angegebenen Verschlisselungseinstellungen fir die Daten von
Wechseldatentragern wird fir eine bestimmte Gruppe verwalteter Computer erstellt. Deshalb hangt das Ergebnis
der Datenverschlisselung von Wechseldatentragern davon ab, mit welchem Computer der Wechseldatentrager
verbunden ist.

Initiiert der Benutzer wahrend der Datenverschlisselung das sichere Entfernen des Wechseldatentragers, so
bricht Kaspersky Endpoint Security die Datenverschlisselung ab und ermdglicht so, den Wechseldatentrager vor
dem Abschluss des Verschlisselungsvorgangs sicher zu entfernen.

Wenn die Verschlisselung eines Wechseldatentragers fehlgeschlagen ist, Uberprifen Sie den Bericht
Datenverschliisselung auf der Benutzeroberflache von Kaspersky Endpoint Security. Moglicherweise ist der
Zugriff auf die Dateien durch ein anderes Programm gesperrt. Versuchen Sie in diesem Fall, den
Wechseldatentrager vom Computer zu trennen und erneut zu verbinden.

VerschlUsselungsregel fur Wechseldatentrager hinzufligen

Um eine Verschlisselungsregel flr Wechseldatentréger hinzuzufiigen, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerite den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie Verschlisselungsregeln fir Wechseldatentrager hinzufiigen méchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafiir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Wechseldatentrager verschliisseln.

7. Klicken Sie mit der linken Maustaste auf die Schaltflache Hinzufligen und wahlen Sie in der Dropdown-Liste
eines der folgenden Elemente:

e Um VerschlUsselungsregeln flir Wechseldatentrager hinzuzufiigen, die auf der Liste der vertrauenswirdigen
Gerate fur die Komponente Geratekontrolle stehen, wahlen Sie das Element Aus der Liste fir
vertrauenswiirdige Geréte dieser Richtlinie.
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Das Fenster Gerate aus der Liste der vertrauenswirdigen Gerate hinzufligen wird gedffnet.

e Um Verschlisselungsregeln fir Wechseldatentrager hinzuzuflgen, die auf der Liste fur Kaspersky Security
Center stehen, wahlen Sie das Element Aus der Liste fiir Kaspersky Security Center.

Das Fenster Gerate aus der Liste fiir Kaspersky Security Center hinzufligen wird ge6ffnet.

8. Wenn Sie beim vorherigen Schritt das Element Aus der Liste fiir Kaspersky Security Center gewahlt haben,
legen Sie Anzeigefilter fur die Gerate in der Tabelle fest. Gehen Sie dazu folgendermalen vor:

a. Geben Sie Werte fir folgende Einstellungen an: Gerate in der Tabelle anzeigen, fiir die Folgendes
festgelegt wurde, Geratetyp, Name, Computer, Kaspersky-Festplattenverschliisselung.

b. Klicken Sie auf Aktualisieren.

9. Aktivieren Sie in der Spalte Geratetyp die Kontrollkastchen fir jene Wechseldatentrager, fir die Sie
VerschlUsselungsregeln erstellen mdchten.

10. Wahlen Sie in der Dropdown-Liste Verschliisselungsregel fiir gewahlte Gerate die Aktion, die Kaspersky
Endpoint Security mit auf Wechseldatentragern gespeicherten Dateien ausfihren soll.

11. Aktivieren Sie das Kontrollkédstchen Portabler Modus, wenn Kaspersky Endpoint Security die
Wechseldatentrager vor der Verschlisselung so vorbereiten soll, dass die darauf verschlisselten Dateien im
portablen Modus verfigbar sind.

Im portablen Modus kdnnen verschlisselte Dateien auf Wechseldatentragern auch dann verwendet werden,
wenn der Wechseldatentrager mit einem Computer verbunden ist, auf dem die Verschlisselungsfunktion nicht
verflgbar ist.

12. Aktivieren Sie das Kontrollkdstchen Nur belegten Speicherplatz verschliisseln, damit Kaspersky Endpoint
Security nur jene Laufwerkssektoren verschlisselt, die mit Dateien belegt sind.

Verwenden Sie die Verschlisselung auf einem Datentréager, der bereits benutzt wurde, so sollte der gesamte
Datentrager verschlisselt werden. So sind alle Daten geschitzt, selbst geldschte Daten, aus denen noch
Informationen entnommen werden kénnen. Die Funktion Nur belegten Speicherplatz verschliisseln wird fur
neue Datentrager empfohlen, die bisher noch nicht benutzt wurden.

Wenn ein Geréat zuvor mit der Funktion Nur belegten Speicherplatz verschliisseln verschlisselt wurde, so
werden Sektoren, die nicht mit Dateien belegt sind, auch dann weiterhin nicht verschlisselt, nachdem eine
Richtlinie im Modus Gesamten Wechseldatentrager verschliisseln ibernommen wurde.

13. Wahlen Sie in der Dropdown-Liste Aktion fiir bereits ausgewahlte Gerate die Aktion aus, die Kaspersky
Endpoint Security mit Verschlisselungsregeln ausfihren soll, die bereits fir Wechseldatentrager festgelegt
wurden.

e Wenn Sie eine zuvor erstellte Verschlisselungsregel fir einen Wechseldatentrager nicht andern mochten,
wahlen Sie das Element Uberspringen.

e \Wenn Sie eine zuvor erstellte Verschlisselungsregel fir einen Wechseldatentréger durch eine neue Regel
ersetzen mochten, wahlen Sie das Element Aktualisieren.

14. Klicken Sie auf OK.

Zeilen mit den Einstellungen der erstellten Verschlisselungsregeln werden in der Tabelle Manuell festgelegte
Regeln angezeigt.

15. Klicken Sie auf OK, um die Anderungen zu speichern.
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Die hinzugefligten Verschlisselungsregeln fir Wechseldatentrager werden fur alle Wechseldatentrager
Ubernommen, die mit Computern verbunden sind, welche der gednderten Richtlinie fir Kaspersky Security
Center unterliegen.

VerschlUsselungsregel fur Wechseldatentrager andern

Um die Verschiiisselungsregel fiir einen Wechseldatentréger zu dndern, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fur welche Sie die Verschllsselungsregel fir den Wechseldatentrager andern moéchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

e Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Wechseldatentrager verschliisseln.

7. Wahlen Sie in der Liste der Wechseldatentrager, fir die Verschlisselungsregeln vorliegen, den Eintrag des
entsprechenden Wechseldatentragers.

8. Klicken Sie auf Regel angeben, um die Verschlisselungsregel fir diesen Wechseldatentrager zu andern.

Das KontextmenU der Schaltflache Regel angeben wird gedffnet.

9. Wahlen Sie im Kontextmenu der Schaltflache Regel angeben die Aktion, die Kaspersky Endpoint Security mit
Dateien auf dem gewahlten Wechseldatentrager ausfihren soll.

10. Klicken Sie auf OK, um die Anderungen zu speichern.

Die gednderten Verschlisselungsregeln fur Wechseldatentrager werden fir alle Wechseldatentrager tbernommen,
die mit Computern verbunden sind, welche der gednderten Richtlinie fir Kaspersky Security Center unterliegen.

Den portablen Modus fur die Verwendung verschlUsselter Dateien auf
Wechseldatentragern aktivieren

Um den portablen Modus zu aktivieren, in dem verschliisselte Dateien auf Wechseldatentragern verwendet werden
kénnen, gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie den portablen Modus fir die Verwendung verschlisselter Dateien auf

Wechseldatentragern aktivieren mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.
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4. Wahlen Sie die gewlnschte Richtlinie aus.
5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Wechseldatentrager verschliisseln.

7. Aktivieren Sie das Kontrollkastchen Portabler Modus.

Der portable Modus ist nur fur die Verschlisselung aller oder nur neuer Dateien verfigbar.

8. Klicken Sie auf OK.

9. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

10. Verbinden Sie den Wechseldatentrager mit dem Gerét, an das die Richtlinie fir Kaspersky Security Center
verteilt wurde.

11. Bestatigen Sie den Vorgang zur Verschlisselung des Wechseldatentragers.

12. Legen Sie ein Kennwort fest, das den Anforderungen entspricht, und bestéatigen Sie das Kennwort.
13. Klicken Sie auf OK.

Kaspersky Endpoint Security verschlisselt die Dateien auf dem Wechseldatentrager gemaf den
Verschllsselungsregeln, die in der Richtlinie fir Kaspersky Security Center festgelegt sind. Der portable
Dateimanager fur die Verwendung verschlUsselter Dateien ist auch auf dem Wechseldatentrager gespeichert.

Ist der portable Modus aktiviert, so kénnen verschliisselte Dateien auf Wechseldatentragern auch dann verwendet
werden, wenn der Wechseldatentrager mit einem Computer verbunden ist, auf dem die Verschlisselungsfunktion
nicht verfugbar ist.

Wechseldatentrager entschlisseln

Um Wechseldatentrédger zu entschliisseln, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fur welche Sie die Entschliisselung von Wechseldatentragern anpassen mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewinschte Richtlinie aus.
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5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Wechseldatentrager verschliisseln.

7.Um alle verschlUsselten Dateien zu entschlisseln, die auf Wechseldatentragern gespeichert sind, wahlen Sie in
der Dropdown-Liste Verschliisselungsmodus die Aktion Gesamten Wechseldatentrager entschliisseln.

8. Um die Daten zu entschlisseln, die auf bestimmten Wechseldatentragern gespeichert sind, &ndern Sie die
VerschlUsselungsregeln fir die entsprechenden Wechseldatentrager. Gehen Sie dazu folgendermafen vor:

a. Wahlen Sie in der Liste der Wechseldatentrager, fir die Verschllsselungsregeln vorliegen, den Eintrag des
entsprechenden Wechseldatentragers.

b. Klicken Sie auf Regel angeben, um die Verschlisselungsregel fur diesen Wechseldatentrager zu andern.

Das KontextmenU der Schaltflache Regel angeben wird gedffnet.
c. Wahlen Sie im Kontextment der Schaltflache Regel angeben den Punkt Alle Dateien entschliisseln aus.
9. Klicken Sie auf OK, um die Anderungen zu speichern.
10. Wenden Sie die Richtlinie an.

Ausfiihrliche Informationen zum Ubernehmen der Richtlinie fir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Wenn der Benutzer einen Wechseldatentrager verbindet oder dieser bereits verbunden ist, informiert Kaspersky
Endpoint Security den Benutzer sofort nach dem Ubernehmen der Richtlinie dariiber, dass fir den
Wechseldatentrager eine Verschlisselungsregel Ubernommen wird, mit welcher die verschlisselten Dateien, die
auf dem Wechseldatentrager gespeichert sind, sowie gegebenenfalls das verschlisselte Dateisystem des
Wechseldatentragers entschlisselt werden. Das Programm warnt den Benutzer, dass die Entschlisselung einige
Zeit in Anspruch nehmen kann.

Die Richtlinie fur Kaspersky Security Center mit den angegebenen Verschlisselungseinstellungen fur Daten auf
Wechseldatentragern wird fir eine bestimmte Gruppe verwalteter Computer erstellt. Deshalb hangt das Ergebnis
der Datenentschlisselung auf Wechseldatentragern davon ab, mit welchem Computer der Wechseldatentrager
verbunden ist.

Initiiert der Benutzer wahrend der Datenentschlisselung das sichere Entfernen des Wechseldatentragers, so
bricht Kaspersky Endpoint Security die Datenentschlisselung ab und ermdglicht so, den Wechseldatentrager vor
dem Abschluss des Entschlisselungsvorgangs sicher zu entfernen.

Wenn die Entschlisselung eines Wechseldatentragers fehlgeschlagen ist, Uberprifen Sie den Bericht
Datenverschliisselung auf der Benutzeroberflache von Kaspersky Endpoint Security. Moglicherweise ist der
Zugriff auf die Dateien durch ein anderes Programm gesperrt. Versuchen Sie in diesem Fall, den
Wechseldatentrager vom Computer zu trennen und erneut zu verbinden.

VerschlUsselung von Festplatten
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Ist das Programm Kaspersky Endpoint Security auf einem Computer mit Microsoft Windows fiir Workstation
installiert, so sind fur die Verschlisselung die Technologien BitLocker-Laufwerkverschlisselung und
Kaspersky-Festplattenverschllsselung verfigbar. Ist das Programm Kaspersky Endpoint Security auf einem
Computer mit Microsoft Windows fir Dateiserver installiert, so ist nur die Technologie BitLocker-
Laufwerkverschlisselung verfigbar.

Dieser Abschnitt enthalt Informationen zur Verschlisselung von Festplatten sowie Anleitungen zum Einrichten und
Ausfihren der Festplattenverschliisselung mithilfe von Kaspersky Endpoint Security und des Management-Plug-
ins von Kaspersky Endpoint Security.

VerschlUsselung von Festplatten

Bevor die Festplattenverschlisselung gestartet wird, Uberprift das Programm, ob die Verschlisselung auf dem
Gerat moglich ist. Dabei wird u. a. Uberprift, ob die Systemfestplatte mit dem Authentifizierungsagenten und mit
der BitLocker-Verschlisselungskomponente kompatibel ist. Fir die Kompatibilitatsprifung ist ein Neustart des
Computers erforderlich. Nach dem Neustart des Computers nimmt das Programm automatisch alle notwendigen
Priafungen vor. Wenn die Kompatibilitatsprifung erfolgreich verlauft, wird die Festplattenverschlisselung
gestartet, nachdem das System hochgefahren und das Programm gestartet wurde. Wenn die Uberpriifung ergibt,
dass die Systemfestplatte nicht mit dem Authentifizierungsagenten oder mit der BitLocker-
Verschlisselungskomponente kompatibel ist, muss der Computer mit dem Reset-Knopf am Computergehaduse neu
gestartet werden. Kaspersky Endpoint Security protokolliert Informationen Uber die Inkompatibilitat. Aufgrund
dieser Informationen wird die Festplattenverschlisselung nach dem Hochfahren des Betriebssystems nicht
gestartet. Die Berichte von Kaspersky Security Center enthalten Informationen Uber dieses Ereignis.

Wenn die Hardware-Konfiguration des Computers verandert wurde und anschlieBend die Systemfestplatte auf
Kompatibilitat mit dem Authentifizierungsagenten und mit der BitLocker-Verschlisselungskomponente tberprift
werden soll, missen zuerst die Inkompatibilitdtsinformationen geldscht werden, die das Programm bei der
vorherigen Uberpriifung ermittelt hat. Geben Sie dazu vor der Festplattenverschliisselung in der Befehlszeile
folgenden Befehl ein: avp pbatestreset. Wenn sich das Betriebssystem nicht mehr hochfahren lasst, nachdem
die Kompatibilitat der Systemfestplatte mit dem Authentifizierungsagenten tberprift wurde, missen mithilfe des
Reparatur-Tools die Objekte und Daten geldscht werden, die nach dem Testlauf des Authentifizierungsagenten
verblieben sind. Starten Sie danach Kaspersky Endpoint Security und fiihren Sie erneut den Befehl

avp pbatestreset aus.

Nach dem Start der Festplattenverschlisselung verschlisselt Kaspersky Endpoint Security alle Daten, die auf
Festplatten geschrieben werden.

Wenn der Benutzer wahrend der Festplattenverschlisselung den Computer ausschaltet oder neu startet, wird der
Authentifizierungsagent vor dem nachsten Start des Betriebssystems geladen. Nach der Authentifizierung im
Agenten und dem Hochfahren des Betriebssystems setzt Kaspersky Endpoint Security die Verschlisselung der
Festplatten fort.

Wechselt das Betriebssystem wahrend der Festplattenverschliisselung in den Ruhezustand (hibernation mode), so
wird der Authentifizierungsagent beim Beenden des Ruhezustandes geladen. Nach der Authentifizierung im
Agenten und dem Hochfahren des Betriebssystems setzt Kaspersky Endpoint Security die Verschlisselung der
Festplatten fort.

Wechselt das Betriebssystem wahrend der Festplattenverschlisselung in den Energiesparmodus (sleep mode), so
setzt Kaspersky Endpoint Security die Festplattenverschlisselung nach dem Beenden des Energiesparmodus fort,
ohne den Authentifizierungsagenten zu laden.

Es gibt zwei Methoden, mit denen sich der Benutzer im Authentifizierungsagenten authentifizieren kann:
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e Durch Eingabe von Name und Kennwort eines Benutzerkontos fur den Authentifizierungsagenten, wenn das
Benutzerkonto vom Administrator des lokalen Unternehmensnetzwerks mit Mitteln von Kaspersky Security
Center erstellt wurde.

* Durch Eingabe des Kennworts fur einen Token oder eine Smartcard, die mit dem Computer verbunden sind.

Der Authentifizierungsagent unterstutzt Tastaturlayouts fur die folgenden Sprachen:

Englisch (GroBbritannien)

e Englisch (USA)

* Arabisch (Algerien, Marokko, Tunesien, AZERTY-Layout)
e Spanisch (Lateinamerika)

e [talienisch

e Deutsch (Deutschland und Osterreich)

¢ Deutsch (Schweiz)

e Portugiesisch (Brasilien, ABNT2-Layout)

* Russisch (fur IBM-/Windows-Tastatur mit 105 Tasten und JCUKEN-Tastaturlayout)
e Turkisch (QWERTY-Layout)

¢ Franzosisch (Frankreich)

¢ Franzosisch (Schweiz)

* Franzosisch (Belgien, AZERTY-Tastaturlayout)

Japanisch (fur Tastatur mit 106 Tasten und QWERTY-Tastaturlayout)

Ein Tastaturlayout steht im Authentifizierungsagenten zur Verfiigung, wenn es in den Einstellungen des
Betriebssystems unter Region und Sprache hinzugefligt wurde und auf dem Windows-BegriiBungsbildschirm
verflgbar ist.

Wenn der Name des Benutzerkontos fur den Authentifizierungsagenten Zeichen enthélt, die nicht mithilfe der
im Authentifizierungsagenten verfigbaren Tastaturlayouts eingegeben werden kdnnen, so ist der Zugriff auf
verschlUsselte Festplatten erst moglich, nachdem die Festplatten mithilfe des Reparatur-Tools
wiederhergestellt wurden oder nachdem Name und Kennwort des Benutzerkontos fiir den
Authentifizierungsagenten wiederhergestellt wurden.

Kaspersky Endpoint Security unterstitzt folgende Tokens, Smartcard-Lesegerate und Smartcards:
» SafeNet eToken PRO 64K (4.2b) (USB)
e SafeNet eToken PRO 72K Java (USB)

e SafeNet eToken PRO 72K Java (Smart Card)
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e SafeNet eToken 4100 72K Java (Smart Card)
e SafeNet eToken 5100 (USB)

e SafeNet eToken 5105 (USB)

¢ SafeNet eToken 7300 (USB)

* EMC RSA SecurlD 800 (USB)

e Rutoken EZP (USB)

e Rutoken EZP (Flash)

¢ Aladdin-RD JaCarta PKI (USB)

¢ Aladdin-RD JaCarta PKI (Smart Card)
e Athena IDProtect Laser (USB)

* Gemalto IDBridge CT40 (Reader)

e Gemalto IDPrime .NET 511

Verschlusselung von Festplatten mit dem Verfahren "Kaspersky-
Festplattenverschlisselung”

Es wird empfohlen, vor einer Verschllisselung von Computerfestplatten sicherzustellen, dass der Computer
nicht infiziert ist. Dazu muss eine vollstéandige Untersuchung oder eine Untersuchung der wichtigen
Computerbereiche gestartet werden. Die Verschlisselung einer Computerfestplatte, die von einem Rootkit
infiziert ist, kann es zur Funktionsuntuichtigkeit des Computers fuhren.

Um Festplatten mithilfe des Vlerfahrens "Kaspersky-Festplattenverschllisselung” zu verschliisseln, gehen Sie wie
folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Geréte den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Verschlisselung von Festplatten anpassen mdchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlnschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Festplatten verschliisseln.
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7. Wahlen Sie in der Dropdown-Liste Verschliisselungstechnologie die Variante Kaspersky-
Festplattenverschliisselung.

Das Verfahren "Kaspersky-Festplattenverschlisselung” kann nicht verwendet werden, wenn auf dem
Computer Festplatten vorhanden sind, die mithilfe von BitLocker verschlisselt sind.

8. Wahlen Sie in der Dropdown-Liste Verschliisselungsmodus die Aktion Alle Festplatten verschliisseln.

Wenn bestimmte Festplatten von der Verschlisselung ausgenommen werden sollen, missen Sie diese in
einer Liste angeben.

9. Wahlen Sie eine der folgenden Verschlisselungsmethoden:

e Damit nur die Festplattensektoren verschlisselt werden, die mit Dateien belegt sind, aktivieren Sie das
Kontrollkéstchen Nur belegten Speicherplatz verschliisseln.

Verwenden Sie die Verschlisselung auf einem Datentrager, der bereits benutzt wurde, so sollte der gesamte
Datentrager verschlisselt werden. So sind alle Daten geschutzt, selbst geldschte Daten, aus denen noch
Informationen entnommen werden kdnnen. Die Funktion Nur belegten Speicherplatz verschliisseln wird fir
neue Datentrager empfohlen, die bisher noch nicht benutzt wurden.

e Damit die gesamte Festplatte verschlisselt wird, deaktivieren Sie das Kontrollkdstchen Nur belegten
Speicherplatz verschliisseln.

Diese Funktion kann nur fir unverschlisselte Gerate verwendet werden. Wenn ein Gerat zuvor mit der
Funktion Nur belegten Speicherplatz verschliisseln verschliisselt wurde, so werden Sektoren, die nicht
mit Dateien belegt sind, auch dann weiterhin nicht verschliisselt, nachdem eine Richtlinie im Modus Alle
Festplatten verschliisseln tibernommen wurde.

10. Klicken Sie auf OK, um die Anderungen zu speichern.

1. Wenden Sie die Richtlinie an.

Ausfuhrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

VerschlUsselung von Festplatten mithilfe des Verfahrens BitLocker-
Laufwerkverschlusselung

Es wird empfohlen, vor einer Verschliisselung von Computerfestplatten sicherzustellen, dass der Computer
nicht infiziert ist. Dazu muss eine vollsténdige Untersuchung oder eine Untersuchung der wichtigen
Computerbereiche gestartet werden. Die Verschlisselung einer Computerfestplatte, die von einem Rootkit
infiziert ist, kann es zur Funktionsuntiichtigkeit des Computers fihren.

Damit die BitLocker-Laufwerkverschlisselung auf Computern mit einem Server-Betriebssystem einwandfrei
funktioniert, kann es erforderlich sein, die Komponente BitLocker-Laufwerkverschliisselung mithilfe des
Assistenten zum Hinzufiigen von Rollen zu installieren.
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Um Festplatten mithilfe des Vlerfahrens BitLocker-Laufwerkverschllisselung zu verschliisseln, gehen Sie wie folgt
vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Verschlisselung von Festplatten anpassen mdchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Festplatten verschliisseln.

7. Wahlen Sie in der Dropdown-Liste Verschllisselungstechnologie die Variante BitLocker-
Laufwerkverschliisselung.

8. Wahlen Sie in der Dropdown-Liste Verschliisselungsmodus den Punkt Alle Festplatten verschliisseln.

9. Wenn Sie fur die Informationseingabe in der Preboot-Umgebung eine Bildschirmtastatur verwenden mochten,
aktivieren Sie das Kontrollkdstchen Verwendung der Authentifizierung erlauben, die Preboot-
Tastatureingaben auf Tablets erfordert.

Es wird empfohlen, diese Einstellung nur fir Gerate zu verwenden, die wahrend des Startvorgangs auch
alternative Mittel fur die Dateneingabe bieten, wie beispielsweise eine USB-Tastatur.

10. Wahlen Sie einen der folgenden Verschlisselungstypen:

* Wenn Sie die Hardwareverschlisselung verwenden mdéchten, aktivieren Sie das Kontrollkastchen
Hardwareverschliisselung verwenden.

e Wenn Sie die softwarebasierte Verschlisselung verwenden mochten, deaktivieren Sie das Kontrollkdstchen
Hardwareverschliisselung verwenden.

11. Wahlen Sie eine der folgenden Verschlisselungsmethoden:

e Damit nur die Festplattensektoren verschlisselt werden, die mit Dateien belegt sind, aktivieren Sie das
Kontrollkéstchen Nur belegten Speicherplatz verschliisseln.

* Damit die gesamte Festplatte verschlisselt wird, deaktivieren Sie das Kontrollkéastchen Nur belegten
Speicherplatz verschliisseln.

Diese Funktion kann nur fir unverschlisselte Gerate verwendet werden. Wenn ein Gerat zuvor mit der
Funktion Nur belegten Speicherplatz verschliisseln verschlisselt wurde, so werden Sektoren, die nicht
mit Dateien belegt sind, auch dann weiterhin nicht verschliisselt, nachdem eine Richtlinie im Modus Alle
Festplatten verschliisseln ibernommen wurde.
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12. Wahlen Sie eine Methode fiir die Freigabe von Festplatten, die mithilfe von BitLocker verschlisselt sind:

maochten, wahlen Sie die Variante Trusted Platform Module (TPM) verwenden.

e Wenn Sie kein Trusted Platform Module (TPM) fir die Festplattenverschlisselung verwenden, wahlen Sie die
Variante Kennwort verwenden und geben Sie im Feld Mindestldnge des Kennworts an, wie viele Zeichen
das Kennwort mindestens enthalten muss.

Fir die Betriebssysteme Windows 7 und Windows 2008 R2 sowie fir altere Versionen ist das
Vorhandensein eines Trusted Platform Module (TPM) obligatorisch.

13. Wenn Sie beim vorherigen Schritt die Variante Trusted Platform Module (TPM) verwenden gewéahlt haben,
gehen Sie wie folgt vor:

e Wenn Sie einen PIN-Code festlegen mochten, nach dem der Benutzer gefragt wird, wenn er versucht, auf
einen Chiffrierschliissel zuzugreifen, aktivieren Sie das Kontrollkdstchen PIN-Code verwenden und geben
Sie im Feld Mindestléange des PIN-Codes an, wie viele Ziffern der PIN-Code mindestens enthalten muss.

e Wenn Sie mochten, dass der Zugriff auf verschlisselte Festplatten mithilfe eines Kennworts moglich ist, falls
auf dem Computer kein Trusted Platform Module vorhanden ist, so aktivieren Sie das Kontrollkdstchen
Kennwort verwenden, wenn Trusted Platform Module (TPM) nicht verfiigbar ist und geben Sie im Feld
Mindestléange des Kennworts an, wie viele Zeichen das Kennwort mindestens enthalten muss.

In dieser Situation erfolgt der Zugriff auf Chiffrierschlissel mithilfe des festgelegten Kennworts auf die
gleiche Weise, wie wenn das Kontrollkédstchen Kennwort verwenden aktiviert ist.

Wenn das Kontrollkédstchen Kennwort verwenden, wenn Trusted Platform Module (TPM) nicht
verfligbar ist deaktiviert ist und kein Trusted Platform Module verfiigbar ist, wird die
Festplattenverschlisselung nicht gestartet.

14. Klicken Sie auf OK, um die Anderungen zu speichern.

15. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Nachdem die Richtlinie auf einem Client-Computer tbernommen wurde, auf dem das Programm Kaspersky
Endpoint Security installiert ist, erscheinen folgende Abfragen:

e Wird die Verschlusselungsrichtlinie fur eine Systemfestplatte Ubernommen, so bestehen zwei Moglichkeiten: Es
erscheint entweder ein Abfragefenster fir den PIN-Code, falls ein Trusted Platform Module verwendet wird,
oder es erscheint ein Abfragefenster fir die Preboot-Authentifizierung, falls kein TPM vorhanden ist.

* |stim Betriebssystem der FIPS-Kompatibilitdtsmodus (Federal Information Processing Standard) aktiviert, so
erscheint in den Betriebssystemen Windows 8 und héher ein Abfragefenster zur Verbindung eines USB-Gerats
fir die Speicherung der Wiederherstellungsschlisseldatei.

Besteht kein Zugriff auf die Chiffrierschlissel, so kann der Benutzer beim Administrator des lokalen
Unternehmensnetzwerks einen Wiederherstellungsschlissel anfordern (falls der Wiederherstellungsschltssel zuvor
nicht auf einem USB-Gerat gespeichert wurde oder falls der Schllssel verloren gegangen ist).

216


javascript:void(0)

Liste mit Festplatten erstellen, die aus der Verschlusselung ausgeschlossen
werden sollen

Eine Ausnahmeliste fur die Verschlisselung kann nur fir das Verfahren "Kaspersky-
Festplattenverschlisselung” erstellt werden.

Gehen Sie wie folgt vor, um eine Liste mit Festplatten zu erstellen, die aus der Verschllisselung ausgeschlossen
werden sollen:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen jener
Administrationsgruppe, fir welche Sie eine Liste mit Festplatten erstellen méchten, die von der
Verschlisselung ausgeschlossen werden sollen.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:

e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Festplatten verschliisseln.

7. Wahlen Sie in der Dropdown-Liste Verschliisselungstechnologie die Variante Kaspersky-
Festplattenverschliisselung.

In der Tabelle Folgende Festplatten nicht verschliisseln werden Eintrage mit Festplatten angezeigt, die nicht
vom Programm verschlisselt werden. Wenn Sie noch keine Liste mit Festplatten fir die Ausnahme aus der
Verschlisselung erstellt haben, ist diese Tabelle leer.

8. Gehen Sie wie folgt vor, um der Liste mit Festplatten neue Festplatten hinzuzufigen, die nicht vom Programm
verschlisselt werden sollen:

a. Klicken Sie auf Hinzufligen.

Das Fenster Gerate aus der Liste fiir Kaspersky Security Center hinzufligen wird ge6ffnet.

b. Geben Sie im Fenster Gerate aus der Liste fiir Kaspersky Security Center hinzufligen Werte fir die
Einstellungen Name, Computer, Datentragertyp, Kaspersky-Festplattenverschliisselung an.

c. Klicken Sie auf Aktualisieren.

d. Aktivieren Sie in der Spalte Name die Kontrollkédstchen in den Tabellenzeilen fir jene Festplatten, die zur
Liste der nicht zu verschlisselnden Festplatten hinzugefligt werden sollen.

e. Klicken Sie auf OK.

Die ausgewahlten Festplatten werden in der Tabelle Folgende Festplatten nicht verschliisseln angezeigt.
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9. Um Festplatten aus der Ausnahmetabelle zu |6schen, wéhlen Sie in der Tabelle Folgende Festplatten nicht
verschliisseln eine oder mehrere Zeilen und klicken Sie auf Léschen.

Um in der Tabelle mehrere Zeilen zu wahlen, halten Sie die Taste STRG gedriickt.

10. Klicken Sie auf OK, um die Anderungen zu speichern.

Entschlisselung von Festplatten

Sie kdnnen Festplatten auch dann entschlisseln, wenn keine aktuelle Lizenz vorliegt, welche die
Datenverschlisselung zulasst.

Gehen Sie folgendermalBen vor, um Festplatten zu entschlisseln:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Geréte den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Entschlisselung von Festplatten anpassen mdchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewlinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Festplatten verschliisseln.

7. Wahlen Sie in der Dropdown-Liste Verschliisselungstechnologie das Verfahren, mit dem die Festplatten
verschlisselt wurden.

8. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie in der Dropdown-Liste Verschliisselungsmodus das Element Alle Festplatten entschliisseln,
wenn Sie alle verschlisselten Festplatten entschlisseln mochten.

e Figen Sie in der Tabelle Folgende Festplatten nicht verschliisseln alle verschlisselten Festplatten hinzu,
die Sie entschltsseln mochten.

Diese Variante ist nur fUr das Verschllsselungsverfahren "Kaspersky-Festplattenverschlisselung”
verflgbar.

9. Klicken Sie auf OK, um die Anderungen zu speichern.

10. Wenden Sie die Richtlinie an.
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Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Wenn der Benutzer wéhrend der Entschlisselung von Festplatten, die mit dem Verfahren Kaspersky-
Festplattenverschlisselung verschlisselt wurden, den Computer ausschaltet oder neu startet, wird der
Authentifizierungsagent vor dem nachsten Start des Betriebssystems geladen. Nach der Authentifizierung im
Agenten und dem Hochfahren des Betriebssystems setzt Kaspersky Endpoint Security die Entschltsselung der
Festplatten fort.

Wechselt das Betriebssystem wahrend der Entschlisselung von Festplatten, die mit dem Verfahren Kaspersky-
Festplattenverschlisselung verschlisselt wurden, in den Ruhezustand (hibernation mode), so wird der
Authentifizierungsagent beim Beenden des Ruhezustandes geladen. Nach der Authentifizierung im Agenten und
dem Hochfahren des Betriebssystems setzt Kaspersky Endpoint Security die Entschlisselung der Festplatten
fort. Nach der Entschlisselung der Festplatten ist der Ruhezustand erst wieder verfligbar, nachdem das
Betriebssystem neu gestartet wurde.

Wechselt das Betriebssystem wahrend der Festplattenentschliisselung in den Energiesparmodus (sleep mode), so
setzt Kaspersky Endpoint Security beim Beenden des Energiesparmodus die Festplattenentschlisselung fort,
ohne den Authentifizierungsagenten zu laden.

Verwendung des Authentifizierungsagenten

Sind die Systemfestplatten verschlisselt, so wird vor dem Laden des Betriebssystems der
Authentifizierungsagent geladen. Authentifizieren Sie sich mithilfe des Authentifizierungsagenten, damit die
verschlUsselten Systemfestplatten freigegeben werden und das Betriebssystem hochgefahren wird.

Nach erfolgreicher Authentifizierung wird das Betriebssystem hochgefahren. Bei jedem nachfolgenden Neustart
des Betriebssystems ist eine erneute Authentifizierung erforderlich.

In manchen Fallen kann der Benutzer den Authentifizierungsvorgang nicht abschlieBen. Eine Authentifizierung ist
beispielsweise nicht méglich, wenn der Benutzer die Anmeldedaten des Authentifizierungsagenten-
Benutzerkontos fur den Token oder die Smartcard vergessen hat oder den Token oder die Smartcard verloren hat.

Hat der Benutzer die Anmeldedaten fir den Authentifizierungsagenten oder das Kennwort des Tokens oder der
Smartcard vergessen, so muss er sich fur die Wiederherstellung an den Administrator des lokalen
Unternehmensnetzwerks wenden.

Hat der Benutzer den Token oder die Smartcard verloren, so muss der Administrator die elektronische
Zertifikatdatei des neuen Tokens oder der neuen Smartcard zum Befehl fir das Erstellen des
Authentifizierungsagenten-Benutzerkontos hinzufigen. AnschlieBend muss der Benutzer den Vorgang zur
Datenwiederherstellung auf verschlisselten Geraten ausfihren.

Verwendung eines Tokens oder einer Smartcard bei der Arbeit mit dem
Authentifizierungsagenten

Bei der Authentifizierung fur den Zugriff auf verschlisselte Festplatten kann ein Token oder eine Smartcard
verwendet werden. Dazu muss die Datei des elektronischen Zertifikats fur den Token oder die Smartcard zu dem
Befehl hinzugeflgt werden, mit dem das Authentifizierungsagenten-Benutzerkonto erstellt wird.

Ein Token oder eine Smartcard kann nur verwendet werden, wenn die Festplatten des Computers mithilfe des
AES256-VerschlUsselungsalgorithmus verschlisselt sind. Sind die Festplatten des Computers mithilfe des AES56-
VerschlUsselungsalgorithmus verschlisselt, so kann dem Befehl keine elektronische Zertifikatdatei hinzugefiigt
werden.
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Um die Datei des elektronischen Zertifikats fur einen Token oder eine Smartcard zu dem Befehl hinzuzufigen, mit
dem das Authentifizierungsagenten-Benutzerkonto erstellt wird, muss die Datei zuerst mithilfe des
Zertifikatsverwaltungsprogramms eines Drittanbieters gespeichert werden.

Das Zertifikat fur den Token oder die Smartcard muss folgende Eigenschaften besitzen:

e Das Zertifikat entspricht dem Standard X.509 und die Zertifikatsdatei besitzt die Codierung DER.

Wenn das elektronische Zertifikat des Tokens oder der Smartcard diese Voraussetzung nicht erfiillt, Iadt das
Verwaltungs-Plug-in die Datei dieses Zertifikats nicht in den Befehl, mit dem das Authentifizierungsagenten-
Benutzerkonto erstellt wird, und zeigt einen Fehler an.

® Der Parameter KeyUsage, der den Zweck des Zertifikats angibt, muss den Wert keyEncipherment oder
dataEncipherment besitzen.

Wenn das elektronische Zertifikat des Tokens oder der Smartcard diese Voraussetzung nicht erfillt, Iadt das
Verwaltungs-Plug-in die Datei dieses Zertifikats in den Befehl, mit dem das Authentifizierungsagenten-
Benutzerkonto erstellt wird, und zeigt eine Warnung an.

e Das Zertifikat enthélt einen RSA-Schlussel mit einer Mindestlange von 1024 Bit.

Wenn das elektronische Zertifikat des Tokens oder der Smartcard diese Voraussetzung nicht erfullt, Iadt das
Verwaltungs-Plug-in die Datei dieses Zertifikats nicht in den Befehl, mit dem das Authentifizierungsagenten-
Benutzerkonto erstellt wird, und zeigt einen Fehler an.

Hilfetexte fur den Authentifizierungsagenten andern

Bevor Sie die Hilfetexte fur den Authentifizierungsagenten andern, beachten Sie die Liste der Zeichen, die in
der Preboot-Umgebung unterstitzt werden.

Um diie Hilfetexte flir den Authentifizierungsagenten zu éndern, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Hilfetexte fir den Authentifizierungsagenten andern mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewulinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Allgemeine
Verschliisselungseinstellungen.

7. Klicken Sie im Block Vorlagen auf Hilfe.

Das Fenster Hilfetexte fiir den Authentifizierungsagenten wird gedffnet.
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8. Gehen Sie wie folgt vor:

 Offnen Sie die Registerkarte Authentifizierung, um den Hilfetext zu &ndern, welcher im Fenster des
Authentifizierungsagenten bei dem Schritt angezeigt wird, bei dem die Anmeldedaten eingegeben werden.

 Offnen Sie die Registerkarte Kennwort dndern, um den Hilfetext zu &ndern, der im Fenster des
Authentifizierungsagenten bei dem Schritt angezeigt wird, bei dem das Kennwort fur ein Benutzerkonto fur
den Authentifizierungsagenten geandert wird.

 Offnen Sie die Registerkarte Kennwort wiederherstellen, um den Hilfetext zu &ndern, der im Fenster des
Authentifizierungsagenten bei dem Schritt angezeigt wird, bei dem das Kennwort fir ein Benutzerkonto fur

den Authentifizierungsagenten wiederhergestellt wird.

9. Andern Sie die Hilfetexte.

Um den urspriinglichen Text wiederherzustellen, klicken Sie auf Standard.
10. Klicken Sie auf OK.

11. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

Beschrankungen fur die Zeichenunterstitzung in Hilfetexten fur den
Authentifizierungsagenten

In der Preboot-Umgebung werden folgende Unicode-Zeichen unterstitzt:

Basis-Lateinisch (0000 - 007F)

e Lateinisch-1, Ergédnzung (0080 - OOFF)

e | ateinisch, erweitert-A (0100 - 017F)

* Lateinisch, erweitert-B (0180 - 024F)

* Spacing Modifier Letters (02BO - O2FF)
e Kombinierende diakritische Zeichen (0300 - 036F)
e Griechisch und Koptisch (0370 - O3FF)
e Kyrilisch (0400 - O4FF)

* Hebraisch (0590 - O5FF)

* Arabisch (0600 - 06FF)

e Lateinisch, weiterer Zusatz (IEOO - 1EFF)
¢ Allgemeine Interpunktion (2000 - 206F)
e Wahrungszeichen (20A0 - 20CF)

e Buchstabenahnliche Symbole (2100 - 214F)
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e Geometrische Formen (25A0 - 25FF)

e Arabische Prasentationsformen-B (FE70 - FEFF)

Zeichen, die nicht in dieser Liste angegeben sind, werden in der Preboot-Umgebung nicht unterstitzt. Es wird
davon abgeraten, solche Zeichen in den Hilfetexten des Authentifizierungsagenten zu verwenden.

Protokollierungsstufe fur den Authentifizierungsagenten wahlen

Das Programm zeichnet folgende Informationen in einer Protokolldatei auf: Dienstinformationen tber die
Verwendung des Authentifizierungsagenten und Informationen Uber die Benutzeraktionen im
Authentifizierungsagenten. Die Protokolldatei des Authentifizierungsagenten kann hilfreich sein, um Daten auf
verschlUsselten Festplatten wiederherzustellen.

Um dlie Protokollierungsstufe fiir den Authentifizierungsagenten festzulegen, gehen Sie wie folgt vor:

1. Driicken Sie sofort nach dem Start des Computers, dessen Festplatten verschlisselt sind, die Taste F3, um das
Fenster mit den Einstellungen des Authentifizierungsagenten zu 6ffnen.

2. Wahlen Sie im Konfigurationsfenster des Authentifizierungsagenten eine Protokollierungsstufe aus:

¢ Disable debug logging (default). Bei Auswahl dieser Variante speichert das Programm in der Protokolldatei
keine Informationen Uber die Ereignisse des Authentifizierungsagenten.

e Enable debug logging. Bei Auswahl dieser Variante speichert das Programm in der Protokolldatei
Informationen Uber die Verwendung des Authentifizierungsagenten und Uber die Benutzeraktionen im
Authentifizierungsagenten.

e Enable verbose logging. Bei Auswahl dieser Variante speichert das Programm in der Protokolldatei
detaillierte Informationen Uber die Verwendung des Authentifizierungsagenten und Uber die
Benutzeraktionen im Authentifizierungsagenten.

Fur diese Stufe gilt ein hdherer Genauigkeitsgrad als bei Auswahl der Stufe Enable debug logging.
Durch die hohe Aufzeichnungsgenauigkeit kann das Laden des Authentifizierungsagenten und des
Betriebssystems verlangsamt werden.

e Enable debug logging and select serial port. Bei Auswahl dieser Variante speichert das Programm in der
Protokolldatei Informationen Uber die Verwendung des Authentifizierungsagenten und tber die
Benutzeraktionen im Authentifizierungsagenten. AuBerdem werden die Informationen tiber den COM-Port
Ubertragen.

Ist der Computer, dessen Festplatten verschlisselt sind, Uber den COM-Port mit einem anderen Computer
verbunden, so kénnen die Ereignisse des Authentifizierungsagenten mithilfe des anderen Computers
verfolgt werden.

e Enable verbose debug logging and select serial port. Bei Auswahl dieser Variante speichert das Programm
in der Protokolldatei detaillierte Informationen Gber die Verwendung des Authentifizierungsagenten und tber
die Benutzeraktionen im Authentifizierungsagenten. AuBerdem werden die Informationen tber den COM-
Port Ubertragen.
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Fur diese Stufe gilt ein hoherer Genauigkeitsgrad als bei Auswahl der Stufe Enable debug logging and
select serial port. Durch die hohe Aufzeichnungsgenauigkeit kann das Laden des
Authentifizierungsagenten und des Betriebssystems verlangsamt werden.

Eine Protokollierung fir den Authentifizierungsagenten erfolgt dann, wenn auf dem Computer verschlisselte
Festplatten vorhanden sind oder wenn die Festplattenverschlisselung ausgefihrt wird.

Die Protokolldatei des Authentifizierungsagenten wird im Gegensatz zu anderen Protokolldateien fir das
Programm nicht an Kaspersky Lab tbertragen. Falls erforderlich, kann der Systemadministrator die Protokolldatei
des Authentifizierungsagenten zur Analyse an Kaspersky Lab schicken.

Authentifizierungsagenten-Konten verwalten

Zur Verwaltung von Benutzerkonten des Authentifizierungsagenten kdnnen Sie die folgenden Tools von Kaspersky
Security Center nutzen:

e Gruppenaufgabe zur Verwaltung von Benutzerkonten des Authentifizierungsagenten. Mithilfe dieser Aufgabe
kénnen Sie die Authentifizierungsagenten-Benutzerkonten fir eine Gruppe von Client-Computern verwalten.

* Lokale Aufgabe Verschliisselung (Verwaltung von Konten). Mithilfe dieser Aufgabe konnen Sie die
Authentifizierungsagenten-Benutzerkonten fir einzelne Client-Computer verwalten.

Um die Einstellungen der Aufgabe zur Verwaltung von Authentifizierungsagenten-Benutzerkonten anzupassen,
gehen Sie wie folgt vor:

1. Erstellen Sie (Lokale Aufgabe erstellen, Gruppenaufgabe erstellen) eine Aufgabe fir die Verwaltung von
Authentifizierungsagenten-Benutzerkonten.

2. Offnen Sie den Abschnitt Einstellungen des Fensters Eigenschaften: <Name der Aufgabe zur Verwaltung von
Benutzerkonten fiir den Authentifizierungsagenten>.

3. Elgen Sie einen Befehl fiir das Erstellen von Benutzerkonten des Authentifizierungsagenten hinzu.

4. Figen Sie einen Befehl fiir das Andern von Benutzerkonten des Authentifizierungsagenten hinzu.

5. Elgen Sie einen Befehl zum Ldschen von Benutzerkonten des Authentifizierungsagenten hinzu.

6. Andern Sie erforderlichenfalls die hinzugefigten Befehle zur Verwaltung von Benutzerkonten fiir den
Authentifizierungsagenten. Wahlen Sie dazu in der Tabelle Steuerungsbefehle fiir die Benutzerkonten des
Authentifizierungsagenten einen Befehl aus und klicken Sie auf Andern.

7. Loschen Sie erforderlichenfalls die hinzugeflgten Befehle zur Verwaltung von Authentifizierungsagenten-
Benutzerkonten. Wahlen Sie dazu in der Tabelle Steuerungsbefehle fiir die Benutzerkonten des
Authentifizierungsagenten einen oder mehrere Befehle aus und klicken Sie auf Léschen.

Um in der Tabelle mehrere Zeilen zu wahlen, halten Sie die Taste STRG gedrickt.

8. Klicken Sie im Eigenschaftenfenster der Aufgabe auf OK, um die vorgenommenen Anderungen zu speichern.

9. Starten Sie die Aufgabe.
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Die Befehle zur Verwaltung von Authentifizierungsagenten-Benutzerkonten, die zur Aufgabe hinzugefugt
wurden, werden ausgefuhrt.

Befehl zum Erstellen eines Benutzerkontos fur den
Authentifizierungsagenten hinzuflgen

Um einen Befehl zum Erstellen eines Benutzerkontos flir den Authentifizierungsagenten hinzuzufligen, gehen Sie
wie folgt vor:

1. Offnen Sie den Abschnitt Einstellungen des Fensters Eigenschaften: <Name der Aufgabe zur Verwaltung von
Benutzerkonten fiir den Authentifizierungsagenten>.

2. Klicken Sie auf Hinzufligen und wahlen Sie in der Dropdown-Liste das Element Befehl zum Hinzufiligen eines
Benutzerkontos.

Das Fenster Benutzerkonto hinzufligen wird gedffnet.

3. Geben Sie im Fenster Benutzerkonto hinzufiigen im Feld Windows-Benutzerkonto den Namen des
Microsoft-Windows-Benutzerkontos an, auf dessen Basis das Benutzerkonto fur den
Authentifizierungsagenten erstellt werden soll.

Geben Sie dazu den Namen des Benutzerkontos manuell ein oder klicken Sie auf die Schaltflache Auswahlen.

4. Wenn Sie den Namen des Microsoft-Windows-Benutzerkontos manuell eingegeben haben, klicken Sie auf
Erlauben, um die Sicherheits-ID (SID, Security Identifier) des Benutzerkontos zu ermitteln.

Wenn Sie die Sicherheits-ID nicht mithilfe der Schaltflache Erlauben ermitteln, wird sie ermittelt, wenn die
Aufgabe auf dem Computer ausgefihrt wird.

Es ist sinnvoll, die Sicherheits-ID des Microsoft-Windows-Benutzerkontos dann zu ermitteln, wenn der
Befehl zum Erstellen eines Authentifizierungsagenten-Benutzerkontos hinzugefligt wird. So kann Uberprift
werden, ob der manuell eingegebene Name des Microsoft-Windows-Benutzerkontos korrekt ist. Wenn das
eingegebene Microsoft-Windows-Benutzerkonto nicht existiert, sich in einer nicht vertrauenswuirdigen
Domaéne befindet oder nicht auf dem Computer vorhanden ist, fir welchen die lokale Aufgabe
Verschliisselung (Benutzerkonten verwalten) geandert wird, so wird die Aufgabe zur Verwaltung von
Benutzerkonten des Authentifizierungsagenten mit einem Fehler abgeschlossen.

5. Aktivieren Sie das Kontrollkastchen Vorhandenes Benutzerkonto ersetzen, wenn Sie mochten, dass ein bereits
fir den Authentifizierungsagenten erstelltes Benutzerkonto mit demselben Namen durch das neu hinzugefigte
Benutzerkonto ersetzt wird.

Dieser Schritt ist verfUgbar, wenn Sie den Befehl zum Erstellen eines Benutzerkontos fir den
Authentifizierungsagenten in den Eigenschaften einer Gruppenaufgabe zur Verwaltung von
Benutzerkonten fir den Authentifizierungsagenten hinzufligen. Dieser Schritt ist nicht verfigbar, wenn Sie
den Befehl zur Erstellung eines Kontos des Authentifizierungsagenten in den Eigenschaften der lokalen
Aufgabe Verschliisselung (Verwaltung von Konten) hinzuftgen.

6. Geben Sie im Feld Benutzername den Namen des Benutzerkontos fir den Authentifizierungsagenten ein, der
zur Authentifizierung fir den Zugriff auf verschlisselte Festplatten dient.

7. Aktivieren Sie das Kontrollkdstchen Anmeldung mit Kennwort erlauben, damit das Programm bei der
Authentifizierung fur den Zugriff auf verschlisselte Festplatten das Kennwort des Benutzerkontos fir den
Authentifizierungsagenten abfragt.
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8. Wenn Sie beim vorherigen Schritt das Kontrollkdstchen Anmeldung mit Kennwort erlauben aktiviert haben,
gehen Sie wie folgt vor:

a. Geben Sie im Feld Kennwort das Kennwort des Benutzerkontos fir den Authentifizierungsagenten ein, das
zur Authentifizierung fur den Zugriff auf verschlisselte Festplatten dient.

b. Wiederholen Sie im Feld Kennwort bestatigen das Kennwort des Benutzerkontos fir den
Authentifizierungsagenten, das Sie beim vorherigen Schritt eingegeben haben.

c. Fuhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie die Variante Kennwort bei der ersten Authentifizierung dndern aus, wenn Sie mochten, dass
das Programm einen Benutzer, der sich zum ersten Mal am in dem Befehl angegebenen Benutzerkonto
anmeldet, zur Anderung des Kennworts auffordert.

* Wahlen Sie andernfalls die Variante Keine Kennworténderung verlangen.

9. Aktivieren Sie das Kontrollkastchen Anmeldung mit Zertifikat erlauben, damit das Programm bei der
Authentifizierung fur den Zugriff auf verschlisselte Festplatten dazu auffordert, einen Token oder eine
Smartcard mit dem Computer zu verbinden.

10. Wenn Sie beim vorherigen Schritt das Kontrollkdstchen Anmeldung mit Zertifikat erlauben aktiviert haben,
klicken Sie auf Durchsuchen und geben Sie im Fenster Zertifikatdatei auswahlen das elektronische Zertifikat
des Tokens oder der Smartcard an.

1. Geben Sie erforderlichenfalls im Feld Beschreibung des Befehls die Informationen des Benutzerkontos fir den
Authentifizierungsagenten ein, welche Sie fur die Verwendung des Befehls bendtigen.

12. FUhren Sie eine der folgenden Aktionen aus:

* Aktivieren Sie das Kontrollkdstchen Anmeldung zulassen, damit das Programm einem Benutzer, welcher bei
dem im Befehl angegebenen Benutzerkonto angemeldet ist, den Zugriff auf die Authentifizierung im
Authentifizierungsagenten erlaubt.

e Aktivieren Sie das Kontrollkédstchen Anmeldung verbieten, damit das Programm einem Benutzer, der bei
dem im Befehl angegebenen Benutzerkonto angemeldet ist, den Zugriff auf die Authentifizierung im
Authentifizierungsagenten verbietet.

13. Klicken Sie im Fenster Benutzerkonto hinzufiigen auf OK.

Befehl zum Andern eines Benutzerkontos fiir den Authentifizierungsagenten
hinzufiigen

Um einen Befehl zum Andern eines Benutzerkontos fiir den Authentifizierungsagenten hinzuzufiigen, gehen Sie wie
folgt vor:

1. Wahlen Sie im Abschnitt Einstellungen des Fensters Eigenschaften: <Name der Aufgabe zur Verwaltung von
Benutzerkonten fiir den Authentifizierungsagenten> im Kontextment der Schaltflache Hinzufligen den Punkt
Befehl zum Andern eines Benutzerkontos aus.

Das Fenster Benutzerkonto andern wird ge6ffnet.

2. Geben Sie im Fenster Benutzerkonto andern im Feld Windows-Benutzerkonto den Namen des Microsoft-
Windows-Benutzerkontos an, auf dessen Basis das zu &ndernde Benutzerkonto fir den
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Authentifizierungsagenten erstellt wurde. Geben Sie dazu den Namen des Benutzerkontos manuell ein oder
klicken Sie auf die Schaltflache Auswahlen.

3. Wenn Sie den Namen des Microsoft-Windows-Benutzerkontos manuell eingegeben haben, klicken Sie auf
Erlauben, um die Sicherheits-ID (SID, Security Identifier) des Benutzerkontos zu ermitteln.

Wenn Sie die Sicherheits-ID nicht mithilfe der Schaltflache Erlauben ermitteln, wird sie ermittelt, wenn die
Aufgabe auf dem Computer ausgefihrt wird.

Es ist sinnvoll, die Sicherheits-ID des Microsoft-Windows-Benutzerkontos dann zu ermitteln, wenn der
Befehl zum Andern eines Authentifizierungsagenten-Benutzerkontos hinzugefiigt wird. So kann tberpriift
werden, ob der manuell eingegebene Name des Microsoft-Windows-Benutzerkontos korrekt ist. Wenn das
eingegebene Microsoft-Windows-Benutzerkonto nicht existiert oder sich in einer nicht
vertrauenswirdigen Doméane befindet, wird die Gruppenaufgabe zur Verwaltung von Benutzerkonten fir
den Authentifizierungsagenten mit einem Fehler abgeschlossen.

4. Aktivieren Sie das Kontrollkdstchen Benutzername dndern und geben Sie einen neuen Namen fir das
Benutzerkonto des Authentifizierungsagenten ein, damit Kaspersky Endpoint Security den Benutzernamen in
den Namen aus dem darunter angebrachten Feld &ndert. Die Anderung erfolgt fir alle Benutzerkonten des
Authentifizierungsagenten, die auf Basis des Microsoft-Windows-Benutzerkontos erstellt wurden, dessen
Name im Feld Windows-Benutzerkonto angegeben ist.

5. Aktivieren Sie das Kontrollkadstchen Einstellungen fiir die Anmeldung mit Kennwort andern, um Zugriff auf die
Einstellungen fiir die Anmeldung mit einem Kennwort zu erhalten.

6. Aktivieren Sie das Kontrollkdstchen Anmeldung mit Kennwort erlauben, damit das Programm bei der
Authentifizierung fur den Zugriff auf verschlisselte Festplatten das Kennwort des Benutzerkontos fir den
Authentifizierungsagenten abfragt.

7. Wenn Sie beim vorherigen Schritt das Kontrollkdstchen Anmeldung mit Kennwort erlauben aktiviert haben,
gehen Sie wie folgt vor:

a. Geben Sie im Feld Kennwort das neue Kennwort des Benutzerkontos fir den Authentifizierungsagenten ein.

b. Wiederholen Sie im Feld Kennwort bestéatigen das Kennwort, das Sie beim vorherigen Schritt eingegeben
haben.

8. Aktivieren Sie das Kontrollkdstchen Regel fiir die Kennwortanderung bei der Anmeldung im
Authentifizierungsagenten dndern, damit Kaspersky Endpoint Security den Wert fir die Kennwortanderung in
den darunter angegebenen Wert éndert. Die Anderung erfolgt fir alle Benutzerkonten des
Authentifizierungsagenten, die auf Basis des Microsoft-Windows-Benutzerkontos erstellt wurden, dessen
Name im Feld Windows-Benutzerkonto angegeben ist.

9. Legen Sie einen Wert fir die Kennworténderung bei der Anmeldung Uber den Authentifizierungsagenten fest.

10. Aktivieren Sie das Kontrollkastchen Einstellungen fiir die Anmeldung mit Zertifikat &ndern, um Zugriff auf die
Einstellungen fir die Anmeldung mit einem elektronischen Token- oder Smartcard-Zertifikat zu erhalten.

11. Aktivieren Sie das Kontrollkdstchen Anmeldung mit Zertifikat erlauben, damit das Programm bei der
Authentifizierung fur den Zugriff auf verschlisselte Festplatten das Kennwort fir einen angeschlossenen Token
oder eine Smartcard abfragt.

12. Wenn Sie beim vorherigen Schritt das Kontrollkdstchen Anmeldung mit Zertifikat erlauben aktiviert haben,
klicken Sie auf Durchsuchen und geben Sie im Fenster Zertifikatdatei auswahlen das elektronische Zertifikat
des Tokens oder der Smartcard an.
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13. Aktivieren Sie das Kontrollkéstchen Beschreibung des Befehls &ndern und dndern Sie die Beschreibung des
Befehls, damit Kaspersky Endpoint Security die Beschreibung &ndert. Die Anderung erfolgt fir alle
Benutzerkonten des Authentifizierungsagenten, die auf Basis des Microsoft-Windows-Benutzerkontos erstellt
wurden, dessen Name im Feld Windows-Benutzerkonto angegeben ist.

14. Aktivieren Sie das Kontrollkdstchen Regel fiir den Zugriff auf die Anmeldung im Authentifizierungsagenten
andern, damit Kaspersky Endpoint Security die Zugriffsregel fir die Anmeldung tber den
Authentifizierungsagenten in die darunter angegebene Regel andert. Die Anderung erfolgt fir alle
Benutzerkonten des Authentifizierungsagenten, die auf Basis des Windows-Benutzerkontos erstellt wurden,
dessen Name im Feld Windows-Benutzerkonto angegeben ist.

15. Legen Sie eine Regel fiir den Zugriff auf die Authentifizierung im Authentifizierungsagenten fest.

16. Klicken Sie im Fenster Benutzerkonto andern auf OK.

Befehl zum Loschen eines Benutzerkontos fur den
Authentifizierungsagenten hinzuflgen

Um einen Befehl zum Léschen eines Authentifizierungsagenten-Benutzerkontos hinzuzuftigen, gehen Sie wie folgt
vor:

1. Wahlen Sie im Abschnitt Einstellungen des Fensters Eigenschaften: <Name der Aufgabe zur Verwaltung von
Benutzerkonten fiir den Authentifizierungsagenten> im Kontextmenu der Schaltflache Hinzufligen den Punkt
Befehl zum Léschen eines Benutzerkontos aus.

Das Fenster Benutzerkonto I6schen wird gedffnet.

2. Geben Sie im Fenster Benutzerkonto |I6schen im Feld Windows-Benutzerkonto den Namen des Microsoft-
Windows-Benutzerkontos an, auf dessen Basis das zu |6schende Authentifizierungsagenten-Benutzerkonto
erstellt wurde. Geben Sie dazu den Namen des Benutzerkontos manuell ein oder klicken Sie auf die Schaltflache
Auswahlen.

3. Wenn Sie den Namen des Microsoft-Windows-Benutzerkontos manuell eingegeben haben, klicken Sie auf
Erlauben, um die Sicherheits-ID (SID, Security Identifier) des Benutzerkontos zu ermitteln.

Wenn Sie die Sicherheits-ID nicht mithilfe der Schaltflache Erlauben ermitteln, wird sie ermittelt, wenn die
Aufgabe auf dem Computer ausgefthrt wird.

Es ist sinnvoll, die Sicherheits-ID des Microsoft-Windows-Benutzerkontos dann zu ermitteln, wenn der
Befehl zum Loschen eines Authentifizierungsagenten-Benutzerkontos hinzugeflgt wird. So kann tberprift
werden, ob der manuell eingegebene Name des Microsoft-Windows-Benutzerkontos korrekt ist. Wenn das
eingegebene Microsoft-Windows-Benutzerkonto nicht existiert oder sich in einer nicht
vertrauenswurdigen Doméane befindet, wird die Gruppenaufgabe zur Verwaltung von Benutzerkonten fir
den Authentifizierungsagenten mit einem Fehler abgeschlossen.

4. Klicken Sie im Fenster Benutzerkonto loschen auf OK.

Anmeldedaten des Authentifizierungsagenten wiederherstellen
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Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint
Security installiert ist.

Um den Benutzernamen und das Kennwort eines Authentifizierungsagenten-Benutzerkontos wiederherzustellen,
gehen Sie wie folgt vor:

1. Auf einem Computer mit verschliisselten Festplatten wird zuerst der Authentifizierungsagent geladen und
danach das Betriebssystem. Klicken Sie auf der Benutzeroberflache des Authentifizierungsagenten auf die
Schaltflache Forgot your password, um die Wiederherstellung des Namens und des Kennworts fur das
Authentifizierungsagenten-Benutzerkonto zu starten.

2. Folgen Sie den Anweisungen des Authentifizierungsagenten, um die Blocke der Wiederherstellungsanfrage fur
den Namen und das Kennwort des Authentifizierungsagenten-Benutzerkontos anzufordern.

3. Diktieren Sie dem Administrator des lokalen Unternehmensnetzwerks den Inhalt der Anfragebldcke und den
Computernamen.

4. Geben Sie die Blocke aus der Antwort auf die Wiederherstellungsanfrage fir den Namen und das Kennwort des
Authentifizierungsagenten-Benutzerkontos ein. Die Antwort wurde vom Administrator des lokalen
Unternehmensnetzwerks erstellt und an Sie geschickt.

5. Geben Sie ein neues Kennwort fiir das Benutzerkonto des Authentifizierungsagenten ein und bestéatigen Sie
das Kennwort.

Der Name des Authentifizierungsagenten-Benutzerkontos wird anhand der Blocke aus der Antwort auf die
Wiederherstellungsanfrage fir den Benutzernamen und das Kennwort des Authentifizierungsagenten-
Benutzerkontos ermittelt.

Nachdem das neue Kennwort fir das Authentifizierungsagenten-Benutzerkonto eingegeben und bestatigt
wurde, wird das Kennwort gespeichert und die verschlisselten Festplatten werden freigegeben.

Antwort auf die Benutzeranfrage zur Wiederherstellung von Anmeldedaten
fur den Authentifizierungsagenten

Um eine Antwortblocke fir die Anfrage zur Wiederherstellung des Benutzernamens und des Kennworts fiir ein
Authentifizierungsagenten-Benutzerkontos zu erstellen und an den Benutzer zu tbermitteln, gehen Sie wie folgt
vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der Computer des Benutzers gehort, der die Wiederherstellung des
Benutzernamens und des Kennworts fir das Authentifizierungsagenten-Benutzerkonto angefordert hat.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Markieren Sie auf der Registerkarte Gerate den Computer des Benutzers, welcher die Wiederherstellung des
Benutzernamens und des Kennworts fir das Authentifizierungsagenten-Benutzerkonto angefordert hat, und
offnen Sie mit Rechtsklick das Kontextmeni.

5. Wahlen Sie im Kontextmeni den Punkt Freigabe von Geraten und Daten im Offline-Modus.

Das Fenster Freigabe von Geraten und Daten im Offline-Modus wird geffnet.
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6. Wahlen Sie im Fenster Freigabe von Geraten und Daten im Offline-Modus die Registerkarte
Authentifizierungsagent.

7. Wahlen Sie im Abschnitt Verwendeter Verschliisselungsalgorithmus einen Typ fir den
Verschlisselungsalgorithmus.

8. Wahlen Sie in der Liste Benutzerkonto den Namen des Authentifizierungsagenten-Benutzerkontos, das fiir
jenen Benutzer erstellt wurde, der die Wiederherstellung des Benutzernamens und Kennworts fir das
Authentifizierungsagenten-Benutzerkonto beantragt hat.

9. Wahlen Sie in der Dropdown-Liste Festplatte die verschlisselte Festplatte, auf welche der Zugriff
wiederhergestellt werden soll.

10. Geben Sie im Abschnitt Benutzeranfrage die Anfragebldcke ein, die der Benutzer diktiert hat.

Der Inhalt der Blocke fur die Antwort auf die Benutzeranfrage zur Wiederherstellung des Benutzernamens und
des Kennworts fur das Authentifizierungsagenten-Benutzerkonto wird im Feld Zugriffsschliissel angezeigt.

1. Lesen Sie dem Benutzer den Inhalt der Antwortbldcke vor.

Informationen zur Datenverschliusselung anzeigen

Dieser Abschnitt erklart, wie Informationen Uber die Datenverschlisselung angezeigt werden kénnen.

Uber die Varianten fiir den Verschliisselungsstatus

Wahrend der Verschlisselung und Entschlisselung von Daten erhalt Kaspersky Security Center von Kaspersky
Endpoint Security Informationen zum Status der Ubernahme von Verschlisselungseinstellungen auf den Client-
Computern.

Fir die Verschlisselung sind folgende Statusvarianten moglich:

e Richtlinie wurde nicht definiert. Fir den Computer wurde keine Richtlinie fir Kaspersky Security Center
festgelegt.

e \erschlisselung / Entschllisselung wird ausgefiihrt. Auf dem Computer wird die Verschlisselung und/oder
Entschlisselung von Daten ausgefihrt.

* Fehler. Bei der Verschlusselung und/oder Entschlisselung von Daten ist auf dem Computer ein Fehler
aufgetreten.

e FEin Neustart ist erforderlich. Ein Neustart des Computers ist erforderlich, um die Verschlisselung oder
EntschlUsselung von Daten auf dem Computer zu initialisieren oder abzuschlieBen.

e Entspricht der Richtlinie. Die VerschlUsselung und/oder Entschlisselung von Daten wurde auf dem Computer
mit den Verschlisselungseinstellungen ausgefihrt, die der fur diesen Computer Ubernommenen Richtlinie fur
Kaspersky Security Center entsprechen.

* Vom Benutzer abgebrochen. Der Benutzer hat den Vorgang fur die Dateiverschlisselung auf dem
Wechseldatentrager nicht bestatigt.

* Wird nicht untersttitzt. Die Verschlisselungsfunktionalitat ist auf dem Computer nicht verfigbar.
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Verschlusselungsstatus anzeigen

Gehen Sie wie folgt vor, um die Veerschliisselungsstatus fiir die Daten des Computers anzuzeigen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der betreffende Computer gehort.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

Auf der Registerkarte Gerate im Arbeitsbereich werden die Eigenschaften der Computer der gewahlten
Administrationsgruppe angezeigt.

4. Verschieben Sie auf der Registerkarte Gerate im Arbeitsbereich das Bildlauffeld ganz nach rechts.

In der Spalte Verschliisselungsstatus werden die Statusvarianten fur die Datenverschlisselung auf den
Computern der ausgewahlten Administrationsgruppe angezeigt. Dieser Status beruht auf Informationen tber
die Verschlisselung von Dateien auf lokalen Laufwerken des Computers, die Verschlisselung von Festplatten
des Computers und die Verschlisselung von mit dem Computer verbundenen Wechseldatentragern.

Verschlusselungsstatistik in den Informationsbereichen von Kaspersky
Security Center anzeigen

Gehen Sie wie folgt vor, um die Statusmeldungen zur Dateiverschltisselung in den Informationsbereichen von
Kaspersky Security Center anzuzeigen:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Konsolenstruktur den Knoten Administrationsserver — <Name des Computers>.
3. Wahlen Sie im Arbeitsbereich, der sich rechts von der Verwaltungskonsole befindet, die Registerkarte Statistik.

4. Erstellen Sie eine neue Seite mit Informationsbereichen mit einer Statistik fur die Datenverschlisselung. Gehen
Sie dazu folgendermal3en vor:

a. Klicken Sie auf der Registerkarte Statistik auf Ansicht einstellen.

Das Fenster Eigenschaften: Statistik.

b. Klicken Sie im Fenster Eigenschaften: Statistik auf Hinzufligen.

Das Fenster Eigenschaften: Neue Seite wird gedffnet.
c. Geben Sie im Abschnitt Aligemein des Fensters Eigenschaften: Neue Seite den Namen der Seite ein.

d. Klicken Sie im Abschnitt Informationsbereiche auf Hinzufiigen.

Das Fenster Neuer Informationsbereich wird gedffnet.

e. Wahlen Sie im Fenster Neuer Informationsbereich in der Gruppe Schutzstatus das Element Geréte
verschliisseln.

f. Klicken Sie auf OK.
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Das Fenster Eigenschaften: Verschliisselung von Geraten wird gedffnet.

g. Andern Sie bei Bedarf die Einstellungen des Informationsbereichs. Verwenden Sie dazu die Abschnitte
Ansicht und Geréte im Fenster Eigenschaften: Verschllisselung von Geraten

h. Klicken Sie auf OK.

i. Wiederholen Sie die Punkte d — h dieser Anleitung. Wahlen Sie dabei im Fenster Neuer Informationsbereich
in der Gruppe Schutzstatus das Element Wechseldatentrager verschliisseln aus.

Die hinzugeflgten Informationsbereiche werden in der Liste Informationsbereiche im Fenster
Eigenschaften: Neue Seite angezeigt.

j- Klicken Sie im Fenster Eigenschaften: Neue Seite auf OK.

Der Name der Seite mit Informationsbereichen, die wahrend der vorhergehenden Schritte erstellt wurde,
erscheint in der Liste Seiten im Fenster Eigenschaften: Statistik.

k. Klicken Sie im Fenster Eigenschaften: Statistik auf SchlieBen.

5. Offnen Sie auf der Registerkarte Statistik die Seite, die bei den vorhergehenden Schritten der Anleitung
erstellt wurde.

Es werden Informationsbereiche angezeigt, in denen Sie den Verschlisselungsstatus von Computern und
Wechseldatentragern einsehen kdnnen.

Fehler anzeigen, die bei der Dateiverschlusselung auf lokalen
Computerlaufwerken auftreten

Um Fehler anzuzeigen, die bei der Dateiverschiiisselung auf lokalen Computerlaufwerken auftreten, gehen Sie wie
folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Geréte den Ordner mit dem Namen der
Administrationsgruppe, in welcher sich der Computer befindet, fiir den Sie eine Fehlerliste fir die
Dateiverschlisselung anzeigen méchten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Markieren Sie den Computer auf der Registerkarte Geréate in der Liste und 6ffnen Sie durch Rechtsklick das
Kontextmenti.

5. FUhren Sie eine der folgenden Aktionen aus:
e Wahlen Sie im Kontextmenl des Computers den Punkt Schutz aus.

e Wahlen Sie im Kontextmenl des Computers den Punkt Eigenschaften aus. Wahlen Sie im folgenden Fenster
Eigenschaften: <Computername> den Abschnitt Schutz aus.

6. Offnen Sie im Abschnitt Schutz im Fenster Eigenschaften: <Name des Computers> mit dem Link
Datenverschliisselungsfehler anzeigen das Fenster Datenverschliisselungsfehler.

In diesem Fenster werden Informationen Uber Fehler bei der Dateiverschlisselung auf lokalen Laufwerken
angezeigt. Wenn ein Fehler korrigiert wurde, 16scht Kaspersky Security Center im Fenster Fehler bei der
Dateiverschliisselung die Informationen dazu.
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Bericht Uber die Datenverschlisselung anzeigen

Gehen Sie folgendermalBen vor, um einen Bericht liber die Datenverschlisselung anzuzeigen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Verwaltungskonsolenstruktur im Knoten Administrationsserver die Registerkarte Berichte.

3. Klicken Sie auf Berichtsvorlage erstellen.

Der Assistent fur das Erstellen einer Berichtsvorlage wird gestartet.

4. Befolgen Sie die Anweisungen des Assistenten zur Erstellung einer Berichtsvorlage. Wahlen Sie im Fenster Typ
der Berichtsvorlage wahlen im Abschnitt Andere einen der folgenden Punkte:

Bericht UGber den Verschliisselungsstatus der verwalteten Gerate

Bericht liber die Verschliisselung von Speichergeraten

Bericht lGiber Fehler bei der Verschliisselung

Bericht Uber das Blockieren des Zugriffs auf verschliisselte Dateien.

Nachdem der Assistent zum Erstellen einer Berichtsvorlage abgeschlossen wurde, erscheint die neue
Berichtsvorlage in der Tabelle auf der Registerkarte Berichte.

5. Wahlen Sie die Berichtsvorlage, die Sie bei den vorherigen Schritten der Anleitung erstellt haben.

Der Vorgang zur Berichterstellung wird gestartet. Der Bericht wird in einem neuen Fenster angezeigt.

Mit verschllsselten Dateien arbeiten, wenn die
Dateiverschlusselungsfunktion eingeschrankt ist

Wenn die Richtlinie fur Kaspersky Security Center Gbernommen wird und anschlieBend eine Dateiverschlisselung
erfolgt, erhalt Kaspersky Endpoint Security einen Chiffrierschlissel, welcher fir den direkten Zugriff auf die
verschlUsselten Dateien erforderlich ist. Mithilfe eines Chiffrierschllssels kann ein Benutzer direkten Zugriff auf
verschlUsselte Dateien erhalten. Voraussetzung dafir ist, dass der Benutzer bei einem beliebigen Windows-
Benutzerkonto angemeldet ist, das zum Zeitpunkt der Dateiverschllsselung aktiv war. Damit Benutzer, die bei
Windows-Benutzerkonten angemeldet sind, welche zum Zeitpunkt der Dateiverschlisselung inaktiv waren, auf
verschlUsselte Dateien zugreifen kdnnen, ist eine Verbindung mit Kaspersky Security Center erforderlich.

VerschlUsselte Dateien kdnnen in folgenden Fallen nicht verflgbar sein:

e Auf dem Benutzercomputer sind Chiffrierschliissel vorhanden, es besteht aber keine Verbindung zu Kaspersky
Security Center. Diese Verbindung ist fur die Arbeit mit Chiffrierschlisseln erforderlich. In diesem Fall muss der
Benutzer den Zugriff auf die verschlisselten Dateien beim Administrator des lokalen Unternehmensnetzwerks
anfordern.

Wenn keine Verbindung zu Kaspersky Security Center besteht, ist es erforderlich:

e fUr den Zugriff auf verschlisselte Dateien, die auf Computerfestplatten gespeichert sind, einen
Zugriffsschlissel anzufordern
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e flr den Zugriff auf verschlisselte Dateien, die auf Wechseldatentragern gespeichert sind, fir jeden
Wechseldatentrager einen separaten Zugriffsschlissel fir die verschlisselten Dateien anzufordern.

¢ Die Verschlisselungskomponenten wurden vom Benutzercomputer entfernt. In diesem Fall kann der Benutzer
verschlisselte Dateien auf lokalen Datentragern und auf Wechseldatentragern zwar 6ffnen, der Inhalt der
Dateien wird aber in verschlisselter Form angezeigt.

Der Benutzer kann unter folgenden Bedingungen mit verschlisselten Dateien arbeiten:

¢ Die Dateien befinden sich in verschlisselten Archiven, die auf einem Computer erstellt wurden, auf dem das
Programm Kaspersky Endpoint Security installiert ist.

e Die Dateien sind auf Wechseldatentragern gespeichert, fir welche die Arbeit im portablen Modus
zugelassen ist.

Zugriff auf verschlUsselte Dateien bei fehlender Verbindung mit Kaspersky
Security Center anfordern

Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint
Security installiert ist.

Um trotz fehlender Verbindung mit Kaspersky Security Center Zugriff auf verschilisselte Dateien zu erhalten,
gehen Sie wie folgt vor:

1. Rufen Sie die verschlisselte Datei auf, auf die Sie Zugriff erhalten mdchten.

Besteht zum Zeitpunkt des Dateiaufrufs keine Verbindung zu Kaspersky Security Center, so erstellt Kaspersky
Endpoint Security eine Zugriffsanfrage-Datei fir alle verschlisselten Dateien, die auf lokalen Laufwerken des
Computers gespeichert sind. Voraussetzung ist, dass sich die von Ihnen aufgerufene Datei auf einem lokalen
Laufwerk befindet. Kaspersky Endpoint Security erstellt eine Zugriffsanfrage-Datei fur alle verschlisselten
Dateien, die auf einem Wechseldatentrager gespeichert sind. Voraussetzung ist, dass sich die von lhnen
aufgerufene Datei auf einem Wechseldatentrager befindet. Das Fenster Dateizugriff wurde verweigert wird
gedffnet.

2. Senden Sie die Zugriffsanfrage-Datei fUr verschlisselte Dateien an den Administrator des lokalen
Unternehmensnetzwerks. Fiihren Sie dazu eine der folgenden Aktionen aus:

e Klicken Sie auf Per E-Mail senden, um die erstellte Zugriffsanfrage-Datei fir verschllsselte Dateien per E-
Mail an den Administrator des lokalen Unternehmensnetzwerks zu senden.

¢ Klicken Sie auf Speichern, um die Zugriffsanfrage-Datei fir verschlisselte Dateien zu speichern, um sie auf
eine andere Weise an den Administrator des lokalen Unternehmensnetzwerks zu Ubermitteln.

3. Sie erhalten nun die Schltsseldatei fiur den Zugriff auf verschllsselte Dateien, die vom Administrator des lokalen
Unternehmensnetzwerks erstellt und an Sie Ubergeben wurde.

4. Aktivieren Sie den Zugriffsschlissel fur verschllsselte Dateien auf eine der folgenden Arten:

* Markieren Sie in einem beliebigen Dateimanager die Zugriffsschliisseldatei fir verschlisselte Dateien und
offnen Sie die Datei durch Doppelklick.

* Gehen Sie wie folgt vor:

a. Offnen Sie das Hauptfenster von Kaspersky Endpoint Security.
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b. Klicken Sie auf die Schaltflache [=].

Das Fenster Ereignisse wird gedffnet.

c. Wahlen Sie die Registerkarte Status des Zugriffs auf Dateien und Geréte.

Auf der Registerkarte sind alle Anfragen fiir den Zugriff auf verschlisselte Dateien aufgelistet.

d. Wahlen Sie die Anfrage, fir welche Sie eine Zugriffsschlisseldatei fur verschlisselte Dateien erhalten
haben.

e. Klicken Sie auf die Schaltflache Durchsuchen, um den erhaltenen Zugriffsschlissel fur verschlisselte
Dateien zu laden.

Das standardméBige Microsoft Windows-Fenster Datei des Zugriffsschliissels auswahlen wird
geodffnet.

f. Wahlen Sie im Microsoft-Windows-Standardfenster Zugriffsanfrage-Datei auswahlen die vom
Administrator des lokalen Unternehmensnetzwerks stammende Datei mit der Erweiterung kesdr, deren
Name mit dem Namen der ausgewahlten Zugriffsanfrage-Datei fir verschlisselte Dateien Ubereinstimmt.

g. Klicken Sie auf Offnen.
h. Klicken Sie im Fenster Ereignisse auf OK.

Kaspersky Endpoint Security gewahrt nun Zugriff auf alle verschlisselten Dateien, die auf den lokalen
Computerlaufwerken gespeichert sind. Als Voraussetzung gilt, dass die Zugriffsanfrage-Datei fur die
verschlisselten Dateien beim Aufruf einer Datei erstellt wurde, die sich auf einem lokalen Laufwerk befindet.
Kaspersky Endpoint Security gewahrt Zugriff auf alle verschlisselten Dateien, die auf dem Wechseldatentrager
gespeichert sind, wenn die Zugriffsanfrage-Datei fUr verschlisselte Dateien beim Aufruf einer Datei erstellt
wurde, die sich auf einem Wechseldatentrager befindet. Um Zugriff auf verschlisselte Dateien zu erhalten, die
sich auf anderen Wechseldatentragern befinden, missen separate Zugriffsschlissel fir diese
Wechseldatentrager angefordert werden.

Freigabe von verschlusselten Dateien bei fehlender Verbindung zu
Kaspersky Security Center

Um einem Benutzer trotz fehlender Verbindung mit Kaspersky Security Center Zugriff auf verschliisselte Dateien
zu gewéhren, gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der Computer des Benutzers gehdrt, der die Zugriffsanfrage fiir
verschlUsselte Dateien gestellt hat.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Markieren Sie auf der Registerkarte Gerate den Computer des Benutzers, von dem die Zugriffsanfrage fur
verschlUsselte Dateien stammt, und 6ffnen Sie mit der rechten Maustaste das Kontextmend.

5. Wahlen Sie im Kontextmeni den Punkt Freigabe von Geraten und Daten im Offline-Modus.

Das Fenster Freigabe von Geraten und Daten im Offline-Modus wird ge&ffnet.
6. Wahlen Sie im Fenster Freigabe von Geraten und Daten im Offline-Modus die Registerkarte Verschllisselung.

7.Klicken Sie auf der Registerkarte Verschllisselung auf Durchsuchen.
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Das standardméBige Microsoft Windows-Fenster Zugriffsanfrage-Datei auswahlen wird gedffnet.

8. Geben Sie im Fenster Zugriffsanfrage-Datei auswahlen den Pfad der Zugriffsanfrage-Datei an, die Sie vom
Benutzer erhalten haben, und klicken Sie auf die Schaltfliche Offnen.

Kaspersky Security Center erstellt eine Zugriffsschlisseldatei fur die verschlisselten Dateien. Auf der
Registerkarte Verschllisselung werden Informationen zur Anfrage des Benutzers angezeigt.

9. Fuhren Sie eine der folgenden Aktionen aus:

¢ Klicken Sie auf die Schaltflache Per E-Mail senden, um die erstellte Schliisseldatei fir den Zugriff auf
verschlUsselte Dateien per E-Mail an den Benutzer zu senden.

¢ Klicken Sie auf Speichern, um die Zugriffsschlisseldatei fir verschlisselte Dateien zu speichern und sie auf
eine andere Weise an den Benutzer zu Ubermitteln.

Meldungsvorlagen fur den Zugriff auf verschlisselte Dateien anpassen

Gehen Sie wie folgt vor, um Meldungsvorlagen fir den Zugriff auf verschllisselte Dateien anzupassen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Geréte den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie die Nachrichtenvorlagen fir die Freigabe von verschlisselten Dateien
andern mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die entsprechende Richtlinie.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Datenverschliisselung den Unterabschnitt Allgemeine
Verschliisselungseinstellungen.

7. Klicken Sie im Abschnitt Vorlagen auf Vorlagen.

Das Fenster Vorlagen wird gedffnet.
8. Gehen Sie wie folgt vor:

e Um die Vorlage fir eine vom Benutzer gesendete Nachricht zu &ndern, wahlen Sie die Registerkarte
Nachricht vom Benutzer. Wenn der Benutzer auf die verschlUsselte Datei zugreift, wahrend sich auf dem
Computer kein Zugriffsschltssel fir die verschlisselten Dateien befindet, wird das Fenster Zugriff auf die
Datei verboten gedffnet. Bei Klick auf Per E-Mail senden im Fenster Dateizugriff wurde verweigert wird
automatisch eine vom Benutzer stammende Nachricht erstellt. Diese Nachricht wird zusammen mit der
Anforderungsdatei fir den Zugriff auf verschlisselte Dateien an den Administrator des lokalen
Unternehmensnetzwerks gesendet.

e Um die Vorlage fir eine vom Administrator gesendete Nachricht zu &ndern, wahlen Sie die Registerkarte
Nachricht vom Administrator. Diese Nachricht wird durch Klick auf Per E-Mail senden im Fenster Freigabe
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von verschlisselten Dateien automatisch erstellt und an den Benutzer zugestellt, nachdem ihm der Zugriff
auf verschlisselte Dateien gewahrt wurde.

9. Andern Sie die Meldungsvorlagen.

Sie kénnen die Schaltflache Standard und die Dropdown-Liste Variable verwenden.
10. Klicken Sie auf OK.

1. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflaiche OK, um die vorgenommenen
Anderungen zu speichern.

Mit verschlusselten Geraten arbeiten, wenn kein Zugriff besteht

Freigabe von verschlisselten Geraten

In folgenden Fallen kann es erforderlich sein, dass der Benutzer den Zugriff auf verschllsselte Gerate anfordert:
e Die Festplatte wurde auf einem anderen Computer verschlisselt.

e Auf dem Computer ist kein Chiffrierschlissel fir das Gerat vorhanden (z. B. beim ersten Zugriff auf einen
verschlisselten Wechseldatentrager auf diesem Computer) und es besteht keine Verbindung zu Kaspersky
Security Center.

Nachdem der Benutzer den Zugriffsschlissel fir ein verschllsseltes Gerat Ubernommen hat, speichert
Kaspersky Endpoint Security den Chiffrierschlissel auf diesem Benutzercomputer und gibt kiinftig den Zugriff
auf dieses Geréat frei, auch wenn keine Verbindung zu Kaspersky Security Center besteht.

Die Freigabe von verschllsselten Geraten kann wie folgt erfolgen:

1. Der Benutzer erstellt Uber die Benutzeroberflache von Kaspersky Endpoint Security eine Zugriffsanfrage-Datei
mit der Erweiterung kesdc und tUbermittelt die Datei an den Administrator des lokalen Unternehmensnetzwerks.

2. Der Administrator erstellt in der Verwaltungskonsole fir Kaspersky Security Center eine Zugriffsschllsseldatei
mit der Erweiterung kesdr und Ubermittelt die Datei an den Benutzer.

3. Der Benutzer Ubernimmt den Zugriffsschlissel.

Daten auf verschlisselten Geraten wiederherstellen

Far die Arbeit mit verschllsselten Geraten kann der Benutzer das Reparatur-Tool fir verschlisselte Gerate (im
Folgenden "Reparatur-Tool") verwenden. Dies kann in folgenden Fallen erforderlich sein:

* Der Freigabevorgang mithilfe eines Zugriffsschlissels ist fehlgeschlagen.

* Auf dem Computer mit dem verschlisselten Gerat sind die Verschlisselungskomponenten nicht installiert.

Die Daten, die erforderlich sind, um den Zugriff auf verschlisselte Gerate mithilfe des Reparatur-Tools
wiederherzustellen, befinden sich fir einen bestimmten Zeitraum in unverschlisselter Form im Arbeitsspeicher
des Benutzercomputers. Um das Risiko eines unbefugten Zugriffs auf diese Daten zu reduzieren, wird
empfohlen, den Wiederherstellungsvorgang nur auf vertrauenswiirdigen Computern auszufihren.
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Die Datenwiederherstellung auf verschlisselten Geraten wird wie folgt ausgefuhrt:

1. Der Benutzer erstellt mithilfe des Reparatur-Tools eine Zugriffsanfrage-Datei mit der Erweiterung fdertc und
Ubermittelt die Datei an den Administrator des lokalen Unternehmensnetzwerks.

2. Der Administrator erstellt in der Verwaltungskonsole fur Kaspersky Security Center eine Zugriffsschlisseldatei
mit der Erweiterung fdertr und Ubermittelt die Datei an den Benutzer.

3. Der Benutzer dbernimmt den Zugriffsschlissel.

Far die Wiederherstellung von Daten auf verschlisselten Systemfestplatten kann der Benutzer im Reparatur-
Tool auch die Anmeldedaten fir den Authentifizierungsagenten angeben. Sind die Metadaten des
Authentifizierungsagenten-Benutzerkontos beschadigt, so muss der Benutzer die Wiederherstellung mithilfe
einer Zugriffsanfrage-Datei ausfihren.

Bevor Daten auf verschlisselten Geraten wiederhergestellt werden, sollte der betreffende Computer aus der
VerschlUsselungsrichtlinie fur Kaspersky Security Center entnommen werden. Dadurch wird verhindert, dass das
Gerat erneut verschlisselt wird.

Freigabe von verschlUsselten Geraten Uber die Programmoberflache

Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint
Security installiert ist.

Um uber die Benutzeroberfldche Zugriff auf verschlisselte Geréte zu erhalten, gehen Sie wie folgt vor:

1. Rufen Sie das verschlisselte Gerat auf, auf das Sie Zugriff erhalten mdchten.

Das Fenster Der Datenzugriff wurde verweigert wird gedffnet.

2. Senden Sie die Zugriffsanfrage-Datei mit der Erweiterung kesdc fir den Zugriff auf das verschlisselte Gerat an
den Administrator des lokalen Unternehmensnetzwerks. Fiihren Sie dazu eine der folgenden Aktionen aus:

¢ Klicken Sie auf Per E-Mail senden, um die erstellte Zugriffsanfrage-Datei fir das verschlisselte Geréat per E-
Mail an den Administrator des lokalen Unternehmensnetzwerks zu senden.

e Klicken Sie auf Speichern, um die Zugriffsanfrage-Datei fUr das verschlisselte Gerat zu speichern und auf
eine andere Weise an den Administrator des lokalen Unternehmensnetzwerks zu Gbermitteln.

Wenn Sie das Fenster Der Datenzugriff wurde verweigert schlieBen, ohne die Zugriffsanfrage-Datei
gespeichert oder an den Administrator des lokalen Unternehmensnetzwerks gesendet zu haben, kdnnen
Sie dies jederzeit im Fenster Ereignisse auf der Registerkarte Status des Zugriffs auf Dateien und Gerate
tun. Um dieses Fenster zu 6ffnen, klicken Sie im Programmhauptfenster auf die Schaltflache [E]

3. Fordern Sie eine Zugriffsschlisseldatei fir das verschlisselte Gerat an und speichern Sie die Datei. Die Datei
wird vom Administrator des lokalen Unternehmensnetzwerks erstellt und an Sie gesendet.

4. Ubernehmen Sie den Zugriffsschliissel fiir das verschlisselte Gerat auf eine der folgenden Arten:
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e Suchen Sie in einem beliebigen Dateimanager die Zugriffsschlisseldatei fir das verschlisselte Gerat und
offnen Sie die Datei durch Doppelklick.

e Gehen Sie wie folgt vor:
a. Offnen Sie das Hauptfenster von Kaspersky Endpoint Security.
b. Klicken Sie auf die Schaltflache [E], um das Fenster Ereignisse zu 6ffnen.

c. Wahlen Sie die Registerkarte Status des Zugriffs auf Dateien und Gerate.

Auf der Registerkarte wird eine Liste mit allen Anfragen fir den Zugriff auf verschlisselte Dateien und
Gerate angezeigt.

d. Wahlen Sie die Anfrage, fir welche Sie eine Zugriffsschllsseldatei fir das verschlisselte Gerat erhalten
haben.

e. Klicken Sie auf die Schaltflache Durchsuchen, um den erhaltenen Zugriffsschlissel fir das verschlisselte
Gerat zu laden.

Das standardmaBige Microsoft Windows-Fenster Datei des Zugriffsschliissels auswahlen wird
gedffnet.

f. Wahlen Sie im Microsoft-Windows-Standardfenster Datei des Zugriffsschllissels auswahlen die vom
Administrator des lokalen Unternehmensnetzwerks stammende Datei mit der Erweiterung kesdr, deren
Name mit dem Namen der entsprechenden Zugriffsanfrage-Datei fUr das verschlisselte Gerat
Ubereinstimmt.

g. Klicken Sie auf Offnen.
h. Klicken Sie im Fenster Status des Zugriffs auf Dateien und Geréate auf OK.

Kaspersky Endpoint Security gibt das verschlisselte Gerat frei.

VerschlUsselte Gerate fur einen Benutzer freigeben

Um ein verschliisseltes Gerét fiir einen Benutzer freizugeben, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der Computer des Benutzers gehort, der die Zugriffsanfrage fir das
verschlisselte Gerat gestellt hat.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Markieren Sie auf der Registerkarte Gerate den Computer des Benutzers, von dem die Zugriffsanfrage fir das
verschlisselte Gerat stammt, und 6ffnen Sie mit der rechten Maustaste das Kontextmen(.

5. Wahlen Sie im Kontextmenu den Punkt Freigabe von Geraten und Daten im Offline-Modus.

Das Fenster Freigabe von Geraten und Daten im Offline-Modus wird geffnet.
6. Wahlen Sie im Fenster Freigabe von Geraten und Daten im Offline-Modus die Registerkarte Verschliisselung.

7. Klicken Sie auf der Registerkarte Verschliisselung auf Durchsuchen.

Das standardméBige Microsoft Windows-Fenster Zugriffsanfrage-Datei auswahlen wird gedffnet.
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8. Geben Sie im Fenster Zugriffsanfrage-Datei auswahlen den Pfad der Zugriffsanfrage-Datei mit der
Erweiterung kesdc an, die Sie vom Benutzer erhalten haben.

9. Klicken Sie auf Offnen.
Kaspersky Security Center erstellt eine Schllisseldatei fur den Zugriff auf das verschlisselte Gerat. Die Datei
besitzt die Erweiterung kesdr. Auf der Registerkarte Verschliisselung werden Informationen zur Anfrage des
Benutzers angezeigt.

10. FUhren Sie eine der folgenden Aktionen aus:

e Klicken Sie auf die Schaltflache Per E-Mail senden, um die erstellte Schliisseldatei fir den Zugriff auf das
verschlUsselte Gerat per E-Mail an den Benutzer zu senden.

¢ Klicken Sie auf Speichern, um die Zugriffsschllsseldatei fir das verschlisselte Gerat zu speichern und sie
auf eine andere Weise an den Benutzer zu Gbermitteln.

Wiederherstellungsschlissel fur Festplatten, die mithilfe von BitLocker
verschlUsselt sind, an einen Benutzer dbermitteln

Um den Wiederherstellungsschliissel fiir eine Systemfestplatte, die mit BitLocker verschliisselt ist, an den
Benutzer zu (bermitteln, gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der Computer des Benutzers gehdrt, von dem die Zugriffsanfrage fir den
verschlisselten Datentrager stammt.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Wahlen Sie auf der Registerkarte Gerate den Computer des Benutzers, von dem die Zugriffsanfrage fir den
verschlUsselten Datentrager stammt.

5. Offnen Sie durch Rechtsklick das Kontextmenti und wahlen Sie den Punkt Freigabe von Geraten und Daten im
Offline-Modus.

Das Fenster Freigabe von Geraten und Daten im Offline-Modus wird geffnet.

6. Wahlen Sie im Fenster Freigabe von Geraten und Daten im Offline-Modus die Registerkarte Zugriff auf ein
Systemlaufwerk mit BitLocker-Schutz.

7. Fordern Sie beim Benutzer die ID des Wiederherstellungsschliissels an, die im Eingabefenster fir das BitLocker-
Kennwort angegeben ist, und vergleichen Sie diese ID mit der ID im Feld ID des Wiederherstellungsschliissels.

Sind die IDs nicht identisch, so eignet sich dieser Schlussel nicht, um den Zugriff auf das angegebene
Systemlaufwerk wiederherzustellen. Vergewissern Sie sich, ob der Name des gewahlten Computers mit
dem Namen des Benutzercomputers tbereinstimmt.

8. Ubermitteln Sie den Schliissel, der im Feld Wiederherstellungsschliissel angegeben ist, an den Benutzer.

Um den Wiederherstellungsschliissel fiir eine Nicht-Systemfestplatte, die mit BitLocker verschlisselt ist, an den
Benutzer zu dbermitteln, gehen Sie wie folgt vor:
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1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Erweitert — Verschllsselung und Datenschutz —
Verschliisselte Geréte.

Im Arbeitsbereich wird eine Liste mit verschlisselten Geraten angezeigt.

3. Wahlen Sie im Arbeitsbereich das verschlisselte Gerat, auf welches der Zugriff wiederhergestellt werden soll.

4. Offnen Sie durch Rechtsklick das Kontextmeni und wihlen Sie den Punkt Zugriffsschliissel fiir das
angegebene verschliisselte Gerat abrufen.

Das Fenster Zugriffswiederherstellung fiir ein mithilfe von BitLocker verschliisseltes Laufwerk wird
geoffnet.

5. Fordern Sie beim Benutzer die ID des Wiederherstellungsschlissels an, die im Eingabefenster fir das BitLocker-
Kennwort angegeben ist, und vergleichen Sie diese ID mit der ID im Feld ID des Wiederherstellungsschliissels.

Sind die IDs nicht identisch, so eignet sich dieser Schltssel nicht, um den Zugriff auf den angegebenen
Datentrager wiederherzustellen. Vergewissern Sie sich, ob der Name des gewahlten Computers mit dem
Namen des Benutzercomputers Ubereinstimmt.

6. Ubermitteln Sie den Schliissel, der im Feld Wiederherstellungsschliissel angegeben ist, an den Benutzer.

Ausfuhrbare Datei des Reparatur-Tools erstellen

Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint
Security installiert ist.

Gehen Sie folgendermalBen vor, um eine ausfiihrbare Datei des Wiederherstellungstools zu erstellen:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie auf die Schaltflache &), die sich links unten im Programmhauptfenster befindet, um das Fenster
Support zu 6ffnen.

3. Klicken Sie im Fenster Support auf die Schaltflache Verschliisseltes Gerat wiederherstellen.

Das Reparatur-Tool fir verschlisselte Gerate wird gestartet.

4. Klicken Sie im Fenster des Wiederherstellungstools auf Autonomes Reparatur-Tool erstellen.

Das Fenster Autonomes Reparatur-Tool erstellen wird gedffnet.

5. Tippen Sie entweder im Feld Speichern unter den Pfad des Ordners ein, in dem die ausfihrbare Datei fir das
Reparatur-Tool gespeichert werden soll, oder verwenden Sie die Schaltflache Durchsuchen.

6. Klicken Sie im Fenster Autonomes Reparatur-Tool erstellen auf OK.

Die ausfihrbare Datei des Wiederherstellungstools fdert.exe wird im angegebenen Ordner gespeichert.
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Daten auf verschlisselten Geraten mithilfe des Reparatur-Tools
wiederherstellen

Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint
Security installiert ist.

Um den Zugriff auf ein verschllisseltes Gerat mithilfe des Reparatur-Tools wiederherzustellen, gehen Sie wie folgt
vor:

1. Starten Sie das Wiederherstellungstool auf eine der folgenden Weisen:

e Klicken Sie im Programmhauptfenster von Kaspersky Endpoint Security auf die Schaltflache [&], um das
Fenster Support zu 6ffnen, und klicken Sie dort auf Verschllisseltes Gerat wiederherstellen

e Starten Sie die ausfihrbare Datei des Wiederherstellungstools fdert.exe, die mit dem Programm Kaspersky
Endpoint Security erstellt wurde.

2. Wahlen Sie im Fenster des Wiederherstellungstools in der Dropdown-Liste Gerat auswahlen das verschlisselte
Geréat, zu dem Sie den Zugriff wiederherstellen mochten.

3. Klicken Sie auf die Schaltflache Diagnose, damit das Tool feststellen kann, welche Aktion mit dem
verschlUsselten Gerat ausgefihrt werden soll: entsperren oder entschlisseln.

Ist die Verschlisselungsfunktionalitat von Kaspersky Endpoint Security auf dem Computer verfigbar, so bietet
das Reparatur-Tool an, das Geréat zu entsperren. Beim Entsperren wird das Gerat nicht entschlisselt, es wird
aber der direkte Zugriff freigegeben. Ist die Verschlisselungsfunktionalitét von Kaspersky Endpoint Security auf
dem Computer nicht verfligbar, so bietet das Reparatur-Tool an, das Gerat zu entschlisseln.

4. Klicken Sie auf MBR reparieren, wenn bei der Diagnose einer verschlisselten Systemfestplatte Probleme
gemeldet wurden, die mit dem Master Boot Record (MBR) des Gerats zusammenhéngen.

Eine Reparatur des Master Boot Records des Gerats kann den Empfang von Informationen beschleunigen, die
fur das Entsperren und die Entschlisselung des Gerats bendtigt werden.

5. Klicken Sie abhéngig von den Ergebnissen der Diagnose auf Entsperren oder Entschlisseln.

Das Fenster Einstellungen der Gerateentsperrung oder Entschliisselungseinstellungen fiir das Gerat wird
geoffnet.

6. Um Daten mithilfe des Authentifizierungsagenten-Benutzerkontos wiederherzustellen, gehen Sie wie folgt vor:

a. Wahlen Sie die Variante Einstellungen des Benutzerkontos fiir den Authentifizierungsagenten
verwenden.

b. Geben Sie in den Feldern Name und Kennwort die Anmeldedaten fir den Authentifizierungsagenten an.

Diese Methode ist nur bei der Wiederherstellung von Daten auf einer Systemfestplatte mdglich. Wurde die
Systemfestplatte beschadigt und die Daten Uber das Authentifizierungsagenten-Benutzerkonto sind verloren
gegangen, so muss fur die Wiederherstellung von Daten auf einem verschlisselten Gerat beim Administrator
des lokalen Unternehmensnetzwerks ein Zugriffsschllssel angefordert werden.

7.Um die Daten mithilfe eines Zugriffsschlissels wiederherzustellen, gehen Sie wie folgt vor:

a. Wahlen Sie die Variante Zugriffsschliissel fiir das Gerat manuell angeben.
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b. Klicken Sie auf die Schaltflache Zugriffsschliissel anfordern.
c. Das Fenster Zugriffsschliissel fiir das Gerat anfordern wird gedffnet.

d. Klicken Sie auf Speichern und wéhlen Sie einen Ordner, um die Zugriffsanfrage-Datei mit der Erweiterung
fdertc zu speichern.

e. Senden Sie die Zugriffsanfrage-Datei an den Administrator des lokalen Unternehmensnetzwerks.

SchlieBen Sie das Fenster Zugriffsschlissel fiir das Gerat anfordern nicht, bevor Sie einen
Zugriffsschliissel erhalten haben. Wenn dieses Fenster erneut gedffnet wird, kann der zuvor vom
Administrator erstellte Zugriffsschlissel nicht mehr verwendet werden.

f. Fordern Sie eine Zugriffsschlisseldatei an und speichern Sie die Datei. Die Datei wird vom Administrator des
lokalen Unternehmensnetzwerks erstellt und an Sie gesendet.

g. Klicken Sie auf Laden und wahlen Sie im folgenden Fenster eine Zugriffsschlisseldatei mit der Erweiterung
fdertr.

8. Wenn Sie die Entschlisselung eines Geréats ausfihren, missen Sie im Fenster Entschliisselungseinstellungen
fur das Gerat auch die Ubrigen Entschlisselungseinstellungen angeben. Gehen Sie dazu folgendermalen vor:

e Geben Sie einen Bereich fur die Entschlisselung an:

* Wenn Sie das gesamte Gerat entschlisseln méchten, wahlen Sie die Variante Ganzes Gerat
entschliisseln.

e Wenn Sie einen Teil der Daten auf dem Gerat entschlisseln moéchten, wahlen Sie die Variante Bestimmte
Bereiche des Gerats entschliisseln und geben Sie mithilfe der Felder Start und Ende den Bereich fir
die Entschlisselung an.

¢ Legen Sie fest, wo die entschlisselten Daten gespeichert werden sollen:

* Damit die Daten auf dem urspriinglichen Gerat durch die entschlisselten Daten tberschrieben werden,
deaktivieren Sie das Kontrollkdstchen Daten nach der Entschliisselung in Datei speichern.

* Damit die entschlisselten Daten getrennt von den verschlisselten Quelldaten gespeichert werden,
aktivieren Sie das Kontrollkédstchen Daten nach der Entschliisselung in Datei speichern und geben Sie
mithilfe der Schaltflache Durchsuchen einen Zielpfad fir die Daten an.

9. Klicken Sie auf OK.

Der Vorgang zum Entsperren und zur Entschlisselung des Geréats wird gestartet.

Antwort auf die Benutzeranfrage zur Wiederherstellung von Daten auf
verschlisselten Geraten

Um eine Zugriffsschlisseldatei fiir ein verschllisseltes Geréat zu erstellen und an einen Benutzer zu tibermitteln,
gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
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2. Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Erweitert — Verschllsselung und Datenschutz —
Verschlisselte Gerate.

3. Wahlen Sie im Arbeitsbereich das verschlisselte Gerat, fir das Sie eine Zugriffsschlisseldatei erstellen
maochten, und wahlen Sie im Kontextmenu des Gerats den Punkt Zugriffsschliissel fiir das angegebene
verschliisselte Gerat abrufen.

Wenn Sie nicht sicher sind, fur welchen Computer die Zugriffsanfrage-Datei erstellt wurde, wéhlen Sie in
der Verwaltungskonsolenstruktur den Ordner Erweitert — Verschllisselung und Datenschutz und klicken
Sie im Arbeitsbereich auf den Link Chiffrierschlissel fiir das Gerat abrufen.

Das Fenster Freigabe eines Gerats wird gedffnet.
4. Wahlen Sie den entsprechenden Verschlisselungsalgorithmus. Wahlen Sie dazu eine der folgenden Varianten:

e AES256, wenn auf dem Computer, auf welchem das Geréat verschlisselt wurde, das Programm Kaspersky
Endpoint Security aus dem Programmpaket installiert wurde, das sich im Ordner aes256 befindet.

* AES56, wenn auf dem Computer, auf welchem das Gerat verschlisselt wurde, das Programm Kaspersky
Endpoint Security aus dem Programmpaket installiert wurde, das sich im Ordner aes56 befindet.

5. Klicken Sie auf Durchsuchen.

Das standardmaBige Microsoft Windows-Fenster Zugriffsanfrage-Datei auswahlen wird geéffnet.

6. Geben Sie im Fenster Zugriffsanfrage-Datei auswahlen den Pfad der Zugriffsanfrage-Datei mit der
Erweiterung fdertc an, die Sie vom Benutzer erhalten haben.

7. Klicken Sie auf Offnen.

Kaspersky Security Center erstellt eine Schllsseldatei fir den Zugriff auf das verschlisselte Gerat. Die Datei
besitzt die Erweiterung fdertr.

8. FUhren Sie eine der folgenden Aktionen aus:

¢ Klicken Sie auf die Schaltflache Per E-Mail senden, um die erstellte Schllsseldatei fir den Zugriff auf das
verschlUsselte Gerat per E-Mail an den Benutzer zu senden.

e Klicken Sie auf Speichern, um die Zugriffsschlisseldatei fur das verschlisselte Gerat zu speichern und sie
auf eine andere Weise an den Benutzer zu Gbermitteln.

Zugriff auf verschlusselte Daten beim Ausfall des Betriebssystems
wiederherstellen

Wenn das Betriebssystem ausféllt, ist die Wiederherstellung des Datenzugriffs nur fir die
Dateiverschlisselung (FLE) verfigbar. Bei der vollstandigen Festplattenverschlisselung (FDE) ist es nicht
moglich, den Datenzugriff wiederherzustellen.

Um bei einem Ausfall des Betriebssystems den Zugriff auf verschliisselte Daten wiederherzustellen, gehen Sie wie
folgt vor:

1. Installieren Sie das Betriebssystem neu, ohne die Festplatte zu formatieren.
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2. Installieren Sie Kaspersky Endpoint Security.

3. Stellen Sie eine Verbindung zwischen dem Computer und dem Administrationsserver fur Kaspersky Security
Center her, von dem der Computer wahrend der Datenverschlisselung verwaltet wurde.

Der Zugriff auf verschlisselte Daten wird zu den gleichen Bedingungen gewahrt, wie sie vor dem Ausfall des
Betriebssystems galten.

Notfall-CD erstellen

Die Notfall-CD kann eingesetzt werden, wenn ein Zugriff auf die verschlisselte Systemfestplatte nicht moglich ist
und sich das Betriebssystem nicht hochfahren lasst.

Sie kdnnen mithilfe der Notfall-CD ein Abbild des Windows-Betriebssystems laden und mithilfe des im Abbild
enthaltenen Wiederherstellungstools den Zugriff auf die verschlisselte Systemfestplatte wiederherstellen.

Gehen Sie folgendermalBen vor, um eine Notfall-CD zu erstellen:

1. Erstellen Sie eine ausfihrbare Datei fir das Reparatur-Tool fur verschlisselte Geréate.

2. Erstellen Sie ein benutzerdefiniertes Windows PE-Abbild. Wenn Sie das benutzerdefinierte Windows PE-Abbild
erstellen, figen Sie dem Abbild die Datei des Reparatur-Tools fir verschlisselte Gerate hinzu.

3. Speichern Sie das benutzerdefinierte Windows PE-Abbild auf einem bootfahigen Medium, beispielsweise auf
einer CD oder einem Wechseldatentrager.

Eine Anleitung zum Erstellen eines benutzerdefinierten Windows PE-Abbilds finden Sie in der Microsoft-Hilfe
(beispielsweise bei Microsoft TechNet ).
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Kontrolle des Netzwerkverkehrs

Dieser Abschnitt informiert Uber die Kontrolle des Netzwerkverkehrs und erklart die Einstellungen fir zu
kontrollierende Netzwerkports.

Uber die Kontrolle des Netzwerkverkehrs

Wahrend der Ausfiihrung von Kaspersky Endpoint Security Uberwachen die Komponenten Mail-Anti-Virus, Web-
Anti-Virus und [IM-Anti-Virus die Datenstrome, die Uber bestimmte Protokolle und bestimmte offene TCP-und
UDP-Ports des Benutzercomputers Ubertragen werden. So analysiert Mail-Anti-Virus beispielsweise die
Informationen, die per SMTP-Protokoll Gbertragen werden, wahrend Web-Anti-Virus die per HTTP- und FTP-
Protokolle Ubertragenen Informationen analysiert.

Kaspersky Endpoint Security teilt TCP- und UDP-Ports des Betriebssystems je nach Angriffswahrscheinlichkeit in
mehrere Gruppen ein. Netzwerkports, die fir moglicherweise anfallige Dienste reserviert sind, sollten genauer
Uberwacht werden, da fUr sie ein hoheres Risiko besteht, Ziel eines Netzwerkangriffs zu werden. Wenn Sie
auBergewohnliche Dienste verwenden, denen auBergewdhnliche Netzwerkports zugewiesen sind, so kénnen diese
Netzwerkports angreifenden Computern ebenfalls als Ziel dienen. Sie kdnnen eine Liste der Netzwerkports und
eine Liste der Programme erstellen, die Netzwerkzugriff anfordern, auf welche Mail-Anti-Virus, Web-Anti-Virus und
IM-Anti-Virus wéhrend der Uberwachung des Netzwerkverkehrs besonders achten sollen.

Kontrolleinstellungen fur den Netzwerkverkehr anpassen

Zur Konfiguration der Kontrolleinstellungen fir den Netzwerkverkehr stehen Ihnen die folgenden Aktionen zur
Verfligung:

e Aktivieren der Kontrolle aller Netzwerkports
e Erstellen einer Liste der zu kontrollierenden Netzwerkports

* Erstellen einer Liste der Programme, fur die alle Netzwerkports Gberwacht werden

Kontrolle aller Netzwerkports aktivieren

Gehen Sie folgendermalBen vor, um die Kontrolle aller Netzwerkports zu aktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.
3. Wahlen Sie unter Kontrollierte Ports die Option Alle Netzwerkports kontrollieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Liste der zu kontrollierenden Netzwerkports erstellen

Gehen Sie folgendermalBen vor, um eine Liste der zu kontrollierenden Netzwerkports zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.
3. Wahlen Sie unter Kontrollierte Ports die Option Nur ausgewahlte Ports liberwachen.

4. Klicken Sie auf Einstellungen.

Das Fenster Netzwerkports wird gedffnet. Im Fenster Netzwerkports befindet sich eine Liste der
Netzwerkports, die normalerweise fir die Ubertragung von E-Mails und Netzwerkverkehr verwendet werden.
Diese Liste mit Netzwerkports gehort zum Lieferumfang von Kaspersky Endpoint Security.

5. FUhren Sie in der Liste der Netzwerkports folgende Schritte aus:

e Aktivieren Sie die Kontrollkéstchen fur die Netzwerkports, die in die Liste der kontrollierten Netzwerkports
aufgenommen werden sollen.
StandardmaBig sind die Kontrollkdstchen fur alle Netzwerkports aktiviert, die im Fenster Netzwerkports
genannt werden.

* Deaktivieren Sie die Kontrollkéstchen fir die Netzwerkports, die aus der Liste der kontrollierten
Netzwerkports ausgeschlossen werden sollen.

6. Gehen Sie folgendermafen vor, um einen Netzwerkport zur Liste der Netzwerkports hinzuzuftgen:

a. Offnen Sie mit dem Link Hinzufiigen, der sich unter der Liste der Netzwerkports befindet, das Fenster
Netzwerkport.

b. Geben Sie im Feld Port die Nummer des Netzwerkports an.
c. Geben Sie im Feld Beschreibung den Namen des Netzwerkports an.

d. Klicken Sie auf OK.

Das Fenster Netzwerkport wird geschlossen. Der von lhnen hinzugeftgte Netzwerkport wird am Ende der
Liste der Netzwerkports angezeigt.

7. Klicken Sie im Fenster Netzwerkports auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Wenn der passive FTP-Modus verwendet wird, kann die Verbindung tber einen beliebigen Netzwerkport
hergestellt werden, der nicht auf der Liste der kontrollierten Ports steht. Zum Schutz solcher Verbindungen
muss entweder im Abschnitt Kontrollierte Ports das Kontrollkdstchen Alle Netzwerkports kontrollieren
aktiviert werden oder die Uberwachung aller Ports fiir Programme muss angepasst werden, mit denen eine
FTP-Verbindung hergestellt wird.
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Liste der Programme erstellen, fir die alle Netzwerkports GUberwacht werden

Sie kdnnen eine Liste mit Programmen erstellen, fir die Kaspersky Endpoint Security alle Netzwerkports
kontrollieren soll.

Es wird empfohlen, in die Liste der Programme, fiir die Kaspersky Endpoint Security alle Netzwerkports
kontrollieren soll, jene Programme aufzunehmen, die Daten tber das FTP-Protokoll empfangen oder senden.

Gehen Sie folgendermalBen vor, um eine Liste der Programme anzulegen, fiir die alle Netzwerkports kontrolliert
werden sollen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.
3. Wahlen Sie unter Kontrollierte Ports die Option Nur ausgewahlte Ports liberwachen.

4. Klicken Sie auf Einstellungen.

Das Fenster Netzwerkports wird gedffnet.
5. Aktivieren Sie das Kontrollkéstchen Alle Ports fiir die angegebenen Programme kontrollieren.

6. Fihren Sie in der Programmliste, die sich unter dem Kontrollkédstchen Alle Ports fiir die angegebenen
Programme kontrollieren befindet, folgende Schritte aus:

* Aktivieren Sie die Kontrollkdstchen der Programme, fir die alle Netzwerkports kontrolliert werden sollen.

StandardmaBig sind die Kontrollkéstchen fir alle Programme aktiviert, die im Fenster Netzwerkports
genannt werden.

* Deaktivieren Sie die Kontrollkédstchen der Programme, fir die nicht alle Netzwerkports kontrolliert werden
sollen.

7. Wenn ein Programm nicht auf der Programmliste steht, konnen Sie es wie folgt hinzuflgen:
a. Offnen Sie mit dem Link Hinzufiigen unter der Programmliste das Kontextmeni.

b. Wahlen Sie im Kontextmeni eine Methode, mit der das Programm zur Programmliste hinzugefligt werden
soll:

* Wahlen Sie den Punkt Programme, um ein Programm aus der Liste der auf dem Computer installierten
Programme zu wéhlen. Das Fenster Programm wahlen wird gedffnet. Dort kdnnen Sie den Namen eines
Programms angeben.

* Wahlen Sie den Punkt Durchsuchen, um den Ort der ausfuhrbaren Programmdatei anzugeben. Das
Windows-Standardfenster Offnen wird gedffnet. Dort kdnnen Sie den Namen der ausfihrbaren
Programmdatei angeben.

Nach der Auswahl eines Programms wird das Fenster Programm geoffnet.

c. Geben Sie im Feld Name den Namen des gewahlten Programms an.
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d. Klicken Sie auf OK.

Das Fenster Programm wird geschlossen. Das hinzugefiigte Programm erscheint am Ende der
Programmliste.

8. Klicken Sie im Fenster Netzwerkports auf OK.

9. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Update der Datenbanken und Programm-Module

Dieser Abschnitt informiert Uber das Update der Datenbanken und Programm-Module (im Folgenden "Update”) und
erklart die Einstellungen fir das Update.

Uber das Update der Datenbanken und Programm-Module

Das Update der Datenbanken und Programm-Module von Kaspersky Endpoint Security gewahrleistet die Aktualitat
des Computerschutzes. Jeden Tag tauchen neue Viren und andere Schadprogramme auf. Informationen Uber
Bedrohungen und entsprechende Neutralisierungsmethoden sind in den Datenbanken von Kaspersky Endpoint
Security enthalten. Damit neue Bedrohungen rechtzeitig erkannt werden kdnnen, missen Sie die Datenbanken und
Programm-Module regelmaBig aktualisieren.

Fur ein regelméaBiges Update ist eine aktuelle Programmlizenz erforderlich. Ohne Lizenz kénnen Sie das
Programm nur ein Mal aktualisieren.

Als priméare Update-Quelle fir Kaspersky Endpoint Security dienen die Update-Server von Kaspersky.

Der Computer muss mit dem Internet verbunden sein, um das Update-Paket erfolgreich von den Kaspersky-
Update-Servern herunterzuladen. StandardmaBig wird die Internetverbindung automatisch ermittelt. Wenn Sie
einen Proxyserver verwenden, missen die Proxyserver-Einstellungen angepasst werden.

Bei einer Aktualisierung werden folgende Objekte auf Ihren Computer heruntergeladen und darauf installiert:

* Datenbanken fur Kaspersky Endpoint Security. Der Computerschutz basiert auf Datenbanken, die Signaturen
fur Viren und andere bedrohliche Programme, sowie Informationen tber entsprechende
Desinfektionsmethoden enthalten. Die Schutzkomponenten verwenden diese Informationen bei der Suche
nach und der Desinfektion von infizierten Dateien auf dem Computer. Die Datenbanken werden regelmaBig
durch Eintrage Uber neue Bedrohungen und entsprechende Desinfektionsmethoden ergénzt. Deshalb wird
empfohlen, die Datenbanken regelmaBig zu aktualisieren.

Gemeinsam mit den Datenbanken von Kaspersky Endpoint Security werden auch die Netzwerktreiber
aktualisiert, die gewahrleisten, dass die Schutzkomponenten den Netzwerkverkehr abfangen kénnen.

* Programm-Module. Neben den Datenbanken von Kaspersky Endpoint Security kdnnen auch die Programm-
Module aktualisiert werden. Updates fur Programm-Module beheben Schwachstellen von Kaspersky Endpoint
Security, flgen neue Funktionen hinzu und optimieren vorhandene Funktionen.

Bei der Aktualisierung werden die auf lhrem Computer installierten Programm-Module und Datenbanken mit der
aktuellen Version verglichen, die in der Update-Quelle vorliegt. Sind die Datenbanken und Programm-Module nicht
aktuell, werden fehlende Teile der Updates auf dem Computer installiert.

Beim Update der Programm-Module kann auch die Kontexthilfe fir das Programm aktualisiert werden.

Sind die Datenbanken stark veraltet, kann das Update-Paket relativ umfangreich sein und zuséatzlichen
Internet-Datenverkehr verursachen (bis zu mehreren Dutzend Megabyte).

Informationen Uber den aktuellen Zustand der Datenbanken von Kaspersky Endpoint Security werden im Abschnitt
Update unter Aufgabenverwaltung auf der Registerkarte Kontroll-Center des Programmhauptfensters
angezeigt.
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Informationen Uber die Aktualisierungsergebnisse und Uber alle Ereignisse, die bei der Ausfihrung einer Update-
Aufgabe auftreten, werden im Bericht von Kaspersky Endpoint Security protokolliert.

Uber Update-Quellen

Eine Update-Quelleist eine Ressource, die Updates der Datenbanken und der Programm-Module fur Kaspersky
Endpoint Security enthalt.

Zu den Update-Quellen gehdren der Kaspersky-Security-Center-Server, die Kaspersky-Update-Server sowie
Netzwerkordner und lokale Ordner.

Update-Einstellungen konfigurieren

Zur Konfiguration des Updates stehen Ihnen die folgenden Aktionen zur Verfigung:

e Hinzuflugen neuer Update-Quellen

StandardmaBig enthaélt die Liste fur Update-Quellen den Server von Kaspersky Security Center und die
Kaspersky-Update-Server. Sie konnen der Liste weitere Update-Quellen hinzuflgen. Als Update-Quellen
kdnnen HTTP- oder FTP-Server oder gemeinsame Ordner angegeben werden.

Wurden mehrere Ressourcen als Update-Quellen gewahlt, greift Kaspersky Endpoint Security bei einer
Aktualisierung streng der Reihe nach darauf zu. Bei der Update-Aufgabe wird das Update-Paket aus der ersten
verfligbaren Update-Quelle verwendet.

Wourde als Update-Quelle eine Ressource gewahlt, die sich auBerhalb des lokalen Firmennetzwerks
befindet, ist fur die Aktualisierung eine Internetverbindung erforderlich.

e Auswahl der Region des Kaspersky-Update-Servers

Wenn Sie die Kaspersky-Server als Update-Quelle verwenden, kdnnen Sie einen Standort des Kaspersky-
Update-Servers fur den Update-Download wéhlen. Kaspersky verfligt in mehreren Landern der Erde Uber
Update-Server. Durch die Nutzung des geografisch am néchsten gelegenen Kaspersky-Update-Servers kann
der Download des Update-Pakets beschleunigt werden.

StandardmaBig werden in den Update-Einstellungen die Informationen tber den aktuellen Standort aus der
Registrierung des Betriebssystems verwendet.

* Anpassen des Updates fur Kaspersky Endpoint Security aus einem gemeinsamen Ordner

Um Internet-Datenverkehr einzusparen, kdnnen Sie festlegen, dass das Update von Kaspersky Endpoint
Security auf den Computern des lokalen Netzwerks aus einem gemeinsamen Ordner erfolgen soll. Dazu ladt ein
Computer des lokalen Firmennetzwerks das aktuelle Update-Paket vom Server fir Kaspersky Security Center
oder von den Kaspersky-Update-Servern herunter und kopiert das heruntergeladene Update-Paket in einen
gemeinsamen Ordner. AnschlieBend kénnen die Ubrigen Computer des lokalen Netzwerks das Update-Paket
aus dem gemeinsamen Ordner herunterladen.

e Auswahl des Startmodus fir die Update-Aufgabe

Ist der Start der Update-Aufgabe nicht moglich (wenn beispielsweise der Computer im betreffenden Moment
ausgeschaltet ist), kdnnen Sie festlegen, dass der Start einer Ubersprungenen Update-Aufgabe automatisch
zum nachstmaglichen Zeitpunkt erfolgt.
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Sie kdnnen festlegen, dass der Start der Update-Aufgabe nach dem Start des Programms aufgeschoben wird.
Dies ist moglich, wenn Sie fiur die Update-Aufgabe den Startmodus Nach Zeitplan gewahlt haben und der
Startzeitpunkt von Kaspersky Endpoint Security mit dem Startzeitplan der Update-Aufgabe Ubereinstimmt. Die
Update-Aufgabe wird erst dann gestartet, wenn der vorgegebene Zeitraum nach dem Start von Kaspersky
Endpoint Security verstrichen ist.

* Anpassen der Starts der Update-Aufgabe mit den Rechten eines anderen Benutzers

Update-Quelle hinzufugen

Gehen Sie folgendermalBen vor, um eine Update-Quelle hinzuzufigen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.

Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. Klicken Sie unter Startmodus und Update-Quelle auf Update-Quelle.
Die Registerkarte Quelle des Fensters Update wird gedffnet.

4. Klicken Sie auf der Registerkarte Quelle auf Hinzufligen.

Das Fenster Update-Quelle wahlen wird gedffnet.

5. Wahlen Sie im Fenster Update-Quelle wahlen einen Ordner, der das Update-Paket enthélt, oder geben Sie im
Feld Quelle den vollstandigen Pfad an.

6. Klicken Sie auf OK.
7. Klicken Sie im Fenster Update auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Region des Update-Servers wahlen

Um dlie Region des Update-Servers auswéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.

Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. Klicken Sie unter Startmodus und Update-Quelle auf Update-Quelle.
Die Registerkarte Quelle des Fensters Update wird gedffnet.

4. Wahlen Sie auf der Registerkarte Quelle unter Regionale Einstellungen die Option Aus der Liste wahlen.
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5. Wahlen Sie in der Dropdown-Liste das Land, das am nachsten bei lhrem Standort liegt.
6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Update aus dem gemeinsamen Ordner anpassen

Das Anpassen des Updates fiir Kaspersky Endpoint Security aus einem gemeinsamen Ordner umfasst folgende
Etappen:

1. Kopieren des Update-Pakets in einen gemeinsamen Ordner auf einem Computer des lokalen Firmennetzwerks
aktivieren

2. Update fur Kaspersky Endpoint Security aus dem gemeinsamen Ordner auf den Gbrigen Computern des lokalen
Firmennetzwerks anpassen

Gehen Sie folgendermalBen vor, um den Modus zur Verteilung des Update-Pakets aus einem gemeinsamen Ordner
zu aktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.

Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. Aktivieren Sie im Abschnitt Erweitert das Kontrollkastchen Updates in folgenden Ordner kopieren.

4. Geben Sie den Pfad zum gemeinsamen Ordner an, in den das heruntergeladene Update-Paket kopiert werden
soll. Dazu stehen folgende Methoden zur Verflgung:

® Geben Sie den Pfad zum gemeinsamen Ordner im Feld an, das sich unter dem Kontrollkédstchen Updates in
folgenden Ordner kopieren befindet.

e Klicken Sie auf Durchsuchen. Wahlen Sie dann im folgenden Fenster Ordner wahlen den entsprechenden
Ordner und klicken Sie auf OK.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Um das Update fiir Kaspersky Endpoint Security aus einem gemeinsamen Ordner anzupassen, gehen Sie wie folgt
vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.
Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. Klicken Sie unter Startmodus und Update-Quelle auf Update-Quelle.
Die Registerkarte Quelle des Fensters Update wird gedffnet.

4. Klicken Sie auf der Registerkarte Quelle auf Hinzufiigen.
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Das Fenster Update-Quelle wahlen wird gedffnet.

5. Wahlen Sie im Fenster Update-Quelle wahlen den gemeinsamen Ordner, in dem das Update-Paket gespeichert
werden soll, oder geben Sie im Feld Quelle den vollstandigen Pfad zum gemeinsamen Ordner an.

6. Klicken Sie auf OK.

7. Deaktivieren Sie auf der Registerkarte Quelle das Kontrollkastchen fur die Update-Quellen, die nicht als
gemeinsamer Ordner dienen sollen.

8. Klicken Sie auf OK.

9. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Startmodus fur die Update-Aufgabe wahlen

Um einen Startmodus fiir die Update-Aufgabe zu wéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.

Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. Klicken Sie auf Startmodus.

Die Registerkarte Startmodus des Fensters Update wird gedffnet.
4. Wahlen Sie im Abschnitt Startmodus eine der folgenden Optionen fir den Startmodus der Update-Aufgabe:

e Wahlen Sie die Option Automatisch, damit Kaspersky Endpoint Security beim Start der Update-Aufgabe
bericksichtigt, ob an der Update-Quelle ein Update-Paket vorhanden ist. Die Haufigkeit, mit der Kaspersky
Endpoint Security nach einem neuen Update-Paket sucht, kann wéhrend Viren-Epidemien steigen und unter
gewdhnlichen Umstanden sinken.

e Wahlen Sie die Option Manuell, wenn Sie die Update-Aufgabe manuell starten méchten.

e Wahlen Sie die Option Nach Zeitplan, um einen Startzeitplan fir die Update-Aufgabe anzupassen.

5. FUhren Sie eine der folgenden Aktionen aus:

* \Wenn Sie die Option Automatisch oder Manuell gewahlt haben, gehen Sie weiter zu Punkt 6 dieser
Anleitung.

e \Wenn Sie die Option Nach Zeitplan gewahlt haben, legen Sie einen Startzeitplan fur die Update-Aufgabe
fest. Gehen Sie dazu folgendermalBen vor:

a. Legen Sie in der Dropdown-Liste Frequenz fest, wann die Update-Aufgabe gestartet werden soll.
Wahlen Sie eine der folgenden Varianten: Minuten, Stunden, Tage, Jede Woche, Zum festgelegten

Zeitpunkt, Jeden Monat, Nach dem Programmstart.

b. Passen Sie in Abhangigkeit von dem in der Dropdown-Liste Frequenz ausgewahlten Element den
genauen Zeitpunkt fir den Start der Update-Aufgabe an.
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c. Geben Sie im Feld Ausfihrung nach Programmstart aufschieben fiir an, fir welchen Zeitraum der Start
der Update-Aufgabe nach dem Start von Kaspersky Endpoint Security aufgeschoben werden soll.

Wourde in der Dropdown-Liste Frequenz das Element Nach dem Programmstart gewahlt, ist das
Feld Ausfiihrung nach Programmstart aufschieben fiir nicht verfigbar.

d. Aktivieren Sie das Kontrollkastchen Ubersprungene Aufgaben starten, damit Kaspersky Endpoint
Security Update-Aufgaben, die nicht rechtzeitig gestartet werden konnten, so bald wie moglich ausfihrt.

Wurde in der Dropdown-Liste Frequenz das Element Stunden, Minuten oder Nach dem
Programmstart gewéhlt, ist das Kontrollkastchen Ubersprungene Aufgaben starten nicht
verflgbar.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Update-Aufgabe mit den Rechten eines anderen Benutzers starten

Die Update-Aufgabe fir Kaspersky Endpoint Security wird standardmaBig im Namen des Benutzers gestartet, mit
dessen Rechten Sie sich im Betriebssystem angemeldet haben. Das Update fir Kaspersky Endpoint Security kann
aber auch aus einer Update-Quelle erfolgen, fiir welche der Benutzer keine Zugriffsrechte besitzt (z. B. aus einem
gemeinsamen Ordner, der das Update-Paket enthalt) oder fir welche der Benutzer keine Rechte eines
autorisierten Proxyserver-Benutzers besitzt. Sie konnen in den Einstellungen fur Kaspersky Endpoint Security
einen Benutzer angeben, der Uber die entsprechenden Rechte verfligt, und die Update-Aufgabe fiir Kaspersky
Endpoint Security im Namen dieses Benutzers starten.

Gehen Sie folgendermalBen vor, um die Update-Aufgabe mit den Rechten eines anderen Benutzers zu starten:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.

Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. Klicken Sie unter Startmodus und Update-Quelle auf Startmodus.

Die Registerkarte Startmodus des Fensters Update wird gedffnet.

4. Aktivieren Sie auf der Registerkarte Startmodus im Abschnitt Benutzer das Kontrollkdstchen Aufgabe starten
mit Rechten des folgenden Benutzers.

5. Tragen Sie im Feld Name den Benutzerkonto-Namen des Benutzers ein, dessen Rechte fir den Zugriff auf die
Update-Quelle verwendet werden sollen.

6. Tragen Sie im Feld Kennwort das Kennwort des Benutzers ein, dessen Rechte fir den Zugriff auf die Update-
Quelle verwendet werden sollen.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Update fur die Programm-Module anpassen

Um das Update fiir Programm-Module anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.

Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.

3. FUhren Sie im Abschnitt Erweitert eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Updates fiir Programm-Module herunterladen, wenn Sie mochten,
dass das Programm die Updates fir Programm-Module mit in Update-Pakete aufnimmt.

* Andernfalls deaktivieren Sie das Kontrollkastchen Updates fiir Programm-Module herunterladen.

4. Wenn Sie beim vorherigen Schritt das Kontrollkdstchen Updates fiir Programm-Module herunterladen
aktiviert haben, geben Sie an, unter welchen Bedingungen das Programm die Updates fur Programm-Module
installieren soll.

e Wahlen Sie die Variante Kritische und genehmigte Updates installieren, wenn Sie mochten, dass das
Programm kritische Updates fir die Programm-Module automatisch und die restlichen Updates fir die
Programm-Module nach Genehmigung der Installation lokal GUber die Benutzeroberflache des Programms
oder mithilfe von Kaspersky Security Center installiert.

¢ Wahlen Sie die Variante Nur genehmigte Updates installieren, wenn Sie moéchten, dass das Programm
Updates fur die Programm-Module nur nach Genehmigung der Installation lokal Gber die Benutzeroberflache
des Programms oder mithilfe von Kaspersky Security Center installiert.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Update-Aufgabe starten und abbrechen

Eine Update-Aufgabe fiir Kaspersky Endpoint Security kann unabhangig vom gewahlten Startmodus fir die
Update-Aufgabe jederzeit gestartet oder abgebrochen werden.

Sie bendtigen eine Internetverbindung, um ein Update-Paket von den Kaspersky-Update-Servern
herunterzuladen.

Gehen Sie folgendermalBen vor, um die Update-Aufgabe zu starten oder zu beenden:
1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Aufgabenverwaltung.
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Der Abschnitt Aufgabenverwaltung wird gedffnet.

4. Klicken Sie mit der rechten Maustaste auf die Zeile mit dem Namen der Update-Aufgabe.

Ein MenU mit Aktionen fir die Update-Aufgabe wird gedffnet.
5. Fihren Sie eine der folgenden Aktionen aus:

* Wahlen Sie den MenUlpunkt Update starten, um die Update-Aufgabe zu starten.

Der Ausfihrungsstatus der Update-Aufgabe, der rechts von der Schaltflache Update angezeigt wird,
andert sich in Wird ausgeftihrt.

e Wahlen Sie den Menlpunkt Update abbrechen, um die Update-Aufgabe abzubrechen.

Der Ausflhrungsstatus der Update-Aufgabe, der rechts von der Schaltflache Update angezeigt wird,
andert sich in Abgebrochen.

Rollback des letzten Updates

Nach dem ersten Update der Datenbanken und Programm-Module steht eine Rollback-Funktion zur Verflgung, mit
der Sie zu den vorherigen Datenbanken und Programm-Modulen zuriickkehren kénnen.

Jedes Mal, wenn der Benutzer das Update startet, erstellt Kaspersky Endpoint Security zuerst eine
Sicherungskopie der bisher verwendeten Datenbanken und Programm-Module und beginnt dann mit der
Aktualisierung. Somit kann bei Bedarf zur Verwendung der vorherigen Datenbanken und Programm-Module
zurlickgekehrt werden. Die Rollback-Funktion fir das letzte Update ist beispielsweise nitzlich, wenn die neue
Datenbankversion eine fehlerhafte Signatur enthélt, die dazu fihrt, dass Kaspersky Endpoint Security ein
harmloses Programm blockiert.

Gehen Sie folgendermalBen vor, um das letzte Update riickgangig zu machen:
1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Aufgabenverwaltung.
Der Abschnitt Aufgabenverwaltung wird gedffnet.

4. Klicken Sie mit der rechten Maustaste auf die Aufgabe Update.

5. Wahlen Sie den Punkt Update riickgéngig machen.

Proxyserver-Einstellungen

Gehen Sie folgendermalBen vor, um die Proxyserver-Einstellungen anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Update.
Im rechten Fensterbereich werden die Einstellungen fir das Update der Datenbanken und Programm-Module
angezeigt.
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3. Klicken Sie unter Proxyserver auf Einstellungen.

Das Fenster Proxyserver-Einstellungen wird ge6ffnet.

4. Aktivieren Sie im Fenster Proxyserver-Einstellungen das Kontrollkdstchen Proxyserver verwenden.

5. Passen Sie den Proxyserver an.
6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Die Proxyserver-Einstellungen kdnnen im Abschnitt Erweiterte Einstellungen auf der Registerkarte
Einstellungen des Programmhauptfensters angepasst werden.
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Untersuchung des Computers

Die Untersuchung auf Viren ist ein wichtiger Faktor fir die Gewahrleistung der Computersicherheit.
Untersuchungen auf Viren sollten regelméaBig durchgefihrt werden, um eine mogliche Ausbreitung von schadlichen
Programmen auszuschlieBen, die von den Schutzkomponenten beispielsweise aufgrund einer zu niedrigen
Schutzstufe nicht erkannt wurden.

Dieser Abschnitt informiert Uber die Besonderheiten und die Konfiguration von Untersuchungsaufgaben sowie
Uber Sicherheitsstufen, Methoden und Technologien fir die Untersuchung. AuBerdem bietet er eine Anleitung fur
die Arbeit mit Dateien, die bei der Virenuntersuchung nicht von Kaspersky Endpoint Security verarbeitet worden
sind.

Uber die Untersuchungsaufgaben

Kaspersky Endpoint Security verfigt Uber folgende Aufgaben zur Suche nach Viren und anderen bedrohlichen
Programmen, sowie zur Integritatsprifung der Programm-Module:

¢ Vollsténdige Untersuchung. Ausfihrliche Untersuchung des Systems. StandardméaBig untersucht Kaspersky
Endpoint Security folgende Objekte:

¢ Arbeitsspeicher des Kerns

Objekte, die beim Hochfahren des Betriebssystems geladen werden

Bootsektoren

Backup des Betriebssystems

alle Festplatten und Wechseldatentrager

* Untersuchung wichtiger Bereiche. Kaspersky Endpoint Security untersucht standardmaBig den Kernel-
Speicher, die laufenden Prozesse und die Bootsektoren.

* Benutzerdefinierte Untersuchung. Kaspersky Endpoint Security untersucht die vom Benutzer ausgewahlten
Objekte. Sie kdnnen ein beliebiges Objekt aus der folgenden Liste untersuchen:

e Arbeitsspeicher des Kerns

e Objekte, die beim Hochfahren des Betriebssystems geladen werden
e Backup des Betriebssystems

® E-Mail-Postfach von Outlook

e alle Festplatten, Wechseldatentréger und Netzlaufwerke

* eine beliebige ausgewahlte Datei

¢ Integritatspriifung. Kaspersky Endpoint Security Uberprift, ob die Programm-Module Beschadigungen oder
Anderungen aufweisen.
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Die Aufgabe zur vollstandigen Untersuchung und die Aufgabe zur Untersuchung wichtiger Bereiche sind
spezifische Aufgaben. Der Untersuchungsbereich fur diese Aufgaben sollte nicht gedndert werden.

Nach dem Start einer Untersuchungsaufgabe wird der Fortschritt im Feld neben dem Namen der laufenden
Aufgabe unter Aufgabenverwaltung auf der Registerkarte Kontroll-Center des Hauptfensters von Kaspersky
Endpoint Security dargestellt.

Informationen Uber die Untersuchungsergebnisse und Uber alle Ereignisse, die bei der Ausfihrung einer
Untersuchungsaufgabe eintreten, werden im Bericht von Kaspersky Endpoint Security protokolliert.

Untersuchungsaufgabe starten und abbrechen

Unabhéangig vom Startmodus kann eine Untersuchungsaufgabe jederzeit gestartet oder abgebrochen werden.

Gehen Sie folgendermalBen vor, um die Untersuchungsaufgabe zu starten oder zu beenden:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Aufgabenverwaltung.
Der Abschnitt Aufgabenverwaltung wird gedffnet.

4. Klicken Sie mit der rechten Maustaste auf die Zeile mit dem Namen der Untersuchungsaufgabe.

Ein Menu mit Aktionen fir die Untersuchungsaufgabe wird gedffnet.
5. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie den MenUlpunkt Untersuchung starten, um die Untersuchungsaufgabe zu starten.

Der Status der Aufgabenausfiihrung, der rechts von der Schaltflache mit dem Namen der
Untersuchungsaufgabe angezeigt wird, andert sich in Wird ausgefiihrt.

e Wahlen Sie den Menipunkt Untersuchung abbrechen, um die Untersuchungsaufgabe abzubrechen.

Der Status der Aufgabenausfihrung, der rechts von der Schaltflache mit dem Namen der
Untersuchungsaufgabe angezeigt wird, &ndert sich in Abgebrochen.

Untersuchungsaufgaben konfigurieren

Zur Konfiguration von Untersuchungsaufgaben stehen lhnen folgende Aktionen zur Verfigung:

¢ Sicherheitsstufe dndern

Sie kdnnen eine der vordefinierten Sicherheitsstufen wahlen oder die Einstellungen einer Sicherheitsstufe
anpassen. Nachdem Sie die Einstellungen einer Sicherheitsstufe gedndert haben, kdnnen Sie die empfohlenen
Einstellungen der Sicherheitsstufe jederzeit wiederherstellen.

 Andern der Aktion, die Kaspersky Endpoint Security beim Fund einer infizierten Datei ausfiihren soll

* Festlegen des Untersuchungsbereichs
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Sie kdnnen den Untersuchungsbereich erweitern oder einschrénken, indem Sie Untersuchungsobjekte
hinzufliigen oder entfernen, oder den Typ der zu untersuchenden Dateien andern.

e Optimierung der Untersuchung

Die Dateiuntersuchung lasst sich in folgender Hinsicht optimieren: Untersuchungsdauer verktrzen und
Arbeitsgeschwindigkeit von Kaspersky Endpoint Security erhdhen. Das lasst sich erreichen, wenn nur neue
Dateien und Dateien, die seit der letzten Analyse veréandert wurden, untersucht werden. Dieser
Untersuchungsmodus erstreckt sich auf gewdhnliche und zusammengesetzte Dateien. AuBerdem kdnnen Sie
die Untersuchungsdauer fur eine einzelne Datei beschrénken. Nach Ablauf des vorgegebenen Zeitraums
schlieBt Kaspersky Endpoint Security eine Datei aus der laufenden Untersuchung aus (auBBer Archiven und
Objekten, die aus mehreren Dateien bestehen).

AuBerdem kdnnen Sie die Verwendung der Technologien iChecker und iSwift aktivieren. Mit den Technologien
iChecker und iSwift lasst sich die Dateiuntersuchung beschleunigen. Dabei werden Dateien von der
Untersuchung ausgeschlossen, die seit dem letzten Scan nicht veréandert wurden.

* Anpassen der Untersuchung von zusammengesetzten Dateien

e Anpassen der Verwendung von Untersuchungsmethoden

Kaspersky Endpoint Security verwendet die Signaturanalyse. Bei der Signaturanalyse vergleicht Kaspersky
Endpoint Security ein gefundenes Objekt mit den Eintrdgen in den Programm-Datenbanken. Gemal den
Empfehlungen der Kaspersky-Lab-Experten ist die Signaturanalyse immer aktiviert.

Sie kdnnen die heuristische Analyse verwenden, um den Schutz noch wirksamer zu gestalten. Bei der
heuristischen Analyse analysiert Kaspersky Endpoint Security die Aktivitat, die Objekte im Betriebssystem
zeigen. Die heuristische Analyse kann neue schadliche Objekte erkennen, die noch nicht in den Datenbanken von
Kaspersky Endpoint Security verzeichnet sind.

e Auswahl des Startmodus fur Untersuchungsaufgaben

Ist der Start der Untersuchungsaufgabe nicht méglich (wenn beispielsweise der Computer im betreffenden
Moment ausgeschaltet ist), konnen Sie festlegen, dass der Start einer Ubersprungenen Untersuchungsaufgabe
automatisch zum nachstmaoglichen Zeitpunkt erfolgt.

Sie kdnnen festlegen, dass der Start der Untersuchungsaufgabe nach dem Start des Programms aufgeschoben
wird. Dies ist mdglich, wenn Sie fir die Untersuchungsaufgabe den Startmodus Nach Zeitplan gewahlt haben
und der Startzeitpunkt von Kaspersky Endpoint Security mit dem Startzeitplan der Untersuchungsaufgabe
Ubereinstimmt. Die Untersuchungsaufgabe wird erst dann gestartet, wenn der vorgegebene Zeitraum nach dem
Start von Kaspersky Endpoint Security verstrichen ist.

* Anpassen des Starts der Untersuchungsaufgabe mit den Rechten eines anderen Benutzers

* Anpassen der Untersuchung von Wechseldatentragern beim AnschlieBen

Sicherheitsstufe andern

Kaspersky Endpoint Security bietet unterschiedliche Einstellungsvarianten fur die Ausfihrung von
Untersuchungsaufgaben. Einstellungsséatze, die im Programm gespeichert sind, heiBen Sicherheitsstufen. Es gibt
drei vordefinierte Sicherheitsstufen: Hoch, Empfohlen, Niedrig. Die Einstellungen der Sicherheitsstufe Empfohlen
gelten als optimal. Sie werden von den Kaspersky-Experten angeraten.

Um die Sicherheitsstufe zu éndern, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung, Untersuchung wichtiger Bereiche oder
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Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.
3. Fuhren Sie unter Sicherheitsstufe eine der folgenden Aktionen aus:

e Um eine der vordefinierten Sicherheitsstufen zu Ubernehmen (Hoch, Empfohlen, Niedrig), verwenden Sie
den Schieberegler.

* Wenn Sie die Sicherheitsstufe selbst anpassen mochten, klicken Sie auf Einstellungen und nehmen Sie im
folgenden Fenster mit dem Namen der Untersuchungsaufgabe die entsprechenden Einstellungen vor.

Nachdem Sie die Einstellungen einer Sicherheitsstufe gedndert haben, dndert sich der Name der
Sicherheitsstufe im Block Sicherheitsstufe in Benutzerdefiniert.

¢ Wenn Sie die Sicherheitsstufe Empfohlen festlegen mochten, klicken Sie auf Standard.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktion fUr infizierte Dateien andern

Gehen Sie folgendermalBen vor, um die Aktion fiir infizierte Dateien zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.
3. Wahlen Sie unter Aktion beim Fund einer Bedrohung die entsprechende Option:
e Aktion automatisch wahlen.
* Aktion ausfiihren.

4. Wenn Sie beim vorherigen Schritt die Variante Aktion ausfiihren gewahlt haben, aktivieren Sie die folgenden
Kontrollkéstchen:

e Aktivieren Sie das Kontrollkdstchen Desinfizieren, damit Kaspersky Endpoint Security die Objekte
desinfiziert, in denen Bedrohungen gefunden wurden.

Wenn diese Variante ausgewahlt ist, fihrt Kaspersky Endpoint Security mit Dateien, die zu einer
Anwendung aus dem Windows Store gehdren, trotzdem die Aktion Léschen durch.

e Aktivieren Sie das Kontrollkdstchen Léschen, damit Kaspersky Endpoint Security die Objekte 16scht, in
denen Bedrohungen gefunden wurden.

e Aktivieren Sie die beiden Kontrollkdstchen Desinfizieren und Léschen, damit Kaspersky Endpoint Security
versucht, Objekte zu desinfizieren, in denen Bedrohungen gefunden wurden, und irreparable Objekte 16scht.

e Deaktivieren Sie die beiden Kontrollkdstchen Desinfizieren und Léschen, damit Kaspersky Endpoint Security
keine Aktionen mit Objekten ausfihrt, in denen eine Bedrohung gefunden wurde, sondern den Benutzer Uber
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die Untersuchungsergebnisse fur diese Objekte informiert.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Liste der Untersuchungsobjekte erstellen

Es bestehen zwei Moglichkeiten, um eine Liste der Untersuchungsobjekte zu erstellen:

* auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster

Diese Methode ist nur fiur die Aufgaben Vollstandige Untersuchung und Untersuchung wichtiger
Bereiche verfugbar. Eine Liste der Untersuchungsobjekte fir die Aufgabe Benutzerdefinierte
Untersuchung kann nur auf der Registerkarte Kontroll-Center erstellt werden.

Um auf der Registerkarte Kontroll-Center im Programmhauptfenster eine Liste mit Untersuchungsobjekten zu
erstellen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Aufgabenverwaltung.
Der Abschnitt Aufgabenverwaltung wird gedffnet.

4. Offnen Sie durch Rechtsklick das Kontextment(i der Zeile mit dem Namen der Aufgabe und wahlen Sie den Punkt
Untersuchungsbereich.

Das Fenster Untersuchungsbereich wird gedffnet.

5. Um ein neues Objekt zum Untersuchungsbereich hinzuzufigen, gehen Sie wie folgt vor:

a. Klicken Sie auf Hinzufiigen.

Das Fenster Untersuchungsbereich wahlen wird gedffnet.

b. Wahlen Sie ein Objekt und klicken Sie auf Hinzufligen.
Alle Objekte, die im Fenster Untersuchungsbereich wahlen markiert sind, werden in der Liste
Untersuchungsbereich angezeigt.

c. Klicken Sie auf OK.
6. Um den Pfad eines Objekts aus dem Untersuchungsbereich zu &ndern, gehen Sie wie folgt vor:

a. Wahlen Sie das Objekt aus dem Untersuchungsbereich.

b. Klicken Sie auf Andern.
Das Fenster Untersuchungsbereich wahlen wird gedffnet.

c. Geben Sie den neuen Pfad fir das Objekt des Untersuchungsbereichs an.
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d. Klicken Sie auf OK.
7.Um ein Objekt aus dem Untersuchungsbereich zu |6schen, gehen Sie wie folgt vor:

a. Wahlen Sie das Objekt, das Sie aus dem Untersuchungsbereich [6schen méchten.

Um mehrere Objekte zu wahlen, halten Sie die Taste STRG gedruickt.

b. Klicken Sie auf Léschen.

Ein Fenster zur Bestatigung des Loschvorgangs wird gedffnet.

c. Bestatigen Sie das Loschen mit Ja.

Objekte, die standardmaBig zum Untersuchungsbereich gehoren, kdnnen nicht geldscht oder gedndert
werden.

8. Um ein Objekt aus dem Untersuchungsbereich auszuschlieBen, deaktivieren Sie das entsprechende
Kontrollkédstchen im Fenster Untersuchungsbereich.

Das Objekt verbleibt in der Liste der Objekte des Untersuchungsbereichs, wird aber bei der
Untersuchungsaufgabe nicht gescannt.

9. Klicken Sie auf OK.
10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Um vom Programmkonfigurationsfenster aus eine Liste mit Untersuchungsobjekten zu erstellen, gehen Sie wie
folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung oder Untersuchung wichtiger Bereiche.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie auf Untersuchungsbereich.

Das Fenster Untersuchungsbereich wird gedffnet.

4. Erstellen Sie eine Liste mit Untersuchungsobjekten. Flhren Sie dazu die Punkte 5 - 10 der vorhergehenden
Anleitung aus.

Typ der zu untersuchenden Dateien wahlen

Es gibt zwei Methoden, um den Typ der zu untersuchenden Dateien zu wahlen:

e auf der Registerkarte Kontroll-Center im Programmhauptfenster

* aus dem Programmkonfigurationsfenster
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Diese Methode ist nur fir die Aufgaben Vollstandige Untersuchung und Untersuchung wichtiger
Bereiche verfugbar. Fir die Aufgabe Benutzerdefinierte Untersuchung kann der Typ der zu
untersuchenden Dateien nur auf der Registerkarte Kontroll-Center gewahlt werden.

Um auf der Registerkarte Kontroll-Center im Programmhauptfenster den Typ der zu untersuchenden Dateien zu
wéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Aufgabenverwaltung.
Der Abschnitt Aufgabenverwaltung wird gedffnet.

4. Offnen Sie durch Rechtsklick das Kontextmentii der Zeile mit dem Namen der Aufgabe und wahlen Sie den Punkt
Einstellungen.

Das Fenster mit dem Namen der gewahlten Untersuchungsaufgabe wird gedffnet.

5. Wahlen Sie im Fenster mit dem Namen der gewahlten Untersuchungsaufgabe die Registerkarte
Giiltigkeitsbereich.

6. Geben Sie unter Dateitypen den Typ der Dateien an, die von der gewahlten Untersuchungsaufgabe untersucht
werden sollen:

¢ \Wahlen Sie Alle Dateien, wenn alle Dateien untersucht werden sollen.

¢ Wahlen Sie Dateien nach Format untersuchen, wenn Dateien jener Formate untersucht werden sollen, die
am haufigsten infiziert werden.

e Wahlen Sie Dateien nach Erweiterung untersuchen, wenn Dateien mit solchen Erweiterungen untersucht
werden sollen, die typisch fir jene Dateien sind, die am haufigsten infiziert werden.

Bei der Auswahl des Typs fir die zu untersuchenden Dateien sollte Folgendes beachtet werden:

* Fir eine Reihe von Dateiformaten (z. B. TXT) ist das Risiko des Eindringens von schadlichem Code und
dessen spéterer Aktivierung gering. Gleichzeitig gibt es Dateiformate, die ausfihrbaren Code enthalten oder
enthalten konnen (z. B. die Formate EXE, DLL und DOC). Das Risiko, dass schadlicher Code in solche Dateien
eindringt und aktiviert wird, ist hoch.

e Ein Angreifer kann einen Virus oder ein anderes bedrohliches Programm in einer ausfihrbaren Datei, deren
Erweiterung in TXT geéandert wurde, an Ihren Computer senden. Wenn Sie die Dateiuntersuchung nach
Erweiterung festgelegt haben, Uberspringt das Programm eine solche Datei bei der Untersuchung. Wurde
die Untersuchung von Dateien nach Format festgelegt, so analysiert Datei-Anti-Virus die Kopfzeile der
Datei. Falls sich ergibt, dass die Datei das Format EXE besitzt, so wird die Datei untersucht.

7.Klicken Sie im Fenster mit dem Namen der Untersuchungsaufgabe auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Um vom Programmkonfigurationsfenster aus den Typ der zu untersuchenden Dateien festzulegen, gehen Sie wie
folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung oder Untersuchung wichtiger Bereiche.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster mit dem Namen der gewahlten Untersuchungsaufgabe wird gedffnet.

4. Wahlen Sie im Fenster mit dem Namen der gewéhlten Untersuchungsaufgabe die Registerkarte
Giiltigkeitsbereich.

5. Fihren Sie die Punkte 5 - 7 der vorhergehenden Anleitung aus.

Dateiuntersuchung optimieren

Gehen Sie folgendermalBen vor, um die Untersuchung von Dateien zu optimieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollsténdige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster mit dem Namen der gewéahlten Untersuchungsaufgabe wird gedffnet.
4. Wahlen Sie im folgenden Fenster die Registerkarte Giiltigkeitsbereich.
5. FUhren Sie im Abschnitt Untersuchung optimieren folgende Schritte aus:
e Aktivieren Sie das Kontrollkdstchen Nur neue und veranderte Dateien untersuchen.

e Aktivieren Sie das Kontrollkdstchen Dateien tberspringen, wenn Untersuchung lédnger dauert als und
geben Sie die Untersuchungsdauer fir eine einzelne Datei an (in Sekunden).

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchung von zusammengesetzten Dateien

Eine haufig anzutreffende Methode zum Verstecken von Viren und anderen geféhrlichen Programmen ist die
Einbettung der Schadlinge in zusammengesetzte Dateien wie beispielsweise Archive oder Datenbanken. Eine
zusammengesetzte Datei muss entpackt werden, um Viren und sonstige Schadprogramme aufzuspdren, die auf
diese Weise versteckt wurden. Dadurch kann die Untersuchungsgeschwindigkeit sinken. Sie kdnnen die Typen der
zusammengesetzten Dateien, die untersucht werden sollen, beschranken und dadurch die
Untersuchungsgeschwindigkeit erhdhen.

Gehen Sie folgendermalBen vor, um die Untersuchung von zusammengesetzten Dateien anzupassen:

265



1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster mit dem Namen der gewahlten Untersuchungsaufgabe wird gedffnet.

4. Wahlen Sie im folgenden Fenster die Registerkarte Giiltigkeitsbereich.

5. Geben Sie im Abschnitt Untersuchung von zusammengesetzten Dateien an, welche zusammengesetzten
Dateien untersucht werden sollen: Archive, Installationspakete, Office-Format-Dateien, in Mail-Format-Dateien,

kennwortgeschtitzte Archive.

6. Wenn im Abschnitt Untersuchung optimieren das Kontrollkdstchen Nur neue und veranderte Dateien
untersuchen deaktiviert ist, klicken Sie auf den Link alle / neue, der sich neben dem Namen des Typs fur die
zusammengesetzten Datei befindet. Legen Sie dann fest, ob alle Dateien dieses Typs oder nur neue Dateien
dieses Typs untersucht werden sollen.

Der Link verandert seinen Wert, wenn er angeklickt wird.

Ist das Kontrollkdstchen Nur neue und veranderte Dateien untersuchen aktiviert, werden nur neue Dateien
untersucht.

7. Klicken Sie auf Erweitert.

Das Fenster Zusammengesetzte Dateien wird gedffnet.
8. Fiihren Sie unter GréBenbeschrankung eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken und geben Sie im
Feld Maximale DateigroBe einen entsprechenden Wert an, wenn umfangreiche zusammengesetzte Dateien
nicht entpackt werden sollen.

¢ Damit zusammengesetzte Dateien unabhéangig von ihrer GréBe entpackt werden, deaktivieren Sie das
Kontrollkéstchen GroBe zusammengesetzte Dateien nicht entpacken.

Unabhéngig davon, ob das Kontrollkdstchen GroBe zusammengesetzte Dateien nicht entpacken aktiviert
ist, werden umfangreiche Dateien beim Extrahieren aus Archiven von Kaspersky Endpoint Security
untersucht.

9. Klicken Sie auf OK.
10. Klicken Sie im Fenster mit dem Aufgabennamen auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchungsmethoden verwenden

Gehen Sie folgendermalBen vor, um die Untersuchungsmethoden zu verwenden:

1. Offnen Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster mit dem Namen der gewahlten Untersuchungsaufgabe wird gedffnet.
4. Wahlen Sie im folgenden Fenster die Registerkarte Erweitert.

5. Aktivieren Sie im Abschnitt Untersuchungsmethoden das Kontrollkdstchen Heuristische Analyse, damit das
Programm wahrend der Ausfiihrung einer Untersuchungsaufgabe die heuristische Analyse einsetzt. Legen
Sie nun mithilfe des Schiebereglers die Stufe der heuristischen Analyse fest: oberflachlich, mittel oder tief.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Untersuchungstechnologien verwenden

Gehen Sie folgendermalBen vor, um die Untersuchungstechnologien zu verwenden:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt der entsprechenden
Untersuchungsaufgabe: Vollstandige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie unter Sicherheitsstufe auf Einstellungen.

Das Fenster mit dem Namen der gewahlten Untersuchungsaufgabe wird gedffnet.
4. Wahlen Sie im folgenden Fenster die Registerkarte Erweitert.

5. Aktivieren Sie im Abschnitt Untersuchungstechnologien die Kontrollkastchen fir die Technologien, die bei der
Untersuchung verwendet werden sollen.

6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Startmodus fur eine Untersuchungsaufgabe wahlen

Um einen Startmodus flir die Untersuchungsaufgabe zu wéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

267



2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt mit dem Namen der
entsprechenden Aufgabe: Vollstéandige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.

Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie auf Startmodus.

Das Eigenschaftenfenster der gewahlten Aufgabe wird auf der Registerkarte Startmodus ge&ffnet.
4. Wahlen Sie im Block Startmodus einen Startmodus fur die Aufgabe aus: Manuell oder Nach Zeitplan.

5. Wenn Sie die Variante Nach Zeitplan gewahlt haben, geben Sie die Zeitplaneinstellungen an. Gehen Sie dazu
folgendermalBen vor:

a. Wahlen Sie in der Dropdown-Liste Frequenz eine Frequenz fir den Aufgabenstart (Minuten, Stunden, Tage,
Jede Woche, Zum festgelegten Zeitpunkt, Jeden Monat, Nach dem Programmstart, Nach jedem
Update).

b. Passen Sie je nach gewahlter Frequenz die erweiterten Einstellungen fur den Startzeitplan der Aufgabe an.

c. Aktivieren Sie das Kontrollkdstchen Ubersprungene Aufgaben starten, damit Kaspersky Endpoint Security
Untersuchungsaufgaben, die nicht rechtzeitig gestartet werden konnten, so bald wie moglich ausfihrt.

Ist in der Dropdown-Liste Frequenz das Element Minuten, Stunden, Nach dem Programmstart oder
Nach jedem Update ausgewahlt, so ist das Kontrollkdstchen Ubersprungene Aufgaben starten nicht
verfugbar.

a. Aktivieren Sie das Kontrollkdstchen Nur bei Computerleerlauf ausfiihren, damit Kaspersky Endpoint
Security die Aufgabe anhélt, wenn die Computerressourcen ausgelastet sind.

Diese Zeitplanvariante erlaubt einen sparsamen Umgang mit der Rechnerleistung.
6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Start der Untersuchungsaufgabe mit den Rechten eines anderen Benutzers
anpassen

Die Untersuchungsaufgabe wird standardmaBig mit den Rechten des Benutzerkontos gestartet, mit welchem der
Benutzer im Betriebssystem angemeldet ist. Es kann aber erforderlich sein, eine Untersuchungsaufgabe mit den
Rechten eines anderen Benutzers zu starten. Sie konnen in den Einstellungen der Untersuchungsaufgabe einen
Benutzer angeben, der Uber die entsprechenden Rechte verflgt, und die Untersuchungsaufgabe im Namen dieses
Benutzers starten.

Gehen Sie folgendermalBen vor, um den Start der Untersuchungsaufgabe mit den Rechten eines anderen
Benutzers zu konfigurieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt mit dem Namen der
entsprechenden Aufgabe: Vollstéandige Untersuchung, Untersuchung wichtiger Bereiche oder
Benutzerdefinierte Untersuchung.
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Im rechten Fensterbereich werden die Einstellungen fir die gewahlte Untersuchungsaufgabe angezeigt.

3. Klicken Sie auf Startmodus.

Das Eigenschaftenfenster der gewahlten Aufgabe wird auf der Registerkarte Startmodus gedffnet.

4. Aktivieren Sie auf der Registerkarte Startmodus im Abschnitt Benutzer das Kontrollkdstchen Aufgabe starten
mit Rechten des folgenden Benutzers.

5. Tragen Sie im Feld Name den Namen des Benutzers ein, dessen Rechte fir den Start der
Untersuchungsaufgabe verwendet werden sollen.

6. Tragen Sie im Feld Kennwort das Kennwort des Benutzers ein, dessen Rechte fir den Start der
Untersuchungsaufgabe verwendet werden sollen.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Wechseldatentrager beim AnschlieBen an den Computer untersuchen

Bestimmte schadliche Programme nutzen Schwachstellen des Betriebssystems aus, um sich Uber lokale Netzwerke
und Wechseldatentrager auszubreiten. Kaspersky Endpoint Security bietet eine Funktion, mit

der Wechseldatentrager auf Viren und andere Schadprogramme untersucht werden kénnen, wenn sie an den
Computer angeschlossen werden.

Um diie Untersuchung von Wechseldatentrdgern anzupassen, wenn diese mit dem Computer verbunden werden,
gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Geplante Aufgaben.

Im rechten Fensterbereich werden die Aufgabeneinstellungen angezeigt.

3. Wahlen Sie im Abschnitt Wechseldatentrager beim AnschlieBen untersuchen in der Dropdown-Liste Aktion
beim AnschlieBen eines Wechselmediums die erforderliche Aktion aus:

¢ Nicht untersuchen

e Genaue Untersuchung.

In diesem Modus untersucht Kaspersky Endpoint Security alle Dateien, die sich auf dem
Wechseldatentrager befinden, einschlieBlich eingebetteter Dateien in zusammengesetzten Objekten.

e Schnelle Untersuchung.

zusammengesetzte Objekte nicht entpackt.

4. Aktivieren Sie das Kontrollkdstchen Maximale GréBe des Wechseldatentragers und geben Sie im
nebenstehenden Feld einen Wert in Megabyte an, damit Kaspersky Endpoint Security nur Wechseldatentrager
untersucht, deren GroBe den festgelegten Wert nicht Uberschreitet.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Arbeit mit unverarbeiteten Dateien

Dieser Abschnitt enthalt eine Anleitung zum Umgang mit infizierten und moglicherweise infizierten Dateien, die bei
der Untersuchung des Computers auf Viren und andere Schadprogramme nicht von Kaspersky Endpoint Security
verarbeitet wurden.

Uber nicht verarbeitete Dateien

Kaspersky Endpoint Security protokolliert Informationen Uber Dateien, die aus bestimmten Griinden nicht
verarbeitet wurden. Diese Informationen werden in Form von Ereignissen in der Liste der nicht verarbeiteten
Dateien protokolliert.

Eine infizierte Datei gilt dann als verarbeitet, wenn Kaspersky Endpoint Security diese Datei im Zuge der
Untersuchung des Computers auf Viren und andere Schadprogramme gemaf den Programmeinstellungen einer
der folgenden Aktionen unterzogen hat:

e Desinfizieren.

e Loschen

* Ldschen, wenn Desinfektion nicht moglich

Eine infizierte Datei gilt als nicht verarbeitet, wenn Kaspersky Endpoint Security diese Dateiim Zuge der
Untersuchung des Computers auf Viren und andere Schadprogramme aus einem beliebigen Grund nicht einer der
Aktionen unterzogen hat, die durch die Programmeinstellungen vorgesehen sind.

Dies ist in folgenden Fallen mdglich:

* Die zu untersuchende Datei ist nicht verfligbar (Sie befindet sich beispielsweise auf einem Netzlaufwerk oder
einem externen Laufwerk ohne Schreibrechte).

* |n den Programmeinstellungen ist fur Untersuchungsaufgaben im Abschnitt Aktion beim Fund einer
Bedrohung die Aktion Informieren ausgewahlt, und der Benutzer hat nach Anzeige der Meldung Uber eine
infizierte Datei die Option Uberspringen ausgewahit.

Sie kénnen die Aufgabe zur benutzerdefinierten Untersuchung von Dateien aus der Liste der nicht verarbeiteten
Dateien nach einer Aktualisierung der Datenbanken und Programm-Module manuell starten. Nach der
Untersuchung kann sich der Dateistatus andern. Je nach Status kénnen Sie die Dateien selbststandig den
entsprechenden Aktionen unterziehen.

Sie kénnen beispielsweise folgende Aktionen vornehmen:

¢ | 8schen von Dateien mit dem Status Infiziert

* Wiederherstellen von infizierten Dateien, die wichtige Informationen enthalten, sowie von Dateien mit dem
Status Desinfiziert und Nicht infiziert.

* Dateien mit dem Status Mdglicherweise infiziert in die Quaranténe verschieben
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Arbeit mit der Liste der unverarbeiteten Dateien

Die Liste der unverarbeiteten Dateien wird in Tabellenform dargestellt.
Mit nicht verarbeiteten Dateien kdnnen Sie folgende Aktionen ausfihren:

e Aufrufen einer Liste der unverarbeiteten Dateien

Untersuchen von unverarbeiteten Dateien unter Nutzung der aktuellen Datenbank- und Modulversion von
Kaspersky Endpoint Security

Wiederherstellen von Dateien aus der Liste der unverarbeiteten Dateien im Ursprungsordner oder in einem
anderen Ordner lhrer Wahl (falls der urspriingliche Ordner der Datei nicht zum Schreiben verfigbar ist)

Ldschen von Dateien aus der Liste der unverarbeiteten Dateien

Offnen des Ursprungsordners einer unverarbeiteten Datei

Wenn Sie mit den Tabellendaten arbeiten, konnen Sie auBerdem folgende Aktionen ausfihren:

Filtern der Ereignisse fur unverarbeitete Dateien nach den Spaltenwerten oder anhand eines komplexen Filters

Nutzen der Suchfunktion fur Ereignisse fur unverarbeitete Dateien

Sortieren der Ereignisse fur unverarbeitete Dateien

Andern der Reihenfolge und Zusammensetzung der in der Liste der unverarbeiteten Dateien angezeigten
Spalten

e Gruppieren der Ereignisse fur unverarbeitete Dateien

Bei Bedarf konnen Sie die ausgewahlten Ereignisse zu unverarbeiteten Dateien in die Zwischenablage kopieren.

Aufgabe fur die benutzerdefinierte Untersuchung nicht verarbeiteter
Dateien starten

Sie kénnen die Aufgabe zur benutzerdefinierten Untersuchung nicht verarbeiteter Dateien manuell starten. Die
Untersuchung kann beispielsweise gestartet werden, wenn die vorhergehende Untersuchung abgebrochen wurde
oder wenn Sie die nicht verarbeiteten Dateien nach einem Update der Datenbanken und Programm-Module erneut
untersuchen méchten.

Um die Aufgabe zur benutzerdefinierten Untersuchung unverarbeiteter Dateien zu starten, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantane, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Unverarbeitete Dateien.
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4. Wahlen Sie in der Tabelle auf der Registerkarte Unverarbeitete Dateien ein oder mehrere Ereignisse, die
Dateien betreffen, welche Sie untersuchen mochten.

Zur Auswahl mehrerer Ereignisse halten Sie die Taste STRG gedriickt.

5. Starten Sie die Aufgabe zur benutzerdefinierten Untersuchung der Dateien nach einer der folgenden
Methoden:

e Klicken Sie auf die Schaltflache Erneut untersuchen.

o Offnen Sie durch Rechtsklick das Kontextmenii und wahlen Sie den Punkt Erneut untersuchen.

Dateien aus der Liste der nicht verarbeiteten Dateien I6schen
Gehen Sie folgendermalBen vor, um Dateien aus der Liste der unverarbeiteten Dateien zu I6schen:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quaranténe, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Unverarbeitete Dateien.

4. Wahlen Sie in der Tabelle auf der Registerkarte Unverarbeitete Dateien ein oder mehrere Ereignisse, die sich
auf Dateien beziehen, welche Sie |6schen mochten.

Zur Auswahl mehrerer Ereignisse halten Sie die Taste STRG gedrickt.
5. Loéschen Sie die Dateien nach einer der folgenden Methoden:

e Klicken Sie auf Léschen.

o Offnen Sie durch Rechtsklick das Kontextmenii und wahlen Sie den Punkt Léschen.
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Suche nach Schwachstellen

Dieser Abschnitt informiert Uber die Besonderheiten und Einstellungen fur die Aufgabe zur Schwachstellensuche,
und erklart die Verwendung der Liste fir Schwachstellen, die das Programm Kaspersky Endpoint Security bei einer
Schwachstellensuche gefunden hat.

Informationen Uber Schwachstellen gestarteter Programme abrufen

Informationen Uber Schwachstellen von installierten Programmen sind verfiigbar, wenn das Programm
Kaspersky Endpoint Security auf einem Computer mit Microsoft Windows Workstation installiert ist. Diese
Informationen sind nicht verfiigbar, wenn Kaspersky Endpoint Security auf einem Computer mit Microsoft
Windows fir Fileserver installiert ist.

Gehen Sie folgendermalBen vor, um Informationen lber die Schwachstellen gestarteter Programme abzurufen:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie die Registerkarte Kontroll-Center.
3. Offnen Sie den Abschnitt Arbeitsplatz-Uberwachung.
4. Klicken Sie auf Aktivitdtsmonitor fiir Programme.

Das Fenster Aktivitadtskontrolle fiir Programme wird auf der Registerkarte Aktivitadtsmonitor fiir Programme
gedffnet. Die Tabelle Aktivitatsmonitor fiir Programme enthélt zusammenfassende Informationen Uber die
Aktivitat gestarteter Programme im Betriebssystem. Der Anfélligkeitsgrad installierter Programme, den die
Komponente Uberwachung von Schwachstellen festgelegt hat, wird in der Spalte Anfilligkeitsstufe angezeigt.

Uber die Aufgabe zur Schwachstellensuche

Schwachstellen in einem Betriebssystem konnen beispielsweise durch Programmier- oder Designfehler, unsichere
Kennworter oder Schadsoftware-Aktionen verursacht werden. Im Rahmen der Schwachstellensuche wird das
Betriebssystem analysiert; die Einstellungen von Programmen der Firma Microsoft und anderer Hersteller werden
auf Anomalien und Beschadigungen untersucht.

Die Aufgabe zur Schwachstellensuche umfasst eine Sicherheitsdiagnose des Betriebssystems und eine Software-
Analyse zum Erkennen von Sicherheitsllcken, die Angreifern zur Verbreitung schadlicher Objekte und zum Zugriff
auf personliche Daten dienen kénnen.

Nach dem Start der Aufgabe zur Schwachstellensuche wird der Fortschritt im Feld neben dem Aufgabennamen
Schwachstellensuche im Abschnitt Aufgabenverwaltung auf der Registerkarte Kontroll-Center des
Hauptfensters von Kaspersky Endpoint Security dargestellt.

Informationen Uber die Ausfihrungsergebnisse einer Aufgabe zur Schwachstellensuche werden in Berichten
protokolliert.

Aufgabe zur Schwachstellensuche starten und abbrechen
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Sie kénnen die Aufgabe zur Schwachstellensuche unabhéngig vom festgelegten Startmodus starten oder
beenden.

Gehen Sie wie folgt vor, um die Aufgabe zur Schwachstellensuche zu starten oder zu beenden:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie die Registerkarte Kontroll-Center.

3. Klicken Sie auf den Abschnitt Aufgabenverwaltung.
Der Abschnitt Aufgabenverwaltung wird gedffnet.

4. Klicken Sie mit der rechten Maustaste auf die Zeile mit dem Namen der Aufgabe zur Schwachstellensuche.

Ein Menu mit Aktionen fur die Aufgabe zur Schwachstellensuche wird gedffnet.
5. Fihren Sie eine der folgenden Aktionen aus:

e Wahlen Sie den MenUlpunkt Untersuchung starten aus, um die Aufgabe zur Schwachstellensuche zu
starten.

Der Status der Aufgabenausfihrung, der rechts von der Schaltflache mit dem Namen der Aufgabe zur
Schwachstellensuche angezeigt wird, andert sich in Wird ausgefiihrt.

e \Wahlen Sie den MenUpunkt Untersuchung abbrechen aus, um die Aufgabe zur Schwachstellensuche
abzubrechen.

Der Status der Aufgabenausfihrung, der rechts von der Schaltflache mit dem Namen der Aufgabe zur
Schwachstellensuche angezeigt wird, &ndert sich in Abgebrochen.

Einstellungen fur die Schwachstellensuche anpassen

Um die Schwachstellensuche anzupassen, kdnnen Sie folgende Aktionen ausfihren:

* Bereich fur die Schwachstellensuche festlegen

Sie konnen den Suchbereich erweitern oder beschranken. Fliigen Sie dazu Programme, die auf Schwachstellen
untersucht werden sollen, hinzu oder |6schen Sie sie.

e Startmodus fir die Aufgabe zur Schwachstellensuche wahlen

Fir den Fall, dass der Aufgabenstart nicht moglich ist (wenn beispielsweise der Computer im betreffenden
Moment ausgeschaltet ist), konnen Sie festlegen, dass der Start einer Ubersprungenen Aufgabe automatisch
zum nachstmoglichen Zeitpunkt erfolgt.

* Start der Aufgabe mit den Rechten eines anderen Benutzers anpassen

Die Untersuchungsaufgabe wird standardméBig mit den Rechten des Benutzerkontos gestartet, mit welchem
der Benutzer im Betriebssystem angemeldet ist. Es kann aber erforderlich sein, eine Untersuchungsaufgabe mit
den Rechten eines anderen Benutzers zu starten. Sie konnen in den Aufgabeneinstellungen einen Benutzer
angeben, der Uber die entsprechenden Rechte verfligt, und die Aufgabe im Namen dieses Benutzers starten.

Bereich fur die Schwachstellensuche erstellen
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Unter dem Begriff "Bereich fur die Schwachstellensuche” wird ein Software-Hersteller oder der Ort eines Ordners
verstanden, in dem ein Programm installiert ist (beispielsweise alle Programme der Firma Microsoft oder
Programme, die im Ordner Programme installiert sind).

Gehen Sie folgendermalBen vor, um einen Bereich fiir die Schwachstellensuche zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt
Schwachstellensuche.

Im rechten Fensterbereich werden die Einstellungen fur die Aufgabe zur Schwachstellensuche angezeigt.
3. FUhren Sie im Abschnitt Untersuchungsbereich folgende Schritte aus:

a. Aktivieren Sie das Kontrollkdstchen Microsoft, damit Kaspersky Endpoint Security die Microsoft-
Programme, die auf dem Benutzercomputer installiert sind, auf Schwachstellen untersucht.

b. Aktivieren Sie das Kontrollkéstchen Andere Hersteller, damit Kaspersky Endpoint Security die Programme,
die nicht von Microsoft stammen und auf dem Benutzercomputer installiert sind, auf Schwachstellen
untersucht.

c. Klicken Sie im Block Zuséatzlicher Bereich fiir die Schwachstellensuche auf Einstellungen.

Das Fenster Bereich fiir die Schwachstellensuche wird gedffnet.

d. Legen Sie einen Bereich fur die Schwachstellensuche fest. Verwenden Sie dazu die Schaltflachen
Hinzufligen und Léschen.

e. Klicken Sie im Fenster Bereich fiir die Schwachstellensuche auf OK.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Startmodus fur die Aufgabe zur Schwachstellensuche wahlen

Um einen Startmodus fiir die Aufgabe zur Schwachstellensuche auszuwéhlen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt
Schwachstellensuche.

Im rechten Fensterbereich werden die Einstellungen fir die Aufgabe zur Schwachstellensuche angezeigt.

3. Klicken Sie auf Startmodus.

Die Registerkarte Startmodus des Fensters Schwachstellensuche wird gedffnet.

4. Wahlen Sie im Abschnitt Startmodus eine der folgenden Optionen fir den Startmodus der Aufgabe zur
Schwachstellensuche aus:

e Wahlen Sie die Option Manuell aus, wenn Sie die Aufgabe zur Schwachstellensuche manuell starten
maochten.

e Wahlen Sie die Option Nach Zeitplan aus, um einen Startzeitplan fir die Aufgabe zur Schwachstellensuche
einzurichten.
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5. Fihren Sie eine der folgenden Aktionen aus:
* Wenn Sie die Option Manuell gewahlt haben, gehen Sie weiter zu Punkt 6 dieser Anleitung.

* Wenn Sie die Option Nach Zeitplan gewahlt haben, konfigurieren Sie die Einstellungen fir den Startzeitplan
der Aufgabe zur Schwachstellensuche. Gehen Sie dazu folgendermaBen vor:

a. Legen Sie in der Dropdown-Liste Frequenz fest, wann die Aufgabe zur Schwachstellensuche gestartet
werden soll. Wahlen Sie eine der folgenden Varianten: Tage, Jede Woche, Zum festgelegten Zeitpunkt,
Jeden Monat, Nach dem Programmstart, Nach jedem Update.

b. Passen Sie in Abhangigkeit von dem in der Dropdown-Liste Frequenz ausgewahlten Element den
genauen Zeitpunkt flr den Start der Untersuchungsaufgabe an.

c. Aktivieren Sie das Kontrollkdstchen Ubersprungene Aufgaben starten, damit Kaspersky Endpoint
Security Aufgaben zur Schwachstellensuche, die nicht rechtzeitig gestartet werden konnten, so bald wie
moglich ausfihrt.

Wurde in der Dropdown-Liste Frequenz das Element Nach dem Programmstart oder Nach jedem
Update gewahlt, so ist das Kontrollkéstchen Ubersprungene Aufgaben starten nicht verflgbar.

6. Klicken Sie auf OK.

7.Klicken Sie auf Speichern, um die Anderungen zu speichern.

Start der Aufgabe zur Schwachstellensuche mit den Rechten eines anderen
Benutzers

Die Aufgabe zur Suche nach Schwachstellen wird standardmaBig unter dem Benutzerkonto gestartet, mit dessen
Rechten der Benutzer sich am Betriebssystem angemeldet hat. Es kann aber erforderlich sein, die Aufgabe zur
Suche nach Schwachstellen mit den Rechten eines anderen Benutzers zu starten. Sie kdnnen in den Einstellungen
der Aufgabe zur Schwachstellensuche einen Benutzer angeben, der Uber die entsprechenden Rechte verfigt, und
die Aufgabe zur Schwachstellensuche im Namen dieses Benutzers starten.

Gehen Sie folgendermalBen vor, um den Start der Aufgabe zur Schwachstellensuche mit den Rechten eines
anderen Benutzers zu konfigurieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt
Schwachstellensuche.

Im rechten Fensterbereich werden die Einstellungen fir die Aufgabe zur Schwachstellensuche angezeigt.

3. Klicken Sie auf Startmodus.

Die Registerkarte Startmodus des Fensters Schwachstellensuche wird gedffnet.

4. Aktivieren Sie auf der Registerkarte Startmodus im Abschnitt Benutzer das Kontrollkédstchen Aufgabe starten
mit Rechten des folgenden Benutzers.

5. Tragen Sie im Feld Name den Benutzerkonto-Namen des Benutzers ein, dessen Rechte fur den Start der
Aufgabe zur Schwachstellensuche verwendet werden sollen.
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6. Tragen Sie im Feld Kennwort das Kennwort des Benutzers ein, dessen Rechte fir den Start der Aufgabe zur
Schwachstellensuche verwendet werden sollen.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Arbeit mit der Schwachstellenliste

Zur Arbeit mit der Schwachstellenliste stehen lhnen die folgenden Aktionen zur Verfliigung:
* Anzeigen der Schwachstellenliste

* Neustarten der Aufgabe zur Schwachstellensuche nach einer Aktualisierung der Datenbanken und Programm-
Module

* Anzeigen von Details Uber eine Schwachstelle und Empfehlungen zur Behebung in einem gesonderten Block

Ausblenden bestimmter Eintrage der Schwachstellenliste

Filtern der Schwachstellenliste nach der Prioritat der Schwachstellen

Filtern der Schwachstellenliste nach dem Status Korrigiert und Versteckt

Wenn Sie mit den Tabellendaten arbeiten, kdnnen Sie auBerdem folgende Aktionen ausfihren:

Filtern der Schwachstellenliste nach den Spaltenwerten oder anhand eines komplexen Filters

Nutzen der Funktion zur Schwachstellensuche

Sortieren der Eintrage in der Schwachstellenliste

Andern der Reihenfolge und Zusammensetzung der in der Schwachstellenliste angezeigten Spalten

e Gruppieren der Eintrage in der Schwachstellenliste

Uber die Schwachstellenliste

Kaspersky Endpoint Security protokolliert die Ergebnisse der Aufgabe zur Schwachstellensuche in der
Schwachstellenliste.

Wenn Sie Schwachstellen angesehen und die zur Behebung empfohlenen Aktionen ausgefihrt haben, weist
Kaspersky Endpoint Security solchen Schwachstellen den Status Korrigiert zu.

Wenn Sie bestimmte Schwachstellen nicht in der Schwachstellenliste anzeigen méchten, kdnnen Sie diese
ausblenden. Kaspersky Endpoint Security weist solchen Schwachstellen dann den Status Versteckt zu.

Die Schwachstellenliste wird in Tabellenform dargestellt. Jede Tabellenzeile enthélt die folgenden Angaben:

e Symbol fir die Kennzeichnung der Signifikanz einer Schwachstelle. Es bestehen folgende Varianten fir die
Signifikanz von Schwachstellen:
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e Symbol 4. Kritisch Zu dieser Gefahrenstufe gehoren sehr gefahrliche Schwachstellen, die sofort behoben
werden mussen. Schwachstellen dieser Stufe werden haufig von Angreifern verwendet, um das
Betriebssystem eines Computers zu infizieren oder um auf persénliche Benutzerdaten zuzugreifen.
Kaspersky Lab empfiehlt, alle Aktionen zur Beseitigung von Schwachstellen der Stufe "Kritisch” rechtzeitig
auszufuhren.

* Symbol .. Wichtig. Zu dieser Gefahrenstufe gehdren wichtige Schwachstellen, die moglichst bald behoben
werden sollten. Schwachstellen dieser Stufe kdnnen jederzeit von Angreifern verwendet werden.
Schwachstellen der Stufe "Wichtig" werden momentan nicht haufig von Angreifern verwendet. Kaspersky
Lab empfiehlt, alle Aktionen zur Beseitigung von Schwachstellen der Stufe "Wichtig" rechtzeitig
auszufuhren.

* Symbol @. Warnung. Diese Gefahrenstufe wird fir Schwachstellen vergeben, deren Behebung nicht sofort
erfolgen muss. Diese Schwachstellen kénnen aber kiinftig zu einem Sicherheitsrisiko fur den Computer
werden.

Schwachstellen-ID

Name des Programmes, in dem eine Schwachstelle erkannt wurde

Kurzbeschreibung der Schwachstelle

Informationen Uber den Software-Hersteller laut digitaler Signatur

Ergebnis der Aktionen zur Behebung der Schwachstelle

Erneuter Start der Aufgabe zur Schwachstellensuche

Um die Informationen Uber bereits gefundene Schwachstellen zu aktualisieren, kénnen Sie die Aufgabe zur
Schwachstellensuche erneut starten. Ein erneuter Aufgabenstart kann erforderlich sein, wenn die
Schwachstellensuche abgebrochen wurde oder wenn der Computer nach einem Update der Datenbanken und
Programm-Module auf Schwachstellen untersucht werden soll.

Gehen Sie folgendermalBen vor, um die Aufgabe zur Schwachstellensuche erneut zu starten:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quaranténe, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Schwachstellen.

Die Registerkarte Schwachstellen enthalt eine Liste der Schwachstellen, die Kaspersky Endpoint Security im
Rahmen der Aufgabe zur Schwachstellensuche erkannt hat.

4. Klicken Sie rechts unten im Fenster Datenverwaltung auf Erneut untersuchen.

Kaspersky Endpoint Security aktualisiert die Detailinformationen Uber Schwachstellen in der Schwachstellenliste.

Der Status einer Schwachstelle, die mit dem vorgeschlagenen Patch korrigiert wurde, &ndert sich nach der
nachsten Schwachstellensuche nicht.
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Schwachstelle beheben

Sie kdnnen eine Schwachstelle beheben, indem Sie ein Update flir das Betriebssystem installieren, die
Programmkonfiguration andern oder den erforderlichen Programm-Patch installieren.

Erkannte Schwachstellen kdnnen sich auch statt auf installierte Programme lediglich auf deren Kopien
beziehen. Der Patch behebt Schwachstellen nur dann, wenn das Programm bereits installiert wurde.

Gehen Sie folgendermalBen vor, um Schwachstellen zu beheben:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quaranténe, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Schwachstellen.

Die Registerkarte Schwachstellen enthélt eine Liste der Schwachstellen, die Kaspersky Endpoint Security im
Rahmen der Aufgabe zur Schwachstellensuche erkannt hat.

4. Wahlen Sie in der Schwachstellenliste den Eintrag der entsprechenden Schwachstelle aus.

Im unteren Bereich der Schwachstellenliste wird ein Block mit Angaben Uber diese Schwachstelle und mit
entsprechenden Korrekturvorschlagen gedffnet.

Fir jede gewahlte Schwachstelle sind folgende Informationen verfigbar:
* Name des Programms, in dem eine Schwachstelle erkannt wurde
e \ersion des Programmes, in dem eine Schwachstelle erkannt wurde
e Signifikanz der Schwachstelle.
e Schwachstellen-ID
* Datum und Uhrzeit des letzten Schwachstellenfundes

e Empfehlungen zur Behebung der Schwachstelle (z. B. Link zu einer Website mit Updates fir das
Betriebssystem oder mit einem Programm-Patch)

e | ink auf eine Website mit der Schwachstellenbeschreibung

5. Um eine ausfuhrliche Beschreibung der Schwachstelle zu erhalten, 6ffnen Sie tber den Link
Zusatzinformationen eine Webseite mit einer Beschreibung der durch diese Schwachstelle verursachten
Bedrohung. Auf der Website www.secunia.com® kénnen Sie das fir die aktuelle Programmversion erforderliche
Update herunterladen und anschlieBend installieren.

6. Wahlen Sie eine der folgenden Methoden zur Behebung der Schwachstelle aus:

* | jegen ein oder mehrere Patches fur das Programm vor, befolgen Sie die Anweisungen neben dem Patch-
Namen, um den entsprechenden Patch zu installieren.

e | jegt ein Update flr das Betriebssystem vor, befolgen Sie die Anweisungen neben dem Update-Namen, um
das Update zu installieren.
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Die Schwachstelle wird durch die Installation des Patches oder Updates behoben. Kaspersky Endpoint Security
weist der Schwachstelle einen Status zu, der anzeigt, dass sie behoben ist. Der Eintrag Uber die behobene
Schwachstelle wird in der Schwachstellenliste grau dargestellt.

7. Werden im Block im unteren Fensterbereich keine Informationen zur Behebung einer Schwachstelle angezeigt,
so konnen Sie die Aufgabe zur Schwachstellensuche nach einer Aktualisierung der Datenbanken und
Programm-Module von Kaspersky Endpoint Security erneut starten. Da Kaspersky Endpoint Security die
Untersuchung auf Schwachstellen anhand der Schwachstellen-Datenbank vornimmt, kénnen nach dem
Programm-Update Informationen zur Behebung der Schwachstelle vorliegen.

Eintrage der Schwachstellenliste ausblenden

Sie kdnnen den ausgewahlten Schwachstelleneintrag ausblenden. Eintrége, die Sie in der Schwachstellenliste als
ausgeblendet markiert haben, erhalten von Kaspersky Endpoint Security den Status Versteckt. AnschlieBend
kénnen Sie die Schwachstellenliste nach dem Status Versteckt filtern.

Gehen Sie folgendermalBen vor, um einen Eintrag aus der Schwachstellenliste auszublenden:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantane, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Schwachstellen.

Die Registerkarte Schwachstellen enthélt eine Liste der Schwachstellen, die Kaspersky Endpoint Security im
Rahmen der Aufgabe zur Schwachstellensuche erkannt hat.

4. Wahlen Sie in der Schwachstellenliste den Eintrag fur die Schwachstelle, die ausgeblendet werden soll.

Im unteren Bereich der Schwachstellenliste wird ein Abschnitt mit Angaben Uber die gewéhlte Schwachstelle
und entsprechenden Korrekturvorschlagen gedffnet.

5. Klicken Sie auf die Schaltflache Ausblenden.

Kaspersky Endpoint Security weist der gewahlten Schwachstelle den Status Ausgeblendet zu. Eintrage fur
Schwachstellen mit dem Status Ausgeblendet werden an das Ende der Schwachstellenliste verschoben und in
grauer Schrift angezeigt.

6. Um einen Eintrag fir eine Schwachstelle in der Schwachstellenliste auszublenden, aktivieren Sie im oberen
Bereich der Liste das Kontrollkastchen Ausgeblendet.

Schwachstellenliste nach Signifikanz filtern

Um die Schwachstellenliste nach Signifikanz zu filtern:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantane, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Schwachstellen.
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Die Registerkarte Schwachstellen enthélt eine Liste der Schwachstellen, die Kaspersky Endpoint Security im
Rahmen der Aufgabe zur Schwachstellensuche erkannt hat. Im oberen Bereich der Schwachstellenliste werden
in der Zeile Signifikanz anzeigen drei Symbole angezeigt, die fir die Signifikanz einer Schwachstelle stehen
(Warnung, Wichtig, Kritisch). Durch Klick auf die Symbole kénnen Sie die Schwachstellenliste nach Signifikanz
filtern.

4. Klicken Sie auf ein, zwei oder drei Symbole fir die Signifikanz. In der Liste werden jeweils die Schwachstellen
angezeigt, die der ausgewahlten Signifikanz entsprechen. Um die Schwachstellen einer bestimmten Signifikanz
aus der Liste auszublenden, klicken Sie erneut auf das Symbol der Signifikanz. Wenn keine Signifikanz
ausgewahlt ist, ist die Schwachstellenliste leer.

Die von Ihnen festgelegten Filterbedingungen fir die Eintrage der Schwachstellenliste werden gespeichert, wenn
Sie das Fenster Datenverwaltung schlieBen.

Schwachstellenliste nach dem Status Korrigiert und Versteckt filtern

Gehen Sie folgendermalBen vor, um die Schwachstellenliste nach dem Schwachstellenstatus Korrigiert und
Versteckt zu filtern:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quaranténe, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Schwachstellen.

Die Registerkarte Schwachstellen enthalt eine Liste der Schwachstellen, die Kaspersky Endpoint Security im
Rahmen der Aufgabe zur Schwachstellensuche erkannt hat.

4. Neben der Option Schwachstellen anzeigen befinden sich Kontrollkastchen, die den Schwachstellenstatus
anzeigen. Flhren Sie eine der folgenden Aktionen aus, um die Schwachstellenliste nach dem Status Korrigiert zu
filtern:

* Aktivieren Sie das Kontrollkéastchen Korrigiert, wenn Sie mochten, dass die Eintrage Uber die behobenen
Schwachstellen in der Schwachstellenliste angezeigt werden. Eintrage Uber behobene Schwachstellen
werden in der Schwachstellenliste grau dargestellt.

* Deaktivieren Sie das Kontrollkdstchen Korrigiert, wenn Sie mochten, dass die Eintrage Uber die behobenen
Schwachstellen nicht in der Schwachstellenliste angezeigt werden.

5. Fihren Sie eine der folgenden Aktionen aus, um die Schwachstellenliste nach dem Status Versteckt zu filtern:

e Aktivieren Sie das Kontrollkdstchen Versteckt, wenn Sie mochten, dass die Eintrage Uber versteckte
Schwachstellen in der Schwachstellenliste angezeigt werden. Eintrage Uber ausgeblendete Schwachstellen
werden in der Schwachstellenliste grau dargestellt.

e Deaktivieren Sie das Kontrollkdstchen Versteckt, wenn Sie méchten, dass die Eintrage Uber versteckte
Schwachstellen nicht in der Schwachstellenliste angezeigt werden.

Die von Ihnen festgelegten Filterbedingungen fir die Eintrage der Schwachstellenliste werden nicht gespeichert,
wenn Sie das Fenster Datenverwaltung schlieBen.
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Integritatsprufung fur Programm-Module

Dieser Abschnitt informiert Uber die Besonderheiten und Einstellungen der Aufgabe zur Integritatsprifung.

Uber die Aufgabe zur Integritatspriifung

Kaspersky Endpoint Security Uberprift, ob die Programm-Module, die sich im Installationsordner des Programms
befinden, Beschadigungen oder Anderungen aufweisen. Besitzt ein Programm-Modul eine inkorrekte digitale
Signatur, so gilt das Modul als beschadigt.

Nach dem Start der Aufgabe zur Integritatsprifung wird der Fortschritt im Feld neben dem Aufgabennamenim
Abschnitt Aufgabenverwaltung auf der Registerkarte Kontroll-Center des Hauptfensters von Kaspersky
Endpoint Security angezeigt.

Informationen Uber die Ausfihrungsergebnisse fir die Aufgabe zur Integritatsprifung werden in Berichten
protokolliert.

Aufgabe zur Integritatsprufung starten und abbrechen

Die Aufgabe zur Integritatspriifung kann unabhéngig vom gewahlten Startmodus jederzeit gestartet oder
abgebrochen werden.

Um die Aufgabe zur Integritétspriifung zu starten oder abzubrechen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie die Registerkarte Kontroll-Center.

3. Offnen Sie den Abschnitt Aufgabenverwaltung.

4. Offnen Sie durch Rechtsklick das Kontextmenti der Zeile fiir die Aufgabe zur Integritatsprifung.
5. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie im Kontextment den Punkt Untersuchung starten, um die Aufgabe zur Integritatsprifung zu
starten.

Der Status der Aufgabenausfihrung, der rechts von der Schaltflache mit dem Aufgabennamen angezeigt
wird, &ndert sich in Wird ausgeftihrt.

e Wahlen Sie im Kontextmenu den Punkt Untersuchung abbrechen, um die Aufgabe abzubrechen.

Der Status der Aufgabenausfihrung, der rechts von der Schaltflache mit dem Aufgabennamen angezeigt
wird, andert sich in Abgebrochen.

Startmodus fur die Aufgabe zur Integritatsprifung wahlen

Um einen Startmodus fiir die Aufgabe zur Integritédtspriifung zu wéhlen, gehen Sie wie folgt vor:
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1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Geplante Aufgaben den Unterabschnitt Integritatspriifung.

Im rechten Fensterbereich werden die Einstellungen fur die Aufgabe zur Integritatsprifung angezeigt.

3. Wahlen Sie im Abschnitt Startmodus eine der folgenden Varianten:

e \Wahlen Sie die VarianteManuell, wenn Sie die Aufgabe zur Integritatsprifung manuell starten mochten.
e \Wahlen Sie die Variante Nach Zeitplan, um einen Startzeitplan fur die Aufgabe zur Integritatsprifung
anzupassen.

4. Wenn Sie beim vorherigen Schritt die Variante Nach Zeitplan gewahlt haben, legen Sie einen Startzeitplan fur
die Aufgabe zur Integritéatspriifung fest. Gehen Sie dazu folgendermalen vor:

a. Legen Sie in der Dropdown-Liste Frequenz fest, wann die Aufgabe zur Integritatsprifung gestartet werden
soll. Wahlen Sie eine der folgenden Varianten: Minuten, Stunden, Tage, Jede Woche, Zum festgelegten

Zeitpunkt, Jeden Monat, Nach dem Programmstart.

b. Legen Sie abhangig von dem Element, das in der Dropdown-Liste Frequenz gewahlt ist, den genauen
Zeitpunkt fur den Aufgabenstart fest.

c. Aktivieren Sie das Kontrollkastchen Ubersprungene Aufgaben starten, damit Kaspersky Endpoint Security
eine Aufgabe zur Integritatsprifung, die nicht nach Zeitplan ausgefiihrt wurde, zum nachstmaoglichen

Zeitpunkt ausfihrt.

Ist in der Dropdown-Liste Frequenz das Element Nach dem Programmstart, Minuten oder Stunden
gewahlt, so ist das Kontrollkadstchen Ubersprungene Aufgaben starten nicht verfligbar.

d. Aktivieren Sie das Kontrollkéastchen Nur bei Computerleerlauf ausfiihren, damit Kaspersky Endpoint
Security die Aufgabe anhélt, wenn die Computerressourcen ausgelastet sind.

Diese Zeitplanvariante erlaubt einen sparsamen Umgang mit der Rechnerleistung.

5. Klicken Sie auf OK.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Arbeit mit Berichten

Dieser Abschnitt informiert dartber, wie Sie Berichtseinstellungen anpassen und mit Berichten arbeiten kdnnen.

Prinzipien der Arbeit mit Berichten

In den Berichten werden Informationen Uber folgende Vorgénge gespeichert: Ausfihrung der einzelnen
Komponenten von Kaspersky Endpoint Security, Ausfiihrung von Untersuchungsaufgaben, Ausfihrung der
Update-Aufgabe, der Aufgabe zur Integritatsprifung und der Aufgabe zur Schwachstellensuche, sowie generelle
Informationen Uber den Programmbetrieb.

Die Daten im Bericht sind in Form einer Tabelle dargestellt, die eine Liste der Ereignisse enthalt. Jede Tabellenzeile
enthalt Informationen Uber ein einzelnes Ereignis, wobei sich die Attribute des Ereignisses in den Tabellenspalten
befinden. Einige Spalten sind nochmals unterteilt und enthalten Unterspalten mit zusatzlichen Attributen. Um die
zusatzlichen Attribute anzuzeigen, klicken Sie auf die Schaltflache s neben dem Namen der Spalte. Die Ereignisse,
die bei der Ausfuhrung von Komponenten oder bei der Ausfihrung von Aufgaben registriert werden, besitzen
unterschiedliche Attribute.

Folgende Berichte sind verfligbar:

* Bericht Systemaudit. Enthalt Informationen Uber Ereignisse, welche bei der Interaktion zwischen Benutzer und
Programm eintreten, sowie Ereignisse, welche den generellen Programmbetrieb betreffen und sich nicht auf
bestimmte Komponenten oder Aufgaben von Kaspersky Endpoint Security beziehen.

¢ Bericht Alle Schutzkomponenten. Enthalt Informationen Uber Ereignisse, die bei der Ausfihrung der folgenden
Komponenten von Kaspersky Endpoint Security eintreten:

e Datei-Anti-Virus

e Mail-Anti-Virus

e Web-Anti-Virus

e IM-Anti-Virus

e Aktivitdtsmonitor

e Firewall.

* Schutz vor Netzwerkangriffen

e Schutz vor modifizierten USB-Geraten

* Bericht Uber die Ausfihrung einer Komponente oder Uber die Ausfihrung einer Aufgabe von Kaspersky
Endpoint Security

e Bericht Verschliisselung. Enthéalt Informationen Uber die Ereignisse, welche bei der Verschlisselung und
Entschlisselung von Daten auftreten.

In Berichten werden folgenden Prioritatsstufen fiir Ereignisse verwendet:

* Informative Ereignisse. Symbol @. Ereignisse mit informativem Charakter, welche in der Regel keine wichtigen
Informationen enthalten.
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e Wichtige Ereignisse. Symbol .. Ereignisse, die beachtet werden missen, da sie auf wichtige Situationen bei der
Ausfihrung von Kaspersky Endpoint Security hinweisen.

e Kritische Ereignisse. Symbol 4. Ereignisse mit kritischer Prioritat, die auf Probleme bei der Ausfihrung von
Kaspersky Endpoint Security oder auf Schwachstellen im Schutz des Benutzercomputers hinweisen.

Zur Vereinfachung der Arbeit mit Berichten kénnen Sie die Darstellung der Daten auf dem Bildschirm wie folgt
andern:

e Ereignisliste nach verschiedenen Kriterien filtern

Funktion zur Suche nach einem bestimmten Ereignis verwenden

Ausgewahltes Ereignis in einem separaten Block anzeigen
¢ Ereignisliste nach einer bestimmten Spalte des Berichts sortieren

* Ereignisse, die mithilfe eines Filters gruppiert sind, anzeigen und ausblenden

Reihenfolge und Zusammensetzung der im Bericht angezeigten Spalten dndern
Bei Bedarf kdnnen Sie den erstellten Bericht in einer Textdatei speichern.

AuBerdem kdnnen Sie Informationen aus den Berichten I6schen. Dazu kénnen die Informationen nach den
Komponenten und Aufgaben von Kaspersky Endpoint Security gruppiert werden. Kaspersky Endpoint Security
|6scht alle Eintrage der gewahlten Berichte, von den dltesten bis zu den aktuellen Eintragen.

Berichte konfigurieren

Zur Konfiguration der Berichte stehen lhnen die folgenden Aktionen zur Verfigung:

* Maximale Speicherdauer fur Berichte bestimmen

Die standardmaBige Speicherdauer fur Berichte lber die von Kaspersky Endpoint Security protokollierten
Ereignisse betragt 30 Tage. Nach Ablauf dieses Zeitraums l16scht Kaspersky Endpoint Security automatisch die
altesten Eintrage aus der Berichtsdatei. Sie kdnnen diese Zeitbeschrankung aufheben oder die maximale
Speicherdauer fur Berichte andern.

e Maximale GroBRe der Berichtsdatei bestimmen

Sie konnen fir die Datei, die den Bericht enthalt, eine maximale GroRe festlegen. Die maximale GréBe der
Berichtsdatei betragt standardmaBig 1024 MB. Nach Erreichen der maximalen BerichtsdateigroBe 16scht
Kaspersky Endpoint Security automatisch die altesten Eintrage aus der Berichtsdatei, womit ein Uberschreiten
der maximalen BerichtsdateigréBe vermieden wird. Sie kdnnen die GroBenbeschrankung fir die Berichtsdatei
aufheben oder einen anderen Wert festlegen.

Maximale Speicherdauer fur Berichte anpassen

Gehen Sie folgendermalBen vor, um eine maximale Speicherdauer flir Ereignisberichte festzulegen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.
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3. Fuhren Sie im rechten Fensterbereich unter Einstellungen fiir Berichte eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkéstchen Berichte speichern fiir maximal, um die Speicherdauer fiir Berichte zu
beschréanken. Legen Sie im Feld Berichte speichern fiir maximal, das sich rechts vom Kontrollkdstchen
befindet, eine maximale Speicherdauer fur Berichte fest.

Die maximale Speicherdauer fir Berichte betragt standardmaBig 30 Tage.

¢ Deaktivieren Sie das Kontrollkdstchen Berichte speichern fiir maximal, um die Speicherdauer fir Berichte
nicht zu beschranken.

Die Beschrankung der Speicherdauer fir Berichte ist standardmaBig aktiviert.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Maximale GroBe der Berichtsdatei anpassen

Gehen Sie folgendermalBen vor, um die maximale GréBe einer Berichtsdatei festzulegen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

3. FUhren Sie im rechten Fensterbereich unter Einstellungen fiir Berichte eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Maximale DateigréBe, wenn Sie die GroBe der Berichtsdatei
beschrénken méchten. Geben Sie im Feld rechts vom Kontrollkédstchen Maximale DateigroBe die maximale
GroBe der Berichtsdatei an.

Die maximale GroBe der Berichtsdatei ist standardméaBig auf 1024 MB begrenzt.

¢ Deaktivieren Sie das Kontrollkdstchen Maximale DateigroBe, wenn Sie die GréBenbeschrankung fur die
Berichtsdatei aufheben méchten.

Die GroBenbeschréankung fiir die Berichtsdatei ist standardmaBig aktiviert.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Berichte anzeigen

Um Berichte anzuzeigen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Berichte, der sich oben im Programmhauptfenster befindet, das Fenster Berichte.

3. Um den Bericht "Alle Komponenten” zu erstellen, wahlen Sie links im Fenster Berichte in der Komponenten- und
Aufgabenliste den Punkt Alle Schutzkomponenten aus.

Im rechten Fensterbereich wird der Bericht "Alle Komponenten” angezeigt, der eine Liste mit Ereignissen fur die
Ausfihrung aller Schutzkomponenten von Kaspersky Endpoint Security enthélt.
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4. Wenn Sie einen Bericht Uber die Ausfuhrung einer Komponente oder Aufgabe erstellen méchten, wahlen Sie
links im Fenster Berichte in der Komponenten- und Aufgabenliste die entsprechende Komponente oder
Aufgabe aus.

Im rechten Fensterbereich wird ein Bericht angezeigt, der eine Liste mit Ereignissen Uber die Ausfihrung der
gewahlten Komponente oder Aufgabe von Kaspersky Endpoint Security enthélt.

StandardmaBig sind die Ereignisse im Bericht in aufsteigender Reihenfolge nach den Werten der Spalte
Ereignisdatum angeordnet.

Informationen Uber ein Ereignis im Bericht anzeigen
Im Bericht konnen Sie Detailinformationen Uber jedes einzelne Ereignis einsehen.
Um im Bericht Detailinformationen liber ein Ereignis einzusehen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Berichte im oberen Bereich des Programmhauptfensters das Fenster Berichte.

3. Wahlen Sie im linken Fensterbereich den betreffenden Bericht fir eine Komponente oder Aufgabe.

Im rechten Fensterbereich werden in einer Tabelle die Ereignisse angezeigt, die zu diesem Bericht gehdren. Um
in einem Bericht nach bestimmten Ereignissen zu suchen, konnen die Funktionen zur Filterung, Suche und
Sortierung verwendet werden.

4. Wahlen Sie im Bericht das erforderliche Ereignis.

Im unteren Fensterbereich wird ein Abschnitt mit zusammenfassenden Informationen Uber das Ereignis
angezeigt.

Bericht in Datei speichern

Der erstellte Bericht kann im Textformat als txt- oder csv-Datei gespeichert werden.

Kaspersky Endpoint Security speichert das Ereignis im Bericht in der gleichen Form, in welcher das Ereignis auf
dem Bildschirm angezeigt wird. Die Zusammensetzung und die Reihenfolge der Ereignisattribute bleiben also
unveréandert.

Gehen Sie folgendermalBen vor, um einen Bericht in einer Datei zu speichern:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Berichte im oberen Bereich des Programmhauptfensters das Fenster Berichte.
3. Fuhren Sie eine der folgenden Aktionen aus:

* Wenn Sie den Bericht "Alle Schutzkomponenten” erstellen mochten, wahlen Sie in der Komponenten- und
Aufgabenliste den Punkt Alle Schutzkomponenten aus.

Im rechten Fensterbereich wird der Bericht "Alle Schutzkomponenten” angezeigt, der eine Liste mit
Ereignissen fur alle Schutzkomponenten enthalt.
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e Wenn Sie einen Bericht tber die Ausfihrung einer bestimmten Komponente oder Aufgabe erstellen
maochten, wahlen Sie die entsprechende Komponente oder Aufgabe aus der Liste.

Im rechten Fensterbereich wird ein Bericht angezeigt, der eine Liste mit Ereignissen Uber die Ausflihrung der
gewahlten Komponente oder Aufgabe enthalt.

4. Die Darstellung der Berichtsdaten kann bei Bedarf mit folgenden Methoden gedndert werden:

Ereignisse filtern

* Ereignisse suchen

Anordnung der Spalten andern
* Ereignisse sortieren

5. Klicken Sie auf die Schaltflache Bericht speichern, die sich rechts oben im Fenster befindet.

Das KontextmenU wird gedffnet.

6. Wahlen Sie im Kontextmenu die erforderliche Kodierung fir die Speicherung der Berichtsdatei aus: Als ANSI
speichern oder Als Unicode speichern.

Das Standardfenster Speichern unter von Microsoft Windows wird ge&ffnet.
7. Geben Sie im Fenster Speichern unter den Ordner an, in dem die Berichtsdatei gespeichert werden soll.
8. Geben Sie im Feld Dateiname einen Namen fur die Berichtsdatei an.
9. Wahlen Sie im Feld Dateityp ein Format fir die Berichtsdatei: TXT oder CSV.

10. Klicken Sie auf Speichern.

Berichte |oschen

Gehen Sie folgendermalBen vor, um Informationen aus den Berichten zu I6schen.

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

3. Klicken Sie im rechten Fensterbereich unter Einstellungen fiir Berichte auf Berichte I6schen.

Das Fenster Berichte 16schen wird gedffnet.
4. Aktivieren Sie die Kontrollkastchen fur die Berichte, die geldscht werden sollen:
¢ Alle Berichte

e Genereller Schutzbericht. Er enthélt Informationen tber die Ausfihrung der folgenden Komponenten von
Kaspersky Endpoint Security:

e Datei-Anti-Virus

e Mail-Anti-Virus
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e Web-Anti-Virus

e IM-Anti-Virus

e Aktivitdtsmonitor

e Firewall.

e Schutz vor Netzwerkangriffen

e Schutz vor modifizierten USB-Geraten

e Bericht liber Untersuchungsaufgaben. Er enthélt Informationen tber ausgefiihrte
Untersuchungsaufgaben:

Vollstandige Untersuchung

Untersuchung wichtiger Bereiche

Benutzerdefinierte Untersuchung

Integritatsprifung
* Bericht liber Update-Aufgaben. Er enthalt Informationen Uber ausgefihrte Update-Aufgaben.
e Bericht fiir die Komponente "Firewall". Er enthalt Informationen tber die Firewall.

e Bericht fir die Kontrollkomponenten. Er enthalt Informationen Uber die Ausfiihrung der folgenden
Komponenten von Kaspersky Endpoint Security:

Kontrolle des Programmstarts

Aktivitatskontrolle fir Programme

Uberwachung von Schwachstellen

Geratekontrolle

Web-Kontrolle
* Bericht fiir die Datenverschliisselung

5. Klicken Sie auf OK.
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Benachrichtigungsdienst

Dieser Abschnitt informiert Uber den Benachrichtigungsdienst, welcher den Benutzer auf Ereignisse bei der
Ausflhrung von Kaspersky Endpoint Security hinweist. AuBerdem wird hier erklart, wie die
Benachrichtigungseinstellungen angepasst werden.

Uber Meldungen von Kaspersky Endpoint Security

Wahrend der Ausfiihrung von Kaspersky Endpoint Security treten unterschiedliche Ereignisse ein.
Benachrichtigungen Uber diese Ereignisse konnen rein informativ sein oder wichtige Informationen enthalten.
Benachrichtigungen kénnen beispielsweise Uber die erfolgreiche Aktualisierung der Datenbanken und Programm-
Module informieren oder auf eine Funktionsstorung einer bestimmten Komponente hinweisen, deren Behebung
aussteht.

Kaspersky Endpoint Security bietet die Mdglichkeit, Informationen tber Ereignisse, die im Programm eintreten, im
Microsoft Windows-Ereignisbericht und/oder im Bericht fir Kaspersky Endpoint Security aufzuzeichnen.

Kaspersky Endpoint Security bietet folgende Optionen fir die Zustellung von Benachrichtigungen:
* mithilfe von Pop-up-Benachrichtigungen im Infobereich der Microsoft-Windows-Taskleiste
* per E-Mail

Die Benachrichtigungsmethoden konnen angepasst werden. Die Benachrichtigungsmethode wird fir jeden
Ereignistyp konfiguriert.

Einstellungen fur den Benachrichtigungsdienst anpassen

Der Benachrichtigungsdienst kann wie folgt angepasst werden:

* Anpassen der Einstellungen fir die Ereignisberichte, in denen Kaspersky Endpoint Security die Ereignisse
speichert

* Anpassen der Bildschirmanzeige von Benachrichtigungen
* Anpassen des Versands von Benachrichtigungen per E-Mail

Wenn Sie mit der Ereignistabelle arbeiten, um den Benachrichtigungsdienst anzupassen, kdnnen Sie folgende
Aktionen ausfihren:

Filtern der Ereignisse des Benachrichtigungsdienstes nach den Spaltenwerten oder anhand eines komplexen
Filters

Verwenden der Suchfunktion fur Ereignisse des Benachrichtigungsdienstes

Sortieren der Ereignisse des Benachrichtigungsdienstes

Andern der Reihenfolge und der Auswahl von Spalten, welche in der Ereignisliste des Benachrichtigungsdienstes
angezeigt werden
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Einstellungen der Ereignisberichte anpassen

Gehen Sie folgendermalBen vor, um die Einstellungen der Ereignisberichte anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

Im rechten Fensterbereich werden die Einstellungen fur die Datenverwaltung angezeigt.

3. Klicken Sie unter Meldungen auf Einstellungen.
Das Fenster Meldungen wird gedffnet.

Im linken Fensterbereich werden die Komponenten und Aufgaben von Kaspersky Endpoint Security
angezeigt. Im rechten Fensterbereich befindet sich eine Ereignisliste fur die gewahlte Komponente oder fur die
gewahlte Aufgabe.

4. Wahlen Sie im linken Fensterbereich die Komponente oder Aufgabe aus, deren Ereignisberichte Sie
konfigurieren mochten.

5. Aktivieren Sie fur die entsprechenden Ereignisse die Kontrollkéstchen in den Spalten Lokal protokollieren und
Im Windows-Ereignisprotokoll speichern.

Ereignisse, fur welche das Kontrollkdstchen in der Spalte Lokal protokollieren aktiviert ist, werden in
Anwendungs- und Dienstprotokollen im Abschnitt Kaspersky Event Log angezeigt. Ereignisse, fir welche das
Kontrollkéstchen in der Spalte Im Windows-Ereignisprotokoll speichern aktiviert ist, werden in Windows-
Protokollen im Abschnitt Anwendung angezeigt. Um die Ereignisprotokolle zu 6ffnen, gehen Sie auf Start —
Systemsteuerung — Verwaltung — Ereignisanzeige.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Anzeige und Versand von Benachrichtigungen anpassen

Um die Anzeige und den Versand von Benachrichtigungen anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

Im rechten Fensterbereich werden die Einstellungen fur die Datenverwaltung angezeigt.

3. Klicken Sie unter Meldungen auf Einstellungen.
Das Fenster Meldungen wird gedffnet.

Im linken Fensterbereich werden die Komponenten und Aufgaben von Kaspersky Endpoint Security
angezeigt. Im rechten Fensterbereich befindet sich eine Ereignisliste fur die gewéhlte Komponente oder fiur die
gewahlte Aufgabe.

4. Wahlen Sie im linken Fensterbereich die Komponente oder Aufgabe aus, fir die der Versand von Meldungen
angepasst werden soll.
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5. Aktivieren Sie in der Spalte Auf dem Bildschirm anzeigen die Kontrollkdstchen der entsprechenden Ereignisse.

Informationen Uber die gewahlten Ereignisse werden auf dem Bildschirm im Infobereich der Microsoft-
Windows-Taskleiste als Pop-up-Benachrichtigungen angezeigt.

6. Aktivieren Sie in der Spalte Per E-Mail benachrichtigen die Kontrollkédstchen der entsprechenden Ereignisse.

Informationen Uber die gewahlten Ereignisse werden als E-Mail-Nachricht gesendet, wenn die Einstellungen fur
den Versand von E-Mail-Benachrichtigungen festgelegt sind.

7. Klicken Sie auf E-Mail-Benachrichtigungen anpassen.

Das Fenster E-Mail-Benachrichtigungen anpassen wird ge6ffnet.

8. Aktivieren Sie das Kontrollkastchen Ereignisbenachrichtigungen senden, um den Versand zu aktivieren.
Benachrichtigungen erfolgen fir die in Kaspersky Endpoint Security eingetretenen Ereignisse, die in der Spalte
Per E-Mail benachrichtigen markiert sind.

9. Passen Sie den Versand von E-Mail-Meldungen an.
10. Klicken Sie auf OK.
11. Klicken Sie im Fenster E-Mail-Einstellungen anpassen auf OK.

12. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Anzeige von Warnungen Uber den Programmstatus im Infobereich anpassen

Um die Anzeige von Warnungen liber den Programmstatus im Infobereich der Taskleiste anzupassen, gehen Sie wie
folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Benutzeroberflache.

Im rechten Fensterbereich werden die Einstellungen fir die Benutzeroberflache von Kaspersky Endpoint
Security angezeigt.

3. Aktivieren Sie im Abschnitt Warnungen die Kontrollkastchen fir jene Ereigniskategorien, Uber die im Infobereich
der Microsoft-Windows-Taskleiste Benachrichtigungen angezeigt werden sollen.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Treten Ereignisse auf, die zu den ausgewahlten Kategorien gehdren, so andert sich das Programmsymbol im
Infobereich der Taskleiste je nach Prioritat der Warnung in j oder .
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Arbeit mit Quarantane und Backup

Dieser Abschnitt enthalt eine Anleitung zur Konfiguration der Quaranténe- und Backup-Einstellungen sowie zur
Arbeit mit Quarantéane und Backup.

Uber Quarantane und Backup

Die Quaranténeist eine Liste mit Dateien, die mdglicherweise infiziert sind. Méglicherweise infizierte Dateien
sind Dateien, die Viren und andere bedrohliche Programme oder deren Modifikationen enthalten konnen.

Wenn Kaspersky Endpoint Security eine moglicherweise infizierte Datei in die Quarantane verschiebt, wird die
Datei nicht kopiert, sondern verschoben: Das Programm I6scht die Datei von der Festplatte oder aus einer E-Mail,
und legt sie in einem speziellen Datenspeicher ab. Die unter Quarantane stehenden Dateien werden in einem
speziellen Format gespeichert und stellen keine Gefahr dar.

Kaspersky Endpoint Security kann moglicherweise infizierte Dateien bei einer Untersuchung auf Viren erkennen
und in die Quarantéane verschieben. Dasselbe gilt fur Dateien, die von den Schutzkomponenten Datei-Anti-Virus,
Mail-Anti-Virus und Aktivitdtsmonitor erkannt wurden.

Kaspersky Endpoint Security verschiebt die Dateien in folgenden Fallen in die Quaranténe:

e Der Dateicode besitzt Ahnlichkeit mit dem Code einer bekannten Schadsoftware, wurde aber teilweise
verandert, oder seine Struktur gleicht der einer Schadsoftware, ist aber nicht in den Datenbanken von
Kaspersky Endpoint Security enthalten. In diesem Fall wird die Datei aufgrund einer heuristischen Analyse, die
von Datei-Anti-Virus oder Mail-Anti-Virus ausgefihrt wird oder bei einer Virensuche erfolgt, in die Quarantéane
verschoben. Der heuristische Analysemechanismus flhrt nur selten zu Fehlalarmen.

* Die von einer Datei ausgefiihrte Aktionsfolge ist gefahrlich. In diesem Fall wird die Datei aufgrund einer
Verhaltensanalyse, die von der Schutzkomponente Aktivitatsmonitor ausgefihrt wird, in die Quaranténe
verschoben.

Das Backup ist eine Liste mit Backup-Kopien von Dateien, die geléscht oder bei der Desinfektion verandert wurden.
Eine Backup-Kopie ist die Kopie einer Datei, die bei der ersten Desinfektion oder beim Léschen dieser Datei
angelegt wird. Die Backup-Kopien von Dateien werden in einem speziellen Format gespeichert und stellen keine
Gefahr dar.

Es kann vorkommen, dass Dateien bei der Desinfektion nicht vollstandig erhalten bleiben. Wenn aufgrund einer
Desinfektion wichtige Informationen, die in einer Datei enthalten waren, vollstandig oder teilweise verloren
gegangen sind, kann der Benutzer versuchen, die Datei aus ihrer desinfizierten Kopie im urspringlichen Ordner der
Datei wiederherzustellen.

Moglicherweise kann die Bedrohung nach einem Update der Datenbanken und Programm-Module von Kaspersky
Endpoint Security eindeutig bestimmt und beseitigt werden. Deshalb wird empfohlen, die unter Quarantane
stehenden Dateien nach jeder Aktualisierung der Datenbanken und Programm-Module erneut zu untersuchen.

Einstellungen flr Quarantane und Backup anpassen

Die Datenverwaltung beinhaltet Quaranténe und Backup. Zur Konfiguration von Quarantane und Backup stehen
lhnen die folgenden Aktionen zur Verfigung:

* Maximale Speicherdauer fur die Dateien in der Quarantane und fur die Dateikopien im Backup festlegen.
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StandardméBig betragt die maximale Speicherdauer fir Dateien in der Quaranténe und fir Sicherungskopien im
Backup 30 Tage. Nach Ablauf der maximalen Speicherdauer |6scht Kaspersky Endpoint Security die altesten
Dateien aus der Datenverwaltung. Sie kdnnen diese Zeitbeschrankung aufheben oder die maximale
Speicherdauer fir Dateien andern.

e Maximale GroBe der Quarantédne und des Backups anpassen.

StandardmaBig betragt die maximale GréBe fur Quaranténe und Backup 100 MB. Nach Erreichen der maximalen
GroBe 16scht Kaspersky Endpoint Security automatisch die &ltesten Dateien aus der Quaranténe und dem
Backup. Sie kénnen die GréBenbeschrankung fur die Quarantane und das Backup aufheben oder die maximale
GroBe andern.

Maximale Speicherdauer fir Dateien in der Quarantéane und im Backup
anpassen

Gehen Sie folgendermalBen vor, um eine maximale Speicherdauer flir Dateien in der Quaranténe und im Backup
festzulegen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

3. FUhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie im rechten Fensterbereich unter Einstellungen fiir Quarantane und Backup das
Kontrollkdstchen Objekte speichern fiir maximal, um die Speicherdauer fiir die Dateien in der Quaranténe
und fur die Sicherungskopien im Backup zu beschranken. Geben Sie im Feld rechts vom Kontrollkdstchen
Objekte speichern fiir maximal an, wie lange Dateien in der Quaranténe und Sicherungskopien im Backup
maximal aufbewahrt werden sollen. Die maximale Speicherdauer fir Dateien in der Quarantane und fir
Sicherungskopien im Backup betragt standardmaBig 30 Tage.

e Deaktivieren Sie im rechten Fensterbereich unter Einstellungen fir Quaranténe und Backup das
Kontrollkdstchen Objekte speichern fiir maximal, um die Beschrankung der Speicherdauer fir die Dateien in
der Quarantane und fir die Sicherungskopien im Backup aufzuheben.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Maximale GroBe fur Quarantane und Backup anpassen

Gehen Sie folgendermalBen vor, um die maximale GréBe fiir die Quaranténe und das Backup anzupassen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

3. Fuhren Sie eine der folgenden Aktionen aus:
e Um die GesamtgroBe der Quaranténe und des Backups zu beschrénken, aktivieren Sie das Kontrollkdstchen

Maximale SpeichergréBe im rechten Fensterbereich im Abschnitt Einstellungen fiir Quaranténe und
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Backup und geben Sie im Feld rechts vom Kontrollkédstchen Maximale SpeichergréBe die maximale GroBe
fur die Quarantane und das Backup an.

Die maximale GroBe des Datenspeichers betragt standardmaBig 100 MB. Dieser Datenspeicher enthalt das
Verzeichnis fur die Quaranténe und die Backup-Kopien fir Dateien.

e Um die GroBenbeschréankung fur die Quarantane und das Backup aufzuheben, deaktivieren Sie das
Kontrollkéstchen Maximale SpeichergréBe im rechten Fensterbereich im Abschnitt Einstellungen fiir
Quarantane und Backup.

Die GroBe der Quaranténe und des Backups sind standardmaBig nicht beschrankt.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Arbeit mit der Quarantane

Dateien, deren maximale Speicherdauer abgelaufen ist, werden unabhéangig von ihrem Status automatisch aus der
Quarantane geldscht. Die Speicherdauer wird in den Programmeinstellungen festgelegt.

Fur die Arbeit mit der Quarantane stehen lhnen die folgenden Aktionen fir Dateien zur Verfigung:

e Dateien anzeigen, die von Kaspersky Endpoint Security in die Quaranténe verschoben wurden

Moglicherweise infizierte Dateien unter Nutzung der aktuellen Version der Datenbanken und Module von
Kaspersky Endpoint Security untersuchen

Dateien aus der Quaranténe in den urspringlichen Verzeichnissen wiederherstellen

Dateien aus der Quaranténe |dschen
* Urspriingliche Ordner der Dateien &ffnen
Die Dateien, die sich in der Quaranténe befinden, werden in einer Tabelle angezeigt.
Wenn Sie mit den Tabellendaten arbeiten, konnen Sie auBerdem folgende Aktionen ausfihren:

* Dateien, welche in die Quaranténe verschoben wurden, nach Spalten oder nach komplexen Filterbedingungen
filtern

¢ Suchfunktion fur Dateien in der Quaranténe zu verwenden
¢ Dateien in der Quarantane sortieren

e Andern der Reihenfolge und der Auswahl fiir die Spalten, die in der Tabelle der Quarantane-Dateien angezeigt
werden

Sie kénnen die ausgewahlten Quarantane-Ereignisse in die Zwischenablage kopieren. Um mehrere Dateien zu
wahlen, welche in die Quarantéane verschoben wurden, 6ffnen Sie durch Rechtsklick das Kontextmenu einer
beliebigen Datei und wahlen Sie den Punkt Alle markieren. Um die Markierung fur bestimmte Dateien aufzuheben,
halten Sie dann die STRG-Taste gedruckt und klicken Sie auf die entsprechenden Dateien.
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Untersuchung der Quarantanedateien nach dem Update aktivieren und
deaktivieren

Wenn Kaspersky Endpoint Security bei der Untersuchung einer Datei bestimmte Infektionsmerkmale erkennt, aber
nicht eindeutig ermitteln kann, mit welchen schadlichen Programmen sie infiziert ist, verschiebt Kaspersky Endpoint
Security diese Datei in die Quaranténe. Moglicherweise kann die Bedrohung nach einer Aktualisierung der
Datenbanken und Programm-Module von Kaspersky Endpoint Security eindeutig bestimmt und neutralisiert
werden. Sie kdnnen festlegen, dass die Quarantane-Dateien nach jedem Update der Datenbanken und Programm-
Module automatisch untersucht werden sollen.

Es wird empfohlen, die Quarantanedateien regelméaBig zu untersuchen. Nach einer Untersuchung kann sich der
Dateistatus andern. Bestimmte Dateien kdnnen desinfiziert, am urspriinglichen Ort wiederhergestellt und
anschlieBend wieder verwendet werden.

Gehen Sie folgendermalBen vor, um die Untersuchung der Quaranténedateien nach dem Update zu aktivieren oder
zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt
Datenverwaltung.

Im rechten Fensterbereich werden die Einstellungen fir die Verwaltung von Berichten und Speichern angezeigt.
3. Fuhren Sie im Abschnitt Einstellungen flir Quaranténe und Backup eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Quarantéane-Dateien nach jedem Update untersuchen, um
festzulegen, dass die Quarantane-Dateien nach jedem Update von Kaspersky Endpoint Security untersucht
werden.

e Deaktivieren Sie das Kontrollkdstchen Quarantane-Dateien nach jedem Update untersuchen, um
festzulegen, dass die Quarantane-Dateien nicht nach jedem Update von Kaspersky Endpoint Security
untersucht werden.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aufgabe zur benutzerdefinierten Untersuchung von Dateien in der
Quarantane starten

Moglicherweise kann eine Bedrohung, die von Dateien in der Quaranténe ausgeht, nach einem Update der
Datenbanken und Programm-Module von Kaspersky Endpoint Security eindeutig bestimmt und beseitigt werden.
Ist in den Programmeinstellungen nicht vorgesehen, dass die Dateien in der Quarantane jedes Mal nach einer
Aktualisierung der Datenbanken und Programm-Module untersucht werden, so kénnen Sie manuell eine
benutzerdefinierte Untersuchungsaufgabe fir die Quaranténe-Dateien starten.

Gehen Sie folgendermalBen vor, um die Aufgabe zur benutzerdefinierten Untersuchung der in der Quaranténe
befindlichen Dateien zu starten:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quaranténe, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.
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Die Registerkarte Quaranténe des Fensters Datenverwaltung wird gedffnet.

3. Wahlen Sie auf der Registerkarte Quaranténe eine oder mehrere méglicherweise infizierte Dateien, die Sie
untersuchen méchten.

Um mehrere Dateien zu wahlen, welche in die Quaranténe verschoben wurden, 6ffnen Sie durch Rechtsklick das
Kontextmenu einer beliebigen Datei und wahlen Sie den Punkt Alle markieren. Um die Markierung fir bestimmte
Dateien aufzuheben, halten Sie dann die STRG-Taste gedrickt und klicken Sie auf die entsprechenden Dateien.

4. Starten Sie die Aufgabe zur benutzerdefinierten Untersuchung der Dateien nach einer der folgenden
Methoden:

¢ Klicken Sie auf die Schaltflache Erneut untersuchen.
o Offnen Sie durch Rechtsklick das Kontextmenii und wahlen Sie den Punkt Erneut untersuchen.

Nach Abschluss der Untersuchung erscheint eine Meldung tber die Anzahl der untersuchten Dateien und der
erkannten Bedrohungen.

Dateien aus der Quarantane wiederherstellen

Gehen Sie folgendermalBen vor, um Dateien aus der Quaranténe wiederherzustellen:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantane, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

Die Registerkarte Quarantane des Fensters Datenverwaltung wird ge&ffnet.

3. Um alle Dateien wiederherzustellen, die in die Quarantane verschoben worden sind, wahlen Sie im Kontextmend
einer beliebigen Datei den Punkt Alle wiederherstellen.

Kaspersky Endpoint Security verschiebt alle Dateien aus der Quaranténe in ihre urspringlichen Ordner.
4. Gehen Sie folgendermalBen vor, um eine oder mehrere Dateien aus der Quaranténe wiederherzustellen:

a. Wahlen Sie auf der Registerkarte Quaranténe eine oder mehrere Dateien, die Sie aus der Quaranténe
wiederherstellen mochten.

Um mehrere Dateien zu wéhlen, welche in die Quaranténe verschoben wurden, 6ffnen Sie durch Rechtsklick
das Kontextmenu einer beliebigen Datei und wahlen Sie den Punkt Alle markieren. Um die Markierung fur
bestimmte Dateien aufzuheben, halten Sie dann die STRG-Taste gedriickt und klicken Sie auf die
entsprechenden Dateien.

b. Stellen Sie die Dateien nach einer der folgenden Methoden wieder her:
¢ Klicken Sie auf die Schaltflache Wiederherstellen.
e Offnen Sie durch Rechtsklick das Kontextmenii und wahlen Sie den Punkt Wiederherstellen.

Kaspersky Endpoint Security verschiebt alle ausgewahlten Dateien aus der Quarantane in ihre urspringlichen
Ordner.

Dateien aus der Quarantéane loschen
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Gehen Sie folgendermalBen vor, um Dateien aus der Quaranténe zu I6schen:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantine, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

Die Registerkarte Quaranténe des Fensters Datenverwaltung wird gedffnet.

3. Um alle Dateien aus der Quaranténe zu I6schen, wahlen Sie im Kontextmenu einer beliebigen Datei den Punkt
Alle 16schen.

Kaspersky Endpoint Security |6scht alle Dateien aus der Quaranténe.
4. Um eine oder mehrere Dateien aus der Quaranténe zu I6schen, gehen Sie wie folgt vor:

a. Wahlen Sie auf der Registerkarte Quaranténe eine oder mehrere moglicherweise infizierte Dateien, die Sie
aus der Quarantéane |6schen méchten.

Um mehrere Dateien zu wahlen, welche in die Quaranténe verschoben wurden, 6ffnen Sie durch Rechtsklick
das Kontextmen einer beliebigen Datei und wahlen Sie den Punkt Alle markieren. Um die Markierung fur
bestimmte Dateien aufzuheben, halten Sie dann die STRG-Taste gedrickt und klicken Sie auf die
entsprechenden Dateien.

b. Loschen Sie die Dateien nach einer der folgenden Methoden:
¢ Klicken Sie auf Loschen.
e Offnen Sie durch Rechtsklick das Kontextmenii und wahlen Sie den Punkt Léschen.

Kaspersky Endpoint Security I16scht die gewahlten Dateien aus der Quarantane.

Arbeit mit dem Backup

Wird in einer Datei schadlicher Code gefunden, so blockiert Kaspersky Endpoint Security die Datei, legt im Backup
eine Backup-Kopie an und fihrt einen Desinfektionsversuch aus. War die Desinfektion erfolgreich, andert sich der
Status der Sicherungskopie in Desinfiziert. Die Datei ist urspringlichen Speicherordner wieder verfiigbar. Falls die

Datei nicht desinfiziert werden kann, wird sie von Kaspersky Endpoint Security aus dem Ursprungsordner geldscht.
Sie kénnen die Datei aus einer desinfizierten Backup-Kopie im urspriinglichen Ordner wiederherstellen.

Wenn schadlicher Code in einer Datei gefunden wird, die zu einer Anwendung aus dem Windows Store gehdrt,
kopiert Kaspersky Endpoint Security die Datei nicht ins Backup, sondern I6scht die Datei sofort. Die Integritat
einer Anwendung aus dem Windows Store kann mithilfe von Microsoft Windows 8 wiederhergestellt werden
(Details Uber die Wiederherstellung einer Anwendung aus dem Windows Store finden Sie im Hilfesystem fir
Microsoft Windows 8).

Backup-Kopien, deren maximale Speicherdauer abgelaufen ist, werden unabhangig von ihrem Status
automatisch aus dem Backup geldscht. Die Speicherdauer wird in den Programmeinstellungen festgelegt.

Sie kénnen eine beliebige Kopie einer Datei auch selbst aus dem Backup I6schen.
Die Backup-Kopien werden in einer Liste angezeigt.

Bei der Arbeit mit dem Backup stehen lhnen fir die Sicherungskopien der Dateien die folgenden Aktionen zur
Verflgung:
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e Auswahl von Backup-Kopien anzeigen
* Wiederherstellen von Dateien aus Sicherungskopien in den urspriinglichen Ordnern
e Sicherungskopien fir Dateien aus dem Backup I6schen
Wenn Sie mit den Tabellendaten arbeiten, kdnnen Sie auBerdem folgende Aktionen ausfihren:
e Backup-Kopien nach Spalten filtern, u. a. nach komplexen Filterbedingungen
* Suchfunktion fir Backup-Kopien verwenden
* Backup-Kopien sortieren

 Andern der Reihenfolge und der Auswahl fiir die Spalten, welche in der Tabelle der Backup-Dateien angezeigt
werden

Sie kdnnen die ausgewahlten Backup-Ereignisse in die Zwischenablage kopieren. Um mehrere Backup-Dateien zu
wahlen, 6ffnen Sie durch Rechtsklick das Kontextmenu einer beliebigen Datei und wahlen Sie den Punkt Alle
markieren. Um die Markierung fur bestimmte Dateien aufzuheben, halten Sie dann die STRG-Taste gedriickt und
klicken Sie auf die entsprechenden Dateien.

Dateien aus dem Backup wiederherstellen

Gehen Sie folgendermalBen vor, um Dateien aus dem Backup wiederherzustellen:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantine, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Backup.

4. Um alle Dateien aus dem Backup wiederherzustellen, wahlen Sie im Kontextmen einer beliebigen Datei den
Punkt Alle wiederherstellen.

Kaspersky Endpoint Security stellt alle Dateien aus ihren Backup-Kopien in den urspringlichen Ordnern wieder
her.

5. Gehen Sie folgendermalBen vor, um eine oder mehrere Dateien aus dem Backup wiederherzustellen:

a. Wahlen Sie in der Tabelle auf der Registerkarte Backup eine oder mehrere Backup-Dateien.

Um mehrere Quarantane-Dateien zu wahlen, 6ffnen Sie durch Rechtsklick das Kontextmenu einer beliebigen
Datei und wahlen Sie den Punkt Alle markieren. Um die Markierung fir bestimmte Dateien aufzuheben,
halten Sie dann die STRG-Taste gedrickt und klicken Sie auf die entsprechenden Dateien.
b. Stellen Sie die Dateien nach einer der folgenden Methoden wieder her:
* Klicken Sie auf die Schaltflache Wiederherstellen.

o Offnen Sie durch Rechtsklick das Kontextmenii und wahlen Sie den Punkt Wiederherstellen.

Kaspersky Endpoint Security stellt die Dateien aus den ausgewahlten Backup-Kopien in den urspriinglichen
Ordnern wieder her.
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Backup-Kopien von Dateien aus dem Backup lI6schen

Gehen Sie folgendermalBen vor, um Backup-Kopien aus dem Backup zu I6schen:

1. Offnen Sie das Programmhauptfenster.

2. Offnen Sie mit dem Link Quarantane, der sich oben im Programmhauptfenster befindet, das Fenster
Datenverwaltung.

3. Wahlen Sie im Fenster Datenverwaltung die Registerkarte Backup.
4. Um alle Dateien aus dem Backup zu I6schen, fiihren Sie eine der folgenden Aktionen aus:

e \Wahlen Sie im Kontextmenti einer beliebigen Datei den Punkt Alle I6schen.

¢ Klicken Sie auf Speicher leeren.
Kaspersky Endpoint Security I6scht alle Backup-Kopien aus dem Backup.
5. Um eine oder mehrere Dateien aus dem Backup zu I6schen, gehen Sie wie folgt vor:

a. Wahlen Sie in der Tabelle auf der Registerkarte Backup eine oder mehrere Backup-Dateien.

Um mehrere Backup-Dateien zu wahlen, 6ffnen Sie durch Rechtsklick das KontextmenU einer beliebigen
Datei und wahlen Sie den Punkt Alle markieren. Um die Markierung fir bestimmte Dateien aufzuheben,
halten Sie dann die STRG-Taste gedrickt und klicken Sie auf die entsprechenden Dateien.

b. Léschen Sie die Dateien nach einer der folgenden Methoden:

¢ Klicken Sie auf Léschen.

o Offnen Sie durch Rechtsklick das Kontextmeni und wahlen Sie den Punkt Léschen.

Kaspersky Endpoint Security l16scht die gewahlten Backup-Kopien aus dem Backup.
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Erweiterte Programmeinstellungen

Dieser Abschnitt informiert Uber die erweiterten Einstellungen fur Kaspersky Endpoint Security.

Konfigurationsdatei erstellen und verwenden

Mithilfe der Konfigurationsdatei fur die Einstellungen von Kaspersky Endpoint Security lassen sich folgende
Aufgaben l6sen:

e Ausfihren einer lokalen Installation von Kaspersky Endpoint Security Uber die Befehlszeile mit zuvor
festgelegten Einstellungen.

Dazu muss die Konfigurationsdatei im gleichen Ordner gespeichert werden, in dem sich das Programmpaket
befindet.

e Ausfihren einer Remote-Installation von Kaspersky Endpoint Security Uber Kaspersky Security Center mit
zuvor festgelegten Einstellungen.

e Einstellungen fir Kaspersky Endpoint Security von einem Computer auf einem anderen Ubertragen.
Um eine Konfigurationsdatei zu erstellen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.

3. Klicken Sie im Block Einstellungen verwalten auf Speichern.

Das standardmaBige Microsoft-Windows-Fenster Konfigurationsdatei wahlen wird gedffnet.

4. Geben Sie den Pfad an, unter dem die Konfigurationsdatei gespeichert werden soll, und legen Sie einen
Dateinamen fest.

Um eine Konfigurationsdatei fur die lokale Installation oder fir die Remote-Installation von Kaspersky
Endpoint Security zu verwenden, muss die Datei install.cfg genannt werden.

5. Klicken Sie auf Speichern.

Um die Einstellungen fiir Kaspersky Endpoint Security aus einer Konfigurationsdatei zu importieren, gehen Sie wie
folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.

3. Klicken Sie im Block Einstellungen verwalten auf Laden.

Das standardmaBige Microsoft-Windows-Fenster Konfigurationsdatei wahlen wird gedffnet.

4. Geben Sie den Pfad der Konfigurationsdatei an.
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5. Klicken Sie auf Offnen.

Alle Werte fur die Einstellungen von Kaspersky Endpoint Security werden gemal der ausgewahlten
Konfigurationsdatei festgelegt.

Vertrauenswurdige Zone

Dieser Abschnitt informiert Uber die vertrauenswuirdige Zone und erklart die Einrichtung von
Untersuchungsausnahmen sowie die Erstellung einer Liste mit vertrauenswiirdigen Programmen.

Uber die vertrauenswiirdige Zone

Die vertrauenswlirdige Zoneist eine Liste mit Objekten und Programmen, die nicht von Kaspersky Endpoint
Security untersucht werden. Diese Liste wird vom Systemadministrator erstellt. Anders ausgedriickt, handelt es
sich hierbei um ein Paket von Untersuchungsausnahmen.

Die vertrauenswiirdige Zone wird manuell vom Systemadministrator angelegt. Berlicksichtigt werden dabei die
Besonderheiten von Objekten, die fur die Arbeit erforderlich sind, sowie die Programme, die auf dem Computer
installiert sind. Die Aufnahme von Objekten und Programmen in die vertrauenswurdige Zone kann beispielsweise

erforderlich sein, wenn Kaspersky Endpoint Security den Zugriff auf ein bestimmtes Objekt oder Programm
blockiert, Sie aber sicher sind, dass dieses Objekt oder Programm unschéadlich ist.

Sie kdnnen folgende Elemente von der Untersuchung ausschlieBen:
¢ Dateien eines bestimmten Formats

e Dateien nach Maske

bestimmte Dateien

Ordner

Programmprozesse

Untersuchungsausnahmen

Eine Untersuchungsausnahme ist eine Kombination von Bedingungen. Sind diese Bedingungen erfillt, so
untersucht Kaspersky Endpoint Security ein Objekt nicht auf Viren und andere bedrohliche Programme.

Die Untersuchungsausnahmen ermaoglichen es, mit legalen Programmen zu arbeiten, die von Angreifern fir eine
Beschéadigung des Computers oder der Benutzerdaten verwendet werden kénnen. Solche Programme haben zwar
selbst keine schadlichen Funktionen, kdnnen aber von schadlichen Programmen als Hilfskomponenten missbraucht
werden. Zu diesen Programmen gehoren beispielsweise Programme zur Remote-Administration, IRC-Clients, FTP-
Server, diverse Hilfsprogramme zum Beenden und zum Verstecken von Prozessen, Keylogger, Programme zur
Kennwortermittlung und Programme zur automatischen Einwahl auf kostenpflichtige Websites. Solche Software
wird nicht als Virus klassifiziert. Nahere Informationen zu legalen Programmen, die von Angreifern missbraucht
werden konnen, um den Computer oder die Daten des Anwenders zu beschadigen, erhalten Sie auf der Webseite
der Viren-Enzyklop&adie von Kaspersky Lab unter encyclopedia.kaspersky.com/knowledge/riskware .
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Derartige Programme kdnnen bei der Ausfihrung von Kaspersky Endpoint Security gesperrt werden. Sie kdnnen
Untersuchungsausnahmen anpassen, um eine Sperrung von notwendigen Programmen zu verhindern. Dazu muss
der vertrauenswurdigen Zone der Name oder eine Namensmaske hinzugefigt werden, die der Klassifikation der
Viren-Enzyklopadie von Kaspersky entspricht. Es kann beispielsweise sein, dass Sie haufig mit dem Programm
Remote Administrator arbeiten. Dabei handelt es sich um ein Remote-Management-System, das die Arbeit auf
einem Remote-Computer erlaubt. Eine solche Programmaktivitat wird von Kaspersky Endpoint Security als
schadlich eingestuft und kann blockiert werden. Um zu verhindern, dass ein Programm gesperrt wird, muss eine
Untersuchungsausnahme erstellt werden. In dieser Ausnahme wird ein Name oder eine Namensmaske angegeben,
die der Klassifikation der Viren-Enzyklopadie von Kaspersky entspricht.

Ist auf Ihrem Computer ein Programm installiert, das Informationen sammelt und zur Verarbeitung weiterleitet, so
kann das Programm von Kaspersky Endpoint Security als schadlich eingestuft werden. Um dies zu vermeiden,
kénnen Sie das Programm von der Untersuchung ausschlieBen. Die entsprechenden Einstellungen fur Kaspersky

Endpoint Security werden im vorliegenden Dokument beschrieben.

Untersuchungsausnahmen kénnen von folgenden Komponenten und Programmaufgaben verwendet werden, die
vom Systemadministrator erstellt wurden:

¢ Datei-Anti-Virus

* Mail-Anti-Virus

* Web-Anti-Virus

o Aktivitatskontrolle fir Programme
e Untersuchungsaufgaben

e Aktivitatsmonitor

Liste der vertrauenswtrdigen Programme

Die Liste der vertrauenswdrdigen Programme ist eine Liste mit Programmen, deren Datei- oder Netzwerkaktivitat
nicht von Kaspersky Endpoint Security Uberwacht wird (selbst wenn diese schadlich ist). Gleiches gilt fir den
Zugriff dieser Programme auf die Systemregistrierung. Kaspersky Endpoint Security untersucht standardmaBig alle
Objekte, die von einem beliebigen Programmprozess ge&ffnet, gestartet oder gespeichert werden, und kontrolliert
die Aktivitat aller Programme sowie den von ihnen erzeugten Netzwerkverkehr. Programme, die auf der Liste der
vertrauenswurdigen Programme stehen, werden von Kaspersky Endpoint Security aus der Untersuchung
ausgeschlossen.

Wenn Sie beispielsweise die Objekte, die von dem Microsoft-Windows-Programm Editor verwendet werden, fur
ungefahrlich und eine Untersuchung dieser Objekte fir nicht erforderlich halten, so vertrauen Sie diesem
Programm und sollten das Programm Editor zur Liste der vertrauenswirdigen Programme hinzufigen. Die Objekte,
die dieses Programm verwendet, werden dann nicht untersucht.

AuBerdem kdnnen spezielle Aktionen, die von Kaspersky Endpoint Security als schadlich klassifiziert werden, im
Rahmen bestimmter Programme ungefahrlich sein. So ist das Abfangen eines Textes, den Sie Uber die Tastatur
eingeben, fur Programme zum automatischen Umschalten der Tastaturbelegung (z. B. Punto Switcher) ein normaler
Vorgang. Es wird empfohlen, solche Programme in die Liste der vertrauenswirdigen Programme aufzunehmen, um
ihre speziellen Funktionen zu berticksichtigen und sie von der Aktivitatskontrolle auszuschlieBen.

Wenn vertrauenswiirdige Programme von der Untersuchung ausgeschlossen werden, lassen sich
Kompatibilitatsprobleme von Kaspersky Endpoint Security mit anderen Programmen vermeiden (beispielsweise
Probleme einer doppelten Untersuchung des Netzwerkverkehrs eines anderen Computers durch Kaspersky
Endpoint Security und durch ein anderes Antiviren-Programm). AuBerdem wird dadurch die Leistung des
Computers erhoht, was speziell bei der Verwendung von Serverprogrammen wichtig ist.
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Die ausfihrbare Datei und der Prozess eines vertrauenswurdigen Programms werden jedoch weiterhin auf Viren
und andere Schadprogramme untersucht. Verwenden Sie Untersuchungsausnahmen, um ein Programm vollstandig
aus der Untersuchung durch Kaspersky Endpoint Security auszuschlieen.

Erstellung von Untersuchungsausnahmen

Ein Objekt wird nicht von Kaspersky Endpoint Security untersucht, wenn beim Start einer
Untersuchungsaufgabe das Laufwerk, auf dem sich das Objekt befindet, oder der Ordner, in dem sich das
Objekt befindet, zum Untersuchungsbereich gehort. Wenn jedoch beim Start einer benutzerdefinierten
Untersuchungsaufgabe dieses Objekt ausdriicklich ausgewahlt wird, so bleibt die Untersuchungsausnahme
unberlcksichtigt.

Gehen Sie folgendermalBen vor, um Untersuchungsausnahmen zu erstellen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Block Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Das Fenster Vertrauenswiirdige Zone wird auf der Registerkarte Untersuchungsausnahmen geoffnet.

4. Klicken Sie auf Hinzufligen.

Das Fenster Untersuchungsausnahme wird gedffnet. In diesem Fenster konnen Sie eine
Untersuchungsausnahme festlegen. Dazu kdnnen eine oder beide Kriterien aus dem Block Eigenschaften
verwendet werden.

5. Um eine Datei oder einen Ordner von der Untersuchung auszuschlieBen, gehen Sie wie folgt vor:
a. Aktivieren Sie unter Eigenschaften das Kontrollkéstchen Datei oder Ordner.

b. Offnen Sie mit dem Link Datei oder Ordner wihlen, der sich im Block Beschreibung der
Untersuchungsausnahme befindet, das Fenster Datei- oder Ordnername.

c. Geben Sie entweder den Datei- oder Ordnernamen oder die Maske eines Datei- oder Ordnernamens ein,
oder klicken Sie auf Durchsuchen und wahlen Sie in der Ordnerstruktur eine Datei oder einen Ordner aus.

In der Maske eines Datei- oder Ordnernamens kénnen Sie das Zeichen * verwenden. Es steht in einem
Dateinamen als Platzhalter fir eine beliebige Zeichenkombination.

Masken kénnen beispielsweise verwendet werden, um die folgenden Pfade hinzuzufigen:
e Pfade fur Dateien, die sich in einem beliebigen Ordner befinden kénnen:
¢ Die Maske *.exe umfasst alle Pfade von Dateien mit der Erweiterung exe.
e Die Maske test umfasst alle Pfade von Dateien mit dem Namen test.
e Pfade fur Dateien, die sich in einem bestimmten Ordner befinden kdnnen:

* Die Maske C:\dir\*.* umfasst alle Pfade von Dateien im Ordner C:\dir\, allerdings nicht in den
untergeordneten Ordnern von C:\dir\.
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e Die Maske C:\dir\* umfasst alle Pfade von Dateien im Ordner C:\dir\, allerdings nicht in den
untergeordneten Ordnern von C:\dir\.

¢ Die Maske C:\dir\ umfasst alle Pfade von Dateien im Ordner C:\dir\, allerdings nicht in den
untergeordneten Ordnern von C:\dir\.

¢ Die Maske C:\dir\*.exe umfasst alle Pfade von Dateien mit der Erweiterung exe im Ordner C:\dir\,
allerdings nicht in den untergeordneten Ordnern von C:\dir\.

¢ Die Maske C:\dir\test umfasst alle Pfade von Dateien mit dem Namen test im Ordner C:\dir\,
allerdings nicht in den untergeordneten Ordnern von C:\dir\.

¢ Die Maske C:\dir\*\test umfasst alle Pfade von Dateien mit dem Namen test im Ordner C:\dir\ und in
den untergeordneten Ordnern von C:\dir\.

* Pfade fur Dateien, die sich in allen Ordnern mit dem angegebenen Namen befinden kénnen:

* Die Maske dir\*.* umfasst alle Pfade von Dateien in Ordnern mit dem Namen dir, allerdings nicht in den
Unterordnern dieser Ordner.

* Die Maske dir\* umfasst alle Pfade von Dateien in Ordnern mit dem Namen dir, allerdings nicht in den
Unterordnern dieser Ordner.

* Die Maske dir\ umfasst alle Pfade von Dateien in Ordnern mit dem Namen dir, allerdings nicht in den
Unterordnern dieser Ordner.

* Die Maske dir\*.exe umfasst alle Pfade von Dateien mit der Erweiterung exe in Ordnern mit dem
Namen dir, allerdings nicht in den Unterordnern dieser Ordner.

¢ Die Maske dir\test umfasst alle Pfade von Dateien mit dem Namen test in Ordnern mit dem Namen dir,
allerdings nicht in den Unterordnern dieses Ordners.

d. Klicken Sie im Fenster Datei- oder Ordnername auf OK.

Im Fenster Untersuchungsausnahme erscheint im Abschnitt Beschreibung der Untersuchungsausnahme
ein Link fur die hinzugefigte Datei oder den Ordner.

6. Um Objekte mit einem bestimmten Namen von der Untersuchung auszuschlieBen, gehen Sie wie folgt vor:
a. Aktivieren Sie im Abschnitt Eigenschaften das Kontrollkédstchen Objektname.

b. Offnen Sie mit dem Link Objektnamen eingeben, der sich im Abschnitt Beschreibung der
Untersuchungsausnahme befindet, das Fenster Objektname.

c. Geben Sie in diesem Fenster den Namen oder eine Namensmaske des Objekts ein, welche der Klassifikation
der Kaspersky-Viren-Enzyklopadie entspricht.

d. Klicken Sie im Fenster Objektname auf OK.

Im Fenster Untersuchungsausnahme erscheint unter Beschreibung der Untersuchungsausnahme ein Link
fur den hinzugeflgten Objektnamen.

7. Geben Sie erforderlichenfalls im Feld Kommentar einen kurzen Kommentar fir die neue
Untersuchungsausnahme an.

8. Legen Sie die Komponenten von Kaspersky Endpoint Security fest, fur die eine Untersuchungsausnahme
verwendet werden soll.
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a. Aktivieren Sie mit dem Link alle im Abschnitt Beschreibung der Untersuchungsausnahme den Link
Komponenten wahlen.

b. Offnen Sie mit dem Link Komponenten wahlen das Fenster Schutzkomponenten.

c. Aktivieren Sie die Kontrollkastchen fir jene Komponenten, fir welche die Untersuchungsausnahme gelten
soll.

d. Klicken Sie im Fenster Schutzkomponenten auf OK.

Sind Komponenten in den Einstellungen einer Untersuchungsausnahme angegeben, so gilt die Ausnahme nur fir
diese Komponenten von Kaspersky Endpoint Security.

Sind keine Komponenten in den Einstellungen einer Untersuchungsausnahme angegeben, so gilt die Ausnahme
fur alle Komponenten von Kaspersky Endpoint Security.

9. Klicken Sie im Fenster Untersuchungsausnahme auf OK.

Die hinzugefligte Untersuchungsausnahme erscheint in der Tabelle auf der Registerkarte
Untersuchungsausnahmen des Fensters Vertrauenswiirdige Zone. Im Abschnitt Beschreibung der
Untersuchungsausnahme werden die fir diese Untersuchungsausnahme festgelegten Einstellungen angezeigt.

10. Klicken Sie im Fenster Vertrauenswiirdige Zone auf OK.

1. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Anderung von Untersuchungsausnahmen

Gehen Sie folgendermalBen vor, um Untersuchungsausnahmen zu dndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Block Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Das Fenster Vertrauenswiirdige Zone wird auf der Registerkarte Untersuchungsausnahmen gedffnet.
4. Wahlen Sie die entsprechende Untersuchungsausnahme aus der Liste aus.
5. Andern Sie die Einstellungen der Untersuchungsausnahme. Dafir gibt es folgende Methoden:

e Klicken Sie auf Andern.

Das Fenster Untersuchungsausnahmen wird geffnet.

¢ Klicken Sie im Feld Beschreibung der Untersuchungsausnahme auf einen Link, um im folgenden Fenster die
entsprechende Einstellung zu &ndern.

6. Wenn Sie beim vorherigen Schritt auf Andern geklickt haben, klicken Sie nun im Fenster
Untersuchungsausnahme auf OK.

Im Abschnitt Beschreibung der Untersuchungsausnahme werden die gednderten Einstellungen der
Untersuchungsausnahme angezeigt.

7.Klicken Sie im Fenster Vertrauenswiirdige Zone auf OK.
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8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

L&schen von Untersuchungsausnahmen

Gehen Sie folgendermalBen vor, um Untersuchungsausnahmen zu I6schen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Block Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Das Fenster Vertrauenswiirdige Zone wird auf der Registerkarte Untersuchungsausnahmen gedffnet.
4. Wahlen Sie die entsprechende Untersuchungsausnahme aus der Liste der Untersuchungsausnahmen aus.

5. Klicken Sie auf Loschen.

Die geldschte Untersuchungsausnahme wird aus der Liste entfernt.
6. Klicken Sie im Fenster Vertrauenswiirdige Zone auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktivierung und Deaktivierung von Untersuchungsausnahmen

Gehen Sie wie folgt vor, um die Anwendung einer Untersuchungsausnahme zu starten oder zu beenden:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Abschnitt Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Das Fenster Vertrauenswiirdige Zone wird auf der Registerkarte Untersuchungsausnahmen gedffnet.
4. Wahlen Sie die entsprechende Ausnahme aus der Liste der Untersuchungsausnahmen aus.
5. Fihren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen neben der jeweiligen Untersuchungsausnahme, damit diese Ausnahme
angewandt wird.

e Deaktivieren Sie das Kontrollkdstchen neben der jeweiligen Untersuchungsausnahme, damit diese Ausnahme
voriibergehend nicht angewandt wird.

6. Klicken Sie auf OK.

7. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Liste mit vertrauenswurdigen Programmen erstellen

Gehen Sie folgendermalBen vor, um eine Liste mit vertrauenswdrdigen Programmen anzulegen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Abschnitt Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Es 6ffnet sich das Fenster Vertrauenswiirdige Zone.
4. Wahlen Sie im Fenster Vertrauenswiirdige Zone die Registerkarte Vertrauenswiirdige Programme.
5. Gehen Sie folgendermafBen vor, um ein Programm zur Liste fir vertrauenswirdige Programme hinzuzufigen:
a. Klicken Sie auf Hinzufiigen.
b. Flhren Sie im Kontextmenu eine der folgenden Aktionen aus:

e Wahlen Sie den Punkt Programme, um in der Liste der Programme, die auf dem Computer installiert sind,
nach einem Programm zu suchen.

Das Fenster Programm wahlen wird gedffnet.

e Wahlen Sie den Punkt Durchsuchen, um den Pfad der ausfihrbaren Datei eines Programms anzugeben.

Das Windows-Standardfenster Offnen wird gedffnet.
c. Wahlen Sie ein Programm. Dafiir gibt es folgende Methoden:

* Wenn Sie beim vorherigen Schritt den Punkt Programme gewahlt haben, wahlen Sie in der Liste der auf
dem Computer installierten Programme ein Programm und klicken Sie im Fenster Programm wahlen auf
OK.

* Wenn Sie beim vorherigen Schritt den Punkt Durchsuchen gewahlt haben, geben Sie den Pfad der
ausfuhrbaren Datei des entsprechenden Programms an und klicken Sie im Microsoft-Windows-
Standardfenster Offnen auf die Schaltflache Offnen.

Nach dem Abschluss dieser Schritte wird das Fenster Untersuchungsausnahmen fiir das Programm ged&ffnet.

a. Aktivieren Sie die Kontrollkdstchen fiir die erforderlichen Regeln der vertrauenswirdigen Zone fiir das
gewahlte Programm:

¢ Zu 6ffnende Dateien nicht untersuchen

* Programmaktivitat nicht kontrollieren

Beschrankungen des libergeordneten Prozesses (Programms) nicht tibernehmen

Aktivitat der Unterprogramme nicht kontrollieren

Interaktion mit der Programmoberflache nicht blockieren

308



¢ Netzwerkverkehr nicht untersuchen

b. Klicken Sie im Fenster Untersuchungsausnahmen fiir das Programm auf OK.

Das hinzugefiigte vertrauenswirdige Programm erscheint in der Liste der vertrauenswirdigen Programme.
6. Gehen Sie folgendermal3en vor, um die Einstellungen fir ein vertrauenswiirdiges Programm zu éndern:
a. Wahlen Sie ein vertrauenswirdiges Programm aus der Liste der vertrauenswurdigen Programme.
b. Klicken Sie auf Andern.
c. Das Fenster Untersuchungsausnahmen fiir das Programm wird gedffnet.

d. Aktivieren oder deaktivieren Sie die Kontrollkéstchen fir die erforderlichen Regeln der vertrauenswiirdigen
Zone fir das gewahlte Programm.

Wurde im Fenster Untersuchungsausnahmen fiir das Programm keine Regel der vertrauenswirdigen
Zone fur das Programm gewahlt, so wird das vertrauenswirdige Programm in die Untersuchung
aufgenommen. Das vertrauenswuirdige Programm wird nicht aus der Liste flr vertrauenswirdige
Programme entfernt, nur das entsprechende Kontrollkdstchen wird deaktiviert.

e. Klicken Sie im Fenster Untersuchungsausnahmen fiir das Programm auf OK.

7. Gehen Sie folgendermalBen vor, um ein vertrauenswirdiges Programm aus der Liste der vertrauenswirdigen
Programme zu entfernen:

a. Wahlen Sie ein vertrauenswirdiges Programm aus der Liste der vertrauenswurdigen Programme.
b. Klicken Sie auf Léschen.
8. Klicken Sie im Fenster Vertrauenswiirdige Zone auf OK.

9. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Aktivieren und Deaktivieren von Regeln der vertrauenswurdigen Zone fur ein
Programm aus der Liste der vertrauenswurdigen Programm

Um Regeln der vertrauenswiirdigen Zone flir ein Programm aus der Liste der vertrauenswdirdigen Programm zu
aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fur den Antiviren-Schutz angezeigt.

3. Klicken Sie im Abschnitt Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Es 6ffnet sich das Fenster Vertrauenswiirdige Zone.

4. Wahlen Sie im Fenster Vertrauenswiirdige Zone die Registerkarte Vertrauenswiirdige Programme.
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5. Wahlen Sie in der Liste der vertrauenswuirdigen Programme das entsprechende vertrauenswirdige Programm
aus.

6. Fihren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkéstchen neben dem Namen des vertrauenswirdigen Programms, das Sie aus der
Untersuchung durch Kaspersky Endpoint Security ausschlieBen wollen.

e Deaktivieren Sie das Kontrollkdstchen neben dem Namen des vertrauenswirdigen Programmes, das Sie
zukUnftig durch Kaspersky Endpoint Security untersuchen lassen wollen.

7. Klicken Sie auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Vertrauenswurdigen Zertifikatspeicher des Systems verwenden

Durch die Verwendung des Zertifikatspeichers des Systems kdnnen Programme, die eine vertrauenswiirdige
digitale Signatur besitzen, von der Untersuchung auf Viren ausgeschlossen werden. Kaspersky Endpoint Security
weist solche Programme automatisch der Gruppe Vertrauensw(irdig zu.

Um mit der Verwendung des vertrauenswdirdigen Zertifikatspeichers des Systems zu beginnen, gehen Sie wie folgt
vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Abschnitt Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Es 6ffnet sich das Fenster Vertrauenswiirdige Zone.

4. Wahlen Sie im Fenster Vertrauenswiirdige Zone die Registerkarte Vertrauenswiirdiger Zertifikatspeicher des
Systems.

5. Aktivieren Sie das Kontrollkdstchen Vertrauenswiirdigen Zertifikatspeicher des Systems verwenden.

6. Wahlen Sie in der Dropdown-Liste Vertrauenswiirdiger Zertifikatspeicher des Systems, welchen
Systemspeicher Kaspersky Endpoint Security als vertrauenswiirdig betrachten soll.

7. Klicken Sie im Fenster Vertrauenswiirdige Zone auf OK.

8. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Selbstschutz fur Kaspersky Endpoint Security

Dieser Abschnitt informiert Uber den Selbstschutz-Mechanismus fir Kaspersky Endpoint Security und Uber den
Mechanismus zum Schutz vor externer Steuerung von Kaspersky Endpoint Security und erklart die Einstellungen
dieser Mechanismen.
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Uber den Selbstschutz fiir Kaspersky Endpoint Security

Kaspersky Endpoint Security bietet dem Computer Sicherheit vor schadlichen Programmen. Dazu zéhlen auch
Schadprogramme, die versuchen, die Funktion von Kaspersky Endpoint Security zu blockieren oder das Programm
zu deinstallieren.

Die Stabilitat des Sicherheitssystems auf dem Benutzercomputer wird in Kaspersky Endpoint Security durch
Mechanismen zum Selbstschutz und zum Schutz vor externer Steuerung gewahrleistet.

Der Selbstschutz-Mechanismus verhindert, dass Dateien des Programms auf der Festplatte, Prozesse im
Arbeitsspeicher und Eintrage in der Systemregistrierung verandert oder geléscht werden.

Der Mechanismus zum Schutz vor externer Steuerung kann alle Versuche, die Programmdienste von einem anderen
Computer aus fernzusteuern, blockieren.

Fir 64-Bit-Betriebssysteme steht der Selbstschutzmechanismus von Kaspersky Endpoint Security nur im
Hinblick auf das Andern oder Léschen von Programmdateien auf der Festplatte und das Andern oder Léschen
von Eintrédgen in der Systemregistrierung zur Verfigung.

Selbstschutz-Mechanismus aktivieren und deaktivieren

Der Selbstschutz-Mechanismus von Kaspersky Endpoint Security ist standardméBig aktiviert. Bei Bedarf konnen
Sie den Selbstschutz-Mechanismus ausschalten.

Gehen Sie folgendermalBen vor, um den Selbstschutz-Mechanismus zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.
3. Fuhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkastchen Selbstschutz aktivieren, um den Selbstschutz-Mechanismus
einzuschalten.

e Deaktivieren Sie das Kontrollkastchen Selbstschutz aktivieren, um den Selbstschutz-Mechanismus
auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Mechanismus zum Schutz vor externer Steuerung aktivieren und
deaktivieren

Der Mechanismus zum Schutz vor externer Steuerung ist standardmaBig aktiviert. Bei Bedarf konnen Sie den
Mechanismus zum Schutz vor externer Steuerung ausschalten.
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Gehen Sie folgendermalBen vor, um den Mechanismus zum Schutz vor externer Steuerung zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Externe Steuerung des Systemdienstes deaktivieren, um den
Mechanismus zum Schutz vor externer Steuerung einzuschalten.

e Deaktivieren Sie das Kontrollkdstchen Externe Steuerung des Systemdienstes deaktivieren, um den
Mechanismus zum Schutz vor externer Steuerung auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Gewahrleistung der Funktion von Programmen fir Remote-Administration

Es kann vorkommen, dass Programme fir Remote-Administration eingesetzt werden sollen, wahrend der Schutz
vor Fernsteuerung aktiviert ist.

Gehen Sie folgendermalBen vor, um Remote-Administrationsprogramme verwenden zu kénnen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie auf der linken Seite den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie im Abschnitt Untersuchungsausnahmen und vertrauenswiirdige Programme auf Einstellungen.

Es 6ffnet sich das Fenster Vertrauenswiirdige Zone.
4. Wahlen Sie im Fenster Vertrauenswiirdige Zone die Registerkarte Vertrauenswiirdige Programme.
5. Klicken Sie auf Hinzufligen.
6. FUhren Sie im Kontextmenu eine der folgenden Aktionen aus:

¢ Wahlen Sie den Punkt Programme, um aus der Liste der Programme, die auf dem Computer installiert sind,
ein Remote-Verwaltungsprogramm zu wahlen.

Das Fenster Programm wahlen wird gedffnet.

¢ \Wahlen Sie den Punkt Durchsuchen, um den Pfad der ausfihrbaren Datei eines Remote-
Verwaltungsprogramms anzugeben.

Das Windows-Standardfenster Offnen wird gedffnet.
7. Wahlen Sie ein Programm. Dafur gibt es folgende Methoden:

* Wenn Sie beim vorherigen Schritt den Punkt Programme gewahlt haben, wahlen Sie in der Liste der auf dem
Computer installierten Programme ein Programm und klicken Sie im Fenster Programm wahlen auf OK.
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e Wenn Sie beim vorherigen Schritt den Punkt Durchsuchen gewahlt haben, geben Sie den Pfad der
ausflhrbaren Datei des entsprechenden Programms an und klicken Sie im Microsoft-Windows-
Standardfenster Offnen auf die Schaltfliche Offnen.

Nach dem Abschluss dieser Schritte wird das Fenster Untersuchungsausnahmen fiir das Programm gedffnet.
8. Aktivieren Sie das Kontrollkéstchen Programmaktivitét nicht kontrollieren.

9. Klicken Sie im Fenster Untersuchungsausnahmen fiir das Programm auf OK.

Das hinzugefiigte vertrauenswirdige Programm erscheint in der Liste der vertrauenswirdigen Programme.

10. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Leistung von Kaspersky Endpoint Security und Kompatibilitat mit anderen
Programmen

Dieser Abschnitt informiert Gber die Leistung von Kaspersky Endpoint Security und Uber die Kompatibilitat mit
anderen Programmen. AuBerdem wird erklart, wie Sie den Typ der erkennbaren Objekte und den Funktionsmodus
von Kaspersky Endpoint Security wahlen kénnen.

Uber die Leistung von Kaspersky Endpoint Security und die Kompatibilitat
mit anderen Programmen

Leistung von Kaspersky Endpoint Security

Unter der Leistung von Kaspersky Endpoint Security sind die Anzahl der erkennbaren Objekttypen, die dem
Computer Schaden zufiigen kdnnen, sowie der Energieverbrauch und die benétigten Computerressourcen zu
verstehen.

Erkennbare Objekttypen wahlen

Kaspersky Endpoint Security erlaubt es, den Computerschutz flexibel anzupassen und die Objekttypen
auszuwahlen, die das Programm bei seiner Ausfihrung erkennen soll. Kaspersky Endpoint Security untersucht das
Betriebssystem stets auf Viren, Wirmer und trojanische Programme. Die Untersuchung dieser Objekttypen kann
nicht deaktiviert werden. Diese Programme kénnen dem Computer erheblichen Schaden zufligen. Um das
Schutzniveau zu erhéhen, kdnnen Sie die Liste der erkennbaren Objekttypen erweitern. Aktivieren Sie dazu die
Kontrolle der Aktionen legaler Programme, die von Angreifern zur Beschadigung des Computers und der
Benutzerdaten genutzt werden konnen.

Energiesparmodus nutzen

Bei mobilen Computern ist der Energieverbrauch, der von Programmen verursacht wird, ein wichtiges Thema.
Haufig beanspruchen die von Kaspersky Endpoint Security nach Zeitplan ausgefiihrten Aufgaben erhebliche
Ressourcen. Lauft der Computer im Akkubetrieb, kdnnen Sie zur Gewahrleistung einer langeren Akkulaufzeit den
Energiesparmodus nutzen.
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Der Energiesparmodus ermoglicht eine automatische Verschiebung von Aufgaben, fir die ein Start nach Zeitplan
festgelegt ist:

e Update-Aufgabe

e Aufgabe zur vollstédndigen Untersuchung

e Aufgabe zur Untersuchung wichtiger Bereiche

e Aufgabe zur benutzerdefinierten Untersuchung

e Aufgabe zur Schwachstellensuche

* Aufgabe zur Integritatsprifung

Unabhangig davon, ob der Energiesparmodus aktiviert ist oder nicht, halt Kaspersky Endpoint Security laufende
VerschlUsselungsaufgaben an, wenn ein Laptop in den Batteriebetrieb wechselt. Wenn der Laptop aus dem
Batteriebetrieb in den Netzbetrieb wechselt, setzt das Programm die Verschlisselungsaufgaben fort.

Computerressourcen fir andere Programme freigeben

Der von Kaspersky Endpoint Security verursachte Verbrauch von Computerressourcen kann sich auf die Leistung
anderer Programme auswirken. Um Probleme zu vermeiden, die bei gleichzeitiger Verwendung mit anderen
Programmen aufgrund erhohter Auslastung des Prozessors und der Laufwerksubsysteme auftreten kdnnen, kann
Kaspersky Endpoint Security die Ausfihrung geplanter Untersuchungsaufgaben anhalten und Ressourcen fur
andere Programme freigeben.

Allerdings existiert eine Reihe von Programmen, die gestartet werden, wenn Prozessorressourcen frei werden, und
im Hintergrundmodus arbeiten. Wenn die Untersuchung von der Ausfihrung solcher Programme unabhangig sein
soll, sollten ihnen keine Betriebssystemressourcen tberlassen werden.

Bei Bedarf kdnnen Sie diese Aufgaben auch manuell starten.

Technologie zur Desinfektion aktiver Infektionen nutzen

Moderne schéadliche Programme kdnnen in die tiefste Ebene des Betriebssystems eindringen, wodurch es praktisch
unmoglich wird, sie zu I6schen. Bei Erkennen einer schadlichen Aktivitat im Betriebssystem nimmt Kaspersky
Endpoint Security eine erweiterte Desinfektion vor, wobei eine spezielle Technologie zur Desinfektion aktiver
Infektionen zum Einsatz kommt. Die Technologie zur Desinfektion aktiver Infektionen dient dazu, schadliche
Programme aus dem Betriebssystem zu entfernen, falls diese ihre Prozesse bereits im Arbeitsspeicher gestartet
haben und Kaspersky Endpoint Security daran hindern, sie auf regulére Weise zu neutralisieren. Dadurch wird die
Bedrohung neutralisiert. Es wird davon abgeraten, wahrend der aktiven Desinfektion neue Prozesse zu starten oder
Anderungen an der Registrierung des Betriebssystems vorzunehmen. Die Technologie zur Desinfektion aktiver
Infektionen beansprucht erhebliche Betriebssystemressourcen, wodurch die Ausfiihrung anderer Programme
verlangsamt werden kann.

Nachdem die aktive Desinfektion auf einem Computer mit Microsoft Windows Workstation abgeschlossen wurde,
fragt Kaspersky Endpoint Security den Benutzer um Erlaubnis fir einen Neustart des Computers. Nach dem
Neustart des Computers l6scht Kaspersky Endpoint Security die Schadsoftware-Dateien und startet eine
vereinfachte vollstandige Untersuchung des Computers.

314



Auf einem Computer mit Microsoft Windows fir Dateiserver ist eine Abfrage fir den Neustart des Computers
nicht moglich. Dies ist durch Besonderheiten des Programms Kaspersky Endpoint Security fur Dateiserver bedingt.
Ein ungeplanter Neustart des Dateiservers kann zu Problemen flhren. Es kann zu einer vortbergehenden
Nichtverflgbarkeit der Dateiserverdaten oder zum Verlust von nicht gespeicherten Daten kommen. Es wird
empfohlen, den Neustart eines Dateiservers streng nach Zeitplan auszufiihren. Aus diesem Grund ist die
Technologie zur aktiven Desinfektion fur Dateiserver standardmaBig deaktiviert.

Wird auf einem Dateiserver eine aktive Infektion erkannt, so wird ein Ereignis an Kaspersky Security Center
gesendet, das Uber die Notwendigkeit einer aktiven Desinfektion informiert. Damit auf einem Dateiserver eine
aktive Desinfektion mdglich ist, muss die Technologie zur aktiven Desinfektion fir Dateiserver aktiviert sein und die
Gruppenaufgabe Virensuche gestartet werden. Daflr sollte ein fir die Benutzer des Dateiservers glinstiger
Zeitpunkt gewahlt werden.

Erkennbare Objekttypen wahlen

Gehen Sie folgendermalBen vor, um die Typen der erkennbaren Objekte zu wéhlen:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.

3. Klicken Sie unter Objekte auf Einstellungen.

Das Fenster Erkennungsobjekte wird gedffnet.
4. Aktivieren Sie die Kontrollkdstchen fir die Objekttypen, die Kaspersky Endpoint Security erkennen soll:

e Schéadliche Tools

Adware

Dialer

Andere

Gepackte Dateien, die Schaden verursachen kénnen

Mehrfach gepackte Dateien

5. Klicken Sie auf OK.

Das Fenster Zu erkennende Objekte wird geschlossen. Im Abschnitt Objekte werden unter Die Erkennung
folgender Objekttypen wurde aktiviert die von Ihnen gewahlten Objekttypen angezeigt.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Technologie zur aktiven Desinfektion fur Workstations aktivieren und
deaktivieren

Gehen Sie folgendermalBen vor, um die Technologie zur aktiven Desinfektion fiir Workstations zu aktivieren oder zu
deaktivieren:
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1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Antiviren-Schutz.

Im rechten Fensterbereich werden die Einstellungen fir den Antiviren-Schutz angezeigt.
3. Fuhren Sie im rechten Fensterbereich eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Technologie zur aktiven Desinfektion verwenden, um die Technologie
zur aktiven Desinfektion einzuschalten.

e Deaktivieren Sie das Kontrollkdstchen Technologie zur aktiven Desinfektion verwenden, um die
Technologie zur aktiven Desinfektion auszuschalten.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Wenn die Aufgabe zur aktiven Desinfektion Uber Kaspersky Security Center gestartet wird, steht dem
Benutzer nur eine eingeschrankte Auswahl der Betriebssystemfunktionen zur Verfligung. Nach Abschluss der
Aufgabe wird die Workstation neu gestartet.

Technologie zur aktiven Desinfektion fur Dateiserver aktivieren und
deaktivieren

Um die Technologie zur aktiven Desinfektion fiir Dateiserver zu aktivieren, flihren Sie eine der folgenden Aktionen
aus:

* Aktivieren Sie die Technologie zur aktiven Desinfektion in den Eigenschaften der aktiven Richtlinie fr Kaspersky
Security Center. Gehen Sie dazu folgendermal3en vor:

a. Offnen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Allgemeine Schutzeinstellungen.
b. Aktivieren Sie das Kontrollkéstchen Technologie zur aktiven Desinfektion verwenden.
c. Klicken Sie im Eigenschaftenfenster der Richtlinie auf OK, um die vorgenommenen Anderungen zu speichern.

* Aktivieren Sie in den Eigenschaften der Gruppenaufgabe fir Kaspersky Security Center "Virensuche" das
Kontrollkéstchen Aktive Desinfektion sofort ausfiihren.

Ftihren Sie eine der folgenden Aktionen aus, um die Technologie zur aktiven Desinfektion fir Dateiserver zu
deaktivieren:

* Deaktivieren Sie die Technologie zur aktiven Desinfektion in den Eigenschaften der Richtlinie fur Kaspersky
Security Center. Gehen Sie dazu folgendermaBen vor:

a. Offnen Sie im Eigenschaftenfenster der Richtlinie den Abschnitt Allgemeine Schutzeinstellungen.
b. Deaktivieren Sie das Kontrollkastchen Technologie zur aktiven Desinfektion verwenden.
c. Klicken Sie im Eigenschaftenfenster der Richtlinie auf OK, um die vorgenommenen Anderungen zu speichern.

e Deaktivieren Sie in den Eigenschaften der Gruppenaufgabe fur Kaspersky Security Center "Virensuche" das
Kontrollkéstchen Aktive Desinfektion sofort ausfiihren.
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Energiesparmodus aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um den Energiesparmodus zu aktivieren oder zu deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Funktionsmodus auf Einstellungen.

Das Fenster Funktionsmodus wird gedffnet.
4. Gehen Sie im Fenster Funktionsmodus wie folgt vor:

e Aktivieren Sie das Kontrollkdstchen Geplante Aufgaben bei Akkubetrieb aufschieben, um den
Energiesparmodus zu aktivieren.

Ist der Energiesparmodus aktiviert, so werden bei Akkubetrieb folgende Aufgaben auch dann nicht
gestartet, wenn ein Startzeitplan dafir vorhanden ist:

e Update-Aufgabe

Aufgabe zur vollstéandigen Untersuchung

Aufgabe zur Untersuchung wichtiger Bereiche

Aufgabe zur benutzerdefinierten Untersuchung

Aufgabe zur Schwachstellensuche

Aufgabe zur Integritatsprifung

e Deaktivieren Sie das Kontrollkdstchen Geplante Aufgaben bei Akkubetrieb aufschieben, um den
Energiesparmodus zu deaktivieren. In diesem Fall fihrt Kaspersky Endpoint Security geplante Aufgaben aus,
ohne die Stromversorgungsquelle des Computers zu bertcksichtigen.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Freigabe von Ressourcen fur andere Programme aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um den Modus zu aktivieren oder zu deaktivieren, in dem Ressourcen fiir andere
Programme freigegeben werden:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Funktionsmodus auf Einstellungen.

Das Fenster Funktionsmodus wird ge6ffnet.
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4. Gehen Sie im Fenster Funktionsmodus wie folgt vor:

e Aktivieren Sie das Kontrollkéstchen Ressourcen fiir andere Programme freigeben, um den Modus zu
aktivieren, in dem Ressourcen fur andere Programme freigegeben werden.

Ist der Modus zur Freigabe von Ressourcen fir andere Programme aktiviert, schiebt Kaspersky Endpoint
Security die Ausfihrung von Aufgaben auf, wenn sie nach Zeitplan gestartet werden sollen und ihre
Ausfiihrung andere Programme verlangsamt:

e Update-Aufgabe

Aufgabe zur vollstandigen Untersuchung

Aufgabe zur Untersuchung wichtiger Bereiche

Aufgabe zur benutzerdefinierten Untersuchung

Aufgabe zur Schwachstellensuche

Aufgabe zur Integritatsprifung

e Deaktivieren Sie das Kontrollkdstchen Ressourcen fiir andere Programme freigeben, um den Modus zu
deaktivieren, in dem Ressourcen fur andere Programme freigegeben werden. In diesem Fall fihrt Kaspersky
Endpoint Security geplante Aufgaben aus, ohne andere Programme zu bertcksichtigen.

Der Modus zur Freigabe von Ressourcen fir andere Programme ist standardmaBig aktiviert.

5. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Kennwortschutz

Dieser Abschnitt informiert dartber, wie der Zugriff auf Kaspersky Endpoint Security mit einem Kennwort
beschrankt werden kann.

Uber die Beschrankung des Zugriffs auf Kaspersky Endpoint Security

Es kann sein, dass ein Computer von mehreren Benutzern verwendet wird, deren Fertigkeiten im Umgang mit
Computern sich unterscheiden. Der uneingeschrankte Zugriff der Benutzer auf Kaspersky Endpoint Security und
dessen Einstellungen kann das Sicherheitsniveau des Computers insgesamt beeintrachtigen.

Um den Zugriff auf Kaspersky Endpoint Security zu beschranken, kénnen Sie einen Benutzernamen und ein
Kennwort festlegen, und die Vorgange festlegen, fiir die das Programm diese Daten abfragen soll:

Beim Programm-Upgrade auf Kaspersky Endpoint Security 10 Service Pack 2 fir Windows wird ein zuvor
festgelegtes Kennwort beibehalten. Um die Einstellungen fir den Kennwortschutz zum ersten Mal zu andern,
muss der standardméBige Benutzername KLAdmin verwendet werden.

Kennwortschutz aktivieren und deaktivieren
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Es empfiehlt sich, bei der Verwendung von Kennwdrtern zur Beschrankung des Zugriffs auf das Programm
Vorsicht walten zu lassen. Sollten Sie das Kennwort vergessen haben, so wenden Sie sich an den Technischen
Support von Kaspersky Lab und fragen Sie nach einer Anleitung zum Aufheben des Kennwortschutzes.

Um den Kennwortschutz zu aktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Kennwortschutz auf Einstellungen.

Das Fenster Kennwortschutz wird gedffnet.
4. Aktivieren Sie das Kontrollkdstchen Kennwortschutz aktivieren.

5. Geben Sie im Feld Benutzername den Benutzernamen ein, der im Fenster Kennwortpriifung angegeben
werden muss, wenn kinftig kennwortgeschitzte Vorgénge ausgefihrt werden sollen.

6. Geben Sie im Feld Neues Kennwort das Kennwort fiir den Zugriff auf das Programm ein.
7. Wiederholen Sie das Kennwort im Feld Kennwort bestatigen.

8. Um den Zugriff fur alle Vorgange mit dem Programm zu beschrénken, klicken Sie im Abschnitt
Giltigkeitsbereich des Kennworts auf Alle auswahlen.

9. Um den Zugriff des Benutzers nur fir bestimmte Vorgénge zu beschranken, aktivieren Sie im Abschnitt
Giltigkeitsbereich des Kennworts die Kontrollkastchen fir die entsprechenden Vorgange:

* Programmeinstellungen anpassen

* Programm beenden

e Schutzkomponenten deaktivieren

¢ Kontrollkomponenten deaktivieren

® Schliissel I6schen

* Programm entfernen / @ndern / reparieren

e Zugriffswiederherstellung fir Daten auf verschliisselten Geraten.
* Berichte anzeigen.

10. Klicken Sie auf OK.

Das Programm Uberprift die eingegebenen Kennwdrter. Stimmen die Kennwdorter Uberein, so Ubernimmt das
Programm dieses Kennwort. Falls die Kennwérter nicht identisch sind, werden Sie vom Programm aufgefordert,
das Kennwort erneut im Feld Kennwort bestatigen einzugeben.
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Nachdem der Kennwortschutz aktiviert wurde, fragt das Programm jedes Mal nach dem Kennwort, wenn ein
Vorgang ausgefuhrt werden soll, der in den Gultigkeitsbereich des Kennworts fallt. Sie kdnnen das
Kontrollkéastchen Kennwort fiir diese Sitzung speichern im Fenster Kennwortpriifung aktivieren, damit das
Programm wahrend der laufenden Sitzung nicht mehr nach dem Kennwort fragt, wenn ein geschitzter Vorgang
ausgefuhrt wird.

Ist das Kontrollkdstchen Kennwort fiir diese Sitzung speichern deaktiviert, so fragt das Programm jedes Mal
das Kennwort ab, wenn versucht wird, einen geschitzten Vorgang auszufihren.

Um den Kennwortschutz zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Kennwortschutz auf Einstellungen.

Das Fenster Kennwortschutz wird gedffnet.

4. Deaktivieren Sie das Kontrollkastchen Kennwortschutz aktivieren.

Sie konnen den Kennwortschutz nur mithilfe des Benutzerkontos KL Admin deaktivieren. Der
Kennwortschutz kann nicht mithilfe eines anderen Benutzerkontos oder mithilfe eines temporaren
Kennworts deaktiviert werden.

5. Klicken Sie auf OK.

Nachdem der Kennwortschutz deaktiviert wurde, wird die Beschrankung fir den Zugriff auf das Programm beim
nachsten Start von Kaspersky Endpoint Security aufgehoben.

Kennwort fir den Zugriff auf Kaspersky Endpoint Security andern

Gehen Sie folgendermalBen vor, um das Kennwort flir den Zugriff auf Kaspersky Endpoint Security zu &ndern:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

3. Klicken Sie im Abschnitt Kennwortschutz auf Einstellungen.

Das Fenster Kennwortschutz wird gedffnet.
4. Tragen Sie im Feld Benutzername den Benutzernamen ein.
5. Geben Sie im Feld Neues Kennwort das neue Kennwort fir den Zugriff auf das Programm ein.
6. Wiederholen Sie das neue Kennwort im Feld Kennwort bestatigen.

7. Klicken Sie auf OK.
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Das Programm Uberprift die eingegebenen Kennwdrter. Wenn die Kennworter Ubereinstimmen, wird das neue
Kennwort Ubernommen und das Fenster Kennwortschutz wird geschlossen. Falls die Kennwdrter nicht
identisch sind, werden Sie vom Programm aufgefordert, das Kennwort erneut im Feld Kennwort bestatigen
einzugeben.

8. Klicken Sie im Programmkonfigurationsfenster auf Speichern, um die vorgenommenen Anderungen zu
speichern.

Uber die Verwendung eines temporaren Kennworts

Bei der Arbeit auf Client-Computern, die einer Richtlinie fir Kaspersky Security Center unterliegen, kann es
vorkommen, dass die Benutzer mit dem Programm Kaspersky Endpoint Security Vorgange ausfihren mussen, die
auf Richtlinienebene durch ein Kennwort geschitzt sind. Ist der Kennwortschutz aktiviert, so kann nur der
Administrator fur Kaspersky Security Center kennwortgeschutzte Vorgange ausfihren. Sobald aber keine
Verbindung mit Kaspersky Security Center besteht (wenn sich der Benutzer z. B. auerhalb des
Unternehmensnetzwerks befindet), so ist die Verwendung der lokalen Benutzeroberflache von Kaspersky Endpoint
Security beschrankt.

Um dem Benutzer zu ermdoglichen, die erforderlichen Vorgange auszufiihren, ohne dabei das in den
Richtlinieneinstellungen hinterlegte Kennwort zu nennen, kann der Administrator fiir Kaspersky Security Center ein
temporéres Kennwort erstellen. Die Gultigkeit eines temporaren Kennworts ist zeitlich und im Hinblick auf den
Gltigkeitsbereich beschrankt. Nachdem das temporare Kennwort auf der lokalen Benutzeroberflache des
Programms eingegeben wurde, werden die Vorgénge freigegeben, die der Administrator fir Kaspersky Security
Center erlaubt hat.

Nach Ablauf des temporaren Kennworts richtet sich Kaspersky Endpoint Security wieder nach den Einstellungen

der Richtlinie fur Kaspersky Security Center. Der Benutzer kann die Vorgéange nicht mehr ausfihren, die auf
Richtlinienebene durch ein Kennwort geschiitzt sind.

Temporares Kennwort mithilfe der Verwaltungskonsole von Kaspersky
Security Center erstellen

Um ein temporéres Kennwort zu erstellen und an den Benutzer zu libermitteln, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, zu welcher der Computer des Benutzers gehdrt, der ein temporares Kennwort
angefordert hat.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Wahlen Sie im KontextmenU des Computers des Benutzers, der ein temporares Kennwort angefordert hat, den
Punkt Eigenschaften.

Das Fenster Eigenschaften: <Computername> wird gedffnet.
5. Wahlen Sie im Fenster Eigenschaften: <Computername> den Abschnitt Programme.

6. Wahlen Sie Kaspersky Endpoint Security Service Pack 2 flir Windows und 6ffnen Sie das Fenster mit den
Programmeigenschaften. Dafir gibt es folgende Methoden:

e Klicken Sie am unteren Bildschirmrand auf Eigenschaften.
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e Wahlen Sie im Kontextmenu des Programms den Punkt Eigenschaften.

Das Fenster Programmeinstellungen "<Programmname>" wird gedffnet.

7. Wahlen Sie im Fenster Programmeinstellungen "<Programmname>" im Abschnitt Erweiterte Einstellungen
den Unterabschnitt Programmeinstellungen.

8. Klicken Sie im Abschnitt Kennwortschutz auf Einstellungen.

Das Fenster Kennwortschutz wird ge6ffnet.

9. Klicken Sie im Fenster Kennwortschutz im Abschnitt Temporares Kennwort auf Einstellungen.

Die Schaltflache ist verfigbar, wenn in der Richtlinie fir Kaspersky Security Center, welcher der Computer
unterliegt, der Kennwortschutz fur das Programm Kaspersky Endpoint Security aktiviert ist.

Das Fenster Temporares Kennwort erstellen wird gedffnet.

10. Legen Sie im Feld Ablaufdatum das Datum fest, bis zu dem der Benutzer das temporare Kennwort verwenden

kann.
Nach diesem Datum wird das temporare Kennwort ungultig. Um die Freigabe abzuschlieBen, muss auf der
lokalen Benutzeroberflache von Kaspersky Endpoint Security ein neues temporares Kennwort erstellt werden.

11. Aktivieren Sie in der Tabelle Giiltigkeitsbereich des temporaren Kennworts die Kontrollkastchen fir jene
Vorgénge, auf welche der Benutzer wahrend der Gultigkeitsdauer des temporaren Kennworts zugreifen kann.

12. Klicken Sie auf die Schaltflache Erstellen.
Das Fenster Temporares Kennwort mit einem verschlisselten Kennwort wird gedffnet.

13. Kopieren Sie das Kennwort und Ubertragen Sie das Kennwort zusammen mit der Bedienungsanleitung an den

Benutzer.

Temporares Kennwort in der Benutzeroberflache von Kaspersky Endpoint
Security Gbernehmen

Diese Anleitung richtet sich an Benutzer von Client-Computern, auf denen das Programm Kaspersky Endpoint

Security installiert ist.

Um ein temporéres Kennwort zu tibernehmen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Kennwortschutz auf Temporéres Kennwort.

Das Fenster Temporares Kennwort wird gedffnet.
4. Aktivieren Sie das Kontrollkédstchen Verwendung des temporaren Kennworts aktivieren.
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5. Geben Sie im Eingabefeld das Kennwort an, das Sie vom Administrator fur Kaspersky Security Center erhalten
haben.

6. Klicken Sie auf OK, um die Anderungen zu speichern.

Nachdem das temporére Kennwort Gbernommen wurde, werden die Vorgéange freigegeben, die der Administrator
fur Kaspersky Security Center angegeben hat. Im Fenster Temporéares Kennwort werden das Ablaufdatum des
temporaren Kennworts und die erlaubten Vorgange angezeigt.
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Programm Uber Kaspersky Security Center verwalten

Dieser Abschnitt informiert Gber die Verwaltung des Programms Kaspersky Endpoint Security Gber Kaspersky
Security Center.

Uber die Verwaltung des Programms mit Kaspersky Security Center

Mit Kaspersky Security Center kdnnen folgende Funktionen ferngesteuert werden: Kaspersky Endpoint Security
installieren und entfernen, starten und beenden; Programmeinstellungen anpassen, Auswahl der
Programmkomponenten @ndern, Schlissel hinzufligen, Update- und Untersuchungsaufgaben starten.

Weitere Informationen zur Programmverwaltung Uber Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Das Programm Kaspersky Security Center wird mithilfe des Verwaltungs-Plug-ins von Kaspersky Endpoint Security
verwaltet.

Die Version des Verwaltungs-Plug-ins kann sich von der Version von Kaspersky Endpoint Security
unterscheiden, die auf dem Client-Computer installiert ist. Verflgt die installierte Version des Verwaltungs-
Plug-ins Uber weniger Funktionen als die installierte Version von Kaspersky Endpoint Security, so werden die
fehlenden Funktionen nicht mit dem Verwaltungs-Plug-in verwaltet. Solche Einstellungen kénnen vom
Benutzer auf der lokalen Benutzeroberflache von Kaspersky Endpoint Security gedndert werden.

Besonderheiten fur die Verwendung unterschiedlicher Versionen des
Verwaltungs-Plug-ins

Mithilfe des Verwaltungs-Plug-ins kdnnen Sie die folgenden Elemente andern:

¢ Richtlinien

Richtlinienprofile

* Gruppenaufgaben

lokalen Aufgaben

lokale Einstellungen des Programms Kaspersky Endpoint Security

Um das Programm Kaspersky Endpoint Security Uber Kaspersky Security Center zu verwalten, ist das Verwaltungs-
Plug-in erforderlich. Die Version des Plug-ins muss gleich oder hoher sein, wie in den Informationen zur
Kompatibilitadt von Kaspersky Endpoint Security und dem Verwaltungs-Plug-in angegeben. Die mindestens
erforderliche Version des Verwaltungs-Plug-ins kdnnen Sie der Datei installer.ini entnehmen, die zum Lieferumfang
gehort.
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Wenn ein beliebiges Element gedffnet wird, Uberprift das Verwaltungs-Plug-in die Kompatibilitatsinformationen.
Wenn die Version des Verwaltungs-Plug-ins mit der in den Kompatibilitatsinformationen angegeben Version
Ubereinstimmt oder hoher ist, kdnnen Sie die Einstellungen dieses Elements andern. Andernfalls kann das gewahlte
Element mithilfe des Verwaltungs-Plug-ins nicht geandert werden. Es wird empfohlen, das Verwaltungs-Plug-in zu
aktualisieren.

Friher festgelegte Einstellungen mithilfe mit einer neueren Version des Verwaltungs-Plug-ins
andern

Mithilfe einer neueren Version des Verwaltungs-Plug-ins kdnnen Sie alle friher festgelegten Einstellungen &ndern
und neue Einstellungen anpassen, die in einer friher verwendeten Version des Verwaltungs-Plug-ins noch nicht
vorhanden waren.

Fir neue Einstellungen legt die neuere Version des Verwaltungs-Plug-ins Standardwerte fest, wenn eine Richtlinie,
ein Richtlinienprofil oder eine Aufgabe zum ersten Mal gespeichert wird.

Nachdem Sie die Einstellungen einer Richtlinie, eines Richtlinienprofils oder einer Gruppenaufgabe mithilfe einer
neueren Version des Verwaltungs-Plug-ins gedndert haben, sind diese Elemente fir altere Versionen des
Verwaltungs-Plug-ins nicht mehr verfligbar. Die lokalen Einstellungen des Programms Kaspersky Endpoint Security
und die Einstellungen fur lokale Aufgaben stehen weiterhin fir altere Versionen des Verwaltungs-Plug-ins zur
Verflgung.

Kaspersky Endpoint Security auf Client-Computern starten und beenden

Um das Programm auf einem Client-Computer zu starten oder zu beenden, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.
4. Wahlen Sie den Computer, auf dem Sie das Programm starten oder beenden méchten.

5. Offnen Sie durch Rechtsklick das Kontextmenti des Client-Computers und wahlen Sie den Punkt
Eigenschaften.

Das Eigenschaftenfenster des Client-Computers wird gedffnet.

6. Wahlen Sie im Eigenschaftenfenster des Client-Computers den Abschnitt Programme.

Im rechten Teil des Eigenschaftenfensters des Client-Computers wird eine Liste der auf dem Client-Computer
installierten Kaspersky-Programme angezeigt.

7. Wahlen Sie das Programm Kaspersky Endpoint Security 10 fir Windows.
8. Gehen Sie wie folgt vor:

* \Wenn Sie das Programm starten méchten, klicken Sie rechts von der Liste der Kaspersky-Programme auf
die Schaltflache |, oder gehen Sie wie folgt vor:

a. Wahlen Sie im KontextmenU des Programms Kaspersky Endpoint Security den Punkt Eigenschaften oder
klicken Sie auf die Schaltflache Eigenschaften, die sich unter der Liste der Kaspersky-Lab-Programme
befindet.
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Das Fenster Programmeinstellungen "Kaspersky Endpoint Security 10 fiir Windows" wird gedffnet.
b. Klicken Sie im rechten Fensterbereich im Abschnitt Allgemein auf Start.

e \Wenn Sie das Programm beenden mochten, klicken Sie rechts von der Liste der Kaspersky-Programme auf
die Schaltflache =] oder gehen Sie wie folgt vor:

a. Wahlen Sie im KontextmenU des Programms Kaspersky Endpoint Security den Punkt Eigenschaften oder
klicken Sie auf die Schaltflache Eigenschaften, die sich unter der Liste der Kaspersky-Lab-Programme
befindet.

Das Fenster Programmeinstellungen "Kaspersky Endpoint Security 10 fiir Windows" wird gedffnet.

b. Klicken Sie im rechten Fensterbereich im Abschnitt Allgemein auf Beenden.

Kaspersky Endpoint Security konfigurieren

Gehen Sie folgendermalBen vor, um dlie Einstellungen von Kaspersky Endpoint Security zu konfigurieren:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.
4. Wahlen Sie den Computer, fir den Sie Kaspersky Endpoint Security anpassen méchten.

5. Wahlen Sie im Kontextmenu des Client-Computers den Punkt Eigenschaften aus.

Das Eigenschaftenfenster des Client-Computers wird gedffnet.

6. Wahlen Sie im Eigenschaftenfenster des Client-Computers den Abschnitt Programme.

Im rechten Teil des Eigenschaftenfensters des Client-Computers wird eine Liste der auf dem Client-Computer
installierten Kaspersky-Programme angezeigt.

7. Wahlen Sie das Programm Kaspersky Endpoint Security 10 fir Windows aus.
8. FUhren Sie eine der folgenden Aktionen aus:

e Wahlen Sie im Kontextment des Programms Kaspersky Endpoint Security fur Windows den Punkt
Eigenschaften.

e Klicken Sie unter der Liste der Kaspersky-Lab-Programme auf Eigenschaften.
Das Fenster Programmeinstellungen "Kaspersky Endpoint Security 10 fiir Windows" wird gedffnet.

9. Passen Sie im Abschnitt Erweiterte Einstellungen die Einstellungen fur Kaspersky Endpoint Security und die
Einstellungen fir die Datenverwaltung an.

Die Ubrigen Abschnitte des Fensters Programmeinstellungen "Kaspersky Endpoint Security 10 fiir Windows'
sind flr das Programm Kaspersky Security Center standardmaBig. Eine Beschreibung dieser Abschnitte finden
Sie im Administratorhandbuch zu Kaspersky Security Center.
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Wurde fiir das Programm eine Richtlinie erstellt, durch die eine Anderung bestimmter Einstellungen
untersagt ist, so konnen diese Einstellungen nicht geéndert werden, wahrend die Programmeinstellungen im
Abschnitt Erweiterte Einstellungen angepasst werden.

10. Klicken Sie im Fenster Programmeinstellungen "Kaspersky Endpoint Security 10 fiir Windows" auf OK, um die
vorgenommenen Anderungen zu speichern.

Aufgabenverwaltung

Dieser Abschnitt informiert Gber die Verwaltung von Aufgaben fur Kaspersky Endpoint Security. Weitere
Informationen zum Konzept der Aufgabenverwaltung Uber Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

Uber Aufgaben fiir Kaspersky Endpoint Security

Kaspersky Security Center verwaltet die Kaspersky-Lab-Programme, die auf den Client-Computern installiert sind,
mithilfe von Aufgaben. Anhand der Aufgaben werden die wichtigsten Verwaltungsfunktionen umgesetzt, wie
beispielsweise Hinzufligen eines Schllssels, Untersuchung des Computers, und Aktualisierung der Datenbanken
und Programm-Module.

Fur die Arbeit mit Kaspersky Endpoint Security Uber Kaspersky Security Center kénnen Sie folgende
Aufgabentypen erstellen:

* lokale Aufgaben fir einen einzelnen Client-Computer
e Gruppenaufgaben fir Client-Computer, die zu Administrationsgruppen gehdren

e Aufgaben fur bestimmte Computer, die nicht zu Administrationsgruppen gehéren

Aufgaben fur bestimmte Computer, die nicht zu Administrationsgruppen gehdren, werden nur fir jene
Client-Computer ausgefihrt, die in den Aufgabeneinstellungen angegeben sind. Werden der Gruppe von
Computern, fur welche die Aufgabe erstellt wurde, neue Client-Computer hinzugefugt, wird die Aufgabe
fur diese nicht ausgefihrt. In diesem Fall muss entweder eine neue Aufgabe erstellt werden oder die
Einstellungen der bestehenden Aufgabe missen geéndert werden.

Fir die Remote-Verwaltung des Programms Kaspersky Endpoint Security kdnnen Sie eine der folgenden Aufgaben
verwenden. Die Aufgabe kann einen beliebigen aufgezahlten Typ besitzen:

* Schlissel hinzufligen. Kaspersky Endpoint Security fugt einen Schlissel zur Programmaktivierung bzw. einen
Reserveschlissel hinzu.

* Auswahl der Programmkomponenten @ndern. Kaspersky Endpoint Security installiert oder 16scht
Komponenten auf den Client-Computern. Dabei wird nach der Komponentenliste verfahren, die in den
Aufgabeneinstellungen angegeben ist.

¢ Inventarisierung. Kaspersky Endpoint Security erhalt Informationen Uber alle ausfihrbaren Programmdateien,
die auf dem Computer gespeichert sind.
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Sie kdénnen die Inventarisierung von DLL-Modulen und Skriptdateien aktivieren. In diesem Fall erhalt Kaspersky
Security Center Informationen tber DLL-Module, die auf einem Computer geladen sind, auf dem Kaspersky
Endpoint Security installiert ist, und Informationen tber Dateien, die Skripte enthalten.

Wenn die Inventarisierung von DLL-Modulen und Skriptdateien aktiviert ist, erhdhen sich die
Ausfihrungsdauer der Inventarisierungsaufgabe und die DatenbankgroBe wesentlich.

* Update. Kaspersky Endpoint Security aktualisiert die Datenbanken und Programm-Module gemaf den
festgelegten Update-Einstellungen.

e Update-Rollback. Kaspersky Endpoint Security setzt das letzte Update der Datenbanken und Module zurlck.

* Virensuche. Kaspersky Endpoint Security untersucht die Computerbereiche, die in den Aufgabeneinstellungen
angegeben sind, auf Viren und andere bedrohliche Programme.

* KSN-Verfiigbarkeit Gberpriifen. Kaspersky Endpoint Security sendet eine Anfrage zur Verfigbarkeit der KSN-
Server und aktualisiert den KSN-Verbindungsstatus.

¢ Integritatspriifung. Kaspersky Endpoint Security erhalt Daten Uber die Auswahl der Programm-Module, die auf
dem Client-Computer installiert sind, und Gberprift die digitale Signatur der einzelnen Module.

* Benutzerkonten des Authentifizierungsagenten verwalten. Bei dieser Aufgabe werden von Kaspersky
Endpoint Security Befehle zum Léschen, Hinzufligen und Andern von Authentifizierungsagenten-
Benutzerkonten erstellt.

Fir Aufgaben stehen folgende Aktionen zur Verfligung:

e Starten, Beenden, Anhalten und Fortsetzen von Aufgaben

* neue Aufgaben erstellen

* Aufgabeneinstellungen dndern

Die Rechte fiir den Zugriff auf die Einstellungen der Aufgaben von Kaspersky Endpoint Security (Lesen, Andern,
Ausfihren) werden fir jeden Benutzer festgelegt, der Zugriff auf den Administrationsserver fur Kaspersky
Security Center besitzt. Die Rechte werden Uber die Einstellungen fur den Zugriff auf die Funktionsbereiche von
Kaspersky Endpoint Security zugeteilt. Um den Zugriff auf die Einstellungen fir die Funktionsbereiche von

Kaspersky Endpoint Security anzupassen, gehen Sie im Eigenschaftenfenster des Administrationsservers fir
Kaspersky Security Center zum Abschnitt Sicherheit.

Modus fur die Verwendung von Aufgaben anpassen

Um den Modus anzupassen, in dem Aufgaben auf der lokalen Benutzeroberfldche von Kaspersky Endpoint Security
verwendet werden, gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fir welche Sie den Verwendungsmodus fir Aufgaben auf der lokalen
Benutzeroberflache von Kaspersky Endpoint Security anpassen mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die entsprechende Richtlinie.
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5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

6. Wahlen Sie im Abschnitt Erweiterte Einstellungen den Unterabschnitt Programmeinstellungen.
7. Gehen Sie im Abschnitt Funktionsmodus wie folgt vor:
e Um den Benutzern die Verwendung lokaler Aufgaben auf der Benutzeroberflache und in der Befehlszeile von

Kaspersky Endpoint Security zu erlauben, aktivieren Sie das Kontrollkdstchen Verwendung von lokalen
Aufgaben erlauben.

Ist dieses Kontrollkéstchen deaktiviert, so kdnnen lokale Aufgaben nicht ausgefihrt werden. In diesem
Modus werden lokale Aufgaben nicht nach Zeitplan gestartet. AuBerdem kénnen lokale Aufgaben auf
der lokalen Benutzeroberflache von Kaspersky Endpoint Security und bei Verwendung der Befehlszeile
nicht gestartet oder gedndert werden.

e Um den Benutzern zu erlauben, eine Liste mit Gruppenaufgaben anzuzeigen, aktivieren Sie das
Kontrollkédstchen Anzeige von Gruppenaufgaben erlauben.

e Um den Benutzern zu erlauben, die Einstellungen fir Gruppenaufgaben zu andern, aktivieren Sie das
Kontrollkéstchen Verwaltung von Gruppenaufgaben erlauben.

8. Klicken Sie auf OK, um die Anderungen zu speichern.

9. Wenden Sie die Richtlinie an.

Ausfihrliche Informationen zum Ubernehmen der Richtlinie fiir Kaspersky Security Center finden Sie im
Administratorhandbuch zu Kaspersky Security Center.

L okale Aufgaben erstellen

Gehen Sie folgendermalBen vor, um eine lokale Aufgabe zu erstellen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerite den Ordner mit dem Namen der

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Wahlen Sie den Computer, fur den Sie eine lokale Aufgabe erstellen mochten.

5. FUhren Sie eine der folgenden Aktionen aus:
e Wahlen Sie im Kontextmenu des Client-Computers den Punkt Alle Aufgaben — Aufgabe erstellen.
¢ Wahlen Sie im Kontextmenu des Client-Computers den Punkt Eigenschaften aus und klicken Sie im

folgenden Fenster Eigenschaften: <Name des Computers> auf der Registerkarte Aufgaben auf
Hinzufiligen.
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* Wahlen Sie in der Dropdown-Liste Aktion ausfiihren das Element Aufgabe erstellen.
Der Assistent fur neue Aufgaben wird gestartet.

6. Folgen Sie den Anweisungen des Assistenten fir neue Aufgaben.

Gruppenaufgaben erstellen

Gehen Sie folgendermalBen vor, um eine Gruppenaufgabe zu erstellen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. FUhren Sie eine der folgenden Aktionen aus:

* Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Verwaltete Geréate, wenn Sie eine
Gruppenaufgabe fir alle Computer erstellen mochten, die Gber das Programm Kaspersky Security Center
verwaltet werden.

¢ Wahlen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen
der Administrationsgruppe, zu welcher die betreffenden Client-Computer gehodren.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Aufgaben aus.

4. Klicken Sie auf die Schaltflache Aufgabe erstellen.

Der Assistent fur neue Aufgaben wird gestartet.

5. Folgen Sie den Anweisungen des Assistenten fir neue Aufgaben.

Aufgabe fur bestimmte Gerate erstellen

Um eine Aufgabe flir bestimmte Geréte zu erstellen, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Aufgaben.

3. Klicken Sie auf die Schaltflache Aufgabe erstellen.

Der Assistent fur neue Aufgaben wird gestartet.
4. Folgen Sie den Anweisungen des Assistenten fir neue Aufgaben.

5. Klicken Sie im Assistentenfenster Auswahl der Gerate, denen die Aufgabe zugewiesen wird auf Aufgabe fiir
bestimmte Gerate festlegen.

6. Klicken Sie im nachsten Fenster des Assistenten auf Auswahlen.

Das Fenster Ausgewahlte Gerate wird gedffnet.
7. Wahlen Sie die entsprechenden Geréate.

8. Klicken Sie im Fenster Ausgewahlte Gerate auf OK.
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9. Folgen Sie den Anweisungen des Assistenten fir neue Aufgaben.

Aufgabenausfihrung starten, beenden, anhalten und fortsetzen

Wenn Kaspersky Endpoint Security auf dem Client-Computer gestartet wurde, kénnen Sie Aufgaben auf dem
Client-Computer Uber das Kaspersky Security Center starten / beenden / anhalten / fortsetzen. Ist
Kaspersky Endpoint Security angehalten, dann wird die Ausflihrung gestarteter Aufgaben abgebrochen und
das Kaspersky Security Center bietet keine Moglichkeit mehr, Aufgaben zu starten, zu beenden, anzuhalten
oder fortzusetzen.

Gehen Sie folgendermalBen vor, um lokale Aufgaben zu starten, zu beenden, anzuhalten oder fortzusetzen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Geréte den Ordner mit dem Namen der

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.

4. Wahlen Sie den Computer, auf dem Sie eine lokale Aufgabe starten, beenden, anhalten oder fortsetzen
mochten.

5. Offnen Sie durch Rechtsklick das Kontextmenti des Client-Computers und wahlen Sie den Punkt
Eigenschaften.

Das Eigenschaftenfenster des Client-Computers wird gedffnet.

6. Wahlen Sie den Abschnitt Aufgaben aus.

Im rechten Fensterbereich wird eine Liste der lokalen Aufgaben angezeigt.
7. Wahlen Sie die lokale Aufgabe aus, deren Ausfihrung Sie starten, beenden, anhalten oder fortsetzen mochten.
8. Fihren Sie die notwendige Aktion mit der Aufgabe aus. Dafir gibt es folgende Methoden:

* Offnen Sie durch Rechtsklick das Kontextmenii der lokalen Aufgabe und wéhlen Sie den Punkt
Start / Abbrechen / Anhalten / Fortsetzen.

e Klicken Sie auf die Schaltflache |/ 2| rechts neben der Liste der lokalen Aufgaben, um die lokale Aufgabe zu
starten oder zu beenden.

* Gehen Sie wie folgt vor:

a. Klicken Sie unter der Liste der lokalen Aufgaben auf Eigenschaften oder wahlen Sie im Kontextment der
Aufgabe den Punkt Eigenschaften.

Das Fenster Eigenschaften <Aufgabenname> wird gedffnet.

b. Klicken Sie auf der Registerkarte Allgemein auf die Schaltflache
Start / Abbrechen / Anhalten / Fortsetzen.

Gehen Sie folgendermalBBen vor, um Gruppenaufgaben zu starten, zu beenden, anzuhalten oder fortzusetzen:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
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2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fur welche Sie eine Gruppenaufgabe starten, abbrechen, anhalten oder fortsetzen
mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Aufgaben aus.

Im rechten Fensterbereich werden die Gruppenaufgaben angezeigt.
4. Wahlen Sie die Gruppenaufgabe, die Sie starten, abbrechen, anhalten oder fortsetzen moéchten.
5. FUhren Sie die notwendige Aktion mit der Aufgabe aus. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Gruppenaufgabe den Punkt Start / Abbrechen / Anhalten / Fortsetzen.

e Klicken Sie im rechten Fensterbereich auf die Schaltflache |/ 2], um die Gruppenaufgabe zu starten oder
abzubrechen.

* Gehen Sie wie folgt vor:
a. Klicken Sie entweder rechts im Arbeitsbereich der Verwaltungskonsole auf den Link

Aufgabeneinstellungen anpassen oder wahlen Sie im Kontextmenu der Aufgabe den Punkt
Eigenschaften.

Das Fenster Eigenschaften <Aufgabenname> wird gedffnet.

b. Klicken Sie auf der Registerkarte Allgemein auf die Schaltflache
Start / Abbrechen / Anhalten / Fortsetzen.

Um eine Aufgabe fiir bestimmte Computer zu starten, abzubrechen, anzuhalten oder fortzusetzen, gehen Sie wie
folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur im Ordner Aufgaben die Aufgabe fir bestimmte Computer, die
Sie starten, abbrechen, anhalten oder fortsetzen méchten.

3. Fuhren Sie eine der folgenden Aktionen aus:
e Wahlen Sie im Kontextmenu der Aufgabe den Punkt Start / Abbrechen / Anhalten / Fortsetzen.

¢ Klicken Sie im rechten Fensterbereich auf die Schaltflache ', / 2] um die Aufgabe fir bestimmte Computer
zu starten oder abzubrechen.

* Gehen Sie wie folgt vor:
a. Klicken Sie entweder rechts im Arbeitsbereich der Verwaltungskonsole auf den Link

Aufgabeneinstellungen anpassen oder wahlen Sie im Kontextmenii der Aufgabe den Punkt
Eigenschaften.

Das Fenster Eigenschaften <Aufgabenname> wird gedffnet.

b. Klicken Sie auf der Registerkarte Allgemein auf die Schaltflache
Start / Abbrechen / Anhalten / Fortsetzen.

Aufgabeneinstellungen andern
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Um die Einstellungen einer lokalen Aufgabe zu dndern, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Geréte den Ordner mit dem Namen der

3. Wahlen Sie im Arbeitsbereich die Registerkarte Gerate.
4. Wahlen Sie den Computer, fir den Sie die Programmeinstellungen anpassen mochten.

5. Offnen Sie durch Rechtsklick das Kontextmenii des Client-Computers und wéhlen Sie den Punkt
Eigenschaften.

Das Eigenschaftenfenster des Client-Computers wird gedffnet.

6. Wahlen Sie den Abschnitt Aufgaben aus.

Im rechten Fensterbereich wird eine Liste der lokalen Aufgaben angezeigt.
7. Wahlen Sie in der Liste der lokalen Aufgaben die erforderliche lokale Aufgabe aus.
8. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e \Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

9. Wahlen Sie im Fenster Eigenschaften: <Name der lokalen Aufgabe> den Abschnitt Einstellungen.
10. Andern Sie die Einstellungen der lokalen Aufgabe.

11. Klicken Sie im Fenster Eigenschaften: <Name der lokalen Aufgabe> auf die Schaltflache OK, um die
vorgenommenen Anderungen zu speichern.

12. Klicken Sie im Fenster Eigenschaften:: <Computername> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

Gehen Sie folgendermalBen vor, um die Einstellungen einer Gruppenaufgabe zu dndern:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie im Ordner Verwaltete Gerate den Ordner mit dem Namen der entsprechenden
Administrationsgruppe.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Aufgaben aus.

Im Arbeitsbereich der Verwaltungskonsole werden die Gruppenaufgaben angezeigt.
4. Wahlen Sie die entsprechende Gruppenaufgabe.
5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

333


javascript:void(0)

6. Wahlen Sie im Fenster Eigenschaften: <Name der Gruppenaufgabe> den Abschnitt Einstellungen.
7. Andern Sie die Einstellungen der Gruppenaufgabe.

8. Klicken Sie im Fenster Eigenschaften: <Name der Gruppenaufgabe> auf die Schaltflache OK, um die
vorgenommenen Anderungen zu speichern.

Um die Einstellungen einer Aufgabe flir bestimmte Computer zu éndern, gehen Sie wie folgt vor:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur im Ordner Aufgaben die Aufgabe fir bestimmte Computer,
deren Einstellungen Sie andern mdchten.

3. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextmenu der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.

4. Wahlen Sie im Fenster Eigenschaften: <Name der Aufgabe fiir bestimmte Computer> den Abschnitt
Einstellungen.

5. Andern Sie die Einstellungen der Aufgabe fiir bestimmte Computer.

6. Klicken Sie im Fenster Eigenschaften: <Name der Aufgabe fiir bestimmte Computer> auf OK, um die
vorgenommenen Anderungen zu speichern.

In Kaspersky Security Center sind alle Abschnitte des Eigenschaftenfensters fur Aufgaben, mit Ausnahme des
Abschnitts Einstellungen, standardméaBig aufgebaut. Eine ausfihrliche Beschreibung finden Sie im
Administratorhandbuch zu Kaspersky Security Center. Der Abschnitt Einstellungen enthélt spezifische
Einstellungen fur Kaspersky Endpoint Security 10 fir Windows. Sein Inhalt ist abhéngig von der gewahlten Aufgabe
und vom Aufgabentyp.

Richtlinienverwaltung

Dieser Abschnitt informiert Gber das Erstellen und die Konfiguration von Richtlinien fir Kaspersky Endpoint
Security. Weitere Informationen zum Verwaltungskonzept fir Kaspersky Endpoint Security mithilfe von Richtlinien
fur Kaspersky Security Center finden Sie im Administratorhandbuch zu Kaspersky Security Center.

Uber Richtlinien

Mithilfe von Richtlinien konnen Sie identische Funktionseinstellungen von Kaspersky Endpoint Security fir alle
Client-Computer festlegen, die zu einer Administrationsgruppe gehoren.

Mithilfe von Kaspersky Endpoint Security konnen Sie richtliniendefinierte Einstellungswerte fir einzelne Computer
aus einer Administrationsgruppe andern. Auf lokaler Ebene kdnnen Sie nur jene Einstellungen andern, deren
Anderung nicht durch die Richtlinie verboten ist.

Ob bestimmte Programmeinstellungen auf einem Client-Computer geéndert werden kénnen, hangt davon ab, ob
diese in der Richtlinie durch ein "Schloss" blockiert sind:
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* Wenn eine Einstellung durch ein "Schloss” blockiert ist (@), konnen Sie den Einstellungswert nicht lokal &ndern.
Fur alle Client-Computer der Administrationsgruppe wird der Einstellungswert verwendet, welcher durch die
Richtlinie vorgegeben ist.

* Wenn eine Einstellung nicht durch ein "Schloss” blockiert ist (), kann der Einstellungswert lokal gedndert
werden. Fur alle Client-Computer der Administrationsgruppe werden die lokal festgelegten Einstellungswerte
Ubernommen. Die in der Richtlinie festgelegten Einstellungswerte kommen nicht zur Anwendung.

Die lokalen Programmeinstellungen werden nach der ersten Anwendung der Richtlinie gemaB der Einstellungen der
Richtlinie geandert.

Die Rechte fiir den Zugriff auf Richtlinieneinstellungen (Lesen, Andern, Ausfiihren) werden fiir jeden Benutzer
festgelegt, der Zugriff auf den Administrationsserver fur Kaspersky Security Center besitzt, und zudem separat
fur jeden Funktionsbereich von Kaspersky Endpoint Security. Um die Rechte fir den Zugriff auf
Richtlinieneinstellungen anzupassen, gehen Sie im Eigenschaftenfenster des Administrationsservers fur Kaspersky
Security Center zum Abschnitt Sicherheit.

In Kaspersky Endpoint Security gibt es folgende Funktionsbereiche:

¢ Antiviren-Schutz. Dieser Funktionsbereich umfasst Datei-Anti-Virus, Mail-Anti-Virus, Web- und IM-Anti-Virus,
Schwachstellensuche und Untersuchungsaufgaben.

* Kontrolle des Programmstarts Dieser Funktionsbereich umfasst die Komponente Kontrolle des Programmstarts.
* Geratekontrolle Dieser Funktionsbereich umfasst die Komponente "Geratekontrolle™.

e Verschlisselung. Dieser Funktionsbereich umfasst Komponenten fur die Verschlisselung von Festplatten,
Dateien und Ordnern.

e \ertrauenswurdige Zone. Dieser Funktionsbereich umfasst die Vertrauenswiirdige Zone.
e Web-Kontrolle Dieser Funktionsbereich umfasst die Komponente "Web-Kontrolle".

* Programm-Uberwachung. Dieser Funktionsbereich umfasst Aktivitdtsmonitor fiir Programme, Uberwachung
von Schwachstellen, Firewall, Schutz vor Netzwerkangriffen und Aktivitatskontrolle fur Programme.

* Basisfunktionalitat. Dieser Funktionsbereich umfasst allgemeine Programmeinstellungen, die nicht in andere
Funktionsbereiche fallen. Dazu z&hlen: Lizenzverwaltung, KSN-Einstellungen, Inventarisierungsaufgaben und
Update fur die Datenbanken und Programm-Module, Selbstschutz, erweiterte Programmeinstellungen, Berichte
und Speicher, Einstellungen fir den Kennwortschutz und die Programmoberflache.

Fur Richtlinien stehen folgende Aktionen zur Verfligung:
* Erstellen von Richtlinien

 Andern der Richtlinieneinstellungen

Wenn das Benutzerkonto, mit dem Sie auf den Administrationsserver zugegriffen haben, nicht zum Andern
von Einstellungen einzelner Funktionsbereiche berechtigt ist, stehen die Einstellungen dieser
Funktionsbereiche nicht fir Anderungen zur Verfigung.

¢ | dschen von Richtlinien

e Andern des Richtlinienstatus
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Informationen Uber die VVerwendung von Richtlinien, welche nicht die Interaktion mit Kaspersky Endpoint Security
betreffen, finden Sie im Administratorhandbuch zu Kaspersky Security Center.

Richtlinie erstellen

Gehen Sie folgendermalBBen vor, um eine Richtlinie zu erstellen:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.
2. Fuhren Sie eine der folgenden Aktionen aus:

* Wahlen Sie in der Verwaltungskonsolenstruktur den Ordner Verwaltete Geréate, wenn Sie eine Richtlinie fur
alle Computer erstellen mochten, die vom Programm Kaspersky Security Center verwaltet werden.

* Wahlen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen
der Administrationsgruppe, zu welcher die entsprechenden Client-Computer gehoren.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.
4. FUhren Sie eine der folgenden Aktionen aus:
* Klicken Sie auf die Schaltflache Richtlinie erstellen.
» Offnen Sie durch Rechtsklick das Kontextmen( und wahlen Sie den Punkt Erstellen — Richtlinie.
Der Assistent fir neue Richtlinien wird gestartet.

5. Folgen Sie den Anweisungen des Assistenten fir neue Richtlinien.

Richtlinieneinstellungen andern

Gehen Sie wie folgt vor, um die Richtlinieneinstellungen zu &ndern:
1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Offnen Sie in der Verwaltungskonsolenstruktur im Ordner Verwaltete Gerate den Ordner mit dem Namen der
Administrationsgruppe, fur welche Sie die Richtlinieneinstellungen &ndern mochten.

3. Wahlen Sie im Arbeitsbereich die Registerkarte Richtlinien aus.

4. Wahlen Sie die gewinschte Richtlinie aus.

5. Offnen Sie das Fenster Eigenschaften: <Name der Richtlinie>. Dafir gibt es folgende Methoden:
e Wahlen Sie im Kontextment der Richtlinie den Punkt Eigenschaften aus.

¢ Klicken Sie auf den Link Richtlinieneinstellungen anpassen, der sich rechts im Arbeitsbereich der
Verwaltungskonsole befindet.
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Die Einstellungen der Richtlinie fir Kaspersky Endpoint Security 10 fir Windows umfassen Einstellungen fir die
Komponenten und Programmeinstellungen. Die Abschnitte Antiviren-Schutz und Arbeitsplatz-Uberwachung
des Fensters Eigenschaften: <Name der Richtlinie> bieten Einstellungen fir die Schutz- und
Kontrollkomponenten. Der Abschnitt Datenverschliisselung bietet Einstellungen fiir die Verschlisselung von
Dateien und Ordnern, Festplatten und Wechseldatentragern. Der Abschnitt Erweiterte Einstellungen bietet
Programmeinstellungen.

Um die Anzeige der Einstellungen fiir die Datenverschlisselung und fir die Kontrollkomponenten in den
Richtlinieneinstellungen zu aktivieren, missen in Kaspersky Security Center im Fenster Programmoberflache
anpassen die entsprechenden Kontrollkéstchen aktiviert werden.

6. Andern Sie die Richtlinieneinstellungen.

7. Klicken Sie im Fenster Eigenschaften: <Name der Richtlinie> auf die Schaltflache OK, um die vorgenommenen
Anderungen zu speichern.

Auswahl von Einstellungen fur die Anzeige in der Richtlinie fur Kaspersky
Security Center

Um die Einstellungen flir die Anzeige in der Richtlinie fiir Kaspersky Security Center festzulegen, gehen Sie wie
folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur im Kontextmenul des Knotens Administrationsserver —
<Computername> den Punkt Ansicht — Benutzeroberfldche anpassen.

Das Fenster Programmoberflédche anpassen wird gedffnet.

3. Aktivieren Sie im Fenster Programmoberflache anpassen die Kontrollkastchen fir jene Einstellungen, die in den
Einstellungen fiir das Erstellen einer Richtlinie fur Kaspersky Security Center und in den Eigenschaften der
Richtlinie angezeigt werden sollen:

* Aktivieren Sie das Kontrollkdstchen Einstellungen fiir die Arbeitsplatz-Uberwachung anzeigen, um die
Anzeige der Einstellungen fir die Kontrollkomponenten im Assistenten zum Erstellen einer Richtlinie fur
Kaspersky Security Center und in den Eigenschaften der Richtlinie zu aktivieren.

e Aktivieren Sie das Kontrollkdstchen Verschliisselung anzeigen, um die Anzeige der Einstellungen fur die
Datenverschlisselung im Assistenten zum Erstellen einer Richtlinie fur Kaspersky Security Center und in den
Eigenschaften der Richtlinie zu aktivieren.

4. Klicken Sie auf OK.

Nachrichten von Benutzern an den Server fir Kaspersky Security Center
senden

In folgenden Féllen kann es notwendig sein, dass der Benutzer eine Nachricht an den Administrator des lokalen
Unternehmensnetzwerks schicken muss:

* Die Geratekontrolle hat den Zugriff auf ein Geréat blockiert.

Eine Nachrichtenvorlage mit einer Zugriffsanfrage fur ein blockiertes Geréat steht auf der Benutzeroberflache
von Kaspersky Endpoint Security im Abschnitt Geratekontrolle bereit.
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¢ Die Kontrolle des Programmstarts hat den Start eines Programms verboten.

Eine Nachrichtenvorlage mit einer Starterlaubnisanfrage fur ein blockiertes Programm steht auf der
Benutzeroberflache von Kaspersky Endpoint Security im Abschnitt Kontrolle des Programmestarts bereit.

* Die Web-Kontrolle hat den Zugriff auf eine Webressource blockiert.

Eine Nachrichtenvorlage mit einer Zugriffsanfrage fir eine blockierte Webressource steht auf der
Benutzeroberflache von Kaspersky Endpoint Security im Abschnitt Web-Kontrolle bereit.

Die Methode fur den Nachrichtenversand und die Auswahl der Vorlage hangen davon ab, ob auf dem Computer,
auf dem das Programm Kaspersky Endpoint Security installiert ist, eine aktive Richtlinie fir Kaspersky Security
Center vorhanden ist und eine Verbindung mit dem Administrationsserver fur Kaspersky Security Center besteht
oder nicht. Folgende Szenarien sind moglich:

e Unterliegt der Computer, auf dem das Programm Kaspersky Endpoint Security installiert ist, keiner Richtlinie fur
Kaspersky Security Center, so wird vom Benutzer per E-Mail eine Nachricht an den Administrator des lokalen
Unternehmensnetzwerks gesendet.

Die Nachrichtenfelder werden mit den entsprechenden Werten aus der Vorlage ausgefUllt, die auf der lokalen
Benutzeroberflache von Kaspersky Endpoint Security angegeben ist.

¢ Unterliegt der Computer, auf dem das Programm Kaspersky Endpoint Security installiert ist, einer Richtlinie fur
Kaspersky Security Center, so sendet Kaspersky Endpoint Security eine Standardnachricht an den
Administrationsserver fir Kaspersky Security Center.

In diesem Fall kdnnen die Nachrichten, die von Benutzern stammen, im Ereignisspeicher von Kaspersky Security
Center eingesehen werden. Die Nachrichtenfelder werden mit den entsprechenden Werten aus der Vorlage
ausgefillt, die in der Richtlinie fir Kaspersky Security Center angegeben ist.

e Unterliegt der Computer, auf dem das Programm Kaspersky Endpoint Security installiert ist, einer Richtlinie fur
Offline-Benutzer fur Kaspersky Security Center, so ist die Methode fir den Nachrichtenversand davon
abhangig, ob eine Verbindung mit Kaspersky Security Center besteht:

* Besteht eine Verbindung mit Kaspersky Security Center, so sendet Kaspersky Endpoint Security eine
Standardnachricht an den Administrationsserver fir Kaspersky Security Center.

* Besteht keine Verbindung mit Kaspersky Security Center, so wird vom Benutzer per E-Mail eine Nachricht an
den Administrator des lokalen Unternehmensnetzwerks gesendet.

In beiden Fallen werden die Nachrichtenfelder mit den entsprechenden Werten aus der Vorlage ausgefillt, die in
der Richtlinie fur Kaspersky Security Center angegeben ist.

Nachrichten von Benutzern im Ereignisspeicher von Kaspersky Security
Center anzeigen

Die Komponenten Kontrolle des Programmstarts, Geratekontrolle und Web-Kontrolle ermoglichen es den
Benutzern des lokalen Unternehmensnetzwerks, auf deren Computern das Programm Kaspersky Endpoint Security
installiert ist, Nachrichten an den Administrator zu senden.

Es gibt zwei Methoden, mit denen der Benutzer eine Nachricht an den Administrator schicken kann:

* Als Ereignis an den Ereignisspeicher von Kaspersky Security Center.

Ein Benutzerereignis wird an den Ereignisspeicher von Kaspersky Security Center Ubertragen, wenn das
Programm Kaspersky Endpoint Security auf dem Benutzercomputer installiert ist und einer aktiven Richtlinie
unterliegt.
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¢ Als E-Mail-Nachricht.

Die Informationen des Benutzers werden als E-Mail-Nachricht gesendet, wenn das auf dem Benutzercomputer
installierte Programm Kaspersky Endpoint Security nicht einer Richtlinie oder einer Richtlinie fur Offline-
Benutzer unterliegt.

Um eine vom Benutzer stammende Nachricht im Ereignisspeicher von Kaspersky Security Center anzuzeigen,
gehen Sie wie folgt vor:

1. Offnen Sie die Verwaltungskonsole von Kaspersky Security Center.

2. Wahlen Sie in der Verwaltungskonsolenstruktur im Knoten Administrationsserver die Registerkarte Ereignisse.

Im Arbeitsbereich von Kaspersky Security Center werden alle Ereignisse angezeigt, die in Kaspersky Endpoint
Security aufgetreten sind. Dazu gehdren auch Nachrichten an den Administrator, die von Benutzern des lokalen
Unternehmensnetzwerks stammen.

3. Um den Ereignisfilter anzupassen, wahlen Sie in der Dropdown-Liste Ereignisse flr Auswahl das Element
Benutzeranfragen.

4. Wahlen Sie eine Nachricht an den Administrator.
5. Offnen Sie das Fenster Ereigniseinstellungen. Dafir gibt es folgende Methoden:
e Klicken Sie mit der rechten Maustaste auf das Ereignis und wéhlen Sie den Punkt Eigenschaften aus.

¢ Klicken Sie rechts im Arbeitsbereich der Verwaltungskonsole auf Ereigniseigenschaften 6ffnen.
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Teilnahme an Kaspersky Security Network

Dieser Abschnitt informiert Uber die Teilnahme an Kaspersky Security Network und erklart, wie sich die Nutzung
von Kaspersky Security Network aktivieren und deaktivieren lasst.

Uber die Teilnahme an Kaspersky Security Network

Um Benutzercomputer effektiver zu schiitzen, verwendet Kaspersky Endpoint Security die von Benutzern aus aller
Welt empfangenen Daten. Zum Empfangen dieser Daten dient das Netzwerk Kaspersky Security Network.

Kaspersky Security Network (KSN) ist eine Infrastruktur von Cloud-Diensten, die Zugriff auf eine standig
aktualisierte Kaspersky-Lab-Wissensdatenbank bietet. Diese Datenbank enthalt Informationen zur Reputation von
Dateien, Internet-Ressourcen und Programmen. Durch die Nutzung von Daten aus Kaspersky Security Network
wird die Reaktion von Kaspersky Endpoint Security auf unbekannte Bedrohungen beschleunigt und die
Leistungsfahigkeit bestimmter Schutzkomponenten erhéht. AuBerdem reduziert sich das Risiko von Fehlalarmen.

Abhangig vom Standort der Infrastruktur unterscheidet man Global KSN (die Infrastruktur befindet sich auf den
Kaspersky-Lab-Servern) und Local KSN (die Infrastruktur befindet sich auf Servern auBerhalb von Kaspersky,
beispielsweise im Netzwerk des Internet-Providers).

Nach Anderung der Lizenz fiir die Nutzung von Local KSN miissen dem Provider die Informationen tiber den
neuen Schltssel zur Verfiigung gestellt werden. Andernfalls ist kein Informationsaustausch mit dem KSN
moglich.

Durch die Teilnahme von Benutzern an KSN kann Kaspersky Lab schnell aktuelle Informationen Uber Typen und
Quellen von Bedrohungen erhalten und entsprechende Neutralisierungsmethoden entwickeln. AuBerdem I&sst sich
so die Anzahl von Fehlalarmen fir die Programmkomponenten reduzieren.

Bei der Nutzung von KSN tbermittelt das Programm automatisch statistische Informationen an KSN. Diese
Informationen werden bei der Verwendung des Programms empfangen. Zum Zweck einer zuséatzlichen
Untersuchung kann das Programm auBerdem Dateien (oder Dateiteile) an Kaspersky Lab schicken, die von
Angreifern zur Beschadigung des Computers oder der Daten verwendet werden kénnen.

Es werden keinerlei personliche Benutzerdaten erfasst, verarbeitet und gespeichert. Ausfihrliche
Informationen darlber, welche Informationen an Kaspersky gesendet werden und wie statistische
Informationen gespeichert und geldscht werden, finden Sie in der "Erklarung zu Kaspersky Security Network”
und auf der Website von Kaspersky 2. Die Datei ksn_<Sprach-ID>txt mit dem Text der Vereinbarung Uber
Kaspersky Security Network ist im Lieferumfang des Programms enthalten.

Um die Auslastung der KSN-Server zu reduzieren, kann es sein, dass Kaspersky Lab Antiviren-Datenbanken
herausgibt, mit denen die Zugriffsmoglichkeit auf das Kaspersky Security Network vorlbergehend deaktiviert
oder teilweise eingeschrankt wird. In diesem Fall besteht der KSN-Verbindungsstatus Aktiviert mit
Einschrénkungen.

Benutzercomputer, die vom Administrationsserver fir Kaspersky Security Center verwaltet werden, konnen zur
Interaktion mit KSN den Dienst KSN Proxy verwenden.

Der Dienst KSN Proxy bietet folgende Moglichkeiten:
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* Ein Benutzercomputer kann Anfragen an KSN ausfihren und Informationen an KSN Ubertragen, auch wenn er
keinen direkten Internetzugang besitzt.

* Der Dienst KSN Proxy Ubernimmt die Zwischenspeicherung von aufbereiteten Daten. Dadurch wird die externe
Netzwerkverbindung entlastet und der Empfang angeforderter Informationen durch den Benutzercomputer
beschleunigt.

Weitere Informationen tber den Dienst KSN Proxy bietet das Administratorhandbuch zu Kaspersky Security
Center.

Die Einstellungen fir die Nutzung des Dienstes KSN Proxy befinden sich in den Eigenschaften der Richtlinie fir
Kaspersky Security Center.

Die Teilnahme an Kaspersky Security Network ist freiwillig. Das Programm schlagt wahrend der Erstkonfiguration
des Programms vor, an KSN teilzunehmen. Die KSN-Nutzung kann jederzeit begonnen oder beendet werden.

Verwendung von Kaspersky Security Network aktivieren und deaktivieren

Gehen Sie folgendermalBen vor, um die Verwendung von Kaspersky Security Network zu aktivieren oder zu
deaktivieren:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich im Abschnitt Erweiterte Einstellungen den Unterabschnitt KSN-
Einstellungen.

Im rechten Fensterbereich werden die Einstellungen von Kaspersky Security Network angezeigt.
3. FUhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkastchen Ich akzeptiere die Vereinbarung und nehme an KSN teil, wenn Sie die
Verwendung von Kaspersky Security Network aktivieren mochten.

e Deaktivieren Sie das Kontrollkdstchen Ich akzeptiere die Vereinbarung und nehme an KSN teil, um die
Verwendung von Kaspersky Security Network zu deaktivieren.

4. Klicken Sie auf Speichern, um die Anderungen zu speichern.

Verbindung zum Kaspersky Security Network prifen

Gehen Sie folgendermalBen vor, um zu priifen, ob eine Verbindung zum Kaspersky Security Network besteht:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie im oberen Fensterbereich auf Kaspersky Security Network.
Das Fenster Kaspersky Security Network wird gedffnet.

Im linken Bereich des Fensters Kaspersky Security Network wird der Status der Verbindung mit Kaspersky
Security Network als rundes KSN-Symbol angezeigt:

e |st Kaspersky Endpoint Security nicht mit Kaspersky Security Network verbunden, so ist das KSN-Symbol
grau. Unterhalb der Schaltflache KSN wird der Status /Inaktiv angezeigt.
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¢ |st Kaspersky Endpoint Security mit Kaspersky Security Network verbunden, so ist das KSN-Symbol
grun. Unter dem KSN-Symbol werden folgende Informationen angezeigt: Status Aktiviert, Typ des
verwendeten KSN — Local KSN oder Private KSN, sowie Datum der letzten Synchronisierung mit den KSN-
Servern. Im rechten Fensterbereich wird eine Statistik Uber die Reputation von Dateien, Webressourcen und
Software angezeigt.

Kaspersky Endpoint Security erhalt statistische Daten Uber die Nutzung von KSN, wenn das Fenster
Kaspersky Security Network gedffnet wird. Eine Aktualisierung der Statistik in Echtzeit erfolgt nicht.

¢ |st Kaspersky Endpoint Security mit Kaspersky Security Network verbunden, aber die KSN-Server sind nicht
verfugbar, so ist das KSN-Symbol rot. Unter dem KSN-Symbol wird der Status Aktiv angezeigt.

Wenn seit der letzten Synchronisierung mit den KSN-Servern mehr als 15 Minuten vergangen sind oder
wenn der Status Unbekannt angezeigt wird, bedeutet dies, dass die KSN-Server nicht verfugbar sind. Es
wird empfohlen, in diesem Fall Kontakt mit dem Technischen Support oder mit lhrem Handler
aufzunehmen.

Eine fehlende Verbindung mit den Servern von Kaspersky Security Network kann folgende Griinde haben:
* |hr Computer ist nicht mit dem Internet verbunden.
* Das Programm wurde nicht aktiviert oder die Lizenz ist abgelaufen.

* Es bestehen Probleme mit dem Schlissel (z. B. wenn der Schllssel auf die schwarze Schlisselliste
gesetzt wurde).

Reputation einer Datei in Kaspersky Security Network Uberprifen

Der KSN-Dienst erlaubt es, Informationen Gber Programme zu erhalten, die in den Reputations-Datenbanken von
Kaspersky verzeichnet sind. Dadurch wird erlaubt, unternehmensweite Richtlinien fir den Programmstart flexibel zu
verwalten. So lasst sich der Start von Adware und legalen Programmen verhindern, mit denen Angreifer den
Computer oder die Benutzerdaten beschadigen kdnnen.

Um die Reputation einer Datei bei Kaspersky Security Network zu liberprtifen, gehen Sie wie folgt vor:

1. Offnen Sie durch Rechtsklick das Kontextmenii der Datei, deren Reputation Sie tiberpriifen méchten.

2. Wahlen Sie den Punkt Reputation in KSN liberpriifen.

Dieser Punkt ist verfigbar, wenn Sie die Bedingungen der "Erklarung zu Kaspersky Security Network"
akzeptiert haben.

Das Fenster <Dateiname> - Reputation in KSN wird gedffnet. Im Fenster <Dateiname> - Reputation in KSN
werden folgende Informationen Uber die Uberprifte Datei angezeigt:

e Pfad. Pfad, unter dem die Datei auf dem Laufwerk gespeichert ist
* Version. Programmversion (Diese Information wird nur fir ausfihrbare Dateien angezeigt.)

¢ Digitale Signatur. \Vorhandensein einer digitalen Signatur fur die Datei
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Signiert. Datum, an dem das Zertifikat mit einer digitalen Signatur versehen wurde

Erstellt. Erstellungsdatum der Datei

Geandert. Datum der letzten Anderung

GroBe. Speicherplatz, den die Datei auf dem Laufwerk einnimmt

Informationen darUber, wie viele Benutzer der Datei vertrauen oder die Datei blockieren

Zusatzlicher Schutz durch Verwendung von Kaspersky Security Network

Kaspersky Lab bietet ein zuséatzliches Sicherheitsniveau durch Verwendung von Kaspersky Security Network. Ziel
dieser Schutzmethode ist der effektive Kampf gegen komplizierte, standig auftauchende Bedrohungen, sowie
Zero-Day-Bedrohungen. Die in Kaspersky Endpoint Security integrierten Cloud-Technologien und das Fachwissen
der Virenanalysten von Kaspersky Lab ermd&glichen einen hochwertigen Schutz auch vor kompliziertesten Online-
Bedrohungen.

Weitere Informationen tber den zuséatzlichen Schutz von Kaspersky Endpoint Security finden Sie auf der
Kaspersky-Lab-Website.
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Informationsquellen zum Programm

Seite fur Kaspersky Endpoint Security auf der Kaspersky-Website

Auf der Seite fir Kaspersky Endpoint Security 2 finden Sie allgemeine Informationen Gber das Programm, seine
Funktionen und Besonderheiten.

Die Seite fir Kaspersky Endpoint Security enthalt einen Link zum Online-Shop. Dort kénnen Sie ein Programm

kaufen oder die Nutzungsrechte fir das Programm verlangern.

Seite fur Kaspersky Endpoint Security in der Wissensdatenbank

Die Wissensdatenbankist ein Abschnitt auf der Website des Technischen Supports.

Auf der Seite fur Kaspersky Endpoint Security in der Wissensdatenbank & finden Sie nitzliche Informationen,
Tipps und Antworten auf haufige Fragen. Dabei werden Fragen wie Kauf, Installation und Verwendung des
Programms behandelt.

Neben Fragen zu Kaspersky Endpoint Security konnen die Artikel auch andere Kaspersky-Lab-Programme
betreffen. AuBerdem kdnnen Artikel der Wissensdatenbank auch Neuigkeiten tber den Technischen Support
enthalten.

Diskussion Uber die Programme von Kaspersky Lab im Forum

Wenn lhre Frage nicht dringend ist, kdnnen Sie sie mit den Experten von Kaspersky Lab und mit anderen
Anwendern in unserem Forum® diskutieren.

Im Forum kénnen Sie bereits veroffentlichte Themen nachlesen, eigene Beitrage schreiben und neue Themen zur
Diskussion stellen.
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Kontaktaufnahme mit dem Technischen Support

Dieser Abschnitt beschreibt, wie Sie technische Unterstltzung erhalten kénnen, und nennt die Voraussetzungen,
die dafir erfillt sein missen.

Wie Sie technischen Support erhalten

Wenn Sie in der Dokumentation und in den anderen Informationsquellen zum Programm keine L&sung fur hr
Problem finden kénnen, wenden Sie sich an den Technischen Support. Die Support-Mitarbeiter beantworten lhre
Fragen zur Installation und Verwendung des Programms.

Der Technische Support steht nur den Benutzern zur Verfligung, die eine kommerzielle Lizenz fur die
Programmnutzung besitzen. Eine Testlizenz berechtigt nicht zur Nutzung des technischen Supports.

Beachten Sie die Regeln fir die Nutzung des Technischen Supports &, bevor Sie sich an den Technischen
Support wenden.

Eine Kontaktaufnahme mit den Support-Experten ist auf folgende Weise moglich:

¢ (ber die Hotline des Technischen Supports

* mit einer Anfrage an den Technischen Support von Kaspersky aus dem Portal Kaspersky CompanyAccount @

Technischer Support am Telefon

Die Experten des Technischen Supports sind in vielen Landern telefonisch erreichbar. Informationen dartber, wie
und wo Sie in lhrer Region technische Unterstitzung erhalten kdnnen, finden Sie auf der Webseite des Technischen

Beachten Sie die Regeln fir die Nutzung des Technischen Supports %, bevor Sie sich an den Technischen
Support wenden.

Technischer Support Uber Kaspersky CompanyAccount

Kaspersky CompanyAccount 2 ist ein Portal fir Unternehmen, die Kaspersky-Programme einsetzen. Im Portal
Kaspersky CompanyAccount konnen Benutzer mithilfe von Online-Anfragen mit den Kaspersky-Experten
kommunizieren. Im Portal Kaspersky CompanyAccount kann der Bearbeitungsstatus von Online-Anfragen verfolgt
werden, die an den Kaspersky-Support gestellt wurden. AuBerdem ist ein Verlauf der Online-Anfragen verfigbar.

Sie kdnnen alle Mitarbeiter Ihres Unternehmens mit einem einheitlichen Benutzerkonto fir Kaspersky
CompanyAccount registrieren. Mithilfe eines einheitlichen Kontos kénnen Sie die Online-Anfragen der bei
Kaspersky registrierten Mitarbeiter zentral verwalten und die Berechtigungen dieser Mitarbeiter fir Kaspersky
CompanyAccount verwalten.

Das Portal Kaspersky CompanyAccount ist in folgenden Sprachen verfugbar:
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* Englisch

e Spanisch

e [talienisch

e Deutsch

e Polnisch

* Portugiesisch
* Russisch

* Franzoésisch
e Japanisch

Details zum Kaspersky CompanyAccount finden Sie auf der Webseite des Technischen Supports .

Ermittlung von Informationen fir den Technischen Support

Nachdem Sie den Technischen Support von Kaspersky Uber ein Problem informiert haben, kann es sein, dass die
Support-Mitarbeiter Sie auffordern, eine Protokolldateizu erstellen. Eine Protokolldatei ermoglicht eine
schrittweise Priifung von ausgefihrten Programmbefehlen. Dadurch lasst sich erkennen, auf welcher Etappe ein
Fehler aufgetretenist.

Der Technische Support bendtigt moglicherweise auch weitere Informationen zum Betriebssystem und den auf
dem Computer laufenden Prozessen sowie genaue Verlaufsberichte zur Ausfihrung von Programmkomponenten
und Crash-Dumps der Anwendung.

Mithilfe von Kaspersky Endpoint Security konnen Sie die bendtigten Informationen ermitteln. Sie kdnnen die
ermittelten Informationen auf |hrer Festplatte speichern und spater abschicken.

Es kann sein, dass Sie von den Support-Experten dazu aufgefordert werden, die Programmeinstellungen zu
Diagnosezwecken zu &ndern.

* Funktionalitat zur Ermittlung erweiterter Diagnoseinformationen aktivieren

* \Vornehmen von Feineinstellungen fir bestimmte Programmkomponenten. Diese Einstellungen sind nicht Uber
die standardméaBige Benutzeroberflache verflgbar.

* Einstellungen fur die Speicherung und das Senden von ermittelten Diagnoseinformationen andern
* Anpassen von Einstellungen fur das Abfangen und fir die Speicherung des Netzwerkverkehrs

Alle Informationen, welche fur die oben genannten Aktionen erforderlich sind (z. B. Reihenfolge der Schritte,
Einstellungsadnderungen, Konfigurationsdateien, Skripte, erweiterte Optionen fir die Befehlszeile, Debug-Module
und spezielle Dienstprogramme) werden lhnen von den Support-Experten mitgeteilt. Sie erhalten auBerdem
Informationen Uber den Umfang der Daten, die im Rahmen der Fehlersuche empfangen werden. Die ermittelten
erweiterten Diagnoseinformationen werden auf dem Benutzercomputer gespeichert. Die ermittelten Daten
werden nicht automatisch an Kaspersky geschickt.
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Die Einstellungen, mit denen die Adresse eines Dump-Servers ermittelt wird, an den die Dump-Dateien fiir
Kaspersky Lab gesendet werden, werden auf dem Benutzercomputer aufbewahrt. Erforderlichenfalls konnen die
Werte fur diese Einstellungen im folgenden Zweig der Betriebssystemregistrierung gedndert werden.
"DumpServerConfigUrl"="https://dmpcfg.kaspersky-labs.com/dumpserver/config.xml".

Die oben genannten Aktionen dirfen nur unter Anleitung der Support-Experten ausgefihrt werden. Wenn die
Programmeinstellungen auf eine andere Weise geéndert werden, als im Administratorhandbuch oder in den
Anleitungen der Support-Experten beschrieben, so kann das Betriebssystem verlangsamt oder gestort
werden, das Schutzniveau des Computers sinken und der Zugriff auf und die Integritat von Informationen
beschadigt werden.

Protokolldatei erstellen

Gehen Sie folgendermalBen vor, um eine Protokolldatei zu erstellen:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie im Programmhauptfenster auf die Schaltflache [&].
Das Fenster Support wird gedffnet.

3. Klicken Sie im Fenster Support auf die Schaltflache Systemiiberwachung.

Das Fenster Informationen fiir den Support wird geéffnet.
4. Um die Protokollierung zu starten, aktivieren Sie das Kontrollkédstchen Protokollierung aktivieren.

5. Wahlen Sie in der Dropdown-Liste Stufe die Protokollierungsstufe.

Es wird empfohlen, die Support-Experten nach der erforderlichen Protokollierungsstufe zu fragen. Es wird
empfohlen, die Stufe Normal (500) einzustellen, wenn keine Support-Empfehlungen fir die
Protokollierungsstufe vorliegen.

6. Wiederholen Sie die Situation, in der das Problem aufgetreten ist.

7.Um den Protokollierungsvorgang zu beenden, kehren Sie ins Fenster Informationen fiir den Support zurtick und
deaktivieren Sie das Kontrollkdstchen Protokollierung aktivieren.

Nach dem Erstellen der Protokolldatei kdnnen Sie die Protokollierungsergebnisse auf die Server von Kaspersky,
Lab hochladen.

Auswahl der Protokolldateien und ihre Speicherung

Bis die erhaltenen Informationen an Kaspersky tbertragen werden, tragt der Benutzer selbst die
Verantwortung fur die Sicherheit der erhaltenen Informationen und insbesondere fiir die Kontrolle und
Beschrankung des Zugriffs auf die erhaltenen Informationen, die auf dem Computer gespeichert sind.

Protokolldateien bleiben wahrend der gesamten Nutzungsdauer des Programms in veranderter und unlesbarer
Form auf lhrem Computer gespeichert und werden unwiderruflich geldscht, wenn das Programm entfernt wird.

Protokolldateien werden im Ordner ProgramData\Kaspersky Lab abgelegt.
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Protokolldateien besitzen folgende Namen: KES<Versionsnummer_dateXX.XX_timeXX.XX_pidXXX.><Typ
der Protokolldatei>.log.encl.

Die Protokolldatei des Authentifizierungsagenten wird im Ordner System Volume Information gespeichert und
besitzt den Namen KLFDE.{EB2A5993-DFC8-41a1-B050-F0824113A33A}.PBELOG.bin.

Sie kdnnen die Daten einsehen, die in Protokolldateien aufgezeichnet wurden. Sollten Sie Unterstitzung bendtigen,
um die Daten anzuzeigen, so kdnnen Sie sich an den Technischen Support von Kaspersky Lab wenden.

Alle Protokolldateien enthalten folgende allgemeinen Daten:

Ereigniszeitpunkt

Thread-Nummer

Diese Informationen sind nicht in der Protokolldatei des Authentifizierungsagenten enthalten.

Programmkomponente, auf die das Ereignis zurlickgeht.
Ereigniskategorie (informativ, Warnung, kritisch, Fehler)

Ereignisbeschreibung fir den Befehl der Programmkomponente und das Ausfihrungsergebnis fir diesen Befehl

Inhalt der Protokolldateien SRV.log, GUlLlog und ALL log

In den Protokolldateien SRV.log, GUlLlog und ALL .log kénnen neben allgemeinen Daten auch folgende Informationen
aufgezeichnet werden:

Personliche Daten wie Nachname und Vorname, falls diese Daten Bestandteil eines Dateipfads auf dem lokalen
Computer sind.

Benutzername und Kennwort, falls diese im Klartext Ubertragen wurden. Diese Daten kénnen bei der
Untersuchung des Internet-Datenverkehrs in den Protokolldateien gespeichert werden. Der Datenverkehr wird
nur aus trafmon2.ppl in Protokolldateien aufgezeichnet.

Benutzername und Kennwort, falls diese in HTTP-Kopfzeilen enthalten sind.

Benutzername fir die Anmeldung bei Microsoft Windows, falls der Name des Benutzerkontos Bestandteil eines
Dateinamens ist.

lhre E-Mail-Adresse oder Webadresse mit Benutzername und Kennwort, falls diese im Namen eines gefundenen
Objekts enthalten sind.

Webseiten, die Sie besuchen, sowie Links von diesen Webseiten. Diese Daten werden in Protokolldateien
aufgezeichnet, wenn das Programm Webseiten untersucht.

Adresse des Proxyservers, Computername, Port, IP-Adresse, Benutzername, der bei der Autorisierung auf dem
Proxyserver verwendet wird. Diese Daten werden in Protokolldateien aufgezeichnet, wenn das Programm einen
Proxyserver verwendet.

Externe IP-Adressen, mit denen eine Verbindung zu Ihrem Computer aufgebaut wurde

Nachrichtenbetreff, ID, Name des Absenders und Webadresse des Nachrichtenabsenders in einem sozialen
Netzwerk Diese Daten werden in Protokolldateien aufgezeichnet, wenn die Komponente "Web-Kontrolle”
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aktiviert ist.

Inhalt der Protokolldateien HSTlog, BL.log, Dumpwriter.log, WD.log, AVPCon.dll.log

Die Protokolldatei HST.log enthélt neben allgemeinen Daten auch Informationen zur Ausfihrung der Update-
Aufgabe fir die Datenbanken und Programm-Module.

Die Protokolldatei BL .log enthalt neben allgemeinen Daten auch Informationen Uber Ereignisse, die im Programm
auftreten, sowie Daten, die im Programm zur Problembehebung bendtigt werden. Diese Datei wird erstellt, wenn

das Programm mit dem Parameter avp.exe —bl gestartet wird.

Die Protokolldatei Dumpwriter.log enthalt neben allgemeinen Daten auch Verwaltungsinformationen, die zur
Behebung von Problemen bendtigt werden, die bei der Protokollierung einer Dump-Datei des Programms auftreten.

Die Protokolldatei WD.log enthalt neben allgemeinen Daten auch Informationen Uber Ereignisse, die im Dienst
avpsus auftreten. Dazu zahlen auch Ereignisse Uber das Update der Programm-Module.

Die Protokolldatei AVPCon.dlllog enthalt neben allgemeinen Daten auch Informationen tber Ereignisse, die im

Modul auftreten und mit Kaspersky Security Center zusammenhangen.

Inhalt der Protokolldateien fur die Programm-Plug-ins

Die Protokolldateien fiir die Programm-Plug-ins enthalten neben allgemeinen Daten auch folgende Informationen:

* Die Protokolldatei des Plug-ins fir den Start der Untersuchungsaufgabe aus dem Kontextmeni shellex.dll.log
enthalt Informationen Uber die Ausfihrung der Untersuchungsaufgabe und Daten, die im Plug-in zur
Problembehebung bendtigt werden.

* Die Protokolldateien des Plug-ins fir Mail-Anti-Virus mcou.OUTLOOK.EXE kann Teile von E-Mail-Nachrichten

enthalten. Dazu gehdren auch E-Mail-Adressen.

Inhalt der Protokolldatei des Authentifizierungsagenten

Die Protokolldatei des Authentifizierungsagenten enthélt neben allgemeinen Daten auch Informationen Uber die
Funktion des Authentifizierungsagenten und Uber Aktionen, die der Benutzer im Authentifizierungsagenten
ausfihrt.

Versand von Dump-Dateien und Protokolldateien an Kaspersky Lab
aktivieren und deaktivieren

Um den Versand von Dump-Dateien und Protokolldateien an Kaspersky Lab zu aktivieren oder zu deaktivieren,
gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie im linken Fensterbereich den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die erweiterten Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Funktionsmodus auf Einstellungen.

Das Fenster Funktionsmodus wird ge6ffnet.
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4. Aktivieren Sie im Fenster Funktionsmodus das Kontrollkastchen Aufzeichnung von Dump-Dateien aktivieren,
damit das Programm Dump-Dateien speichert.

5. Fihren Sie eine der folgenden Aktionen aus:
e Aktivieren Sie das Kontrollkdstchen Dump-Dateien und Protokolldateien an Kaspersky Lab senden, damit
das Programm im Fall eines Programmabsturzes beim ndchsten Programmstart im Fenster Support-
Informationen auf Server hochladen vorschlagt, Dump-Dateien und Protokolldateien zur

Ursachenforschung an Kaspersky Lab zu Ubermitteln.

* Andernfalls deaktivieren Sie das Kontrollkdstchen Dump-Dateien und Protokolldateien an Kaspersky Lab
senden.

6. Klicken Sie im Fenster Funktionsmodus auf OK.

7. Klicken Sie im Programmhauptfenster auf Speichern, um die vorgenommenen Anderungen zu speichern.

Dateien an den Server des Technischen Supports senden

Die Dateien mit Informationen zum Betriebssystem, die Protokolldateien und die Dump-Dateien missen an den
Technischen Support von Kaspersky Lab geschickt werden.

Um dlie Dateien an den Support-Server zu senden, gehen Sie wie folgt vor:

1. Starten Sie das Programm Kaspersky Endpoint Security neu, nachdem darin eine Storung aufgetreten ist.

Das Fenster Absturz beim vorhergehenden Programmstart wird gedffnet.

Das Fenster Absturz beim vorhergehenden Programmstart wird jedes Mal nach dem Start von Kaspersky
Endpoint Security gedffnet (auch nach einem Neustart des Computers), bis Sie entweder die Dump-
Dateien und Protokolldateien an den Technischen Support geschickt oder auf die Schaltflache Nicht
senden geklickt haben.

2. Klicken Sie im Fenster Absturz beim vorhergehenden Programmstart auf den Link hier, um eine Liste der
erstellten Dateien zu 6ffnen.

3. Aktivieren Sie die Kontrollkéstchen fir jene Dateien, die an den Technischen Support geschickt werden sollen.

4. Klicken Sie auf Vereinbarungstext anzeigen.

Das Fenster Vereinbarung zur Datenbereitstellung wird gedffnet.
5. Lesen Sie die Vereinbarung zur Datenbereitstellung und klicken Sie auf SchlieBen.

6. Aktivieren Sie im Fenster Absturz beim vorhergehenden Programmstart das Kontrollkastchen Ich akzeptiere
die Vereinbarung zur Bereitstellung von Daten.

7. Klicken Sie auf die Schaltflache Senden.

Das Fenster Anfragenummer wird gedffnet.

8. Geben Sie im Fenster Anfragenummer die Nummer an, die lhrer Support-Anfrage bei Kaspersky
CompanyAccount zugewiesen wurde.
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9. Klicken Sie auf OK.

Die gewahlten Dateien werden komprimiert und an den Server des Technischen Supports gesendet.

Schutz fir Dump-Dateien und Protokolldateien aktivieren und deaktivieren

Dump-Dateien und Protokolldateien enthalten Informationen Uber das Betriebssystem und vertrauliche
Benutzerdaten. Um einen unberechtigten Zugriff auf diese Daten zu verhindern, kdnnen Sie den Schutz fir Dump-
Dateien und Protokolldateien aktivieren.

Wenn der Schutz fur Dump-Dateien und Protokolldateien aktiviert ist, besitzen folgende Benutzer Zugriff auf die
Dateien:

® Zugriff auf Dump-Dateien besitzen der Systemadministrator, der lokale Administrator und der Benutzer, der die
Aufzeichnung von Dump-Dateien und Protokolldateien aktiviert hat.

e Zugriff auf Protokolldateien besitzen nur der Systemadministrator und der lokale Administrator.
Um den Schutz fiir Dump-Dateien und Protokolldateien zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. Offnen Sie das Programmkonfigurationsfenster.

2. Wahlen Sie links den Abschnitt Erweiterte Einstellungen.

Im rechten Fensterbereich werden die Programmeinstellungen angezeigt.

3. Klicken Sie im Abschnitt Funktionsmodus auf Einstellungen.

Das Fenster Funktionsmodus wird gedffnet.
4. Fuhren Sie eine der folgenden Aktionen aus:

e Aktivieren Sie das Kontrollkdstchen Schutz fiir Dump-Dateien und Ablaufverfolgungsdateien aktivieren,
um den Schutz einzuschalten.

e Deaktivieren Sie das Kontrollkdstchen Schutz fiir Dump-Dateien und Ablaufverfolgungsdateien
aktivieren, um den Schutz auszuschalten.

5. Klicken Sie im Fenster Funktionsmodus auf OK.
6. Klicken Sie im Programmhauptfenster auf Speichern, um die vorgenommenen Anderungen zu speichern.

Dump-Dateien und Protokolldateien, die bei aktiviertem Schutz aufgezeichnet wurden, bleiben nach dem
Ausschalten dieser Funktion geschitzt.
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Glossar

Administrationsagent

Programmkomponente von Kaspersky Security Center, welche fir die Interaktion zwischen dem
Administrationsserver und den Kaspersky-Programmen verantwortlich ist, die auf einem konkreten
Netzwerkknoten (Workstation oder Server) installiert sind. Die vorliegende Komponente ist einheitlich fur alle
Programme von Kaspersky, die unter dem Betriebssystem Windows laufen. Fur die Programme, die unter anderen
Betriebssystemen laufen, sind spezielle Versionen des Administrationsagenten vorgesehen.

Administrationsgruppe

Eine Reihe von Geraten, die anhand der auszufiihrenden Funktionen und der auf ihnen installierten Kaspersky-
Programme zusammengefasst wurden. Die Gruppierung dient zur vereinfachten Verwaltung der Geréate als
geschlossene Einheit. Zu einer Gruppe kdnnen weitere Gruppen gehoren. Fir jede in der Gruppe installierte
Anwendung kénnen Gruppenrichtlinien angelegt und Gruppenaufgaben erstellt werden.

Administrationsserver
Komponente des Programms Kaspersky Security Center mit folgenden Funktionen: zentrales Speichern von

Informationen Uber die im Unternehmensnetzwerk installierten Kaspersky-Lab-Anwendungen und deren
Verwaltung.

Aktiver Schlussel

SchlUssel, der momentan fir das Programm verwendet wird.

Antiviren-Datenbanken
Datenbanken, die Informationen Gber Bedrohungen fir die Computersicherheit enthalten, die Kaspersky im
Moment der Veroffentlichung der Antiviren-Datenbanken bekannt sind. Die Eintrage der Antiviren-Datenbanken

ermoglichen es, bosartigen Code in untersuchten Objekten zu finden. Die Antiviren-Datenbanken werden von den
Kaspersky-Spezialisten erstellt und stindlich aktualisiert.

Archiv

Eine oder mehrere Dateien, die in komprimierter Form in eine Datei aufgenommen wurden. Fiir die Archivierung und
zum Entpacken von Daten ist ein spezielles Archivierungsprogramm erforderlich.

Aufgabe
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Funktionen, die das Programm Kaspersky ausfihrt und die als Aufgaben konzipiert sind, zum Beispiel:
Echtzeitschutz fur Dateien, Vollstandige Untersuchung des Gerats, Datenbanken-Update.

Aufgabeneinstellungen

Einstellungen fir die Ausflhrung des Programmes, die fir jeden Aufgabentyp individuell sind.

Authentifizierungsagent

Uber diese Oberflache erfolgt die Authentifizierung, nach welcher der Zugriff auf verschliisselte Festplatten
gewahrt und das Laden des Betriebssystems nach dem Verschlisseln des Systemlaufwerks erméglicht wird.

Backup

Spezielle Ablage fir Backup-Kopien von Objekten, die vor einer Desinfektion oder vor dem Léschen angelegt
werden.

Connector zum Administrationsagenten

Funktionalitat des Programms, die der Verbindung zwischen dem Programm und dem Administrationsagenten
dient. Der Administrationsagent ermdglicht eine Remote-Verwaltung des Programms via Kaspersky Security
Center.

Dateien in die Quarantane verschieben

Verarbeitungsmethode fur eine moglicherweise infizierte Datei. Dabei wird der Zugriff auf die Datei gesperrt und
die Datei wird vom urspringlichen Speicherort in den Quaranténeordner verschoben. Dort wird sie in
verschlUsselter Form gespeichert, um eine Infektionsgefahr auszuschlieBen.

Dateimaske

Aus allgemeinen Zeichen bestehender Platzhalter fir Dateinamen und -erweiterungen.

Zum Erstellen einer Dateimaske kdnnen alle fir Dateinamen zuldssigen Symbole einschlieBlich folgender
Sonderzeichen verwendet werden:

* * — Symbol, das null Zeichen oder eine beliebige Anzahl beliebiger Zeichen ersetzt
e ? — Symbol, das ein beliebiges Einzelzeichen ersetzt

Beachten Sie, dass Name und Erweiterung einer Datei stets durch einen Punkt getrennt werden missen.
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Datenbank fur Phishing-Webadressen

Eine Liste der Webressourcen, die von den Spezialisten von Kaspersky als Phishing-Adressen eingestuft wurden.
Die Datenbank wird regelmaBig aktualisiert und gehort zum Lieferumfang des Kaspersky-Programmes.

Datenbank fir schadliche Webadressen

Liste der Webressourcen, deren Inhalt als potenziell gefahrlich eingestuft wird. Die Liste wurde von den
Spezialisten von Kaspersky angelegt, wird regelméBig aktualisiert und gehdrt zum Lieferumfang des Programms.

Desinfektion von Objekten

Methode zur Bearbeitung von infizierten Objekten, bei der die Daten vollstéandig oder teilweise wiederhergestellt
werden. Nicht alle infizierten Objekte konnen desinfiziert werden.

Exploit

Programmcode, der eine Schwachstelle im System oder in einem Programm ausnutzt. Exploits werden haufig
verwendet, um auf einem Computer ohne Wissen des Benutzers Schadsoftware zu installieren.

Fehlalarm

Situation, in der eine virenfreie Datei von der Kaspersky-Anwendung als infiziert eingestuft wird, da ihr Code
Ahnlichkeit mit einem Virus aufweist.

Fingerabdruck des Zertifikats

Informationen, mit denen ein Zertifikatschlissel identifiziert werden kann. Ein Fingerabdruck wird erstellt, indem
eine kryptografische Hash-Funktion auf den Schllsselwert angewandt wird.

Heuristische Analyse

Technologie zum Erkennen von Bedrohungen, die nicht mithilfe der aktuellen Version der Datenbanken fiir
Programme von Kaspersky Lab festgestellt werden kénnen. Erméoglicht die Erkennung von Dateien, die einen
unbekannten Virus oder eine neue Modifikation eines bekannten Virus enthalten.

Infizierte Datei
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Datei, die schadlichen Code enthéalt (bei der Untersuchung der Datei wurde der Code eines bekannten
bedrohlichen Programms gefunden). Die Kaspersky-Spezialisten warnen davor, mit solchen Dateien zu arbeiten, da
dies zur Infektion lhres Computers fihren kann.

Lizenzzertifikat

Dokument, das Sie zusammen mit einer Schllisseldatei oder einem Aktivierungscode von Kaspersky erhalten.
Dieses Dokument enthélt Informationen Uber die Lizenz, die lhnen zur Verfligung gestellt wird.

Moglicherweise infizierte Datei

Datei, die entweder den modifizierten Code eines bekannten Virus enthalt oder einen Code, der einem Virus
gleicht, jedoch Kaspersky Lab bisher nicht bekannt ist. Moglicherweise infizierte Dateien konnen mithilfe der
heuristischen Analyse gefunden werden.

Netzwerkdienst

Kombination von Einstellungen, welche die Netzwerkaktivitat charakterisieren. Fur diese Netzwerkaktivitat kdnnen
Sie eine Netzwerkregel erstellen, welche fir die Firewall gelten soll.

Normalisierte Form der Adresse einer Webressource

Als normalisierte Form der Adresse einer Webressource gilt die Textdarstellung der Adresse einer Webressource,
die durch eine Normalisierung erreicht wird. Bei der Normalisierung wird die Textdarstellung einer Webadresse nach
bestimmten Regeln verandert (z. B. HTTP-Login, Kennwort und Verbindungsport werden aus der Textdarstellung
der Webadresse ausgeschlossen; in der Webadresse werden GroBbuchstaben in Kleinbuchstaben umgewandelt).

Im Kontext des Antiviren-Schutzes besteht das Ziel einer Normalisierung der Adressen von Webressourcen darin,
syntaktisch unterschiedliche, physisch jedoch aquivalente Adressen von Webadressen nur einmal zu untersuchen.

Beispiel:
Nicht normalisierte Form einer Adresse: www.Example.com\.

Normalisierte Form einer Adresse: www.example.com.

OLE-Objekt

Datei, die an eine andere Datei angehédngt oder darin eingebettet ist. Die Programme von Kaspersky gestatten es,
OLE-Objekte auf Viren zu untersuchen. Wenn Sie beispielsweise eine beliebige Tabelle aus Microsoft Office Excel®
in ein Dokument des Typs Microsoft Office Word einfligen, wird die Tabelle als OLE-Objekt untersucht.

Patch (von engl. "patch” — Flicken)
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Geringfugige Ergédnzung zu einem Programm, mit der entweder Fehler behoben werden, die beim Einsatz des
Programms aufgetreten sind, oder mit der Updates installiert werden.

Phishing

Eine Art des Internetbetrugs, bei der E-Mail-Nachrichten verschickt werden, um vertrauliche Daten (i. d. R.
finanziellen Charakters) zu stehlen.

Portabler Dateimanager

Programm, das eine Benutzeroberflache fur die Verwendung verschlisselter Dateien auf Wechseldatentragern
bietet, wenn die Verschlisselungsfunktionalitat auf einem Computer nicht verfigbar ist.

Potenziell infizierbare Datei

Datei, die aufgrund ihrer Struktur oder ihres Formats von einem Angreifer als "Container” benutzt werden kann, um
Schadcode zu platzieren oder weiterzuverbreiten. In der Regel sind dies ausfihrbare Dateien mit Erweiterungen wie
com, exe, dll usw. Fur solche Dateien ist das Risiko, dass bdsartiger Code eindringt, relativ hoch.

Programm-Module

Dateien, die zum Lieferumfang des Programmpakets fir das Kaspersky-Lab-Programms gehoéren und fir die
Realisierung der wichtigsten Aufgaben zustandig sind. Jedem Aufgabentyp, der im Programm realisiert ist
(Echtzeitschutz, Virensuche, Update), entspricht ein spezielles ausfihrbares Modul. Wenn Sie die vollsténdige

Untersuchung lhres Computers aus dem Hauptfenster starten, initiieren Sie den Start des Moduls fur diese
Aufgabe.

Programmeinstellungen
Einstellungen fur die Arbeit des Programms, die fir alle Aufgabentypen gleich sind und sich auf das gesamte

Programm beziehen (z.B. Leistungseinstellungen fir das Programm, Einstellungen fur Berichte, Backup-
Einstellungen).

Quarantane

Ein Verzeichnis, in welches das Programm von Kaspersky Lab gefundene, moglicherweise infizierte Dateien
verschiebt. Dateien werden in verschlisselter Form in der Quaranténe gespeichert.

ReserveschlUssel

Dieser Schlussel gewahrt das Recht auf die Programmnutzung, wird aber momentan nicht verwendet.
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Schutzbereich

Objekte, die permanent von der Komponente fir den Antiviren-Schutz untersucht werden. Der Schutzbereich
besitzt je nach Komponente unterschiedliche Eigenschaften.

Schwarze Liste der Adressen

Liste mit E-Mail-Adressen. Die von diesen Adressen eintreffenden Nachrichten werden vom Kaspersky-Lab-
Programm ungeachtet ihres Inhalts blockiert.

Signaturanalyse
Erkennungstechnologie fiir Bedrohungen unter Einsatz der Datenbanken von Kaspersky Endpoint Security. Die
Datenbanken enthalten Beschreibungen bekannter Bedrohungen und entsprechende Desinfektionsmethoden. Der

Schutz mithilfe der Signaturanalyse gewahrleistet eine minimal erforderliche Sicherheitsstufe. In Ubereinstimmung
mit den Empfehlungen der Spezialisten von Kaspersky Lab ist diese Analysemethode immer aktiviert.

Subjekt des Zertifikats

Inhaber des privaten Schlissels, der mit dem Zertifikat verbunden ist Dies kann ein Benutzer, ein Programm, ein
beliebiges virtuelles Objekt, ein Computer oder ein Dienst sein.

Trusted Platform Module

Mikrochip, der grundlegende Sicherheitsfunktionen gewahrleistet (z. B. fir die Speicherung von
Chiffrierschltsseln). Das Trusted Platform Module wird gewdhnlich auf dem Mainboard des Computers installiert
und interagiert Uber eine Hardwareschnittstelle mit den Ubrigen Systemkomponenten.

Untersuchungsbereich

Objekte, die im Rahmen einer Untersuchungsaufgabe von Kaspersky Endpoint Security untersucht werden.

Update

Vorgang, bei dem vorhandene Dateien (Datenbanken oder Programm-Module) durch neue Dateien ersetzt bzw.
neue Dateien hinzugefligt werden. Die neuen Dateien werden von den Kaspersky-Lab-Update-Servern
heruntergeladen.

Zertifikat
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Elektronisches Dokument, das einen 6ffentlichen Schlissel, Informationen Uber den Schlisselinhaber und den
Gltigkeitsbereich des Schlissels enthalt, und das bestatigt, dass der 6ffentliche Schlissel dem Inhaber gehort. Ein
Zertifikat muss von der ausstellenden Zertifizierungsstelle signiert sein.

Zertifikataussteller

Zertifizierungsstelle, die das Zertifikat ausgestellt hat

358



Informationen Uber den Code von Drittherstellern

Die Informationen Uber den Code von Drittherstellern sind in der Datei legal_notices:txt enthalten, die sich im
Installationsordner des Programms befindet.
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Markenrechtliche Hinweise

Eingetragene Marken und Dienstleistungszeichen sind Eigentum der jeweiligen Rechteinhaber.

Adobe, Acrobat und Shockwave sind Marken oder in den Vereinigten Staaten von Amerika und/oder in anderen
Landern eingetragene Marken von Adobe Systems Incorporated.

Mac und FireWire sind in den Vereinigten Staaten von Amerika und in anderen Landern eingetragene Marken der
Apple Inc.

AutoCAD ist eine Marke oder eine in den Vereinigten Staaten von Amerika und/oder in anderen Landern
eingetragene Marke der Autodesk, Inc. und/oder deren Tochter- bzw. verbundenen Unternehmen.

Die Bluetooth-Wortmarke und die Bluetooth-Logos sind Eigentum der Bluetooth SIG, Inc.

Borland ist eine Marke oder eine in den Vereinigten Staaten von Amerika und in anderen Landern eingetragene
Marke von Borland Software Corporation.

Citrix und Citrix Provisioning Services sind Marken von Citrix Systems, Inc. und/oder deren Tochterunternehmen,
die in den Vereinigten Staaten von Amerika und in anderen Landern als Patent registriert sind.

dBase ist eine Marke der dataBased Intelligence, Inc.

EMC und SecurlD sind Marken oder in den Vereinigten Staaten von Amerika und/oder in anderen Landern
eingetragene Marken der EMC Corporation.

ICQ ist eine Marke und/oder eine Dienstleistungsmarke von ICQ LLC.

Intel und Pentium sind in den Vereinigten Staaten von Amerika und in anderen Landern eingetragene Marken der
Intel Corporation.

Logitech ist eine eingetragene Marke oder eine Marke des Unternehmens Logitech in den Vereinigten Staaten von
Amerika und (oder) in anderen Landern.

MailRu ist eine eingetragene Marke, deren Rechteinhaber die OOO "Mail Ru” ist.

Microsoft, Windows, Internet Explorer, Access, Excel, PowerPoint, Outlook, Outlook Express, Windows Server,
Visual Basic, Visual FoxPro, BitLocker, LifeCam Cinema, PowerShell und Surface sind in den Vereinigten Staaten
von Amerika und in anderen Landern eingetragene Marken der Microsoft Corporation.

Mozilla und Thunderbird sind Marken der Mozilla Foundation.
Novell ist eine in den Vereinigten Staaten von Amerika und in anderen Landern eingetragene Marke der Novell Inc.

Java und JavaScript sind eingetragene Marken des Unternehmens Oracle und/oder seiner verbundenen
Unternehmen.

SafeNet ist eine eingetragene Marke von SafeNet, Inc.

UNIX ist eine in den Vereinigten Staaten von Amerika und in anderen Landern eingetragene Marke, die von X/Open
Company Limited lizenziert wird.
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