kaspersky

Kaspersky Endpoint Security 10
ervice Pack 2 para Windows




Contenido

Novedades
Kit de distribucién

Acerca de Kaspersky Endpoint Security para Windows

Requisitos de hardware y software

Instalacién y eliminacién de la aplicacién

Instalacién de la aplicacién

Acerca de las formas de instalar la aplicacién

Instalacidén de la aplicacién mediante el Asistente de instalacién

Paso 2. P4gina de bienvenida del procedimiento de instalacidon

Paso 3. Visualizacién del contrato de licencia y la directiva de privacidad

Paso 4. Seleccidn del tipo de instalacién

Paso 5. Seleccidn de los componentes de la aplicacién a instalar

Paso 6. Seleccidn de la carpeta de destino

Paso 7. Adicién de exclusiones de anélisis

Paso 8. Preparacién para la instalacién de la aplicacién

Paso 9. Instalacién de la aplicaciéon

Instalacidén de la aplicacién desde la linea de comandos

Instalacién remota de la aplicacién con System Center Configuration Manager

Descripcidn de la configuracién de instalacién del archivo setup.ini

Asistente de configuracién inicial

Activacidn de la aplicacion

Paso 2. Activacién con un cédigo de activacién

Activacidén con un archivo de clave

Seleccién de las funciones que se activaran

Fin de la activacién

Andlisis del sistema operativo

Finalizacién de la configuracién inicial de la aplicacién

Declaracién de Kaspersky Security Network

Acerca de las formas de actualizar una versién anterior de la aplicacién

Eliminacién de la aplicaciéon

Acerca de las formas de quitar la aplicacién

Eliminacién de la aplicacién mediante el Asistente de instalacién

Paso 1. Almacenamiento de datos de la aplicacién para futuros usos.

Paso 2. Confirmacién de la eliminacién de la aplicacién.

Paso 3. Eliminacién de la aplicacién. Fin de la eliminacién

Eliminacién de la aplicacién desde la linea de comandos

Eliminacién de objetos y datos restantes después de la operacién de prueba del Agente de autenticacion

Interfaz de la aplicacién

Icono de la aplicacién en el &rea de notificacién de la barra de tareas

Menu contextual del icono de la aplicacién

Ventana principal de la aplicacién

Ventana Configuracién de la aplicacion

Ficha Proteccién y control de la aplicacién

Licencias de la aplicacién




Acerca del Contrato de licencia de usuario final

Acerca de la licencia

Sobre el certificado de licencia

Acerca de la suscripcién

Acerca del cédigo de activacién

Acerca de la clave

Acerca del archivo de clave

Sobre la provisién de datos

Visualizacién de la informacidn de la licencia

Adgquisicién de una licencia

Renovacién de una licencia

Renovacién de una suscripcién

Visitar el sitio web del proveedor de servicios

Acerca de los métodos de activacién de la aplicacién

Uso del Asistente de activacidon para activar la aplicacion

Activacién de la aplicacién desde la linea de comandos

Inicio y detencién de la aplicacién

Habilitacion y deshabilitacién del inicio automatico de la aplicacién

Inicio y detencién manuales de la aplicacién

Suspensidn y reanudacién de la proteccidn y control del equipo

Proteccidn del sistema de archivos del equipo. Antivirus de archivos

Acerca del Antivirus de archivos

Habilitacién y deshabilitacién de la Proteccién contra amenazas de archivos
Suspensién automéatica de la Proteccién contra amenazas de archivos
Configuracién de la Proteccién contra amenazas de archivos

Modificacién del nivel de seguridad

Modificacién de la accidn que el Antivirus de archivos llevaré a cabo en archivos infectados

Modificacién del alcance de la proteccidn del Antivirus de archivos

Uso del analizador heuristico con el Antivirus de archivos

Uso de tecnologias de andlisis en el funcionamiento del Antivirus de archivos

Optimizacién del anélisis de archivos

Andlisis de archivos compuestos
Modificacién del modo de anélisis

Proteccidn del correo. Antivirus de correo electrénico

Acerca del Antivirus de correo electrénico

Habilitacién y deshabilitacién de la Proteccidn contra amenazas de correo

Configuracién del Antivirus de correo electrénico

Modificacién del nivel de seguridad del correo

Modificacién de la accién que se llevard a cabo en mensajes de correo electrdnico infectados

Modificacién del alcance de la proteccién del Antivirus de correo electrénico

Andlisis de archivos compuestos adjuntos a mensajes de correo electrénico

Filtrado de archivos adjuntos a mensajes de correo electrénico

Anélisis de correo electrénico en Microsoft Office Outlook

Configuracién del anélisis del correo en Outlook

Configuracién del anélisis del correo usando Kaspersky Security Center

Proteccidn del equipo en Internet. Antivirus de Internet

Acerca del Antivirus de Internet

Habilitacién y deshabilitacién de la Proteccidn contra amenazas web

3



Configuracién del Antivirus de Internet

Modificacién del nivel de seguridad del trafico web

Modificacién de la accidn que se llevard a cabo en objetos maliciosos del tréfico de Internet

Andlisis de direcciones URL que realiza el Antivirus de Internet comparandolas con las bases de datos de direcciones web
maliciosas y de phishing

Uso del Analizador heuristico con el Antivirus de Internet

Modificacién de la lista de direcciones URL de confianza

Proteccidn del tréfico de clientes de MI. Antivirus Ml

Acerca del Antivirus Ml

Activacién y desactivacién del Antivirus Ml

Configuracién del Antivirus Ml

Creacién del alcance de la proteccién del Antivirus Ml

Andlisis de direcciones URL compardndolas con las bases de datos de direcciones web maliciosas y de phishing con el
Antivirus Ml

System Watcher

Acerca de System Watcher

Activacién y desactivacién de System Watcher

Configuracién de System Watcher

Habilitar o deshabilitar la proteccién contra puntos vulnerables

Elijala accién en caso de que se detecte actividad maliciosa en un programa.

Activacidén o desactivacién de la reversién de acciones de malware durante la desinfeccién
Eirewall
Acerca del Firewall

Habilitacion o deshabilitacién del Firewall

Acerca de las reglas de red

Acerca del estado de la conexién de red

Cambio del estado de la conexién de red

Administracién de reglas de paguetes de red

Creacidn y edicién de una regla de paquetes de red

Habilitacién o deshabilitacién de una regla de paquetes de red

Cambio de la accién del Firewall para una regla de paquetes de red

Cambio de la prioridad de una regla de paguetes de red

Administracién de reglas de red para aplicaciones

Creacién y edicién de una regla de red para aplicaciones

Activacidn y desactivacion de una regla de red para aplicaciones

Cambio de la accién del Firewall para una regla de red para aplicaciones

Cambio de la prioridad de una regla de red para aplicaciones

Monitor de red
Acerca del Monitor de red

Inicio del Monitor de red

Blogueador de atagues de red

Acerca del Blogueador de atagues de red

Habilitacién y deshabilitacién del Bloqueador de ataques de red

Configuracién del Blogqueador de ataques de red

Edicién de la configuracién usada en el bloqueo de un equipo desde el que se inicia un ataque

Configuracién de direcciones de exclusiones del blogueo

Prevencién de ataques BadUSB

Acerca de la Prevencién de ataques BadUSB

Instalacién del componente de Prevencién de ataques BadUSB
4




Habilitacién y deshabilitacién de Prevencién de ataques BadUSB

Permiso y prohibicién del uso de teclado en pantalla para autorizacién

Autorizacién del teclado

Control de Inicio de las Aplicaciones

Acerca del Control de Inicio de las Aplicaciones

Habilitacién y deshabilitacién del Control de aplicaciones

Limitaciones de la funcionalidad del Control de Inicio de las Aplicaciones

Acerca de las Regla de control de aplicaciones

Administracién de las reglas de Control de Inicio de las Aplicaciones

Adicién y edicién de una regla de Control de Inicio de las Aplicaciones

Adicién de una condicién de activacién para una regla de Control de aplicaciones

Edicién del estado de una regla de Control de Inicio de las Aplicaciones

Prueba de las reglas de Control de Inicio de las Aplicaciones

Edicién de las plantillas de mensajes de Control de Inicio de las Aplicaciones

Acerca de los modos de operacién del Control de Inicio de las Aplicaciones

Seleccién del modo de Control de Inicio de las Aplicaciones

Administracién de las reglas del Control de Inicio de las Aplicaciones utilizando Kaspersky Security Center

Recepcidn de informacidn sobre las aplicaciones gue se instalan en equipos de usuarios

Creacién de categorias de aplicaciones

Creacién de reglas del Control de Inicio de las Aplicaciones utilizando Kaspersky Security Center

Cambio del estado de una regla de Control de Inicio de las Aplicaciones utilizando Kaspersky Security Center

Control de Privilegios de Aplicaciones

Acerca del Control de Privilegios de Aplicaciones
Limitaciones del control de dispositivos de audio y video

Habilitacién y deshabilitacién de la Prevencién contra intrusos

Administracién de grupos de confianza de aplicaciones

Configuracién de los pardmetros para asignar aplicaciones a grupos de confianza

Modificacién de un grupo de confianza

Seleccién de un grupo de confianza para aplicaciones iniciadas antes que Kaspersky Endpoint Security.

Administracién de las reglas del Control de Aplicaciones

Cambio de las reglas de control de aplicaciones para grupos de confianza y grupos de aplicaciones

Modificacién de una regla de control de aplicaciones

Desactivacion de las descargas y las actualizaciones de las reglas del control de aplicaciones desde la base de datos de
Kaspersky Security Network

Desactivacidon de la herencia de las restricciones del proceso principal

Exclusién de acciones de aplicaciones especificas de las reglas de control de aplicaciones

Eliminar reglas de control de aplicaciones desactualizadas

Proteccidn de los recursos del sistema operativo y los datos de identidad

Adicién de una categoria de recursos protegidos

Adicién de un recurso protegido

Desactivacion de la proteccién de recursos

Monitor de vulnerabilidades

Acerca del Monitor de vulnerabilidades

Activacién y desactivacién del Monitor de vulnerabilidades

Control de dispositivos

Acerca del Control de dispositivos

Habilitacién y deshabilitacién del Control de dispositivos

Acerca de las reglas de acceso a los dispositivos y alos buses de conexién




Acerca de los dispositivos de confianza

Decisiones esténdares sobre el acceso a dispositivos

Edicién de una regla de acceso a dispositivos

Adicién o exclusidn de registros en el registro de eventos

Incorporacién de una red Wi-Fi a la lista de confianza

Edicién de una regla de acceso a buses de conexidon

Acciones con dispositivos de confianza

Afadir un dispositivo a la lista De confianza desde la interfaz de la aplicacién

Anadir dispositivos a la lista De confianza basados en modelos de dispositivos o identificadores

Afadir dispositivos a la lista De confianza basados en la méscara del identificador del dispositivo

Configuracién del acceso del usuario a un dispositivo de confianza

Eliminacién de un dispositivo de la lista de dispositivos de confianza

Edicién de plantillas de mensajes del Control de dispositivos

Obtencién de acceso a un dispositivo bloqueado

Creacién de una clave para acceder a un dispositivo bloqueado usando Kaspersky Security Center
Control Web
Acerca del Control Web

Habilitacion y deshabilitacién del Control Web

Categorias de contenido de recursos web

Acerca de las reglas de acceso a recursos web

Acciones con las reglas de acceso a recursos web

Adicién y edicién de una regla de acceso a recursos web

Asignacién de prioridades a las reglas de acceso a recursos web
Prueba de las reglas de acceso a recursos web

Habilitacién y deshabilitacién de una regla de acceso a recursos web

Migracién de reglas de acceso a recursos web a partir de versiones anteriores de la aplicacién

Exportacién e importacion de la lista de direcciones de recursos web

Edicién de méscaras para direcciones de recursos web
Edicién de plantillas de mensajes del Control Web
KATA Sensor de punto final

Acerca de KATA Sensor de punto final

Activacién y desactivacién del componente KATA Sensor de punto final
Cifrado de datos

Habilitacién de la visualizacién de la configuracién de cifrado en la directiva de Kaspersky Security Center

Acerca del cifrado de datos

Limitaciones de la funcién de cifrado

Cambio del algoritmo de cifrado

Habilitacién de la tecnologia de inicio de sesién Unico (SSO)

Consideraciones especiales para el cifrado de archivos

Cifrado de archivos en discos locales del equipo.

Cifrado de archivos en discos locales del equipo.

Formacién de reglas de acceso a archivos cifrados para aplicaciones

Cifrado de archivos que son creados o modificados por aplicaciones especificas

Generacidn de una regla de descifrado

Descifrado de archivos en discos locales del equipo

Creacién de paquetes cifrados

Extraccién de paquetes cifrados

Cifrado de discos extraibles




Inicio del cifrado de discos extraibles

Agregar una regla de cifrado para discos extraibles

Edicién de una regla de cifrado para discos extraibles

Habilitaciéon del modo portétil para el acceso a archivos cifrados en discos extraibles

Descifrado de discos extraibles

Cifrado de discos duros

Sobre el cifrado de discos duros

Cifrado de discos duros usando la tecnologfa de Cifrado de disco de Kaspersky

Cifrado de discos usando la tecnologia de Cifrado de disco de Bitl ocker

Creacién de una lista de discos duros excluidos del cifrado

Descifrado de discos duros

Administracién del Agente de autenticacién

Uso de un token y de una tarjeta inteligente con el Agente de autenticacién

Edicién de mensajes de ayuda del Agente de autenticacién

Compatibilidad limitada de caracteres en los mensajes de ayuda del Agente de autenticacion

Seleccidén del nivel de rastreo del Agente de autenticacién

Administracién de cuentas del Agente de autenticacién

Cdmo agregar un comando para crear una cuenta del Agente de autenticacién

Cdmo agregar un comando para modificar una cuenta del Agente de autenticacién

Cdémo agregar un comando para eliminar una cuenta del Agente de autenticacién

Restauracién de credenciales de cuentas del Agente de autenticacién

Cdmo responder la solicitud de un usuario para restaurar credenciales de una cuenta del Agente de autenticacién
Visualizacién de detalles del cifrado de datos
Acerca del estado de cifrado

Visualizacién del estado de cifrado

Visualizacién de estadisticas de cifrado en los paneles de detalles de Kaspersky Security Center

Visualizacién de errores de cifrado en discos locales del equipo

Visualizacién del informe de cifrado de datos

Administracién de archivos cifrados con funcionalidad limitada de cifrado de archivos

Acceso a archivos cifrados sin conexién con Kaspersky Security Center

Otorgar acceso a archivos cifrados a los usuarios sin ninguna conexién con Kaspersky Security Center

Modificacién de plantillas de mensajes de acceso a archivos cifrados

Trabajar con dispositivos cifrados cuando no tenemos acceso a ellos

Obtencién de acceso a dispositivos cifrados mediante la interfaz de la aplicacién

Otorgar acceso a dispositivos cifrados al usuario

Proporcionar al usuario una clave de recuperacién para el cifrado de discos duros con Bitl ocker

Creacién del archivo ejecutable de la Utilidad de Restauracién

Restauracién de datos de dispositivos cifrados con la Utilidad de restauracién

Respondiendo a una solicitud del usuario de restaurar datos en dispositivos cifrados

Restauracion del acceso a datos cifrados después de una falla del sistema operativo

Creacidn de un disco de rescate del sistema operativo

Proteccién de lared

Acerca de la proteccién de la red

Configuracién de los pardmetros de la supervisién del tréfico de red

Habilitacion de la supervision de todos los puertos de red

Creacién de una lista de puertos de red supervisados

Creacién de una lista de aplicaciones para las que se supervisaran todos los puertos de red

Actualizacién de bases de datos y mddulos de software de la aplicacién

7



Acerca de actualizaciones de las bases de datos y de los médulos de la aplicacién

Acerca de los origenes de actualizaciones

Actualizar configuracién de pardmetros

Adicién de un origen de actualizaciones

Seleccién de la regiédn del servidor de actualizaciones

Configuracién de actualizaciones desde una carpeta compartida

Seleccién del modo de ejecucion de la tarea de actualizacion

Inicio de una tarea de actualizacién segun los derechos de una cuenta de usuario distinta

Configuracién de las actualizaciones de los mddulos de la aplicacién

Inicio y detencién de una tarea de actualizacién

Reversién de la Ultima actualizacién

Configuracién de pardmetros del servidor proxy

Anélisis del equipo
Acerca de las tareas de andlisis

Inicio o detencién de una tarea de anélisis

Configuracién de los pardmetros de una tarea de andlisis

Modificacién del nivel de seguridad

Modificacién de la accidn que se llevard a cabo en archivos infectados

Generar una lista de objetos para analizar

Seleccién del tipo de archivos para analizar

Optimizacién del anélisis de archivos

Andlisis de archivos compuestos

Uso de métodos de anélisis
Uso de tecnologias de anélisis

Seleccionar el modo de ejecucidn para la tarea de andlisis

Inicio de una tarea de andlisis con la cuenta de un usuario diferente

Andlisis de discos extraibles cuando se conectan al equipo

Manejo de archivos no procesados

Acerca de los archivos no procesados

Administracién de la lista de archivos no procesados

Inicio de una tarea de andlisis personalizado de archivos no procesados

Eliminacién de archivos de la lista de archivos no procesados
Anédlisis de vulnerabilidades

Visualizacién de informacién acerca de vulnerabilidades de aplicaciones en ejecucién

Acerca de la tarea del Anélisis de vulnerabilidades

Inicio o detencién de la tarea del Anélisis de vulnerabilidades

Configuracién de los parédmetros del Anélisis de vulnerabilidades

Creacidn del alcance del anélisis de vulnerabilidades

Seleccién del modo de ejecucion para la tarea del Andlisis de vulnerabilidades

Inicio de la tarea del Andlisis de vulnerabilidades utilizando los derechos de una cuenta de usuario distinta

Administracién de la lista de vulnerabilidades

Acerca de la lista de vulnerabilidades

Volver a iniciar la tarea Andlisis de vulnerabilidades

Reparacién de una vulnerabilidad

Ocultar entradas en la lista de vulnerabilidades

Filtrado de la lista de vulnerabilidades por nivel de gravedad

Filtrado de la lista de vulnerabilidades por los valores de estado Reparado y Oculto

Comprobacién de la integridad de los médulos de la aplicacién

8



Acerca de la tarea de Comprobacién de la integridad

Inicio o detencidn de una tarea de comprobacién de la integridad

Seleccién del modo de ejecucién para la tarea de comprobacién de la integridad

Administracién de informes

Acerca de los informes

Configuracién de los pardmetros de informes

Configuracién de la duracién méxima del almacenamiento de informes

Configuracién del tamafio méximo del archivo del informe

Visualizacién de informes

Visualizacién de informacién de eventos en un informe

Almacenamiento de informes en archivos

Borrado de informes

Servicio de notificacién

Configuracién del servicio de notificacién

Configuracién de los pardmetros del registro de eventos

Configuracién de la visualizacién y el envio de notificaciones

Configuracién de la visualizaciéon de advertencias acerca del estado de la aplicacién en el drea de notificacién

Administracién de la Cuarentena y Copia de seguridad

Acerca de la Cuarentena y Copia de seguridad

Configuracién de los pardmetros de la Cuarentena y Copia de seguridad

Configuracién del plazo de almacenamiento méximo para archivos en Cuarentena y copias de archivos en Copia de
seguridad

Configuracién del tamafio méximo de la Cuarentena y Copia de seguridad

Administracién de la Cuarentena

Habilitacién y deshabilitacién del anélisis de archivos en cuarentena después de una actualizacién

Inicio de una tarea de andlisis personalizado de los archivos en cuarentena

Restauracion de archivos en cuarentena

Eliminacién de archivos de la cuarentena

Administracién del Depdsito de copias de seguridad

Restauracién de archivos desde el Depdsito de copias de seguridad

Eliminar copias de seguridad de archivos desde el Depdsito de copias de seguridad

Configuraciones avanzadas de la aplicacién

Crear y utilizar un archivo de configuracién

Zona de confianza

Acerca de la zona de confianza

Cdémo crear una exclusién de andlisis

Modificar una exclusién de escaneo

Eliminar una exclusién de escaneo

Activar y desactivar una exclusién de escaneo

Modificacién de la lista de aplicaciones de confianza

Activacién y desactivacién de reglas de la zona de confianza para una aplicacién en la lista de aplicaciones de confianza

Uso de almacenamiento de certificados de sistema de confianza

Autoproteccién de Kaspersky Endpoint Security

Acerca de la Autoproteccidn de Kaspersky Endpoint Security

Habilitacion y deshabilitacién de la Autoproteccidn

Habilitacién o deshabilitacién de la Proteccién de control remoto

Compatibilidad con aplicaciones de administracién remota




Acerca del rendimiento de Kaspersky Endpoint Security y la compatibilidad con otras aplicaciones

Seleccidn de tipos de objetos detectables

Activacién o desactivacién de la tecnologia de desinfeccién avanzada para estaciones de trabajo

Activacién o desactivacién de la tecnologia de desinfeccién avanzada para servidores de archivos

Activacién o desactivacién del modo de ahorro de energia

Activacién o desactivacion de la dispensacién de recursos para otras aplicaciones

Proteccidn con contrasefia

Acerca de la restriccién del acceso a Kaspersky Endpoint Security

Activacién y desactivacién de la proteccién con contrasefia

Modificacién de la contrasefia de acceso a Kaspersky Endpoint Security

Acerca del uso de una contrasefa temporaria

Creacién de una contrasefia temporaria usando la Consola de administracién de Kaspersky Security Center

Administracién remota de la aplicacién a través de Kaspersky Security Center

Acerca de la administracién de la aplicacién a través de Kaspersky Security Center

Consideraciones especiales cuando se trabaja con distintas versiones de complementos de administracion

Inicio y detencién de Kaspersky Endpoint Security en un equipo cliente

Configuracién de los pardmetros de Kaspersky Endpoint Security

Administracién de tareas

Acerca de las tareas para Kaspersky Endpoint Security

Configuracién del modo de administracién de tareas

Creacidn de una tarea local
Creacién de una tarea de grupo

Creacién de una tarea para la seleccién de dispositivo

Inicio, detencidn, suspensién y reanudacién de una tarea

Edicién de la configuracién de tareas

Administracién de directivas

Acerca de las directivas

Creacidn de una directiva

Edicién de la configuracién de directivas

Seleccidn de los pardmetros que se visualizardn en la directiva de Kaspersky Security Center

Envio de mensajes de usuarios al servidor de Kaspersky Security Center

Visualizacién de mensajes de usuarios en el almacenamiento de eventos de Kaspersky Security Center

Participacién en Kaspersky Security Network

Acerca de la participacion en Kaspersky Security Network

Habilitacién y deshabilitacién del uso de Kaspersky Security Network

Verificacién de la conexién con Kaspersky Security Network

Comprobacién de la reputacién de un archivo en Kaspersky Security Network

Mejor proteccién con Kaspersky Security Network

Fuentes de informacidn acerca de la aplicacion

Contacto con el Servicio de soporte técnico

Cdémo obtener Servicio de soporte técnico

Consultas por teléfono al Servicio de soporte técnico

Servicio de soporte técnico mediante Kaspersky CompanyAccount

Obtener informacién para el Servicio de soporte técnico

Creacidn de un archivo de seguimiento de la aplicacién

Contenido y almacenamiento de archivos de rastreo

10



Activacién o desactivacién de la transmisién de archivos de rastreo y de volcado a Kaspersky

Envio de archivos al servidor del Servicio de soporte técnico

Activacidn y desactivacién de la proteccidn de los archivos de volcado y de rastreo

Glosario
Actualizacién

Administrador de archivos portatil

Agente de autenticacién

Agente de red

Alcance de la proteccién

Alcance del andlisis
Anélisis de firmas

Anélisis heuristico

Archivo de almacenamiento

Archivo infectable

Archivo infectado

Archivo probablemente infectado

Asunto del certificado

Base de datos de direcciones web de phishing
Base de datos de direcciones web maliciosas
Bases de datos antivirus

Certificado

Certificado de licencia

Clave activa
Clave adicional

Conector del agente de red

Configuracién de la aplicacién

Configuracién de tarea

Copia de seguridad

Cuarentena
Desinfeccién

Emisor de certificado

Falsa alarma
Forma normalizada de la direccién de un recurso web

Grupo de administracién

Huella digital del certificado

Lista negra de direcciones

Méscara de archivo

Mddulo de plataforma segura

Mddulos de la aplicacién
Objeto OLE

Parche

Phishing

Poner archivos en cuarentena

Puntos vulnerables

Servicio de red
Servidor de administracion
Tarea

Informacién sobre cédigo de terceros
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Avisos de marcas comerciales
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Acerca de Kaspersky Endpoint Security 10 Service Pack 2 para Windows

En esta seccidn, se describen las funciones, los componentes y el kit de distribucidn de Kaspersky Endpoint
Security, y se proporciona una lista de los requisitos de hardware y software de Kaspersky Endpoint Security.

Novedades

Kaspersky Endpoint Security 10 Service Pack 2 para Windows ofrece las siguientes caracteristicas y mejoras:
1. Control de Inicio de las Aplicaciones:
e Admite sistemas operativos de servidor:
e Controla las descargas de médulos DLL y controladores.
e Administra la lista de objetos en la tarea de inventario (médulos DLL y archivos de script).
e Controla objetos en funcién de un criterio nuevo: por atributos de certificados de firmas digitales.
e Genera un informe sobre inicios de pruebas de aplicaciones bloqueadas.

¢ Admite dos modos de funcionamiento para el Control de Inicio de las Aplicaciones: "Lista negra”y "Lista
blanca".

* Usa el hash SHA256 para controlar e inventariar objetos.
e Controla la ejecucién de scripts del intérprete de PowerShell.
* Hace uso de almacenamiento de certificados de sistema de confianza.

2. La administracién de Microsoft BitLocker habilita el cifrado de discos duros con la ayuda de la tecnologia
BitLocker de Microsoft:

e Administra el cifrado en forma remota.

e Supervisa los dispositivos cifrados.

* Creainformes de cifrado de dispositivos.

e Restaura el acceso a dispositivos cifrados.
3. Cifrado de disco de Kaspersky:

* Admite el ingreso de credenciales en el entorno previo al inicio del Agente de autenticacién usando un
teclado virtual.

e Admite el modo de cifrado para solo cifrar el espacio ocupado en un dispositivo.
e Compatible con el cifrado en tabletas (MS Surface versién 3 y versién 4).
4. Control de Privilegios de Aplicaciones:

e Controla el acceso de las aplicaciones a los dispositivos de grabacién de audio y video.

13



5. Control Web:
e Configura reglas de acceso del recurso web para categorias adicionales de recursos web.
6. Control de dispositivos:
* Registra eventos asociados con la eliminacién y el guardado de archivos en dispositivos USB.

e Genera una lista de redes Wi-Fi de confianza segun la siguiente configuracién: nombre, tipo de cifrado y tipo
de autenticacion.

e Administra derechos de acceso del usuario para operaciones de lectura y escritura en archivos en
discos CD/DVD.

7. Antivirus de correo electrénico:

e Capaz de suprimir y renombrar tipos especificos de archivos dentro de archivos de almacenamiento para el
anédlisis del Antivirus de correo electrénico.

8. Kaspersky Security Network:

e Muestra KSN como un motivo de una decisién respecto del método de procesamiento del objeto en los
informes de Kaspersky Endpoint Security y de Kaspersky Security Center.

* Envia una pregunta a KSN respecto de la reputacién de un archivo seleccionado.

* Muestra el estado de disponibilidad de los servidores de KSN para equipos cliente con
Kaspersky Endpoint Security instalado.

Kit de distribucion

El kit de distribucién de Kaspersky Endpoint Security contiene los siguientes archivos:

* Los archivos necesarios para instalar la aplicacién con cualquier de los métodos disponibles:

e Los archivos del paquete de actualizacién que se utilizan durante la instalacién de la aplicacion.

¢ Elarchivo kicfginst.exe para instalar el complemento de administracién de Kaspersky Endpoint Security a través
de Kaspersky Security Center.

e Elarchivo ksn_<identificador del idioma>txt, en el que se pueden ver las condiciones de participacién en
Kaspersky Security Network.

e Elarchivo licensetxt, con el cual se puede ver el Contrato de licencia de usuario final.

e Elarchivo incompatible.txt que contiene una lista de software incompatible.

e Elarchivo installer.ini que contiene la configuracién interna del kit de distribucion.

No se recomienda cambiar los valores de esta configuracién. Si quiere cambiar opciones de instalacién, use
el archivo setup.ini.
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Debe descomprimir el kit de distribucidn para acceder a los archivos.
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Acerca de Kaspersky Endpoint Security para Windows

Kaspersky Endpoint Security para Windows (en lo sucesivo, también denominado Kaspersky Endpoint Security)
proporciona una proteccién integral del equipo contra diversos tipos de amenazas, ataques de red y de phishing.

Cada tipo de amenaza es procesado por un componente exclusivo. Los componentes se pueden habilitar o
deshabilitar de forma independiente y su configuracién se puede configurar.

Los siguientes componentes de la aplicacién son componentes de control:

Control de aplicaciones. Este componente realiza un seguimiento de los intentos del usuario para iniciar
aplicaciones y regula el inicio de las aplicaciones.

Control de dispositivos. Este componente le permite configurar restricciones de acceso a dispositivos de
almacenamiento de datos (por ejemplo: discos duros, unidades extraibles y discos CD/DVD), a equipos de
transmisién de datos (por ejemplo: médems), a equipos que convierten informacién (como las impresoras) o a
interfaces para conectar dispositivos a equipos (como USB y Bluetooth).

Control Web. Este componente le permite establecer restricciones flexibles de acceso a recursos web para
diferentes grupos de usuarios.

Control de anomalias adaptativo. El componente detecta y controla acciones que no son tipicas para el
equipo protegido y que podrian resultar dafiinas.

El funcionamiento de los componentes de control esté basado en las siguientes reglas:

El Control de aplicaciones utiliza Reglas de control de aplicaciones.

En el Control de dispositivos se utilizan las reglas de acceso a dispositivos y las reglas de acceso a los buses de
conexidn.

En el Control Web se utilizan las reglas de acceso a recursos web.

Control de anomalias adaptativo utiliza lasreglas del Control de anomalias adaptativo.

Los siguientes componentes de la aplicacién son componentes de proteccién:

Deteccién de comportamientos. Este componente recibe informacién sobre la actividad de las aplicaciones
en el equipo y remite esos datos a los demés componentes para lograr una proteccién mas efectiva.

Prevencién de exploits. Este componente realiza un seguimiento de los archivos ejecutables que son
ejecutados por aplicaciones vulnerables. Cuando hay un intento de ejecutar un archivo ejecutable de parte de
una aplicacién vulnerable que no fue iniciado por el usuario, Kaspersky Endpoint Security bloquea la ejecucién
de este archivo.

Prevencién contra intrusos Este componente registra las acciones de las aplicaciones en el sistema operativo
y regula la actividad de las aplicaciones segun el grupo de confianza de una determinada aplicacién. Se
especifica un conjunto de reglas para cada grupo de aplicaciones. Estas reglas regulan el acceso de las
aplicaciones a los datos personales del usuario y a los recursos del sistema operativo. Dichos datos incluyen
archivos de usuario en la carpeta Mis documentos, cookies, archivos de registro de actividad del usuario y
archivos, carpetas y claves de registro que contienen configuraciones e informacién importante para las
aplicaciones de uso més frecuente.

Motor de reparacidn. Este componente permite a Kaspersky Endpoint Security deshacer acciones que han
sido realizadas por el malware en el sistema operativo.
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* Proteccién contra amenazas de archivos. Este componente impide la infeccién del sistema de archivos del
equipo. El componente se inicia inmediatamente después de que se inicie Kaspersky Endpoint Security;
permanece continuamente en la memoria RAM del dispositivo y analiza todos los archivos que se abren,
guardan o inician en el equipo y en todos los dispositivos de almacenamiento conectados. Este componente
intercepta todos los intentos de acceso a un archivo y analiza el archivo en busca de virus y otras amenazas.

* Proteccién contra amenazas web. Este componente analiza el tréfico que llega al equipo del usuario a través
de los protocolos HTTP y FTP, y verifica si las direcciones web son maliciosas o phishing.

* Proteccién contra amenazas de correo. Este componente analiza los mensajes de correo electrénico
entrantes y salientes en busca de virus y otras amenazas.

* Proteccién contra amenazas de red Este componente revisa el tréfico de red entrante en busca de
actividades que sean tipicas de los ataques de red. Al detectar un intento de ataque de red dirigido a su equipo,
Kaspersky Endpoint Security bloquea la actividad de red del equipo atacante.

* Firewall. Este componente protege los datos personales que se almacenan en el equipo y bloquea la mayoria de
las amenazas al sistema operativo mientras el equipo esté conectado a Internet o a una red de area local. El
componente filtra toda la actividad de red segun reglas de dos clases: reglas de red para aplicaciones y reglas
de paquetes de red.

* Prevencién de ataques BadUSB Este componente impide que los dispositivos USB infectados que emulan un
teclado se conecten al equipo.

* Proveedor de proteccién para AMSI. El componente analiza objetos cuando lo solicita una aplicaciéon de
terceros, a la cual le remite luego el resultado del anélisis.

Ademas de la proteccién en tiempo real que proporcionan los componentes de la aplicacidn, le recomendamos que
analice periddicamente el equipo en busca de virus y otras amenazas. Esto ayuda a descartar la posibilidad de
propagar malware que no fue detectado por los componentes de proteccién, por ejemplo, debido a un nivel bajo
de seguridad.

Para mantener la proteccién del equipo actualizada, debe actualizarlos médulos y las bases de datos que utiliza la
aplicacién. La aplicacién se actualiza autométicamente de forma predeterminada, pero, si es necesario, puede
actualizar manualmente las bases de datos y los médulos de la aplicacion.

Las siguientes tareas se proporcionan en Kaspersky Endpoint Security:

e Comprobacién de integridad. Kaspersky Endpoint Security verifica los médulos de la aplicacién presentes en
la carpeta de instalacién de la aplicacién en busca de fallas o modificaciones. Si un médulo de la aplicacién tiene
una firma digital incorrecta, el médulo se considera dafiado.

* Analisis completo. Kaspersky Endpoint Security analiza el sistema operativo, e incluye la memoria del kernel, los
objetos que se cargan al sistema operativo durante el inicio, los sectores de arranque del disco, el

almacenamiento de las copias de seguridad del sistema operativo y todos los discos duros y unidades
extraibles.

e Andlisis personalizado. Kaspersky Endpoint Security analiza los objetos que selecciona el usuario.

¢ Andlisis de dreas criticas. Kaspersky Endpoint Security analiza la memoria del kernel, los objetos que se cargan
en el inicio del sistema operativo y los sectores de arranque del disco.

¢ Actualizacién. Kaspersky Endpoint Security descarga bases de datos y médulos de la aplicacién actualizados.
El proceso de actualizacién mantiene al equipo protegido contra los Ultimos virus y otras amenazas.

e Revertir la Gltima actualizacién. Kaspersky Endpoint Security revierte la Ultima actualizacidn de bases de datos
y mddulos. Esto le permite revertir las bases de datos y los mddulos de la aplicacién a sus versiones anteriores
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cuando sea necesario, por ejemplo, cuando la nueva versién de la base de datos contiene una firma no vélida
que hace que Kaspersky Endpoint Security bloquee una aplicacién segura.

Administraciéon remota mediante Kaspersky Security Center

Kaspersky Security Center hace posible iniciar y detener de forma remota Kaspersky Endpoint Security en un
equipo cliente, administrar tareas, configurar los ajustes de la aplicacién y realizar el cifrado de archivos y el cifrado
completo del disco.

La funcionalidad de Cifrado de archivos permite cifrar archivos y carpetas almacenados en los discos locales del
equipo. La funcionalidad de cifrado de disco completo permite cifrar discos duros y unidades extraibles.

Funciones de servicio de la aplicaciéon

Kaspersky Endpoint Security incluye una gran cantidad de funciones de servicio. Se proporcionan funciones de
servicio para mantener la aplicacién actualizada, ampliar su funcionalidad y ayudar al usuario con la operacién de la
aplicacién.

¢ Informes. Cuando esté en funcionamiento, la aplicacién mantiene un informe sobre cada componente de la
aplicacién. Entre otros usos, los informes permiten conocer el resultado de las tareas completadas. Los
informes contienen listas de eventos que ocurrieron durante la operacién de Kaspersky Endpoint Security y de
todas las operaciones que realiza la aplicacién. En caso de que se produzca un incidente, puede enviar los
informes a Kaspersky, donde los especialistas del Servicio de soporte técnico podrén examinar su problema en
profundidad.

¢ Almacenamiento de datos. Si la aplicacién detecta archivos infectados mientras realiza un anélisis del equipo
en busca de virus y otras amenazas, bloquea estos archivos. Kaspersky Endpoint Security almacena las copias
de los archivos desinfectados y eliminados en Copias de seguridad. Kaspersky Endpoint Security mueve a la
lista de amenazas activas los archivos que no se procesaron por algin motivo. Puede analizar archivos, restaurar
archivos para que regresen a sus carpetas originales y vaciar el almacenamiento de datos.

¢ Servicio de notificacién. El servicio de notificacién ayuda al usuario a rastrear los eventos que influyen en el
estado de proteccidn del equipo y la operacién de Kaspersky Endpoint Security. Las notificaciones se pueden
ver en la pantalla o se pueden enviar por correo electrénico.

e Kaspersky Security Network. La participacién del usuario en Kaspersky Security Network mejora la eficiencia
de la proteccién del equipo mediante el uso en tiempo real de la informacién sobre la reputacién de los archivos,
los recursos web y el software recibido de los usuarios de todo el mundo.

e Licencia. La compra de una licencia habilita todas las funcionalidades de la aplicacién, proporciona acceso a las
actualizaciones de los médulos y las bases de datos de la aplicacién y ofrece soporte técnico por teléfono o
correo electrénico para temas relacionados con la instalacién, la configuracién y el uso de la aplicacion.

* Soporte. Todos los usuarios registrados de Kaspersky Endpoint Security pueden comunicarse con los
especialistas del Servicio de soporte técnico para recibir ayuda. Puede enviar una solicitud al soporte técnico
de Kaspersky a través del portal Kaspersky CompanyAccount y o llamar al Servicio de soporte técnico por
teléfono.

Sila aplicacién devuelve errores o se cuelga durante la operacidn, se puede reiniciar en forma automética.

Sila aplicacién encuentra errores recurrentes que causan que la aplicacién se cierre, la aplicacién realiza las
siguientes operaciones:

1. Deshabilita las funciones de control y proteccién (la funcién de cifrado permanece activa).
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2. Notifica al usuario que las funciones se han deshabilitado.

3. Intenta restaurar la aplicacién a un estado funcional tras actualizar las bases de datos antivirus o aplicar