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Wsparcie uzytkownika poprzez CompanyAccount

Zbieranie informaciji dla pomocy technicznej

Tworzenie pliku $ledzenia

Zawartos$¢ i przechowywanie plikéw éledzenia

Wtgczanie i wytgczanie wystania plikéw zrzutu pamieci i plikéw Sledzenia do Kaspersky
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Wigczanie i wytgczanie ochrony plikéw zrzutu i plikéw Sledzenia

Stownik
Agent autoryzacji
Agent sieciowy
Aktualizacja

Aktywny klucz

Analiza heurystyczna

Analiza przy uzyciu sygnhatur
Antywirusowe bazy danych
Archiwum

Baza adreséw phishingowych

Baza danych szkodliwych adreséw internetowych

Certyfikat
Certyfikat licenciji

Czarna lista adreséw

Exploity.

Fatszywy alarm

Grupa administracyjna
Klucz dodatkowy
Kopia zapasowa
Kwarantanna

tata

Leczenie

Maska pliku

Moduty aplikacji
Network Agent Connector
Obiekt OLE

Obszar ochrony.

Obszar skanowania

Odcisk palca certyfikatu
Phishing
Plik infekowalny.

Potencjalnie zainfekowany plik

Przedmiot certyfikatu

Przeno$ny Menedzer plikdw

Przenoszenie plikéw do kwarantanny
Serwer administracyjny.
Trusted Platform Module (modut TPM)

Ustuga sieciowa

Ustawienia aplikaciji
Ustawienia zadania

Wystawca certyfikatu

Zadanie
Zainfekowany plik
Znormalizowana posta¢ adresu zasobu sieciowego

Informacije o kodzie firm trzecich

Informacje o znakach towarowych
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Informacje o Kaspersky Endpoint Security 10 Service Pack 2 for Windows

Ta sekcja opisuje funkcje, sktadniki i pakiet dystrybucyjny Kaspersky Endpoint Security oraz zawiera liste wymagan
sprzetowych i programowych Kaspersky Endpoint Security.

Nowosci
Program Kaspersky Endpoint Security 10 Service Pack 2 for Windows oferuje nastepujgce funkcje i ulepszenia:
1. Kontrola uruchamiania aplikacij:
¢ Obstuguje serwerowe systemy operacyjne.
¢ Kontroluje pobieranie sterownikéw i modutéw DLL.
e Zarzadza listg obiektéw zadania inwentaryzacji (moduty DLL i pliki skryptu).

e Kontroluje obiekty w oparciu o nowe kryteria - wedtug atrybutdow certyfikatéw elektronicznych i podpiséw
cyfrowych.

e Generuje raport z testowego uruchamiania zablokowanych aplikacji.
¢ Obstuguje dwa tryby dziatania: "Czarna lista" i "Biata lista".

e Uzywa sumy kontrolnej SHA256 do kontroli i inwentaryzacji obiektéw.
e Kontroluje uruchamianie skryptdéw z interpretera PowerShell.

e Uzywa magazynu zaufanych certyfikatéw systemowych.

2. Microsoft BitLocker Administration umozliwia szyfrowanie dyskéw twardych przy pomocy technologii BitLocker
firmy Microsoft:

e Zarzadzaj zdalnie szyfrowaniem.

e Monitoruj zaszyfrowane urzadzenia.

* Twoérz raporty z szyfrowania urzadzen.

e Przywrdd dostep do zaszyfrowanych urzadzen.
3. Kaspersky Disk Encryption:

¢ Obstuga wprowadzania danych uwierzytelniajgcych w srodowisku wykonawczym przed uruchomieniem
systemu dla Agenta autoryzacji z uzyciem klawiatury wirtualne;.

e Obstuga trybu szyfrowania do szyfrowania tylko zajetego obszaru urzadzenia.
e Obstuga szyfrowania na tabletach (MS Surface w wersji 3i 4).
4. Kontrola uprawnien aplikacj:

¢ Kontroluje dostep aplikacji do urzadzen rejestrujgcych dzwiek i obraz.
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5. Kontrola sieci:

e Konfiguruje reguty dostepu do zasobdw sieciowych dla dodatkowych kategorii zasobdw sieciowych.
6. Kontrola urzadzen:

e Zapisuje zdarzenia zwigzane z usuwaniem i zapisywaniem plikéw na urzadzeniach USB.

¢ Generuje liste zaufanych sieci Wi-Fi w oparciu o nastepujgce ustawienia: nazwa, rodzaj szyfrowania i typ
autoryzaciji.

e Zarzadza uprawnieniami dostepu uzytkownika do zapisu i odczytu plikdw na ptytach CD/DVD.
7. Ochrona poczty:

* Moze usuwac i zmienia¢ nazwy okreélonych typdéw plikéw w archiwach.
8. Kaspersky Security Network:

e Wysdwietla KSN jako powdd decyzji dotyczacej metody przetworzenia obiektu w raportach Kaspersky
Endpoint Security i raportach Kaspersky Security Center.

e Wysyta zapytanie do KSN odnosnie reputaciji wybranego pliku.

e Wysdwietla stan dostepnoséci serweréw KSN dla komputerdw klienckich z zainstalowanym programem
Kaspersky Endpoint Security.

Pakiet dystrybucyjny

Pakiet dystrybucyjny Kaspersky Endpoint Security zawiera nastepujgce pliki:
* Pliki wymagane do instalaciji aplikacji przy uzyciu jednej z dostepnych metod:
* Pliki pakietu aktualizacji uzywanego podczas instalacji aplikaciji.

* Plik klcfginst.msi do zainstalowania wtyczki zarzadzajgcej Kaspersky Endpoint Security poprzez Kaspersky
Security Center.

* Plik ksn_<ID jezyka>.txt, w ktérym znajdziesz warunki uczestnictwa w Kaspersky Security Network.

¢ Plik licensetxt, w ktérym znajdziesz Umowe licencyjna.
* Plik incompatible.txt zawierajacy liste niekompatybilnego oprogramowania.

e Plik installer.ini, ktéry zawiera wewnetrzne ustawienia pakietu dystrybucyjnego.

Nie jest zalecane zmienianie wartosci tych ustawien. Jedli chcesz zmieni¢ opcje instalacji, uzyj pliku setup.ini.

Aby uzyskac¢ dostep do plikdw, nalezy rozpakowaé pakiet dystrybucyjny.
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Zarzgdzanie ochrong komputera

Kaspersky Endpoint Security zapewnia odpowiednig ochrone komputera przed réznymi typami zagrozen, atakami
sieciowymi i phishingowymi.

Kazdy typ zagrozenia jest przetwarzany przez dedykowany modut. Moduty moga by¢ wtaczane, wytgczane i
konfigurowane niezaleznie od siebie.

Poza ochrong w czasie rzeczywistym zapewniang przez moduty aplikacji, zalecamy regularne skanowanie komputera
w poszukiwaniu wirusdw i innych zagrozen. Pozwala to wyeliminowaé mozliwosé rozpowszechniania sie szkodliwego
oprogramowania, ktére nie jest wykrywane przez moduty ochrony z powodu ustawienia niskiego poziomu ochrony
lub z innych powoddw.

Aby wersje modutdw i bazy danych programu Kaspersky Endpoint Security nie ulegty przeterminowaniu, musisz je
aktualizowac. Domyslnie aplikacja jest aktualizowana automatycznie, ale w razie konieczno$ci mozesz zawsze
uruchomic¢ aktualizacje baz danych i modutéw aplikacji recznie.

Modutami kontroli sg nastepujace sktadniki aplikacij:

Kontrola uruchamiania aplikacji. Ten modut éledzi préby uruchamiania aplikacji przez uzytkownika i kontroluje
uruchamianie aplikaciji.

* Kontrola uprawnien aplikacji. Ten komponent rejestruje akcje wykonywane przez aplikacje w systemie i
kontroluje aktywno$¢ aplikacji w zalezno$ci od grupy zaufania, do ktérej nalezy dana aplikacja. Dla kazdej grupy
aplikacji okreslony jest zestaw regut. Reguty te kontrolujg dostep aplikacji do danych uzytkownika i zasobdw
systemu operacyjnego. Takie dane to pliki uzytkownika (folder Moje Dokumenty, ciasteczka, informacje o
aktywno$éci uzytkownika) oraz pliki, foldery i klucze rejestru zawierajgce ustawienia i wazne informacje dotyczace
najczesciej uzywanych aplikaciji.

* Monitor wykrywania luk. Monitor wykrywania luk wykonuje w czasie rzeczywistym zadanie wykrywania luk w
uruchamianych aplikacjach i w aplikacjach juz dziatajgcych na komputerze uzytkownika.

¢ Kontrola urzadzen. Ten modut umozliwia ustawienie elastycznych ograniczen dostepu do urzadzen
przechowywania danych (takich jak dyski twarde, dyski wymienne, nosniki tasmowe, ptyty CD/DVD), sprzetu
przesytajacego dane (takiego jak modemy), sprzetu tworzacego kopie informacji (takiego jak drukarki) i
interfejséw stuzgcych do podtgczania urzadzen do komputerdw (takich jak USB, Bluetooth czy podczerwien).

* Kontrola sieci. Ten sktadnik umozliwia ustawienie elastycznych ograniczer dostepu do zasobdw sieciowych dla
réznych grup uzytkownikdw.

Dziatanie modutéw kontroli opiera sie na nastepujacych regutach:

* Kontrola uruchamiania aplikacji uzywa regut Kontroli uruchamiania aplikaciji.

¢ Kontrola uprawnien aplikacji uzywa regut Kontroli aplikaciji.

e Kontrola urzgdzen uzywa regut dostepu do urzadzenia oraz regut dostepu do magistrali potaczenia.

* Kontrola sieci uzywa regut dostepu do zasobu sieciowego.

Modutami ochrony sg nastepujace sktadniki aplikacji:

® Ochrona plikéw. Ten modut chroni system plikéw komputera przed infekcjg. Ochrona plikéw uruchamia sie przy
starcie Kaspersky Endpoint Security, pozostaje aktywna w pamieci komputera i skanuje wszystkie pliki
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otwierane, zapisywane i uruchamiane na komputerze oraz na wszystkich podtgczonych dyskach. Ochrona plikdw
przechwytuje kazdy otwierany plik i skanuje go w poszukiwaniu wiruséw i innych zagrozen.

e Kontrola systemu. Ten modut zbiera informacje o aktywnos$ci aplikacji na komputerze i udostepnia te informacje
innym modutom w celu zapewnienia bardziej efektywnej ochrony komputera.

* Ochrona poczty. Ten modut skanuje odbierane i wysytane wiadomoéci e-mail w poszukiwaniu wiruséw i innych
zagrozen.

e Ochrona WWW. Ten komponent skanuje ruch sieciowy przychodzacy za posrednictwem protokotu HTTP i FTP,
a takze sprawdza, czy adresy znajduja sie na liscie szkodliwych lub phishingowych adreséw internetowych.

* Ochrona komunikatoréw. Ten sktadnik skanuje informacje przysytane na komputer za posrednictwem
protokotéw klientdw komunikatoréw. Komponent umozliwia bezpieczne korzystanie z wielu klientéw
komunikatordw.

e Zapora sieciowa. Ten modut chroni dane przechowywane na komputerze i blokuje mozliwe zagrozenia systemu
operacyjnego, gdy komputer jest podtagczony do internetu lub sieci lokalnej. Komponent filtruje catg aktywnosé
sieciowg zgodnie z dwoma rodzajami regut: regutami sieciowymi dla aplikacji i regutami dla pakietéw sieciowych.

* Monitor sieci. Ten modut pozwala $ledzi¢ aktywnosé sieciowg komputera w czasie rzeczywistym.

¢ Blokowanie atakéw sieciowych. Ten komponent bada przychodzacy ruch sieciowy w poszukiwaniu aktywno$ci
typowych dla atakéw sieciowych. Po wykryciu préby ataku sieciowego na Twéj komputer, Kaspersky Endpoint
Security blokuje aktywno$¢ sieciowg atakujgcego komputera.

W Kaspersky Endpoint Security dostepne sg nastepujgce zadania:

e Petne skanowanie. Kaspersky Endpoint Security skanuje system operacyjny, wtgczajac w to pamieé¢ RAM,
obiekty tadowane podczas uruchamiania systemu, miejsce przechowywania kopii zapasowych systemu
operacyjnego oraz wszystkie dyski twarde i wymienne.

e Skanowanie obiektéw. Kaspersky Endpoint Security skanuje obiekty wybrane przez uzytkownika.

e Skanowanie obszaréw krytycznych. Kaspersky Endpoint Security skanuje obiekty tadowane podczas
uruchamiania systemu, pamie¢ RAM i obiekty bedgce celem rootkitéw.

e Aktualizacja. Kaspersky Endpoint Security pobiera uaktualnienia baz danych i modutéw aplikacji. Aktualizacja
zapewnia ochrone komputera przed najnowszymi wirusami i innymi zagrozeniami.

e Wykrywanie luk. Kaspersky Endpoint Security skanuje system operacyjny i zainstalowane oprogramowanie w
poszukiwaniu luk. To zadanie zapewnia szybkie wykrywanie i usuwanie potencjalnych probleméw, ktére moga
zostaé wykorzystane przez cyberprzestepcdédw.

Funkcja szyfrowania danych pozwala na szyfrowanie plikdw i folderéw przechowywanych na lokalnych dyskach
komputera. Funkcja szyfrowania dysku umozliwia szyfrowanie dyskdéw twardych i no$nikdw wymiennych.

Zdalne zarzadzanie poprzez Kaspersky Security Center

Kaspersky Security Center umozliwia zdalne uruchamianie i zatrzymywanie dziatania Kaspersky Endpoint Security
na komputerze klienckim oraz zdalne zarzadzanie i konfiguracje ustawien aplikaciji.

Funkcje ustugowe aplikaciji
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Kaspersky Endpoint Security zawiera pewna liczbe funkcji ustugowych. Stuzg one do utrzymywania aktualnego
stanu aplikaciji, rozszerzania jej funkcjonalnosci i pomocy uzytkownikowi w pracy z aplikacja.

e Raporty. W trakcie dziatania aplikacja tworzy raporty dotyczace kazdego swojego sktadnika i zadania. Raporty
zawierajg liste zdarzen Kaspersky Endpoint Security i wszystkich dziatar podejmowanych przez aplikacje. W
przypadku wystgpienia problemu, mozna przestaé raporty do firmy Kaspersky, gdzie specjaliéci z pomocy
technicznej przyjrza sie problemowi i pomoga go rozwigzad.

* Magazyn danych. Jezeli podczas skanowania komputera w poszukiwaniu wiruséw i innych zagrozer aplikacja
wykryje zainfekowane lub podejrzane pliki, zablokuje je. Kaspersky Endpoint Security przenosi podejrzane pliki do
specjalnego miejsca przechowywania zwanego Kwarantanna. Kaspersky Endpoint Security przechowuije kopie
zainfekowanych i usunietych plikéw w Kopii zapasowej. Kaspersky Endpoint Security przenosi pliki, ktére z

jakiego$ powodu nie zostaly przetworzone, na liste nieprzetworzonych plikdw. Mozesz skanowad pliki,
przywracac pliki do ich oryginalnych folderéw i czy$ci¢ miejsca przechowywania danych.

¢ Ustuga powiadomien. Ustuga powiadomien informuje uzytkownika o biezgcym stanie ochrony komputerai
dziataniach Kaspersky Endpoint Security. Powiadomienia moga by¢ wyswietlane na ekranie lub przesytane
poczta elektroniczna.

e Kaspersky Security Network. Uczestnictwo uzytkownika w Kaspersky Security Network zwieksza efektywnoéé
ochrony komputera dzigki zbieraniu w czasie rzeczywistym informaciji o reputaciji plikéw, zasobach sieciowych i
oprogramowaniu od uzytkownikéw z catego Swiata.

e Licencja. Zakup licencji odblokowuje petng funkcjonalnosé aplikacji, zapewnia dostep do aktualizacji baz danych i
modutéw aplikacji oraz pomocy technicznej za posrednictwem telefonu lub poczty elektronicznej w sprawach
zwigzanych z instalacja, konfiguracja i korzystaniem z aplikaciji.

e Wsparcie uzytkownika. Wszyscy zarejestrowani uzytkownicy Kaspersky Endpoint Security moga skontaktowac
sie ze specjalistami z pomocy technicznej Kaspersky Lab w celu uzyskania pomocy. Mozesz wysta¢ zgtoszenie z
poziomu ustugi Moje konto na stronie internetowej pomocy technicznej lub uzyska¢ pomoc przez telefon.

Jesli podczas dziatania aplikacja zwrdci btad lub zawiesi sie, moze zosta¢ automatycznie uruchomiona ponownie.
Jedli aplikacja napotka powtarzajgce sie btedy powodujace jej awarie, wykona ona nastepujace dziatania:

1. Wytaczy funkcje kontrolii ochrony (funkcja szyfrowania pozostanie wtgczona).

2. Powiadomi uzytkownika o wytgczeniu funkciji.

3. Podejmie prébe przywrdcenia aplikacji do stanu funkcjonalnoéci po zaktualizowaniu baz danych lub
zastosowaniu uaktualnierh modutéw aplikaciji.

Aplikacja pobierze informacije o powtarzajgcych sie btedach i awariach systemu przy uzyciu specjalnie utworzonych
do tych celdw algorytmdw, zdefiniowanych przez ekspertdw z Kaspersky.

Wymagania sprzetowe i programowe
Aby aplikacja Kaspersky Endpoint Security dziatata poprawnie, komputer powinien spetnia¢ okreslone wymagania.
Minimalne wymagania ogdlne:

¢ 2 GB wolnego miejsca na dysku twardym

e Procesor o czestotliwosci taktowania 1 GHz (ktéry obstuguje zestaw instrukciji SSE2)
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e Pamie¢ RAM:
¢ 1GB dla 32-bitowych systemdw operacyjnych;
e 2 GB dla 64-bitowych systemdw operacyjnych.
Obstugiwane systemy operacyjne dla komputeréw osobistych:
e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1lub nowszy;
e Windows 8 Professional / Enterprise;
e Windows 81 Professional / Enterprise;

* Windows 10 Home / Pro / Education / Enterprise.

Wiecej informaciji na temat obstugi systemu operacyjnego Microsoft Windows 10 mozna znalez¢ w Bazie
wiedzy na stronie dziatu pomocy technicznej=.

Obstugiwane systemy operacyjne dla serwerdéw plikdw:
e Windows Small Business Server 2008 Standard / Premium (64-bitowy);
e Windows Small Business Server 2011 Essentials / Standard (64-bitowy);
e Windows MultiPoint Server 2011 (64-bitowy);
e Windows Server 2008 Standard / Enterprise / Datacenter Service Pack 2 lub nowszy;
e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1lub nowszy;
e Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
e Windows Server 2016 Essentials / Standard / Datacenter;

e Windows Server 2019 Essentials / Standard / Datacenter.

Wiecej informaciji na temat obstugi systemdw operacyjnych Microsoft Windows Server 2016 i Microsoft
Windows Server 2019 mozna znalez¢ w Bazie wiedzy na stronie dziatu pomocy technicznej=.
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Instalowanie i dezinstalowanie aplikacji

Sekcja ta opisuje proces instalacji Kaspersky Endpoint Security na komputerze, wykonywanie wstepnej konfiguraciji,
aktualizowanie z poprzedniej wersji aplikacji i usuwanie aplikacji z komputera.

Instalowanie aplikaciji

Ta sekcja opisuje sposdb zainstalowania Kaspersky Endpoint Security na komputerze oraz sposdéb zakonczenia
wstepnej konfiguraciji aplikaciji.

Informacje o sposobach instalacji aplikacji

Program Kaspersky Endpoint Security 10 for Windows mozna zainstalowac¢ lokalnie (bezpoérednio na komputerze
uzytkownika) lub zdalnie, z poziomu stacji roboczej administratora.

Instalacje lokalng Kaspersky Endpoint Security 10 for Windows mozna przeprowadzi¢ w jednym z nastepujgcych
trybdw:

e W trybie interaktywnym, korzystajgc z Kreatora instalaciji aplikaciji.

Ten tryb wymaga uczestniczenia w procesie instalaciji.

e W trybie cichym, z poziomu wiersza polecen.

W tym trybie nie jest wymagany udziat w procesie instalacji.
Aplikacja moze zostad zainstalowana zdalnie na komputerach w sieci przy uzyciu:
e Programu Kaspersky Security Center (zobacz Przewodhnik instalacji dla Kaspersky Security Center).
e Edytora zasad grupy systemu Microsoft Windows (zobacz pliki pomocy systemu operacyjnego).

* Programu System Center Configuration Manager.

Przed rozpoczeciem instalacji Kaspersky Endpoint Security (takze instalacji zdalnej) zalecamy zakoriczenie
dziatania wszystkich uruchomionych aplikaciji.

Instalowanie aplikacji przy uzyciu Kreatora instalacji

Interfejs Kreatora instalacji aplikacji sktada sie z szeregu okien odpowiadajgcych krokom instalaciji aplikacji. Mozesz

przetgczacé miedzy oknami Kreatora instalacji przy pomocy przyciskéw Wstecz i Dalej. W celu zamkniecia Kreatora
instalacji po zakonczeniu jego dziatania kliknij przycisk Zakorcz. W celu zatrzymania Kreatora instalacji w dowolnym
momencie uzyj przycisku Anuluj.

W celu zainstalowania aplikacji lub jej aktualizacji z poprzedniej wersji przy uzyciu Kreatora instalacji:
1. Uruchom plik setup.exe z pakietu dystrybucyjnego.
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Zostanie uruchomiony Kreator instalacji.
2. Postepuj zgodnie z instrukcjami Kreatora instalaciji.

Po uruchomieniu pliku setup.exe, Kaspersky Endpoint Security sprawdza komputer pod katem niekompatybilnego
oprogramowania. Domyslnie, po wykryciu niekompatybilnego oprogramowania, proces instalacji zostaje przerwany i
zostaje wyswietlona lista aplikacji niekompatybilnych z Kaspersky Endpoint Security. Aby kontynuowac instalacje,
usun te aplikacje z komputera.

Krok 1. Weryfikowanie wymagan instalacyjnych

Przed zainstalowaniem aplikacji Kaspersky Endpoint Security 10 for Windows lub jej aktualizacjg z poprzedniej
wersji, nalezy sprawdzié¢, czy spetnione sg nastepujgce wymagania:

* Spetnione sg wymagania sprzetowe i programowe.

e Uzytkownik ma uprawnienia do zainstalowania produktu.
Jezeli jakiekolwiek z powyzszych wymagan nie jest spetnione, wyswietlony zostanie odpowiedni komunikat.
Jezeli komputer spetnia wymienione wymagania, Kreator instalacji wyszuka aplikacje firmy Kaspersky, ktére moga
powodowac konflikt podczas wspdtdziatania z Kaspersky Endpoint Security. Po odnalezieniu takich programéw
zasugerowane zostanie ich reczne usuniecie.
Jedli wykryte aplikacje obejmujg poprzednie wersje Kaspersky Endpoint Security, wszystkie dane, ktére mozna
przeniesé (dane aktywaciji i ustawienia aplikacji), zostang zachowane i uzyte podczas instalacji Kaspersky Endpoint
Security 10 Service Pack 2 for Windows, a poprzednia wersja aplikacji zostanie automatycznie usunigta. Dotyczy to
nastepujgcych wers;ji aplikacji:

e Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 CF1/ MP4 CF2

e Kaspersky Anti-Virus 6.0 for Windows Servers MP4 / MP4 CF2

e Kaspersky Endpoint Security 10 Service Pack 1for Windows

Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 1for Windows
e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 3 for Windows

Krok 2. Okno powitalne Kreatora instalaciji

Jedli spetniono wszystkie wymagania dla instalacji aplikacji, po uruchomieniu pakietu instalacyjnego pojawi sie ekran
powitalny. Okno powitalne informuje o rozpoczeciu instalacji programu Kaspersky Endpoint Security na
komputerze.

Aby przej$¢ do nastepnego kroku Kreatora instalacji, kliknij przycisk Dale;j.
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Krok 3. Zapoznanie sie z Umowg Licencyjna

W tym kroku nalezy przeczyta¢ umowe licencyjng zawierang pomiedzy Tobg a Kaspersky.

Uwaznie przeczytaj umowe licencyjna i, jesli zgadzasz sie ze wszystkimi jej warunkami i postanowieniami, zaznacz
pole Akceptuje warunki Umowy licencyjnej.

Aby powrdci¢ do poprzedniego kroku Kreatora instalacji, kliknij przycisk Wstecz. Aby przej$¢ do nastepnego kroku
Kreatora instalacji, kliknij przycisk Dalej. W celu zatrzymania Kreatora instalacji uzyj przycisku Anuluj.

Krok 4. Wybieranie typu instalacji

Na tym etapie mozesz wybraé najbardziej odpowiedni dla Ciebie typ instalacji programu Kaspersky Endpoint
Security:

* Instalacja podstawowa. Jedli wybierzesz ten typ instalacji, na komputerze zostang zainstalowane sktadniki
ochrony, Kontrola uprawnienr aplikacji i Monitor wykrywania luk z ustawieniami zalecanymi przez ekspertéw z
Kaspersky.

¢ Instalacja standardowa. Jesli wybierzesz ten typ instalacji, na komputerze zostang zainstalowane sktadniki
kontrolne i sktadniki ochrony z ustawieniami zalecanymi przez Kaspersky.

¢ Instalacja niestandardowa. Jezeli wybierzesz ten typ instalacji, zostaniesz poproszony o wybranie
instalowanych sktadnikdw i o okreslenie folderu docelowego dla aplikaciji.

Ten typ instalacji umozliwia zainstalowanie komponentdw, ktére nie znajduja sie w instalacji podstawowe;j i
standardowe;j.

Domyslnie wybrana jest standardowa instalacja.

Aby powrdci¢ do poprzedniego kroku Kreatora instalacji, kliknij przycisk Wstecz. Aby przej$¢ do nastepnego kroku
Kreatora instalaciji, kliknij przycisk Dalej. W celu zatrzymania Kreatora instalacji uzyj przycisku Anuluj.

Krok 5. Wybieranie instalowanych sktadnikdéw aplikacii

Ten krok jest dostepny, jezeli wybrates Instalacje niestandardowa.

W tym kroku mozesz wybrac instalowane sktadniki Kaspersky Endpoint Security. Instalacja modutu Ochrona plikéw
jest obowigzkowa. Nie mozesz anulowac jego instalaciji.

Domysélnie, do zainstalowania sg wybrane wszystkie sktadniki aplikacji, za wyjagtkiem nastepujacych komponentéw:

Ochrona przed atakami BadUSB.

e Szyfrowanie dyskdw.

e Szyfrowanie plikdw.

Microsoft BitL ocker Manager.
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e KATA Endpoint Sensor.

Microsoft BitLocker Manager petni nastepujace funkcje:

* Zarzadza technologig Szyfrowanie funkcjg BitLocker wbudowang w system operacyjny Windows.

Konfiguruje ustawienia profilu szyfrowania i sprawdza ich dostepno$¢ dla zarzgdzanego komputera.

Uruchamia procesy szyfrowania i deszyfrowania.

* Monitoruje stan szyfrowania na zarzadzanym komputerze.

Realizuje funkcje scentralizowanego przechowywania kluczy odzyskiwania na Serwerze administracyjnym
Kaspersky Security Center.

KATA Endpoint Sensorto komponent Kaspersky Anti Targeted Attack Platform. To rozwigzanie jest przeznaczone
do szybkiego wykrywania zagrozen takich jak ataki ukierunkowane. Komponent caty czas monitoruje procesy,
aktywne potagczenia sieciowe oraz pliki, ktére sg modyfikowane, i przesyta te informacje do Kaspersky Anti Targeted
Attack Platform.

Aby wybra¢ modut do instalacji, kliknij ikone obok jego nazwy i z menu kontekstowego wybierz Sktadnik zostanie
zainstalowany na lokalnym dysku twardym. Aby uzyska¢ szczegdtowe informacje o zadaniach wykonywanych
przez wybrany komponent oraz o ilo$ci miejsca na dysku potrzebnego do jego zainstalowania, skorzystaj z dolnej
czesci tego okna Kreatora instalacji.

Aby wyswietli¢ szczegdtowe informacje o dostepnym miejscu na dysku, kliknij przycisk Wolumin. Informacje zostang
wyswietlone w otwartym oknie Dostepne miejsce na dysku.

Aby anulowad instalacje sktadnika, w menu kontekstowym wybierz Sktadnik bedzie niedostepny.
W celu powrotu do listy sktadnikéw instalowanych domyslinie, nalezy klikng¢ przycisk Resetu;.

Aby powrdci¢ do poprzedniego kroku Kreatora instalacii, kliknij przycisk Wstecz. Aby przej$¢ do nastepnego kroku
Kreatora instalacji, kliknij przycisk Dalej. W celu zatrzymania Kreatora instalacji uzyj przycisku Anuluj.

Krok 6. Wybieranie folderu docelowego

Ten krok jest dostepny, jezeli wybrate$ Instalacje niestandardowa.

W tym kroku mozesz okresli¢ $ciezke dostepu do folderu docelowego, w ktérym zostanie zainstalowana aplikacja.
W celu wybrania folderu uzyj przycisku Przegladaj .

Aby wyswietli¢ informacje o dostepnym miejscu na lokalnym dysku twardym, kliknij przycisk Wolumin. Informacje
zostang wyswietlone w otwartym oknie Dostepne miejsce na dysku.

Aby powrdci¢ do poprzedniego kroku Kreatora instalacji, kliknij przycisk Wstecz. Aby przej$¢ do nastepnego kroku
Kreatora instalacji, kliknij przycisk Dalej. W celu zatrzymania Kreatora instalacji uzyj przycisku Anuluj.

Krok 7. Dodawanie wykluczen ze skanowania antywirusowego
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Ten krok jest dostepny, jezeli wybrate$ Instalacje niestandardowa.

W tym kroku mozesz okresli¢, ktére wykluczenia ze skanowania antywirusowego majg by¢ uwzglednione w
ustawieniach aplikaciji.

Opcje Wytacz ze skanowania antywirusowego obszary zalecane przez Microsoft / Wytgcz ze skanowania
antywirusowego obszary zalecane przez Kaspersky sg odpowiedzialne za wykluczenie z lub wigczenie do strefy
zaufanej obszaréw zalecanych przez Microsoft lub Kaspersky.

W zaleznoéci od tego, ktéra opcja zostata zaznaczona, Kaspersky Endpoint Security wtgczy do strefy zaufanej
obszary zalecane przez Microsoft lub Kaspersky. Kaspersky Endpoint Security nie skanuje takich obszaréw w
poszukiwaniu wiruséw i innych zagrozen.

Pole Wytacz ze skanowania antywirusowego obszary zalecane przez Microsoft jest dostepne, gdy
Kaspersky Endpoint Security jest instalowany na komputerze dziatajgcym pod kontrolg Microsoft Windows dla
serwerdw plikdw.

Aby powrdci¢ do poprzedniego kroku Kreatora instalacji, kliknij przycisk Wstecz. Aby przej$¢ do nastepnego kroku
Kreatora instalaciji, kliknij przycisk Dalej. W celu zatrzymania Kreatora instalacji uzyj przycisku Anuluj.

Krok 8. Przygotowywanie do zainstalowania aplikacji

Zalecane jest chronienie procesu instalacji, gdyz Twdj komputer moze zostac zainfekowany szkodliwym
oprogramowaniem mogacym wptywacé na instalacje programu Kaspersky Endpoint Security 10 for Windows.

Domyslnie ochrona procesu instalacji jest wtgczona.

Jezeli aplikacja nie moze zosta¢ zainstalowana (na przyktad podczas zdalnej instalacji przy uzyciu pulpitu zdalnego
systemu Windows), zalecane jest wytaczenie ochrony procesu instalacji. W takim przypadku przerwij instalacje i
uruchom ponownie Kreator instalacji aplikacji. W kroku "Przygotowywanie do zainstalowania aplikacji* usun
zaznaczenie z pola Chron proces instalacji.

Pole Zapewnij kompatybilnosé z Citrix PVS wigcza / wytacza funkcje instalowania sterownikéw w trybie
kompatybilnosci z Citrix PVS.

Zaznacz to pole tylko wtedy, gdy pracujesz z technologig Citrix Provisioning Services.

Pole Dodaj sciezke do pliku avp.com do zmiennej systemowej %PATH% wiacza / wytgcza opcje dodania $ciezki
do pliku avp.com do zmiennej systemowej %PATH%.

Jedli pole jest zaznaczone, uruchamianie Kaspersky Endpoint Security lub dowolnych jego zadar z wiersza polecen
nie bedzie wymagac¢ wprowadzania $ciezki do pliku wykonywalnego. Aby uruchomi¢ okreslone zadanie, wystarczy
wprowadzi¢ nazwe pliku wykonywalnego i polecenie.

Aby powrdci¢ do poprzedniego kroku Kreatora instalaciji, kliknij przycisk Wstecz. Aby zainstalowad program, kliknij
przycisk Instaluj. W celu zatrzymania Kreatora instalacji uzyj przycisku Anuluj.

Podczas instalacji aplikacji zerwane moga zostac biezgce potaczenia sieciowe. Wiekszo$¢ z zerwanych
potaczen zostanie przywrdcona po zakoriczeniu instalacji aplikaciji.
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Krok 9. Instalowanie aplikaciji

Instalacja programu moze zajg¢ troche czasu. Poczekaj, az zostanie ona pomysinie zakoriczona.

Jezeli aktualizujesz poprzedniag wersje aplikaciji, krok ten bedzie zawierat takze przeniesione ustawienia i opcje
usuniecie poprzedniej wersji aplikaciji.

Po zakonczeniu instalacji Kaspersky Endpoint Security, zostanie uruchomiony Kreator wstepnej konfiguracii.

Instalowanie aplikacji z poziomu wiersza polecen

Kaspersky Endpoint Security moze zostac¢ zainstalowany z poziomu wiersza polecern w jednym z nastepujgcych
trybdw:

e W trybie interaktywnym, korzystajgc z Kreatora instalaciji aplikacji.

e W trybie cichym. W tym trybie nie jest wymagany udziat w procesie instalacji. Aby zainstalowac aplikacje w
trybie cichym, uzyj przetacznikéw /s i /qn.

W celu zainstalowania aplikacji lub zaktualizowania wersji aplikacji:
1. Uruchom wiersz polecer (cmd.exe) jako administrator.
2. Przejdz do folderu, w ktérym znajduje sie pakiet dystrybucyjny Kaspersky Endpoint Security.

3. Uruchom nastepujgce polecenie:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|@] [/pALLOWREBOOT=1|0] [/pADDLOCAL=
<komponent>] [/pSKIPPRODUCTCHECK=1|@] [/pSKIPPRODUCTUNINSTALL=1|0] [/pKLLOGIN=<nazwa
uzytkownika> /pKLPASSWD=<hasto> /pKLPASSWDAREA=<zakres dziatania hasta>]
[/pENABLETRACES=1|0 /pTRACESLEVEL=<poziom $ledzenia>] /s

LUB

msiexec /i <nazwa pakietu dystrybucyjnego> EULA=1 PRIVACYPOLICY=1 [KSN=1|0]
[ALLOWREBOOT=1|0] [ADDLOCAL=<komponent>] [SKIPPRODUCTCHECK=1|@]
[SKIPPRODUCTUNINSTALL=1|@] [KLLOGIN=<nazwa uzytkownika> KLPASSWD=<hasto> KLPASSWDAREA=
<zakres dziatania hasta>] [ENABLETRACES=1|0@ TRACESLEVEL=<poziom $ledzenia>] /gn

EULA Akceptacja lub odrzucenie warunkéw Umowy licencyjnej. Dostepne wartosci:

e 1 — akceptacja lub odrzucenie warunkéw Umowy licencyjne;j.

® 0 — odrzucenie warunkédw Umowy licencyjnej.
Umowa licencyjna jest zawarta w pakiecie dystrybucyjnym Kaspersky
Endpoint Security. Akceptacja warunkdw Umowy licencyjnej jest
niezbedna do zainstalowania aplikaciji lub jej aktualizacji.

PRIVACYPOLICY Akceptacja lub odrzucenie Polityki prywatnosci. Dostepne wartoéci:

e 1 — akceptacja Polityki prywatnosci.

e @ — odrzucenie Polityki prywatnoéci.
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Tres¢ Polityki prywatnosci znajduje sie w pakiecie dystrybucyjnym
Kaspersky Endpoint Security. Aby zainstalowa¢ aplikacje lub
zaktualizowad wersje aplikacji, musisz zaakceptowad Polityke

prywatnosci.

Akceptacja lub odmowa uczestnictwa w Kaspersky Security Network. Jesli
nie ustawiono wartoéci dla tego parametru, Kaspersky Endpoint Security
wys$wietli monit o potwierdzenie zgody lub odmowe uczestniczenia w KSN
przy pierwszym uruchomieniu Kaspersky Endpoint Security. Dostepne
wartosci:

* 1 - zgoda na uczestniczenie w KSN.

® 0 — odmowa uczestniczenia w KSN (wartoé¢ domysina).
Pakiet dystrybucyjny Kaspersky Endpoint Security jest zoptymalizowany
do uzycia z Kaspersky Security Network. Jedli zdecydowates sie nie
uczestniczy¢ w Kaspersky Security Network, powiniene$ zaktualizowad
Kaspersky Endpoint Security od razu po zakoriczeniu instalaciji.

Automatyczne ponowne uruchamianie komputera, jedli jest wymagane po
zainstalowaniu lub zaktualizowaniu aplikacji. Dostepne wartosci:

e 1 —automatyczne ponowne uruchomienie komputera, jesli jest
wymagane.

® 0 —automatyczne ponowne uruchomienie komputera jest zablokowane
(wartoé¢ domyséina).
Ponowne uruchomienie nie jest wymagane podczas instalowania
Kaspersky Endpoint Security. Ponowne uruchomienie jest wymagane
tylko wtedy, gdy przed instalacjg musisz usung¢ niekompatybilne
aplikacje. Ponowne uruchomienie moze by¢ tez wymagane podczas
aktualizowania wersji aplikaciji.

Wybierz dodatkowe komponenty do zainstalowania. DomysInie, wszystkie
sktadniki aplikacji zostajg wybrane do zainstalowania, za wyjgtkiem
nastepujgcych sktadnikdw: Ochrona przed atakami BadUSB, Szyfrowanie
plikéw, Szyfrowanie catego dysku, Zarzadzanie Bitlocker i KATA Endpoint
Sensor. Dostepne wartosci:

e MSBitLockerFeature.Komponent BitLocker Manager jest
zainstalowany.

e AntiAPTFeature.Komponent KATA Endpoint Sensor jest zainstalowany.

Sprawdzanie niekompatybilnego oprogramowania. Lista niekompatybilnego
oprogramowania jest dostepna w pliku incompatible txt, ktéry znajduje sie w
pakiecie dystrybucyjnym. Dostepne wartosci:

e 1 - wyszukiwanie niekompatybilnego oprogramowania jest wtgczone
(warto$¢ domyséina).

* 0 — wyszukiwanie niekompatybilnego oprogramowania jest wytgczone.

Automatyczne usuwanie wykrytych niekompatybilnych programow.
Dostepne wartosci:

e 1 —Kaspersky Endpoint Security prébuje usungé niekompatybilne
oprogramowanie (warto$¢ domysina).
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* @ - automatyczne usuwanie niekompatybilnego oprogramowania jest
zablokowane.

Ustaw nazwe uzytkownika, aby uzyska¢ dostep do funkciji i ustawien
Kaspersky Endpoint Security (komponent Ochrona hastem). Nazwa
uzytkownika jest ustawiana wraz z parametrami KLPASSWD i KLPASSWDAREA.
Domyslna nazwa uzytkownika to KLAdmin.

Okresl hasto dostepu do funkcji i ustawieri Kaspersky Endpoint Security
(hasto jest okredlane wraz z parametrami KLLOGIN i KLPASSWDAREA).

Jedli okreslite$ hasto, ale nie okreslite$ nazwy uzytkownika z parametrem
KLLOGIN, domyslnie uzywana bedzie nazwa uzytkownika KLAdmin.

Zakres dziatania hasta dostepu do funkcji i ustawien Kaspersky Endpoint
Security. Jesli uzytkownik sprébuje wykonaé dziatanie, ktére znajduje sie w
tym obszarze, Kaspersky Endpoint Security wyéwietli monit o podanie
danych uwierzytelniajgcych konta uzytkownika (parametry KLLOGIN i
KLPASSWD). Uzyj znaku , ; *, aby okresli¢ kilka wartosci. Dostepne warto$ci:

* SET — modyfikowanie ustawien aplikacji.
e EXIT - zakoriczenie dziatania aplikacji.

e DISPROTECT - wytgczanie komponentdéw ochrony i zatrzymywanie
zadan skanowania.

e DISPOLICY - wytgczanie profilu Kaspersky Security Center.
e UNINST - usuniecie aplikacji z komputera.

e DISCTRL — wytgczenie sktadnikéw kontroli.

e REMOVELIC - usuwanie klucza.

® REPORTS - wys$wietlanie raportéw.

Witgczanie lub wytaczanie éledzenia aplikaciji. Po uruchomieniu, program
Kaspersky Endpoint Security zapisuje pliki $ledzenia w folderze
%ProgramData%/Kaspersky Lab. Dostepne wartosci:

e 1 - $ledzenie jest wigczone.

® 0 — Sledzenie jest wytgczone (warto$¢ domysina).

Poziom szczegdtowosci $ledzenia. Dostepne wartosci:

e 100 (krytyczny). Tylko wiadomosci o btedach krytycznych.

® 200 (wysoki). Wiadomosci o wszystkich btedach, w tym btedach
krytycznych.

* 300 (diagnostyczny). Wiadomosci o wszystkich btedach oraz wybdr
wiadomosci zawierajgcych ostrzezenia.

* 400 (wazny). Wszystkie ostrzezenia i wiadomoéci o btedach zwyktych i
krytycznych oraz wybrane wiadomo$ci zawierajgce dodatkowe
informacije.
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* 500 (normalny). Wszystkie ostrzezenia i wiadomosci o btedach zwyktych i
krytycznych oraz wiadomoéci ze szczegdtowymi informacjami o dziataniu
aplikacji w trybie normalnym (wartoé¢ domysina).

* 600 (niski). Wszystkie mozliwe wiadomosci.

Przyktad:
setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pALLOWREBOOT=1 /s

msiexec /i kes_win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Admin KLPASSWD=Password
KLPASSWDAREA=EXIT ;DISPOLICY;UNINST /qgn

setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/PENABLETRACES=1 /pTRACESLEVEL=600 /s

Po zainstalowaniu aplikacji, Kaspersky Endpoint Security aktywuje licencje testows, chyba ze wskazates$ kod
aktywacyjny w pliku setup.ini. Licencja testowa ma zazwyczaj krétki okres waznosci. Po wygasnieciu licencji
testowej wszystkie funkcje programu Kaspersky Endpoint Security stajg sie niedostepne. Aby kontynuowad
korzystanie z aplikacji, musisz aktywowag licencje komercyjna.

Podczas instalacji aplikacji lub uaktualniania jej wersji w trybie cichym uzywane sg nastepujagce pliki:
e Setup.ni — ogdlne ustawienia instalacyjne aplikacij;

¢ install.cfg — lokalne ustawienia Kaspersky Endpoint Security;

* setup.reg — klucze rejestru.

Klucze rejestru z pliku setup.reg zostajg zapisane do rejestru tylko wtedy, gdy w pliku setup.ini, dla parametru
SetupReg ustawiono wartoé¢ setup.reg. Plik setup.reg jest generowany przez ekspertéw z Kaspersky. Nie
jest zalecane modyfikowanie zawartoéci tego pliku.

Aby zastosowac ustawienia z plikdw setup.ini, install.cfg i setup.reg, umies¢ te pliki w folderze zawierajgcym
pakiet dystrybucyjny Kaspersky Endpoint Security.

/dalne instalowanie aplikacji przy uzyciu System Center Configuration
Manager

Te instrukcje dotyczg System Center Configuration Manager 2012 R2.

W celu zdalnego zainstalowania aplikacji przy uzyciu System Center Configuration Manager:
1. Otwodrz konsole Configuration Manager.
2. W prawej czesci okna, w sekcji App management wybierz Packages.

3. W gérnej czedci konsoli, w panelu sterowania, kliknij przycisk Create package.

Zostanie uruchomiony kreator New Package and Application Wizard.
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4. W kreatorze New Package and Application Wizard!:
a. W sekcji Package:
e W polu Name wprowadz nazwe pakietu instalacyjnego.

* W polu Source folder okreél $ciezke dostepu do folderu zawierajgcego pakiet dystrybucyjny Kaspersky
Endpoint Security.

b. W sekcji Application type wybierz opcje Standard application.

c. W sekcji Standard application:

W polu Name wprowadz unikatowa nazwe pakietu instalacyjnego (na przyktad, nazwe aplikacji i jej wersje).

W polu Command line okres| opcje instalacji Kaspersky Endpoint Security z poziomu wiersza polecen.

Kliknij przycisk Browse, aby wskaza¢ éciezke dostepu do pliku wykonywalnego aplikaciji.

Upewnij sie, ze na liscie Tryb wykonywania wybrano element Uruchom z uprawnieniami administratora.
d. W sekcji Requirements:

® Zaznacz pole Start another application first, jesli przez zainstalowaniem Kaspersky Endpoint Security
chcesz uruchomic inna aplikacje.

Wybierz aplikacje z listy rozwijalnej Application lub okre$l éciezke do pliku wykonywalnego tej aplikacji,
klikajac przycisk Browse.

e W sekcji Platform requirements zaznacz opcje This application can be started only on the specified
platforms, jedli chcesz, aby aplikacja byta instalowana tylko w okreslonych systemach operacyjnych.

Na ponizszej liscie zaznacz obok systemdw operacyjnych, w ktdrych zostanie zainstalowany Kaspersky
Endpoint Security.

Ten krok jest opcjonalny.
e. W sekcji Summary sprawdz wszystkie sprowadzone wartoéci ustawien i kliknij Next.
Utworzony pakiet instalacyjny pojawi sie w sekcji Packages, na liscie dostepnych pakietéw instalacyjnych.

5. Z otwartego menu kontekstowego pakietu instalacyjnego wybierz Deploy.

Zostanie uruchomiony kreator Deployment Wizard.
6. W kreatorze Deployment Wizard:
a. W sekcji General:

e W polu Software wprowadz unikatowg nazwe pakietu instalacyjnego lub wybierz pakiet instalacyjny z
listy, klikajac przycisk Browse.

e W polu Collection wprowadz nazwe zbioru komputerdéw, na ktérych aplikacja zostanie zainstalowana, lub
wybierz zbidr, klikajgc przycisk Browse.

b. W sekcji Contains dodaj punkty dystrybuciji (wiecej informaciji mozna znalez¢ w dokumentacji dla System
Center Configuration Manager).
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c. Jedli to konieczne, okres| wartosci innych ustawier w kreatorze Deployment Wizard. Te ustawienia sg
opcjonalne dla zdalnej instalacji Kaspersky Endpoint Security.

d. W sekcji Summary sprawdz wszystkie sprowadzone wartos$ci ustawien i kliknij Next.

Po zakonczeniu pracy kreatora Deployment Wizard, zostanie utworzone zadanie dla zdalnej instalacji Kaspersky
Endpoint Security.

Opis ustawien instalacji pliku setup.ini

Plik setup.ini jest uzywany podczas instalacji aplikacji z poziomu wiersza polecer lub za pomoca Edytora zasad
grupy systemu Microsoft Windows. Aby zastosowac ustawienia z pliku setup.ini, umies$¢ ten plik w folderze
zawierajgcym pakiet dystrybucyjny Kaspersky Endpoint Security.

Plik setup.ini zawiera nastepujgce sekcje:
* [Setup] - ogdlne opcje instalacji aplikaciji.

® [Components] — wybdr instalowanych sktadnikéw aplikacji. Jezeli nie okresdlono zadnego sktadnika, zostang
zainstalowane wszystkie sktadniki dostepne dla systemu operacyjnego. Ochrona plikéw jest obowigzkowym
komponentem i jest instalowana na komputerze bez wzgledu na ustawienia wskazane w tej sekciji.

e [Tasks] — wybdr zadan, ktére majg zostac wtgczone do listy zadan Kaspersky Endpoint Security. Jezeli nie
okreslono zadnego zadania, wszystkie zadania zostajg wigczone do listy zadan Kaspersky Endpoint Security.

Zamiast wartoéci 1 mozesz uzy¢ wartosci yes, on, enable lub enabled.

Zamiast wartoéci @ mozesz uzy¢ wartosci no, off, disable lub disabled.

Ustawienia pliku setup.ini

Sekcja Parametr Opis
[Setup] InstallDir Sciezka do folderu instalacyjnego aplikacji.
ActivationCode Kod aktywacyjny Kaspersky Endpoint Security.
Eula Akceptacja lub odrzucenie warunkéw Umowy

licencyjnej. Dostepne wartosci:

e 1 — akceptacja lub odrzucenie warunkéw Umowy
licencyjne;j.

* 0 - odrzucenie warunkédw Umowy licencyjnej.
Umowa licencyjna jest zawarta w pakiecie
dystrybucyjnym Kaspersky Endpoint Security.
Akceptacja warunkéw Umowy licencyjnej jest
niezbedna do zainstalowania aplikaciji lub jej
aktualizaciji.

PrivacyPolicy Akceptacja lub odrzucenie Polityki prywatnosci.
Dostepne wartosci:

e 1 — akceptacja Polityki prywatnoéci.
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Login
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* 0 — odrzucenie Polityki prywatnosci.
Tresé Polityki prywatnosci znajduje sie w pakiecie
dystrybucyjnym Kaspersky Endpoint Security.
Aby zainstalowa¢ aplikacje lub zaktualizowaé
wersje aplikaciji, musisz zaakceptowac Polityke
prywatnosci.

Akceptacja lub odmowa uczestnictwa w Kaspersky
Security Network. Jeéli nie ustawiono wartosci dla
tego parametru, Kaspersky Endpoint Security
wyswietli monit o potwierdzenie zgody lub odmowe
uczestniczenia w KSN przy pierwszym uruchomieniu
Kaspersky Endpoint Security. Dostgpne warto$ci:

* 1 —zgoda na uczestniczenie w KSN.

* 0 — odmowa uczestniczenia w KSN (wartos$¢
domyslina).
Pakiet dystrybucyjny Kaspersky Endpoint
Security jest zoptymalizowany do uzycia z
Kaspersky Security Network. Jedli zdecydowates
sie nie uczestniczy¢é w Kaspersky Security
Network, powinienes zaktualizowaé Kaspersky
Endpoint Security od razu po zakoriczeniu
instalacji.

Ustaw nazwe uzytkownika, aby uzyskaé dostep do
funkciji i ustawienr Kaspersky Endpoint Security
(komponent Ochrona hastem). Nazwa uzytkownika
jest ustawiana wraz z parametrami Password i
PasswordArea. Domysélna nazwa uzytkownika to
KLAdmin.

Okreél hasto dostepu do funkcji i ustawien
Kaspersky Endpoint Security (hasto jest okreslane
wraz z parametrami Login i PasswordArea).

Jedli okreslite$ hasto, ale nie okreslite$ nazwy
uzytkownika z parametrem Login, domyslnie
uzywana bedzie nazwa uzytkownika KLAdmin.

Zakres dziatania hasta dostepu do funkcji i ustawien
Kaspersky Endpoint Security. Jedli uzytkownik
sprébuje wykonac dziatanie, ktére znajduje sie w tym
obszarze, Kaspersky Endpoint Security wyswietli
monit o podanie danych uwierzytelniajgcych konta
uzytkownika (parametry Login i Password). Uzyj
znaku, ; ", aby okresli¢ kilka wartos$ci. Dostepne
wartosci:

e SET — modyfikowanie ustawien aplikaciji.
e EXIT — zakoriczenie dziatania aplikaciji.

e DISPROTECT - wytaczanie komponentéw
ochrony i zatrzymywanie zadan skanowania.

* DISPOLICY — wytgczanie profilu Kaspersky
Security Center.



SelfProtection

Reboot=1

AddEnvironment

AMPPL

UNINST — usuniecie aplikacji z komputera.

DISCTRL — wytgczenie sktadnikéw kontroli.

REMOVELIC - usuwanie klucza.

REPORTS — wy$wietlanie raportéw.

Witaczenie lub wytgczenie mechanizmu ochrony
instalacji aplikacji. Dostepne wartosci:

¢ 1 — mechanizm ochrony instalacji aplikaciji jest
wigczony.

* 0 — mechanizm ochrony instalacji aplikaciji jest
wylaczony.
Mozesz wytgczy¢ ochrong instalacji. Ochrona
instalacji obejmuje ochrone przed podszywaniem
sie przez szkodliwe oprogramowanie pod pakiet
dystrybucyjny, blokowaniem dostepu do folderu
instalacyjnego Kaspersky Endpoint Security, a
takze blokowaniem dostepu do gatezi rejestru
systemu zawierajgcej klucze aplikacji. Jezeli
aplikacja nie moze zostac zainstalowana (na
przyktad podczas zdalnej instalacji przy uzyciu
pulpitu zdalnego systemu Windows), zalecane
jest wytaczenie ochrony procesu instalacji.

Automatyczne ponowne uruchamianie komputera,
jesli jest wymagane po zainstalowaniu lub
zaktualizowaniu aplikaciji. Jesli dla tego parametru nie
zostanie ustawiona zadna warto$¢, automatyczne
ponowne uruchomienie komputera zostanie
zablokowane.

Ponowne uruchomienie nie jest wymagane podczas
instalowania Kaspersky Endpoint Security. Ponowne
uruchomienie jest wymagane tylko wtedy, gdy przed
instalacjg musisz usungé niekompatybilne aplikacje.
Ponowne uruchomienie moze by¢ tez wymagane
podczas aktualizowania wersji aplikacji.

Do zmiennej %PATH% zostaje dodana $ciezka
dostepu do plikdw wykonywalnych znajdujgcych sie
w folderze instalacyjnym Kaspersky Endpoint
Security. Dostepne wartosci:

e 1 —do zmiennej %PATH% zostaje dodana
$ciezka dostepu do plikdw wykonywalnych
znajdujacych sie w folderze instalacyjnym
Kaspersky Endpoint Security.

* 0 — do zmiennej %PATH% nie zostaje dodana
$ciezka dostepu do plikdéw wykonywalnych
znajdujacych sie w folderze instalacyjnym
Kaspersky Endpoint Security.

Witacza lub wytacza ochrone ustugi Kaspersky
Endpoint Security przy uzyciu technologii AM-PPL



[Components]

SetupReg

EnableTraces

TracesLevel

ALL

MailAntiVirus
IMAntiVirus

WebAntiVirus
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(Antimalware Protected Process Light). Dostepne
wartosci:

* 1 - ochrona ustugi Kaspersky Endpoint Security
przy uzyciu technologii AM-PPL jest wigczona.

* 0 - ochrona ustugi Kaspersky Endpoint Security
przy uzyciu technologii AM-PPL jest wytaczona.

Witacza zapisywanie kluczy rejestru z pliku setup.reg
do rejestru. Warto$¢ parametru SetupReg:
setup.reg.

Wiaczanie lub wytgczanie sledzenia instalacii
aplikacji. Kaspersky Endpoint Security zapisuje pliki
éledzenia w folderze %ProgramData%/Kaspersky
Lab. Dostepne wartosci:

e 1 - $ledzenie instalacji aplikacji jest wtgczone.

* 0 - éledzenie instalacji aplikacji jest wylaczone
(wartos¢ domysina).

Poziom szczegdtowosci sledzenia. Dostepne
wartosci:

e 100 (krytyczny). Tylko wiadomosci o btedach
krytycznych.

* 200 (wysoki). Wiadomoséci o wszystkich btedach,
w tym btedach krytycznych.

* 300 (diagnostyczny). Wiadomosci o wszystkich
btedach oraz wybdr wiadomos$ci zawierajacych
ostrzezenia.

* 400 (wazny). Wszystkie ostrzezenia i wiadomosci
o btedach zwyktych i krytycznych oraz wybrane
wiadomosci zawierajgce dodatkowe informacije.

* 500 (normalny). Wszystkie ostrzezenia i
wiadomosci o btedach zwyktych i krytycznych
oraz wiadomosci ze szczegdtowymi informacjami
o dziataniu aplikacji w trybie normalnym (warto$é
domysina).

* 600 (niski). Wszystkie mozliwe wiadomosci.

Instalacja wszystkich komponentéw. Jeéli dla
parametru okreslono warto$¢ 1, zostang
zainstalowane wszystkie komponenty, niezaleznie od
ustawien instalacji pojedynczych sktadnikéw.

Ochrona poczty.
Ochrona komunikatordw.

Ochrona WWW.



[zadania]

ApplicationPrivilegeControl
SystemWatcher

Zapora sieciowa
NetworkAttackBlocker
WebControl

DeviceControl
ApplicationStartupControl
FileEncryption
DiskEncryption
VulnerabilityAssessment
KeyboardAuthorization
AntiAPT

MSBitLocker

AdminKitConnector

ScanMyComputer

ScanCritical

Updater
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Kontrola uprawnien aplikaciji.
Kontrola systemu.

Zapora sieciowa.

Blokowanie atakéw sieciowych.
Kontrola sieci.

Kontrola urzadzen.

Kontrola uruchamiania aplikacji.
Biblioteki Szyfrowania na poziomie plikdw.
Biblioteki Szyfrowania catego dysku.
Monitor wykrywania luk.

Ochrona przed atakami BadUSB
KATA Endpoint Sensor.

Microsoft BitLocker Manager.

Network Agent Connector do zdalnego zarzadzania
aplikacjg poprzez Kaspersky Security Center.
Dostepne wartoéci:

e 1 — Wtyczka Network Agent Connector
zostanie zainstalowana.

* 0 — Wtyczka Network Agent Connector nie
zostanie zainstalowana.

Zadanie Petnego skanowania. Dostepne wartoséci:

e 1 — zadanie zostaje wtgczone do listy zadan
Kaspersky Endpoint Security.

® 0 — zadanie nie zostaje wigczone do listy zadan
Kaspersky Endpoint Security.

Zadanie Skanowanie obszardéw krytycznych.
Dostegpne wartosci:

e 1 - zadanie zostaje wtgczone do listy zadan
Kaspersky Endpoint Security.

* 0 — zadanie nie zostaje wtgczone do listy zadan
Kaspersky Endpoint Security.

Zadanie aktualizacji. Dostepne warto$ci:

* 1 — zadanie zostaje wtgczone do listy zadan
Kaspersky Endpoint Security.

* 0 — zadanie nie zostaje wigczone do listy zadan
Kaspersky Endpoint Security.
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Kreator wstepnej konfiguracii

Po zakoriczeniu instalacji programu Kaspersky Endpoint Security, zostanie uruchomiony Kreator wstepnej
konfiguraciji aplikacji. Kreator wstepnej konfiguracji umozliwia aktywowanie aplikacji oraz zebranie informacji o
aplikacjach w systemie operacyjnym. Aplikacje te sg dodawane do listy zaufanych aplikaciji, ktérych akcje w systemie
operacyjnym nie sg w zaden sposdb ograniczane.

Interfejs Kreatora wstepnej konfiguracji sktada sig z szeregu okien (krokdw). Mozesz przetgczaé miedzy oknami
Kreatora wstepnej konfiguracji przy pomocy przyciskéw Wstecz i Dalej. Aby zakoriczy¢ dziatanie Kreatora wstepnej
konfiguraciji, kliknij przycisk Zakoricz. W celu zatrzymania Kreatora wstepnej konfiguracji w dowolnym momencie uzy;j
przycisku Anuluj.

Jezeli dziatanie Kreatora wstepnej konfiguracji zostanie przerwane, wartosci ustawien zdefiniowane podczas jego
dziatania nie zostang zapisane. Przy nastepnej prébie uzycia aplikacji rozpoczete zostanie dziatanie Kreatora
wstepnej konfiguraciji i bedziesz musiat ponownie skonfigurowaé ustawienia.

Aktywowanie aplikacji

Aplikacja musi by¢ aktywowana na komputerze z aktualng datg systemowa. Jesli data systemowa zostanie
zmieniona po aktywaciji aplikacji, klucz nie bedzie dziatat. Aplikacja przetgczy sie do trybu dziatania, w ktérym nie
sg pobierane uaktualnienia, a ustuga Kaspersky Security Network jest niedostepna. Klucz bedzie ponownie
dziatat po przeinstalowaniu systemu operacyjnego.

W tym kroku mozesz wybraé jedng z nastepujgcych opcji aktywacji programu Kaspersky Endpoint Security:

e Aktywuj przy uzyciu kodu aktywacyjnego. Aby aktywowac¢ aplikacje kodem aktywacyjnym, wybierz te opcje i
wprowadz kod aktywacyjny.

e Aktywuj przy uzyciu pliku klucza. Wybierz te opcje w celu aktywowania aplikacji przy uzyciu pliku klucza.

e Aktywuj wersje testowa. Aby aktywowac wersje testowa, wybierz te opcje. Uzytkownik moze korzystac z petne;j
wersji programu przez czas przeznaczony dla wersji testowej. Po wygasnieciu licencji, funkcjonalno$¢ aplikacii
zostaje zablokowana i nie bedziesz mégt ponownie aktywowac wersji testowe;j.

e Aktywuj pdzniej. Wybierz te opcje, jezeli chcesz pominagé etap aktywaciji Kaspersky Endpoint Security. Mozliwe
bedzie uzywanie tylko modutu Ochrona plikéw i Zapora sieciowa. Po zainstalowaniu programu Kaspersky
Endpoint Security, bedziesz mégt zaktualizowaé jego bazy danych i moduty tylko jeden raz. Opcja Aktywu;j
pdzZniej jest dostepna tylko przy pierwszym uruchomieniu Kreatora wstepnej konfiguraciji, zaraz po
zainstalowaniu aplikaciji.

Do aktywacji wersji testowej lub aktywaciji aplikacji przy uzyciu kodu aktywacyjnego wymagane jest potgczenie
internetowe.

Aby kontynuowac¢ dziatanie Kreatora wstepnej konfiguracji, wybierz opcje aktywaciji aplikacji i kliknij przycisk Dalej. W
celu zatrzymania Kreatora wstepnej konfiguracji uzyj przycisku Anuluj.
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Aktywacja przy uzyciu kodu aktywacyjnego

Krok ten jest dostepny wytacznie podczas aktywaciji aplikacji przy pomocy kodu aktywacyjnego. Krok jest
pomijany, gdy aktywujesz wersje testowa aplikacji lub gdy aktywujesz aplikacje przy uzyciu pliku klucza.

W tym kroku Kaspersky Endpoint Security wysyta dane do serwera aktywacji w celu weryfikacji wprowadzonego
kodu aktywacyjnego:

* Jezeli weryfikacja kodu aktywacyjnego zostanie zakoriczona pomysinie, Kreator wstepnej konfiguraciji
automatycznie przejdzie do nastepnego okna.

* Jezeli weryfikacja kodu zakorczy sie btedem, pojawi sie odpowiednia informacja. W takim przypadku zalecamy
skontaktowanie sie ze sprzedawca Twojej licencji do oprogramowania Kaspersky Endpoint Security.

e Jedliliczba aktywaciji kodu aktywacyjnego zostanie przekroczona, na ekranie zostanie wyswietlone odpowiednie
powiadomienie. Dziatanie Kreatora wstepnej konfiguracji zostanie przerwane, a aplikacja zasugeruje kontakt z
pomoca techniczng Kaspersky.

Aby powrdci¢ do poprzedniego kroku Kreatora wstepnej konfiguracii, kliknij przycisk Wstecz. W celu zatrzymania
Kreatora wstepnej konfiguracji uzyj przycisku Anuluj.

Aktywacja przy pomocy pliku klucza

Krok ten jest dostepny tylko podczas aktywacii aplikacji przy pomocy pliku klucza.

W tym kroku okre$l éciezke do pliku klucza. W tym celu kliknij przycisk Przegladaj i wybierz plik klucza w postaci
<Numer ID pliku>.key.

Po wybraniu pliku klucza, w dolnej czesci okna wyswietlone sag nastepujace informacije:

e Klucz

Typ licencji (komercyjna lub testowa) i na ilu komputerach mozna jg aktywowacd

Data aktywaciji aplikacji na komputerze

e Data wygasniecia licenciji

Funkcjonalnoé¢ aplikaciji dostepna w zakresie licenciji

Powiadomienia o problemach z kluczem, o ile takowe wystapity. Na przyktad, Czarna lista kluczy jest uszkodzona.

Aby powrdci¢ do poprzedniego kroku Kreatora wstepnej konfiguracii, kliknij przycisk Wstecz. Aby przejs¢ do
nastepnego kroku Kreatora wstepnej konfiguraciji, kliknij przycisk Dalej. W celu zatrzymania Kreatora wstepnej
konfiguraciji uzyj przycisku Anuluj.

Wybieranie funkcji, ktére zostang wigczone
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Krok ten jest dostepny tylko podczas aktywowania wersji testowej aplikacji.

W tym kroku mozesz wybraé funkcje, ktéra stanie sie dostepna po aktywaciji aplikacij:

¢ Instalacja podstawowa. Jesli ta opcja jest zaznaczona, po aktywacji aplikacji beda dostepne tylko komponenty
ochrony, Kontrola uprawnien aplikacji oraz Monitor wykrywania luk.

¢ Instalacja standardowa. Jesli ta opcja jest zaznaczona, po aktywacji bedg dostepne tylko komponenty ochrony
i kontroli.

e Petnainstalacja. Jesli ta opcja jest zaznaczona, po aktywacji bedg dostepne wszystkie zainstalowane
komponenty aplikacji, w tym funkcja szyfrowania danych.

Jedli podczas instalacji wybrates$ wieksza liczbe komponentdw niz jest dozwolone w licenciji, po aktywaciji
aplikacii, komponenty, ktére nie sg dostepne w zakresie licencji, zostang zainstalowane, ale nie bedg dziatal.
Jesli zakupiona licencja umozliwia korzystanie wigkszej ilosci komponentdw niz sg aktualnie zainstalowane, po
aktywacji aplikacji, komponenty, ktére nie zostaty zainstalowane, bedg wyséwietlone w sekcji Licencjonowanie.

Domyslnie wybrana jest standardowa instalacja.

Aby powrdci¢ do poprzedniego kroku Kreatora wstepnej konfiguraciji, kliknij przycisk Wstecz. Aby przejé¢ do
nastepnego kroku Kreatora wstepnej konfiguracii, kliknij przycisk Dalej. W celu zatrzymania Kreatora wstepnej
konfiguracji uzyj przycisku Anuluj.

Finalizowanie procesu aktywacji

W tym kroku Kreator wstepnej konfiguracji informuje o pomysinej aktywacji Kaspersky Endpoint Security. Dostepne
sg nastepujgce informacje o licencji:

¢ Typ licencji (komercyjna lub testowa) i na ilu komputerach mozna jg aktywowac
e Data wygasniecia licenciji
e Funkcjonalnoé¢ aplikacji dostepna w zakresie licencji

Aby przejé¢ do nastgpnego kroku Kreatora wstepnej konfiguracii, kliknij przycisk Dalej. W celu zatrzymania Kreatora
wstepnej konfiguracji uzyj przycisku Anuluj.

Analizowanie systemu operacyjnego

W tym kroku gromadzone sg informacje o aplikacjach, ktére znajduja sie w systemie operacyjnym. Aplikacje te sa
dodawane do listy zaufanych aplikacji, ktérych akcje w systemie operacyjnym nie sg w zaden sposdb ograniczane.

Pozostate aplikacje sg analizowane przy pierwszym uruchomieniu, po zainstalowaniu Kaspersky Endpoint Security.

W celu zatrzymania Kreatora wstepnej konfiguracji uzyj przycisku Anuluj.

Konhczenie wstepnej konfiguracii aplikacii
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Okno koriczenia dziatania Kreatora wstepnej konfiguracji zawiera informacje o zakoriczeniu procesu instalaciji
Kaspersky Endpoint Security.

Jezeli chcesz uruchomi¢ Kaspersky Endpoint Security, kliknij przycisk Zakoncz.

Jezeli chcesz wyjs¢ z Kreatora wstepnej konfiguracji bez uruchamiania Kaspersky Endpoint Security, usun
zaznaczenie z pola Uruchom Kaspersky Endpoint Security 10 for Windows i kliknij Zakoricz.

Umowa Kaspersky Security Network

W tym kroku Kreatora zaproponowane zostanie uczestnictwo w Kaspersky Security Network.
Przeczytaj tre$¢ Oéwiadczenia o Gromadzeniu Danych Kaspersky Security Network:

e Jezeli akceptujesz wszystkie warunki, zaznacz opcje Akceptuje warunki uczestnictwa w Kaspersky Security
Network.

e Jedli nie akceptujesz warunkdéw uczestnictwa w Kaspersky Security Network, zaznacz opcje Nie akceptuje
warunkéw uczestnictwa w Kaspersky Security Network.

Aby kontynuowac¢ dziatanie Kreatora, kliknij OK.

Informacje o sposobach aktualizacji starszej wers;ji aplikacji

Aby zaktualizowa¢ poprzednig wersje aplikacji do Kaspersky Endpoint Security 10 Service Pack 2 for Windows,
odszyfruj wszystkie zaszyfrowane dyski twarde.

Mozesz zaktualizowa¢ nastepujgce aplikacje do Kaspersky Endpoint Security 10 Service Pack 2 for Windows:
* Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 CF1(wersja 6.0.41424) / MP4 CF2 (wersja 6.0.41611)

e Kaspersky Anti-Virus 6.0 for Windows Servers MP4 (wersja 6.0.41424) / MP4 CF2 (wersja 6.0.41611)

Kaspersky Endpoint Security 10 Service Pack 1for Windows (wersja 10.2.210535)
e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 1for Windows (wersja 10.2.210535(MR1))
e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 2 for Windows (wersja 10.2.4.674)

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 3 for Windows (wersja 10.2.5.3201).

Jezeli do Kaspersky Endpoint Security 10 Service Pack 2 for Windows aktualizowana jest dowolna z
wymienionych powyzej aplikaciji, woéwczas nie jest przenoszona zawartos¢ Kwarantanny i Kopii zapasowe;.

Starszg wersje aplikacji mozesz zaktualizowa¢ w nastepujacy sposéb:
e Lokalnie w trybie interaktywnym, korzystajgc z Kreatora instalaciji aplikacji.

¢ | okalnie w trybie nieinteraktywnym, z poziomu wiersza polecen
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e Zdalnie, przy uzyciu programu Kaspersky Security Center (wiecej informacji znajdziesz w Przewodniku instalacji
dla Kaspersky Security Center)

e Zdalnie, poprzez Edytor zasad grupy systemu Microsoft Windows (zobacz pliki pomocy systemu operacyjnego)

Podczas aktualizacji z poprzedniej wersji aplikacji do Kaspersky Endpoint Security 10 Service Pack 2 for
Windows nie ma potrzeby usuwania poprzedniej wersji. Przed aktualizacjg poprzedniej wersji aplikacji zalecamy
zamkniecie wszystkich uruchomionych aplikaciji.

Dezinstalowanie aplikaciji

Ta sekcja opisuje sposdb odinstalowania programu Kaspersky Endpoint Security z komputera.

Informacje o sposobach dezinstalacji aplikacji

Usuniecie Kaspersky Endpoint Security pozostawi komputer i dane uzytkownika bez ochrony przed
zagrozeniami.

Program Kaspersky Endpoint Security mozna usuna¢ z komputera na kilka sposobdw:

e Lokalnie w trybie interaktywnym, korzystajac z Kreatora instalaciji

¢ Lokalnie w trybie nieinteraktywnym, z poziomu wiersza polecen

e Zdalnie, przy uzyciu programu Kaspersky Security Center (wiecej informacji znajdziesz w Przewodniku instalacji
dla Kaspersky Security Center)

® Zdalnie, poprzez Edytor zasad grupy systemu Microsoft Windows (zobacz pliki pomocy systemu operacyjnego)

Usuwanie aplikacji przy uzyciu Kreatora instalacji

W celu usuniecia Kaspersky Endpoint Security przy uzyciu Kreatora instalacji:

1. W menu Start wybierz Aplikacje — Kaspersky Endpoint Security 10 for Windows — Modyfikuj, Napraw lub
Usun.

Zostanie uruchomiony Kreator instalacji.
2. W oknie Modyfikuj, Napraw lub Usun Kreatora instalacji kliknij przycisk Usun.

3. Postepuj zgodnie z instrukcjami Kreatora instalacji.

Krok 1. Zapisywanie danych aplikacji do ponownego uzycia
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W tym kroku mozesz okresli¢, ktére dane uzywane przez aplikacje chcesz zatrzymac do uzycia przy kolejnej
instalaciji aplikacji (na przyktad, podczas instalacji nowej wersji). Jesli nie okreélisz zadnych danych, aplikacja zostanie
catkowicie usunieta.

W celu zapisania danych aplikacji do ponownego uzycia:

Zaznacz pola obok typéw danych, ktére chcesz zapisaé:

e Dane aktywacji — dane eliminujgce potrzebe aktywaciji aplikacji przy nastepnej instalaciji. Jest aktywowana
automatycznie przy pomocy biezgcej licencji, o ile licencja nie wygasta do momentu instalacji.

* Pliki Kopii zapasowej i kwarantanny — pliki przeskanowane przez program i umieszczone w Kwarantannie lub
Kopii zapasowe;j.

Dostep do plikdw Kopii zapasowej i Kwarantanny, ktére zostaty zapisane po usunieciu aplikacji, mozna
uzyskac tylko z poziomu tej samej wersji aplikacji, ktéra zostata uzyta do zapisania tych plikdw.

Jezeli zamierzasz uzy¢ obiektéw Kopii zapasowej i Kwarantanny po usunieciu aplikacji, przed usunieciem
aplikacji musisz przywrécié je z ich miejsc przechowywania. Jednakze eksperci z Kaspersky nie zalecajg
przywracania plikdw z Kopii zapasowej i Kwarantanny, poniewaz moze to doprowadzi¢ do wyrzadzenia szkéd
na komputerze.

¢ Ustawienia wymagane do dziatania aplikacji — wartoéci ustawien aplikacji wybrane podczas jej konfiguraciji.
* Lokalny magazyn kluczy szyfrujgcych — dane umozliwiajgce bezposredni dostep do plikéw i dyskéw

zaszyfrowanych przed usunieciem aplikacji. Dostep do zaszyfrowanych plikdw i dyskdw mozna uzyskaé
bezposrednio po ponownym zainstalowaniu aplikacji z funkcjg szyfrowania.

Domyélnie pole to jest zaznaczone.

Aby przejé¢ do nastepnego kroku Kreatora instalaciji, kliknij przycisk Dalej. W celu zatrzymania Kreatora instalaciji
uzyj przycisku Anuluj.

Krok 2. Potwierdzenie dezinstalacji aplikacji

Poniewaz usuniecie aplikacji zagraza bezpieczeristwu Twojego komputera, bedziesz musiat potwierdzi¢ jej usuniecie.
W tym celu kliknij przycisk Usun.

W celu zatrzymania usuwania aplikacji w dowolnym momencie uzyj przycisku Anuluj.

Krok 3. Dezinstalowanie aplikacji. Konczenie dezinstalaciji

W tym kroku Kreator instalacji usuwa aplikacje z komputera. Poczekaj na zakonczenie procesu dezinstalacji aplikaciji.

Podczas dezinstalaciji aplikacji wymagane bedzie ponowne uruchomienie systemu operacyjnego. Jezeli anulujesz
ponowne uruchomienie komputera, zakoriczenie procedury dezinstalacji zostanie odroczone do czasu ponownego
uruchomienia systemu operacyjnego.

Dezinstalowanie programu z poziomu wiersza polecen
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Proces dezinstalaciji aplikacji mozna uruchomic¢ z poziomu wiersza polecen. Dezinstalacja odbywa sie w trybie
interaktywnym lub cichym (bez uruchamiania Kreatora instalaciji aplikacij).

W celu uruchomienia procesu dezinstalacji aplikacji w trybie interaktywnym:

W wierszu polecen wpisz setup.exe /x lub msiexec.exe /x {7911E943-32CC-45D0-A29C-
S56E6EF762275}.

Zostanie uruchomiony Kreator instalacji. Postepuj zgodnie z instrukcjami Kreatora instalacij;.
W celu uruchomienia procesu dezinstalacji aplikacji w trybie cichym:

W wierszu polecen wpisz setup.exe /s /x lub msiexec.exe /x {7911E943-32CC-45D@-A29C-
56E6EF762275} /qn.

Zostanie uruchomiony proces dezinstalacii aplikacji w trybie cichym (bez uruchamiania Kreatora instalaciji).

Jedli operacja usuniecia aplikacji jest zabezpieczona hastem, w wierszu polecenia nalezy wpisa¢ nazwe uzytkownika i
hasto.

W celu odinstalowania aplikacji z poziomu wiersza poleceri w trybie interaktywnym, gdy ustawiona jest nazwa
uzytkownika i hasto do autoryzacji usuniecia, modyfikacji lub naprawy Kaspersky Endpoint Security:

W wierszu polecen wpisz setup.exe /pKLLOGIN=<Nazwa uzytkownika> /pKLPASSWD=***** /x |ub

msiexec.exe KLLOGIN=<Nazwa uzytkownika> KLPASSWD=***** /x {7911E943-32CC-45D0-A29C-
S6E6EF762275%.

Zostanie uruchomiony Kreator instalacji. Postepuj zgodnie z instrukcjami Kreatora instalacijj.

W celu odlinstalowania aplikacji z poziomu wiersza poleceri w trybie cichym, gdy ustawiona jest nazwa uzytkownika i
hasto do autoryzacji usuniecia, modyfikacji lub naprawy Kaspersky Endpoint Security:

W wierszu polecen wpisz setup.exe /pKLLOGIN=<Nazwa uzytkownika> /pKLPASSWD=***** /s /x lub

msiexec.exe /x {7911E943-32CC-45D0-A29C-56E6EF762275} KLLOGIN=<Nazwa uzytkownika>
KLPASSWD=***** /qn.

Usuwanie obiektéw i danych pozostatych po testowym dziataniu Agenta
autoryzaciji

Podczas dezinstalaciji aplikaciji, jedli Kaspersky Endpoint Security wykryje obiekty i dane, ktdre pozostaty na dysku
twardym po dziataniu Agenta autoryzaciji, dezinstalacja aplikacji zostanie przerwana i nie bedzie mozliwa, dopdki te
obiekty nie zostang usuniete.

Obiekty i dane moga pozostac na dysku twardym po testowym dziataniu Agenta autoryzacji tylko w wyjgtkowych
przypadkach. Na przyktad wtedy, gdy komputer nie zostat uruchomiony ponownie po zastosowaniu profilu
Kaspersky Security Center z ustawieniami szyfrowania lub gdy nie powiodto sie uruchomienie aplikacji po testowym
dziataniu Agenta autoryzaciji.

Obiekty i dane pozostajgce na dysku twardym po testowym dziataniu Agenta autoryzacji mozna usunaé na dwa
sposoby:
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* Przy pomocy profilu Kaspersky Security Center.
* Przy uzyciu Narzedzia przywracania zaszyfrowanego urzgdzenia.

W celu uzycia profilu Kaspersky Security Center do usuniecia obiektdw i danych, ktdre pozostaty po testowym
dziataniu Agenta autoryzacji:
1. Zastosuj na komputerze profil Kaspersky Security Center z ustawieniami skonfigurowanymi do deszyfraciji

wszystkich dyskéw twardych komputera.

2. Uruchom Kaspersky Endpoint Security.

W celu uzycia Narzedzia przywracania zaszyfrowanego urzadzenia do usuniecia obiektow i danych, ktdre pozostaty
po testowym dziataniu Agenta autoryzacji:

1. Uruchom Narzedzie przywracania zaszyfrowanego urzgdzenia, uruchamiajgc plik wykonywalny fdert.exe
utworzony przy pomocy Kaspersky Endpoint Security na komputerze z podtgczonym dyskiem twardym, na

ktérym pozostaty obiekty i dane po testowym dziataniu Agenta autoryzaciji.

2. W oknie Narzedzia przywracania zaszyfrowanego urzadzenia, z listy rozwijalnej Wybierz urzagdzenie wybierz
dysk twardy z obiektami i danymi, ktére majg zostac usuniete.

3. Kliknij przycisk Skanuj.

4. Kliknij przycisk Usun dane i obiekty AA.

Uruchomi to proces usuwania obiektéw i danych pozostatych po testowym dziataniu Agenta autoryzaciji.

Po usunieciu obiektéw i danych pozostatych po testowym dziataniu Agenta autoryzacji, dodatkowo konieczne
moze by¢ usuniecie informacji dotyczacych niekompatybilnosci aplikacji z Agentem autoryzacii.

W celu usuniecia informacji o niekompatybilnosci aplikacji z Agentem autoryzacji:

w wierszu polecenia wprowadz avp pbatestreset.

Aby polecenie avp pbatestreset zostato wykonane, musza by¢ zainstalowane moduty szyfrujace.
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Interfejs aplikacii

W tej sekcji sg opisane gtdwne elementy interfejsu aplikaciji.

lkona aplikacji w obszarze powiadomien paska zadan

Po zainstalowaniu aplikacji Kaspersky Endpoint Security, w obszarze powiadomien paska zadarn Microsoft Windows
pojawi sie jej ikona.

lkona posiada nastepujgce funkcije:
e Wskazuje aktywno$¢ aplikaciji.

* Stuzy jako skrét do menu kontekstowego i okna gtéwnego aplikacii.

Wskaznik aktywnosci aplikaciji
lkona aplikacji stuzy jako wskaznik aktywnoéci aplikacii:
¢ |kona ¥ oznacza, ze wszystkie moduty ochrony sg wtgczone.
¢ lkona g wskazuje na wystgpienie podczas dziatania Kaspersky Endpoint Security waznego zdarzenia,
wymagajacego uwagi uzytkownika. Na przyktad modut Ochrona plikdw jest wytaczony lub bazy danych aplikaciji

sg nieaktualne.

¢ |kona i oznacza, ze podczas dziatania Kaspersky Endpoint Security wystapito zdarzenie krytyczne. Na przyktad
w dziataniu sktadnika wystagpit btad, badzZ tez uszkodzone sg bazy danych aplikaciji.

Menu kontekstowe ikony aplikaciji

Menu kontekstowe ikony aplikacji zawiera nastepujace elementy:

* Kaspersky Endpoint Security 10 for Windows. Otwiera zaktadke Ochrona i kontrola w oknie gtéwnym
aplikacji. Zaktadka Ochrona i kontrola umozliwia skonfigurowanie dziatania sktadnikéw i zadar aplikacji oraz
przegladanie statystyk przetworzonych plikdw i wykrytych zagrozen.

e Ustawienia. Otwiera zaktadke Ustawienia w oknie gtéwnym aplikacji. Zaktadka Ustawienia umozliwia zmiane
domysinych ustawien aplikaciji.

e Wstrzymaj ochrone i kontrole / Wznéw ochrone i kontrole. Tymczasowo wstrzymuje / wznawia dziatanie
modutéw kontroli i ochrony. Ten element menu kontekstowego nie wptywa na zadanie aktualizacji i zadania

skanowania, bedac dostepnym tylko wtedy, gdy wytaczony jest profil Kaspersky Security Center.

e Wytacz profil / Wtacz profil. Wytacza / wiacza profil Kaspersky Security Center. Ten element menu
kontekstowego jest dostepny, gdy Kaspersky Endpoint Security dziata zgodnie z profilem i ustawiono hasto do
wytgczania profilu Kaspersky Security Center.

¢ Informacje. Element ten otwiera okno informacyjne zawierajgce szczegdtowe dane o aplikaciji.

41



e Zakorcz. Element ten zamyka Kaspersky Endpoint Security. Klikniecie tego elementu menu kontekstowego
powoduje wytadowanie aplikacji z pamieci RAM komputera.

Kaspersky Endpoint Security 10 for Windows
Ustawienia

Wstrzymaj ochrong i kontrole...

Wylacz profil...

Informacje

Zakoncz

Menu kontekstowe ikony aplikaciji

Menu kontekstowe ikony aplikacji mozna otworzy¢, przesuwajac wskaznik myszy na ikone aplikacji w obszarze
powiadomien paska zadan Microsoft Windows i klikajac jg prawym przyciskiem myszy.

Okno gtdwne aplikaciji

Okno gtéwne aplikacji Kaspersky Endpoint Security zawiera elementy interfejsu oferujace dostep do wszystkich
gtéwnych funkcji programu.

Okno gtéwne aplikacji jest podzielone na cztery czesci (zobacz ponizszy obrazek):
e W gdrnej czedci okna znajdujg sie elementy interfejsu umozliwiajgce wyswietlenie nastepujgcych informaciji:

e Szczegdtowych informaciji o aplikaciji
e Statystyk Kaspersky Security Network
e Listy nieprzetworzonych plikdw
e |isty wykrytych luk
e |isty plikéw poddanych kwarantannie
¢ Miejsca przechowywania kopii zainfekowanych plikéw usunietych przez aplikacje

* Raportdéw dotyczacych zdarzen, ktére wystgpity podczas dziatania aplikacji lub poszczegdlnych jej
sktadnikéw badz tez podczas wykonywania zadan

» Zaktadka Ochrona i kontrola umozliwia dostosowanie dziatania sktadnikéw i wykonania zadar aplikacji. Zaktadka
Ochrona i kontrola jest wyéwietlana, gdy otwierasz okno gtéwne aplikaciji.

» Zaktadka Ustawienia umozliwia zmiane domysinych ustawier aplikacji.
* Dolna czes$¢ okna zawiera nastepujgce elementy:
* Przycisk [€] Klikniecie tego przycisku przeniesie Cig do systemu pomocy Kaspersky Endpoint Security.

* Przycisk [&] Klikniecie tego przycisku otwiera okno Pomoc techniczna, ktére zawiera informacje o systemie
operacyjnym, biezacej wersji Kaspersky Endpoint Security oraz odnosniki do zasobdw informacyjnych
Kaspersky.

e Przycisk ] / B} Klikniecie tego przycisku otwiera okno Licencjonowanie, ktére zawiera informacije o
biezgcej licencii.

¢ Przycisk [5] / [E] / [E] Klikniecie tego przycisku otwiera okno Zdarzenia, ktére zawiera informacje o
dostepnych aktualizacjach, a takze zgtoszenia dostepu do zaszyfrowanych plikéw i urzadzen.
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Przycisk jest dostepny tylko wtedy, gdy sg zadania dostepu lub niezainstalowane aktualizacje.

— X
Kaspershy Kaspersky Security Metwork

Endpoint Security 10 1l Raporty @9 Kwarantanna
for Windows

Ochrona i kontrola

Kontrola wezta koncowego

Bl «ontrola aplkac | Moritor aplikaci
@ FKontrola uruchamiania aplkadi
€ Kontrola uprawnien aplikadi u vionych z grupy Zaufane™ 41

@ Monitor wykrywania luk

Kontrola urzadzen dziatan z urzgdzeniem dozwolonych: 0, zablokow

@ Kontrola sied prib uzyskania dostepu do zasobdw siedowych dozwolonych: @, zablokowanych: @

Q Ochrona wigczona

przeskanowanych obiektéw: 674, wykrytych zagrozen: @

i| Zadania - 3 z 6 zadan jest zaplanowanych

MNastepne zadanie: Aktualizaga uruchamiane 3/28/2017 o 5:06 PM

Okno gtéwne aplikaciji
W celu otwarcia okna gtdwnego aplikacji Kaspersky Endpoint Security wykonaj jedna z nastepujacych czynnosci:
e Kliknij ikone aplikacji w obszarze powiadomien paska zadan systemu Microsoft Windows.

* W menu kontekstowym ikony aplikacji wybierz Kaspersky Endpoint Security 10 for Windows.

Zaktadka Konfiguracja ustawien aplikacji

Zaktadka ustawien Kaspersky Endpoint Security umozliwia skonfigurowanie wszystkich ustawien aplikacji,
indywidualnych sktadnikéw, raportéw i miejsc przechowywania, zadarn skanowania, zadan aktualizacji, zadan
wykrywania luk oraz komunikacji z serwerami Kaspersky Security Network.

Zaktadka ustawien aplikacji sktada sie z dwdch czesci (zobacz ponizszy rysunek):

e W lewej czesci znajduja sie sktadniki aplikacji, zadania oraz sekcja ustawierr zaawansowanych zawierajgca kilka
podsekciji.

e W prawej czesci znajdujg sie elementy kontroli, ktérych mozna uzy¢ do skonfigurowania ustawiert komponentu
lub zadania wybranego w lewej czes$ci okna, a takze ustawier zaawansowanych.
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- X
Kaspersky Kaspersky Security Network

El"ldpl)il'lt Security 10 Al Raporty @ Kwarantanna
for Windows

Ustawienia

Kontrola wezla koncowe . X
Bl e mc' '“gc' — Kaspersky Endpoint Security 10 for Windows zawiera sktadniki, ktdre pozwalaja na
@ Kontrola uruchamiania aplikacji wszechstronne monitorowanie aktywnosd uzytkownika.

& Kontrola uprawnien aplikacii - Kontrola aplikagii
@ Monitor wykrywania luk Ta grupa skfadnikdéw pozwala zdefiniowaé prawa uzytkownikéw do uruchamiania aplikaci,
& Kontrola urzadzen raportuje aktywnosc aplikacji w systemie i dziata w oparciu o ich stan. Mozesz takie

@ Kontrola sied skonfigurowad wykrywanie luk dla aplikadi podczas ich uruchamiania.

@ Ochrona antywirusowa [F] wigez Kontrala uruchamiania aplikaci
] Zadania zaplanowane Wigez Kontrola uprawnier aplikacii
. [ wiacz Monitor wykrywania luk

— Dostep do urzadzen

Skiadnik ten pozwala na zdefiniowanie praw uzytkownika do podigczania urzadzen i korzystania z
nich,

Wigcz Kontrola urzadzen
— Dostep do zasobow sieciowych

Sktadnik ten pozwala na zdefiniowanie, ktdre zasoby sieciowe moga byc dostepne dla
uzytkownika,

Wiacz Kontrola sied

5@ Ustawienia zaawansowane

Zapisz | | Anuluj

Zaktadka Konfiguracja ustawien aplikaciji

W celu otwarcia zaktadki ustawieri aplikacji wykonaj jedna z nastepujacych czynnosci:

e W oknie gtéwnym aplikacji przejdz na zaktadke Ustawienia.

e Z otwartego menu kontekstowego ikony aplikacji wybierz Ustawienia.

Zaktadka Ochrona i kontrola aplikacii

Zaktadka Ochrona i kontrola aplikacji Kaspersky Endpoint Security dostarcza ogdlnych informacji o wykonaniu
wszystkich zadan i dziataniu wszystkich komponentéw aplikacji. Na tej zakladce mozesz takze kontrolowaé dziatanie
komponentéw i wykonanie zadan.

Zaktadka Ochrona i kontrola sktada sie z trzech czesci (patrz ponizszy rysunek):
* Sekcja Kontrola wezta koricowego zawiera liste komponentdw kontroli.
e Sekcja Zarzadzanie ochrong zawiera liste komponentdw ochrony antywirusowe;.
e Sekcja Zadania zawiera liste zadar lokalnych, ktére sg uruchomione na komputerze.

Kazda sekcja zawiera elementy kontroli, ktérych mozna uzy¢ do wigczenia lub wytgczenia dziatania komponentu,
przejécia do ustawierr wybranego modutu lub zadania, a takze do wyswietlenia statystyk dziatania wybranego
komponentu lub zadania.
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I -5
Kaspersky | Kaspersky Security Network

Endpoint Security 10 - _ Al Raporty @9 Kwarantanna
for Windows

Ochrona i kontrola

Kontrola wezta koricowego

@ Kontrola aplikacii | Monitor aplikadi

@ Kontrola uruchamiania aplikaci Wylaczono
@ Kontrola uprawnien: aplikacji uruchomionych z grupy “Zaufane™ 41
@ Monitor wykrywania luk Wylaczono
o P i ) : ;
(,ﬁ Kontrola urzadzen dzialan z urzadzeniem dozwolonych: @, zablokowanych: 0

@ Kontrola sied préb uzyskania dostepu do zasobdw sieciowych dozwolonych: @, zablokowanych: 0

u Ochrona wigczona

przeskanowanych obiektow: 674, wykrytych zagrozen: 0

| Zadania - 3 z 6 zadan jest zaplanowanych

Mastepne zadanie: Aktualizacga uruchamizne 3/28/2017 o 5:06 PM

Zaktadka Ochrona i kontrola aplikaciji

W celu otwarcia zaktadki Ochrona i kontrola wykonaj jedna z nastepujacych czynnosci:

* W oknie gtéwnym aplikacji wybierz zaktadke Ochrona i kontrola.

¢ Kliknij ikone aplikacji w obszarze powiadomien paska zadan systemu Microsoft Windows.

e W menu kontekstowym ikony aplikacji wybierz Kaspersky Endpoint Security 10 for Windows.
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Licencjonowanie aplikaciji

Ta sekcja zawiera informacje o ogdlnych pojeciach zwigzanych z licencjonowaniem aplikacji.

Informacje o Umowie licencyjne;

Umowa licencyjna to wigzgca umowa prawna zawierana pomiedzy Tobag a firmg AO Kaspersky Lab, ktéra okreéla
zasady korzystania z zakupionej aplikacji.

Przed rozpoczeciem korzystania z aplikacji nalezy doktadnie przeczyta¢ Umowe licencyjna.

Warunki Umowy licencyjnej mozesz sprawdzié:
¢ Podczas instalacji Kaspersky Endpoint Security w trybie interaktywnym.

e W pliku licensetxt. Ten dokument znajduje sie w pakiecie dystrybucyjnym aplikacji.

Potwierdzenie akceptaciji tresci Umowy licencyjnej podczas instalacii aplikacji jest réwnoznaczne z akceptacjg
warunkdéw tejze umowy. Jeéli nie akceptujesz warunkéw Umowy licencyjnej, musisz przerwac instalacje.

Informacje o licencji

Licencja to czasowo ograniczone prawo do korzystania z aplikacji nadane zgodnie z Umowg licencyjna.
Wazna licencja umozliwia korzystanie z nastepujgcych ustug:
* Korzystania z aplikacji zgodnie z warunkami Umowy licencyjne;j
* Pomoc techniczna
Zakres $wiadczonych ustug oraz czas korzystania z aplikacji zalezg od typu licencji uzytej do aktywacji aplikaciji.
Dostepne sg nastepujgce typy licenci:

e Testowa — jest to darmowa licencja udostepniana w celu zapoznania uzytkownikéw z programem.

Licencja testowa ma zazwyczaj krétki okres waznosci. Po wygasnieciu licencji testowej wszystkie funkcje
programu Kaspersky Endpoint Security stajg sie niedostepne. Aby kontynuowac korzystanie z aplikacji, musisz
zakupi¢ licencje komercyjna.

Mozesz aktywowacd aplikacje przy uzyciu licencji testowej tylko raz.

e Komercyjna — ptatna licencja oferowana podczas zakupu Kaspersky Endpoint Security.

Funkcjonalnoé¢ aplikacii, objeta licencjg komercyjna, zalezy od wyboru produktu. Wybrany produkt jest
wyszczegdlniony w certyfikacie licencji. Informacje o dostepnych produktach mozna znaleZ¢ na stronie
internetowej firmy Kaspersky z.

Po wygasnieciu licencji komercyjnej zostang wtaczone kluczowe funkcje aplikacji. Aby kontynuowac korzystanie z
aplikacji, musisz odnowi¢ licencje komercyjna. Jesli nie planujesz odnowienia licencji, musisz usungé aplikacje z
komputera.
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Informacje o certyfikacie licencji

Certyfikat licencjito dokument przesytany do uzytkownika wraz z plikiem klucza lub kodem aktywacyjnym.
Certyfikat licencji zawiera nastepujace informacje o licencij:

* Numer zamdwienia

e Szczegdty dotyczace uzytkownika, ktédremu udzielono licencii

e Szczegdty dotyczace aplikacji, ktéra moze byé aktywowana przy uzyciu licenciji

e Ograniczenie dotyczace stanowisk objetych licencjg (na przyktad, liczba urzadzen, na ktérych aplikacja moze by¢
uzywana z licencja)

e Data rozpoczecia okresu waznoéci licenciji
* Data wygasniecia licenciji lub okres licencjonowania

* Typ licencji

Informacje o subskrypciji

Subskrypcja dla Kaspersky Endpoint Security oznacza zamdwienie aplikacji z okreslonymi parametrami (data
wygasniecia subskrypcji, liczba chronionych urzadzen). Mozesz zamdwi¢ subskrypcje dla Kaspersky Endpoint
Security u swojego dostawcy ustugi. Subskrypcja moze zosta¢ odnowiona recznie lub automatycznie, badz tez
mozna jg anulowaé. Mozesz zarzadzac swojg subskrypcja na stronie internetowej dostawcy ustugi.

Subskrypcja moze by¢ ograniczona (na przyktad na jeden rok) lub nieograniczona (bez daty wygasniecia). Aby
Kaspersky Endpoint Security dziatat po wygasnieciu ograniczonej subskrypciji, nalezy jg odnowi¢. Nieograniczona
subskrypcja jest odnawiana automatycznie, jedli przedptata zostata zrobiona w odpowiednim czasie.

W przypadku ograniczonej subskrypcji, w momencie jej wygasniecia moze zostac¢ zaoferowany okres karencji dla
odnowienia subskrypcji, w trakcie ktérego aplikacji zachowa swojg funkcjonalno$é. Dostawca ustugi decyduje, czy
przyzna¢ okres karenciji oraz okreéla czas dostepu okresu karenciji.

Aby uzywac Kaspersky Endpoint Security z subskrypcja, nalezy uzy¢ kodu aktywacyjnego otrzymanego od
dostawcy ustugi. Po zastosowaniu kodu aktywacyjnego zostanie zainstalowany aktywny klucz. Aktywny klucz
okreéla licencje do uzywania aplikacji z subskrypcjg. Dodatkowy klucz moze zosta¢ zainstalowany tylko przy uzyciu
kodu aktywacyjnego, a nie przy uzyciu pliku klucza lub podczas korzystania z subskrypciji.

Funkcjonalno$¢ aplikacji dostepna w subskrypcji moze odpowiadac funkcjonalnosci aplikacji w nastepujacych
rodzajach licencji komercyjnej: Standard, Kaspersky Business Space Security, Kaspersky Enterprise Space Security.
Licencje tego typu stuzg do ochrony serwerdw plikdw, stacji roboczych i urzadzert mobilnych, a takze obstuguja
uzycie komponentdw kontroli na stacjach roboczych i urzadzeniach mobilnych.

Mozliwe opcje zarzadzania subskrypcjg moga rézni¢ sie w zaleznos$ci od dostawcy ustugi. Dostawca ustugi
moze nie oferowac¢ okresu karenciji dla odnowienia subskrypcji, w trakcie ktérego aplikacji zachowa swojag
funkcjonalnosé.
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Kody aktywacyjne zakupione dla subskrypciji nie moga by¢ uzyte do aktywacji poprzednich wersji Kaspersky
Endpoint Security.

Informacje o kodzie aktywacyjnym

Kod aktywacyjny to unikatowa kombinacja znakéw alfanumerycznych, sktadajgca sie z dwudziestu liter i cyfr, ktdérag
otrzymasz po zakupieniu licencji komercyjnej dla Kaspersky Endpoint Security.

Aby aktywowac aplikacje przy uzyciu kodu aktywacyjnego, wymagane jest aktywne potgczenie z internetem w celu
nawigzania potgczenia z serwerami aktywacji Kaspersky.

Podczas aktywacji aplikacji przy uzyciu kodu aktywacyjnego, instalowany jest aktywny klucz. Dodatkowy klucz moze
zostac zainstalowany tylko przy uzyciu kodu aktywacyjnego, a nie przy uzyciu pliku klucza lub podczas korzystania z
subskrypciji.

Jedli po aktywacii aplikacji utracono kod aktywacyjny, bedzie mozna go odzyskaé. Kod aktywacyjny jest niezbedny,
na przyktad, do rejestracji w Kaspersky CompanyAccount. Aby odzyska¢ kod aktywacyjny, nalezy skontaktowa¢ sie
z dziatem pomocy technicznej Kaspersky.

Informacje o kluczu

Klucz to unikalna kombinacja znakéw alfanumerycznych. Klucz umozliwia skorzystanie z aplikacji na warunkach
okreslonych w Certyfikacie licencyjnym (typ licencji, okres waznosci licencji, ograniczenia licencji).

Certyfikat licencyjny nie jest udostepniany dla kluczy instalowanych z opcjg subskrypciji.

Klucz mozna doda¢ do aplikacji przy pomocy kodu aktywacyjnego lub pliku klucza.

Mozliwe jest dodawanie, modyfikowanie lub usuwanie kluczy. W przypadku naruszenia warunkéw Umowy licencyjnej,
Kaspersky moze zablokowa¢ klucz. Jedli klucz zostat umieszczony na czarnej liécie, aby kontynuowac korzystanie z
aplikacji, nalezy doda¢ inny klucz.

Jedli usunieto klucz dla licenciji, ktéra utracita waznosé, funkcjonalnosé aplikaciji bedzie niedostepna. Po
usunieciu tego klucza nie mozna doda¢ go ponownie.

Istniejg dwa typy kluczy: zapasowy i dodatkowy.

Aktywny klucz to klucz, ktodry jest aktualnie uzywany przez aplikacje. Jako aktywny klucz mozna doda¢ testowy lub
komercyjny klucz licencyjny. Aplikacja moze posiadac tylko jeden aktywny klucz.

Dodatkowy klucz to klucz, ktéry daje uzytkownikowi prawo do korzystania z aplikacji, chociaz nie jest on aktualnie w
uzyciu. W momencie wygasniecia aktywnego klucza dodatkowy klucz staje sie automatycznie aktywny. Dodatkowy
klucz moze zosta¢ dodany tylko wtedy, gdy jest dostepny aktywny klucz.
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Klucz dla licencji testowej moze zosta¢ dodany tylko jako klucz aktywny. Nie moze by¢ dodany jako klucz
dodatkowy. Klucz dla licencji testowej nie moze zastgpi¢ aktywnego klucza dla licencji komercyjne;j.

Jedli klucz znajdzie sie na czarnej lidcie, funkcjonalnos¢ aplikacji okreélona przez licencje, zgodnie z ktdrg dziata
aplikacja, pozostanie dostepna przez osiem dni. Ustuga Kaspersky Security Network oraz aktualizacje modutéw i
baz danych aplikacji sg dostepne bez ograniczen. Aplikacja informuje uzytkownika, ze klucz znalazt sie na czarnej
liscie. Po o$miu dniach funkcjonalno$¢ aplikacji zostaje ograniczona w takim stopniu, jak w momencie wygasniecia
licencji: aplikacja dalej dziata, ale bez mozliwosci aktualizaciji i z niedostepng ustugg Kaspersky Security Network.

Informacje o pliku klucza

Plik klucza to plik z rozszerzeniem key, ktéry otrzymasz od Kaspersky po zakupie Kaspersky Endpoint Security.
Przeznaczeniem pliku klucza jest dodanie klucza aktywujgcego aplikacje.

Aby aktywowac aplikacje przy uzyciu pliku klucza, nie ma konieczno$ci nawigzania potgczenia z serwerami aktywacji
Kaspersky.

Przypadkowo usuniety plik klucza mozna odzyskaé. Plik klucza moze by¢ potrzebny, na przyktad, do zarejestrowania
sie w ustudze CompanyAccount.

W celu odzyskania pliku klucza:
e Skontaktuj sie z dostawca licencji.

e Uzyskaj plik klucza na stronie internetowej Kaspersky & w oparciu o istniejgcy kod aktywacyjny.

Informacje o przekazywaniu danych

Akceptujgc Umowe licencyjng, wyrazasz zgode na automatyczne wysytanie informacji zwigzanych z korzystaniem z
produktu, a takze informacji dotyczacych typu, wersji oraz wersji jezykowej zainstalowanego programu, unikatowego
identyfikatora instalatora programu i typu instalacji oraz danych dotyczacych aktywnego i dodatkowego klucza (w
tym rodzaju licencji, okresu wazno$ci, daty aktywacji programu i daty wygasniecia licenciji, liczby stanowisk,
biezgcego stanu licenciji, wersji protokotu interakcji z serwerem aktywacii).

Jedli program zostanie aktywowany kodem aktywacyjnym, w celu otrzymania informaciji statystycznych
dotyczacych dystrybucijii uzycia produktéw Posiadacza licencji, wyrazasz zgode na automatyczne dostarczenie
wersji uzywanego programu (w tym informacji o zainstalowanych aktualizacjach programu, identyfikatorze instalaciji
programu, a takze informaciji o licencjach), wersji systemu operacyjnego i identyfikatoréw komponentéw programu
aktywnych w momencie dostarczania informaciji.

Kaspersky chroni otrzymywane informacje zgodnie z wymogami wynikajacymi z przepiséw prawa oraz zasadami
obowigzujgcymi w Kaspersky.

Kaspersky wykorzystuje zebrane informacje w sposéb catkowicie anonimowy i tylko w postaci ogdlnych danych
statystycznych. Ogdlne statystyki sg generowane automatycznie przy uzyciu oryginalnych informacji i nie zawieraja
zadnych danych osobistych lub innych poufnych informaciji. Zebrane oryginalne informacje sg usuwane po zebraniu
nowych informacji (raz do roku). Ogdlne dane statystyczne sg przechowywane caty czas.

Przeczytaj Umowe licencyjng i odwiedz strone_internetowg Kaspersky 2, aby dowiedzie¢ sie wiecej o gromadzeniu,
przetwarzaniu, przechowywaniu i niszczeniu przez Kaspersky informacji dotyczacych korzystania z aplikacji po
zaakceptowaniu Umowy licencyjnej i Umowy KSN. Pliki licensetxt i ksnitxt zawierajg Umowe licencyjng i Umowe KSN i
sg czedcig pakietu dystrybucyjnego programu.
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Przegladanie informaciji o licencji
W celu przejrzenia informaciji o licencji:

1. Otwérz okno gtéwne aplikaciji.

2. Kliknij przycisk €] / [E] znajdujacy sie w dolnej czesci okna gtéwnego aplikacii.

Zostanie otwarte okno Licencjonowanie. Informacje o licencji sg wyswietlane w sekcji znajdujgcej sie w gérnej
czeéci okna Licencjonowanie.

Kupowanie licencji

Licencje mozna zakupi¢ po zainstalowaniu aplikacji. Po zakupie licencji otrzymasz kod aktywacyjny lub plik klucza do

W celu zakupienia licencji:

1. Otwérz okno gtéwne aplikaciji.

2. Kliknij przycisk [E] / [E] znajdujacy sie w dolnej czesci okna gtdwnego aplikacii.

Zostanie otwarte okno Licencjonowanie.
3. W oknie Licencjonowanie wykonaj jedng z nastepujgcych czynno$ci:
e Jedli nie dodano zadnego klucza lub dodano klucz dla licencji testowej, kliknij przycisk Kup licencje.
e Jezeli dodano klucz dla licencji komercyjnej, kliknij przycisk Odnéw licencje.

Zostanie otwarta strona sklepu internetowego Kaspersky, w ktérym mozna zakupic licencje.

Odnawianie licenciji

Po wygasnieciu licencji mozliwe bedzie jej odnowienie. Dzieki temu komputer pozostaje chroniony po wygasnieciu
biezgcej licencji i przed aktywacijg aplikacji nowg licencja.

W celu odnowienia licencji:
1. Uzyskaj nowy kod aktywacyjny lub plik klucza.

2. Dodaj dodatkowy klucz wraz z otrzymanym kodem aktywacyjnym lub plikiem klucza.

Aktualizacja klucza z dodatkowego do aktywnego moze troche potrwac ze wzgledu na obcigzenie serwerdéw
aktywacji Kaspersky.
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Odnawianie subskrypciji

Jesli korzystasz z aplikacji z subskrypcja, Kaspersky Endpoint Security automatycznie tgczy sie z serwerem
aktywaciji w okreslonych przedziatach czasu, az do momentu wygasniecia Twojej subskrypciji.

Jedli korzystasz z aplikacji z nieograniczong subskrypcja, Kaspersky Endpoint Security automatycznie sprawdza,
czy na serwerze aktywacji znajdujg sie odnowione klucze w sposdb niezauwazalny dla uzytkownika. Jezeli klucz jest
dostepny na serwerze aktywacji, aplikacja doda go, zastepujac poprzedni klucz. W ten sposdb nieograniczona
subskrypcja dla Kaspersky Endpoint Security jest odnawiana bez udziatu uzytkownika.

Jedli uzywasz aplikacji z ograniczong subskrypcja, w dniu wygasniecia subskrypciji (lub w czasie okresu karencji po
wygasnieciu subskrypcji, gdy mozliwe jest odnowienie subskrypciji) program Kaspersky Endpoint Security wyswietli
odpowiedni komunikat i zaprzestanie préb automatycznego odnowienia subskrypciji. W tym przypadku program
Kaspersky Endpoint Security zachowa sie w ten sam sposdb co przy wygasnieciu licencji komercyjnej dla aplikacji —
bedzie dziatat bez mozliwosci aktualizacji i z niedostepng ustugg Kaspersky Security Network.

Mozesz odnowi¢ subskrypcje na stronie internetowej dostawcy ustugi.

Mozesz recznie zaktualizowa¢ stan subskrypcji w oknie Licencjonowanie. Moze to by¢ konieczne, gdy subskrypcja
zostata odnowiona po wygasnieciu okresu karenciji, a aplikacja nie zaktualizowata automatycznie stanu subskrypcji.

Odwiedzanie strony dostawcy ustugi

W celu odwiedzenia strony dostawcy ustugi z poziomu interfejsu aplikacji:

1. Otwdrz okno gtéwne aplikacii.

2. Kliknij przycisk €] / [E] znajdujacy sie w dolnej czesci okna gtéwnego aplikacii.

Zostanie otwarte okno Licencjonowanie.

3. W oknie Licencjonowanie kliknij Skontaktuj sie z dostawca ustugi.

Informacje o metodach aktywaciji aplikaciji

Aktywacjato procedura aktywaciji licencji, ktéra umozliwia wykorzystanie petnej wersji aplikacji i wszystkich jej
funkcji do momentu wygasniecia licencji. Proces aktywaciji aplikacji wymaga dodania klucza.

Mozesz aktywowa¢ aplikacje na jeden z nastepujacych sposobdw:

* W trakcie instalowania aplikaciji, przy pomocy Kreatora wstepnej konfiguracji. W ten sposobdw mozesz dodad
aktywny klucz.

e Lokalnie, z poziomu interfejsu aplikaciji, uzywajgc Kreatora aktywaciji. W ten sposéb mozesz dodad aktywny i
dodatkowy klucz.

e Zdalnie, przy uzyciu programu Kaspersky Security Center, tworzac i uruchamiajgc zadanie dodania klucza. W ten
sposdb mozesz dodad aktywny i dodatkowy klucz.
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e Zdalnie, poprzez dystrybucje kluczy i kodéw aktywacyjnych, ktére sg przechowywane w magazynie kluczy na
Serwerze administracyjnym Kaspersky Security Center, na komputery klienckie (szczegdtowy opis znajduje sie w
Podreczniku administratora dla Kaspersky Security Center). W ten sposéb mozesz dodad aktywny i dodatkowy
klucz.

W pierwszej kolejnosci rozsytane sa kody aktywacyjne z opcjg subskrypciji.

e Korzystajgc z wiersza polecen.

Aktywacja aplikacji przy pomocy kodu aktywacyjnego moze zajgé troche czasu (podczas zdalnej i
nieinteraktywnej instalacji) ze wzgledu na obcigzenie serwerdw aktywaciji Kaspersky. Jesli chcesz aktywowacd
aplikacje od razu, mozesz przerwac trwajgcy proces aktywaciji i uruchomi¢ aktywacje przy uzyciu Kreatora
aktywaciji.

Aktywacja aplikacji za pomocg Kreatora aktywacji

W celu aktywacji programu Kaspersky Endpoint Security przy uzyciu Kreatora aktywacji:

1. Kliknij przycisk ] / B znajdujacy sie w dolnej czesci okna gtéwnego aplikacii.

Zostanie otwarte okno Licencjonowanie.

2. W oknie Licencjonowanie kliknij przycisk Aktywuj aplikacje przy uzyciu nowej licenciji.

Zostanie uruchomiony Kreator aktywaciji aplikacji.

3. Postepuj zgodnie z instrukcjami Kreatora aktywaciji.

Wiecej informacji na temat procedury aktywaciji aplikacji mozna znalez¢ w sekciji dotyczgcej Kreatora wstepnej
konfiguraciji.

Aktywowanie programu z poziomu wiersza polecen

W celu aktywowania programu z poziomu wiersza polecer:

w wierszu polecen wpisz avp.com license /add <kod aktywacyjny lub plik klucza> /password=
<hasto>.
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Uruchamianie i zatrzymywanie dziatania aplikaciji

Sekcja zawiera informacje dotyczace konfiguracji automatycznego uruchamiania aplikacji, recznego uruchamiania i
zatrzymywania dziatania aplikacji oraz wstrzymywania i wznawiania dziatania modutéw ochrony i kontroli.

Wtaczanie i wytgczanie automatycznego uruchamiania aplikacji

Automatyczne uruchamianie oznacza, ze Kaspersky Endpoint Security uruchamia sie przy starcie systemu
operacyjnego, bez udziatu uzytkownika. Ta opcja uruchamiania aplikacji jest wtaczona domyséinie.

Po instalacji Kaspersky Endpoint Security uruchamia sie automatycznie po raz pierwszy. Kolejne uruchomienia
aplikacji odbywajg sie automatycznie podczas tadowania systemu operacyjnego.

Pobieranie antywirusowych baz danych Kaspersky Endpoint Security po uruchomieniu systemu operacyjnego
moze zajgé do dwdch minut w zaleznosci od mozliwosci komputera. W tym czasie poziom ochrony zostanie
zredukowany. Pobieranie antywirusowych baz danych, gdy Kaspersky Endpoint Security jest uruchomiony na
juz zatadowanym systemie operacyjnym, nie spowoduje zredukowania poziomu ochrony komputera.

W celu wiaczenia lub wytaczenia automatycznego uruchamiania aplikacji:

1. Otwdrz okno ustawien aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeéci okna wyséwietlone sg ustawienia ochrony antywirusowej.
3. Wykonaj jedng z ponizszych czynnosci:

e Jedli chcesz wtaczy¢ automatyczne uruchamianie aplikacji, zaznacz pole Uruchom Kaspersky Endpoint
Security 10 for Windows podczas tadowania systemu.

e Jedli chcesz wytgczyé automatyczne uruchamianie aplikaciji, odznacz pole Uruchom Kaspersky Endpoint
Security 10 for Windows podczas tadowania systemu.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Reczne uruchamianie i zatrzymywanie dziatania aplikacji

Eksperci z Kaspersky nie zalecajg recznego wytaczania Kaspersky Endpoint Security, poniewaz narazi to
komputer i dane osobowe na zagrozenia. W razie konieczno$ci mozesz wstrzymac ochrone komputera na tak
dtugo jak potrzebujesz, bez wytgczania aplikacii.

Kaspersky Endpoint Security musi zosta¢ uruchomiony recznie, jeéli wczeéniej wytgczyte$ automatyczne
uruchamianie aplikaciji.

W celu recznego uruchomienia aplikacji:

W menu Start wybierz Aplikacje — Kaspersky Endpoint Security 10 for Windows.
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W celu recznego zatrzymania dziatania aplikacji:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujgca sie w obszarze powiadomier paska zadan.

2. Z otwartego menu kontekstowego wybierz Zakoncz.

Wstrzymywanie i wznawianie kontroli i ochrony komputera

Pojecie wstrzymywania kontroli i ochrony komputera oznacza wytgczenie na pewien czas wszystkich sktadnikéw
kontrolii ochrony programu Kaspersky Endpoint Security.

Stan aplikaciji jest wyswietlany przy pomocy ikony aplikacji w obszarze powiadomier paska zadan.
¢ |kona y 0znacza, ze kontrola i ochrona komputera zostaty wstrzymane.
¢ |kona ¥ oznacza, ze kontrola i ochrona komputera zostaty wytgczone.
Wstrzymywanie lub wznawianie kontroli i ochrony komputera nie ma wptywu na zadania skanowania i aktualizacji.

Jezeli podczas wstrzymywania lub wznawiania kontroli i ochrony komputera nawigzane sg jakiekolwiek potgczenia
sieciowe, wéwczas zostanie wyswietlone powiadomienie o zerwaniu tych potaczen.

W celu wstrzymania kontroli i ochrony komputera:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujgca sie w obszarze powiadomien paska zadan.

2. Z otwartego menu kontekstowego wybierz Wstrzymaj ochrone i kontrole.

Zostanie otwarte okno Wstrzymaj ochrone.
3. Wybierz jedng z nastepujacych opciji:

¢ Wstrzymaj na okreslony czas — kontrola i ochrona komputera zostang wznowione po uptynieciu czasu
wybranego z listy rozwijalnej dostepnej ponize;.

* Wstrzymaj do restartu — kontrola i ochrona komputera zostang wznowione po ponownym uruchomieniu
aplikacji lub systemu operacyjnego. Aby uzy¢ tej opciji, nalezy wtaczy¢ automatyczne uruchamianie aplikaciji.

e Wstrzymaj — kontrola i ochrona komputera zostang wznowione na Twoje zadanie.

4. Jedli w poprzednim kroku wybrate$ opcje Wstrzymaj na okreslony czas, z listy rozwijalnej wybierz zgdany
przedziat czasu.

W celu wznowienia kontroli i ochrony komputera:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujgca sie w obszarze powiadomien paska zadan.

2. Z otwartego menu kontekstowego wybierz Wznéw ochrong i kontrole.

Mozesz wznowic¢ kontrole i ochrong komputera w dowolnym momencie, niezaleznie od wybranej opcji
wstrzymania kontroli i ochrony komputera.
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Ochrona systemu plikdw komputera. Ochrona plikow

Sekcja ta zawiera informacje o module Ochrona plikéw oraz instrukcje dotyczace konfiguracji jego ustawien.

Informacje o module Ochrona plikéw

Modut Ochrona plikéw zapobiega zainfekowaniu systemu plikéw komputera. Domy$élnie Ochrona plikéw uruchamia
sie wraz z Kaspersky Endpoint Security, pozostaje w pamieci komputera i skanuje wszystkie pliki otwierane,
zapisywane i uruchamiane na komputerze i wszystkich podtgczonych do niego dyskach w poszukiwaniu wirusdw i
innych zagrozen.

Po wykryciu zagrozenia w pliku Kaspersky Endpoint Security wykonuje nastepujgce czynnosci:

1. Wykrywa typ obiektu wykrytego w pliku (taki jak wirus lub trojan).

2. Stan prawdopodobnie zainfekowany jest przypisywany w sytuaciji, gdy nie mozna jednoznacznie okresli¢, czy plik
jest zainfekowany. Plik moze zawiera¢ sekwencje kodu typowg dla wiruséw i innych szkodliwych programdéw lub
zmodyfikowany kod znanego wirusa.

3. Nastepnie aplikacja wyswietla powiadomienie o wykryciu szkodliwego obiektu w pliku (jesli skonfigurowano
powiadomienia) i wykonuje na nim akcje okreslong w ustawieniach Ochrony plikéw.

Wiaczanie i wytgczanie modutu Ochrona plikdw

Domyslnie modut Ochrona plikéw jest wtgczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. W razie
konieczno$ci mozesz wytgczyé Ochrone plikdw.

Istniejg dwa sposoby wtgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

* 7 poziomu okna ustawien aplikaciji

W celu wtaczenia lub wytaczenia modutu Ochrona plikéw w oknie gtéwnym aplikacji, na zaktadce Ochrona i kontrola:
1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Ochrona plikéw, aby otworzy¢ menu
kontekstowe.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnoéci:

* Aby wiaczy¢ modut Ochrona plikdw, wybierz z menu opcje Wtacz.
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lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona plikéw, zmieni sie na ikone .

e Aby wytgczy¢ modut Ochrona plikéw, wybierz z menu opcje Wytacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona plikéw, zmieni sie na ikone .
W celu wtaczenia lub wytaczenia modutu Ochrona plikdw z poziomu okna ustawien aplikacji:
1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona plikdw.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz wigczyé Ochrone plikdw, zaznacz pole Wtgcz modut Ochrona plikéw.
e Jezeli chcesz wytgczy¢ Ochrone plikéw, usur zaznaczenie z pola Wigcz modut Ochrona plikéw.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Automatyczne wstrzymywanie modutu Ochrona plikéw

Mozesz skonfigurowaé modut Ochrona plikdw tak, aby byt automatycznie wstrzymywany o okreélonym czasie lub
przy uruchamianiu okreslonych programdw.

Wstrzymywanie modutu Ochrona plikéw w sytuaciji, gdy powoduje konflikty z innymi programami, jest
dziataniem wyjatkowym. Jezeli podczas pracy modutdw wystapiag jakies problemy, skontaktuj sie ze
specjalistami z dziatu pomocy technicznej firmy Kaspersky (https:/companyaccount.kaspersky.com).
Specjalisci z pomocy technicznej pomoga Ci skonfigurowaé Ochrone plikdw do jednoczesnego dziatania z
innymi programami na Twoim komputerze.

W celu skonfigurowania automatycznego wstrzymywania Ochrony plikdw:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona plikéw.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdz na zaktadke Dodatkowe.
5. W sekcji Wstrzymaj zadanie:

e Aby skonfigurowaé automatyczne wstrzymywanie Ochrony plikdw o okredlonym czasie, zaznacz pole
Zgodnie z terminarzem i kliknij przycisk Terminarz.

Zostanie otwarte okno Wstrzymaj zadanie.

e Aby skonfigurowaé automatyczne wstrzymywanie Ochrony plikdw przy uruchamianiu okresdlonych aplikacji,
zaznacz pole Podczas uruchamiania aplikacji i kliknij przycisk Wybierz.
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Zostanie otwarte okno Aplikacje.
6. Wykonaj jedng z ponizszych czynnosci:

e Jezeli chcesz skonfigurowaé automatyczne wstrzymywanie Ochrony plikéw o okredlonym czasie, w oknie
Wstrzymaj zadanie uzyj pél Wstrzymaj zadanie o i Wznéw zadanie o, aby okresli¢ przedziat czasu (w
formacie GG:MM), podczas ktdrego dziatanie modutu Ochrona plikdéw zostanie wstrzymane. Kliknij OK.

e Jesli chcesz skonfigurowac automatyczne wstrzymywanie Ochrony plikéw po uruchomieniu okreslonych
aplikaciji, uzyj przyciskéw Dodaj, Modyfikuj i Usur znajdujgcych sie w oknie Aplikacje, aby utworzy¢ liste
aplikacji, podczas pracy ktérych dziatanie modutu Ochrona plikéw ma by¢ wstrzymane. Kliknij OK.

7. W oknie Ochrona plikéw kliknij OK.

8. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Konfigurowanie ustawienh modutu Ochrona plikéw

Podczas konfigurowania modutu Ochrona plikéw mozna:

* Zmieni¢ poziom ochrony.

Mozesz wybra¢ jeden z predefiniowanych poziomdw ochrony lub recznie skonfigurowaé ustawienia poziomu
ochrony. Jesli zmienite$ ustawienia poziomu ochrony, mozesz zawsze powréci¢ do zalecanych ustawier poziomu
ochrony.

* Zmieni¢ akcje podejmowang przez Ochrone plikéw po wykryciu zainfekowanego pliku.

e Zmodyfikowa¢ obszar ochrony modutu Ochrona plikdw.

Mozesz poszerzy¢ lub ograniczy¢ obszar ochrony, dodajac badz usuwajgc skanowane obiekty lub zmieniajac typ
skanowanych plikéw.

e Skonfigurowac analizator heurystyczny.

Ochrona plikéw wykorzystuje technologie zwang analiza sygnatur. Podczas analizy sygnatur Ochrona plikéw
poréwnuje wykryty obiekt z wpisami w antywirusowych bazach danych aplikacji. Zgodnie z zaleceniami
ekspertéw z Kaspersky, analiza sygnatur jest zawsze wigczona.

Aby zwiekszy¢ efektywnosé ochrony, mozesz uzy¢ analizy heurystycznej. Podczas analizy heurystycznej
Ochrona plikéw analizuje aktywno$¢ obiektéw w systemie operacyjnym. Analiza heurystyczna moze wykrywaé
szkodliwe programy, dla ktérych nie ma jeszcze wpiséw w antywirusowych bazach danych aplikacji.

e Zoptymalizowac¢ skanowanie.

Mozesz zoptymalizowad skanowanie plikdw, zmniejszajgc czas skanowania i zwiekszajgc szybkoé¢ dziatania
programu Kaspersky Endpoint Security. Mozna to uzyskac poprzez skanowanie tylko nowych plikéw i tych
plikéw, ktdre zostaty zmodyfikowane od ostatniego skanowania. Ten tryb jest stosowany zaréwno do plikdw
prostych, jak i ztozonych.

Mozesz takze wigczy¢ korzystanie z technologii iChecker i iSwift, co zoptymalizuje predkos$¢ skanowania plikéw
poprzez wykluczenie plikdw, ktdre nie zostaty zmodyfikowane od ostatniego skanowania.

* Skonfigurowa¢ skanowanie plikdw ztozonych.

* Zmieni¢ tryb skanowania plikdw.
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Zmienianie poziomu ochrony

Aby chroni¢ system plikéw komputera, Ochrona plikdw stosuje rézne grupy ustawien. Takie grupy ustawien
nazywane sg poziomami ochrony. Dostepne sg trzy predefiniowane poziomy ochrony: Wysoki, Zalecany i Niski.
Ustawienia poziomu ochrony Zalecany sg uwazane za optymalne ustawienia zalecane przez ekspertéw z Kaspersky.

W celu zmiany poziomu ochrony:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czeséci okna wyswietlone sg ustawienia modutu Ochrona plikdw.
3. W sekcji Poziom ochrony wykonaj jedng z ponizszych czynnosci:

e Jedli chcesz ustawi¢ jeden z predefiniowanych poziomdéw ochrony (Wysoki, Zalecany lub Niski), wybierz go,
korzystajac z suwaka.

e Jezeli chcesz skonfigurowaé niestandardowy poziom ochrony, kliknij przycisk Ustawienia i w otwartym oknie
Ochrona plikéw wprowadz swoje ustawienia.

Po skonfigurowaniu niestandardowego poziomu ochrony, nazwa poziomu ochrony w sekcji Poziom ochrony
zmieni sie na Niestandardowy.

e Jezeli chcesz zmieni¢ poziom ochrony na Zalecany, kliknij przycisk Domysiny.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Zmienianie akcji podejmowanej przez Ochrone plikéw na zainfekowanych
plikach

W celu zmiany akcji podejmowanej przez Ochrone plikéw na zainfekowanych plikach:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona plikéw.
3. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz zadang opcje:
e Automatycznie wybierz akcje.
¢ Wybierz akcje: Wykonaj leczenie. Usun, jesli leczenie nie jest mozliwe.

* Wybierz akcje: Wykonaj leczenie.

Nawet jesli wybrano te opcje, Kaspersky Endpoint Security zastosuje akcje Usun dla plikdw bedacych
czedcig aplikacji ze Sklepu Windows.
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¢ Wybierz akcje: Usun.
e Wybierz akcje: Zablokuj.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Modyfikowanie obszaru ochrony modutu Ochrona plikéw

Obszar ochrony oznacza obiekty, ktére sg skanowane przez modut, gdy jest on wigczony. Obszary ochrony réznych
modutéw majg odmienne wtasciwosci. Lokalizacja i typ skanowanych plikéw to wtadciwosci obszaru ochrony modutu
Ochrona plikéw. Domysélnie Ochrona plikdw skanuje tylko potencjalnie infekowalne pliki @ uruchamiane z dyskéw

twardych, dyskéw sieciowych lub no$nikéw wymiennych.
W celu utworzenia obszaru ochrony:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czeéci okna wys$wietlone sg ustawienia modutu Ochrona plikdw.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdz na zaktadke Ogélne.
5. W sekcji Typy plikéw okresdl typy plikdw, ktére majg bye skanowane:
e Jezeli skanowane majg by¢ wszystkie pliki, zaznacz pole Wszystkie pliki.

e Jezeli skanowaniu majg podlegac pliki o formatach najbardziej podatnych na infekcje, wybierz opcje Pliki
skanowane wedtug formatu.

e Jezeli skanowaniu majg podlegad pliki z rozszerzeniami najbardziej podatnymi na infekcje, zaznacz pole Pliki
skanowane wedtug rozszerzenia.

Podczas wybierania typu skanowanych plikéw nalezy pamietad, ze:

e |stniejg formaty plikdw (takie jak :txt), dla ktérych prawdopodobierstwo zarazenia szkodliwym kodem i jego
pdzniejszej aktywaciji jest dos¢ niskie. Istniejg jednak formaty zawierajace lub mogace zawieraé kod
wykonywalny (na przyktad .exe, dll, .doc). Ryzyko przenikniecia i aktywacji szkodliwego kodu w takich plikach
jest bardzo wysokie.

e Haker moze przesta¢ na Twéj komputer wirusa lub inne szkodliwe oprogramowanie w pliku wykonywalnym
posiadajgcym rozszerzenie txt. Jezeli wybrates opcje skanowania plikéw wedtug rozszerzenia, taki plik
zostanie pominiety podczas skanowania. Jesli wybrate$ skanowanie plikéw wedtug formatu, bez wzgledu na
rozszerzenie Ochrona plikéw przeanalizuje nagtéwek pliku. Taka analiza moze wykry¢, ze plik ma format .exe.
Taki plik zostanie poddany szczegdtowemu skanowaniu antywirusowemu.

6. Na liscie Obszar ochrony nalezy wykona¢ jedng z nastepujacych czynnoéci:

e Jedli chcesz dodaé nowy obiekt do obszaru skanowania, kliknij przycisk Dodaj.
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e Jezeli chcesz zmieni¢ lokalizacje obiektu, wybierz go z obszaru skanowania i kliknij przycisk Modyfikuj.
Zostanie otwarte okno Okresl obszar skanowania.

e Jezeli chcesz usunad obiekt z listy skanowanych obiektéw, wybierz go z listy i kliknij przycisk Usun.

Zostanie wyswietlone okno potwierdzenia usuniecia obiektu.
7. Wykonaj jedng z ponizszych czynno$ci:

e Jezeli chcesz dodad nowy obiekt do listy skanowanych lub zmieni¢ lokalizacje obiektu znajdujacego sie na
liscie, wybierz go w oknie Okresl obszar skanowania i kliknij przycisk Dodaj.

Wszystkie obiekty wybrane w oknie Okreél obszar skanowania sg wy$wietlane w oknie Ochrona plikéw, na
liscie Obszar ochrony.

Kliknij OK.
e Jezeli chcesz usunaé obiekt, kliknij przycisk Tak w oknie potwierdzenia usuniecia obiektu.
8. Jezeli to konieczne, powtdrz kroki 6-7, aby dodad, przeniesé lub usungé obiekty z listy skanowanych.

9. Aby wykluczy¢ obiekt z listy skanowanych, na liscie Obszar ochrony usun zaznaczenie z pola znajdujgcego sie
obok niego. Obiekt zostaje wykluczony ze skanowania, ale nadal znajduje sie na liscie.

10. W oknie Ochrona plikéw kliknij OK.

1. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Uzywanie Analizatora heurystycznego z Ochrong plikéw

W celu skonfigurowania korzystania z Analizatora heurystycznego w trakcie dziatania Ochrony plikéw:

1. Otwérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czesci okna wyséwietlone sg ustawienia modutu Ochrona plikdw.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdZ na zaktadke Wydajnosé.
5. W sekcji Metody skanowania:

* Jezeli chcesz, aby Ochrona plikdw korzystata z analizy heurystycznej, zaznacz pole Analiza heurystycznai
uzyj suwaka w celu ustawienia poziomu analizy heurystycznej: Niski, Sredni lub Szczegétowy.

e Jezeli nie chcesz, aby Ochrona plikéw korzystata z analizy heurystycznej, usur zaznaczenie z pola Analiza
heurystyczna.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Wykorzystywanie technologii skanowania w dziataniu Ochrony plikéw

W celu skonfigurowania korzystania z technologii skanowania w trakcie dziatania Ochrony plikéw:

1. Otwérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czeéci okna wysdwietlone sg ustawienia modutu Ochrona plikdw.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdz na zaktadke Dodatkowe.
5. W sekcji Technologie skanowania:
e Zaznacz pola obok nazw technologii, ktére maja by¢ wykorzystane w dziataniu Ochrony plikdw.

e Usun zaznaczenia z pdl obok nazw technologii, ktére nie bedg wykorzystywane w dziataniu Ochrony plikéw.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Optymalizowanie skanowania plikéw

W celu zoptymalizowania skanowania plikéw:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czeéci okna wys$wietlone sg ustawienia modutu Ochrona plikdw.

3. Kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdZ na zaktadke Wydajnosé.

5. W sekcji Optymalizacja skanowania zaznacz pole Skanuj tylko nowe i zmienione pliki.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Skanowanie plikéw ztozonych

Popularna technikg ukrywania wirusdw i innego szkodliwego oprogramowania jest osadzanie ich w plikach
ztozonych, takich jak archiwa czy pocztowe bazy danych. W celu wykrycia ukrytych w ten sposéb wiruséw i innego
szkodliwego oprogramowania, plik ztozony musi zosta¢ rozpakowany, co moze spowolni¢ skanowanie. Mozesz
ograniczy¢ zbidr skanowanych plikéw ztozonych, dzieki czemu skanowanie bedzie szybsze.

Metoda uzywana do przetwarzania zainfekowanego pliku ztozonego (leczenie lub usuwanie) zalezy od typu
pliku.

Ochrona plikdéw wyleczy pliki ztozone w formatach RAR, ARJ, ZIP, CAB i LHA i usunie pliki we wszystkich
pozostatych formatach (za wyjatkiem pocztowych baz danych).

W celu skonfigurowania skanowania plikdw ztoZzonych:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona plikdw.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdz na zaktadke Wydajnosé.

5. W sekcji Skanowanie plikéw ztozonych okreél, ktére pliki ztozone majg byé skanowane: archiwa, pakiety
instalacyjne lub pliki w formatach pakietu Office.

6. Aby skanowac¢ tylko nowe i zmienione pliki ztozone, zaznacz pole Skanuj tylko nowe i zmienione pliki.

Ochrona plikéw bedzie skanowata tylko nowe i zmienione pliki ztozone wszystkich typdw.

7. Kliknij przycisk Dodatkowe.

Zostanie otwarte okno Pliki ztozone.
8. W sekcji Skanowanie w tle wykonaj jedng z ponizszych czynnosci:

e Jezelinie chcesz, aby Ochrona plikdw rozpakowywata pliki ztozone w tle, usur zaznaczenie z pola
Rozpakowywanie plikéw ztozonych w tle.

e Jezeli chcesz, aby Ochrona plikéw rozpakowywata duze pliki ztozone w tle, zaznacz pole Rozpakowywanie
plikéw ztozonych w tle i okres| zadang wartosé w polu Minimalny rozmiar pliku.

9. W sekcji Ograniczenie rozmiaru wykonaj jedng z ponizszych czynnosci:

¢ Aby Ochrona plikdw nie rozpakowywata duzych plikéw ztozonych, zaznacz pole Nie rozpakowuj duzych
plikéw ztozonych i okreél Zgdang warto$¢ w polu Maksymalny rozmiar pliku. Ochrona plikdw nie bedzie
rozpakowywac plikéw ztozonych, ktérych rozmiar jest wiekszy niz okredlona wartos¢.

e Aby Ochrona plikdw rozpakowywata duze pliki ztozone, usun zaznaczenie z pola Nie rozpakowuj duzych
plikéw ztozonych.
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Plik zostanie zaklasyfikowany jako duzy, jesli jego rozmiar przekroczy warto$¢ zdefiniowang w polu
Maksymalny rozmiar pliku.

Ochrona plikdw skanuje duze pliki wypakowane z archiwdw, bez wzgledu na to, czy pole Nie rozpakowuj
duzych plikéw ztozonych jest zaznaczone.

10. Kliknij OK.
1. W oknie Ochrona plikéw kliknij OK.

12. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zmienianie trybu skanowania

Tryb skanowania to warunek, zgodnie z ktérym Ochrona plikéw rozpoczyna skanowanie plikéw. Domyslnie program
Kaspersky Endpoint Security skanuje pliki w trybie smart. W tym trybie skanowania Ochrona plikéw decyduje czy
skanowac pliki po przeanalizowaniu operacji wykonywanych na pliku przez uzytkownika, aplikacje w imieniu
uzytkownika (z poziomu konta, ktére zostato uzyte przy logowaniu lub z poziomu innego konta uzytkownika), badz
przez system operacyjny. Na przyktad, jezeli wykorzystywany jest dokument programu Microsoft Office Word,
aplikacja skanuje plik przy jego pierwszym otwieraniu i ostatnim zamykaniu. Wszystkie operacje wykonywane w
miedzyczasie, ktére nadpisujg plik, nie sg skanowane.

W celu zmiany trybu skanowania plikéw:

1. Otwodrz okno ustawieni aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona plikéw.

W prawej czedci okna wys$wietlone sg ustawienia modutu Ochrona plikdw.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona plikéw.
4. W oknie Ochrona plikéw przejdZ na zaktadke Dodatkowe.

5. W sekcji Tryb skanowania wybierz zgdany tryb:

Tryb smart.

Podczas dostepu i modyfikacji.

Podczas dostepu.
* Podczas wykonywania.
6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Ochrona poczty. Ochrona poczty

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikdw.

Sekcja ta zawiera informacje o Ochronie poczty oraz instrukcje dotyczace konfiguraciji ustawiert modutu.

Informacje o module Ochrona poczty

Ochrona poczty skanuje odbierane i wysytane wiadomosci e-mail w poszukiwaniu wiruséw i innych zagrozen.
Ochrona poczty uruchamia sie wraz z Kaspersky Endpoint Security, pozostaje w pamieci komputera i skanuje
wszystkie wiadomosci pocztowe przesytane za posrednictwem protokotéw POP3, SMTP, IMAP, MAPIi NNTP. Jezeli
program nie wykryje zagrozenia w wiadomos$ci, stanie sie ona dostepna dla uzytkownika.

Po wykryciu zagrozenia w wiadomosci e-mail, Ochrona poczty wykona nastepujgce czynnosci:
1. Identyfikuje typ obiektu wykrytego w wiadomosci e-mail (taki jak trojan).
2. Do wiadomosci zostaje przypisany jeden z nastepujgcych standw:
* Prawdopodobnie zainfekowany. Ten stan jest przypisywany, gdy nie mozna jednoznacznie uzna¢ wiadomosci
za zainfekowana. Wiadomos¢ moze zawiera¢ sekwencje kodu typowa dla wiruséw lub innych szkodliwych

programdw lub zmodyfikowany kod znanego wirusa.

e Zainfekowany. Ten stan jest przydzielany do obiektu, jesli skanowanie wiadomosci wykryje sekwencje kodu
znanego wirusa, znajdujgcego sie w antywirusowych bazach danych Kaspersky Endpoint Security.

e Nie wykryto. Ten stan jest przypisywany do obiektu, jesli skanowanie wiadomosci e-mail nie wykryje wirusa ani
innych zagrozen.

Nastepnie aplikacja blokuje wiadomoé¢ e-mail, wyswietla powiadomienie o wykrytym obiekcie (jesli zostato to
okreslone w ustawieniach powiadomien) oraz wykonuje akcje okreslong w ustawieniach Ochrony poczty.

Sktadnik wspdtdziata z klientami poczty e-mail zainstalowanymi na komputerze. Dla klienta poczty e-mail Microsoft
Office Outlook® dostepne jest rozszerzenie, ktére umozliwia wygodng konfiguracje ustawiers skanowania poczty.

Rozszerzenie Ochrony poczty jest integrowane z programem pocztowymi Microsoft Office Outlook w trakcie
instalacji Kaspersky Endpoint Security.

Dziatanie Ochrony poczty jest sygnalizowane przez ikone aplikacji w obszarze powiadomien paska zadan. Gdy
Ochrona poczty skanuje wiadomo$¢ pocztows, ikona aplikacji zmienia sie na .

Wtaczanie i wytgczanie modutu Ochrona poczty

Domyslnie modut Ochrona poczty jest wtgczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. W razie
koniecznodci mozesz wytgczy¢ Ochrone poczty.

Istniejg dwa sposoby witgczania i wytgczania komponentu:

* W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola
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* 7 poziomu okna ustawienr aplikaciji

W celu wtaczenia lub wytaczenia modutu Ochrona poczty w oknie gtdwnym aplikacji, na zaktadce Ochrona i kontrola:
1. Otwérz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Ochrona poczty, aby otworzy¢ menu
kontekstowe.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnoéci:

e Aby wiaczy¢ modut Ochrona poczty, wybierz z menu opcje Wtacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona poczty, zmieni sie na ikone a.

e Aby wytaczy¢ modut Ochrona poczty, wybierz z menu opcje Wytacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona poczty, zmieni sie na ikone .
W celu wtaczenia lub wytaczenia modutu Ochrona poczty z poziomu okna ustawieri aplikacji:
1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona poczty.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz wigczyé Ochrone poczty, zaznacz pole Wtgcz modut Ochrona poczty.
e Jezeli chcesz wytgczy¢ Ochrone poczty, usuh zaznaczenie z pola Wigcz modut Ochrona poczty.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Konfigurowanie ustawiert modutu Ochrona poczty

Podczas konfigurowania modutu Ochrona poczty mozna:

* Zmieni¢ poziom ochrony poczty.

Mozesz wybra¢ jeden z predefiniowanych poziomdéw ochrony poczty lub skonfigurowaé niestandardowy poziom
ochrony poczty.

Jesli zmienites ustawienia poziomu ochrony poczty, mozesz zawsze powréci¢ do zalecanych ustawien poziomu
ochrony poczty.

* Zmieni¢ akcje podejmowang przez Kaspersky Endpoint Security na zainfekowanych wiadomosciach.
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e Zmodyfikowaé obszar ochrony modutu Ochrona poczty.

* Skonfigurowac¢ skanowanie plikdw ztozonych zatgczonych do wiadomoéci e-mail.

Mozesz wiaczy¢ lub wytaczyé skanowanie zatgcznikédw w wiadomosciach, ograniczy¢ maksymalny rozmiar
skanowanych zatgcznikdw, a takze ograniczy¢ maksymalny czas skanowania zatgcznikdw.

* Skonfigurowaé filtrowanie wedtug typu zatgcznikéw w wiadomosciach.

Filtrowanie zatgcznikdw wedtug typu umozliwia automatyczne zmienianie nazw i usuwanie plikéw okreélonych
typdw.

e Skonfigurowac analizator heurystyczny.

Aby zwigkszy¢ efektywnoéé ochrony, mozesz uzy¢ analizy heurystycznej@. Podczas analizy heurystycznej
Kaspersky Endpoint Security analizuje aktywnoé¢ aplikacji w systemie operacyjnym. Analiza heurystyczna moze
wykry¢ w wiadomosciach zagrozenia, dla ktérych aktualnie nie ma wpiséw w bazach danych Kaspersky Endpoint

Secuirity.

e Skonfigurowac skanowanie poczty elektronicznej w programie Microsoft Office Outlook.

Dla klienta poczty e-mail Microsoft Office Outlook dostepne jest rozszerzenie, ktére umozliwia wygodna
konfiguracje ustawier skanowania poczty.

Podczas pracy z innymi klientami poczty e-mail (w tym Microsoft Outlook Express®, Poczta systemu Windows i
Mozilla™ Thunderbird™) modut Ochrona poczty skanuje ruch przesytane po protokotach SMTP, POP3, IMAP oraz
NNTP.

Podczas pracy z programem Mozilla Thunderbird modut Ochrona poczty nie skanuje w poszukiwaniu
wiruséw i innych zagrozen wiadomosci przesytanych poprzez protokdt IMAP, jedli filtry sg wykorzystywane
do przenoszenia wiadomosci z folderu Skrzynka odbiorcza.

Zmienianie poziomu ochrony poczty

Aby chroni¢ poczte elektroniczng, Ochrona poczty stosuje rézne grupy ustawien. Te grupy ustawien sg zwane
poziomami ochrony poczty. Dostepne sg trzy predefiniowane poziomy ochrony poczty: Wysoki, Zalecany i Niski.
Zalecany poziom ochrony plikéw jest uwazany za optymalne ustawienie i jest zalecany przez Kaspersky.

W celu zmiany poziomu ochrony poczty:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

W prawej czeséci okna wyswietlone sg ustawienia modutu Ochrona poczty.
3. W sekcji Poziom ochrony wykonaj jedng z ponizszych czynnosci:

e Jezeli chcesz wybra¢ jeden z predefiniowanych poziomdéw ochrony poczty (Wysoki, Zalecany lub Niski), uzy;
suwaka.

e Jezeli chcesz skonfigurowaé niestandardowy poziom ochrony poczty, kliknij przycisk Ustawienia i w
otwartym oknie Ochrona poczty okres| swoje ustawienia.

Po skonfigurowaniu niestandardowego poziomu ochrony poczty, nazwa poziomu ochrony w sekcji Poziom
ochrony zmieni sie na Niestandardowy.
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e Jezeli chcesz zmieni¢ poziom ochrony poczty na Zalecany, kliknij przycisk Domys$iny.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zmienianie akcji podejmowanej na zainfekowanych wiadomosciach e-mail

W celu zmiany akcji podejmowanej na zainfekowanych wiadomosciach e-mail:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

W prawej czedci okna wys$wietlone sg ustawienia modutu Ochrona poczty.

3. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz akcje, jakg Kaspersky Endpoint
Security wykona po wykryciu zainfekowanej wiadomosci:

e Automatycznie wybierz akcje.

Wybierz akcje: Wykonaj leczenie. Usun, jesli leczenie nie jest mozliwe.

Wybierz akcje: Wykonaj leczenie.

Wybierz akcje: Usun.

Wybierz akcje: Zabloku;j.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Modyfikowanie obszaru ochrony modutu Ochrona poczty

Obszar ochrony odnosi sie do obiektéw, ktére sg skanowane przez komponent, gdy jest on aktywny. Obszary
ochrony réznych modutdéw majg odmienne wtasciwosci. Wtasciwosci obszaru ochrony modutu Ochrona poczty
zawierajg ustawienia integracji Ochrony poczty z klientami poczty oraz typy wiadomoéci pocztowych i protokotéw
pocztowych, ktérych ruch jest skanowany przez Ochrone poczty. Domysélinie, Kaspersky Endpoint Security skanuje
przychodzace i wychodzgce wiadomosci pocztowe oraz ruch przesytany przez protokoty POP3, SMTP, NNTP i
IMAP, integruje sie rowniez z klientem poczty Microsoft Office Outlook.

W celu utworzenia obszaru ochrony modutu Ochrona poczty:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona poczty.

3. Kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona poczty.

4. Przejdz na zaktadke Ogdlne.

67



5. W sekcji Obszar ochrony nalezy wykonac¢ jedng z nastepujgcych czynnosci:

e Jezeli chcesz, aby Ochrona poczty skanowata wszystkie przychodzace i wychodzace wiadomosci na Twoim
komputerze, wybierz opcje Wiadomosci odbierane i wysytane.

e Jeslichcesz, aby Ochrona poczty skanowata tylko wiadomosci przychodzace, wybierz opcje Tylko
wiadomosci odbierane.

Jedli wybierzesz opcje skanowania tylko wiadomosci odbieranych, zalecane jest przeprowadzenie
jednorazowego skanowania wszystkich wiadomosci wychodzacych, aby sprawdzié, czy na Twoim
komputerze nie ma robakéw pocztowych, rozpowszechnianych za posrednictwem wiadomosci e-mail.
Pozwoli to unikng¢ problemdéw wynikajacych z niekontrolowanego wysytania masowych, zainfekowanych
wiadomosci z Twojego komputera.

6. W sekcji £gcznosé wykonaj nastepujgce czynnosci:

e Jedli chcesz, aby Ochrona poczty skanowata wiadomosci pocztowe przesytane poprzez protokoty POPS3,
SMTP, NNTP i IMAP zanim dotrg one na Twdj komputer, zaznacz pole Ruch POP3 / SMTP / NNTP / IMAP.

Jedli nie chcesz, aby Ochrona poczty skanowata wiadomosci pocztowe przesytane poprzez protokoty POP3,
SMTP, NNTP i IMAP zanim dotrg one na Twdéj komputer, usuri zaznaczenie z pola Ruch

POP3 / SMTP / NNTP / IMAP. W tym przypadku wiadomo$ci sg skanowane przez rozszerzenie Ochrony
poczty osadzone w programie pocztowym Microsoft Office Outlook po dotarciu na komputer (jedli
zaznaczone jest pole Dodatkowe: rozszerzenie do Microsoft Office Outlook).

Jedli korzystasz z klientéw poczty innych niz Microsoft Office Outlook, wiadomosci przesytane poprzez
protokoty POP3, SMTP, NNTP i IMAP nie sg skanowane przez modut Ochrona poczty, jezeli pole Ruch
POP3 / SMTP / NNTP / IMAP nie jest zaznaczone.

e Jedli chcesz umozliwi¢ dostep do ustawiert Ochrony poczty z poziomu Microsoft Office Outlook i wigczyé
skanowanie wiadomosci pocztowych przesytanych poprzez protokoty POP3, SMTP, NNTP, IMAP i MAPI po
ich odebraniu na komputerze przez wtyczke wbudowang w Microsoft Office Outlook, zaznacz pole
Dodatkowe: rozszerzenie do Microsoft Office Outlook.

Jedli chcesz zablokowaé dostep do ustawiert Ochrony poczty z poziomu Microsoft Office Outlook i
wytgczyé skanowanie wiadomosci pocztowych przesytanych poprzez protokoty POP3, SMTP, NNTP, IMAP i
MAPI po ich odebraniu na komputerze przez wtyczke wbudowang w Microsoft Office Outlook, usun
zaznaczenie z pola Dodatkowe: rozszerzenie do Microsoft Office Outlook.

Rozszerzenie Ochrony poczty jest integrowane z programem pocztowymi Microsoft Office Outlook w
trakcie instalacji Kaspersky Endpoint Security.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Skanowanie plikéw ztozonych zatgczonych do wiadomosci e-mail

W celu skanowania plikéw ztozonych zataczonych do wiadomosci e-mail:

1. Otwoérz okno ustawienrt aplikaciji.
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2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona poczty.

3. Kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona poczty.
4. Przejdz na zaktadke Ogélne.
5. W sekcji Skanowanie plikéw ztozonych wykonaj nastepujgce czynnosci:

e Jedli chcesz, aby Ochrona poczty pomijata archiwa zatgczone do wiadomosci pocztowych, usur zaznaczenie
z pola Skanuj zatgczone archiwa.

e Jedli chcesz, aby Ochrona poczty pomijata zatgczniki wieksze niz N megabajtéw, zaznacz pole Nie skanuj
archiwéw wigkszych niz N MB. Jesli zaznaczysz te opcje, okresdl maksymalny rozmiar archiwum w polu obok

nazwy opcji.

e Jedli chcesz, aby Ochrona poczty skanowata zatgczniki wiadomosci e-mail, ktérych skanowanie trwa wiecej
niz N sekund, usun zaznaczenie z pola Nie skanuj archiwéw dtuzej niz N s.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Filtrowanie zatgcznikdw w wiadomosciach e-mail

Szkodliwe programy moga by¢ rozpowszechniane w postaci zatgcznikdw w wiadomoéciach e-mail. Mozesz
skonfigurowa¢ filtrowanie w oparciu o typ zatgcznikéw wiadomosci, aby automatycznie usuwano lub zmieniano
nazwy plikdw okreslonych typdéw. Poprzez zmiane nazwy zatgcznika okreslonego typu, Kaspersky Endpoint Security
moze ochroni¢ Twdj komputer przed automatycznym wykonaniem szkodliwego programu.

W celu skonfigurowania filtrowania zatacznikdw:

1. Otwérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

W prawej czesci okna wyséwietlone sg ustawienia modutu Ochrona poczty.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona poczty.
4. W oknie Ochrona poczty przejdz na zaktadke Filtr zatgcznikéw.
5. Wykonaj jedng z ponizszych czynnosci:

e Jezelinie chcesz, aby Ochrona poczty filtrowata zatgczniki w wiadomosciach, zaznacz opcje Wytacz
filtrowanie.

e Jezeli chcesz, aby Ochrona poczty zmieniata nazwy zatgcznikdw okreslonych typdw @, zaznacz opcje Zmien
nazwe wybranych typéw zatgcznikéw.
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Nalezy pamietad, ze rzeczywisty format pliku moze nie odpowiadac jego rozszerzeniu.

Jedli wigczysz filtrowanie obiektéw zatgczonych do wiadomo$ci e-mail, Ochrona poczty moze usungé
lub zmieni¢ nazwy plikéw posiadajgcych nastepujgce rozszerzenia:

com — plik wykonywalny aplikacji nie wiekszy niz 64 KB

exe — plik wykonywalny samorozpakowujgcego sie archiwum

sys — plik systemu Microsoft Windows

prg — dla programu dBase™, Clipper, Microsoft Visual FoxPro® lub WAVmaker
bin — plik binarny

bat — plik wsadowy

cmd - plik polecenia dla Microsoft Windows NT (podobny do pliku bat dla DOS), OS/2
dpl — skompresowana biblioteka Borland Delphi

dll - biblioteka dotgczana dynamicznie

scr — ekran powitalny Microsoft Windows

cpl — modut panelu kontrolujgcego Microsoft Windows

ocx — obiekt OLE Microsoft (tgczenie i osadzanie obiektéw)

tsp — program dziatajacy w trybie podziatu czasu

drv — sterownik urzgdzenia

vxd — sterownik urzadzenia wirtualnego Microsoft Windows

pif — plik PIF

Ink — plik tgcza Microsoft Windows

reg — plik klucza rejestru systemu Microsoft Windows

ini — plik konfiguracyjny, ktéry zawiera dane konfiguracyjne dla Microsoft Windows, Windows NT i
niektdrych aplikaciji

cla - plik klasy jezyka Java
vbs — skrypt Visual Basic®
vbe - rozszerzenie BIOS-u kart graficznych

js. jse — tekst Zrédtowy JavaScript
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htm — dokument hipertekstowy

htt — nagtéwek hipertekstowy Microsoft Windows

hta — program hipertekstowy dla Microsoft Internet Explorer®
asp — skrypt Active Server Pages

chm — skompilowany plik HTML

pht — plik HTML ze zintegrowanymi skryptami PHP

php — skrypt zintegrowany w plikach HTML

wsh — plik Microsoft Windows Script Host

wsf — skrypt Microsoft Windows

the — plik tapety pulpitu Microsoft Windows 95

hlp — plik pomocy w formacie Win Help

eml| — wiadomos$¢ Microsoft Outlook Express

nws — nowa wiadomo$¢ pocztowa Microsoft Outlook Express
msg — wiadomos¢ pocztowa Microsoft Mail

plg — wiadomo$¢ pocztowa

mbx — rozszerzenie dla zapisanych wiadomosci Microsoft Office Outlook

doc* — dokumenty Microsoft Office Word, takie jak: doc dla dokumentédw Microsoft Office Word,
docx dla dokumentéw Microsoft Office Word 2007 z obstugg XML oraz docm dla dokumentéw

Microsoft Office Word 2007 z obstugg makr

dot* — szablony dokumentéw Microsoft Office Word, takie jak: dot dla szablonéw dokumentéw
Microsoft Office Word, dotx dla szablonéw dokumentéw Microsoft Office Word 2007, dotm dla
szablonéw dokumentéw Microsoft Office Word 2007 z obstugag makr

fpm — program bazodanowy, plik startowy dla Microsoft Visual FoxPro

rtf — dokument Rich Text Format

shs — fragment Windows Shell Scrap Object Handler
dwg — baza danych programu AutoCAD®

msi — pakiet Microsoft Windows Installer

otm — projekt VBA dla Microsoft Office Outlook

pdf — dokument Adobe Acrobat

71



swf — obiekt pakietu Shockwave® Flash
jpg. jpeg — skompresowany format graficzny

emf — plik formatu Enhanced Metafile. Nastepna generacja metaplikdw systemu Microsoft Windows OS.
Pliki EMF nie sg obstugiwane przez 16-bitowe systemy Microsoft Windows.

ico — plik ikony obiektu
ov? — pliki wykonywalne Microsoft Office Word

xI* — pliki i dokumenty Microsoft Office Excel, takie jak: xla dla rozszerzer dla Microsoft Office Excel,
xlc dla diagraméw, xlt dla szablonéw dokumentdw, xIsx dla skoroszytdw Microsoft Office Excel 2007,
xltm dla skoroszytéw Microsoft Office Excel 2007 z obstugg makr, xIsb dla skoroszytéw Microsoft
Office Excel 2007 w formacie binarnym (nie XML), xltx dla szablonéw Microsoft Office Excel 2007,
xlsm dla szablonéw Microsoft Office Excel 2007 z obstugg makr oraz xlam dla wtyczek Microsoft
Office Excel 2007 z obstugg makr

pp* — plikii dokumenty Microsoft Office PowerPoint®, takie jak: pps dla slajdéw Microsoft Office
PowerPoint, ppt dla prezentaciji, pptx dla prezentacji Microsoft Office PowerPoint 2007, pptm dla
prezentacji Microsoft Office PowerPoint 2007 z obstugag makr, potx dla szablonéw prezentaciji
Microsoft Office PowerPoint 2007, potm dla szablonéw prezentacji Microsoft Office PowerPoint 2007
z obstugg makr, ppsx dla pokazéw slajdéw Microsoft Office PowerPoint 2007, ppsm dla pokazéw
slajdéw Microsoft Office PowerPoint 2007 z obstugg makr oraz ppam dla wtyczek Microsoft Office
PowerPoint 2007 z obstugg makr

md* — pliki i dokumenty Microsoft Office Access®, takie jak: mda dla grup roboczych Microsoft Office
Access oraz mdb dla baz danych

sldx — slajd Microsoft PowerPoint 2007
sldm - slajd Microsoft PowerPoint 2007 z obstugg makr

thmx — motyw Microsoft Office 2007

e Jezeli chcesz, aby Ochrona poczty usuwata zatgczniki okreslonych typdw, zaznacz opcje Usuwaj okreslone
typy zatacznikéw.

6. Jesdli w poprzednim kroku wybrate$ opcje Zmier nazwe wybranych typéw zatgcznikéw lub opcje Usuwaj
okreslone typy zatgcznikéw, zaznacz pola obok odpowiednich typdéw plikdw.

W celu modyfikacji zawartosci listy typdw plikdw uzyj przyciskéw Dodaj, Modyfikuj i Usun.
7. Kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Skanowanie poczty elektronicznej w programie Microsoft Office Outlook
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Podczas instalacji Kaspersky Endpoint Security rozszerzenie Ochrony poczty jest osadzane w kliencie poczty
Microsoft Office Outlook (zwany dalej takze Outlook). Umozliwia ono szybkie przetaczanie do ustawiert Ochrony
poczty z poziomu programu Outlook, a takze okreélenie, kiedy wiadomosé ma byé skanowana w poszukiwaniu
wiruséw i innych zagrozen. Rozszerzenie Ochrony poczty dla programu Outlook skanuje wiadomosci wychodzace i
przychodzace poprzez protokoty POP3, SMTP, NNTP, IMAP i MAPI.

Ustawienia Ochrony poczty moga zosta¢ skonfigurowane bezpoérednio w programie Outlook, jesli w interfejsie
Kaspersky Endpoint Security zaznaczono pole Dodatkowe: rozszerzenie do Microsoft Office Outlook.

W programie Outlook wiadomosci przychodzace sa najpierw skanowane przez Ochrone poczty (jezeli w interfejsie
Kaspersky Endpoint Security zaznaczone jest pole Ruch POP3 / SMTP / NNTP / IMAP), a dopiero pdzZniej przez
rozszerzenie Ochrony poczty osadzone w programie Outlook. Jezeli Ochrona poczty wykryje w wiadomosci
szkodliwy obiekt, wyéwietli odpowiedni komunikat.

Wybér dziatania w oknie powiadomienia okreéla, ktéry komponent wyeliminuje zagrozenie w wiadomosci: Ochrona
poczty lub rozszerzenie Ochrony poczty osadzone w programie Outlook.

* Jezeli w oknie powiadomienia wybierzesz Wykonaj leczenie lub Usun, zagrozenie zostanie wyeliminowane przez
Ochrone poczty.

* Jezeli w oknie powiadomienia wybierzesz Pomin, zagrozenie zostanie wyeliminowane przez rozszerzenie
Ochrony poczty osadzone w programie Outlook.

Wychodzace wiadomosci sg najpierw skanowane przez rozszerzenie Ochrony poczty osadzone w programie
Outlook, a dopiero pdzniej przez Ochrone poczty.

Konfigurowanie ustawien skanowania poczty w programie Outlook

W celu skonfigurowania ustawieri skanowania poczty w programie Outlook 2007
1. Otwérz okno gtéwne programu Outlook 2007.

2. Na pasku menu wybierz Ustuga — Ustawienia.

Zostanie otwarte okno Opcje.
3. W oknie Opcje wybierz zaktadke Ochrona poczty.
W celu skonfigurowania ustawieri skanowania poczty w programie Outlook 2010/2013:

1. Otwdrz okno gtéwne aplikacji Outlook.

W lewym gdérnym rogu okna wybierz zaktadke Plik.

2. Kliknij przycisk Opcje.

Zostanie otwarte okno Opcje programu Outlook.

3. Wybierz sekcje Dodatki.

W prawej czeéci okna zostang wyséwietlone ustawienia wtyczki osadzonej w programie Outlook.

4. Kliknij przycisk Opcje dodatkéw.
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Konfigurowanie ustawien skanowania poczty przy uzyciu Kaspersky Security
Center

Jedli poczta jest skanowana przy uzyciu rozszerzenia Ochrony poczty dla programu Outlook, zalecane jest
korzystanie z trybu buforowanego programu Exchange. Wiecej informacji dotyczacych trybu buforowanego
programu Exchange oraz zalecenia dotyczace korzystania z tego trybu mozna znalez¢ w Bazie wiedzy
Microsoft: https:/technet.microsoft.com/pl-pl/library/cc179175.aspx &.

W celu skonfigurowania trybu dziatania rozszerzenia Ochrony poczty dla programu Outlook przy uzyciu Kaspersky
Security Center:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowaé skanowanie poczty.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Ochrona antywirusowa wybierz podsekcje Ochrona poczty.

7. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona poczty.

8. W sekcji £gcznosé kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona poczty.
9. W oknie Ochrona poczty:

e Zaznacz pole Skanuj podczas odbierania, jesli chcesz, zeby rozszerzenie Ochrony poczty dla programu
Outlook skanowato wiadomosci przychodzgce w momencie pojawienia sie w skrzynce odbiorczej.

e Zaznacz pole Skanuj podczas odczytu, jesli chcesz, zeby rozszerzenie Ochrony poczty dla programu
Outlook skanowato wiadomosci przychodzgce w momencie otwarcia ich przez uzytkownika.

e Zaznacz pole Skanuj podczas wysytania, jedli chcesz, zeby rozszerzenie Ochrony poczty dla programu
Outlook skanowato wiadomosci wychodzgce w momencie ich wysytania.

10. W oknie Ochrona poczty kliknij OK.
1. W oknie Ochrona poczty kliknij OK.

12. Zastosuj profil.
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Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.
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Ochrona komputera w internecie. Ochrona WWW

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikdw.

Sekcja ta zawiera informacje o Ochronie WWW oraz instrukcje dotyczace konfiguracji ustawierh modutu.

Informacje o module Ochrona WWW

Za kazdym razem, gdy korzystasz z internetu, narazasz informacje przechowywane na Twoim komputerze na
dziatanie wiruséw i innego szkodliwego oprogramowania. Moga one przedostad sie na komputer podczas pobierania
darmowego oprogramowania lub przegladania stron internetowych, ktére zostaty zainfekowane przez hakerdw.
Robaki sieciowe moga przedostad sie do systemu w momencie nawigzania potgczenia internetowego, zanim nawet
otworzysz strone lub pobierzesz plik.

Ochrona WWW chroni dane odbierane i wysytane za posrednictwem protokotéw HTTP i FTP, sprawdza réwniez
adresy internetowe, korzystajac z list szkodliwych i phishingowych adreséw internetowych.

Ochrona WWW przechwytuje i analizuje w poszukiwaniu wiruséw i innego szkodliwego oprogramowania kazda
strone internetows i plik, do ktérych uzytkownik lub aplikacja uzyskuje dostep za pos$rednictwem protokotéw HTTP
lub FTP. Nastepnie:

e Jesli strona lub plik nie zawierajag szkodliwego kodu, uzytkownik uzyskuje do nich dostep.

e Jedli strona internetowa lub plik, do ktérego uzytkownik uzyskuje dostep, zawierajg szkodliwy kod, aplikacja
podejmie akcje okreslong w ustawieniach Ochrony WWW.

Witgczanie i wytgczanie modutu Ochrona WWW

Domyslnie modut Ochrona WWW jest wtgczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. W razie
koniecznoéci mozesz wytgczyé Ochrone WWW.

Istniejg dwa sposoby witgczania i wytgczania komponentu:

* W oknie gtéwnym aplikacji, na zaktadce Ochrona i kontrola

* 7/ poziomu okna ustawienr aplikaciji

W celu wtaczenia lub wytaczenia modutu Ochrona WWW w oknie gtéwnym aplikacji, na zaktadce Ochrona i kontrola:
1. Otwoérz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.
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4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Ochrona WWW, aby otworzy¢ menu
kontekstowe.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynno$ci:

e Aby wiaczy¢ modut Ochrona WWW, wybierz z menu opcje Wiacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona WWW, zmieni sie na ikone a.

e Aby wytgczy¢ modut Ochrona WWW, wybierz z menu opcje Wytacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona WWW, zmieni sie na ikone a.
W celu wtaczenia lub wytaczenia modutu Ochrona WWW z poziomu okna ustawien aplikacji:
1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona WWW.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona WWW.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz wigczyé Ochrone WWW, zaznacz pole Wigcz modut Ochrona WWW.
e Jezeli chcesz wytgczy¢ Ochrone WWW, usun zaznaczenie z pola Wtgcz modut Ochrona WWW.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Konfigurowanie ustawienh modutu Ochrona WWW

Podczas konfigurowania modutu Ochrona WWW mozna:

e Zmieni¢ poziom ochrony ruchu sieciowego.

Mozesz wybrac jeden z predefiniowanych pozioméw ochrony ruchu sieciowego, odbieranego lub wysytanego
przez protokoty HTTP i FTP, lub skonfigurowaé niestandardowy poziom ochrony ruchu sieciowego.

Jedli zmienisz ustawienia poziomu ochrony ruchu sieciowego, mozesz zawsze powrdci¢ do zalecanych ustawien
poziomu ochrony.

* Zmieni¢ akcje podejmowang przez Kaspersky Endpoint Security na szkodliwych obiektach w ruchu sieciowym.

Jezeli analiza obiektu HTTP wykaze, ze zawiera on szkodliwy kod, to reakcja modutu Ochrona WWW bedzie
zaleze¢ od akcji, ktéra zostata wezesniej wybrana.

e Skonfigurowa¢ skanowanie adreséw internetowych przez Ochrone WWW przy pomocy baz danych szkodliwych
i phishingowych adreséw internetowych.

e Skonfigurowac uzycie analizy heurystycznej podczas skanowania ruchu sieciowego w poszukiwaniu wiruséw i
innych szkodliwych programow.

Aby zwiekszy¢ efektywnos¢ ochrony, mozesz uzy¢ analizy heurystycznej. Podczas analizy heurystycznej
Kaspersky Endpoint Security analizuje aktywno$¢ aplikacji w systemie operacyjnym. Analiza heurystyczna moze
wykryé zagrozenia, dla ktérych nie ma wpisdw w bazach danych Kaspersky Endpoint Security.
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e Skonfigurowac¢ uzycie analizy heurystycznej podczas skanowania stron internetowych w poszukiwaniu
odnosnikéw phishingowych.

e Optymalizowac skanowanie ruchu sieciowego przesytanego poprzez protokoty HTTP i FTP.

e Utworzy¢ liste zaufanych adreséw internetowych.

Mozesz utworzy¢ liste adreséw internetowych, ktérym ufasz co do zawartosci. Ochrona WWW nie sprawdza
informacji pochodzacych od zaufanych adreséw w poszukiwaniu wiruséw i innych zagrozen. Ta opcja moze by¢
uzyteczna, na przyktad, gdy modut nie pozwala na pobranie pliku ze znanej strony internetowe;.

Adres internetowy moze by¢ adresem konkretnej strony internetowej lub witryny.

Zmienianie poziomu ochrony ruchu sieciowego

Aby chroni¢ dane odbierane i przesytane poprzez protokoty HTTP i FTP, Ochrona WWW stosuje rézne grupy
ustawien. Takie grupy ustawien nazywane sa poziomami ochrony ruchu sieciowego. Dostepne sg trzy
predefiniowane poziomy ochrony ruchu sieciowego: Wysoki, Zalecany i Niski. Zalecany poziom ochrony ruchu
sieciowego jest uwazany za optymalne ustawienie i jest zalecany przez Kaspersky.

W celu zmiany poziomu ochrony ruchu internetowego:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona WWW.

W prawej czedci okna wys$wietlone sg ustawienia modutu Ochrona WWW.
3. W sekcji Poziom ochrony wykonaj jedng z ponizszych czynno$ci:

e Jezeli chcesz wybra¢ jeden z predefiniowanych poziomdéw ochrony ruchu sieciowego (Wysoki, Zalecany lub
Niski), uzyj suwaka.

e Jezeli chcesz skonfigurowad niestandardowy poziom ochrony ruchu sieciowego, kliknij przycisk Ustawienia i
w otwartym oknie Ochrona WWW okreél swoje ustawienia.

Po skonfigurowaniu niestandardowego poziomu ochrony ruchu sieciowego, nazwa poziomu ochrony w sekcji
Poziom ochrony zmieni sie na Niestandardowy.

e Jezeli chcesz zmieni¢ poziom ochrony ruchu sieciowego na Zalecany, kliknij przycisk Domysiny.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Zmienianie akcji podejmowanej na szkodliwych obiektach w ruchu sieciowym

W celu zmiany akcji podejmowanej na szkodliwych obiektach w ruchu sieciowym:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona WWW.
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W prawej czeséci okna wyswietlone sg ustawienia modutu Ochrona WWW.

3. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz wymagang akcje, wykonywana
przez Kaspersky Endpoint Security po wykryciu szkodliwego obiektu w ruchu sieciowym:

e Automatycznie wybierz akcje.
e Zablokuj pobranie.
e Zezwdl na pobranie.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Skanowanie adreséw internetowych przez Ochrone WWW przy uzyciu baz
danych szkodliwych i phishingowych adreséw internetowych

Skanowanie odnosnikéw w celu sprawdzenia, czy znajduja sie na liscie phishingowych adreséw internetowych
pozwala na uniknigcie atakow phishingowych. Atak phishingowy moze by¢ zamaskowany, na przyktad, pod postacia
wiadomosci e-mail od banku z odsytaczem do oficjalnej strony WWW banku. Po kliknieciu odnoénika zostaje
otwarta strona internetowa przypominajgca te nalezacg do danej instytucji finansowej. W rzeczywistosci jednak
znajdziesz sig na spreparowanej stronie. Od tego momentu wszystkie Twoje dziatania sg $ledzone i moga zostaé
uzyte do kradziezy pieniedzy.

Odnosniki do stron typu phishing moga by¢ otrzymywane zaréwno za pomoca poczty elektronicznej, jak réwniez z
innych zasobdw, takich jak wiadomosci ICQ. Z tego powodu modut Ochrona WWW monitoruje préby dostepu do
stron phishingowych na poziomie ruchu sieciowego oraz blokuje dostep do takich stron. Lista adreséw
phishingowych znajduje sie w pakiecie dystrybucyjnym programu Kaspersky Endpoint Security.

W celu skonfigurowania modutu Ochrona WW W, aby sprawdzat. czy adresy URL znajduja sie w bazie danych
szkodliwych adreséw i adreséw typu phishing:

1. Otwérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona WWW.

W prawej czesci okna wyéwietlone sg ustawienia modutu Ochrona WWW.

3. Kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona WWW.
4. W oknie Ochrona WWW przejdz na zaktadke Ogélne.
5. Wykonaj nastepujace czynnosci:

e Jeslichcesz, aby Ochrona WWW sprawdzata adresy internetowe przy pomocy baz danych szkodliwych
adreséw internetowych, zaznacz pole Sprawdz, czy odsytacze sg umieszczone w bazie danych
szkodliwych adreséw w sekcji Metody skanowania.

e Jedli chcesz, aby Ochrona WWW sprawdzata adresy internetowe przy pomocy baz danych phishingowych
adresdw internetowych, zaznacz pole Sprawdz, czy odsytacze znajdujg sie w bazie danych odnosnikéw
zawierajgcych phishing w sekcji Ustawienia anti-phishing.
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Mozesz réwniez sprawdzaé odnoéniki, korzystajgc z baz danych reputacji pochodzgcych z Kaspersky
Security Network.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Uzywanie Analizatora heurystycznego z Ochrong WWW

W celu skonfigurowania korzystania z analizy heurystycznej:

1. Otwoérz okno ustawieni aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona WWW.

W prawej czesci okna wyséwietlone sg ustawienia modutu Ochrona WWW.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.
Zostanie otwarte okno Ochrona WWW.

4. Przejdz na zaktadke Ogélne.

5. Jedli chcesz, aby podczas skanowania ruchu sieciowego w poszukiwaniu wiruséw i innych szkodliwych
programéw Ochrona WWW korzystata z analizy heurystycznej, w sekcji Metody skanowania zaznacz pole
Wykrywanie wirusdw przy uzyciu analizy heurystycznej i uzyj suwaka, aby ustawi¢ poziom szczegétowosci
analizy heurystycznej: Niski, Sredni lub Szczegdtowy.

6. Jezeli chcesz, aby podczas skanowania stron internetowych w poszukiwaniu odnos$nikéw phishingowych
Ochrona WWW uzywata analizy heurystycznej, w sekcji Ustawienia Anti-phishing zaznacz pole Wykrywanie
odsytaczy zawierajgcych phishing przy uzyciu analizy heurystyczne;j.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Modyfikowanie listy zaufanych adresdéw internetowych

W celu utworzenia listy zaufanych adresdw internetowych:

1. Otwérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona WWW.

W prawej czesci okna wyséwietlone sg ustawienia modutu Ochrona WWW.

3. Kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona WWW.

4. Wybierz zaktadke Zaufane adresy URL.
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5. Zaznacz pole Nie skanuj ruchu sieciowego z zaufanych adreséw internetowych.

6. Utwoérz liste adresdw internetowych / stron internetowych, ktérym ufasz co do zawartosci. W celu utworzenia
listy:

a. Kliknij przycisk Dodaj.

Zostanie otwarte okno Adres / Maska adresu.
b. Wprowadz adres strony lub maske adresu strony.

c. Kliknij OK.

Nowy wpis pojawi sie na liscie zaufanych adreséw internetowych.
7. Kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Ochrona ruchu klientéw komunikatoréw internetowych. Ochrona
komunikatoréw

Komponent jest dostepny, jedli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jedli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajagcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikéw.

Sekcja ta zawiera informacje o Ochronie komunikatoréw oraz instrukcje dotyczace konfiguracji ustawiers modutu.

Informacje o module Ochrona komunikatoréw

Modut Ochrona komunikatoréw skanuje ruch klientdw komunikatoréw internetowych (zwane réwniez klientami
komunikatoréw).

Ochrona komunikatoréw nie skanuje wiadomosci przesytanych za posrednictwem kanatéw szyfrowanych.

Wiadomosci przesytane przez klienty komunikatoréw moga zawieraé nastepujace rodzaje zagrozen
bezpieczenstwa:

* Odnosniki internetowe, poprzez ktére moze nastgpi¢ pobranie szkodliwego programu na komputer.

e Odnosniki do szkodliwych programdw i stron, ktére cyberprzestepcy wykorzystujg w celu atakéw
phishingowych.

Ataki phishingowe majg na celu kradziez danych osobowych uzytkownikéw, takich jak numery kart ptatniczych,
informacje z paszportdw, hasta do systemdw bankowych i innych ustug internetowych (takich jak strony sieci
spotecznosciowych lub konta pocztowe).

Poprzez klienty komunikatoréw mozna przesytac pliki. Przy prébie zapisu takich plikéw sg one skanowane przez
modut Ochrona plikdw.

Ochrona komunikatoréw przechwytuje wszystkie wiadomosci wysytane lub odbierane przez uzytkownika poprzez
klienty komunikatoréw i skanuje je w poszukiwaniu odnos$nikéw, ktére moga stanowi¢ zagrozenie dla bezpieczenstwa
komputera:

e Jezeli w wiadomosci nie zostanie wykryty niebezpieczny adres internetowy, stanie sie ona dostepna dla
uzytkownika.

e Jezeliw wiadomosci zostang wykryte niebezpieczne odnosniki, Ochrona komunikatoréw zastgpi wiadomos$é
informacja o zagrozeniu w aktywnym oknie klienta komunikatoréw.

Witaczanie i wytgczanie modutu Ochrona komunikatoréw

Domyslnie modut Ochrona komunikatoréw jest wtgczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky.
W razie koniecznosci mozesz wytgczy¢é Ochrone komunikatordw.
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Istniejg dwa sposoby wtgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

* Z poziomu okna ustawien aplikaciji

W celu wltaczenia lub wytaczenia modutu Ochrona komunikatordow w oknie gtdwnym aplikacji na zaktadce Ochrona i
kontrola:

1. Otwdrz okno gtéwne aplikacji.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.

4. Kliknij prawym przyciskiem myszy wiersz Ochrona komunikatoréw, aby otworzy¢ menu kontekstowe z akcjami
modutu.

5. Wykonaj jedng z ponizszych czynnosci:

e Aby wtaczy¢ modut Ochrona komunikatoréw, wybierz z menu opcje Wtacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Ochrona komunikatoréw, zmieni sie na ikone a.

e Aby wylgczy¢é modut Ochrona komunikatordw, wybierz z menu opcje Wytacz.

lkona stanu modutu @, wyswietlana w lewej czesci wiersza Ochrona komunikatoréw, zmieni sie na ikone a.
W celu wtaczenia lub wytaczenia modutu Ochrona komunikatordow z poziomu okna ustawieri aplikacji:

1. Otworz okno ustawieni aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona komunikatoréw.

W prawej czeséci okna wyswietlone sg ustawienia modutu Ochrona komunikatoréw.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz wigczyé Ochrone komunikatoréw, zaznacz pole Wigcz modut Ochrona komunikatoréw.

e Jezeli chcesz wytgczy¢ Ochrone komunikatoréw, usun zaznaczenie z pola Wigcz modut Ochrona
komunikatoréw.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie ustawien modutu Ochrona komunikatoréw

Podczas konfigurowania modutu Ochrona komunikatoréw mozna:

e Skonfigurowac obszar ochrony.

Mozesz poszerzy¢ lub zawezi¢ obszar ochrony przez zmodyfikowanie typu skanowanych wiadomosci klientéw
komunikatordw.
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e Skonfigurowac skanowanie odnosnikéw w wiadomosciach klientéw komunikatoréw z wykorzystaniem baz
danych szkodliwych i phishingowych adreséw internetowych.

Tworzenie obszaru ochrony modutu Ochrona komunikatoréw

Obszar ochrony oznacza obiekty, ktdre sg skanowane przez modut, gdy jest on wtgczony. Obszary ochrony réznych
modutéw majg odmienne wtasciwosci. Typ skanowanych wiadomosci klientéw komunikatoréw, odbieranych lub
wysytanych, jest wtadciwoscig obszaru ochrony modutu Ochrona komunikatoréw. Domyéinie Ochrona
komunikatoréw skanuje wiadomosci zaréwno przychodzace, jak i wychodzgce. Mozesz wytgczyé skanowanie ruchu
wychodzacego.

W celu utworzenia obszaru ochrony:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona komunikatoréw.

W prawej czeéci okna wyswietlone sg ustawienia modutu Ochrona komunikatoréw.

3. W sekcji Obszar ochrony nalezy wykona¢ jedng z nastepujacych czynnosci:

e Jezeli chcesz, aby Ochrona komunikatoréw skanowata wszystkie przychodzace i wychodzace wiadomosci
klientéw komunikatoréow, zaznacz opcje Wiadomosci odbierane i wysytane.

e Jedli chcesz, aby Ochrona komunikatoréw skanowata tylko wiadomo$ci przychodzace, wybierz opcje Tylko
wiadomosci odbierane.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Skanowanie adreséw internetowych przez Ochrone komunikatoréw przy
pomocy baz danych szkodliwych i phishingowych adreséw internetowych

W celu skonfigurowania modutu Ochrona komunikatordéw, aby sprawdzaft, czy adresy internetowe znajdujg sie w
bazie danych szkodliwych i phishingowych adresdéw internetowych:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona komunikatoréw.

W prawej czes$ci okna wyswietlone sg ustawienia modutu Ochrona komunikatoréw.
3. W sekcji Metody skanowania wybierz metody, ktére majg by¢ wykorzystywane przez Ochrone komunikatoréw:

e Jedli chcesz sprawdzac¢ odnoéniki w wiadomo$éciach klientéw komunikatoréw przy pomocy bazy danych
szkodliwych adreséw internetowych, zaznacz pole Sprawdz, czy odsytacze znajdujg sie w bazie danych
szkodliwych odnosnikéw.

e Jesli chcesz sprawdzac¢ odnoéniki w wiadomoéciach klientéw komunikatoréw przy pomocy bazy danych
phishingowych adreséw internetowych, zaznacz pole Sprawdz, czy odsytacze znajdujg sie w bazie danych
odnosnikéw zawierajgcych phishing.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.
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Kontrola systemu

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikdw.

Sekcja ta zawiera informacje o Kontroli systemu oraz instrukcje dotyczace konfiguracji ustawierh modutu.

Informacje o module Kontrola systemu

Kontrola systemu zbiera dane o dziataniach programéw na komputerze i udostepnia te informacje innym modutom
w celu lepszej ochrony.

Sygnatury strumieni zachowan (BBS - Behavior Stream Signature)

Sygnatury strumieni zachowan (BSS) (zwane réwniez wzorcami/schematami niebezpiecznej aktywnosci) zawierajg
sekwencje dziatan aplikaciji, ktére Kaspersky Endpoint Security klasyfikuje jako niebezpieczne. Jesli aktywnosé
aplikacji odpowiada sygnaturze strumienia zachowan, Kaspersky Endpoint Security wykona okreslone dziatanie.
Funkcjonalno$¢ Kaspersky Endpoint Security oparta na sygnaturach strumieni zachowan zapewnia ochrone
proaktywng komputera.

Domyslnie, jedli aktywnos$¢ aplikacji odpowiada sygnaturze strumienia zachowan, Kontrola systemu przenosi plik
wykonywalny tej aplikacji do Kwarantanny.

Cofanie akcji wykonanych przez szkodliwe oprogramowanie

W oparciu o informacje zebrane przez Kontrole systemu, Kaspersky Endpoint Security moze wycofaé akcje
wykonane w systemie operacyjnym przez szkodliwe oprogramowanie @ w trakcie leczenia.
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Podczas cofania szkodliwej aktywnoéci w systemie operacyjnym Kaspersky Endpoint Security podejmuje
dziatanie na nastepujacych typach szkodliwej aktywno$ci:

o Aktywnosé plikowa.

Kaspersky Endpoint Security usuwa pliki wykonywalne, ktére zostaty utworzone przez szkodliwy programii
znajduja sie na dowolnym noéniku, za wyjgtkiem sieciowego.

Kaspersky Endpoint Security usuwa pliki wykonywalne utworzone przez program, do ktérego przeniknat
szkodliwy program.

Kaspersky Endpoint Security nie przywraca zmienionych lub usunietych plikdw.

o Aktywnos$c w rejestrze.

Kaspersky Endpoint Security usuwa partycije i klucze rejestru, ktére zostaty utworzone przez szkodliwe
oprogramowanie.

Kaspersky Endpoint Security nie przywraca zmodyfikowanych lub usunietych partycijii kluczy rejestru.

o Aktywnosé w systemie.
Kaspersky Endpoint Security zakaricza procesy zainicjowane przez szkodliwy program.
Kaspersky Endpoint Security zakaricza procesy, do ktérych przeniknat szkodliwy program.

Kaspersky Endpoint Security nie wznawia procesdéw zatrzymanych przez szkodliwy program.

o Aktywnos¢ sieciowa.
Kaspersky Endpoint Security blokuje aktywnosé sieciowg szkodliwych programdéw.

Kaspersky Endpoint Security blokuje aktywnos¢ sieciowg proceséw, do ktérych przeniknat szkodliwy
program.

Wycofanie dziatan szkodliwych programéw moze by¢ zainicjowane przez Ochrone plikdw lub skanowanie
antywirusowe.

Wycofywanie dziatar szkodliwego oprogramowania oddziatuje na $cisle okreslony zestaw danych. Nie ma
negatywnego wplywu na system operacyjny i integralnoé¢ danych komputera.

Witaczanie i wytgczanie modutu Kontrola systemu

DomysInie modut Kontrola systemu jest wtgczony i dziata w trybie zalecanym przez specjalistéw z Kaspersky. W
razie koniecznoéci mozesz wytgczy¢ Kontrole systemu.

Nie zaleca sie wytaczaé Kontroli systemu bez wyraZnej koniecznosci, poniewaz wptynie to na dziatanie modutéw
ochrony. Moduty ochrony mogg zada¢ danych zebranych przez Kontrole systemu, aby méc doktadnie;j
zidentyfikowac wykryte zagrozenie.

Istniejg dwa sposoby witgczania i wytgczania Kontroli systemu:

e W oknie gtéwnym aplikacji, na zaktadce Ochrona i kontrola

e 7 poziomu okna ustawien aplikacji
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W celu wtaczenia lub wytaczenia modutu Kontrola systemu w oknie gtdwnym aplikacji, na zaktadce Ochrona i
kontrola:

1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Kontrola systemu, aby otworzyé menu
kontekstowe.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnosci:

e Aby wtaczy¢ Kontrole systemu, wybierz Wiacz.

lkona stanu modutu @, wyswietlana w lewej czesci wiersza Kontrola systemu, zmieni sie na ikone .

e Aby wytgczyd Kontrole systemu, wybierz Wytacz.

lkona stanu modutu @, wyswietlana w lewej czesci wiersza Kontrola systemu, zmieni sie na ikone .
W celu wtaczenia lub wytaczenia modutu Kontrola systemu z poziomu okna ustawieri aplikacji:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czedci okna, w sekcji Ochrona antywirusowa wybierz modut Kontrola systemu.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola systemu.
3. Wykonaj jedng z ponizszych czynnosci:
e Aby wtaczy¢ Kontrole systemu, zaznacz pole Wtgcz modut Kontrola systemu.

e Aby wytgczy¢ Kontrole systemu, usun zaznaczenie z pola Wtgcz modut Kontrola systemu.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie modutu Kontrola systemu

Podczas konfigurowania ustawier Kontroli systemu mozesz wykona¢ nastepujgce czynnosci:
* Wigczy¢ lub wytgczyé ochrone przed exploitami;
* Wybra¢ opcje wykrywania szkodliwej aktywno$ci w programie;

e Wigczy¢ lub wytgczyé wycofywanie dziatan szkodliwego oprogramowania podczas leczenia.

Wtaczanie lub wytgczanie ochrony przed exploitami
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W celu wtaczenia lub wytaczenia ochrony przed exploitami@:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Kontrola systemu.

W prawej czeéci okna wyséwietlone sg ustawienia modutu Kontrola systemu.
3. Wykonaj jedng z ponizszych czynnosci:

e Jedli chcesz, zeby program Kaspersky Endpoint Security monitorowat pliki wykorzystywane przez podatne
programy podczas ich uruchamiania, zaznacz pole Wtacz ochrone przed exploitami.

Jedli Kaspersky Endpoint Security wykryje, ze plik uzywany przez podatny program nie zostat uruchomiony
przez uzytkownika, wykona dziatanie wybrane na licie Dziatanie podejmowane w przypadku wykrycia
zagrozenia.

e Jeslichcesz, zeby program Kaspersky Endpoint Security monitorowat pliki wykorzystywane przez podatne
programy podczas ich uruchamiania, zaznacz pole Wtacz ochrone przed exploitami.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Wybieranie opcji wykrywania szkodliwej aktywnos$ci w programie
W celu wybrania akcji, jaka ma zostac wykonana, gdy program wykryje szkodliwag aktywnosc:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Kontrola systemu.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola systemu.

3. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia, na licie rozwijalnej Po wykryciu
aktywnosci szkodliwego oprogramowania wybierz nastepujgce dziatanie:

Automatycznie wybierz akcje.

* Przenies plik do Kwarantanny.

Zakoncz dziatanie szkodliwego programu.
e Pomin.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Wtaczanie i wytgczanie wycofywania akcji szkodliwego oprogramowania
podczas leczenia

W celu wtaczenia lub wytaczenia cofania akcji szkodliwego oprogramowania podczas leczenia:

1. Otwoérz okno ustawien aplikacii.
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2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Kontrola systemu.
W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola systemu.
3. Wykonaj jedng z ponizszych czynnosci:

e Jedli chcesz, aby podczas leczenia Kaspersky Endpoint Security cofat akcje wykonane przez szkodliwe
oprogramowanie w systemie operacyjnym, zaznacz pole Podczas leczenia wycofaj zmiany wprowadzone
przez szkodliwe oprogramowanie.

e Jeslichcesz, aby podczas leczenia Kaspersky Endpoint Security ignorowat akcje wykonane przez szkodliwe
oprogramowanie w systemie operacyjnym, usun zaznaczenie z pola Podczas leczenia wycofaj zmiany

wprowadzone przez szkodliwe oprogramowanie.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.
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Zapora sieciowa

Sekcja ta zawiera informacje o Zaporze sieciowej oraz instrukcje dotyczace konfiguracji ustawierh modutu.

Informacje o module Zapora sieciowa

Podczas korzystania z sieci LAN i internetu komputer jest narazony na wirusy i inne szkodliwe programy, a takze
réznego rodzaju ataki wykorzystujgce luki systemu operacyjnego i oprogramowania.

Zapora sieciowa chroni dane osobowe przechowywane na komputerze uzytkownika i blokuje wiekszo$¢ mozliwych
zagrozen systemu operacyjnego, gdy komputer jest podtgczony do internetu lub sieci lokalnej. Zapora sieciowa
wykrywa wszystkie potgczenia sieciowe komputera uzytkownika i dostarcza liste adresdw IP wraz ze stanem
domyséinego potaczenia sieciowego.

Modut Zapora sieciowa filtruje catg aktywno$¢ sieciowg zgodnie z regutami sieciowymi. Konfigurowanie regut
sieciowych pozwala na okreslenie zadanego poziomu ochrony komputera - od blokowania dostepu do internetu dla
wszystkich aplikacji po zezwalanie na nieograniczony dostep.

Wiaczanie i wytgczanie modutu Zapora sieciowa

Domyslnie modut Zapora sieciowa jest wtgczony i dziata w trybie optymalnym. W razie koniecznosci mozesz
wytgczy¢ Zapore sieciowa.

Istniejg dwa sposoby wtgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

* Z poziomu okna ustawien aplikaciji

W celu wtaczenia lub wytaczenia modutu Zapora sieciowa w oknie gtdwnym aplikacji na zaktadce Ochrona i kontrola:
1. Otwdrz okno gtéwne aplikaciji.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.
4. Kliknij prawym przyciskiem myszy wiersz Zapora sieciowa, aby otworzy¢ menu kontekstowe z akcjami modutu.
5. Wykonaj jedng z ponizszych czynnosci:

e Aby wtaczy¢ modut Zapora sieciowa, wybierz z menu Wiacz.

lkona stanu modutu @, wyswietlana w lewej czesci wiersza Zapora sieciowa, zmieni sie na ikone .

* Aby wylgczy¢é modut Zapora sieciowa, wybierz z menu opcje Wytacz.

lkona stanu modutu @, wyswietlana w lewej czesci wiersza Zapora sieciowa, zmieni sig na ikone .

W celu wtaczenia lub wytaczenia modutu Zapora sieciowa z poziomu okna ustawieri aplikacji
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1. Otwoérz okno ustawient aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyséwietlone sg ustawienia modutu Zapora sieciowa.
3. Wykonaj jedng z ponizszych czynnosci:
* Aby wtagczy¢ Zapore sieciowg, zaznacz pole Wtgcz modut Zapora sieciowa.
e Aby wytaczyé Zapore sieciowg, zaznacz pole Wytgcz modut Zapora sieciowa.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Informacje o regutach sieciowych

Reguty sieciowe sg to akcje zezwalajace lub blokujgce wykonywane przez Zapore sieciowg po wykryciu préby
potaczenia sieciowego.

Zapora sieciowa chroni przed atakami sieciowymi réznych rodzajéw na dwéch poziomach: poziomie sieci i poziomie
programu. Ochrona na poziomie sieci jest realizowana poprzez stosowanie regut dla pakietéw sieciowych. Ochrona
na poziomie programu jest realizowana poprzez stosowanie regut, zgodnie z ktérymi zainstalowane aplikacje moga
uzyskiwacé dostep do zasobdw sieciowych.

W oparciu o dwa poziomy ochrony Zapory sieciowej mozesz utworzy¢:

* Reguty pakietdow sieciowych. Reguty pakietéw sieciowych naktadajg ograniczenia na pakiety sieciowe, niezaleznie
od programu. Takie reguty ograniczajg ruch sieciowy wychodzacy i przychodzacy przez okreslone porty
wybranego protokotu. Domyélnie Zapora sieciowa definiuje okreslone reguty pakietdw sieciowych.

* Reguty sieciowe dla aplikacji. Reguty sieciowe dla aplikacji naktadajg ograniczenia na aktywno$¢ sieciowg
okredlonej aplikacji. W tym przypadku brane sg pod uwage cechy charakterystyczne pakietu sieciowego, a takze
aplikacja, dla ktérej jest on przeznaczony lub ktdra zainicjowata jego przesytanie. Reguty takie umozliwiajg
optymalizacje filtrowania aktywno$ci sieciowej, na przyktad, gdy pewien typ potaczenia sieciowego jest
zablokowany dla niektérych aplikacji, a dla innych dozwolony.

Reguty pakietéw sieciowych majg wyzszy priorytet niz reguty sieciowe dla aplikacji. Jezeli do tego samego typu
aktywnosci sieciowej sg zastosowane reguty pakietow sieciowych i reguty sieciowe dla aplikacji, bedzie ona
przetwarzana zgodnie z regutami pakietéw sieciowych.

Dla kazdej reguty dla pakietu sieciowego i reguty sieciowej dla aplikacji mozesz okresli¢ priorytet jej wykonania.

Reguty pakietéw sieciowych majg wyzszy priorytet niz reguty sieciowe dla aplikacji. Jezeli do tego samego typu
aktywno$ci sieciowej sg zastosowane reguty pakietéw sieciowych i reguty sieciowe dla aplikacji, bedzie ona
przetwarzana zgodnie z regutami pakietéw sieciowych.

Reguty sieciowe dla aplikacji dziatajg w nastepujacy sposdb: reguta sieciowa dla aplikacji obejmuje reguty dostepu
oparte na stanie sieci: publiczna, lokalnalub zaufana. Na przyktad, aplikacje z grupy zaufania Wysoki poziom
ograniczer domyslnie nie zezwalajg na zadng aktywnos$¢ sieciowa w sieciach o wszystkich stanach. Jedli dla
pojedynczej aplikacji (aplikacji nadrzednej) zostanie okreslona reguta sieciowa, procesy potomne innych aplikaciji
beda dziata¢ zgodnie z reguta sieciowa aplikacji nadrzednej. Jesli nie istnieje reguta sieciowa dla aplikacji, procesy
potomne beda dziataty zgodnie z regutg dostepu do sieci grupy zaufania aplikaciji.
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Na przyktad, zabroniona jest jakakolwiek aktywnoé¢ sieciowa w sieciach o wszystkich stanach dla wszystkich
aplikacji, za wyjatkiem przegladarki X. Jesli rozpoczniesz instalacje przegladarki Y (proces potomny) z przegladarki X
(aplikacja nadrzedna), wéwczas instalator przegladarki Y uzyska dostep do sieci i pobierze niezbedne pliki. Po
instalacji przegladarka Y bedzie odmawiata jakichkolwiek potgczen sieciowych zgodnie z ustawieniami Zapory
sieciowej. Aby zabroni¢ aktywnos$ci sieciowej instalatora przegladarki Y jako procesu potomnego, nalezy dodaé
regute sieciowg dla instalatora przegladarki Y.

Informacje o stanie potaczenia sieciowego

Zapora sieciowa kontroluje wszystkie potgczenia sieciowe na komputerze uzytkownika i automatycznie przypisuje
stan do kazdego wykrytego potaczenia sieciowego.

Potaczenie sieciowe moze miec jeden z nastepujgcych typdw stanu:

* Sie¢ publiczna. Zalecamy wybdr tego stanu dla sieci, ktdra nie jest chroniona przez zadng aplikacje
antywirusowa, zapore sieciowg lub nie ma ona okreslonych filtréw (na przyktad dla sieci kawiarenek
internetowych). Podczas korzystania z komputera podtgczonego do tego typu sieci Zapora sieciowa blokuje
dostep do plikéw i drukarek tego komputera. Uzytkownicy z zewnatrz nie beda mogli réwniez uzyskac dostepu
do danych poprzez folder wspdtdzielony oraz zdalnego dostepu do pulpitu tego komputera. Zapora sieciowa
filtruje aktywnos¢ sieciowa kazdej aplikacji zgodnie z utworzong dla niej regutg sieciowa.

Domyslnie do internetu przypisywany jest stan Siec publiczna. Nie mozesz zmienié¢ stanu przypisanego do
internetu.

¢ Sie¢ lokalna. Stan ten jest przypisywany do sieci, ktérych uzytkownicy beda mieli dostep do plikéw i drukarek
tego komputera (na przyktad do sieci LAN lub sieci domowe;).

e Sie¢ zaufana. Stan ten jest dla sieci, w ktérych komputer nie jest wystawiony na ataki lub nieautoryzowane
préby dostepu do danych. Zapora sieciowa zezwala na dowolng aktywno$¢ sieciowag w obrebie sieci o tym
stanie.

/mienianie stanu potaczenia sieciowego

W celu zmiany stanu pofaczenia sieciowego:

1. Otwoérz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyswietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Dostepne sieci.

Zostanie otwarte okno Zapora sieciowa.
4. Wybierz potgczenie sieciowe, ktérego stan chcesz zmienié.

5. Z menu kontekstowego wybierz stan potgczenia sieciowego:

e Sie¢ publiczna.
¢ Sijeé lokalna.
¢ Sijeé zaufana.
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6. W oknie Zapora sieciowa kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zarzgdzanie regutami dla pakietéw sieciowych

Podczas zarzgdzania regutami dla pakietéw sieciowych mozesz wykonaé nastepujace czynnosci:

e Utworzy¢ nowa regute dla pakietu sieciowego.

Mozesz utworzy¢ nowa regute dla pakietu sieciowego, tworzgc zestaw warunkéw i akcji stosowany do pakietdw
sieciowych i strumieni danych.

e Wiaczy¢ lub wytgczyé regute dla pakietu sieciowego.

Wszystkie reguty pakietéw sieciowych utworzone przez Zapore sieciowg domy$inie posiadajg stan W/gczona.
Jezeli reguta dla pakietu sieciowego jest wtgczona, Zapora sieciowa stosuje te regute.

Mozesz wytgczy¢ dowolng regute dla pakietu sieciowego, ktdra zostata wybrana z listy regut dla pakietéw
sieciowych. Jezeli reguta dla pakietu sieciowego jest wytgczona, Zapora sieciowa tymczasowo nie stosuje tej
reguty.

Nowa niestandardowa reguta dla pakietu sieciowego jest dodawana do listy regut dla pakietéw sieciowych z
domysinym stanem Wfgczona.

e Zmodyfikowac ustawienia juz istniejgcej reguty dla pakietu sieciowego.

Po utworzeniu nowej reguty dla pakietu sieciowego, mozna zawsze powrdéci¢ do edyciji jej ustawien i w razie
potrzeby zmodyfikowac je.

e Zmieni¢ akcje Zapory sieciowej dla reguty dla pakietu sieciowego.

Na liscie regut dla pakietow sieciowych mozesz zmodyfikowaé akcje podejmowang przez Zapore sieciowg po
wykryciu aktywnosci sieciowej odpowiadajgcej okreslonej regule dla pakietu sieciowego.

e Zmienic¢ priorytet reguty dla pakietu sieciowego.

Mozesz zwiekszy¢ lub zmniejszy¢ priorytet wybranej reguty dla pakietu sieciowego.

e Usuna¢ regute dla pakietu sieciowego.
Mozesz usuna¢ regute dla pakietu sieciowego, aby Zapora sieciowa przestata stosowac jg po wykryciu

aktywno$ci sieciowej, a takze aby reguta ta nie byta wyswietlana na liscie regut dla pakietéw sieciowych ze
stanem Wytaczona.

Tworzenie i modyfikowanie reguty dla pakietu sieciowego

Podczas tworzenia regut dla pakietéw sieciowych nalezy pamietad, ze posiadajg one wyzszy priorytet niz
reguty sieciowe dla aplikacji.

W celu utworzenia lub zmodyfikowania reguty dla pakietu sieciowego:
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1. Otwoérz okno ustawient aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.
3. Kliknij przycisk Reguty pakietéw sieciowych.

4. Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty pakietéw sieciowych.

Zaktadka ta wyswietla liste domyéinych regut dla pakietéw sieciowych, ustawionych przez Zapore sieciowa.
5. Wykonaj jedng z ponizszych czynno$ci:
e Aby utworzy¢ nowg regute dla pakietu sieciowego, kliknij przycisk Dodaj.

e Aby zmodyfikowad regute dla pakietu sieciowego, wybierz jg na liscie regut dla pakietéw sieciowych i kliknij
przycisk Modyfikuj.

Zostanie otwarte okno Regula sieciowa.

6. Zlisty rozwijalnej Akcja wybierz akcje, jaka zostanie wykonana przez Zapore sieciowg po wykryciu tego rodzaju
aktywnosci sieciowe;:

* Zezwdl
e Zablokuj
* Zgodnie z regutami aplikacji.

7. W polu Nazwa okredl nazwe ustugi sieciowej @ w jeden z nastepujgcych sposobdw:

e Kliknij ikone & znajdujgca sie po prawej stronie pola Nazwa i z dostepnej listy rozwijalnej wybierz nazwe ustugi
sieciowe;j.
Lista rozwijalna zawiera ustugi sieciowe, ktére odpowiadajg najczesciej uzywanym potaczeniom sieciowym.

* W polu Nazwa wprowadz recznie nazwe ustugi sieciowe;.
8. Okresl protokdt transmisji danych:

a. Zaznacz pole Protokét.

b. Z listy rozwijalnej wybierz typ protokotu, dla ktérego monitorowana bedzie aktywno$¢ sieciowa.

Zapora sieciowa kontroluje potgczenia sieciowe korzystajgce z protokotéw TCP, UDP, ICMP, ICMPVv6, IGMP i
GRE.

Jezeli wybierzesz ustuge sieciowg z listy rozwijalnej Nazwa, pole Protokét bedzie zaznaczone automatycznie,
a lista rozwijalna znajdujgca sie obok pola bedzie zawierata typ protokotu odpowiadajgcego wybranej ustudze
sieciowej. Domyélinie pole Protokét nie jest zaznaczone.

9. Z listy rozwijalnej Kierunek wybierz kierunek monitorowanej aktywnosci sieciowej.

Zapora sieciowa monitoruje potgczenia sieciowe w nastepujacych kierunkach:
* Przychodzacy (pakiet).
* Przychodzacy.
* Przychodzacy / Wychodzacy
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¢ Wychodzacy (pakiet).
¢ Wychodzacy.
10. Jedli wybrates$ protokdt ICMP lub ICMPvé, mozesz okresli¢ typ i kod pakietu ICMP:
a. Zaznacz pole Typ ICMP i z lity rozwijalnej wybierz typ pakietu ICMP.
b. Zaznacz pole Kod ICMP i z lity rozwijalnej wybierz kod pakietu ICMP.

1. Jezeli jako typ protokotu wybrate$ TCP lub UDP, mozesz okresli¢ porty komputera lokalnego oraz komputera
zdalnego (rozdzielajac je przecinkami), miedzy ktérymi potaczenie bedzie kontrolowane:

a. Typy portédw komputera zdalnego okresl w polu Porty zdalne.
b. Typy portéw komputera lokalnego okre$l w polu Porty lokalne.

12. W tabeli Karty sieciowe okre$l ustawienia kart sieciowych, z ktérych moga by¢ wysytane pakiety sieciowe lub
ktére mogg odbierac pakiety sieciowe. W tym celu uzyj przyciskéw Dodaj, Modyfikuj i Usun.

13. Jesli chcesz ograniczy¢ kontrole pakietéw sieciowych w oparciu o ich czas zycia (czas wygasniecia, TTL),
zaznacz pole TTL, a w polu obok okres| gérna granice zakresu wartoéci czasu zycia dla przychodzgcych i/lub
wychodzacych pakietdéw sieciowych.

Reguta sieciowa bedzie kontrolowaé przesytanie pakietéw sieciowych, ktérych czas zycia nie przekracza
okreslonej wartosci.

W innym przypadku usur zaznaczenie z pola TTL.

14. Okresl adresy sieciowe zdalnych komputerdw, ktére moga wysytac i/lub odbieraé pakiety sieciowe. W tym celu, z
listy rozwijalnej Adresy zdalne wybierz jedng z nastepujgcych wartosci:

¢ Dowolny adres. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez zdalne
komputery o dowolnym adresie IP.

e Adresy podsieci. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez zdalne
komputery o adresach IP skojarzonych z wybranym typem sieci: Sieci zaufane, Sieci lokalne lub Sieci
publiczne.

e Adresy z listy. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez zdalne komputery
o adresach IP, ktére mozna okredli¢ na liscie znajdujgcej sie ponizej, korzystajac z przyciskéw Dodaj,
Modyfikuj, i Usun.

15. Okreél adresy sieciowe komputerdw z zainstalowanym programem Kaspersky Endpoint Security, ktére moga
wysytac i/lub odbierad pakiety sieciowe. W tym celu, z listy rozwijalnej Adresy lokalne wybierz jedna z
nastepujgcych wartosci:

* Dowolny adres. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez komputery z
zainstalowanym programem Kaspersky Endpoint Security o dowolnym adresie IP.

* Adresy z listy. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez komputery z
zainstalowanym programem Kaspersky Endpoint Security o adresach IP, ktére mozna okreéli¢ na liscie
znajdujagcej sie ponizej, korzystajac z przyciskow Dodaj, Modyfikuj, i Usun.

Zdarza sie, ze dla aplikaciji, ktére dziatajg z pakietami sieciowymi, nie mozna uzyska¢ adresu lokalnego. W
takim przypadku ustawienie Adresy lokalne jest ignorowane.
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16. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

17. W oknie Reguta sieciowa kliknij OK.

Jezeli utworzysz nowa regute sieciows, zostanie ona wys$wietlona w oknie Zapora sieciowa, na zaktadce Reguty
pakietéw sieciowych. Domyslnie nowa reguta sieciowa jest umieszczana na koncu listy regut dla pakietéw
sieciowych.

18. W oknie Zapora sieciowa kliknij OK.

19. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wtaczanie i wytgczanie reguty dla pakietu sieciowego
W celu wtaczenia lub wytaczenia reguty dla pakietu sieciowego:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czeséci okna wyswietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty pakietéw sieciowych.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty pakietéw sieciowych.
4. Na licie wybierz zadang regute dla pakietu sieciowego.
5. Wykonaj jedng z ponizszych czynnosci:
e Aby wtaczy¢ regute, zaznacz pole obok nazwy reguty dla pakietu sieciowego.
e Aby wylgczyc regute, usun zaznaczenie z pola obok nazwy reguty dla pakietu sieciowego.
6. Kliknij OK.

7. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Zmienianie akcji Zapory sieciowej dla reguty dla pakietu sieciowego
W celu zmiany akcji Zapory sieciowej stosowanej do reguty dla pakietu sieciowego:

1. Otwérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyséwietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty pakietéw sieciowych.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty pakietéw sieciowych.

4. Z listy wybierz regute dla pakietu sieciowego, ktdrej akcje chcesz zmienié.
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5. Kliknij prawym przyciskiem myszy w kolumnie Pozwolenie i z otwartego menu kontekstowego wybierz akcje,
ktdra chcesz przypisad:

Zezwdl

Zablokuj

Zgodnie z reguty aplikacji
e Zapisuj zdarzenia
6. W oknie Zapora sieciowa kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zmienianie priorytetu reguty dla pakietu sieciowego

Priorytet reguty dla pakietu sieciowego zalezy od jej pozycji na liécie regut dla pakietéw sieciowych. Reguta
znajdujaca sie na najwyzszej pozycji na liécie regut dla pakietdw sieciowych ma najwyzszy priorytet.

Kazda recznie utworzona reguta dla pakietu sieciowego jest umieszczana na koricu listy i posiada najnizszy
priorytet.

Zapora sieciowa wykonuje reguty w kolejnosci, w jakiej wystepujg na liscie regut dla pakietéw sieciowych (od géry do
dotu). Zgodnie z kazda przetworzong regutg dla pakietu sieciowego, ktéra odpowiada okreslonemu potaczeniu
sieciowemu, Zapora sieciowa zezwala na lub blokuje dostep sieciowy do adresu i portu okreslonego w ustawieniach
tego potaczenia sieciowego.

W celu zmiany priorytetu reguty dla pakietu sieciowego:

1. Otwoérz okno ustawieni aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyséwietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty pakietéw sieciowych.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty pakietéw sieciowych.
4.7 listy wybierz regute dla pakietu sieciowego, ktérej priorytet chcesz zmienid.
5. Uzyj przyciskéw W gére i W dét, aby przesunagd regute dla pakietu sieciowego na zgdang pozycje na liscie.
6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zarzgdzanie regutami sieciowymi dla aplikaciji
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Domyslnie Kaspersky Endpoint Security grupuje wszystkie aplikacje zainstalowane na komputerze wedtug nazwy
producenta oprogramowania, ktérego aktywnosé sieciows lub plikowg monitoruje. Grupy aplikacji sg dzielone na

aplikaciji, reguty sieciowe dla aplikaciji i ich priorytet wykonania.

Domyslnie modut Zapora sieciowa, tak jak modut Kontrola uprawnien aplikaciji, stosuje reguty sieciowe dla grupy
aplikacji podczas filtrowania aktywno$ci sieciowej wszystkich aplikacji w grupie. Reguty sieciowe dla grup aplikaciji
definiuja dla aplikacji w obrebie grupy uprawnienia dostepu do réznych potgczen sieciowych.

Domyslnie Zapora sieciowa tworzy zestaw regut sieciowych dla kazdej grupy aplikacji wykrytej na komputerze
przez Kaspersky Endpoint Security. Mozesz zmieni¢ akcje Zapory sieciowej stosowang do domysinie
utworzonych regut sieciowych dla grupy aplikacji. Nie mozna modyfikowaé, usuwaé, wytgczaé oraz zmieniac
priorytetu domyslnie utworzonych regut sieciowych dla grupy aplikacji.

Mozesz takze utworzy¢ regute sieciowa dla pojedynczej aplikacji. Taka reguta bedzie miata wyzszy priorytet niz
reguta sieciowa grupy, do ktdrej nalezy aplikacja.

Podczas zarzadzania regutami sieciowymi dla aplikacji mozesz wykonaé nastepujgce czynnosci:

e Utworzyé nowa regute sieciowa.

Mozesz utworzy¢ nowa regute sieciowa, wedtug ktdrej Zapora sieciowa musi kontrolowa¢ aktywnosé sieciowa
jednej lub kilku aplikacji nalezacych do wybranej grupy aplikaciji.

* Wigczy¢ lub wytgczyd regute sieciowa.

Wszystkie reguty sieciowe sg dodawane do listy regut sieciowych dla aplikacji ze stanem Wfaczona. Jezeli reguta
sieciowa jest wigczona, Zapora sieciowa stosuje te regute.

Mozesz wytgczyc regute sieciowa, ktdra zostata utworzona recznie. Jezeli reguta sieciowa jest wytaczona,
Zapora sieciowa tymczasowo nie stosuje tej reguty.

* Zmieni¢ ustawienia reguty sieciowe;j.
Po utworzeniu nowej reguty sieciowej mozna zawsze zmodyfikowaé jej ustawienia.
* Zmieni¢ akcje Zapory sieciowej dla reguty sieciowe;j.
Na liscie regut sieciowych mozesz zmieni¢ akcje Zapory sieciowej, ktdra jest stosowana do reguty sieciowej po

wykryciu aktywnosci sieciowej tej aplikacji lub grupy aplikacji.

e Zmienic¢ priorytet reguty sieciowe;.
Mozesz zwiekszy¢ lub zmniejszy¢ priorytet niestandardowej reguty sieciowe;.
e Usuna¢ regute sieciowa.
Mozesz usuna¢ niestandardowa regute sieciowa, aby Zapora sieciowa nie stosowata jej do wybranej aplikacji lub

grupy aplikacji po wykryciu aktywno$ci sieciowej, a takze aby reguta ta nie byta wyswietlana na liscie regut
sieciowych dla aplikaciji.

Tworzenie i modyfikowanie reguty sieciowej dla aplikaciji

W celu utworzenia lub zmodyfikowania reguty sieciowej dla grupy aplikacji:

1. Otwoérz okno ustawien aplikacii.
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2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

3. Kliknij przycisk Reguty sieciowe dla aplikacji.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty kontroli aplikacji.

4. Na liscie aplikacji wybierz aplikacje lub grupe aplikacji, dla ktérej chcesz utworzy¢ lub zmodyfikowac regute
sieciowa.

5. Kliknij jg prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Reguty aplikacji lub
Reguty grupy, w zaleznoéci od tego, co chcesz zrobic.

Zostanie otwarte okno Reguty kontroli aplikacji lub Reguty kontroli grupy aplikacii.
6. W otwartym oknie wybierz zaktadke Reguty sieciowe.
7. Wykonaj jedng z ponizszych czynno$ci:
e Aby utworzyé nowa regute sieciows, kliknij przycisk Dodaj.

e Aby zmodyfikowad regute sieciowa, wybierz jg na liscie regut dla pakietéw sieciowych i kliknij przycisk
Modyfiku;j.

Zostanie otwarte okno Regula sieciowa.

8. Z listy rozwijalnej Akcja wybierz akcje, jaka zostanie wykonana przez Zapore sieciowg po wykryciu tego rodzaju
aktywnoéci sieciowe;:

e Zezwdl
e Zablokuj

9. W polu Nazwa okresl nazwe ustugi sieciowej @ w jeden z nastgpujgcych sposobdw:

e Kliknij ikone ¢ znajdujaca sie po prawej stronie pola Nazwa i z dostepnej listy rozwijalnej wybierz nazwe ustugi
sieciowe;j.

Lista rozwijalna zawiera ustugi sieciowe, ktére odpowiadajg najczesciej uzywanym potgczeniom sieciowym.
e W polu Nazwa wprowadz recznie nazwe ustugi sieciowe;j.
10. Okresl protokdt transmisji danych:
a. Zaznacz pole Protokét.

b. Z listy rozwijalnej wybierz typ protokotu, dla ktérego monitorowana bedzie aktywnos¢ sieciowa.

Zapora sieciowa kontroluje potgczenia sieciowe korzystajgce z protokotéw TCP, UDP, ICMP, ICMPV6, IGMP i
GRE.

Jezeli wybierzesz ustuge sieciowg z listy rozwijalnej Nazwa, pole Protokét bedzie zaznaczone automatycznie,
a lista rozwijalna znajdujgca sie obok pola bedzie zawierata typ protokotu odpowiadajgcego wybranej ustudze
sieciowej. Domysinie pole Protokét nie jest zaznaczone.

1. Z listy rozwijalnej Kierunek wybierz kierunek monitorowanej aktywnos$ci sieciowe;.

Zapora sieciowa monitoruje potgczenia sieciowe w nastepujgcych kierunkach:

¢ Przychodzacy.
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¢ Przychodzacy / Wychodzacy.
¢ Wychodzacy.
12. Jesdli wybrates$ protokdt ICMP lub ICMPv6, mozesz okresli¢ typ i kod pakietu ICMP:
a. Zaznacz pole Typ ICMP i z lity rozwijalnej wybierz typ pakietu ICMP.
b. Zaznacz pole Kod ICMP i z lity rozwijalnej wybierz kod pakietu ICMP.

13. Jezeli jako typ protokotu wybrates TCP lub UDP, mozesz okreéli¢ porty komputera lokalnego oraz komputera
zdalnego (rozdzielajac je przecinkami), miedzy ktérymi potaczenie bedzie kontrolowane:

a. Typy portédw komputera zdalnego okresl w polu Porty zdalne.
b. Typy portéw komputera lokalnego okre$l w polu Porty lokalne.

14. Okreél adresy sieciowe zdalnych komputerdw, ktére moga wysytac i/lub odbieraé pakiety sieciowe. W tym celu, z
listy rozwijalnej Adresy zdalne wybierz jedng z nastepujgcych wartosci:

¢ Dowolny adres. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez zdalne
komputery o dowolnym adresie IP.

e Adresy podsieci. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez zdalne
komputery o adresach IP skojarzonych z wybranym typem sieci: Sieci zaufane, Sieci lokalne lub Sieci
publiczne.

e Adresy z listy. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez zdalne komputery
o adresach IP, ktére mozna okreéli¢ na liscie znajdujgcej sie ponizej, korzystajgc z przyciskéw Dodaj,
Modyfikuj, i Usun.
15. Okre$l adresy sieciowe komputerdéw z zainstalowanym programem Kaspersky Endpoint Security, ktére moga
wysytac i/lub odbiera¢ pakiety sieciowe. W tym celu, z listy rozwijalnej Adresy lokalne wybierz jedna z

nastepujacych wartosci:

¢ Dowolny adres. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez komputery z
zainstalowanym programem Kaspersky Endpoint Security o dowolnym adresie IP.

e Adresy z listy. Reguta sieciowa kontroluje pakiety sieciowe wysytane i/lub odbierane przez komputery z
zainstalowanym programem Kaspersky Endpoint Security o adresach IP, ktére mozna okreéli¢ na liscie
znajdujacej sie ponizej, korzystajac z przyciskdw Dodaj, Modyfikuj, i Usun.

Zdarza sie, ze dla aplikaciji, ktére dziatajg z pakietami sieciowymi, nie mozna uzyska¢ adresu lokalnego. W
takim przypadku ustawienie Adresy lokalne jest ignorowane.

16. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

17. W oknie Reguta sieciowa kliknij OK.

Jezeli utworzysz nowa regute sieciowg, zostanie ona wys$wietlona na zaktadce Reguty sieciowe.

18. Kliknij OK w oknie Reguty kontroli grupy aplikaciji, jedli reguta jest przeznaczona dla grupy aplikacji, lub w oknie
Reguty kontroli aplikacji, jesli reguta jest przeznaczona dla aplikaciji.

19. W oknie Zapora sieciowa kliknij OK.
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20. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Wtaczanie i wytgczanie reguty sieciowej dla aplikacii
W celu wtaczenia lub wytaczenia reguty sieciowej dla aplikacji:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyswietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty sieciowe dla aplikaciji.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty kontroli aplikaciji.
4. Na liscie wybierz aplikacje lub grupe aplikacji, dla ktérej chcesz wtaczyd lub wytaczyé regute sieciowa.

5. Kliknij jg prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Reguty aplikacji lub
Reguty grupy, w zalezno$ci od tego, co chcesz zrobic.

Zostanie otwarte okno Reguty kontroli aplikaciji lub Reguty kontroli grupy aplikaciji.
6. W otwartym oknie wybierz zaktadke Reguty sieciowe.
7. Na liscie regut sieciowych dla grupy aplikacji wybierz wymagana regute sieciowa.
8. Wykonaj jedng z ponizszych czynnosci:
e Jedli chcesz wtaczyd regute, zaznacz pole obok nazwy reguty sieciowe.

e Jedli chcesz wytgczyd regute, usun zaznaczenie z pola obok nazwy reguty sieciowe;j.
Nie mozesz wytaczy¢ reguty sieciowej dla grupy aplikacji utworzonej domyslnie przez Zapore sieciowa.

9. Kliknij OK w oknie Reguty kontroli grupy aplikaciji, jesli reguta jest przeznaczona dla grupy aplikaciji, lub w oknie
Reguty kontroli aplikacji, jesli reguta jest przeznaczona dla aplikaciji.

10. W oknie Zapora sieciowa kliknij OK.

1. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Zmienianie akcji Zapory sieciowej dla reguty sieciowej dla aplikaciji

Mozesz zmieni¢ akcje Zapory sieciowej stosowang do wszystkich domyslnie utworzonych regut sieciowych dla
aplikacji lub grupy aplikaciji, a takze mozesz zmieni¢ akcje Zapory sieciowej stosowang do pojedyncze;j
niestandardowej reguty sieciowej dla aplikacji lub grupy aplikaciji.

W celu zmiany akcji Zapory sieciowej stosowanej do wszystkich regut sieciowych dla aplikacji lub grupy aplikacji:

1. Otwodrz okno ustawieni aplikaciji.
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2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyswietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty sieciowe dla aplikacii.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty kontroli aplikacji.

4. Jesli chcesz zmieni¢ akcje Zapory sieciowej, ktéra jest stosowana do wszystkich domysinie utworzonych regut
sieciowych, na liscie wybierz aplikacje lub grupe aplikacji. Recznie utworzone reguty sieciowe pozostajg
niezmienione.

5. Kliknij w kolumnie Sie¢ i z otwartego menu kontekstowego wybierz akcje, ktérg chcesz przypisac:

e Dziedzicz
e Zezwdl
e Zablokuj

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

W celu zmiany odpowiedzi Zapory sieciowej dla reguty sieciowej dla aplikacji lub grupy aplikacji:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czesci okna wyswietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty sieciowe dla aplikacii.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty kontroli aplikaciji.
4. Na liscie wybierz aplikacje lub grupe aplikacji, dla ktérej chcesz zmieni¢ regute sieciowa.

5. Kliknij jg prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Reguty aplikacji lub
Reguty grupy, w zaleznoéci od tego, co chcesz zrobic.

Zostanie otwarte okno Reguty kontroli aplikacji lub Reguty kontroli grupy aplikacii.
6. W otwartym oknie wybierz zaktadke Reguty sieciowe.
7. Wybierz regute sieciowg, dla ktérej chcesz zmieni¢ dziatanie Zapory sieciowe;j.

8. Kliknij prawym przyciskiem myszy w kolumnie Pozwolenie i z otwartego menu kontekstowego wybierz akcje,
ktdra chcesz przypisad:

e Zezwdl
e Zablokuj
e Zapisuj zdarzenia

9. Kliknij OK w oknie Reguty kontroli grupy aplikaciji, jeéli reguta jest przeznaczona dla grupy aplikaciji, lub w oknie
Reguty kontroli aplikacji, jesli reguta jest przeznaczona dla aplikacji.

10. W oknie Zapora sieciowa kliknij OK.
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1. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Zmienianie priorytetu reguly sieciowej dla aplikaciji

Priorytet reguty sieciowej zalezy od jej pozyciji na liscie regut sieciowych. Zapora sieciowa wykonuje reguty w
kolejnosci, w jakiej wystepujg na liscie regut sieciowych (od géry do dotu). Zgodnie z kazdg przetworzong regutg
sieciowa, ktéra odpowiada okreslonemu potgczeniu sieciowemu, Zapora sieciowa zezwala na lub blokuje dostep

sieciowy do adresu i portu okreslonego w ustawieniach tego potaczenia sieciowego.

Recznie utworzone reguty sieciowe majg wyzszy priorytet niz domyslne reguty sieciowe.
Nie mozna zmienia¢ priorytetu domyslnie utworzonych regut sieciowych dla grupy aplikaciji.

W celu zmiany priorytetu reguty sieciowey:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz modut Zapora sieciowa.

W prawej czeséci okna wyswietlone sg ustawienia modutu Zapora sieciowa.

3. Kliknij przycisk Reguty sieciowe dla aplikacji.

Zostanie otwarte okno Zapora sieciowa na zaktadce Reguty kontroli aplikacji.
4. Na liscie aplikacji wybierz aplikacje lub grupe aplikacje, dla ktérej chcesz zmienié priorytet reguty sieciowe;.

5. Kliknij jg prawym przyciskiem myszy, aby otworzyé menu kontekstowe, z ktérego wybierz Reguty aplikacji lub
Reguty grupy, w zaleznoéci od tego, co chcesz zrobic.

Zostanie otwarte okno Reguty kontroli aplikacji lub Reguty kontroli grupy aplikacii.
6. W otwartym oknie wybierz zaktadke Reguty sieciowe.
7. Wybierz regute sieciowg, ktérej priorytet chcesz zmienic.
8. Uzyj przyciskéw W gére i W doét, aby przesungd regute sieciowg na zgdang pozycje na liscie.

9. Kliknij OK w oknie Reguty kontroli grupy aplikaciji, jesli reguta jest przeznaczona dla grupy aplikaciji, lub w oknie
Reguty kontroli aplikacji, jesli reguta jest przeznaczona dla aplikaciji.

10. W oknie Zapora sieciowa kliknij OK.

1. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Monitor sieci

Ta sekcja zawiera informacije o Monitorze sieci oraz instrukcje dotyczgce sposobu jego wtgczenia.
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Informacje o Monitorze sieci

Monitor siecito narzedzie stuzace do wyswietlania informacji o aktywnos$ci sieciowej komputera uzytkownika w
czasie rzeczywistym.

Uruchamianie Monitora sieci

W celu uruchomienia Monitora sieci:

1. Otwoérz okno gtéwne aplikacii.

2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.

4. Kliknij prawym przyciskiem myszy wiersz Zapora sieciowa, aby otworzy¢ menu kontekstowe z dziataniami
modutu.

5. Z menu kontekstowego wybierz Monitor sieci.

Zostanie otwarte okno Monitor sieci. W tym oknie informacje o aktywnos$ci sieciowej komputera sg wyswietlane
na czterech zaktadkach:

e Zaktadka Aktywnos$¢ sieciowa wyséwietla wszystkie aktualnie aktywne potaczenia sieciowe komputera.
Wyswietlane sg potaczenia przychodzace i wychodzace.

¢ Na zaktadce Otwarte porty wyswietlane sg wszystkie otwarte porty sieciowe komputera.

e Zaktadka Ruch sieciowy zawiera informacje dotyczace ilo$ci wychodzgcego i przychodzacego ruchu
sieciowego miedzy komputerem uzytkownika a innymi komputerami w sieci, do ktérej aktualnie podtgczony
jest uzytkownik.

¢ Na zaktadce Zablokowane komputery wyswietlane sg adresy IP zdalnych komputerdw, ktérych aktywno$é

sieciowa zostata zablokowana przez modut Blokowanie atakéw sieciowych po wykryciu préb atakdéw
sieciowych pochodzacych z tych adreséw IP.
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Blokowanie atakdéw sieciowych

Sekcja ta zawiera informacje o Blokowaniu atakdw sieciowych oraz instrukcje dotyczace konfiguracji ustawien
modutu.

Informacje o module Blokowanie atakéw sieciowych

Modut Blokowanie atakéw sieciowych bada przychodzacy ruch sieciowy pod katem aktywnosci typowych dla
atakdéw sieciowych. Po wykryciu préby ataku sieciowego na Twéj komputer, Kaspersky Endpoint Security blokuje
aktywno$¢ sieciowg atakujgcego komputera. Na ekranie zostanie wyéwietlone ostrzezenie o prébie podjecia ataku
sieciowego oraz informacje o atakujgcym komputerze.

Ruch sieciowy pochodzacy z atakujgcego komputera jest blokowany na godzine. Mozesz zmodyfikowad ustawienia
uzywane do blokowania atakujgcego komputera.

Opisy znanych typdéw atakéw sieciowych oraz sposoby ich zwalczania znajdujg sie w bazach danych programu
Kaspersky Endpoint Security. Lista atakéw sieciowych, wykrywanych przez komponent Blokowanie atakéw

Wiaczanie i wytgczanie modutu Blokowanie atakdéw sieciowych

Domyslnie modut Blokowanie atakdéw sieciowych jest wtgczony i dziata w trybie optymalnym. W razie koniecznosci
mozesz wytgczy¢ Blokowanie atakéw sieciowych.

Istniejg dwa sposoby wtgczania i wytgczania komponentu:

* W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

e 7 poziomu okna ustawien aplikaciji

W celu wtaczenia lub wytaczenia modutu Blokowanie atakdw sieciowych w oknie gtdwnym aplikacji, na zaktadce
Ochrona i kontrola:

1. Otwdrz okno gtéwne aplikacji.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Ochrona.

Zostanie otwarta sekcja Ochrona.

4. Kliknij prawym przyciskiem myszy wiersz Blokowanie atakéw sieciowych, aby otworzy¢é menu kontekstowe z
akcjami modutu.

5. Wykonaj jedng z ponizszych czynnosci:

e Aby witaczy¢ modut Blokowanie atakéw sieciowych, wybierz z menu opcje Wtacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Blokowanie atakéw sieciowych, zmieni sie na
ikone a.

e Aby wytgczy¢é modut Blokowanie atakéw sieciowych, wybierz z menu opcje Wytacz.
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lkona stanu modutu e, wyswietlana w lewej czesci wiersza Blokowanie atakéw sieciowych, zmieni sie na
ikone a.

W celu wtaczenia lub wytaczenia modutu Blokowanie atakdw sieciowych z poziomu okna ustawieri aplikacji:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Blokowanie atakéw sieciowych.

W prawej czedci okna wys$wietlone sg ustawienia modutu Blokowanie atakéw sieciowych.
3. Wykonaj nastepujace czynnosci:
¢ Aby wtaczy¢ Blokowanie atakéw sieciowych, zaznacz pole Wigcz modut Blokowanie atakéw sieciowych.

e Aby wytgczy¢ Blokowanie atakdéw sieciowych, usur zaznaczenie z pola Wtgcz modut Blokowanie atakéw
sieciowych.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Ustawienia modutu Blokowanie atakéw sieciowych

Podczas konfiguracji ustawierh modutu Blokowanie atakéw sieciowych mozesz wykona¢ nastepujace czynnosci:
e Skonfigurowad ustawienia uzywane do blokowania atakujgcego komputera.

* Wygenerowad liste adreséw wykluczonych z blokowania.

Modyfikowanie ustawiert uzywanych do blokowania atakujgcego komputera

W celu zmodyfikowania ustawieri uzywanych do blokowania atakujacego komputera:

1. Otwoérz okno ustawieni aplikacii.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Blokowanie atakéw sieciowych.

W prawej czesci okna wyséwietlone sg ustawienia modutu Blokowanie atakéw sieciowych.

3. Zaznacz pole Dodaj atakujgcy komputer do listy blokowanych komputeréw na.

Jezeli pole to zostanie zaznaczone, po wykryciu préby ataku sieciowego modut Blokowanie atakéw sieciowych
zablokuje ruch sieciowy pochodzacy z atakujgcego komputera na okreslony czas. Chroni to komputer
automatycznie przed przysztymi atakami sieciowymi pochodzgcymi z tego samego adresu.

Jezeli zaznaczenie z tego pola jest usuniete, po wykryciu préby ataku sieciowego modut Blokowanie atakéw
sieciowych nie wtaczy automatycznej ochrony przed przysztymi atakami sieciowymi pochodzacymi z tego
samego adresu.

4. W polu obok opcji Dodaj atakujgcy komputer do listy blokowanych komputeréw na zmien czas, na jaki
atakujgcy komputer bedzie blokowany.

5. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.
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Konfigurowanie wykluczania adresdéw z blokowania

W celu skonfigurowania wykluczenia adresow z blokowania:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Blokowanie atakéw sieciowych.

W prawej czesci okna wyéwietlone sg ustawienia modutu Blokowanie atakéw sieciowych.

3. Kliknij przycisk Wykluczenia.

Zostanie otwarte okno Wykluczenia.
4. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz dodac nowy adres IP, kliknij przycisk Dodaj.

e Jesli chcesz zmodyfikowac¢ weczeéniej dodany adres IP, wybierz go na liscie adreséw i kliknij przycisk
Modyfiku;j.

Zostanie otwarte okno Adres IP.
5. Wprowad?z adres IP komputera, z ktérego ataki sieciowe nie beda blokowane.
6. W oknie Adres IP kliknij OK.
7. W oknie Wykluczenia kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Ochrona przed atakami BadUSB

Ta sekcja zawiera informacje o module Ochrona przed atakami BadUSB

Informacje o module Ochrona przed atakami BadUSB

Niektdre wirusy modyfikujg oprogramowanie wbudowane urzadzer USB w celu zmylenia systemu operacyjnego do
wykrywania urzgdzenia USB jako klawiatury.

Komponent Ochrona przed atakami BadUSB zapobiega podtaczeniu do komputera zainfekowanych urzadzert USB
emulujgcych klawiature.

Po podtaczeniu urzadzenia USB do komputera i zidentyfikowaniu go przez aplikacje jako klawiatury, aplikacja
wyswietli pytanie o wprowadzenie kodu numerycznego, wygenerowanego przez aplikacje, z poziomu tej klawiatury
lub Klawiatury ekranowej (jesli jest dostepna). Ta procedura jest znana jako autoryzacja klawiatury. Aplikacja zezwoli
na uzycie zautoryzowanej klawiatury, a zablokuje klawiature, ktéra nie zostata zautoryzowana.

Modut Ochrona przed atakami BadUSB zaczyna dziata¢ w tle natychmiast po zainstalowaniu. Jesli aplikacja nie
podlega profilowi Kaspersky Security Center, mozesz wigczy¢ lub wytgczy¢ Ochrone przed atakami BadUSB
poprzez tymczasowe wstrzymanie lub wznowienie ochrony i kontroli komputera.

Instalowanie modutu Ochrona przed atakami BadUSB

Jedli podczas instalacji Kaspersky Endpoint Security wybierzesz instalacje podstawows lub standardowsa,
komponent Ochrona przed atakami BadUSB bedzie niedostepny. Aby go zainstalowad, nalezy zmieni¢ zestaw
komponentéw aplikaciji.

W celu zainstalowania modutu Ochrona przed atakami BadUSB:

1. W menu Start wybierz Aplikacje — Kaspersky Endpoint Security 10 for Windows — Modyfikuj, Napraw lub
Usun.

Zostanie uruchomiony Kreator instalacji.

2. W oknie Modyfikuj, Napraw lub Usun Kreatora instalacji aplikacji kliknij przycisk Modyfiku;j.

Zostanie otwarte okno Instalacja niestandardowa Kreatora instalacji aplikacji.

3. Z menu kontekstowego ikony, znajdujgcej sie obok nazwy modutu Ochrona przed atakami BadUSB, wybierz
opcje Sktadnik zostanie zainstalowany na lokalnym dysku twardym.

4. Kliknij przycisk Dale;j.

5. Postepuj zgodnie z instrukcjami Kreatora instalacji.

Witaczanie i wytgczanie Ochrony przed atakami BadUSB

W celu wtaczenia lub wytaczenia Ochrony przed atakami BadUSB:

1. Otwoérz okno ustawienrt aplikaciji.
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2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona przed atakami BadUSB.

W prawej czesci okna wyswietlone sg ustawienia modutu Ochrona przed atakami BadUSB.
3. Wykonaj jedng z ponizszych czynnosci:
e Aby wtgczy¢ Ochrone przed atakami BadUSB, zaznacz pole Witgcz ochrone przed atakami BadUSB.
e Aby wylgczyé Ochrone przed atakami BadUSB, odznacz pole Wtgcz ochroneg przed atakami BadUSB.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zezwalanie na i blokowanie uzycia Klawiatury ekranowej do autoryzaciji

Klawiatura ekranowa powinna by¢ uzywana tylko do autoryzacji urzadzen USB, ktére nie obstuguja wprowadzania
losowych znakdw (np. czytniki kodéw kreskowych). Nie jest zalecane korzystanie z Klawiatury ekranowej do
autoryzacji nieznanych urzadzert USB.

W celu zezwolenia na lub zablokowania uzycia Klawiatury ekranowej do autoryzacji:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ochrona antywirusowa wybierz podsekcje Ochrona przed atakami BadUSB.

W prawej czesci okna zostang wyséwietlone ustawienia komponentu.
3. Wykonaj jedng z ponizszych czynnosci:

e Aby zablokowa¢ uzycie Klawiatury ekranowej do autoryzaciji, zaznacz pole Zabron korzystania z Klawiatury
ekranowej do autoryzacji.

e Aby zezwoli¢ na uzycie Klawiatury ekranowej do autoryzacji, odznacz pole Zabron korzystania z Klawiatury
ekranowej do autoryzacji.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Autoryzacja klawiatury

Urzadzenia USB, rozpoznawane przez system operacyjny jako klawiatury i podtagczone do komputera przed
zainstalowaniem modutu Ochrona przed atakami BadUSB, zostajg uznane za zautoryzowane po zainstalowaniu
modutu Ochrona przed atakami BadUSB.

Aplikacja wymaga przeprowadzenia autoryzacji podtgczonego urzgdzenia USB, ktére zostato rozpoznane przez
system operacyjny jako klawiatura, tylko wtedy, gdy wtaczone jest wys$wietlanie pytania o przeprowadzenie
autoryzacji. Uzytkownik moze uzy¢ niezautoryzowang klawiature dopiero po jej zautoryzowaniu.

Jedli wyswietlanie pytania o przeprowadzenie autoryzaciji klawiatury USB jest wytaczone, uzytkownik moze uzywac
wszystkich podtaczonych klawiatur. Jak tylko wyswietlanie pytania o autoryzacje klawiatury USB zostanie wtgczone,
aplikacja wyswietli pytanie o przeprowadzenie autoryzacji kazdej nieautoryzowanej klawiatury, ktéra jest
podtaczona.

W celu zautoryzowania klawiatury:
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1. Przy wtgczonej opciji autoryzacji klawiatury USB podtgcz klawiature do portu USB.

Zostanie otwarte okno Autoryzacja klawiatury <nazwa klawiatury> zawierajgce szczegdtowe informacje o
podtaczonej klawiaturze oraz kod numeryczny do jej autoryzaciji.

2. W oknie autoryzacji wprowadz losowo wygenerowany kod numeryczny z poziomu podtgczonej klawiatury lub
Klawiatury ekranowej (jesli jest dostepna).

3, Kliknij OK.

Jedli kod zostanie wprowadzony poprawnie, aplikacja zapisze na liscie zautoryzowanych klawiatur parametry
identyfikujgce klawiature - numer VID/PID, a takze numer portu, do ktérego ta klawiatura zostata podpieta. Po
ponownym podtgczeniu klawiatury lub po ponownym uruchomieniu systemu nie ma koniecznos$ci powtarzania
procesu autoryzacji klawiatury.

Jeéli zautoryzowana klawiatura zostanie podtgczona do innego portu USB, aplikacja ponownie wyswietli
pytanie o przeprowadzenie autoryzaciji tej klawiatury.

Jedli kod numeryczny zostanie wprowadzony niepoprawnie, aplikacja wygeneruje nowy kod. Mozna podjaé trzy
préby wprowadzenia kodu numerycznego. Jedli kod numeryczny zostanie wprowadzony niepoprawnie trzy razy z
rzedu lub okno Autoryzacja klawiatury <nazwa klawiatury> zostanie zamkniete, aplikacja zablokuje mozliwo$é
wprowadzania danych z poziomu tej klawiatury. Po ponownym podtaczeniu klawiatury lub ponownym
uruchomieniu systemu operacyjnego, aplikacja ponownie wyséwietli pytanie o przeprowadzenie autoryzaciji
klawiatury.
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Kontrola uruchamiania aplikacii

Sekcja ta zawiera informacje o Kontroli uruchamiania aplikacji oraz instrukcje dotyczace konfiguracji ustawier tego
modutu.

Informacje o module Kontrola uruchamiania aplikaciji

Modut Kontrola uruchamiania aplikacji monitoruje préby uruchamiania aplikacji przez uzytkownika i kontroluje
uruchamianie aplikacji przy uzyciu reguf Kontroli uruchamiania aplikacji

Uruchamianie aplikacji, ktérych ustawienia nie odpowiadajg zadnej z regut Kontroli uruchamiania aplikacji, jest
kontrolowane przez wybrany tryb dziatania modutu. Domyélnie wybrany jest tryb Czarna lista. Ten tryb pozwala
kazdemu uzytkownikowi na uruchamianie dowolnej aplikacji.

Wszystkie préoby uzytkownika majgce na celu uruchomienie aplikacji sg zapisywane w raportach.

Witgczanie i wytgczanie modutu Kontrola uruchamiania aplikaciji
DomysInie modut Kontrola uruchamiania aplikacji jest wytaczony, ale w razie konieczno$ci mozesz go wigczyc.
Istniejg dwa sposoby wtgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadce Ochrona i kontrola

* 7 poziomu okna ustawien aplikaciji

W celu wtaczenia lub wytaczenia modutu Kontrola uruchamiania aplikacji w oknie gtdwnym aplikacji, na zaktadce
Ochrona i kontrola:

1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Kontrola wezta koricowego.

Zostanie otwarta sekcja Kontrola wezta koricowego.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Kontrola uruchamiania aplikacji.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnosci:

e Aby wiaczy¢ modut Kontrola uruchamiania aplikacji, wybierz z menu opcje Wiacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Kontrola uruchamiania aplikaciji, zmieni sie na
ikone a.

e Aby wytgczy¢é modut Kontrola uruchamiania aplikacji, wybierz z menu opcje Wytacz.

lkona stanu modutu e, wyswietlana w lewej czedci wiersza Kontrola uruchamiania aplikacji, zmieni sie na
ikone a.

W celu wtaczenia lub wytaczenia modutu Kontrola uruchamiania aplikacji z poziomu okna ustawier aplikacji:
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1. Otwoérz okno ustawient aplikacii.

2. W lewej czeéci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uruchamiania aplikaciji.
3. Wykonaj jedng z ponizszych czynnosci:
e Aby wtgczy¢ Kontrole uruchamiania aplikacji, zaznacz pole Wtgcz modut Kontrola uruchamiania aplikaciji.

¢ Aby wytgczyd Kontrole uruchamiania aplikacji, usur zaznaczenie z pola Wtgcz modut Kontrola uruchamiania
aplikaciji.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Ograniczenia funkcjonalnosci Kontroli uruchamiania aplikacji

Dziatanie komponentu Kontrola uruchamiania aplikacji jest ograniczone w nastepujacych przypadkach:

e Jedli wersja aplikacji zostanie zaktualizowana, importowanie ustawiert komponentu Kontrola uruchamiania
aplikacji nie bedzie obstugiwane.

Aby przywrdci¢ funkcjonalnosé Kontroli uruchamiania aplikacji, nalezy ponownie skonfigurowac ustawienia
modutu.

e Jedli nie ma potaczenia z serwerami KSN, Kaspersky Endpoint Security pobiera informacje o reputacii aplikaciji i
ich modutach z lokalnych baz danych. Jeéli lokalne bazy danych nie zawierajg informacji o aplikacji, aplikacja nie
zostanie przydzielona do grupy zaufania.

Kategoryzacja aplikacji, gdy jest potaczenie z serwerami KSN, moze réznié sie od kategoryzaciji, gdy nie ma
potaczenia z KSN.

e Baza danych Kaspersky Security Center moze przechowywacé do 150 000 wpisdw o przetworzonych plikach. Po
osiggnieciu tej liczby wpiséw, nowe pliki nie bedg przetwarzane. Aby wznowi¢ te dziatania, nalezy usunaé pliki,
ktdre byty wczedniej przechowywane w bazie danych Kaspersky Security Center, z komputera, na ktérym jest
zainstalowany program Kaspersky Endpoint Security.

e Komponent nie kontroluje uruchamiania skryptéw, dopdki skrypt jest wysytany do interpretera za
posrednictwem wiersza polecen.

Jedli uruchamianie interpretera jest dozwolone w regutach Kontroli uruchamiania aplikacji, komponent nie
zablokuje uruchomienia skrypt z tego interpretera.

e Komponent nie kontroluje uruchamiania skryptéw z interpreterdw, ktére nie sg obstugiwane przez Kaspersky
Endpoint Security.

Kaspersky Endpoint Security obstuguje nastepujace interpretery:
e Java

e PowerShell
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Obstugiwane sg nastepujgce typy interpreterow:

e { cCmdLineParser:itCmd, _T("%ComSpec%") };

{ cCmdLineParser:itReg, _T("%SystemRoot%\system32\\reg.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\system32\\regedit.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\regedit.exe”) };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\system32\\regedt32.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\system32\\cscript.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\\system32\\wscript.exe") };
e { cCmdLineParser:itMsiexec, _T("%SystemRoot%\\system32\msiexec.exe") }:

e { cCmdLineParser:itMmc, _T("%SystemRoot%\\system32\mmc.exe") };

e { cCmdLineParser:itMshta, _T("%SystemRoot%\\system32\mshta.exe") };

e { cCmdLineParser:itRundll, _T("%SystemRoot%\\system32\\rundll32.exe") };

e { cCmdLineParser:itMetro, _T("%SystemRoot%\\system32\wwahost.exe") };

e { cCmdLineParser:itCmd, _T("%SystemRoot%\\syswowbé4\cmd.exe") };

e { cCmdLineParser:itReg, _T("%SystemRoot%\\syswowb4\\reg.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\syswowé4\\regedit.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\syswowé4\regedt32.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\\syswowé4\\cscript.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\syswowbé4\wscript.exe") };
e { cCmdLineParser:itMsiexec, _T("%SystemRoot%\\syswowé4\msiexec.exe") };
e { cCmdLineParser:itMmc, _T("%SystemRoot%\\syswowé64\mmc.exe") };

e { cCmdLineParser:itMshta, _T("%SystemRoot%\syswowé4\mshta.exe") };

e { cCmdLineParser:itRundll, _T("%SystemRoot%\syswowb4\rundll32.exe") };

e { cCmdLineParser:itMetro, _T("%SystemRoot%\\syswowé4\wwahost.exe") }.

Informacje o regutach Kontroli uruchamiania aplikacji

Kaspersky Endpoint Security kontroluje uruchamianie aplikacji przez uzytkownika przy uzyciu regut. Reguta Kontroli
uruchamiania aplikacji okreéla warunki wyzwalania reguty oraz dziatanie wykonywane przez Kontrole uruchamiania
aplikaciji, gdy reguta zostaje wyzwolona (zezwalanie na lub blokowanie uruchamianie aplikacji przez uzytkownikéw).
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Warunki wyzwalajgce regute

Warunek wyzwalajacy regute przedstawia nastepujaca zalezno$¢: "typ warunku - kryterium warunku - warto$é
warunku” (zobacz ponizszy rysunek). W oparciu o warunki wyzwalajgce regute, Kaspersky Endpoint Security stosuje
(lub nie stosuje) regute do aplikacji.

#1 Reguta Kontroli uruchamiania aplikacji

Mazwa reguty:
Opis: i “,
| 3

|Kryterium warunku I | Wartosc warunku |

oF Dodaj~ & Modyfig 3 Usuni @ zamier na wykluczenie
|Warunld wykluczenia: | }J|

Kryterium warunku Wartosc warunku

ok Dodaj ¥ 7 Modyfikug ® - a Scze

Uzytkownicy i ich uprawnienia:
Uzytkownik Fi Zezwdl Zablokuj
Everyone |:|
[ zaufane programy aktualizujace

Reguta Kontroli uruchamiania aplikacji. Parametry warunku wyzwalajgcego regute

Reguty wykorzystujg warunki wigczenia oraz warunki wykluczenia:

* Warunki wtaczenia. Kaspersky Endpoint Security stosuje regute do aplikaciji, jedli aplikacja odpowiada
przynajmniej jednemu warunkowi wtgczenia.

o Warunki wykluczenia. Kaspersky Endpoint Security nie stosuje reguty do aplikaciji, jesli aplikacja odpowiada
przynajmniej jednemu warunkowi wykluczenia i nie odpowiada zadnemu warunkowi wtgczenia.

Warunki wyzwalajgce regute sg tworzone przy uzyciu kryteriéw. Do tworzenia regut w Kaspersky Endpoint Security
uzywane sg nastepujace kryteria:

7

e Sciezka do folderu zawierajacego plik wykonywalny aplikacji lub $ciezka dostepu do pliku wykonywalnego
aplikacji

* Metadane: nazwa pliku wykonywalnego aplikaciji, wersja pliku wykonywalnego aplikacji, nazwa aplikacji, wersja
aplikaciji, producent aplikacji.

* Suma kontrolna pliku wykonywalnego aplikaciji.
e Certyfikat: wydawca, uzytkownik, odcisk palca.

e Wiaczenie aplikacji do kategorii KL.
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* Lokalizacja pliku wykonywalnego aplikacji na no$niku wymiennym.

Wartos$¢ kryterium musi by¢ okreslona dla kazdego kryterium uzywanego w warunku. Jeéli parametry uruchamiane;j
aplikacji odpowiadajg warto$ciom kryteriéw okreslonym w warunkach wtgczenia, reguta zostanie wyzwolona. W tym
przypadku Kontrola uruchamiania aplikacji wykona akcje okreslong w regule. Jesli parametry aplikacji odpowiadajg
wartosciom kryteridéw okredlonych w warunku wykluczenia, Kontrola uruchamiania aplikacji nie kontroluje
uruchamiania aplikacji.

Decyzja podjeta przez komponent Kontrola uruchamiania aplikacji w momencie wyzwolenia
reguty

Jedli reguta zostanie wyzwolona, Kontrola uruchamiania aplikacji zezwala uzytkownikom (lub grupom uzytkownikdéw)
na uruchamianie aplikacji lub blokuje uruchomienie zgodnie z reguta. Mozesz wybraé pojedynczych uzytkownika lub
grupe uzytkownikdw, ktérzy moga (lub nie mogg) uruchamia¢ aplikacje wyzwalajgce regute.

Jedli reguta nie okresla tych uzytkownikdw mogacych uruchamiaé aplikacje odpowiadajgce regule, reguta ta jest
zwana regutg blokujaca.

Jedli reguta, ktdra nie okresla zadnych uzytkownikdw, ktérzy nie mogg uruchamia¢ aplikacji odpowiadajgcych regule,
reguta ta jest zwana reguta zezwalajaca.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajacej. Na przyktad, jedli reguta zezwalajgca

Kontroli uruchamiania aplikacji zostata okreslona dla grupy uzytkownikéw, a dla uzytkownika w tej grupie
uzytkownikéw okreslono regute blokujgca, nie bedzie on mdgt uruchamiaé aplikacji.

Stan dziatania reguty

Reguty Kontroli uruchamiania aplikacji moga posiada¢ jeden z dwdch standéw dziatania:

e Wigczona.

Ten stan oznacza, ze reguta jest wigczona.

* Wylaczona.

Ten stan oznacza, ze reguta jest wytgczona.

Domyslne reguty Kontroli uruchamiania aplikacii

Domyslnie Kontrola uruchamiania aplikacji dziata w trybie Czarnej listy. Ten komponent pozwala wszystkim
uzytkownikom na uruchamianie wszystkich aplikacji. Jesli uzytkownik sprébuje uruchomi¢ aplikacje, ktéra jest
zablokowana przez reguty Kontroli uruchamiania aplikacji, Kaspersky Endpoint Security zablokuje uruchomienie tej
aplikaciji (jesli zaznaczone jest dziatanie Zablokuj) lub zapisze informacje o uruchomieniu aplikacji w raporcie (jesli
zaznaczone jest dziatanie Powiadom).

Zarzadzanie regutami Kontroli uruchamiania aplikaciji

Dla regut Kontroli uruchamiania aplikacji mozesz wykonaé nastepujgce czynnosci:
* Dodac¢ nowa regute
e Utworzy¢ lub zmieni¢ warunki wyzwalania reguty
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e Zmodyfikowac stan reguty

Reguta Kontroli uruchamiania aplikacji moze by¢ wigczona (pole obok reguty jest zaznaczone) lub wytagczona
(pole obok reguty jest odznaczone). Po utworzeniu reguta Kontroli uruchamiania aplikacji jest wtgczona
domysinie.

e Usunagc¢ regute

Dodawanie i modyfikowanie reguty Kontroli uruchamiania aplikaciji

W celu dodania lub zmodyfikowania reguty Kontroli uruchamiania aplikacji:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekeji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czes$ci okna wyswietlone sg ustawienia modutu Kontrola uruchamiania aplikacii.
3. Zaznacz opcje Wiacz modut Kontrola uruchamiania aplikaciji, aby umozliwi¢ modyfikacje ustawierh modutu.
4. Wykonaj jedng z ponizszych czynnosci:
e W celu dodania reguty kliknij przycisk Dodaj.
e Jedli chcesz zmodyfikowad istniejgca regute, wybierz jg na liscie regut i kliknij przycisk Modyfikuj.
Zostanie otwarte okno Reguta Kontroli uruchamiania aplikacji.
5. Okresdl lub zmodyfikuj ustawienia reguty:
a. W polu Nazwa reguty wprowad?z lub zmodyfikuj nazwe reguty.

b. W tabeli Warunki wtgczenia, utwdrz lub zmodyfikuj liste warunkdw wtaczenia, ktdre wywotajg regute, klikajac
przyciski Dodaj, Modyfikuj, Usuri i Zamienr na wykluczenie.

c. W tabeli Warunki wykluczenia utwdrz lub zmodyfikuj liste warunkéw wykluczenia, ktére wywotajg regute,
klikajgac przyciski Dodaj, Modyfikuj, Usun i Zamieri na warunek wiaczenia.

d. Jedli to konieczne, mozesz zmieni¢ typ warunku wyzwalajgcego regute:

e Aby zmieni¢ typ warunku z wtgczenia na wykluczenie, wybierz warunek w tabeli Warunki wtgczenia i kliknij
przycisk Zamien na wykluczenie.

e Aby zmieni¢ typ warunku z wykluczenia na wtgczenie, wybierz warunek w tabeli Warunki wykluczenia i
kliknij przycisk Zamien na warunek wtaczenia.

e. Utwdrz lub zmodyfikyj liste uzytkownikdw i/lub grup uzytkownikdéw, dla ktérych bedzie dozwolone lub
zabronione uruchamianie aplikacji spetniajgcych warunki wyzwalajgce regute. Aby to zrobié, kliknij przycisk
Dodaj w tabeli Uzytkownicy i ich uprawnienia.

Zostanie otwarte okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows. W tym oknie mozna wybraé
uzytkownikéw i / lub grupy uzytkownikdw.

DomysInie warto$¢ Wszyscy jest dodana do listy uzytkownikdéw. Reguta jest stosowana do wszystkich
uzytkownikdw.
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Jedli w w tabeli nie ma okreslonego uzytkownika, reguta nie moze zostaé zapisana.

f. W tabeli Uzytkownicy i ich uprawnienia wybierz pole Zezwél lub Blokuj obok uzytkownikéw i/lub grup, aby
okresli¢ ich uprawnienia uruchamiania aplikaciji.

Pole, ktére jest domyslnie zaznaczone, zalezy od trybu dziatania Kontroli uruchamiania aplikaciji.
g. Wybierz pole Zabror innym uzytkownikom, jesli chcesz, aby dla wszystkich uzytkownikéw, ktérzy nie

pojawiajg sie w kolumnie Uzytkownik i nie sg czescig grupy uzytkownikéw okreslonej w kolumnie Uzytkownik,
zostata zablokowana mozliwo$¢ uruchomienia aplikacii, ktére spetniajg warunki wyzwalajgce regute.

Jedli pole Zabron innym uzytkownikom jest odznaczone, Kaspersky Endpoint Security nie kontroluje
uruchamiania aplikacji przez uzytkownikéw, ktérzy nie sg okreéleni w tabeli Uzytkownicy i ich
uprawnienia i nie nalezg do grup uzytkownikéw okreslonych w tabeli Uzytkownicy i ich uprawnienia.

h. Jezeli chcesz, aby Kaspersky Endpoint Security uwazat aplikacje spetniajgce warunki wyzwalajgce regute za
zaufane programy aktualizujgce i zezwalat im na uruchamianie innych aplikaciji, dla ktérych nie okreslono
reguty Kontroli uruchamiania aplikacji, zaznacz pole Zaufane programy aktualizujgce.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Dodawanie warunku wyzwalajgcego dla reguty Kontroli uruchamiania aplikaciji

W celu dodania warunku wyzwalajacego dla reguty Kontroli uruchamiania aplikacji:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czedci okna, w sekeji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola uruchamiania aplikacii.
3. Zaznacz opcje Wiacz modut Kontrola uruchamiania aplikaciji, aby umozliwi¢ modyfikacje ustawierh modutu.
4. Wykonaj jedng z ponizszych czynnosci:
e Jedli chcesz utworzyé nowa regute i dodac do niej warunek wyzwalajacy, kliknij przycisk Dodaj.

e Jedli chcesz doda¢ warunek wyzwalajacy do istniejgcej reguty, zaznacz na liscie regut zadana regute i kliknij
przycisk Modyfiku;j.

Zostanie otwarte okno Reguta Kontroli uruchamiania aplikacji.
5. W tabeli Warunki wtgczenia lub Warunki wykluczenia kliknij przycisk Doda;j.

Lista rozwijalna przycisku Dodaj umozliwia dodanie do reguty réznych warunkéw wyzwalajgcych (patrz ponizsza
instrukcja).

W celu dodania warunku wyzwalajacego regute w oparciu o wtasciwosci plikdw w okreslonym folderze:
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1. Z listy rozwijalnej przycisku Dodaj wybierz Warunek /warunki z wtasciwosci plikéw w okreslonym folderze.

Zostanie otwarte standardowe okno Wybierz folder z Microsoft Windows.

2. W oknie Wybierz folder wybierz folder zawierajacy pliki wykonywalne aplikacji, ktérych wtasciwoéci chcesz uzyé
jako podstawy dla jednego lub kilku warunkéw wyzwalajgcych regute.

3. Kliknij OK.
Zostanie otwarte okno Dodaj warunek.

4. Z listy rozwijalnej Pokaz kryterium wybierz kryterium, w oparciu o ktére chcesz utworzy¢ jeden lub kilka
warunkdéw wyzwalajgcych regute: Suma kontrolna pliku, Certyfikat, Kategoria KL, Metadane lub Sciezka do

folderu.

Kaspersky Endpoint Security nie obstuguje sumy kontrolnej pliku MD5 i nie kontroluje uruchamiania aplikacji
w oparciu o sume kontrolng MD5. Jako warunek wyzwalajacy regute uzywana jest suma kontrolna SHA256.

5. Jedli na liscie rozwijalnej Pokaz kryterium wybrate$ Metadane, zaznacz pola obok wtasciwosci pliku
wykonywalnego, ktérych chcesz uzy¢é w warunku wyzwalajgcym regute: Nazwa pliku, Wersja pliku, Nazwa

aplikaciji, Wersja aplikacji i Producent.
Jeéli nie wybrano zadnych okreslonych wtasciwosci, reguta nie moze zostac zapisana.

6. Jesli na liscie rozwijalnej Pokaz kryterium wybrano Certyfikat @, zaznacz pola obok ustawien, ktérych chcesz

Jesli nie wybrano zadnych okreslonych ustawien, reguta nie moze zostaé zapisana.

Nie jest zalecane uzywanie tylko Wydawca i Uzytkownik jako warunkéw wyzwalajacych regute. Uzycie tych
kryteriéw jest niemiarodajne.

7. Zaznacz pola obok nazw plikéw wykonywalnych aplikacji, ktérych wtasciwosci chcesz wtgczyé do warunkdw
wyzwalajgcych regute.

8. Kliknij przycisk Dalej.
Zostanie wyswietlona lista warunkéw wyzwalajgcych regute.

9. Na wyswietlonej liécie zaznacz pola obok warunkéw wyzwalajgcych regute, ktére chcesz dodaé do reguty

Kontroli uruchamiania aplikaciji.

10. Kliknij przycisk Zakorcz.

W celu dodania warunku wyzwalajacego regufe w oparciu o witasciwosci aplikacji uruchomionej na komputerze:
1. Z listy rozwijalnej przycisku Dodaj wybierz Warunek /warunki z wtasciwosci uruchomionych aplikacii.

2. W oknie Dodaj warunek, z listy rozwijalnej Pokaz kryterium wybierz kryterium, w oparciu o ktére chcesz
utworzy¢ jeden lub kilka warunkéw wyzwalajgcych regute: Suma kontrolna pliku, Certyfikat, Kategoria KL,

Metadane lub Sciezka do folderu.

3. Jedli na liscie rozwijalnej Pokaz kryterium wybrates Metadane, zaznacz pola obok wtasciwosci pliku
wykonywalnego, ktérych chcesz uzy¢é w warunku wyzwalajgcym regute: Nazwa pliku, Wersja pliku, Nazwa

aplikacji, Wersja aplikacji i Producent.
Jedli nie wybrano zadnych okreélonych wtadciwoéci, reguta nie moze zostad zapisana.

118


javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)

4. Jedli na liscie rozwijalnej Pokaz kryterium wybrano Certyfikat, zaznacz pola obok ustawien, ktérych chcesz
uzy¢ w warunku wyzwalajgcym regute: Wydawca, Uzytkownik i Odcisk palca.

Jedli nie wybrano zadnych okreélonych ustawien, reguta nie moze zostaé zapisana.

Nie jest zalecane uzywanie tylko Wydawca i Uzytkownik jako warunkéw wyzwalajacych regute. Uzycie tych
kryteridéw jest niemiarodajne.

5. Zaznacz pola obok nazw plikéw wykonywalnych aplikaciji, ktérych wtasciwosci chcesz wtaczyé do warunkdw
wyzwalajgcych regute.

6. Kliknij przycisk Dalej.

Zostanie wyswietlona lista warunkéw wyzwalajgcych regute.

7. Na wyswietlonej liscie zaznacz pola obok warunkdw wyzwalajgcych regute, ktére chcesz dodad do reguty
Kontroli uruchamiania aplikacji.

8. Kliknij przycisk Zakoncz.
W celu dodania warunku wyzwalajacego reguty w oparciu o kategorie KL:

1. Z listy rozwijalnej przycisku Dodaj wybierz Warunek /warunki ,Kategorii KL".

Kategoria KL to lista aplikaciji, ktére majg podobne atrybuty. Lista jest tworzona przez specjalistédw z Kaspersky.
Na przyktad, kategoria "Aplikacje biurowe" zawiera aplikacje pakietu Microsoft Office, Adobe® Acrobat® i wiele
innych.

2. W oknie Warunek/warunki ,,Kategorii KL” zaznacz pola obok nazw tych kategorii KL, w oparciu o ktére chcesz
utworzy¢ warunki wyzwalajgce regute.

3. Kliknij OK.
W celu dodania niestandardowego warunku wyzwalajacego regute:
1. Z listy rozwijalnej przycisku Dodaj wybierz Warunek niestandardowy.

2. W oknie Warunek niestandardowy kliknij przycisk Wybierz i okre$| $ciezke dostepu do pliku wykonywalnego
aplikaciji.

3. Wybierz kryterium, w oparciu o ktére chcesz utworzy¢ warunek wyzwalajgcy regute: Suma kontrolna pliku,
Certyfikat, Metadane lub Sciezka do pliku lub folderu.

Jesli uzywasz dowigzari symbolicznych, w polu Sciezka do pliku lub folderu zalecane jest rozwigzanie
dowigzan symbolicznych w celu poprawnego dziatania reguty Kontroli uruchamiania aplikacji. W tym celu
kliknij przycisk Rozwigz dowigzanie symboliczne.

4. Jedli to konieczne, skonfiguruj ustawienia wybranego kryterium.
5. Kliknij OK.

W celu dodania warunku wyzwalajacego regute w oparciu o informacje o nosniku, na ktérym jest przechowywany
plik wykonywalny aplikacji:

1. Z listy rozwijalnej przycisku Dodaj wybierz Warunek wedtug no$nika pliku.
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2. W oknie Warunek wedtug nosnika pliku, z listy rozwijalnej Dysk wybierz typ dysku, z ktérego uruchamianie
aplikacji bedzie stuzyto jako warunek wyzwalajgcy regute.

3, Kliknij OK.

Zmienianie stanu reguty Kontroli uruchamiania aplikaciji

W celu zmiany stanu reguty Kontroli uruchamiania aplikacji:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola uruchamiania aplikaciji.
3. Zaznacz opcje Wiacz modut Kontrola uruchamiania aplikaciji, aby umozliwi¢ modyfikacje ustawierh modutu.
4. Wybierz regute, ktdrej stan chcesz zmienic.
5. W kolumnie Stan wykonaj nastepujgce czynno$ci:
e Jedli chcesz wigczy¢ uzywanie reguty, zaznacz pole obok tej reguty.
e Jedli chcesz wytgczyé uzywanie reguty, odznacz pole obok tej reguty.

6. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Testowanie dziatania reguty Kontroli uruchamiania aplikaciji

Aby upewnic sie, ze reguty Kontroli uruchamiania aplikacji nie beda blokowaty aplikacji niezbednych do pracy,
zalecane jest przetgczenie nowo utworzonych regut do trybu testowego i sprawdzenie ich dziatania.

Analiza dziatania regut Kontroli uruchamiania aplikacji obejmuje przejrzenie zdarzern Kontroli uruchamiania aplikaciji
dostepnych w Kaspersky Security Center. Jesli dozwolone jest uruchamianie wszystkich aplikacji niezbednych do
pracy uzytkownika komputera, reguty zostaty poprawnie utworzone. Jesli jest inaczej, zalecane jest sprawdzenie
ustawien utworzonych regut.

Domyslnie, tryb testowy dla regut Kontroli uruchamiania aplikacji jest wytgczony.
W celu sprawdzenia regut Kontroli uruchamiania aplikacji:

1. Otwoérz okno ustawieni aplikacii.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uruchamiania aplikaciji.
3. Zaznacz opcje Wiacz modut Kontrola uruchamiania aplikaciji, aby umozliwi¢ modyfikacje ustawiers modutu.

4. Z listy rozwijalnej Tryb Kontroli uruchamiania aplikacji wybierz jeden z nastepujacych elementéw:
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e Czarnallista, jesli chcesz zezwoli¢ na uruchamianie wszystkich aplikacji, za wyjatkiem aplikacji okreslonych w
regutach blokujacych.

e Biata lista, jedli chcesz zablokowa¢ uruchamianie wszystkich aplikacii, za wyjatkiem aplikacji okreslonych w
regutach zezwalajgcych.

5. Z listy rozwijalnej Akcja wybierz Powiadom.
6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Kaspersky Endpoint Security nie zablokuje aplikacji, ktérych uruchamianie jest zabronione przez reguty Kontroli
uruchamiania aplikacji, ale wysle informacje o ich uruchomieniu do Serwera administracyjnego.

Modyfikowanie szablonédw wiadomosci Kontroli uruchamiania aplikaciji

Podczas préby uruchomienia aplikacji zablokowanej przez regute Kontroli uruchamiania aplikacji program Kaspersky
Endpoint Security wyswietli wiadomo$¢ informujaca o zablokowaniu aplikacji przed uruchomieniem. Jezeli
uzytkownik ma pewnos$é, ze uruchomienie aplikacji zostato zablokowane przez pomytke, powinien uzy¢ odnoénika
dostepnego w wiadomosci w celu przestania zgtoszenia do administratora lokalnej sieci firmowe;.

Dostepne sg specjalne szablony dla wiadomosci wyswietlanej, gdy zostaje zablokowane uruchomienie aplikacji, oraz
dla wiadomosci wysytanej do administratora. Mozesz zmodyfikowaé szablony wiadomosci.

W celu zmodyfikowania szablonu wiadomosci:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czes$ci okna wyswietlone sg ustawienia modutu Kontrola uruchamiania aplikacii.
3. Zaznacz opcje Wiacz modut Kontrola uruchamiania aplikaciji, aby umozliwi¢ modyfikacje ustawiers modutu.

4. Kliknij przycisk Szablony.

Zostanie otwarte okno Szablony wiadomosci.
5. Wykonaj jedng z ponizszych czynnosci:

e Jedli chcesz zmodyfikowaé szablon wiadomosci wyswietlanej podczas préby uruchamiania zablokowane;j
aplikacji, wybierz zaktadke Blokada.

e Jedli chcesz zmodyfikowad szablon wiadomosci wysytanej do administratora sieci LAN, wybierz zaktadke
Wiadomos$¢ do administratora.

6. Zmodyfikuj szablon wiadomos$ci wyséwietlanej, gdy zostaje zablokowane uruchomienie aplikacji, oraz wiadomosci
wysytanej do administratora. W tym celu uzyj przyciskéw Domy$lny lub Zmienna.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Informacje o trybach dziatania Kontroli uruchamiania aplikacji
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Modut Kontrola uruchamiania aplikacji dziata w dwdéch trybach:

* Czarnalista. W tym trybie Kontrola uruchamiania aplikacji zezwala wszystkim uzytkownikom na uruchamianie
wszystkich aplikacji, za wyjgtkiem tych okreslonych w regutach blokujacych Kontroli uruchamiania aplikaciji.

Ten tryb jest wtgczony domysélnie.

* Biata lista. W tym trybie Kontrola uruchamiania aplikacji blokuje wszystkim uzytkownikom mozliwoé¢
uruchamiania wszelkich aplikacji, za wyjatkiem tych okreslonych w regutach zezwalajgcych Kontroli uruchamiania
aplikaciji.

Jezeli reguty zezwalajgce Kontroli uruchamiania aplikacji zostang w petni skonfigurowane, modut zablokuje
uruchamianie wszystkich nowych aplikaciji, ktére nie zostaty zweryfikowane przez administratora sieci LAN,
natomiast zezwoli na dziatanie systemu operacyjnego i zaufanych aplikacji potrzebnych uzytkownikom w ich
pracy.
Kazdy tryb oferuje dwa dziatania, ktére mozna wykona¢ na uruchomionych aplikacjach: Kaspersky Endpoint
Security moze zablokowa¢ uruchomienie aplikacji lub powiadomi¢ uzytkownika o uruchomieniu aplikacii, ktéra

odpowiada warunkom regut Kontroli uruchamiania aplikaciji.

Modut Kontrola uruchamiania aplikacji mozna skonfigurowa¢ do pracy w tych trybach, korzystajac z lokalnego
interfejsu Kaspersky Endpoint Security oraz programu Kaspersky Security Center.

Jednakze Kaspersky Security Center oferuje narzedzia, ktére nie sg dostepne w lokalnym interfejsie Kaspersky
Endpoint Security, a ktére sg potrzebne do:

e Tworzeni kategorii aplikacij.

Reguty Kontroli uruchamiania aplikacji utworzone w Konsoli administracyjnej Kaspersky Security Center sg
oparte o niestandardowe kategorie aplikacji, a nie o warunki wtgczenia i wykluczenia, jak ma to miejsce w
przypadku lokalnego interfejsu Kaspersky Endpoint Security.

* Zbierania informacji o aplikacjach zainstalowanych na komputerach w sieci LAN.

Dlatego zalecane jest korzystanie z Kaspersky Security Center podczas konfigurowania dziatania modutu Kontrola
uruchamiania aplikacji.

Wybieranie trybu Kontroli uruchamiania aplikaciji

W celu wybrania trybu Kontroli uruchamiania aplikacji:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola uruchamiania aplikaciji.
3. Zaznacz opcje Wtacz modut Kontrola uruchamiania aplikacji, aby umozliwi¢ modyfikacje ustawiert modutu.
4. 7 listy rozwijalnej Tryb Kontroli uruchamiania aplikacji wybierz jedng z nastepujacych opciji:

e Czarnal lista, jedli chcesz zezwoli¢ na uruchamianie wszystkich aplikaciji, za wyjatkiem aplikacji okredlonych w
regutach blokujgcych.

e Biata lista, jedli chcesz zablokowa¢ uruchamianie wszystkich aplikacji, za wyjgtkiem aplikacji okreslonych w
regutach zezwalajgcych.
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Jedli ten tryb zostanie wybrany, domys$inie tworzone sg dwie reguty Kontroli uruchamiania aplikacij:
Obraz systemu i Zaufane programy aktualizujgce. Nie mozesz usunag¢ tych regut. Ustawienia dla tych
regut nie moga by¢ modyfikowane. Mozesz wigczy¢ lub wytgczyd te regut, zaznaczajac lub odznaczajgc
pola znajdujgce sie obok ich nazw. Domyélnie, reguta Obraz systemu jest wtgczona, a reguta Zaufane
programy aktualizujgce jest wytgczona. Wszyscy uzytkownicy moga uruchamia¢ aplikacje
odpowiadajgce warunkom wyzwalajgcym te reguty.

Wszystkie reguty utworzone przy witgczonym tym trybie sg zapisywane po zmianie trybu, dzieki czemu reguty
beda mogty zosta¢ ponownie uzyte. Aby mdc korzystad z tych regut, nalezy jedynie wybra¢ odpowiedni tryb na
liscie Tryb Kontroli uruchamiania aplikaciji.

5. Na liscie rozwijanej Akcja wybierz akcje, jaka zostanie wykonana przez modut, gdy uzytkownik sprébuje
uruchomic aplikacje, ktdéra jest blokowana przez reguty Kontroli uruchamiania aplikaciji.

6. Zaznacz pole Monitoruj DLL i sterowniki, jesli chcesz, aby Kaspersky Endpoint Security monitorowat
wczytywanie modutéw DLL, gdy uzytkownicy uruchamiajg aplikacje.

Informacje o module i aplikacii, ktéra wczytata modut, beda zapisywane w raporcie.

Jedli pole jest zaznaczone, sterowniki i moduty DLL sg monitorowane przed uruchomieniem Kaspersky Endpoint
Security. Aby skonfigurowaé monitorowanie wszystkich sterownikdw i modutdw DLL przed uruchomieniem
aplikacji, po zaznaczeniu pola Monitoruj DLL i sterowniki uruchom ponownie komputer. Jesli nie mozesz
uruchomi¢ ponownie komputera, po zaznaczeniu pola Monitoruj DLL i sterowniki mozesz zatadowa¢ sterowniki
i moduty DLL podczas dziatania Kaspersky Endpoint Security. W tej sytuacji monitorowane bedg tylko sterowniki
i moduty DLL, ktdére sg tadowane podczas dziatania Kaspersky Endpoint Security.

Podczas monitorowania sterownikéw i modutéw DLL nie jest zalecane korzystanie z regut Kontroli
uruchamiania aplikacji, ktére zostaty utworzone w oparciu o kategorie KL. Okreélanie kategorii KL (w tym
regut “System operacyjny i jego sktadniki”) dla sterownikdw i modutéw DLL moze dziata¢ niepoprawnie.

uruchamiania sterownika i modutu DLL. Podczas wtgczania tej funkcji konieczne jest utworzenie oddzielnych
regut zezwalajgcych dla sterownikéw i modutéw DLL. Korzystanie z funkcji Monitoruj DLL i sterowniki, gdy
takie reguty zezwalajgce nie istnieja, mogtoby spowodowac niestabilno$¢ systemu.

Zalecamy wigczenie ochrony hastem dla konfiguracji ustawien programu, aby mozliwe byto wytgczenie regut
zezwalajgcych blokujgcych uruchomienie krytycznie waznych sterownikéw i modutéw DLL przy nie
wprowadzaniu zmian w ustawieniach profilu Kaspersky Security Center.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zarzadzanie regutami Kontroli uruchamiania aplikacji przy uzyciu Kaspersky
Security Center

Ta sekcja zawiera informacje dotyczace uzywania Kaspersky Security Center do konfiguracji regut Kontroli
uruchamiania aplikacji oraz zalecenia dotyczace optymalnego wykorzystania Kontroli uruchamiania aplikacji.

/bieranie informaciji o aplikacjach zainstalowanych na komputerach
uzytkownikéw
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Aby utworzy¢ optymalne reguty Kontroli uruchamiania aplikacii, najpierw nalezy zastanowi¢ sie, ktére aplikacje sa
uzywane na komputerach w sieci lokalnej. W tym celu mozna wykorzysta¢ nastepujgce informacije o:

Producentach, wersjach i lokalizacjach aplikacji uzywanych w firmowej sieci LAN.

Czestotliwosci aktualizacji aplikacji.

Zasadach korzystania z aplikacji (moga to by¢ zasady zabezpieczen lub zasady administracyjne).

Lokalizacji magazynu pakietéw dystrybucyjnych aplikaciji.

Informacje o aplikacjach uzywanych na komputerach na komputerach w firmowej sieci LAN sg dostepne w folderze
Rejestr aplikacji oraz w folderze Pliki wykonywalne. Foldery Rejestr aplikacji i Pliki wykonywalne znajdujg sie w
folderze Zarzadzanie aplikacjg, dostepnym w drzewie Konsoli administracyjnej Kaspersky Security Center.

komputerze klienckim.

Folder Pliki wykonywalne zawiera liste wszystkich plikéw wykonywalnych, ktére kiedykolwiek byty uruchomione na
komputerach klienckich lub zostaty wykryte podczas wykonywania zadania inwentaryzacji programu Kaspersky
Endpoint Security.

Aby przejrze¢ ogdlne informacije o aplikacji i jej plikach wykonywalnych oraz liste komputerdw, na ktérych jest
zainstalowana aplikacja, otwdrz okno wtasciwo$ci aplikacji wybranej w folderze Rejestr aplikacji lub Pliki
wykonywalne.

Tworzenie kategorii aplikaciji

Aby tworzenie regut byto wygodniejsze, mozesz utworzy¢ kategorie aplikacji i uzy¢ ich podczas tworzenia regut
Kontroli uruchamiania aplikaciji.

Zalecane jest utworzenie kategorii "Aplikacje do pracy”, do ktérej bedzie naleze¢ standardowy zestaw aplikaciji
uzywanych w firmie. Jezeli rézne grupy uzytkownikéw uzywajg w swojej pracy réznych zestawdw aplikacji, dla kazdej
grupy uzytkownikédw mozna utworzyé oddzielng kategorie aplikaciji.
W celu utworzenia kategorii aplikacji:

1. Otwoérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej wybierz folder Dodatkowe — Zarzadzanie aplikacjg — Kategorie aplikacii.

3. W obszarze roboczym kliknij Utwérz kategorie.

Zostanie uruchomiony Kreator tworzenia kategorii uzytkownika.

4. Postepuj zgodnie z instrukcjami Kreatora tworzenia kategorii uzytkownika.

Tworzenie regut Kontroli uruchamiania aplikacji przy uzyciu Kaspersky
Security Center

W celu utworzenia regut Kontroli uruchamiania aplikacji przy uzyciu Kaspersky Security Center:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.
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2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do
ktdrej nalezg wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
¢ Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.

6. W sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikacii.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uruchamiania aplikaciji.

7. Kliknij przycisk Dodaj.

Zostanie otwarte okno Reguta Kontroli uruchamiania aplikacji.
8. Z listy rozwijalnej Kategoria wybierz utworzong kategorig aplikacji, w oparciu o ktérg chcesz utworzyé regute.
9. Okreél liste uzytkownikéw i / lub grupy uzytkownikéw, dla ktérych chcesz skonfigurowad uprawnienia

uruchamiania aplikacji z wybranej kategorii. W tym celu, w tabeli Uzytkownicy i ich uprawnienia kliknij przycisk
Doda;j.

Zostanie otwarte standardowe okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows. W tym oknie
mozna wybra¢ uzytkownikdw i / lub grupy uzytkownikdw.

10. W tabeli Uzytkownicy i ich uprawnienia:

e Jedli chcesz zezwoli¢ uzytkownikom i / lub grupom uzytkownikdw na uruchamianie aplikacji, ktére naleza do
wybranej kategorii, zaznacz pola Zezwdl obok tych uzytkownikdw.

e Jedli chcesz zablokowad uzytkownikom i / lub grupom uzytkownikéw mozliwos$é uruchamiania aplikacii, ktére
nalezg do wybranej kategorii, zaznacz pola Blokuj obok tych uzytkownikdw.

1. Wybierz pole Zabron innym uzytkownikom, jedli chcesz, aby dla wszystkich uzytkownikdw, ktérzy nie pojawiajag
sie w kolumnie Uzytkownicy i nie sg czescig grupy uzytkownikéw okreslonej w kolumnie Uzytkownicy, zostata
zablokowana mozliwo$¢ uruchamiania aplikacii, ktére naleza do wybranej kategorii.

12. Jezeli chcesz, aby Kaspersky Endpoint Security uwazat aplikacje z kategorii okreslonej w regule za zaufane
programy aktualizujgce z prawem do uruchamiania innych aplikaciji, dla ktérych nie okreslono reguty Kontroli

uruchamiania aplikacji, zaznacz pole Zaufane programy aktualizujgce.

13. Kliknij OK.

14. W sekcji Kontrola uruchamiania aplikacji okna wtasciwoéci profilu kliknij przycisk Zastosuj.

Zmienianie stanu reguty Kontroli uruchamiania aplikacji przy uzyciu Kaspersky
Security Center

W celu zmiany stanu reguty Kontroli uruchamiania aplikacji:
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1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do
ktérej nalezg wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.

6. W sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uruchamiania aplikaciji.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola uruchamiania aplikacji.
7. Wybierz regute Kontroli uruchamiania aplikacji, ktérej stan chcesz zmienié.
8. W kolumnie Stan wykonaj jedna z nastepujgcych czynnosci:
e Jesli chcesz wigczy¢ uzywanie reguty, zaznacz pole obok tej reguty.
e Jeslichcesz wytgczy¢ uzywanie reguty, odznacz pole obok tej reguty.

9. Kliknij przycisk Zastosu;.
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Kontrola uprawnien aplikacii

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikdw.

Sekcja ta zawiera informacje o Kontroli uprawnien aplikacji oraz instrukcje dotyczace konfiguracji ustawien tego
modutu.

Informacje o module Kontrola uprawnien aplikaciji

Kontrola uprawnien aplikacji uniemozliwia aplikacjom wykonywanie dziatar niebezpiecznych dla systemu
operacyjnego i zapewnia kontrole dostepu do zasobdw systemu operacyjnego i danych tozsamo$ci.

Modut ten kontroluje aktywnosé aplikaciji, tacznie z ich dostepem do chronionych zasobdw (plikéw i folderdw, kluczy
rejestru), przy uzyciu regut kontroli aplikacji. Reguty kontroli aplikacji to zestaw ograniczen, ktére sg stosowane do
réznych akeji wykonywanych przez aplikacje w systemie operacyjnym, oraz praw dostepu do zasobdw komputera.

Aktywnos¢ sieciowa aplikacji jest monitorowana przez komponent Zapora sieciowa.

Podczas pierwszego uruchomienia aplikacji modut Kontrola uprawniers aplikacji skanuje aplikacje i umieszcza ja w
grupie zaufania. Grupa zaufania okresla reguty kontroli aplikacji, ktére sg stosowane przez Kaspersky Endpoint
Security podczas kontrolowania aktywnosci aplikaciji.

Zalecane jest uczestniczenie w Kaspersky Security Network, aby Kontrola uprawnien aplikacji mogta dziata¢
efektywniej. Dane uzyskane przy pomocy Kaspersky Security Network umozliwig bardziej precyzyjne
przydzielanie aplikacji do grup oraz zastosowanie optymalnych regut kontroli aplikacji.

przy nastepnym uruchomieniu aplikacji modut Kontrola uprawnien aplikacji zweryfikuje integralno$¢ aplikaciji. Jezeli
aplikacja nie zostata zmieniona, modut stosuje do niej biezgce reguty kontroli aplikaciji. Jezeli aplikacja zostata
zmieniona, Kontrola uprawnien aplikacji skanuje jg tak, jakby byta uruchamiana po raz pierwszy.

Ograniczenia kontroli urzagdzen audio-wideo

Informacje o ochronie strumienia danych

W przypadku ochrony strumienia audio nalezy mie¢ na uwadze nastepujace kwestie:
e Aby ta funkcjonalno$¢ mogta dziataé, nalezy wtgczy¢ modut Kontrola uprawnien aplikaciji.

e Jesdli aplikacja zaczeta odbieraé strumieri audio przed uruchomieniem Kontroli uprawniers aplikacji, Kaspersky
Endpoint Security zezwoli aplikacji na odbieranie strumienia audio i nie wyswietli zadnego komunikatu.

e Jedli po rozpoczeciu odbierania przez aplikacje strumienia audio przeniostes jg go grupy Niezaufane lub Wysoki
poziom ograniczen, Kaspersky Endpoint Security zezwoli aplikacji na odbieranie strumienia audio i nie wys$wietli
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zadnego komunikatu.
e Po zmianie ustawien dostepu aplikacji do urzgdzen rejestrujgcych dzwiek (na przyktad, jesli w oknie ustawien
Kontroli aplikacii, dla aplikacji zablokowano mozliwo$¢ odbierania strumienia audio), ta aplikacja musi zostaé

uruchomiona ponownie, aby zatrzymac dla niej odbieranie strumienia audio.

e Kontrola dostepu urzadzen rejestrujgcych dzwiek do strumienia audio nie zalezy od ustawien dostepu aplikacii
do kamery internetowe;.

e Kaspersky Endpoint Security chroni dostep tylko do wbudowanych i zewnetrznych mikrofondw. Inne urzadzenia
rejestrujgce dzwiek nie sg obstugiwane.

e Kaspersky Endpoint Security nie moze zagwarantowa¢ ochrony strumienia audio pochodzacego z takich

urzadzen, jak aparaty DSLR (lustrzanki), kamery wideo oraz kamery sportowe.

Kwestie specjalne dotyczace dziatania urzadzen audio-wideo podczas instalaciji i aktualizaciji
Kaspersky Endpoint Security

Jedli uruchamiasz aplikacje rejestrujgce dzwiek i obraz lub aplikacje do odtwarzania dZwieku i obrazu pierwszy raz od
momentu zainstalowania Kaspersky Endpoint Security, dziatanie tych aplikacji moze zosta¢ przerwane. Jest to
konieczne do wtaczenia funkcji kontrolujgcej dostep aplikacji do urzadzen rejestrujacych dzwiek. Ustugi systemu
kontrolujgce sprzet audio zostajg uruchomione ponownie, gdy Kaspersky Endpoint Security jest uruchamiany po
raz pierwszy.

Informacje o dostepie aplikacji do kamer internetowych

Funkcja ochrony dostepu do kamery internetowej posiada nastepujace cechy i ograniczenia:
e Aplikacja kontroluje obraz wideo i nieruchome obrazy pochodzace z przetworzenia danych kamery internetowe;j.
* Aplikacja kontroluje strumieri audio, jesli jest on czescig strumienia wideo otrzymanego z kamery internetowe.
* Aplikacja kontroluje kontroluje jedynie kamery podtaczone do portéw USB lub IEEE1394, ktdre sg wyswietlane w

Menedzerze urzadzen systemu Windows jako Urzadzenia do obrazowania.

Obstugiwane kamery internetowe

Kaspersky Endpoint Security obstuguje nastepujgce kamery internetowe:

* Logitech HD Webcam C270

Logitech HD Webcam C310

Logitech Webcam C210

Logitech Webcam Pro 9000

Logitech HD Webcam C525

Microsoft LifeCam VX-1000

Microsoft LifeCam VX-2000
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¢ Microsoft LifeCam VX-3000
¢ Microsoft LifeCam VX-800
¢ Microsoft LifeCam Cinema

Kaspersky nie gwarantuje obstugi kamer internetowych, ktére nie znajduja sie na tej liscie.

Wtaczanie i wytgczanie modutu Kontrola uprawnien aplikaciji

Domysélnie modut Kontrola uprawnienr aplikaciji jest wtgczony i dziata w trybie zalecanym przez ekspertéw z
Kaspersky. W razie koniecznosci mozesz wytgczy¢ Kontrole uprawnien aplikaciji.

Istniejg dwa sposoby wtgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

e 7 poziomu okna ustawien aplikacji

W celu wtaczenia lub wytaczenia modutu Kontrola uprawnier aplikacji w oknie gtdwnym aplikacji na zaktadce
Ochrona i kontrola:

1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Kontrola wezta koricowego.

Zostanie otwarta sekcja Kontrola wezta koricowego.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Kontrola uprawnien aplikaciji.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnosci:

e Aby wtgczy¢ modut Kontrola uprawnien aplikaciji, wybierz z menu opcje Wtacz.

lkona stanu modutu e, wyswietlana w lewej czedci wiersza Kontrola uprawnien aplikacji, zmieni sie na ikone a.

e Aby wytgczy¢ modut Kontrola uprawnien aplikacji, wybierz z menu opcje Wytacz.

lkona stanu modutu e, wyswietlana w lewej czesci wiersza Kontrola uprawnien aplikacji, zmieni sie na ikone a.
W celu wtaczenia lub wytaczenia modutu Kontrola uprawnien aplikacji z poziomu okna ustawieri aplikacji:

1. Otwérz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikaciji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.
3. W prawej czesci okna wykonaj jedng z ponizszych czynnosci:
e Aby wtgczy¢ Kontrole uprawnien aplikacji, zaznacz pole Wtgcz modut Kontrola uprawnien aplikaciji.
e Aby wylgczy¢ Kontrole uprawnien aplikacji, usur zaznaczenie z pola Wigcz modut Kontrola uprawnien

aplikaciji.
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4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

/arzadzanie grupami zaufania aplikacji

Podczas pierwszego uruchomienia aplikacji modut Kontrola uprawniers aplikacji sprawdza jej bezpieczerstwo i

W pierwszym kroku skanowania aplikacji Kaspersky Endpoint Security przeszukuje wewnetrzng baze danych
znanych aplikacji w poszukiwaniu odpowiadajgcego jej wpisu i jednoczeénie wysyta zgdanie do bazy danych
Kaspersky Security Network (jesli dostepne jest potagczenie internetowe). W oparciu o wyniki przeszukiwania
wewnetrznej bazy danych i bazy danych Kaspersky Security Network, aplikacja zostaje umieszczona w grupie
zaufania. Przy kazdym uruchomieniu aplikacji program Kaspersky Endpoint Security wysyta nowe zapytanie do bazy
danych KSN i umieszcza aplikacje w innej grupie zaufania, jesli reputacja aplikacji w bazie danych KSN ulegta zmianie.

Mozesz okresli¢ grupe zaufania, do ktdrej program Kaspersky Endpoint Security bedzie automatycznie dodawat
wszystkie nieznane aplikacje. Aplikacje, ktére zostaty uruchomione przed Kaspersky Endpoint Security, sg
automatycznie przenoszone do grupy zaufania okreslonej w oknie Wybierz grupe zaufania.

Komponent kontroluje tylko aktywnos$¢ sieciowa aplikacji uruchomionych przed Kaspersky Endpoint Security w
oparciu o reguty sieciowe zdefiniowane w ustawieniach Zapory sieciowe;j.

Konfigurowanie ustawien przydzielania aplikacji do grup zaufania

Jedli uczestnictwo w Kaspersky Security Network jest wtgczone, Kaspersky Endpoint Security wysyta do KSN
pytanie odno$nie reputaciji aplikacji za kazdym razem, gdy jest ona uruchamiana. W oparciu o odpowiedz z KSN,
aplikacja moze zostac przeniesiona do grupy zaufania, ktdéra jest inna niz ta okreslona w ustawienia Kontroli
uprawnien aplikaciji.

W celu skonfigurowania ustawienri dla umieszczania aplikacji w grupach zaufania:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikaciji.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola uprawnien aplikaciji.

3. Jezeli chcesz, aby aplikacje podpisane cyfrowo przez zaufanych dostawcéw byty automatycznie dodawane do
grupy Zaufane, zaznacz pole Ufaj aplikacjom posiadajacym podpis cyfrowy.

Zautfani producencito producenci oprogramowania, ktérzy zostali umieszczeni w grupie zaufania przez
Kaspersky. Mozesz takze recznie dodad certyfikat producenta do zaufanych certyfikatdw systemowych.

4. Wybierz sposéb przydzielania nieznanych aplikacji do grup zaufania:

e Aby uzywac analizy heurystycznej do przydzielania nieznanych aplikacji do grup zaufania, zaznacz opcje Uzyj
analizy heurystycznej do okreslenia grupy i w polu Maksymalny czas na okreslenie grupy okreél czas
przydzielony do skanowania uruchomionych aplikaciji.

e Jedli chcesz przenie$¢ wszystkie nieznane aplikacje do okreélonej grupy zaufania, wybierz Automatycznie
przenies do grupy i wybierz wymagana grupe z listy rozwijalne;j.
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W celach zapewnienia bezpieczeristwa grupa Zaufane nie jest uwzgledniona w wartoéciach ustawienia
Automatycznie przenies do grupy.

5. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Modyfikowanie grupy zaufania

Podczas pierwszego uruchomienia aplikacji Kaspersky Endpoint Security automatycznie umieszcza jg w grupie
zaufania. W razie koniecznoéci mozesz recznie przenie$¢ aplikacje do innej grupy zaufania.

Specjalisci z Kaspersky nie zalecajg przenoszenia aplikacji z automatycznie przydzielonej grupy zaufania do
innej grupy zaufania. W zamian, mozesz edytowac reguty dla indywidualnej aplikaciji.

W celu zmiany grupy zaufania, do ktdrej Kaspersky Endpoint Security automatycznie przydzielit aplikacje po jej
pierwszym uruchomieniu:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czeéci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.

3. Kliknij przycisk Aplikacje.

Okno Aplikacje zostanie otwarte na zaktadce Reguty kontroli aplikaciji.
4. Wybierz odpowiednia aplikacje na zaktadce Reguty kontroli aplikaciji.
5. Wykonaj jedng z ponizszych czynnosci:

e Kliknij prawym klawiszem myszy, aby wyswietli¢ menu kontekstowe aplikacji. Z menu kontekstowego aplikaciji
wybierz Przenies do grupy — <valooa ypomy>.

e Aby otworzy¢ menu, kliknij odnoénik Zaufane / Niski poziom ograniczen / Wysoki poziom
ograniczen / Niezaufane. Z menu kontekstowego wybierz zgdang grupe zaufania.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wybieranie grupy zaufania dla aplikacji uruchamianych przed Kaspersky
Endpoint Security

Komponent kontroluje tylko aktywno$¢ sieciowa aplikaciji, ktére zostaty uruchomione przed Kaspersky
Endpoint Security. Kontrola odbywa sie zgodnie z regutami sieciowymi okredlonymi w ustawieniach Zapory
sieciowej. Aby okresli¢, ktdre reguty sieciowe musza by¢ stosowane do monitorowania aktywno$ci sieciowej dla
tych aplikacji, nalezy wybrac¢ grupe zaufania.
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W celu wybrania grupy zaufania dla aplikacji uruchamianych przed Kaspersky Endpoint Security:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czeéci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czeéci okna wys$wietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.

3. Kliknij przycisk Modyfiku;j.

Zostanie otwarte okno Wybierz grupe zaufania.
4. Wybierz zgdang grupe zaufania.
5. Kliknij OK.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Zarzadzanie regutami Kontroli aplikaciji

Domysinie aktywnos$¢ aplikacji jest kontrolowana przez reguty kontroli aplikacji zdefiniowane dla grupy zaufania, do
ktdrej Kaspersky Endpoint Security przypisat aplikacje przy jej pierwszym uruchomieniu. Jezeli jest to konieczne,
mozesz zmodyfikowad reguty kontroli aplikacji dla catej grupy zaufania, dla pojedynczej aplikacii lub grupy aplikacii
znajdujacych sie w grupie zaufania.

Reguty kontroli aplikacji zdefiniowane dla pojedynczej aplikacji lub grupy aplikacji znajdujgcych sie w grupie zaufania
majg wyzszy priorytet niz reguty kontroli aplikacji zdefiniowane dla grupy zaufania. Innymi stowy, jezeli ustawienia
regut kontroli aplikacji dla pojedynczej aplikacji lub grupy aplikacji znajdujgcych sie w grupie zaufania réznig sie od
ustawien regut kontroli aplikacji dla grupy zaufania, modut Kontrola uprawnienr aplikacji bedzie kontrolowat
aktywno$¢ aplikaciji lub grupy aplikacji znajdujacych sie w grupie zaufania zgodnie z regutami kontroli aplikaciji, ktére
zostaty dla nich zdefiniowane.

Zmienianie regut kontroli aplikacji dla grup zaufania i grup aplikacji

Optymalne reguty kontroli aplikacji dla réznych grup zaufania sg tworzone domyslinie. Ustawienia regut dla kontroli
grupy aplikacji dziedziczg wartoéci z ustawien regut kontroli grupy zaufania. Mozesz zmodyfikowaé predefiniowane
reguty kontroli grupy zaufania i reguty dla kontroli grupy aplikacji.

W celu zmodyfikowania regut kontroli grupy zaufania lub regut kontroli grupy aplikacji:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola uprawnien aplikaciji.

3. Kliknij przycisk Aplikacje.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Reguty kontroli aplikacji.
4. Wybierz zadang grupe zaufania lub grupe aplikacji.

5. Z menu kontekstowe grupy zaufania lub grupy aplikacji wybierz Reguty grupy.

Zostanie otwarte okno Reguty kontroli aplikaciji.
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6. W oknie Reguty kontroli aplikacji wykonaj jedng z ponizszych czynnosci:

e Aby zmodyfikowad reguty kontroli grupy zaufania lub reguty kontroli grupy aplikacji zarzadzajace
uprawnieniami dostepu grupy zaufania lub grupy aplikacji do rejestru systemu operacyjnego, plikéw
uzytkownika i ustawien aplikacji, wybierz zaktadke Pliki i rejestr systemu.

e Aby zmodyfikowac reguty kontroli grupy zaufania lub reguty kontroli grupy aplikacji zarzadzajace
uprawnieniami dostepu grupy zaufania lub grupy aplikacji do procesdw i obiektéw systemu operacyjnego,

wybierz zaktadke Uprawnienia.

7. Dla wymaganego zasobu kliknij prawym przyciskiem myszy odpowiadajgca kolumne akcji, aby otworzy¢é menu
kontekstowe.

8. Z otwartego menu wybierz zgdany element.

e Dziedzicz

Zezwél

Zablokuj

e Zapisuj zdarzenia
Jezeli modyfikujesz reguty kontroli grupy zaufania, element Dziedzicz nie jest dostepny.

9. Kliknij OK.
10. W oknie Aplikacje kliknij OK.

1. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Modyfikowanie reguty kontroli aplikacji

Domyslnie ustawienia regut kontroli aplikacji dla aplikacji nalezacych do grupy aplikacji lub grupy zaufania dziedzicza
wartosci ustawien regut kontroli grupy zaufania. Mozesz zmodyfikowaé ustawienia regut kontroli aplikaciji.

W celu zmiany reguty kontroli aplikacji:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikaciji.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola uprawnien aplikaciji.

3. Kliknij przycisk Aplikacje.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Reguty kontroli aplikacji.
4. Wybierz zadang aplikacje.
5. Wykonaj jedng z ponizszych czynnosci:
e Z menu kontekstowego aplikacji wybierz Reguty aplikaciji.
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e Kliknij przycisk Dodatkowe w prawym dolnym rogu zaktadki Reguty kontroli aplikacii.
Zostanie otwarte okno Reguty kontroli aplikaciji.
6. W oknie Reguty kontroli aplikacji wykonaj jedng z ponizszych czynnosci:

e Aby zmodyfikowad reguty kontroli aplikacji zarzgdzajgce uprawnieniami aplikacji do dostepu do rejestru
systemu operacyjnego, plikéw uzytkownika i ustawien aplikacji, wybierz zaktadke Pliki i rejestr systemu.

e Aby zmodyfikowad reguty kontroli aplikacji zarzgdzajgce uprawnieniami aplikacji do dostepu do procesdw i
obiektéw systemu, wybierz zaktadke Uprawnienia.

7. Dla wymaganego zasobu kliknij prawym przyciskiem myszy odpowiadajgca kolumne akcji, aby otworzy¢é menu
kontekstowe.

8. Z otwartego menu wybierz zadany element.

e Dziedzicz

Zezwél

Zablokuj

Zapisuj zdarzenia
9. Kliknij OK.
10. W oknie Aplikacje kliknij OK.

1. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Wytaczanie pobierania i aktualizacji regut kontroli aplikacji z bazy danych
Kaspersky Security Network

Domyslinie, jesli nowe informacje o aplikacji zostang wykryte w bazie danych Kaspersky Security Network,
Kaspersky Endpoint Security zastosuje reguty kontroli pobrane z bazy danych KSN dla tej aplikacji. Nastepnie
mozesz recznie zmodyfikowad reguty kontroli aplikacii.

Jesli aplikacja nie zostata odnaleziona w bazie danych Kaspersky Security Network przy pierwszym uruchomieniu, a
informacja o niej zostata dodana pdzniej, Kaspersky Endpoint Security domyéinie automatycznie zaktualizuje reguty

kontroli dla tej aplikaciji.

Mozesz wytgczyé pobieranie regut kontroli aplikacji z bazy danych Kaspersky Security Network i automatyczne
aktualizacje regut kontroli dla wczes$niej nieznanych aplikaciji.

W celu wytaczenia pobierania i aktualizacji regut kontroli aplikacji z bazy danych Kaspersky Security Network:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.

3. Usun zaznaczenie z pola Uaktualnij reguty dla wczesniej nieznanych aplikacji z bazy danych KSN.
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4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Wytaczanie dziedziczenia ograniczen procesu nadrzednego

Uruchomienie aplikacji moze zosta¢ zainicjowane przez uzytkownika lub inng dziatajgcg w danym momencie
aplikacje. W przypadku uruchomienia aplikacji przez inng aplikacje, zostaje utworzona procedura startowa
zawierajgca procesy nadrzedne i potomne.
Kiedy aplikacja prébuje uzyskac dostep do chronionego zasobu, Kontrola uprawnien aplikacji analizuje wszystkie
procesy nadrzedne aplikacji, aby okresli¢, czy procesy te majg uprawnienia dostepu do chronionego zasobu. W
procesie tym stosowana bedzie reguta o minimalnym priorytecie: podczas poréwnywania uprawnieri dostepu danej
aplikacji z uprawnieniami procesu nadrzednego, do aktywno$ci aplikacji zastosowane beda uprawnienia dostepu o
najnizszym priorytecie.
Priorytet uprawnier dostepu moze by¢ nastepujacy:

1. Zezwdl To uprawnienie dostepu ma najwyzszy priorytet.

2. Zablokuj To uprawnienie dostepu ma najnizszy priorytet.

Mechanizm ten eliminuje wykorzystywanie zaufanych aplikacji przez niezaufane programy lub te z ograniczonymi
uprawnieniami w celu wykonania dziatarh wymagajacych okreslonych uprawnien.

Jedli aktywnos¢ aplikacji zostata zablokowana w wyniku braku uprawniert nadawanych procesom nadrzednym,
mozesz zmodyfikowad te uprawnienia lub wytgczyé dziedziczenie ograniczen od procesu nadrzednego.

W celu wytaczenia dziedziczenia ograniczeri od proceséw nadrzednych:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czedci okna wys$wietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.

3. Kliknij przycisk Aplikacje.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Reguty kontroli aplikacji.
4. Wybierz zadang aplikacje.

5. Z menu kontekstowego aplikacji wybierz Reguty aplikacii.

Zostanie otwarte okno Reguty kontroli aplikaciji.
6. W oknie Reguty kontroli aplikacji wybierz zaktadke Wykluczenia.
7. Zaznacz pole Nie dziedzicz ograniczen nadrzednego procesu (aplikacji).
8. Kliknij OK.
9. W oknie Aplikacje kliknij OK.

10. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Wykluczanie okreslonych akciji aplikacji z regut kontroli aplikacji

W celu wykluczenia okreslonych akcji aplikacji z regut kontroli aplikacji:

1. Otwodrz okno ustawient aplikacii.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.

3. Kliknij przycisk Aplikacje.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Reguty kontroli aplikacji.
4. Wybierz zadang aplikacje.

5. Z menu kontekstowego aplikacji wybierz Reguty aplikaciji.

Zostanie otwarte okno Reguty kontroli aplikaciji.
6. Przejdz na zaktadke Wykluczenia.
7. Zaznacz pola obok akciji aplikaciji, ktére nie muszag by¢é monitorowane.
8. Kliknij OK.
9. W oknie Aplikacje kliknij OK.

10. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Usuwanie przestarzatych regut kontroli aplikacji

Domyslnie automatycznie usuwane sg reguty kontroli dla aplikaciji, ktdre nie byty uruchamiane dtuzej niz 60 dni.
Mozesz zmieni¢ czas przechowywania regut kontroli dla nieuzywanych aplikacji lub wytgczyé automatyczne
usuwanie tych regut.

W celu usuniecia przestarzatych regut kontroli aplikacji:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.
3. Wykonaj jedng z ponizszych czynnosci:

e Jezeli chcesz, aby Kaspersky Endpoint Security usuwat reguty kontroli dla nieuzywanych aplikacji, zaznacz
pole Usun reguty dla aplikacji nieaktywnych dtuzej niz i okre$l zgdang liczbe dni.

e Aby wylgczy¢ automatyczne usuwanie regut kontroli dla nieuzywanych aplikacji, usur zaznaczenie z pola
Usun reguty dla aplikacji nieaktywnych dtuzej niz.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.
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Ochrona zasobdéw systemu operacyjnego i danych tozsamosci

Modut Kontrola uprawnien aplikacji zarzgdza uprawnieniami aplikacji do wykonywania akcji na réznych kategoriach
zasobdw systemu operacyjnego i danych tozsamosci.

Specjalisci z Kaspersky utworzyli liste predefiniowanych kategorii chronionych zasobéw. Nie mozesz zmienia¢ ani
usuwac predefiniowanych kategorii chronionych zasobdw ani chronionych zasobdw znajdujgcych sie w tych
kategoriach.

Mozesz takze wykonaé nastepujace akcje:
e Dodac¢ nowa kategorie chronionych zasobdw.
* Dodac¢ nowy chroniony zasdb.

e Wylgczy¢ ochrone zasobu.

Dodawanie kategorii chronionych zasobdw

W celu dodania nowej kategorii chronionych zasobdw:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekeji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola uprawnien aplikaciji.

3. Kliknij przycisk Zasoby.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Chronione zasoby.

4. W lewej czesci zaktadki Chronione zasoby wybierz sekcje lub kategorie chronionych zasobdw, do ktérej chcesz
doda¢ nowga kategorie chronionych zasobdw.

5. Kliknij przycisk Dodaj i z listy rozwijalnej wybierz Kategoria.

Zostanie otwarte okno Kategoria chronionych zasobdéw.
6. W otwartym oknie Kategoria chronionych zasobéw wprowadz nazwe nowej kategorii chronionych zasobdw.

7. Kliknij OK.

Na liscie kategorii chronionych zasobdéw pojawi sie nowy element.
8. Kliknij OK w oknie Kontrola uprawnien aplikacji.

9. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Po dodaniu kategorii chronionych zasobdw, mozesz jg zmodyfikowaé lub usungé, klikajac przyciski Modyfikuj
lub Usuni w lewej gérnej czedci zaktadki Chronione zasoby.
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Dodawanie chronionego zasobu

W celu dodania chronionego zasobu:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.

3. Kliknij przycisk Zasoby.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Chronione zasoby.

4. W lewej czesci zaktadki Chronione zasoby wybierz kategorie chronionych zasobdw, do ktérej chcesz dodaé
nowy chroniony zasdb.

5. Kliknij przycisk Dodaj i z listy rozwijalnej wybierz typ zasobu, ktéry chcesz dodad:
¢ Plik lub folder.
¢ Klucz rejestru.
Zostanie otwarte okno Chroniony zaséb.
6. W oknie Chroniony zaséb wprowadz nazwe chronionego zasobu w polu Nazwa.
7. Kliknij przycisk Przegladaj.

8. W otwartym oknie okres| zgdane ustawienia w zaleznosci od typu chronionego zasobu, ktéry chcesz dodad, i
kliknij OK.

9. W oknie Chroniony zaséb kliknij OK.

Nowy element pojawi sie na liécie chronionych zasobdéw wybranej kategorii, na zaktadce Chronione zasoby.
10. Kliknij OK w oknie Kontrola uprawnien aplikacii.

1. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Po dodaniu chronionego zasobu mozesz go zmodyfikowad lub usunaé, klikajac przyciski Modyfikuj lub Usui w
lewej gérnej czesci zaktadki Chronione zasoby.

Wytaczanie ochrony zasobu

W celu wytaczenia ochrony zasobu:

1. Otwdrz okno ustawieni aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola uprawnien aplikacji.
W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola uprawnieri aplikaciji.
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3. W prawej czesci okna kliknij przycisk Zasoby.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Chronione zasoby.
4. Wykonaj jedna z ponizszych czynno$ci:

e W lewej czesci zaktadki, na liscie chronionych zasobdw wybierz zasdb, dla ktérego chcesz wytgczyé ochrone i
usun zaznaczenie z pola obok jego nazwy.

¢ Kliknij Wykluczenia i wykonaj nastepujace czynnosci:

a. W oknie Wykluczenia kliknij przycisk Dodaj. Z listy rozwijalnej wybierz typ zasobu, ktéry chcesz dodad do
listy wykluczen z ochrony przez modut Kontrola uprawnien aplikaciji: Plik lub folder lub Klucz rejestru.

Zostanie otwarte okno Chroniony zaséb.
b. W oknie Chroniony zaséb wprowadz nazwe chronionego zasobu w polu Nazwa.
c. Kliknij przycisk Przegladaj.

d. W oknie, ktére zostanie otwarte, okreél wymagane ustawienia w zaleznoéci od typu chronionego zasobu,
ktdry chcesz dodac¢ do listy wykluczen z ochrony modutu Kontrola uprawnien aplikaciji.

e. Kliknij OK.
f. W oknie Chroniony zaséb kliknij OK.

Nowy element pojawi sie na liécie zasobdw wykluczonych z ochrony modutu Kontrola uprawnienr aplikaciji.

Po dodaniu zasobu do listy wykluczen z ochrony modutu Kontrola uprawnier aplikacji, mozesz go
zmieni¢ lub usunaé, klikajac przycisk Modyfikuj lub Usun w gérnej czeéci okna Wykluczenia.

g. W oknie Wykluczenia kliknij OK.
5. Kliknij OK w oknie Kontrola uprawnien aplikacji.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Monitor wykrywania luk

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdw plikdw.

Ta sekcja zawiera informacje o Monitorze wykrywania luk oraz instrukcje dotyczace wtaczania i wytgczania modutu.

Informacje o module Monitor wykrywania luk

Modut Monitor wykrywania luk wykonuje w czasie rzeczywistym zadanie wykrywania luk w uruchamianych
aplikacjach i w aplikacjach juz dziatajgcych na komputerze uzytkownika. Jezeli modut Monitor wykrywania luk jest
wigczony, nie musisz uruchamiaé zadania Wykrywanie luk. To zadanie jest przydatne wtedy, gdy zadanie
Wykrywanie luk nigdy nie zostato uruchomione lub byto uruchomione jaki$ czas temu.

Wiaczanie i wytgczanie modutu Monitor wykrywania luk

Domyslnie komponent Monitor wykrywania luk jest wytaczony. W razie koniecznosci mozesz wtaczy¢ Monitor
wykrywania luk.

Istniejg dwa sposoby wtgczania i wytgczania komponentu:

* W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

* Z poziomu okna ustawien aplikaciji

W celu wlaczenia lub wytaczenia modutu Monitor wykrywania luk w oknie gidwnym aplikacji, na zaktadce Ochrona i
kontrola:

1. Otwdrz okno gtéwne aplikacii.

2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Kontrola wezta koricowego.

Zostanie otwarta sekcja Kontrola wezta koricowego.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Monitor wykrywania luk, aby otworzy¢ menu
kontekstowe.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnosci:

* Aby witaczy¢ Monitor wykrywania luk, wybierz Witacz.

lkona stanu modutu &, wyswietlana w lewej czesci wiersza Monitor wykrywania luk, zmieni sie na ikone .

* Aby wytgczy¢ Monitor wykrywania luk, wybierz Wytacz.

lkona stanu modutu &, wyswietlana w lewej czesci wiersza Monitor wykrywania luk, zmieni sie na ikone .
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W celu wtaczenia lub wytaczenia modutu Monitor wykrywania luk z poziomu okna ustawieri aplikacji:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czeéci okna, w sekcji Kontrola wezta koricowego wybierz Monitor wykrywania luk.

W prawej czesci okna wyswietlone sg ustawienia modutu Monitor wykrywania luk.
3. W prawej czes$ci okna wykonaj jedng z ponizszych czynno$ci:

e Jezeli chcesz, aby Kaspersky Endpoint Security uruchamiat wykrywanie luk w aplikacjach uruchomionych na

komputerze uzytkownika lub uruchomionych przez uzytkownika, zaznacz pole Witgcz Monitor wykrywania
luk.

e Jezelinie chcesz, aby Kaspersky Endpoint Security uruchamiat wykrywanie luk w aplikacjach uruchomionych
na komputerze uzytkownika lub uruchomionych przez uzytkownika, usun zaznaczenie z pola Wtgcz Monitor
wykrywania luk.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Kontrola urzadzen

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikdw.

Sekcja ta zawiera informacje o Kontroli urzadzen oraz instrukcje dotyczace konfiguracji ustawierh modutu.

Informacje o module Kontrola urzgdzen

Kontrola urzadzen zapewnia bezpieczenstwo poufnych danych, ograniczajgc dostep uzytkownika do urzadzen
zainstalowanych na komputerze lub podtgczonych do niego, w tym:

Urzadzen przechowujgcych dane (dyski twarde, dyski wymienne, napedy tasmowe, ptyty CD/DVD)

Urzadzen przesytajgcych dane (modemow, zewnetrznych kart sieciowych)

Urzadzen tworzacych kopie danych (drukarki)

Magistral potaczen (zwanych réwniez "magistralami”) odpowiadajgcych interfejsom stuzgcym do podtaczania
urzadzen do komputera (takich jak USB, FireWire i podczerwien)

Kontrola urzadzen zarzgdza dostepem uzytkownika do urzadzen, stosujac regufy dostepu do urzadzeri (zwane
réwniez "regutami dostepu”) i reguty dostepu do magistral pofgczeri (zwane réwniez "regutami dostepu do
magistral”).

Witaczanie i wytgczanie modutu Kontrola urzadzen
Domyslnie Kontrola urzadzen jest wtgczona. W razie koniecznosci mozesz wytgczy¢ Kontrole urzadzen.
Istniejg dwa sposoby witgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

e 7/ poziomu okna ustawienr aplikaciji

W celu wlaczenia lub wytaczenia modutu Kontrola urzadzeri w oknie gtdwnym aplikacji, na zaktadce Ochrona i
kontrola:

1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Kontrola wezta koricowego.

Zostanie otwarta sekcja Kontrola wezta koricowego.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Kontrola urzadzen.

Zostanie otwarte menu wyboru dziatan.
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5. Wykonaj jedng z ponizszych czynnosci:
e Aby wtgczy¢ modut Kontrola urzadzen, wybierz z menu opcje Wiacz.
e Aby wylgczyé modut Kontrola urzgdzen, wybierz z menu opcje Wytacz.
W celu wtaczenia lub wytaczenia modutu Kontrola urzadzer z poziomu okna ustawieri aplikacji:

1. Otwoérz okno ustawieri aplikacii.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola urzadzen.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz wigczyé Kontrole urzadzen, zaznacz pole Wiacz modut Kontrola urzagdzen.
e Jezeli chcesz wytagczyd Kontrole urzadzen, usun zaznaczenie z pola Wtgcz modut Kontrola urzadzen.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Informacje o regutach dostepu do urzadzen i magistral potagczen

Reguta dostepu do urzadzenia to kombinacja parametréw, ktére definiujg nastepujace funkcje modutu Kontrola
urzgdzen:

e Zezwalanie wybranym uzytkownikom i / lub grupie uzytkownikéw na dostep do okreslonych typdw urzadzer w
zdefiniowanych przedziatach czasu.

Mozesz wybra¢ uzytkownika i / lub grupe uzytkownikdéw, a takze utworzy¢ dla nich terminarz dostepu do
urzgdzenia.

¢ Ustawianie prawa do odczytu zawarto$ci pamieci urzadzen.
e Ustawianie prawa do modyfikacji zawartosci pamieci urzadzen.

Domyslnie reguty dostepu sg tworzone dla wszystkich typdw urzadzen znajdujacych sie w klasyfikacji modutu
Kontrola urzadzen. Takie reguty nadajg wszystkim uzytkownikom petne prawa dostepu do urzadzen przez caty czas,
jezeli dozwolony jest dostep do magistral potgczer odpowiednich typdw urzadzen.

Reguta dostepu do magistral potgczen blokuje lub zezwala na dostep do magistral potgczen.

Reguty zezwalajace na dostep do magistral domyslnie sg tworzone dla wszystkich magistral potgczen, ktére
znajdujg sie w klasyfikacji modutu Kontrola urzgdzen.

Nie mozesz tworzy¢ i usuwad regut dostepu do urzadzenia lub magistral potaczen, a jedynie je modyfikowad.

Informacje o zaufanych urzadzeniach

Zaufane urzadzenia sg urzadzeniami, do ktérych uzytkownicy, okredleni w ustawieniach zaufanego urzgdzenia, majag
przez caty czas petne prawa dostepu.
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Podczas pracy z zaufanymi urzadzeniami mozna:
* Dodawa¢ urzadzenia do listy zaufanych urzadzen.
* Zmienia¢ uzytkownikéw i / lub grupe uzytkownikéw, ktérzy majg prawa dostepu do zaufanego urzadzenia.

e Usuwad urzadzenia z listy zaufanych urzadzen.

Jezeli dodate$ urzadzenie do listy zaufanych i utworzyte$ dla tego typu urzadzenia regute dostepu, ktéra
blokuje lub zezwala na dostep, program Kaspersky Endpoint Security bedzie decydowat, czy nadac prawo
dostepu do urzgdzenia w oparciu o jego obecnoéé na liscie zaufanych urzadzen. Obecno$¢ na liscie zaufanych
urzadzen ma wyzszy priorytet niz reguta dostepu.

Standardowe decyzje dotyczace dostepu do urzadzen

Kaspersky Endpoint Security podejmuje decyzje dotyczacg zezwolenia na dostep do urzadzenia po podigczeniu
urzadzenia do komputera przez uzytkownika.

Standardowe decyzje dotyczace dostepu do urzadzen
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Nr Poczatkowe warunki  Zastepcze kroki wykonywane zanim podjeta zostanie decyzja Decyzja
dotyczaca dostepu do urzadzenia dotyczaca
dostepu do
Sprawdzanie, czy Testowanie Testowanie urzadzenia
urzadzenie dostepu do dostepu do
znajduje sie na urzgdzenia w magistrali w
liscie zaufanych oparciu o regute oparciu o regute
urzadzen dostepu dostepu do
magistrali
1 Urzadzenie nie Nie znajduje siena  Brak reguty Nie jest skanowane. Dostep
znajduje sie w liscie zaufanych dostepu. dozwolony.
klasyfikacji urzadzerh  urzadzen.
modutu Kontrola
urzadzen.
Urzadzenie jest Znajduje sie na Nie jest Nie jest skanowane. Dostep
zaufane. liscie zaufanych skanowane. dozwolony.
urzadzen.
Dostep do Nie znajduje siena  Dostep Nie jest skanowane. Dostep
urzgdzenia jest liscie zaufanych dozwolony. dozwolony.
dozwolony. urzadzen.
Dostep do Nie znajduje sie na  Dostep zalezy Dostep dozwolony. Dostep
urzadzenia zalezy liscie zaufanych od magistrali. dozwolony.
od magistrali. urzadzen.
Dostep do Nie znajduje sie na  Dostep zalezy Dostep zablokowany.  Dostep
urzgdzenia zalezy liscie zaufanych od magistrali. zablokowany.
od magistrali. urzadzen.
Dostep do Nie znajduje siena  Dostep Brak reguty dostepu Dostep



urzadzenia jest liscie zaufanych dozwolony. do magistrali. dozwolony.

dozwolony. Brak urzadzen.
reguty dostepu do
magistrali.

7 Dostep do Nie znajduje siena  Dostep Nie jest skanowane. Dostep
urzgdzenia jest liscie zaufanych zablokowany. zablokowany.
zablokowany. urzadzen.

8 Brak reguty dostepu  Nie znajduje siena  Brak reguty Brak reguty dostepu Dostep
do urzadzenia lub liscie zaufanych dostepu. do magistrali. dozwolony.
brak reguty dostepu  urzadzen.
do magistrali.

9 Brak reguty dostepu  Nie znajduje siena  Brak reguly Dostep dozwolony. Dostep
do urzadzenia. liscie zaufanych dostepu. dozwolony.

urzadzen.

10 Brak reguty dostepu  Nie znajduje siena  Brak reguty Dostep zablokowany.  Dostep
do urzadzenia. liscie zaufanych dostepu. zablokowany.

urzadzen.

Mozesz zmodyfikowaé regute dostepu do urzadzenia po podtgczeniu urzadzenia. Jedli urzadzenie jest podtgczone i
reguta dostepu zezwala na dostep do niego, a pdzniej zmienisz regute dostepu i zablokujesz dostep, Kaspersky
Endpoint Security zablokuje dostep przy nastepnym zadaniu operacji na plikach urzadzenia (przegladanie drzewa
folderéw, odczyt, zapis). Urzadzenie bez systemu plikdw jest blokowane dopiero przy nastepnym podtgczeniu.

Jedli uzytkownik komputera, na ktérym jest zainstalowany program Kaspersky Endpoint Security, poprosi o dostep

zadania dostepu.

Modyfikowanie reguty dostepu do urzgdzenia

W zaleznoéci od typu urzadzenia, mozesz modyfikowac rézne ustawienia dostepu takie jak liste uzytkownikdw
otrzymujgcych dostep do urzgdzenia, terminarz dostepu i dozwolony/zablokowany dostep.

W celu zmodyfikowania reguty dostepu do urzadzenia:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czedci okna wyswietlone sg ustawienia modutu Kontrola urzadzen.

3. W prawej czesci okna wybierz zaktadke Rodzaje urzadzen.

Zaktadka Rodzaje urzadzen zawiera reguty dostepu dla wszystkich urzadzen uwzglednionych w klasyfikaciji
modutu Kontrola urzadzen.

4. Wybierz regute dostepu, ktdérg chcesz zmienic.

5. Kliknij przycisk Modyfikuj. Przycisk jest dostepny jedynie dla typdw urzadzen posiadajgcych system plikdw.

Zostanie otwarte okno Konfiguracja reguty dostepu do urzadzenia.
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Domyslnie reguta dostepu dla urzadzenia nadaje wszystkim uzytkownikom petny dostep do okreslonego typu
urzadzen w dowolnym momencie. Na liscie Uzytkownicy i / lub grupy uzytkownikéw ta reguta dostepu zawiera
grupe Wszystkie. W tabeli Uprawnienia wybranej grupy uzytkownikéw wedtug terminarza dostepu ta reguta
dostepu do urzadzer posiada Domyslny terminarz dostepu do urzgdzen z uprawnieniami do wykonywania
kazdego dziatania na urzgdzeniach.

6. Zmodyfikuj ustawienia reguty dostepu do urzgdzenia:

a. Wybierz uzytkownika i / lub grupe uzytkownikéw z listy Uzytkownicy i / lub grupy uzytkownikéw.
Aby zmodyfikowa¢ liste Uzytkownicy i / lub grupy uzytkownikéw, uzyj przyciskéw Dodaj, Modyfikuj i Usun.

b. W tabeli Uprawnienia wybranej grupy uzytkownikéw wedtug terminarza dostepu skonfiguruj terminarz
dostepu do urzadzen dla wybranego uzytkownika i / lub grupy uzytkownikéw. W tym celu zaznacz pola obok
nazw terminarzy dostepu dla urzadzen, ktérych chcesz uzyé w modyfikowanej regule dostepu do urzgdzenia.

Aby zmodyfikowaé liste terminarzy dostepu do urzadzen, uzyj przyciskéw Utwérz, Modyfikuj, Kopiuj i Usun,
dostepnych w tabeli Uprawnienia wybranej grupy uzytkownikéw wedtug terminarza dostepu.

c. Dla kazdego terminarza dostepu do urzadzer uzywanych w modyfikowanej regule okresl dziatania, ktére sg
dozwolone podczas pracy z urzgdzeniami. W tym celu, w tabeli Uprawnienia wybranej grupy uzytkownikéw
wedtug terminarza dostepu zaznacz pola w kolumnach z nazwami zagdanych dziatan.

d. Kliknij OK.

Po zmodyfikowaniu domysinych ustawien reguty dostepu do urzadzenia, ustawienie dostepu do typu urzadzenia
w kolumnie Dostep w tabeli na zaktadce Rodzaje urzadzen jest zmieniana na wartoé¢ Ograniczone regutami.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Dodawanie lub wykluczanie wpiséw do/z raportu zdarzen

Logowanie zdarzen jest dostepne tylko dla dziatar na plikach znajdujgcych sie na nosnikach wymiennych.

W celu wtaczenia lub wytaczenia zapisywania zdarzer::

1. Otwodrz okno ustawient aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czesci okna wys$wietlone sg ustawienia modutu Kontrola urzadzen.

3. W prawej czesci okna wybierz zaktadke Rodzaje urzadzen.

Zaktadka Rodzaje urzadzen zawiera reguty dostepu dla wszystkich urzadzen uwzglednionych w klasyfikacii
modutu Kontrola urzgdzen.

4. W tabeli urzgdzen wybierz Nosniki wymienne.

Przycisk Logowanie jest dostepny w gérnej czeéci tabeli.

5. Kliknij przycisk Logowanie.

Zostanie otwarte okno Ustawienia logowania.
6. Wykonaj jedng z ponizszych czynnosci:
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e Jesli chcesz wigczy¢ logowanie dziatar zapisu i usuwania plikéw na noénikach wymiennych, zaznacz pole
Wiacz logowanie.

Kaspersky Endpoint Security zapisze zdarzenie do pliku raportu i wyéle wiadomos$é na Serwer
administracyjny Kaspersky Security Center za kazdym razem, gdy uzytkownik wykona dziatania zapisu lub
usuniecia plikéw na no$nikach wymiennych.

e W innym przypadku usun zaznaczenie z pola Wtacz logowanie.

7. Okreédl, ktére dziatania majg by¢ rejestrowane. W tym celu wykonaj jedng z nastepujgcych czynnosci:

e Jedli chcesz, zeby Kaspersky Endpoint Security zapisywat wszystkie zdarzenia, zaznacz pole Zapisz
informacje dotyczace wszystkich plikéw.

e Jesli chcesz, zeby Kaspersky Endpoint Security zapisywat tylko informacje o plikach okreslonego formatu, w
sekcji Filtr formatéw pliku zaznacz pola obok odpowiednich formatéw plikdw.

8. Okresl, ktdére dziatania uzytkownikéw Kaspersky Endpoint Security majg by¢ rejestrowane jako zdarzenia. W tym
celu:

a. W sekcji Uzytkownicy kliknij przycisk Wybierz.

Zostanie otwarte standardowe okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows.
b. Okresl lub zmodyfikuj liste uzytkownikéw i / lub grup uzytkownikdw.
Jedli uzytkownicy okresleni w sekcji Uzytkownicy zapisujg do plikéw znajdujgcych sie na noénikach wymiennych
lub usuwaja pliki z no$nikdw wymiennych, Kaspersky Endpoint Security bedzie zapisywat informacje o tych
dziataniach do raportu zdarzen i wyéle wiadomoé¢ do Serwera administracyjnego Kaspersky Security Center.
9. W oknie Ustawienia logowania kliknij OK.

10. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Mozesz wyéwietli¢ zdarzenia skojarzone z plikami na no$nikach wymiennych w Konsoli administracyjnej Kaspersky
Security Center, w obszarze roboczym wezta Serwer administracyjny, na zaktadce Zdarzenia. Aby zdarzenia
byly wyswietlane w lokalnym raporcie zdarzer Kaspersky Endpoint Security, w ustawieniach powiadomiert modutu
Kontrola urzadzen nalezy zaznaczy¢ pole Operacja na pliku zostata wykonana.

Dodawanie sieci Wi-Fi do listy zaufanych

Mozesz zezwoli¢ uzytkownikom na tgczenie sie z sieciami Wi-Fi, ktére uwazasz za bezpieczne, na przyktad firmowa
sie¢ Wi-Fi. W tym celu nalezy doda¢ sie¢ do listy zaufanych sieci Wi-Fi. Kontrola urzadzer zablokuje dostep do
wszystkich sieci Wi-Fi, za wyjatkiem tych okreslonych na licie zaufanych.

W celu dodania sieci Wi-Fi do listy zaufanych:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czeéci okna wyswietlone sg ustawienia modutu Kontrola urzadzen.

3. W prawej czesci okna wybierz zaktadke Rodzaje urzadzen.

Zaktadka Rodzaje urzadzen zawiera reguty dostepu dla wszystkich urzadzen uwzglednionych w klasyfikaciji
modutu Kontrola urzadzen.
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4. W kolumnie Dostep, obok urzadzenia Wi-Fi kliknij prawym klawiszem myszy, aby otworzy¢é menu kontekstowe.
5. Wybierz opcje Blokuj z wyjgtkami.

6. Na liscie urzadzen wybierz Wi-Fi i kliknij Modyfikuj.

Zostanie otwarte okno Zaufana sieé Wi-Fi.

7. Kliknij przycisk Dodaj.

Zostanie otwarte okno Zaufana sie¢ Wi-Fi.
8. W oknie Zaufana sie¢ Wi-Fi:
e W polu Nazwa sieci okreél nazwe sieci Wi-Fi, ktérg chcesz dodac do listy zaufanych.

e Zlisty rozwijalnej Typ autoryzacji wybierz typ autoryzacji uzywanej podczas nawigzywania potaczenia z
zaufang siecig Wi-Fi.

e Zlisty rozwijalnej Rodzaj szyfrowania wybierz rodzaj szyfrowania uzywanego podczas zabezpieczania ruchu
zaufanej sieci Wi-Fi.

e W polu Komentarz mozesz okresli¢ dowolne informacje o dodawanej sieci Wi-Fi.

Sie¢ Wi-Fi jest uznawana za zaufanag, jesli jej ustawienia odpowiadajg wszystkim ustawieniom okreslonym w
regule.

9. W oknie Zaufana sie¢ Wi-Fi kliknij OK.

10. W oknie Zaufane sieci Wi-Fi kliknij OK.

Modyfikowanie reguty dostepu do magistrali potgczen

W celu zmodyfikowania reguty dostepu do magistrali potaczen:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czesci okna wyéwietlone sg ustawienia modutu Kontrola urzadzen.

3. Wybierz zaktadke Magistrale.

Zaktadka Magistrale wyswietla reguty dostepu dla wszystkich magistrali potaczen sklasyfikowanych w module
Kontrola urzadzen.

4. Wybierz magistrale potaczenia, ktérg chcesz zmienic.
5. Zmien wartos¢ parametru dostepu.

e Aby zezwoli¢ na dostep do magistrali potgczenia, kliknij kolumne Dostep, aby otworzyé menu kontekstowe, z
ktdrego wybierz Zezwdl.

e Aby zablokowa¢ dostep do magistrali potgczenia, kliknij kolumne Dostep, aby otworzyé menu kontekstowe, z
ktérego wybierz Zabloku.
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6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Dziatania podejmowane na zaufanych urzadzeniach

Sekcja ta zawiera informacje dotyczace dziatan podejmowanych na zaufanych urzadzeniach.

Dodawanie urzadzenia do listy Zaufane z poziomu interfejsu aplikacii

Domyslnie podczas dodawania urzadzenia do listy zaufanych urzadzer dostep do niego jest dozwolony dla
wszystkich uzytkownikdéw (grupa uzytkownikdw Wszyscy).

W celu dodania urzadzenia do listy Zaufane z poziomu interfejsu aplikacji:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czeéci okna wys$wietlone sg ustawienia modutu Kontrola urzadzen.
3. W prawej czesci okna wybierz zaktadke Zaufane urzadzenia.

4. Kliknij przycisk Wybierz.

Zostanie otwarte okno Wybierz zaufane urzadzenia.

5. Zaznacz pole obok nazwy urzadzenia, ktére chcesz dodac do listy zaufanych urzadzen.

Lista w kolumnie Urzadzenia zalezy od wartosci wybranej z listy rozwijalnej Wyswietl podtgczone urzadzenia.

6. Kliknij przycisk Wybierz.
Zostanie otwarte okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows.

7. W oknie Wybierz Uzytkownikéw lub Grupy okreél uzytkownikéw i / lub grupy uzytkownikéw, dla ktérych
Kaspersky Endpoint Security rozpoznaje wybrane urzadzenia jako zaufane.

Nazwy uzytkownikéw i / lub grup uzytkownikéw, okreslone w oknie Wybierz uzytkownikéw i / lub grupy
uzytkownikéw, sg wyswietlane w polu Zezwdl uzytkownikom i / lub grupom uzytkownikéw.

8. Kliknij OK w oknie Wybierz zaufane urzadzenia.

W tabeli, na zaktadce Zaufane urzadzenia okna ustawiers modutu Kontrola urzadzen, pojawi sie wiersz
wyswietlajgcy parametry dodanego zaufanego urzadzenia.

9. Powtdrz kroki 4—7 dla kazdego urzadzenia, ktére chcesz dodaé do listy zaufanych urzadzen dla okreélonych
uzytkownikéw i / lub grup uzytkownikdw.

10. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Dodawanie urzadzen do listy Zaufane na podstawie modelu lub numeru ID
urzgdzenia
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Domyslnie podczas dodawania urzgdzenia do listy zaufanych urzadzer dostep do niego jest dozwolony dla
wszystkich uzytkownikdw (grupa uzytkownikdw Wszyscy).

W celu dodania urzadzer do listy Zaufane na podstawie modelu lub numeru ID urzadzenia:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz utworzy¢ liste zaufanych urzadzen.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnos$nik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.
7. W prawej czesci okna wybierz zaktadke Zaufane urzadzenia.

8. Kliknij przycisk Dodaj.

Zostanie otwarte menu kontekstowe przycisku.
9. W otwartym menu kontekstowym przycisku Dodaj wykonaj jedng z nastepujacych czynnoéci:

e Kliknij przycisk Urzadzenia wedtug ID, jesli chcesz wybrac urzadzenia ze znanymi unikatowymi numerami ID,
ktdére zostang dodane do listy zaufanych urzadzen.

e Wybierz element Urzgdzenia wedtug modelu, aby dodac do listy te zaufane urzgdzenia, ktérych numery VID
(ID producenta) i PID (ID produktu) chcesz znaé.

10. W otwartym oknie, z listy rozwijalnej Rodzaj urzadzenia wybierz typ urzadzen, jakie majg by¢ wyswietlane w
tabeli ponize;j.

1. Kliknij przycisk Odswiez.

Tabela wyswietla liste urzadzen, dla ktérych znane sg numery ID i / lub modele oraz ktére nalezg do typu
wybranego na liscie rozwijalnej Rodzaj urzadzenia.

12. Zaznacz pola obok nazw urzgdzen, ktére chcesz dodac do listy zaufanych urzadzen.

13. Kliknij przycisk Wybierz.

Zostanie otwarte okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows.

14. W oknie Wybierz Uzytkownikéw lub Grupy okresl uzytkownikéw i / lub grupy uzytkownikdw, dla ktérych
Kaspersky Endpoint Security rozpoznaje wybrane urzgdzenia jako zaufane.

Nazwy uzytkownikéw i / lub grup uzytkownikéw, okreslone w oknie Wybierz uzytkownikéw i / lub grupy
uzytkownikéw, sg wyswietlane w polu Zezwdl uzytkownikom i / lub grupom uzytkownikéw.

15. Kliknij OK.
W tabeli, na zaktadce Zaufane urzadzenia pojawig sie wiersze z parametrami dodanych zaufanych urzadzen.
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16. W celu zapisania zmian kliknij OK lub Zastosu;.

Dodawanie urzadzen do listy Zaufane w oparciu o maske numeru ID
urzgdzenia

Domyslnie podczas dodawania urzgdzenia do listy zaufanych urzadzen dostep do niego jest dozwolony dla
wszystkich uzytkownikéw (grupa uzytkownikdw Wszyscy).

Urzadzenia moga zosta¢ dodane do listy Zaufane w oparciu o maske ich numeru ID tylko w Konsoli
administracyjnej Kaspersky Security Center.

W celu dodania urzadzer do listy Zaufane w oparciu o maske ich numeru ID:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz utworzy¢ liste zaufanych urzadzen.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.
7. W prawej czesci okna wybierz zaktadke Zaufane urzadzenia.

8. Kliknij przycisk Dodaj.

Zostanie otwarte menu kontekstowe przycisku.

9. Z menu kontekstowego przycisku Dodaj wybierz element Urzadzenia wedtug maski ID.

Zostanie otwarte okno Dodaj zaufane urzadzenia wedtug maski ID.
10. W oknie Dodaj zaufane urzgdzenia wedtug maski ID, w polu Maska wprowadZ maske numerdw ID urzgdzenia.

1. Kliknij przycisk Wybierz.

Zostanie otwarte okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows.

12. W oknie Wybierz Uzytkownikéw lub Grupy okresl uzytkownikéw i / lub grupy uzytkownikdw, dla ktérych
Kaspersky Endpoint Security rozpoznaje jako zaufane te urzadzenia, ktérych modele lub numery ID odpowiadajg
okreslonej masce.

Nazwy uzytkownikéw i / lub grup uzytkownikéw, okreslone w oknie Wybierz uzytkownikéw i / lub grupy
uzytkownikéw, sg wyswietlane w polu Zezwdl uzytkownikom i / lub grupom uzytkownikéw.

13. Kliknij OK.
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W tabeli na zaktadce Zaufane urzadzenia okna ustawiers komponentu Kontrola urzadzen pojawi sie wiersz z
ustawieniami reguty dodawania urzadzen do listy zaufanych urzadzer wedtug maskiich numerdw.

14. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie dostepu uzytkownika do zaufanego urzadzenia

Domyslnie podczas dodawania urzgdzenia do listy zaufanych urzadzer dostep do niego jest dozwolony dla
wszystkich uzytkownikdéw (grupa uzytkownikdw Wszyscy). Mozesz skonfigurowac dostep uzytkownikdéw (lub grup
uzytkownikéw) do zaufanego urzadzenia.

W celu skonfigurowania dostepu uzytkownika do zaufanego urzadzenia:

1. Otwodrz okno ustawienrt aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola urzadzen.
3. W prawej czesci okna wybierz zaktadke Zaufane urzadzenia.
4. Na liscie zaufanych urzadzen wybierz urzadzenie, dla ktérego chcesz zmodyfikowad reguty dostepu.

5. Kliknij przycisk Modyfiku;j.

Zostanie otwarte okno Konfiguracja reguty dostepu do zaufanego urzadzenia.

6. Kliknij przycisk Wybierz.
Zostanie otwarte okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows.

7. W oknie Wybierz Uzytkownikéw lub Grupy okreél uzytkownikéw i / lub grupy uzytkownikéw, dla ktérych
Kaspersky Endpoint Security rozpoznaje wybrane urzadzenia jako zaufane.

8. Kliknij OK.

Nazwy uzytkownikéw i / lub grup uzytkownikéw, okreslone w oknie Wybierz uzytkownikéw i / lub grupy
uzytkownikéw, sg wysdwietlane w polu Zezwdl uzytkownikom i / lub grupom uzytkownikéw okna Konfiguracja
reguly dostepu do zaufanego urzadzenia.

9. Kliknij OK.

10. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Usuwanie urzadzenia z listy zaufanych urzadzen

W celu usuniecia urzadzenia z listy zaufanych urzadzeri:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czedci okna wys$wietlone sg ustawienia modutu Kontrola urzadzen.
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3. W prawej czesci okna wybierz zaktadke Zaufane urzadzenia.
4. Wybierz urzgdzenie, ktére chcesz usungc z listy zaufanych urzadzen.
5. Kliknij przycisk Usun.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Decyzja o dostepie do urzgdzenia, ktére usunates z listy zaufanych, jest podejmowana przez Kaspersky Endpoint
Security w oparciu o regute dostepu do urzadzenia i magistral potgczen.

Modyfikowanie szablondw wiadomosci Kontroli urzagdzen

Kiedy uzytkownik prébuje uzyska¢ dostep do zablokowanego urzadzenia, Kaspersky Endpoint Security wyswietla
wiadomos¢ informujgca, ze dostep do urzadzenia jest zablokowany lub operacja na zawartosci urzadzenia jest
zabroniona. Jeéli uzytkownik uwaza, ze dostep do urzadzenia zostat zablokowany lub operacja na zawartosci
urzgdzenia jest zabroniona przez pomytke, moze wysta¢ wiadomo$é¢ do administratora lokalnej sieci firmowej
poprzez kliknigcie odnos$nika w wys$wietlonej wiadomosci.

Szablony sg dostepne dla wiadomoéci dotyczacych zablokowanego dostepu do urzadzen, niedozwolonych dziatar
na zawartoéci urzgdzenia oraz wiadomoéci wystanych do administratora. Mozesz zmodyfikowaé szablony
wiadomoséci.

W celu zmodyfikowania szablondw dla wiadomosci Kontroli urzadzer:

1. Otwérz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola urzadzen.

W prawej czedci okna wyswietlone sg ustawienia modutu Kontrola urzadzen.

3. W prawej czesci okna kliknij przycisk Szablony.

Zostanie otwarte okno Szablony wiadomosci.
4. Wykonaj jedng z ponizszych czynnosci:

* Aby zmodyfikowa¢ szablon wiadomo$éci dotyczacej zablokowanego dostepu do urzgdzenia lub
niedozwolonej operacji na zawartosci urzadzenia, wybierz zaktadke Blokada.

¢ Aby zmodyfikowaé szablon wiadomosci wysytanej do administratora sieci LAN, wybierz zaktadke
Wiadomos$é do administratora.

5. Zmodyfikuj szablon wiadomosci. Mozesz réwniez skorzystaé z nastepujacych przyciskdw: Zmienna, Domysiny i
Odnosnik (ten przycisk jest dostepny tylko na zaktadce Blokada).

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Uzyskiwanie dostepu do zablokowanego urzadzenia
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Instrukcje te sg przeznaczone dla uzytkownikéw komputerdw klienckich z zainstalowanym Kaspersky Endpoint
Security.

Funkcja z Kaspersky Endpoint Security nadajaca tymczasowy dostep do urzadzenia jest dostepna jedynie, gdy
Kaspersky Endpoint Security dziata w ramach profilu Kaspersky Security Center, a funkcja ta jest wtgczona w
ustawieniach profilu (patrz Podrecznik administratora Kaspersky Security Center).

W celu uzyskania dostepu do zablokowanego urzadzenia z poziomu okna ustawiert modutu Kontrola urzadzer:
1. W oknie gtéwnym aplikacji wybierz zaktadke Ochrona i kontrola.

2. Kliknij sekcje Kontrola wezta koricowego.

Zostanie otwarta sekcja Kontrola wezta koricowego.

3. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Kontrola urzadzen.

Zostanie otwarte menu wyboru dziatan.

4. Kliknij przycisk Dostep do urzadzenia.

Zostanie otwarte okno Zadanie dostepu do urzadzenia.
5. Z listy podtgczonych urzadzen wybierz urzadzenie, do ktérego chcesz uzyskaé dostep.

6. Kliknij przycisk Uzyskaj plik zgdania dostepu.

Zostanie otwarte okno Tworzenie pliku zagdania dostepu.
7. W polu Czas dostepu okreél przedziat czasu, podczas ktérego chcesz mie¢ dostep do urzadzenia.

8. Kliknij przycisk Zapisz.

Zostanie otwarte standardowe okno Zapisz plik Zgdania dostepu z Microsoft Windows.

9. W oknie Zapisz plik zgdania dostepu wybierz folder, w ktérym chcesz zapisaé plik zgdania dostepu do
urzadzenia, i kliknij przycisk Zapisz.

10. Wyslij plik zgdania dostepu do urzadzenia administratorowi sieci LAN.
1. Odbierz plik klucza dostepu do urzadzenia od administratora sieci LAN.

12. W oknie Zgdanie dostgpu do urzadzenia kliknij przycisk Aktywuj klucz dostepu.

Zostanie otwarte standardowe okno Otwérz klucz dostepu z Microsoft Windows.

13. W oknie Otwérz klucz dostepu wybierz plik klucza dostepu do urzgdzenia, ktéry uzyskate$ od administratora
sieci LAN, i kliknij Otwérz.

Zostanie otwarte okno Aktywacja klucza dostepu do urzadzenia wyswietlajgce informacje o uzyskanym
dostepie.

14. Kliknij OK w oknie Aktywacja klucza dostepu do urzadzenia.

W celu uzyskania dostepu do zablokowanego urzadzenia poprzez klikniecie odnosnika w wiadomosci informujacej o
zablokowaniu urzadzenia:

1. W oknie z wiadomo$cig informujaca o zablokowaniu urzadzenia lub magistrali potgczenia kliknij odno$nik Popro$
o dostep.
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Zostanie otwarte okno Tworzenie pliku zagdania dostepu.
2. W polu Czas dostepu okred| przedziat czasu, podczas ktérego chcesz mie¢ dostep do urzadzenia.

3. Kliknij przycisk Zapisz.

Zostanie otwarte standardowe okno Zapisz plik zadania dostepu z Microsoft Windows.

4. W oknie Zapisz plik zadania dostepu wybierz folder, w ktérym chcesz zapisad plik zadania dostepu do
urzadzenia, i kliknij przycisk Zapisz.

5. Wyslij plik zadania dostepu do urzadzenia administratorowi sieci LAN.
6. Odbierz plik klucza dostepu do urzadzenia od administratora sieci LAN.

7. W oknie Zgdanie dostepu do urzadzenia kliknij przycisk Aktywuj klucz dostepu.

Zostanie otwarte standardowe okno Otwérz klucz dostepu z Microsoft Windows.

8. W oknie Otwérz klucz dostepu wybierz plik klucza dostepu do urzadzenia, ktéry uzyskates od administratora
sieci LAN, i kliknij Otwérz.

Zostanie otwarte okno Aktywacja klucza dostepu do urzadzenia wyswietlajgce informacje o uzyskanym
dostepie.

9. Kliknij OK w oknie Aktywacja klucza dostepu do urzadzenia.

Przedziat czasu, dla ktérego nadano uprawnienia dostepu do urzgdzenia, moze rézni¢ sie od przedziatu czasu, o
ktoéry prosite$. Dostep do urzgdzenia jest nadawany na czas okreélony przez administratora sieci lokalnej w
trakcie generowania klucza dostepu do urzadzenia.

Tworzenie klucza dostepu do zablokowanego urzadzenia przy uzyciu
Kaspersky Security Center

Aby nada¢ uzytkownikowi tymczasowy dostep do zablokowanego urzadzenia, potrzebny jest klucz dostepu do
urzadzenia. Klucz dostepu mozesz utworzyé przy uzyciu Kaspersky Security Center.

W celu utworzenia klucza dostepu dla zablokowanego urzadzenia:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder z nazwa grupy
administracyjnej, do ktérej nalezy wybrany komputer kliencki.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na liscie komputerdw klienckich wybierz komputer, ktérego uzytkownik ma uzyskad tymczasowy dostep do
zablokowanego urzadzenia.

5. Z menu kontekstowego komputera wybierz element Przydziel dostep do urzadzen oraz danych w trybie
offline.

Zostanie otwarte okno Przydziel dostep do urzadzen oraz danych w trybie offline.

6. Wybierz zaktadke Kontrola urzadzen.
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7. Na zaktadce Kontrola urzadzen kliknij przycisk Przegladaj.

Zostanie otwarte standardowe okno Wybierz plik Zgdania dostepu z Microsoft Windows.

8. W oknie Wybierz plik zgdania dostepu wybierz plik zgtoszenia dostepu, ktéry otrzymates od uzytkownika, i
kliknij przycisk Otworz.

Kontrola urzadzen wyswietla szczegdtowe informacje dotyczace zablokowanego urzadzenia, o dostep do
ktdrego prosit uzytkownik.

9. Okresl warto$¢ ustawienia Czas dostepu.

Ustawienie to definiuje czas, przez jaki uzytkownik bedzie miat dostep do zablokowanego urzgdzenia. Domy$lna
warto$¢ to warto$¢ okreélona przez uzytkownika podczas tworzenia pliku zgtoszenia dostepu.

10. Okresl warto$¢ ustawienia Okres aktywaciji.

Ustawienie to definiuje przedziat czasu, podczas ktérego uzytkownik moze aktywowaé dostep do
zablokowanego urzadzenia przy pomocy klucza dostepu.

1. Kliknij przycisk Zapisz.

Zostanie otwarte standardowe okno Zapisz klucz dostepu z Microsoft Windows.
12. Wybierz folder docelowy, w ktérym chcesz zapisad plik z kluczem dostepu do zablokowanego urzadzenia.

13. Kliknij przycisk Zapisz.
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Kontrola sieci

Komponent jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jesli Kaspersky
Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla
serwerdéw plikdw.

Sekcja ta zawiera informacje o Kontroli sieci oraz instrukcje dotyczace konfiguracji ustawierh modutu.

Informacje o module Kontrola sieci

Kontrola sieci umozliwia nadzorowanie akcji uzytkownika wykonywanych w obrebie sieci LAN poprzez ograniczanie
lub blokowanie dostepu do zasobdw sieciowych.

Zasob sieciowy jest pojedynczag strong internetows lub kilkoma stronami internetowymi, badz tez strong lub
kilkkoma stronami posiadajgcymi wspdlng ceche.

Kontrola sieci udostepnia nastepujgce opcje:

e Oszczedzanie ruchu sieciowego.

Ruch jest kontrolowany poprzez ograniczanie lub blokowanie plikéw multimedialnych, bad? przez ograniczanie
lub blokowanie dostepu do zasobdw sieciowych niezwigzanych z obowigzkami uzytkownikéw.

e QOgraniczanie dostepu wedtug kategorii zawartosci zasobdw sieciowych.

Aby oszczedzi¢ ruch sieciowy i ograniczy¢ potencjalne straty finansowe zwigzane z niewtasciwym
wykorzystaniem czasu pracownikéw, mozesz ograniczy¢ lub zablokowa¢ dostep do okreslonych kategorii
zasobdw sieciowych (na przyktad, zablokowa¢ dostep do zasobdw internetowych nalezacych do kategorii
"Media komunikaciji internetowe;j").

e Scentralizowana kontrola dostepu do zasobdw sieciowych.

Korzystajac z Kaspersky Security Center, masz kontrole nad indywidualnymi i grupowymi ustawieniami dostepu
do zasobdw sieciowych.

Wszystkie ograniczenia i blokady natozone na dostep do zasobdw sieciowych sa realizowane jako reguty dostepu
do zasobdw sieciowych.

Witgczanie i wytgczanie modutu Kontrola sieci
Domyslnie Kontrola sieci jest wigczona. W razie konieczno$ci mozesz wytgczy¢ Kontrole sieci.
Istniejg dwa sposoby wtgczania i wytgczania komponentu:

e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

* 7 poziomu okna ustawienr aplikacji

W celu wtaczenia lub wytaczenia modutu Kontrola sieci w oknie gtdwnym aplikacji, na zaktadce Ochrona i kontrola:
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1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Kontrola wezta koricowego.

Zostanie otwarta sekcja Kontrola wezta koricowego.

4. Kliknij prawym przyciskiem myszy wiersz z informacjami o module Kontrola sieci.

Zostanie otwarte menu wyboru dziatan.
5. Wykonaj jedng z ponizszych czynnosci:
e Aby wtgczy¢ modut Kontrola sieci, wybierz z menu opcje Wtacz.
e Aby wytgczy¢é modut Kontrola sieci, wybierz z menu opcje Wytacz.
W celu wtaczenia lub wytaczenia modutu Kontrola sieci z poziomu okna ustawienri aplikacji:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czedci okna, w sekeji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czesci okna wys$wietlone sg ustawienia modutu Kontrola sieci.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz wiaczyé Kontrole sieci, zaznacz pole Wigcz modut Kontrola sieci.
e Jezeli chcesz wytgczyd Kontrole sieci, usun zaznaczenie z pola Wigcz modut Kontrola sieci.

Jezeli Kontrola sieci jest wytaczona, Kaspersky Endpoint Security nie kontroluje dostepu do zasobdw
sieciowych.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Kategorie zawartos$ci zasobdw sieciowych

Kategorie zawartoéci zasobdw sieciowych (zwane dalej takze "kategorie”), znajdujace sie ponizej, zostaty wybrane
tak, aby w petni odzwierciedla¢ dane dostepne w zasobach sieciowych, biorgc pod uwage ich przeznaczenie i
tematyke. Kolejno$é, w jakiej kategorie pojawiajg sie na lidcie, nie reprezentuje ich wazno$ci ani czestotliwosci
wystepowania w internecie. Nazwy kategorii sg prowizoryczne i sg uzywane wytacznie na stronach internetowych i
w produktach firmy Kaspersky. Ich nazwy niekoniecznie muszg odzwierciedla¢ znaczenie okreslone przez prawo.
Jeden zaséb sieciowy moze naleze¢ do kilku kategorii jednoczesnie.

Tresci dla dorostych

Ta kategoria zawiera nastepujace typy zasobdw sieciowych:

* Zasoby internetowe zawierajgce zdjecia oraz materiaty wideo obrazujgce narzady ptciowe, stosunek ptciowy lub
masturbacje ludzi lub stworzert humanoidalnych.
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e Zasoby internetowe o tresci (facznie z dzietami literatury i artystycznymi) zawierajgcej opisy narzaddéw piciowych
ludzi lub stworzer humanoidalnych, stosunku ptciowego lub masturbacji ludzi lub stworzer humanoidalnych.

e Zasoby internetowe poswiecone dyskusjom na temat aspektdéw seksualnych w zwigzkach miedzyludzkich.

Pokrywa sie z kategorig "Media komunikacji internetowej".

e Zasoby internetowe zawierajgce materiaty erotyczne, dzieta przedstawiajgce w sposéb realistyczny seksualne
zachowania ludzi lub dzieta sztuki przeznaczone do wzbudzania podniecenia seksualnego.

e Zasoby internetowe oficjalnych mediéw lub spotecznoéci internetowych skierowane do docelowej grupy
odbiorcdéw i zawierajgce specjalne dziaty i/lub pojedyncze artykuty traktujgce o aspektach seksualnych w
zwigzkach miedzyludzkich.

* Zasoby sieciowe poswigcone perwersjom seksualnym.

e Zasoby internetowe reklamujgce i sprzedajgce przedmioty stuzgce do wzbudzania podniecenia seksualnego i
wykorzystywane podczas stosunku ptciowego, ustugi seksualne i randki, w tym ustugi online, takie jak wideo
czaty o tematyce erotycznej, seks przez telefon, seks wirtualny.

* Zasoby internetowe z nastepujaca zawartoscia:
e Artykuty i blogi poruszajgce popularne i naukowe tematy dotyczace edukacji seksualne;.
* Encyklopedie medyczne, zwtaszcza ich sekcje poswigcone rozmnazaniu ptciowemu.

e Zasoby zaktaddw leczniczych, zwtaszcza ich sekcje dotyczgce narzaddw ptciowych.

Oprogramowanie, audio, wideo

Ta kategoria obejmuje nastepujace podkategorie, ktére mozesz wybra¢ indywidualnie:

e Audioiwideo.

Ta podkategoria obejmuje zasoby internetowe, z ktérych mozna pobraé materiaty audio i wideo: filmy, nagrania
wydarzen sportowych lub koncertéw, piosenki, teledyski, wideoklipy, pliki dZwiekowe lub filmowe z materiatami
szkoleniowymi itd.

e Torrenty.

Ta podkategoria obejmuje strony internetowe trackeréw torrentowych przeznaczonych do udostepniania plikdw
o nieograniczonej wielko$ci.

¢ Udostepnianie plikow.

Ta podkategoria obejmuje udostepnianie plikéw stron internetowych niezaleznie od fizycznej lokalizaciji
udostepnianych plikéw.

Alkohol, tyton, narkotyki

Ta kategoria obejmuje strony odnoszace sie bezposrednio lub posrednio do alkoholu badz produktéw
zawierajgcych alkohol, tytoniu, narkotykdw, substancji psychotropowych i odurzajgcych.

e Zasoby internetowe reklamujace i sprzedajgce tego typu substancje oraz przyrzady do ich zazywania.

159



Pokrywa sie z kategorig "Handel elektroniczny”.

* Zasoby internetowe z instrukcjami dotyczacymi spozywania lub wytwarzania narkotykdw, substanciji
psychotropowych i/lub substancji odurzajgcych.

Ta kategoria obejmuje zasoby sieciowe dotyczgce tematdw naukowych i medycznych.

Przemoc

Ta kategoria uwzglednia zasoby internetowe zawierajgce zdjecia, filmy, tresci obrazujgce przemoc fizycznag lub
psychiczng stosowang wobec ludzi i zwierzat.

Zasoby internetowe przedstawiajgce lub opisujgce sceny egzekucji, tortury lub znecanie sie, a takze narzedzia
przeznaczone do takich praktyk.

Pokrywa sie z kategorig "Bron, materiaty wybuchowe i pirotechniczne”.

* Zasoby internetowe pokazujace lub opisujgce sceny morderstw, walk, pobic¢ lub gwattéw, a takze sceny, w
ktérych ludzie, zwierzeta lub stworzenia humanoidalne sg molestowane lub ponizane.

* Zasoby internetowe zachecajgce do wykonania czynnosci, ktére zagrazajg zyciu i/lub zdrowiu, na przyktad
samookaleczenia lub samobdjstwo.

e Zasoby internetowe zawierajgce informacje uzasadniajgce i usprawiedliwiajgce dopuszczalno$é przemocy i/lub
okrucienstwa lub zachecajgce do aktéw przemocy wobec ludzi lub zwierzat.

* Zasoby internetowe zawierajgce rzeczywiste opisy lub obrazy ofiar i okruciefstw wojny, konfliktéw zbrojnychii
star¢ zbrojnych, wypadkdw, katastrof, katastrof naturalnych, kataklizméw spotecznych i przemystowych lub
cierpienia ludzkiego.

* Gry przegladarkowe ze scenami przemocy i okrucieristwa, tacznie z tak zwanymi "strzelankami’, "bijatykami,
"slasherami” itd.

Pokrywa sie z kategorig "Gry komputerowe”.

Bron, materiaty wybuchowe i pirotechniczne

Ta kategoria obejmuje zasoby sieciowe zawierajace informacje o broniach, materiatach wybuchowych i
pirotechnicznych:

e Strony internetowe producentdw i sklepdw sprzedajgcych bror, materiaty wybuchowe i pirotechniczne.

Pokrywa sie z kategorig "Handel elektroniczny”.

e Zasoby internetowe poswiecone produkcii lub wykorzystaniu broni, materiatéw wybuchowych i
pirotechnicznych.
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e Zasoby internetowe zawierajgce materiaty analityczne, historyczne, produkcyjne i encyklopedyczne na temat
broni, materiatéw wybuchowych i pirotechnicznych.

Pojecie "bronie” oznacza urzadzenia, elementy i $Srodki, ktérych przeznaczeniem jest zagrazanie zyciu lub
zdrowiu ludzi i zwierzat i/lub uszkodzenie sprzetdw i budynkdw.

Wulgaryzmy

Ta kategoria obejmuje zasoby sieciowe, na ktérych zostaty wykryte wulgaryzmy.

Pokrywa sie z kategorig "Tresci dla dorostych”.

Ta kategoria uwzglednia takze zasoby internetowe z materiatami lingwistycznymi i filologicznymi, w ktérych
wulgaryzmy i nieprzyzwoitosci uzywane sg jako temat badan.

Hazard, loterie, zaktady bukmacherskie

Ta kategoria obejmuje zasoby sieciowe, ktdre oferujg odptatne uczestniczenie w grach, nawet jesli nie jest to
warunkiem koniecznym do uzyskania dostepu do strony. Ta kategoria zawiera zasoby sieciowe oferujace:

* Gry hazardowe, w ktére uczestnicy musza wnies¢ wkiad pieniezny.

Pokrywa sie z kategorig "Gry komputerowe”.

* Zaktady bukmacherskie, w ktérych obstawianie zaktadéw odbywa sie z uzyciem pieniedzy.
e Loterie, ktére wymagajag zakupu loséw lub numerdw.

¢ Informacje, ktére moga wywotaé che¢ uczestniczenia w grach hazardowych, zaktadach bukmacherskich lub
loteriach.

Pokrywa sie z kategorig "Handel elektroniczny".

Ta kategoria obejmuje gry, ktére jako oddzielng opcje oferujg darmowe uczestnictwo, a takze zasoby sieciowe,
ktére aktywnie reklamujg zasoby sieciowe podpadajace pod te kategorie.

Komunikacja w sieci

Ta kategoria zawiera zasoby sieciowe, ktére umozliwiajg uzytkownikom (zarejestrowanym lub nie) wysytanie
osobistych wiadomosci do innych uzytkownikéw odpowiednich zasobdw sieciowych lub innych ustug online i/lub
dodawanie zawartosci (dostepnej publicznie lub nie) do odpowiednich zasobdw sieciowych o okreélonej tematyce.
Mozesz indywidualnie wybraé nastepujace podkategorie:

e Czatyifora.
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Ta podkategoria obejmuje zasoby sieciowe przeznaczone do publicznej dyskusji na rézne tematy dzieki
specjalnym aplikacjom internetowym jak réwniez zasoby sieciowe przeznaczone do dystrybucji lub obstugi
komunikatoréw internetowych, ktére umozliwiajg komunikacje w czasie rzeczywistym.

Blogi.

Ta podkategoria obejmuje platformy blogowe, ktére sg stronami internetowymi dostarczajgcymi ptatne lub
bezptatne ustugi dla tworzenia i prowadzenia blogéw.

Sieci spotecznosciowe.

Ta podkategoria obejmuje strony internetowe przeznaczone do tworzenia, wyswietlania i zarzadzania
kontaktami z innymi osobami, organizacjami i organizacjami rzgdowymi. Warunkiem korzystania z tej mozliwosci
jest zarejestrowanie konta uzytkownika.

Portale randkowe.

Ta podkategoria obejmuje zasoby internetowe oferujgce rodzaj ptatnego lub bezptatnego serwisu
spotecznosciowego.

Pokrywa sie z kategoriami "Treéci dla dorostych” i "Handel elektroniczny”.

Poczta przez WWW.

Ta podkategoria obejmuje strony logowania w ustudze poczty elektronicznej oraz strony skrzynek pocztowych
zawierajgce wiadomosci e-mail i powigzane dane (na przyktad kontakty osobiste). Ta kategoria nie obejmuje
innych stron internetowych dostawcéw ustugi internetowej, ktérzy takze oferujg ustugi poczty elektronicznej.

Sklepy internetowe, banki i systemy ptatnosci

Ta kategoria uwzglednia zasoby internetowe przeznaczone do przeprowadzania wszelakich bezgotéwkowych
transakcji online z wykorzystaniem specjalnie zaprojektowanych do tego celu aplikacji internetowych. Mozesz
indywidualnie wybra¢ nastepujace podkategorie:

e Sklepy i aukcje.

Ta podkategoria obejmuje sklepy internetowe i aukcje internetowe sprzedajgce rézne towary, prace lub ustugi
pojedynczym osobom i/lub osobom prawnym, fgcznie ze stronami internetowymi sklepdw, ktére prowadza
sprzedaz tylko przez internet, oraz profilami internetowymi fizycznych sklepdw, ktére akceptuja ptatnosci online.

Banki.

Ta podkategoria obejmuje specjalistyczne strony internetowe bankéw z funkcjg banku internetowego, a takze
mozliwoscig dokonywania elektronicznych przelewdéw miedzy kontami bankowymi, tworzenia lokat bankowych,
zmiang waluty, dokonywania ptatnoéci za ustugi firm trzecich itd.

Systemy ptatnosci.

Ta podkategoria obejmuje strony internetowe systemdw ptatnosci elektronicznych, ktére zapewniajg dostep do
osobistego konta uzytkownika.

Jedli jest to mozliwe technicznie, optaty moga by¢ dokonywane z uzyciem kart ptatniczych wszelkiego rodzaju
(plastikowych lub wirtualnych, debetowych lub kredytowych, lokalnych lub miedzynarodowych) i systemdw
ptatnosci elektronicznych. Zasoby internetowe moga by¢ uwzgledniane w tej kategorii bez wzgledu na to, czy
posiadajg takie aspekty techniczne, jak przesytanie danych poprzez protokét SSL, uzycie autoryzacii
trzydomenowej 3D Secure itd.
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Oferty pracy

Ta kategoria obejmuje zasoby internetowe, ktére skupiajg pracodawcédw i poszukujacych pracy:

Strony internetowe agencji rekrutujgcych (agencje pracy i/lub agencje towcéw gtéw).

Strony internetowe pracodawcdw z opisami stanowisk, na ktére jest nabdr.

Niezalezne portale z ofertami pracy zamieszczane przez pracodawcow i agencje rekrutujace.

Profesjonalne sieci spotecznosciowe umozliwiajgce opublikowanie lub wyszukanie informaciji o specjalistach,
ktdérzy nie poszukujg aktywnie pracy.

Pokrywa sie z kategorig "Media komunikacji internetowej".

Anonimowe systemy dostepu

Ta kategoria obejmuje zasoby internetowe petnigce funkcje posrednika w pobieraniu zawartosci innych zasobdw
internetowych z uzyciem specjalnych aplikacji internetowych, ktérych celem jest:

* Omijanie ograniczer na dostep do adreséw internetowych lub adreséw IP, ktére zostaty natozone przez
administratora sieci LAN;

* Anonimowy dostep do zasobdw internetowych, w tym stron internetowych, ktére w szczegdlnosci odrzucajag
zgdania HTTP z pewnych adreséw IP lub ich grup (na przyktad adreséw IP pogrupowanych wedtug kraju
pochodzenia).

Ta kategoria uwzglednia zasoby internetowe przeznaczone do wyzej opisanych celdw (“anonimizery”), jak
réwniez zasoby internetowe, ktére majg podobng funkcjonalnos¢ techniczna.

Gry komputerowe

Ta kategoria obejmuje zasoby sieciowe poswiecone grom komputerowym réznych gatunkdw:

Strony internetowe twoércéw gier komputerowych.

Zasoby sieciowe przeznaczone do dyskusji na temat gier komputerowych.

Pokrywa sie z kategorig "Media komunikacji internetowej".

Zasoby internetowe zapewniajgce mozliwosé¢ grania w gry online z innymi uczestnikami lub w pojedynke po
przeprowadzeniu lokalnej instalacji aplikacji lub bez przeprowadzenia takiej instalacji ("gry przegladarkowe”).

Zasoby internetowe reklamujgce, dystrybuujgce i obstugujace gry.

Pokrywa sie z kategorig "Handel elektroniczny”.
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Religie, zwigzki wyznaniowe

Ta kategoria obejmuje zasoby internetowe zawierajgce materiaty dotyczace ruchdw, zwigzkdw i organizacii
panstwowych reprezentujgcych ideologie religijne i/lub wyznajgce jakikolwiek kult.

* Strony oficjalnych organizaciji religijnych o roznym zasiegu, od miedzynarodowych religii do lokalnych wspdlnot
religijnych.

e Strony nieoficjalnych grup i organizaciji religijnych, ktére powstaty w przeszto$ci w wyniku oddzielenia od
dominujgcego zwigzku wyznaniowego lub spotecznosci.

e Strony internetowe zwigzkéw wyznaniowych i wspdlnot religijnych, ktére powstaty niezaleznie od tradycyjnych
ruchéw religijnych, takze jako inicjatywa okresdlonego zatozyciela.

* Strony internetowe organizacji miedzyreligijnych dazace do nawigzania wsp&tpracy przedstawicieli réznych religii
tradycyjnych.

* Zasoby internetowe zawierajgce materiaty naukowe, historyczne i encyklopedyczne na temat religii.

* Zasoby internetowe zawierajgce szczegdtowe obrazy i opisy okazywania czcii uwielbienia jako czesci kultéw
religijnych, tacznie z obrzedami i rytuatami majgcymi na celu okazanie czci Bogu, istotom i/lub przedmiotom,
ktére wedtug ich wyznawcdw posiadajg nadnaturalne moce.

Media informacyjne

Ta kategoria obejmuje zasoby zawierajgce informacje publiczne utworzone przez mass media lub publikacje online,
ktére umozliwiajg uzytkownikom dodawanie wtasnych relacji z wydarzen.

Strony internetowe oficjalnych medidw.
e Strony internetowe oferujgce umieszczanie informacji z przypisaniem oficjalnych Zrédet informacii.

e Strony internetowe oferujgce zebranie w jednym miejscu wiadomosci informacyjnych z réznych oficjalnych i
nieoficjalnych Zrédet.

e Strony internetowe, na ktérych wiadomosci informacyjne sg tworzone przez samych uzytkownikéw ("platformy
social news").

Pokrywa sie z kategorig "Media komunikacji internetowej".

Banery

Ta kategoria zawiera zasoby sieciowe z banerami. Informacje reklamowe znajdujgce sie na banerach moga
rozpraszac podczas pracy, a samo pobieranie baneréw zwieksza ilo$¢ ruchu sieciowego.

Informacje o regutach dostepu do zasobdw sieciowych

Reguta dostepu do zasobu sieciowego jest zestawem filtréw i dziatan, ktére program Kaspersky Endpoint Security
wykonuje podczas odwiedzania przez uzytkownika zasobdw sieciowych opisanych w regule w przedziale czasu
wskazanym w terminarzu reguty. Filtry umozliwiajg doktadne okreslenie puli zasobdw sieciowych, do ktérych dostep
jest kontrolowany przez modut Kontrola sieci.
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Dostepne sag nastepujace filtry:

e Filtruj wedtug zawartos$ci. Kontrola sieci kategoryzuje zasoby sieciowe wedtug zawartoéci i typu danych.
Mozesz kontrolowa¢ dostep uzytkownika do zasobdw sieciowych z zawartosciag i typem danych nalezacych do
okreslonej kategorii. Podczas odwiedzania zasobdw sieciowych nalezacych do wybranej kategorii zawartosci
i / lub kategorii typu danych, program Kaspersky Endpoint Security wykonuje akcje okreslong w regule.

¢ Filtruj wedtug adreséw zasobéw sieciowych. Mozesz kontrolowaé dostep uzytkownika do wszystkich adreséw
zasobdw sieciowych lub do pojedynczego adresu zasobu sieciowego i / lub grup adreséw zasobdw sieciowych.

Jezeli wybrano filtrowanie wedtug zawarto$ci i filtrowanie wedtug adreséw zasobdw sieciowych, a okreélone
adresy zasobdw sieciowych i / lub grupy adreséw zasobdw sieciowych nalezg do wybranej kategorii zawartoéci
lub kategorii typu danych, program Kaspersky Endpoint Security nie bedzie monitorowat dostepu do wszystkich
zasobdw sieciowych w wybranej kategorii zawartoscii / lub kategorii typu danych. Zamiast tego aplikacja bedzie
monitorowata dostep tylko do okreslonych adreséw zasobdw sieciowych i / lub grup adreséw zasobdw
sieciowych.

e Filtruj wedtug nazw uzytkownikéw i grup uzytkownikéw. Mozesz okresli¢ nazwy uzytkownikéw i / lub grup
uzytkownikéw z dostepem do zasobdw sieciowych, ktére sg kontrolowane zgodnie z reguta.

e Terminarz regulty. Mozesz okresli¢ terminarz reguty. Terminarz reguty okreéla przedziat czasu, podczas ktérego
Kaspersky Endpoint Security monitoruje dostep do zasobdw sieciowych, dla ktérych stosowana jest reguta.

Po zainstalowaniu Kaspersky Endpoint Security lista regut modutu Kontrola sieci nie jest pusta. Znajdujg sie na niej
dwie reguty:

* Reguta Skrypty i arkusze styléw, ktéra nadaje wszystkim uzytkownikom uprawnienia dostepu do zasobdéw
sieciowych, ktérych adresy zawierajg nazwy plikéw z rozszerzeniami css, js lub vbs, w dowolnym czasie. Na
przyktad: http://www.example.com/style.css, http:/www.example.com/style.css?mode=normal.

* "Reguta domysina", ktéra nadaje wszystkim uzytkownikom uprawnienia dostepu do dowolnych zasobdw w
dowolnym czasie.

Dziatania podejmowane na regutach dostepu do zasobdw sieciowych

Mozesz wykonaé nastepujgce dziatania na regutach dostepu do zasobdw sieciowych:
e Dodac¢ nows regute
* Zmodyfikowad regute
* Przypisac priorytet do reguty
Priorytet reguly jest okreslany przez pozycje wiersza zawierajgcego krétki opis tej reguty w tabeli regut dostepu,

w oknie ustawier komponentu Kontrola sieci. Oznacza to, ze reguta znajdujgca sie wyzej w tabeli regut dostepu
posiada wyzszy priorytet, niz reguta znajdujgca sie pod nia.

Jezeli zasdb sieciowy, do ktdrego uzytkownik prébuje uzyskaé dostep, odpowiada parametrom kilku regut,
Kaspersky Endpoint Security wykonuje akcje zgodnie z regutg o najwyzszym priorytecie.

* Przetestowac regute.

Mozesz sprawdzi¢ logike zachowania regut, korzystajac z funkcji Diagnostyka regut.

* Wigczyd i wylgczyd regute.
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Reguta dostepu do zasobu sieciowego moze by¢ wigczona (stan dziatania: Wtaczona) lub wytaczona (Stan
dziatania: Wytaczona). Domyslnie, po utworzeniu reguta jest wtgczona (stan dziatania: Wtaczona). Mozesz
wytgczyd regute.

e Usungd regute

Dodawanie i modyfikowanie reguty dostepu do zasobu sieciowego

W celu dodania lub zmodyfikowania reguty dostepu do zasobu sieciowego:

1. Otwoérz okno ustawient aplikaciji.

2. W lewej czeéci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czeéci okna wyswietlone sg ustawienia modutu Kontrola sieci.
3. Wykonaj jedng z ponizszych czynnosci:
e W celu dodania reguty kliknij przycisk Dodaj.
e Jezeli chcesz zmodyfikowad regute, wybierz jg w tabeli i kliknij przycisk Modyfiku;j.
Zostanie otwarte okno Reguta dostepu do zasobéw sieciowych.
4. Okreél lub zmodyfikuj ustawienia reguty. W tym celu:
a. W polu Nazwa wprowad? lub zmodyfikuj nazwe reguty.

b. Z listy rozwijalnej Filtruj zawarto$é wybierz zgdang opcje:

Dowolna zawarto$é.

e Wedtug kategorii zawartosci.

Wedtug typu danych.

Wedtug kategorii zawartosci i typu danych.

c. Jedli jest wybrana inna opcja niz Dowolna zawarto$é, zostang otwarte sekcje wyboru kategorii zawartosci
i/lub typdw danych. Zaznacz pola obok nazw wymaganych kategorii zawartoscii / lub kategorii typu danych.

Zaznaczenie pola obok nazwy kategorii zawartoécii / lub kategorii typu danych oznacza, ze Kaspersky
Endpoint Security bedzie stosowad regute kontrolowania dostepu do zasobdw sieciowych nalezacych do
wybranych kategorii zawartosci i / lub kategorii typu danych.
d. Z listy rozwijalnej Zastosuj dla adreséw wybierz zgdang opcje:
* Dla wszystkich adreséw.

¢ Dla okreslonych adreséw.

e. Jezeli wybrano opcje Dla okreslonych adreséw, otwarta zostanie sekcja, w ktérej mozna utworzy¢ liste
zasobéw sieciowych. Mozesz dodac i zmodyfikowaé adresy zasobdw sieciowych, korzystajgc z przyciskdw
Dodaj, Modyfikuj i Usun.
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f. Zaznacz pole Okresl uzytkownikéw i / lub grupy.

g. Kliknij przycisk Wybierz.

Zostanie otwarte okno Wybierz Uzytkownikéw lub Grupy z Microsoft Windows.

h. Okresdl lub zmodyfikuyj liste uzytkownikdw i / lub grupy uzytkownikéw, dla ktérych dostep do zasobdw
sieciowych opisanych przez regute jest dozwolony lub zablokowany.

i. Z listy rozwijalnej Akcja wybierz zadang opcje:

o Zezwdl Jesli wybrano te wartoéé, Kaspersky Endpoint Security zezwala na dostep do zasobu sieciowego
odpowiadajgcego ustawieniom reguty.

e Zablokuj Jesli wybrano te wartoéé, Kaspersky Endpoint Security blokuje dostep do zasobu sieciowego
odpowiadajgcego ustawieniom reguty.

e Ostrzegaj. Jedli wybrano te wartos$é, przy prébie uzyskania przez uzytkownika dostepu do zasobu
sieciowego odpowiadajgcego parametrom reguty, Kaspersky Endpoint Security wyéwietla wiadomosé
ostrzegajaca o niepozadanym zasobie sieciowym. Korzystajgc z odnosnikéw znajdujgcych sie w
wiadomosci ostrzegajacej, uzytkownik moze uzyska¢ dostep do zgdanego zasobu sieciowego.

j- Z otwartej listy rozwijalnej Terminarz reguty wybierz zadany terminarz lub utwdrz nowy oparty na wybranym
terminarzu reguty. W tym celu:

1. Obok listy rozwijalnej Terminarz reguty kliknij przycisk Ustawienia.

Zostanie otwarte okno Terminarz reguty.
2. Aby do terminarza reguty doda¢ przedziat czasu, podczas ktérego reguta nie bedzie stosowana, w tabeli

wyswietlajgcej terminarz reguty kliknij komdrki tabeli odpowiadajgce czasowi i dniom tygodnia, ktdre
chcesz wybraé.

Komdrka tabeli zmieni kolor na szary.

3. Aby dodac¢ okres, w ktérym reguta bedzie stosowana, i okres, w ktérym nie bedzie stosowana, kliknij szare
komérki tabeli odpowiadajgce czasowi i dniom tygodnia, ktére chcesz wybrad.

Komdrka tabeli zmieni kolor na zielony.

4. Kliknij przycisk Zapisz jako.

Zostanie otwarte okno Nazwa terminarza reguty.
5. Wprowadz nazwe terminarza reguty lub pozostaw sugerowang nazwe domysina.
6. Kliknij OK.
5. W oknie Reguta dostepu do zasobéw sieciowych kliknij OK.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Przydzielanie priorytetéw do regut dostepu do zasobdw sieciowych
Mozesz przydzieli¢ priorytet do kazdej reguty z listy regut, zmieniajac ich kolejno$¢ na liscie.

W celu przydzielenia priorytetu regule dostepu do zasobu sieciowego:
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1. Otwdrz okno ustawien aplikaciji.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola sieci.
3. W prawej czesci okna wybierz regute, dla ktérej chcesz zmienié priorytet.
4. Uzyj przyciskéw W gére i W dét w celu przesuniecia reguty na zadang pozycje na liécie.
5. Powtdrz kroki 3—4 dla regut, ktérych priorytet chcesz zmienic.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Testowanie regut dostepu do zasobdw sieciowych

Aby sprawdzi¢ dziatanie regut Kontroli sieci, mozesz je przetestowad. Do tego celu modut Kontrola sieci zawiera
funkcje Diagnostyka regut.

W celu przetestowania reguty dostepu do zasobu sieciowego:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czeéci okna wys$wietlone sg ustawienia modutu Kontrola sieci.

3. W prawej czesci okna kliknij przycisk Diagnostyka.

Zostanie otwarte okno Diagnostyka regut.

4. Wypetnij pola w sekcji Warunki:

a. Jesli chcesz przetestowad reguty wykorzystywane przez Kaspersky Endpoint Security do kontrolowania
dostepu do okreslonego zasobu sieciowego, zaznacz pole Okresl adres. W polu ponizej wprowadz adres

zasobu sieciowego.

b. Jesli chcesz przetestowad reguty wykorzystywane przez Kaspersky Endpoint Security do kontrolowania
dostepu do zasobdw sieciowych dla okredlonych uzytkownikdw i / lub grup uzytkownikdéw, okreél liste

uzytkownikéw i / lub grup uzytkownikdw.

c. Jedli chcesz przetestowad reguty wykorzystywane przez Kaspersky Endpoint Security do kontrolowania
dostepu do zasobdw sieciowych o okresdlonych kategoriach zawartoécii / lub kategoriach typu danych, z
listy rozwijalnej Filtruj zawartosé wybierz zadang opcje (Wedtug kategorii zawartosci, Wedtug typu danych
lub Wedtug kategorii zawartosci i typu danych).

d. Jesli chcesz przetestowad reguty biorac pod uwage godzine i dzierl tygodnia, w ktérym podejmowana jest
préba uzyskania dostepu do zasobdw sieciowych okreélonych w warunkach diagnostyki, zaznacz pole

Uwzglednij czas préby dostepu. Nastepnie okreél dzien tygodnia i czas.

5. Kliknij przycisk Sprawdz.
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Po zakonczeniu testu wyséwietlana jest wiadomo$¢ o akcji podjetej przez Kaspersky Endpoint Security, zgodnej z
pierwszg regutg wyzwolong przy prébie dostepu do okreslonego zasobu sieciowego (akceptuj, zablokuj lub
ostrzegaj). Pierwsza wyzwolona reguta to ta zajmujgca wyzszg pozycje na liécie regut Kontroli sieci niz reszta regut
spetniajgcych warunki diagnostyki. Wiadomos¢ jest wyéwietlana po prawej stronie przycisku Sprawdz.
Nastepujaca tabela wyswietla pozostate wyzwolone reguty, okreslajgc akcje wykonang przez Kaspersky Endpoint
Security. Reguty uszeregowane sg malejgco wedtug priorytetu.

Witgczanie i wytgczanie reguty dostepu do zasobu sieciowego

W celu wltaczenia lub wytaczenia reguty dostepu do zasobu sieciowego:

1. Otwérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola sieci.
3. W prawej czesci okna wybierz regute, ktdrg chcesz wigczy¢ lub wytgczyd.
4. W kolumnie Stan wykonaj nastepujgce czynnosci:
e Jezeli chcesz wigczyd regute, wybierz wartoéé Wigcez.
e Jezeli chcesz wytgczyd regute, wybierz wartosé Wytacz.

5. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Przenoszenie regut dostepu do zasobow sieciowych z poprzedniej wersji
aplikacji
Jedli Service Pack 1Maintenance Release 1lub poprzednia wersja aplikacji jest aktualizowana do Kaspersky Endpoint

Security 10 Service Pack 2 for Windows, reguty dostepu do zasobdw sieciowych oparte o kategorie zawartosci
zasobdw sieciowych zostajg przeniesione zgodnie z nastepujgcymi zasadami:

* Reguty dostepu do zasobdw sieciowych oparte o jedng lub kilka kategorii zawarto$ci zasobdw sieciowych z list
"Czaty i fora", "Poczta internetowa” i "Sieci spotecznoéciowe” zostajg przeniesione do kategorii "Media

komunikacji internetowej".

* Reguty dostepu do zasobdw sieciowych oparte o jedna lub kilka kategorii zawartosci zasobdw sieciowych z list
"Sklepy internetowe” i "Systemy ptatnosci” zostajg przeniesione do kategorii "Handel elektroniczny”.

* Reguty dostepu do zasobdw sieciowych oparte o kategorie zawartosci zasobdéw sieciowych "Hazard" zostajg
przeniesione do kategorii "Hazard, loterie, zaktady bukmacherskie".

* Reguty dostepu do zasobdw sieciowych oparte o kategorie zawartosci zasobdw sieciowych "Gry
przegladarkowe" zostajg przeniesione do kategorii "Gry komputerowe”.

* Reguty dostepu do zasobdw sieciowych oparte o kategorie zawartosci zasobdw sieciowych, ktdre nie zostaty
wymienione powyzej, zostajg przeniesione bez zadnych zmian.

169



Eksportowanie i importowanie listy adreséw zasobdéw sieciowych

Jezeli w regule dostepu do zasobu sieciowego utworzytes liste adresdw zasobdw sieciowych, bedziesz mdgt ja
wyeksportowacé do pliku txt. Mozliwe bedzie réwniez zaimportowanie listy z tego pliku, dzieki czemu podczas
konfigurowania reguty dostepu nie bedzie konieczne tworzenie nowej listy. Opcja eksportowania i importowania listy
adreséw dostepu do zasobdw sieciowych jest uzyteczna, gdy, na przyktad, tworzysz reguty dostepu z tymi samymi
parametrami.

W celu wyeksportowania listy adreséw zasobdw sieciowych do pliku:

1. Otwérz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czedci okna wys$wietlone sg ustawienia modutu Kontrola sieci.
3. Wybierz regute, ktdrej liste adreséw zasobdw sieciowych chcesz wyeksportowad do pliku.

4. Kliknij przycisk Modyfikuj.

Zostanie otwarte okno Reguta dostepu do zasobéw sieciowych.
5. Jezeli nie chcesz eksportowac catej listy, ale tylko jej cze$é, wybierz zgdane adresy zasobdw sieciowych.

6. Kliknij przycisk [#] znajdujacy sie z prawej strony pola z listg adreséw zasobdéw sieciowych.

Zostanie otwarte okno potwierdzenia wykonania akcji.
7. Wykonaj jedng z ponizszych czynnosci:

e Jezeli chcesz wyeksportowac tylko wybrane pozycje z listy adreséw zasobdw sieciowych, w oknie
potwierdzenia wykonania akciji kliknij przycisk Tak.

e Jezeli chcesz wyeksportowac wszystkie pozycje z listy adresdw zasobdw sieciowych, w oknie potwierdzenia
wykonania akciji kliknij przycisk Nie.

Zostanie otwarte standardowe okno Zapisz jako z Microsoft Windows.

8. W oknie Zapisz jako wybierz plik, do ktérego chcesz wyeksportowad liste adreséw zasobdw sieciowych. Kliknij
przycisk Zapisz.

W celu zaimportowania listy adresdw zasobdw sieciowych z pliku do reguty:
1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekeji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czeséci okna wyswietlone sg ustawienia modutu Kontrola sieci.
3. Wykonaj jedng z ponizszych czynnosci:
e Jezeli chcesz utworzy¢ nowa regute dostepu do zasobu sieciowego, kliknij przycisk Dodaj.
e Wybierz regute dostepu do zasobu sieciowego, ktdérg chcesz zmienié. Nastepnie kliknij przycisk Modyfiku;.

Zostanie otwarte okno Reguta dostepu do zasobéw sieciowych.
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4. Wykonaj jedng z ponizszych czynnosci:

e Jezeli tworzysz nowg regute dostepu do zasobu sieciowego, wybierz z listy rozwijalnej Zastosuj dla adreséw
opcje Dla okreslonych adreséw.

e Jezeli modyfikujesz regute dostepu do zasobu sieciowego, przejdz do kroku 5 niniejszej instrukciji.

5. Kliknij przycisk [€] znajdujacy sie z prawej strony pola z listg adreséw zasobdw sieciowych.
Jezeli tworzysz nowa regute, zostanie otwarte standardowe okno Otwérz plik z Microsoft Windows.

Jezeli modyfikujesz regute, zostanie otwarte okno zgdajgce potwierdzenia akcji.
6. Wykonaj jedng z ponizszych czynnosci:
e Jezeli modyfikujesz nowg regute dostepu do zasobu sieciowego, przejdz do kroku 7 niniejszej instrukciji.

e Jezeli modyfikujesz regute dostepu do zasobu sieciowego, w oknie potwierdzenia wykonania akcji wykonaj
jedna z nastepujacych czynnosci:

e Jezeli pozycje importowane z listy adreséw zasobdw sieciowych majg zosta¢ dodane do juz istniejace;j
listy, kliknij przycisk Tak.

e Jezeli chcesz usunagé pozycje z listy adreséw zasobdw sieciowych i dodac te importowane, kliknij przycisk
Nie.

Zostanie otwarte okno Otwérz plik z Microsoft Windows.
7. W oknie Otwérz plik wybierz plik z listg adreséw zasobdw sieciowych, ktéra ma zostac zaimportowana.
8. Kliknij przycisk Otwérz.

9. W oknie Reguta dostepu do zasobéw sieciowych kliknij OK.

Modyfikowanie masek adreséw zasobdw sieciowych

Korzystanie z maski adresu zasobu sieciowego (nazywanej réwniez "maskg adresu”) moze by¢ uzyteczne, gdy
podczas tworzenia reguty dostepu do zasobu sieciowego wprowadzasz kilka podobnych adreséw zasobdw
sieciowych. Jedna maska adresu moze odpowiadac wiekszej liczbie adreséw zasobdw sieciowych.

Podczas tworzenia maski adresu postepuj zgodnie z nastepujgcymi regutami:

1. Symbol * zastepuje dowolng sekwencje zawierajgca zero lub wiecej znakdw.

Na przyktad, gdy wprowadzisz maske adresu *abc*, reguta dostepu bedzie stosowana do wszystkich zasobdéw
sieciowych zawierajgcych sekwencje znakéw abc. Na przyktad: http: //www.example.com/page_0-9abcdef.html.

Aby uwzgledni¢ znak * w masce adresu, wprowadz dwa znaki *.

2. Sekwencja znakéw www. na poczatku maski adresu jest interpretowana jako sekwencija *. .

Przyktad: maska adresu www.example.com jest traktowana jako *.example.com.

3. Jezeli maska adresu nie rozpoczyna sie od znaku *, wéwczas zawarto$¢é maski adresu bedzie odpowiadata tej
samej zawartosci z przedrostkiem *. .

4. Sekwencja znakéw *. na poczagtku maski adresu jest interpretowana jako *. lub pusty cigg znakdéw.
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Na przyktad: maska adresu http:/www.*.example.com odpowiada adresowi http:/www2.example.com.

5. Jedli maska adresu koriczy sie znakiem innym niz / lub *, zawarto$¢ maski adresu jest traktowana jak ta sama

zawarto$c¢ z przyrostkiem /*.

Na przyktad: maska adresu http://www.example.com odpowiada adresowi http://www.example.com/abc, gdzie a,

b i c sg dowolnymi znakami.

6. Jezeli maska adresu konczy sie znakiem /, wdwczas zawarto$é maski adresu bedzie odpowiadata tej samej

zawarto$ci z przyrostkiem /*. .

7. Sekwencja znaku /* na koricu maski adresu jest interpretowana jako /* lub pusty cigg znakdw.

8. Adresy zasobdw sieciowych sg weryfikowane na podstawie maski adresu z uwzglednieniem protokotu (http lub

https):

e Jezeli maska adresu nie zawiera protokotu sieciowego, bedzie ona odpowiadata adresom z dowolnym

protokotem sieciowym.

Na przyktad: maska adresu example.com odpowiada adresowi http://example.com i https://example.com.

e Jezeli maska adresu zawiera protokét sieciowy, bedzie ona odpowiadata tylko adresowi z tym samym

protokotem sieciowym.

Na przyktad: maska adresu http://*.example.com odpowiada adresowi http://www.example.com, ale nie

adresowi https://www.example.com.

9. Maska adresu podana w podwdjnych cudzystowach jest przetwarzana bez brania pod uwage dodatkowych
zamiennikdw, za wyjatkiem znaku *, jesli zostat wigczony w sktad maski adresu. Reguty 5i 7 nie sg stosowane do
masek adreséw umieszczonych w podwdjnym cudzystowie (przyktady 14 — 18 w tabeli ponize;j).

10. Podczas poréwnywania z maska adresu zasobu sieciowego nie jest brana pod uwage nazwa uzytkownika i hasto,

port potgczenia oraz wielkos$¢ znakdw.

Przyktady uzycia regut tworzenia masek adreséw

Nr Maska adresu

_

*example.com

* example.com
*example.com
*example.com
http:/www.* example.com
www.example.com
www.example.com

http:/www.* example.com

O 00O N o0 o b~ PN

www.example.com

S

example.com

—_
=

http://example.com/

—
N

http://example.com/*

Sprawdzany adres zasobu
sieciowego

http://www123example.com
http: /www.123.example.com
http:/www.123example.com
http: //www123.example.com
http:/www.123example.com
http://www.example.com
https://www.example.com
http://123.example.com
http:/www.example.com/abc
http://www.example.com
http://example.com/abc

http://example.com
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Zastepowanie Komentarz
adresu przez
maske adresu

Nie Patrz reguta 1.

Tak Patrz reguta 1.

Tak Patrz reguta .

Tak Patrz reguta 1.

Nie Patrz reguta 1.

Tak Patrz reguty 2,1.
Tak Patrz reguty 2,1.
Tak Patrz reguty 2,4, 1.
Tak Patrz reguty 2,5, 1.
Tak Patrz reguty 3, 1.
Tak Patrz reguta 6.
Tak Patrz reguta 7.



13 http://example.com https://example.com Nie Patrz reguta 8.

14 "example.com” http://www.example.com Nie Patrz reguta 9.
15 "http://www.example.com” http:/www.example.com/abc Nie Patrz reguta 9.
16 "* example.com” http:/www.example.com Tak Patrz reguty 1, 9.
17 "http:/www.examplecom/*"  http://www.example.com/abc Tak Patrz reguty 1, 9.
18 "www.example.com” http:/www.example.com; Tak Patrz reguty 9, 8.

https:/www.example.com

19 www.example.com/abc/123  http://www.example.com/abc Nie Maska adresu
zawiera wiecej
informaciji niz
adres zasobu
sieciowego.

Modyfikowanie szablonéw wiadomosci Kontroli sieci

W zaleznoéci od typu akcji okreslonej we wiasciwosciach regut Kontroli sieci, przy prébie dostepu uzytkownikéw do
zasobdw internetowych Kaspersky Endpoint Security wyswietla wiadomos¢ o jednym z nastepujgcych typdw
(zamiast odpowiedzi serwera HTTP aplikacja dostarcza strone HTML z wiadomoscia):

* Ostrzezenie. Taka wiadomos$¢ ostrzega uzytkownika, ze odwiedzenie zasobu sieciowego nie jest zalecane i/lub
narusza polityke bezpieczernstwa firmy. Kaspersky Endpoint Security wyswietla ostrzezenie, jesli z listy
rozwijalnej Akcja, dostepnej w ustawieniach reguty opisujacej zasdb sieciowy, wybrano opcje Ostrzega;j.

Jesli uzytkownik sgdzi, ze ostrzezenie jest pomytka, moze klikng¢ odnosnik w ostrzezeniu w celu wystania
wczesniej wygenerowanej wiadomosci do administratora lokalnej sieci firmowe.

* Wiadomo$¢ informujgca o zablokowaniu zasobu sieciowego. Kaspersky Endpoint Security wyéwietla wiadomosé
informujgca o zablokowaniu zasobu, jesli z listy rozwijalnej Akcja, dostepnej w ustawieniach reguty opisujgcej
zaséb sieciowy, wybrano opcje Zablokuj.

Jedli uzytkownik sadzi, ze zasdb sieciowy zostat zablokowany przez pomytke, moze klikna¢ odnosnik w
wiadomosci informujacej o zablokowaniu zasobu sieciowego w celu wystania wczesniej wygenerowanej
wiadomosci do administratora lokalnej sieci firmowe;j.

Dostepne sa specjalne szablony dla wiadomosci ostrzegajacej, informujgcej o zablokowaniu zasobu sieciowego i
zgtoszenia wysytanego do administratora sieci LAN. Mozesz zmodyfikowac ich zawartosé.

W celu zmodyfikowania szablonu dla wiadomosci Kontroli sieci:

1. Otwérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Kontrola wezta koricowego wybierz podsekcje Kontrola sieci.

W prawej czesci okna wyswietlone sg ustawienia modutu Kontrola sieci.

3. W prawej czesci okna kliknij przycisk Szablony.

Zostanie otwarte okno Szablony wiadomosci.

4. Wykonaj jedna z ponizszych czynnosci:
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e Jesli chcesz zmodyfikowac szablon wiadomosci ostrzegajacej uzytkownika, ze zaséb sieciowy moze by¢
niepozadany, wybierz zaktadke Ostrzezenie.

e Jedli chcesz zmodyfikowaé szablon wiadomosci informujgcej uzytkownika o zablokowanym dostepie do
zasobu sieciowego, wybierz zaktadke Blokada.

¢ Aby zmodyfikowac¢ szablon wiadomosci wysytanej do administratora, wybierz zaktadke Wiadomoé¢ do
administratora.

5. Zmodyfikuj szablon wiadomosci. Mozesz takze skorzystac z listy rozwijalnej Zmienna, a takze przyciskéw
DomysIny i Odnosnik (ten przycisk nie jest dostepny na zaktadce Wiadomosé do administratora).

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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KATA Endpoint Sensor

Ustawienia komponentu KATA Endpoint Sensor sg dostepne tylko w Konsoli administracyjnej Kaspersky
Security Center. Aby korzystac z tego komponentu, nalezy zainstalowaé wtyczke zarzadzajaca.

Ta sekcja zawiera informacje o KATA Endpoint Sensor oraz instrukcje dotyczace wtgczania i wytaczania tego
komponentu.

Informacje o KATA Endpoint Sensor

KATA Endpoint Sensorto komponent Kaspersky Anti Targeted Attack Platform. To rozwigzanie jest przeznaczone
do szybkiego wykrywania zagrozen takich jak ataki ukierunkowane.

Ten komponent jest zainstalowany na komputerach klienckich. Na tych komputerach komponent caty czas
monitoruje procesy, aktywne potaczenia sieciowe oraz pliki, ktére sg modyfikowane, i przesyta te informacje do
Kaspersky Anti Targeted Attack Platform.

Funkcjonalno$¢ komponentu jest dostepna w nastepujacych systemach operacyjnych:

* Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition SP1, Microsoft Windows 7 Professional /
Enterprise / Ultimate x64 Edition SP1.

* Microsoft Windows 8.1 Enterprise x86 Edition, Microsoft Windows 81 Enterprise x64 Edition.
* Microsoft Windows 10 Pro / Enterprise x86 Edition, Microsoft Windows 10 Pro / Enterprise x64 Edition.
* Microsoft Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1.

e Microsoft Windows Server 2012 Standard / Foundation / Essentials x64 Edition, Microsoft Windows Server
2012 R2 Standard / Foundation / Essentials x64 Edition.

¢ Microsoft Windows Server 2016

Dodatkowe informacje o platformie Kaspersky Anti Targeted Attack Platform mozna znalezé w systemie pomocy
platformy Kaspersky Anti Targeted Attack Platform.

Potaczenia przychodzgce na komputery z komponentem KATA Endpoint Sensor powinny zostaé
zaakceptowane bezposrednio z serwera Kaspersky Anti Targeted Attack Platform, bez uzycia serwera proxy.

Wiaczanie i wytgczanie komponentu KATA Endpoint Sensor

W celu wtaczenia lub wytaczenia komponentu KATA Endpoint Sensor:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwérz folder odpowiedniej grupy
administracyjnej, dla ktérej chcesz zmodyfikowad ustawienia profilu.
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3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Witasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Ustawienia zaawansowane wybierz podsekcje KATA Endpoint Sensor.
7. Wykonaj jedng z ponizszych czynno$ci:
e Jedli chcesz wtgczy¢ KATA Endpoint Sensor, zaznacz pole KATA Endpoint Sensor.
e Jedli chcesz wytaczyé KATA Endpoint Sensor, odznacz pole KATA Endpoint Sensor.

8. Jesli w poprzednim kroku zaznaczytes$ opcje KATA Endpoint Sensor, w polu Adres serwera okre$| adres
serwera Kaspersky Anti Targeted Attack Platform zawierajgcy nastepujace elementy:

a. Nazwa protokotu
b. Adres IP lub w petni kwalifikowana nazwa domeny (FQDN) serwera
c. Sciezka do Kolektora zdarzer systemu Windows na serwerze

9. Kliknij OK.

10. Zastosu;j profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.
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Szyfrowanie danych

Jedli program Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg
systemu Microsoft Windows dla stacji roboczych, funkcja szyfrowania danych jest w petni dostepna. Jesli
program Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu
Microsoft Windows dla serwerdéw plikdw, dostepne jest tylko szyfrowanie dyskéw twardych przy uzyciu
technologii Szyfrowanie dyskéw funkcja BitLocker.

Ta sekcja zawiera informacje o szyfrowaniu i deszyfrowaniu dyskéw twardych, noénikéw wymiennych oraz plikéw i
folderéw na lokalnych dyskach komputera i zawiera instrukcje dotyczgce sposobu konfiguraciji i przeprowadzania
szyfrowania i deszyfrowania danych z uzyciem Kaspersky Endpoint Security oraz wtyczki zarzgdzajgcej Kaspersky
Endpoint Security.

Jedli nie ma dostepu do zaszyfrowanych danych, zapoznaj sie ze specjalnymi instrukcjami opisujgcymi sposdb pracy
z zaszyfrowanymi danymi (Praca z zaszyfrowanymi plikami w przypadku ograniczonej funkcjonalnosci szyfrowania
plikéw, Praca z zaszyfrowanymi urzagdzeniami, gdy nie ma dostepu do nich).

Wtaczanie wyswietlania ustawien szyfrowania w profilu Kaspersky Security
Center

W celu wtaczenia wyswietlania ustawieri szyfrowania w profilu Kaspersky Security Center:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. Z menu kontekstowego wezta Serwer administracyjny — <Nazwa komputera> wybierz Widok — Ustawienia
interfejsu.

Zostanie otwarte okno Ustawienia interfejsu.
3. W oknie Ustawienia interfejsu zaznacz pole Pokaz ochrone danych i szyfrowania.

4. Kliknij OK.

Informacje o szyfrowaniu danych

Kaspersky Endpoint Security umozliwia szyfrowanie plikdw i folderéw przechowywanych na dyskach lokalnychi
nosnikach wymiennych lub wszystkich no$nikach wymiennych i dyskach twardych. Szyfrowanie danych minimalizuje
ryzyko wycieku informaciji, co moze mieé miejsce, gdy komputer przenos$ny, nosnik wymienny lub dysk twardy
zostanie zgubiony badz skradziony lub gdy dostep do danych jest uzyskiwany przez nieautoryzowanych
uzytkownikéw lub aplikacje.

Jedli licencja wygasta, aplikacja nie szyfruje nowych danych, a stare zaszyfrowane dane pozostajg zaszyfrowane i
nie mozna ich uzywacd. W tej sytuacji szyfrowanie nowych danych wymaga aktywacji programu z nowg licencja
zezwalajgca na korzystanie z szyfrowania.
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Jedlilicencja utracita wazno$¢, postanowienia Umowy licencyjnej zostaty naruszone lub klucz, program
Kaspersky Endpoint Security badZz moduty szyfrujgce zostaty usuniete, stan zaszyfrowany wczesniej
zaszyfrowanych plikdw nie zostanie zagwarantowany. Dzieje sie tak, poniewaz niektére aplikacje, takie jak
Microsoft Office Word, podczas modyfikacji tworzg tymczasowe kopie plikéw. Po zapisaniu oryginalnego pliku,
tymczasowa kopia zastepuje oryginalny plik. W rezultacie, na komputerze, na ktérym nie ma zadnej lub
dostepnej funkcji szyfrowania, plik pozostanie niezaszyfrowany.

Kaspersky Endpoint Security oferuje nastgpujace aspekty ochrony danych:

¢ Szyfrowanie plikéw na lokalnych dyskach komputera. Mozesz tworzy¢ listy plikéw wedtug rozszerzenia lub
grup rozszerzen oraz listy folderéw przechowywanych na lokalnych dyskach komputera, a takze tworzy¢ reguty,
szyfrowania plikdw, ktére sg tworzone przez okreélone aplikacje. Po zastosowaniu profilu Kaspersky Security
Center, Kaspersky Endpoint Security zaszyfruje i odszyfruje nastepujace pliki:

¢ Pliki pojedynczo dodane do list elementéw przeznaczonych do zaszyfrowania i odszyfrowania

e Pliki przechowywane w folderach dodanych do list elementéw przeznaczonych do zaszyfrowania i
odszyfrowania

e Pliki utworzone przez oddzielne aplikacje.

Szczegdtowe informacije dotyczgce stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

* Szyfrowanie nosnikéw wymiennych. Mozesz okresli¢ domyslng regute szyfrowania, zgodnie z ktdra aplikacja
stosuje te sama akcje do wszystkich dyskéw wymiennych lub okreéli¢ reguty szyfrowania dla pojedynczych
dyskéw wymiennych.

Domysélna reguta szyfrowania ma nizszy priorytet niz reguty szyfrowania utworzone dla pojedynczych dyskéw
wymiennych. Reguty szyfrowania utworzone dla dyskéw wymiennych z okre$lonym modelem urzgdzenia majg
nizszy priorytet niz reguty szyfrowania, utworzone dla dyskéw wymiennych z okreslonym kodem ID urzadzenia.

Aby wybrad regute szyfrowania dla plikéw na noéniku wymiennym, Kaspersky Endpoint Security sprawdza, czy
model i kod ID urzadzenia sg znane. Nastepnie aplikacja wykonuje jedna z ponizszych czynnosci:

e Jedli tylko model urzadzenia jest znany, aplikacja uzywa reguty szyfrowania (jeédli istnieje), utworzonej dla
dyskdédw wymiennych o okredlonym modelu urzadzenia.

e Jedli tylko ID urzadzenia jest znane, aplikacja uzywa reguty szyfrowania (jeédli istnieje), utworzonej dla dyskdw
wymiennych o okreglonym ID urzadzenia.

e JedlimodelilD urzgdzenia sg znane, aplikacja stosuje regute szyfrowania (jesdli istnieje), utworzona dla dyskéw
wymiennych o okredlonym ID urzadzenia. Jeéli nie istnieje taka reguta, ale istnieje reguta szyfrowania
utworzona dla noénikdw wymiennych o okreslonym modelu urzadzenia, aplikacja zastosuje te regute. Jesli dla
okreslonego ID urzgdzenia i okreslonego modelu urzgdzenia nie okreslono zadnej reguty szyfrowania,
aplikacja zastosuje domyslna regute szyfrowania.

e Jedlinie jest znany model i kod ID urzadzenia, aplikacja uzywa domyslnej reguty szyfrowania.

Aplikacja umozliwia przygotowanie dysku wymiennego do uzywania w trybie przeno$nym przechowywanych na
nim zaszyfrowanych danych. Po wtgczeniu trybu przenos$nego, uzytkownik moze uzyska¢ dostep do
zaszyfrowanych plikéw na dyskach wymiennych podtgczonych do komputera bez funkciji szyfrowania.

Aplikacja wykonuje akcje okreslong w regule szyfrowania po zastosowaniu profilu Kaspersky Security Center.

e Zarzadzanie regutami dostepu aplikacji do zaszyfrowanych plikéw. Dla dowolnej aplikacji uzytkownik moze
utworzyd regute dostepu do zaszyfrowanego pliku, ktéra zablokuje dostep do zaszyfrowanych plikéw lub zezwoli
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na dostep do zaszyfrowanych plikéw tylko jako tekst zaszyfrowany, ktéry jest sekwencjg znakdw uzyskanych w
momencie stosowania szyfrowania.

e Tworzenie zaszyfrowanych archiwéw. Mozesz utworzy¢ zaszyfrowane archiwa i chroni¢ dostep do takich
archiwdw przy pomocy hasta. Dostep do zawartosci zaszyfrowanych archiwéw mozna uzyskaé tylko poprzez
wprowadzenie haset, przy pomocy ktdrych chroniony jest dostep do tych archiwdw. Takie archiwa mozna
bezpiecznie przesyta¢ poprzez sieci lub nosniki wymienne.

e Szyfrowanie dyskéw twardych. Mozesz wybra¢ technologie szyfrowania: Kaspersky Disk Encryption lub
Szyfrowanie dyskéw funkcja BitLocker (zwana dalej réwniez "BitLocker”).

BitLocker to technologia, ktéra jest czeécig systemu operacyjnego Windows. Jesli komputer zawiera modut
Trusted Platform Module (TPM), BitLocker uzywa go do przechowywania kluczy dostepu, ktére umozliwiajg
uzyskanie dostepu do zaszyfrowanego dysku twardego. Po uruchomieniu komputera, BitLocker zgda od Trusted
Platform Module kluczy odzyskiwania dysku twardego i odblokowuje dysk. Mozesz skonfigurowaé korzystanie z
hasta i/lub kodu PIN do uzyskania dostepu do kluczy odzyskiwania.

Mozesz okresli¢ domysing regute szyfrowania dyskéw twardych oraz utworzy¢ liste dyskéw twardych
wykluczonych z szyfrowania. Po zastosowaniu profilu Kaspersky Security Center, program Kaspersky Endpoint
Security szyfruje dyski twarde sektor po sektorze. Aplikacja szyfruje wszystkie logiczne partycje dyskéw
twardych jednoczeénie. Szczegdtowe informacje dotyczace stosowania profili Kaspersky Security Center
znajduja sie w Podreczniku administratora dla Kaspersky Security Center.

Po zaszyfrowaniu dyskéw twardych, przy kolejnym uruchomieniu komputera uzytkownik musi przej$¢ proces
systemu operacyjnego. Wymaga to wprowadzenia hasta do tokena lub karty inteligentnej podtaczonej do
komputera, badZ wpisania nazwy uzytkownika i hasta konta Agenta autoryzacji utworzonego przez
administratora lokalnej sieci firmowej przy uzyciu zadan zarzadzania kontem Agenta autoryzacji. Konta te sg
oparte na kontach systemu Microsoft Windows, z poziomu ktérych uzytkownik loguje sie do systemu
operacyjnego. Mozna zarzadza¢ kontami Agenta autoryzacji i uzywac¢ technologii Single Sign-On (SSO), ktéra
umozliwia automatyczne zalogowanie sie do systemu operacyjnego, uzywajgc nazwy uzytkownika i hasta konta
Agenta autoryzaciji.

Jedli utworzysz kopie zapasowe danych komputera, a nastepnie zaszyfrujesz dane komputera, po czym
przywrécisz kopie zapasowe danych komputera i ponownie zaszyfrujesz dane komputera, Kaspersky
Endpoint Security utworzy kopie kont Agenta autoryzacji. Aby usungé kopie kont, uzyj narzedzia kimover z
parametrem dupfix.Narzedzie kimover jest dostepne z programem Kaspersky Security Center. Wiecej na
temat dziatania tego narzedzia mozna znalez¢é w Podreczniku administratora dla Kaspersky Security
Center.

Podczas aktualizacji z poprzedniej wersji aplikacji do Kaspersky Endpoint Security 10 Service Pack 2 for
Windows nie jest zapisywana lista kont Agenta autoryzacji.

Dostep do zaszyfrowanych dyskéw twardych jest mozliwy tylko z poziomu komputerdw, na ktérych
zainstalowany jest program Kaspersky Endpoint Security z funkcjg szyfrowania dyskdéw twardych. Ten $rodek
bezpieczenstwa minimalizuje ryzyko wycieku danych z zaszyfrowanego dysku twardego, gdy podjeta zostaje
préba uzyskania dostepu do tego dysku spoza lokalnej sieci firmowe;j.

Aby zaszyfrowa¢ dyski twarde i nos$niki wymienne, mozesz uzy¢ funkcji Zaszyfruj tylko uzywana przestrzen
dyskowa. Zalecane jest korzystanie z tej funkcji tylko w przypadku nowych urzadzen, ktére nie byty wczesniej
uzywane. Jesli stosujesz szyfrowanie do urzadzenia, ktére jest juz w uzyciu, zalecane jest zaszyfrowanie catego
urzadzenia. Zapewni to ochrone wszystkich danych, takze tych usunietych, gdyz moga zawierac¢ informacje, ktére
mozna odzyskac.
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Przed rozpoczeciem szyfrowania program Kaspersky Endpoint Security uzyskuje mape sektoréw systemu plikdw.
Pierwszy etap szyfrowania obejmuje sektory zajmowane przez pliki w momencie rozpoczecia szyfrowania. Drugi
etap szyfrowania obejmuje sektory zapisane po rozpoczeciu szyfrowania. Po zakoriczeniu szyfrowania, wszystkie
sektory zawierajgce dane zostajg zaszyfrowane.

Po zakonczeniu szyfrowania i usunieciu pliku przez uzytkownika, sektory, w ktérych byt przechowywany usuniety
plik, stang sie niedostepne do przechowywania nowych informacji na poziomie systemu plikéw, ale pozostang
zaszyfrowane. Dlatego tez, jak tylko nowe pliki zostang zapisane na nowym urzadzeniu podczas uruchamiania
regularnego szyfrowania z uzyciem funkcji Zaszyfruj tylko uzywang przestrzen dyskowa, po pewnym czasie
wszystkie sektory zostang zaszyfrowane.

Dane potrzebne do odszyfrowania plikéw sg udostepniane przez Serwer administracyjny Kaspersky Security
Center, ktdry kontrolowat komputer w momencie szyfrowania. Jeéli z jakiego$ powodu komputer z zaszyfrowanymi
plikami bedzie pod kontrolg innego Serwera administracyjnego oraz nie podjeto zadnej préby otwarcia
zaszyfrowanych plikdw, dostep do tych plikéw bedzie mozna uzyskaé na jeden z nastepujacych sposobdw:

* Poprzez wystanie prosby do administratora sieci LAN o dostep do zaszyfrowanych obiektéw;
* Przywracajac dane na zaszyfrowanych urzgdzeniach przy uzyciu Narzedzia przywracania;

e Przywracajac z kopii zapasowej konfiguracje Serwera administracyjnego Kaspersky Security Center
kontrolujgcego komputer w momencie szyfrowania i uzywajac tej konfiguracji na Serwerze administracyjnym
obecnie kontrolujgcym komputer z zaszyfrowanymi obiektami.

Podczas szyfrowania aplikacja tworzy pliki ustugi. Do ich przechowywania potrzeba okoto 2-3%
niepofragmentowanej, wolnej przestrzeni na dysku. Jesli na dysku twardym nie ma wystarczajacej ilosci
niepofragmentowanego, wolnego miejsca, szyfrowanie nie zostanie rozpoczete, az do zwolnienia
wystarczajgcej iloéci miejsca.

Kompatybilnos$¢ funkciji szyfrowania Kaspersky Endpoint Security z Kaspersky Anti-Virus dla UEFI nie jest
obstugiwana. Szyfrowanie dyskdéw twardych komputerdw, na ktérych zainstalowany jest Kaspersky Anti-Virus
dla platformy UEFI, powoduje problemy z dziataniem Kaspersky Anti-Virus dla UEFI.

Ograniczenia funkcji szyfrowania

Tworzenie nowych partycji na zaszyfrowanych dyskach twardych, a takze formatowanie istniejgcych partycii
zaszyfrowanych dyskéw twardych moze spowodowac utrate danych na tych dyskach.

Szyfrowanie dysku twardego przy uzyciu technologii Kaspersky Disk Encryption jest niedostepne dla dyskéw
twardych, ktére nie spetniajg wymagar sprzetowych i programowych.

Kaspersky Endpoint Security nie obstuguje nastepujacych konfiguraciji:
* Modut tadujacy rozruch znajduje sie na jednym dysku, a system operacyjny na innym dysku.
* System zawiera oprogramowanie wbudowane w standardzie UEF| 32.

¢ Intel® Rapid Start Technology i dyski, ktére posiadajg partycije hibernacji nawet wtedy, gdy Intel® Rapid Start
Technology jest wytgczony.
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e Dyski w formacie MBR z wiecej niz czterema partycjami rozszerzonymi.
* Plik wymiany znajdujacy sie na dysku niesystemowym.

* Mozliwos¢ uruchamiania wielu systemdw operacyjnych na komputerze z kilkoma jednoczesnie zainstalowanymi
systemami operacyjnymi.

e Partycje dynamiczne (obstugiwane sg tylko gtéwne partycije).
e Dyski posiadajgce mniej niz 2% wolnej niepofragmentowanej przestrzeni.
e Dyski posiadajgce sektor o rozmiarze innym niz 512 bajtéw lub 4096 bajtéw, ktéry emuluje 512 bajtéw.

e Dyski hybrydowe.

Zmienianie algorytmu szyfrowania

Algorytm szyfrowania uzywany przez Kaspersky Endpoint Security do szyfrowania danych zalezy od bibliotek
szyfrowania zawartych w pakiecie dystrybucyjnym.

W celu zmiany algorytmu szyfrowania:

1. Przed zmiang algorytmu szyfrowania odszyfruj obiekty, ktére Kaspersky Endpoint Security zaszyfrowat.
Po zmianie algorytmu szyfrowania, obiekty, ktére zostaty wczesniej zaszyfrowane, stang sie niedostepne.

2. Usun Kaspersky Endpoint Security.

3. Zainstaluj Kaspersky Endpoint Security z pakietu dystrybucyjnego zawierajacego biblioteki szyfrowania dla innej
liczby bitéw.

Witgczanie technologii Single Sign-On (SSO)
Technologia Single Sign-On (SSO) jest niekompatybilna z innymi dostawcami danych uwierzytelniajgcych kont.

W celu wtgczenia technologii Single Sign-On (SSO):
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz wtgczy¢ technologie Single Sign-On (SSO).

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.

5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
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e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czes$ci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Ogdlne ustawienia szyfrowania.

7. W podsekcji Ogélne ustawienia szyfrowania, w sekcji Ustawienia hasta kliknij przycisk Konfiguru;.

Zostanie otwarta zaktadka Agent autoryzacji okna Ustawienia hasta szyfrowania.
8. Zaznacz pole Uzyj technologii Single Sign-On (SSO).
9. Kliknij OK.
10. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.

1. Zastosuj profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

Uwagi dotyczgce szyfrowania plikdw
Podczas korzystania z funkcji szyfrowania plikdw nalezy pamietac, ze:

e Profil Kaspersky Security Center z predefiniowanymi ustawieniami szyfrowania dysku wymiennego zostanie
utworzony dla okreslonej grupy zarzadzanych komputeréw. Z tego powodu, rezultat zastosowania profilu
szyfrowania / deszyfrowania danych na dyskach wymiennych zalezy od komputera, do ktérego podtaczony
zostat dysk wymienny.

e Kaspersky Endpoint Security nie szyfruje / deszyfruje plikéw ze stanem "tylko do odczytu", ktére sg
przechowywane na nos$nikach wymiennych.

e Kaspersky Endpoint Security szyfruje / deszyfruje pliki w wstepnie okreslonych folderach tylko dla profili
lokalnego uzytkownika systemu operacyjnego. Kaspersky Endpoint Security nie szyfruje / deszyfruje plikdw w
wstepnie okredlonych folderach profili uzytkownika mobilnego, obowigzkowych profili uzytkownika,
tymczasowych profili uzytkownika oraz folderach przekierowanych. Lista standardowych folderéw, ktére
specjaliéci z Kaspersky zalecajg zaszyfrowad, obejmuje nastepujgce foldery:

* Moje Dokumenty.

e Ulubione.

* Cookies.

e Pulpit.

* Pliki tymczasowe programu Internet Explorer
e Folder plikdw tymczasowych.

e Pliki programu Outlook.

* Kaspersky Endpoint Security nie szyfruje pewnych plikéw i folderéw, gdyz moze to doprowadzi¢ do uszkodzenia
systemu operacyjnego i zainstalowanych na nim aplikacji. Na przyktad, na liécie wykluczen szyfrowania znajdujg
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sie nastepujgce pliki i foldery ze wszystkimi osadzonymi folderami:
e %WINDIR%.
* %PROGRAMFILES%, %PROGRAMFILES(X86)%.
e Pliki rejestru systemu Windows.

Lista wykluczen z szyfrowania nie moze by¢ podgladana ani modyfikowana. Pliki i foldery znajdujace sie na liscie
wykluczen z szyfrowania mogg by¢ dodawane do listy szyfrowania, ale i tak nie bedg szyfrowane podczas
wykonywania zadania szyfrowania plikéw i folderdw.

* Nastepujace rodzaje urzadzen sg obstugiwane jako no$niki wymienne:
e Nosniki danych podtgczane poprzez magistrale USB
e Dyski twarde podtagczane poprzez magistrale USB i FireWire

* Dyski SSD podtaczane poprzez magistrale USB i FireWire

Szyfrowanie plikdw na lokalnych dyskach komputera

Szyfrowanie plikéw na lokalnych dyskach komputera jest dostepne, jesli Kaspersky Endpoint Security jest
zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla stacji roboczych.
Szyfrowanie plikéw na lokalnych dyskach komputera jest niedostepne, jesli Kaspersky Endpoint Security jest
zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla serwerdw plikdw.

Ta sekcja opisuje szyfrowanie plikdw na lokalnych dyskach komputera i zawiera instrukcje dotyczgce sposobu
konfiguraciji i przeprowadzania szyfrowania plikéw na lokalnych dyskach komputera z zainstalowanym programem
Kaspersky Endpoint Security oraz Wtyczka konsoli Kaspersky Endpoint Security.

Szyfrowanie plikdw na lokalnych dyskach komputera

W celu zaszyfrowania plikdw na dyskach lokalnych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac szyfrowanie plikéw na dyskach lokalnych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
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6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie plikéw i folderéw.

7. W prawej czesci okna wybierz zaktadke Szyfrowanie.

8. Zlisty rozwijalnej Tryb szyfrowania wybierz element Domys$lne reguty.

9. Na zaktadce Szyfrowanie kliknij przycisk Dodaj i z listy rozwijalnej wybierz jeden z nastepujacych elementdw:

a. Wybierz element Wstepnie okreslone foldery, aby dodac pliki z folderdw lokalnych profili uzytkownikdw,
zasugerowanych przez specjalistéw z Kaspersky, do reguty szyfrowania.

Zostanie otwarte okno Wybierz wstepnie okreslone foldery.

b. Wybierz element Folder niestandardowy, aby doda¢ recznie wprowadzong sciezke folderu do reguty
szyfrowania.

Zostanie otwarte okno Dodaj folder niestandardowy.

c. Wybierz element Pliki wedtug rozszerzenia, aby dodad rozszerzenia plikéw do reguty szyfrowania. Kaspersky
Endpoint Security zaszyfruje pliki z okreslonymi rozszerzeniami na wszystkich lokalnych dyskach komputera.

Zostanie otwarte okno Dodaj / modyfikuj liste rozszerzen plikéw.

d. Wybierz element Pliki wedtug grup(y) rozszerzen, aby dodad grupy rozszerzen plikéw do reguty
szyfrowania. Kaspersky Endpoint Security szyfruje pliki, ktére majg rozszerzenia znajdujgce sie na liscie grup
rozszerzen na wszystkich lokalnych dyskach komputera.

Zostanie otwarte okno Wybierz grupy rozszerzen plikéw.
10. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.

11. Zastosuj profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

Natychmiast po zastosowaniu profilu program Kaspersky Endpoint Security szyfruje te pliki, ktére znajduja sie w
regule szyfrowania, a nie znajduja sie w regule deszyfrowania.

Jedli ten sam plik zostat dodany do reguty szyfrowania oraz do reguty deszyfrowania, Kaspersky Endpoint
Security nie zaszyfruje tego pliku, jesli nie jest zaszyfrowany, a odszyfruje plik, jesli jest zaszyfrowany.

Kaspersky Endpoint Security zaszyfruje niezaszyfrowane pliki, jesli ich wtasciwosci (Sciezka pliku / nazwa pliku /
rozszerzenie pliku) wcigz spetniajg kryteria reguty szyfrowania po modyfikaciji.

Kaspersky Endpoint Security odracza szyfrowanie otwartych plikdw, az do ich zamkniecia.

Jedli uzytkownik tworzy nowy pik, ktérego wiasciwoéci spetniajg kryteria reguty szyfrowania, Kaspersky Endpoint
Security szyfruje plik, gdy tylko zostanie on otwarty.

Jedli przeniesiesz zaszyfrowany plik do innego folderu na dysku lokalnym, plik pozostanie zaszyfrowany bez wzgledu
na to, czy ten folder znajduje sie w regule szyfrowania.

Tworzenie regut dostepu do zaszyfrowanego pliku dla aplikaciji

W celu utworzenia regut dostepu do zaszyfrowanego pliku dla aplikacji:

184



1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwérz folder z nazwg odpowiedniej
grupy administracyjnej, dla ktérej chcesz skonfigurowac reguty dostepu do zaszyfrowanego pliku dla aplikacji.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie plikéw i folderéw.

7. Z listy rozwijalnej Tryb szyfrowania wybierz element Domysine reguty.

Reguty dostepu sg stosowane tylko w trybie Domyslne reguty. Po zastosowaniu regut dostepu w trybie
Domyslne reguly, jedli zmienisz na tryb Pozostaw niezmienione, Kaspersky Endpoint Security bedzie
ignorowat reguty dostepu. Wszystkie aplikacje beda miaty dostep do wszystkich zaszyfrowanych plikéw.

8. W prawej czesci okna wybierz zaktadke Reguty dla aplikaciji.

9. Jesli chcesz wybrad aplikacje wytacznie z listy Kaspersky Security Center, kliknij przycisk Dodaj i z listy
rozwijalnej wybierz element Aplikacje z listy Kaspersky Security Center.
Zostanie otwarte okno Dodaj aplikacje z listy Kaspersky Security Center.
Wykonaj nastepujace czynnosci:

a. Okredl filtry w celu zawezenia listy aplikaciji w tabeli. W tym celu okreél wartoéci parametréw Aplikacja,
Producent i Okres dodania oraz wszystkich pdl z sekcji Grupa.

b. Kliknij przycisk Odswiez.

Tabela wyswietla aplikacje, ktére odpowiadajg stosowanym filtrom.

c. W kolumnie Aplikacje zaznacz pola obok aplikaciji, dla ktérych chcesz utworzyé reguty dostepu do
zaszyfrowanych plikow.

d. Z listy rozwijalnej Reguty dla aplikacji wybierz regute, ktéra bedzie determinowac dostep aplikacji do
zaszyfrowanych plikow.

e. Z listy rozwijalnej Dziatania dla aplikacji wybranych wczesniej wybierz dziatanie, jakie Kaspersky Endpoint
Security podejmie na regutach dostepu do zaszyfrowanego pliku, ktére zostaty wczeéniej utworzone dla tych
aplikaciji.

. Kliknij OK.

Szczegdtowe informacje o regule dostepu do zaszyfrowanego pliku dla aplikacji pojawia sie w tabeli, na zaktadce
Reguty dla aplikacji.

10. Jezeli chcesz recznie wybraé aplikacje, kliknij przycisk Dodaj i z listy rozwijalnej wybierz element
Niestandardowe aplikacje.

Zostanie otwarte okno Dodaj / modyfikuj nazwy plikéw wykonywalnych aplikaciji.
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Wykonaj nastepujace czynnosci:

a. W polu do wprowadzania danych wpisz nazwe lub liste nazw plikdw wykonywalnych, w tym ich rozszerzenia.

Mozesz takze dodacd nazwy plikéw wykonywalnych aplikacii z listy Kaspersky Security Center poprzez
klikniecie przycisku Dodaj z listy Kaspersky Security Center.

b. Jeéli to konieczne, w polu Opis wprowadz opis listy aplikaciji.

c. Z listy rozwijalnej Reguty dla aplikacji wybierz regute, ktéra bedzie determinowaé dostep aplikacji do
zaszyfrowanych plikow.

d. Kliknij OK.

Szczegdtowe informacje o regule dostepu do zaszyfrowanego pliku dla aplikacji pojawig sie w tabeli, na zaktadce

Reguty dla aplikacji.

. W celu zapisania zmian kliknij OK.

Szyfrowanie plikdw utworzonych lub zmodyfikowanych przez okresdlone
aplikacje

Mozesz utworzy¢ regute, wedtug ktdrej Kaspersky Endpoint Security bedzie szyfrowac pliki utworzone lub
zmodyfikowane przez aplikacje okreslone w regule.

Pliki utworzone lub zmodyfikowane przez okreslone aplikacje przed zastosowaniem reguty szyfrowania nie
zostang zaszyfrowane.

W celu skonfigurowania szyfrowania plikdw utworzonych lub zmodyfikowanych przez okreslone aplikacje:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwdrz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac szyfrowanie plikéw utworzonych przez okreslone aplikacje.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujagcy Cie profil.
5. Otwdrz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:

e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.

e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.

6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie plikéw i folderéw.

7. Z listy rozwijalnej Tryb szyfrowania wybierz element Domysine reguty.

186



Reguty szyfrowania sg stosowane tylko w trybie Domyslne reguty. Po zastosowaniu regut szyfrowania w
trybie Domysine reguty, jesli zmienisz na tryb Pozostaw niezmienione, Kaspersky Endpoint Security
bedzie ignorowat wszystkie reguty szyfrowania. Pliki, ktére zostaty wczedniej zaszyfrowane, pozostang
zaszyfrowane.

8. W prawej czesci okna wybierz zaktadke Reguty dla aplikaciji.

9. Jesli chcesz wybrac aplikacje wytacznie z listy Kaspersky Security Center, kliknij przycisk Dodaj i z listy
rozwijalnej wybierz element Aplikacje z listy Kaspersky Security Center.

Zostanie otwarte okno Dodaj aplikacje z listy Kaspersky Security Center.

Wykonaj nastepujace czynnosci:

a. Okredl filtry w celu zawezenia listy aplikaciji w tabeli. W tym celu okreél wartoéci parametréw Aplikacja,
Producent i Okres dodania oraz wszystkich pdl z sekcji Grupa.

b. Kliknij przycisk Odswiez.

Tabela wyswietla aplikacje, ktére odpowiadajg stosowanym filtrom.
c. W kolumnie Aplikacja zaznacz pola obok aplikacji, ktérych utworzone pliki majg by¢ zaszyfrowane.
d. Z listy rozwijalnej Reguty dla aplikacji wybierz Zaszyfruj wszystkie utworzone pliki.

e. Z listy rozwijalnej Dziatania dla aplikacji wybranych wczesniej wybierz dziatanie, jakie Kaspersky Endpoint
Security podejmie na regutach szyfrowania plikdw, ktére zostaty wczedniej utworzone dla tych aplikaciji.

. Kliknij OK.

Informacje o regule szyfrowania dla plikdw utworzonych lub zmodyfikowanych przez wybrane aplikacje pojawia
sie w tabeli na zaktadce Reguty dla aplikaciji.

10. Jezeli chcesz recznie wybraé aplikacje, kliknij przycisk Dodaj i z listy rozwijalnej wybierz element
Niestandardowe aplikacje.

Zostanie otwarte okno Dodaj / modyfikuj nazwy plikéw wykonywalnych aplikaciji.

Wykonaj nastepujgce czynnosci:

a. W polu do wprowadzania danych wpisz nazwe lub liste nazw plikdw wykonywalnych, w tym ich rozszerzenia.

Mozesz takze dodacd nazwy plikéw wykonywalnych aplikaciji z listy Kaspersky Security Center poprzez
klikniecie przycisku Dodaj z listy Kaspersky Security Center.

b. Jeéli to konieczne, w polu Opis wprowadz opis listy aplikaciji.
c. Zlisty rozwijalnej Reguty dla aplikacji wybierz Zaszyfruj wszystkie utworzone pliki.
d. Kliknij OK.

Informacje o regule szyfrowania dla plikéw utworzonych lub zmodyfikowanych przez wybrane aplikacje pojawig
sie w tabeli na zaktadce Reguly dla aplikaciji.

1. W celu zapisania zmian kliknij OK.
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Tworzenie reguty deszyfrowania

W celu wygenerowania reguty deszyfrowania:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz wygenerowad liste plikdw przeznaczonych do odszyfrowania.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czes$ci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie plikéw i folderéw.
7. W prawej czesci okna wybierz zaktadke Deszyfrowanie.
8. Z listy rozwijalnej Tryb szyfrowania wybierz element Domysine reguty.
9. Na zaktadce Deszyfrowanie kliknij przycisk Dodaj i z listy rozwijalnej wybierz jeden z nastepujacych elementdw:

a. Wybierz element Wstepnie okreslone foldery, aby doda¢ pliki z folderéw lokalnych profili uzytkownikdw,
zasugerowanych przez specjalistéw z Kaspersky, do reguty deszyfrowania.

Zostanie otwarte okno Wybierz wstepnie okreslone foldery.

b. Wybierz element Folder niestandardowy, aby dodac¢ recznie wprowadzong $ciezke folderu do reguty
deszyfrowania.

Zostanie otwarte okno Dodaj folder niestandardowy.

c. Wybierz element Pliki wedtug rozszerzenia, aby dodacd rozszerzenia plikéw do reguty deszyfrowania.
Kaspersky Endpoint Security nie szyfruje plikéw z okreslonymi rozszerzeniami na wszystkich lokalnych
dyskach komputera.

Zostanie otwarte okno Dodaj / modyfikuj liste rozszerzen plikéw.

d. Wybierz element Pliki wedtug grup(y) rozszerzen, aby dodad grupy rozszerzen plikéw do reguty
deszyfrowania. Kaspersky Endpoint Security nie szyfruje plikéw, ktére majg rozszerzenia znajdujace sie na
liscie grup rozszerzen na wszystkich lokalnych dyskach komputera.

Zostanie otwarte okno Wybierz grupy rozszerzen plikéw.
10. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.

1. Zastosuj profil.

Szczegdtowe informacije dotyczgce stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.
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Jedli ten sam plik zostat dodany do reguty szyfrowania oraz do reguty deszyfrowania, Kaspersky Endpoint
Security nie zaszyfruje tego pliku, jesli nie jest zaszyfrowany, a odszyfruje plik, jesli jest zaszyfrowany.

Deszyfrowanie plikéw na lokalnych dyskach komputera

W celu odszyfrowania plikdw na dyskach lokalnych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowaé deszyfrowanie plikéw na dyskach lokalnych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
* Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie plikéw i folderéw.
7. W prawej czesci okna wybierz zaktadke Szyfrowanie.

8. Usun z listy szyfrowania te pliki i foldery, ktére chcesz odszyfrowad. W tym celu zaznacz plikii wybierz element
Usun regute i odszyfruj pliki z menu kontekstowego przycisku Usun.

Mozesz usunac kilka elementdw z listy zaszyfrowanych jednoczesnie. W tym celu, trzymajgc wcisniety klawisz
CTRL zaznacz zadane pliki, klikajgc je lewym przyciskiem myszy, i wybierz element Usun regute i odszyfru;j pliki z
menu kontekstowego przycisku Usun.

Pliki i foldery usuwane z listy zaszyfrowanych sg automatycznie dodawane do listy odszyfrowanych.

9. Utworz liste deszyfrowanych plikdw.

10. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.
11. Zastosuj profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajdujg sie w Podreczniku
administratora dla Kaspersky Security Center.

Jak tylko profil zostanie zastosowany, Kaspersky Endpoint Security odszyfruje zaszyfrowane pliki, ktére zostaty
dodane do listy deszyfrowanych.

Kaspersky Endpoint Security deszyfruje zaszyfrowane pliki, jeéli ich parametry (Sciezka dostepu do pliku / nazwa
pliku / rozszerzenie pliku) zostaty zmienione, aby pasowaty do parametréw obiektéw dodanych do listy
deszyfrowanych.

Kaspersky Endpoint Security odracza deszyfracje otwartych plikéw, az do ich zamkniecia.
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Tworzenie zaszyfrowanych pakietéw
Podczas tworzenia zaszyfrowanego pakietu Kaspersky Endpoint Security nie przeprowadza kompresji plikdw.

W celu utworzenia zaszyfrowanego pakietu:
1. Na komputerze z zainstalowanym programem Kaspersky Endpoint Security i wtgczong funkcjg szyfrowania uzyj

dowolnego menedzera plikdw, aby wybraé plikii/lub foldery, ktére chcesz doda¢ do zaszyfrowanego
pakietu. Kliknij je prawym przyciskiem myszy w celu otwarcia ich menu kontekstowego.

2. Z otwartego menu kontekstowego wybierz Dodaj do pakietu zaszyfrowanego.

Zostanie otwarte standardowe okno Okre$l $ciezke do zapisu zaszyfrowanego pakietu w Microsoft Windows.

3. W standardowym oknie Okresl sciezke do zapisu zaszyfrowanego pakietu w Microsoft Windows wybierz
miejsce zapisu szyfrowanego pakietu na dysku wymiennym. Kliknij przycisk Zapisz.

Zostanie otwarte okno Dodaj do pakietu zaszyfrowanego.
4. W oknie Dodaj do pakietu zaszyfrowanego wprowad? i potwierdz hasto.

5. Kliknij przycisk Utwérz.

Zostanie uruchomiony proces tworzenia zaszyfrowanego pakietu. Po zakoriczeniu procesu, w wybranym
folderze docelowym na no$niku wymiennym zostanie utworzony samorozpakowujacy sie, chroniony hastem

zaszyfrowany pakiet.

Jedli anulujesz tworzenie zaszyfrowanego pakietu, Kaspersky Endpoint Security wykona nastepujgce dziatania:

1. Zakoriczy procesy kopiowania plikéw do pakietu oraz zakoczy wszystkie trwajgce operacje majgce na celu
zaszyfrowanie pakietu.

2. Usunie wszystkie pliki tymczasowe, ktdre zostaty utworzone w procesie tworzenia i szyfrowania pakietu, a takze
sam plik szyfrowanego pakietu.

3. Powiadomi uzytkownika o wymuszonym zakornczeniu procesu tworzenia szyfrowanego pakietu.

Rozpakowywanie zaszyfrowanych pakietéw

W celu rozpakowania zaszyfrowanego pakietu:

1. Wybierz zaszyfrowany pakiet w dowolnym menedzerze plikéw. Kliknij go w celu uruchomienia Kreatora
rozpakowywania.

Zostanie otwarte okno Wprowadz hasto.
2. Wprowadz hasto chronigce zaszyfrowany pakiet.

3. W oknie Wprowadz hasto kliknij OK.
Jedli hasto zostato wpisane poprawnie, zostanie otwarte standardowe okno dialogowe Przegladaj systemu
Microsoft Windows.
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4. W oknie dialogowym Przegladaj systemu Microsoft Windows wybierz folder docelowy dla rozpakowywania
zaszyfrowanego pakietu i kliknij OK.

Proces rozpakowywania zaszyfrowanego pakietu do folderu docelowego zostanie rozpoczety.

Jedli zaszyfrowany pakiet zostat wczeéniej wypakowany do okresdlonego folderu docelowego, istniejace w
folderze pliki zostang nadpisane plikami z zaszyfrowanego pakietu.

Jedli anulujesz rozpakowywanie zaszyfrowanego pakietu, Kaspersky Endpoint Security wykona nastepujgce
dziatania:

1. Zatrzyma proces deszyfrowania pakietu i zakoriczy wszystkie operacje kopiowania plikdw z zaszyfrowanego
archiwum, jesli takie operacje trwaja.

2. Usunie wszystkie pliki tymczasowe utworzone w trakcie deszyfrowania i rozpakowywania zaszyfrowanego
pakietu, oraz pliki, ktére zostaty juz skopiowane z zaszyfrowanego pakietu do folderu docelowego.

3. Powiadomi uzytkownika o wymuszonym zakoriczeniu procesu wypakowywania szyfrowanego pakietu.

Szyfrowanie nosnikdw wymiennych

Szyfrowanie nosnikdw wymiennych jest dostepne, jedli Kaspersky Endpoint Security jest zainstalowany na
komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla stacji roboczych. Szyfrowanie no$nikéw
wymiennych nie jest dostepne, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze
dziatajgcym pod kontrolg systemu Microsoft Windows dla serwerdw plikdw.

Ta sekcja zawiera informacje o szyfrowaniu no$nikéw wymiennych oraz instrukcje dotyczace konfiguracji i

przeprowadzania szyfrowania dyskéw przy uzyciu Kaspersky Endpoint Security i wtyczki zarzgdzajgcej Kaspersky
Endpoint Security.

Uruchamianie szyfrowania nosnikdw wymiennych
W celu zaszyfrowania dyskdw wymiennych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktdrej chcesz skonfigurowad szyfrowanie no$nikéw wymiennych.

3. W obszarze roboczym wybierz zaktadke Profile.

4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomocg jednej z nastepujacych metod:

* Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.

e Kliknij odnos$nik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
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6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie noénikéw wymiennych.

7. Zlisty rozwijalnej Tryb szyfrowania wybierz domysine dziatanie wykonywane przez Kaspersky Endpoint Security
na wszystkich dyskach wymiennych podtagczonych do komputeréw w wybranej grupie administracyjnej:

e Zaszyfruj caly nosnik wymienny. Jedli wybrano te opcje, podczas stosowania profilu Kaspersky Security
Center z okreslonymi ustawieniami szyfrowania dla dyskéw wymiennych, Kaspersky Endpoint Security
szyfruje zawartos¢ dyskdw wymiennych sektor po sektorze. W wyniku tego, aplikacja szyfruje nie tylko pliki
przechowywane na dyskach wymiennych, ale takze systemy plikéw dyskéw wymiennych, wtgczajgc w to
nazwy plikéw i struktury folderéw. Kaspersky Endpoint Security nie szyfruje ponownie no$nikéw wymiennych,
ktdére zostaty juz zaszyfrowane.

Ten scenariusz szyfrowania jest mozliwy dzigki funkcji szyfrowania dyskéw twardych, dostepnej w
Kaspersky Endpoint Security.

e Zaszyfruj wszystkie pliki. Jedli wybrano te opcje, podczas stosowania profilu Kaspersky Security Center z
okredlonymi ustawieniami szyfrowania dla dyskéw wymiennych, Kaspersky Endpoint Security szyfruje
wszystkie pliki przechowywane na no$nikach wymiennych. Kaspersky Endpoint Security nie szyfruje
ponownie juz zaszyfrowanych plikéw. Aplikacja nie skanuje systemoéw plikéw dyskédw wymiennych, tacznie z
nazwami zaszyfrowanych plikdw i strukturami folderéw.

e Zaszyfruj tylko nowe pliki. Jesli wybrano te opcje, podczas stosowania profilu Kaspersky Security Center z
okreslonymi ustawieniami szyfrowania dla dyskéw wymiennych, Kaspersky Endpoint Security szyfruje tylko
te pliki, ktére zostaty dodane do dyskdw wymiennych lub byty przechowywane na dyskach wymiennych i
zostaty zmodyfikowane po ostatnim zastosowaniu profilu Kaspersky Security Center.

* Odszyfruj caty nosnik wymienny. Jesli wybrano te opcje, podczas stosowania profilu Kaspersky Security
Center z okredlonymi ustawieniami szyfrowania dla dyskéw wymiennych, Kaspersky Endpoint Security
deszyfruje wszystkie zaszyfrowane pliki przechowywane na dyskach wymiennych oraz systemy plikéw
dyskéw wymiennych, jedli zostaty juz wczesniej zaszyfrowane.

Scenariusz szyfrowania jest mozliwy dzieki funkcji szyfrowania plikéw oraz funkcji szyfrowania dyskéw
twardych, ktére sg dostepne w Kaspersky Endpoint Security.

* Pozostaw niezmienione. Jedli wybrano te opcje, podczas stosowania profilu Kaspersky Security Center z
okreslonymi ustawieniami szyfrowania dla dyskéw wymiennych, Kaspersky Endpoint Security nie szyfruje ani
nie deszyfruje plikéw przechowywanych na noénikach wymiennych.

8. Utwdrz reguty szyfrowania dla plikéw na dyskach wymiennych, ktérych zawarto$é chcesz zaszyfrowac.
9. Zastosuj profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajdujg sie w Podreczniku
administratora dla Kaspersky Security Center.

Natychmiast po zastosowaniu profilu, gdy uzytkownik podtaczy dysk wymienny lub gdy nosnik jest juz podtaczony,
Kaspersky Endpoint Security powiadomi uzytkownika o tym, ze dysk wymienny znajduje sie pod dziataniem reguty
szyfrowania, dzieki czemu dane przechowywane na dysku wymiennym zostang zaszyfrowane.

Jedli dla szyfrowania danych na dysku wymiennym okreslono regute Pozostaw niezmienione, aplikacja nie
wyswietla zadnych powiadomien.

Aplikacja ostrzega uzytkownika, ze proces szyfrowania moze zajg¢ troche czasu.
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Aplikacja zazada potwierdzenia szyfrowania i wykona nastepujgce czynnos$ci:
* Zaszyfruje dane zgodnie z ustawieniami profilu, jesli uzytkownik wyrazi na to zgode.

* Pozostawi dane niezaszyfrowane, jesli uzytkownik anuluje szyfrowanie, i ograniczy dostep do plikéw nosnika
wymiennego jako tylko do odczytu.

* Pozostawi dane niezaszyfrowane, jesli uzytkownik zignoruje pytanie o zaszyfrowanie, ograniczy dostep do plikéw
tylko do odczytu na dysku wymiennym i ponownie zazgda potwierdzenia zaszyfrowania danych przy kolejnym
zastosowaniu profilu Kaspersky Security Center lub podtgczeniu dysku wymiennego.

Profil Kaspersky Security Center z predefiniowanymi ustawieniami szyfrowania danych na dyskach wymiennych
zostanie utworzony dla okreslonej grupy zarzadzanych komputeréw. Dlatego tez wynik szyfrowania danych na
dyskach wymiennych zalezy od komputera, do ktérego podtaczony zostat dysk wymienny.

Jedli uzytkownik zainicjuje bezpieczne usuwanie dysku wymiennego w trakcie szyfrowania danych, Kaspersky

Endpoint Security przerwie proces szyfrowania i pozwoli na usuniecie dysku wymiennego przed zakoriczeniem
procesu szyfrowania.

Jedli szyfrowanie no$nika wymiennego nie powiodto sie, przejrzyj raport Szyfrowanie danych w interfejsie
Kaspersky Endpoint Security. Dostep do plikéw moze by¢ zablokowany przez inng aplikacje. W tym przypadku
sprébuj odtgczyé nodnik wymienny od komputera i podtgczyé go ponownie.

Dodawanie reguty szyfrowania dla nosnikdw wymiennych

W celu dodania reguty szyfrowania dla dyskdw wymiennych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz dodac reguty szyfrowania noénikéw wymiennych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwérz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czes$ci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie nosnikéw wymiennych.

7. Kliknij przycisk Dodaj lewym klawiszem myszy i z otwartej listy rozwijalnej wybierz jeden z nastepujacych
elementéw:

e Jedli chcesz dodad regute szyfrowania dla noénikéw wymiennych, ktére znajdujg sie na liscie zaufanych
urzadzen komponentu Kontrola urzgdzen, wybierz Z listy zaufanych urzadzen okreslonej w tym profilu.

Zostanie otwarte okno Dodaj urzadzenia z listy zaufanych urzadzen.
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e Jeslichcesz dodac regute szyfrowania dla no$nikéw wymiennych, ktére znajduja sie na liscie Kaspersky
Security Center, wybierz Z listy urzadzen Kaspersky Security Center.

Zostanie otwarte okno Dodaj urzgdzenia z listy Kaspersky Security Center.

8. Jesli w poprzednim kroku wybrates$ opcje Z listy urzadzen Kaspersky Security Center, okresl| filtry wyswietlania
urzadzen w tabeli. W tym celu:

a. Okresl wartoéci nastepujgcych parametréw: Wyswietl w tabeli urzadzenia, dla ktérych okreslono, Rodzaj
urzadzenia, Nazwa, Komputer i Kaspersky Disk Encryption.

b. Kliknij przycisk Odswiez.

9. W kolumnie Rodzaj urzgdzenia zaznacz pola obok nazw dyskéw wymiennych, dla ktérych chcesz utworzyé
reguty szyfrowania.

10. Z listy rozwijalnej Tryb szyfrowania dla wybranych urzadzen wybierz akcje, jaka zostanie wykonana przez
Kaspersky Endpoint Security na plikach przechowywanych na wybranych dyskach wymiennych.

11. Zaznacz pole Tryb przenosny, jedli chcesz, aby przed szyfrowaniem program Kaspersky Endpoint Security
przygotowat dyski wymienne, umozliwiajgc uzycie w trybie przenoénym przechowywanych na nich
zaszyfrowanych plikdw.

Tryb przeno$ny umozliwia uzycie zaszyfrowanych plikdw, przechowywanych na dyskach wymiennych
podtgczonych do komputeréw bez funkcji szyfrowania.

12. Jedli chcesz, aby Kaspersky Endpoint Security szyfrowat tylko te sektory dysku, ktére sg zajete przez pliki,
zaznacz pole Zaszyfruj tylko uzywang przestrzen dyskowa.

Jedli stosujesz szyfrowanie na dysku, ktdry jest juz w uzyciu, zalecane jest zaszyfrowanie catego dysku. Zapewni
to ochrone wszystkich danych, takze tych usunietych, gdyz moga zawiera¢ informacje, ktére mozna odzyskac.
Uzycie funkcji Zaszyfruj tylko uzywang przestrzen dyskows jest zalecane w przypadku nowych dyskdw, ktére
nie byly wczesdniej uzywane.

Jedli urzadzenie zostato wczesniej zaszyfrowane przy uzyciu funkciji Zaszyfruj tylko uzywang przestrzen
dyskowa, po zastosowaniu profilu w trybie Zaszyfruj caty nosnik wymienny, sektory, ktére nie sg zajete
przez pliki, beda wcigz niezaszyfrowane.

13. Z listy rozwijalnej Dziatania dla urzadzen wybranych wczeséniej wybierz akcje wykonywang przez Kaspersky
Endpoint Security zgodnie z regutami szyfrowania, wczeéniej zdefiniowanymi dla dyskéw wymiennych:

e Jesli chcesz, aby weczesniej utworzona reguta szyfrowania dla no$nika wymiennego pozostata niezmieniona,
wybierz Pomin.

e Jesli chcesz, aby weczesniej utworzona reguta szyfrowania dla no$nika wymiennego zostata zastgpiona przez
nowa regute, wybierz Aktualizuj.

14. Kliknij OK.

Wiersze z parametrami utworzonych regut szyfrowania pojawig sie w tabeli Reguty niestandardowe.
15. W celu zapisania zmian kliknij OK.

Dodane reguty szyfrowania dysku wymiennego sa stosowane do dyskéw wymiennych, ktére sg podtagczone do
dowolnych komputeréw kontrolowanych przez zmodyfikowany profil Kaspersky Security Center.

Modyfikowanie reguty szyfrowania dla no$nikdéw wymiennych
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W celu zmodyfikowania reguty szyfrowania dla nosnika wymiennego:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz zmodyfikowad regute szyfrowania no$nika wymiennego.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie no$nikéw wymiennych.

7. Na liscie nos$nikdw wymiennych, dla ktérych skonfigurowano reguty szyfrowania, wybierz wpis odpowiadajacy
zgdanemu noénikowi wymiennemu.

8. Kliknij przycisk Okresl regute, aby zmodyfikowac regute szyfrowania dla wybranego dysku wymiennego.

Zostanie otwarte menu kontekstowe przycisku Okresl regute.

9. Z menu kontekstowego przycisku Okresl regute wybierz akcje wykonywana przez Kaspersky Endpoint Security
na plikach przechowywanych na wybranym dysku wymiennym.

10. W celu zapisania zmian kliknij OK.

Zmodyfikowane reguty szyfrowania dysku wymiennego sg stosowane do dyskéw wymiennych, ktére sg podtaczone
do dowolnych komputerdéw kontrolowanych przez zmodyfikowany profil Kaspersky Security Center.

Wtaczanie trybu przenos$nego dla uzyskiwania dostepu do zaszyfrowanych
plikdw na dyskach wymiennych

W celu wtaczenia trybu przenosnego dla uzyskiwania dostepu do zaszyfrowanych plikéw na dyskach wymiennych:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli, w folderze Zarzadzane urzgdzenia otwdrz folder z nazwa grupy administracyjnej, dla ktérej
chcesz wigczy¢ tryb przenos$ny dla uzyskiwania dostepu do zaszyfrowanych plikéw na nosnikach wymiennych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.

6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie nosnikéw wymiennych.
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7. Zaznacz pole Tryb przenosny.

Tryb przenosny jest dostepny dla szyfrowania wszystkich plikdw lub tylko nowych plikéw.

8. Kliknij OK.

9. Zastosuj profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

10. Podtacz noénik wymienny do urzadzenia, na ktérym zastosowano profil Kaspersky Security Center.

11. Potwierdz operacje szyfrowania no$nika wymiennego.

12. Okresl hasto, ktére spetnia wymagania co do sity, i potwierdz je.
13. Kliknij OK.

Kaspersky Endpoint Security szyfruje pliki na noéniku wymiennym zgodnie z regutami szyfrowania,
zdefiniowanymi w profilu Kaspersky Security Center. Przenoény Menedzer plikéw uzywany do pracy z
zaszyfrowanymi plikami takze zostanie zapisany na no$niku wymiennym.

Po wigczeniu trybu przenosnego, uzytkownik moze uzyskaé dostep do zaszyfrowanych plikdw na dyskach
wymiennych podtaczonych do komputera bez funkcji szyfrowania.

Deszyfrowanie nosnikdw wymiennych

W celu odszyfrowania dyskow wymiennych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac deszyfrowanie noénikdw wymiennych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwérz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czes$ci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie no$nikéw wymiennych.

7. Jesli chcesz odszyfrowac wszystkie zaszyfrowane pliki przechowywane na dyskach wymiennych, z listy
rozwijalnej Tryb szyfrowania wybierz Odszyfruj caty nosnik wymienny.

8. Aby odszyfrowac dane przechowywane na pojedynczych dyskach wymiennych, zmodyfikuj reguty szyfrowania
dla dyskdw wymiennych, ktérych dane chcesz odszyfrowaé. W tym celu:
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a. Na liscie nos$nikéw wymiennych, dla ktérych skonfigurowano reguty szyfrowania, wybierz wpis odpowiadajgcy
zgdanemu nos$nikowi wymiennemu.

b. Kliknij przycisk Okresl regute, aby zmodyfikowac regute szyfrowania dla wybranego dysku wymiennego.

Zostanie otwarte menu kontekstowe przycisku Okresl regute.
c. Wybierz element Odszyfruj wszystkie pliki z menu kontekstowego przycisk Okresl regute.
9. W celu zapisania zmian kliknij OK.
10. Zastosuj profil.

Szczegdtowe informacije dotyczgce stosowania profili Kaspersky Security Center znajdujg sie w Podreczniku
administratora dla Kaspersky Security Center.

Po zastosowaniu profilu, gdy uzytkownik podtgczy dysk wymienny lub gdy no$nik jest juz podtaczony, Kaspersky
Endpoint Security powiadomi uzytkownika o tym, ze dysk wymienny znajduje sie pod dziataniem reguty szyfrowania,
dzieki czemu zaszyfrowane pliki przechowywane na dysku wymiennym oraz system plikdw dysku wymiennego (jesli
jest zaszyfrowany) zostang odszyfrowane. Aplikacja ostrzega uzytkownika, ze proces deszyfrowania moze zajaé
troche czasu.

Profil Kaspersky Security Center z predefiniowanymi ustawieniami szyfrowania danych na dyskach wymiennych
zostanie utworzony dla okreslonej grupy zarzgdzanych komputeréw. Dlatego tez wynik deszyfrowania danych na
dyskach wymiennych zalezy od komputera, do ktérego podtgczony zostat dysk wymienny.

Jedli uzytkownik zainicjuje bezpieczne usuwanie dysku wymiennego w trakcie deszyfrowania danych, Kaspersky
Endpoint Security przerwie proces deszyfrowania i pozwoli na usuniecie dysku wymiennego przed zakoriczeniem
procesu deszyfrowania.

Jedli deszyfrowanie nos$nika wymiennego nie powiodto sie, przejrzyj raport Szyfrowanie danych w interfejsie
Kaspersky Endpoint Security. Dostep do plikéw moze by¢ zablokowany przez inng aplikacje. W tym przypadku
sprébuj odtgczyé nodnik wymienny od komputera i podtgczyé go ponownie.

Szyfrowanie dyskéw twardych

Jedli program Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg
systemu Microsoft Windows dla stacji roboczych, technologie Szyfrowanie dyskéw funkcja BitLocker i
Kaspersky Disk Encryption bedg dostepne do szyfrowania. Jedli program Kaspersky Endpoint Security jest
zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla serwerdéw plikdw,
dostepne jest tylko technologia Szyfrowanie dyskéw funkcjg BitLocker.

Ta sekcja zawiera informacje o szyfrowaniu dyskéw twardych oraz instrukcje dotyczace konfiguracji i
przeprowadzania szyfrowania dyskéw twardych z Kaspersky Endpoint Security i Wtyczka konsoli Kaspersky
Endpoint Security.

Informacje o szyfrowaniu dyskéw twardych
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Przed rozpoczeciem szyfrowania dysku twardego aplikacja wykonuje kilka skanowan (np. sprawdza dysk twardy
systemu na kompatybilnoé¢ z Agentem autoryzacji i komponentami technologii BitLocker) w celu okreslenia, czy
urzgdzenie moze zostac zaszyfrowane. Aby sprawdzenie kompatybilno$ci mogto sie odby¢, nalezy uruchomié
ponownie komputer. Po ponownym uruchomieniu komputera aplikacja automatycznie przeprowadzi wszystkie
potrzebne skanowania. Jesli sprawdzenie kompatybilnosci zostanie zakoriczone pomysinie, szyfrowanie dysku
twardego rozpocznie sie po zatadowaniu systemu operacyjnego i uruchomieniu aplikacji. Jesli skanowanie wykaze
niekompatybilnoé¢ dysku twardego z Agentem autoryzacji lub komponentami technologii BitLocker, komputer
bedzie musiat zosta¢ uruchomiony ponownie przez wciénigcie przycisku restartu sprzetowego. Kaspersky Endpoint
Security zapisuje informacije o niekompatybilnoéci. W oparciu o te informacje aplikacja nie uruchamia szyfrowania
dyskdéw twardych przy uruchamianiu systemu operacyjnego. Informacja o tym zdarzeniu jest zapisywana w raporcie
Kaspersky Security Center.

Jedli konfiguracja sprzetowa komputera zostata zmieniona, informacje o niekompatybilnosci, zapisane przez
aplikacje podczas poprzedniego skanowania, powinny zostac¢ usuniete w celu sprawdzenia dysku twardego na
kompatybilnosé¢ z Agentem autoryzacji i komponentami technologii BitLocker. W tym celu, przed zaszyfrowaniem
dysku twardego, w wierszu polecenia wpisz avp pbatestreset. Jedli system operacyjny nie zataduje sie po
sprawdzeniu dysku twardego na kompatybilno$¢ z Agentem autoryzaciji, usuri obiekty i dane pozostate po
testowym dziataniu Agenta autoryzaciji, korzystajgc z Narzedzia przywracania zaszyfrowanego urzadzenia.
Nastepnie uruchom Kaspersky Endpoint Security i ponownie wykonaj polecenie avp pbatestreset.

Po uruchomieniu szyfrowania dysku twardego, Kaspersky Endpoint Security zaszyfruje wszystkie dane zapisane na
dyskach twardych.

Jedli podczas deszyfrowania dysku twardego uzytkownik zamknie lub uruchomi ponownie komputer, Agent
autoryzacji zataduje sie przed kolejnym uruchomieniem systemu operacyjnego. Kaspersky Endpoint Security
wznawia szyfrowanie dyskéw twardych po pomysinej autoryzaciji w Agencie autoryzacji i uruchomieniu systemu
operacyjnego.

Jedli podczas szyfrowania dyskéw twardych system operacyjny przetaczy sie w tryb hibernacji, Agent autoryzacji
zostanie zatadowany po wyjéciu systemu operacyjnego z trybu hibernaciji. Kaspersky Endpoint Security wznawia
szyfrowanie dyskéw twardych po pomyéinej autoryzacji w Agencie autoryzacji i uruchomieniu systemu
operacyjnego.

Jedli podczas szyfrowania dysku twardego system operacyjny przejdzie w tryb uspienia, Kaspersky Endpoint
Security wznowi szyfrowanie dyskéw twardych po wyjéciu systemu operacyjnego z trybu uspienia, bez
wczytywania Agenta autoryzaciji.

Autoryzacja uzytkownika w Agencie autoryzacji moze przebiegad na dwa sposoby:

* Poprzez wprowadzenie nazwy i hasta konta Agenta autoryzacji, utworzonego przez administratora sieci LAN
przy uzyciu narzedzi Kaspersky Security Center.

e Poprzez wprowadzenie hasta do tokena lub karty inteligentnej, podtaczonych do komputera.
Agent autoryzacji obstuguje uktady klawiatury dla nastepujacych jezykdéw:

e Angielski (UK)

Angielski (USA)

Arabski (Algieria, Maroko, Tunis; uktad AZERTY)

* Hiszpanski (Ameryka taciriska)

Wtoski

Niemiecki (Niemcy i Austria)
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Niemiecki (Szwajcaria)

Portugalski (Brazylia, uktad ABNT?2)

Rosyijski (dla klawiatury o 105 klawiszach odpowiadajgcej uktadowi QWERTY systemu IBM / Windows)
Turecki (uktad QWERTY)

Francuski (Francja)

Francuski (Szwajcaria)

Francuski (Belgia, uktad AZERTY)

Japoniski (dla klawiatury o 106 klawiszach z uktadem QWERTY)

Uktad klawiatury staje sie dostepny w Agencie autoryzaciji, jedli ten uktad zostat dodany w ustawieniach jezyka i
standarddw regionalnych systemu operacyjnego oraz stat sie dostepny na ekranie powitalnym Microsoft
Windows.

Jedli nazwa konta Agenta autoryzacji zawiera symbole, ktérych nie mozna wprowadzi¢ przy uzyciu uktaddéw
klawiatury dostepnych w Agencie autoryzacji, dostep do zaszyfrowanych dyskéw twardych mozna uzyskac
tylko po ich przywrdceniu przy pomocy Narzedzia przywracania zaszyfrowanego urzadzenia lub po odzyskaniu
nazwy i hasta kona Agenta autoryzaciji.

Kaspersky Endpoint Security obstuguje nastepujace tokeny, czytniki kart inteligentnych oraz karty inteligentne:

SafeNet eToken PRO 64K (4.2b) (USB)

SafeNet eToken PRO 72K Java (USB)

SafeNet eToken PRO 72K Java (karta inteligentna)
SafeNet eToken 4100 72K Java (karta inteligentna)
SafeNet eToken 5100 (USB)

SafeNet eToken 5105 (USB)

SafeNet eToken 7300 (USB)

EMC RSA SecurlD 800 (USB)

Rutoken EDS (USB)

Rutoken EDS (Flash)

Aladdin-RD JaCarta PKI (USB)

Aladdin-RD JaCarta PKI (karta inteligentna)

Athena IDProtect Laser (USB)
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e Gemalto IDBridge CT40 (czytnik)

e Gemalto IDPrime .NET 511

Szyfrowanie dyskéw twardych przy uzyciu technologii Kaspersky Disk
Encryption

Przed zaszyfrowaniem dyskéw twardych na komputerze zalecamy upewnic sie, ze komputer nie jest
zainfekowany. W tym celu uruchom zadanie Petne skanowanie lub Skanowanie obszardw krytycznych.
Szyfrowanie dysku twardego komputera, ktéry zostat zainfekowany rootkitem, moze spowodowac problemy z
jego dziataniem (a nawet jego awarig).

W celu zaszyfrowania dyskdw twardych przy uzyciu technologii Kaspersky Disk Encryption:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac szyfrowanie dyskéw twardych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwérz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie dyskéw twardych.

7. Z listy rozwijalnej Technologia szyfrowania wybierz opcje Kaspersky Disk Encryption.

Technologia Kaspersky Disk Encryption nie moze by¢ uzyta, jesli dyski twarde komputera zostaty
zaszyfrowane przy uzyciu funkcji BitLocker.

8. Z listy rozwijalnej Tryb szyfrowania wybierz Zaszyfruj wszystkie dyski twarde.

Jesli chcesz wykluczy¢ niektdre dyski twarde z szyfrowania, utworz liste tych dyskow twardych.

9. Wybierz jedng z nastepujgcych metod szyfrowania:

e Jedli szyfrowanie chcesz zastosowad tylko do tych sektoréw dysku twardego, ktére sg zajete przez pliki,
zaznacz pole Zaszyfruj tylko uzywang przestrzen dyskowa.

Jedli stosujesz szyfrowanie na dysku, ktdry jest juz w uzyciu, zalecane jest zaszyfrowanie catego dysku.
Zapewni to ochrone wszystkich danych, takze tych usunietych, gdyz moga zawiera¢ informacje, ktére mozna
odzyskaé. Uzycie funkcji Zaszyfruj tylko uzywanga przestrzen dyskows jest zalecane w przypadku nowych
dyskoéw, ktére nie byty wczedniej uzywane.
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e Jedli szyfrowanie chcesz zastosowac do catego dysku twardego, odznacz opcje Zaszyfruj tylko uzywana
przestrzen dyskowa.

Ta funkcja jest stosowana tylko na niezaszyfrowanych urzgdzeniach. Jesli urzadzenie zostato wczesniej
zaszyfrowane przy uzyciu funkcji Zaszyfruj tylko uzywang przestrzen dyskowa, po zastosowaniu
profilu w trybie Zaszyfruj wszystkie dyski twarde, sektory, ktdre nie sg zajete przez pliki, beda wcigz
niezaszyfrowane.

10. W celu zapisania zmian kliknij OK.

11. Zastosuj profil.

Szczegdtowe informacje dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

Szyfrowanie dyskdéw twardych przy pomocy technologii Szyfrowanie dyskdw
funkcjg BitLocker

Przed zaszyfrowaniem dyskdw twardych na komputerze zalecamy upewnic sie, ze komputer nie jest
zainfekowany. W tym celu uruchom zadanie Petne skanowanie lub Skanowanie obszaréw krytycznych.
Szyfrowanie dysku twardego komputera, ktéry zostat zainfekowany rootkitem, moze spowodowac problemy z
jego dziataniem (a nawet jego awarie).

Uzycie technologii Szyfrowanie dyskéw funkcja BitLocker na komputerach z serwerowym systemem
operacyjnym moze wymagac zainstalowania komponentu Szyfrowanie dyskéw funkcjg BitLocker przy
pomocy Kreatora dodawania rél i komponentéw.

W celu zaszyfrowania dyskdw twardych przy pomocy technologii Szyfrowanie dyskdw funkcja BitLocker:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwdrz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac szyfrowanie dyskéw twardych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie dyskéw twardych.
7. Z listy rozwijalnej Technologia szyfrowania wybierz opcje Szyfrowanie dyskéw funkcjg BitLocker.
8. Z listy rozwijalnej Tryb szyfrowania wybierz opcje Zaszyfruj wszystkie dyski twarde.
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9. Jesdli do wprowadzania informaciji w $rodowisku wykonawczym przed uruchomieniem systemu chcesz uzywaé
klawiatury dotykowej, zaznacz pole Zezwdl na korzystanie na tabletach z uwierzytelniania wymagajacego
autoryzacji klawiatury przed rozruchem.

Zalecane jest korzystanie z tego ustawienia tylko na urzgdzeniach, na ktérych znajduja sie alternatywne
narzedzia do wprowadzania danych przed rozruchem, na przyktad klawiatura USB.

10. Wybierz jeden z nastepujacych rodzajéw szyfrowania:

e Jedli chcesz uzywac szyfrowania sprzetowego, zaznacz pole Uzyj szyfrowania sprzetowego.

e Jedli chcesz uzywac szyfrowania programowego, odznacz pole Uzyj szyfrowania sprzetowego.
1. Wybierz jedng z nastepujacych metod szyfrowania:

e Jedli szyfrowanie chcesz zastosowac tylko do tych sektoréw dysku twardego, ktdre sg zajete przez pliki,
zaznacz pole Zaszyfruj tylko uzywana przestrzen dyskowa.

e Jedli szyfrowanie chcesz zastosowac do catego dysku twardego, odznacz opcje Zaszyfruj tylko uzywana
przestrzen dyskowa.

Ta funkcja jest stosowana tylko na niezaszyfrowanych urzadzeniach. Jesli urzadzenie zostato wczesniej
zaszyfrowane przy uzyciu funkcji Zaszyfruj tylko uzywang przestrzen dyskowa, po zastosowaniu
profilu w trybie Zaszyfruj wszystkie dyski twarde, sektory, ktére nie sg zajete przez pliki, beda wcigz
niezaszyfrowane.

12. Wybierz metode dostepu do dyskéw twardych zaszyfrowanych funkcjag BitLocker.

e Jedlichcesz uzywac Trusted Platform Module @ (TPM) do przechowywania kluczy szyfrowania, zaznacz

opcje Uzywaj modutu TPM (Trusted Platform Module).

e Jedli do szyfrowania dyskéw twardych nie uzywasz modutu TPM, zaznacz opcje Uzyj hasta i w polu
Minimalna diugos¢ hasta okres| minimalng liczbe znakdw, jaka hasto musi zawierag.

Dostepno$¢ Trusted Platform Module (TPM) jest obowigzkowa dla systeméw operacyjnych Windows 7 i
Windows 2008 R2, a takze dla wczeéniejszych wersji.

13. Jesli w poprzednim kroku wybrates$ opcje Uzywaj modutu TPM (Trusted Platform Module):

e Jesli chcesz ustawi¢ kod PIN, ktéry bedzie wymagany, gdy uzytkownik sprébuje uzyskac¢ dostep do klucza
szyfrowania, zaznacz pole Uzyj kodu PIN i w polu Minimalna dtugosé kodu PIN okreél minimalna liczbe cyfr,
jaka kod PIN musi zawierad.

e Jedli chcesz uzyskaé dostep do zaszyfrowanych dyskéw twardych bez uzycia modutu TPM na komputerze,
korzystajac z hasta, zaznacz pole Uzywaj hasta, jesli modut TPM jest niedostepny i w polu Minimalna
dtugosé hasta okredl minimalng liczbe znakdw, jakg hasto powinno zawierad.

W tym przypadku dostep do kluczy szyfrowania bedzie mozliwy po podaniu okreslonego hasta, jesli pole Uzyj
hasta jest zaznaczone.

Jedli pole Uzywaj hasta, jesli modut TPM jest niedostepny nie jest zaznaczone, a modut TPM jest
niedostepny, szyfrowanie dysku twardego nie zostanie uruchomione.
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14. W celu zapisania zmian kliknij OK.

15. Zastosuj profil.

Szczegdtowe informacije dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

Po zastosowaniu profilu na komputerze klienckim z zainstalowanym programem Kaspersky Endpoint Security,
wprowadzone zostang nastepujgce procedury:

e Jesli profil szyfrowania jest stosowany do dysku twardego, w przypadku korzystania z modutu TPM zostanie
wyswietlone okno do wpisania kodu PIN, a gdy modut TPM nie jest uzywany, zostanie wyswietlone okno do
podania hasta do autoryzacji przed rozruchem.

e Jesli w systemie operacyjnym komputera jest wtgczona funkcja zgodnoéci ze standardami FIPS (Federal
Information Processing Standard), wéwczas w systemie Windows 8 i nowszym bedzie wys$wietlane okno z
zgdaniem podtaczenia urzadzenia USB w celu zapisania pliku klucza odzyskiwania.

Jedli nie ma dostepu do kluczy szyfrowania, uzytkownik moze poprosi¢ administratora sieci lokalnej o dostarczenie
klucza odzyskiwania (klucz odzyskiwania nie moze by¢ kodem, ktéry byt wczesniej zapiany na urzadzeniu USB lub
zostat utracony).

Tworzenie listy dyskdéw twardych wykluczonych z szyfrowania

Liste wykluczen z szyfrowania mozna utworzy¢ tylko dla technologii Kaspersky Disk Encryption.

W celu utworzenia listy dyskdw twardych wykluczonych z szyfrowania:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwdrz folder z nazwa grupy
administracyjnej, dla ktérej chcesz utworzy¢ liste dyskdéw twardych, ktére bedg wykluczone z szyfrowania.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e / otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie dyskéw twardych.

7. Zlisty rozwijalnej Technologia szyfrowania wybierz opcje Kaspersky Disk Encryption.

Wopisy odpowiadajagce dyskom twardym wykluczonym z szyfrowania pojawig sie w tabeli Nie szyfruj
nastepujacych dyskéw twardych. Ta tabela jest pusta, jesli wczesniej nie utworzytes listy dyskéw twardych
wykluczonych z szyfrowania.

8. W celu dodania dyskéw twardych do listy dyskéw twardych wykluczonych z szyfrowania:
a. Kliknij przycisk Dodaj.
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Zostanie otwarte okno Dodaj urzadzenia z listy Kaspersky Security Center.

b. W oknie Dodaj urzadzenia z listy Kaspersky Security Center okres| wartosci nastepujgcych parametréow:
Nazwa, Komputer, Typ dysku i Kaspersky Disk Encryption.

c. Kliknij przycisk Odswiez.

d. W kolumnie Nazwa zaznacz pola obok dyskéw twardych, ktére chcesz doda¢ do listy dyskéw twardych
wykluczonych z szyfrowania.

e. Kliknij OK.
Wybrane dyski twarde pojawig sie w tabeli Nie szyfruj nastepujgcych dyskéw twardych.

9. Jesli chcesz usung¢ dyski twarde z tabeli wykluczen, zaznacz jeden lub kilka wierszy w tabeli Nie szyfruj
nastepujacych dyskéw twardych, a nastepnie kliknij przycisk Usun.

W przypadku, gdy chcesz wybra¢ kilka elementdw, zaznacz je, trzymajgc wcisniety klawisz CTRL.

10. W celu zapisania zmian kliknij OK.

Deszyfrowanie dyskdw twardych

Dyski twarde mozna odszyfrowad nawet wtedy, gdy nie ma aktywnej licencji zezwalajgcej na szyfrowanie
danych.

W celu odszyfrowania dyskéw twardych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzgdzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac deszyfrowanie dyskéw twardych.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujacy Cie profil.
5. Otwadrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnos$nik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W sekcji Szyfrowanie danych wybierz podsekcje Szyfrowanie dyskéw twardych.

7. Z listy rozwijalnej Technologia szyfrowania wybierz technologie, za pomocg ktérej zostaty zaszyfrowane dyski
twarde.

8. Wykonaj jedng z ponizszych czynnosci:
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e Zlisty rozwijalnej Tryb szyfrowania wybierz opcje Odszyfruj wszystkie dyski twarde, jesli chcesz
odszyfrowad wszystkie zaszyfrowane dyski twarde.

e Dodaj zaszyfrowane dyski twarde, ktére chcesz odszyfrowad, do tabeli Nie szyfruj nastepujacych dyskéw
twardych.

Ta opcja jest dostepna tylko dla technologii Kaspersky Disk Encryption.

9. W celu zapisania zmian kliknij OK.

10. Zastosuj profil.

Szczegdtowe informacije dotyczgce stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

Jedli podczas deszyfrowania dyskdw twardych, zaszyfrowanych za pomoca technologii Kaspersky Disk Encryption,
uzytkownik zamknie lub uruchomi ponownie komputer, Agent autoryzacji zataduje sie przed kolejnym
uruchomieniem systemu operacyjnego. Kaspersky Endpoint Security wznawia deszyfrowanie dysku twardego po
pomysinej autoryzacji w Agencie autoryzacji i uruchomieniu systemu operacyjnego.

Jedli podczas deszyfrowania dyskéw twardych, zaszyfrowanych za pomoca technologii Kaspersky Disk Encryption,
system operacyjny przetaczy sie w tryb hibernacji, Agent autoryzaciji zataduje sie po wyjsciu systemu operacyjnego
z trybu hibernacji. Kaspersky Endpoint Security wznawia deszyfrowanie dysku twardego po pomysinej autoryzacii
w Agencie autoryzaciji i uruchomieniu systemu operacyjnego. Po odszyfrowaniu dysku twardego, tryb hibernacji jest
niedostepny, az do pierwszego ponownego uruchomienia systemu operacyjnego.

Jedli podczas deszyfrowania dysku twardego system operacyjny przejdzie w tryb uspienia, Kaspersky Endpoint
Security wznowi deszyfrowanie dysku twardego po wyjsciu systemu operacyjnego z trybu uspienia, bez
wczytywania Agenta autoryzacji.

Zarzadzanie Agentem autoryzacji

Jedli dyski twarde sa zaszyfrowane, Agent autoryzaciji taduje sie przed uruchomieniem systemu operacyjnego. Uzyj
Agenta autoryzacji do zakoriczenia procesu autoryzaciji, aby uzyskac dostep do zaszyfrowanych dyskéw twardych i
zatadowad system operacyjny.

Po pomyséinym zakornczeniu procedury autoryzacii, system operacyjny zostanie zatadowany. Proces autoryzaciji jest
powtarzany przy kazdym ponownym uruchomieniu systemu operacyjnego.

W niektérych przypadkach uzytkownik moze nie przejé¢ procedury autoryzacji. Na przyktad, autoryzacja jest
niemozliwa, gdy uzytkownik zapomniat dane uwierzytelniajgce konta Agenta autoryzacji, hasto do tokena lub karty
inteligentnej, badz tez zgubit token lub karte inteligentna.

Jedli uzytkownik zapomniat dane uwierzytelniajgce konta Agenta autoryzaciji lub hasto do tokena lub karty
inteligentnej, moze skontaktowac sie z administratorem korporacyjnej sieci LAN w celu odzyskania ich.

Jedli uzytkownik zgubit token lub karte inteligentng, administrator musi dodac plik certyfikatu elektronicznego
tokena lub karty inteligentnej do polecenia tworzenia konta Agenta autoryzacji. Nastepnie uzytkownik musi przejs¢
procedure przywracania danych na zaszyfrowanych urzadzeniach.

Uzywanie tokendw i kart inteligentnych z Agentem autoryzaciji
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Token lub karta inteligentna moga zostac uzyte do autoryzacji podczas dostepu do zaszyfrowanych dyskéw
twardych. W tym celu nalezy dodac plik certyfikatu elektronicznego tokena lub karty inteligentnej do polecenia
tworzenia konta Agenta autoryzaciji.

Uzycie tokena lub karty inteligentnej jest mozliwe tylko wtedy, gdy dyski twarde komputera zostaty zaszyfrowane
przy uzyciu algorytmu szyfrowania AES256. Jesli dyski twarde komputera zostaty zaszyfrowane przy uzyciu
algorytmu szyfrowania AES56, dodanie pliku certyfikatu elektronicznego do polecenia zostanie odrzucone.

Aby doda¢ plik certyfikatu elektronicznego tokena lub karty inteligentnej do polecenia tworzenia konta Agenta
autoryzaciji, w pierwszej kolejnosci zapisz plik, korzystajgc z oprogramowania firmy trzeciej do zarzadzania
certyfikatami.

Certyfikat tokena lub karty inteligentnej musi posiada¢ nastepujgce parametry:

e Certyfikat musi by¢ zgodny ze standardem X.509, a plik certyfikatu musi by¢ kodowany przy uzyciu algorytmu
DER.

Jedli certyfikat elektroniczny tokena lub karty inteligentnej nie spetnia tego wymagania, wtyczka zarzadzajaca
nie zataduje pliku tego certyfikatu do polecenia tworzenia konta Agenta autoryzacji i wyswietli wiadomos$¢ o
btedzie.

e Parametr KeyUsage, definiujgcy przeznaczenie certyfikatu, musi posiada¢ warto$¢ keyEncipherment lub
dataEncipherment.

Jedli certyfikat elektroniczny tokena lub karty inteligentnej nie spetnia tego wymagania, wtyczka zarzadzajgca
zataduje plik tego certyfikatu do polecenia tworzenia konta Agenta autoryzacji i wyswietli ostrzezenie.

e Certyfikat zawiera klucz RSA o dtugos$ci minimum 1024 bitéw.

Jedli certyfikat elektroniczny tokena lub karty inteligentnej nie spetnia tego wymagania, wtyczka zarzadzajaca
nie zataduje pliku tego certyfikatu do polecenia tworzenia konta Agenta autoryzaciji i wyswietli wiadomos$¢ o
btedzie.

Modyfikowanie komunikaty pomocy Agenta Autoryzacii

Przed zmodyfikowaniem komunikaty pomocy Agenta Autoryzacji nalezy przejrze¢ liste znakdw obstugiwanych
w $rodowisku wykonawczym przed uruchomieniem systemu.

W celu zmodyfikowania komunikaty pomocy Agenta Autoryzacji:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwdrz folder z nazwa grupy
administracyjnej, dla ktérej chcesz zmodyfikowad komunikaty pomocy Agenta Autoryzacji.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e / otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.
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6. W sekcji Szyfrowanie danych wybierz podsekcje Ogdlne ustawienia szyfrowania.

7. W sekcji Szablony kliknij przycisk Pomoc.

Zostanie otwarte okno Komunikaty pomocy Agenta Autoryzaciji.
8. Wykonaj nastepujace czynnosci:

* Wybierz zaktadke Autoryzacja, aby zmodyfikowacd tres¢ wiadomosci pomocy wyswietlanej w oknie Agenta
autoryzacji podczas wprowadzania danych uwierzytelniajagcych konta.

e Wybierz zaktadke Zmiana hasta, aby zmodyfikowaé tresé¢ wiadomosci pomocy wyéwietlanej w oknie Agenta
autoryzacji, gdy zmieniane jest hasto do konta Agenta autoryzaciji.

e Wybierz zaktadke Przywracanie hasta, aby zmodyfikowaé tre$¢ wiadomosci pomocy wyswietlanej w oknie
Agenta autoryzaciji, gdy odzyskiwane jest hasto do konta Agenta autoryzaciji.

9. Zmodyfikuj tre$¢ pomocy.

Jeéli chcesz przywréci¢ oryginalny tekst, kliknij przycisk Domysiny.
10. Kliknij OK.

11. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.

Ograniczona obstuga znakéw w wiadomos$ciach pomocy Agenta autoryzacji

W $rodowisku wykonawczym przed uruchomieniem systemu obstugiwane sg nastepujgce znaki Unicode:

Alfabet tacinski podstawowy (0000 - O07F)

e Dodatkowe znaki alfabetu facinskiego Latin-1(0080 - OOFF)
* tacinskirozszerzony Latin-A (0100 - O17F)

e } acinski rozszerzony Latin-B (0180 - 024F)

e Oddzielone litery modyfikujgce (02BO - O2FF)
e Sktadajgce znaki diakrytyczne (0300 - 036F)

e Alfabet greckiialfabet koptyjski (0370 - O3FF)
e Cyrylica (0400 - O4FF)

* Hebrajski (0590 - O5FF)

e Arabski (0600 - O6FF)

* } acinski rozszerzony dodatkowy (1IEOO - 1EFF)
* Znaki interpunkcyjne (2000 - 206F)

e Symbole walut (20A0 - 20CF)
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e Symbole literopodobne (2100 - 214F)
e Figury geometryczne (25A0 - 25FF)

* Arabskie formy prezentacyjne B (FE70 - FEFF)

Znaki, ktére nie zostaty wymienione na liscie, nie sg obstugiwane w srodowisku wykonawczym przed
uruchomieniem systemu. Nie jest zalecane uzywanie tych znakéw w wiadomosciach pomocy Agenta
autoryzaciji.

Wybieranie poziomu $ledzenia Agenta autoryzacji

Aplikacja zapisuje w pliku $ledzenia informacje serwisowe o dziataniu Agenta autoryzacji oraz informacje o
dziataniach uzytkownika dotyczacych Agenta autoryzacji. Plik $ledzenia Agenta autoryzacji moze by¢ pomocny
podczas przywracania danych na zaszyfrowanych dyskach twardych.

W celu wybrania poziomu sledzenia Agenta autoryzacji:

1. Jak tylko uruchomi sie komputer z zaszyfrowanymi dyskami twardymi, wcidnij klawisz F3, aby wywotaé okno
konfiguracji ustawier Agenta autoryzacji.

2. W oknie ustawient Agenta autoryzacji wybierz poziom $ledzenia:

e Wylgcz rejestrowanie debugowania (domyslny). Jedli ta opcja jest zaznaczona, aplikacja nie rejestruje
informacji o zdarzeniach Agenta autoryzacji w pliku $ledzenia.

e Witacz rejestrowanie debugowania. Jesli ta opcja jest zaznaczona, aplikacja rejestruje w pliku $ledzenia
informacje dotyczace dziatania Agenta autoryzacji oraz dziatarh uzytkownika wykonywanych na Agencie
autoryzaciji.

* Wiacz rejestrowanie w trybie informaciji petnej. Jedli ta opcja jest zaznaczona, aplikacja rejestruje w pliku
$ledzenia szczegdtowe informacje dotyczace dziatania Agenta autoryzacji oraz dziatari uzytkownika
wykonywanych na Agencie autoryzacji.

Poziom szczegdtowosci wpisdw w tej opciji jest wyzszy niz w opcji Wtacz rejestrowanie debugowania.
Wysoki poziom szczegdtowosci wpisdw moze spowalniaé¢ uruchamianie Agenta autoryzacjii systemu
operacyjnego.

* Wiacz rejestrowanie debugowania i wybierz port szeregowy. Jesli ta opcja jest zaznaczona, aplikacja
rejestruje w pliku éledzenia informacje dotyczace dziatania Agenta autoryzacji oraz dziatarh uzytkownika
wykonywanych na Agencie autoryzacji i przesyta je poprzez port COM.

Jedli komputer z zaszyfrowanymi dyskami twardymi jest podtaczony do innego komputera poprzez port
COM, zdarzenia Agenta autoryzacji mogg zostac sprawdzone z tego innego komputera.

* Wiacz rejestrowanie debugowania w trybie informacji petnej i wybierz port szeregowy. Jeéli ta opcja jest

zaznaczona, aplikacja rejestruje w pliku éledzenia szczegdtowe informacje dotyczace dziatania Agenta
autoryzacji oraz dziatar uzytkownika wykonywanych na Agencie autoryzaciji i przesyta je poprzez port COM.
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Poziom szczegdtowosci wpisdw w tej opcji jest wyzszy niz w opcji Wigcz rejestrowanie debugowania i
wybierz port szeregowy. Wysoki poziom szczegdtowosci wpisdw moze spowalnia¢ uruchamianie
Agenta autoryzaciji i systemu operacyjnego.

Dane sg zapisywane w pliku $ledzenia Agenta autoryzaciji, jesli na komputerze znajdujg sie zaszyfrowane dyski
twarde lub podczas szyfrowania dyskéw twardych.

W przeciwienstwie do innych plikéw éledzenia aplikaciji, plik Sledzenia Agenta autoryzaciji nie jest wysytany na serwer

Kaspersky. Jedli jest to konieczne, administrator systemu moze recznie wysta¢ plik $ledzenia Agenta autoryzacji do
Kaspersky w celu przeprowadzenia jego analizy.

Zarzadzanie kontami Agenta autoryzacji

Do zarzadzania kontami Agenta autoryzacji dostepne sg nastepujace narzedzia Kaspersky Security Center:

® Zadanie grupowe dotyczgce zarzgdzania kontami Agenta autoryzacji. Zadanie to umozliwia zarzadzanie kontami
Agenta autoryzacji dla grupy komputerdw klienckich.

* Zadanie lokalne Szyfrowanie (zarzgdzanie kontem). Zadanie to umozliwia zarzadzanie kontami Agenta
autoryzaciji dla pojedynczych komputerdw klienckich.

W celu skonfigurowania ustawieri zadania zarzadzania kontem Agenta autoryzacji:

1. Utwérz zadanie zarzadzanie kontem Agenta autoryzacji (Tworzenie zadania lokalnego, Tworzenie zadania
grupowego).

2. Otworz sekcje Ustawienia w oknie Wtasciwo$ci: <Nazwa zadania zarzgdzania kontem Agenta autoryzacji>.

3. Dodaj polecenia utworzenia kont Agenta autoryzacii.

4. Dodaj polecenia modyfikacji kont Agenta autoryzacii.

5. Dodaj polecenia usuniecia kont uzytkownikdw Agenta autoryzaciji.

6. Jedli jest to konieczne, zmodyfikuj dodane polecenia do zarzadzania kontami Agenta autoryzacji. W tym celu
wybierz polecenie w tabeli Polecenia do zarzadzania kontami Agenta autoryzacji i kliknij przycisk Modyfikui.

7. Jesli jest to konieczne, usun dodane polecenia do zarzadzania kontami Agenta autoryzacji. W tym celu, w tabeli
Polecenia do zarzadzania kontami Agenta autoryzaciji: wybierz jedno lub kilka polecen i kliknij przycisk Usun.

W przypadku, gdy chcesz wybra¢ kilka elementdw, zaznacz je, trzymajgc wcisniety klawisz CTRL.

8. Aby zapisa¢ wprowadzone zmiany, w oknie wtagciwo$ci zadania kliknij OK.

9. Uruchom zadanie.

Wykonane zostang polecenia do zarzgdzania kontami Agenta autoryzacji dodane do zadania.

Dodawanie polecenia utworzenia konta Agenta autoryzaciji
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W celu dodania polecenia utworzenia konta Agenta autoryzacji:
1. Otworz sekcje Ustawienia w oknie Wtasciwosci: <Nazwa zadania zarzgdzania kontem Agenta autoryzacji>.

2. Kliknij przycisk Dodaj i z listy rozwijalnej wybierz Polecenie dodania konta.

Zostanie otwarte okno Dodaj konto uzytkownika.

3. W polu Dodaj konto uzytkownika okna Konto uzytkownika Windows okreél nazwe konta systemu Microsoft
Windows, w oparciu o ktére zostanie utworzone konto Agenta autoryzaciji.

W tym celu recznie wpisz nazwe konta lub kliknij przycisk Wybierz.

4. Jedli recznie wprowadzite$ nazwe konta systemu Microsoft Windows, kliknij przycisk Zezwdl, aby okresli¢
identyfikator zabezpieczen (SID) konta.

Jedli zdecydujesz sie nie okreslac identyfikatora zabezpieczen (SID) poprzez klikniecie przycisku Zezwdl,
zostanie on okreslony w momencie wykonywania zadania na komputerze.

Okresdlenie numeru SID konta systemu Microsoft Windows podczas dodawania polecenia utworzenia konta
Agenta autoryzacji jest odpowiednie dla upewnienia sig, ze recznie wprowadzona nazwa konta systemu
Microsoft Windows jest poprawna. Jesli wprowadzone konto uzytkownika systemu Microsoft Windows nie
istnieje, nalezy do niezaufanej domeny lub nie istnieje na komputerze, dla ktérego zmodyfikowano zadanie
lokalne Szyfrowanie (zarzadzanie kontem), zadanie zarzadzania kontem Agenta autoryzacji zakorczy sig
btedem.

5. Zaznacz pole Zmien istniejgce konto uzytkownika, aby mie¢ konto o tej samej nazwie, czyli wczesniej
utworzone konto dla Agenta autoryzacji zastgpi¢ kontem, ktére jest aktualnie tworzone.

Ten krok jest dostepny podczas dodawania polecenia tworzenia konta Agenta autoryzacji we
wiasciwosciach zadania grupowego do zarzadzania kontami Agenta autoryzacji. Ten krok jest niedostepny
podczas dodawania polecenia tworzenia konta Agenta autoryzacji we wtasciwoéciach zadania lokalnego
Szyfrowanie (zarzadzanie kontem).

6. W polu Nazwa uzytkownika wpisz nazwe konta Agenta autoryzaciji, ktéra ma by¢ wprowadzona podczas
procesu autoryzacji, aby uzyska¢ dostep do zaszyfrowanych dyskdéw twardych.

7. Zaznacz pole Zezwdl na uwierzytelnianie przy uzyciu hasta, jedli chcesz, zeby podczas procesu autoryzaciji
aplikacja pytata uzytkownika o wprowadzenie hasta do konta Agenta autoryzacji w celu uzyskania dostepu do
zaszyfrowanych dyskéw twardych.

8. Jesdli w poprzednim kroku wybrate$ opcje Zezwél na uwierzytelnianie przy uzyciu hasta:

a. W polu Hasto wpisz hasto do konta Agenta autoryzaciji, ktére ma by¢ wprowadzone podczas procesu
autoryzaciji, aby uzyska¢ dostep do zaszyfrowanych dyskdéw twardych.

b. W polu Potwierdz hasto potwierdZ hasto do konta Agenta autoryzacji wprowadzone w poprzednim kroku.
c. Wykonaj jedng z ponizszych czynnoéci:

e Zaznacz opcje Zmien hasto podczas pierwszej autoryzacji, jesli chcesz, aby aplikacja wyswietlata zgdanie
zmiany hasta uzytkownikowi przechodzgacemu proces autoryzacji po raz pierwszy z poziomu konta
okreslonego w poleceniu.

e W innym przypadku zaznacz opcje Nie wymagaj zmiany hasta.
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9. Zaznacz pole Zezwél na uwierzytelnianie przy uzyciu certyfikatu, jesli chcesz, zeby podczas procesu
autoryzaciji aplikacja pytata uzytkownika o potaczenie tokena lub karty inteligentnej z komputerem w celu
uzyskania dostepu do zaszyfrowanych dyskéw twardych.

10. Jesli w poprzednim kroku zaznaczytes$ opcje Zezwdl na uwierzytelnianie przy uzyciu certyfikatu, kliknij przycisk
Przegladaj i w oknie Wybierz plik certyfikatu wybierz plik certyfikatu elektronicznego tokena lub karty
inteligentne;.

11. Jesli to konieczne, w polu Opis polecenia wprowad? szczegdtowe informacje dotyczace konta Agenta
autoryzaciji, ktérych potrzebujesz do zarzgdzania poleceniem.

12. Wykonaj jedng z ponizszych czynno$ci:

e Zaznacz pole Zezwdl na autoryzacje, jesli chcesz, aby aplikacja zezwalata uzytkownikowi dziatajgcemu pod
kontem okreslonym w poleceniu na dostep do okna autoryzacji Agenta autoryzacji.

e Zaznacz pole Zablokuj autoryzacje, jesli chcesz, aby aplikacja blokowata uzytkownikowi dziatajgcemu pod
kontem okreslonym w poleceniu dostep do okna autoryzacji Agenta autoryzaciji.

13. W oknie Dodaj konto uzytkownika kliknij OK.

Dodawanie polecenia edycji konta Agenta autoryzacii

W celu dodania polecenia modyfikacji konta Agenta autoryzacji:

1. W sekcji Ustawienia okna Wtasciwos$ci: <Nazwa zadania zarzadzania kontem Agenta autoryzacji> otwérz
menu kontekstowe przycisku Dodaj i wybierz element Polecenie edyciji konta.

Zostanie otwarte okno Edytuj konto uzytkownika.

2. W polu Konto uzytkownika Windows okna Edytuj konto uzytkownika okresl| konto uzytkownika systemu
Microsoft Windows, w oparciu o ktdre utworzone zostato konto Agenta autoryzaciji, ktére chcesz
zmodyfikowaé. W tym celu recznie wpisz nazwe konta lub kliknij przycisk Wybierz.

3. Jedli recznie wprowadzite$ nazwe konta uzytkownika systemu Microsoft Windows, kliknij przycisk Zezwél, aby
okredli¢ identyfikatora zabezpieczen (SID) konta uzytkownika.

Jedli zdecydujesz sig nie okreéla¢ identyfikatora zabezpieczen (SID) poprzez kliknigcie przycisku Zezwdl,
zostanie on okreslony w momencie wykonywania zadania na komputerze.

Okresélenie numeru SID konta uzytkownika systemu Microsoft Windows podczas dodawania polecenia
zmodyfikowania konta Agenta autoryzacji jest odpowiednie dla upewnienia sig, ze recznie wprowadzone
konto uzytkownika systemu Microsoft Windows jest poprawne. Jesli wprowadzone konto uzytkownika
systemu Microsoft Windows nie istnieje lub nalezy do niezaufanej domeny, zadanie grupowe do zarzadzania
kontami Agenta autoryzacji zakoriczy sie btedem.

4. Zaznacz pole Zmien nazwe uzytkownika i wprowadz nowa nazwe dla konta Agenta autoryzaciji, jesli chcesz, aby
Kaspersky Endpoint Security zmienit nazwe uzytkownika dla wszystkich kont Agenta autoryzacji, utworzonych w
oparciu o konto systemu Microsoft Windows posiadajace nazwe okreslong w polu Konto uzytkownika
Windows, na nazwe wpisang w polu ponize;j.

5. Zaznacz pole Modyfikuj ustawienia uwierzytelniania przy uzyciu hasta, aby mozliwe byto zmodyfikowanie
ustawien autoryzacji opartej o hasto.
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6. Zaznacz pole Zezwdl na uwierzytelnianie przy uzyciu hasta, jesli chcesz, zeby podczas procesu autoryzacii
aplikacja pytata uzytkownika o wprowadzenie hasta do konta Agenta autoryzacji w celu uzyskania dostepu do
zaszyfrowanych dyskéw twardych.

7. Jesli w poprzednim kroku wybrates$ opcje Zezwdl na uwierzytelnianie przy uzyciu hasta:
a. W polu Hasto wprowadz nowe hasto do konta Agenta autoryzaciji.
b. W polu Potwierdz hasto potwierdz hasto wprowadzone w poprzednim kroku.

8. Zaznacz pole Edytuj regute zmiany hasta podczas autoryzaciji przy uzyciu Agenta Autoryzaciji, jedli chcesz,
aby Kaspersky Endpoint Security zmienit warto$¢ ustawienia zmiany hasta dla wszystkich kont Agenta
autoryzacji utworzonych w oparciu o konto systemu Microsoft Windows posiadajgce nazwe okreslong w polu
Konto uzytkownika Windows na warto$¢ okreélong ponize;j.

9. Okresl| wartoé¢ ustawienia zmiany hasta po autoryzacji w Agencie autoryzacji.

10. Zaznacz pole Modyfikuj ustawienia uwierzytelniania przy uzyciu certyfikatu, aby mozliwe byto
zmodyfikowanie ustawien autoryzacji opartej o certyfikat elektroniczny tokena lub karty inteligentne;.

11. Zaznacz pole Zezwdl na uwierzytelnianie przy uzyciu certyfikatu, jesli chcesz, zeby podczas procesu
autoryzaciji aplikacja pytata uzytkownika o wprowadzenie hasta do tokena lub karty inteligentnej podtagczonej do
komputera w celu uzyskania dostepu do zaszyfrowanych dyskéw twardych.

12. Jesdli w poprzednim kroku zaznaczyte$ opcje Zezwél na uwierzytelnianie przy uzyciu certyfikatu, kliknij przycisk
Przegladaji w oknie Wybierz plik certyfikatu wybierz plik certyfikatu elektronicznego tokena lub karty
inteligentne;.

13. Zaznacz pole Edytuj opis polecenia i zmodyfikuj opis polecenia, jesli chcesz, aby Kaspersky Endpoint Security
zmienit opis polecenia dla wszystkich kont Agenta autoryzaciji, utworzonych w oparciu o konto systemu
Microsoft Windows posiadajgce nazwe okreslong w polu Konto uzytkownika Windows.

14. Zaznacz pole Edytuj regute dostepu do autoryzacji przy uzyciu Agenta Autoryzacji, jesli chcesz, aby
Kaspersky Endpoint Security zmienit regute dostepu uzytkownika do okna autoryzacji w Agencie autoryzacji na
warto$é¢ okreslong ponizej dla wszystkich konta Agenta autoryzacji, utworzonych w oparciu o konto systemu
Microsoft Windows posiadajgce nazwe okreslong w polu Konto uzytkownika Windows.

15. Okreél regute dostepu do okna autoryzacji w Agencie autoryzaciji.

16. W oknie Edytuj konto uzytkownika kliknij OK.

Dodawanie polecenia usuniecia konta Agenta autoryzaciji

W celu dodania polecenia usuniecia konta Agenta autoryzacji:

1. W sekcji Ustawienia okna Wtasciwosci: <Nazwa zadania zarzgdzania kontem Agenta autoryzaciji> otwdrz
menu kontekstowe przycisku Dodaj i wybierz element Polecenie usuniecia konta.

Zostanie otwarte okno Usun konto uzytkownika.

2. W polu Konto uzytkownika Windows okna Usun konto uzytkownika okres| konto uzytkownika systemu
Microsoft Windows, w oparciu o ktdre utworzone zostato konto Agenta autoryzacji, ktére chcesz usungé. W
tym celu recznie wpisz nazwe konta lub kliknij przycisk Wybierz.
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3. Jesli recznie wprowadzite$ nazwe konta uzytkownika systemu Microsoft Windows, kliknij przycisk Zezwél, aby
okredli¢ identyfikatora zabezpieczen (SID) konta uzytkownika.

Jedli zdecydujesz sie nie okresla¢ identyfikatora zabezpieczen (SID) poprzez klikniecie przycisku Zezwdl,
zostanie on okresdlony w momencie wykonywania zadania na komputerze.

Okreslenie numeru SID konta uzytkownika systemu Microsoft Windows podczas dodawania polecenia
usuniecia konta Agenta autoryzaciji jest odpowiednie dla upewnienia sie, ze recznie wprowadzone konto
uzytkownika systemu Microsoft Windows jest poprawne. Jedli wprowadzone konto uzytkownika systemu
Microsoft Windows nie istnieje lub nalezy do niezaufanej domeny, zadanie grupowe do zarzadzania kontami
Agenta autoryzacji zakornczy sie btedem.

4. W oknie Usun konto uzytkownika kliknij OK.

Przywracanie danych uwierzytelniajgcych konta Agenta autoryzaciji

Instrukcje te sg przeznaczone dla uzytkownikéw komputerdw klienckich z zainstalowanym Kaspersky Endpoint
Security.

W celu przywrdécenia nazwy uzytkownika i hasta dla konta Agenta autoryzacji:
1. Agent autoryzacji zostaje zatadowany na komputerze z zaszyfrowanymi dyskami twardymi przed zatadowaniem
systemu operacyjnego. W interfejsie Agenta autoryzaciji kliknij przycisk Nie pamietam hasta, aby zainicjowacé

proces przywracania nazwy uzytkownika i hasta dla konta Agenta autoryzacji.

2. Postepuj zgodnie z instrukcjami Agenta autoryzaciji, aby uzyskaé sekcje zgtoszen dotyczace przywrdcenia
nazwy uzytkownika i hasta dla konta Agenta autoryzaciji.

3. Podyktuj zawartos¢ sekeji zgtoszen wraz z nazwag komputera administratorowi sieci LAN Twojej firmy.

4. Odwiedz sekcje z odpowiedziami na zgtoszenia dotyczace przywrdcenia nazwy uzytkownika i hasta dla konta
Agenta autoryzacji, ktére zostaty utworzone i udostepnione przez administratora sieci LAN.

5. Wprowadz nowe hasto do konta Agenta autoryzacijii potwierd? je.

Nazwa uzytkownika konta Agenta autoryzaciji jest okreélana przy uzyciu sekcji z odpowiedziami na zgtoszenia
dotyczace przywrdcenia nazwy uzytkownika i hasta dla konta Agenta autoryzaciji.

Po wprowadzeniu i potwierdzeniu nowego hasta dla konta Agenta autoryzacji, hasto zostanie zapisane, a
uzytkownik uzyska dostep do zaszyfrowanych dyskéw twardych.

Odpowiadanie na zadanie uzytkownika w sprawie odzyskania danych
uwierzytelniajacych konta Agenta autoryzacji

W celu utworzenia i przestania do uzytkownika sekcji z odpowiedziami na zgtoszenie dotyczace przywrdcenia nazwy
uzytkownika i hasta dla konta Agenta autoryzaciji:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.
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2. W folderze Zarzadzane urzadzenia otwdrz folder z nazwg grupy administracyjnej zawierajgcej komputer
uzytkownika, ktéry wystat zgtoszenie z prosbg o przywrdcenie nazwy uzytkownika i hasta dla konta Agenta
autoryzaciji.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na zaktadce Urzadzenia wybierz komputer uzytkownika, ktéry wystat zgtoszenie z prosbg o przywrdcenie nazwy
uzytkownika i hasta dla konta Agenta autoryzacji, i kliknij go prawym przyciskiem myszy w celu otwarcia menu
kontekstowego.

5. Z menu kontekstowego wybierz opcje Przydziel dostep do urzadzen oraz danych w trybie offline.

Zostanie otwarte okno Przydziel dostep do urzadzen oraz danych w trybie offline.
6. W oknie Przydziel dostep do urzadzen oraz danych w trybie offline wybierz zaktadke Agent autoryzacii.
7. W sekcji Uzywany algorytm szyfrujacy wybierz typ algorytmu szyfrowania.

8. Z listy rozwijalnej Konto wybierz nazwe konta Agenta autoryzacji utworzonego dla uzytkownika, ktéry prosi o
przywrdcenie nazwy konta i hasta dla Agenta autoryzacji.

9. Z listy rozwijalnej Dysk twardy wybierz zaszyfrowany dysk twardy, dla ktérego chcesz przywréci¢ dostep.

10. W sekcji Zgdanie uzytkownika wprowad? sekcje ze zgtoszeniami uzytkownika.

Zawarto$¢ sekcji z odpowiedziami na zgdanie uzytkownika dotyczace przywrdcenia nazwy uzytkownika i hasta
dla konta Agenta autoryzacji bedzie wyéwietlana w polu Klucz dostepu.

1. Podyktuj uzytkownikowi zawarto$¢ sekcji z odpowiedziami.

Przegladanie informaciji szczegdtowych dotyczgcych szyfrowania danych

Sekcja ta opisuje sposdb przegladania informacji szczegdtowych dotyczgcych szyfrowania danych.

Informacje o stanie szyfrowania

Podczas wykonywania procesu szyfrowania lub deszyfrowania program Kaspersky Endpoint Security wysyta do
Kaspersky Security Center informacje o stanie parametréw szyfrowania zastosowanych na komputerach
klienckich.

Mozliwe sg nastepujgce wartosci standw szyfrowania:

Profil jest niezdefiniowany. Profil Kaspersky Security Center nie zostat zdefiniowany dla komputera.

e Trwa szyfrowanie / deszyfrowanie. Na komputerze przeprowadzane jest szyfrowanie i / lub deszyfrowanie
danych.

Btad. Podczas procesu szyfrowaniai / lub deszyfrowania danych wystagpit btad.

* Wymagane jest ponowne uruchomienie. System operacyjny musi zosta¢ uruchomiony ponownie w celu
rozpoczecia lub zakoriczenia szyfrowania lub deszyfrowania danych.
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e Zgodny z profilem. Szyfrowanie i / lub deszyfrowanie danych na komputerze zostato wykonane przy uzyciu
ustawien szyfrowania okresdlonych w profilu Kaspersky Security Center, zastosowanym na komputerze.

e Anulowane przez uzytkownika. Uzytkownik odméwit potwierdzenia dziatania szyfrowania plikéw na no$niku
wymiennym.

* Nie jest obstugiwane. Funkcja szyfrowania danych nie jest dostepna na komputerze.

Sprawdzanie stanu szyfrowania

W celu wyswietlenia stanu szyfrowania danych komputera:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwérz folder z nazwa grupy
administracyjnej, do ktdérej nalezy wybrany komputer.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

Zaktadka Urzgdzenia w obszarze roboczym wyswietla wtasciwos$ci komputerédw w wybranej grupie
administracyjnej.

4. Na zaktadce Urzgdzenia w obszarze roboczym przesun suwak w prawg strone, do samego konica.

Kolumna Stan szyfrowania wyswietla stan szyfrowania danych na komputerach w wybranej grupie
administracyjnej. Ten stan jest tworzony w oparciu o informacje dotyczgce szyfrowania plikéw na dyskach
lokalnych komputera, szyfrowanie dyskéw twardych komputera oraz szyfrowania dyskéw wymiennych
podtgczonych do komputera.

Przegladanie statystyk szyfrowania w panelach szczegdtéw Kaspersky
Security Center

W celu przejrzenia stanu szyfrowania w panelach szczegdtdw Kaspersky Security Center:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz wezet Serwer administracyjny — <Nazwa komputera>.

3. W obszarze roboczym po prawej stronie drzewa Konsoli administracyjnej, wybierz zaktadke Statystyki.
4. Utwdrz nowa strone z panelami szczegdtdéw zawierajgcg statystyki szyfrowania danych. W tym celu:

a. Na zaktadce Statystyki kliknij przycisk Dostosuj widok.

Zostanie otwarte okno Wtasciwosci: Statystyki.

b. W oknie Wtasciwos$ci: Statystyki kliknij Dodaj.

Zostanie otwarte okno Wtasciwosci: Nowa strona.
c. W sekcji Ogélne okna Wtasciwosci: Nowa strona wpisz nazwe strony.

d. W sekcji Panele szczegétéw kliknij przycisk Dodaj.
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Zostanie otwarte okno Nowy panel szczegétéw.
e. W oknie Nowy panel szczegétéw grupy Stan ochrony wybierz element Szyfrowanie urzadzenia.

f. Kliknij OK.

Zostanie otwarte okno Wtasciwosci: Kontrola szyfrowania.

g. Jedli to konieczne, zmodyfikuj ustawienia panelu szczegdtéw. Aby to zrobié, skorzystaj z sekcji Widok i
Urzadzenia okna Wtasciwosci: Szyfrowanie urzadzenia.

h. Kliknij OK.

i. Powtdrz czynnosci z krokéw d — h, wybierajac element Szyfrowanie nosnikéw wymiennych w sekcji Stan
ochrony okna Nowy panel szczegétéw.

Dodane panele szczegdtéw pojawig sie na liscie Panele szczegétéw w oknie Wiasciwosci: Nowa strona

j- W oknie Wtasciwos$ci: Nowa strona kliknij OK.

Nazwa strony z panelami szczegdtéw utworzona w poprzednich krokach pojawi sie na liscie Strony okna
Witasciwosci: Statystyki

k. W oknie Wtasciwosci: Statystyki kliknij Zamknij.
5. Na zaktadce Statystyki otwdrz strone utworzong w poprzednich krokach instrukcji.

Pojawig sie panele szczegdtdw wyswietlajace stan szyfrowania komputerdw i dyskéw wymiennych.

Przegladanie btedéw szyfrowania plikdw na lokalnych dyskach komputera

W celu wyswietlenia bteddw szyfrowania plikdw na lokalnych dyskach komputera:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwérz folder z nazwa grupy
administracyjnej zawierajacej komputer kliencki, ktérego liste bteddw szyfrowania plikéw chcesz przejrzed.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na zaktadce Urzadzenia wybierz nazwe komputera na liscie i kliknij jg prawym przyciskiem myszy w celu otwarcia
menu kontekstowego.

5. Wykonaj jedng z ponizszych czynnosci:
* Z otwartego menu kontekstowego komputera wybierz Ochrona.

e Z menu kontekstowego komputera wybierz element Wtasciwosci. W oknie Wtasciwos$ci: <nazwa
komputera> wybierz sekcje Ochrona.

6. W sekcji Ochrona okna Wtasciwosci: <nazwa komputera> kliknij odnoénik Wyséwietl liste btedéw szyfrowania
danych, aby otworzy¢ okno Btedy szyfrowania danych.

To okno wyéwietla szczegdtowe informacje dotyczace bteddw szyfrowania plikéw na lokalnych dyskach
komputera. Po naprawieniu btedu, Kaspersky Security Center usunie szczegdty dotyczgce btedu z okna Bledy
szyfrowania danych.
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Przegladanie raportu z szyfrowania danych

W celu wyswietlenia raportu z szyfrowania danych:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Raporty.

3. Kliknij przycisk Utwérz szablon raportu.

Zostanie uruchomiony Kreator tworzenia nowego szablonu raportu.

4. Postepuj zgodnie z instrukcjami Kreatora szablonu raportu. W oknie Wybierz typ szablonu raportu, w sekciji
Inne wybierz jeden z nastepujgcych elementéw:

® Raport o stanie szyfrowania zarzagdzanego urzadzenia.

Raport z szyfrowania danych przechowywanych na urzadzeniu.

Raport o btedach szyfrowania.
* Raport o zablokowanym dostepie do zaszyfrowanych plikéw.

Po zakonczeniu pracy Kreatora nowego szablonu raportu, nowy szablon raportu pojawi sie w tabeli, na zaktadce
Raporty.

5. Wybierz szablon raportu, ktéry zostat utworzony w poprzednich krokach instrukcji.

Zostanie rozpoczety proces tworzenia raportu. Raport zostanie wyswietlony w nowym oknie.

Zarzadzanie zaszyfrowanymi plikami z ograniczong funkcjg szyfrowania
plikédw

Po zastosowaniu profilu Kaspersky Security Center i zaszyfrowaniu plikdw, Kaspersky Endpoint Security uzyska
klucz szyfrowania niezbedny do uzyskania bezposredniego dostepu do zaszyfrowanych plikéw. Uzytkownik
pracujacy z poziomu dowolnego konta Windows, ktére byto aktywne podczas szyfrowania pliku, moze uzyskac
bezposredni dostep do zaszyfrowanych plikéw, uzywajagc tego klucza szyfrowania. Uzytkownicy pracujacy z

poziomu kont Windows, ktére byty nieaktywne podczas szyfrowania pliku muszg by¢ potagczeni z Kaspersky
Security Center w celu uzyskania dostepu do zaszyfrowanych plikdw.

Zaszyfrowane pliki moga by¢ niedostepne w nastepujacych przypadkach:

* Na komputerze uzytkownika przechowywane sa klucze szyfrowania, ale nie ma potaczenia z Kaspersky Security
Center w celu zarzadzania nimi. W tym przypadku uzytkownik musi poprosi¢ administratora lokalnej sieci
firmowej o dostep do zaszyfrowanych plikéw.

Jesli nie ma dostepu do Kaspersky Security Center, nalezy:
e poprosi¢ o klucz dostepu do plikéw zaszyfrowanych na dyskach twardych komputera;

* poprosi¢ o oddzielne klucze dostepu dla zaszyfrowanych plikéw na kazdym dysku wymiennym, aby méc
uzyska¢ dostep do zaszyfrowanych plikdw przechowywanych na nos$nikach wymiennych.
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e Moduty szyfrujgce sg usuwane z komputera uzytkownika. W tej sytuacji uzytkownik moze otworzyé
zaszyfrowane pliki na dyskach lokalnych i nosnikach wymiennych, ale zawarto$¢ tych plikdw bedzie
zaszyfrowana.

Uzytkownik moze pracowac z zaszyfrowanymi plikami w nastepujacych przypadkach:

e Pliki sg umieszczane w zaszyfrowanych pakietach utworzonych na komputerze z zainstalowanym programem
Kaspersky Endpoint Security.

e Pliki sg przechowywane na no$nikach wymiennych, na ktérych dozwolony jest tryb przenosny.

Uzyskiwanie dostepu do zaszyfrowanych plikéw bez potgczenia z Kaspersky
Security Center

Instrukcje te sg przeznaczone dla uzytkownikdw komputeréw klienckich z zainstalowanym Kaspersky Endpoint
Security.

W celu uzyskania dostepu do zaszyfrowanych plikdw bez potaczenia z Kaspersky Security Center:

1. Podejmij prébe uzyskania dostepu do zaszyfrowanego pliku, ktérego potrzebujesz.

Jedli podczas préby uzyskania dostepu do pliku przechowywanego na lokalnym dysku komputera nie ma
potaczenia z Kaspersky Security Center, program Kaspersky Endpoint Security generuje plik zadania dostepu
do wszystkich zaszyfrowanych plikéw przechowywanych na lokalnych dyskach komputera. Jedli uzytkownik
prébuje uzyskac dostep do pliku przechowywanego na dysku wymiennym, Kaspersky Endpoint Security
generuje plik zadania dostepu do wszystkich zaszyfrowanych plikéw przechowywanych na dysku wymiennym.
Zostanie otwarte okno Zablokowano dostep do pliku.

2. Wyslij plik zawierajacy zadanie dostepu do zaszyfrowanych plikéw do administratora sieci lokalnej. W tym celu
wykonaj jedna z nastepujgcych czynnosci:

e Aby do administratora sieci lokalnej wysta¢ poczta elektroniczng plik zawierajacy zgdanie dostepu do
zaszyfrowanych plikdw, kliknij przycisk Wyslij przez e-mail.

e Aby zapisa¢ plik zgtoszenia dostepu do zaszyfrowanych plikéw i dostarczy¢ go do administratora sieci LAN
za pomocg innej metody, kliknij przycisk Zapisz.

3. Uzyskaj plik klucza dostepu do zaszyfrowanych plikéw, ktéry zostat utworzony i udostepniony przez
administratora sieci lokalnej.

4. Aktywuj klucz dostepu do zaszyfrowanych plikéw w jeden z nastepujgcych sposobdw:

e W dowolnym menedzerze plikéw wybierz plik klucza dostepu do zaszyfrowanych plikdw. Otwdrz go, klikajac
go dwukrotnie.

* Wykonaj nastepujace czynnosci:
a. Otwoérz okno gtéwne Kaspersky Endpoint Security.

b. Kliknij przycisk [=]

Zostanie otwarte okno Zdarzenia.

c. Wybierz zaktadke Stan dostepu do plikéw oraz urzadzen.
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Na tej zaktadce znajduje sie lista wszystkich zgtoszen dostepu do zaszyfrowanych plikdw.
d. Wybierz zgtoszenie, dla ktérego otrzymates plik klucza dostepu do zaszyfrowanych plikdw.

e. Aby wczytaé otrzymany plik klucza dostepu do zaszyfrowanych plikdw, kliknij Przegladaij.

Zostanie otwarte standardowe okno Wybierz plik klucza dostepu w Microsoft Windows.

f. W standardowym oknie Wybierz plik klucza dostepu z Microsoft Windows wybierz plik z rozszerzeniem
kesdr dostarczony przez administratora i nazwe odpowiadajgcg nazwie pliku zgtoszenia dostepu.

g. Kliknij przycisk Otwérz.
h. W oknie Zdarzenia kliknij OK.

Jedli podczas préby uzyskania dostepu do pliku przechowywanego na lokalnym dysku komputera generowany
jest plik z zadaniem dostepu do zaszyfrowanych plikdw, program Kaspersky Endpoint Security nadaje
uprawnienia dostepu do wszystkich zaszyfrowanych plikéw przechowywanych na lokalnych dyskach komputera.
Jedli podczas préby uzyskania dostepu do pliku przechowywanego na dysku wymiennym generowany jest plik
zadania dostepu do zaszyfrowanych plikéw, program Kaspersky Endpoint Security nadaje uprawnienia dostepu
do wszystkich zaszyfrowanych plikéw przechowywanych na dysku wymiennym. Aby mie¢ dostep do
zaszyfrowanych plikéw przechowywanych na innych dyskach wymiennych, nalezy uzyskaé¢ oddzielny plik klucza
dostepu dla kazdego dysku wymiennego.

Nadawanie uzytkownikowi uprawniert dostepu do zaszyfrowanych plikow bez
nawigzywania potgczenia z Kaspersky Security Center

W celu nadania uzytkownikowi uprawnieri dostepu do zaszyfrowanych plikdw bez nawigzywania potaczenia z
Kaspersky Security Center:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwérz folder z nazwa grupy
administracyjnej zawierajgcej komputer uzytkownika, ktéry zada dostepu do zaszyfrowanych plikdw.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na zaktadce Urzadzenia wybierz komputer uzytkownika, ktéry zagda dostepu do zaszyfrowanych plikdw, i kliknij
go prawym przyciskiem myszy.

5. Z menu kontekstowego wybierz opcje Przydziel dostep do urzadzen oraz danych w trybie offline.

Zostanie otwarte okno Przydziel dostep do urzadzen oraz danych w trybie offline.
6. W oknie Przydziel dostep do urzadzen oraz danych w trybie offline wybierz zaktadke Szyfrowanie.

7. Na zaktadce Szyfrowanie kliknij przycisk Przegladaj.

Zostanie otwarte standardowe okno Wybierz plik zadania dostepu w Microsoft Windows.

8. W oknie Wybierz plik zgdania dostepu okresl| Sciezke dostepu do pliku zgtoszenia, otrzymanego od
uzytkownika, i kliknij Otwérz.

Kaspersky Security Center generuje plik klucza dostepu do zaszyfrowanych plikéw. Szczegdtowe informacje
dotyczace zgtoszenia uzytkownika sg wyswietlane na zaktadce Szyfrowanie.

9. Wykonaj jedng z ponizszych czynnosci:

219



e Aby wysta¢ do uzytkownika wiadomo$¢ e-mail z wygenerowanym plikiem klucza, kliknij przycisk Wyslij przez
e-mail.

e Aby zapisac¢ plik klucza dostepu dla zaszyfrowanych plikéw i dostarczy¢ go do uzytkownika za pomocs innej
metody, kliknij przycisk Zapisz.

Modyfikowanie szablonéw wiadomosci dostepu do zaszyfrowanego pliku

W celu zmodyfikowania szablondw wiadomosci dostepu do zaszyfrowanego pliku:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwdrz folder z nazwa grupy
administracyjnej, dla ktérej chcesz zmodyfikowaé szablony wiadomosci z proéba o dostep do zaszyfrowanego
pliku.

3. W obszarze roboczym wybierz zaktadke Profile.

4. Wybierz interesujagcy Cie profil.

5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:

e 7 otwartego menu kontekstowego profilu wybierz Witasciwosci.
e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.

6. W sekcji Szyfrowanie danych wybierz podsekcje Ogdlne ustawienia szyfrowania.

7. W sekcji Szablony kliknij przycisk Szablony.

Zostanie otwarte okno Szablony.
8. Wykonaj nastepujace czynnosci:

e Jedli chcesz zmodyfikowad szablon wiadomosci uzytkownika, wybierz zaktadke Komunikat uzytkownika.
Okno Odmowa dostepu do pliku zostaje otwarte, gdy uzytkownik prébuje uzyska¢ dostep do
zaszyfrowanego pliku, a na komputerze nie ma klucza dostepu do zaszyfrowanych plikéw. Klikniecie przycisku
WYyslij przez e-mail w oknie Odmowa dostepu do pliku powoduje automatyczne utworzenie wiadomosci
uzytkownika. Wiadomo$¢ ta jest wysytana do administratora korporacyjnej sieci LAN wraz z pro$ba o dostep
do zaszyfrowanych plikdw.

e Jedli chcesz zmodyfikowaé szablon wiadomosci administratora, wybierz zaktadke Komunikat administratora.
Ta wiadomos¢ jest tworzona automatycznie po kliknieciu przycisku Wyslij przez e-mail w oknie Nadaj
uprawnienia dostepu do zaszyfrowanych plikéw i jest wysytany do uzytkownika po nadaniu mu uprawnien
dostepu do zaszyfrowanych plikéw.

9. Zmodyfikuj szablony wiadomoéci.

Mozesz uzy¢ przycisku Domyslny oraz listy rozwijalnej Zmienna.
10. Kliknij OK.

11. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.
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Praca z zaszyfrowanymi urzgdzeniami, gdy nie ma dostepu do nich

Uzyskiwanie dostepu do zaszyfrowanych urzadzen

Prosba o dostep do zaszyfrowanych urzadzen moze by¢ konieczna w nastepujacych przypadkach:
e Dysk twardy zostat zaszyfrowany na innym komputerze.

* Klucz szyfrowania dla urzadzenia nie znajduje sie na komputerze (na przyktad, po pierwszej prébie dostepu do
zaszyfrowanego no$nika wymiennego na komputerze), a komputer nie jest potaczony z Kaspersky Security
Center.

Jedli uzytkownik zastosuje klucz dostepu do zaszyfrowanego urzadzenia, Kaspersky Endpoint Security zapisze
klucz szyfrowania na komputerze uzytkownika i zezwoli na dostep do tego urzgdzenia po kolejnych prébach
uzyskania dostepu nawet wtedy, gdy nie ma potgczenia z Kaspersky Security Center.

Dostep do zaszyfrowanych urzadzen mozna uzyska¢ w nastepujgcy sposdéb:

1. Uzytkownik wykorzystuje interfejs aplikacji Kaspersky Endpoint Security do utworzenia pliku Zgdania dostepu z
rozszerzeniem kesdc i wysyta go do administratora firmowej sieci LAN.

2. Administrator wykorzystuje Konsole administracyjng Kaspersky Security Center do utworzenia pliku klucza
dostepu z rozszerzeniem kesdr i wysyta go do uzytkownika.

3. Uzytkownik stosuje klucz dostepu.

Odzyskiwanie danych na zaszyfrowanych urzgdzeniach

Do pracy z zaszyfrowanymi urzgdzeniami uzytkownik moze wykorzysta¢ Narzedzie przywracania zaszyfrowanego
urzadzenia (zwane dalej Narzedziem przywracania). Taka sytuacja moze mie¢ miejsce w nastepujgcych
przypadkach:

* Procedura wykorzystania klucza dostepu do uzyskania dostepu nie powiodia sie.

e Moduty szyfrujgce nie zostaty zainstalowane na zaszyfrowanym urzadzeniu.

Dane niezbedne do przywrécenia dostepu do zaszyfrowanych urzadzen przy uzyciu Narzedzia przywracania
znajduja sie od jakiego$ czasu w pamieci komputera uzytkownika w postaci niezaszyfrowanej. Aby zmniejszyé
ryzyko nieautoryzowanego dostepu do tych danych, zalecane jest przywrdcenie dostepu do zaszyfrowanych
urzadzen na zaufanych komputerach.

Dane na zaszyfrowanych urzgdzeniach mozna odzyskaé w nastepujgcy sposéb:

1. Uzytkownik wykorzystuje Narzedzie przywracania do utworzenia pliku zgdania dostepu z rozszerzeniem fdertc i
wysyta go do administratora firmowej sieci LAN.

2. Administrator wykorzystuje Konsole administracyjng Kaspersky Security Center do utworzenia pliku klucza
dostepu z rozszerzeniem fdertr i wysyta go do uzytkownika.

3. Uzytkownik stosuje klucz dostepu.
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Aby przywrdci¢ dane na zaszyfrowanych dyskach twardych, uzytkownik moze takze okresli¢ dane
uwierzytelniajgce konta Agenta autoryzacji w Narzedziu przywracania. Jesli metadane konta Agenta
autoryzaciji zostaty uszkodzone, uzytkownik musi zakoriczyé procedure przywracania przy uzyciu pliku zagdania
dostepu.

Przed odzyskaniem danych na zaszyfrowanych urzadzeniach zalecane jest anulowanie profilu szyfrowania
Kaspersky Security Center na komputerze, na ktérym to dziatanie bedzie wykonywane. Zapobiega to ponownemu
zaszyfrowaniu dysku.

Uzyskiwanie dostepu do zaszyfrowanych urzgdzen z poziomu interfejsu
aplikaciji

Instrukcje te sg przeznaczone dla uzytkownikdw komputeréw klienckich z zainstalowanym Kaspersky Endpoint
Security.

W celu uzyskania dostepu do zaszyfrowanych urzadzeri z poziomu interfejsu aplikacji:

1. Podejmij prébe uzyskania dostepu do zaszyfrowanego urzgdzenia, ktérego potrzebujesz.

Zostanie otwarte okno Dostep do danych jest zablokowany.

2. Wyslij do administratora firmowe;j sieci LAN plik zgdania dostepu z rozszerzeniem kesdc dla zaszyfrowanego
urzadzenia. W tym celu wykonaj jedng z nastepujacych czynnosci:

e Aby wysta¢ do administratora firmowej sieci LAN wiadomo$¢ e-mail z wygenerowanym plikiem zgdania
dostepu do zaszyfrowanego urzadzenia, kliknij przycisk Wyslij przez e-mail.

e Aby zapisa¢ plik zadania dostepu do zaszyfrowanego urzadzenia i dostarczy¢ go do administratora firmowe;j
sieci LAN za pomocg innej metody, kliknij przycisk Zapisz.

Jesdli zamknates$ okno Dostep do danych jest zablokowany bez zapisania pliku zgdania dostepu lub bez
wystania pliku do administratora firmowej sieci LAN, mozesz to zrobi¢ w kazdej chwili, w oknie Zdarzenia, na
zaktadce Stan dostepu do plikéw oraz urzadzen. Aby otworzy¢ to okno, w oknie gtéwnym aplikaciji kliknij

przycisk [&].

3. Pobierz i zapisz plik klucza dostepu do zaszyfrowanego urzadzenia, ktéry zostat utworzony i dostarczony przez
administratora firmowej sieci LAN.

4. W celu zastosowania pliku klucza dostepu do zaszyfrowanego urzadzenia uzyj jednej z nastepujacych metod:

e W dowolnym menedzerze plikéw odszukaj plik klucza dostepu do zaszyfrowanego urzadzenia i kliknij go
dwukrotnie, aby go otworzy¢.

* Wykonaj nastepujace czynnosci:
a. Otwoérz okno gtéwne Kaspersky Endpoint Security.
b. Kliknij przycisk [&], aby otworzyé okno Zdarzenia.

c. Wybierz zaktadke Stan dostepu do plikéw oraz urzadzen.
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Na tej zaktadce znajduje sie lista wszystkich zgtoszen dostepu do zaszyfrowanych plikéw i urzadzen.
d. Wybierz zgtoszenie, dla ktérego otrzymates plik klucza dostepu do zaszyfrowanego urzadzenia.

e. Aby wczytaé otrzymany plik klucza dostepu do zaszyfrowanego urzadzenia, kliknij Przegladaj.

Zostanie otwarte standardowe okno Wybierz plik klucza dostepu w Microsoft Windows.

f. W standardowym oknie Wybierz plik klucza dostegpu z Microsoft Windows wybierz plik z rozszerzeniem
kesdr dostarczony przez administratora i nazwe odpowiadajgcg nazwie pliku zgdania dostepu do
zaszyfrowanego urzadzenia.

g. Kliknij przycisk Otwérz.
h. W oknie Stan dostepu do plikéw oraz urzadzen kliknij OK.

Program Kaspersky Endpoint Security umozliwi dostep do zaszyfrowanego urzadzenia.

Nadawanie uzytkownikowi uprawniert dostepu do zaszyfrowanych urzadzen

W celu nadania uzytkownikowi uprawnieri dostepu do zaszyfrowanego urzadzenia:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzgdzane urzadzenia otworz folder z nazwa grupy
administracyjnej zawierajgcej komputer uzytkownika, ktéry zada dostepu do zaszyfrowanego urzadzenia.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na zaktadce Urzadzenia wybierz komputer uzytkownika, ktéry zada dostepu do zaszyfrowanego urzadzenia, i
kliknij go prawym przyciskiem myszy.

5. Z menu kontekstowego wybierz opcje Przydziel dostep do urzadzen oraz danych w trybie offline.

Zostanie otwarte okno Przydziel dostep do urzadzen oraz danych w trybie offline.

6. W oknie Przydziel dostep do urzadzen oraz danych w trybie offline wybierz zaktadke Szyfrowanie.

7. Na zaktadce Szyfrowanie kliknij przycisk Przeglada;j.

Zostanie otwarte standardowe okno Wybierz plik zadania dostepu w Microsoft Windows.

8. W oknie Wybierz plik zgdania dostepu okres| $ciezke dostepu do pliku zgtoszenia z rozszerzeniem kesdc, ktéry
otrzymate$ od uzytkownika.

9. Kliknij przycisk Otwérz.

Kaspersky Security Center generuje plik klucza dostepu do zaszyfrowanego urzadzenia z rozszerzeniem kesdr.
Szczegdtowe informacje dotyczace zgtoszenia uzytkownika sg wyswietlane na zaktadce Szyfrowanie.

10. Wykonaj jedng z ponizszych czynno$ci:

* Aby wysta¢ do uzytkownika wiadomos¢ e-mail z wygenerowanym plikiem klucza, kliknij przycisk Wyslij przez
e-mail.

* Aby zapisa¢ plik klucza dostepu dla zaszyfrowanego urzadzenia i dostarczy¢ go do uzytkownika za pomocag
innej metody, kliknij przycisk Zapisz.
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Udostepnianie uzytkownikowi klucza odzyskiwania dla dyskéw twardych
zaszyfrowanych funkcjg BitLocker

W celu wystania do uzytkownika klucza odzyskiwania dla dysku systemowego zaszyfrowanego funkcjg BitLocker:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzgdzane urzadzenia otworz folder z nazwa grupy
administracyjnej zawierajgcej komputer uzytkownika, ktéry zada dostepu do zaszyfrowanego dysku.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na zaktadce Urzadzenia zaznacz komputer nalezacy do uzytkownika, ktéry zada dostepu do zaszyfrowanego
dysku.

5. Kliknij go prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Przydziel dostep do urzadzen
oraz danych w trybie offline.

Zostanie otwarte okno Przydziel dostep do urzadzen oraz danych w trybie offline.

6. W oknie Przydziel dostep do urzadzen oraz danych w trybie offline wybierz zaktadke Dostep do dysku
systemowego chronionego funkcjg BitLocker.

7. Zapytaj uzytkownika o ID klucza odzyskiwania wskazany w oknie do wprowadzenia hasta do funkcji BitLocker, a
nastepnie poréwnaj go z ID w polu ID klucza odzyskiwania.

Jeéli numery ID nie pasujg do siebie, ten klucz nie stuzy do przywrdcenia dostepu do okreslonego dysku
systemowego. Upewnij sie, ze nazwa wybranego komputera odpowiada nazwie komputera uzytkownika.

8. Wyslij do uzytkownika klucz, ktéry jest wskazany w polu klucz odzyskiwania.
W celu wystania do uzytkownika klucza odzyskiwania dla dysku niesystemowego zaszyfrowanego funkcja BitLocker:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej wybierz kolejno Dodatkowe — Ochrona i szyfrowanie danych —
Zaszyfrowane urzadzenia.

W obszarze roboczym wyswietlana jest lista zaszyfrowanych urzadzen.
3. W obszarze roboczym wybierz zaszyfrowane urzadzenie, do ktérego dostep chcesz odzyskad.

4. Kliknij je prawym przyciskiem myszy, aby otworzyé menu kontekstowe, z ktérego wybierz Uzyskaj klucz dostepu
do okreslonego zaszyfrowanego urzadzenia.

Zostanie otwarte okno Przywré¢ dostep do dysku zaszyfrowanego funkcjg BitLocker.

5. Zapytaj uzytkownika o ID klucza odzyskiwania wskazany w oknie do wprowadzenia hasta do funkcji BitLocker, a
nastepnie poréwnaj go z ID w polu ID klucza odzyskiwania.

Jesdli numery ID nie pasujg do siebie, ten klucz nie stuzy do przywrécenia dostepu do okreslonego dysku.
Upewnij sie, ze nazwa wybranego komputera odpowiada nazwie komputera uzytkownika.
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6. Wyslij do uzytkownika klucz, ktéry jest wskazany w polu klucz odzyskiwania.

Tworzenie pliku wykonywalnego Narzedzia przywracania zaszyfrowanego
urzgdzenia

Instrukcje te sg przeznaczone dla uzytkownikéw komputerdw klienckich z zainstalowanym Kaspersky Endpoint
Security.

W celu utworzenia pliku wykonywalnego Narzedzia przywracania zaszyfrowanego urzadzenia:

1. Otwoérz okno gtéwne aplikacii.

2. Kliknij przycisk [g] znajdujacy sie w lewym dolnym rogu okna gtdwnego aplikacji, aby otworzyé okno Wsparcie
uzytkownika.

3. W oknie Wsparcie uzytkownika kliknij przycisk Przywréé zaszyfrowane urzadzenie.

Zostanie uruchomione Narzedzie do przywracania zaszyfrowanego urzadzenia.

4. W oknie Narzedzia przywracania zaszyfrowanego urzgdzenia kliknij przycisk Utwérz wersje autonomiczna.

Zostanie otwarte okno Tworzenie autonomicznej wersji Narzedzia przywracania.

5. W oknie Zapisz w wprowadz recznie $ciezke do folderu zapisu pliku wykonywalnego Narzedzia przywracania
zaszyfrowanego urzadzenia lub kliknij przycisk Przegladaj.

6. Kliknij OK w oknie Tworzenie autonomicznej wersji Narzedzia przywracania.

Plik wykonywalny Narzedzia przywracania zaszyfrowanego urzgdzenia (fdert.exe) zostanie zapisany w wybranym
folderze.

Przywracanie danych na zaszyfrowanych urzadzeniach przy uzyciu
Narzedzia przywracania zaszyfrowanego urzadzenia

Instrukcje te sg przeznaczone dla uzytkownikdw komputerdw klienckich z zainstalowanym Kaspersky Endpoint
Security.

W celu przywrdcenia dostepu do zaszyfrowanego urzadzenia przy uzyciu Narzedzia przywracania zaszyfrowanego
urzadzenia:

1. Uruchom narzedzie przywracania zaszyfrowanego urzadzenia na jeden z nastepujacych sposobdw:

e Kliknij przycisk fg] w oknie gtéwnym aplikacji Kaspersky Endpoint Security, aby otworzy¢ okno Wsparcie
uzytkownika, w ktérym kliknij przycisk Przywréé zaszyfrowane urzadzenie.

* Uruchom plik wykonywalny fdert.exe Narzedzia przywracania zaszyfrowanego urzadzenia. Ten plik jest
tworzony przez Kaspersky Endpoint Security.
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2. W oknie Narzedzia przywracania zaszyfrowanego urzadzenia, z listy rozwijalnej Wybierz urzgdzenie wybierz
zaszyfrowane urzadzenie, do ktérego chcesz przywrdci¢ dostep.

3. Kliknij przycisk Skanuj, aby umozliwi¢ narzedziu okreslenie akciji, jakie powinny zostaé podjete na urzadzeniu: czy
powinno zosta¢ odblokowane, czy odszyfrowane.

Jesli komputer posiada dostep do funkcji szyfrowania programu Kaspersky Endpoint Security, Narzedzie
przywracania wy$éwietli okno z pytaniem o odblokowanie urzadzenia. Mimo, ze odblokowanie urzadzenia nie
odszyfrowuje go, w wyniku odblokowania urzgdzenie staje sie bezposérednio dostepne. Jedli komputer nie
posiada dostepu do funkcji szyfrowania programu Kaspersky Endpoint Security, Narzedzie przywracania
wyswietli okno z pytaniem o odszyfrowanie urzadzenia.

4. Kliknij przycisk Napraw MBR, jesli diagnostyka zaszyfrowanego systemowego dysku twardego zwrdcita
wiadomos¢é o problemach zwigzanych z gtéwnym rekordem rozruchowym (MBR) urzadzenia.

Naprawienie gtdwnego rekordu rozruchowego urzgdzenia moze przyspieszyé proces zbierania informaciji
niezbednych do odblokowywania lub deszyfrowania urzadzenia.

5. W zaleznoéci od wynikéw diagnostyki kliknij przycisk Odblokuj lub Odszyfruj.

Zostanie otwarte okno Ustawienia odblokowania urzagdzenia lub Ustawienia deszyfrowania urzadzen.
6. Jedli chcesz odzyskaé dane przy pomocy konta Agenta autoryzacii:
a. Wybierz opcje Uzyj ustawien konta Agenta autoryzaciji.
b. W polach Nazwa i Hasto okre$| dane uwierzytelniajgce konta Agenta autoryzaciji.

Ta metoda jest mozliwa tylko podczas przywracania danych na systemowym dysku twardym. Jesli systemowy
dysk twardy zostat uszkodzony, a dane konta Agenta autoryzacji zostaty utracone, przywrdcenie danych na
zaszyfrowanym urzadzeniu bedzie mozliwe po uzyskaniu klucza dostepu od administratora firmowej sieci LAN.

7. Jesli chcesz uzy¢ klucza dostepu do przywrdcenia danych:
a. Wybierz opcje Okresl recznie klucz dostepu do urzadzenia.
b. Kliknij przycisk Pobierz klucz dostepu.
c. Zostanie otwarte okno Pobierz klucz dostepu do urzadzenia.

d. Kliknij przycisk Zapisz i wybierz folder, w ktérym ma by¢ zapisany plik zgdania dostepu z rozszerzeniem
fdertc.

e. Wyslij plik zadania dostepu do administratora firmowe;j sieci LAN.

Nie zamykaj okna Pobierz klucz dostepu do urzadzenia, dopdki nie otrzymasz klucza dostepu. Jesli to
okno zostanie otwarte ponownie, nie bedziesz mdgt zastosowad klucza dostepu, ktéry wezesniej zostat
utworzony przez administratora.

f. Pobierz i zapisz plik klucza dostepu, ktéry zostat utworzony i dostarczony przez administratora firmowej sieci
LAN.

g. Kliknij przycisk Wezytaj i w otwartym oknie wybierz plik klucza dostepu z rozszerzeniem fdertr.

8. Jesli odszyfrowujesz urzadzenie, w oknie Ustawienia deszyfrowania urzadzer musisz takze okresli¢ inne
ustawienia deszyfrowania. W tym celu:
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e Okreél obszar deszyfrowania:
e Jeslichcesz odszyfrowac cate urzadzenie, zaznacz opcje Odszyfruj cate urzadzenie.

e Jedli chcesz odszyfrowacé czes$é danych na urzadzeniu, zaznacz opcje Odszyfruj okreslone obszary
urzadzenia i uzyj pdl Uruchom i Zakoriczone do okreslenia granic obszaru deszyfrowania.

e Wybierz miejsce zapisu odszyfrowanych danych:

e Jedli chcesz, zeby dane na oryginalnym urzadzeniu byty nadpisane odszyfrowanymi danymi, odznacz pole
Zapisz dane do pliku po odszyfrowaniu.

e Jedli chcesz zapisa¢ odszyfrowane dane w innym miejscu niz oryginalne, zaszyfrowane dane, zaznacz
pole Zapisz dane do pliku po odszyfrowaniu i uzyj przycisku Przegladaj, aby okresli¢ miejsce zapisu
danych.

9. Kliknij OK.

Proces odblokowania / deszyfrowania urzadzenia zostanie uruchomiony.

Odpowiedz na prosbe uzytkownika o przywrdcenie danych na
zaszyfrowanych urzadzeniach

W celu utworzenia pliku klucza dostepu do zaszyfrowanego urzadzenia i przestania go do uzytkownika:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej wybierz kolejno Dodatkowe — Ochrona i szyfrowanie danych —
Zaszyfrowane urzadzenia.

3. W obszarze roboczym wybierz zaszyfrowane urzadzenie, dla ktérego chcesz utworzyé plik klucza dostepu, a z
menu kontekstowego urzadzenia wybierz Uzyskaj klucz dostepu do okreslonego zaszyfrowanego urzadzenia.

Jedli nie jestes pewien, dla ktérego komputera zostat wygenerowany plik zgdania dostepu, w drzewie Konsoli
administracyjnej wybierz folder Dodatkowe — Ochrona i szyfrowanie danych i w obszarze roboczym
kliknij odno$nik Uzyskaj klucz szyfrowania urzadzenia.

Zostanie otwarte okno Zezwdl na dostep do urzadzenia.
4. Wybierz uzywany algorytm szyfrujgcy. W tym celu wybierz jedna z nastepujacych opciji:

e AES256, jesli program Kaspersky Endpoint Security zostat zainstalowany z pakietu dystrybucyjnego
znajdujgcego sie w folderze aes256 na komputerze, na ktérym urzadzenie zostato zaszyfrowane;

e AESD56, jesli program Kaspersky Endpoint Security zostat zainstalowany z pakietu dystrybucyjnego
znajdujgcego sie w folderze aesb6 na komputerze, na ktérym urzadzenie zostato zaszyfrowane;

5. Kliknij przycisk Przegladaj.

Zostanie otwarte standardowe okno Wybierz plik zadania dostepu w Microsoft Windows.

6. W oknie Wybierz plik zgdania dostepu okreél Sciezke dostepu do pliku zgtoszenia z rozszerzeniem fdertc, ktéry
otrzymates od uzytkownika.
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7. Kliknij przycisk Otwérz.

Kaspersky Security Center generuje plik klucza dostepu z rozszerzeniem fdertr do zaszyfrowanego urzadzenia.
8. Wykonaj jedng z ponizszych czynnosci:

* Aby wysta¢ do uzytkownika wiadomo$¢ e-mail z wygenerowanym plikiem klucza, kliknij przycisk Wyslij przez
e-mail.

e Aby zapisa¢ plik klucza dostepu dla zaszyfrowanego urzadzenia i dostarczy¢ go do uzytkownika za pomocg
innej metody, kliknij przycisk Zapisz.

Przywracanie dostepu do zaszyfrowanych danych po awarii systemu
operacyjnego

Mozesz przywrécic¢ dostep do danych po btedzie systemu operacyjnego tylko dla szyfrowania na poziomie
plikéw (FLE). Nie mozesz przywrdci¢ dostepu do danych, jesli uzywane jest szyfrowanie catego dysku (FDE).

W celu przywrdcenia dostepu do zaszyfrowanych danych po awarii systemu operacyjnego:
1. Przeinstaluj system operacyjny bez formatowania dysku twardego.

2. Zainstaluj Kaspersky Endpoint Security.

3. Nawigz potgczenie miedzy komputerem a Serwerem administracyjnym Kaspersky Security Center, ktéry
kontrolowat komputer podczas szyfrowania danych.

Dostep do zaszyfrowanych danych zostanie nadany na tych samych warunkach, ktére zostaty zastosowane
przed awarig systemu operacyjnego.

Tworzenie dysku ratunkowego systemu operacyjnego

Dysk ratunkowy systemu operacyjnego moze by¢ przydatny, gdy z jakiego$ powodu nie mozna uzyska¢ dostepu do
zaszyfrowanego dysku twardego, a system operacyjny nie moze zostac zatadowany.

Uzytkownik moze zatadowad obraz systemu operacyjnego Windows przy uzyciu dysku ratunkowego oraz
przywréci¢ dostep do zaszyfrowanego dysku twardego przy pomocy Narzedzia przywracania zaszyfrowanego
urzadzenia, zatgczonego do obrazu systemu operacyjnego.

W celu utworzenia dysku ratunkowego systemu operacyjnego:

1. Utwdrz plik wykonywalny Narzedzia przywracania zaszyfrowanego urzadzenia.

2. Utwdrz niestandardowy obraz srodowiska pre-boot systemu Windows. Podczas tworzenia niestandardowego
obrazu $rodowiska pre-boot systemu Windows dodaj do obrazu plik wykonywalny Narzedzia przywracania
zaszyfrowanego urzadzenia.

3. Zapisz niestandardowy obraz srodowiska preinstalacyjnego systemu Windows na dysku rozruchowym, takim jak
CD lub no$nik wymienny.

Instrukcje dotyczace tworzenia niestandardowego obrazu srodowiska preinstalacyjnego systemu Windows
mozna znalez¢ w plikach pomocy Microsoft (na przyktad w zasobach Microsoft TechNet=).
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Ochrona sieci

Ta sekcja zawiera informacje o monitorowaniu ruchu sieciowego oraz instrukcje dotyczace sposobu
skonfigurowania ustawiert monitorowanych portdéw sieciowych.

Informacje o Ochronie sieci

Podczas dziatania programu Kaspersky Endpoint Security komponenty Ochrona poczty, Ochrona WWW i Ochrona
komunikatoréw monitorujg strumienie danych, ktdre sg przesytane poprzez okreélone protokoty i przechodzg przez
otwarte porty TCP i UDP na Twoim komputerze. Na przyktad, Ochrona poczty skanuje dane przesytane przez SMTP,
podczas gdy Ochrona WWW skanuje dane przesytane przez HTTP i FTP.

Kaspersky Endpoint Security dzieli porty TCP i UDP systemu operacyjnego na kilka grup, w zaleznoéci od
prawdopodobieristwa ich zagrozenia. Niektdre porty sieciowe zarezerwowane sg dla ustug, ktére moga by¢ podatne
na atak. Zaleca sie bardziej szczegdtowe monitorowanie tych portéw, poniewaz prawdopodobierstwo ich
zaatakowania jest wieksze. Jedli korzystasz z niestandardowych ustug polegajacych na niestandardowych portach,
te porty sieciowe réwniez mogg stac sie celem atakujgcego komputera. Mozesz okresli¢ liste portéw sieciowych i
liste aplikaciji, ktére zadajg dostepu do sieci. Ruch sieciowy takich portéw i aplikacji bedzie nadzorowany szczegdlnie
doktadnie przez Ochrone poczty, Ochrone WWW i Ochrone komunikatoréw.

Konfigurowanie ustawierh monitorowania ruchu sieciowego

W celu skonfigurowania ustawiert monitorowania ruchu sieciowego:
e Wigcz monitorowanie wszystkich portéw sieciowych.
e Utwodrz liste monitorowanych portéw sieciowych.

o Utwdrz liste aplikacii, dla ktérych monitorowane sg wszystkie porty sieciowe.

Witgczanie monitorowania wszystkich portéw sieciowych

W celu wtaczenia monitorowania wszystkich portdéw sieciowych:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna wybierz sekcje Ochrona antywirusowa.

W prawej czesci okna wyséwietlone sg ustawienia ochrony antywirusowej.
3. W sekcji Monitorowane porty zaznacz Monitoruj wszystkie porty sieciowe.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Tworzenie listy monitorowanych portéw sieciowych
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W celu utworzenia listy monitorowanych portdw sieciowych:

1. Otwodrz okno ustawient aplikaciji.

2. W lewej czesci okna wybierz sekcje Ochrona antywirusowa.

W prawej czedci okna wys$wietlone sg ustawienia ochrony antywirusowej.
3. W sekcji Monitorowane porty zaznacz Monitoruj tylko wybrane porty.

4. Kliknij przycisk Ustawienia.
Zostanie otwarte okno Porty sieciowe. W oknie Porty sieciowe wyswietlana jest lista portéw sieciowych, ktére
sg zazwyczaj uzywane do przesytania ruchu sieciowego i pocztowego. Lista portdw sieciowych jest zawarta w
pakiecie Kaspersky Endpoint Security.

5. Na liscie portdw sieciowych wykonaj nastepujgce czynnoéci:

e Zaznacz pola obok tych portéw sieciowych, ktére chcesz dodaé do listy monitorowanych portéw
sieciowych.

Domyslnie zaznaczone sg pola obok wszystkich portéw sieciowych znajdujgcych sie w oknie Porty sieciowe.

e Usun zaznaczenie z pdl obok tych portdw sieciowych, ktére chcesz wykluczyé z listy monitorowanych
portéw sieciowych.

6. Jedli post sieciowy nie jest wyswietlany na liécie portéw sieciowych, dodaj go w nastepujacy sposdb:
a. Pod listg portéw sieciowych kliknij odno$nik Dodaj, aby otworzyé okno Port sieciowy.
b. Wprowadz numer portu sieciowego w polu Port.
c. W polu Opis wprowadz nazwe portu.

d. Kliknij OK.

Okno Port sieciowy zostanie zamkniete. Nowo dodany port zostanie umieszczony na koncu listy.
7. W oknie Porty sieciowe kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Jedli protokdt FTP dziata w trybie pasywnym, potaczenie bedzie mozna nawigza¢ poprzez losowy port sieciowy,
ktdry nie zostat dodany do listy monitorowanych portéw sieciowych. Aby chroni¢ takie potaczenia, zaznacz
pole Monitoruj wszystkie porty sieciowe w sekcji Monitorowane porty lub skonfiguruj monitorowanie
wszystkich portdw dla aplikacii, ktére nawigzujg potaczenie FTP.

Tworzenie listy aplikacji, dla ktérych monitorowane sg wszystkie porty
sieciowe

Mozesz utworzy¢ liste aplikacii, dla ktérych Kaspersky Endpoint Security monitoruje wszystkie porty sieciowe.
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Zalecamy uwzgledni¢ aplikacje odbierajgce lub przesytajace dane przez protokdt FTP na lidcie aplikaciji, dla
ktérych Kaspersky Endpoint Security monitoruje wszystkie porty sieciowe.

W celu utworzenia listy aplikacji, dla ktdrych monitorowane sa wszystkie porty sieciowe:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna wybierz sekcje Ochrona antywirusowa.

W prawej czesci okna wyswietlone sg ustawienia ochrony antywirusowe;.
3. W sekcji Monitorowane porty zaznacz Monitoruj tylko wybrane porty.

4. Kliknij przycisk Ustawienia.

Zostanie otwarte okno Porty sieciowe.
5. Zaznacz pole Monitoruj wszystkie porty dla okreslonych aplikaciji.

6. Na liscie aplikacji, pod opcjg Monitoruj wszystkie porty dla okreslonych aplikacji wykonaj nastepujace
Czynnosci:

e Zaznacz pola obok nazw aplikaciji, dla ktérych chcesz monitorowaé wszystkie porty sieciowe.

Domyslnie zaznaczone sg pola obok wszystkich aplikacji znajdujgcych sie w oknie Porty sieciowe.

e Usun zaznaczenia z pdl obok nazw aplikaciji, dla ktérych nie chcesz monitorowaé wszystkich portéw
sieciowych.

7. Jesli aplikacja nie znajduje sie na liscie aplikacji, dodaj ja w nastepujacy sposdb:
a. Kliknij odnoénik Dodaj znajdujacy sie pod listg aplikacji i otwdrz menu kontekstowe.
b. Z otwartego menu wybierz sposdb dodania aplikacji do listy aplikacij:

* Aby wybra¢ aplikacje z listy aplikacji zainstalowanych na komputerze, wybierz polecenie Aplikacje.
Zostanie otwarte okno Wybierz aplikacje umozliwiajgce okreslenie nazwy aplikaciji.

* Aby okresdli¢ lokalizacje pliku wykonywalnego aplikacji, wybierz polecenie Przegladaj. Zostanie otwarte
standardowe okno Otwérz z Microsoft Windows, w ktérym mozna okresli¢ nazwe pliku wykonywalnego
aplikaciji.

Po wybraniu aplikacji zostanie otwarte okno Aplikacja.
c. W polu Nazwa wprowadz nazwe wybranej aplikaciji.

d. Kliknij OK.

Okno Aplikacja zostanie zamkniete. Dodana przez Ciebie aplikacja pojawi sie na koncu listy aplikacji.
8. W oknie Porty sieciowe kliknij OK.

9. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Aktualizowanie baz danych i modutéw aplikaciji

Sekcja ta zawiera informacje o aktualizacji baz danych i modutéw aplikaciji, a takze instrukcje dotyczace konfiguracii
ustawien aktualizaciji.

Informacje o aktualizacjach baz danych i modutéw aplikaciji

Aktualizowanie baz danych i modutéw aplikacji Kaspersky Endpoint Security zapewnia aktualng ochrone Twojego
komputera. Codziennie na catym $wiecie pojawia sie duza iloé¢ nowych wirusdw i innego typu szkodliwego
oprogramowania. Bazy danych Kaspersky Endpoint Security zawierajg informacje o zagrozeniach i sposoby ich
neutralizowania. Aby szybko wykrywac zagrozenia, zalecamy regularnie aktualizowa¢ bazy danych i moduty aplikaciji.

Regularne aktualizacje wymagajg waznej licencji na aplikacje. Jezeli nie ma biezgcej licencji, wéwczas mozliwe
bedzie wykonanie tylko jednej aktualizacji.

Gtéwnym Zrédtem uaktualnien dla Kaspersky Endpoint Security sg serwery aktualizacji firmy Kaspersky.

Aby mozliwe byto pobieranie pakietéw aktualizacji z serweréw aktualizacji Kaspersky, komputer musi by¢
podtaczony do internetu. Domysélnie ustawienia potaczenia internetowego sg okreslane automatycznie. Jesli
korzystasz z serwera proxy, konieczne moze by¢ dostosowanie ustawier potaczenia.

Podczas procesu aktualizacji, na komputer sg pobierane i instalowane nastepujace obiekty:

e Bazy danych programu Kaspersky Endpoint Security. Ochrona komputera jest zapewniana przy pomocy baz
danych zawierajgcych sygnatury wiruséw i innych zagrozen oraz informacje o sposobach ich neutralizaciji.
Moduty ochrony korzystajg z tych informacji przy wyszukiwaniu i neutralizowaniu zainfekowanych plikéw na
Twoim komputerze. Bazy danych sa ciggle aktualizowane o wpisy nowych zagrozer i metody ich zwalczania.
Dlatego zalecamy regularne aktualizowanie baz danych.

Oprdécz baz danych Kaspersky Endpoint Security aktualizowane sg réwniez sterowniki sieciowe, ktére
umozliwiajg modutom aplikacji przechwytywanie ruchu sieciowego.

e Moduty aplikacji. Oprécz baz danych aplikacji mozna takze aktualizowac¢ jej moduty. Aktualizowanie modutéw
aplikaciji likwiduje luki w Kaspersky Endpoint Security, dodaje nowe funkcje lub poprawia te istniejagce.

Podczas aktualizacji moduty i bazy danych aplikacji znajdujgce sie na komputerze poréwnywane sg z tymi

aktualnymi, znajdujgcymi sie w Zrédle uaktualnien. Jedli Twoje biezace bazy danych i moduty réznig sie od
najnowszych wersji, na Twoim komputerze zainstalowana zostanie brakujgca cze$¢ uaktualnien.

Pliki pomocy kontekstowej moga by¢ aktualizowane wraz z modutami aplikaciji.

Jedli bazy danych sg bardzo stare, pakiet uaktualnierh moze by¢ duzy, co spowoduje zwiekszony ruch
internetowy (kilkadziesigt MB).

Informacje o biezgcym stanie baz danych Kaspersky Endpoint Security wyswietlone sg w Aktualizacja, w sekcji
Zadania, na zaktadce Ochrona i kontrola dostepnej w oknie gtéwnym aplikaciji.

Informacje o wynikach aktualizacji i wszystkich zdarzeniach zaistniatych podczas wykonywania zadania aktualizacji
zapisywane sg w raporcie Kaspersky Endpoint Security.
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Informacje o zrédtach uaktualnien

Zrédito uaktualnierijest zasobem zawierajacym uaktualnienia baz danych oraz modutéw aplikacji Kaspersky Endpoint
Security.

Zrédtami uaktualniern moga byé serwer Kaspersky Security Center, serwery aktualizacji Kaspersky i foldery lokalne
lub sieciowe.

Konfiguracja ustawien aktualizaciji

Podczas konfiguracji ustawien aktualizacji mozesz wykona¢ nastepujgce czynnosci:

¢ Dodac¢ nowe zrédta uaktualnien.

Domyslina lista Zrédet uaktualnien zawiera serwery aktualizacji Kaspersky Security Center i Kaspersky. Do listy
mozna dodac inne Zrédto uaktualnien. Zrédtem uaktualniert mogg by¢ serwery HTTP/FTP oraz foldery
wspdtdzielone.

Jezeli jako aktywne ustawiono kilka Zrédet uaktualnien, Kaspersky Endpoint Security bedzie podejmowat préby
nawigzywania pofgczenia z kazdym z nich, poczawszy od géry listy; uaktualnienia zostang pobrane z pierwszego
dostepnego Zrédta.

Jedli jako Zrédto uaktualnien wybrate$ zasdb znajdujacy sie poza siecig LAN, do wykonywania aktualizaciji
niezbedne jest potaczenie internetowe.

e Wybrac region serwera aktualizacji Kaspersky.

Jezelijako Zrédta uaktualnien uzywasz serwerdw aktualizaciji Kaspersky, mozesz wybrac lokalizacje serwera
aktualizacji Kaspersky, z ktérego pobierane beda pakiety aktualizacyjne. Serwery aktualizacji Kaspersky znajduja
sie w kilku krajach. Korzystanie z najblizej potozonych serwerdw aktualizacji Kaspersky pozwala zmniejszy¢ czas
potrzebny na pobranie pakietu aktualizacji.

Domyslnie aplikacja korzysta z informaciji o biezacej lokalizacji pobranych z rejestru systemu operacyjnego.

e Skonfigurowac pobieranie uaktualnier programu Kaspersky Endpoint Security z foldera wspdtdzielonego.

Aby zaoszczedzi¢ ruch internetowy, mozesz skonfigurowaé pobieranie uaktualniers programu Kaspersky
Endpoint Security z folderu wspdtdzielonego podczas aktualizowania aplikacji na komputerach w sieci LAN. W
tym celu jeden z komputerdw w sieci LAN odbiera aktualny pakiet aktualizacji z serwera Kaspersky Security
Center lub serwerdw aktualizacji Kaspersky i kopiuje go do folderu wspdtdzielonego. Nastepnie pozostate
komputery w sieci LAN pobierajg pakiet uaktualnien z tego folderu wspétdzielonego.

e Wybrad tryb uruchamiania zadania aktualizaciji.

Jezeli z jakiego$ powodu uruchomienie zadania aktualizacji nie bedzie mozliwe (na przyktad komputer nie bedzie
wigczony o okreslonym czasie), mozna skonfigurowac automatyczne uruchamianie pominietego zadania przy
najblizszej mozliwej okazji.

Mozesz odroczy¢ rozpoczecie zadania po uruchomieniu aplikacii, jezeli wybrates tryb uruchamiania Zgodnie z
terminarzem, a czas wigczenia Kaspersky Endpoint Security pokrywa sie z czasem uruchomienia zadania
aktualizacji. Zadanie aktualizacji moze zosta¢ uruchomione dopiero po minieciu okreslonego czasu od
uruchomienia programu Kaspersky Endpoint Security.

» Skonfigurowa¢ uruchamianie zadania aktualizacji z poziomu konta innego uzytkownika.
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Dodawanie zrodta uaktualnien

W celu dodania Zrodfa uaktualnieri:

1. Otwoérz okno ustawieri aplikacii.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wyséwietlane sg ustawienia aktualizacji aplikaciji.

3. W sekgji Tryb uruchamiania i Zrédto uaktualnieri kliknij przycisk Zrédto uaktualnien.

Ten przycisk otwiera zaktadke Zrédto w oknie Aktualizacja.

4. Na zaktadce Zrédto kliknij przycisk Dodaj.

Zostanie otwarte okno Wybierz Zrédto uaktualnien.

5. W oknie Wybierz Zzrédto uaktualnieri nalezy wybra¢ folder z pakietem uaktualnier lub wprowadzi¢ jego petna
$ciezke dostepu w polu Zrédto.

6. Kliknij OK.
7. W oknie Aktualizacja kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wybieranie regionu serwera aktualizaciji

W celu wybrania regionu serwera aktualizacji:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wys$wietlane sg ustawienia aktualizacji aplikacji.

3. W sekcji Tryb uruchamiania i Zrédto uaktualnien kliknij przycisk Zrédto uaktualnier.

Ten przycisk otwiera zaktadke Zrédto w oknie Aktualizacja.
4. Na zaktadce Zrédto, w sekcji Ustawienia regionalne wybierz Wybierz z listy.

5. Z listy rozwijalnej wybierz kraj znajdujacy sie najblizej Twojego miejsca zamieszkania.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Konfigurowanie aktualizacji z foldera wspoétdzielonego

Konfigurowanie aktualizacji Kaspersky Endpoint Security z foldera wspdtdzielonego sktada sie z nastepujgcych
krokéw:

1. Wtaczenia kopiowania pakietu uaktualniert do foldera wspétdzielonego na jednym z komputerdw w sieci lokalne;.

2. Konfigurowania pobierania uaktualniert Kaspersky Endpoint Security ze wskazanego foldera wspdtdzielonego na
pozostate komputery w sieci lokalne;j.

W celu wtaczenia kopiowanie pakietu uaktualnieri do foldera wspdtdzielonego:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wyséwietlane sg ustawienia aktualizacji aplikaciji.
3. W sekcji Dodatkowe zaznacz pole Kopiuj uaktualnienia do foldera.

4. Okreél $ciezke dostepu do foldera wspdtdzielonego, do ktérego beda kopiowane uaktualnienia. Mozesz to zrobic
w jeden z nastepujgcych sposobdw:

e Wprowad?z $ciezke dostepu do foldera wspdtdzielonego w polu znajdujacym sie pod opcja Kopiuj
uaktualnienia do foldera.

e Kliknij przycisk Przegladaj. Nastepnie, w oknie Wybierz folder, ktére zostanie otwarte, wybierz zgdany folder
i kliknij OK.

5. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
W celu skonfigurowania pobieranie uaktualnieri programu Kaspersky Endpoint Security z foldera wspdtdzielonego:

1. Otwérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czeéci okna wysdwietlane sg ustawienia aktualizacji aplikaciji.

3. W sekcji Tryb uruchamiania i Zrédto uaktualnien kliknij przycisk Zrédto uaktualnier.

Ten przycisk otwiera zaktadke Zrédto w oknie Aktualizacja.

4. Na zaktadce Zrédto kliknij przycisk Dodaj.

Zostanie otwarte okno Wybierz zrédto uaktualnien.

5. W oknie Wybierz Zzrédto uaktualnieri nalezy wybraé folder wspdétdzielony zawierajacy pakiet uaktualnien lub
wprowadzi¢ jego petng $ciezke dostepu w polu Zrédto.

6. Kliknij OK.

7. Na zaktadce Zrédto usuri zaznaczenia z pdl obok nazw Zrédet uaktualnier, ktérych nie okreslites jako folder
wspdtdzielony.

8. Kliknij OK.
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9. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wybieranie trybu uruchamiania zadania aktualizaciji

W celu wybrania trybu uruchamiania zadania aktualizacji:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wys$wietlane sg ustawienia aktualizacji aplikaciji.

3. Kliknij przycisk Tryb uruchamiania.

Zostanie otwarte okno Aktualizacja na zaktadce Tryb uruchamiania.
4. W sekciji Tryb uruchamiania wybierz jedng z nastepujacych opcji uruchamiania zadania aktualizacij:

e Jezeli Kaspersky Endpoint Security ma uruchamia¢ zadanie aktualizacji w zaleznoéci od tego, czy w Zrédle
uaktualnien dostepny jest pakiet uaktualnien, wybierz Automatycznie. Czestotliwo$¢ sprawdzania Zzrédta
uaktualnien przez Kaspersky Endpoint Security w poszukiwaniu pakietéw uaktualnier wzrasta podczas
epidemii wiruséw.

e Jezeli chcesz uruchomi¢ aktualizacje recznie, wybierz Recznie.

e Jedli chcesz skonfigurowad terminarz uruchamiania zadania aktualizacji, wybierz Zgodnie z terminarzem.
5. Wykonaj jedng z ponizszych czynnoéci:

e Jezeli wybrates$ opcje Automatycznie lub Recznie, przejdz do kroku 6 niniejszej instrukcji.

e Jezeli wybrates$ opcje Zgodnie z terminarzem, okreél ustawienia terminarza uruchamiania zadania aktualizaciji.
W tym celu:

a. Z listy rozwijalnej Czestotliwo$é wybierz czas uruchamiania aktualizacji. Wybierz jedna z nastepujgcych
opcji: Minuty, Godziny, Dni, Co tydzien, O okreslonym czasie, Co miesigc lub Po uruchomieniu
aplikacji.

b. W zalezno$ci od opcji wybranej na lidcie Czestotliwo$é okreél wartosci dla ustawien, ktére definiujg czas
uruchamiania zadania aktualizaciji.

c. W polu Odrocz uruchomienie zadania na okresl czas, na jaki odroczone zostanie uruchomienie zadania
aktualizacji po uruchomieniu Kaspersky Endpoint Security.

Jezeli z listy rozwijalnej Czestotliwo$é wybrano opcje Po uruchomieniu aplikaciji, pole Odrocz
uruchomienie zadania na nie bedzie dostepne.

d. Jezeli chcesz, aby Kaspersky Endpoint Security uruchamiat pominiete zadania aktualizaciji, zaznacz pole
Uruchom pominiete zadania.

Jezeli z listy rozwijalnej Czestotliwo$é wybrano opcje Godziny, Minuty lub Po uruchomieniu
aplikaciji, pole Uruchom pominiete zadania nie bedzie dostepne.
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6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Uruchamianie zadania aktualizacji z poziomu konta innego uzytkownika

Domyslnie zadanie aktualizacji Kaspersky Endpoint Security jest uruchamiane z poziomu konta uzytkownika,
ktérego uzyte$ do uruchomienia systemu operacyjnego. Jednakze program Kaspersky Endpoint Security moze
zostac zaktualizowany ze Zrédta uaktualnien, do ktérego uzytkownik nie ma dostepu ze wzgledu na brak
wymaganych uprawnien (na przyktad, z folderu wspdtdzielonego, ktéry zawiera pakiet uaktualnien) lub brak
uprawnien autoryzowanego uzytkownika serwera proxy. W ustawieniach programu Kaspersky Endpoint Security
mozesz wskazaé uzytkownika, ktéry posiada takie uprawnienia, i skonfigurowac uruchamianie aktualizacji Kaspersky
Endpoint Security z poziomu konta tego uzytkownika.

W celu uruchomienia zadania aktualizacji z poziomu konta innego uzytkownika:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wys$wietlane sg ustawienia aktualizacji aplikacji.

3. W sekcji Tryb uruchamiania i Zrédto uaktualnien kliknij przycisk Tryb uruchamiania.

Zostanie otwarte okno Aktualizacja na zaktadce Tryb uruchamiania.
4. Na zaktadce Tryb uruchamiania, w sekcji Uzytkownik zaznacz pole Uruchom zadanie jako.

5. W polu Nazwa wprowadz nazwe konta uzytkownika, ktérego uprawnienia sg niezbedne do uzyskania dostepu do
Zrédta uaktualnien.

6. W polu Hasto wprowadz hasto uzytkownika, ktérego uprawnienia sg niezbedne do uzyskania dostepu do zrédta
uaktualnien.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie aktualizacji modutéw aplikacii

W celu skonfigurowania aktualizacji modutéw aplikacji:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wyéwietlane sg ustawienia aktualizacji aplikaciji.

3. W sekcji Dodatkowe nalezy wykona¢ jedna z nastepujacych czynnosci:
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e Jedli chcesz, zeby aplikacja uwzgledniata uaktualnienia modutéw aplikacji w pakietach aktualizacji, zaznacz
pole Pobierz aktualizacje sktadnikéw aplikacji.

e Jedlinie chcesz, zeby taka sytuacja miata miejsce, odznacz pole Pobierz aktualizacje sktadnikéw aplikacji.

4. Jesli w poprzednim kroku zaznaczono pole Pobierz aktualizacje sktadnikéw aplikacji, okres| warunki, pod jakimi
aplikacja zainstaluje aktualizacje modutéw:

e Zaznacz pole Instaluj krytyczne i zatwierdzone aktualizacje, jesli aplikacja ma automatycznie instalowacé
krytyczne uaktualnienia modutdw, a takze inne uaktualnienia po zatwierdzeniu ich instalaciji, lokalnie z poziomu
interfejsu aplikacji lub przy pomocy Kaspersky Security Center.

e Zaznacz pole Instaluj tylko zatwierdzone aktualizacje, jesli aplikacja ma instalowa¢ uaktualnienia modutéw
po zatwierdzeniu ich instalaciji, lokalnie z poziomu interfejsu aplikacji lub przy pomocy Kaspersky Security

Center.

5. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Uruchamianie i zatrzymywanie zadania aktualizaciji

Bez wzgledu na wybrany tryb uruchamiania zadania aktualizacji, mozesz uruchomic lub zatrzymac zadanie
aktualizacji Kaspersky Endpoint Security w dowolnym momencie.

Aby pobrac¢ pakiet aktualizacji z serwerdw Kaspersky, niezbedne jest potgczenie internetowe.

W celu uruchomienia lub zatrzymania zadania aktualizacji:
1. Otwodrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Zadania.

Zostanie otwarta sekcja Zadania.

4. Kliknij prawym przyciskiem myszy wiersz z nazwg zadania aktualizaciji.

Zostanie otwarte menu wyboru akcji podejmowanych na zadaniu aktualizaciji.
5. Wykonaj jedng z ponizszych czynnosci:

e Jezeli chcesz uruchomié¢ zadanie, wybierz z menu Uruchom aktualizacje.

Stan postepu zadania aktualizacji, wyswietlany po prawej stronie przycisku Aktualizacja, zmieni sie na
Uruchomiono.

e Jezeli chcesz zatrzymad zadanie, wybierz z menu Zatrzymaj aktualizacje.

Stan postepu zadania aktualizacji, wyéwietlany po prawej stronie przycisku Aktualizacja, zmieni si¢ na
Zatrzymano.

Wycofanie ostatniej aktualizaciji
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Opcja cofniecia do poprzedniej wersji baz danych i modutéw staje sie dostepna po pierwszej aktualizacji baz
danych i modutéw aplikacji.

Przy kazdym uruchomieniu procesu aktualizacji program Kaspersky Endpoint Security tworzy kopie zapasowa
biezgcych baz danych i modutéw aplikacji. Umozliwi to w razie czego cofniecie baz danych i modutéw aplikacji do ich
poprzedniej wersji. Funkcja cofania ostatniej aktualizaciji jest przydatna w sytuacji, gdy, na przyktad, nowa wersja baz
danych zawiera nieprawidtowa sygnature powodujgca blokowanie bezpiecznej aplikaciji.

W celu wycofania ostatniej aktualizacji:
1. Otwdrz okno gtéwne aplikacji.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Zadania.

Zostanie otwarta sekcja Zadania.
4. Kliknij prawym przyciskiem myszy zadanie Aktualizacja, aby otworzy¢ menu kontekstowe.

5. Wybierz Wycofaj aktualizacje.

Konfigurowanie ustawien serwera proxy

W celu skonfigurowania ustawieri serwera proxy:

1. Otwérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Aktualizacja.

W prawej czesci okna wyswietlane sg ustawienia aktualizaciji aplikacji.

3. W sekcji Serwer proxy kliknij przycisk Ustawienia.

Zostanie otwarte okno Ustawienia serwera proxy.
4. W oknie Ustawienia serwera proxy zaznacz pole Uzyj serwera proxy.
5. Okre$l ustawienia serwera proxy.
6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Ustawienia serwera proxy mozna skonfigurowac takze w oknie gtéwnym aplikaciji, na zaktadce Ustawienia, w
sekcji Ustawienia zaawansowane.
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Skanowanie komputera

Skanowanie antywirusowe jest niezwykle wazne dla bezpieczeristwa komputera. Regularne uruchamianie
skanowania antywirusowego pozwala wyeliminowaé mozliwo$¢ rozpowszechniania sie szkodliwego
oprogramowania, ktére nie jest wykrywane przez moduty ochrony z powodu ustawienia niskiego poziomu ochrony
lub z innych powoddw.

Sekcja ta opisuje wtadciwosci oraz ustawienia zadan skanowania, poziomy ochrony, metody i technologie
skanowania, a takze instrukcje dotyczace dziatarh wykonywanych na plikach, ktére nie zostaty przetworzone przez
program Kaspersky Endpoint Security podczas skanowania antywirusowego.

Informacje o zadaniach skanowania

Do wykrywania wiruséw i innych typdw szkodliwego oprogramowania oraz do sprawdzania integralno$ci modutéw
aplikacji Kaspersky Endpoint Security wykorzystuje nastepujgce zadania:

* Pelne skanowanie. Skanowanie szczegdtowe catego komputera. Domyslinie Kaspersky Endpoint Security
skanuje nastepujace obiekty:

Pamiec jadra

Obiekty uruchamiane wraz ze startem systemu operacyjnego

Sektory startowe

* Kopie zapasowg systemu operacyjnego

Wszystkie dyski twarde i wymienne

e Skanowanie obszaréw krytycznych. Domyslnie, Kaspersky Endpoint Security skanuje pamie¢ jadra,
uruchomione procesy i sektory startowe dysku.

* Skanowanie obiektéw. Kaspersky Endpoint Security skanuje obiekty wybrane przez uzytkownika. Mozesz
skanowac kazdy obiekt z ponizszej listy:

e Pamiec jadra

Obiekty uruchamiane wraz ze startem systemu operacyjnego

* Kopie zapasowg systemu operacyjnego

Skrzynke odbiorczg programu Outlook

Wszystkie dyski twarde, wymienne i sieciowe

Dowolny wybrany plik

* Sprawdzanie integralnosci. Kaspersky Endpoint Security sprawdza, czy moduty aplikacji nie sg uszkodzone lub
zmodyfikowane.

Zadania Petnego skanowania i Skanowania obszaréw krytycznych nieco réznig sie od innych zadan. Dla tych
zadan nie zaleca sie modyfikowania obszaru skanowania.
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Po uruchomieniu zadar skanowania, ich postep jest wyswietlany w polu obok nazwy uruchomionego zadania, w
sekcji Zadania dostepnej w oknie gtdwnym aplikaciji Kaspersky Endpoint Security, na zaktadce Ochrona i kontrola.

Informacje o wynikach skanowania oraz o zdarzeniach zaistniatych podczas wykonywania tego zadania zostajg
zapisane w raporcie Kaspersky Endpoint Security.

Uruchamianie i zatrzymywanie zadania skanowania

Bez wzgledu na wybrany tryb uruchamiania zadania skanowania, mozesz uruchomi¢ lub zatrzymad zadanie w
dowolnym momencie.

W celu uruchomienia lub zatrzymania zadania skanowania:

1. Otwdrz okno gtéwne aplikacii.

2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Zadania.

Zostanie otwarta sekcja Zadania.

4. Kliknij prawym przyciskiem myszy wiersz z nazwg zadania skanowania.

Zostanie otwarte menu wyboru akcji podejmowanych na zadaniu skanowania.
5. Wykonaj jedng z ponizszych czynnosci:

e Jezeli chcesz uruchomié¢ zadanie, wybierz z menu Uruchom skanowanie.

Stan postepu zadania, wyswietlany po prawej stronie przycisku z nazwg zadania skanowania, zmieni sie na
Uruchomiono.

e Jezeli chcesz zatrzymad zadanie, wybierz z menu Zatrzymaj skanowanie.

Stan postepu zadania, wyswietlany po prawej stronie przycisku z nazwg zadania skanowania, zmieni sie na
Zatrzymano.

Konfigurowanie ustawieri zadania skanowania

Podczas konfigurowania ustawier zadania skanowania mozna:

* Zmieni¢ poziom ochrony.
Mozesz wybra¢ jeden z predefiniowanych poziomdw ochrony lub recznie skonfigurowaé ustawienia poziomu
ochrony. Jesli zmienite$ ustawienia poziomu ochrony, mozesz zawsze powréci¢ do zalecanych ustawien poziomu
ochrony.

* Zmieni¢ akcje podejmowang przez Kaspersky Endpoint Security po wykryciu zainfekowanego pliku.

* Zmodyfikowaé obszar skanowania.

Mozesz poszerzy¢ lub ograniczy¢ obszar skanowania, dodajgc badz usuwajgc skanowane obiekty lub zmieniajac
typ skanowanych plikéw.

e Zoptymalizowac¢ skanowanie.
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Mozesz zoptymalizowac skanowanie plikdw, zmniejszajac czas skanowania i zwiekszajgc szybkosé dziatania
programu Kaspersky Endpoint Security. Mozna to uzyskaé poprzez skanowanie tylko nowych plikéw i tych
plikdw, ktdre zostaty zmodyfikowane od ostatniego skanowania. Ten tryb jest stosowany zaréwno do plikéw
prostych, jak i ztozonych. Mozesz réwniez ustawi¢ ograniczenie skanowania pojedynczego pliku. Po uptynieciu
okreslonego czasu, obiekt zostanie wykluczony z biezgcego skanowania (poza archiwami i plikami zawierajgcymi
wiele obiektdéw).

Mozesz takze wtgczy¢ korzystanie z technologii iChecker i iSwift. Optymalizujg one predkosé skanowania plikdw
poprzez wykluczenie plikdw, ktdre nie zostaty zmodyfikowane od ostatniego skanowania.

e Skonfigurowac skanowanie plikdw ztozonych.

e Skonfigurowac uzywanie metod skanowania.

Gdy program Kaspersky Endpoint Security jest aktywny, uzywa analizy sygnatur. Podczas analizy sygnatur
Kaspersky Endpoint Security poréwnuje wykryty obiekt z wpisami w swojej bazie danych. Zgodnie z zaleceniami
ekspertéw z Kaspersky, analiza sygnatur jest zawsze wigczona.

Aby zwiekszy¢ efektywnosé ochrony, mozesz uzy¢ analizy heurystycznej. Podczas analizy heurystycznej
Kaspersky Endpoint Security analizuje aktywno$¢ obiektéw w systemie operacyjnym. Analiza heurystyczna
moze wykry¢ szkodliwe obiekty, dla ktérych nie ma wpisdw w bazach danych Kaspersky Endpoint Security.

e Wybra¢ tryb uruchamiania zadania skanowania.

Jezeli z jakiego$ powodu uruchomienie zadania nie bedzie mozliwe (na przyktad komputer nie bedzie wtaczony o
okresdlonym czasie), mozna skonfigurowad automatyczne uruchamianie pominietego zadania przy najblizszej
mozliwej okazji.

Mozesz odroczy¢ rozpoczecie zadania po uruchomieniu aplikacii, jezeli wybrates tryb uruchamiania Zgodnie z
terminarzem, a czas wigczenia Kaspersky Endpoint Security pokrywa sie z czasem uruchomienia zadania
skanowania. Zadanie skanowania moze zosta¢ uruchomione dopiero po minieciu okreélonego czasu od
uruchomienia programu Kaspersky Endpoint Security.

e Skonfigurowa¢ uruchamianie zadania skanowania z poziomu konta innego uzytkownika.

* Okre$l ustawienia skanowania napeddw wymiennych po ich podtgczeniu.

Zmienianie poziomu ochrony

Podczas skanowania Kaspersky Endpoint Security uzywa roznych kombinaciji ustawierl. Te kombinacje ustawien
zapisywane w aplikacji sg nazywane poziomami ochrony. Dostepne sg trzy predefiniowane poziomy ochrony:
Wysoki, Zalecany i Niski. Ustawienia Zalecany poziomu ochrony sg uznawane za optymalne. Ten poziom jest
zalecany przez ekspertéw z Kaspersky.

W celu zmiany poziomu ochrony:

1. Otwodrz okno ustawieni aplikaciji.

2. W lewej czeéci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania
(Petne skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czesci okna wyséwietlone sg ustawienia wybranego zadania skanowania.
3. W sekcji Poziom ochrony wykonaj jedng z ponizszych czynnosci:
e Jedli chcesz zastosowac jeden z predefiniowanych poziomdw ochrony (Wysoki, Zalecany lub Niski), wybierz

go, korzystajac z suwaka.
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e Jezeli chcesz skonfigurowad niestandardowy poziom ochrony, kliknij przycisk Ustawienia i w otwartym oknie
okreél ustawienia wraz z nazwg zadania skanowania.

Po skonfigurowaniu niestandardowego poziomu ochrony, nazwa poziomu ochrony w sekcji Poziom ochrony
zmieni sie na Niestandardowy.

e Jezeli chcesz zmieni¢ poziom ochrony na Zalecany, kliknij przycisk Domysiny.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Zmienianie akcji podejmowanej na zainfekowanych plikach

W celu zmiany akcji podejmowanej na zainfekowanych plikach:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania
(Petne skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czesci okna wyéwietlone sg ustawienia wybranego zadania skanowania.
3. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz zadang opcije:
e Automatycznie wybierz akcje.
* Wybierz akcje.
4. Jesli w poprzednim kroku wybrates$ opcje Wybierz akcje, zaznacz nastepujace pola:

e Jeslichcesz, zeby Kaspersky Endpoint Security leczyt obiekty, w ktérych zostaty wykryte zagrozenia,
zaznacz Wykonaj leczenie.

Nawet jesli wybrano te opcje, Kaspersky Endpoint Security zastosuje akcje Usun dla plikdw bedacych
czedcig aplikacji ze Sklepu Windows.

e Jedli chcesz, zeby Kaspersky Endpoint Security usuwat obiekty, w ktérych zostaty wykryte zagrozenia,
zaznacz Usun.

e Jedli chcesz, zeby Kaspersky Endpoint Security prébowat wyleczy¢ obiekty, w ktérych zostaty wykryte
zagrozenia, i usuwat obiekty, ktérych nie moze wyleczyé, zaznacz oba pola (Wykonaj leczenie i Usun).

e Jesli nie chcesz, aby Kaspersky Endpoint Security podejmowat jakiekolwiek dziatanie na obiektach, w ktdrych
zostaty wykryte zagrozenia, a zamiast tego powiadamiat uzytkownika o wynikach skanowania tych obiektdw,
odznacz oba pola (Wykonaj leczenie i Usun).

5. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Tworzenie listy skanowanych obiektéw

W celu wygenerowania listy skanowanych obiektéw mozesz uzy¢ jednej z nastepujacych metod:
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e W oknie gtéwnym aplikacji, na zaktadceOchrona i kontrola

* 7 poziomu okna ustawien aplikaciji

Ta metoda jest dostepna tylko dla zadar Petne skanowanie i Skanowanie obszaréw krytycznych. Lista
skanowanych obiektéw dla zadania Skanowanie obiektéw moze zosta¢ utworzona na zaktadce Ochrona i

kontrola.

W celu utworzenia listy skanowanych obiektdw w oknie gtdwnym aplikacji, na zaktadce Ochrona i kontrola:

1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Zadania.

Zostanie otwarta sekcja Zadania.

4. Kliknij nazwe zadania prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Obszar skanowania.

Zostanie otwarte okno Obszar skanowania.
5. Jedli chcesz dodaé nowy obiekt do obszaru skanowania:

a. Kliknij przycisk Dodaj.

Zostanie otwarte okno Okreél obszar skanowania.

b. Wybierz obiekt i kliknij Dodaj.
Wszystkie obiekty wybrane w oknie Okres| obszar skanowania sg wyswietlane na liscie Obszar skanowania.

c. Kliknij OK.
6. Jesdli chcesz zmieni¢ $ciezke dostepu do obiektu w obszarze skanowania:
a. Wybierz obiekt w obszarze skanowania.

b. Kliknij przycisk Modyfikuj.

Zostanie otwarte okno Okre$l obszar skanowania.
c. Wprowadz nowa $ciezke dostepu do obiektu w obszarze skanowania.
d. Kliknij OK.
7. Jesli chcesz usunaé obiekt z obszaru skanowania:

a. Wybierz obiekt, ktéry chcesz usungé z obszaru skanowania.
W przypadku, gdy chcesz wybrac wigcej obiektdw, zaznacz je, trzymajgc wcidniety klawisz CTRL.

b. Kliknij przycisk Usun.

Zostanie wyswietlone okno potwierdzenia usuniecia obiektu.

c. W oknie z potwierdzeniem usuniecia obiektu kliknij Tak.
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Obiekty, ktére domyslnie znajduja sie w obszarze skanowania, nie moga zosta¢ zmodyfikowane ani usuniete.

8. Aby wykluczy¢ obiekt z obszaru skanowania, w oknie Obszar skanowania usuri zaznaczenie z pola znajdujgcego
sie obok tego obiektu.
Obiekt zostaje wykluczony ze skanowania, ale nadal znajduje sie na liscie w obszarze skanowania.

9. Kliknij OK.
10. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

W celu utworzenia listy skanowanych obiektéw z poziomu okna ustawien aplikacji:

1. Otwérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania:
Petne skanowanie lub Skanowanie obszaréw krytycznych.

W prawej czesci okna wyséwietlone sg ustawienia wybranego zadania skanowania.

3. Kliknij przycisk Obszar skanowania.

Zostanie otwarte okno Obszar skanowania.

4. Utwérz liste skanowanych obiektéw zgodnie z krokami 5-10 poprzedniej instrukcji.

Wybieranie typu skanowanych plikow

W celu wybrania typu skanowanych plikéw mozesz skorzystaé z nastepujgcych metod:

* W oknie gtdwnym aplikacji, na zaktadceOchrona i kontrola

* 7 poziomu okna ustawien aplikaciji

Ta metoda jest dostepna tylko dla zadar Petne skanowanie i Skanowanie obszaréw krytycznych. Typy
skanowanych plikéw dla zadania Skanowanie obiektéw moga zosta¢ wybrane tylko na zaktadce Ochrona i

kontrola.

W celu wybrania typu skanowanych plikéw na zaktadce Ochrona i Kontrola okna gtdwnego aplikacji:

1. Otwdrz okno gtéwne aplikacii.
2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Zadania.

Zostanie otwarta sekcja Zadania.

4. Kliknij nazwe zadania prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Ustawienia.

Zostanie otwarte okno z nazwg wybranego zadania skanowania.

5. W oknie z nazwg wybranego zadania skanowania wybierz zaktadke Zakres.
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6. W sekcji Typy plikéw okreél typy plikéw, ktére majg byé skanowane:
e Jezeli skanowane majg by¢ wszystkie pliki, zaznacz pole Wszystkie pliki.

e Jezeli skanowaniu majg podlegac pliki o formatach najbardziej podatnych na infekcje, wybierz opcje Pliki
skanowane wedtug formatu.

* Jezeli skanowaniu majg podlegad pliki z rozszerzeniami najbardziej podatnymi na infekcje, zaznacz pole Pliki
skanowane wedtug rozszerzenia.

Podczas wybierania typu skanowanych plikéw nalezy pamietad, ze:
e |stniejg formaty plikdw (takie jak TXT), dla ktérych prawdopodobienstwo zarazenia szkodliwym kodem i jego
pdzniejszej aktywacii jest niskie. Istniejg jednak formaty zawierajgce lub mogace zawieraé kod wykonywalny
(na przyktad .exe, dll, doc). Ryzyko przeniknigcia i aktywacji szkodliwego kodu w takich plikach jest wysokie.
e Haker moze przestaé na Twdéj komputer wirusa lub inne szkodliwe oprogramowanie w pliku wykonywalnym
posiadajgcym rozszerzenie txt. Jesli wybierzesz opcje skanowania plikéw wedtug rozszerzenia, aplikacja
pominie ten plik podczas skanowania. Jesli wybrano skanowanie plikéw wedtug formatu, Ochrona plikéw
analizuje nagtéwek pliku niezaleznie od rozszerzenia. Jesli analiza wykaze, ze plik posiada format EXE, aplikacja
przeskanuje go.
7. W oknie z nazwg zadania skanowania kliknij OK.
8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

W celu wybrania typu skanowanych plikéw z poziomu okna ustawien aplikacji:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania:
Petne skanowanie lub Skanowanie obszaréw krytycznych.

W prawej czeéci okna wyswietlone sg ustawienia wybranego zadania skanowania.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno z nazwg wybranego zadania skanowania.
4. W oknie z nazwg wybranego zadania skanowania wybierz zaktadke Zakres.

5. Wykonaj kroki 5-7 z poprzednich instrukcji.

Optymalizowanie skanowania plikéw

W celu zoptymalizowania skanowania plikéw:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania
(Petne skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czesci okna wys$wietlone sg ustawienia wybranego zadania skanowania.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno z nazwg wybranego zadania skanowania.
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4. W otwartym oknie wybierz zaktadke Zakres.
5. W sekcji Optymalizacja skanowania wykonaj nastepujgce czynno$ci:
® Zaznacz pole Skanuj tylko nowe i zmienione pliki.

e Zaznacz pole Pomin pliki skanowane dtuzej niz i okre$| czas skanowania dla pojedynczego pliku (w
sekundach).

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Skanowanie plikéw ztozonych

Popularng technikg ukrywania wirusdw i innego szkodliwego oprogramowania jest osadzanie ich w plikach
ztozonych, takich jak archiwa czy bazy danych. W celu wykrycia ukrytych w ten sposéb wiruséw i innego
szkodliwego oprogramowania, plik ztozony musi zosta¢ rozpakowany, co moze spowolni¢ skanowanie. Mozesz
ograniczy¢ typy skanowanych plikéw ztozonych, dzieki czemu skanowanie bedzie szybsze.

W celu skonfigurowania skanowania plikdw ztoZzonych:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania
(Petne skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czeéci okna wyswietlone sg ustawienia wybranego zadania skanowania.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno z nazwg wybranego zadania skanowania.
4. W otwartym oknie wybierz zaktadke Zakres.

5. W sekcji Skanowanie plikéw ztozonych okresl, ktére pliki ztozone majg by¢ skanowane: archiwa, pakiety
instalacyjne, pliki w formatach pakietu Office, pliki formatéw pocztowych lub archiwa chronione hastem.

6. Jesli pole Skanuj tylko nowe i zmienione pliki jest odznaczone w sekcji Optymalizacja skanowania, kliknij
odnosnik wszystkie / nowe obok nazwy typu pliku ztozonego, jesli dla kazdego typu pliku ztozonego chcesz
okredli¢, czy majg by¢ skanowane wszystkie pliki tego typu lub tylko nowe pliki tego typu.

Po kliknieciu odnoénika zmieni on swojg wartos¢.

Jezeli pole Skanuj tylko nowe i zmienione pliki jest zaznaczone, skanowane sa tylko nowe pliki.

7. Kliknij przycisk Dodatkowe.

Zostanie otwarte okno Pliki ztozone.
8. W sekcji Ograniczenie rozmiaru wykonaj jedng z ponizszych czynnosci:

e Jezelinie chcesz, aby duze pliki ztozone byty rozpakowywane, zaznacz pole Nie rozpakowuj duzych plikéw
ztozonych i okreél zgdang warto$¢ w polu Maksymalny rozmiar pliku.
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e Jezeli chcesz, aby duze pliki ztozone byty rozpakowywane bez wzgledu na ich rozmiar, usurl zaznaczenie z
pola Nie rozpakowuj duzych plikéw ztozonych.

Kaspersky Endpoint Security skanuje duze pliki wypakowane z archiwéw bez wzgledu na to, czy pole Nie
rozpakowuj duzych plikéw ztozonych jest zaznaczone.

9. Kliknij OK.
10. W oknie z nazwg zadania skanowania kliknij przycisk OK.

1. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Uzywanie metod skanowania

W celu uzycia metody skanowania:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania skanowania
(Petne skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czesci okna wyséwietlone sg ustawienia wybranego zadania skanowania.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno z nazwg wybranego zadania skanowania.
4. W otwartym oknie wybierz zaktadke Dodatkowe.

5. Jezeli chcesz, aby podczas skanowania aplikacja wykorzystywata analize heurystyczng, w sekcji Metody
skanowaniazaznacz pole Analiza heurystyczna. Nastepnie uzyj suwaka, aby ustawi poziom analizy heurystycznej:
Niski, Sredni lub Szczegdtowy.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Uzywanie technologii skanowania

W celu uzycia technologii skanowania:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwa zgdanego zadania skanowania
(Petne skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czesci okna wyswietlone sg ustawienia wybranego zadania skanowania.

3. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

Zostanie otwarte okno z nazwg wybranego zadania skanowania.
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4. W otwartym oknie wybierz zaktadke Dodatkowe.

5. W sekcji Technologie skanowania zaznacz pola obok nazwy technologii, ktérej chcesz uzyé podczas
skanowania.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wybieranie trybu uruchamiania dla zadania skanowania

W celu wybrania trybu uruchamiania zadania skanowania:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zgdanego zadania (Petne
skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czeéci okna wyswietlone sg ustawienia wybranego zadania skanowania.

3. Kliknij przycisk Tryb uruchamiania.

Okno z wtadciwoéciami wybranego zadania zostanie otwarte na zaktadce Tryb uruchamiania.
4. W sekcji Tryb uruchamiania wybierz tryb uruchamiania zadania: Recznie lub Zgodnie z terminarzem.
5. Jesli wybierzesz opcje Zgodnie z terminarzem, okre$| ustawienia terminarza. W tym celu:

a. Z listy rozwijalnej Czestotliwo$¢ wybierz czestotliwo$¢ uruchamiania zadania (Minuty, Godziny, Dni, Co
tydzien, O okreslonym czasie, Co miesigc, lub Po uruchomieniu aplikacji, Po kazdej aktualizaciji).

b. W zalezno$ci od wybranej czestotliwosci, skonfiguruj ustawienia zaawansowane, ktére okreélajg terminarz
uruchamiania zadania.

c. Jezeli chcesz, aby Kaspersky Endpoint Security uruchamiat pominiete zadania skanowania, zaznacz pole
Uruchom pominiete zadania.

Jezeli z listy rozwijalnej Czestotliwosé wybrano opcje Minuty, Godziny, Po uruchomieniu aplikaciji lub
Po kazdej aktualizacji, pole Uruchom pominiete zadania nie bedzie dostepne.

a. Jezeli chcesz, aby Kaspersky Endpoint Security zawieszat wykonywanie zadania, gdy ograniczone sg zasoby
komputera, zaznacz opcje Uruchamiaj tylko, jesli komputer jest w stanie bezczynnosci.

Ta opcja terminarza pozwala zaoszczedzi¢ zasoby komputera.
6. Kliknij OK.

7. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Uruchamianie zadania skanowania z poziomu konta innego uzytkownika
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Domyslnie zadanie skanowania jest uruchamiane z poziomu konta, na ktére uzytkownik zalogowat sie w systemie
operacyjnym. Jednak moze zaistnie¢ potrzeba uruchomienia zadania z poziomu konta innego uzytkownika. Mozesz
wskazaé uzytkownika, ktéry posiada odpowiednie uprawnienia, w ustawieniach zadania skanowania i uruchamiaé
skanowanie z poziomu konta tego uzytkownika.

W celu skonfigurowania uruchamiania zadania skanowania z poziomu konta innego uzytkownika:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czedci okna, w sekcji Zadania zaplanowane wybierz podsekcje z nazwg zagdanego zadania (Petne
skanowanie, Skanowanie obszaréw krytycznych lub Skanowanie obiektéw).

W prawej czesci okna wyswietlone sg ustawienia wybranego zadania skanowania.

3. Kliknij przycisk Tryb uruchamiania.

Zostanie otwarte okno z wtadciwoéciami wybranego zadania na zaktadce Tryb uruchamiania.
4. Na zaktadce Tryb uruchamiania, w sekcji Uzytkownik zaznacz pole Uruchom zadanie jako.

5. W polu Nazwa wprowadz nazwe konta uzytkownika, ktérego uprawnienia sg niezbedne do uruchomienia zadania
skanowania.

6. W polu Hasto wprowadz hasto uzytkownika, ktérego uprawnienia sg niezbedne do uruchomienia zadania
skanowania.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Skanowanie napeddw wymiennych po ich podtgczeniu do komputera

Niektdre szkodliwe programy wykorzystujg luki systemu operacyjnego do rozprzestrzeniania sie poprzez sieci
lokalne i no$niki wymienne. Kaspersky Endpoint Security umozliwia skanowanie no$nikéw wymiennych podtaczanych
do komputera w poszukiwaniu wiruséw i innych szkodliwych programow.

W celu skonfigurowania skanowania napeddw wymiennych po ich podfaczeniu:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna wybierz sekcje Zadania zaplanowane.

W prawej czesci okna zostang wys$wietlone ustawienia zadania.

3. W sekcji Skanowanie napedéw wymiennych po ich podtaczeniu, z listy rozwijalnej Akcja po podtaczeniu
nosnika wymiennego wybierz zadang akcje:

¢ Nie skanuj

e Skanowanie Szczegétowe

W tym trybie Kaspersky Endpoint Security skanuje wszystkie pliki znajdujgce sie na no$niku wymiennym, w
tym pliki zawierajgce obiekty ztozone.

e Szybkie skanowanie
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W tym trybie Kaspersky Endpoint Security skanuje tylko potencjalnie infekowalne pliki @ i nie rozpakowuje
obiektdéw ztozonych.

4. Jezeli checesz, aby Kaspersky Endpoint Security skanowat tylko noéniki wymienne, ktérych rozmiar nie
przekracza okreslonej wartosci, zaznacz pole Maksymalny rozmiar nosnika wymiennego i w polu obok okreé|
warto$é w megabajtach.

5. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Dziatania podejmowane na nieprzetworzonych plikach

Sekcja ta zawiera instrukcje dotyczace dziatarh podejmowanych na zainfekowanych i prawdopodobnie
zainfekowanych plikach, ktérych Kaspersky Endpoint Security nie przetworzyt podczas skanowania komputera w
poszukiwaniu wiruséw i innych zagrozen.

Informacje o nieprzetworzonych plikach

Kaspersky Endpoint Security zapisuje informacje o plikach, ktére z jakiego$ powodu nie zostaty przetworzone.
Informacje te sg zapisywane w postaci zdarzer na li$cie nieprzetworzonych plikéw.

Zainfekowany plik jest uznawany za przetworzony, jesli podczas skanowania w poszukiwaniu wiruséw i innych
zagrozen Kaspersky Endpoint Security wykonat na nim jedng z nastepujacych akcji okreélonych w ustawieniach
aplikacij:

* Wykonaj leczenie.
e Usun.
e Usun, jesli leczenie nie jest mozliwe.

Zainfekowany plik jest uznawany za nieprzetworzony, jesli podczas skanowania Kaspersky Endpoint Security z
jakiego$ powodu nie wykonat na nim akcji okresdlonej w ustawieniach aplikaciji.

Taka sytuacja moze zaj$¢ w nastepujgcych przypadkach:

e Skanowany plik jest niedostepny (na przyktad, znajduje sie na dysku sieciowym lub wymiennym, do ktérego nie
ma uprawnien zapisu).

* W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia dla zadania skanowania wybrano opcje
Informuj, a w oknie powiadomienia informujacym o zainfekowanym pliku uzytkownik wybrat opcje Pomin.

Po zaktualizowaniu baz danych i modutéw aplikacji mozesz recznie uruchomi¢ zadanie Skanowania obiektéw dla
plikéw z listy nieprzetworzonych plikéw . Po skanowaniu stan pliku moze sie zmieni¢. Mozesz wykona¢ wymagane
akcje na plikach, w zalezno$ci od ich stanu.

Na przyktad, mozesz wykona¢ nastepujace akcje:

e Usungg pliki posiadajgce stan Zainfekowany.

* Przywréci¢ zainfekowane pliki, ktére zawierajg wazne informacje, oraz przywrdécic pliki, ktére sg oznaczone jako
Wyleczony lub Niezainfekowany.
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e Poddac¢ kwarantannie pliki posiadajace stan Prawdopodobnie zainfekowany.

Zarzadzanie listg nieprzetworzonych plikéw

Lista nieprzetworzonych plikéw pojawia sie w formie tabeli.

Na nieprzetworzonych plikach mozna wykona¢ nastepujgce dziatania:

Przejrzed liste nieprzetworzonych plikdw.

e Przeskanowac nieprzetworzone pliki przy uzyciu biezacej wersji baz danych i modutéw Kaspersky Endpoint
Security.

* Przywrdcic pliki z lisy nieprzetworzonych plikéw do ich oryginalnych folderéw lub do innego foldera (gdy nie
mozna zapisac plikdw w ich oryginalnych folderach).

Usuna¢ pliki z listy nieprzetworzonych plikéw.

Otworzy¢ folder, w ktérym pierwotnie znajdowat sie nieprzetworzony plik.
Podczas zarzadzania danymi w tabeli mozesz réwniez wykonywaé nastepujace czynnosci:
* Filtrowad zdarzenia nieprzetworzonych plikdw wedtug wartosci kolumny lub warunkéw filtra niestandardowego.

e Uzywac funkcji wyszukiwania zdarzenia nieprzetworzonego pliku.

Sortowac zdarzenia nieprzetworzonych plikdw.

Zmienia¢ kolejnos¢ i zestaw kolumn wys$wietlanych na liécie nieprzetworzonych plikdw.
* Grupowac zdarzenia nieprzetworzonych plikéw.

W razie koniecznoéci mozesz skopiowaé wybrane zdarzenia nieprzetworzonych plikéw do schowka.

Uruchamianie zadania Skanowanie obiektdw dla nieprzetworzonych plikéw

Mozliwe jest reczne uruchomienie zadania Skanowanie obiektéw dla nieprzetworzonych plikdw. Zadanie mozna
uruchomié, jesli, na przyktad, gdy z jakiego$ powodu ostatnie skanowanie zostato przerwane lub gdy chcesz
ponownie przeskanowa¢ nieprzetworzone pliki po ostatniej aktualizacji baz danych i modutéw.

W celu uruchomienia Skanowania obiektéw dla nieprzetworzonych plikdw:

1. Otwdrz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.
3. W oknie Pliki danych wybierz zaktadke Nieprzetworzone pliki.

4.7 tabeli dostepnej na zaktadce Nieprzetworzone pliki wybierz jedno lub kilka zdarzer dotyczgcych plikéw, ktére
chcesz przeskanowad.
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W przypadku, gdy chcesz wybraé wiecej zdarzen, zaznacz je, trzymajgc wcisniety klawisz CTRL.
5. Skanowanie obiektéw mozna uruchomi¢ w jeden z nastepujgcych sposobdw:

e Kliknij przycisk Skanuj ponownie.

e Kliknij obiekt prawym przyciskiem myszy, aby otworzy¢é menu kontekstowe, z ktérego wybierz Skanuj

ponownie.

Usuwanie plikéw z listy nieprzetworzonych plikéw

W celu usuniecia plikow z listy nieprzetworzonych plikow:

1. Otwdrz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Nieprzetworzone pliki.

4.7 tabeli dostepnej na zaktadce Nieprzetworzone pliki wybierz jeden lub kilka zdarzer dotyczacych plikéw, ktére

chcesz usungé.
W przypadku, gdy chcesz wybraé wiecej zdarzen, zaznacz je, trzymajgc wcisniety klawisz CTRL.

5. Usun pliki w jeden z nastepujacych sposobdw:

e Kliknij przycisk Usun.

e Kliknij go prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Usun.
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Wykrywanie luk

Ta sekcja zawiera informacje o wiasciwo$ciach i ustawieniach zadania Wykrywanie luk, a takze instrukcje dotyczace
zarzadzania listg luk wykrytych przez Kaspersky Endpoint Security w trakcie dziatania zadania Wykrywanie luk.

Przegladanie informacji o lukach w uruchomionych aplikacjach

Informacje o lukach w uruchomionych aplikacjach sg dostepne, jesli Kaspersky Endpoint Security jest
zainstalowany na komputerze dziatajgcym pod kontrolg systemu Microsoft Windows dla stacji roboczych.
Informacje sg niedostepne, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym
pod kontrolg systemu Microsoft Windows dla serwerdw plikdw.

W celu przejrzenia informacji o lukach w uruchomionych aplikacjach:

1. Otwdrz okno gtéwne aplikacii.

2. Wybierz zaktadke Ochrona i kontrola.

3. Otwdrz sekcje Kontrola wezta koricowego.

4. Kliknij przycisk Monitor aktywno$ci aplikaciji.

Zostanie otwarte okno Kontrola uprawnien aplikacji na zaktadce Monitor aktywnosci aplikacji. Tabela Monitor
aktywnosci aplikacji wyswietla informacje podsumowujgce aktywno$¢ aplikacji uruchomionych w systemie
operacyjnym. Stopien zagrozenia luki w uruchomionej aplikacji, zdefiniowany przez Monitor wykrywania luk,
wyswietlany jest w kolumnie Waga luki.

Informacje o zadaniu Wykrywanie luk

Luki systemu operacyjnego moga wynika¢ z bteddw oprogramowania lub bteddw technicznych, stabych haset,
dziatania ztoéliwego oprogramowania itd. Podczas skanowania w poszukiwaniu luk aplikacja analizuje system
operacyjny i wyszukuje nieprawidtowoséci oraz uszkodzone ustawienia aplikacji firmy Microsoft i innych
producentéw.

Wykrywanie luk polega na diagnostyce bezpieczeristwa systemu operacyjnego oraz wykrywaniu takich cech
oprogramowania, ktére moga by¢ wykorzystywane przez przestepcédw do rozsytania szkodliwych obiektéw i
uzyskania dostepu do informaciji osobistych.

Po uruchomieniu zadania Wykrywanie luk, jego postep jest wyéwietlany w polu obok nazwy uruchomionego zadania
Wykrywanie luk, w sekcji Zadania dostepnej w oknie gtéwnym aplikacji Kaspersky Endpoint Security, na zaktadce
Ochronai kontrola.

Wyniki wykonania zadania Wykrywanie luk sg zapisywane w raportach.

Uruchamianie i zatrzymywanie zadania Wykrywanie luk

254



Bez wzgledu na wybrany tryb uruchamiania zadania Wykrywania luk, mozesz uruchomi¢ lub zatrzyma¢ zadanie w
dowolnym momencie.

W celu uruchomienia lub zatrzymania zadania Wykrywania luk:

1. Otwoérz okno gtéwne aplikacii.

2. Wybierz zaktadke Ochrona i kontrola.

3. Kliknij sekcje Zadania.

Zostanie otwarta sekcja Zadania.

4. Kliknij prawym przyciskiem myszy wiersz z nazwg zadania Wykrywanie luk.

Zostanie otwarte menu wyboru dziatar zadania Wykrywania luk.
5. Wykonaj jedng z ponizszych czynnoéci:

e Aby uruchomi¢ zadanie Wykrywanie luk, wybierz z menu Uruchom skanowanie.

Stan postepu wykonywania zadania, wyswietlany po prawej stronie przycisku z nazwg zadania Wykrywanie
luk, zmieni sie na Uruchomiono.

e Aby zatrzymac zadanie Wykrywanie luk, wybierz z menu Zatrzymaj skanowanie.

Stan postepu wykonywania zadania, wys$wietlany po prawej stronie przycisku z nazwg zadania Wykrywanie
luk, zmieni sie na Zatrzymano.

Konfigurowanie ustawien zadania Wykrywanie luk

Podczas konfigurowania ustawien zadania Wykrywania luk mozna:

e Utworzy¢ obszar zadania Wykrywanie luk.

Mozesz poszerzy¢ lub zwezi¢ obszar skanowania, dodajgc lub usuwajgc aplikacje skanowane w poszukiwaniu luk.

* Wybra¢ tryb uruchamiania zadania Wykrywanie luk.

Jezeli z jakiego$ powodu uruchomienie zadania nie bedzie mozliwe (na przyktad, komputer nie bedzie wtgczony o

okresdlonym czasie), mozna skonfigurowad automatyczne uruchamianie pominietego zadania przy najblizszej
mozliwej okazji.
¢ Skonfigurowaé uruchamianie zadania z poziomu konta innego uzytkownika.

Domyslnie zadanie skanowania jest uruchamiane z poziomu konta, na ktére uzytkownik zalogowat sie w systemie
operacyjnym. Jednak moze zaistnie¢ potrzeba uruchomienia zadania z poziomu konta innego uzytkownika.
Mozesz wskazac uzytkownika, ktéry posiada odpowiednie uprawnienia, w ustawieniach zadania skanowania i
uruchamia¢ zadanie z poziomu konta tego uzytkownika.

Tworzenie obszaru wykrywania luk

Obszar wykrywania luk to dostawca oprogramowania lub $ciezka do folderu instalacyjnego oprogramowania (na
przyktad wszystkie aplikacje firmy Microsoft, ktére zainstalowane sg w folderze Program Files).

W celu utworzenia obszaru wykrywania luk:
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1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Wykrywanie luk.

W prawej czeséci okna wyswietlane sg ustawienia zadania Wykrywanie luk.

3. W sekcji Obszar skanowania:

a. Aby Kaspersky Endpoint Security szukat luk w aplikacjach firmy Microsoft zainstalowanych na komputerze,
zaznacz pole Microsoft.

b. Aby Kaspersky Endpoint Security szukat luk we wszystkich aplikacjach zainstalowanych na komputerze
(innych niz te firmy Microsoft), zaznacz pole Inni producenci.

c. W oknie Dodatkowy obszar skanowania w poszukiwaniu luk kliknij przycisk Ustawienia.

Zostanie otwarte okno Obszar wykrywania luk.

d. Utwdrz obszar wykrywania luk. W tym celu uzyj przyciskéw Dodaj i Usun.
e. W oknie Obszar wykrywania luk kliknij OK.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wybieranie trybu uruchamiania zadania Wykrywanie luk

W celu wybrania trybu uruchamiania zadania Wykrywanie luk:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Wykrywanie luk.

W prawej czesdci okna wyswietlane sg ustawienia zadania Wykrywanie luk.

3. Kliknij przycisk Tryb uruchamiania.

Ten przycisk otwiera zaktadke Tryb uruchamiania w oknie Wykrywanie luk.

4. Na zaktadce Tryb uruchamiania wybierz jedng z nastepujgcych opcji trybu uruchamiania zadania Wykrywanie
luk:

e Jezeli chcesz uruchomic¢ zadanie Wykrywanie luk recznie, wybierz Recznie.

e Jesli chcesz skonfigurowac terminarz uruchamiania zadania Wykrywania luk, wybierz Zgodnie z terminarzem.
5. Wykonaj jedng z ponizszych czynnosci:

e Jezeli wybrates$ opcje Recznie, przejdz do kroku 6 niniejszej instrukciji.

e Jezeli wybrates$ opcje Zgodnie z terminarzem, okreél ustawienia terminarza uruchamiania zadania
Wykrywanie luk. W tym celu:

a. Z listy rozwijalnej Czestotliwo$é wybierz czas uruchamiania zadania Wykrywania luk. Wybierz jedna z
nastepujgcych opcji: Dni, Co tydzien, O okreslonym czasie, Co miesigc, Po uruchomieniu aplikacji lub

Po kazdej aktualizaciji.
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b. W zaleznosci od opcji wybranej na liscie Czestotliwo$é okres| wartosci dla ustawien, ktére definiujg czas
uruchamiania zadania Wykrywanie luk.

c. Jezeli chcesz, aby Kaspersky Endpoint Security uruchamiat pominiete zadania Wykrywania luk, zaznacz
pole Uruchom pominigte zadania.

Jezeli z listy rozwijalnej Czestotliwo$é wybrano opcje Po uruchomieniu aplikaciji lub Po kazdej
aktualizaciji, pole Uruchom pominiete zadania nie bedzie dostepne.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Uruchamianie zadania Wykrywanie luk z poziomu konta innego uzytkownika

Domyslnie zadanie Wykrywania luk jest uruchamiane z poziomu konta, na ktére uzytkownik zalogowat sie w systemie
operacyjnym. Jednak moze zaistnie¢ potrzeba uruchomienia zadania Wykrywania luk z poziomu konta innego
uzytkownika. Mozesz wskaza¢ uzytkownika, ktéry posiada odpowiednie uprawnienia, w ustawieniach zadania
Wykrywania luk i uruchamia¢ zadanie z poziomu konta tego uzytkownika.

W celu skonfigurowania uruchamiania zadania Wykrywania luk z poziomu konta innego uzytkownika:

1. Otwérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Zadania zaplanowane wybierz Wykrywanie luk.

W prawej czesdci okna wyswietlane sg ustawienia zadania Wykrywanie luk.

3. Kliknij przycisk Tryb uruchamiania.

Ten przycisk otwiera zaktadke Tryb uruchamiania w oknie Wykrywanie luk.
4. Na zaktadce Tryb uruchamiania, w sekcji Uzytkownik zaznacz pole Uruchom zadanie jako.

5. W polu Nazwa wprowadz nazwe konta uzytkownika, ktérego uprawnienia sg niezbedne do uruchomienia zadania
Wykrywanie luk.

6. W polu Hasto wprowadz hasto uzytkownika, ktérego uprawnienia sg niezbedne do uruchomienia zadania
Wykrywanie luk.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Zarzgdzanie listg luk

Podczas zarzadzania listg luk mozesz wykonaé nastepujgce czynnosci:
e Przejrzed liste luk.

e Uruchomi¢ ponownie zadanie Wykrywanie luk po zaktualizowaniu baz danych i modutéw aplikaciji.
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* Przejrze¢ w oddzielnej sekcji szczegdtowe informacje o luce i zaleceniach dotyczacych jej naprawy.

Ukry¢ na liscie luk wybrane wpisy.

Filtrowac liste luk wedtug rangi.

Filtrowag liste luk wedtug stanu Naprawionei Ukryta.
Podczas zarzadzania danymi w tabeli mozesz rowniez wykonywac nastepujgce czynno$ci:

e Filtrowac liste luk wedtug wartoéci kolumn lub niestandardowych warunkéw filtrowania.

Uzy¢ funkcji wyszukiwania luk.

* Sortowac wpisy na liscie luk.

Zmieniac¢ kolejnoé¢ i rozmieszczenie kolumn wyswietlanych na liscie luk.

e Grupowac wpisy na liscie luk.

Informacije o liscie luk

Kaspersky Endpoint Security zapisuje wyniki zadania Wykrywanie luk na liscie luk.

Jezeli uzytkownik przejrzy okreélone lukii wykona dziatania zalecane do ich wyeliminowania, Kaspersky Endpoint
Security zmieni stan luk na Naprawiona.

Jezeli uzytkownik nie chce wyswietli¢ na liscie luk wpisdw dotyczgcych okredlonych luk, moze wybraé opcje ich
ukrycia. Kaspersky Endpoint Security przypisuje takim lukom stan Ukryta.

Lista luk pojawia sie w postaci tabeli. Kazdy wiersz tabeli zawiera nastepujgce informacije:
¢ |kone wskazujgca poziom zagrozenia luki. Wyrdzniane sg nastepujgce poziomy zagrozen luk:

e |kona 4. Krytyczny. Poziom zagrozenia stosowany jest do wysoce niebezpiecznych luk, ktére musza zostaé
natychmiast naprawione. Cyberprzestepcy wykorzystujg luki tego poziomu do infekowania systemu
operacyjnego komputera lub do uzyskania dostepu do osobistych danych uzytkownika. Firma Kaspersky
zaleca natychmiastowe podjecie wszystkich krokéw niezbednych do naprawienia luk z poziomem zagrozenia
"Krytyczna'.

e |kona ... Wazne. Poziom zagrozenia stosowany jest do luk, ktére muszg zostaé naprawione tak szybko, jak to
mozliwe. Cyberprzestepcy moga aktywnie wykorzystywac luki posiadajgce ten poziom. Aktualnie oszusci nie
wykorzystujg aktywnie luk z poziomem zagrozenia "Wazna". Firma Kaspersky zaleca natychmiastowe
podjecie wszystkich krokédw niezbednych do naprawienia luk z poziomem zagrozenia "Wazna".

e |kona @. Ostrzezenie. Poziom zagrozenia stosowany jest do luk, ktérych leczenie mozna odroczy¢. Jednakze
takie luki moga stwarza¢ zagrozenie dla bezpieczenstwa komputera w przysztosci.

e Numer identyfikujgcy luke.
* Nazwe aplikacji, w ktérej zostata wykryta luka.
o Krétki opis luki.
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* Informacje o producencie oprogramowania, ktére znajdujg sie w podpisie cyfrowym.

* Wynik dziatania podjetego w celu naprawy luki.

Ponowne uruchamianie zadania Wykrywanie luk

Aby zaktualizowa¢ informacije o wczesniej wykrytych lukach, mozesz ponownie uruchomi¢ zadanie Wykrywania luk.
Ponowne uruchomienie zadania skanowania moze by¢ konieczne, jedli skanowanie w poszukiwaniu luk zostato
przerwane lub chcesz przeskanowac komputer na obecnoé¢ luk po ostatniej aktualizacji baz danych i modutéw
aplikaciji.

W celu ponownego uruchomienia zadania Wykrywania luk:

1. Otwérz okno gtéwne aplikaciji.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Luki.

Zaktadka Luki zawiera liste luk, ktére Kaspersky Endpoint Security wykryt podczas wykonywania zadania
wykrywania luk.

4. W prawym dolnym rogu okna Pliki danych kliknij przycisk Skanuj ponownie.
Kaspersky Endpoint Security zaktualizuje szczegdtowe informacje o lukach na liscie luk.

Stan luki naprawionej poprzez zainstalowanie proponowane;j tatki nie zmieni sie po kolejnym skanowaniu w
poszukiwaniu luk.

Naprawianie luk

Mozesz naprawi¢ luke, instalujac uaktualnienie systemu operacyjnego, zmieniajgc konfiguracje aplikaciji lub instalujac
tatke dla aplikaciji.

Wykryte luki moga nie dotyczy¢ zainstalowanych aplikacji lecz ich kopii. £ atka moze naprawic¢ luke tylko, jesli
zainstalowano aplikacje.

W celu naprawy luki:

1. Otwdrz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Luki.

Zaktadka Luki zawiera liste luk, ktére Kaspersky Endpoint Security wykryt podczas wykonywania zadania
wykrywania luk.

4. Na liscie luk wybierz wpis odnoszacy sie do odpowiedniej luki.
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W dolnej czesci listy luk zostanie otwarta sekcja z informacjami o luce i zaleceniami dotyczacymi jej naprawy.

Dla kazdej wybranej luki dostepne sg nastepujace informacje:
e Nazwe aplikacji, w ktérej zostata wykryta luka.

* Wersja aplikacji, w ktérej zostata wykryta luka.

® Poziom zagrozenia luki.

e Numer identyfikujacy luke.

e Datai czas ostatniego wykrycia luki.

e Zalecenia dotyczace naprawy luki (na przyktad, odno$nik do strony z aktualizacjami systemu operacyjnego
lub z tatka do aplikaciji).

® Odnoénik do strony z opisem luki.

5. W celu zapoznania sie ze szczegdtowym opisem luki, nalezy klikng¢ odnosnik Dodatkowe informacje, aby
otworzy¢ strone internetowa z opisem zagrozenia zwigzanego z wybrana luka. Strona internetowa
www.secunia.com® umozliwia pobranie i zainstalowanie odpowiedniego uaktualnienia do biezacej wersji aplikacji.

6. Wybierz jeden z ponizszych sposobdw naprawy luki:

e Jedli dla aplikacji jest dostepna jedna lub wiecej tatek, zainstaluj wymagana fatke, postepujgc zgodnie z
instrukcjami znajdujacymi sie obok nazwy tatki.

e Jedli dostepne jest uaktualnienie systemu operacyjnego, zainstaluj je, postepujac zgodnie z instrukcjami
znajdujgcymi sie obok nazwy uaktualnienia.

Luka zostanie naprawiona po zainstalowaniu fatki lub uaktualnienia. Kaspersky Endpoint Security przydzieli luce
stan okreslajacy, ze zostata naprawiona. Wpis dotyczacy naprawionej luki wyswietlany jest na liscie luk w kolorze
szarym.

7. Jesli w dolnej czeéci okna nie ma informacji dotyczacych wyeliminowania luki, mozesz uruchomi¢ zadanie
Wykrywania luk ponownie po aktualizacji baz danych i modutéw Kaspersky Endpoint Security. Poniewaz w
trakcie skanowania systemu w poszukiwaniu luk Kaspersky Endpoint Security korzysta z baz danych luk, wpis
dotyczacy naprawionej luki moze pojawi¢ sie po aktualizacji aplikaciji.

Ukrywanie wpiséw na liscie luk

Istnieje mozliwo$¢ ukrycia wpisu dotyczgcego wybranej luki. Kaspersky Endpoint Security przypisuje stan Ukryta do
wpisu wybranego na liscie luk i oznaczonego jako ukryty. Nastepnie mozesz przefiltrowad liste luk wedtug stanu
Ukryta.

W celu ukrycia wpisu na liscie luk:

1. Otwdrz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Luki.
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Zaktadka Luki zawiera liste luk, ktére Kaspersky Endpoint Security wykryt podczas wykonywania zadania
wykrywania luk.

4. Na liscie luk zaznacz wpis dotyczacy luki, ktérg chcesz ukryé.

W dolnej czesci listy luk zostanie otwarta sekcja z informacjami o luce i zaleceniami dotyczacymi jej naprawy.
5. Kliknij przycisk Ukryj.

Kaspersky Endpoint Security przypisze wybranej luce status Ukryty. Wpisy dotyczace luk posiadajgcych stan

Ukryta zostajg przeniesione na koniec listy luk i stajg sie nieaktywne.

6. Aby na lidcie luk ukry¢ wpis dotyczacy luki, w gérnej czesci listy zaznacz pole Ukryta.

Filtrowanie listy luk wedtug priorytetu

W celu przefiltrowania listy luk wedtug priorytetu:

1. Otwoérz okno gtéwne aplikacii.
2. W gérnej czesci okna gtéwnego aplikacji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Luki.

Zaktadka Luki zawiera liste luk, ktére Kaspersky Endpoint Security wykryt podczas wykonywania zadania
wykrywania luk. W gérnej czesci listy luk, w wierszu Wys$wietl priorytet pojawia sie trzy ikony wskazujgce poziom
zagrozenia luki (Ostrzezenie, Wazne, Krytyczne). Poprzez klikniecie tych ikon mozesz filtrowa¢ liste luk wedtug
poziomu zagrozenia.

4. Kliknij jedna, dwie lub trzy ikony poziomu zagrozenia luki. Na liscie sg wy$wietlane luki odpowiadajace wybranym
poziomom zagrozenia. Aby anulowaé wyswietlanie luk odpowiadajgcych okreslonemu poziomowi zagrozenia,
kliknij ponownie ikone odpowiedniego poziomu zagrozenia. Jedli nie wybrano zadnego poziomu zagrozenia, lista
luk bedzie pusta.

Okreslone warunki filtrowania wpiséw dotyczacych luk sg zapisywane po zamknieciu okna Pliki danych.

Filtrowanie listy luk wedtug stanu Naprawione i Ukryta

W celu przefiltrowania listy luk wedtug stanu Naprawione i Ukryta:

1. Otwdrz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Luki.

Zaktadka Luki zawiera liste luk, ktére Kaspersky Endpoint Security wykryt podczas wykonywania zadania
wykrywania luk.

4. Pola do zaznaczania, ktére odpowiadajg stanowi luk, znajduja sie obok ustawienia Wyswietl luki. W celu
przefiltrowania listy luk wedtug stanu Naprawione:

e Wybierz opcje Naprawiona, aby na liscie luk zostaty wyswietlone naprawione luki. Wpisy dotyczace
naprawionych luk sg wyswietlane na liscie luk w kolorze szarym.
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e Aby ukry¢ wpisy dotyczace wykrytych luk na liscie luk, usur zaznaczenie z pola Naprawiona.
5. W celu przefiltrowania listy luk wedtug stanu Ukryta

e Zaznacz opcje Ukryta, aby na licie luk zostaty wyéwietlone ukryte luki. Wpisy dotyczace ukrytych luk sg
wyswietlane na licie luk w kolorze szarym.

* Aby ukry¢ wpisy dotyczace ukrytych luk na liscie luk, usuri zaznaczenie pola Ukryta.

Okresdlone warunki filtrowania wpiséw dotyczacych luk nie sg zapisywane po zamknieciu okna Pliki danych.
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Sprawdzanie integralnosci modutéw aplikaciji

Ta sekcja zawiera informacje o specyfikaciji i ustawieniach zadania sprawdzania integralnosci.

Informacje o zadaniu Sprawdzanie integralnosci

Kaspersky Endpoint Security sprawdza, czy moduty aplikacji w folderze instalacyjnym aplikacji nie sg uszkodzone
lub zmodyfikowane. Jesli modut aplikaciji posiada nieprawidtowy podpis cyfrowy, modut zostanie uznany za
uszkodzony.

Po uruchomieniu zadania sprawdzania integralnoéci, jego postep jest wyswietlany w polu obok nazwy zadania, w
sekcji Zadania dostepnej w oknie gtdwnym aplikaciji Kaspersky Endpoint Security, na zaktadce Ochrona i kontrola.

Wyniki wykonania zadania sprawdzania integralno$ci sg zapisywane w raportach.

Uruchamianie i zatrzymywanie zadania Sprawdzanie integralnosci

Bez wzgledu na wybrany tryb uruchamiania, mozesz uruchomié lub zatrzymaé zadanie sprawdzania integralnoéci w
dowolnym momencie.

W celu uruchomienia lub zatrzymania zadania sprawdzania integralnosci:

1. Otwdrz okno gtéwne aplikacii.

2. Wybierz zaktadke Ochrona i kontrola.

3. Otwoérz sekcje Zadania.

4. Kliknij prawym przyciskiem myszy wiersz z nazwg zadania sprawdzania integralno$ci.
5. Wykonaj jedng z ponizszych czynnosci:

e Aby uruchomi¢ zadanie Sprawdzanie integralnoéci, wybierz z menu Uruchom skanowanie.

Stan postepu zadania, wyswietlany po prawej stronie przycisku z nazwg tego zadania, zmieni sie na
Uruchomiono.

e Jezeli chcesz zatrzymac zadanie, z menu kontekstowego wybierz element Zatrzymaj skanowanie.

Stan postepu zadania, wyswietlany po prawej stronie przycisku z nazwa tego zadania, zmieni sie na
Zatrzymano.

Wybieranie trybu uruchamiania zadania Sprawdzanie integralnosci

W celu wybrania trybu uruchamiania zadania Sprawdzanie integralnosci:

1. Otwdrz okno ustawien aplikaciji.
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2. W lewej czedci okna, w sekcji Zadania zaplanowane wybierz Sprawdzanie integralnosci.
W prawej czesci okna wyswietlane sg ustawienia zadania sprawdzania integralnosci.
3. W sekcji Tryb uruchamiania wybierz jedng z nastepujacych opciji:
e Jezeli chcesz recznie uruchomi¢ zadanie Sprawdzanie integralnosci, wybierz Recznie.

e Jedli chcesz skonfigurowad terminarz uruchamiania zadania Sprawdzanie integralnosci, wybierz Zgodnie z

terminarzem.

4. Jesli w poprzednim kroku wybrate$ opcje Zgodnie z terminarzem, okre$| ustawienia terminarza uruchamiania

zadania. W tym celu:

a. Z listy rozwijalnej Czestotliwo$é wybierz czas uruchamiania zadania. Wybierz jedng z nastepujacych opciji:
Minuty, Godziny, Dni, Co tydzier, O okreslonym czasie, Co miesigc lub Po uruchomieniu aplikaciji.

b. W zaleznosci od opcji wybranej na liscie Czestotliwosé okresl wartosci dla ustawien, ktére definiujg czas

uruchamiania zadania.

c. Jezeli chcesz, aby Kaspersky Endpoint Security uruchamiat pominiete zadania Sprawdzanie integralnoéci,
zaznacz pole Uruchom pominiete zadania.

Jezeli z listy rozwijalnej Czestotliwo$é wybrano opcje Po uruchomieniu aplikacji, Minuty lub Godziny,
pole Uruchom pominiete zadania nie bedzie dostepne.

d. Jezeli chcesz, aby Kaspersky Endpoint Security zawieszat wykonywanie zadania, gdy ograniczone sg zasoby
komputera, zaznacz opcje Uruchamiaj tylko, jesli komputer jest w stanie bezczynnosci.

Ta opcja terminarza pozwala zaoszczedzi¢ zasoby komputera.

5. Kliknij OK.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Zarzadzanie raportami

Sekcja ta opisuje sposdb konfigurowania ustawien raportéw oraz zarzgdzania raportami.

Zasady zarzgdzania raportami

W raporcie zapisywane sg informacje o dziataniu kazdego modutu programu Kaspersky Endpoint
Security, wykonaniu kazdego zadania skanowania, zadania aktualizacji, zadaia kontroli integralnoéci oraz zadania
wykrywania luk, a takze o ogdlnym dziataniu aplikacji.

Dane sa przedstawione w raporcie w formie tabeli zawierajgcej liste zdarzen. Kazdy wiersz tabeli zawiera informacje
o oddzielnym zdarzeniu. Atrybuty zdarzenia sg zlokalizowane w kolumnach tabeli. Niektére kolumny zawierajg
zagniezdzone kolumny z dodatkowymi atrybutami. Aby wyséwietli¢ dodatkowe atrybuty, nalezy klikng¢ przycisk
znajdujacy sie obok nazwy wykresu. Zdarzenia zapisywane podczas dziatania réznych komponentéw lub zadan
posiadajag rézne zestawy atrybutdw.

Dostepne sg nastepujagce raporty:
* Raport Audyt systemu. Zawiera informacje o zdarzeniach wystepujacych podczas interakcji pomiedzy
uzytkownikiem i aplikacjg oraz o zdarzeniach wystepujacych w trakcie dziatania aplikacji w ogdle, gdy nie sg

zwigzane z zadnym konkretnym modutem lub zadaniem Kaspersky Endpoint Security.

* Raport Wszystkie sktadniki ochrony. Zawiera informacje o zdarzeniach zapisywanych podczas dziatania
nastepujacych modutéw Kaspersky Endpoint Security:

e Ochrona plikéw
e Ochrona poczty.
e Ochrona WWW.
® Ochrona komunikatoréw.
e Kontrola systemu.
e Zapora sieciowa.
¢ Blokowanie atakéw sieciowych.
® Ochrona przed atakami BadUSB
* Raport z dziatania modutu lub wykonania zadania programu Kaspersky Endpoint Security.

* Raport Szyfrowanie. Zawiera informacje o zdarzeniach wystepujacych podczas szyfrowania i deszyfrowania
danych.

W raportach uzywane sag nastepujace priorytety zdarzen:
* Zdarzenia informacyjne. lkona @. Typowe zdarzenia nie zawierajgce istotnych informaciji.

* Wazne zdarzenia. lkona ... Zdarzenia wymagajgce uwagi uzytkownika, poniewaz odzwierciedlajg istotng sytuacje
zwigzana z dziataniem Kaspersky Endpoint Security.
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e Zdarzenia krytyczne. lkona 4. Zdarzenia posiadajgce charakter krytyczny i wskazujgce na problemy z dziataniem
Kaspersky Endpoint Security lub luki w ochronie komputera uzytkownika.

W celu wygodnego zarzadzania raportami mozesz zmodyfikowac wyséwietlanie danych na ekranie w nastepujace
sposoby:

* Filtrowac liste zdarzen wedtug réznych kryteridw.
e Uzy¢ opciji wyszukiwania okresdlonych zdarzen.

* Przejrze¢ wybrane zdarzenie w oddzielnej sekciji.

Sortowad liste zdarzen wedtug kazdej kolumny raportu.

Wyséwietlac i ukrywac zdarzenia grupowane przez filtr zdarzen.

Zmienic¢ kolejnos¢ i rozmieszczenie kolumn wyswietlanych w raporcie.
W razie koniecznosci mozesz zapisa¢ wygenerowany raport do pliku.

Mozesz réwniez usuna¢ raport z informacjami z dziatania komponentéw i zadar programu Kaspersky Endpoint
Security, ktére sg potgczone w grupy. Kaspersky Endpoint Security usunie wszystkie wpisy z wybranych raportéw,
poczawszy od najwczesniejszych wpisdw, az do najnowszych.

Konfigurowanie ustawien raportéw

Podczas konfigurowania ustawien raportéw mozliwe jest:

e Skonfigurowanie maksymalnego czasu przechowywania raportéw.

Maksymalny czas przechowywania dla raportéw zapisywanych przez Kaspersky Endpoint Security wynosi 30
dni. Po tym czasie Kaspersky Endpoint Security automatycznie usuwa najstarsze wpisy z pliku raportu. Mozesz
wylaczyé ograniczenie czasu przechowywania raportu lub zmieni¢ jego maksymalng wartosc.

e Skonfigurowanie maksymalnego rozmiaru pliku raportu.

Mozesz okresli¢ maksymalny rozmiar pliku zawierajgcego raport. Domysélnie maksymalny rozmiar pliku raportu
wynosi 1024 MB. Aby unikng¢ przekroczenia maksymalnego rozmiaru pliku raportu, Kaspersky Endpoint Security
automatycznie usuwa najstarsze wpisy z pliku raportu po osiggnieciu maksymalnego rozmiaru pliku raportu.
Mozesz anulowa¢ ograniczenie rozmiaru pliku raportu lub ustawi¢ inng warto$¢.

Konfigurowanie maksymalnego czasu przechowywania raportu

W celu zmiany maksymalnego czasu przechowywania raportow:

1. Otwoérz okno ustawienr aplikaciji.
2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.
3. W prawej czesci okna, w sekcji Parametry raportu wykonaj nastepujace czynnosci:

e Aby ograniczy¢ czas przechowywania raportéw, zaznacz pole Przechowuj raporty nie dtuzej niz. W polu
obok opciji Przechowuj raporty nie dtuzej niz okre$l maksymalny czas przechowywania raportéw.
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Domyslnie maksymalny czas przechowywania raportéw wynosi 30 dni.

* Aby anulowa¢ ograniczenie czasu przechowywania raportéw, usur zaznaczenie z pola Przechowuj raporty
nie dtuzej niz.

Domysélnie ograniczenie czasu przechowywania raportu jest wigczone.

4. W celu zapisania zmian nalezy klikngé przycisk Zapisz.

Konfigurowanie maksymalnego rozmiaru pliku raportu

W celu skonfigurowania maksymalnego rozmiaru pliku raportu:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.
3. W prawej czesci okna, w sekcji Parametry raportu wykonaj nastepujgce czynno$ci:

* Aby ograniczy¢ rozmiar pliku raportu, zaznacz pole Maksymalny rozmiar pliku. W polu po prawej stronie
opcji Maksymalny rozmiar pliku okres$l maksymalny rozmiar pliku raportu.

DomyséInie maksymalny rozmiar pliku raportu wynosi 1024 MB.
* Aby usuna¢ ograniczenie rozmiaru pliku raportu, usur zaznaczenie z pola Maksymalny rozmiar pliku.
Domyslnie ograniczenie rozmiaru pliku raportu jest wtgczone.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wyswietl raporty
W celu wyswietlenia raportow:

1. Otwoérz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Raporty, aby otworzy¢ okno Raporty.
3. Aby wygenerowac raport Wszystkie sktadniki ochrony, w lewej cze$ci okna Raporty, na liscie modutéw i zadan

wybierz Wszystkie sktadniki ochrony.

Raport Wszystkie sktadniki ochrony wyswietlany jest w prawej czeéci okna i zawiera liste zdarzer dotyczacych
dziatar wszystkich modutéw ochrony Kaspersky Endpoint Security.

4. W celu wygenerowania raportu z dziatania modutu lub zadania, na liscie modutéw i zadan, dostepnej w lewej
czesci okna Raporty, wybierz modut lub zadanie.

Raport jest wyswietlany w prawej czes$ci okna i zawiera liste zdarzen dotyczacych dziatania wybranego modutu
lub zadania Kaspersky Endpoint Security.

DomysélInie zdarzenia z raportu sa sortowane rosngco wedtug wartosci w kolumnie Data zdarzenia.
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Przegladanie informaciji o zdarzeniu w raporcie

W raporcie mozna przejrze¢ szczegdtowe podsumowanie kazdego zdarzenia.
W celu wyswietlenia szczegdtowego podsumowania zdarzenia w raporcie:

1. Otwoérz okno gtéwne aplikacii.

2. W gdrnej czesci okna gtéwnego aplikacji kliknij odnosnik Raporty, aby otworzy¢ okno Raporty.

3. W lewej czesci okna wybierz odpowiedni raport dotyczacy komponentu lub zadania.

Zdarzenia zapisane w raporcie sg wyéwietlane w postaci tabeli, w prawej czesci okna. Aby odszukaé w raporcie
okreélone zdarzenia, uzyj filtra, wyszukiwania oraz sortowania.

4. Wybierz odpowiednie zdarzenie w raporcie.

W dolnej czesci okna zostang wyswietlone informacje podsumowujgce zdarzenie.
Zapisywanie raportu do pliku
Wygenerowany raport mozna zapisa¢ do pliku w formacie tekstowym (TXT) lub pliku CSV.

Kaspersky Endpoint Security zapisuje zdarzenia w raporcie w takiej formie, w jakiej sg wyswietlane na ekranie:
innymi stowy, z takim samym zestawem i sekwencjg atrybutdw.

W celu zapisania raportu do pliku:

1. Otwoérz okno gtéwne aplikacii.

2. W gdrnej czesci okna gtéwnego aplikacji kliknij odnosnik Raporty, aby otworzy¢ okno Raporty.
3. Wykonaj jedng z ponizszych czynnoéci:

* W celu wygenerowania raportu "Wszystkie sktadniki ochrony” wybierz Wszystkie sktadniki ochrony na liscie
komponentdw i zadan.

Raport "Wszystkie sktadniki ochrony” wyswietlany jest w prawej czesci okna i zawiera liste zdarzen
dotyczacych dziatarh wszystkich modutéw ochrony.

e Jezeli chcesz wygenerowad raport z dziatania wybranego komponentu lub zadania, wybierz ten komponent
lub zadanie na liscie komponentdéw i zadan.

Raport ochrony wyswietlany jest w prawej czesci okna i zawiera liste zdarzer dotyczacych dziatan
wybranego modutu lub zadania.

4. W razie koniecznosci mozesz zmodyfikowaé wyswietlanie danych w raporcie poprzez:
* Filtrowanie zdarzen

e Wyszukiwanie zdarzen
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e Zmienianie kolejnosci kolumn
e Sortowanie zdarzen

5. Kliknij przycisk Zapisz raport znajdujacy sie w prawej gérnej czesci okna.

Zostanie otwarte menu kontekstowe.

6. W menu kontekstowym wybierz typ kodowania do zapisu pliku raportu: Zapisz jako ANSI or Zapisz jako
Unicode.

Zostanie otwarte standardowe okno Zapisz jako z Microsoft Windows.
7. W oknie Zapisz jako okresl folder docelowy dla pliku raportu.
8. W polu Nazwa pliku wprowadz nazwe pliku raportu.
9. W polu Rodzaj pliku wybierz zgdany format pliku raportu: TXT lub CSV.

10. Kliknij przycisk Zapisz.

Czyszczenie raportéw

W celu usuniecia informacji z raportow:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.

3. W prawej czesci okna, w sekcji Parametry raportu kliknij przycisk Usun raporty.

Zostanie otwarte okno Czyszczenie raportéw.
4. Zaznacz pola obok raportéw, z ktérych chcesz usungé informacie:
e Wszystkie raporty.

e Ogodlny raport ochrony. Zawiera informacje o dziataniu nastepujgcych modutéw Kaspersky Endpoint
Security:

* Ochrona plikéw

e Ochrona poczty.

® Ochrona WWW.

* Ochrona komunikatoréw.

e Kontrola systemu.

* Zapora sieciowa.

¢ Blokowanie atakéw sieciowych.

e Ochrona przed atakami BadUSB
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e Raport zadarn skanowania. Zawiera informacje o zakori\czonych zadaniach skanowania:
e Petne skanowanie

e Skanowanie obszaréw krytycznych

Skanowanie obiektdw

Sprawdzenie integralnosci.
e Raport zadania aktualizacji. Zawiera informacje o zakoriczonych zadaniach aktualizacji:
® Raport Zapory sieciowej. Zawiera informacje o dziataniu Zapory sieciowe;j.

e Raport modutéw kontroli. Zawiera informacje o dziataniu nastepujacych modutéw Kaspersky Endpoint
Security:

Kontrola uruchamiania aplikaciji.

Kontrola uprawnien aplikaciji.

Monitor wykrywania luk.

e Kontrola urzadzen.

Kontrola sieci.
e Raport z szyfrowania danych.

5. Kliknij OK.
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Ustuga powiadomien

Ta sekcja opisuje ustuge powiadomien informujacych uzytkownika o zdarzeniach zwigzanych z dziataniem Kaspersky
Endpoint Security oraz zawiera instrukcje dotyczace sposobu skonfigurowania parametréw powiadomien.

Informacje o powiadomieniach Kaspersky Endpoint Security

Podczas dziatania programu Kaspersky Endpoint Security pojawiajg sie réznego rodzaju zdarzenia. Powiadomienia o
tych zdarzeniach mogg by¢ czysto informacyjne lub zawieraé krytyczne informacje. Na przyktad, powiadomienia
moga informowac o pomysinej aktualizacji baz danych i modutéw aplikaciji lub rejestracji btedéw komponentéw,
ktdére musza by¢ rozwigzane.

Kaspersky Endpoint Security obstuguje rejestrowanie informacji o zdarzeniach w dzienniku aplikacji Microsoft
Windows i / lub raporcie zdarzen Kaspersky Endpoint Security.

Kaspersky Endpoint Security dostarcza powiadomienia w jeden z nastepujacych sposobdw:
* Pod postacig komunikatéw wyskakujgcych w obszarze powiadomien paska zadarh Microsoft Windows;
* W wiadomos$ci e-mail.

Mozliwe jest skonfigurowanie dostarczania powiadomier o zdarzeniach. Metoda dostarczania powiadomier jest
konfigurowana dla kazdego typu zdarzenia.

Konfigurowanie ustugi powiadamiania

Podczas konfigurowania ustawien ustugi powiadamiania mozesz wykona¢ nastepujgce czynnosci:
e Skonfigurowac ustawienia raportéw, w ktérych program Kaspersky Endpoint Security zapisuje zdarzenia.
e Skonfigurowad sposéb wyswietlania powiadomien.
e Skonfigurowa¢ dostarczanie powiadomien przy uzyciu wiadomosci e-mail.
Podczas korzystania z tabeli zdarzer w celu skonfigurowania ustugi powiadamiania mozna:
* Filtrowa¢ zdarzenia wedtug wartosci kolumny lub wedtug warunkdw filtra niestandardowego.
e Uzy¢ funkcji wyszukiwania zdarzen ustugi powiadamiania.
* Sortowac¢ zdarzenia ustugi powiadamiania.

* Zmienic¢ kolejnos¢ i zestaw kolumn wys$wietlanych na liscie zdarzen ustugi powiadamiania.

Konfigurowanie ustawien dziennika zdarzen

W celu skonfigurowania ustawieri dziennika zdarzen:

1. Otwdrz okno ustawient aplikaciji.
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2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.

Prawa cze$¢ okna wyswietla ustawienia raportéw i plikéw danych.

3. W sekcji Powiadomienia kliknij przycisk Ustawienia.
Zostanie otwarte okno Powiadomienia.

Moduty i zadania programu Kaspersky Endpoint Security sg wyéwietlane w lewej czesci okna. W prawej czesci
okna wyswietlone sg zdarzenia wygenerowane dla wybranego komponentu lub zadania.

4. W lewej czesci okna wybierz komponent lub zadanie, dla ktérego chcesz skonfigurowad ustawienia dziennika
zdarzen.

5. Zaznacz pola obok odpowiednich zdarzen w kolumnach Zapisz w lokalnym dzienniku i Zapisz w dzienniku
zdarzen systemu Windows.

Zdarzenia, dla ktérych zaznaczono pola w kolumnie Zapisz w lokalnym dzienniku, sg wy$wietlane w Raporty
aplikacji i ustug, w sekcji Raport zdarzen Kaspersky Lab. Zdarzenia, dla ktérych zaznaczono pola w kolumnie
Zapisz w dzienniku zdarzen systemu Windows, sg wyswietlane w Dzienniki zdarzern Windows, w sekcji
Aplikacja. Aby otworzy¢ raporty zdarzen, kliknij Start — Panel sterowania — Administracja — Podglad
zdarzen.

6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie wyswietlania i dostarczania powiadomien

W celu skonfigurowania wyswietlania i dostarczania powiadomieri:

1. Otwoérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.

Prawa cze$¢ okna wyswietla ustawienia raportéw i plikéw danych.

3. W sekcji Powiadomienia kliknij przycisk Ustawienia.
Zostanie otwarte okno Powiadomienia.

Moduty i zadania programu Kaspersky Endpoint Security sg wy$wietlane w lewej czeéci okna. W prawej czesci
okna wyswietlone sg zdarzenia wygenerowane dla wybranego komponentu lub zadania.

4. W lewej czesci okna wybierz komponent lub zadanie, dla ktérego chcesz skonfigurowad dostarczanie
powiadomien.

5. W kolumnie Powiadomienia ekranowe zaznacz pola obok zgdanych zdarzen.

Informacje o wybranych zdarzeniach sg wyswietlane w postaci wiadomo$ci wyskakujacych w obszarze
powiadomien paska zadarh Microsoft Windows.

6. W kolumnie Poczta elektroniczna zaznacz pola obok zgdanych zdarzen.

Informacje o wybranych zdarzeniach sag dostarczane za posrednictwem poczty elektronicznej, jesli
skonfigurowano ustawienia dostarczania powiadomieri e-mail.

7. Kliknij przycisk Ustawienia powiadamiania przy uzyciu e-mail.

Ten przycisk otwiera okno Ustawienia powiadamiania przy uzyciu e-mail.
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8. Zaznacz pole Wysytaj powiadomienia o zdarzeniach, aby wtgczy¢ dostarczanie informacii o zdarzeniach
Kaspersky Endpoint Security wybranych w kolumnie Poczta elektroniczna.

9. Okresél ustawienia dostarczania powiadomieri e-mail.
10. Kliknij OK.
1. W oknie Ustawienia powiadamiania przy uzyciu e-mail kliknij OK.

12. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie wyswietlania komunikatéw o stanie aplikacji w obszarze
powiadomien

W celu skonfigurowania wyswietlania komunikatow o stanie aplikacji w obszarze powiadomien:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Interfejs.

Ustawienia interfejsu Kaspersky Endpoint Security zostang wyswietlone w prawej czesci okna.

3. W sekcji Ostrzezenia zaznacz pola obok tych kategorii zdarzen, o ktérych chcesz by¢ informowany w obszarze
powiadomien systemu Microsoft Windows.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Jedli wystapig zdarzenia skojarzone z wybrana kategoria, ikon aplikacji w obszarze powiadomien paska zadan
zmieni sie na j; lub # (w zaleznoéci od powagi komunikatu).
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Zarzagdzanie Kwarantanng i Kopig zapasowg

Sekcja ta opisuje sposdb konfiguraciji i zarzadzania Kwarantanng i Kopig zapasowa.

Informacje o Kwarantannie i Kopii zapasowe;

Kwarantanna jest listg prawdopodobnie zainfekowanych plikéw. Prawdopodobnie zainfekowane pliki sa to pliki, ktére
zawierajg wirusy i inne zagrozenia lub ich modyfikacje.

Kiedy Kaspersky Endpoint Security poddaje kwarantannie potencjalnie zainfekowany plik, nie kopiuje go, ale
przenosi: usuwa plik z dysku twardego lub wiadomo$ci e-mail i zapisuje w specjalnym miejscu przechowywania
danych. Pliki w folderze kwarantanny zapisywane sg w specjalnym formacie i nie stanowig zagrozenia.

Kaspersky Endpoint Security moze wykryé prawdopodobnie zainfekowany plik i poddaé go kwarantannie podczas
skanowania antywirusowego, a takze podczas dziatania komponentdw: Ochrona plikéw, Ochrona poczty oraz
Kontrola systemu.

Kaspersky Endpoint Security umieszcza pliki w Kwarantannie w nastepujacych przypadkach:

* Kod pliku przypomina znany szkodliwy program lub ma strukture podobna do szkodliwego obiektu i nie jest
zarejestrowany w bazie danych Kaspersky Endpoint Security. W tym przypadku plik zostaje przeniesiony do
Kwarantanny po przeprowadzeniu analizy heurystycznej przez Ochrone plikéw lub Ochrone poczty lub podczas
skanowania antywirusowego. Analiza heurystyczna generuje bardzo mato fatszywych alarmoéw.

* Sekwencja dziatart wykonanych przez plik jest niebezpieczna. W tym przypadku plik jest umieszczany w
Kwarantannie po przeprowadzeniu analizy jego zachowar przez Kontrole systemu.

Kopia zapasowa to lista kopii zapasowych plikdw, ktére w wyniku procesu leczenia zostaty usuniete lub
zmodyfikowane. Kopia zapasowa to kopia pliku, ktéra zostata utworzona przy pierwszej prébie wyleczenia lub
usuniecia tego pliku. Kopie zapasowe plikéw sg przechowywane w specjalnym formacie i nie stanowig zagrozenia.

Czasami niemozliwe jest zachowanie integralnoéci plikéw w trakcie leczenia. W przypadku czesciowej lub catkowitej
utraty dostepu do istotnych informacji wyleczonego pliku, mozna sprébowac przywréci¢ wyleczong kopie pliku do
jego oryginalnego folderu.

Mozliwe, ze po kolejnej aktualizacji baz danych lub modutéw aplikacii, Kaspersky Endpoint Security bedzie w stanie

doktadnie zidentyfikowad i zneutralizowad zagrozenie. Z tego powodu, zalecane jest skanowanie plikéw poddanych
kwarantannie po kazdej aktualizacji baz danych i modutéw aplikaciji.

Konfigurowanie ustawien Kwarantanny i Kopii zapasowe;

Miejsce przechowywania danych sktada sie z Kwarantanny i Kopii zapasowej. Konfigurowanie ustawiert Kwarantanny
i Kopii zapasowej polega na:

* Konfigurowaniu maksymalnego czasu przechowywania plikéw w Kwarantannie i Kopii zapasowe;.

Domyslnie czas ten wynosi 30 dni. Po minigeciu zdefiniowanego czasu, Kaspersky Endpoint Security usunie
najstarsze pliki z miejsca przechowywania danych. Mozesz wytgczy¢ ograniczenie czasu przechowywania plikéw
lub zmieni¢ jego maksymalng warto$é.

* Mozesz skonfigurowacé maksymalny rozmiar Kwarantanny i Kopii zapasowe;j.
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Domyslnie maksymalny rozmiar Kwarantanny i Kopii zapasowej wynosi 100 MB. Gdy miejsce przechowywania
danych osiggnie zdefiniowang wartos$¢, Kaspersky Endpoint Security automatycznie usunie najstarsze pliki z
Kwarantanny i Kopii zapasowej, aby maksymalny rozmiar miejsca przechowywania nie zostat przekroczony.
Mozesz wytgczy¢ ograniczenie rozmiaru Kwarantanny i Kopii zapasowej lub zmieni¢ jego maksymalng wartos$¢.

Konfigurowanie maksymalnego czasu przechowywania plikdw w
Kwarantannie i Kopii zapasowej

W celu skonfigurowania maksymalnego czasu przechowywania plikdw w Kwarantannie i Kopii zapasowey:

1. Otwodrz okno ustawieni aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.
3. Wykonaj jedng z ponizszych czynnosci:
* Aby ograniczy¢ czas przechowywania plikéw w Kwarantannie i Kopii zapasowej, w prawej czesci okna, w
sekcji Ustawienia Kwarantanny oraz Kopii zapasowej zaznacz pole Przechowuj obiekty nie diuzej niz. W

polu po prawej stronie pola Przechowuj obiekty nie dtuzej niz okre$l maksymalny czas przechowywania
plikéw w Kwarantannie i Kopii zapasowej. Domyslnie czas ten wynosi 30 dni.

* Aby anulowa¢ ograniczenie czasu przechowywania plikéw w Kwarantannie i Kopii zapasowej, w prawej czesci
okna, w sekcji Ustawienia Kwarantanny oraz Kopii zapasowej odznacz pole Przechowuj obiekty nie dtuzej
niz.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Konfigurowanie maksymalnego rozmiaru Kwarantanny i Kopii zapasowe;j

W celu skonfigurowania maksymalnego rozmiaru Kwarantanny i Kopii zapasowey:

1. Otwérz okno ustawienr aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.
3. Wykonaj jedng z ponizszych czynnosci:
e Jeslichcesz ograniczy¢ catkowity rozmiar Kwarantanny i Kopii zapasowej, w prawej czesci okna, w sekcji

Ustawienia Kwarantanny oraz Kopii zapasowej zaznacz pole Maksymalny rozmiar magazynu i w polu po
jego prawej stronie okresl maksymalny rozmiar Kwarantanny i Kopii zapasowe;j.

Domyslnie, maksymalny rozmiar magazynu danych zawierajgcego katalogi Kwarantanny i Kopii zapasowej
wynosi 100 MB.

e Jedli chcesz usungé ograniczenie rozmiaru Kwarantanny i Kopii zapasowej, w prawej czesci okna, w sekcji
Ustawienia Kwarantanny oraz Kopii zapasowej odznacz pole Maksymalny rozmiar magazynu.

Domyslnie rozmiar Kwarantanny i Kopii zapasowej jest nieograniczony.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.
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Zarzgdzanie Kwarantanng

Kaspersky Endpoint Security automatycznie usuwa pliki posiadajgce dowolny stan z Kwarantanny po uptynieciu
czasu przechowywania, zdefiniowanego w ustawieniach aplikaciji.

Podczas zarzgdzania Kwarantanng mozliwe sg nastepujgce operacje na plikach:

Wyséwietlanie plikéw poddanych kwarantannie przez program Kaspersky Endpoint Security.

Skanowanie prawdopodobnie zainfekowanych plikéw przy uzyciu biezacych wersji modutéw i baz danych
Kaspersky Endpoint Security.

* Przywracanie plikéw z Kwarantanny do folderéw, z ktérych zostaty przeniesione.
e Usuwanie plikéw z Kwarantanny.
e Otwieranie folderu, w ktérym pierwotnie znajdowaty sie pliki.

Zestaw plikéw poddanych kwarantannie jest przedstawiony w postaci tabeli.

Podczas zarzadzania danymi w tabeli mozesz réwniez wykonywaé nastepujace czynnosci:

Filtrowac pliki poddane kwarantannie w oparciu o kolumny i warunki filtru niestandardowego.
e Korzystad z funkcji wyszukiwania plikéw poddanych kwarantannie.

e Sortowac pliki poddane kwarantannie.

Zmienia¢ kolejnos¢ i zestaw kolumn wys$wietlanych w tabeli plikéw poddanych kwarantannie.

Mozesz skopiowaé wybrane zdarzenia Kwarantanny do schowka. Aby wybra¢ kilka plikéw poddanych kwarantannie,
kliknij dowolny plik prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Wybierz wszystkie. Aby
odznaczy¢ pliki, ktérych nie chcesz skanowad, kliknij je, trzymajgc wcisniety klawisz CTRL.

Wtaczanie i wytgczanie skanowania plikéw w Kwarantannie po aktualizacji

Jezeli podczas skanowania pliku Kaspersky Endpoint Security wykryje oznaki infekcji, ale nie bedzie mégt okresli¢,
jaki szkodliwy program jest jej Zrédtem, wéwczas przeniesie ten plik do Kwarantanny. Po aktualizacji baz danych i
modutdw, Kaspersky Endpoint Security bedzie mdgt jednoznacznie rozpoznad i zneutralizowaé zagrozenie. Mozesz
wigczy¢ automatyczne skanowanie plikéw w Kwarantannie po kazdej aktualizacji baz danych i modutéw aplikaciji.

Zalecamy regularne skanowanie plikéw w Kwarantannie. Skanowanie moze zmieni¢ stan plikéw. Niektére pliki moga
zosta¢ wyleczone i przywrécone do ich pierwotnej lokalizacji, co umozliwi dalszg prace z nimi.

W celu wltaczenia skanowania plikow poddanych kwarantannie po aktualizacji:

1. Otwoérz okno ustawien aplikacii.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz Raporty i pliki danych.

W prawej czeséci okna wyswietlone sg ustawienia zarzgdzania raportami i miejscami przechowywania.
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3. W sekcji Ustawienia Kwarantanny oraz Kopii zapasowej nalezy wykonac jedng z nastepujgcych czynnoéci:

e Aby witaczy¢ skanowanie plikéw poddanych kwarantannie po kazdej aktualizacji Kaspersky Endpoint Security,
zaznacz pole Przeskanuj Kwarantanne po aktualizaciji.

* Aby wytaczy¢ skanowanie plikéw poddanych kwarantannie po kazdej aktualizacji Kaspersky Endpoint
Security, usun zaznaczenie z pola Przeskanuj Kwarantanne po aktualizaciji.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Uruchamianie zadania Skanowanie obiektéw dla plikéw znajdujgcych sie w
Kwarantannie

Mozliwe, ze po kolejnej aktualizacji baz danych i modutéw aplikacji, Kaspersky Endpoint Security doktadnie
zidentyfikuje zagrozenie w pliku poddanym kwarantannie oraz zneutralizuje je. Jezeli aplikacja nie jest
skonfigurowana do skanowania plikéw poddanych kwarantannie automatycznie po kazdej aktualizacji baz danych i
modutéw aplikacji, mozesz recznie uruchomic zadanie Skanowanie obiektéw dla plikdw w Kwarantannie.

W celu uruchomienia Skanowania obiektéw dla plikéw poddanych kwarantannie:

1. Otwdrz okno gtéwne aplikacii.

2. W gérnej czesci okna gtéwnego aplikaciji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

Zostanie otwarte okno Pliki danych na zaktadce Kwarantanna.

3. Na zaktadce Kwarantanna wybierz jeden lub kilka prawdopodobnie zainfekowanych plikdw, ktére chcesz
przeskanowac.

Aby wybra¢ kilka plikéw poddanych kwarantannie, kliknij dowolny plik prawym klawiszem myszy i z otwartego
menu kontekstowego wybierz Wybierz wszystkie. Aby odznaczy¢ pliki, ktérych nie chcesz skanowad, kliknij je,
trzymajagc wcisniety klawisz CTRL.

4. Skanowanie obiektéw mozna uruchomi¢ w jeden z nastepujgcych sposobdw:

e Kliknij przycisk Skanuj ponownie.

e Kliknij obiekt prawym przyciskiem myszy, aby otworzyé menu kontekstowe, z ktérego wybierz Skanuj
ponownie.

Po zakoriczeniu skanowania pojawi sie powiadomienie o liczbie przeskanowanych plikéw i liczbie wykrytych
zagrozen.
Przywracanie plikéw z Kwarantanny

W celu przywrdécenia plikdw z Kwarantanny:

1. Otwdrz okno gtéwne aplikacii.

2. W gdrnej czesci okna gtéwnego aplikacji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

Zostanie otwarte okno Pliki danych na zaktadce Kwarantanna.
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3. Jesli chcesz przywrdci¢ wszystkie pliki poddane kwarantannie, z menu kontekstowego dowolnego pliku wybierz
Przywréé wszystkie.

Kaspersky Endpoint Security przywrdci wszystkie pliki z Kwarantanny do ich oryginalnych folderdw.
4. W celu przywrdécenia jednego lub kilku plikéw poddanych kwarantannie:

a. Na zaktadce Kwarantanna wybierz jeden lub kilka plikéw, ktére chcesz przywrdci¢ z Kwarantanny.

Aby wybrac kilka plikéw poddanych kwarantannie, kliknij dowolny plik prawym klawiszem myszy i z otwartego
menu kontekstowego wybierz Wybierz wszystkie. Aby odznaczy¢ pliki, ktérych nie chcesz skanowag, kliknij
je, trzymajgc wecisniety klawisz CTRL.

b. Przywrd¢ pliki w jeden z nastepujgcych sposobdw:
e Kliknij przycisk Przywréé.
e Kliknij plik prawym przyciskiem myszy, aby otworzyé menu kontekstowe, z ktérego wybierz Przywréé.

Kaspersky Endpoint Security przywrdci wybrane pliki do ich oryginalnych folderdw.

Usuwanie plikéw z Kwarantanny

W celu usuniecia plikdw z Kwarantanny:

1. Otwdrz okno gtéwne aplikacii.

2. W gdrnej czesci okna gtéwnego aplikacji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

Zostanie otwarte okno Pliki danych na zaktadce Kwarantanna.

3. Jesli chcesz usung¢ wszystkie pliki z Kwarantanny, z menu kontekstowego dowolnego pliku wybierz Usun
wszystkie.

Kaspersky Endpoint Security usunie wszystkie pliki z Kwarantanny.
4. W celu usuniecia jednego lub kilku plikéw poddanych kwarantannie:

a. Z tabeli dostepnej na zaktadce Kwarantanna wybierz jeden lub kilka prawdopodobnie zainfekowanych plikow,
ktére chcesz usungé z Kwarantanny.

Aby wybra¢ kilka plikéw poddanych kwarantannie, kliknij dowolny plik prawym klawiszem myszy i z otwartego
menu kontekstowego wybierz Wybierz wszystkie. Aby odznaczy¢ pliki, ktérych nie chcesz skanowag, kliknij
je, trzymajac wcisniety klawisz CTRL.

b. Usun pliki w jeden z nastgpujgacych sposobdw:
e Kliknij przycisk Usun.
e Kliknij go prawym przyciskiem myszy, aby otworzyé menu kontekstowe, z ktérego wybierz Usun.

Kaspersky Endpoint Security usunie wybrane pliki z Kwarantanny.

Zarzgdzanie Kopig zapasowa
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Jezeli w pliku zostanie wykryty szkodliwy kod, Kaspersky Endpoint Security zablokuje plik, umiesci jego kopie w
folderze Kopii zapasowej, i sprébuje go wyleczyé. Po pomysinym wyleczeniu, stan kopii zapasowej pliku zmieni sie na
Wyleczony. Plik stanie sie dostgpny w oryginalnym folderze. Jeéli plik nie moze zostaé wyleczony, Kaspersky
Endpoint Security usunie go z jego oryginalnego folderu. Mozliwe jest przywrdcenie pliku z jego kopii zapasowej do
jego oryginalnego folderu.

Po wykryciu szkodliwego kodu w pliku aplikacji ze Sklepu Windows, Kaspersky Endpoint Security natychmiast
usunie plik bez przenoszenia jego kopii do Kopii zapasowej. Mozesz przywrdci¢ integralnos$¢ aplikacii ze Sklepu
Windows, korzystajgc z odpowiednich narzedzi systemu operacyjnego Microsoft Windows 8 (zobacz pliki
pomocy dla Microsoft Windows 8, aby uzyska¢ szczegdtowe informacje dotyczace przywracania aplikaciji ze
Sklepu Windows).

Kaspersky Endpoint Security automatycznie usuwa kopie zapasowe plikéw posiadajgce dowolny stan z Kopii
zapasowej po uptynieciu czasu przechowywania, zdefiniowanego w ustawieniach aplikaciji.

Mozesz takze recznie usungé dowolng kopie pliku z folderu Kopii zapasowe;j.

Zestaw kopii zapasowych plikéw jest przedstawiony w postaci tabeli.

Podczas zarzadzania Kopig zapasowg mozesz wykonywad nastepujgce dziatania na kopiach zapasowych plikdw:
* Przeglgdac zestaw kopii zapasowych plikdw.
* Przywracac pliki z kopii zapasowych do ich oryginalnych folderdw.
* Usuwa¢ kopie zapasowe plikéw z Kopii zapasowej.

Podczas zarzgdzania danymi w tabeli mozesz réwniez wykonywaé nastgpujace czynnosci:

Filtrowa¢ kopie zapasowe wedtug kolumn lub niestandardowego warunku filtrowania.

e Uzy¢ opciji wyszukiwania kopii zapasowej.

Sortowac kopie zapasowe.

Zmieniac¢ kolejnoé¢ i zestaw kolumn wyswietlanych w tabeli kopii zapasowych.

Mozesz skopiowaé wybrane zdarzenia Kopii zapasowej do schowka. Aby wybra¢ kilka plikéw Kopii zapasowej, kliknij
dowolny plik prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Wybierz wszystkie. Aby
odznaczy¢ pliki, ktérych nie chcesz skanowad, kliknij je, trzymajac wcidniety klawisz CTRL.

Przywracanie plikéw z Kopii zapasowej
W celu przywrdcenia plikdw z Kopii zapasowey:

1. Otwoérz okno gtéwne aplikacii.

2. W gdrnej czesci okna gtéwnego aplikacji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Kopia zapasowa.
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4. Jesli chcesz przywréci¢ wszystkie pliki z Kopii zapasowej, z menu kontekstowego dowolnego pliku wybierz

Przywréé wszystkie.
Kaspersky Endpoint Security przywrdci wszystkie pliki z kopii zapasowych do ich oryginalnych folderéw.

5. W celu przywrécenia jednego lub kilku plikdw z Kopii zapasowe:

a. Z tabeli dostepnej na zaktadce Kopia zapasowa wybierz jeden lub kilka plikéw Kopii zapasowe;.
Aby wybrac kilka plikéw poddanych kwarantannie, kliknij dowolny plik prawym klawiszem myszy i z otwartego
menu kontekstowego wybierz Wybierz wszystkie. Aby odznaczy¢ pliki, ktérych nie chcesz skanowag, kliknij
je, trzymajgc wcisniety klawisz CTRL.

b. Przywrd¢ pliki w jeden z nastepujgcych sposobdw:

e Kliknij przycisk Przywréé.

e Kliknij plik prawym przyciskiem myszy, aby otworzy¢é menu kontekstowe, z ktérego wybierz Przywréé.

Kaspersky Endpoint Security przywrdci wszystkie pliki z wybranych kopii zapasowych do ich oryginalnych
folderdw.

Usuwanie kopii zapasowych plikdéw z Kopii zapasowe;
W celu usuniecia kopii zapasowej pliku z Kopii zapasowey:

1. Otwérz okno gtéwne aplikacii.

2. W gdrnej czesci okna gtéwnego aplikacji kliknij odnosnik Kwarantanna, aby otworzy¢ okno Pliki danych.

3. W oknie Pliki danych wybierz zaktadke Kopia zapasowa.

4. Jesli chcesz usunaé wszystkie pliki z Kopii zapasowej, wykonaj jedng z nastepujacych czynnosci:
* Z menu kontekstowego pliku wybierz Usun wszystkie.
e Kliknij przycisk Wyczy$é magazyn.
Kaspersky Endpoint Security usunie wszystkie kopie zapasowe plikdw z Kopii zapasowej.

5. Jesli chcesz usung¢ jeden lub wiecej plikéw z Kopii zapasowe;j:

a. Z tabeli dostepnej na zaktadce Kopia zapasowa wybierz jeden lub kilka plikéw Kopii zapasowe;.

Aby wybrac kilka plikéw Kopii zapasowej, kliknij dowolny plik prawym klawiszem myszy i z otwartego menu
kontekstowego wybierz Wybierz wszystkie. Aby odznaczy¢ pliki, ktérych nie chcesz skanowad, kliknij je,

trzymajgc wcisniety klawisz CTRL.
b. Usun pliki w jeden z nastepujacych sposobdw:
e Kliknij przycisk Usun.
e Kliknij go prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Usun.
Kaspersky Endpoint Security usunie wybrane kopie zapasowe plikdw z Kopii zapasowe;.
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Zaawansowane ustawienia aplikacji

Sekcja ta opisuje zaawansowane ustawienia programu Kaspersky Endpoint Security oraz sposéb ich konfiguracji.

Tworzenie i korzystanie z pliku konfiguracyjnego

Plik konfiguracyjny z ustawieniami Kaspersky Endpoint Security umozliwia wykonanie nastepujacych zadan:

* Lokalnejinstalacji Kaspersky Endpoint Security z predefiniowanymi ustawieniami z poziomu wiersza polecen.

W tym celu nalezy zapisac¢ plik konfiguracyjny w tym samym folderze, w ktérym znajduje sie pakiet
dystrybucyijny.

e Zdalnejinstalacji Kaspersky Endpoint Security z predefiniowanymi ustawieniami z poziomu Kaspersky Security
Center.

* Przeniesienie ustawien Kaspersky Endpoint Security z jednego komputera na drugi.
W celu utworzenia pliku konfiguracyjnego:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czesci okna wys$wietlone sg zaawansowane ustawienia aplikaciji.

3. W sekcji Zarzadzanie ustawieniami kliknij przycisk Zapisz.

Zostanie otwarte standardowe okno Prosze wybraé plik konfiguracyjny z Microsoft Windows.

4. Wskaz miejsce, w ktérym chcesz zapisa¢ plik konfiguracyjny, i wprowadz nazwe pliku.

Aby uzy¢ pliku konfiguracyjnego dla lokalnej lub zdalnej instalacji Kaspersky Endpoint Security, nalezy
wpisa¢ nazwe install.cfg.

5. Kliknij przycisk Zapisz.
W celu zaimportowania ustawieri Kaspersky Endpoint Security z pliku konfiguracyjnego:

1. Otwoérz okno ustawient aplikaciji.

2. W lewej czeéci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czeéci okna wys$wietlone sg zaawansowane ustawienia aplikacji.

3. W sekcji Zarzadzanie ustawieniami kliknij przycisk Otwérz.

Zostanie otwarte standardowe okno Prosze wybraé plik konfiguracyjny z Microsoft Windows.
4. Okresl $ciezke dostepu do pliku konfiguracyjnego.

5. Kliknij przycisk Otwérz.

Wszystkie wartosci ustawien Kaspersky Endpoint Security zostang ustawione zgodnie z wybranym plikiem
konfiguracyjnym.
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Strefa zaufana

Sekcja ta zawiera informacje dotyczace strefy zaufanej oraz instrukcje konfigurowania wykluczen skanowania i
tworzenia listy zaufanych aplikaciji.

Informacje o strefie zaufanej

Strefa zaufana jest utworzong przez administratora listg obiektéw i aplikaciji, ktére nie sg monitorowane przez
Kaspersky Endpoint Security. Innymi stowy, jest to zestaw wykluczen ze skanowania.

Administrator tworzy strefe zaufang, biorgc pod uwage cechy i funkcje uzywanych obiektéw oraz zainstalowanych
aplikacji. Umieszczenie obiektdéw i aplikacji w strefie zaufanej moze by¢ konieczne, gdy Kaspersky Endpoint Security
blokuje dostep do okreslonego obiektu lub aplikacji, ktére wedtug Ciebie sg nieszkodliwe.

Ze skanowania mozesz wykluczy¢ nastepujgce obiekty:

Pliki o okredlonych formatach

Pliki wybierane w oparciu o maske

Wybrane pliki

Foldery

* Procesy aplikaciji

Wykluczenia ze skanowania

Wykluczenie ze skanowania to zestaw warunkdw, zgodnie z ktérymi Kaspersky Endpoint Security nie skanuje
obiektu w poszukiwaniu wiruséw i innych zagrozen.

Wykluczenia ze skanowania zapewniaja mozliwoé¢ bezpiecznej pracy z legalnymi aplikacjami, ktére moga zostad
wykorzystane przez hakeréw do uszkodzenia komputera lub danych. Nie posiadajg one zadnych szkodliwych funkgciji,
ale mogg zostad wykorzystane jako dodatkowy sktadnik ztosliwego programu. Przyktadami takich aplikacji sg
narzedzia do zdalnej administracji, klienty IRC, serwery FTP, rézne narzedzia do zatrzymywania lub ukrywania
proceséw, keyloggery, aplikacje stuzgce do famania haset i auto-dialery. Takie aplikacje nie sa klasyfikowane jako
wirusy. Szczegdtowe informacje o legalnym oprogramowaniu, ktére moze zostacé uzyte przez cyberprzestepcéw do
uszkodzenia komputera lub danych osobistych, znajdujg sie na stronie Encyklopedii Wiruséw Kaspersky pod
adresem http:/www.securelist.pl/threats/detect.html=.

Takie aplikacje moga by¢ blokowane przez program Kaspersky Endpoint Security. Aby zapobiec blokowaniu tych
aplikacji, mozesz skonfigurowa¢ wykluczenia ze skanowania dla uzywanych aplikacji. W tym celu dodaj do strefy
zaufanej nazwe lub maske nazwy zgodng z klasyfikacjg Encyklopedii Wirusdw Kaspersky. Na przyktad: uzytkownik
regularnie korzysta z programu Remote Administrator. Jest to aplikacja do zdalnej administracji umozliwiajaca prace
na zdalnym komputerze. Kaspersky Endpoint Security wykrywa ten rodzaj aktywnoéci aplikacji jako podejrzany i
moze go zablokowad. Aby zapobiec blokowaniu aplikacji, utwdrz wykluczenie ze skanowania z nazwa lub maska
nazwy z Encyklopedii wiruséw Kaspersky.

Jedli na komputerze jest zainstalowana aplikacja, ktéra gromadzi informacje i wysyta je do przetworzenia, Kaspersky

Endpoint Security moze zaklasyfikowac¢ te aplikacje jako szkodliwe oprogramowanie. Aby tego unikngé, mozesz

wykluczy¢ te aplikacje ze skanowania, konfigurujgc Kaspersky Endpoint Security w sposdb opisany w dokumencie.
282


http://www.securelist.pl/threats/detect.html

Wykluczenia ze skanowania mogg by¢ uzywane przez nastepujace komponenty i zadania aplikacji, ktére zostaty
skonfigurowane przez administratora systemu:

Ochrona plikéw

Ochrona poczty.

Ochrona WWW.

Kontrola uprawnien aplikacji.

Zadania skanowania

Kontrola systemu.

Lista zaufanych aplikaciji

Lista zaufanych aplikacjijest lista aplikacji, ktérych aktywno$¢ sieciowa i plikowa (wtgczajgc w to szkodliwg
aktywno$¢) oraz dostep do rejestru systemowego nie sg monitorowane przez Kaspersky Endpoint Security.
Domyslnie program Kaspersky Endpoint Security skanuje obiekty otwierane, uruchamiane lub zapisywane przez
proces dowolnego programu i monitoruje aktywnosé wszystkich aplikaciji oraz ruch sieciowy bedacy wynikiem ich
dziatania. Kaspersky Endpoint Security wykluczy ze skanowania aplikacje znajdujgce sie na liscie zaufanych aplikaciji.

Jezeli uwazasz, ze obiekty uzywane przez Notatnik firmy Microsoft Windows sg nieszkodliwe i nie wymagaja
skanowania, dodaj Notatnik firmy Microsoft Windows do listy zaufanych aplikacji. Podczas skanowania pomijane
beda obiekty uzywane przez ten program.

Oprécz tego pewne akcje zaklasyfikowane przez Kaspersky Endpoint Security jako podejrzane moga by¢
traktowane przez inne aplikacje jako nieszkodliwe. Na przyktad przechwytywanie danych wprowadzanych z
klawiatury jest charakterystyczne dla aplikaciji, ktére automatycznie przetaczajg uktad klawiatury (np. Punto
Switcher). Aby korzystac¢ z wtadciwoéci takich aplikacji i wytaczy¢ monitorowanie ich aktywnosci, dodaj je do listy
zaufanych aplikacji.

Wykluczenie zaufanych aplikacji ze skanowania pozwala unikng¢ probleméw kompatybilnoéci Kaspersky Endpoint
Securit z innymi programami (np. problem podwdjnego skanowania ruchu sieciowego przez Kaspersky Endpoint
Security i przez inng aplikacje antywirusows), jak réwniez zwigkszy¢ wydajnosé komputera, ktéra w niektérych
sytuacjach osigga wartos¢ krytyczna.

Nalezy pamietac, ze pliki wykonywalne oraz procesy zaufanych aplikacji beda nadal skanowane w poszukiwaniu
wiruséw i szkodliwych programéw. Aplikacja moze zostaé catkowicie wykluczona ze skanowania wykonywanego
przez program Kaspersky Endpoint Security przy uzyciu wykluczen ze skanowania.

Tworzenie wykluczenia ze skanowania

Kaspersky Endpoint Security nie przeskanuje obiektu, jedli dysk lub folder go zawierajacy znajduje sie w
obszarze skanowania w momencie uruchomienia jednego z zadar skanowania. Wykluczenie ze skanowania nie
jest stosowane, gdy dla danego obiektu uruchomione zostato skanowanie obiektdw.

W celu utworzenia wykluczenia ze skanowania:

1. Otwoérz okno ustawienr aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.
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W prawej czeséci okna wyswietlone sg ustawienia ochrony antywirusowe;.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana na zaktadce Wykluczenia ze skanowania.

4. Kliknij przycisk Dodaj.

Zostanie otwarte okno Wykluczenie ze skanowania. W tym oknie mozesz utworzy¢ wykluczenie ze skanowania
przy uzyciu jednego lub kilku kryteridw z sekcji Wtasciwosci.

5. W celu wykluczenia pliku lub folderu ze skanowania:
a. W sekcji Wtasciwosci zaznacz pole Plik lub folder.

b. Kliknij odnoénik wybierz plik lub folder w sekcji Opis wykluczenia ze skanowania, aby otworzy¢ okno Nazwa
pliku lub folderu.

c. Wprowadz nazwe pliku lub folderu badZ maske nazwy pliku lub folderu, albo wybierz plik lub folder w drzewie
folderdéw, klikajac Przegladaj.

W masce nazwy pliku lub folderu mozesz uzy¢ gwiazdki (*) zamiast dowolnego zestawu znakdw.

Na przyktad, mozesz uzy¢ masek w celu dodania nastepujgcych $ciezek:
* Sciezki do plikéw znajdujgcych sie w dowolnym folderze:
* Maska ,*.exe” bedzie zawierata wszystkie éciezki do plikdw, ktére posiadajg rozszerzenie EXE.
e Maska ,test” bedzie zawierata wszystkie $ciezki do plikéw o nazwie ,test”.
e Sciezki do plikéw znajdujgcych sie w okreslonym folderze:

e Maska ,C:\dir\*.*" bedzie zawierata wszystkie $ciezki do plikéw znajdujgcych sie w folderze C:\dir\, ale
nie w podfolderach C:\dir\.

e Maska ,C:\dir\*" bedzie zawierata wszystkie $ciezki do plikéw znajdujgcych sie w folderze C:\dir\, ale
nie w podfolderach C:\dir\.

* Maska ,C:\dir\" bedzie zawierata wszystkie $ciezki do plikdw znajdujgcych sie w folderze C:\dir\, ale nie
w podfolderach C:\dir\.

e Maska ,C:\dir\*.exe” bedzie zawierata wszystkie $ciezki do plikdw z rozszerzeniem EXE, znajdujgcych
sie w folderze C:\dir\, ale nie w podfolderach C:\dir\.

e Maska ,C:\dir\test” bedzie zawierata wszystkie $ciezki do plikéw o nazwie ,test” znajdujacych sie w
folderze C:\dir\, ale nie w podfolderach C:\dir\.

e Maska ,C:\dir\*\test” bedzie zawierata wszystkie $ciezki do plikdw o nazwie ,test” znajdujgcych sie w
folderze C:\dir\ i w podfolderach C:\dir\.

e Sciezki do plikéw znajdujgcych sie we wszystkich folderach z okreslong nazwa:

* Maska ,dir\*.*" bedzie zawierata wszystkie $ciezki do plikéw w folderach o nazwie ,dir", ale nie w
podfolderach tych folderdw.

e Maska ,dir\*” bedzie zawierata wszystkie $ciezki do plikéw w folderach o nazwie ,dir”, ale nie w
podfolderach tych folderdw.
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e Maska .dir\" bedzie zawierata wszystkie $ciezki do plikéw w folderach o nazwie ,dir", ale nie w
podfolderach tych folderdw.

e Maska ,dir\*.exe" bedzie zawierata wszystkie sciezki do plikéw z rozszerzeniem EXE, znajdujacych sie w
folderach o nazwie ,dir", ale nie w podfolderach tych folderdw.

e Maska ,dir\test” bedzie zawierata wszystkie $ciezki do plikéw o nazwie ,test”, znajdujgcych sie w
folderach o nazwie ,dir", ale nie w podfolderach tych folderdw.

d. W oknie Nazwa pliku lub folderu kliknij OK.

Odnoénik do dodanego pliku lub folderu pojawi sie w oknie Wykluczenie ze skanowania, w sekcji Opis
wykluczenia ze skanowania.

6. W celu wykluczenia obiektéw o okreslonej nazwie ze skanowania:
a. W sekcji Wtasciwosci zaznacz pole Nazwa obiektu.

b. Kliknij odno$nik wprowadz nazwe obiektu w sekcji Opis wykluczenia ze skanowania, aby otworzy¢ okno
Nazwa obiektu.

c. Wprowadz nazwe obiektu lub maske nazwy zgodnie z klasyfikacjg Encyklopedii wiruséw Kaspersky:

d. Kliknij przycisk OK w oknie Nazwa obiektu.

Odnoénik do dodanej nazwy obiektu pojawi sie w oknie Wykluczenie ze skanowania, w sekcji Opis
wykluczenia ze skanowania.

7. Jesli to konieczne, w polu Komentarz wprowad? krétki komentarz dotyczacy tworzonego wykluczenia ze
skanowania.

8. Wskaz moduty programu Kaspersky Endpoint Security, ktére beda uzywaé wykluczenia ze skanowania:

a. Po klikniecie odnoénika dowolne w sekcji Opis wykluczenia ze skanowania, zostanie aktywowany odno$nik
wybierz moduty.

b. Klikniecie odnoénika wybierz moduty otwiera okno Sktadniki ochrony.
c. Zaznacz pola obok komponentéw, do ktérych majg by¢ stosowane wykluczenia ze skanowania.

d. W oknie Sktadniki ochrony kliknij OK.

W przypadku okreslenia komponentéw w ustawieniach wykluczenia ze skanowania, to wykluczenie bedzie
stosowane tylko podczas skanowania przez te moduty programu Kaspersky Endpoint Security.

W przypadku, gdy komponenty nie zostang okreslone w ustawieniach wykluczenia ze skanowania, to
wykluczenie bedzie stosowane podczas skanowania przez wszystkie moduty programu Kaspersky Endpoint
Security.

9. W oknie Wykluczenie ze skanowania kliknij OK.

Dodane wykluczenie ze skanowania pojawi sie na zaktadce Wykluczenia ze skanowania okna Strefa zaufana.
Skonfigurowane ustawienia tego wykluczenia pojawig sie w sekcji Opis wykluczenia ze skanowania.

10. W oknie Strefa zaufana kliknij OK.

1. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.
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Modyfikowanie wykluczenia ze skanowania

W celu zmodyfikowania wykluczenia ze skanowania:

1. Otwoérz okno ustawieri aplikacii.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeéci okna wyséwietlone sg ustawienia ochrony antywirusowej.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana na zaktadce Wykluczenia ze skanowania.
4. Na liscie wybierz wykluczenie ze skanowania, ktére chcesz zmodyfikowad.
5. Zmien ustawienia wykluczenia ze skanowania w jeden z nastepujgcych sposobdw:

e Kliknij przycisk Modyfikuij.

Zostanie otwarte okno Wykluczenia ze skanowania.
e Otwodrz okno do modyfikacji zgdanego ustawienia, klikajac odnosnik w polu Opis wykluczenia ze skanowania.

6. Jesli w poprzednim kroku kliknate$ przycisk Modyfikuj, w oknie Wykluczenie ze skanowania kliknij OK.

Zmodyfikowane ustawienia tego wykluczenia ze skanowania pojawig sie w sekcji Opis wykluczenia ze
skanowania.

7. W oknie Strefa zaufana kliknij OK.

8. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Usuwanie wykluczenia ze skanowania

W celu usuniecia wykluczenia skanowania:

1. Otwoérz okno ustawien aplikacii.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czes$ci okna wyswietlone sg ustawienia ochrony antywirusowe;.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana na zaktadce Wykluczenia ze skanowania.
4. Na licie wykluczen ze skanowania wybierz zadane wykluczenie.

5. Kliknij przycisk Usun.

Usuniete wykluczenie zniknie z listy.

6. W oknie Strefa zaufana kliknij OK.
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7. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Wtaczanie i wytgczanie wykluczenia ze skanowania

W celu wtaczenia lub wytaczenia wykluczenia ze skanowania:

1. Otwoérz okno ustawienr aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeéci okna wys$wietlone sg ustawienia ochrony antywirusowej.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana na zaktadce Wykluczenia ze skanowania.
4. Na liscie wykluczen ze skanowania wybierz zgdane wykluczenie.
5. Wykonaj jedng z ponizszych czynnoéci:
e Aby wiaczy¢ wykluczenie ze skanowania, zaznacz pole obok jego nazwy.
e Aby wylgczy¢ wykluczenie ze skanowania, odznacz pole obok jego nazwy.
6. Kliknij OK.

7. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Modyfikowanie listy zaufanych aplikaciji

W celu zmodyfikowania listy zaufanych aplikacji

1. Otwoérz okno ustawienrt aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeéci okna wys$wietlone sg ustawienia ochrony antywirusowej.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana.
4. W oknie Strefa zaufana przejdz na zaktadke Zaufane aplikacje.
5. W celu dodania aplikaciji do listy zaufanych aplikaciji:
a. Kliknij przycisk Dodaj.
b. Z otwartego menu kontekstowego wybierz:

e Aplikacje, jesli chcesz odszukad aplikacje na liscie aplikacji zainstalowanych na komputerze.

Zostanie otwarte okno Wybierz aplikacje.
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* Przegladaj, jesli chcesz okresli¢ $ciezke dostepu do pliku wykonywalnego odpowiedniej aplikaciji.

Zostanie otwarte standardowe okno Otwérz plik z Microsoft Windows.
c. Wybierz aplikacje na jeden z nastepujacych sposobdw:

e Jedli w poprzednim kroku wybrate$ Aplikacje, wybierz aplikacje na liscie aplikacji zainstalowanych na
komputerze i w oknie Wybierz aplikacje kliknij OK.

e Jesli w poprzednim kroku wybrate$ Przegladaj, okres| éciezke dostepu do pliku wykonywalnego
odpowiedniej aplikacji, a nastepnie w standardowym oknie Otwérz systemu Microsoft Windows kliknij
przycisk Otwérz.

Dziatania te spowodujg otwarcie okna Wykluczenia ze skanowania dla aplikaciji.
a. Zaznacz pola obok regut strefy zaufanej odpowiednich dla wybranej aplikaciji:
* Nie skanuj otwieranych plikéw.

* Nie monitoruj aktywnosci aplikaciji.

Nie dziedzicz ograniczer nadrzednego procesu (aplikaciji).

¢ Nie monitoruj aktywnosci aplikacji potomnych.

Nie blokuj interakc;ji z interfejsem aplikaciji.

Nie skanuj ruchu sieciowego.

b. Kliknij OK w oknie Wykluczenia ze skanowania dla aplikaciji.

Dodana zaufana aplikacja pojawi sie na liscie zaufanych aplikacji.
6. W celu zmodyfikowania ustawien zaufanej aplikacij:
a. Z listy zaufanych aplikacji wybierz zaufang aplikacje.
b. Kliknij przycisk Modyfikuj.
c. Zostanie otwarte okno Wykluczenia ze skanowania dla aplikaciji.

d. Zaznacz lub odznacz pola obok regut strefy zaufanej odpowiednich dla wybranej aplikaciji.

Jedli w oknie Wykluczenia ze skanowania dla aplikacji nie wybrano zadnych regut strefy zaufane;j,
zaufana aplikacja bedzie uwzgledniana podczas skanowania. W tej sytuacji zaufana aplikacja nie zostanie
usunieta z listy zaufanych, ale zaznaczenie z pola znajdujgcego sie obok niej bedzie usuniete.

e. Kliknij OK w oknie Wykluczenia ze skanowania dla aplikaciji.
7. W celu usuniecia zaufanej aplikacji z listy zaufanych aplikaciji:

a. Z listy zaufanych aplikacji wybierz zaufang aplikacje.

b. Kliknij przycisk Usun.

8. W oknie Strefa zaufana kliknij OK.
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9. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wtaczanie i wytgczanie regut strefy zaufanej dla aplikacji na liscie zaufanych
aplikacji

W celu wtaczenia lub wytaczenia dziatania regut strefy zaufanej stosowanych do aplikacji z listy zaufanych aplikacji:

1. Otwdrz okno ustawien aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeséci okna wyswietlone sg ustawienia ochrony antywirusowe;.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana.
4. W oknie Strefa zaufana przejdz na zaktadke Zaufane aplikacje.
5. Zlisty zaufanych aplikacji wybierz odpowiednig aplikacje.
6. Wykonaj jedng z ponizszych czynnosci:

e Aby wykluczy¢ zaufang aplikacje ze skanowania wykonywanego przez Kaspersky Endpoint Securit, zaznacz
pole obok jej nazwy.

e Jezeli chcesz, aby zaufana aplikacja byta skanowana przez Kaspersky Endpoint Securit, usur zaznaczenie z
pola obok jej nazwy.

7. Kliknij OK.

8. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Korzystanie z magazynu zaufanych certyfikatow systemowych

Korzystanie z magazynu zaufanych certyfikatéw systemowych umozliwia wykluczenie aplikacji posiadajgcych
zaufany podpis cyfrowy ze skanowar antywirusowych. Kaspersky Endpoint Security automatycznie przypisze takie
aplikacje do grupy Zaufane.

W celu rozpoczecia korzystania z magazynu zaufanych certyfikatow systemowych:

1. Otwoérz okno ustawient aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeéci okna wyséwietlone sg ustawienia ochrony antywirusowej.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana.
4. W oknie Strefa zaufana przejdZ na zaktadke Magazyn zaufanych certyfikatéw systemowych.

5. Zaznacz pole Uzyj magazynu zaufanych certyfikatéw systemowych.
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6. Z listy rozwijalnej Magazyn zaufanych certyfikatéw systemowych wybierz magazyn, ktéry ma by¢ uznawany za
zaufany.

7. W oknie Strefa zaufana kliknij OK.

8. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Autoochrona Kaspersky Endpoint Security

Sekcja ta opisuje mechanizm autoochrony oraz ochrony przed kontrolg zdalng programu Kaspersky Endpoint
Security, a takze instrukcje dotyczace konfiguracji ustawien tych mechanizmoéw.

Informacje o Autoochronie Kaspersky Endpoint Security

Kaspersky Endpoint Security chroni komputer przed szkodliwymi programami, w tym programami, ktére usitujg
zablokowa¢ dziatanie programu Kaspersky Endpoint Security, a nawet prébujg usunaé go z komputera.

Stabilno$¢ ochrony systemu komputera jest zapewniona przez mechanizmy autoochrony i ochrony przed zdalng
kontrolg dostepne w Kaspersky Endpoint Security.

Autoochrona uniemozliwia modyfikowanie i usuwanie plikdw aplikacji, procesdéw pamieci i wpiséw w rejestrze
systemowym.

Ochrona przed zdalna kontrola blokuje wszystkie préby kontrolowania ustug aplikacji z poziomu zdalnego
komputera.

Na komputerach dziatajgcych pod kontrolg 64-bitowych systemdw operacyjnych wytacznie autoochrona
Kaspersky Endpoint Security zapobiega wprowadzaniu zmian i usuwaniu plikéw aplikacji na dysku twardym oraz
wpisdw w rejestrze systemu.

Witgczanie i wytgczanie Autoochrony

Domyslnie Autoochrona programu Kaspersky Endpoint Security jest wtaczona. W razie koniecznos$ci mozesz jg
wyltgczyd.

W celu wtaczenia lub wytaczenia Autoochrony:

1. Otwdrz okno ustawient aplikaciji.

2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czesci okna wys$wietlone sg zaawansowane ustawienia aplikaciji.
3. Wykonaj jedng z ponizszych czynnosci:
¢ Aby wtgczy¢ mechanizm autoochrony, zaznacz pole Witgcz autoochrone.

e Aby wylgczy¢é mechanizm autoochrony, usurn zaznaczenie z pola Wigcz autoochrone.
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4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Witaczanie i wytgczanie ochrony przed zdalng kontrolg
Domysélnie mechanizm ochrony przed kontrolg zdalng jest wtaczony. W razie koniecznoéci mozesz go wytaczy¢.
W celu wltaczenia lub wytaczenia mechanizmu ochrony przed zdalnag kontrola:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czeéci okna wys$wietlone sg zaawansowane ustawienia aplikaciji.
3. Wykonaj jedng z ponizszych czynnosci:

e Aby wiaczy¢ ochrone przed zdalng kontrolg, zaznacz pole Wytgcz mozliwosé zewnetrznego zarzadzania
ustugg systemowa.

e Aby wytgczy¢ ochrone przed zdalng kontrolg, usur zaznaczenie z pola Wytgcz mozliwo$é zewnetrznego
zarzadzania ustugg systemowa.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Obstugiwanie aplikacji do zdalnej administraciji

Czasami mozesz potrzebowa¢ aplikacji do zdalnej administracji, gdy wtaczona jest ochrona przed kontrolg
zewnetrzna.

W celu wtaczenia dziatania aplikacji do zdalnej administracii:

1. Otwérz okno ustawien aplikaciji.

2. Wybierz sekcje Ochrona antywirusowa znajdujaca sie po lewej stronie.

W prawej czeéci okna wys$wietlone sg ustawienia ochrony antywirusowe;.

3. W sekcji Wykluczenia ze skanowania i zaufane aplikacje kliknij przycisk Ustawienia.

Zostanie otwarte okno Strefa zaufana.
4. W oknie Strefa zaufana przejdz na zaktadke Zaufane aplikacje.
5. Kliknij przycisk Dodaj.
6. Z otwartego menu kontekstowego wybierz:

¢ Aplikacje, aby odszuka¢ aplikacje do zdalnej administracji na liscie aplikacji zainstalowanych na komputerze.

Zostanie otwarte okno Wybierz aplikacje.

* Przegladaj, aby okreéli¢ éciezke dostepu do pliku wykonywalnego aplikacji do zdalnej administraciji.

Zostanie otwarte standardowe okno Otwérz plik z Microsoft Windows.
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7. Wybierz aplikacje na jeden z nastepujacych sposobdw:

e Jedli w poprzednim kroku wybrate$ Aplikacje, wybierz aplikacje na licie aplikacji zainstalowanych na
komputerze i w oknie Wybierz aplikacje kliknij OK.

e Jesliw poprzednim kroku wybrate$ Przegladaj, okresl éciezke dostepu do pliku wykonywalnego odpowiednie;j
aplikaciji, a nastepnie w standardowym oknie Otwérz systemu Microsoft Windows kliknij przycisk Otwérz.

Dziatania te spowodujg otwarcie okna Wykluczenia ze skanowania dla aplikaciji.
8. Zaznacz pole Nie monitoruj aktywno$ci aplikaciji.

9. Kliknij OK w oknie Wykluczenia ze skanowania dla aplikaciji.

Dodana zaufana aplikacja pojawi sie na liscie zaufanych aplikaciji.

10. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Wydajnosé Kaspersky Endpoint Security i kompatybilnos¢ z innymi
aplikacjami
Sekcja ta zawiera informacje o wydajnosci programu Kaspersky Endpoint Security i jego kompatybilnos$ci z innymi

aplikacjami. Znalez¢ tu mozna réwniez wskazdwki dotyczgce wybierania typdw wykrywanych obiektéw i trybu
dziatania Kaspersky Endpoint Security.

Informacje o wydajnosci programu Kaspersky Endpoint Security i jego
kompatybilnosci z innymi aplikacjami

Wydajno$é¢ programu Kaspersky Endpoint Security

Wydajnos¢ Kaspersky Endpoint Security wigze sie z liczba typdw wykrywanych szkodliwych obiektéw, zuzyciem
energii i wykorzystaniem zasobdw komputera.

Wybieranie typdw wykrywanych obiektéw

Kaspersky Endpoint Security umozliwia dostosowanie ochrony komputera i wybranie typdw obiektéw wykrywanych
przez aplikacje podczas dziatania. Kaspersky Endpoint Security zawsze skanuje system operacyjny w poszukiwaniu
wiruséw, robakdw i trojandw. Nie mozesz wytaczyé skanowania tych typdw obiektéw. Takie szkodliwe
oprogramowanie moze wyrzadzi¢ znaczne szkody w komputerze. Aby zwiekszy¢ ochrone komputera, mozesz
poszerzy¢ zakres wykrywanych typdw obiektéw, wtgczajgc monitorowanie legalnych aplikaciji, ktére
cyberprzestepca moze przejaé w celu wyrzadzenia szkdd lub kradziezy danych.

Korzystanie z trybu oszczedzania energii

Zuzycie energii przez aplikacje jest kluczowe dla komputeréw przenoénych. Zaplanowane zadania z Kaspersky
Endpoint Security zazwyczaj wykorzystujg duzg ilos¢ zasobdw. Aby oszczedzaé energie w trakcie pracy na baterii,
mozesz uzy¢ trybu oszczedzania energii.
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W trybie oszczedzania energii automatycznie odraczane sg nastepujgce zadania:

* Zadanie aktualizacji

* Zadanie Petnego skanowania

* Zadanie Skanowania obszaréw krytycznych

e Zadanie Skanowania obiektéw

e Zadanie Wykrywania luk

* Zadanie Sprawdzanie integralnosci

Niezaleznie od tego, czy tryb oszczedzania energii jest wtgczony, Kaspersky Endpoint Security wstrzymuje zadania
szyfrowania po przejéciu komputera przeno$nego do trybu pracy na bateriach. Aplikacja wznawia zadania
szyfrowania po przejsciu komputera przenos$nego z trybu pracy na bateriach do trybu gtéwnego.

Udostepnianie zasobdéw komputera innym aplikacjom

Wykorzystanie zasobdw komputera przez Kaspersky Endpoint Security moze wptynaé na dziatanie innych aplikaciji.
Aby rozwigzaé problem réwnoczesnego wykonywania dziatarh w trakcie duzego obcigzenia procesoraii
podsystemdw dysku, Kaspersky Endpoint Security moze wstrzymac zaplanowane zadania i udostepnic¢ zasoby
innym aplikacjom.

Jednak istniejg takie aplikacje, ktére uruchamiajg sie natychmiast po zwolnieniu sie zasobdw procesora i dziatajg w
tle. Aby zapobiec uruchamianiu skanowania w zaleznosci od dziatania innych aplikaciji, lepiej nie udostepniac
zasobdw systemu operacyjnego takim aplikacjom.

W razie koniecznosci mozesz uruchomi¢ zadania recznie.

Uzywanie zaawansowanej technologii leczenia

Obecnie szkodliwe oprogramowanie moze wnika¢ do najnizszych poziomdéw systemu operacyjnego, co praktycznie
uniemozliwia jego usuniecie. Po wykryciu szkodliwej aktywnosci w systemie operacyjnym, Kaspersky Endpoint
Security wykonuje zaawansowang procedure leczenia, ktéra korzysta ze specjalnej technologii zaawansowanego
leczenia. Technologia zaawansowanego leczenia stuzy do usuwania z systemu operacyjnego szkodliwych
programdw, ktére juz uruchomity swoje procesy w pamieci RAM i nie pozwalajg aplikacji Kaspersky Endpoint
Security na usuniecie ich przy pomocy innych metod. W rezultacie zagrozenie zostanie zneutralizowane. W trakcie
dziatania Zaawansowanego leczenia zaleca sie nie uruchamia¢ nowych proceséw ani nie modyfikowad rejestru
systemu operacyjnego. Technologia zaawansowanego leczenia wykorzystuje duzg ilo$¢ zasobdw systemu
operacyjnego, co moze spowolni¢ inne aplikacje.

Po zakorczeniu procesu Zaawansowanego leczenia na komputerze dziatajgcym pod kontrolg Microsoft Windows
dla stacji roboczych, Kaspersky Endpoint Security poprosi uzytkownika o pozwolenie na ponowne uruchomienie
komputera. Po ponownym uruchomieniu systemu Kaspersky Endpoint Security wykryje pliki szkodliwego
oprogramowania i rozpocznie “lekkie” petne skanowanie komputera.

Ponowne uruchomienie nie jest mozliwe na komputerze dziatajgcym pod kontrolg Microsoft Windows dla serweréw
plikéw z powodu specyfiki Kaspersky Endpoint Security dla serwerdw plikéw. Nieplanowane ponowne uruchomienie
serwera plikéw moze doprowadzi¢ do tymczasowej niedostepnosci danych serwera plikéw lub utraty niezapisanych
danych. Zaleca sie uruchamia¢ serwer plikdw trzymajac sie écisle ustalonego terminarza. Z tego powodu
technologia zaawansowanego leczenia jest domy$lnie wytaczona dla serwerdw plikéw.
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Jedli aktywna infekcja zostanie wykryta na serwerze plikdw, zdarzenie zostanie przestane do Kaspersky Security
Center wraz z informacja, ze konieczne jest Zaawansowane leczenie. Aby wyleczy¢ aktywng infekcje na serwerze
plikéw, wtacz technologie Zaawansowanego leczenia dla serwerdw plikéw i uruchom grupowe zadanie Skanowania
antywirusowego w momencie wygodnym dla uzytkownikéw serwera plikdw.

Wybieranie typdéw wykrywanych obiektéw
W celu wybrania typdéw wykrywanych obiektow:

1. Otwoérz okno ustawient aplikaciji.

2. W lewej czesci okna wybierz sekcje Ochrona antywirusowa.

W prawej czedci okna wys$wietlone sg ustawienia ochrony antywirusowej.

3. W sekcji Obiekty kliknij przycisk Ustawienia.

Zostanie otwarte okno Wykrywane obiekty.
4. Zaznacz pola obok typdw obiektdw, ktdre majg by¢ wykrywane przez Kaspersky Endpoint Security:
¢ Szkodliwe narzedzia
e Adware
e Auto-dialery
* Inne
* Spakowane pliki, ktére moga wyrzadzic¢ szkody
¢ Pliki wielokrotnie spakowane

5. Kliknij OK.

Okno Wykrywane obiekty zostanie zamkniete. W sekcji Obiekty, pod nagtéwkiem Wtaczone jest wykrywanie
nastepujacych rodzajéw obiektéw wymienione sg wybrane typy obiektéw.

6. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Witaczanie i wytgczanie Technologii zaawansowanego leczenia dla staciji
roboczych

W celu wiaczenia lub wytaczenia Technologii zaawansowanego leczenia dla stacji roboczych:

1. Otwodrz okno ustawieni aplikaciji.

2. W lewej czesci okna wybierz sekcje Ochrona antywirusowa.

W prawej czeéci okna wyséwietlone sg ustawienia ochrony antywirusowej.

3. W prawej czesci okna wykonaj jedna z ponizszych czynnosci:
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e Aby wiaczy¢ technologie zaawansowanego leczenia, zaznacz opcje Wtacz technologie zaawansowanego
leczenia.

e Aby wytaczy¢ technologie zaawansowanego leczenia, usuri zaznaczenie z opcji Wigcz technologie
zaawansowanego leczenia.

4. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Jesli zadanie zaawansowanego leczenia jest uruchamiane z poziomu Kaspersky Security Center, wiekszo$¢

funkcji systemu operacyjnego jest niedostepna dla uzytkownika. Po zakoriczeniu wykonywania zadania, stacja
robocza jest uruchamiana ponownie.

Wtaczanie i wytgczanie Technologii zaawansowanego leczenia dla serwerdéw
plikdw
W celu wtaczenia technologii zaawansowanego leczenia dla serwerdw plikéw:

* Wiacz technologie zaawansowanego leczenia we wtadciwosciach aktywnego profilu Kaspersky Security Center.
W tym celu:

a. Otworz sekcje Ogdlne ustawienia ochrony w oknie wtasciwosci profilu.
b. Zaznacz pole Witagcz technologie zaawansowanego leczenia.
c. Aby zapisa¢ wprowadzone zmiany, w oknie wtasciwosci profilu kliknij OK.

¢ We wihasciwoéciach zadania grupowego Skanowanie antywirusowe programu Kaspersky Security Center
zaznacz pole Uruchom natychmiast zaawansowane leczenie.

W celu wytaczenia technologii zaawansowanego leczenia dla serwerdw plikéw:

* Wiacz technologie zaawansowanego leczenia we wtasciwosciach profilu Kaspersky Security Center. W tym
celu:

a. Otworz sekcje Ogdlne ustawienia ochrony w oknie wtasciwosci profilu.
b. Usun zaznaczenie z pola Wiacz technologie zaawansowanego leczenia.

c. Aby zapisa¢ wprowadzone zmiany, w oknie wtasciwosci profilu kliknij OK.

* We wtasciwosciach zadania grupowego Skanowanie antywirusowe programu Kaspersky Security Center usun
zaznaczenie z pola Uruchom natychmiast zaawansowane leczenie.

Wtaczanie i wytgczanie trybu oszczedzania energii

W celu wtaczenia lub wytaczenia trybu oszczedzania energii:

1. Otwdrz okno ustawien aplikaciji.
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2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czesci okna wyswietlone sg zaawansowane ustawienia aplikaciji.

3. W sekcji Tryb dziatania kliknij przycisk Ustawienia.

Zostanie otwarte okno Tryb dziatania.
4. W oknie Tryb dziatania wykonaj nastepujace czynno$ci:

e Aby wtgczy¢ tryb oszczedzania energii, zaznacz opcje Odrocz zaplanowane zadania podczas pracy na
bateriach.

Jedli tryb oszczedzania energii jest wtaczony, a komputer dziata na bateriach, nastepujace zadania nie sg
uruchamiane nawet wtedy, gdy skonfigurowano ich terminarz:

Zadanie aktualizaciji

Zadanie Petnego skanowania

Zadanie Skanowania obszardéw krytycznych

Zadanie Skanowania obiektéw

Zadanie Wykrywania luk

Zadanie Sprawdzanie integralno$ci

e Jedli chcesz wytgczy¢ tryb oszczedzania energii, usur zaznaczenie z opcji Odrocz zaplanowane zadania
podczas pracy na bateriach. W tym przypadku Kaspersky Endpoint Security wykonuje zaplanowane
zadania, bez wzgledu na Zrédto zasilania komputera.

5. W celu zapisania zmian nalezy klikna¢ przycisk Zapisz.

Witgczanie i wytgczanie udostepniania zasobdw innym aplikacjom

W celu wtaczenia lub wytaczenia udostepniania zasobdw innym aplikacjom:

1. Otwérz okno ustawien aplikaciji.

2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czesci okna wyswietlone sg zaawansowane ustawienia aplikaciji.

3. W sekcji Tryb dziatania kliknij przycisk Ustawienia.

Zostanie otwarte okno Tryb dziatania.
4. W oknie Tryb dziatania wykonaj nastepujace czynnosci:
e Jeslichcesz wigczy¢ tryb udostepniania zasobdw innym aplikacjom, zaznacz pole Wspétdziel zasoby z
innymi aplikacjami.
Jedli skonfigurowano udostepnianie zasobdéw innym aplikacjom, Kaspersky Endpoint Security odracza

zaplanowane zadania, ktére moga spowolni¢ inne aplikacje:

e Zadanie aktualizacji

296



Zadanie Petnego skanowania

* Zadanie Skanowania obszaréw krytycznych

Zadanie Skanowania obiektéw

Zadanie Wykrywania luk

Zadanie Sprawdzanie integralno$ci

e Jeslichcesz wytaczy¢ tryb udostepniania zasobdw innym aplikacjom, usur zaznaczenie z pola Wspétdziel
zasoby z innymi aplikacjami. W tym przypadku Kaspersky Endpoint Security wykonuje zaplanowane zadania,
bez wzgledu na dziatanie innych aplikaciji.

Domyslinie aplikacja udostepnia zasoby innym aplikacjom.

5. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Ochrona hastem

Sekcja ta zawiera informacje o ograniczaniu hastem dostepu do Kaspersky Endpoint Security.

Informacje o ograniczaniu dostepu do Kaspersky Endpoint Security

Zdarza sie, ze z jednego komputera korzysta wielu uzytkownikdw o roznej umiejetnosci jego obstugi. Jezeli
uzytkownicy nie majg ograniczonego dostepu do Kaspersky Endpoint Security i jego ustawien, moze to zmniejszy¢
ogdlny poziom ochrony komputera.

Istnieje mozliwos¢ ograniczenia dostepu do Kaspersky Endpoint Security poprzez ustawienie nazwy uzytkownika i
hasta oraz okreslenie dziatan, dla ktérych aplikacja zapyta uzytkownika o dane uwierzytelniajgce:

Podczas uaktualniania z poprzedniej wersji aplikacji do Kaspersky Endpoint Security 10 Service Pack 2 for
Windows hasto zostaje zachowane (jesli zostato ustawione). Jedli modyfikujesz ustawienia ochrony hastem po
raz pierwszy, uzyj domysinej nazwy uzytkownika KL Admin.

Witgczanie i wytgczanie ochrony hastem

Zalecamy zachowanie ostrozno$ci podczas uzywania hasta do ograniczania dostepu do aplikacji. Jezeli
zapomnisz hasto, skontaktuj sie z dziatem pomocy technicznej Kaspersky w celu otrzymania instrukcji
dotyczacych wytgczenia ochrony hastem.

W celu wtaczenia ochrony hastem:

1. Otwoérz okno ustawien aplikacii.
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2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czesci okna wyswietlone sg ustawienia aplikacii.

3. W sekcji Ochrona hastem kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona hastem.
4. Zaznacz opcje Wtacz ochrone hastem.

5. W polu Nazwa uzytkownika wprowadz nazwe uzytkownika, ktéra musi by¢ okreélona w oknie Sprawdzenie
hasta podczas wykonywania dziatart zabezpieczonych hastem.

6. W polu Nowe hasto wpisz hasto dostgpu do aplikacji.
7. W polu Potwierdz hasto wpisz ponownie hasto.

8. Jesli chcesz ograniczy¢ dostep do wszystkich dziatar zwigzanych z aplikacjg, w sekcji Zakres dziatania hasta
kliknij przycisk Wybierz wszystkie.

9. Jedli chcesz selektywnie ograniczy¢ dostep uzytkownika, w sekcji Zakres dziatania hasta zaznacz pola obok
nazw odpowiednich dziatan:

¢ Konfiguracja ustawien aplikaciji.

e Zakonczenie dziatania aplikacii.

* Wylaczenie sktadnikéw ochrony.

* Wytaczenie sktadnikéw kontroli.

e Usuwanie klucza.

¢ Dezinstalacja / modyfikacja / przywracanie aplikaciji.

* Przywracanie dostepu do danych na zaszyfrowanych dyskach.
* Wyswietl raporty.

10. Kliknij przycisk OK.

Aplikacja sprawdzi wprowadzone hasta. Jedli hasta sie zgadzajg, aplikacja zastosuje hasto. Jesli hasta nie sg takie
same, aplikacja wyswietli pytanie o ponowne potwierdzenie hasta w polu Potwierdz hasto.

Po wtaczeniu ochrony hastem, aplikacja wyswietli pytanie o podanie hasta za kazdym razem, gdy wykonywane
bedzie dziatanie uwzglednione w obszarze obowigzywania hasta. Jezeli nie chcesz, aby podczas biezacej ses;ji
aplikacja wyswietlita pytanie o podanie hasta przy kazdej prébie wykonania operacji chronionej hastem, zaznacz
opcje Zapisz hasto dla biezgcej sesji, dostepng w oknie Sprawdzenie hasta.

Jezeli pole Zapisz hasto dla biezacej sesji nie jest zaznaczone, aplikacja pyta uzytkownika o hasto za kazdym
razem, gdy probuje on wykona¢ operacje chroniong hastem.

W celu wytaczenia ochrony hastem:

1. Otwoérz okno ustawienrt aplikaciji.

2. W lewej czesci okna wybierz sekcje Ustawienia zaawansowane.
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W prawej czeséci okna wyswietlone sg ustawienia aplikaciji.

3. W sekcji Ochrona hastem kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona hastem.

4. Usun zaznaczenie z opcji Wigcz ochrong hastem.

Mozesz wytgczyé Ochrone hastem tylko wtedy, gdy jestes zalogowany jako KL Admin. Nie mozna wytaczyé
ochrony hastem, jesli uzywasz innego konta uzytkownika lub hasta tymczasowego.

5. Kliknij przycisk OK.

Po wytaczeniu ochrony hastem, ograniczony dostep do aplikacji zostanie anulowany przy kolejnym uruchomieniu
Kaspersky Endpoint Security.

Modyfikowanie hasta dostepu do Kaspersky Endpoint Security

W celu zmiany hasta dostepu do Kaspersky Endpoint Security:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czeéci okna wybierz sekcje Ustawienia zaawansowane.

3. W sekcji Ochrona hastem kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona hastem.
4. W polu Nazwa uzytkownika wprowadz nazwe uzytkownika.
5. W polu Nowe hasto wpisz nowe hasto dostepu do aplikaciji.
6. W polu Potwierdz hasto wprowadz ponownie nowe hasto.

7. Kliknij OK.

Aplikacja sprawdzi wprowadzone hasta. Jeéli hasta sg takie same, aplikacja zastosuje nowe hasto i zamknie okno
Ochrona hastem. Jesli hasta nie sa takie same, aplikacja wyéwietli pytanie o ponowne potwierdzenie hasta w
polu Potwierdz hasto.

8. Aby zapisa¢ wprowadzone zmiany, w oknie ustawien aplikacji nalezy klikngé przycisk Zapisz.

Informacje dotyczace korzystania z hasta tymczasowego

Podczas pracy na komputerach klienckich zarzadzanych przez profil Kaspersky Security Center uzytkownicy moga
potrzebowaé dostepu do opcji w Kaspersky Endpoint Security, ktére sg chronione przy uzyciu hasta na poziomie
profilu. Jedli ochrona hastem jest wtgczona, tylko administrator Kaspersky Security Center moze wykonywad
dziatania okreslone w zakresie dziatania hasta. Jednakze, jedli potaczenie z Kaspersky Security Center zostato
zerwane (na przyktad wtedy, gdy urzadzenie uzytkownika znajduje poza siecig firmowa), funkcje niezbedne do pracy
z lokalnym interfejsem Kaspersky Security Center zostajg ograniczone.
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Aby uzytkownik mdgt wykonywac niezbedne dziatania bez uzycia hasta, ktdre jest ustawione w ustawieniach profilu,
administrator Kaspersky Security Center moze utworzy¢ hasto tymczasowe. Hasto tymczasowe posiada
ograniczony czas waznos$ci oraz ograniczony zakres dziatania. Po wprowadzeniu przez uzytkownika hasta
tymczasowego w lokalnym interfejsie aplikacji, dziatania dozwolone przez administratora Kaspersky Security Center
stajg sie dostepne.

Jedli hasto tymczasowe wygasnie, program Kaspersky Endpoint Security bedzie dziatat zgodnie z ustawieniami
skonfigurowanymi w profilu Kaspersky Security Center. Dziatania chronione hastem na poziomie profilu stang sie
niedostepne dla uzytkownika.

Tworzenie hasta tymczasowego przy uzyciu Konsoli administracyjnej
Kaspersky Security Center

W celu utworzenia hasta tymczasowego i wystania go do uzytkownika:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej, w folderze Zarzadzane urzadzenia otwdrz folder z nazwa grupy
administracyjnej zawierajgcej komputer uzytkownika, ktéry prosi o hasto tymczasowe.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Z menu kontekstowego komputera nalezgcego do uzytkownika, ktéry prosi o hasto tymczasowe, wybierz
Wiasciwosci.
Zostanie otwarte okno Wtasciwosci: <Nazwa komputera>.

5. W oknie Wtasciwosci: <Nazwa komputera> wybierz sekcje Aplikacje.

6. Wybierz Kaspersky Endpoint Security Service Pack 2 for Windows i otwérz okno wtasciwoséci aplikacii,
korzystajac z jednej z nastepujgcych metod:

e W dolnej czesci ekranu kliknij przycisk Wtasciwosci.
* Z menu kontekstowego aplikacji wybierz Wtasciwosci.
Zostanie otwarte okno Ustawienia aplikacji "<Nazwa aplikacji>".

7. W oknie Ustawienia aplikacji "<Nazwa aplikacji>", w sekcji Ustawienia zaawansowane wybierz podsekcje
Ustawienia aplikacii.

8. W sekcji Ochrona hastem kliknij przycisk Ustawienia.

Zostanie otwarte okno Ochrona hastem.

9. W oknie Ochrona hastem, w sekcji Hasto tymczasowe kliknij przycisk Ustawienia.

Ten przycisk jest dostepny, jedli ochrona hastem jest wtgczona dla Kaspersky Security Center w profilu
Kaspersky Security Center dziatajgcym na komputerze.

Zostanie otwarte okno Stwérz hasto tymczasowe.

10. W polu Data wygasnigcia okreél dzien, w ktéry uzytkownik nie bedzie mdgt juz uzywacd hasta tymczasowego.
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W tym dniu hasto tymczasowe przestanie by¢ wazne. Nowe hasto tymczasowe musi zosta¢ utworzone w celu
zapewnienia dostepu do dziatarh wykonywanych w lokalnym interfejsie Kaspersky Endpoint Security.

1. W tabeli Zakres dziatania hasta tymczasowego zaznacz pola obok dziatan, ktére muszg by¢ dostepne dla
uzytkownika, gdy hasto tymczasowe jest wazne.

12. Kliknij przycisk Utwérz.

Zostanie otwarte okno Hasto tymczasowe zawierajgce zaszyfrowane hasto.

13. Skopiuj to hasto oraz instrukcje dotyczace jego stosowania, a nastepnie wyslij je do uzytkownika.

Stosowanie hasta tymczasowego w interfejsie Kaspersky Endpoint Security

Instrukcje te sg przeznaczone dla uzytkownikdw komputeréw klienckich z zainstalowanym Kaspersky Endpoint
Security.

W celu uzycia hasta tymczasowego:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czeéci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czeséci okna wyswietlone sg ustawienia aplikaciji.

3. W sekcji Ochrona hastem kliknij przycisk Hasto tymczasowe.

Zostanie otwarte okno Hasto tymczasowe.
4. Zaznacz opcje Wiacz hasto tymczasowe.
5. W polu wejsciowym okreél hasto, ktére otrzymate$ od administratora Kaspersky Security Center.
6. W celu zapisania zmian kliknij OK.
Po wprowadzeniu hasta tymczasowego, dziatania okreslone przez administratora Kaspersky Security Center

stang sie dostepne. W oknie Hasto tymczasowe bedzie wyséwietlona data wygasniecia hasta tymczasowego oraz
dozwolone dziatania.
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Zdalne zarzadzanie aplikacjg poprzez Kaspersky Security Center

Sekcja ta opisuje zarzadzanie Kaspersky Endpoint Security poprzez Kaspersky Security Center.

Informacje o zarzadzaniu aplikacjg poprzez Kaspersky Security Center

Kaspersky Security Center umozliwia zdalne instalowanie i dezinstalowanie, uruchamianie i zatrzymywanie
Kaspersky Endpoint Security, konfigurowanie ustawien aplikacji, zmienianie zestawu dostepnych komponentéw
aplikacji, dodawanie kluczy, a takze uruchamianie zadar aktualizacji i skanowania.

Wiecej informacji na temat zarzadzania aplikacjg poprzez Kaspersky Security Center mozna znalezé w Podreczniku
administratora Kaspersky Security Center.

Aplikacjg mozna zarzgdza¢ z poziomu Kaspersky Security Center przy uzyciu wtyczki administracyjnej Kaspersky
Endpoint Security.

Wersja wtyczki zarzgdzajgcej moze réznic sie od wersji Kaspersky Endpoint Security zainstalowanej na
komputerze klienckim. Jesli zainstalowana wersja wtyczki zarzadzajgcej posiada mnie funkcji niz zainstalowana
wersja Kaspersky Endpoint Security, ustawienia brakujgcych funkcji nie sg kontrolowane przez wtyczke
zarzadzajgca. Te ustawienia moga zosta¢ zmodyfikowane przez uzytkownika w lokalnym interfejsie Kaspersky
Endpoint Security.

Kwestie specjalne dotyczace pracy z réznymi wersjami wtyczek
zarzgdzajgcych

Mozesz uzy¢ wtyczki zarzgdzajgcej do zmiany nastepujgcych elementéw:

Profili

Profili zasad

Zadan grupowych

Zadan lokalnych

Lokalnych ustawien Kaspersky Endpoint Security

Mozesz zarzadzac Kaspersky Endpoint Security poprzez Kaspersky Security Center tylko wtedy, gdy posiadasz
wtyczke zarzadzajgca, ktdrej wersja jest rowna lub nowsza niz wersja okreslona w informacjach dotyczacych
kompatybilnosci Kaspersky Endpoint Security z wtyczkg zarzadzajgca. Minimalng wymagang wersje wtyczki
zarzadzajgcej mozesz sprawdzi¢ w pliku installer.ini znajdujgcym sie w pakiecie dystrybucyjnym.

Jedli otwarty jest jakikolwiek komponent, wtyczka zarzadzajgca sprawdzi informacje dotyczace jego
kompatybilnosci. Jedli wersja wtyczki zarzgdzajacej jest réwna lub nowsza niz wersja okreslona w informacjach
dotyczacych kompatybilno$ci, mozesz zmieni¢ ustawienia tego komponentu. W przeciwnym razie nie bedziesz
mogt uzywad wtyczki zarzadzajgcej do zmiany ustawier wybranego komponentu. Zalecane jest zaktualizowanie
wtyczki zarzadzajace;j.
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Zmienianie wczesniej zdefiniowanych ustawien przy uzyciu nowszej wersji wtyczki zarzadzajgce;j

Mozesz uzy¢ nowszej wersji wtyczki zarzgdzajgcej do zmiany wszystkich wczesniej zdefiniowanych ustawien oraz
do konfiguracji nowych ustawien, ktérych nie byto w poprzednio uzywanej wersji wtyczki.

W przypadku nowych ustawiert nowsza wersja wtyczki zarzadzajgcej stosuje domysine wartosci, gdy profil, profil
zasad lub zadanie jest zapisywane po raz pierwszy.

Po zmianie ustawien profilu, profilu zasad lub zadania grupowego przy uzyciu nowszej wersji wtyczki zarzadzajace;j,
te komponenty stang sie niedostepne dla poprzedniej wersji wtyczki. Lokalne ustawienia Kaspersky Endpoint
Security oraz ustawienia zadan lokalnych bedg wcigz dostepne dla poprzednich wersji wtyczki zarzadzajace;j.

Uruchamianie i zatrzymywanie dziatania Kaspersky Endpoint Security na
komputerze klienckim

W celu uruchomienia i zatrzymania dziatania aplikacji na komputerze klienckim:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

ktérej nalezg wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Wybierz komputer, na ktérym chcesz uruchomié lub zatrzyma¢ aplikacje.

5. Kliknij prawym przyciskiem myszy komputer kliencki, aby wyséwietli¢ jego menu kontekstowe, z ktérego wybierz
Wiasciwosci.
Zostanie otwarte okno wiasciwosci komputera klienckiego.

6. W oknie ustawien komputera wybierz sekcje Aplikacje.

Lista aplikacji Kaspersky, ktére sg zainstalowane na komputerze klienckim, pojawi sie w prawej czeéci okna
wiasciwosci komputera klienckiego.

7. Wybierz Kaspersky Endpoint Security 10 for Windows.
8. Wykonaj nastepujace czynnosci:

* W celu uruchomienia aplikaciji, kliknij przycisk ', | na prawo od listy aplikacji Kaspersky lub wykonaj nastepujace
dziatania:

a. Wybierz Wtasciwosci w menu kontekstowym Kaspersky Endpoint Security lub kliknij przycisk
Wiasciwosci znajdujacy sie pod listg aplikaciji firmy Kaspersky.

Zostanie otwarte okno Ustawienia aplikacji Kaspersky Endpoint Security 10 for Windows.
b. W sekcji Ogdlne, w prawej czesci okna kliknij przycisk Uruchom.

* W celu zatrzymania aplikaciji, kliknij przycisk =|na prawo od listy aplikacji Kaspersky lub wykonaj nastepujace
dziatania:

a. Wybierz Wtasciwosci w menu kontekstowym Kaspersky Endpoint Security lub kliknij przycisk
Wiasciwosci znajdujacy sie pod listg aplikacii firmy Kaspersky.

Zostanie otwarte okno Ustawienia aplikacji Kaspersky Endpoint Security 10 for Windows.
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b. W sekcji Ogdlne, w prawej czesci okna kliknij przycisk Zatrzymaj.

Konfigurowanie ustawien Kaspersky Endpoint Securit

W celu skonfigurowania ustawieri Kaspersky Endpoint Security:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

ktérej nalezg wybrane komputery klienckie.
3. W obszarze roboczym wybierz zaktadke Urzadzenia.
4. Wybierz komputer, dla ktérego chcesz skonfigurowaé ustawienia Kaspersky Endpoint Security.

5. Z otwartego menu kontekstowego komputera klienckiego wybierz Wtasciwosci.

Zostanie otwarte okno wtasciwosci komputera klienckiego.

6. W oknie ustawier komputera wybierz sekcje Aplikacje.

Lista aplikacji Kaspersky, ktére sg zainstalowane na komputerze klienckim, pojawi sie w prawej czeéci okna
wiasciwosci komputera klienckiego.

7. Wybierz aplikacje Kaspersky Endpoint Security 10 for Windows.
8. Wykonaj jedng z ponizszych czynnosci:
e Wybierz Wtasciwosci z menu kontekstowego Kaspersky Endpoint Security 10 for Windows.
e Kliknij przycisk Wtasciwosci pod listg aplikacji firmy Kaspersky.
Zostanie otwarte okno Ustawienia aplikacji Kaspersky Endpoint Security 10 for Windows.

9. W sekcji Ustawienia zaawansowane skonfiguruj ustawienia dla Kaspersky Endpoint Security, a takze ustawienia
raportow i plikdw danych.

Pozostate sekcje okna Ustawienia aplikacji Kaspersky Endpoint Security 10 for Windows sg takie same jak
standardowe sekcje aplikacji Kaspersky Security Center. Opis tych sekcji mozna znalezé w Podreczniku
administratora Kaspersky Security Center.

Jedli aplikacja podlega profilowi, ktéry blokuje wprowadzanie zmian w okreélonych ustawieniach, nie
bedziesz mégt ich zmodyfikowad w trakcie konfiguracji ustawien aplikacji w sekcji Ustawienia
zaawansowane.

10. W celu zapisania zmian, wprowadzonych w oknie Ustawienia aplikacji Kaspersky Endpoint Security 10 for
Windows, kliknij OK.

/arzadzanie zadaniami
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Ta sekcja opisuje sposdb zarzgdzania zadaniami dla Kaspersky Endpoint Security. Szczegdtowe informacije
dotyczace koncepciji zarzgdzania zadaniami poprzez Kaspersky Security Center znajdujg sie w Podreczniku
administratora dla Kaspersky Security Center.

Informacje o zadaniach dla Kaspersky Endpoint Security

Kaspersky Security Center kontroluje aktywnosé aplikacji Kaspersky na komputerach klienckich za pomocg zadan.
Zadania wykonujg gtéwne funkcje administracyjne, takie jak instalacja klucza, skanowanie komputera, a takze
aktualizacja baz danych i modutéw aplikaciji.

Mozesz utworzy¢ nastepujace typy zadan do zarzadzania Kaspersky Endpoint Security poprzez Kaspersky
Security Center:

* Zadania lokalne konfigurowane dla kazdego komputera klienckiego oddzielnie.
* Zadania grupowe konfigurowane dla komputerdw klienckich w grupach administracyjnych.

e Zadania dla zbioru komputerdw, ktére nie nalezg do grup administracyjnych.

Zadania dla zbioru komputeréw spoza grup administracyjnych odnosza sie tylko do komputeréw klienckich
okreslonych w ustawieniach zadania. Jezeli nowe komputery klienckie zostang dodane do zbioru
komputerdw, dla ktérego konfigurowane jest zadanie, zadanie to nie bedzie stosowane dla tych nowych
komputerdw. Aby zadanie byto stosowane dla tych komputerdw, utwdrz nowe zadanie lub zmodyfikuj
ustawienia istniejgcego zadania.

W celu zdalnego zarzadzania Kaspersky Endpoint Security mozesz uzy¢ nastepujacych zadan:
* Dodaj klucz. Kaspersky Endpoint Security dodaje klucz do aktywacji aplikacji, w tym klucz zapasowy.

* Zmiana sktadnikéw aplikaciji. Kaspersky Endpoint Security instaluje lub usuwa komponenty na komputerach
klienckich zgodnie z listg komponentdw okresdlonych w ustawieniach zadania.

* Inwentaryzacja. Kaspersky Endpoint Security zbiera informacje o wszystkich plikach wykonywalnych aplikacji,
ktére sg przechowywane na komputerach.

Mozesz wtaczy¢ inwentaryzacje modutdw DLL i plikéw skryptu. W tym przypadku Kaspersky Security Center
pobierze informacje o modutach DLL zatadowanych na komputerze z zainstalowanym programem Kaspersky
Endpoint Security oraz o plikach zawierajgcych skrypty.

Witaczenie inwentaryzacji modutéw DLL i plikéw skryptu znaczaco zwigeksza czas dostepu zadania
inwentaryzacji oraz rozmiar bazy danych.

e Aktualizacja. Kaspersky Endpoint Security aktualizuje bazy danych i moduty zgodnie ze skonfigurowanymi
ustawieniami aktualizaciji.

* Wycofywanie. Kaspersky Endpoint Security wycofuje ostatnig aktualizacje baz danych i modutéw.

e Skanowanie antywirusowe. Kaspersky Endpoint Security skanuje obszary komputera, okreslone w ustawieniach
zadania, w poszukiwaniu wiruséw i innych zagrozen.

* Sprawdzanie potgczenia z KSN. Kaspersky Endpoint Security wysyta zapytanie o dostepnos$é serwerdw KSN i
aktualizuje stan potgczenia z KSN.
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e Sprawdzanie integralnosci. Kaspersky Endpoint Security pobiera dane o zestawie modutéw aplikacji
zainstalowanych na komputerze klienckim i skanuje podpis cyfrowy kazdego modutu.

e Zarzadzanie kontami Agenta autoryzaciji. Kaspersky Endpoint Security generuje polecenia dezinstalacji,
dodawania lub modyfikacji kont Agenta autoryzacji.

Na zadaniach mozesz wykona¢ nastepujace akcje:
e Uruchomié, zatrzymadé, wstrzymac i wznowi¢ zadania.
e Utwdrz nowe zadania.
* Zmodyfikowad ustawienia zadania.

Uprawnienia dostepu do ustawien zadan Kaspersky Endpoint Security (odczyt, zapis, wykonanie) sg definiowane dla
kazdego uzytkownika, ktéry posiada dostep do Serwera administracyjnego Kaspersky Security Center, poprzez
ustawienia dostepu do obszardw funkcyjnych Kaspersky Endpoint Security. Aby skonfigurowaé dostep do
obszaréw funkcyjnych Kaspersky Endpoint Security, przejdz do sekcji Bezpieczeristwo okna wtasciwoséci Serwera
administracyjnego Kaspersky Security Center.

Konfigurowanie trybu zarzadzania zadaniem

W celu skonfigurowania trybu pracy z zadaniami w lokalnym interfejsie Kaspersky Endpoint Security:
1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwdrz folder z nazwa grupy
administracyjnej, dla ktérej chcesz skonfigurowac tryb pracy z zadaniami w lokalnym interfejsie Kaspersky
Endpoint Security.

3. W obszarze roboczym wybierz zaktadke Profile.

4. Wybierz interesujacy Cie profil.

5. Otwdrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:

e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czesci obszaru roboczego Konsoli administracyjne;.

6. W sekcji Ustawienia zaawansowane wybierz podsekcje Ustawienia aplikacji.

7. W sekcji Tryb dziatania:

e Jedli chcesz zezwoli¢ uzytkownikom na prace z zadaniami lokalnymi w interfejsie i wierszu polecen, zaznacz
opcje Zezwdl na korzystanie z zadar lokalnych.

Jesli pole jest odznaczone, funkcje zadan lokalnych zostajg zatrzymane. W tym trybie zadania lokalne nie
sg uruchamiane zgodnie z terminarzem. Niedostepne jest réwniez uruchamianie i modyfikowanie zadar
lokalnych w lokalnym interfejsie Kaspersky Endpoint Security i podczas pracy z wierszem polecen.

e Jesli chcesz zezwoli¢ uzytkownikom na przegladanie listy zadar grupowych, zaznacz opcje Zezwdl na
wyswietlanie zadan grupowych.
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e Jedli chcesz zezwoli¢ uzytkownikom na modyfikowanie ustawien zadan grupowych, zaznacz opcje Zezwdl na
zarzadzanie zadaniami grupowymi.

8. W celu zapisania zmian kliknij OK.

9. Zastosu;j profil.

Szczegdtowe informacje dotyczace stosowania profili Kaspersky Security Center znajduja sie w Podreczniku
administratora dla Kaspersky Security Center.

Tworzenie zadania lokalnego

W celu utworzenia zadania lokalnego:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

ktérej nalezg wybrane komputery klienckie.
3. W obszarze roboczym wybierz zaktadke Urzadzenia.
4. Wybierz komputer, dla ktérego chcesz utworzyé zadanie lokalne.
5. Wykonaj jedng z ponizszych czynnoéci:
* Z menu kontekstowego komputera klienckiego wybierz opcje Wszystkie zadania Utwdrz zadanie.

e Z menu kontekstowego komputera klienckiego wybierz Wtasciwosci i w otwartym oknie Wtasciwosci:
<Nazwa komputera>, na zaktadce Zadania kliknij przycisk Dodaj.

* Zlisty rozwijalnej Wybierz akcje wybierz Utwérz zadanie.
Zostanie uruchomiony Kreator tworzenia zadania.

6. Postepuj zgodnie z instrukcjami Kreatora tworzenia zadania.

Tworzenie zadania grupowego

W celu utworzenia zadania grupowego:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. Wykonaj jedna z ponizszych czynnosci:

e W drzewie Konsoli administracyjnej wybierz folder Zarzadzane urzadzenia, aby utworzy¢ zadanie grupowe
dla wszystkich komputerdw zarzadzanych przez Kaspersky Security Center.

e W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwérz folder grupy administracyjne;j,
do ktérej nalezg wybrane komputery klienckie.

3. Wybierz zaktadke Zadania w obszarze roboczym.
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4. Kliknij przycisk Utwérz zadanie.

Zostanie uruchomiony Kreator tworzenia zadania.

5. Postepuj zgodnie z instrukcjami Kreatora tworzenia zadania.

Tworzenie zadania dla wyboru urzadzen

W celu utworzenia zadania dla wyboru urzadzenia:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. W drzewie Konsoli administracyjnej wybierz Zadania.

3. Kliknij przycisk Utwdrz zadanie.

Zostanie uruchomiony Kreator tworzenia zadania.
4. Postepuj zgodnie z instrukcjami Kreatora tworzenia zadania.

5. W oknie Wybierz urzagdzenia, do ktérych zostanie przypisane zadanie kliknij przycisk Przypisz zadanie do
wyboru urzgdzen.

6. W nastepnym oknie kliknij przycisk Wybierz.

Zostanie otwarte okno Wybér urzadzen.
7. Wybierz zgdane urzadzenia.
8. Kliknij przycisk OK w oknie Wybér urzadzen.

9. Postepuj zgodnie z instrukcjami Kreatora tworzenia zadania.

Uruchamianie, zatrzymywanie, wstrzymywanie i wznawianie zadania

Jedli aplikacja Kaspersky Endpoint Security jest uruchomiona na komputerze klienckim, mozesz uruchomic,
zatrzymad, wstrzymac i wznowi¢ zadania na tym komputerze poprzez Kaspersky Security Center. Jesli
dziatanie Kaspersky Endpoint Security jest wstrzymane nie mozna uruchomié, wytaczy¢, wstrzymad lub
wznowi¢ zadania z poziomu Kaspersky Security Center.

W celu uruchomienia, wytaczenia, wstrzymania i wznowienia zadania lokalnego:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

ktérej nalezg wybrane komputery klienckie.
3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Wybierz komputer, na ktérym chcesz uruchomié, zatrzymad, wstrzymac lub wznowi¢ zadanie lokalne.
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5. Kliknij prawym przyciskiem myszy komputer kliencki, aby wyséwietli¢ jego menu kontekstowe, z ktérego wybierz
Wiasciwosci.
Zostanie otwarte okno wiasciwosci komputera klienckiego.

6. Wybierz sekcje Zadania.

W prawej czeéci okna pojawi sig lista zadar lokalnych.
7. Wybierz zadanie lokalne, ktére chcesz uruchomié, zatrzymac, wstrzymac lub wznowic.
8. Wykonaj wymagane dziatanie na zadaniu przy uzyciu jednej z nastepujgcych metod:

e Kliknij lokalne zadanie prawym przyciskiem myszy, aby otworzy¢ jego menu kontekstowe, z ktérego wybierz
Uruchom / Zatrzymaj / Wstrzymaj / Wznéw.

* Aby uruchomi¢ lub zatrzymac¢ zadanie lokalne, kliknij przycisk || / =] znajdujacy sie po prawej stronie listy
zadan lokalnych.

* Wykonaj nastepujgce czynnosci:

a. Kliknij przycisk Wtasciwosci pod listg zadan lokalnych badZ wybierz Wtasciwosci z menu kontekstowego
zadania.

Zostanie otwarte okno Wtasciwosci: <nazwa zadania>.
b. Na zaktadce Ogélne kliknij przycisk Uruchom / Zatrzymaj / Wstrzymaj / Wznéw.
W celu uruchomienia, zatrzymania, wstrzymania lub wznowienia zadania grupowego:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwérz folder z nazwg odpowiedniej grupy
administracyjnej, dla ktérej chcesz uruchomié, zatrzymac, wstrzymac lub wznowi¢ zadanie grupowe.

3. Wybierz zaktadke Zadania w obszarze roboczym.

W prawej czesci okna zostang wyséwietlone zadania grupowe.
4. Wybierz zadanie grupowe, ktére chcesz uruchomié, zatrzymad, wstrzymac lub wznowic.
5. Wykonaj wymagane dziatanie na zadaniu przy uzyciu jednej z nastepujacych metod:
* Z menu kontekstowego zadania grupowego wybierz Uruchom / Zatrzymaj / Wstrzymaj / Wznéw.
e Kliknij przycisk ', / =] po prawej stronie okna, aby uruchomic lub zatrzymac¢ zadanie grupowe.
e \Wykonaj nastepujgce czynnosci:

a. Kliknij odnoénik Ustawienia zadania w prawej czesci obszaru roboczego Konsoli administracyjnej lub
wybierz Wtasciwosci z menu kontekstowego zadania.

Zostanie otwarte okno Wtasciwosci: <nazwa zadania>.
b. Na zaktadce Ogélne kliknij przycisk Uruchom / Zatrzymaj / Wstrzymaj / Wznéw.
W celu uruchomienia, wytaczenia, wstrzymania lub wznowienia zadania dla wybranych komputerdow:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
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2. W folderze Zadania drzewa Konsoli administracyjnej wybierz zadanie dla wybranych komputerdw, ktére chcesz
uruchomié, zatrzymad, wstrzymac lub wznowic.

3. Wykonaj jedng z ponizszych czynnosci:
e Z menu kontekstowego zadania wybierz Uruchom / Zatrzymaj / Wstrzymaj / Wznéw.

e W prawej czesci okna kliknij przycisk 1| / =], aby uruchomi¢ lub zatrzymac zadanie dla okreslonych
komputerdw.

e \Wykonaj nastepujgce czynnosci:

a. Kliknij odnoénik Ustawienia zadania w prawej czesci obszaru roboczego Konsoli administracyjnej lub
wybierz Wtasciwosci z menu kontekstowego zadania.

Zostanie otwarte okno Wtasciwos$ci: <nazwa zadania>.

b. Na zaktadce Ogélne kliknij przycisk Uruchom / Zatrzymaj / Wstrzymaj / Wznéw.

Modyfikowanie ustawien zadania

W celu zmodyfikowania ustawieri zadania lokalnego:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

ktorej nalezg wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Wybierz komputer, dla ktérego chcesz skonfigurowad ustawienia aplikaciji.

5. Kliknij prawym przyciskiem myszy komputer kliencki, aby wyswietli¢ jego menu kontekstowe, z ktérego wybierz
Wtiasciwosci.
Zostanie otwarte okno wtasciwo$ci komputera klienckiego.

6. Wybierz sekcje Zadania.

W prawej czesci okna pojawi sie lista zadar lokalnych.

7. Z listy zadan lokalnych wybierz zgdane zadanie lokalne.
8. Otworz okno Wtasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:

e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.

e Kliknij odno$nik Konfiguruj profil znajdujacy sie w prawej czes$ci obszaru roboczego Konsoli administracyjne;.
9. W oknie Wtasciwosci:<Nazwa zadania lokalnego> wybierz sekcje Ustawienia.

10. Zmodyfikuj ustawienia lokalnego zadania.

11. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa zadania lokalnego> kliknij OK.

12. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa komputera> kliknij OK.
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W celu zmodyfikowania ustawieri zadania grupowego:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. W folderze Zarzadzane urzadzenia otwdrz folder z nazwa odpowiedniej grupy administracyjnej.

3. Wybierz zaktadke Zadania w obszarze roboczym.

Zadania grupowe sg wy$éwietlane w obszarze roboczym Konsoli administracyjne;j.
4. Wybierz zgdane zadanie grupowe.
5. Otwadrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnos$nik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
6. W oknie Wtasciwosci: <Nazwa zadania grupowego> wybierz sekcje Ustawienia.
7. Zmodyfikuj ustawienia zadania grupowego.
8. Aby zapisa¢ zmiany, w oknie Wtasciwos$ci: <Nazwa zadania grupowego> kliknij OK.
W celu zmodyfikowania ustawieri zadania dla wyboru komputerdw:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zadania drzewa Konsoli administracyjnej wybierz zadanie dla wyboru komputeréw, ktérego
ustawienia chcesz zmodyfikowad.

3. Otwodrz okno Wiasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
e Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnos$nik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.
4. W oknie Wtasdciwosci: <Nazwa zadania dla wyboru komputeréw> wybierz sekcje Ustawienia.
5. Zmodyfikuj ustawienia dla wyboru komputerdw.
6. Aby zapisa¢ zmiany, w oknie Wtasciwos$ci: <Nazwa zadania dla wyboru komputeréw> kliknij OK.

Z wyjatkiem sekcji Ustawien, wszystkie sekcje w oknie wtadciwosci zadania sg identyczne jak te w Kaspersky
Security Center. Bardziej szczegdtowe informacje mozna znalez¢é w Podreczniku administratora Kaspersky Security
Center. Sekcja Ustawienia zawiera okreslone ustawienia Kaspersky Endpoint Security 10 for Windows. Jej
zawartosé zalezy od wybranego zadania lub typu zadania.

Zarzadzanie profilami

Ta sekcja opisuje tworzenie i konfigurowanie profili dla Kaspersky Endpoint Security. Wiecej informacji na temat
zarzagdzania Kaspersky Endpoint Security przy uzyciu profili Kaspersky Security Center mozna znalezé w
Podreczniku administratora Kaspersky Security Center.
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Informacje o profilach

Istnieje mozliwo$¢ wykorzystania profili do wprowadzenia identycznych ustawier programu Kaspersky Endpoint
Security na wszystkich komputerach klienckich nalezacych do grupy administracyjne;j.

Mozesz lokalnie zmieni¢ wartosci ustawien, okreslone przez profil dla pojedynczych komputeréw w grupie
administracyjnej, przy uzyciu Kaspersky Endpoint Security. Mozesz lokalnie zmieni¢ tylko te ustawienia, ktérych
modyfikacja nie jest zablokowana przez profil.

Mozliwos$é zmodyfikowania ustawien aplikacji na komputerze klienckim jest determinowana przez stan "blokady”
ustawienia w profilu:

e Jedli ustawienie jest "zablokowane” (@), nie mozesz lokalnie zmodyfikowa¢ wartosci tego ustawienia. Wartosé
ustawienia okreslona przez profil jest uzywana dla wszystkich komputeréw klienckich w obrebie grupy
administracyjnej.

* W przypadku, gdy ustawienie jest "odblokowane” (&), mozna je lokalnie modyfikowad. Lokalnie skonfigurowane
ustawienie jest stosowane do wszystkich komputeréw klienckich w obrebie grupy administracyjnej. Ustawienie
narzucone przez profil nie jest stosowane.

Po pierwszym zastosowaniu profilu, ustawienia lokalne zostajg zmienione na zgodne z profilem.

Uprawnienia dostepu do ustawien profilu (odczyt, zapis, wykonanie) sg definiowane dla kazdego uzytkownika, ktéry
posiada dostep do Serwera administracyjnego Kaspersky Security Center, oraz oddzielnie dla kazdego obszaru
funkcyjnego Kaspersky Endpoint Security. Aby skonfigurowa¢ uprawnienia dostepu do ustawien profilu, przejdz do
sekcji Bezpieczenstwo okna wtasciwosci Serwera administracyjnego Kaspersky Security Center.

Rozrézni¢ mozna nastepujace obszary funkcyjne Kaspersky Endpoint Security:

e Ochrona antywirusowa. Ten obszar funkcyjny zawiera Ochrone plikéw, Ochrone poczty, Ochrone WWW,
Ochrone komunikatoréw, Wykrywanie luk oraz zadania skanowania.

* Kontrola uruchamiania aplikacji. Ten obszar funkcyjny zawiera komponent Kontrola uruchamiania aplikacji.
e Kontrola urzadzen. Ten obszar funkcyjny zawiera modut Kontrola urzadzen.

e Szyfrowanie. Ten obszar funkcyjny zawiera moduty szyfrujgce foldery, pliki i dyski twarde.

e Strefa zaufana. Obszar funkcyjny zawiera Strefe zaufana.

e Kontrola sieci. Ten obszar funkcyjny zawiera modut Kontrola sieci.

* Ochrona przed wniknieciem. Ten obszar funkcyjny zawiera Monitor aktywno$ci aplikacji, Monitor wykrywania luk,
Zapore sieciows, Blokowanie atakéw sieciowych oraz Kontrole uprawnien aplikacji.

* Podstawowa funkcjonalnosé. Ten obszar funkcyjny zawiera ogdlne ustawienia aplikaciji, ktére nie zostaty
okredlone dla innych obszaréw funkcyjnych, czyli: licencjonowanie, ustawienia KSN, zadania inwentaryzacji,
zadania aktualizacji modutéw i baz danych aplikacji, Autoochrona, zaawansowane ustawienia aplikacji, raporty i
magazyny, ustawienia ochrony hastem, a takze ustawienia interfejsu aplikaciji.

Na profilu mozna wykona¢ nastepujace akcje:

e Utworzy¢ profil.
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e Zmodyfikowac¢ ustawienia profilu.

Jedli konto uzytkownika, z poziomu ktérego uzyskujesz dostep do Serwera administracyjnego, nie posiada
uprawnien modyfikacji ustawier pewnych obszaréw funkcyjnych, wéwczas nie jest mozliwe modyfikowanie
ustawien tych obszaréw funkcyjnych.

e Usunag¢ profil.
* Zmieni¢ stan profilu.

Informacje na temat korzystania z profili, ktére nie sg zwigzane z interakcjg z Kaspersky Endpoint Security, mozna
znalez¢ w Podreczniku administratora Kaspersky Security Center.

Tworzenie profilu

W celu utworzenia profilu:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. Wykonaj jedng z ponizszych czynnosci:

e W drzewie Konsoli administracyjnej wybierz folder Zarzadzane urzadzenia, aby utworzy¢ profil dla
wszystkich komputerdw zarzadzanych przez Kaspersky Security Center.

e W folderze Zarzadzane urzgdzenia z drzewa Konsoli administracyjnej otwérz folder grupy administracyjne;,
do ktdrej nalezg wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Profile.
4. Wykonaj jedna z ponizszych czynno$ci:
e Kliknij przycisk Utwérz profil.

e Kliknij profil prawym przyciskiem myszy, aby otworzy¢ jego menu kontekstowe, z ktérego wybierz Utwérz
Profil.

Zostanie uruchomiony Kreator tworzenia profilu

5. Postepuj zgodnie z instrukcjami Kreatora tworzenia profilu.

Modyfikowanie ustawien profilu

W celu zmodyfikowania ustawieri profilu:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia drzewa Konsoli administracyjnej otwérz folder odpowiedniej grupy
administracyjnej, dla ktérej chcesz zmodyfikowaé ustawienia profilu.

3. W obszarze roboczym wybierz zaktadke Profile.
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4. Wybierz interesujgcy Cie profil.
5. Otwdrz okno Whasciwosci: <Nazwa profilu> za pomoca jednej z nastepujacych metod:
* Z otwartego menu kontekstowego profilu wybierz Wtasciwosci.
e Kliknij odnosnik Konfiguruj profil znajdujacy sie w prawej czeéci obszaru roboczego Konsoli administracyjne;.

Ustawienia profilu Kaspersky Endpoint Security 10 for Windows zawierajg ustawienia komponentu i ustawienia
aplikacji. Sekcje Ochrona antywirusowa i Kontrola wezta koricowego okna Wtasciwosci: <Nazwa profilu>
wyswietlajg ustawienia komponentéw ochrony i kontroli, sekcja Szyfrowanie danych wyswietla ustawienia
szyfrowania plikéw i folderdw, a sekcja Ustawienia zaawansowane wy$wietla ustawienia aplikacji.

Aby wiaczy¢ wyswietlanie ustawien szyfrowania danych i ustawien sktadnika kontroli w ustawieniach profilu,
zaznacz odpowiednie pola w oknie Ustawienia interfejsu programu Kaspersky Security Center.

6. Zmodyfikuj ustawienia profilu.

7. Aby zapisa¢ zmiany, w oknie Wtasciwosci: <Nazwa profilu> kliknij OK.

Wybieranie ustawien wyswietlanych w profilu Kaspersky Security Center

W celu wybrania ustawiert wyswietlanych w profilu Kaspersky Security Center:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. Z menu kontekstowego wezta Serwer administracyjny — <Nazwa komputera> wybierz Widok — Ustawienia
interfejsu.

Zostanie otwarte okno Ustawienia interfejsu.

3. W oknie Ustawienia interfejsu zaznacz pola obok ustawien, ktére majg byé wyswietlane w ustawieniach
tworzenia profilu Kaspersky Security Center oraz we wtadciwosciach profilu:

e Zaznacz pole Wyswietlaj sktadniki kontroli wezta koricowego, aby wtgczy¢ wyswietlanie ustawien sktadnika
kontroli w oknie Kreatora tworzenia nowego profilu programu Kaspersky Security Center oraz we

wiasciwosciach profilu.

e Zaznacz pole Pokaz ochrone danych i szyfrowania, aby wtgczy¢ wyséwietlanie ustawien szyfrowania danych
w Kreatorze tworzenia nowego profilu programu Kaspersky Security Center oraz we wtasciwo$ciach profilu.

4. Kliknij OK.

Wysytanie wiadomosci uzytkownika na serwer Kaspersky Security Center

Uzytkownik moze chcieé¢ wysta¢ wiadomo$é¢ do administratora lokalnej sieci firmowej w nastepujgcych przypadkach:

e Kontrola urzgdzen zablokowata dostep do urzadzenia.

Szablon wiadomoéci z proéba o dostep do zablokowanego urzadzenia jest dostepny w interfejsie Kaspersky
Endpoint Security, w sekcji Kontrola urzadzen.

e Kontrola uruchamiania aplikacji zablokowata uruchomienie aplikaciji.
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Szablon wiadomosci z prosbg o zezwolenie na uruchomienie zablokowanej aplikacii jest dostepny w interfejsie
Kaspersky Endpoint Security, w sekcji Kontrola uruchamiania aplikaciji.

* Kontrola sieci zablokowata dostep do zasobu sieciowego.

Szablon wiadomosci z prosba o dostep do zablokowanego zasobu sieciowego jest dostepny w interfejsie
Kaspersky Endpoint Security, w sekcji Kontrola sieci.

Metoda uzywana do wysytania wiadomosci oraz wykorzystanie szablonu zalezg od tego, czy na komputerze z
zainstalowanym programem Kaspersky Endpoint Security dziata profil Kaspersky Security Center oraz czy jest
potaczenie z Serwerem administracyjnym Kaspersky Security Center. Mozliwe sg nastepujgce scenariusze:

o Jedli profil Kaspersky Security Center nie dziata na komputerze, na ktérym jest zainstalowany Kaspersky
Security Center, komunikat uzytkownika zostanie wystana do administratora sieci lokalnej za po$rednictwem
poczty elektronicznej.

Pola wiadomo$ci sg uzupetniane wartosciami z pél szablonu, zdefiniowanego w lokalnym interfejsie Kaspersky
Endpoint Security.

e Jesli profil Kaspersky Security Center dziata na komputerze, na ktérym jest zainstalowany Kaspersky Security
Center, standardowa wiadomo$¢ zostanie wystana na Serwer administracyjny Kaspersky Security Center.

W tym przypadku wiadomosci uzytkownika mozna sprawdzi¢ w miejscu przechowywania zdarzen programu
Kaspersky Security Center: Pola wiadomosci sg uzupetniane warto$ciami z szablonu zdefiniowanego w profilu
Kaspersky Security Center.

¢ Jedli na komputerze z zainstalowanym produktem Kaspersky Endpoint Security dziata profil uzytkownika
mobilnego z Kaspersky Security Center, metoda uzywana do wysytania wiadomo$ci zalezy od tego, czy jest
potgczenie z Kaspersky Security Center.

* Jedli zostato nawigzane potaczenie z Kaspersky Security Center, Kaspersky Endpoint Security wysyta
standardowa wiadomos$¢ na Serwer administracyjny Kaspersky Security Center.

e Jedli nie zostato nawigzane potgczenie z Kaspersky Security Center, komunikat uzytkownika jest wysytana do
administratora sieci lokalnej za pos$rednictwem poczty elektroniczne;j.

W obu przypadkach pola wiadomosci sg uzupetniane warto$ciami z szablonu zdefiniowanego w profilu
Kaspersky Security Center.

Przegladanie wiadomosci uzytkownikéw w miejscu przechowywania zdarzen
programu Kaspersky Security Center

Komponenty Kontrola uruchamiania aplikaciji, Kontrola urzadzen i Kontrola sieci umozliwiajg uzytkownikom sieci LAN,
ktérzy majg zainstalowany program Kaspersky Endpoint Security, wysytanie wiadomosci do administratora.

Uzytkownik moze wysyta¢ wiadomosci do administratora na dwa sposoby:

* Jako zdarzenie w miejscu przechowywania zdarzen programu Kaspersky Security Center.

Zadanie uzytkownika jest wysytane do miejsca przechowywania zdarzer programu Kaspersky Security Center,
jezeli aplikacja Kaspersky Endpoint Security zainstalowana na komputerze uzytkownika dziata zgodnie z
aktywnym profilem.

e Jako wiadomo$é e-mail.
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Zadanie uzytkownika jest wysytane za posrednictwem poczty elektronicznej, jesli aplikacja Kaspersky Endpoint
Security, zainstalowana na komputerze uzytkownika, nie dziata pod kontrolg profilu lub dziata pod kontrolg profilu
uzytkownika mobilnego.

W celu przejrzenia wiadomosci uzytkownika w miejscu przechowywania zdarzeri programu Kaspersky Security
Center:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Zdarzenia.

Obszar roboczy Kaspersky Security Center wyéwietla wszystkie zdarzenia wystepujace podczas dziatania
Kaspersky Endpoint Security, w tym wiadomosci wysytane do administratora, ktére sg odbierane przez
uzytkownikéw sieci LAN.

3. Aby skonfigurowac¢ filtrowanie zdarzen, na liécie rozwijalnej Wybory zdarzen wybierz Zgtoszenia uzytkownika.
4. Wybierz wiadomosé, ktéra ma zostac¢ wystana do administratora.
5. Otwdrz okno Ustawienia zdarzen w jeden z nastepujacych sposobdw:

e Kliknij zdarzenie prawym klawiszem myszy. Z otwartego menu kontekstowego wybierz Wtasciwosci.

e W prawej czesdci obszaru roboczego Konsoli administracyjnej kliknij Otwérz okno wtasciwo$ci zdarzenia.
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Uczestnictwo w Kaspersky Security Network

Sekcja zawiera informacje o uczestnictwie w Kaspersky Security Network oraz instrukcje dotyczace wtgczania i
wytgczania korzystania z Kaspersky Security Network.

Informacje o uczestnictwie w Kaspersky Security Network

Aby lepiej chroni¢ Twdj komputer, Kaspersky Endpoint Security wykorzystuje dane zebrane od uzytkownikéw z
catego $wiata. Ustuga Kaspersky Security Network zostata zaprojektowana do gromadzenia tych danych.

Kaspersky Security Network (KSN) jest ustugg chmury oferujgca dostep do internetowej Bazy Wiedzy firmy
Kaspersky, zawierajgcej informacje o reputacji plikdw, zasobdw sieciowych oraz oprogramowania. Korzystanie z
danych z Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi programu Kaspersky Endpoint
Security na nowe zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz zmniejszenie ryzyka
fatszywych alarmow.

W zalezno$ci od lokalizacji infrastruktury, dostepna jest globalna ustuga KSN (infrastruktura znajduje sie na
serwerach Kaspersky) oraz prywatna ustuga KSN (infrastruktura znajduje sie na innych serwerach, na przyktad w
sieci dostawcy ustugi internetu).

Po zmianie licencji wyslij szczegdty dotyczace nowego klucza do dostawcy ustugi, aby mdéc korzystac z ustugi
Prywatna sie¢ KSN. W przeciwnym razie, wymiana danych z KSN nie bedzie mozliwa.

Dzieki uzytkownikom uczestniczacym w KSN, Kaspersky moze szybko gromadzi¢ informacje o typach i Zrédtach
zagrozen, opracowywac rozwigzania do ich neutralizacji i ogranicza¢ liczbe fatszywych alarméw wyswietlanych
przez komponenty aplikaciji.

Podczas uczestniczenia w KSN aplikacja automatycznie wysyta do KSN statystyki wygenerowane podczas dziatania
aplikacji. Aplikacja moze takze wysyta¢ pewne pliki (lub czesci plikdéw), ktdrych cyberprzestepcy moga uzyé do
uszkodzenia komputera lub danych, do Kaspersky w celu przeprowadzenia dodatkowego skanowania.

Zadne dane osobowe uzytkownikéw nie sg gromadzone, przetwarzane, ani przechowywane przez Kaspersky
Lab. Wiecej informaciji na temat wysytania do Kaspersky informaciji statystycznych, wygenerowanych w trakcie
uczestnictwa w KSN, a takze informaciji o przechowywaniu i niszczeniu takich informacji mozna znalez¢é w
Umowie Kaspersky Security Network oraz na stronie Kaspersky @. Plik ksn_<ID jezyka>.txt zawierajacy tresé
Umowy Kaspersky Security Network znajduje sie w pakiecie dystrybucyjnym aplikaciji.

Aby zmniejszy¢ obcigzenie na serwerach KSN, Kaspersky moze opublikowa¢ antywirusowe bazy danych
aplikacji, ktére tymczasowo wytgcza lub czesciowo ograniczg zgdania do Kaspersky Security Network. W tym
przypadku stan potaczenia z KSN to Wiaczony z ograniczeniami.

Komputery uzytkownikdw zarzgdzane przez Kaspersky Security Center Administration Server moga komunikowacd
sie z KSN poprzez ustuge KSN Proxy.

Ustuga KSN Proxy posiada nastepujgce mozliwo$ci:
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e Komputer uzytkownika moze tatwo odpytywacé KSN i przesyta¢ informacije do KSN, nawet bez bezposredniego
dostepu do internetu.

e KSN Proxy buforuje przetwarzane dane, ograniczajgc obcigzenie zewnetrznego potaczenia sieciowego i
przyspieszajac odbieranie informacji zgdanych przez komputer uzytkownika.

Wiecej szczegdtowych informacii o ustudze KSN Proxy jest dostepnych w Podreczniku administratora Kaspersky
Security Center.

Ustawienia KSN Proxy mozna skonfigurowac we wtasciwosciach profilu Kaspersky Security Center.

Uczestnictwo w Kaspersky Security Network nie jest obowigzkowe. Aplikacja oferuje uzytkownikowi mozliwosé
uczestnictwa w KSN podczas wstepnej konfiguracii aplikacji. Uzytkownik moze rozpoczaé lub zakoriczyé
uczestniczenie w KSN w dowolnym momencie.

Witgczanie i wytgczanie korzystania z Kaspersky Security Network

W celu wtaczenia lub wytaczenia korzystania z Kaspersky Security Network:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czesci okna, w sekcji Ustawienia zaawansowane wybierz podsekcje Ustawienia KSN.

W prawej czesdci okna wyswietlane sg ustawienia Kaspersky Security Network.
3. Wykonaj jedng z ponizszych czynnosci:

e Jesli chcesz wigczy¢ ustuge Kaspersky Security Network, zaznacz pole Akceptuje Umowe KSN oraz
warunki uczestnictwa.

e Jedlichcesz wytaczy¢ ustuge Kaspersky Security Network, odznacz pole Akceptuje Umowe KSN oraz
warunki uczestnictwa.

4. W celu zapisania zmian nalezy klikng¢ przycisk Zapisz.

Sprawdzanie potgczenia z Kaspersky Security Network

W celu sprawdzenia potaczenia z Kaspersky Security Network:

1. Otwdrz okno gtéwne aplikacii.

2. W gdrnej czesci okna kliknij przycisk Kaspersky Security Network.
Zostanie otwarte okno Kaspersky Security Network.

W lewej czesci okna Kaspersky Security Network, w postaci okragtego przycisku KSN wyswietlony jest tryb
potaczenia z Kaspersky Security Network:

e Jedli Kaspersky Endpoint Security nie jest potgczony z Kaspersky Security Network, przycisk KSN jest szary.
Pod przyciskiem KSN wyséwietlany jest stan Wyfaczone.

e Jedli Kaspersky Endpoint Security jest potgczony z Kaspersky Security Network i dostepne sg serwery KSN,
przycisk KSN jest zielony. Pod przyciskiem KSN pojawig sie nastepujgce informacje: stan W#aczone, typ
uzywanej sieci KSN — Prywatna sie¢ KSN lub Globalna sie¢ KSN, a takze data i godzina ostatniej
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synchronizacji z serwerami KSN. W prawej czeéci okna beda wyswietlone statystyki dotyczgce reputaciji
plikéw, zasobdw sieciowych i oprogramowania.

Kaspersky Endpoint Security zbiera dane statystyczne dotyczace korzystania z KSN po otwarciu okna
Kaspersky Security Network. Statystyki nie sg aktualizowane w czasie rzeczywistym.

e Jedli Kaspersky Endpoint Security jest potgczony z Kaspersky Security Network, ale serwery KSN sa
niedostepne, przycisk KSN jest czerwony. Pod przyciskiem KSN wyswietlany jest stan Wfaczone.

Jedli czas ostatniej synchronizacji z serwerami KSN przekroczyt 15 minut lub posiada stan Nieznany,
oznacza to, ze serwery KSN sg niedostepne. W takiej sytuacji zalecane jest skontaktowanie sie z
pomocg techniczng lub dostawca ustugi.

Nawigzanie potaczenia z serwerami Kaspersky Security Network moze by¢ niemozliwe, gdy:
e Komputer nie jest potgczony z internetem.
* Aplikacja nie zostata aktywowana lub licencja wygasta.

* Wykryto problemy z kluczem (na przyktad, klucz zostat umieszczony na czarnej liscie).

Sprawdzanie reputaciji pliku w Kaspersky Security Network

Ustuga KSN umozliwia pobieranie informaciji o aplikacjach, ktére znajduja sie w bazach danych firmy Kaspersky.
Umozliwia to elastyczne zarzadzanie profilami uruchamiania aplikacji na poziomie firmy i tym samym zapobiega
uruchamianiu programdw typu adware oraz innych programdw, ktére moga zostac uzyte przez cyberprzestepcow
do uszkodzenia komputera lub danych.

W celu sprawdzenia reputacji pliku w Kaspersky Security Network:
1. Kliknij prawym klawiszem myszy plik, ktérego reputacje chcesz sprawdzié, aby otworzy¢ jego menu kontekstowe.

2. Wybierz opcje Sprawdz reputacje w KSN.

Ta opcja jest dostepna, jesli zaakceptowates warunki Umowy Kaspersky Security Network.

Zostanie otwarte okno <Nazwa pliku> - Reputacja w KSN. Okno <Nazwa pliku> - Reputacja w KSN wyswietla
nastepujace informacije o sprawdzanym pliku:

* Sciezka dostepu. Sciezka dostepu do pliku na dysku.

e Wersja. Wersja aplikaciji (ta informacja jest wyswietlana tylko dla plikéw wykonywalnych).

Podpis cyfrowy. Obecnos¢ podpisu cyfrowego.

Podpisano. Data podpisania certyfikatu podpisem cyfrowym.

e Utworzony. Data utworzenia pliku.
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e Zmodyfikowany. Data ostatniej modyfikaciji pliku.
® Rozmiar. Przestrzen dysku zajmowana przez plik.

* Informacja o liczbie uzytkownikéw, ktdrzy ufaja plikowi lub blokuja plik.

Udoskonalona ochrona z uzyciem Kaspersky Security Network

Kaspersky oferuje uzytkownikom dodatkowg warstwe zabezpieczenia poprzez Kaspersky Security Network. Ta
metoda ochrony zostata zaprojektowana do walki z zaawansowanymi zagrozeniami i atakami zero-day.
Zintegrowana technologia chmury oraz do$wiadczenie analitykdéw wiruséw z Kaspersky sprawiaja, ze program
Kaspersky Endpoint Security to najlepszy wybdr, jesli chodzi o ochrone przed najbardziej wyszukanymi
zagrozeniami sieciowymi.

Szczegdty dotyczace udoskonalonej ochrony w Kaspersky Endpoint Security sg dostepne na stronie internetowej
Kaspersky.
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Zrédta informacii o aplikacii

Strona programu Kaspersky Endpoint Security na witrynie Kaspersky

Na stronie Kaspersky Endpoint Security 2 znajdziesz ogdlne informacje o aplikacji, jej funkcjach i wiasciwosciach.
Strona Kaspersky Endpoint Security zawiera odsytacz do sklepu internetowego. Mozesz w nim kupic¢ lub odnowi¢

licencje dla aplikaciji.

Strona Kaspersky Endpoint Security w Bazie Wiedzy

Baza wiedzy to sekcja na stronie dziatu pomocy techniczne;j.

Na stronie Kaspersky Endpoint Security w Bazie wiedzy 2 znajdujg sie artykuty zawierajgce przydatne informacije,
zalecenia i odpowiedzi na najczesciej zadawane pytania dotyczace zakupu, instalacji i korzystania z aplikaciji.

Artykuty moga zawiera¢ odpowiedzi na pytania spoza zakresu programu Kaspersky Endpoint Security, zwigzane z
innymi aplikacjami Kaspersky. Moga one takze zawiera¢ nowosci z dziatu pomocy techniczne;.

Forum internetowe firmy Kaspersky

Jezeli zapytanie nie wymaga natychmiastowej odpowiedzi, mozna przedyskutowac je z ekspertami z firmy
Kaspersky lub innymi uzytkownikami jej oprogramowania na forum internetowym .

Na tym forum mozesz przegladac istniejace tematy, pozostawiac swoje komentarze i tworzy¢ nowe tematy.
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Kontakt z dziatem pomocy technicznej

W tej sekcji opisano sposoby uzyskania pomocy technicznej oraz warunki, na jakich jest ona udzielana.

Jak uzyskac¢ pomoc techniczng?

Jedli nie znajdziesz rozwigzania swojego problemu w dokumentaciji dla aplikacji lub w jednym z dodatkowych zrédet
informaciji o aplikacji, zalecamy skontaktowad sie z dziatem pomocy technicznej. Eksperci z dziatu pomocy
technicznej odpowiedza na Twoje pytania zwigzane z instalacjg i uzytkowaniem aplikacji.

Wsparcie uzytkownika jest oferowana tylko tym uzytkownikom, ktérzy zakupili licencje komercyjna. Uzytkownicy
posiadajacy licencje testowa nie sg uprawnieni do otrzymania pomocy techniczne;j.

technicznejz.

Mozesz skontaktowac sie z dziatem pomocy technicznej na jeden z nastepujacych sposobdw:

* Dzwonigc do pomocy technicznej=

* Wysytajgc zgtoszenie do pomocy technicznej poprzez portal Kaspersky CompanyAccount &

Wsparcie uzytkownika za posrednictwem telefonu

Mozesz skontaktowad sie z pomoca techniczng firmy Kaspersky Lab za posrednictwem telefonu. Informacje
dotyczace sposobdw kontaktu z pomoca techniczng znajdujg sie na stronie internetowej dziatu pomocy
technicznej Kaspersky &.

Przed skontaktowaniem sie z dziatem pomocy technicznej przeczytaj zasady korzystania z pomocy
technicznejm.

Wsparcie uzytkownika poprzez CompanyAccount

Kaspersky CompanyAccount = to portal dla firm, ktére korzystajg z aplikacji Kaspersky. Portal Kaspersky
CompanyAccount zostat zaprojektowany w celu utatwienia interakcji miedzy uzytkownikiem a specjalistami z
Kaspersky przy uzyciu zgtoszen elektronicznych. Portal Kaspersky CompanyAccount moze zostaé uzyty do
éledzenia stanu swoich zgtoszen elektronicznych oraz do przechowywania historii tych zgtoszen.

Mozesz zarejestrowac wszystkich pracownikéw firmy pod jednym kontem na portalu CompanyAccount.
Pojedyncze konto umozliwia scentralizowane zarzadzanie zgtoszeniami elektronicznymi od zarejestrowanych
pracownikéw do Kaspersky, a takze zarzadzanie uprawnieniami tych pracownikéw poprzez Kaspersky
CompanyAccount.

Portal Kaspersky CompanyAccount jest dostepny w nastepujacych jezykach:
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* Angielski
* Hiszpanski
* Wioski

* Niemiecki
* Polski

* Portugalski
* Rosyjski

* Francuski
e Japoniski

Wiecej informacji o portalu Kaspersky CompanyAccount mozna znalezé na stronie dziatu pomocy technicznejz.

Zbieranie informaciji dla pomocy technicznej

Po poinformowaniu o swoim problemie specjalistdw z dziatu pomocy technicznej Kaspersky, moga oni poprosi¢ o
utworzenie pliku sledzenia. Plik $ledzenia umozliwia $ledzenie procesu wykonywania polecen aplikacji krok po kroku,
a takze okreélenie etapu dziatania aplikacji, w ktérym pojawit sie btad.

Specjalisci pomocy technicznej moga réwniez potrzebowaé dodatkowych informaciji o systemie operacyjnym,
uruchomionych na komputerze procesach, szczegdtowego raportu z dziatania modutéw aplikaciji i plikéw zrzutu
pamieci z awarii aplikaciji.

Mozesz zebra¢ wymagane informacje z pomocag Kaspersky Endpoint Security. Zebrane informacje mozna zapisaé
na dysku twardym w celu pdZniejszego ich przestania w dogodnym dla uzytkownika momencie.

Podczas wykonywania diagnostyki specjalisci z dziatu pomocy technicznej moga poprosi¢ o zmiane ustawien
aplikacji poprzez:

Aktywowanie funkcji gromadzenia rozszerzonych informaciji diagnostycznych.

Dostosowanie ustawien pojedynczych komponentéw aplikacji, ktére nie sg dostepne poprzez elementy
standardowego interfejsu uzytkownika.

* Zmiane ustawien przechowywania i przesytania zbieranych informacji diagnostycznych.

Konfiguracje przechwytywania i rejestrowania ruchu sieciowego.

Eksperci z pomocy technicznej dostarczg wszystkie informacje potrzebne do wykonania tych dziatan (opis
sekwenciji krokéw, ustawienia, ktére majg zosta¢ zmodyfikowane, pliki konfiguracyjne, skrypty, dodatkowe funkcje
wiersza polecenia, moduty diagnostyczne, narzedzia do zadan specjalnych itd.) oraz poinformujg o zakresie danych
zbieranych do celéw diagnostycznych. Zebrane rozszerzone informacje diagnostyczne sg zapisywane na
komputerze uzytkownika. Dane, ktére zostaty zebrane, nie sg automatycznie przesytane do Kaspersky.

Ustawienia uzyte do okreslenia adresu serwera zrzutu dla wystania plikéw zrzutéw do Kaspersky sg przechowywane
na komputerze uzytkownika. Jesli jest to konieczne, wartosci tych ustawiert mozna zmodyfikowaé w kluczu rejestru
systemu operacyjnego "DumpServerConfigUrl"="https://dmpcfg.kaspersky-
labs.com/dumpserver/config.xml".
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Powyzsze dziatania powinny by¢ wykonywane tylko pod nadzorem specijalistéw z pomocy techniczneji zgodnie
z ich poleceniami. Wykonywanie nienadzorowanych zmian w ustawieniach aplikacji w sposdb inny niz ten
opisany w Podreczniku administratora lub przez specjalistéw z pomocy technicznej moze spowolni¢ lub
zawiesi¢ system operacyjny, wptynaé na ochrone komputera lub zaburzyé dostepnoé¢ i integralnosé
przetwarzanych danych.

Tworzenie pliku $ledzenia

W celu utworzenia pliku sledzenia:
1. Otwodrz okno gtéwne aplikacii.

2. W oknie gtéwnym aplikacii kliknij przycisk [&)

Zostanie otwarte okno Wsparcie uzytkownika.

3. W oknie Pomoc techniczna kliknij przycisk Sledzenie systemu.

Zostanie otwarte okno Informacje dla dziatu pomocy technicznej.
4. W celu uruchomienia procesu $ledzenia nalezy zaznaczy¢ pole Wigcz $ledzenie.

5. Z listy rozwijalnej Poziom wybierz poziom $ledzenia.

Zaleca sie uzgodni¢ wymagany poziom $ledzenia ze specjalistami pomocy technicznej. Jezeli z pomocy
technicznej nie zostaty przekazane zadne zalecenia, nalezy ustawi¢ poziom $ledzenia na Normalny (500).

6. Odtwdrz sytuacje, ktéra spowodowata wystgpienie problemu.

7. Aby zatrzymac proces $ledzenia, wré¢ do okna Informacje dla dziatu pomocy techniczneji odznacz pole
Wiacz Sledzenie.

Po utworzeniu pliku $ledzenia, mozesz przestac wyniki sledzenia na serwer Kaspersky.

Zawartos¢ i przechowywanie plikdw Sledzenia

Uzytkownik jest odpowiedzialny za bezpieczenstwo zgromadzonych danych, zwtaszcza za monitorowanie i
ograniczanie dostepu do zgromadzonych danych, ktére sg przechowywane na komputerze, dopdki nie zostang
one wystane do Kaspersky.

Pliki $ledzenia sg przechowywane na komputerze w postaci zmodyfikowanej uniemozliwiajacej ich odczytanie tak
dtugo, jak aplikacja jest uzywana i sg trwale usuwane, gdy aplikacja jest usuwana.

Pliki $ledzenia sg przechowywane w folderze ProgramData\Kaspersky Lab.

Plik sledzenia posiada nazwe w nastepujgcym formacie: KES<numer wersji_dataXX.XX_czasXX.XX_pidXXX.>
<typ pliku $ledzenia>.log.encl.

Plik $ledzenia Agenta autoryzacji jest przechowywany w folderze informacji o woluminie systemowym i posiada
nastepujgcg nazwe: KLFDE. {EB2A5993-DFC8-41a1-B050-F0824113A33A}.PBELOG.bin.
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Mozesz przejrze¢ dane zapisane w plikach éledzenia. W celu uzyskania informacji dotyczacych przegladania danych,
skontaktuj sie z dziatem pomocy technicznej Kaspersky.

Wszystkie pliki Sledzenia zawierajg nastepujace dane:

Czas zdarzenia.

Liczbe procesdédw wykonania.

Plik éledzenia Agenta autoryzacji nie zawiera tej informaciji.

Komponent aplikaciji, ktéry wywotat zdarzenie.
Poziom priorytetu zdarzenia (zdarzenie informacyjne, ostrzezenie, zdarzenie krytyczne, btad).

Opis zdarzenia dotyczacy wykonania polecenia przez modut aplikaciji oraz wynik wykonania tego polecenia.

Zawarto$c¢ plikéw $ledzenia SRV.log, GUllog oraz ALL log

Oprécz ogdlnych danych, pliki éledzenia SRV.log, GUllog i ALL.log moga przechowywac¢ nastepujace informacje:

Dane osobowe, tacznie z nazwiskiem, imieniem oraz drugim imieniem, jesli takie dane sg uwzglednione w $ciezce
dostepu do plikédw na komputerze lokalnym.

Nazwa uzytkownika i hasto, jesli byty otwarcie przesytane. Dane te moga by¢ zapisywane w plikach $ledzenia
podczas skanowania ruchu internetowego. Ruch sieciowy jest zapisywany w plikach sledzenia tylko z
trafmon2.ppl.

Nazwa uzytkownika i hasto, jesli znajduja sie w nagtéwkach HTTP.
Nazwa konta Microsoft Windows, jesli nazwa konta jest uwzgledniona w nazwie pliku.

Twdj adres e-mail lub adres sieciowy zawierajgcy nazwe Twojego konta i hasto, jedli znajduja sie w nazwie
wykrytego obiektu.

Odwiedzane strony internetowe oraz przekierowania z tych stron. Dane te sg zapisywane w plikach $ledzenia,
gdy aplikacja skanuje strony internetowe.

Adres serwera proxy, nazwa komputera, port, adres IP i login uzywany przy dostepie do serwera proxy. Dane te
sg zapisywane w plikach éledzenia, jesli aplikacja uzywa serwera proxy.

Zdalne adresy IP, z ktérymi Twéj komputer nawigzat potaczenie.

Temat wiadomosci, numer ID, adres i nazwisko nadawcy wiadomosci, strona internetowa nadawcy w sieci
spotecznosciowej. Dane te sg zapisywane w plikach $ledzenia, jesli Kontrola sieci jest wigczona.

Zawarto$¢ plikéw $ledzenia HST.log, BL.log, Dumpwriter.log, WD.log, AVPCondll.log

Poza ogdlnymi danymi, plik éledzenia HSTlog zawiera informacje o wykonaniu zadania aktualizacji bazy danychii
modutéw aplikaciji.
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Oprécz ogdlnych danych, plik éledzenia BL.log zawiera informacje o zdarzeniach wystepujacych podczas dziatania
aplikaciji, a takze o danych wymaganych do rozwigzania bteddw aplikacji. Ten plik jest tworzony, jesli aplikacja jest
uruchamiana w parametrem avp.exe —bl.

Plik $ledzenia dumpwriter.log zawiera nie tylko ogdlne dane, ale takze informacje o ustudze niezbedne do
rozwigzania problemdw wystepujacych podczas zapisywania plikdw zrzutu pamieci aplikacji.

Poza ogdlnymi danymi, plik éledzenia WD.log zawiera informacje o zdarzeniach wystepujacych podczas dziatania
ustugi avpsus, w tym o zdarzeniach aktualizacji modutéw aplikacji.

Plik éledzenia AVPCon.dll zawiera nie tylko ogdlne dane, ale takze informacje o zdarzeniach wystepujacych podczas
dziatania modutu potaczeniowego Kaspersky Security Center.

Zawartos$¢ plikéw éledzenia wtyczek aplikaciji

Pliki $ledzenia wtyczek aplikacji zawieraja nie tylko ogdlne dane, ale takze nastepujace informacje:

¢ Plik $ledzenia shellex.dll.log wtyczki, ktéra uruchamia zadania skanowania z poziomu menu kontekstowego,
zawiera informacje o wykonaniu zadania skanowania oraz dane wymagane do debugowania wtyczki.

* Plik sledzenia mcou.OUTLOOK.EXE wtyczki modutu Ochrona poczty moze zawieraé fragmenty wiadomoéci e-
mail wraz z adresami e-mail.

Zawarto$c¢ pliku sledzenia Agenta autoryzaciji

Oprdcz ogdlnych danych, plik $ledzenia Agenta autoryzacji zawiera informacje o dziataniu Agenta autoryzacji oraz o
dziataniach wykonywanych przez uzytkownika na Agencie autoryzaciji.

Wtaczanie i wytgczanie wystania plikdw zrzutu pamieci i plikéw sledzenia do
Kaspersky

W celu wlaczenia lub wytaczenia przesytania plikdw zrzutu pamieci i plikdw sledzenia do Kaspersky:

1. Otwdrz okno ustawien aplikaciji.

2. W lewej czeéci okna wybierz sekcje Ustawienia zaawansowane.

W prawej czeéci okna wyéwietlone sg zaawansowane ustawienia aplikacji.

3. W sekcji Tryb dziatania kliknij przycisk Ustawienia.

Zostanie otwarte okno Tryb dziatania.

4. W oknie Tryb dziatania zaznacz pole Wtgcz zapisywanie zrzutéw pamieci, aby wtgczy¢ zapisywanie plikdw
zrzutu pamieci aplikaciji.

5. Wykonaj jedng z ponizszych czynnosci:
e Zaznacz pole Wysytaj pliki zrzutu oraz sledzenia do Kaspersky, jesli chcesz, aby w przypadku btedu
aplikaciji, przy jej nastepnym uruchomieniu, w oknie Przeslij na serwer informacje dla dziatu pomocy
technicznej zostato wyswietlone pytanie o wystanie plikdw zrzutu i $ledzenia do Kaspersky w celu ich analizy.

e Jedli nie chcesz, aby to miato miejsce, odznacz pole Wysytaj pliki zrzutu oraz sledzenia do Kaspersky.
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6. Kliknij przycisk OK w oknie Tryb dziatania.

7. Aby zapisa¢ zmiany, w oknie gtéwnym aplikaciji kliknij przycisk Zapisz.

Przesytanie plikdw na serwer pomocy technicznej

Pliki zawierajgce informacje o systemie operacyjnym, plikach $ledzenia i plikach zrzutu musza zosta¢ wystane do
ekspertéw z dziatu pomocy technicznej firmy Kaspersky.

W celu wystania plikdw na serwer dziatu pomocy technicznej:
1. Uruchom ponownie program Kaspersky Endpoint Security po jakichkolwiek problemach z jego dziataniem.

Spowoduje to otwarcie okna Poprzednie uruchomienie aplikacji nie powiodto sie.

Okno Poprzednie uruchomienie aplikacji nie powiodto sie bedzie uruchamiane przy kazdym uruchomieniu
Kaspersky Endpoint Security (takze po ponownym uruchomieniu komputera), dopdki nie wyslesz plikéw
zrzutu i plikéw $ledzenia do pomocy technicznej lub nie klikniesz przycisku Nie wysytaj.

2. W oknie Poprzednie uruchomienie aplikacji nie powiodto sig¢ otwérz liste wygenerowanych plikdw, klikajac tutaj.
3. Zaznacz pola obok tych plikéw, ktére chcesz wystaé¢ do pomocy techniczne;.

4. Kliknij przycisk Wyswietl tekst Regulaciji.

Zostanie otwarte okno Regulacje dotyczace dostarczania danych.
5. Przeczytaj Regulacje dotyczace dostarczania danych i kliknij przycisk Zamknij.

6. W oknie Poprzednie uruchomienie aplikaciji nie powiodto sie zaznacz pole Zgadzam sie z Regulacjami
dotyczgcymi dostarczania danych.

7. Kliknij przycisk Wyslij.

Zostanie otwarte okno Numer zgloszenia.

8. W oknie Numer zgtoszenia wprowadz numer przypisany do Twojego zgtoszenia po skontaktowaniu sie z dziatem
pomocy technicznej za posrednictwem portalu Kaspersky CompanyAccount.

9. Kliknij OK.

Wybrane pliki danych zostang spakowane i przestane na serwer dziatu pomocy technicznej.

Wiagczanie i wytgczanie ochrony plikdw zrzutu i plikdw sledzenia

Pliki zrzutu oraz pliki $ledzenia zawierajg informacje o systemie operacyjnym, a takze poufne dane uzytkownika. Aby
zablokowa¢ dostep do tych danych, mozesz wtgczy¢ ochrone plikéw zrzutu i plikéw $ledzenia.

Jedli ochrona plikéw zrzutu i plikdw $ledzenia jest wtgczona, dostep do plikéw mogg uzyskad nastepujacy
uzytkownicy:

* Dostep do plikéw zrzutu moze uzyskac administrator systemowy i lokalny administrator, a takze uzytkownik,
ktdéry wtgczyt zapisywanie plikéw zrzutu pamieci i plikéw $ledzenia.
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* Dostep do plikéw éledzenia moze uzyskac tylko administrator systemowy i lokalny administrator.
W celu wtaczenia lub wytaczenia ochrony plikdw zrzutu i plikéw sledzenia:

1. Otwoérz okno ustawien aplikaciji.

2. Wybierz sekcje Ustawienia zaawansowane znajdujgca sie po lewej stronie.

W prawej czesci okna wyswietlone sg ustawienia aplikaciji.

3. W sekcji Tryb dziatania kliknij przycisk Ustawienia.

Zostanie otwarte okno Tryb dziatania.
4. Wykonaj jedng z ponizszych czynnosci:
e Jedli chcesz wtgczy¢ ochrone, zaznacz pole Wiacz ochrone zrzutéw pamieci i plikéw sledzenia.
e Jedli chcesz wytgczyé ochrone, odznacz pole Witacz ochrone zrzutéw pamieci i plikéw sledzenia.
5. Kliknij przycisk OK w oknie Tryb dziatania.
6. Aby zapisa¢ zmiany, w oknie gtéwnym aplikacji kliknij przycisk Zapisz.

Pliki zrzutu i pliki éledzenia, ktére zostaty zapisane, gdy ochrona byta aktywna, pozostang chronione nawet po
wytgczeniu tej funkciji.
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Stownik

Agent autoryzaciji

Interfejs stuzacy do przejscia procesu autoryzacji w celu uzyskania dostepu do zaszyfrowanych dyskéw twardych i
zatadowania systemu operacyjnego po zaszyfrowaniu dysku twardego.

Agent sieciowy

Sktadnik Kaspersky Security Center umozliwiajgcy interakcje Serwera administracyjnego z aplikacjami firmy
Kaspersky zainstalowanymi na okreslonym wezZle sieciowym (stacji roboczej lub serwerze). Ten komponent jest
wspolny dla wszystkich aplikaciji firmy Kaspersky dziatajacych pod systemem Windows. Dla aplikacji dziatajacych pod
innymi systemami operacyjnymi przeznaczone sg dedykowane wersje Agenta sieciowego.

Aktualizacja

Procedura zastgpowania lub dodawania nowych plikéw (baz danych i modutéw aplikaciji) otrzymywanych z serwerdéw
aktualizacji firmy Kaspersky.

Aktywny klucz

Klucz, ktéry jest aktualnie uzywany przez aplikacje.

Analiza heurystyczna

Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie moga zostaé wykryte przy pomocy
aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére mogty zostaé zainfekowane nieznanym wirusem lub
modyfikacjg znanego wirusa.

Analiza przy uzyciu sygnatur

Technologia wykrywania zagrozen, ktéra wykorzystuje bazy danych Kaspersky Endpoint Security zawierajgce opisy
znanych zagrozen oraz metody ich neutralizowania. Ochrona wykorzystujgca analize przy uzyciu sygnatur zapewnia
minimalny akceptowalny poziom bezpieczeristwa. Zgodnie z zaleceniami ekspertéw z Kaspersky, metoda ta jest
zawsze wigczona.

Antywirusowe bazy danych

Bazy danych zawierajgce informacje o zagrozeniach ochrony komputera znane specjalistom z Kaspersky w
momencie opublikowania baz danych. Sygnatury antywirusowych baz danych pomagajg wykrywac¢ szkodliwy kod w
skanowanych obiektach. Antywirusowe bazy danych sg tworzone przez specjalistow z Kaspersky i aktualizowane co
godzine.
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Archiwum

Jeden lub kilka plikéw spakowanych w jeden skompresowany plik. Do spakowania i wypakowania danych potrzebna
jest specjalna aplikacja zwana archiwizatorem.

Baza adreséw phishingowych

Lista adreséw internetowych, ktdre specjalisci z Kaspersky okreslili jako zwigzane z phishingiem. Baza danych jest
regularnie aktualizowana i jest czgs$cig pakietu dystrybucyjnego aplikacji Kaspersky.

Baza danych szkodliwych adresdw internetowych

Lista adreséw internetowych o potencjalnie niebezpiecznej zawartosci. Lista jest tworzona przez specjalistow z
Kaspersky. Lista ta jest regularnie aktualizowana oraz znajduje sie w pakiecie dystrybucyjnym aplikacji Kaspersky.

Certyfikat
Dokument elektroniczny zawierajacy klucz prywatny, informacje o wtascicielu klucza oraz obszar klucza i

potwierdzajgcy, ze klucz publiczny nalezy do wtasciciela. Certyfikat musi by¢ podpisany przez centrum certyfikaciji,
ktére wydato certyfikat.

Certyfikat licenc;ji

Dokument, ktdry jest dostarczany uzytkownikowi wraz z plikiem klucza lub kodem aktywacyjnym. Zawiera informacje
o licencji nadanej uzytkownikowi.

Czarna lista adresdéw

Lista adreséw e-mail, z ktérych wszystkie przychodzace wiadomoéci sg blokowane przez Kaspersky bez wzgledu na
zawartos¢ wiadomosci.

Exploity

Kod programu, ktéry wykorzystuje luki w systemie lub oprogramowaniu. Exploity sg czesto uzywane do instalowania
szkodliwego oprogramowania na komputerze bez wiedzy uzytkownika.

Fatszywy alarm

Fatszywy alarm wystepuje wtedy, gdy aplikacja Kaspersky uzna niezainfekowany plik za zainfekowany, gdyz
sygnatura pliku przypomina sygnature wirusa.
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Grupa administracyjna

Zbidr urzadzen posiadajgcych takie same role i zainstalowany zestaw aplikacji Kaspersky. Urzgdzenia sg grupowane,
aby mozna byto nimi wygodnie zarzadzac¢ jak pojedynczg jednostka. Grupa moze zawiera¢ w sobie inne grupy.
Mozliwe jest utworzenie profili grupowych i zadan grupowych dla kazdej zainstalowane;j aplikacji w grupie.

Klucz dodatkowy

Klucz, ktéry daje prawo do korzystania z aplikacji, chociaz nie jest on aktualnie w uzyciu.

Kopia zapasowa

Miejsce przechowywania kopii zapasowych plikdw utworzonych przed ich leczeniem lub usunigciem.

Kwarantanna

Kaspersky Endpoint Security umieszcza potencjalnie zainfekowane pliki w tym folderze. Pliki poddane kwarantannie
sg przechowywane w postaci zaszyfrowane;.

tata

Maty dodatek do aplikacii, ktéry naprawia btedy wykryte podczas dziatania aplikacji lub instaluje uaktualnienia.

Leczenie

Metoda przetwarzania zainfekowanych obiektéw skutkujgca petnym lub czesciowym odzyskaniem danych. Nie
kazdy zainfekowany obiekt moze zostaé wyleczony.

Maska pliku

Reprezentacja nazwy i rozszerzenia pliku przy uzyciu symboli wieloznacznych.

Maski plikéw mogg zawiera¢ dowolne znaki dozwolone w nazwach plikéw oraz symbole wieloznaczne:
e * — zastepuje zero lub wiecej znakdw.
* ?-reprezentuje dowolny pojedynczy znak.

Nalezy pamietad, ze nazwa pliku i jego rozszerzenie zawsze sg oddzielone kropka.
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Moduty aplikacji
Pliki zawarte w pliku instalacyjnym aplikacji, ktére realizujg podstawowe funkcje aplikacji. Kazdemu rodzajowi zadania
wykonywanego przez aplikacje (ochrona w czasie rzeczywistym, skanowanie na zadanie i aktualizacja) odpowiada

oddzielny modut wykonywalny. Poprzez uruchomienie petnego skanowania komputera z poziomu okna gtéwnego
aplikacji mozna rozpoczaé wykonanie modutu tego zadania.

Network Agent Connector

Funkcja aplikacji pozwalajgca na potaczenie jej z Agentem sieciowym. Agent sieciowy umozliwia zdalne zarzadzanie
aplikacjg poprzez Kaspersky Security Center.

Obiekt OLE
Zatgczony plik lub plik wbudowany w inny plik. Aplikacje firmy Kaspersky pozwalajg na skanowanie obiektéw OLE w

poszukiwaniu wiruséw. Na przyktad, gdy dokument Microsoft Office Word zawiera tabele Microsoft Office Excel®,
bedzie ona skanowana jako obiekt OLE.

Obszar ochrony

Obiekty, ktdre sg caty czas skanowane przez ochrone antywirusowa, gdy jest ona wtagczona. Obszary ochrony
réznych modutéw majg odmienne wtadciwosci.

Obszar skanowania

Obiekty, ktére sg skanowane przez Kaspersky Endpoint Security podczas uruchamiania zadania skanowania.

Odcisk palca certyfikatu

Informacje uzywane do zidentyfikowania klucza certyfikatu. Odcisk palca jest tworzony poprzez zastosowanie
kryptograficznej funkcji sumy kontrolnej do wartoéci klucza.

Phishing

Rodzaj oszustwa internetowego, ktére polega na wysytaniu wiadomosci elektronicznych w celu kradziezy poufnych
informacji, najczesciej danych finansowych.

Plik infekowalny
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Plik, ktéry ze wzgledu na swojg strukture lub format moze zostac uzyty przez hakeréw jako "kontener” do
przechowywania i rozprzestrzeniania szkodliwego kodu. Zazwyczaj chodzi tu o pliki wykonywalne o rozszerzeniach,
takich jak .com, .exe i dll. Istnieje do$¢ wysokie ryzyko wprowadzenia szkodliwego kodu do takich plikéw.

Potencjalnie zainfekowany plik
Plik zawierajacy zmodyfikowany kod znanego wirusa lub kod przypominajacy wirusa, ktéry nie zostat jeszcze

wykryty przez specjalistéw z Kaspersky. Prawdopodobnie zainfekowane pliki sg wykrywane przy uzyciu analizatora
heurystycznego.

Przedmiot certyfikatu

Posiadacz klucza prywatnego skojarzonego z certyfikatem. Moze to by¢ uzytkownik, aplikacja, dowolny obiekt
wirtualny, komputer lub ustuga.

Przenosny Menedzer plikéw

To jest aplikacja oferujgca interfejs do pracy z zaszyfrowanymi plikami na noénikach wymiennych, gdy funkcja
szyfrowania nie jest dostepna na komputerze.

Przenoszenie plikdw do kwarantanny

Metoda przetwarzania prawdopodobnie zainfekowanego pliku, w ktdrej dostep do pliku jest zablokowany, a sam plik
zostaje przeniesiony z oryginalnej lokalizacji do folderu Kwarantanny. Jest on tam przechowywany w postaci
zaszyfrowanej, co eliminuje ryzyko infekciji.

Serwer administracyjny
Modut aplikacji Kaspersky Security Center realizujgcy funkcje scentralizowanego przechowywania informaciji na

temat wszystkich aplikacji firmy Kaspersky zainstalowanych w sieci korporacyjnej. Moze by¢ uzywany do
zarzadzania tymi aplikacjami.

Trusted Platform Module (modut TPM)

Mikroczip zaprojektowany do zapewnienia podstawowych funkcji zwigzanych z bezpieczenstwem (na przyktad do
przechowywania kluczy szyfrowania). Trusted Platform Module jest zazwyczaj instalowany w ptycie gtéwne;j
komputera i komunikuje sie z wszystkimi pozostatymi komponentami systemu za posrednictwem magistrali
sprzetowe;.

Ustuga sieciowa
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Ustaw parametry definiujgce aktywnos$¢ sieciowa. Dla tej aktywnosci sieciowej mozesz utworzy¢ regute sieciows,
ktdra reguluje dziatanie Zapory sieciowe;.

Ustawienia aplikaciji

Ustawienia aplikaciji, ktére sg wspdlne dla wszystkich typdw zadan, odpowiadajgce za dziatanie aplikacii jako catoéci,
np. ustawienia wydajnoéci aplikacii, raportéw, przechowywania kopii zapasowe;j.

Ustawienia zadania

Ustawienia aplikacji charakterystyczne dla kazdego typu zadan.

Wystawca certyfikatu

Centrum certyfikaciji, ktére wydato certyfikat.

Zadanie

Funkcje wykonywane przez aplikacje firmy Kaspersky jako zadania, na przyktad: Ochrona plikéw w czasie
rzeczywistym, Petne skanowanie urzadzenia, Aktualizacja baz danych.

Zainfekowany plik

Plik zawierajacy szkodliwy kod (kod znanego szkodliwego programu, ktéry zostat wykryty podczas skanowania pliku).
Kaspersky nie zaleca korzystania z takich plikdw, poniewaz moga prowadzi¢ do zainfekowania komputera.

Znormalizowana posta¢ adresu zasobu sieciowego

Znormalizowana postac adresu zasobu sieciowego to tekstowa reprezentacja adresu zasobu sieciowego, uzyskana
poprzez normalizacje. Normalizacja to proces, w ktérym tekstowa reprezentacja adresu zasobu sieciowego zmienia
sie zgodnie z okreslonymi regutami (na przyktad, wykluczenie portu potaczenia, hasta i loginu HTTP z reprezentacii
adresu zasobu sieciowego; dodatkowo adres zasobu sieciowego jest zmieniany z duzych znakéw na mate).

W kontekscie ochrony antywirusowej celem normalizacji adresu zasobu sieciowego jest pominiecie kolejnych
skanowar\ adreséw stron internetowych, ktére majg rézna sktadnie, a fizycznie sg takie same.

Przyktad:
Nieznormalizowana posta¢ adresu: www.Example.com\.

Znormalizowana posta¢ adresu: www.example.com.
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Informacje o kodzie firm trzecich

Informacje o kodzie firm trzecich znajduja sie w pliku legal_notices.txt przechowywanym w folderze instalacyjnym
aplikaciji.
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Informacje o znakach towarowych

Zastrzezone znaki towarowe i nazwy ustug sg wtasnoécig ich wiascicieli.

Adobe, Acrobat i Shockwave sg znakami towarowymi lub zastrzezonymi znakami towarowymi firmy Adobe Systems
Incorporated zarejestrowanymi w Stanach Zjednoczonych i / lub innych krajach.

Mac i FireWire sg znakami towarowymi firmy Apple Inc. zarejestrowanymi w Stanach Zjednoczonych i innych krajach.

AutoCAD jest znakiem towarowym lub zastrzezonym znakiem towarowym firmy Autodesk, Inc. i/lub jej oddziatéw w
Stanach Zjednoczonych i innych krajach.

Stowo i znak Bluetooth oraz jego logo sg wtasnoscig Bluetooth SIG, Inc.

Borland jest znakiem towarowym lub zastrzezonym znakiem towarowym firmy Borland Software Corporation w
Stanach Zjednoczonych i innych krajach.

Citrix i Citrix Provisioning Services sg znakami towarowymi firmy Citrix Systems, Inc. i/lub jej oddziatdw,
zarejestrowanymi w Urzedzie Patentowym w Stanach Zjednoczonych i innych krajach.

dbase jest znakiem towarowym firmy dataBased Intelligence, Inc.

EMC i SecurlD sg znakami towarowymi EMC Corporation lub zastrzezonymi znakami towarowymi EMC Corporation
zarejestrowanymi w Stanach Zjednoczonych i innych krajach.

ICQ jest znakiem towarowym i / lub znakiem ustugowym firmy ICQ LLC.

Intel i Pentium sg znakami towarowymi firmy Intel Corporation zarejestrowanymi w Stanach Zjednoczonych iinnych
krajach.

Logitech jest zastrzezonym znakiem towarowym lub znakiem towarowym firmy Logitech Company
zarejestrowanym w Stanach Zjednoczonych i innych krajach.

Mail.ru jest zastrzezonym znakiem towarowym firmy MailRu. LLC.

Microsoft, Windows, Internet Explorer, Access, Excel, PowerPoint, Outlook, Outlook Express, Windows Server,
Visual Basic, Visual FoxPro, BitLocker, LifeCam Cinema, PowerShell i Surface sg znakami towarowymi firmy
Microsoft Corporation zarejestrowanymi w Stanach Zjednoczonych i innych krajach.

Mozilla i Thunderbird sg znakami towarowymi firmy Mozilla Foundation.

Novell jest znakiem towarowym firmy Novell, Inc. zarejestrowanym w Stanach Zjednoczonych i innych krajach.
Java i JavaScript sg zastrzezonymi znakami towarowymi firmy Oracle Corporation i/lub jej oddziatow.
SafeNet to zastrzezony znak towarowy firmy SafeNet, Inc.

UNIX jest znakiem towarowym zarejestrowanym w Stanach Zjednoczonych i innych krajach i jest uzywany zgodnie z
licencjg nadang przez X/Open Company Limited.
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