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Eski bir uygulama slrimind yikseltme yollari hakkinda

Uygulamay: kaldirma

Kurulum Sihirbazini kullanarak uygulamayi kaldirma

1. Adim. Gelecekte kullanmak Gzere uygulama verilerini kaydetme

2. Adm. Uygulama kaldirmay: onaylama

3. Adim. Uygulamayi kaldirma. Kaldirmayi tamamlama

Komut satirindan uygulamayi kaldirma

Kimlik Dogrulama Aracisi'nin test ¢alismasinin ardindan kalan nesneleri ve verileri kaldirma

Uygulama arabirimi

Gérev gubugu bildirim alanindaki uygulama simgesi
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Ana uygulama penceresi

Uygulama ayarlari penceresi

Uygulama Koruma ve Denetim sekmesi

Uygulama lisanslama



Son Kullanici Lisans Sézlesmesi Hakkinda
Lisans hakkinda

Lisans sertifikasi hakkinda

Abonelik hakkinda

Etkinlestirme kodu hakkinda

Anahtar hakkinda

Anahtar dosyasi hakkinda

Veri saglama hakkinda

Lisans bilgilerini gortntileme

Lisans satin alma

Lisansi yenileme

Aboneligi yenileme

Hizmet saglayicinin web sitesini ziyaret etme

Uygulamay etkinlestirmek i¢in Etkinlestirme Sihirbazini kullanma

Komut satirindan uygulamayi etkinlestirme

Uygulamayi baslatma ve durdurma

Uygulamanin otomatik baglatiimasini etkinlestirme ve devre disi birakma

Bilgisayar korumasini ve denetimini duraklatma ve slrdirme

Bilgisayarin dosya sistemini koruma. Dosya Korumasi

O

osya Korumasi Hakkinda
Dosya Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma
Dosya Tehdidi Korumasi'ni otomatik olarak duraklatma

Dosya Korumasi'ni Yapilandirma

Givenlik dizeyini degistirme

VirGsli dosyalara uygulanacak Dosya Korumasi eylemini degistirme
Dosya Korumasi'nin koruma kapsamini dizenleme

Dosya Korumasi ile Sezgisel Analiz'i Kullanma

Dosya Korumasi'nin galismasinda tarama teknolojilerini kullanma

Dosya taramasini optimize etme

Bilesik dosyalari tarama

Tarama modunu degistirme

E-posta korumasi. Posta Korumasi

Posta Korumasi Hakkinda

Posta Tehdidi Korumasi'ni etkinlestirme ve devre dis) birakma

Posta Korumasi'ni Yapilandirma

E-posta glivenlik diizeyini degistirme

Virlslt e-posta mesajlarina uygulanacak eylemi degistirme

Posta Korumasi'nin koruma kapsamini diizenleme

E-posta mesaijlarina eklenen bilesik dosyalari tarama

E-posta mesaiji eklerini filtreleme

Microsoft Office Outlook’ta e-postalari tarama

Outlook'ta e-posta taramasini yapilandirma

Kaspersky Security Center’i kullanarak e-posta taramayi yapilandirma

internet'te bilgisayar baglantisi. internet Korumasi

internet Korumasi Hakkinda

Web Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma




internet Korumasi'ni Yapilandirma

Internet trafigi giivenlik diizeyini degistirme

Kétl amagli internet trafigi nesnelerinde uygulanacak eylemi degistirme

internet Korumasi tarafindan URL lerin e-dolandiricilik ve k&t amacli internet adreslerinin veritabanlarinda taranmasi

Internet Korumasi ile Sezgisel Analiz'i Kullanma

Guvenilir URL lerin listesini diizenleme

Anlik ileti uygulamalari korumasi. IM Korumasi
IM Korumasi Hakkinda

IM Korumasi'ni etkinlestirme ve devre digi birakma

IM Korumasi'ni Yapilandirma

IM Korumasri'nin koruma kapsamini olusturma

IM Korumasi ile URL lerin k&t amacl ve e-dolandiricilik URL lerinin veritabanlarinda taranmasi

Sistem Izleyici
Sistem izleyici hakkinda

Sistem izleyici'nin etkinlestirimesi ve devre disi birakiimasi

Sistem Izleyici'yi Yapilandirma

Sémiriden korumayi etkinlestir veya devre disi birak

Bir programda k&t amaglh etkinlik tespit edilmesi durumunda eylemi segin

Guvenlik Duvari
Guvenlik Duvari Hakkinda

Guvenlik Duvari'nin etkinlestiriimesi veya devre disi birakilmasi
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Ag paketi kuraliigin Guvenlik Duvari eylemini degistirme

Ag paketi kuralinin 6nceligini degistirme

Uygulama ag kurallarini yénetme

Uygulama ag kurali olusturma ve diizenleme

Uygulama ag kuralini etkinlestirme veya devre digl birakma

Ag kurali icin Glvenlik Duvari eylemini degistirme

Ag kuralinin dnceligini degistirme

Ag Izleyicisi

Ag Izleyicisini Hakkinda

Ag Izleyicisini Baglatma

Ag Saldirisi Engelleyici
Ag Saldirisi Engelleyici Hakkinda

g Saldirisi Engelleyici'yi etkinlestirme ve devre disi birakma

A
Ag Saldirisi Engelleyici ayarlari

Saldiran bir bilgisayari engellemek igin kullanilan ayarlari dizenleme

Engelleme istisnalarinin adreslerini yapilandirma
BadUSB Saldirist Onleme
BadUSB Saldiri Engelleme Hakkinda

BadUSB Saldiri Engelleme bilesenini ylkleme

BadUSB Saldiri Onleme'yi Etkinlestirme ve Devre Disi Birakma
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Yetkilendirme igin Ekran Klavyesi'nin kullanimina izin verme ve yasaklama
Klavye yetkilendirme

Uygulama Baglatma Denetimi

Uygulama Baglatma Denetimi Hakkinda

Uygulama Baglatma Denetimi islevselligi sinirlamalari

Uygulama Denetimi kurallari hakkinda

Uygulama Baglatma Denetimi kurallarint ydnetme

Uygulama Baglatma Denetimi kuralinin eklenmesi ve diizenlenmesi

Uygulama Baslatma Denetimi kuralinin durumunu degistirme

Uygulama Baslatma Denetimi kurallarini test etme

Uygulama Baslatma Denetimi mesaj sablonlarini diizenleme

Uygulama Baglatma Denetimi modunu se¢gme

Kaspersky Security Center'i kullanarak Uygulama Baglatma Denetimi kurallarini ydnetme

Kullanici bilgisayarlarina ytklenen uygulamalar hakkinda bilgi toplama

Uygulama kategorileri olusturma

Kaspersky Security Center't kullanarak Uygulama Baglatma Denetimi kuralinin durumunu degistirme

Uygulama Ayricaligi Denetimi

Uygulama Ayricaligi Denetimi Hakkinda

Ses ve video aygiti denetiminin sinirlamalari

Uygulama gliven gruplarini ydnetme

Guven gruplarina atanan uygulamalar icin ayarlari yapilandirma

Gulven grubunu degistirme

Kaspersky Endpoint Security'den énce baslatilan uygulamalar i¢in bir gliven grubu segme

Uygulama denetimi kurallarini yénetme

Given gruplari ve uygulama gruplari igin uygulama denetimi kurallarini degistirme

Uygulama denetimi kuralini dizenleme

Kaspersky Security Network veritabanindan uygulama denetimi kurallarinin indirilmesini ve gtincellenmesini devre disi
birakma

Ust islemden sinirlamalari devralmayi devre disi birakma

Belirli uygulama eylemlerini uygulama denetimi kurallarinin disinda tutma

Eski uygulama denetimi kurallarini kaldirma

Isletim sistemi kaynaklarini ve kimlik verilerini koruma

Korunan kaynaklar kategorisi ekleme

Korunan kaynak ekleme

Kaynak korumasini devre disi birakma

Zayif Nokta izleyicisi
Zayif Nokta izleyicisi Hakkinda

Zayif Nokta izleyicisini etkinlestirme ve devre disi birakma
Aygit Denetimi
Aygit Denetimi Hakkinda

Aygit Denetimini etkinlestirme ve devre disi birakma

Aygitlar ve baglanti veri yollarina erisim kurallari hakkinda

Givenilir aygrtlar hakkinda




Aygitlara erisim hakkinda standart kararlar

Aygit erisim kuralini diizenleme

Olay gilinligtne kayitlari ekleme veya giinlik disinda tutma

Guvenilir listeye bir Wi-Fi ag1 ekleme

Bir baglanti veri yolu erisim kuralini diizenleme

Guvenilir aygitlarla eylemler

Uygulama arabiriminden Givenilir listesine aygit ekleme

Aygit modeli veya kimligine gére aygitlar Glvenilir listesine ekleme

Aygit kimligi maskesine gére aygitlari Glvenilir listesine ekleme

Guvenilir aygitlar listesinden bir aygiti kaldirma

Aygit Denetimi mesajlarinin sablonlarini dizenleme

Engellenen bir aygita erisim elde etme

internet Denetimi

internet Denetimi Hakkinda

internet Denetimi'ni etkinlestirme ve devre disi birakma

internet kaynagl icerik kategorileri

internet kaynag) erisim kurallari hakkinda

Internet kaynag) erisim kurallariyla ilgili eylemler

Internet kaynagi

erisim kurali ekleme ve diizenleme
internet kaynagi erisim kurallarina éncelikler atama

internet kaynagi erisim kurallarini test etme

Uygulamanin énceki siirimlerinden internet kaynag) erisim kurallarini tagima

internet kaynag adreslerinin listesini disa aktarma ve ie aktarma

internet kaynag| adreslerinin maskelerini diizenleme

internet Denetimi mesajlarinin sablonlarini diizenleme
KATA Endpoint Sensor

KATA Endpoint Sensor hakkinda

KATA Endpoint Sensor bilesenini etkinlestirme veya devre disi birakma

Veri Sifreleme

Veri sifreleme hakkinda

Sifreleme islevi sinirlamalari

Sifreleme algoritmasini degistirme

Tek Oturum Agma (SSO) teknolojisini kullanma

Dosya sifreleme ile ilgili 6zel hususlar

Yerel bilgisayar siricilerindeki dosyalari sifreleme

Yerel bilgisayar suricdlerindeki dosyalari sifreleme

Uygulamalar i¢in sifreli dosyaya erisim kurallari olusturma

Belirli uygulamalarin olusturdugu veya degistirdigi dosyalari sifreleme

Sifre ¢ézme kurali olusturma

Yerel bilgisayar suriculerindeki dosyalarin sifresini ¢dzme

Sifrelenmis paketler olusturma

Cikarilabilir sirtculerin sifrelenmesi

Cikarilabilir strGcdlerin sifrelenmesini baslatma




Cikarilabilir srtculere sifreleme kurali ekleme

Cikarilabilir stirtculerin sifreleme kuralini dizenleme

Cikarilabilir strtGculerdeki sifreli dosyalara erisim icin tasinabilir modu etkinlestirme

Cikarilabilir strtcdlerin sifresini cézme

Sabit sirlculerin sifrelenmesi

Sabit strUcdulerin sifrelenmesi hakkinda

Kaspersky Disk Encryption teknolojisini kullanarak sabit strtcUlerin sifrelenmesi

BitLocker Drive Encryption teknolojisini kullanarak sabit strdctleri sifreleme

Sifreleme disinda tutulan sabit sdricUlerin listesini olusturma

Sabit slirlicy sifresini gézme

Kimlik Dogrulama Aracisi'ni yénetme

Kimlik Dogrulama Aracist ile belirtec_ ve akill kart kullanma

Kimlik Dogrulama Aracisi yardim mesajlarini diizenleme

Kimlik Dogrulama Aracisi yardim mesajlarinda karakterler icin sinirl destek

Kimlik Dogrulama Aracisi izleme diizeyini secme

Kimlik Dogrulama Aracisi hesaplarini ydnetme

Kimlik Dogrulama Aracisi hesabi olusturmak icin komut ekleme

Kimlik Dogrulama Aracisi hesap diizenleme komutunu ekleme

Kimlik Dogrulama Aracisi hesabini silmek igin komut ekleme

Kimlik Dogrulama Aracisi hesabi kimlik bilgilerini sifirlama

Kimlik Dogrulama Aracisi hesap kimlik bilgilerini sifirlama kullanici istegine yanit verme

Veri sifreleme ayrintilarini gériintileme

Sifreleme durumu hakkinda
Sifreleme durumunu gérintileme

Kaspersky Security Center’in ayrintilar bélmesindeki sifreleme istatistiklerini gérintileme

Yerel bilgisayar siricdlerinde dosya sifreleme hatalarini gériintileme

Veri sifreleme raporunu goérintileme

Kaspersky Security Center'a baglanti olmadan sifrelenmis dosyalara erisim

Kaspersky Security Center’a baglanti olmadan sifrelenmis dosyalara kullanici erigsimi saglama

Sifrelenmis_dosya erisim mesajlarinin sablonlarini diizenleme

Sifrelenmis aygitlara erisim olmadiginda sifrelenmis aygitlarla calisma

Uygulama arayiizii Gzerinden sifrelenmis aygitlara erisim saglama

Sifrelenmis_aygitlara kullanici erisimi saglama

Kullaniciya, BitLocker ile sifrelenmis sabit siricdlerin kurtarma anahtarini saglama

Geri Ylikleme Yardimeci Programinin yUrGtdlebilir dosyasini olusturma

Geri Yukleme Yardimeci Programini kullanarak sifreli aygitlara erisimi geri yikleme

Sifrelenmis_aygitlardaki verileri geri ylklemek igin bir kullanici istegine yanitlama

isletim sistemi hatasinin ardindan sifrelenmis verilere yeniden erisim saglama

Isletim sistemi kurtarma diskini olusturma

Ag Korumasi
Ag Korumasi Hakkinda

Ag trafigini izleme ayarlarini yapilandirma

TUm ag baglanti noktalarini izlemeyi etkinlestirme

izlenen ag baglanti noktalarinin listesini olusturma

TUm ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturma

Veritabanlarini ve uygulama yazilm modiillerini glincelleme

Veritabani ve uygulama moduili glincellemeleri hakkinda




Gincelleme kaynaklari hakkinda

Gincelleme ayarlari yapilandirmasi

Gincelleme kaynagi ekleme

Gulncelleme sunucusu bolgesini segme

Paylasim klasériinden giincellemeleri yapilandirma

Gincelleme gérevinin galisma modunu se¢gme

Farkl bir kullanict hesabinin haklari altinda bir giincelleme gérevi baslatma

Uygulama modiili glincellemelerini yapilandirma

Glncelleme gorevini baslatma veya durdurma

Son giincellemeyi geri alma

Proxy sunucusu ayarlarini yapilandirma

Bilgisayari tarama

Tarama goérevleri hakkinda

Tarama goérevini baslatma veya durdurma

Tarama gdrevi ayarlarini yapilandirma

Givenlik diizeyini degistirme

Virlslt dosyalara uygulanacak eylemi degistirme

Taranacak nesnelerin bir listesinin Uretilmesi

Taranacak dosya tirlerinin segimi

Dosya taramasini optimize etme

Bilesik dosyalari tarama

Tarama ydntemlerini kullanma

Tarama teknolojilerini kullanma
Tarama gérevinin ¢alisma modunu segme

Farkl bir kullanici hesabiyla bir tarama gérevi baslatma

Bilgisayara baglandiginda ¢ikarilabilir stricdileri tarama

Islenmemis dosyalari yénetme

Korumasiz dosyalar hakkinda

Islenmemis dosyalarin listesini ydnetme

Islenmemis dosyalar icin Ozel Tarama gdrevini baslatma

Islenmemis dosyalarin listesinden dosyalari silme

Zayif Nokta Taramasi
Galisan uygulamalarin zayif noktalari hakkinda bilgi gériintileme

Zayif Nokta Taramasi gérevi hakkinda

yif Nokta Taramasi gbrevini baslatma veya durdurma

Za
Zayif Nokta taramasi ayarlarini yapilandirma

Zayif nokta taramasi kapsamini olusturma

Zayif Nokta Taramasi gérevinin galisma modunu se¢me

Zayif Nokta Taramasi gérevini farkli bir kullanici hesabinin haklarint kullanarak baslatma

Zayif nokta listesini yénetme

Zayif noktalarin listesi hakkinda

Zayif Nokta Taramasi gérevini yeniden baglatma

Zayif noktay: diizeltme

Zayif noktalar listesinde girisleri gizleme

Zayif noktalar listesini Snem diizeyine gére filtreleme

Zayif noktalarin listesini Dizeltildi ve Gizli durum degerlerine gore filtreleme

Uygulama modiillerinin bitinliginl kontrol etme

Batinltk denetimi gérevi hakkinda




Bitinlik denetimi gérevini baglatma veya durdurma

Bitiinlik Denetimi gérevi igin galisma modunu segme

Raporlari ydnetme

Raporlar hakkinda

Maksimum rapor depolama siresini yapilandirma

Rapor dosyasinin maksimum boyutunu yapilandirma

Raporlarin gérintilenmesi

Olay bilgilerini raporda gériintileme
Raporu dosya olarak kaydetme

Raporlari temizleme

Bildirim hizmeti

Kaspersky Endpoint Security bildirimleri hakkinda

Bildirim hizmetini yapilandirma

Olay giinligi ayarlarini yapilandirma

Bildirimlerin gérintilenmesini ve iletiimesini yapilandirma

Bildirim alaninda uygulama durumu hakkinda uyarilarin gérinttlenmesini yapilandirma

Karantina ve Yedeklemeyi Yonetme

Karantina ve Yedekleme Hakkinda

Karantina ve Yedekleme Ayarlarini Yapilandirma

Karantina'daki dosyalar ve Yedekleme konumundaki dosya kopyalari i¢in maksimum depolama siresini yapilandirma

Karantina ve Yedekleme i¢in maksimum boyutu yapilandirma

Karantinay1 Yonetme
Gincellemenin ardindan Karantina'daki dosyalarin taranmasini etkinlestirme ve devre digi birakma

Karantina'daki dosyalar iin Ozel Tarama gérevini baglatma

Karantina konumundan dosyalari geri yikleme

Karantina konumundan dosyalari silme

Yedeklemeyi Yonetme

Yedekleme konumundan dosyalari geri ylkleme

Yedekleme konumundan dosyalarin yedekleme kopyalarini silme

Yapilandirma dosyasi olusturma ve kullanma
Givenilir bolge

Guvenilir bolge hakkinda

Tarama istisnasi olusturma

Tarama istisnasini degistirme

Tarama istisnasini siime

Tarama istisnasini etkinlestirme ve devre disi birakma

Guvenilir uygulamalar listesini dlizenleme

Givenilir uygulamalar listesindeki bir uygulamanin givenilir bélge kurallarini etkinlestirme ve devre digi birakma

Guvenilir sistem sertifikasi depolama alanini kullanma

Kaspersky Endpoint Security Kendini Koruma Hakkinda

Kendini Korumayi etkinlestirme veya devre disi birakma

Uzaktan Denetim Korumasini etkinlestirme veya devre digi birakma

Uzaktan yonetim uygulamalarini destekleme

Kaspersky Endpoint Security'nin performansi ve diger uygulamalarla uyumlulugu

Kaspersky Endpoint Security'nin performansi ve diger uygulamalarla uyumlulugu hakkinda
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Tespit edilebilir nesne tirlerini segme

Is_istasyonlari icin Gelismis_Temizleme teknolojisini etkinlestirme veya devre disi birakma

Dosya sunuculari igin Gelismis_Temizleme teknolojisini etkinlestirme veya devre disi birakma

Eneriji tasarrufu modunu etkinlestirme veya devre disi birakma

Parola korumasi

Kaspersky Endpoint Security'ye erisimi kisitlama hakkinda

Parola korumasini etkinlestirme ve devre disi birakma

Kaspersky Endpoint Security erisim parolasini degistirme

Gegici bir parolanin kullaniimasi hakkinda

Kaspersky Security Center Yonetim Konsolunu kullanarak gegici bir sifre olusturma

Kaspersky Endpoint Security arabiriminde gegici bir parola uygulama

Kaspersky Security Center vasitasiyla uygulamanin uzaktan yénetimi

Yoénetim eklentilerinin farkl sirimleriyle calisirken dikkat edilmesi gereken hususlar

Istemci bilgisayarda Kaspersky Endpoint Security'nin baglatimasi ve durdurulmasi

Kaspersky Endpoint Security ayarlarini yapilandirma

Gorevleri ydnetme

Gorev yonetimi modunu yapilandirma

Yerel gbrev olusturma

Grup gorevi olusturma

Aygit se¢imi igin bir gérev olusturma

Gorev ayarlarini diizenleme

ilkeleri ydnetme
ilkeler hakkinda
ilke olusturma

ilke ayarlarini diizenleme

Kaspersky Security Center ilkesinde gorintilenecek ayarlari segme

Kaspersky Security Center sunucusuna kullanici mesajlarini gdnderme

Kaspersky Security Network'e katiim

Kaspersky Security Network’e katilim hakkinda

Kaspersky Security Network'in kullanimini etkinlestirme ve devre disi birakma

Kaspersky Security Network baglantisini denetleme

Kaspersky Security Network'den bir dosyanin sayginligini kontrol etme

Kaspersky Security Network ile gelismis koruma

Uygulama hakkinda bilgi kaynaklari
Teknik Destek ile irtibat kurma

Teknik destek nasil alinir

Telefonla teknik destek

Kaspersky CompanyAccount tzerinden Teknik Destek

Teknik Destek icin bilgi toplama

Uygulama izi dosyasi olusturma

D&kim dosyalarinin ve iz dosyalarinin Kaspersky'ye aktarimasini etkinlestirme veya devre disi birakma

Teknik Destek sunucusuna dosya génderme
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D6kim dosyalarinin ve iz dosyalarinin korumasini etkinlestirme veya devre disi birakma

Sozlik

Acik birakicilar

Adres kara listesi

Ag Aracisi

Ag Aracisi Baglayicisi

Ag hizmeti

Aktif anahtar

Anti-virls veritabanlari

Arsiv

Bir web kaynaginin adresinin normallestirilmis bigimi

Biyk olasilikla virisli dosya

Dogrulama Aracisi

Dosya maskesi

Dosyalari Karantinaya Tasima.
E-dolandiricilik

E-dolandiricilik web adreslerinin veritabani

Ek anahtar
Gorev

Gorev Ayarlari
Gincelleme

Guvenilir Platform Moduli

imza Analizi
Karantina
Koruma kapsami
Lisans Sertifikasi
OLE nesnesi
Sertifika
Sertifika konusu
Sertifika veren
Sezgisel Analiz

Tarama kapsami

Tasinabilir Dosya Yoneticisi
Temizlik

Thumbprint sertifikasi

Uygulama Ayarlar
Uygulama modiilleri

VirGs bulasabilecek dosya

Virisli dosya
Yama

Yanlis alarm
Yedekleme
Yonetim grubu

Yénetim Sunucusu

Zararl web adreslerinin veritabani

Uciinc taraf kod hakkinda bilgi

Ticari marka bildirimleri
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Kaspersky Endpoint Security 10 Service Pack 2 for Windows Hakkinda

Bu bdlimde, Kaspersky Endpoint Security'nin islevleri, bilesenleri ve dagitim kiti agiklanmaktadir ve Kaspersky
Endpoint Security’nin donanim ve yazilim gereksinimlerinin bir listesi saglanmaktadir.

Neler Yeni

Kaspersky Endpoint Security 10 Service Pack 2 for Windows asagidaki 6zellikleri ve iyilestirmeleri sunar:
1. Uygulama Baslatma Denetimi:
e Sunucu igletim sistemlerini destekler.
e DLL moddllerinin ve strUculerin indirilmesini denetler.
e Envanter gorevindeki (DLL modiilleri ve komut dosyalari) nesnelerin listesini yonetir.
e Yeni bir kritere dayali olarak, dijital imza sertifikalarini 6zelliklerine goére nesneleri denetler.
e Engellenen uygulamalarin test amagcli baslatilimasiyla ilgili rapor olusturur.
e Uygulama Basglatma Denetimi i¢in iki isletim modunu destekler: "Kara Liste" ve "Beyaz Liste".
¢ Nesnelerin kontrolii ve envanteri igin SHA256 saglamasi kullanir.
¢ PowerShell yorumlayicidan komut dizilerinin galistirilmasini kontrol eder.
e Guvenilir sistem sertifikasi depoalama alanini kullanir.

2. Microsoft BitLocker yonetimi, Microsoft'un BitLocker teknolojisinin yardimiyla sabit striiculerin sifrelenmesini
muUmkdin kilar.

Sifrelemeyi uzaktan yonetir.

Sifrelenmis aygitlari goster.

Aygit sifreleme raporlari olustur.

Sifrelenmis aygitlara erisimi geri yukler.
3. Kaspersky Disk Encryption:

e Sanal klavye kullanilarak Kimlik Dogrulama Aracisi’'nda dnytkleme ortamina kimlik bilgilerinin girilmesini
destekler.

* Bir aygitta yalnizca kullanilan alani sifrelemek igin sifreleme modu destegi.
e Tabletlerde sifreleme destegi (MS Surface striim 3, 4).
4. Uygulama Ayricaligi Denetimi:

e Uygulamalarin video ve ses aygitlarina erisimini kontrol eder.
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5. Internet Denetimi:
e Ek web kaynaklari kategorileri i¢in web kaynak erisim kurallarini yapilandirir.
6. Aygit Denetimi:
e USB aygitlara dosyalarin kaydedilmesi ve silinmesiyle iliskili olaylari glinlige kaydeder.

e Asagidaki ayarlara dayali olarak gtivenilir Wi-Fi aglarinin listesini Uretir: ad, sifreleme tiiri ve kimlik dogrulama
tard.

e CD/DVD disklerdeki dosya okuma ve yazma islemlerinin kullanici erisim haklarini yonetir.
7. Posta Korumast:

* Posta Korumasi taramasi iin arsivler igindeki belirli dosya turlerini silme ve yeniden adlandirma kapasitesi.
8. Kaspersky Security Network:

e Kaspersky Endpoint Security raporlarindaki ve Kaspersky Security Center raporlarindaki nesne isleme
yontemiyle ilgili bir karara neden olarak KSN'yi goriintuler.

e Segili bir dosyanin itibariyla ilgili olarak KSN'ye bir sorgu génderir.

e Kaspersky Endpoint Security'nin yUkll oldugu istemci bilgisayarlar icin KSN sunucularinin kullanilabilirlik
durumu gosterir.

Dagrtim kiti
Kaspersky Endpoint Security dagrtim kiti asagidaki dosyalari igerir:

* Kullanilabilir yontemlerden herhangi birini kullanarak uygulamalari yiklemek i¢in gereken dosyalar:

e Uygulamanin yiklenmesi sirasinda kullanilan glincelleme paketleri.

e Kaspersky Security Center vasitasiyla Kaspersky Endpoint Security yonetimini ytklemek igin klcfginst.msi
dosyasi.

e Kaspersky Security Network'e katiim kosullarini gériintilemekte kullanabileceginiz ksn_<language ID>txt dosyasi.

e Son Kullanici Lisans Sézlesmesi'ni gorinttlemek igin kullanabileceginiz license.txt dosyasi.

e Uyumlu yaziimlarin listesini igeren incompatible.txt dosyasi.

e Dagitim kitinin i¢ ayarlarini igeren installer.ini dosyasi.

Bu ayarlarin degerlerinin degistirimesi dnerilmez. Yukleme seg¢eneklerini degistirmek istiyorsaniz, setup.ini
dosyasini kullanin.

Dosyalara erisim i¢in dagrtim kitinin paketini agmalisiniz.
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Kaspersky Endpoint Security for Windows hakkinda

Kaspersky Endpoint Security for Windows (bundan sonra Kaspersky Endpoint Security olarak anilacaktir) ¢esitli
tehdit turleriile ag ve kimlik avi saldirilarina karsi kapsamli bilgisayar korumasi saglar.

Her bir tehdit turl ayr bir bilesen tarafindan ele alinir. Bilesenler bagimsiz olarak etkinlestirilebilir veya devre digi
birakilabilir ve ayarlari yapilandirilabilir.

Asagidaki uygulama bilesenleri, denetim bilesenleridir:

¢ Uygulama Denetimi. Bu bilesen, kullanicinin uygulamalari baslatma girisimlerini takip eder ve uygulamalarin
baslatilmasini dizenler.

* Aygit Denetimi. Bu bilesen, veri depolama aygitlarina (sabit strtculer, ¢ikarilabilir stirtictler ve CD/DVD diskleri
gibi), veri iletim ekipmanina (modemler gibi), bilgiyi ddnUstiren ekipmana (yazicilar gibi) veya aygitlar bilgisayarlara

baglamaya yonelik arabirimlere (USB ve Bluetooth gibi) erisimle ilgili esnek sinirlamalar yapilandirmanizi saglar.

* internet Denetimi. Bu bilesen, farkli kullanici gruplari igin internet kaynaklarina erisimle ilgili esnek sinirlamalar
getirmenize olanak tanir.

¢ Uyarlamali Anomali Denetimi. Bu bilesen, korunan bilgisayarda tipik olarak gérilmeyen potansiyel olarak zararl
islemleriizler ve denetler.

Denetim bilesenlerinin galismasi asagidaki kurallara dayalidir:

Uygulama Denetimi, Uygulama Baslatma Denetimi kurallarini kullanir.

Aygrit Denetimi, aygit erisim kurallari ve baglanti veri yolu erisim kurallarini kullanir.

internet Denetimi, internet kaynagina erisim kurallarini kullanir.

Uyarlamali Anomali Denetimi, Uyarlamali Anomali Denetimi kurallarini kullanir.

Asagidaki uygulama bilesenleri, koruma bilesenleridir:

* Davranis Tespiti. Bu bilesen, bilgisayarinizdaki uygulamalarin eylemleri hakkinda bilgi alir ve daha etkin koruma
saglamak i¢in bu bilgileri diger bilesenlere saglar.

* Exploit Onleme. Bu bilesen hassas uygulamalar tarafindan calistirilan y(ritilebilir dosyalari izler. Yuritdlebilir bir
dosyanin hassas bir uygulama tarafindan galistirilmasi girisimi kullanici tarafindan baslatiimadiysa Kaspersky
Endpoint Security, bu dosyanin galistiriimasini engeller.

e Sunucu Yetkisiz Erisim Onleme. Bu bilesen, isletim sistemindeki uygulamalarin eylemlerini kaydeder ve belirli bir
uygulamanin gliven grubuna bagli olarak uygulama etkinligini diizenler. Her bir uygulama grubu icin bir kural kimesi
belirlenir. Bu kurallar, uygulamalarin kullanici verilerine ve isletim sistemi kaynaklarina erisimini diizenler. Bu veriler,
Belgelerim klasoru igindeki kullanici dosyalarini, gerezleri, kullanici etkinligi glinlik dosyalarini ve en sik kullanilan
uygulamalarin ayarlarini ve dnemli bilgilerini igeren dosyalari, klasorleri ve kayit defteri anahtarlarini kapsar.

* Diizeltme Altyapisi. Bu bilesen, Kaspersky Endpoint Security'nin isletim sisteminde zararli yaziimlar tarafindan
gergeklestirilen eylemleri geri almasini saglar.

* Dosya Tehdidi Korumasi. Bu bilesen, bilgisayarin dosya sistemini virUslere karsi korur. Bilesen, Kaspersky
Endpoint Security baslatildiktan hemen sonra baslatilir; strekli olarak bilgisayar RAM'inde kalarak bilgisayarda ve
tUm bagl depolama aygitlarinda agilan, kaydedilen veya baslatilan tim dosyalari tarar. Bu bilesen, her bir dosya
erisim denemesinin arasina girer ve dosyada virls ve baska tehditler olup olmadigini tarar.
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e Web Tehdidi Korumasi. Bu bilesen, HTTP ve FTP iletisim kurallari Gzerinden kullanici bilgisayarina gelen trafigi
tarar ve internet adreslerinin zararl veya kimlik avi amagli olup olmadigini denetler.

¢ Posta Tehdidi Korumasi. Bu bilesen, gelen ve giden e-posta mesajlarinda virlsleri ve diger tehditleri tarar.

* Ag Tehdidi Korumasi. Bu bilesen, gelen ag trafiginde ag saldirilarinda tipik olarak gordlen etkinligi denetler.
Bilgisayarinizi hedefleyen ag saldirisi denemesinin tespit edilmesinin ardindan Kaspersky Endpoint Security,
saldiran bilgisayardan tim ag etkinligini engeller.

e Giivenlik Duvari. Bu bilesen, bilgisayarda kayitl verileri korur ve bilgisayar internet’e veya yerel alan agina
bagliyken isletim sistemiyle ilgili tim olasi tehditleri engeller. Bilesen ttiim ag etkinligini iki tur kurala gore filtreler:
uygulamalarin ag kurallari ve ag paketi kurallari.

e BadUSB Saldirisi Onleme. Bu bilesen, klavyeyi taklit eden viriisli USB aygitlarin bilgisayara baglanmasini engeller.

* AMSI Koruma Saglayicisi. Bu bilesen, Gglncu taraf uygulamalardan gelen talep dogrultusunda nesneleri tarar ve
talepte bulunan uygulamaya tarama sonuglarini bildirir.

Uygulama bilesenlerinin sagladigi gercek zamanli korumaya ek olarak, bilgisayarda dizenli sekilde viriis ve diger
tehditler igin tarama yapmanizi dneririz. Bu, 6rnegin dusik glvenlik diizeyi nedeniyle koruma bilesenleri tarafindan
tespit edilmeyen zararli yazilimlarin yayilma olasiligini ortadan kaldirmaya yardimci olur.

Bilgisayar korumasini glincel tutmak igin uygulamanin kullandigi veritabanlarini ve moddlleri giincellemelisiniz.
Varsayilan olarak uygulama otomatik sekilde giincellenir ancak gerekirse veritabanlari ve uygulama modoullerini elle
glncelleyebilirsiniz.

Kaspersky Endpoint Security'de asagidaki gérevler saglanmaktadir:

e Buitinlik Denetimi. Kaspersky Endpoint Security, uygulama ytkleme klasérindeki uygulama modouillerinde
bozulma veya degisiklik olup olmadigini denetler. Bir uygulama modultinin yanlis bir dijital imzasi varsa modll
bozuk olarak degerlendirilir.

¢ Tam Tarama. Kaspersky Endpoint Security; gekirdek bellegi, isletim sistemi baslangicinda yUklenen nesneler, disk
onyUkleme kesimleri, isletim sisteminin yedekleme deposu ile tiim sabit sUrtculer ve ¢ikarilabilir strtctler dahil
olmak Uzere igletim sistemini tarar.

e Ozel Tarama. Kaspersky Endpoint Security kullanici tarafindan segilen nesneleri tarar.

¢ Kritik Alanlar Tarama. Kaspersky Endpoint Security, gekirdek bellegini, isletim sistemi baslangicinda yUklenen
nesneleri ve disk onyUkleme kesimlerini tarar.

¢ Giincelleme. Kaspersky Endpoint Security, giincellenen veritabanlarini ve uygulama moddllerini indirir.
Guncelleme islemi bilgisayari en glincel virtsler ve diger tehditlere karsi korur.

* Son glincellemeyi geri alma. Kaspersky Endpoint Security, veritabanlari ve modiillerin son glincellemesini geri
alir. Bu, 6rnegin yeni veritabani stiriminde Kaspersky Endpoint Security'nin glivenli bir uygulamayi engellemesine
neden olan bir gegersiz imza bulundugunda gerekirse veritabanlarini ve uygulama modiillerini dnceki stiriimlerine
geri almaniza olanak tanir.

Kaspersky Security Center vasitasiyla uzaktan yonetim

Kaspersky Security Center, istemci bilgisayarda Kaspersky Endpoint Security'yi uzaktan baslatip durdurmaya,
gorevleri yonetmeye, uygulama ayarlarini yapilandirmaya ve dosya sifreleme ile tam disk sifreleme iglemlerini
gerceklestirmeye imkan tanrr.
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Dosya sifreleme islevi, yerel bilgisayar surlcUlerinde depolanan dosya ve klasorleri sifrelemenize olanak tanir. Tam
disk sifreleme islevselligi, sabit strlculeri ve gikarilabilir stiriclleri sifrelemeye olanak tanir.

Uygulamanin hizmet iglevleri

Kaspersky Endpoint Security bir dizi hizmet islevini icerir. Hizmet islevleri; uygulamayi glincel tutmak, islevselligini
genisletmek ve kullanicinin uygulamayi kullanimina yardimei olmak igin saglanir.

* Raporlar. Uygulama, ¢alisma sirasinda her uygulama bileseni igin bir rapor tutar. Raporlari, tamamlanan gorevlerin
sonuglarini izlemek icin de kullanabilirsiniz. Raporlar, Kaspersky Endpoint Security'nin ¢alismasi sirasinda meydana
gelen olaylarin listelerini ve uygulamanin gercgeklestirdigi tim islemleri igerir. Bir olay durumunda raporlari
Kaspersky'ye gonderebilirsiniz ve Teknik Destek uzmanlari daha ayrintili olarak sorunu ele alabilir.

¢ Veri depolama. Uygulama bilgisayarda virls ve diger tehditleri tararken virlsli dosyalar algilarsa bu dosyalari
engeller. Kaspersky Endpoint Security, temizlenen ve silinen dosyalarin kopyalarini Yedekleme konumunda
depolar. Kaspersky Endpoint Security, herhangi bir nedenle islenmeyen dosyalari etkin tehditler listesine
tasir. Dosyalari tarayabilir, dosyalari orijinal klasérlerine geri yUkleyebilir ve veri depolama alanini bosaltabilirsiniz.

e Bildirim hizmeti. Bildirim hizmeti, kullanicinin bilgisayar koruma durumunu ve Kaspersky Endpoint Security'nin
calismasini etkileyen olaylari izlemesine yardimci olur. Bildirimler ekranda gortntulenebilir veya e-postayla
gonderilebilir.

o Kaspersky Security Network. Kaspersky Security Network'e kullanici katilimi, diinya ¢apindaki kullanicilardan
alinan dosyalarin, internet kaynaklarinin ve yazilimin taninirig hakkindaki bilgilerin gercek zamanli kullanimiyla
bilgisayar korumasinin etkinligini artirir.

e Lisans. Bir lisans satin alindiginda uygulama islevi agilir, uygulama veritabani ve modul glincellemelerine erisim
saglanir, uygulamanin yuklenmesi, yapilandiriimasi ve kullanmiyla ilgili konularda telefon veya e-posta ile destek
alinabilir.

¢ Destek. Kaspersky Endpoint Security’nin tim kayith kullanicilari yardim i¢in Teknik Destek uzmanlari ile irtibat
kurabilir. Kaspersky Teknik Destek'e Kaspersky CompanyAccount portali Uzerinden bir istek gonderebilir veya
Teknik Destek'i telefonla arayabilirsiniz.

Uygulama hata verirse veya islem sirasinda donarsa otomatik olarak yeniden baglatilabilir.

Uygulama ¢dkmesine neden olan tekrarlanan hatalarla karsilasirsa uygulama asagidaki islemleri gerceklestirir:
1. Denetim ve koruma islevlerini devre disi birakir (sifreleme islevi etkin kalmaya devam eder).
2. Kullaniciya islevlerin devre digi birakildigini bildirir.

3. Anti-virUs veritabanlarini giincelledikten veya uygulama moduli giincellemelerini uyguladiktan sonra uygulamayi
islevsel duruma geri getirmeye calisir.

Uygulama, Kaspersky uzmanlarinin gelistirdigi 6zel amagli algoritmalari kullanarak yinelenen ¢okmeye yol agan hatalar
hakkinda bilgileri alir. Bu bilgiler, uygulama kurtarma islemi igin gereklidir.

Donanim ve yazilim gereksinimleri

Kaspersky Endpoint Security'nin dogru bir sekilde ¢alismasini saglamak igin bilgisayariniz asagidaki gereksinimleri
karsilamalidir:
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Minimum genel gereksinimler:
e Sabit striiclde 2 GB kullanilabilir disk alani
* 1GHz saat hizinda (SSE2 komut setini destekleyen) islemci
* RAM:
e 32 bit igletim sistemleri icin 1GB;
e 64 bit igletim sistemleri icin 2 GB.
Kisisel bilgisayarlar i¢in desteklenen isletim sistemleri:
* Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1veya UstU;
¢ Windows 8 Professional / Enterprise;
e Windows 81 Professional / Enterprise;

* Windows 10 Home / Pro / Education / Enterprise.

Microsoft Windows 10 isletim sistemi destegi hakkinda ayrintilar igin [Gtfen Teknik Destek Bilgi Bankasi = 'na
bakin.

Dosya sunuculari igin desteklenen isletim sistemleri:
e Windows Small Business Server 2008 Standard / Premium (64 bit);
* Windows Small Business Server 2011 Essentials / Standard (64 bit);
e Windows MultiPoint Server 2011 (64 bit);
e Windows Server 2008 Standard / Enterprise / Datacenter Service Pack 2 veya UstU;
e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1veya UstU;
* Microsoft Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
* Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

e Microsoft Windows Server 2016 Essentials / Standard / Datacenter;

Microsoft Windows Server 2019 Essentials / Standard / Datacenter.

Microsoft Windows Server 2016 ve Microsoft Windows Server 2019 isletim sistemleri destegi hakkindaki
ayrintilar i¢in lUtfen Teknik Destek Bilgi Bankasi = 'na bakin.
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Uygulamayi yukleme ve kaldirma

Bu bdlim, Kaspersky Endpoint Security'yi bilgisayariniza yukleme, ilk yapilandirmayi tamamlama, uygulamanin énceki
bir sirimunden yukseltme ve uygulamayi bilgisayardan kaldirma konusunda size kilavuzluk eder.

Uygulamayi yukleme

Bu bdlimde, bilgisayariniza Kaspersky Endpoint Security’nin nasil yiklenecegi ve uygulamanin ilk yapilandirmasinin
nasil tamamlanacagi agiklanmaktadir.

Uygulamay yukleme yollari hakkinda

Kaspersky Endpoint Security 10 for Windows yerel olarak (dogrudan kullanicinin bilgisayarina) veya yoneticinin is
istasyonundan uzaktan yuklenebilir.

Kaspersky Endpoint Security 10 for Windows'un yerel yUklemesi agagidaki modlardan birinde gergeklestirilebilir:

¢ Uygulama Kurulum Sihirbazi'ni kullanarak etkilesimli modda

Etkilesimli mod, kurulum islemine midahalenizi gerektirir.

e Komut satirindan sessiz modda.

Sessiz modda yuklemenin baslatiimasinin ardindan yukleme islemine midahale etmeniz gerekmez.
Asagidaki ag bilgisayarlarini kullanarak uygulama uzaktan yiiklenebilir:
* Kaspersky Security Center yazilm paketi (Kaspersky Security Center Uygulama Kilavuzuna bakiniz).
* Microsoft Windows'un Grup ilkesi Diizenleyicisi (isletim sistemi yardim dosyalarina bakiniz).

¢ Sistem Merkezi Yapilandirma Yoneticisi.

Kaspersky Endpoint Security ylklemesini baslatmadan énce (uzaktan yikleme dahil) ¢alisan tim uygulamalari
kapatmanizi 6neririz.

Kurulum Sihirbazini kullanarak uygulamay yukleme

Kurulum Sihirbazi uygulamasinin araylzi uygulama kurulum adimlarina karsilik gelen sayfa siralamalarindan meydana
gelir. Kurulum Sihirbazi'nin sayfalari arasinda Geri ve ileri diigmelerini kullanarak gezinebilirsiniz. Gérevini
tamamladiktan sonra Kurulum Sihirbazi'ni kapatmak igin Sonlandir digmesine tiklayin. Kurulum Sihirbazini herhangi
bir asamada durdurmak igin iptal diigmesine tiklayin.

Kurulum Sihirbazi’ni kullanarak uygulamayi yliklemek veya uygulamayi daha eski bir stiriimden ylikseltmek igin:

1. Dagitim kiti icindeki setup.exe dosyasini galistirin.

Kurulum Sihirbazi baglatilrr.
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2. Kurulum Sihirbazi talimatlarini uygulayin.

setup.exe dosyasi galistirldiginda, Kaspersky Endpoint Security bilgisayari herhangi bir uyumsuz yaziima karsi
kontrol eder. Varsayilan olarak, uyumsuz yazilimin algilanmasi Gzerinde kurulum sireci iptal edilir ve Kaspersky
Endpoint Security ile uyumsuz olan uygulamalarin listesi ekranda gérinir. Kuruluma devam etmek igin bu
uygulamalari bilgisayardan kaldirin.

1. Adim. Bilgisayarinizin kurulum gereksinimlerini karsiladigini kontrol etme

Kaspersky Endpoint Security'yi bir bilgisayara yiklemeden veya uygulamanin énceki bir stirimiinden ytkseltmeden
once asagidaki kosullar kontrol edlilir:

* isletim sistemi ve servis paketinin triin kurulumu yaziim gereksinimlerini karsilayip karsilamadig.

* Donanim ve yazilim gereksinimlerinin karsilanip kargilanmadig;.

e Kullanicinin yazilim Grtntnd ytkleme haklarina sahip olup olmadigi.
Onceki gereksinimlerden herhangi biri karsilanmazsa, ekranda ilgili bildirim gériintilenir.

Bilgisayar belirtilen gereksinimleri karsiliyorsa Kurulum Sihirbazi, yklenen uygulama ile birlikte ayni anda ¢alisirken
cakismaya neden olabilecek Kaspersky uygulamalarini arar. Bu uygulamalar bulunur bunlari elle kaldirmaniz istenir.

Algilanan uygulamalar Kaspersky Endpoint Security'nin dnceki strlimlerini iceriyorsa gegis yapabilen tim veriler
(etkinlestirme verileri ve uygulama ayarlari gibi) korunur ve Kaspersky Endpoint Security 1111 for Windows'un
yuklenmesi sirasinda kullanilir ve uygulamanin énceki stirimi otomatik olarak kaldirilir. Bu, agagidaki uygulama
sUrUmleri igin gegerlidir:

e Kaspersky Endpoint Security 10 Service Pack 1 for Windows (yap1 10.2.210535).

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows (yapi 10.2.4.674)

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 3 for Windows (yapi 10.2.5.3201)
* Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 4 for Windows (yap1 10.2.6.3733)
e Kaspersky Endpoint Security 10 Service Pack 2 for Windows (yap1 10.3.0.6294).

e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 1for Windows (yapi 10.3.0.6294)
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 2 for Windows (yap1 10.3.0.6294)
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 3 for Windows (yapi 10.3.3.275)
e Kaspersky Endpoint Security 11.0.0 for Windows (yap1 11.0.0.6499).

e Kaspersky Endpoint Security for Windows 11.01 (yapi 11.01.20).

e Kaspersky Endpoint Security for Windows 11.1.0 (yapi 111.015919).

2. Adim. Yukleme prosedlrinin hos geldiniz sayfasi
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Uygulama ytklemeyle ilgili tm gereksinimler karsilaniyorsa ylkleme paketi baslatildiktan sonra bir hos geldiniz
sayfasi gorultr. Hos geldiniz sayfasi, bilgisayarda Kaspersky Endpoint Security yiklemesinin basladigini belirtir.

Kurulum Sihirbazina devam etmek igin ileri digmesine tiklayin.

3. Adim. Lisans S6zlesmesini ve Gizlilik Bildirimi'ni gérintileme

Kurulum Sihirbazi'nin bu adiminda, siz ve Kaspersky arasinda yapilacak Son Kullanici Lisans Sozlesmesi'ni ve Gizlilik
ilkesi'ni okumaniz gerekir.

Lutfen Son Kullanici Lisans Sézlesmesini ve Gizlilik ilkesi'ni dikkatlice okuyun. Son Kullanici Lisans Sézlesmesinin ve
Gizlilik ilkesi'nin tiim kosullarini kabul ediyorsaniz Agsagidakilerin tamamini okudugumu, anladigimi ve kabul ettigimi
onayliyorum bdéliminde asagidaki onay kutularini isaretleyin:

¢ bu EULANIN hikim ve kosullari
« verilerin islenmesini tanimlayan Gizlilik ilkesi
Her iki onay kutusunu isaretledikten sonra aygitinizda uygulamanin ylklemesi devam eder.

Son Kullanici Lisans Sozlesmesi'ni ve Gizlilik ilkesini kabul etmiyorsaniz iptal diigmesine tiklayarak yiiklemeyi iptal
edin.

4. Adim. Yukleme turini segcme

Bu adimda en uygun Kaspersky Endpoint Security kurulum tirini segebilirsiniz:

¢ Temel kurulum. Bu yiikleme tiiriinii secerseniz BadUSB Saldirisi Onleme bileseni haricindeki tiim koruma
bilesenleri, bilgisayara Kaspersky uzmanlarinin 6nerdigi ayarlarla ytklenir.

e Standart kurulum. Bu yiikleme tiiriini segerseniz BadUSB Saldirisi Onleme bileseni haricindeki tiim koruma ve
denetim bilesenleri, bilgisayara Kaspersky uzmanlarinin &nerdigi ayarlarla yUklenir.

e Ozel kurulum. Bu kurulum tiiriini segerseniz, yiiklenecek bilesenleri segmeniz ve uygulamanin hedef klasériini
secmeniz istenir.

Bu kurulum tirG, temel ve standart kurulumlara dahil edilmeyen bilesenleri ylklemenize olanak tanir.
Varsayilan olarak standart kurulum segilidir.

Kurulum Sihirbazinin énceki adimina dénmek igin Geri digmesine tiklayin. Kurulum Sihirbazina devam etmek igin ileri
digmesine tiklayin. Kurulum Sihirbazini durdurmak igin iptal diigmesine tiklayin.

5. Adim. Yuklenecek uygulama bilesenlerini segme

Bu adim, uygulamanin Ozel kurulum segenegini segerseniz gerceklestirilir.

Bu adimda, yUklemek istediginiz Kaspersky Endpoint Security bilesenlerini secebilirsiniz. Dosya Korumasi, kurulum
igin zorunlu bir bilegendir. YUklemesini iptal edemezsiniz.

Varsayilan olarak asagidaki bilesenler hari¢ tim ylkleme bilesenleri ylklenmek Uzere segilidir:
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e BadUSB Saldir Engelleme.

e Siricu Sifreleme.

e Dosya Sifreleme.

¢ Microsoft Bitl ocker Manager.

KATA Endpoint Sensor.

Microsoft BitL ocker Manager asagidaki islevleri gerceklestirir:

* Windows igletim sistemine entegre BitLocker sifrelemesini yonetir.

Sifreleme ilkesi ayarlarini yapilandirir ve ydnetilen bilgisayara uygulanabilirligini denetler.

Sifreleme ve sifre ¢dzme islemlerini baslatir.

Yonetilen bilgisayarda sifreleme durumunu izler.
e Kurtarma anahtarlarini Kaspersky Security Center Yonetim Sunucusu'nda merkezi olarak depolar.

KATA Endpoint Sensor, Kaspersky Anti Targeted Attack Platform’un bir bilesenidir. Bu ¢6zim, hedeflenen saldirilar
gibi tehditlerin hizli tespitine yoneliktir. Bu bilesen surekli olarak islemleri, etkin ag baglantilarini ve degistirilmis
dosyalari izler ve bu bilgileri Kaspersky Anti Targeted Attack Platform’a aktartr.

Yiiklenecek bir bilesen se¢gmek icin bilesen adinin karsisindaki simgeye tiklayarak igerik mentsiini agin ve Ozellik
yerel sabit sirlicliye ylklenecek secenegini secin. Secilen bilesen tarafindan hangi gorevlerin gergeklestirilecegi ve

bileseni ylklemek igin ne kadar disk alani gerektigiyle ilgili daha ayrintili bilgi icin mevcut Kurulum Sihirbazi sayfasinin
alt kismina bakiniz.

Yerel sabit siriculerdeki kullanilabilir alanla ilgili ayrintili bilgi goriintilemek igin Birim digmesine tiklayin. Agilan
Kullanilabilir disk alani penceresinde bilgi gdrtntdlenir.

Bilesenin kurulumunu iptal etmek igin icerik mentsiinde Bu 6zellik kullanilamaz olacak segenegini segin.
Varsayilan olarak yuklenen bilesenlerin listesine dénmek i¢in Sifirla digmesine tiklayin.

Kurulum Sihirbazinin énceki adimina dénmek igin Geri digmesine tiklayin. Kurulum Sihirbazina devam etmek igin ileri
digmesine tiklayin. Kurulum Sihirbazini durdurmak igin iptal diigmesine tiklayin.

6. Adim. Hedef klasori segme

Bu adim, uygulamanin Ozel kurulum segenegini segerseniz uygulanabilir.

Bu adimda, uygulamanin yiiklenecegi hedef klasortin yolunu belirleyebilirsiniz. Uygulamanin hedef klasérini segmek
icin Gozat digmesine tiklayin.

Yerel sabit suriculerdeki kullanilabilir alanla ilgili bilgi gdrintilemek igin Birim diigmesine tiklayin. Acilan Disk alani
gereksinimi penceresinde bilgi gorintulenir.

Kurulum Sihirbazinin énceki adimina dénmek igin Geri digmesine tiklayin. Kurulum Sihirbazina devam etmek igin ileri
digmesine tiklayin. Kurulum Sihirbazini durdurmak igin iptal diigmesine tiklayin.

21



7. Adim. Tarama istisnalari ekleme

Bu adim, uygulamanin Ozel kurulum segenegini segerseniz uygulanabilir.

Bu adimda, uygulama ayarlarina eklemek istediginiz tarama istisnalarini belirtebilirsiniz.

Microsoft tarafindan 6nerilen alanlari tarama kapsaminin disinda tut / Kaspersky tarafindan 6nerilen alanlari
tarama kapsaminin disinda tut onay kutulari, Microsoft veya Kaspersky'nin dnerdigi alanlari glivenilir bolgeye ekler /
guvenilir bolge disinda tutar.

Bu onay kutularindan biri segilirse Kaspersky Endpoint Security, Microsoft veya Kaspersky'nin dnerdigi alanlari

glvenilir bolgeye ekler ya da kapsam disinda tutar. Kaspersky Endpoint Security bu alanlarda viris ve diger tehdit
taramalarini gergeklestirmez.

Microsoft tarafindan 6nerilen alanlari tarama kapsaminin disinda tut onay kutusu, dosya sunuculari igin
Microsoft Windows galistiran bir bilgisayara Kaspersky Endpoint Security yuklendiginde etkindir.

Kurulum Sihirbazinin énceki adimina dénmek igin Geri digmesine tiklayin. Kurulum Sihirbazina devam etmek igin ileri
digmesine tiklayin. Kurulum Sihirbazini durdurmak igin iptal diigmesine tiklayin.

8. Adim. Uygulamayi yUklemeye hazirlanma

Bilgisayarinizda Kaspersky Endpoint Security 10 for Windows'un ylUklenmesine engel olabilecek koti amagli
programlar varsa yukleme isleminin korunmasi dnerilir.

Yikleme islemi korumasi varsayilan olarak etkindir.

Ancak uygulama ytklenemezse (6rnegin Windows Uzak Masaustl yardimiyla uzaktan yikleme gerceklestirirken),
yUkleme isleminin korumasini devre disi birakmaniz tavsiye edilir. Bu durumda yUklemeyi iptal edin ve Uygulama
Kurulum Sihirbazini yeniden baslatin. "Uygulamayi ylklemeye hazirlanma” adiminda, Yiikleme islemini koru onay
kutusu isaretini kaldirin.

Citrix PVS ile uyumluluk sagla onay kutusu, Citrix PVS uyumluluk modunda surtculeri yikleyen islevi etkinlestirir /
devre digl birakr.

Citrix Hazirlama Hizmetleri ile ¢alisiyorsaniz bu onay kutusunu segin.

avp.com dosyasinin yolunu %PATH% sistem degiskenine ekle onay kutusu, avp.com dosyasinin yolunu %PATH%
sistem degiskenine ekleyen segenegi etkinlestirir / devre disi birakr.

Onay kutusu segildiginde komut satirindan Kaspersky Endpoint Security veya goérevlerinden herhangi birinin
baslatiimasi, yUrutulebilir dosyanin yolunun girilmesini gerektirmez. Yuritulebilir dosyanin adinin ve belirli gdrevi
baslatma komutunun girilmesi yeterlidir.

Kurulum Sihirbazinin 6nceki adimina dénmek igin Geri digmesine tiklayin. Programi ytklemek icin Yikle digmesine
tiklayin. Kurulum Sihirbazini durdurmak igin iptal diigmesine tiklayin.
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Mevcut ag baglantilari, uygulama bilgisayara yUklenirken sonlandirilabilir. Cogu sonlandirilan ag baglantisi,
uygulama yuklemesinin tamamlanmasinin ardindan geri yiklenir.

9. Adim. Uygulamayi ytkleme

Uygulamanin yUklenmesi biraz zaman alabilir. Tamamlanmasini bekleyin.

Uygulamanin dnceki bir stirimini glincelliyorsaniz bu adim ayarlarin tasinmasini ve uygulamanin énceki strdminin
kaldirlmasini da kapsar.

Kaspersky Endpoint Security kurulumu tamamlandiktan sonra ilk Yapilandirma Sihirbazi baslatilr.

Komut satirindan uygulamay! yukleme

Kaspersky Endpoint Security, komut satirindan asagidaki modlardan birinde ytklenebilir:
e Uygulama Kurulum Sihirbazi'ni kullanarak etkilesimli modda.

* Sessiz modda. Sessiz modda ytklemenin baslatimasinin ardindan yikleme islemine midahale etmeniz gerekmez.
Sessiz modda uygulamayi yuklemek igin /s ve /qn anahtarlarini kullanin.

Uygulamayr yiiklemek veya uygulama s(irdmdnd ylkseltmek igin:
1. Komut satir yorumlayicisini (cmd.exe) yonetici olarak galistirin.
2. Kaspersky Endpoint Security dagitim paketinin bulundugu klasére gidin.

3. Asagidaki komutu calistirin:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|@] [/pALLOWREBOOT=1|0@] [/pADDLOCAL=
<bilesen>] [/pSKIPPRODUCTCHECK=1|@] [/pSKIPPRODUCTUNINSTALL=1|@] [/pKLLOGIN=<kullanici
adi> /pKLPASSWD=<parola> /pKLPASSWDAREA=<parola kapsami>] [/pENABLETRACES=1|®@
/PTRACESLEVEL=<izleme diizeyi>] /s

veya

msiexec /i <dagitim kiti adi> EULA=1 PRIVACYPOLICY=1 [KSN=1]|0]

[ALLOWREBOOT=1|@] [ADDLOCAL=<bilesen>] [SKIPPRODUCTCHECK=1|0]
[SKIPPRODUCTUNINSTALL=1|0] [KLLOGIN=<kullanici adi> KLPASSWD=<parola> KLPASSWDAREA=
<parola kapsami>] [ENABLETRACES=1|0@ TRACESLEVEL=<izleme diizeyi>] /gn

EULA Son Kullanici Lisans Sézlesmesi kosullarinin kabul edilmesi veya reddedilmesi.
Kullanilabilir degerler:

e 1 - Son Kullanici Lisans Sézlesmesi kosullarinin kabult.

e 0 — Son Kullanici Lisans Sozlesmesi kosullarinin reddedilmesi.
Lisans Sozlesmesi metni Kaspersky Endpoint Security'nin dagitim kitinde
yer alir. Uygulamayi yiklemek veya uygulama strimdna ytkseltmek igin
Son Kullanici Lisans Sézlesmesi'nin kosullarinin kabul edilmesi gerekir.
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PRIVACYPOLICY

KSN

ALLOWREBOOT

ADDLOCAL

SKIPPRODUCTCHECK

SKIPPRODUCTUNINSTALL

Gizlilik iIkesi'nin kabul edilmesi veya reddedilmesi. Kullanilabilir degerler:

e 1 — Gizlilik iIkesi'nin kabul edilmesi.

* 0 - Gizlilik Ikesi'nin reddedilmesi.
Gizlilik iIkesi metni Kaspersky Endpoint Security dagitim kitinde bulunur.
Uygulamayi yiklemek veya uygulama striimdni ylkseltmek igin Gizlilik
ilkesi'ni kabul etmelisiniz.

Kaspersky Security Network'e katiimayi kabul etme veya reddetme. Bu
parametre igin deger belirtimezse Kaspersky Endpoint Security ilk
baglatildiginda KSN'ye katilim izni veya reddinizi onaylamanizi ister. Kullanilabilir

degerler:
e 1 - KSN'ye katilmay kabul etme.

* 0 - KSN'ye katilmayi reddetme (varsayilan deger).
Kaspersky Endpoint Security dagitim paketi, Kaspersky Security Network
ile kullanilmak Uzere optimize edilmistir. Kaspersky Security Network'e
katilmamayi segtiyseniz ylkleme tamamlandiktan sonra Kaspersky
Endpoint Security'yi glincellemeniz gerekir.

Uygulamanin ytklenmesinin veya yUkseltiimesinin ardindan gerekirse
bilgisayarin otomatik olarak yeniden baslatiimasi. Kullanilabilir degerler:

e 1 - gerekirse bilgisayarin otomatik olarak yeniden baslatiimasi.

* 0 - bilgisayarin otomatik olarak yeniden baslatiimasi engellenir (varsayilan
deger).
Kaspersky Endpoint Security'yi ylklerken yeniden baslatma gerekli
degildir. Yalnizca kurulumdan 6nce uyumsuz uygulamalari kaldirmaniz
gerekirse yeniden baslatma gereklidir. Uygulama strimunu gtincellerken
de yeniden baslatma gerekebilir.

Kurulumi¢in ek bilesenler segin. Varsayilan olarak asagidaki bilesenler hari¢
tim yiikleme bilesenleri ylklenmek Uizere segilidir: BadUSB Saldirisi Onleme,
Dosya Diizeyinde Sifreleme, Tam Disk Sifreleme, BitLocker Management ve
KATA Endpoint Sensor. Kullanilabilir degerler:

e MSBitLockerFeature.BitLocker Manager bileseni ylklenir.

* AntiAPTFeature.KATA Endpoint Sensor bileseni yiiklenir.

Uyumsuz yazilim kontrold. Uyumsuz yazilimlarin listesi dagitim kitinde bulunan
incompatible.txt dosyasinda mevcuttur. Kullanilabilir degerler:

* 1 —uyumsuz yaziim kontroll etkin (varsayilan deger).

® 0 —uyumsuz yaziim kontrolt devre disl.

Tespit edilen uyumsuz yazilimin otomatik kaldirimasi. Kullanilabilir degerler:

e 1 —Kaspersky Endpoint Security, uyumsuz yazilimi kaldirmaya galisir
(varsayilan deger).

® 0 —uyumsuz yaziimin otomatik olarak kaldirimasi yasaktir.
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KLLOGIN

KLPASSWD

KLPASSWDAREA

ENABLETRACES

TRACESLEVEL

Kaspersky Endpoint Security 6zelliklerine ve ayarlarina erisim igin kullanici
adini ayarlayin (Parola Korumasi bileseni). Kullanici adi, KLPASSWD ve
KLPASSWDAREA parametreleriyle birlikte ayarlanir. Varsayilan kullanici adi
KLAdmin'dir.

Kaspersky Endpoint Security dzelliklerine ve ayarlarina erisim igin bir parola
belirtin (parola, KLLOGIN ve KLPASSWDAREA parametreleriyle birlikte
belirtilir).

Bir parola belirlediyseniz ancak KLLOGIN parametresine sahip bir kullanici ad
belirlemediyseniz, varsayilan olarak KLAdmin kullanici adi kullanilir.

Kaspersky Endpoint Security'ye erisim icin parola kapsamini belirtin. Kullanici
bu kapsamdaki bir eylemi gergeklestirmeye calistiginda Kaspersky Endpoint
Security kullanicinin hesap bilgilerini sorar (KLLOGIN ve KLPASSWD
parametreleri). Birden ¢ok deger belirtmek igin " ; " karakterini kullanin.
Kullanilabilir degerler:

SET - Uygulama ayarlarini degistirme.
EXIT - Uygulamadan gikma.

DISPROTECT — Koruma bilesenlerini devre disi birakma ve tarama
gorevlerini durdurma.

DISPOLICY — Kaspersky Security Center ilkesini devre digi birakma.
UNINST - Uygulamayi bilgisayardan kaldirma.

DISCTRL — Denetim bilesenlerini devre digi birakma.

REMOVELIC — anahtarin kaldirimasi.

REPORTS - raporlarin gorintilenmesi.

Uygulama izlerini etkinlestirme veya devre digi birakma. Kaspersky Endpoint
Security basladiktan sonra, iz dosyalarini %ProgramData%/Kaspersky Lab
klasoriine kaydeder. Kullanilabilir degerler:

1 —izler etkin.

0 —izler devre digi (varsayilan deger).

izlerin ayrinti diizeyi. Kullanilabilir degerler:

100 (kritik). Sadece kritik hata mesajlari.
200 (yiksek). Onemli hatalar dahil tiim hatalarla ilgili mesajlar.
300 (tanisal). TUm hatalarla ilgili mesajlar ve uyarilariiceren gesitli mesajlar.

400 (6nemli). Siradan ve kritik hatalarla ilgili tim uyarilar ve mesajlar ve ek
bilgiler iceren ¢esitli mesajlar.

500 (normal). Siradan ve kritik hatalarla ilgili tim uyarilar ve mesajlar ile
normal modda uygulamanin ¢alismasi hakkinda ayrintili bilgi iceren mesajlar
(varsayilan deger).

600 (dustk). Tim olasi mesajlar.
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Ornek:
setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pALLOWREBOOT=1 /s

msiexec /i kes_win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Y®netici KLPASSWD=Parola
KLPASSWDAREA=EXIT;DISPOLICY;UNINST /gn

setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/PENABLETRACES=1 /pTRACESLEVEL=600 /s

Uygulama yuklendikten sonra setup.ini dosyasindaki. etkinlestirme kodunu belirtmediyseniz Kaspersky Endpoint
Security deneme lisansini etkinlestirir. Deneme lisansi genellikle kisa surelidir. Deneme lisansinin sliresi sona
erdiginde tUm Kaspersky Endpoint Security 6zellikleri devre disi birakilir. Uygulamayi kullanmaya devam etmek
igin ticari lisansi etkinlestirmeniz gerekir.

Uygulamayi ytklerken veya uygulama surimUni sessiz modda yUkseltirken asagidaki dosyalarin kullanimi desteklenir:
e setup.ini — genel uygulama kurulum ayarlari

e install.cfg — Kaspersky Endpoint Security'nin yerel ayarlari

e setup.reg — kayit defteri anahtarlari.

setup.reg dosyasindaki kayit defteri anahtarlari, yalnizca setup.ini dosyasindaki SetupReg parametresi igin
setup.reg degeri ayarlanmissa kayit defterine yazilir. setup.reg dosyasi Kaspersky uzmanlari tarafindan
olusturulur. Bu dosyanin igeriginin degistirilmesi dneriimez.

setup.ini, install.cfg ve setup.reg dosyalarindan ayarlari uygulamak i¢in bu dosyalari, Kaspersky Endpoint
Security dagitim paketini iceren klasore yerlestirin.

Sistem Merkezi Yapilandirma Yoneticisi'ni kullanarak uygulamayi uzaktan
yukleme

Bu talimatlar Sistem Merkezi Yapilandirma Yoneticisi 2012 R2 i¢in gegerlidir.

Sistem Merkezi Yapilandirma Yoneticisi'ni kullanarak bir uygulamayi uzaktan yliklemek icin:
1. Yapilandirma Yoneticisi konsolunu agin.
2. Pencerenin sag kisminda, Uygulama y6netimi boliminde Paketler’i segin.

3. Kontrol panelinde konsolun tst kisminda Olustur digmesine tiklayin.

Yeni Paket ve Uygulama Sihirbazi agilr.
4. Yeni Paket ve Uygulama Sihirbazr'nda:
a. Paket bolumunde:
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¢ Ad alanina yukleme paketinin adini girin.
e Kaynak klasér alaninda Kaspersky Endpoint Security dagitim setini iceren klasoriin yolunu belirtin.
b. Uygulama tiirli boliminde Standart uygulama sec¢enegini segin.
c. Standart uygulama bdlimdiinde:
e Ad alanina yukleme paketi icin benzersiz ad girin (6rnegin, sirimu igeren uygulama adh).
e Komut satiri alaninda komut satirinda Kaspersky Endpoint Security ytkleme segeneklerini belirtin.
e Gozat digmesine tiklayarak uygulamanin yirGtdlebilir dosyasinin yolunu belirtin.
¢ Yiriitme modu listesinin Yonetici haklariyla ¢alistir 6gesinin segili oldugundan emin olun.
d. Gereklilikler bélimtnde:

e Kaspersky Endpoint Security yliklemeden énce baslatimasini istediginiz farkli bir uygulama varsa Once
bagka uygulama baslat onay kutusunu isaretleyin.

Uygulama aglilir listesinden uygulama segin veya Gézat digmesine tiklayarak bu uygulamanin yurttUlebilir
dosyasinin yolunu belirtin.

* Uygulamanin sadece belirtilen isletim sisteminde yUklenmesini isterseniz Platform gereklilikleri
boliminde Uygulama sadece belirtilen platformlarda baslatilabilir segenegini segin.

Asagidaki listede Kaspersky Endpoint Security'nin yiklenecegi isletim sistemlerinin karsisindaki onay
kutularini segin.

Bu adim istege baglidr.
e. Ozet seceneginde ayarlarin tim girilen degerlerini kontrol edin ve ileri'ye tiklayin.
Olusturulan yukleme paketi gecerli yikleme paketleri listesinde Paketler boliminde gordlir.

5. Yukleme paketinin igerik mentsiinde Dagit'i segin.

Dagitim Sihirbazi baslatilir.
6. Dagitim Sihirbazinda:
a. Genel béliminde:

* Yazilim alanina ytkleme paketinin benzersiz adini girin veya Gézat digmesine tiklayarak listeden ytkleme
paketini segin.

¢ Koleksiyon alanina uygulamanin yUklenecegi bilgisayarlarin koleksiyonunun adini girin veya Gézat
digmesine tiklayarak listeden koleksiyon segin.

b. igerir bolimiine dagitim noktalarini ekleyin (daha fazla bilgi icin liitfen Sistem Merkezi Yapilandirma Yoneticisi
igin yardim belgelerine bakin).

c. Gerekirse, Dagitim Sihirbazinda diger ayarlarin degerlerini belirtin. Bu ayarlar Kaspersky Endpoint Security’nin
uzaktan yuklenmesi igin istege bagldr.

d. Ozet seceneginde ayarlarin tiim girilen degerlerini kontrol edin ve ileri'ye tiklayin.
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Dagrtim Sihirbazi bittikten sonra Kaspersky Endpoint Security'nin uzaktan ylklenmesi i¢in bir gorev olusturulur.

setup.ini dosyasi yukleme ayarlarinin agiklamasi

Uygulamayi komut satirindan yiklerken veya Microsoft Windows'un Grup ilkesi Diizenleyicisi'ni kullanirken setup.ini
dosyasi kullanilir. setup.ini file dosyasindan ayarlari uygulamak igin bu dosyayi Kaspersky Endpoint Security dagitim
paketini igceren klasore yerlestirin.

setup.ini dosyasi agagidaki bolumleri i¢erir:
* [Setup] - genel uygulama ytkleme segenekleri.

* [Components] - yuklenecek uygulama bilesenlerinin segimi. Bilesenlerin higbiri belirtiimezse isletim sistemlerinin
tUm bilesenleri yiklenir. Dosya Korumasi zorunlu bir bilesendir ve bu bdlimde hangi ayarlarin belirtildigine
bakilmaksizin bilgisayara yuklenir.

e [Tasks] — Kaspersky Endpoint Security gérevlerinin listesine eklenecek gérevlerin secimi. Herhangi bir gorev
belirtiimezse tim goérevler Kaspersky Endpoint Security'nin gorev listesine eklenir.

1 degerinin alternatifleri, evet, a¢1k, etkinlestir ve etkinlestirildi segenekleridir.

0 degerinin alternatifleri, hayir, kapali, devre disi birak ve devre disi birakildi segenekleridir.

setup.ini dosyasinin ayarlari

Bolim Parametre Aciklama
[Setup] InstallDir Uygulama yuikleme klasdrtine giden yol.
ActivationCode Kaspersky Endpoint Security etkinlestirme kodu.
Eula Son Kullanici Lisans Sézlesmesi kosullarinin kabul

edilmesi veya reddedilmesi. Kullanilabilir degerler:

e 1 — Son Kullanici Lisans S6zlesmesi kosullarinin
kabul.

e 0 — Son Kullanici Lisans S6zlesmesi kosullarinin
reddedilmesi.
Lisans Sozlesmesi metni Kaspersky Endpoint
Security nin dagitim kitinde yer alir. Uygulamayi
yuklemek veya uygulama strimtni yukseltmek
icin Son Kullanici Lisans Sézlesmesi'nin
kosullarinin kabul edilmesi gerekir.

PrivacyPolicy Gizlilik llkesinin kabul edilmesi veya reddedilmesi.
Kullanilabilir degerler:

e 1 — Gizlilik iIlkesi'nin kabul edilmesi.

e 9 — Gizlilik iIkesi'nin reddedilmesi.

28



KSN

Kul. adi

Parola

PasswordArea
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Gizlilik iIkesi metni Kaspersky Endpoint Security,
dagrtim kitinde bulunur. Uygulamayi ytklemek
veya uygulama sUrimunt yukseltmek i¢in Gizlilik
ilkesi'ni kabul etmelisiniz.

Kaspersky Security Network’e katiimayi kabul etme
veya reddetme. Bu parametre igin deger
belirtimezse Kaspersky Endpoint Security ilk
baslatildiginda KSN'ye katilim izni veya reddinizi
onaylamanizi ister. Kullanilabilir degerler:

e 1 —KSN'ye katilmay kabul etme.

* 0 — KSN'ye katilmayi reddetme (varsayilan deger).
Kaspersky Endpoint Security dagitim paketi,
Kaspersky Security Network ile kullanilmak tzere
optimize edilmistir. Kaspersky Security Network'e
katilmamayi segtiyseniz yUkleme tamamlandiktan
sonra Kaspersky Endpoint Security'yi
glincellemeniz gerekir.

Kaspersky Endpoint Security ozelliklerine ve
ayarlarina erisim i¢in kullanici adini ayarlayin (Parola
Korumasi bileseni). Kullanici adi, Parola ve
PasswordArea parametreleriyle birlikte ayarlanir.
Varsayilan kullanici adi KLAdmin'dir.

Kaspersky Endpoint Security ozelliklerine ve
ayarlarina erisim igin bir parola belirtin (parola, Kul.
ad1 ve PasswordArea parametreleriyle birlikte
belirtilir).

Bir parola belirlediyseniz ancak Giris
parametresine sahip bir kullanici adi
belirlemediyseniz, varsayilan olarak KLAdmin kullanici
adi kullanlir.

Kaspersky Endpoint Security'ye erisim i¢in parola
kapsamini belirtin. Kullanici bu kapsamdaki bir eylemi
gerceklestirmeye calistiginda Kaspersky Endpoint
Security kullanicinin hesap bilgilerini sorar (Kul.
Ad1 ve Parola parametreleri). Birden ¢cok deger
belirtmekicin " ; " karakterini kullanin. Kullanilabilir
degerler:

e SET - Uygulama ayarlarini degistirme.

EXIT - Uygulamadan ¢ikma.

e DISPROTECT - Koruma bilesenlerini devre disi
birakma ve tarama gorevlerini durdurma.

® DISPOLICY - Kaspersky Security Center ilkesini
devre disi birakma.

e UNINST - Uygulamayi bilgisayardan kaldirma.

e DISCTRL - Denetim bilesenlerini devre digl
birakma.



e REMOVELIC — anahtarin kaldiriimasi.

* REPORTS - raporlarin gérintilenmesi.

SelfProtection Uygulama yukleme koruma mekanizmasini
etkinlestirme veya devre disi birakma. Kullanilabilir
degerler:

* 1 — Uygulama yulkleme koruma mekanizmasi
etkin.

* 0 — Uygulama yukleme koruma mekanizmasi
devre disi.
Kurulum korumasini devre digi birakabilirsiniz.
Kurulum korumasi, kétt amagli yazilimlarin kendini
dagitim paketi olarak gostermesine karsi koruma,
Kaspersky Endpoint Security yUkleme klasoriine
erisimi engelleme ve uygulama anahtarlariniigeren
sistem kayit defteri kovanina erisimi engellemeyi
icerir. Ancak uygulama ytklenemezse (6rnegin
Windows Uzak Masaustu yardimiyla uzaktan
kurulum gergeklestirirken), yikleme isleminin
korumasini devre disi birakmaniz tavsiye edilir.

Reboot=1 Uygulamanin ytklenmesinin veya yUkseltilmesinin
ardindan gerekirse bilgisayarin otomatik olarak
yeniden baslatimasi. Bu parametre igin bir deger
ayarlanmadig takdirde bilgisayarin otomatik olarak
yeniden baslatiimasi engellenir.

Kaspersky Endpoint Security'yi ylklerken yeniden
baslatma gerekli degildir. Yalnizca kurulumdan énce
uyumsuz uygulamalari kaldirmaniz gerekirse yeniden
baslatma gereklidir. Uygulama strimaind
glncellerken de yeniden baslatma gerekebilir.

AddEnvironment %PATH% sistem degiskenini, Kaspersky Endpoint
Security kurulum klasdrtinde bulunan yurdtdlebilir
dosya yolu ile destekleyin. Kullanilabilir degerler:

* 1 — %PATH% sistem degiskeni, Kaspersky
Endpoint Security kurulum klasériinde bulunan
yurGtdlebilir dosya yolu ile desteklenir.

* 0 — %PATH% sistem degiskeni, Kaspersky
Endpoint Security kurulum klasériinde bulunan
yurutdlebilir dosya yolu ile desteklenmez.

AMPPL AM-PPL (Antimalware Protected Process Light)
teknolojisini kullanan Kaspersky Endpoint Security
hizmeti korumasini etkinlestirin veya devre disi
birakin. Kullanilabilir degerler:

e 1 - AM-PPL teknolojisini kullanan Kaspersky
Endpoint Security hizmetinin korumasi etkin.

* 0 — AM-PPL teknolojisini kullanan Kaspersky
Endpoint Security hizmetinin korumasi devre disi.
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[Components]

SetupReg

EnableTraces

TracesLevel

ALL

MailAntiVirus
IMAntiVirus

WebAntiVirus

ApplicationPrivilegeControl

SystemWatcher

Guvenlik Duvari
NetworkAttackBlocker
WebControl

DeviceControl
ApplicationStartupControl
FileEncryption

DiskEncryption
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Kayit defteri anahtarlarinin setup.reg dosyasindan
kayit defterine yazilmasini etkinlestirir. SetupReg:
setup.reg parametre degeri.

Uygulama yukleme izlerini etkinlestirme veya devre
disi birakma. Kaspersky Endpoint Security, iz
dosyalarini %ProgramData%/Kaspersky Lab
klasériine kaydeder. Kullanilabilir degerler:

e 1 —uygulama ylkleme izleri etkin.

* 0 —uygulama yUkleme izleri devre digi (varsayilan
deger).

izlerin ayrinti diizeyi. Kullanilabilir degerler:

* 100 (kritik). Sadece kritik hata mesajlari.

200 (yiksek). Onemli hatalar dahil tiim hatalarla
ilgili mesajlar.

* 300 (tanisal). Tim hatalarla ilgili mesajlar ve
uyarilariigeren gesitli mesajlar.

* 400 (6nemli). Siradan ve kritik hatalarla ilgili tim
uyarilar ve mesajlar ve ek bilgiler iceren gesitli
mesajlar.

® 500 (normal). Siradan ve kritik hatalarla ilgili tim
uyarilar ve mesajlar ile normal modda uygulamanin
galismasi hakkinda ayrintili bilgi igeren mesajlar
(varsayilan deger).

600 (dUsuk). TUm olasi mesajlar.

Tum bilesenleri yukleyin. Parametre degeri 1
belirtilirse her bir bilesenin ylkleme ayari ne olursa
olsun tlm bilesenler ytklenir.

Posta Korumasi.

IM Korumasi.

internet Korumas.

Uygulama Ayricaligi Denetimi.
Sistem izleyici.

Guvenlik Duvart.

Ag Saldirisi Engelleyici.
internet Denetimi.

Aygrit Denetimi.

Uygulama Baglatma Denetimi.
Dosya Duizeyinde Sifreleme kitapliklari.

Tam Disk Sifreleme kitapliklari.



VulnerabilityAssessment Zayif Nokta izleyicisi.

KeyboardAuthorization BadUSB Saldirisi Onleme.

AntiAPT KATA Endpoint Sensor.

MSBitLocker Microsoft BitLocker Manager.
AdminKitConnector Kaspersky Security Center Uzerinden uygulamanin

uzaktan yonetimiigin Ag_Aracisi Baglayicisi.
Kullanilabilir degerler:

e 1 — Ag Aracisi Baglayicisi yiklenir.

* 0 — Ag Aracisi Baglayicisi yUklenmez.

[Tasks] ScanMyComputer Tam Tarama gorevi. Kullanilabilir degerler:

e 1 — Gorev, Kaspersky Endpoint Security
gorevlerinin listesine eklenir.

e 0 — Gorev, Kaspersky Endpoint Security
gorevlerinin listesine eklenmez.

ScanCritical Kritik Alanlari Tarama gorevi. Kullanilabilir degerler:

e 1 — Gorev, Kaspersky Endpoint Security
gorevlerinin listesine eklenir.

* 0 — Gorev, Kaspersky Endpoint Security
gorevlerinin listesine eklenmez.

Glincelle Guncelleme gorevi. Kullanilabilir degerler:

e 1 — Gorev, Kaspersky Endpoint Security
gorevlerinin listesine eklenir.

* 0 — Gorev, Kaspersky Endpoint Security
gorevlerinin listesine eklenmez.

Ik Yapilandirma Sihirbazi

Kaspersky Endpoint Security'nin ilk Yapilandirma Sihirbazi uygulama kurulum isleminin sonunda baslar. ilk
Yapilandirma Sihirbazi, uygulamayi etkinlestirmenize olanak tanir ve isletim sistemindeki uygulamalar hakkinda bilgi
toplar. Bu uygulamalar, isletim sisteminde eylemleri herhangi bir kisitlamaya tabi olmayan glvenilir uygulamalar
listesine eklenir.

ilk Yapilandirma Sihirbazi'nin arabirimi birkag sayfadan (adimdan) olusur. ik Yapilandirma Sihirbazr'nin sayfalari
arasinda Geri ve lleri diigmelerini kullanarak gezinebilirsiniz. ik Yapilandirma Sihirbazi islemini tamamlamak igin
Sonlandir diigmesine basin. Herhangi bir asamada ilk Yapilandirma Sihirbazi'ni durdurmak igin iptal’e tiklayin.

ilk Yapilandirma Sihirbazi herhangi bir nedenle kesintiye ugrarsa belirlenen ayarlar kaydedilmez. Bir sonraki sefer
uygulamayi kullanmaya calistiginizda ik Yapilandirma Sihirbazi yeniden baslatilir ve ayarlari en bastan yapilandirmaniz
gerekir.
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Uygulamayi etkinlestirme

Uygulama, sistem tarihi ve saatinin gtincel oldugu bir bilgisayarda etkinlestirilmelidir. Uygulama etkinlestirildikten
sonra sistem tarihi ve saati degistirilirse, anahtar ¢alismaz hale gelir. Uygulama glincellemeler olmadan isletim
yéntemine gecer ve Kaspersky Security Network kullanlamaz. isletim sistemini yeniden yiikleyerek anahtar
tekrar galisir hale getirilebilir.

Bu adimda, asagidaki Kaspersky Endpoint Security etkinlestirme segeneklerinden birini segin:

e Etkinlestirme koduyla etkinlestir. Bir etkinlestirme kodu ile uygulamayi etkinlestirmek icin bu segcenegi secin ve
bir etkinlestirme kodu girin.

e Anahtar dosyasiyla etkinlestir. Uygulamay! bir anahtar dosyasi ile etkinlestirmek icin bu segenegi segin.

* Deneme siirlimiinii etkinlestir. Uygulamanin deneme stiriminu etkinlestirmek i¢in bu segenegi secin. Kullanici,
uygulamanin deneme sUrimunun lisansiyla sinirlanan slire boyunca uygulamanin tamamen islevsel sGrimuna
kullanabilir. Lisansin stresi dolduktan sonra uygulama islevi engellenir ve deneme strimuinu tekrar
etkinlestiremezsiniz.

e Daha sonra etkinlestir. Kaspersky Endpoint Security etkinlestirmesinin bu asamasini atlamak isterseniz bu
secgenegi secin. Kullanici sadece Dosya Korumasi ve Guvenlik Duvari bilesenleriyle ¢alisabilir. Kullanici, Kaspersky
Endpoint Security’'nin anti-virls veritabanlarini ve modiillerini sadece kurulumun ardindan giincelleyebilecektir.
Sonra etkinlestir segcenegi sadece uygulamanin yiiklenmesinin hemen ardindan ilk Yapilandirma Sihirbazi
baslatildiginda kullanilabilir.

Uygulamanin deneme sriimini etkinlestirmek veya bir etkinlestirme kodu ile uygulamayi etkinlestirmek igin
Internet baglantisi gerekir.

ilk Yapilandirma Sihirbazina devam etmek icin bir etkinlestirme secenegi secin ve lleri digmesine tiklayin. ilk
Yapilandirma Sihirbazini durdurmak igin iptal diigmesine tiklayin.

2. Adim. Etkinlestirme koduyla etkinlestirme

Bu adim yalnizca uygulamayi bir etkinlestirme koduyla etkinlestirdiginizde kullanilabilir. Uygulamanin deneme
sUrimuni etkinlestirdiginizde ya da uygulamayi bir anahtar dosyasi ile etkinlestirdiginizde bu adim atlanur.

Bu adim sirasinda Kaspersky Endpoint Security, girilen etkinlestirme kodunu dogrulamak igin etkinlestirme
sunucusuna veri gonderir:

e Etkinlestirme kodu dogrulama basariliysa ilk Yapilandirma Sihirbazi otomatik olarak bir sonraki pencereye ilerler.

e Etkinlestirme kodu dogrulama basarisiz olursa bunu belirten bir mesaj gorilir. Bu durumda size Kaspersky
Endpoint Security'yi satan yazilim tedarikgisine bagvurmalisiniz.

e Etkinlestirme koduyla yapilabilecek etkinlestirme sayisi asilimissa bunu belirten bir bildirim gérdlir. ik Yapilandirma
Sihirbazi kesintiye ugrar ve uygulama Kaspersky Teknik Destek ile iletisim kurmanizi 6nerir.
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ilk Yapilandirma Sihirbazinin nceki adimina dénmek igin Geri digmesine tiklayin. ilk Yapilandirma Sihirbazini
durdurmak igin iptal diigmesine tiklayin.

Anahtar dosyasiyla etkinlestirme

Bu adim, yalnizca uygulamayi bir anahtar dosyasi ile etkinlestirdiginizde kullanilabilir.

Bu adimda, anahtar dosyasina giden yolu belirleyin. Bunun igin, Gézat digmesine tiklayarak <Dosya kodu>.key
bigiminde bir anahtar dosyasi segin.

Anahtar dosyasini segtikten sonra, pencerenin alt kisminda asagidaki bilgi gortntilenir:

Anahtar

Lisans turd (ticari veya deneme) ve bu lisansin kapsadig bilgisayar sayisi

Bilgisayarda uygulama etkinlestirme tarihi

Lisans bitis tarihi

Lisans ile kullanilabilecek uygulama islevselligi

Varsa anahtar sorunlari hakkinda bildirimler. Ornegin, Anahtar kara listesi bozuk.

ilk Yapilandirma Sihirbazinin nceki adimina dénmek icin Geri diigmesine tiklayin. ilk Yapilandirma Sihirbazina devam
etmek igin ileri digmesine tiklayin. ik Yapilandirma Sihirbazini durdurmak igin iptal diigmesine tiklayin.

Etkinlestirilecek islevleri segcme

Bu adim, yalnizca uygulamanin deneme suriimiint etkinlestirdiginizde kullanilabilir.

Bu adimda, uygulamanin etkinlestiriimesinden sonra kullanilabilir hale gelecek islevselligi segebilirsiniz.

e Temel kurulum. Bu segenek segilirse uygulamanin etkinlestiriimesinden sonra yalnizca koruma bilesenleri,
Uygulama Ayricaligi Denetimi ve Zayif Nokta izleyicisi etkin hale gelir.

e Standart kurulum. Bu segenek segcilirse etkinlestirmeden sonra yalnizca uygulamanin koruma ve denetim
bilesenleri etkin hale gelir.

e Tam kurulum. Bu secgenek secilirse veri sifreleme islevselligi dahil tim ytklenen uygulama bilesenleri, uygulamanin
etkinlestirimesinden sonra etkin hale gelir.

Yukleme sirasinda lisansinizin izin verdiginden daha fazla bilesen segerseniz uygulamanin etkinlestiriimesinden
sonra lisans kapsamindaki etkin olmayan bilesenler ylklenir fakat ¢alismaz. Satin alinan lisans mevcut kurulu
bilesenlerden daha fazla bilesen kullanmaya olanak tanirsa uygulama etkinlestirildikten sonra ytklenmeyen
bilesenler Lisans boliminde listelenir.

Varsayilan olarak standart kurulum secilidir.
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ilk Yapilandirma Sihirbazinin nceki adimina dénmek icin Geri diigmesine tiklayin. ilk Yapilandirma Sihirbazina devam
etmek icin ileri digmesine tiklayin. ik Yapilandirma Sihirbazini durdurmak icin iptal digmesine tiklayin.

Etkinlestirmeyi tamamlama

Bu adimda ilk Yapilandirma Sihirbazi, Kaspersky Endpoint Security'nin basarili etkinlestirmesi ile ilgili bildirimde
bulunur. Lisans hakkinda asagidaki bilgiler saglanir:

e Lisans turd (ticari veya deneme) ve bu lisansin kapsadigi bilgisayar sayisi
e Lisans bitis tarihi
e Lisans ile kullanilabilecek uygulama islevselligi

ilk Yapilandirma Sihirbazina devam etmek icin ileri diigmesine tiklayin. ik Yapilandirma Sihirbazini durdurmak igin iptal
digmesine tiklayin.

sletim sistemini analiz etme

Bu adim sirasinda isletim sistemine dahil uygulamalar hakkinda bilgi toplanir. Bu uygulamalar, isletim sisteminde
eylemleri herhangi bir kisitlamaya tabi olmayan gtvenilir uygulamalar listesine eklenir.

Diger uygulamalar, Kaspersky Endpoint Security kurulduktan sonra ilk kez baslatildiginda analiz edilir.

ilk Yapilandirma Sihirbazini durdurmak igin iptal diigmesine tiklayin.

Uygulamanin ilk yapilandirmasi sonlandiriliyor

ilk Yapilandirma Sihirbazi tamamlama penceresi, Kaspersky Endpoint Security ylikleme isleminin tamamlanmasi
hakkinda bilgi igerir.

Kaspersky Endpoint Security'yi baslatmak isterseniz Bitir digmesine tiklayin.

Kaspersky Endpoint Security'yi baglatmadan ilk Yapilandirma Sihirbazindan gikmak isterseniz Start Kaspersky
Endpoint Security 10 for Windows onay kutusunun isaretini kaldirin ve Bitir digmesine tiklayin.

Kaspersky Security Network Bildirimi

Bu adimda, Kaspersky Security Network'e katilmaya davet edilirsiniz.
Kaspersky Security Network Bildirimi'ni gdzden gegirin:

e Tim kosullari kabul ediyorsaniz, ilk Yapilandirma Sihirbazi penceresinde Kaspersky Security Network’iin katilim
kosullarini kabul ediyorum segenegini segin.

* Kaspersky Security Network’e katilim kosullarini kabul etmiyorsaniz ilk Yapilandirma Sihirbazi penceresinde
Kaspersky Security Network’lin katiim kosullarini kabul etmiyorum sec¢enegini segin.

ilk Yapilandirma Sihirbazini yapilandirmaya devam etmek icin Tamam diigmesine tiklayin.
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Eski bir uygulama strdminu ydkseltme yollari hakkinda

Uygulamanin énceki bir strimiint Kaspersky Endpoint Security 10 Service Pack 2 for Windows'a yUkseltmek
icin tUm sabit surUcdlerin sifresini ¢ozun.

Asagidaki uygulamalari Kaspersky Endpoint Security 10 Service Pack 2 for Windows'a ytkseltebilirsiniz:

e Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 CF1(yapi 6.0.41424) / MP4 CF2 (yapi 6.0.41611)

Kaspersky Anti-Virus 6.0 for Windows Servers MP4 (yapi 6.0.41424) / MP4 CF2 (yapi 6.0.4.1611)

Kaspersky Endpoint Security 10 Service Pack 1 for Windows (yapi 10.2.210535)
e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 1for Windows (yapi 10.2.210535(MR1))
e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows (yapi 10.2.4.674)

e Kaspersky Endpoint Security 10 Service Pack 1Maintenance Release 3 for Windows (yap1 10.2.5.3201)

Yukarida belirtilen uygulamalardan herhangi biri Kaspersky Endpoint Security 10 Service Pack 2 for Windows'a
yUkseltildiginde, Karantina ve Yedekleme dosyalari aktarilmaz.

Uygulamanin eski siriimiind asagidaki sekilde yUkseltebilirsiniz:
¢ Uygulama Kurulum Sihirbazi'ni kullanarak yerel olarak etkilesimli modda.

¢ Yerel olarak etkilesimsiz modda komut satirindan

e Uzaktan Kaspersky Security Center yazilim paketini kullanarak (Kaspersky Security Center Uygulama Kilavuzu'na
bakiniz).

* Microsoft Windows'un Grup ilkesi Diizenleyicisi ile uzaktan (isletim sistemi yardim dosyalarina bakiniz)

Uygulamanin énceki bir sirimint Kaspersky Endpoint Security 10 Service Pack 2 for Windows'a yUkseltirken,
uygulamanin énceki sirimundn kaldirimasi gerekmez. Onceki uygulama strimini ylkseltmeden 6nce tiim
etkin uygulamalardan ¢ikmanizi neririz.

Uygulamayi kaldirma

Bu bolimde, Kaspersky Endpoint Security'yi bilgisayarinizdan nasil kaldirabileceginiz agiklanmaktadir.

Uygulamayi kaldirma yollari hakkinda
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Kaspersky Endpoint Security'nin kaldirimasi, bilgisayar ve kullanici verilerini tehditlere karsi korumasiz birakir.

Kaspersky Endpoint Security bilgisayardan ¢esitli sekillerden kaldirilabilir:

Yerel olarak etkilesimli modda Kurulum Sihirbazi'ni kullanarak

Yerel olarak etkilesimsiz modda komut satirindan

Uzaktan Kaspersky Security Center yazilim paketini kullanarak (ayrintilar igin Kaspersky Security Center
Uygulama Kilavuzu'na bakiniz)

Microsoft Windows'un Grup ilkesi Diizenleyicisi ile uzaktan (isletim sistemi yardim dosyalarina bakiniz)

Kurulum Sihirbazini kullanarak uygulamayi kaldirma

Kurulum Sihirbazi'ni kullanarak Kaspersky Endpoint Security'yi kaldirmak igin:

1. Baglat menusinde, Uygulamalar— Kaspersky Endpoint Security 10 for Windows — Degistir, Onar veya
Kaldir'i segin.

Kurulum Sihirbazi baslatilrr.

2. Kurulum Sihirbazi'nin Uygulama Degistir, Onar veya Kaldir penceresinde, Kaldir diigmesine tiklayin.

3. Kurulum Sihirbazi talimatlarini uygulayin.

1. Adim. Gelecekte kullanmak Gzere uygulama verilerini kaydetme

Bu adimda, uygulamanin sonraki ylklemesi sirasinda (6rnegin daha yeni bir sirim ytklerken) ilerde kullanmak Uzere
tutmak istediginiz uygulama tarafindan kullanilan verileri belirleyebilirsiniz. Herhangi bir veri belirlemek istemiyorsaniz
uygulama tamamen kaldirilir.

Gelecekte kullanmak (izere uygulama verilerini saklamak icin,

saklamak istediginiz veri tirlerinin yanindaki onay kutularini isaretleyin:

e Etkinlestirme verisi - gelecekte yikleyeceginiz uygulamayi etkinlestirme ihtiyacini ortadan kaldiracak veridir.
Ylkleme zamanina kadar lisansin slrresi sona ermedikge mevcut lisans altinda otomatik olarak etkinlestirilir.

* Yedekleme dosyalari uygulama tarafindan taranan ve Yedekleme konumuna yerlestirilen dosyalardir.

Uygulamanin kaldirimasindan sonra kaydedilen Yedekleme dosyalarina yalnizca sz konusu dosyalari
kaydetmek icin kullanilan uygulamanin ayni sirUminden erisilebilir.

Uygulamanin kaldirimasindan sonra Yedekleme nesnelerini kullanmayi planliyorsaniz uygulamayi kaldirmadan
once s6z konusu nesneleri depolama alanindan geri yUkleyin. Bununla birlikte Kaspersky uzmanlari,
bilgisayariniza zarar verebilecegi i¢in Yedekleme konumundan nesnelerin geri ylklenmesini dnermez.
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¢ Uygulamanin isletimsel ayarlari - uygulamanin yapilandiriimasi sirasinda segilen uygulama ayarlarinin degerleridir.

¢ Sifreleme anahtarlarinin yedek depolama alanlari - uygulamanin kaldirlmasindan énce sifrelenen dosyalara ve
aygrtlara dogrudan erisimi saglayan veridir. Uygulama, sifreleme islevselligi ile yeniden yiklendikten sonra
sifrelenmis dosyalara ve surUculere dogrudan erisilebilir.

Varsayilan olarak, bu onay kutusu isaretlidir.

Kurulum Sihirbazina devam etmek igin ileri diigmesine tiklayin. Kurulum Sihirbazini durdurmak icin iptal diigmesine
tiklayin.

2. Adim. Uygulama kaldirmayi onaylama

Uygulamayi kaldirmak bilgisayarinizin glivenligini tehlikeye attigi icin uygulamayi kaldirmak istediginizi onaylamaniz
istenir. Bunu yapmak icin Kaldir digmesine tiklayin.

Herhangi bir zamanda uygulamanin kaldirimasini durdurmak isterseniz bu islemi, iptal digmesine tiklayarak iptal
edebilirsiniz.

3. Adim. Uygulamayi kaldirma. Kaldirmayi tamamlama

Bu adim sirasinda Kurulum Sihirbazi uygulamayi bilgisayardan kaldirir. Uygulamayi kaldirma tamamlanana kadar
bekleyin.

Uygulamayi kaldirirken isletim sisteminizi yeniden baglatmaniz gerekebilir. Hemen yeniden baslatmamaya karar
verirseniz uygulamayi kaldirma isleminin tamamlanmasi, isletim sistemi yeniden baslatilana kadar ya da bilgisayar
kapatilip daha sonra yeniden agilana kadar ertelenir.

Komut satirindan uygulamay:i kaldirma

Uygulama kaldirma islemini komut satirindan baslatabilirsiniz. Kaldirma islemi etkilesimli veya sessiz modda (Uygulama
Kurulum Sihirbazini baglatmadan) gerceklestirilir.

Uygulama kaldirma islemini etkilesimli modda baslatmak igin,

komut satirinda setup.exe /x veya msiexec.exe /x {7911E943-32CC-45D0-A29C-56E6EF762275} yazin.

Kurulum Sihirbazi baslatilir. Kurulum Sihirbazi talimatlarini uygulayin.

Uygulama kaldirma islemini sessiz modda baslatmak icin

komut satirinda setup.exe /s /x veya msiexec.exe /x {7911E943-32CC-45D0-A29C-56E6EF762275}
/gn yazin.

Bu islem uygulama kaldirma islemini sessiz modda (Kurulum Sihirbazini baslatmadan) baslatir.
Uygulama kaldirma islemi parola korumali ise komut satirina kullanici adi ve ilgili parola girilmelidir.

Kaspersky Endpoint Security kaldirma, degistirme veya onarma igin kimlik dogrulama kullanici adl ve parolasi
belirlendiginde uygulamayr komut satirindan etkilesimli modda kaldirmak amaciyla:
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Komut satirinda setup.exe /pKLLOGIN=<Kullanici adi> /pKLPASSWD=***** /x veya

msiexec.exe KLLOGIN=<Kullanici adi> KLPASSWD=***** /x {7911E943-32CC-45D0-A29C-
56E6EF762275} yazin.

Kurulum Sihirbazi baslatilir. Kurulum Sihirbazi talimatlarini uygulayin.

Kaspersky Endpoint Security kaldirma, degistirme veya onarma igin kimlik dogrulama kullanici adl ve parolasi
belirlendiginde uygulamayr komut satirindan sessiz modda kaldirmak amaciyla:

Komut satirinda setup.exe /pKLLOGIN=<Kullanici adi> /pKLPASSWD=***** /g /x veya

msiexec.exe /x {7911E943-32CC-45D0O-A29C-56E6EF762275} KLLOGIN=<Kullanici adi>
KLPASSWD=***** /qn yazn.

Kimlik Dogrulama Aracisinin test ¢calismasinin ardindan kalan nesneleri ve
verileri kaldirma

Uygulamanin kaldirimasi sirasinda Kaspersky Endpoint Security, Kimlik Dogrulama Aracis’'nin test isleminden sonra
sistem sabit surilicUstinde kalan nesneleri ve verileri tespit ederse uygulamanin kaldiriimasi islemi yarida kesilir ve bu
nesneler ve veriler kaldirilana kadar uygulamanin kaldirilmasi imkansiz hale gelir.

Nesneler ve veriler, yalnizca istisnai durumlarda Kimlik Dogrulama Aracisinin test isleminden sonra sistem sabit
siirlictistinde kalabilir. Ornegin, sifreleme ayarlari iceren bir Kaspersky Security Center ilkesi uygulandiktan sonra
bilgisayar yeniden baslatiimadiysa veya Kimlik Dogrulama Aracisi'nin test isleminden sonra uygulama basarisiz olursa
bu durum gorilebilir.

Kimlik Dogrulama Aracis'nin test isleminden sonra sistem sabit slrlcUstinde kalan nesneleri ve verileri iki sekilde
kaldirabilirsiniz:

e Kaspersky Security Center ilkesini kullanarak.
e Geri Ytkleme Yardimci Programi’ni kullanarak.

Kimlik Dogrulama Aracisi'nin test isleminin ardindan kalan nesneleri ve verileri kaldirmak amaciyla bir Kaspersky
Security Center ilkesini kullanmak icin:

1. Tim bilgisayar sabit surtculerinin gifresini cézmek igin yapilandirilmis ayarlara sahip bir Kaspersky Security
Center ilkesini bilgisayara uygulayin.

2. Kaspersky Endpoint Security'yi baslatin.

Kimlik Dogrulama Aracisi’nin test isleminin ardindan kalan nesneleri ve verileri kaldirmak amaciyla bir Geri Yiikleme
Yardimci Programi’ni kullanmak igin:

1. Kimlik dogrulama aracisinin test isleminden sonra nesnelerin ve verilerin Uzerinde kaldigi sistem sabit striclstinin
bagli oldugu bilgisayarda Kaspersky Endpoint Security kullanilarak olusturulan fdert.exe yuritulebilir dosyasini
calistirarak Geri Yukleme Yardimci Programi'ni baslatin.

2. Geri YUkleme Yardimci Programi'nda Aygiti segin agilir listesinde kaldirilacak nesnelerin ve verilerin oldugu sistem
sabit sUrtcusuni segin.
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3. Tara digmesine tiklayin.
4. AA nesnelerini ve verilerini sil digmesine tiklayin.

Kimlik Dogrulama Aracisi'nin test isleminin ardindan kalan nesneleri ve verileri kaldirma islemi baslatilir.

Kimlik Dogrulama Aracisi'nin test isleminin ardindan kalan nesneleri ve verileri kaldirdiktan sonra, Kimlik Dogrulama
Aracisi ile uygulama uyumsuzlugu hakkindaki bilgileri de kaldirmaniz gerekebilir.

Kimlik Dogrulama Aracisi ile uygulama uyumsuzlugu hakkindaki bilgileri kaldirmak igin,

komut satirina avp pbatestreset komutunu yazin.

avp pbatestreset komutunun yuritilmesiigin sifreleme bilesenleri ytuklenmelidir.
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Uygulama arabirimi

Bu bdélimde, uygulama arabiriminin temel 6geleri agiklanmaktadir.

Gorev gubugu bildirim alanindaki uygulama simgesi

Kaspersky Endpoint Security'nin ylklenmesinin hemen ardindan uygulama simgesi, Microsoft Windows gorev
gubugu bildirim alaninda goruldr.

Simge asagidaki amaglari karsilar:
* Uygulama etkinligini belirtir.

* Icerik mentisii ve uygulamanin ana penceresi igin kisayol olusturur.

Uygulama etkinliginin belirtiimesi

Uygulama simgesi, uygulama etkinliginin gdstergesidir:
e [=koruma etkin simgesi, uygulamanin tiim koruma bilesenlerinin etkin oldugunu belirtir.

o l=yeniden baslatma gerekiyor simgesi, Kaspersky Endpoint Security'nin calismasinda dikkatinizi gerektiren dnemli
olaylarin gergeklestigini belirtir. Ornegin, Dosya Tehdidi Korumasi bileseni devre disi birakilmistir ve uygulama
veritabanlari glincel degildir.

e l=hata olustu simgesi, Kaspersky Endpoint Security'nin galismasinda kritik olaylarin gerceklestigini belirtir.
Ornegin bir bilesenin calismasinda hata olusmustur veya uygulama veritabanlari bozuktur.

Uygulama simgesi icerik menusu
Uygulama simgesinin igerik menUsU asagidaki 6geleri icerir:

* Kaspersky Endpoint Security for Windows. Ana uygulama penceresi aglilir. Bu pencerede, uygulama
bilesenlerinin ve gorevlerinin ¢calismasini ayarlayabilir ve islenen dosyalarin ve tespit edilen tehditlerin
istatistiklerini gortntuleyebilirsiniz.

* Ayarlar. Ayarlar penceresi agllir. Ayarlar sekmesi, varsayilan uygulama ayarlarini degistirmenize olanak tanir.

e Koruma ve denetimi duraklat / Koruma ve denetimi siirdiir. Koruma ve denetim bilesenlerinin ¢alismasini gegici
olarak duraklatir / sirdirir. Bu igerik meniisu, glincelleme gorevi ve tarama gorevlerini etkilemez, sadece
Kaspersky Security Center ilkesi devre disi oldugunda kullanilabilir.

Kaspersky Security Network, Kaspersky Endpoint Security tarafindan koruma ve denetim bilesenlerinin
duraklatilimasindan / sirdurtlmesinden bagimsiz olarak kullanilir.

¢ ilkeyi devre disi birak / ilkeyi etkinlestir. Kaspersky Security Center ilkesini devre disi birakir / etkinlestirir. Bu
icerik menUs, Kaspersky Endpoint Security'nin yikli oldugu bir bilgisayara bir ilke uygulandiginda ve Kaspersky
Security Center ilkesini devre digi birakmak i¢in bir parola belirlendiginde kullanilabilir.
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e Hakkinda. Bu 6ge, uygulama ayrintilarini igceren bilgi penceresini agar.

e Cikis. Bu 6ge, Kaspersky Endpoint Security’den ¢ikar. Bu igerik menUstne tiklandiginda uygulama, bilgisayar
RAM'inden karsiya yuklenir.

Kaspersky Endpoint Security 10 for Windows
Ayarlar

Koruma ve denetimi duraklat...

Tlkeyi devre digi birak...

Hakkinda

Cikig

Uygulama simgesi icerik menusu

Isaretciyi Microsoft Windows'un gérev cubugu bildirim alanindaki uygulama simgesinin (istiine getirerek uygulama
simgesinin i¢erik menlsUnl agabilirsiniz.

Ana uygulama penceresi

Kaspersky Endpoint Security’nin ana penceresi, uygulamanin ana islevlerine erisim saglayan arabirim 6gelerini igerir.
Ana uygulama penceresi asagidaki 6geleri icerir:

e Kaspersky Endpoint Security for Windows'a baglanti. Bu baglantiya tiklandiginda uygulama strimt hakkinda
bilgi iceren Hakkinda penceresi acilir.

e [=Yardim simgesi digmesi. Bu digmeye tiklandiginda Kaspersky Endpoint Security yardim sistemi agilrr.
* Tehdit tespit etme teknolojileri bolimu. Bolum asagidaki bilgileri icerir:

e B4lumin sol kisminda tehdit tespit etme teknolojileri listesi gorintulenir. Belli bir teknoloji kullanilarak tespit
edilen tehdit sayisl, her tehdit tespit etme teknolojisinin adinin sag tarafinda gérintdlenir.

e Etkin tehditlerin bulunup bulunmadigina bagli olarak bolim merkezinde asagidaki agiklama yazilarindan biri
gorintilenir:

¢ Tehdit yok. Bu agiklama yazisi gérintulenirse Tehdit tespit etme teknolojileri bolimuine tiklandiginda
tehdit tespit etme teknolojilerinin kisa bir agiklamasinin yani sira Kaspersky Security Network bulut hizmeti
altyapisinin durumunu ve kiresel istatistiklerini gdsteren Tehdit tespit etme teknolojileri penceresi agilir.

* N etkin tehdit. Bu aciklama yazisi gortntulenirse Tehdit tespit etme teknolojileri bolimuine tiklandiginda
bazi nedenlerle islenmemis virlsli dosyalarla ilgili olaylar listesini gérintileyen Etkin Tehditler penceresi
acilr.

Koruma bilesenleri bolim. Bu bdlime tiklandiginda Koruma bilesenleri penceresi agilir. Bu pencerede, yiklenen
bilesenlerin ¢alisma durumunu gortntileyebilirsiniz. Bu pencereden, Ayarlar penceresinde sifreleme bilesenleri
disinda yiklenen bilesenlerin ayarlarini iceren bir alt bolim de agabilirsiniz.

Gorevler bolimu. Bu bolime tiklandiginda Gérevler penceresi agilir. Bu pencerede, uygulama modouillerini ve
veritabanlarini glincellemek, virUsler ve diger kotu amagli yazilimlara kargi dosyalari taramak ve bir butunluk
denetimi galistirmak igin kullanilan Kaspersky Endpoint Security gorevlerinin ¢alismasini ydnetebilirsiniz.

Raporlar digmesi. Bu digmeye tiklandiginda genel olarak uygulamanin veya ayri bilesenlerinin ¢alismasi ya da
gorevlerin gergeklestirilmesi sirasinda olusan olaylarla ilgili bilgileri iceren Raporlar penceresi acllir.

Veri havuzlar digmesi. Bu digmeye tiklandiginda Yedekleme penceresi agilir. Bu pencerede, uygulamanin sildigi
virUsli dosyalarin kopyalarinin listesini gérintuleyebilirsiniz.
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e Destek digmesi. Bu digmeye tiklandiginda isletim sistemiyle ilgili bilgi, Kaspersky Endpoint Security'nin glincel
sUrimu ve Kaspersky bilgi kaynaklarinin baglantilarini iceren Destek penceresi agilir.

* Ayarlar digmesi. Bu digmeye tiklandiginda uygulamanin varsayilan ayarlarini degistirebileceginiz Ayarlar
penceresi agllr.

* [E]/[E]/[E] digmesi. Bu diigmeye tiklandiginda mevcut glincellemeler ile sifreli dosyalara ve aygitlara erigim
talepleri hakkinda bilgi igeren Olaylar penceresi acllir.

¢ Lisans baglantisi. Bu baglantiya tiklandiginda gecerli lisans hakkinda bilgi iceren Lisanslama penceresi agilr.

.
*2Ana pencere

Ana uygulama penceresi
Kaspersky Endpoint Security'nin ana penceresini agmak icin asagidaki islemlerden birini gergeklestirin:
* Microsoft Windows gérev gubugu bildirim alanindaki uygulama simgesine tiklayin.

e Uygulama simgesinin icerik menustinde Kaspersky Endpoint Security for Windows sec¢enegini belirleyin.

Uygulama ayarlari penceresi

Kaspersky Endpoint Security ayarlari penceresi, genel uygulama ayarlarini, her bir bileseni, raporlari ve depolama
alanlarini, tarama gorevlerini, glincelleme gorevlerini ve Kaspersky Security Network sunuculariyla iletigimi
yapilandirmaniza olanak tanir.

Uygulama ayarlari penceresi iki bolimden olusur (asagidaki resme bakin):

e Sol kisim, uygulama bilesenleri, gdrevler ve gesitli alt bolimlerden olusan gelismis ayarlar bolimUnd igerir.

* Sag kisim, pencerenin sol kisminda segilen gorev veya bilesen ayarlarini yapilandirmak igin kullanabileceginiz
denetim 6gelerini ve gelismis ayarlari igerir.

“Ayarlar

Uygulama ayarlari penceresi

Uygulama ayarlari penceresini agmak igin asagidaki eylemlerden birini gerceklestirin:

* Ana uygulama penceresinde Ayarlar sekmesini segin.

e Uygulama simgesi i¢cerik menisinde, Ayarlar’i segin.

Uygulama Koruma ve Denetim sekmesi

Kaspersky Endpoint Security’nin Koruma ve Denetim sekmesi tim gorevlerin performansi ve tim uygulama
bilesenlerinin galismasi hakkinda genel bilgiler saglamak i¢in hazirlanmistir. Bu sekmede ayrica, bilesenlerin ¢alismasini
ve gorevlerin gerceklestiriimesini de dizenleyebilirsiniz.

Uygulama Koruma ve Denetim sekmesi i¢ bolimden olusur (asagidaki resme bakiniz):

¢ Ug nokta denetimi bolimU denetim bilesenlerinin bir listesini igerir.
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e Koruma yénetme bolimi Anti-Virls korumasi bilesenlerinin bir listesini igerir.
e Gorevler bolimd bilgisayarda galisan yerel gorevlerin bir listesini igerir.

Her bolim, bir bilesenin galismasini etkinlestirmek veya devre disi birakmak, segili bilesen veya gérevin ayarlarina
gitmek ve segilen bilesen veya gorevin isletim istatistiklerini gértintilemek i¢in kullanabileceginiz denetim 6gelerini
icerir.

- X
Kaspersky Kaspersky Security Metwork

Endpoint Security 10 : .l Raporlar @9 Karantina
for Windows

Koruma ve Denetim

Ug nokta denetimi

@ Uygulama Denetimi Uygulama Izleyicisi

@ Uygulama Baglatma Denetimi Devre disi
@ Uygulama Ayricahi Denetimi suradan baslatlan uygulamalar: "Givenilir® grubu: 48
@ ZayfNokta IZleyicsi Devre digl

Aygit Denetimi aygitlarla islemler izin verildi: 0, engellendi: 0

@ internet Denetimi internet kaynaklarina erigim girisimleri izin verildi: 1615, engellendi: 0

@] Koruma etkin

taranan nesneler: 14595, tespit edilen tehditer: @

|| Girevler - 5/8 girev zamanland

Sonraki garev: Installupdate baslama zaman: 10.05.2017 f20:20

Uygulama Koruma ve Denetim sekmesi

Uygulama Koruma ve Denetim sekmesini agmak icin asagidaki eylemlerden birini gergceklestirin:

* Ana uygulama penceresinde Koruma ve Denetim sekmesini segin.

¢ Microsoft Windows gérev ¢ubugu bildirim alanindaki uygulama simgesine tiklayin.

¢ Uygulama simgesinin icerik mentstnde Kaspersky Endpoint Security 10 for Windows'u segin.
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Uygulama lisanslama

Bu bdélimde, uygulama lisanslama ile ilgili genel kavramlar hakkinda bilgi saglanmaktadir.

Son Kullanici Lisans S6zlesmesi Hakkinda

Son Kullanici Lisans Sézlesmesi, sizinle AO Kaspersky Lab arasinda uygulamanin kullanim kosullarini belirleyen
baglayici bir anlagmadir.

Uygulamayi kullanmadan 6nce Lisans Sozlesmesi kosullarini dikkatlice okumanizi oneririz.

Lisans Sozlesmesi kosullarini asagidaki sekillerde gorintuleyebilirsiniz:

e Kaspersky Endpoint Security’yi etkilesimli modda yUklerken.

e licensetxt dosyasini okuyarak. Bu belge, uygulama dagitim kitinde yer almaktadir.

Uygulamayi yuklerken Son Kullanici Lisans Sozlesmesi'ne uymayi kabul ettiginizi onaylayarak Son Kullanici Lisans
Sozlesmesi kosullarini kabul ettiginizi belirtir. Son Kullanici Lisans Sézlesmesi'nin kosullarini kabul etmiyorsaniz
kurulumu iptal etmelisiniz.

Lisans hakkinda

Lisans, Son Kullanici Lisans Sozlesmesi ile verilen, uygulamayi kullanmak i¢in zamanla sinirli bir haktir.
Gegerli bir lisans, asagidaki hizmet turlerine hak kazandirir:

e Son Kullanici Lisans Sézlesmesi sartlarina uygun olarak uygulamayi kullanma

e Teknik Destek
Hizmet kapsami ve uygulama kullanimi kapsami, uygulamanin etkinlestirildigi lisans tirine bagldir.
Asagidaki lisans turleri saglanmaktadir:

e Deneme — uygulamanin denenmesi igin saglanan Ucretsiz lisanstir.

Deneme lisansi genellikle kisa surelidir. Deneme lisansinin suresi sona erdiginde tim Kaspersky Endpoint Security
ozellikleri devre disi birakilir. Uygulamayi kullanmaya devam etmek igin ticari lisans satin almaniz gerekir.

Uygulamayi deneme lisansi altinda sadece bir kez etkinlestirebilirsiniz.

o Ticari— Kaspersky Endpoint Security’yi satin aldiginizda saglanan tcretli lisanstir.

Ticari lisans kapsaminda mevcut olan uygulama islevselligi Grtin segimine baglidir. Secilen Urin Lisans
Sertifikasi'nda belirtilmistir. Mevcut trinler hakkinda bilgiler Kaspersky web sitesinde & bulunabilir.

Ticari lisansin suresi doldugunda, uygulamanin temel 6zellikleri devre digi kalir. Uygulamayi kullanmaya devam
etmek igin ticari lisansinizi yenilemeniz gerekir. Lisansinizi yenilemeyi distinmiyorsaniz uygulamayi
bilgisayarinizdan kaldirmalisiniz.
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Lisans sertifikasi hakkinda

Bir lisans sertifikasrkullaniciya bir anahtar dosyasi veya etkinlestirme kodu ile birlikte iletilen bir dosyadir.
Lisans sertifikasi agagidaki lisans bilgilerini igerir:
e Siparis numarasi
e Lisansin verildigi kullanicinin ayrintilari
* Lisansi kullanarak etkinlestirilebilecek uygulamanin ayrintilari
e Lisansli birim sayisi hakkindaki kisitlamalar (6rnek olarak, lisans altinda uygulamanin kullanilabilecegi aygit sayisi)
* Lisans donemi baslangi¢ tarihi
* Lisans sona erme tarihi veya lisans dénemi

e |isans turG

Abonelik hakkinda

Kaspersky Endpoint Security aboneligi, belirli parametrelerle (aboneligin sona erme tarihi, korunan aygit sayisi)
uygulamayi satin alma emridir. Hizmet saglayicinizdan (ISP’niz gibi) Kaspersky Endpoint Security i¢in bir abonelik
siparis edebilirsiniz. Abonelik elle ya da otomatik olarak yenilenebilir veya aboneliginizi iptal edebilirsiniz. Hizmet
saglayicinin internet sitesinde aboneliginizi ydnetebilirsiniz.

Abonelik sinirli (6rnegin bir yillik) veya sinirsiz (sona erme tarihi olmayan) olabilir. Sinirli abonelik stiresinin sona
ermesinden sonra Kaspersky Endpoint Security’'nin ¢alismaya devam etmesi igin aboneliginizi yenilemeniz gereklidir.
Saticinin hizmetleri icin zamaninda ddeme yapildiysa sinirsiz abonelik otomatik olarak yenilenir.

Sinirl abonelik durumunda, kullanim stresi dolduktan sonra aboneligi yenilemek i¢in 6demesiz bir stire sunulabilir, bu
slre boyunca uygulama islevini devam ettirecektir. Size ddemesiz bir sire verip vermeyecegine ve verirse ddemesiz
surenin ne kadar olacagina hizmet saglayici karar verir.

Kaspersky Endpoint Security'yi abonelik kapsaminda kullanmak icin hizmet saglayicidan aldiginiz etkinlestirme
kodunu uygulamalisiniz. Etkinlestirme kodu uygulandiktan sonra aktif anahtar yUklenir. Aktif anahtar, uygulamayi
abonelik kapsaminda kullanma lisansini tanimlar. Ek anahtar sadece etkinlestirme kodu kullanarak ytklenebilir ve bir
anahtar dosyasi kullanarak veya abonelikle yUklenemez.

Abonelik kapsaminda sunulan uygulama islevselligi, su ticari lisans turlerinin uygulama islevselligine karsilik gelebilir:
Standart, Kaspersky Business Space Security, Kaspersky Enterprise Space Security. Bu lisans tirleri; dosya
sunuculari, is istasyonlari ve mobil aygitlari korumak i¢indir ve is istasyonlari ve mobil aygitlarda denetim bilesenlerinin
kullanimini destekler.

Olasi abonelik yonetimi segenekleri, hizmet saglayiciya gore degisebilir. Hizmet saglayici, aboneligi yenileme igin
uygulamanin islevini devam ettirecegi bir 5demesiz siire sunmayabilir.
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Abonelik kapsaminda satin alinan etkinlestirme kodlari, Kaspersky Endpoint Security'nin &nceki striimlerini
etkinlestirmek icin kullanilamaz.

Etkinlestirme kodu hakkinda

Etkinlestirme kodu, Kaspersky Endpoint Security'nin ticari lisansini satin alirken verilen yirmi benzersiz Latince harf
ve say! dizisinden olusur.

Uygulamay: bir etkinlestirme kodu ile etkinlestirmek igin Kaspersky etkinlestirme sunucularina baglanirken internet
erisimi gerekir.

Etkinlestirme kodunu kullanarak uygula etkinlestirildiginde aktif anahtar yutklenir. Ek anahtar sadece etkinlestirme
kodu kullanarak yuklenebilir ve bir anahtar dosyasi kullanarak veya abonelikle yUklenemez.

Uygulamayi etkinlestirdikten sonra etkinlestirme kodu kaybedilirse etkinlestirme kodunu geri yikleyebilirsiniz.
Ornegin Kaspersky CompanyAccount'u kaydetmek icin bir etkinlestirme koduna ihtiyag duyabilirsiniz. Etkinlestirme
kodunu geri yuklemek icin Kaspersky Teknik Destek ile irtibat kurmalisiniz.

Anahtar hakkinda

Anahtarbenzersiz bir harf sayi dizisidir. Anahtar, Lisans Sertifikasinda belirtilen kosullarda uygulamanin kullanimina
imkan tanir (lisans turd, lisans gegerlilik stresi, lisans sinirlamalari).

Abonelik ile yuklenen bir anahtar icin lisans sertifikasi saglanmaz.

Bir etkinlestirme kodu veya anahtar dosyasi kullanarak uygulamaya bir anahtar eklenebilir.

Anahtarlar ekleyebilir, diizenleyebilir veya silebilirsiniz. Son Kullanici Lisans Soézlesmesi ihlal edilirse anahtar
engellenebilir. Anahtar kara listeye alindiysa uygulamayi kullanmaya devam etmek icin farkl bir anahtar eklemeniz
gerekir.

Suresi dolan bir anahtar silindiyse uygulama islevi kullanilamaz. Silindikten sonra bdyle bir anahtari tekrar
ekleyemezsiniz.

iki anahtar tira mevcuttur: etkin ve ek.

Aktif anahtar, uygulama tarafindan kullanilmakta olan bir anahtardir. Aktif anahtar olarak bir deneme veya ticari
lisans anahtari eklenebilir. Uygulamanin birden fazla aktif anahtari olamaz.

Ek anahtar, kullaniciya uygulamayi kullanma hakki verir ama su anda kullaniimamaktadir. Aktif anahtarin slresi
doldugunda ek anahtar otomatik olarak etkinlesir. Sadece aktif anahtar kullanilabilir oldugunda ek anahtar eklenebilir.

Deneme lisansinin anahtari sadece aktif anahtar olarak eklenebilir. Ek anahtar olarak eklenemez. Deneme lisansi
anahtari, ticari lisansin aktif anahtarinin yerini alamaz.
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Anahtarin kara listeye alinmasi halinde uygulamanin etkinlestirildigi lisans ile tanimlanan uygulama islevi sekiz glin
etkin olmaya devam eder. Kaspersky Security Network ve veritabani ve uygulama modult glincellemeleri, kisitlama
olmadan kullanilabilir. Uygulama kullaniciya anahtarin kara listeye alindigini bildirir. Sekiz glintin ardindan uygulama
islevi, lisans stiresi dolduktan sonra kullanilabilir islev diizeyiyle sinirli hale gelir: uygulama glincellemeler olmadan
calisir ve Kaspersky Security Network kullanilamaz.

Anahtar dosyasi hakkinda

Anahtar dosyasi, Kaspersky Endpoint Security'yi satin alirken Kaspersky tarafindan verilen .key uzantili bir dosyadir.
Anahtar dosyasinin amaci, uygulamayi etkinlestiren bir anahtar eklemektir.

Uygulamayi bir anahtar dosyasi ile etkinlestirmek igin Kaspersky etkinlestirme sunucularina baglanmaniz gerekmez.

Yanlislikla silindiyse anahtar dosyasini kurtarabilirsiniz. Ornegin Kaspersky CompanyAccount'u kaydetmek icin bir
anahtar dosyasina ihtiya¢ duyabilirsiniz.

Anahtar dosyasini kurtarmak icin asagidakilerden birini yapin:
* Lisans saticisiyla iletisime gecin.

* Mevcut etkinlestirme kodunuza dayali olarak Kaspersky web sitesinden bir anahtar dosyasi edinin.

Veri saglama hakkinda

Kaspersky Endpoint Security'yi etkinlestirmek igin etkinlestirme kodu = uygulanirsa uygulamanin dogru kullanildigini
dogrulamak amaciyla asagidaki bilgileri diizenli bir sekilde otomatik olarak iletmeyi kabul etmis olursunuz:

e Kaspersky Endpoint Security'nin trd, sirimu ve yerellestirmesi

Kaspersky Endpoint Security i¢in yukll glincellemelerin sturimleri

Bilgisayarin kimligi ve bilgisayardaki 6zel Kaspersky Endpoint Security yUklemesinin kimligi

* Serinumarasi ve aktif anahtar tanimlayicisi

Isletim sisteminin t(rd, strimdi ve bit hizi ile sanal ortamin adi (Kaspersky Endpoint Security sanal ortamda
yUkldyse)

Bilgiler iletildiginde etkin olan Kaspersky Endpoint Security bilesenlerinin kimlikleri
Kaspersky, bu bilgileri Kaspersky yaziliminin dagrtimi ve kullanimi hakkinda istatistik olusturmak i¢in de kullanabilir.

Etkinlestirme kodu kullanarak yukarida listelenen verileri otomatik olarak iletmeyi kabul edersiniz. Bu bilgiyi
Kaspersky'ye iletmeyi kabul etmiyorsaniz Kaspersky Endpoint Security Grdnini etkinlestirmek i¢in bir anahtar
dosyasi & kullanabilirsiniz.

Son Kullanici Lisans Sézlesmesi'nin kosullarini kabul ederek asagidaki bilgileri otomatik olarak iletmeyi kabul edersiniz:
e Kaspersky Endpoint Security'i ylkseltirken:

e Kaspersky Endpoint Security sirimu
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Kaspersky Endpoint Security kimligi

Aktif anahtar

YUkseltme gdrevinin baglatiimasinin benzersiz kimligi
e Kaspersky Endpoint Security ylklemesinin benzersiz kimligi

e Kaspersky Endpoint Security arabiriminden baglantilari takip ederken:
e Kaspersky Endpoint Security sGrimu
* Isletim sistemi siriimii
e Kaspersky Endpoint Security'nin etkinlestiriime tarihi
e Lisans bitis tarihi
e Anahtar olusturma tarihi
e Kaspersky Endpoint Security ylkleme tarihi
e Kaspersky Endpoint Security kimligi
* [sletim sisteminde tespit edilen zayif noktanin kimligi
e Kaspersky Endpoint Security igin yiklenen son giincellemenin kimligi
e Tehdit icerdigi tespit edilen dosyanin karmasi ve Kaspersky siniflandirmasina gore bu tehdidin adi
* Kaspersky Endpoint Security etkinlestirme hatasi kategorisi
e Kaspersky Endpoint Security etkinlestirme hatasi kodu
e Anahtarin sona erme tarihine kadar glin sayisi
* Anahtarin eklenmesinden bu yana gecen gln sayisi
e | isansin sona ermesinden bu yana gegen glin sayisi
e Etkin lisansin uygulandigi bilgisayar sayisi
e Aktif anahtar
e Kaspersky Endpoint Security lisans slresi
e Lisansin gegerli durumu
e FEtkin lisans tarl
e Uygulama tUru
e Yikseltme gorevinin baslatiimasinin benzersiz kimligi

e Kaspersky Endpoint Security ylklemesinin benzersiz kimligi
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¢ Bilgisayardaki benzersiz yazilim ytkleme kimligi
e Kaspersky Endpoint Security arabirimi dili
Alinan bilgiler Kaspersky tarafindan Kaspersky'nin ilgili yonetmeliklerine ve yasalara uygun olarak korunmaktadir.

Son Kullanici Lisans Sézlesmesi'ni kabul ettikten ve Kaspersky Security Network Statement'i onayladiktan sonra
uygulama kullanimiyla ilgili bilgileri nasil aldigimiz, isledigimiz, depoladigimiz ve imha ettigimizle ilgili daha fazla bilgi igin
Son Kullanici Lisans Sézlesmesi'ni okuyun ve Kaspersky Internet sitesiniz ziyaret edin. License.txt ve ksn_<language
ID>.txt dosyalari Son Kullanici Lisans Sozlesmesi ile Kaspersky Security Network Statement metnini igerir ve
uygulama dagitim kitinde yer almaktadir.

Lisans bilgilerini gérintileme
Bir lisans hakkindaki bilgileri gorcintiilemek igin:

Ana uygulama penceresinin alt kismindaki **main_license / *license_expired diigmesine tiklayin.
Lisans penceresi acllir. Bu pencerede lisans hakkinda bilgiler gértntulenir (asagidaki resme bakin).

ZXKESTI_License_info

Lisanslama penceresi

Lisanslama penceresinde asagidaki bilgiler bulunur:

* Anahtar durumu. Bir bilgisayarda birden ¢ok anahtar bulunabilir. ki anahtar tiirii mevcuttur: etkin ve ek.
Uygulamanin birden fazla aktif anahtari olamaz. Yalnizca aktif anahtarin slresi dolduysa veya
“‘component_malfunction digmesini kullanarak aktif anahtari sildiyseniz ek anahtar etkinlestirilebilir.

e Anahtar. Anahtar, bir etkinlestirme kodundan veya bir anahtar dosyasindan olusturulan benzersiz bir alfa sayisal
dizidir.

e Lisans tiri. Su lisans tirleri kullanilabilir: deneme ve ticari.
* Uygulama adi. Satin alinan Kaspersky trintntin tam adi.

« islevsellik. Lisansiniz kapsaminda kullanabileceginiz uygulama &zellikleri. Koruma, Giivenlik Denetimleri, Veri
Sifreleme, Endpoint Sensor ve benzer diger 6zellikler bulunur. Kullanilabilir 6zelliklerin listesini Lisans
Sertifikasinda da gorebilirsiniz.

* Lisans hakkindaki ek bilgiler. Lisans turU, bu lisans kapsamindaki bilgisayar sayisi, lisans baslangi¢ tarihi ile sona
erme tarihi ve saati (yalnizca aktif anahtar igin).

Lisansin sona erme zamani, isletim sisteminde yapilandiriimis olan saat dilimine gore goriintdlenir.

Lisanslama penceresinde asagidakilerden birini de yapabilirsiniz:

e Lisans satin al / Lisansi yenile. Lisans satin alabileceginiz veya yenileyebileceginiz Kaspersky ¢evrimigi
magazasinin internet sitesini agar. Bunun igin lUtfen sirket bilgilerinizi girin ve siparisinizin ddemesini yapin.

e Uygulamayi yeni bir lisans altinda etkinlestir. Uygulama Etkinlestirme Sihirbazini baslatir. Bu sihirbazda bir
etkinlestirme kodu veya anahtar dosyasi kullanarak bir anahtar ekleyebilirsiniz. Uygulama Etkinlestirme Sihirbazi,
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bir aktif anahtar ve yalnizca bir adet ek anahtar eklemenize izin verir.

| isans satin alma

Uygulamayi yukledikten sonra bir lisans satin alabilirsiniz. Lisansi satin aldiktan sonra uygulamay: etkinlestirmek igin
bir etkinlestirme kodu veya anahtar dosyasi alirsiniz.

Bir lisans satin almak icin:

1. Ana uygulama penceresinde #main_license / “license_expired diigmesine tiklayin.

Lisans penceresi agllr.
2. Lisans penceresinde asagidakilerden birini yapin:

* Herhangi bir anahtar eklenmediyse veya deneme lisansi anahtari eklendiyse Lisans satin al digmesine
tiklayin.

e Ticarilisans anahtari eklenirse, Lisansi yenile digmesine tiklayin.

Lisans satin alabileceginiz Kaspersky ¢evrimici magazasinin web sitesinin bulundugu bir pencere acilr.

Lisansi yenileme

Lisansiniz sona erme tarihine yaklastiginda lisansinizi yenileyebilirsiniz. Bu sayede gegerli lisansin sona ermesinin
ardindan ve yeni bir lisansla uygulamayi etkinlestirene kadar bilgisayariniz korunmaya devam eder.

Lisansi yenilemek icin:
1. Yeni bir uygulama etkinlestirme kodu veya anahtar dosyasi alin.

2. Aldiginiz etkinlestirme kodu veya anahtar dosyasi ile ek anahtar ekleyin.

Kaspersky'nin etkinlestirme sunucularindaki yik dagiimindan dolayi anahtarin ek yerine etkin olarak
glncellenmesi biraz zaman alabilir.

Aboneligi yenileme

Uygulamayi abonelikle kullandiginizda Kaspersky Endpoint Security, aboneliginizin stiresi dolana kadar etkinlestirme
sunucu ile belirli araliklarla otomatik iletisim kurar.

Uygulamayi sinirsiz abonelikle kullanirsaniz Kaspersky Endpoint Security, etkinlestirme sunucusundaki yenilenen
anahtarlari arka plan modunda otomatik olarak denetler. Etkinlestirme sunucusunda bir anahtar etkinse uygulama,
onceki anahtari degistirerek bunu ekler. Bu sekilde Kaspersky Endpoint Security’nin sinirsiz aboneligi kullanici
mUdahalesi olmadan yenilenir.
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Uygulamayi sinirl abonelikle kullanirsaniz abonelik (veya abonelik yenilemenin kullanilabilir oldugu aboneligin sona
erme ermesinden sonraki ©demesiz sure) sona erdiginde Kaspersky Endpoint Security, ilgili bildirimi gérintdler ve
aboneligi otomatik olarak yenilemeye ¢alismayi birakir. Bu durumda Kaspersky Endpoint Security, uygulamanin ticari
lisansinin sona erdigi durumdaki gibi davranir: uygulama giincellemeler olmadan ¢alisir ve Kaspersky Security
Network kullanilamaz.

Hizmet saglayicinin internet sitesinde aboneligi yenileyebilirsiniz.

Lisanslama penceresinde abonelik durumunu el ile giincelleyebilirsiniz. Odemesiz siire sona erdikten sonra ve
uygulama abonelik durumunu otomatik olarak giincellemedigi zaman abonelik yenilenmediyse bu gerekehbilir.

Hizmet saglayicinin web sitesini ziyaret etme

Uygulama arabiriminden hizmet saglayicinin Internet sitesini ziyaret etmek icin:

1. Ana uygulama penceresinde “‘main_license / l'jlicense_expired digmesine tiklayin.

Lisans penceresi agllr.

2. Lisans penceresinde, Lisans saglayiciniza basvurun’a tiklayin.

Uygulama etkinlestirme yontemleri hakkinda

Etkinlestirme, lisans sona erene kadar uygulamanin tamamen islevsel strimuni kullanmaniza imkan taniyan lisans
etkinlestirme islemidir. Uygulama etkinlestirme islemi bir anahtar eklenmesini icerir.

Uygulamayi asagidaki yollardan biriyle etkinlestirebilirsiniz:

¢ ilk Yapilandirma Sihirbazini kullanarak uygulamayi yiiklerken. Aktif anahtari bu sekilde ekleyebilirsiniz.

e Yerel olarak uygulama arabiriminden Etkinlestirme Sihirbazi'ni kullanarak. Hem aktif anahtari hem de ek anahtari
bu sekilde ekleyebilirsiniz.

e Uzaktan Kaspersky Security Center yazilim paketiyle bir anahtar ekleme gorevi olusturarak ve ardindan
baslatarak. Hem aktif anahtari hem de ek anahtari bu sekilde ekleyebilirsiniz.

e Kaspersky Security Center Yonetim Sunucusu anahtar deposunda saklanan anahtarlari ve etkinlestirme kodlarini
istemci bilgisayarlarina uzaktan dagitarak (bu konu hakkinda daha fazla bilgi i¢in Kaspersky Security Center
Yardim igerigine bakin). Hem aktif anahtari hem de ek anahtari bu sekilde ekleyebilirsiniz.

Abonelikle satin alinan etkinlestirme kodu ik seferde dagttilir.

e Komut satirini kullanarak.

Kaspersky'nin etkinlestirme sunucularinda yUk dagiimindan dolayi uygulamanin bir etkinlestirme koduyla
etkinlestiriimesi (uzaktan veya etkilesimsiz yUkleme sirasinda) biraz zaman alabilir. Uygulamayi hemen
etkinlestirmek isterseniz devam eden etkinlestirme islemini yarida kesebilir ve Etkinlestirme Sihirbazi ile
etkinlestirmeyi baslatabilirsiniz.
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Uygulamayi etkinlestirmek icin Etkinlestirme Sihirbazini kullanma

Etkinlestirme Sihirbazi'ni kullanarak Kaspersky Endpoint Security'yi etkinlestirmek igin:

1. Ana uygulama penceresinin alt kismindaki *“main_license / ““license_expired digmesine tiklayin.

Lisans penceresi agllr.

2. Lisans penceresinde, Uygulamayi yeni bir lisans altinda etkinlestir digmesine tiklayin.

Uygulama Etkinlestirme Sihirbazi baslatilr.
3. Etkinlestirme Sihirbazi talimatlarini uygulayin.

Uygulama etkinlestirme prosediiriyle ilgili daha fazla bilgi icin ilk Yapilandirma Sihirbazini agiklayan bélime bakin.

Komut satirindan uygulamayi etkinlestirme

Komut satirindan uygulamayi etkinlestirmek igin,

komut satirina avp.com license /add <etkinlestirme kodu veya anahtar dosyasi> /password=
<parola> yazn.
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Uygulamayi baglatma ve durdurma

Bu bdélimde, uygulamanin otomatik baglatiimasinin nasil yapilandirildigi, uygulamanin elle nasil baslatilip durduruldugu
ve koruma ve denetim bilesenlerinin nasil duraklatilip strdtrildigu agiklanmaktadir.

Uygulamanin otomatik baslatiimasini etkinlestirme ve devre digi birakma

Otomatik baglatma, Kaspersky Endpoint Security’'nin isletim sistemi baslatildiktan hemen sonra kullanici miidahalesi
olmadan baslatildig1 anlamina gelir. Bu uygulama baslatma se¢enegi varsayilan olarak etkindir.

YUklemenin ardindan Kaspersky Endpoint Security ilk kez otomatik olarak baslatilir. Ardindan isletim sisteminin her
baslatiimasindan sonra uygulama otomatik olarak baslatilr.

Isletim sistemi baslatildiktan sonra Kaspersky Endpoint Security anti-viriis veritabanlarinin indirilmesi,
bilgisayarin 6zelligine bagli olarak iki dakika kadar surebilir. Bu stirede bilgisayari koruma duzeyi azalir. Zaten
yuklenmis isletim sisteminde Kaspersky Endpoint Security baslatildiginda anti-virls veritabanlarinin indirimesi,
bilgisayar koruma diizeyinde azalmaya neden olmaz.

Uygulamanin otomatik baslatiimasini etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise karsi koruma bolimani segin.

VirUse karsl koruma ayarlari, pencerenin saginda gérintulenir.
3. Asagidakilerden birini yapin:

e Uygulamanin otomatik galistirilmasini etkinlestirmek istiyorsaniz Bilgisayar baslatilirken Kaspersky Endpoint
Security 10 for Windows’u baslat onay kutusunu isaretleyin.

e Uygulamanin otomatik galistirlmasini devre disi birakmak istiyorsaniz Bilgisayar baslatilirken Kaspersky
Endpoint Security 10 for Windows’u baglat onay kutusunu isaretlemeyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uygulamayi elle baslatma ve durdurma

Kaspersky uzmanlari Kaspersky Endpoint Security'nin elle durdurulmasini Snermez ¢linkl bu, bilgisayariniz ve
kisisel veriniz agisindan tehdit olusturur. Gerekirse uygulamayi durdurmadan bilgisayar korumasini ihtiyaciniz
oldugu kadar duraklatabilirsiniz.

Uygulamanin otomatik baslatiimasini daha 6nce devre disi biraktiysaniz Kaspersky Endpoint Security'nin elle
baslatiimasi gerekir.

Uygulamayi elle baslatmak igin,

Baslangi¢ menusiinde, Uygulamalar — Kaspersky Endpoint Security for Windows seg¢enegini belirleyin.
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Uygulamayr elle durdurmak igin:
1. Sag tiklayarak goérev gubugu bildirim alanindaki uygulama simgesinin igerik mentstni agin.

2. icerik menisiinde Gikis'I segin.

Bilgisayar korumasini ve denetimini duraklatma ve surdirme

Bilgisayar korumasi ve denetimi duraklatildiginda, Kaspersky Endpoint Security'nin tim koruma ve denetim
bilesenleri bir sire devre disi birakilir.

Gorev cubugu bildirim alanindaki uygulama simgesi kullanilarak uygulama durumu gdrtntdlenir.

o [=hata olustu simgesi, bilgisayar korumasi ve denetiminin duraklatildigi anlamina gelir.
o [=koruma etkin simgesi, bilgisayar korumasi ve denetiminin devre disi birakildigi anlamina gelir.
Bilgisayar korumasi ve denetiminin duraklatiimasi veya strdirilmesi, tarama veya gtincelleme gorevlerini etkilemez.

Bilgisayar korumasi ve denetimini duraklattiginizda veya strdtrdigtntzde herhangi bir ag baglantisi zaten kurulursa
bu ag baglantilarinin sonlandirimasiyla ilgili bir bildirim gorintdlenir.

Bilgisayar korumasi ve denetimini duraklatmak igin:
1. Sag tiklayarak gérev ¢ubugu bildirim alanindaki uygulama simgesinin i¢cerik mentsinu agin.

2. icerik mentsiinde Koruma ve denetimi duraklat’i segin.

Korumayi duraklat penceresi aglilir.
3. Asagidaki segeneklerden birini segin:

¢ Belirtilen siireyle duraklat - Asagidaki acllir listede belirtilen strenin ardindan bilgisayar korumasi ve denetimi
devam eder.

* Yeniden baglatmaya kadar duraklat- Uygulamadan ¢ikip yeniden agtiginizda veya isletim sistemini yeniden
baslattiktan sonra bilgisayar korumasi ve denetimi devam eder. Bu segenegi kullanmak igin uygulamanin
otomatik baslatiimasi etkin olmalidir.

¢ Duraklat - Yeniden etkinlestirmeye karar verdiginizde bilgisayar korumasi ve denetimi devam eder.
4. Belirtilen siireyle duraklat se¢enegini 6nceki adimda segtiyseniz, aglilir listeden gereken araligi segin.
Bilgisayar korumasi ve denetimini sdirdlirmek igin:
1. Sag tiklayarak gérev ¢ubugu bildirim alanindaki uygulama simgesinin icerik mentsinu agin.

2. icerik menisiinde Koruma ve denetimi siirdiir'ii secin.

Daha dnce segtiginiz bilgisayar korumasi ve denetimini duraklatma segenegi ne olursa olsun bilgisayar korumasi
ve denetimini istediginiz zaman surdirebilirsiniz.
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Bilgisayarin dosya sistemini koruma. Dosya Korumasi

Bu bolimde, Dosya Korumasi hakkinda bilgiler ve bilesen ayarlarinin yapilandiriimasina iliskin talimatlar bulunmaktadir.

Dosya Korumasi Hakkinda

Dosya Korumasi, bilgisayarin dosya sistemine virls bulasmasini onler. Varsayilan olarak Dosya Korumasi, Kaspersky
Endpoint Security ile birlikte galisir, bilgisayar belleginde sirekli olarak etkin kalir ve bilgisayarda ve tUm baglanan
sUrUculerde aglilan, kaydedilen veya baglatilan tim dosyalarda ve takilan tim sirtculerde virls ve baska tehditler
olup olmadigini tarar.
Dosyada bir tehdit tespit edildiginde Kaspersky Endpoint Security asagidakileri gergeklestirir:

1. Dosyada tespit edilen nesne turunu algilar (virtis veya Truva ati gibi).

2. Taramada, dosyada virUs olup olmadigi tespit edilemezse dosyay bliylik olasilikla viriisiii olarak etiketler. Dosya,

tipik olarak virtsler veya diger zararli yaziimlarda gorulen bir kod dizisi veya bilinen bir virtisin degistirilmis kodunu

icerebilir.

3. Uygulama, dosyada tespit edilen kotl amagl nesne hakkinda bir bildirim gériintiler ve Dosya Korumasi ayarlarinda
belirtilen eylemi gergeklestirerek dosyayi isler.

Dosya Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak, Dosya Tehdidi Korumasi bileseni etkinlestiriimistir ve Kaspersky uzmanlari tarafindan énerilen
modda calisir. Gerekirse Dosya Tehdidi Korumasi'ni devre disi birakabilirsiniz.

Dosya Tehdidi Korumasi'ni etkinlestirmek veya devre disi birakmak icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Temel Tehdit Korumasi bolimiinde, Dosya Tehdidi Korumasi segenegini belirleyin.

Dosya Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda gorintdlenir.
3. Asagidakilerden birini yapin:
* Dosya Tehdidi Korumasini etkinlestirmek istiyorsaniz Dosya Tehdidi Korumasi onay kutusunu isaretleyin.

* Dosya Tehdidi Korumasini devre disi birakmak istiyorsaniz Dosya Tehdidi Korumasi onay kutusunun isaretini
kaldirin.

4. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Dosya Tehdidi Korumasi'ni otomatik olarak duraklatma

Dosya Tehdidi Korumasi'ni belirli bir zamanda veya belirli uygulamalarla ¢alisirken otomatik olarak duraklatilacak
sekilde yapilandirabilirsiniz.
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Dosya Tehdidi Korumasi, yalnizca bazi uygulamalarla ¢akistiginda son gare olarak duraklatimalidir. Bir bilesenin
calismasi sirasinda herhangi bir cakisma olusmasi durumunda Kaspersky Teknik Destek
(https:/companyaccount.kaspersky.com) birimi ile irtibat kurmanizi dneririz. Destek uzmanlari, Dosya Tehdidi
Korumasi bilesenini bilgisayarinizdaki diger programlarla eszamanli olarak ¢alisacak sekilde ayarlamaniza yardimci
olacaktir.

Dosya Tehdidi Korumasi'nin otomatik olarak duraklatimasini yapilandirmak icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Temel Tehdit Korumasi bolimiinde, Dosya Tehdidi Korumasi segenegini belirleyin.

Dosya Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda gorintdlenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Dosya Tehdidi Korumasi penceresi agillrr.
4. Dosya Tehdidi Korumasi penceresinde, Diger sekmesini segin.
5. Gorevi duraklat boliminde:

¢ Dosya Tehdidi Korumasi'ni belirli bir zamanda otomatik olarak duraklatmayi yapilandirmak isterseniz
Zamanlamaya goére onay kutusunu isaretleyin ve Zamanlama digmesine tiklayin.

Gorevi duraklat penceresi agillr.

e Belirtilen uygulamalar baslatildiginda Dosya Tehdidi Korumasi'nin otomatik olarak duraklatiimasini
yapilandirmak isterseniz Uygulama baslatildiginda onay kutusunu isaretleyin ve Se¢ digmesine tiklayin.

Uygulamalar penceresi acllr.
6. Asagidakilerden birini yapin:

¢ Belirli bir zamanda Dosya Tehdidi Korumasi'nin otomatik olarak duraklatiimasini yapilandirmak isterseniz Gérevi
duraklat penceresinde, Dosya Tehdidi Korumasi'nin duraklatilacagi zaman dilimini (SS:DD bigiminde) belirtmek
icin Gorevi duraklatma zamani ve Géreve devam etme zamani alanlarini kullanin. Tamam’a tiklayin.

e Belirtilen uygulamalar baslatilirken Dosya Tehdidi Korumasi'nin otomatik olarak duraklatiimasini
yapilandiriyorsaniz ¢alismasi sirasinda Dosya Tehdidi Korumasi'nin duraklatilacagi uygulamalarin listesini
olusturmak igin Uygulamalar penceresinde Ekle, Diizenle ve Kaldir digmelerini kullanin. Tamam'a tiklayin.

7. Dosya Tehdidi Korumasi penceresinde Tamam'a tiklayin.

8. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Dosya Korumasi'ni Yapilandirma

Dosya Korumasi'ni yapilandirmak igin asagidakileri uygulayabilirsiniz:
e Guvenlik dizeyini degistirebilirsiniz.

On tanimli giivenlik diizeylerinden birini secebilir veya giivenlik diizeyi ayarlarini elle yapilandirabilirsiniz. Giivenlik
dlzeyi ayarlarini degistirirseniz onerilen givenlik diizeyi ayarlarina her zaman geri donebilirsiniz.
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e VirUsll dosya tespit edildiginde Dosya Korumasi tarafindan gerceklestirilen eylemi degistirebilirsiniz.

* Dosya Korumasi'nin koruma kapsamini diizenleyebilirsiniz.

Tarama nesneleri ekleyerek veya cikararak ya da taranacak dosya tirini degistirerek koruma kapsamini
genisletebilir veya sinirlayabilirsiniz.

e Sezgisel Analiz'i yapilandirabilirsiniz.

Dosya Korumasi, imza analizi adi verilen bir teknik kullanir. imza Analizi sirasinda Dosya Korumasi, tespit edilen
nesneyi uygulamanin anti-virls veritabanlarindaki kayitlarla eslestirir. Kaspersky uzmanlarinin énerilerine uygun
olarak imza analizi her zaman etkindir.

Koruma etkinligini artirmak igin sezgisel analizi kullanabilirsiniz. Sezgisel analiz sirasinda Dosya Korumasi, isletim
sistemindeki nesnelerin etkinligini analiz eder. Sezgisel analiz, uygulamanin anti-virls veritabanlarinda bunlarla ilgili
herhangi bir kayit bulunmayan kot amagh nesnelerin tespitine olanak tanir.

e Taramayi optimize edebilirsiniz.

Dosya Korumasi tarafindan gergeklestirilen dosya taramasini optimize ederek, tarama suresini kisaltabilir ve
Kaspersky Endpoint Security'nin ¢alisma hizini arttirabilirsiniz. Sadece yeni dosyalari tarayarak ve énceki
taramadan bu yana degistirilmis dosyalari tarayarak bunu saglayabilirsiniz. Bu mod hem basit hem bilesik
dosyalara uygulanir.

En son taramadan bu yana degistirimeyen dosyalari kapsam disinda tutarak dosya tarama hizini optimize eden
iChecker ve iSwift teknolojilerinin kullanimini da etkinlestirebilirsiniz.

* Bilesik dosyalarin taranmasini yapilandirabilirsiniz.

* Dosya tarama modunu degistirebilirsiniz.

Guvenlik dizeyini degistirme

Bilgisayarin dosya sistemini korumak i¢in Dosya Tehdidi Korumasi bileseni gesitli ayar gruplarini uygular. Bu ayar
gruplarina gtivenlik dizeyleri denir. Ug adet 6n tanimli giivenlik diizeyi vardir: Yiiksek, Onerilen ve Diigiik. Onerilen
glivenlik dizeyi ayarlar Kaspersky uzmanlari tarafindan tavsiye edilen en iyi ayarlar olarak degerlendirilir.

Glvenlik dtizeyini degistirmek icin:

1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Temel Tehdit Korumasi bolimiinde, Dosya Tehdidi Korumasi segenegini belirleyin.

Dosya Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda gérintdlenir.
3. Guvenlik diizeyi bolimiinde asagidakilerden birini yapin:

 On tanimli giivenlik diizeylerinden birini ayarlamak isterseniz (Yiiksek, Onerilen, veya Diisiik), kaydirma
cubuguyla segin.

* Ozel bir glivenlik diizeyi yapilandirmak isterseniz Ayarlar digmesine tiklayin ve agilan Dosya Tehdidi Korumasi
penceresinde 6zel ayarlarinizi girin.

Ozel bir giivenlik diizeyi yapilandirdiktan sonra Giivenlik diizeyi bolimiindeki giivenlik diizeyinin adi Ozel
olarak degisir.

* Givenlik diizeyini Onerilen olarak degistirmek icin Varsayilan olarak diigmesine tiklayin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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VirUslU dosyalara uygulanacak Dosya Korumasi eylemini degistirme

Virlislti dosyalara uygulanacak Dosya Korumasi eylemini degistirmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bolimiinde, Dosya Korumasi alt bolimani segin.

Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gortntdlenir.
3. Tehdit algilandiginda uygulanacak eylem bdlimiinde gereken se¢enegi segin:

¢ Eylemi otomatik olarak seg.

Eylemi gerceklestir: Temizle. Temizleme basarisiz olursa sil.

Eylemi gergeklestir: Temizle.

Bu secenek segilse bile Kaspersky Endpoint Security, Windows Store uygulamasinin pargasi olan
dosyalara Kaldir eylemini uygular.

Eylemi gerceklestir: Kaldir.

Eylemi gergeklestir: Engelle.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Dosya Korumasi'nin koruma kapsamini dizenleme

Koruma kapsami, etkinlestirildigi zaman bilesenin taradigi nesneleri ifade eder. Farkli bilesenlerin koruma kapsamlari
farkl 6zelliklere sahiptir. Taranacak dosyalarin konumu ve tirl, Dosya Korumasi'nin koruma kapsaminin zellikleridir.

Koruma kapsamini olusturmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bolimiinde, Dosya Korumasi alt bolimani segin.

Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gorintdlenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Dosya Korumasi penceresi agilir.
4. Dosya Korumasi penceresinde, Genel sekmesini segin.

5. Dosya Tiirleri bolimiinde, Dosya Korumasi'nin taramasini istediginiz dosya turlerini belirtin:
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e TUm dosyalari taramak istiyorsaniz Tiim dosyalar’i secin.
e VirUs bulasmasina en hassas bi¢imdeki dosyalari taramak istiyorsaniz Bigime gore taranan dosyalar’i segin.

¢ Virlis bulasmasina en hassas uzantilara sahip dosyalari taramak istiyorsaniz Uzantisina gére taranan
dosyalar’i segin.

Taranacak dosya tUrinU segerken asagidaki bilgileri unutmayin:

e Kot amagl kod icerme ve sonradan etkinlestirme olasiligi oldukga diisik olan bazi dosya bigimleri (.txt gibi)
bulunmaktadir. Ayni zamanda yUrUtUlebilir kod iceren veya icerebilecek dosya bigimleri de (.exe, .dll ve .doc
gibi) bulunmaktadir. Bu tir dosyalarin kotl amacl kod igerme ve etkinlestirme riski oldukga yuksektir.

e Bir saldirgan txt uzantili olarak yeniden adlandiriimis ydrGtdlebilir bir dosya seklinde bir virls veya kéti amagl
programi bilgisayariniza gonderebilir. Dosyalarin uzantiya gore taranmasini segerseniz, bu dosya taramada
atlanir. Bigime gbre dosyalarin taranmasini segerseniz, uzanti ne olursa olsun Dosya Korumasi dosya basligini
analiz eder. Bu analizde dosya .exe bigiminde gorulebilir. Bu dosyada virls ve diger zararl yaziimlar kapsamli bir
sekilde taranir.

6. Koruma kapsami listesinde asagidakilerden birini yapin:
e Tarama kapsamina yeni bir nesne eklemek isterseniz Ekle digmesine tiklayin.

e Bir nesnenin konumunu degistirmek isterseniz, tarama kapsamindan nesneyi secin ve Diizenle digmesine
tiklayin.

Tarama kapsamini se¢ penceresi agllrr.

e Bir nesneyi taranacak nesneler listesinden kaldirmak isterseniz taranacak nesneler listesinden segin ve Kaldir
digmesine tiklayin.

Silmeyi onaylama penceresi agllrr.
7. Asagidakilerden birini yapin:

* Yeni bir nesne eklemek veya taranacak nesneler listesinden bir nesnenin konumunu degistirmek isterseniz,
Tarama kapsamini se¢ penceresinde nesneyi segin ve Ekle digmesine tiklayin.

Tarama kapsamini se¢ penceresinde segilen tUm nesneler Koruma kapsami listesinde Dosya Korumasi
listesinde goruntilenir.

Tamam’a tiklayin.
* Bir nesneyi kaldirmak istiyorsaniz, kaldirmayi onaylama penceresinde Evet digmesine tiklayin.
8. Gerekirse taranacak nesneler listesine nesne eklemek, tasimak veya kaldirmak igin 6-7. adimlari tekrarlayin.

9. Bir nesneyi taranacak nesneler listesi disinda tutmak igin Koruma kapsami listesindeki nesnenin karsisindaki onay
kutusunun isaretini kaldirin. Ancak Dosya Korumasi tarafindan tarama disinda tutulsa da nesne taranacak
nesneler listesinde kalr.

10. Dosya Korumasi penceresinde Tamam'a tiklayin.

1. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.
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Dosya Korumasi ile Sezgisel Analiz’i Kullanma

Dosya Korumasi'nin ¢alismasinda Sezgisel Analiz'in kullanimini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bolimiinde, Dosya Korumasi alt bolimani segin.

Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gorintdlenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Dosya Korumasi penceresi agilir.
4. Dosya Korumasi penceresinde, Performans sekmesini segin.
5. Tarama yontemleri bdliminde:

¢ Dosya Korumasi'nin sezgisel analizi kullanmasini isterseniz Sezgisel Analiz onay kutusunu segin ve kaydiricryi
kullanarak sezgisel analiz dizeyini belirleyin: Hizli tarama, Normal tarama veya Ayrintili tarama.

¢ Dosya Korumasi'nin sezgisel analizi kullanmasini istemiyorsaniz Sezgisel Analiz onay kutusunu isaretlemeyin.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Dosya Korumasr'nin galismasinda tarama teknolojilerini kullanma

Dosya Korumasi'nin ¢alismasinda tarama teknolojilerinin kullanimini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, Dosya Korumasi alt bolimant segin.

Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gérintdlenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Dosya Korumasi penceresi agillir.
4. Dosya Korumasi penceresinde, Diger sekmesini segin.
5. Tarama teknolojileri bolimiinde:

* Dosya Korumasi'nin ¢galismasinda kullanmak istediginiz teknolojilerin adlarinin karsisindaki onay kutularin
isaretleyin.

* Dosya Korumasi'nin galismasinda kullanmak istemediginiz teknolojilerin adlarinin karsisindaki onay kutularini
isaretlemeyin.

6. Tamam'a tiklayin.
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7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Dosya taramasini optimize etme

Dosya taramasini optimize etmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bélimiinde, Dosya Korumasi alt bolimdni segin.

Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gérintdlenir.

3. Ayarlar digmesine tiklayin.

Dosya Korumasi penceresi agilir.
4. Dosya Korumasi penceresinde, Performans sekmesini segin.
5. Tarama optimizasyonu boliminde, Sadece yeni ve degistirilmis dosyalari tara onay kutusunu isaretleyin.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Bilesik dosyalari tarama

VirUsleri ve diger zararli yazilimlari gizlemek igin yaygin bir teknik, arsivler veya e-posta veritabanlari gibi bilesik
dosyalarin igine gdmmektir. Bu sekilde gizlenen virtsleri ve diger zararli yazilimlari tespit etmek i¢in bilesik dosyanin
paketinin agilmasi gerekir ve bu da taramayi yavaslatabilir. Taranacak bilesik dosya setini sinirlayarak, taramayi
hizlandirabilirsiniz.

Virtsld bir bilesik dosyayi islemek igin kullanilan ydntem (temizleme veya silme) dosya tirine baglidir.

Dosya Korumasi RAR, ARJ, ZIP, CAB, ve LHA bigimlerindeki bilesik dosyalari temizler ve tim diger bigimlerdeki
dosyalari siler (posta veri tabanlari haricinde).

Bilesik dosyalarin taranmasini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bolimiinde, Dosya Korumasi alt bolimdni segin.

Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gérintdlenir.

3. Glivenlik diizeyi boliminde, Ayarlar digmesine tiklayin.

Dosya Korumasi penceresi agilir.
4. Dosya Korumasi penceresinde, Performans sekmesini segin.
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5. Bilesik dosya taramasi boluminde, taramak istediginiz bilesik dosyalarin tirini belirtin: arsivler, kurulum
paketleri ve Office bigimlerindeki dosyalar.

6. Sadece yeni ve degistirilmis dosyalari taramak igcin Sadece yeni ve degistirilmis dosyalari tara onay kutusunu
isaretleyin.

Dosya Korumasi sadece yeni ve degistirimis bilesik dosya tirlerini tarar.

7. Diger dugmesine tiklayin.

Bilesik dosyalar penceresi acllr.
8. Arka plan taramasi boliminde asagidakilerden birini yapin:

¢ Dosya Korumasi'nin bilesik dosyalari arka planda ¢ikartmasini engellemek i¢in Bilesim dosyalarini arka planda
cikart onay kutusunu isaretleyin.

e Arka planda tarama yaparken Dosya Korumasr'nin bilesik dosyalari gikartmasina izin vermek igin Bilesim
dosyalarini arka planda ¢ikart onay kutusunu isaretleyin ve Minimum dosya boyutu alanina gereken degeri
belirtin.

9. Boyut sinir boéliminde asagidakilerden birini yapin:

* Dosya Korumasi'nin biiytk bilesik dosyalari ¢ikartmasini engellemek igin Bliylik bilesik dosyalari agma onay

kutusunu isaretleyin ve En bliylik dosya boyutu alaninda gereken degeri belirtin. Dosya Korumasi, belirtilen

boyuttan blyUk olan bilesik dosyalari ¢ikartmaz.

e Dosya Korumasi'nin biyik bilesik dosyalari ¢ikartmasina izin vermek icin Bliyik bilesik dosyalari agma onay
kutusunu isaretlemeyin.

En bliyiik dosya boyutu alanindaki degerden buyuk boyuttaki bir dosyanin blylk oldugu degerlendirilir.

Bliyiik bilesik dosyalari agma onay kutusunun isaretlenip isaretlenmedigine bakiimaksizin Dosya Korumasi,
arsivden cikartilan blyUk boyutlu dosyalar tarar.

10. Tamam’a tiklayin.
1. Dosya Korumasi penceresinde Tamam'a tiklayin.

12. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Tarama modunu degistirme

Tarama modu Dosya Korumasi'nin dosyalari taramaya basladigi kosul anlamina gelir. Varsayilan olarak, Kaspersky
Endpoint Security dosyalari akilll modda tarar. Bu tarama modunda Dosya Korumasi, kullanici tarafindan, kullanici
adina bir uygulama tarafindan (oturum agmak igin kullanilan hesabin veya baska bir kullanici hesabinin altinda) veya
isletim sistemi tarafindan dosya Uzerinde yapilan islemleri analiz ettikten sonra dosyalar tarayip taramayacagina
karar verir. Ornegin, bir Microsoft Office Word belgesi ile ¢alisirken Kaspersky Endpoint Security dosyayi ilk
aclldiginda ve son kapandiginda tarar. Dosyanin lzerine yazan ara igslemler taranmasina neden olmaz.

Dosya tarama modunu degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma bolimiinde, Dosya Korumasi alt bolimdni segin.
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Pencerenin sag kisminda, Dosya Korumasi bileseninin ayarlari gortintdlenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Dosya Korumasi penceresi agilir.
4. Dosya Korumasi penceresinde, Diger sekmesini segin.
5. Tarama modu bdliimiinde, gerekli modu segin:

e Akilli mod.

¢ Erisildiginde ve degistirildiginde.

* Erisildiginde.

e Yiritdldigilinde.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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E-posta korumasi. Posta Korumasi

Bu bilesen, Is istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bolimde, Posta Korumasi hakkinda bilgiler ve bilesen ayarlarinin yapilandiriimasina iliskin talimatlar bulunmaktadir.

Posta Korumasi Hakkinda

Posta Korumasi, gelen ve giden e-posta mesajlarinda virUsleri ve diger tehditleri tarar. Kaspersky Endpoint Security
ile birlikte calisir, bilgisayar belleginde etkin kalir ve POP3, SMTP, IMAP, MAPI ve NNTP iletisim kurallariyla alinan veya
gonderilen tUm mesajlarda tarama yapar. Mesajda herhangi bir tehdit algilanmazsa kullanilabilir hale gelir ve/veya
islenir.
E-posta mesajinda bir tehdit tespit edildiginde Posta Korumasi asagidakileri gergeklestirir:
1. E-posta mesajinda tespit edilen nesne tUrlnl ( Truva at gibi) belirler.
2. E-posta mesajina asagidaki durumlardan biri atanir:
* Bliylk olasilikla virlisli. Taramada e-posta mesajinin virlsli olup olmadigi tam olarak belirlenemezse bu durum
atanir. Dosya, tipik olarak virtsler veya diger zararli yaziimlarda gorulen bir kod balimuU veya bilinen bir virlistn

degistirilmis kodunu igerebilir.

e Virusll. E-posta mesajl taramasinda Kaspersky Endpoint Security’'nin anti-virls veritabanlarinda yer alan
bilinen bir virlsin kod bolimi bulunursa nesneye bu durum atanir.

e Bulunmadl. E-posta mesaj taramasinda virUsler veya baska tehditler tespit edilmezse nesneye bu durum
atanrr.

Ardindan uygulama e-posta mesajini engeller, tespit edilen nesne ile ilgili bir bildirim gorintdler (bildirim ayarlarinda
belirtiliyorsa) ve Posta Korumasi ayarlarinda belirtilen eylemi gerceklestirir.

Bu bilesen, bilgisayarda yukli e-posta istemcileri ile etkilesim kurar. Microsoft Office Outlook® e-posta istemcisinin
mesaj tarama ayarlarinda ince ayarlama yapmaniza olanak tanryan gémdilu bir eklenti mevcuttur. Posta Korumasi
eklentisi, Kaspersky Endpoint Security'nin ylklenmesi sirasinda Microsoft Office Outlook e-posta istemcisine
eklenir.

Posta Korumasi'nin galismasi, gorev gubugu bildirim alanindaki uygulama simgesi ile belirtilir. Posta Korumasi bir e-
posta mesajini tararken durum simgesi g, olarak degisir.

Posta Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak, Posta Tehdidi Korumasi bileseni etkinlestirilmistir ve Kaspersky uzmanlari tarafindan onerilen
modda calisir. Gerekirse Posta Tehdidi Korumasi bilesenini devre disi birakabilirsiniz.

Posta Tehdldi Korumasi bilesenini etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.
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2. Pencerenin sol kisminda, Temel Tehdit Korumasi bélimiinde, Posta Tehdidi Korumasi segenegini belirleyin.

Posta Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda géruntulenir.
3. Asagidakilerden birini yapin:
* Posta Tehdidi Korumasi bilesenini etkinlestirmek igin Posta Tehdidi Korumasi onay kutusunu isaretleyin.

e Posta Tehdidi Korumasi bilesenini devre disi birakmak igin Posta Tehdidi Korumasi onay kutusunun isaretini
kaldirin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Posta Korumasi'ni Yapilandirma

Posta Korumasi'ni yapilandirmak i¢in asagidakileri uygulayabilirsiniz:

* E-posta glvenlik diizeyini degistirebilirsiniz.

Onceden yiiklenen e-posta giivenlik diizeylerinden birini segebilirsiniz veya 6zel bir e-posta giivenlik diizeyi
yapilandirabilirsiniz.

E-posta glvenlik dizeyi ayarlarini degistirdiyseniz 6nerilen e-posta giivenlik diizeyi ayarlarina her zaman geri
donebilirsiniz.
e Kaspersky Endpoint Security'nin virlsli mesajlar Gzerinde gerceklestirdigi eylemi degistirebilirsiniz.

* Posta Korumasi'nin koruma kapsamini diizenleyebilirsiniz.

* E-posta mesajlarina eklenen bilesik dosyalarin taranmasini yapilandirabilirsiniz.

Mesaj eklerinin taranmasini etkinlestirebilir veya devre digi birakabilirsiniz, taranacak mesaj eklerinin maksimum
boyutunu sinirlayabilirsiniz ve mesaj eklerinin maksimum tarama stiresini sinirlayabilirsiniz.

e E-posta mesaji eklerinin turiine gore filtrelemeyi yapilandirabilirsiniz.

Mesaj eklerinin turtine gore filtrelenmesi belirli tlrlerdeki dosyalarin otomatik yeniden adlandiriimasina veya
silinmesine olanak tanir.

* Sezgisel Analiz'i yapilandirabilirsiniz.

Security, isletim sistemindeki uygulamalarin etkinligini analiz eder. Sezgisel analiz, Kaspersky Endpoint
Security’nin veritabanlarinda su anda kaydi bulunmayan mesajlardaki tehditleri tespit edebilir.

* Microsoft Office Outlook'ta e-posta taramasini yapilandirabilirsiniz.

Microsoft Office Outlook e-posta istemcisi igin e-posta tarama ayarlarinin uygun yapilandiriimasina olanak
taniyan godmuld bir eklenti mevcuttur.

Microsoft Outlook Express®, Windows Mail ve Mozilla™ Thunderbird™ dahil olmak tzere diger e-posta istemcileri
ile galisirken Posta Korumasi bileseni; SMTP, POP3, IMAP ve NNTP e-posta iletisim kurallarinin trafigini tarar.

Mozilla Thunderbird e-posta istemcisi ile ¢alisirken mesajlari Gelen Kutusu klasoriinden tasimak icin filtreler
kullaniliyorsa Posta Korumasi, IMAP iletisim kurali Gzerinden aktarilan mesajlarda virtsler ve diger tehditleri
taramaz.
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E-posta glvenlik diizeyini degistirme

Posta Tehdidi Korumasi bileseni, e-postalari korumak i¢in gesitli ayar gruplarini uygular. Bu ayar gruplarina e-posta
gtivenlik dtizeyleri denir. Ug adet e-posta glivenlik diizeyi vardir: Yiiksek, Onerilen ve Diisiik. Onerilen dosya giivenlik
dlzeyi en iyi ayar olarak kabul edilir ve Kaspersky tarafindan onerilir.

E-posta gtivenlik dtizeyini degistirmek icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Temel Tehdit Korumasi bélimiinde, Posta Tehdidi Korumasi segenegini belirleyin.

Posta Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda gérintulenir.
3. Guvenlik diizeyi bolimiinde asagidakilerden birini yapin:

 Onceden yiklenen E-posta glivenlik diizeylerinden birini yliklemek isterseniz (Yiiksek, Onerilen ya da Diisiik)
kaydirma ¢ubugunu kullanarak birini segin.

 Ozel bir glivenlik diizeyi yapilandirmak isterseniz Ayarlar diigmesine tiklayin ve acilan Posta Tehdidi Korumasi
penceresinde ayarlari girin.

Ozel bir e-posta giivenlik diizeyi yapilandirdiktan sonra Giivenlik diizeyi bélimiindeki e-posta giivenlik
diizeyinin adi Ozel olarak degisir.

 E-posta glivenlik diizeyini Onerilen olarak degistirmek igin Varsayilan olarak diigmesine tiklayin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

VirUslU e-posta mesajlarina uygulanacak eylemi degistirme

Virlslti e-posta mesajlarina uygulanacak eylemin degistiriimesi igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargl Koruma bolimiinde, Posta Korumasi alt bolimini segin.

Pencerenin sag kisminda, Posta Korumasi bileseninin ayarlari gorintilenir.

3. Tehdit algilandiginda uygulanacak eylem bdliminde Kaspersky Endpoint Security'nin virlslU bir mesaji tespit
ettiginde gerceklestirecegi eylemi segin.

Eylemi otomatik olarak seg.

Eylemi gergeklestir: Temizle. Temizleme basarisiz olursa sil.

Eylemi gerceklestir: Temizle.

Eylemi gerceklestir: Kaldir.

Eylemi gergeklestir: Engelle.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Posta Korumasi'nin koruma kapsamini dizenleme

Koruma kapsami, etkinken bilesen tarafindan taranan nesneleri ifade eder. Farkli bilesenlerin koruma kapsamlari farkl
ozelliklere sahiptir. Posta Korumasi'nin koruma kapsaminin 6zellikleri, e-posta istemcilerine Posta Korumasi
entegrasyonunun ayarlarini ve trafigi Posta Korumasi tarafindan taranan e-posta mesaji ve e-posta iletisim kurallar
tdrlerini igerir. Varsayilan olarak Kaspersky Endpoint Security hem gelen hem de giden e-posta mesajlari ile POP3,
SMTP, NNTP ve IMAP iletisim kurallarinin trafigini tarar ve Microsoft Office Outlook e-posta istemcisi ile entegredir.

Posta Korumasi'nin koruma kapsamini olusturmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargl Koruma bolimiinde, Posta Korumasi alt bolimini segin.

Pencerenin sag kisminda, Posta Korumasi bileseninin ayarlari gorintilenir.

3. Ayarlar digmesine tiklayin.

Posta Korumasi penceresi agllir.
4. Genel sekmesini segin.
5. Koruma kapsami bélimiinde asagidakilerden birini yapin:

e Posta Korumasr'nin bilgisayarinizda tim gelen ve giden mesajlari taramasini istiyorsaniz Gelen ve giden
mesajlar segenegini segin.

e Posta Korumasr'nin bilgisayarinizda yalnizca gelen mesajlari taramasini istiyorsaniz Sadece gelen mesajlar
segenegini segin.

Sadece gelen mesajlarin taranmasini segerseniz tim giden mesajlarin bir defalik taramasinin
gerceklestiriimesi dnerilir glinkt bilgisayarinizda e-postaya yayilan e-posta solucanlari bulunmasi intimal
dahilindedir. Bu, bilgisayarinizdan virtsli mesajlari iceren izlenmeyen toplu e-posta génderiminden
kaynaklanan sorunlarin énlenmesine yardimci olur.

6. Baglanabilirlik boliminde asagidakilerden birini yapin:

e Posta Korumasi'nin POP3, SMTP, NNTP ve IMAP iletisim kurallari Gzerinden aktarilan mesajlari bilgisayariniza
ulasmadan taramasiniistiyorsaniz POP3 / SMTP / NNTP / IMAP trafigi onay kutusunu isaretleyin.

Posta Korumasi'nin POP3, SMTP, NNTP ve IMAP iletisim kurallari Gzerinden aktarilan mesajlari bilgisayariniza
ulasmadan taramasini istemiyorsaniz POP3 / SMTP / NNTP / IMAP trafigi onay kutusunu isaretlemeyin. Bu
durumda Ek: Microsoft Office Outlook eklentisi onay kutusu isaretlenirse mesajlar kullanici bilgisayarina
ulastiktan sonra Microsoft Office Outlook e-posta istemcisine entegre olan Posta Korumasi uzantisi
tarafindan taranur.

Microsoft Office Outlook'tan farkli bir e-posta istemcisi kullaniyorsaniz POP3, SMTP, NNTP ve IMAP
iletisim kurallari Gzerinden aktarilan mesajlar, POP3 / SMTP / NNTP / IMAP trafigi onay kutusu isaretli
degilse Posta Korumasi tarafindan taranmaz.
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e Microsoft Office Outlook'tan Posta Korumasi ayarlarina erisimi agmak ve Microsoft Office Outlook’a entegre
eklentiyi kullanarak POP3, SMTP, NNTP, IMAP ve MAPI iletisim kurallari Gzerinden aktarilan mesajlarin
bilgisayara ulastiktan sonra taranmasini etkinlestirmek istiyorsaniz Ek: Microsoft Office Outlook eklentisi
onay kutusu isaretleyin.

Microsoft Office Outlook'tan Posta Korumasi ayarlarina erisimi engellemek ve Microsoft Office Outlook’a
entegre eklentiyi kullanarak POP3, SMTP, NNTP, IMAP ve MAPI iletisim kurallari Gzerinden aktarilan mesajlarin
bilgisayara ulastiktan sonra taranmasini devre disi birakmak istiyorsaniz Ek: Microsoft Office Outlook
eklentisi onay kutusu isaretlemeyin.

Posta Korumasi eklentisi, Kaspersky Endpoint Security'nin ylklenmesi sirasinda Microsoft Office
Outlook e-posta istemcisine eklenir.

7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

E-posta mesajlarina eklenen bilesik dosyalari tarama

E-posta mesajlarina eklenen bilesik dosyalarin taranmasini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargl Koruma bolimiinde, Posta Korumasi alt bolimini segin.

Pencerenin sag kisminda, Posta Korumasi bileseninin ayarlari gérintulenir.

3. Ayarlar digmesine tiklayin.

Posta Korumasi penceresi agllir.
4. Genel sekmesini segin.
5. Bilesik dosya taramasi boliminde asagidakileri gergeklestirin:

e Posta Korumasrnin mesajlara eklenen arsivleri atlamasini isterseniz Ekli arsivleri tara onay kutusunu
isaretlemeyin.

e Posta Korumasr'nin boyutu N megabayttan daha blyUk olan mesaj eklerini atlamasini isterseniz Sundan
bliylik arsivleri tarama:N MB onay kutusunu isaretleyin. Bu onay kutusunu isaretlerseniz onay kutusu adinin

karsisindaki alanda maksimum arsiv boyutunu belirleyin.

e Posta Korumasr'nin taramasi N saniyeden daha uzun sliren mesaj eklerini taramasini isterseniz Sundan daha
fazla olan arsivleri tarama: N sn onay kutusunu isaretlemeyin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

E-posta mesaiji eklerini filtreleme
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Kotl amagh programlar, e-posta mesajlarinin ekleri bigiminde dagrtilabilir. Filtrelemeyi mesaj eklerinin tirtne gére
yapilandirabilirsiniz, bdylece belirtilen tirdeki dosyalar otomatik olarak yeniden adlandirilir veya silinir. Belirli bir tUrdeki
bir ekin adini degistirerek Kaspersky Endpoint Security, bilgisayarinizi kot amagl bir programin otomatik olarak

yuratilmesine karsi koruyabilir.
Eklerin filtrelenmesini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargl Koruma bolimiinde, Posta Korumasi alt bolimini segin.

Pencerenin sag kisminda, Posta Korumasi bileseninin ayarlari gérintulenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Posta Korumasi penceresi agllir.

4. Posta Korumasi penceresinde, Eklenti filtresi sekmesini segin.

5. Asagidakilerden birini yapin:

e Posta Korumasr'nin mesaj eklerini filtrelemesini istemezseniz Filtrelemeyi devre disi birak segenegini secin.

e Posta Korumasi'nin belirli tiirlerdeki @ mesaj eklerini yeniden adlandirmasini isterseniz Belirtilen eklenti
tirlerini yeniden adlandir segenegini segin.
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Bir dosyanin gergek bigiminin dosya adi uzantisi ile uyusmayabilecegini unutmayin.

E-posta mesajlarina eklenen nesnelerin filtrelenmesini etkinlestirirseniz Posta Korumasi, asagidaki
uzantilari igeren dosyalari yeniden adlandirabilir veya silebilir:

com — 64 KB'dan daha blyUk olmayan bir uygulamanin yUrttulebilir dosyasi

exe — yUrUtUlebilir dosya veya kendini agabilen arsiv

sys — Microsoft Windows sistem dosyasi

prg — dBase™, Clipper veya Microsoft Visual FoxPro® veya bir WAVmaker programi igin program metni
bin — ikili dosya

bat — toplu is dosyasi

cmd — Microsoft Windows NT (DOS igin bat dosyasina benzerdir), OS/2 igin komut dosyasi
dpl = sikistirlmis Borland Delphi kitapligi

dll = dinamik baglanti kitapligi

scr — Microsoft Windows giris ekrani

cpl = Microsoft Windows denetim masasi modull

ocx — Microsoft OLE (Nesne Baglama ve Ekleme) nesnesi

tsp — ara zaman modunda ¢alisan program

drv — aygit stricusu

vxd — Microsoft Windows sanal aygit surliclsU

pif — program bilgi dosyasi

Ink — Microsoft Windows baglanti dosyasi

reg — Microsoft Windows sistem kayit defteri anahtari dosyasi

ini — Microsoft Windows, Windows NT ve bazi uygulamalar i¢in yapilandirma verileri iceren yapilandirma
dosyasi

cla = Java sinifi
vbs — Visual Basic® komut dizisi
vbe — BIOS video uzantisi

js. jse — JavaScript kaynak metni
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htm — kopri metni belgesi

htt — Microsoft Windows kopri metni basligi

hta — Microsoft internet Explorer® igin kdpri metni programi
asp — Etkin Sunucu Sayfalari komut dizisi

chm — derlenmis HTML dosyasi

pht — entegre PHP komut dizeli HTML dosyasi

php — HTML dosyalarinin igine entegre komut dizisi

wsh — Microsoft Windows Komut Dizisi Sunucusu dosyasi
wsf — Microsoft Windows komut dizisi

the — Microsoft Windows 95 masaustu duvar kagidi dosyasi
hlp — Windows Yardim dosyasi

eml| — Microsoft Outlook Express iletisi

nws — yeni Microsoft Outlook Express e-posta iletisi

msg — Microsoft Mail e-posta iletisi

plg — e-posta mesaji

mbx — kaydedilmis Microsoft Office Outlook e-postalarinin uzantisi

doc* — Microsoft Office Word belgeleri, 6rnegin: Microsoft Office Word belgeleri icin doc, XML destekli
Microsoft Office Word 2007 belgeleri icin docx ve makro destekli Microsoft Office Word 2007 belgeleri

icin docm

dot* — Microsoft Office Word belgesi sablonlari, drnegin: Microsoft Office Word belgesi sablonlari igin
dot, Microsoft Office Word 2007 belgesi sablonlari igin dotx ve makro destekli Microsoft Office Word

2007 belge sablonlari igin dotm

fpm — veritabani programi, Microsoft Visual FoxPro baslangic dosyasi

rtf — Zengin Metin Bigimi belgesi

shs — Windows Shell Scrap Object Handler parcasi
dwg — AutoCAD® ¢izim veritabani

msi — Microsoft Windows Installer paketi

otm — Microsoft Office Outlook i¢in VBA projesi

pdf — Adobe Acrobat belgesi
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swf — Shockwave® Flash paket nesnesi
jpg. jpeg — sikistirilmis gdruntu grafikleri bigimi

emf — Zenginlestiriimis Meta Dosyasi bicimli dosya. Microsoft Windows isletim Sistemlerinin yeni nesil
meta dosyalarl. EMF dosyalari 16 bit Microsoft Windows tarafindan desteklenmemektedir.

ico — nesne simge dosyasi
ov? — Microsoft Office Word yUriitUlebilir dosyalari

xI* — Microsoft Office Excel belgeleri ve dosyalar, 6rnegin: Microsoft Office Excel igin xla uzantisi,
semalar igin xlc, belge sablonlariigin xlt, Microsoft Office Excel 2007 ¢alisma kitaplari igin xlsx, makro
destekli Microsoft Office Excel 2007 galisma kitaplari igin xItm, ikili bigimde (XML olmayan) Microsoft
Office Excel 2007 ¢alisma kitaplari igin xIsb, Microsoft Office Excel 2007 sablonlari i¢in xltx, makro
destekli Microsoft Office Excel 2007 sablonlariigin xlsm ve makro destekli Microsoft Office Excel 2007
eklentileri igin xlam

pp* — Microsoft Office PowerPoint® belgeleri ve dosyalari, drnegin: Microsoft Office PowerPoint slaytlari
icin pps, sunumlar i¢in ppt, Microsoft Office PowerPoint 2007 sunumlarii¢in pptx, makro destekli
Microsoft Office PowerPoint 2007 sunumlari igin pptm, Microsoft Office PowerPoint 2007 sunum
sablonlarii¢in potx, makro destekli Microsoft Office PowerPoint 2007 sunum sablonlari i¢in potm,
Microsoft Office PowerPoint 2007 slayt gosterileri icin ppsx, makro destekli Microsoft Office
PowerPoint 2007 slayt gdsterileri igin ppsm ve makro destekli Microsoft Office PowerPoint 2007
eklentileri icin ppam

md* — Microsoft Office Access® belgeleri ve dosyalari, drnegin: Microsoft Office Access galisma gruplari
icin mda ve veritabanlari icin mdb

sldx — bir Microsoft PowerPoint 2007 slayti
sldm — makro destekli bir Microsoft PowerPoint 2007 slayti

thmx — bir Microsoft Office 2007 temasi

* Posta Korumasi'nin belirli tirlerdeki mesaj eklerini siimesini isterseniz Belirtilen eklenti tiirlerini sil secenegini
segin.

6. Onceki adimda Belirtilen eklenti tiirlerini yeniden adlandir secenegini veya Belirtilen eklenti tiirlerini sil
segenegini segerseniz, ilgili dosya tlrlndn karsisindaki onay kutusunu isaretleyin.

Ekle, Diizenle ve Kaldir digmelerini kullanarak dosya turlerinin listesini degistirebilirsiniz.
7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Microsoft Office Outlook'ta e-postalari tarama
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Kaspersky Endpoint Security'nin ylklenmesi sirasinda Posta Korumasi eklentisi, Microsoft Office Outlook’a eklenir
(bundan sonra Outlook olarak ifade edilecektir). Posta Korumasi ayarlarini Outlook’tan agmaniza ve e-posta

mesajlarinda virUs ve diger tehditlerin ne zaman taranacagini belirtmenize olanak tanir. Outlook’'un Posta Korumasi
eklentisi, POP3, SMTP, NNTP, IMAP ve MAPI iletisim kurallari Gzerinden aktarilan gelen ve giden mesajlari tarayabilir.

Kaspersky Endpoint Security arabiriminde Ek: Microsoft Office Outlook eklentisi onay kutusu isaretlenirse
Posta Korumasi ayarlari dogrudan Outlook'tan yapilandirilabilir.

Outlook’ta gelen mesajlar dncelikle Posta Korumasi tarafindan (Kaspersky Endpoint Security’nin arabiriminde POP3
/ SMTP / NNTP / IMAP trafigi onay kutusu isaretlendiyse) ve ardindan Outlook’'un Posta Korumasi eklentisi
tarafindan taranir. Posta Korumasi bir mesajda k&t amach nesne tespit ederse sizi bu olay hakkinda uyarir.

Bildirim penceresindeki eylem tercihiniz, mesajdaki tehdidi hangi bilesenin ortadan kaldiracagini belirler: Posta
Korumasi veya Outlook i¢in Posta Korumasi eklentisi.

e Bildirim penceresinde Temizle veya Kaldir'i segerseniz, Posta Korumasi tarafindan tehdit ortadan kaldirilir.
e Kullanici bildirim penceresinde Atla'yi segerseniz Outlook i¢in Posta Korumasi eklentisi, tehdidi ortadan kaldirir.

Giden mesajlar dncelikle Outlook igin Posta Korumasi tarafindan taranir ve ardindan Posta Korumasi tarafindan
taranir.

Outlook’'ta e-posta taramasini yapilandirma

Outlook 2007 de e-posta taramasini yapilandirmak icin:
1. Outlook 2007'nin ana penceresini agin.

2. MenU ¢ubugundan Hizmet — Ayarlar’i segin.

Secgenekler penceresi agillrr.
3. Secenekler penceresinde, E-posta korumasi sekmesini segin.
Outlook 2010 / 2013 te e-posta taramasini yapilandirma:

1. Ana Outlook penceresini agin.

Sol Ust kosedeki Dosya sekmesini segin.

2. Segenekler digmesine tiklayin.

Outlook Segenekleri penceresi agilir.

3. Eklentiler bolimini segin.

Outlook’a eklenmis eklentilerin ayarlari, pencerenin sag tarafinda gorintdlenir.

4. Eklenti Segenekleri digmesine tiklayin.

Kaspersky Security Center’ kullanarak e-posta taramayi yapilandirma
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E-postalar, Outlook icin Posta Korumasi uzantisi kullanilarak taraniyorsa Onbellekli Exchange Modu'nun
kullanilimasi 6nerilir. Exchange onbellekleme modu ve kullanimiyla ilgili Sneriler hakkinda daha ayrintili bilgi igin
lGtfen Microsoft Bilgi Bankasi'na bakiniz: https: /technet.microsoft.com/en-us/library/cc179175.aspx &.

Outlook i¢in Kaspersky Security Center kullanarak Posta Korumasi eklentisinin isletim modunu yapilandirmak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, e-posta taramasini yapilandirmak istediginiz ydnetim
grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi secin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menistinde Ozellikler'i secin.
* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Virlise karsi koruma bolimiinde, Posta Korumasi alt bolimiini segin.

7. Givenlik diizeyi bolimunde, Ayarlar digmesine tiklayin.

Posta Korumasi penceresi agllir.

8. Baglanabilirlik boliminde Ayarlar digmesine tiklayin.

E-posta Korumasi penceresi agilir.
9. E-posta korumasi penceresinde:

e Outlook igin Posta Korumasi eklentisinin gelen kutusuna gelen mesajlari taramasini istiyorsaniz Alirken tara
onay kutusunu segin.

e QOutlook i¢in Posta Korumasi eklentisinin gelen mesajlari kullanici agtiginda taramasini istiyorsaniz Okuma
sirasinda tara onay kutusunu segin.

e Outlook igin Posta Korumasi eklentisinin giden mesajlari génderilirken taramasini istiyorsaniz Génderirken
tara onay kutusunu segin.

10. E-posta korumasi penceresinde Tamam’a tiklayin
1. Posta Korumasi penceresinde Tamam'a tiklayin.

12. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar icin Kaspersky Security Center Yonetici
Kilavuzuna bakiniz.
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Internet’te bilgisayar baglantisi. Internet Korumasi

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bélimde, internet Korumasi hakkinda bilgiler ve bilesen ayarlarinin yapilandirimasina iliskin talimatlar
bulunmaktadir.

Internet Korumasi Hakkinda

internete girdiginiz her seferde bilgisayarinizda saklanan bilgileri viriisler ve diger zararli yaziimlara acik hale
getirirsiniz. Kullanici, Ucretsiz yazilim indirirken veya suglularin gtivenlik agiklarindan yararlandigi web sitelerinde
gezinirken bu virlsler bilgisayara girebilir. Bir internet baglantisi olusturdugunuzda bir web sayfasi agmasaniz veya bir
dosya indirmeseniz bile ag solucanlari bilgisayariniza girmenin bir yolunu bulabilir.

internet Korumasi, HTTP ve FTP iletisim kurallari izerinden bilgisayara veya bilgisayardan génderilen gelen ve giden
verileri korur ve URL lerde kot amagli veya e-dolandiricilik adreslerini denetler.

internet Korumasi, HTTP veya FTP iletisim kurali iizerinden kullanici veya uygulamanin eristigi her bir internet sayfasi
veya dosyasinda virtsler ve diger tehditleri analiz eder ve yakalar. Ardindan asagidakiler gergeklestirilir:

¢ Bir sayfa veya dosyanin kotl amagli kod icermedigi tespit edilirse kullanici, bunlara aninda erisim saglar.

e Kullanici kétii amagl kod iceren bir internet sayfasi veya dosyaya erisim saglarsa uygulama, internet Korumasi
ayarlarinda belirtilen eylemi uygular.

Web Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak, Web Tehdidi Korumasi bileseni etkinlestirilmistir ve Kaspersky uzmanlari tarafindan énerilen modda
calisir. Gerekirse Web Tehdidi Korumasi bilesenini devre disi birakabilirsiniz.

Web Tehdldi Korumasi bilesenini etkinlestirmek veya devre digi birakmak icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Temel Tehdit Korumasi bélimiinde, Web Tehdidi Korumasi segenegini belirleyin.

Web Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda gorintulenir.
3. Asagidakilerden birini yapin:
* Web Tehdidi Korumasi bilesenini etkinlestirmek icin Web Tehdidi Korumasi onay kutusunu isaretleyin.

e Web Tehdidi Korumasi bilesenini devre disi birakmak i¢cin Web Tehdidi Korumasi onay kutusunun isaretini
kaldirin.

4. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.
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Internet Korumasrni Yapilandirma

internet Korumasi'ni yapilandirmak igin asagidakileri uygulayabilirsiniz:

* internet trafigi glivenlik diizeyini degistirebilirsiniz.

HTTP ve FTP iletisim kurallari izerinden alinan veya aktarilan internet trafiginin dnceden yiklenmis givenlik
diizeylerinden birini segebilir veya 6zel bir internet trafigi glivenlik diizeyi yapilandirabilirsiniz.

internet trafigi giivenlik diizeyi ayarlarini degistirirseniz &nerilen internet trafigi glivenlik diizeyi ayarlarina her
zaman geri donebilirsiniz.

* Kaspersky Endpoint Security'nin kétii amagli internet trafigi nesnelerinde gerceklestirdigi eylemi
degistirebilirsiniz.

Bir HTTP nesnesinin analizinde kéti amagl kod igerigi gorilirse internet Korumasrnin yaniti belirttiginiz eyleme
baglidr.

e internet Korumasi tarafindan URL lerin e-dolandiricilik ve kétii amacli internet adreslerinin veritabanlarinda
taranmasini yapilandirabilirsiniz.

* internet trafiginde virislerin ve diger k&t amagh programlarin taramasini yaparken sezgisel analizin kullanimini
yapilandirabilirsiniz.

Koruma etkinligini artirmak igin sezgisel analizi kullanabilirsiniz. Sezgisel analiz sirasinda Kaspersky Endpoint
Security, isletim sistemindeki uygulamalarin etkinligini analiz eder. Sezgisel analiz, Kaspersky Endpoint
Security’nin veritabanlarinda kayit bulunmayan tehditleri tespit edebilir.

* Internet sayfalarinda e-dolandiricilik baglantilarini tararken sezgisel analiz kullanimini yapilandirabilirsiniz.

e HTTP ve FTP iletigim kurallar Gizerinden alinan ve génderilen internet trafiginin internet Korumasi tarafindan
taranmasini optimize edebilirsiniz.

e Guvenilir URLlerin listesini olusturabilirsiniz.

icerigine glivenmeniz gereken URL lerin listesini olusturabilirsiniz. internet Korumasi, giivenilir URL lerdeki bilgilerde
virUs veya diger tehditleri analiz etmez. Bu segenek 6rnegin Internet Korumasi bilinen bir Internet sitesinden bir
dosya indirmeye karistiginda faydali olabilir.

URL., belirli bir internet sayfasinin adresi veya internet sitesi adresi olabilir.

Internet trafigi glivenlik diizeyini degistirme

HTTP ve FTP iletisim kurallari Gzerinden alinan ve aktarilan verileri korumak igin Web Tehdidi Korumasi bileseni gesitli
ayar gruplarini uygular. Bu ayar gruplarina Internet trafigi giivenlik dtizeyleri denir. Ug adet énceden yiklenen internet
trafigi glivenlik diizeyi vardir: Yiiksek, Onerilen ve Diisiik. Onerilen internet trafigi giivenlik diizeyi en iyi ayar olarak
kabul edilir ve Kaspersky tarafindan énerilir.

Internet trafigi giivenlik diizeyini degistirmek icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Temel Tehdit Korumasi béliminde, Web Tehdidi Korumasi segenegini belirleyin.
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Web Tehdidi Korumasi bileseninin ayarlari pencerenin sag kisminda gorintilenir.
3. Guvenlik diizeyi bolimiinde asagidakilerden birini yapin:

» Onceden yiklenen internet trafigi glivenlik diizeylerinden birini yiklemek isterseniz (Yiiksek, Onerilen ya da
Diisiik) kaydirma ¢gubugunu kullanarak birini segin.

 Ozel bir internet trafigi givenlik diizeyi yapilandirmak isterseniz Ayarlar digmesine tiklayin ve agilan Web
Tehdidi Korumasi penceresinde ayarlari belirtin.

Ozel bir internet trafigi glivenlik diizeyi yapilandirdiginizda Giivenlik diizeyi bolimindeki glivenlik diizeyinin adi
Ozel olarak degisir.

* internet trafigi glivenlik diizeyini Onerilen olarak degistirmek icin Varsayilan olarak diigmesine tiklayin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Kot amagl Internet trafigi nesnelerinde uygulanacak eylemi degistirme

Kétii amagl internet trafigi nesnelerine uygulanacak eylemi degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, Internet Korumasi alt bolimind segin.

Pencerenin sag kisminda, internet Korumasi bileseninin ayarlari gériintlenir.

3. Tehdit algilandiginda uygulanacak eylem bélimiinde Kaspersky Endpoint Security'nin kétli amagli internet
trafigi Gzerinde gergeklestirecegi eylemi segin.

¢ Eylemi otomatik olarak sec.
* indirmeyi engelle.
¢ indirmeye izin ver.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Internet Korumasi tarafindan URLlerin e-dolandiricilik ve kéti amacli Internet
adreslerinin veritabanlarinda taranmasi

E-dolandiricilik internet adreslerinin listesinde olup olmadigini gérmek igin baglantilarin taranmasi, e-dolandiricilik
saldinlarindan kaginmaya imkan tanir. E-dolandiricilik saldirisi, bankanin resmi internet sitesinin baglantisini iceren
bankanizdan gelen bir e-posta mesaiji seklinde gizlenebilir. Baglantiya tikladiginizda bankanin internet sitesinin bire bir
kopyasi agllir ve sahte bir sitede olmaniza karsin tarayicida gergek internet sitesini bile gérebilirsiniz. Bu noktadan
sonra sitedeki tim islemleriniz takip edlilir ve paranizi galmak icin kullanilabilir.
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E-dolandiricilik internet sitelerinin baglantilari, e-posta mesajinin yani sira ICQ mesajlari gibi diger kaynaklardan da
gelebilecegi icin Internet Korumasi, Internet trafigi dizeyinde bir e-dolandiricilik Internet sitesine erisim denemelerini
izler ve bu sitelere erisimi engeller. E-dolandiricilik URL lerinin listeleri Kaspersky Endpoint Security dagitim kitinde

bulunmaktadrr.

Internet Korumasi tarafindan URL lerin e-dolandiricilik ve kéti amagh internet adreslerinin veritabanlarinda
taranmasini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, Internet Korumasi alt bolimind segin.

Pencerenin sag kisminda, internet Korumasi bileseninin ayarlari gériintilenir.

3. Ayarlar digmesine tiklayin.

Internet Korumasi penceresi agllir.

4. Internet Korumasi penceresinde, Genel sekmesini segin.

5. Asagidakileri uygulayin:

* Internet Korumasi'nin kot amacli internet adreslerinin veritabanlarinda URL leri denetlemesini istiyorsaniz
Tarama yontemleri boliminde Baglantilarin zararl baglantilar veritabaninda listelenip listelenmedigini

denetle onay kutusunu isaretleyin.

* internet Korumasrnin e-dolandiricilik internet adreslerinin veritabanlarinda URL leri denetlemesini istiyorsaniz,
E-dolandiricilik Engelleyici Ayarlari boliminde Baglantilarin kimlik avi baglantilar veritabaninda listelenip
listelenmedigini denetle onay kutusunu isaretleyin.

Baglantilari, Kaspersky Security Network'iin sayginlik veritabanlarinda da kontrol edebilirsiniz.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Internet Korumasi ile Sezgisel Analiz'i Kullanma

Sezgisel analizin kullanimini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Viriise Karsi Koruma bélimiinde, internet Korumasi alt balimiini secin.

Pencerenin sag kisminda, internet Korumasi bileseninin ayarlari gériintlenir.

3. Glivenlik diizeyi boliminde, Ayarlar digmesine tiklayin.

internet Korumasi penceresi agilr.

4. Genel sekmesini secin.

5. Internet Korumasrnin internet trafiginde virisleri ve diger zararl yaziimlari taramasini isterseniz, Tarama
yontemleri boliminde Virtslerin tespiti igin sezgisel analiz onay kutusunu segin ve sezgisel analiz diizeyini
ayarlamak igin kaydirma ¢ubugunu kullanin: Hizli tarama, Normal tarama veya Ayrintili tarama.
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6. Internet Korumasrnin internet sayfalarinda e-dolandiricilik baglantilarini taramasini istiyorsaniz, E-dolandiricilik
Engelleyici Ayarlari béliminde E-dolandiricilik baglantilarini tespit etmeye yonelik sezgisel analiz onay
kutusunu isaretleyin.

7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Guvenilir URL lerin listesini dUzenleme

Glvenilir URL lerin listesini olusturmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Viriise Kargi Koruma bélimiinde, internet Korumasi alt balimini segin.

Pencerenin sag kisminda, internet Korumasi bileseninin ayarlari gériintdlenir.

3. Ayarlar digmesine tiklayin.

internet Korumasi penceresi agilr.
4. Giivenilir URL'ler sekmesini secin.
5. Giivenilir adreslerin internet trafigini tarama onay kutusunu segin.
6. Icerigine glivendiginiz URLlerin / internet sayfalarinin bir listesini olusturabilirsiniz. Liste olusturmak igin:

a. Ekle diigmesine tiklayin.

Adres/Adres maskesi penceresi acllr.
b. internet sitesi / internet sayfasinin adres maskesini veya internet sitesi / internet sayfasinin adresini girin.

c. Tamam’'a tiklayin.

Guvenilir URL lerin listesinde yeni bir kayit gordldr.
7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Anlik ileti uygulamalari korumasi. IM Korumasi

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bdlimde, IM Korumasi ve bilesen ayarlarinin nasil yapilandirilacagi hakkinda bilgiler bulunmaktadir.

IM Korumasi Hakkinda

IM Korumasi, anlik mesajlasma istemcilerinin (anlik ileti uygulamalari olarak bilinir) trafigini tarar.
IM Korumasi, sifrelenmis kanallar Gzerinden aktarilan mesajlari taramaz.

Anlik ileti uygulamalari araciligiyla génderilen mesajlar asagidaki gtivenlik tehditlerinin gesitlerini icerebilir:
* Bilgisayara kotl amagli bir program indirmeye tesebbtis eden URLler

* E-dolandiricilik saldirilari igin saldirganlarin kullandigi kéti amagli programlarin ve internet sitelerinin URL leri

E-dolandiricilik saldirilarinin hedefi banka kart numaralari, pasaport ayrintilari, banka 6deme sistemlerinin parolalari
ve diger gevrimici hizmetler (sosyal ag siteleri veya e-posta hesaplari) gibi kullanicilarin kisisel verilerini ¢almaktir.

Dosyalar, anlik ileti uygulamalari araciligiyla aktarilabilir. Bu tir dosyalar kaydedilmeye tesebbs edildiginde
dosyalar Dosya Korumasi bileseni tarafindan taranir.

IM Korumasi, kullanicinin bir anlik ileti uygulamasi araciligiyla gdnderdigi veya aldigi her mesajin arasina girer ve
mesajda bilgisayarin glivenligini tehdit edebilecek baglantilari tarar.

* Mesajda herhangi bir tehlikeli URL tespit ediimezse mesaj kullanici tarafindan kullanilabilir hale gelir.

* Mesajda tehlikeli baglantilar tespit edilirse IM Korumasi mesaiji, etkin anlik ileti uygulamasinin mesaj penceresinde
tehdit hakkindaki bilgi ile degistirir.

IM Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak IM Korumasi etkindir, Kaspersky uzmanlari tarafindan tavsiye edilen modda ¢alismaktadir. Gerekirse
IM Korumasi'ni devre disi birakabilirsiniz.

Bileseni etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:

* Ana uygulama penceresinin Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde IM Korumasi'ni etkinlestirmek veya devre disi birakmak
icin:
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1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Koruma bolimtine tiklayin.

Koruma bolima agilir.
4. IM Korumasi satirina sag tiklayarak bilesen eylemlerinin icerik menustni gérintdleyin.
5. Asagidakilerden birini yapin:

¢ |M Korumasr'ni etkinlestirmek igin icerik menisinde Baslat'i segin.

IM Korumasi satirinda solda gortntilenen bilesen durum simgesi @, @ simgesine donusdr.

¢ |IM Korumasri'ni devre digi birakmak icin icerik menutsiinde Durdur’'u secin.

IM Korumasi satirinda solda gortntilenen bilesen durum simgesi @, @ simgesine donusdr.
Uygulama ayarlari penceresinden IM Korumasr'ni etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, IM Korumasi alt bolimdni segin.

Pencerenin sag kisminda, IM Korumasi bileseninin ayarlari gorintilenir.
3. Asagidakilerden birini yapin:
e |M Korumasr'ni etkinlestirmek istiyorsaniz IM Korumasr’'ni Etkinlestir onay kutusunu isaretleyin.

* |M Korumasr'ni devre disi birakmak istiyorsaniz IM Korumasr’ni Etkinlestir onay kutusunu isaretlemeyin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

IM Korumasi'ni Yapilandirma

IM Korumasi'ni yapilandirmak igin asagidaki eylemleri uygulayabilirsiniz:

e Koruma kapsamini yapilandirabilirsiniz.

Taranan anlik ileti uygulamasi mesajlarinin tUrinG degistirerek koruma kapsamini genisletebilir veya daraltabilirsiniz.

e Anlik ileti uygulamalari mesajlarindaki baglantilarin IM Korumasi tarafindan kéti amagl ve e-dolandiricilik internet
adreslerinin veritabanlarinda taranmasini yapilandirabilirsiniz.

IM Korumasi'nin koruma kapsamini olusturma

Koruma kapsami, etkinlestirildigi zaman bilesenin taradigi nesneleri ifade eder. Farkli bilesenlerin koruma kapsamlari
farkl 6zelliklere sahiptir. Taranan gelen veya giden IM istemci mesajlarinin tird, IM Korumasi kapsaminin bir 6zelligidir.
Varsayilan olarak, IM Korumasi gelen ve giden mesajlarin her ikisini de tarar. Giden trafigin taranmasini devre digi

birakabilirsiniz.
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Koruma kapsamini olusturmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, IM Korumasi alt bolimdani segin.

Pencerenin sag kisminda, IM Korumasi bileseninin ayarlari gortnttlenir.
3. Koruma kapsami boliminde asagidakilerden birini yapin:

® |M Korumasr'nin IM istemcilerinin tUm gelen ve giden mesajlarini taramasini istiyorsaniz Gelen ve giden
mesajlar segenegini segin.

® |M Korumasr'nin IM istemcilerinin yalnizca gelen mesajlarini taramasini istiyorsaniz Sadece gelen mesajlar
segenegini segin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

IM Korumasi ile URL lerin kdtl amagli ve e-dolandiricilik URL lerinin
veritabanlarinda taranmasi

IM Korumasi tarafindan URL lerin e-dolandiricilik ve kétii amacli Internet adreslerinin veritabanlarinda taranmasini
yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, IM Korumasi alt bolimani segin.
Pencerenin sag kisminda, IM Korumasi bileseninin ayarlari gorintilenir.
3. Tarama yontemleri bdlimunde, IM Korumasr'nin kullanmasini istediginiz yontemleri segin:

* Anlk ileti uygulamalar mesajlarindaki baglantilarin kéti amagl internet adreslerinin veritabaninda taranmasini
istiyorsaniz Baglantilarin zararli baglantilar veritabaninda listelenip listelenmedigini denetle onay kutusunu
isaretleyin.

e Anlik ileti uygulamalari mesajlarindaki baglantilarin e-dolandiricilik internet adreslerinin veritabaninda
taranmasini istiyorsaniz Baglantilarin kimlik avi baglantilari veritabaninda listelenip listelenmedigini denetle

onay kutusunu isaretleyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Sistem Izleyici

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bélimde, Sistem izleyici hakkinda bilgiler ve bilesen ayarlarinin nasil yapilandirilacagi hakkinda talimatlar
bulunmaktadir.

Sistem Izleyici hakkinda

Sistem Izleyici, bilgisayarinizdaki uygulamalarin eylemleriyle ilgili veri toplar ve bu bilgileri daha giivenilir koruma igin
diger bilesenlere aktarir.

Davranis akimi imzalari

Davranig Akimi imzalari (BSS) ("davranis akimi imzalari” olarak da adlandirilir) Kaspersky Endpoint Security'nin tehlikeli
olarak siniflandirdigi uygulama eylemleri dizisini igerir. Uygulama etkinliginin bir davranis akimi imzasi ile eslesmesi
halinde Kaspersky Endpoint Security belirtilen eylemi gergeklestirir. Davranig akimi imzalarina dayanan Kaspersky
Endpoint Security islevi, bilgisayariniz i¢in ileriye dontk etkili koruma saglar.

Varsayilan olarak uygulama etkinliginin bir davranis akimiimzasi ile eslesmesi halinde Sistem izleyici, uygulamanin
yurutulebilir dosyasini Karantina konumuna tasir.

Zararli yazilmlar tarafindan gergeklestirilen eylemleri geri alma

Sistem Izleyicinin topladigi bilgilere dayali olarak Kaspersky Endpoint Security, temizlik gerceklestirirken isletim
sisteminde zararli yaziimlar tarafindan gergeklestirilen eylemleri geri alabilir .
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Isletim sistemindeki zararli yazilim etkinliklerini geri alirken Kaspersky Endpoint Security, asagidaki zararli yazilim
tdrlerine islem uygular.

* Dosya etkinligi.

Kaspersky Endpoint Security, kotl amagl program tarafindan olusturulan ve ag disindaki herhangi bir
ortamda bulunan yirGtulebilir dosyalari siler.

Kaspersky Endpoint Security, kotl amagcl programin girdigi programin olusturdugu yuritulebilir dosyalar
siler.

Kaspersky Endpoint Security, degistirilen veya silinen dosyalari geri ylklemez.

e Kayrt defteri etkinligi.

Kaspersky Endpoint Security, zararli yaziimlar tarafindan olusturulan bolim ve kayit defteri anahtarlarini
siler.

Kaspersky Endpoint Security, degistirilen veya silinen bdlmeleri veya kayit defteri anahtarlarini geri yiklemez.

e Sistem etkinligi.
Kaspersky Endpoint Security, kdtt amacl bir program tarafindan baslatilan islemleri sonlandirir.
Kaspersky Endpoint Security, kétl amach programin girdigi islemleri sonlandirir.

Kaspersky Endpoint Security, kdtl amagl bir program tarafindan durdurulan islemleri strdirmez.

e Ag etkinligi.
Kaspersky Endpoint Security, kotl amagl programlarin ag etkinligini engeller.

Kaspersky Endpoint Security, koti amagl programin girdigi islemlerin ag etkinligini engeller.

Kotl amaglh yazilim eylemlerini geri alma islemi Dosya Korumasi tarafindan veya virls taramasi sirasinda baslatilabilir.

Zararl yaziimlarin igslemlerini geri almak, kati bir sekilde tanimlanan veri kimesini etkiler. Geri almanin isletim
sistemi veya bilgisayar verilerinizin bitlnlGgu tzerinde herhangi bir olumsuz etkisi olmaz.

Sistem Izleyici'nin etkinlestiriimesi ve devre disi birakimasi

Varsayilan olarak Sistem izleyici etkinlestirilmistir ve Kaspersky tarafindan énerilen modda calisir. Gerekirse Sistem
izleyici'yi devre disi birakabilirsiniz.

Mutlaka gerekmedikge Sistem izleyicinin devre disi birakilmasi énerilmez ¢iinki koruma bilesenlerinin
performansi etkilenebilir. Koruma bilesenleri, tespit edilen bir tehdidin daha kesin tanimlanabilmesi i¢in Sistem
izleyici tarafindan toplanan verileri isteyebilir.

Sistem izleyici'yi etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:
e Ana uygulama penceresinin Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde Sistem Izleyici'yi etkinlestirmek veya devre digi
birakmak igin:
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1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Koruma bolimtine tiklayin.

Koruma bolima agilir.

4. Sag tiklayarak, Sistem izleyici bileseni hakkinda bilgi iceren satirin igerik menisini agin.

Bilesenlere uygulanacak eylemlerin segilebilecegi bir menu agilir.
5. Asagidakilerden birini yapin:

e Sistem izleyici'yi etkinlestirmek icin Baslat'i secin.

Sistem Izleyici satirinda solda gorintilenen bilesen durumu simgesi e, @ simgesine donUsur.

* Sistem izleyici'yi devre disi birakmak icin Durdur'u secin.

Sistem izleyici satirinda solda gériintiilenen bilesen durumu simgesi e, @ simgesine déniisir.
Uygulama ayarlari penceresinden Sistem Izleyici'yi etkinlestirmek veya devre digi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Viriise Karsi Koruma bélimiinde, Sistem izleyici alt bolimiini segin.

Pencerenin sag kisminda, Sistem izleyici bileseni ayarlari gérintdilenir.
3. Asagidakilerden birini yapin:
e Sistem izleyici'yi etkinlestirmek icin Sistem izleyici'yi Etkinlestir onay kutusunu isaretleyin.
e Sistem izleyici'yi devre disi birakmak icin Sistem izleyici'yi Etkinlestir onay kutusunu isaretlemeyin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Sistem Izleyici'yi Yapilandirma
Sistem izleyici'yi yapilandirmak igin asagidaki eylemleri gerceklestirebilirsiniz:
e somuruden korumayi etkinlestir veya devre disi birak
e bir programda k&tl amagl etkinlik tespit edildiginde yapilacak eylemi segin;

e Temizlik sirasinda kot amagl yaziim eylemlerini geri almayi etkinlestirebilir ya da devre disi birakabilirsiniz.

Soémuruden korumayi etkinlestir veya devre disi birak

Sémdirliden® korumayi etkinlestirmek veya devre disl birakmak icin:

1. Uygulama Ayarlari penceresini agin.
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2. Pencerenin sol kisminda, Viriise Karsi Koruma bélimiinde, Sistem izleyici alt bslimiini segin.

Pencerenin sag kisminda, Sistem izleyici bileseni ayarlari gériintiilenir.
3. Asagidakilerden birini yapin:

e Kaspersky Endpoint Security’nin glivenlik a¢igi bulunan programlar tarafindan baslatilan dosyalari izlemesini
isterseniz, Somiirli Engellemeyi Etkinlestir onay kutusunu segin.

Kaspersky Endpoint Security, glivenlik agigi olan olan bir program tarafindan kullanimakta olan bir dosyanin
kullanici disinda bir sey tarafindan baglatildigini tespit ederse, Tehdit algilama eylemi agilir listesinden
yaptiginiz segime gore hareket edecektir.

e Kaspersky Endpoint Security’nin glivenlik a¢igi bulunan programlar tarafindan baslatilan dosyalari izlemesini
isterseniz, Somiril Engellemeyi Etkinlestir onay kutusunu segin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Bir programda kot amagh etkinlik tespit ediimesi durumunda eylemi segin

Bir programin kéti amagh bir faaliyette bulunmasi durumunda ne yapilacagini se¢mek igin asagidaki adimiar
uygulayin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Viriise Karsi Koruma bélimiinde, Sistem izleyici alt bolimini segin.

Pencerenin sag kisminda, Sistem izleyici bileseni ayarlari gériintilenir.

3. Kotli amaglh etkinlik tespit edilirse agllir listesinden Tehdit algilama eylemi boliminden asagidaki eylemi segin:

Eylemi otomatik olarak seg.

¢ Dosyayi Karantinaya tasi.

Zararh programi sonlandir.

Atla.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Temizlik sirasinda kétl amagli yazilim eylemlerini geri almayi etkinlestirme ve
devre disi birakma

Temizlik sirasinda k&t amacl yazilm eylemlerini geri almayi etkinlestirmek ya da devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bélimiinde, Sistem izleyici alt bslimiini segin.

Pencerenin sag kisminda, Sistem izleyici bileseni ayarlari gériintiilenir.

3. Asagidakilerden birini yapin:
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e Kaspersky Endpoint Security'nin temizlik gerceklestirirken isletim sisteminde zararli yaziimlarin
gerceklestirdigi eylemleri geri almasini isterseniz Temizleme sirasinda kétli amagl yazilim eylemlerini geri al
onay kutusunu isaretleyin.

e Kaspersky Endpoint Security’nin temizlik gergeklestirirken isletim sisteminde zararli yaziimlarin
gerceklestirdigi eylemleri yok saymasini isterseniz Temizleme sirasinda kétii amacli yazilm eylemlerini geri al
onay kutusunu isaretlemeyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Guvenlik Duvari

Bu bolimde, Guvenlik Duvari hakkinda bilgiler ve bilesen ayarlarinin nasil yapilandirilacagi hakkinda talimatlar
bulunmaktadir.

Guvenlik Duvari Hakkinda

LAN ve internet'te kullanim sirasinda bilgisayar, isletim sistemlerinde ve yazilimlardaki zayif noktalari kullanan
virUslere, diger zararl yaziimlara ve ¢esitli saldirilara maruz kalrr.

Guvenlik duvari, kullanicinin bilgisayarinda depolanan kisisel verileri korur, bilgisayar internet’e veya bir yerel aga
bagliyken isletim sistemine her tUrll tehdidi engeller. Glvenlik duvari, kullanicinin bilgisayarinin biittn ag baglantilarini
algilar ve varsayilan ag baglantisinin durumunu belirterek IP adreslerinin bir listesini saglar.

Guvenlik Duvari bileseni, ag kurallarina gore bittn ag etkinligini filtreler. Ag kurallarini yapilandirmak, bitin
uygulamalar igin Internet erisimini engellemekten sinirsiz erisime izin vermeye kadar istenen bilgisayar korumasi
dlzeyini belirlemenize olanak tanir.

GuUvenlik Duvarr’'nin etkinlestirilmesi veya devre digi birakiimasi

Varsayilan olarak Guvenlik Duvari etkinlestirilmistir ve optimum modda ¢alisir. Gerekirse Guvenlik Duvarini devre disi
birakabilirsiniz.

Bileseni etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:
e Ana uygulama penceresinin Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde Glivenlik Duvari'ni etkinlestirmek veya devre disi
birakmak igin:

1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Koruma bolimine tiklayin.

Koruma bolimu agilir.
4. GUvenlik Duvari eylemlerinin igcerik mentsini agmak icin Giivenlik Duvari satirina sag tiklayin.
5. Asagidakilerden birini yapin:

e GUvenlik Duvarrni etkinlestirmek icin icerik menistinde Baslat' secgin.

Giivenlik Duvari satirinda solda goriintilenen bilesen durumu simgesi @, @ simgesine donUstr.

e GUvenlik Duvarrni devre digi birakmak igin igerik mentstnden Durdur’u segin.

Giivenlik Duvari satirinda solda goriintilenen bilesen durumu simgesi @, @ simgesine donUsur.
Uygulama ayarlari penceresinde Givenlik Duvari'ni etkinlestirmek veya devre disi birakmak icin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, Gilivenlik Duvarrni segin.

Pencerenin sag kisminda, Glvenlik Duvari bileseninin ayarlari goérintulenir.
3. Asagidakilerden birini yapin:
e Guvenlik Duvarini etkinlestirmek igin Giivenlik Duvarr'ni Etkinlestir onay kutusunu isaretleyin.
e GUvenlik Duvarini devre digi birakmak i¢in Gilivenlik Duvarr’'ni Devre disi birak onay kutusunu isaretleyin.

4. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Ag kurallari hakkinda

Ag kurallar, bir ag baglantisi girigsimi algilanmasi Gzerine Giivenlik Duvari tarafindan izin verilen veya engellenen
eylemlerdir.

Guvenlik Duvar, farkl tirlerde ag saldirilarina karsi iki dlizeyde koruma saglar: ag dlzeyi ve program dizeyi. Ag
dizeyinde koruma, ag paketi kurallari uygulanarak saglanir. Program diizeyinde koruma, kurulu uygulamalarin ag
kaynaklarina erisebilecegi kurallar uygulanarak saglanir.

Guvenlik Duvart korumasinin iki diizeyine dayali olarak, asagidakileri olusturabilirsiniz:

* Ag paketi kurallari. Ag paketi kurallari, programa bakilmaksizin ag paketlerine sinirlamalar getirir. Bu kurallar, segilen
veri iletisim kuralinin belirli baglanti noktalari yoluyla gelen ve giden ag trafigini sinirlar. Gtvenlik Duvari, varsayilan
olarak belirli ag paketi kurallari belirtir.

e Uygulama ag kurallar. Uygulama agi kurallari, belirli bir uygulamaya ag etkinligi sinirlamalari getirir. Bunlar yalnizca
ag paketinin 6zelliklerini degil ayni zamanda bu ag paketinin yonlendirildigi veya bu ag paketini veren belirli
uygulamayi da etkiler. Bu tUr kurallar, ag etkinligi filtrelemenin ince ayarini mimkin kilar: 6rnegin, bazi uygulamalar
icin belirli bir tir ag baglantisi engellenirken, bazilarina izin verilir.

Ag paketi kurallari, uygulamalar igin ag kurallarindan daha ytiksek 6ncelige sahiptir. Ayni tir ag etkinligi icin hem ag
paketi kurallari hem de uygulamalar i¢in ag kurallari belirtildiyse ag etkinligi, ag paketi kurallarina gére yUrituldr.

Her bir ag paketi kurali ve her bir uygulamalar igin ag kurali igin ytritme 6nceligi belirtebilirsiniz.

Ag paketi kurallari, uygulamalar igin ag kurallarindan daha yuksek 6ncelige sahiptir. Ayni tir ag etkinligi icin hem ag
paketi kurallart hem de uygulamalar igin ag kurallari belirtildiyse ag etkinligi, ag paketi kurallarina gore yuritaldr.

Uygulamalar igin ag kurallari su sekilde galisir: uygulamalar igin bir ag kurali, ag durumuna gore erisim kurallari igerir:
genel. yerelveya gtivenilir. Ornegin, Yiksek Kisitlamal glvenilirlik grubundaki uygulamalarin higbir ag durumunda ag
etkinligi gerceklestirmesine varsayilan olarak izin verilmez. Bir uygulama (lst uygulama) i¢in bir ag kurali
belirlendiginde, diger uygulamalarin alt islemleri st uygulamanin ag kuralina gore galisir. Uygulama igin herhangi bir ag
kurali yoksa, alt islemleri uygulamanin glvenilirlik grubunun ag erisim kuralina gére ¢alisir.

Diyelim ki X tarayicisi hari¢ tim uygulamalar igin tim durumlardaki aglarda herhangi bir ag etkinligini yasakladiniz. Y
tarayicisinin kurulumunu (alt islem) X tarayicisindan (ana uygulama) baslatirsaniz, Y tarayicisinin yikleyicisi aga
erisecek ve gerekli dosyalari indirecektir. Kurulum sonrasinda, Y tarayicisinin her tirlt ag baglantisi, Glvenlik Duvari
ayarlarina gore reddedilecektir. Y tarayicisinin bir alt islem olarak ag etkinligini yasaklamak igin Y tarayicisinin
yUkleyicisi igin bir ag kural eklemelisiniz.
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Ag baglantisi durumu hakkinda

Guvenlik Duvari, kullanicinin bilgisayarindaki butin ag baglantilarini denetler ve algilanan her bir ag baglantisina
otomatik olarak bir durum atar.

Ag baglantisi, asagidaki durum turlerinden birine sahip olabilir:

* Genel ag. Bu durum, herhangi bir anti-viris uygulamasi, glivenlik duvari veya filtre tarafindan korunmayan aglar
(6rnegin, internet kafe aglar) icindir. Kullanici bdyle bir aga bagli bir bilgisayarda calisirken Giivenlik Duvari, bu
bilgisayarin dosyalarina ve yazicilarina erisimi engeller. Disaridan kullanicilar, paylasim klasérleri ve bu bilgisayarin
masaUstine uzaktan erisim araciligiyla da verilere erisemez. Guvenlik duvari, kendisi i¢in ayarlanan ag kurallarina
gore her uygulamanin ag etkinligini filtreler.

Guvenlik duvari varsayilan olarak internet'e Genel ag durumunu atar. internet’in durumunu degistiremezsiniz.

* Yerel ag. Bu durum, bu bilgisayardaki dosyalara ve yazicilara erigsimine glivenilen kullanicilarin aglarina atanir
(6rnegin, bir LAN veya ev ag).

e Guvenilir ag. Bu durum, bilgisayarin saldirilara veya yetkisiz veri erisim girisimlerine agik olmadigi gtivenli bir ag
icindir. Glvenlik Duvari, bu durumdaki aglarda her tir ag etkinligine izin verir.

Ag baglantisi durumunu degistirme

Ag baglantisi durumunu degistirmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, Gilivenlik Duvari alt bolimint segin.

Pencerenin sag kisminda, Guivenlik Duvari bileseninin ayarlari gérintilenir.

3. Kullanilabilir aglar digmesine tiklayin.

Giivenlik Duvari penceresi agllir.
4. Durumunu degistirmek istediginiz ag baglantisini segin.
5. Icerik menisiinde ag baglantisi durumu'nu segin:
e Ortak ag.
* Yerel ag.
e Glvenilir ag.
6. Guvenlik Duvari penceresinde Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Ag paketi kurallarini ydnetme
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Ag paketi kurallarini ydnetirken asagidaki eylemleri yapabilirsiniz:

* Yeni bir ag paketi kurali olusturabilirsiniz.

Ag paketlerine ve veri akislarina uygulanan bir kosul ve eylem dizisi olusturarak yeni bir ag paketi olusturabilirsiniz.

* Bir ag paketi kuralini etkinlestirebilir veya devre disi birakabilirsiniz.

Guvenlik Duvari tarafindan varsayilan olarak olusturulan bittin ag paketi kurallari Etkinlestirildi durumundadir. Bir
ag paketi kural etkinlestirildiginde Glvenlik Duvari bu kurali uygular.

Ag paketi kurallar listesinde secilen herhangi bir ag paketi kuralini devre disi birakabilirsiniz. Bir ag paketi kurali
devre disi birakildiginda Givenlik Duvari, bu kural gegici olarak uygulamaz.

Ag paketi kurallari listesine varsayilan olarak Etkinlestirildi durumunda yeni 6zel bir ag paketi kural eklenir.

* Mevcut bir ag paketi kuralinin ayarlarini dizenleyebilirsiniz.

Bir ag paketi kurall olusturduktan sonra her zaman dontip ayarlarini diizenleyebilir ve gerektigi gibi
degistirebilirsiniz.

* Bir ag paketi kurali igin Guvenlik Duvari eylemini degistirebilirsiniz.

Ag paketi kurallari listesinde, belirli bir ag paketi kuraliyla eslesen ag etkinligi algilandiginda Giivenlik Duvari
tarafindan yapilan eylemi dizenleyebilirsiniz.

e Bir ag paketi kuralinin 6nceligini degistirebilirsiniz.

Listede segcilen bir ag paketi kuralinin nceligini arttirabilir ya da disurebilirsiniz.

* Bir ag paketi kuralini kaldirabilirsiniz.

Guvenlik Duvarrnin ag etkinligi algiladiginda kurall uygulamasini durdurmak ve bu kuralin Devre disi birakildl
durumundaki ag paketi kurallari listesinde gorilmesini dnlemek igin bir ag paketi kuralini kaldirabilirsiniz.

Ag paketi kurali olusturma ve duzenleme

Ag paketi kurallarini olustururken bunlarin uygulamalarin ag kurallarindan daha éncelikli oldugunu unutmayin.

Ag paketi kurall olusturmak veya diizenlemek icin:

2. Pencerenin sol kisminda, Virlise Karsi Koruma boluminde, Gilivenlik Duvarrni segin.
3. Ag paketi kurallari digmesine tiklayin.

4. Guvenlik Duvari penceresi, Ag paketi kurallari sekmesini agar.

Bu sekmede, Glvenlik Duvari tarafindan belirlenen varsayilan ag paketi kurallarinin listesi gortnttlenir.
5. Asagidakilerden birini yapin:
e Yeni bir ag paketi kurali olusturmak i¢in Ekle digmesine tiklayin.
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e Bir ag paketi kuralini diizenlemek i¢in, ag paketi kurallarinin listesinde segin ve Diizenle digmesine tiklayin.
Ag kurali penceresi agllir.
6. Eylem acllrr listesinde, bu ag etkinligi tespit edildiginde Givenlik Duvari tarafindan gergeklestirilecek eylemi segin:
e izinver
e Engelle
* Uygulama kurallarina gére.

* Ad alaninin sagindaki @& simgesine tiklayin ve acilir listeden ag hizmetinin adini segin.

Acllir listede, en sik kullanilan ag baglantilarini tanimlayan ag hizmetleri yer alrr.
* Ag hizmetinin adini Ad alanina elle girin.
8. Veri aktarimi iletisim kuralini belirtin:
a. lletisim kurali onay kutusunu segin.

b. Acllir listeden, ag etkinliginin izlenecegi iletisim kurali tirind segin.
Guvenlik Duvari; TCP, UDP, ICMP, ICMPvé6, IGMP ve GRE iletisim kurallarini kullanan ag baglantilarini izler.

Ad acilr listesinden bir ag hizmeti segerseniz, iletisim kural onay kutusu otomatik olarak segilir ve onay
kutusunun karsisindaki acll listede secilen ag hizmetine denk gelen iletisim kurali tird yer alir. Varsayilan olarak
lletisim kurali onay kutusu isaretli degildir.

9. Y6n acllr listesinde, izlenen ag etkinligi yonunu segin.

Guvenlik Duvari asagidaki yonlerde ag baglantilarini izler:

Gelen (paket).

Gelen.

Gelen/Giden

Giden (paket).

Giden.

10. lletisim kurali olarak ICMP veya ICMPvé secilirse, ICMP paket tiiriinii ve kodunu belirtebilirsiniz:
a. ICMP bigimi onay kutusunu isaretleyin ve aglilir listede ICMP paket tirlnU segin.
b. ICMP kodu onay kutusunu isaretleyin ve agilir listede ICMP paket kodunu segin.

1. iletisim kurali tirl olarak TCP veya UDP segilirse, arasindaki baglantinin izlenecegi yerel ve uzak bilgisayarlarin
virgllle ayrilmis baglanti noktasi numaralarini belirtebilirsiniz:

a. Uzak bilgisayarin baglanti noktalarini Uzak baglanti noktalari alanina yazin.

b. Yerel bilgisayarin baglanti noktalarini Yerel baglanti noktalari alanina yazin.
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12. Ag bagdastiricilari tablosunda, ag paketlerinin gdnderilecegi veya ag paketlerini alabilecek ag bagdastiricilarinin
ayarlarini belirtin. Bunun i¢in Ekle, Dlizenle ve Sil digmelerini kullanin.

13. Ag paketlerinin denetimini yasama slresine (TTL) gore sinirlamak isterseniz TTL onay kutusunu isaretleyin ve
yanindaki alana, gelen ve/veya giden ag paketlerinin yasama stiresi degerlerinin araligini belirtin.

Ag kurall, yasama suresi belirtilen degeri asmayan ag paketlerinin aktarimini denetler.

Istemiyorsaniz TTL onay kutusunun isaretini kaldirin.

14. Ag paketlerini alabilecek ve/veya gonderebilecek uzak bilgisayarlarin ag adreslerini belirtin. Bunun igin Uzak
adresler acllir listesindeki asagidaki degerlerden birini segin:

* Her adres. Ag kurali, herhangi bir IP adresine sahip uzak bilgisayarlar tarafindan génderilen ve/veya alinan ag
paketlerini denetler.

e Alt ag adresleri. Ag kurall, secilen ag turuyle iliskilendirilen IP adreslerine sahip uzak bilgisayarlar tarafindan
gonderilen ve/veya alinan ag paketlerini denetler: Glivenilir aglar, Yerel aglar veya Genel aglar.

e Listeden adresler. Ag kurali, asagidaki Ekle, Dlizenle ve Sil digmelerini kullanarak listede belirtilebilecek olan
IP adreslerine sahip uzak bilgisayar tarafindan gonderilen ve/veya alinan ag paketlerini denetler.

15. Kaspersky Endpoint Security'nin yUkli oldugu ve ag paketlerini alabilecek ve/veya gdnderebilecek bilgisayarlarin
ag adreslerini belirtin. Bunun igin Yerel adresler acllir listesindeki asagidaki degerlerden birini segin:

e Her adres. Ag kurali, herhangi bir IP adresine sahip ve Kaspersky Endpoint Security’nin yUkli oldugu
bilgisayarlar tarafindan génderilen ve/veya alinan ag paketlerini denetler.

e Listeden adresler. Ag kurali, asagidaki Ekle, Diizenle ve Sil digmelerini kullanarak listede belirtilebilecek olan
IP adreslerine sahip ve Kaspersky Endpoint Security’nin yukli oldugu uzak bilgisayarlar tarafindan génderilen
ve/veya alinan ag paketlerini denetler.

Bazen ag paketleri ile ¢alisan uygulamalar igin bir yerel adres alinamaz. Bu durumda, Yerel adresler ayar
degeri gozardi edilir.

16. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olayi kaydet onay kutusunu isaretleyin.

17. Ag kurali penceresinde Tamam’a tiklayin.

Yeni bir ag kural olugturursaniz kural, Glivenlik Duvari penceresinin Ag paketi kurallar sekmesinde goériintdlenir.
Varsayilan olarak yeni ag kurall, ag paketi kurallari tarafindan listenin sonuna eklenir.

18. Gilivenlik Duvari penceresinde Tamam'a tiklayin.

19. Degisiklikleri kaydetmek i¢in Kaydet digmesine tiklayin.

Ag paketi kuralini etkinlestirme veya devre disi birakma

Bir ag paketi kuralini etkinlestirmek veya devre disi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virtise Karsi Koruma boélimiinde, Giivenlik Duvar alt bolumuni segin.

Pencerenin sag kisminda, Glvenlik Duvari bileseninin ayarlari gérintulenir.
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3. Ag paketi kurallar digmesine tiklayin.

Giivenlik Duvari penceresi, Ag paketi kurallari sekmesini acar.
4. Listede gerekli ag paketi kuralini segin.
5. Asagidakilerden birini yapin:
e Kurali etkinlestirmek igin ag paketi kuralinin adinin yanindaki onay kutusunu isaretleyin.
e Kurall devre disi birakmak igin ag paketi kuralinin adinin yanindaki onay kutusunu isaretlemeyin.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Ag paketi kurali igin Givenlik Duvari eylemini degistirme

Ag paketi kuralina uygulanan Glivenlik Duvari eylemini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargl Koruma bolimiinde, Glivenlik Duvari alt bolimini segin.

Pencerenin sag kisminda, Guvenlik Duvari bileseninin ayarlari gérintulenir.

3. Ag paketi kurallar digmesine tiklayin.

Guvenlik Duvari penceresi, Ag paketi kurallari sekmesini agar.
4. Listede eylemini degistirmek istediginiz ag paketi kuralini segin.
5. Izin siitununda sag tiklayarak icerik meniisiinii agin ve atamak istediginiz eylemi segin.

e izin ver

Engelle

Uygulama kuralina gére

Olaylar giinliige kaydet
6. Guvenlik Duvari penceresinde Tamam'a tiklayin.

7. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Ag paketi kuralinin dnceligini degistirme

Bir ag paketi kuralinin 6nceligi, ag paketi kurallari listesindeki konumuna goére belirlenir. Ag paketi kurallari listesinin en
Ustiindeki ag paketi kurali en yiksek dncelige sahiptir.

Elle olusturulan her ag paketi kurall, ag paketi kurallari listesinin sonuna eklenir ve en disuk dncelige sahiptir.
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Guvenlik duvari, kurallari ag paketi kurallari listesindeki gériinim sirasina gére yukaridan asagiya dogru yuritur. Belirli
bir ag baglantisina uygulanan her islenmis ag paketi kuralina gére, Glvenlik Duvari bu ag baglantisinin ayarlarinda
belirtilen adrese ve baglanti noktasina ag erisimine izin verir veya engeller.

Ag paketi kuralinin énceligini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boélimiinde, Glivenlik Duvar alt bolumini segin.

Pencerenin sag kisminda, Glvenlik Duvari bileseninin ayarlari gorintulenir.

3. Ag paketi kurallar digmesine tiklayin.

Glvenlik Duvari penceresi, Ag paketi kurallari sekmesini agar.
4. Listede onceligini degistirmek istediginiz ag paketi kuralini segin.

5. Ag paketi kuralini, ag paketi kurallar listesinde istenen noktaya tasimak i¢in Yukari tasi ve Asagi tagi digmelerini
kullanin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uygulama ag kurallarini ydnetme

Varsayilan olarak Kaspersky Endpoint Security, bilgisayarda yUklG olan tim uygulamalari, dosya veya ag etkinligini
uygulamalar ve uygulama gruplari Gst grubunun 6zelliklerini devralir: uyguI_z_a_fﬁénclé_ﬁé;c_i}ﬁi_kurallarl, uygulama ag kurallari
ve yurttilme oncelikleri.

Varsayilan olarak Guvenlik Duvari bileseni, Uygulama Ayricalik Denetimi bilesenine benzer sekilde, grup igindeki tim
uygulamalarin ag etkinligini filtrelerken bir uygulama grubu icin ag kurallarini uygular. Uygulama grubu ag kurallari, grup
icindeki uygulamalarin farkli ag baglantilarina erigim haklarini tanimlar.

Varsayilan olarak Guvenlik Duvari, Kaspersky Endpoint Security tarafindan bilgisayarda tespit edilen her
uygulama grubu icin bir ag kurallari seti olusturur. Varsayilan olarak olusturulan uygulama grubu ag kurallarinin
uygulandigi Guivenlik Duvari eylemini degistirebilirsiniz. Varsayilan olarak olusturulan uygulama grubu ag
kurallarinin dnceligini diizenleyemez, kaldiramaz, devre disi birakamaz veya degistiremezsiniz.

Ayrica tek bir uygulama igin bir ag kurali olusturabilirsiniz. Bu tur bir kural, uygulamanin ait oldugu grubun ag
kuralindan daha yiksek bir 6ncelige sahip olacaktir.

Uygulamanin ag kurallarini yonetirken asagidaki eylemleri yapabilirsiniz:

* Yeni bir ag kurali olusturabilirsiniz.

Guvenlik Duvarrnin uygulamanin ve segilen uygulamalar grubuna giren uygulamalarin ag etkinligini diizenlerken
uyacag yeni bir ag kurali olusturabilirsiniz.

e Bir ag kuralini etkinlestirebilir veya devre digi birakabilirsiniz.

Tum ag kurallari uygulamalarin ag kurallari listesine Etkinlestirildi durumu ile eklenir. Bir ag kurali etkinlestirildiyse
Guvenlik Duvari bu kurali uygular.
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Elle olusturulan bir ag kuralini devre disi birakabilirsiniz. Bir ag kurali devre disi birakilirsa Giivenlik Duvari bu kurali
gegici olarak uygulamaz.

* Bir ag kuralinin ayarini degistirebilirsiniz.

Yeni bir ag kurali olusturduktan sonra, her zaman ayarlarina donebilir ve gerektigi gibi degistirebilirsiniz.

* Bir ag kuraliigin Givenlik Duvari eylemini degistirebilirsiniz.

Ag kurallari listesinde, bu uygulamada veya uygulama grubunda ag etkinligi tespit edilmesi Gzerine Gluvenlik
Duvarrnin ag kurali igin uyguladigi eylemi diizenleyebilirsiniz.

¢ Bir ag kuralinin dnceligini degistirebilirsiniz.

Ozel bir ag kuralinin énceligini yikseltebilir veya distrebilirsiniz.

* Bir ag kuralini silebilirsiniz.

Guvenlik Duvarrnin ag etkinligi tespit edilmesi Uzerine bu ag kuralini segilen uygulamaya veya uygulama grubuna
uygulamasini durdurmak ve bu kuralin uygulama ag kurallari listesinde gérintilenmesini durdurmak i¢in 6zel ag
kuralini silebilirsiniz.

Uygulama ag kurali olusturma ve dizenleme

Bir uygulama grubunun ag kuralini olusturmak veya dlizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bolimiinde, Glivenlik Duvari alt bolimini segin.

3. Uygulama ag kurallari digmesine tiklayin.

Gvenlik Duvari penceresi, Uygulama denetimi kurallari sekmesini agar.

4. Uygulamalar listesinde, ag kuralini olusturmak veya dizenlemek istediginiz uygulamayi veya uygulamalar grubunu
segin.

5. Sag tiklayarak icerik menUsinU agin ve ne yapmaniz gerektigine bagl olarak Uygulama kurallari veya Grup
kurallari'ni segin.

Uygulama denetimi kurallari veya Uygulama grubu denetim kurallari penceresi agilir.
6. Acilan pencerede, Ag kurallari sekmesini segin.
7. Asagidakilerden birini yapin:
* Yeni bir ag kurali olusturmak igin Ekle digmesine tiklayin.
e Bir ag kuralini dizenlemek igin, ag kurallarinin listesinde segin ve Diizenle digmesine tiklayin.
Ag kurali penceresi agllir.
8. Eylem acllrr listesinde, bu ag etkinligi tespit edildiginde Givenlik Duvari tarafindan gergeklestirilecek eylemi segin:

e [zin ver
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e Engelle

e Ad alaninin sagindaki & simgesine tiklayin ve aglilir listeden ag hizmetinin adini segin.

Acllir listede, en sik kullanilan ag baglantilarini tanimlayan ag hizmetleri yer alrr.
e Ag hizmetinin adini Ad alanina elle girin.
10. Veri aktarimi iletisim kuralini belirtin:
a. lletisim kural onay kutusunu segin.

b. Acilir listeden, ag etkinliginin izlenecegi iletisim kurali tirind segin.
Guvenlik Duvari; TCP, UDP, ICMP, ICMPvé6, IGMP ve GRE iletisim kurallarini kullanan ag baglantilarini izler.

Ad acilr listesinden bir ag hizmeti segerseniz, iletisim kural onay kutusu otomatik olarak segilir ve onay
kutusunun karsisindaki agili listede secilen ag hizmetine denk gelen iletisim kurali tirl yer alir. Varsayilan olarak
lletisim kurali onay kutusu isaretli degildir.

1. Y6n agllir listesinde, izlenen ag etkinligi yonunu segin.

Guvenlik Duvari asagidaki yonlerde ag baglantilarini izler:
e Gelen.
¢ Gelen/Giden.
e Giden.
12. lletisim kurali olarak ICMP veya ICMPv6 segilirse, ICMP paket tiiriinii ve kodunu belirtebilirsiniz:
a. ICMP bigimi onay kutusunu isaretleyin ve aclilir listede ICMP paket tlrinG segin.
b. ICMP kodu onay kutusunu isaretleyin ve aglilir listede ICMP paket kodunu segin.

13. lletigim kurali tiri olarak TCP veya UDP segcilirse, arasindaki baglantinin izlenecegi yerel ve uzak bilgisayarlarin
virgllle ayrilmig baglanti noktasi numaralarini belirtebilirsiniz:

a. Uzak bilgisayarin baglanti noktalarini Uzak baglanti noktalari alanina yazin.
b. Yerel bilgisayarin baglanti noktalarini Yerel baglanti noktalari alanina yazin.

14. Ag paketlerini alabilecek ve/veya gonderebilecek uzak bilgisayarlarin ag adreslerini belirtin. Bunun i¢in Uzak
adresler acllir listesindeki asagidaki degerlerden birini segin:

e Her adres. Ag kurali, herhangi bir IP adresine sahip uzak bilgisayarlar tarafindan génderilen ve/veya alinan ag
paketlerini denetler.

e Alt ag adresleri. Ag kurall, secilen ag turuyle iliskilendirilen IP adreslerine sahip uzak bilgisayarlar tarafindan
gonderilen ve/veya alinan ag paketlerini denetler: Glivenilir aglar, Yerel aglar veya Genel aglar.

* Listeden adresler. Ag kurali, asagidaki Ekle, Dlizenle ve Sil digmelerini kullanarak listede belirtilebilecek olan
IP adreslerine sahip uzak bilgisayar tarafindan gonderilen ve/veya alinan ag paketlerini denetler.

15. Kaspersky Endpoint Security’nin yUkli oldugu ve ag paketlerini alabilecek ve/veya gonderebilecek bilgisayarlarin
ag adreslerini belirtin. Bunun igin Yerel adresler acllir listesindeki asagidaki degerlerden birini segin:
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e Her adres. Ag kurali, herhangi bir IP adresine sahip ve Kaspersky Endpoint Security'nin yUkli oldugu
bilgisayarlar tarafindan génderilen ve/veya alinan ag paketlerini denetler.

* Listeden adresler. Ag kurall, agsagidaki Ekle, Diizenle ve Sil digmelerini kullanarak listede belirtilebilecek olan

IP adreslerine sahip ve Kaspersky Endpoint Security’nin yukli oldugu uzak bilgisayarlar tarafindan génderilen
ve/veya alinan ag paketlerini denetler.

Bazen ag paketleri ile ¢alisan uygulamalar igin bir yerel adres alinamaz. Bu durumda, Yerel adresler ayar
degeri gozardi edilir.

16. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olayi kaydet onay kutusunu isaretleyin.

17. Ag kurali penceresinde Tamam’a tiklayin.

Yeni bir ag kurali olusturursaniz kural, Ag kurallari sekmesinde gortntdlenir.

18. Kurallar bir grup uygulama iginse Uygulama grubu denetim kurallari penceresinde ya da kural bir uygulama iginse
Uygulama denetimi kurallari penceresinde Tamam digmesine tiklayin.

19. Guivenlik Duvari penceresinde Tamam’a tiklayin.

20. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Uygulama ag kuralini etkinlestirme veya devre digi birakma

Bir uygulama ag kuralini etkinlestirmek veya devre disi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bélimiinde, Glivenlik Duvari alt bolimini segin.

Pencerenin sag kisminda, Glvenlik Duvari bileseninin ayarlari gorintulenir.

3. Uygulama ag kurallan diigmesine tiklayin.

Gilivenlik Duvari penceresi, Uygulama denetimi kurallari sekmesini agar.
4. Listede, ag kuralini etkinlestirmek veya devre disi birakmak istediginiz uygulamayi veya uygulamalar grubunu segin.

5. Sag tiklayarak igerik menUsunU agin ve ne yapmaniz gerektigine bagl olarak Uygulama kurallari veya Grup
kurallarrni segin.

Uygulama denetimi kurallari veya Uygulama grubu denetim kurallari penceresi agilir.
6. Acllan pencerede, Ag kurallari sekmesini segin.
7. Uygulama grubu icin ag kurallari listesinde ilgili ag kuralini segin.
8. Asagidakilerden birini yapin:
e Kurall etkinlestirmek isterseniz ag kuralinin adinin yanindaki onay kutusunu isaretleyin.

e Kurall devre disi birakmak isterseniz ag kuralinin adinin yanindaki onay kutusunu isaretlemeyin.
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Varsayilan olarak Guvenlik Duvari tarafindan olusturulan uygulama grubu ag kuralini devre digi
birakamazsiniz.

9. Kurallar bir grup uygulama iginse Uygulama grubu denetim kurallari penceresinde ya da kural bir uygulama iginse
Uygulama denetimi kurallari penceresinde Tamam digmesine tiklayin.

10. Gilivenlik Duvari penceresinde Tamam'a tiklayin.

1. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Ag kuraliigcin GUvenlik Duvari eylemini degistirme

Varsayilan olarak olusturulan bir uygulama veya uygulama grubunun tiim ag kurallarina uygulanan Givenlik Duvari
eylemini degistirebilirsiniz, ayrica bir uygulama veya uygulama grubunun tek bir 6zel ag kurali igin Glvenlik Duvari
eylemini degistirebilirsiniz.

Bir uygulama veya uygulama grubunun tim ag kurallarinda Glivenlik Duvari eylemini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virtise Karsi Koruma boélimiinde, Glivenlik Duvar alt bolumuni segin.

Pencerenin sag kisminda, Glvenlik Duvari bileseninin ayarlari gérintulenir.

3. Uygulama ag kurallari digmesine tiklayin.

Guvenlik Duvari penceresi, Uygulama denetimi kurallari sekmesini agar.

4. Varsayilan olarak olusturulan tim ag kurallarina uygulanan Guvenlik Duvari eylemini degistirmek isterseniz listede
bir uygulama veya uygulama grubu segin. Elle olusturulan ag kurallari degistirimeden kalir.

5. Ag sUtununda igerik menUsuini gorintllemek igin tiklayin ve atamak istediginiz eylemi segin.
* Devral
e izin ver
e Engelle
6. Tamam'a tiklayin.
7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
Bir uygulama veya uygulama grubunun tek ag kuralina Giivenlik Duvari yanitini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boluminde, Gilivenlik Duvarrni segin.

Pencerenin sag kisminda, Glvenlik Duvari bileseninin ayarlari gérintulenir.

3. Uygulama ag kurallari digmesine tiklayin.

Gvenlik Duvari penceresi, Uygulama denetimi kurallari sekmesini agar.
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4. Listede, tek ag kuraliicin degistirmek istediginiz uygulamayi veya uygulamalar grubunu segin.

5. Sag tiklayarak icerik menlsinU agin ve ne yapmaniz gerektigine bagl olarak Uygulama kurallari veya Grup
kurallari'ni segin.

Uygulama denetimi kurallari veya Uygulama grubu denetim kurallari penceresi agilr.
6. Acilan pencerede, Ag kurallari sekmesini segin.
7. Guvenlik Duvari eylemini degistirmek istediginiz ag kuralini segin.
8. izin stitununda sag tiklayarak igerik menlisiinii agin ve atamak istediginiz eylemi segin.
* izinver
* Engelle
e Olaylan glinliige kaydet

9. Kurallar bir grup uygulama iginse Uygulama grubu denetim kurallari penceresinde ya da kural bir uygulama iginse
Uygulama denetimi kurallari penceresinde Tamam digmesine tiklayin.

10. Givenlik Duvari penceresinde Tamam’a tiklayin.

1. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Ag kuralinin 6nceligini degistirme

Bir ag kuralinin dnceligi, ag kurallar listesindeki konumuna gore belirlenir. Givenlik duvari, ag kurallar listesindeki
sirasina gore kurallari yukaridan asagiya dogru yurtur. Belirli bir ag baglantisina uygulanan her islenmis ag kuralina
gore, Glvenlik Duvari bu ag baglantisinin ayarlarinda belirtilen adrese ve baglanti noktasina ag erisimine izin verir
veya engeller.

Elle olusturulan ag kurallari varsayilan ag kurallarindan daha ylksek dncelige sahiptir.
Varsayilan olarak olusturulan uygulama grubu ag kurallarinin dnceligini degistiremezsiniz.

Bir ag kuralinin dnceligini degistirmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma boliminde, Gilivenlik Duvari alt bolimUint segin.

Pencerenin sag kisminda, Guivenlik Duvari bileseninin ayarlari gérintulenir.

3. Uygulama ag kurallari digmesine tiklayin.

Giivenlik Duvari penceresi, Uygulama denetimi kurallari sekmesini agar.
4. Uygulamalar listesinde, ag kurali dnceligini degistirmek istediginiz uygulamayi veya uygulamalar grubunu segin.

5. Sag tiklayarak icerik menulsinU agin ve ne yapmaniz gerektigine bagl olarak Uygulama kurallari veya Grup
kurallari'ni segin.

Uygulama denetimi kurallari veya Uygulama grubu denetim kurallari penceresi agillr.
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6. Acilan pencerede, Ag kurallari sekmesini segin.
7. Onceligini degistirmek istediginiz ag kuralini segin.
8. Ag kuralini, ag kurallari listesinde istenen noktaya tasimak igin Yukari tagi ve Asagi tasi digmelerini kullanin.

9. Kurallar bir grup uygulama igcinse Uygulama grubu denetim kurallari penceresinde ya da kural bir uygulama iginse
Uygulama denetimi kurallari penceresinde Tamam digmesine tiklayin.

10. Givenlik Duvari penceresinde Tamam’a tiklayin.

11. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Ag Izleyicisi

Bu bdlim, Ag izleyicisi ve Ag izleyicisini baglatmak icin talimatlar hakkinda bilgi icermektedir.

Ag Izleyicisini Hakkinda

Ag Izleyicisi, bir bilgisayarin ag etkinligi hakkinda gergek zamanli bilgi gériintilemek igin tasarlanmis bir aragtr.

Ag izleyicisini Baslatma
Ag Izleyicisini baglatmak icin:
1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Koruma bolimtine tiklayin.

Koruma bolima agilir.
4. Guvenlik Duvari islemlerinin igerik mentsUni agmak igin Gilivenlik Duvari satirina sag tiklayin.

5. Icerik menusiinde Ag izleyicisi'ni secin.

Ag izleyicisi penceresi acllir. Bu pencerede, bilgisayarin ag etkinligiyle ilgili bilgiler dért sekmede gorintdilenir:

e Ag etkinligi sekmesinde, bilgisayardaki etkin tUm ag baglantilar gorintilenir. Hem giden hem de gelen ag
baglantilari gorintulenir.

e Acik baglanti noktalan sekmesinde, bilgisayarin agik baglanti noktalarinin tamami listelenir.

* Ag trafigi sekmesinde, kullanicinin bilgisayari ile kullanicinin baglandigi agdaki diger bilgisayarlar arasindaki
gelen ve giden ag trafigi hacmi gorintilenir.

* Engellenen bilgisayarlar sekmesinde, IP adreslerinden ag saldirisi denemelerinin tespit ediimesinin ardindan
Ag Saldinsi Engelleyici tarafindan ag etkinligi engellenen uzak bilgisayarlarin IP adresleri listelenir.
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Ag Saldirisi Engelleyici

Bu bolimde, Ag Saldirisi Engelleyici hakkinda bilgiler ve bilesen ayarlarinin yapilandirimasina iligkin talimatlar
bulunmaktadir.

Ag Saldinisi Engelleyici Hakkinda

Ag Saldirisi Engelleyici, gelen ag trafiginde ag saldirilarinda tipik olarak gérulen etkinligi tarar. Bilgisayarinizi
hedefleyen ag saldirisi denemesinin tespit ediimesinin ardindan Kaspersky Endpoint Security, saldiran bilgisayardan
tim ag etkinligini engeller. Ardindan ekraninizda bir ag saldirisi girisimi oldugunu belirten bir uyari gérintilenir ve
saldiran bilgisayar hakkinda bilgi gosterir.

Saldiran bilgisayardan ag trafigi bir saat boyunca engellenir. Saldiran bir bilgisayari engellemek icin ayarlari
dlzenleyebilirsiniz.

Su anda bilinen ag saldirisi tlrlerinin agiklamalari ve bunlarla miicadele yollari, Kaspersky Endpoint Security
veritabanlarinda sunulmaktadir. Ag Saldirisi Engelleyici bileseninin algiladigi ag saldirilar listesi, veritabani ve uygulama
modull giincellemeleri sirasinda giincellenir.

Ag Saldinsi Engelleyici'yi etkinlestirme ve devre digi birakma

Varsayilan olarak Ag Saldirisi Engelleyici etkinlestirimistir ve optimum modda calisir. Gerekirse Ag Saldirisi
Engelleyici'yi devre disi birakabilirsiniz.

Bileseni etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:

* Ana uygulama penceresinin Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ag Saldinisi Engelleyici’yi etkinlestirmek veya devre disi birakmak i¢in ana uygulama penceresinin Koruma ve Denetim
sekmesinde asagidakileri yapin:

1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Koruma bolimuine tiklayin.

Koruma bolimu acilir.
4. Ag Saldirisi Engelleyici satirina sag tiklayarak Ag Saldirisi Engelleyici eylemlerinin icerik menlstni goruntuleyin.
5. Asagidakilerden birini yapin:

e Ag Saldinisi Engelleyici'yi etkinlestirmek i¢in icerik menlstnde Baslat'i secin.

Ag Saldinsi Engelleyici satirinda solda gorunttlenen bilesen durum simgesi @, @ simgesine degisir.

e Ag Saldinsi Engelleyici'yi devre disi birakmak igin icerik menlstnde Durdur’u segin.

Ag Saldinsi Engelleyici satirinda solda gorunttlenen bilesen durum simgesi @, @ simgesine degisir.

Uygulama ayarlari penceresinde Ag Saldirisi Engelleyici’yi etkinlestirmek veya devre digi birakmak igin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma boliminde, Ag Saldirisi Engelleyici alt bolimdnd segin.

Ag Saldinsi Engelleyici ayarlari, pencerenin sag kisminda gorintulenir.

3. Asagidakileri uygulayin:
e Ag Saldinsi Engelleyiciyi etkinlestirmek icin Ag Saldirisi Engelleyiciyi Etkinlestir onay kutusunu isaretleyin.

e Ag Saldinsi Engelleyiciyi devre disi birakmak i¢in Ag Saldirisi Engelleyiciyi Etkinlestir onay kutusunu
isaretlemeyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Ag Saldirisi Engelleyici ayarlari

Ag Saldinsi Engelleyici ayarlarini yapilandirmak i¢in asagidaki eylemleri gerceklestirebilirsiniz:
e Saldiran bir bilgisayari engellemek igin kullanilan ayarlari yapilandirabilirsiniz.

* Engellemeden istisna tutulacaklar i¢in bir adres listesi olusturabilirsiniz.

Saldiran bir bilgisayari engellemek icin kullanilan ayarlari dizenleme

Saldliran bir bilgisayari engelleme ayarlarini diizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virtise Karsi Koruma boliminde, Ag Saldirisi Engelleyici alt bolumUni segin.

Ag Saldirisi Engelleyici ayarlari, pencerenin sag kisminda gérintulenir.

3. Saldiran bilgisayari engellenen bilgisayarlar listesine ekle onay kutusunu segin.

Bu onay kutusu isaretlenirse bir ag saldirisi girisimi tespit edildiginde Ag Saldirisi Engelleyici belirtilen stire
boyunca saldiran bilgisayardan gelen ag trafigini engeller. Bu, gelecekte ayni adresten olasi ag saldirilarina karsi

bilgisayari otomatik olarak korur.

Onay kutusu isaretlenmezse bir ag saldirisi girisimi tespit edildiginde, Ag Saldirisi Engelleyici ileride ayni adresten
gelecek olasi ag saldirilarina karsi otomatik korumayi etkinlestirmez.

4. Saldiran bilgisayari engellenen bilgisayarlar listesine ekle onay kutusunun yanindaki alanda, saldiran bir
bilgisayarin engellendigi stirenin miktarini degistirin.

5. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Engelleme istisnalarinin adreslerini yapilandirma
Engelleme istisnalarinin adreslerini yapilandirmak igin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma boliminde, Ag Saldirisi Engelleyici alt bolumdnd segin.

Ag Saldinsi Engelleyici ayarlari, pencerenin sag kisminda gorintulenir.

3. Istisnalar diigmesine tiklayin.

Istisnalar penceresi acilr.
4. Asagidakilerden birini yapin:
® Yeni bir IP adresi eklemek isterseniz Ekle digmesine tiklayin.

» Onceden eklenen IP adresini diizenlemek isterseniz adresler listesinden secim yapin ve Diizenle diigmesine
tiklayin.

IP adresi penceresi acllrr.
5. Ag saldirilarinin engellenmemesi gereken bilgisayarin IP adresini girin.
6. IP adresi penceresinde Tamam'a tiklayin.
7. Istisnalar penceresinde Tamam'a tiklayin.

8. Degisiklikleri kaydetmek i¢in Kaydet digmesine tiklayin.
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BadUSB Saldirisi Onleme

Bu bdltim, BadUSB Saldiri Engelleme bileseni hakkinda bilgi icerir.

BadUSB Saldir Engelleme Hakkinda

Bazi virUsler, isletim sistemini USB aygrtini bir klavye gibi algilayacak sekilde kandirmak icin USB aygitlarin Uretici
yazilimini degistirir.

BadUSB Saldiri Engelleme bileseni, klavyeye 6ykinen virtsli USB aygitlarin bilgisayara baglanmasini engeller.

Bilgisayara bir USB aygit baglandiginda ve uygulama tarafindan klavye olarak algilandiginda, uygulama kullanicidan
uygulama tarafindan Uretilen sayisal bir kodu bu klavyeyi ya da (varsa) Ekran Klavyesini kullanarak girmesini ister. Bu
islem, klavye yetkilendirme olarak bilinir. Uygulama yetkilendiriimis bir klavyenin kullanimina izin verir ve
yetkilendiriimemis bir klavyeyi engeller.

BadUSB Saldiri Engelleme, yuklendigi andan itibaren arka plan modunda ¢alismaya baslar. Uygulama bir Kaspersky
Security Center ilkesine tabi degilse bilgisayar korumasini ve denetimini gegici olarak duraklatma ve sirdirme
yoluyla BadUSB Saldiri Engellemeyi etkinlestirebilir ya da devre disi birakabilirsiniz.

BadUSB Saldir Engelleme bilesenini yukleme

Kaspersky Endpoint Security kurulumu sirasinda temel veya standart kurulum sectiyseniz BadUSB Saldiri Engelleme
bileseni mevcut olmaz. Kurmak i¢in uygulama bilesenleri setini degistirmelisiniz.

BadUSB Saldirisi Onleme bilesenini ytiklemek icin:

1. Baglat menUstnde, Uygulamalar— Kaspersky Endpoint Security 10 for Windows — Degistir, Onar veya
Kaldir' segin.

Kurulum Sihirbazi baglatilrr.

2. Uygulama Kurulum Sihirbazi'nin Uygulamayi Degistir, Onar veya Kaldir penceresinde Degistir digmesine tiklayin.

Uygulama Kurulum Sihirbazr'nin Ozel kurulum penceresi agilr.

3. BadUSB Saldiri Engelleme bileseninin adinin yanindaki simgenin icerik menisiinde, Ozellik yerel sabit siiriicliye
yliklenecek segenegini segin.

4. ileri digmesine tiklayin.

5. Kurulum Sihirbazi talimatlarini uygulayin.

BadUSB Saldiri Onleme'yi Etkinlestirme ve Devre Disi Birakma

BadUSB Saldiri Onleme'yi etkinlestirmek ve devre disi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virtise Karsi Koruma boélimiinde, BadUSB Saldiri Engelleme alt bolimuni segin.
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BadUSB Saldiri Onleme ayarlari, pencerenin sag kisminda gériintlenir.
3. Asagidakilerden birini yapin:
* BadUSB Saldiri Onleme'yi etkinlestirmek icin BadUSB Saldiri Onleme'yi Etkinlestir onay kutusunu isaretleyin.

» BadUSB Saldiri Onleme'yi devre disi birakmak icin BadUSB Saldiri Onleme’yi Etkinlestir onay kutusundaki
secimi kaldirin.

4. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Yetkilendirme icin Ekran Klavyesi'nin kullanimina izin verme ve yasaklama

Ekran Klavyesi, yalnizca rastgele karakterlerin girisin desteklemeyen USB aygitlarin (6rn. barkod tarayicilar)
yetkilendirilmesi i¢in kullanilmalidir. Bilinmeyen USB aygitlarin yetkilendirilmesi igin Ekran Klavyesi'nin kullaniimasi
onerilmez.

Yetkilendirme igin Ekran Klavyesi'nin kullanimina izin vermek veya yasaklamak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virtise Karsi Koruma boélimiinde, BadUSB Saldiri Engelleme alt bolimuni segin.

Bilesen ayarlari, pencerenin sag kisminda gorintulenir.
3. Asagidakilerden birini yapin:

¢ Yetkilendirme igin Ekran Klavyesi'nin kullanimina izin vermek i¢in Yetkilendirme i¢in Ekran Klavyesi'nin
kullanimina izin ver onay kutusunu segin.

¢ Yetkilendirme igin Ekran Klavyesi'nin kullanimina izin vermek i¢in Yetkilendirme i¢in Ekran Klavyesi'nin
kullanimina izin ver onay kutusunu segin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Klavye yetkilendirme

isletim sistemi tarafindan klavye olarak tanimlanan ve BadUSB Saldiri Engelleme bileseni yiiklenmeden énce
bilgisayara baglanmis olan USB aygitlar, bilesenin ytklenmesinden sonra yetkilendiriimis olarak kabul edlilir.

Uygulama, yalnizca USB klavye yetkilendirme istemi etkinlestirildiginde isletim sistemi tarafindan klavye olarak
algilanan bagl USB aygitinin yetkilendiriimesini talep eder. Kullanici, yetkilendiriimemis bir klavyeyi yetkilendirilene
kadar kullanamaz.

USB klavye yetkilendirme istemi devre disi birakilirsa kullanici baglanan butun klavyeleri kullanabilir. USB klavye
yetkilendirme istemi etkinlestirildikten hemen sonra, uygulama baglanmis her bir yetkilendirilmemis klavyenin
yetkilendirilmesi igin bir istem goruntuler.

Bir klavyeyi yetkilendirmek igin:

1. USB klavye yetkilendirme etkinlestirimis haldeyken klavyeyi USB baglanti noktasina baglayin.
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Bagli klavyenin ayrintilarini ve yetkilendirilmesi igin sayisal bir kodu iceren <Klavye adi> klavye yetkilendirme
penceresi agllr.

2. Rastgele Uretilen sayisal kodu bagl klavyeden ya da (varsa) Ekran Klavyesinden yetkilendirme penceresine girin.

3. Tamam'a tiklayin.

Kod dogru girildiyse uygulama klavyenin VID/PID’si ve baglandig baglanti noktasinin numarasi gibi tanmlama
parametrelerini yetkilendirilen klavyeler listesine kaydeder. Klavye yeniden baglandiginda ya da isletim sistemi
yeniden baslatildiktan sonra yetkilendirmenin tekrarlanmasi gerekmez.

Yetkilendirilen klavye bilgisayarin farkl bir USB baglanti noktasina baglandiginda, uygulama bu klavyenin
yetkilendirilmesi igin tekrar bir istem gorintuler.

Sayisal kod yanlis girildiyse uygulama yeni bir kod Uretir. Sayisal kodu girmek i¢in U¢ deneme hakki bulunur. Sayisal
kod Ug kez arka arkaya yanlis girilirse ya da <Klavye adi> klavye yetkilendirme penceresi kapatilirsa uygulama bu
klavyeden girisleri engeller. Klavye yeniden baglandiginda ya da isletim sistemi yeniden baslatildiginda, uygulama
kullanicidan yeniden klavye yetkilendirme yapmasini ister.
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Uygulama Baslatma Denetimi

Bu bolimde, Uygulama Baslatma Denetimi ve bilesen ayarlarinin nasil yapilandirilacagi hakkinda bilgiler bulunmaktadir.

Uygulama Baslatma Denetimi Hakkinda

Uygulama Baslatma Denetimi bileseni, Uygulama Baslatma Denetimi kurallarin kullanarak kullanicilarin uygulamalari
baslatma girisimlerini izler ve uygulamalarin baslatiimasini dizenler.

Ayarlari herhangi bir Uygulama Baslatma Denetimi kuralina uymayan uygulamalarin baslatiimasi bilesenin secilen
isletim modu ile duzenlenir. Kara Liste modu varsayilan olarak secilmistir. Bu mod herhangi bir kullanicinin herhangi bir
uygulamayi baslatmasina imkan tanir.

Kullanicilarin tiim uygulama baslatma girisimleri raporlarda kaydedilir.

Uygulama Denetimi'ni etkinlestirme ve devre disi birakma
Uygulama Denetimi varsayilan olarak devre disidir ancak gerekirse Uygulama Denetimini etkinlestirebilirsiniz.
Uygulama Denetimini etkinlestirmek veya devre digi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Giivenlik Denetimleri bolimiinde, Uygulama Denetimi alt blimiini segin.

Pencerenin sag kisminda, Uygulama Denetimi bileseni ayarlari gérintulenir.
3. Asagidakilerden birini yapin:
¢ Uygulama Denetimi'ni etkinlestirmek istiyorsaniz Uygulama Denetimini Etkinlestir onay kutusunu isaretleyin.

e Uygulama Denetimi'ni devre disi birakmak istiyorsaniz Uygulama Denetimini Etkinlestir onay kutusunun
isaretini kaldirin.

4. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Uygulama Baslatma Denetimi islevselligi sinirlamalari

Uygulama Baglatma Denetimi bileseninin ¢alismasi asagidaki durumlarda sinirlandirilir:

e Uygulama sUrimdu yukseltildiginde, Uygulama Baslatma Denetimi bilesen ayarlarini ice aktarma desteklenmez.

Uygulama Baslatma Denetimi'nin islevselligini geri ylklemek icin bilesenin ayarlarini yeniden
yapilandirmalisiniz.

e KSN sunuculari ile baglanti yoksa Kaspersky Endpoint Security uygulamalarin ve modiillerinin sayginligi hakkinda
bilgileri sadece yerel veritabanlarindan alir. Yerel veritabanlari uygulama hakkinda bilgi icermiyorsa uygulama bir
gliven grubuna kategorize edilmeyecektir.

109



KSN sunuculari ile baglanti varken uygulamalarin kategorilere ayrilmasi, KSN ile bir baglanti yokken
kategorilere ayriimasindan farkli olabilir.

* Kaspersky Security Center veritabaninda 150.000 islenmis dosya hakkinda bilgi saklanabilir. Bu kayit sayisina
ulasildiginda, yeni dosyalar islenmeyecektir. Envanter islemlerini siirdirmek i¢in Kaspersky Endpoint Security'nin
yukld oldugu bilgisayardan daha énce Kaspersky Security Center veritabaninda envanteri tutulmus olan
dosyalarin silinmesi gerekir.

¢ Bilesen, komut dizisi komut satiri araciligiyla yorumlayici gdnderilmedikge komut dizilerinin baslangicini kontrol
etmez.

Bir yorumlayicinin baslatiimasina Uygulama Baslatma Denetimi kurallari tarafindan izin verilirse bilesen bu
yorumlayicidan baslayan bir komut dizisini engellemez.

* Bilesen, Kaspersky Endpoint Security tarafindan desteklenmeyen yorumlayicilar tarafindan komut dizilerinin
baslatiimasini denetlemez.

Kaspersky Endpoint Security asagidaki yorumlayicilari destekler:
e Java
e PowerShell

Asagidaki yorumlayici turleri desteklenmektedir:

{ cCmdLineParser:itCmd, _T("%ComSpec%") };

e { cCmdLineParser:itReg, _T("%SystemRoot%\\system32\\reg.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\system32\\regedit.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\regedit.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\system32\\regedt32.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\\system32\\cscript.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\\system32\\wscript.exe") };
e { cCmdLineParser:itMsiexec, _T("%SystemRoot%\\system32\msiexec.exe") };
e { cCmdLineParser:itMmc, _T("%SystemRoot%\\system32\mmc.exe") }:

e { cCmdLineParser:itMshta, _T("%SystemRoot%\\system32\mshta.exe") };

e { cCmdLineParser:itRundll, _T("%SystemRoot%\\system32\\rundll32.exe") };

e { cCmdLineParser:itMetro, _T("%SystemRoot%\\system32\wwahost.exe") };

e { cCmdLineParser:itCmd, _T("%SystemRoot%\\syswowbé4\cmd.exe") };

e { cCmdLineParser:itReg, _T("%SystemRoot%\\syswowé4\reg.exe") };

e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\syswow64\\regedit.exe") };
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e { cCmdLineParser:itRegedit, _T("%SystemRoot%\\syswowb64\\regedt32.exe") };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\\syswowé4\\cscript.exe”) };
e { cCmdLineParser:itCWScript, _T("%SystemRoot%\syswowbé4\wscript.exe") };
e { cCmdLineParser:itMsiexec, _T("%SystemRoot%\\syswowé4\msiexec.exe") };
e { cCmdLineParser:itMmc, _T("%SystemRoot%\\syswowé4\mmc.exe") };

e { cCmdLineParser:itMshta, _T("%SystemRoot%\syswowé4\mshta.exe") };

e { cCmdLineParser:itRundll, _T("%SystemRoot%\syswow64\rundll32.exe") };

e { cCmdLineParser:itMetro, _T("%SystemRoot%\\syswowé4\\wwahost.exe") 3.

Uygulama Denetimi kurallari hakkinda

Kaspersky Endpoint Security, kullanicilarin uygulamalari baslatmasini kurallarla denetler. Uygulama Baslatma
Denetimi kurali, tetikleme kosullarini ve kural tetiklendiginde (kullanicilar tarafindan uygulamanin baslatiimasina izin
verir veya engeller) Uygulama Denetimi bileseni tarafindan gergeklestirilen eylemi belirtir.

Kural tetikleme kosullari

Kurali tetikleme kosulu su karsiliga sahiptir: "kosul tirt - kosul kriteri - kosul degeri” (asagidaki resme bakiniz). Kural
tetikleme kosullarina dayali olarak Kaspersky Endpoint Security, uygulamaya bir kural uygular (veya uygulamaz).

[% uygulama Baglatma Denetimi kural

Kural ad:: |

Agklama: [ =

Dahil etme kosullar:: [ O]
| Kosul kriteril |Kcsu| deﬁeril

'%' Ekle {7 Dizenle & si istisnaya diniistir
| 7

Kogul kriteri Kosul degeri

o Ede~ & Dizenle 3 51 @@ Dahil etme kosuluna déniistir

Yonetidler ve haklar:

Yineticiler b izin ver Engelle

Everyone |:|

'% Ede K i

[ Diier kullamialar icin reddet
[ Givenilir Gincelleyidler

Tamam iptal

Uygulama Baglatma Denetimi kurali. Kural tetikleme kosulu parametreleri
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Kurallar dahil etme ve istisna kosullari kullanir:

* Dahil etme kosullari. Uygulamanin dahil etme kosullarindan en az biriyle eslesmesi halinde Kaspersky Endpoint
Security, uygulamaya kurali uygular.

e [stisna kogullar. Uygulamanin istisna kosullarindan en az biriyle eslesmesi ve dahil etme kosullarindan herhangi
birini karsilamamasi halinde Kaspersky Endpoint Security, uygulamaya kural uygulamaz.

Kural tetikleme kosullari, kriterleri kullanarak olusturulur. Kaspersky Endpoint Security'de kurallari olusturmak igin
asagidaki kriterler kullanilir:

e Uygulamanin yurUtulebilir dosyasiniigeren klasériin yolu veya uygulamanin yUrtUlebilir dosyasinin yolu.

* Meta veri: uygulamanin yUrttUlebilir dosyasinin adi, uygulamanin yUrttUlebilir dosyasinin strtimd, uygulama adi,
uygulama striimd, uygulama saticisi.

e Uygulamanin yurUtalebilir dosyasinin karmasi.

e Sertifika: veren, konu, parmak izi.

* Uygulamanin bir KL kategorisine dahil edilmesi.

e Uygulamanin yUrutulebilir dosyasinin ¢ikarilabilir sGrtictdeki konumu.

Kriter degeri, kosulda kullanilan her bir kriter igin belirtilmelidir. Baslatilan uygulamanin parametreleri, dahil etme
kosulunda belirtilen kriterlerin degerleriyle eslesiyorsa, kural tetiklenir. Bu durumda Uygulama Denetimi, kuralda
belirtilen eylemi uygular. Uygulama parametrelerinin istisna kosulunda belirtilen kriter degerleriyle eslesmesi halinde
Uygulama Denetimi, uygulamanin baslatiimasini denetlemez.

Kural tetiklendiginde Uygulama Denetimi bileseni tarafindan verilen kararlar

Kural tetiklendiginde Uygulama Denetimi, kurala gore kullanicilarin (veya kullanici gruplarinin) uygulamalari
baslatmasina izin verir veya uygulamalarin baslatimasini engeller. Kurali tetikleyen uygulamalari baslatmasina izin
verilen veya veriimeyen kullanicilari veya kullanici gruplarini segebilirsiniz.

Bir kural, kuralla saglayan uygulamalari baglatmasina izin verilen kullanicilari belirtmiyorsa, bu kural engelle kurali olarak
adlandirilir.

Bir kural, kuralla eslesen uygulamalari baslatmasina izin verilmeyen kullanicilari belirtmiyorsa, bu kural izin ver kurali
olarak adlandirilir.

Engelle kuralinin énceligi, izin ver kuralinin énceliginden daha yiksektir. Ornegin, bir kullanici grubuna Uygulama
Denetimi izin ver kural atanmisken bu gruptaki bir kullanicrya Uygulama Denetimi engelle kurali atanirsa bu kullanicinin
uygulamayi baslatmasi engellenir.

Kuralin galigsma durumu

Uygulama Baslatma Denetimi kurallari asagidaki ¢alisma durumlarindan birine sahip olabilir:
* Acik. Bu durum, Uygulama Denetimi ¢alisirken kuralin kullanildigi anlamina gelir.

e Kapall. Bu durum, Uygulama Denetimi ¢alisirken kuralin yok sayildigi anlamina gelir.
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e Test. Bu durum, Kaspersky Endpoint Security'nin kurallarin uygulandigi uygulamalarin baslatilimasina izin verdigi
fakat bu uygulamalarin baslatiimasi hakkinda bilgileri rapora kaydettigi anlamina gelir.

Uygulama Baslatma Denetimi kurallarini ydnetme

Uygulama Baslatma Denetimi kurallari igin asagidaki eylemleri gergeklestirebilirsiniz:

Yeni bir kural ekle
e Bir kurali tetikleme kosullarini olustur veya degistir

e Kural durumunu dizenle

Uygulama Baslatma Denetimi kurali etkinlestirilebilir (kuralin karsisindaki onay kutusu isaretlidir) veya devre digi
birakilabilir (kuralin karsisindaki onay kutusu isaretli degildir). Uygulama Baslatma Denetimi kurali, olusturulduktan
sonra varsayilan olarak etkindir.

e Kurali sil

Uygulama Baslatma Denetimi kuralinin eklenmesi ve dizenlenmesi

Bir Uygulama Baslatma Denetimi kurali eklemek veya diizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug¢ nokta denetimi bolimiinde, Uygulama Baslatma Denetimi alt bolimani segin.

Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari goriintllenir.

3. Bilesen ayarlarini diizenlenebilir duruma getirmek i¢in Uygulama Baslatma Denetimini Etkinlestir segenegini
segin.

4. Asagidakilerden birini yapin:
e Bir kural eklemek i¢in Ekle digmesine tiklayin.
* Mevcut bir kural diizenlemek isterseniz, kurallar listesinden segin ve Diizenle digmesine tiklayin.
Uygulama Baglatma Denetimi kurali penceresi agillrr.
5. Kural ayarlarini belirtin veya dizenleyin:
a. Kural adi alaninda, kuralin adini girin veya dizenleyin.

b. Dahil etme kosullari tablosunda, Ekle, Diizenle, Sil ve Istisnaya déniistiir diigmelerine tiklandiginda bir kural
tetikleyen dahil etme kosullari listesi olusturun veya dizenleyin.

c. Istisna kosullar tablosunda, Ekle, Diizenle, Sil ve Dahil etme kosuluna déniistiir digmelerine tiklandiginda
bir kural tetikleyen istisna kosulari listesini olusturun veya diizenleyin.

d. Gerekirse kural tetikleme kosulu tirinU degistirebilirsiniz:
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e Kosul tlrlnG dahil etme kosulu yerine istisna kosuluna dontstirmek icin Dahil etme kosullari tablosunda
bir kosul se¢in ve Istisnaya donlistir digmesine tiklayin.

e Kosul tiir(in{ istisna kosulu yerine dahil etme kosuluna déniistiirmek icin Istisna kosullari tablosunda bir
kosul segin ve Dahil etme kosuluna déntlistiir digmesine tiklayin.

e. Kural tetikleme kosullarini karsilayan uygulamalari baslatmasina izin verilen veya izin veriimeyen kullanicilar

ve/veya kullanici gruplarinin bir listesini derleyin veya diizenleyin. Bunun igin Yoneticiler ve haklari tablosunda
Ekle digmesine tiklayin.

Microsoft Windows'ta Kullanicilari veya Gruplari Se¢ penceresi acllir. Bu pencere, kullanicilari ve/veya
kullanici gruplarini segmenize olanak tanir.

Varsayilan olarak kullanicilar listesine Herkes degeri eklenir. Kural tm kullanicilar igin gegerlidir.

Tabloda belirtilen kullanici yoksa kural kaydedilemez.

f. Yoneticiler ve haklari tablosunda, uygulamalari baslatma haklarini belirlemek icin kullanicilar ve/veya kullanici
gruplarinin karsisindaki Izin ver veya Engelle onay kutularini segin.

Varsayilan olarak segilen onay kutusu Uygulama Baslatma Denetimi isletim moduna bagldir.

g. Yoneticiler sitununda gorilmeyen ve Yoneticiler siitununda belirtilen kullanicilar grubunun pargasi olmayan

tdm kullanicilarin kural tetikleme kosuluna uygun uygulamalari baslatmasinin engellenmesini istiyorsaniz Diger
kullanicilar igin reddet onay kutusunu segin.

Diger kullanicilar i¢in reddet onay kutusu isaretlenmezse Kaspersky Endpoint Security, Yoneticiler ve
haklari tablosunda belirtimeyen ve Yoneticiler ve haklari tablosunda belirtilen kullanicilar grubuna ait
olmayan kullanicilar tarafindan uygulamalarin baslatiimasini denetlemez.

h. Kaspersky Endpoint Security'nin kural tetikleme kurallarini karsilayan uygulamalari, Uygulama Baslatma
Denetimi kurallari tanimlanmamis diger uygulamalari baslatmasina izin verilen glivenilir glincelleyiciler olarak
degerlendirmesini istiyorsaniz Givenilir Glincelleyiciler onay kutusunu isaretleyin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uygulama Baslatma Denetimi kuralina tetikleme kosulu ekleme
Uygulama Baslatma Denetimi kuralina yeni bir tetikleme kosulu eklemek icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Gilivenlik Denetimleri boliminde, Uygulama Denetimi alt bolimiini segin.

Pencerenin sag kisminda, Uygulama Denetimi bileseni ayarlari gérintlenir.
3. Bilesen ayarlarini diizenlenebilir duruma getirmek icin Uygulama Denetimi onay kutusunu segin.

4. Asagidakilerden birini yapin:
e Yeni bir kural olusturmak ve bir tetikleme kosulu eklemek isterseniz, Ekle digmesine tiklayin.
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e Mevcut bir kurala bir tetikleme kosulu eklemek isterseniz, kurallar listesinden kurali se¢in ve Diizenle
digmesine tiklayin.

Uygulama Baglatma Denetimi kurali penceresi agilir.
5. Dahil etme kosullari veya istisna kosullari tablosunda, Ekle digmesine tiklayin.

Kurala ¢esitli tetikleme kosullari eklemek icin Ekle digmesinin altinda bulunan agllir listeyi kullanabilirsiniz (Iitfen
asagidaki talimatlara bakin).

Belirtilen klasérdeki dosyanin ézelliklerine dayali olarak bir kural tetikleme kosulu eklemek igin:

1. Ekle digmesinin altindaki agllir listeden Belirtilen klasérdeki dosyalarin 6zelliklerinden kosullar segcenegini
belirleyin.

Microsoft Windows'ta standart Klasér segin penceresi aglilir.

2. Klasor segin penceresinde, 6zelliklerini bir kurali tetiklemek igin bir veya daha fazla kosulun temeli olarak
kullanmak istediginiz uygulamalarin yUrtdlebilir dosyalarini iceren bir klasor segin.

3. Tamam'a tiklayin.

Kosul ekle penceresi acllr.

4. Kriterlendirmeyi goster acllir listesinde, hangi kurala gore bir veya daha fazla kural tetikleme kosulu olusturmak
istediginizi secin: Dosya karma kodu, Sertifika, KL kategorisi, Meta veri veya Klasor yolu.

Kaspersky Endpoint Security, MD5 dosya karma kodunu desteklememektedir ve bu nedenle MD5 karma
koduna dayali olarak uygulamalarin baslatiimasini denetlemez. Kural tetikleme kosulu olarak SHA256 karma
kodu kullanilir.

5. Kriterlendirmeyi goster acilir listesinde Meta veri segenegini secgtiyseniz, kural tetikleme kosulunda kullanmak
istediginiz yurGtdlebilir dosya dzelliklerinin karsisindaki onay kutusunu secgin: Dosya adi, Dosya siirlimii, Uygulama
adi, Uygulama siirlimii ve Saticl.

Belirtilen ozelliklerden higbiri secilmezse kural kaydedilemez.

6. Olglitleri goster acllir listesinde Sertifika = segenegini sectiyseniz, kural tetikleme kosulunda kullanmak

Belirtilen ayarlardan hicbiri secilmezse kural kaydedilemez.

Kural tetikleme kosullari olarak sadece Veren ve Konu kriterlerinin kullaniimasi énerilir. Bu kriterlerin kullanimi
guvenilir degildir.

7. Kural tetikleme kosullarina dzelliklerini eklemek istediginiz uygulama ytritulebilir dosyalarinin adlarinin karsisindaki
onay kutularini isaretleyin.

8. lleri diigmesine tiklayin.

Belirlenen kural tetikleme kosullarinin listesi goraltr.

9. Belirlenen kural tetikleme kosullarinin listesinde, Uygulama Baslatma Denetimi kuralina eklemek istediginiz kural
tetikleme kosulunun karsisindaki onay kutularini isaretleyin.

10. Sonlandir digmesine tiklayin.
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Bilgisayarda baslatilan uygulamalarin ézelliklerine dayall olarak bir kural tetikleme kosulu eklemek igin:
1. Ekle digmesinin altindaki agllir listeden Baslatilan uygulamalarin 6zelliklerinden kosullar segenegini belirleyin.

2. Kosul ekle penceresinde, Olgiitleri gdster acllir listesinde, hangi kritere gére bir veya daha fazla kural tetikleme
kosulu olusturmak istediginizi segin: Dosya karma kodu, Sertifika, KL kategorisi, Meta veri veya Klasér yolu.

Kaspersky Endpoint Security, MD5 dosya karma kodunu desteklememektedir ve bu nedenle MD5 karma
koduna dayali olarak uygulamalarin baslatiimasini denetlemez. Kural tetikleme kosulu olarak SHA256 karma
kodu kullanilir.

3. Kriterlendirmeyi goster acilir listesinde Meta veri segenegini sectiyseniz, kural tetikleme kosulunda kullanmak
istediginiz yurGtdlebilir dosya dzelliklerinin karsisindaki onay kutusunu segin: Dosya adi, Dosya siirlimii, Uygulama
adi, Uygulama stirlimii ve Satici.

Belirtilen 6zelliklerden higbiri secilmezse kural kaydedilemez.

4. Olglitleri gdster acllir listesinde Sertifika segenegini sectiyseniz, kural tetikleme kosulunda kullanmak istediginiz
ayarlarin karsisindaki onay kutularini isaretleyin: Veren, Konu ve Parmak izi.

Belirtilen ayarlardan hicbiri secilmezse kural kaydedilemez.

Kural tetikleme kosullari olarak sadece Veren ve Konu kriterlerinin kullaniimasi dnerilir. Bu kriterlerin kullanimi
guvenilir degildir.

5. Kural tetikleme kosullarina 6zelliklerini eklemek istediginiz uygulama yUrttUlebilir dosyalarinin adlarinin karsisindaki
onay kutularini isaretleyin.

6. lleri diigmesine tiklayin.

Belirlenen kural tetikleme kosullarinin listesi goraltr.

7. Belirlenen kural tetikleme kosullarinin listesinde, Uygulama Baslatma Denetimi kuralina eklemek istediginiz kural
tetikleme kosulunun karsisindaki onay kutularini isaretleyin.

8. Sonlandir diigmesine tiklayin.
KL kategorisine dayall olarak bir kural tetikleme kosulu eklemek igin:

1. Ekle digmesinin altindaki agilir listeden Kosullar "KL kategorisi” segcenegini belirleyin.

KL kategorisi, ortak tema &zelliklerine sahip bir uygulamalar listesidir. Liste, Kaspersky uzmanlari tarafindan
dizenlenir. Ornegin "Office uygulamalar” KL kategorisi, Microsoft Office paketinden uygulamalar, Adobe®
Acrobat® ve digerlerini kapsar.

2. Kosullar "KL kategorisi" penceresinde, kural tetikleme kosullari olusturmak istediginiz KL kategorilerinin adlarinin
yanindaki onay kutularini isaretleyin.

ic ice gecmis KL kategorilerini segerek isaretlemek icin KL kategorisi adinin solunda bulunan l'3um°old_key
digmesine tiklayabilirsiniz.

3. Tamam'a tiklayin.
Ozel kural tetikleme kosulu eklemek icin:

1. Ekle diigmesinin altindaki agilir listede Ozel kosul'u segin.
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2. Ozel kosul penceresinde, Seg diigmesine tiklayin ve uygulamanin yiritilebilir dosyasinin yolunu belirtin,

3. Hangi kritere gore kural tetikleme kosulunu olusturmak istediginizi se¢in: Dosya karma kodu, Sertifika, Meta veri
veya Dosya veya klasor yolu.

Kaspersky Endpoint Security, MD5 dosya karma kodunu desteklememektedir ve bu nedenle MD5 karma
koduna dayali olarak uygulamalarin baslatiimasini denetlemez. Kural tetikleme kosulu olarak SHA256 karma
kodu kullanilir.

Dosya veya klasor yolu alaninda sembolik baglanti kullaniyorsaniz Uygulama Baslatma Denetimi kuralinin
dogru c¢alismasi igin sembolik baglantiyr ¢ozmeniz dnerilir. Bunun igin Sembolik baglantilari ¢6z digmesine
tiklayin.

4. Segili kriterlerin ayarlarini yapilandirin.
5. Tamam'a tiklayin.

Uygulamanin ydirditdlebilir dosyasinin kaydedildigi sdirdicdi ile ilgili bilgilere dayanan bir kural tetikleme kosulu eklemek
icin:

1. Ekle digmesinin altindaki agilir listede Dosya strlictisline gore kosul segcenegini belirleyin.

2. Dosya stiriiclisline gére kosul penceresinde, Surticl aglilir listesinde, kural tetikleme kosulu olarak kullanilacak
uygulamalarin baslangicini olusturan depolama aygiti tGrini segin.

3. Tamam'a tiklayin.

Uygulama Baglatma Denetimi kuralinin durumunu degistirme

Uygulama Baslatma Denetimi kuralinin durumunu degistirmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, U¢ nokta denetimi boliminde, Uygulama Baslatma Denetimi alt bolimUni segin.

Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari gortintulenir.

3. Bilesen ayarlarini diizenlenebilir duruma getirmek igin Uygulama Baslatma Denetimini Etkinlestir secenegini
segin.

4. Durumunu diizenlemek istediginiz kurali segin.
5. Durum sUtununda asagidakilerden birini yapin:
e Kural kullanimini etkinlestirmek isterseniz kuralin karsisindaki onay kutusunu segin.
e Kural kullanimini devre disi birakmak isterseniz kuralin karsisindaki onay kutusunun isaretini kaldirin.

6. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Uygulama Baslatma Denetimi kurallarini test etme

Uygulama Baglatma Denetimi kurallarinin galismasi gereken uygulamalari engellemediginden emin olmak igin yeni
olusturulan kurallarin test moduna konulup ¢alismalarinin analiz edilmesi 6nerilir.

Uygulama Baglatma Denetimi kurallarinin galismasinin analizi, Kaspersky Security Center’a rapor edilen Uygulama
Baslatma Denetimi olaylarinin gdzden geciriimesini gerektirir. Bilgisayar kullanicisinin galismasi igin gerekli biittin
uygulamalarin baslatiimasina izin veriliyorsa kurallar dogru olusturulmustur. Aksi halde olusturdugunuz kurallarin
ayarlarini diizeltmeniz dnerilir.

Uygulama Baglatma Denetimi kurallari igin test modu varsayilan olarak devre disidir.

Uygulama Baslatma Denetimi kurallarini test etmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Baslatma Denetimi alt bolimUni segin.

Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari gérintulenir.

3. Bilegen ayarlarini diizenlenebilir duruma getirmek igin Uygulama Baglatma Denetimini Etkinlestir segenegini
segin.

4. Uygulama Baglatma Denetimi modu agllir listesinde asagidaki 6gelerden birini segin:

e Engelleme kurallarinda belirtilen uygulamalar harig tim uygulamalarin baglatiimasina izin vermek istiyorsaniz
Kara Liste.

* izin verme kurallarinda belirtilen uygulamalar harig tim uygulamalarin baslatimasini engellemek istiyorsaniz
Beyaz Liste.

5. Eylem acllrr listesinde, Bilgilendir'i segin.
6. Degisiklikleri kaydetmek igin Kaydet diigmesine tiklayin.

Kaspersky Endpoint Security, Uygulama Baslatma Denetimi kurallari tarafindan baslatiimasi yasaklanan
uygulamalari engellemez ancak baglatildiklarinda Yonetim Sunucusu'nu bilgilendirir.

Uygulama Baglatma Denetimi mesaj sablonlarini dizenleme

Kullanici, Uygulama Baglatma Denetimi kurali tarafindan engellenen bir uygulamayi baslatmaya galistiginda Kaspersky
Endpoint Security, uygulamanin baslatimasinin engellendigini belirten bir mesaj gorintdler. Kullanici, uygulamanin
baslatilmasinin yanlislikla engellendigini distnlyorsa mesaj metnindeki baglantiyi kullanarak yerel kurumsal ag
yoneticisine bir mesaj gdnderebilir.

Uygulamanin baslatiimasi engellendiginde goriintilenen mesaj ve yoneticiye gdnderilen mesaj igin 6zel sablonlar
mevcuttur. Mesaj sablonlarini degistirebilirsiniz.

Bir mesaj sablonunu dlizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug¢ nokta denetimi bolimiinde, Uygulama Baslatma Denetimi alt bolimdni segin.
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Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari gérintulenir.

3. Bilegsen ayarlarini diizenlenebilir duruma getirmek igin Uygulama Baglatma Denetimini Etkinlestir segenegini
segin.

4. Sablonlar diigmesine tiklayin.

Mesaj sablonlari penceresi acillrr.
5. Asagidakilerden birini yapin:

e Bir uygulamanin baslatiimasi engellendiginde gorintilenen mesajin sablonunu dizenlemek isterseniz
Engelleme sekmesini secin.

e | AN yoneticisine gdnderilen mesajin sablonunu diizenlemek isterseniz Yoneticiye mesaj sekmesini segin.

6. Uygulamanin baslatilmasi engellendiginde gorintilenen mesaj ve yoneticiye gonderilen mesajin sablonunu
degistirin. Bunun igin Varsayilan ve Degisken digmelerini kullanin.

7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uygulama Baslatma Denetimi isletim modlari hakkinda

Uygulama Baslatma Denetimi bileseni iki modda c¢alisir:

* Kara liste. Bu modda, Uygulama Baslatma Denetimi, Uygulama Baslatma Denetimi engelleme kurallar’nda
belirtilen uygulamalar haricinde ttim kullanicilarin téim uygulamalari baslatmalarina izin verir.

Uygulama Baslatma Denetimi'nin bu modu varsayilan olarak etkinlestirilmistir.

* Beyaz liste. Bu modda Uygulama Baglatma Denetimi, Uygulama Baslatma Denetimi izin ver kurallarinda belirtilen
uygulamalar haricinde tim kullanicilarin herhangi bir uygulamayi baslatmasini engeller.

Uygulama Baslatma Denetimi izin ver kurallari tamamen yapilandirilirsa bilesen, isletim sisteminin ve kullanicilarin
calismalarinda glvendigi glivenilir uygulamalarin galismasina izin verirken, LAN yoneticisi tarafindan
dogrulanmamis olan tlim yeni uygulamalarin baslatiimasini engeller.

Her modda ¢alisan uygulamalarda kullanilabilecek iki eylem vardir: Kaspersky Endpoint Security, uygulamalarin
baslatiimasini engelleyebilir veya kullaniciya, Uygulama Baslatma Denetimi kurallarinin kosullarina uyan bir uygulamanin
baslatilimasi hakkinda bilgi verebilir.

Uygulama Baglatma Denetimi hem Kaspersky Endpoint Security yerel arabirimini kullanarak hem de Kaspersky
Security Center' kullanarak bu modlarda galisacak sekilde yapilandirilabilir.

Bununla birlikte Kaspersky Security Center, Kaspersky Endpoint Security yerel arabiriminde bulunmayan, asagidaki
gorevler igin ihtiyag¢ duyulan araglari sunar:

e Uygulama kategorileri olusturma.

Kaspersky Security Center Yonetim Konsolunda olusturulan Uygulama Baslatma Denetimi kurallari, Kaspersky
Endpoint Security yerel arabiriminde oldugu gibi dahil etme ve hari¢ tutma kosullarina degil, 6zel uygulama
kategorilerine dayanr.

* LAN bilgisayarlarina ytklenen uygulamalar hakkinda bilgi toplama.
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Uygulama Baslatma Denetimi bileseninin ¢alismasini yapilandirmak icin Kaspersky Security Center'i kullanmanin
onerilmesinin nedeni budur.

Uygulama Baslatma Denetimi modunu se¢gme

Uygulama Baslatma Denetimi modunu segmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Baslatma Denetimi alt bolimUni segin.

Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari gortintulenir.

3. Bilesen ayarlarini diizenlenebilir duruma getirmek igin Uygulama Baslatma Denetimini Etkinlestir secenegini
segin.

4. Uygulama Baslatma Denetimi modu aglilir listesinde, asagidaki segeneklerden birini segin:

* Engelleme kurallarinda belirtilen uygulamalar harig tim uygulamalarin baglatimasina izin vermek istiyorsaniz
Kara Liste.

e izin verme kurallarinda belirtilen uygulamalar harig tim uygulamalarin baglatimasin engellemek istiyorsaniz
Beyaz Liste.

Bu mod segildiginde varsayilan olarak iki Uygulama Baslatma Denetimi kurali olusturulur: Golden Image ve
Giivenilir Giincelleyiciler. Bu kurallari silemezsiniz. Bu kurallarin ayarlar diizenlenemez. llgili kuralin
karsisindaki onay kutusunu isaretleyerek veya isaretini kaldirarak bu kurallari etkinlestirebilir veya devre
disi birakabilirsiniz. Varsayilan olarak Golden Image kurali etkindir ve Guivenilir Glincelleyiciler kurali devre
disidir. Tim kullanicilarin, bu kurallarin tetikleme kosullariyla eslesen uygulamalari baglatmasina izin verilir.

Segilen mod sirasinda olusturulan tim kurallar mod degistirildikten sonra kaydedilerek kurallarin tekrar
kullanilabilmesi saglanir. Bu kurallari kullanmaya geri ddnmek icin yapmaniz gereken tek sey, Uygulama Baslatma
Denetimi modu agllir listesinden gereken modu segmektir.

5. Eylem acllrr listesinde, Uygulama Baglatma Denetimi kurallari tarafindan engellenen bir uygulamayi kullanici
baslatmaya calistig zaman bilesen tarafindan gergeklestirilecek eylemi segin.

6. Uygulamalarin kullanicilar tarafindan baslatildigi zaman Kaspersky Endpoint Security’'nin DLL modbillerinin
yuklenmesini izlemesini istiyorsaniz DLL ve sirctileri izle onay kutusunu segin.

Modul ve moddle yiklenen uygulamayla ilgili bilgiler bir rapora kaydedilir.

Onay kutusu isaretlenirse Kaspersky Endpoint Security baslatimadan énce DLL moddiller ve strlculer izlenir.
Uygulama baslatmadan 6nce tiim DLL moddilleri ve suricllerinin devaminda izlenmesini yapilandirmak igin, DLL
ve siirlclileri izle onay kutusunu isaretledikten sonra bilgisayari yeniden baslatin. Bilgisayari yeniden
baslatamiyorsaniz, DLL ve siiriiclleri izle onay kutusunu segtikten sonra Kaspersky Endpoint Security
calisiyorken DLL moddillerini ve striculeri yukleyebilirsiniz. Bu durumda, izleme yalnizca Kaspersky Endpoint
Security ¢alisirken yiklenen DLL moddilleri ve sirGcUler igin etkin olur.

DLL modlilleri ve surucduleri izlerken, KL kategorilerine gore olusturulmus olan Uygulama Baslangi¢ Kontrolu
kurallarinin kullaniimasi 6nerilmez. DLL modiilleri ve siiriicileri iin KL kategorilerinin (“isletim sistemi ve
bilesenleri” kurallari dahil) belirlenmesi diizgiin olarak calismayabilir. Ozellikle, “Iisletim sistemi ve bilesenleri”
kurali varsayilan olarak olusturulmustur ve DLL modulii ve strtict baslatimasinda dagitimaz. Bu islev
aclilirken, DLL mod{illeri ve strUculer igin ayri izin kurallari olusturmaniz gerekir. DLL ve surtictleri kontrol et
islevinin kullanilmasi, bu tur izin kurallari yoksa sistemin sistemi kararsiz hale getirebilir.
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Program ayarlarini yapilandirmak i¢in sifre korumasinin agik olmasini éneririz bdylece, siireg igerisinde
Kaspersky Security Center ilke ayarlarini degistirmezken, kritik Snem tasiyan DLL moddillerinin ve
sUrUculerinin baslatiimasini engelleyen izin kurallarini kapatmak mimkindur.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Kaspersky Security Center’i kullanarak Uygulama Baslatma Denetimi
kurallarini ydnetme

Bu bolim, Uygulama Baslatma Denetimi kurallarini yapilandirmak icin Kaspersky Security Center kullanimi hakkinda
bilgiler i¢erir ve Uygulama Baslatma Denetimi'nin optimum kullanimi hakkinda oneriler saglar.

Kullanici bilgisayarlarina yUklenen uygulamalar hakkinda bilgi toplama

Optimum Uygulama Denetimi kurallarini olusturmak igin dncelikle kurumsal LAN'daki bilgisayarlarda kullanilan
uygulamalarin bir resmini edinmeniz onerilir. Bunu yapmak igin asagidaki bilgileri edinebilirsiniz:

* Saticilar, strimler ve kurumsal LAN'da kullanilan uygulamalarin yerellestirmeleri.

e Uygulama giincellemelerinin siklig!.

* Sirket tarafindan benimsenen uygulama kullanim ilkesi (bu gtivenlik ilkeleri veya yonetimsel ilkeler olabilir).
e Uygulama dagitim paketlerinin depolama alani konumu.

Kurumsal LAN agi bilgisayarlarinda kullanilan uygulamalar hakkindaki bilgiler, Yiriitulebilir dosyalar klasérinde
Uygulamalar kayit defteri klasoriinde yer almaktadir. Uygulamalar kayit defteri klasort ve Yirittlebilir dosyalar
klasoru, Kaspersky Security Center Yonetim Konsolu agacinda Uygulama y6netimi klasoriinde yer almaktadir.

listesini icerir.

Yiritilebilir dosyalar klasord, istemci bilgisayarlarda simdiye kadar baslatimis veya Kaspersky Endpoint
Security'nin envanter gorevi sirasinda tespit edilen tiim yurtdlebilir dosyalarin bir listesini igerir.

Uygulama ve yUrutUlebilir dosyalart ile bir uygulamanin yUklendigi bilgisayarlarin listesi hakkinda genel bilgiler
goruntulemek i¢in Uygulama kayit defteri klasorinde veya Yiiritlilebilir dosyalar klasoriinde segilen bir
uygulamanin 6zellikler penceresini agin.

Uygulama kayit defteri klasoriinde bulunan uygulamalara yénelik ézellikler penceresini agmak igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinda, Diger — Uygulama yénetimi — Uygulama kayit defteri klasoriind segin.
3. Bir uygulama segin.

4. Uygulamanin icerik menisiinde Ozellikler'i segin.
Ozellikler: <Uygulama adi> penceresi agilrr.
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Yiirditiilebilir dosyalar klasériinde bulunan ydirditdlebilir bir dosyanin Szellikler penceresini agmak igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinda, Diger — Uygulama yénetimi — Yiiriitllebilir dosyalar klasérini segin.
3. YurUtulebilir bir dosya segin.

4. Yir(tulebilir dosyanin igerik mentsiinden Ozellikler'i secin.

Ozellikler: <Yiritilebilir dosya adi> penceresi acilrr.

Uygulama kategorileri olusturma

Kurallari olustururken daha fazla kolaylik igin uygulamalarin kategorilerini olusturabilirsiniz ve bunlari Uygulama
Baglatma Denetimi kurallarini olustururken kullanabilirsiniz.

Sirkette kullanilan uygulamalarin standart setini kapsayan bir “Iis uygulamalari” kategorisi olusturulmasi énerilir. Farkli
kullanici gruplari islerinde farkli uygulama setleri kullaniyorsa her bir kullanici grubu igin ayri bir uygulama kategorisi
olusturulabilir.
Bir uygulama kategorisi olusturmak igin:

1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinda, Diger — Uygulama yénetimi — Uygulama kategorileri klasorini segin.

3. Calisma alaninda Kategori olustur digmesine tiklayin.

Kullanici kategorisi olugturma sihirbazi baglar.

4. Kullanici kategorisi olusturma sihirbazinin talimatlarini uygulayin.

Kaspersky Security Center’i kullanarak Uygulama Baslatma Denetimi kurallari
olusturma

Kaspersky Security Center’ kullanarak Uygulama Baslatma Denetimi kurall olusturmak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim grubu
adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi secin.

5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menistinde Ozellikler'i segin.

* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
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6. Ug nokta denetimi boéliminde, Uygulama Basglatma Denetimi alt bolumUni segin.

Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari goriintulenir.

7. Ekle digmesine tiklayin.

Uygulama Baslatma Denetimi kurali penceresi agilir.
8. Kategori agllir listesinden kural olustururken kullanmak istediginiz olusturulmus uygulama kategorisini segin.

9. Segilen kategoriden uygulamalari baslatmak igin izinlerini yapilandirmak istediginiz kullanicilarin ve/veya kullanici
gruplarinin listesini belirleyin. Bunu yapmak igin Yoneticiler ve haklari tablosunda Ekle digmesine tiklayin.

Microsoft Windows'ta standart Kullanicilari veya Gruplari Se¢ penceresi acllir. Bu pencere, kullanicilari ve/veya
kullanici gruplarini segmenize olanak tanrr.

10. Yoneticiler ve haklar tablosunda:

e Kullanicilarin ve/veya kullanici gruplarinin segilen kategoriye ait uygulamalari baslatmalarina izin vermek
isterseniz, bu kullanicilarin karsilarindaki Izin ver onay kutularini isaretleyin.

e Kullanicilarin ve/veya kullanici gruplarinin segilen kategoriye ait uygulamalari baslatmalarini engellemek
isterseniz, bu kullanicilarin karsilarindaki Engelle onay kutularini isaretleyin.

11. Yéneticiler stitununda gorilmeyen ve Yoneticiler sitununda belirtilen kullanicilar grubunun pargasi olmayan tim
kullanicilarin segilen kategorilere ait uygulamalari baslatmasinin engellenmesini istiyorsaniz Diger kullanicilar i¢in
reddet onay kutusunu segin.

12. Kaspersky Endpoint Security'nin kuralda belirtilen kategorilerdeki uygulamalari, Uygulama Baslatma Denetimi

kurallari tanimlanmamis diger uygulamalari baslatma hakkina sahip gtvenilir glincelleyiciler olarak
degerlendirmesini istiyorsaniz Guivenilir Glincelleyiciler onay kutusunu isaretleyin.

13. Tamam’a tiklayin.

14. ilke &zellikleri penceresinin Uygulama Baglatma Denetimi bolimiinde Uygula diigmesine tiklayin.

Kaspersky Security Center’i kullanarak Uygulama Baslatma Denetimi kuralinin
durumunu degistirme

Uygulama Baslatma Denetimi kuralinin durumunu degistirmek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen aygitlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim grubu
adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin.

5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin igerik menusiinde Ozellikler'i segin.

* Yénetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
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6. Ug nokta denetimi boéliminde, Uygulama Basglatma Denetimi alt bolumUni segin.

Pencerenin saginda, Uygulama Baslatma Denetimi bileseni ayarlari gortintulenir.
7. Durumunu degistirmek istediginiz Uygulama Baslatma Denetimi kuralini segin.
8. Durum sUtununda asagidakilerden birini yapin:
e Kural kullanimini etkinlestirmek isterseniz kuralin karsisindaki onay kutusunu segin.
e Kural kullanimini devre digi birakmak isterseniz kuralin karsisindaki onay kutusunun isaretini kaldirin.

9. Uygula diigmesine tiklayin.

124



Uygulama Ayricaligi Denetimi

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bolimde, Uygulama Ayricaligi Denetimi ve bilesen ayarlarinin nasil yapilandirilacagi hakkinda bilgiler bulunmaktadir.

Uygulama Ayricaligi Denetimi Hakkinda

Uygulama Ayricaligi Denetimi, uygulamalarin isletim sistemi igin tehlikeli olabilecek islemler yapmasini engeller ve
isletim sistemi kaynaklarina ve kimlik verilerine erisim tGizerinde denetim saglar.

Bu bilesen, uygulama denetimi kurallarini kullanarak uygulamalarin korunan kaynaklara (6rn. Dosyalar ve klasorler, kayit
defteri anahtarlari) erisimi dahil etkinligini denetler. Uygulama denetimi kurallari, uygulamalarin isletim sistemindeki
gesitli eylemleri ve bilgisayar kaynaklarina erisimleri i¢in gecerli bir dizi kisitlamadir.

Uygulamalarin ag etkinligi, Glvenlik Duvari bileseni tarafindan izlenir.

Bir uygulama ilk kez baslatildiginda Uygulama Ayricaligi Denetimi, uygulamayi tarar ve bir gliven grubuna yerlestirir.
Guven grubu, Kaspersky Endpoint Security’nin uygulama etkinligini denetlerken uyguladigi uygulama denetimi
kurallarini tanimlar.

Uygulama Ayricaligi Denetiminin daha etkin ¢alismasi igin Kaspersky Security Network'e katiimanizi dneririz.
Kaspersky Security Network Uizerinden edinilen veriler, uygulamalarinizi daha dogru sekilde gruplandirmaniza ve
optimum uygulama denetimi kurallari uygulamaniza olanak tanir.

Uygulama bir sonraki kez baglatildiginda, Uygulama Ayricaligi Denetimi uygulamanin bitinliGgint dogrular. Uygulama
degismediyse bilesen gecerli uygulama denetimi kurallarini uygular. Uygulama degistirildiyse Uygulama Ayricalig
Denetimi, ilk kez baslatiliyormus gibi uygulamayi yeniden tarar.

Ses ve video aygiti denetiminin sinirlamalari

Ses akigl korumasi hakkinda

Ses akisl korumasinin asagidaki 6zel hususlari bulunmaktadir:
* Buislevin calismasi icin Sunucu Yetkisiz Erisim Onleme bileseni etkin olmalidir.

* Uygulama, ses akisini Sunucu Yetkisiz Erisim Onleme bileseni baslatiimadan almaya basladiysa Kaspersky
Endpoint Security uygulamanin ses akisini almasina izin verir ve herhangi bir bildirim gostermez.

¢ Uygulama ses akisini almaya basladiktan sonra uygulamayi Giivenilmez gruba ya da Yiiksek Sinirlamali gruba

tasidiysaniz Kaspersky Endpoint Security, uygulamanin ses akisini almasina izin verir ve herhangi bir bildirim
gostermez.
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e Uygulamanin ses kayrt aygitlarina erisimi icin ayarlar degistirildikten sonra (6rn. Sunucu Yetkisiz Erisim Onleme
ayarlari penceresinde uygulamanin ses akisini almasi engellendiyse) ses akisini almayi durdurmak igin bu
uygulamanin yeniden baglatiimasi gerekir.

* Ses kayit aygitlarindan ses akisina erisimin kontrolU, uygulamanin web kamerasi erisim ayarlarina bagl degildir.

e Kaspersky Endpoint Security yalnizca entegre mikrofonlara ve disaridan mikrofonlara erisimi korur. Diger ses akisi
aygitlari desteklenmez.

e Kaspersky Endpoint Security, bir ses akisinin DSLR kameralar, taginabilir video kameralar ve aksiyon kameralari

gibi aygitlardan korunacagini garanti edemez.

Kaspersky Endpoint Security’nin kurulumu ve yukseltilmesi sirasinda ses ve video aygitlarinin
calistirimasiyla ilgili 6zel hususlar

Kaspersky Endpoint Security'nin kurulmasindan sonra ilk kez ses ve video kayit veya oynatma uygulamalarini
calistirdiginizda, ses ve video oynatma veya kaydetme kesintiye ugrayabilir. Uygulamalar tarafindan ses kayit
aygitlarina erisimi kontrol eden islevi etkinlestirmek icin bu gereklidir. Kaspersky Endpoint Security ilk kez
calistirldiginda ses donanimini denetleyen sistem hizmeti yeniden baslatilir.

Web kameralarina uygulamalarin erisimi hakkinda

Web kamerasi erisim korumasi, asagidaki 6zel hususlara ve sinirlamalara sahiptir:
e Uygulama, web kamerasi verilerinin islenmesiyle elde edilmis video ve resimleri denetler.
e Uygulama, web kamerasindan alinan video akisinin bir parcasiysa ses akisini denetler.
* Uygulama yalnizca USB veya IEEE1394 araciligiyla baglanmis, Windows Aygit Yoneticisi tarafindan Goriintlileme

Aygitlari olarak gosterilen web kameralarini denetler.

Desteklenen web kameralari

Kaspersky Endpoint Security asagidaki web kameralarini destekler:

* Logitech HD Webcam C270

Logitech HD Webcam C310
e Logitech Webcam C210

* Logitech Webcam Pro 9000
* Logitech HD Webcam C525
* Microsoft LifeCam VX-1000
* Microsoft LifeCam VX-2000
* Microsoft LifeCam VX-3000
* Microsoft LifeCam VX-800
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¢ Microsoft LifeCam Cinema

Kaspersky, bu listede belirtiimeyen web kameralarinin desteklenecegini garanti etmemektedir.

Sunucu Yetkisiz Erisim Onleme'yi etkinlestirme ve devre disi birakma

Varsayilan olarak, Sunucu Yetkisiz Erisim Onleme bileseni etkinlestirilmistir ve Kaspersky uzmanlari tarafindan
dnerilen modda calisir. Gerekirse Sunucu Yetkisiz Erisim Onleme bilesenini devre disi birakabilirsiniz.

Sunucu Yetkisiz Erisim Onleme bilesenini etkinlestirmek veya devre disi birakmak icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Geligmis Tehdit Korumasi bdlimiinde, Sunucu Yetkisiz Erisim Onleme secenegini
belirleyin.

Pencerenin sag kisminda, Sunucu Yetkisiz Erisim Onleme bileseni ayarlari gérintdilenir.
3. Pencerenin sag tarafinda asagidakilerden birini yapin:

e Sunucu Yetkisiz Erisim Onleme bilesenini etkinlestirmek istiyorsaniz Sunucu Yetkisiz Erisim Onleme onay
kutusunu isaretleyin.

* Sunucu Yetkisiz Erisim Onleme bilesenini devre disi birakmak istiyorsaniz Sunucu Yetkisiz Erigim Onleme
onay kutusunun isaretini kaldirin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uygulama guven gruplarini ydnetme

Her uygulama ilk kez baglatildiginda Uygulama Ayricaligi Denetimi bileseni, uygulamanin glvenligini denetler ve

Uygulama taramasinin ik asamasinda Kaspersky Endpoint Security, eslesen bir giris i¢in bilinen uygulamalarin dahili
veritabanini arar ve eszamanli olarak Kaspersky Security Network veritabanina (internet baglantisi varsa) bir istek
gonderir. Dahili veritabaninda ve Kaspersky Security Network veritabaninda yapilan aramanin sonuglarina dayanarak
uygulama bir gliven grubuna yerlestirilir. Uygulama her baslatildiginda Kaspersky Endpoint Security, KSN veritabanina
yeni bir sorgu génderir ve uygulamanin KSN veritabanlarindaki sayginligi degistiyse uygulamayi farkl bir gliven
grubuna yerlestirir.

Kaspersky Endpoint Security'nin bilinmeyen tUm uygulamalari otomatik olarak atamasi igin bir gliven grubu
secebilirsiniz. Kaspersky Endpoint Security'den énce baslayan uygulamalar otomatik olarak Giivenilirlik grubu se¢
penceresinde belirtilen gliven grubuna tasinir.

Bilesen sadece Guvenlik Duvari ayarlarinda diizenlenen ag kurallarina dayanarak Kaspersky Endpoint
Security'den dnce baslatilan uygulamalarin ag etkinligini denetler.

Guven gruplarina atanan uygulamalar i¢in ayarlari yapilandirma
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Kaspersky Security Network’e katiim etkinlestirilirse uygulama her baslatildiginda Kaspersky Endpoint Security,
KSN'ye uygulamanin sayginligi hakkinda bir sorgu génderir. KSN'den gelen cevaba bagli olarak uygulama,
Uygulama Ayricaligi Denetimi ayarlarinda belirtilenden farkl bir gliven grubuna tasinabilir.

Uygulamalari giiven gruplarina yerlestirme ayarlarini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, U¢ nokta denetimi bolimiinde, Uygulama Ayricaligi Denetimi alt bolimUini segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintdlenir.

3. Guvenilir saticilarin dijital imzali uygulamalarini otomatik olarak Guvenilir gruba yerlestirmek isterseniz, Dijital
imzali uygulamalara giiven onay kutusunu isaretleyin.

Glivenilir saticilar, Kaspersky tarafindan glvenilir gruba dahil edilen yazilim saticilaridir. Gvenilir sistem sertifikasi
deposuna manuel olarak da satici sertifikasi ekleyebilirsiniz.

4. Bilinmeyen uygulamalarin gliven gruplarina atanacag yontemi secin:

e Bilinmeyen uygulamalari gliven gruplarina atamak amaciyla sezgisel analizi kullanmak i¢in Grubu tanimlamak
icin sezgisel analizi kullan se¢enegini secin ve Grubu tanimlamak i¢in en uzun siire alaninda baslatilan
uygulamanin taranmasi igin ayrilacak sireyi belirleyin.

e TUm bilinmeyen uygulamalari belirli bir gliven grubuna atamak isterseniz Gruba otomatik olarak tasi
segenegini segin ve acilir listeden uygun giiven grubunu segin.

Guvenlik nedeniyle Givenilir grup, Gruba otomatik olarak tasi ayarinin degerlerine dahil edilmemistir.

5. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Guven grubunu degistirme

Bir uygulama ilk kez baslatildiginda Kaspersky Endpoint Security otomatik olarak bu uygulamayi bir gliven grubuna
yerlestirir. Gerekirse uygulamayi elle baska bir gliven grubuna tasiyabilirsiniz.

Kaspersky uzmanlari, uygulamalarin otomatik olarak atandiklari gliven grubundan farkl bir gliven grubuna
tasinmasini 6nermez. Bunun yerine gerekirse tek bir uygulamanin haklarini degistirebilirsiniz.

Bir uygulamanin ilk baslatildiginda Kaspersky Endpoint Security tarafindan otomatik olarak atandigi giiven grubunu
degistirmek igin:

1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Geligmis Tehdit Korumasi béliimiinde, Sunucu Yetkisiz Erisim Onleme secenegini
belirleyin.

Pencerenin sag kisminda, Sunucu Yetkisiz Erisim Onleme bileseni ayarlari gériintlentir.

3. Uygulamalar digmesine tiklayin.

Bu, Sunucu Yetkisiz Erisim Onleme penceresinde Uygulama haklar sekmesini agar.
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4. Uygulama haklari sekmesinden gerekli uygulamayi segin.
5. Asagidakilerden birini yapin:

e Uygulamanin igerik mentsint gorintilemek igin sag tiklayin. Uygulamanin icerik mentsinde Gruba tasi
— <ypuT adI> segenegini segin.

* igerik meniisiinii agmak icin Giivenilir / Diisiik Sinirlamali / Yiiksek Sinirlamali / Giivenilmez baglantisina
tiklayin. igerik meniisiinde gereken uygulama grubunu segin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Kaspersky Endpoint Security'den dnce baglatilan uygulamalar icin bir gliven
grubu secme

Bilesen, yalnizca Kaspersky Endpoint Security'den dnce baslatilan uygulamalarin ag etkinligini denetler. Glvenlik
Duvari ayarlarinda belirtilen ag kurallarina gére denetim gergeklestirilir. Bu tir uygulamalari izlemek igin ag
etkinligine uygulanmasi gereken ag kurallarinin belirlemek i¢in bir gliven grubu se¢meniz gerekir.

Kaspersky Endpoint Security den énce baslatilan uygulamalar icin bir gtiven grubunu se¢cmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, U¢ nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.

3. Dlizenle digmesine tiklayin.

Uygulama grubu penceresi agillrr.
4. Gerekli gliven grubunu segin.
5. Tamam'a tiklayin.

6. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Uygulama denetimi kurallarini ydnetme

Varsayilan olarak uygulama etkinligi, Kaspersky Endpoint Security’nin uygulamayi ilk baslatmada atadigi gliven grubu
icin tanimlanan uygulama denetimi kurallari tarafindan denetlenir. Gerekirse btin bir gliven grubu, tek bir
uygulamanin veya bir gliven grubu i¢indeki bir grup uygulamanin uygulama denetimi kurallarini diizenleyebilirsiniz.

Tek tek uygulamalar ya da bir gliven grubu igindeki uygulama gruplarinin tanimlanmis uygulama denetimi kurallari, bir
glven grubu i¢in tanimlanmis uygulama denetimi kurallarina gére daha yUlksek dncelige sahiptir. Bagka bir deyisle, tek
bir uygulamanin ya da bir gliven grubu igindeki bir grup uygulamanin uygulama denetimi kurallarinin ayarlari, gtiven
grubunun uygulama denetimi kurallarinin ayarlarindan farkliysa Uygulama Ayricaligi Denetimi bileseni, uygulamanin ya
da gliven grubu igindeki uygulama grubunun etkinligini o uygulama ya da uygulama grubunun uygulama denetimi
kurallarina gore denetler.
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Guven gruplari ve uygulama gruplari icin uygulama denetimi kurallarini
degistirme

Farkli gliven gruplarii¢in en iyi uygulama denetimi kurallari varsayilan olarak olusturulur. Uygulama grubu denetimi
kurallarinin ayarlari, degerleri gliven grubu denetim kurallarinin ayarlarindan devralir. Onceden ayarlanmis gliven grubu
denetim kurallarini ve uygulama grubu denetimi kurallarini diizenleyebilirsiniz.

Glven grubu denetim kurallarini veya uygulama grubu denetimi kurallarini diizenlemek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, U¢ nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimUini segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintdlenir.

3. Uygulamalar digmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Uygulama Denetimi kurallari sekmesini agar.
4. Gerekli gliven grubunu veya uygulama grubunu segin.

5. Bir gliven grubunun veya uygulama grubunun igerik mentsinden Grup kurallari'ni segin.

Uygulama grubu denetim kurallari penceresi agilr.
6. Uygulama grubu denetim kurallari penceresinde asagidakilerden birini yapin:

* Isletim sistemi kayit defterine, kullanici dosyalarina ve uygulama ayarlarina erisim igin giiven grubunun veya
uygulama grubunun haklarini yéneten giiven grubu denetim kurallarini ve uygulama grubu denetim kurallarini
dizenlemek icin Dosya ve sistem kayit defteri sekmesini segin.

* [sletim sistemi islemlerine ve nesnelerine erisim icin gliven grubunun veya uygulama grubunun haklarini
yoneten glven grubu denetim kurallarini ve uygulama grubu denetim kurallarini diizenlemek igin Haklar
sekmesini segin.

7. Gerekli kaynak igin iliskili eylemin stitununda sag tiklayarak icerik menUstnt agin.
8. icerik menisiinden gerekli 6geyi segin.

* Devral

e izin ver

* Engelle

¢ Olaylarn glinliige kaydet

Guven grubu denetim kurallarini dizenliyorsaniz Devral 6gesi etkin degildir.

9. Tamam’a tiklayin.
10. Uygulamalar penceresinde Tamam'a tiklayin.

1. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Uygulama denetimi kuralini diizenleme

Varsayilan olarak, bir uygulama grubuna veya gliven grubuna ait uygulamalarin uygulama denetimi kurallari ayarlari,
glven grubu denetim kurallari ayarlarinin degerlerini devralir. Uygulama denetimi kurallarinin ayarlarini
dlzenleyebilirsiniz.

Bir uygulama denetimi kuralini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.

3. Uygulamalar dugmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Uygulama Denetimi kurallari sekmesini agar.
4. Gereken uygulamayi segin.
5. Asagidakilerden birini yapin:
e Uygulamanin igerik menustinden Uygulama kurallari'ni segin.
* Uygulama denetimi kurallari sekmesinin sag alt kdsesinde Diger digmesine tiklayin.
Uygulama denetimi kurallari penceresi agilrr.
6. Uygulama denetimi kurallari penceresinde asagidakilerden birini yapin:

e Uygulamanin igletim sistemi kayit defterine, kullanici dosyalarina ve uygulama ayarlarina erisim haklarini
yoneten uygulama denetimi kurallarini diizenlemek igin Dosya ve sistem kayit defteri sekmesini segin.

e Uygulamanin igletim sistemi islemlerine ve nesnelerine erisim haklarini ydneten uygulama denetimi kurallarini
dizenlemek icin Haklar sekmesini segin.

7. Gerekli kaynak igin iliskili eylemin sttununda sag tiklayarak i¢erik mentsinu agin.

8. Icerik menisiinden gerekli 6geyi secin.

Devral

e izin ver

Engelle

Olaylar giinliige kaydet
9. Tamam’a tiklayin.
10. Uygulamalar penceresinde Tamam'a tiklayin.

1. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Kaspersky Security Network veritabanindan uygulama denetimi kurallarinin
indirilmesini ve glincellenmesini devre disi birakma

Varsayilan olarak Kaspersky Security Network veritabaninda bir uygulamayla ilgili yeni bir bilgi algilandiginda
Kaspersky Endpoint Security, bu uygulama i¢in KSN veritabanindan indirilen denetim kurallarini uygular. Daha sonra
uygulamanin denetim kurallarini elle dizenleyebilirsiniz.

Bir uygulama ilk kez baslatildiginda Kaspersky Security Network veritabaninda yoksa ancak bu uygulamayla ilgili bilgi
daha sonra veritabanina eklendiyse varsayilan olarak Kaspersky Endpoint Security bu uygulamanin denetim

kurallarini otomatik olarak glinceller.

Kaspersky Security Network veritabanindan uygulama denetimi kurallarinin indirimesini ve daha énceden bilinmeyen
uygulamalarin denetim kurallarinin otomatik gtincellemelerini devre disi birakabilirsiniz.

Kaspersky Security Network veritabanindan uygulama denetimi kurallarinin indiriimesini ve glincellenmesini devre
dis! birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.

3. Onceden bilinmeyen uygulamalar igin denetim kurallarini KSN veritabanlarindan giincelle onay kutusunu
temizleyin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Ust islemden sinirlamalari devralmayi devre disi birakma

Uygulama baslatma, kullanici veya bir baska ¢alisan uygulama tarafindan baslatilabilir. Uygulama baslatma bir bagka
uygulama tarafindan baslatildiginda Ust ve bagli islemlerden olusan bir baslatma dizisi olusturulur.

Bir uygulama tarafindan korunan bir kaynaga erisim elde etme girisiminde bulunuldugunda Uygulama Ayricalig
Denetimi, uygulamanin tiim st islemlerini, bu islemlerin korunan kaynaga erisim hakkinin olup olmadigini belirlemek
icin analiz eder. Bundan sonra, minimum oncelik kuralina uyulur: uygulamanin erisim haklarini Ust islemin haklariyla
karsilastirirken, uygulamanin etkinligine minimum oncelikli erisim haklari uygulanir.
Erisim haklarinin dnceligi asagidakiler gibidir:

1. izin ver Erisim haklari en yiiksek dncelige sahiptir.

2. Engelle Bu erisim haklari en disik dncelige sahiptir.

Bu mekanizma, glivenilir olmayan bir uygulamanin veya sinirl haklara sahip bir uygulamanin belirli ayricaliklari
gerektiren eylemleri gergeklestirmek igin gtivenilir bir uygulamayi kullanmasini dnler.

Bir uygulamanin etkinligi, bir Ust isleme saglanan haklarin eksikligi nedeniyle engellenirse bu haklari diizenleyebilirsiniz
veya Ust islemden sinirlamalari devralmayi devre disi birakabilirsiniz.

Ust islemden sinirlamalar devralmay devre disi birakmak icin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.

3. Uygulamalar dugmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Uygulama Denetimi kurallari sekmesini agar.
4. Gereken uygulamayi segin.

5. Uygulamanin i¢gerik mentstinden Uygulama kurallari'ni segin.

Uygulama denetimi kurallari penceresi agllrr.
6. Uygulama denetimi kurallari penceresinde Istisnalar sekmesine tiklayin.
7. Ust iglemin (uygulama) sinirlamalarini devralma onay kutusunu isaretleyin.
8. Tamam'a tiklayin.
9. Uygulamalar penceresinde Tamam'a tiklayin.

10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Belirli uygulama eylemlerini uygulama denetimi kurallarinin disinda tutma

Belirli uygulama eylemlerini uygulama denetimi kurallarinin disinda tutmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.

3. Uygulamalar dugmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Uygulama Denetimi kurallari sekmesini agar.
4. Gereken uygulamayi segin.

5. Uygulamanin i¢gerik mentstnden Uygulama kurallari'ni segin.

Uygulama denetimi kurallari penceresi agillrr.
6. Istisnalar sekmesini secin.
7. izZlenmesine ihtiya¢ duyulmayan uygulama eylemlerinin yanindaki onay kutularini isaretleyin.
8. Tamam'a tiklayin.
9. Uygulamalar penceresinde Tamam'a tiklayin.

10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.
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Eski uygulama denetimi kurallarini kaldirma

Varsayilan olarak, 60 gin iginde baslatiimayan uygulamalarin denetim kurallari otomatik olarak silinir. Kullaniimayan
uygulamalarin denetim kurallarinin saklanma stiresini degistirebilir veya kurallarin otomatik silinmesini devre disi
birakabilirsiniz.

Eski uygulama denetimi kurallarini kaldirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.
3. Asagidakilerden birini yapin:

e Kaspersky Endpoint Security’nin kullanilmayan uygulamalarin denetim kurallarini silmesini istiyorsaniz Sundan
daha uzun siire baslatilmayan uygulama kurallarini sil onay kutusunu isaretleyin ve ilgili gtin sayisini belirtin.

e Kullaniimayan uygulamalarin denetim kurallarinin otomatik olarak silinmesini devre disi birakmak igin Sundan
daha uzun siire baslatiimayan uygulama kurallarini sil onay kutusunu isaretleyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Isletim sistemi kaynaklarini ve kimlik verilerini koruma

Uygulama Ayricaligi Denetimi, gesitli isletim sistemi kaynagi ve kimlik verisi kategorileri Uzerinde islem yapmak igin
gereken uygulama haklarini yonetir.

Kaspersky uzmanlari, 5nceden ayarlanmis korunan kaynaklar kategorileri olusturmustur. Onceden ayarlanmis
korunan kaynaklar kategorilerini ya da bu kategorilerdeki korunan kaynaklari diizenleyemez ya da silemezsiniz.

Asagidaki eylemleri yapabilirsiniz:
* Yeni bir korunan kaynaklar kategorisi ekleyebilirsiniz.
e Yeni bir korunan kaynak ekleyebilirsiniz.

* Bir kaynagin korumasini devre digi birakabilirsiniz.

Korunan kaynaklar kategorisi ekleme

Yeni bir korunan kaynaklar kategorisi eklemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, U¢ nokta denetimi bdliminde, Uygulama Ayricaligi Denetimi alt bolimUini segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintdlenir.
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3. Kaynaklar digmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Korunan kaynaklar sekmesi acilrr.

4. Korunan kaynaklar sekmesinin sol kisminda bir bélim veya yeni bir korunan kaynaklar kategorisi eklemek
istediginiz korunan kaynaklar kategorisini segin.

5. Ekle dugmesine tiklayin ve agllir listeden Kategori segin.

Korunan kaynaklar kategorisi penceresi acillr.
6. Agilan Korunan kaynaklar kategorisi penceresinde yeni korunan kaynaklar kategorisi i¢in bir ad girin.

7. Tamam’a tiklayin.

Korunan kaynaklar kategorisi listesinde yeni bir 6ge gorindir.
8. Uygulama Ayricaligi Denetimi penceresinde Tamam’a tiklayin.

9. Degisiklikleri kaydetmek i¢in Kaydet digmesine tiklayin.

Bir korunan kaynaklar kategorisi ekledikten sonra, bunu Korunan kaynaklar sekmesinin sol tst kisminda Diizenle
veya Kaldir digmelerine tiklayarak diizenleyebilir veya kaldirabilirsiniz.

Korunan kaynak ekleme

Bir korunan kaynak eklemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, U¢ nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimUini segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintdlenir.

3. Kaynaklar digmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Korunan kaynaklar sekmesi acilrr.

4. Korunan kaynaklar sekmesinin sol kisminda yeni bir korunan kaynak eklemek istediginiz korunan kaynaklar
kategorisini segin.

5. Ekle dugmesine tiklayin ve eklemek istediginiz kaynak tirinu agilir listeden segin.
e Dosya veya klasor.
e Kayit defteri anahtar.
Korunan kaynaklar penceresi agilir.
6. Korunan kaynaklar penceresinde, korunan kaynagin adini Ad alanina girin.
7. Gozat digmesine tiklayin.

8. Acllan pencerede eklemek istediginiz korunan kaynagin tirtine bagli olarak gerekli ayarlari belirleyin. Tamam'a
tiklayin.
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9. Korunan kaynak penceresinde Tamam’a tiklayin.

Korunan kaynaklar sekmesinde segilen kategorinin korunan kaynaklar listesinde yeni bir 6ge gérinur.
10. Uygulama Ayricaligi Denetimi penceresinde Tamam'a tiklayin.

11. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Bir korunan kaynak ekledikten sonra, bunu Korunan kaynaklar sekmesinin sol tist kisminda Diizenle veya Kaldir
digmelerine tiklayarak diizenleyebilir veya kaldirabilirsiniz.

Kaynak korumasini devre disi birakma

Kaynak korumasini devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Ug nokta denetimi boliminde, Uygulama Ayricaligi Denetimi alt bolimiind segin.

Pencerenin saginda, Uygulama Ayricaligi Denetimi bileseni ayarlari gérintilenir.

3. Pencerenin sag kisminda, Kaynaklar digmesine tiklayin.

Uygulama Ayricaligi Denetimi penceresinde Korunan kaynaklar sekmesi agilrr.
4. Asagidakilerden birini yapin:

e Sekmenin sol kisminda korunan kaynaklar listesinde, korumayi devre disi birakmak istediginiz kaynagi secin ve
isminin yanindaki onay kutusunu isaretlemeyin.

* istisnalar'a tiklayin ve asagidakileri yapin:

a. Istisnalar penceresinde Ekle diigmesine tiklayin. Acilir listede, Uygulama Ayricaligi Denetimi bileseni
tarafindan korumadan istisna tutulacaklar listesine eklemek istediginiz kaynagin tirini segin: Dosya veya
klasor veya Kayit defteri anahtari.

Korunan kaynaklar penceresi agilir.
b. Korunan kaynaklar penceresinde, korunan kaynagin adini Ad alanina girin.
c. Gozat digmesine tiklayin.

d. Agilan pencerede, Uygulama Ayricaligi Denetimi bileseni tarafindan korumadan istisna tutulacaklar listesine
eklemek istediginiz koruma kaynagi tirline bagl olarak gerekli ayarlari belirleyin.

e. Tamam'a tiklayin.

f. Korunan kaynak penceresinde Tamam’a tiklayin.

Uygulama Ayricaligi Denetimi bileseni tarafindan korumadan istisna tutulan kaynaklar listesinde yeni bir 6ge
gorandr.
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Uygulama Ayricaligi Denetimi tarafindan korumadan istisna tutulanlar listesine bir kaynak ekledikten
sonra, bu kaynagi Istisnalar penceresinin Ust kismindaki Diizenle veya Kaldir digmelerine tiklayarak
dUzenleyebilir veya kaldirabilirsiniz.

g. Istisnalar penceresinde Tamam'a tiklayin.
5. Uygulama Ayricaligi Denetimi penceresinde Tamam’a tiklayin.

6. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.
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Zayif Nokta Izleyicisi

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, Kaspersky Endpoint Security Windows for File Servers ile ¢alisan bir
bilgisayara kuruldugunda kullanilamaz.

Bu balim, Zayif Nokta izleyicisi hakkinda bilgiler ve bilesenin nasil etkinlestirilecegi veya devre disi birakilacag
konusunda talimatlar icermektedir.

Zayif Nokta Izleyicisi Hakkinda

Zayif Nokta izleyicisi bileseni, kullanicinin bilgisayarinda calisan ve kullanici tarafindan baslatilan uygulamalarin gergek
zamanli zayif nokta taramasini calistirnir. Zayif Nokta izleyicisi bileseni etkinlestirildiginde Zayif Nokta Taramasi gérevini
baslatmaniza gerek yoktur. Bu tarama, kullanicinin bilgisayarinda yUklt olan uygulamalar i¢in bir Zayif Nokta Taramasi
gorevi gerceklestiriimediginde veya uzun zaman 6nce gergeklestirildiginde gereklidir.

Zayif Nokta Izleyicisini etkinlestirme ve devre disi birakma
Zayif Nokta izleyicisi bileseni varsayilan olarak devre disidir. Gerekirse Zayif Nokta izleyicisi'ni etkinlestirebilirsiniz.
Bileseni etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:

* Ana uygulama penceresinin Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde Zayif Nokta Izleyicisi ni etkinlestirmek veya devre disi
birakmak igin:

1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Ug nokta denetimi bolimane tiklayin.

Ug nokta denetimi bolimd agillrr.

4. Sag tiklayarak, Zayif Nokta izleyicisi bileseni hakkinda bilgi iceren satirin igerik menisini agin.

Bilesenlere uygulanacak eylemlerin segilebilecegi bir menu agilir.
5. Asagidakilerden birini yapin:

e Zayif Nokta izleyicisi'ni etkinlestirmek icin Baglat' segin.

Zayif Nokta izleyicisi satirinda solda gériintilenen bilesen durumu simgesi . @ simgesine doniisir.

* Zayif Nokta izleyicisini devre disi birakmak icin Durdur'u secin.

Zayif Nokta izleyicisi satirinda solda gériintilenen bilesen durumu simgesi e. @ simgesine doénisir.

Uygulama ayarlari penceresinden Zayif Nokta Izleyicisini etkinlestirmek veya devre disi birakmak igin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol tarafinda, Ug nokta denetimi balimiinde Zayif Nokta izleyicisi'ni secin.
Pencerenin sag kisminda, Zayif Nokta izleyicisi bileseninin ayarlari gériintilenir,
3. Pencerenin sag tarafinda asagidakilerden birini yapin:

e Kaspersky Endpoint Security’nin kullanicinin bilgisayarinda ¢alisan veya kullanici tarafindan baslatilan
uygulamalarda bir zayif nokta taramasi baglatmasini istiyorsaniz Zayif Nokta izleyicisini Etkinlestir onay
kutusunu isaretleyin.

e Kaspersky Endpoint Security’nin kullanicinin bilgisayarinda ¢alisan veya kullanici tarafindan baslatilan
uygulamalarda bir zayif nokta taramasi baglatmasini istemiyorsaniz Zayif Nokta izleyicisini Etkinlestir onay

kutusunu isaretlemeyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Aygit Denetimi

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bolimde, Aygit Denetimi hakkinda bilgiler ve bilesen ayarlarini yapilandirmak i¢in talimatlar bulunmaktadir.

Aygit Denetimi Hakkinda

Aygit Denetimi, agagidakiler dahil bilgisayara ylklenen veya baglanan aygitlara kullanici erisimini kisitlayarak gizli
verilerin glivenligini saglar:

* \eri depolama aygitlari (sabit strtculer, ¢ikarilabilir stiriictler, kaset surtculer, CD/DVD surtculeri)
e Veri aktarma araglari (modemler, harici ag kartlar)
* Verileri basil kopyalara donustlrmek i¢in tasarlanmis aygitlar (yazicilar)

e Aygitlarin bilgisayara baglanmasini saglayan arabirimlerin (USB, FireWire ve KizilGtesi gibi) baglanti veri yollari
("sadece veri yolu” olarak da ifade edilir)

Aygrt Denetimi, aygitlara erisim kurallari ("erisim kurallar” olarak da ifade edilir) ve baglanti veri yolu erisim kurallari
("veri yolu erisim kurallari” olarak da ifade edlilir) uygulayarak aygitlara kullanici erigimini ydnetir.

Aygit Denetimini etkinlestirme ve devre disi birakma

Varsayilan olarak Aygit Denetimi etkindir. Gerekirse Aygit Denetimi'ni devre disi birakabilirsiniz.
Bileseni etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:

* Ana uygulama penceresinde Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde Aygit Denetimi'ni etkinlestirmek veya devre disi
birakmak igin:

1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Ug nokta denetimi bolimtne tiklayin.

U¢ nokta denetimi bolima acilrr.

4. Sag tiklayarak, Aygit Denetimi bileseni hakkinda bilgi iceren satirin igerik mentsint agin.

Bilesenlere uygulanacak eylemlerin secilebilecegi bir ment acillrr.

5. Asagidakilerden birini yapin:
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e Aygrt Denetimi'ni etkinlestirmek icin meniiden Baslat'i segin.
e Aygit Denetimi'ni devre disi birakmak igin mentiden Durdur’u segin.
Uygulama ayarlari penceresinden Aygit Denetimi'ni etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimUni segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintulenir.
3. Asagidakilerden birini yapin:
e Aygit Denetimi'ni etkinlestirmek istiyorsaniz Aygit Denetimini etkinlestir onay kutusunu isaretleyin.
* Aygit Denetimi'ni devre disi birakmak istiyorsaniz Aygit Denetimini etkinlestir onay kutusunu isaretlemeyin.

4. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Aygitlar ve baglanti veri yollarina erisim kurallar hakkinda

Bir aygit erisim kurali, Aygit Denetimi bileseninin asagidaki islevlerini tanimlayan parametrelerin birlesimidir:

e Secilen kullanicilar ve / veya kullanici grubunun belirli zamanlarda belirli tirde aygitlara erisimine izin verme.

Bir kullanici ve / veya kullanici grubu segerek onlar igin bir aygit erisim zamanlamasi olusturabilirsiniz.
* Bellek aygitlarinin igerigini okuma hakkini ayarlama.
* Bellek aygitlarinin igerigini dizenleme hakkini ayarlama.

Varsayilan olarak, erisim kurallari Aygit Denetimi bileseninin siniflandirilmasinda her tiir aygit i¢in olusturulur. Bu
kurallar, ilgili aygit tirlerinin baglanti veri yollarina erisime izin veriliyorsa biittn kullanicilara aygitlara her zaman tam
erisim sunar.

Baglanti veri yolu erisim kurall, baglanti erisim yoluna erisime izin verir ya da erisimi engeller.

Veri yollarina erisime izin veren kurallar, varsayilan olarak Aygit Denetimi bileseni siniflandirmasinda bulunan bitin
baglanti veri yollari igin olusturulur.

Aygit erisim kurallarini veya baglanti veri yolu erisim kurallarini olusturamaz veya silemezsiniz; yalnizca
dlzenleyebilirsiniz.

Guvenilir aygitlar hakkinda

Glvenilir aygrtlar, glvenilir aygit ayarlarinda belirtilen kullanicilarin her zaman tam erisime sahip oldugu aygitlardir.
Guvenilir aygrtlarla galisirken asagidaki eylemler kullanilabilir:
e Aygiti glivenilir aygitlar listesine ekleyebilirsiniz.

* Guvenilir aygita erisimine izin verilen kullanici ve / veya kullanici grubunu degistirebilirsiniz.
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e Aygrti glivenilir aygrtlar listesinden silebilirsiniz.

Bir aygiti glvenilir aygitlar listesine eklediyseniz ve erisimi engelleyen veya kisitlayan bu aygit ttrd igin bir erisim
kurali olusturduysaniz Kaspersky Endpoint Security, glivenilir aygitlar listesinde bulunup bulunmadigina bagli
olarak aygita erisim saglanip saglanmayacagina karar verir. Givenilir aygitlar listesinde bulunmak, bir erigsim
kuralindan daha yUksek dncelige sahiptir.

Aygitlara erisim hakkinda standart kararlar

Kaspersky Endpoint Security, kullanici aygiti bilgisayara bagladiktan sonra aygita erisime izin verip vermeyecegi

hakkinda bir karar verir.

Aygitlara erisim hakkinda standart kararlar

No. Baslangi¢ kosullari

1 Aygit, Aygit Denetimi
bileseninin aygit
siniflandirmasinda

mevcut degil.

2 Aygrt glvenilir.

3 Aygita erisime izin
verildi.

4 Aygita erisim, veri

yoluna baglidir.

5 Aygita erisim, veri
yoluna baglidir.

6 Aygita erisime izin
verildi. Veri yolu erisim
kurali bulunamad..

7 Aygrta erisim
engellendi.
8 Aygrt erisim kurali ya

da veri yolu erigim
kurall bulunamad..

Aygita erisim hakkinda bir karar verilene kadar atilacak ara

Aygitin glvenilir
aygitlar listesinde

olup olmadigini

kontrol etme

Guvenilir aygitlar
listesinde yok.

Guvenilir aygrtlar
listesinde var.

Guvenilir aygrtlar
listesinde yok.

Guvenilir aygrtlar
listesinde yok.

Guvenilir aygrtlar
listesinde yok.

Guvenilir aygrtlar
listesinde yok.

Guvenilir aygrtlar
listesinde yok.

Guvenilir aygrtlar
listesinde yok.
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adimlar

Erisim kuralina

dayanarak

aygita erisimi

test etme

Erisim kurali
yok.

Taramaya tabi
degil.

Erisime izin
verildi.

Erisim veri

yoluna baglidrr.

Erisim veri

yoluna baglidrr.

Erisime izin
verildi.

Erisim
engellendi.

Erisim kural
yok.

Veri yolu erigim
kuralina dayanarak
veri yoluna erigimi

test etme

Taramaya tabi degil.

Taramaya tabi degil.

Taramaya tabi degil.

Erisime izin verildi.

Erisim engellendi.

Veri yolu erisim kurali

yok.

Taramaya tabi degil.

Veri yolu erisim kurali
yok.

Aygita
erisim
hakkinda
karar

Erisime
izin verildi.

Erisime
izin verildi.

Erisime
izin verildi.

Erisime
izin verildi.

Erisim
engellendi.

Erisime
izin verildi.

Erisim
engellendi.

Erisime
izin verildi.



9 Aygit erisim kurali yok.  Guvenilir aygitlar Erisim kural Erisime izin verildi. Erisime

listesinde yok. yok. izin verildi.
10 Aygit erisim kurali yok.  Guvenilir aygitlar Erisim kurali Erisim engellendi. Erisim
listesinde yok. yok. engellendi.

Aygiti bagladiktan sonra aygit erisim kuralini diizenleyebilirsiniz. Aygit baglandiysa ve erisim kurall erisime izin
veriyorsa ancak daha sonra erisim kuralini diizenleyip erisimi engellerseniz bir daha aygittan herhangi bir dosya islemi
(klasor agacini gérunttleme, okuma, yazma) talep edildiginde Kaspersky Endpoint Security erisimi engeller. Dosya
sistemi olmayan bir aygit ancak aygit bir sonraki kez baglandiginda engellenir.

Kaspersky Endpoint Security kurulu bir bilgisayarin kullanicisinin, yanlislikla engellendigini disindUgu bir aygita erisim
talep etmesi gerekiyorsa kullaniciya erisim isteme talimatlarini génderin.

Aygit erisim kuralini dizenleme

Aygit tUrlne bagli olarak aygrta erisim saglayan kullanicilarin listesi, erisim zamanlamasi ve izin verilen / engellenen
erisim gibi ¢esitli erisim ayarlarini degistirebilirsiniz.

Bir aygit erigim kuralini dtizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimUni segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintulenir.

3. Pencerenin sag kisminda, Aygit tiirleri sekmesini segin.

Aygit tiirleri sekmesi, Aygit Denetimi bileseni siniflandirmasinda yer alan tUm aygitlarin erisim kurallarini igerir.
4. DUzenlemek istediginiz erisim kuralini segin.

5. Dilizenle dugmesine tiklayin. Bu digme sadece dosya sistemine sahip aygit turleriyle kullanilabilir.
Aygita erisim kurali yapilandiriliyor penceresi agilrr.

Varsayilan olarak aygit erisim kurali, tm kullanicilara herhangi bir zamanda belirtilen tirden cihazlara tam erisim
saglar. Kullanicilar ve/veya kullanici gruplari listesinde bu erisim kurall Tiim gruplari igerir. Segilen kullanici
grubunun erisim zamanlamalarina gére haklari tablosunda bu erisim kurali, aygitlarla her tir islemi
gerceklestirme haklarinin bulundugu aygitlara erisim igin Varsayilan zamanlama'yi igerir.

6. Aygita erisim kuralinin ayarlarini diizenleme:

a. Kullanicilar ve/veya kullanici gruplari listesinden bir kullanicilar ve/veya kullanici grubu segin.

Kullanicilar ve/veya kullanici gruplari listesini diizenlemek igin Ekle, Diizenle ve Kaldir digmelerini kullanin.

b. Segilen kullanici grubunun erigsim zamanlamalarina gére haklar tablosunda, segilen kullanicilar ve/veya
kullanici gruplari icin aygita erisim zamanlamasini yapilandirin. Bu amagla, diizenlenecek aygit erisim kuralinda
kullanmak istediginiz aygitlarin erisim zamanlamasinin adlarinin karsisindaki onay kutularini isaretleyin.

Aygitlarin erisim zamanlamalarinin listesini diizenlemek i¢in Segilen kullanici grubunun erisim
zamanlamalarina gére haklari tablosundaki Olustur, Diizenle, Kopyala ve Kaldir digmelerini kullanin.
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c. Dizenlenen kuralda kullanilan her bir aygitin erisim kodu zamanlamasi igin aygitlarla ¢alisirken izin verilen
islemleri belirtin. Bunun igin Segilen kullanici grubunun erisim zamanlamalarina gére haklari tablosunda, ilgili
islemlerin adlarinin yer aldigi stitunlardaki onay kutularini isaretleyin.

d. Tamam’a tiklayin.

Bir aygit erisim kuralinin varsayilan ayarlarini diizenledikten sonra, Aygit tiirleri sekmesinde tablodaki Erigsim
sUtunundaki aygit turlne erisim ayarlari Kurallara gore kisitla degeriyle degistirilir.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Olay gunlagune kayrtlari ekleme veya glnltk disinda tutma

Olay glnlGgu tutma yalnizca cikarilabilir stiriicllerdeki dosyalarla islemler igin mevcuttur.

Olay gtinltigdi tutmayi etkinlestirmek veya devre digi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimUni segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintulenir.

3. Pencerenin sag kisminda, Aygit tiirleri sekmesini segin.

Aygit tlirleri sekmesi, Aygit Denetimi bileseni siniflandirmasinda yer alan tim aygitlarin erisim kurallarini igerir.

4. Aygitlar tablosunda Gikarilabilir stirticller’i segin.

Tablonun Ust kisminda Giinliik Tutma digmesi goruldr.

5. Giinliik Tutma digmesine tiklayin.

Giinltik Ayarlari penceresi agillr.
6. Asagidakilerden birini yapin:

e Cikarilabilir stiriictlerdeki dosya silme ve yazma islemlerinin glinliginin olusturulmasini etkinlestirmek
istiyorsaniz Guinliik olusturmayi etkinlestir onay kutusunu segin.

Kullanici, ¢ikarilabilir stirtictlerdeki dosyalarla yazma veya siime iglemleri yaptigi her seferde Kaspersky
Endpoint Security glinlik dosyasina bir olay kaydeder ve Kaspersky Security Center Yonetim Sunucusu’na bir
mesaj gonderir.

* [stemiyorsaniz Giinliik olugturmay: etkinlestir onay kutusunu isaretlemeyin.
7. Hangi islemlerin kaydedilecegini belirtin. Bunun igin asagidakilerden birini gerceklestirin:

e Kaspersky Endpoint Security’nin bitln olaylari kaydetmesini istiyorsaniz Tum dosyalar hakkindaki bilgileri
kaydet onay kutusunu segin.

e Kaspersky Endpoint Security’nin yalnizca belirli bir formattaki dosyalar hakkinda bilgileri kaydetmesini
istiyorsaniz Dosya formati filtreleri bolimunde ilgili dosya formatlarinin karsisindaki onay kutularini segin.

8. Hangi Kaspersky Endpoint Security kullanicilarinin eylemlerinin olay olarak kaydedilmesi gerektigini belirtin. Bunun
icin:
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a. Kullanicilar bélimiinde Se¢ digmesine tiklayin.

Microsoft Windows'ta standart Kullanicilari veya Gruplari Se¢ penceresi agcllrr.
b. Kullanicilar ve/veya kullanici gruplart listesini belirtin ya da dizenleyin.
Kullanicilar alaninda belirtilen kullanicilar ¢ikarilabilir stiriictlerdeki dosyalara yazdiginda ya da ¢ikarilabilir
slirUcUlerden dosya sildiklerinde Kaspersky Endpoint Security bu islemler hakkinda olay giinliglne bilgi kaydeder
ve Kaspersky Security Center Yonetim Sunucusu’'na bir mesaj génderir.
9. Giinltik ayarlan penceresinde Tamam’a tiklayin.

10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Cikarilabilir strtctlerdeki dosyalarla iliskili olaylari Kaspersky Security Center Yonetim Konsolunda Olaylar
sekmesindeki Yénetim Sunucusu digimdinin galisma alanindan gorintileyebilirsiniz. Olaylarin yerel Kaspersky
Endpoint Security olay giinliglinde gorintilenmesiigin, Aygit Kontrol bileseni igin bildirim ayarlarindaki
Gergeklestirilen dosya operasyonu onay kutusunu segmelisiniz.

Guvenilir listeye bir Wi-Fi agi ekleme

Kullanicilarin, kurumsal Wi-Fi agi gibi glivenli oldugunu distndiguntiz Wi-Fi aglarina baglanmalarina izin verebilirsiniz.
Bunu yapmak igin agi, glvenilir Wi-Fi aglari listesine eklemelisiniz. Aygit Denetimi, glivenilir listede belirtilenlerin
haricinde tim Wi-Fi aglarina erigimi engeller.

Glvenilir listeye bir Wi-Fi agini eklemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimUni segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintulenir.

3. Pencerenin sag kisminda, Aygit tiirleri sekmesini segin.

Aygit tiirleri sekmesi, Aygit Denetimi bileseni siniflandirmasinda yer alan tim aygitlarin erisim kurallarini igerir.
4. Wi-Fi aygrtinin karsisindaki Erisim stitununda sag tiklayarak icerik mentstind agin.
5. istisnalar ile engelle segenegini segin.

6. Aygitlar listesinden Wi-Fi'l segin ve Dlizenle digmesine tiklayin.

Aygitlara erisim zamanlamasi penceresi agllrr.

7. Ekle diigmesine tiklayin.

Aygitlara erisim zamanlamasi penceresi agillrr.
8. Aygitlara erisim zamanlamasi penceresinde:
e Ag adi alaninda glvenilir listeye eklemek istediginiz Wi-Fi aginin adini belirleyin.

¢ Kimlik dogrulama tiirii acilir listesinde gtivenilir Wi-Fi agina baglanirken kullanilan kimlik dogrulama tiiriini
segin.

* Sifreleme tirii agilir listesinde glivenilir Wi-Fi aginin trafigini glivene almak igin kullanilan gifreleme tirini
segin.
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e Yorum alaninda, eklenen Wi-Fi agi hakkinda herhangi bir bilgi belirtebilirsiniz.
Bir Wi-Fi agl, ayarlari kuralda belirtilen tim ayarlarla eslesiyorsa glvenilir kabul edilir.

9. Aygitlara erisim zamanlamasi penceresinde, Tamam'a tiklayin.

10. Aygita erisim iste penceresinde, Tamam’a tiklayin.

Bir baglanti veri yolu erisim kuralini dizenleme

Bir baglanti veri yolu erisim kuralini dtizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi bolimiinde, Aygit Denetimi alt bolimanl segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gorintdlenir.

3. Baglanti veri yollari sekmesini segin.

Baglanti veri yollari sekmesi, Aygit Denetimi bileseninde siniflandirilan bitin baglanti veri yollarinin erisim
kurallarini géruntdler.

4. Duzenlemek istediginiz veri yolu baglanti kuralini segin.
5. Erisim parametresinin degerini degistirin:
* Baglanti veri yoluna erisime izin vermek igin Erigim siitununa tiklayarak igerik meniisiinii agin ve izin ver'i secin.

* Baglanti veri yoluna erisimi engellemek igin Erigim sitununa tiklayarak igerik mentsund agin ve Engelle’yi
segin.

6. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Guvenilir aygitlarla eylemler

Bu bolim, glivenilir aygitlarla ilgili eylemler hakkinda bilgi icerir.

Uygulama arabiriminden Guvenilir listesine aygit ekleme

Varsayilan olarak glivenilir aygitlar listesine bir aygit eklendiginde tUm kullanicilara aygitlara erisim izni verilir (Herkes
kullanici grubu).

Uygulama arabiriminden Givenilir listesine bir aygit eklemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimUni segin.
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Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintulenir.
3. Pencerenin sag kisminda, Glivenilir aygitlar sekmesini secin.

4. Se¢ digmesine tiklayin.

Giivenilir aygitlar se¢ penceresi agllrr.

5. Guvenilir aygitlar listesine eklemek istediginiz aygit adinin karsisindaki onay kutusunu segin.

Aygitlar sttunundaki liste, Bagh aygitlari goriintlileyin acilr listesinde segilen degere baglidir.

6. Se¢ dugmesine tiklayin.

Microsoft Windows'ta Kullanicilari veya Gruplari Se¢ penceresi agllr.

7. Microsoft Windows'ta Kullanicilar veya Gruplari Se¢ penceresinde, Kaspersky Endpoint Security’nin aygitlarini
glvenilir olarak taniyacagi kullanicilar ve/veya kullanici gruplarini belirtin.

Microsoft Windows'un Kullanicilar ve/veya kullanici gruplarini secin penceresinde belirtilen kullanicilar ve/veya
kullanici gruplari, Kullanicilara ve/veya kullanici gruplarina izin verin alaninda gorintulenir.

8. Gilivenilir aygitlari se¢ penceresinde Tamam diigmesine tiklayin.

Tabloda, Aygit Denetimi bileseni ayarlari penceresinin Giivenilir aygitlar sekmesinde bir satir gortlir ve eklenen
guvenilir aygitlarin parametrelerini gorintdler.

9. Belirtilen kullanicilar ve/veya kullanici gruplari igin glvenilir aygitlar listesine eklemek istediginiz her bir aygit i¢in
adim 4-7'yi tekrarlayin.

10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Aygit modeli veya kimligine gére aygitlar Glvenilir listesine ekleme

Varsayilan olarak glvenilir aygitlar listesine bir aygit eklendiginde tim kullanicilara aygrtlara erisim izni verilir (Herkes
kullanici grubu).

Aygit modeli veya kimligine gore aygitlari Glivenilir listesine eklemek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, glvenilir aygitlarin listesini olusturmak istediginiz
yonetim grubunun adina sahip klasori agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki ydntemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e {lkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Ug nokta denetimi bolimiinde, Aygit Denetimi alt bolimUni segin.

7. Pencerenin sag kisminda, Glivenilir aygitlar sekmesini segin.
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8. Ekle dugmesine tiklayin.

Ddgmenin igerik menusu agilir.
9. Ekle diigmesinin igerik menUstinde asagidakilerden birini yapin:

* Benzersiz bilinen kimliklere sahip aygitlari givenilir aygitlar listesine eklenmek tzere se¢mek isterseniz Kimlige
gore aygitlar digmesini segin.

e VID (satici kimligi) ve PID (Urun kimligi) bilinen glvenilir aygitlar listeye eklemek icin Modele gore aygitlar
ogesini segin.

10. Acllan pencerede, Aygit tiirli aclilir listesinden asagidaki tabloda gérintilenecek aygit tirlerini segin.

1. Yenile digmesine tiklayin.

Tabloda, aygit kimligi ve/veya modeli bilinen ve Aygit tiirli aclilir listesinde segilen tirdeki aygitlarin bir listesi
goruntulenir.

12. Guvenilir aygrtlar listesine eklemek istediginiz aygit adlarinin karsisindaki onay kutularini isaretleyin.

13. Se¢ digmesine tiklayin.

Microsoft Windows'ta Kullanicilari veya Gruplari Se¢ penceresi agllrr.

14. Microsoft Windows'ta Kullanicilar veya Gruplari Se¢ penceresinde, Kaspersky Endpoint Security’nin aygitlarini
glvenilir olarak tanityacagi kullanicilar ve/veya kullanici gruplarini belirtin.

Microsoft Windows'un Kullanicilar ve/veya kullanici gruplarini secin penceresinde belirtilen kullanicilar ve/veya
kullanici gruplari, Kullanicilara ve/veya kullanici gruplarina izin verin alaninda gorintulenir.

15. Tamam’a tiklayin.

Eklenen glivenilir aygit parametrelerinin bulundugu satirlar tabloda Giivenilir aygitlar sekmesinde gordldr.

16. Degisiklikleri kaydetmek igin Tamam veya Uygula digmesine tiklayin.

Aygit kimligi maskesine gore aygitlari Guvenilir listesine ekleme

Varsayilan olarak glivenilir aygitlar listesine bir aygit eklendiginde tUm kullanicilara aygitlara erisim izni verilir (Herkes
kullanici grubu).

Aygitlar sadece Kaspersky Security Center Yonetim Konsolu'ndaki kimlik maskelerine gére Guvenilir listesine
eklenebilir.

Kimlik maskesine gére aygitlari Giivenilir listesine eklemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen aygitlar klasoriinde, glivenilir aygitlarin listesini olusturmak istediginiz
yonetim grubunun adina sahip klasori agin.

3. Calisma alaninda, ilkeler sekmesini segin.
4. Gereken ilkeyi segin.
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5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:

e ilkenin icerik menustinde Ozellikler'i secin.

* Yénetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimanl segin.
7. Pencerenin sag kisminda, Glivenilir aygitlar sekmesini segin.

8. Ekle diigmesine tiklayin.

Ddgmenin igerik menusu agilir.

9. Ekle digmesinin igerik mentsinde, Kimlik maskesine gére aygitlar 6gesini segin.

Kimlik maskesine gore glivenilir aygit ekle penceresi agilr.

10. Kimlik maskesine gore glivenilir aygit ekle penceresinde, aygit kimliklerinin maskesini Maske alanina girin.

1. Se¢ diigmesine tiklayin.

Microsoft Windows'ta Kullanicilari veya Gruplari Se¢ penceresi agllrr.
12. Microsoft Windows'ta Kullanicilar veya Gruplari Se¢ penceresinde, Kaspersky Endpoint Security’'nin modelleri

veya kimlikleri belirtilen maskeyle eslesen aygitlar glivenilir olarak taniyacagi kullanicilar ve/veya kullanici gruplarini
belirtin.

Microsoft Windows'un Kullanicilar ve/veya kullanici gruplarini secin penceresinde belirtilen kullanicilar ve/veya
kullanici gruplari, Kullanicilara ve/veya kullanici gruplarina izin verin alaninda gorintulenir.

13. Tamam’a tiklayin.

Aygit Denetimi bilesen ayarlari penceresinin Givenilir aygitlar sekmesindeki tabloda, aygitlarin kimlik maskesine
gore guvenilir aygitlarin listesine eklenmesi kuralinin ayarlariniigeren bir satir goruldr.

14. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Guvenilir aygrta kullanici erisimini yapilandirma

Varsayilan olarak glivenilir aygitlar listesine bir aygit eklendiginde tim kullanicilara aygitlara erigim izni verilir (Herkes
kullanici grubu). Kullanicilarin (veya kullanici gruplarinin) bir gtivenilir aygita erisimini yapilandirabilirsiniz.

Bir gtivenilir aygrta kullanici erisimini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug nokta denetimi bdlimiinde, Aygit Denetimi alt bolimdnl segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gorintulenir.
3. Pencerenin sag kisminda, Glivenilir aygitlar sekmesini segin.
4. GUvenilir aygitlar listesinde, erisim kurallarini diizenlemek istediginiz bir aygit segin.

5. Dilizenle digmesine tiklayin.

Guvenilir aygita erisim kurali yapilandiriliyor penceresi aglilir.
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6. Se¢ digmesine tiklayin.

Microsoft Windows'ta Kullanicilari veya Gruplari Se¢ penceresi acllrr.

7. Microsoft Windows'ta Kullanicilar veya Gruplari Se¢ penceresinde, Kaspersky Endpoint Security'nin aygitlarini
glvenilir olarak taniyacagi kullanicilar ve/veya kullanici gruplarini belirtin.

8. Tamam'a tiklayin.

Microsoft Windows'un Kullanicilar ve/veya kullanici gruplarini segin penceresinde belirtilen kullanicilar ve/veya
kullanici gruplari, Glivenilir aygita erisim kural yapilandiriliyor penceresindeki Kullanicilara ve/veya kullanici
gruplarina izin verin alaninda gorintulenir.

9. Tamam'a tiklayin.

10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Guvenilir aygitlar listesinden bir aygiti kaldirma

Glivenilir aygrtlar listesinden bir aygiti kaldirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug¢ nokta denetimi bdlimiinde, Aygit Denetimi alt bolimanl segin.

Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintdlenir.
3. Pencerenin sag kisminda, Glivenilir aygitlar sekmesini segin.
4. GUvenilir aygitlar listesinden kaldirmak istediginiz aygiti segin.
5. Kaldir digmesine tiklayin.

6. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Guvenilir aygitlar listesinden kaldirdiginiz bir aygita erisim hakkindaki karar, aygit erisim kurallarina ve baglanti veri
yolu erisim kurallarina dayall olarak Kaspersky Endpoint Security tarafindan yapilir.

Aygit Denetimi mesajlarinin sablonlarini dizenleme

Engellenmis bir aygita kullanici tarafindan erisim saglanmaya ¢alisildiginda Kaspersky Endpoint Security, aygita
erisimin engellendigini ve aygit igerigiyle islem yapmanin yasak oldugunu belirten bir mesaj géruntdler. Kullanici, aygita
erisimin yanlislikla engellendigini veya aygit icerigiyle islem yapmanin yanlislikla yasaklandigini diisinliyorsa engellenen
islemle ilgili mesajda goérintilenen baglantiya tiklayarak yerel kurumsal ag yoneticisine bir mesaj gdnderebilir.

Engellenen aygit erisimi veya yasaklanan aygit icerigi islemleriyle ilgili mesajlar ve yoneticiye gdnderilen mesajlar igin
sablonlar mevcuttur. Mesaj sablonlarini degistirebilirsiniz.

Aygit Denetimi mesajlarinin sablonlarini dlizenlemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, U¢ nokta denetimi boliminde, Aygit Denetimi alt bolimUni segin.
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Pencerenin sag kisminda, Aygit Denetimi bileseni ayarlari gérintulenir.

3. Pencerenin sag kisminda, Sablonlar diigmesine tiklayin.

Mesaj sablonlari penceresi acillrr.
4. Asagidakilerden birini yapin:

e Engellenen aygit erisimi veya yasaklanan aygit igerigiyle islem hakkindaki mesajin sablonunu degistirmek igin
Engelleme sekmesini secin.

¢ | AN yoneticisine gdnderilen mesajin sablonunu diizenlemek i¢in Yoneticiye mesaj sekmesini segin.

5. Mesaj sablonunu duzenleyin. Asagidaki digmeleri de kullanabilirsiniz: Degisken, Varsayilan ve Baglanti (bu
digme sadece Engelleme sekmesinde kullanilabilir).

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Engellenen bir aygita erisim elde etme

Bu talimatlar, Kaspersky Endpoint Security'nin yUkli oldugu istemci bilgisayarlarin kullanicilarina yoneliktir.

Bir aygita gegici olarak erisim izni veren Kaspersky Endpoint Security islevselligi, yalnizca Kaspersky Endpoint
Security'nin Kaspersky Security Center ilkesinin altinda galistigi ve bu islevselligin ilke ayarlarinda etkinlestirildigi
durumda kullanilabilir (Kaspersky Security Center Yonetici Kilavuzu'na bakiniz).

Aygit Denetimi bileseni ayarlari penceresinden engellenen bir aygita erisim istemek icin:
1. Ana uygulama penceresinde Koruma ve Denetim sekmesini segin.

2. Ug nokta denetimi bolimine tiklayin.

Ug nokta denetimi bolimd acillrr.

3. Sag tiklayarak, Aygit Denetimi bileseni hakkinda bilgi iceren satirin icerik menlsuni agin.

Bilesenlere uygulanacak eylemlerin segilebilecegi bir ment agilir.

4. Aygita erisim digmesine tiklayin.

Aygita erisim anahtarini al penceresi agilir.
5. Baglanan aygitlar listesinden erisim elde etmek istediginiz aygiti segin.

6. Istek erisim dosyasi olustur diigmesine tiklayin.

istek erisim dosyasi olusturuluyor penceresi agllir.
7. Erigim siiresi alaninda aygita erismek istediginiz sureyi belirtin.

8. Kaydet dugmesine tiklayin.

Microsoft Windows'un standart Erigsim anahtarini kaydet penceresi acillir.
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9. Microsoft Windows'un Erisim anahtarini kaydet penceresinde aygit i¢in istek erisim dosyasini kaydetmek
istediginiz klasoru segin ve Kaydet diigmesine tiklayin.

10. Aygrt istek erisim dosyasini LAN yoneticisine génderin.
11. Aygit erisim anahtarini LAN yoneticisinden alin.

12. Aygit erisim anahtarini al penceresinde Erigsim kodunu etkinlestir digmesine tiklayin.

Microsoft Windows'un standart Erisim anahtarini a¢ penceresi agllrr.

13. Microsoft Windows'un Erisim anahtarini a¢ penceresinde LAN yoneticisinden alinan aygit erisim anahtari
dosyasini segin ve A¢ digmesine tiklayin.

Cihaz igin erisim anahtari etkinlestiriliyor penceresi agilir ve erisim verilmesi hakkinda bilgi gérintilenir.
14. Cihaz i¢in erisim anahtari etkinlestiriliyor penceresinde Tamam’a tiklayin.
Aygitin engellendigini bildiren mesajdaki baglantiya tiklayarak engellenen bir aygita erisim istemek igin:

1. Bir aygrt veya baglanti veri yolunun engellendigini bildiren mesaji iceren pencerede Erisim iste baglantisina
tiklayin.

istek erisim dosyasi olusturuluyor penceresi agllir.
2. Erisim siiresi alaninda aygita erismek istediginiz sureyi belirtin.

3. Kaydet digmesine tiklayin.

Microsoft Windows'un standart Erisim anahtarini kaydet penceresi agilir.

4. Microsoft Windows'un Erisim anahtarini kaydet penceresinde aygit igin istek erisim dosyasini kaydetmek
istediginiz klasori segin ve Kaydet digmesine tiklayin.

5. Aygit istek erisim dosyasini LAN yoneticisine génderin.
6. Aygit erisim anahtarini LAN yoneticisinden alin.

7. Aygit erisim anahtarini al penceresinde Erisim kodunu etkinlestir diigmesine tiklayin.

Microsoft Windows'un standart Erisim anahtarini a¢ penceresi agllrr.

8. Microsoft Windows'un Erisim anahtarini a¢ penceresinde LAN ydneticisinden alinan aygit erisim anahtari
dosyasini segin ve Ag digmesine tiklayin.

Cihaz i¢in erisim anahtari etkinlestiriliyor penceresi acilir ve erisim verilmesi hakkinda bilgi gortintulenir.

9. Cihaz igin erisim anahtari etkinlestiriliyor penceresinde Tamam’a tiklayin.

Aygrta erisim izni verilen sure, istediginiz stireden farkl olabilir. Aygit erisim anahtari olusturulurken yerel ag
yoneticisinin belirledigi stire boyunca aygita erisim izni verilir.

Kaspersky Security Center’i kullanarak engellenen aygit erisim anahtari
olusturma
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Engellenen aygita gegici olarak kullanici erisimi saglamak i¢in aygrtin erisim anahtari gereklidir. Kaspersky Security
Center’i kullanarak bir erisim anahtari olusturabilirsiniz.

Engellenen aygitin erisim anahtarini olusturmak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, ilgili istemci bilgisayarin ait oldugu yonetim grubu
adinin bulundugu klaséri agin.

3. Caligma alaninda, Aygitlar sekmesini segin.
4. istemci bilgisayarlarin listesinde, kullanicisina kilitli aygrta gecici erisim verilmesi gereken bilgisayari secin.

5. Bilgisayarin icerik menisinde Aygitlara ve verilere ¢cevrimdisi modda erisim ver segenegini segin.

Aygitlara ve verilere gevrimdisi modda erisim ver penceresi acllr.
6. Aygrt Denetimi sekmesini segin.

7. Aygit Denetimi sekmesinde, Gézat digmesine tiklayin.

Microsoft Windows'ta standart istek dosyasini se¢ penceresi agilr.

8. istek dosyasini se¢ penceresinde, kullanicidan aldiginiz istek erisim dosyasini secin ve Ag diigmesine tiklayin.

Aygit Denetimi penceresinde, kullanicinin erisim istedigi kilitli aygitin ayrintilari gérintilenir.

9. Erisim siiresi ayarinin degerini belirtin.

Bu ayar, kilitli aygita kullanici erisimi verdiginiz stre uzunlugunu tanimlar. Varsayilan deger, istek erisim dosyasini
olustururken kullanici tarafindan belirtilen degerdir.

10. Etkinlestirme stiresi ayarini belirtin.

Bu ayar, saglanan erisim anahtarini kullanarak kullanicinin engellenen aygita erisimi etkinlestirebilecegi sreyi
tanimlar.

11. Kaydet digmesine tiklayin.

Microsoft Windows'un standart Erisim anahtar dosyasini kaydet penceresi agllir.
12. Engellenen aygitin erisim anahtarinin yer aldigi dosyay kaydetmek istediginiz hedef klasori segin.

13. Kaydet digmesine tiklayin.
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Internet Denetimi

Bu bilesen, s istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, Dosya sunuculari i¢in Microsoft Windows'un kurulu oldugu bir bilgisayara
Kaspersky Endpoint Security yUklendiginde kullanilamaz.

Bu bélimde, internet Denetimi ve bilesen ayarlarinin yapilandirimasi talimatlariyla ilgili bilgi yer almaktadir.

internet Denetimi Hakkinda

internet Denetimi, internet kaynaklarina erisimi kisitlayarak veya engelleyerek LAN kullanicilarinin eylemlerinin
denetlenmesini saglar.

internet kaynag tek bir internet sayfasi veya birkag internet sayfasi ya da ortak bir 6zellige sahip bir internet
sitesi ya da birkag Internet sitesi olabilir.

internet Denetimi asagidaki segenekleri sunar:

* Trafigi azaltma.

Multimedya dosyalarinin indirilmesini kisitlayarak veya engelleyerek ya da kullanicinin is sorumluluklariyla ilgili
olmayan internet kaynaklarina erisimi sinirlayarak veya engelleyerek trafik denetlenir.

* Internet kaynaklarinin igerik kategorilerine gére erisimi sinirlama.

Trafigi azaltmak ve calisan slresinin suistimal edilmesinden kaynaklanan olasi kayiplari azaltmak amaciyla belirli
Internet kaynagi kategorilerine erisimi sinirlayabilir veya engelleyebilirsiniz (6rnegin "Internet iletisim medyas!”
kategorisine giren Internet kaynaklarina erigimi engelleyebilirsiniz).

¢ internet kaynaklarina erigimin merkezi denetimi.

Kaspersky Security Center'i kullanirken internet kaynaklarina erisimin kisisel ve grup ayarlari kullanilamaz.

internet kaynaklarina erisime uygulanan tiim sinirlamalar ve engellemeler, internet kaynagina erisim kurallari olarak
uygulanir.

Internet Denetimi'ni etkinlestirme ve devre disi birakma
Varsayilan olarak internet Denetimi etkindir. Gerekirse internet Denetimi'ni devre disi birakabilirsiniz.
Bileseni etkinlestirmenin veya devre disi birakmanin iki yolu bulunmaktadir:

* Ana uygulama penceresinde Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde Internet Denetimi'ni etkinlestirmek veya devre dis
birakmak igin:

1. Ana uygulama penceresini agin.
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2. Koruma ve Denetim sekmesini segin.

3. Ug nokta denetimi bolimine tiklayin.

Uc¢ nokta denetimi bolumu agilir.

4. Sag tiklayarak, internet Denetimi bileseni hakkinda bilgi iceren satirin icerik mensiini agin.

Bilesenlere uygulanacak eylemlerin segilebilecegi bir menu agilir.
5. Asagidakilerden birini yapin:
* internet Denetimi'ni etkinlestirmek icin menitiden Baslat'i secin.
* Internet Denetimi'ni devre disi birakmak igin meniiden Durdur'u secin.
Uygulama ayarlari penceresinden Internet Denetimi'ni etkinlestirmek veya devre digi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug nokta denetimi bolimiinde, internet Denetimi alt boliminii secin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gériintilenir.
3. Asagidakilerden birini yapin:
* internet Denetimini etkinlestirmek istiyorsaniz internet Denetimini Etkinlestir onay kutusunu isaretleyin.

* internet Denetimini devre disi birakmak istiyorsaniz internet Denetimini Etkinlestir onay kutusunu
isaretlemeyin.

internet Denetimi devre disi birakilirsa Kaspersky Endpoint Security, internet kaynaklarina erisimi denetlemez.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Internet kaynagi icerik kategorileri

Asagida belirtilen internet kaynagi icerik kategorileri (bundan sonra "kategoriler” olarak da adlandirilacaktir) islevsel
ve tematik 6zelliklerini géz éniinde bulundurarak internet kaynaklarinin barindirdigi veri bloklarini en kapsamli olarak
aciklayacak sekilde segilmistir. Kategorilerin bu listede gérilme sirasi, bu kategorilerin internet’teki nispi dnemini veya
yayginligini yansitmamaktadir. Kategori adlari gecicidir ve sadece Kaspersky Urinleri ve web siteleri ile ilgili olarak
kullanilmaktadir. Adlar, yasayla kastedilen anlami yansitmayabilir. Bir internet kaynagi ayni anda birden fazla
kategoriye girebilir.

Yetigkinlere yonelik igerik

Bu kategori asagidaki internet kaynagi tirlerini icermektedir:

e insanlarin veya insana benzer yaratiklarin cinsel organlarinin teshir edildigi, cinsel iliski eylemlerinin veya insanlarin
ya da insana benzer yaratiklarin kendi kendini uyarmasinin gérintilendigi fotograf veya video materyallerini
iceren Internet kaynaklari.

e insanlarin veya insana benzer yaratiklarin cinsel organlarinin, cinsel iliski eylemlerinin veya insanlarin ya da insana
benzer yaratiklarin kendi kendini uyarmasinin tasvir edildigi edebi ve sanatsal materyalleriiceren yazil
materyallerin bulundugu Internet kaynaklari.
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e insan iliskilerinin cinsel boyutunun tartisildigi internet kaynaklari.

"Internet iletisim medyasi” kategorisi ile drtisr.

* Erotik materyaller, insanlarin cinsel davranisinin gergekgi bir sekilde resmedilmesini saglayan ¢alismalar veya cinsel
uyarim saglamak Uzere tasarlanan sanat eserlerini iceren Internet kaynaklari.

e insan liskilerinin cinsel yéniine odaklanan &zel bir balim ve/veya ayri makalelerin yer aldig), belirli bir hedef kitlesi
olan resmi medya organlari ve gevrimici topluluklarin Internet kaynaklari.

e Cinsel sapikliklara odaklanan internet kaynaklari.

* Cinsel iliskide veya cinsel uyarim saglamada kullanilan Grnler, erotik video sohbetleri, “telefonla seks”, “seksting”
(sanal seks) vasitasiyla cevrimici olarak saglanan servisleri de kapsayan cinsel servisleri ve flort hizmetlerini
pazarlayan ve satan Internet kaynaklari.

* Asagidaki igerige sahip internet kaynaklar::
* Hem bilimsel hem de popdiler temali seks egitimini kapsayan makaleler ve bloglar.
* Tip ansiklopedileri, 6zellikle cinsel Greme ile ilgili bolimleri.

e Saglik kurumlarinin kaynaklari, 6zellikle cinsel organlarin tedavisini kapsayan bolimleri.

Yazilm, ses, video

Bu kategori, tek tek segebileceginiz asagidaki alt kategorileri igerir:

e Ses ve video.

Bu alt kategori, ses ve video materyallerini dagitan internet kaynaklarini igerir: filmler, spor yayini kayitlari, konser
kayrtlari, sarkilar, film klipleri, videolar, sesli ve gorintllu egitim kayrtlari vs.

¢ Torrentler.

Bu alt kategori, sinirsiz boyuttaki dosyalarin paylasiimasini amaglayan torrent takipgilerinin web sitelerini icerir.

* Dosya paylasimi.

Bu alt kategori, dagitilan dosyalarin fiziksel konumundan bagimsiz olarak dosya paylasimi web sitelerini igerir.

Alkol, titln, uyusturucu

Bu kategori; igerigi dogrudan veya dolayli olarak alkolll veya alkol igeren Urtnler, tGtln Urlnleri ve uyusturucu,
psikotropik ve/veya sarhos edici maddelerle ilgili olan internet kaynaklarini igerir.

* Bu tir maddeleri ve bunlarin tiketim donanimlarini pazarlayan ve satan internet kaynaklari.

"Elektronik ticaret” kategorisi ile 6rtusdr.

e Narkotik, psikotropik ve/veya sarhos edici maddelerin nasil tUketilecegi veya Uretilecegiyle ilgili talimatlar iceren
Internet kaynaklari.
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Bu kategori, bilimsel ve tibbi konulari ele alan internet kaynaklarini igerir.

Siddet

Bu kategori, insanlara yonelik fiziksel veya psikolojik siddet eylemlerini veya hayvanlara yapilan vahsice muameleleri
tasvir eden yazill materyaller, fotograf veya video igeren internet kaynaklarini kapsar.

* [dam, iskence veya taciz sahnelerini veya bu tiir eylemler igin kullanilan araglari resmeden veya tasvir eden
Internet kaynaklari.

"Silahlar, patlayici maddeler, piroteknik” kategorisiile ortisur.

e Cinayet, dovus, kotl muamele veya tecaviiz sahnelerinin resmedildigi veya tasvir edildigi, insanlar, hayvanlar veya
hayali varliklarin taciz veya asagilamaya maruz kaldigi sahnelerin yer aldigi Internet kaynaklari.

e Kendi kendine zarar verme veya intihar dahil olmak Gzere hayat ve/veya sagligi tehlikeye atan eylemleri tesvik
eden bilgiler igeren internet kaynaklar!.

e Siddet ve/veya vahsetin kabul edilebilirligini hakll gdsteren veya mesrulastiran ya da insanlara veya hayvanlara
karsi siddet eylemlerini tesvik eden bilgilerin yer aldigi internet kaynaklari.

* Savas kurbanlarinin ve vahsetinin, silahli gatismalarin, askeri ¢catigsmalarin, felaketlerin, dogal afetlerin, endUstriyel
ve sosyal karisikliklarin veya insan acilarinin ézellikle gercekgi bir sekilde resmedildigi veya tasvir edildigi internet
kaynaklari.

e "Nisancr”, "dévis", "kesici” oyunlari vs. olarak adlandirilan siddet ve vahset sahneleriigeren tarayici bilgisayar
oyunlari.

"Bilgisayar oyunlari” kategorisi ile ortusdr.

Silahlar, patlayici maddeler, piroteknik

Bu kategori, silahlar, patlayici maddeler, piroteknik trtinlerle ilgili bilgi veren internet kaynaklarini igerir:

e Silahlar, patlayici maddeler, piroteknik Griin Ureticileri ve magazalarinin internet siteleri.

"Elektronik ticaret” kategorisi ile 6rtusdr.

* Silahlar, patlayici maddeler ve piroteknik riinlerinin Gretimi veya kullanimini konu eden internet kaynaklari.

e Silahlar, patlayici maddeler ve piroteknik Urtinleri konu eden analitik, tarihi, Uretimsel ve ansiklopedik materyaller
iceren Internet kaynaklari.

"Silahlar” terimi, insanlarin ve hayvanlarin hayatina ve sagligina zarar vermek ve/veya ekipman ve yapilara hasar
vermek Uzere tasarlanan cihazlar, 8geler ve araglar anlamina gelmektedir.
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Kafar

Bu kategori, kiifiirlii dilin tespit edildigi internet kaynaklarini igerir.

"Yetigkinlere yonelik icerik” kategorisi ile ortusdr.

Bu kategori, arastirma konusu olarak kiifiir iceren dilbilimsel ve filolojik materyaller iceren internet kaynaklarini da
kapsar.

Kumar, piyango, ¢ekilis

Bu kategori, internet sitesine erisim igin finansal katilim zorunlu bir kosul olmasa dahi kullanicilara kumara finansal
olarak katilim sunan Internet kaynaklarini da igerir. Bu kategori sunu sunan Internet kaynaklarini da igerir:

e Katilimcilarin parasal katkida bulunmasi gereken kumar.
"Bilgisayar oyunlari” kategorisi ile ortlsur.

* Parayla bahse girmeyi kapsayan ¢ekiligler.
e Piyango bileti veya rakam satin almayi kapsayan piyangolar.

e Kumar, ¢ekilis ve piyangoya katiima istegini tetikleyebilecek bilgiler.

"Elektronik ticaret” kategorisi ile 6rtlsur.

Bu kategori ayri bir mod olarak licretsiz katilim sunan oyunlari ve bu kategoriye giren internet kaynaklarini aktif
olarak tanrtan Internet kaynaklarini kapsar.

Ag lletisimleri

Bu kategori, (kayth veya kayitsiz) kullanicilarin ilgili internet kaynaklarinin veya gevrimici hizmetlerin diger kullanicilarina
kisisel mesaj géndermesine ve/veya ilgili internet kaynaklarina belirli kosullarla (genel erisime acik ya da kisith olarak)
icerik eklemesine imkan taniyan internet kaynaklarini kapsar. Asagidaki kategorileri tek tek segebilirsiniz:

¢ Sohbet ve forumlar.

Bu alt kategori, 6zel internet uygulamalarinin kullanildigi gesitli konularin genel olarak tartisimasina yénelik
Internet kaynaklarini ve gergcek zamanli etkilesime imkan taniyan anlik mesajlasma uygulamalarini dagitmak ya da
desteklemek Uzere tasarlanan Internet kaynaklarini igerir.

* Bloglar.

Bu alt kategori, bloglar olusturmak veya yayinlamak igin Ucretli veya lcretsiz hizmetler saglayan web sitelerinden
olusan blog platformlarini igerir.

* Sosyal aglar.
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Bu alt kategori, katilim kosulu olarak bir kullanici hesabinin kaydedilmesini gerektiren kisiler, kuruluslar ve
hikdmetler arasinda irtibatlarin olusturulmasi, gérintilenmesi ve yonetilmesi amaciyla tasarlanan Internet
sitelerini igerir.

e Arkadaglik siteleri.

Bu alt kategori, licretli veya licretsiz hizmetler sunan cesitli sosyal aglar olarak hizmet veren internet kaynaklarini
igerir.

"Yetiskinlere yonelik icerik” ve "Elektronik ticaret” kategorileriyle 6rtusur.

* Web tabanl e-posta.

Bu alt kategori, e-postalar ve iliskili verileri (kisisel irtibatlar gibi) iceren e-posta hizmeti ve posta kutusu
sayfalarinin 6zellikle oturum agma sayfalariniigerir. Bu kategori, e-posta hizmeti de sunan bir Internet hizmet
saglayicisinin diger Internet sayfalarini kapsar.

E-ticaret, bankalar ve 6deme sistemleri

Bu kategori, 6zel amagli internet uygulamalari kullanilarak nakdi olmayan parasal fonlardaki online islemler igin
tasarlanan Internet kaynaklarini igerir. Asagidaki kategorileri tek tek segebilirsiniz:

¢ Diikkan ve agik artirmalar.

Bu alt kategori, bireyler ve/veya tizel kisiliklere Uriin, is veya hizmet satan gevrimici dikkan ve agik artirma
magazalarini ve sadece gevrimici satis yapan magazalarin Internet sitelerini ve gevrimici 6deme kabul eden
fiziksel magazalarin gevrimici profillerini igerir.

e Bankalar.

Bu alt kategori, banka hesaplari arasinda elektronik transfer, banka hesabina para yatirma, doviz islemleri, Gglncl
taraf hizmetlere 6deme vs. dahil olmak (izere gevrimici bankacilik islevine sahip uzmanlasmis bankacilik internet
sayfalariniigerir.

e Odeme sistemleri.

Bu alt kategori, kullanicinin kisisel hesaplarina erisim saglayan e-para sistemlerinin internet sayfalarini igerir.

Teknik agidan 6deme, herhangi bir tirden (plastik veya sanal, banka veya kredi, yerel veya uluslararasi) banka
kartlari ve e-para kullanilarak gerceklestirilebilir. internet kaynaklar, SSL iletisim kurali tizerinden veri aktarimi, 3D
Secure kimlik dogrulamasi vs. gibi teknik boyutlari olup olmadigina bakilmaksizin bu kategoriye girer.

ls arama

Bu kategori, isverenleri ve is arayanlari bir araya getirmek izere tasarlanan internet kaynaklarini igerir.
¢ s bulma kuruluslarinin (istihdam ajanslari ve/veya eleman bulma ajanslari) web siteleri.
e Acik pozisyonlarin ve avantajlarinin agiklamalarinin yer aldigi isverenlerin web siteleri.
e isverenlerin ve is bulma kuruluslarinin istihdam firsatlarinin bulundugu bagimsiz portallar.

* Aktif olarak is aramayan uzmanlar hakkinda bilgi yayinlanmasina veya bulunmasina imkan taniyan profesyonel
sosyal aglar.
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"Internet iletisim medyasi” kategorisi ile drtisur.

Anonim erisim sistemleri

Bu kategori, asagidaki amaglarla dzel internet uygulamalarini kullanarak internet kaynaklarinin iceriginin indiriimesine
aracilik eden Internet kaynaklarini kapsar.

e internet adreslerine veya IP adreslerine erisimde LAN y&neticisi tarafindan getirilen kisitlamalarin agiimasi;

* Belirli IP adreslerinden veya gruplarindan HTTP isteklerini 6zel olarak reddeden internet kaynaklariniiceren
Internet kaynaklarina anonim erisim (6rnegin kaynak Ulkeye gore gruplanan IP adresleri).

Bu kategori, hem yukarida belirtilen amaglarla ézel olarak gelistirilen internet kaynaklarini ("anonimlestiriciler”) ve
teknik olarak benzer isleve sahip Internet kaynaklariniigerir.

Bilgisayar oyunlari
Bu kategori, cesitli tirlerdeki bilgisayar oyunlarina odaklanan internet kaynaklarini igerir:
e Bilgisayar oyunu gelistiricilerin web siteleri.

* Bilgisayar oyunlarinin tartisimasina odaklanan internet kaynaklari.

"Internet iletisim medyasi" kategorisi ile drtisur.

e Uygulamalarin yerel kurulumuyla veya bu tur kurulum olmadan ("tarayici oyunlar”) diger katiimcilarla veya bireysel
olarak oyunlara ¢evrimigi katilim icin teknik imkan saglayan internet kaynaklari.

 Oyun yaziliminin reklamini, dagrtimi yapmak ve desteklemek amaciyla tasarlanan internet kaynaklari.

"Elektronik ticaret" kategorisi ile 6rtisur.

Dinler, dini dernekler

Bu kategori, dini bir ideolojiye sahip ve/veya inan¢ gosterisinde bulunan halk hareketleri, dernekler ve
organizasyonlarla ilgili materyaller sunan Internet kaynaklariniigerir.

e Uluslararasi dini diizeyden yerel dini topluluklara kadar farkl diizeylerdeki resmi dini organizasyonlarin internet
siteleri.

e Hakim bir dini cemiyet veya topluluktan ayrilarak olusan kayitli olmayan dini cemiyet ve topluluklarin internet
siteleri.

e Belirli bir kurucunun girisimiyle geleneksel dini hareketlerden bagimsiz olarak ortaya ¢ikan dini cemiyetler ve
topluluklarin Internet siteleri.

* Farkl geleneksel dinlerin temsilcileri arasinda is birligi amaglayan dinler arasi organizasyonlarin internet siteleri.
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Dini konularda akademik, tarihi ve ansiklopedik materyaller iceren internet kaynaklari.

Tanriya, doga UstU glgleri olduguna inanilan varlik ve/veya esyalara ibadeti kapsayan ayin ve torenler, dini
ibadetlerin bir pargasi olarak dini ibadetlerin ayrintili sekilde resmedildigi veya tasvir edildigi internet kaynaklari.

Haber medyasi

Bu kategori, kullanicilarin kendi haberlerini eklemesine imkan taniyan kitle iletisim veya gevrimici yayinlar tarafindan
olusturulan genel haber i¢erigine sahip Internet kaynaklarini igerir.

Resmi medya kuruluslarinin web siteleri.
Resmi bilgi kaynaklarinin atiflarini igeren bilgi hizmetleri sunan internet siteleri.
Cesitli resmi ve gayri resmi kaynaklarin haber bilgilerinin toplanmasi hizmetini sunan internet siteleri.

Haber igeriginin kullanicilarin kendileri tarafindan olusturuldugu internet siteleri ("sosyal haber siteleri”).

"Internet iletisim medyasi" kategorisi ile értisir.

Reklam pencereleri

Bu kategori, reklam pencereli internet kaynaklarini igerir. Reklam pencerelerinde bilgi yayinlamak, kullanicilarin
etkinliklerden dikkatini dagitirken reklam pencerelerinde indirmeler trafik miktarini artirir.

Internet kaynag erisim kurallari hakkinda

Bir internet kaynagi erisim kurall, kullanicinin kural zamanlamasinda belirtilen siire boyunca kuralda agiklanan internet
kaynaklarini ziyaret ettigi zaman Kaspersky Endpoint Security'nin gergeklestirdigi filtreler veya eylemler kiimesidir.
Filtreler, internet Denetimi bileseni tarafindan erisimin denetlendigi internet kaynaklari havuzunu dogru bir sekilde
belirtmenize olanak tanir.

Asagidaki filtreler kullanilabilir:

e igerige gore filtrele. internet Denetimi, icerige gére internet kaynaklarini ve veri tiriini kategorilere ayirir.

internet kaynaklarina kullanici erigimini belirli kategorilerdeki igerik ve veri tirleri ile denetleyebilirsiniz. Kullanicinin
secilen icerik kategorisi ve / veya veri tlrl kategorisine giren Internet kaynaklarini ziyaret ettigi zaman Kaspersky
Endpoint Security, kuralda belirtilen eylemi gergeklestirir.

internet kaynagi adreslerine gore filtrele. Tim internet kaynagi adreslerine veya tek tek internet kaynag
adreslerine ve/veya Internet kaynagi adresi gruplarina kullanici erisimini denetleyebilirsiniz.

icerige gore filtreleme ve internet kaynagi adreslerine gore filtreleme belirtilirse ve belirtilen internet kaynagi
adresleri ve/veya internet kaynagi adreslerinin gruplari secilen igerik kategorilerine veya veri tiirii kategorilerine
girdiginde Kaspersky Endpoint Security, segilen icerik kategorilerindeki ve/veya veri turt kategorilerindeki tim
internet kaynaklarina erisimi denetlemez. Bunun yerine uygulama sadece belirtilen internet kaynagi adreslerine
ve/veya internet kaynagi adres gruplarina erisimi denetler.

Kullanicilarin ve kullanici gruplarinin adlarina gére filtrele. internet kaynaklarina erigimi kurala gére denetlenen
kullanicilar ve/veya kullanici gruplarinin adlarini belirtebilirsiniz.
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e Kural zamanlamasi. Kural zamanlamasini belirtebilirsiniz. Kural zamanlamasi, Kaspersky Endpoint Security'nin
Internet kaynaklarina erisimi kurala gore izledigi sireyi belirler.

Kaspersky Endpoint Security yiklendikten sonra internet Denetimi bileseni kurallarinin listesi bos degildir. iki kural
onceden ayarlanmistir:

e Adreslericss, js veya vbs uzantilarina sahip dosyalarin adreslerini iceren internet kaynaklarina her zaman tiim
kullanicilara erisim veren Senaryolar ve Stil Tablosu kurall. Ornegin: http:/www.example.com/style.css,
http:/www.example.com/style.css?mode=normal.

* Tum kullanicilara herhangi bir zamanda herhangi bir internet kaynagina erisim veren "Varsayilan kural"dir.

Internet kaynag erisim kurallariyla ilgili eylemler

internet kaynag) erisim kurallarinda asagidaki eylemleri uygulayabilirsiniz:

Yeni bir kural ekle
¢ Bir kural dizenle

¢ Bir kurala oncelik ata

Bir kuralin 6nceligi, internet Denetimi bileseninin ayarlar penceresindeki erigim kurall tablosunda bu kuralin kisa
aciklamasini igeren satirin konumuna gére belirlenir. Bu durumda erisim kurallari tablosunda daha yiiksek olan bir
kural, asagida yer alandan daha yiksek 6ncelige sahiptir.

Kullanicinin erismeye galistigi bir internet kaynaginin birden fazla kuralin parametreleri ile eslesmesi halinde
Kaspersky Endpoint Security, en ylUksek 6ncelige sahip kurala gére bir eylem gergeklestirir.

e Kural test etme.

Kurallari tanilama islevini kullanarak kurallarin tutarliigini denetleyebilirsiniz.

e Kural etkinlestirme ve devre disi birakma.

Bir internet kaynagi erisim kural etkinlestirilebilir (calisma durumu: Agik) veya devre disi birakilabilir (calisma
durumu: Kapaly). Varsayilan olarak bir kural olusturulduktan sonra etkinlestirilir (¢alisma durumu: Agik). Kurali devre
digi birakabilirsiniz.

e Kurali sil

Internet kaynag erisim kurali ekleme ve diizenleme

Bir Internet kaynagi erisim kurali eklemek veya diizenlemek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug nokta denetimi bolimiinde, internet Denetimi alt balimiini segin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gériintilenir.
3. Asagidakilerden birini yapin:
e Bir kural eklemek i¢in Ekle digmesine tiklayin.
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e Bir kurall dizenlemek isterseniz, kurall tablodan segin ve Diizenle digmesine tiklayin.
internet kaynaklarina erigim kurali penceresi agllir.
4. Kural ayarlarini belirtin veya diizenleyin. Bunun igin:

a. Ad alanina, kuralin adini girin veya diizenleyin.

b. Filtre igerigi aclilir listesinden gereken secenegi secin:
e Her turliicerik.
* igerik kategorilerine gore.
e Veri tiirlerine goére.
* icerik kategorilerine ve veri tiirlerine gore.

c. Her tirli igerik disinda bir segenek segildiginde, icerik ve/veya veri turi kategorilerinin secilecegi bolumler
acllir. Gereken icerik ve/veya veri tUru kategorilerinin adlarinin karsisindaki onay kutularini segin.

Bir icerik kategorisi adinin ve/veya veri tlrdnln karsisindaki onay kutusu segildiginde Kaspersky Endpoint
Security, secilen icerik kategorisine ve/veya veri tirlerine ait olan internet kaynaklarina erisimi denetleyen
kural uygular.

d. Adreslere uygula aclilir listesinden gereken segenegi segin:
e Tim adreslere.
* Tek tek adreslere.

e. Tek tek adreslere secenegi segilirse, internet kaynaklarinin listesini olusturdugunuz bir bélim agilir. Ekle,
Diizenle ve Sil digmelerini kullanarak Internet kaynaklarinin adreslerini ekleyebilir veya diizenleyebilirsiniz.

f. Kullanicilari ve/veya gruplari belirtin onay kutusunu segin.

g. Se¢ digmesine tiklayin.

Microsoft Windows'ta Kullanicilari veya Gruplari Se¢ penceresi agllir.

h. Kurala gére agiklanan internet kaynaklarina erisimin izin verilecegi veya engellenecegi kullanicilar ve/veya
kullanici gruplarinin listesini belirtin veya dizenleyin.

i. Eylem agcllir listesinden gereken segenegi segin:

e izin ver Bu deger seciliyse, Kaspersky Endpoint Security, kural parametreleriyle eslesen internet
kaynaklarina erisime izin verir.

* Engelle Bu deger segiliyse, Kaspersky Endpoint Security, kural parametreleriyle eslesen internet
kaynaklarina erisimi engeller.

e Uyar. Bu deger segilirse Kaspersky Endpoint Security, kullanicinin kuralla eslesen internet kaynaklarina
erisim girisimi sirasinda bir internet kaynaginin istenmedigi seklinde bir uyar gériintiler. Uyari mesajindaki
baglantilar kullanarak kullanici, istenen internet kaynagina erisim elde edebilir.

j- Kural zamanlamasi aglilir listesinde, gereken zamanlamanin adini segin veya secilen kural zamanlamasina dayali
olarak yeni bir zamanlama olusturun. Bunun i¢in:
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1. Kural zamanlamasi agllir listesinin karsisinda, Ayarlar digmesine tiklayin.

Kural zamanlamasi penceresi agllir.

2. Kural zamanlamasina kuralin gegerli olmayacagi bir zaman araligi eklemek i¢in kural zamanlamasinin
goruntllendigi tabloda, se¢mek istediginiz haftanin gint ve saatine denk gelen tablo hicrelerine tiklayin.

Hdcrelerin rengi griye doner.

3. Kuralin uygulanacagi bir zaman araligi yerine kuralin gegerli olmayacag bir zaman araligi koymak icin segmek

istediginiz haftanin glinu ve saatine denk gelen tablodaki gri hiicrelere tiklayin.

Hicrelerin rengi yesile doner.

4. Farkh kaydet dugmesine tiklayin.

Kural zamanlamasi adi penceresi acllir.

5. Bir kural zamanlamasi adi yazin veya 6nerilen varsayilan adi birakin.

6. Tamam'a tiklayin.
5. internet kaynaklarina erigim kurali penceresinde Tamam diigmesine tiklayin.

6. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Internet kaynag erisim kurallarina éncelikler atama
Kurallari belirli bir sirayla diizenleyerek kurallar listesinden her bir kurala dncelik atayabilirsiniz.

Bir Internet kaynag erisim kuralina Sncelik atamak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug nokta denetimi balimiinde, internet Denetimi alt balimiini segin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gériintilenir.
3. Pencerenin sag kisminda, dnceligini degistirmek istediginiz kurali segin.
4. Kurali, kurallar listesinde gereken siraya tasimak i¢in Yukari tasi ve Asagi tasi digmelerini kullanin.
5. Onceligini degistirmek istediginiz kurallar igin 3.—4. Adimlari tekrarlayin.

6. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Internet kaynagi erisim kurallarini test etme

internet Denetimi kurallarinin tutarliigini denetlemek amaciyla bunlari test edebilirsiniz. Bu amagla internet Denetimi

bileseni, Kural Tanilama iglevini igerir.
Internet kaynagi erisim kurallarini test etmek icin:

1. Uygulama Ayarlari penceresini agin.
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2. Pencerenin sol kisminda, Ug nokta denetimi boliimiinde, internet Denetimi alt balimiinii secin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gérintdlenir.

3. Pencerenin sag kisminda, Tanilama digmesine tiklayin.

Kural tanilama penceresi acillrr.
4. Kosullar bolimindeki alanlart doldurun:

a. Kaspersky Endpoint Security'nin belirli bir internet kaynagina erisimi denetlemek igin kullandigi kurallari test
etmek istiyorsaniz, Adresi belirtin onay kutusunu segin. Asagidaki alana internet kaynaginin adresini girin.

b. Kaspersky Endpoint Security'nin belirtilen kullanicilar ve/veya kullanici gruplarinin internet kaynaklarina erisimi
denetlemek icin kullandigi kurallari test etmek isterseniz, kullanicilar ve/veya kullanici gruplarinin listesini
belirtin.

c. Kaspersky Endpoint Security'nin belirtilen igerik kategorilerinin ve/veya veri tiirii kategorilerinin internet
kaynaklarina erisimi denetlemek igin kullandigi kurallari test etmek isterseniz, Filtre igerigi acilir listesinden
gereken segenegi secin (igerik kategorilerine gdre, Veri tiirlerine gdre veya igerik kategorilerine ve veri
tlrlerine gore).

d. Kural tanilama kosullarinda belirtilen internet kaynaklarina erisim girisiminde bulunuldugunda haftanin giinii ve
saatinin hesabi ile kurallar test etmek isterseniz, Erisim girisiminin saatini ekle onay kutusunu secin. Ardindan
haftanin glinG ve saatini belirtin.

5. Test digmesine tiklayin.

Testin tamamlanmasinin ardindan, belirtilen internet kaynagina erisim girisiminde tetiklenen ilk kurala gére
Kaspersky Endpoint Security tarafindan uygulanan islem (izin ver, engelle veya uyar) hakkinda bilgi yer alan bir
mesaj gériintilenir. Tetiklenecek ilk kural, internet Denetimi kurallarinda tanilama kosullarini karsilayan diger
kurallardan daha yUksek bir siradaki kuraldir. Mesaj, Test digmesinin saginda goruntulenir. Asagidaki tabloda,
Kaspersky Endpoint Security tarafindan uygulanan islemi belirten diger tetiklenen kurallar yer almaktadir. Kurallar
yukaridan asagi dncelik siralamasina gore belirtilmistir.

Internet kaynag erisim kuralini etkinlestirme ve devre disi birakma

Bir Internet kaynagi erisim kuralini etkinlestirmek veya devre disi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug nokta denetimi bolimiinde, internet Denetimi alt balimiinii secin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gérintdlenir.
3. Pencerenin sag kisminda, etkinlestirmek veya devre disi birakmak istediginiz kurali segin.
4. Durum sUltununda asagidakilerden birini yapin:
e Kuralin kullanimini etkinlestirmek istiyorsaniz Agik degerini segin.
e Kuralin kullanimini devre digi birakmak istiyorsaniz Kapal degerini segin.

5. Degisiklikleri kaydetmek i¢in Kaydet digmesine tiklayin.
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Uygulamanin dnceki siiriimlerinden internet kaynagi erisim kurallarini tagima

Uygulamanin Service Pack 1Maintenance Release 1veya daha eski bir sirimu, Kaspersky Endpoint Security 10
Service Pack 2 for Windows'a y(kseltildiginde internet kaynagi icerik kategorilerine dayall internet kaynagi erisim
kurallarr agagidaki gibi tasinir:

"Forumlar ve sohbetler”, "Web e-posta" ve "Sosyal aglar” listelerinden bir ya da daha fazla internet kaynag icerik
kategorisine dayall Internet kaynagi erisim kurallari, "Internet iletisim medyasi” Internet kaynagi icerik kategorisine
tasinir.

* “internet magazalar” ve "Odeme Sistemleri” listelerinden bir ya da daha fazla internet kaynagi icerik kategorisine
dayall Internet kaynagi erisim kurallari, "Elektronik ticaret” Internet kaynagi icerik kategorisine tasinir.

 "Kumar" internet kaynag) icerik kategorisine dayali internet kaynagi erisim kurallari, "Kumar, piyango, gekilis" icerik
kategorisine tasinir.

e "Tarayici oyunlar’” internet kaynagi icerik kategorisine dayali internet kaynag) erisim kurallar, "Bilgisayar oyunlari”
icerik kategorisine tasinir.

* Yukaridaki listede adi gegmeyen internet kaynag icerik kategorilerine dayall internet kaynag) erigim kurallari,
degisiklik olmadan tasinr.

Internet kaynagi adreslerinin listesini disa aktarma ve ice aktarma

Bir internet kaynagi erisim kuralinda internet kaynag adreslerinin listesini olugturduysaniz txt dosyasina disa
aktarabilirsiniz. Ardindan bir erisim kuralini yapilandirirken internet kaynagi adreslerinin yeni listesini elle
olusturmaktan kaginmak icin dosyadan bu listeyi ige aktarabilirsiniz. Ornegin benzer parametrelerle erisim kurallari
olusturursaniz internet kaynagi adreslerinin listesini disa aktarma ve ice aktarma secenegi faydal olabilir.

Internet kaynagh adreslerinin listesini bir dosyaya diga aktarmak igin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Giivenlik Denetimleri bolimiinde, internet Denetimi balimiini segin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gériintilenir.
3. Internet kaynagi adreslerinin listesini bir dosyaya disa aktarmak istediginiz kurali segin.

4. Diizenle dugmesine tiklayin.

Internet kaynaklarina erisim kurali penceresi agilir.

5. internet adreslerinin tim listesini disa aktarmak istemiyorsaniz ama sadece bir kismini disa aktarmayi tercih
ediyorsaniz gereken Internet kaynagi adreslerini segin.

6. Internet kaynag adreslerinin listesinin bulundugu sagdaki alanda [#] diigmesine tiklayin.

Islem onay penceresi agilr.

7. Asagidakilerden birini yapin:
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¢ Internet kaynag adreslerinin listesinin sadece segilen 6gelerini disa aktarmak isterseniz islem onayi
penceresinde Evet digmesine tiklayin.

* Internet kaynagi adreslerinin listesinin tiim &gelerini disa aktarmak isterseniz islem onayi penceresinde Hayir
digmesine tiklayin.

Microsoft Windows'ta standart Farkli kaydet penceresi agllir.

8. Farkl kaydet Microsoft Windows penceresinde, internet kaynagi adreslerinin listesini disa aktarmak istediginiz
dosyayi secin. Kaydet digmesine tiklayin.

Bir dosyadan kurala Internet kaynag adreslerinin listesini ice aktarmak icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Giivenlik Denetimleri bolimiinde, internet Denetimi blimiini segin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gériintilenir.
3. Asagidakilerden birini yapin:
* Yeni bir internet kaynagi erisim kurall olusturmak isterseniz Ekle digmesine tiklayin.
* Dizenlemek istediginiz internet kaynag erisim kuralini segin. Ardindan Diizenle digmesine tiklayin.
internet kaynaklarina erigim kurali penceresi agllir.
4. Asagidakilerden birini yapin:

* Yeni bir internet kaynag erisim kurall olusturuyorsaniz Adreslere uygula agllir listesinden Tek tek adreslere
segenegini segin.

* Internet kaynag) erisim kuralini diizenliyorsaniz bu talimatlarin 5. adimina gidin.

5. Internet kaynag adreslerinin listesinin bulundugu sagdaki alanda [€] digmesine tiklayin.
Yeni bir kural olusturuyorsaniz Microsoft Windows'un standart Dosyayi a¢ penceresi agllir.

Bir kurali dlizenliyorsaniz onayinizi isteyen bir pencere agilir.
6. Asagidakilerden birini yapin:
* Yeni bir internet kaynag erisim kuralini diizenliyorsaniz bu talimatlarin 7. adimina gidin.
* Bir intrenet kaynagi erisim kuralini diizenliyorsaniz islem onayi penceresinde asagidaki islemlerden birini yapin:

* Internet kaynagi adreslerinin listesinden ice aktarilan 6geleri mevcut égelerin icine aktarmak isterseniz
Evet digmesine tiklayin.

* Internet kaynagi adreslerinin listesinden mevcut 6geleri silmek ve ice aktarilan gelere eklemek isterseniz
Hayir digmesine tiklayin.

Microsoft Windows'ta Dosyayi a¢ penceresi agllrr.

7. Microsoft Windows'ta Dosyayi ag penceresinde, ice aktarilacak internet kaynagi adreslerinin listesini iceren bir
dosya segin.

8. Ag dugmesine tiklayin.
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9. internet kaynaklarina erigim kurali penceresinde Tamam diigmesine tiklayin.

Internet kaynagi adreslerinin maskelerini diizenleme

Bir internet kaynag adresi kurali olustururken ok sayida benzer internet kaynagi adresi girmeniz gerekiyorsa _
Internet kaynagi adresi maskesi(ayni zamanda "adresi maskesi” olarak da adlandirilir) kullanmak faydali olabilir. lyi
tasarlanirsa bir adres maskesi, cok sayida internet kaynagi adresinin yerini alabilir.

Bir adres maskesi olustururken asagidaki kurallari uygulayin:

1. * karakteri, sifir veya daha fazla karakter iceren herhangi bir dizinin yerini alir.

Ornegin *abc* adres maskesini girerseniz abc dizisini igeren tiim internet kaynaklarina erisim kural uygulanr.
Ornegin: http://www.example.com/page_0-9abcdef.html.

* karakterini adres maskesine eklemek igin * karakterini iki kez girin.

2. Adres maskesinin basindaki www. karakter dizisi, *. dizisi olarak yorumlanir.

Ornegin: www.example.com adres maskesi * example.com olarak islenir.
3. Adres maskesi * karakteri ile baslamiyorsa adres maskesinin igerigi *. on ekli ayniicerige esdegerdir.

4. Adres maskesinin baslangicindaki *. karakter dizisi, *. veya bos dizi olarak yorumlanir.

Ornegin: http://www.* example.com adres maskesi, http://www2.example.com adresini kapsar.

5. Adres maskesi / veya * disinda bir karakterle bitiyorsa adres maskesinin igerigi /* son ekli ayniicerige
esdegerdir.

Ornegin: http://www.example.com adres maskesi; a, b ve ¢'nin herhangi bir karakter oldugu
http://www.example.com/abc gibi adresleri kapsar.

6. Adres maskesi / karakteri ile bitiyorsa adres maskesinin igerigi / *. Son ekli ayniigerige esdegerdir.
7. Adres maskesinin sonundaki /* karakter dizisi, /* veya bos bir dizi olarak yorumlanir.

8. internet kaynag adresleri, iletisim kuralini (http veya https) géz éniinde bulundurarak bir adres maskesi ile
dogrulanir:

e Adres maskesi herhangi bir ag iletisim kurall igermiyorsa bu adres maskesi herhangi bir ag iletisim kuralina
sahip adresleri kapsar.

Ornegin: example.com adres maskesi, http://example.com ve https://example.com adreslerini kapsar.

e Adres maskesi bir ag iletisim kuralini iceriyorsa bu adres maskesi sadece adres maskesi ile ayni ag iletisim
kuralina sahip adresleri kapsar.

Ornegin: http://* example.com adres maskesi http://www.example.com adresini kapsar ancak
https://www.example.com adresini kapsamaz.

9. Cift tirnak igindeki bir adres maskesi ek degistirmeleri gdz 6niinde bulundurmadan islenir ancak baslangicta
adres maskesine dahil edildiyse * karakteriistisnadir. Cift tirnak isareti ile gevrelenen adres maskeleriigin kural 5

ve 7 gecerli degildir (asagidaki tabloda 6rnek 14 — 18'e bakiniz).

10. Bir internet kaynaginin adres maskesiyle karsilastirma yaparken kullanici adi ve parolasi, baglanti noktasi ve
karakterin bUyuk/kiguk harf durumu géz éniinde bulundurulur.
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Adres maskeleri olustururken kurallarin nasil kullanilacaginin érnekleri

No. Adres maskesi Dogrulanacak internet Adres Yorum
kaynaginin adresi maskesi
adresi
kapstyor
mu?
1 *example.com http:/www123example.com  Hayir 1. kurala bakiniz.
2 * example.com http:/www]123.examplecom  Evet 1. kurala bakiniz.
3 *example.com http:/www]l23examplecom  Evet 1. kurala bakiniz.
4 *example.com http:/www123.examplecom  Evet 1. kurala bakiniz.
5 http:/www.* example.com http:/www]123example.com  Hayir 1. kurala bakiniz.
6 www.example.com http://www.example.com Evet 2. ve 1. kurala bakiniz.
7 www.example.com https://www.example.com Evet 2. ve 1. kurala bakiniz.
8 http:/www.* example.com http://123.example.com Evet 2.,4.ve 1l kurala
bakiniz.
9 www.example.com http:/www.example.com/abc Evet 2,5.ve 1 kurala
bakiniz.
10 example.com http://www.example.com Evet 3. ve 1. kurala bakiniz.
n http://example.com/ http://example.com/abc Evet 6. kurala bakiniz.
12 http://example.com/* http://example.com Evet 7. kurala bakiniz.
13 http://example.com https://example.com Hayir 8. kurala bakiniz.
14 "example.com” http://www.example.com Hayir 9. kurala bakiniz.
15 "http://www.example.com” http://www.example.com/abc Hayir 9. kurala bakiniz.
16 "* example.com” http:/www.example.com Evet 1. ve 9. kurala bakiniz.
17 "http:/www.example.com/*"  http://www.example.com/abc Evet 1. ve 9. kurala bakiniz.
18 "www.example.com” http://www.example.com; Evet 9. ve 8. kurala bakiniz.

https://www.example.com

19 www.example.com/abc/123  http://www.example.com/abc Hayir Bir adres maskesi, bir
internet kaynaginin
adresinden daha fazla
bilgi icerir.

Internet Denetimi mesajlarinin sablonlarini diizenleme

internet Denetimi kurallarinin &zelliklerinde belirtilen eylem tiiriine bagli olarak Kaspersky Endpoint Security,
kullanicinin internet kaynaklarina erismeye calistigi zamanda asagidaki tiirden bir mesaj gériintler (uygulama, HTML
sayfasint HTTP sunucu yaniti mesaji ile degistirir):

e Uyari mesaji. Bu mesaj kullaniciya, internet kaynagini ziyaret etmenin dnerilmedigi ve/veya kurumsal glivenlik
ilkesini ihlal ettigi uyarisinda bulunur. Bu internet kaynagini agiklayan kuralin ayarlarindaki Eylem agilr listesinden
Uyar secenegi segilirse Kaspersky Endpoint Security bir uyari mesaji gérintdler.
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Kullanici uyarinin hatali oldugunu diistinliyorsa, yerel kurumsal ag ydneticisine dnceden olusturulmus bir mesaj
gdndermek igin uyaridaki baglantiya tiklayabilir.

¢ internet kaynaginin engellendigini bildiren mesaj. Bu internet kaynagini agiklayan kuralin ayarlarindaki Eylem agilir
listesinden Engelle secenegi secilirse Kaspersky Endpoint Security, internet kaynaginin engellendigini bildiren bir
mesaj goruntdler.

Kullanict internet kaynaginin yanlislikla engellendigini diistiniiyorsa, yerel kurumsal ag yéneticisine 6nceden
olusturulmus bir mesaj géndermek igin internet kaynagi engelleme bildirimi mesajindaki baglantiya tiklayabilir.

Uyari mesaj, bir internet kaynaginin engellendigini bildiren mesaj ve LAN ydneticisine génderilen mesaj igin 6zel
sablonlar saglanmaktadir. Bunlarin igerigini degistirebilirsiniz.

Internet Denetimi mesajlarinin sablonunu degistirmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Ug nokta denetimi boliimiinde, internet Denetimi alt balimiini secin.

Pencerenin sag kisminda, internet Denetimi bileseni ayarlari gériintilenir.

3. Pencerenin sag kisminda, Sablonlar diigmesine tiklayin.

Mesaj sablonlari penceresi acillrr.
4. Asagidakilerden birini yapin:

e Kullaniciyi bir internet kaynagini ziyaret etmeme konusunda uyaran mesajin sablonunu diizenlemek isterseniz
Uyari sekmesini segin.

e Kullaniciya bir internet kaynagina erisimin engellendigini bildiren mesajin sablonunu diizenlemek isterseniz
Engelleme sekmesini segin.

e Yoneticiye gonderilen mesajin sablonunu diizenlemek igin Yoneticiye mesaj sekmesini segin.

5. Mesaj sablonunu duzenleyin. Degisken aglilir listesinin yani sira Varsayilan ve Baglanti (bu digme Yoneticiye
mesaj sekmesinde kullanilamaz) digmelerini kullanabilirsiniz.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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KATA Endpoint Sensor

KATA Endpoint Sensor bileseninin ayarlari yalnizca Kaspersky Security Center Yonetim Konsolu'nda
bulunmaktadir. Bu bileseni kullanmak igin yonetim eklentisini ylklemelisiniz.

Bu boélimde, KATA Endpoint Sensor ve bu bileseni etkinlestirme ve devre disi birakma talimatlari bulunmaktadir.

KATA Endpoint Sensor hakkinda

KATA Endpoint Sensor, Kaspersky Anti Targeted Attack Platform’un bir bilesenidir. Bu ¢6zim, hedeflenen saldirilar
gibi tehditlerin hizli tespitine yoneliktir.

Bu bilesen, istemci bilgisayarlarda kurulur. Bu bilgisayarlarda, bilesen surekli olarak islemleri, etkin ag baglantilarini ve
degistirilen dosyalariizler ve bu bilgileri Kaspersky Anti Targeted Attack Platform’a aktarir.

Bilesen islevselligi asagidaki isletim sistemlerinde kullanilabilir:

* Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition SP1, Microsoft Windows 7
Professional / Enterprise / Ultimate x64 Edition SP1.

* Microsoft Windows 8.1 Enterprise x86 Edition, Microsoft Windows 8.1 Enterprise x64 Edition.
e Microsoft Windows 10 Pro / Enterprise x86 Edition, Microsoft Windows 10 Pro / Enterprise x64 Edition.
* Microsoft Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1.

* Microsoft Windows Server 2012 Standard / Foundation / Essentials x64 Edition, Microsoft Windows Server
2012 R2 Standard / Foundation / Essentials x64 Edition.

¢ Microsoft Windows Server 2016

Kaspersky Anti Targeted Attack Platform hakkinda bu belgede bulunmayan ek bilgi igin Kaspersky Anti Targeted
Attack Platform yardimina basvurun.

KATA Endpoint Sensor bileseni olan bilgisayarlara gelen baglantilara, proxy sunucusu olmadan dogrudan
Kaspersky Anti Targeted Attack Platform sunucusundan izin veriimemelidir.

KATA Endpoint Sensor bilesenini etkinlestirme veya devre disi birakma

KATA Endpoint Sensor bilesenini etkinlestirmek veya devre digi birakmak icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinin Yoénetilen aygitlar klasérinde, ilke ayarlarini diizenlemek istediginiz ilgili yonetim
grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
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4. Gereken ilkeyi secin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menistinde Ozellikler'i secin.
* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Geligsmis ayarlar boliminde KATA Endpoint Sensor alt bolimini segin.
7. Asagidakilerden birini yapin:
e KATA Endpoint Sensor’u etkinlestirmek isterseniz KATA Endpoint Sensor onay kutusunu isaretleyin.
e KATA Endpoint Sensor’u devre digi birakmak isterseniz KATA Endpoint Sensor onay kutusunu isaretlemeyin.

8. Onceki adimda KATA Endpoint Sensor onay kutusunu sectiyseniz Sunucu adresi alaninda asagidaki
bolimlerden olusan Kaspersky Anti Targeted Attack Platform sunucu adresini belirtin.

a. lletisim kurali adi
b. Sunucunun IP adresi veya tam etki alani adi (FQDN)
¢. Sunucu Uzerindeki Windows Olay Toplayicisi yolu

9. Tamam'a tiklayin.

10. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzu'na bakiniz.
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Veri Sifreleme

Kaspersky Endpoint Security, Microsoft Windows for Workstations altinda ¢alisan bir bilgisayara yUklenirse,
veri sifreleme islevselligi tam olarak kullanilabilir. Kaspersky Endpoint Security, Microsoft Windows for File
Servers galistiran bir bilgisayara yUklenirse, sadece BitLocker Drive Encryption teknolojisini kullanaran sabit
sUriicU sifreleme mvcuttur.

Bu bdélimde sabit surlculerin, ¢ikarilabilir strtctlerin ve yerel bilgisayar surlculerindeki dosya ve klasoérlerin
sifrelenmesi ve sifresinin ¢dztlmesi hakkinda bilgi yer almakta ve Kaspersky Endpoint Security’yi ve Kaspersky
Endpoint Security yonetim eklentisini kullanarak veri sifreleme ve sifre ¢dzmenin nasil yapilandirilacagi ve
gerceklestirilecegi konusunda talimatlar saglanmaktadir.

Sifrelenmis verilere higbir erisim yoksa sifrelenmis verilerle galismak i¢in 6zel talimatlar bolimine bakin (Kisith dosya
sifreleme islevselligi durumunda sifrelenmis dosyalarla ¢alisma, Erisim olmayan sifrelenmis_aygitlarla ¢alisma).

Kaspersky Security Center ilkesinde sifreleme ayarlarinin gérintilenmesini
etkinlestirme

Kaspersky Security Center ilkesinde sifreleme ayarlarinin gériintiilenmesini etkinlestirmek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Sunucusu'nun igerik menUstinde Yonetim Konsolu agacinin — <Bilgisayar adi> digimiinde Goster —
Arabirim ayarlari'ni secin.

Arabirim ayarlari penceresi agllir.
3. Arabirim ayarlari penceresinde Sifrelemeyi ve veri korumasini géster onay kutusunu isaretleyin.

4. Tamam’a tiklayin.

Veri sifreleme hakkinda

Kaspersky Endpoint Security, yerel bilgisayar surlculerinde ve ¢ikarilabilir stirtictilerde veya ¢ikarilabilir stirlicllerin ve
sabit slrUculerin tamaminda depolanan dosya ve klasorleri sifrelemenize olanak tanir. Veri sifreleme, bir taginabilir
bilgisayar, ¢ikarilabilir stirlicti veya sabit strlict kaybedildiginde veya ¢alindiginda ya da verilere yetkisiz kullanici veya
uygulamalar tarafindan erisim saglandiginda olusabilecek bilgi sizmasi riskini en aza indirir.

Lisansin sUresi sona erdiyse uygulama yeni verileri sifrelemez ve eski sifrelenmis veriler sifrelenmis olarak kalmaya ve
kullanilabilir olmaya devam eder. Bu durmda, yeni verilerin sifrelenmesi programin sifrelemeye izin veren yeni bir lisans
ile etkinlestiriimesini gerektirir.

Lisansinizin stiresi sona erdiyse veya Son Kullanici Lisans Sozlesmesi ihlal edildiyse, anahtar, Kaspersky Endpoint
Security veya sifreleme bilesenleri kaldirildiysa, dnceden sifrelenmis dosyalarin sifreleme durumu garanti
edilemez. Cunkl Microsoft Office Word gibi bazi uygulamalar, diizenleme sirasinda dosyalarin gegici bir
kopyasini olusturur. Orijinal dosya kaydedildiginde gegici kopya, orijinal dosyanin yerini alir. Sonug olarak
sifreleme islevi olmayan veya erisilemeyen bir bilgisayarda dosya sifrelenmeden kalr.
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Kaspersky Endpoint Security asagidaki veri koruma 6zelliklerini sunar:

* Yerel bilgisayar siiriicilerindeki dosyalari sifreleme. Uzantiya veya uzanti gruplarina ve yerel bilgisayar
slrUcUlerinde kayrth klasorlerin listelerine gore dosya listelerini derleyebilirsiniz ve belirli uygulamalarin olusturdugu
dosyalarin sifrelenmesiicin kurallar olusturabilirsiniz. Bir Kaspersky Security Center ilkesi uygulandiktan sonra
Kaspersky Endpoint Security asagidaki dosyalari sifreler ve sifrelerini ¢ozer:

e Sifreleme ve sifre ¢ézme igin listelere tek tek eklenen dosyalar.
e Sifreleme ve sifre ¢ézme icin listelere eklenen klasorlerde saklanan dosyalar.
e ayriuygulamalar tarafindan olusturulan dosyalar.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzu'na bakiniz.

e Cikarilabilir stirliclilerin sifrelenmesi. Uygulamanin ayni eylemi tim ¢ikarilabilir stirlictlere uygulamak igin
kullanacagi varsayilan sifreleme kuralini belirtebilir veya tek tek ¢ikarilabilir sirtculer igin sifreleme kurallari
belirtebilirsiniz.

Varsayilan sifreleme kurall, tek tek ¢ikarilabilir strictler igin olusturulan sifreleme kuralindan daha distk éncelige
sahiptir. Belirtilen cihaz modelinin ¢ikarilabilir strlculeri igin olusturulan sifreleme kurallari, belirtilen aygit kimligine
sahip ¢ikarilabilir strtcdler igin olusturulan sifreleme kurallarindan daha dustk 6ncelige sahiptir.

Cikarilabilir stirictideki dosyalar igin bir sifreleme kurali secmek amaciyla Kaspersky Endpoint Security, aygit
modeli ve kimliginin bilinip bilinmedigini denetler. Ardindan uygulama asagidaki islemlerden birini gergeklestirir:

* Sadece aygit modeli biliniyorsa uygulama, belirli aygit modelinin ¢ikarilabilir stiriictleri i¢in olusturulan sifreleme
kuralini (varsa) kullanir.

* Sadece aygit kimligi biliniyorsa uygulama, belirli aygit kimligine sahip ¢ikarilabilir sirtctler i¢in olusturulan
sifreleme kuralini (varsa) kullanir.

* Aygit modeli ve kimligi biliniyorsa uygulama, belirli aygit kimligine sahip ¢ikarilabilir stricller igin olusturulan
sifreleme kuralini (varsa) uygular. Boyle bir kural bulunmuyorsa ancak belirli aygit modelindeki ¢ikarilabilir
sUrlcdler igin olusturulmus bir sifreleme kurali bulunuyorsa uygulama, bu kurali uygular. Belirli aygit kimligi veya
belirli aygit modeli i¢in herhangi bir sifreleme kurall belirtiimemisse uygulama, varsayilan sifreleme kuralini
uygular.

e Ne aygit modeli ne de aygit kimligi biliniyorsa uygulama, varsayilan sifreleme kuralini kullanir.

Uygulama, tasinabilir modda ¢ikarilabilir strtict Gzerinde kayith bulunan sifreli verileri kullanarak bir ¢ikarilabilir
sUricU hazirlamaniza olanak tanir. Taginabilir modu etkinlestirdikten sonra sifreleme islevi bulunmayan bir
bilgisayara bagli ¢ikarilabilir stirictlerdeki sifreli dosyalara erigebilirsiniz.

Uygulama, Kaspersky Security Center ilkesi uygulandiginda sifreleme kuralinda belirtilen eylemi gergeklestirir.

¢ Sifrelenmis dosyalara uygulama erigimi kurallarini yénetme. Herhangi bir uygulama igin, sifrelenmis dosyalara
erisimi engelleyen veya sifrelenmis dosyalara, sifreleme uygulandiginda elde edilen bir karakter dizisi olan sifreli
metin seklinde erisim imkani taniyan bir sifrelenmis dosya erisim kurali olusturabilirsiniz.

e Sifrelenmis arsivler olusturma. Sifrelenmis arsivler olusturabilir ve bu arsivleri bir parola ile koruyabilirsiniz.
Sifrelenmis arsivlerin icerigine sadece bu arsivlere erisimi korumak amaciyla kullandiginiz parola girilerek erisilebilir.
Bu arsivler, aglar Gzerinden veya ¢ikarilabilir sirtctlerle gtivenli bir sekilde iletilebilir.

* Sabit siriiciilerin sifrelenmesi. Bir sifreleme teknolojisi segebilirsiniz: Kaspersky Disk Encryption veya BitLocker
Drive Encryption (bundan sonra "BitLocker” olarak ifade edilecektir).
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BitLocker, Windows isletim sisteminin pargasi olan bir teknolojidir. Bir bilgisayarda Guvenilir Platform Moduli
(TPM) bulunuyorsa BitLocker, sifrelenmis sabit striiclye erisim saglayan kurtarma anahtarlarini bu moduilu
kullanarak depolar. Bilgisayar baslatildiginda BitLocker, Guvenilir Platform ModUli’'nden sabit sirlcu sifreleme
anahtarlariniister ve strtictnun kilidini agar. Kurtarma anahtarlarina erisim i¢in parola ve/veya PIN kodunun
kullanimini yapilandirabilirsiniz.

Varsayilan sabit sUriicu sifreleme kuralini belirtebilir ve sifreleme disinda tutulacak sabit striicUlerin bir listesini
olusturabilirsiniz. Kaspersky Security Center ilkesi uygulandiktan sonra Kaspersky Endpoint Security sabit
sUrUculerin sifrelenmesini sektor sektor gergeklestirir. Uygulama, sabit strtculerin tim mantiksal bélmelerini
eszamanli olarak sifreler. Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky
Security Center Yonetici Kilavuzuna bakiniz.

Sistem sabit surlcller sifrelendikten sonra bilgisayarin baslatildig bir sonraki seferde kullanici, sabit siriculere
dogrulamayi tamamlamalidir. Bu, bilgisayara baglanan belirteg veya akilli kartin parolasinin ya da Kimlik Dogrulama
Aracisi hesap yonetimi gorevlerini kullanarak yerel alan agi yoneticisi tarafindan olusturulan Kimlik Dogrulama
Aracisi hesabinin kullanici adi ve parolasinin girilmesini gerektirir. Bu hesaplar, kullanicilarin igletim sisteminde
oturum agmak i¢in kullandigi Microsoft Windows hesaplarini temel alir. Kimlik Dogrulama Aracisi hesaplarini
yonetebilir ve Kimlik Dogrulama Aracisi hesabinin kullanici adi ve parolasini kullanarak isletim sisteminde otomatik
olarak oturum agmanizi saglayan Tek Oturum Agma (SSO) teknolojisini kullanabilirsiniz.

Bilgisayari yedekleyip bilgisayar verilerini sifrelerseniz ve ardindan bilgisayarin yedek kopyasini geri yikler ve
bilgisayar verilerini yeniden sifrelerseniz Kaspersky Endpoint Security, Kimlik Dogrulama Aracisi hesaplarinin
kopyalarini olusturur. Hesaplarin kopyalarini kaldirmak i¢in kimover yardimei programini dupfix anahtariile
kullanmaniz gerekir. Kimover yardimci programi, Kaspersky Security Center yapisinin iginde yer almaktadir.
Kaspersky Security Center Yonetici Kilavuzundan programin kullanimiyla ilgili daha fazla bilgi alabilirsiniz.

Uygulama surtimi Kaspersky Endpoint Security 10 Service Pack 2 for Windows'a yUkseltildiginde, Kimlik
Dogrulama Aracisi hesaplari kaydedilmez.

Sifrelenmis sabit slrlculere erisim sadece Kaspersky Endpoint Security’'nin sabit sirlicu sifreleme islevinin ytklG
oldugu bilgisayarlardan mimkundur. Bu 6nlem, sirketin yerel alan agi disinda bir erisim girisiminde bulunuldugunda
sifrelenmis sabit strliclden veri sizintisi riskini en aza indirir.

Sabit sUricUleri ve ¢ikarilabilir stirlcleri sifrelemek icin Sadece kullanilan disk alanini sifrele islevini kullanabilirsiniz.
Bu islevi sadece daha 6nceden kullaniimamis yeni aygitlar i¢in kullanmaniz 6nerilir. Sifrelemeyi zaten kullanmda olan

bir stiriicilye uyguluyorsaniz, ttim surtctyu sifrelemeniz 6nerilir. Boylece, hala kurtarilabilir bilgi iceren silinmis veriler
dahil tim veriler korunur.

Sifrelemeye baslamadan énce Kaspersky Endpoint Security, dosya sistemi sektérlerinin haritasini elde eder. ilk
sifreleme dalgas, sifrelemenin baslatildigi anda dosyalar tarafindan kullaniimakta olan sektérleri kapsar. Ikinci
sifreleme dalgas, sifreleme basladiktan sonra yazilan sektorleri kapsar. Sifreleme tamamlandiktan sonra veriigeren
tlm sektorler sifrelenir.

Sifreleme tamamlandiktan ve kullanici dosyayi sildikten sonra, silinen verilerin kaydedildigi sektorler dosya sistemi
dlzeyinde yeni verileri kaydetmek i¢in kullanilabilir hale gelir ama sifreli olarak kalir. Boylece, Sadece kullanilan disk
alanini sifrele islevi etkin olan bilgisayarda dizenli sifrelemenin baslatiimasi sirasinda yeni dosyalar yeni bir aygita
yazilirken, bir slire sonra tiim kesimler sifrelenir.

Dosyalarin sifresini cozmek igin gereken veriler, sifreleme zamaninda bilgisayari kontrol eden Kaspersky Security
Center Yonetim Sunucusu tarafindan saglanir. Sifrelenmis dosyalarin bulundugu bilgisayar herhangi bir nedenle
kendisini baska bir Yonetim Sunucusunun denetimi altinda bulursa ve sifrelenmis verilere tek bir sefer erisim
saglanmadiysa asagidaki sekillerde erisim saglanabilir:

e L AN yoneticisinden sifrelenmis nesnelere erisim talep etme;
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Geri Yukleme Yardimci Programini kullanarak sifreli aygrtlara erisimi geri ylkleme

Sifreleme sirasinda bilgisayari denetleyen Kaspersky Security Center Yonetim Sunucusu'nun yapilandirmasini
yedek bir kopyadan geri yUkleyin ve bu yapilandirmayi, sifrelenmis nesnelerin bulundugu bilgisayari denetleyen
Yénetim Sunucusu'nda kullanin.

Uygulama, sifreleme sirasinda servis dosyalari olusturur. Bunlari kaydetmek icin sabit strlictdeki pargalanmamis
kullanilabilir alanin yaklasik ytzde iki ila yiizde Ggu gerekir. Sabit strticide par¢alanmamis yeterli kullanilabilir alan
yoksa yeterli alan agilana kadar sifreleme baslamaz.

Kaspersky Endpoint Security ile Kaspersky Anti-Virus for UEFI arasinda sifreleme islevi uyumlulugu
desteklenmemektedir. Kaspersky Anti-Virus for UEFI'nin yUklendigi bilgisayarlarin sabit striculerinin
sifrelenmesi, Kaspersky Anti-Virus for UEFI'yi kullanilamaz hale getirir.

Sifreleme islevi sinirlamalari

Sifrelenmis sabit surtculerin mevcut bolimlerini bigimlendirmenin yani sira sifrelenmis sabit strlcllerde yeni
bolimler olusturmak, bu sabit srtculerde veri kaybina neden olabilir.

Kaspersky Disk Encryption teknolojisini kullanan sabit striicu sifrelemesi, donanim ve yazilim gereksinimlerini
karsilamayan sabit surtculer igin kullanilamaz.

Kaspersky Endpoint Security asagidaki yapilandirmalari desteklemez:

Onyiikleme yikleyicisi isletim sisteminden farkli bir stiriiclide bulunmaktadir.
Sistem UEFI 32 standardinin gémuild yazilimini igermektedir.

Intel® Hizll Baglatma Teknolojisi devre disi birakildiginda bile hazirda bekleme bélimiine sahip Intel® Hizll Baglatma
Teknolojisi ve slrtctler.

Dort genigletilmis bolimden daha fazla MBR bigiminde surticdler.

Bir sistem digl dosyada bulunan takas dosyasi.

Ayni anda yiklenen birkag isletim sistemini iceren ¢oklu 6nytkleme sistemi.

Dinamik bolimler (sadece birincil bolimler desteklenmektedir).

%2'den daha az pargalanmamis disk alaniigeren strtculer.

512 bayt veya 512 bayta 6ykinen 4096 bayttan farkli bir kesim boyutu igeren surUculer.

Karma surtcdler.

Sifreleme algoritmasini degistirme
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Kaspersky Endpoint Security tarafindan veri sifreleme icin kullanilan sifreleme algoritmasi, dagitim kitinde yer alan
sifreleme kitapliklarina baglidir.

Sifreleme algoritmasini degistirmek igin:

1. Sifreleme algoritmasini degistirmeye baslamadan dnce Kaspersky Endpoint Security'nin sifreledigi nesnelerin
sifresini ¢ozUn.

Sifreleme algoritmasini degistirdikten sonra, dnceden sifrelenen nesneler kullanilamaz duruma gelir.

2. Kaspersky Endpoint Security'yi Kaldir.

3. Dagrtim kitindeki Kaspersky Endpoint Security Yukle farkl bit sayilari igin sifreleme kitapliklarini igerir.

Tek Oturum Agma (SSO) teknolojisini kullanma

Tek Oturum Acma (SSO) teknolojisi, tglincl taraf hesap kimlik bilgileri saglayicilari ile uyumsuzdur.

Tek Oturum Agma (SSO) teknolgjisini etkinlestirmek igin:
1. Kaspersky Security Center'in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, Tek Oturum Agma (SSO) teknolojisini etkinlestirmek
istediginiz yonetim grubunun adinin bulundugu klasori agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
* ilkenin igerik menusiinde Ozellikler'i secin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Ortak sifreleme ayarlari alt bolimini segin.

7. Ortak sifreleme ayarlari alt boliuminde, Parola ayarlari béliminde Yapilandir digmesine tiklayin.

Sifreleme parolasi ayarlari penceresinin Kimlik Dogrulama Aracisi sekmesi agllir.
8. Tek Oturum Ag¢ma (SSO) teknolojisi kullan onay kutusunu isaretleyin.
9. Tamam’a tiklayin.
10. Degisikliklerinizi kaydetmek igin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.

1. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzu'na bakiniz.
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Dosya sifreleme ile ilgili 6zel hususlar

Dosya sifreleme iglevini kullanirken asagidaki noktalari gdz 6niinde bulundurun:

e Belirli bir grup yonetilen bilgisayar i¢in kaldirilabilir sirGcU sifreleme 6n ayarlarina sahip Kaspersky Security Center
ilkesi olusturulur. Bu nedenle ¢ikarilabilir stiriictlerde sifreleme / sifre gdzme igin yapilandirilan Kaspersky Security
Center ilkesinin uygulanmasinin sonucu, ¢ikarilabilir stiricinin bagl oldugu bilgisayara baglidir.

e Kaspersky Endpoint Security, ¢ikarilabilir sirlicllerde saklanan salt okunur durumdaki dosyalari sifrelemez /
sifresini ¢ozmez.

e Kaspersky Endpoint Security dnceden tanimlanmis klasorlerdeki dosyalari sadece isletim sisteminin yerel kullanici
profilleriicin sifreler / sifresini ¢ozer. Kaspersky Endpoint Security, gezici kullanici profilleri, zorunlu kullanici
profilleri, gegici kullanici profilleri ve yeniden ydnlendirilen klasérlerin dnceden tanimlanmis klasorlerindeki
dosyalari sifrelemez / sifresini cozmez. Kaspersky tarafindan sifreleme icin 6nerilen standart klasorler listesi
asagidaki klasorleri icerir:

* Belgelerim

e Sik Kullanilanlar

e Cerezler

* MasaustU

e Gegici Internet Explorer dosyalari
e Gegici dosyalar

* QOutlook dosyalari

e Kaspersky Endpoint Security, degistirilmesi isletim sistemine ve yUkll uygulamalara zarar verebilecek dosyalari
sifrelemez. Ornegin ic ice gecmis klasorlerin oldugu asagidaki dosya ve klasorler sifrelemeden istisnalar
listesindedir:

* %WINDIR%.
* %PROGRAMFILES%, %PROGRAMFILES(X86)%.
e Windows kayit defteri dosyalari.

Sifreleme istisnalari listesi goriintilenemez veya dizenlenemez. Sifreleme istisnalari listesindeki dosyalar ve
klasorler sifreleme listesine eklenebilir ancak dosya sifreleme gorevi sirasinda sifrelenmez.

e Asagidaki aygit tirleri ¢ikarilabilir stricUler olarak desteklenmektedir:
e USB veri yolundan baglanan veri ortamlari
e USB ve FireWire veri yollarindan baglanan sabit strtculer

e USB ve FireWire veri yollarindan baglanan SSD surtctler
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Yerel bilgisayar surtculerindeki dosyalari sifreleme

Kaspersky Endpoint Security, is istasyonlari igin Microsoft Windows kurulu bir bilgisayara yUklenmisse yerel
bilgisayar struculerindeki dosyalari sifreleme segenegi mevcuttur. Kaspersky Endpoint Security, dosya
sunuculari i¢in Microsoft Windows kurulu bir bilgisayara yUklenmisse yerel bilgisayar surtculerindeki dosyalari
sifreleme secenegi mevcut degildir.

Bu boélimde, yerel bilgisayar strlculerindeki dosyalar sifreleme ele alinmakta ve Kaspersky Endpoint Security ve
Kaspersky Endpoint Security Console Eklentisi ile yerel bilgisayar striicllerindeki dosyalari sifrelemenin nasil
yapildigi ve yapilandirildigi hakkinda bilgi saglanmaktadir.

Yerel bilgisayar surtculerindeki dosyalari sifreleme

Kaspersky Endpoint Security, igerigi OneDrive bulut depolama alaninda bulunan dosyalari sifrelemez ve bu
dosyalar sifre gézme kuralina eklenmezse sifrelenmis dosyalarin OneDrive bulut depolama alanina
kopyalanmasini engeller.

Kaspersky Endpoint Security, dosyalarin FAT32 ve NTFS dosya sistemlerinde sifrelemesini destekler.
Bilgisayara, desteklenmeyen bir dosya sistemine sahip ¢ikarilabilir stirlict baglandiysa bu ¢ikarilabilir sGrtictnin
sifreleme gdrevi bir hatayla sonlanir ve Kaspersky Endpoint Security ¢ikarilabilir stirictye salt okunur durumunu
atar.

Yerel sdiriiclilerdeki dosyalari sifrelemek igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yénetim grubu
adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin.

5. llke 6zellikleri penceresini agmak igin gift tiklayin.

6. Veri sifreleme bolimiinde, Dosya Diizeyinde Sifreleme secenegini belirleyin.

7. Pencerenin sag kisminda, Sifreleme sekmesini segin.

8. Sifreleme modu agllir listesinde, Varsayilan kurallar 6gesini secin.

9. Sifreleme sekmesinde, Ekle digmesine tiklayin ve aglilir listeden asagidaki 6gelerden birini segin:

a. Kaspersky uzmanlari tarafindan bir sifreleme kuralina dnerilen yerel kullanici profillerindeki klasérlerden dosya
eklemek icin On tanimli klasorler 6gesini segin.

On tanimli klasérleri segin penceresi agilr.
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b. Sifreleme kuralinin elle girilen klasér yolunu eklemek icin Ozel klasér 6gesini segin.

Ozel klasér ekleyin penceresi agllir.

c. Bir sifreleme kuralina dosya uzantilarini eklemek igin Uzantiya gére dosyalar 6gesini segin. Kaspersky
Endpoint Security bilgisayarin tiim yerel strtculerindeki belirtilen uzantilara sahip dosyalari sifreler.

Dosya uzantilari listesi ekleyin / diizenleyin penceresi agillrr.

d. Bir sifreleme kuralina dosya uzantilari grubunu eklemek icin Uzanti gruplarina gére dosyalar 6gesini segin.
Kaspersky Endpoint Security, bilgisayarin tUm yerel strlculerindeki uzanti gruplarinda belirtilen uzantilara
sahip dosyalari sifreler.

Dosya uzantilar grubunu segin penceresi agllrr.
10. Degisikliklerinizi kaydetmek icin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.

1. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yardim igerigine
bakin.

ilke uygulanir uygulanmaz Kaspersky Endpoint Security, sifreleme kuralinda yer alan ve sifre ¢ézme kuralinda yer
almayan dosyalari sifreler.

Ayni dosya sifreleme kuralina ve sifre cézme kuralina eklendiyse Kaspersky Endpoint Security, sifrelenmediyse
bu dosyayi sifrelemez ve sifrelendiyse dosyanin sifresini ¢ozer.

Kaspersky Endpoint Security, ozellikleri (dosya yolu / dosya adi / dosya uzantisi) degisikligin ardindan hala sifreleme
kuralini karsilayan sifrelenmemis dosyalari sifreler.

Kaspersky Endpoint Security, kapatilana kadar agik dosyalarin sifrelemesini erteler.

Kullanici tarafindan 6zellikleri sifreleme kurali kriterlerini karsilayan yeni bir dosya olusturuldugunda Kaspersky
Endpoint Security, acilir agilmaz dosyayi sifreler.

Sifrelenmis bir dosyayi yerel striicldeki bagka bir klasdre tasirsaniz bu klasorin sifreleme kuralinda yer alip
almadigina bakiimaksizin dosya sifreli olarak kalir.

Uygulamalar icin sifreli dosyaya erisim kurallari olusturma

Uygulamalar i¢in sifreli dosyaya erisim kurallari olusturmak amaciyla:
1. Kaspersky Security Center'in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, uygulamalar igin sifreli dosyaya erisim kurallarini
yapllandirmak istediginiz ilgili yonetim grubunun adinin bulundugu klasori agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:

e ilkenin igerik menisiinde Ozellikler'i segin.
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* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri sifreleme bdlimiinde, Dosya ve klasérlerin sifrelenmesi alt bolumUuni segin.

7. Sifreleme modu agllir listesinde, Varsayilan kurallar 6gesini segin.

Erisim kurallari sadece Varsayilan kurallar modundayken uygulanir. Varsayilan kurallar modunda erigim
kurallarini uyguladiktan sonra Degistirmeden birak moduna gegerseniz Kaspersky Endpoint Security tim
erisim kurallarini gézardi eder. TUm uygulamalarin tim sifreli dosyalara erisimi olacaktir.

8. Pencerenin sag kisminda, Uygulamalar igin kurallar sekmesini segin.

9. Uygulamalari sadece Kaspersky Security Center listesinden segmek isterseniz, Ekle digmesine tiklayin ve acilir
listeden Kaspersky Security Center listesinden uygulamalar 6gesini segin.

Kaspersky Security Center listesinden uygulamalari ekle penceresi agilr.

Asagidakileri uygulayin:

a. Tablodaki uygulamalar listesini daraltmak igin filtreler belirtin. Bunu yapmak icin Uygulama, Satici ve Eklendigi
dénem parametrelerinin ve Grup bolimundeki bittn parametrelerin degerlerini belirtin.

b. Yenile digmesine tiklayin.

Tabloda, uygulanan filtrelerle eslesen uygulamalar listelenir.

c. Uygulamalar sttununda, sifreli dosya erisim kurallarini olusturmak istediginiz uygulamalarin karsisindaki onay
kutularini isaretleyin.

d. Uygulamalar igin kural acllir listesinde, sifreli dosyalara uygulanacak erisim kurallarini belirleyecek olan kurali
secin.

e. Daha 6nce secilen uygulamalar icin eylemler acilir listesinden, bu uygulamalar i¢in daha 6nceden olusturulan
sifreli dosya erisim kurallarina Kaspersky Endpoint Security tarafindan uygulanacak eylemi segin.

f. Tamam’a tiklayin.

Uygulamalar igin sifrelenen dosya erisim kurallarinin ayrintilari, Uygulamalar igin kurallar sekmesindeki tabloda
gorallr.

10. Uygulamalari elle segmek isterseniz Ekle diigmesine tiklayin ve agllir listeden Ozel uygulamalar &gesini segin.
Uygulamalarin yiriitiilebilir dosya adlari listesini ekle / diizenle penceresi agilir.

Asagidakileri uygulayin:

a. Giris alaninda, uygulamalarin yurutulebilir dosyalarinin adlarini veya adlarinin listesini uzantilariyla birlikte yazin.

Ayrica Kaspersky Security Center listesinden ekle diigmesine tiklayarak Kaspersky Security Center
listesinden uygulamalarin yiritulebilir dosyalarinin adlarini da ekleyebilirsiniz.

b. Gerekirse Agiklama alanina, uygulamalar listesinin bir agiklamasini girin.

c. Uygulamalar igin kural acilir listesinde, sifreli dosyalara uygulanacak erisim kurallarini belirleyecek olan kurali
segin.

d. Tamam’a tiklayin.
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Uygulamalar igin sifrelenen dosya erisim kurallarinin ayrintilar, Uygulamalar igin kurallar sekmesindeki tabloda
gorultr.

11. Degisiklikleri kaydetmek igin Tamam digmesine tiklayin.

Belirli uygulamalarin olusturdugu veya degistirdigi dosyalar sifreleme

Kaspersky Endpoint Security'nin kuralda belirtilen uygulamalar tarafindan olusturulan veya degistirilen bitin
dosyalari sifreleyecegi bir kural olusturabilirsiniz.

Sifreleme kurali uygulanmadan 6nce belirtilen uygulamalar tarafindan olusturulan dosyalar sifrelenmeyecektir.

Belirli uygulamalar tarafindan olusturulan veya degistirilen dosyalarin sifrelenmesini yapilandirmak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, belirli uygulamalar tarafindan olugturulan dosyalarin
sifrelenmesini yapilandirmak istediginiz yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri sifreleme bdlimiinde, Dosya ve klasérlerin sifrelenmesi alt bolumUuni segin.

7. Sifreleme modu agllir listesinde, Varsayilan kurallar 6gesini segin.

Sifreleme kurallar yalnizca Varsayilan kurallar modundayken uygulanir. Varsayilan kurallar modunda
sifreleme kurallarini uyguladiktan sonra Degistirmeden birak moduna gecerseniz Kaspersky Endpoint
Security tiim sifreleme kurallarini gézardi eder. Onceden sifrelenmis dosyalar sifrelenmis olarak kalir.

8. Pencerenin sag kisminda, Uygulamalar igin kurallar sekmesini segin.

9. Uygulamalari sadece Kaspersky Security Center listesinden se¢mek isterseniz, Ekle digmesine tiklayin ve agilir
listeden Kaspersky Security Center listesinden uygulamalar 6gesini segin.

Kaspersky Security Center listesinden uygulamalari ekle penceresi agilr.

Asagidakileri uygulayin:

a. Tablodaki uygulamalar listesini daraltmak igin filtreler belirtin. Bunu yapmak igin Uygulama, Satici ve Eklendigi
dénem parametrelerinin ve Grup bolimundeki buttin parametrelerin degerlerini belirtin.

b. Yenile digmesine tiklayin.

Tabloda, uygulanan filtrelerle eslesen uygulamalar listelenir.
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c. Uygulama siitununda, olusturdugu dosyalar sifrelenecek olan uygulamalarin karsisindaki onay kutularini segin.
d. Uygulamalar igin kural acllir listesinden Tiim olusturulan dosyalari sifrele segenegini segin.

e. Daha 6nce segilen uygulamalar igin eylemler acilir listesinden, bu uygulamalar igin daha 6nceden olusturulan
dosya sifreleme kurallarina Kaspersky Endpoint Security tarafindan uygulanacak eylemi segin.

f. Tamam’a tiklayin.

Segilen uygulamalar tarafindan olusturulan veya degistirilen dosyalar igin sifreleme kurali hakkinda bilgi,
Uygulamalar sekmesindeki tabloda goruldr.

10. Uygulamalari elle segmek isterseniz Ekle diigmesine tiklayin ve acilir listeden Ozel uygulamalar 6gesini segin.
Uygulamalarin yiritilebilir dosya adlari listesini ekle / diizenle penceresi acllr.

Asagidakileri uygulayin:

a. Giris alaninda, uygulamalarin yurutulebilir dosyalarinin adlarini veya adlarinin listesini uzantilariyla birlikte yazin.

Ayrica Kaspersky Security Center listesinden ekle digmesine tiklayarak Kaspersky Security Center
listesinden uygulamalarin ydratulebilir dosyalarinin adlarini da ekleyebilirsiniz.

b. Gerekirse Agiklama alanina, uygulamalar listesinin bir agiklamasini girin.
c. Uygulamalar igin kural acilir listesinden Tiim olusturulan dosyalari sifrele segenegini secin.
d. Tamam’a tiklayin.

Segilen uygulamalar tarafindan olusturulan veya degistirilen dosyalar icin sifreleme kurall hakkinda bilgi,
Uygulamalar sekmesindeki tabloda goralur.

11. Degisiklikleri kaydetmek icin Tamam digmesine tiklayin.

Sifre ¢ézme kurali olusturma

Bir sifre ¢6zme kurall olusturmak igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yonetim grubu
adinin bulundugu klaséru agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin.

5. llke 6zellikleri penceresini agmak igin gift tiklayin.

6. Veri Sifreleme boliminde, Dosya Diizeyinde Sifreleme se¢enegini belirleyin.
7. Pencerenin sag kisminda, Sifre ¢6zme sekmesini segin.

8. Sifreleme modu agllir listesinde, Varsayilan kurallar 6gesini segin.

9. Sifre ¢ézme sekmesinde, Ekle diigmesine tiklayin ve aglilir listeden asagidaki 6gelerden birini segin:
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a. Kaspersky uzmanlari tarafindan énerilen yerel kullanici profillerindeki klasérlerden bir sifre ¢cézme kuralina
dosya eklemek i¢in On tanimli klasérler 6gesini segin.

On tanimli klasérleri segin penceresi acilr.

b. Sifre gdzme kuralinin elle girilen klasér yolunu eklemek icin Ozel klasér 6gesini secin.

Ozel klasér ekleyin penceresi acllir.

c. Bir sifre ¢6zme kuralina dosya uzantilarini eklemek igin Uzantiya gére dosyalar 6gesini segin. Kaspersky
Endpoint Security bilgisayarin ttim yerel strtculerindeki belirtilen uzantilara sahip dosyalari sifrelemez.

Dosya uzantilari listesi ekleyin / dlizenleyin penceresi agillr.

d. Bir sifre ¢ozme kuralina dosya uzantilari gruplarini eklemek i¢in Uzanti gruplarina gére dosyalar 6gesini segin.
Kaspersky Endpoint Security, bilgisayarlarin tim yerel strlculerindeki uzanti gruplarinda belirtilen uzantilara
sahip dosyalari sifrelemez.

Dosya uzantilari grubunu segin penceresi agllrr.
10. Degisikliklerinizi kaydetmek icin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.

1. ikeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yardim igerigine
bakin.

Ayni dosya sifreleme kuralina ve sifre ¢cézme kuralina eklendiyse Kaspersky Endpoint Security, sifrelenmediyse
bu dosyayi sifrelemez ve sifrelendiyse dosyanin sifresini ¢ozer.

Yerel bilgisayar surtculerindeki dosyalarin sifresini gozme

Yerel sdirticlilerdeki dosyalarin sifresini ¢ézmek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, yerel strticulerdeki dosyalarin sifrelerinin ¢ozilmesini
yapllandirmak istediginiz yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menustinde Ozellikler'i secin.
* Yénetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Dosya ve klasérlerin sifrelenmesi alt bolimanl segin.
7. Pencerenin sag kisminda, Sifreleme sekmesini segin.

8. Sifresini ¢dzmek istediginiz dosya ve klasorleri sifreleme listesinden kaldirin. Bunun i¢in dosyalari segin ve Kaldir
digmesinin i¢cerik mentsindeki Kurali silin ve dosyalarin sifresini ¢6ziin 6gesini segin.
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Sifreleme listesinden bir seferde birden fazla 6ge silebilirsiniz. Bunun igin CTRL tusunu basili tutarak ihtiyaciniz
olan dosyalari sol tiklama ile segin ve Kaldir diigmesinin icerik menustindeki Kurali silin ve dosyalarin sifresini
¢6zUln dgesini segin.

Sifreleme listesinden kaldirilan dosya ve klasorler otomatik olarak sifre ¢ozme listesine eklenir.

9. Dosya sifre ¢ozme listesi olusturma.

10. Degisikliklerinizi kaydetmek igin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.
1. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici Kilavuzuna
bakiniz.

ilke uygulanir uygulanmaz Kaspersky Endpoint Security, sifre gézme listesine eklenen sifreli dosyalarin sifresini gozer.

Kaspersky Endpoint Security, parametreleri (dosya yolu / dosya adi / dosya uzantisi) sifre ¢dzme listesine eklenen
nesnelerin parametreleriyle eslesecek sekilde degisirse sifrelenen dosyalarin sifresini ¢ozer.

Kaspersky Endpoint Security, kapatilana kadar acik dosyalarin sifresinin ¢ozilmesini erteler.

Sifrelenmis paketler olusturma

Kaspersky Endpoint Security, sifrelenmis bir paket olusturdugunda dosyalari sikistirmaz.

Sifrelenmis bir paket olusturmak icin:
1. Kaspersky Endpoint Security yUklenmis ve sifreleme islevi etkinlestirilmis bir bilgisayarda, sifrelenmis bir pakete
eklemek istediginiz dosyalari ve/veya klasérleri segmek icin herhangi bir dosya yéneticisini kullanin. icerik

menusinU agmak i¢in sag tiklayin.

2. Icerik menusiinde, Sifrelenmis pakete ekle'yi secin.

Standart Microsoft Windows Sifrelenmis paketi kaydetmek icin yolu segin iletisim kutusu agilir.

3. Standart Microsoft Windows Sifrelenmis paketi kaydetmek icin yolu segin iletisim kutusunda, sifrelenmis
paketi kaydetmek i¢in ¢ikarilabilir strtctide bir hedef segin. Kaydet digmesine tiklayin.

Sifrelenmis pakete ekle penceresi aclilir.
4. Sifrelenmis pakete ekle penceresinde bir parola yazin ve dogrulayin.

5. Olustur dugmesine tiklayin.

Sifrelenmis paket olusturma islemi baslar. islem bittiginde, ¢ikarilabilir stiriiciide secilen hedef klasérde
kendiliginden agilan, parola korumali sifrelenmis bir paket olusturulur.

Sifrelenmis bir paketin olusturulmasini iptal ederseniz Kaspersky Endpoint Security asagidaki islemleri yapar:

1. Dosyalari pakete kopyalama islemlerini sonlandirir ve varsa bitin devam eden paket sifreleme islemlerini sona
erdirir.

2. Paket olusturma ve sifreleme sirasinda olusturulan biitln gegici dosyalari ve sifrelenmis paketin dosyasini kaldirir.

3. Kullaniciya, sifrelenmis paket olusturma isleminin zorla sonlandirildigini bildirir.
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Sifrelenmis paketleri ¢cikarma

Sifrelenmis bir paketi gikarmak igin:

1. Herhangi bir dosya ydneticisinde sifrelenmis bir paket segin. Paket A¢ma Sihirbazini baglatmak igin tiklayin.

Parola gir penceresi agllir.
2. Sifrelenmis paketi koruyan parolayi girin.

3. Parolayi gir penceresinde Tamam’a tiklayin.

Parola giris basaril olursa standart Microsoft Windows Gézat iletisim kutusu agilir.

4. Standart Microsoft Windows Gézat iletisim kutusunda sifrelenmis paketin ¢ikarilacagi hedef klasori segin ve
Tamam’a tiklayin.

Sifrelenmis paketin hedef klasére ¢ikariimasi islemi baglar.

Sifrelenmis paket belirlenen hedef klasore daha 6nce ¢ikariimissa sifrelenmis paketteki dosyalar klasérdeki
mevcut dosyalarin Ustiine yazilr.

Sifrelenmis bir paketin ¢ikarilmasini iptal ederseniz Kaspersky Endpoint Security agagidaki islemleri yapar:

1. Paketin sifresini cozme iglemini durdurur ve devam eden islemler varsa sifrelenmis paketten dosyalarin
kopyalanmasi islemlerinin tUmint sonlandirir.

2. Sifre ¢ozme ve sifrelenmis paketin ¢ikarilmasi sirasinda olusturulan tiim gegici dosyalar ile birlikte sifrelenmis
paketten hedef klasore kopyalanmig tim dosyalar silinir.

3. Kullanicrya, sifrelenmis paket ¢ikarma isleminin zorla sonlandirildigini bildirir.

Cikarilabilir strtculerin sifrelenmesi

Kaspersky Endpoint Security, Is istasyonlari icin Microsoft Windows'un kurulu oldugu bir bilgisayara yiiklenmisse
cikarilabilir strtcUlerin sifrelenmesi mimkindir. Kaspersky Endpoint Security, Dosya sunuculari i¢in Microsoft
Windows'un kurulu oldugu bir bilgisayara yUklenmisse ¢ikarilabilir strlculerin sifrelenmesi kullanilamaz.

Bu bolimde, ¢ikarilabilir strtculerin sifrelenmesi hakkinda bilgi ve Kaspersky Endpoint Security’yi ve Kaspersky
Endpoint Security yonetim eklentisini kullanarak ¢ikarilabilir sirtctlerin sifrelenmesini yapilandirma ve
gerceklestirme talimatlari bulunmaktadir.

Cikarilabilir strtculerin sifrelenmesini baslatma

Cikarilabilir sdrdiclileri sifrelemek icin:

1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
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2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, ¢ikarilabilir sirtictlerin sifrelenmesini yapilandirmak
istediginiz yonetim grubunun adinin bulundugu klasora agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki ydntemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e {lkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Cikarilabilir siirliciilerin sifrelenmesi alt bolimUuni segin.

7. Sifreleme modu agllir listesinde, secilen yonetim grubundaki bilgisayarlara baglanan tiim ¢ikarilabilir stirlictlerde
Kaspersky Endpoint Security tarafindan gerceklestirilecek varsayilan eylemi segin:

e Cikarilabilir stirlictiniin tamamini kriptola. Bu 6ge secilirse ¢ikarilabilir sirtctlerin belirtilen sifreleme
ayarlariyla Kaspersky Security Center ilkesini uygularken Kaspersky Endpoint Security, ¢ikarilabilir stricllerin
icerigini sektor sektor sifreler. Sonug olarak uygulama sade cikarilabilir stiriictlerde kayith dosyalari sifrelemez
ayni zamanda dosya adlari ve klasor yapilariniigeren gikarilabilir stirculerin dosya sistemlerini de sifreler.
Kaspersky Endpoint Security, zaten sifrelenmis olan ¢ikarilabilir stirlcUleri yeniden sifrelemez.

Bu sifreleme senaryosu, Kaspersky Endpoint Security'nin sabit slrlcU sifreleme iglevi ile etkinlestirilir.

e Tum dosyalar sifrele. Bu 6ge secilirse gikarilabilir strlctler igin belirtilen sifreleme ayarlariyla birlikte
Kaspersky Security Center ilkesi uygulanirken Kaspersky Endpoint Security, ¢ikarilabilir sirtctlerde
depolanan tlim dosyalari sifreler. Kaspersky Endpoint Security zaten sifrelenmis dosyalari tekrar sifrelemez.
Uygulama, sifrelenmis dosya ve klasor yapilari dahil olmak tzere ¢ikarilabilir strtctlerin dosya sistemlerini
sifrelemez.

e Sadece yeni dosyalari sifrele. Bu 6ge segilirse ¢ikarilabilir strtculerin belirtilen sifreleme ayarlari ile Kaspersky
Security Center ilkesi uygulanirken Kaspersky Endpoint Security, sadece ¢ikarilabilir strlculere eklenen
dosyalari veya cikarilabilir stirlicllere kaydedilmis ve Kaspersky Security Center ilkesi son uygulandigindan bu
yana degistirilmis olan dosyalari sifreler.

e Cikarilabilir stirlicliniin tamaminin kriptosunu ¢6z. Bu 6ge secilirse ¢ikarilabilir stirtictlerin belirtilen sifreleme
ayarlari ile Kaspersky Security Center ilkesi uygulanirken Kaspersky Endpoint Security, ¢ikarilabilir strtictlere
kaydedilen tim sifrelenmis dosyalarin ve daha dnce sifrelenmisse cikarilabilir stirlicllerin dosya sistemlerinin
sifresini gozer.

Bu sifreleme senaryosu Kaspersky Endpoint Security'nin hem dosya sifreleme islevi hem de sabit siricU
sifreleme iglevi ile mimkin olur.

* Degistirmeden birak Bu 6ge secilirse ¢ikarilabilir sirtculerin belirtilen sifreleme ayarlariyla Kaspersky
Security Center ilkesini uygularken Kaspersky Endpoint Security, ¢ikarilabilir strlcUlerdeki dosyalart
sifrelemez veya sifrelerini cozmez.

8. Icerigini sifrelemek istediginiz ¢ikarilabilir stirticilerdeki dosyalar icin sifreleme kurallari olusturun.

9. ilkeyi uygulayin.
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Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar icin Kaspersky Security Center Yonetici Kilavuzuna
bakiniz.

ilke uygulanir uygulanmaz kullanici bir cikarilabilir stiriicti bagladiginda veya bir ¢ikarilabilir stiricti zaten bagl
oldugunda Kaspersky Endpoint Security, kullaniciya ¢ikarilabilir siriictnln bir sifreleme kuralina tabi oldugunu ve bu
kurala gore ¢ikarilabilir sirtctde kayith verilerin sifrelenecegini bildirir.

Cikarilabilir stirictdeki verilerin sifrelenmesi icin Degistirmeden birak kurali belirtilirse uygulama kullanicrya
herhangi bir bildirim gostermez.

Uygulama kullaniciya sifreleme isleminin biraz zaman alabilecegi uyarisinda bulunur.
Uygulama, kullanicidan sifreleme islemini onaylamasini ister ve asagidaki islemleri gerceklestirir:
e Kullanicinin sifrelemeye onay vermesi halinde ilke ayarlarina gére verileri sifreler.

e Kullanicinin sifrelemeyi reddetmesi halinde verileri sifrelemeden birakir ve ¢ikarilabilir stirlicti dosyalarina erigimi
salt okunur olarak sinirlar.

e Kullanicinin sifreleme istemini gdzardi etmesi, ¢ikarilabilir strliicti dosyalarina erigimi salt okunur olarak sinirlamasi
ve Kaspersky Security Center ilkesinin uygulandigi veya ¢ikarilabilir striicinin baglandigi bir sonraki seferde
kullanicidan veri sifrelemeyi tekrar onaylamasini istemesi halinde verileri sifrelemeden birakir.

Belirli yonetilen bilgisayar grubu icin ¢ikarilabilir stirictlerde veri sifreleme 6n ayarlarina sahip Kaspersky Security
Center ilkesi olusturulur. Bu nedenle ¢ikarilabilir strlictlerde veri sifrelemenin sonucu, ¢ikarilabilir strtctndn
baglandigi bilgisayara baglidir.

Kullanicinin veri sifreleme sirasinda ¢ikarilabilir stirictntin glvenli kaldirimasini baglatmasi durumunda Kaspersky
Endpoint Security, veri sifreleme islemini yarida keser ve sifreleme islemi tamamlanmadan ¢ikarilabilir strlctnin
cikarilabilmesine imkan tanir.

Bir ¢ikarilabilir srtctde sifre ¢ozme isleminin basarisiz olmasi halinde Kaspersky Endpoint Security
arabirimindeki Veri sifreleme raporuna bakin. Dosyalara erisim baska bir uygulama tarafindan engellenmis
olabilir. bu durumda ¢ikarilabilir strlclyU bilgisayardan ¢ikarip tekrar baglamayi deneyin.

Cikarilabilir strtculere sifreleme kurali ekleme

Cikarilabilir stiriclilere sifreleme kural eklemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, gikarilabilir strtct sifreleme kurallari eklemek
istediginiz yonetim grubunun adinin bulundugu klasora agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki ydntemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:

e jlkenin icerik mentsiinde Ozellikler'i secin.
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* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Cikarilabilir siirliciilerin sifrelenmesi alt bolimUni segin.
7. Ekle digmesine sol tiklayin ve acllir listeden asagidaki 6gelerden birini segin:

e Aygit Denetimi bileseninin glivenilir aygitlar listesindeki ¢ikarilabilir strticdler igin sifreleme kurallari eklemek
isterseniz Bu ilkenin glivenilir aygitlar listesinden segenegini segin.

Giivenilir aygitlar listesinden aygit ekle penceresi aclilr.

e Kaspersky Security Center listesindeki ¢ikarilabilir strtculere sifreleme kurallari eklemek isterseniz Kaspersky
Security Center aygit listesinden segenegini segin.

Kaspersky Security Center listesinden aygitlari ekle penceresi agilr.

8. Onceki adimda Kaspersky Security Center aygit listesinden segenegini segtiyseniz aygitlarin tablodan
goruntilenmesi igin filtreleri belirtin. Bunun igin:

a. Asagidaki parametrelerin degerlerini belirtin: Tabloda sunlarin tanimlandigi aygitlar goster, Aygit tiirl, Ad,
Bilgisayar ve Kaspersky Disk Encryption.

b. Yenile digmesine tiklayin.

9. Aygit tlirl sUtununda, sifreleme kurallari olusturmak istediginiz ¢ikarilabilir strtctlerin adlarinin kargisindaki onay
kutularini isaretleyin.

10. Segili cihazlar igin sifreleme modu aglilir listesinde, Kaspersky Endpoint Security tarafindan segilen ¢ikarilabilir
sUrUculerde kayith dosyalara uygulanacak eylemi segin.

1. Kaspersky Endpoint Security'nin sifreleme dncesinde ¢ikarilabilir striclleri hazirlamasini ve kayitlh sifreli dosyalari
tasinabilir modda kullanilabilir hale getirmesini istiyorsaniz Taginabilir mod segenegini secin.

Tasinabilir mod, sifreleme islevi bulunmayan bilgisayarlara bagl ¢ikarilabilir stirlictlerde kayith sifreli dosyalari
kullanmaniza imkan tanir.

12. Kaspersky Endpoint Security’nin sadece dosyalar tarafindan kullanilan disk sektorlerini sifrelemesini istiyorsaniz
Sadece kullanilan disk alanini sifrele onay kutusunu segin.

Sifrelemeyi zaten kullanimda olan bir strticUye uyguluyorsaniz, tUm sirlcinin sifrelenmesi nerilir. Bdylece, hala
kurtarilabilir bilgi igeren silinmis veriler dahil tim veriler korunur. Sadece kullanilan disk alanini sifrele islevi, daha
once kullaniimamis yeni surtcdler igin dnerilir.

Bir aygit daha 6nce Sadece kullanilan disk alanini sifrele islevini kullanarak sifrelendiyse Cikarilabilir
siirlictiniin tamamini kriptola modunda bir ilke uygulandiktan sonra, dosyalar tarafindan kullanilimayan
sektodrler yine de sifrelenmez.

13. Daha 6nce segilmis aygitlar icin eylemler agllir listesinden, ¢ikarilabilir sirtculer igin daha dnceden olusturulan
sifreleme kurallarina Kaspersky Endpoint Security tarafindan uygulanacak eylemi segin:

e Cikarilabilir stiriict i¢in olusturulan sifreleme kuralinin degismemesini istiyorsaniz Atla segenegini segin.

* Bir ¢cikarilabilir slricU igin daha 6nceden olusturulan sifreleme kuralinin yeni bir kuralla degistirimesini
isterseniz Glincelle'yi segin.

14. Tamam’a tiklayin.

Olusturulan sifreleme kurallarinin parametrelerini iceren satirlar Ozel kurallar tablosunda gérilr.
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15. Degisiklikleri kaydetmek icin Tamam digmesine tiklayin.

Eklenen cikarilabilir stirtict sifreleme kurallari, Kaspersky Security Center'in degistirilen ilkesiyle denetlenen
herhangi bir bilgisayara baglanan ¢ikarilabilir strGcUlere uygulanir.

Cikarilabilir surdculerin sifreleme kuralini diizenleme

Cikarilabilir stirlictindn sifreleme kuralini dlizenlemek igin:
1. Kaspersky Security Center'in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, gikarilabilir stirlict gifreleme kuralini diizenlemek
istediginiz yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki ydntemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu ¢alisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Cikarilabilir siirliciilerin sifrelenmesi alt bolUmUnU segin.

7. Sifreleme kurallarinin yapilandirildigi ¢ikarilabilir stirlcUlerin listesinde, ihtiyaciniz olan ¢ikarilabilir stiriclye uygun
bir giris segin.

8. Secilen ¢ikarilabilir stirticinin sifreleme kuralini dizenlemek igin Bir kural ayarla digmesine tiklayin.

Bir kural ayarla digmesinin icerik menUsu agilir.

9. Bir kural ayarla digmesinin i¢erik mentsinde, Kaspersky Endpoint Security tarafindan segilen ¢ikarilabilir
sUrUculerde kayith dosyalara uygulanacak eylemi segin.

10. Degisiklikleri kaydetmek icin Tamam digmesine tiklayin.

Degistirilen ¢ikarilabilir striict sifreleme kurallari, Kaspersky Security Center'in degistirilen ilkesiyle denetlenen
herhangi bir bilgisayara baglanan ¢ikarilabilir strtctlere uygulanir.

Cikarilabilir strtculerdeki sifreli dosyalara erisim igin tasinabilir modu
etkinlestirme

Cikarilabilir stirticllerdeki sifreli dosyalara erisim icin tasinabilir modu etkinlestirmek amaciyla:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen aygitlar klasoriinde, ¢ikarilabilir sirlcUlerdeki sifreli dosyalara erisim igin
taginabilir modu etkinlestirmek istediginiz yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
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4. Gereken ilkeyi secin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:

e ilkenin icerik menustinde Ozellikler'i secin.

* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Cikarilabilir siirlictilerin sifrelenmesi alt bolimUuni segin.

7. Tasinabilir mod onay kutusunu segin.
Tasinabilir mod tim dosyalarin veya sadece yeni dosyalarin sifrelenmesiigin kullanilabilir.

8. Tamam'a tiklayin.

9. ilkeyi uygulayn.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzdna bakiniz.

10. ¢ikarilabilir stirtictyt, Kaspersky Security Center ilkesinin uygulanmis oldugu bir aygita baglayin.

1. Cikarilabilir stirlict sifreleme islemini onaylayin.

12. Gug gereksinimlerini karsilayan bir sifre belirleyin ve onaylayin.
13. Tamam’a tiklayin.

Kaspersky Endpoint Security, ¢ikarilabilir bir stirtictideki dosyalari Kaspersky Security Center ilkesinde tanimlanan
sifreleme kurallarina gore sifreler. Sifrelenmis dosyalarla ¢alismak icin kullanilan Taginabilir Dosya Yoneticisi ayrica
clkarilabilir stirlictye de kopyalanabilir.

Tasinabilir modu etkinlestirdikten sonra sifreleme islevi bulunmayan bir bilgisayara bagl ¢ikarilabilir stirtictlerdeki
sifreli dosyalara erigebilirsiniz.

Cikarilabilir strtculerin sifresini cdzme
Cikarilabilir sirticlilerin sifresini ¢ézmek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, ¢ikarilabilir sGrtculerin sifrelerinin ¢ozilmesini
yapilandirmak istediginiz yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:

e ilkenin icerik menustinde Ozellikler'i secin.
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* Yonetim Konsolu ¢alisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Cikarilabilir siirliciilerin sifrelenmesi alt bolimUni segin.

7. Cikarllabilir strticllerde kayith tim sifrelenmis dosyalarin sifresini cozmek isterseniz, Sifreleme modu agilir
listesinde Cikarilabilir stiricliniin tamaminin kriptosunu ¢6z segenegini segin.

8. Ayri ¢ikarilabilir stirtictlerde kayith verilerin sifresini ¢ozmek igin verilerinin sifresini ¢ozmek istediginiz ¢ikarilabilir
sUrUcdulerin sifreleme kurallarini diizenleyin. Bunun igin:

a. Sifreleme kurallarinin yapilandirildigi ¢ikarilabilir stirticUlerin listesinde, ihtiyaciniz olan ¢ikarilabilir stirlictye
uygun bir giris segin.

b. Segilen ¢ikarilabilir stiriclnin sifreleme kuralini diizenlemek i¢in Bir kural ayarla diigmesine tiklayin.

Bir kural ayarla digmesinin icerik menlsu agilir.
c. Bir kural ayarla digmesinin icerik meniisiinde Tiim dosyalarin sifresini ¢6z 6gesini segin.
9. Degisiklikleri kaydetmek icin Tamam digmesine tiklayin.
10. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici Kilavuzuna
bakiniz.

ilke uygulandiktan sonra kullanici bir gikarilabilir siiriicti bagladiginda veya bir ¢ikarilabilir siiriicti zaten bagl oldugunda
Kaspersky Endpoint Security, kullaniciya ¢ikarilabilir stirictnin bir sifreleme kuralina tabi oldugunu ve bu kurala gore
hem cikarilabilir stirictde kayith sifrelenmis dosyalarin hem de cikarilabilir stiriciiniin dosya sisteminin (sifrelenmisse)
sifresinin ¢dzulecegini bildirir. Uygulama kullaniciya sifre ¢ézme isleminin biraz zaman alabilecegi uyarisinda bulunur.

Belirli ydnetilen bilgisayar grubu icin ¢ikarilabilir sirtictlerde veri sifreleme 6n ayarlarina sahip Kaspersky Security
Center ilkesi olusturulur. Bu nedenle ¢ikarilabilir striictlerde veri sifresi cozmenin sonucu, ¢ikarilabilir strlctnin
baglandigi bilgisayara bagldr.

Kullanicinin veri sifresi ¢dzme sirasinda ¢ikarilabilir strtictinin glvenli kaldirimasini baglatmasi durumunda Kaspersky
Endpoint Security, veri sifresini ¢dzme islemini yarida keser ve sifre ¢dzme islemi tamamlanmadan ¢ikarilabilir
sUricUnin cikarilabilmesine imkan tanir.

Bir ¢ikarilabilir stirlicl sifrelemesinin basarisiz olmasi halinde Kaspersky Endpoint Security arabirimindeki Veri
sifreleme raporuna bakin. Dosyalara erisim baska bir uygulama tarafindan engellenmis olabilir. bu durumda
cikarilabilir striictyt bilgisayardan ¢ikarip tekrar baglamayi deneyin.

Sabit suruculerin sifrelenmesi

Kaspersky Endpoint Security, Microsoft Windows for Workstations ¢alistiran bir bilgisayara yUklenirse,
BitLocker Drive Encryption ve Kaspersky Disk Encryption teknolojileri sifreleme igin kullanilabilir. Kaspersky
Endpoint Security, Microsoft Windows for File Servers altinda ¢alisan bir bilgisayara yUklenirse, sadece
BitLocker Drive Encryption teknolojisi kullanilabilir.
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Bu bolimde, sabit strlculerin sifrelenmesi hakkinda bilgi ve Kaspersky Endpoint Security'yi ve Kaspersky Endpoint
Security Console Eklentisi'ni kullanarak sabit strlculerin sifrelenmesini yapilandirma ve gergeklestirme talimatlari
bulunmaktadir.

Sabit sUrUculerin sifrelenmesi hakkinda

Sabit strliclyU sifrelemeye baslamadan dnce uygulama, sistem sabit strtctstntn Kimlik Dogrulama Aracisi ve
BitLocker sifreleme bilesenleriyle uyumlulugunu denetlemeyi de kapsayan sekilde aygitin sifrelenip
sifrelenemeyecegini belirlemek amaciyla bir dizi denetim gergeklestirir. Uyumlulugu denetlemek amaciyla bilgisayarin
yeniden baslatiimasi gerekir. Bilgisayar yeniden baslatildiktan sonra uygulama, tUm gereken denetimleri otomatik
olarak gergeklestirir. Uyumluluk kontroll basarili olursa, sabit sirtcu sifrelemesi isletim sistemi dnyuklenip, uygulama
basladiktan sonra baslar. Sistem sabit strtictsinin Kimlik Dogrulama Aracisi veya BitLocker sifreleme bilesenleriyle
uyumsuz oldugu tespit edilirse Sifirla donanim diigmesine basilarak bilgisayarin yeniden baslatiimasi gerekir.
Kaspersky Endpoint Security uyumsuzlukla ilgili bilgileri kaydeder. Bu bilgilere dayali olarak uygulama, isletim sistemi
baslatildiginda sabit surtculerin sifrelenmesini baglatmaz. Bu olayla ilgili bilgiler, Kaspersky Security Center
raporlarina kaydedilir.

Bilgisayarin donanim yapilandirmasi degistiyse sistem sabit strticisinin Kimlik Dogrulama Aracisi ve BitLocker
sifreleme bilesenleri ile uyumlulugunu denetlemek amaciyla 6nceki denetim sirasinda uygulama tarafindan
kaydedilen uyumsuzluk bilgileri silinmelidir. Bunun igin sabit strlcu sifrelenmeden 6nce komut satirina avp
pbatestreset yazin. Sistem sabit striclstinin Kimlik Dogrulama Aracisi ile uyumlulugunu denetledikten sonra
isletim sistemi yUklenmezse Geri Yukleme Yardimci Programini kullanarak Kimlik Dogrulama Aracisi'nin test
calismasinin ardindan kalan nesne ve verileri kaldirmali, Kaspersky Endpoint Security'yi baglatmali ve avp
pbatestreset komutunu yeniden uygulamalisiniz.

Sabit strlict sifrelemesi basladiktan sonra Kaspersky Endpoint Security, sabit stricUlere yazilan tim verileri sifreler.

Sabit stricinin sifresinin ¢ozulmesi sirasinda kullanici bilgisayari kapatir veya yeniden baslatirsa Kimlik Dogrulama
Aracisi isletim sisteminin bir sonraki baslatiimasindan 6nce yuklenir. Kimlik Dogrulama Aracisi'nda basaril kimlik
dogrulamanin ve isletim sisteminin baslatiimasinin ardindan Kaspersky Endpoint Security sabit strtculerin
sifrelenmesini strdUrdr.

Sabit strtcdller sifrelenirken isletim sistemi hazirda bekleme moduna gegerse Kimlik Dogrulama Aracisi, igletim
sistemi hazirda bekleme modundan ¢iktiginda yuklenir. Kimlik Dogrulama Aracisi'nda basaril kimlik dogrulamanin ve
isletim sisteminin baslatilmasinin ardindan Kaspersky Endpoint Security sabit surtcdlerin sifrelenmesini strdUrdir.

Sabit slrlcu sifresini ¢dzme sirasinda isletim sistemi uyku moduna gegerse Kaspersky Endpoint Security, Kimlik
Dogrulama Aracisi yUklenmeden isletim sistemi uyku modundan ¢iktiginda sabit strtcuyu sifrelemeyi strdurdr.

Kimlik Dogrulama Aracisi'nda kullanici kimlik dogrulamasi iki sekilde gergeklestirilebilir:

» Kaspersky Security Center araglarini kullanarak LAN yoneticisi tarafindan olusturulan Kimlik Dogrulama Aracisi
hesabinin adini ve parolasini girin.

* Bilgisayara baglanan belirteg veya akilli kartin parolasini girin.

Kimlik dogrulama aracisi asagidaki dillerin klavye dizenlerini desteklemektedir:

ingilizce (ingiltere)

ingilizce (ABD)

Arapca (Cezayir, Fas, Tunus; AZERTY duzeni)

Ispanyolca (Latin Amerika)
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e [talyanca

e Almanca (Almanya ve Avusturya)

e Almanca (isvigre)

e Portekizce (Brezilya, ABNT2 diizeni)

e Rusca (105 tuglu QWERTY dizenindeki IBM / Windows klavyeleri)
e Tirkce (QWERTY diizeni)

e Fransizca (Fransa)

e Fransizca (Isvigre)

¢ Fransizca (Belgika, AZERTY diizeni)

Japonca (106 tuslu QWERTY duzenindeki klavyeleri)

Isletim sisteminin dil ve bdlge standart ayarlarinda diizen eklendiginde ve Microsoft Windows'un agilis ekraninda
kullanilabilir oldugunda klavye diizeni, Kimlik Dogrulama Aracis’'nda kullanilabilir hale gelir.

Kimlik Dogrulama Aracisi hesap adi, Kimlik Dogrulama Aracisi'nda kullanilabilir olan klavye diizenlerini kullanarak
girilemeyen semboller igeriyorsa sifrelenmis sabit strlcllere sadece Geri Yukleme Yardimci Programini
kullanarak geri yiklendikten veya Kimlik Dogrulama Aracisi hesap adi ve parolasi sifirlandiktan sonra erisim
saglanabilir.

Kaspersky Endpoint Security asagidaki belirtecler, akill kart okuyucular ve akilli kartlari destekler:
* SafeNet eToken PRO 64K (4.2b) (USB)
e SafeNet eToken PRO 72K Java (USB)
e SafeNet eToken PRO 72K Java (Akill Kart)
e SafeNet eToken 4100 72K Java (Akill Kart)
e SafeNet eToken 5100 (USB)
e SafeNet eToken 5105 (USB)
e SafeNet eToken 7300 (USB)
e EMC RSA SecurlD 800 (USB).
e Rutoken EDS (USB)
e Rutoken EDS (Flash)
e Aladdin-RD JaCarta PKI (USB)

e Aladdin-RD JaCarta PKI (Akill Kart)
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e Athena IDProtect Laser (USB)
* Gemalto IDBridge CT40 (Reader)

¢ Gemalto IDPrime .NET 511

Kaspersky Disk Encryption teknolojisini kullanarak sabit surdctlerin
sifrelenmesi

Bir bilgisayardaki sabit strtculeri sifrelemeden 6nce, bilgisayarda virls bulunmadigindan emin olmanizi 6neririz.
Bunun i¢in Tam Tarama veya Kritik Alanlari Tarama gorevini baslatin. Rootkit virlist bulasmis bir bilgisayarin sabit
slirlcUsunun sifrelenmesi bilgisayarin ¢calismamasina neden olabilir.

Kaspersky Disk Encryption teknolojisini kullanarak sabit sdrticlileri sifrelenmek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sabit surtculerin sifrelenmesini yapilandirmak
istediginiz yonetim grubunun adinin bulundugu klasora agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi secin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
* ilkenin icerik menistinde Ozellikler'i segin.
* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Sabit siriicllerin sifrelenmesi alt bolimini segin.

7. Sifreleme teknolojisi aclilir listesinde, Kaspersky Disk Encryption segenegini segin.

Kaspersky Disk Encryption teknolojisi, bilgisayarda BitLocker ile sifrelenen sabit strlculer varsa kullanilamaz.

8. Sifreleme modu agllir listesinden Tiim sabit siiriicileri sifrele secenegini segin.

Sabit surlculerin bir kismini sifreleme disinda tutmak isterseniz bu sabit surlculerin bir listesini olusturun.

9. Asagidaki sifreleme yontemlerinden birini segin:

e Sifrelemeyi sadece dosyalar tarafindan kullanilan sabit striict sektorlerine uygulamak isterseniz Sadece
kullanilan disk alanini sifrele onay kutusunu isaretleyin.

Sifrelemeyi zaten kullanimda olan bir strliclye uyguluyorsaniz, tim surtcunln sifrelenmesi onerilir. Bdylece,
hala kurtarilabilir bilgi iceren silinmis veriler dahil tiim veriler korunur. Sadece kullanilan disk alanini sifrele
islevi, daha once kullaniimamis yeni strUctler igin dnerilir.
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e TUm sabit stricuye sifreleme uygulamak isterseniz Sadece kullanilan disk alanini sifrele onay kutusunun
isaretini kaldirin.

Bu islev sadece sifrelenmemis sirlcullere uygulanabilir. Bir aygit daha 6nce Sadece kullanilan disk alanini
sifrele islevini kullanarak sifrelendiyse Tiim sabit suriclileri sifrele modunda bir ilke uygulandiktan sonra,
dosyalar tarafindan kullaniimayan sektorler yine de sifrelenmez.

10. Degisiklikleri kaydetmek icin Tamam dugmesine tiklayin.

1. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzu'na bakiniz.

BitLocker Drive Encryption teknolojisini kullanarak sabit strUcduleri sifreleme

Bir bilgisayardaki sabit strtculeri sifrelemeden 6nce, bilgisayarda virls bulunmadigindan emin olmanizi 6neririz.
Bunun i¢in Tam Tarama veya Kritik Alanlari Tarama gorevini baslatin. Rootkit virlist bulasmis bir bilgisayarin sabit
slirlcUsunun sifrelenmesi bilgisayarin ¢calismamasina neden olabilir.

BitLocker Drive Encryption teknolojisinin sunucu isletim sistemine sahip bilgisayarlarda kullaniimasi, Rol ve
bilesen ekle sihirbazi kullanilarak BitLocker Drive Encryption bileseninin yiklenmesini gerektirebilir.

BitlLocker Drive Encryption teknolojisini kullanarak sabit sdirticlleri sifrelemek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sabit sirlcdllerin sifrelenmesini yapilandirmak
istediginiz yonetim grubunun adinin bulundugu klasori agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Sabit siiriiclilerin sifrelenmesi alt boliminG segin.
7. Sifreleme teknolojisi acllir listesinde BitLocker Drive Encryption segenegini segin.
8. Sifreleme modu agllir listesinde Tiim sabit suricdleri sifrele secenegini segin.

9. Bir 6n ytkleme ortamina bilgi girmek igin dokunmatik ekran klavyesi kullanmak isterseniz Tabletlerde ényilikleme
klavyesi girisi gerektiren kimlik dogrulamasinin kullanilmasina izin ver onay kutusunu isaretleyin.
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Bu ayarin yalnizca bir 6nyutkleme ortaminda USB klavyesi gibi alternatif veri girisi araglarina sahip aygitlar igin
kullanilmasi onerilir.

10. Asagidaki sifreleme turlerinden birini segin:
e Donanim sifrelemesi kullanmak isterseniz Donanim sifrelemesi kullan onay kutusunu isaretleyin.
¢ Yazilim sifrelemesi kullanmak isterseniz Donanim sifrelemesi kullan onay kutusunu isaretlemeyin.
1. Asagidaki sifreleme yéntemlerinden birini segin:

e Sifrelemeyi sadece dosyalar tarafindan kullanilan sabit sirlct sektorlerine uygulamak isterseniz Sadece
kullanilan disk alanini sifrele onay kutusunu isaretleyin.

e TUm sabit slrlclye sifreleme uygulamak isterseniz Sadece kullanilan disk alanini sifrele onay kutusunun
isaretini kaldirin.

Bu islev sadece sifrelenmemis surlculere uygulanabilir. Bir aygit daha 6nce Sadece kullanilan disk alanini
sifrele islevini kullanarak sifrelendiyse Tum sabit stirliciileri sifrele modunda bir ilke uygulandiktan sonra,
dosyalar tarafindan kullaniimayan sektorler yine de sifrelenmez.

12. BitLocker ile sifrelenen sabit stirlcUlere erisim igin bir yontem segin.

e Sifreleme anahtarlarini saklamak igin bir Glvenilir Platform Modull @ (TPM) kullanmak isterseniz Gilivenilir

Platform Modiili kullan (TPM-Trusted Platform Module) segenegini segin.

e Sabit surlculerin sifrelenmesi icin bir Glvenilir Platform Modult (TPM) kullanmiyorsaniz Parola kullan
segenegini segin ve bir parolanin igermesi gereken minimum karakter sayisini Minimum parola uzunlugu
alaninda belirtin.

Guvenilir Bir Platform Moduli (TPM-Trusted Platform Module) mevcudiyeti, Windows 7 ve Windows 2008
R2 isletim sistemlerinin yani sira eski sirimleri igin de zorunludur.

13. Onceki adim sirasinda Giivenilir Platform Modiilii kullan (TPM-Trusted Platform Module) secenegini
sectiyseniz:

e Kullanici sifreleme anahtarina erisim girisiminde bulundugunda istenecek bir PIN kodu ayarlamak isterseniz PIN
kullan onay kutusunu isaretleyin ve Minimum PIN uzunlugu alaninda bir PIN kodunun icermesi gereken
minimum hane sayisini belirleyin.

e Sifrelenmis sabit suriicilere bilgisayarda bir glivenilir platform moduli olmadan bir parola kullanarak erismek
isterseniz, Glivenilir platform Modiilii (TPM) kullanilamiyorsa parola kullan onay kutusunu segin ve
Minimum parola uzunlugu alaninda parolanin igermesi gereken minimum karakter sayisini belirtin.

Bu durumda, sifreleme anahtarlarina erisim Parola kullan onay kutusu segilmis gibi verilen parolanin
kullaniimastyla meydana gelir.

Giivenilir platform Modyilii (TPM) kullanilamiyorsa parola kullan segili degilse ve gtivenilir platform
modoilU kullanilamiyorsa sabit strlict sifreleme baslamayacaktir.

14. Degisiklikleri kaydetmek icin Tamam digmesine tiklayin.

197


javascript:void(0)

15. ilkeyi uygulayin.
Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzuna bakiniz.

Kaspersky Endpoint Security yUklt istemci bilgisayarda ilke uygulandiktan sonra asagidaki sorgulari yapilacaktir:

o Sifreleme ilkesi bir sistem sabit strtictisline uygulanirsa, glivenilir platform modulu kullanmdaysa PIN kodu
penceresi gorinur veya aksi halde ényUkleme yetkilendirmesi igin parola isteme penceresi gérinir.

* Bilgisayarin isletim sisteminde Federal Bilgi isleme Standart Uyumluluk Modu agiksa, Windows 8 ve daha (st
isletim sistemi, kurtarma anahtari dosyasini kaydetmek icin bir USB aygiti baglanti istegi penceresi
goruntlleyecektir.

Sifreleme anahtarlarina erisim yoksa kullanici, yerel ag yéneticisinden bir kurtarma anahtari isteyebilir (kurtarma
anahtarinin USB aygita daha dnce kaydediimemis olmasi veya kaybolmasi gerekir).

Sifreleme disinda tutulan sabit suruculerin listesini olusturma

Sadece Kaspersky Disk Encryption teknolojisi igin sifrelemeden istisnalar listesi olusturabilirsiniz.

Sifreleme disinda tutulan sabit sdirticiilerin listesini olusturmak icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sifreleme disinda tutulacak sabit strtculer listesini
olusturmak istediginiz yénetim grubunun adina sahip klasori agin.

3. Calisma alaninda, ilkeler sekmesini segin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin igerik menusiinde Ozellikler'i segin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Sabit siiriiclilerin sifrelenmesi alt bolimuinl segin.

7. Sifreleme teknolojisi acilir listesinde, Kaspersky Disk Encryption segenegini secin.

Sifreleme disinda tutulan sabit strlculerin girisleri, Asagidaki sabit siriciileri sifreleme tablosunda gordlir.
Daha dnce sifreleme disinda tutulacak sabit strlcUlerin listesini olusturmadiysaniz bu tablo bos olur.

8. Sifreleme disinda tutulan sabit slrlcUlerin listesine sabit strlcUleri eklemek igin:

a. Ekle digmesine tiklayin.

Kaspersky Security Center listesinden aygitlari ekle penceresi agilrr.

b. Kaspersky Security Center listesinden aygitlari ekle penceresinde, asagidaki parametrelerin degerlerini
belirtin: Ad, Bilgisayar, Onytiklenebilir ve Kaspersky Disk Encryption.

c. Yenile digmesine tiklayin.
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d. Ad siitununda, sifrelemeden harig tutulan siriculerin listesine eklemek istediginiz sabit strtculerin adlarinin
karsisindaki onay kutulariniisaretleyin.

e. Tamam’a tiklayin.
Segilen sabit surdculer, Asagidaki sabit siirliclileri sifreleme tablosunda gordilUr.

9. istisnalar tablosundan sabit siiriiclleri cikarmak isterseniz, Asagidaki sabit siiriiciileri sifreleme tablosundan bir
veya daha fazla satir segin ve Sil digmesine tiklayin.

Tabloda birden fazla satir segmek i¢in CTRL tusunu basili tutarak segim yapin.

10. Degisiklikleri kaydetmek icin Tamam diugmesine tiklayin.

Sabit suricu sifresini cdzme

Veri sifrelemesine izin veren etkin bir lisans olmasa dahi sabit strlculerin sifresini ¢dzebilirsiniz.

Sabit sdrticllerin sifresini ¢ézmek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sabit strtculerin sifrelerinin ¢ozilmesini
yapllandirmak istediginiz yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Sabit siiriiclilerin sifrelenmesi alt boliminG segin.
7. Sifreleme teknolojisi acllir listesinde, sabit strlculerin sifrelendigi teknolojiyi segin.
8. Asagidakilerden birini yapin:

¢ Sifreleme modu acllr listesinde, tUm sifrelenmis sabit sirtculerin sifresini gdzmek isterseniz Tiim sabit
siirlictilerin sifresini ¢6z segenegini segin.

e Sifresini ¢ozmek istediginiz sifrelenmis sabit strtculeri Asagidaki sabit stirliciileri sifreleme tablosuna

ekleyin.

Bu segenek sadece Kaspersky Disk Encryption teknolojisi i¢in kullanilabilir.
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9. Degisiklikleri kaydetmek icin Tamam dugmesine tiklayin.

10. ilkeyi uygulayin.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzdna bakiniz.

Kaspersky Disk Encryption teknolojisi kullanilarak sifrelenmis sabit strtculerin sifresi ¢ozllurken kullanici bilgisayari
kapatir veya yeniden baslatirsa Kimlik Dogrulama Aracisi isletim sisteminin bir sonraki baslatiimasindan énce yuklenir.
Kimlik Dogrulama Aracisi’'nda basarili kimlik dogrulamanin ve isletim sisteminin baslatilmasinin ardindan Kaspersky
Endpoint Security sabit slrlcU sifresini cézmeyi strddrdr.

Kaspersky Disk Encryption teknolojisi kullanilarak sifrelenmis sabit strlculerin sifresi ¢ozulirken sistemi hazirda
bekleme moduna gegerse Kimlik Dogrulama Aracisi, isletim sistemi hazirda bekleme modundan ¢iktiginda yUklenir.
Kimlik Dogrulama Aracisi'nda basarili kimlik dogrulamanin ve isletim sisteminin baslatiimasinin ardindan Kaspersky
Endpoint Security sabit srlici sifresini cozmeyi strdurir. Sabit strlci sifresini cézmenin ardindan igletim
sisteminin ilk 6nytklemesine kadar hazirda bekleme modu kullanilamaz.

Sabit slrlcu sifresini ¢dzme sirasinda isletim sistemi uyku moduna gegerse Kaspersky Endpoint Security, Kimlik
Dogrulama Aracisi yUklenmeden isletim sistemi uyku modundan ¢iktiginda sabit stricu sifresini gdzmeyi strdurdr.

Kimlik Dogrulama Aracisi'ni ydnetme

Sistem sabit sirUculeri sifrelenmigse isletim sistemi baglatiimadan dnce Kimlik Dogrulama Aracisi yUklenir.
Sifrelenmis sabit surdcllere erisim saglamak ve isletim sistemini yUklemek igin Kimlik Dogrulama Aracisi'ni kullanarak
kimlik dogrulamayi tamamlayin.

Kimlik dogrulama proseduiriiniin basaril bir sekilde tamamlanmasindan sonra, isletim sistemi yiiklenir. isletim
sisteminin yeniden baslatildig her seferde kimlik dogrulama iglemi tekrarlanir.

Kullanici bazi durumlarda kimlik dogrulamasini gegemeyebilir. Ornegin kullanici, Kimlik Dogrulama Aracisi hesabinin
kullanici adi ve/veya parolasini unuttuysa, sifrematik veya akilli kartin parolasini unuttuysa ya da sifrematik veya akilli
kartini kaybettiyse kimlik dogrulamasi imkansizdir.

Kullanici Kimlik Dogrulama Aracisi hesap kimlik bilgilerini veya sifrematik veya akill kart parolasini unutmussa, bunlari
kurtarmak icin kurumsal LAN yoneticisine bagvurmalisiniz.

Kullanici bir sifrematik veya akilli karti kaybetmisse yonetici, bir Kimlik Dogrulama Aracisi hesabi olusturmak igin
sifrematik veya akill kart elektronik sertifika dosyasini komuta eklemelidir. Daha sonra kullanici, sifrelenmis
aygitlardaki verilerin kurtarilmasi igin proseduri tamamlamalidir.

Kimlik Dogrulama Aracisi ile belirteg ve akill kart kullanma

Sifrelenmis sabit surtcdllere erigirken kimlik dogrulama igin bir belirteg veya akill kart kullanilabilir. Bunun igin bir
belirtec veya akill kart elektronik sertifikasinin dosyasini Kimlik Dogrulama Aracisi hesabi olusturma komutuna
eklemeniz gerekir.

Saedece bilgisayarin sabit strlcUleri AES256 sifreleme algoritmasi kullanilarak sifrelendiyse sifrematik veya akill kart
kullanimi mimkanddr. Bilgisayarin sabit strlcUleri AES56 sifreleme algoritmasi kullanilarak sifrelenisse, elektronik
sertifika dosyasinin komuta eklenmesi reddedilecektir.

Bir Kimlik Dogrulama Aracisi hesabi olusturma komutuna bir belirteg veya akilli kart elektronik sertifikasi dosyasini
eklemek igin, 6nce dosyayi Uglnci taraf sertifika yonetme yazilimi kullanarak kaydetmeniz gerekir.
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Belirteg veya akill kart sertifikasi asagidaki 6zelliklere sahip olmalidir:

e Sertifika X.509 standardiyla uyumlu olmalidir ve sertifika dosyasinda DER kodlamasi olmalidir.

Belirteg veya akill kartin elektronik sertifikasi bu gereksinimi karsilamiyorsa, ydnetim eklentisi bu sertifikanin
dosyasini bir Kimlik Dogrulama Aracisi hesabi olusturma komutuna ytklemez ve hata mesaj goruntuler.

e Sertifikanin amacini tanimlayan KeyUsage parametresi, keyEncipherment veya dataEncipherment degerine
sahip olmalidr.

Belirteg veya akill kartin elektronik sertifikasi bu gereksinimi karsilamiyorsa, yonetim eklentisi bu sertifikanin
dosyasini bir Kimlik Dogrulama Aracisi hesabi olusturma komutuna yukler ve bir uyari mesaji gérintuler.

e Sertifika, en az 1024 bit uzunlugunda bir RSA anahtari igerir.

Belirteg veya akill kartin elektronik sertifikasi bu gereksinimi karsilamiyorsa, yonetim eklentisi bu sertifikanin
dosyasini bir Kimlik Dogrulama Aracisi hesabi olusturma komutuna ytklemez ve hata mesaj gortntdler.

Kimlik Dogrulama Aracisi yardim mesajlarini diizenleme

Kimlik Dogrulama Aracisi'nin yardim mesajlarini diizenlemeden 6nce litfen 6nytkleme ortaminda desteklenen
karakterlerin listesi'ni gdzden gegirin.

Kimlik Dogrulama Aracisi yardim mesajlarini dlizenlemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, Kimlik Dogrulama Aracisi yardim mesajlarini
dizenlemek istediginiz ydnetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Ortak sifreleme ayarlari alt bolimini segin.

7. Sablonlar boliminde, Yardim digmesine tiklayin.

Kimlik Dogrulama Aracisi yardim mesaijlari penceresi agllir.
8. Asagidakileri uygulayin:

¢ Hesap kimlik dogrulama bilgileri girildiginde Kimlik Dogrulama Aracisi penceresinde gorintilenen yardim
metnini dizenlemek i¢in Kimlik Dogrulama sekmesini segin.

e Kimlik Dogrulama Aracisi hesabinin parolasi degistirildiginde Kimlik Dogrulama Aracisi penceresinde
goruntllenen yardim metnini dizenlemek igin Parolayi degistir sekmesini segin.
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e Kimlik Dogrulama Aracisi hesabinin parolasi kurtarildiginda Kimlik Dogrulama Aracisi penceresinde
goruntllenen yardim metnini dizenlemek i¢in Parolayi kurtar sekmesini segin.

9. Yardim mesajlarini diizenleyin.

Orijinal metni geri yUklemek isterseniz, Varsayilan digmeye tiklayin.
10. Tamam’a tiklayin.

1. Degisikliklerinizi kaydetmek igin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.

Kimlik Dogrulama Aracisi yardim mesajlarinda karakterler igin sinirl destek

Bir dnyikleme ortaminda asagidaki Unicode karakterleri desteklenmektedir:
e Temel Latin alfabesi (0000 - O07F)
e Diger Latin-1karakterleri (0080 - OOFF)
e Genigletilmis Latin-A (0100 - O17F)
* Genigletilmis Latin-B (0180 - 024F)
¢ Birlesmemis genigletilmis ID karakterleri (02BO - O2FF)
* Birlesmis vurgu isaretleri (0300 - 036F)
e Yunan ve Kipti alfabeleri (0370 - 03FF)
e Kiril (0400 - O4FF)
* ibranice (0590 - O5FF)
* Arapga yazi (0600 - O6FF)
e Diger genisletilmis Latince (IEOQO - 1EFF)
e Noktalama isaretleri (2000 - 206F)
* Para birimi simgeleri (20A0 - 20CF)
e Harf benzeri simgeler (2100 - 214F)
e Geometrik sekiller (25A0 - 25FF)

e Arapgca yazi-B'nin sunum sekilleri (FE70 - FEFF)

Bu listede belirtilmeyen karakterler bir 6nylkleme ortaminda desteklenmemektedir. Bu tur karakterleri Kimlik
dogrulama aracisi yardim mesajlarinda kullanmamaniz dnerilir.
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Kimlik Dogrulama Aracisi izleme dlzeyini se¢gme

Uygulama, Kimlik Dogrulama Aracisi'nin islemleri hakkinda hizmet bilgisini ve Kimlik Dogrulama Aracisi ile kullanicinin

yaptigi islemler hakkindaki bilgiyi izleme dosyasina kaydeder.
Kimlik Dogrulama Aracisi izleme dlizeyini se¢mek icin:

1. Sifrelenmis sabit strtictye sahip bir bilgisayar agilir agilmaz Kimlik Dogrulama Aracisi ayarlarini yapilandirmak
amaclyla pencere agmak icin F3 tusuna basin.

2. Kimlik Dogrulama Aracisi ayarlari penceresinden izleme diizeyini segin:

¢ Hata ayiklama glinliiglinii devre disi birak (varsayilan). Bu secenek secilirse uygulama, Kimlik Dogrulama
Aracisi olaylari hakkinda izleme dosyasina bilgi kaydetmez.

Hata ayiklama giinltigiinii etkinlestir. Bu secenek secilirse uygulama, Kimlik Dogrulama Aracisi'nin islemleri ve
Kimlik Dogrulama Aracisi ile gergeklestirilen kullanici islemleri hakkindaki bilgileri izleme dosyasina kaydeder.

Ayrintil glinligti etkinlestir. Bu segenek segilirse uygulama, Kimlik Dogrulama Aracisinin iglemleri ve Kimlik

Dogrulama Aracisi ile gergeklestirilen kullanici islemleri hakkindaki ayrintili bilgilerin glinligind izleme
dosyasinda tutar.

Hata ayiklama giinltigtinii etkinlestir segceneginin diizeyi ile karsilastirildiginda bu segenek altindaki giris
ayrintilarinin diizeyi daha yuksektir. Yiksek dizeyde giris ayrintilari Kimlik Dogrulama Aracisi ve isletim
sisteminin agilisini yavaslatabilir.

¢ Hata ayiklama gtinltigiinii etkinlestir ve seri baglanti noktasini se¢. Bu secenek segilirse uygulama, Kimlik

Dogrulama Aracisi'nin islemleri ve Kimlik Dogrulama Aracisi ile gergeklestirilen kullanici islemleri hakkindaki
bilgilerin glinlGgund izleme dosyasinda tutar ve bunu COM baglanti noktasi tzerinden aktarir.

Sifrelenmis sabit suriculi bir bilgisayar COM baglanti noktasi tzerinden baska bir bilgisayara baglanirsa Kimlik

Dogrulama Aracisi olaylari s6z konusu diger bilgisayardan incelenebilir,

e Ayrintili hata ayiklama glinltiglini etkinlestir ve seri baglanti noktasini se¢. Bu segenek segilirse uygulama,

Kimlik Dogrulama Aracisi'nin islemleri ve Kimlik Dogrulama Aracisi ile gergeklestirilen kullanicr islemleri
hakkindaki bilgilerin ayrintil glinligini izleme dosyasinda tutar ve bunu COM baglanti noktasi tUizerinden
aktarir.

Hata ayiklama ginligini etkinlestir ve seri baglanti noktasini se¢ segeneginin diizeyiile
karsilastirildiginda bu segenek altindaki giris ayrintilarinin diizeyi daha ytksektir. Yiksek dlizeyde giris
ayrintilari Kimlik Dogrulama Aracisi ve isletim sisteminin agiligini yavaslatabilir.

Bilgisayarda sifrelenmis sabit strtculer varsa veya tam disk sifreleme sirasinda, veriler Kimlik Dogrulama Aracisi
izleme dosyasina kaydedilir.

Uygulamanin diger iz dosyalarindan farkli olarak Kimlik Dogrulama Aracisi iz dosyasi Kaspersky'ye génderimez.
Gerekirse Kimlik Dogrulama Aracisi iz dosyasini analiz i¢in Kaspersky'ye elle génderebilirsiniz.

Kimlik Dogrulama Aracisi hesaplarini yonetme
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Asagidaki Kaspersky Security Center araglari, Kimlik Dogrulama Aracisi hesaplarinin yonetilmesi igin kullanilabilir:

e Kimlik dogrulama aracisi hesaplarini yonetmek igin grup gorevi. Bu gorev, bir grup istemci bilgisayari igin Kimlik
Dogrulama Aracisi hesaplarini ydnetmenize olanak tanir.

* Sifreleme (hesap y6netimi) yerel gérevi. Bu gérev, istemci bilgisayarlari icin Kimlik Dogrulama Aracisi hesaplarini
yonetmenize olanak tanir.

Kimlik Dogrulama Aracisi hesap ydnetimi gorevi ayariarini yapilandirmak icin:

1. Bir (Yerel bir gérev olusturma, Bir grup gérevi olusturma) Kimlik Dogrulama Aracisi hesap yonetim gorevi olustur.

2. Ozellikler: <Kimlik Dogrulama Aracisi hesap yénetimi gérevinin adi> penceresinde Ayarlar blimini agin.

3. Kimlik Dogrulama Aracisi hesaplarini olusturma komutlari ekleyin.

4. Kimlik Dogrulama Aracisi hesaplarini diizenlenme komutlari ekleyin.

5. Kimlik Dogrulama Aracisi kullanici hesaplarini silmek igin komutlari ekleyin.

6. Gerekirse eklenen Kimlik dogrulama aracisi hesaplarini ydnetme komutlarini diizenleyin. Bunun igin Kimlik
dogrulama aracisi hesaplarini yénetme komutlari tablosunda Diizenle digmesine tiklayin.

7. Gerekirse, eklenen Kimlik dogrulama aracisi hesaplarini ydnetme komutlarini silin. Bunun i¢in Kimlik Dogrulama

Aracisi hesaplarini yénetmek igin komutlar tablosunda bir veya daha fazla komutu segin ve Kaldir digmesine
tiklayin.

Tabloda birden fazla satir segmek i¢in CTRL tusunu basili tutarak segim yapin.

8. Degisiklikleri kaydetmek icin gorev 6zellikleri penceresinde Tamam'a tiklayin.
9. Gorevi calistirin.

Goreve eklenen Kimlik Dogrulama Aracisi hesap yonetim komutlar ydritulecektir.

Kimlik Dogrulama Aracisi hesabi olusturmak icin komut ekleme

Kimlik Dogrulama Aracisi hesabi olusturmak amaciyla bir komut eklemek igin:
1. Ozellikler: <Kimlik Dogrulama Aracisi hesap ydnetimi gérevinin adi> penceresinde Ayarlar balimini agin.

2. Ekle diigmesine tiklayin ve agllir listeden asagidaki Hesap ekleme komutu'nu segin.

Kullanici hesabi ekle penceresi agillrr.

3. Windows hesabi penceresinde, Kullanici hesabi ekle alaninda, Kimlik Dogrulama Aracisi hesabi olustururken
temel alinacak Microsoft Windows hesabinin adini belirtin.

Bunun i¢in hesabin adini elle yazin veya Se¢ digmesine tiklayin.

4. Microsoft Windows hesabinin adini elle girdiyseniz hesabin giivenlik tanimlayicisini (SID) belirlemek igin izin ver
digmesine tiklayin.

izin ver diigmesine tiklayarak giivenlik tanimlayicisini (SID) belirlememeyi tercih ederseniz bilgisayarda gérev
gerceklestirildiginde belirlenir.
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Bir Kimlik Dogrulama Aracisi hesabi olusturma komutu eklerken Microsoft Windows hesabinin SID bilgisinin
belirlenmesi, elle girilen Microsoft Windows hesabi adinin dogru olmasini saglamanin rahat bir yoludur. Girilen
Microsoft Windows hesabi mevcut degilse, glivenilir olmayan bir etki alanina aitse veya Sifreleme (hesap
yOnetimi) yerel gbrevinin degistirildigi bir bilgisayarda yer almiyorsa Kimlik Dogrulama Aracisi hesap yonetimi
gorevi bir hata ile sonlanir.

5. Kimlik Dogrulama Aracisi igin 6nceden olusturulmus ayni adli bir hesabin olusturulan hesapla degistiriimesini
saglamak icin Mevcut kullanici hesabini degistir onay kutusunu isaretleyin.

Bu adim, Kimlik Dogrulama Aracisi hesaplarini ydnetmek igin grup gorevinin 6zelliklerine bir Kimlik Dogrulama
Aracisi hesabi olusturma komutu eklerken kullanilabilir. Bu adim, bir Kimlik Dogrulama Aracisi hesabi
olusturma komutunu Sifreleme (hesap yonetimi) yerel gérevinin 6zelliklerine eklerken kullanlamaz.

6. Kullanici adi alanina, sifrelenmis sabit strtculere erisim icin kimlik dogrulama sirasinda giriimesi gereken Kimlik
Dogrulama Aracisi hesabinin adini yazin.

7. Uygulamanin sifrelenmis sabit strlculere erisim igin kimlik dogrulamasi sirasinda Kimlik Dogrulama Aracisi
hesabinin parolasini sormasini istiyorsaniz Parola tabanli kimlik dogrulamasina izin ver onay kutusunu isaretleyin.

8. Onceki adimda Parola tabanli kimlik dogrulamasina izin ver onay kutusunu isaretlediyseniz:

a. Parola alanina, sifrelenmis sabit surdculere erisim kimlik dogrulamasi sirasinda girilmesi gereken Kimlik
Dogrulama Aracisi hesabinin parolasini yazin.

b. Parolayi onaylayin alaninda, dnceki adimda girilen Kimlik Dogrulama Aracisi hesabinin parolasini onaylayin.
c. Asagidakilerden birini yapin:

e Uygulamanin, komut satirinda belirtilen kimlik dogrulamasini ilk kez gegen kullaniciya bir parola degistirme
istegi goriintilemesini istiyorsaniz ik kimlik dogrulamada parolayi degistir secenegini segin.

* [stemiyorsaniz Parola degisikligi gerekmesin secenegini secin.

9. Uygulamanin sifrelenmis sabit strtctlere erisim kimlik dogrulamasi sirasinda kullanicidan bilgisayara bir belirte¢
veya akill kart takmasini istemesini ayarlamak igin Sertifika tabanli kimlik dogrulamasina izin ver onay kutusunu
isaretleyin.

10. Onceki adimda Sertifika tabanli kimlik dogrulamasina izin ver onay kutusunu isaretlediyseniz Gdzat digmesine
tiklayin ve Sertifika dosyasini se¢ penceresinden belirteg veya akilli kart elektronik sertifikasinin dosyasini segin.

1. Gerekirse Komut agiklamasi alanina, komutu yonetmek igin ihtiyag duydugunuz Kimlik Dogrulama Aracisi
hesabinin ayrintilarini girin.

12. Asagidakilerden birini yapin:

e Uygulamanin, komutta belirtilen hesap altinda ¢alisan kullanicinin Kimlik Dogrulama Aracisi'ndaki kimlik
dogrulama iletisim kutusuna erigimine izin vermek istiyorsaniz Kimlik dogrulamaya izin ver onay kutusunu
secin.

e Uygulamanin, komutta belirtilen hesap altinda galisan kullanicinin Kimlik Dogrulama Aracisi'ndaki kimlik
dogrulama iletisim kutusuna erigimini engellemek istiyorsaniz Kimlik dogrulamayi engelle onay kutusunu
segin.

13. Kullanici hesabi ekle penceresinde Tamam’a tiklayin.
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Kimlik Dogrulama Aracisi hesap dizenleme komutunu ekleme

Kimlik Dogrulama Aracisi hesabini diizenlemek amaciyla bir komut eklemek icin:

1. Ozellikler: <Kimlik Dogrulama Aracisi hesap ydnetimi gérevinin adi> penceresinin Ayarlar balimiinde, Ekle
digmesinin icerik mentsinl agin ve Hesap diizenleme komutu 6gesini segin.

Kullanici hesabini diizenle penceresi agllir.

2. Kullanici hesabini diizenle penceresindeki Windows hesabi alaninda, diizenlemek istediginiz Kimlik Dogrulama
Aracisi hesabini olusturmak igin kullanilan Microsoft Windows hesabinin adini belirtin. Bunun igin hesabin adini elle
yazin veya Se¢ digmesine tiklayin.

3. Microsoft Windows kullanict hesabinin adini elle girdiyseniz kullanici hesabinin glivenlik tanimlayicisini (SID)
belirlemek igin izin ver diigmesine tiklayin.

izin ver diigmesine tiklayarak giivenlik tanimlayicisini (SID) belirlememeyi tercih ederseniz bilgisayarda gérev
gerceklestirildiginde belirlenir.

Bir Kimlik Dogrulama Aracisi hesabi diizenleme komutu eklerken Microsoft Windows kullanici hesabinin SID
bilgisinin belirlenmesi, elle girilen Microsoft Windows kullanici hesabi adinin dogru olmasini saglamanin rahat
bir yoludur. Girilen Microsoft Windows kullanici hesabi mevcut degilse veya glvenilir olmayan bir etki alanina
aitse Kimlik Dogrulama Aracisi hesaplarini ydnetme grup gorevi bir hata ile sonlanir.

4. Kullanici adini degistir onay kutusunu isaretleyin ve Kaspersky Endpoint Security’nin Microsoft Windows hesabi
kullanilarak Windows hesabi alaninda belirtilen adla olusturulan tim Kimlik Dogrulama Aracisi hesaplarinin kullanici
adini, asagidaki alanda belirtilen adla degistirmesini isterseniz Kimlik Dogrulama Aracisi hesabi igin yeni bir ad girin.

5. Parola tabanli kimlik dogrulamasi ayarlarini diizenlenebilir hale getirmek igin Parola tabanl kimlik dogrulamasi
ayarlarini degistir onay kutusunu isaretleyin.

6. Uygulamanin sifrelenmis sabit strtculere erisim igin kimlik dogrulamasi sirasinda Kimlik Dogrulama Aracisi
hesabinin parolasini sormasini istiyorsaniz Parola tabanli kimlik dogrulamasina izin ver onay kutusunu isaretleyin.

7. Onceki adimda Parola tabanl kimlik dogrulamasina izin ver onay kutusunu isaretlediyseniz:
a. Parola alanina, Kimlik Dogrulama Aracisi hesabinin yeni parolasini girin.
b. Parolayi onayla alaninda, dnceki adimda girilen parolayi onaylayin.

8. Kaspersky Endpoint Security’nin Microsoft Windows hesabi kullanilarak Windows hesabi alaninda belirtilen adla
olusturulan tim Kimlik Dogrulama Aracisi hesaplarinin parola degistirme ayarinin degerini, asagidaki alanda
belirtilen adla degistirmesini isterseniz Kimlik dogrulama aracisi'nda kimlik dogrulama tizerine parola
degistirme kuralini dlizenle onay kutusunu isaretleyin.

9. Kimlik Dogrulama Aracisr'nda kimlik dogrulama Uzerine parola degistirme ayari degerini belirtin.

10. Bir belirteg veya akill kartin elektronik sertifikasina dayali olarak kimlik dogrulamasi ayarlarini dizenlenebilir
yapmak i¢in Sertifika tabanl kimlik dogrulamasi ayarlarini degistir onay kutusunu segin.

1. Uygulamanin sifrelenmis sabit sirtctlere erisim i¢in kimlik dogrulamasi sirasinda kullanicidan bilgisayara takili

belirte¢ veya akill kartin parolasini istemesini ayarlamak i¢in Sertifika tabanli kimlik dogrulamasina izin ver onay
kutusunu isaretleyin.
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12. Onceki adimda Sertifika tabanl kimlik dogrulamasina izin ver onay kutusunu isaretlediyseniz Gézat diigmesine
tiklayin ve Sertifika dosyasini se¢ penceresinden belirteg veya akilli kart elektronik sertifikasinin dosyasini segin.

13. Komut agiklamasini diizenle onay kutusunu isaretleyin ve Kaspersky Endpoint Security'nin Microsoft Windows
hesabi kullanilarak olusturulan tim Kimlik Dogrulama Aracisi hesaplarinin komut agiklamasini Windows hesabi
alaninda belirtilen adla degistirmesini isterseniz komut agiklamasini diizenleyin.

14. Kaspersky Endpoint Security’nin Kimlik Dogrulama Aracisi'nda kullanicinin kimlik dogrulama iletisim kutusuna
erisim kuralini, Microsoft Windows hesabi kullanilarak Windows hesabi alaninda belirtilen adla olusturulan tim
Kimlik Dogrulama Aracisi hesaplariigin belirtilen degerle degistirmek isterseniz Kimlik dogrulama aracisi'nda
kimlik dogrulama igin erigsim kuralini diizenle onay kutusunu isaretleyin.

15. Kimlik Dogrulama Aracis’'nda kimlik dogrulama iletisim kutusuna erisim kuralini belirtin.

16. Kullanici hesabini diizenle penceresinde Tamam'a tiklayin.

Kimlik Dogrulama Aracisi hesabini silmek igin komut ekleme

Kimlik Dogrulama Aracisi hesabini silmek amaciyla bir komut eklemek igin:

1. Ozellikler: <Kimlik Dogrulama Aracisi hesap ydnetimi gérevinin adi> penceresinin Ayarlar bélimiinde, Ekle
digmesinin icerik mentsUnl agin ve Hesap silme komutu 6gesini segin.

Kullanici hesabini sil penceresi acllrr.

2. Kullanici hesabini sil penceresindeki Windows hesabi alaninda, silmek istediginiz Kimlik Dogrulama Aracisi
hesabini olusturmak i¢in kullanilan Microsoft Windows hesabinin adini belirtin. Bunun i¢in hesabin adini elle yazin
veya Se¢ digmesine tiklayin.

3. Microsoft Windows kullanici hesabinin adini elle girdiyseniz kullanict hesabinin glivenlik tanimlayicisini (SID)
belirlemek igin izin ver digmesine tiklayin.

izin ver diigmesine tiklayarak giivenlik tanimlayicisini (SID) belirlememeyi tercih ederseniz bilgisayarda gérev
gerceklestirildiginde belirlenir.

Bir Kimlik Dogrulama Aracisi hesabi sime komutu eklerken Microsoft Windows kullanici hesabinin SID
bilgisinin belirlenmesi, elle girilen Microsoft Windows kullanici hesabi adinin dogru olmasini saglamanin rahat
bir yoludur. Girilen Microsoft Windows kullanici hesabi mevcut degilse veya glivenilir olmayan bir etki alanina
aitse Kimlik Dogrulama Aracisi hesaplarini ydnetme grup gorevi bir hata ile sonlanir.

4. Kullanic hesabini sil penceresinde Tamam'a tiklayin.

Kimlik Dogrulama Aracisi hesabi kimlik bilgilerini sifirlama

Bu talimatlar, Kaspersky Endpoint Security’nin yukli oldugu istemci bilgisayarlarin kullanicilarina yoneliktir.

Kimlik Dogrulama Aracisi hesabinin kullanici adi ve parolasini sifirlamak igin:

1. Sifrelenmis sabit strtclye sahip bir bilgisayarda isletim sistemi ytklenmeden 6nce Kimlik Dogrulama Aracisi
yUklenir. Kimlik Dogrulama Aracisi arabiriminde, Kimlik Dogrulama Aracisi hesabinin kullanici adini ve parolasini
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sifirlama islemini baslatmak icin Parolami Unuttum digmesine tiklayin.

2. Kimlik Dogrulama Aracisi hesabinin kullanici adi ve parolasini sifirlamak Gzere istek dosyalarini almak igin Kimlik
Dogrulama Aracisi talimatlarini uygulayin.

3. Bilgisayar adiyla birlikte sirketinizin LAN yoneticisine istek bloklarinin icerigini belirtin.

4. LAN yoneticisi tarafindan olusturulan ve size saglanan Kimlik Dogrulama Aracisi kullanici adi ve parola sifirlama
istegi yanitinin bolimlerini girin.

5. Kimlik Dogrulama Aracisi hesabinin yeni parolasini girin ve onaylayin.

Kimlik Dogrulama Aracisi hesabinin kullanici adi, Kimlik Dogrulama Aracisi hesabinin kullanici adi ve parolasini
sifirlama istegi yanitinin bolimleri kullanilarak belirlenir.

Kimlik Dogrulama Aracisi hesabinin yeni parolasini girip onayladiktan sonra parola kaydedilir ve sifrelenmis sabit
surdctlere erigim saglanir.

Kimlik Dogrulama Aracisi hesap kimlik bilgilerini sifirlama kullanici istegine yanit
verme

Kimlik Dogrulama Aracisi hesabinin kullanici adi ve parolasini sifirlama istegi yanitinin kullanict bélimlerini olugturmak
ve gondermek icin:

1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, Kimlik Dogrulama Aracisi hesabinin kullanici adinin ve
parolasinin sifirlanmasini talep eden kullanicinin bilgisayarini da i¢eren yénetim grubunun adinin bulundugu klasori
agin.

3. Calisma alaninda, Aygitlar sekmesini segin.

4. Aygitlar sekmesinde, Kimlik Dogrulama Aracisi hesabinin kullanici adinin ve parolasinin sifirlanmasini talep eden
kullanicinin bilgisayarini segin ve igerik menUsinl agmak igin sag tiklayin.

5. igerik menisiinde Aygitlara ve verilere gcevrimdisi modda erisim ver secenegini secin.

Aygitlara ve verilere ¢evrimdisi modda erisim ver penceresi acllir.
6. Aygitlara ve verilere cevrimdisi modda erisim ver penceresinde, Kimlik Dogrulama Aracisi sekmesini segin.
7. Kullanilmakta olan sifreleme modiilii boliminde sifreleme algoritmasinin tirind segin.

8. Hesap agllir listesinde, Kimlik Dogrulama Aracisi hesabi adinin ve parolasinin kurtarimasini isteyen kullanicr igin
olusturulan Kimlik Dogrulama Aracisi hesabinin adini segin.

9. Sabit stirticli aglilir listesinde, erisimi kurtarmaniz gereken sifrelenmis sabit strliclyi segin.

10. Kullanici istegi bolimtine, kullanici tarafindan belirtilen istek bloklarini girin.

Kimlik Dogrulama Aracisi hesabinin kullanici adi ve parolasinin kurtarilmasi kullanici istegine verilen yanitin
bolumleri, Erigim anahtari alaninda gérintulenir.

11. Kullanici yanitinin blok igerigini belirtin.
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Veri sifreleme ayrintilarini gérinttleme

Bu boélimde, veri sifrelemenin ayrintilarini nasil gérintuleyebileceginiz agiklanmaktadir.

Sifreleme durumu hakkinda

Sifreleme veya sifre cozme devam ederken Kaspersky Endpoint Security, Kaspersky Security Center'in istemci
bilgisayarlarina uygulanan sifreleme parametrelerinin durumu hakkinda bilgi aktarir.

Asagidaki sifreleme durumu ayarlar mimkindur:

Tanimlanmamus ilke. Bilgisayar i¢in bir Kaspersky Security Center ilkesi tanimlanmamistir.
* Sifreleme / sifre ¢6zme devam edlyor. Bilgisayarda veri sifreleme ve/veya sifre ¢6zme devam ediyor.
* Hata. Bilgisayarda veri sifreleme ve/veya sifre ¢dzme sirasinda bir hata olustu.

* Yeniden baslatma gerekli Bilgisayarda veri sifrelemeyi veya sifre ¢dzmeyi baslatmak veya tamamlamak igin isletim
sisteminin yeniden baslatiimasi gerekir.

e ke ile uyumlu. Bilgisayarda veri sifreleme ve/veya sifre gdzme, bilgisayara uygulanan Kaspersky Security Center
ilkesinde belirtilen sifreleme ayarlari kullanilarak tamamland.

o Kullanici tarafindan jptal edildi Kullanici, gikarilabilir siiriciide dosya sifreleme iglemini onaylamayi reddetti.

* Desteklenmiyor. \leri sifreleme islevi bilgisayarda kullanilamiyor.

Sifreleme durumunu goérintileme

Bilgisayar verilerinin sifreleme durumunu gortinttilemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, ilgili bilgisayarin ait oldugu ydnetim grubu adinin
bulundugu klaséri agin.

3. Calisma alaninda, Aygitlar sekmesini segin.

Calisma alanindaki Aygitlar sekmesinde, secilen yonetim grubundaki bilgisayarlarin 6zellikleri gérintdlenir.

4. Calisma alanindaki Aygitlar sekmesinde, kaydirma gubugunu sonuna kadar saga surukleyin.

Sifreleme durumu sitununda, segilen yonetim grubundaki bilgisayarlarin sifreleme durumu gértntdlenir. Bu
durum; bilgisayarin yerel strtculerindeki dosyalarin sifrelenmesi, bilgisayar sabit strtcUlerinin sifrelenmesi ve
bilgisayara takilan ¢ikarilabilir striicilerin sifrelenmesiile ilgili bilgilere dayali olarak olusur.
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Kaspersky Security Center’in ayrintilar bolmesindeki sifreleme istatistiklerini
goruntuleme

Kaspersky Security Center’in ayrintilar bélmesindeki sifreleme durumunu gériintilemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
2. Konsol agacinda Yénetim Sunucusu - <Bilgisayar adi> dUgimunu segin.
3. Yénetim Konsolu agacinin sagindaki calisma alaninda istatistikler sekmesini segin.
4. Veri sifreleme istatistiklerini igeren ayrintilar bélmesinin bulundugu yeni bir sayfa olusturun. Bunun igin:

a. Istatistikler sekmesinde, Gériiniimii 6zellestir digmesine tiklayin.

Ozellikler: istatistikler penceresi agilir.

b. Ozellikler: istatistikler penceresinde Ekle'ye tiklayin.

Ozellikler: Yeni Sayfa penceresi agilr.
c. Ozellikler: Yeni Sayfa penceresinin Genel bolimiinde sayfa adini yazin.

d. Ayrintilar bélmeleri bdlimunde Ekle diigmesine tiklayin.

Yeni ayrintilar bolmesi penceresi agllir.
e. Koruma durumu grubundaki Yeni ayrintilar bolmesi penceresinde, Aygit sifrelemesi 6gesini secin.

f. Tamam’a tiklayin.

Ozellikler: Sifreleme Denetimi penceresi acllir.

g. Gerekirse ayrintilar bélmesinin ayarlarini diizenleyin. Bunun igin Ozellikler: Aygit sifreleme penceresinin
Goriinim ve Aygitlar bélimlerini kullanin.

h. Tamam’a tiklayin.

i. Talimatlarin d — h adimlarini tekrarlayin; Yeni ayrintilar bélmesi penceresinin Koruma durumu bolimtinde
Cikarilabilir stirticiilerin sifrelenmesi 6gesini secin.

Ayrintilar balmeleri, Ozellikler: Yeni sayfa penceresindeki Ayrintilar bdlmeleri listesinde gorilir.

j. Ozellikler: Yeni sayfa penceresinde, Tamam'a tiklayin.

Onceki adimda olusturulan ayrintilar béimelerinin oldugu sayfanin adi, Ozellikler: istatistikler penceresinin
Sayfalar listesinde gordlir.

k. Ozellikler: istatistikler penceresinde Kapat'a tiklayin.
5. Istatistikler sekmesinde talimatlarin dnceki adimlarinda olusturulan sayfayi agin.

Bilgisayarlarin ve ¢ikarilabilir sirtculerin sifreleme durumunu gortnttleyen ayrintilar bélmeleri agilir.

Yerel bilgisayar sUrUculerinde dosya sifreleme hatalarini gérinttleme
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Yerel bilgisayar sdrticlilerinde dosya sifreleme hatalarini gérintilemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen aygitlar klasoriinde, dosya sifreleme hatalarini goriintilemek istediginiz
istemci bilgisayari iceren yonetim grubunun adinin bulundugu klasori agin.

3. Caligma alaninda, Aygitlar sekmesini segin.
4. Aygitlar sekmesinde, listeden bilgisayar adini segin ve sag tiklayarak igerik menUstnu agin.
5. Asagidakilerden birini yapin:

e Bilgisayarin icerik menlstinden Koruma 6gesini segin.

* Bilgisayarin ierik mentsiinden Ozellikler &gesini secin. Ozellikler: <bilgisayar adi> penceresinden Koruma
bAlimMUnG segin.

6. Ozellikler: <bilgisayar adi> penceresinin Koruma bélimiinde, Veri sifreleme hatalarinin listesini goriintiile
baglantisina tiklayarak Veri sifreleme hatalari penceresini agin.

Bu pencerede yerel bilgisayar sirlcUlerindeki dosya sifreleme hatalarinin ayrintilar yer alir. Bir hata
duzeltildiginde Kaspersky Security Center, hata ayrintilarini Veri sifreleme hatalari penceresinden kaldirir.

Veri sifreleme raporunu gorintileme

Veri sifreleme raporunu gériintilemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinin Yénetim Sunucusu digiminde Raporlar sekmesini segin.

3. Rapor sablonu olustur digmesine tiklayin.

Rapor Sablonu Sihirbazi baslatilir.

4. Rapor Sablonu Sihirbazi talimatlarini uygulayin. Diger bdlimiinde Rapor sablonu tiirlinii segin penceresinde
asagidaki 6gelerden birini segin:

* Yonetilen aygit sifreleme durumu raporu.

Depolanan aygit veri sifreleme raporu.

Sifreleme hatalari raporu.

Sifrelenmis dosyalara erisimi engelleme raporu.

Yeni Rapor Sablonu Sihirbazi ile islemi tamamladiktan sonra yeni rapor sablonu Raporlar sekmesindeki tabloda
gorundr.

5. Talimatlarin 6nceki adimlarinda olusturulan rapor sablonunu segin.

Rapor Uretme islemi baslar. Rapor yeni bir pencerede goruntdlenir.
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Sinirl dosya sifreleme islevine sahip sifreli dosyalari ydnetme

Kaspersky Security Center ilkesi uygulandiginda ve dosyalar sifrelendiginde Kaspersky Endpoint Security,
sifrelenmis dosyalara dogrudan erisim i¢in gerekli olan bir erisim anahtari alir. Bu erisim anahtarini kullanarak,
dosyalarin sifrelenmesi sirasinda etkin olan herhangi bir Windows hesabi altinda ¢alisan bir kullanici sifrelenmis
dosyalara dogrudan erisim saglayabilir. Dosya sifreleme sirasinda etkin olmayan Windows hesaplari altinda ¢alisan
kullanicilar, sifrelenmis dosyalara erisim saglamak amaciyla Kaspersky Security Center’a baglanmalidir.

Sifreli dosyalar asagidaki durumlarda erisilebilir olmayabilir:

e Kullanicinin bilgisayari sifreleme anahtarlarini depolar, ancak bunlari ydnetmek igin Kaspersky Security Center ile
baglanti yoktur. Bu durumda kullanicinin, LAN yoneticisinden sifrelenmis dosyalara erisim talep etmesi gerekir.

Kaspersky Security Center’a erisim yosa sunu yapmaniz gerekir:
e bilgisayarin sabit disklerindeki sifrelenmis dosyalara erisim i¢in bir erisim anahtari isteyin;

e cikarilabilir stiriculerde saklanan sifrelenmis dosyalara erisim i¢in kullanicinin her bir ¢ikarilabilir strtctlerdeki
sifrelenmis dosyalar i¢in ayri erisim anahtarlari talep etmesi gerekir.

o Sifreleme bilesenleri kullanicinin bilgisayarindan silinir. Bu durumda, kullanici yerel ve ¢ikarilabilir disklerdeki
sifrelenmis dosyalari acabilir, ancak bu dosyalarin icerigi sifreli gdrindr.

Kullanici, sifrelenmis dosyalarla asagidaki durumlarda galisabilir:
* Dosyalar Kaspersky Endpoint Security yUkli bir bilgisayarda olusturulmus sifreli paketlerin igindedir.

* Dosyalar taginabilir moda izin verilmis ¢ikarilabilir stirlicilerde saklanmaktadir.

Kaspersky Security Center’a baglanti olmadan sifrelenmis dosyalara erisim

Bu talimatlar, Kaspersky Endpoint Security'nin yUkli oldugu istemci bilgisayarlarin kullanicilarina yoneliktir.

Kaspersky Security Centera baglanti olmadan sifrelenmis dosyalara erisim saglamak icin:

1. Ihtiyaciniz olan sifrelenmis dosyaya erisim saglamaya calisin.

Bilgisayarin yerel sUrlctistinde depolanan bir dosyaya erisim saglamaya ¢alistiginizda Kaspersky Security Center
baglantisi yoksa Kaspersky Endpoint Security, yerel bilgisayar srtcilerinde depolanan tim sifrelenmis dosyalara
erisim talebi ile bir dosya olusturur. Cikarilabilir stirlicl depolanan bir dosyaya erisim saglamaya c¢alistiginizda
Kaspersky Security Center, ¢ikarilabilir strticiide depolanan tim sifrelenmis dosyalara erisim talebi ile bir dosya
olusturur. Dosya erisimi engellendi penceresi acllir.

2. Sifrelenmis dosyalara erisim talebini igeren dosyayi yerel alan agi yoneticisine gonderin. Bunun igin
asagidakilerden birini gergeklestirin:

e Sifrelenmis dosyalara erisim talep eden dosyayi yerel alan agi ydneticisine e-posta ile gdndermek icin E-
posta ile gonder digmesine tiklayin.

e Sifrelenmis dosyalara erisim talep eden dosyayi kaydetmek ve baska bir ydntemle LAN yoneticisine
gondermek igin Kaydet digmesine tiklayin.
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3. Yerel alan ag1 yoneticisi tarafindan olusturulan ve size saglanan sifrelenmis dosyalara erisim anahtar dosyasini
elde edin.

4. Sifrelenmis dosyalara erisim anahtarini asagidaki yontemlerden biriyle etkinlestirin:
e Herhangi bir dosya ydneticisinde, sifrelenmis dosyalara erisim anahtari dosyasini secin. Cift tiklayarak acin.
e Asagidakileri uygulayin:
a. Kaspersky Endpoint Security'nin ana penceresini agin.

b. [E] dugmesine tiklayin.

Olaylar penceresi agllrr.

c. Dosya ve aygitlara erisim durumu sekmesini segin.

Bu sekmede sifrelenmis dosyalara erisim taleplerinin tamaminin bir listesi gorintulenir.
d. Sifrelenmis dosyalara erismek i¢in anahtar dosyasini aldiginiz istegi segin.

e. Sifrelenmis dosyalara erisim i¢in saglanan anahtar dosyasini ylklemek amaciyla Gézat'a tiklayin.

Standart Erigsim anahtari dosyasini se¢ Microsoft Windows iletisim kutusu agilir.

f. Microsoft Windows'un standart Erisim anahtari dosyasini se¢ penceresinde, .kesdr uzantisina ve erisim
istegi dosyasinin adiyla eslesen ada sahip yonetici tarafindan saglanan dosyayi segin.

g. Ag diigmesine tiklayin.
h. Olaylar penceresinde Tamam'a tiklayin.

Bilgisayarin yerel strtictisinde depolanan bir dosyaya erisim denemesi sirasinda sifrelenmis dosyalara erisim
talebini iceren bir dosya olusturulursa Kaspersky Endpoint Security, yerel bilgisayar suriculerinde depolanan tiim
sifrelenmis dosyalara erisim sunar. Cikarilabilir srtictide depolanan bir dosyaya erisim denemesi sirasinda
sifrelenmis dosyalara erisim igin bir erisim istegi dosyasi olusturulursa Kaspersky Endpoint Security, ¢ikarilabilir
slirlclde depolanan tUm sifrelenmis dosyalara erisim sunar. Diger ¢ikarilabilir sirlicllerde saklanan sifrelenmis
dosyalara erigsim amaciyla her bir ¢ikarilabilir strticu igin ayri bir erisim anahtarlari dosyasi elde etmeniz gerekir.

Kaspersky Security Center’a baglanti olmadan sifrelenmis dosyalara kullanici
erisimi saglama

Kaspersky Security Center'a baglanti olmadan sifrelenmis dosyalara kullanici erisimi saglamak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sifrelenmis dosyalara erisim talep eden kullanicinin
bilgisayarinin ait oldugu yonetim grubu adinin bulundugu klasori agin.

3. Caligma alaninda, Aygitlar sekmesini segin.

4. Aygitlar sekmesinde, sifrelenmis dosyalara erisim talep eden kullanicinin bilgisayarini segin ve igerik menustnu
goruntllemek icin sag tiklayin.

5. Icerik menisiinde Aygitlara ve verilere gevrimdisi modda erisim ver secenegini secin.

Aygitlara ve verilere gevrimdisi modda erisim ver penceresi acllir.
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6. Aygitlara ve verilere gevrimdisi modda erisim ver penceresinde, Sifreleme sekmesini segin.

7. Sifreleme sekmesinde, Gézat digmesine tiklayin.

Standart istek dosyasini se¢ Microsoft Windows iletisim kutusu agilr.

8. istek dosyasini se¢ penceresinde, kullanicidan alinan istek dosyasinin yolunu belirtin ve Ag diigmesine tiklayin.

Kaspersky Security Center, sifrelenmis dosyalara erisim igin bir anahtar dosyasi olusturur. Kullanicr isteginin
ayrintilar Sifreleme sekmesinde gorintulenir.

9. Asagidakilerden birini yapin:

® Olusturulan erisim anahtari dosyasini kullaniciya e-posta ile gondermek igin E-posta ile gonder diigmesine
tiklayin.

* Sifrelenmis dosyalara erisim anahtari dosyasini kaydetmek ve farkli bir yontemle kullaniclya géndermek igin
Kaydet dugmesine tiklayin.

Sifrelenmis dosya erisim mesaijlarinin sablonlarini dizenleme

Sifrelenmis dosya erisim mesajlarinin sablonlarini diizenlemek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sifrelenmis dosya erisim istegi mesajlarinin sablonlarini
dizenlemek istediginiz yonetim grubunun adiniigeren klasord agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin icerik menistinde Ozellikler'i segin.
* Yonetim Konsolu calisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Veri Sifreleme boliminde, Ortak sifreleme ayarlari alt bolimini segin.

7. Sablonlar bsliminde, $ablonlar digmesine tiklayin.

Sablonlar penceresi agllir.
8. Asagidakileri uygulayin:

e Kullanici mesaji sablonunu diizenlemek isterseniz Kullanici mesaji sekmesini segin. Sifreli dosyalara erisim igin
bilgisayarda anahtar bulunmadiginda sifreli bir dosyaya kullanici erisim saglamaya calistiginda Dosya erigimi
reddedildi penceresi aglilir. Dosya erisimi reddedildi penceresinde E-posta ile génder digmesine
tiklandiginda otomatik olarak bir kullanici mesaji olusturulur. Bu mesaj, sifrelenmis dosyalara erisim talep eden
dosya ile birlikte kurumsal LAN y&neticisine gonderilir.

e Yonetici mesaji sablonunu diizenlemek isterseniz Yonetici mesaji sekmesini se¢in. Bu mesaj, Sifrelenmis
dosyalara erisim ver penceresinde E-posta ile gonder digmesine tiklandiginda otomatik olarak olusturulur
ve kullaniciya sifrelenmis dosyalara erisim tanindiktan sonra kullanicya génderilir.
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9. Mesaj sablonlarini diizenleyin.

Varsayilan diigmesini ve Degisken acllir listesini kullanabilirsiniz.
10. Tamam’a tiklayin.

1. Degisikliklerinizi kaydetmek igin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.

Sifrelenmis aygitlara erisim olmadiginda sifrelenmis aygitlarla ¢alisma

Sifrelenmis aygitlara erisim saglama

Bir kullanicinin sifrelenmis aygitlara erisim istemesi asagidaki durumlarda gerekebilir:
e Sabit surlicl baska bir bilgisayarda sifrelenmis.

e Bir aygit icin sifreleme anahtari bilgisayarda degil (6rnek olarak, bilgisayardaki sifrelenmis ¢ikarilabilir stirtictye ilk
erisim denemesi Uzerinde) ve bilgisayar Kaspersky Security Center’a bagl degil.

Kullanici erisim anahtarini sifrelenmis aygita uyguladiktan sonra, Kaspersky Security Center’a baglanti yoksa bile
Kaspersky Endpoint Security sifreleme anahtarini kullanicinin bilgisayarina kaydeder ve sonraki erisim girisimleri
Uzerine bu aygita erisime izin verir.

Sifrelenmis aygitlara erisim asagidaki sekilde elde edilebilir:

1. Kullanict kesdc uzantili bir erisim istegi dosyasini olusturmak icin Kaspersky Endpoint Security uygulamasinin
arayUzund kullanir ve dosyayi kurumsal LAN yoneticisine gonderir.

2. Yonetici kesdr uzantil bir erisim anahtari dosyasini olusturmak icin Kaspersky Security Center Yonetim
Konsolu'nu kullanir ve dosyayr kullaniciya génderir.

3. Kullanici erisim anahtarini uygular.

Sifrelenmis cihazlarda verilerin geri yUklenmesi

Bir kullanici sifrelenmis aygitlarla ¢alismak i¢in Sifrelenmis Aygit Geri Yikleme Yardimel Programi (buradan sonra Geri
Yiikleme Yardimci Programi olarak anilacaktir) uygulamasini kullanabilir. Bu, agagidaki durumlarda gerekebilir:

e Erisim elde etmek icin bir erisim anahtari kullanma proseduri basarisiz oldu.

* Sifreli aygita sahip bilgisayarda sifreleme bilesenleri yikli degil.

Geri Yukleme Yardimei Programi kullanilarak sifreli aygitlara erisimi geri ytklemek i¢in gereken veriler bir stredir
kullanici bilgisayarinin belleginde sifrelenmemis bigimde bulunuyor. Bu tlr verilere yetkisiz erisim riskini azaltmak
icin, sifrelenmis aygitlara erisimi glivenilir bilgisayarlarda geri yuklemeniz onerilir.

Sifrelenmis aygrtlardaki veriler asagidaki sekilde geri yuklenebilir:

1. Kullanici fdertc uzantili bir istek erisim dosyasi olusturmak igin Geri YUkleme Yardimci Programini ve dosyayi
kurumsal LAN ydneticisine gonderir.
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2. Yonetici fdertr uzantil bir erisim anahtari dosyasini olusturmak icin Kaspersky Security Center Yonetim
Konsolu'nu kullanir ve dosyayi kullanicya gonderir.

3. Kullanici erisim anahtarini uygular.

Sifreli sistem sabit disklerindeki verileri geri yUklemek igin kullanici, Kimlik Dogrulama Aracisi hesap kimlik
bilgilerini Geri YUkleme Yardimci Programinda da belirleyebilir. Kimlik Dogrulama Aracisi hesabinin meta verileri
bozulmussa, kullanici geri ylkleme prosedurini bir istek erisim dosyasi kullanarak tamamlamalidir.

Sifrelenmis aygitlarda veriler geri yiklenmeden dnce, bu islemin gerceklestirilecegi bilgisayarda Kaspersky Security
Center sifreleme ilkesinin iptal edilmesi onerilir. Bu sekilde srlictiniin yeniden sifrelenmesi onlenir.

Uygulama arayUzU Uzerinden sifrelenmis aygitlara erisim saglama

Bu talimatlar, Kaspersky Endpoint Security'nin yUkli oldugu istemci bilgisayarlarin kullanicilarina yoneliktir.

Uygulama araylizii (zerinden sifrelenmis aygitlara erisim saglamak igin:

1. Ihtiyaciniz olan sifrelenmis dosyaya erisim saglamayi deneyin.

Verilere erisim engellendi penceresi agllr.

2. Sifrelenmis aygit icin kesdc uzantili istek erisim dosyasini kurumsal LAN ydneticisine génderin. Bunun igin
asagidakilerden birini gerceklestirin:

e Sifrelenmis aygit igin olusturulan istek erisim dosyasini e-postayla kurumsal LAN yoneticisine gdndermek igin,
E-postayla gonder diigmesine tiklayin.

e Sifrelenmis dosyalara erisim talep eden dosyayi kaydetmek ve baska bir yontemle LAN yoneticisine
gondermek icin Kaydet digmesine tiklayin.

istek erisim dosyasini kaydetmeden veya kurumsal LAN y&neticisine géndermeden Verilere erigim
engellendi penceresini kapattiysaniz, bunu herhangi bir zamanda Dosyalara ve aygitlara erisim durumu
sekmesindeki Olaylar penceresinden yapabilirsiniz. Bu pencereyi agmak igin ana uygulama penceresinde [=]
digmesine tiklayin.

3. Kurumsal LAN yoneticisi tarafindan olusturulan ve size génderilen sifrelenmis aygit erisim anahtari dosyasini alin
ve kaydedin.

4. Sifrelenmis aygita erismek igin erisim anahtarini uygulamak icin asagidaki yontemlerden birini kullanin:
* Herhangi bir dosya yoneticisinde sifrelenmis aygit erisim anahtari dosyasini bulun ve agmak igin ¢ift tiklayin.
e Asagidakileri uygulayin:
a. Kaspersky Endpoint Security'nin ana penceresini agin.
b. Olaylar penceresini agmak igin [E] digmesine tiklayin.

c. Dosya ve aygitlara erisim durumu sekmesini segin.
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Bu sekmede, sifrelenmis dosyalara ve cihazlara erisim taleplerinin tamaminin bir listesi gértntulenir.
d. Sifrelenmis aygita erismek igin erisim anahtar dosyasini aldiginiz istegi segin.

e. Sifrelenmis aygita erisim igin saglanan anahtar dosyasini ytklemek amaciyla Gézat’a tiklayin.

Standart Erigsim anahtari dosyasini se¢ Microsoft Windows iletisim kutusu agilir.

f. Microsoft Windows'un standart Erisim anahtari dosyasini se¢ penceresinde, kesdr uzantili ve sifrelenmis
¢ikarilabilir strlictnin erisim istegi dosyasinin adiyla eslesen ada sahip yonetici tarafindan saglanan
dosyayi segin.

g. Ag digmesine tiklayin.
h. Dosya ve aygitlara erisim durumu penceresinde Tamam'a tiklayin.

Sonug olarak Kaspersky Endpoint Security, sifrelenmis aygita erisim izni verir.

Sifrelenmis aygitlara kullanici erisimi saglama

Sifrelenmis bir aygita kullanici erisimi vermek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sifrelenen sirtclye erisim isteyen kullanicinin
bilgisayariniigeren yonetim grubunun adinin bulundugu klasori agin.

3. Calisma alaninda, Aygitlar sekmesini segin.

4. Aygitlar sekmesinde, sifrelenmis dosyalara erisim talep eden kullanicinin bilgisayarini segin ve igerik mentsini
goruntulemek icin sag tiklayin.

5. Icerik menisiinde Aygitlara ve verilere gevrimdisi modda erigim ver secenegini secin.

Aygitlara ve verilere gevrimdisi modda erisim ver penceresi agllr.
6. Aygitlara ve verilere gevrimdisi modda erisim ver penceresinde, Sifreleme sekmesini secin.

7. Sifreleme sekmesinde, Gézat digmesine tiklayin.

Standart istek dosyasini se¢ Microsoft Windows iletisim kutusu agilr.

8. stek erisim dosyayi se¢ penceresinde, kullanicidan aldiginiz kesdc uzantili istek dosyasinin yolunu belirtin.

9. Ag digmesine tiklayin.

Kaspersky Security Center, kesdr uzantil bir sifrelenmis aygit erisim anahtari dosyasi Uretir. Kullanici isteginin
ayrintilan Sifreleme sekmesinde gorintulenir.

10. Asagidakilerden birini yapin:

e Olusturulan erisim anahtari dosyasini kullaniciya e-posta ile gdndermek igin E-posta ile gonder diigmesine
tiklayin.

e Sifrelenmis aygrtin erisim anahtari dosyasini kaydetmek ve baska bir ydntemle kullaniciya géndermek igin
Kaydet digmesine tiklayin.
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Kullaniciya, BitLocker ile sifrelenmis sabit sirtculerin kurtarma anahtarini
saglama

Bir kullaniciya BitLocker kullanilarak sifrelenen bir sistem sabit sdiriiclisti kurtarma anahtari géndermexk igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, sifrelenen sirtclye erisim isteyen kullanicinin
bilgisayariniigeren yonetim grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, Aygitlar sekmesini segin.
4. Aygitlar sekmesinde sifrelenen slrlcUye erisim isteyen kullaniciya ait bilgisayari segin.

5. Sag tiklayarak icerik menisinU agin ve Aygitlara ve verilere ¢gevrimdisi modda erisim ver'i segin.

Aygitlara ve verilere gevrimdisi modda erisim ver penceresi agllr.

6. Aygitlara ve verilere gevrimdisi modda erisim ver penceresinde BitLocker-korumali bir sistem siiriiclisline
erisim sekmesini segin.

7. Kullaniciya BitLocker parola giris penceresinde belirtilen kurtarma anahtari kimligini sorun ve Kurtarma anahtari
kimligi alanindaki kimlik ile karsilastirin.

Kimlikler eslesmezse bu anahtar belirtilen sistem surticlstine erisimin geri ylklenmesi igin gegerli degildir.
Secilen bilgisayarin adinin kullanici bilgisayarinin adi ile eslestiginden emin olun.

8. Kullanicrya Kurtarma anahtari alaninda gosterilen anahtari génderin.
Bir kullaniciya BitLocker kullanilarak sifrelenen bir sistem disi sabit siir(icl kurtarma anahtari géndermek icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinda, Diger — Sifreleme ve veri koruma — Sifrelenmis aygitlar klasoriini segin.

Calisma alaninda sifrelenmis aygitlarin bir listesi gortintulenir.
3. Caligma alaninda erisimin geri yuklenmesine gerek duydugunuz sifrelenmis aygiti segin.

4. Sag tiklayarak icerik mentslnu agin ve Sifrelenmis aygitin erisim anahtarini al segenegini segin.

BitLocker ile sifrelenen bir sirlictiye erisimin geri ylklenmesi penceresi acllr.

5. Kullanicrya BitLocker parola giris penceresinde belirtilen kurtarma anahtari kimligini sorun ve Kurtarma anahtari
kimligi alanindaki kimlik ile karsilastirin.

Kimlikler eslesmezse bu anahtar belirtilen strlcUye erisimin geri yUklenmesi igin gegerli degildir. Secilen
bilgisayarin adinin kullanici bilgisayarinin adi ile eslestiginden emin olun.

6. Kullanictya Kurtarma anahtari alaninda gosterilen anahtari génderin.
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Geri YUkleme Yardimci Programinin yUrGtUlebilir dosyasini olusturma

Bu talimatlar, Kaspersky Endpoint Security'nin yUkli oldugu istemci bilgisayarlarin kullanicilarina yéneliktir.

Geri Yiikleme Yardimci Programi'nin ylir(itiilebilir dosyasini olusturmak igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin sol alt kdsesindeki [&] digmesine tiklayarak Destek penceresini agin.

3. Destek penceresinde Sifrelenmis aygiti geri ylikle digmesine tiklayin.

Sifreli Cihaz Geri Yukleme Yardimci Programi baglatilir.

4. Geri YUkleme Yardimci Programi penceresinde Bagimsiz Geri Yikleme Yardimci Uygulamasi Olustur digmesine
tiklayin.

Bagimsiz Geri Yiikleme Yardimci Programi Olusturma penceresi agilr.

5. Kaydetme yeri penceresinde Geri Yukleme Yardimci Programi'nin yiritulebilir dosyasinin kaydedilecegi klasor
yolunu elle girin veya Gézat dugmesine tiklayin.

6. Bagimsiz Geri Yiikleme Yardimci Programi Olusturma penceresinde Tamam'a tiklayin.

Geri YUkleme Yardimci Programi'nin yuritUlebilir dosyasi (fdert.exe) segilen klasore kaydedilir.

Geri Yukleme Yardimci Programini kullanarak sifreli aygitlara erisimi geri
yukleme

Bu talimatlar, Kaspersky Endpoint Security'nin yUkli oldugu istemci bilgisayarlarin kullanicilarina yoneliktir.

Geri Yiikleme Yardimci Programini kullanarak sifreli aygitlara erisimi geri yliklemek igin:
1. Geri Yukleme Yardimci Programini asagidaki yollardan birini kullanarak ¢alistirin:

e Kaspersky Endpoint Security'nin ana penceresinde [&] digmesine tiklayarak Destek penceresini agin ve
Sifrelenmis aygiti geri ylkle diigmesine tiklayin.

* Geri Yukleme Yardimci Programinin fdert.exe yurutulebilir dosyasini galistirin. Bu dosya, Kaspersky Endpoint
Security tarafindan olusturulur.

2. Geri YUkleme Yardimci Programini penceresinde Aygiti segin acllir listesinden erisimi geri ylklemek istediginiz bir
sifrelenmis aygit segin.

3. Tara digmesine tiklandiginda yardimci program aygitta hangi eylemlerin gerceklestiriimesi gerektigini; kilitsiz veya
sifresiz olup olmamasi gerektigini belirler.
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Bilgisayarin Kaspersky Endpoint Security sifreleme islevselligine erisimi varsa, Geri Yukleme Yardimci Programi
aygitin kilidini agmanizi ister. Aygitin kilidinin agilmasi sifresini ¢ézmese de, kilidinin agilmasindan dolayi aygit
dogrudan erigilebilir hale gelir. Bilgisayarin Kaspersky Endpoint Security sifreleme islevselligine erisimi yoksa Geri
Yukleme Yardimci Programi aygitin sifresini gdzmenizi ister.

4. Sifrelenmis sistem sabit strliclsUnln tanilamasi, aygitin ana dnyUkleme kaydi (MBR) ile ilgili sorunlar hakkinda bir
mesaj verdiyse MBR'yi diizelt digmesine tiklayin.

Cihazin ana 6nyUkleme kaydinin diizeltilmesi, cihaz kilidini agmak veya sifresini ¢ozmek igin gereken bilgileri
toplama iglemini hizlandirabilir.

5. Teshis sonuglarina gore Kilit a¢ veya Sifre ¢6z diigmesine tiklayin.

Aygit kilit agma ayarlari veya Aygit sifre gézme ayarlari penceresi agllr.
6. Bir Kimlik Dogrulama Aracisi hesabi kullanarak verileri geri yUklemek isterseniz:
a. Kimlik Dogrulama Aracisi hesabi ayarlarini kullan segenegini secin.
b. Ad ve Parola alanlarinda Kimlik Dogrulama Aracisi hesap kimlik bilgilerini belirleyin.

Bu yontem, yalnizca bir sistem sabit strtcUslndeki verileri geri yiklerken mimkinddr. Sistem sabit striiclsi
bozuksa ve Kimlin Dogrulama Aracisi hesabi verileri kaybolduysa, sifrelenmis bir aygittaki verileri geri ylklemek
icin kurumsal LAN y&neticinizden bir erisim anahtari edinmelisiniz.

7. \Verileri geri yuklemek igin bir erisim anahtari kullanmak istiyorsaniz:
a. Ayit erisim anahtarini elle belirle segenegini secin.
b. Erigim anahtarini al diigmesine tiklayin.
c. Aygit erisim anahtari al penceresi agllir.
d. Kaydet digmesine tiklayin ve fdertc uzantili istek erisim dosyasini kaydedeceginiz klasori segin.

e. Istek erisim dosyasini kurumsal LAN yéneticisine génderin.

Erisim anahtarini almayana kadar Aygit erisim anahtari al penceresini kapatmayin. Bu pencere tekrar
aclldiginda, yonetici tarafindan daha énce olusturulmus olan erisim anahtarini uygulayamazsiniz.

f. Kurumsal LAN yoneticisi tarafindan olusturulan ve size saglanan erisim anahtari dosyasini alin ve kaydedin.

g. Acllan pencereden Yikle digmesine tiklayin ve fdertr uzantili erisim anahtari dosyasini segin.

8. Bir aygrtin sifresini ¢ozlyorsaniz, Cihaz sifre ¢é6zme ayarlari penceresindeki diger sifre cézme ayarlarin
belirtmelisiniz. Bunun igin:

e Sifresini cozmek icin alani belirtin:
e TUm aygrtin sifresini ¢ozmek istiyorsaniz, Tim aygitin sifresini ¢6z segenegini secin.

e Bir aygittaki verilerin bir kisminin sifresini gozmek istiyorsaniz Bagimsiz aygit alanlarinin sifresini ¢6z
secgenegini segin ve sifresi ¢ozilecek alanin sinirlarini belirlemek icin Basglat ve Bitir alanlarini kullanin.

e Sifresi ¢6zUlmUs verileri yazmak igin konumu segin:
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 Orijinal aygrttaki verilerin sifresi ¢6zulmUs verilerle yeniden yazilmasini istiyorsaniz Sifre ¢ozildikten
sonra verileri dosyaya kaydet onay kutsununun isaretini kaldirin.

e Sifres ¢ozllmus verilerin orijinal sifreli verilerden ayri olarak kaydedilmesini istiyorsaniz Sifre ¢éziildiikten
sonra verileri dosyaya kaydet onay kutusunu segin ve verileri kaydetmek i¢in yolu belirtmek tGzere Gézat
digmesini kullanin.

9. Tamam'a tiklayin.

Aygrtt kilit agma / sifre ¢zme islemi baslar.

Sifrelenmis aygitlardaki verileri geri yuklemek igin bir kullanici istegine
yanitlama

Sifrelenmis aygita erisim amaciyla bir anahtar dosyasi olusturmak ve kullaniciya saglamak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinda, Diger — Sifreleme ve veri koruma — Sifrelenmis aygitlar klasoriind segin.

3. Calisma alaninda, bir erisim anahtari olusturmak istediginiz sifreli aygiti segin ve aygit icerik mentsinden Belirli
sifreli aygit i¢in erisim anahtari al 6gesini segin.

Istek erisim dosyasinin hangi bilgisayar igin Uretildiginden emin degilseniz, Yonetici Konsolu agacindan Diger
— Sifrelenmis veri koruma klasérini segin ve ¢alisma alaninda Cihaz sifreleme anahtarini al baglantisini
tiklayin.

Aygita erisime izin ver penceresi agilir.
4. Kullanilan sifreleme algoritmasini segin. Bunun i¢in asagidaki segeneklerden birini segin:

e AES256, Kaspersky Endpoint Security cihazin sifrelendigi bilgisayardaki aes256 klasériinde bulunan bir
dagrtim paketinden ylklenmisse;

e AESb6, Kaspersky Endpoint Security cihazin sifrelendigi bilgisayardaki aes56 klasériinde bulunan bir dagitim
paketinden yUklenmisse;

5. Gozat digmesine tiklayin.

Standart istek dosyasini se¢ Microsoft Windows iletisim kutusu agilr.
6. Istek erisim dosyayi se¢ penceresinde, kullanicidan aldiginiz fdertc uzantili istek dosyasinin yolunu belirtin.

7. Ag digmesine tiklayin.

Kaspersky Security Center sifrelenmis cihaza erisim icin fdertr uzantil bir erisim anahtari dosyasi Uretir.
8. Asagidakilerden birini yapin:

® Olusturulan erisim anahtari dosyasini kullaniciya e-posta ile gondermek igin E-posta ile gonder diigmesine
tiklayin.

e Sifrelenmis aygitin erisim anahtari dosyasini kaydetmek ve baska bir ydontemle kullaniciya géndermek igin
Kaydet dugmesine tiklayin.
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sletim sistemi hatasinin ardindan sifrelenmis verilere yeniden erisim saglama

Isletim sistemi hatasinin ardindan verilere erisimi sadece dosya diizeyinde sifreleme (FLE) igin geri
yukleyebilirsiniz. Tam disk sifreleme (FDE) kullaniliyorsa verilere erisimi geri yUkleyemezsiniz.

Isletim sistemi hatasinin ardindan sifrelenmis verilere erigimi geri y(iklemek igin:
1. Sabit striiclyl bigimlendirmeden igletim sistemini yeniden ytkleyin.

2. Kaspersky Endpoint Security'yi yukleyin.

3. Verilerin sifrelenmesi sirasinda, bilgisayar ile bilgisayari denetleyen Kaspersky Security Center Yonetim Sunucusu
arasinda bir baglanti kurun.

Sifrelenmis verilere erisim, isletim sistemi hatasindan 6nce uygulanan ayni kosullarda saglanir.

sletim sistemi kurtarma diskini olusturma

isletim sistemi kurtarma diski, sifrelenmis bir sabit siiriiciiye herhangi bir nedenle erisilemediginde ve isletim sistemi
yuklenemediginde kullanigl olabilir.

Kurtarma diskini kullanarak Windows isletim sisteminin bir gorintlsini yukleyebilir ve isletim sistemi gérinttistinde
bulunan Geri Yukleme Yardimci Programini kullanarak sifrelenmis sabit strtictye erisimi geri yUkleyebilirsiniz.

Bir isletim sistemi kurtarma diski olusturmak igin:

1. Sifreli Aygit Geri Yukleme Yardimci Program igin bir ytratulebilir dosyasi olusturun.

2. Windows 6nyUkleme 6ncesi ortaminin 6zel bir gériintisind olusturun. Windows dnytkleme dncesi ortaminin 6zel
bir gorintlsunu olustururken, gorintiye Geri yikleme Yardimci Programi’'nin yUritdlebilir dosyasini ekleyin.

3. Windows 6nyukleme ortaminin 6zel gorinttsind, CD veya ¢ikarilabilir sirtict gibi dnyulklenebilir bir ortama
kaydedin.

Windows 6nyukleme dncesi ortaminin 6zel bir goriintisind olusturma konusunda Microsoft yardim dosyalarina
basvurun (6rn. Microsoft TechNet kaynagi ).
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Ag Korumasi

Bu bdélimde ag trafigini izlieme hakkinda bilgiler ve izlenen ag baglanti noktalarinin ayarlarini yapilandirma talimatlari
bulunmaktadir.

Ag Korumasi Hakkinda

Kaspersky Endpoint Security’nin galismasi sirasinda, Posta Korumas, internet Korumasi ve IM Korumasi belirli iletisim
kurallarindan aktarilan ve bilgisayarinizda TCP ve UDP gibi belirli agik baglanti noktalarindan iletilen veri akiglarini izler.
Ornegin Posta Korumasi, SMTP (izerinden aktarilan verileri tararken, internet Korumasi, HTTP ve FTP (zerinden
aktarilan verileri tarar.

Kaspersky Endpoint Security, isletim sisteminin TCP ve UDP baglanti noktalarini riskten etkilenme olasiligina bagl
olarak birkag gruba ayirir. Bazi ag baglanti noktalari, hassas olabilecek hizmetlere ayrimistir. Saldirlya maruz kalma
olasilig| daha ytksek oldugundan bu baglanti noktalarini daha kapsamli olarak izlemeniz tavsiye edilir. Standart
olmayan ag baglanti noktalarindan yararlanan standart olmayan hizmetler kullaniyorsaniz, bu ag baglanti noktalari da
saldiran bilgisayar tarafindan hedeflenebilir. Aga erisim isteyen ag baglanti noktalarinin listesini ve uygulamalarin
listesini de belirtebilirsiniz. Ag trafigini izleyen Posta Korumasi, internet Korumasi ve IM Korumasi bilesenleri bu
baglanti noktalari ve uygulamalara 6zellikle dikkat eder.

Ag trafigini izleme ayarlarini yapilandirma

Ag trafigini izleme ayarlarini yapilandirmak igin asagidaki islemleri yapabilirsiniz:
* TUm ag baglanti noktalarini izlemeyi etkinlestirebilirsiniz.
* izlenen ag baglanti noktalarinin listesini olusturabilirsiniz.

* TUm ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturabilirsiniz.

Tum ag baglanti noktalarini izlemeyi etkinlestirme

Tiim ag baglanti noktalarini izlemeyi etkinlestirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma bolimini segin.

VirUse karsl koruma ayarlari, pencerenin saginda gérintulenir.
3.izlenen baglanti noktalari boliimiinde, Tiim ag baglanti noktalarini izle'yi segin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Izlenen ag baglanti noktalarinin listesini olusturma
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Izlenen ag baglanti noktalarinin listesini olusturmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virtise Kargi Koruma bolimini segin.

VirUse kargl koruma ayarlari, pencerenin saginda gorintdlenir.
3. izlenen baglanti noktalari bolimiinde, Yalnizca segilen baglanti noktalarini izle secenegini segin.

4. Ayarlar digmesine tiklayin.

Ag baglanti noktalari penceresi aclilir. Ag baglanti noktalari penceresinde, normalde e-posta ve ag trafiginin
aktarmiigin kullanilan ag baglanti noktalarinin listesi gorintulenir. Ag baglanti noktalarinin listesi, Kaspersky
Endpoint Security paketinde yer alrr.

5. Ag baglanti noktalarinin listesinde asagidakileri gergeklestirin:

* izlenen ag baglanti noktalarinin listesine eklemek istediginiz ag baglanti noktalarinin karsisindaki onay kutularini
isaretleyin.

Varsayilan olarak Ag baglanti noktalari penceresinde belirtilen tim ag baglanti noktalarinin karsisindaki onay
kutular segilir.

* izlenen ag baglanti noktalarinin listesinin disinda tutmak istediginiz ag baglanti noktalarinin kargisindaki onay
kutularinin isaretini kaldirin.

6. Ag baglanti noktalarinin listesinde bir ag baglanti noktasi gérilmuyorsa asagidaki islemleri yaparak ekleyin:
a. Ag baglanti noktalarinin listesinde Ekle baglantisina tiklayarak Ag baglanti noktasi penceresini agin.
b. Baglanti noktasi alanina ag baglanti noktasi numarasini girin.
c. Agiklama alanina ag baglanti noktasinin adini girin.

d. Tamam’a tiklayin.

Ag baglanti noktasi penceresi kapanir. Yeni eklenen ag baglanti noktasi, ag baglanti noktalarinin listesinin
sonuna eklenir.

7. Ag baglanti noktalari penceresinde Tamam'a tiklayin.

8. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

FTP iletisim kurall pasif modda ¢alistiginda, izlenen ag baglanti noktalarinin listesine eklenmeyen rastgele bir ag
baglanti noktasi tizerinden baglanti kurulur. Bu baglantilari korumak icin izlenen baglanti noktalari bélimiinde
Tlm ag baglanti noktalarini izle onay kutusunu isaretleyin veya FTP baglantisini kuran uygulamalarin tim
baglanti noktalarinin izlenmesini yapilandirin.

Tum ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturma

Kaspersky Endpoint Security’'nin tUm ag baglanti noktalarini izledigi uygulamalarin bir listesini olusturabilirsiniz.

224



FTP iletisim kurali Gzerinden veri alan veya ileten uygulamalarin, Kaspersky Endpoint Security'nin tUm ag
baglanti noktalarini izledigi uygulamalar listesine eklenmesini neririz.

Tiim ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma bolimini segin.

Virtse karsl koruma ayarlari, pencerenin saginda goruntulenir.
3.izlenen baglanti noktalari bolimiinde, Yalnizca segilen baglanti noktalarini izle segenegini secin.

4. Ayarlar digmesine tiklayin.

Ag baglanti noktalari penceresi agilr.
5. Belirtilen uygulamalar igin tiim baglanti noktalarini izle onay kutusunu isaretleyin.

6. Belirtilen uygulamalar igin tiim baglanti noktalarini izle onay kutusu altindaki uygulamalar listesinde,
asagidakileri yapin:

e TUm ag baglanti noktalarini izlemek istediginiz uygulama adlarinin karsisindaki onay kutularini isaretleyin.

Varsayllan olarak Ag baglanti noktalari penceresinde belirtilen tiim uygulamalarin karsisindaki onay kutulari
segilir.

* TUm ag baglanti noktalarini izlemek istemediginiz uygulama adlarinin karsisindaki onay kutularinin isaretini
kaldirin.

7. Bir uygulama, uygulamalar listesinde yer almiyorsa asagidaki sekilde ekleyin:
a. Uygulamalar listesi altinda Ekle baglantisina tiklayin ve icerik menlstnu agin.
b. igerik menisiinde, uygulamalar listesine uygulamay nasil eklemek istediginizi segin:

e Bilgisayarda yUkll uygulamalar listesinden bir uygulama se¢mek i¢in Uygulamalar komutunu segin.
Uygulama adini belirtmenize imkan taniyan Uygulama se¢ penceresi agillrr.

e Uygulamanin yUrutulebilir dosyasinin konumunu belirtmek i¢in Gézat komutunu segin. Uygulamanin
yUrutUlebilir dosyasinin adini belirtmenizi saglayan Microsoft Windows'taki standart A¢ penceresi agilir.

Uygulamayi sectikten sonra Uygulama penceresi agllir.
c. Ad alanina, secilen uygulamanin adini girin.

d. Tamam’a tiklayin.

Uygulama penceresi kapanir. Eklediginiz uygulama, uygulamalar listesinin sonunda gordlir.
8. Ag baglanti noktalari penceresinde Tamam’a tiklayin.

9. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.
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Veritabanlarini ve uygulama yazilim modullerini glincelleme

Bu bdlimde, veritabani ve uygulama moduilu glincellemeleri ("glincellemeler” olarak da adlandirilir) hakkinda bilgiler ve
glncelleme ayarlarini yapilandirma talimatlari bulunmaktadir.

Veritabani ve uygulama modulu gtincellemeleri hakkinda

Kaspersky Endpoint Security’nin veritabanlarinin ve uygulama moddllerinin glincellenmesi, bilgisayarinizdaki
korumanin giincel olmasini saglar. Diinya genelinde her giin yeni virUsler ve diger zararl yazilim tirleri ortaya
cikmaktadir. Kaspersky Endpoint Security veritabanlari, tehditler ve bunlarin etkisiz hale getiriimesiyle ilgili bilgi
icermektedir. Tehditleri hizli bir sekilde tespit etmek igin, veritabanlarini ve uygulama moddllerini dizenli olarak
glncellemeniz tavsiye edilir.

Dizenli glincellemeler igin gegerli bir lisans gerekir. Gegerli bir lisans yoksa, glincellemeyi glinde sadece bir kez
gerceklestirebilirsiniz.

Kaspersky Endpoint Security’'nin ana glincelleme kaynagi, Kaspersky giincelleme sunucularidir.

Kaspersky giincelleme sunucularindan glincelleme paketini basaril bir sekilde indirmek icin bilgisayariniz internet’e
bagli olmalidir. Varsayilan olarak Internet baglantisi ayarlari otomatik olarak tespit edilir. Proxy sunucusu
kullantyorsaniz baglanti ayarlarini yapmaniz gerekir,

Guncelleme gergeklestirirken asagidaki nesneler bilgisayariniza indirilir ve yuklenir:

e Kaspersky Endpoint Security veritabanlar. Bilgisayar korumasi, virUslerin ve diger tehditlerin imzalarini ve bunlarin
nasil etkisiz hale getirilecegi hakkinda bilgi iceren veritabanlarini kullanarak saglanir. Koruma bilesenleri,
bilgisayarinizdaki virtislt dosyalari ararken ve etkisiz hale getirirken bu bilgileri kullanir. Veritabanlari, yeni tehditlerin
kayrtlari ve bunlara karsi koyma yontemleri ile strekli olarak giincellenmektedir. Bu nedenle veritabanlarini diizenli
olarak gtincellemenizi 6neririz.

Kaspersky Endpoint Security veritabanlarina ek olarak uygulamanin ag trafigini yakalamasina imkan taniyan ag
sUrlculeri de gtincellenir.

e Uygulama modldilleri. Kaspersky Endpoint Security'nin veritabanlarina ek olarak uygulama modiillerini de
glncelleyebilirsiniz. Uygulama moddillerinin glincellenmesi, Kaspersky Endpoint Security'deki zayif noktalari
duzeltir, yeni islevler ekler veya mevcut islevleri gelistirir.

Guncelleme sirasinda bilgisayarinizdaki uygulama moddilleri ve veritabanlar, glincelleme kaynagindaki glincel strtimle
karsilastirilir. Gegerli veritabanlari ve uygulama modiilleri ilgili glincel stirimlerden farkliysa glincellemelerin eksik kismi
bilgisayariniza yUklenir.

icerik yardim dosyalari, uygulama modiilii glincellemeleri ile birlikte gincellenebilir.

Veritabanlari eskiyse, giincelleme paketi cok biiyiik olabilir ve ek internet trafigine (onlarca MB) neden olabilir.

Kaspersky Endpoint Security veritabanlarinin gegerli durumlariyla ilgili bilgiler ana uygulama penceresinin Koruma ve
Denetim sekmesinde Gérevler kisminda Glincelleme bdliminde goérintilenir.

Guncelleme sonuglari ve glincelleme gdrevinin gergeklestirilmesi sirasinda gergeklesen tim olaylarla ilgili bilgiler
Kaspersky Endpoint Security raporuna kaydedilir.
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GuUncelleme kaynaklari hakkinda

Glincelleme kaynagi, Kaspersky Endpoint Security'nin veritabanlari ve uygulama modbilleri igin glincellemeler iceren
bir kaynaktir.

Guncelleme kaynaklari arasinda Kaspersky Security Center, Kaspersky gincelleme sunuculari ve ag klasorleri veya
yerel klasorler sayilabilir.

Guncelleme ayarlar yapilandirmasi

Guncelleme ayarlarini yapilandirmak igin asagidaki eylemleri gerceklestirebilirsiniz:

* Yeni glincelleme kaynaklari ekleyebilirsiniz.

Varsayilan glincelleme kaynaklarinin listesi, Kaspersky Security Center ve Kaspersky glincelleme sunucularini
icerir. Listeye baska glincelleme kaynaklari da ekleyebilirsiniz. HTTP/FTP sunuculari ve paylasim klasorlerini
glincelleme kaynaklari olarak belirtebilirsiniz.

Gulncelleme kaynaklari olarak birkag kaynak segilirse Kaspersky Endpoint Security, listenin en Ustlinden
baslayarak bunlari sirayla baglamaya calisir ve giincelleme goérevini, mevcut ilk kaynaktan glincelleme paketini
indirerek gerceklestirir.

Giincelleme kaynagi olarak LAN disinda bir kaynak secerseniz giincellemeyi gerceklestirmek igin internet
baglantiniz olmalidir.

e Kaspersky gilincelleme sunucusunun bélgesini segebilirsiniz.

Guncelleme kaynagi olarak Kaspersky giincelleme sunucularini segerseniz giincelleme paketini indirmek igin
kullanilan Kaspersky gilincelleme sunucusunun konumunu secebilirsiniz. Kaspersky glincelleme sunuculari birkag
Ulkede bulunmaktadir. En yakin Kaspersky glincelleme sunucularinin kullaniimasi, bir glincelleme paketini indirmek
ve guncellemek i¢in gegen slreyi azaltmaya yardimci olur.

Varsayilan olarak uygulama, isletim sisteminin kayit defterinden mevcut bolge hakkindaki bilgiyi kullanir.

e Kaspersky Endpoint Security’'nin bir paylasim klasoriinden gtincellemesini yapilandirabilirsiniz.

internet trafigini rahatlatmak amaciyla yerel aginizda yer alan bilgisayarlarin glincellemeleri paylasiimis bir
klasérden almasini saglayacak sekilde Kaspersky Endpoint Security glincellemelerini yapilandirabilirsiniz. Bu
amagla, LAN aginizdaki bilgisayarlardan biri Kaspersky Security Center sunucusundan veya Kaspersky
glincelleme sunucularindan gtincel bir glincelleme paketi alir ve alinan glincelleme paketini bir paylagim klasériine
kopyalar. Ardindan yerel agdaki diger bilgisayarlar bu paylasim klasérinden gtincelleme paketini alabilir.

* Guncelleme gorevinin galisma modunu segebilirsiniz.

Guncelleme gorevini herhangi bir nedenle galistirmak mimktin degilse (6rnegin bilgisayar o sirada agik degilse)
atlanan gorevi mumkin olur olmaz otomatik olarak baslayabilecek sekilde yapilandirabilirsiniz.

Zamanlamaya gore glincelleme gorevi galisma modunu segerseniz ve Kaspersky Endpoint Security gtincelleme
gorevi basglatma zamanlamasiyla eslesiyorsa giincelleme gorevini baslatmayi, uygulamanin baslatiimasindan
sonraya erteleyebilirsiniz. Giincelleme gorevi yalnizca Kaspersky Endpoint Security'nin baslatiimasindan sonra
belirlenen stre gegtikten sonra calistirilabilir.

* Guncelleme gorevini farkli bir kullanici hesabinin haklari altinda galisacak sekilde yapilandirabilirsiniz.
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Guncelleme kaynagi ekleme

Bir glincelleme kaynagi eklemek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gorevler bolimtnde Giincelle'yi secin.

Pencerenin saginda, Uygulama Gtincelleme Ayarlari gérintilenir.

3. Galisma modu ve glincelleme kaynagi bolimtinde Giincelleme kaynagi digmesine tiklayin.

Giincelleme penceresinin Kaynak sekmesi agilir.

4. Kaynak sekmesinde Ekle diigmesine tiklayin.

Giincelleme kaynagini segin penceresi agillrr.

5. Glincelleme kaynagini segin penceresinde giincelleme paketini iceren bir klasor segin veya Kaynak alaninda tam
yolu klasoére girin.

6. Tamam'a tiklayin.
7. Giincelleme penceresinde Tamam’a tiklayin.

8. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Guncelleme sunucusu bdlgesini segme

Glincelleme sunucusu bélgesini segmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmis gérevler bolimtnde Giincelle'yi secin.

Pencerenin saginda, Uygulama Glincelleme Ayarlari gorintilenir.

3. Calisma modu ve giincelleme kaynagi bolimiinde Giincelleme kaynagi digmesine tiklayin.

Giincelleme penceresinin Kaynak sekmesi agilir.
4. Bolgesel ayarlar bolimunde, Kaynak sekmesinde Listeden se¢'i segin.
5. Acllir listede, mevcut yerlesim yerinize en yakin Ulkeyi segin.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
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Paylasim klasorinden glincellemeleri yapilandirma

Bir paylasim klasériinden Kaspersky Endpoint Security’nin glincellemelerinin yapilandiriimasi asagidaki adimlardan
olusur:

1. Yerel ag tGzerindeki bilgisayarlardan birindeki bir paylagim klasériine bir glincelleme paketinin kopyalanmasini
etkinlestirme.

2. Belirtilen paylasim klasérinden yerel alan agi Gzerinde kalan bilgisayarlara kadar Kaspersky Endpoint Security
glncellemelerini yapilandirma.

Glincelleme paketinin paylasim klasoriine kopyalanmasini etkinlestirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gorevler bolimtnde Giincelle'yi secin.

Pencerenin saginda, Uygulama Gtincelleme Ayarlari gérintilenir.
3. Diger boliminde Giincellemelerin kopyalanacagi klasér onay kutusunu segin.

4. Guncelleme paketinin yerlestirilecegi paylasim klasériniin yolunu belirleyin. Bunu asagidaki yollardan biriyle
yapabilirsiniz:

¢ Giincellemelerin kopyalanacagi klas6r onay kutusunun altindaki alanda paylasim klasori yolunu girin.

e Gozat digmesine tiklayin. Daha sonra, agilan Klasor segin penceresinde gerekli klasori segin ve Tamam'a
tiklayin.

5. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.
Kaspersky Endpoint Security nin bir paylasim klasériinden giincellemesini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gorevler boliminde Glincelle'yi segin.

Pencerenin saginda, Uygulama Glincelleme Ayarlari gorintilenir.

3. Calisma modu ve giincelleme kaynagi boliminde Giincelleme kaynagi digmesine tiklayin.

Giincelleme penceresinin Kaynak sekmesi agilir.

4. Kaynak sekmesinde Ekle diigmesine tiklayin.

Giincelleme kaynagini segin penceresi agillrr.

5. Guincelleme kaynagini segin penceresinde, glincelleme paketini iceren paylasim klasérini segin ya da paylasim
klasorinin tam yolunu Kaynak alanina girin.

6. Tamam'a tiklayin.

7. Kaynak sekmesinde, paylasim klasori olarak belirtmediginiz giincelleme kaynaklarinin adlarinin yanindaki onay
kutularini temizleyin.

8. Tamam'a tiklayin.
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9. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Guncelleme gdrevinin ¢alisma modunu se¢cme

Glincelleme gdrevinin ¢alisma modunu se¢mek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gorevler boliminde Glincelle'yi segin.

Pencerenin saginda, Uygulama Glincelleme Ayarlari gorintilenir.

3. Calisma modu diigmesine tiklayin.

Giincelle penceresinde Galisma modu sekmesi acllir.
4. Calisma modu bdlimtnde, giincelleme goérevini baslatmak igin asagidaki se¢geneklerden birini segin:

e Kaspersky Endpoint Security'nin glincelleme kaynagindan bir glincelleme paketi bulunup bulunmadigina gore
glncelleme gdrevini gergeklestirmesini istiyorsaniz Otomatik segenegini secin. Kaspersky Endpoint
Security’nin glincelleme paketlerini denetleme sikligi virls salginlari sirasinda artar ve diger zamanlarda azalrr.

* Guncelleme gorevini elle baglatmak isterseniz Elle segenegini segin.

e Guncelleme goreviigin bir baslangic zamanlamasi yapilandirmak isterseniz Zamanlamaya gore’yi segin.
5. Asagidakilerden birini yapin:

e Otomatik veya Elle segenegini sectiyseniz bu talimatlarin 6. adimina gidin.

e Zamanlamaya gore segenegini segtiyseniz glincelleme gorevi galisma zamanlamasi ayarlarini belirtin. Bunun
icin:

a. Siklik acilir menUstinde giincelleme gdrevinin ne zaman baslatilacagini belirtin. Su se¢eneklerden birini
secin: Dakika, Saat, Giin, Her hafta, Belirtilen saatte, Her ay veya Uygulama baslatildiktan sonra.

b. Siklik acllir listesinde segilen 6geye bagli olarak, glincelleme gdrevinin baglangig zamanini tanimlayan
ayarlarin degerlerini belirtin.

c. Uygulama basladiktan sonra galismayi su kadar ertele alaninda, Kaspersky Endpoint Security
baslatildiktan sonra glincelleme gdrevinin baglatiimasinin ne kadar ertelenmesi gerektigini belirtin.

Siklik agilir listesinden Uygulama baslatildiktan sonra 6gesi secilirse Uygulama basladiktan sonra
calismayi su kadar ertele alani etkin degildir.

d. Kaspersky Endpoint Security’'nin atlanmis tarama gorevlerini hemen baslatmasini isterseniz Atlanmis
gorevleri galistir onay kutusunu isaretleyin.

Siklik a¢ilir listesinden Saat, Dakika veya Uygulama baslatildiktan sonra segcilirse Atlanmis gérevleri
calistir onay kutusu etkin degildir.

6. Tamam'a tiklayin.
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7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Farkli bir kullanici hesabinin haklari altinda bir glincelleme goérevi baslatma

Varsayilan olarak Kaspersky Endpoint Security glincelleme gorevi, isletim sisteminde oturum agmak igin hesabini
kullandiginiz kullanici adina baslatilir. Ancak Kaspersky Endpoint Security, gerekli haklarin olmamasi veya yetkili bir
proxy sunucusu kullanicisinin haklarina sahip olmama nedeniyle kullanicinin erisemedigi bir glincelleme kaynagindan
(6rnegin bir glincelleme paketiiceren bir paylasim klasoriinden) glincellenemez. Kaspersky Endpoint Security
ayarlarinda, bu haklara sahip bir kullanici belirtebilir ve Kaspersky Endpoint Security glincelleme gorevini o kullanici
hesabi altinda baglatabilirsiniz.

Farkl bir kullanici hesabi altinda bir glincelleme gdrevi baslatmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gorevler bolimtinde Giincelle'yi secin.

Pencerenin saginda, Uygulama Glincelleme Ayarlari gorintilenir.

3. Calisma modu ve giincelleme kaynagi bolimiinde, Galisma modu digmesine tiklayin.

Giincelle penceresinde Galisma modu sekmesi acllir.
4. Calisma modu sekmesinde, Kullanici boliminde, Gérevi farkl galistir onay kutusunu isaretleyin.
5. Ad alanina, glincelleme kaynagina erisim i¢in haklari gerekli kullanici hesabinin adini girin.
6. Parola alanina, glincelleme kaynagina erisim igin haklari gerekli kullanicinin parolasini girin.
7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Uygulama modulU gincellemelerini yapilandirma

Uygulama modlilii glincellemelerini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gorevler boliminde Giincelle'yi segin.

Pencerenin saginda, Uygulama Gtincelleme Ayarlari gorintulenir.
3. Diger bolimiinde asagidakilerden birini yapin:

¢ Uygulamanin glincelleme paketlerinde uygulama modiuili gtincellemelerinin bulunmasini istiyorsaniz Uygulama
modyillerinin glincellemelerini indir onay kutusunu isaretleyin.

* [stemiyorsaniz Uygulama modiillerinin giincellemelerini indir onay kutusunu isaretlemeyin.

231



4. Uygulama modiillerinin giincellemelerini indir onay kutusu énceki adimda segcildiyse uygulamanin hangi
kosullarda uygulama modulu glincellemelerini ylkleyecegini belirtin:

e Uygulamanin uygulama moddllerinin kritik gincellemelerini otomatik olarak, diger glincellemeleri de kurulumlari
onaylandiktan sonra uygulama arabirimi Uzerinden yerel olarak veya Kaspersky Security Center’i kullanarak
yuklemesini istiyorsaniz Kritik ve onayl glincellestirmeleri yiikle segenegini segin.

e Uygulamanin uygulama moduli glincellemelerini yalnizca kurulumlari onaylandiktan sonra uygulama arabirimi
Uzerinden yerel olarak veya Kaspersky Security Center’l kullanarak ylklemesini istiyorsaniz Yalnizca onayli
glincellestirmeleri ylikle secenegini segin.

5. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Guncelleme gdrevini baslatma veya durdurma

Secilen glincelleme gorevi galisma modundan bagimsiz olarak, herhangi bir zamanda bir Kaspersky Endpoint
Security glincelleme gdrevini baslatabilir ya da durdurabilirsiniz.

Kaspersky sunucularindan bir giincelleme paketi indirmek icin internet baglantisi gereklidir.

Bir glincelleme gérevini baslatmak veya durdurmak icin:

1. Ana uygulama penceresinin alt kismindaki Gérevler digmesine tiklayin.

Gorevler penceresi agllrr.

2. Guncelleme gorevinin adiniigeren bolime tiklayin.

Secilen bolim genisletilir.
3. Asagidakilerden birini yapin:

e Guncelleme gorevini baslatmak istiyorsaniz meniiden Baslat secenegini belirleyin.

Gincelleme gorevinin adinin altinda gértnttlenen gorev ilerleme durumu Calisiyor olarak degisir.

e Guncelleme gorevini durdurmak istiyorsaniz mentden Durdur segenegini belirleyin.

Guncelleme gorevinin adinin altinda gértnttlenen gorev ilerleme durumu Durduruldu olarak degisir.

Basitlestirilmis uygulama arabirimi gortinttilendiginde gtincelleme gorevini baslatmak veya durdurmak igin:

1. Sag tiklayarak gérev gubugu bildirim alanindaki uygulama simgesinin i¢cerik mentsinU agin.
2. icerik menusiindeki Gérevler agllir listesinde asagidakilerden birini yapin:

e calismayan bir glincelleme gorevini secerek baslatin

e calisan bir glincelleme gorevini segerek durdurun

e duraklatiimis bir glincelleme gorevini segerek stirdiriin veya yeniden baglatin
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Son glncellemeyi geri alma

Veritabanlari ve uygulama moddlleri ilk kez glincellendikten sonra, veritabanlari ve uygulama modiillerini dnceki
sUrimlere geri alma islevi mevcut olur.

Kullanici gtincelleme islemine her basladiginda Kaspersky Endpoint Security, mevcut veritabanlari ve uygulama
modyillerinin bir yedek kopyasini olusturur. Bu, gerektiginde veritabanlarini ve uygulama modiillerini dnceki
surdmlerine geri almaniza olanak tanir. Son glincellemeyi geri almak, érnegin yeni veritabani Kaspersky Endpoint
Security'nin glivenli bir uygulamayi engellemesine neden olan gegersiz bir imza i¢erdiginde faydali olabilir.

Son glincellemeyi geri almak igin:
1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini secin.

3. Gorevler bolimine tiklayin.

Gorevler bolimu acilr.
4. Glincelleme gorevinin igerik mentstni gorintilemek igin sag tiklayin.

5. Glincellemeyi geri al'a tiklayin.

Proxy sunucusu ayarlarini yapilandirma

Proxy sunucusu ayarlarini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Zamanlanmig gérevler boliminde Glincelle'yi segin.

Pencerenin saginda, Uygulama Glincelleme Ayarlari gorintilenir.

3. Proxy sunucu bolimiinde, Ayarlar digmesine tiklayin.

Proxy Sunucu Ayarlari penceresi agllir.
4. Proxy Sunucu Ayarlari penceresinde, Proxy sunucu kullan onay kutusunu isaretleyin.
5. Proxy sunucusu ayarlarini belirtin.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Ana uygulama penceresinde proxy sunucusu ayarlarini Gelismis ayarlar béliminde Ayarlar sekmesinden de
yapilandirabilirsiniz.
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Bilgisayari tarama

Virls taramasi, bilgisayar giivenligi igin hayati Snem tasir. Dizenli yapilan virls taramalari, distk glvenlik dizeyi ayari
veya baska nedenlerle koruma bilesenleri tarafindan tespit ediimeyen zararl yazilimlarin yayilmasi olasilig ortadan
kaldlrir.

Bu boélimde tarama gorevlerinin, glivenlik diizeylerinin, tarama ydntemlerinin ve teknolojilerinin 6zellikleri ve ayarlari
ile Kaspersky Endpoint Security'nin virlis taramasi sirasinda islemedigi dosyalari isleme talimatlari agiklanmaktadir.

Tarama gorevleri hakkinda

VirUsler ve diger tUr zararl yaziimlari bulmak ve uygulama modullerinin bitUnliguni denetlemek icin Kaspersky
Endpoint Security asagidaki gorevleri kapsar:

e Tam Tarama. Tum bilgisayarda gercgeklestirilen kapsamli bir taramadir. Varsayilan olarak Kaspersky Endpoint
Security asagidaki nesneleri tarar:

Sistem bellegi

Isletim sistemi acilisinda y(iklenen nesneler

Onytikleme sektorleri

Isletim sistemi yedekleme

TUm sabit ve ¢ikarilabilir strtctler

e Kritik Alanlari Tarama. Varsayilan olarak, Kaspersky Endpoint Security, ¢cekirdek bellegini, calisan islemleri ve disk
onyUkleme kesimlerini tarar.

 Ozel Tarama. Kaspersky Endpoint Security kullanici tarafindan secilen nesneleri tarar. Asagidaki listeden
herhangi bir nesneyi tarayabilirsiniz:

e Sistem bellegi

* Isletim sistemi acilisinda y(iklenen nesneler

* Isletim sistemi yedekleme

e Qutlook posta kutusu

e TUm sabit, ¢ikarilabilir strlculer ve ag stricUleri
e Secilen herhangi bir dosya

e Butinlik Denetimi. Kaspersky Endpoint Security, uygulama modoullerinde bozukluk veya degisiklik olup
olmadigini denetler.

Tam Tarama ve Kritik Alanlari Tarama gorevleri digerlerinden biraz farklidir. Bu gorevler i¢in tarama kapsaminin
dizenlenmesi 6neriimez.
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Tarama gorevleri baglatildiktan sonra, tamamlama durumu tarama yapiliyor gorevinin adinin yanindaki alanda,
Kaspersky Endpoint Security’'nin ana penceresinin Koruma ve Denetim sekmesinde Gorevler boliminde
goruntllenir.

Tarama sonuglari ve tarama gdrevlerinin gerceklestirimesi sirasinda gergeklesen olaylarla ilgili bilgiler, Kaspersky
Endpoint Security raporuna kaydedilir.

Tarama gorevini baslatma veya durdurma

Segilen tarama gorevi ¢alisma modundan bagimsiz olarak, herhangi bir zamanda bir tarama gorevini baslatabilir ya da
durdurabilirsiniz.

Bir tarama gérevini baslatmak veya durdurmak igin:

1. Ana uygulama penceresini agin.

2. Koruma ve Denetim sekmesini segin.

3. Gorevler bolimune tiklayin.

Gorevler bolimi agllir.

4. Sag tiklayarak tarama gorevi adini igeren satirin igerik mensunu agin.

Tarama gorevi eylemlerini iceren bir ment agilir.
5. Asagidakilerden birini yapin:

e Tarama gorevini baslatmak isterseniz, meniden Taramayi baslat'i secin.

Bu gdrevin adiniiceren digmenin saginda goriintilenen gorev ilerleme durumu Calisiyor olarak degisir.

e Tarama gorevini durdurmak isterseniz, menlden Taramayi durdur’u segin.

Bu gorevin adiniigeren digmenin saginda gortintilenen gorev ilerleme durumu Durduruldu olarak degisir.

Tarama gorevi ayarlarini yapilandirma

Tarama gorevi ayarlarini yapilandirmak i¢in asagidakileri yapabilirsiniz:

e Guvenlik dizeyini degistirebilirsiniz.
On tanimli giivenlik diizeylerinden birini secebilir veya giivenlik diizeyi ayarlarini elle yapilandirabilirsiniz. Giivenlik
dlzeyi ayarlarini degistirirseniz onerilen giivenlik diizeyi ayarlarina her zaman geri dénebilirsiniz.

* Kaspersky Endpoint Security’nin virlsli bir dosya algiladiginda gerceklestirdigi eylemi degistirebilirsiniz.

* Tarama kapsamini dizenleyebilirsiniz.

Tarama kapsamini tarama nesneleri ekleyip kaldirarak veya taranacak dosya turlerini degistirerek genisletebilir ya
da kisitlayabilirsiniz.

* Taramayi optimize edebilirsiniz.
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Dosya taramayi optimize edebilirsiniz: tarama zamanini azaltin ve Kaspersky Endpoint Security'nin ¢alisma hizini
arttirin. Sadece yeni dosyalari tarayarak ve dnceki taramadan bu yana degistirilmis dosyalari tarayarak bunu
saglayabilirsiniz. Bu mod hem basit hem bilesik dosyalara uygulanir. Tek bir dosyanin taranmasi igin bir sinir da
belirleyebilirsiniz. Belirlenen zaman araligi sona erdiginde Kaspersky Endpoint Security, dosyayi (arsivler ve birkag
dosya igeren nesneler hari¢) mevcut taramanin disinda tutar.

iChecker ve iSwift teknolojilerinin kullanimini da etkinlestirebilirsiniz. Bu teknolojiler, en son taramadan beri
degistirilmemis dosyalari hari¢ tutarak dosyalari taramanin hizini optimize edebilir.

* Bilesik dosyalarin taranmasini yapilandirabilirsiniz.

® Tarama yontemlerinin kullanimini yapilandirabilirsiniz.

Aktif oldugunda Kaspersky Endpoint Security imza analizini kullanir. imza analizi sirasinda Kaspersky Endpoint
Security, algilanan nesneyi veritabanindaki kayitlarla eslestirir. Kaspersky uzmanlarinin énerilerine uygun olarak
imza analizi her zaman etkindir.

Koruma etkinligini artirmak igin sezgisel analizi kullanabilirsiniz. Sezgisel analiz sirasinda Kaspersky Endpoint
Security, isletim sistemindeki nesnelerin etkinligini analiz eder. Sezgisel analiz, su anda Kaspersky Endpoint
Security veritabaninda kaydi olmayan zararl nesneler algilayabilir.

e Tarama gorevinin galisma modunu segebilirsiniz.

Tarama gorevini herhangi bir nedenle galistirmak mimkin degilse (6rnegin bilgisayar o sirada kapallysa) atlanan
gorevi mumkin olur olmaz otomatik olarak ¢alisacak sekilde yapilandirabilirsiniz.

Zamanlamaya gore giincelleme gorevi calisma modunu segtiyseniz ve Kaspersky Endpoint Security baslatma
zamani tarama gorevi ¢alistirma zamanlamasiyla eslesiyorsa tarama gdrevinin baslatiimasini uygulamanin
baslatiimasindan sonraya erteleyebilirsiniz. Tarama gorevi yalnizca Kaspersky Endpoint Security’nin
baslatiimasindan sonra belirlenen sire gegtikten sonra ¢alistirilabilir.

e Tarama gorevini farkli bir kullanici hesabi altinda ¢alisacak sekilde yapilandirabilirsiniz.

* Cikarilabilir strtctler bagliyken tarama ayarlarini belirleyebilirsiniz.

Guvenlik dizeyini degistirme

Tarama gorevlerini gerceklestirmek i¢in Kaspersky Endpoint Security gesitli ayar kombinasyonlari kullanir.
Uygulamaya kaydedilen bu ayar kombinasyonlarina dosya gtivenlik diizeyleri denir. Ug adet 6n taniml glivenlik diizeyi
vardrr: Yiiksek, Onerilen ve Diisiik. Onerilen giivenlik diizeyi ayarlarinin ideal oldugu degerlendirilir. Kaspersky
uzmanlari tarafindan tavsiye ediimektedir.

Glvenlik dtizeyini degistirmek icin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin solunda, Gérevler boliminde, gereken tarama gorevinin (Tam Tarama, Kritik Alanlari Tarama veya
Ozel Tarama) adinin bulundugu alt bolimu segin.

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gdrintilenir.
3. Givenlik diizeyi boluminde asagidakilerden birini yapin:

 On tanimli giivenlik diizeylerinden birini uygulamak isterseniz (Yiiksek, Onerilen, veya Diisiik), kaydirma
gubuguyla segin.

 Ozel bir glivenlik diizeyi yapilandirmak isterseniz Ayarlar digmesine tiklayin ve agilan pencerede tarama
gorevinin adiyla ayarlari belirleyin.
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Ozel bir giivenlik diizeyi yapilandirdiktan sonra Giivenlik diizeyi bolimiindeki giivenlik diizeyinin adi Ozel
olarak degisir.

* Glvenlik diizeyini Onerilen olarak degistirmek igin Varsayilan olarak diigmesine tiklayin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

VirUsll dosyalara uygulanacak eylemi degistirme

Virlislti dosyalara uygulanacak eylemi degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmis gérevler boliminde, gereken tarama gorevinin adinin bulundugu alt balimi
segin (Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gérintilenir.
3. Tehdit algilandiginda uygulanacak eylem bdliminde gereken segenegi segin:
¢ Eylemi otomatik olarak seg¢.
e Eylemi gergeklestir.
4. Onceki adimda Eylemi gercgeklestir secenegini sectiyseniz asagidaki onay kutularini isaretleyin:

e Kaspersky Endpoint Security’nin tespit edilen tehditlerdeki nesneleri temizlemesini isterseniz Temizle onay
kutusunu isaretleyin.

Bu segenek segilse bile Kaspersky Endpoint Security, Windows Store uygulamasinin pargasi olan
dosyalara Kaldir eylemini uygular.

e Kaspersky Endpoint Security'nin tehdit tespit edilen nesneleri silmesini isterseniz Sil onay kutusunu
isaretleyin.

e Kaspersky Endpoint Security’nin tehdit tespit edilen nesneleri temizlemesini ve temizlenemeyen nesneleri
silmesini isterseniz hem Temizle hem de Sil onay kutularini isaretleyin.

e Kaspersky Endpoint Security'nin tehdit tespit edilen nesnelerde herhangi bir islem gergeklestirmemesini,
sadece kullaniciya bu nesneleri taramanin sonucunu bildirmesini isterseniz hem Temizle hem de Sil onay
kutularinin isaretini kaldirin.

5. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Taranacak nesnelerin bir listesinin Uretilmesi

Taramak i¢in bir nesne listesi olusturmak i¢in asagidaki iki ydntemden birini kullanabilirsiniz:

* Ana uygulama penceresinde Koruma ve Denetim sekmesinde
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* Uygulama ayarlari penceresinden.

Bu yéntem sadece Tam Tarama ve Kritik Bdlge Tarama gorevlerinde kullanilabilir. Ozel Tarama gérevi icin
taranacak nesnelerin listesi sadece Koruma ve Kontrol sekmesinden olusturulabilir.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde taranacak nesnelerin bir listesini olusturmak icin:

1. Ana uygulama penceresini agin.

2. Koruma ve Denetim sekmesini segin.

3. Gorevler bolimine tiklayin.

Gorevler bolimu acilr.

4. Gorev adiniigeren satirin igerik menUstint agmak igin sag tiklayin ve Tarama kapsami 6gesini segin.

Tarama kapsami penceresi acllir.

5. Tarama kapsamina yeni bir nesne eklemek isterseniz:

a. Ekle digmesine tiklayin.

Tarama kapsamini se¢ penceresi agllr.

b. Nesneyi secin ve Ekle digmesine tiklayin.
Tarama kapsamini se¢ penceresinde secilen tUm nesneler Tarama kapsami listesinde gdsterilir.

c. Tamam'a tiklayin.
6. Tarama kapsamindaki nesnenin yolunu degistirmek istiyorsaniz:
a. Tarama kapsamindaki nesneyi segin.

b. Dlizenle digmesine tiklayin.

Tarama kapsamini se¢ penceresi agllr.
c. Tarama kapsamindaki nesnenin yeni yolunu girin.
d. Tamam’a tiklayin.
7. Tarama kapsamindan bir nesneyi kaldirmak isterseniz:

a. Tarama kapsamindan kaldirmak istediginiz nesneyi segin.

Cok sayida nesne se¢gmek icin CTRL tusunu basili tutarak segin.

b. Kaldir digmesine tiklayin.

Silmeyi onaylama penceresi agllrr.

c. Kaldirma onayi penceresinde Evet digmesine tiklayin.

Varsayilan tarama kapsamina dahil edilen nesneleri kaldirabilir veya diizenleyebilirsiniz.
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8. Bir nesneyi tarama kapsami disinda tutmak i¢in Tarama kapsami penceresindeki nesnenin karsisindaki onay
kutusunun isaretini kaldirin.
Nesne, tarama kapsamindaki nesnelerin listesinde kalir ama tarama gorevi gercgeklestirildiginde taranmaz.

9. Tamam'a tiklayin.
10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Uygulama ayarlari penceresinden taranacak nesnelerin bir listesini olusturmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmig gérevler boliminde, gereken tarama gorevinin adinin bulundugu alt balim
secin: Tam Tarama, Kritik Alanlari Tarama.

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gérintilenir.

3. Tarama kapsami diigmesine tiklayin.

Tarama kapsami penceresi acllir.

4. Onceki talimatlarin 5-10 adimlarina gére taranacak nesnelerin bir listesini olusturun.

Taranacak dosya tUrlerinin segimi

Taranacak dosyalarin tirtind se¢mek i¢in asagidaki iki yontemi kullanabilirsiniz:

* Ana uygulama penceresinde Koruma ve Denetim sekmesinde

e Uygulama ayarlari penceresinden.

Bu yéntem sadece Tam Tarama ve Kritik Bdlge Tarama gorevlerinde kullanilabilir. Ozel Tarama gérevi igin
taranacak dosyalarin tirl sadece Koruma ve Kontrol sekmesinden segilebilir.

Ana uygulama penceresinin Koruma ve Denetim sekmesinde taranacak dosya tlirlerini segmek igin:

1. Ana uygulama penceresini agin.
2. Koruma ve Denetim sekmesini segin.

3. Gorevler bolimune tiklayin.

Gorevler bolimi agllir.

4. Gorev adiniigeren satirin igerik mentsini agmak igin sag tiklayin ve Ayarlar 6gesini segin.

Segilen tarama gorevinin adinin bulundugu bir pencere agilir.
5. Secilen tarama gorevinin adinin bulundugu pencerede, Kapsam sekmesini segin.

6. Dosya tiirleri boliminde, segilen tarama goérevi galistiginda taramak istediginiz dosya turini belirtin:

e TUm dosyalari taramak istiyorsaniz Tiim dosyalar’i secin.
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e Virls bulasmasina en hassas bigimdeki dosyalari taramak istiyorsaniz Bigime gore taranan dosyalar'i segin.

e VirUs bulasmasina karsi genellikle en hassas uzantilara sahip dosyalari taramak istiyorsaniz Uzantisina gore
taranan dosyalar’i segin.

Taranacak dosya tUrinU segerken asagidakileri unutmayin:

e Kotl amacl kod igerme ve sonradan etkinlestirme olasilig oldukga dusuk olan bazi dosya bigimleri (.txt gibi)
bulunmaktadir. Ayni zamanda yUrtUlebilir kod iceren veya icerebilecek dosya bigimleri de (.exe, .dll ve .doc
gibi) bulunmaktadir. Bu tir dosyalarin kotl amagh kod igerme ve etkinlestirme riski oldukga yuksektir.

¢ Bir saldirgan .txt uzantil olarak yeniden adlandiriimis ydrutulebilir bir dosya seklinde bir virts veya koti amagli
programi bilgisayariniza génderebilir. Uzantiya gore dosyalarin taranmasini segerseniz tarama sirasinda
uygulama bu dosyayi atlar. Bigime gore dosya taramasi segilirse, Dosya Korumasi uzantidan bagimsiz olarak
dosya Ust-bilgisini analiz eder. Bu analiz dosyanin EXE bigimine sahip oldugunu ortaya ¢ikarirsa uygulama
dosyayi tarar.

7. Tarama gorevinin adinin yer aldigi pencerede Tamam’a tiklayin.
8. Degisiklikleri kaydetmek i¢in Kaydet digmesine tiklayin.

Uygulama ayarlari penceresinden taranacak dosyalarin tiiriini se¢cmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmig gérevler boliminde, gereken tarama gorevinin adinin bulundugu alt bolimd
secin: Tam Tarama, Kritik Alanlar Tarama.

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gérintilenir.

3. Guvenlik diizeyi boliminde, Ayarlar digmesine tiklayin.

Segilen tarama gorevinin adinin bulundugu bir pencere agllir.
4. Segilen tarama gorevinin adinin bulundugu pencerede, Kapsam sekmesini segin.

5. Onceki talimatlarda 5-7 adimlarini tamamlayin.

Dosya taramasini optimize etme

Dosya taramasini optimize etmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmig gérevler bolimiinde, gereken tarama gérevinin adinin bulundugu alt blim
segin (Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, secilen tarama gorevinin ayarlari gdrintulenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Segilen tarama gorevinin adinin bulundugu bir pencere agilir.
4. Acllan pencerede Kapsam sekmesini segin.

5. Tarama optimizasyonu bolUiminde asagidaki islemleri gergeklestirin:
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e Sadece yeni ve degistirilmis dosyalari tara onay kutusunu isaretleyin.

e Sundan uzun siireyle taranan dosyalari atla onay kutusunu isaretleyin ve tek bir dosyayi tarama suresini
(saniye olarak) belirtin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Bilesik dosyalari tarama

VirUsleri ve diger zararli yaziimlari gizlemenin yaygin bir teknigi, bunlari arsivler veya veritabanlari gibi bilesik dosyalarin
icine yerlestirmektir. Bu sekilde gizlenen virlsleri ve diger zararli yaziimlari tespit etmek igin bilesik dosyanin paketinin
acllmasi gerekir ve bu da taramayi yavaslatabilir. Taranacak bilesik dosya turlerini sinirlayarak, taramayi
hizlandirabilirsiniz.

Bilesik dosyalarin taranmasini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmis gérevler boliminde, gereken tarama gorevinin adinin bulundugu alt bolimd
segin (Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gdrintulenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Segilen tarama gorevinin adinin bulundugu bir pencere agilir.
4. Agllan pencerede Kapsam sekmesini segin.

5. Bilesik dosya taramasi bolimUinde taramak istediginiz bilesik dosyalari belirleyin: arsivler, yikleme paketleri,
office bigiminde dosyalar, e-posta bigiminde dosyalar ve parola korumali arsivler.

6. Tarama optimizasyonu boliminde Sadece yeni ve degistirilmis dosyalari tara onay kutusu isaretlenmezse her
bir bilesik dosya tirinUn, bu tlrdeki tim dosyalari mi yoksa yalnizca bu tirden yeni dosyalari mi tarayip
taramayacagini belirtmek isterseniz bilesik dosya tiri adinin yanindaki téimii / yeni baglantisina tiklayin.

Tiklandiginda bu baglantinin degeri degisir.

Sadece yeni ve degistirilmis dosyalari tara onay kutusu isaretlenirse sadece yeni dosyalar taranir.

7. Diger dugmesine tiklayin.

Bilesik dosyalar penceresi acllr.
8. Boyut siniri boliminde asagidakilerden birini yapin:

e Blyuk bilesik dosyalari agmak istemezseniz Bliylk bilesik dosyalari agma onay kutusunu isaretleyin ve En
bliylik dosya boyutu alaninda gereken degeri belirtin.

e Blyuk bilesik dosyalari boyutlarina bakmaksizin agmak isterseniz Bliyiik bilesik dosyalari agma onay
kutusunu isaretlemeyin.
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Kaspersky Endpoint Security, Bliyilk bilesik dosyalari agma onay kutusunun isaretlenip isaretlenmedigine
bakilmaksizin, arsivlerden cikarilan blyUk dosyalari tarar.

9. Tamam’a tiklayin.
10. Tarama gdrevi adinin yer aldigi pencerede Tamam'a tiklayin.

1. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Tarama yontemlerini kullanma

Tarama yontemlerini kullanmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmig gérevler bolimiinde, gereken tarama gorevinin adinin bulundugu alt balim
secin (Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gérintulenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Segilen tarama gorevinin adinin bulundugu bir pencere agilir.
4. Agllan pencerede Diger sekmesini segin.

5. Tarama gorevini ¢alistirirken uygulamanin sezgisel analizi kullanmasini isterseniz Tarama yéntemleri boliminde,
Sezgisel analiz onay kutusunu segin. Sonra sezgisel analiz diizeyini ayarlamak i¢in kaydirma gubugunu kullanin:
Hizli tarama, Normal tarama ya da Ayrintili tarama.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Tarama teknolojilerini kullanma

Tarama teknolojilerini kullanmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmis gérevler boliminde, gereken tarama gorevinin adinin bulundugu alt bolimi
segin (Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gorintdlenir.

3. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Segilen tarama gorevinin adinin bulundugu bir pencere agilir.

4. Acilan pencerede Diger sekmesini segin.
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5. Tarama teknolojileri boliminde, tarama sirasinda kullanmak istediginiz teknolojilerin adinin yanindaki onay
kutularini segin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Tarama gorevinin ¢alisma modunu segme

Tarama gérevinin ¢alisma modunu se¢cmexk igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmis gérevler boliminde, gereken gdrevinin adinin bulundugu alt bolimu segin
(Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, segilen tarama gorevinin ayarlari gérintulenir.

3. Calisma modu diigmesine tiklayin.

Calisma modu sekmesinde, secilen gorevin 6zelliklerinin bulundugu bir pencere agillrr.
4. Calisma modu boéliminde, gérevin galisma modunu segin: Elle veya Zamanlamaya gére.
5. Zamanlamaya goére segenegini sectiyseniz, zamanlama ayarlarini belirtin. Bunun igin:

a. Siklik acllir listesinde, gorev ylritme sikigini segin (Dakika, Saat, Giin, Her hafta, Belirtilen saatte, Her ay
veya Uygulama baslatildiktan sonra, Her giincelleme sonrasi).

b. Secilen sikliga bagl olarak gérev ¢alisma zamanlamasini belirten gelismis ayarlari yapilandirin.

c. Kaspersky Endpoint Security’nin atlanmis tarama gorevlerini hemen baslatmasini isterseniz, Atlanmig
gorevleri calistir onay kutusunu isaretleyin.

Siklik agilir listesinde Dakika, Saat, Uygulama baslatildiktan sonra veya Her glincelleme sonrasi 6gesi
segilirse, Atlanmig gérevleri calistir onay kutusu etkin degildir.

a. Bilgisayar kaynaklari sinirl oldugunda Kaspersky Endpoint Security'nin bir gérevi askiya almasini istiyorsaniz
Ekran koruyucu kapali oldugunda ve bilgisayarin kilidi agildiginda zamanlanmig taramayi askiya al onay

kutusunu isaretleyin.
Bu zamanlama secenegi, bilgisayar kaynaklarini dénUsttrmenize yardimcei olur.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Farkl bir kullanici hesablyla bir tarama gorevi baslatma
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Varsayilan olarak tarama gorevi, kullanicinin isletim sisteminde oturum acgtigi hesabin izinleriyle gerceklestirilir. Ancak
farkl bir kullanici hesabi ile tarama gdrevini yuritmeniz gerekebilir. Tarama gdrevinin ayarlarinda uygun haklara sahip
kullaniciyi belirtebilir ve tarama goérevini bu kullanici hesabi ile gergeklestirebilirsiniz.

Farkl bir kullanici hesabiyla tarama gérevini baglatmayi yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin solunda, Zamanlanmis gérevler bolimuinde, gereken gorevinin adinin bulundugu alt bolimd segin
(Tam Tarama, Kritik Alanlari Tarama veya Ozel Tarama).

Pencerenin sag kisminda, secilen tarama gdrevinin ayarlari gdrintulenir.

3. Calisma modu digmesine tiklayin.

Calisma modu sekmesinde, secilen gorevin 6zelliklerinin bulundugu bir pencere agilir.
4. Calisma modu sekmesinde, Kullanici boliminde, Gérevi farkl galistir onay kutusunu isaretleyin.
5. Ad alanina, tarama gdrevini baslatmak i¢in haklari gerekli olan kullanici hesabinin adini girin.
6. Parola alanina, tarama gorevini baglatmak igin haklari gerekli olan kullanicinin parolasini girin.
7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek igin Kaydet diigmesine tiklayin.

Bilgisayara baglandiginda ¢ikarilabilir strtculeri tarama

Bazi kotl amagl programlar, yerel aglar ve gikarilabilir strlcUler Gzerinden kendilerini gogaltmak icin isletim sistemi
zayif noktalarindan yararlanir. Kaspersky Endpoint Security, bilgisayariniza baglanan ¢ikarilabilir stirGcUlerde virls ve
diger zararl yazilimlari taramaniza olanak tanir.

Baglandgi zaman ¢ikarilabilir siir(iclilerin taranmasini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar bolimini segin.

Gorev ayarlar, pencerenin sag kisminda gorintilenir.

3. Cikarilabilir stirticlileri baglandiklarinda tara bdliminde Gikarilabilir stirlicli baglantisi Gzerindeki eylem agilir
listesinde, gereken islemi segin:

e Tarama

e Ayrintii Tarama

Bu modda Kaspersky Endpoint Security, bilesik nesneleri iceren dosyalar dahil olmak Uzere gikarilabilir
sUrlctde bulunan tiim dosyalari tarar.

e Hizli Tarama

bilesik nesneleri agmaz.
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4. Kaspersky Endpoint Security'nin sadece boyutu belirtilen degeri asmayan ¢ikarilabilir srtculeri taramasini
istiyorsaniz, Maksimum c¢ikarilabilir slirlicti boyutu onay kutusunu isaretleyin ve karsisindaki alana megabayt
olarak bir deger belirtin.

5. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

lslenmemis dosyalari yénetme

Bu bolimde, bilgisayarda virUs ve diger tehditleri tararken Kaspersky Endpoint Security'nin islemedigi virtsli ve
blyuk olasilikla virtsll dosyalarin nasil yonetilecegiyle ilgili talimatlar yer almaktadir.

Korumasiz dosyalar hakkinda

Kaspersky Endpoint Security bazi nedenlerle islemedigi dosyalar hakkinda bilgi kaydeder. Bu bilgiler, islenmemis
dosyalarin listesine olaylar bigiminde kaydedilir.

Kaspersky Endpoint Security bilgisayarda virts ve diger tehditlerin taramasini yaparken belirtilen uygulama
ayarlarina gore bir virlsli dosyada asagidaki islemlerden birini gergeklestirirse bu dosya islenmis olarak degerlendirilir:

* Temizle.

e Kaldr.

e Temizleme basarisiz olursa sil.
Kaspersky Endpoint Security bilgisayarda virts ve diger tehditlerin taramasini yaparken herhangi bir nedenle
belirtilen uygulama ayarlarina gére bir virisli dosyada bir islem gergeklestiremezse bu dosya islenmemis olarak
degerlendirilir.

Bu durumla asagidaki 6rneklerde karsilasilabilir:

e Taranan dosya erisilemez durumdadir (6rnegin bir ag surticistinde veya yazma ayricaligi bulunmayan bir
cikarilabilir strtictide bulunmaktadir).

e Tarama gorevleriigin Tehdit algillandiginda uygulanacak eylem bélimiinde segilen eylem Bildir'dir ve kullanici
virisli dosya hakkinda bir bildirim gorintulendiginde Atla eylemini seger.

Veritabanlari ve uygulama modiillerini giincelledikten sonra islenmemis dosyalar listesindeki dosyalar igin Ozel
Tarama gorevini elle baslatabilirsiniz. Taramanin ardindan dosya durumu degisebilir. Durumuna bagli olarak dosyalarda
gereken eylemleri gerceklestirebilirsiniz.

Ornegin asagidaki eylemleri gerceklestirebilirsiniz:

e Virtslt durumdaki dosyalari silebilirsiniz.

 Onemlibilgiler iceren viriisli dosyalari geri yikleyebilir ve Temizlendiveya Viriislii degil olarak isaretlenen dosyalari
geri yUkleyebilirsiniz.

* Bliylik olasilikla virtisli durumdaki dosyalari karantinaya alabilirsiniz.
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lslenmemis dosyalarin listesini ydnetme

islenmemis dosyalarin listesi bir tablo seklinde gériintulenir.
Asagidaki islemleri islenmemis dosyalarla gerceklestirebilirsiniz:
* islenmemis dosyalarin listesini gériintileyebilirsiniz.

e Kaspersky Endpoint Security veritabanlari ve modullerinin giincel stirimUnui kullanarak islenmemis dosyalari
tarayabilirsiniz.

* slenmemis dosyalarin listesindeki dosyalari orijinal klasérlerine veya (orijinal klasére yazilamadiginda) tercih
ettiginiz farkli bir klasére geri yikleyebilirsiniz.

* Islenmemis dosyalarin listesinden dosyalari silebilirsiniz.
* Islenmemis dosyalarin bulundugu asil klaséri agabilirsiniz.

Tablodaki verileri yonetirken asagidaki eylemleri de gergeklestirebilirsiniz:

Islenmemis dosya olaylarini siitun adina veya 6zel filtre kosullarina gére filtreleyebilirsiniz.

Islenmemis dosya olayi arama islevini kullanabilirsiniz.

e islenmemis dosya olaylarini siralayabilirsiniz.

Islenmemis dosyalar listesinde gériintilenen siitunlari ve sirasini degistirebilirsiniz.

islenmemis dosya olaylarini gruplayabilirsiniz.

Gerekirse segilen islenmemis dosya olaylarini panoya kopyalayabilirsiniz.

Islenmemis dosyalar icin Ozel Tarama gorevini baslatma

islenmemis dosyalar igin Ozel Tarama gérevini elle baslatabilirsiniz. Son tarama bazi nedenlerle yarida kesildiyse veya
veritabani ve glincelleme modoullerindeki en son glincellemenin ardindan islenmemis dosyalari yeniden taramak
isterseniz taramayi baslatabilirsiniz.

Islenmemis dosyalarin Ozel Tarama islemini baglatmak icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.
3. Depolama Alanlari penceresinde, islenmemis dosyalar sekmesini secin.

4. islenmemis dosyalar sekmesinde, taramak istediginiz dosyalarla iliskili bir veya daha fazla olay segin.

Cok sayida olay se¢gmek igin CTRL tusunu basili tutarak segin.

5. Ozel Tarama gorevini agagidaki yollardan biriyle baglatin:
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¢ Yeniden tara digmesine tiklayin.

* icerik menisini agmak igin sag tiklayin ve Yeniden tara segenegini segin.

Islenmemis dosyalarin listesinden dosyalari sime

Islenmemis dosyalarin listesinden dosyalar silmek icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.
3. Depolama Alanlari penceresinde, islenmemis dosyalar sekmesini secin.

4. islenmemis dosyalar sekmesindeki tabloda, silmek istediginiz dosyalarla iliskili bir veya daha fazla olay segin.

Cok sayida olay se¢mek igin CTRL tusunu basili tutarak segin.
5. Dosyalari su yollardan birini kullanarak silin:
e Kaldir digmesine tiklayin.

* Icerik menisini gorintilemek icin sag tiklayin ve Sil segenegini secin.
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Zayif Nokta Taramasi

Bu boélimde, Zayif Nokta Taramasi gorevinin ozellikleri ve ayarlari hakkinda bilgi ve Zayif Nokta Taramasi gorevini
calistirirken Kaspersky Endpoint Security tarafindan algilanan zayif noktalarin listesini ydnetme talimatlari
bulunmaktadir.

Calisan uygulamalarin zayif noktalari hakkinda bilgi gériintileme

Calisan uygulamalarin zayif noktalari hakkinda bilgi, Kaspersky Endpoint Security'nin is istasyonlari igin Microsoft
Windows kurulu bir bilgisayara ytklenmis olmasi durumunda gérintulenebilir. Bu bilgi, Kaspersky Endpoint
Security'nin Dosya sunuculari icin Microsoft Windows'un kurulu oldugu bir bilgisayara ylklenmis olmasi
duurmunda kullanilamaz.

Calisan uygulamalarin zayif noktalari hakkinda bilgi goriintilemek igin:

1. Ana uygulama penceresini agin.

2. Koruma ve Denetim sekmesini segin.
3. Ug nokta denetimi bolimiind agin.
4. Uygulama Etkinlik izleyicisi diigmesine tiklayin.

Uygulama Etkinlik izleyicisi sekmesinde Uygulama Ayricaligi Denetimi penceresi acilir. Uygulama Etkinlik
izleyicisi tablosunda, isletim sisteminde calisan uygulamalarin etkinligi hakkinda ézet bilgi yer alir. Zayif Nokta
izleyicisi bileseni tarafindan belirlendigi gibi calisan uygulamalarin zayif nokta dnem diizeyi Zayif nokta dnem
diizeyi sUtununda yer alrr.

Zayif Nokta Taramasi gorevi hakkinda

isletim sistemindeki zayif noktalar, drnegin programlama ya da tasarimdaki hatalar, zayif parolalar veya zararli yaziim
etkinliginden kaynaklaniyor olabilir. Zayif noktalari tararken uygulama, isletim sistemini analiz eder ve Microsoft ve
diger saticilarin uygulamalarinin anomalilerini ve zarar gormds ayarlarini arastirir.

Zayif nokta taramasi, isletim sisteminin glivenlik tanilamasini gergeklestirir ve saldirganlarin zararl nesneler yaymak ve
kisisel bilgilere erismek igin kullanabilecegi yaziim 6zelliklerini algilar.

Zayif Nokta Taramasi gérevi bagladiktan sonra tamamlama durumu, Kaspersky Endpoint Security’nin ana
penceresinin Koruma ve Denetim sekmesinde Gérevler bolimindeki Zayif Nokta Taramasi gérevinin adinin
yanindaki alanda géruntulenir.

Zayif Nokta Taramasi gorevinin sonuglari raporlar’a kaydedilir.

Zayif Nokta Taramasi gdrevini baslatma veya durdurma

Zayif Nokta Taramasi gorevi i¢in segilen ¢alisma modundan bagimsiz olarak herhangi bir zamanda baslatabilir veya
durdurabilirsiniz.
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Zayif Nokta Taramasi gérevini baslatmak veya durdurmak icin:

1. Ana uygulama penceresini agin.

2. Koruma ve Denetim sekmesini segin.

3. Gorevler bolimune tiklayin.

Gorevler bolimi agllir.

4. Zayif Nokta Taramasi gorevinin adini igeren satirin igerik mentsini gértntilemek icin sag tiklayin.

Zayif Nokta Taramasi gorevi islemlerini iceren bir menu acilir.
5. Asagidakilerden birini yapin:

e Zayif Nokta Taramasi gorevini baglatmak icin menlden Taramayi baslat’i secin.

Zayif Nokta Taramasi gorevinin adini iceren digmenin saginda gorintilenen gorev ilerleme durumu Calisiyor
olarak degisir.

e Zayif Nokta Taramasi gorevini durdurmak i¢in meniden Taramayi durdur'u segin.

Zayif Nokta Taramasi gorevinin adini igeren digmenin saginda gorintilenen gorev ilerleme durumu
Durduruldu olarak degisir.

Zayif Nokta taramasi ayarlarini yapilandirma

Zayif Nokta Taramasi ayarlarini yapilandirmak igin agagidaki eylemleri yapabilirsiniz:

e Zayif Nokta Taramasi kapsami olusturabilirsiniz.

Zayif nokta taramasi yapilacak uygulamalari ekleyerek veya kaldirarak tarama kapsamini genisletebilir veya
daraltabilirsiniz.

* Zayif Nokta Taramasi gorevinin ¢alisma modunu segin

Gorevi herhangi bir nedenle ¢alistirmak mimkin degilse (6rnegin bilgisayar kapaliysa), atlanan gérevi mimkin
olur olmaz otomatik olarak galisacak sekilde yapilandirabilirsiniz.

e Gorevi farkli bir kullanici hesabinin haklari altinda galismasi igin yapilandirabilirsiniz.

Varsayilan olarak tarama gorevi, kullanicinin isletim sisteminde oturum actigi hesabin izinleriyle gergeklestirilir.
Ancak farkl bir kullanici hesabi ile tarama gorevini ylritmeniz gerekebilir. Gorevin ayarlarinda uygun haklara sahip
bir kullanici belirtebilir ve gérevi bu kullanici hesabi ile ¢alistirabilirsiniz.

ZayIf nokta taramasi kapsamini olusturma

Zayif nokta taramasi kapsami bir yazilim saticisi veya yazilimin yUklendigi klasortin yoludur (6rnegin Program Files
klasortne yiklenen tim Microsoft uygulamalar).

Bir zayif nokta taramasi kapsami olusturmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol tarafinda, Zamanlanmig gérevler boliminde Zayif Nokta Taramasini segin.
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Pencerenin sag tarafinda, Zayif Nokta Taramasi gérevinin ayarlari gérintilenir.

3. Tarama kapsami bdlimiinde:

a. Bilgisayarda yUkli Microsoft uygulamalarindaki zayif noktalari aramak igin Kaspersky Endpoint Security'yi
kullanmak amaciyla Microsoft onay kutusunu isaretleyin.

b. Bilgisayarda yUkli Microsoft disindaki tlim uygulamalarda zayif noktalari aramak i¢in Kaspersky Endpoint
Security'yi kullanmak amaciyla Diger saticilar onay kutusunu isaretleyin.

c. Ek zayif nokta tarama alani penceresinde Ayarlar digmesine tiklayin.

Zayif nokta taramasi kapsami penceresi agllr.

d. Zayif nokta taramasi kapsamini olusturun. Bunun i¢in Ekle ve Kaldir digmelerini kullanin.
e. Zayif nokta taramasi kapsami penceresinde Tamam’a tiklayin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Zayif Nokta Taramasi gorevinin galisma modunu segme

Zayif Nokta Taramasi gérevi ¢alisma modunu segmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol tarafinda, Zamanlanmis gérevler boliminde Zayif Nokta Taramasi'ni secin.

Pencerenin sag tarafinda, Zayif Nokta Taramasi gérevinin ayarlari gérintilenir.

3. Calisma modu diigmesine tiklayin.

Zayif Nokta Taramasi penceresinin Galisma modu sekmesi acllrr.

4. Calisma modu boéliminde, Zayif Nokta Taramasi gorevini baslatmak i¢in asagidaki ¢alisma modu
seceneklerinden birini segin:

e Zayif Nokta Taramasi gorevini elle baglatmak isterseniz Elle segenegini segin.

e Zayif Nokta Taramasi gorevi i¢in bir baslangic zamanlamasi yapilandirmak isterseniz Zamanlamaya gore'yi
secin.

5. Asagidakilerden birini yapin:
¢ Elle segenegini segtiyseniz bu talimatlarin 6. adimina gidin.

e Zamanlamaya gore segenegini sectiyseniz Zayif Nokta Taramasi gorevi igin baslangi¢ ayarlarini belirtin. Bunun

icin:

a. Siklik acilir menusiinde Zayif Nokta Taramasi gorevinin ne zaman baslatilacagini belirtin. Asagidaki
segeneklerden birini segin: Giin, Her hafta, Belirtilen saatte, Her ay, Uygulama baslatildiktan sonra veya

Her glincelleme sonrasi.

b. Siklik acllir listesinde segilen 6geye bagli olarak, Zayif Nokta Taramasi gérevinin baslangig zamanini
tanimlayan ayarlarin degerlerini belirtin.
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c. Kaspersky Endpoint Security'nin atlanmis Zayif Nokta Taramasi gdrevlerini hemen baslatmasini isterseniz
Atlanmis gorevleri galistir onay kutusunu isaretleyin.

Siklik acilir listesinden Uygulama baslatildiktan sonra veya Her giincelleme sonrasi segilirse
Atlanmig gorevleri galistir onay kutusu mevcut degildir.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

ZayIf Nokta Taramasi gorevini farkli bir kullanici hesabinin haklarini kullanarak
baslatma

Varsayllan olarak, Zayif Nokta Taramasi gorevi kullanicinin isletim sistemine oturum agtigi hesap altinda baglatilr.
Ancak farkl bir kullanict hesabi ile Zayif Nokta Taramasi gérevini baslatmaniz gerekebilir. Zayif Nokta Taramasi
gorevinin ayarlarinda bu haklara sahip bir kullanici belirtebilir ve Zayif Nokta Taramasi gérevini bu kullanicinin hesabi
altinda baslatabilirsiniz.

Zayif Nokta Taramasi gérevinin farkl bir kullanici hesabi altinda baslatiimasini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol tarafinda, Zamanlanmis gérevler boliminde Zayif Nokta Taramasi'ni segin.

Pencerenin sag tarafinda, Zayif Nokta Taramasi gorevinin ayarlari gérintdlenir.

3. Calisma modu digmesine tiklayin.

Zayif Nokta Taramasi penceresinin Galisma modu sekmesi acllrr.
4. Calisma modu sekmesinde, Kullanici boliminde, Gérevi farkl ¢alistir onay kutusunu isaretleyin.
5. Ad alanina, Zayif Nokta Taramasi gorevini baslatmak icin haklari gerekli kullanicinin hesap adini girin.
6. Parola alanina, Zayif Nokta Taramasi gérevini baslatmak i¢in haklari gerekli kullanicinin parolasini girin.
7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Zayif nokta listesini ydnetme

Zayif noktalarin listesini yonetirken asagidaki eylemleri yapabilirsiniz:
* Zayif noktalarin listesini gorebilirsiniz.

* Veritabanlarini ve uygulama moduillerini giincelledikten sonra Zayif Nokta Taramasi gérevini yeniden
baslatabilirsiniz.

e Zayif nokta ve dizeltme konusunda tavsiyeleri ayri bir bélimde gorebilirsiniz.
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e Zayif noktalar listesinde segcilen girisleri gizleyebilirsiniz.

e Zayif noktalar listesini ©nem duzeyine gore filtreleyebilirsiniz.

» Zayif noktalar listesini Diizeltildive Gizlidurum degerlerine gore filtreleyebilirsiniz.
Tablodaki verileri ydnetirken asagidaki eylemleri de gergeklestirebilirsiniz:

e Zayif noktalar listesini siitun degerleri veya 6zel filtre kosullarina gore filtreleyebilirsiniz.

Zayif nokta arama iglevini kullanabilirsiniz.

Zayif noktalar listesindeki girisleri siralayabilirsiniz.

Zayif noktalar listesinde gdsterilen sttunlarin sirasini ve diizenlemesini degistirebilirsiniz.

Zayif noktalar listesinde girisleri gruplandirabilirsiniz.

Zayif noktalarin listesi hakkinda

Kaspersky Endpoint Security, Zayif Nokta Taramasi gérevinin sonuglarini zayif noktalarin listesine kaydeder.

Belirli zayif noktalari gozden gegirdikten ve bunlari diizeltmek i¢in dnerilen eylemleri gerceklestirdikten sonra
Kaspersky Endpoint Security, zayif noktalarin durumunu Dtizeltildi olarak degistirir.

Zayif noktalarin listesinde belirli zayif noktalarla ilgili girisleri gortintilemek istemiyorsaniz bu girisleri gizlemeyi tercih
edebilirsiniz. Kaspersky Endpoint Security, bu zayif noktalar Giz/idurumunu atar.

ZayIf noktalarin listesi bir tablo seklinde gortntilenir. Her bir tablo satirinda agagidaki bilgiler yer alir:
* Zayif nokta 6nem diizeyini belirten bir simge. Zayif noktalarin asagidaki dnem dlizeyleri mevcuttur:

e 4 simgesi. Kritik. Bu 6nem dizeyi, ertelemeksizin dizeltilmesi gereken ¢ok tehlikeli zayif noktalar igin
gecerlidir. Saldirganlar bilgisayarin isletim sistemine virts bulastirmak veya kullanicinin kisisel verilerine erisim
saglamak amaciyla bu diizeyin zayif noktalarindan etkin olarak yararlanir. Kaspersky, “Kritik” dnem dizeyindeki
zayif noktalari diizeltmek igin gereken tim adimlari derhal atmanizi 6nerir.

e . simgesi. Onemli. Bu 6nem diizeyi yakinda diizeltimesi gereken &nemli zayif noktalar icin gegerlidir.
Saldirganlar bu diizeydeki zayif noktalardan etkin olarak yararlanabilir. Saldirganlar su anda “Onemli” nem
dizeyindeki zayif noktalardan etkin olarak yararlanmamaktadir. Kaspersky, “Onemli” énem diizeyindeki zayif
noktalari diizeltmek igin gereken tim adimlari derhal atmanizi dnerir.

e @ simgesi. Uyari. Bu 6nem diizeyi, dizeltmenin ertelenebilecegi zayif noktalar i¢in gecerlidir. Ancak bu zayif
noktalar gelecekte bilgisayarin glivenligini tehdit edebilir.

Zayif nokta kimligi

Zayif nokta tespit edilen uygulamanin adidir.

Zayif noktanin kisa agiklamasi.

Dijital imzada belirtilen sekilde yazilim yayinlayici hakkinda bilgi.

Zayif noktayi diizeltmek i¢in uygulanan igslemin sonucu.
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ZayIf Nokta Taramasi gorevini yeniden baslatma

Onceden tespit edilen zayif noktalarla ilgili bilgileri giincellemek igin Zayif Nokta Taramasi gérevini yeniden
baslatabilirsiniz. Zayif nokta taramasi herhangi bir nedenle yarida kesildiyse veya veritabani ve uygulama
modullerindeki en son glincellemenin ardindan bilgisayarda zayif noktalari yeniden taramak isterseniz tarama
gorevini yeniden baslatmaniz gerekebilir.

Zayif Nokta Taramasi gérevini yeniden baslatmak icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

3. Depolama Alanlari penceresinde, Zayif noktalar sekmesini segin.

Zayif Noktalar sekmesi, Zayif Nokta Taramasi sirasinda Kaspersky Endpoint Security'nin tespit ettigi zayif
noktalarin listesini icerir.

4. Depolama Alanlari penceresinin sag alt kisminda, Yeniden tara digmesine tiklayin.

Kaspersky Endpoint Security, zayif noktalarin listesindeki zayif noktalar hakkinda ayrintili bilgileri glinceller.

Onerilen bir yamanin yiiklenmesiyle diizeltilen bir zayif noktanin durumu, baska bir zayif nokta taramasindan
sonra degismez.

Zayif noktayi duzeltme

Bir isletim sistemi glincellemesini ytkleyerek, uygulama yapilandirmasini degistirerek veya bir uygulama yamasi
ylkleyerek bir zayif noktayi dizeltebilirsiniz.

Tespit edilen zayif noktalar yUklt uygulamalar igin gegerli olmayabilir ama kopyalari igin gegerli olabilir. Bir yama,
zayif noktayi sadece uygulama ytklenmisse dlzeltebilir.

Bir zayif noktayi dlizeltmek igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

3. Depolama Alanlari penceresinde, Zayif noktalar sekmesini segin.

Zayif Noktalar sekmesi, Zayif Nokta Taramasi sirasinda Kaspersky Endpoint Security’nin tespit ettigi zayif
noktalarin listesini i¢erir.

4. Zayif noktalarin listesinde ilgili zayif noktayi belirten girisi segin.
Bu zayif nokta ve nasll diizeltilecegiyle ilgili bilgi iceren bir bdlim zayif noktalarin listesinin en altinda agilir.

Secilen her bir zayif nokta igin asagidaki bilgiler mevcuttur:
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e Zayif nokta tespit edilen uygulamanin adidir.

e Zayif nokta tespit edilen uygulamanin strdma.

e Zayif noktanin 6nem duzeyi.

e Zayif nokta kimligi

e Zayif noktanin en son tespit edildigi tarih ve saat.

e Zayif noktayi dizeltme onerileri (6rnegin isletim sistemi glincellemesinin veya uygulama yamasinin bulundugu
web sitesinin baglantisi).

e Zayif noktanin agiklamasini igeren bir internet sitesinin baglantisi.

5. Zayif noktanin ayrintil bir agiklamasini gortnttilemek icin Ek bilgiler baglantisina tiklayarak, segilen zayif noktaile
iligkili tehdidin agiklamasinin yer aldigi internet sayfasini agin. www.secunia.com & web sitesi, uygulamanin gecerli
slrim igin gerekli glincellestirmeyi indirmenize ve ylklemenize olanak tanir.

6. Zayif noktayi dizeltmek igin asagidaki ydontemlerden birini segin:

e Uygulama igin bir veya daha fazla yama mevcutsa yama adinin yanindaki talimatlari uygulayarak gereken
yamayi yukleyin.

e Bir isletim sistemi glincellemesi mevcutsa, glincelleme adinin yanindaki talimatlari uygulayarak gereken yamayi
yukleyin.

Yama veya glincellemeyi ytkledikten sonra zayif nokta dizeltilir. Kaspersky Endpoint Security bu zayif noktaya,
zayIf noktanin duzeltildigini belirten bir durum atar. Dizeltilen zayif noktayla ilgili giris, zayif noktalar listesinde gri
renklidir.

7. Pencerenin alti boluminde zayif noktanin nasil dizeltilecegiyle ilgili herhangi bir bilgi yer almiyorsa Kaspersky
Endpoint Security veritabanlarini ve modiilleri glincelledikten sonra Zayif Nokta Taramasi gdrevini yeniden
baslatabilirsiniz. Kaspersky Endpoint Security’nin sistemi zayif noktalarin veritabanindaki zayif noktalara gore
taramasindan dolayi uygulama glincellendikten sonra diizeltilen bir zayif noktayla ilgili bir giris gorlebilir.

ZayIf noktalar listesinde girisleri gizleme

Secilen zayif nokta girisini gizleyebilirsiniz. Kaspersky Endpoint Security, zayif noktalar listesinde segilen ve gizli
olarak isaretlenen girislere Gizli durumunu atar. Ardindan zayif noktalarin listesini Gizli durum degerine gore
filtreleyebilirsiniz.

Zayif noktalarin listesindeki bir girisi gizlemek igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

3. Depolama Alanlari penceresinde, Zayif noktalar sekmesini segin.

Zayif Noktalar sekmesi, Zayif Nokta Taramasi sirasinda Kaspersky Endpoint Security'nin tespit ettigi zayif
noktalarin listesini icerir.

4. Zayif noktalarin listesinde gizlemek istediginiz zayif noktayla ilgili girisi segin.
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Bu zayif nokta ve nasil duzeltilecegiyle ilgili bilgi iceren bir bolim zayif noktalarin listesinin en altinda agilir.

5. Gizle digmesine tiklayin.

Kaspersky Endpoint Security segilen zayif noktaya Gizlidurumunu atar. Giz/i durumuna sahip zayif noktalarla ilgili
girigler, zayif noktalarin listesinde sona tasinir ve gri olur.

6. Zayif noktalarin listesinde bir zayif noktayla ilgili girisi gizlemek igin listenin bagindaki Gizli onay kutusunu
isaretleyin.

ZayIf noktalar listesini oSnem diizeyine gore filtreleme

Zayif noktalar listesini Snem dlizeyine gére filtrelemek igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

3. Depolama Alanlari penceresinde, Zayif noktalar sekmesini segin.

Zayif Noktalar sekmesi, Zayif Nokta Taramasi sirasinda Kaspersky Endpoint Security’nin tespit ettigi zayif
noktalarin listesini icerir. Zayif nokta énem diizeyi ile ilgili Gig simge (Uyari, Onemli, Kritik), zayif noktalar listesinde
Onem diizeyini gdster satirinin Ust kisminda gérilir. Bu simgelere tiklayarak zayif noktalar listesini nem
duzeyine gore filtreleyebilirsiniz.

4. Zayif nokta 6Gnem duzeyinin bir, iki veya ¢ simgesine tiklayin. Secilen dnem dizeyleriyle eslesen zayif noktalar
listede goruntulenir. Belirli bir onem duzeyi ile eslesen zayif noktalari gérinttlemeyi durdurmak igin ilgili Gnem
dlzeyi seviyesinin simgesine tekrar tiklayin. Tek bir Snem dizeyi secilmediyse zayif noktalar listesi bostur.

Belirtilen 6nem duzeyi giris filtreleme kosullari, Depolama Alanlari penceresi kapatildiktan sonra kaydedilir.

Zayif noktalarin listesini Duzeltildi ve Gizli durum degerlerine gore filtreleme

Zayif noktalarin listesini Diizeltildi ve Gizli durum degerlerine gore filtrelemek icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

3. Depolama Alanlari penceresinde, Zayif noktalar sekmesini segin.

Zayif Noktalar sekmesi, Zayif Nokta Taramasi sirasinda Kaspersky Endpoint Security'nin tespit ettigi zayif
noktalarin listesini icerir.

4. Zayif noktalar géster degerinin karsisinda zayif noktalarin durumunu belirten onay kutulari goriintilenir. Zayif
noktalarin listesini Ddizeltildi durumuna gore filtrelemek igin asagidakilerden birini yapin:

* Zayif noktalarin listesindeki duzeltilen zayif noktalarla ilgili girisleri gériintilemek igin Diizeltildi onay kutusunu
isaretleyin. Duzeltilen zayif noktalarla ilgili girisler, zayif noktalarin listesinde gri renklidir.

* Zayif noktalarin listesindeki duzeltilen zayif noktalarla ilgili girisleri gizlemek igin Dizeltildi onay kutusunu
isaretleyin.

5. Zayif noktalarin listesini Gizlidurumuna gore filtrelemek icin asagidakilerden birini yapin:
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e Zayif noktalarin listesindeki gizlenen zayif noktalarla ilgili girisleri gérintilemek icin Gizli onay kutusunu
isaretleyin. Gizli zayif noktalar hakkindaki girisler, zayif noktalar listesinde gri renklidir.

e Gizlenen zayif noktalarla ilgili girisleri zayif noktalarin listesinden gizlemek i¢in Gizli onay kutusunu isaretleyin.

Belirtilen zayif nokta girisi filtreleme kosullar, Depolama Alanlari penceresi kapatildiktan sonra kaydedilmez.
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Uygulama modyillerinin butunliguni kontrol etme

Bu bélimde buttnlik denetimi gérevinin 6zellikleri ve ayarlari hakkinda bilgiler bulunmaktadir.

BUtunluk denetimi gorevi hakkinda

Kaspersky Endpoint Security, uygulama yukleme klasortindeki uygulama modidllerinde bozulma veya degisiklik olup
olmadigini denetler. Bir uygulama modultindn yanlis bir dijital imzasi varsa modul bozuk olarak degerlendirilir.

Butunluk denetimi gérevi basladiktan sonra, tamamlanma sireci Kaspersky Endpoint Security ana penceresinin
Koruma ve Denetim sekmesindeki Gérevler boliminde goérevin adinin yanindaki alanda gorintilenir.

BUtunlik denetimi gorevinin sonuglari raporlara kaydedilir.

BUtunllk denetimi gdrevini baslatma veya durdurma

Secilen ¢alisma modundan bagimsiz olarak herhangi bir zamanda bir bitlnlik denetimi gdrevini baslatabilir ya da
durdurabilirsiniz.

Bdittinltik denetimi gorevini baslatmak veya durdurmak igin:

1. Ana uygulama penceresini agin.

2. Koruma ve Denetim sekmesini segin.

3. Gorevler bolimund agin.

4. ButUnluk denetimi gorev adi olan satirin igerik mentsUnu ¢ikarmak igin sag tiklayin.
5. Asagidakilerden birini yapin:

e BUtUnltk denetimi gérevini baslatmak icin icerik menlstinden Taramayi baslat'i secin.

Digmenin saginda bu gorev adini tastyan gorev ilerleme durumu, Calisiyor olarak degisir.

e BUtUnltk denetimi gérevini durdurmak isterseniz igerik menistinden Taramayi durdur’u segin.

Digmenin saginda bu gorev adini tastyan gorev ilerleme durumu, Durduruldu olarak degisir.

Butunluk Denetimi gorevi igin calisma modunu segcme

Blitiinliik denetimi gérevinin ¢allsma modunu seg¢mek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol tarafinda, Zamanlanmig gérevler boliminde Bitlinliik denetimi'ni segin.

Pencerenin sag tarafinda, bitunltk denetimi gérevinin ayarlari gdrtintdlenir.
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3. Calisma modu boliminde asagidaki segeneklerden birini segin:
e BUtUnluk denetimi gorevini elle olarak baslatmak isterseniz Elle segenegini segin.
e BUtUnltk denetimi gorevi icin bir baslangic zamanlamasi yapilandirmak isterseniz Zamanlamaya gére'yi secin.

4. Bir 6nceki adimda Zamanlamaya gore segenegini sectiyseniz gdrev ¢alistirma zamanlamasinin ayarlarini
belirleyin. Bunun icin:

a. Siklik acilir listesinde, butinlik denetimi gérevinin ne zaman baslatilacagini belirtin. Su segeneklerden birini
secin: Dakika, Saat, Giin, Her hafta, Belirtilen saatte, Her ay veya Uygulama baslatildiktan sonra.

b. Sikhk acilir listesinden segilen 6geye bagli olarak, gérevi baslatma zamanini tanimlayan ayarlarin degerini
belirtin.

c. Kaspersky Endpoint Security’nin atlanmig butunltk denetimi gérevlerini hemen baslatmasini isterseniz,
Atlanmis gorevleri galistir onay kutusunu isaretleyin,.

Siklik agilir listesinden Uygulama baslatildiktan sonra, Dakika veya Saat segilirse Atlanmig gérevleri
calistir onay kutusu mevcut degildir.

d. Bilgisayar kaynaklari sinirli oldugunda Kaspersky Endpoint Security'nin bir gérevi askiya almasini istiyorsaniz
Ekran koruyucu kapali oldugunda ve bilgisayarin kilidi agildiginda zamanlanmig taramayi askiya al onay
kutusunu isaretleyin.

Bu zamanlama segenegi, bilgisayar kaynaklarini dontstirmenize yardmci olur.
5. Tamam'a tiklayin.

6. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.
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Raporlari yonetme

Bu bdlimde, rapor ayarlarinin nasil yapilandirilacagi ve raporlarin nasil yonetilecegi agiklanmaktadir.

Raporlar hakkinda

Her bir Kaspersky Endpoint Security bileseninin ¢calismasina dair bilgiler, veri sifreleme olaylari, her bir tarama gorevi,
glncelleme gdrevi ve bitlnlik denetimi gdrevinin performans sonuglari ve uygulamanin genel galisma bilgileri
raporlara kaydedilir.

Raporlar, ProgramData\Kaspersky Lab\KES\Report klasériinde saklanrr.

Raporlar asagidaki kullanici verilerini icerebilir:

e Kaspersky Endpoint Security tarafindan taranan dosya yollari

Kayit defterlerine yonelik yollar, Kaspersky Endpoint Security'nin ¢alismasi sirasinda degistirilir

Microsoft Windows kullanici adl

Kullanici tarafindan agilan internet sayfasi adresleri.

Rapor verileri, olaylarin listesini iceren bir tablo seklinde sunulur. Her bir tablo satiri, ayri bir olayla ilgili bilgi ierir. Olay
oznitelikleri tablo sttunlarinda yer alir. Belirli stitunlar, ek 6zniteliklere sahip i¢ ice gegmis sttunlar iceren bilesik
sUtunlardir. Ek dznitelikleri gérinttlemek igin situn adinin karsisindaki i digmesine tiklamalisiniz. Cesitli bilesenlerin
calismasi ve ¢esitli gorevlerin gergeklestiriimesi sirasinda kaydedilen olaylar farkl 6znitelik kiimelerine sahiptir.

Asagidaki raporlar mevcuttur:

e Sistem Denetimi raporu. Kullanici ile uygulama etkilesimi sirasinda ortaya ¢ikan olaylar ve herhangi bir Kaspersky
Endpoint Security bileseni veya gorevi ile ilgili olmayan genel olarak uygulama galismasi sirasinda ortaya ¢ikan
olaylarla ilgili bilgi igerir.

e Kaspersky Endpoint Security bileseninin ¢alismasi ve gdrevin gergeklestiriimesiile ilgili rapor.

e Sifreleme raporu. Veri sifreleme ve sifre ¢dzme sirasinda olusan olaylarla ilgili bilgi igerir.
Raporlarda asagidaki olay dnem duzeyleri kullanilir:

¢ Bilgilendirici mesajlar. ¢ simgesi. Normalde 6nemli bilgi icermeyen resmi olaylardir.

e Uyarllar. .. simgesi. Kaspersky Endpoint Security’nin ¢alismasinda dnemli durumlari yansittigi icin dikkat edilmesi
gereken olaylardir.

o Kritik olaylar. g simgesi. Kaspersky Endpoint Security'nin galismasinda sorun oldugunu gosteren hatalar veya
kullanici bilgisayarinin korunmasinda zayif noktalar oldugunu gosteren kritik Sneme sahip olaylardir.

Raporlarin rahat islenmesi i¢in ekrandaki veri sunumunu asagidaki sekillerde degistirebilirsiniz:
e Olay listesini gesitli kriterlere gore filtreleyebilirsiniz.

e Belirli bir olayi bulmak igin arama iglevini kullanabilirsiniz.
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Secilen olayi ayri bir bélimde gorintileyebilirsiniz.

Olaylarin listesini her bir rapor sitununa gore siralayabilirsiniz.

Olay filtresine gore gruplanan olaylari goriintuleyebilir ve gizleyebilirsiniz.

Raporda goruntulenen sttunlarin sirasini ve diizenlemesini degistirebilirsiniz.
Gerekirse Uretilen raporu bir metin dosyasina kaydedebilirsiniz.

Gruplar halinde birlestirilen Kaspersky Endpoint Security bilesenleri ve gérevleriyle ilgili rapor bilgilerini de
silebilirsiniz. Kaspersky Endpoint Security, gecerli saate en yakin giristen baslayarak secilen raporlarin tim girislerini
siler.

Kaspersky Endpoint Security, Kaspersky Security Center yonetimi altinda galisiyorsa olaylar hakkindaki bilgiler
Kaspersky Security Center Yonetim Sunucusu'na iletilebilir. Kaspersky Security Center'da raporlari yonetme
hakkinda daha ayrintili bilgi i¢in IGtfen Kaspersky Security Center Yardim sistemine bakin.

Raporlar ayarlarini yapilandirma

Rapor ayarlarini agsagidaki sekillerde yapilandirabilirsiniz:

* Maksimum rapor depolama suresini yapilandirabilirsiniz.

Kaspersky Endpoint Security tarafindan kaydedilen olaylar hakkindaki raporlarin varsayilan maksimum depolama
sliresi 30 glindir. Bu sire dolduktan sonra Kaspersky Endpoint Security, en eski kayrtlari rapor dosyasindan
otomatik olarak siler. SUreye dayal kisitlamayi iptal edebilir ya da maksimum rapor depolama suresini
degistirebilirsiniz.

e Rapor dosyasinin maksimum boyutunu yapilandirabilirsiniz.

Raporu igeren dosyanin maksimum boyutunu belirtebilirsiniz. VVarsayilan olarak maksimum rapor dosyasi boyutu
1024 MB'dir. Maksimum rapor dosyasi boyutunu asmamak igin Kaspersky Endpoint Security, maksimum rapor
dosyasi boyutuna ulasildiginda en eski kayitlari rapor dosyasindan otomatik olarak siler. Rapor dosyasinin
blyUkligu Gzerindeki kisitlamayi iptal edebilirsiniz ya da farkl bir deger ayarlayabilirsiniz.

Maksimum rapor depolama suresini yapilandirma

Maksimum rapor depolama sdiresini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimind segin.
3. Pencerenin sag tarafinda, Rapor parametreleri bolimuinde asagidakilerden birini yapin:
e Rapor depolama suresini sinirlandirmak icin Raporlari su siireden fazla depolama onay kutusunu

secin. Raporlari su slireden fazla depolama onay kutusunun yanindaki alanda, maksimum rapor depolama
sUresini belirtin.

Raporlar i¢in varsayilan maksimum depolama siresi 30 glndur.

* Rapor depolama suresinin sinirini iptal etmek igin Raporlari su stireden fazla depolama onay kutusunun
isaretini kaldirin.
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Rapor depolama slresinin siniri varsayilan olarak etkindir.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Rapor dosyasinin maksimum boyutunu yapilandirma

Maksimum rapor dosyasi boyutunu yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimind segin.
3. Pencerenin sag tarafinda, Rapor parametreleri bolimiinde asagidakilerden birini yapin:

e Rapor dosyasl boyutunu sinirlandirmak i¢in Maksimum dosya boyutu onay kutusunu segin. Maksimum dosya
boyutu onay kutusunun sagindaki alanda maksimum dosya boyutunu belirtin.

Varsayilan olarak rapor dosyasi boyutu 1024 MB'tr.

e Rapor dosyasl boyutu Uzerindeki kisitlamayi kaldirmak i¢in Maksimum dosya boyutu onay kutusunun isaretini
kaldirin.

Rapor dosyasi boyutu siniri varsayilan olarak etkindir.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Raporlarin gérintilenmesi

Raporlari gériintiilemek icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Raporlar baglantisina tiklayarak Raporlar penceresini agin.

3. Tum Koruma Bilesenleri raporunu olusturmak i¢in Raporlar penceresinin sol kisminda, bilesenler ve gorevler
listesindeki Tim koruma bilesenleri 6gesini segin.

Pencerenin saginda, Kaspersky Endpoint Security’nin tlim koruma bilesenlerinin ¢alismasi sirasindaki olaylarin
listesini igceren Tum Koruma Bilesenleri raporu gorintilenir.

4. Bir bilesenin veya gdrevin galismasiyla ilgili bir rapor olusturmak i¢in Raporlar penceresinin sol kisminda bilesenler
ve gorevler listesinde bir bilesen veya gorev segin.

Pencerenin saginda, Kaspersky Endpoint Security’'nin segilen bilesen veya gorevinin ¢alismasi sirasindaki olaylarin
listesini igeren bir rapor gérintdlenir.

Varsayilan olarak rapor olaylari, Olay tarihi stitununda degerlerin artan sirasina gore siralanir.

Olay bilgilerini raporda gériintileme

Her bir olayin ayrintill 6zetini raporda gorintuleyebilirsiniz.
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Bir olayin ayrintili 6zetini raporda goriintilemek icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Raporlar baglantisina tiklayarak Raporlar penceresini agin.

3. Pencerenin sol kisminda, bilesen veya gorevle ilgili raporu segin.

Rapor kapsamina giren olaylar, pencerenin sag kismindaki tabloda gorinttlenir. Rapordaki belirli olaylari bulmak
icin filtre, arama ve siralama islevlerini kullanin.

4. Rapordaki ilgili olayi segin.

Pencerenin sol alt kisminda olay 6zetini igeren bir bolim gérintulenir.

Raporu dosya olarak kaydetme

Olusturdugunuz raporu, salt metin (TXT) veya CSV dosyasi olarak kaydedebilirsiniz.

Kaspersky Endpoint Security, olaylari rapora ekranda goriintilendigi gibi kaydeder: yani ayni olay 6zniteligi
kiimesi ve dizisi ile kaydeder.

Raporu dosya olarak kaydetmek icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Raporlar baglantisina tiklayarak Raporlar penceresini agin.
3. Asagidakilerden birini yapin:

e "TUm koruma bilesenleri” raporunu olusturmak i¢in bilesenler ve gorevler listesinde Tiim koruma bilesenleri'ni
secin.

Pencerenin saginda, tUm koruma bilesenlerinin galismasi sirasindaki olaylarin listesini igeren “Tum koruma
bilesenleri” raporu gorintilenir.

e Belirli bir bilesen veya gorevin ¢alismasiyla ilgili bir rapor olusturmak igin bilesenler ve gdrevler listesinde bu
bileseni veya gorevi segin.

Pencerenin saginda, secilen bilesen veya gorevin galismasi sirasindaki olaylarin listesini igeren bir rapor
goruntulenir.

4. Gerekirse rapordaki veri sunumunu asagidaki yontemlerle degistirebilirsiniz:

Olaylari filtreleyerek

Olay aramasi yaparak

Sutunlari yeniden duzenleyerek

Olaylari siralayarak

5. Pencerenin sag Ust kismindaki Raporu kaydet diigmesine tiklayin.

icerik meniist agllir.
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6. Icerik menisiinden rapor dosyasinin kaydedilecegi kodlamayi segin: ANSI olarak Kaydet veya Unicode olarak
Kaydet.

Microsoft Windows'ta standart Farkli kaydet penceresi agilir.
7. Farkli kaydet penceresinde, rapor dosyasinin hedef klasoérind belirtin.
8. Dosya adi alanina rapor dosyasi adini yazin.
9. Dosya tiirii alaninda gereken rapor dosyasi bigimini segin: TXT veya CSV.

10. Kaydet diigmesine tiklayin.

Raporlari temizleme
Raporlardan bilgi ¢ikarmak icin:
2. Pencerenin sol kisminda, Gelismis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimini segin.

3. Pencerenin sag tarafinda, Rapor parametreleri bolimunde, Raporlari sil diigmesine tiklayin.

Raporlari temizleme penceresi agilr.
4. Bilgi silmek istediginiz raporlarin karsisindaki onay kutularini isaretleyin:

e Tdm raporlar.

e Genel koruma raporu. Asagidaki Kaspersky Endpoint Security bilesenlerinin ¢alismasi hakkinda bilgi igerir:
* Dosya Korumasi
* Posta Korumasi.
¢ Internet Korumasi.
* M Korumasi.
e Sistem izleyici.
e Guvenlik Duvari.
e Ag Saldirisi Engelleyici.
* BadUSB Saldirisi Onleme.

e Tarama gorevleri raporu. Tamamlanan tarama gorevleriyle ilgili bilgi icerir:
* Tam Tarama
e Kritik Alanlari Tarama
e Ozel Tarama
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* Butunluk Denetimi.
* Giincelleme gorevi raporu. Tamamlanan glincelleme gorevleriyle ilgili bilgi igerir:
e Gvenlik duvari raporu. Glvenlik Duvarrnin ¢alismasiyla ilgili bilgi icerir.

e Denetim bilesenleri raporu. Asagidaki Kaspersky Endpoint Security bilesenlerinin ¢alismasi hakkinda bilgi
icerir:

Uygulama Baslatma Denetimi.

Uygulama Ayricaligi Denetimi.

Zayif Nokta izleyicisi.

Aygit Denetimi.

internet Denetimi.

¢ Veri sifreleme raporu.

5. Tamam'a tiklayin.
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Bildirim hizmeti

Bu bolim, kullaniciyr Kaspersky Endpoint Security’nin ¢alismasi sirasindaki olaylar hakkinda uyaran bildirim hizmeti
hakkinda bilgi ve bildirimlerin iletiimesini yapilandirmayla ilgili talimatlar igerir.

Kaspersky Endpoint Security bildirimleri hakkinda

Kaspersky Endpoint Security’'nin ¢alismasi sirasinda her tur olay gergeklesir. Bu olaylarin bildirimleri tamamen
bilgilendirme amagli olabilir ya da kritik bilgiler de icerebilir. Ornek olarak, bildirimler basarili bir veri tabani ve uygulama
modult glincellemesi veya diizeltilmesi gereken bilesen hatalari kaydi bilgilerini verebilir.

Kaspersky Endpoint Security, Microsoft Windows uygulama ginligtnin ve / veya Kaspersky Endpoint Security
olay gunliginudn galigmasi olaylariyla ilgili bilgi glnluguni desteklemektedir.

Kaspersky Endpoint Security, bildirimleri asagidaki sekillerde iletir:
* Microsoft Windows gorev ¢cubugu bildirim alaninda acilir pencere bildirimlerini kullanma;
e e-postaile.

Olay bildirimlerinin iletiimesini yapilandirabilirsiniz. Bildirim iletiime yontemi, her bir olay turd igin yapilandirilir.

Bildirim hizmetini yapilandirma

Bildirim hizmetini yapilandirmak icin asagidaki eylemleri gergeklestirebilirsiniz:
» Kaspersky Endpoint Security'nin olaylari kaydettigi olay glinliklerinin ayarlarini yapilandirabilirsiniz.
* Ekran Uzeri bildirimlerin nasil gérintilenecegini yapilandir.
* E-posta bildirimlerinin iletiimesini yapilandirabilirsiniz.

Bildirim hizmetini yapilandirmak igin olaylar tablosunu kullanirken asagidaki islemleri gerceklestirebilirsiniz:

Bildirim hizmeti olaylarini siitun degerlerine veya 6zel filtre kosullarina gore filtreleyebilirsiniz.

Bildirim hizmeti olaylari i¢in arama islevini kullanabilirsiniz.

Bildirim hizmeti olaylarini siralayabilirsiniz.

Bildirim hizmeti olaylarinin listesinde gértntulenen sttunlari ve sirasini degistirebilirsiniz.

Olay gunllgu ayarlarini yapilandirma

Olay gtinliigti ayarlarini yapilandirmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimini segin.
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Pencerenin sag kisminda, raporlar ve depolama alanlarinin ayarlari gérintdlenir.

3. Bildirimler bolimtinde Ayarlar digmesine tiklayin.
Bildirimler penceresi agillr.

Kaspersky Endpoint Security bilesenleri ve gérevleri pencerenin sol kisminda yer alir. Pencerenin sag kisminda,
segilen bilesen veya gorev icin Uretilen olaylar listelenir.

4. Pencerenin sol kisminda, olay glinligu ayarlarini yapilandirmak istediginiz bileseni veya gorevi segin.

5. Yerel glinliige kaydet ve Windows Olay Giinlligline kaydet situnlarinda ilgili olaylarin karsisindaki onay kutularini
isaretleyin.

Yerel glinliige kaydet sitununda onay kutulari secilen olaylar, Kaspersky Olay Giinltigli boliminde
Uygulamalarin ve hizmetlerin giinltigli kisminda gérinttlenir. Windows Olay Giinlligiine kaydet sttununda
onay kutulari segilen olaylar, Uygulama boliminde Windows giinliiklerinde gorinttlenir. Olay ginlUklerini agmak
icin Baglat — Denetim Masasi — Yonetim — Olay Gériintileyicisini segin.

6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Bildirimlerin gorintilenmesini ve iletilmesini yapilandirma

Bildirimlerin goriintilenmesini ve iletiimesini yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimini segin.

Pencerenin sag kisminda, raporlar ve depolama alanlarinin ayarlari gérintdlenir.

3. Bildirimler bolimtinde Ayarlar digmesine tiklayin.
Bildirimler penceresi agllr.

Kaspersky Endpoint Security bilesenleri ve gdrevleri pencerenin sol kisminda yer alir. Pencerenin sag kisminda
secilen bilesen veya secilen gorev icin Uretilen olaylar listelenir.

4. Pencerenin sol tarafinda bildirimlerin iletimini yapilandirmak istediginiz bileseni veya gorevi segin.

5. Ekran lizerinde bildir siitununda gerekli olaylarin yanindaki onay kutularini isaretleyin.

Segilen olaylar hakkinda bilgiler Microsoft Windows gérev gubugu bildirim alaninda agilir mesajlar olarak
goruntulenir.

6. E-postaiile bildir stitununda gerekli olaylarin yanindaki onay kutularini isaretleyin.

E-posta bildirimi iletim ayarlari yapilandirildiysa segilen olaylar hakkinda bilgiler e-posta ile iletilir.

7. E-posta bildirim ayarlari digmesine tiklayin.

E-posta bildirim ayarlari penceresi agilir.

8. E-postaiile bildir stitununda secilen Kaspersky Endpoint Security olaylari hakkindaki bilgilerin iletimini
etkinlestirmek igin Olay bildirimlerini génder onay kutusunu isaretleyin.

9. E-posta bildirimi iletim ayarlarini belirleyin.
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10. Tamam’a tiklayin.
11. E-posta bildirim ayarlari penceresinde Tamam digmesine tiklayin.

12. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Bildirim alaninda uygulama durumu hakkinda uyarilarin gértinttlenmesini
yapllandirma

Bildlirim alaninda uygulama durumu uyarilarinin gériintilenmesini yapilandirmak igin:
1. Ana uygulama penceresinde Ayarlar digmesine tiklayin.

2. Pencerenin sol kisminda, Genel Ayarlar boliminde Arabirim se¢enegini belirleyin.

Kaspersky Endpoint Security arabiriminin ayarlari, pencerenin sag kisminda gorintulenir.

3. Uyarilar boliminde, Microsoft Windows'un bildirim alaninda bildirimlerini gérmek istediginiz olay kategorilerinin
karsisindaki onay kutularini isaretleyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Segilen kategoriyle iliskili bir olay gerceklesirse bildirim alaninda uygulama simgesi uyarinin nem dtizeyine bagli
olarak hata olustu simgesine veya ““yeniden baslatma gerekiyor simgesine degisir.
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Karantina ve Yedeklemeyi Yonetme

Bu bdélimde, Karantina ve Yedekleme'nin nasil yapilandirilacagi ve yonetilecegi agiklanmaktadir.

Karantina ve Yedekleme Hakkinda

Karantina blyUk olasilikla virUsli dosyalarin listesidir. Blydik olasilikla virlisiti dosyalar, virUsler ve bagka tehditleri veya
bu tehditlerin gesitlerini icerebilecek dosyalardir.

Kaspersky Endpoint Security buytik olasilikla virisli bir dosyayi karantinaya aldiginda dosyayi kopyalamaz, tasir:
uygulama, dosyayi sabit surlicl veya e-posta mesajindan siler ve dosyayi 6zel bir veri deposuna kaydeder.
Karantinadaki dosyalar 6zel bir bicimde saklanir ve bir tehdit olusturmaz.

Kaspersky Endpoint Security, viriis taramasi yiritiirken ve ayrica Dosya Korumasi, Posta Korumasi ve Sistem izleyici
bilesenlerinin galismasi sirasinda buiytik olasilikla virtslU bir dosyayi tespit edebilir ve karantinaya alabilir.

Kaspersky Endpoint Security asagidaki durumlarda dosyalari Karantina'ya alir:

* Dosya kodu bilinen veya kismen degistirilmis bir kot amaglh programa benziyorsa ve zararli yazilima benzer bir
yaplya sahipse ve Kaspersky Endpoint Security veritabaninda yer almiyorsa. Bu durumda dosya, Dosya Korumasi
ve Posta Korumasi tarafindan sezgisel analizin ardindan veya virls taramasi sirasinda Karantina'ya alinir. Sezgisel
analiz nadiren hatall pozitif durumlara neden olur.

* Bir dosyanin gerceklestirdigi islem dizisi tehlikelidir. Bu durumda dosya, Sistem izleyici'nin davranisini analiz
etmesinin ardindan Karantina'ya alinir.

Yedekleme, temizleme islemi sirasinda silinen veya degistirilen dosyalarin yedek kopyalarinin listesidir. Yedekleme
kopyasi, ilk defa bu dosyayi temizlemeye veya silmeye calistiginizda olusturulan dosya kopyasidir. Dosyalarin
yedekleme kopyalari, 6zel bir bicimde saklanir ve bir tehdit olusturmaz.

Bazen temizleme islemi sirasinda dosyalarin bitunligint korumak mimkin degildir. Temizleme islemini ardindan
temizlenen dosyadaki 5nemli bilgilere kismen veya tamamen erisimi kaybederseniz, dosyanin temizlenen kopyasini
orijinal klas6re geri yUklemeyi deneyebilirsiniz.

Baska bir veritabani veya uygulama yazilim moduli glincellemesinin ardindan Kaspersky Endpoint Security’nin bunlari
kesin olarak tespit etmesi ve etkisiz hale getirmesi mimkuindur. Bu nedenle her bir veritabani ve uygulama yazilim
modyuill glincellemesinin ardindan karantinaya alinan nesnelerin taranmasi onerilir.

Karantina ve Yedekleme Ayarlarini Yapilandirma

Veri deposu, Karantina ve Yedekleme’'den olusur. Karantina ve Yedekleme ayarlarini agagidaki sekilde
yapilandirabilirsiniz:

* Karantina'daki dosyalar ve Yedekleme konumundaki dosya kopyalari i¢in maksimum depolama stiresini yapilandirin.

Karantina'daki dosyalar ve Yedekleme konumundaki dosya kopyalari i¢in varsayilan maksimum depolama siresi 30
glindir. Maksimum depolama siiresi sona erdiginde Kaspersky Endpoint Security, en eski dosyalari veri
depolamadan siler. Stireye dayali kisitlamay! iptal edebilir ya da maksimum dosya depolama suresini
degistirebilirsiniz.

e Karantina ve Yedekleme icin maksimum boyutu yapilandirabilirsiniz.

268



Varsayilan olarak maksimum Karantina ve Yedekleme boyutu 100 MB'dir. Veri depolama limite ulastiginda
Kaspersky Endpoint Security, maksimum veri depolama boyutunun asilmamasi igin Karantina ve Yedekleme
konumundan en eski dosyalari otomatik olarak siler. Karantina ve Yedekleme boyut limitini iptal edebilir veya
maksimum boyutu degistirebilirsiniz.

Karantina'daki dosyalar ve Yedekleme konumundaki dosya kopyalari igin
maksimum depolama slresini yapilandirma

Karantina'daki dosyalar ve Yedekleme konumundaki dosya kopyalarinin maksimum depolama sdiresini yapilandirmak
icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Geligmis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimini segin.
3. Asagidakilerden birini yapin:

e Karantina ve Yedekleme dosya depolama suresini sinirlamak i¢in pencerenin sag kismindaki Karantina ve
Yedekleme Ayarlari boliminde, Nesneleri su siireden fazla depolama onay kutusunu isaretleyin. Nesneleri
su siireden fazla depolama onay kutusunun sagindaki alanda, Karantina konumundaki dosyalarin ve
Yedekleme konumundaki dosya kopyalarinin maksimum depolama slresini belirtin. Karantina konumundaki
dosyalar ve Yedekleme konumundaki dosya kopyalari igin maksimum depolama suresi varsayilan olarak 30
gUndur.

e Karantina ve Yedekleme dosya depolama suresi sinirlamasini iptal etmek i¢in pencerenin sag kismindaki
Karantina ve Yedekleme Ayarlari boliminde, Nesneleri su siireden fazla depolama onay kutusunu

isaretleyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Karantina ve Yedekleme i¢cin maksimum boyutu yapilandirma

Maksimum Karantina ve Yedekleme boyutunu yapilandirmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Geligmis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimini segin.
3. Asagidakilerden birini yapin:

e Karantina ve Yedekleme'nin toplam boyutunu sinirlamak isterseniz, Karantina ve Yedekleme Ayarlari
bolimundeki pencerenin sag kisminda Maksimum depolama boyutu onay kutusunu isaretleyin ve Maksimum
depolama boyutu onay kutusunun saginda Karantina ve Yedekleme maksimum boyutunu belirtin.

Varsayilan olarak Karantina dizini ve dosyalarin yedek kopyalarindan olusan verilerin maksimum depolama
boyutu 100 MB'dir.

¢ Karantina ve Yedekleme boyutunun Uzerindeki sinirlamayi kaldirmak isterseniz, Karantina ve Yedekleme
Ayarlarn bolimindeki pencerenin sag kisminda Maksimum depolama boyutu onay kutusunun isaretini
kaldirin.
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Karantina ve Yedekleme boyutu varsayilan olarak sinirsizdr.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Karantinayl Yonetme

Kaspersky Endpoint Security, gelismis ayarlar boliminde yapilandirilan depolama siresi gegtikten sonra Karantina
durumdaki tim dosyalari otomatik olarak siler.

Karantinayi yonetirken asagidaki dosya islemleri kullanilabilir:

» Kaspersky Endpoint Security tarafindan karantinaya alinan dosyalari gérintile.

Kaspersky Endpoint Security veritabanlari ve modullerinin gtincel strimdnu kullanarak byuk olasilikla virGslt
dosyalari tarama.

Karantina konumundan orijinal klasérlerine dosyalari geri yukleme.

Karantina konumundan dosyalari kaldirma.

Dosyalarin orijinal konumundaki klasérleri agma.
Karantinaya alinan dosyalarin grubu bir tablo olarak sunulmustur.

Tablodaki verileri yonetirken asagidaki eylemleri de gerceklestirebilirsiniz:

Sutun ve 6zel filtre kosullarina dayali olarak karantinaya alinmis nesneleri filtreleyebilirsiniz.
e Karantinaya alinan dosya arama iglevini kullanan.

* Karantinaya alinan dosyalari sirala.

e Karantinaya alinan dosyalar tablosunda goriintilenen situnlari ve sirasini degistir.

Segcilen Karantina olaylarini panoya kopyalayabilirsiniz. Cok sayida karantinaya alinmis nesne se¢mek icin herhangi bir
dosyanin igerik menustne sag tiklayin ve Timini se¢’i segin. Taramak istemediginiz dosyalarin segimini kaldirmak igin
CTRL tusunu basili tutarak tiklayin.

Guncellemenin ardindan Karantina'daki dosyalarin taranmasini etkinlestirme
ve devre disi birakma

Kaspersky Endpoint Security bir dosyayi tararken virUs belirtileri tespit ederse ancak hangi kotl amagh programlarin
buna neden oldugunu belirleyemezse Kaspersky Endpoint Security bu dosyayi Karantina'ya tasir. Veritabani ve
uygulama moddlleri glincellendikten sonra Kaspersky Endpoint Security tehditleri kesin olarak tespit edebilir ve
etkisiz hale getirebilir. Veritabanlari ve uygulama moddllerinin her bir glincellemesinin ardindan Karantina'daki
dosyalarin otomatik olarak taranmasini etkinlestirebilirsiniz.

Karantina'daki dosyalari diizenli olarak taramanizi dneririz. Tarama, dosyalarin durumunu degistirebilir. Kullanmaya
devam edebilmeniz i¢in bazi dosyalar temizlenebilir ve orijinal konumlarina geri yiklenebilir.

Glincellemelerin ardindan karantinaya alinmis nesnelerin taranmasini etkinlestirmek igin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis ayarlar boliminde, Raporlar ve Depolama Alanlari alt bolimini segin.

Pencerenin sag kisminda, raporlar ve depolama alanlarinin yénetim ayarlari gértntulenir.
3. Karantina ve Yedekleme Ayarlari boliminde asagidakilerden birini yapin:

e Kaspersky Endpoint Security’nin her bir glincellemesinin ardindan karantinaya alinmis nesnelerin taranmasini
etkinlestirmek icin Glincellemeden sonra Karantina'yl yeniden tara onay kutusunu isaretleyin.

e Kaspersky Endpoint Security’nin her bir glincellemesinin ardindan karantinaya alinmis nesnelerin taranmasini
devre disi birakmak igin Glincellemeden sonra Karantina'yl yeniden tara onay kutusunu isaretleyin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Karantina'daki dosyalar icin Ozel Tarama gérevini baslatma

Veritabanlarinin ve uygulama yaziim moduillerinin giincellenmesinin ardindan Kaspersky Endpoint Security,
karantinaya alinmis nesnelerdeki tehditleri kesin olarak tespit edebilir ve etkisiz hale getirebilir. Uygulama,
veritabanlarinin ve uygulama modouillerinin her bir giincellemesinin ardindan karantinaya alinmis nesneleri otomatik
olarak tarayacak sekilde yapilandirimamigsa karantinaya alinmis nesneler igin Ozel Tarama gérevini elle
baslatabilirsiniz.

Karantinaya alinmis nesneler icin Ozel Tarama gorevini baslatmak amaciyla:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

Depolama Alanlari penceresinin Karantina sekmesi acillrr.

3. Karantina sekmesinde taramak istediginiz by Uk olasilikla virUsli dosyalardan birini veya birkagini segin.

Cok sayida karantinaya alinmis nesne se¢gmek i¢in herhangi bir dosyanin igerik menUstine sag tiklayin ve Timini
se¢'i secin. Taramak istemediginiz dosyalarin segimini kaldirmak igin CTRL tusunu basili tutarak tiklayin.

4. Ozel Tarama gorevini asagidaki yollardan biriyle baslatin:
* Yeniden tara digmesine tiklayin.
* icerik menisiini agmak igin sag tiklayin ve Yeniden tara segenegini secin.

Tarama tamamlandiginda taranan dosya sayisi ve tespit edilen tehdit sayisinin oldugu bir bildirim gordlir.

Karantina konumundan dosyalari geri yukleme

Karantina konumundan dosyalari geri yliklemek igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

Depolama Alanlari penceresinin Karantina sekmesi acilrr.
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3. Karantinaya alinmis nesnelerin tamamini geri yiklemek isterseniz herhangi bir dosyanin igerik menisinden
TUmiini geri ylkle segenegini segin.

Kaspersky Endpoint Security, Karantina konumundan tim dosyalari orijinal klasorlerine geri ytikler.

4. Bir veya daha fazla karantinaya alinmis nesneyi geri yUklemek icin:

a. Karantina sekmesinde, Karantina konumundan geri yiklemek istediginiz bir veya daha fazla dosya segin.

Cok sayida karantinaya alinmis nesne segmek i¢in herhangi bir dosyanin igerik menusine sag tiklayin ve

Tumiinl se¢'i segin. Taramak istemediginiz dosyalarin segimini kaldirmak igin CTRL tusunu basili tutarak
tiklayin.

b. Dosyalari asagidaki yollardan biriyle geri yukleyebilirsiniz:

* Geri yukle digmesine tiklayin.

e icerik menisiini goérintilemek icin sag tiklayin ve Geri yiikle segenegini segin.

Kaspersky Endpoint Security, secilen dosyalari orijinal klasorlerine geri yukler.

Karantina konumundan dosyalari siime

Karantina konumundan dosyalari silmek igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

Depolama Alanlari penceresinin Karantina sekmesi agilrr.
3. Karantina konumundan tUm nesneleri silmek isterseniz herhangi bir dosyanin i¢cerik mentsinden Tiimind sil
segenegini segin.

Kaspersky Endpoint Security, Karantina konumundan tim dosyalari siler.

4. Bir veya daha fazla karantinaya alinmis dosyayi silmek icin:
a. Karantina sekmesindeki tabloda, Karantina konumundan silmek istediginiz bir veya daha fazla buyuk olasilikla
virtslU dosyayi segin.

Cok sayida karantinaya alinmis nesne se¢mek i¢in herhangi bir dosyanin igerik menustine sag tiklayin ve

TUmiinil se¢'i segin. Taramak istemediginiz dosyalarin segimini kaldirmak igin CTRL tusunu basili tutarak
tiklayin.

b. Dosyalari su yollardan birini kullanarak silin:
e Kaldir digmesine tiklayin.
e icerik menisini gérintilemek icin sag tiklayin ve Sil segenegini segin.

Kaspersky Endpoint Security, segilen dosyalari Karantina konumundan siler.

Yedeklemeyi Yonetme
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Dosyada k&tl amacl kod tespit edilirse Kaspersky Endpoint Security dosyayi engeller, orijinal klasériinden kaldirr,
kopyasini Yedekleme konumuna yukler ve temizlemeye ¢alisir. Dosya temizleme islemi basarili olursa dosyanin
yedekleme kopyasinin durumu 7emizlendiolarak degisir. Dosya kendi 6zgun klasorinde kullanilabilir hale gelir. Bir
dosya temizlenemezse, Kaspersky Endpoint Security dosyayi 6zgtin klasértiinden siler. Temizlenen yedekleme
kopyasindan dosyayi orijinal klasoriine geri yukleyebilirsiniz.

Windows Store uygulamasinin pargasi olan dosyadaki kot amagl kod tespit edildiginde Kaspersky Endpoint
Security, Yedekleme konumuna tasimadan dosyayi hemen siler. Microsoft Windows 8 isletim sisteminin
araglarini kullanarak Windows Store uygulamasinin bitinlGgind geri yukleyebilirsiniz (Windows Store
uygulamalarinin geri ytklenmesiyle ilgili ayrintilar icin Microsoft Windows 8 yardim dosyalaribolimine bakiniz).

Kaspersky Endpoint Security, gelismis ayarlar béliminde yapilandirilan depolama siresi gegtikten sonra Yedekleme
konumundan tim durumdaki dosyalarin yedekleme kopyalarini otomatik olarak siler.

Ayrica bir dosyanin herhangi bir kopyasini Yedekten el ile de silebilirsiniz.

Dosyalarin yedek kopyalarinin grubu bir tablo olarak sunulmustur.

Yedekleme konumunu ydnetirken dosyalarin yedekleme kopyalari ile asagidaki eylemleri yapabilirsiniz:
* Dosyalarin yedekleme kopyalarinin listesini gérintileyebilirsiniz.
* Yedekleme konumundan dosyalari orijinal klasorlerine geri yUkleyebilirsiniz.
* Yedekleme konumundan dosyalarin yedekleme kopyalarini silebilirsiniz.

Tablodaki verileri yonetirken asagidaki eylemleri de gerceklestirebilirsiniz:

Yedekleme olaylarini siitun degerine veya 6zel filtre kosullarina gore filtreleyebilirsiniz.

Yedek kopya arama islevini kullan.

Yedek kopyalarini sirala.

Yedek kopyalar tablosunda gortintllenen sutunlari ve sirasini degistir.

Secilen Yedekleme olaylarini panoya kopyalayabilirsiniz. Cok sayida Yedekleme dosyasi segmek igin herhangi bir
dosyanin igerik menustne sag tiklayin ve Timini se¢’i segin. Taramak istemediginiz dosyalarin segimini kaldirmak igin
CTRL tusunu basili tutarak tiklayin.

Yedekleme konumundan dosyalari geri yukleme

Yedekleme konumundan dosyalari geri yliklemek icin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.
3. Depolama Alanlari penceresinde, Yedekleme sekmesini segin.

4. Yedekleme konumundan tUm dosyalari geri ylklemek isterseniz herhangi bir dosyanin igerik mentstinden Tamiini
geri ylikle segenegini segin.
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Kaspersky Endpoint Security, yedekleme kopyalarindan tiim dosyalari orijinal klasorlerine geri yiikler.

5. Yedekleme konumundan bir veya daha fazla dosyayi geri yUklemek igin:

a. Yedekleme sekmesindeki tabloda, bir veya daha fazla Yedekleme dosyasi segin.

Cok sayida karantinaya alinmis nesne segmek i¢in herhangi bir dosyanin igerik menusine sag tiklayin ve
Tumiini se¢'i segin. Taramak istemediginiz dosyalarin segimini kaldirmak igin CTRL tusunu basili tutarak

tiklayin.

b. Dosyalari asagidaki yollardan biriyle geri yikleyebilirsiniz:

e Geri ylkle digmesine tiklayin.

* icerik menisini goériintilemek igin sag tiklayin ve Geri yiikle segenegini segin.

Kaspersky Endpoint Security, segilen yedekleme kopyalarini orijinal klasorlerine geri yikler.

Yedekleme konumundan dosyalarin yedekleme kopyalarini silme

Yedekleme konumundan dosyalarin yedekleme kopyalarini silmek igin:

1. Ana uygulama penceresini agin.

2. Ana uygulama penceresinin Ust kisminda, Karantina baglantisina tiklayarak Depolama Alanlari penceresini agin.

3. Depolama Alanlari penceresinde, Yedekleme sekmesini segin.
4. Tum dosyalari Yedekten silmek istioyrsaniz asagidaki eylemlerden irini gergeklestirin:

e Herhangi bir dosyanin igerik mentstnden Tiimiinii sil 6gesini segin.

* Depolamayi temizle digmesine tiklayin.

Kaspersky Endpoint Security, Yedekleme konumundan yedekleme dosyalarinin tim kopyalarini siler.
5. Yedekleme konumundan bir veya daha fazla dosyayi siimek istiyorsaniz:

a. Yedekleme sekmesindeki tabloda, bir veya daha fazla Yedekleme dosyasi secin.

Cok sayida Yedekleme dosyasi segmek igin herhangi bir dosyanin i¢cerik mentisine sag tiklayin ve Tumiini
se¢'i segin. Taramak istemediginiz dosyalarin segimini kaldirmak i¢gin CTRL tusunu basili tutarak tiklayin.

b. Dosyalari su yollardan birini kullanarak silin:
e Kaldir digmesine tiklayin.
* icerik menisiini goériintilemek icin sag tiklayin ve Sil segenegini segin.

Kaspersky Endpoint Security, Yedekleme konumundan segilen dosyalarin yedekleme kopyalarini siler.
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Gelismis uygulama ayarlari

Bu bdélimde, Kaspersky Endpoint Security'nin gelismis ayarlari ve nasil yapilandirilabilecekleri agiklanmaktadir.

Yapilandirma dosyasi olusturma ve kullanma

Kaspersky Endpoint Security ayarlarini igeren bir yapilandirma dosyasi ile asagidaki gorevleri yapabilirsiniz:

e Onceden tanimlanmis ayarlarin bulundugu komut satiri araciliglyla Kaspersky Endpoint Security'nin yerel
kurulumunu yapabilirsiniz.

Bunu yapabilmek igin yapilandirma dosyasini, dagitim kitinin bulundugu ayni klasére kaydetmelisiniz.

» Onceden tanimlanmis ayarlarla Kaspersky Security Center araciliglyla Kaspersky Endpoint Security'nin uzaktan
kurulumunu yapabilirsiniz.

e Kaspersky Endpoint Security ayarlarini bir bilgisayardan digerine tasiyabilirsiniz.
Bir yapilandirma dosyasi olusturmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gortntulenir.

3. Ayarlari Yonet boliminde, Kaydet digmesine tiklayin.

Microsoft Windows'un standart Liitfen bir yapilandirma dosyasi segin penceresi agllir.

4. Yapilandirma dosyasini kaydetmek istediginiz yolu belirtin ve adini girin.

Yapilandirma dosyasini Kaspersky Endpoint Security’'nin yerel veya uzaktan kurulumunda kullanmak igin
install.cfg olarak adlandirmalisiniz.

5. Kaydet diigmesine tiklayin.
Kaspersky Endpoint Security ayarlarini bir yapilandirma dosyasindan ice aktarmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gorintulenir.

3. Ayarlarn Yonet boluminde, Yiikle digmesine tiklayin.

Microsoft Windows'un standart Liitfen bir yapilandirma dosyasi se¢in penceresi agllir.
4. Yapilandirma dosyasinin yolunu belirtin.
5. Ag digmesine tiklayin.

Kaspersky Endpoint Security ayarlarinin bittin degerleri, secilen yapilandirma dosyasina gore ayarlanacaktir.
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Guvenilir bolge

Bu boéltimde glivenilir bdlge ile ilgili bilgiler, tarama istisnalarinin yapilandirilmasi ve gtivenilir uygulamalarin listesinin
olusturulmasiyla ilgili talimatlar yer almaktadir.

Guvenilir bolge hakkinda

Glivenilir bolge, Kaspersky Endpoint Security’nin etkin oldugunda izlemedigi nesnelerin ve uygulamalarin sistem
yoneticisi tarafindan yapilandirilan listesidir. Baska bir ifadeyle tarama istisnalari kimesidir.

Yonetici, islenen nesnelerin 6zelliklerini ve bilgisayarda ytkli uygulamalari gbz 6niinde bulundurarak glvenilir bolgeyi
bagimsiz olarak olusturur. Kaspersky Endpoint Security belirli nesne ve uygulamalara erisimi engellediginde nesne
veya uygulamanin zararsiz olup olmadigindan emin degilseniz nesne ve uygulamalarin giivenilir bélgeye eklenmesi
gerekebilir.

Asagidaki nesneleri tarama disinda tutabilirsiniz:

Belirli bigimlerdeki dosyalar

Maske ile segilen dosyalar

Secilen dosyalar

Klasorler

Uygulama suregleri

Tarama istisnalari

Tarama istisnasi, Kaspersky Endpoint Security’nin belirli bir nesnede virUsleri ve diger tehditleri taramamasi igin
karsilanmasi gereken kosullar kimesidir.

Tarama istisnalari, saldirganlar tarafindan bilgisayar veya kullanici verilerine zarar vermek amaciyla kullanilabilecek
mesru yaziimin glvenli bir sekilde kullanilabilmesine imkan tanir. Kot amagliislevier igermese bile bu uygulamalar
zararli yaziimda yardimci bilesen olarak kullanilabilir. Uzaktan ydnetim araglari, IRC istemcileri, FTP sunuculari, islemleri
gizlemek veya askiya almak i¢in kullanilan ¢esitli araglar, tus kaydediciler, parola kiricilar ve otomatik geviriciler bu
uygulamalara 6rnek gosterilebilir. Bu uygulamalar virls olarak kategorize ediimez. Suglular tarafindan bir kullanicinin
bilgisayarina veya kisisel verilerine zarar vermek amaciyla kullanilabilecek yasal yaziimlarla ilgili ayrintilar igin IUtfen
Kaspersky Virlis Ansiklopedisi'nin www.securelist.com/threats/riskware = adresindeki internet sitesini ziyaret edin.

Bu uygulamalar, Kaspersky Endpoint Security tarafindan engellenebilir. Uygulamalarin engellenmesini dnlemek igin
kullanilan uygulamalarin tarama istisnalarini yapilandirabilirsiniz. Bunun igin Kaspersky Virls Ansiklopedisi'nde
belirtilen adi veya ad maskesini glivenilir bélgeye ekleyin. Ornegin bilgisayarlarin uzaktan yénetimiigin genellikle
Radmin uygulamasini kullanirsiniz. Kaspersky Endpoint Security bu etkinligi sipheli olarak degerlendirir ve
engelleyebilir. Uygulamanin engellenmesini 6nlemek i¢in Kaspersky Virls Ansiklopedisinde belirtilen ada veya ad
maskesine sahip bir tarama istisnasi olusturun.

Bilgileri toplayan ve islenmek Uzere gonderen bir uygulama bilgisayarinizda yikli ise Kaspersky Endpoint Security bu
uygulamayi zararli yazilim olarak siniflandirabilir. Bunu énlemek amaciyla Kaspersky Endpoint Security'yi bu belgede

aciklanan sekilde yapilandirarak uygulamayi taramadan istisna tutabilirsiniz.
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Tarama istisnalari, sistem yoneticileri tarafindan yapilandirilan uygulama bilesenlerini ve gérevlerini izleyerek
kullanilabilir.

* Davranis Tespiti.

Exploit Onleme.

Sunucu Yetkisiz Erisim Onleme.

Dosya Tehdidi Korumasi.

Web Tehdidi Korumasi.

Posta Tehdidi Korumasi.

* Tarama gorevleri.

Gavenilir uygulamalarin listesi

Glvenilir uygulamalarin listesi, dosya ve ag etkinligi (kotu amagl etkinlik dahil) ve sistem kayit defterine erigimi
Kaspersky Endpoint Security tarafindan izlenmeyen uygulamalarin listesidir. Varsayilan olarak Kaspersky Endpoint
Security, herhangi bir program iglemi tarafindan agilan, ytrutilen veya kaydedilen nesneleri tarar ve bunlar
tarafindan olusturulan tUm uygulamalarin ve ag trafiginin etkinligini denetler. Kaspersky Endpoint Security, glivenilir
uygulamalarin listesini tarama disinda tutar.

Ornegin standart Microsoft Windows Not defteri uygulamasi tarafindan kullanilan nesnelerin tarama yapmadan
glvenli oldugunu dusiniyorsaniz yani bu uygulamaya giiveniyorsaniz Microsoft Windows Not Defteri'ni glivenilir
uygulamalarin listesine ekleyebilirsiniz. Ardindan tarama, bu uygulama tarafindan kullanilan nesneleri atlar.

Ayrica Kaspersky Endpoint Security tarafindan stpheli olarak siniflandirilan belirli eylemler, bir dizi uygulamanin
islevleri baglaminda giivenli olabilir. Ornegin klavyeden yazilan metne erisim, otomatik klavye diizeni degistiriciler
(Punto Switcher gibi) igin rutin bir islemdir. Bu uygulamalarin 6zelliklerini géz 6ntinde bulundurmak ve etkinliklerini
izleme kapsami disinda tutmak igin bu uygulamalar glvenilir uygulamalar listesine eklemenizi 6neririz.

Bu uygulamalarin tarama diginda tutulmasi, Kaspersky Endpoint Security ile diger programlar arasinda
uyumsuzluklarin dnlenmesine olanak tanir (0rnegin Gglncl taraf bilgisayarin ag trafiginin Kaspersky Endpoint

Security ve baska bir anti-virls uygulamasi tarafindan iki kez taranmasi sorunu) ve sunucu uygulamalarini kullanirken
kritik olan bilgisayar performansini da yUkseltir.

Ayni zamanda guvenilir uygulamalarin yUrtdlebilir dosyalari ve isleminde de virUsler ve diger zararl yazilimlar taranir.
Bir uygulama, tarama istisnalari ile Kaspersky Endpoint Security taramasinin tamamen disinda tutulabilir.

Tarama istisnasi olusturma

Bir nesne, bu nesneyi igeren suriicl veya klasdr tarama gorevlerinden birinin baslangicinda tarama kapsamina
dahil ediimigse Kaspersky Endpoint Security bu nesneyi taramaz. Ancak 6zellikle bu nesne igin 6zel tarama
gorevi baglatildiginda tarama istisnasi uygulanmaz.

Bir tarama istisnasi olusturmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Genel Ayarlar balimiinde istisnalar segenegini belirleyin.
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Istisnalar ayarlari, pencerenin sag kisminda gériintilenir.

3. Tarama istisnalari ve glivenilir uygulamalar bolimiinde, Ayarlar digmesine tiklayin.

Tarama istisnalar sekmesinde Glivenilir bélge penceresi acilr.

4. Ekle digmesine tiklayin.

Tarama istisnasi penceresi acilir. Bu pencerede, Ozellikler bélimiinden bir veya her iki kriteri kullanarak bir
tarama istisnasi olusturabilirsiniz.

5. Bir dosya veya klasori tarama disinda tutmak igin:
a. Ozellikler bolimiinde Dosya veya klasdr onay kutusunu isaretleyin.

b. Dosya veya klasér adi penceresinde Tarama istisnasi agiklamasi boliminde dosya veya klasér segin
baglantisina tiklayin.

c. Dosya veya klasor adini veya dosya veya klasor adi maskesini girin veya Gézat digmesine tiklayarak klasor
agacindaki dosya veya klasorU segin.

Bir dosya veya klasor adi maskesinde, dosya adindaki herhangi bir karakter kiimesinin yerine ge¢gmesi icin yildiz
karakterini (*) kullanabilirsiniz.

Ornegin asagidaki yollari eklemek igin maskeler kullanabilirsiniz:
* Herhangi bir klasérde bulunan dosya yollar::
e "*_ exe"maskesi, EXE uzantisi olan tim dosya yollarini igerir.
* Ornek maskesi, ORNEK adli tiim dosya yollarini igerir.

* Belirtilen bir klasérde bulunan dosya yollart:

"C:\dir\*.*" maskesi, C:\dir\ klasériinde bulunan tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

"C:\dir\*" maskesi, C:\dir\ klasériinde bulunan tiim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

"C:\dir\" maskesi, C:\dir\ klasoriinde bulunan tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

"C:\dir\*.exe" maskesi, C:\dir\ klasértinde bulunan EXE uzantili tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileriicermez.

"C:\dir\test" maskesi, C:\dir\ klasériinde bulunan "test" adli tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

"C:\dir\*\test" maskesi, C:\dir\ klasériinde bulunan "test" adli tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

* Belirtilen ada sahip tim klasorlerde bulunan dosya yollart:

e "dir\**" maskesi, "dir" adli klasorlerdeki tim dosya yollarini igerir ancak bu klasorlerin alt
klasorlerindekileri icermez.

e "dir\*" maskesi, "dir" adl klasorlerdeki tim dosya yollarini igerir ancak bu klasorlerin alt klasorlerindekileri
icermez.
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e "dir\" maskesi, "dir" adli klasorlerdeki tim dosya yollarini igerir ancak bu klasorlerin alt klasérlerindekileri
icermez.

e "dir\*.exe" maskesi, "dir" adli klasorlerde bulunan EXE uzantil tim dosya yollariniigerir ancak bu
klasorlerin alt klasorlerindekileri icermez.

e "dir\test" maskesi, "dir" adli klasorlerdeki "test" adli tim dosya yollarini igerir ancak bu klasorlerin alt
klasorlerindekileri icermez.

d. Dosya veya klasor adi penceresinde Tamam’a tiklayin.

Tarama istisnasi penceresinin Tarama istisnasi agiklamasi bolimiinde eklenen dosya veya klasorin
baglantisi gorallr.

6. Belirli bir ada sahip nesneleri tarama disinda tutmak igin:
a. Ozellikler bolimiinde Nesne adi onay kutusunu isaretleyin.
b. Nesne adi penceresinde Tarama istisnasi agiklamasi bolimiinde nesne adini girin baglantisina tiklayin.
c. Kaspersky Virts Ansiklopedisinin siniflandirmasina gore nesne adi veya ad maskesini girin:

d. Nesne adi penceresinde Tamam’a tiklayin.

Tarama istisnasi penceresinin Tarama istisnasi agiklamasi bolimUinde eklenen nesne adi baglantisi goralir.
7. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.
8. Tarama istisnasini kullanmasi gereken Kaspersky Endpoint Security bilesenlerini belirtin:

a. Bilesenleri se¢ baglantisini etkinlestirmek icin Tarama istisnasi agiklamasi bolimiinde herhangi baglantisina
tiklayin.

b. Bilesenleri se¢ baglantisina tiklayarak Koruma bilesenleri penceresini agin.
c. Tarama istisnasinin uygulanmasi gereken bilesenlerin karsisindaki onay kutulariniisaretleyin.
d. Koruma bilesenleri penceresinde Tamam’a tiklayin.

Bilesenler tarama istisnasi ayarlarinda belirtilirse bu istisna sadece Kaspersky Endpoint Security tarafindan bu
bilesenlerin taramasi sirasinda uygulanir.

Bilesenler tarama istisnasi ayarlarinda belirtiimezse bu istisna, Kaspersky Endpoint Security tarafindan tim
bilesenlerin taranmasi sirasinda uygulanir.

9. Tarama istisnasi penceresinde Tamam’a tiklayin.
Eklediginiz tarama istisnasi, Glivenilir bélge penceresinin Tarama istisnalari sekmesindeki tabloda gorulir. Bu
tarama istisnasinin yapilandirilan ayarlari Tarama istisnasi agiklamasi bdlimiinde gordlUr.

10. Giivenilir bélge penceresinde Tamam’a tiklayin.

11. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Tarama istisnasini degistirme
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Tarama istisnasini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise kargi koruma bolimuni segin.

VirUse kargl koruma ayarlari, pencerenin saginda gorintdlenir.

3. Tarama istisnalari ve gilivenilir uygulamalar boliminde, Ayarlar digmesine tiklayin.

Tarama istisnalari sekmesinde Glivenilir bélge penceresi acllr.
4. Degistirmek istediginiz tarama istisnasini listeden segin.
5. Asagidaki yontemlerden birini kullanarak tarama istisnasi ayarlarini degistirin.

¢ Diizenle digmesine tiklayin.

Tarama istisnalari penceresi acllrr.
e Tarama istisnasi agiklamasi alanindaki baglantiya tiklayarak gereken ayari diizenleme penceresini agin.

6. Onceki adimda Diizenle diigmesine tikladiysaniz Tarama istisnasi penceresinde Tamam'a tiklayin.

Bu tarama istisnasinin degistirilen ayarlari Tarama istisnasi agiklamasi bolimande gordlir.
7. Giivenilir bolge penceresinde Tamam'a tiklayin.

8. Degisiklikleri kaydetmek igin Kaydet diigmesine tiklayin.

Tarama istisnasini silme

Bir tarama istisnasini silmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise kargi koruma bolimuni segin.

VirUse karsl koruma ayarlari, pencerenin saginda gorintdlenir.

3. Tarama istisnalari ve glivenilir uygulamalar bolimiinde, Ayarlar digmesine tiklayin.

Tarama istisnalari sekmesinde Giivenilir bélge penceresi agilir.
4. ihtiyaciniz olan tarama istisnasini tarama istisnalari listesinden secin.

5. Kaldir digmesine tiklayin.

Silinen tarama istisnasi listeden kaybolur.
6. Guvenilir bolge penceresinde Tamam'a tiklayin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Tarama istisnasini etkinlestirme ve devre disi birakma
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Tarama istisnasini etkinlestirmek ve devre digi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise kargi koruma bolimuni segin.

VirUse karsl koruma ayarlari, pencerenin saginda gérintulenir.

3. Tarama istisnalari ve gilivenilir uygulamalar boliminde, Ayarlar digmesine tiklayin.

Tarama istisnalari sekmesinde Glivenilir bélge penceresi acilr.
4. Tarama istisnalarinin listesinden ihtiyaciniz olan istisnayi segin.
5. Asagidakilerden birini yapin:
e Tarama istisnasini etkinlestirmek igin bu tarama istisnasinin adinin yanindaki onay kutusunu isaretleyin.
® Tarama istisnasini devre disi birakmak igin bu tarama istisnasinin adinin yanindaki onay kutusunu isaretlemeyin.
6. Tamam'a tiklayin.

7. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Guvenilir uygulamalar listesini dizenleme

Glvenilir uygulamalar listesini diizenlemek icin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virtise kargi koruma bolimuni segin.

VirUse karsl koruma ayarlari, pencerenin saginda gorintdlenir.

3. Tarama istisnalari ve glivenilir uygulamalar bolimtinde, Ayarlar digmesine tiklayin.

Giivenilir bolge penceresi agllir.
4. Guvenilir bdlge penceresinde, Giivenilir uygulamalar sekmesini segin.
5. Guvenilir uygulamalar listesine bir uygulama eklemek igin:
a. Ekle digmesine tiklayin.
b. Acllan igerik mentsulinde asagidakilerden birini yapin:

* Bilgisayarda yUkll uygulamalar listesinde uygulamayi bulmak istiyorsaniz mentden Uygulamalar 6gesini
segin.

Uygulama se¢ penceresi agllir.

o igili uygulamanin yiritilebilir dosyasinin yolunu belirtmek isterseniz Gézat digmesine tiklayin.

Microsoft Windows'ta standart Dosyayi a¢ penceresi agillrr.

c. Uygulamayi asagidaki yollardan birini kullanarak segin:
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 Onceki adimda Uygulamalar’i sectiyseniz bilgisayarda y(kli uygulamalar listesini segin ve Uygulama seg
penceresinde Tamam’a tiklayin.

 Onceki adimda Gézat'I sectiyseniz ilgili uygulamanin yir(tilebilir dosyasini belirtin ve Microsoft
Windows'un standart A¢ penceresinde A¢ digmesine tiklayin.

Bu eylemler Uygulama igin tarama istisnalari penceresini agar.
a. Segilen uygulama igin ilgili glivenilir bolge kurallarinin karsisindaki onay kutularini segin:
* Acik dosyalari tarama.

e Uygulama etkinligini izleme.

Ust islemin (uygulama) sinirlamalarini devralma.
* Bagliuygulama etkinligini izleme.

e Uygulama arabirimiyle etkilesime izin ver.

Ag trafigini tarama.

b. Uygulama igin tarama istisnalari penceresinde Tamam'a tiklayin.

Eklediginiz glivenilir uygulama, glivenilir uygulamalar listesinde gordlur.
6. Guvenilir uygulamanin ayarlarini diizenlemek igin:
a. Guvenilir uygulamalar listesinden bir glivenilir uygulama segin.
b. Diizenle digmesine tiklayin.
c. Uygulama i¢in tarama istisnalari penceresi agillr.

d. Segilen uygulama icin ilgili glivenilir bolge kurallarinin karsisindaki onay kutularini isaretleyin veya isaretini
kaldirin:

Uygulama igin tarama istisnalari penceresinde herhangi bir gtivenilir bolge kurall segilmezse glvenilir
uygulama taramaya eklenir. Bu durumda giivenilir uygulama gtivenilir uygulamalar listesinden kaldiriimaz
ama onay kutusu isareti kaldirilir.

e. Uygulama igin tarama istisnalari penceresinde Tamam’a tiklayin.
7. Guvenilir uygulamalar listesinden bir glivenilir uygulamayi kaldirmak igin:
a. Guvenilir uygulamalar listesinden bir glivenilir uygulama segin.
b. Kaldir diigmesine tiklayin.
8. Givenilir bolge penceresinde Tamam'a tiklayin.

9. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.
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Guvenilir uygulamalar listesindeki bir uygulamanin gtivenilir bolge kurallarini
etkinlestirme ve devre digi birakma

Glvenilir uygulamalar listesinden bir uygulamaya uygulanan gtivenilir bolge kurallarinin eylemini etkinlestirmek ve
devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise kargl koruma bolimuni segin.

Virlse karsl koruma ayarlari, pencerenin saginda gorintulenir.

3. Tarama istisnalari ve glivenilir uygulamalar béluminde, Ayarlar digmesine tiklayin.

Giivenilir bolge penceresi agllir.
4. Guvenilir bélge penceresinde, Glivenilir uygulamalar sekmesini secin.
5. Glvenilir uygulamalar listesinde, gerekli glivenilir uygulamayi segin.
6. Asagidakilerden birini yapin:

e Bir glivenilir uygulamayi Kaspersky Endpoint Security taramasinin disinda tutmak i¢in uygulamanin adinin
yanindaki onay kutusunu isaretleyin.

e Bir glivenilir uygulamayi Kaspersky Endpoint Security taramasina dahil etmek igin uygulamanin adinin
yanindaki onay kutusunu isaretlemeyin.

7. Tamam’a tiklayin.

8. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Guvenilir sistem sertifikasi depolama alanini kullanma

Sistem sertifikasi depolama alaninin kullanilimasi, gtivenilir bir dijital imza ile imzalanan uygulamalari viris taramasindan
istisna tutmaniza olanak tanir. Kaspersky Endpoint Security, bu tir uygulamalari otomatik olarak Gtivenilir gruba atar.

Glivenilir sistem sertifikasi depolama alanini kullanmaya baslamak icin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise karsi koruma bolimani segin.

VirUse karsl koruma ayarlari, pencerenin saginda gérintulenir.

3. Tarama istisnalari ve glivenilir uygulamalar boliminde, Ayarlar digmesine tiklayin.

Guvenilir bolge penceresi acllr.
4. Gvenilir bdlge penceresinde Glivenilir sistem sertifikasi deposu sekmesini segin.

5. Glivenilir sistem sertifikasi deposunu kullan onay kutusunu isaretleyin.
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6. Guvenilir sistem sertifikasi deposu acllir listesinde Kaspersky Endpoint Security tarafindan hangi sistem
deposunun gtivenilir olarak degerlendirilmesi gerektigini segin.

7. Givenilir bélge penceresinde Tamam’a tiklayin.

8. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Kaspersky Endpoint Security Kendini Koruma

Bu boélimde, Kaspersky Endpoint Security'nin kendini koruma ve uzaktan denetim korumasi mekanizmalari
aciklanmakta ve bu mekanizmalarin ayarlarini yapilandirma talimatlari saglanmaktadir.

Kaspersky Endpoint Security Kendini Koruma Hakkinda

Kaspersky Endpoint Security, bilgisayari Kaspersky Endpoint Security'nin ¢alismasini engellemeye veya hatta
bilgisayardan siimeye ¢alisan zararl yazilimlari da kapsayan kétt amagl programlardan korur.

Bilgisayarin glivenlik sisteminin istikrari, Kaspersky Endpoint Security'deki kendini koruma ve uzaktan denetim
savunma mekanizmalari ile saglanir.

Kendini Koruma mekanizmasi, sabit strtctdeki uygulama dosyalarinin, bellek islemlerinin ve sistem kayit defterindeki
girislerin degistiriimesini veya silinmesini 6nler.

Uzaktan Denetim Savunmasiuzak bilgisayar tarafindan uygulama hizmetlerini denetleme ¢abalarinin tamamini
engeller.

64 bit isletim sistemlerine sahip bilgisayarlarda sabit strtictdeki ve sistem kayit defteri girigslerindeki uygulama
dosyalarinin degistiriimesini ve silinmesini dnlemek i¢in sadece Kaspersky Endpoint Security Kendini Koruma
mevcuttur.

Kendini Korumayi etkinlestirme veya devre disi birakma

Kaspersky Endpoint Security'nin Kendini Koruma mekanizmasi varsayilan olarak etkindir. Gerekirse Kendini Koruma'yi
devre digi birakabilirsiniz.

Kendlini Korumayr etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Geligmig Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gortntulenir.
3. Asagidakilerden birini yapin:

e Kendini Koruma mekanizmasini etkinlestirmek i¢in Kendini Korumayi etkinlestir onay kutusunu segin.
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¢ Kendini Koruma mekanizmasini devre disi birakmak icin Kendini Korumayi etkinlestir onay kutusunun isaretini
kaldirin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uzaktan Denetim Korumasini etkinlestirme veya devre digi birakma

Uzaktan denetim korumasi mekanizmasi varsayilan olarak etkindir. Gerekirse uzaktan denetim korumasi
mekanizmasini devre digi birakabilirsiniz.

Uzaktan denetim korumasi mekanizmasini etkinlestirmek ya da devre digi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gortntdlenir.
3. Asagidakilerden birini yapin:

e Uzaktan denetim korumasi mekanizmasini etkinlestirmek icin Sistem hizmetinin harici yénetimini devre digi
birak’i secin.

e Uzaktan denetim korumasi mekanizmasini devre disi birakmak icin Sistem hizmetinin harici yonetimini devre
disi birak secimini kaldirin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Uzaktan yonetim uygulamalarini destekleme
Harici denetim korumasi etkinken bazen uzak bir ydnetim uygulamasi kullanmaniz gerekebilir.
Uzaktan ydnetim uygulamalarinin ¢alismasini etkinlestirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Virlise kargl koruma bolimuni segin.

Virtse karsl koruma ayarlari, pencerenin saginda gorintulenir.

3. Tarama istisnalari ve glivenilir uygulamalar béluminde, Ayarlar digmesine tiklayin.

Giivenilir bolge penceresi agllir.
4. Guvenilir bélge penceresinde, Glivenilir uygulamalar sekmesini secin.
5. Ekle dugmesine tiklayin.
6. Acilan icerik menUstinde asagidakilerden birini yapin:

¢ Bilgisayarda yUkli uygulamalar listesinden uzaktan yénetim uygulamasini bulmak i¢in Uygulamalar 6gesini
segin.

Uygulama se¢ penceresi agllrr.
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e Uzaktan yonetim uygulamasinin yUritilebilir dosya yolunu belirtmek igin Gézat'i segin.

Microsoft Windows'ta standart Dosyay! a¢ penceresi agillir.
7. Uygulamayi asagidaki yollardan birini kullanarak segin:

 Onceki adimda Uygulamalar’i sectiyseniz bilgisayarda yiiklii uygulamalar listesini secin ve Uygulama seg
penceresinde Tamam'a tiklayin.

» Onceki adimda Gézat' sectiyseniz ilgili uygulamanin y(r(tilebilir dosyasini belirtin ve Microsoft Windows'un
standart A¢ penceresinde A¢ digmesine tiklayin.

Bu eylemler Uygulama igin tarama istisnalari penceresini agar.
8. Uygulama etkinligini izleme onay kutusunu isaretleyin.

9. Uygulama igin tarama istisnalari penceresinde Tamam'a tiklayin.

Eklediginiz glvenilir uygulama, glivenilir uygulamalar listesinde goralur.

10. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Kaspersky Endpoint Security’nin performansi ve diger uygulamalarla
uyumlulugu
Bu boélimde Kaspersky Endpoint Security’'nin performansi ve diger uygulamalarla uyumlulugu hakkinda bilgi

verilmekte ve Kaspersky Endpoint Security'nin galisma modu ve tespit edilebilir nesne tirlerinin segilmesi kilavuzu
da yer almaktadir.

Kaspersky Endpoint Security’nin performansi ve diger uygulamalarla
uyumlulugu hakkinda

Kaspersky Endpoint Security’'nin Performansi

Kaspersky Endpoint Security'nin performansi, tespit edilebilen bilgisayara zarar verebilecek tirden nesne sayisina
ve bilgisayarin kaynaklarinin kullanimina ve eneriji tiketimine baglidir.

Tespit edilebilir nesne turlerini segme

Kaspersky Endpoint Security, bilgisayarin korumasinda ince ayarlamalar yapmaniza ve galigmasi sirasinda
uygulamanin tespit ettigi nesne tirlerini segmenize olanak tanir. Kaspersky Endpoint Security daima isletim
sisteminde virUs, solucan ve Truva atlarini tarar. Bu nesne tirlerinin taranmasini devre digi birakamazsiniz. Bu zararli
yazilmlar bilgisayara blyUk zarar verebilir. Bilgisayarinizda daha fazla giivenlik saglamak amaciyla, suglular tarafindan
bilgisayariniza veya kisisel verilerinize zarar vermek igin kullanilabilecek yasal yazilimlarin izlenmesini etkinlestirerek
tespit edilebilir nesne tirlerinin dizisini genisletebilirsiniz.

Enerji tasarrufu modunu kullanma
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Uygulamanin eneriji tiketimi, tasinabilir bilgisayarlar i¢in dnemli bir konudur. Kaspersky Endpoint Security
zamanlanmis gorevleri genellikle dnemli 6lgtde kaynak kullanir. Bilgisayar pille ¢alisirken daha az enerji harcamak igin
enerji tasarrufu modunu kullanabilirsiniz.

Enerji tasarrufu modunda asagidaki zamanlanmis gorevler otomatik olarak ertelenir.

Guncelleme gorevi

e Tam Tarama gorevi

Kritik Alanlari Tarama gorevi

Ozel Tarama gérevi

Zayif Nokta Taramasi gérevi

Batdnlik Denetimi gérevi

Enerji tasarrufu modunun etkin olup olmadigina bakmaksizin taginabilir bir bilgisayar pil moduna gectiginde
Kaspersky Endpoint Security sifreleme gorevlerini duraklatir. Taginabilir bilgisayar pil glictinden priz glicine
gectiginde uygulama, sifreleme gorevlerini strdrdr.

Diger uygulamalar igin bilgisayar kaynagi yaratma

Kaspersky Endpoint Security tarafindan bilgisayar kaynaklarinin kullaniimasi, diger uygulamalarin performansini
etkileyebilir. CPU ve sabit surlicl alt sistemlerinde yUk arttiginda eszamanli galisma sorununu ¢6zmek igin Kaspersky
Endpoint Security zamanlanmis gorevleri duraklatabilir ve diger uygulamalar i¢in kaynak yaratabilir.

Ancak CPU kaynaklarr kullanilabilir oldugunda bir dizi uygulama hemen baslar ve arka plan modunda ¢alismaya gecer.
Taramanin diger uygulamalarin performansina bagl olmasini 6nlemek igin isletim sistemi kaynaklarini bunlara
kullandirmamak daha iyi olacaktir.

Gerekirse bu gorevleri elle baslatabilirsiniz.

Gelismis temizleme teknolojisini kullanma

GUnUmUzde k&tl amagh programlar bir isletim sisteminin en distik dizeylerine ntifuz edebilmekte ve bu da, bu
programlarin ortadan kaldirimasini neredeyse imkansiz hale getirmektedir. isletim sistemindeki k&tii amagh etkinlikleri
tespit ettikten sonra Kaspersky Endpoint Security, 6zel gelismis_temizleme teknolojisini kullanan kapsamli bir
temizleme islemi gergeklestirmektedir. Gelismis temizleme teknolojisi RAM'da islem baslatmis olan ve diger
yontemleri kullanarak Kaspersky Endpoint Security’nin bu programlari kaldirmasini énleyen kot amagli

programlarin isletim sisteminden temizlenmesine yoneliktir. Sonug olarak tehdit etkisiz duruma getirilir. Gelismis
Virts Temizleme devam ederken yeni islem baslatmamaniz veya isletim sistemi kayrt defterini diizenlememeniz
dnerilir. Gelismis virlis temizleme teknolojisi, oldukga fazla isletim sistemi kaynagi kullanir ve bu da diger uygulamalari
yavaglatabilir.

Is istasyonlari igin Microsoft Windows'un kurulu oldugu bir bilgisayarda Gelismis Viriis Temizleme islemi
tamamlandiktan sonra Kaspersky Endpoint Security, bilgisayari yeniden baslatmak i¢in kullanicinin iznini ister.
Sistemin yeniden baslatiimasinin ardindan Kaspersky Endpoint Security, zararli yaziim dosyalarini siler ve bilgisayarin
"hafif" tam taramasini baslatir.
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Dosya sunuculariyla ilgili Kaspersky Endpoint Security 6zelliklerinden dolayi Dosya sunuculari igin Microsoft
Windows'un kurulu oldugu bir bilgisayarda yeniden yUkleme istemi mimkin degildir. Dosya sunucusunun plansiz bir
sekilde yeniden baslatiimasi, sunucu verilerinin gegici olarak kullanlamamasi veya kaydediimemis verilerin
kaybedilmesi gibi sorunlara neden olabilir. Dosya sunucusunun kati bir sekilde zamanlamaya gére yeniden baslatiimasi
onerilir. Bu nedenle dosya sunuculari igin Gelismis Temizleme teknolojisi varsayilan olarak devre digidir.

Bir dosya sunucusunda etkin bir virUs tespit edilirse Etkin Temizleme gerektigini belirten bilgilerle olay, Kaspersky
Security Center’a aktarilir. Dosya sunucusundaki etkin virsi temizlemek igin dosya sunuculariigin Etkin Temizleme
teknolojisini etkinlestirin ve dosya sunucusu kullanicilart igin uygun bir zamanda Viriis taramasi grup gorevini baslatin.

Tespit edilebilir nesne turlerini segme

Tespit edllebilir nesne tiirlerini se¢cmek icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Kargi Koruma bolimini segin.

Virtse karsl koruma ayarlari, pencerenin saginda goruntulenir.

3. Nesneler bolimunde Ayarlar digmesine tiklayin.

Tespit edilecek nesneler penceresi agllir.
4. Kaspersky Endpoint Security'nin tespit etmesini istediginiz nesne turlerinin karsisindaki onay kutularini isaretleyin:
e Zararl araglar
e Reklam yazilimi
e Otomatik geviriciler
¢ Diger
e Zarar verebilecek sikistirilmis dosyalar
e Coklu sikistirlmis dosyalar

5. Tamam’a tiklayin.

Tespit i¢in nesneler penceresi kapanir. Nesneler boliminde, secgilen nesne turleri Asagidaki nesne tiirlerinin
algilanmasi etkinlestirildi altinda listelenir.

6. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

|s istasyonlari icin Gelismis Temizleme teknolojisini etkinlestirme veya devre
disi birakma

Is istasyonlari icin Gelismis Temizleme teknolojisini etkinlestirmek veya devre disi birakmak amaciyla:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Virlise Karsi Koruma bolimini segin.
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VirUse karsl koruma ayarlari, pencerenin saginda gérintulenir.
3. Pencerenin sag tarafinda asagidakilerden birini yapin:

e Gelismis temizleme teknolojisini etkinlestirmek icin Gelismis Temizleme Teknolojisini Etkinlestir segenegini
segin.

e Gelismis temizleme teknolojisini devre disi birakmak igin Gelismis Temizleme Teknolojisini Etkinlestir
segeneginin isaretini kaldirin.

4. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Kaspersky Security Center'dan Gelismis Virls Temizleme gorevi baslatildiginda isletim sistemi islevlerinin buyik
kismi kullanici tarafindan kullanilamaz. Gérevler tamamlandiktan sonra is istasyonu yeniden baslatilir.

Dosya sunuculariigin Gelismis Temizleme teknolojisini etkinlestirme veya
devre disi birakma

Dosya sunucular icin Gelismis Temizleme teknolojisini etkinlestirmek amaciyla asagidaki eylemlerden birini
gerceklestirin:

e Etkin Kaspersky Security Center ilkesinin dzelliklerinde Gelismis Virlis Temizleme teknolojisini etkinlestirin. Bunun
icin:

a. ke 6zellikleri penceresinde Genel Koruma Ayarlari bolimiini agin.
b. Gelismis Temizleme Teknolojisini Etkinlestir onay kutusunu isaretleyin.
c. Degisiklikleri kaydetmek icin ilke 6zellikleri penceresinde Tamam’a tiklayin.

* Kaspersky Security Center’in Virls Taramasi grup gorevinin 6zelliklerinde, Gelismis Temizleme islemini derhal
calistir onay kutusunu isaretleyin.

Dosya sunucular icin Gelismis Temizleme teknolojisini devre disi birakmak amaciyla asagidaki eylemlerden birini
gerceklestirin:

e Kaspersky Security Center ilkesinin dzelliklerinde Gelismis Temizleme teknolojisini etkinlestirin. Bunun igin:
a. ke 6zellikleri penceresinde Genel Koruma Ayarlari bolimiini agin.
b. Geligmis Temizleme Teknolojisini Etkinlestir onay kutusunu isaretlemeyin.
c. Degisiklikleri kaydetmek icin ilke 6zellikleri penceresinde Tamam’a tiklayin.

* Kaspersky Security Center’in Virls Taramasi grup gorevinin 6zelliklerinde, Gelismis Temizleme islemini derhal
calistir onay kutusunu isaretlemeyin.

Enerji tasarrufu modunu etkinlestirme veya devre disi birakma
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Enerji tasarruf modunu etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gorintulenir.

3. Isletim modu bdlimiinde, Ayarlar digmesine tiklayin.

isletim modu penceresi acllrr.
4. isletim modu penceresinde asagidaki eylemleri gerceklestirin:

e Enerji tasarruf modunu etkinlestirmek i¢in Pil glictiyle ¢alisirken zamanlanmig gorevleri baslatma onay
kutusunu isaretleyin.

Enerji tasarruf modu etkinlestirildiginde ve bilgisayar pil glictyle ¢alisirken asagidaki gérevler zamanlanmis olsa
bile ¢alistirimaz:

Guncelleme gorevi

Tam Tarama gorevi

Kritik Alanlari Tarama gorevi

Ozel Tarama gorevi

Zayif Nokta Taramasi gorevi

Butunltk Denetimi gorevi

e Enerji tasarruf modunu devre disi birakmak isterseniz Pil glicliyle ¢alisirken zamanlanmis gérevleri baglatma
onay kutusunu isaretlemeyin. Bu durumda Kaspersky Endpoint Security, bilgisayarin gii¢ kaynagina
bakmaksizin zamanlanmis gorevleri gergeklestirir.

5. Degisiklikleri kaydetmek i¢in Kaydet diigmesine tiklayin.

Diger uygulamalar icin kaynak yaratmayi etkinlestirme veya devre disi birakma

Diger uygulamalar icin kaynak yaratmayi etkinlestirmek veya devre digi birakmak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gorintuilenir.

3. isletim modu bélimiinde, Ayarlar digmesine tiklayin.

isletim modu penceresi acilr.
4. Isletim modu penceresinde asagidaki eylemleri gerceklestirin:

e Kaynaklarin diger uygulamalar i¢in kaynak yaratmakta kullanildigi modu etkinlestirmek isterseniz, Diger
uygulamalar i¢in kaynak yarat onay kutusunu isaretleyin.
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Diger uygulamalar igin kaynak yaratmak igin yapilandirildiginda Kaspersky Endpoint Security, diger
uygulamalari yavaslatan zamanlanmis gorevleri erteler.

Guncelleme gorevi
® Tam Tarama gorevi

e Kritik Alanlari Tarama gorevi

Ozel Tarama gérevi

Zayif Nokta Taramasi gorevi

BUttinlik Denetimi gorevi

e Kaynaklarin diger uygulamalar i¢in kaynak yaratmakta kullanildigi modu devre digi birakmak isterseniz, Diger
uygulamalar i¢in kaynak yarat onay kutusunun isaretini kaldirin. Bu durumda Kaspersky Endpoint Security,
diger uygulamalarin isleminden bagimsiz olarak zamanlanmis gorevleri gerceklestirir.

Varsayilan olarak uygulama, diger uygulamalar i¢in kaynak yaratacak sekilde yapilandiriimistir.

5. Degisiklikleri kaydetmek igin Kaydet digmesine tiklayin.

Parola korumasi

Bu boélimde, Kaspersky Endpoint Security’ye erisimi parolayla kisitlama hakkinda bilgi verilmektedir.

Kaspersky Endpoint Security’ye erisimi kisitlama hakkinda

Bilgisayar okuryazarligi diizeyi farkl kullanicilar ayni bilgisayari kullanabilir. Kaspersky Endpoint Security’ye ve
ayarlarina sinirsiz erisiminiz varsa bilgisayar korumasinin genel diizeyi disebilir.

Kaspersky Endpoint Security’ye erisimi bir kullanici adi ve parola ile kisitlayabilir ve uygulamanin kullanicidan bu kimlik
bilgilerini isteyecegi islemleri belirleyebilirsiniz:

Uygulamanin énceki bir stirimiint Kaspersky Endpoint Security 10 Service Pack 2 for Windows'a yukseltirken
(belirlendiyse) parola korunmaz. Parola korumasi ayarlarini ik kez diizenlemek igin KLAdmin varsayilan kullanici
adini kullanin.

Parola korumasini etkinlestirme ve devre disi birakma

Uygulamaya erisimi sinirlarken bir parola kullandiginizda dikkatli olmanizi éneririz. Parolayr unutursaniz parola
korumasini devre disi birakma talimatlari i¢in Kaspersky Teknik Destek ile irtibat kurun.

Parola korumasini etkinlestirmek igin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Genel Ayarlar bolimunde Arabirim segenegini belirleyin.

Kaspersky Endpoint Security arabiriminin ayarlari, pencerenin sag kisminda gorintulenir.

3. Parola korumasi bolimiinde, Ayarlar digmesine tiklayin.

Parola korumasi penceresi agilir.
4. Parola korumasini etkinlestir onay kutusunu segin.

5. Kullanici adi alanina, daha sonra parola korumali igslemler gergeklestirildiginde Parola denetimi penceresinde
belirtiimesi gereken kullanici adini girin.

6. Yeni parola alanina, uygulamaya erisim parolasini yazin.
7. Parolayi onayla alaninda parolayi onaylayin.
8. Uygulamayla tiim islemlere erigimi sinirlamak istiyorsaniz, Parola alani bolimtinde Tiimiinl se¢ digmesine tiklayin.

9. Kullanici erisimini gegici olarak sinirlamak isterseniz, Parola alani boliminde, ilgili islemlerin adlarinin karsisindaki
onay kutularini segin:

¢ Uygulama ayarlarini yapilandir.

e Uygulamadan ¢ik.

¢ Koruma bilesenlerini devre disi birak ve tarama gérevlerini durdur.
¢ Denetim bilesenlerini devre disi birak.

e Anahtari kaldir.

e Uygulamayi kaldir / degistir / geri ylkle.

e Sifrelenmis surictlerdeki verilere erisimi geri yukle.

* Raporlar gériintdile.

10. Tamam digmesine tiklayin.

Uygulama, girilen parolalari dogrular. Parolalar eslesiyorsa, uygulama parolayi uygular. Parolalar eslesmiyorsa,
uygulama Parolayi onayla alaninda parolayi onaylamanizi ister.

11. Degisiklikleri kaydetmek icin uygulama ayarlari penceresinde, Kaydet digmesine tiklayin.

Parola korumasi etkinlestirildikten sonra, parola kapsamina dahil edilen bir islem gergeklestirildiginde uygulama her
seferinde parola isteyecektir. Gegerli oturum sirasinda parola korumali bir islem gerceklestirmeye calistiginiz her
seferde uygulamanin parola sormasini istemiyorsaniz, Parola kontrolii pencerParolayi gegerli oturum igin kaydet
onay kutusunu segin.

Parolayi gecerli oturum igin kaydet onay kutusunun isareti kaldirilirsa, uygulama parola korumali islemi
gerceklestirmeye calistiginiz her seferde parolayi sorar.

Parola korumasini devre disi birakmak igin:
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1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Genel Ayarlar bolimunde Arabirim segenegini belirleyin.

Kaspersky Endpoint Security arabiriminin ayarlari, pencerenin sag kisminda gorintulenir.

3. Parola korumasi boltiminde, Ayarlar digmesine tiklayin.

Parola korumasi penceresi agilir.

4. Parola korumasini etkinlestir onay kutusunun isaretini kaldirin.

Sadece KLAdmin olarak oturum agtiysaniz Parola korumasini devre disi birakabilirsiniz. Baska bir kullanici
hesabi veya gecici parola kullaniyorsaniz parola korumasini devre disi birakamazsiniz.

5. Tamam dugmesine tiklayin.

6. Degisiklikleri kaydetmek igin uygulama ayarlari penceresinde, Kaydet digmesine tiklayin.

Parola denetimi penceresi acllr.
7. Kullanici adini Kullanici adi alanina girin.
8. Parola alanina Kaspersky Endpoint Security igin erisim parolasini girin.

9. Tamam’a tiklayin.

Kaspersky Endpoint Security erisim parolasini degistirme
Kaspersky Endpoint Security nin erisim parolasini degistirmek igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

3. Parola korumasi bolimiinde, Ayarlar digmesine tiklayin.

Parola korumasi penceresi agilir.
4. Kullanici adini Kullanici adi alanina girin.
5. Yeni parola alaninda, uygulamaya erisim icin yeni bir parola girin.
6. Parolayi onayla alanina yeni parolay tekrar girin.

7. Tamam’a tiklayin.

Uygulama, girilen parolalari dogrular. Parolalar eslesiyorsa uygulama yeni parolayi uygular ve Parola korumasi
penceresini kapatir. Parolalar eslesmiyorsa, uygulama Parolayi onayla alaninda parolayi onaylamanizi ister.

8. Degisiklikleri kaydetmek i¢in uygulama ayarlari penceresinde, Kaydet digmesine tiklayin.

Gegici bir parolanin kullaniimasi hakkinda
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Bir Kaspersky Security Center ilkesiyle yonetilen istemci bilgisayarlarda galisirken kullanicilarin, ilke diizeyinde parola
korumali Kaspersky Endpoint Security ile islemler yapmasi gerekebilir. Parola korumasi etkinlestirildiginde yalnizca
Kaspersky Security Center yoneticisi parola kapsaminda belirtilen islemleri gergeklestirebilir. Bununla birlikte
Kaspersky Security Center ile baglanti kesiimisse (kullanicinin kurumsal agin disinda olmasi gibi) Kaspersky Security
Center'in yerel arabirimi ile ¢calisma islevleri sinirlandirilir.

Bir kullaniciya, ilke ayarlarinda belirtilen parolayr vermeden gerekli islemleri gergeklestirme olanagi saglamak igin
Kaspersky Security Center yoneticisi gegici bir parola olusturabilir. Gegici bir parola, sinirli bir gegerlilik siiresine ve
sinirli bir eylem kapsamina sahiptir. Kullanici gegici parolayi uygulamanin yerel arabirimine girdikten sonra Kaspersky
Security Center yoneticisi tarafindan izin verilen islemler yapilabilir.

Gegici parolanin siiresi doldugunda Kaspersky Endpoint Security, Kaspersky Security Center ilkesinin ayarlarina
uygun olarak calismaya devam eder. ilke diizeyinde parola korumali islemler kullanici tarafindan gerceklestirilemez
hale gelir.

Kaspersky Security Center Yonetim Konsolunu kullanarak gegici bir sifre
olusturma

Gecici bir sifre olusturmak ve bunu bir kullanictya géndermek igin:
1. Kaspersky Security Center’'in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde Gegici parola isteyen kullanicinin bilgisayarini iceren
yonetim grubunun adinin bulundugu klasoéri agin.

3. Calisma alaninda, Aygitlar sekmesini segin.

4. Gegici parola isteyen kullaniciya ait bilgisayarin icerik menisiinde Ozellikler'i secin.

Ozellikler: <Bilgisayar adi> penceresi agilr.
5. Ozellikler:: <Bilgisayar adi> penceresinde Uygulamalar balimiini segin.

6. Windows igin Kaspersky Endpoint Security Service Pack 2'yi sec¢in ve asagidaki yontemlerden birini kullanarak
uygulama 6zellikleri penceresini agin.

e Ekraninda altindaki Ozellikler digmesine tiklayin.
* Uygulamanin icerik mentsiinde Ozellikler'i segin.
Uygulama Ayarlari "<Uygulama adi>" penceresi agillrr.

7. Uygulama ayarlar "<Uygulama adi>" penceresinde Gelismis Ayarlar boliminde Uygulama ayarlari alt
boIimUnl segin.

8. Parola korumasi boliminde, Ayarlar digmesine tiklayin.

Parola korumasi penceresi agilir.

9. Parola korumasi penceresinde Gegici parola boliminde Ayarlar diigmesine tiklayin.

Bu digme, parola korumasi bilgisayarda ¢alisan Kaspersky Security Center ilkesindeki Kaspersky Security
Center icin etkinlestirilmisse kullanilabilir.

Gegici parola olustur penceresi agilir.
294



10. Sona erme tarihi alaninda kullanicinin gegici parolayi artik kullanamayacagi tarihi belirleyin.

Bu tarihte, gegici parola gegersiz hale gelir. Kaspersky Endpoint Security'nin yerel arabiriminde islemlerin
gercgeklestiriimesine erisim saglamak i¢in yeni bir gecici parola olusturulmalidir.

1. Gegici parola kapsami tablosunda, gegici parola gegerli iken kullanici tarafindan kullanilabilecek islemlerin
karsisindaki onay kutularini isaretleyin.

12. Olustur digmesine tiklayin.

Sifrelenmis bir parola iceren Gegici parola penceresi acllir.

13. Parolayi ve uygulanmasiyla ilgili talimatlari kopyalayin ve bunlari kullaniciya gonderin.

Kaspersky Endpoint Security arabiriminde gegici bir parola uygulama

Bu talimatlar, Kaspersky Endpoint Security'nin yUkli oldugu istemci bilgisayarlarin kullanicilarina yoneliktir.

Gecici parola uygulamak icin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Uygulama ayarlari, pencerenin saginda gorintulenir.

3. Parola korumasi boliminde, Gegici parola digmesine tiklayin.

Gegici parola penceresi agllr.
4. Gegici parolayi etkinlestir onay kutusunu segin.
5. Girig alaninda, Kaspersky Security Center ydneticisinden alinan parolayi belirtin.
6. Degisiklikleri kaydetmek i¢in Tamam'a tiklayin.

Gegici parola uygulandiktan sonra, Kaspersky Security Center yoneticisi tarafindan belirtilen islemler
kullanilabilecektir. Gegici parola penceresinde gegici parolanin sona erme tarihi ve izin verilen islemler gérunttlenir.
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Kaspersky Security Center vasitasiyla uygulamanin uzaktan yonetimi

Bu boélimde, Kaspersky Security Center'dan Kaspersky Endpoint Security’'nin yonetimi agiklanmaktadir.

Kaspersky Security Center’'dan uygulamanin yonetimi hakkinda

Kaspersky Security Center, Kaspersky Endpoint Security’yi uzaktan yiklemenizi ve kaldirmanizi, baslatmanizi ve
durdurmanizi, uygulama ayarlarini yapilandirmanizi, kullanilabilir uygulama bilesenlerini degistirmenizi, anahtar
eklemenizi, glincelleme ve tarama gorevlerini baslatmanizi saglar.

Bu belgede bulunmayan Kaspersky Security Center vasitasiyla uygulamanin uzaktan ydnetimi hakkinda ek bilgi i¢in
Kaspersky Security Center Yonetici Kilavuzuna bakiniz.

Uygulama, Kaspersky Endpoint Security yonetim eklentisini kullanarak Kaspersky Security Center araciligiyla
yonetilebilir.

Yonetim eklentisinin stirimd, istemci bilgisayarda kurulu olan Kaspersky Endpoint Security stirimtnden farkl
olabilir. Yonetim eklentisinin kurulu sirimt Kaspersky Endpoint Security’nin kurulu sirimtnden daha az isleve
sahipse eksik islevlerin ayarlari yénetim eklentisi tarafindan diizenlenmez. Bu ayarlar, Kaspersky Endpoint
Security'nin yerel arabiriminden kullanici tarafindan degistirilebilir.

Yonetim eklentilerinin farkli sirimleriyle galisirken dikkat edilmesi gereken
hususlar

Bir yonetim eklentisini asagidaki 6geleri degistirmek igin kullanabilirsiniz:

e ilkeler

ke profilleri

e Grup gorevleri

Yerel gérevler
e Kaspersky Endpoint Security'nin yerel ayarlari

Yalnizca Kaspersky Endpoint Security’nin yonetim eklentisine uyumlulugu ile ilgili bilgide belirtilen strime denk veya
daha yuksek strimde bir ydnetim eklentiniz varsa Kaspersky Endpoint Security’yi Kaspersky Security Center
Uzerinden yonetebilirsiniz. Dagitim kiti'nde bulunan installer.ini dosyasindan yonetim eklentisinin gerekli minimum
sUrimunt gorebilirsiniz.

Herhangi bir bilesen acilirsa yonetim eklentisi, uyumluluk bilgisini kontrol eder. Yonetim eklentisinin sirimu, uyumluluk
bilgisinde belirtilen striime denk ya da daha yUksekse bu bilesenin ayarlarini degistirebilirsiniz. Degilse segilen
bilesenin ayarlarini degistirmek icin yonetim eklentisini kullanamazsiniz. Yonetim eklentisinin strimind ylkseltmeniz
onerilir.

Yonetim eklentisinin daha yuksek bir sGrimudnu kullanarak énceden tanimlanan ayarlari degistirme
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Yonetim eklentisinin daha ytksek bir sGrimund kullanarak dnceden tanimlanan biitin ayarlari degistirebilir ve
yonetim eklentisinin dnceki kullandiginiz stirtminde bulunmayan yeni ayarlari yapilandirabilirsiniz.

Yeni ayarlar igin yonetim eklentisinin daha Ust strimd; bir ilke, ilke profili veya gorev ilk kez kaydedildiginde varsayilan
degerleri atar.

Yonetim eklentisinin daha Ust strimind kullanarak bir ilke, ilke profili veya grubun ayarlarini degistirdikten sonra, bu
bilesenler yonetim eklentisinin 6nceki stirimlerinde mevcut olmayacaktir. Kaspersky Endpoint Security’nin yerel
ayarlari ve yerel gorevlerin ayarlari, dnceki strimlerin yonetim eklentileri igin hala kullanilabilir.

Istemci bilgisayarda Kaspersky Endpoint Security’'nin baslatimasi ve
durdurulmasi

Istemci bilgisayarda uygulamayi baglatmak veya durdurmak icin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

adinin bulundugu klasériu agin.
3. Calisma alaninda, Aygitlar sekmesini segin.
4. Uygulamayi baglatmak veya durdurmak istediginiz bilgisayari segin.

5. Istemci bilgisayarin icerik mentistini goriintilemek icin sag tiklayin ve Ozellikler'i segin.

Istemci bilgisayar dzellikleri penceresi agllr.

6. Istemci bilgisayar &zellikleri penceresinde Uygulamalar bélimiini segin.

Istemci bilgisayarda yiikli Kaspersky uygulamalarinin listesi, istemci bilgisayar 6zellikleri penceresinin saginda
goruldr.

7. Kaspersky Endpoint Security'yi segin.
8. Asagidakileri uygulayin:

e Uygulamayi baslatmak i¢in Kaspersky uygulamalarinin listesinin sagindaki digmesine tiklayin veya asagidakileri
uygulayin:

a. Kaspersky Endpoint Security'nin icerik menisiinden Ozellikler'i secin veya Kaspersky uygulamalarinin
listesinin altinda yer alan Ozellikler digmesine tiklayin.

Kaspersky Endpoint Security for Windows ayarlari penceresi acillrr.
b. Genel boliminde, pencerenin sagindaki Baglat digmesine tiklayin.

e Uygulamayi durdurmak i¢in Kaspersky uygulamalarinin listesinin sagindaki digmesine tiklayin veya
asagidakileri uygulayin:

a. Kaspersky Endpoint SeCL_J_rity’nin icerik menusiinden Ozellikler'i secin veya Kaspersky uygulamalarinin
listesinin altinda yer alan Ozellikler digmesine tiklayin.

Kaspersky Endpoint Security for Windows ayarlari penceresi acillrr.

b. Genel bolimiinde, pencerenin sagindaki Durdur digmesine tiklayin.
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Kaspersky Endpoint Security ayarlarini yapilandirma

Kaspersky Endpoint Security ayarlarini yapilandirmak igin:

1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

adinin bulundugu klasériu agin.
3. Calisma alaninda, Aygitlar sekmesini segin.
4. Kaspersky Endpoint Security ayarlarini yapilandirmak istediginiz bilgisayari segin.

5. Istemci bilgisayarin icerik mentstinden Ozellikler'i segin.

Istemci bilgisayar ézellikleri penceresi agllr.

6. Istemci bilgisayar ¢zellikleri penceresinde Uygulamalar bélimiini segin.

Istemci bilgisayarda yikli Kaspersky uygulamalarinin listesi, istemci bilgisayar ézellikleri penceresinin saginda
goruldr.

7. Kaspersky Endpoint Security 10 for Windows uygulamasini segin.
8. Asagidakilerden birini yapin:
* Kaspersky Endpoint Security 10 for Windows'un igerik menistinden Ozellikler'i segin.
* Kaspersky uygulamalarinin listesinden Ozellikler diigmesine tiklayin.
Kaspersky Endpoint Security 10 for Windows uygulama ayarlari penceresi agllr.

9. Geligmis Ayarlar boliminde, Kaspersky Endpoint Security'nin ayarlarini ve rapor ve depolama ayarlarini
yapilandirin.

Kaspersky Endpoint Security 10 for Windows uygulama ayarlari penceresinin diger bolimleri Kaspersky
Security Center’in standart uygulama boltmleriyle aynidir. Bu bolimlerin agiklamasi Kaspersky Security Center
Yonetici Kilavuzu'nda bulunmaktadir.

Uygulama, belirli ayarlarda degisiklik yapiimasini yasaklayan bir ilkeye tabiise Gelismis ayarlar boliminde
uygulama ayarlarini yapilandirirken bunlari dizenleyemezsiniz.

10. Degisiklikleri kaydetmek icin Kaspersky Endpoint Security 10 for Windows uygulama ayarlari penceresinde

Tamam'a tiklayin.

Gorevleri yonetme

Bu bdélimde Kaspersky Endpoint Security i¢in gorevlerin nasil ydnetilecegi agiklanmaktadir. Kaspersky Security
Center araciliglyla gorev yonetimiyle ilgili ayrintilar igin Kaspersky Security Center Yonetici Kilavuzuna bakiniz.
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Kaspersky Endpoint Security gorevleri hakkinda

Kaspersky Security Center, istemci bilgisayarlarda Kaspersky uygulamalarinin etkinligini denetler. Gorevler; anahtar
yukleme, bilgisayar tarama ve veritabani ve uygulama yazilim modult glincellemeleri gibi ana ydnetim iglevlerini
uygular.

Kaspersky Security Center vasitasiyla Kaspersky Endpoint Security'yi uygulamak igin asagidaki gérev turlerini
olusturabilirsiniz:

e Tek bir istemci bilgisayar i¢in yapilandirilan yerel gdrevler.
* Yonetim gruplarindaki istemci bilgisayarlar igin yapilandirilan grup gérevleri.

* Yonetim gruplarina ait olmayan bilgisayar setlerinin gérevleri.

Yonetim gruplarinin disindaki bilgisayar setlerinin gérevleri sadece gorev ayarlarinda belirtilen istemci
bilgisayarlar igin gegerlidir. Bir gérevin yapilandirildigi bilgisayarlar setine yeni istemci bilgisayarlar eklenirse bu
gorev yeni bilgisayarlar icin gegerli degildir. Gorevi bu bilgisayarlara uygulamak igin yeni bir gorev olusturun
veya mevcut gorevin ayarlarini dizenleyin.

Kaspersky Endpoint Security'yi uzaktan ydnetmek igin listelenen tirdeki asagidaki gorevlerden herhangi birini
kullanabilirsiniz:

* Anahtar ekle. Kaspersky Endpoint Security ek anahtar dahil olmak Gzere uygulamanin etkinlestiriimesi igin bir
anahtar ekler.

* Uygulama bilesenlerini degistir. Kaspersky Endpoint Security, gorev ayarlarinda belirtilen bilesenlerin listesine
gore istemci bilgisayarlara bilesenleri yUkler veya kaldirir.

* Envanter. Kaspersky Endpoint Security, bilgisayarlarda depolanan uygulamalara ait tim yUrUtdlebilir dosyalarla
ilgili bilgi alir.
DLL moduli ve komut dizisi dosyalarinin envanterini etkinlestirebilirsiniz. Bu durumda Kaspersky Security Center,
Kaspersky Endpoint Security’nin kurulu oldugu bilgisayara ytklenen DLL modulleri hakkinda ve komut dizilerini
iceren dosyalar hakkinda bilgi alir.

DLL modult ve komut dizisi dosyalarinin envanterinin etkinlestirilmesi, envanter gérevi siresini ve veritabani
boyutunu dnemli 6l¢tide artirir.

Uygulama Denetimi bileseni Kaspersky Endpoint Security yUkli bir bilgisayara yiklenmemisse bu
bilgisayardaki envanter gérevi hata verir.

¢ Giincelleme. Kaspersky Endpoint Security, veritabanlarini ve uygulama modiillerini yapilandirilan gtincelleme
ayarlarina gore glinceller.

* Son glincellemeyi geri alma. Kaspersky Endpoint Security, veritabanlari ve modiillerin son glincellemesini geri
alr.

* Dosya korumasi. Kaspersky Endpoint Security, gorev ayarlarinda belirtilen bilgisayar alanlarinda viris ve diger
tehditleri tarar.
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e Buitinlik Denetimi. Kaspersky Endpoint Security, istemci bilgisayarda kurulu uygulama modiilleri hakkinda bilgi
alir ve her bir moduluin dijital imzasini tarar.

e Kimlik Dogrulama Aracisi hesaplarini ydnet. Bu gorevi gergeklestirirken Kaspersky Endpoint Security, Kimlik
Dogrulama Aracisi hesaplarinin kaldiriimasi, eklenmesi veya degistirilmesi igin komutlar dretir.

Gorevlerle asagidaki eylemleri gergeklestirebilirsiniz:
e Gorevi baglatabilir, durdurabilir, askiya alabilir ve strdurebilirsiniz.
* Yeni gorevler olusturabilirsiniz.
e Gorev ayarlarini dizenleyebilirsiniz.

Kaspersky Endpoint Security gérevlerine erisim haklari (okuma, yazma, uygulama) Kaspersky Security Center
Yénetim Sunucusu’na erisimi olan her bir kullanici igin Kaspersky Endpoint Security’'nin islevsel alanlarina erisim
ayarlariyla belirlenmektedir. Kaspersky Endpoint Security'nin islev alanlarina erigimi yapilandirmak igin Kaspersky
Security Center Yonetim Sunucusu'nun 6zellikler penceresinin Giivenlik bélimne girin.

Gorev yonetimi modunu yapilandirma

Kaspersky Endpoint Security'nin yerel arabirimindeki gérevierle ¢alisma modunu yapilandirmak icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriinde, Kaspersky Endpoint Security’nin yerel arabirimindeki
gorevlerle ¢alisma modunu yapilandirmak istediginiz ydnetim grubunun adinin bulundugu klasord agin.

3. Calisma alaninda, ilkeler sekmesini segin.
4. Gereken ilkeyi segin.
5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
e ilkenin igerik menusiinde Ozellikler'i segin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.
6. Gelismis ayarlar bolimtnde, Uygulama ayarlari alt bolumUni segin.
7. Isletim modu bolimiinde:

e Kaspersky Endpoint Security'nin arabiriminde ve komut satirinda kullanicilarin yerel gérevlerle galismasina izin
vermek istiyorsaniz Yerel gérevlerin kullanimina izin ver onay kutusunu agin.

Onay kutusu isaretlenmezse yerel gorevlerin islevleri durdurulur. Bu modda, yerel gorevler zamanlamaya
gore calismaz. Ayrica yerel gorevler, Kaspersky Endpoint Security'nin yerel arabiriminde ve komut satiri ile
calisirken baslatma ve dlizeltme igin kullanilamaz.

* Kullanicilarin grup gérevlerinin listesini gérmesine izin vermek isterseniz Grup gorevlerinin gosterilmesine izin
ver onay kutusunu isaretleyin.
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e Kullanicilarin grup goérevlerinin ayarlarini degistirmesine izin vermek isterseniz Grup gorevlerinin yonetimine
izin ver onay kutusunu isaretleyin.

8. Degisiklikleri kaydetmek icin Tamam digmesine tiklayin.
9. ilkeyi uygulayn.

Kaspersky Security Center ilkesinin uygulanmasiyla ilgili ayrintilar igin Kaspersky Security Center Yonetici
Kilavuzdna bakiniz.

Yerel gbrev olusturma

Bir yerel gérev olusturmak igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

adinin bulundugu klasériu agin.
3. Calisma alaninda, Aygitlar sekmesini segin.
4. Yerel gorevi olusturmak istediginiz bilgisayari segin.
5. Asagidakilerden birini yapin:
* [stemci bilgisayarin icerik menisiinde Tiim gérevler Gérev olustur segenegini segin.

* [stemci bilgisayarin icerik mentsiinden Ozellikler'i secin ve agilan Ozellikler: <Bilgisayar adi> penceresinde,
Gorevler sekmesinde, Ekle digmesine tiklayin.

e Eylemi gergeklestir acllir listesinden Gérev olustur'u segin.
Gorev Sihirbazi baslatilir.

6. Gorev Sihirbazi talimatlarini uygulayin.

Grup gorevi olusturma

Bir grup gérevi olusturmak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
2. Asagidakilerden birini yapin:

e Kaspersky Security Center tarafindan yonetilen bitin bilgisayarlar i¢in bir grup gorevi olusturmak igin
Yonetim Konsolu agacindaki Yonetilen aygitlar klasorind segin.

* Yonetim Konsolu agacindaki Yonetilen aygitlar klasériinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klaséri segin.

3. Calisma alaninda Gérevler sekmesini segin.
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4. Gorev olustur digmesine tiklayin.

Gorev Sihirbazi baslatilir.

5. Gorev Sihirbazi talimatlarini uygulayin.

Aygit segimiigin bir gbrev olusturma

Aygit secimi icin bir gbrev olusturmak igin asagidakileri gergeklestirin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacindaki Gorevler klasérini segin.

3. Gorev olustur digmesine tiklayin.

Gorev Sihirbazi baslatilir.
4. Gorev Sihirbaz talimatlarini uygulayin.
5. Sihirbazin Gérevin atanacagi aygiti segin penceresinde Aygitlarin segimi igin gérev ata digmesine tiklayin.

6. Sihirbazin sonraki penceresinde Se¢ digmesine tiklayin.

Aygit secimi penceresi agllr.
7. Gereken uygulamayi segin.
8. Aygit segimi penceresinde Tamam'a tiklayin.

9. Gorev Sihirbazi talimatlarini uygulayin.

Gorevi baglatma, durdurma, askiya alma ve strdirme

Bir istemci bilgisayarda Kaspersky Endpoint Security uygulamasi galisiyorsa bu istemci bilgisayarda Kaspersky
Security Center Uzerinden bir gérevi baslatabilir, durdurabilir, askiya alabilir ve strdurebilirsiniz. Kaspersky
Endpoint Security askiya alindiginda, ¢alisan islemler askiya alinir ve bir gorevi Kaspersky Security Center'dan
baslatmak, durdurmak, askiya almak veya strdtrmek imkansiz hale gelir.

Bir yerel gérevi baslatmak, durdurmak, askiya almak veya siirdtirmek igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

adinin bulundugu klaséri agin.
3. Caligma alaninda, Aygitlar sekmesini segin.
4. Bir yerel gorevi baslatmak, durdurmak, duraklatmak veya stirdirmek istediginiz bilgisayari segin.

5. Istemci bilgisayarin icerik mentstini goriintilemek icin sag tiklayin ve Ozellikler'i segin.
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Istemci bilgisayar 6zellikleri penceresi acilr.

6. Gorevler bolimUuni segin.

Pencerenin sag tarafinda yerel gérevlerin listesi agilr.
7. Baslatmak, durdurmak, askiya almak veya stirdirmek istediginiz yerel gérevi segin.
8. Asagidaki yontemlerden birini kullanarak gérevde gereken islemi gergeklestirin:
® Yerel gorevin icerik menustni agmak igin sag tiklayin ve Galistir / Durdur / Duraklat / Stirdir't segin.
¢ Bir yerel gérevi baslatmak veya durdurmak i¢in yerel gérevler listesinin sagindaki / digmesine tiklayin.

* Asagidakileri uygulayin:

a. Yerel gorevler listesinin altindaki Ozellikler diigmesine tiklayin veya gérev igerik menisiinde Ozellikler'i
segin.
Ozellikler: <Gérev adi> penceresi agllrr.

b. Genel sekmesinde, Calistir / Durdur / Duraklat / Stirdiir diigmesine tiklayin.
Bir grup gorevini baslatmak, durdurmak, duraklatmak veya sdirdtirmek icin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, baslatmak, durdurmak, duraklatmak veya strdirmek
istediginiz grup gorevinin yonetim grubunun adina sahip klasori agin.

3. Caligma alaninda Gérevler sekmesini segin.

Grup gorevleri, pencerenin saginda goruntulenir.
4. Baslatmak, durdurmak, duraklatmak veya surdirmek istediginiz grup gorevini segin.
5. Asagidaki yontemlerden birini kullanarak gérevde gereken islemi gergeklestirin:
e Grup gorevinin igerik mentsinde, Galistir / Durdur / Duraklat / Stirdiir'G secin.
e Bir grup gorevini baslatmak veya durdurmak i¢in penceresinin sag kismindaki / digmesine tiklayin.

e Asagidakileri uygulayin:

a. Yonetim Konsolu ¢alisma alaninin sagindaki Gérev Ayarlari baglantisina tiklayin veya gorev igerik
menisinden Ozellikler'i segin.

Ozellikler: <Gérev adi> penceresi acilr.
b. Genel sekmesinde, Calistir / Durdur / Duraklat / Stirdiir digmesine tiklayin.

Bilgisayarlari secmek amaciyla bir gérevi baslatmak, durdurmak, duraklatmak veya sdirddirmek igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinin Gérevler klasoriinde, sectiginiz bilgisayarlar icin baslatma, durdurma, duraklatma veya
sUrdirme gorevlerini segin.

3. Asagidakilerden birini yapin:
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e Gorev icerik menustinde, Calistir / Durdur / Duraklat / Strdiir't segin.
e Belirli bilgisayarlarin gorevini baglatmak veya durdurmak i¢in penceresinin sag kismindaki / digmesine tiklayin.
* Asagidakileri uygulayin:

a. Yonetim Konsolu ¢alisma alaninin sagindaki Gérev Ayarlar baglantisina tiklayin veya gorev icerik
menusinden Ozellikler'i segin.

Ozellikler: <Gérev adi> penceresi agllrr.

b. Genel sekmesinde, Calistir / Durdur / Duraklat / Stirdiir diigmesine tiklayin.

Gorev ayarlarini dizenleme

Bir yerel gbrevin ayarlarini diizenlemek igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

adinin bulundugu klaséri agin.
3. Calisma alaninda, Aygitlar sekmesini segin.
4. Uygulama ayarlarini yapilandirmak istediginiz bilgisayari segin.

5. Istemci bilgisayarin icerik mentistini goriintilemek icin sag tiklayin ve Ozellikler'i segin.

Istemci bilgisayar dzellikleri penceresi agllr.

6. Gorevler bolumaini segin.

Pencerenin sag tarafinda yerel gérevlerin listesi agilrr.
7. Yerel gorevler listesinde gereken yerel gorevi segin.

8. Ozellikler diigmesine tiklayn.

Ozellikler: <Yerel gérev adi> penceresi agilr.

9. Ozellikler: <Yerel gérev adi> penceresinde Ayarlar bslimini segin.
10. Yerel gorev ayarlarini dizenleyin.

1. Degisiklikleri kaydetmek icin Ozellikler: <Yerel gérev adi> penceresinde Tamam'a tiklayin.
12. Degisiklikleri kaydetmek icin Ozellikler: <Bilgisayar adi> penceresinde Tamam'a tiklayin.
Bir grup gérevinin ayarlarini diizenlemek igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetilen cihazlar klasoriinde, ilgili yonetim grubunun adinin bulundugu klasori segin.

3. Caligma alaninda Gérevler sekmesini secin.

Grup gorevleri, Yonetim konsolu ¢alisma alaninda gérintdlenir.
304


javascript:void(0)

4. Gereken grup gorevini segin.

5. Grup gorevinin igerik menusini goérintilemek igin sag tiklayin ve Ozellikler'i segin.

Ozellikler: <Grup gérevi adi> penceresi acilr.
6. Ozellikler: <Grup gorevi adi> penceresinde Ayarlar balimini segin.
7. Grup gorevi ayarlarini diizenleyin.
8. Degisiklikleri kaydetmek icin Ozellikler: <Grup gdrevi adi> penceresinde Tamam'a tiklayin.
Bilgisayarlari segme gérevinin ayarlarini diizenlemek igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinin Gérevler klasortinde, ayarlarini diizenlemek istediginiz bilgisayarlari segme gorevini
segin.

3. Bilgisayar segimi amaciyla gérevin icerik menisini goérintilemek igin sag tiklayin ve Ozellikler'i segin.

Ozellikler: <Bilgisayar segimi igin gdrev adi> penceresi acllr.
4. Ozellikler: <Bilgisayar segimi i¢in gdrev adi> penceresinde Ayarlar bolimini segin.
5. Bilgisayari segme gorevinin ayarlarini dizenleyin.
6. Degisiklikleri kaydetmek icin Ozellikler: <Bilgisayar segimi igin gdrev adi> penceresinde Tamam'a tiklayin.

Ayarlar bolumu haricinde gorev 6zellikleri penceresindeki tim bolimler Kaspersky Security Center'da kullanilanlar ile
aynidir. Ayrintili agiklamalari igin Kaspersky Security Center Yardim icerigine bakin. Ayarlar bolumu, Kaspersky
Endpoint Security for Windows'un belirli ayarlariniicermektedir. icerigi, secilen géreve ya da gérev tiiriine baglidir.

lIkeleri ydnetme

Bu bolimde, Kaspersky Endpoint Security icin ilkelerin olusturulmasi ve yapilandiriimasi agiklanmaktadir. Kaspersky
Security Center ilkelerini kullanarak Kaspersky Endpoint Security'yi yonetmekle ilgili ayrintili bilgi igin Utfen
Kaspersky Security Center Yonetici Kilavuzuna bagvurun.

lkeler hakkinda

Bir yonetim grubundaki bittn istemci bilgisayarlara ayni Kaspersky Endpoint Security ayarlarini uygulamak igin
ilkeleri kullanabilirsiniz.

Kaspersky Endpoint Security kullanan bir ydnetim grubundaki bazi bilgisayarlar i¢in bir ilke tarafindan belirlenen
ayarlarin degerlerini yerel olarak degistirebilirsiniz. Yalnizca ilkenin degistirilmesini yasaklamadigi ayarlari yerel olarak
degistirebilirsiniz.

Istemci bilgisayarda uygulama ayarlarini degistirme kabiliyeti, bu ayarlarin ilke 6zelliklerindeki “kilit" durumuna gére
belirlenir:

e Kapal "kilit" (@) asagidaki anlama gelir:
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e Kaspersky Security Center, istemci bilgisayarlarda Kaspersky Endpoint Security arabiriminden bu kilitle ilgili
ayarlari degistirmeyi engeller. Kaspersky Endpoint Security, tUm istemci bilgisayarlarda bu ayarlarla ayni
degerleri orn. ilke 6zelliklerinde tanimlanan degerleri kullanir.

* Kaspersky Security Center, Ust diizey ilkenin ayarlarini devral islevinin etkin oldugu i ice gegmis yénetim
gruplari ve bagimli Yonetim Sunuculariigin bu ilkelerin 6zelliklerindeki bu kilit ile ilgili ayarlarin degistiriimesini
engeller. Bu ayarlarin degerleri, Ust dizey ilke 6zelliklerinde belirtilen degerleri kullanir.

o Acik "kilit" (=) asagidaki anlama gelir:

e Kaspersky Security Center, istemci bilgisayarlarda Kaspersky Endpoint Security arabiriminden bu kilitle ilgili
ayarlari degistirmeye izin verir. Bilesen etkinlestirilmisse Kaspersky Endpoint Security, her istemci bilgisayarda
bu ayarlarin yerel degerlerine gore calisir.

* Kaspersky Security Center, Ust diizey ilkenin ayarlarini devral islevinin etkin oldugu i ice gegmis ydnetim
gruplari ve bagimli Yonetim Sunuculari i¢in bu ilkelerin 6zelliklerindeki bu kilit ile ilgili ayarlarin degistirilmesine
izin verir. Bu ayarlarin degerleri, Ust diizey ilke ozelliklerinde belirtilenlere bagl degildir.

ilke ilk kez uygulandiktan sonra, yerel uygulama ayarlari ilke ayarlarina gére degisir.

ilke ayarlarina erisim haklari (okuma, yazma, uygulama) Kaspersky Security Center Yénetim Sunucusu'na erisimi olan
her bir kullanici igin ve Kaspersky Endpoint Security'nin her bir islev kapsami iin ayrica belirtilir. ilke ayarlarina erisim
haklarini yapilandirmak igin Kaspersky Security Center Yonetim Sunucusu’'nun 6zellikler penceresinin Gilivenlik
bolimine gidin.

Kaspersky Endpoint Security'nin asagidaki islev kapsamlari belirlenebilir:

 Temel Tehdit Korumasi. islev kapsami; Dosya Tehdidi Korumasi, Posta Tehdidi Korumasi, Web Tehdidi Korumasi, Ag
Tehdidi Korumasi, Guvenlik Duvari ve Tarama Gorevi bilesenlerini igerir.

¢ Uygulama Denetimi. islev kapsami Uygulama Denetimi bilesenini igerir.

* Aygrt Denetimi. islev kapsami Aygit Denetimi bilesenini igerir.

e Sifreleme. islev kapsami Tam Disk Sifreleme ve Dosya Diizeyinde Sifreleme bilesenlerini igerir.
e Givenilir bolge. islev kapsami Giivenilir Bélge'yi icerir.

* Internet Denetimi. islev kapsami internet Denetimi bilesenini icerir.

* Gelismis Tehdit Korumasi. islev kapsami KSN ayarlari ve Davranis Tespiti, Exploit Onleme, Sunucu Yetkisiz Erisim
Onleme ve Diizeltme Altyapisi bilesenlerini igerir.

e Temeligslev. Buislev kapsami, asagidakiler dahil olmak tzere diger islev kapsamlarinda belirtiimeyen genel
uygulama ayarlariniigerir: lisanslama, envanter gorevleri, uygulama veritabani ve modul glincelleme gorevleri,
Kendini Koruma, gelismis uygulama ayarlari, raporlar ve depolama alanlar, parola korumasi ve uygulama arabirim
ayarlari.

Asagidaki islemleri bir ilkeyle ger¢eklestirebilirsiniz:

e Bir ilke olusturabilirsiniz.

* llke ayarlarini diizenleyebilirsiniz.
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Yoénetim Sunucusu'na eristiginiz kullanici hesabi belirli islev kapsamlarinin ayarlarini diizenleme haklarina sahip
degilse bu islev kapsamlarinin ayarlari diizenlemeye acik degildir.

* ilkeyi silebilirsiniz.
* ilke durumunu degistirebilirsiniz.

Kaspersky Endpoint Security ile etkilesimle ilgili olmayan ilkeleri kullanma hakkinda bilgi igin Kaspersky Security
Center Yardim igerigine basvurun.

lIke olusturma

Bir ilke olusturmak igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.
2. Asagidakilerden birini yapin:

e Kaspersky Security Center tarafindan yonetilen biitin bilgisayarlar icin bir ilke olusturmak istiyorsaniz
Yonetim Konsolu agacindaki Yonetilen aygitlar klasoriind secin.

e Yonetim Konsolu agacindaki Yonetilen aygitlar klasorinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klaséru segin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Asagidakilerden birini yapin:
¢ ilke olustur diigmesine tiklayin.
* icerik menisiini agmak icin sag tiklayin ve ilke Olustur'u segin.
ilke Sihirbazi baslatilr.

5. Etkinlestirme Sihirbazi talimatlarini uygulayin.

llke ayarlarini diizenleme

like ayarlarini diizenlemek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinin Yonetilen aygitlar klasoriinde, ilke ayarlarini dizenlemek istediginiz ilgili ydnetim
grubunun adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi secin.

5. Asagidaki yontemlerden birini kullanarak Ozellikler: <ilke adi> penceresini agin:
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e ilkenin icerik menustinde Ozellikler'i secin.
* Yonetim Konsolu galisma alaninin sag kisminda yer alan ilkeyi yapilandir baglantisina tiklayin.

Kaspersky Endpoint Security 10 for Windows ilke ayarlari, bilesenlerin ayarlarini ve uygulama ayarlari'ni igerir.
Ozellikler: <ilke adi> penceresinin Viriise karsi koruma ve Ug nokta denetimi boliimlerinde koruma ve denetim
bilesenlerinin ayarlari gérintilenir, Veri Sifreleme bdliminde dosyalar ve klasorler igin sifreleme ayarlari
goruntullenir ve Gelismis Ayarlar boliminde uygulama ayarlari goriintilenir.

Veri sifreleme ayarlarinin ve denetim bileseni ayarlarinin ilke ayarlarinda gérintilenmesini etkinlestirmek igin
Kaspersky Security Center’in Arabirim ayarlari penceresinde ilgili onay kutularini segmelisiniz.

6. llke ayarlarini diizenleyin.

7. Degisikliklerinizi kaydetmek icin Ozellikler: <ilke adi> penceresinde Tamam'a tiklayin.

Kaspersky Security Center ilkesinde goruntilenecek ayarlari segme

Kaspersky Security Center ilkesinde goriintiilenecek ayarlar secmek igin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Sunucusu’'nun igerik mentsiinde Yonetim Konsolu agacinin — <Bilgisayar adi> digiminde Gdoster —
Arabirim ayarlarrni secin.

Arabirim ayarlari penceresi acilr.

3. Arabirim ayarlari penceresinde, Kaspersky Security Center ilke olusturma ayarlari ve ilke 6zelliklerinde
goruntulenmesi gereken ayarlarin karsisindaki onay kutularini isaretleyin.

* Kaspersky Security Center'in Yeni ilke Sihirbazi penceresinde ve ilke 6zelliklerinde denetimi bilesenleri
ayarlarinin gérintilenmesini etkinlestirmek icin U¢ nokta denetimi bilesenlerini géster onay kutusunu

isaretleyin.

* Kaspersky Security Center'in Yeni ilke Sihirbazi'nda ve ilke 6zelliklerinde veri sifreleme ayarlarinin
goruntulenmesini etkinlestirmek i¢in Sifreleme ve veri korumasini géster onay kutusunu isaretleyin.

4. Tamam’a tiklayin.

Kaspersky Security Center sunucusuna kullanici mesajlarini génderme

Bir kullanicinin asagidaki durumlarda yerel kurumsal ag yoneticisine bir mesaj géndermesi gerekebilir:

* Aygit Denetimi aygita erisimi engellemistir.

Kaspersky Endpoint Security arabiriminde Aygit Denetimi béliminde engellenen bir aygita erisim istegi icin
mesaj sablonu bulunmaktadir.

¢ Uygulama Baslatma Denetimi bir uygulamanin baslatiimasini engellemistir.

Engellenen bir uygulamanin baslatilmasi izni istegi icin mesaj sablonu Kaspersky Endpoint Security arabiriminde
Uygulama Baglatma Denetimi boliminde mevcuttur.

* internet Denetimi bir internet kaynagina erigimi engellemistir.
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Kaspersky Endpoint Security arabiriminde internet Denetimi bélimiinde engellenen bir internet kaynagina erisim
istegi icin mesaj sablonu bulunmaktadir.

Mesaj gondermek igin kullanilan ydntem ve kullanilan sablon, Kaspersky Endpoint Security'nin yUkli oldugu
bilgisayarda ¢alismakta olan etkin bir Kaspersky Security Center ilkesinin olup olmadigina ve Kaspersky Security
Center Yonetim Sunucusu ile bir baglanti olup olmadigina baglidir. Asagidaki senaryolar olasidir:

* Kaspersky Security Center yUklu bilgisayarda bir Kaspersky Security Center ilkesi gcalismiyorsa yerel ag
yoneticisine e-posta ile bir kullanici mesaji gonderilir.

Mesaj alanlari, Kaspersky Endpoint Security’'nin yerel arabiriminde tanimlanan sablondaki alanlarin degerleriile
doldurulmustur.

e Kaspersky Security Center yUklu bilgisayarda bir Kaspersky Security Center ilkesi ¢alisiyorsa Kaspersky Security
Center Yonetim Sunucusu'na standart mesaj gonderilir.

Bu durumda, Kaspersky Security Center olay deposunda kullanici mesajlari gérinttlenebilir. Mesaj alanlari
Kaspersky Security Center ilkesinde tanimlanan sablondaki alanlarin degerleri ile doldurulmustur.

* Kaspersky Endpoint Security yUklU bilgisayarda bir Kaspersky Security Center ofis disi ilkesi ¢alisiyorsa mesajlart
gdndermek igin kullanilan yontem Kaspersky Security Center ile bir baglanti olup olmadigina baghdir.

e Kaspersky Security Center ile bir baglanti kurulduysa Kaspersky Endpoint Security, Kaspersky Security
Center Yonetim Sunucusu'na standart mesaj gonderir.

e Kaspersky Security Center ile baglanti yoksa yerel ag yoneticisine e-posta ile bir kullanici mesaji génderilir.

Her iki durumda da, mesaj alanlari Kaspersky Security Center ilkesinde tanimlanan sablondaki alanlarin degerleri
ile doldurulur.

Kaspersky Security Center olay depolama alaninda kullanici mesajlarini
goruntuleme

Uygulama Baslatma Denetimi, Aygit Denetimi ve internet Denetimi bilesenleri, Kaspersky Endpoint Security kurulu
bilgisayarlari olan LAN kullanicilarinin yoneticiye mesaj gdndermesine olanak tanir.

Kullanicl, iki yontemle yoneticiye mesaj gonderebilir:

e Kaspersky Security Center olay depolama alaninda bir olay olarak.

Kullanicinin bilgisayarinda kurulu Kaspersky Security Center uygulamasi etkin bir ilke altinda galisiyorsa kullanicinin
olayi Kaspersky Security Center olay depolama alanina génderilir.

e E-posta mesaiji olarak.

Kullanicinin bilgisayarinda kurulu Kaspersky Endpoint Security uygulamasi bir ilkeyle ¢alismiyorsa ya da ofis disi
ilkesiyle ¢alisiyorsa kullanici bilgisi e-postayla génderilir.

Kaspersky Security Center olay depolama alanindaki bir kullanici mesajini goriintilemexk icin:
1. Kaspersky Security Center’in Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinin Yonetim Sunucusu digimiinde Olaylar sekmesini segin.

Kaspersky Security Center ¢alisma alani, Kaspersky Endpoint Security’nin galismasi sirasinda meydana gelen
bitun olaylari, LAN kullanicilarindan yoneticiye gonderilen mesajlarla birlikte gérintuler.
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3. Olay filtresini yapilandirmak icin Segim olaylari acilir listesinden Kullanici istekleri'ni secin.
4. Yoneticiye gonderilecek mesaji segin.
5. Olay ayarlari penceresini asagidaki yontemlerden biriyle agin:

e Olaya sag tiklayin. Acilan igerik menisiinde Ozellikler'i secin.

e Yonetim Konsolu galisma alaninin sag tarafindaki Olay 6zelliklerini ag penceresi digmesine tiklayin.
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Kaspersky Security Network’e katiim

Bu boélimde, Kaspersky Security Network’e katilim hakkinda bilgiler ve Kaspersky Security Network'dn kullanimini
etkinlestirme ve devre disi birakma talimatlari bulunmaktadir.

Kaspersky Security Network’e katilim hakkinda

Bilgisayarinizi daha etkili bir sekilde korumak i¢in Kaspersky Endpoint Security, dinyanin her yerindeki kullanicilardan
alinan verileri kullanir. Kaspersky Security Network, bu tUr verileri almak i¢in tasarlanmistir.

Kaspersky Security Network (KSN); dosyalarin, internet kaynaklarinin ve yazilimin taninirligi hakkinda bilgiler iceren
cevrimici Kaspersky Bilgi Bankasina erisim saglayan bir bulut hizmetleri altyapisidir. Kaspersky Security Network'ten
verilerin kullaniimasi, Kaspersky Endpoint Security'nin yeni tehditlere daha hizli yanit vermesini saglar, bazi koruma
bilesenlerinin performansini arttirir ve hatall pozitif olasiligini azaltir.

Altyapinin konumuna bagli olarak bir Global KSN hizmeti (altyapi Kaspersky sunuculari tarafindan barindirilir) ve bir
Ozel KSN hizmeti vardir.

Lisansi degistirdikten sonra Ozel KSN'yi kullanabilmek icin hizmet saglayiciya yeni anahtarin bilgilerini génderin.
Aksi halde, Ozel KSN ile veri alisverisi miimkiin olmayacaktir.

KSN'ye katilan kullanicilar sayesinde Kaspersky, tehditlerin turleri ve kaynaklari hakkinda aninda bilgi alabilmekte,
bunlari etkisiz hale getirmek i¢in ¢ozlmler gelistirebilmekte ve uygulama bilesenlerinin gorintuledigi yanlis alarmlarin
sayisini en aza indirebilmektedir.

Genigletilmis KSN modu kullanilirken uygulama sonug istatistiklerini otomatik olarak KSN'ye génderir. Uygulama ayrica
bilgisayar korsanlarinin bilgisayara ya da verilere zarar vermek i¢in kullanabilecegi bazi dosyalari (veya dosyalarin
parcalarini) da ek tarama icin Kaspersky'ye génderebilir.

KSN kullanirken olusturulan istatistiksel bilgiler, bu bilgilerin Kaspersky'ye génderilmesi ve bu bilgilerin
depolanmasi ve imhasiyla ilgili ayrintilar i¢in IGtfen Kaspersky Security Network Statement'a ve Kaspersky
Internet sitesine® bakin. Kaspersky Security Network Bildirimi'nin metnini iceren ksn_<dil kodu>txt dosyasi
dagrtim kitinde mevcuttur.

KSN sunucularindaki ytkd azaltmak igin Kaspersky, Kaspersky Security Network'e talepleri gegici olarak devre
disi birakan veya kismen kisitlayan uygulama anti-virUs veritabanlari ¢ikarabilir. Bu durumda KSN baglantisinin
durumu Kisith olarak etkin goraldr.

Kaspersky Security Center Yonetim Sunucusu tarafindan yonetilen kullanici bilgisayarlari, KSN ile KSN Proxy hizmeti
araciligryla etkilesimde bulunabilir.

KSN Proxy hizmeti, agagidaki 6zellikleri saglar:
e Kullanicinin bilgisayari, dogrudan internet erisimi olmadan bile KSN'ye soru sorabilir ve KSN'ye bilgi génderebilir.

e KSN Proxy islenmis verileri dnbellege alir, bdylece dis ag baglantisi Uzerindeki ylku azaltir ve kullanicinin bilgisayari
tarafindan istenen bilginin alinmasini hizlandirir.

KSN Proxy hizmeti hakkinda daha ayrintili bilgi igin IUtfen Kaspersky Security Center Yardim Kilavuzu® na bagvurun.
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KSN Proxy hizmeti ayarlar, Kaspersky Security Center ilkesinin 6zelliklerinden yapilandirilabilir.

Kaspersky Security Network kullanimi istege baglidir. Uygulama, uygulamanin ilk yapilandirmasi sirasinda KSN'yi
kullanmanizi ister. Kullanicilar istedikleri zaman KSN'ye katilabilir ya da katiimlarina son verebilir.

Kaspersky Security Network'Un kullanimini etkinlestirme ve devre disi birakma

Kaspersky Security Network(in kullanimini etkinlestirmek ve devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis ayarlar bolimiinde, KSN Ayarlari alt bolumUni segin.

Kaspersky Security Network ayarlari, pencerenin saginda gorintulenir.
3. Asagidakilerden birini yapin:

e Kaspersky Security Network'Un kullanimini etkinlestirmek istiyorsaniz KSN Bildirimi'ni ve katiim kosullarini
kabul ediyorum onay kutusunu isaretleyin.

e Kaspersky Security Network'Un kullanimini devre disi birakmak istiyorsaniz KSN Bildirimi'ni ve katilim
kosullarini kabul ediyorum onay kutusunun isaretini kaldirin.

4. Degisiklikleri kaydetmek icin Kaydet digmesine tiklayin.

Kaspersky Security Network baglantisini denetleme

Kaspersky Security Network baglantisini denetlemek icin:

1. Ana uygulama penceresini agin.

2. Pencerenin Ust kisminda, Kaspersky Security Network digmesine tiklayin.
Kaspersky Security Network penceresi agllir.

Kaspersky Security Network penceresinin solunda, Kaspersky Security Network’e baglanti modu yuvarlak bir
KSN digmesi seklinde goralir:

e Kaspersky Endpoint Security, Kaspersky Security Network'e baglanmazsa KSN digmesi gri olur. KSN
didgmesinin altinda gortintilenen durum Devre disi birakild) olur.

e Kaspersky Endpoint Security, Kaspersky Security Network'e baglandiysa ve KSN sunuculari kullanilabilirse,
KSN diigmesi yesil olur. KSN digmesinin altinda asagidaki bilgiler gorlir: Etkin durumu, kullanilan KSN tdrU;
Ozel KSN veya Global KSN ve KSN sunuculariyla son senkronizasyonun tarihi ve saati. Pencerenin saginda
dosya, internet kaynaklari ve yazilim sayginligi ile ilgili istatistikler gérintdlenir.

Kaspersky Security Network penceresini agtiginizda Kaspersky Endpoint Security, KSN kullanimiyla ilgili
istatistiksel veriler toplar. istatistikler gercek zamanli olarak giincellenmez.

e Kaspersky Endpoint Security, Kaspersky Security Network'e baglandiysa ama KSN sunuculari kullanilabilir
degilse, KSN digmesi kirmizi olur. KSN digmesinin altinda gortintilenen durum Etkin olur.
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KSN sunuculariyla son senkronizasyonun stresi 15 dakikayi agarsa veya Bilinmiyor durumundaysa KSN
sunuculari kullanilamaz. Bu durumda Teknik Destek veya hizmet saglayiciniz ile irtibat kurmaniz onerilir.

Asagidaki nedenlerle Kaspersky Security Network sunuculariyla baglanti kurulmamis olabilir:
* Bilgisayar internet’e bagli degildir.
e Uygulama etkinlestirilmemistir veya lisansin stresi sona ermistir.

* Anahtarlailgili sorunlar algilanmistir (6rnegin anahtar kara listeye alinmistir).

Kaspersky Security Network’'den bir dosyanin sayginligini kontrol etme

KSN hizmeti, Kaspersky sayginlik veritabanlarinda yer alan uygulamalar hakkinda bilgi almaniza olanak tanir. Bu,
bilgisayariniza veya kisisel verilerinize zarar vermek isteyen suglular tarafindan kullanilabilecek reklam yazilimlarinin ve
programlarin baglatiimasini nlemek suretiyle sirket diizeyinde uygulama baslatma ilkelerinin esnek yonetimini saglar.

Kaspersky Security Network den bir dosyanin sayginligini kontrol etmek igin:
1. Sag tiklayarak sayginligini kontrol etmek istediginiz dosyanin i¢cerik mentsini agin.

2. KSN igindeki itibari kontrol et segcenegini segin.

Bu secenek, Kaspersky Security Network Bildirimi sartlari kabul edilirse etkinlesir.

Bu, <Dosya adi> - KSN igindeki taninirlik penceresini agar. <Dosya adi> - KSN i¢indeki itibar penceresi kontrol
edilen dosya hakkinda agagidaki bilgileri gérintuler:

* Yol. Dosyanin surtcude kaydedildigi yoldur.

e Sirim. Uygulama stirimudur (bilgi yalnizca yuratulebilir dosyalar igin gorintilenir).
¢ Dijital imza. Dosya ile birlikte bir dijital imzanin bulunmasidir.

e imzalanma tarihi. Sertifikanin bir dijital imza ile imzalandig: tarihtir.

¢ Olusturulma tarihi. Dosyanin olusturulma tarihidir.

e Degistirilme tarihi. Dosyanin en son degistirildigi tarihtir.

* Boyut. Dosyanin kapladigi disk alanidir.

* Dosyaya kag kullanicinin glivendigi veya engelledigi hakkindaki bilgidir.

Kaspersky Security Network ile gelismis koruma
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Kaspersky, Kaspersky Security Network araciligiyla kullanicilara ekstra bir koruma katmani sunar. Bu koruma ydntemi,
gelismis kalici tehditler ve sifir glin saldirilari ile micadele etmek tzere tasarlanmistir. Timlesik bulut teknolojileri ve
Kaspersky virts analistlerinin uzmanligi, Kaspersky Endpoint Security’yi en karmasik ag tehditlerine karsi en Ustin
koruma secenegi haline getirmektedir.

Kaspersky Endpoint Security’de gelismis korumanin ayrintilarini Kaspersky web sitesinden bulabilirsiniz.
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Uygulama hakkinda bilgi kaynaklari

Kaspersky web sitesinde Kaspersky Endpoint Security sayfasi

Kaspersky Endpoint Security sayfasinda®, uygulama hakkinda genel bilgileri ve islevleri ve 6zelliklerini gorebilirsiniz.

Kaspersky Endpoint Security sayfasi, gevrimici magazaya bir baglanti igermektedir. Bu magazadan uygulamayi satin
alabilir ya da yenileyebilirsiniz.

Bilgi Bankasinda Kaspersky Endpoint Security sayfasi

Bilgi Bankasi, Teknik Destek web sitesinin bir bolimuddr.

Bilgi Bankasindaki Kaspersky Endpoint Security sayfasinda 2, faydali bilgiler, tavsiyeler ve uygulamanin nasil satin
alinacag), yuklenecegi ve kullanilacagina dair sik sorulan sorulara cevaplar saglayan makaleler okuyabilirsiniz.

Bilgi Bankasi makalelerinden, hem Kaspersky Endpoint Security hem de diger Kaspersky uygulamalari ile ilgili
sorularin yanitlarini bulabilirsiniz. Bilgi Bankasindaki makaleler ayrica Teknik Destek’ten haberler de igerebilir.

Kaspersky uygulamalarinin kullanici toplulugunda tartigilimasi

Sorunuza acil bir yanit gerekmiyorsa Toplulugumuzda = Kaspersky uzmanlariyla ve diger kullanicilarla tartisabilirsiniz.

Bu toplulukta mevcut konulari gérebilir, yorumlarinizi birakabilir ve yeni tartisma konulari olusturabilirsiniz.
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Teknik Destek ile irtibat kurma

Bu bdlimde, teknik destek alma yollari ve sunuldugu kosullar agiklanmaktadir.

Teknik destek nasil alinir

Uygulama belgelerinde veya uygulama hakkindaki bilgi kaynaklarindan birinde sorununuza bir ¢6zim bulamazsaniz
Teknik Destek ile iletisim kurmanizi dneririz. Teknik Destek uzmanlari, uygulamayi ylkleme ve kullanmayla ilgili
sorularinizi yanitlayacaktir.

Teknik Destek ile irtibat kurmadan dnce litfen destek kurallarini = okuyun.

Teknik Destek ile asagidaki yollardan biriyle irtibat kurabilirsiniz:

o Teknik Destegi telefonla arayarak =

» Kaspersky Teknik Destek’e Kaspersky CompanyAccount portalindan® bir talep gdndererek

Telefonla teknik destek

Diinya ¢apinda ¢ogu bolgeden Teknik Destek temsilcilerini arayabilirsiniz. Kaspersky Teknik Destek web sitesinden®
bolgenizde teknik destek alma yollari ve Teknik Destek iletisim kisileri hakkinda bilgi bulabilirsiniz.

Teknik Destek ile irtibat kurmadan once Ittfen destek kurallariniz okuyun.

Kaspersky CompanyAccount Uzerinden Teknik Destek

Kaspersky CompanyAccount®, Kaspersky uygulamalarini kullanan sirketlere yénelik bir portaldir. Kaspersky
CompanyAccount portall, kullanicilar ile Kaspersky uzmanlari arasinda elektronik taleplerle etkilesimi kolaylastirmak
Uzere tasarlanmistir. Kaspersky CompanyAccount portalini elektronik taleplerinizin durumunu takip etmek ve bu
taleplerin ge¢misini depolamak igin kullanabilirsiniz.

Sirketinizin butln ¢alisanlarini Kaspersky CompanyAccount'ta tek bir hesap altina kaydedebilirsiniz. Tek bir hesap,
kayrth galisanlardan Kaspersky’ye giden bitin elektronik talepleri bir merkezden yonetmenize ve ayrica Kaspersky
CompanyAccount araciligiyla bu ¢alisanlarin ayricaliklarini ydnetmenize olanak tanir.

Kaspersky CompanyAccount portali asagidaki dillerde sunulmaktadir:

ingilizce

e [spanyolca

italyanca

Almanca
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e Polonyaca

Portekizce
* Rusca

* Fransizca
e Japonca

Kaspersky CompanyAccount hakkinda daha fazla bilgi edinmek i¢in Teknik Destek web sitesini® ziyaret edin.

Teknik Destek icin bilgi toplama

Kaspersky Teknik Destek uzmanlarina sorununuzu bildirdikten sonra bir iz dosyasi olusturmanizi isteyebilirler. iz
dosyasl, uygulama komutlarinin gergeklestirime islemini adim adim izlemenize ve uygulamanin ¢alismasinin hangi
asamasinda hata olustugunu belirlemenize olanak tanir.

Teknik Destek uzmanlari ayrica isletim sistemi, bilgisayarda ¢alisan islemler, uygulama bilesenlerinin ¢alismasi hakkinda
ayrintil raporlar ve uygulamanin ¢okme raporlari hakkinda ek bilgi isteyebilir.

Kaspersky Endpoint Security’nin yardimiyla gerekli bilgileri toplayabilirsiniz. Toplanan bilgiler sabit strtcuye
kaydedilebilir ve daha sonra uygun bir zamanda yUklenebilir.

Tanllama yaparken Teknik Destek uzmanlari agagidakileri yaparak uygulama ayarlarini degistirmenizi isteyebilirler:
e Genisletiimis tanilama bilgileri toplayan islevi etkinlestirerek.

* Ayriayri uygulama bilesenlerinin standart kullanici arabirim 6gelerinde mevcut olmayan ayarlarina ince ayar
yaparak.

¢ Toplanan tanilama bilgilerinin depolama ve iletim ayarlarini degistirerek.
e Ag trafiginin yakalanmasini ve kaydedilmesini yapilandirarak.

Teknik Destek uzmanlari, bu islemleri gerceklestirmek icin gerekli bitln bilgileri (adimlarin siralamasinin agiklamasi,
degistirilecek ayarlar, yapilandirma dosyalari, komut dizileri, ek komut satiri islevi, hata ayiklama modidilleri, 6zel amagl
yardimci programlar vs.) saglayacak ve hata ayiklama amacli toplanan verilerin kapsami hakkinda sizi bilgilendirecektir.
Toplanan genisletilmis tanilama bilgileri, kullanicinin bilgisayarina kaydedilir. Toplanan veriler otomatik olarak
Kaspersky'ye iletilmez.

Kaspersky'ye dokim dosyalarini gondermek igin dokiim sunucusunun adresini belirlemede kullanilan ayarlar
kullanicinin bilgisayarinda depolanir. Gerekirse bu ayarlarin degerleri isletim sisteminin
"DumpServerConfigUrl"="https://dmpcfg.kaspersky-labs.com/dumpserver/config.xml” kayit defteri
anahtarinda duzenlenebilir.

Yukarida siralanan islemler yalnizca Teknik Destek uzmanlarinin gézetimi altinda, onlarin talimatlarini izleyerek
yapilmalidir. Yonetici Kilavuzu'nda agiklananlarin ya da Teknik Destek uzmanlarinin talimatlarinin digsinda bagka
sekillerde uygulama ayarlarinda gozetimsiz degisiklik yapilmasi, isletim sistemini yavaslatabilir ya da ¢okmesine
neden olabilir, bilgisayar glivenligini etkileyebilir veya islenen verinin erisilebilirligini ya da bitunligunu tehlikeye
atabilir.
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Uygulama izi dosyasi olusturma

Uygulama izleri; uygulama tarafindan gergeklestirilen islemlerin ayrintili kayitlari ve uygulamanin galismasi sirasindaki
olaylar hakkindaki mesajlardir.

Uygulama izi dosyasi olusturmak icin:

1. Ana uygulama penceresinde Destek digmesine tiklayin.

Destek penceresi acillrr.

2. Destek penceresinde Sistem izleri digmesine tiklayin.

Teknik Destek Bilgileri penceresi acilr.
3. izleme islemini baslatmak igin Uygulama izleri acilr listesinde asagidaki dgelerden birini segin:

e etkin

izlemeyi etkinlestirmek igin bu 6geyi segin.

e dondisli.

izlemeyi etkinlestirmek ve iz dosyalarinin maksimum sayisini ve her iz dosyasinin maksimum boyutunu
sinirlamak i¢in bu 6geyi secin. Maksimum boyutta maksimum iz dosyasi sayisi yazilirsa yeni bir iz dosyasi
yazilabilmesi i¢in en eski iz dosyasi silinir.

Bu 6ge isaretlenirse asagidaki alanlar icin bir deger belirleyebilirsiniz:

e Donis icin en fazla dosya sayisi

Bu alanda, yazilan iz dosyalarinin maksimum sayisini belirleyebilirsiniz.

* Her dosya i¢in maksimum boyut

Bu alanda, yazilan her iz dosyasinin maksimum boyutunu belirleyebilirsiniz.

4. Duzey acllrr listesinde izleme dizeyini segin.

Gerekliizleme dizeyini bir Teknik Destek uzmanina danigmaniz onerilir. Teknik Destek’e danigamazsaniz izleme
dizeyini Normal (500)'e ayarlayin.

5. Kaspersky Endpoint Security'yi yeniden baslatin.

6. izleme islemini durdurmak icin Teknik Destek Bilgileri penceresine déniin ve Uygulama izleri acllir listesinde
Devre disi birakildi 6gesini segin.

setup.ini dosyasini kullanarak veya uygulamayi komut satirindan ytklerken de iz dosyalari olusturabilirsiniz.

Iz dosyalarinin igerigi ve depolanmasi

Kullanicilar, bilgisayarlarinda yer alan bilgilerin giivenliginden bizzat sorumludur. Ozellikle verilerin Kaspersky'ye
gonderilmeden 6nce izlenmesine ve sinirlandiriimasina daha dikkat edilmelidir.
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iz dosyalari, uygulama kullanimda oldugu siirece bilgisayarda saklanir ve uygulama kaldirildiginda kalici olarak silinir.
iz dosyalari ProgramData\Kaspersky Lab klasériine kaydedilir.

iz dosyasi asagidaki ad bicimindedir: KES<siiriim numarasi_tarihXX.XX_siireXX.XX_pidXXX.><iz dosyasi
turd>.log.

Kimlik Dogrulama Aracisi iz dosyasi, Sistem Birim Bilgisi klasoriine kaydedilir ve asagidaki ada sahiptir: KLFDE.
{EB2A5993-DF(C8-41al1-B050-F0824113A33A}.PBELOG.bin.

iz dosyalarina kaydedilen verileri gérintileyebilirsiniz.
TUm iz dosyalari asagidaki ortak bilgileri icerir:

e Olay zamanu.

YarUtllen is pargacigi sayisi.

Kimlik Dogrulama Aracisi iz dosyasi bu bilgiyi icermez.

Olaya neden olan uygulama bileseni.

Olayin 6nem duzeyi (bilgilendirici olay, uyari, kritik olay, hata).

Uygulamanin bir bileseni tarafindan komutun yuritilmesini ve bu komutun yirittlmesinin sonucunu igeren olayin
aciklamasidir.

Kaspersky Endpoint Security, kullanici parolalarini yalnizca sifrelenmis bigcimde bir iz dosyasina kaydeder.

SRVlog, GUllog ve ALL log iz dosyalarinin igerigi

SRVlog, GUllog ve ALL .log iz dosyalari genel bilgilere ek olarak asagidaki bilgileri depolayabilir:

Yerel bilgisayardaki dosyalarin yolunda bu bilgiler bulunuyorsa soyadl, ad ve ikinci ad dahil kisisel veriler.

* Acik olarak iletildiyse kullanici adi ve parola. Bu veriler, internet trafigi taramasi sirasinda iz dosyalarina
kaydedilebilir. Trafik sadece trafmon2.ppl'den iz dosyalarina kaydedilir.

e HTTP basliklarinda yer aliyorsa kullanici adi ve parola.
* Hesap adi dosya adinda yer aliyorsa Microsoft Windows hesabinin adl.

* Tespit edilen nesnenin adinda yer aliyorsa hesabinizin adini ve parolanizi igeren e-posta adresiniz veya web
adresiniz.

e Ziyaret ettiginiz web siteleri ve bu web sitelerinden yeniden yonlendirmeler. Uygulama, web sitelerini taradig
zaman bu bilgiler iz dosyalarina yazilir.

* Proxy sunucusunda oturum agmak i¢in kullanilan proxy sunucusu adresi, bilgisayar adi, baglanti noktasi, IP adresi
ve kullanici adi. Uygulama bir proxy sunucusu kullaniyorsa bu bilgiler iz dosyalarina yazilir.

* Bilgisayarinizin baglanti kurdugu uzak IP adresleri.
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* Mesaj konusu, ID, génderenin adi ve mesaj génderenin sosyal agdaki internet sayfasinin adresi. internet Denetimi
bileseni etkinse bu bilgiler iz dosyalarina yazilir.

HSTlog, BL.log, Dumpwriter.log, WD.log, AVPCon.dll.log iz dosyalarinin igerigi

Genel verilere ek olarak HSTlog iz dosyasi, bir veritabaninin ve uygulama modll giincelleme gérevinin ydritilmesi
hakkinda bilgi icerir.

Genel verilere ek olarak BL .log iz dosyasi, uygulamanin ¢alismasi sirasinda olusan olaylar hakkinda bilgi ve uygulama
hatalarinin ¢ézulmesi igin gerekli verileri igerir. Uygulama, avp.exe —bl parametresi ile baslatilirsa bu dosya olusturulur.

Genel verilere ek olarak Dumpwriter.log iz dosyasi, uygulama bellek dokimU dosyasi yazildiginda olusan sorun
giderme hatalari igin gereken servis bilgilerini igerir.

Genel verilere ek olarak WD.log iz dosyasi, uygulama moduli glincelleme olaylari dahil olmak tizere avpsus hizmetinin
calismasi sirasinda olusan olaylar hakkinda bilgi igerir.

Genel verilere ek olarak AVPCon.dlllog iz dosyasi, Kaspersky Security Center baglanti modUlinln ¢alismasi sirasinda

olusan olaylar hakkinda bilgi icerir.

AMSI Koruma Saglayicisi iz dosyalarinin igerigi

Genel verilere ek olarak AMSl.log iz dosyasi, Uglncu taraf uygulamalardan gelen talep Uzerine gergeklestirilen
taramalarin sonuglari hakkinda bilgi icerir.

Posta Tehdidi Korumasi bileseninin iz dosyalarinin igerigi

mcou.OUTLOOK.EXE.log iz dosyasl, e-posta mesajlarinin genel verilere ek olarak e-posta adreslerinin de bulundugu
kisimlarini igerebilir.

Baglam Menistinden Tarama bileseninin iz dosyalarinin igerikleri

shellex.dlllog iz dosyasl, genel bilgilere ek olarak tarama gérevinin tamamlanmasi hakkinda bilgileri ve uygulamanin
hatalarini ayiklamak i¢in gereken verileri igerir.

Uygulama web eklentisinin iz dosyalarinin igerigi

iz dosyalari, Kaspersky Security Center 11 Web Console'un dagrtildigi bilgisayarda, Program Files\Kaspersky
Lab\Kaspersky Security Center Web Console 11\logs dizininde depolanir. Web Console, kurulumdan sonra verileri
yazmaya baslar ve Web Console kaldirildiktan sonra iz dosyalarini siler.

Kaspersky Endpoint Security iz dosyalari su sekilde adlandirilir: logs-kes_windows-<iz dosyasinin
tird>.DESKTOP-<dosyanin glincellendigi tarih>.log.

Uygulama web eklentisinin iz dosyalari, genel verilere ek olarak asagidaki bilgileri ierir:

e Kaspersky Endpoint Security arabiriminin kilidini kaldirmak i¢in KL Admin kullanici parolasi (Parola korumasi).

e Kaspersky Endpoint Security arabiriminin kilidini kaldirmak i¢in gegici parola (Parola korumasi).
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SMTP posta sunucusu icin kullanici adi ve parola (E-posta bildirimleri).

¢ Internet proxy sunucusu icin kullanici adi ve parola (Proxy sunucusu).

Uygulama bilesenlerini degistirme gorevi igin kullanici adi ve parola.

* Kaspersky Endpoint Security gorevleri ve ilke 6zelliklerinde belirtilen hesap kimlik bilgileri ve yollari.

Kimlik Dogrulama Aracisi iz dosyasinin igerigi

Genel verilere ek olarak Kimlik Dogrulama Aracisi iz dosyasi, Kimlik Dogrulama Aracisi'nin galismasi ve kullanici
tarafindan Kimlik Dogrulama Aracisi ile gerceklestirilen eylemler hakkinda bilgi igerir.

Dokum dosyalarinin ve iz dosyalarinin Kaspersky'ye aktariimasini etkinlestirme
veya devre disi birakma

Dékiim ve izleme dosyalarinin Kaspersky'ye aktarilmasini etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Pencerenin sol kisminda, Gelismis Ayarlar sekmesini segin.

Gelismis uygulama ayarlari, pencerenin saginda gorintuilenir.

3. Isletim modu bolimiinde, Ayarlar digmesine tiklayin.

isletim modu penceresi acllrr.

4. isletim modu penceresinde uygulamanin uygulama dokim dosyalarina yazmasini etkinlestirmek icin DSkiim
yazimini etkinlestir onay kutusunu isaretleyin.

5. Asagidakilerden birini yapin:

e Uygulamanin sonraki ¢alistirlmasinda basarisiz olmasi durumunda dokim ve izleme dosyalarini analiz ediimesi
icin Kaspersky'ye gébndermek tizere uygulamanin Teknik Destek bilgilerini sunucuya ylikle penceresinde bir
istem gorintilemesini isterseniz Dékiim ve iz dosyalarini Kaspersky'ye analiz edilmesi igin génder onay
kutusunu isaretleyin.

* Istemezseniz Dékiim ve iz dosyalarini Kaspersky'ye analiz edilmesi igin génder onay kutusunu
isaretlemeyin.

6. Isletim modu penceresinde Tamam'a tiklayin.

7. Degisiklikleri kaydetmek igin ana uygulama penceresinde Kaydet digmesine tiklayin.

Teknik Destek sunucusuna dosya gonderme

Isletim sistemi hakkinda bilgileri iceren dosyalar, izleme dosyalari ve dékiim dosyalari Kaspersky Teknik Destek
uzmanlarina gonderilmelidir.

Teknik Destek sunucusuna dosya géndermek igin:
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1. Calisirken herhangi bir ariza verdiginde Kaspersky Endpoint Security'yi yeniden baslatin.

Onceki uygulamayi baslatma basarisiz penceresi agilr.

Onceki uygulamayi baglatma basarisiz penceresi, dékiim dosyalarini ve izleme dosyalarini Teknik Destek’e
gonderene veya Génderme digmesine basana kadar Kaspersky Endpoint Security her baslatildiginda
(bilgisayari yeniden baslattiktan sonrasi dahil) agilir.

2. Onceki uygulamayi baslatma basarisiz penceresinde, buraya tiklayarak olusturulan dosyalarin listesini agin.
3. Teknik Destek’e gondermek istediginiz dosyalarin yanindaki onay kutularini segin.

4. Bildirim metnini géster digmesine tiklayin.

Veri Saglama Bildirimi penceresi agllrr.
5. Veri Saglama Bildirimi metnini okuyun ve Kapat digmesine tiklayin.

6. Onceki uygulamayi baglatma basarisiz penceresinde, Veri Saglama Bildirimini kabul ediyorum onay kutusunu
isaretleyin.

7. Gonder digmesine tiklayin.

Istek numarasi penceresi acllir.

8. Istek numarasi penceresinde, Kaspersky CompanyAccount {izerinden Teknik Destek ile iletisim kurdugunuzda
isteginize atanan numarayi belirtin.

9. Tamam’a tiklayin.

Segcilen veri dosyalari sikistirilir ve Teknik Destek sunucusuna gonderilir.

Dokum dosyalarinin ve iz dosyalarinin korumasini etkinlestirme veya devre disi
birakma

Dokim dosyalari ve izleme dosyalari isletim sistemi hakkinda bilgiler ile birlikte kullanicinin gizli verilerini igerir. Bu tir
verilere yetkisiz erisimin engellenmesi igin dokiim dosyalari ve izleme dosyalarinin korunmasini etkinlestirebilirsiniz.

Dokim dosyalari ve iz dosyalarinin korumasi etkinlestirilirse dosyalara asagidaki kullanicilar tarafindan erisilebilir.

e Dokim dosyalarina sistem yoneticisi ve yerel yonetici ile dokiim dosyalari ve izleme dosyalarinin yazilmasina izin
veren kullanici tarafindan erisilebilir.

* [zleme dosyalarina sadece sistem ydneticisi ve yerel ydnetici tarafindan erisilebilir.
Dékim dosyalarinin ve izleme dosyalarinin korumasini etkinlestirmek veya devre disi birakmak igin:

1. Uygulama Ayarlari penceresini agin.

2. Soldaki Gelismig Ayarlar bolimUinu segin.

Uygulama ayarlari, pencerenin saginda gortintulenir.

3. Isletim modu bolimiinde, Ayarlar digmesine tiklayin.

isletim modu penceresi agllrr.
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4. Asagidakilerden birini yapin:

e Korumayi etkinlestirmek isterseniz D6kiim ve izleme dosyalari korumasini etkinlestir onay kutusunu
isaretleyin.

e Korumayi devre disi birakmak isterseniz Dékiim ve izleme dosyalari korumasini etkinlestir onay kutusunu
isaretlemeyin.

5. isletim modu penceresinde Tamam'a tiklayin.
6. Degisiklikleri kaydetmek i¢in ana uygulama penceresinde Kaydet digmesine tiklayin.

Koruma etkinken yazilan dokim dosyalari ve izleme dosyalari bu islev devre disi birakildiktan sonra bile korunur.
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Sozluk

Acik birakicilar

Sistem veya yazilim igindeki bir tir glivenlik agigini kullanan program kodu. Sémuirti yazilimlari genellikle kullanicinin
bilgisi olmadan bilgisayara k&tl amagl yazilim ytklemek igin kullanilir.

Adres kara listesi

Kaspersky uygulamasi tarafindan mesajin igeriginden bagimsiz olarak gelen bitin mesajlarin engellendigi bir e-posta
adresleri listesi.

Ag Aracisi
Belirli bir ag diigiimiinde (is istasyonu veya sunucu) yUkli Yonetim Sunucusu ve Kaspersky uygulamalari arasindaki
etkilesimi etkinlestiren bir Kaspersky Security Center bilesenidir. Bu bilesen Windows altinda galisan tim Kaspersky

uygulamalariigin ortaktir. Ag Aracisinin 6zel strUmleri, diger isletim sistemlerinde ¢alisan uygulamalar igin
tasarlanmistir.

Ag Aracisi Baglayicisi

Uygulamayi Ag Aracisina baglayan uygulama islevi. A Aracisi, uygulamanin Kaspersky Security Center lzerinden
uzaktan yonetiimesine olanak tanir.

Ag hizmeti

Ag etkinligini tanimlayan parametreler kimesi. Bu ag etkinligi igin Glvenlik Duvari ¢alismasini dizenleyen bir ag kurali
olusturabilirsiniz.

Aktif anahtar

Uygulama tarafindan kullanilmakta olan bir anahtar.

Anti-virUs veritabanlari
Kaspersky'nin anti-virls veritabani stirim tarihi itibariyla bildigi bilgisayar glivenligi tehditleri hakkinda bilgi iceren

veritabanlari. Anti-virUs veritabani imzalari, taranan nesnelerdeki kott amagl kodlarin algilanmasina yardimci olur.
Anti-virUs veritabanlari Kaspersky uzmanlari tarafindan olusturulur ve her saat glincellenir.
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Arsiv

Bir veya daha fazla dosya tek bir sikistirilmis dosyaya paketlendi. Verileri paketlemek ve agmak igin arsivleyici olarak
adlandirilan 6zel bir uygulama gereklidir.

Bir web kaynaginin adresinin normallestiriimis bigimi

Bir internet kaynaginin normallestirilmis adres bicimi, normallestirme yoluyla elde edilen bir internet kaynagi adresinin
metinsel gdsterimidir. Normallestirme, belirli kurallara gére bir internet kaynagi adresinin metinsel gdsterimi
vasitasiyla degismesi islemidir (6rnegin, HTTP, kullanici ad, parola ve baglanti noktasinin internet kaynagi adresinin
metin gdsteriminin disinda tutulmasi; ayrica, internet kaynagi adresinin biiyik harflerden kiigik harflere
degistirilmesi.)

Virlise karsi koruma baglaminda, internet kaynagi adreslerinin normallestirme amaci fiziksel olarak esitken s6z
diziminde farkli Internet sitesi adreslerinin bir defadan fazla taranmasini engellemektir.

Ornek:
Bir adresin normallestirimemis bigimi: www.Example.com\.

Bir adresin normallestiriimis bigimi: www.example.com.

Buyuk olasilikla virsli dosya

Bilinen bir virlstn degistiriimis kodunu ya da bir virlise benzeyen ancak hentiz Kaspersky'nin bilmedigi bir kodu igeren
bir dosyadir . BiiyUk olasilikla virtisli dosyalar Sezgisel analiz tarafindan algilanr.

Dogrulama Aracisi

Sifrelenmis sabit striculere erisim saglamak ve sistem sabit strlictsu sifrelendikten sonra isletim sistemini
yuklemek igin kimlik dogrulama islemini gegcmenizi saglayan bir arabirimdir.

Dosya maskesi

Joker karakterler kullanarak bir dosya adinin ve uzantisinin temsilidir.

Dosya maskeleri, joker karakterler de dahil olmak tzere dosya adlarinda izin verilen tUm karakterleri icerebilir:
e * —Herhangi bir sifiri veya daha fazla karakteri degistirir.
® ? —Herhangi bir karakteri degistirir.

Dosya adinin ve uzantisinin daima bir nokta ile ayrildigina dikkat edin.
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Dosyalari Karantinaya Tasima.

Dosyaya erisimi engelleyerek ve dosyayi orijinal konumundan, virlis bulagmasi tehdidini ortadan kaldirmak i¢in
sifrelenmis bigimde tutuldugu Karantina klasoriine tasiyarak Biyuk olasilikla virUslU bir dosyayi isleme yontemi.

E-dolandiricilik

Genellikle finansal veriler olan gizli verileri calmak amaciyla e-posta mesajlarinin génderildigi bir internet dolandiricilig
turddar.

E-dolandiricilik web adreslerinin veritabani

Kaspersky uzmanlarinin e-dolandiricilikla ilgili oldugunu tespit ettigi web adreslerinin bir listesi. Veritabani diizenli
olarak gtincellenir ve Kaspersky uygulama dagrtim kitinin bir pargasidir.

Ek anahtar

Uygulamayi kullanma hakkini onaylayan ancak kullanimda olmayan bir anahtar.

Gorev

Kaspersky uygulamasi tarafindan gorev olarak gerceklestirilen islevler, 6rnegin: Gergek Zamanl Dosya Koruma, Tam
Aygit Tarama, Veritabani Giincellemesi.

Gorev Ayarlari

Her gorev tlrtne 6zgl uygulama ayarlari.

GuUncelleme

Kaspersky glincelleme sunucularindan alinan dosyalari degistirme veya yeni dosyalar (veritabanlari veya uygulama
modyilleri) ekleme islemi.

Guvenilir Platform Modulu
Guvenlikle ilgili (6rnegin, sifreleme anahtarlarini saklamak igin) basit islevleri saglamak igin bir mikrogip gelistirilmistir.

Bir Guvenilir Platform Moduilu genellikle bilgisayarin ana kartina ytklenmistir ve donanim veri yolu araciligryla tim
diger sistem bilesenleri ile etkilesim halindedir.
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imza Analizi
Kaspersky Endpoint Security veritabanlarini kullanan, bilinen tehditlerin ve ortadan kaldirma yéntemlerinin

aciklamalarini iceren bir tehdit algilama teknolgjisi. imza analizi kullanan koruma, minimum seviyede kabul edilebilir bir
glvenlik dizeyi saglar. Kaspersky uzmanlarinin dnerdigi sekilde bu yontem her zaman etkindir.

Karantina

Kaspersky Endpoint Security, blyuk olasilikla virlislii dosyalari bu klasore yerlestirir. Karantinaya alinmis dosyalar
sifrelenmis bigcimde depolanir.

Koruma kapsami

Calistiginda virtisten koruma tarafindan surekli olarak taranan nesneler. Farkli bilesenlerin koruma kapsamlari farkli
ozelliklere sahiptir.

Lisans Sertifikasi

Kaspersky'nin anahtar dosyasi veya etkinlestirme kodu ile birlikte kullanicrya aktardigi bir belge. Kullaniciya verilen
lisans hakkinda bilgi igerir.

OLE nesnesi

Ekli bir dosya veya baska bir dosyaya katistiriimig bir dosya. Kaspersky uygulamalari, OLE nesnelerinin virts
taramasina izin verir. Ornegin, Microsoft Office Excel® tablosunu bir Microsoft Office Word dosyasina eklerseniz
tablo bir OLE nesnesi olarak taranir.

Sertifika

Ozel anahtar, anahtar sahibi ve anahtar kapsami hakkinda bilgi iceren ve genel anahtarin sahibine ait oldugunu
onaylayan elektronik belge. Sertifika, sertifikayl dizenleyen sertifikalandirma merkezi tarafindan imzalanmalidr.

Sertifika konusu

Sertifikayla baglantill 6zel anahtarin sahibi. Bu bir kullanici, uygulama, herhangi bir sanal nesne, bilgisayar veya hizmet
olabilir.

Sertifika veren

Sertifikay! dizenleyen sertifikalandirma merkezi.
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Sezgisel Analiz
Bu teknoloji, Kaspersky uygulama veritabanlarinin giincel stirimdni kullanarak tespit edilemeyen tehditleri tespit

etmek icin gelistirilmistir. Bilinmeyen bir virls veya bilinen bir virlstn yeni bir ¢esidinin bulasmis olabilecegi dosyalar
tespit eder.

Tarama kapsami

Bir tarama gorevi yurttulirken Kaspersky Endpoint Security tarafindan taranan nesneler.

Tasinabilir Dosya Yoneticisi

Bu, bilgisayarda herhangi bir sifreleme islevi bulunmadiginda ¢ikarilabilir sirtictler Uzerinde sifrelenmis dosyalarla
calismak igin bir arabirim saglayan bir uygulamadir.

Temizlik

VirlslU nesneleri, verileri tam ya da kismen kurtarabilecek sekilde igsleme yontemi. Biitiin virlsli nesneler
temizlenemez.

Thumbprint sertifikasi

Bir sertifika anahtarini belirlemek i¢in kullanilan bilgiler. Thumbprint, anahtar degerine kriptografik karma kod islevini
uygulayarak olusturulur.

Uygulama Ayarlari

Uygulama performans ayarlari, rapor ayarlari ve yedekleme ayarlari gibi her tir gorevde ortak olan ve uygulamanin
genel galismasini ydneten uygulama ayarlari.

Uygulama moddilleri
Uygulamanin temel islevlerini gergeklestiren, uygulamanin kurulum dosyasina dahil dosyalar. Uygulama tarafindan
gerceklestirilen her gérev tiriine ayri bir yiritilebilir modul karsilik gelir (Gergek Zamanli Koruma, istege Bagli Tarama

ve Glncelleme). Ana uygulama penceresinden bilgisayarin tam bir taramasina baslarken, bu gérevin modulind
baglatirsiniz.

VirUs bulasabilecek dosya
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Yapisi veya bi¢imi nedeniyle saldirganlar tarafindan k&t amacl kod saklamak ve yaymak igin "tastyici” olarak
kullanilabilen bir dosyadir. Kural olarak bunlar .com, .exe ve dll gibi dosya uzantilarina sahip yurutulebilir dosyalardir. Bu
tlr dosyalarda kot amagli kodlarla saldirma riski oldukga yuksektir.

VirUslU dosya

Kotl amaglh kod igeren bir dosya (dosya taranirken bilinen kétt amagl kodlar tespit edildi). Kaspersky bu tip dosyalari
kullanmanizi 5nermez ¢lnku bilgisayariniza virts bulastirabilirler.

Yama

Uygulamaya, uygulamanin ¢alismasi sirasinda kesfedilen hatalar diizelten ya da glincellemeleri yikleyen kigtk bir ek.

Yanlis alarm

Kaspersky uygulamasi bir dosyanin imzasi bir virlstnkine benzedigi icin virlsli olmayan bir dosyayi viriisli olarak
rapor ettiginde yanlis alarm olusur.

Yedekleme

Temizlik veya silmeye ¢alismadan dnce olusturulan dosyalarin yedek kopyalari igin 6zel bir depolama.

Yoénetim grubu
Ortak fonksiyonlari paylasan bir aygitlar kiimesi ve bunlara yUkli olan bir Kaspersky uygulamalarinin kimesi. Aygrtlar

tek bir Unite olarak rahatcga yonetilebilecek sekilde gruplanir. Bir grup diger gruplari icerebilir. Grupta yukli her bir
uygulama igin grup ilkeleri ve grup gorevleri olusturulabilir.

Yonetim Sunucusu

Kaspersky Security Center’in kurumsal bir agda yUklenmis bittn Kaspersky uygulamalari hakkinda merkezi olarak
bilgi depolayan bir bileseni. Bu uygulamalari ydnetmek igin de kullanilabilir.

Zararli web adreslerinin veritabani

igerigi tehlikeli gériilebilecek web adreslerinin bir listesi. Liste, Kaspersky uzmanlari tarafindan olusturulur. Diizenli
olarak gtincellenir ve Kaspersky uygulama dagrtim kitine dahildir.
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Uclinci taraf kod hakkinda bilgi

Uglinci taraf kod hakkindaki bilgiler, uygulamanin yiikleme klasériinde legal_notices.txt dosyasinda bulunur.
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Ticari marka bildirimleri

Tescilli ticari markalar ve hizmet markalar, ilgili sahiplerinin mulkiyetindedir.

Adobe, Acrobat ve Shockwave, Adobe Systems Incorporated'in ABD'deki ve / veya baska yerlerdeki ticari markalari
veya tescilli ticari markalaridir.

Mac ve FireWire Apple Inc.in Amerika Birlesik Devletlerinde ve baska yerlerde kayitl olan ticari markalaridir.

AutoCAD, Autodesk, Inc.'nin ve/veya yan kuruluslarinin/bagl kuruluslarinin Amerika Birlesik Devletlerindeki ve baska
yerlerdeki ticari markasi veya tescilli ticari markasidir.

Bluetooth markasi ve logosu Bluetooth SIG, Inc.’e aittir.

Borland, Borland Software Corporation’in, Amerika Birlesik Devletlerindeki ve bagka yerlerdeki ticari markasi veya
tescilli ticari markasidr.

Citrix ve Citrix Provisioning Services, Citrix Systems, Inc.'nin ve/veya yan kuruluslarinin, Amerika Birlesik Devletleri ve
diger Ulkelerdeki patent blrosuna kayith ticari markalaridir.

dBase, dataBased Intelligence, Inc.'in ticari markasidir.

EMC ve SecurlD EMC Corporation’in ABD ve baska yerlerdeki ticari markalaridir veya tescilli EMC Corporation
markalaridir.

ICQ. ICQ LLC'nin ticari markasi ve / veya hizmet markasidir.

Intel, Pentium, Intel Corporation'in Amerika Birlesik Devletlerinde ve baska yerde kayitli olan ticari markalaridir.
Logitech, Logitech Company'nin ABD ve baska yerlerdeki tescilli ticari markasi veya ticari markasidir.

Mail.ru, Mail.Ru LLC'nin tescilli ticari markasidir.

Microsoft, Windows, Internet Explorer, Access, Excel, PowerPoint, Outlook, Outlook Express, Windows Server,
Visual Basic, Visual FoxPro, BitLocker, LifeCam Cinema, PowerShell ve Surface, Microsoft Corporation'in Amerika
Birlesik Devletlerinde ve bagka yerlerde kayitl olan ticari markalardir.

Mozilla ve Thunderbird, Mozilla Foundation'in ticari markalaridir.

Novell, Novell Inc.'in ABD'de ve baska yerlerde kayitli olan ticari markasidir.

Java ve JavaScript, Oracle Corporation’in ve/veya yan kuruluslarinin tescilli ticari markalaridr.
SafeNet, SafeNet, Inc'nin tescilli ticari markasidr.

UNIX, Birlesik Devletler ve diger yerlerde tescilli bir ticari markadir ve X/Open Company Limited lisansi kapsaminda
kullanilmaktadir.
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