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Xba mot loai trir quét
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Bat hoac tat ché d6 tiét kiém nang lugng

Bat hoac tat tinh ndng nhudng_ tai nguyén cho cac rng dung khac
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Ap dung mét mat khdu tam thai trong giao dién Kaspersky Endpoint Security
Quan tri tng_dung_ tir xa théng_qua Kaspersky Security Center
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Thiét l1ap cau hinh Kaspersky Endpoint Security

Quan ly cac tac vu

Thoéng tin vé cac tac vu cho Kaspersky Endpoint Security
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Tao mot chinh sach

Stra cau hinh chinh sach
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DBon vi cdp chirtng nhan

DBon vi sé hitu chirng nhan

Khéa bé sung
Khéa kich hoat
Khdr nhiém
Lira ddo

Ma khai thac

May chl Quan tri

Mo-dun Nén tdng Dang Tin cay
Mé6-dun &rng dung

Network Agent

Network Agent Connector
Nhoém quan tri

Pham vi bdo vé
Pham vi quét
Phéan tich Dau hiéu

Phan tich Suy nghiém

Portable File Manager
Sao luu

Tacvu

Tap nén

Tap tin bi nhiém

Tap tin c6 kha nang bj nhiém

Thoéng_tin vé ma clia bén th ba

Théng bao thuong hiéu
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Thong tin vé Kaspersky Endpoint Security 10 Service Pack 2 for
Windows

Phan nay mo ta cac chirc nang, thanh phan va bd phan phéi cda Kaspersky Endpoint Security, cling nhu
cung cap mdt danh sach cac yéu cau vé phan clirng va phan mém clia Kaspersky Endpoint Security.

Cé gi mai
Kaspersky Endpoint Security 10 Service Pack 2 for Windows cung cap cac tinh nang va cai tién sau day:

1. Kiém soat Khéi dong Ung dung:

Ho trg hé diéu hanh may chu.

e Kiém soat tai vé cdc mdé-dun DLL va trinh diéu khién.

Quan ly danh sach cac d6i tugng trong tac vu kiém kho (mé-dun DLL va tap tin kich ban)

Kiém soat d6i tugng dua trén mot tiéu chi méi - theo thudc tinh cda ching chi chir ky dién t(r.

Tao mét bao cdo vé viéc khdi dong thir nghiém rng dung bi chan.

HO trg hai ché d6 hoat dong cho Kiém soat rng dung khdi déng: "Danh sach Pen" va "Danh sach
Trang".

S&r dung hash SHA256 dé kiém soat va kiém kho cac d6i tugng.

Kiém soat viéc chay cac kich ban tir trinh bién dich PowerShell.
e S&rdung 6 luu trir chirng chi hé théng dugc tin tudng.

2. Quan ly Microsoft BitLocker cho phép ma héa cac 6 cirng vdi sy trg gitp cla cdng nghé BitLocker tur
Microsoft:

e Quan ly ma hoéa tir xa.

e Giam sat cac thiét bi duoc ma hoa.

e Tao cac bdo cdo ma hoa thiét bi.

e Khoi phuc truy cap dén cac thiét bi dugc ma hoa.
3. Kaspersky Disk Encryption:

e H6 trg nhap chirng chi trong ché dd tién khédi déng clia Authentication Agent sir dung mot ban
phim ao.

e Ho trg ché d6 ma hoa dé chi ma hoa dung lugng dugc sir dung trén mét thiét bi.
e H6 trg ma héa trén may tinh bang (MS Surface phién ban 3 va 4).
4, Kiém soat Dac quyén Ung dung:
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e Kiém soat truy cap cla irng dung dén cac thiét bi ghi am va ghi video.
5. Kiém soat web:

e Cau hinh cac quy tac truy cap tai nguyén web cho cac hang muc tai nguyén web khac.
6. Kiém soat Thiét bi:

e Ghi lai cac su kién lién quan dén viéc xda va luu tap tin trén cac thiét bj USB.

e Tao mot danh sach cadc mang Wi-Fi dugc tin tudng dua trén cac ciu hinh sau: tén, ki€u ma hoa va
kiéu xac thuec.

e Quan ly quyén truy cap clia ngudi dung cho cac tac vu doc va ghi trén cac dia CD/DVD.
7. Chéng virus cho thu dién tur:

e Kha nang xo6a va doi tén cac tap tin thudc loai cu thé trong cac tap nén dé dugc quét bdi Chéng
virus cho thu dién tdr.

8. Kaspersky Security Network:

e Cho thay KSN la mot ly do cho quyét dinh lién quan dén phuong thire xir ly doi tugng trong cac
bao cdo clia Kaspersky Endpoint Security va Kaspersky Security Center.

e GUi mot truy van dén KSN lién quan dén danh tiéng clla mét tap tin dugc chon.

e Hién thi trang thai kha dung cdia may chd KSN cho cac may khach co cai dat Kaspersky Endpoint
Security.

G6i phan phoi
B phan phoi Kaspersky Endpoint Security chira cac tap tin sau:

e CAac tap tin can thiét cho viéc cai dat 'ng_dung str dung bat ky phuong thirc kha dung nao:

e Cac tap tin trong goi cap nhat dugc sir dung trong qua trinh cai dat ing dung

e Tép tin kicfginst.msi dé cai dat tién ich quan tri Kaspersky Endpoint Security théng qua Kaspersky
Security Center.

e Téap tin ksn_<language ID>.txt ma trong d6 ban c6 thé xem cac diéu khodn tham gia vao Kaspersky
Security Network.

e Tép tin license.txt ma trong d6 ban c6 thé xem Thoa thuan gidy phép ngudi dung_cudi.

e Tap tin incompatible.txt chira mét danh sach cac phan mém khéng tuong thich.

e Tap tin installer.ini chra cau hinh ndi bd ctia g6i phan phoi.

Ban khdng nén thay d6i cac gia tri cia nhirng cadu hinh nay. Néu ban mudn thay déi tly chon cai
dat, hdy str dung tép tin setup.ini.
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Ban phai gidi nén goi phan phaoi dé truy cap cac tap tin.

TO chirc tinh ndng bao vé may tinh

Kaspersky Endpoint Security cung cap bdo vé may tinh toan dién chong lai nhiéu méi de doa, tan céng
mang va tan céng ltra dao khac nhau.

Méi loai mé&i de doa déu dugc x&r ly bdi mot thanh phan chuyén dung. Cac thanh phan cé thé dugc kich
hoat hoac vé hiéu héa déc lap vai nhau, va cac thiét 1ap cta ho cé thé dugc cau hinh.

Ngoai tinh nang bao vé thai gian thyc dugc cung cap bédi cac thanh phan (rng dung, chiing tbi khuyén
ban nén thudng xuyén quét may tinh dé phat hién virus va cdc méi de doa khac. Diéu nay gitp loai trir
nguy cd phan tdn phan mém doc hai khong dugc phat hién béi cac thanh phan bao vé do cau hinh bao
mat thap hodc vi cac ly do khéc.

PE gilr cho Kaspersky Endpoint Segurity dugc cap nhat, ban can phai cdp nhat co s& dir liéu va cac mo-
dun dugc sir dung bédi rng dung. Ung dung sé ty dong dugc cap nhat theo mac dinh, nhung néu can
thiét, ban c6 thé cap nhat co s& dit liéu va cac mé-dun 'ng dung mot cach tha céng.

Cac thanh phan &rng dung sau day la cac thanh phan kiém soat:

e Kiém soat irng dung khé&i déng. Thanh phan nay theo d&i cac nd luc cla ngudi dung dé khai chay
Urng dung va diéu tiét viéc khéi chay cac irng dung.

e Kiém soat Pic quyén U'ng dung. Thanh phan nay ding ky hanh déng clia cac ing dung trong hé
diéu hanh va diéu tiét hoat ddng clia i'ng dung tuy thuéc vao nhém tin tudng ciia mét rng dung cu
thé. Mot tap hgp cac quy tac duge quy dinh cho tirng nhém rng dung. Cac quy tac nay diéu tiét viéc
truy cap ctia ng dung dén dit liéu nguai dung cling nhu dén cac tai nguyén ctia hé diéu hanh. Cac
dir liéu d6 bao gdm tap tin nguai dung (thu muc My Documents, cookies, théng tin hoat déng nguoi
dung) va cac tap tin, thuw muc va khéa registry chira cau hinh va thong tin quan trong tir nhirng (ng
dung dugc st&r dung thudng xuyén nhat.

e Giam sat L6 héng Bao mat. Thanh phan Gidm sat L6 héng bao mat chay tac vu quét 16 héng bado mat
trong thai gian thuc cho cac ing dung dugc khai chay, hoac dang chay trén mdy tinh clla ngudi dung.

e Ki€m soat Thiét bi. Thanh phan nay cho phép ban dat cac han ché linh hoat cho viéc truy cap dén cac
thiét bi luu trir dir liéu (vi du nhu 6 dia di dong, 6 dia di dong, 6 bang, va dia CD/DVD), cac thiét bj
truyén tai dir liéu (vi du nhu modem), cac thiét bi chuyén déi théng tin thanh ban sao cirng (vi du nhu
may in), hodc cac giao dién két ndi thiét bi dén cac may tinh (vi du nhu USB, Bluetooth va Héng
ngoai).

o Kiém soat web. Thanh phan nay cho phép ban dat cac han ché linh hoat cho viéc truy cap dén cac tai
nguyén web cho cac nhédm ngudi dung khac nhau.

Hoat déng cla cac thanh phan kiém soat dugc dua trén cac quy tac sau:

e Kiém soat Bac quyén Ung dung sir dung cac quy tc Kiém soat Ung dung.

e Kiém soat Thiét bi sir dung quy tac truy cap thiét biva quy tac truy cap bus két noi.

e Kiém soat web s dung cac quy tac truy cap tai nguyén web.

Cac thanh phan rng dung sau day la cac thanh phan bao vé:
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e Chdéng virus cho tap tin. Thanh phan nay s& bdo vé hé théng tap tin ca may tinh khoi nhiém virus.
Chong virus cho tap tin sé khdi dong cung véi Kaspersky Endpoint Security, lién tuc hoat déng trong
bé nh& may tinh va quét tat ca cac tap tin dugc mad ra, luu lai hodc khéi dong trén may tinh va trén tat
Ca cac 6 dia dugc két ndi. Chéng virus cho tap tin sé theo ddi tat ca cac nd luc truy cap vao mét tap tin
va quét cac tap tin dé phat hién virus va cac méi de doa khac.

e Giam sat Hé théng. Thanh phan nay luu hé so vé hoat ddng cla irng dung trén may tinh va cung cap
thong tin nay dén cac thanh phan khac dé dam bao bao vé may tinh mét cach hiéu qua hon.

e Chéng virus cho thw dién tlr. Thanh phan nay sé quét cac email dén va di dé€ phat hién virus va cac
moi de doa khac.

e Chéng virus cho web. Thanh phan nay sé quét luu lugng dén mdy tinh cla ngudi dung qua cac giao
thirc HTTP va FTP, va kiém tra liéu cac URL c6 phai la cac dia chi web doc hai hoac Itra ddo hay khéng.

e Chdng virus cho tin nhan. Thanh phan nay sé quét luu lugng dén may tinh thong qua cac giao thirc
cla Urng dung nhan tin nhanh. Thanh phan nay cho phép ban st dung rat nhiéu &rng dung nhan tin
nhanh mot cach bdo mat.

e Tudong Itra. Thanh phan nay bdo vé dir liéu dugc luu trir trén may tinh cda ban va chan hau hét cac
moi de doa tiém nang dén hé diéu hanh trong khi may tinh dang dugc két néi dén Internet hodc dén
mét mang may tinh cuc bd. Thanh phan nay sé loc moi hoat ddng mang theo hai dang quy tac: quy
tac mang_cho rng_dung_va quy. tac gdi tin mang.

e Giam sat mang. Thanh phan nay cho phép ban xem hoat d6ng mang ctia mot may tinh trong thai
gian thuc.

e Ngan chdn tan céng mang. Thanh phan nay sé kiém tra lvu lugng mang vao dé phat hién cac hoat
déng tuong ty vai cac cudc tan cong mang. Khi phat hién mét né luc tdn cong mang nhdm vao may
tinh cla ban, Kaspersky Endpoint Security sé chan hoat ddng mang tir may tinh tén céng.

Cac tac vu sau dugc cung cap trong Kaspersky Endpoint Security:

¢ Quét Toan bd. Kaspersky Endpoint Security s& quét hé diéu hanh, bao gém RAM, cac déi tugng dugc
nap khi khéi déng, 6 luu trir sao luu cta hé diéu hanh, cling tat ca 6 cirng va 6 dia di dong.

e Quét Tuy chinh. Kaspersky Endpoint Security sé quét cac doi twgng dugc chon bdi ngudi dung.

¢ Quét khu vurc quan trong. Kaspersky Endpoint Security sé quét cac doi tugng dugc nap luc khai
dong hé diéu hanh, RAM, va cac d6i tugng dugc nham dén bdi rootkit.

e Cap nhat. Kaspersky Endpoint Security sé tai vé cac ban cap nhat cho co s& dit liéu va mé-dun irng
dung. Viéc cap nhat gitp may tinh luén dugc bao vé chéng lai cac virus méi nhat cung cac médi de doa
khac.

e Quétld héng bao mat. Kaspersky Endpoint Security s& quét hé diéu hanh va phan mém dugc cai dat
dé phat hién 16 héng bdo mat. Viéc quét dam bao phat hién va x{ ly kip thai cac van dé tiém nang ma
ké xam nhap c6 thé khai thac.

Chirc nang ma héa tap tin cho phép ban ma hdéa cac tap tin va thu muc dugc luu trir trén 6 dia cuc bo

cla may tinh. Chlrc ndng ma hoa 6 dia cho phép ma hda cac 6 cirng va 6 dia di dong.

Quan tri tlr xa thong qua Kaspersky Security Center

Kaspersky Security Center cho phép bat dau va dirng Kaspersky Endpoint Security trén mét may khach
tr xa, cling nhu quan ly va thiét lap cau hinh &rng dung tr xa.
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Chirc nang dich vu cdia irng dung

Kaspersky Endpoint Security bao gém mot s6 chirc nang dich vu. Chire nang dich vu c¢6 muc dich giap
cap nhat irng dung, ma réng chirc nang cda rng dung, va hoé trg ngudi dung trong viéc van hanh ng
dung.

e Bao cdo. Trong qua trinh hoat déng, irng dung sé gitr modt ban bao cao cho moi thanh phan trng
dung va tac vy. Bao cao chira mot danh sach cac su kién Kaspersky Endpoint Security va moi hoat
déng ma rng dung thuc thi. Trong trudng hgp xay ra sy ¢, ban cé thé glri bao cao dén Kaspersky, &
dé cac chuyén gia HO trg k§ thudt c6 thé nhin vao van dé mot cach chi tiét hon.

e Kho Iuwu trir dir liéu. Néu irng dung phat hién cac tap tin bi nhiém virus hoac c6 kha ndng bi nhiém
virus trong khi quét may tinh dé phat hién virus va cdc méi de doa khac, né sé chan cac tap tin do.
Kaspersky Endpoint Security sé di chuyé&n cac tap tin c6 kha nang bj nhiém virus dén mot 6 Iuu trir
dac biét goi la Cdch ly. Kaspersky Endpoint Security sé luu trir ban sao cla cac tap tin da dugc khir
nhiém va bi xda trong Sao /uu. Kaspersky Endpoint Security s& di chuyén cac tap tin khdng dugc xur ly
vi bat ky ly do nao dén danh sdch cdc tap tin chua duoc xdr ly. Ban cé thé quét cac tap tin, khdi phuc
cac tap tin vé thu muc goc, va xéa sach kho luu trir dir liéu.

¢ Dich vu thdéng bao. Dich vu théng bao gitp ngudi dung ludn dugc cap nhat vé trang thai bao vé hién
tai cla may tinh va vé hoat déng clia Kaspersky Endpoint Security. Cac théng bao c6 thé dugc hién thi
trén man hinh hodc dugc gui qua email.

o Kaspersky Security Network. Viéc ngudi dung tham gia vao Kaspersky Security Network sé tang
cudng hiéu qua bao vé may tinh thdng qua viéc thu thap dit liéu vé danh tiéng cac tap tin, tai nguyén
web, va phan mém trong thdi gian thuc tir nguoi dung trén toan thé gidi.

e Ban quyén. Mua mét gidy phép dé mé& khoa toan bo chirc nang ing dung, cung cap quyén truy cap
dén cac ban cap nhat cho co s& dit liéu va mé-dun irng dung, va ho trg qua dién thoai hoac email vé
cac van dé lién quan dén viéc cai dat, thiét |ap va s&r dung irng dung.

e H6 trg. Tat ca nqudi dung da dang ky ctia Kaspersky Endpoint Security déu cé thé lién hé véi cac
chuyén gia cia bd phan Ho trg ki thuat dé dugc trg gitip. Ban co thé glri mét yéu cau tur tai khoan My
Kaspersky trén website H6 trg ky thuat, hodc nhan ho trg tir chuyén gia qua dién thoai.

Néu ing dung trd vé mot 16i hoac bi treo trong qué trinh hoat déng, né c6 thé dugc khéi ddng lai mot
cach ty déng.

Néu (ng dung gap cac 16i thudng xuyén xdy ra va bi sap, ing dung sé thuc hién hoat ddng sau day:
1. Tat cac chirc ndng ki€ém soat va bdo vé (chirc nang ma hoéa van sé dugc bat).
2. Théng béo véi ngudi dung rang chirc nang da bij tat.

3. C6 gang khoi phuc irng dung vé mét trang thai chirc nang sau khi cap nhat co s& dit liéu chong virus
hoac ap dung cac ban cap nhat cho md-dun Ung dung.

Ung dung sé& nhan théng tin vé cac 16i thudng xuyén xdy ra va 16i treo hé théng sir dung cac thuat toan
cé muc dich chuyén biét dugc quy dinh bdi cac chuyén gia Kaspersky.

Cac yéu cau vé phan clrng va phan mém
Dé dam bao Kaspersky Endpoint Security cé thé hoat dong ding cach, may tinh ctia ban phai dap rng

duogc cac yéu cau sau day:
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Cau hinh toi thiéu:
e 2 GB khdng gian 6 dia tréng trén & cing
e B vi x(r ly véi xung nhip 1 GHz (hé trg bé chi dan SSE2)
e RAM:
e 1 GB dGi v&i hé diéu hanh 32 bit;
e 2 GB doi vai hé diéu hanh 64 bit.
Cac hé diéu hanh dugc hé trg cho may tinh ca nhan:
e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 hodc méi hon;
e Windows 8 Professional / Enterprise;
e Windows 8.1 Professional / Enterprise;

e Windows 10 Home / Pro / Education / Enterprise.

D& biét thém chi ti§5t vé viéc ho trg cho hé diéu hanh Microsoft Windows 10, vui long tham khao Kién
thirc co ban clia Ho trg ky thuate.

Cac hé diéu hanh dugc hé trg cho may chd tap tin:

e Windows Small Business Server 2008 Standard / Premium (64-bit);

e Windows Small Business Server 2011 Essentials / Standard (64-bit);

e Windows MultiPoint Server 2011 (64-bit);

e Windows Server 2008 Standard / Enterprise / Datacenter Service Pack 2 or later;

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1 or later;
e Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

e Windows Server 2016 Essentials / Standard / Datacenter;

e Windows Server 2019 Essentials / Standard / Datacenter.

Dé biét thém chi tiét vé viéc hd trg cho hé diéu hanh Microsoft Windows Server 2016 va Microsoft
Windows Server 2019, vui Iong tham khao Kién thirc co ban cdia H6 trg k§ thuate.
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Cai dat va g& bo (rng dung

Phan nay sé hudng dan ban qua qua trinh cai dat Kaspersky Endpoint Security trén may tinh, hoan tat
thiét 1ap ban dau, nang cap tr mét phién ban ci clia 'ng dung, va g& bo irng dung khoi may tinh.

Cai dat ing dung

Phan nay hudng dan cach dé cai dat Kaspersky Endpoint Security trén may tinh clia ban va hoan tat qué
trinh thiét 1ap ban dau cho &ng dung.

Thong tin vé cac cach dé cai dat rng dung

Kaspersky Endpoint Security 10 for Windows c6 thé dugc cai dat néi bo (truc ti€p trén may tinh cla
ngudi dung) hodc tur xa tir mdy tram clia quan tri vién.

Viéc cai dat ndi bd Kaspersky Endpoint Security 10 for Windows c6 thé dugc thuc hién trong mét ché do
sau day:

e Trong ché dé tuong tac bang cach st dung Trinh huéng dan Cai dit Ung dung.

Ché dd tuong tac yéu cau y kién clia ban trong qua trinh cai dat.

e Trong ché d6 im lang tr dong_lénh.

Sau khi tién trinh cai dat dugc bat dau trong ché do im lang, viéc tham gia cla ban trong qua trinh cai
dat la khdng can thiét.

Ung dung c6 thé dugc cai dat tir xa trén may tinh mang st dung:
e Bd phan mém Kaspersky Security Center (xem Hudng dan Trién khai Kaspersky Security Center).
e Group Policy Editor clia Microsoft Windows (xem cac tap tin trg gilip ctia hé diéu hanh).

e Trinh Quan ly Thiét Iap Trung_tam Hé théng.

Chang t6i khuyén nghi ban déng tat cd cac ing dung dang chay trudc khi bat dau cai dat Kaspersky
Endpoint Security (bao gém cai dat tir xa).

Cai dat irng dung st dung Trinh hudng dan cai dat

Giao dién cda Trinh huéng dan Cai dat irng dung bao gém mdt chudi cac clra s6 tuong Urng véi cac budc
cai dat ing dung. Ban c6 thé diéu huéng gilra cac trang cda Trinh hudng dan cai dat bang cach s dung
cac nut Quay lai va Tiép theo. B& déng Trinh huéng dan cai dat sau khi hoan thanh tac vu nay, nhan nat
Cham durt. D€ dirng Trinh hudng dan cai dat & bat cir giai doan nao, nhan nat Hay bé.

DE cai dat img dung hodc ndng cép ung dung tor mét phién ban cd vdi Trinh hudng dan cai dat:

1. Chay tap tin setup.exe dugc bao géom trong géi phan phoi.
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Trinh hudng dan cai dat sé dugc bat dau.
2. Lam theo chi dan cGa Trinh hudng dan cai dat.
Khi tap tin setup.exe dugc khdi chay, Kaspersky Endpoint Security sé kiém tra may tinh dé phat hién bat
ky phan mém khéng tuong thich nao. Theo mac dinh, khi phat hién phan mém khéng tuong thich, quy

trinh cai dat sé bj hdly bé va danh sach cac irng dung khéng tuong thich véi Kaspersky Endpoint Security
sé xuat hién trén man hinh. DEé tiép tuc cai dat, g& bd cac rng dung nay khéi may tinh.

Budc 1. Pam bao may tinh dap ing dugc yéu cau cai dat

Trudc khi cai dat Kaspersky Endpoint Security 10 for Windows trén mdt may tinh hoac cap nhat mot
phién ban ci cda ing dung, cac diéu kién sau sé& dugc kiém tra:

e Liéu hé diéu hanh va géi dich vu c6 dap rng dugc yéu cau cai dat san pham vé phan mém hay khoéng.

e Liéu cac yéu cau vé phan cirng.va phan mém c6 dugc dap rng hay khong.
e Liéu ngudi dung cé du quyén dé cai dat san pham phan mém hay khong.

NéEu bat ky diéu kién nao & trudc khéng dugc dap irng, mot thong bao lién quan sé dugc hién thij trén
man hinh.

NEu may tinh dap irng dugc yéu cau dugc liét ké, Trinh hudng dan cai dat sé phat hién cac irng dung
Kaspersky c6 thé gay xung dét khi chay & cing mot thai diém véi trinh cai dat rng dung. Néu cac ing
dung d6 dugc phat hién, ban sé dugc nhac g& bd chiing mot cach tha cong.

Néu cac irng dung dugc phat hién bao gom cac phién ban trudc day cla Kaspersky Endpoint Security,
moi dir liéu c6 thé dugc di chuyén (vi du dir liéu kich hoat va thiét 1ap irng dung) déu sé& dugc gitr lai va
sir dung trong qua trinh cai dat Kaspersky Endpoint Security 10 Service Pack 2 for Windows, va phién ban
trudc day cla irng dung sé tu déng dugc g& bo. Chinh sach nay dugc 4p dung cho cac phién ban irng
dung sau day:

e Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 CF1 [ MP4 CF2

e Kaspersky Anti-Virus 6.0 for Windows Servers MP4 [ MP4 CF2

e Kaspersky Endpoint Security 10 Service Pack 1 for Windows

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 1 for Windows

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 3 for Windows

Budc 2. Trang chao dén dén thu tuc cai dat

NEu moi yéu cau dé cai dat 'ng dung da dugc dap ng, mot trang chao dén sé xuat hién sau khi ban
khé&i chay gai cai dat. Trang chao dén sé thong bao viéc bat dau cai dat Kaspersky Endpoint Security trén
may tinh.
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DE tiép tuc vdi Trinh hudng dan cai dat, nhan nat Tiép theo.

Budc 3. Xem Thoa thuan Gidy phép
O budc nay, ban nén xem thda thuan gidy phép gitta ban va Kaspersky.

DPoc k§ Thda thuan Gidy phép va néu ban dong y véi tat ca cac diéu khoan cla gidy phép, chon hop kiém
T6i chap nhan cac diéu khoan cta théa thuan ban quyén.

Bé quay lai budc trude dé cla Trinh hudng dan cai dat, nhédn nGt Quay lai. Dé tiép tuc véi Trinh huéng
dan cai dat, nhan nut Tiép theo. D& dirng Trinh huéng dan cai dat, nhan nat Hay bé.

Budc 4. Chon kiéu cai dat

O budc nay, ban cé thé chon kiéu cai dat Kaspersky Endpoint Security pht hgp nhat:

e Cai dat co' ban. Néu ban chon kiéu cai dat nay, cac thanh phan béo vé, Kiém soat Pac quyén Ung
dung va Giam sat L6 hong bado mét s& dugc cai dat trén may tinh v&i nhirng ciu hinh dugc khuyén

nghi b&i cac chuyén gia Kaspersky.

e Cai dat tiéu chuan. Néu ban chon loai cai dat nay, cac thanh phan bao vé va kiém soat v&i cadu hinh
dugc khuyén nghi bdi Kaspersky sé dugc cai dat trén may tinh.

e Cai dat tuy chinh. Néu ban chon ki€u cai dat nay, ban sé dugc nhac dé chon cac thanh phan dugc cai
dat va quy dinh thu muc dich cho &ng_ dung.

Ki€u cai dat nay cho phép ban cai dat cac thanh phan khdng dugc bao gém trong cac kiéu cai dat co
ban va tiéu chuan.

Cai dat tiéu chuadn dugc chon theo mac dinh.

Bé quay lai budc trudc dé ctia Trinh hudng dan cai dat, nhan nat Quay lai. Dé tiép tuc véi Trinh hudng
dan cai dat, nhan nut Tiép theo. Dé dirng Trinh hudng dan cai dat, nhan ndat Hay baé.

Budc 5. Chon cac thanh phan &ng dung dé cai dat
Budc nay dugc thuc thi néu ban chon Cai dat tuy chinh ing dung.

O budc nay, ban cé thé chon cac thanh phan Kaspersky Endpoint Security ma ban mudn cai dat. Chéng
virus cho tap tin 1a mot thanh phan bat buéc cai dat. Ban khong thé hdy bé viéc cai dat no.

Theo mac dinh, tat ca cac thanh phan rng dung déu dugc chon dé cai dat ngoai trir cac thanh phan sau:

e Phong chbéng Tan cdng BadUSB.

e M3 hoa O dia.

e M3 hdéa Tap tin.

e Quan ly Microsoft BitLocker.
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e KATA Endpoint Sensor.

Quan ly Microsoft BitLocker thuc hién cac chirc nang sau:

¢ Quan ly ma héa BitLocker dugc tich hgp trong hé diéu hanh Windows.

Thiét 13p cdu hinh chinh sach ma héa va kiém tra tinh kha dung cta ching trén may tinh dugc quan
ly.

Bat dau cac tién trinh ma héa va giai ma.

Giam sat tinh trang ma hda trén may tinh dugc quan ly.

Luu trir khéa khoi phuc trén May chi Quan tri clia Kaspersky Security Center.

KATA Endpoint Sensorla mot thanh phan cla Kaspersky Anti Targeted Attack Platform. Giadi phap nay
dugc thiét k& dé€ phat hién nhanh cac maéi de doa nhu cac cudc tan cdng c6 muc tiéu. Thanh phan nay sé
lién tuc gidm sat cac tién trinh, két ndi mang hoat déng, va cac tap tin dugc slra déi, va chuyén tiép
thong tin nay dén Kaspersky Anti Targeted Attack Platform.

Dé chon thanh phan dugc cai dat, nhan vao biéu tugng canh tén thanh phan d6 dé goi menu ngtr cdnh
va chon Tinh nang nay sé duoc cai dat trén 6 cirng cila may tinh. Dé biét thém chi tiét vé cac tac vu
dugc thuc hién bdi thanh phan dugc chon, va can bao nhiéu khéng gian 6 dia dé cai dat thanh phan do,
hay xem phan bén dudi clia trang Trinh huédng dan cai dat hién tai.

P& xem thong tin chi tiét vé khong gian kha dung trén cac 6 ctrng cuc bd, nhan nat O dia. Théng tin s&
dugc hién thi trong clra s6 Khéng gian & dia kha dung dugc mé ra.

DE hdy bd viéc cai dat thanh phan, chon muc Tinh nang sé bi vé hiéu héa trong menu ngi¥ canh.
Dé quay lai danh sach cac thanh phan dugc cai dat mac dinh, nhan nat Khéi déng lai.

Bé quay lai budc trude dé cla Trinh hudng dan cai dat, nhédn nGt Quay lai. Dé tiép tuc véi Trinh huéng
dan cai dat, nhan nut Tiép theo. Dé dirng Trinh hudng dan cai dat, nhan nat Hay baé.

Budc 6. Chon thu muc dich
Budc nay c6 thé dugc truy cap néu ban chon Cai dat tuy chinh (rng dung.

O budc nay, ban c6 thé quy dinh dudng dan dén thu muc dich cé cai dat rng dung. D€ chon thu muc
dich cho (rng dung, nhan nut Duyét.

Dé xem thong tin vé khdng gian kha dung trén cac 6 cirng cuc bg, nhéan nat 0 dia. Thong tin s& dugc
hién thi trong clra s6 Yéu cau Khéng gian O dia dugc md ra.

Bé quay lai budc trude dé cda Trinh hudng dan cai dat, nhédn nGt Quay lai. Dé tiép tuc véi Trinh huéng
dan cai dat, nhan nuat Tiép theo. Dé dirng Trinh hudng dan cai dat, nhan ndat Hay baé.

Budc 7. Thém cac muc dugc loai trir khoi tac vu quét virus
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Budc nay c6 thé dugc truy cap néu ban chon Cai dat tuy chinh (rng dung.

o] giai doan nay, ban c6 thé thém vao cau hinh (rng dung cac muc dugc loai trir khoi quét virus.

Cac hép kiém Loai trir cac khu vue dugc khuyén nghi b&i Microsoft khéi pham vi quét virus / Loai
trir cac khu vuc duoc khuyén nghi b&i Kaspersky khéi pham vi quét virus tuong (rng sé loai trir cac
khu vure dugc khuyén nghi béi Microsoft hoac Kaspersky ra khédi, hoac bao gém chiing trong khu vurc tin
tudng.

Néu mot trong cac hdp kiém nay dugc lua chon, Kaspersky Endpoint Security tuong (rng sé bao gém cac
khu vuc dugc Microsoft hodc Kaspersky khuyén nghi vao khu vuec tin tudng. Kaspersky Endpoint Security
sé khong quét cac khu vuc dé dé tim virus va cac moi de doa khac.

HOp kiém Loai trir cac khu vuc dugc khuyén nghi bé&i Microsoft khéi pham vi quét virus cé thé
dugc sir dung khi Kaspersky Endpoint Security dugc cai dat trén mot may tinh chay Microsoft
Windows cho may chu tap tin.

Dé quay lai budc trude d6 cda Trinh hudng dan cai dat, nhan nat Quay lai. BE tiép tuc véi Trinh hudng
dan cai dat, nhan nut Ti€p theo. D dirng Trinh huéng dan cai dat, nhan nat Hay bé.

Budc 8. Chuan bi cai dat (rng dung

Ban dugc khuyé&n nghi bao vé tién trinh cai dat bai may tinh cla ban cé thé bi nhiém cac chuong trinh
déc hai c6 thé anh hudng dén qua trinh cai dat clia Kaspersky Endpoint Security 10 for Windows.

Chlrc nang bao vé tién trinh cai dat dugc bat theo mac dinh.

Tuy nhién, néu i'ng dung khdng thé duogc cai dat (vi du, khi thurc hién cai dat tir xa vdi su trg gitip cla
Windows Remote Desktop), ban nén tat chirc nang bao vé quy trinh cai dat. Néu diéu nay xay ra, hay
thoat trinh cai d&t va bat d3u lai Trinh huéng dan Cai @&t Ung dung mét 1an nita. O budc "Chudn bi cai
dat irng dung", hay xéa hop kiém Bao vé tién trinh cai dat.

Ho6p ki€m Pam bao twong thich véi Citrix PVS bat / tac chirc nang cai dat trinh diéu khién trong ché do
tuong thich vai Citrix PVS.

Chi chon hop kiém nay khi ban dang lam viéc vdi Citrix Provisioning Services.

Hop kiém Thém dudng dan vao tap tin avp.com véi bién hé thong %PATH% bat / tat mot tuy chon
thém dudong dan dén tap tin avp.com vao bién hé thong %PATH%.

Né&u hop kiém nay dugc chon, viéc bat dau Kaspersky Endpoint Security hodc bét ky tac vu nao clia iing
dung tlr dong Iénh sé khéng yéu cau nhap dudng dan dén tap tin thuc thi. Ban chi can nhap tén cta tap
tin thuc thi va 1énh s& bat dau tac vu dé.

DE& quay lai budc trudc do6 cda Trinh huéng dan cai dat, nhan nut Quay lai. D& cai dat chuong trinh, nhan
nut Cai dat. D& dirng Trinh hudng dan cai dat, nhan nat Hay bé.

K&t n6i mang hién tai c6 thé dugc cham dut trong khi rng dung dang dugc cai dat trén may tinh.
Hau hét cac két n6i mang dugc cham durt déu sé dugc khéi phuc sau khi viéc cai dat i'ng dung da
hoan tat.
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Budc 9. Cai dat ing dung
Cai dat cia ing dung c6 thé mat mét thoi gian. Chd cho né két thic.

NEu ban dang cap nhat mét phién ban cii cia 'ng dung, budc nay cling sé bao géom cdu hinh di chuyén
va g& bo phién ban cii cdia irng dung.

Sau khi tién trinh cai dat Kaspersky Endpoint Security d két thuc, Trinh hudng_dan Thiét 14p Ban dau sé
duogc bat dau.

Cai dat ng dung tir dong Iénh
Kaspersky Endpoint Security cé thé dugc cai dat tir dong l1énh trong mét ché do sau day:
e Trong ché dé tuong tac bang cach st dung Trinh huéng dan Cai dit Ung dung.

e Trong ché d6 im lang. Sau khi tién trinh cai dat duogc bat dau trong ché do im lang, viéc tham gia cla
ban trong qua trinh cai dat 1a khéng can thiét. D& cai dat rng dung trong ché dd im lang, s&r dung cac
phim /s va /gn.

D€ cai dat img dung hodc ndng cdp phién ban tng dung:
1. Chay trinh bién dich dong Iénh (cmd.exe) vdi tu cach quan tri vién.
2. TGi thu muc chua bd cai dat Kaspersky Endpoint Security.

3. Chay dong lénh sau:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|@] [/pALLOWREBOOT=1|0] [/pADDLOCAL=
<thanh phan>] [/pSKIPPRODUCTCHECK=1|0] [/pSKIPPRODUCTUNINSTALL=1|0] [/pKLLOGIN=<tén
ngudi dung> /pKLPASSWD=<mat khdu> /pKLPASSWDAREA=<pham vi mat khau>]
[/pENABLETRACES=1|@ /pTRACESLEVEL=<cdp truy vét>] /s

hoac

msiexec /i <tén géi phan phdi> EULA=1 PRIVACYPOLICY=1 [KSN=1|0]

[ALLOWREBOOT=1|@] [ADDLOCAL=<thanh phan>] [SKIPPRODUCTCHECK=1|0]
[SKIPPRODUCTUNINSTALL=1|0] [KLLOGIN=<tén ngudi dung> KLPASSWD=<mat khau> KLPASSWDAREA=
<pham vi mat kh3u>] [ENABLETRACES=1|@ TRACESLEVEL=<cdp truy vét>] /qn

EULA Chéap nhan hodc tur chéi cac diéu khodn ctia Thda thuan gidy phép
ngudi dung cudi. Gia tri cé san:
e 1 - chap nhan cac diéu khoan clia Thoa thuan gidy phép ngudi
dung cuoi.

e 0 - tlr chdi cac diéu khoan ciia Théa thuan gidy phép ngudi
dung cuoi.
Van ban cldia Thda thuan Gidy phép dugc bao gom trong géi
phan phdi cua Kaspersky Endpoint Security. Viéc chap nhan cac
diéu khoan ctia Théa thuan gidy phép ngudi dung cudi la can
thiét dé cai dat ing dung hoac nang cap phién ban (ng dung.
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PRIVACYPOLICY

KSN

ALLOWREBOOT=1

ADDLOCAL

SKIPPRODUCTCHECK=1

SKIPPRODUCTUNINSTALL=1

KLLOGIN

Ch&p nhan hay tir chi Chinh sach quyén riéng tu. Gia tri c6 san:
e 1 - chap nhan Chinh sach quyén riéng tu.

e 0 - tlr chdi Chinh sach quyén riéng tu.
Van ban cdia Chinh sach quyén riéng tu dugc bao gém trong goéi
phan phdi ctia Kaspersky Endpoint Security. D& cai dat ing
dung hodc nang cap ng dung phién ban irng dung, ban phai
chap nhan Chinh sach quyén riéng tu.

Dong y hoac tlr chéi tham gia Kaspersky Security Network (KSN).
Néu khdng c6 gia tri nao dugc thiét 1ap cho tham sé nay, Kaspersky
Endpoint Security s& nhac ban xac nhan sy déng y hoac tir chéi
tham gia KSN khi Kaspersky Endpoint Security dugc khéi dong lan
dau. Gia tri c6 san:

e 1 -dbngytham gia KSN.

e 0 - tur chdi tham gia KSN (gia tri mac dinh).
Go6i phan phdi Kaspersky Endpoint Security dugc t6i wu cho viéc
stir dung véi Kaspersky Security Network. Néu ban khong chon
tham gia Kaspersky Security Network, ban nén cap nhat
Kaspersky Endpoint Security ngay sau khi hoan tat cai dat.

Tu déng khai dong lai may tinh néu can thiét sau khi cai dat hoac
nang cap irng dung. Néu khdng c6 gia tri nao dugc dat cho tham
s6 nay thi viéc ty dong khéi dong lai may tinh sé bj chan.

Khéng can khéi déng lai khi cai dat Kaspersky Endpoint Security.
Chi can khdi dong lai néu ban phai g& bd cac irng dung khéng
tuong thich trudc khi cai dat. C6 thé can khéi dong lai khi cap nhat
phién ban irng dung.

Chon cac thanh phan b6 sung dé cai dat. Theo mac dinh, tat ca cac
thanh phan ing dung déu dugc chon dé cai dat ngoai trir cac
thanh phan sau: Phong chéng Tan cong BadUSB, Ma héa murc do
tap tin, M3 hoa toan bo 6 dia, Quan ly BitLocker va KATA Endpoint
Sensor. Gia trj c6 san:

e MSBitLockerFeature. Thanh phan Quan ly BitLocker sé dugc
cai dat.

e AntiAPTFeature. Thanh phan KATA Endpoint Sensor sé dugc cai
dat.

Tat kiém tra phan mém khong tuong thich. Danh sach cac phan
mém khéng tuong thich cé thé dugc truy cap trong tap tin
incompatible.txt trong géi phan phéi. Néu khdng c6 gia tri nao
dugc dat cho tham s6 nay va phan mém khdéng tuong thich dugc
phat hién thi qua trinh cai dat Kaspersky Endpoint Security sé bi
cham dut.

Tat ty déng g& bo phan mém khodng tuong thich dugc phat hién.
Néu khong c6 gia tri nao dugc dat cho tham sé nay thi Kaspersky
Endpoint Security sé c6 gang g& bé phan mém khoéng tuong thich.

Thiét 1ap tén ngudi dung dé truy cap cac tinh nang va thiét 1ap cla
Kaspersky Endpoint Security (thanh phan Mat khau). Tén ngudi
dung dugc quy dinh cling véi cac thiét 1ap KLPASSWD va
KLPASSWDAREA. Tén ngudi dung mac dinh la KLAdmin.
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KLPASSWD

KLPASSWDAREA

ENABLETRACES

TRACESLEVEL

Quy dinh mot mat khdu dé truy cap cac tinh nang va cau hinh cla
Kaspersky Endpoint Security (mat khau dugc quy dinh cung véi cac
tham sO KLLOGIN va KLPASSWDAREA).

Néu ban quy dinh mdt mat khdu nhung khéng quy dinh tén nguoi
dung vé&i tham s6 KLLOGIN, tén ngudi dung mac dinh KLAdmin sé
dugc str dung.

Quy dinh pham vi ctia mat khau dé truy cap Kaspersky Endpoint
Security. Khi ngudi dung c¢6 gang thuc hién mét hanh déng duoc
bao gom trong pham vi nay, Kaspersky Endpoint Security sé hoi
théng tin tai khodn clia nguai dung (cac tham s6 KLLOGIN va
KLPASSWD). Str dung ky tu " ; " d€ nhap nhiéu gia tri. Gia tri c6 san:

e SET - sUra doi thiét 1ap irng dung.

e EXIT -thoat 'ng dung.

e DISPROTECT - tat thanh phan bao vé va dirng tac vu quét.
e DISPOLICY - tat chinh sach Kaspersky Security Center.

e UNINST - g& bo irng dung khdi may tinh.

e DISCTRL - tat cac thanh phan diéu khién.

e REMOVELIC - g& béd khoa.

e REPORTS - xem béo céo.

Bat hodc tat truy vét ing dung. Sau khi Kaspersky Endpoint
Security kh&i dong, 'ng dung nay sé& luu cac tap tin dau vét vao thu
muc %ProgramData%/Kaspersky Lab. Gia tri c6 san:

e 1 -dau Vvét i'ng dung dugc bat.

e 0 -truy vét bj tat (gia tri mac dinh).

Cap chi tiét truy vét. Gia tri c6 san:
e 100 (nghiém trong). Chi cac théng bao 16i nghiém trong.

e 200 (cao). Théng bao vé tat ca cac 16i, bao gom 16i nghiém
trong.

e 300 (chan doan). Théng bao veé tat ca cac 16i, va mét s6 thong
tin canh bao.

e 400 (quan trong). Tat ca cac thdng béo va canh béo vé cac 16i
thong thudng 1an thiét yéu, va mot sé théng bao chira théng tin
b6 sung khac.

¢ 500 (binh thudng). Tat ca cac canh bao va théng bao vé cac 16i
thong thudng va thiét yéu, cling nhu cac thdng bdo vdi chi tiét
vé hoat dong cdia irng dung trong ché d6 thong thuong (ché dé
mac dinh).

e 600 (thap). Tat cd théng béo c6 thé co.
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Vi du:
setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pALLOWREBOOT=1 /s

msiexec /i kes win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Admin KLPASSWD=Password
KLPASSWDAREA=EXIT;DISPOLICY;UNINST /gn

setup.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/PENABLETRACES=1 /pTRACESLEVEL=600 /s

Sau khi rng dung dugc cai dat, Kaspersky Endpoint Security sé kich hoat gidy phép dung thir trir khi
ban da nhap mét ma kich hoat vao tap tin setup.ini. Gidy phép dung thir thuong cé mot thoi han
ngan. Khi gidy phép dung thir hét han, tat ca cac tinh nang clia Kaspersky Endpoint Security sé bij tat.
Dé tiép tuc s&r dung rng dung, ban phai kich hoat mot gidy phép thuong mai.

Khi cai dat 'ng dung hoac nang cap phién ban irng dung trong ché d¢ im lang, viéc str dung cac tap tin
sau day dugc ho trg:

e setup.ini - thiét 1ap cai dat irng dung chung;
e install.cfg - thiét 1ap cuc bd clia Kaspersky Endpoint Security;

e setup.reg - khoa registry.

Cac khoa registry tur tap tin setup.reg chi dugc ghi vao registry néu gia tri setup.reg dugc quy dinh
cho tham s6 SetupReg trong tap tin setup.ini. Tap tin setup.reg dugc tao bdi cac chuyén gia
Kaspersky. Ban khéng nén sira déi ndi dung cda tap tin nay.

DE 4p dung thiét Iap tir cac tap tin setup.ini, install.cfg, va setup.reg, hdy dat cac tap tin nay vao thu
muc chira goéi phan phéi Kaspersky Endpoint Security.

Cai dat i'ng dung tur xa st dung Trinh Quan ly Thiét 1ap Trung tam Hé
théng

Cac huéng dan nay danh cho Trinh Quan ly Thiét Iap Trung tdm Hé théng 2012 R2.

DE cai dat tir xa mot ing dung s dung Trinh Quan ly Thiét Iap Trung tdm Hé théng:
1. M& bang diéu khién cta Trinh Quan ly Thiét lap.
2. Trong phan bén phai clia bang diéu khién, trong muc Quan ly rng dung, chon Géi.

3. Trong phan trén clda bang diéu khién, trong bang kiém soat, nhan nut Tao géi.
Viéc nay s& bat dau Trinh hudng dan Ung dung va Géi tin Mdi.

4. Trong Trinh huéng dan Ung dung va Géi tin Mdi:
a. Trong muc GOi:
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e Trong trudng Tén, nhap tén clia gdi cai dat.

e Trong trudng Thw muc nguén, nhap dudng dan dén thu muc chira géi phan phéi cda
Kaspersky Endpoint Security.

b. Trong muc Ki€u &rng dung, chon Ung dung tiéu chuan.
c. Trong muc U'ng dung tiéu chuan:

e Trong trudng Tén, nhap tén dac trung cho géi cai dat (vi dy, tén ing dung bao gom ca phién
ban).

e Trong trudng Dong Iénh, nhap tuy chon cai dat ciia Kaspersky Endpoint Security tr dong Iénh.
e Nhan nut Duyét dé nhap dudng dan dén tap tin thuc thi cia ing dung.
e Dam bao danh sach Ché dd thuc thi c6 muc Chay véi quyén quan tri vién dugc chon.

d. Trong muc Yéu cau:

e Chon hép kiém Bat dau mét irng dung khac truwéc néu ban muén mét irng dung khac dugc
khéi chay trudc khi cai dat Kaspersky Endpoint Security.

Chon (ng dung tir danh sach tha xuéng U'ng dung hoic nhap dudng dan dén tap tin thuc thi
clia ing dung nay vdi nat Duyét.

e Chon tuy chon U'ng dung nay chi cé thé dugc bat dau trén cac nén tang dugc quy dinh

trong muc Yéu cau nén tang néu ban muén &ng dung chi dugc cai dat trong cac hé diéu hanh
dugc quy dinh.

O danh sach dudi day, chon hop kiém di dién cac hé diéu hanh sé c6 thé cai dat Kaspersky
Endpoint Security.
Budc nay la khdong bat budc.
e. Trong muc Tém tat, kiém tra tat ca cac gia tri dugc nhap cla cau hinh va nhan Tiép theo.

Goi cai dat dugc tao sé xuat hién trong muc G6i trong danh sach cac goéi cai dat kha dung.

5. Trong menu ng{r canh cla gdi cai dat, chon Trién khai.

Viéc nay sé bat dau Trinh hudng dan Trién khai.
6. Trong Trinh hudng dan Trién khai:
a. Trong muc Chung:

e Trong trudng Phan mém, nhap tén dac trung cla géi cai dat hoac chon géi cai dat tir danh
sach vgi nat Duyét.

e Trong trudng Nhém, nhap tén clla nhém may tinh ma trén dé sé cai dat rng dung, hodc chon
nhém nay vdi nat Duyét.

b. Trong muc Chira, b6 sung cac diém phan phéi (dé biét thém chi tiét, vui long tham khao tai liéu trg
gitp cho Trinh Quan ly Thiét |ap Trung tdm Hé théng).

c. Néu can thiét, nhap gia tri cho cac cadu hinh khac trong Trinh huéng dan Trién khai. Cac cdu hinh
nay la khéng bat budc dé cai dat tir xa Kaspersky Endpoint Security.
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d. Trong muc Tém tat, kiém tra tat ca cac gia tri dugc nhap cda cau hinh va nhan Tiép theo.

Sau khi Trinh hudng dan Trién khai d& két thiic, mot tac vu sé dugc tao dé cai dat tir xa Kaspersky
Endpoint Security.

M6 ta thiét [ap cai dat cda tap tin setup.ini

Tap tin setup.ini sé dugc sir dung khi cai dat irng dung tir dong Iénh, hodc khi s&r dung Group Policy
Editor cGia Microsoft Windows. D& ap dung thiét |ap tir tap tin setup.ini, hdy dat tap tin nay vao thu muc
chira g6i phan phoi Kaspersky Endpoint Security.

Tap tin setup.ini bao gém cac phan sau:

e [Setup] - cac tuy chon cai dat 'ng dung chung.

e [Components] - lua chon cac thanh phan (rng dung sé dugc cai dat. Néu khéng cé thanh phan nao
dugc quy dinh, tat ca cac thanh phan kha dung cho hé diéu hanh déu sé dugc cai dat. Chéng virus
cho tap tin 1a mot thanh phan bat budc va dugc cai dat trén may tinh bat ké thiét 1ap dugc chi dinh
trong phan nay.

e [Tasks] -lua chon cac tac vu dugc bao gom trong danh sach tac vu clia Kaspersky Endpoint Security.

Néu khéng c6 tac vu nao dugc quy dinh, tat ca cac tac vu déu dugc bao gom trong danh sach tac vu
cla Kaspersky Endpoint Security.

Cac gia tri thay thé cho 1 la cac gid tri yes, on, enable, va enabled.

Cac gia tri thay thé cho @ la cac gia tri no, off, disable, va disabled.

Cac thiét lap cla tap tin setup.ini

Phan Tham s6 Mo ta
[Setup] InstallDir Pudng dan dén thu muc cai dat ing dung.
ActivationCode Ma kich hoat Kaspersky Endpoint Security.
Eula Chap nhan hoac tlr chéi cac diéu khoan clia
Thda thuan gidy phép ngudi dung cudi. Gia tri
c6 san:

e 1 -chap nhan cac diéu khodn ctia Théa
thuan gidy phép ngudi dung cubi.

e 0 - tlr chdi cac diéu khoan ctia Thda thuan
gidy phép ngudi dung cudi.
Van ban cdia Thda thuan Gidy phép dugc bao
gom trong goi phan phdi cua Kaspersky,
Endpoint Security. Viéc chdp nhan cac diéu
khoan cta Thda thuan gidy phép ngudi dung
cudi la can thiét dé cai dat irng dung hoac
nang cap phién ban &rng dung.

PrivacyPolicy Chap nhan hay tlr ch6i Chinh sach quyén riéng

28



KSN

Login

Mat khau

PasswordArea

29

tu. Gia tri co sdn:
e 1 - chap nhan Chinh sach quyén riéng tu.

e 0 - tlr chéi Chinh sach quyén riéng tu.
Van ban ctia Chinh sach quyén riéng tu dugc
bao gém trong géi phan phdi cta Kaspersky
Endpoint Security. D& cai dat 'ng dung hoac
nang cap irng dung phién ban &rng dung,
ban phai chap nhan Chinh sach quyén riéng
tu.

bong y hodc tir ch6i tham gia Kaspersky
Security Network (KSN). Néu khéng cé gia tri
nao dugc thiét Iap cho tham s6 nay, Kaspersky
Endpoint Security sé& nhac ban xac nhan su
dong y hoac tlr chéi tham gia KSN khi
Kaspersky Endpoint Security dugc khai dong
lan dau. Gia tri c6 san:

e 1-do6ngytham gia KSN.

e 0 - tlr chéi tham gia KSN (gia tri mac dinh).
Goi phan phéi Kaspersky Endpoint Security
dugc t6i vu cho viéc str dung véi Kaspersky
Security Network. Néu ban khéng chon tham
gia Kaspersky Security Network, ban nén cap
nhat Kaspersky Endpoint Security ngay sau
khi hoan tat cai dat.

Thiét 1ap tén ngudi dung dé truy cap cac tinh
nang va thiét Iap cta Kaspersky Endpoint
Security (thanh phan Mat khau). Tén ngudi
dung dugc quy dinh clng véi cac thiét lap
Password va PasswordArea. Tén ngudi dung
mac dinh [a KLAdmin.

Quy dinh mot mat khau dé truy cap cac tinh
nang va cau hinh clia Kaspersky Endpoint
Security (mat khdu dugc quy dinh cuing véi cac
tham s6 Login va PasswordArea).

NE&u ban quy dinh mot mat khau nhung khdng
quy dinh tén nguoi dung v&i tham s6 Pang
nhap, tén ngudi dung mac dinh KLAdmin sé&
dugc st dung.

Quy dinh pham vi cla mat khau dé truy cap
Kaspersky Endpoint Security. Khi nguai dung c6
gang thuc hién mot hanh déng dugc bao gom
trong pham vi nay, Kaspersky Endpoint Security
sé hai thong tin tai khodn ctia ngudi dung (cac
tham s6 Login va Password). S& dung ky tu

"; " d€ nhap nhiéu gia tri. Gia tri c6 san:

e SET - stra dai thiét 1ap irng dung.

e EXIT -thoat i'ng dung.



SelfProtection

Reboot=1

AddEnvironment

30

e DISPROTECT - tat thanh phan bao vé va
dung tac vu quét.

e DISPOLICY - tat chinh sach Kaspersky
Security Center.

e UNINST - g& bd rng dung khédi may tinh.
e DISCTRL - tat cac thanh phan diéu khién.
e REMOVELIC - g& bd khoa.

e REPORTS - xem bédo cdo.

Bat hoac tat co cau bdo vé cai dat irng dung.

Gia tri c6 san:

e 1 -Co cadu bdo vé cai dat irng dung dugc
bat.

* 0 - cO cau bdo vé cai dat irng dung bi tat.
Ban c6 thé tat ché dd bao vé cai dat. Bao vé
qua trinh cai dat bao gém tinh nang bao vé
chéng lai nguy co thay thé géi phan phoi
bang cac phan mém doc hai, chan truy cap
dén thu muc cai dat cua Kaspersky Endpoint
Security, va chan truy cap dén cum registry
hé thong c6 chira cac khoéa cdia irng dung.
Tuy nhién, néu irng dung khong thé dugc cai
dat (vi du, khi thuc hién cai dat tir xa véi su
trg gitp clla Windows Remote Desktop), ban
nén tat chirc nang bao vé quy trinh cai dat.

Tu déng khai dong lai mdy tinh néu can thiét
sau khi cai dat hoac nang cap &rng dung. Néu
khoéng c6 gia tri nao dugc dat cho tham s6 nay
thi viéc ty dong khdi dong lai may tinh sé bi
chan.

Khéng can khdi déng lai khi cai dat Kaspersky
Endpoint Security. Chi can khéi dong lai néu
ban phai g& bd cac 'ng dung khdng tuong
thich trudc khi cai dat. Co thé can khai dong lai
khi cap nhat phién ban &rng dung.

Bi€én hé théng %PATH% s& dugc b6 sung dudng
dan dén cac tap tin thuc thi trong thu muc cai
dat Kaspersky Endpoint Security. Gia tri c6 san:

e 1 - bién hé théng %PATH% sé& dugc bé sung
dudng dan dén cac tap tin thuc thi trong thu
muc cai dat Kaspersky Endpoint Security.

¢ 0 - bién hé thng %PATH% sé khong dugc
b6 sung dudng dan dén cac tap tin thuc thi
trong thu muc cai dat Kaspersky Endpoint
Security.
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Bat hoac tat tinh nang bao vé dich vu Kaspersky

Endpoint Security bang céng nghé AM-PPL

(Antimalware Protected Process Light). Gia tri

cé san:

e 1 -Tinh nang bao vé dich vu Kaspersky
Endpoint Security bang céng nghé AM-PPL
duogc bat.

e 0 - Tinh nang bao vé dich vu Kaspersky
Endpoint Security bang céng nghé AM-PPL
bi tat.

Cho phép ghi cac khoéa registry tu tap tin
setup.reg vao registry. SetupReg: setup.reg
gia tri tham sé.

Bat hoac tat truy vét cai dat ing dung.
Kaspersky Endpoint Security luu tap tin dau vét
vao thu muc %ProgramData%/Kaspersky Lab.
Gia tri c6 san:

e 1 - truy vét cai dat rng dung dugc bat.

e 0 - truy vét cai dat irng dung bi tat (gia tri
mac dinh).

Cap chi tiét truy vét. Gia tri c6 san:

e 100 (nghiém trong). Chi cac théng bao 16i
nghiém trong.

e 200 (cao). Thdong bao vé tat ca cac 16i, bao
goém 16i nghiém trong.

300 (chan doan). Théng bao vé tat ca cac 16i,
va mot s théng tin canh bao.

e 400 (quan trong). Tat ca cac thong bao va
canh bao vé cac 16i thong thudng 1an thiét
yéu, va mot s6 thong bao chira thong tin bo
sung khac.

¢ 500 (binh thudng). Tat ca cac cdnh bao va
théng béo vé cac 16i théng thudng va thiét
yéu, cling nhu cac thdng bao véi chi tiét vé
hoat dong clia irng dung trong ché dd théng
thuong (ché dé mac dinh).

e 600 (thdp). Tat ca thong bao c6 thé co.

Cai dat tat ca cac thanh phan. Néu gia tri tham
s6 1 dugc quy dinh, tat ca cac thanh phan sé
duoc cai dat bat ké cau hinh cai dat cda cac
thanh phan riéng Ié.

Chéng virus cho thu dién tur.

Chéng virus cho tin nhan.
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Tuong lla
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AntiAPT

MSBitLocker

AdminKitConnector

ScanMyComputer

ScanCritical

Trinh cap nhat

32

Chéng virus cho web.

Kiém soat ddc quyén irng dung.
Giam sat hé théng.

Tudng Itra.

Ngan chan tan céng mang.
Ki€ém soat Web.

Kiém soat Thiét bi.

Kiém soat Khai dong Ung dung.
Thu vién Ma hoa cap tap tin.
Thu vién M3 hoa toan bd 6 dia.
Giam sat 16 hong bao mat.
Phong chéng Tan cdong BadUSB.
KATA Endpoint Sensor.

Quan ly Microsoft BitLocker.

Network Agent Connector dé quan tri 'ng dung
tlr xa thong qua Kaspersky Security Center. Gia
tri c6 san:

e 1 - Network Agent Connector dugc cai dat.

e 0 - Network Agent Connector khong dugc
cai dat.

Tac vu Quét Toan bd. Gia tri co san:

e 1 -tacvu nay sé dugc bao gom trong danh
sach tac vu cla Kaspersky Endpoint Security.

e 0 -tac vu nay khéng dugc bao gom trong
danh sach tac vu ctia Kaspersky Endpoint
Security.

Tac vu Quét khu vuc quan trong. Gia trj c6 san:

e 1 -tacvu nay sé dugc bao gom trong danh
sach tac vu cla Kaspersky Endpoint Security.

e 0 -tacvu nay khdong dugc bao gom trong
danh sach tac vu ctia Kaspersky Endpoint
Security.

Tac vu cdp nhat. Gia tri c6 san:

e 1 -tacvu nay sé dugc bao gom trong danh
sach tac vu cla Kaspersky Endpoint Security.

e 0 -tacvu nay khdong dugc bao gom trong
danh sach tac vu ctia Kaspersky Endpoint
Security.
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Trinh huéng dan Thiét 1ap Ban dau

Trinh hudng dan Thiét 1ap Ban dau cla Kaspersky Endpoint Security s& dugc bat dau khi két thic tha tuc
cai dat ing dung. Trinh hudng dan Thiét 1ap Ban dau cho phép ban kich hoat (rng dung va thu thap
thong tin vé cac ing dung dugc bao gém trong hé diéu hanh. Cac irng dung nay sé dugc bo sung vao
danh sach cac 'ng dung dugc tin tudng ma hanh ddng cia ching trong hé diéu hanh sé khéng bi bat ky
han ché nao.

Giao dién cda Trinh huéng dan Thiét 1ap Ban dau bao gém nhiéu trang (budc) theo trinh ty. Ban c6 thé
diéu hudng gitra cac trang cGa Trinh hudng dan Thiét 1ap Ban dau bang cach sir dung cac nat Quay lai
va Ti€p theo. D& hoan tat thu tuc cda Trinh huéng dan Thiét 1ap Ban dau, nhan nit Cham dirt. € dirng
tha tuc Trinh hudng dan Thiét 1ap Ban dau & bat cir giai doan nao, nhan nat Hay bé.

Né&u Trinh huéng dan Thiét I1ap Ban dau bi gian doan vi mét ly do nao dd, cac cau hinh d& dugc quy dinh
sé khong dugc luu lai. Lan ké tiép ban c6 gang sir dung irng dung, Trinh hudng dan Thiét 1ap Ban dau sé
dugc bat dadu mét 1an nitra, va ban sé phai thiét 1ap cau hinh tir dau.

Kich hoat rng dung

Ung dung phai dugc kich hoat trén mét may tinh cé ngay va gi& hé théng dugc cap nhat. Néu ngay
va gid hé théng dugc thay d6i sau khi kich hoat irng dung, khéa s& khéng thé hoat déng. Ung dung
sé& chuyén sang mét ché dd hoat dong khdng cé cap nhat, va Kaspersky Security Network s& khong
thé dugc sir dung. Key chi c6 thé hoat déng trd lai khi cai dat lai hé diéu hanh.

J budc nay, chon mét trong cac phuong &n kich hoat Kaspersky Endpoint Security sau:

e Kich hoat v&i mdt ma kich hoat. D€ kich hoat (rng dung véi mot ma kich hoat, chon phuong an nay
va nhap mot ma kich hoat.

e Kich hoat vé&i tap tin key. Chon tuy chon nay dé kich hoat irng dung véi mot tap tin khoa.

e Kich hoat phién ban dung thir. B¢ kich hoat phién ban dung th(r ciia i'ng dung, chon phuong an
nay. Ngudi dung c6 thé sir dung phién ban day dd chirc nang clia rng dung trong thdi han dugc gidi
han bdi gidy phép cho phién ban dung thir ciia 'ng dung. Sau khi gidy phép hét han, chirc nang cla
(rng dung sé& bi chdn va ban khdng thé kich hoat phién ban dung thr mét lan nita.

¢ Kich hoat sau. Chon phuong an nay néu ban mudn bo qua budc kich hoat Kaspersky Endpoint
Security. Ngudi dung sé& chi ¢ thé lam viéc véi cac thanh phan Chéng virus cho tap tin va Tudng Ira.
Ngudi dung sé c6 thé cap nhat co sé dir liéu chéng virus va mo-dun clia Kaspersky Endpoint Security
mot |an sau cai dat. Phuong an Kich hoat sau chi c¢6 thé dugc sir dung sau lan khai déng dau tién cla
Trinh hudng dan Thiét 1ap Ban dau, ngay sau khi cai dat irng dung.

Can co két néi Internet dé kich hoat phién ban dung th{r cia &rng dung, hoac dé kich hoat irng dung
véi mot ma kich hoat.

Pé tiép tuc vdi Trinh hudng dan Thiét 1ap Ban dau, chon mét phuong an ndng cao va nhan nut Tiép
theo. D& dirng Trinh hudng dan Thiét 1ap Ban dau, nhan nat Hay bé.
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Kich hoat v&i mot ma kich hoat

Budc nay chi cé thé dugc s&r dung khi ban kich hoat &rng dung v&i mét ma kich hoat. Budc nay sé
dugc bo qua khi ban kich hoat phién ban dung thir clia irng dung hoac khi ban kich hoat rng dung
v&i mot tap tin khéa.

Trong budc nay, Kaspersky Endpoint Security sé gtri dit liéu dén may chd kich hoat dé xac minh ma kich
hoat dugc nhap:

e Né&u ma kich hoat dugc xac minh thanh céng, Trinh huéng dan Thiét 1ap Ban dau sé tu déng chuyén
sang clra s6 tiép theo.

e NE&u viéc xac minh ma kich hoat that bai, mét thong bado tuong (rng sé xuat hién. Trong trudng hop
nay, ban nén tim kiém 1&i khuyén tir nha cung cap phan mém da ban cho ban gidy phép str dung
Kaspersky Endpoint Security.

e Néu s6 lugt kich hoat v&i ma kich hoat vugt qua mot mirc nhat dinh, mét thong bdo tuong rng sé
xuat hién. Trinh hudng dan Thiét 13p Ban dau sé bi gian doan, va ing dung sé dé nghi ban lién hé véi

b6 phan Hé trg ky thuat cda Kaspersky.

Dé quay lai budc trude dé cda Trinh hudng dan Thiét 1ap Ban dau, nhan ndt Quay lai. D& dirng Trinh
hudng dan Thiét 1ap Ban dau, nhan nut Hay bé.

Kich hoat v&i mét tap tin khoa
Budc nay chi cé thé dugc sir dung khi ban kich hoat &rng dung v&i mét tap tin khéa.

O budc nay, nhap dudng dan dén tap tin khéa. D& 1am diéu d6, nhan nit Duyét va chon mot tap tin
khéa clia biéu mau <File ID>.key.

Sau khi ban d& chon mot tap tin khoa, cac thong tin sau sé& dugc hién thi & phan dudi cda cira sé:

e Khda

Ki€u gidy phép (thuong mai hoac dung thr) va sé may tinh dugc bao gém trong gidy phép nay

Ngay kich hoat irng dung trén may tinh

Ngay hét han gidy phép

Chirc ndang Urng dung kha dung theo gidy phép

Théng béo vé cac van dé lién quan dén khoa, néu cé. Vi du, Danh sdch den cdc khéa bj hdng.
DE quay lai budc trude d6 cda Trinh hudng dan Thiét Iap Ban dau, nhdn nut Quay lai. DE tiép tuc voi

Trinh hudng dan Thiét 1ap Ban dau, nhan ndt Tiép theo. DE dirng Trinh huéng dan Thiét 1ap Ban dau,
nhan nut Hay bé.
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Chon cac chirc nang dé kich hoat
Budc nay chi cé thé dugc s&r dung khi ban kich hoat phién ban dung thdr clia &rng dung.

O budc nay, ban c6 thé lua chon chirc ndng sé dugc cung cap sau khi kich hoat (ng dung:

e Cai dat co ban. Néu tly chon ndy dugc chon, chi cac thanh phan bdo vé, Kiém soat Bac quyén Ung
dung va Gidam sat L6 héng bao mat 1a dugc cung cdp sau khi kich hoat irng dung.

e Cai dat tiéu chuan. Néu tuy chon nay dugc chon, chi cac thanh phan bao vé va kiém soat clia rng
dung sé dugc cung cap sau khi kich hoat &rng dung.

e Cai dat day da. Néu tuy chon nay dugc chon, tat ca cac thanh phan ng dung dugc cai dat, bao gébm
chirc ndng ma hoéa dir liéu déu sé dugc cung cap sau khi kich hoat irng dung.

Néu ban da chon nhiéu thanh phan hon sé lugng cho phép cla gidy phép trong qua trinh cai dat,
sau khi kich hoat ing dung, cac thanh phan khéng dugc cung cap theo gidy phép sé dugc cai dat
nhung khéng thé dugc str dung. Néu gidy phép da mua cho phép nhiéu thanh phan hon la dang
dugc cai dat, sau khi i'ng dung dugc cai dat, cac thanh phan chua dugc cai dat sé dugc liét ké trong
muc Ban quyén.

Cai dat tiéu chudn dugc chon theo mac dinh.
DE quay lai budc trude do6 cda Trinh hudng dan Thiét 1ap Ban dau, nhdn nut Quay lai. DE tiép tuc vai

Trinh huéng dan Thiét 1dp Ban dau, nhan ndt Tiép theo. DE dirng Trinh huéng dan Thiét 1ap Ban dau,
nhan nat Hay bé.

Hoan thanh kich hoat

Trong budc nay, Trinh huéng dan Thiét |ap Ban dau sé& théng bao cho ban vé viéc kich hoat thanh cong
Kaspersky Endpoint Security. Thong tin sau day vé gidy phép sé dugc cung cap:

e Kiéu gidy phép (thuang mai hoac dung thdr) va sé may tinh dugc bao géom trong gidy phép nay

e Ngay hét han gidy phép

e Chilrc nang irng dung kha dung theo gidy phép

Dé tiép tuc véi Trinh hudng dan Thiét Iap Ban dau, nhdn nut Ti€p theo. D€ dirng Trinh hudng dan Thiét
|ap Ban dau, nhan nat Hay bé.

Phéan tich hé diéu hanh

O budc nay, théng tin s& dugc thu thap vé cac iing dung dugc bao gdm trong hé digu hanh. Cac ting
dung nay sé dugc bd sung vao danh sach cac rng dung dugc tin tudng ma hanh dong cda ching trong
hé diéu hanh sé khéng bi bat ky han ché nao.
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Cac ing dung khac sé dugc phan tich khi ching dugc khéi dong lan dau tién sau khi Kaspersky Endpoint
Security da dugc cai dat.

PE& dirng Trinh hudng dan Thiét 1ap Ban dau, nhan nat Hay bé.

Hoan tat thiét [ap ban dau cho ng dung

Clra s6 hoan tat Trinh huéng dan Thiét 1ap Ban dau chira thong tin vé viéc hoan tat tién trinh cai dat cda
Kaspersky Endpoint Security.

Néu ban mudn khéi déng Kaspersky Endpoint Security, nhan nat Hoan tat.

NE&u ban mudn thoat Trinh hudng dan Thiét 1ap Ban dau ma khoéng khéi dong Kaspersky Endpoint
Security, x6a hop kiém Bat dau Kaspersky Endpoint Security 10 for Windows va nhan nat Hoan tat.

Tuyén b6 Kaspersky Security Network

Trong budc nay, ban dugc madi tham gia vao Kaspersky Security Network.
DE xem lai Tuyén b6 Kaspersky Security Network:

e NE&u ban chap nhan tat ca cac diéu khoan, chon muc Téi chap nhan cac diéu khoan tham gia
Kaspersky Security Network trong clra s6 cda Trinh huéng dan Thiét 1ap Ban dau.

e Néu ban khéng chap nhan tat ca cac diéu khoan tham gia Kaspersky Security Network, chon muc To6i
khdéng chdp nhan cac diéu khoan tham gia Kaspersky Security Network trong c(ra s6 cda Trinh
hudng dan Thiét 1ap Ban dau.

PE ti€p tuc Trinh hudng dan Thiét |ap Ban dau, nhan OK.

Théng tin vé cac cach dé nang cap mét phién ban irng dung ci

PE& nang cdp mot phién ban cii ciia 'ng dung |én Kaspersky Endpoint Security 10 Service Pack 2 for
Windows, hay gidi ma tat ca cac 6 cirng dugc ma hoa.

Ban c6 thé nang cap cac irng dung sau day Ién Kaspersky Endpoint Security 10 Service Pack 2 for
Windows:

e Kaspersky Anti-Virus 6.0 for Windows Workstations MP4 CF1 (ban dung 6.0.4.1424) /| MP4 CF2 (ban
dung 6.0.4.1611)

e Kaspersky Anti-Virus 6.0 for Windows Servers MP4 (ban dung 6.0.4.1424) [ MP4 CF2 (ban dung
6.0.4.1611)

e Kaspersky Endpoint Security 10 Service Pack 1 for Windows (ban dung 10.2.2.10535)

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 1 for Windows (ban dung
10.2.2.10535(MR1))
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e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows (ban dung
10.2.4.674)

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 3 for Windows (ban dung
10.2.5.3201).

Khi bat ky mét irng dung nao dugc liét ké trén day dugc nang cap |én Kaspersky Endpoint Security
10 Service Pack 2 for Windows, ndi dung ctia Cach ly va Sao luu sé khéng dugc chuyén tiép.

Ban c6 thé nang cap phién ban cii clia (rng dung nhu sau:
e Trén may tinh trong ché dé tuong tac bang cach str dung Trinh huéng dan Cai dit Ung dung.
¢ Noi bd trong ché d6 phi tuong tac sir dung dong lénh

e Tir xa sir dung bé phan mém Kaspersky Security Center (xem Hudng dén Trién khai Kaspersky
Security Center).

e Tl xa st&r dung Group Policy Editor cdia Microsoft Windows (xem cac tap tin trg gilp clia hé diéu hanh)

Khi nang cap moét phién ban cii clia 'ng dung Ién Kaspersky Endpoint Security 10 Service Pack 2 for
Windows, ban khéng can phai g& bd phién ban cli ciia i'ng dung. Ching téi khuyén nghi ban thoat
tat ca cac rng dung dang hoat dong trudc khi nang cadp moét phién ban cti cdia ing dung.

G bo (rng dung

Phan nay mé ta cach ban cé thé g& bod Kaspersky Endpoint Security khdi may tinh.

Théng tin vé cac cach dé g& bo ng dung

Viéc g& bd Kaspersky Endpoint Security sé khién may tinh va dit liéu ngudi dung khéng dugc bao vé
chéng lai cAc m6i de doa.

Kaspersky Endpoint Security c6 thé dugc g& bd khdi may tinh theo mot s6 cach:

e Noi bd trong ché d6 tuong tac bang cach s&r dung Trinh hudng_dan cai dat
e NGi b0 trong ché dd phi tuong tac sir dung dong_lénh

e Tirxa sir dung bé phan mém Kaspersky Security Center (xem Hudng dan Trién khai Kaspersky
Security Center d€ biét thém chi tiét)

e Tu xa stir dung Group Policy Editor ciia Microsoft Windows (xem cac tap tin trg gilp cléia hé diéu hanh)
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G& bd rng dung bang cach s dung Trinh huéng dan cai dat.
PE g& bd Kaspersky Endpoint Security bang cach str dung Trinh hudng dan cai dat:

1. Trong menu Start, chon Applications —. Kaspersky Endpoint Security 10 for Windows —. Modify,
Repair, or Remove.

Trinh hudng dan cai dat sé dugc bat dau.

2. Trong clra s6 Thay dai, Stra chira, hodc G& bé (rng dung clia Trinh huéng dan cai dat, nhan nut G&
bé.

3. Lam theo chi dan cta Trinh hudng dan cai dat.

Budc 1. Luu dir liéu ing dung dé sir dung trong tuong lai

Trong budc nay, ban cé thé chi dinh cac dit liéu dugc sir dung bdi cac rng dung ma ban muén gitr lai dé
sir dung thém trong khi cai dat tiép theo clia rng dung (vi dy, khi cai dat mét phién ban mai hon). Néu
ban khdong quy dinh bat c&r dir liéu nao, irng dung sé bj g& bd hoan toan.

Pé luu dir liéu tmg dung dé sir dung trong tuong lai,

chon cac hép kiém canh kiéu di liéu ma ban mudn Iuu lai:

e D(r liéu kich hoat - dit liéu loai bé su can thiét cla viéc kich hoat ing dung dugc ban cai dat trong
tuong lai. N6 sé tu dong dugc kich hoat theo gidy phép hién tai, chirng nao gidy phép chua hét han
tinh dén thai diém cai dat.

e Tap tin Sao lwu va Cach ly - cac tap tin dugc quét bdi irng dung va dat trong Sao luu hodc Cach ly.

Cac tap tin Sao luu va Cach ly dugc luu sau khi g& bo (rng dung chi cé thé dugc truy cap tir cing
mot phién ban &rng dung da dugc str dung dé luu cac tap tin do.

Néu ban mudn st dung cac déi tugng Sao luu va Cach ly sau khi g& bd rng dung, ban phai khoi
phuc cac doi tugng dé tur kho luu trir cda chiing trudce khi g& bd irng dung. Tuy nhién, cac chuyén
gia Kaspersky khong khuyén nghi viéc khéi phuc irng dung tir Sao luu va Cach ly béi diéu dé céd
thé gay hai cho may tinh.

e Cau hinh hoat ddng ctia trng dung - gia tri clia cac cau hinh i'ng dung dugc chon trong qua trinh
thiét 1ap Ung dung.

¢ Noi luu trir khéa ma héa - dit liéu cho phép truy cap truc ti€p dén cac tap tin va thiét bj dugc ma
hoa trudc khi g& bo irng dung. Cac tap tin va thiét bi dugc ma hda co6 thé dugc truy cap truc ti€p sau
khi 'ng dung dugc cai dat lai v4i chirc nang ma hoa.

Ho6p kiém nay dugc chon theo mac dinh.

PE tiép tuc vdi Trinh hudng dan cai dat, nhan ndt Tiép theo. D€ dirng Trinh hudng dan cai dat, nhan nut
Huy bé.
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Budc 2. Xac nhan g& bo ing dung

Bd&i viéc g& bo irng dung cé thé phirc tap hoa viéc bdo méat cho may tinh cdia ban, ban sé dugc yéu cau
xac nhan quyét dinh g& bd (ng dung. D& lam diéu nay, nhan nut G& bé.

Dé dirng tha tuc g& bo rng dung bat cr Itc nao, ban c6 thé hly bd hoat ddng nay bang cach nhan nut
Hay bé.
Budc 3. G& bo (rng dung. Hoan tat g& bo

Trong budc nay, Trinh huéng dan cai dat sé g& bo (rng dung khdi may tinh cdia ban. Bgi cho dén khi qua
trinh g& bod ng dung da hoan tat.

Khi g& bo (rng dung, hé diéu hanh cia ban c6 thé sé can dugc khéi ddng lai. NEu ban khéng mudn khéi

dong lai ngay, viéc hoan tat thi tuc g& bd irng dung sé dugc hodn cho dén khi hé diéu hanh da dugc
khé&i dong lai, hodc dén khi may tinh dugc tat va sau dé dugc bat lai.

G bo (rng dung tir dong lénh

Ban c6 thé bat dau tién trinh g& bd (ng dung tir dong lénh. Viéc g& bd dugc thuc hién trong ché do
tuong tac hoac im 1ang (ma khéng can khdi dong Trinh hudng dan Cai dat Ung dung).

DE bat dau tién trinh g& bé g dung trong ché dd tuong tac,

trong dong [énh nhap setup.exe /x hodc msiexec.exe /x {7911E943-32CC-45D0-A29C-
56E6EF762275}.

Trinh huéng dan cai dat sé dugc bat dau. Lam theo chi dan cda Trinh hudng dan cai dat.

PEé bat dau tién trinh g& bé tng dung trong ché dé im ldng,

trong dong |énh nhap setup.exe /s /x or msiexec.exe /x {7911E943-32CC-45D0-A29C-
S6E6EF762275} /qgn.

Viéc nay sé bat dau tién trinh g& bd (rng dung trong ché dé im lang (ma khong khai dong Trinh hudng
dan cai dat).

Néu hoat déng g& bd (rng dung dugc bao vé bdi mat khau, tén ngudi dung va mat khau tuong ng phai
dugc nhap vao dong |énh.

PEé gb bé g dung khéi dong 1énh trong ché do tuong tac khi tén nguoi dung va mat khdu xac thurc viéc
g8 bé, thay do6i hodc stra chita Kaspersky Endpoint Security da duoc dat:

Trong dong |Iénh, nhap setup.exe /pKLLOGIN=<Tén ngudi dung> /pKLPASSWD=***** /x hodc

msiexec.exe KLLOGIN=<Tén nguoi dung> KLPASSWD=***** /x {7911E943-32CC-45D0-A29C-
56E6EF762275%}.

Trinh huéng dan cai dat sé dugc bat dau. Lam theo chi dan cda Trinh hudng dan cai dat.
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P& g& bé g dung khéi dong 1énh trong ché d6 im lang khi tén ngudi ding va mat khau xac thuc viéc
g& bd, thay d6i hodc sia chita Kaspersky Endpoint Security dd duoc dat:

Trong dong Iénh, nhap setup.exe /pKLLOGIN=<Tén nguoi dung> /pKLPASSWD=***** /s /x hoac

msiexec.exe /x {7911E943-32CC-45D0-A29C-56E6EF762275} KLLOGIN=<Tén nguoi dung>
KLPASSWD=***** /qn.

X6a cac doi twgng va dir liéu con sét lai sau hoat ddng thir nghiém
cua Authentication Agent

Trong qua trinh g& bd irng dung, néu Kaspersky Endpoint Security phat hién cac déi tugng va dir liéu
con trén 6 cirng hé théng sau hoat déng thir nghiém clia Authentication Agent, viéc g& bd (rng dung sé
bi gian doan va khéng thé dugc thuc hién cho dén khi cac déi twgng va dit liéu d6 da dugc g& bo.

Cac déi tuong va dir liéu chi dugc luu trén 6 cirng hé théng sau hoat dong th&r nghiém cla
Authentication Agent trong cac trudng hgp ngoai lé. Vi dy, diéu nay cé thé xay ra néu may tinh chua
dugc khai dong lai sau khi mot chinh sach Kaspersky Security Center v&i cadu hinh ma héa da dugc ap
dung, hodc néu tng dung khéng thé khdi dong sau hoat dong thr nghiém ctia Authentication Agent.

Ban c6 thé xba cac déi tugng va dir liéu con trén 6 cirng hé théng sau hoat déng th&r nghiém cua
Authentication Agent bang hai cach:

e Sir dung chinh sach Kaspersky Security Center.
e SUr dung Tién ich Khoi phuc.

Pé st dung mot chinh sdch Kaspersky Security Center va xéa cac déi tuong va dir liéu con sét lai sau
hoat déng thir nghiém cua Authentication Agent:

1. Ap dung mét chinh sach Kaspersky Security Center cho méay tinh vé&i cau hinh dugc thiét 1ap dé giai
mé toan bé 6 cirng clia may tinh.

2. Bat dau Kaspersky Endpoint Security.

PEé str dung Tién ich Khéi phuc va xéa cac doi tuong va dix liéu con sét lai sau hoat déng thir nghiém cua
Authentication Agent:

1. Bat dau Tién ich Khéi phuc bang cach chay tap tin thuc thi fdert.exe dugc tao véi Kaspersky Endpoint

Security trén may tinh v&i 6 ciring hé thong dugc két n6i ma trén dé con sot lai cac déi tugng va dir
liéu sau hoat ddng thr nghiém cda authentication agent.

2. Trong danh sach tha xuéng Lwa chon thiét bi trong ctra s6 cdia Tién ich Khoi phuc, chon 6 cirng hé
thdng vai cac déi tugng va dit liéu can dugc xoa.

3. Nhan nut Quét.
4. Nhan nut Xéa cac doi twong AA va dir liéu.

Viéc nay sé bat dau mot tién trinh dé xda cac déi tugng va dir liéu con sét lai sau hoat dong thir
nghiém clia Authentication Agent.
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Sau khi da xda cac déi tugng va dir liéu con sét lai sau hoat dong thir nghiém cla Authentication Agent,
ban c6 thé s& can x6a thém théng tin vé tinh khdng tuong thich cla ing dung va&i Authentication Agent.

DEé xba théng tin vé tinh khéng tuong thich cda tng dung vdi Authentication Agent,

nhap Iénh avp pbatestreset vao dong |énh.

Cac thanh phan ma hoa phai dugc cai dat dé 1énh avp pbatestreset cé thé dugc thuc thi.
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Giao dién rng dung

Muc nay mé ta cac thanh phan chinh trong giao dién irng dung.

Biéu tugng irng dung trong khu vuc thdng bao trén thanh tac vu

Ngay sau khi cai dat Kaspersky Endpoint Security, biéu twgng clia 'ng dung sé& xuat hién trong khu vuc
théng bao trén thanh tac vu Microsoft Windows.

Bi€u tugng nay ¢ cac muc dich sau:
e No thé hién hoat déng cta irng dung.

e NO 6 vai tro nhu mét dudng dan tat dén menu ngit cdnh va clra s6 chinh clia &rng dung.

Chi bdo hoat dong ctia (rng dung

Bi€u tugng rng dung c6 vai trdo nhu mét chi bao cho hoat dong cta ing dung:

e Biéu tugng y thé hién rang tat ca cac thanh phan bao vé cla ing dung déu dugc bat.

e Bi€u tugng i thé hién rang da xay ra cac sy kién quan trong can sy chd y cia ban trong hoat déng
cua Kaspersky Endpoint Security. Vi dy, Chdng virus cho tap tin da bj tat hodc co s& di¥ liéu ing dung
da bi loi thai.

e Biéu tugng y thé hién rang da xdy ra cac sy kién thiét yéu trong hoat ddng clia Kaspersky Endpoint
Security. Vi dy, ¢6 16i trong hoat ddng clia mét thanh phan, hodc héng co sé dir liéu irng dung.

Menu ng{r canh cuda biéu tugng (rng dung

Menu ngir canh cda biéu tugng irng dung chlra cdc muc sau day:

e Kaspersky Endpoint Security 10 for Windows. M3 thé Bao vé va Kiém soat trong ctra sé chinh cla
(ng dung. Thé Bao vé va Kiém soat cho phép ban diéu chinh hoat ddéng clia cac thanh phan va tac

vu clia rng dung, va xem so liéu thong ké cac tap tin dugc xtr ly va méi de doa dugc phat hién.

e Cau hinh. Md thé Cau hinh trong ctra s6 chinh cla ng dung. Thé Cau hinh cho phép ban thay déi
cac cau hinh rng dung mac dinh.

e Tam ngung bao vé va kiém soat / Khéi phuc bao vé va kiém soat. Tam ngung / khoi phuc hoat
déng cla cac thanh phan bao vé va kiém soat. Muc menu nglr canh nay khéng dnh huéng dén cac tac
vy cap nhat va tac vu quét, chi kha dung khi chinh sach Kaspersky Security Center bij tat.

¢ Tat chinh sach / Bat chinh sach. Tat / bat chinh sach Kaspersky Security Center. Muc menu ngtr cdnh
nay cé thé dugc sir dung khi Kaspersky Endpoint Security hoat dong theo mot chinh sach, va mét mat
khdu dé tat chinh sach Kaspersky Security Center da dugc thiét lap.

e Gidi thiéu. Muc nay md ra mot clra s6 thdng tin vdi cac chi tiét cda ng dung.
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e Thoat. Muc nay sé déng Kaspersky Endpoint Security. Nhdn vao muc menu ng{r canh dé gidi phong
(rng dung khdi RAM may tinh.

Kaspersky Endpoint Security 10 for Windows
Cdu hinh

Tam dimg bdo vé v kiém sodt...

Gigi thigu

Thoat

Menu ngit cdnh cda biéu tugng ng dung

Ban c6 thé md menu nglr canh cla biéu tugng irng dung bang cach dat con tré |1én biéu tugng irng dung
trong khu vuc thdng béo trén thanh tac vu cla Microsoft Windows va nhan nut phai chuét.

Clra s6 chinh cta irng dung

Clra s6 chinh cta Kaspersky Endpoint Security chira cac thanh phan giao dién cung cap quyén truy cap
dén cac chirc ndng chinh ctia &rng dung.

Clra s6 chinh cda irng dung dugc chia lam bén phan (xem hinh dudi day):
e Phan trén cla clra s6 chira cac thanh phan giao dién cho phép ban xem thong tin sau day:
e Chitiét rng dung
e Thong ké Kaspersky Security Network
e Danh sach cac tap tin chua dugc xr ly
e Danh sach cac 16 héng bdo mat dugc phat hién
e Danh sach cac tap tin dugc cach ly
e Kho luu trir ban sao clia cac tap tin bi nhiém virus da dugc rng dung xoa

e B&o cdo vé cac su kién da xdy ra trong qua trinh hoat déng téng quat cta rng dung hoac clia cac
thanh phan riéng biét, hodc trong qua trinh thuyrc thi tac vu

e Thé Bao vé va Kiém soat cho phép ban diéu chinh hoat d6ng clia cac thanh phan rng dung va viéc
hoan tt cac tac vu. Thé Bdo vé va Kiém soat dugc hién thi khi ban ma clra sé chinh cta ng dung.

e Thé Cau hinh cho phép ban stra cac cau hinh ing dung mac dinh.
e Phan dudi clia clra s6 chira cac thanh phan sau day:
e Nut[@]. Nhan vao nut nay dé chuyén dén hé théng trg gitip clia Kaspersky Endpoint Security.

e Nut[&). Nhan vao nut nay dé md ra clra s6 Hé trg, co chlra théng tin vé hé diéu hanh, phién ban
hién tai clia Kaspersky Endpoint Security va lién két dén cac tai nguyén thong tin clia Kaspersky.

e Nut [/ EJ. Nhan vao nat nay dé md ra clra s6 Ban quyén vdi thong tin vé gidy phép hién tai.

o Nut[=Z]/ [/ [EB] Nhan vao nut nay dé mé& ra clra s6 Su kién chira thong tin vé cac ban cap nhat kha
dung cling nhu cac yéu cau truy cap vao tap tin va thiét bi.

NUt nay chi kha dung khi c6 cac yéu cau truy cap hoac ban cap nhat bi g& bo.

43



- X
Kaspersky Kaspersky Security Network |

Endpoint Security 10 v all B30 cao @ Cach Iy
for Windows

Bao vé va kiém soat

[E Bang kifm soat

E] Kiém soat (g dung Gidm sat (g dung
*  Kigm sodt (mg dung khdi déng

#  Ki€m soat dic quyEn (ng dung

@ Bao vé : Mt phan dugc cho phép

dii trgng d3 quét: 6012, cac mdi nguy hiém dirdc phat hién: 0

|| Téc vu - 3 trong 6 tac vu thuc thi theo lich

Tac vu tEp theo: CApnhat bat dau 4172017 hic 3:53 PM

Clra s6 chinh ctia i'ng dung
PE md cra sé chinh cda Kaspersky Endpoint Security, thuc hién mot trong cac thao tac sau:
e Nhan vao biéu tugng Ung dung trong khu vurc théng béo trén thanh tac vu clia Microsoft Windows.

e Chon Kaspersky Endpoint Security 10 for Windows trong menu ngit cdnh clia biéu tugng_ng
dung.

Thé Thiét 1ap cau hinh &rng dung

Thé cau hinh Kaspersky Endpoint Security cho phép ban thiét 1ap cac cau hinh chung clia irng dung, cac
thanh phan riéng I&, bdo cdo va luu trir, cac tac vu quét, tac vu cap nhat, tac vu quét 16 héng bado mat, va
giao tiép vai may chi Kaspersky Security Network.

Thé cau hinh r'ng dung bao gém hai phan (xem hinh dudi day):

e Phan bén trdi chlra cac thanh phan (rng dung, tac vy, va mét muc cau hinh nang cao bao gém nhiéu
muc con.

e Phan bén phai chlra cac thanh phan kiém soat ma ban c6 thé sir dung dé thiét 1ap cdu hinh cda thanh
phan hoac tac vu dugc lya chon & phan bén trai cda cira s6, cling nhu cac ciu hinh nang cao.
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H— 4
Kaspersky Kaspersky Security Network

Endpoint Security 10

- Jll Bdo cdo @9 Céch ly
for Windows

Cau hinh

Bang kifm soat P e a . .
D .:mg e - G — Kaspersky Endpoint Security 10 for Windows cung c3p cac thanh phan gidm sat mdt cach toan
@ Kiém soat (ng dung khdi ddng dién cac hoat déng ngudi ding.

@ Kiém soat dic quyEn (g dung - Kiém soat (fng dung
¥ Gidm sat 16 héng bdo mat

Mhém cac thanh phin cho phép ban dinh nghia cic quygn ngudi ding d€ khdi déng churang trinh,
@ Kiém soat thigt bi bédo cdo hoat déng Ung dung trong hé théing, va dap Ung cac hoat ddng (g dung tiy thudc
@ Kim sod b ' wao tinh trang cia chiing. Ban ding cd the tién hanh quét cac 16 hing bao mat khi ching khéi

em soat Wel ddng.

[T £ho phép Kiém soat 'ma dung khd dand:
Cho phép Kiém soat dic quyEn (ma duna
Cho phép Gidm sét 15 hdng béo mat

— Truy xudt dén thiét bi

Thanh phan nay cho phép ban dinh nghia quy&n ala ngurdi diing khi k&t ndi vdi cic thi€t bi ngoai
i wa thure hién cac thao tac trén cac thiét bj da.

Cho phép Kigm sodt thigt bi
—Truy cap vao tai nguyén web

@ Bao vé chéng virus

[9] Téc vy duge lap lich
% C&u hinh néng cao

Thanh ph&n nay cho phép ban dinh nghia viéc truy cap dén cac tai nguyén web cla ngudi s
dung.

Cho phép Kiém soat Web

Thé Thiét 1ap cau hinh &rng dung
DEé md thé cdu hinh tng dung, thuc hién mét trong cac thao tac sau:

e Trong clra s6 chinh cdia (rng dung, chon thé Cau hinh.

e Trong menu ng canh cla biéu tugng_rng_dung, chon Cau hinh.

>

Thé Bao vé va Kiém soat Ung dung

Thé Bao vé va Kiém soat clia Kaspersky Endpoint Security nham cung cap théng tin chung vé hiéu nang
clia tat ca cac tac vu va hoat dong cla tat ca cac thanh phan (ng dung. Trén thé nay, ban cling cé thé
quan ly hoat ddng cla cac thanh phan va hiéu nang cla cac tac vu.

Thé Bdo vé va Kiém soat Ung dung gém ba gém (xem hinh duéi day):

e Muc Bang kiém soat chira mét danh sach cac thanh phan kiém soat.

e Muc Quan ly tinh nang bao vé chira mét danh sach cac thanh phan bao vé Chong virus.

e Muc Tac vu chira mét danh sach cac tac vu cuc bd dugc chay trén may tinh.

M&i muc déu chira cac yéu té kiém soat ma ban cé thé sir dung dé bat hoac tat hoat ddng cia mot thanh
phan, truy cap cau hinh ctia thanh phan hoac tac vu dugc chon, va xem so liéu hoat déng ctia thanh
phan hoac tac vu dugc chon.
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Kaspersky Kaspersky Security Network !

Endpoint Security 10 : . all Béo cdo @ céch Iy
for Windows

Bao vé va kiém soat

[ Bang kigm soat (4]
@ Kiém soat (g dung Gidm s&t (g dung
@ Kiém soat (mg dung khai déng cii g&ng khdi déng tma dung cho phép: 0, cf aéng khdi déng (mg dung bi chén: 0
@ Kiém soat déc quyBn (ing dung khai déng Umg dung tr nhém "Tin trong™: 37

hanh dgng trén thi€t bi cho phép: O, bi chan: 0

@ Kiém soat Web 6 gang d€ truy c3p vao t3i nguyén web cho phép: 0, bj chan: 0

@ Bao vé& : Mt phan dugc cho phép (]

d6i tirgng d3 quét: 6012, cac mdi nguy higm durge phét hign: 0

[£5] Téc vu - 3 trong 6 tc vu thuc thi theo ich ®

Tac vy fEp theo: CApnhdt bat d2u 4172017 hic 3:53 PM

Thé Bao vé va Kiém soat Ung dung
P& md thé B3o vé va Kiém sodt Ung dung, thuc hién mét trong cac thao tac sau:

e Trong clra s6 chinh cia (rng_ dung, chon thé B3o vé va Kiém soat.

e Nhan vao biéu tugng (ng dung trong khu vurc théng béo trén thanh tac vu cdia Microsoft Windows.

e Chon Kaspersky Endpoint Security 10 for Windows trong menu ngit cdnh clia biéu tugng_ng
dung.
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Gidy phép (rng dung

Muc nay cung cap thdéng tin vé cac khai niém chung lién quan dén gidy phép sir dung trng dung.

Thong tin vé Thoa thuan gidy phép nguoi dung cubi

Thda thudn gidy phép ngudi dung cudila mét thda thuan phap ly ki két gitra ban va AO Kaspersky Lab,
quy dinh cac diéu khodn str dung trng dung.

Hay doc k§ cac diéu khoadn cdia Thoa thuan Gidy phép trudc khi sir dung irng dung.

Ban c6 thé xem cac diéu khodn clia Théa thuan Gidy phép bang céac cach sau:
¢ Khi cai dat Kaspersky Endpoint Security trong ché d¢ tuong_tac.

e Bang cach doc tap tin license.txt. Tai liéu nay dugc bao gém trong géi phan phéi irng_dung.

Bang cach xac nhan rang ban déng y vai Théa thuan gidy phép nguai dung cudi khi cai dat rng dung,
ban thé hién su chdp nhan ddi véi cac diéu khodn cia Thda thuan gidy phép ngudi dung cudi. Néu ban
khéng dong y véi cac diéu khoan cta Thda thuan gidy phép ngudi dung cudi, ban phai hdy bo viéc cai
dat.

Thong tin vé giay phép

Mot gidy phép la quyén str dung irng dung c6 gidi han thdi gian, dugc cap theo Thda thuan gidy phép
ngudi dung cudi.

Mot gidy phép hgp 1é cho phép ban hudng cac dich vu sau:
e SUr dung irng dung tuan theo cac diéu khoan ciia Thoa thuan gidy phép ngudi dung cuéi
e H6 trg ky thuat

Pham vi cda dich vu va diéu khodn st dung (ng dung tuy thudc vao kiéu gidy phép theo dé ma irng
dung da dugc kich hoat.

Cac kiéu gidy phép sau dugc cung cap:

e Dung thi- mot gidy phép mién phi c6 muc dich dé dung thdr irng dung.

Gidy phép dung thlr thuong c6 mot thai han ngan. Khi gidy phép dung thir hét han, tat ca cac tinh
nang cla Kaspersky Endpoint Security sé bi tat. Dé ti€p tuc s&r dung rng dung, ban can mua moét gidy
phép thuong mai.

Ban chi c6 thé kich hoat (rng dung theo gidy phép dung thd&r mot 1an duy nhat.

e Thuong mai- mét gidy phép cé phi dugc cung cap khi ban mua Kaspersky Endpoint Security.
Chilrc nang ng dung dugc cung cdp theo gidy phép thuang mai tly thudc vao loai sdn pham. San
pham dugc chon dugc ghi trong Chirng_chi gidy phép. Thong tin vé cac san pham kha dung c6 thé
dugc tim thay trén trang web Kaspersky .
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Khi gidy phép thuong mai hét han, cac tinh nang chinh cda &rng dung sé bi vo hiéu. Dé tiép tuc st
dung Urng dung, ban phai gia han gidy phép thuong mai ciia minh. Néu ban khéng dinh gia han gidy
phép, ban phai g& bd ing dung khdi mdy tinh ctia minh.

Thoéng tin vé chirng nhan gidy phép

Chimng nhan gidy phép 1a mét tai liéu dugc chuyén dén ngudi dung cuing vdi tap tin khéa hoac ma kich
hoat.

Ch&rng nhan gidy phép chlra cac thong tin gidy phép sau:

e S6 don hang

e Chi tiét clla ngudi dung dugc cap gidy phép

e Chi tiét cla irng dung cé thé dugc kich hoat sir dung gidy phép

e Gidi han vé s6 don vi dugc cap phép (vi du, s6 thiét bi c6 thé sir dung rng dung theo gidy phép)
e Ngay bat dau thai han gidy phép

¢ Ngay hét han gidy phép hoac thai han gidy phép

¢ Loai gidy phép

Thong tin vé goéi dang ky

GOi dang ky cho Kaspersky Endpoint Security la mot don hang cho (rng dung v&i cac tham sé cu thé (thoi
han két thic go6i dang ky, sé thiét bi dugc bao vé). Ban c6 thé dat goi dang ky cho Kaspersky Endpoint
Security tir nha cung cap dich vu ctia ban (vi du nhu ISP). Mot g6i dang ky cé thé dugc gia han thd cong
hodc tu dong, hoac ban c6 thé hiy bd géi dang ky. Ban co6 thé quan ly géi dang ky trén website cia nha
cung_cap dich vu.

G6i dang ky c6 thé co gidi han (vi du nhu trong mot nam) hoac khéng gidi han (khéng cé ngay hét han).
Pé irng dung Kaspersky Endpoint Security cé thé ti€p tuc hoat déng sau khi két thic thdi han dang ky cé
gidi han, ban phai gia han géi dang ky cda minh. Géi dang ky khéng gidi han sé tu ddng dugc gia han
néu dich vu cla nha cung cap da dugc tra trudc dung han.

Trong trudng hgp goi dang ky 1a c6 gidi han, khi goi dang ky nay hét han, ban c6 thé sé& dugc tdng mét

thdi gian an han dé gia han g6i dang ky cdia minh, trong thdi gian nay irng dung van sé duy tri cac chirc
nang cta noé. Nha cung cap dich vu sé quyét dinh c6 nén cap thai gian an han hay khong, va néu cé, xac
dinh khodng thai gian an han.

Pé sir dung irng dung Kaspersky Endpoint Security theo géi dang ky, ban phai ap dung ma kich hoat
nhan dugc tir nha cung cap dich vu. Sau khi ma kich hoat da dugc ap dung, khéa kich hoat sé dugc cai
dat. Khéa kich hoat quy dinh gidy phép dé sr dung rng dung theo géi dang ky. M6t khéa bé sung chi cd
thé dugc cai dat sir dung mét ma kich hoat va khéng thé dugc cai dat sir dung mét tap tin khoa hoadc
theo goi dang ky.
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Chirc nang cta ing dung dugc cung cap theo goéi dang ky co thé tuong irng véi chirc nang ng dung
cho cac loai gidy phép thuang mai sau: Tiéu chuan, Kaspersky Business Space Security, Kaspersky
Enterprise Space Security. Cac loai gidy phép nay dugc thiét ké dé bao vé may cht tép tin, may tram va
thiét bi di dong, va ho trg viéc sir dung cac thanh phan kiém soat trén may tram va thiét bi di déng.

Cac tuy chon quan ly goi dang ky dugc cung cdp co thé thay déi tuy theo nha cung cap dich vu. Nha
cung cap dich vu c6 thé sé khdng cap thdi gian an han dé gia han géi dang ky, trong thoi gian nay
(rng dung van sé duy tri cac chirc nang ctia no.

M3 kich hoat dugc mua theo go6i dang ky cé thé s& khéng dugc sir dung dé kich hoat cac phién ban
trudc day cla Kaspersky Endpoint Security.

Thoéng tin vé ma kich hoat

Ma kich hoat 1a mot chudi chir s6 dac trung gom 20 ky tu Latinh va s6 ma ban nhan dugc khi mua mét
gidy phép thuong mai cho Kaspersky Endpoint Security.

PéE kich hoat irng dung v&i mdt ma kich hoat, ban can két ndi Internet dé truy cap dén cac may chu kich
hoat clia Kaspersky.

Khi rng dung dugc kich hoat véi mét ma kich hoat, khoa kich hoat sé dugc cai dat. Mot khda bé sung chi
c6 thé dugc cai dat sir dung mot ma kich hoat va khong thé dugc cai dat sir dung mot tap tin khoa hoac
theo goi dang ky.

NE&u mot ma kich hoat bi mat sau khi kich hoat &rng dung, ban c6 thé khoi phuc lai ma kich hoat d6. Ban
c6 thé can mot ma kich hoat, chang han, d€ dang ky mét tai khoan Kaspersky CompanyAccount. D& khoi
phuc mot ma kich hoat, ban phai lién hé véi bd phan HO trg ki thuat clia Kaspersky.

Thong tin vé chia khoéa
Mot khda la moét chudi chir sé dac trung. Mot khoa cho phép ban str dung (rng dung theo diéu khoan

dugc quy dinh trong Chirng nhan Gidy phép (loai gidy phép, thai gian hiéu luc cda gidy phép, han ché
gidy phép).

Mot chirng nhan gidy phép sé khdong dugc cung cap cho khoéa dugc cai dat theo dién goi dang ky

Mot khoda co thé duge bé sung vao irng dung véi mot ma kich hoat hodc tap tin khoa.
Ban cé thé thém, s(ra hoac xd6a khda. Key c6 thé bi chan bdi Kaspersky néu cac diéu khoan clia Thda

thuan gidy phép ngudi dung cudi bi vi pham. Néu mot khéa da bi dua vao danh sach den, ban sé phai bé
sung mot khoa khac dé cé thé tiép tuc sir dung (ng dung.

Néu mot khdéa cho mot gidy phép hét han da bi xéa, chirc nang irng dung sé khéng dugc cung cap.
Ban khong thé bo sung lai khéa d6 sau khi n6 d3 bi xoa.
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Cé hai loai khéa: kich hoat va bé sung.

Key kich hoat|a mot khoéa hién dang dugc sir dung bdi 'ng dung. Mot khoa gidy phép thuong mai hodc
dung thdr c6 thé dugc thém lam khoa kich hoat. Ung dung khdng thé c6 nhiéu hon mot khéa kich hoat.

Mot khda b sung la khda chirng nhan quyén str dung rng dung cdia ngudi dung, nhung hién khéng
dugc str dung. Khi khoa kich hoat hét han sir dung, mot khéa bé sung sé tu dong dugc kich hoat. Mot
khoa bé sung chi c6 thé dugc thém vao khi da cé khéa kich hoat.

Mét khoa cho gidy phép dung thir chi c6 thé dugc thém lam khoa kich hoat. N6 khong thé dugc
thém dudi dang khéa bé sung. Mot khoa cho gidy phép dung thir khong thé thay thé khéa kich hoat
clia mét gidy phép thuong mai.

Néu mot khoéa bi cho vao danh sach den, chirc nang cla irng dung dugc quy dinh bdi gidy phép ma theo
ban cap n'rTatEéa dir liéu va mé-dun &rng dung van sé dugc cung cap ma khéng c¢6 gidi han. Ung dung
sé thong bao véi ngudi dung rang khéa da bi cho vao danh sach den. Sau 8 ngay, chirc ndng cla irng
dung sé bi gidi han dén cap dé chirc nang dugc cung cap sau khi thoi han gidy phép da két thuc: ing
dung sé hoat ddng ma khong cé cac ban cap nhét, va Kaspersky Security Network sé khéng thé dugc st
dung.

Thoéng tin vé tap tin khoéa

MOt tap tin keyla mot tap tin ¢ phan mé réng .key ma ban nhan dugc tir Kaspersky sau khi mua
Kaspersky Endpoint Security. Muc dich cda tap tin khéa la dé thém mét khéa kich hoat (rng dung.

Ban khong can phai két néi dén cac may chd kich hoat clia Kaspersky dé kich hoat rng dung véi mét tap
tin key.

Ban c6 thé khoi phuc mot tap tin khéa néu n6 da bi xéa nham. Ban c6 thé can mot tap tin khoda, chang
han, dé dang ky mot tai khodn Kaspersky CompanyAccount.

Dé khoi phuc mét tap tin khoa, hdy thuc hién mot trong cac thao tac sau:
e Lién hé vdi nha cung cap gidy phép.

e Nhan tap tin key trén Website Kaspersky® dua trén ma kich hoat hién cé cda ban.

Khi rng dung dugc kich hoat bang mot tap tin khéa, mot khoa hién hoat s& dugc thém. Ban chi c6 thé
thém khéa gidy phép du trir bang cach sir dung tap tin khoa va ban khdng thé thém bang cach sr dung
ma kich hoat.

Thoéng tin vé cung cap dir liéu

Bang cach chdp nhan Thoa thuan Gidy phép Ngudi dung Cuéi, ban déng y tu déng truyén tai thong tin
vé viéc sir dung san pham ctia minh, cling nhu ki€u, phién ban va ngdn ngit ban dia clia chuong trinh
dugc cai dat, cac dinh danh riéng cda trinh cai dat chuong trinh va kiéu cai dat, va dir liéu vé cac khéa
hoat dong va khéa b6 sung (bao gém ki€u gidy phép, thai han hiéu luc, ngay kich hoat chuong trinh va
ngay hét han gidy phép, va so hiéu clia gidy phép, trang thai hién tai cia gidy phép, phién ban clia giao
thurc tuong tac véi may chd kich hoat).
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Néu chuong trinh dugc kich hoat v&i mét ma kich hoat, dé€ nhan thong tin thong ké vé viéc phan phai va
st dung san pham cta Chu S& hitu Gidy phép, ban déng y tv dong cung cap phién ban cia chuong trinh
dang dugc sir dung (bao gom thong tin vé cac ban cap nhat chuong trinh da dugc cai dat, dinh danh cai
dat chuong trinh, thong tin vé gidy phép), phién ban clia hé diéu hanh, va cac dinh danh thanh phan cta
chuong trinh dang hoat déng tai thai diém thong tin dugc cung cap.

Thong tin dugc nhan sé dugc bao vé béi Kaspersky Lab theo luat phap, cac yéu cau va quy dinh hién
hanh cla Kaspersky.

Kaspersky sé& str dung théng tin dugc nhan mét cach hoan toan an danh va chi dudi dang dir liéu théng
ké chung. S6 liéu théng ké noi chung dugc ty dong tao st dung cac thdng tin dugc thu thap ban dau va
khéng chira bat ky dir liéu ca nhan hay théng tin bi mat nao khac. Théng tin dugc thu thap ban dau sé
duoc tiéu hay khi dugc tich Ity (méi nam mot lan). D liéu théng ké chung sé& dugc luu trir mai mai.

DPoc Théda thuén Gidy phép Ngudi dung Cudi va truy cap website Kaspersky® dé tim hiéu thém vé cach
chuing toi thu théap, x{r ly, luu trir va tiéu hdy thong tin vé viéc sir dung irng dung sau khi ban chap nhan
Thda thuan Gidy phép Ngudi dung Cudi va dong y véi Tuyén bd KSN. Cac tap tin license.txt va ksn.txt
chira Théa thuan Gidy phép Ngudi dung Cudi va Tuyén bé KSN va la mét phan cta goi phan phdi cla
chuong trinh.

Xem thdéng tin gidy phép
P& xem théng tin gidy phép:

1. M& clra s6 chinh clia 'ng_dung.

2. Nhdn vao nut ] / B} ¢ phan dudi cla clra s6 chinh cda irng dung.
Clra s6 Ban quyén sé dugc mad ra. Théng tin vé gidy phép dugc hién thi trong muc nam & phan trén
cla clra so Giay phép.

Mua gidy phép

Ban c6 thé mua mét gidy phép sau khi cai dat i'ng dung. Khi mua gidy phép, ban s& nhan dugc mot ma
kich hoat hoac tap tin khéa dé kich hoat rng_dung.

Pé mua gidy phép:

1. M& clra s6 chinh cGa &'ng_dung.

2. Nhdn vao nut ] / B & phan dudi cda clra s6 chinh cda irng dung.

Clra s6 Ban quyén sé dugc md ra.
3. Trong ctra s6 Ban quyén, thuc hién mot trong cac thao tac sau:

e Né&u khéng c6 khoa nao dugc bé sung hodc mét khda cho gidy phép dung thir d& dugce bé sung,
nhan nat Dat mua ban quyén.

e Néu mot khda cho gidy phép thuong mai da dugce bo sung, nhan nut gia han ban quyén.
Mot clra s6 sé dugc md ra vdi website clra hang truc tuyén clia Kaspersky, & dé ban c6 thé mua mét

giay phép.
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Gia han giay phép

Khi gidy phép clia ban sap hét han, ban c6 thé gia han cho n6. Piéu nay ddm bdo may tinh cda ban luén
dugc bao vé sau khi hét han gidy phép hién tai va cho dén khi ban kich hoat 'ng dung theo mét gidy
phép madi.

Dé gia han gidy phép:

1. Nhan mot ma kich hoat hodc tap tin khéa mai cho irng dung.

2. Thém mot khda bé sung véi ma kich hoat hoac tap tin khdéa ma ban vira nhan.

Mot khéa b6 sung @ sé dugc thém. No sé tra thanh kich hoat@ khi gidy phép hét han.

Cé thé s& mat mot thai gian dé khoa dugce cap nhat tir trang thai bé sung sang kich hoat do phéan
phoi tai gitra cdc mdy chu kich hoat ctia Kaspersky.

Gia han goi dang ky

Khi ban st dung (rng dung theo géi dang ky, Kaspersky Endpoint Security sé tu dong lién hé vé&i may chu
kich hoat theo cac chu ky cu thé cho dén khi géi dang ky ctia ban da hét han.

Néu ban st&r dung irng dung theo goéi dang ky khéng gidi han, Kaspersky Endpoint Security sé tu déng
kiém tra v&i may chd kich hoat cho cac khéa dugc gia han trong ché d6 nén. Néu mét khéa la kha dung
trén may chu kich hoat, i'ng dung s& b6 sung né bang cach thay thé khéa cti. Bang cach nay, géi dang ky
khéng gidi han cla Kaspersky Endpoint Security sé dugc gia han ma khéng can nguai dung x ly.

Néu ban st&r dung Ung dung theo goéi dang ky gidi han, vao ngay géi dang ky (hoac thai gian an han sau
khi géi dang ky hét han, trong th&i gian d6 viéc gia han goi dang ky c6 thé dugc thuc hién) hét han,
Kaspersky Endpoint Security s& hién thi mot thong bdo tuong rng va dirng né luc gia han goi dang ky
mét cach tu dong. Trong trudng hgp nay, Kaspersky Endpoint Security sé hanh x& nhu khi mét gidy

Ban c6 thé cap nhat trang thai géi dang ky mot cach thi cong trong clra s6 Badn quyén. Viéc nay co thé |a
can thiét néu goi dang ky da dugc gia han sau khi két thdc thdi gian an han va rng dung da khong tu
dbéng cap nhat trang thai géi dang ky.

Truy cap website clia nha cung cap dich vu

Dé truy cap website cua nha cung cap dich vu tur giao dién ng dung:

1. M@ clra s6 chinh cda (rng dung.

2. Nhan vao nut g] / ] & phan dudi clia clra s6 chinh cda trng dung.
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Clra s6 Ban quyén sé dugc md ra.

3. Trong ctra s6 Ban quyén, nhan Lién hé véi nha cung cap.

Thong tin vé cac phuong thic kich hoat irng dung

Kich hoat la quy trinh kich hoat mot gidy phép cho phép ban sir dung phién ban day dd chirc nang cda
tng dung cho dén khi gidy phép hét han. Quy trinh kich hoat (rng dung lién quan dén viéc b6 sung thém
khoa.

Ban cé thé kich hoat &rng dung theo mét trong nhirng cach sau day:

e Khi cai dat ing dung, vdi su trg gidp cda Trinh huéng dan Thiét 1ap Ban dau. Ban cé thé thém khoa
kich hoat bang cach nay.

e NOi bd tlr giao dién &rng dung, bang cach sr dung Trinh hudng_dan Kich hoat. Ban cé thé thém ca
khoéa kich hoat va khéa b6 sung bang cach nay.

e Tlr xa vG@i b6 phan mém Kaspersky Security Center bang cach tao, sau dé bat dadu mét tac vu thém
khéa. Ban c6 thé thém ca khoa kich hoat va khoa b6 sung bang cach nay.

e Tl xa bang cach phan phéi khda va ma kich hoat dugc luu trir trong kho Iuu trir khéa cdia My chil
Quan tri cia Kaspersky Security Center dén cac may khach (xem Hudng déan danh cho Quan tri vién
Kaspersky Security Center dé biét thém chi tiét). Ban c6 thé thém ca khoa kich hoat va khoa b6 sung
bang cach nay.

Ma kich hoat dugc mua theo géi dang ky sé dugc phan phoi dau tién.

St dung dong_ lénh.

C6 thé s& mat mét thai gian dé rng dung dugc kich hoat véi mot ma kich hoat (trong qua trinh cai
dat tir xa hoac phi twong tac) do phan phai tai gitra cdc may cha kich hoat clia Kaspersky. Néu ban
can kich hoat irng dung ngay lap turc, ban c6 thé ngat tién trinh kich hoat dang dién ra va bat dau
kich hoat s&r dung Trinh huéng dan Kich hoat.

St dung Trinh hudng dan Kich hoat dé kich hoat &rng dung
DE kich hoat Kaspersky Endpoint Security bang cach s& dung Trinh hudng dan Kich hoat:

1. Nhan vao nat g / ] & phan dudi clia clra s6 chinh clia irng dung.
Clra s6 Ban quyén sé& dugc md ra.

2. Trong clra s6 Ban quyén, nhan nat Kich hoat irng dung theo mot gidy phép méi.
Trinh huéng dan Kich hoat Ung dung s& dugc bt dau.

3. Lam theo chi dan cta Trinh hudng dan Kich hoat.
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DE biét thém chi tiét vé thu tuc kich hoat irng dung, vui ldng xem muc nay trén Trinh hudng_dan Thiét
1ap Ban dau.

Kich hoat &rng dung tu dong I1énh
Dé kich hoat trng dung tir dong 1énh,

nhép avp.com license /add <m3 kich hoat hodc tap tin khéa> /password=<mat khau> trong
dong [énh.

54



Khai chay va dirng (rng dung

Muc nay mé ta cach ban co thé thiét |ap khéi dong tu déng rng dung, bat dau hoac dirng rng dung mét
cach tha céng, va tam ngung hodc khoi phuc cac thanh phan bao vé va kiém soat.

Bat va tat tinh nang tu dong khdi chay irng dung

Tu dong khdi chay cé nghia la Kaspersky Endpoint Security sé dugc khdi chay ngay sau khi kh&i dong hé
diéu hanh, ma khong can ngudi dung can thiép. Tinh nang khdi chay tu dong (ing dung dugc bat theo
mac dinh.

Sau khi cai dat, Kaspersky Endpoint Security sé dugc khdi chay tu dong lan dau tién. Sau do, ing dung sé
dugc khdi chay tu ddng sau méi lan khdi déng hé diéu hanh.

Viéc tai vé co s& dit liéu chéng virus clia Kaspersky Endpoint Security sau khi hé diéu hanh dugc khéi
déng c6 thé ton dén hai phat tuy thudc vao céng suat may tinh. Trong thai gian nay, cap do bao vé
may tinh sé bi gidm sut. Viéc tai vé co s& dir liéu chéng virus khi Kaspersky Endpoint Security dugc
khdi chay trén mot hé diéu hanh da dugc nap day da sé khong gay suy giam cap do bao vé may tinh.

D€ bat va tat tinh ndng tu ddng khdi chay tmg dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
Cau hinh bao vé chéng virus sé dugc hién thi & phan bén phai clia clra s6.

3. Thyc hién mdt trong cac thao tac sau:

e NEu ban mudén bat ché d6 ty déng thuc thi 'ng dung, chon hop kiém Bat dau Kaspersky
Endpoint Security 10 for Windows khi kh&i ddng may tinh.

e NEu ban muén tat ché dé tu dong thuc thi ('ng dung, x6a hop kiém Bat dau Kaspersky Endpoint
Security 10 for Windows khi khéi ddng may tinh.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Khai chay va dirng i'ng dung mot cach thu céng

Cac chuyén gia Kaspersky khuyén ban khéng nén dirng thd cdng Kaspersky Endpoint Security bdi
diéu nay sé khién may tinh va dir liéu ca nhan cta ban bj de doa. Néu can, ban cé thé tam ngung
bdo vé may tinh trong thai gian can thiét ma khong dirng han dng dung.

Kaspersky Endpoint Security can dugc khéi chay thd cong néu trudc do6 ban da tat tu dong khdi chay cho
ung dung.

Pé khdi chay ung dung mét cach thu cng,
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Trong menu Start, chon Applications — Kaspersky Endpoint Security 10 for Windows.

Pé dirng ung dung mot cach thi céng:

1. Nhan phai chuét d& goi menu ngit cdnh cla biéu tugng ng dung trong khu vuc théng bao trén
thanh tac vu.

2. Trong menu ng{r canh, chon Thoat.

Tam ngung va khéi phuc tinh nang bdo vé va kiém soat may tinh

Tam ngung bao vé va kiém soat may tinh c6 nghia la tat tat ca cac thanh phan bao vé va kiém soat cla
Kaspersky Endpoint Security trong mét thoi gian nhat dinh.

Trang thai ing dung s& dugc hién thi qua biéu tugng_ trng_dung_trong_khu vurc thong_ béo trén thanh tac
vu.

e Biéu tugng y thé hién rang tinh nang bao vé va kiém soat may tinh dang bi tam ngung.
e Biéu tugng g thé hién rang tinh nang bao vé va kiém soat may tinh dang bi tat.

Viéc tam ngung va khéi phuc tinh nang bao vé va kiém soat may tinh khong anh hudng dén cac tac vu
quét hoac cap nhat.

Néu cé bat ky két ndi mang nao da duogc thiét Iap khi ban tam ngung hodc khoéi phuc tinh nang bao vé va
kiém soat may tinh, mot théng bao vé viéc cham dit cac két ndi mang nay sé dugc hién thi.

Pé tam ngung bdo vé va kiém sodt mdy tinh:

1. Nhan phai chuét dé goi menu ngi cdnh cda biéu tugng rng dung trong khu vuc thdng béo trén
thanh tac vu.

2. Trong menu ng canh, chon Tam ngung bao vé va kiém soat.
Clra s6 Tam dirng bao vé sé dugc ma ra.

3. Chon mot trong cac tuy chon sau:

e Tam dirng theo th&i gian chi dinh - Tinh ndng bao vé va kiém soat may tinh sé dugc khoi phuc
sau khoang thai gian dugc quy dinh trong danh sach tha xuéng bén dudi.

e Tam dirng cho dén khi khé&i déng lai- Tinh nang bao vé va kiém soat may tinh s& dugc khoi phuc
sau khi ban thoat va mé& lai 'ng dung, hodc khdi dong lai hé diéu hanh. Tinh nang ty dong khdi
chay 'ng dung phai dugc bat dé s dung tly chon nay.

e Tam dirng - Tinh nang b&o vé va kiém soat may tinh s& dugc khdi phuc khi ban quyét dinh bat lai
chung.

4. Néu ban da chon muc Tam dirng theo thai gian chi dinh & budc trudce do, hdy chon khodng thoi
gian can thiét trong danh sach tha xuéng.

DE& khoi phuc lai bdo vé va kiém soat may tinh:
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1. Nhan phai chuét dé goi menu ngt cdnh cda biéu tugng rng dung trong khu vuc thdng béo trén
thanh tac vu.

2. Trong menu ngir canh, chon Khi phuc bao vé va kiém soat.

Ban c6 thé khoi phuc tinh nang bao vé va kiém soat may tinh bat c Iic nao, bat ké tly chon tam
ngung bao vé va kiém soat may tinh ma ban da chon trudc do.
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Bao vé hé théng tap tin trén may tinh. Chéng virus cho tap tin

Muc nay chira thdong tin vé Chéng virus cho tap tin va chi dan cach dé thiét 1ap cdu hinh thanh phan.

Thoéng tin vé Chdéng virus cho tap tin

Chéng Virus cho Tap tin bdo vé hé théng tap tin cia may tinh khoi bi nhiém virus. Theo mac dinh, Chéng
virus cho tap tin sé khdi dong cung véi Kaspersky Endpoint Security, lién tuc hoat déng trong bé nhé&
may tinh va quét tat ca cac tap tin dugc ma ra, luu lai hodc khédi déng trén may tinh va trén tat ca cac 6

dia dugc két ndi vai n6 dé phat hién virus va cac méi de doa khac.

Khi phat hién mét méi de doa trong mot tap tin, Kaspersky Endpoint Security sé thuc hién hanh dong
sau:

1. Xac dinh loai déi tugng dugc phat hién trong tap tin (vi du nhu virus hoac trojan).

2. Dan nhan cho tap tin d6 13 ¢6 khd ndng bi nhiém néu tac vu quét khéng thé xac dinh liéu tap tin do bi
nhiém hay khong. Tap tin c6 thé chira mot chudi ma giéng v&i mot virus hodc phan mém doc hai
khac, hodc mét ban slra d6i clla mot virus da biét.

3. Ung dung s& hién thi mdt thong béo vé déi tugng doc hai dugc phat hién trong tap tin (néu cac théng

bao dugc thiét 1ap), va x(r ly tap tin d6 bang cach thuc hién hanh déng dugc quy dinh trong cdu hinh
Chdéng virus cho tap tin.

Bat va tat Chong virus cho tap tin

Theo mac dinh, Chong virus cho tap tin sé dugc bat va chay trong mot ché dé dugc khuyén nghi bdi cac
chuyén gia clia Kaspersky. Ban c6 thé tat Chong virus cho tap tin néu can thiét.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla clra sé chinh clia &rng_dung

e Tlr clra sé cdu hinh ng dung.

DEé bat hodc tat Chéng virus cho tap tin trén thé Bdo vé va Kiém sodt cla ctra sé chinh cda g dung:
1. M@ clra s6 chinh cda rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc m& ra.

4. Nhan phai chuét dé goi menu ngir cdnh cta dong cé chira thong tin vé thanh phan Chéng virus cho
tap tin.
M&t menu dé chon hanh dong ddi véi thanh phan sé dugc mé ra.

5. Thuc hién mét trong cac thao tac sau:
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e Dé bat Chong virus cho tap tin, chon Bat dau trong menu.

Bi€u tugng trang thai cla thanh phan o, dugc hién thi & bén trai cia dong Chéng virus cho tap
tin sé dugc chuyén sang biéu tugng .

e PE tat Chong virus cho tap tin, chon Dirng trong menu.

Bi€u tugng trang thai cla thanh phan e, dugc hién thi & bén trai cia dong Chéng virus cho tap
tin s& dugc chuyén sang biéu tugng a.

DE bat hodc tat Chéng virus cho tap tin tor cdra s6 cdu hinh ing dung:

1. M& clra s6 cau hinh (rng dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap
tin.
O phan bén phai ca clra s6, cau hinh ctia thanh phan Chéng virus cho tap tin s& dugc hién thi.

3. Thuc hién mot trong cac thao tac sau:
e Né&u ban muén bat Chéng virus cho tap tin, chon hop kiém Bat Chéng Virus cho Tap tin.

e NEu ban muén tat Chéng virus cho tap tin, x6a hép kiém Bat Chéng Virus cho Tap tin.

4. D€ luu lai cac thay déi, nhan ndt Luu.

T dong tam ngung Chéng virus cho tap tin

Ban c6 thé thiét 1ap Chong virus cho tap tin dé tu dong tam ngung tai mot thdi diém cu thé, hoac khi xdr
ly cac chuong trinh cu thé.

Tam ngung Chong virus cho tap tin khi n6 xung dot véi mét sé chuong trinh la mét bién phap khan
cap. Trong truong hgp xdy ra xung dot trong qua trinh hoat déng clia mét thanh phan, chidng toi
khuyén nghi ban lién hé véi H6 trg k§ thuat cda Kaspersky
(https://companyaccount.kaspersky.com®). Cac chuyén gia ho trg sé gitp ban thiét 1ap Chéng virus
cho tap tin dé chay cung véi cac chuang trinh khac trén may tinh cGa ban.

DE thiét Idp tu ddng tam ngung Chéng virus cho tap tin:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap
tin.
O phan bén phai cla clra s6, cau hinh ctia thanh phan Chéng virus cho tap tin s& dugc hién thi.

3. Trong muc Mirc dé bao mat, nhan nut Cau hinh.

Clra s6 Chéng virus cho tap tin s& dugc md ra.
4. Trong ctra s6 Chéng virus cho tap tin, chon thé Bé sung.

5. Trong muc Tam dirng tac vu:
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e DEé thiét 1ap tu dong tam ngung Chong virus cho tap tin tai mot thoi diém cu thé, chon hop kiém
Theo lap lich va nhan nat Lap lich.

Clra s6 Tam dirng tac vu sé dugc ma ra.

e DEé thiét 1ap tu dong tam ngung Chong virus cho tap tin khi khdi chay cac &'ng dung cu thé, chon
hop kiém Lac irng dung khé&i déng va nhan nat Lua chon.

Clra s6 U'ng dung sé dugc m&ra.
6. Thuc hién mot trong cac thao tac sau:

e Néu ban dang thiét lap tu dé6ng tam ngung Chéng virus cho tap tin tai mot thoi diém cu thé, trong
clra s6 Tam dirng tac vy, s dung cac truong Tac vu tam dirng ldc va Khdi phuc lai tac vu lac dé
quy dinh khodng thai gian (theo dinh dang HH:MM) trong d6 Chéng virus cho tap tin dugc tam
ngung. Nhan OK.

* Néu ban dang thiét 1ap tu ddng tam ngung Chéng virus cho tap tin khi khéi chay cac ing dung cu
thé, sir dung cac nit Thém, Chinh stra va G& bé trong clra s6 U'ng dung dé tao mot danh sach cac
rng dung ma trong thoi gian hoat ddng cla ching, Chéng virus cho tap tin sé bi tam ngung. Nhan
OK.

7. Trong clra s6 Chdng virus cho tap tin, nhan OK.

8. P€ luu lai cac thay d6i, nhan nut Lwu.

Thiét Iap Chong virus cho tap tin
Ban c6 thé lam nhu sau dé thiét 1ap cho Chéng virus cho tap tin:

e Thay d6i cap do bao mat.

Ban c6 thé chon mot trong cac cdp d6 bao mat dugc thiét 1ap san hoac tu cdu hinh thiét 1ap cap do
bao mat. Néu ban da thay dai thiét 1ap cap dé bao mat, ban ludn cé thé quay lai thiét |ap cap d6 bao
mat dugc khuyén nghi.

e Thay déi hanh dong dugc thuc hién bdi Chéng virus cho tép tin khi phat hién mét tap tin bi nhiém.

e Slra pham vi bdo vé cia Chéng virus cho tap tin.

Ban c6 thé ma& rong hoac han ché pham vi bdo vé bang cach thém hodc x6a cac doi tugng quét, hoac
bang cach thay déi loai tap tin dugc quét.

e Thiét 1ap Trinh phan tich suy nghiém.
Chong virus cho tap tin sir dung mot ky thuat dugc goi la phan tich dau hiéu. Trong qua trinh phan
tich dau hiéu, Chéng virus cho tap tin sé doi chiéu doi tugng dugc phat hién vdi cac ho so trong co s&
di liéu chéng virus cla irng dung. Theo khuyén nghi clia cac chuyén gia Kaspersky, tinh nang phan
tich dau hiéu luén dugc bat.
PE tang hiéu qua bdo vé, ban c6 thé str dung phan tich suy nghiém. Trong phan tich suy nghiém,
Chong virus cho tap tin sé phan tich hoat dong cla cac d6i tugng trong hé diéu hanh. Phan tich suy
nghiém cho phép phat hién cac déi tugng doéc hai khéng cé ho so trong co s& dir liéu chong virus cla
ng dung.

e T6i vu quét.
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Ban c6 thé toi uu téc dd quét tap tin dugce thuc hién bdi Chong virus cho tap tin, gidm thiéu thoi gian
quét va tang téc d6 hoat ddng clia Kaspersky Endpoint Security. Diéu nay c6 thé c6 dugc bang cach
chi quét cac tap tin mdi va cac tap tin da dugc thay doi ké tir Ian quét gan nhat. Ché do nay dugc ap
dung cho ca cac tap tin don va tap tin hén hop.

Ban cling c6 thé bat cac cdng nghé iChecker va iSwift, gitp téi wu téc dd quét tap tin bang cach loai
trir cac tap tin chua dugc stra doi ké tir 1an quét gan nhat.

e Thiét |ap quét cac tap tin hon hgp.

e Thay d6i ché do quét tap tin.

Thay d6i cap d6 bdo mat

DE bao vé hé théng tap tin clia may tinh, Chéng virus cho tap tin sé ap dung nhiéu nhém cau hinh khac
nhau. Cac nhém thiét 1ap nay dugc goi la cdp dé bdo mat. Co 3 cap dd bao mat dugc thiét Iap san: Cao,
Khuyén dung, va Thap. Cau hinh cap dé bao mat Khuyén dung dugc coi la thiét 1ap téi uu dugc khuyén
nghi bé&i cac chuyén gia Kaspersky.

Dé thay d6i mot cap dé bdo mat:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cda clra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap
tin.
& phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho tap tin sé dugc hién thi.

3. Trong muc Mirc 6 bao mat, thuc hién mét trong nhirng hanh déng sau:

e N&u ban muén ap dung mot trong nhirng cap d6 bao mat dugc thiét 1ap san (Cao, Khuyén dung,
hodc Thap), hdy chon né véi thanh trugt.

e NEu ban muodn thiét [ap mot cap dé bao mat tuy chinh, nhan ndt Thiét 1ap va nhap thiét lap tuy
chinh clia ban trong clra sé Chéng virus cho tap tin dugc mad ra.
Sau khi ban thiét Iap mét cap d6 bao mat tuy chinh, tén clia cap do bao mat trong muc Mirc do

bao mat sé dugc chuyén thanh Tuy chinh.

e Né&u ban muén thay d6i cap dé bdo mat thanh Khuyén duing, nhan nat Mac dinh.

4. Dé luu lai cac thay déi, nhan ndt Luu.

Thay d6i hanh déng x(r ly tap tin bi nhiém ctia Chéng virus cho tép tin
D€ thay déi hanh déng xur ly tap tin bj nhiém cia Chéng virus cho tap tin:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap
tin.
O phan bén phai ctia clra s6, cau hinh cdia thanh phan Chéng virus cho tap tin sé& duogc hién thi.
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3. Trong muc Hanh ddng khi phat hién nguy hiém, chon cac tuy chon can thiét:
¢ Lua chon hanh ddong tu dong.
¢ Thuc hién hanh dong: Khir ma ddc. X6a néu khir ma ddc khong thanh cong.

e Thuc hién hanh dong: Khir ma doc.

Néu muc nay dugc chon, Kaspersky Endpoint Security sé ap dung hanh dong G& bé dén cac
tap tin la mét phan cla irng dung Windows Store.

e Thuc hién hanh dong: G& bé.
¢ Thuc hién hanh déng: Ngan chan.

4. P& luu lai cac thay d6i, nhan nat Luu.

Stra pham vi bao vé cua Chéng virus cho tap tin

Pham vi bao vé néi dén cac doi tugng dugc thanh phan quét khi bat. Pham vi bao vé clia cac thanh phan
khac nhau c6 cac thudc tinh khac nhau. Vi tri va kiéu tap tin dugc quét la cac thudc tinh cdia pham vi bao
vé clia Chéng virus cho tap tin. Theo méc dinh, Chéng virus cho tap tin sé chi quét cac tap tin c6 thé bi
nhiém @ dugc luu trir trén cac 6 cirng, 6 dia mang hoac 6 dia di dong.

DE tao pham vi bdo vé:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap
tin.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho tap tin sé dugc hién thi.

3. Trong muc Mirc d6 bao mat, nhan nut Cau hinh.
Clra s6 Chéng virus cho tap tin s& dugc md ra.

4. Trong ctlra s6 Chéng virus cho tap tin, chon thé Téng quat.
5. Trong muc Loai tap tin, quy dinh loai tap tin ma ban muén dugc quét bdi Chong virus cho tap tin:
e NEu ban mudn quét tat ca cac tap tin, chon Tat ca cac tap tin.

e NEu ban muén quét cac tap tin c6 dinh dang dé bi nhiém virus nhat, hdy chon Quét cac tap tin
theo phan dinh dang.

e NEu ban mudn quét cac tap tin c6 phan ma rong dé bi nhiém virus nhat, hdy chon Quét cac tap
tin theo phan mé rong.

Khi chon loai tap tin dé quét, hdy nhd cac thong tin sau:
e C6 mot sé dinh dang tap tin (vi du nhu .txt) ma kha nang xam nhéap va kich hoat ma doc trén dé la

rat thap. Mat khac, cting c6 nhirng tép tin chira hoac c6 thé chira cadc ma thuc thi (vi du nhu .exe,
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.dll va .doc). Nguy co xdm nhap va kich hoat ma déc trén cac tap tin nay la rat cao.

e MOt ké xam nhap c6 thé giri mét virus hoac mot chuong trinh ddc hai khac dén may tinh cda ban
trong mét tap tin thuc thi da dugc déi tén dé chra phan md rong .txt. Néu ban chon quét tap tin
theo phan m& rong, nhirng tap tin nay sé dugc bo qua bdi tac vu quét. Néu chon quét tap tin theo
dinh dang, thi bat ké phan md rong la gi, Chéng virus cho tap tin s& déu phéan tich dau muc tap tin.
Phén tich nay cé thé xac dinh rang tap tin mang dinh dang .exe. Nhirng tap tin kiéu nay s& dugc
quét k ludng dé tim virus va cac phan mém déc hai khac.

6. Trong danh sach Pham vi bao vé, thuc hién mét trong cac thao tac sau:

e Néu ban mudn b sung mot déi tugng mdi vao pham vi quét, nhan nat Thém.

e Né&u ban muén thay dai vi tri cla mét doi tugng, chon d6i twgng d6 tir pham vi quét va nhan nat
Chinh stra.

Clra s6 Lwa chon pham vi quét sé dugc ma ra.

e NEu ban mudn xéa mot doi tugng khdi danh sach cac doi tugng dugc quét, chon né tir danh sach
cac doi tugng dugc quét va nhan nut GG bé.

Mot clra s6 dé xac nhan viéc xba sé dugc ma ra.
7. Thuc hién moét trong cac thao tac sau:

e N&u ban muén thém maot ddi twgng méi hoadc thay d6i vi tri cilia mot ddi tugng tir danh sach cac
déi tvgng dugc quét, chon doi tugng do trong ctra sé Lwra chon pham vi quét va nhan nat Thém.

Tat ca cac déi tuong dugc chon trong clra s6 Lwa chon pham vi quét déu duogc hién thi trong clra
s6 Chéng virus cho tap tin trong danh sach Pham vi bao vé.

Nhan OK.
e Né&u ban muén x6a mot déi trgng, nhan nat €6 trong clra s6 dé xac nhan xda.

8. Néu can thiét, |ap lai cac budc 6-7 dé thém, di chuyén hodc x6a cac doi tugng khoi danh sach cac d6i
tugng dugc quét.

9. D€ loai trir mét déi tugng khdi danh sach cac doi tugng dugc quét, xéa hop ki€ém canh d6i tugng do
trong danh sach Pham vi bao vé. Tuy nhién, d6i tugng van sé c6 tén trong danh sach cac doi tugng
dugc quét, mac du no da bij loai trir khédi tac vu quét bdi Chdng virus cho tap tin.

10. Trong ctra s6 Chéng virus cho tap tin, nhan OK.

11. P& luu lai cac thay déi, nhan nut Luu.

Str dung Trinh phan tich suy nghiém vé&i Chéng virus cho tap tin
DE thiét 1ap viéc st dung Trinh phan tich suy nghiém trong hoat déng cda Chéng virus cho tap tin:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai clia clra s6, trong muc Bao vé Chdng virus, chon muc con Chéng virus cho tap
tin.

O phan bén phai cta clra s6, cdu hinh ctia thanh phan Chéng virus cho tap tin s& duogc hién thi.
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3. Trong muc Mirc & bao mat, nhan nut Cau hinh.

Clra s6 Chéng virus cho tap tin sé& dugc mad ra.

4. Trong ctlra s6 Chéng virus cho tap tin, chon thé Hiéu suat.

5. Trong muc Phuong thirc quét:

e Né&u ban muén Chéng virus cho tap tin sir dung phan tich suy nghiém, chon hop kiém Phan tich
suy nghiém va str dung thanh trugt dé dat cap do phan tich suy nghiém: Quét nhanh, quét vira,
hodc quét ky.

e NE&u ban khéng muén Chéng virus cho tap tin st dung phan tich suy nghiém, x6a hop kiém Phan
tich suy nghiém.

6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan nut Luwu.

St&r dung cong nghé quét trong hoat dong cia Chéng virus cho tap tin

DE thiét Iap viéc str dung cdc cdng nghé quét trong hoat dong cia Chéng virus cho tap tin:

1.

M@ clra s6 cdu hinh &rng_dung.

. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap

tin.

O phan bén phai cla clra s6, cau hinh ctia thanh phan Chéng virus cho tap tin s& dugc hién thi.

. Trong muc Mirc dd bao mat, nhan nat Cau hinh.

Clra s6 Chéng virus cho tap tin sé& dugc md ra.

. Trong clra s6 Chéng virus cho tap tin, chon thé Bd sung.

. Trong muc Cong nghé quét:

e Chon hép kiém d6i dién tén clia cadc cdng nghé ma ban muén st dung trong hoat déng clia Chéng
virus cho tap tin.

e X06a hop kiém daéi dién tén cda cac céng nghé ma ban khéng mudn sir dung trong hoat déng cda
Chdéng virus cho tap tin.

. Nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luu.

TOi wu quét tap tin

PE toi uu quét tap tin:
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. M& clra sé cdu hinh ng dung.

. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap

tin.

O phan bén phai ctia clra s6, cau hinh cdia thanh phan Chéng virus cho tap tin sé& duogc hién thi.

. Nh&n nut Cau hinh.

Clra s6 Chéng virus cho tap tin sé& dugc mad ra.

. Trong clra s6 Chéng virus cho tap tin, chon thé Hiéu sudt.
. Trong muc T8i uu quét, chon hop kiém Chi quét cac tap tin méi hodc c6 su thay dai.
. Nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luu.

Quét cac tap tin hon hgp

Mot ki thuat pho bién dé che gidu virus va cac phan mém doc hai khac la nhing chiing trong cac tap tin
t6 hop vi du nhu tap nén hoac co s& dir liéu email. D& phat hién virus va cac phan mém doc hai khac
dugc an gidu bang cach nay, tap tin hén hop phai dugc gidi nén, diéu nay co6 thé lam giam téc do quét.
Ban c6 thé gidi han nhém tap tin hon hgp dugc quét dé tang téc do quét.

Phuong thirc s&r dung dé xdr ly mot tép tin hon hgp bi nhiém (khd& nhiém hodc x6a) tuy thudc vao
loai tap tin.

Chéng virus cho tap tin s& khir nhiém cac tap tin phirc hgp trong dinh dang RAR, AR|, ZIP, CAB, va
LHA, va xda cac tap tin trong moi dinh dang khac (ngoai trir co sé& dir liéu email).

DE thiét 1ap quét cac tap tin hén hop:

1

. M@ clra s6 cdu hinh &rng dung.

. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap

tin.

O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho tap tin sé dugc hién thi.

. Trong muc Mirc d6 bao mat, nhan ndt Cau hinh.

Clra s6 Chéng virus cho tap tin s& dugc md ra.

. Trong c(ra s6 Chdng virus cho tap tin, chon thé Hiéu suat.

. Trong muc Quét cac tap tin hén hop, quy dinh loai tap tin hdn hop ma ban mudn quét: tap nén, goi

cai dat, hoac tap tin trong dinh dang van ban.

. D& chi quét nhirng tap tin hén hop mai va da dugc thay déi, chon hép kiém Chi quét cac tap tin mgai

hoéc cé su thay doi.
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Chéng virus cho tap tin s& chi quét cac tap tin méi hoac da dugc thay d6i thudc moi thé loai.

7. Nhdn nut Bé sung.
Clra s6 Cac tap tin hon hgp sé dugc md ra.

8. Trong muc Tac vu quét nén tang, thuc hién mét trong nhirng hanh doéng sau:

e P& ngan Chéng virus cho tap tin gidi nén cac tap tin hdn hop trong nén, x6a hdp kiém Giai nén cac
tap tin hon hop trong ché do nén.

e DE cho phép Chéng virus cho tap tin gidi nén cac tap tin hén hop khi quét & trong nén, chon hop
kiém Gidi nén cac tap tin hdn hop trong ché& dd nén va quy dinh gia tri can thiét trong trudng
Dung lugng téi thiéu cua tap tin.

9. Trong muc Dung lureng gi&i han, thuc hién mét trong nhirng hanh déng sau:

D& ngdn Chéng Virus cho Tap tin gidi nén cac tap tin hén hgp qué 16n, chon hop kiém Khéng thuc
hién giai nén cac tap tin hon hop 16n va quy dinh gia tri can thiét trong trudng Dung lugng téi
da cudia tap tin. Chéng virus cho tap tin sé khong giai nén cac tap tin hon hgp Ién hon kich ¢& dugc
quy dinh.

e DE cho phép Chéng Virus cho Tap tin gidi nén cac tap tin hon hgp 16n, x6a hop kiém Khdng thurc
hién giai nén cac tap tin hon hop Ién.

Mot tap tin dugc coi la I1&n néu kich c& clia né vugt qua gia tri dugc quy dinh trong trudng Dung
lwong t6i da cha tap tin.

Chéng Virus cho Tap tin s& quét cac tap tin Ién dugc gidi nén tir tap nén, bat ké la hop kiém
Khong thuc hién gidi nén cac tap tin hon hgp Ién c6 dugc chon hay khong.

10. Nhan OK.
I1. Trong clra sé Chéng virus cho tap tin, nhan OK.

12. B€ luu lai cac thay d6i, nhan nut Luu.

Thay d6i ché d6 quét

Ché dé quét nghia la diéu kién ma theo d6 Chéng virus cho tap tin sé bat dau quét cac tap tin. Theo mac
dinh, Kaspersky Endpoint Security s& quét cac tap tin trong ché d6 théng minh. Trong ché dd quét tap tin
nay, Chong virus cho tap tin sé quyét dinh liéu c6 nén quét cac tap tin sau khi da phan tich cac hoat dong
dugc thuc thi vai moét tap tin bdi ngudi dung, bdi mét irng dung thay mat cho ngudi dung (véi tai khoan
dugc stir dung dé dang nhap hoac mét tai khodn ngudi dung khac), hodc bdi hé diéu hanh. Vi du, khi lam
viéc vdi tai liéu Microsoft Office Word, Kaspersky Endpoint Security sé quét tap tin khi né dugc ma lan
dau tién va déng lan cubi cung. Cac hanh dong tuc thi ghi dé tap tin khong khién tap tin bi quét.

PE thay d6i ché d6 quét tap tin:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tap
tin.

O phan bén phai cta clra s6, cau hinh ctia thanh phan Chéng virus cho tap tin sé& duogc hién thi.
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3. Trong muc Mirc & bao mat, nhan nut Cau hinh.

Clra s6 Chéng virus cho tap tin sé& dugc mad ra.
4. Trong ctra s6 Chéng virus cho tap tin, chon thé B6 sung.
5. Trong muc Ché dd quét, chon ché dd can thiét:

e Ché do6 thong minh.

e Truy xudat va stra doi.

e Theo truy cap.

¢ Ngay thuc thi.
6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan ndt Luu.
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Bao vé email. Chéng virus cho thu dién tir

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc stir dung néu
Kaspersky Endpoint Security dugc cai dat trén mét may tinh chay Microsoft Windows cho may chu
tap tin.

Muc nay chira thong tin vé Chéng virus cho thu dién tlr va chi dan cach dé thiét 1ap cdu hinh thanh phan.

Thoéng tin vé Chdéng virus cho thu dién tur

Chéng virus cho thu dién tlr sé quét cac email dén va di dé phat hién virus va cac moi de doa khac.
Thanh phan nay dugc khéi déng cung vdi Kaspersky Endpoint Security, lién tuc hoat dong trong bd nhé
may tinh va quét tat ca cac email dugc giri hodc nhan qua giao thirc POP3, SMTP, IMAP, MAPI, va NNTP.
Néu khéng phat hién méi de doa nao trong email, email d6 sé& c6 thé dugc truy cap va / hoac xtr ly.

Khi phat hién mot moi de doa trong mot email, Chdng virus cho thu dién tir sé thuc hién hanh dong sau:
1. Xac dinh loai d6i tugng dugc phat hién trong email (vi du nhu trojan).
2. Email sé dugc gan mot trong cac trang thai sau:

* (6 khd nang bj nhiém. Trang thai nay dugc gan néu tac vu quét khong thé xac dinh liéu email dé
c6 bi nhiém hay khéng. Email cé thé chira mét phan ma giéng véi mét virus hodc phan mém doc
hai khac, hodc mot ban stra ddi ciia mét virus da biét.

e Binhiém. Trang thai nay dugc gan cho mot d6i tugng néu tac vu quét email phat hién mot phan
ma cla mot virus da biét dugc bao gom trong co s& dir liéu chéng virus cla Kaspersky Endpoint
Security.

e Khdéng tim thdy. Trang thai nay dugc gan cho mot doi tugng néu tac vu quét email khong phat
hién dugc virus hay cac méi de doa khac.

Sau d6, ing dung sé& chan email, hién thi mot théng béo vé déi tugng dugc phat hién (néu diéu nay
dugc quy dinh trong cau hinh théng bao), va thuc hién hanh déng dugc quy dinh trong cau hinh Chéng
virus cho thu dién tdr.

Thanh phan nay tuong tac véi trinh khach email dugc cai dat trén may tinh. Mot phan mé réng nhing c6
thé dugc sir dung cho trinh khach email Microsoft Office Outlook®, cho phép ban tinh chinh cu hinh
quét email. Phan mé& rong Chéng virus cho thu dién tir sé dugc nhung trong trinh khach Microsoft Office
Outlook trong qua trinh cai dat Kaspersky Endpoint Security.

Hoat déng cla Chéng virus cho thu dién tlr s& dugc thé hién qua biéu tugng (ing dung dugc hién thi

trong khu vuc thong bdo trén thanh tac vu. Khi Chéng virus cho thu dién tlr dang quét mot email, biéu
tugng Ung dung sé dugc doi thanh .

Bat va tat Chong virus cho thu dién tr

Theo mac dinh, Chong virus cho thu dién tir sé dugc bat va chay trong mét ché do dugc khuyén nghi béi
cac chuyén gia cta Kaspersky. Ban c6 thé tat Chéng virus cho thu dién tdr néu can thiét.
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Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla ctra sé chinh cla irng_dung

e Tir clra s6 cdu hinh &rng. dung.

DE& bat hodc tat Chéng virus cho thu dién td trén thé Bao vé va Kiém sodt cla cia sé chinh cda ung
dung:

1. M@ clra s6 chinh cda rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc mé ra.

4. Nhan phai chudt dé goi menu ngit cadnh clia dong cé chira théng tin vé thanh phan Chéng virus cho
thu dién tr.
Mot menu dé chon hanh dong d6i véi thanh phan sé dugc md ra.

5. Thuc hién moét trong cac thao tac sau:

e PE bat Chéng virus cho thu dién tlr, chon Bat dau trong menu.

Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai cia dong Chéng virus cho thw
dién tir sé dugc chuyén sang biéu tuong e.

e Dé tat Chong virus cho thu dién tr, chon Dirng trong menu.
Bi€u tugng trang thai cla thanh phan o, dugc hién thi & bén trai cia dong Chdng virus cho thu
dién tur sé dugc chuyén sang biéu tugng e.

PEé bat hodc tat Chéng virus cho thu dién td tor cira sé cau hinh tng dung:
1. M@ clra s6 cau hinh &rng dung.
2. Trong phan bén trai cda clra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho thu
dién tor.
O phan bén phai cta clra s6, cau hinh ctia thanh phan Chéng virus cho thu dién tir sé& dugc hién thi.
3. Thyc hién mdt trong cac thao tac sau:
e Né&u ban muén bat Chéng virus cho thu dién tlr, chon hop kiém Bat Chéng virus cho thu dién tir.

e Né&u ban muén tit Chéng virus cho thu dién td, x6a hop kiém Bat Chéng virus cho thu dién tr.

4. D& luu lai cac thay d6i, nhan nat Luu.

Thiét lap Chéng virus cho thu dién tkr
Ban c6 thé lam nhu sau dé thiét Iap Chéng virus cho thu dién tr:

e Thay d6i cap d6 bdo mat email.
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Ban c6 thé chon mot trong cac cdp d6 bdo mat email dugc thiét 1ap sén hoac thiét 1ap mot cap do bao
mat email tly chinh.

Né&u ban da thay déi cdu hinh cap d6 bao mat email, ban luén cé thé hoan tac lai dén cau hinh cap do
bdo mat email dugc khuyén nghi.

e Thay d&i hanh déng dugc Kaspersky Endpoint Security thuc hién déi v&i cac email bi nhiém.
e Slra pham vi bdo vé ctia Chéng virus cho thu dién tur.

e Thiét Iap quét cac tap tin hon hgp dugc dinh kém email.

Ban c6 thé bat hoac tat tinh nang quét cac tap tin dinh kém email, gidi han kich c& t6i da cla cac tap
tin dinh kém email dugc quét, va gidi han thai gian quét téi da cho cac tap tin dinh kém email.

e Thiét lap loc theo kiéu tap tin dinh kém email.

Loc cac tap tin dinh kém email theo ki€u cho phép tu déng doi tén hoac xda cac tap tin thuéc nhirng
kiéu dugc quy dinh.

e Thiét Iap Trinh phan tich suy nghiém.
Dé tang hiéu qua bao vé, ban c6 thé sir dung phan tich suy nghiém®. Trong phan tich suy nghiém,

Kaspersky Endpoint Security s& phan tich hoat déng clia cac i'ng dung trong hé diéu hanh. Phan tich
suy nghiém c6 thé phat hién cac maéi de doa trong email chua c6 hé so trong co s& dir liéu cla

Kaspersky Endpoint Security.

e Thiét 1ap quét email trong Microsoft Office Outlook.

Mét phan md rong nhing cé thé dugc sir dung cho trinh khach email Microsoft Office Outlook cho
phép thiét Iap dé dang cdu hinh quét email.

Khi lam viéc v@i cac trinh khach email khac, bao gom Microsoft Outlook Express®, Windows Mail, va
Mozilla™ Thunderbird™, thanh phan Chéng virus cho thu dién tir sé quét luu lugng cla cac giao thurc
SMTP, POP3, IMAP, va NNTP.

Khi lam viéc vdi trinh khach email Mozilla Thunderbird, Chéng virus cho thu dién tlr sé khong
quét cac email dugc truyén qua giao thirc IMAP dé phat hién virus va cdc méi de doa khac néu bo
loc dugc sir dung dé di chuyén email tir thw muc Hép thu dén.

Thay dbi cap d6 bao mat email

Chéng virus cho thu dién tlr sé ap dung nhiéu nhom cau hinh khac nhau dé bao vé email. Cac nhom ciu
hinh d6 dugc goi la cdp d6 bao mat email. Co 3 cap do bao mat email: Cao, Khuyén dung, va Thap. Cap
dd bao mat Khuyén dung dugc coi la cau hinh téi uu, va dugc khuyén nghi béi Kaspersky.

DE thay do6i cap dd bdo mat email:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chdng virus cho thu
dién tor.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho thu dién tir sé dugc hién thi.

3. Trong muc Mirc dé bao mat, thuc hién mot trong nhirng hanh déng sau:
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e N&u ban muén cai dat mét trong nhirng cap dé bao mat email dugc thiét 1ap san (Cao, Khuyén
dung, hodc Thap), str dung thanh trugt dé chon.

e NEu ban mudn thiét [ap mot cap dé bao mat email tuy chinh, chon nit Cau hinh va nhap cau hinh
trong clra s6 Chéng virus cho thu dién tur.

Sau khi ban thiét Iap mét cap d6 bao mat email tuy chinh, tén cla cap d6 bao mat trong muc Mirc
dd bdo mat sé& dugc chuyén thanh Tay chinh.

e Né&u ban muén thay déi cap do bdo mat email thanh Khuyén dung, nhan nat Mac dinh.

4. P& luu lai cac thay d6i, nhan nat Luu.

Thay déi hanh dong x{r ly cac email bi nhiém
PE thay d6i hanh ddng xur ly cac email bj nhiém:

1. M@ clra s6 cau hinh 'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho thu
dién tur.
& phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho thu dién tir sé dugc hién thi.

3. Trong muc Hanh déng khi phat hién nguy hiém, chon hanh dong ma Kaspersky Endpoint Security
sé& thuc hién khi phat hién mét email bi nhiém:

e Lua chon hanh dong tu dong.

e Thuc hién hanh dong: Khir ma ddc. X6a néu khir ma déc khong thanh cong.
e Thuc hién hanh déng: Khir ma doc.

e Thuc hién hanh dong: G& bé.

e Thuc hién hanh déng: Ngan chan.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Stra pham vi bao vé ciia Chéng virus cho thu dién tr

Pham vi bao vé n6i dén cac déi tugng dugc quét bdi thanh phan khi thanh phan nay dang hoat dong.
Pham vi bao vé clia cac thanh phan khac nhau c6 cac thudc tinh khac nhau. Thuéc tinh ctia pham vi bao
vé clla Chong virus cho thu dién t&r bao gém cau hinh ctia Chéng virus cho thu dién tir dugc tich hgp vao
cac trinh khach email, va loai email va giao thic email cé luu lvgng dugc quét bai Chong virus cho thu
dién t&r. Theo mac dinh, Kaspersky Endpoint Security sé quét ca hai loai email dén va di, cling nhu luu
lwgng cla cac giao thirc POP3, SMTP, NNTP va IMAP, va dugc tich hgp vao trinh khach email Microsoft
Office Outlook.

DE tao pham vi bdo vé cda Chdng virus cho thu dién tu:

1. M@ clra s6 cdu hinh &rng_dung.
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2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chdng virus cho thu
dien tor.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho thu dién tir sé dugc hién thi.

3. Nhan nut Cau hinh.
Clra s6 Chéng virus cho thu dién tlr sé dugc mad ra.

4. Chon thé Téng quat.
5. Trong muc Pham vi bao vé, thuc hién mét trong cac thao tac sau:

e Néu ban muén Chéng virus cho thu dién tlr quét tat ca cac email dén va di trén may tinh cda minh,
chon Tin nhan gtri dén va gri di.

e Néu ban muén Chéng virus cho thu dién tlr chi quét cac email dén trén may tinh cia minh, chon
Chi tin nhan gtri dén.

Néu ban chon chi quét nhirng email dén, ban nén thuc hién tac vu quét moét lan cho tat ca
nhirng email di b&i sé cé kha nang may tinh clia ban c6 sau email dang dugc phat tan qua
email. Diéu nay dé tranh cac van dé xuat phat tir viéc glri hang loat email khéng giam sat bi
nhiém virus tlr may tinh cta ban.

6. Trong muc Kha nang két ndi, thuc hién cac thao tac sau:

e NEu ban mudn Chéng virus cho thu dién tir quét cac email dugc truyén qua cac giao thirc POP3,
SMTP, NNTP va IMAP truéc khi chiing dén may tinh cda ban, chon hép kiém luu lwgng POP3 /
SMTP / NNTP / IMAP.

Néu ban khong muén Chong virus cho thu dién tlr quét cac email dugc truyén qua cac giao thirc
POP3, SMTP, NNTP va IMAP trudc khi chiing dén may tinh cGa ban, x6a hop kiém Lwu lwvgng POP3
/ SMTP / NNTP / IMAP. Trong truong hop nay, cac email sé dugc quét béi phan mé réng Chéng
virus cho thu dién tir dugc nhing trong trinh khach email Microsoft Office Outlook sau khi email
d6 da dén may tinh cia ngudi dung néu hop kiém Bd sung: Phan mé rong Microsoft Office
Outlook dugc chon.

Néu ban st&r dung mét trinh khach email ngoai Microsoft Office Outlook, cac email dugc truyén
qua cac giao thirc POP3, SMTP, NNTP va IMAP sé& khéng dugc quét bdi Chong virus cho thu
dién tr khi hop kiém Luu lwgng POP3 / SMTP / NNTP / IMAP bi x6a.

e Néu ban muén cho phép truy cap dén cau hinh Chéng virus cho thu dién tlr tir Microsoft Office
Outlook va bat tinh nang quét cac email dugc truyén qua cac giao thirc POP3, SMTP, NNTP, IMAP,
va MAPI sau khi chiing da dén may tinh str dung phan mé rong dugc nhiing vao Microsoft Office
Outlook, hay chon hop kiém B8 sung: Phan m& réng Microsoft Office Outlook.

Néu ban mudn chan truy cap dén cau hinh Chéng virus cho thu dién tlr tir Microsoft Office Outlook
va tat tinh nang quét cac email dugc truyén qua cac giao thirc POP3, SMTP, NNTP, IMAP, va MAPI
sau khi ching da dén may tinh st dung phan mé rong dugc nhiing vao Microsoft Office Outlook,
hady x6a hop kiém B6 sung: Phan m& rdng Microsoft Office Outlook.

Phan md& rong Chong virus cho thu dién tr sé dugc nhiang trong trinh khach Microsoft Office
Outlook trong qua trinh cai dat Kaspersky Endpoint Security.

7. Nhan OK.
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8. D€ luu lai cac thay d6i, nhan ndt Luu.

Quét cac tap tin hén hop dugc dinh kém email

DE thiét Idp quét cdc tap tin hén hop duoc dinh kém email:

1. M& clra s6 cdu hinh (rng dung.

2. Trong phan bén tréi cda clira s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho thu
dién tur.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho thu dién tir sé dugc hién thi.

3. Nhan nut Cau hinh.
Clra s6 Chdng virus cho thw dién tir sé dugc md ra.

4. Chon thé Téng quat.
5. Thuc hién hanh déng sau trong muc Quét cac tap tin hon hop:

e NEu ban mudn Chéng virus cho thu dién tlr bo qua cac tap nén dugc dinh kém email, hdy xb6a hép
kiém Quét tap tin dinh kém.

e NEu ban mudén Chéng virus cho thu dién tir bo qua cac tap tin dinh kém email I6n hon N
megabyte, hdy chon hép kiém Khéng quét tdp nén I6n hon N MB. Néu ban chon hép kiém nay,
hay quy dinh kich c& tap nén téi da trong trudng d6i dién tén cda hép kiém.

e NEu ban mudn Chéng virus cho thu dién tlr quét cac tap tin dinh kém email can nhiéu hon N giay
dé quét, hdy x6a hop kiém Khdéng quét tap tin nhiéu hon N giay.

6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan ndt Luu.

Loc cac tap tin dinh kem email

Cac chuang trinh déc hai cé thé dugc phan phéi dudi dang tap tin dinh kém trong email. Ban cé thé thiét
lap bd loc dua trén loai tap tin dinh kém email, dé cac tap tin thudc kiéu dugc quy dinh dugc tu dong déi
tén hodc xda. Bang cach doi tén mét tap tin dinh kém thudc mét thé loai nhat dinh, Kaspersky Endpoint
Security c6 thé bao vé may tinh clia ban chdng lai viéc tu dong thuc thi mét chuong trinh déc hai.

DE thiét Iap bd loc tap tin dinh kém:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho thu
dien tur.
O phan bén phai clia ctra s6, cau hinh cla thanh phan Chéng virus cho thu dién tir sé dugc hién thi.
3. Trong muc Mirc dé bao mat, nhan nut Cau hinh.
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Clra s6 Chéng virus cho thu dién tlr sé dugc mad ra.
4. Trong clra sé Chéng virus cho thu dién tlr, chon thé Loc tap tin dinh kém.
5. Thuc hién mét trong cac thao tac sau:

e Néu ban khéng muén Chéng virus cho thu dién tlr loc cac tap tin dinh kem email, chon V6 hiéu
loc.

e Né&u ban muén Chéng virus cho thu dién tr d6i tén cac tap tin dinh kém email thudc kiéu dugc
quy dinh @, chon D&i tén loai tap tin dinh kém dwgc chi dinh.
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Luu y rang dinh dang thuc té cia mot tap tin c6 thé khdng khdp véi phan md réng cua tén
tap tin do.

Néu ban bat tinh nang loc cac doi tugng dugc dinh kem email, Chéng virus cho thu dién tir cé
thé doi tén hoac x6a cac tap tin cé cac phan ma rong sau:

com - tap tin thuc thi cia mét rng dung nhd hon hoac bang 64 KB
exe - tap tin thuyc thi hodc tap nén ty trich xuat
sys - tap tin hé théng Microsoft Windows

prg - van ban chuong trinh cho dBase™, Clipper hodc Microsoft Visual FoxPro®, hay mot
chuong trinh WAVmaker

bin - tap tin nhi phan

bat - tap tin xt ly theo 16

cmd - tap tin Iénh cho Microsoft Windows NT (tuong duong tap tin bat cho DOS), OS/2
dpl - thu vién nén ctia Borland Delphi

dll - thu vién lién két déng

scr - man hinh khai dong ctia Microsoft Windows

cpl - m6-dun control panel clia Microsoft Windows

ocx - doi twgng Microsoft OLE (Lién két va Nhung Béi tugng)
tsp - chuong trinh dang chay trong ché do chia thai gian

drv - trinh diéu khién thiét bj

vxd - trinh diéu khién thiét bi 4o Microsoft Windows

pif - tap tin théng tin chuong trinh

Ink - tap tin lién két Microsoft Windows

reg - tap tin khoa registry hé théng Microsoft Windows

ini - tap tin thiét 1ap c6 chira dir liéu thiét 1ap cho Microsoft Windows, Windows NT, va mét s6
rng dung khac

cla-16p Java
vbs - kich ban Visual Basic®

vbe - phan m& rong video BIOS
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js, jse - ma ngudn JavaScript

htm - tai liéu siéu van ban

htt - dau dé siéu van ban Microsoft Windows

hta - chuong trinh siéu van ban cho Microsoft Internet Explorer®
asp - kich ban Active Server Pages

chm - tap tin HTML da bién dich

pht - tap tin HTML cé tich hgp kich ban PHP

php - kich ban dugc tich hgp vao tap tin HTML

wsh - tap tin Microsoft Windows Script Host

wsf - kich ban Microsoft Windows

the - tap tin hinh nén man hinh lam viéc cho Microsoft Windows 95
hip - tap tin Trg giup Win

eml - thu Microsoft Outlook Express

nws - email mdi ctia Microsoft Outlook Express

msg - email Microsoft Mail

plg - email

mbx - phan mé& rong cho mét email Microsoft Office Outlook dugc luu

doc* - tai liéu Microsoft Office Word, vi du: doc cho tai liéu Microsoft Office Word, docx cho tai
liu Microsoft Office Word 2007 vd&i hd trg XML, va docm cho tai liéu Microsoft Office Word
2007 v&i hd tro macro

dot* - mau tai liéu Microsoft Office Word, vi du nhu: dot cho mau tai liéu Microsoft Office
Word, dotx cho mau t“ai~ liBu Microsoft Office Word 2007, dotm cho mau tai liéu Microsoft
Office Word 2007 v&i ho trg macro

fpm - tap tin bat dau cho chuong trinh co s& di liéu, Microsoft Visual FoxPro
rtf - tai liéu Van ban Giau Tinh chat

shs - phan manh Windows Shell Scrap Object Handler

dwg - co s& dit liéu vé AutoCAD®

msi - g6i Microsoft Windows Installer

otm - du an VBA cho Microsoft Office Outlook
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pdf - tai liéu Adobe Acrobat
swf - d6i tugng dong go6i Shockwave® Flash
jpg, jpeg - dinh dang d6 hoa hinh anh dugc nén

emf - tap tin dinh dang Enhanced Metafile. Thé hé Igé' ti€p clia siéu tap tin hé diéu hanh
Microsoft Windows. Cac tap tin EMF khéng dugc ho trg bdi Microsoft Windows 16 bit.

ico - tap tin biéu tugng déi tuong
ov? - tap tin thyc thi cia Microsoft Office Word

xI* - tai liéu va tap tin Microsoft Office Excel, vi du nhu: xla, phan md rong cho Microsoft Office
Excel, xlc cho biéu d6, xIt cho mau tai liéu, xIsx cho s6 lam viéc Microsoft Office Excel 2007,
xltm cho sé lam viéc Microsoft Office Excel 2007 v&i hé trg macro, xIsb cho sé lam viéc
Microsoft Office Excel 2007 trong dinh dang nhi phan (phi XML), xItx cho mau Microsoft Office
Excel 2007, xlsm cho mau Microsoft Office Excel 2007 v&i hd tro macro, va xlam cho tién ich
Microsoft Office Excel 2007 v&i hd trg macro

pp* - tai liéu va tap tin Microsoft Office PowerPoint®, vi du nhu: pps cho cac trang Microsoft
Office PowerPoint slides, ppt cho thuyét trinh, pptx cho thuyét trinh Microsoft Office
PowerPoint 2007, pptm cho thuyét trinh Microsoft Office PowerPoint 2007 v&i hé trg macro,
potx cho mau thuyét trinh Microsoft Office PowerPoint 2007, potm cho mau thuyét trinh
Microsoft Office PowerPoint 2007 v&i ho trg macro, ppsx cho slideshow Microsoft Office
PowerPoint 2007, ppsm cho slideshow Microsoft Office PowerPoint 2007 v&i ho trg macro, va
ppam cho tién ich Microsoft Office PowerPoint 2007 véi hé trg macro

md* - tai liéu va tap tin Microsoft Office Access®, vi du nhu: mda cho nhém lam viéc Microsoft
Office Access va mdb cho co s& dit liéu

sldx - mét trang Microsoft PowerPoint 2007
sldm - mot trang Microsoft PowerPoint 2007 véi hé trg macro

thmx - mét chi dé Microsoft Office 2007

e N&u ban mudén Chéng virus cho thu dién tlr xda cac tap tin dinh kém email thudc kiéu dugc quy
dinh, chon Xéa loai tap tin dinh kém dwoc chi dinh.

6. Néu ban da chon Dai tén loai tap tin dinh kém dugc chi dinh hodc Xéa loai tap tin dinh kém duogc
chi dinh & budc trudc, hdy chon hop kiém ddi dién cac loai tap tin twong (ng.

Ban c6 thé thay doi danh sach cac loai tap tin bang cach st dung cac nit Thém, Stra va G& bé.

7. Nhan OK.

8. BE luu lai cac thay d6i, nhan nut Lwu.

Quét email trong Microsoft Office Outlook
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Trong qua trinh cai dat Kaspersky Endpoint Security, phan ma& réng Chéng virus cho thu dién tlr sé dugc
nhing vao Microsoft Office Outlook (sau day con dugc goi la Outlook). N6 cho phép ban m& cau hinh
Chdng virus cho thu dién tlr tir trong Outlook, va quy dinh khi nao thi email dugc quét dé phat hién virus
va cac méi de doa khac. Phan ma rong Chéng virus cho thu dién t&r cho Outlook cé thé quét cac email
dén va di dugc truyén tai qua cac giao thirc POP3, SMTP, NNTP, IMAP, va MAPL.

Cau hinh Chéng virus cho thu dién tir c6 thé dugc thiét 1ap truc ti€p trong Outlook néu hop kiém B6
sung: Phan mé& rong Microsoft Office Outlook dugc chon trong giao dién clia Kaspersky Endpoint
Security.

Trong Outlook, cac email vao s& dugc quét dau tién bdi Chdng virus cho thu dién t& (néu hdp kiém luu
lwgng POP3 / SMTP / NNTP / IMAP dudgc chon trong giao dién cla Kaspersky Endpoint Security) va sau
do la bdi phan md rong Chéng virus cho thu dién t&r cho Outlook. Néu Chéng virus cho thu dién tlr phat
hién mot doi tugng doc hai trong email, thanh phan nay sé canh bdo cho ban vé su kién nay.

Hanh déng dugc lva chon cla ban trong clra s6 théng béo sé xac dinh thanh phan nao dugc sir dung dé
loai trir moi de doa trong email: Chong virus cho thu dién t& hoac phan maé réng Chong virus cho thu
dién tir cho Outlook.

e Néu ban chon Khir ma d6c hoac G& bé trong clra s6 théng bao, viéc loai trir moi de doa sé dugc thuc
hién bdi Chéng virus cho thu dién tur.

e Néu ban chon B6 qua trong c(ra s6 théng bao ngudi dung, phan mé réng Chong virus cho thu dién
tlr cho Outlook sé& loai trir moi de doa.

Cac email ra dugc quét dau tién bdi phan mad réng Chong virus cho thu dién tir cho Outlook, va sau dé
dugc quét bgi Chéng virus cho thu dién tdr.

Thiét 1ap quét email trong Outlook

Pé thiét 1ap quét email trong Outlook 2007:
1. M@ clra s6 chinh cdia Outlook 2007.

2. Chon Service (Dich vu) - Settings (Cau hinh) tir thanh menu.
Clra s6 Options (Tuy chon) s& dugc md ra.

3. Trong clra s6 Options (Tuy chon), chon thé Email protection (Bdo vé email).
DE thiét Idp quét email trong Outlook 2010 / 2013:

1. M@ ctra s6 chinh cdia Outlook.
Chon thé File (Tap tin) & goc trén bén trai.

2. Nhan nat Options (Tuy chon).
Clra s6 Outlook Options (Tuy chon cGia Outlook) s& dugc md ra.

3. Chon muc Add-Ins (Tién ich).

Cau hinh cla cac tién ich dugc nhang vao Outlook sé dugc hién thi & phan bén phai cda clra s6.
4. Nhan nut Add-In Options (Tuy chon Tién ich).
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Thiét lap quét email sir dung Kaspersky Security Center

Néu email dugc quét sir dung phan md rong Chéng virus cho thu dién tr cho Outlook, ban nén sur
dung Cached Exchange Mode (Ché d6 bdé nhd dém cho Exchange). Dé biét thém chi tiét vé Cached
Exchange Mode va cac khuyén nghi s&r dung ctia né, hdy tham khado Co s& Tri thirc clia Microsoft:
https://technet.microsoft.com/en-us/library/cc179175.aspx&.

Dé thiét 1ap ché dd hoat déng cua phdn md réng Chéng virus cho thu dién td cho Outlook st dung
Kaspersky Security Center:

1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

N

. Trong thu muc Quan ly thiét bi cla cdy Bang diéu khién Quan tri, m& thu muc véi tén cdia nhom
quan tri ma ban muén thiét l1ap tac vu quét email.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M& clra s6 Thudc tinh: <Tén chinh sach> sir dung mot trong nhirng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdng gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Bao vé Chong virus, chon muc con Chéng virus cho thu dién ttr.

7. Trong muc Mirc dd bao mat, nhan ndt Cau hinh.
Clra s6 Chdng virus cho thw dién tir sé dugc md ra.

8. Trong muc Kha nang két néi, nhan nut Cau hinh.

Clra s6 Bdo vé email sé dugc md ra.

Xe]

. Trong clra s6 Bao vé email:

e Chon hép kiém Quét khi nhan néu ban muén phan md réong Chéng virus cho thu dién t& cho
Outlook quét cac email dén khi ching vao hop thu.

e Chon hép kiém Quét khi doc néu ban muén phan ma rong Chéng virus cho thu dién tir cho
Outlook quét cac email dén khi ngudi sir dung doc ching.

e Chon hép kiém Quét khi gtri néu ban muén phan ma rong Chéng virus cho thu dién tlr cho
Outlook quét cac email di khi ching dugc guri.

10. Trong ctra s6 Bao vé email, nhan OK.
I1. Trong clra sé Chéng virus cho thuw dién tdr, nhan OK.

12. Ap dung chinh sach.
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Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.
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Bao vé may tinh trén Internet. Chéng virus cho web

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc stir dung néu
Kaspersky Endpoint Security dugc cai dat trén mét may tinh chay Microsoft Windows cho may chu
tap tin.

Muc nay chira thdong tin vé Chéng virus cho web va chi dan cach dé thiét Iap cdu hinh thanh phan.

Thoéng tin vé Chéng virus cho web

Mai khi ban 1én mang, ban s& c6 nguy co tiét 16 thdng tin dugc luu trir trén may tinh cdia minh dén cho
virus va cac phan mém doc hai khac. Chang c6 thé xam nhap may tinh trong khi ngudi dung tai vé cac
phan mém mién phi, hoac duyét cac website bi khéng ché béi t6i pham. Cac loai sdu mang c6 thé tim
dudng vao may tinh cdia ban ngay khi ban thiét 1ap mot két néi Internet, ké ca trudc khi ban ma ra trang
web hoac tai vé mot tap tin.

Chong virus cho web bao vé dif liéu vao va ra dugc gui dén va tir may tinh cdia ban qua cac giao thirc
HTTP va FTP, dong thai doi chiéu cac URL v&i danh sach nhitng dia chi web ddc hai hoac Itra dao.

Chéng virus cho web sé& theo ddi va phan tich d& phat hién virus va cac maéi de doa khac trén moi trang
web va tap tin dugc truy cap bdi nguoi dung hoac mét rng dung théng qua giao thirc HTTP va FTP.
Nhirng diéu sau day co thé xay ra:

e Néu mot trang hodc tap tin dugc phat hién la khéng ch&ra ma doc, ngudi dung sé cé thé truy cap
chung ngay lap tuec.

e NEu ngudi dung truy cap mot trang web hodc tap tin c6 chira ma ddc, rng dung sé thuc hién hanh
dong dugc quy dinh trong cau hinh Chong virus cho web.

Bat va tat Chong virus cho web

Theo mac dinh, Chong virus cho web sé dugc bat va chay trong mét ché do dugc khuyén nghi béi cac
chuyén gia clia Kaspersky. Ban c6 thé tdt Chong virus cho web néu can thiét.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla ctra sé chinh cla irng_dung

e TUr clra s6 cdu hinh &rng_ dung.

PE bat hodc tat Chéng virus cho web trén thé Bao vé va Kiém sodt cda cira sé chinh cda tng dung:
1. M@ clra s6 chinh cda (rng dung.
2. Chon thé Bao vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc mé ra.
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4. Nhan phai chuét dé goi menu ngtr cdnh ctia dong cé chira thong tin vé thanh phan Chéng virus cho
web.

M&t menu dé chon hanh dong ddi véi thanh phan sé dugc mé ra.
5. Thuc hién moét trong cac thao tac sau:

e PE bat Chong virus cho web, chon Bat dau trong menu.

Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai cia dong Chéng virus cho web
sé dugc chuyén sang biéu tugng .

e Dé tat Chdng virus cho web, chon Dirng trong menu.

Biéu tugng trang thai clia thanh phan e, dugc hién thj & bén trai ca dong Chéng virus cho web
sé dugc chuyén sang biéu tugng o.

DE bat hodc tat Chéng virus cho web tir cra s6 cau hinh ung dung:
1. M@ clra s6 cdu hinh &rng dung.

2. Trong phan bén trai cta ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho web.
O phan bén phai cta clra s6, cau hinh cdia thanh phan Chéng virus cho web sé& dugc hién thi.

3. Thyc hién mot trong cac thao tac sau:
e Né&u ban mudén bat Chéng virus cho web, chon hop kiém Bat Chéng virus cho web.
e Né&u ban muén tat Chéng virus cho web, x6a hdp kiém Bat Chéng virus cho web.

4. D& luu lai cac thay d6i, nhan nat Luu.

Thiét lap Chéng virus cho web

Ban c6 thé lam nhu sau dé thiét Iap cho Chdng virus cho web:

e Thay d6i cdp d6 bdo mat luu lugng web.
Ban c6 thé chon mot trong nhiéu cdp dd bao mat dugc cai dat san cho luu lugng web duge nhan
hoac truyén tai qua cac giao thirc HTTP va FTP, hoac thiét Iap mét cap d6 bao mat tuy chinh cho luu
lugng web.
Néu ban d3 thay déi cdu hinh cap d6 bao mat luu lugng web, ban luén cé thé hoan tac lai dén cau
hinh cdp d6 bao mat luu lugng web dugc khuyén nghi.

e Thay déi hanh dong dugc Kaspersky Endpoint Security thuc hién khi phat hién cac déi tugng web ddc
hai.

Néu viéc phan tich mot doi tugng HTTP cho thdy né cé chira ma ddc, phan irng clia Chong virus cho
web sé tuy thudc vao hanh ddng ma ban da quy dinh.

e Thiét Iap tinh nang ddi chiéu cac URL vé&i co s& dir liéu cac dia chi web Itra dao va ddc hai ciia Chong
virus cho web.

e Thiét lap viéc sir dung phéan tich suy nghiém khi quét luvu lugng web dé tim virus va cac chuong trinh
ddc hai khac.
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Dé tang hiéu qua bao vé, ban cé thé sir dung phan tich suy nghiém. Trong phan tich suy nghiém,
Kaspersky Endpoint Security sé phan tich hoat dong clia cac rng dung trong hé diéu hanh. Phan tich
suy nghiém c6 thé phat hién cac maoi de doa chua cé ho so trong co s& dit liéu clia Kaspersky
Endpoint Security.

e Thiét lap viéc sir dung phan tich suy nghiém khi quét luvu lugng web dé tim cac lién két Itra dao.

e T6i uu tinh nang quét luu lugng web dugc dén va di thong qua cac giao thirc HTTP va FTP cla Chéng
virus cho web.

e Tao mot danh sach cac URL duac tin tudng.

Ban c6 thé tao ra mo6t danh sach cac URL cé n6i dung ma ban tin tudng. Chéng virus cho web sé
khong phan tich thdng tin tir cdc URL dugc tin tudng dé phat hién virus va cac méi de doa khac. Tuy
chon nay c6 thé hiru ich, chang han nhu khi Chéng virus cho web can thiép véi viéc tai vé mot tap tin
tr mot website da biét.

M&t URL c6 thé la dia chi ctia mot trang web cu thé, hoac dia chi ciia mot website.

Thay d6i cap d6 bao mat luu lugng web

Dé bdo vé dir liéu dugc nhan va truyén tai théng qua cac giao thirc HTTP va FTP, Chéng virus cho web sé&
ap dung nhiéu nhém cau hinh khac nhau. Cac nhém cau hinh nay dugc goi la cdp d6 bao mat luu luong
web. C6 3 cap dé bado mét luu lugng web dugc thiét 1dp san: Cao, Khuyén dung, va Thap. Cap dé bao
mat luu lugng web Khuyén dung dugc coi la cdu hinh téi uu, va dugc khuyén nghi béi Kaspersky.

DE thay do6i cdp dd bdo mat luu lugng web:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cta ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho web.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho web sé dugc hién thi.

3. Trong muc Mirc dé bao mat, thuc hién mot trong nhirng hanh déng sau:

e N&u ban muén cai dat mét trong nhirng cdp dd bao mat luu lugng web dugc thiét Iap san (Cao,
Khuyén dung, hodc Thap), sir dung thanh trugt dé chon.

e NEu ban mudn thiét [ap mot cap dd bao mat luu lugng web tly chinh, chon ndt Cau hinh va nhap
cdu hinh trong ctra sé Chéng virus cho web.

Khi ban da thiét Iap mét cap do bao mat luu lugng web tuy chinh, tén clia cdp d6 bao mat trong
muc Mirc d6 bao mat sé dugc chuyén thanh Tuy chinh.

e Né&u ban muén thay déi cadp dd bdo mat luu lvgng web thanh Khuyén dung, nhan nit Mac dinh.

4. D& luu lai cac thay d6i, nhan nat Luu.

Thay d6i hanh déng xUr ly cac doi tuogng luu lugng web déc hai
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Dé thay d6i hanh déng xu ly cdc déi tuong luu luong web ddc hai:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cia clra so, trong muc Bao vé Chdng virus, chon muc con Chéng virus cho web.
O phan bén phai clia ctra s6, cdu hinh cGia thanh phan Chéng virus cho web sé dugc hién thi.

3. Trong muc Hanh déng khi phat hién nguy hiém, chon hanh dong dugc Kaspersky Endpoint Security
thyc hién khi phat hién cac déi tugng web déc hai:

e Lua chon hanh ddng tu dong.
¢ Ngan chan tai vé.
e Cho phép tai vé.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Chéng virus cho web sé& d6i chiéu cac URL vd&i co s& dir liéu cac dia chi
web lra dao va doc hai.

Viéc quét lién két dé xem ching c6 dugc bao gém trong danh sach cac dia chi web Iira ddo hay khong
cho phép ban tranh cdc cudc tan céng lira ddo. Mot cudce tan cdng lira ddo co thé bj che gidu, chang han
nhu dudi dang mot email tr ngan hang cda ban, véi lién két dén website chinh thirc ctia ngan hang.
Bang cach nhan vao lién két do, ban sé dugc dua dén mét ban sao chinh xac clia website ngan hang va
tham chi con cé thé thay dung dia chi web cta ngan hang dé trong trinh duyét, mac du trong thuc té
ban dang & trén mot website gid mao. Ké tir thoi diém nay, moi hanh dong cda ban trén website déu sé
dugc theo ddi va c6 thé dugc stir dung dé &n cap tién cda ban.

Bdi cac lién két dén website Ilra ddo c6 thé dugc nhan khdng chi qua email, ma con tlr cadc ngudn khac
nhu tin nhan ICQ, Chéng virus cho web s& giam sat moi no luc truy cap mot website Iira dao trén cap do
luru lugng web va chan viéc truy cap dén cac website d6. Danh sach cac URL dugc bao gom véi géi phan
phéi clia Kaspersky Endpoint Security.

DE thiét Iap tinh nang ddi chiéu cac URL vdi co sé diF liéu céc dia chi web Itra ddo va déc hai cda Chéng
virus cho web:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai clia clra so, trong muc Bao vé Chdng virus, chon muc con Chéng virus cho web.

O phan bén phai clia ctra s6, cau hinh cGia thanh phan Chéng virus cho web sé dugc hién thi.
3. Nhan nat Cau hinh.

Clra s6 Chéng virus cho web sé dugc md ra.
4. Trong clra sé Chdng virus cho web, chon thé Téng quat.

5. Lam cac budc sau:

e NEu ban mudn Chéng virus cho web doi chiéu cac URL vdi co s& dit liéu cac dia chi web doc hai,
trong muc Phuong thirc quét, chon hép kiém Kiém tra néu lién két duoc liét ké trong co s& dir
lidu lién két doc hai.
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e NEu ban mudn Chéng virus cho web doi chiéu cac URL vdi co s& dir liéu cac dia chi web Iira dao,
trong muc Cau hinh chéng lira ddo, chon hop kiém Kiém tra néu lién két dugc liét ké trong co
s& dir liéu lién két déc hai.

Ban cling cé thé d6i chiéu cac lién két vai co s& dit liéu danh tiéng clia Kaspersky Security,
Network.

6. Nhan OK.

7. Bé luu lai cac thay déi, nhan ndt Luru.,

St dung Trinh phan tich suy nghiém véi Chéng virus cho web
DE thiét Idp st dung phan tich suy nghiém:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cta ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho web.
O phan bén phai cta clra s6, cau hinh cdia thanh phan Chéng virus cho web sé& dugc hién thi.

3. Trong muc Mirc & bao mat, nhan nut Cau hinh.
Clra s6 Chéng virus cho web sé& dugc md ra.

4, Chon thé Téng quat.

5. Néu ban mudn Chdng virus cho web s dung phan tich suy nghiém dé quét luu lugng web dé phat
hién virus va cac phan mém doc hai khac, trong muc Phurong thirc quét, chon hop kiém Phan tich
theo hanh vi d€ phat hién virus va st dung thanh trugt dé dat cap d6 phan tich suy nghiém: Quét
nhanh, quét vira, hoac quét ky.

6. Néu ban muén Chong virus cho web sir dung phéan tich suy nghiém dé quét cac trang web va phat
hién lién két Ilra ddo, trong muc Cau hinh chéng ltra dao, chon hép kiém Phan tich theo hanh vi dé
phat hién lién két lira dao

7. Nhan OK.

8. D€ luu lai cac thay d6i, nhan ndt Luru.

Stra danh sach cac URL tin tudng

Pé tao mot danh sach cac URL duoc tin tudng:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén tréi cda ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho web.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho web sé dugc hién thi.

3. Nh&n nut Cau hinh.
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Clra s6 Chéng virus cho web sé& dugc md ra.
4. Chon thé URL dugc tin tudng.
5. Chon hop kiém Khéng quét luu lwgng web tir cac dia chi web dugc tin tudng.
6. Tao mot danh sach cac URL / trang web c6 ndi dung ma ban tin tudng. D& tao mot danh sach:

a. Nhan vao nut Thém.

Clra s6 Dia chi web / Pia chi dai dién web s& dugc md ra.
b. Nhap dia chi ciia website / trang web hoac mat na dia chi clia website / trang web.

c. Nhan OK.
Mot ho so mdi sé xuat hién trong danh sach cac URL dugc tin tudng.

7. Nhan OK.

8. BE luu lai cac thay d6i, nhan nut Luwu.
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Bao vé luu lugng clia rng dung nhan tin nhanh. Chong virus cho tin
nhan

Thanh phan nay c6 thé dugc stir dung néu Kaspersky Endpoint Security dugc cai dat trén mot may
tinh chay Microsoft Windows cho may tram. Thanh phan nay khéng thé dugc st dung néu
Kaspersky Endpoint Security dugc cai dat trén mét may tinh chay Microsoft Windows cho mdy chu
tap tin.

Phan nay chira théng tin vé Chéng virus cho tin nhan va chi dan cach dé thiét Iap cdu hinh thanh phan.

Théng tin vé Chéng virus cho tin nhan

Chéng virus cho tin nhan sé quét luu lugng clia cac trinh khach nhan tin nhanh (con dugc goi la cdc dng
dung nhan tin nhanh).

Chong virus cho tin nhan sé khdong quét cac tin nhan dugc truyén qua nhirng kénh dugc ma héa.

Cac tin nhan dugc glri qua ing dung nhan tin nhanh c6 thé chira cdc méi de doa bao mat sau day:
e Cac URL tim cach tai vé mot chuong trinh déc hai Ién may tinh

e Cac URL dén nhirng chuong trinh ddc hai va website ma ké xam nhap s dung dé tan céng Iira dao
Muc tiéu cla cac cudc tan cdng lira ddo la danh cap dit liéu ca nhan cda ngudi dung, vi du nhu sé thé
ngan hang, thdong tin hd chi€u, mat khau cho cac hé théng thanh toan ngan hang va cac dich vu truc
tuyén khac (vi du nhu cac website mang xa hoi hoac tai khoan email).

CAac tap tin c6 thé dugc truyén tai thdng qua rng dung nhan tin nhanh. Khi ngudi dung ¢6 gang luu
lai cac tap tin d6, cac tap tin sé dugc quét bdi thanh phan Chong_ virus cho tap tin.

Chéng virus cho tin nhan sé theo d&i moi tin nhan dugc ngudi dung gl hoac nhan thdong qua irng dung
nhan tin nhanh va quét n6 dé phat hién cac lién két cé thé de doa su bdo mat clia may tinh:

e Néu khéng cé URL nguy hiém nao dugc phat hién trong tin nhan, n6 sé dugc chuyén dén ngudi dung.

e NE&u c6 cac lién két nguy hiém trong tin nhan, Chéng virus cho tin nhan sé thay thé tin nhan nay vdi
théng tin vé méi de doa trong clra s6 nhan tin cda rng dung nhan tin nhanh dang hoat déng.

Bat va tat Chong virus cho tin nhan

Theo mac dinh, Chéng virus cho tin nhan sé dugc bat va chay trong mot ché dé dugc khuyén nghi bdi
cac chuyén gia clia Kaspersky. Ban cé thé tat Chong virus cho tin nhan néu can thiét.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat clia clra s6 chinh clia ing dung
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e TUlr clra sé cdu hinh ing dung.

DE bat hodc tat Chéng virus cho tin nhan trén thé Bgo vé va Kiém sodt cda ctra sé chinh cda tng dung:
1. M& clra s6 chinh ctia &rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc m& ra.

4. Nhan phai chudt 1én dong Chéng virus cho tin nhan dé hién thi menu ngl cdnh clia hanh déng cuia
thanh phan.

5. Thyc hién moét trong cac thao tac sau:

e D& bat Chong virus cho tin nhan, chon Bat dau trong menu ngi canh.

Bi€u tugng trang thai cla thanh phan o, dugc hién thi & bén trai cia dong Chéng virus cho tin
nhan sé& dugc chuyén sang biéu tugng e.

e PE tat Chong virus cho tin nhan, chon Dirng trong menu ngtr canh.

Bi€u tugng trang thai cla thanh phan e, dugc hién thi & bén trai cia dong Chdng virus cho tin
nhan sé& dugc chuyén sang biéu tugng .

PE bat hodc tat Chéng virus cho tin nhan tir cira sé cdu hinh tmg dung:

1. M@ clra s6 cdu hinh &ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tin
nhan.

O phan bén phai cta clra s8, cau hinh cdia thanh phan Chéng virus cho tin nhén sé dugc hién thi.
3. Thyc hién mdt trong cac thao tac sau:

e N&u ban muén bat Chéng virus cho tin nhan, chon hdp kiém Bat Chéng virus cho tin nhan.

e Né&u ban muén tat Chéng virus cho tin nhan, x6a hép kiém Bat Chéng virus cho tin nhan.

4. P& luu lai cac thay d6i, nhan nat Luu.

Thiét lap Chong virus cho tin nhan
Ban c6 thé thuc hién cac hanh dong sau dé thiét Iap Chéng virus cho tin nhan:

e Thiét 1ap pham vi bao vé.

Ban c6 thé md rong hoac thu hep pham vi bao vé bang cach stra doi loai tin nhan cdia i'ng dung nhan
tin nhanh sé dugc quét.

e Thiét 1ap Chong virus cho tin nhan dé doi chiéu lién két trong cac tin nhan cta ing dung nhan tin
nhanh v&i co sé& dit liéu cac dia chi web dbc hai va lira dao.
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Tao pham vi bdo vé clia Chéng virus cho tin nhan

Pham vi bao vé néi dén cac déi tugng dugc thanh phan quét khi bat. Pham vi bao vé clia cac thanh phan
khac nhau c6 cac thudc tinh khac nhau. Loai tin nhan cda rng dung nhan tin nhanh dugc quét, ca dugc
nhan va dugc g, déu la thudc tinh ctia pham vi bdo vé Chéng virus cho tin nhan. Theo méac dinh, Chéng
virus cho tin nhan s& quét ca tin nhan dén va di. Ban c6 thé tat tinh nang quét luu lugng di.

Dé tao pham vi bdo vé:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Chéng virus cho tin
nhan.

O phan bén phai cla clra s6, cau hinh clia thanh phan Chang virus cho tin nhan sé dugc hién thi.
3. Trong muc Pham vi bao v&, thuc hién mot trong cac thao tac sau:

e Néu ban muén Chong virus cho tin nhan quét tat ca cac tin nhan dén va di clia irng dung nhan tin
nhanh, chon Tin nhan gtri dén va gtri di.

e Né&u ban muén Chong virus cho tin nhan chi quét cac tin nhan dén cta ng dung nhan tin nhanh,
chon Chi tin nhan gtri dén.

4. P& luu lai cac thay d6i, nhan nat Luu.

Po6i chi€u cac URL vai co s& dif liéu cac URL Itra ddo va doc hai st
dung Chéng virus cho tin nhan

PE thiét Iap Chdng virus cho tin nhan cho viéc d6i chiéu cac URL vdi co sé di liéu cdc dia chi web Itra ddo
va doc hai:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai cta ctra s6, trong muc Bao vé Chéng virus, chon muc con Chdéng virus cho tin
nhan.

O phan bén phai clia ctra s6, cau hinh clia thanh phan Chéng virus cho tin nhén sé dugc hién thi.

3. Trong khu vuc Phurong thirc quét, chon cac phuang thirc ma ban muén Chéng virus cho tin nhan st
dung:

e Né&u ban muén kiém tra cac lién két trong tin nhan cda irng dung nhan tin nhanh véi co s& dir liéu
cac dia chi web ddc hai, chon hép kiém Kiém tra xem cac lién két cé duoc liét ké trong co s& dir
liéu cac lién két doc hai hay khong.

e N&u ban muén kiém tra cac lién két trong tin nhan cda irng dung nhan tin nhanh véi co s& dir liéu
cac dia chi web Itra ddo, chon hop kiém Kiém tra néu lién két duoc liét ké trong co' s& dir liéu
lién két Itra dao.

4. D€ luu lai cac thay déi, nhan ndt Luu.

89



Giam sat Hé théng

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc stir dung néu
Kaspersky Endpoint Security dugc cai dat trén mdt may tinh chay Microsoft Windows cho may chu
tap tin.

Phan nay chira thdng tin vé Giam sat Hé théng va chi dan cach dé thiét 1ap cdu hinh thanh phan.

Thong tin vé Giam sat Hé théng

Giam sat Hé théng thu thap dir liéu vé cac hanh dong cta ing dung trén may tinh cda ban va chuyén
thoéng tin nay dén cac thanh phan khac dé bao vé tét hon.

Ky hiéu dong truyén phat hanh vi

Ky hiéu Dong Truyén phat Hanh vi (BSS) c6 chira cac chudi hanh déng (ing dung dugc Kaspersky
Endpoint Security phan loai la nguy hiém. Néu hoat déng cla rng dung khép vai mét ky hiéu dong
truyén phat hanh vi cu thé, Kaspersky Endpoint Security sé& thuc hién hanh déng dugc quy dinh. Chirc
nang clia Kaspersky Endpoint Security dua trén cac ky hiéu dong truyén phat hanh vi cung cap mot [6p
bao vé chi déng cho may tinh.

Theo mac dinh, néu hoat dong cltia rng dung khép véi mét ky hiéu dong truyén phat hanh vi, Giam sat
Hé théng sé& di chuyén tap tin thuc thi cda irng dung d6 dén Cach ly.

Khéi phuc lai cdc hanh déng da dugc thuc hién bdi phan mém ddc hai

hanh ddng da dugc thuc hién béi phan mém ddc hai trong_hé diéu hanh = trong qua trinh kh{r nhiém.
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Khi khoi phuc lai cac hoat dong ctia phan mém déc hai trong hé diéu hanh, Kaspersky Endpoint
Security sé xtr ly cac loai hoat dong cla phan mém doc hai sau day:

e Hoat dong trén tap tin.

Kaspersky Endpoint Security sé xda cac tap tin thuc thi da dugc tao bdi chuong trinh déc hai va
dugc dat trén bat ky phuong tién nao, ngoai trir cac phuong tién mang.

Kaspersky Endpoint Security sé xda cac tap tin thuc thi da dugc tao bdi mét chuong trinh bi xam
nhap bédi chuong trinh déc hai.

Kaspersky Endpoint Security s& khong khoi phuc cac tap tin da bi thay déi hoac xéa.

e Hoat ddng registry.

Kaspersky Endpoint Security sé xda cac phan vung va khoa registry da dugc tao bdi phan mém
ddc hai.

Kaspersky Endpoint Security s& khéng khéi phuc cac phan ving va khéa registry da bi thay doi
hoac xdéa.

e Hoat dong hé thong.

Kaspersky Endpoint Security sé chdm durt cac tién trinh da dugc khéi ddng bdi mot chuong trinh
déc hai.

Kaspersky Endpoint Security sé chdm durt cac tién trinh bi xam nhap bdi mot chuong trinh doc
hai.

Kaspersky Endpoint Security sé khdng khoéi phuc cac tién trinh da bi dirng bdi mot chuong trinh
déc hai.

e Hoat déng mang.
Kaspersky Endpoint Security sé chan hoat @dng mang clia cac chuong trinh déc hai.

Kaspersky Endpoint Security sé chan hoat ddng mang clia cac tién trinh bj xam nhap b&i mot
chuong trinh ddc hai.

Viéc khoi phuc lai cdc hanh dong ctia phan mém ddc hai cé thé dugc bat dau bdi Chéng_ virus cho tép tin
hoac trong qua trinh quét virus.

Viéc khoi phuc lai hoat dong clia phan mém déc hai anh hudng dén mot nhom dir liéu rat cu thé.
Viéc khéi phuc lai khdng c¢6 anh hudng xau nao dén hé diéu hanh hay tinh toan ven clia dir liéu may
tinh.

Bat va tat Giam sat Hé théng

Theo mac dinh, Gidm sat Hé thong sé dugc bat va chay trong ché do dugc khuyén nghi béi Kaspersky
Ban c6 thé tat Giam sat Hé thong néu can thiét.

Ban khéng nén tat Giam sat Hé thong trir khi la tuyét doi can thiét, bdi diéu nay sé anh hudng dén
hiéu ndng cla cac thanh phan bo vé. Cac thanh phan bao vé co thé yéu cau dir liéu dugc thu thap
bd&i Giam sat Hé thong dé c6 thé xac dinh chinh xac hon mét déi tugng dugc phat hién.

Cé hai cach dé bat hoac tat Giam sat Hé théng:
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e Trén thé Bao vé va Kiém soat clia clra s chinh cla ing dung

e TUr clra sé cdu hinh ng dung.

DE bat hodc tat Giam sat Hé théng trén thé Bdo vé va Kiém sodt cua ctra s6 chinh cda tmg dung:
1. M& clra s6 chinh clia (rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc mé ra.

4, Nhan phai chudt dé hién thi menu ngt cdnh clia dong cé chira théng tin vé thanh phan Giam sat Hé
thong.
Mot menu dé chon hanh dong d6i véi thanh phan sé dugc md ra.

5. Thuc hién moét trong cac thao tac sau:

e DE bat Gidm sat Hé théng, chon Bat dau.
Bi€u tugng trang thai cla thanh phan o, dugc hién thi & bén trai cia dong Giam sat Hé théng sé
dugc chuyén sang biéu tuong e.

e Dé tat Giam sat Hé thong, chon Dirng.
Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai cia dong Giam sat Hé théng sé
dugc chuyén sang biéu tuong o.

PE bat hodc tat Giam sat Hé théng tir cia s6 cdu hinh tng dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Bao vé Chéng virus, chon muc con Giam sat Hé théng.
& phan bén phai clia ctra s6, cdu hinh clia thanh phan Giam sat Hé théng sé duoc hién thi.

3. Thyc hién mdt trong cac thao tac sau:
o DE bat Gidm sat Hé théng, chon hép kiém Bat Giam sat Hé thang.
e DE tat Giam sat Hé thong, x6a hop kiém Bat Giam sat Hé théng.

4. P& luu lai cac thay d6i, nhan nat Luu.

Thiét 1ap Giam sat Hé théng

Ban c6 thé thuc hién hanh déng sau dé thiét l1ap Giam sat Hé théng:

e bat hodc tat bdo vé chéng khai thac;

e chon hanh déng trong truong hgp phat hién hoat ddng ddc hai trong mot chuong trinh;

e B4t hoac tat viéc khéi phuc lai hanh déng clla phan mém déc hai trong qua trinh khir nhiém.
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Bat hoac tat bao vé chéng khai thac

PEé bat hodc tat bdo vé chéng ma khai thaca:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi clda clra s6, trong muc Bao vé Chéng virus, chon muc con Giam sat Hé théng.
& phan bén phai clia ctra s6, cau hinh clia thanh phan Giam sat Hé thong sé duoc hién thi.

3. Thyc hién mdt trong cac thao tac sau:

e Chon hop kiém Cho phép chdng khai thac 16 hdng néu ban mudén Kaspersky Endpoint Security
gidm sat cac tap tin dugc s&r dung bdi nhirng chuong trinh c6 16 hong bao mét khi ching dugc
khdi chay.

Néu Kaspersky Endpoint Security phat hién rang mot tap tin dang dugc s&r dung bdi mot chuong
trinh ¢4 16 hdng bdo mat khdng dugc khdi chay bdi ngudi sir dung, n6 sé cé hanh ddng tuong rng
V@i lua chon cdia ban trong danh sach hién 1én Hanh déng khi phat hién nguy hiém.

e Chon hép kiém Cho phép chéng khai thac 16 héng néu ban muén Kaspersky Endpoint Security
giam sat cac tap tin dugc s&r dung bdi nhitng chuong trinh ¢é 16 héng bado méat khi ching dugc
khdi chay.

4. P& luu lai cac thay d6i, nhan nat Luu.

Chon hanh déng trong trudng hop phat hién hoat ddong déc hai trong
mot chuong trinh

DéE lua chon hanh déng can thuc hién néu mét chuong trinh tham gia vao mdt hoat déng déc hai, hdy
thuc hién cac budc sau:

1. M& clra s6 cdu hinh (rng dung.

2. Trong phan bén tréi cda ctra s6, trong muc Bao vé Chéng virus, chon muc con Giam sat Hé théng.
O phan bén phai clia clra s6, cau hinh clia thanh phan Gidm sat Hé théng sé dugc hién thi.

3. Trong muc Hanh déng khi phat hién nguy hiém, trong danh sach hién |én Phat hién phan mém
doc hai dang hoat dong, chon hanh dong sau:

e Lua chon hanh dong tu dong.

¢ Di chuyén tap tin dén Cach ly.

e Cham durt chuwong trinh doc hai.
e Bo qua.

4. P& luu lai cac thay d6i, nhan nat Luu.
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Bat va tat viéc khoi phuc lai hanh déng ciia phan mém doéc hai trong
qua trinh kh(r nhiém

DE& bat hodc tat viéc khoi phuc lai hanh ddng ctia phdn mém ddc hai trong qua trinh khd nhiém:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon muc con Giam sat Hé thang.
O phan bén phai cta clra s6, cau hinh cdia thanh phan Gidm sat Hé théng sé dugc hién thi.
3. Thyc hién mdt trong cac thao tac sau:

e NEu ban mudn Kaspersky Endpoint Security khoi phuc lai cdc hanh déng da dugc thuc hién badi
phan mém déc hai trong hé diéu hanh trong qua trinh kh{r nhiém, chon hop kiém Khai phuc lai
hanh dong ctia phan mém ddc hai trong khi khir ma ddc.

* Néu ban muén Kaspersky Endpoint Security bé qua cac hanh déng da dugc thuc hién bai phan
mém déc hai trong hé diéu hanh trong qua trinh kh&r nhiém, x6a hop kiém Khai phuc lai hanh

ddng cta phan mém ddc hai trong khi khir ma déc.

4. P& luu lai cac thay d6i, nhan nat Luu.
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Tudng Ikra

Phan nay chira thdng tin vé Tudng Ira va chi dan cach dé thiét 1ap cdu hinh thanh phan.

Thoéng tin vé Tuong Ira

Trong qua trinh s&r dung trén mang LAN va Internet, mot may tinh s& c6 nguy co ti€p xuc vdi virus, phan
mém déc hai khac cing nhiéu cudc tan cong khai thac 16 hdng bdo mat trong cac hé diéu hanh va phan
mém.

Tudng Itra bado vé dir liéu ca nhan dugc luu trir trén may tinh clia ngudi dung va chan hau hét cac méi de
doa kha di dén hé diéu hanh trong khi may tinh dang dugc két néi dén Internet hoac dén mét mang may
tinh cuc bd. Tudng Ilra sé phat hién tat ca cac két ndi mang ciia may tinh va cung cap mét danh sach cac
dia chi IP v&i chi bdo vé trang thai cia két ndéi mang mac dinh.

Thanh phan Tudng Ira sé loc moi hoat ddng mang theo cac quy tdc mang. Viéc thiét 1ap quy tac mang

cho phép ban quy dinh cap dd bao vé may tinh mong muon, tr chan truy cap Internet cho tat ca cac ing
dung dén cho phép truy cap khong gidi han.

Bat hoac tat Tuong Ira

Theo mac dinh, Tudng Ira sé dugc bat va hoat déng trong ché dé téi wu. Néu can thiét, ban cé thé tat
Tudng Itra.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla cra s6 chinh cia ing dung

e Tlr clra sé cdu hinh ing dung.

DE bat hodc tat Tuong Ida trén thé Bo vé va Kiém sodat cda ctra sé chinh cda tmg dung:
1. M& clra s6 chinh cda &rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc m& ra.

4. Nhap chudt phai vao dong Tudng Iira dé m& menu ngit canh cdia hoat déng Tudng Ira.
5. Thuc hién moét trong cac thao tac sau:

e D& bat Tudng Itra, trong menu nglr canh, chon Bat dau.

Bi€u tugng trang thai ca thanh phan a, dugc hién thi & bén trai cla dong Twdng Itra sé dugc
chuyén sang biéu tugng o.

e PE tat Tudng Itra, chon Dirng trong menu ng{r canh.
Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai clia dong Tuwdng Itra sé dugc

chuyén sang biéu tugng a.
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DEé bat hodc tat Tuong Ia tir cira sé cdu hinh g dung:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai clia clra so, trong muc Bao vé Chdng virus, chon Tuong lira.
O phan bén phai clia ctra s6, cdu hinh clia thanh phan Tudong Iira sé duogc hién thi.

3. Thyc hién mdt trong cac thao tac sau:
e Dé bat Tuong Ira, chon hop kiém Bat Tuwdng Ilra.
e DE tat Tudng Ira, xda hop kiém Bat Twdong ltra.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Théng tin vé quy tac mang

Quy tdc mangla nhirng hanh déng dugc cho phép hoac bi chan dugc thuc hién bdi Tudng Itra khi phat
hién mét nd luc két néi mang.

Tuong Ira sé cung cap tinh nang bao vé chéng lai cac cuéc tdn cdng mang khac nhau & hai cap do: cap
dd mang va cap d6 chuong trinh. Bdo vé & cap d6 mang dugc cung cap bang cach ap dung cac quy tac
gdi tin mang. Bdo vé & cap d6 chuong trinh dugc cung cap bang cach ap dung cac quy tac ma qua doé cac
(ng dung da cai dat co thé truy cap tai nguyén mang.

Dua trén hai cap dé bao vé clia Tudng Ira, ban cé thé tao:

e Nhitng quy tic cho géi tin mang. Cac quy tac goi tin mang ap dat han ché cho cac goi tin mang, bat ké
chuong trinh 1a gi. Cac quy tac nay han ché luu lugng mang vao va ra théng qua cac céng cu thé cta
giao thirc dir liéu dugc chon. Tudng Ifra sé quy dinh cac quy tac géi tin mang nhat dinh theo mac
dinh.

e Quy tac mang cho ung dung. Cac quy tdc mang cho (ng dung ap dat han ché déi véi hoat déng mang
cla mot irng dung cu thé. Cac quy tac nay khong chi xét dén dac tinh cdia goi tin mang, ma con ing
dung cu thé ti€p nhan hoac phat ra géi tin mang nay. Nhirng quy tic d6 gitp ban c6 thé tinh chinh bd
loc hoat déng mang: vi du, khi mot loai két n6i mang bi chan cho mét s6é irng dung, nhung lai dugc
cho phép cho cac ing dung khac.

Cac quy tac gobi tin mang c6 uu tién cao hon so véi cac quy tac mang cho ng dung. Néu ca hai loai quy
tac gbi tin mang va quy tac mang cho rng dung déu dugc quy dinh cho cung mét loai hoat déng mang,
hoat ddng mang d6 sé dugc xr ly theo quy tac goi tin mang.

Ban c6 thé quy dinh mét murc dd wu tién thuc thi cho méi quy tac géi tin mang va cho mdi quy tac mang
cho irng dung.

Cac quy tac gobi tin mang c6 uu tién cao hon so véi cac quy tac mang cho ng dung. Néu ca hai loai quy

tac gbi tin mang va quy tac mang cho rng dung déu dugc quy dinh cho cuing mét loai hoat déng mang,
hoat d6ng mang d6 sé dugc x(r ly theo quy tac géi tin mang.
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Cac quy tac mang cho cac irng dung hoat déng nhu sau: quy tac mang cho cac irng dung bao gém cac
quy tac truy cap dua trén trang thai mang: céng céng, cuc bé hoac tin tudng. Vi du: theo mac dinh, cac
(rng dung trong nhém tin tudng Gidi han mic Cao sé khong dugc phép thuc hién bat ky hoat dong
mang nao trong cac mang thudc moi trang thai. Néu quy tac mang dugc chi dinh cho mét (rng dung
riéng |é (rng dung cha), thi cac tién trinh con clia cac i’ng dung khac sé chay theo quy tac mang ctia rng
dung cha. Néu khdng c6 quy tdc mang cho (ng dung, cac tién trinh con sé& chay theo quy tac truy cap
mang cla nhém tin tudng cldia 'ng dung.

Vi du: ban da cdm moi hoat déng mang trong cadc mang cé moi trang thai cho tat ca cac irng dung, ngoai
trir trinh duyét X. Néu ban tién hanh cai dat trinh duyét Y (tién trinh con) tur trinh duyét X (&rng dung cha)
thi b cai dat trinh duyét Y sé truy cap mang va tai xuéng cac tap tin can thiét. Sau khi cai dat, trinh duyét
Y sé bi tir chi moi két ndi mang theo thiét 1ap Tudng Ira. D€ cdm hoat ddng mang cla bd cai dat trinh
duyét Y dudi dang tién trinh con, ban phai thém quy tac mang cho b cai dat trinh duyét Y.

Thoéng tin vé trang thai két ndi mang

Tudng Itra ki€ém sodat tat ca cac két n6i mang trén may tinh ca ngudi dung va ty déng gan mot trang
thai cho mai két ndi mang dugc phat hién.

K&t n6i mang nay co6 thé cé cac kiéu trang thai sau:

e Mang cong cong. Trang thai nay dugc ap dung cho cac mang khéng dugc bao vé bédi bat ky ing
dung chong virus, tuong I&ra hoac bo loc nao (vi du, mang & cac quan Internet cafe). Khi ngudi st
dung dung mét may tinh dugc két néi dén mang nay, Tudng Itra sé chan truy cap dén cac tap tin va
may in ctia may tinh. Nhirng ngudi dung bén ngoai sé khéng thé truy cap dir liéu théng qua cac thu
muc chia sé va truy cap tir xa dén man hinh lam viéc cia mdy tinh nay. Tudng Ira sé loc cac hoat dong
mang clia moi irng dung theo cac quy tdc mang da dugc thiét 1ap cho né.

Tudng lra s& gan trang thai Mang céng cdéng cho Internet & ché dé mac dinh. Ban khéng thé thay déi
trang thai cda Internet.

e Mang ndi bd. Trang thai nay dugc gan cho cac mang ma & d6 ngudi dung dugc tin tudng va co thé
truy cap cac tap tin va may in trén may tinh nay (vi dy, mét mang LAN hodc mang gia dinh).

e Mang tin twédng. Trang thai nay danh cho m6t mang an toan trong dé may tinh khéng bi nguy co tan

céng hay truy cap dit liéu trai phép. Tuong Iira cho phép moi hoat ddng mang trong cac mang cé
trang thai nay.

Thay d6i trang thai két ndi mang
DE thay d6i trang thai két ndi mang:

1. M@ clra s6 cdu hinh &r'ng_dung.

2. Trong phan bén trai cta ctra s6, trong muc Bao vé Chéng virus, chon muc con Tudng lira.
O phan bén phai ctia clra s6, cdu hinh ctia thanh phan Tudng Iira sé duoc hién thi.

3. Nhan ndat Mang san cé.
Clra s6 Tuwong Iira sé dugc md ra.

4. Chon két néi mang ma ban muén thay doéi trang thai.

5. Trong menu ng{r canh, chon trang_thai két néi mang:
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e Mang cong cong.
¢ Mang ndi bo.
e Mang tin tudng.
6. Trong clra s6 Tu&ng Ilra, nhan OK.

7. D€ luu lai cac thay d6i, nhan ndt Luu.

Quan ly cac quy tac gdi tin mang
Ban ¢ thé thuc hién cac hanh dong sau khi quan ly cac quy tac géi tin mang:

e Tao mdt quy tac goi tin mang mdéi.

Ban c6 thé tao mét quy tac goi tin mang méi bang cach tao mét nhom cac diéu kién va hanh déng
dugc ap dung dén cac gdi tin mang va dong dir liéu.

e Bat hoac tat mot quy tac gobi tin mang.

Tat ca cac quy tac géi tin mang dugc tao bdi Twong Iira theo mac dinh déu co trang thai Bat. Khi mét
quy tac géi tin mang dugc bat, Tuong Iira sé ap dung quy tac nay.

Ban c6 thé tat bat ky quy tac géi tin mang nao dugc lua chon trong danh sach quy tac gdi tin mang.
Khi mét quy tac goi tin mang bi tat, Tudng Ira sé tam thai khong dp dung quy tac mang nay.

Mot quy tac gdéi tin mang tuy chinh méi sé dugc bé sung vao danh sach cac quy tac goi tin mang
theo mdc dinh vai trang thai Bat.

e Stra cau hinh clia mét quy tac goi tin mang hién co.
Sau khi ban d& tao mot quy tac géi tin mang mdi, ban luén cé thé quay lai va stra cau hinh cia no khi
can.

e Thay d6i hanh déng cdia Tudng I&ra cho mét quy tac goi tin mang.

Trong danh sach quy tac goi tin mang, ban cé thé stra hanh dong duoc thuc hién bdi Tudng Ira khi
phat hién cac hoat déng mang khdép véi mot quy tac goi tin mang cu thé.

e Thay d6i mlrc d6 uu tién cia mot quy tac géi tin mang.

Ban c6 thé tang hoac gidm murc d6 vu tién ctia mét quy tac goi tin mang duoc lua chon trong danh
sach.

e Xba mot quy tac gbi tin mang.
Ban c6 thé x6a mot quy tac géi tin mang dé Tudng Itra khdng ap dung quy tac nay khi phat hién cac

hoat d6ng mang, va dé quy tac nay khéng dugc hién thi trong danh sach cac quy tac géi tin mang vdi
trang thai Tat.

Tao va stra mot quy tac gobi tin mang
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Khi tao cac quy tac goi tin mang, hdy nhé rang chiing dugc uu tién hon cac quy tac mang cho irng
dung.

PE tao hodc stra mdt quy tac goi tin mang:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bao vé Chéng virus, chon Tuwdng Ilra.
3. Nhan nut Nhirng quy tac cho géi tin mang.

4, Clra s6 Tuéng Ilra sé dugc md ra thé Nhirng quy tac cho géi tin mang.
Thé nay hién thi mot danh sach cac quy tac goi tin mang dugc dat bai Tudng Itra.

5. Thuc hién mét trong cac thao tac sau:
e Dé tao mot quy tac gbi tin mang mai, nhan nat Thém.

e Dé sra mot quy tac gai tin mang, chon no trong danh sach cac quy tac goi tin mang va nhan nuat
Chinh stra.

Clra s6 Quy tdc mang md ra.

6. Trong danh sach tha xuéng Hanh déng, chon hanh déng dugc thuc hién bdi Tudng Ira khi phat hién
loai hoat ddng mang nay:

e Cho phép
e Ngan chan
e B&i cac quy tac cho irng dung.
7. Trong trudng Tén, nhap tén cda dich vu mang® bang mot trong cac cach sau:

e Nhan vao biéu tugng o & phia bén phai clia trudng Tén va chon tén cla dich vu mang trong danh
sach tha xuong.

Cac dé muc trong danh sach tha xuéng bao gém cac dich vu mang quy dinh nhirng két néi mang
thudng duogc sir dung nhat.

e Nhép tht céng tén clia dich vu mang vao trudng Tén.
8. Quy dinh giao thurc truyén dir liéu:
a. Chon hép kiém Giao thirc.

b. Trong danh sach tha xuéng, chon loai giao thirc sé dugc giam sat hoat ddong mang.

Tudng Ilra sé giam sat cac két néi mang st dung cac giao thirc TCP, UDP, ICMP, ICMPv6, IGMP, va
GRE.

NEu ban lua chon mét dich vu mang tir danh sach tha xuéng Tén, hop kiém Giao thirc sé dugc
chon tu dong va danh sach tha xuéng canh hop kiém sé chira loai giao thirc twang rng vdi dich vu
mang dugc lua chon. Hép kiém Giao thirc dugc x6a & ché dé mac dinh.

9. Trong danh sach tha xuéng Huéng, chon hudng cldia hoat d6ng mang dugc giam sat.
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Tudng Iira sé gidam sat két n6i mang véi cac hudng sau:
¢ GOi tin vao (goi).
e GGi tin vao.
e GOi tin vao / Géi tinra
e Goi tin ra (goi).
e Géitinra.
10. Néu ICMP ho&c ICMPv6 dugc lua chon lam giao thirc, ban cé thé quy dinh loai goi tin va ma ICMP:
a. Chon hép kiém Loai ICMP va chon loai g6i tin ICMP trong danh sach tha xuéng.
b. Chon hép kiém Ma ICMP va chon ma géi tin ICMP trong danh sach tha xuéng.

11. Néu TCP hodc UDP dugc lua chon lam loai giao thirc, ban c6 thé quy dinh cac s6 hiéu céng (dugc tach
ra bdi ddu phay) cdia cac may tinh cuc bd va tir xa ma két néi gilra chiing dugc giam sat:

a. Nhap cong clia may tinh tir xa trong trudng Cong diéu khién tir xa.
b. Nhap cong clia may tinh cuc bd trong trudng Céng cuc bd.

12. Trong bang Bd diéu hop mang, nhap ciu hinh cda bd diéu hgp mang c6 thé nhan cac géi tin mang,
hoac tlr d6 goi tin mang c6 thé dugc gl di. D& lam diéu nay, st dung cac nat Thém, Chinh sira, va
GG bé.

13. NEu ban mudn han ché kiém soat cac goi tin mang dua trén thai gian séng (TTL) cdia chdng, chon hop
ki€ém TTL va trong trudng canh né, quy dinh khoang gia tri thoi gian séng cho cac géi tin mang vao
va/hodc ra.

Mot quy tac mang sé kiém soat viéc truyén tai cac géi tin mang cé thoi gian séng khong vuot qua gia
tri dugc quy dinh.
Néu khéng, hay x6a hop kiém TTL.

14. Quy dinh dia chi mang clia cac may tinh tir xa c6 thé glri va / hodc nhan goi tin mang. D€ lam diéu
nay, chon mot trong cac gia tri sau trong danh sach tha xuéng Pia chi tir xa:

e Bat ky dia chi nao. Quy tac mang sé& kiém soat cac géi tin mang dugc giri va / hodc dugc nhan bai
may tinh tr xa ¢ bat ky dia chi IP nao.

e Dia chi mang con. Quy tdc mang sé& kiém soat cac goéi tin mang dugc glri va / hoac dugc nhan bdi
may tinh tir xa c6 dia chi IP lién quan dén kiéu mang dugc chon: Mang tin twédng, Mang ndi bd,
hodc Mang cong cong.

e Dia chi tir danh sach. Quy tdc mang sé& kiém soat cac géi tin mang dugc gui va / hodc dugc nhan
b&i may tinh tir xa cé dia chi IP c6 thé dugc quy dinh trong danh sach duéi day str dung cac nat
Thém, Chinh sira va G& bé.

15. Quy dinh dia chi mang clia cac may tinh cai dat Kaspersky Endpoint Security va cé thé glri va / hoac
nhan gdi tin mang. D& lam diéu nay, chon mot trong cac gia tri sau trong danh sach tha xuong Pia
chi ndi bo:

¢ Bat ky dia chi nao. Quy tac mang sé& kiém soat cac géi tin mang dugc gii va / hodc dugc nhan bai
may tinh cai dat Kaspersky Endpoint Security va cé bat ky dia chi IP nao.
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¢ Dia chi tir danh sach. Quy tdc mang sé& kiém soat cac goéi tin mang dugc glri va / hoac dugc nhan
bdi may tinh cai dat Kaspersky Endpoint Security va c6 dia chi IP c6 thé dugc quy dinh trong danh
sach dudi day sir dung cac ndt Thém, Chinh sira va G& boé.

Doi khi dia chi ndi bo khong thé dugc 1dy cho cac irng dung lam viéc vai gai tin mang. Trong
truong hop nay, gia tri ciia cadu hinh Dia chi ndi bd sé bi bd qua.

. Néu ban muén hanh ddéng cdia quy tdc mang dugc phan anh trong bédo cdo, hdy chon hép kiém Bao

cao su kién.

. Trong clra s6 Quy tdc mang, nhan OK.

NEu ban tao mét quy tdc mang mdi, quy tac nay sé dugc hién thi trong thé Nhirng quy tac cho géi
tin mang cla clra s6 Twéng ltra. Theo mac dinh, goi tin mang méi sé dugc dat & cubi danh sach quy
tac goi tin mang.

. Trong clra s6 Tuwdng Idra, nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luru.

Bat hodc tat mdt quy tac goi tin mang

DE& bat hodc tat mdt quy tic gdi tin mang:

1.

M& clra s6 cdu hinh (rng dung.

. Trong phan bén trai cta ctra s6, trong muc Bao vé& Chéng virus, chon muc con Tudng lira.

O phan bén phai clia clra s6, cau hinh ctia thanh phan Tudng Ira s& dugc hién thi.

. Nhan nat Nhirng quy tac cho géi tin mang.

Clra s6 Tuwong lira sé dugc md ra thé Nhirng quy tac cho géi tin mang.

. Chon quy tac goéi tin mang can thiét trong danh sach.

. Thuc hién mét trong cac thao tac sau:

e DE bt quy tac, chon hdp kiém canh tén cla quy tac goi tin mang dé.

e DE tat quy tac, x6a hop kiém canh tén cla quy tac goi tin mang do.

. Nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luru.

Thay d6i hanh déng cia Twdng Iira cho mét quy tac gdi tin mang

DE thay d6i hanh ddng cua Tuong Iia cho mét quy tac goi tin mang:

1.

M& clra s6 cdu hinh (rng dung.
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2. Trong phan bén trai cta ctra s6, trong muc Bdo vé Chéng virus, chon muc con Tudng Iira.
O phan bén phai ctia clra s6, cdu hinh cdia thanh phan Tudng Ira sé duoc hién thi.

3. Nhan nut Nhirng quy tac cho géi tin mang.
Clra s6 Tuwong lira sé dugc md ra thé Nhirng quy tac cho géi tin mang.

4. Trong danh sach, chon quy tac goi tin mang c6 hanh déng ma ban mudn thay déi.
5. Trong cOt Quyén, nhan phai chudt d€ goi menu ngtr canh va chon hanh déng ma ban muén gan:
e Cho phép
e Ngan chan
¢ Theo quy tac rng dung
e Bao cao su kién
6. Trong clra s6 Tu&ng Ira, nhan OK.

7. D€ luu lai cac thay d6i, nhan ndt Luu.

Thay d6i mirc d6 wu tién cia mot quy tac goi tin mang
MUrc d6 uu tién cla moét quy tac goi tin mang dugc quyét dinh bdi vi tri cdia né trong danh sach cac quy
tac gdi tin mang. Nhirng quy tac cho goi tin mang cao nhat trong danh sach quy tac géi tin mang sé cé

uu tién cao nhat.

Cac quy tac goi tin mang duoc tao th cong sé dugc thém vao cudi danh sach cac quy tac géi tin mang
va c6 mirc vu tién thap nhat.

Tuong I&ra thuc thi cac quy tac theo thir tu xuat hién trong danh sach quy tac géi tin mang, tlr trén xudng
dudi. Theo moi quy tac goi tin mang dugc x{r ly ap dung cho mét két néi mang cu thé, Tudng Ira sé cho
phép hoac chan truy cdp mang dén dia chi va cong dugc ghi trong cdu hinh cla két n6i mang nay.

D€ thay d6i murc dé uu tién cda quy tdc goi tin mang:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cta ctra s6, trong muc Bdo vé Chéng virus, chon muc con Tudng Iira.
O phan bén phai cta clra s6, cdu hinh ctia thanh phan Tudng Iira sé duoc hién thi.

3. Nhan nut Nhirng quy tac cho géi tin mang.
Clra s6 Tuwong Iira sé dugc md ra thé Nhirng quy tac cho géi tin mang.

4, Trong danh sach, chon quy tac goi tin mang c6 mdc dé uu tién ma ban mudn thay déi.

5. S&r dung cac nut Di chuyén Ién va Di chuyén xuéng dé di chuyén quy tac goi tin mang dé dén vi tri
mong mudn trong danh sach cac quy tac géi tin mang.

6. Nhan OK.
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7. D€ luu lai cac thay d6i, nhan ndt Luu.

Quan ly cac quy tac mang cho &ng dung

Theo mac dinh, Kaspersky Endpoint Security sé ghép nhom tat ca cac rng dung dugc cai dat trén may
tinh theo tén cla nha cung cadp phan mém cé hoat déng tap tin hoac mang dugc (rng dung giam sat. Cac
nhém (ng dung sé dugc phan thanh cadc nhém tin tudng @. Tat ca cac ing dung va nhém rng dung déu
thira hudng thudc tinh tir nhém cha clia chdng: quy tac kiém soat trng dung, quy tdc mang cho (ng
dung va uu tién thyc thi.

Theo mdc dinh, thanh phén Tu’c‘mg ICra sé ap dung cac quy tac mang cho mot nhém (rng dung khi loc
hoat ddng mang cla tat ca cac ing dung trong nhém nay, tuong tu nhu thanh phan Ki€ém soat Dac
quyén Un U’ng dung Quy tac mang cho nhém irng dung quy dinh quyén clia cac irng dung trong nhém
trong viéc truy cap cac két néi mang khac nhau.

Theo mac dinh, Tudng Ira s& tao mét nhom quy tac mang cho méi nhém rng dung dugc phat hién
bd&i Kaspersky Endpoint Security trén may tinh. Ban c6 thé thay déi hanh dong clia Tudng Ira dugc
ap dung cho cac quy tdc mang cia nhém ang dung dugc tao theo mac dinh. Ban khéng thé sira,
x6a, tat hay thay d6i mirc d6 uu tién cda cac quy tdc mang cho nhém &rng dung dugc tao theo mac
dinh.

Ban cling c6 thé tao mot quy tdc mang cho tirng rng dung riéng biét. Quy tdc mang dé sé cé mirc uu
tién cao hon quy tdc mang cdia cd nhém chira irng dung dé.

Ban c6 thé thuc hién cac hanh dong khi quan ly cac quy tac mang cda rng dung:

e Tao mét quy tac mang mdi.

Ban c6 thé tao mot quy tac mang mdi cho Tudng Ira stir dung dé diéu tiét cac hoat ddng mang cla
rng dung hoac cac ing dung thudéc nhém rng dung dugc chon.

e Bat hodc tat mot quy tac mang.

Tat ca cac quy tac mang déu dugc thém vao danh sach cac quy tac mang clia ing dung vdi trang thai
Bat. Néu mot quy tac mang dugc bat, Tuong Ira sé ap dung quy tac do.

Ban c6 thé tat mot quy tdc mang dugc tao thu cdng. Néu quy tdc mang nay bi tat, Tudng Ira sé tam
thoi khéng ap dung quy tac mang nay.

e Thay d6i cdu hinh cila mét quy tdc mang.
Sau khi ban da tao mét quy tdc mang mdi, ban luén cé thé quay lai cdu hinh va slra cdu hinh cdia né
khi can.

e Thay déi hanh dong cGia Tudng Ira cho mét quy tac mang.

Trong danh sach cac quy tdc mang, ban c6 thé sira hanh dong dugc Tudng Ira 4p dung cho quy tac
mang khi phat hién cac hoat ddng mang trong irng dung hoac nhém rng dung nay.

e Thay déi mirc d6 wu tién clla mét quy tac mang.
Ban c6 thé tang hodc gidm mdrc dé uu tién cia mot quy tdc mang tuy chinh.

e Xb6a mét quy tac mang.

Ban cé thé x6a mot quy tdc mang tuy chinh dé Tudong Ira khong ap dung quy tac mang nay dén ung
dung hodc nhém rng dung dugc chon khi phat hién cac hoat déng mang, va dé quy tac nay khong
duagc hién thi trong danh sach cac quy tac mang cho rng dung.
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Tao va stra mot quy tac mang cho ing dung

Dé tao hodc stra mot quy tic mang cho mét nhém ung dung:

1.

M& clra s6 cdu hinh (rng dung.

. Trong phan bén trai cGia clra s, trong muc Bao vé Chdng virus, chon muc con Tu&ng Itra.

. Nhan nat Quy tac mang cho rng dung.

Clra s6 Twdng Itra sé dugc ma ra thé Quy tac quan ly irng dung.

. Trong danh sach (rng dung, chon &rng dung hodc nhém rng dung ma ban muén cho tao hoac stra

mot quy tac mang.

. Nhan phai chudt dé goi menu ngir canh va chon Quy tac irng dung hodc Quy tdc nhém tuy thudc

vao viéc ban can lam.

NUt ndy md ra clra s6 Quy tac quan ly irng dung hodc Quy tac kiém soat nhém &rng dung.

. Trong clra s6 dugc md ra, chon thé Quy tdc mang.

. Thyc hién mét trong cac thao tac sau:

e D& tao MmOt quy tdc mang mdi, nhan nut Thém.
e DEé slra mot quy tdc mang, chon né trong danh sach cac quy tdc mang va nhan nat Chinh sira.

Clra s6 Quy tdc mang md ra.

. Trong danh sach tha xuéng Hanh déng, chon hanh dong dugc thuc hién bdi Tuong Itra khi phat hién

loai hoat ddng mang nay:
e Cho phép

¢ Ngan chan

. Trong trudng Tén, nhap tén cla dich vu mang® bang mot trong cac cach sau:

e Nhan vao biéu tugng o & phia bén phai cla trudng Tén va chon tén cda dich vu mang trong danh
sach tha xuéng.

Cac dé muc trong danh sach tha xuéng bao gém cac dich vu mang quy dinh nhirng két n6i mang
thuong dugc sir dung nhat.

e Nhap thu céng tén clia dich vu mang vao trudng Tén.

10. Quy dinh giao thurc truyén dir liéu:

a. Chon hép kiém Giao thirc.

b. Trong danh sach tha xuéng, chon loai giao thirc sé dugc giam sat hoat ddng mang.
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Tudng Ira sé gidam sat cac két néi mang st dung cac giao thirc TCP, UDP, ICMP, ICMPv6, IGMP, va
GRE.

Néu ban lya chon mot dich vu mang tir danh sach tha xuéng Tén, hop kiém Giao thirc sé dugc
chon tu dong va danh sach tha xuéng canh hép kiém sé& chira loai giao thirc tuong (ng véi dich vu
mang dugc lua chon. Hép kiém Giao thirc dugc x6a & ché dé mac dinh.

I1. Trong danh sach tha xuéng Huéng, chon hudng clia hoat déng mang dugc giam sat.
Tudng Itra sé gidam sat két n6i mang vdi cac hudng sau:

e GGi tin vao.
e GOi tin vao / Géi tin ra.
e Géitinra.
12. Néu ICMP hodc ICMPv6 dugc lua chon lam giao thirc, ban cé thé quy dinh loai goi tin va ma ICMP:
a. Chon hop kiém Loai ICMP va chon loai g6i tin ICMP trong danh sach tha xudng.
b. Chon hép kiém Ma ICMP va chon ma géi tin ICMP trong danh sach tha xuéng.

13. Néu TCP hodc UDP dugc lua chon lam loai giao thirc, ban c6 thé quy dinh cac s6 hiéu céng (dugc tach
ra bdi ddu phay) cdia cac may tinh cuc bd va tir xa ma két néi gilra chiing dugc giam sat:

a. Nhap cong clia may tinh tlr xa trong trudng Cong diéu khién tir xa.
b. Nhap c6ng clla mdy tinh cuc bd trong trudng Céng cuc bd.

14. Quy dinh dia chi mang ctia cac may tinh tir xa c6 thé guri va / hodc nhan goi tin mang. DE lam diéu
nay, chon mot trong cac gia tri sau trong danh sach tha xuéng Pia chi tir xa:

e Bat ky dia chi nao. Quy tdc mang sé kiém soat cac goi tin mang dugc glri va / hoac dugc nhan bdi
may tinh tir xa c6 bat ky dia chi IP nao.

¢ DPia chi mang con. Quy tdc mang sé& kiém soat cac géi tin mang dugc gui va / hodc dugc nhan béi
may tinh tir xa cé dia chi IP lién quan dén ki€u mang dugc chon: Mang tin twdng, Mang ndi bd,
hodac Mang cong cong.

e Dia chi tir danh sach. Quy tdc mang sé& kiém soat cac géi tin mang dugc guri va / hodc dugc nhén
bdi may tinh tir xa c6 dia chi IP c6 thé dugc quy dinh trong danh sach dudi day s&r dung cac nut
Thém, Chinh slra va G& bd.

15. Quy dinh dia chi mang cda cac may tinh cai dat Kaspersky Endpoint Security va c6 thé giri va / hoac
nhan géi tin mang. D& lam diéu nay, chon mot trong cac gia tri sau trong danh sach tha xuéng Pia
chi ndi bo:

e Bat ky dia chi nao. Quy tac mang sé& kiém soat cac géi tin mang dugc giri va / hodc dugc nhan bai
may tinh cai dat Kaspersky Endpoint Security va cé bat ky dia chi IP nao.

e Dia chi tir danh sach. Quy tdc mang sé& kiém soat cac goéi tin mang dugc glri va / hoac dugc nhan
bdi may tinh cai dat Kaspersky Endpoint Security va c6 dia chi IP c6 thé dugc quy dinh trong danh
sach duéi day sir dung cac ndt Thém, Chinh sira va G& bé.

Doi khi dia chi ndi bdo khong thé dugc 1dy cho cac irng dung lam viéc vai géi tin mang. Trong
trudng hgp nay, gia tri cia cau hinh Dia chi ndi bd sé bi bd qua.
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16. NEu ban mudn hanh déng cdia quy tdc mang dugc phan anh trong béo céo, hay chon hop kiém Bao
cao su kién.

17. Trong clra s6 Quy tdc mang, nhan OK.

NE&u ban da tao mot quy tdc mang mdi, quy tac nay sé dugc hién thi trén thé Quy tac mang.

18. Nhan OK trong clra s6 Quy tac kiém soat nhém rng dung néu quy tac nay dugc danh cho mot
nhom (rng dung, hodc trong ctra sé Quy tac quan ly &rng dung néu quy tac nay dugc danh cho mot
ng dung.

19. Trong ctra s6 Twéng Itra, nhan OK.

20. D€ luu lai cac thay ddi, nhan ndt Luu.

Bat va tat mdt quy tac mang cho &rng dung
DE bat hodc tat mdt quy tic mang cho tmg dung:

1. M& clra s6 cdu hinh (ng_ dung.

2. Trong phan bén trai cta ctra s6, trong muc Bdo vé Chéng virus, chon muc con Tudng lira.
O phan bén phai clia clra s6, cau hinh ctia thanh phan Tudng Ira s& dugc hién thi.

3. Nhan nit Quy tac mang cho rng dung.
Clra s6 Twdng Itra sé dugc ma ra thé Quy tac quan ly irng dung.

4. Trong danh sach (rng dung, chon &rng dung hoac nhém rng dung ma ban mudn bat hoac tat mét quy
tac mang.

5. Nhan phai chudt dé goi menu ngir canh va chon Quy tac irng dung hodc Quy tdc nhém tuy thuédc
vao viéc ban can lam.
NUt nay md ra clra s6 Quy tac quan ly irng dung hodc Quy tac kiém soat nhém rng dung.

6. Trong cra s6 dugc mad ra, chon thé Quy tdc mang.

7. Trong danh sach cac quy tac mang cho mét nhém rng dung, chon quy tac mang lién quan.

8. Thuc hién moét trong cac thao tac sau:

e NéEu ban mudn bat quy tac, chon hdp kiém canh tén cla quy tac mang do.

e N&u ban muén tat quy tac, x6a hép kiém canh tén cta quy tdc mang do.

Ban khong thé tat mot quy tdc mang cho nhém (ng dung dugc tao bdi Tudng Itra & ché dé
mac dinh.

9. Nhan OK trong clra s6 Quy tac kiém soat nhém rng dung néu quy tac nay dugc danh cho mét
nhom (ng dung, hodc trong clra s6 Quy tac quan ly irng dung néu quy tac nay dugc danh cho mét
rng dung.

10. Trong clra s6 Twdng Iira, nhan OK.
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1.

Pé luu lai cac thay d6i, nhan ndt Luu.

Thay d6i hanh déng cia Twong Ira cho mot quy tac mang cho (rng
dung

Ban c6 thé thay déi hanh déng clia Tudng Ira dugc ap dung cho tat ca cac quy tdc mang cdia mét (ng
dung hodc nhém (rng dung dugc tao theo mac dinh, va thay d6i hanh déng cdia Tudng Ira cho mot quy
tac mang tuy chinh cho mét ing dung hodc nhém rng dung.

DE thay d6i hanh ddng cua Tuong Iia cho tat cd cac quy tic mang cho mét img dung hodc nhém tng
dung:

1.

7.

M& clra s6 cdu hinh (rng dung.

. Trong phan bén trai cta ctra s6, trong muc Bao vé Chéng virus, chon muc con Tudng lira.

O phan bén phai clia clra s6, cau hinh ctia thanh phan Tudng Ira s& dugc hién thi.

. Nhan nat Quy tac mang cho rng dung.

Clra s6 Tuwong lira sé dugc md ra thé Quy tac quan ly irng dung.

. Néu ban muén thay déi hanh dong clia Tudng Iira dugc ap dung cho cac quy tdc mang dugc tao theo

mac dinh, chon mét irng dung hoac nhém (rng dung trong danh sach. Cac quy tac mang duogc tao thu
cdng sé dugc gilr nguyén.

. Trong c6t Mang, nhan dé hién thi menu ng cdnh va chon hanh déng ma ban muén gan:

e Ké thira
e Cho phép

¢ Ngan chan

. Nhan OK.

Pé luu lai cac thay d6i, nhan ndt Luu.

DE thay d6i phan tng cua Tuong lira cho mét quy tac mang cho mét tmng dung hodc nhém ung dung:

1.

2

M& clra s6 cdu hinh (rng dung.

. Trong phan bén trai cGia clra s, trong muc Bao vé Chéng virus, chon Twong Iira.

O phan bén phai cla clra s6, cau hinh ctia thanh phan Tudng Ira sé dugc hién thi.

. Nhan nat Quy tac mang cho rng dung.

Clra s6 Twdng Itra sé dugc ma ra thé Quy tac quan ly irng dung.

. Trong danh sach (ng dung, chon &rng dung hodc nhém rng dung ma ban mudn thay d6i hanh déng

cho mot quy tac mang.

. Nhan phai chudt dé goi menu ngir canh va chon Quy tac irng dung hoac Quy tdc nhém tuy thudc

vao viéc ban can lam.
NGt nay md ra cra s6 Quy tac quan ly rng dung hodc Quy tac kiém soat nhém rng dung.
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6. Trong clra s6 dugc mad ra, chon thé Quy tdc mang.

7. Chon quy tdc mang ma ban muén thay déi hanh déng Tudng I(ra.

8. Trong c6t Quyén, nhan phai chudt dé goi menu ngtr canh va chon hanh dong ma ban muén gan:
e Cho phép
e Ngan chan
e Bao cao su kién

9. Nhén OK trong clra s6 Quy téc kiém soat nhém trng dung néu quy téc nay dugc danh cho mot
nhém (ng dung, hodc trong clra s6 Quy tac quan ly irng dung néu quy tac nay dugc danh cho mét
ng dung.

10. Trong clra s6 Twdng Idra, nhan OK.

11. D€ luu lai cac thay d6i, nhan ndt Luu.

Thay d6i mirc d6 wu tién cla mot quy tdc mang cho (rng dung

MUrc do uu tién cda mét quy tdc mang dugc quyét dinh bdi vi tri cdia né trong danh sach cac quy tac
mang. Tudng Ira thuc thi cac quy tac theo thir tu xuat hién trong danh sach quy tac mang, tur trén xuéng
dudi. Theo moi quy tdc mang dugc x(r ly ap dung cho mot két ndi mang cu thé, Tudng Ira s& cho phép
hodc chan truy cadp mang dén dia chi va céng dugc ghi trong cau hinh cla két néi mang nay.

Cac quy tac mang dugc tao thi cong cé mirc uu tién cao hon so véi cac quy tdc mang mac dinh.

Ban khong thé thay d6i mirc dé uu tién cta cac quy tdc mang cho nhém rng dung dugc tao theo
mac dinh.

Pé thay d6i murc d6 uu tién cua mot quy tdc mang:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Bao vé Chéng virus, chon muc con Tuéng Ilra.
& phan bén phai clia ctra s6, cdu hinh clia thanh phan Tuong Iira sé duoc hién thi.

3. Nhan ndt Quy tac mang cho &rng dung.
Clra s6 Tuwdng Itra sé dugc ma ra thé Quy téc quan ly irng dung.

4. Trong danh sach rng dung, chon rng dung hodc nhém &ng dung ma ban muén thay d6i mdrc d6 uu
tién cdia quy tac mang.

5. Nhan phai chuét dé goi menu nglr cdnh va chon Quy tac irng dung hodc Quy tac nhém tuy thudc
vao viéc ban can lam.

NUt nay md ra clra s6 Quy tac quan ly irng dung hoac Quy tac kiém soat nhém rng dung.

6. Trong clra s6 dugc ma ra, chon thé Quy tac mang.
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7. Chon quy tac mang c6 mirc d6 wu tién ma ban muén thay déi.

8. Sir dung cac nut Di chuyén Ién va Di chuyén xuéng dé di chuyén quy tac d6 dén vi tri mong mudn
trong danh sach cac quy tac mang.

9. Nhdn OK trong clra s6 Quy tac kiém soat nhém rng dung néu quy tac nay dugc danh cho mét
nhom (rng dung, hodc trong ctra sé Quy tac quan ly irng dung néu quy tac nay dugc danh cho mot
ng dung.

10. Trong ctra s6 Twéng Itra, nhan OK.

11. D& luu lai cac thay d6i, nhan ndt Luu.

Giam sat mang

Phan nay chira thdng tin vé Giam sat mang va hudng dan cach bat dau Giam sat mang.

Thoéng tin vé Giam sat mang

Gidgm sat mang 1a mét cong cu dugc thiét ké dé xem théng tin vé hoat déng mang clia mét may tinh
trong thai gian thutc.

Bat dau Giam sat mang
Pé bat ddu Giam sat mang:

1. M@ clra s6 chinh cda rng dung.

2. Chon thé Bo vé va Kiém soat.

3. Nhan vao muc Bao vé.

Muc Bao vé sé dugc m& ra.
4. Nhap chudt phai vao dong Tudng Ilra dé€ md menu ngit canh cda hoat déng Tudng Ilra.

5. Trong menu ngir canh, chon Giam sat mang.

Clra s6 Giam sat mang sé dugc md ra. Trong clra s6 nay, nhirng théng tin vé hoat ddng mang cla
may tinh s& dugc hién thi trén bon thé:

e Thé Mang luéi hoat ddng hién thi tat ca cac két néi mang dang hoat déng trén may tinh. Ca hai
loai k&t ndi mang vao va ra déu dugc hién thi.

e Thé Mé& cong liét ké tat ca cadc cong mang md clia may tinh.

¢ Thé Lwu théng mang hién thi luu lugng mang vao va ra gitra may tinh cdia ngudi dung va cac may
tinh khac trong mang ma ngudi dung dang duogc két néi.

e Thé May tinh bi ngan chan hién thi cac dia chi IP cdia nhirng may tinh tlr xa c6 hoat ddng mang bi
chan bédi thanh phan Ngan chan Tan céng Mang sau khi phat hién cac né luc tdn cong mang tir
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nhitng dia chi IP d6.
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Ngan chan tan cdng mang

Muc nay chira thdong tin vé Ngan chan tdn cdng mang va chi dan cach dé thiét 1ap cdu hinh thanh phan.

Thoéng tin vé Ngan chan tan cong mang

Ngan chan tan cong mang sé quét luu lugng mang vao dé phat hién cac hoat dong tuong tu vdi cac
cudc tdn cong mang. Khi phat hién mot nd luc tdn cdng mang nham vao may tinh cGa ban, Kaspersky
Endpoint Security sé chdn hoat déng mang tir may tinh tan céng. Khi d6, man hinh cda ban sé hién thj
mot cdnh bdo rang mét cudc tdn cdng mang da xay ra, va hién thj théng tin vé may tinh tan cong.

Luu lugng mang tir may tinh tan céng sé bi chan trong mot gid. Ban c6 thé sira cau hinh dugc sr dung
dé chan mot may tinh tan céng.

M®d ta vé cac hinh thirc tdn cdng mang da biét va cac cach dé chong lai ching dugc cung cap trong co s&
di liéu cha Kaspersky Endpoint Security. Danh sach cac cudc tan cdng mang dugc thanh phan Ngan
chan tan cdng mang phat hién sé dugc cap nhat trong ban cap nhat co s dit liéu va mé-dun irng_ dung.

Bat va tat Ngan chan tan cong mang

Theo mac dinh, Ngan chan tan céng mang sé dugc bat va hoat dong trong ché do téi wu. Ban co thé tat
Ngan chan tdn cong mang néu can thiét.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat clia clra s chinh cla ing dung

e Tir clra s6 cdu hinh &rng.dung.

DE bat hodc tat Ngdn chdn tdn céng mang, thuc hién hanh déng sau trén thé Bao vé va Kiém sodt cla
ctra s6 chinh cda tng dung:

1. M& clra s6 chinh cda &rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bao vé.
Muc Bao vé sé dugc m& ra.

4. Nhan phai chuét 1én dong Ngan chan tan céng mang dé hién thi menu nglr cdnh clia hanh déng
Ngan chan tan céng mang.

5. Thyc hién moét trong cac thao tac sau:

e P& b4t Ngan chan tdn cong mang, chon Bat dau trong menu nglr canh.

Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai cila dong Ngan chan tan céng
mang sé dugc chuyén sang biéu tugng .

e PE tat Ngan chan tdn céng mang, chon Dirng trong menu ngi canh.
Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai cia dong Ngan chan tan céng
mang sé& dugc chuyén sang biéu tugng o.
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DEé bat hodc tat Ngan chan tdn céng mang tur cira sé cau hinh dng dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai clia clra so, trong muc Bao vé Chdng virus, chon muc con Ngan chén tan céng
mang.
Cau hinh ctia Ngan chan tan cong mang sé dugc hién thi & phan bén phai clia clra so.

3. Lam cac budc sau:
e PE bat Ngan chan tdn cong mang, chon hép kiém Cho phép ngan chén tan céng mang.

e DE tat Ngan chan tan céng mang, x6a hép kiém Cho phép ngan chan tan céng mang.

4. P& luu lai cac thay d6i, nhan nat Luu.

Thiét lap Ngan chan Tan céng Mang
Ban c6 thé thuc hién hanh déng sau dé thiét Iap cau hinh Ngan chan tdn céng mang:
e Thiét lap cdu hinh dugc sir dung dé chan mét may tinh tan cong.

e Tao mot danh sach cac dia chi dugc loai trir khdi quy tac chan.

Stra cdu hinh dugc sir dung dé chan mét may tinh tan cong.
DE sira cdu hinh du'oc s dung dé chdan mét mdy tinh tan céng:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Bao vé Chéng virus, chon muc con Ngén chdn tdn céng
mang.

Cau hinh cia Ngan chan tan cong mang sé dugc hién thi & phan bén phai cla clra so.

3. Chon hép kiEm Thém may tinh tan cong vao danh sach cac may tinh bi chan trong.

NE&u hop ki€ém nay dugc chon, khi phat hién mot nd luc tdn céng mang, Ngan chan tdn cdng mang sé
chan luu lugng mang tr may tinh tan cdng trong mot khoadng thaoi gian dugc quy dinh. Diéu nay sé tu
déng bao vé chdng lai cac cudc tdn cdng mang co thé cé trong tuaong lai tir cing mot dia chi.

NE&u hop ki€ém nay bi xéa, khi phat hién mét né luc tdn cdng mang, Ngan chan tdn cong mang sé
khong tu dong bat tinh ndng bao vé chéng lai cac cudc tdn cdng mang cé thé cé trong tuong lai tir
cung mot dia chi.

4, Thay d6i khoang thdi gian trong d6 mét may tinh tdn céng bi chan trong trudng canh hop kiém Thém
may tinh tan cong vao danh sach cac may tinh bi chan trong.

5. P€ luu lai cac thay d6i, nhan nut Luwu.
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Thiét lap cac dia chi dugc loai trir khdi quy tac chan

PE thiét 1ap cac dia chi duoc loai trir khoi quy tac chan:

1.

2.

M@ clra s6 cu hinh 'ng_dung.

Trong phan bén trai clia clra s6, trong muc Bdo vé Chéng virus, chon muc con Ngan chén tan céng
mang.

Cau hinh cia Ngan chan tan cong mang sé dugc hién thi & phan bén phai clia clra so.

. Nhan nut Loai trur.

Clra s6 Loai trir sé dugc ma ra.

. Thuc hién mét trong cac thao tac sau:

e Né&u ban muén bé sung mot dia chi IP mé&i, nhan nGt Thém.

e Né&u ban muén sira mét dia chi IP dugc bd sung tir trudc, chon né trong danh sach cac dia chiva
nhan nut Stra.

Clra s6 Pia chi IP sé& dugc mé ra.

. Nhap dia chi IP cla may tinh ma cac cudc tan céng mang xuat phat tir dé sé khéng bj chan.
. Trong clra s6 Pia chi IP, nhan OK.
. Trong clra s6 Loai trir, nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luu.
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Phong chéng Tan cong BadUSB

Phan nay chira thong tin vé thanh phan Phong chéng Tan cong BadUSB.

Thoéng tin vé Phong chdéng Tan cdng BadUSB

MOt s6 virus sé thay déi firmware clia cac thiét bi USB dé danh Itra hé diéu hanh rang thiét bi USB d6 la
mot ban phim.

Thanh phan Phong chéng Tan cdng BadUSB s& ngan cac thiét bi USB bi nhiém gia lam mot ban phim
khoi két n6i dén may tinh.

Khi mét thiét bj USB dugc két néi dén mdy tinh va dugc ing dung xac dinh la mot ban phim, ing dung
s& nhac nguoi dung nhap mot ma sé dugc tao bdi (rng dung tlr ban phim nay, hoac sir dung Ban phim
Ao (néu kha dung). Thi tuc nay dugc goi 1a xac thuc ban phim. Ung dung sé& cho phép sir dung mdt ban
phim dugc xac thuc va chan ban phim khéng dugc xac thuc.

Phong chéng Tan cdng BadUSB sé& chay trong ché d6 nén ngay khi thanh phan nay duogc cai dat. Néu
(ng dung khéng dugc ap dat mot chinh sach Kaspersky Security Center, ban c6 thé bat hoac tat Phong
chéng Tan cdéng BadUSB bang cach tam ngung_ va khoi phuc lai tinh ndng_bao vé va kiém soat may tinh.

Cai dat thanh phan Phdng chéng Tan cong BadUSB

NEu ban d3 chon cai dat co ban hoac tiéu chudn trong qua trinh cai dat Kaspersky Endpoint Security,
thanh phan Phong chéng Tan cdng BadUSB sé khong kha dung. DE cai dat no, ban phai thay d6i nhém
cac thanh phan ctda tng dung.

D€ cai dat thanh phdn Phong chéng Tan céng BadUSB:

1. Trong menu Start, chon Applications — Kaspersky Endpoint Security 10 for Windows - Modify,
Repair, or Remove.

Trinh hudng dan cai dat sé dugc bat dau.

2. Trong clra s6 Thay d8i, Stra chira, hodc G& bé (rng dung clia Trinh hudng dan Cai d&t Ung dung,
nhan nut Thay dai.

Viéc ndy s& md ra clra s6 Cai dat tuy chinh cla Trinh hudng dan Cai dat Ung dung.

3. Trong menu ngi cdnh cla biéu tugng canh tén cda thanh phan Phéng chéng Tan céng BadUSB,
chon muc Tinh ndng nay sé dwoc cai dat trén 8 cirng ctia may tinh.

4. Nhan nut Tiép theo.

5. Lam theo chi dan cQa Trinh hudng dan cai dat.

Bat va tat Phong chéng Tan cong BadUSB

PEé bat hodc tat Phong chdng Tan c6ng BadUSB:
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1. M@ clra s6 cdu hinh &ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Bao vé Chéng virus, chon muc con Phéng chéng Tan
cong BadUSB.

Thiét Iap Phong chong Tan céng BadUSB sé dugc hién thi & phan bén phai cla clra sé.
3. Thyc hién mdt trong cac thao tac sau:
e PE bat Phong chéng Tan cong BadUSB, chon hop kiém Bat Phéng chéng Tan cdng BadUSB.
e PE tat Phong chong Tan cdng BadUSB, b chon hop kiém Bat Phong chéng Tan céng BadUSB.

4. D& luu lai cac thay d6i, nhan nat Luu.

Cho phép va cadm st&r dung Ban phim Ao dé xac thuc

Ban phim Ao chi nén duoc sir dung dé xac thuc cac thiét bi USB khong hf) trg viéc nhap liéu ky tu ngau
nhién (vi du nhu dau quét ma vach). Ban khéng nén sir dung Ban phim Ao dé xac thuc cac thiét bi USB
khéng xac dinh.

Pé cho phép va cam st dung Ban phim Ao dé xdc thurc:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Bao vé Chéng virus, chon muc con Phéng chéng Tan
cong BadUSB.

Cau hinh ca thanh phan sé dugc hién thi & phan bén phai clia clra sé.
3. Thyc hién mdt trong cac thao tac sau:

e Chon hop kiém €am sir dung Ban phim 3o dé xac thuc dé chan viéc str dung Ban phim Ao cho
viéc xac thuc.

e X6a hop kiém Cam str dung Ban phim ao dé xac thuc dé cho phép viéc str dung Ban phim Ao cho
viéc xac thuc.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Xac thuc ban phim

Cac thiét bj USB dugc hé diéu hanh xac dinh la ban phim va dugc két néi dén may tinh trudc khi cai dat
thanh phan Phong chéng Tan cdng BadUSB sé dugc coi la da xac thuc sau khi cai dat thanh phan.

Ung dung s& chi yéu cau xac thuc thiét bj USB dugc két néi da dugc hé diéu hanh xac dinh 1a mot ban
phim néu 1&i nhac xac thuc ban phim USB dugc bat. Ngudi dung khdong thé s&r dung mét ban phim chua
duoc xac thuc cho dén khi né da duogc xac thuc.

NEu I&i nhac xac thuc ban phim USB bi tat, ngudi dung c6 thé sir dung tat ca cac ban phim dugc két néi.
Ngay sau khi l&i nhac xac thuc ban phim USB dugc bat, ing dung sé hién thi mot |oi nhac xac thuc tirng
ban phim chua dugc xac thuc dugc két ndi véi may.
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PEé xdc thuc mdt ban phim:

1. Vi tinh nang xac thuc ban phim USB dugc bat, két néi ban phim d6 dén mét céng USB.

Clra s6 Xac thuc ban phim <tén ban phim> sé dugc mad ra véi chi tiét vé ban phim dugc két néi va
mot ma s6 dé xac thuc né.

2. Nhap ma s6 dugc tao ngau nhién nay vao clra s6 xac thuc tir ban phim dugc két néi hodc Ban phim
Ao (néu kha dung).

3. Nhan OK.

Néu ma da dugc nhap ding, irng dung sé Iuu lai cac tham sé nhan dang - VID/PID clia ban phim va
s6 hiéu cdia céng ma né dugc két ndi - trong danh sach cac ban phim dugc xac thuc. Viéc xac thuc sé
khéng can dugc lap lai khi ban phim dugc két néi lai hodc sau khi hé diéu hanh dugc khéi déng lai.

Khi ban phim dugc xac thuc dugc két ndi dén mét céng USB khac ciia may tinh, irng dung sé hién
thi mot 1oi nhac dé xac thuc lai ban phim nay.

Né&u ma s6 nay dugc nhap khéng chinh xac, rng dung s& tao moét ma mdi. Ban c6 thé thir nhap ma so6
ba lan. Néu ma s6 nay bi nhap sai 3 1an lién tiép hodc cra s6 Xac thuc ban phim <Tén ban phim> bi
doéng, rng dung sé chan di liéu nhap vao tr ban phim nay. Khi ban phim dugc két ndi lai hodc sau khi
hé diéu hanh dugc khéi dong lai, 'ng dung s& nhac ngudi dung thuc hién lai quy trinh xac thuc ban
phim.

116



Kiém soat (rng dung khdi dong

Muc nay chira thong tin vé Kiém soat rng dung khdi déng va chi dan cach dé thiét 1ap ciu hinh thanh
phan.

Thong tin vé Kiém soat irng dung khé&i déng

Thanh phan Kiém soat ing dung khédi déng giam sat cac nd luc clia ngudi dung trong viéc khéi chay cac

Khai déng cac irng dung c6 cau hinh khong khép véi bat ky quy tédc Kiém soat irng dung khdi ddng nao
dugc diéu tiét bdi ché d6 hoat ddong dugc chon clia thanh phan. Ché dg Danh sdch Ben dugc chon theo
mac dinh. Ché dd nay cho phép moi ngudi dung c6 thé khai ddng moi irng dung.

Tat ca cac n6 lyc khédi déng trng dung clia ngudi dung déu dugc ghi lai trong Bao cdo.

Bat va tat Kiém soat (rng dung khai dong

Tuy Kiém soat khéi dong rng dung bi tat theo mac dinh, ban c6 thé bat Kiém soat khéi dong rng dung
néu can.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla clra sé chinh cla irng_dung

e Tir clra s6 cdu hinh ng dung.

DE bat hodc tat Kiém sodt irg dung khdi déng trén thé Bao vé va Kiém sodt cla ctra sé chinh cda tng
dung:

1. M@ clra s6 chinh cda rng dung.
2. Chon thé Bao vé va Kiém soat.

3. Nhan vao muc Bang kiém soat.
Muc Bang kiém soat sé dugc ma ra.

4. Nhan phai chudt dé goi menu ngr cdnh clia dong cé chira théng tin vé thanh phan Kiém soat iing
dung khéi dong.
Mot menu dé chon hanh dong d6i véi thanh phan sé dugc md ra.

5. Thuc hién moét trong cac thao tac sau:

e DE bt Kiém soat irng dung khédi déng, chon Bat dau trong menu.
Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai ciia dong Kiém soat irng dung
khé&i ddng s& dugc chuyén sang biéu tuong e.

e DPE tat thanh phan Kiém soat irng dung khéi déng, chon Dirng trong menu.

Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai ciia dong Kiém soat irng dung
khéi déng sé duogc chuyén sang biéu tugng o.
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DEé bat hodc tat Kiém sodt irng dung khdi déng tir cia s6 cdu hinh tng dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai clia clra so, trong muc Bang kiém soat, chon muc con Kiém soat irng dung
khé&i dong.
Cau hinh c@a thanh phan Kiém soat irng dung khéi ddng sé dugc hién thi & phan bén phai cda clra sé.
3. Thyc hién mdt trong cac thao tac sau:
e DE bt Kiém soat irng dung khdi déng, chon hép kiém Bat Kiém soat irng dung kh&i dong.

e DE tat Kiém soat irng dung khéi dong, x6a hop kiém Bat Kiém soat rng dung khéi déng.

4. P& luu lai cac thay d6i, nhan nat Luu.

Gidi han chirc ndng cla Kiém soat irng dung khdi déng
Hoat déng ctia thanh phan Kiém soat Khéi ddng Ung dung sé bi gii han trong cac trudng hop sau:

e Khi phién ban (rng dung dugc nang cap, tac vu nhap cau hinh cGia thanh phan Kiém soat Khéi dong
Ung dung sé& khdng dugc ho trg.

Pé khoi phuc chirc ndng cdia Kiém soat Khéi dong Ung dung, ban phai thiét 1ap lai cdu hinh cGa
thanh phan.

e Néu khong cé két néi véi may chd KSN, Kaspersky Endpoint Security sé chi cé thé nhan théng tin vé
danh tiéng cla cac i'rng dung va mo-dun clia chiing tlr cac co s& dit liéu cuc bo. Néu co s& dir liéu cuc
b6 khong chira thong tin vé irng dung, ing dung sé khong dugc phan loai vao mét nhém tin tudng.

Viéc phan loai cac irng dung khi c6 mot két néi véi may chd KSN c6 thé sé khac vai viéc phan loai
chung khi khéng cé két néi véi KSN.

e Tai co s& dir liéu Kaspersky Security Center, thong tin vé 150.000 tap tin dugc x{ ly cé thé dugc luu
trir. Mot khi s6 ban ghi nay da bi vuot qua, cac tap tin méi sé khong dugc xir ly. Bé khéi phuc cac thao
tac kiém kho, ban phai x6a cac tap tin da dugc kiém kho trudc day trong co s& dir liéu Kaspersky
Security Center khdi may tinh cé cai dat Kaspersky Endpoint Security.

e Thanh phan nay khéng kiém soat viéc khdi ddng cac kich ban trir khi kich ban dugc glri dén trinh bién
dich thdng qua dong |énh.

Néu viéc khéi dong mot trinh bién dich la dugc cho phép bdi cac quy tac Kiém soat Khai dong
Ung dung, thanh phan nay sé khéng chan mét kich ban dugc khéi chay tur trinh bién dich nay.

e Thanh phan nay khéng kiém sodat viéc khdi dong cac kich ban tir cac trinh bién dich khéng dugc hé
trg bdi Kaspersky Endpoint Security.

Kaspersky Endpoint Security hé trg cac trinh bién dich sau:

e Java
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e PowerShell
Cac loai trinh bién dich sau khéng dugc ho trg:

e { cCmdLineParser::itCmd, _T("%ComSpec%") };

{ cCmdLineParser::itReg, _T("%SystemRoot%\\system32\\reg.exe") };

{ cCmdLineParser::itRegedit, _T("%SystemRoot%\\system32\\regedit.exe") };

{ cCmdLineParser::itRegedit, _T("%SystemRoot%\\regedit.exe") };

{ cCmdLineParser::itRegedit, _T("%SystemRoot%\\system32\\regedt32.exe") };

{ cCmdLineParser::itCWScript, _T("%SystemRoot%\\system32\\cscript.exe") };

{ cCmdLineParser::itCWScript, _T("%SystemRoot%\\system32\\wscript.exe") };

{ cCmdLineParser::itMsiexec, _T("%SystemRoot%\\system32\\msiexec.exe") };

{ cCmdLineParser::itMmc, _T("%SystemRoot%\\system32\\mmc.exe") };

{ cCmdLineParser::itMshta, _T("%SystemRoot%\\system32\\mshta.exe") };

{ cCmdLineParser::itRundll, _T("%SystemRoot%\\system32\\rundll32.exe") };

{ cCmdLineParser::itMetro, _T("%SystemRoot%\\system32\\wwahost.exe") };

{ cCmdLineParser::itCmd, _T("%SystemRoot%\\syswow64\\cmd.exe") };

{ cCmdLineParser::itReg, _T("%SystemRoot%\\syswow64\\reg.exe") };

{ cCmdLineParser::itRegedit, _T("%SystemRoot%\\syswow64\\regedit.exe") };

{ cCmdLineParser::itRegedit, _T("%SystemRoot%\\syswow64\\regedt32.exe") };

{ cCmdLineParser::itCWScript, _T("%SystemRoot%\\syswow64\\cscript.exe") };

{ cCmdLineParser::itCWScript, _T("%SystemRoot%\\syswow64\\wscript.exe") };

{ cCmdLineParser::itMsiexec, _T("%SystemRoot%\\syswow64\\msiexec.exe") };

{ cCmdLineParser::itMmc, _T("%SystemRoot%\\syswow64\\mmc.exe") };

{ cCmdLineParser::itMshta, _T("%SystemRoot%\\syswow64\\mshta.exe") };

{ cCmdLineParser::itRundll, _T("%SystemRoot%\\syswow64\\rundll32.exe") };

{ cCmdLineParser::itMetro, _T("%SystemRoot%\\syswow64\\wwahost.exe") }.

Thong tin vé quy tac Kiém soat irng dung khdi dong
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Kaspersky Endpoint Security kiém soat viéc khdi déng ctia cac 'ng dung ngudi dung bang cac quy tac.
Mot quy tac Kiém soat ing dung khdi ddong quy dinh diéu kién kich hoat va hanh dong dugc thuc hién
bai Kiém soat irng dung khdi déng khi quy tac dé dugc kich hoat (cho phép hodc chan viéc khai dong
Urng dung bd&i ngudi dung).

Diéu kién kich hoat quy tac

Mot diéu kién kich hoat quy tac cé cac dac diém sau: "loai diéu kién - tiéu chi diéu kién - gia tri diéu kién"
(xem hinh bén dudi). Dua vao diéu kién kich hoat quy tac, Kaspersky Endpoint Security cling 4p dung
(hoac khéng ap dung) mot quy tac dén cho irng dung.

P4 Quy tic Kiém soat (rng dung khéi dong
Tén quy tac:

M3 ta:

Bao giim cac digu kién:

I Bigu kién tiéu chudn I

gk Thém ™ &7 Chinh s

K xsa @ Chuyén déi thanh loai trir

I Digu kién gia tri I

ILoai trir cac digu kién: I

Bigu kién tiéu chudn

qF Them™ &7 chinhsis

P4

Bigu kién gia tri

Quan trong va quyén cla ho:

Quan frong
Everyone

i Cho phép

(|

Tir chéi

# Thém K =

[ Tir chéi nguri sir dung khéc
[ Nhifng cp nhat tin trdng

Trg gitip

Quy tac Kiém soat irng dung khdi déng. Tham sé diéu kién kich hoat quy tac
Cac quy tac sir dung diéu kién bao géom va loai trir:

o Djéu kién bao gdm. Kaspersky Endpoint Security sé ap dung quy tac dén &rng dung néu (ng dung
khép véi it nhat mot diéu kién bao gom.

o Djéu kién loai trir. Kaspersky Endpoint Security sé khéng ap dung quy tac dén (ng dung néu rng
dung khép véi it nhat mot diéu kién loai trir va khéng khdp bat ky diéu kién bao gém nao.

Diéu kién kich hoat quy tac dugc tao sir dung cac tiéu chi. Cac tiéu chi sau dugc sir dung dé tao cac quy
tac trong Kaspersky Endpoint Security:

e Pudng dan dén thu muc chira tép tin thuc thi cia rng dung hoac dudng dan dén tap tin thuc thi cla
ng dung.

e Siéu d{r liéu: tén tap tin thyc thi ca irng dung, phién ban tap tin thuc thi ctia ing dung, tén rng
dung, phién ban irng dung, nha cung cap rng dung.
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Ma bam cdia tap tin thuc thi ciia rng dung.

Chirng nhan: don vj cap, bén chinh, van tay.

Tinh trang bao gom cda &ng dung trong mét hang muc KL.
e Vi tri cla tap tin thuc thi cia 'ng dung trén mot & dia di dong.

Gia tri tiéu chi phai dugc quy dinh cho méi tiéu chi dugc str dung trong diéu kién. Néu tham sé clia irng
dung dugc khéi dong khép vaéi gia tri cda tiéu chi dugc quy dinh trong diéu kién bao gém, quy tac sé
dugc kich hoat. Trong trudng hop nay, Kiém soat irng dung khéi dong sé thuc hién hanh déng dugc mo
ta trong quy tac. Néu cac tham sé rng dung khép véi gia tri clia tiéu chi dugc quy dinh trong diéu kién
loai trilr, Kiém soat irng dung khéi dong sé khéng kiém soéat viéc khéi dong cla irng dung.

Cac quyét dinh dugc dua ra bdi thanh phan Kiém soat irng dung khaéi dong khi mot quy
tac dugc kich hoat

Khi mét quy tdc dugc kich hoat, Kiém soat (rng dung khdi déng sé cho phép ngudi dung (hodc nhom
ngudi dung) khédi déng hodc chan viéc khdi ddng clia irng dung theo quy tédc d6. Ban c6 thé chon nhirng
ngudi dung riéng |é hodac nhém ngudi dung dugc phép hodc khéng dugc phép khdi dong cac irng dung
kich hoat quy tac.

Néu mot quy tac khéng quy dinh nhitng ngudi dung dugc phép khéi dong cac rng dung khdép véi quy
tac do, quy tac nay dugc goi la mot quy tac chan.

Néu mot quy tac khéng quy dinh bat c&r ngudi dung nao khdong dugc phép khdi ddng cac irng dung
khép véi quy tac do, quy tac nay dugc goi la mét quy tac cho phép.

M&t quy tac chan dugc uu tién hon mot quy tac cho phép. Vi du, néu mét quy tac cho phép clia Kiém
soat ing dung khdi dong da dugc quy dinh cho mot nhém ngudi dung trong khi mét quy tac chan dugc
quy dinh cho mét ngudi dung trong nhém ngudi dung nay, ngudi dung nay sé bi chan khai viéc khéi
doéng Ung dung.

Trang thai hoat déng clia mét quy tac

Cac quy tac Kiém soat irng dung khdi dong c6 thé c6 mot trong hai gid tri trang thai hoat dong:

e Bat.
Trang thai hoat déng nay clia quy tac cé nghia quy tac dang dugc bat.

o Tat.
Trang thai nay cla quy tac cé nghia quy tac dang bj tat.

Cac quy tac Kiém soat irng dung khéi dong mac dinh

Theo mac dinh, Kiém soat irng dung khéi dong hoat dong trong ché d6 Danh sach Pen. Thanh phan nay
sé cho phép tat cd nguoi dung khédi dong tat cd rng dung. Khi mot ngudi dung cé gang khai dong mét
(ng dung bi chdn bai quy tac Kiém soat irng dung khai ddng, Kaspersky Endpoint Security sé chan viéc
khé&i dong cdia i'ng dung nay (néu hanh dong Ngan chan dugc chon) hoac luu thong tin vé viéc khéi
dong rng dung trong mét bao cado (néu hanh déng Thdéng bao dugc chon).
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Quan ly cac quy tac Kiém soat irng dung khai dong

Ban cé thé thuc hién hanh déng sau cho cac quy tac Kiém soat irng dung khai déng:
e Thém mot quy tac méi

e Tao hoac thay déi diéu kién kich hoat ciia mot quy tac

e S(ra trang thai clia quy tac

Mt quy tac Kiém soat (irng dung khéi déng c6 thé dugc bat (hép kiém d6i dién quy tac dugc chon)
hoac tat (hop kiém ddi dién quy tac bi x6a). O ché d6 mac dinh, mot quy tac Kiém soat irng dung khai
ddng sé dugc bat sau khi né dugc tao.

e Xda quy tac

B6 sung va stra mot quy tac Kiém soat irng dung khéi déng
Pé bo sung hodc st‘a mét quy tac Kiém sodat trng dung khéi déng:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat irng dung
khé&i dong.
Cau hinh c@a thanh phan Kiém soat irng dung khéi ddng sé dugc hién thi & phan bén phai cda clra sé.
3. Lua chon Bat Kiém soat irng dung khéi déng dé cé thé sira cau hinh cta thanh phan nay.
4. Thuc hién mét trong cac thao tac sau:

e Dé b6 sung mét quy tac, nhan vao nat Thém.

e NEu ban mudn stra mét quy tac hién cé, chon né trong danh sach cac quy tac va nhan nat Chinh
stra.

Clra s6 Quy tac Kiém soat irng dung khéi déng sé dugc ma ra.
5. Nhap hoac stra cau hinh clia quy tac:
a. Trong truong Tén quy tac, nhap hoac stra tén cda quy tac.

b. Trong bang Bao gém cac diéu kién, tao hodc stra danh sach cac diéu kién bao gém kich hoat quy
tdc bang cach nhan cac nat Thém, Chinh sira, G& bé va Chuyén déi thanh loai trir.

c. Trong bang Loai trir cac diéu kién, tao hoac slra danh sach cac diéu kién loai trir kich hoat quy tac
bang cach nhan cac nat Thém, Chinh sira, G& bé va Chuyén déi thanh diéu kién bao gém.

d. Néu can thiét, thay déi loai diéu kién kich hoat quy tac:
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e DEé thay doi loai diéu kién tir diéu kién bao gom sang diéu kién loai trir, chon mét diéu kién
trong bang Bao gém cac diéu kién va nhan nlt Chuyén ddi thanh loai trir.

e DEé thay doi loai diéu kién tir diéu kién loai trir sang diéu kién bao gém, chon mét diéu kién
trong bang Loai trir cac diéu kién va nhan nat Chuyén déi thanh diéu kién bao géom.

e. Téng hgp hodc sira mdt danh sach ngudi dung va / hodc nhém ngudi dung dugc phép hay khéng
dugc phép khdi ddng cac irng dung dap rng dugc diéu kién kich hoat quy tac. Dé thuc hién diéu
nay, nhan nut Thém trong bang Quan trong va quyén cuta ho.

Clra s6 Chon Ngu&i dung hodc Nhém Ngu&i dung trong Microsoft Windows sé dugc mad ra. Clra
s6 nay cho phép ban Iya chon ngudi dung va / hoac nhém ngudi dung.

Theo mac dinh, gia tri Tat cd moi ngu@i sé dugc thém vao danh sach ngudi dung. Quy tac nay
dugc ap dung cho tat ca ngudi dung.

Néu khéng c6 ngudi dung nao dugc quy dinh trong bang, quy tac khong thé dugc luu lai.

f. Trong bang Quan trong va quyén cta ho, chon cac hop kiém Cho phép hoidc Ngan chan déi dién
véi ngudi dung va / hoac nhdém ngudi dung dé xac dinh quyén khéi déng trng dung clia ho.
Ho6p kiém dugc chon theo mac dinh phu thudc vao ché dé hoat déng_cta Kiém soat rng_dung_khdi
dong.

g. Chon hop kiém Tir ch8i ngudi sir dung khac néu ban muén tat ca ngudi dung khéng cé tén trong
c6t Quan trong va khdng thudéc nhém ngudi dung dugc quy dinh trong cdét Quan trong bi chan
khdi viéc khdi ddng cac ing dung khdp vai diéu kién kich hoat quy tac.

NEu hép kiém Tir chdi ngudi sir dung khac bi xéa, Kaspersky Endpoint Security sé& khéng
kiém soat viéc khédi déng cac irng dung clia nhirng ngudi dung khéng dugc quy dinh trong
bang Quan trong va quyén cta ho va khéng thudc nhém ngudi dung dugce quy dinh trong
bang Quan trong va quyén cua ho.

h. Néu ban muén Kaspersky Endpoint Security coi cac rng dung khép véi diéu kién kich hoat quy tac
la cac trinh cap nhat dugc tin tudng, dugc phép khdi déng cac rng dung khac khéng cé quy tac
Kiém soat irng dung khai déng, chon hop kiém Nhirng cdp nhat tin tudng.

6. Nhan OK.

7. BE€ luu lai cac thay d6i, nhan nut Luwu.

B6 sung mét diéu kién kich hoat cho mét quy tac Kiém soat irng dung
khai dong

PEé bb sung mét diéu kién kich hoat cho mét quy tac Kiém soat tng dung khdi déng:

1. M@ clra s6 cau hinh 'ng_dung.

2. Trong phan bén trai clia clra s6, trong muc Bang kiém soat, chon muc con Kiém soat irng dung
khé&i dong.

Cau hinh cia thanh phan Kiém soat ing dung khéi dong sé dugc hién thi & phan bén phai clia clra s6.

3. Lua chon Bat Kiém soat irng dung khéi déng dé cé thé sira cau hinh cta thanh phan nay.
123



4. Thyc hién mot trong cac thao tac sau:
e N&u ban mudén tao mot quy tdc méi va bé sung mot diéu kién kich hoat cho n6, nhan nat Thém.

e N&u ban muén bé sung mot diéu kién kich hoat vao mét quy tac hién c6, chon quy tac dé trong
danh sach cac quy tac va nhan nat Chinh stra.

Clra s6 Quy tac Kiém soat irng dung khéi ddng sé dugc mé ra.
5. Trong bang Bao gom cac diéu kién hoac Loai trir cac diéu kién, nhan nat Thém.

Ban c6 thé sir dung danh sach tha xudng cta nit Thém dé bo sung nhiéu diéu kién kich hoat khac
nhau vao quy tac (xem hudng dan bén dudi).

DE bé sung mot diéu kién kich hoat quy tac dua trén thudc tinh cda cdc tap tin trong thu muc duoc chi
dinh:

1. Trong danh sach tha xudng ctia nit Thém, chon Diéu kién tir thudc tinh cta tap tin trong thu muc
quy dinh.

Clra s6 Lua chon thu muc tiéu chuan cGia Microsoft Windows sé dugc md ra.

2. Trong clra s6 Lua chon thu muc, chon mét thu muc chira cac tap tin thuc thi cia ing dung c6 thudc
tinh ma ban muén s& dung lam nén tdng cho mot hoac nhiéu diéu kién kich hoat mét quy tac.

3. Nhan OK.
Clra s6 Thém diéu kién sé dugc mé ra.

4. Trong danh sach tha xuéng Hién thi cac tiéu chi, chon tiéu chi ma dua vao d6 ban muén tao mot
hoac nhiéu diéu kién kich hoat quy tac: Ma hash tap tin, Chirng nhan, Danh muc KL, Siéu dir liéu
hodac buong dan thu muc.

Kaspersky Endpoint Security khéng hd trg ma bam tap tin MD5 va khong kiém soéat viéc khai
déng ng dung dua trén mét ma bam MD5. Mot ma bam SHA256 dugc sir dung lam diéu kién
kich hoat quy tac.

5. Néu ban chon Siéu dir liéu trong danh sach tha xuéng Hién thi cac tiéu chi, chon hop kiém déi dién
cac thuéc tinh cda tap tin thuc thi ma ban muén s dung trong diéu kién kich hoat quy tac: Tén tap
tin, Phién ban tap tin, Tén irng dung, Phién ban rng dung, va Nha cung cap.

Néu khong c6 thudc tinh dugc quy dinh nao dugc chon, quy tac khéng thé dugc luu lai.

6. Néu ban chon Chirng nhan @ trong danh sach tha xuéng Hién thi cac tiéu chi, chon hop kiém doi

NE&u khoéng c6 cau hinh dugc quy dinh nao dugc chon, quy tac khéng thé dugc luu lai.

Khong nén chi sir dung cac tiéu chi Don vi cap va Quan trong lam diéu kién kich hoat quy tac.
Viéc sr dung cdc tiéu chi nay la khéng 6n dinh.

7. Chon hép kiém d6i dién tén cla cac tap tin thuc thi ng dung c6 thudc tinh ma ban muén bao gom
trong diéu kién kich hoat quy tac.
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8. Nhan nut Tiép theo.
Mot danh sach cac diéu kién kich hoat quy tac dugc tao sé dugc hién thi.

9. Trong danh sach cac diéu kién kich hoat quy tac dugc tao, chon hop kiém déi dién cac diéu kién kich
hoat quy tdc ma ban mudn thém vao quy tac Kiém soat ing dung khdi déng.

10. Nhan ndt Cham dirt.

DE& bé sung mot diéu kién kich hoat quy tdc dua trén thudc tinh cda cac tng dung duoc khdi déng trén
mady tinh:

1. Trong danh sach tha xuéng ctia nit Thém, chon Diéu kién tir thudc tinh ctia irng dung khéi dong.

2. Trong clra s6 Thém diéu kién, trong danh sach thad xuéng Hién thi cac tiéu chi, chon tiéu chi ma dua
vao d6 ban mudn tao mdt hodc nhiéu diéu kién kich hoat quy tac: Ma bam tap tin, Chirng nhan,
Hang muc KL, Siéu dir liéu hoac buogng dan thu muc.

3. Néu ban chon Siéu dir liéu trong danh sach tha xuéng Hién thi cac tiéu chi, chon hép kiém d6i dién
cac thudc tinh cla tap tin thuc thi ma ban mudn st dung trong diéu kién kich hoat quy tac: Tén tap
tin, Phién ban tap tin, Tén rng dung, Phién ban rng dung, va Nha cung cap.

Né&u khong c6 thudc tinh dugc quy dinh nao dugc chon, quy tac khéng thé dugc luu lai.
4. Néu ban chon Chirng nhan trong danh sach tha xuéng Hién thi cac tiéu chi, chon hop kiém déi dién

cac cau hinh ma ban muén st dung trong diéu kién kich hoat quy tdc: Pon vi cap, Quan trong, va
Van tay.

Néu khéng c6 cdu hinh dugc quy dinh nao dugc chon, quy tac khong thé dugc luu lai.

Khong nén chi sir dung cac tiéu chi Pon vi cap va Quan trong lam diéu kién kich hoat quy tac.
Viéc slr dung cdc tiéu chi nay la khéng 6n dinh.

5. Chon hop kiém doéi dién tén cla cac tap tin thuc thi ing dung c6 thudc tinh ma ban muén bao gém
trong diéu kién kich hoat quy tac.

6. Nhan nut Tiép theo.
Mot danh sach cac diéu kién kich hoat quy tac dugc tao sé dugc hién thi.

7. Trong danh sach cac diéu kién kich hoat quy tac dugc tao, chon hop kiém déi dién cac diéu kién kich
hoat quy tdc ma ban muén thém vao quy tac Kiém soat irng dung khdi déng.

8. Nhan nut Cham durt.
DE bé sung mot diéu kién kich hoat quy tac dua trén mét hang muc KL:

1. Trong danh sach tha xuéng bén dudi nit Thém, chon Piéu kién "Danh muc KL".

MOt hang muc KL la mét danh sach cac (rng dung c6 thudc tinh chd dé giong nhau. Danh sach nay
dugc duy tri bdi cac chuyén gia Kaspersky. Vi du, hang muc KL ctia "Cac irng dung Office" bao gém
cac irng dung tlr bd phan mém Microsoft Office, Adobe® Acrobat®, v.v...

2. Trong c(ra s6 Diéu kién "Danh muc KL", chon hép kiém d6i dién tén cla cac danh muc KL ma dua
vao dé ban muén tao cac diéu kién kich hoat quy tac.

3. Nhan OK.

DE& bé sung mot diéu kién kich hoat quy tac tay chinh:
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1. Trong danh sach tha xudng clia nut Thém, chon Tuy chinh diéu kién.

2. Trong ctra s6 Tuy chinh diéu kién, nhan nut Lwa chon va quy dinh dudng dan dén tap tin thuc thi
cla Ung dung.

3. Chon tiéu chi ma dua vao ddé ban rr~1u6n tao mot diéu kién kich hoat quy tac: Ma bam tap tin, Chirng
nhan, Siéu dir liéu hodc Puong dan dén tap tin hoac thu muc.

Né&u ban dang str dung mot lién két tugng trung trong trudng Pudng dan dén tap tin hodc thu
muc, ban nén dién gidi lién két tugng trung dé dé quy tac Kiém soat ing dung khdi dong c6 thé
hoat déng tot. BE lam diéu nay, nhan vao nit Dién giai lién két tugng trung.

4. Néu can thiét, hay thiét 1ap cau hinh cta tiéu chi dugc chon.
5. Nhan OK.

Dé bb sung mét diéu kién kich hoat quy tac dua trén théng tin vé 6 dia ¢ chua tap tin thuc thi cda mét
ung dung:

1. Trong danh sach tha xuéng cta nit Thém, chon Piéu kién b&i tap tin diéu khién.

2. Trong clra s6 Diéu kién b&i tap tin diéu khién, trong danh sach tha xuéng Trinh diéu khién, chon
ki€u 6 dia ma viéc cac irng dung dugc khdi dong tir d6 sé dugc coi la mot diéu kién kich hoat quy tac.

3. Nhan OK.

Thay d6i trang thai cila mot quy tac Kiém soat irng dung khéi dong
D€ thay doi trang thai cia mdt quy tac Kiém soét tng dung khdi déng:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bang kiém soat, chon muc con Kiém soat irng dung
khédi dong.
C4u hinh ctia thanh phan Kiém soat (rng dung khdi dong sé dugc hién thi & phan bén phai ca ctra so.
3. Lua chon Bat Kiém soat irng dung khéi déng dé cé thé sira cdu hinh cdia thanh phan nay.
4. Chon quy tac c6 trang thai ma ban muon stra.
5. Trong cOt Trang thai, thuc hién cac thao tac sau:
e N&u ban muén bat mot quy tac, chon hop kiém déi dién vai quy téc do.
e Né&u ban muén tat mét quy tac, x6a hdp kiém déi dién véi quy tac do.

6. D€ luu lai cac thay d6i, nhan ndt Luu.

Kiém tra quy tac Kiém soat (rng dung khai dong
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Dé dam bao cac quy tic Kiém soat Khai ddng Ung dung khéng chan &rng dung can cho cdng viéc, ban
nén dat cac quy tdc méi dugc tao vao ché dé kiém tra dé phan tich hoat déng cdia ching.

M6t phan tich vé hoat dong clia cac quy tac Kiém soat Khdi dong Ung dung yéu cau ban xem lai cac su
kién Kiém soat Khai dong Ung dung duoc bao cdo dén Kaspersky Security Center. Néu tat ca cac ing
dung can cho cong viéc cla ngudi sir dung may tinh déu dugc phép khédi ddng, cac quy tac nay da dugc
tao dang cach. Néu khong, ban nén stra lai cdc cdu hinh cldia quy tdc ma ban da tao.

Ché d6 kiém tra cho cac quy tac Kiém soat Khai dong U’ng dung bi tat theo mac dinh.

Pé kiém tra cdc quy tic Kiém sodt Khdi déng Ung dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat irng dung
khé&i dong.
Cau hinh cla thanh phan Kiém soat ing dung khdi dong sé dugc hién thi & phan bén phai clia clra s6.
3. Lua chon Bat Kiém soat irng dung khéi déng dé c6 thé sira cau hinh cta thanh phan nay.

4. Trong danh sach tha xuéng Ché& dd Kiém soat irng dung kh&i déng, chon mot trong cac muc sau:

¢ Danh sach Pen, néu ban mudn cho phép khéi dong tat ca cac irng dung, ngoai trir cac rng dung
dugc quy dinh trong quy tac chan.

¢ Danh sach Trang, néu ban mudn chan khai ddng tat ca cac irng dung, ngoai trir cac rng dung
dugc quy dinh trong quy tac cho phép.

5. Trong danh sach tha xuéng Hanh déng, chon Thong bao.
6. D€ luu lai cac thay d6i, nhan ndt Luu.

Kaspersky Endpoint Security s& khéng chan cac iing dung ma viéc khéi dong clia ching bi cam béi cac
quy tac Kiém soat Khéi dong Ung dung, nhung sé thong bao vé su kién nay dén May chi Quan tri.

Slra mau thong diép Kiém soat irng dung khdi dong

Khi mot ngudi dung c6 gang khai ddng mot rng dung bi chan bai quy téc Kiém soat irng dung khdi
déng, Kaspersky Endpoint Security s& hién thi mét thong diép cho biét (rng dung da bi chan khai dong.
Néu ngudi dung tin rang &rng dung da bi chan nham, ngudi dung cé thé st dung lién két trong néi dung
thong diép dé gri mot théng diép dén quan tri vién mang doanh nghiép cuc bé.

Cac mau dac biét c6 thé dugc sir dung cho théng diép dugc hién thi khi mét ing dung bi chan khai dong
cling nhu cho théng diép dugc giri dén quan tri vién. Ban c6 thé sira mau théng diép.

DE sitra mot mau théng diép:

1. M& clra s6 cdu hinh (rng dung.

2. Trong phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat irng dung
khé&i dong.
Cau hinh c@ia thanh phan Kiém soat irng dung khéi ddng sé dugc hién thi & phan bén phai cda cira sé.
3. Lua chon Bat Kiém soat irng dung khéi déng dé c6 thé slra cau hinh cda thanh phan nay.
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4. Nhan nut Mau.
Clra s6 Tin nhan mau sé& dugc md ra.

5. Thyc hién moét trong cac thao tac sau:

e N&u ban muén stra mau thong diép dugc hién thi khi mot irng dung bi chan khdi dong, chon thé
Thdng bao.

e Né&u ban muén stra mau théng diép dugc glri dén quan tri vién mang LAN, chon thé Théng diép
dén quan tri vién.

6. Stra mau clia thong diép dugc hién thi khi mot irng dung bi chan khéi dong hoac mau théng diép
dugc glri dén quan tri vién. D& lam diéu nay, s dung cac nat Mac dinh va Bién s6.

7. Nhan OK.

8. BE luu lai cac thay d6i, nhan nut Lwu.

Thong tin vé ché d6 hoat dong clia Kiém soat (rng dung khdéi dong
Thanh phan Kiém soat irng dung khai déng hoat déng trong hai ché dé:
e Danh sach Pen. Trong ché dé nay, Kiém soat irng dung khdi déng sé cho phép tat cd ngudi dung

dugc bat dau tat ca cac irng dung, ngoai trir cac irng dung dugc quy dinh trong quy tac chan cda
Ki€ém soat rng_dung_khdi dong.

Ché dé Kiém soat irng dung khdi déng nay dugc bat theo mac dinh.

e Danh sach Trang. Trong ché dé nay, Kiém soat irng dung khéi déng sé chan tat cad ngudi dung khoi
viéc bat dau bat ky irng dung nao, ngoai trir cac irng dung dugc quy dinh trong quy tac cho phép cla
Kiém soat irng dung khdi dong.

NEu quy tac cho phép cuta Kiém soat ing dung khéi dong dugc thiét |ap day dd, thanh phan nay sé
chan viéc khdi dong tat ca cac i'rng dung mdi chua dugc xac nhan bdi quan tri vién mang LAN, va cho
phép hoat dong clia hé diéu hanh cling nhu cla cac irng dung dugc tin tudng ma nguai dung sur
dung trong céng viéc cta ho.

Méi ché& dd c6 hai hanh ddng c6 thé dugc thuc hién trén cac irng dung dang chay: Kaspersky Endpoint
Security c6 thé chan viéc khdi dong cac rng dung hodac théng bao véi ngudi dung vé viéc khai dong cla
mot irng dung khdp véi cac diéu kién clia quy tac Kiém soat irng dung khai dong.

Kiém soat rng dung khdi déng c6 thé dugc thiéte 1ap dé hoat dong trong ca hai ché dé nay bang cach sir
dung giao dién cuc b clia Kaspersky Endpoint Security, va bang Kaspersky Security Center.

Tuy nhién, Kaspersky Security Center cung cdp cac céng cu khéng san c6 trong giao dién cuc bé cla
Kaspersky Endpoint Security, vi du nhu cac cdng cu can cho nhirng tac vu sau day:

e Tao hang muc &ng_ dung.

Cac quy tac Kiém soat irng dung khai ddng dugc tao trong Bang diéu khién Quan tri Kaspersky
Security Center sé dugc dua trén nhirng hang muc ng dung tuy chinh, va khong chi trén cac diéu
kién bao gom va loai trir nhu trong giao dién cuc bo cla Kaspersky Endpoint Security.

e Thu thap thong_ tin vé cadc ng_dung_dugc cai dat trén may tinh LAN.
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Pay la ly do ban nén sr dung Kaspersky Security Center dé thiét 1ap hoat déng cla thanh phan Kiém
soat irng dung khdi déng.

Chon ché d6 Kiém soat (rng dung khéi déng
DE& chon ché dé Kiém sodt trng dung khdi déng:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bang kiém soat, chon muc con Kiém soat rng dung
khéi dong.

C4u hinh ctia thanh phan Kiém soat (rng dung khdi dong sé dugc hién thi & phan bén phai clia ctra so.
3. Lva chon Bat Kiém soat irng dung khéi déng dé cé thé sira cau hinh cda thanh phan nay.
4. Trong danh sach tha xuéng Ché dd Kiém soat irng dung khé&i déng, chon mot trong cdc muc sau:

e Danh sach Pen, néu ban mudn cho phép khdi dong tat ca cac ing dung, ngoai trir cac ing dung
dugc quy dinh trong quy tac chan.

¢ Danh sach Trang, néu ban mudn chan khai dong tat ca cac irng dung, ngoai trir cac irng dung
dugc quy dinh trong quy tac cho phép.

Khi ché d6 nay dugc lua chon, hai quy tac Kiém soat irng dung khéi déng sé dugc tao theo
mac dinh: Hinh dnh Vang va Nhirng cdp nhat tin tuwéng. Ban khong thé x6a cac quy tac nay.
Cau hinh clia cac quy téc nay khéng thé dugc stra doi. Ban co thé bat hodc tat cac quy tac nay
bang cach lya chon va x6a hop kiém déi dién véi quy tac tuong irng. Theo mac dinh, quy tac
Hinh anh Vang sé dugc bat, va quy tac Trinh Cap nhat dugc Tin twdng bij tat. Tat cd ngudi
dung déu dugc phép khéi déng cac irng dung khdp véi diéu kién kich hoat clia nhirng quy tac
nay.

Tat ca cac quy tac dugc tao trong ché dé dugc chon déu dugc luu lai sau khi ché d6 dugc thay doi, dé
quy tac c6 thé dugc str dung lai. D& quay lai str dung cac quy tac nay, tat cad nhirng gi ban can lam la
chon ché d6 can thiét trong danh sach tha xuéng Ché dd Kiém soat irng dung khéi dong.

5. Trong danh sach tha xuéng Hanh ddng, chon hanh déng dugc thuc hién bdi thanh phan khi nguai
dung c¢6 gang khéi déng mét ing dung bi chan bdi cac quy tac Kiém soat irng dung khéi déng.

6. Chon hop kiém Giam sat DLL va trinh diéu khién néu ban mudén Kaspersky Endpoint Security giam
sat viéc nap cdc md-dun DLL khi rng dung dugc khéi dong bdi ngudi dung.

Théng tin vé mé-dun va irng dung nap md-dun sé dugc luu vao mot bao cdo.

Néu hop kiém dugc chon, cdc m6-dun DLL va trinh diéu khién sé dugc gidam sat tir trude khi
Kaspersky Endpoint Security dugc bat dau. D€ cdu hinh viéc giam sat sau dé cda tat cd cadc mo-dun
DLL va trinh diéu khién trudc khi khdi ddng irng dung, khdi déng lai may tinh sau khi lua chon hop
kiém Gidm sat DLL va trinh diéu khién. Néu ban khéng thé khdi déng lai may tinh, sau khi lya chon
hop kiém Giam sat DLL va trinh diéu khién, ban c6 thé nap cdc mo-dun DLL va trinh diéu khién
trong khi Kaspersky Endpoint Security dang chay. Trong truodng hop nay, viéc gidm sat sé chi cé hiéu
luc cho cac mo-dun DLL va trinh diéu khién dugc nap trong khi Kaspersky Endpoint Security dang
chay.
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Khi giam sat cdc mo-dun DLL va trinh diéu khién, ban khéng nén str dung cac quy tac Kiém soat
(ng dung khéi dong dugc tao dua trén cac danh muc KL. Viéc xac dinh danh muc KL (bao gém
trong quy tac "Hé diéu hanh va cac thanh phan hé diéu hanh") cho cac mé-dun DLL va trinh diéu
khién cé thé khong hoat déng ding cach. Cu thé, quy tac “Hé diéu hanh va cac thanh phan hé
diéu hanh” da dugc tao theo mac dinh va khéng dugc phan phéi khi khéi chay mo-dun DLL va
trinh diéu khién. Khi bat chirc nang nay, ban can tao cac quy tac cho phép riéng biét cho cac mo-
dun DLL va trinh diéu khién. Viéc st&r dung chirc ndng Kiém soat DLL va trinh diéu khién néu cac
quy tac cho phép d6 khdng ton tai c6 thé khién hé théng bi bat én dinh.

Chung t6i khuyén nghi bat chirc nang mat khau bao vé cho viéc cau hinh thiét 1ap chuong trinh,
dé ban c6 thé tat cac quy tac cho phép chan viéc khdi chay cdia nhitng mé-dun DLL va trinh diéu
khién thiét yéu nhung déng thai van khong thay déi thiét 1ap chinh sach clia Kaspersky Security
Center.

7. D€ luu lai cac thay d6i, nhan ndt Luu.

Quan ly cac quy tac Kiém soat irng dung khéi déng str dung
Kaspersky Security Center
Phan nay chira thong tin vé viéc sir dung Kaspersky Security Center dé thiét 1ap cac quy tac Kiém soat

(ng dung khdi déng, va cung cap cac khuyén nghi vé viéc sir dung Kiém soat irng dung khdi déng mot
cach téi uu.

Thu thap thdéng tin vé cac i'ng dung dugc cai dat trén may tinh cda
ngudi dung
Dé tao ra cac quy tac Kiém soat ing dung khdi dong toi uu, trudc hét ban nén tim hiéu vé cac ing dung

dugc st dung trén cac may tinh trén mang may tinh cuc bé. D& lam diéu nay, ban c6 thé nhan cac théng
tin nhu sau:

Nha cung cap, phién ban, ngén ng{r dia phuong cla cac ing dung dugc stir dung trén mang LAN
doanh nghiép.

Tan suat cap nhat rng dung.

Cac chinh sach s dung (rng dung dugc ap dung bdi cong ty (day cé thé la cac chinh sach bdo mat
hodc chinh sach quan tri).

Vi tri luu trir cda cac géi phan phéi rng dung.

Thong tin vé cac i'ng dung dugc stir dung trén mang LAN doanh nghiép dugc cung cap trong cac thu
muc Registry irng dung va Tap tin thuc thi. Cac thu muc Registry rng dung va Tap tin thuc thi dugc
dat trong thu muc Quan ly irng dung trén cdy Bang diéu khién Quan tri cia Kaspersky Security Center.

Thu muc Registry irng dung chira danh sach cac ing dung dugc phat hién bdi Network Agent @ cai dat
trén may khach.
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Thu muc Tap tin thuc thi chira mét danh sach gom tat ca cac tap tin thuc da tirng dugc khéi déng trén
cac may khach hoac da dugc phat hién trong tac vu luu kho cla Kaspersky Endpoint Security.

DPé xem thong tin chung vé mot ing dung va cac tap tin thuc thi cdia nd, cing danh sach cac may tinh c6
cai dat rng dung do6, ma clra s6 thudc tinh ciia mét irng dung dugc chon trong thu muc Registry (rng
dung hodc thu muc Tap tin thuc thi.

Tao hang muc &'ng dung

D& 6 thé tao cac quy tdc mét cach tién Igi han, ban cé thé tao cac hang muc ing dung va str dung
chuiing khi tao cac quy tac Kiém soat irng dung khai dong.

Ban nén tao mét hang muc "Ung dung lam viéc" bao gém cac nhém (ng dung tiéu chudn dugc str dung
tai cong ty. Néu cac nhém ngudi dung khac nhau st dung cadc nhém ng dung khac nhau trong cong
viéc ciia ho, mét hang muc ing dung riéng cling cé thé dugc tao cho méi nhém ngudi dung.

Pé tao mot hang muc ng dung:

1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong cay Bang diéu khién Quan tri, chon thu muc Bd sung - Quan ly irng dung - Hang muc trng
dung.

3. Nhan nut Tao hang muc trong khéng gian lam viéc.
Trinh hudng dan tao hang muc ngudi dung sé dugc bat dau.

4. Lam theo chi dan cla trinh huéng dan tao hang muc ngudi dung.

Tao cac quy tac Kiém soat irng dung khdi dong str dung Kaspersky
Security Center

DE& tao mot quy tac Kiém sodat g dung khéi déng s dung Kaspersky Security Center:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cay Bang diéu khién Quan tri, md thu muc vdi tén cia nhéom
quan tri chtra may khéch lién quan.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> sir dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach duoc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Bang kiém soat, chon muc con Kiém soat &rng dung khéi déng.
Cau hinh cl@ia thanh phan Kiém soat irng dung khéi dong sé dugc hién thi & phan bén phai cda clra sé.
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. Nhan vao nut Thém.

Clra s6 Quy tac Kiém soat irng dung khéi déng sé dugc md ra.

. Trong danh sach tha xuéng Danh muc, chon hang muc &rng dung dugc tao ma dua vao dé ban muén

tao mot quy tac.

. Quy dinh danh sach ngudi dung va / hoac nhém ngudi dung ma ban mudn thiét 1ap quyén khéi dong

(ng dung tir hang muc dugc chon. BE lam diéu nay, trong badng Quan trong va quyén cta ho, nhan
nut Thém.

Clra s6 Chon Ngu&i dung hodc Nhém Nguéi dung tiéu chuan trong Microsoft Windows sé dugc md&
ra. Clra s6 nay cho phép ban Iya chon ngudi dung va / hoac nhém ngudi dung.

. Trong bang Quan trong va quyén cta ho:

e Néu ban muén cho phép ngudi dung va / hoac nhém nguai dung khdi déng cac ing dung thuéc
hang muc dugc chon, chon hop kiém Cho phép déi dién nhirng ngudi dung dé.

e NEu ban mudn chan ngudi dung va / hodc nhém ngudi dung khdi viéc khdi dong cac ing dung
thudc hang muc dugc chon, chon hdp kiEm Ngan chan déi dién nhirng ngudi dung do.

. Chon hop kiém Tir chdi ngudi stir dung khac néu ban muén tat cad nguoi dung khéng cé tén trong

c6t Quan trong va khong thuéc nhém nguai dung dugc quy dinh trong ¢t Quan trong bi chan khoi
viéc khai ddng cac ing dung thuéc hang muc dugc chon.

. Néu ban muén Kaspersky Endpoint Security coi cdc rng dung thudc hang muc dugc quy dinh trong

quy tac la cac trinh cap nhat dugc tin tudng, dugc phép khéi dong cac irng dung khac khdng c6 quy
tac Kiém soat rng dung khdi déng, chon hép kiém Nhirng cap nhat tin twdng.

. Nhan OK.

. Trong muc Kiém soat rng dung khé&i déng cla clra s6 thudc tinh chinh sach, nhan nat Ap dung.

Thay d6i trang thai ctia mét quy tac Kiém soat (rng dung khdi dong st
dung Kaspersky Security Center

DE thay dbi trang thai cia mdt quy tac Kiém soét ung dung khdi déng:

1.

2.

3.

4,

5.

M& Bang diéu khién Quan tri clia Kaspersky Security Center.

Trong thu muc Quan ly thiét bi ciia cdy Bang diéu khién Quan tri, md thu muc véi tén cdia nhém
quan tri chtra may khach lién quan.

Trong khong gian lam viéc, chon thé Chinh sach.

Chon chinh sach can thiét.

M& clra s6 Thudc tinh: <Tén chinh sach> sir dung mét trong nhirng phuong phap sau day:
e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach duoc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.
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6. Trong muc Bang kiém soat, chon muc con Kiém soat rng dung khéi déng.
Cau hinh ca thanh phan Kiém soat ing dung khdi ddong sé dugc hién thi & phan bén phai cla clra s6.

7. Chon quy tac Kiém soat irng dung khéi dong ma ban mudn thay doi trang thai.
8. Trong cOt Trang thai, thuc hién mét trong cac thao tac sau:

e Né&u ban muén bat mot quy tac, chon hop kiém déi dién vai quy téc do.

e N&u ban muén tat mét quy tac, xéa hop kiém doi dién vai quy tac do.

9. Nhdn nut Ap dung.
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Kiém soat bac quyén Ung dung

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc st dung néu
Kaspersky Endpoint Security dugc cai dat trén mdt may tinh chay Microsoft Windows cho may chu
tap tin.

Muc nay chlra théng tin vé Kiém soat Dac quyén Ung dung va chi dan cach dé thiét 1ap cau hinh thanh
phan.

Théng tin vé Kiém soat Dac quyén Ung dung

Kiém soat Dac quyén Ung dung ngan chan cac iing dung khai viéc thuc hién cac hanh déng c6 thé gay
nguy hiém cho hé diéu hanh va ddm bao ki€ém soat quyén truy cap vao cac tai nguyén hé diéu hanh cting
nhu di liéu danh tinh.

Thanh phan nay kiém soat hoat ddng cda cac irng dung, bao gom quyén truy cap cla ching dén tai
nguyén dugc bdo vé (vi du nhu cac tap tin va thu muc, khéa registry) bang cdc quy tdc kiém sodat tng
dung. Quy tac quan ly ing dung la mét nhém cac han ché dugc ap dung cho nhiéu hanh déng khac
nhau cla irng dung trong hé diéu hanh va cho cac quyén truy cap tai nguyén may tinh.

Hoat dong mang clia cac rng dung sé bi giam sat bdi thanh phan Tudng Itra.

Khi mét 'ng dung dugc khéi dong lan dau tién, Kiém soat Dac quyén U’ng dung sé quét irng dung dé va
dat né vao mdt nhém tin tu’dng Mot nhém tin tudng quy dinh cac quy tac kiém soat irng dung dugc
Kaspersky Endpoint Security ap dung khi ki€ém soat hoat dong clia cac irng dung trong nhom do.

Chung tdi khuyén nghi ban tham gia Kaspersky Security Network @& Kiém soat B&c quyén Ung dung
c6 thé hoat déng hiéu qua hon. D{t liéu dugc nhan théng qua Kaspersky Security Network sé& cho
phép ban x&p cac irng dung vao cac nhém mot cach chinh xac hon nita va ap dung cac quy tac kiém
soat (rng dung toi uu.

Lan tiép theo ing dung dugc khéi chay, Kiém soat Bac quyén Ung dung sé xac minh tinh toan ven ctia
ng dung Né&u ing dung khong thay déi, thanh phan sé& ap dung cac quy tac kiém soat u’ng dung hién
tai cho né. Néu irng dung da dugc thay déi, Kiem soat Dac quyén Ung dung sé quét lai né nhu khi né
dugc khai dong lan dau tién.

Gidi han kiém soat déi vgi cac thiét bi &m thanh va video

Théng tin vé bao vé dong truyén phat am thanh
Bao vé dong truyén phat am thanh c6 nhirng luu y dac biét sau:

e Thanh phan Kiém soat Dac quyén Ung dung phai dugc bat dé chirc ndng nay c6 thé hoat déng.
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Né&u (rng dung bat dau nhan dong am thanh trudc khi thanh phan Kiém soat Bac quyén Ung dung
dugc bat dau, Kaspersky Endpoint Security sé cho phép (rng dung nhan dong am thanh dé va khéng
hién thj bat ky théng bao nao.

NE&u ban da di chuyén (ng dung vao nhom Khéng Tin tuwédng hodc Han ché cao sau khi (rng dung
bat dau nhan dong am thanh, Kaspersky Endpoint Security sé cho phép (rng dung nhan dong am
thanh d6 va khéng hién thi bat ky théng bao nao.

Sau khi cdu hinh quyén truy cap cda ing dung dén cac thiét bi ghi am da dugc thay déi (vi du nhu
(rng dung da bi c&m nhan dong 4m thanh trong ctra sé thiét Iap Quan ly Ung dung), i'ng dung nay
phai dugc khai dong lai dé né khéng thé ti€p tuc nhan dong am thanh.

Viéc ki€ém soat truy cap dén dong truyén phat am thanh tir thiét bi ghi &m khéng tuy thuéc vao cau
hinh truy cap webcam ctia ing dung.

Kaspersky Endpoint Security chi bdo vé quyén truy cadp dén cac microphone tich hgp va lap ngoai. Cac
thiét bj truyén phat am thanh khac khéng dugc ho trg.

Kaspersky Endpoint Security khéng dam bao tinh nang bao vé dong am thanh tir cac thiét bi nhu may
anh DSLR, mdy quay luu ddng, va mdy quay hanh dong.

Cac can nhac dac biét d6i vai hoat déng cla cac thiét bi am thanh va video trong qua

trinh cai dat va nang cap Kaspersky Endpoint Security

Khi ban chay (rng dung ghi lai hodc phat lai am thanh hay vidieo lan dau tién ké tir khi cai dat Kaspersky
Endpoint Security, chrc nang ghi lai hoac phat lai &m thanh hay video cé thé bi ngat quang. Diéu nay la
can thiét dé bat chirc nang kiém soat quyén truy cap dén cac thiét bj ghi &m cta cac ing dung. Dich vu
hé théng ki€m soat phan cirng am thanh s& dugc khdi déng lai khi Kaspersky Endpoint Security dugc
chay lan dau tién.

Thong tin vé quyén truy cap dén webcam cla cac (r'ng dung

Chirc ndng bdo vé truy cap webcam c6 cac can nhac va han ché dac biét sau day:

e Ung dung s& kiém soat cac video va hinh anh tinh c6 dugc tir quéa trinh x& ly dit liéu webcam.

e Ung dung kiém soat dong am thanh néu né 1a mdt phan clia dong truyén phat video dugc nhan tur
webcam.

e Ung dung s& chi kiém soat cdc webcam dugc két néi qua céng USB hodc IEEE1394 dugc hién thi trong
dudi dang Thiét bi Hinh anh trong Windows Device Manager.

Webcam duogc hd trg

Kaspersky Endpoint Security hé trg cac webcam sau:

e Logitech HD Webcam C270
e Logitech HD Webcam C310
e Logitech Webcam C210

e Logitech Webcam Pro 9000
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e Logitech HD Webcam C525
e Microsoft LifeCam VX-1000
¢ Microsoft LifeCam VX-2000
e Microsoft LifeCam VX-3000
e Microsoft LifeCam VX-800

e Microsoft LifeCam Cinema

Kaspersky khéng dam bao viéc ho trg cho cac webcam khéng dugc quy dinh trong danh sach nay.

Bat va tat Kiém soat Bac quyén Ung dung

Theo mac dinh, Kiém soat Dac quyén Ung dung sé dugc bat va chay trong mot ché dé dugc khuyén nghi
bdi cac chuyén gia cla Kaspersky. Ban c6 thé tat Kiém soat Pac quyén Ung dung néu can thiét.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla ctra sé chinh cla irng_dung

e TUr clra s6 cdu hinh &rng_ dung.

Pé bat hodc tit Kiém sodt Bdc quyén Ung dung trén thé Bo vé va Kiém sodt cia ctra sé chinh cua ung
dung:

1. M@ clra s6 chinh cda rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bang kiém soat.
Muc Bang kiém soat sé dugc ma ra.

4. Nhan phai chuét dé hién thi menu ngir cdnh clia dong cé chita thong tin vé thanh phan Kiém soat
Dac quyén Ung dung.
Mot menu dé chon hanh dong d6i véi thanh phan sé dugc md ra.
5. Thuc hién moét trong cac thao tac sau:
o DE bat Ki€ém soat Dac quyén Ung dung, chon Bat dau.
Bi€u tugng trang thai cla thanh phan a, dugc hién thi & bén trai cia dong Kiém soat Dac quyén

Ung dung sé& dugc chuyén sang biéu tugng e.

e D& tit thanh phan Kiém soat Dac quyén Ung dung, chon Dirng.
Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai clla dong Kiém soat Dac quyén
Ung dung s& dugc chuyén sang biéu tugng e.

Pé bat hodc tit Kiém sodt Bdc quyén Ung dung tir ctra sé cdu hinh tng dung:

1. M@ clra s6 cau hinh &rng dung.
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2. Trong phan bén tréi cla ctra s6, trong muc Bang ki€ém soét, chon muc con Kiém soat Pac quyén
Ung dung.
C&u hinh clia thanh phan Kiém soat Bac quyén Ung dung s& dugc hién thi & phan bén phai clia clra
s0.

3. Trong phan bén phai cla clra s6, thuc hién mot trong cac thao tac sau:
e D& bat Kiém soat Bac quyén Ung dung, chon hop kiém Bat Kiém soat Dac quyén Ung dung.
o D& tit Kiém soat Bac quyén Ung dung, x6a hop kiém Bat Kiém soat Dac quyén Ung dung.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Quan ly cac nhém tin tudng irng dung

Khi mdi irng dung dugc khéi dong lan dau tién, thanh phan Kiém soat Dac quyén Ung dung sé kiém tra
tinh bao mat cla irng dung d6 va dat né vao mot nhom tin tudng .

O giai doan dau tién cta tac vu quét (rng dung, Kaspersky Endpoint Security sé& tim kiém trong co s& dif
liéu ndi bd cla cac irng dung da biét dé doi chiéu cac dé muc va dong thai glri mot yéu cau dén co s& dir
liéu Kaspersky Security Network (néu cé két néi Internet kha dung). Dua trén két qua tim kiém trong co
s& dir liéu ndi bo va trén co s& dir liéu chia Kaspersky Security Network, ing dung d6 sé dugc dat vao
mot nhom tin tudng. Mbi khi irng dung dugc khai dong, Kaspersky Endpoint Security s& glri mot truy van
m&i dén co s& dit liéu KSN va dat irng dung vao mét nhém tin tudng khac néu danh tiéng clia nhém tin
tudng nay trong co s& dir liéu KSN da thay doi.

Ban c6 thé chon mot nhém tin tudng dé Kaspersky Endpoint Security tw déng gan tat ca cac irng dung
khéng xac dinh vao d6. Cac rng dung da dugc khdi ddng trudc Kaspersky Endpoint Security sé tu dong
dugc di chuyén vao nhom tin tudng dugc quy dinh trong clra s6 Lua chon nhém tin tudng.

Thanh phan nay chi kiém soat hoat déng mang clia cac rng dung da dugc khéi dong trudce
Kaspersky Endpoint Security dua trén quy tac mang dugc thiét Iap trong cau hinh Tuong Ira.

Thiét 1ap cau hinh dé gan rng dung vao cac nhom tin tuédng

Néu viéc tham gia Kaspersky Security Network dugc bat, Kaspersky Endpoint Security sé gui dén
KSN mét truy van dé danh tiéng ctia mot irng dung moi khi &rng dung dugc khdi dong. Dua trén
phan hoi tir KSN, irng dung cé thé sé dugc di chuyén dén mot nhom tin tudng khac véi nhém dugce
quy dinh trong ciu hinh Kiém soat Bic quyén Ung dung.

D€ thiét Iap cdu hinh d€ dat img dung vao cdc nhém tin tudng:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cla ctra s6, trong muc Bang ki€ém soat, chon muc con Kiém soat Dac quyén
Ung dung.
C4u hinh clia thanh phan Kiém soat Dac quyén Ung dung s& dugc hién thi & phan bén phai cla clra
s0.
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3. Néu ban muoén ty dong dat cac irng dung c6 chir ky dién tlr tir cAc nha cung cap dugc tin tudng vao
nhom Dugc Tin tudng, chon hép kiEm Nhirng chwong trinh tin twdng ma cé chir ky dién tir.

Nha cung cap duoc tin tudng la nhirng nha cung cap phan mém dugc Kaspersky thém vao nhém tin
tudng. Ban cling cé thé thém chirng_chi nha cung_cép vao kho ching_chi hé théng dugc tin tudng
theo cach thu céng.

4. Chon cach géan trng dung khong xac dinh vao cac nhém tin tudng:

e Dé sir dung phan tich suy nghiém cho viéc phan b6 cac irng dung khéng xac dinh vao cac nhom tin
tudng, chon Str dung phan tich theo hanh vi dé dinh nghia cac nhém va quy dinh khodng thoi
gian sé dugc phan bé cho viéc bat dau cac rng dung trong trudng Thi gian téi da dé xac dinh
nhém.

e NEu ban muén gan tat ca cac irng dung khdng xac dinh vao mét nhom tin tudng cu thé, chon Ty
ddng di chuyén dé&n nhém va chon nhém tin tudng phu hgp trong danh sach tha xuéng.

Vi muc dich bao mat, nhém Tin tuwdng sé khong dugc bao gom trong cac gia tri ciia cau hinh
Tu déng di chuyén dén nhém.

5. D€ luu lai cac thay d6i, nhan ndt Luu.

Slra d6i mot nhom tin tudng

Khi mét ing dung dugc khai dong lan dau tién, Kaspersky Endpoint Security sé tu dong dat ing dung
dé vao mot nhém tin tudng. Ban c6 thé di chuyén ing dung sang mét nhom tin tudng khac mét cach
thd céng néu can thiét.

Cac chuyén gia Kaspersky khong khuyén khich di chuyén (ng dung tir mét nhém tin tudng dugc
gan ty déng sang mét nhom tin tudng khac. Thay vao d6, ban cé thé sira cac quy tac cho mot ing
dung riéng |é.

Pé thay d6i nhém tin tudng ma ung dung da duoc tur ddng gan bdi Kaspersky Endpoint Security khi tng
dung khdi chay lan dau tién:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Bdng kiém soat, chon muc con Kiém soat Pac quyén
Ung dung.

C4u hinh cla thanh phan Kiém soat Bac quyén Ung dung s& dugc hién thi & phan bén phai clia clra
s0.

3. Nhan nat Ung dung.
Thé Quy tic quan ly irng dung trong clra s6 U'ng dung sé dugc mé ra.

4. Chon &ng dung lién quan trén thé Quy tac quan ly irng dung.
5. Thyc hién moét trong cac thao tac sau:

e Phai chudt dé hién thi menu ngir canh cda irng dung. Trong menu ngir canh cda ing dung, chon
Di chuyén dén nhém — <d v vn (>,
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e Dé md menu nglr canh, nhan vao lién két Tin tuwdng / Han ché mirc thap / Han ch& mrc cao /
Khong Tin tuwdng. Trong menu nglr canh, chon nhém tin tudng dugc yéu cau.

6. Nhan OK.

7. BE€ luu lai cac thay d6i, nhan nut Luwu.

Chon mdt nhém tin tudng cho cac rng dung dugc khéi dong trudc
Kaspersky Endpoint Security

Thanh phan nay chi kiém soat hoat d6ng mang cla cac ing dung da dugc khéi dong trudc
Kaspersky Endpoint Security. Tinh nang kiém soat dugc thuc hién théng qua cac quy tdc mang dugc
quy dinh trong cdu hinh Tudng_Ira. P& quy dinh cac quy tdc mang dugc ap dung cho hoat déng
mang cla nhirng 'ng dung do, ban phai chon mot nhém tin tudng.

D& chon nhém tin tudng cho cac uing dung duoc khdi déng trudc Kaspersky Endpoint Security:

1. M@ clra s6 cau hinh 'ng_dung.

2. Trong phan bén trai cta clra s6, trong muc Bang ki€ém soat, chon muc con Kiém soat Dadc quyén
Ung dung.
C4u hinh cda thanh phan Kiém soat B&c quyén Ung dung s& dugc hién thi & phan bén phai ctia clra
s0.

3. Nhan nut Chinh stra.
Viéc nay s&@ md ra clra s6 Lwa chon nhém tin tuéng.

4. Chon nhém tin tudng can thiét.
5. Nhan OK.

6. D€ luu lai cac thay d6i, nhan nut Lwu.

Quan ly quy tac kiém soat (rng dung

Theo mac dinh, hoat déng clia i'ng dung dugc kiém soat bdi cac quy tac kiém soat irng dung dugc quy
dinh cho nhém tin tudng da dugc Kaspersky Endpoint Security gan irng dung vao d6 khi khdi chay n6
lan dau. Néu can, ban c6 thé slra cac quy tac kiém soat irng dung cho cd mdt nhém tin tudng, cho mét
rng dung riéng Ié, hoac mot nhém cac rng dung trong mot nhém tin tudng.

Cac quy tac kiém soat irng dung dugc quy dinh cho cac rng dung riéng & hodc nhém (ng dung trong
mot nhom tin tudng c6 mirc 6 wu tién cao hon cac quy tac kiém soat rng dung dugc quy dinh cho mot
nhom tin tudng. Noi cach khac, néu cdu hinh quy tac kiém soat irng dung cho mot (ng dung riéng 1é
hodc m6t nhom cac irng dung trong mot nhém tin twdng khac véi cadu hinh quy tac kiém soat irng dung
cho nhém tin tudng d6, thanh phan Kiém soat Dac quyén Ung dung sé& kiém soat hoat déng clia rng
dung hodc nhém rng dung trong nhém tin tudng theo cac quy tac kiém soat irng dung cho (ng dung
hodac nhém rng dung do.

139



Thay d6i quy tac kiém soat rng dung cho cdc nhém tin tudng va
nhém Ung dung

Cac quy tac kiém soat rng dung téi wu cho cac nhém tin tudng khac nhau sé dugc tao & ché d6 mac
dinh. Cau hinh cla cac quy tac kiém soat nhém (rng dung sé ké thira gia tri tlr cdu hinh clia cac quy tac
ki€ém soat nhom tin tudng. Ban c6 thé stra cac quy tac kiém soat nhom tin tudng dugc thiét 1ap san, cling
nhu cac quy tac dé kiém soat nhom (ng dung.

Pé stra cdc quy tac kiém soat nhdm tin tudng hodc cac quy tac dé kiém soat nhém ung dung:

1.

M& clra s6 cdu hinh (rng dung.

. Trong phan bén trai cGia clra s, trong muc Bang kiém soat, chon muc con Kiém soat Pac quyén

Ung dung.

C4u hinh cda thanh phan Kiém soat Bdc quyén Ung dung s& dugc hién thi & phan bén phai ctia clra
s0.

. Nhan nat Ung dung.

Viéc ndy s& mé ra thé Quy tic quan ly irng dung trong ctra s6 Kiém soat Dac quyén Ung dung.

. Chon nhém tin tudng hodc nhém rng dung can thiét.

. TU menu ng{r canh cda mét nhém tin tudng hoac nhém ng dung, chon Quy tac nhém.

Clra s6 Quy tac kiém soat nhém rng dung sé dugc mé ra.

. Trong ctra s6 Quy tac kiém soat nhém rng dung, thuc hién mét trong cac thao tac sau:

e Dé s(ra cac quy tac kiém soat nhém tin tudng hoac quy tac kiém soat nhém ng dung quy dinh cac
quyén ctia nhém tin tudng hodc nhém ng dung trong viéc truy cap dén registry hé diéu hanh, tap
tin nguai dung va cau hinh rng dung, chon thé Tap tin va hé thong registry.

e PE sira cac quy tac kiém soat nhom tin tudng hoac quy tac kiém soat nhom (ng dung quy dinh cac
quyén ctia nhém tin tudng hodc nhém (ng dung trong viéc truy cap dén cac tién trinh va doi
tugng cla hé diéu hanh, chon thé Quyén.

7. O tai nguyén can thiét, trong c6t clia hanh déng tuong ¢ng, nhan phai chudt dé mé ra menu ngtt

canh.

8. Ty menu ng{ canh, chon dé muc can thiét.

o Ké thira
e Cho phép
¢ Ngan chan

e Bdo cao su kién

NEéu ban dang stra cac quy tac kiém soat nhém tin tudng, dé muc Ké thira sé khéng kha dung.

9. Nhan OK.
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10. Trong clra s6 U'ng dung, nhan OK.

11. D& luu lai cac thay d6i, nhan ndt Luu.

Sra mo6t quy tac kiém soat irng dung

Theo mac dinh, cdu hinh quy téc kiém soat irng dung cdia cac rng dung thudc moét nhém rng dung hoac
nhom tin tudng sé ké thira gia tri cla cdu hinh quy tac kiém soat nhém tin tudng. Ban c6 thé sira cdu
hinh cta cac quy tac kiém soat irng dung.

PE thay d6i mot quy tdc kiém sodt tng dung:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Dac quyén
Ung dung.
C4u hinh cda thanh phan Kiém soat Bdc quyén Ung dung s& dugc hién thi & phan bén phai ctia clra
sO0.

3. Nhdn nut U'ng dung.
Viéc ndy s& md ra thé Quy tic quan ly irng dung trong clra s6 Kiém soat Dac quyén Ung dung.

4. Chon Urng dung can thiét.
5. Thuc hién mét trong cac thao tac sau:
e TUr menu ngi canh cla rng dung, chon Quy tac rng dung.
e Nhan nut Bé sung & géc phai dudi clia thé Quy tac quan ly irng dung.
Clra s6 Quy tac quan ly irng dung sé dugc ma ra.
6. Trong clra s6 Quy tac quan ly irng dung, thuc hién mét trong cac thao tac sau:
e Dé s(ra cac quy tac kiém soat irng dung quy dinh cac quyén cia rng dung trong viéc truy cap dén
registry hé diéu hanh, tap tin ngudi dung va cau hinh &rng dung, chon thé Tap tin va hé thong
registry.

e PE sira cac quy tac kiém soat irng dung quy dinh cac quyén cta &rng dung trong viéc truy cap dén
cac tién trinh va déi tugng cla hé diéu hanh, chon thé Quyén.

7. O tai nguyén can thiét, trong cot clia hanh déng tuong (ing, nhan phai chudt dé& mé ra menu ngit
canh.

8. T menu ng{f canh, chon dé muc can thiét.
e Ké thtra
e Cho phép
¢ Ngan chan

e Bao cao su kién
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9. Nhan OK.
10. Trong clra s6 U'ng dung, nhan OK.

11. D€ luu lai cac thay d6i, nhan ndt Luu.

Tat tinh nang tai vé va cap nhat quy tac kiém soat (rng dung tlr co s@
di liéu Kaspersky Security Network

Theo mac dinh, khi théng tin mé&i vé mét ing dung dugc phat hién trong co s& dit liéu Kaspersky
Security Network, Kaspersky Endpoint Security sé ap dung cac quy tac kiém soat dugc tai vé tlr co sé dir
lieu KSN cho (ng dung nay. Ban c6 thé sira th cdng cac quy tac kiém soat cho (rng dung.

Néu mét irng dung khéng nam trong co s& dir liéu Kaspersky Security Network khi dugc khai chay lan
dau tién, nhung thong tin vé né da dugc thém vao co s& dit liéu sau do6, theo mac dinh Kaspersky
Endpoint Security sé tu ddng cap nhat quy tac ki€ém soat cho &rng dung nay.

Ban c6 thé tat tinh nang tai vé cac quy tac ki€ém soat i'ng dung tlr cao s& dir liéu Kaspersky Security
Network va tu déng cap nhat cac quy tac ki€ém soat cho nhirng irng dung khdng xac dinh trudc dé .

PE tat tinh nang tai vé va cdp nhdt quy tac kiém sodat g dung tir co' s dir liéu Kaspersky Security
Network:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cta ctra s6, trong muc Bdng kiém soat, chon muc con Kiém soat Pac quyén
Ung dung.

C&u hinh ctia thanh phan Kiém soat Bac quyén Ung dung s& dugc hién thi & phan bén phai cla clra
s0.

3. X6a hop kiém Cap nhat cac quy tic quan ly cho nhirng chuong trinh chua biét truéc day tir co
s& dir liéu KSN.

4. P& luu lai cac thay d6i, nhan nat Luu.

Tat viéc ké thira cac han ché tir tién trinh cha

Viéc khéi dong irng dung cé thé dugc bat dau bdi ngudi dung hoac mét irng dung dang chay khac. Khi
(ng dung dugc khéi dong bdi mét irng dung khac, mét chudi khéi déng sé dugc tao, bao gém cac tién
trinh cha va con.

Khi mot rng dung c6 gang nhan quyén truy cadp dén mét tai nguyén dugc bao vé, Kiém soat Dac quyén
Ung dung s& phan tich tt ca cac tién trinh cha cla ing dung dé xac dinh liéu cac tién trinh nay c6 quyén
truy cap dén tai nguyén dugc bao vé hay khéng. Quy tac uu tién téi thiéu sau dé s& dugc tuan thu: khi so
sanh quyén truy cap cta ing dung dén quyén cla cac tién trinh cha, quyén truy cap véi vu tién téi thiéu
sé dugc ap dung cho hoat dong cta irng dung.

MUrc d6 uu tién cla cac quyén truy cap la nhu sau:

1. Cho phép Quyén truy cap nay cé mirc do uu tién cao nhat.
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2. Ngan chan Quyén truy cap nay c6 muirc do uu tién thap nhat.

Co cdu nay nham ngan mot ing dung khong tin tudng hodc moét irng dung c6 quyén bi han ché khéi
viéc stir dung mot ing dung dugc tin tudng dé thuc hién cadc hanh dong yéu cadu mét s6é dac quyén nhat
dinh.

Néu hoat déng clla mdt irng dung bi chan do thiéu quyén dugc cap cho tién trinh cha, ban c6 thé sira
cac quyén nay hoac tat tinh ké thira han ché tur tién trinh cha.

DE tit viéc ké thura cdc han ché tir tién trinh cha:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Dac quyén
Ung dung.
C4u hinh cda thanh phan Kiém soat Bdc quyén Ung dung s& dugc hién thi & phan bén phai ctia clra
s0.

3. Nhdn nut U'ng dung.
Viéc ndy s& mé ra thé Quy tic quan ly irng dung trong clra s6 Kiém soat Dac quyén Ung dung.

4. Chon irng dung can thiét.

5. T menu ng{r canh cda ng dung, chon Quy tac rng dung.
Clra s6 Quy tac quan ly irng dung sé dugc ma ra.

6. Trong clra s6 Quy tac quan ly &rng dung, chon thé Loai trir.

7. Chon hop kiém Khdng ké thira nhirng han ché cla tién trinh cha (rng dung).
8. Nhan OK.

9. Trong clra s6 U'ng dung, nhan OK.

10. D€ luu lai cac thay d6i, nhan ndt Luu.

Loai trir cdc hanh dong clia ing dung cu thé khdi quy tac kiém soat
ung dung

DE loai trir cac hanh déng cia tng dung cu thé khdi quy tac kiém soét ung dung:

1. M& clra s6 cdu hinh (rng dung.

2. Trong phan bén trai cta ctra s6, trong muc Bdng kiém soat, chon muc con Kiém soat Pac quyén
Ung dung.

C&u hinh cta thanh phan Kiém soat Bdc quyén Ung dung s& dugc hién thi & phan bén phai cta clra
s0.

3. Nhdn nut U'ng dung.
Viéc ndy s& md ra thé Quy tac quan ly irng dung trong clra s6 Kiém soat Dac quyén Ung dung.

4. Chon Ung dung can thiét.
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5. T menu ng{ cdnh clia ing dung, chon Quy tac irng dung.
Clra s6 Quy tac quan ly irng dung sé dugc md ra.

6. Chon thé Loai trur.

7. Chon hép kiém canh cac hanh déng rng dung khéng can dugc giam sat.
8. Nhan OK.

9. Trong clra s6 U'ng dung, nhan OK.

10. BE luu lai cac thay déi, nhan nut Luu.

Xba cac quy tac kiém soat (rng dung da 10i thoi

Theo mac dinh, cac quy tac kiém soat cho ing dung chua dugc khéi dong trong 60 ngay déu dugc x6a
tu dong. Ban co thé thay déi thai gian luu trir cac quy tac kiém soat cho cac ing dung khdéng dugc sir
dung, hodac tat tinh nang ty dong xdéa cac quy tac.

PE x6a cac quy tac kiém sodt ung dung da 16i thoi:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Dac quyén
Ung dung.

C4u hinh cda thanh phan Kiém soat B&c quyén Ung dung s& dugc hién thi & phan bén phai ctia clra
s0.
3. Thyc hién mdt trong cac thao tac sau:
e Né&u ban muén Kaspersky Endpoint Security x6a quy tac kiém soat cho cac irng dung khéng dugc
st dung, chon hop kiém Xéa cac quy tac ciia nhirng chuong trinh da khéng thuc thi nhiéu
hon va quy dinh sé ngay tuong ing.

e Dé tat tinh nang tu dong xda quy tac kiém soat cho cac irng dung khéng dugc s&r dung, x6a hop
kiém Xéa cac quy tac cta nhirng chuwong trinh da khéng thuc thi nhiéu hon.

4. P& luu lai cac thay d6i, nhan nat Luu.

Bao vé tai nguyén hé diéu hanh va dir liéu danh tinh

Kiém soat Dac quyén Ung dung c6 chirc nang quan ly cac quyén ctia irng dung trong viéc thuc hién hanh
dong doi v&i nhiéu hang muc tai nguyén hé diéu hanh va dit liéu danh tinh.

Cac chuyén gia Kaspersky da thiét |ap san cac hang muc tai nguyén dugc bao vé. Ban khdng thé stra
hodc xda cac hang muc tai nguyén dugc bao vé dugc thiét 1ap san hodc tai nguyén duoc bdo vé nam
trong cac hang muc nay.

Ban c6 thé thuc hién cac hanh dong sau:
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B6 sung mét hang muc tai nguyén dugc bao vé mdéi.
B6 sung mét tai nguyén dugc bao vé mdi.

Tat tinh nang bao vé mét tai nguyén.

B6 sung mot hang muc tai nquyén dugc béo vé

DE& bé sung mot hang muc tai nguyén duoc bdo vé mdi:

1.

8.

9

MG clra s6 cdu hinh &rng_dung.

. Trong phan bén tri cta ctra s6, trong muc Bang kiém soat, chon muc con Kiém soat Pac quyén

Ung dung.

C&u hinh cla thanh phan Kiém soat Dac quyén Ung dung s& dugc hién thi & phan bén phai clia clra
s0.

. Nhan nut Tai nguyén.

Viéc ndy s& m& ra thé Bao vé tai nguyén trong clra s6 Kiém soat Pac quyén Ung dung.

. 0 phan bén trai clia thé Bdo vé tai nguyén, chon mdt muc hoac hang muc tai nguyén dugc bao vé dé

b6 sung mét hang muc tai nguyén dugc bao vé.

. Nhan ndt Thém, va trong danh sach tha xuéng chon Danh muc.

Clra s6 Danh muc tai nguyén duoc bao vé sé dugc md ra.

. Trong clra s6 Danh muc tai nguyén dwgc bdo vé dugc md ra, nhap tén cho hang muc tai nguyén

dugc bdo vé mdi.

. Nhan OK.

Mot dé muc mdéi sé xuat hién trong danh sach cac hang muc tai nguyén dugc bao vé.

Trong clra s6 Kiém soat Dic quyén Ung dung, nhan OK.

. D€ luu lai cac thay d6i, nhan nut Luwu.,

Sau khi ban thém mét hang muc tai nguyén dugc bao vé, ban co6 thé sira hodc x6a n6 bang cach
nhan nat Chinh stra hodc G& bé & gbc trén bén trdi cla thé Bao vé tai nguyén.

B6 sung mot tai nguyén dugc bdo vé

PEé bb sung mét tai nguyén duoc bdo vé:

1

2

. M& clra sé cdu hinh ng dung.

. Trong phan bén trai cla clra s6, trong muc Bang ki€ém soat, chon muc con Kiém soat Dac quyén

Ung dung.

145



10.

11

C4u hinh cta thanh phan Kiém soat B&c quyén Ung dung s& dugc hién thi & phan bén phai ctia clra
s0.

. Nhan nut Tai nguyén.

Viéc ndy s& md ra thé Bao vé tai nguyén trong clra s6 Kiém soat Pic quyén U'ng dung.

. O phan bén trai ctia thé Bao vé tai nguyén, chon mét muc hodc hang muc tai nguyén dugc bao vé dé

b6 sung mét tai nguyén dugc bao vé mdi.

. Nhdn ntt Thém, va trong danh sach tha xudng chon loai tai nguyén ma ban muén bé sung:

e Tap tin hoac thu muc.
e Khéa registry.

Clra s6 Bao vé tai nguyén sé dugc md ra.

. Trong clra s6 Bao vé tai nguyén, nhap tén cla tai nguyén dugc bao vé vao trudong Tén.
. Nhan nut Duyét.

. Trong clra s6 dugc md ra, nhap cdu hinh can thiét ty thudc vao kiéu tai nguyén dugc bdo vé ma ban

mudn b sung. Nhan OK.

. Trong clra s6 Bao vé tai nguyén, nhan OK.

Mot dé muc mai sé xuat hién trong danh sach cac tai nguyén dugc bao vé thudc hang dugc chon trén
thé Bao vé tai nguyén.

Trong clra s6 Ki€ém soat Pac quyén U'ng dung, nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luu.

Sau khi ban thém mot tai nguyén dugc bao vé, ban cé thé sira hoac xéa n6 bang cach nhan nut
Chinh slra hodc G& boé & goc trén bén trai clia thé Bao vé tai nguyén.

Tat tinh nang bao vé tai nguyén

DE tat tinh nang bado vé tai nguyén:

1

2

3

. M@ clra s6 cdu hinh &rng dung.

. Trong phan bén trai ca clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Dac quyén

Ung dung.

C&u hinh cda thanh phan Kiém soat Bdc quyén Ung dung s& dugc hién thi & phan bén phai cta clra
s0.

. O phia bén phai cla ctra s6, bam vao nut Tai nguyén.

Viéc ndy s& md ra thé Bao vé tai nguyén trong clra s6 Kiém soat Pac quyén U'ng dung.

4. Thyc hién mot trong cac thao tac sau:
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o (O phan bén tréi ctia thé, trong danh sach cac tai nguyén dugc bao vé, chon tai nguyén ma ban
mudn tat bao vé va x6a hop kiém canh tén né.

e Nhan Loai trir va lam nhu sau:

a. Trong c(ra s6 Loai trir dugc md ra, nhap vao nat Thém. Trong danh sach tha xudng, chon loai
tai nguyén ma ban muén bo sung vao danh sach loai trir khoi tinh ndng bao vé cda thanh phan
Kiém soat Dac quyén Ung dung: Tap tin hodc thu muc hay Khéa registry.

Clra s6 Bao vé tai nguyén sé dugc md ra.

b. Trong clra s& Bao vé tai nguyén, nhap tén cla tai nguyén dugc bao vé vao trudng Tén.

¢. Nhan nat Duyét.

d. Trong clra s6 dugc mé ra, nhap cdu hinh can thiét tuy thudc vao ki€u tai nguyén dugc bao vé
ma ban mudn b6 sung vao danh sach loai trir khdi tinh ndng bao vé cda thanh phan Kiém soat
Dac quyén Ung dung.

e. Nhan OK.

f. Trong clra s6 Bao vé tai nguyén, nhan OK.

Mot y€u t6 mai s& xudt hién trong danh sach cac tai nguyén dugc loai trir khdi tinh nang bao vé
cla thanh phan Kiém soat Dac quyén Ung dung.

Sau b& sung mot tai nguyén vao danh sach loai trir khdi tinh nang bao vé cla thanh phan
Kiém soat Bac quyén Ung dung, ban c6 thé sra hodc xda né bang cach nhan ndt Chinh
stra hodc G& bé & goc trén bén trai cla thé Loai trir.

g. Trong clra sé Loai trir, nhan OK.
5. Trong clra s6 Kiém soat Pac quyén Ung dung, nhin OK.

6. D€ luu lai cac thay d6i, nhan ndt Luu.
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Giam sat L6 héng Bado mat

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc stir dung néu
Kaspersky Endpoint Security dugc cai dat trén mét may tinh chay Microsoft Windows cho May chu
Tap tin.

Muc nay chira thong tin vé Giam sat L6 héng bao mat va chi dan cach dé bat hodc tat thanh phan nay.

Thong tin vé Giam sat L6 héng Bao mat

Thanh phan Gidm sat L6 héng bao mat chay tac vu quét 16 hdng bdo mat trong thai gian thuc cho cac
(rng dung dang chay trén may tinh clia ngudi dung va dugc khai chay bdi ngudi dung. Khi thanh phan
Gidm sat L6 héng bao mat dugc bat, ban sé& khong can bat dau tac vu Quét 16 hong bado mat. Tac vu Quét
16 héng_bao mat chi 1a can thiét khi tac vu quét nay cho cac irng dung dugc cai dat trén may tinh clia
ngudi dung chua tirng dugc thuc hién, hodc da dugc thuc hién tur rat 1au roi.

Bat va tat Gidm sat L6 héng bdo mat

Thanh phan Giam sat L6 héng bado mat bj tat theo mac dinh. Ban c6 thé bat Giam sat L6 hdng bdo mat
néu can thiét.

Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat clia clra s chinh cla ing dung

e TUlr clra sé cdu hinh ng dung.

DE bat hodc tat Giam séat L6 héng bdo mdt trén thé Bio vé va Kiém sodt cua ctra s6 chinh cda tmg dung:

1. M@ clra s6 chinh cda irng_ dung.

2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bang kiém soat.

Muc Bang kiém soat sé dugc md ra.

4. Nhan phai chudt dé hién thi menu ngt cdnh clia dong cé chira théng tin vé thanh phan Giam sat L6
héng bdo mat.
Mot menu dé chon hanh dong d6i véi thanh phan sé dugc md ra.

5. Thuc hién moét trong cac thao tac sau:

e DE bat Gidm sat L6 héng bdo mat, chon Bat dau.
Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai clia dong Giam sat Lé héng bao
mat sé dugc chuyén sang biéu tugng e.

e DE tat Giam sat L6 héng bdo mat, chon Dirng.
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Bi€u tugng trang thai clia thanh phan o, dugc hién thi & bén trai clia dong Giam sat Lé héng bao
mat sé dugc chuyén sang biéu tugng o.

PE bat hodc tat Giam sét L6 héng bdo mét tur cira s6 cdu hinh ung dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Bang kiém soat, chon Giam sat L6 héng bao mat.
& phan bén phai clia ctra s6, cau hinh clia thanh phan Gidm sat L6 hdng bdo mat sé duoc hién thi.
3. Trong phan bén phai cla clra s6, thuc hién mét trong cac thao tac sau:

e NE&u ban mudn Kaspersky Endpoint Security bat dau quét 16 héng bdo mat cho cac irng dung dugc
khdi chay, hoac dang chay trén may tinh ctia ngudi dung, chon hdp kiém Cho phép giam sat 16
héng bdo mat.

e Né&u ban khéng mudén Kaspersky Endpoint Security quét 16 hdng bdo mat cho cac irng dung dugc
khai chay, hoac dang chay trén may tinh clia ngudi dung, xéa hép kiém Cho phép giam sat 16

héng bao mat.

4. D€ luu lai cac thay déi, nhan ndt Luu.
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Kiém soat Thiét bj

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc st dung néu
Kaspersky Endpoint Security dugc cai dat trén mdt may tinh chay Microsoft Windows cho may chu
tap tin.

Muc nay chira thong tin vé Kiém soat Thiét bi va chi dan cach dé thiét Iap cau hinh thanh phan.

Théng tin vé Kiém soat Thiét bi

Kiém soat Thiét bi ddm bao tinh bao mat cla dir liéu bi mat bang cach han ché truy cap cla ngudi dung
dén cac thiét bj dugc cai dat trén may tinh hoac két néi dén may tinh, bao gom:

e Thiét bi luu trir dit liéu (6 cing, 6 dia di déng, 6 bang, 6 dia CD/DVD)
e CONg cu truyén tai dit liéu (modem, card mang bén ngoai)
e Cac thiét bi dugc thiét ké dé chuyén dir liéu thanh cac ban sao cirng (may in)

e Bus két néi (con dugc goi don gian la "bus"), 1a giao dién dé két n6i cac thiét bj dén may tinh (vi du
nhu USB, FireWire, va Hong ngoai)

Kiém soat Thiét bi kiém soat quyén truy cap clia ngudi dung dén cac thiét bi bang cach ap dung quy tic

truy cdp thiét bj (con dugc goi la "quy tac truy cap") va quy tac truy cap bus két néi (con dugc goi la "quy
tac truy cap bus").

Bat va tat Kiém soat Thiét bj
Theo mac dinh, Kiém soat Thiét bi s& duogc bat. Ban c6 thé tat Kiém soat Thiét bi néu can thiét.
Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat cla ctra sé chinh cla irng_dung

e TUr clra s6 cdu hinh &'ng_ dung.

PE bat hodc tat Kiém sodt Thiét bi trén thé Bdo vé va Kiém sodét clia clra sé chinh cda tng dung:
1. M@ clra s6 chinh cda rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Bang kiém soat.

Muc Bang kiém soat sé dugc ma ra.

4. Nhan phai chudt dé goi menu ngir cdnh clia dong cé chlra théng tin vé thanh phan Kiém soat Thiét bi.

M&t menu dé chon hanh dong ddi véi thanh phan sé dugc mé ra.
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5. Thyc hién moét trong cac thao tac sau:
e DE bt Kiém soat Thiét bi, chon Bat dau trong menu.
e DE tat Kiém soat Thiét bi, chon Dirng trong menu.
DE bat hodc tat Kiém sodt Thiét bj tir clra s6 cdu hinh tng dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
O phan bén phai ctia clra s6, cdu hinh ctia thanh phan Kiém soat Thiét bi sé duoc hién thi.

3. Thyc hién mdt trong cac thao tac sau:
e Né&u ban mudén bat Kiém soat Thiét bi, chon hop kiém Bat Kiém soat Thiét bi.
e N&u ban muén tat Kiém soat Thiét bi, x6a hop kiém Bat Kiém soat Thiét bi.

4. P& luu lai cac thay d6i, nhan nat Luu.

Thong tin vé quy tac truy cap dén cac thiét bi va bus két noi

MOt quy tac truy cap thiét bi la mot toé hop cac tham sé quy dinh cac chirc nang sau day cda thanh phan
Kiém soat Thiét bij:

e Cho phép nhirng ngudi dung va / hodc nhém ngudi dung dugc chon truy cap cac loai thiét bi cu thé
trong cac khoang thai gian cu thé.
Ban c6 thé chon mét ngudi dung va / hodc nhom ngudi dung va tao mét lich truy cap thiét bi cho ho.
e Dat quyén dé doc n6i dung cla cac thiét bi bd nhé.
e Pat quyén dé stra ndi dung cla cac thiét bi bé nha.
Theo mac dinh, quyén truy cap sé dugc tao cho tat ca cac loai thiét bi trong phéan loai clia thanh phan
Kiém soat Thiét bi. Cac quy tac dé sé& cho phép ngudi dung toan quyén truy cap dén thiét bi vao moi thoi
diém, néu quyén truy cap dén cac bus két néi cla loai thiét bi tuong (ng la dugc cho phép.

Quy tac truy cap bus két néi cho phép hoac chan truy cap dén bus két ndi.

Cac quy tac cho phép truy cap dén bus theo mac dinh sé dugc tao cho tat ca cac bus két ndi cé trong
phan loai cia thanh phan Kiém soat Thiét bi.

Ban khong thé tao hoac xda cac quy tac truy cap thiét bi hodc quy tac truy cap bus két ndi; ban chi c6 thé
stra chung.

Thong tin vé cac thiét bi dugc tin tudng

Thiét bi duoc tin tudng la cac thiét bi ma nhirng ngudi dung dugc quy dinh trong cau hinh thiét bi dugc
tin twdng co thé truy cap vao bat cr lic nao.
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Cac hanh déng sau c6 thé dugc thuc hién khi lam viéc véi cac thiét bi dugc tin tudng:

e Thém thiét bi vao danh sach cac thiét bj dugc tin tudng.

e Thay d6i ngudi dung va / hodc nhém ngudi dung dugc phép truy cap thiét bi dugc tin tudng.

e Xba thiét bi khoi danh sach cac thiét bj dugc tin tudng.

Néu ban da thém mét thiét bj vao danh sach cac thiét bj dugc tin tudng va tao mot quy tac chan
hodc han ché truy cap cho loai thiét bi nay, Kaspersky Endpoint Security sé quyét dinh c6 nén cap
quyén truy cap dén thiét bi hay khong dua vao viéc né cé tén hay khéng trong danh sach cac thiét bi
dugc tin tudng. Viéc c6 tén trong danh sach cac thiét bi dugc tin tudng sé cd uu tién cao hon so vdi

mot quy tac truy cap.

Quyét dinh tiéu chuan khi truy cap thiét bi

Kaspersky Endpoint Security sé dua ra quyét dinh vé viéc cho phép truy cap dén mot thiét bj sau khi
ngudi dung da két nai thiét bj dén may tinh.

Quyét dinh tiéu chudn khi truy cap thiét bi

Khdong. Diéu kién ban dau

1 Thiét bj khdng c6
trong phan loai
thiét bi cia thanh
phan Kiém soat
Thiét bi.

2 Thiét bi dugc tin
tudng.

3 Cho phép truy cap
dén thiét bi.

4 Viéc truy cap dén
thiét bj tuy thudc
vao bus.

Cac budc trung gian can thuc hién cho dén khi quyét dinh

vé viéc truy cap dén thiét bi dugc duara

Kiém tra xem thiét bi
c6 duoc bao gom trong
danh sach cac thiét bi
duoc tin twdng hay
khdng

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Bugc bao gom trong
danh sach cac thiét bi
dugc tin tudng.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.
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Kiém tra truy
cap dén thiét
bi dua trén
quy tac truy
cap

Khoéng c6 quy
tac truy cap.

Khong duogc
quét.

Cho phép truy
cap.

Viéc truy cap
tuy thudc vao
bus.

Kiém tra
truy cap dén
bus duwa
trén quy tac
truy cap bus

Khéng dugc
quét.

Khéng duogc
quét.

Khéng dugc
quét.

Cho phép truy
cap.

Quyét
dinh
khi
truy
cap
thiét
bi

Cho
phép
truy
cap.

Cho
phép
truy
cap.

Cho
phép
truy
cap.

Cho
phép
truy

N

cap.



10

Viéc truy cap dén
thiét bj tuy thudc
vao bus.

Cho phép truy cap
dén thiét bi. Khdng
tim thay quy tac
truy cap bus nao.

Chan truy cap dén
thiét bi.

Khong tim thay
quy tac truy cap
thiét bi hay quy tac
truy cap bus nao.

Khong c6 quy tac
truy cap thiét bi
nao.

Khong c6 quy tac
truy cap thiét bi
nao.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Khéng dugc bao gébm
trong danh sach cac thiét
bi dugc tin tudng.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Khéng dugc bao gom
trong danh sach cac thiét
bi dugc tin tudng.

Viéc truy cap
tuy thudc vao
bus.

Cho phép truy

cap.

Truy cap bi
chan.

Khong c6 quy
tac truy cap.

Khoéng c6 quy
tac truy cap.

Khong c6 quy
tac truy cap.

Truy cap bi
chan.

Khéng c6 quy
tac truy cap
bus nao.

Khdéng dugc
quét.

Khong c6 quy
tac truy cap
bus nao.

Cho phép truy
cap.

Truy cap bi
chan.

Truy
cap bi
chan.

Cho
phép
truy
cap.

Truy
cap bi
chan.

Cho
phép
truy
cap.

Cho
phép
truy
cap.

Truy
cap bi
chan.

Ban c6 thé slra quy tac truy cap thiét bi sau khi két ndi thiét bi. Néu thiét bi dugc két néi va quy tac truy
cap cho phép truy cap dén thiét bi nay, ban co6 thé sira quy tac truy cap va quy tac chan, Kaspersky
Endpoint Security sé chan truy cap khi cé bat ky hoat déng tap tin nao dugc yéu cau tir thiét bi sau dé
(xem cay thu muc, doc, ghi). Mot thiét bi khéng c6 hé théng tép tin sé chi bi chan & lan tiép theo thiét bj
nay dugc két noi.

Néu mét nguai dung clia may tinh cé cai dat Kaspersky Endpoint Security phai yéu cau truy cap dén mot
thi€t bi ma ngudi dung dé tin la d& bi chdn do nham lan, hdy glri cho ngudi dung dé huéng dan yéu cau

truy cap

Slra d6i mot quy tac truy cap thiét bi

Tuy thudc vao loai thiét bi, ban cé thé sira doi cac cau hinh truy cap khac nhau, vi du nhu danh sach
ngudi dung dugc truy cap thiét b, lich truy cap, va cho phép / chan truy cap.

Pé stra d6i mot quy tac truy cap thiét bi:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia ctra s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.

O phan bén phai ctia clra s6, cau hinh clia thanh phan Kiém soat Thiét bi sé duoc hién thi.

3. & phan bén phai cda clra s6, chon thé Cac loai thiét bi.
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Thé Cac loai thiét bi chira quy tac truy cap cho tat ca cac thiét bi dugc bao gém trong phan loai ctia
thanh phan Kiém soat Thiét bi.

4. Chon quy tac truy cdp ma ban muén stra.

5. Nhdn nut Chinh stra. NUt nay chi cé thé dugc sir dung cho cac loai thiét bi c6 mét hé théng tap tin.
Clra s6 Cau hinh quy tac truy xuat thiét bi sé dugc mad ra.

Theo mac dinh, mo6t quy tac truy cap thiét bi cho phép tat ca ngudi dung quyén truy cap toan dién vao
loai thiét bi dugc quy dinh vao bt cir thdi diém nao. Trong danh sach Ngu@i dung va / hodac nhém
ngudi dung, quy tac truy cap nay chira nhom Tat ca. Trong bang Cau hinh lich va quyén truy cap,
quy tac truy cdp nay chira Lich mac dinh dé truy cap cac thiét bi, véi quyén thuc hién moi loai thao
tac vai thiét bi.
6. Stra cau hinh clia quy tac truy cap thiét bi:
a. Chon mot ngudi dung va / hodac nhém nguai dung tir danh sach Nguwi dung va / hodac nhém
ngudi dung.
Pé slra danh sach Ngu&i dung va / hodc nhém ngu@i dung, sir dung cac nat Thém, Chinh sira
va GG bé.
b. Trong bang Cau hinh lich va quyén truy cap, thiét 1ap lich truy cap cac thiét bi cho ngudi dung va

/ hodc nhém ngudi dung dugc lua chon. DE lam diéu nay, chon cac hdp kiém canh tén cda lich truy
cap cho cac thiét bi ma ban mudn st dung trong quy tac truy cap thiét bi sé dugc stra.

Dé slra danh sach lich truy cap thiét bj, s&r dung cac nit Tao, Chinh stra, Sao chép va G& bé trong
bang Cau hinh lich va quyén truy cap.

c. Cho tirng lich truy cap thiét bi dugc sir dung trong quy tac dugc stra, quy dinh hoat dong dugc cho
phép khi lam viéc vdi cac thiét bi. D& lam diéu nay, trong badng Cau hinh lich va quyén truy cap,
chon cac hép kiém trong cét chira tén clda hoat ddng tuong Ung.

d. Nhan OK.

Sau khi ban da stra cdu hinh mac dinh clia quy tac truy cap thiét bi, cdu hinh truy cap dén loai thiét bj
trong cot Truy c@p cla bang trén thé Cac loai thiét bi sé dugc chuyén sang gia tri Gidi han bdi cac

quy tac.

7. BE€ luu lai cac thay d6i, nhan nut Lwu.

B6 sung hodac loai trir cac ban ghi trong nhét ky su kién
Nhat ky su kién chi kha dung cho cac hoat déng vdi tap tin trén 6 dia di dong.

DE bat hodc tat nhat ky su kién:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai ca clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.

O phan bén phai clia ctra s6, cau hinh cGia thanh phan Kiém soat Thiét bj s& dugc hién thi.

3. O phan bén phai clia ctra s6, chon thé Cac loai thiét bi.
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Thé Cac loai thiét bi chira quy tac truy cap cho tat ca cac thiét bj dugc bao gém trong phan loai clia
thanh phan Kiém soat Thiét bi.

4. Chon O dia di déng trong bang thiét bi.
NUt Nhat ky sé c6 thé dugc s&r dung & phan trén cta bang.

5. Nhan nut Nhat ky.

Viéc nay sé md ra clra s6 Cau hinh Nhat ky.
6. Thuc hién moét trong cac thao tac sau:

e Né&u ban mudn ghi lai cdc hoat déng xda va ghi tap tin trén 6 dia di déng, chon hép kiém Cho phép
ghi nhat ky.

Kaspersky Endpoint Security s& luu mot su kién dén tap tin nhat ky va giri mét thong bao dén May
chd Quan tri ctia Kaspersky Security Center méi khi nguai dung thuc hién hoat déng ghi hoac xéa
V@i cac tap tin trén 6 dia di dong.

e Néu khéng, hdy xéa hop kiém Cho phép ghi nhat ky.
7. Quy dinh cac hanh dong can dugc ghi lai. D& lam diéu nay, thuc hién mét trong cac hanh déng sau:

e NéEu ban muén Kaspersky Endpoint Security ghi lai tat cd cac sy kién, chon hop kiém Luu théng
tin vé tat ca cac tap tin.

e NéEu ban muén Kaspersky Endpoint Security chi ghi lai thong tin vé cac su kién ctia mot dinh dang

nhat dinh, trong muc Bd loc dinh dang tap tin, chon hop kiém déi dién cac dinh dang tap tin lién
quan.

8. Quy dinh cac hanh déng ctia ngudi dung Kaspersky Endpoint Security phai dugc ghi lai nhu cac sy
kién. Dé lam diéu nay:

a. Trong muc Ngu@i dung, nhan nut Lua chon.

Clra s6 Chon Ngu&i dung hodc Nhém Ngui dung tiéu chuan trong Microsoft Windows sé dugc
md& ra.

b. Nhap hoac stra danh sach nguai dung va / hodc nhém ngudi dung.
Khi ngudi dung dugc quy dinh trong muc Nguéi dung ghi [én cac tap tin dat trén 6 dia di déng, hoac
x6a tap tin tr 6 di ddong, Kaspersky Endpoint Security sé Iuwu thdng tin vé cac hoat dong d6 dén nhat
ky su kién va glri mot théng bao dén May chi Quan trj clia Kaspersky Security Center.
9. Trong clra s6 Cau hinh Nhat ky, nhan OK.
10. D€ luu lai cac thay d6i, nhan ndt Luu.
Ban c6 thé xem cac su kién lién quan vdi cac tap tin trén cac 6 dia di ddng trong Bang Diéu khién Quan
tri Kaspersky Security Center trong khéng gian lam viéc ctia nat May chti Quan trij trén thé Su kién.
Dé cac su kién dugc hién thi trong ban ghi su kién Kaspersky Endpoint Security cuc b, ban phai chon

hép kiém Thao tac véi tap tin da duoc thuc thi trong thiét [ap thdng bdo cho thanh phan Kiém soat
Thiét bi.

B6 sung mét mang Wi-Fi vao danh sach dugc tin tudng
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Ban c6 thé cho phép ngudi dung két ndi dén cac mang Wi-Fi ma ban coi la bdo mat, vi du nhu mang Wi-
Fi doanh nghiép. D& lam diéu nay, ban phai thém mang vao danh sach cac mang Wi-Fi dugc tin tudng.
Kiém soat Thiét bi s& chan truy cap dén tat ca cac mang Wi-Fi ngoai cadc mang dugc quy dinh trong danh
sach dugc tin tudng.

DE& bé sung mét mang Wi-Fi vao danh sdach duoc tin tudng:

1. M@ cra s6 cdu hinh &'ng_dung.

2. O phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
O phan bén phai ctia clra s6, cau hinh ctia thanh phan Kiém soat Thiét bi sé duoc hién thi.

3. & phan bén phai cda clra s6, chon thé Cac loai thiét bi.
Thé Cac loai thiét bi chira quy tac truy cap cho tat ca cac thiét bi dugc bao gém trong phan loai ctia
thanh phan Kiém soat Thiét bi.

4. Trong cOt Truy cap déi dién thiét bi Wi-Fi, nhan phai chudt d& md menu ngi canh.

5. Chon muc Chan véi ngoai lé.

6. Trong danh sach cac thiét bj, chon Wi-Fi va nhan ndt Chinh stra.

Viéc nay sé mé& ra clra s6 Mang Wi-Fi tin tudng.

7. Nhan vao nat Thém.
Viéc nay sé mé& ra clra s6 Mang Wi-Fi tin tudng.

8. Trong clra s6 Mang Wi-Fi tin twdng:
e Trong trudng Tén mang, nhap tén ctia mang Wi-Fi ma ban mudén thém vao danh sach tin tudng.

e Trong danh sach tha xuéng Loai xac thuc, chon kiéu xac thuc dugc sir dung khi két néi dé€n mang
Wi-Fi dugc tin tudng.

e Trong danh sach tha xuéng Loai ma héa, chon ki€u ma héa dugc stir dung d€ bado mét luu lugng
clia mang Wi-Fi dugc tin tudng.

e Trong trudng Binh ludn, ban c6 thé nhap bat ky thong tin nao vé mang Wi-Fi dugc bé sung.

Mot mang Wi-Fi dugc coi la tin tudng néu cau hinh cdia né khép véi tat ca cac cau hinh dugc quy
dinh trong quy tac.

9. Trong clra s6 Mang Wi-Fi tin twdng, nhan OK.

10. Trong clra s6 Mang Wi-Fi tin twdng, nhan OK.

Stra mét quy tac truy cap bus két noi
DE sira mot quy tac truy cap bus két noi:

1. M& clra s6 cdu hinh (rng dung.
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2. O phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
O phan bén phai ctia clra s6, cau hinh ctia thanh phan Kiém soat Thiét bi sé duoc hién thi.

3. Chon thé Cac Bus két ndi

Thé Cac Bus két ndi hién thi quy tac truy cap cho tat ca cac bus két néi dugc phan loai trong thanh
phan Kiém soat Thiét bi.

4. Chon quy tac két ndi bus ma ban mudn stra.
5. Thay déi gia tri cCia tham sé truy cap:

e DE cho phép truy cap dén mot bus két ndi, nhan vao cot Truy cdp dé md ra menu nglr canh va
chon Cho phép.

e PE chan truy cap dén mét bus két néi, nhan vao cot Truy cap dé mé ra menu ngit cdnh va chon
Ngan chan.

6. D€ luu lai cac thay d6i, nhan nut Lwu.

Hanh ddng véi cac thiét bi dugc tin tudng

Muc nay chira théng tin vé cac hanh dong véi thiét bi dugc tin tudng.

B6 sung mot thiét bi vao danh sach Pugc Tin tudng tlr giao dién (rng
dung

Theo mac dinh, khi mot thiét bj dugc thém vao danh sach cac thiét bj dugc tin tudng, quyén truy cap
thiét bi d6 sé dugc cap cho tat ca ngudi dung (nhém ngudi dung Tat cd moi nguai).

DE bé sung mot thiét bj vao danh sach Buoc Tin tudng tur giao dién tng dung:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda clra s6, trong muc Bdng ki€m soat, chon muc con Kiém soat Thiét bi.

O phan bén phai clia ctra s6, cau hinh clia thanh phan Kiém soat Thiét bj s& dugc hién thi.
3. O phan bén phai clia ctra s6, chon thé Thiét bi dugc tin tudng.

4. Nhan nut Lura chon.
Clra s6 Chon thiét bi dugc tin twdng sé dugc md ra.

5. Chon hép kiém canh tén cla thiét bi ma ban muén thém vao danh sach cac thiét bi dugc tin tudng.

Danh sach trong c6t Cac thiét bi phu thudc vao gia tri dugc luva chon trong danh sach tha xuéng
Hién thi cac thiét bi két néi.

6. Nhan nat Lua chon.
Clra s6 Chon Nguoi dung hodc Nhém Nguoi dung trong Microsoft Windows sé dugc ma ra.
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. Trong clra s6 Chon Ngu&i dung hodc Nhém Nguoi dung cla Microsoft Windows, quy dinh ngudi

dung va / hodac nhém nguai dung ma doéi véi ho, Kaspersky Endpoint Security xac dinh thiét bi duoc

lya chon la dang tin tudng.

Tén cla ngudi dung va / hodc nhém ngudi dung dugc quy dinh trong cra s6 Chon ngudi dung va /
hodc nhém ngu@i dung clia Microsoft Windows dugc hién thj trong trudng Cho phép ngudi dung
va [/ hoac nhém ngudi dung.

. Trong c(ra s6 Chon thiét bi dwoc tin tuwdng, nhan OK.

Trong bang, trén thé Thiét bi dugc tin twdng cla cra s6 cau hinh thanh phan Kiém soat Thiét bi,
mot dong sé xudt hién va hién thi tham s6 cla thiét bi dugc tin tudng vira dugc bo sung.

. Lap lai cac budc 4-7 cho mai thiét bi ma ban muén thém vao danh sach cac thiét bi dugc tin tudng

cho ngui dung va / hoac nhém ngudi dung dugc quy dinh.

. D€ luu lai cac thay d6i, nhan ndt Luu.

B6 sung thiét bi vao danh sach Pugc Tin tudng dua trén mau thiét b
hoac ID thiét bj

Theo mac dinh, khi mot thiét bi dugc thém vao danh sach cac thiét bi dugc tin tudng, quyén truy cap
thiét bi d6 sé dugc cap cho tat ca ngudi dung (nhém ngudi dung Tat ca moi ngudi).

PE bb sung thiét bi vao danh sach Puoc Tin tudng dua trén mau thiét bj hodc ID thiét bi:

1.

M& Bang diéu khién Quan tri clla Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi cla cdy Bang diéu khién Quan tri, m& thu muc véi tén cdia nhom

quan tri ma ban muén tao mot danh sach cac thiét bj dugc tin tudng.

. Trong khéng gian lam viéc, chon thé Chinh sach.
. Chon chinh sach can thiét.

. M& clra s6 Thudc tinh: <Tén chinh sach> sir dung moét trong nhirng phuong phap sau day:

e Trong menu ng{ canh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdng gian lam viéc cla
Bang diéu khién Quan tri.

. Trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
. O phan bén phai clia ctra s, chon thé Thiét bi dugc tin tuéng.

. Nhan vao ntut Thém.

Menu ngit canh cdia nut sé dugc mé ra.

. Trong menu ngi canh clia nat Thém, thuc hién mot trong cac thao tac sau:

e Chon nut Thiét bi bang ID néu ban mudn chon cac thiét bi cé ID riéng da biét dé thém vao danh
sach cac thiét bj dugc tin tudng.
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e Chon muc Thiét bi bang model dé thém vao danh sach cac thiét bi dugc tin tudng da biét VID (ID
nha cung cap) va PID (ID san pham).

10. Trong ctra s6 dugc mé ra, trong danh sach tha xuéng Loai thiét bi, chon loai thiét bi dugc hién thj
trong bang dudi day.

11. Nh&n vao nldt Lam mai.

Bang nay hién thi mdt danh sach cac thiét bi c6 ID thiét bi va / hodc mau thiét bi da biét thudc loai
dugc chon trong danh sach tha xuéng Loai thiét bi.

12. Chon cac hép kiém canh tén cda thiét bi ma ban muén thém vao danh sach cac thiét bi dugc tin
tudng.

13. Nhan nut Lua chon.
Clra s6 Chon Ngu&i dung hodc Nhém Nguoi dung trong Microsoft Windows sé& dugc ma ra.

14. Trong ctra s6 Chon Ngu&i dung hodc Nhém Ngui dung cdia Microsoft Windows, quy dinh ngudi

dung va / hodac nhém nguai dung ma doi véi ho, Kaspersky Endpoint Security xac dinh thiét bi duoc
lyra chon la dang tin tudng.

Tén clia ngudi dung va / hodc nhom ngudi dung dugc quy dinh trong cira sé Chon ngu&i dung va /
hodc nhém ngu@i dung ctia Microsoft Windows dugc hién thi trong trudng Cho phép ngudi dung
va [/ hoac nhém ngudi dung.

15. Nhan OK.

Cac dong hién thi véi tham sé cla thiét bi dugc tin tudng da dugc thém sé xuat hién trong bang trén
thé Thiét bi dugrc tin tudng.

16. Nhdn OK hoac Ap dung dé luu thay déi.

B6 sung thiét bi vao danh sach bugc Tin tudng dua trén mat na cla
ID thiét bj

Theo mac dinh, khi mot thiét bi dugc thém vao danh sach cac thiét bi dugc tin tudng, quyén truy cap
thiét bi d6 sé dugc cap cho tat ca ngudi dung (nhém ngudi dung Tat ca moi ngudi).

Thiét bi chi c6 thé dugc thém vao danh sach Pugc Tin tudng dua trén mat na ID thiét bj trong Bang
diéu khién Quan tri Kaspersky Security Center.

DE& bd sung thiét bj vao danh sach Puoc Tin tudng dua trén mat na cda ID thiét bi:
1. M@ Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, md thu muc v&i tén cia nhom
quan tri ma ban mudn tao mot danh sach cac thiét bj dugc tin tudng.

3. Trong khong gian lam viéc, chon thé Chinh sach.
4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> sir dung mét trong nhitng phuong phap sau day:
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e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdong gian lam viéc cla
Bang diéu khién Quan tri.

. Trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
. O phan bén phai clia ctra s8, chon thé Thiét bi dugc tin tuéng.

. Nh&n vao nut Thém.

Menu ngit canh clia nut sé dugc mé ra.

. Trong menu ng{r cdnh cda nGt Thém, chon muc Thiét bi bang ID dai dién.

Clra s6 Thém thiét bij tin twéng bang ID dai dién sé dugc mad ra.

. Trong clra s6 Thém thiét bi tin twdng bang ID dai dién, nhap mat na cho cac ID thiét bi trong

truong Pai dién.

. Nhan nut Lura chon.

Clra s6 Chon Ngu&i dung hodc Nhém Nguoi dung trong Microsoft Windows sé& dugc ma ra.

. Trong clra s6 Chon Ngu&i dung hodc Nhém Nguoi dung clia Microsoft Windows, quy dinh ngudi

dung va / hoac nhom ngudi dung ma déi véi ho, Kaspersky Endpoint Security xac dinh thiét bi c6 mau
hodc ID khép véi mat na dugc quy dinh la dang tin tudng.

Tén clia ngudi dung va / hodc nhom ngudi dung dugc quy dinh trong cira sé Chon ngu&i dung va /
hodc nhém ngu@i dung clia Microsoft Windows dugc hién thi trong trudng Cho phép ngudi dung
va [/ hoac nhém ngudi dung.

. Nhan OK.

Trong bang & trén thé Thiét bi dworc tin twdng cla clra sé ciu hinh thanh phan Kiém soat Thiét bi,
mot dong sé xudt hién vdi cdu hinh cla quy tac dé thém cac thiét bi vao danh sach thiét bi duoc tin
tudng theo mat na ID cla chdng.

. D€ luu lai cac thay d6i, nhan ndt Luu.

Thiét |lap quyén truy cap cla ngudi dung dén mét thiét bi dugc tin
tudng

Theo mac dinh, khi mot thiét bj dugc thém vao danh sach cac thiét bi dugc tin tudng, quyén truy cap
thiét bi d6 sé dugc cap cho tat cd ngudi dung (nhdém ngudi dung Tat cd moi ngudi). Ban co thé thiét 1ap
quyén truy cap clia ngudi dung (hoac nhém ngudi dung) dén mét thiét bi dugc tin tudng.

DE thiét Iap quyén truy cdp clda ngudi ding dén mét thiét bi duoc tin tudng:

1.

2.

3.

M@ clra s6 cédu hinh &rng_dung.

O phan bén tri ctia clra s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
O phan bén phai ctia clra s6, cdu hinh ctia thanh phan Kiém soat Thiét bi sé duoc hién thj.

O phan bén phai cta clra s8, chon thé Thiét bi dugc tin tudng.
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4. Trong danh sach cac thiét bi dugc tin tudng, chon mot thiét bi ma ban muén stra quy tac truy cap.

5. Nhan nut Chinh stra.
Clra s6 Cau hinh quy tac truy xuat thiét bj tin twdng sé dugc mé ra.

6. Nhan nut Lua chon.

Clra s6 Chon Ngu&i dung hodc Nhém Nguei dung trong Microsoft Windows sé dugc ma ra.

7. Trong clra s6 Chon Ngu&i dung hoac Nhém Nguai dung clia Microsoft Windows, quy dinh ngudi
dung va / hoac nhém nguai dung ma déi vai ho, Kaspersky Endpoint Security xac dinh thiét bj dugc
lua chon la dang tin tudng.

8. Nhan OK.

Tén clia ngudi dung va / hodc nhéom ngudi dung dugc quy dinh trong cira sé Chon ngu&i dung va /
hodc nhém nguoi dung cla Microsoft Windows dugc hién thij trong trudng Cho phép nguéi dung
va [ hodc nhém ngu&i dung cla clra sé Cau hinh quy tac truy xuat thiét bi tin tudng.

9. Nhan OK.

10. P& luu lai cac thay d8i, nhan ndt Luu.

X6a thiét bi khéi danh sach cac thiét bi dugc tin tudng
DE xda thiét bi khdi danh séch cac thiét bi duoc tin tudng:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda clra s6, trong muc Bdng kiém soat, chon muc con Kiém soat Thiét bi.

O phan bén phai clia ctra s6, cau hinh cGa thanh phan Kiém soat Thiét bj s& dugc hién thi.
3. O phan bén phai clia ctra s6, chon thé Thiét bi dugc tin tudng.
4. Chon thiét bi ma ban muén xéa khdi danh sach cac thiét bi dugc tin tudng.
5. Nhan nut G& bé.
6. D€ luu lai cac thay d6i, nhan nut Lwu.
Mot quyét dinh truy cap dén mét thiét bi ma ban da xda khoi danh sach cac thiét bj tin tudng dugc
thuc hién bdi Kaspersky Endpoint Security dua trén cac quy tac truy cap thiét bi va quy tac truy cap bus
két noi.
Stira mau théng diép Kiém soat Thiét bi
Khi ngudi ding c6 gang truy cap mét thiét bi bi chan, Kaspersky Endpoint Security sé hién thi mét théng
diép cho biét viéc truy cap thiét bj da bi chan, hodac mét hoat ddng va&i ni dung clia thiét bi da bi ngan
cam. Néu ngudi dung tin rang viéc truy cap dén thiét bi da bi chan nham hoac mét hoat dong vdi noi

dung thiét bi da bi cdm nham, ngudi dung cé thé sir dung giri mot théng diép dén quan tri vién mang
doanh nghiép cuc bd bang cach nhan vao lién két trong thdng diép dugc hién thi vé hanh dong bi chan.
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Cac mau cé thé dugc sir dung cho cac thong diép vé viéc chadn truy cap dén thiét bi hoac gé’m hoat dong
v@i néi dung thiét bi, va cho cac thdng diép dugc glri dén quan tri vién. Ban c6 thé sira mau thong diép.

PE sira cdc mau théng diép cho Kiém sodt Thiét bi:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai clia clfa s6, trong muc Bang kiém soat, chon muc con Kiém soat Thiét bi.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Kiém soat Thiét bj sé duoc hién thi.

3. O phia bén phai clia clra s8, bdm vao nit Mau.

Clra s6 Tin nhan mau s& dugc md ra.
4. Thuc hién mot trong cac thao tac sau:

e PE slra mau cla thdng diép veé viéc chan truy cap dén mot thiét bi hodc cdm hoat ddng véi noi
dung cuda thiét bi, chon thé Thong bao.

e P& slra mau thong diép dugc glri dén quan tri vién mang LAN, chon thé Théng diép dén quan tri
vién.

5. Sira mau théng diép. Ban cling c6 thé sir dung cac ndt sau: Bié€n s6, Mac dinh, va Lién két (nat nay
chi c6 thé dugc sir dung trén thé Théng bao).

6. Nhan OK.

7. BE€ luu lai cac thay d6i, nhan nut Luwu.

Nhan truy cap dén mot thiét bi bi chan

Cac chi dan nay danh cho ngudi str dung ctia may khach co cai dat Kaspersky Endpoint Security.
Chirc nang cta Kaspersky Endpoint Security cap quyén truy cap tam thai dén mot thiét bi chi kha
dung khi Kaspersky Endpoint Security hoat dong theo chinh sach clia Kaspersky Security Center va
chirc nang nay dugc bat trong cdu hinh chinh sach (xem Huéng dan danh cho Quan trj vién
Kaspersky Security Center).

DE yéu cau truy cap dén mot thiét bi bi chan tor cdra s6 cdu hinh thanh phdn Kiém sodt Thiét bj:

1. Trong ctra s6 chinh cta ng dung, chon thé Bao vé va Kiém soat.

2. Nhan vao muc Bang kiém soat.
Muc Bang kiém soat sé dugc md ra.

3. Nhan phai chudt dé goi menu ngtr cadnh cdia dong c6 chira thong tin vé thanh phan Kiém soat Thiét bi.

Mot menu dé chon hanh dong d6i véi thanh phan sé dugc md ra.

4. Nhan nut Truy xuat dén thiét bi.
Clra s6 Yé&u cau truy xuat dén thiét bi sé dugc md ra.

5. Tir danh sach cac thiét bi dugc két ndi, chon thiét bi ma ban mudn truy cap.
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14,

. Nhan nut Tao tap tin yéu cau truy cap.

Viéc nay s&@ md ra clra s6 Tao tap tin yéu cau truy cap.

. Trong trudng Truy cap trong khi thuc thi, quy dinh khoang thai gian ma ban mudén truy cap dén

thiét bi.

. Nhap vao nut Luu.

Diéu nay s& mad ra clra s6 Lwu tap tin yéu cau truy cap tiéu chuan trong Microsoft Windows.

. Trong clra s6 Luru tap tin yéu cau truy cdp cla Microsoft Windows, chon thu muc ma ban muén luu

tap tin yéu cau truy cap cho thiét bj, va nhan nat Luu.

. GUi tap tin yéu cau truy cap vao thiét bj dén quan trij vién mang LAN.
. Nhan tap tin khoa truy cap thiét bj tlr quan tri vién mang LAN.

. Trong c(ra s6 Y&u cau truy xuat dén thiét bi, nhan nat Kich hoat khéa truy cap.

Clra s6 Mé& khéa truy xuat tiéu chuan trong Microsoft Windows sé dugc ma ra.

. Trong clra s6 M@ khéa truy xuat cta Microsoft Windows, chon tap tin khéa truy cap thiét bi ma ban

dugc nhan tir quan trj vién mang LAN va nhan M@.

Clra s6 Kich hoat khéa truy cap cho thiét bi s& dugc md ra va hién thi théng tin vé quyén truy cap
dugc cap.

Trong clra s6 Kich hoat khéa truy cap cho thiét bi, nhan OK.

PE yéu cdu truy cap dén mot thiét bi bi chan théng qua lién két trong théng diép bado thiét bi da bi chan:

1

. Trong c(ra s6 v@i thong diép bao rang thiét bi hodc bus két néi da bi chan, nhan lién két Yéu cau truy

cap.

Viéc nay sé md ra clra s6 Tao tap tin yéu cau truy cap.

. Trong trudng Truy cap trong khi thuc thi, quy dinh khoang thai gian ma ban mudén truy cap dén

thiét bi.

. Nhap vao nut Luu.

Diéu nay sé mad ra clra s6 Lwu tap tin yéu cau truy cap tiéu chuan trong Microsoft Windows.

. Trong c(ra s6 Lwu tap tin yéu cau truy cap cla Microsoft Windows, chon thu muc ma ban mudn luu

tap tin yéu cau truy cap cho thiét bi, va nhan nuat Luu.

. GUi tap tin yéu cau truy cap vao thiét bj dén quan trij vién mang LAN.
. Nhan tap tin khéa truy cap thiét bi tr quan tri vién mang LAN.

. Trong clra s6 Y&u cau truy xuat dén thiét bi, nhan nat Kich hoat khéa truy cap.

Clra s6 Mé& khéa truy xuat tiéu chuan trong Microsoft Windows sé dugc ma ra.

. Trong clra s6 M& khéa truy xuat clia Microsoft Windows, chon tap tin khoéa truy cap thiét bi ma ban

dugc nhan tlr quan trj vién mang LAN va nhan M@.

Clra s6 Kich hoat khéa truy cap cho thiét bi s& dugc m& ra va hién thi théng tin vé quyén truy cap
dugc cap.

. Trong clra s6 Kich hoat khéa truy cap cho thiét bi, nhan OK.
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Khodng thdi gian dugc cap quyén truy cap dén thiét bi co thé khac véi lugng thdi gian ma ban da
yéu cau. Quyén truy cap dén thiét bi sé dugc cap cho khoang thdi gian ma quan tri vién mang may
tinh cuc bé quy dinh khi tao khoa truy cap dén thiét bi.

Tao khoa dé truy cap mot thiét bi bi chan st dung Kaspersky Security
Center

DE cap quyén truy cap tam thdi cho ngudi dung dén mét thiét b bi chan, mot khoa truy cap dén thiét b
la can thiét. Ban c6 thé tao mot khoa truy cap sir dung Kaspersky Security Center.

DE tao mot khéa truy cdp cho mét thiét bj bj chan:

1

. M& Bang diéu khién Quan tri cGia Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, md thu muc vd@i tén cia nhéom

quan tri chlra may khach lién quan.

. Trong khdéng gian lam viéc, chon thé Cac thiét bi.

. Trong danh sach may khach, chon may tinh ma ngudi dung trén dé6 muén dugc cap quyén truy cap

tam thoi dén mot thiét bi bi khoa.

. Trong menu ng{r cdnh clla may tinh, chon Cap quyén truy cap vao thiét bi va cac dir liéu & ché do

ngoai tuyén.
Clra s6 Cap quyén truy cap vao thiét bi va cac dir liéu & ché dd ngoai tuyén sé dugc ma ra.

. Chon thé Kiém soat Thiét bi.

. Trén thé Kiém soat Thiét bi, nhan nut Duyét.

Clra s6 Lwa chon tap tin yéu cau truy cap tiéu chuan clia Microsoft Windows s& dugc mé ra.

. Trong ctra s6 Lwra chon tap tin y&u cau truy cap, chon tap tin yéu cau truy cap ma ban dugc nhan tir

nguoi dung va nhan nut Mé.
Ki€m soat Thiét bi s& hién thj théng tin cda thiét bi bi khda cho ngudi dung da yéu cau truy cap.

. Quy dinh gia tri cGia cdu hinh Thi han truy cap.

Cau hinh nay quy dinh thoi lugng truy cap dén thiét bi bi khda dugc cap cho ngudi dung. Gia tri mac
dinh la gia tri dugc quy dinh béi ngudi dung khi ho tao ra tap tin yéu cau truy cap.

. Quy dinh gid tri cta cau hinh Theai gian kich hoat

Cau hinh nay quy dinh khoang thoi gian ma trong dé ngudi dung co thé kich hoat viéc truy cap dén
thiét bi bi chan bang cach sr dung khoéa truy cap.

. Nhap vao nut Luu.

Diéu nay sé mad ra clra s6 Lwu khéa truy cap tiéu chuan trong Microsoft Windows.

. Chon thu muc dich ma ban mudn luu tap tin chira khéa truy cap vao thiét bi bi chan.

. Nhdp vao nut Luu.
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Kiém soat web

Thanh phan nay c6 thé dugc s&r dung néu Kaspersky Endpoint Security dugc cai dat trén mét may
tinh chay Microsoft Windows cho mdy tram. Thanh phan nay khéng thé dugc st dung néu
Kaspersky Endpoint Security dugc cai dat trén mét may tinh chay Microsoft Windows cho may chu
tap tin.

Muc nay chira thdng tin vé Kiém soat web va chi dan cach dé thiét 1ap cau hinh thanh phan.

Thong tin vé Kiém soat web

Kiém soat web cho phép kiém soat hanh déng bdi ngudi dung LAN bang cach han ché hodc chan quyén
truy cap dén cac tai nguyén web.

MOt tai nguyén web la mot trang web riéng 1é hodc nhiéu trang web, hay mot website hoac nhiéu
website c6 mot dac diém chung.

Kiém soat web cung cdp cac tly chon sau:

e Tiét kiém luu lugng.

Luu lugng dugce kiém soat bang cach han ché hoac chan viéc tai vé cac tap tin da phuong tién, hoac
bang cach han ché hoac chan viéc truy cap dén cac tai nguyén web khéng lién quan dén trach nhiém
céng viéc clia ngudi dung.

e Bo gidi han truy cap theo hang muc ndi dung cla tai nguyén web.

Dé tiét kiém luu lugng va giam thiéu tén that tiém nang tlr viéc s&r dung sai thoi gian cda nhan vién,
ban c6 thé han ché hodc chan truy cap dén cac hang muc tai nguyén web cu thé (vi du, chan truy cap
dén cac tai nguyén web thudc hang muc "Phuong tién truyén thong Internet").

e Kiém soat tap trung truy cap dén cac tai nguyén web.
Khi str dung Kaspersky Security Center, ban c6 thé cdu hinh truy cap dén tai nguyén web theo ca nhan
va nhom.

Tat ca cac quy dinh han ché va chan dugc 4p dung cho viéc truy cap dén tai nguyén web déu dugc trién
khai dudi dang quy tac truy cap tai nguyén web.

Bat va tat Kiém soat web
Theo mac dinh, Kiém soat web s& dugc bat. Ban cé thé tat Kiém soat web néu can thiét.
Cé hai cach dé bat hoac tat thanh phan nay:

e Trén thé Bao vé va Kiém soat clia clra s chinh cia ing dung

e Tlr clra sé cdu hinh ing dung.

DEé bat hodc tat Kiém sodt web trén thé Bdo vé va Kiém sodt cda ca s6 chinh cda tng dung:
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1. M@ clra s6 chinh cda rng dung.
2. Chon thé Bao vé va Kiém soat.

3. Nh&n vao muc Bang kiém soat.
Muc Bang kiém soat sé dugc ma ra.

4. Nhan phai chudt dé goi menu ngt cdnh clia dong cé chira théng tin vé thanh phan Kiém soat web.

M&t menu dé chon hanh dong ddi véi thanh phan sé dugc mé ra.
5. Thuc hién mét trong cac thao tac sau:

e Dé bat Kiém soat web, chon Bat dau trong menu.

e DPE tat Kiém soat web, chon Dirng trong menu.
DE bat hodc tat Kiém sodt web tur cira s6 cdu hinh tng dung:

1. M@ clra s6 cdu hinh rng_dung.

2. O phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.
O phan bén phai cta clra s6, cau hinh cdia thanh phan Kiém soat web sé& duoc hién thi.

3. Thyc hién mdt trong cac thao tac sau:
e N&u ban mudén bat Kiém soat web, chon hdp kiém Bat Kiém soat web.
e NEu ban mudn tat Kiém soat web, xb6a hép kiém Bat Kiém soat web.

NEu Kiém soat web bj tat, Kaspersky Endpoint Security s& khéng kiém soat viéc truy cap dén cac tai
nguyén web.

4. P& luu lai cac thay d6i, nhan nat Luu.

Hang muc ndi dung cuda tai nguyén web

Cac hang muc ndi dung tai nguyén web (sau day cling dugc goi la "hang muc") duogc liét ké dudi day da
dugc chon dé mo ta day du nhat cac khéi dir liéu dugce dat trén tai nguyén web, xét dén cac chirc nang va
tinh nang chu dé cda ching. Thi ty cac hang muc xuat hién trong danh sach nay khéng phan anh tam
qguan trong hay uu tién tuong do6i clia chuing trén Internet. Tén cla cac hang muc déu la tam thai va chi
dugc stir dung cho cac sdn pham va website Kaspersky. Tén nay khéng phan anh y nghia ngam dinh cda
luat phap. Mot tai nguyén web c6 thé thuéc mét vai hang muc cung luc.

No&i dung ngudi I6n
Hang muc nay bao gém cac loai tai nguyén web sau day:
e Tai nguyén web chra bat ky anh hoac video nao thé hién bé phan sinh duc cia ngudi hoac sinh vat

giéng ngudi, cadc hanh dong quan hé tinh duc hoac ty kich thich tinh duc dugc thuc hién bgi ngudi
hoac cac sinh vat giong ngudi.
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¢ Tai nguyén web chira bat ky tai liéu van ban nao, bao gém tai liéu van chuong hay nghé thuat, mé ta
bd phan sinh duc clia ngudi hoac sinh vat giong ngudi, cac hanh déng quan hé tinh duc hoac tu kich
thich tinh duc dugc thuc hién bdi ngudi hodc cac sinh vat giéng nguai.

e CAac tai nguyén web chuyén danh cho viéc thao luan vé cac khia canh tinh duc cia méi quan hé gitra
nguadi v&i NQudi.

Trung vd&i hang muc "Phuong tién truyén thong Internet".

e CAc tai nguyén web md ta tai liéu khiéu dadm, cac tdc phdm mo ta thuc t& hanh vi tinh duc cda ngudi,
hodac cac tac pham nghé thuat dugc thiét ké dé kich thich ham muén tinh duc.

e Cac tai nguyén web cla cac kénh truyén thdng chinh thirc va cdng dong truc tuyén cé co s& doc gia rd
rang, chlra mot muc chuyén biét va / hodc cac bai viét ca nhan danh riéng cho khia canh tinh duc cta
m&i quan hé gilra ngudi véi ngudi.

e Cac tai nguyén web danh riéng cho sur Iéch lac tinh duc.

e CAc tai nguyén web quang cado va ban dung cu dé str dung trong tinh duc va kich thich ham muén
tinh duc, cac djc[\ vu tinh duc va hen ho tinh duc, bao gom cac dich vu dugc cung cap truc tuyén
théng qua tan gau khiéu dam video, "tinh duc qua dién thoai", "nhan tin khiéu dam" ("tinh duc ao").

e Cac tai nguyén web v&i ndi dung sau:

o C4c bai viét va blog ban vé gido duc gidi tinh v&i ca chd dé khoa hoc lan pho bién.

e Cac bach khoa toan thu'y té, cu thé cac phan vé sinh san tinh duc.

e Tai nguyén cla cac td chirc y té, cu thé la cac phan vé diéu tri b6 phan sinh duc.

Phan mém, &m thanh, video

Hang muc nay chira cac hang muc con sau ddy ma ban c6 thé Iya chon:

e Am thanh va video.

Hang muc con nay bao gom cac tai nguyén web phan bé tai liéu am thanh va video: phim anh, ban
ghi truyén hinh thé thao, nhat ky cac buéi giao hudng, bai hat, doan phim, video, nhat ky &m thanh va
video giao dug, v.v...

e Torrent.
Hang muc con nay bao gém cac website torrent tracker dugc sir dung dé chia sé cac tap tin co kich c&
khong gidi han.

e Chia sé tap tin.

Hang muc con nay bao gém cac website chia sé tap tin bat ké vi tri dia ly cGia tap tin dang dugc phan
phoi.

Rugu, thudc 14 va chat gay nghién

Hang muc nay bao gom cac tai nguyén web cé ndi dung lién quan tryc ti€p hoac gian tiép dén cac san
pham rugu bia hoac c6 con, cac sdn pham thuéc 14, chat gay nghién, chat gay do giac va / hoac chat lam
say.
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e CAc tai nguyén web quang cdo va ban cac chat do cling nhu cac vat dung dé s&r dung ching.
Trung v&i hang muc "Thuong mai dién td".

e CAc tai nguyén web kém chi dan vé viéc sir dung hoac san xuat cac chat gay nghién, chat gay do giac
va [/ hodc chat lam say.

Hang muc nay bao gém cac tai nguyén web dé cap dén cac chu dé khoa hoc va y té.

Bao luc

Hang muc nay bao gém cac tai nguyén web cé chira bat ky hinh anh, video hoac van ban tai liéu nao mo
ta cac hanh vi bao luc thé xac hay tinh than chéng lai con ngudi, hodc déi xr tan nhan véi déng vat.

e Cac tai nguyén web thé hién hodc mo ta hinh anh cac vu hanh quyét, tra tan, hoac lam dung, cling
nhu cac céng cu dung cho cac hanh vi do.

Trung véi hang muc "V khi, chat ng, chat phéng hoa".

e CAc tai nguyén web thé hién hodc mo ta hinh anh giét ngudi, danh nhau, hanh hung, hoac hiép dam,
cac hinh anh trong dé con ngudi, ddng vat, hodc sinh vat tudng tugng dang bi lam dung hoac lang
nhuc.

e CAc tai nguyén web vdi nhitng théng tin kich ddng hanh vi gy nguy hiém cho cudc séng va / hoac
suirc khde, bao goém ca ty hai ban than hoac tu sat.

¢ Tai nguyén web v&i nhirng théng tin chirng minh hay bién ho viéc chdp nhan bao luc va / hoac su tan
ac, hoac kich déng hanh vi bao luc chéng lai con ngudi hodc déng vat.

e CAc tai nguyén Web thé hién cu thé hién thuc hodc mé ta cac nan nhan va sy tan bao cda chién tranh,
xung doét vl trang, va cac cudc dung do quan sy, tai nan, tham hoa, thién tai, bién déng xa hoi hoac
céng nghiép, hay néi khé dau cdia con ngudi.

e Nh{rng tro choi trén trinh duyét may tinh véi cdnh quay bao luc va tan ac, bao gém cac tro "ban

sung", "chién dau", "chém giét", v.v...

Trung v&i hang muc "Tro choi may tinh".

Vi khi, chat n6, chat phéng hda

Hang muc nay bao gém cac tai nguyén web véi théng tin vé cac loai vi khi, chat né va chat phéng hda:

e Website clia cadc nha san xuat va clra hang ban v khi, chat né va chat phong hda.

Trung vd&i hang muc "Thuong mai dién tr".
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e Cac tai nguyén web danh riéng cho viéc san xuat hoac str dung v khi, chat né va chat phong hda.

e CAac tai nguyén web chira cac tai liéu vé phan tich, lich s, ché tao, va cac tai liéu bach khoa toan thu
riéng danh cho v khi, chat ng, va chat phéng hoa.

Thuét ng{r "vi khi" c6 nghia la cac thiét bi, vat pham, phuong tién dugc thiét k€ nham gay hai cho
cudc séng va strc khoé clia con nguai va ddng vat va / hoac lam hu héng thiét bj va nha ctra.

Tuc tiu

Hang muc nay bao gém cac tai nguyén web cé ngdn nglr tuc tiu da dugc phat hién.

Trung véi hang muc "N&i dung ngudi I6n".

Hang muc nay cling bao gdm cac tai nguyén web vdi tai liéu ngdn nglr va nglr van chira ndi dung tuc
tiu la chi dé dugc nghién clru.
C& bac, x0 s6, rut tham tring thudng

Hang muc nay bao gém cac tai nguyén web mai chao ngudi dung tham gia danh bac, ké cd néu viéc
tham gia nhu vay khéng phai 1a mét diéu kién bat buéc dé truy cap vao website. Hang muc nay bao gom
cac tai nguyén web cung cap:

e Danh bac, trong d6 nhirng ngudi tham gia bat budc phai déng gép tién.

Trung v@i hang muc "Tro choi may tinh".

e RUt tham trung thudng lién quan dén ca cugc bang tién.
e X0 s6 lién quan dén viéc mua vé hodac sé.

e Théng tin c6 thé gay ra viec mong mudn tham gia vao danh bac, rdt tham tring thudng, va xé so.

Trung v&i hang muc "Thuong mai dién tar".

Hang muc nay bao gém cac trd choi cho phép tham gia choi mién phi trong mét ché dd riéng biét,
cling nhu cac tai nguyén web tich cuc quang cdo cac tai nguyén web thudc hang muc nay dén ngudi
dung.

Truyén thdng Mang
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Hang muc nay bao gom cac tai nguyén web cho phép ngudi sir dung (du da dang ky hay chua) guri tin
nhan ca nhan cho ngudi dung khac clia cac tai nguyén web c6 lién quan hodac cac dich vu truc tuyén khac
va [ hodc thém ndi dung (du md hay déng dén cdng chiing) vao cac tai nguyén web c6 cac tur khda nhat
dinh. Ban c6 thé chon riéng nhirng hang muc con sau day:

e Tan giu va dién dan.
Nhirng hang muc con nay bao gém nhirng tai nguyén web danh cho thao luan céng khai vé nhiéu
cha dé sir dung cac ing dung web dac biét, cling nhu cac tai nguyén web dugc thiét ké dé phan phai
hoac hé trg cac irng dung nhan tin tlc thai cho phép giao ti€p thai gian thuc.

e Blog.

Nhirng hang muc con nay bao gém cac nén tang blog, la nhiing website cung cdp nhimng dich vu cé
tra tién hoac mién phi cho viéc tao lap va duy tri blog.

e Mang xa hdi.
Hang muc con nay bao gém cac website dugc thiét ké dé xay dung, hién thi va quan ly dia chi lién lac
gilra cac ca nhan, té chirc, va cac chinh pha, trong d6 viéc dang ky mét tai khodn ngudi dung la mot
diéu kién dé tham gia.

¢ Trang web hen ho.

Hang muc con nay bao gém nhirng tai nguyén web déng vai tro nhu mét md hinh mang xa hdi cung
cap dich vu c6 tra tién hoac mién phi.

Trung vdi cac hang muc "N6i dung ngudi I6n" va "Thuong mai dién tar".

e Email trén web.

Hang muc con nay bao goém cac trang dang nhap riéng vao mét dich vu email va cac hép thu cé chira
cac email va cac dr liéu lién quan (nhu danh ba ca nhan). Hang muc nay khéng bao gom céc trang
web khac ctia mét nha cung cap dich vu Internet cling cung cap dich vu email.

Cac hé théng ban |é dién tlr, ngan hang va thanh toan

Hang muc nay bao gém nhirng cac tai nguyén web dugc thiét ké cho bat ky giao dich truc tuyén khong
str dung tién mat nao, s&r dung cac ing dung web c6 muc dich chuyén biét. Ban cé thé chon riéng nhirng
hang muc con sau day:

e Cira hang va dau gia.
Hang muc con nay bao gém cac clra hang truc tuyén va cac trang dau gia ban bat ky hang héa, cong
trinh hodc dich vu nao cho cac ca nhan va / hoac phap nhan, bao géom ca website clia cac clra hang
ti€én hanh ban hang déc quyén truc tuyén va ho so truc tuyén cla cac clra hang ban 1é ¢ gian hang
chdp nhan thanh toan tryc tuyén.

e Ngan hang.

Hang muc con nay bao gém cac trang web chuyén biét clia cadc ngan hang véi chirc nang ngan hang
truc tuyén, bao gom dién chuyén tién (dién tr) chuyén gitra cac tai khodn ngan hang, ndp tién vao
ngan hang, thuc hién chuyén d6i ngoai hoi, chi trd cho cac dich vu clia bén thir ba, v.v...

e Hé théng thanh toan.

Hang muc con nay bao gém cac trang web clia hé théng tién dién tr cung cap quyén truy cap vao tai
khoan ca nhan clia ngudi dung.
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Theo thuat nglr k§ thuat, thanh toan c6 thé dugc thuc hién bang cach str dung bat ky loai thé ngan
hang (nhua hodc do, thé ghi ng hoac thé tin dung, dia phuong hay quéc té) va tién dién t&r nao. Cac
tai nguyén web cé thé roi vao thé loai nay cho du cé hodc khdng co cac khia canh ky thuat nhu
truyén tai dir liéu qua giao thirc SSL, viéc s&r dung xac thuc 3D Secure, v.v...

Tim kiém viéc lam

Hang muc nay bao gébm cac tai nguyén web dugc thiét ké nham quy tu nha tuyén dung va ngudi tim
viéc:

e Website clia cac co quan tuyén dung (co quan st dung lao déng va / hoac co quan san dau ngudi).
e Website of ngudi s&r dung lao déng v&i mo ta cac vi tri dang tuyén dung va Igi thé cla ho.

e Cac cbéng thong tin doc 1ap vai dé nghi tuyén dung tir cac nha s dung lao déng va cg quan tuyén
dung.

e Cac mang xa hoi chuyén nghiép gitp dang tai hoac tim kiém théng tin vé cac chuyén gia dang khéng
chi dong tim kiém viéc lam, cing cac chirc nang khac.

Trung vd&i hang muc "Phuong tién truyén thong Internet".

Hé théng truy cap an danh

Hang muc nay bao gom cac tai nguyén web cé chirc nang trung gian trong viéc tai vé ndi dung cla cac
tai nguyén web khac s&r dung cac 'ng dung web dac biét vi muc dich:

e Vugt qua han ché dugc ap dat bdi quan tri vién mang LAN khi truy cap dén cac dia chi web hoac dia
chi IP;

e Truy cap an danh cac tai nguyén web, bao gém cac tai nguyén web tir chdi cu thé nhirng yéu cau
HTTP tlr cac dia chi IP hoac nhém dia chi IP nhat dinh (vi du, cac dia chi IP dugc nhém chung bdi quéc
gia xuat phat).

Hang muc nay cling bao gém cac tai nguyén web danh riéng cho muc dich dugc néi & trén ("an
danh") va cac tai nguyén web cé chirc ndng tuong duong vé mat ky thuat.

Tro choi dién tr
Hang muc nay bao gém cac tai nguyén web danh cho cac tro chai dién tr thudc nhiéu thé loai:
e Website clia cadc nha phat trién tro choi dién tdr.

e CAc tai nguyén web chuyén danh cho viéc thdo luan vé cac tro choi dién tur.

Trung v&i hang muc "Phuaong tién truyén thong Internet".
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e CAc tai nguyén web cung cap kha nang tham gia truc tuyén vao cac tro choi, cing véi nhirng ngudi
hodc ca nhan tham gia khac, véi viéc cai dat 'ng dung trén may tinh cuc bd hoac khéng can cai dat
("game trinh duyét").

e CAc tai nguyén web dugc thiét ké dé quang cdo, phan phéi va hd trg phan mém chai game.

Trung v&i hang muc "Thuong mai dién tar".

Ton gido, lién quan dén tén gido

Hang muc nay bao gébm cac tai nguyén web vdi tai liéu vé phong trao céng khai, cac hiép héi va té chirc
V@i y tudng tdn gido va / hodc cac gido phai thudc dd moi thé loai.

e Cac website clia cac t6 chirc tén gido chinh thic thudc moi cap bac, tir cac cong déng tdn gido québc té
dén dia phuong.

e Website cla nhirng hiép héi va cdng déng ton gido khong dugc dang ky thudng xuat hién do tach
khoi moét hiép hoi hodc cong déng tén gido 16n.

e CAac website clia nhitng hiép hdi va cong déng tén gido xuat hién doc lap vdi nhirng phong trao ton
gido truyén théng, bao gém theo phat kién cia mét nha sang 1ap cu thé.

e Website clia cac t6 chirc lién nha thd theo dubi sy hop tac gitra dai dién cda nhirng ton gido truyén
thong khac nhau.

e CAc tai nguyén web c6 ndi dung hoc thuat, lich str va bach khoa toan thu vé chu dé ton gido.

e Cac tai nguyén web v6i mé ta hoac thé hién chi ti€t hanh dong thd clng cda gido phai tén gido, bao
gdbm cac nghi thirc va Ié nghi lién quan dén viéc thd phung Chda Trdi, than linh va / hoac vat thanh
dugc cho la c6 sirc manh siéu nhién.

Truyén théng

Hang muc nay bao goém cac tai nguyén web v&i ndi dung tin tlrc cong khai dugc tao bédi cac don vi truyén
thong dai chiing hodc dan vi phat hanh truc tuyén cho phép ngudi dung bé sung bao cdo tin tirc clia
riéng minh:

e Website clia cac don vi truyén théng chinh thirc.

e Website cung cap dich vu théng tin c6 tham quyén cla nhirng nguén théng tin chinh thirc.

e Website cung cap cac dich vu téng hgp théng tin tin tirc tir nhiéu ngudn chinh thdrc va phi chinh thirc.

e Website & d6 n6i dung tin tirc dugc tao bédi chinh nguoi dung ("website tin tirc xa hoi").

Trung v&i hang muc "Phuaong tién truyén thong Internet".

Bang quang cdo
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Hang muc nay bao gém cac tai nguyén web cé bang quang cdo. Thong tin quang cdo trén bang quang
cdo co6 thé lam ngudi dung xao nhang vdi hoat dong cla ho, viéc tai vé bang quang cdo cling lam tang
luu lugng dir liéu.

Thong tin vé quy tac truy cap tai nguyén web

MOt quy tac truy cap tai nguyén web la mot tap hop cac bd loc va hanh déng dugc Kaspersky Endpoint
Security thuc hién khi nguai dung truy cap cac tai nguyén web dugc moé ta bdi quy tac trong khoang thai
gian dugc quy dinh trong lich quy tac. B loc cho phép ban quy dinh chinh xac mét nhém tai nguyén web
ma viéc truy cap dén d6 dugc kiém soat bai thanh phan Kiém soat web.

Cac bd loc sau ¢6 thé dugc sir dung:

e Loc theo ndi dung. Kiém soat web s& phan loai tai nguyén web theo ndi dung va kiéu dir liéu. Ban c6
thé kiém soat quyén truy cap clia ngudi dung dén cac tai nguyén web cé néi dung va kiéu dir liéu
thudc mdt hang muc nhat dinh. Khi ngudi dung truy cap cac tai nguyén web thudéc modt hang muc ndi
dung va / hoac hang muc ki€u di¥ liéu dugc chon, Kaspersky Endpoint Security s& thuc hién hanh
dong dugc quy dinh trong quy tac.

e Loc theo dia chi tai nguy@n web. Ban c6 thé ki€ém soat quyén truy cap cla ngudi dung dén tat ca cac
dia chi tai nguyén web hodc dén cac dia chi tai nguyén web riéng Ié va / hodc nhéom dia chi tai nguyén
web.

Néu bd loc theo ndi dung va bo loc theo dia chi tai nguyén web dugc quy dinh, va dia chi tai nguyén
web va [ hoac nhém dia chi tai nguyén web dugc quy dinh d6 thudc cac hang muc ndi dung hoac
hang muc ki€u di¥ liéu dugc chon, Kaspersky Endpoint Security s& khdng ki€m soat quyén truy cap
dén tat ca cac tai nguyén web trong hang muc néi dung va / hoac hang muc kiéu dir liéu dugc chon.
Thay vao dé, irng dung sé chi kiém soat quyén truy cap dén dia chi tai nguyén web va / hodc nhém
dia chi tai nguyén web dugc quy dinh.

e Loc theo tén cla ngu@i dung va nhém ngudi dung. Ban c6 thé quy dinh tén cdia ngudi dung va /
hodc nhom ngudi dung c6 quyén truy cap dén tai nguyén web dugc kiém soat theo quy tac.

e Lich quy tac. Ban c6 thé quy dinh lich quy tac. Lich quy tic xac dinh khodng thai gian ma trong d6
Kaspersky Endpoint Security sé& giam sat viéc truy cap dén cac tai nguyén web dugc bao gom trong
quy tac.

Sau khi Kaspersky Endpoint Security dugc cai dat, danh sach quy tac cla thanh phan Kiém soat web sé&
khong con tréng. Cé hai quy tac dugc cai dat san:

e Quy tac Tinh huéng va Bang Phong cach, cho phép tat ca ngudi dung truy cap cac tai nguyén web cé
dia chi chlra cac tap tin véi phan mé& réng css, js hodc vbs bat ci Itc nao. Vi du:

http://www.example.com/style.css, http://www.example.com/style.css?mode=normal.

e "Quy tdc mac dinh" cho phép tat cd ngudi dung truy cap dén bat ky tai nguyén web vao bat cr Itc
nao.

Hanh dong vdi quy tac truy cap tai nguyén web
Ban c6 thé thuc hién cac hanh déng sau trén quy tac truy cap tai nguyén web:
e Thém mot quy tac méi

e Stra mét quy tac
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e Gan uu tién cho moét quy tac

MUrc @6 uu tién clla mot quy tac dugc quy dinh bdi vi tri cla dong chira m6 ta ngan gon vé quy tac
nay trong bang quy tac truy cap trong ctra sé cau hinh cda thanh phan Kiém soat web. Diéu nay c6
nghia mot quy tac & vi tri cao hon trong bang quy tac truy cadp c6 mdrc vu tién cao hon quy tac & dudi
no.

Néu tai nguyén web ma ngudi dung c6 gang truy cap khép véi tham sé clia mot vai quy tac,
Kaspersky Endpoint Security sé thuc thi hanh déng tuong (ng véi quy tac cé mirc dd uwu tién cao
nhat.

e Kiém tra mot quy tac.
Ban c6 thé kiém tra su nhat quan cla cac quy tac bang cach sir dung chic nang Chan doan Quy tac.
e Batva tat mot quy tac.
MOt quy tac truy cap tai nguyén web c6 thé dugc bat (trang thai hoat dong: Bat) hoac tat (trang thai
hoat dong: 74t). Theo mac dinh, sau khi mot quy tac dugc tao, nd sé dugc bat (trang thai hoat dong:

B4t). Ban c6 thé tat mot quy tac.

e Xda quy tac

B6 sung va stra mot quy tac truy cap tai nguyén web
DE bd sung hodc stra mdt quy tac truy cap tai nguyén web

1. M@ clra s6 cdu hinh &ng_dung.

2. O phan bén trai ctia clra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.

& phan bén phai clia ctra s6, cdu hinh cla thanh phan Kiém soat web sé duoc hién thi.
3. Thyc hién mdt trong cac thao tac sau:
e D& b6 sung mot quy tac, nhan vao nat Thém.
e NEu ban muén stra mét quy tac, chon quy tac dé trong bang va nhan nat Chinh sira.
Clra s6 Quy tac truy cap tai nguyén web sé dugc ma ra.
4. Nh&p hodc stra cdu hinh cta quy tac. D€ lam diéu nay:
a. Trong trudng Tén, nhap hodc slra tén cla quy tac.
b. T&r danh sach tha xuéng Loc ndi dung, chon tuy chon dugc yéu cau:
¢ Bat ky ndi dung.
e Theo danh muc ndi dung.
e Theo loai dir liéu.
e Theo danh muc ndi dung va loai dir liéu.

c. Néu mot tuy chon ngoai Bat ky ndi dung dugc lua chon, cdc muc sé dugc md ra cho hang muc néi
dung va / hoac kiéu dir liéu dugc lua chon. Chon hop kiém canh tén cda hang muc néi dung va /
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hoac kiéu dir liéu dugc lua chon.

Viéc lya chon hop kiém canh tén cia mot hang muc ndi dung va / hoac kiéu dir liéu dong nghia vdi
viéc Kaspersky Endpoint Security s& ap dung quy tac kiém soat truy cap dén cac tai nguyén web
thudc hang muc néi dung va / hoac kiéu dir liéu dugc lua chon.

d. Tir danh sach tha xuéng Ap dung cho dia chi, chon tuy chon dugc yéu cau:
e Pén tat ca cac dia chi.
e Pén cac dia chi duogc chi dinh.

e. Néu tuy chon Pén cac dia chi dwgc chi dinh dugc Iya chon, mét muc sé dugc mé ra, & d6 ban cé
thé tao mot danh sach cac tai nguyén web. Ban c6 thé bé sung hodc stra cac dia chi tai nguyén web
bang cach st dung cac nit Thém, Chinh stra, va G& bé.

f. Chon hép kiém Chi dinh ngu&i dung va / hodc nhém.

g. Nhan nut Luwa chon.
Clra s6 Chon Ngu&i dung hodc Nhém Ngu@i dung trong Microsoft Windows sé dugc ma ra.

h. Quy dinh hodc stra danh sach ngudi dung va / hoac nhém ngudi dung dugc phép hodc bi chan
truy cap dén cac tai nguyén web dugc mo ta trong quy tac.

i. Tir danh sach tha xuéng Hanh ddng, chon tuy chon dugc yéu cau:

e Cho phép NEu gia tri nay dugc lua chon, Kaspersky Endpoint Security sé cho phép truy cap dén
cac tai nguyén web khép véi cac tham s6 cda quy tac.

¢ Ngan chan Né&u gia tri nay dugc lua chon, Kaspersky Endpoint Security sé chan truy cap dén
cac tai nguyén web khdp vai cac tham sé clia quy tac.

e Canh bao. Néu gia tri nay dugc lua chon, Kaspersky Endpoint Security s& hién thi cdnh bao rang
mot tai nguyén web la khéng mong muén khi ngudi dung c6 gang truy cap cac tai nguyén web
kh&p véi quy tac. Qua viéc sir dung cac lién két trong canh bdo, ngudi dung c6 thé yéu cau
quyén truy cap dén tai nguyén web nay.

j- Trong danh sach tha xuéng Quy tac 1ap lich, chon tén cda lich can thiét hoac tao mét lich méi dua
trén lich quy tac dugc lua chon. BE lam diéu nay:

1. B6i dién danh sach tha xuéng Quy tac lap lich, nhan ndt Cau hinh,
Clra s6 Quy téc lap lich sé dugc mad ra.

2. Bé thém mot khodng thai gian vao lich quy tdc ma trong d6 quy tac khéng dugce ap dung, trong
bang hién thi lich quy tac, nhan vao 6 trong bang tuong (ng véi thoi gian va ngay trong tuan
ma ban mudn lua chon.

Mau sac cla 0 s& chuy&n sang mau xam.

3. Dbé thay thé mot khodng thai gian trong d6 quy tac dugc ap dung véi mét khoang thoi gian ma
trong dé quy tac khéng dugc ap dung, nhan vao 6 mau xam trong bang tuong &rng véi thoi
gian va ngay trong tuan ma ban muén lua chon.

Mau sac clia 0 sé chuyén sang mau xanh.
4. Nhap vao nat Luu duéi dang.

Clra s6 Tén quy tac lap lich sé dugc md ra.
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5. Nhap mét tén cla lich quy tac hodc str dung tén mac dinh dugc dé xuat.
6. Nhan OK.
5. Trong ctlra s6 Quy tac truy cap tai nguyén web, nhan OK.

6. D€ luu lai cac thay d6i, nhan nut Lwu.

Gan uu tién cho cac quy tac truy cap tai nguyén web

Ban c6 thé gan murc dd uu tién cho méi quy tac tir danh sach cac quy tac bang cach sap xép cac quy tac
theo thr tu nhat dinh.

P& gan mét murc dd uu tién cho mdt quy tac truy cap tai nguyén web:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.
O phan bén phai clia ctra s6, cau hinh clia thanh phan Kiém soat web sé duoc hién thi.

3. & phan bén phai cda clra s6, chon quy tdc ma ban mudn thay déi mirc d6 uu tién.

4. Str dung cac nut Di chuyén Ién va Di chuyén xudng dé di chuyén quy tac dén xép hang can thiét
trong danh sach quy tac.

5. Lap lai cac budc 3-4 cho nhirng quy tédc cé mirc d6 uu tién ma ban muén thay doi.

6. D€ luu lai cac thay d6i, nhan ndt Luu.

Kiém tra cac quy tac truy cap tai nguyén web

Dé xac dinh tinh nhat quan ca cac quy tac Kiém soat web, ban co6 thé kiém tra ching. Vi muc dich nay,
thanh phan Kiém soat web c6 bao gom moét chirc ndng Chan doan Quy tac.

DEé kiém tra cdc quy tac truy cap tai nguyén web:

1. M@ clra s6 cau hinh 'ng_dung.

2. O phan bén trai clia cra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.

O phan bén phai clia ctra s6, cau hinh cGia thanh phan Kiém soat web sé dugc hién thi.

3. O phia bén phai ctia clra s, bdm vao ndt Chan doan.
Clra s6 Chan doan quy tac sé dugc md ra.
4. Nhap vao cac truong trong muc Cac diéu kién:
a. Néu ban muén kiém tra cac quy tac ma Kaspersky Endpoint Security sir dung dé kiém soat truy cap
dén mot tai nguyén web cu thé, chon hop kiém Chi dinh dia chi. Nhap dia chi cda tai nguyén web

vao trudng bén dudi.
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b. Néu ban muén kiém tra cac quy tac ma Kaspersky Endpoint Security sir dung dé kiém soat truy cap
dén cac tai nguyén web cho nhitng ngudi dung va / hodac nhém ngudi dung dugc quy dinh, nhap
mot danh sdch ngudi dung va / hodc nhém ngudi dung.

c. Néu ban muén kiém tra cac quy tac ma Kaspersky Endpoint Security sir dung dé kiém soat truy cap
dén cac tai nguyén web cta cac hang muc ndi dung va / hoac hang muc kiéu dir liéu cu thé, tur
danh sach tha xuéng Loc ndi dung, chon tuy chon dugc yéu cau (Theo danh muc ndi dung, Theo
loai dir liéu, hoac Theo danh muc ndi dung va loai dir liéu).

d. Néu ban mudn kiém tra quy tac cé xét dén thdi gian va ngay trong tuan xay ra mot nd luc truy cap
tai nguyén web dugc quy dinh trong diéu kién chan doan quy tac, hdy chon hop kiém Bao gom
thoi gian cd gang truy cap. Sau d6 quy dinh ngay trong tuan va thai gian.

5. Nhan nut Kiém tra.

Kiém tra s& dugc hoan thién véi thong tin vé hanh déng dugc thuc hién bdi Kaspersky Endpoint
Security, theo quy tac dau tién dugc kich hoat khi c6 né luc truy cap tai nguyén web dugc quy dinh
(cho phép, chdn hoac canh bao). Quy tac dau tién dugc kich hoat la quy tac ¢ thir hang trén danh
sach quy tac Kiém soat web cao hon cac quy tac khac dap irng dugc diéu kién chan doan. Thong tin
nay dugc hién thi & bén phai cla nat Ki€ém tra. Bang sau liét ké cac quy tac khac cling bi kich hoat, quy
dinh hanh dong dugc thuc thi bai Kaspersky Endpoint Security. Cac quy tac dugc liét ké theo thir ty vu
tién giam dan.

Bat va tat mot quy tac truy cap tai nguyén web
PE bat hodc tat mot quy tac truy cap tai nguyén web:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.
O phan bén phai ctia clra s6, cau hinh cdia thanh phan Kiém soat web s& duoc hién thi.

3. & phan bén phai ctia clra s8, chon quy tdc ma ban muén bat hoac tat.
4. Trong c6t Trang thai, thuc hién cac thao tac sau:

e NEu ban muén bat quy tac, chon gia tri Bat.

e NEu ban muén tat quy tac, chon gia tri 7at.

5. P€ luu lai cac thay d6i, nhan nut Luwu.

Di chuyén quy tac truy cap tai nguyén web tir phién ban cii cla irng
dung
Khi Service Pack 1 Maintenance Release 1 hodc mét phién ban ci clia i'ng dung dugc nang cap lén

Kaspersky Endpoint Security 10 Service Pack 2 for Windows, quy tac truy cap tai nguyén web dua trén
hang muc ndi dung tai nguyén web sé& dugc di chuyén nhu sau:

e Quy tac truy cap tai nguyén web dua trén mét hodc nhiéu hang muc néi dung tai nguyén web tir
danh sach "Dién dan va tan gau", "Email trén web" va "Mang xa hdi" sé dugc di chuyén dén hang
muc ndi dung tai nguyén web "Phuong tién truyén thong Internet".
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Quy tac truy cap tai nguyén web dua trén mét hoac nhiéu hang muc néi dung tai nguyén web tir
danh sach "Clra hang dién t(" va "Hé théng thanh toan" sé dugc di chuyén dén hang muc ndi dung
tai nguyén web "Thuong mai dién tdr".

Quy tac truy cap tai nguyén web dua trén hang muc ndi dung tai nguyén web "C& bac" sé dugc di
chuyén dén hang muc ndi dung "C& bac, x6 s6, rut tham tring thudng".

Quy tac truy cap tai nguyén web dua trén hang muc ndi dung tai nguyén web "Tro choi trén trinh
duyét" sé dugc di chuyén dén hang muc ndi dung "Tro choi dién tir".

Quy tac truy cap tai nguyén web dua trén cac hang muc ndi dung tai nguyén web khéng duoc liét ké
trong danh sach trén sé dugc di chuyén ma khéng thay dai gi.

Xuat va nhap danh sach dia chi tai nguyén web

Néu ban da tao mot danh sach cac dia chi tai nguyén web trong mét quy tac truy cap tai nguyén web,
ban c6 thé xuadt né ra mot tap tin .txt. Sau dd, ban c6 thé nhap danh sach tir tap tin nay dé tranh tao mét
danh sach cac dia chi tai nguyén web mdi mot cach thi cong khi thiét 1ap mét quy tac truy cap. Ty chon
xudt va nhap danh sach cac dia chi tai nguyén web c6 thé |a hiru ich néu, chang han, ban tao ra cac quy
tac truy cap cé tham s6 giong nhau.

PEé xuat mot danh sach cac dia chi tai nguyén web ra mét tap tin:

1

. M@ clra s6 cdu hinh &rng dung.

. O phan bén trai cla clra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.

O phan bén phai clia ctra s6, cdu hinh cGia thanh phian Kiém soat web sé dugc hién thi.

. Chon quy tac c6 danh sach dia chi tai nguyén web ma ban mudn xuat ra mot tap tin.

. Nhan nat Chinh stra.

Clra s6 Quy tac truy cap tai nguyén web sé dugc mad ra.

. Néu ban khéng muon xuat toan bé danh sach dia chi tai nguyén web, ma chi mét phan cla né, hay

chon cac dia chi tai nguyén web can thiét.

. 0 bén phai clia trudng véi danh sach dia chi tai nguyén web, nhan nat [3].

Clra s6 xac nhan hanh déng sé dugc mé ra.

. Thyc hién mét trong cac thao tac sau:

e NE&u ban chi muén xuat cac dé muc dugc chon trong danh sach dia chi tai nguyén web, trong clra
s6 xac nhan hanh déng, nhan nut C6.

e NE&u ban mudén xuat tat cad cdc muc trong danh sach dia chi tai nguyén web, trong ctra sé xac nhan
hanh déng, nhan nut Khdng.

Clra s6 Luu duéi dang tiéu chuan cta Microsoft Office s& dugc md ra.

8. Trong c(ra s6 Lwu duéi dang clia Microsoft Windows, chon tap tin ma ban muén xuat danh sach dia

chi tai nguyén web vao d6. Nhap vao nut Luu.

D& nhdp danh sach cac dia chi tai nguyén web tor mét tap tin vao mot quy tac:
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. M& clra sé cdu hinh ng dung.

. O phan bén trai cGia cra s8, trong muc Bang kiém soat, chon muc con Kiém soat web.
O phan bén phai ctia clra s8, cau hinh cdia thanh phan Kiém soat web sé& duoc hién thi.

. Thuc hién mét trong cac thao tac sau:
e Néu ban muén tao mét quy tac truy cap tai nguyén web méi, nhan nit Thém.
e Chon quy tac truy cap tai nguyén web ma ban muén stra. Sau dé nhan nut Chinh stra.
Clra s6 Quy tac truy cap tai nguyén web sé dugc ma ra.
. Thuc hién mét trong cac thao tac sau:

 Néu ban dang tao mét quy tac truy cap tai nguyén web méi, chon Pén cac dia chi duogc chi dinh
tir danh sach tha xuéng Ap dung cho dia chi.

e NEu ban dang stra mét quy tac truy cap tai nguyén web, dén budc 5 clia cac chi dan nay.

. 0 bén phai clia trudng véi danh sach dia chi tai nguyén web, nhan nut €.

Né&u ban dang tao mot quy tdc mdi, clra s6 M& tap tin tiéu chuan cdia Microsoft Windows sé dugc md&
ra.

Né&u ban dang stra mot quy tac, mot clra s6 yéu cau xac nhan cla ban sé& dugc ma ra.
. Thuc hién mét trong cac thao tac sau:
e NE&u ban dang stra mét quy tac truy cap tai nguyén web mdi, dé€n buéc 7 cla cac chi dan nay.

e NEu ban dang sra mot quy tac truy cap tai nguyén web, thuc hién mot trong cac hanh déng sau
trong clra s6 xac nhan hanh dong:

e NEu ban mudn thém cac dé muc nhap tir danh sach dia chi tai nguyén web vao mét danh sach
hién tai, nhan nat C6.

e Néu ban muén x6a cac dé muc hién tai ca danh sach dia chi tai nguyén web va bo sung cac dé
muc nhap, nhan nat Khéng.

Clra s6 M@ tap tin trong Microsoft Windows sé dugc md ra.

. Trong clra s6 M@ tap tin cGa Microsoft Windows, chon mét tap tin c6 danh sach cac dia chi tai nguyén
web dé nhap.

. Nhan nat Mé.

. Trong clra s6 Quy tac truy cap tai nguyén web, nhan OK.

Stra mat na cho cac dia chi tai nguyén web

Viéc s&r dung mot mdt na dia chi tai nguyén web (con dugc goi la moét "mat na dia chi") c6 thé la hiru ich
néu ban can nhap nhiéu dia chi tai nguyén web giéng nhau khi tao mot quy tac truy cap tai nguyén web.
Néu dugc viét tét, mot mat na dia chi c6 thé thay thé mét luvgng I6n cac dia chi tai nguyén web.
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Khi tao mot mat na dia chi, can tuan theo cac quy tac sau day:

1.

Ky tu * thay thé bat ky chudi ky tu nao chira tir 0 ky tu hoac hon.

Vi du, néu ban nhap mat na dia chi *abc*, quy tac truy cap sé dugc ap dung cho moi tai nguyén web
c6 chira chudi abc. Vi du: http://www.example.com/page_0-9abcdef.html.

DE& bao goém ky tu * trong mat na dia chi, nhap ky tu * hai lan.

. Chudi ky tu www. & ddu mat na dia chi dugc dién gidi nhu mot chudi *. .

Vi du: mat na dia chi www.example.com dugc coi nhu la *.example.com.

. Néu mot mat na dia chi khong bat dau véi ky tu *, ndi dung cia mat na dia chi sé twong duong vdi

cung ndi dung c6 tién té *. .

. Chudi ky tu *. & dau mot mat na dia chi s& dugc dién gidi nhu 1a *. hodc mét chudi rong.

Vi du: mat na dia chi http://www.*.example.com bao géom dia chi http://www2.example.com.

. Néu mot mat na dia chi két thic véi mot ky tur ngoai / hoac *, ndi dung clia mat na dia chi sé tuong

duong véi cung mot ndi dung ¢6 hau td /*.

Vi du: mat na dia chi http://www.example.com cling bao gém cac dia chi nhu
http://www.example.com/abc, ma & d6 a, b, va c la cac ky tu bat ky.

. Néu mét mat na dia chi két thuc véi ky tu /, ndi dung clia mat na dia chi sé tuong duong véi cling

mét ndi dung cé hau td [ *. .

. Chudi ky tu /* & cu6i mét mat na dia chi sé dugc dién gidi nhu la /* hodc mét chudi réng.

. Cac dia chi tai nguyén web sé& dugc doi chiéu vai mét mat na dia chi, c6 xét dén giao thirc (http hoac

https):

e Néu mot mat na dia chi khéng chira bat ky giao thirc mang nao, mat na dia chi nay sé bao géom cac
dia chi c6 mot giao thirc mang bat ky.
Vi du: mat na dia chi example.com cling bao géom cac dia chi http://example.com va
https://example.com.

e NEéu mat na dia chi c6 chira mét giao thirc mang, mat na dia chi nay sé chi bao gém cac dia chi ¢
cung giao th{rc mang véi mat na dia chi dé.
Vi du: mat na dia chi http://*.example.com bao gém dia chi http://www.example.com nhung
khong bao gom https://www.example.com.

. M&t mat na dia chi dugc dat trong ngoac kép dugc coi la khdng cé bat ky dia chi thay thé nao khac,

ngoai trir ky tu * néu ban dau né dugc bao gém trong mat na dia chi. Quy tac 5 va 7 khéng ap dung
cho cac mat na dia chi dugc dat trong ngoac kép (xem cac vi du 14 - 18 trong bang dudi day).

. Tén ngudi dung va mét khau, cong két néi, va dang chir hoa/chi thudng cta ky tu s& khong dugc xét

dén khi doi chiéu v&i mat na dia chi cia mét tai nguyén web.
Cac vi du vé cach dé sir dung quy tac cho viéc tao mat na dia chi

Khdng. Mat na dia chi Dia chi tai nguyén web can Dia chi Nhan xét
kiém chirng nay c6
duoc
bao gom
trong
mat na
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10

11

12

13

14

15

16

17

18

19

*.example.com
*.example.com
*example.com
*example.com
http://www.*.example.com

www.example.com

www.example.com

http://www.*.example.com

www.example.com

example.com

http://example.com/
http://example.com/*
http://example.com
"example.com"
"http://www.example.com"

"* example.com"

"http://www.example.com/*"

"www.example.com"

www.example.com/abc/123

http://www.123example.com
http://www.123.example.com
http://www.123example.com
http://www.123.example.com
http://www.123example.com

http://www.example.com

https://www.example.com

http://123.example.com

http://www.example.com/abc

http://www.example.com

http://example.com/abc
http://example.com
https://example.com
http://www.example.com
http://www.example.com/abc

http://www.example.com

http://www.example.com/abc

http://www.example.com;
https://www.example.com

http://www.example.com/abc
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Sra mau thong diép Kiém soat web

Tuy thudc vao kiéu hanh déng dugc quy dinh trong thuéc tinh cia cac quy tac Kiém soat web, Kaspersky
Endpoint Security s& hién thi mot théng diép vé mot trong nhirng ki€u hanh dong sau day khi ngudi
dung cé gang truy cap cac tai nguyén Internet ('rng dung sé thay thé mét trang HTML véi mot thong
diép phan hoi tir may chd HTTP):

e Thong diép cdnh bao. Thong diép nay sé canh bao véi nguai dung rang viéc truy cap tai nguyén web
nay la khéng dugc khuyén khich va / hodc vi pham chinh sdch bao mat doanh nghiép. Kaspersky
Endpoint Security s& hién thi mét thdng diép canh bao néu tuy chon Canh bao dugc chon tir danh
sach tha xuéng Hanh ddng trong cau hinh quy tac mé ta tai nguyén web nay.

NE&u ngudi dung tin rdng canh bao nay la nham lan, ngudi dung c6 thé nhan vao lién két trong canh
bao dé glri mot théng diép dugc tao san dén quan tri vién mang doanh nghiép cuc bé.

e Thong diép bao cado viéc chan mot tai nguyén web. Kaspersky Endpoint Security hién thj thong diép
rang mot tai nguyén web sé bi chan néu tuy chon Ngan chan dugc chon tir danh sach tha xuéng
Hanh ddng trong cau hinh quy tac mé ta tai nguyén web nay.

Né&u ngudi dung tin rang tai nguyén web nay da bi chan nham, ngudi dung cé thé nhan vao lién két
trong théng diép chan tai nguyén web dé giri mét thong diép dugc tao san dén quan tri vién mang
doanh nghiép cuc bé.

Cac mau dac biét cling dugc cung cap cho théng diép canh bao, théng diép rang mét tai nguyén web da
bi chan, va thong diép dugc glri dén quan tri vién mang LAN. Ban c6 thé stra ndi dung cdia ching.

DE thay d6i mau théng diép Kiém sodt web:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda clra s6, trong muc Bang kiém soat, chon muc con Kiém soat web.

O phan bén phai clia ctra s6, cau hinh cGa thanh phan Kiém soat web sé dugc hién thi.

3. O phia bén phai ctia ctra s6, bdm vao nit Mau.
Clra s6 Tin nhadn mau s& dugc md ra.

4. Thyc hién mot trong cac thao tac sau:

e N&u ban muén stra mau théng diép canh bao ngudi dung vé viéc truy cap mot tai nguyén web,
chon thé Canh bao.

e NEu ban muén stra mau théng diép bao rang viéc truy cap dén mot tai nguyén web da bj chan,
chon thé Thong bao.
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e P& slra mau thong diép dugc glri dén quan tri vién, chon thé Théng diép dén quan tri vién.

5. Sira mau théng diép. Ban cling c6 thé sir dung danh sach tha xuéng Bi€n s8, cling nhu cac nit Mac
dinh va Lién két (nGt nay khong kha dung trén thé Thong diép dén quan tri vién).

6. Nhan OK.

7. Bé luu lai cac thay déi, nhan ndt Luwru.,
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KATA Endpoint Sensor

Cau hinh clia thanh phan KATA Endpoint Sensor chi kha dung trong Bang diéu khién Quan tri
Kaspersky Security Center. D& s&r dung thanh phan nay, ban phai cai dat tién ich quan tri.

Muc nay chira thdong tin vé KATA Endpoint Sensor va chi dan cach dé bat hoac tat thanh phan nay.

Thong tin vé KATA Endpoint Sensor

KATA Endpoint Sensorla mot thanh phan cla Kaspersky Anti Targeted Attack Platform. Giai phap nay
dugc thiét ké dé phat hién nhanh cac maéi de doa nhu cac cudc tdn cdng cé muc tiéu.

Thanh phan nay dugc cai dat trén cac may khach. Trén cac mdy tinh nay, thanh phan nay sé lién tuc gidam
sat cac tién trinh, két n6i mang hoat ddng, va cac tap tin dugc stra ddi, va chuyén tiép théng tin nay dén
Kaspersky Anti Targeted Attack Platform.

Chirc nang thanh phan nay cé thé dugc sir dung trong cac hé diéu hanh sau:

¢ Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition SP1, Microsoft Windows 7
Professional / Enterprise / Ultimate x64 Edition SP1

e Microsoft Windows 8.1 Enterprise x86 Edition, Microsoft Windows 8.1 Enterprise x64 Edition.
e Microsoft Windows 10 Pro / Enterprise x86 Edition, Microsoft Windows 10 Pro / Enterprise x64 Edition.
¢ Microsoft Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1.

e Microsoft Windows Server 2012 Standard / Foundation / Essentials x64 Edition, Microsoft Windows
Server 2012 R2 Standard / Foundation / Essentials x64 Edition.

e Microsoft Windows Server 2016

DE biét thém théng tin vé Kaspersky Anti Targeted Attack Platform khong c6 trong tai liéu nay, vui long
tham khao phan trg gilp cla Kaspersky Anti Targeted Attack Platform.

Cac két n6i vao may tinh c6 thanh phan KATA Endpoint Sensor phai dugc cho phép tir chinh
Kaspersky Anti Targeted Attack Platform, ma khéng cé may chu proxy.

Bat va tat thanh phan KATA Endpoint Sensor

PEé bat hodc tat thanh phdn KATA Endpoint Sensor:
1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri ma ban muén stra cau hinh chinh sach.
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. Trong khéng gian lam viéc, chon thé Chinh sach.
. Chon chinh sach can thiét.

. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:

e Trong menu ng{ canh cta chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

. Trong muc Cau hinh nang cao, chon muc con KATA Endpoint Sensor.

. Thuc hién mét trong cac thao tac sau:

e Né&u ban mudén bat KATA Endpoint Sensor, chon hop kiém KATA Endpoint Sensor.

e Né&u ban muén tat KATA Endpoint Sensor, x6a hop kiém KATA Endpoint Sensor.

. Néu ban da chon hop kiém KATA Endpoint Sensor & budc trudc, trong trudng Pia chi may chd,

nhap dia chi mdy chd clia Kaspersky Anti Targeted Attack Platform gom cac phan sau:
a. Tén giao thirc
b. Pia chi IP hoac mot tén mién da tiéu chuan (FQDN) cla may chil

c. Budng dan dén Windows Event Collector trén may chu

. Nhan OK.

. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center dé biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.
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Ma hoa DU liéu

Néu Kaspersky Endpoint Security dugc cai dat trén mot may tinh chay Microsoft Windows for
Workstations, toan b6 chirc nang ma hoéa dir liéu sé c6 thé dugce sir dung. Néu Kaspersky Endpoint
Security dugc cai dat trén mot may tinh chay Microsoft Windows cho Mdy chtd Tap tin, chi chirc nang
mé hoa 6 cirng s dung c6ng nghé BitLocker Drive Encryption la c6 thé dugc str dung.

Muc nay chira théng tin vé viéc ma hoa va gidi ma cac 6 cirng, 6 dia di dong, cac tap tin va thu muc trén 6
dia cla may tinh cuc bd, va cung cap chi dan vé cach dé thiét Iap va thuc hién tac vu ma héa va giai ma
dr liéu str dung Kaspersky Endpoint Security va tién ich quan tri Kaspersky Endpoint Security.

NéEu khong thé truy cap dir liéu dugc ma hoa, hdy xem chi dan dac biét khi lam viéc véi dir liéu duge ma
hda (Lam viéc vdi cac tap tin dugc ma hda trong_trudng_hgp chirc nang.ma hda tap tin bi han ché, Lam
viéc véi cac thiét bi dugc ma hoda trong trudng_hgp khdng thé truy cap ching).

Bat hién thi cdu hinh ma héa trong chinh sach Kaspersky Security
Center

DEé bat hién thi cdu hinh ma héa trong chinh sach Kaspersky Security Center:
1. M& Bang diéu khién Quan trj clia Kaspersky Security Center.

2. Trong menu ngi canh cda ndt May chd Quan tri - <Tén may tinh> cla cdy Bang diéu khién Quan trij,
chon thé Xem -, Cau hinh giao dién.

Clra s6 Cau hinh giao dién sé dugc mé ra.
3. Trong ctra s6 Cau hinh giao dién, chon hop kiém Hién thi ma héa va bao vé dir liéu.

4. Nhan OK.

Thoéng tin vé ma hoéa dir liéu

Kaspersky Endpoint Security cho phép ban ma héa cac tap tin va thu muc dugc luu trir trén cac 6 dia cuc
bd va 6 dia di dong, cling nhu toan bd cac 6 cirng va 6 dia di ddng. Viéc ma hoa dir liéu gitp giam thiéu
nguy co ro ri théng tin khi mét may tinh luu ddng, 6 dia di ddng hodc 6 clrng bi that lac hodc mat cap,
hoac khi dir liéu dugc truy cap bédi nhitng ngudi dung hoac irng dung trai phép.

Néu gidy phép da hét han, ing dung s& khong thé méa héa dif liéu mdi, va cac dir liéu dugc ma héa ci
van sé duy tri tinh trang ma hoa va c6 thé dugc s&r dung. Trong trudng hop nay, viéc ma hoa dir liéu mai
doi héi chuong trinh dugc kich hoat v&i mét gidy phép méi cho phép viéc sir dung ma héa.

Néu gidy phép clia ban da hét han, hoac Théa thuan Gidy phép Ngudi dung Cudi da bj vi pham, hoac
khda hay Kaspersky Endpoint Security hoac thanh phan ma héa da bi g& bo, trang thai ma hoéa cda
cac tap tin dugc ma hoa tir trudc sé khong dugc bao dam. Diéu nay la bdi vi mot sé rng dung, vi du
nhu Microsoft Office Word sé tao mdt ban sao tam thai cla cac tap tin trong qua trinh chinh stra. Khi
tap tin géc dugc luu lai, ban sao tam thaoi sé thay thé tap tin goc. Két qua 1a, trén mét may tinh
khdng cé hodc khéng thé truy cap chirc nang ma héa, tap tin van & tinh trang chua dugc ma hoa.

186



Kaspersky Endpoint Security cung cap cac khia canh bao vé dir liéu sau:

e Ma héa cac tap tin trén 6 dia cuc bd trén may tinh. Ban c6 thé t6ng_hgp danh séach cac tip tin theo
phan md& réng hoac nhom phan mad rong va danh sach thu muc dugc luu tri trén cac 6 dia may tinh
cuc b, va tao cac quy tdc ma héda tap tin dugc tao bdi cac rng_dung_cu thé. Sau khi mot chinh sach
Kaspersky Security Center da dugc ap dung, Kaspersky Endpoint Security sé ma héa va gidi ma cac
tap tin sau:

e Nhirng tap tin da dugc thém lan lugt vao danh sach mé hoa va gidi ma.
e Nhirng tap tin dugc luu trit trong cac thu muc dugc thém vao danh sach ma héa va gidi ma.
e nhirng tap tin dugc tao bédi cac irng dung riéng biét.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

e Ma héa 6 dia di ddng. Ban c6 thé quy dinh moét quy tdc ma héa mac dinh ma theo dé (rng dung sé ap
dung mot hanh déng cho tat ca cac 6 dia di dong, hoac quy dinh cac quy tac ma hoa cho nhirng 6 dia
di ddng riéng biét.

Quy tdc ma hoa mac dinh c6 mdrc dd wu tién thap hon cac quy tdc ma hdéa duoc tao cho cac 6 dia di
déng riéng Ié. Quy tdc ma hdéa dugc tao cho cac 6 dia di déng cila mot mau thiét bi cu thé c6 mirc dé
uu tién thap hon cac quy tdc ma héa dugc tao cho cac 6 dia di déng riéng |é c6 ID thiét bi cu thé.

PE& chon mét quy tdc ma hda cho cac tap tin trén mot 6 dia di dong, Kaspersky Endpoint Security sé&
kiém tra liéu mau thiét bi va ID da dugc biét hay chua. Sau d6, 'ng dung sé thuc hién mét trong cac
hoat dong sau:

e Né&u chi mau thiét bi la dugc bi€t, ing dung sé& sir dung quy tac ma hoa (néu cd) dugc tao cho cac
6 dia di ddng ctia mau thiét bi cu thé.

e NE&u chiID thiét bi la dugc biét, irng dung sé s& dung quy tdc ma héa (néu c6) dugc tao cho cac 6
dia di dong vdi ID thiét bi cu thé.

e Né&u ca mau va ID thiét bi déu dugc biét, 'rng dung s& ap dung quy tac ma héa (néu co6) dugc tao
cho cac 6 dia di dong véi ID thiét bi cu thé. Néu khéng tén tai quy tdc nao nhu vay, nhung cé mét
quy tdc ma hoa dugc tao cho cac 6 dia di déng vé&i mau thiét bi cu thé, ing dung sé& ap dung quy
tac nay. Néu khéng c6 quy tdc ma hda nao dugc quy dinh cho ID thiét bi cu thé hay cho mau thiét
bi cu thé, irng dung sé ap dung quy tdc ma héa mac dinh.

e NE&u cd mau thiét bj va ID thiét bi déu khéng dugc biét, irng dung sé& s dung quy tdc ma hoéa mac
dinh.

Ung dung cho phép ban chuan bi mét & dia di ddng cho viéc sir dung dit liéu dugc ma hoa trén d6
trong ché do luu déng. Sau khi da bat ché do luu dong, ban cé thé truy cap cac tap tin dugc ma héa
trén 6 dia di dong dugc két néi d&n mot may tinh khéng cé chirc ndng ma héa.

Ung dung s& thuc hién hanh déng dugc quy dinh trong quy tdc ma hoa khi chinh sach Kaspersky
Security Center dugc ap dung.

¢ Quan ly cac quy tac truy cap tap tin dwgc ma héa ctia rng dung. Véi bat ky (rng dung nao, ban
cling c6 thé tao mét quy tac truy cap tap tin dugc ma hda chan truy cap dén cac tap tin dugc ma héa,
hoac cho phép truy cap dén cac tap tin dugc ma héa dudi dang van ban mat ma, la mot chudi ky tu
nhan dugc khi ap dung ma hoa.

e Tao cac tap nén dugc ma héa. Ban c6 thé tao cac tdp nén dugc ma hda va bdo vé truy cap dén cac
tap nén do6 vai mot mat khau. Néi dung clia cac tap nén dugc ma hda chi co thé dugc truy cép bang
cach nhap mat khau dugc ban sir dung dé bao vé viéc truy cap dén cac tap nén nay. Cac tap nén nay
c6 thé dugc truyén tai bdo méat qua mang hodac trén 6 dia di déng.
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e M3 héa 6 cirng. Ban c6 thé chon mdt cdng nghé ma hoa: Kaspersky Disk Encryption hodc M& héa O
dia BitLocker (sau day cling dugc goi tat la "BitLocker").

BitLocker la mdt cdng nghé trong hé diéu hanh Windows. Néu mdy tinh dugc trang bi mét M6-dun
Nén tdng Bang Tin cdy (TPM), BitLocker s& sir dung n6 dé luu cac khoa khoi phuc cho phép truy cap
dén mot 6 cirng dugc ma hda. Khi may tinh dugc khdi déng, BitLocker sé yéu cau khoéa khéi phuc 6
cirng tlr M6-dun Nén tdng Pang Tin cdy va md khoda 6 dia nay. Ban c6 thé thiét 1ap viéc sir dung mat
khau va [ hodc ma PIN dé truy cap cac khéa khéi phuc.

Ban c6 thé quy dinh quy tac ma héa 6 cirng mac dinh va tao mét danh sach 6 cirng dugc loai trir khéi
tac vu ma hoa. Kaspersky Endpoint Security sé thuc hién méa hoéa 6 cirng theo tirng khu vuyrc sau khi
chinh sach Kaspersky Security Center dugc 4p dung. Cong nghé nay sé ma héa tat ca cac phan vung
16gic cGia 6 cirng cing Mot IGc. Xem Hudng dan danh cho Quan tri vién Kaspersky Security Center €
biét chi tiét vé viéc ap dung cac chinh sach Kaspersky Security Center.

Sau khi 6 cirng hé théng d& dugc ma hoéa, vao 1an khdi déng ti€p theo, ngudi dung s& phai hoan tat
xac thurc str dung Authentication Agent@ trudc khi 6 cirng c6 thé dugc truy cap va hé diéu hanh c6 thé
dugc nap. Biéu nay doi hdi ban nhap vao méat khiu ca token hoac thé thong minh dugc két ndi dén
may tinh, hodc tén ngudi dung va mat khau cda tai khodn Authentication Agent dugc tao béi quan tri
vién mang may tinh cuc bo sir dung tac vu quan ly tai khoan Authentication Agent. Nhitng tai khoan
nay déu dua trén cac tai khoan Microsoft Windows dugc ngudi dung str dung dé dang nhap vao hé
diéu hanh. Ban cé thé quan Iy cac tai khoan Authentication Agent va st dung cdng nghé Single Sign-
On (SSO) cho phép ban dang nhap ty déng vao hé diéu hanh sir dung tén ngudi dung va mat khau
cla tai khoan Authentication Agent.

Néu ban sao luu mét may tinh va sau d6 ma hoéa dir liéu may tinh, sau d6 khoi phuc ban sao dy
phong clia may tinh va ma hoa lai dir liéu may tinh mét lan nira, Kaspersky Endpoint Security sé
tao cac ban sao cua tai khodn Authentication Agent. D& x6a cac tai khoan trung nhau, ban phai st
dung tién ich kimover vé&i khdéa dupfix. Tién ich kimover dugc bao gém trong ban dung cda
Kaspersky Security Center. Ban c6 thé doc thém vé hoat dong cla tién ich nay trong Huéng dan
danh cho Quan trj vién Kaspersky Security Center.

Khi phién ban (rng dung dugc nang cap |én Kaspersky Endpoint Security 10 Service Pack 2 for
Windows, danh sach cac tai khodn Authentication Agent sé khong dugc luu lai.

Viéc truy cap dén cac 6 cirng dugc ma hda sé chi cé thé dugc thuc hién trén cdc may tinh c6 cai dat
Kaspersky Endpoint Security v&i chirc ndng_ méa héa 6 cirng. Bién phap phong nglra nay gitip giam
thi€u nguy ca ro ri dir liéu tir mét 6 clirng dugc ma hoa khi mot nd luc truy cap né dugce thuc hién tir
bén ngoai mang may tinh cuc b cla cdng ty.

P& mé& hoda cac 6 clrng va 6 dia di dong, ban c6 thé sir dung chic ndng Chi ma héa dung lwgng 6 dia
dugc stir dung. Ban dugc khuyén nghi chi sir dung chirc nang nay cho cac thiét bi méi chua dugce st
dung trudc day. Néu ban dang 4p dung ma hda cho mét thiét bi dang dugc sir dung, ban nén ma héa
toan bo thiét bi dé. Biéu nay ddm bdo moi dir liéu déu dugc bao vé - ké ca nhirng dir liéu da bi x6a co thé
van chira thdng tin truy hoi dugc.

Trudc khi bat dau ma hoa, Kaspersky Endpoint Security sé nhan ban dé cac khu vuc clia hé thong tap tin.
Luot ma hda dau tién bao gém cac khu vurc chira tép tin tai thoi diém ma héa dugc bat dau. Lugt ma hda
th(r hai bao gom cac khu vuc dugc ghi sau khi qua trinh ma héa dugc bat dau. Sau khi qua trinh ma héa
duogc hoan tat, tat ca cac khu vuc chira dir liéu déu sé dugc ma hoa.

Sau khi qua trinh ma héa dugc hoan tat va ngudi dung x6a mot tap tin, cac khu vuc chira tap tin bi x6a
s& 6 thé dugc str dung dé luu trir thong tin mai & cap hé théng tap tin, nhung van dugc ma hoa. Vi vay,
khi cac tap tin mai dugc ghi vao mét thiét bi mdi trong IUc khéi chay ma hoéa théng thudng véi chirc
nang Chi ma héa dung lwgng & dia dwgc sir dung dugc bat trén may tinh, sau mot thoi gian tat ca cac
phan vung sé dugc ma hoa.
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D{r liéu can thiét dé gidi ma cac tap tin dugc cung cap bdi May chd Quan tri clia Kaspersky Security
Center ki€ém soat may tinh tai thai diém ma hoa. Néu may tinh vdi cac tap tin dugc ma hdéa dugc chuyén
sang su kiém soat cila mot Mday chd Quan tri khac vi bat cir ly do gi, va cac tap tin dugc ma héa chua bao
gior dugc truy cap, quyén truy cap c6 thé dugc nhan bang mot trong cac cach sau:

e yéu cau truy cap dén cac déi tugng dugc ma hoda tlr quan tri vién mang LAN;

e khéi phuc dit liéu trén cac thiét bi dugc ma hda sir dung Tién ich Khoi phuc;

e Khéi phuc thiét 1ap ciia May ch Quan tri clia Kaspersky Security Center da kiém soat may tinh tai thoi

diém ma héa tir mot ban sao du phong va sir dung thiét 1ap nay trén May ch Quan tri hién dang
kiém soat may tinh c6 chlra cac doi tugng dugc ma hoa.

Ung dung s& tao cac tap tin dich vu trong quéa trinh ma héa. Can khodng 2% dén 3% khéng gian
tréng khong phan manh trén 6 cirng dé luu trir ching. Néu khéng cé dd khéng gian trong khéng
phan manh trén 6 cirng, viéc ma héa sé khéng dugc bat dau cho dén khi da gidi phéng dd khong
gian trong.

Su tuang thich gitra chirc nang ma héa cda Kaspersky Endpoint Security va Kaspersky Anti-Virus cho
UEFI 1a khong dugc ho trg. Viéc ma héa 6 cirng cla cac may tinh ma trén do6 c6 cai dat Kaspersky
Anti-Virus cho UEFI sé khién Kaspersky Anti-Virus cho UEFI khong thé hoat déng dugc.

Han ché clia chirc nang ma héa

Viéc tao phan viing méi trén cac 6 cirng dugc ma héa hay dinh dang lai phan vung hién tai clia cac 6
cirng dugc ma héa cé thé gdy mat dir liéu trén cac 6 cirng nay.

M3 hoa 6 cirng sir dung cdng nghé Kaspersky Disk Encryption sé& khéng thé dugc sir dung cho cac 6
cirng khdng dap irng dugc yéu cau vé phan clrng va phan mém.

Kaspersky Endpoint Security sé khéng ho trg cac thiét 1ap sau:
e Tién ich nap khdi dong dugc dat trén mot 6 dia, con hé diéu hanh dugc dat trén mot 6 dia khac.
e Hé théng ch&ra phan mém nhing thudc chuan UEFI 32.

e Cong nghé Intel® Rapid Start Technology va cac 6 dia c6 phan viing ngd déng, ké ca khi Intel® Rapid
Start Technology da bi tat.

e Cac 6 dia trong dinh dang MBR v&i nhiéu hon bén phan viing mé rong.
e Tap tin swap dugc dat trén mot 6 dia khéng phai 6 dia hé théng.
e Hé théng da khai dong véi nhiéu hé diéu hanh dugc cai dat cung nhau.
e Cac phan vung déng (chi cac phan vung chinh méi dugc ho trg).

e Cac 0 dfa c6 dudi 2% khéng gian 6 dia khéng phan manh tu do.
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e Cac 0 dfa c6 kich c& khu vuc (sector) khac véi 512 byte hoac 4096 byte gia lap 512 byte.

e Cac 6 dia lai.

Thay doi thuat todn ma hoéa

Thut toan ma héa dugc sir dung bdi Kaspersky Endpoint Security d€ ma hoa dir liéu tuy thuéc vao thu
vién ma hoa dugc bao gom trong géi phan phai.

DE thay doi thuat todn md héa:
1. Gidi ma cac déi twgng dugc Kaspersky Endpoint Security ma héa trudce khi bat dau thay déi thuat toan

ma hoa.

Sau khi thuat todn ma héa da dugc thay doéi, cac doi tugng dugc ma hoa tir trudce sé khéng thé
dugc sir dung.

2. GG bo Kaspersky Endpoint Security.

3. Cai dat Kaspersky Endpoint Security tir géi phan phéi chira cac thu vién ma hda cho cac phién ban bit
khac nhau.

Bat cong nghé Single Sign-On (SSO)

Cong nghé Single Sign-On (SSO) khdng tuong thich véi cac nha cung cap chirng chi tai khoan thudc
bén th ba.

DE bat céng nghé Single Sign-On (SSO):
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, md thu muc vd@i tén ciia nhom
quan tri ma ban muén bat cdng nghé Single Sign-On (SSO).

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Cau hinh ma héa chung.

7. Trong muc con Cau hinh ma héa chung, nhan nut Thiét 1ap trong muc Cau hinh méat khau.
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Viéc nay s&@ md ra thé Authentication Agent trong ctra s6 Thiét 1ap mat khau ma héa.
8. Chon hép kiém S&r dung céng nghé Single Sign-On (SSO).
9. Nhan OK.
10. D€ luu thay d6i chia ban, trong clra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

11. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Can nhac dac biét d6i véi ma hoéa tap tin

Khi s&r dung chirc nang ma hoéa tap tin, hdy nhé cac diéu sau:

e Chinh sach clia Kaspersky Security Center vdi thiét 1ap san dé ma héa 6 dia di ddong dugc tao cho mot
nhom cac may tinh dugc quan ly cu thé. Do d6, két qua cta ing dung chinh sdch ma hoa / giai ma tap

tin trén 6 dia di dong phu thudc vao may tinh ma 6 dia di déng dé dugc két noi.

e Kaspersky Endpoint Security khong ma héa / gidi ma cac tap tin c6 trang thai chi doc dugc luu trir
trén 6 dia di dong.

e Kaspersky Endpoint Security sé chi ma hoéa / gidi ma cac tap tin trong cac thu muc dugc xac dinh
trudc cho ho so ngudi dung cuc bd clia hé diéu hanh. Kaspersky Endpoint Security khéng méa hoéa /
gidi ma cac tap tin trong cac thu muc dugc xac dinh trudc cho hé so ngudi dung chuyén ving, ho sg
ngudi dung bat buéc, hé so ngudi dung tam thadi va cac thu muc dugc tai diéu hudng. Danh sach cac
thu muc tiéu chuan dugc khuyén nghi bdi Kaspersky cho viéc ma héa bao gom cac thu muc sau:

e My Documents

e Favorites

e Cookies

e Desktop

e Cac tap tin trong thu muc Temporary Internet Explorer
e Cac tap tin tam thdi

e Cac tap tin Outlook

e Kaspersky Endpoint Security khéng thuc hién ma hda cac tap tin va thu muc néu diéu d6 cé thé lam
hu hdng hé diéu hanh va cac rng dung dugc cai dat. Vi dy, cac tap tin va thu muc sau véi tat ca cac
thu muc bén trong déu cé tén trong danh sach loai trir ma hoa:

e %WINDIR%.
e %PROGRAMFILES%, %PROGRAMFILES(X86)%.

e CAac tap tin registry ciia Windows.
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Danh sach loai trir ma hdéa khéng thé dugc xem hoac stra. Trong khi cac tap tin va thu muc trong
danh sach loai trir ma héa cé thé dugc thém vao danh sach ma héa, chidng khéng thé dugc ma héa
trong tac vu ma hoéa tap tin va thu muc.

e CAc loai thiét bi sau dugc hd trg 1am 6 dia di dong:
e D{r liéu da phuang tién dugc két noi qua cong USB

e § clrng dugc két ndi qua cac bus USB va FireWire

o O SSD dugc két ndi qua cac cdng USB va FireWire

Ma hoéa cac tap tin trén 6 dia cuc bd clia may tinh

Tinh nang ma hoa tap tin trén 6 dia cda may tinh cuc bo cé thé dugc sir dung néu Kaspersky
Endpoint Security dugc cai dat trén mét may tinh chay Microsoft Windows cho may tram. Tinh nang
ma hoa tap tin trén 6 dia cha may tinh cuc bd khdng thé dugc sir dung néu Kaspersky Endpoint
Security dugc cai dat trén mét may tinh chay Microsoft Windows cho mdy chu tap tin.

Muc nay chira thong tin vé viéc ma héa cac tap tin trén 6 dia ciia may tinh cuc b, va cung cap chi dan vé
cach dé thiét 1ap va thuc hién tac vu ma héa tap tin trén cac 6 dia may tinh cuc bd sir dung Kaspersky
Endpoint Security va tién ich Bang diéu khién Kaspersky Endpoint Security.

Ma& hoéa cac tap tin trén 6 dia cuc bd clia may tinh
P& m4 héa cdc tap tin trén 6 dia cuc bo:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cay Bang diéu khién Quan tri, md thu muc vdi tén cia nhom
quan tri ma ban muén thiét 1ap viéc ma hoa cac tap tin trén 6 dia cuc bo.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M& clra s6 Thudc tinh: <Tén chinh sach> sr dung mot trong nhitng phuong phép sau day:
e Trong menu ng{ canh clda chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa cac tap tin va cac thu muc.
7. & phan bén phai cda ctra s6, chon thé Ma héa.
8. Trong danh sach tha xuéng Ché& & ma héa, chon muc Quy tac mac dinh.

9. Trén thé Ma héa, nhan nut Thém, va trong danh sach tha xuéng chon mét trong cac dé muc sau:
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a. Chon muc Cac thu muc duoc xac dinh trudc dé thém tap tin tir cac thu muc cda ho so ngudi
dung cuc bd theo khuyén nghi clia cac chuyén gia Kaspersky vao quy tac ma hoéa.

Clra s6 Chon cac thw muc dugc xac dinh trudc sé dugc md ra.

b. Chon dé muc Loc tuy chinh dé€ thém mot duding dan thu muc dugc nhap thi cdng vao quy tdc ma
hoéa.
Clra s6 Thém thw muc tly chinh sé& dugc md ra.

c. Chon @& muc Cac tap tin c6 phan mé réng dé thém cac phan mé réng tap tin vao quy tdc ma héa.

Kaspersky Endpoint Security sé ma héa cac tap tin véi phan mé rong dugc quy dinh trén tat ca cac
6 dia cuc bd ciia may tinh.

Clra s6 Thém /[ chinh stra danh sach cac phan mé réng tap tin sé dugc md ra.

d. Chon dé muc Cac tap tin c6 phan mé& réng theo nhém dé thém cac nhém phan md rong tap tin
vao quy tac ma hoéa. Kaspersky Endpoint Security sé ma héa cac tap tin véi phan mé rong dugc liét
ké trong nhém phan ma rong nay trén tat ca cac 6 dia cuc bo cdia may tinh.

Clra s6 Lua chon nhém ctia phan mé rong tap tin sé dugc mad ra.

10. D€ luu thay doi cGia ban, trong clra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

11. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Ngay khi chinh sach nay dugc ap dung, Kaspersky Endpoint Security s& ma héa cac tap tin dugc bao gom
trong quy tac ma hoéa va khéng dugc bao gdm trong gquy tac gidi ma.

Néu tap tin nay da dugc thém vao quy tdc ma hoa va quy tac gidi ma, Kaspersky Endpoint Security sé
khéng ma hoa tap tin nay néu né chua dugc ma hoa, va giai ma tap tin nay néu né da dugc ma héa.

Kaspersky Endpoint Security sé ma hda cac tap tin chua dugc ma héa néu thudc tinh cla ching (dudng
dan tap tin / tén tap tin / phan mé& réng tap tin) van dap ng dugc tiéu chi cdia quy tdc ma hda sau khi
duoc stra doi.

Kaspersky Endpoint Security sé hodn viéc ma hoéa cac tap tin dang m& cho dén khi ching da dugc déng.

Khi nguoi dung tao mét tap tin méi c¢d cac thudc tinh dap (rng tiéu chi clia quy tac ma hoa, Kaspersky
Endpoint Security s& ma hda tap tin nay ngay khi né dugc md ra.

Né&u ban di chuyén mot tap tin dugc ma hoa dén mot thu muc khac trén 6 dia cuc b, tap tin d6 van sé
dugc ma hoa bat ké thu muc nay cé dugc bao gdém trong quy tdc ma hoa hay khong.

Tao quy tac truy cap tap tin dugc ma héa cho irng dung
Pé tao quy tac truy cap tap tin duoc ma héa cho g dung:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cady Bang diéu khién Quan tri, m& thu muc vai tén cda nhom
quan tri ma ban mudn thiét [ap quy tac truy cap tap tin dugc ma hoéa cho (rng dung.

3. Trong khéng gian lam viéc, chon thé Chinh sach.

193



4. Chon chinh sach can thiét.
5. M@ clra s6 Thudc tinh: <Tén chinh sach> stir dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa cac tap tin va cac thu muc.

7. Trong danh sach thd xuéng Ché& & ma héa, chon muc Quy tac mac dinh.

Quy tac truy cap sé chi dugc ap dung trong ché dé Quy tac mac dinh. Sau khi da ap dung quy tac
truy cap trong ché dé Quy tac mac dinh, néu ban chuyén sang ché dé Giir lai khéng thay déi,
Kaspersky Endpoint Security sé bo qua tat ca cac quy tac truy cap. Moi irng dung sé c6 thé truy
cap tat ca cac tap tin dugc ma hoa.

8. O phan bén phai ctia clra s6, chon thé Quy téc cho trng dung.

9. Néu ban mudn chi chon rng dung tir danh sach Kaspersky Security Center, nhan nit Thém va trong
danh sach tha xuéng chon muc Cac &rng dung tir danh sach ctia Kaspersky Security Center.

Clra s6 Thém cac irng dung vao danh sach Kaspersky Security Center sé dugc ma ra.
Lam cac budc sau:

a. Quy dinh b loc dé rit ngan danh sach &ng dung trong bang. bé lam diéu nay, nhap gia tri cta cac
tham s6 U'ng dung, Nha cung cép, va Thai gian thém vao, va tat ca cac hop kiém tir muc Nhém.
b. Nhan vao nat Lam mdéi.
Bang nay liét ké cac ing dung khép véi bd loc duge 4p dung.

c. Trong c6t U'ng dung, chon cac hdp kiém déi dién ing dung ma ban muén tao quy tic truy cap tap
tin dugc ma hoéa cho chung.

d. Trong danh sach tha xuéng Quy tac cho irng dung, chon quy tac xac dinh quyén truy cap cda rng
dung dén cac tap tin dugc ma héa.

e. Trong danh sach tha xuéng Hanh dong cho rng dung da dugc chon truéc dé, chon hanh déng
dugc thuc thi bdi Kaspersky Endpoint Security doi véi cac quy tac truy cap tap tin dugc ma hoa da
dugc tao tu trudc cho cac ing dung nay.

f. Nhan OK.

Chi tiét clia quy tac truy cap tap tin dugc ma hoa cho cac ing dung s& dugc hién thi trong bang trén
thé Quy tac cho rng dung.

10. Néu ban muén chon thu céng cac irng dung, hdy nhan nat Thém, va trong danh sach tha xuéng chon
muc Cac irng dung tuy chinh.

Clra s6 Thém [ chinh stra tén cda cac tap tin thuc thi &rng dung sé dugc ma ra.
Lam cac budc sau:

a. Trong trudng nhap liéu, nhap tén hodc danh sach tén cla cac tap tin thuc thi cda cac irng dung,
bao gém phan md rong cta chdng.
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Ban ciing c6 thé bé sung tén cla cac tap tin thuc thi cia cac rng dung tir danh sach cta Kaspersky
Security Center bang cach nhan nat Thém tir danh sach Kaspersky Security Center.

b. Néu can thiét, trong truong M6 ta, nhap mé ta cho danh sach rng dung nay.

c. Trong danh sach tha xuéng Quy tac cho rng dung, chon quy tac xac dinh quyén truy cap cda ing
dung dén cac tap tin dugc ma hoa.

d. Nhan OK.

Chi tiét chia quy tac truy cap tap tin dugc ma hoa cho cac ing dung sé dugc hién thi trong bang trén
thé Quy tac cho rng dung.

11. Nhan OK dé Iuu thay déi.

Ma hoéa nhirng tap tin dugc tao hoac stra doi bdi nhirng (rng dung cu
thé

Ban cé thé tao mot quy tac ma theo dé Kaspersky Endpoint Security sé ma hoa tat ca cac tap tin dugc tao
hodc dugc stra d6i bdi cac ing dung dugc quy dinh trong quy tac nay.

Cac tap tin dugc tao hodac stra déi bdi cac rng dung dugc quy dinh trudce khi quy tdc ma hoa dugc ap
dung sé khéng dugc ma hoa.

DE thiét Iap viéc m& héa cua nhing tap tin duoc tao hodc sia déi bdi cac ing dung cu thé:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, m& thu muc vd&i tén ciia nhéom
quan tri ma ban mudn thiét |ap viéc méa hda cla nhirng tap tin dugc tao bdi cac irng dung cu thé.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa cac tap tin va cac thu muc.

7. Trong danh sach tha xuéng Ché &8 ma héa, chon muc Quy tac mac dinh.

Quy tac ma hoéa sé chi dugc ap dung trong ché do Quy tac mac dinh. Sau khi da 4p dung quy tac
ma héa trong ché d6 Quy tac mac dinh, néu ban chuyén sang ché dé Giir lai khdng thay dai,
Kaspersky Endpoint Security sé bd qua tat ca cac quy tac ma hoéa. Cac tap tin da dugc ma hoa tir
trudc van sé duy tri tinh trang ma hoa.
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8. O phan bén phai cdia ctra s6, chon thé Quy tic cho &ng dung.

9. Néu ban mudn chi chon rng dung tir danh sach Kaspersky Security Center, nhan nit Thém va trong
danh sach tha xuéng chon muc Cac &rng dung tir danh sach ctia Kaspersky Security Center.

Clra s6 Thém cac irng dung vao danh sach Kaspersky Security Center sé dugc ma ra.
Lam cac budc sau:

a. Quy dinh b6 loc dé rat ngan danh sach (rng dung trong bang. D& lam diéu nay, nhap gia tri clia cac
tham s6 U'ng dung, Nha cung cép, va Thai gian thém vao, va tat ca cac hop kiém tir muc Nhém.

b. Nhan vao ndt Lam maéi.

Bang nay liét ké cac ing dung khép véi bd loc dugc ap dung.

c. Trong c6t U'ng dung, chon hop kiém déi dién cac iing dung ma nhirng tap tin dugc tao clia ching
sé can dugc ma hoa.

d. Trong danh sach tha xuéng Quy tac cho irng dung, chon Ma héa tat ca cac tap tin dugc tao.

e. Trong danh sach tha xuéng Hanh dong cho rng dung da dugc chon truéc d6, chon hanh déng
dugc thuc thi bdi Kaspersky Endpoint Security doi véi cac quy tac ma héa tap tin da dugc tao tlr
trudc cho cac ng dung nay.

f. Nhan OK.

Thong tin vé quy tdc ma hoda cho cac tép tin dugc tao hoac dugce stra doi bai cac iing dung dugc chon
sé xuat hién trong bang trén thé Quy tac cho rng dung.

10. Néu ban muén chon thu céng cac irng dung, hdy nhan nat Thém, va trong danh sach tha xuéng chon
muc Cac irng dung tuy chinh.
Clra s6 Thém [ chinh stra tén cda cac tap tin thuc thi &rng dung sé dugc ma ra.
Lam cac budc sau:

a. Trong trudng nhap liéu, nhap tén hodc danh sach tén clia cac tap tin thuc thi cda cac irng dung,
bao gém phan md réng cda chdng.

Ban ciing c6 thé bé sung tén cta cac tap tin thuc thi cia cac rng dung tir danh sach cta Kaspersky
Security Center bang cach nhan nit Thém tir danh sach Kaspersky Security Center.

b. Néu can thiét, trong truong M6 ta, nhap mé ta cho danh sach ng dung nay.

c. Trong danh sach tha xuéng Quy tac cho rng dung, chon Ma héa tat ca cac tap tin duogc tao.

d. Nhan OK.

Thong tin vé quy tdc ma hoa cho cac tép tin dugc tao hodc dugce stra doi bai cac ing dung dugc chon
sé xuat hién trong bang trén thé Quy tac cho (rng dung.

11. Nhan OK dé Iuu thay doi.

Tao mo6t quy tac gidi ma
PEé tao mot quy tac gidi ma:
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1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khi€n Quan tri, m& thu muc vai tén cdia nhom
quan tri ma ban muén tao mot danh sach cac tap tin dugc giai ma.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. Md& clra s6 Thudc tinh: <Tén chinh sach> sir dung moét trong nhirng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa cac tap tin va cac thu muc.

7. O phan bén phai cla clta s6, chon thé Gidi ma.

8. Trong danh sach tha xuéng Ché& dé ma héa, chon muc Quy tac mac dinh.

9. Trén thé Giai ma, nhan nat Thém, va trong danh sach tha xuéng chon mét trong cac dé muc sau:

a. Chon muc Cac thw muc dugc xac dinh trudc dé thém tap tin tir cac thu muc cdia hé so ngudi
dung cuc bd theo khuyén nghi clia cac chuyén gia Kaspersky vao quy tac giai ma.

Clra s6 Chon cac thu muc dugc xac dinh truéc sé dugc ma ra.

b. Chon d& muc Loc tuy chinh dé thém mot dudng dan thu muc duge nhap thd cdng vao quy tac giai
ma.
Clra s6 Thém thu muc tay chinh sé dugc mé ra.

c. Chon @& muc Cac tap tin c6 phan mé réng dé thém cac phan md réng tap tin vao quy tac giai ma.

Kaspersky Endpoint Security sé khdng ma hoéa cac tap tin véi phan mé réng dugc quy dinh trén tat
ca cac 6 dia cuc bo clia may tinh.

Clra s6 Thém /[ chinh stra danh sach cac phan mé réng tap tin sé dugc md ra.
d. Chon dé muc Cac tap tin c6 phan mé réong theo nhém dé thém cac nhém phan md rong tap tin

vao quy tac gidi ma. Kaspersky Endpoint Security sé khong ma hda cac tap tin véi phan mé réng
dugc liét ké trong nhém phan mé réng nay trén tat ca cac 6 dia cuc béd ca may tinh.

Clra s6 Lua chon nhém ctia phan mé rong tap tin sé dugc ma ra.

10. D€ Iuu thay d6i clia ban, trong clra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

11. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Néu tap tin nay da dugc thém vao quy tac ma hda va quy tac gidi ma, Kaspersky Endpoint Security sé
khong ma hoa tap tin nay néu né chua dugec ma hoa, va gidi ma tap tin nay néu né da dugc ma hoa.
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Gidi ma cac tap tin trén 6 dia cuc bo trén may tinh

Pé gidi ma cdc tap tin trén 6 dia cuc bo:

1.

10.

11

M& Bang diéu khién Quan tri clia Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khi€n Quan tri, m& thu muc véi tén cdia nhom

quan tri ma ban mudn thiét |ap viéc gidi ma cac tap tin trén 6 dia cuc bo.

. Trong khdéng gian lam viéc, chon thé Chinh sach.
. Chon chinh sach can thiét.

. M& clra sé Thudc tinh: <Tén chinh sach> s&r dung moét trong nhirng phuong phap sau day:

e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdong gian lam viéc cla
Bang diéu khién Quan tri.

. Trong muc Ma héa dir liéu, chon muc con Ma héa cac tap tin va cac thu muc.
. O phan bén phai cta ctra s, chon thé Ma héa.

. X6a cac tap tin va thu muc ma ban muén giai ma khéi danh sach ma héa. BEé lam viéc nay, chon cac

tap tin va chon muc Xéa quy tac va giadi ma tap tin trong menu ng canh cda ndt G& bé.

Ban c6 thé xda vai tap tin mot IUc tir danh sdch ma héa. DEé lam viéc nay, trong khi gilr phim CTRL,
chon cac tap tin ma ban can bang cach nhan trai chudt Ién chiing va chon muc Xéa quy tac va giai
ma tap tin trong menu ng{ canh clia nut G& bé.

Cac tap tin va thu muc dugc x6a khoi danh sdch ma hoéa sé tu dong dugc thém vao danh sach giai
ma.

. Tao mot danh sach gidi ma tap tin.

Dé luu thay d6i clia ban, trong ctra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

. Ap dung chinh sach.

Xem Hudng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Ngay khi chinh sach nay dugc ap dung, Kaspersky Endpoint Security sé gidi ma cac tap tin dugc ma hda
dugc thém vao danh sach giai ma.

Kaspersky Endpoint Security s& gidi ma cac tap tin dugc ma héa néu tham sé cla chidng (dudng dan tap
tin / tén tap tin / phan mé& réng tap tin) dugc thay déi dé khdp vai tham sé cla cac ddi tugng dugc thém
vao danh sach giai ma.

Kaspersky Endpoint Security s& hodn viéc gidi ma cac tap tin dang md cho dén khi chiing da dugc déng.

Tao cac gbi dugc ma hoa
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Kaspersky Endpoint Security sé khdng nén tap tin khi n6 tao mot géi dugc ma hda.

Pé tao mot goi duoc ma héa:

1.

Tren may tinh cé cai dat Kaspersky Endpoint Security va cé bat chirc nang ma hoéa, s&r dung bat ky
trinh quan ly tap tin nao dé chon cac tap tin va thu muc ma ban mudn thém vao mot goi dugc ma
hoa. Nhan phai chuét dé m& menu nglr canh.

. Trong menu ng{t cdnh, chon Thém g6i ma héa.

Hop thoai tiéu chudn Chon dudng dan dé lwu g6i phan mém dugc ma héa clia Microsoft Windows
sé dugc md ra.

. Trong hdp thoai tiéu chudn Chon dudng dan dé luwu géi phan mém duwgc ma héa cla Microsoft

Windows, chon dich dé Iuvu go6i dugc ma héa Ién 6 dia di ddong. Nhap vao nut Luwu.
Clra s6 Thém g6i ma héa sé dugc md ra.

. Trong clra s6 Thém géi ma héa, nhap va xac nhan mat khau.

. Nhan nut Tao.

Tién trinh tao gbi dugc ma hoa sé dugc bat dau. Khi tién trinh nay két thac, mét géi ma hda dugc bao
vé bai mat khau co thé ty gidi nén s& dugc tao trong thu muc dich dugc chon trén 6 dia di dong.

Néu ban hly bo viéc tao mot géi dugc ma hoa, Kaspersky Endpoint Security sé thuc hién hoat dong sau:

1

. Chadm dut tién trinh sao chép tap tin dén goi va chdm ddt moi hoat ddng ma héa géi dang dién ra

néu co.

2. X06a tat ca cac tap tin tam thoi da dugc tao trong tién trinh tao va ma héa mot goi tin va ca goi dugc

ma hodéa dé.

3. Théng bao véi ngudi dung rang tién trinh tao géi dugc ma hoéa da bi budc cham durt.

Giai nén cac géi dugc ma hoa

Dé gidi nén mdt géi duoc ma héa:

1.

Trong bat ky trinh quan ly tap tin nao, chon mét géi dugc ma hoa. Nhan dé bat dau Trinh huéng dan
Gidi nén.
Clra s6 Nhap mat khau sé dugc mé ra.

. Nhap mat khau bao vé géi dugc ma hoa.

. Trong cra s6 Nhap mat khau, nhan OK.

Néu mét khau dugc nhap thanh cong, hdp thoai Duyét tiéu chuan ctia Microsoft Windows sé dugc
md ra.

. Trong hép thoai Duyét tiéu chudn cda Microsoft Windows, chon thu muc dich dé gidi nén goi dugc

ma hda va nhan OK.
Tién trinh gidi nén goi dugc ma hda dén thu muc dich sé dugc bat dau.
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Néu trudc d6 géi dugc ma hoéa da dugc gidi nén dén thu muc dich dugc quy dinh, cac tap tin hién c6
trong thu muc sé bi ghi de vdi tap tin tir géi dugc ma hoa.

Néu ban hdy bd viéc gidi nén mét géi dugc ma hoéa, Kaspersky Endpoint Security sé thyc hién hoat déng
sau:

1. DUng tién trinh gidi ma goi va chdm ddt moi hoat déng sao chép tap tin tir géi dugc ma hda néu hoat
ddéng d6 dang dién ra.

2. Xba tat ca cac tap tin tam thai dugc tao trong qua trinh gidi ma va giadi nén géi dugc ma hoa, cling
nhu tat ca cac tap tin da dugc sao chép tir géi dugc ma héa dén thu muc dich.

3. Théng bao véi nguai dung rang tién trinh gidi nén géi dugc ma héa da bi budc cham dut.

Ma hoa 6 dia di dong

Tinh nang ma hoa cac 6 dia di déng cé thé dugc sir dung néu Kaspersky Endpoint Security dugc cai
dat trén mot may tinh chay Microsoft Windows cho may tram. Tinh ndng ma héa cac 6 dia di dong
khong thé dugc sir dung néu Kaspersky Endpoint Security dugc cai dat trén mot may tinh chay
Microsoft Windows cho mdy chu tap tin.

Muc nay chira thong tin vé viéc ma héa cac 6 dia di déng va chi dan vé cach dé thiét Iap va thuc hién tac
vu ma hoa cac 6 dia di dong s dung Kaspersky Endpoint Security va tién ich quan tri Kaspersky
Endpoint Security.

Bat dau ma héa 6 dia di dong
P& m4 héa 6 dia di ddng:
1. M@ Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi ctia cdy Bang diéu khién Quan tri, m& thu muc véi tén cda nhom
quan tri ma ban muén thiét 1ap viéc ma hoa cac 6 dia di dong.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M& clra s6 Thudc tinh: <Tén chinh sach> sr dung mot trong nhitng phuong phép sau day:
e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia di déng.
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7. Trong danh sach tha xuéng Ché dé ma héa, chon hanh d6ng mac dinh dugc thuc hién bdi Kaspersky
Endpoint Security trén tat ca cac 6 dia di déng dugc két ndi dén may tinh trong nhém quan tri dugc
chon:

e Ma héa toan bd 6 dia di ddng. Néu muc nay dugc chon, khi ap dung chinh sach cla Kaspersky
Security Center v&i cdu hinh ma héa dugc quy dinh cho 6 dia di dong, Kaspersky Endpoint Security
s& ma héa néi dung ctia 6 dia di déng theo tirng khu vuc. K&t qua 13, i'ng dung sé& khdng chi ma
héa cac tap tin dugc luu trir trén 6 dia di ddng, ma con hé théng tap tin cla cac 6 dia di dong, bao
gbm tén tap tin va cau trdc thu muc. Kaspersky Endpoint Security sé khong tai ma héa cac 6 dia di
dong da dugc ma héa tu trudc.

Tinh huéng méa héa nay dugc cho phép bdi chirc ndng ma héa 6 clirng clia Kaspersky Endpoint
Security.

e Ma héa tat ca cac tap tin. Néu muc nay dugc chon, khi ap dung chinh sach Kaspersky Security
Center véi cau hinh m& héa dugc quy dinh cho cac 6 dia di dong, Kaspersky Endpoint Security sé
ma hoda tat ca cac tap tin dugc luu trir trén 6 dia di dong. Kaspersky Endpoint Security s& khong ma
héa lai cac tap tin d3 dugc ma hoa. Ung dung sé khéng ma hoa hé théng tap tin cla 6 dia di dong,
bao gom tén clia cac tap tin va cau tric thu muc dugc ma hoa.

e Chi ma héa cac tap tin mé&i. Néu muc nay dugc chon, khi ap dung chinh sach ctia Kaspersky
Security Center v&i cdu hinh ma héa dugc quy dinh cho 6 dia di dong, Kaspersky Endpoint Security
sé chi ma héa cac tap tin d3 dugc thém vao 6 dia di déng hodc dugc luu trir trén 6 dia di dong va
da dugc thay d6i sau khi dugc ap dung chinh sach Kaspersky Security Center tir 1an trudc.

e Giai ma toan bd & dia di ddng. Néu muc nay dugc chon, khi ap dung chinh sach cla Kaspersky
Security Center v&i cdu hinh méa héa dugc quy dinh cho 6 dia di ddng, Kaspersky Endpoint Security

sé gidi ma tat ca cac tap tin dugc ma hoa trén 6 dia di déng cling nhu cac hé thong tap tin cla 6
dia di ddng néu trudc d6 ching da dugc ma hoa.

Tinh hudéng ma hoéa nay cé thé xay ra bdi chirc nang ma hoéa tap tin va ma héa 6 clirng cla
Kaspersky Endpoint Security.

e Giir lai khéng thay d8i. Néu muc nay dugc chon, khi ap dung chinh sach cda Kaspersky Security
Center véi cau hinh méa héa dugc quy dinh cho 6 dia di déng, Kaspersky Endpoint Security sé
khéng ma hoa hodc gidi ma cac tap tin trén 6 dia di déng.

8. Tao quy tdc ma hda cho cac tap tin trén 6 dia di ddng c6 ndi dung ma ban muén ma hda.

9. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Ngay khi chinh sach dugc ap dung, khi ngudi dung két néi mot 6 dia di dong hodc néu 6 dia di dong da
dugc két néi, Kaspersky Endpoint Security sé thong bao véi ngudi dung rang 6 dia di déng nay tuan tha
mot quy tdc ma héa ma & do dir liéu dugc luu trir trén 6 dia di dong sé dugc ma hoa.

Néu quy tdc Khéng thay déi dugc quy dinh cho viéc ma hoa dit liéu trén mot 6 dia di dong, ing dung
sé& khéng hién thi bat ky théng bao nao cho ngudi dung.

Ung dung s& cdnh b4o ngudi dung réng tién trinh ma héa s& mat mot khodng thai gian.

201



Ung dung s& nhic ngudi dung xac nhan hoat d6ng ma hoéa va thuc hién cac hanh déng sau:
e Ma hoa dir liéu theo cau hinh chinh sach, néu ngudi dung déng y vdi viéc ma hoa.

e D& nguyén, khong ma hoa dit liéu néu ngudi dung tir chéi ma héa, va han ché truy cap dén cac tap tin
trén 6 dia di ddong & murc chi doc.

e D& nguyén, khédng ma hoa dir liéu néu ngudi dung bo qua 16i nhdc ma hda, han ché truy cap dén cac
tap tin trén 6 dia di déng & murc chi doc, va nhac ngudi dung xac nhan lai viéc ma hoa dit liéu khi
chinh sach Kaspersky Security Center dugc ap dung & lan tiép theo, hodc khi mét 6 dia di déng dugc
két noi.

Chinh sach clia Kaspersky Security Center vdi thiét 1ap san dé ma hoéa dir liéu trén 6 dia di dong dugc tao
cho mot nhom cac may tinh dugc quan ly cu thé. Do do, két qua ma héa dir liéu trén 6 dia di dong phu
thudc vao may tinh ma 6 dia di ddng d6 dugc két noi.

NEu ngudi dung tién hanh g& bo an toan mot 6 dia di dong trong qua trinh ma héa dir liéu, Kaspersky

Endpoint Security s& ngéat ti€én trinh ma hoa dir liéu va cho phép viéc g& bd 6 dia di déng trudc khi tién
trinh ma hdéa duogc két thuc.

NE&u qua trinh ma hoa 6 dia di dong that bai, hdy xem bao cdo Ma héa dir liéu trong giao dién
Kaspersky Endpoint Security. Mot &'ng dung khac c6 thé chan quyén truy cap cac tap tin. Trong
trudng hop nay, hay thir rat 6 dia di ddng d6 ra khoi may tinh va thdr két ndi lai.

Thém mot quy tac ma héa cho 6 dia di déng
DE& thém mdt quy tac ma héa cho 6 dia di déng:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri ma ban mudn thém cac quy tdc ma héa 6 dia di déng.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai ciia khdng gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia di déng.
7. Nhan trai chudt Ién nGt Thém, va trong danh sach tha xuéng chon mot trong cac dé muc sau:

e Né&u ban muén thém quy tdc ma hda cho cac 6 dia di ddng nam trong danh sach cac thiét bi dugc
tin twdng cla thanh phan Kiém soat Thiét bi, chon Tir danh sach cac thiét bi tin twéng cua chinh
sach nay.

Clra s6 Thém thiét bi vao danh sach cac thiét bi tin twdng sé dugc ma ra.
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e Né&u ban muén thém quy tdc ma hda cho cac 6 dia di ddng nam trong danh sach Kaspersky
Security Center, chon Tir danh sach thiét bi ciia Kaspersky Security Center.

Clra s6 Thém cac thiét bi vao danh sach Kaspersky Security Center sé dugc ma ra.

8. Néu ban da chon Tir danh sach thiét bi ctia Kaspersky Security Center & budc trudc, hdy quy dinh

b6 loc dé hién thi cac thiét bi trong bang. BEé lam diéu nay:

a. Quy dinh gia tri ca cac tham s6 sau: Hién thi cac thiét bi trong bang duoc dinh nghia sau, Loai
thiét bi, Tén, May tinh, va Kaspersky Disk Encryption.

b. Nhan vao ndt Lam méi.

9. Trong cot Loai thiét bi, chon hop kiém déi dién tén clia cac 6 dia di ddng ma ban muén tao quy tac

10.

15

ma hoa.

Trong danh sach tha xuéng Ché dé ma héa cho thiét bi da dugc chon, chon hanh dong dugc thurc
hién bdi Kaspersky Endpoint Security trén cac tap tin duoc luu trit trén cac 6 dia di ddng dugc chon.

. Chon hép kiém Ché dd luu ddng néu ban mudn Kaspersky Endpoint Security chuan bj cac 6 dia di

déng trudc khi ma hoa, dé ban c6 thé sir dung cac tap tin dugc ma héa trén chiang trong ché d6 luu
déng.

Ché dé luu ddng cho phép ban sir dung cac tap tin dugc ma héa trén cac 6 dia di ddng két ndi dén cac
may tinh khéng_c6 chirc nang_ma hoa.

. Chon hép kiém Chi ma héa dung lugng 6 dia dwoc sir dung néu ban mudén Kaspersky Endpoint

Security chi mad hoa cac viing 6 dia ¢ luu trir tap tin.

Né&u ban dang ap dung méa hoa trén mot 6 dia dang dugc stir dung, ban nén ma hoa toan bd 6 dia.
Diéu nay ddm bao moi dir liéu déu dugc bao vé - ké cd nhitng dir liéu da bi x6a cé thé van chira thong
tin truy héi dugc. Chdrc nang Chi ma héa dung lugng 6 dia duoc str dung dugc khuyén nghi cho cac
6 dia m&i chua dugc sir dung trudce day.

NEu mét thiét bi d& dugc ma hoa tir trudce stir dung chirc nang Chi méa héa dung lugng 6 dia
dugc str dung, sau khi 4p dung mot chinh sach trong ché dé Ma héa toan bd & dia di déng, cac
khu vuc khéng chira tap tin van sé khdng dugc ma hoa.

. Trong danh sach tha xuéng Hanh ddng cho thiét bi da duoc chon truwéc dé, chon hanh dong dugc

thuc thi bdi Kaspersky Endpoint Security theo cac quy tdc ma héa da dugc quy dinh tir trudc cho 6 dia
di déng:

e Né&u ban muén quy tac ma hoa dd duoc tao tir trudc cho 6 dia di déng khong dugc thay déi, chon
Bo qua.

e Né&u ban muén thay thé mét quy tdc ma hda da dugc tao tir trudc cho mét 6 dia di déng véi mot
quy tac méi, chon Cap nhat.

. Nhan OK.

Cac dong chira tham sé cla quy tac ma hda dugc tao sé xuat hién trong bang Quy tac tuy chinh.

. Nhan OK dé Iuu thay doi.

Cac quy tdc ma hoa 6 dia di dong vira dugc thém sé& dugce ap dung cho cac 6 dia di dong két ndi dén
bat ky may tinh nao dugc kiém soat bdi chinh sach da thay doi ciia Kaspersky Security Center.
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Sra mo6t quy tdc ma hda cho 6 dia di dong
PEé stra mdt quy tdc ma hda cho mét 6 dia di ddng:
1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, m& thu muc vai tén cda nhom
quan tri ma ban mudén s&ra mot quy tac ma hoéa 6 dia di dong.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. Md& clra s6 Thudc tinh: <Tén chinh sach> sir dung moét trong nhirng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai ciia khdng gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa & dia di déng.

7. Trong danh sach cac 6 dia di dong da dugc thiét Iap quy tdc ma hda, chon mét muc tuong ing véi 6
dia di dong ma ban can.

8. Nhan vao nut Thiét 1ap quy tac dé sira quy tdc ma hoa cho 6 dia di dong dugc chon.
Menu ngit canh cda nat Thiét 1ap quy tac sé dugc mé ra.

9. Trong menu ng{r canh cGia nut Thiét Iap quy tac, chon hanh déng dugc thuc hién bdi Kaspersky
Endpoint Security trén cac tap tin dugc luu trir trén 6 dia di déng dugc chon.

10. Nhan OK dé Iuu thay doi.

Cac quy tdc ma hda 6 dia di dong vira dugc thay déi sé dugc ap dung cho cac 6 dia di ddong két ndi dén
bat ky may tinh nao dugc kiém soat bédi chinh sach da thay déi ciia Kaspersky Security Center.

Bat ché do luvu dong dé truy cap cac tap tin dugc ma hoa trén 6 dia di
déng

PEé bat ché do luu ddng dé truy cdp cdc tap tin duoc ma hda trén &6 dia di dong:
1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cady Bang diéu khién Quan tri, m& thu muc véi tén cdia nhom
quan tri ma ban mudn béat ché dé lvu déng dé truy cap cac tap tin dugc ma hoda trén 6 dia di dong.

3. Trong khong gian lam viéc, chon thé Chinh sach.
4. Chon chinh sach can thiét.

5. Md& clra s6 Thudc tinh: <Tén chinh sach> sir dung moét trong nhirng phuong phép sau day:
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e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdng gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa & dia di déng.

7. Chon hép kiém Ché d6 luu ddng.
Ché d6 luu dong co thé dugc stir dung dé ma hoa tat ca cac tap tin, hodc chi cac tap tin mai.

8. Nhan OK.

9. Ap dung chinh séch.

Xem Huéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

10. K&t ndi 6 dia di dong dén thiét bi dugc ap dung chinh sach Kaspersky Security Center.

11. Xac nhén thao tdc ma héa 6 dia di dong.

12. Nhap mét méat khau dap irng dugc yéu cau vé do bado mat va xac nhan né.
13. Nhan OK.
Kaspersky Endpoint Security s& ma hoa cac tap tin trén mét 6 dia di déng theo cac quy tdc ma hoa

dugc quy dinh trong chinh sach clia Kaspersky Security Center. Portable File Manager dugc st dung
dé lam viéc vdi cac tap tin ma hoéa ciing sé dugc ghi vao 6 dia di dong.

Sau khi da bat ché d6 luu dong, ban cé thé truy cap cac tap tin dugc ma hoéa trén 6 dia di dong dugc két
néi dén mét may tinh khong c6 chirc nang ma hoa.

Giadi ma 6 dia di dong
D€ gidi ma 6 dia di dong:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cay Bang diéu khién Quan tri, md thu muc vd&i tén ciia nhom
quan tri ma ban muén thiét 1ap viéc gidi ma cac 6 dia di dong.

3. Trong khong gian lam viéc, chon thé Chinh sach.
4. Chon chinh sach can thiét.
5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ canh clta chinh sach, chon Thudc tinh.
e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.
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6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia di déng.

7. Néu ban mudn gidi ma tat ca cac tap tin dugc ma hoa trén 6 dia di dong, trong danh sach tha xuéng
Ché& dd ma héa, chon Gidi ma toan bd 6 dia di dong.

8. D€ gidi ma dit liéu dugc luu trir trén cac 6 dia di déng riéng |é, hay stra quy tdc ma héa cho cac 6 dia
di d6ng c6 dir liéu ma ban muén gidi ma. D& lam diéu nay:

a. Trong danh sach cac 6 dia di déng da duoc thiét Iap quy tdc ma hoda, chon mét muc twong rng véi
6 dia di ddng ma ban can.

b. Nhan vao nut Thiét 1ap quy tac dé sira quy tdc ma héa cho & dia di déng dugc chon.
Menu ngi canh cta nat Thiét 1ap quy tac sé dugc ma ra.

c. Chon muc Gidi ma tat ca cac tap tin trong menu nglt cdnh cda nat Thiét 1ap quy tac.
9. Nhan OK dé Iuu thay d6i.
10. Ap dung chinh s&ch.

Xem Hudng dén danh cho Quan tri vién Kaspersky Security Center dé biét chi ti€t vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Sau khi chinh sach da dugc ap dung, khi ngudi dung két ndi d&€n mét 6 dia di ddng hodc néu 6 dia di
dong da duoc két néi, Kaspersky Endpoint Security sé& théng bao v&i ngudi dung rang 6 dia di dong nay
tuan tht mot quy tdc ma héa ma & d6 cac tap tin dugc ma héa trén 6 dia di dong cling nhu hé théng tap
tin cla & dia di ddong (n€u né dugc ma hoa) sé dugc gidi ma. Ung dung sé& canh bao ngudi dung rang
ti€n trinh gidi ma sé mat mét khoang thai gian.

Chinh sach clia Kaspersky Security Center vdi thiét 1ap san dé ma hoéa dir liéu trén 6 dia di déng dugc tao
cho mét nhéom cac may tinh dugc quan ly cu thé. Do d6, két qua gidi ma dir liéu trén 6 dia di ddng phu
thudc vao may tinh ma 6 dia di déng do6 dugc két nai.

NEu ngudi dung ti€n hanh g& bd an toan mét 6 dia di déng trong qua trinh giadi ma dir liéu, Kaspersky
Endpoint Security s& ngat tién trinh gidi ma dir liéu va cho phép viéc g& bd 6 dia di dong trudc khi hoat
dong giai ma duogc két thuc.

NE&u qua trinh gidi ma 6 dia di ddng that bai, hdy xem bao cdo Ma héa dir liéu trong giao dién
Kaspersky Endpoint Security. M6t i'ng dung khac c6 thé chan quyén truy cap cac tap tin. Trong
trudng hgp nay, hay thir rat 6 dia di dong d6 ra khdi may tinh va thir két néi lai.

Ma hoéa 6 clrng

Néu Kaspersky Endpoint Security dugc cai dat trén mot may tinh chay Microsoft Windows for
Workstations, cac cong nghé BitLocker Drive Encryption va Kaspersky Disk Encryption c6 thé dugc st
dung dé& ma hoa. Néu Kaspersky Endpoint Security dugc cai dat trén mot may tinh chay Microsoft
Windows cho May chi Tap tin, chi cdng nghé BitLocker Drive Encryption la cé thé dugc sir dung.

Muc nay chira thdng tin vé viéc ma hda cac 6 cirng va chi dan vé cach dé thiét 1ap va thuc hién tac vu ma
héa cac 6 cirng s&r dung Kaspersky Endpoint Security va tién ich Bang diéu khién Kaspersky Endpoint
Security.
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Thong tin vé ma héa 6 clirng

Trudc khi bat dau ma hoa 6 clrng, ing dung sé& chay mot s6 kiém tra dé xac dinh rang liéu thiét bi c6 thé
dugc méa hoa hay khéng, diéu nay bao gom kiém tra & cirng hé théng dé phat hién tinh tuong thich véi
Authentication Agent va cac thanh phan ma hoa BitLocker. D& kiém tra tinh tuong thich, may tinh phai
dugc khai dong lai. Sau khi may tinh da dugc khéi déng lai, 'ng dung sé tu dong thuc hién tat ca cac
kiém tra can thiét. Néu kiém tra tinh tuang thich thanh céng, tac vu ma hoa 6 cirng sé dugc bat dau sau
khi hé diéu hanh d3 khéi dong va irng dung da dugc khdi chay. Néu 6 clrng hé théng dugc phat hién 14
khéng tuong thich v&i Authentication Agent hodc véi cac thanh phan ma hoéa BitLocker, may tinh phai
dugc khéi dong lai bang cach nhan nut cirng Khédi dong lai. Kaspersky Endpoint Security s& ghi lai théng
tin vé tinh trang khéng tuong thich. Dua trén thong tin nay, 'ng dung sé khéng bat dau ma hoéa 6 ciing
khi khai dong hé diéu hanh. Théng tin vé su kién nay sé dugc ghi lai trong bao cdo clia Kaspersky
Security Center.

NEu thiét Iap phan cirng clia may tinh d3 thay d6i, thong tin vé tinh trang khéng tuong thich dugc ghi lai
bdi 'ng dung trong 1an kiém tra trudc nén dugc xda dé c6 thé kiém tra lai 6 cirng hé théng cho su tuong
thich v&i Authentication Agent va cac thanh phan ma hoa BitLocker. D& lam diéu nay, truéc khi ma héa 6
cirng, nhap avp pbatestreset vao dong Iénh. Néu hé diéu hanh khéng thé nap sau khi 6 cirng hé théng
da dugc xac dinh la tuong thich véi Authentication Agent, ban phai xba cac d6i tugng va dir liéu con sét
lai sau hoat dong_thr nghiém cta Authentication Agent bang cach s dung Tién ich Khoi phuc va sau dé
khédi ddng Kaspersky Endpoint Security va thuec thi lénh avp pbatestreset mot lan nira.

Sau khi qué trinh ma héa 6 clrng da dugc bat dau, Kaspersky Endpoint Security s&é ma hoa tat ca dit liéu
dugc ghi vao 6 ciing.

NEu ngudi dung tat hodc khdi dong lai may tinh trong qua trinh gidi ma 6 cirng, Authentication Agent sé&
dugc nap trudc 1an khadi dong hé diéu hanh tiép theo. Kaspersky Endpoint Security sé ti€p tuc qua trinh
ma hoda 6 cirng sau khi xac thuc thanh cong trong authentication agent va trong qua trinh khdi dong hé
diéu hanh.

NE&u hé diéu hanh dugc chuyén sang ché dd ng déng khi 6 cirng dang dugc ma héa, Authentication
Agent sé dugc nap khi hé diéu hanh ra khoi ché d6 ngii déng. Kaspersky Endpoint Security sé tiép tuc
qua trinh ma hoa 6 clrng sau khi xac thuc thanh céng trong authentication agent va trong qua trinh khdi
dong hé diéu hanh.

NEu hé diéu hanh chuyén sang ché d6 ngd trong qua trinh ma hoa 6 cirng, Kaspersky Endpoint Security
s& tiép tuc ma hoa 6 cirng khi hé diéu hanh ra khdi ché do ngd ma khdng nap Authentication Agent.

Viéc xac thuc ngudi dung trong Authentication Agent c6 thé dugc thuc hién bang hai cach:

e Nhép tén va mat khau cua tai khodn Authentication Agent dugc tao bdi quan tri vién mang LAN vdi
cac cdng cu clia Kaspersky Security Center.

e Nhap mat khau ca mot token hoac thé théng minh dugc két ndi dén may tinh.
Authentication Agent ho trg bd cuc ban phim cho cac ngén ngir sau day:

e Tiéng Anh (Vuong Quéc Anh)

e Tiéng Anh (M)

e Tiéng A Rap (Algeria, Morocco, Tunis; b6 cuc AZERTY)

e Tiéng Tay Ban Nha (M¥ Latinh)
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e TiéngY

e Tiéng Burc (Blrc va Ao)

e Tiéng Buc (Thuy S7)

e Tiéng B6 Dao Nha (Brazil, b6 cuc ABNT2)

e Tiéng Nga (cho ban phim IBM / Windows 105 phim vé&i bé cuc QWERTY)
e Tiéng Tho Nhi Ky (bd cuc QWERTY)

e Tiéng Phap (Phap)

e Tiéng Phap (Thuy ST)

e Tiéng Phap (Bi, b6 cuc AZERTY)

e Tiéng Nhat (cho ban phim 106 phim v&i bd cuc QWERTY)

Mt bé cuc ban phim sé cé thé dugc sir dung trong Authentication Agent néu bé cuc nay da dugc
thém vao cau hinh tiéu chuan ngdn nglr va khu vuc cda hé diéu hanh va cé thé dugce sir dung trén
man hinh chao dén ctia Microsoft Windows.

NEu tén tai khodn Authentication Agent chira cac ky hiéu khong thé dugc nhap s&r dung bé cuc ban
phim cé trong Authentication Agent, 6 cirng dugc ma hoa sé chi c6 thé dugc truy cap sau khi ching

mat khau d3 dugc khéi phuc.

Kaspersky Endpoint Security h trg cac loai token, dau doc thé thong minh va thé théng minh sau:
e SafeNet eToken PRO 64K (4.2b) (USB)

e SafeNet eToken PRO 72K Java (USB)

o SafeNet eToken PRO 72K Java (Thé théng minh)
o SafeNet eToken 4100 72K Java (Thé théng minh)
e SafeNet eToken 5100 (USB)

e SafeNet eToken 5105 (USB)

e SafeNet eToken 7300 (USB)

e EMC RSA SecurID 800 (USB).

e Rutoken EDS (USB)

e Rutoken EDS (Flash)

e Aladdin-RD JaCarta PKI (USB)
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Aladdin-RD JaCarta PKI (Thé théng minh)

Athena IDProtect Laser (USB)

Gemalto IDBridge CT40 (Pau doc thé)

Gemalto IDPrime .NET 511

Ma& hda cac 6 cirng st dung cong nghé Kaspersky Disk Encryption

Trudc khi ma hoa cac 6 cirng trén mot may tinh, ban nén ddm bdo rang may tinh dang khong bi
nhiém virus. D€ lam diéu nay, bat dau tac vu Quét Toan bd hodc Quét Khu vuc Thiét yéu. Viéc ma
hoa 6 clirng clla mdt may tinh bi nhiém rootkit c6 thé dan dén may ngirng hoat dong.

PE ma hda cdc 6 cirng str dung céng nghé Kaspersky Disk Encryption:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cda nhom
quan tri ma ban muén thiét 1ap viéc ma hoa cac 6 cing.

3. Trong khéng gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. Md& clra s6 Thudc tinh: <Tén chinh sach> sr dung mot trong nhitng phuong phép sau day:
e Trong menu ng{r canh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia cirng.

7. Trong danh sach tha xuéng Cong nghé ma héa, chon muc Kaspersky Disk Encryption.

Coéng nghé Kaspersky Disk Encryption khong thé dugc sir dung néu may tinh c6 cac 6 cirng dugc
ma hoéa bdi BitLocker.

8. Trong danh sach tha xuéng Ché& dé ma héa, chon muc Ma héa & dia cirng.

NE&u ban mudn loai trlr mét sé 6 cirng khdi tdc vu ma héa, hdy tao mot danh sach cac 6 cirng_do.
9. Chon mot trong cac phuong thirc ma héa sau:

e Né&u ban muén chi &4p dung ma hoa cho cac khu vuc 6 clirng cé chira tép tin, chon hép kiém Chi ma
héa dung lwgng & dia dugc sir dung.
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Néu ban dang ap dung ma héa trén mét 6 dia dang dugc str dung, ban nén ma héa toan bo 6 dia.
Diéu nay ddm bdo moi dit liéu déu dugc bdo vé - ké cd nhitng dir liéu da bi x6a ¢ thé van chira
thong tin truy héi dugc. Chirc nang Chi ma héa dung lwong & dia dwoc sir dung dugc khuyén
nghi cho cac 6 dia md&i chua dugc sir dung truGe day.

e Né&u ban muén ap dung méa hoa cho toan bd 6 cirng, x6a hop kiém Chi ma héa dung lwgng & dia
dugc str dung.

Chdrc nang nay chi dugc ap dung cho cac thiét bi chua dugc ma hoa. Néu mot thiét bi da duoc
ma& hoéa tir trude sir dung chirc ndng Chi ma héa dung lwgng 6 dia dwgc sir dung, sau khi ap
dung mét chinh sach trong ché d6 Ma héa tat ca & dia cirng, cac khu vuc khéng chira tap tin
van sé& khéng dugc ma hoa.

10. Nhan OK dé Iuu thay doi.

11. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan trj vién Kaspersky Security Center dé biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Ma hoéa 6 clirng sir dung céng nghé Ma hoa O dia BitLocker

Trudc khi ma héa cac 6 cing trén mét may tinh, ban nén ddm bao rang may tinh dang khong bi
nhiém virus. D& lam diéu nay, bat dau tac vu Quét Toan b6 hoac Quét Khu vuc Thiét yéu. Viéc ma
héa 6 cirng cia mot may tinh bi nhiém rootkit c6 thé dan dén may ngirng hoat dong.

Viéc sir dung cdng nghé BitLocker Drive Encryption trén cac may tinh véi mét hé diéu hanh may cha
c6 thé yéu cau cai dat thanh phan BitLocker Drive Encryption st dung trinh huéng dan Bé sung vai
trd va thanh phan.

Pé md héa 6 cung str dung céng nghé M& héa O dia BitLocker:

1. M& Bang diéu khién Quan trj clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cda nhom
quan tri ma ban muén thiét 1ap viéc ma hoa cac 6 cing.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. Md& clra s6 Thudc tinh: <Tén chinh sach> sr dung mot trong nhitng phuong phép sau day:
e Trong menu ng{r canh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia cirng.
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7. Trong danh sach tha xuéng Céng nghé& ma héa, chon muc BitLocker Drive Encryption.
8. Trong danh sach tha xuéng Ché& dé ma héa, chon muc Ma héa tat ca & dia cirng.
9. Néu ban mudn s&r dung mét ban phim cdm &ng dé nhap thong tin trong mot méi trudng tién khaoi

déng, chon hép kiém Cho phép str dung cac bién phap xac thuc doi héi nhap liéu tir ban phim
tién khdi dong trén may tinh bang.

Ban dugc khuyén nghi chi s&r dung cau hinh nay cho cac thiét bi str dung céng cu nhap liéu thay
thé vi du nhu mot ban phim USB trong maoi truong tién khai dong.

10. Chon mot trong cac ki€u ma hoéa sau:
e Né&u ban muén s&r dung méa héa phan cirng, chon hop kiém S dung ma héa phan cirng.
e Néu ban muén s&r dung méa héa phan mém, x6a hop kiém Str dung ma héa phan cirng.
I1. Chon mét trong cac phuaong thirc ma hoéa sau:

e Né&u ban muén chi &p dung ma hoa cho cac khu vuc 6 clirng cé chira tép tin, chon hép kiém Chi ma
héa dung lwgng & dia dugc sir dung.

e Né&u ban muén ap dung mé hoa cho toan bd 6 cirng, x6a hop kiém Chi ma héa dung lwgng 6 dia
dugc str dung.

Chdrc nang nay chi dugc ap dung cho cac thiét bi chua dugc ma hoa. Néu mot thiét bi da duoc
ma& hoéa tir trude sir dung chirc ndng Chi ma héa dung lwgng 6 dia dwoc sir dung, sau khi ap
dung mét chinh sach trong ché d6 Ma héa tat ca & dia cirng, cac khu vuc khéng chira tép tin
van sé& khéng dugc ma hoa.

12. Chon mot phuong thirc dé truy cap 6 cirng dugc ma héa véi BitLocker.

e Né&u ban muén s&r dung mot Moé-dun Nén tang Pang Tin cay @ (TPM) dé luu trit cac khda méa hoa,

chon muc Str dung Trusted Platform Module (TPM).

e Né&u ban khéng sir dung mot Mé-dun Nén tang BPang Tin cay (TPM) dé ma héa 6 cirng, chon muc
Str dung mat khau, va quy dinh dé dai ky tu t6i thi€u ma mot mat khau can chira trong trudng Do
dai téi thi€u cia mat khau.

Su kha dung ctia mot M6-dun Nén tdng Bang Tin cdy (TPM) la bat bubc cho cac hé diéu hanh
Windows 7 va Windows 2008 R2, cling nhu cho cac phién ban ci hon.

13. Néu ban da chon muc Str dung Trusted Platform Module (TPM) & budc trudc:

e NéEu ban muén thiét [ap mot ma PIN sé dugc yéu cau khi ngudi dung ¢d gang truy cap moét khoa
ma hda, chon hép kiém Str dung PIN va trong trudong Do dai PIN t6i thi€u, quy dinh s6 chit so t6i
thiéu ma mét ma PIN can phai chra.

e Né&u ban muén truy cap dén cac 6 clrng dugc ma hoda trén may tinh khdng c6 mot mo-dun nén
tang dang tin cay sir dung mat khau, chon hop kiém S dung mat khau néu Trusted Platform
Module (TPM) khéng kha dung, va trong trudng Do dai téi thi€u cia mat khau, quy dinh sé ky
tu t8i thi€u ma mot mat khau nén chira.
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Trong trudng hgp nay, viéc truy cap dén cac khdéa ma hoa sé xay ra sir dung mat khau dugc quy
dinh, nhu khi hop kiém S&r dung mat khau dugc chon.

NEu hép ki€m S&r dung mat khau néu Trusted Platform Module (TPM) khéng kha dung
khéng dugc chon va mot mo-dun nén tang dang tin cdy khéng kha dung, tdc vu ma héa 6
cing sé khéng duoc bat dau.

14. Nhan OK dé luu thay dai.

15. Ap dung chinh sach.

Xem Huéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Sau khi 4p dung chinh sach trén mdy khach c6 cai dat Kaspersky Endpoint Security, cac truy van sau sé
duogc thuc hién:

e Né&u chinh sadch ma hoa dugc ap dung cho mét 6 cirng hé théng, clra s6 ma PIN sé& xuat hién néu mo-
dun nén tang dang tin cady dang dugc st dung, hodc néu khéng, clra sé yéu cau mat khiu sé& xuat
hién dé tai trudc xac thuc.

e NE&u hé diéu hanh ctia may tinh dugc bat ché doé tuong thich tiéu chuan X&r ly Théng tin Lién bang, thi
trong Windows 8 va cac hé diéu hanh cao haon, mot clra sé yéu cau két ndi thiét bi USB s& dugc hién
thi dé luu tap tin khoéa phuc hoi.

Néu khong c6 truy cap dén cac khoa ma hda, ngudi dung cé thé yéu cau quan tri vién mang cuc bd cung

cap mét khda phuc héi (néu khéa phuc hoi da khong dugc luu trude do trén thiét bi USB, hoac da bi that
lac).

Tao mot danh sach cac 6 clirng dugc loai trir khoi tadc vu ma hoéa

Ban c6 thé tao mét danh sach loai trir khdi tac vu ma hoa chi danh cho cdng nghé Kaspersky Disk
Encryption.

DEé tao mot danh sdch cdc 6 ciing du'oc loai trir khdi tac vu ma héa:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vd@i tén ciia nhéom
quan tri ma ban mudén tao mét danh sach 6 cirng dugc loai trir khdi tdc vu ma héa.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai ciia khdng gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia cirng.
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7. Trong danh sach tha xuéng €Céng nghé& ma héa, chon muc Kaspersky Disk Encryption.
Cac muc tuong ing vdi 6 clrng dugc loai trir khoi tac vu ma hda sé xuat hién trong bang Khéng ma
héa 6 dia cirng sau day. Bang nay sé trong néu trudc d6 ban chua tao mét danh sach 6 cirng dugc
loai trir khai tac vu ma hoa.

8. P& thém 6 cirng vao danh sach cac 6 cirng dugc loai trir khoi tdc vu ma hoa:

a. Nhan vao nut Thém.
Clra s6 Thém cac thiét bi vao danh sach Kaspersky Security Center sé dugc ma ra.

b. Trong clra s6é Thém cac thiét bi vao danh sach Kaspersky Security Center, quy dinh gia tri cla
cac tham sé sau: Tén, May tinh, Ki€u 6 dia, va Kaspersky Disk Encryption.

c. Nh&n vao ndt Lam méi.

d. Trong c6t Tén, chon hop kiém trong cac hang tuong (ng véi cac 6 cirng ma ban mudn b sung vao
danh sach cac 6 cirng dugc loai trir khdi tac vu ma hoa.

e. Nhan OK.
Cac 6 cirng dugc chon sé xudt hién trong bang Khéng ma héa cac é cirng sau.

9. Néu ban muén xo6a cac 6 cing khdi bang loai trir, chon mét hoac nhiéu dong trong bang Khéng ma
héa & dia clrng sau day va nhan nit G& bé.

Dé chon nhiéu dong trong bang, gilr nat CTRL khi chon ching.

10. Nhan OK dé luu thay dai.

2

O

Giai ma 6 cing

Ban c6 thé gidi ma cac 6 cirng d& dugc ma hoa ké ca khi khéng c6 mét gidy phép con hiéu luc cho
phép viéc ma héa dir liéu.

PEé gidi ma cdc 6 cung:

1. M& Bang diéu khién Quan trj clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cia cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri ma ban mudn thiét |ap viéc gidi ma cac 6 cirng.

3. Trong khong gian lam viéc, chon thé Chinh sach.
4. Chon chinh sach can thiét.
5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:

e Trong menu ng{ canh cla chinh sach, chon Thudc tinh.
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e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Ma héa dir liéu, chon muc con Ma héa 6 dia cirng.
7. Trong danh sach tha xuéng Céng nghé& ma héa, chon céng nghé da dugc str dung dé€ ma hoa 6 cing.
8. Thuc hién moét trong cac thao tac sau:

e Trong danh sach tha xuéng Ché dd ma héa, chon muc Lwa chon tat ca dia cirng néu ban mudn
gidi ma tat ca cac 6 cirng dugc ma hoa.

e Thém 6 clrng dugc ma héa ma ban mudn gidi ma vao bang Khéng ma héa & dia cirng sau day.
Tuy chon nay chi ¢ thé dugc str dung cho cong nghé Kaspersky Disk Encryption.

9. Nhan OK dé luu thay d6i.

10. Ap dung chinh s&ch.

Xem Hudng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Néu ngudi dung tat hodc khai déng lai may tinh trong qua trinh gidi ma 6 cirng da dugc ma héa st dung
céng nghé Kaspersky Disk Encryption, Authentication Agent sé dugc nap trudc lan khai dong hé diéu
hanh ti€p theo. Kaspersky Endpoint Security sé& tiép tuc qua trinh gidi ma & cirng sau khi xac thuc thanh
cdng trong authentication agent va trong qua trinh khdi dong hé diéu hanh.

NE&u hé diéu hanh dugc chuyén sang ché dé ng déng trong qua trinh gidi ma cac 6 cirng da dugc ma
héa sir dung cong nghé Kaspersky Disk Encryption, Authentication Agent sé dugc nap khi hé diéu hanh
ra khdi ché do ngd déng. Kaspersky Endpoint Security sé ti€p tuc qua trinh gidi ma 6 cirng sau khi xac
thuc thanh céng trong authentication agent va trong qua trinh khéi dong hé diéu hanh. Sau khi gidi ma
6 clirng, ché d6 ngu dong sé khong thé dugc sir dung cho dén 1an khéi déng lai dau tién cda hé diéu
hanh.

Né&u hé diéu hanh chuyén sang ché d6 ngd trong qua trinh gidi ma 6 cirng, Kaspersky Endpoint Security
s& tiép tuc gidi ma 6 cirng khi hé diéu hanh ra khoi ché d6 ngl ma khéng nap Authentication Agent.

Quan ly Authentication Agent

NEu 6 cirng hé théng dugc ma hda, Authentication Agent sé dugc nap trudc khi khdi dong hé diéu hanh.
S{r dung Authentication Agent dé hoan tat qua trinh xac thuc va nhan quyén truy cap dén cac 6 cirng hé
thdng dugc ma hoda va nap hé diéu hanh.

Sau khi hoan tat thu tuc xac thuc, hé diéu hanh s& dugc nap. Tién trinh xac thuc sé dugc lap lai maoi lan
hé diéu hanh khai dong lai.

Ngudi dung c6 thé sé khéng thé hoan tat qua trinh xac thuc trong mot sé trudng hgp. Vi duy, viéc xac
thuc khéng thé dugc thuc hién néu ngudi dung dd quén thong tin tai khoan cda tai khoan
Authentication Agent, hodc mat khau cho token hoac thé thdng minh, hoac da lam maét token hoac thé
théng minh.

Néu ngudi dung da quén théng tin cda tai khoan Authentication Agent, hodc mat khau cho token hoac
thé thong minh, ban phai lién hé véi quan tri vién mang LAN doanh nghiép dé phuc héi chdng.
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Néu ngudi dung da lam mat token hodc thé théng minh, quan tri vién sé phai bo sung_tp tin cia mot
chirng_chi dién tr token hoac thé théng_.minh vao Iénh tao mét tai khoan Authentication Agent. Sau dé,
ngudi dung phai hoan tat thd tuc khéi phuc dit liéu trén cac thiét bi dugc ma hoa.

St dung token va thé théng minh vé&i Authentication Agent

Mot token hodc thé thong minh cé thé dugc sir dung dé xac thuc khi truy cap cac 6 cirng dugc ma hoa.
Pé& lam diéu nay, ban phai b6 sung tap tin cia mét chirng chi dién tlr token hoac thé thong minh vao
|énh tao mot tai khoan Authentication Agent.

Viéc s dung token hoac thé thong minh chi c6 thé dugc thuc hién néu 6 cirng ciia may tinh da dugc ma
hoa sir dung thuat todn ma hoa AES256. Néu 6 cirng cla may tinh da dugc ma hoa sir dung thuat toan
ma hda AES56, viéc bé sung tap tin chirng chi dién t& dén |énh sé bi tir chéi.

D€ bd sung tap tin cia mét ching chi dién tir token hodc thé théng minh vao Iénh tao mot tai khoan
Authentication Agent, trudc hét ban phai luu tap tin d6 sir dung mét phan mém thudc bén thi ba
chuyén quan ly chirng chi.

Chirng chi token hodc thé théng minh phai c6 cac thudc tinh sau:

e Chirng chi phai tuan thd tiéu chudn X.509, va tap tin chirng chi phai c6 ma héa van ban DER.

Néu chirng chi dién tir clia token hodc thé théng minh khéng dap rng dugc yéu cau nay, tién ich
quan tri s& khong nap tap tin cla chirng chi nay vao Iénh tao tai khodn Authentication Agent va hién
thi mét théng bao I0i.

e Tham s6 KeyUsage quy dinh muc dich ciia chirng chi phai cé gia tri keyEncipherment hoac
dataEncipherment.
Néu chirng chi dién tlr clia token hodc thé thdng minh khéng dap irng dugc yéu cau nay, tién ich
quan tri s& nap tap tin cha chirng chi nay vao Iénh tao tai khodn Authentication Agent va hién thi mot
canh bao.

e Chirng chi chira mét khéa RSA vé&i do dai it nhat 1024 bit.

Néu chirng chi dién tir clia token hodc thé théng minh khéng dap rng dugc yéu cau nay, tién ich
quan tri s& khong nap tap tin cla chirng chi nay vao Iénh tao tai khodn Authentication Agent va hién
thi mot thong bao 16i.

Stra thong diép trg gilp cua Authentication Agent

Trudc khi stra cac thong diép trg gilp cda Authentication Agent, hdy xem lai danh sach cac ky tu
dugc ho trg trong_mbi trudng tién khéi dong.

DE sira théng diép tro gidp cla Authentication Agent:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cady Bang diéu khién Quan tri, m& thu muc vai tén cda nhom
quan tri ma ban muén stra théng diép trg gilp clia Authentication Agent.

3. Trong khong gian lam viéc, chon thé Chinh sach.
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. Chon chinh séch can thiét.

. M@ clra s6 Thudc tinh: <Tén chinh sach> sir dung mét trong nhitng phuong phap sau day:

e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

. Trong muc Ma héa dir liéu, chon muc con Cau hinh ma héa chung.

. Trong muc Mau, chon nut Trg gitp.

Viéc nay s&@ md ra clra s6 Tin nhan trg gitp Authentication Agent.

. Lam cac budc sau:

e Chon thé Chirng thuc dé sira van ban trg gitip dugc hién thi trong ctra sé Authentication Agent
khi dir liéu xac thyc tai khoan dang dugc nhap.

e Chon thé Thay d6i mat khau dé stra van ban trg giip dugc hién thi trong clra s6 Authentication
Agent khi mat khdu cho tai khoan Authentication Agent dang dugc thay déi.

e Chon thé Khéi phuc mat khau dé sira van ban trg gitp dugc hién thi trong clra s6 Authentication
Agent khi mat khau cho tai khoan Authentication Agent dang dugc khéi phuc.

. Stra théng diép trg giup.

Néu ban mudn khoéi phuc van ban goc, nhan nat Mac dinh.

. Nhan OK.

. D€ luu thay déi cdia ban, trong clra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

HO trg han ché cho cac ky tu trong thong diép trg gitp cla
Authentication Agent

Trong mot méi trudng tién khédi déng, cac ky tu Unicode sau dugc ho trg:

Ky ty alphabet Latinh co ban (0000 - 007F)

Ky tu Latin-1 B6 sung (0080 - 00FF)

Latin-A M& réng (0100 - 017F)

Latin-B M& rong (0180 - 024F)

Cac ky tu ID md& rong khong két hgp (02B0 - 02FF)
Céc b6 dau két hap (0300 - 036F)

Bang alphabet Hy Lap va Coptic (0370 - 03FF)

Cyrillic (0400 - 04FF)
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e Do Thai (0590 - 05FF)

e Chir A Rap (0600 - 06FF)

e Latinh m& réng bé sung (1E00 - 1EFF)
e DAau cau (2000 - 206F)

e Biéu tugng tién té (20A0 - 20CF)

e Biéu tugng giéng chir cai (2100 - 214F)
e Hinh hoc (25A0 - 25FF)

e Dang trinh bay ctia Kich ban A Rap B (FE70 - FEFF)

Cac ky tu khdong dugc quy dinh trong danh sach nay déu khéng dugc hd trg trong mai trudng tién
khdi dong. Ban khong nén st dung cac ky tu d6 trong thong diép trg gilp clia Authentication Agent.

Chon cap d6 ghi nhan dau vét Authentication Agent

Ung dung ghi lai théng tin dich vu vé hoat ddng clia Authentication Agent va théng tin vé hoat ddng cla
ngudi dung véi Authentication Agent trong tap tin dau vét. Tap tin dau vét Authentication Agent sé rat
hiru ich khi ban can khéi phuc dir liéu trén cac 6 cirng dugc mé hoa.

Dé chon cap dé ghi nhan ddu vét Authentication Agent:

1. Ngay khi may tinh v&i mét 6 cirng dugc ma hoa dugc khdi déng, hdy nhan phim F3 dé goi mot clra s6
thiét I1ap cau hinh Authentication Agent.

2. Chon cap d6 ghi nhan dau vét trong clra sé cdu hinh Authentication Agent:

e Tat nhat ky g& 16i (mac dinh). Néu chon tly chon nay, irng dung sé khéng ghi lai théng tin vé cac
su kién Authentication Agent trong tap tin dau vét.

e Bat nhat ky g& 16i. Néu tuy chon nay dugc chon, irng dung sé& ghi lai théng tin vé hoat dong cda
Authentication Agent va cac hoat ddng cla ngudi dung véi Authentication Agent trong tap tin dau
VEt.

e Bat nhat ky day dd. Néu tuy chon nay dugc chon, irng dung sé ghi lai thong tin chi tiét vé hoat
déng chia Authentication Agent va cac hoat ddéng clia ngudi dung véi Authentication Agent trong
tap tin dau vét.

Cap do chi tiét ctia cac dé muc trong tuy chon nay la cao hon so véi cap do6 cda tuy chon Bat
nhat ky g& 16i. M6t cap dé chi tiét cao co thé lam cham viéc khdi dong cla Authentication
Agent va hé diéu hanh.

e Bat nhat ky g& 16i va chon céng serial. Néu tly chon nay dugc chon, irng dung sé ghi lai thong
tin vé hoat dong cua Authentication Agent va cac hoat dong clia ngudi dung véi Authentication
Agent trong tap tin dau vét, va chuyén ti€p n6 qua cong COM.

217



NEu mot may tinh v&i 6 cirng dugc ma hda dugc két néi d€n mot may tinh khac qua cong COM,
cac su kién Authentication Agent c6 thé dugc kiém tra tir may tinh khac do.

e Bat nhat ky g& 16i day da va chon céng serial. Néu tuy chon nay dugc chon, ing dung sé ghi lai

théng tin chi tiét vé hoat dong cla Authentication Agent va cac hoat déng clia nguai dung véi
Authentication Agent trong tap tin ddu vét, va chuyén ti€ép n6 qua cong COM.

Cap dd chi tiét clla cac dé muc trong tuy chon nay la cao hon so véi cap do cua tuy chon Bat
nhat ky g& 16i va chon céng serial. M6t cap do chi tiét cao c6 thé lam cham viéc khdi dong
cUa Authentication Agent va hé diéu hanh.

D{r liéu sé dugc ghi trong tap tin diu vét Authentication Agent néu c6 cac 6 cirng dugc ma hoa trén may
tinh hoac trong qua trinh ma héa 6 cing.
Tap tin dau vét Authentication Agent sé khéng dugc glri dén Kaspersky, trai véi cac tap tin dau vét khac

cla ng dung. Néu can, quan tri vién hé théng cé thé glri tha cdng tap tin ddu vét Authentication Agent
dén Kaspersky dé phan tich.

Quan ly tai khoan Authentication Agent

Cac cong cu Kaspersky Security Center sau day c6 thé dugc sir dung dé quan ly tai khodn Authentication
Agent:

e Tac vu nhém dé quan ly tai khoan Authentication Agent. Tac vu nay cho phép ban quan ly cac tai
khoan Authentication Agent cho mot nhém cac may khach.

e Tac vu cuc bo Ma héa (quan ly tai khoan). Tac vu nay cho phép ban quan ly cac tai khoan
Authentication Agent cho cadc may khach riéng 18é.

DE thiét Idp cdu hinh cho tac vu quan ly tai khodn Authentication Agent:

1. Tao (Tao mot tac vu cuc b, Tao mot tadc vu nhdém) mot tac vu quan ly tai khodn Authentication Agent.

2. M& muc Cau hinh trong ctra s6 Thudc tinh: <tén clia tac vu quan ly tai khoan Authentication
Agent>.

3. B6 sung_cac lénh dé tao tai khodn Authentication Agent.

4. B6 sung_cac lénh dé sira tai khodn Authentication Agent.

5. BO sung_cac I1énh dé xda tai khodn ngudi dung Authentication Agent.

6. Néu can thiét, sira Iénh dugc bd sung dé quan ly cac tai khodn Authentication Agent. D& lam diéu nay,
chon mot 1énh trong bang Lénh dé quan ly tai khoan Authentication Agent va nhan ndt Chinh
stra.

7. Néu can thiét, x6a Iénh dugc b6 sung dé quan ly cac tai khoan Authentication Agent. D& lam diéu nay,
chon mét hoac nhiéu l1énh trong bang Lénh dé quan ly cac tai khodn Authentication Agent va
nhan nut G& bé.

P& chon nhiéu dong trong bang, gitr nat CTRL khi chon chdng.
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8. D€ luu lai thay d6i, chon OK trong clra s6 thudc tinh cla tac vu.

Cac lénh quan ly tai khoan Authentication Agent dugc b6 sung vao tac vu sé dugc thuc thi.

B6 sung mét Iénh dé tao mot tai khodn Authentication Agent

D& bo sung mat Iénh dé tao mét tai khodn Authentication Agent:

1. M& muc Cau hinh trong clra s6 Thudc tinh: <tén cda tac vu quan ly tai khoan Authentication
Agent>.

2. Nhan nut Thém, va trong danh sach tha xuéng chon Lénh thém tai khoan.
Clra s6 Thém tai khodn ngu¢i dung sé dugc md ra.

3. Trong trudng Thém tai khoan ngudi dung cla clra sé Tai khoan Windows, quy dinh tén tai khoan
Microsoft Windows ma dya vao d6 tai khoan Authentication Agent sé dugc tao.

DE lam viéc nay, nhap tén tai khodn mét cach tha cé6ng hodc nhan nit Luwa chon.

4, Néu ban da nhap tha céng tén cla mot tai khoan Microsoft Windows, nhan ntit Cho phép dé xac dinh
dinh danh bdo mét (SID) cda tai khoan.

Néu ban khéng mudn xac dinh dinh danh bdo mat (SID) bang cach nhan nit Cho phép, né sé dugc
xac dinh khi tac vu dugc thyc hién trén may tinh.

Viéc xac dinh SID ctia mot tai khodn Microsoft Windows khi b6 sung 1énh tao tai khoan
Authentication Agent l1a mot cach rat tién Igi dé dam bdo tén tai khodn Microsoft Windows da
dugc nhap thi cong chinh xac. Néu tai khoan ngudi dung Microsoft Windows dugc nhap khéng
ton tai, thuéc mot mién khdng tin tudng, hodc khéng cé trén may tinh ma tac vu cuc bo Ma héa
(quan ly tai khodn) dang dugc thay d6i, tac vu quan ly tai khoan Authentication Agent sé két
thuc vai 16i.

5. Chon hép kiém F 24 a1 7K dé thay thé mot tai khodn co tén tuong ty da dugc tao tir trudc cho
Authentication Agent véi tai khoan dang dugc tao.

Budc nay co thé dugce sir dung khi ban bé sung mét I1énh tao tai khoan Authentication Agent
trong thudc tinh ctia mot tac vu nhém cho viéc quan ly cac tai khoan Authentication Agent. Budc
nay khdong thé dugc sir dung néu ban dang bé sung mot 1énh tao tai khoan Authentication Agent
trong thudc tinh ctia mot tac vu cuc bo Ma héa (quan ly tai khoan).

6. Trong trudng Tén ngudi dung, nhap tén cla tai khodn Authentication Agent phai dugc nhap trong
qua trinh xac thuc dé truy cap vao cac 6 cirng dugc ma hoa.

7. Chon hép kiém Cho phép xac thuc dura trén mat khau néu ban mudén ng dung nhac ngudi dung
nhap mét khau cla tai khodn Authentication Agent trong qua trinh xac thuc dé truy cap cac é cirng
dugc ma hoda.

8. Néu ban da chon hép kiém Cho phép xac thuc dua trén mat khau & budc trudc:

a. Trong trudng Mat khau, nhap mat khau cda tai khodn Authentication Agent phai dugc nhap trong
qua trinh xac thuc dé truy cap vao cac 6 cirng dugc ma hoa.
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13.

b. Trong trudng Xac nhan mat khau, xac nhan mat khau cla tai khoan Authentication Agent duoc
nhap & budc trudc.

. Thuc hién moét trong cac thao tac sau:
e Chon muc Thay ddi mat khau khi chirng thuc Ian dau tién néu ban mudn (ng dung hién thj
mot yéu cau thay déi mat khau cho ngudi dung vugt qua qua trinh xac thuc theo tai khoan

dugc quy dinh & dong Iénh & lan dau tién.

e Néu khéng, chon muc Khéng yéu cau thay ddi mat khau.

. Chon hép kiém Cho phép xac thuc dua trén chirng nhan néu ban muén (rng dung nhac nguoi

dung két n6i mét token hoac thé thdng minh dén may tinh trong qua trinh xac thuc dé truy cap cac 6
cng dugc ma hoa.

. Néu ban da chon hop kiém Cho phép xac thuc dua trén chirng nhan & budc trudc, nhan nit Duyét

va chon tap tin cla chirng chi dién tlr token hodc thé thong minh trong ctra s6 Lura chon tap tin
chirng nhan.

. Néu can thiét, trong trudng M6 ta dong Iénh, nhap chi tiét tai khoan Authentication Agent ma ban

can dé quan ly Iénh.

. Thyc hién mét trong cac thao tac sau:

e Chon hép kiém Cho phép chirng thuc néu ban muén ng dung cho phép ngudi dung st dung tai
khoan dudgc quy dinh trong dong Iénh dugc truy cap hép thoai xac thuc trong Authentication
Agent.

e Chon hép kiém Ngan chan chirng thuc néu ban muén &rng dung chan ngudi dung st dung tai
khodn dugc quy dinh trong dong I1énh khai truy cap hép thoai xac thyc trong Authentication
Agent.

Trong clra sé Thém tai khoan ngu@i dung, nhan OK.

B6 sung mot [énh sira tai khodn Authentication Agent

PE b6 sung mot I1énh dé sira mot tai khodn Authentication Agent:

1.

Trong muc Cau hinh cda cra s6 Thudc tinh: <tén ctia tac vu quan ly tai khodn Authentication
Agent>, md menu ngi canh cla nit Thém va chon muc Lénh chinh sira tai khoan.

Clra s6 Chinh stra tai khodn ngui dung sé dugc ma ra.

. Trong truong Tai khoan Windows clia clra s6 Chinh sira tai khodn ngu&i dung, quy dinh tén tai

khodn Microsoft Windows da dugc sir dung dé tao tai khoan Authentication Agent ma ban mudn stra.
D& lam viéc nay, nhap tén tai khodn mét cach thd cé6ng hodc nhan nat Lwa chon.

. Néu ban da nhép thu cdng tén clia mot tai khodn Microsoft Windows, nhan nat Cho phép dé xac dinh

dinh danh bdo mat (SID) cua tai khoan.

Néu ban khong mudén xac dinh dinh danh bao mat (SID) bang cach nhan nit Cho phép, no sé dugc
xac dinh khi tac vu dugc thuc hién trén may tinh.

220



Viéc xac dinh SID ciia mot tai khodn Microsoft Windows khi b6 sung 1énh sira tai khoan
Authentication Agent la mot cach rat tién Igi dé dam bdo tén tai khodn Microsoft Windows da
dugc nhap thi cong chinh xac. Néu tai khoan ngudi dung Microsoft Windows dugc nhap khéng
tén tai hoac thuéc moét mién khéng tin tudng, tdc vu nhom dé quan ly cac tai khoan
Authentication Agent sé& két thic vdi 16i.

. Chon hop kiém Thay d6i tén ngudi dung va nhap mot tén mdi cho tai khodn Authentication Agent

néu ban mudn Kaspersky Endpoint Security thay d6i tén ngudi dung cho tat ca cac tai khoan
Authentication Agent dugc tao str dung tai khoan Microsoft Windows véi tén dugc ghi trong trudng
Tai khoan Windows thanh tén dugc nhap vao trudng bén dudi.

. Chon hép kiém Stra ddi cdu hinh xac thuc dua trén mat khau dé c6 thé sira cau hinh xac thuc bang

mat khau.

. Chon hop kiém Cho phép xac thuc dua trén mat khau néu ban muén (rng dung nhac ngu’dl dung

nhap mat khau cua tai khodn Authentication Agent trong qua trinh xac thuc dé truy cap cac 6 cirng
dugc ma hoda.

. Néu ban da chon hép kiém Cho phép xac thuc dua trén mat khau & budc trudc:

a. Trong trudng Mat khau, nhap mat khau mdi clia tai khodn Authentication Agent.

b. Trong trudng Xac nhan mat khau, xac nhan mat khau da dugc nhap & budc trudce.

. Chon hop kiém Chinh stra quy tac thay d6i mat khau khi chirng thuc trong Authentication Agent

néu ban mudn Kaspersky Endpoint Security thay doi gia tri cia cdu hinh thay d6i méat khau cho tat ca
cac tai khoan Authentication Agent dugc tao st dung tai khoan Microsoft Windows véi tén dugc ghi
trong truong Tai khoan Windows thanh gia tri dugc nhap dudi day.

. Quy dinh gia tri ca cdu hinh thay d6i mat khau khi xac thuc trong Authentication Agent.

. Chon hép kiém Sira ddi cdu hinh xac thuc dua trén chirng nhan dé c6 thé stra cdu hinh xac thuc

dua trén ching chi dién tlr cia mot token hodc thé théng minh.

. Chon hép kiém Cho phép xac thuc dua trén chirng nhan néu ban muén (rng dung nhac nguoi

dung nhap mat khau cho token hoac thé théng minh dugc két néi dé€n may tinh trong qua trinh xac
thuc d€ c6 thé truy cap cac 6 cirng dugc ma hoa.

. Néu ban da chon hop kiém Cho phép xac thuc dua trén chirng nhan & budc trudc, nhan nat Duyét

va chon tap tin cGa chirng chi dién tlr token hoac thé thong minh trong clra sé Lwra chon tép tin
chirng nhan.

. Chon hop kiém Chinh sira mé ta dong I&nh va sira mo ta |énh néu ban mudn Kaspersky Endpoint

Security thay déi mo ta 1énh cho tat ca cac tai khodn Authentication Agent dugc tao st dung tai khoan
Microsoft Windows v&i tén dugc ghi trong trudng Tai khoan Windows.

. Chon hop kiém Chinh stra quy tac chirng thuc truy cap trong Authentication Agent néu ban

mudn Kaspersky Endpoint Security thay d6i quy tac truy cap hdp thoai xac thuc trong Authentication
Agent dén gia tri dugc quy dinh dudi day cho tat ca cac tai khoan Authentication Agent dugc tao st
dung tai khodn Microsoft Windows v&i tén dugc ghi trong trugng Tai khoan Windows.

. Nhap quy tac dé truy cap hop thoai xac thuc trong Authentication Agent.

. Trong c(ra s6 Chinh stra tai khodn ngu&i dung, nhan OK.
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B6 sung mot [énh dé x6a mot tai khoan Authentication Agent

PEé b6 sung mot Iénh dé xéa mét tai khoan Authentication Agent:

1. Trong muc Cau hinh cla clra s6 Thudc tinh: <tén cda tac vu quan ly tai khoan Authentication

Agent>, m& menu nglt canh cta nat Thém va chon muc Lénh xéa tai khoan.
Clra s6 Xéa tai khoan nguoi dung sé dugc mé ra.

. Trong truong Tai khoan Windows clia clra s6 Xéa tai khoan ngu@i dung, quy dinh tén tai khoan
Microsoft Windows da dugc s&r dung dé tao tai khoan Authentication Agent ma ban muén xéa. Dé
lam viéc nay, nhap tén tai khodn mot cach thi cong hoac nhan ndt Lwa chon.

. Néu ban da nhép thd cdng tén clia mot tai khodn Microsoft Windows, nhan nat Cho phép dé xac dinh

dinh danh bdo mat (SID) cua tai khoan.

Néu ban khong muén xac dinh dinh danh bao mat (SID) bang cach nhan niat Cho phép, n6 sé dugc
xac dinh khi tac vu dugc thuc hién trén may tinh.

Viéc xac dinh SID clia mot tai khodn Microsoft Windows khi bé sung Iénh xo6a tai khoan
Authentication Agent la mot cach rat tién Igi @& dam bao tén tai khodn Microsoft Windows da
dugc nhap tha cdng chinh xac. Néu tai khoan nguai dung Microsoft Windows dugc nhap khdng
tén tai hoac thuéc mot mién khong tin tudng, tdc vu nhém dé quan ly cac tai khoan
Authentication Agent sé& két thuc vdi 16i.

4, Trong clra s6 Xéa tai khodn ngu&i dung, nhan OK.

Khoéi phuc chi tiét tai khoan Authentication Agent

Cac chi dan nay danh cho ngudi sir dung ctia may khach co cai dat Kaspersky Endpoint Security.

Dé khoi phuc tén nquoi dung va mat khdu cda mot tai khodn Authentication Agent:

1

. Authentication Agent sé& dugc nap trén modt may tinh c6 6 cirng dugc ma héa trudc khi hé diéu hanh

dugc nap. Trong giao dién cla Authentication Agent, nhan nat Cé phai ban quén mat khau khdng
dé bat dau tién trinh khéi phuc tén ngudi dung va mat khau ctia mot tai khodn Authentication Agent.

. Lam theo chi dan cla Authentication Agent d& nhan don vi yéu cau khéi phuc tén ngudi dung va mat

khau cua tai khoan Authentication Agent.

. Doc ndi dung cla khéi yéu cau cho quan tri vién mang LAN clia cong ty cUa ban, cung vdi tén clla may

tinh.

. Nh&p cac muc tra 16i cho yéu cau khdi phuc tén ngudi dung va mat khau cda tai khodn Authentication

Agent da dugc tao va cung_cap cho ban b&i quan tri vién mang LAN.

. Nhdp mot mat khau mdi cho tai khoan Authentication Agent va xac nhan no.

Tén ngudi dung cla tai khoan Authentication Agent dugc xac dinh s&r dung cac muc tra 16i cho yéu
cau khoi phuc tén ngudi dung va mat khau cda tai khoan Authentication Agent.
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Sau khi ban d& nhap va xac nhan mat khau cla tai khoan Authentication Agent, mat khau sé dugc luu
lai va ban sé dugc phép truy cap cac 6 cirng dugc ma héa.

Pép lai yéu cau clia ngudi dung dé khoi phuc chi tiét tai khoan
Authentication Agent

Pé tao va gui dén nquoi dung cdc muc tra 167 yéu cdu khéi phuc tén ngudi dung va mat khdu cua mot tai
khoan Authentication Agent:

1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri chlra may tinh cdia ngudi dung da yéu cau khéi phuc tén ngudi dung va mat khau ctia mét tai
khoan Authentication Agent.

3. Trong khong gian lam viéc, chon thé Cac thiét bi.

4. Trén thé Cac thiét bi, chon may tinh clia ngudi dung da yéu cau khdi phuc tén ngudi dung va mat
khau ctia mét tai khoan Authentication Agent va nhan phai chuét dé md ra menu ngir canh.

5. Trong menu ng{ cdnh, chon Cap quyén truy cap vao thiét bi va cac dir liéu & ché& dd ngoai tuyén.
Clra s6 Cap quyén truy cap vao thiét bi va cac dir liéu & ché dd ngoai tuyén sé dugc ma ra.

6. Trong clra s6 Cap quyén truy cap vao thiét bi va cac dir liéu & ché dd ngoai tuyén, chon thé
Authentication Agent.

7. Trong c(ra s6 Thuat toan ma héa dwoc sir dung, chon loai thuat todn ma hoa.

8. Trong danh sach tha xuéng Tai khoan, chon tén cua tai khoan Authentication Agent dugc tao cho
ngudi dung dang yéu cau khéi phuc tén va mat khau cla tai khoadn Authentication Agent.

9. Trong danh sach tha xuéng 0 dia cirng, chon 6 cirng dugc ma héa ma ban can khoi phuc truy cap.
10. Trong muc Ngu&i dung yéu cau, nhap khoi yéu cau dugc doc béi ngudi dung.
N6&i dung clia cac muc tra |6i yéu cau khéi phuc tén ngudi dung va mat khau ctia mét tai khoan

Authentication Agent s& dugc hién thj trong trudng Khéa truy cap.

11. Doc ndi dung cla van ban trd 16i cho ngudi dung.

Xem chi tiét ma hoéa dit liéu

Muc nay mé ta cach ban co6 thé xem chi tiét ma héa di liéu.

Thoéng tin vé tinh trang ma hoéa
Trong khi tién trinh m& héa hoac gidi ma dang dugc thuc hién, Kaspersky Endpoint Security sé chuyén
ti€p théng tin vé tinh trang cla cac tham sé ma hoéa dugc ap dung cho may khach dén Kaspersky

Security Center.
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Cac gia tri tinh trang ma hoa sau c6 thé dugc st dung:

Chinh sach khéng duoc quy dinh. Mot chinh sach Kaspersky Security Center da khéng dugc quy dinh
cho may tinh.

M& héa / gidi m& dang dién ra. Tién trinh ma hoa va / hodc gidi ma dir liéu dang dién ra trén may tinh.
L&i. C6 16i xay ra trong qua trinh ma héa va [ hoac gidi ma dir liéu trén may tinh.

Yéu cdu khdi dbng lai. Hé diéu hanh can dugc khai déng lai dé bat dau hoac hoan tat qua trinh ma
héa hodc gidi ma di liéu trén may tinh.

Tudn thud chinh sach. Ma héa va [ hoac gidi ma dir liéu trén may tinh da dugc hoan tat sir dung cau
hinh ma hdéa duoc quy dinh trong chinh sach Kaspersky Security Center dugc ap dung cho may tinh.

Hdy bd bdi ngudi ding. Ngudi dung da tlr ch6i xac nhan hoat ddng ma hoa tap tin trén 6 dia di dong.

Khéng hé tro. Chirc nang ma hoéa dir liéu khong kha dung trén may tinh.

Xem trang thai ma hoéa

D& xem trang thai ma hda cua dit liéu may tinh:

1

. M& Bang diéu khién Quan trj clla Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi ctia cdy Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom

quan tri chlra may tinh lién quan.

. Trong khong gian lam viéc, chon thé Cac thiét bi.

Thé Cac thiét bj trong khong gian lam viéc s& hién thj thudc tinh clia cadc may tinh trong nhém quan
tri dugc chon.

. Trén thé Cac thiét bi trong khéng gian lam viéc, vu6t thanh cudén sang tan cung bén phai.

Co6t Trang thai ma héa sé hién thi trang thai ma héa cda dir liéu vé cadc may tinh trong nhom quan tri
dugc chon. Trang thai nay dugc tao dua trén thong tin vé tinh trang ma hda tap tin trén cac 6 dia cuc
b6 clia may tinh, tinh trang ma hoéa clia cac 6 cirng may tinh, va tinh trang méa hoéa cac 6 dia di déng
dugc két n6i dén may tinh.

Xem s6 liéu ma héa trong khung chi ti€t cla Kaspersky Security
Center

DE& xem trang thai m& héa trong khung chi tiét cia Kaspersky Security Center:

1.

M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong cay diéu khién, chon nit May chi Quan tri - <Tén may tinh>.

3. Trong khéng gian lam viéc & bén phai cda cdy Bang diéu khién Quan tri, chon thé Théng ké.

4, Tao mét trang méi véi khung chi tiét chira s6 liéu ma héa dir liéu. DE lam diéu nay:
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a. Trén thé Théng k&, nhan nat Tuy chinh xem.
Clra s6 Thudc tinh: Théng ké sé dugc md ra.

b. Trong c(ra s6 Thudc tinh: Théng k&, nhan nat Thém.
Clra s6 Thudc tinh: Trang méi sé dugc ma ra.

c. Trong muc Téng quat cla clra s6 Thudc tinh: Trang méi, nhap tén trang.

d. Trong muc Khung chi ti€t, nhan ndt Thém.
Clra s6 Khung chi tiét méi s& dugc ma ra.

e. Trong cra s6 Bang diéu khién chi ti€t méi cia nhom Trang thai bao vé, chon muc Ma héa thiét
bi.

f. Nhan OK.
Clra s6 Thudc tinh: Clra sd Ki€ém soat Ma héa sé& dugc ma ra.

g. Néu can, hay stra cdu hinh khung chi tiét. D& lam diéu nay, s&r dung cdc muc Xem va Cac thiét bj
cla clra s6 Thudc tinh: Clra s6 Ma héa Thiét bi.

h. Nhan OK.

. Lap lai cac buéc d - h clia chi dan, stir dung dé muc Ma héa & dia di ddng trong muc Trang thai
bao vé cla clra s6 Khung chi tiét méi.

Khung chi tiét vira dugc thém sé& xuat hién trong danh sach Khung chi tiét cta cra s6 Thudc tinh:
Trang m@i.

j. Trong clra sé Thudc tinh: Trang m&i, nhan OK.

Tén clia trang v&i khung chi ti€t dugc tao & budc trudc sé xuat hién trong danh sach Trang cla clra
s6 Thudc tinh: Théng ké.

k. Trong ctra s6 Thudc tinh: Thong k&, nhan nut Déng.
5. Trén thé Théng k&, md trang dugc tao & cac budc trude cla chi dan.

Khung chi tiét sé& xuat hién, hién thi trang thai ma hda cta cac may tinh va 6 dia di dong.

Xem 16i ma héa tap tin trén cac 6 dia cuc bo trén may tinh
DE& xem 16i ma& hda tap tin trén cac 6 dia cuc b trén mdy tinh:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cay Bang diéu khién Quan tri, m& thu muc vd@i tén ciia nhom
quan tri chtra may khach c6 danh sach 16i méa hoa tap tin ma ban muén xem.

3. Trong khong gian lam viéc, chon thé Cac thiét bi.

4. Trén thé Cac thiét bi, chon tén cla may tinh trong danh sach va nhan phai chuét d& mé& menu ngir
canh.

5. Thuc hién moét trong cac thao tac sau:
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e Trong menu ng{r cdnh clia may tinh, chon Bao vé.

e Trong menu ngi cdnh cla may tinh, chon Thudc tinh. Trong c(ra s6 Thudc tinh: <tén may tinh>,
chon muc Bao vé.

6. Trong muc Bao vé cla clra s6 Thudc tinh: <tén may tinh>, nhan vao lién kétXem danh sach cac 16i
ma héa dir liéu dé md clra s6 L6i ma héa dir liéu.
Clra s nay s& hién thj chi ti€t cac 16i ma hoa tap tin trén cac 6 dia cuc bd trén may tinh. Khi mot 16i
dugc stra, Kaspersky Security Center sé& x6a chi tiét ctia 16i d6 khdi clra s6 L6i ma héa dir liéu.

Xem bao cao ma héa dir liéu

Dé xem bdo cdo m3 héa dir liéu:

1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong nit May cht Quan tri cda cady Bang diéu khién Quan tri, chon thé Bao cao.

3. Nhan nat Tao mau bao céo.
Trinh hudng dan Mau Bao cdo sé dugc bat dau.

4, Lam theo chi dan ctia Trinh huéng dan Mau Béo cdo. Trong clra s6 Chon loai mau bao cdo trong muc
Khac, chon mot trong cac dé muc sau:

e Bdao cao trang thai ma héa cia thiét bi dugc quan ly.

e Bao cao ma héa dir liéu trén thiét bi dugc luu trir.

e Bao cdo 16i ma héa.

e Bao cao bi chan truy cap dén cac tap tin duwogc ma héa.

Sau khi ban d& hoan tat v&i Trinh huéng dan Mau Bao cao M&i, mét mau bao cdo mdi sé xuat hién
trong bang trén thé Bao cao.

5. Chon mau bdo cdo duoc tao & cac budc trudce cda chi dan.

Tién trinh tao bao cdo sé dugc bat dau. Bao cdo sé dugc hién thi trong mot clra sé mdi.

Quan ly cac tap tin dugc ma héa véi chlrc nang ma héa tap tin han
ché

Khi chinh sach Kaspersky Security Center dugc ap dung va tap tin sau dé dugc ma hda, Kaspersky
Endpoint Security s& dugc nhan mot khéa ma hoa dé truy cap truc tiép vao cac tap tin dugc ma hoéa. St
dung khéa ma hoéa nay, mét nguai dung str dung bat ky tai khodn ngudi dung Windows nao dang hoat
déng trong qua trinh ma hoa tap tin cling c6 thé truy cép truc ti€p vao cac tap tin dugc ma hoda. Ngudi
dung st dung cac tai khoan Windows khéng hoat ddng trong qua trinh ma hoéa tap tin phai két n6i dén
Kaspersky Security Center dé c6 thé truy cap cac tap tin dugc ma hoa.

Cac tap tin dugc ma héa cé thé khong dugc truy cap trong cac tinh hudng sau:
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e May tinh cla ngudi dung chira cac khéa ma hda, nhung khong cé két n6i nao véi Kaspersky Security
Center dé quan ly chiing. Trong trudng hop nay, ngudi dung phai yéu cau truy cap dén cac tap tin
dugc ma héa tir quan tri viéen mang LAN.

Néu khong ton tai truy cap dén Kaspersky Security Center, ban phai:
e yéu cau mot khoa truy cap dé truy cap cac tap tin dugc ma hoda trén 6 clrng clia may tinh;

e & truy cap cac tap tin dugc ma hoda co trén 6 dia di ddng, ban can yéu cau cac khoa truy cap riéng
biét cho cac tap tin dugc ma héa trén moi 6 dia di dong.

e Cac thanh phan ma héa bi xéa khdi may tinh clia ngudi dung. Trong trudng hgp nay, nguai dung cé
thé md cac tap tin dugc ma hoa trén cac 6 dia cuc bd va 6 dia di ddng, nhung ndi dung cla cac tap tin
do sé xuat hién dudi dang ma héa.

Ngudi dung co thé lam viéc vdi cac tap tin dugc ma hoa trong cac truding hgp sau day:

e Cac tap tin dugc dat trong cac géi ma héa dugc tao trén mot may tinh cé cai dat Kaspersky
Endpoint Security.

Truy cap cac tap tin dugc ma héa ma khong két n6i dén Kaspersky
Security Center

Cac chi dan nay danh cho ngudi sir dung cdia may khach c6 cai dat Kaspersky Endpoint Security.

PEé truy cap cac tap tin duoc mad héa ma khéng két n6i dén Kaspersky Security Center:

1. Thuc hién truy cap dén tap tin dugc ma héa ma ban can.

Néu khéng c6 két néi nao véi Kaspersky Security Center khi ban c6 gang truy cap mét tap tin duoc luu
trir trén mot 6 dia cuc bo cdia may tinh, Kaspersky Endpoint Security s& tao mot tap tin véi yéu cau
truy cap tat ca cac tap tin dugc ma hoa co trén 6 dia cuc bé cda may tinh. Néu ban ¢é gang truy cap
mot tap tin dugc luu trir trén mot 6 dia di déng, Kaspersky Endpoint Security s& tao mét tap tin vdi
y@u cau truy cap tat ca cac tap tin dugc ma hoa cé trén 6 dia di dong d6. Clra s6 Truy cap tap tin bi
chan sé dugc ma ra.

2. GUi tap tin chira yéu cau truy cap dén tap tin dugc ma héa dén cho quan tri vién mang may tinh cuc
b6. Dé lam diéu nay, thuc hién mét trong cac hanh déng sau:

e D& email tap tin yéu cau truy cap cac tap tin dugc ma hda dén quan trj vién mang may tinh cuc bo,
nhan nut Gri thw dién tir

e D& luu tap tin yéu cau truy cap cac tap tin dugc ma hoa va guii ndé dén quan tri vién mang LAN
bang mot phuong thirc khac, nhan ndt Luru.

3. Nhan tap tin khda dé truy cap cac tap tin dugc ma héa da dugc tao va cung_cdp cho ban bdi quan tri
vién mang may tinh cuc bd.

4, Kich hoat khéa dé truy cap cac tap tin dugc ma héa bang mét trong nhirng cach sau day:

e Trong bat ky trinh quan ly tap tin nao, chon tap tin khéa dé truy cap cac tap tin dugc ma héa. Nhan
dlp chudt d€ ma no.
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e Lam cac budc sau:
a. M@ clra s6 chinh ctia Kaspersky Endpoint Security.

b. Nhan nut [=].
Viéc nay sé mé& ra ctra s6 Su kién.

c. Chon thé Trang thai truy cap dén tap tin va thiét bi.

Thé nay hién thi mot danh sach tat ca cac yéu cau truy cap cac tap tin dugc ma hoa.
d. Chon yéu cadu ma qua dé ban da nhan tap tin khéa dé truy cap cac tap tin dugc ma hoa.

e. D& nap tap tin khéa dugc cung cap va truy cap cac tap tin dugc ma hoa, nhan nat Duyét.
Ho6p thoai Lua chon tap tin khéa truy cap tiéu chuan cia Microsoft Windows sé dugc mé ra.
f. Trong ctra s6 Lura chon tap tin khéa truy cadp tiéu chuan cda Microsoft Windows, chon tap tin

dugc quan tri vién cung cap véi phan mé réng .kesdr va tén khdp véi tén cla tap tin yéu cau
truy cap.

g. Nhan nut Mé.

h. Trong clra s6 Sw kién, nhan OK.
NEu mot tap tin véi yéu cau truy cdp cac tap tin dugc ma hoa dugc tao trong nd luc dé truy cap vao
mot tap tin duoc luu trir trén mot 6 dia cuc bo ca may tinh, Kaspersky Endpoint Security sé cho phép
truy cap dén tat ca cac tap tin dugc ma hoa cé trén 6 dia cuc bé clla may tinh. Néu mét tap tin yéu cau
truy cap cac tap tin dugc ma héda dugc tao trong né luc truy cdp mot tap tin dugc luu trir trén mot &
dia di dong, Kaspersky Endpoint Security sé cho phép ngudi dung truy cap dén tat ca cac tap tin dugc

ma hda c6 trén & dia di dong dd. Bé truy cap cac tap tin dugc luu trit trén cac 6 dia di dong khac, ban
phai nhan dugc mot tap tin khoa truy cap riéng biét cho méi 6 dia di dong.

Cho phép ngudi dung truy cap dén cac tap tin dugc ma héa ma
khong két ndi dén Kaspersky Security Center

DE cho phép ngudi ding truy cap dén cac tap tin duoc ma héa ma khéng két néi dén Kaspersky Security
Center:

1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri chlra may tinh clla ngudi dung yéu cau truy cap dén cac tap tin dugc ma hoa.

3. Trong khong gian lam viéc, chon thé Cac thiét bi.

4. Trén thé Cac thiét bi, chon may tinh clia ngudi dung yéu cau truy cap dén cac tap tin dugc ma hoéa va
nhan phai chudt dé md& ra menu nglr canh.

5. Trong menu ng{f canh, chon Cap quyén truy cap vao thiét bi va cac dir liéu & ché dd ngoai tuyén.
Clra s6 Cap quyén truy cap vao thiét bi va cac dir lieu & ché dd ngoai tuyén sé dugc mé ra.

6. Trong clra s6 Cap quyén truy cap vao thiét bi va cac dir lidu & ché dé ngoai tuyén, chon thé Ma
héa.
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. Trén thé Ma héa, nhan nut Duyét.

Ho6p thoai Lua chon tdp tin yéu cau truy cap tiéu chuan cda Microsoft Windows sé& dugc md ra.

. Trong clra s6 Lua chon tdp tin yéu cau truy cap, nhap dudng dan dén tap tin yéu cau dugc nhan tir

ngudi dung, va nhan nut Mé.

Kaspersky Security Center s& tao mot tap tin khda dé truy cap cac tap tin dugc ma héa nay. Chi tiét
clia yéu cau cla ngudi dung sé dugc hién thj trén thé Ma héa.

. Thuc hién mét trong cac thao tac sau:

e Dé email tap tin khoa truy cap vira dugc tao dén ngudi dung, nhan nat Giri thu dién tir.

e P& luu lai tap tin khoa truy cap cho cac tap tin dugc ma héa va glri n6 dén ngudi dung bang mot
phuong thirc khac, nhan nat Luu.

Sra mau théng diép truy cap tap tin dugc ma hoa

DE& sira mau théng diép truy cap tap tin duoc ma héa:

1.

M& Bang diéu khién Quan tri clia Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, m& thu muc véi tén cdia nhom

quan tri ma ban muén sira mau théng diép yéu cau truy cap tap tin dugc ma héa.

. Trong khong gian lam viéc, chon thé Chinh sach.
. Chon chinh sach can thiét.

. M& clra sé Thudc tinh: <Tén chinh sach> s&r dung mot trong nhitng phuong phap sau day:

e Trong menu ng{r canh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

. Trong muc Ma héa dir liéu, chon muc con Cau hinh ma héa chung.

. Trong muc Mau, chon nut Mau.

Clra s6 MAau sé dugc ma ra.

. Lam cac budc sau:

e NE&u ban muén stra mau théng diép cla ngudi dung, chon thé Théng diép ctia ngudi dung. Clra
s6 Truy cap tap tin bi tir chéi sé dugc mad ra khi ngudi dung ¢ gang truy cap mét tap tin dugc
ma hda néu khdng c6 khda kha dung nao trén may tinh dé truy cap vao cac tap tin dugc ma hoa.
Nh&n nat GUri thu dién tlr trong clra s6 Truy cap tap tin bi tir chéi dé tu ddng tao mét thong
diép ngudi dung. Thong diép nay sé dugc guri dén quan tri vien mang LAN doanh nghiép cung véi
tap tin yéu cau truy cap dén cac tap tin dugc ma hoa.

e Né&u ban muén stra mau théng diép quan tri vién, chon thé Théng diép ctia ngu&i quan tri.
Thong diép nay sé tu dong dugc tao khi nit Giri thu dién tir dugc nhan trong clra s6 Cap quyén
truy cap dén cac tap tin dug’c ma héa va dugc glri dén ngudi dung sau khi ngudi dung dugc cap
quyeén truy cap dén cac tap tin dugc ma hoa.
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9. Sira mau thong diép.
Ban c6 thé sir dung nut Mac dinh va danh sach tha xuéng Bién sé.

10. Nhan OK.

11. D€ luu thay d6i cGia ban, trong cra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

Lam viéc vé&i cac thiét bj dugc ma hoéa khi khéng ¢6 truy cap dén
chung

Nhan quyén truy cap dén cac thiét bj dugc ma hoéa
Mot ngudi dung sé can yéu cau truy cap dén cac thiét bj dugc ma hda trong cac trudng hgp sau:
e MOt 6 cirng dugc ma hoa trén mot may tinh khac.

e Khda ma hoa cho thiét bi khong c6 trén may tinh (vi du, & lan dau tién truy cap 6 dia di déng dugc ma
hda trén may tinh), va may tinh khong duoc két néi dén Kaspersky Security Center.
Sau khi ngudi dung da ap dung khoa truy cap dén thiét bi ma hoéa, Kaspersky Endpoint Security sé luu
khoéa ma hoa trén may tinh clia ngudi dung va cho phép truy cap dén thiét bi nay & cac lan truy cap
sau ké ca khi khong co6 két néi nao dén Kaspersky Security Center.

Quyén truy cap dén cac thiét bi dugc ma hoa cé thé duge nhan nhu sau:

1. Ngudi dung sir dung_giao dién &rng dung_Kaspersky Endpoint Security dé tao mot tap tin yéu cau truy
cap v&i phan mad rong kesdc va guri né dén quan tri vién mang LAN doanh nghiép.

2. Quan trij vién s&r dung Bang Diéu khién Quan tri Kaspersky Security Center dé tao mot tap tin yéu cau
truy cap v@i phan mé réng kesdr va glri né dén ngudi dung.

3. Ngudi dung ap dung_khda truy cap.

Khoi phuc dir liéu trén cac thiét bi dugc ma hoda

MOt ngudi dung c6 thé st dung Tién ich khoi phuc thiét bima hoa (sau day dugc goi la Tién ich Khoi
phuc) dé lam viéc véi cac thiét bi dugc ma hoa. Viéc nay co thé 1a can thiét trong cac trudng hgp sau:

e Tha tuc s&r dung moét khoa truy cap dé nhan quyén truy cap da khéng thanh cong.

e Cac thanh phan ma héa khéng dugc cai dat trén may tinh c6 thiét bi dugc ma hoéa.

D{r liéu can thiét dé khoi phuc truy cap dén cac thiét bi dugc ma héa str dung Tién ich Khéi phuc da
nam trong bé nhd clla may tinh ngudi dung dudi dang khdng ma héa trong mét thai gian nhat dinh.
Pé giam thi€u nguy co truy cap trai phép dén cac dir liéu nay, ban chi nén khoi phuc truy cap dén cac
thiét bi dugc ma héa trén cac may tinh dugc tin tudng.

DU liéu trén cac thiét bj dugc ma hoéa co thé dugce khoéi phuc nhu sau:
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1. Ngudi dung st dung_Tién ich Khéi phuc dé tao mot tap tin yéu cau truy cap véi phan ma rong fdertc
va gl né dén quan tri vién mang LAN doanh nghiép.

2. Quan trij vién s&r dung Bang Diéu khién Quan tri Kaspersky Security Center dé tao mot tap tin yéu cau
truy cap v@i phan ma réng fdertr va glri n6 dén ngudi dung.

3. Ngudi dung ap dung_khda truy cap.

D& khoi phuc dit liéu trén cac 6 cirng hé théng dugc méa hoa, ngudi dung cling ¢ thé nhép thong tin
tai khoan Authentication Agent trong Tién ich Khoi phuc. Néu siéu dit liéu cla tai khoan
Authentication Agent da bi hu hdng, ngudi dung sé phai hoan tat tha tuc khoi phuc sir dung mét tap
tin yéu cau truy cap.

Trudc khi khdi phuc dit liéu trén cac thiét bi dugc ma hda, ban nén hdy boé chinh sach ma héa cua
Kaspersky Security Center trén may tinh dugc thuc hién hoat dong nay. Diéu nay sé ngan 6 dia dugc ma
hoa lai mot lan nira.

Nhan quyén truy cap dén cac thiét bi dugc ma héa théng qua giao
dién cta rng dung

Cac chi dan nay danh cho ngudi sir dung ctia may khach co cai dat Kaspersky Endpoint Security.

D& nhan quyén truy cap dén cdc thiét bj du'oc ma héa théng qua giao dién cda tng dung:

1. CO truy cap dén thiét bj dugc ma héa ma ban can.
Clra s6 Truy cdp vao dir liéu bi chdn s& dugc mé ra.

2. GUri tap tin yéu cau truy cap véi phan mé rong kesdc dén quan tri vién mang LAN doanh nghiép cho
thiét bi dugc ma hoa. BE lam diéu nay, thuc hién mot trong cac hanh déng sau:

e P& email tap tin yéu cau truy cap dugc tao cho thiét bi dugc ma héa dén quan tri vién mang LAN
doanh nghiép, nhan nut Giri thu dién tir.

e DE luu tap tin yéu cau truy cap vao thiét bi dugc ma hoa va glri né dén quan tri vién mang LAN
doanh nghiép bang mot phuong thirc khac, nhan nat Luu.

NEu ban dd déng clra s6 Truy cap vao dir liéu bi chan ma khéng luu tap tin yéu cau truy cap,
hoac khéng giri n6 dén quan tri vién mang LAN doanh nghiép, ban cé thé lam viéc nay bat c ldc
nao trong clra s6 Su kién trén thé Trang thai truy cap dén tap tin va thiét bi. Dé md clra s6
nay, nhan nut [E] trong ctra s6 chinh cda &ng dung.

3. Nhan va luu tap tin khéa truy cap vao thiét bi dugc ma héa da dugc quan tri vien mang LAN doanh
nghiép tao va cung_cap dén ban.

4. Sir dung mét trong cac phuong thirc sau day dé ap dung khoa truy cap cho viéc truy cap vao thiét bi
dugc ma hoa:

e Trong bat ky trinh quan ly tap tin nao, tim tap tin khoa truy cap vao thiét bj dugc ma hda va nhan
dlp dé ma no.
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e Lam cac budc sau:
a. M@ clra s6 chinh ctia Kaspersky Endpoint Security.
b. Nhdn nut [&] dé m& ra clra s6 Sw kién.

c. Chon thé Trang thai truy cap dén tap tin va thiét bi.

Thé nay hién thi mot danh sach tat ca cac yéu cau truy cap cac tap tin va thiét bi dugc ma héa.

d. Chon yéu cau ma qua d6 ban da nhan tap tin khda truy cap cho viéc truy cap vao thiét bi dugc
ma hoa.

e. D€ nap tap tin khoa truy cap dugc cung cap va truy cap thiét bi dugc ma hoa, nhan nat Duyét.
HOp thoai Lwa chon tap tin khéa truy cap tiéu chuan cdia Microsoft Windows sé dugc md ra.

f. Trong ctra s6 Lura chon tap tin khéa truy cadp tiéu chuan cdia Microsoft Windows, chon tap tin
dugc quan tri vién cung cap véi phan ma rong kesdr va tén khdp véi tén clia tap tin yéu cau truy
cap tuong ng cho thiét bi dugc ma hoa.

g. Nhan nut Mé.

h. Trong c(ra sé Trang thai truy cap dén tap tin va thiét bi, nhan OK.

K&t qua la, Kaspersky Endpoint Security sé cap quyén truy cap dén thiét bj dugc ma hoa.

Cap cho ngudi dung quyén truy cap dén cac thiét bi dugc ma héa

DE cap cho nguoi ding quyén truy cdp dén mét thiét bj dugc ma héa:

1

. M& Bang diéu khién Quan tri cGia Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khi€n Quan tri, m& thu muc vai tén cdia nhom

quan tri chlra mdy tinh clia ngudi dung yéu cau truy cap dén thiét bi dugc ma hoa.

. Trong khdéng gian lam viéc, chon thé Cac thiét bi.

. Trén thé Cac thiét bi, chon may tinh clia ngudi dung yéu cau truy cap dén thiét bi dugc ma hoa va

nhan phai chudt dé md& ra menu nglr canh.

. Trong menu ng{r canh, chon Cap quyén truy cap vao thiét bi va cac dir liéu & ché dd ngoai tuyén.

Clra s6 Cap quyén truy cap vao thiét bi va cac dir liéu & ché& dd ngoai tuyén sé& dugc md ra.

. Trong clra s6 Cap quyén truy cap vao thiét bj va cac dir liéu & ché dé ngoai tuyén, chon thé Ma

héa.

. Trén thé Ma héa, nhan nut Duyét.

HOp thoai Lua chon tdp tin yéu cdu truy cap tiéu chuan cla Microsoft Windows s& dugc md ra.

. Trong ctra s6 Lwra chon tdp tin yéu cau truy cap, nhap dudng dan dén tap tin yéu cau véi phan mé

réng kesdc ma ban da nhan tir ngudi dung.

. Nhan nut Mé.
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Kaspersky Security Center sé tao mét tap tin khda truy cap vao thiét bi dugc ma hoéa véi phan mé
rong kesdr. Chi tiét ca yéu cau clia ngudi dung sé dugc hién thi trén thé Ma héa.

10. Thue hién mét trong cac thao tac sau:

e Dé email tap tin khoa truy cap vira dugc tao dén ngudi dung, nhan nat Giri thu dién tir.

e DE luu lai tap tin khoéa truy cap cho thiét bi dugc ma héa va glri né dén ngudi dung bang mét
phuong thirc khac, nhan nat Luu.

Cung cap cho ngudi dung mot khéa khoi phuc cho cac 6 cirng dugc
ma hda vdi BitLocker

PEé guri dén mét nquoi dung mdt khéa khéi phuc cho 6 ciing hé thdng duoc ma héa bdi BitLocker:

1.

8.

M& Bang diéu khién Quan tri ca Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom

quan tri chlra may tinh cdia ngudi dung yéu cau truy cap dén 6 dia dugc ma hoa.

. Trong khdéng gian lam viéc, chon thé Cac thiét bi.
. Trén thé Cac thiét bi, chon may tinh clia ngudi dung yéu cau truy cap dén 6 dia di dong dugc ma hoa.

. Nhan phai chudt d& m& menu ngir cdnh va chon Cap quyén truy cap vao thiét bi va cac dir liéu &

ché d6 ngoai tuyén.

Clra s6 Cap quyén truy cap vao thiét bi va cac dir lieu & ché dd ngoai tuyén sé dugc mé ra.

. Trong clra s6 Cap quyén truy cap vao thiét bi va cac dir liéu & ché dd ngoai tuyén, chon thé Truy

cap mot 6 dia hé théng dugc bao vé béi BitLocker.

. Nhac ngudi dung nhap ID khoéa khéi phuc dugce ghi trong clra s6 nhap mat khau BitLocker, va so sanh

né vdi ID trong trudng ID khéa phuc hoi.

Né&u cac ID khong khdp nhau, khdéa nay sé khong thé khéi phuc truy cap dén 6 dia hé théng dugc
quy dinh. Hay dam bao la tén clia may tinh dugc chon khdp véi tén may tinh clla nguai str dung.

GUi dén ngudi dung khda dugc ghi trong trudng Khéa phuc hoi.

DE& guri dén mét ngudi ding mot khéa khéi phuc cho 6 cing khéng phdi 6 ciing hé théng duoc ma héa
bdi BitLocker:

1.

2.

M& Bang diéu khién Quan tri clia Kaspersky Security Center.

Trong cay Bang diéu khién Quan tri, chon thu muc B6 sung — Ma héa va bao vé dir liéu - Thiét bi
duoc ma héa.

Khoéng gian lam viéc sé hién thi mét danh sach thiét bi dugc ma hoa.

. Trong khdéng gian lam viéc, chon thiét bi dugc ma héa ma ban mudn khoi phuc truy cap.
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4. Nhan phai chuét dé goi menu ngtr cdnh va chon Nhan khéa truy cap dén thiét bi dwgc ma héa cu
thé.
Viéc nay sé md ra cra s6 Khdi phuc truy cap dén mét & dia dwo'c ma héa véi BitLocker.

5. Nhac ngudi dung nhap ID khoéa khéi phuc dugce ghi trong clra s6 nhap mat khau BitLocker, va so sanh
né vdi ID trong trudng ID khéa phuc héi.

Néu cac ID khong khdp nhau, khdéa nay sé khong thé khoi phuc truy cap dén 6 dia dugc quy dinh.
Hay dam bao la tén clia may tinh dugc chon khép véi tén may tinh clia ngudi sir dung.

6. GUi dén ngudi dung khéa dugc ghi trong trudng Khéa phuc héi.

Tao tap tin thuc thi cdia Tién ich Khdi phuc
Cac chi dan nay danh cho ngudi s dung cdia may khach c6 cai dat Kaspersky Endpoint Security.

Dé tao tap tin thuc thi cda Tién ich Khoéi phuc:

1. M@ cra s6 chinh ctia &rng dung.

2. Nhdn vao nut [g & géc dudi trai clia clra s6 chinh clia ing dung d€ md clra s6 Hé trg.

3. Trong ctra s6 H6 trg, nhan nat Khdi phuc thiét bi ma héa.
Tién ich Khoi phuc thiét bj dugc ma hoa sé dugc bat dau.

4. Nhan nut Tao tién ich khdi phuc déc 1ap trong ctra s6 Tién ich Khéi phuc.
Clra s6 Tao tién ich khdi phuc ddc 1ap sé dugc mad ra.

5. Trong clra s6 Luu vao, nhap thd cdng dudng dan dén thu muc d€ luu tap tin thuc thi cda Tién ich
Khoi phuc, hodc nhan nut Duyét.

6. Nhan OK trong clra s6 Tao tién ich khdi phuc ddc lap.
Tap tin thuc thi cta Tién ich Khoi phuc (fdert.exe) sé dugc luu trong thu muc dugce chon.

Khoi phuc dit liéu trén cac thiét bi dugc ma héa sir dung Tién ich Khoi
phuc

Cac chi dan nay danh cho ngudi sir dung ctia may khach co cai dat Kaspersky Endpoint Security.

Dé khoi phuc truy cdp dén thiét bj duoc ma héa s dung Tién ich Khéi phuc:
1. Chay Tién ich Khoi phuc bang mét trong cac cach sau:
e Nhan nut [g] trong clra s chinh cla Kaspersky Endpoint Security d€ mé& clra s6 H8 trg va nhan ndt

Khéi phuc thiét bj ma héa.
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e Chay tap tin thuc thi fdert.exe ctia Tién ich Khdi phuc. Tap tin nay duoc tao bdi Kaspersky Endpoint
Security.

. Trong cra s6 Tién ich Khoi phuc, tir danh sach tha xuéng Lua chon thiét bi, chon mét thiét bi dugc
ma hdéa ma ban mudén khoi phuc quyén truy cap vao dé.

. Nhan nat Quét dé cho phép thiét bi xac dinh hanh déng nao nén dugc thuc thi doi vai thiét bi: liéu nod
nén dugc mé khoéa hay gidi ma.

NE&u may tinh c6 thé truy cap chirc ndng ma hoa cla Kaspersky Endpoint Security, Tién ich Khoi phuc
s& nhac ban mé& khoa thiét bi. Tuy viéc md khéa thiét bi khong gidi méa cho n6, nhung thiét bi c6 thé
dugc truy cap truc ti€p khi dugc ma khda. NEu may tinh khéng thé truy cap chirc nang ma hoéa cla
Kaspersky Endpoint Security, Tién ich Khéi phuc s& nhac ban gidi ma thiét bi.

. Nhan ndt Stra chira MBR néu tién trinh chan doan 6 clrng hé théng dugc ma hoa tra vé thong diép
su 6 lién quan dén ban ghi khéi dong tong (MBR) cla thiét bi.

Viéc slra ban ghi khédi dong tong cla thiét bi c6 thé tang toc tién trinh thu thap thong tin can thiét dé
m& khoa hodc gidi ma thiét bi.

. Nhan nat Mé& khéa hay Giai ma tuy thudc vao két qua cla chan doan.
Clra s6 Thiét 1ap m& khéa thiét bi hodc Thiét 1ap gidi ma thiét bi sé dugc mad ra.

. Néu ban muén khoi phuc dir liéu s&r dung mot tai khoan Authentication Agent:

a. Chon muc Str dung tham sé tai khoan Authentication Agent.

b. Trong trudng Tén va Mat khau, nhap théng tin dang nhap cho tai khoan Authentication Agent.
Phuong thirc nay chi c6 thé dugce stir dung khi khoi phuc dit liéu trén mot 6 cirng hé théng. Néu 6
cirng hé thong bi hu hdng va dir liéu tai khodn Authentication Agent bi mat, ban sé phai nhan mot
khoa truy cap tlr quan tri vién mang LAN doanh nghiép dé cé thé khéi phuc dit liéu trén mot thiét bi
dugc ma hoda.

. Néu ban muén str dung mét khéa truy cap dé khoi phuc dir liéu:

a. Chon muc Chi dinh khéa truy cap thiét bi theo cach tha céng.
b. Nhan nat Nhan khéa truy cap.

c. Clra s6 Nhan khéa truy cap thiét bi sé dugc mé ra.

d. Nhan ndt Luru va chon thu muc dé luu tap tin yéu cau truy cap véi phan ma réng fdertc.

e. GUi tap tin yéu cau truy cap dén quan tri vién mang LAN doanh nghiép.

Khong déng clra s6 Nhan khéa truy cap thiét bi cho dén khi ban da nhan dugc khoa truy
cap. Khi clra s6 nay dugc mé lai, ban sé& khéng thé ap dung khéa truy cap da dugc quan tri vién
tao trudc do.

f. Nhan va luu tap tin khoa truy cap dugc quan tri vién mang LAN doanh nghiép tao va cung_cap dén
ban.

g. Nhan nut Tai va chon tap tin khda truy cap véi phan ma rong fdertr trong clra s6 dugc ma ra.
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8. Néu ban dang gidi ma mot thiét bi, ban cling phai nhap cac thiét 1ap gidi ma khac trong clra s6 Cau
hinh giai ma thiét bi. D& lam diéu nay:

e Chon khu vuc dé giai ma:

e Néu ban muén gidi ma toan b thiét bi, chon muc Gidi ma toan b thiét bi.

e Néu ban chi mudn gidi md moét phan dir liéu trén mot thiét bi, chon muc Gidi ma khu vuec riéng
cha thiét bi va sir dung cac trudng Bat dau va Két thic dé€ quy dinh ranh gidi khu vuc dugc
gidi ma.

e Chon dia diém dé ghi dir liéu dugc giai ma:

e Né&u ban mudn dir liéu trén thiét bi géc dugc ghi dé bédi dit liéu dugc ma hda, hay xéa hop kiém
Luu dir liéu vao tap tin sau khi giadi ma.

e Né&u ban mudn luu dir liéu dugc gidi ma tach riéng khoi dir liéu ma héa goc, chon hop kiém Luu
dir liéu vao tap tin sau khi gidi ma va sir dung nut Duyét dé quy dinh dudng dan dén naoi luu
di liéu.

9. Nhan OK.

Tién trinh md khoa / gidi ma thiét bj sé dugc bat dau.

Péap lai yéu cau clia ngudi dung dé khoi phuc dit liéu trén cac thiét bi
dugc ma hda

PEé tao mot tap tin khéa cho viéc truy cdp mot thiét bi duoc m& héa va cung cap né dén nquoi ding:

1. M& Bang diéu khién Quan trj cla Kaspersky Security Center.

2. Trong cay Bang diéu khi€n Quan tri, chon thu muc Bd sung — Ma héa va bao vé dir liéu - Thiét bi
duoc ma héa.

3. Trong khong gian lam viéc, chon thiét bi dugc ma héa ma ban mudén tao mot tap tin khoa truy cap, va
trong menu ng{r canh cla thiét bi d6 chon Nhan khéa truy cap dén thiét bi ma héa duoc chon.

Néu ban khdng chac chan tap tin yéu cau truy cap dugc tao cho may tinh nao, trong cdy Bang
diéu khién Quan tri, chon thu muc Bé sung — Ma héa va bao vé dir liéu va trong khdng gian
lam viéc, nhan vao lién két Nhan khéa ma héa cua thiét bi.

Clra s6 Cho phép truy cap dén thiét bj sé dugc md ra.
4. Chon thuat todn ma héa dugc s&r dung. DE lam diéu nay, chon mét trong cac phuong an sau:

e AES256, néu Kaspersky Endpoint Security dugc cai dat tir mot géi phan phdi nam trong thu muc
aes256 trén may tinh da ma hoéa thiét bj;

e AES56, néu Kaspersky Endpoint Security dugc cai dat tir mot géi phan phéi nam trong thu muc
aes56 trén may tinh da ma hoéa thiét bi;
5. Nhan nat Duyét.

Ho6p thoai Lua chon tap tin yéu cau truy cdp tiéu chuan cda Microsoft Windows sé& dugc md ra.
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6. Trong clra s6 Lua chon tdp tin yéu cau truy cdp, nhap dudng dan dén tap tin yéu cau v&i phan md
rong fdertc ma ban da nhan tir ngudi dung.

7. Nhan nut M@.

Kaspersky Security Center s& tao mot tap tin khoa truy cap v&i phan mé réng fdertr dé truy cap thiét
bi dugc ma hda nay.

8. Thyc hién moét trong cac thao tac sau:
e P& email tap tin khoa truy cap vira dugc tao dén ngudi dung, nhan nat Giri thw dién tir.

e P& luu lai tap tin khoa truy cap cho thiét bi dugc ma héa va glri né dén ngudi dung bang mét
phuong thirc khac, nhan nat Luu.

Khoi phuc truy cap dén dir liéu dugc ma hoéa sau khi hdng hé diéu
hanh

Ban chi cé thé khéi phuc truy cap dén dir liéu sau khi hong hé diéu hanh cho ma héa mirc dé tap tin
(FLE). Ban khéng thé khoi phuc quyén truy cap dén dir liéu néu s&r dung ma hoa toan bd 6 dia (FDE).

DE& khoi phuc truy cap dén dir liéu duoc ma héa sau khi hdng hé diéu hanh:
1. Cai dat lai hé diéu hanh ma khong format 6 cing.

2. Cai dat Kaspersky Endpoint Security.

3. Thiét lap mot két néi gitra may tinh va May chd Quan tri Kaspersky Security Center d& kiém soat may
tinh trong qua trinh ma hoéa dir liéu.

Quyén dén dir liéu dugc ma hoéa sé dugc cap theo clung cac diéu kién da dugc ap dung trudc khi hdng
hé diéu hanh.

Tao mot rescue disk cho hé diéu hanh

Rescue disk cho hé diéu hanh cé thé rat hitu ich khi mot 6 cirng dugc ma hoa khéng thé dugc truy cap vi
mot ly do nao d6, va hé diéu hanh khéng thé dugc nap.

Ban c6 thé tai hinh dnh cla hé diéu hanh Windows st dung rescue disk va khoi phuc truy cap dén & cirng
dugc ma hoa st dung Tién ich Khoéi phuc dugc bao gom trong hinh anh hé diéu hanh.

Pé tao médt rescue disk cho hé diéu hanh:

1. Tao mét tap tin thuc thi cho Tién ich Khéi phuc Thiét bi dugc Ma héa.

2. Tao mot hinh anh tuy chinh cdia méi truong tién khdi dong Windows. Trong khi tao mot hinh anh tuy
chinh cdia méi trudng tién khdi ddng Windows, bo sung tap tin thuc thi clia Tién ich Khéi phuc vao
hinh anh.

3. Luu hinh anh tuy chinh cGia moi trudng tién cai dat Windows vao 6 khai déng duge nhu dia CD hodc 6
dia di dong.
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Tham khdo céc tap tin trg gitp cda Microsoft dé dugc hudng dan cach tao mét hinh anh tuy chinh cla
moi trudng tién khéi déng Windows (vi du, trong tai nguyén clia Microsoft TechNetz).
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Bao vé Mang

Phan nay chira thdng tin vé gidm sat luu lugng mang va hudng dan cach dé thiét 1ap cdu hinh cac cdng
mang bi giam sat.

Thoéng tin vé Bao vé Mang

Trong qua trinh hoat ddéng cta Kaspersky Endpoint Security, cac thanh phan nhu Chéng_virus cho thu
dién tlr, Chéng_virus cho web va Chéng virus cho tin nhan sé gidm sat cac dong dit liéu dugc truyén tai
qua cac giao thirc cu thé va dugc truyén tai thong qua cac cong TCP va UDP md cu thé trén may tinh cda
ban. Vi du, Chong virus cho thu dién tir sé quét dir liéu dugc truyén tai qua SMTP, con Chéng virus cho
web sé quét dir liéu dugc truyén tai qua HTTP va FTP.

Kaspersky Endpoint Security s& chia cac cong TCP va UDP clia hé diéu hanh thanh nhiéu nhém tuy thudc
vao kha nang chung bi xam nhap. Mot sé c6ng mang dugc danh riéng cho cac dich vu c6 thé c6 16 héng
bdo mat. Ban dugc khuyén nghi gidam sat ky ludng cac cong d6 bdi nguy co chidng bj tan céng la cao
hon. Néu ban sr dung cac dich vu khéng tiéu chuan, dua trén cac cong mang khéng tiéu chuén, cac
c6ng mang nay ciing c6 thé bi nham dén bdi mét may tinh thuc hién tan céng. Ban cé thé quy dinh mot
danh sach cac céng mang va mét danh sach cac irng dung yéu cau truy cdp mang. Nhirng céng va ing
dung nay sau dé sé nhan dugc su chi y dac biét clia cac thanh phan Chong virus cho thu dién tlr, Chéng
virus cho web va Chdng virus cho tin nhan khi chding gidm sat luu lugng mang.

Thiét 1ap cau hinh giam sat luu lvgng mang
Ban cé thé thuc hién cac hanh dong sau dé thiét I1ap cdu hinh gidm sat luu lvgng mang:
e B4t tinh nang giam sat tat cd cadc cong mang.

e Tao mot danh sach cac céng mang bi giam sat.

e Tao mot danh sach rng dung dugc giam sat tat ca cac céng mang.

Bat tinh nang gidm sat tat ca cac cong mang
PE bat tinh ndng giam sat tat cd cdc cbng mang:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia ctra s6, chon muc Bao vé Chéng virus.
Cau hinh bao vé chéng virus sé dugc hién thi & phan bén phai cla clra s6.

3. Trong muc Cac céng dugc giam sat, chon Giam sat tat ca cac cdng mang.

4. D€ luu lai cac thay d6i, nhan ndt Luu.
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Tao mot danh sach cac cong mang bi gidm sat
Pé tao mot danh sach cac c6ng mang bi giam sat:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, chon muc Bao vé Chéng virus.

Cau hinh bo vé chdng virus s& dugc hién thi & phan bén phai cla clra sé.
3. Trong muc Cac céng dwgc giam sat, chon Chi giam sat cac céng dwogc chon.

4. Nhan nut Cau hinh.
Clra s6 Cac cdng mang sé dugc md ra. Clra sé Cac cdng mang hién thi mét danh sach cac cong
mang thudng dugc sir dung dé truyén tai email va luvu lugng mang. Danh sach cac cdéng mang nay
dugc bao goém trong goéi Kaspersky Endpoint Security.

5. Trong danh sach cac céng mang, lam thao tac sau:

e Chon hép kiém déi dién cac cong mang ma ban mudn bao gém trong danh sach cac céng mang bi
giam sat.
Theo mac dinh, cac hop kiém déi dién tat cd cac cong mang dugc liét ké trong ctra sé Cac cdng
mang déu dugc chon.

e Xo6a hop kiém ddi dién cac cong mang ma ban muén loai trir khéi danh sach cac cédng mang bi
giam sat.

6. Néu c6ng mang khdng dugc hién thj trong danh sach cac céng mang, hay thém né bang cach:
a. Trong danh sach cac c6ng mang, nhan vao lién két Thém dé md ra clra s6 Cdng mang.
b. Nhap s6 hiéu c6ng mang vao trudng Céng.
c. Nhap tén cdia c6ng mang vao trudng Mo ta.

d. Nhan OK.
Clra s6 €C6ng mang sé dugc déng lai. Cong mang vira dugc thém sé dugce hién thi & cudi danh sach
cac cong mang.

7. Trong clra s6 Cac c6ng mang, nhan OK.

8. P€ luu lai cac thay d6i, nhan nut Luwu.

Khi giao thirc FTP chay trong ché d6 thu déng, két néi c6 thé dugc thiét Iap qua mét céng mang
ngau nhién khéng dugc thém vao danh sach cac cédng mang bi giam sat. D€ bao vé nhitng két noi
nay, chon hop kiém Gidm sat tat cd cadc cdng mang trong muc Cac cdng dugc giam sat hodc cau
hinh viéc gidm sat tat ca cac cong_clia ing_dung thiét 1ap két ndi FTP.

Tao mot danh sach ng dung dugc gidm sat tat cd cac cong mang
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Ban c6 thé tao mot danh sach (rng dung sé dugc Kaspersky Endpoint Security gidm sat tat cd cac céng
mang.

Chung t6i khuyén nghij ban bao gém cac ing dung nhan va truyén tai dir liéu qua giao thirc FTP
trong danh sach ng dung sé dugc Kaspersky Endpoint Security giam sat tat ca cac céng mang.

PE& tao mot danh sdch g dung duoc giam sat tat cd cdc céng mang:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda clra s6, chon muc Bao vé Chéng virus.
Cau hinh bao vé chdng virus sé dugc hién thi & phan bén phai clia clra so.

3. Trong muc Cac cdng dugc giam sat, chon Chi giam sat cac céng duoc chon.

4. Nhan nut Cau hinh.
Clra s6 Cac cdng mang sé dugc md ra.

5. Chon hép kiém Theo ddi tat ca cac céng clia nhirng (rng dung dugc chi dinh.

6. Trong danh sach cac ing dung duéi hop kiém Theo ddi tat ca cac cdng cta nhirng (rng dung duoc
chi dinh, lam thao tac sau:

e Chon hop kiém canh tén clia cac (rng dung ma ban mudn gidm sat tat ca cac céng mang.

Theo mac dinh, cac hop kiém canh tat ca cac ing dung duogc liét ké trong clra s6 Cac cdng mang
déu duogc chon.

e X06a hop kiém canh tén cla cac irng dung ma ban khéng muén giam sat tat ca cac céng mang.

7. Néu mot ing dung khéng dugc bao gém trong danh sach rng dung, hay bé sung chidng bang cach
sau:

a. Nhan lién két Thém & dudi danh sach rng dung va md ra menu ng{t canh.
b. Trong menu ng{r canh, chon cach dé thém (ng dung vao danh sach cac ing dung:

e D& chon mét trng dung tir danh sach cac irng dung dugc cai dat trén may tinh, chon 1énh U'ng
dung. Clra s6 Lwa chon rng dung sé& dugc md ra, cho phép ban quy dinh tén cta ng dung.

e D& nhap vi tri cda tap tin thuc thi cia ing dung, chon I&énh Duyét. Clra s6 M& tiéu chuan trong
Microsoft Windows sé& dugc md ra, cho phép ban quy dinh tén cla tap tin thuc thi cda ing
dung.

Ctra s6 U'ng dung sé& dugc mé ra sau khi ban chon (ng dung.

c. Trong trudong Tén, hay nhap tén cho irng dung dugc chon.

d. Nhan OK.

Ctra s6 U'ng dung sé& dugc dong lai. Ung dung ma ban vira thém vao s& xuat hién & cudi danh sach
rng dung.

8. Trong clra s6 Cac cdng mang, nhan OK.

9. PE luu lai cac thay d6i, nhan nut Lwu.
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Cap nhat co s& dir liéu va cac mo-dun phan mém rng dung

Phan nay chira thong tin vé viéc cap nhat mo-dun ng dung va co s& dit liéu (con goi la "cap nhat"), va
hudng dan cach dé thiét 1ap cadu hinh cap nhat.

Thoéng tin vé cac ban cap nhat co sé dit liéu va mbé-dun rng dung

Viéc cap nhat co s& dir liéu va mo-dun irng dung cla Kaspersky Endpoint Security dam bao tinh nang
bao vé md&i nhat cho may tinh clia ban. Cac virus va nhirng loai phan mém déc hai khac xuat hién hang
ngay trén toan thé gidi. Co s& dit liéu Kaspersky Endpoint Security chira thdng tin vé nhitng méi de doa
va cac cach dé loai trir ching. Dé phat hién nhanh chong cac méi de doa, ban dugc khuyén nghi cap
nhat thudng xuyén cac co s& dir liéu va mo-dun rng dung.

Viéc cap nhat thuong xuyén doi hoi mot gidy phép con hiéu lyc. Néu khdng c6 gidy phép hién tai,
ban sé& chi cé thé thuc hién cap nhat mot lan duy nhat.

Ngudn cap nhat chinh clia Kaspersky Endpoint Security la cdc mdy chud cap nhat Kaspersky.

May tinh cGia ban phai dugc két ndi dén Internet dé c6 thé tai vé gbi cap nhat tlr cdc mdy chl cap nhat
cla Kaspersky. Theo mac dinh, cac cau hinh két noi Internet sé dugc xac dinh mot cach ty dong. Néu
ban sir dung mét may chu proxy, ban sé can diéu chinh thiét 1ap két noi.

Trong khi thuc hién cap nhat, cac déi tugng sau day sé dugc tai vé va cai dat trén may tinh cta ban:

e Cosd dir liéu Kaspersky Endpoint Security. Tinh ndang bao vé may tinh dugc cung cap stir dung cac co
sG dir liéu chira ky hiéu cla cac virus va cdc méi de doa khac, cling nhu théng tin vé cac cach dé vo
hiéu héa ching. Cac thanh phan bao vé stir dung thoéng tin nay khi tim kiém va vé hiéu qua cac tap tin
bi nhiém trén may tinh cGa ban. Cac co s& dir liéu sé& lién tuc dugc cdp nhat véi hd so cac mai de doa
mdi, cling nhu cac bién phap dé loai trir chiing. B&i vay, chiing t6i khuyén nghi ban thudng xuyén cap
nhat co s& dit liéu.

Ngoai cac ca s& dir liéu Kaspersky Endpoint Security, trinh diéu khién mang cho phép cac thanh phan
cla irng dung c6 thé theo dbi luu lugng mang cling sé dugc cap nhat.

e Mo-dun rng dung. Ngoai cac co s& dir liéu clia Kaspersky Endpoint Security, ban cling c6 thé cap nhat
cac mé-dun (ng dung. Viéc cdp nhat cdc md-dun irng dung sé khac phuc nhirng 16 hong bao mat
trong Kaspersky Endpoint Security, bé sung cac chirc nang mdi, hoac tang cudng cac chirc nang san
co.

Trong khi cap nhat, cdc moé-dun ng dung va co s& dif liéu trén may tinh cdia ban sé dugc so sanh vdi cac
phién ban da cap nhat tai nguon cap nhat. Néu co s& dit liéu va cdc mdé-dun ng dung hién tai ciia ban

khac v&i cac phién ban cap nhat tuong irng, phan con thiéu ctia ban cap nhat sé dugc cai dat trén may
tinh cda ban.

CAac tap tin trg gitip nglr canh c6 thé dugc cap nhat cung véi cac ban cap nhat mo-dun ing dung.

NEu co s& dir liéu da 16i thoi, goi cap nhat c6 thé I6n hon, va lam tang luu lugng Internet (1&n dén vai
chuc MB).
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Thoéng tin vé trang thai hién tai clia co s& dir liéu Kaspersky Endpoint Security dugc hién thj trong phan
Cap nhat clia muc Tac vu trén thé Bao vé va Kiém soat clia clra sé chinh clia rng_dung.

Thong tin vé két qua cap nhat va tat ca cac su kién da xay ra trong qua trinh thyc thi tac vu cap nhat
dugc ghi lai trong bao cdo cla Kaspersky Endpoint Security.

Thoéng tin vé ngudn cap nhat

Ngudbn cap nhédtla mot tai nguyén chira cac ban cép nhat co s& dir liéu va mo-dun irng dung cuia
Kaspersky Endpoint Security.

Nguoén cap nhat bao gom may chd Kaspersky Security Center va Kaspersky, mayy chdi cap nhat cla
Kaspersky va cac thu muc cuc bd hoac thu muc mang.

Thiét 1ap cau hinh cap nhat
Ban c6 thé thuc hién cac hanh dong sau dé thiét 1ap ciu hinh cap nhat:

e B0 sung cac ngudn cap nhat méi.

Danh sach mac dinh cac nguén cap nhat bao gém may chi cap nhat clia Kaspersky Security Center va
Kaspersky. Ban c6 thé thém cac ngudn cap nhat khac vao danh sach. Ban c6 thé quy dinh cdc may cht
HTTP/FTP va cac thu muc dugc chia sé lam nguén cap nhat.

Né&u nhiéu tai nguyén cling dugc chon lam ngudn cap nhat, Kaspersky Endpoint Security sé c6 gang
két noi dén tirng tai nguyén mot, bat dau tir dau danh sach va thuc hién tac vu cap nhat bang cach
truy hoi géi cap nhat tir ngudn kha dung dau tién.

Néu ban da chon mot tai nguyén ngoai mang LAN lam nguén cap nhat, ban phai c6 mot két noi
Internet dé thuc hién cap nhat.

e Chon khu vuc dat may chi cap nhat Kaspersky.

Né&u ban sr dung cac mdy chl cap nhat ctia Kaspersky lam nguén cap nhat, ban cé thé chon vi tri cda
may chd cap nhat Kaspersky dugc sir dung dé tai vé géi cap nhat. Cac may chi cap nhat Kaspersky
dugc dat & nhiéu quéc gia khac nhau. Viéc str dung may chd cap nhat Kaspersky gan nhat gidp giam
thiéu thai gian danh cho viéc truy héi mot goi cap nhat.

Theo mac dinh, i'ng dung sé s&r dung théng tin vé khu vuc hién tai tir registry cta hé diéu hanh.

e Thiét |ap viéc cap nhat clia Kaspersky Endpoint Security tir mot thu muc dugc chia sé.

Dé tiét kiém luu lugng Internet, ban c6 thé thiét 1ap cac ban cap nhat Kaspersky Endpoint Security dé
may tinh trén mang LAN cta ban nhan cac ban cdp nhat tir mét thu muc chia sé. D€ lam diéu nay,
mo&t may tinh trén mang LAN clia ban sé nhan goi cap nhat mai nhat tir may chu Kaspersky Security
Center hodac mdy chu cap nhat Kaspersky, va sao chép goi cap nhat nhan dugc dén mét thu muc dugc
chia sé. Sau d6, cac may tinh khac trén mang LAN cla ban sé& c6 thé nhan goi cap nhat tir thu muc
chia sé nay.

e Chon ché d6 chay tac vu cap nhat.

Néu khong thé chay tac vu vi bat cr ly do gi (vi du, may tinh dang tat tai thoi diém dé), ban c6 thé
thiét 1ap tac vu bi bd qua dugc tu dong chay lai ngay khi c6 thé.
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Ban c6 thé hoan viéc khéi dong tac vu cap nhat sau khi 'ng dung khdi ddng néu chon ché do chay tac
vu cap nhat Theo 1ap lich, va néu thai gian khai dong ctia Kaspersky Endpoint Security khép vdi lich
khdi déng tac vu cap nhat. Tac vu cap nhat chi cé thé dugc chay sau khodng thai gian dugc quy dinh
tlr I4c khéi dong Kaspersky Endpoint Security.

Thiét 1ap tac vu cap nhat dé chay theo quyén clia mét tai khoan ngudi dung khac.

B6 sung mot ngudn cap nhat

PE& bé sung mot ngudn cdp nhat:

1.

MG clra s6 cdu hinh 'ng_dung.

. Trong phan bén trai cla ctra so, trong muc Tac vu duorc I1ap lich, chon Cap nhat.

C4u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai cta clra s6.

. Trong muc Ché dé chay va nguén cap nhat, nhan nat Nguén cap nhat.

Viéc nay sé md ra thé Nguén trong clra s6 Cap nhat.

. Trén thé Nguén, nhan nut Thém.

Clra s6 Lwa chon ngudn cadp nhat sé& dugc md ra.

. Trong clra s6 Lua chon nguén cdp nhat, chon mét thu muc v&i goi cap nhat hoac nhap dudng dan

day da dén thu muc trong trudng Nguon.

. Nhan OK.
. Trong clra s6 Cap nhat, nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luu.

Chon khu vuc may chu cap nhat

PEé chon khu vuc mdy chi cdp nhat:

1.

2.

MG clra s6 cdu hinh 'ng_dung.

Trong phan bén tri cla clra s6, trong muc Tac vu dworc 1ap lich, chon Cap nhat.
C4u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai ctia clra s6.

. Trong muc Ché dé chay va nguén cap nhat, nhan nat Nguén cap nhat.

Viéc nay sé mé& ra thé Nguén trong clra s6 Cap nhat.

. Trén thé Nguén, trong muc Cau hinh khu vuc, chon Lura chon tir danh sach.
. Trong danh sach tha xuéng, chon quoc gia gan vi tri hién tai cdia ban nhat.

. Nhan OK.
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7. D€ luu lai cac thay d6i, nhan ndt Luu.

Thiét lap cap nhat tr mét thu muc dugc chia sé

Thiét |ap viéc cap nhat cla Kaspersky Endpoint Security tir mot thu muc dugc chia sé bao gom cac budc
sau:

1. Bat tinh nang sao chép goi cap nhat dén mot thu muc dugc chia sé trén mét may tinh trén mang may
tinh cuc bo.

2. Thiét 1ap viéc cap nhat clia Kaspersky Endpoint Security tir thu muc dugc chia sé dugc quy dinh dén
cac may tinh con lai trén mang may tinh cuc bé.

DEé bat viéc sao chép goi cap nhat dén thu muc duoc chia sé:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Tac vu dugc 1ap lich, chon Cap nhat.
C4u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai cta clra s6.

3. Trong phan B6 sung, chon hop kiém Sao chép dir liéu cap nhat téi thu muc.

4. Nhap dudng dan dén thu muc chia sé dé dat goi cdp nhat. Ban cé thé 1am viéc nay bang mot trong
nhirng cach sau day:

e Nhap dudng dan dén thu muc dugc chia sé trong trudng & dudi hop kiém Sao chép dir liéu cap
nhat téi thu muc.

e Nhan nut Duyét. Sau do, trong clra s6 Lwa chon thu muc dugc mad ra, chon thu muc can thiét va
nhan OK.

5. D€ luu lai cac thay d6i, nhan ndt Luu.
DE thiét 1ap viéc cdp nhat cua Kaspersky Endpoint Security tir mdt thu muc duoc chia sé:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cda clra s6, trong muc Tac vu dugc 1ap lich, chon Cap nhat.
C&u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai ctia clra s6.

3. Trong muc Ché do6 chay va nguén cap nhat, nhan nat Nguon cap nhat.

Viéc nay sé mé& ra thé Nguén trong clra s6 Cap nhat.

4. Trén thé Nguén, nhan nut Thém.
Clra s6 Lwa chon ngudn cap nhat sé dugc md ra.

5. Trong c(ra s6 Lwa chon ngudn cap nhat, chon thu muc dugc chia sé c6 chira goi cap nhat hoac nhap
dudng dan day du dén thu muc dugc chia sé trong trudng Nguén.

6. Nhan OK.
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7. Trén thé Ngudn, x6a hop kiém canh tén cla cac nguon cap nhat ma ban khéng quy dinh la thu muc
dugc chia sé.

8. Nhan OK.

9. PE luu lai cac thay d6i, nhan nut Luwu.

Chon ché d6 chay tac vu cap nhat
DE& chon ché dé chay tac vu cap nht:

1. M@ clra s6 cdu hinh &rng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Tac vu duorc Iap lich, chon Cap nhat.
C&u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai cla clra s6.

3. Nhan nat Ché dd chay.
Thé Ché& dd chay sé& dugc md ra trong ctra s6 Cap nhat.

4. Trong muc Ché d6 chay, chon mot trong nhiéu tuy chon dé bat dau mot tac vu cap nhat:

e NEu ban mudn Kaspersky Endpoint Security chay tac vu cap nhat tuy thudc vao viéc liéu c6 moét goi
cap nhat tai ngudn cap nhat hay khéng, hady chon Tu ddng. Tan suat kiém tra goi cap nhat cla
Kaspersky Endpoint Security sé tang lén trong cac ky bung phat virus va giam vao cac thai gian
khac.

e NEu ban mudn khéi déng thi céng mot tac vu cap nhat, chon Thi céng.

e NEu ban mudn thiét [ap mot lich khéi déng tac vu cap nhat, chon Theo lap lich.

5. Thuc hién moét trong cac thao tac sau:

e Néu ban da chon Tuw ddng hodc Thd céng, dén budc 6 trong chi dan.

e Né&u ban da chon muc Theo Iap lich, hdy quy dinh ciu hinh ctda lich chay tac vu cap nhat. P& lam
diéu nay:

a. Trong danh sach tha xuéng Tan suat, quy dinh khi nao thi chay tac vu cap nhat. Chon mot
trong cac tly chon sau: Phut, Gi&, Ngay, Mai tuan, Vao mot th&i di€m dugc chi dinh, Mai
thang, hodc Sau khi irng dung khé&i dong.

b. Tuy thudc vao cac muc dugc chon tlr danh sach tha xuéng Tan suat, quy dinh gia tri cho cau
hinh xac dinh thai gian khéi ddng tac vu cap nhat.

c. Trong truong Tam hoan thurc thi tac vu sau khi khéi dong irng dung trong, quy dinh khoang
thoi gian tam hoén viéc khai dong tac vu cap nhat sau khi Kaspersky Endpoint Security dugc
khai chay.

Néu dé muc Sau khi irng dung khéi dong dugc chon tir danh sach tha xuéng Tan suat,
trudng Tam hodn thuec thi tac vu sau khi khéi déng rng dung trong sé& khong thé duoc
sir dung.
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d. Néu ban mudn Kaspersky Endpoint Security bat dau tac vu cap nhat bi 1& ngay khi c6 thé, chon
hép kiém Chay cac tac vu da bi bé qua.

NEéu cac dé muc Gi@, Phut hoac Sau khi rng dung khéi déng dugc chon tir danh sach tha
xudng Tan suat, hop kiém Chay cac tac vu da bi bé qua sé khong thé dugc sr dung.

6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan nut Lwu.

Bat dau mot tac vu cap nhat theo quyén clia mét tai khoan nguoi
dung khac

Theo mac dinh, tac vu cap nhat clia Kaspersky Endpoint Security sé dugc bat dau theo tai khoan ngudi
dung hién tai ma ban d& dung dé dang nhap vao hé diéu hanh. Tuy nhién, Kaspersky Endpoint Security
c6 thé dugc cap nhat tir mét nguon cap nhat ma ngudi dung khéng thé truy cap do thi€u quyén can
thiét (vi dy, tr mot thu muc dugce chia sé c6 chira mot géi cap nhat) hoac khdng cé quyén clia mot ngudi
dung may cha proxy dugc phép. Trong cau hinh Kaspersky Endpoint Security, ban c6 thé quy dinh mot
ngudi dung c6 cac quyén dé va bat dau tac vu cap nhat Kaspersky Endpoint Security theo tai khoan
ngudi dung do.

DE bat ddu mot tac vu cdp nhdt theo mot tai khoan nquoi ding khdc:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Tac vu dugc 1ap lich, chon Cap nhat.
C&u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai ctia clra s6.

3. Trong muc Ché& dd chay va ngu6n cap nhat, nhan nut Ché dé chay.
Thé Ché d6 chay sé& dugc md ra trong clra sé Cap nhat.

4. Trén thé Ché dd chay, trong muc Ngu&i dung, chon hép kiém Chay tac vu nhu.
5. Trong trudng Tén, nhap tén cda tai khodn ngudi dung c6 quyén can thiét dé truy cadp ngudn cap nhat.

6. Trong truong Mat khau, nhap mat khau clia ngudi dung c6 quyén can thiét dé truy cap ngudn cap
nhat.

7. Nhan OK.

8. P€ luu lai cac thay d6i, nhan nut Luwu.

Thiét |ap viéc cap nhat cac moé-dun rng dung

DE thiét Iap viéc cdp nhat cac mé-dun g dung:

1. M& clra s6 cdu hinh (rng dung.
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2. Trong phan bén trai cla ctra s6, trong muc Tac vu duorc I1ap lich, chon Cap nhat.
C4u hinh Cap nhat Ung dung s& dugc hién thi & phan bén phai ctia clra s6.

3. Trong muc B6 sung, thuc hién mot trong nhirng hanh déng sau:

e Chon hép kiém Tai ban cap nhat cia mé-dun &rng dung néu ban muén rng dung bao gém cac
ban cap nhat mé-dun Ung dung trong goéi cap nhat.

e Né&u khéng, x6a hop kiém Tai ban cdp nhat cia mé-dun rng dung.

4. Néu hop kiém Tai ban cdp nhat ciia mé-dun irng dung dugc chon & budc trudc, quy dinh cac diéu
kién ma theo d6 irng dung sé cai dat ban cap nhat mo-dun (rng dung:

e Chon Cai dat ban cap nhat quan trong va da duwogc phé duyét néu ban muén irng dung tu dong
cai dat cac ban cap nhat thiét yéu cia md-dun Ung dung, va cac ban cap nhat khac sau khi viéc cai
dat ching dugc phé duyét cuc bo thong qua giao dién irng dung hoac sir dung Kaspersky Security
Center.

e Chon Chi cai dat ban cap nhat da duwgc phé duyét néu ban muén &rng dung chi cai dat cac ban
cap nhat moé-dun rng dung sau khi viéc cai dat ching da dugc phé duyét cuc bd thdng qua giao
dién irng dung hoac sr dung Kaspersky Security Center.

5. D€ luu lai cac thay d6i, nhan ndt Luu.

Bat dau va dirng mét tac vu cap nhat

Bat ké ché do chay tac vu cap nhat dugc chon, ban déu c6 thé bat dau hoac dirng mét tac vu cap nhat
Kaspersky Endpoint Security bat c ltc nao.

D& tai mot goi cap nhat tir may chu cdia Kaspersky, ban can cé mot két ndi Internet.

DE& bat ddu hodc dirng mét tac vu cdp nhat:
1. M@ clra s6 chinh cda rng dung.
2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Tac vu.

Muc Tac vu sé dugc md ra.

4. Nhan phai chudt dé goi menu nglr cdnh cdia dong cé chira tén tac vu cap nhat.

Nhan vao dong nay dé md ra mot menu hanh dong dugc thuc hién trén tac vu cap nhat.
5. Thuc hién mét trong cac thao tac sau:

e NEu ban muén bat dau tac vu cap nhat, chon Bat dau cap nhat tir menu.

Trang thai tién d6 cda tac vu cap nhat dugc hién thi & bén phai clia nit Cap nhat sé dugc chuyén
thanh Pang chay.

e Néu ban mudn dirng tac vu cap nhat, chon Dirng cap nhat tir menu.

248



Trang thai tién dé cla tac vu cap nhat dugc hién thi & bén phai cia nit Cap nhat sé dugc chuyén
thanh Da dung.

Khoi phuc lai ban cap nhat gan nhat

Sau khi co s& dir liéu va cdc mo-dun (rng dung dugc cap nhat lan dau tién, chirc nang khoi phuc lai co s&
dir liéu va cdc mo-dun (ng dung vé phién ban trudc do sé c6 thé dugc sir dung.

Mbi khi ngudi dung bat dau tién trinh cap nhat, Kaspersky Endpoint Security sé tao mét ban sao du
phong cla cac co s& dif liéu va mé-dun Ung dung hién tai. Biéu nay cho phép ban khoi phuc lai co s& dr
liéu va cdc md-dun irng dung vé phién ban trudc dé khi can thiét. Tinh nang khoi phuc lai ban cép nhat
trudce 1a rat hiru ich, chang han nhu khi phién ban co s& dir liéu méi chira mét chir ky khdng hop 1& khién
Kaspersky Endpoint Security chan mdt irng dung an toan.

DE khoi phuc lai ban cdp nhat gan nhét:

1. Md clra s6 chinh cdia &rng dung.

2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Tac vu.
Muc Tac vu sé dugc md ra.

4. Nhan phai chuét dé goi menu ngtr canh cta tac vu Cap nhat.

5. Chon khai phuc lai cap nhat.

Thiét 1ap cau hinh may chud proxy
Dé thiét 1ap cdu hinh mdy chd proxy:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cda ctra s6, trong muc Tac vu dugc 1ap lich, chon Cap nhat.
C&u hinh Cap nhat Ung dung s& dugc hién thj & phan bén phai cla clra s6.

3. Trong muc May chti proxy, nhan nut Cau hinh.
Clra s6 Cau hinh may chu proxy sé dugc mé& ra.

4. Trong ctra s6 Cau hinh may cha proxy, chon hop kiém Stir dung may chu proxy.
5. Quy dinh cau hinh may chd proxy.
6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan nut Lwu.
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Ban cling c6 thé thiét 1ap cdu hinh may cha proxy trong clra s6 chinh cda (rng dung, trén thé Cau
hinh, trong muc Cau hinh nang cao.
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Quét may tinh

Mot tac vu quét virus la thiét yéu cho bao mat may tinh. Cac tac vu quét virus dugc chay thudng xuyén
giup loai trr nguy co phan tan phan mém doc hai khdong dugc phat hién bai cac thanh phan bao vé do
cau hinh bao mat thap hodc vi cac ly do khac.

Muc nay mé ta chi tiét va cau hinh clia cac tac vu quét, cap do bao mat, phuong thirc va cdng nghé quét,

va hudéng dan cach xir ly cac tap tin chua dugc Kaspersky Endpoint Security xdr ly trong mot tac vu quét
virus.

Thoéng tin vé tac vu quét

PE tim virus va cac loai phan mém doc hai khac, cling nhu kiém tra tinh toan ven cdia cac mo-dun rng
dung, Kaspersky Endpoint Security sé bao gém cac tac vu sau:

* Quét Toan bd. Quét k§ ludng toan bd may tinh. Theo mac dinh, Kaspersky Endpoint Security sé quét
cac doi tugng sau:

e B6 nhd kernel

Cac doi tugng dugc nap luc khai ddng hé diéu hanh

Phan vung khai dong

Ban sao hé diéu hanh

Toan bd & cing va 6 dia di déng

¢ Quét khu vuc quan trong. Theo mac dinh, Kaspersky Endpoint Security sé quét nhan kernel, cac tién
trinh dang chay, va phan ving khdi déng 6 dia.

e Quét Tuy chinh. Kaspersky Endpoint Security sé quét cac doi tugng dugc chon béi ngudi dung. Ban
c6 thé quét bat ky d6i tugng nao tir danh sach sau day:

e B6 nhé kernel

Cac déi tugng dugc nap luc khéi déng hé diéu hanh

Ban sao hé diéu hanh

HOp thu Outlook

Tat ca cac 6 clirng, 6 dia di déng va 6 dia mang

Bat ky tap tin nao dugc lya chon

e Kiém tra Tinh Toan ven. Kaspersky Endpoint Security sé& kiém tra cdc mo-dun ing dung dé phat hién
hu hong hodac sira déi.

Cac tac vu Quét Toan bd va Quét khu vuc quan trong hoi khac so véi cac tac vu khac. Boi véi cac tac
vu nay, ban khéng nén stra pham vi quét.
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cla tac vu quét dang chay, trong muc Tac vu trén thé Bao vé va Kiém soat clia c(ra s6 chinh cla
Kaspersky Endpoint Security.

Thong tin vé két qua quét va cac su kién da xady ra trong qua trinh thuec thi tadc vu quét dugc ghi lai trong
mot bao cdo cla Kaspersky Endpoint Security.

Bat dau hoac dirng mét tac vu quét

Bat ké ché do chay tac vu quét dugc chon, ban déu cé thé bat dau hoac dirng mot tac vu quét bat cr luc
nao.

DE& bat ddu hodc dirng mét tac vu quét:

1. M@ clra sé chinh cda &rng_dung.

2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Tac vu.
Muc Tac vu sé dugc md ra.

4. Nhan phai chuét dé goi menu ngtr cdnh ctia dong cé chira tén tac vu quét.
Mot menu véi hanh dong tac vu quét sé dugc ma ra.

5. Thuc hién mét trong cac thao tac sau:

e Néu ban muén bat dau tac vu quét, chon Bat dau quét tir menu.
Trang thai ti€n d6 tac vu dugc hién thi & bén phai cdia nut véi tén cda tac vu quét nay sé dugc
chuyén thanh Pang chay.

e NEu ban mudn dirng tac vu quét, chon Dirng quét tir menu.

Trang thai tién dé tac vu dugc hién thi & bén phai clia nat vai tén clda tac vu quét nay sé dugc
chuyén thanh A4 dimng.

Thiét 1ap cau hinh clda tac vu quét

Dé thiét 1ap cau hinh cla tac vu quét, ban cé thé thuc hién cac hanh dong sau:

e Thay déi cdp d6 bado mat.

Ban c6 thé chon mot trong cac cdp d6 bao mat dugc thiét 1ap san hoac tu cdu hinh thiét 1ap cap do
bao mat. Néu ban da thay dai thiét 1ap cap dé bao mat, ban ludn cé thé quay lai thiét |ap cdp d6 bao
mat dugc khuyén nghi.

e Thay d6i hanh déng dugc Kaspersky Endpoint Security thuc hién néu (rng dung phat hién mot tap tin
bi nhiém.

e Slra pham vi quét.

Ban c6 thé md rong hodc han ché pham vi quét bang cach thém hoac xda cac déi tugng quét, hoac
bang cach thay d6i loai tap tin dugc quét.
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e T6i vu quét.

Ban c6 thé toi uwu tac vu quét tap tin: gidm thiéu thai gian quét va tdng téc d6 hoat déng cla
Kaspersky Endpoint Security. Diéu nay c6 thé cé dugc bang cach chi quét cac tap tin mdi va cac tép tin
da duoc thay d6i ké tir 1an quét gan nhat. Ché do nay dugc ap dung cho ca cac tap tin don va tap tin
hén hgp. Ban cling c6 thé dat gidi han dé quét mot tap tin. Khi khoang thai gian dugc quy dinh da troi
qua, Kaspersky Endpoint Security sé loai trir tap tin nay khoi tac vu quét hién tai (ngoai trir cac tap
nén va doi tugng bao gom nhiéu tap tin).

Ban cling c6 thé bat cac cdng nghé iChecker va iSwift. Nhitrng cdng nghé nay giup téi vu toéc do quét
tap tin bang cach loai trir cac tap tin chua dugc thay déi ké tir [an quét gan nhat.

e Thiét 1ap quét cac tap tin hdn hop.

e Thiét Iap viéc sir dung cac phuong thirc quét.

Khi kich hoat, Kaspersky Endpoint Security sé st dung phan tich dau hiéu. Trong qua trinh phan tich
dau hiéu, Kaspersky Endpoint Security sé d6i chiéu déi tugng dugc phat hién véi cac ho so trong co s@
di liéu cdia ing dung. Theo khuyén nghj clia cac chuyén gia Kaspersky, tinh nang phan tich dau hiéu
lubn dugc bat.

Dé tang hiéu qua bao vé, ban cé thé str dung phan tich suy nghiém. Trong phan tich suy nghiém,
Kaspersky Endpoint Security sé phan tich hoat déng cta cac d6i tugng trong hé diéu hanh. Phan tich
suy nghiém c6 thé phat hién cac d6i tugng doc hai khéng cé ho so trong ca s& dir liéu cda Kaspersky
Endpoint Security.

e Chon ché d6 chay cho tac vu quét.

NE&u khong thé chay tac vu quét vi bat cir ly do gi (vi du, may tinh dang tat tai thai diém dé), ban cé
thé thiét 1ap tac vu bi bd qua dugc tu déng bat dau ngay khi cé thé.

Ban c6 thé hodn viéc bat dau tac vu quét sau khi ing dung khdi déng néu chon ché dé chay tac vu
quét Theo lap lich, va néu thai gian khéi dong cla Kaspersky Endpoint Security khép véi lich khi
dong tac vu quét. Tac vu quét chi c6 thé dugc chay sau khodng thai gian dugc quy dinh tir IUc khai
ddng Kaspersky Endpoint Security.

e Thiét lap tac vu quét dé chay theo mot tai khodn ngudi dung khac.

e Quy dinh cdu hinh quét 6 dia di déng khi ching dugc két néi.

Thay d6i cap d6 bao mat

Dé thuc hién tac vu quét, Kaspersky Endpoint Security sé& sir dung nhiéu cdu hinh khac nhau. Cadc nhém
thiét 1ap dugc luu trong irng dung nay dugc goi la cdp d6 bao mat. C6 3 cap do bao mat dugc thiét 1ap
san: Cao, Khuyén dung, va Thap. Thiét [ap cap do bao mat Khuyén khich dugc coi la téi uu. Chidng
dugc khuyén nghi bdi cac chuyén gia Kaspersky.

DE thay d6i mot cdp dd bdo mat:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai cla ctra s6, trong muc Tac vu duorc 1ap lich, chon muc con chira tén cla tac vu
quét can thiét (Quét Toan bd, Quét khu vuc quan trong hoac Quét Tuy chinh).

O phan bén phai clia ctra s6, cau hinh clia tac vu quét dugc chon sé dugc hién thi.

3. Trong muc Mirc dé bao mat, thuc hién mot trong nhirng hanh déng sau:
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e N&u ban muén ap dung mot trong nhirng cdp dd bado mat dugc thiét 1ap san (Cao, Khuyén dung,
hoac Thap), hdy chon né véi thanh truot.

e Né&u ban muén cdu hinh mot cdp dé bao mat tuy chinh, chon ndt Thiét 1ap va trong clra s6 dugc
md& ra, nhap thiét lap vdi tén cla tac vu quét.

Sau khi ban thiét 1ap mét cap d6 bao mat tuy chinh, tén ctia cap do bao mat trong muc Mirc do
bao mat sé dugc chuyén thanh Tuy chinh.

e Néu ban muén thay d6i cap dé bao mat thanh Khuyén duing, nhan nat Mac dinh.

4. P& luu lai cac thay d6i, nhan nat Luu.

Thay déi hanh dong x( ly tap tin bi nhiém
PE thay d6i hanh ddng xur ly tap tin bi nhiém:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Trong phan bén trai clia clra so, trong muc Tac vu dugce Iap lich, chon muc con chira tén cda tac vu
quét can thiét (Quét Toan bd, Quét khu vuc quan trong hoac Quét Tuy chinh).

& phan bén phai clia ctra s6, cau hinh cla tac vu quét dugc chon sé duoc hién thi.
3. Trong muc Hanh déng khi phat hién nguy hiém, chon cac tuy chon can thiét:

e Lua chon hanh dong tu dong.

e Pé xuat xur ly.
4. Néu ban da chon muc Pé xuat xtr ly & budc trudc, hdy chon cac hop kiém sau day:

e Chon hép kiéEm Khir ma ddc néu ban mudén Kaspersky Endpoint Security khir nhiém cac déi tugng
dugc phat hién la cé chira maéi de doa.

Néu muc nay dugc chon, Kaspersky Endpoint Security sé ap dung hanh dong G& bé dén cac
tap tin la mét phan cta irng dung Windows Store.

e Chon hép kiém Xéa néu ban mudn Kaspersky Endpoint Security xéa cac d6i tugng dugc phat hién
la c6 chlra moi de doa.

e Chon ca hai hop kiém Khir nhiém va Khir ma ddéc néu ban muén Kaspersky Endpoint Security c6
gang kh{r nhiém cac déi tugng dugc phat hién la c6 chira méi de doa, va x6a cac d6i tugng khdng
thé dugc khir nhiém.

e Xba ca hai hép kiém Khir nhiém va Khir ma déc néu ban mudn Kaspersky Endpoint Security
khoéng thurc hién bat cr hanh dong nao doi vdi cac déi tugng duge phat hién la cé chlira moi de
doa, thay vao d6 chi thdng bao véi nguai dung vé két qua quét cac doi tugng nay.

5. B€ luu lai cac thay d6i, nhan nut Luwu.
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bang tao mét danh sach cac déi tugng can quét
Dé tao mot danh sach cac déi tuvong can quét, ban co6 thé s&r dung mét trong hai phuong thirc sau day:

e Trén thé Bao vé va Kiém soat clia clra s chinh cla ing dung

e Tir clra s6 cdu hinh &rng_ dung.

Phuong thirc nay chi kha dung cho cac tadc vu Quét toan bd va Quét khu vurc quan trong. Danh
sach cac d6i tugng can quét cho tac vu Quét tuy chinh chi cé thé dugc tao trén thé Bao vé va
ki€m soat.

Pé tao mot danh sach cdc déi tuong can quét trén thé Bdo vé va Kiém sodt cua ctra sé chinh cda ung
dung:

1. M@ clra s6 chinh cda rng dung.

2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Tac vu.
Muc Tac vu sé dugc ma ra.

4. Nhan chudt phai @& md menu nglr canh cldia dong chira tén tac vu va chon Pham vi quét.
Clra s6 Pham vi quét sé dugc md ra.

5. Néu ban mudn bo sung mét déi tugng mdi vao pham vi quét:

a. Nhan vao nat Thém.
Clra s6 Lwa chon pham vi quét sé dugc md ra.

b. Chon doi tugng va nhan Thém.

Tat ca cac d6i tugng dugc chon trong clra s6 Lwra chon pham vi quét déu dugc hién thi trong
danh sach Pham vi quét.

c. Nhan OK.
6. NEu ban mudn thay ddi dudng dan dén moét ddi tugng trong pham vi quét:
a. Chon doi tugng trong pham vi quét.

b. Nhan nat Chinh sira.
Clra s6 Lwa chon pham vi quét s& dugc mé ra.

c. Nhap dudng dan mai dén d6i tugng trong pham vi quét.
d. Nhan OK.

7. Néu ban mudn x6a mot doi tugng khédi pham vi quét:
a. Chon doi tugng ma ban muén xéa khoi pham vi quét.
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Dé chon nhiéu d6i tugng, gilr nat CTRL khi chon chang.

b. Nhan nut G& bé.
M6t clra s6 dé xac nhan viéc xda sé dugc md ra.

c. Nhdn nut €é trong clra s6 xac nhan xoa.

Ban khdng thé x6a hodc stra cac d6i twgng dugc bao gém trong pham vi quét mac dinh.

8. D€ loai trir mot déi tuong khdi pham vi quét, xéa hép kiém canh déi tugng dé trong clra sé6 Pham vi
quét.

Déi twgng van sé& co tén trong danh sach cac déi tugng trong pham vi quét, nhung né sé& khdng bi
quét khi tac vu quét dugc chay.

9. Nhan OK.

10. BE luu lai cac thay déi, nhan nut Luu.

DE tao mot danh sdch cdc doéi tuong can quét tur cia so thiét 1ap ung dung:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cda clra s6, trong muc Tac vu dugc 1ap lich, chon muc con v&i tén cda tac vu
quét can thiét: Quét toan bd, hodc Quét khu vuc quan trong.

O phan bén phai clia ctra s6, cau hinh clia tac vu quét dugc chon sé dugc hién thi.

3. Nhan nut Pham vi quét.
Clra s6 Pham vi quét sé dugc md ra.

4. Tao mot danh sach cac déi tugng can quét theo cac budc 5-10 clia chi dan trudc.

Chon loai tap tin can quét
Ban c6 thé sr dung hai phuong thirc dé chon loai tap tin can quét:

e Trén thé Bao vé va Kiém soat clia clra s6 chinh cla ing dung

e TUr clra sé cdu hinh ng dung.

Phuong thirc nay chi kha dung cho cac tac vu Quét toan bd va Quét khu vuc quan trong. Cac
loai tép tin can quét cho tac vu Quét tuy chinh chi c6 thé dugc chon trén thé Bao vé va kiém
soat.

DE chon loai tap tin cdn quét trén thé Bdo vé va kiém sodt cla cia s6 chinh cda tng dung:
1. M@ clra s6 chinh cda rng dung.

2. Chon thé B3o vé va Kiém soat.
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3. Nhan vao muc Tac vu.
Muc Tac vu sé dugc md ra.

4. Nhan chudt phai d€ md menu nglr canh clia dong chira tén tac vu va chon Thiét 1ap.
Mot clra s6 vdi tén cla tac vu quét dugc chon sé dugc mé ra.

5. Trong clra s6 vd&i tén cla tac vu quét dugc chon, chon thé Pham vi.
6. Trong muc Loai tap tin, quy dinh loai tap tin ma ban muén quét khi chay tac vu quét dugc chon:
e NéEu ban mudn quét tat ca cac tap tin, chon Tat ca cac tap tin.

e N&u ban muén quét cac tap tin c6 dinh dang dé bi nhiém virus nhat, hdy chon Quét cac tap tin
theo phan dinh dang.

e N&u ban muén quét cac tap tin c6 phan mé rong dé bi nhiém virus nhat, hdy chon Quét cac tap
tin theo phan mé rong.

Khi chon loai tap tin dé quét, hdy can nhac cac théng tin sau:

e C6 m6t sé dinh dang tap tin (vi du nhu TXT) ma kha nang xam nhap va kich hoat ma déc trén do la
rat thap. Mat khac, cling c6 nhirng tap tin chira hoac c6 thé chlra cdc ma thuec thi (vi du nhu .exe,
.dll va .doc). Nguy co xam nhap va kich hoat ma déc trén cac tap tin nay la cao.

o Mot ké xam nhép cé thé giri mot virus hodc mot chuong trinh doc hai khac dén may tinh cda ban
trong mét tap tin thuc thi d3 dugc d6i tén dé chra phan md rong .txt. Néu ban chon quét tap tin
theo phan mé& réng, 'ng dung sé bd qua tap tin nay trong qua trinh quét. Néu chon quét tap tin
theo dinh dang, Chéng virus cho tap tin sé phan tich dau muc tap tin bat ké phan mé rong la gi.
Néu phan tich nay cho thay tap tin c6 dinh dang EXE, ing dung sé& quét né.

7. Trong clra s6 ch(ra tén clia tac vu quét, nhan ndt OK.
8. BE luu lai cac thay d6i, nhan nut Lwu.

DE chon loai tap tin cdn quét tir ctra s6 thiét Iap tng dung:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Tac vu dugc 1ap lich, chon muc con v&i tén cda tac vy
quét can thiét: Quét toan bd, hodc Quét khu vuc quan trong.

O phan bén phai ctia clra s6, cdu hinh ctia tac vu quét dugc chon sé duogc hién thi.

3. Trong muc Mirc d bao mat, nhan nut Cau hinh.
Mot clra s6 vdi tén cla tac vu quét dugc chon sé dugc mé ra.

4, Trong clra s6 vdi tén cla tac vu quét dugc chon, chon thé Pham vi.

5. Hoan thanh cac budc 5-7 clia huéng dan trudc.

TOi wu quét tap tin
DE t6i uu quét tap tin:
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. M& clra sé cdu hinh ng dung.

. Trong phan bén trai cda ctra s6, trong muc Tac vu dugc 1ap lich, chon muc con chira tén cuda tac vu

quét can thiét (Quét Toan bd, Quét khu vuc quan trong hoac Quét Tuy chinh).
O phan bén phai ctia clra s6, cdu hinh ctia tac vu quét dugc chon sé duogc hién thi.

. Trong muc Mirc d6 bao mat, nhan ndt Cau hinh.

Mot clra s6 vdi tén cla tac vu quét dugc chon sé dugc mé ra.

. Trong clra s6 dugc md ra, chon thé Pham vi.

. Trong muc Téi wu quét, thuc hién cac hanh dong sau:

e Chon hép kiém Chi quét cac tap tin m&i hodc c6 su thay déi.

e Chon hép kiém Bé qua cac tap tin quét trong th&i gian dai va quy dinh thdi gian quét cho mot
tap tin duy nhat (tinh theo giay).

. Nhan OK.

. D€ luu lai cac thay d6i, nhan nut Luwu.,

Quét cac tap tin hén hop

Mot ki thuat pho bién dé che gidu virus va cac phan mém déc hai khac la nhiing chiing trong céc tap tin
t6 hgp vi du nhu tap nén hodc co s& dir liéu. DE phat hién virus va cac phan mém déc hai khac dugc an
gidu bang cach nay, tap tin hon hgp phai dugc gidi nén, diéu nay cé thé lam gidm téc d6 quét. Ban c6 thé
gidi han loai tap tin hon hgp dugc quét dé tang téc do quét.

DE thiét Iap quét cac tap tin hén hop:

1.

2.

MG clra s6 cdu hinh rng_dung.

Trong phan bén tréi cla clra so, trong muc Tac vu dwogc 1ap lich, chon muc con chira tén cda tac vu
quét can thiét (Quét Toan bd, Quét khu vuc quan trong hoac Quét Tuy chinh).

O phan bén phai ctia clra s6, cdu hinh ctia tac vu quét dugc chon sé duoc hién thi.

. Trong muc Mirc d6 bao mat, nhan ndt Cau hinh.

Mot clra s6 vdi tén cla tac vu quét dugc chon sé dugc mé ra.

. Trong clra s6 dugc md ra, chon thé Pham vi.

. Trong muc Quét cac tap tin hén hgp, quy dinh cac tap tin hén hgp ma ban muén quét: tap nén, goi

cai dat, tap tin trong dinh dang office, tap tin trong dinh dang email, va cac tadp nén c6 mat khau bao
vé.

. Néu hop kiém Chi quét cac tap tin m&i hodc cé su thay dai bi x6a trong muc Tdi wu quét, nhan vao

lién két tat cad / méi canh tén cda loai tap tin hédn hgp néu ban mudn quy dinh cho tirng loai tap tin
hon hgp dé quét tat ca cac tap tin thudc thé loai nay, hay chi quét cac tap tin mai thudc thé loai nay.

Lién két nay sé thay dai gia tri khi nd dugc nhan.
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NEu hop kiém Chi quét cac tap tin méi hoac c6 su thay déi dugc chon, chi cac tap tin méi mai duoc
quét.

7. Nhan nit B6 sung.
Clra s6 Cac tap tin hon hgp sé dugc md ra.
8. Trong muc Dung luregng gi&i han, thuc hién mét trong nhirng hanh déng sau:
* Néu ban khong muén gidi nén cac tap tin hén hop qua I6n, chon hop kiém Khdng thuc hién giai
nén cac tap tin hon hop Ion va quy dinh gia tri can thiét trong trudng Dung lwgng tdi da ctia
tap tin.

* Néu ban muén giai nén cac tap tin hon hop 16n bat ké kich c& cla chiing la gi, x6a hop kiém Khdng
thuc hién giai nén cac tap tin hon hop Ién.

Kaspersky Endpoint Security s& quét cac tap tin I6n dugc giai nén tir tap nén, bat ké 1a hop kiém
Khdng thuc hién giai nén cac tap tin hon hop I6n c6 dugc chon hay khong.

9. Nhan OK.
10. Trong ctra s6 chira tén cda tac vu quét, nhan nat OK.

11. BE luu lai cac thay déi, nhan nut Luu.

Str dung cac phuong thirc quét
Dé sur dung cdc phuong thirc quét:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cda clra s6, trong muc Tac vu dugc 1ap lich, chon muc con chira tén cua tac vu
quét can thiét (Quét Toan bd, Quét khu vuc quan trong hoac Quét Tuy chinh).

O phan bén phai clia ctra s6, cau hinh cla tac vu quét dugc chon sé dugc hién thi.

3. Trong muc Mirc d6 bao mat, nhan nut Cau hinh.

Mot clra s6 vai tén cla tac vu quét dugc chon sé dugec md ra.

4. Trong clra s6 dugc md ra, chon thé Bd sung.

5. Néu ban mudn irng dung st dung phan tich suy nghiém khi chay tac vu quét, trong muc Phuong
thirc quét, chon hép kiém Phan tich suy nghiém. Sau dé sr dung thanh trugt dé dat cap dé phan tich
suy nghiém: Quét nhanh, quét vira, hoac quét ky.

6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan ndt Luru.

SU&r dung cac cong nghé quét
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PEé s dung cdc c6ng nghé quét:

1.

M@ clra s6 cau hinh &rng_dung.

. Trong phan bén trai cda ctra s6, trong muc Tac vu dugc 1ap lich, chon muc con chira tén cua tac vu

quét can thiét (Quét Toan bd, Quét khu vuc quan trong hoac Quét Tuy chinh).
& phan bén phai clia ctra s6, cau hinh clia tac vu quét dugc chon sé dugc hién thi.

. Trong muc Mirc d6 bao mat, nhan nat Cau hinh.

Mot clra s6 vdi tén cla tac vu quét dugc chon sé& dugec md ra.

. Trong clra s6 dugc ma ra, chon thé Bé sung.

. Trong muc Cac céng nghé quét, chon hop kiém canh tén cda cac cdng nghé ma ban mudn s dung

trong tac vu quét.

. Nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luru.

Chon ché db chay cho tac vu quét

Pé chon ché dé chay cho tac vu quét:

1.

MG clra s6 cdu hinh ng_dung.

. Trong phan bén trai cda ctra s6, trong muc Tac vu dugc 1ap lich, chon muc con chira tén cia tac vu

can thiét (Quét Toan bg, Quét khu vuc quan trong hoac Quét Tuy chinh).
O phan bén phai ctia clra s6, cdu hinh ctia tac vu quét dugc chon sé dugc hién thi.

. Nhan nut Ché do chay.

Mot clra s6 vdi thudc tinh cda tac vu dugc chon sé dugc md ra trén thé Ché dd chay.

. Trong muc Ché d6 chay, chon ché do chay tac vu: Thi cong hoac Theo lap lich.

. Néu ban da chon muc Theo 1ap lich, hdy quy dinh cdu hinh lich. D& lam diéu nay:

a. Trong danh sach tha xuéng Tan sudt, chon tan suat chay tac vu (Phat, Gi&, Ngay, Méi tudn, Vao
mot th&i di€m dugc chi dinh, Méi thang, hoidc Sau khi irng dung khéi ddng, Sau maéi Ian cap
nhat).

b. Thy thudc vao tan suat dugc chon, thiét Iap cau hinh nang cao quy dinh lich chay tac vu.

c. Néu ban muén Kaspersky Endpoint Security bat dau tac vu quét bi I1& ngay khi c6 thé, chon hop
kiém Chay cac tac vu da bi bé qua.

Né&u cac dé muc Phat, Gid, Sau khi rng dung khéi déng hodc Sau maéi lan cap nhat dugc
chon tir danh sach tha xuéng Tan suat, hop kiém Chay cac tac vu da bi bé qua s& khong thé
dugc str dung.
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a. Néu ban mudn Kaspersky Endpoint Security tam ngung mot tac vu khi tai nguy&n may tinh bi han
ché, chon hop kiém Chi chay khi may tinh dang ranh.

Tuy chon lich nay giup tiét kiém tai nguyén may tinh.
6. Nhan OK.

7. D€ luu lai cac thay doi, nhan ndt Luru.

Bat dau moét tac vu quét bang tai khoan ctia moét ngudi dung khac
Theo mac dinh, mét tac vu quét dugc chay véi su cho phép cla tai khodn ma ngudi dung str dung dé
dang nhap vao hé diéu hanh. Tuy nhién, ban c6 thé can chay mot tac vu quét vai mét tai khodn ngudi
dung khac. Ban c6 thé quy dinh mét ngudi dung cé quyén phu hgp trong ciu hinh cda tac vu quét va
chay tac vu quét bang tai khodn clia ngudi dung nay.

PE thiét 1ap viéc bat ddu mot tac vu quét bang tai khodn cda mot nguoi dung khac:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cda clra s6, trong muc Tac vu dugc 1ap lich, chon muc con chira tén cla tac vu
can thiét (Quét Toan bg, Quét khu vuc quan trong hoac Quét Tuy chinh).

O phan bén phai ctia clra s6, cdu hinh ctia tac vu quét dugc chon sé dugc hién thi.

3. Nhan nat Ché dd chay.
Viéc nay s&@ md ra mot clra sé véi thudc tinh ca tac vu dugc chon trén thé Ché dé chay.

4, Trén thé Ché dd chay, trong muc Ngu&i dung, chon hép kiém Chay tac vu nhu.

5. Trong trudng Tén, nhap tén cla tai khodn ngudi dung c6 quyén can thiét dé chay tac vu quét.

6. Trong truong Mat khau, nhap mat khau cdia ngudi dung cé quyén can thiét dé chay tac vu quét.
7. Nhan OK.

8. D€ luu lai cac thay doi, nhan ndt Luu.

Quét 6 dia di dong khi chiing dugc két néi véi may tinh

Mot s6 chuong trinh ddc hai sé khai thac 16 héng bao mat clia hé diéu hanh dé 13y lan qua cac mang cuc
bo va 6 dia di ddng. Kaspersky Endpoint Security cho phép ban quét cac 6 dia di déng dugc két néi dén
may tinh d& phat hién virus va cac phan mém doc hai khac.

DE thiét Iap quét cac 6 dia di ddng khi ching duoc két ndi:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai ctia clra s6, chon muc Tac vu duoc lap lich.

Thiét 13p cla tac vu s& dugc hién thi & phan bén phai cta clra s6.
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3. Trong muc Quét cac 6 cirng di dong khi két néi, trong danh sach tha xuéng Hoat déng trén cac
thiét bi di dong két nadi, chon hanh déng can thiét:

e Khong quét
¢ Quét chi tiét
Trong ché d6 nay, Kaspersky Endpoint Security sé quét tat ca cac tap tin c6 trén 6 dia di déng, bao

gdém cac tap tin trong cac ddi tugng hdn hap.

e Quét nhanh

Trong ché do6 nay, Kaspersky Endpoint Security sé chi quét cac _t__é}_g_jc_i_q__g_(_')__}g_hé__qé_qg__p_i__p_h_ié_m_, va
khéng giai nén cac déi tugng phirc hop.

4. Néu ban mudn Kaspersky Endpoint Security chi quét cac 6 dia di déng cé kich c& khéng vugt qua mot
gia tri cu thé, chon hép kiém Kich thuéc tdi da cta 6 cirng di déng va quy dinh mét gia tri theo
megabyte trong trudng canh né.

5. D€ luu lai cac thay d6i, nhan ndt Luu.

XU ly cac tap tin chua dugc xir ly

Muc nay chira chi dan vé cach dé xir ly cac tap tin bi nhiém va c6 kha nang bi nhiém nhung chua dugc
Kaspersky Endpoint Security x(r ly trong khi quét mdy tinh dé phat hién virus va cac méi de doa khac.

Thoéng tin vé cac tap tin chua dugc xar ly

Kaspersky Endpoint Security sé ghi lai thong tin vé cac tap tin ma né chua xr ly vi mot ly do nao doé.
Thong tin nay dugc ghi lai dudi dang cac su kién trong danh sach céc tap tin chua dugc xur ly.

Mot tap tin bi nhiém dugc coi la d& duoc xdr ly néu Kaspersky Endpoint Security thuc hién mot trong cac
hanh ddng sau trén tap tin d6 theo cau hinh dugc quy dinh cda irng dung trong khi quét may tinh dé
phéat hién virus va cac méi de doa khac:

e Khir nhiém.

e Xoa.

e X0a néu khir nhiém that bai.

Mot tap tin bi nhiém dugc coi la khéng duoc xd Iy néu Kaspersky Endpoint Security vi bat cir ly do gi d3
khéng thuc hién moét hanh déng trén tap tin d6 theo cau hinh dugc quy dinh clia ing dung trong khi
quét may tinh dé phat hién virus va cadc maoi de doa khac.

Tinh huéng nay c6 thé xay ra trong cac trudng hgp sau:

e Tap tin dugc quét khdng thé dugc truy cap (vi du, n6 nam trén mét 6 dia mang hoac trén mot 6 dia di
dong khong cé dac quyén ghi).

e Hanh dong dugc chon trong muc Hanh déng khi phat hién nguy hiém cho cac tac vu quét la Thong
bao, va ngudi dung da chon hanh déng Bé qua khi mét thong bao vé tap tin bi nhiém dugc hién thi.
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Ban c6 thé bat dau thd céng mot tac vu Quét Tuy chinh cho cac tap tin trong danh sach tap tin chua
dugc xtr ly sau khi cap nhat co s dir liéu va mé-dun &rng dung. Trang thai tap tin c6 thé thay déi sau khi
quét. Ban c6 thé thuc hién hanh déng can thiét trén tap tin, tiy thudc vao trang thai cia ching.

Vi du, ban c6 thé thuc hién cac hanh déng sau:

e X0Oa cac tap tin cb trang_thai Bi nhiém.

* Khoi phuc cac tap tin bi nhiém cé chtra théng tin quan trong va khoi phuc cac tap tin dugc danh dau
la B4 khur nhiém hoac Khéng nhiem.

e Cach ly cac tap tin cé trang thai C6 khd ndng bj nhiém.

Quan ly danh sach cac tap tin chua dugc xur ly
Danh sach cac tap tin chua dugc xUr ly sé xuat hién dudi dang mot bang.
Ban c6 thé thuc hién cac hanh déng sau vdi cac tap tin chua dugc xur ly:
e Xem danh sach cac tap tin chua dugc xtr ly.

e Quét cac tap tin chua dugc xtr ly bang phién ban co sé dit liéu va md-dun hién tai ciia Kaspersky
Endpoint Security.

e Khoi phuc cac tap tin tr danh sach cac tap tin chua dugc xtr ly dén thu muc géc cla chidng, hoac dén
mot thu muc khac do ban lua chon (khi khéng thé ghi vao thu muc goc).

e Loai bd cac tap tin khdi danh sach tap tin chua dugc xtr ly.
e M& thu muc ban dau cla tap tin chua dugc xa ly.

Ban ciing c6 thé thyc hién cac hanh ddng sau khi quan ly dir liéu trong bang:

Loc cac su kién tap tin chua dugc xtr ly theo gia tri cot hodc diéu kién loc tuy chinh.

SUr dung chirc nang tim kiém sy kién tap tin chua dugc xur ly.

e Sap x€p su kién tap tin chua dugc x(r ly.

Thay d6i thir tu va nhdm c6t dugce hién thi trong danh sach cac tép tin chua dugc x( ly.

Ghép nhém céc su kién tap tin chua dugc xur ly.

Ban cé thé sao chép su kién tap tin chua dugc xir ly dugc chon vao bang nhap, néu can thiét.

Bat dau moét tac vu Quét Tuy chinh cho cac tap tin chua dugc xur ly

Ban c6 thé bat dau mot tac vu Quét Tuy chinh cho céc tap tin chua dugc xir ly moét cach thd cong. Ban co
thé bat dau tac vu quét néu, chang han, tac vu quét gan nhat da bi gian doan vi mot ly do nao do, hoac
néu ban muén quét lai cac tap tin chua dugc x(r ly sau lan cap nhat co s& dir liéu va cac mo-dun irng
dung mdi nhat.
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PEé bat ddu mot tac vu Quét Tuy chinh cho cac tap tin chua duoc xa ly:

1. M@ clra s6 chinh cda rng dung.

2. O phan trén cla ctra sé chinh ctia ('ng dung, nhan vao lién két Cach ly dé mé& cira sé Luu trir.
3. Trong ctra s6 Luu trir, chon thé Cac tap tin chua dugc xur ly.

4. Trong bang & trén thé Cac tap tin chua duogc xtr ly, chon mot hoac nhiéu su kién lién quan dén cac
tap tin ma ban mudn quét.

D& chon nhiéu su kién, gilr nat CTRL khi chon ching.
5. Bat dau tac vu Quét Tuy chinh bang mét trong cac cach sau:
e Nhan nut Quét lai.

¢ Nhan phai chudt dé goi menu ngtr canh va chon Quét lai.

Xba cac tap tin trong danh sach tap tin chua dugc xur ly
DE x6a cac tap tin khdi danh séch tp tin chua duoc xa ly:

1. M@ cra s6 chinh ctia &rng dung.

2. O phan trén clia clra s6 chinh cdia ing dung, nhan vao lién két Cach ly dé mé& ctra s6 Luu trir.
3. Trong clra sé Lwu trir, chon thé Cac tap tin chua duoc xtr ly.

4. Trong bang & trén thé Cac tap tin chua dwogc xtr ly, chon mét hodc nhiéu su kién lién quan dén cac
tap tin ma ban muén xoéa.

Dé chon nhiéu su kién, gilr nat CTRL khi chon ching.
5. Xda cac tap tin bang mot trong cac cach sau:
e Nhan nut G& bé.

e Nhan phai chuét @& ma menu ngtr canh va chon Xéa.
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Quét 16 héng bdo mat

Muc nay chira thong tin vé chi tiét va cau hinh cla tac vu Quét 16 hong bdo mat, cling chi dan dé quan ly
danh sach cac 16 hong bado mat dugc phat hién badi Kaspersky Endpoint Security khi dang chay tac vu
Quét 16 héng bdo mat.

Xem thong tin vé 16 héng bdo mat cla cac ing dung dang chay

Thong tin vé 16 héng bao mat clia cac irng dung dang chay c6 thé dugc cung cap néu Kaspersky
Endpoint Security duoc cai dat trén mot may tinh chay Microsoft Windows cho may tram. Thong tin
nay khéng thé dugc cung cap néu Kaspersky Endpoint Security dugc cai dat trén mét may tinh chay
Microsoft Windows cho mdy chu tap tin.

DE& xem théng tin vé 16 héng bdo mat cua cac ing dung dang chay:

1. M@ clra s6 chinh cda ng dung.

2. Chon thé B3o vé va Kiém soat.
3. M& muc Bang kiém soat.
4. Nhdn nut Giam sat Hoat déng Ung dung.

Clra s6 Kiém soat Pac quyén Ung dung sé dugc md ra trén thé Giam sat Hoat déng Ung dung.
Bang Giam sat Hoat ddng U'ng dung hién thi théng tin tém tat vé hoat déng clia cac (ng dung dang
chay trong hé diéu hanh. Mdc d6 nghiém trong cda 16 héng bdo mat clia cac rng dung dang chay nhu
dugc xac dinh béi thanh phan Giam sat L6 héng bao méat sé dugc hién thij trong cot Pé nghiém trong
cha 16 héng bao mat.

Thong tin vé tac vu Quét 16 hong bado mat

L6 hong bdo mat trong hé diéu hanh cé thé bi gay ra bdi 16i 1ap trinh hoac thiét k&, mat khau yéu hoac
hoat ddng cla phan mém doéc hai. Khi quét dé tim 16 hong bado maét, irng dung sé& phan tich hé diéu hanh
va tim kiém cac yéu t6 bat thuong va cau hinh bi hdng cla cac ing dung tir Microsoft va cac nha cung
cap khac.

Mot tac vu quét 16 hdng bao mat sé chan doan bao méat cho hé diéu hanh va phat hién cac tinh nang
phan mém c6 thé dugc sir dung bdi ké xam nhap dé phat tan cac déi tuong déc hai va nhan quyén truy
cap dén thong tin ca nhan.

Sau khi tdc vu Quét 16 hdng_bdo méat dugc bat dau, ti€n trinh hoan tdt clia né sé dugc hién thij trong
trudng canh tén cia Quét 16 hdng bao mattrong muc Tac vu trén thé Bao vé va Kiém soat clia clra s6
chinh cla Kaspersky Endpoint Security.

K&t qua cla tac vu Quét 16 héng bao mat dugc ghi lai trong bdo cdo.

Bat dau hoac dirng tac vu Quét 16 hong bao mat
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B4t ké ché& dd chay dugc chon cho tac vu Quét 16 hang bdo mat, ban cé thé bat dau hoac dirng né bat clr
[Gc nao.

DE bat dau hodc dirng tac vu Quét 16 héng bdo mét:

1. M@ clra s6 chinh cda (rng dung.

2. Chon thé B3o vé va Kiém soat.

3. Nhan vao muc Tac vu.

Muc Tac vu sé dugc md ra.

4. Nhan phai chudt dé hién thi menu ngit cdnh clia dong cé chira tén tac vu Quét 16 héng bdo mat.
Mét menu cla tac vu Quét 16 hdng bdo mat sé dugc mé ra.

5. Thuc hién moét trong cac thao tac sau:

e DE bat dau tac vu Quét 16 hang bao mat, chon Bat dau quét tir menu.
Trang thai ti€n do tac vu dugc hién thi & bén phai clia nut véi tén cda tac vu Quét 16 hdng bado mat
nay sé dugc chuyén thanh Pang chay.

e PE& dirng tac vu Quét 16 héng bao méat, chon Dirng quét tir menu.

Trang thai ti€n do tac vu dugc hién thi & bén phai clia nut véi tén cda tac vu Quét 16 hdng bdo mat
nay sé dugc chuyén thanh B4 ding.

Thiét 1ap cdu hinh Quét 16 hong bdo mat
DE thiét 1ap cau hinh cla Quét 16 hdng bdo mat, ban c6 thé thuc hién cac hanh ddng sau:

e Tao pham vi Quét 16 hang bao mat.
Ban c6 thé md rong hodc thu hep pham vi quét bang cach bé sung hodc xda cac irng dung dugc quét
dé phat hién 16 héng bdo mat.

e Chon ché d6 chay cho tac vu Quét 16 hang bao mat.
NE&u khong thé chay tac vu vi bat cr ly do gi (vi dy, may tinh dang tat tai thoi diém dé), ban co thé
thiét 1ap tac vu bi bd qua dugc tu ddng bat dau ngay khi co thé.

e Thiét |ap tac vu dé chay theo quyén clia mot tai khoan ngudi dung khac.

Theo mac dinh, mét tac vu quét dugc chay véi sy cho phép clia tai khodn ma ngudi dung s dung dé
dang nhép vao hé diéu hanh. Tuy nhién, ban cé thé can chay mot tac vu quét vGi mot tai khoan nguai
dung khac. Ban cé thé quy dinh mot ngudi dung c6 quyén phu hgp trong cau hinh cla tac vu va chay
tac vu bang tai khoan clia nguai dung nay.

Tao pham vi quét |16 héng bdo méat

Mot pham vi quét 16 héng bao mat 1a mét nha cung cadp phan mém hodc dudng dan dén thu muc da cai
dat phan mém (vi du, tat ca cac i'ng dung Microsoft dugc cai dat dén thu muc Program Files).

PE tao mot pham vi quét 16 héng bdo mat:
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1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén trai cda ctra s6, trong muc Tac vu dugc 1ap lich, chon Quét 16 hdng bao mat.
Cau hinh tac vu Quét 16 héng bao méat sé dugc hién thi & phan bén phai cla ctra sé.

3. Trong muc Pham vi quét:

a. P& sir dung Kaspersky Endpoint Security va tim ki€ém 16 héng bao mat trong cac ing dung
Microsoft dugc cai dat trén may tinh, chon hép kiém Microsoft.

b. D& sir dung Kaspersky Endpoint Security va tim ki€m 16 héng bdo mat trong tat ca cac irng dung
ngoai Microsoft dugc cai dat trén may tinh, chon hdp kiém Nha cung cap khac.

c. Trong clra s6 Khu vuc quét 16 héng bdo mat bd sung, nhan nit Cau hinh.

Clra s6 Pham vi quét 16 hdng bdo mat sé dugc md ra.
d. Tao pham vi quét 16 héng bdo mat. D& lam diéu nay, sir dung cac nat Thém va G& bé.
e. Trong cra s6 Pham vi quét 16 héng bdo mat, nhan nut OK.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Chon ché d6 chay cho tac vu Quét 16 héng bao mat

DE& chon ché db chay cho tac vu Quét 16 héng bdo mat:

1. M& clra s6 cdu hinh (ng dung.

2. Trong phan bén tréi cla ctra s6, trong muc Tac vu dugc 1ap lich, chon Quét 16 hdng bao mat.
C4u hinh tac vu Quét 16 héng bdo mat s& dugc hién thi & phan bén phai cla clra sé.

3. Nhan nat Ché dd chay.
Viéc nay sé mé& ra thé Ché dd chay trong clra s6 Quét 16 héng bao mat.

4. Trong muc Ché& dd chay, chon mét tly chon ché dd chay sau day dé bat dau tac vu Quét 16 héng bao
mat:

e N&u ban muén khéi déng th céng tac vu Quét 16 hdng bao méat, chon Thi céng.

e NE&u ban mudn thiét 1ap mét lich khéi déng tac vu Quét 16 hdng bao mat, chon Theo 1ap lich.
5. Thuc hién mét trong cac thao tac sau:

e Né&u ban da chon Tha cdng, dén buéc 6 trong chi dan nay.

e Né&u ban da chon muc Theo 1ap lich, hdy quy dinh ciu hinh khdi dong cho tac vu Quét 16 héng bao
mat. D& lam diéu nay:

a. Trong danh sach tha xuéng Tan suat, quy dinh khi nao thi chay tadc vu Quét 16 héng bado mat.

Chon mét trong cac tly chon sau: Ngay, Méi tudn, Vao mét th&i diém dugc chi dinh, Méi
thang, Sau khi irng dung kh&i ddng, hodc Sau méi Ian cap nhat.
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b. TUy thudc vao cadc muc dugc chon tr danh séch~thé xuéng Tan suat, quy dinh gia tri cho cau
hinh xac dinh thai gian khéi dong tac vu Quét 16 héng bao mat.

c. Néu ban muén Kaspersky Endpoint Security bat dau cac tac vu Quét 16 héng bao mat bi 1& ngay

khi c6 thé, chon hop kiém Chay cac tac vu da bi bé qua.

Né&u cac dé muc Sau khi irng dung khéi déng hodc Sau méi lan cdp nhat dugc chon tur
danh sach tha xudng Tan suat, hop kiém Chay cac tac vu da bi bd qua sé khong thé dugc
sir dung.

6. Nhan OK.

7. D€ luu lai cac thay d6i, nhan nut Luwu.

Bat dau tac vu Quét 16 hong bdo mat sir dung cac quyén ctia mét tai
khoan ngudi dung khac

Theo mac dinh, tac vu Quét 16 hdng bdo mat s& dugc bat dau bang tai khodn ma ngudi dung da str dung
dé dang nhap vao hé diéu hanh. Tuy nhién, ban c6 thé can bat dau tac vu Quét 16 hng bao mat vai mot
tai khoan ngudi dung khac. Ban c6 thé quy dinh mot ngudi dung ¢ cac quyén phu hgp trong cdu hinh

cla tac vu Quét 16 héng bao mat va chay tac vu Quét 16 héng bao mat bang tai khoan cdia ngudi dung
nay.

DE thiét 1ap viéc khdi chay mot tac vu Quét 16 héng bdo mat bang tai khodn cua mét ngudi ding khac:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Trong phan bén tréi cla clra s6, trong muc Tac vu dugc 13p lich, chon Quét 16 héng bao mat.
Cau hinh tac vu Quét 16 héng bao méat sé dugc hién thi & phan bén phai cla ctra sé.

3. Nhan nat Ché dd chay.
Viéc nay sé mé& ra thé Ché dd chay trong clra s6 Quét 16 héng bao mat.

4. Trén thé Ché dd chay, trong muc Ngu&i dung, chon hop kiém Chay tac vu nhu.

5. Trong trudng Tén, nhap tén tai khodn cdia ngudi dung cé cac quyén can thiét dé chay tac vu Quét 16
hong bao mat.

6. Trong trudng Mat khau, nhap mat khau clia ngudi dung cé cac quyén can thiét dé chay tac vu Quét
16 héng bao mat.

7. Nhan OK.

8. D€ luu lai cac thay d6i, nhan ndt Luu.

Quan ly danh sach cac 16 héng bdo mat
Khi quan ly danh sach cac 16 hdng bdo mat, ban c6 thé thuc hién cac hanh déng sau:
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e Xem danh sach cac 16 héng bao mat.

e Bat dau tac vu Quét 16 hong bdo mat mét Ian nira sau khi cdp nhéat co sé& dir liéu va cac mod-dun ing
dung.

e Xem thoéng tin chi tiét vé 16 hdng bdo mat va cac cach dé sira né trong mét phan riéng.
e An cac d& muc dugc chon trong danh sach cac 16 héng bao mat.

e Loc danh sach cac 16 héng bdo mat theo cdp dd quan trong.

e Loc danh sach cac 16 héng bdo mat theo cac gia tri trang thai #3 sda va An.

Ban cling c6 thé thuc hién cac hanh déng sau khi quan ly dit liéu trong bang:

e Loc danh sach cac 16 hong bao mat theo gia tri cdt hodc theo diéu kién bd loc tuy chinh.

S&r dung chirc ndng tim kiém 16 hong bao mat.

e S3p x&p cac dé muc trong danh sach cac 16 héng bdo mat.

Thay ddi thir tu va sap x€p cac coét dugc hién thi trong danh sach cac 16 héng bao mat.

Ghép chung cac dé muc trong danh sach cac 16 héng bao mat.

Thong tin vé danh sach cac 16 hong bdo mat

Kaspersky Endpoint Security sé ghi lai két qua clia tac vu Quét 16 hdng bao mat trong danh sach cac 16
hong bao mat.

Sau khi ban d& xem lai cac 16 héng bao mat cu thé va thuc hién hanh dong dugc khuyén nghj dé khac
phuc chiing, Kaspersky Endpoint Security sé thay ddi trang thai cda 16 hdng bdo mat sang B4 stra.

Né&u ban khéng muén hién thi cac d& muc vé nhitng 16 hdng bdo mat cu thé trong danh séch cac 16 hong
bdo mét, ban c6 thé an ching. Kaspersky Endpoint Security s& gan trang thai An cho cac 16 héng bao
mat do.

Danh sach cac 16 héng bao mat sé xuat hién dudi dang mét bang. Méi hang trong bang déu chira cac
thong tin sau day:

e MOt biéu tugng thé hién cap do nghiém trong cla 16 héng bdo mat. C6 cac cap do nghiém trong cho
16 hong bao mat sau day:

e Biéu tugng 4. Thié€t yéu. Mirc dd nghiém trong nay dugc ap dung cho cac 16 hdng bado mat dac
biét nghiém trong, can dugc khac phuc ngay Iap tic. Ké xam nhap sé chi ddong khai thac cac 16
héng bdo mat thuéc cdp nay dé |ay nhiém cho hé diéu hanh cla may tinh, hodc truy cap dir liéu ca
nhan cda ngudi dung. Kaspersky khuyén nghi ban thuc hién ngay tat ca cac budc can thiét dé khac
phuc nhitng 16 héng bdo mat thudc cdp dé nghiém trong "Thiét yéu".

e Biéu tugng .. Quan trong. Mrc d6 nghiém trong nay dugc ap dung cho cac 16 héng bdo mat
quan trong can sém dugc khac phuc. Ké xam nhap c6 thé chd déng khai thac cac 16 héng bao mat
thudc cap dé nay. Ké xam nhap hién dang khéng chd déng khai thac cac 16 héng bado mat thudc
cap d6 nghiém trong "Quan trong". Kaspersky khuyén nghi ban thuc hién ngay tat ca cac budc
can thiét dé khac phuc nhitng 16 hong bao mat thudc cap d6é nghiém trong "Quan trong".
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e Biéu tugng . Canh bao. Murc d6 nghiém trong nay dugc ap dung cho cac 16 héng bdo mat ma
viéc khac phuc c6 thé dugc tam hodn. Tuy nhién, cac 16 hdng bdo mat nay c6 thé gay nguy hiém
cho bao mat may tinh trong tuong lai.

ID 16 héng bdo mat.

e Tén cla irng dung ma trong dé phat hién 16 héng bado mat.

M6 ta ngén gon vé 16 héng bao mat.

Thoéng tin vé nha phat hanh phan mém nhu dugc ghi trong chit ky dién tur.

e K&t qua clia hanh déng dugc thuc hién d€ khac phuc 16 héng bado mat.

Bat dau tac vu Quét 16 hong bdo mat mét lan nita

DE cap nhat thong tin vé cac 16 héng bdo mat da dugc phat hién tir trudc, ban c6 thé khdi dong lai tac vu
Quét 16 héng bao mat. Ban c6 thé sé& can khai dong lai tac vu quét néu tac vu quét 16 hong bado mat trude
dé da bi gian doan vi bat clr ly do nao hodc néu ban mudén quét lai may tinh dé phat hién 16 héng bao
mat sau lan cadp nhat co s& dit liéu va mé-dun ng_ dung_gan nhat.

DE bat dau tac vu Quét 16 héng bdo mat mét lan nia:

1. M@ cra s6 chinh ctia &rng dung.
2. O phan trén cla clra s6 chinh cdia ing dung, nhan vao lién két Cach ly dé m& ctra s6 Luu trir.

3. Trong ctra s6 Luu trit, chon thé L6 héng bao mat.
Thé L6 héng bdo mat chtra danh sach cac 16 héng bao mat ma Kaspersky Endpoint Security da phat
hién trong tac vu Quét 16 hong bao mat.
4. 0 gbc phai dudi clia clra s6 Luu trir, nhan nit Quét lai.
Kaspersky Endpoint Security s& cap nhat thdng tin chi tiét vé cac 16 hdng bao mat trong danh sach cac

16 héng bao mat.

Trang thai cia mot 16 héng bao mat da dugc khéc phuc qua viéc cai ddt ban véa dugc dé xudt sé
khong thay d6i sau mét tac vu quét 16 héng bdo mat khac.

Stra 16 h6ng bao mat

Ban c6 thé sira mot 16 héng bdo mat bang cach cai dat mét ban cap nhat hé diéu hanh, thay doi thiét 1ap
rng dung hodc cai dat moét ban va irng dung.

Cac 16 héng bao mat da dugc phat hién cé thé khong phai la ca nhirng 'ng dung da cai dat, ma la
ban sao cta ching. Mot ban va chi cé thé sira moét 16 hong bdo méat néu ng dung dugc cai dat.
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DE sira mot 16 héng bdo mét:

1. M@ clra s6 chinh cda rng dung.

2. O phan trén clia clra s6 chinh ctia ing dung, nhan vao lién két Cach ly @& mé clra s6 Luu trir.

3. Trong clra s6 Luu trir, chon thé L6 héng bdo mat.

Thé L6 héng bdo mat chlra danh sach cac 16 héng bao mat ma Kaspersky Endpoint Security da phat
hién trong tac vu Quét 16 hong bao mat.

4. Trong danh sach cac 16 hong bado mét, chon muc tuong ng vdi 16 héng bado mat lién quan.

Mot phan chita théng tin vé 16 héng bdo mat cung khuyén nghi cach khéc phuc né sé dugc mé ra &
cudi danh sach cac 16 héng bao mat.

Cac théng tin sau day c6 san cho mai 16 héng bao mat dugc chon:

e Tén cla rng dung ma trong d6 phat hién 16 héng bao mat.

e Phién ban clia i'ng dung ma trong dé phat hién 16 hong bao mat.

e Cap dé nghiém trong ctia mét 16 hdng bdo mat.

e ID 16 h6ng bdo mat.

* Ngay va thoi gian phat hién 16 héng bdo mat gan day nhat.

e Khuyén nghj cach sira 16 hong bado mat (vi du, mot lién két dén website c6 ban cap nhat hé diéu
hanh hoac mot ban va (rng dung).

e Lién két dén website c6 mo ta vé 16 hong bado mat.
5. D& xem mé t& chi tiét ctia 16 héng bao mat, nhan vao lién két Théng tin bé sung d€ md ra mot trang

web v&i m6 ta vé maoi de doa lién quan dén 16 hong bado mét dugc chon. Website www.secunia.come
cho phép ban tai vé ban cap nhat can thiét cho phién ban hién tai cila 'ng dung va cai dat né.

6. Chon mét trong cac cach sau day dé sira mot 16 héng bao mat:

e Né&u mét hodc nhiéu ban va c6 thé dugc sir dung cho (rng dung nay, hay cai dat ban va can thiét
bang cach lam theo chi dan dugc cung cap canh tén clia ban va.

» Néu mot ban cap nhat hé diéu hanh c6 thé dugc str dung, hdy cai dat ban cap nhat can thiét dé
bang cach lam theo chi dan dugc cung cap canh tén clia ban cap nhat.

L6 hdng bdo mat s& dugc sira sau khi ban da cai dat ban va hodc ban cap nhéat. Kaspersky Endpoint

Security s& gan cho 16 héng bdo mat nay mot trang thai thé hién rang 16 héng bdo mat da dugc sira.
Muc vé 16 héng bao mat dugc slra s& dugc hién thi bang mau xam trong danh sach cac 16 hong bao

mat.

7. Néu khéng c6 théng tin nao vé cach dé stra mét 16 héng bdo mat dugc cung cdp & phan bén dudi cla
clra s6, ban c6 thé bat dau tac vu Quét 16 hdng bado mat mot 1an nira sau khi d& cap nhat cac co s& dir
lieu va mo-dun cta Kaspersky Endpoint Security. B&i Kaspersky Endpoint Security sé& quét hé théng dé
d6i chiéu 16 héng bdo mat véi mét co s& dit liéu cac 16 hdng bao mat, mdt muc vé 16 héng bdo mat da
dugc stra cé thé xuat hién sau khi irng dung da dugc cap nhat.
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An cac d& muc trong danh sach cac 16 héng bado mat

Ban c6 thé 8n mét d& muc 16 hdng bado mat dugc chon. Kaspersky Endpoint Security s& gan trang thai An
dén cac dé muc dugc chon trong danh sach cac 16 hong bdo méat va danh dau né 1a da an. Sau d6 ban cé
thé loc danh sach cac 16 héng bdo mat theo gia tri trang_ thai An.

DE& an mot dé muc trong danh sach cac 16 héng bao mat:

1.

2.

M@ clra s6 chinh cda ing dung.

& phan trén clia clra sé chinh ctia 'ng dung, nhan vao lién két Cach ly dé mé& ctra sé Luwu trir.

. Trong c(ra s6 Luu tri¥, chon thé L6 héng bao mat.

Thé L6 héng bdo mat chira danh sach cac 16 héng bao mat ma Kaspersky Endpoint Security da phat
hién trong tac vu Quét 16 hong bao mat.

. Trong danh sach cac 16 hdng bdo mat, chon muc vé 16 héng bdo mat ma ban mudn an.

Mot phan chira thong tin vé 16 héng bao méat cung khuyén nghi cach khac phuc n6 sé dugc md ra &
cudi danh sach cac 16 hong bao mat.

. Nhan nat An.

Kaspersky Endpoint Security s& gan trang thai An cho 16 héng bdo mat dugc lura chon. Cac dé muc vé
16 hong bao mat vdi trang thai An sé dugc di chuyén dén cuéi danh sach cac 16 héng bdo mét va dugc
boi xam.

. D& 4n mot dé muc clia mét 16 héng bdo mat trong danh sach cac 16 hdng bao mat, chon hop kiém An

& dau danh séch.

Loc danh sach cac 16 hong bao mat theo mdrc d6 nghiém trong

D€ loc danh séch cdc 16 héng bdo mat theo murc dé nghiém trong:

1.

2.

3.

MG clra s6 chinh cda ing dung.

O phan trén clia ctra s6 chinh ctia ng dung, nhan vao lién két Cach ly dé mé ctra s6 Luu trir.

Trong clra s6 Lwu trir, chon thé L6 héng bdo mat.

Thé L6 héng bdo mat chlra danh sach cac 16 héng bdo mat ma Kaspersky Endpoint Security da phat
hién trong tac vu Quét 16 héng bado mat. Ba bi€u tugng thé hién mirc d6 nghiém trong cda 16 hdng
bdo mat (Canh bao, Quan trong, Thiét yéu) sé xuat hién & phan trén cla danh sach cac 16 héng bao
mat trong hang Hién thi dd nghiém trong. Bang cach nhan vao cac biéu tugng nay, ban c6 thé loc
danh sach cac 16 héng bao mat theo mirc 46 nghiém trong.

. Nhan vao mot, hai hoac ba biéu tugng thé hién mirc d6 nghiém trong ctia 16 héng bao mat. L6 hong

bdo mat phu hop véi cdp dd nghiém trong dugc chon sé dugc hién thj trong danh sach. D& ngirng
hién thj 16 hdng bdo mat phu hgp véi mot cap dé nghiém trong cu thé trong danh sach, nhdn vao
biéu tugng thé hién cap dd nghiém trong d6 mot 1an nira. Néu khong c6 cap dd nghiém trong nao
dugc chon, danh sach cac 16 héng bdo mat sé tréng.
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Cac diéu kién loc danh sach cac 16 héng bdo mat dugc quy dinh sé& dugc luu lai sau khi ban @3 déng
clra s Luu trir.

Loc danh sach cac 16 hong bao mat theo cac gia tri trang thai D3 sira
va An
Pé loc danh sach cdc 16 héng bdo mét theo cac gid tri trang thai P& sdra va An:

1. M@ clra s6 chinh cda ng_ dung.

2. O phan trén clia clra s6 chinh ctia ing dung, nhan vao lién két Cach ly dé mé clra s6 Luu trir.

3. Trong ctra s6 Luu trit, chon thé L6 héng bao mat.

Thé L6 héng bdo mat chlra danh sach cac 16 héng bdo mat ma Kaspersky Endpoint Security da phat
hién trong tac vu Quét 16 hong bao mat.

4, Cac hop kiém théng bao trang thai ctia 16 héng bao mat sé& dugc hién thi canh cdu hinh Hién thi 16
héng bao mat. D& loc danh sach cac 16 héng bao mét theo trang thai O3 stra, lam cac thao tac sau:

e DPE hién thi cac d& muc vé nhitng 16 héng bao mat da dugc stra trong danh sach cac 16 héng bao
mat, chon hdp kiém stra 16i. Cac muc vé 16 héng bdo mat da dugc sira sé dugc boi xam trong danh
sach cac 16 héng bao mat.

e D& an cac dé muc vé nhitng 16 héng bdo mat da dugc stra trong danh sach cac 16 héng bao mat,
x6a hdp kiém stra 10i.

5. D& loc danh sach cac 16 héng bao mat theo trang thai An, 1am cac thao tac sau:
 DEé hién thi cdc dé muc vé nhirng 16 héng bdo mat dugc an trong danh sach cac 16 héng bao mat,
chon hop kiém An. Cac muc vé 16 héng bdo mat dugc an sé dugc boi xam trong danh sach cac 16

hong bado mat.

. cac dé muc vé nhitng 16 hong bado mat dugc an trong danh sach cac 16 héng bao mat, x6a

€ an
hop kiém An.

Cac diéu kién loc danh sach cac 16 héng bao mat dugc quy dinh sé& khdong dugc luu lai sau khi ban d3
déng clra s6 Luu trir.
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Kiém tra tinh toan ven clia cdc mo-dun (rng dung

Muc nay chira théng tin vé chi tiét va cdu hinh cda tac vu kiém tra tinh toan ven.

Théng tin vé tac vu Kiém tra Tinh Toan ven

Kaspersky Endpoint Security sé& kiém tra mo-dun (ng dung trong thu muc cai dat 'ng dung dé phat hién
hu hdng hoac sra d6i. Néu mét moé-dun ang dung cé mét chir ky dién tdr sai, mo-dun d6 sé dugc coi la bi
héng.

Sau khi tac vu kiém tra tinh toan ven dugc bat dau, tién trinh hoan tat clia n6 sé dugc hién thi trong
trudng canh tén cla cac tac vu trong muc Tac vu trén thé Bdo vé va Kiém soat clia clra s6 chinh cda
Kaspersky Endpoint Security.

K&t qua cua tac vu kiém tra tinh toan ven dugc ghi lai trong bao cdo.

Bat dau hodc dirng mot tac vu kiém tra tinh toan ven

B4t ké ché dd chay dugc chon, ban déu c6 thé bat dau hodc dirng mét tac vu kiém tra tinh toan ven bat
cur ldc nao.

DE bat dau hodc dirng mét tac vu kiém tra tinh toan ven:

1. M@ clra s6 chinh cda ng dung.

2. Chon thé B3o vé va Kiém soat.
3. M& muc Tac vu.
4. Nhan phai chudt dé goi menu ngir cadnh clia dong cé chira tén tac vu kiém tra tinh toan ven.
5. Thuc hién mét trong cac thao tac sau:
e DE bat dau tac vu kiém tra tinh toan ven, chon Bat dau quét tir menu ngi canh.
Trang thai tién dé tac vu dugc hién thi & bén phai ciia nat vdi tén cda tac vu nay sé dugc chuyén

thanh Pang chay.

e Né&u ban muén dirng tac vu kiém tra tinh toan ven, chon Dirng quét tir menu nglr canh.

Trang thai tién d6 tac vu dugc hién thj & bén phai clia nut véi tén cda tac vu nay sé dugc chuyén
thanh B3 dung.

Chon ché d6 chay cho tac vu kiém tra tinh toan ven

DE& chon ché dé chay cho tac vu kiém tra tinh toan ven:

1. M@ clra s6 cdu hinh r'ng_dung.

274



2. Trong phan bén trai cla ctra s6, trong muc Tac vu duorc 1ap lich, chon Kiém tra tinh toan ven.
C&u hinh tac vu kiém tra tinh toan ven sé& dugc hién thi & phan bén phai cda clra s6.

3. Trong muc Ché dd chay, chon mét trong cac tuy chon sau:
e Né&u ban muén khéi chay thi cdng tac vu ki€ém tra tinh toan ven, chon Thi céng.
e Né&u ban muén thiét 1ap mét lich khéi déng tac vu kiém tra tinh toan ven, chon Theo lap lich.

4. Néu ban da chon muc Theo 1ap lich & budc trudc, quy dinh cdu hinh cda lich chay tac vu. BEé lam diéu
nay:

a. Trong danh séach tha xuéng Tan sudt, quy dinh khi nao thi chay tac vu kiém tra tinh toan ven. Chon
mot trong cac tuy chon sau: Phit, Gi&, Ngay, Méi tuan, Vao mat thai diém dwoc chi dinh, Moi
thang, hoac Sau khi irng dung khéi ddng.

b. Tuy thudc vao cac muc dugc chon tlr danh sach tha xuéng Tan suat, quy dinh gia tri cho cau hinh
xac dinh thoi gian khai dong tac vu.

c. Néu ban mu6n Kaspersky Endpoint Security bat dau tac vu ki€ém tra tinh toan ven bj I1& ngay khi c6
thé, chon hép kiém Chay cac tac vu da bi bé qua.

Néu cac dé muc Sau khi irng dung khéi ddng, Phit, hoac Gio dugc chon tir danh sach tha
xudng Tan suat, hop kiém Chay cac tac vu da bi bé qua s& khong thé dugc sir dung.

d. Néu ban muon Kaspersky Endpoint Security tam ngung mét tac vu khi tai nguyén mdy tinh bj han
ché, chon hop kiém Chi chay khi may tinh dang ranh.

Tuy chon lich nay gilp tiét kiém tai nguyén may tinh.

5. Nhan OK.

6. D€ luu lai cac thay doi, nhan ndt Luu.
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Quan ly bao cao

Muc nay mé ta cach ban c6 thé thiét |ap cadu hinh bao cdo va quan ly cac bao cao.

Nguyén tac quan ly bao cao

Thoéng tin vé hoat ddng cla mdi thanh phan Kaspersky Endpoint Security, hiéu qua cla m0i tac vu quét,
tac vu cap nhat, tac vu kiém soat tinh toan ven va tac vu quét 16 héng bdo mat, cling nhu hoat déng téng
quat clia 'ng dung déu dugc ghi lai trong cac bao céo.

D{r liéu bao cdo dugc trinh bay duéi dang bang chira mét danh sach cac su kién. Mdi dong trong bang
déu chira thong tin vé mot sy kién riéng biét. Cac thudc tinh sy kién dugc dat trong cac cét clia bang.
Mot s6 cot 1a cac cot ghép, chira cac cot con véi thudc tinh bé sung. BE xem cac thudc tinh bé sung, ban
phadi nhan nat 5 canh tén cta do thi. Cac sy kién dugc ghi lai trong qua trinh hoat dong clia cac thanh
phan khac nhau, hay hiéu qua clia mai tac vu khac nhau déu c6 cac nhém thudc tinh khac nhau.

Cac bao cdo sau c6 thé dugc sr dung:
e Bao cdo Kiém toan hé théng. Chlra thong tin vé cac su kién xay ra trong qua trinh tuong tac gitra
ngudi va rng dung, va trong qua trinh hoat déng tong quat cda irng dung, khéng lién quan dén bat

ky thanh phan hoac tac vu cu thé nao clia Kaspersky Endpoint Security.

e Bdo cao Tat ca cac thanh phan bao vé. Chira théng tin vé cac su kién dugc ghi trong qué trinh hoat
dong clia cac thanh phan Kaspersky Endpoint Security sau:

e Chong virus cho tap tin

Chdéng virus cho thu dién tu.

Chdéng virus cho web.

Chéng virus cho tin nhan.

Gidm sat hé thong.

Tudng Itra.

Ngan chan tan cong mang.
e Phong chéng Tan cong BadUSB.

e Bao cdo vé hoat dong ciia mot thanh phan Kaspersky Endpoint Security, hodc viéc thuc thi cia mét
tac vu.

e Bao cdo Ma héa. Chira thong tin vé cac su kién xay ra trong qua trinh ma héa va gidi ma dit liéu.
Cac bdo cdo sir dung nhirng cap doé su kién quan trong nhu sau:

e Thdng tin cac sw kién. Biéu tugng g. Cac su kién chinh thirc thudng khong chira théng tin quan
trong.

e Su kién quan trong. Biéu tugng .. Cac su kién can dugc chd y bdi ching phan anh cac tinh huéng
quan trong trong hoat ddéng cdia Kaspersky Endpoint Security.

276



e Su kién quan trong. Biéu tugng 4. Cac su kién c6 tdm quan trong thiét yéu thé hién cac van dé trong
hoat ddng cua Kaspersky Endpoint Security, hodc 16 héng bdo mat trong tinh nang bao vé may tinh
cla ngudi dung.

Dé xr ly cac bao cado mot cach tién Igi, ban cé thé thay doi viéc trinh bay dit liéu trén man hinh theo cac
cach sau:

e Loc danh sach su kién theo nhiéu tiéu chi khac nhau.

S{r dung chirc nang tim kiém dé tim mot su kién cu thé.

Xem sy kién dugc chon trong mot phan riéng.

Sap x€p danh sach su kién theo moi cot bao cao.

Hién thj va an cac su kién dugc ghép chung bdi bo loc su kién.

e Thay d6i thr tu va sap xép cac cét dugc hién thi trong bao céo.

Ban ¢ thé luu lai mét bdo cdo dugce tao ra mot tap tin van ban néu can thiét.

Ban cling c6 thé x6a théng tin bdo cdo trén cac thanh phan va tac vu cdia Kaspersky Endpoint Security,

dugc ghép chung thanh nhém. Kaspersky Endpoint Security sé xda tat ca cac dé muc clia cac bdo cao
duoc chon tir dé@ muc ct nhat dén dé muc mai nhat.

Thiét |ap cau hinh bdo cao
Ban c6 thé thiét 1ap cdu hinh bao cdo bang cac cach sau day:

e Thiét |ap thaoi gian luu trir bdo cao toi da.

Thai gian luu trir t6i da cho bao cdo vé cac su kién dugc ghi lai bdi Kaspersky Endpoint Security la 30
ngay. Sau khodng thai gian d6, Kaspersky Endpoint Security sé tu ddng xéa cac muc cl nhat tir tap tin
bdo cédo. Ban c6 thé hily bd cac han ché vé thoi gian hoac thay ddi thai gian Iuu trit téi da cho béo céo.

e Thiét lap kich c& t6i da clia tap tin bao céo.
Ban c6 thé quy dinh kich c& t6i da cla tap tin chira bao cdo. Theo mac dinh, kich c& t6i da cla tap tin
bdo cdo la 1024 MB. Dé tranh vugt qua kich cd téi da clia tap tin bdo cdo, Kaspersky Endpoint Security

sé ty dong xda cac muc cli nhat tir tap tin bao cdo khi dat dén kich c& t6i da clia tap tin bao cdo. Ban
c6 thé hly bd gidi han vé kich c¢& cda tap tin bao cdo hoac dat mot gia tri khac.

Thiét lap thdi gian luu trr bdo cao toi da
PE thay doi thoi gian luu triv bdo cdo téi da:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Cau hinh ndng cao, chon Bao céo va Luu trir.
3. O bén phai clia clra s6, trong muc Bao cdo tham s&, thuc hién mdt trong cac hanh dong sau:
e DE gidi han thaoi gian luu trir bdo cdo, chon hop kiém Luu bao cdo khéng nhiéu hon. Trong

trudng canh hop kiém Luu trir bao cao khdng qua, nhap thoi gian luu trir bao cao téi da.
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Thai gian luu trir bdo cdo toi da la 30 ngay & ché d6 mac dinh.
e PE hdy bd gidi han thai gian luu trir bdo cao, x6a hop kiém Luu bdo cao khéng nhiéu hon.
Gidi han thai gian luu trit bao cao dugc bat theo mac dinh.

4. D€ luu lai cac thay d6i, nhan ndt Luu.

Thiét lap kich c& t6i da cla tap tin bao cao
DE thiét 1ap kich c& t6i da cda tap tin bdo cdo:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai cta clra s6, trong muc Cau hinh nang cao, chon Bao céo va Luu trir.
3. & bén phai clia clra s6, trong muc Bao cdo tham s8, thuc hién mdt trong cac hanh dong sau:
e PE gidi han kich c& tap tin bdo cao, chon hop kiém Dung lwgng tdi da cda tap tin. Trong trudng &
bén phai cia hop kiém Kich c& tdi da cta tap tin, nhap kich c& téi da cda tap tin bao céo.
Theo mac dinh, kich c¢& cla tap tin bao cdo dugc gidi han & 1024 MB.
o D& x0a gidi han vé kich c& tap tin bao cdo, x6a hop kiém Dung lwgng tdi da cha tap tin.

Gidi han kich ¢ cla tap tin bdo cdo dugc bat theo mac dinh.

4. D& luu lai cac thay d6i, nhan nat Luu.

Xem bao cdo

Dé xem bdo cdo:

1. M@ clra s6 chinh ctia &rng_dung.

2. O phan trén cla ctra sé chinh ctia ('ng dung, nhan vao lién két B4o cdo dé mé clra sé Bao céo.

3. Dé tao bdo cado Tat ca cac thanh phan bdo vé, & phan bén trai cla clra s6 Bao cdo, chon dé muc Tat ca
cac thanh phan bao vé trong danh sach cac thanh phan va tac vu.

Bdo céo Tat ca cac thanh phan bdo vé dugc hién thi & bén phai cda clra s6, chira mét danh sach cac sy
kién trong hoat déng cla tat ca cac thanh phan bao vé cla Kaspersky Endpoint Security.

4. Dé tao moét bao cdo vé hoat ddng cla mot thanh phan bdo vé hodc tac vy, & phan bén trai cla clra s6
Bao cdo, trong danh sach cac thanh phan va tac vy, chon mét thanh phan hodc tac vu.

B4o céo sé dugc hién thi & bén phai cla clra s6, chira mét danh sach cac su kién trong hoat ddng cda
thanh phan hoac tac vu dugc chon cla Kaspersky Endpoint Security.

O ché dd mac dinh, cac su kién bao cdo dugc sép x&p theo thir tu gia tri ting dan trong cot Ngay sw
kién.
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Xem théng tin sy kién trong mét bao cdo
Ban c6 thé xem mot tom tat chi tiét vé mai su kién trong béo céo.
PE xem madt tém tat chi tiét vé mot su’ kién trong bdo céo:

1. M& clra s6 chinh cGa &rng_dung.

2. O phan trén cla clta s6 chinh ctia ing dung, nhan vao lién két Bdo cdo dé mé& clra s6 Bao céo.

3. O phan bén trai cia ctra s6, chon bao cdo lién quan vé thanh phan hodc tac vu.
Cac sy kién dugc bao gom trong pham vi bao cdo sé dugc hién thj trong bang & phan bén phai cda
clra s6. DE tim cac su kién cu thé trong bao cdo, str dung cac chirc ndng bd loc, tim ki€m va sap xép.

4. Chon su kién lién quan trong bao cao.

Mot phan va&i tom tat su kién sé dugc hién thi & phan dudi cda clra s6.
Luu mét bao cao ra tap tin
Ban c6 thé luu bao cdo ma ban da tao ra mot tép tin trong dinh dang van ban (TXT) hoadc CSV.

Kaspersky Endpoint Security s& ghi lai cac su kién trong bao cdo theo cach chiing dugc hién thi trén
man hinh: néi cach khac, véi cuing mot nhém va trinh tu cla thuéc tinh su kién.

Pé luu mot bdo cdo ra tap tin:

1. M@ cra s6 chinh ctia &rng dung.

2. O phan trén cla ctra sé chinh ctia ('ng dung, nhan vao lién két B4o cdo dé mé clra sé Bao céo.
3. Thyc hién mot trong cac thao tac sau:

e Dé tao bao cdo "Tat ca cac thanh phan bao vé", chon Tat ca cac thanh phan bao vé trong danh
sach cac thanh phan va tac vu.

Bao cdo "Tat ca cac thanh phan bdo vé" sé dugc hién thi & bén phai cla clra s6, chira mét danh
sach cac sy kién trong hoat ddng cua tat ca cac thanh phan bao vé.

e Dé tao mot bao cdo vé hoat ddng ciia mét thanh phan bao vé hoac tac vu cu thé, chon thanh phan
hodc tac vu nay trong danh sach cac thanh phan va tac vu.

Bao cao sé dugc hién thj & bén phai cta clra s6, chira mét danh sach cac su kién trong hoat dong
cla thanh phan hoac tac vu dugc chon.

4. Néu can, ban c6 thé thay doi viéc trinh bay d liéu trong bao cdo bang cach:
e Locsu kién

e Chay truy van tim kiém su kién
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e Sap xép lai cac cot
e Sap xép cac su kién

5. Nhdn vao nit Lwu bao cdo & géc phai trén clia clra so.
Mot menu ngltr canh sé dugc md ra.

6. Trong menu ng{r canh, chon ma héa van ban dé Iuu tap tin bao cdo: Luu dudi dang ANSI hodc Luu
duéi dang Unicode.

Clra s6 Lwu duéi dang tiéu chuan cda Microsoft Office sé dugc ma ra.
7. Trong clra s6 Luu duwéi dang, quy dinh thu muc dich dé luu tép tin bao céo.
8. Trong trudng Tén tap tin, nhap tén tap tin bao co.
9. Trong trudng Kiéu tap tin, chon dinh dang can thiét cta tap tin bao cdo: TXT hodc CSV.

10. Nhap vao nut Luu.

Xda ndi dung bao cao
DE xem théng tin tir bdo cdo:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai ctia clra s6, trong muc Cau hinh nang cao, chon Bao céo va Luu trir.

3. 0 bén phai clia ctra s6, trong muc Bao cdo tham s&, nhan nit X6a bao cao.
Clra s6 X6a bao cdo sé dugc md ra.

4. Chon hop kiém d6i dién cac bdo cdo ma ban mudén xéa théng tin:
e Tat ca bao cao.

e Bao cdo bao vé chung. Ch(ra thong tin vé hoat déng clia cac thanh phan Kaspersky Endpoint
Security sau:

e Chdéng virus cho tap tin

e Chéng virus cho thu dién tu.

e Chéng virus cho web.

e Chong virus cho tin nhan.

e Gidm sat hé thong.

e Tudng lira.

e Ngan chan tadn céng mang.

e Phong chéng Tan céng BadUSB.
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e Bao cao tac vu quét. Chira théng tin vé cac tac vu quét da dugc hoan thién:

e Quét Toan b

e Quét Khu vyc Thiét yéu

e Quét Tuy chinh

e Kiém tra Tinh Toan ven.
e Bao cdo tac vu cap nhat. Chlra théng tin vé cac tac vu cap nhat da dugc hoan thién:
e Bao cao Tuong Ilra. Chira thong tin vé hoat dong cdia Tudng Itra.

e Bao cao thanh phan kiém soat. Chlra théng tin vé hoat déng cta cac thanh phan Kaspersky
Endpoint Security sau:

e Kiém soat Khai dong Ung dung.
e Kiém soat dac quyén ing dung.
e Giam sat 16 héng bao mat.
e Kiém soat Thiét bi.
e Kiém soat Web.

e Bao cao ma hoéa dir liéu.

5. Nhan OK.
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Dich vu thdng bao

Muc nay chira thong tin vé dich vu théng bao canh bao cho ngudi dung vé cac su kién trong hoat dong
cla Kaspersky Endpoint Security, va cling chira chi dan dé cau hinh cac tham sé thong bao.

Thoéng tin vé thong bao Kaspersky Endpoint Security

Tat ca cac su kién xay ra trong hoat dong cla Kaspersky Endpoint Security. Théng bao vé cac su kién nay
6 thé chi mang tinh thong tin hodc chira cac thong tin thiét yéu. Vi dy, cac thong bao co thé la vé viéc
cap nhéat thanh cong co s& dir liéu va mé-dun ng dung, hodc ghi lai cac 16i thanh phan can dugc khac
phuc.

Kaspersky Endpoint Security hé trg viéc ghi lai théng tin vé cac su kién trong hoat ddng cdia nhat ky irng
dung Microsoft Windows va/hoac nhat ky su kién clia Kaspersky Endpoint Security.

Kaspersky Endpoint Security cung cap thong bao bang nhirng cach sau:
e sir dung thdng bao hién |én trong khu vuc thong bao trén thanh tac vu clia Microsoft Windows;
e qua email.

Ban c6 thé thiét 1ap viéc guri thong béo su kién. Phuong thirc glri thdng bao sé duoc thiét 1ap cho moi
loai su kién.

Thiét 1ap dich vu théng bao

Ban c6 thé thuc hién hanh déng sau dé thiét lap dich vu théng bao:

e Thiét Iap cau hinh clia nhat ky su kién & dé Kaspersky Endpoint Security ghi lai cac su kién.

e Cau hinh cach hién thj cac théng bao trén man hinh.

e Thiét |ap viéc truyén tdi thong bao email.

Khi sir dung bang su kién dé thiét 1ap dich vu thong bao, ban c6 thé thuc hién cac hanh déng sau:
e Loc cac sy kién cuta dich vu thdng bao theo gia tri cot hodc theo diéu kién bd loc tuy chinh.

e S dung chirc nang tim kiém cho cac su kién cta dich vu thdng béo.

e Sap x€p cac su kién clia dich vu théng bao.

e Thay déi th(r tu va nhom cot dugc hién thj trong danh sach cac su kién cda dich vu théng bao.

Thiét 1ap cau hinh nhat ky su kién

DE thiét Idp cdu hinh nhat ky su kién:

1. M@ clra s6 cdu hinh &'ng_dung.
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. 0 phan bén trai clia clra s6, trong muc Cau hinh nang cao, chon Bao céo va Luu trir.

Phan bén phai clia clra s6 sé hién thi cac cdu hinh bao cdo va luu tri.

. Trong muc Théng bao, nhan ndt Cau hinh.

Viéc nay sé md ra clra s6 Théng bao.

Cac thanh phan va tac vu cGa Kaspersky Endpoint Security dugc hién thi & phan bén trai cGa clra
s6. Phan bén phai clia clra sé liét ké cac su kién dugc tao cho thanh phan hodc tac vu dugc chon.

. 0 phan bén trai clia ctra s6, chon thanh phan hodc tac vu ma ban muén thiét 1ap cau hinh nhat ky su

kién.

. Chon hop kiém daéi dién cac sy kién lién quan trong cac cot Lwu bao cao ndi bd va Luu bao cdo vao

muc su kién clia Windows.

Cac su kién c6 hop kiém dugc chon trong cot Luu bao cdo ndi bd sé dugc hién thi trong Nhat ky
irng dung va dich vu trong muc Nhat ky Su kién ctia Kaspersky. Cac su kién c6 hop kiém duoc
chon trong c6t Luru bao cdo vao muc sw kién ctia Windows sé dugc hién thi trong Nhat ky
Windows va trong muc U'ng dung. D& m& nhat ky su kién, nhan Start — Control Panel -
Administration - Event Viewer.

. Nhan OK.

. D€ luu lai cac thay d6i, nhan ndt Luru.

Thiét |ap viéc hién thi va truyén tai thong bao

DE thiét Iap viéc hién thj va truyén tdi théng bado:

1.

M& clra s6 cdu hinh (rng dung.

. 0 phan bén trai clia ctra s8, trong muc Cau hinh nang cao, chon Bao céo va Luu trir.

Phan bén phai clia clra s6 sé hién thi cac cau hinh bao cdo va luu tri.

. Trong muc Théng bao, nhan ndt Cau hinh.

Viéc nay sé md ra clra s6 Théng bao.

Cac thanh phan va tac vu clia Kaspersky Endpoint Security dugc hién thi & phan bén trai clia clra
s6. Phan bén phai clia clra sé liét ké cac su kién dugc tao cho thanh phan hodc tac vu dugc chon.

. O phan bén trai cla clra s6, chon thanh phan hoadc tac vu ma ban mudn thiét 1ap phuong thirc théng

bdo.

. Trong c6t Théng bao trén man hinh, chon hop kiém canh cac su kién can thiét.

Thong tin vé cac sy kién dugc chon sé dugc hién thi trén man hinh duéi dang cac thong bao pop-up
trong khu vurc thong bédo trén thanh tac vu ciia Microsoft Windows.

. Trong c6t Théng bao bang thw dién tir, chon hop kiém canh cac sy kién can thiét.

Thong tin vé cac su kién dugc chon sé dugc gl qua email néu cau hinh guri thong bao qua email
dugc thiét lap.

. Nhan nat Cau hinh thong bao thu dién tur.

Viéc nay sé md& ra cra s6 Cau hinh théng bao thu dién tur.
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8. Chon hop kiém GUri thong bao su kién dé cho phép guri théng tin vé cac su kién Kaspersky Endpoint
Security dugc chon trong c6t Théng bao bang thu dién tir.

9. Quy dinh cau hinh gtri thong bao qua email.
10. Nhan OK.
I1. Trong clra s6 Cau hinh théng bao thu dién tir, nhan OK.

12. B€ luu lai cac thay déi, nhan nut Luu.

Thiét 1ap viéc hién thi cdnh béo vé trang thai 'ng dung trong khu vuc
théng bao

DE thiét Idp viéc hién thj cdnh bdo vé trang thai tirng dung trong khu vuc théng bao:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda ctra s6, trong muc Cau hinh nang cao, chon Giao dién.
Cau hinh cla giao dién Kaspersky Endpoint Security s& dugc hién thi & phan bén phai cda clra s6.

3. Trong muc Canh bao, chon hép kiém doi dién cadc hang muc su kién ma ban mudn nhan thong bao
trong khu vuc thong bao cia Microsoft Windows.

4. P& luu lai cac thay d6i, nhan nat Luu.

Khi cac su kién lién quan dén hang muc dugc chon xdy ra, biéu tugng rng_dung trong khu vuc thong
béo sé thay do6i dén y; hodc 4 tuy thudc vao mirc do nghiém trong clia canh bao.
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Quan ly Cach ly va Sao luu

Muc nay md ta cach ban co thé thiét |ap va quan ly Cach ly va Sao luu.

Thoéng tin vé Cach ly va Sao luu

Céch ly1a mét danh sach cac tap tin c6 khd nang bi nhiém. T4p tin c6 khd ndng bi nhiém 13 cac tap tin c6
thé chira virus hodc cadc méi de doa khac, hodc bién thé cla cdc méi de doa do.

Khi Kaspersky Endpoint Security cach ly mét tap tin c6 khd ndng bi nhiém virus, irng dung s& khdng sao
chép tap tin ma di chuyén tap tin dé: rng dung sé xo6a tap tin khoi 6 cirng hodc email, va luu n6 vao mot
6 luu trir dir liéu dac biét. Cac tap tin trong Cach ly sé dugc luu trong mot dinh dang dac biét va khong
gay nguy hiém.

Kaspersky Endpoint Security cé thé phat hién va cach ly mot tép tin c6 khad nang bi nhiém trong khi chay
mot tdc vu quét virus va trong qua trinh hoat dong cda cac thanh phan Chéng_virus cho tap tin, Chéng
virus cho thu dién tir va Gidm sat Hé thong.

Kaspersky Endpoint Security sé dat cac tap tin vao Cach ly trong cac trudng hop sau:

e M3 tap tin gidng v&i mot chuong trinh doc hai da biét nhung dugce stra d6i mét phan, hodc cé cau tric
giéng phan mém ddc hai, nhung khdng dugc liét ké trong co s& dit liéu cla Kaspersky Endpoint
Security. Trong trudng hgp nay, tap tin sé dugc dat trong Cach ly sau mot phan tich suy nghiém bdi
Chong virus cho tap tin va Chong virus cho thu dién tlr, hodc trong qua trinh quét virus. Phan tich suy
nghiém hiém khi phat hién sai.

e Chudi hoat ddng ma tap tin thuc hién 1a nguy hiém. Trong trudng hgp nay, tap tin sé dugc dat trong
Cach ly sau khi thanh phan Giam sat Hé thdng da phan tich hanh vi cdia né.

Sao luu1a mot danh sach ban sao du phong cia cac tap tin da bi x6a hodc stra d6i trong qua trinh khir
nhiém. Bdn sao du phong |a mét ban sao cla tap tin dugc tao & lan dau tién khir nhiém hoac x6a tap tin
nay. Cac ban sao du phong clia tap tin dugc luu trir trong mot dinh dang dac biét va khéng gay nguy
hiém.

Déi khi, i'ng dung khong thé duy tri tinh toan ven cla tap tin trong qua trinh khir nhiém. Néu ban mat
mot phan hodc toan bd quyén truy cap dén théng tin quan trong trong mét tap tin dugc khir nhiém sau
qua trinh khir nhiém, ban c6 thé ¢d gang khdi phuc ban sao dugc khir nhiém cda tap tin dé€n thu muc
goc ctia né.

Cé thé la, sau mot ban cap nhat co sé dir liéu hoac mé-dun phan mém (ng dung khac, Kaspersky
Endpoint Security chac chan sé c6 thé xac dinh méi de doa va vé hiéu hoa ching. Vi vay, ban dugc

khuyé&n nghi nén quét tap tin dugc cach ly sau méi lan cap nhat co s& dir liéu va moé-dun phan mém irng
dung.

Thiét lap cau hinh Cach ly va Sao luu
Kho luu trir dir liéu bao gom Cach ly va Sao luu. Ban cé thé thiét 1ap cau hinh Cach ly va Sao luu nhu sau:

e Thiét Iap thdi gian luu trir téi da cho cac tap tin trong Cach ly va cac ban sao cda tap tin trong Sao luu.
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Thai gian luu trir toi da mac dinh cho cac tap tin trong Cach ly va cac ban sao cla tap tin trong Sao luu
la 30 ngay. Khi thai gian luu trit t6i da da két thuc, Kaspersky Endpoint Security sé x6a cac tap tin cl
nhat khoi kho luu trir dir liéu. Ban c6 thé hly boé cac han ché vé thoi gian hodc thay déi thai gian luu
trlr toi da cho tap tin.

e Ban c6 thé thiét Iap kich c& t6i da cda Cach ly va Sao luu.

Theo mac dinh, kich c& t6i da ctia Cach ly va Sao luu la 100 MB. Khi kho luu trit dir liéu dat gidi han,
Kaspersky Endpoint Security sé tu déng xda cac tap tin cl nhat tir Cach ly va Sao luu, dé kich ¢& luu
trlr dir liéu t6i da khong bi vugt qua. Ban co6 thé hly bd kich ¢& gidi han cta Cach ly va Sao luu hoac
thay déi kich c& t6i da cdia ching.

Thiét |ap thdi gian luu trir toi da cho cac tap tin trong Cach ly va cac
ban sao cua tap tin trong Sao luu

DE thiét Idp thoi gian luu tri téi da cho cdc tap tin trong Cach ly va cdc ban sao cua tap tin trong Sao luu:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai ca ctra s6, trong muc Cau hinh nang cao, chon Bio cdo va Luu trif.
3. Thyc hién mdt trong cac thao tac sau:
e P& han ché thai gian luu trir tap tin cho Cach ly va Sao luu, trong muc Cé’u} hinh cach ly va sao luu
& bén phai cla ctra so, chon hop kiém Luu déi twgng khéng nhigéu hon O trudng bén phai cla
hop kiém Luu trir cac ddi twgng trong téi da, quy dinh thdi gian luu trir téi da cho cac tap tin
trong Cach ly va cac ban sao cta tap tin trong Sao luu. Thai gian luu trir cho cac tap tin trong Cach

ly va cac ban sao cla tap tin trong Sao lvu dugc gidi han la 30 ngay & ché d mac dinh.

e DE hdy bo gidi han thai gian luu trir tap tin cho Cach ly va Sao luu, trong muc Cau hinh cach ly va
sao luu & bén phai cla clra s6, xda hop kiém Luu ddi twgng khdng nhiéu hon

4. D€ luu lai cac thay déi, nhan ndt Luu.

Thiét lap kich c& t6i da cia Cach ly va Sao luu
PE thiét I1ap kich c& t6i da cua Cach ly va Sao luu:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Cau hinh ndng cao, chon Bao céo va Luu trir.
3. Thyc hién mdt trong cac thao tac sau:

e Néu ban muén gidi han téng kich c& cdia Cach ly va Sao luu, chon hép kiEm Dung lwgng téi da
Iwru trir trong phan bén phai cda clra s6, trong muc Cau hinh Cach ly va Sao luu va quy dinh kich
¢ t6i da cia Cach ly va Sao luu trong trudng bén phai ciia hép kiém Dung lugng t6i da luu trir.
Theo mac dinh, kich ¢& luu trir t6i da cho dir liéu trong thu muc Cach ly va cac ban sao dy phong
cla tap tin la 100 MB.
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e Né&u ban muén bo gidi han kich c¢& cGia Cach ly va Sao luu, xba hop kiém Dung lwgng téi da luu
trir trong phan bén phai cla clra s6, trong muc Cau hinh Cach ly va Sao luu.

Kich c& clia Cach ly va Sao luu la khdng gidi han & ché do mac dinh.

4. P& luu lai cac thay d6i, nhan nat Luu.

Quan ly Cach ly

Kaspersky Endpoint Security sé ty dong xda cac tap tin thudc bat clr trang thai nao khoi Cach ly sau khi
thoi han luu trir dugc quy dinh trong thiét 1ap clia 'ng dung da tréi qua.

Cac hoat déng tap tin sau c6 thé dugc str dung khi quan ly Cach ly:
e Xem cdc tap tin bi cach ly bdi Kaspersky Endpoint Security.

e Quét cac tap tin c6 khd nang bi nhiém bang phién ban co s& dit liéu va md-dun hién tai cla Kaspersky
Endpoint Security.

e Khoi phuc cac tap tin tlr Cach ly dén thu muc géc cla ching.

e Xoa cac tap tin khdi Cach ly.

e MG thu muc ban dau cla cac tap tin nay.

Danh sach cac tap tin bi cach ly dugc trinh bay duéi dang bang.

Ban cling c6 thé thuc hién cac hanh déng sau khi quan ly dir liéu trong bang:

e Loc cac tap tin bi cach ly dua trén cac cét va diéu kién loc tuy chinh.

e SU dung chirc ndng tim kiém tap tin bi cach ly.

e Sap xép cac tap tin bi cach ly.

e Thay déi thir tu va nhom cot dugc hién thj trong bang cac tap tin bj cach ly.

Ban c6 thé sao chép cac su kién Cach ly dugc chon vao bang nhap. Dé chon nhiéu tap tin dugc cach ly,

nhap chudt phai @& md menu nglr canh cda bat ky tap tin nao va chon Chon tat ca. Bé bd chon cac tap
tin ma ban khdng muén quét, nhan vao chidng khi dang gitr phim CTRL.

Bat va tat tinh nang quét cac tap tin trong Cach ly sau khi cap nhat

Néu Kaspersky Endpoint Security phat hién cac ddu hiéu nhiém virus khi quét mot tap tin, nhung khong
thé xac dinh chuang trinh doc hai cu thé da 1ay nhiém cho no, Kaspersky Endpoint Security sé& di chuyén
tap tin nay dén Cach ly. Kaspersky Endpoint Security c6 thé sé xac dinh chac chdn dugc méi de doa va vé
hiéu hoa ching sau khi da cap nhat co s& dir liéu va cac md-dun ng dung. Ban c6 thé bat tinh nang
quét ty dong cac tap tin trong Cach ly sau moi lan cap nhat co sd dit liéu va mé-dun ing dung.
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Chung t6i khuyén nghi ban thudng xuyén quét cac tap tin trong Cach ly. Viéc quét c6 thé thay déi trang
thai cia tap tin. Mot s6 tap tin sau d6 c6 thé dugc khir nhiém va khéi phuc dén vi tri goc clia chang dé
ban c6 thé tiép tuc s&r dung.

DE bat tinh ndng quét cac tap tin duoc cach ly sau khi cap nhét:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia clra s6, trong muc Cau hinh ndng cao, chon Bao céo va Luu trir.
Cau hinh quan ly cac bao cdo va luu trir sé dugc hién thi & phan bén phai cta ctra sé.

3. Trong muc Cau hinh Cach ly va Sao luu, thuc hién mét trong nhitng hanh déng sau:

e PE bat tinh nang quét cac tap tin dugc cach ly sau méi 1an cap nhat Kaspersky Endpoint Security,
chon hop kiém Quét lai khu vuc cach ly sau khi cap nhat.

e DE tat tinh nang quét cac tap tin dugc cach ly sau moi lan cdp nhat Kaspersky Endpoint Security,
x6a hdp kiém Quét lai khu vure cach ly sau khi cdp nhat.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Bat dau mot tac vu Quét Tuy chinh cho cac tap tin trong Cach ly

Sau khi cap nhét co s& dir liéu va cac moé-dun phan mém (ng dung, Kaspersky Endpoint Security cé thé
xac dinh chac chan méi de doa trong cac tap tin dugc cach ly va vo hiéu héa ching. Néu &rng dung
khong dugc thiét 1ap dé tu déng quét cac tap tin dugc cach ly sau mai 1an cap nhat co s& dir liéu va cac
mo6-dun (rng dung, ban cé thé bat dau thi cdng mot tac vu Quét Tuy chinh cho cac tap tin dugc cach ly.

DE bat ddu mot tac vu Quét Tuy chinh cho cdc tap tin duoc céch ly:

1. M@ cra s6é chinh ctia &rng dung.

2. O phan trén cla ctra s6 chinh ctia ('ng dung, nhan vao lién két Cach ly dé mé& cira sé Luu trir.
Thé Cach ly clia clra s6 Lwu trir sé dugc ma ra.

3. Trén thé Cach ly, chon mot hoac nhiéu tap tin c6 kha ndng bi nhiém ma ban muén quét.
DE chon nhiéu tap tin dugc cach ly, nhap chudt phdi @& md menu ngtr canh cda bat ky tap tin nao va

chon Chon tat ca. D& bd chon cac tap tin ma ban khéng mudn quét, nhan vao ching khi dang gitr
phim CTRL.

4. Bat dau tac vu Quét Tuy chinh bang mot trong cac cach sau:
e Nhan nut Quét lai.

e Nhan phai chudt dé goi menu nglr canh va chon Quét lai.

Khi tac vu quét dugc hoan tat, mét thong bdo vé sé lugng tap tin dugc quét va s6 mdi de doa dugc
phéat hién sé dugc hién thi.

Khoi phuc cac tap tin tu Cach ly
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Dé khoi phuc cdc tap tin tor Cach ly:

1. M@ clra s6 chinh cda (ng dung.

2. O phan trén clia clra s6 chinh ctia ing dung, nhan vao lién két Cach ly @& mé clra s6 Luu trir.
Thé Cach ly clia clra s6 Lwu trir sé dugc ma ra.

3. Néu ban mudn khoi phuc tat ca cac tap tin dugc cach ly, chon Khdi phuc tat ca tir menu ngit canh
cla bat ky tap tin nao.
Kaspersky Endpoint Security s& khdi phuc tat ca tap tin tir Cach ly dén thu muc géc clia chdng.
4. D& khoi phuc mot hodc nhiéu tap tin dugc cach ly:
a. Trén thé Cach ly, chon mot hodc nhiéu tap tin ma ban muén khéi phuc tur Cach ly.
Dé chon nhiéu tap tin dugc cach ly, nhap chudt phai d& mé& menu ngr canh cla bat ky tap tin nao
va chon Chon tat ca. D€ bd chon cac tép tin ma ban khéng mudn quét, nhan vao chdng khi dang
gitr phim CTRL.
b. Khoi phuc cac tap tin bang mot trong nhirng cach sau:
e Bam vao nut Khoi phuc.

e Nhéan phai chudt d& md menu ngit cdnh va chon Khéi phuc.

Kaspersky Endpoint Security s& khdi phuc cac tap tin dugc chon dén thu muc géc cla chdng.

Xba cac tap tin khdi Cach ly
DE x6a cac tap tin khdi Cach ly:

1. Md& clra s6 chinh ctia &rng dung.

2. O phan trén clia clta s6 chinh ctia ing dung, nhan vao lién két Cach ly @& mé clra sé Luu trir.

Thé Cach ly clia clra s6 Lwu trir sé dugc ma ra.

3. Néu ban mudn xda tat ca cac tap tin khdi Cach ly, chon Xéa tat ca tir menu nglr cdnh cta bat ky tap
tin nao.

Kaspersky Endpoint Security s& xda tat ca tap tin khoi Cach ly.
4. D& x6a mot hodc nhiéu tap tin dugc cach ly:

a. Trong bang & trén thé Cach ly, chon mot hoac nhiéu tap tin c6 khd ndng bi nhiém ma ban mudn
x06a khai Cach ly.

Dé& chon nhiéu tap tin dugc cach ly, nhap chudt phai @& mé& menu ngir canh cda bat ky tap tin nao
va chon Chon tét ca. D€ bo chon cac tap tin ma ban khéng mudn quét, nhan vao chidng khi dang
gitr phim CTRL.

b. Xéa cac tap tin bang mot trong cac cach sau:

e Nhan nit G& bé.

e Nhan phai chuét d& m& menu ngilr cdnh va chon Xéa.
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Kaspersky Endpoint Security s& xda cac tap tin dugc chon khdi Cach ly.

Quan ly Sao luu

Néu mot ma ddc dugc phat hién trong mot tap tin, Kaspersky Endpoint Security sé chan tap tin d6, dat
mot ban sao cla no6 vao Sao luu, va ¢ gang khir nhiém tap tin d6. Néu qua trinh khdr nhiém tap tin
thanh céng, trang thai clia ban sao du phong cua tap tin sé dugc chuyén thanh B3 khdr nhiém. Tap tin sé
c6 thé dugc sir dung trong thu muc géc ctia né. Néu mot tap tin khong thé dugc khir nhiém, Kaspersky
Endpoint Security s& x6a né khéi thu muc goc. Ban c6 thé khoi phuc tap tin d6 tir ban sao du phong dén
thu muc géc cda né.

Khi phat hién mét ma déc trong mot tap tin thudc ing dung Windows Store, Kaspersky Endpoint
Security s& ngay lap tirc x6a tap tin @6 ma khong di chuyén mot ban sao clia n6 dén Sao luu. Ban ¢c6
thé khéi phuc tinh toan ven cda irng dung Windows Store str dung cac cdng cu phu hgp cla hé diéu
hanh Microsoft Windows 8 (xem tdp tin tro gidp cda Microsoft Windows 8 A€ biét thém chi tiét vé
cach khoi phuc irng dung Windows Store).

Kaspersky Endpoint Security sé tu dong xda cac ban sao du phong_ctia cac tap tin thudc bat clr trang thai
nao khéi Sao luu sau khi thoi han luu trir dugc quy dinh trong thiét 1ap cla &rng dung da trdi qua.

Ban ciing c6 thé xo6a thd cong bat ky ban sao nao clia mot tap tin khdi Sao luu.
Danh sach cac ban sao du phong ctia tap tin dugc trinh bay dudi dang bang.

Trong lic quan ly Sao luu, ban cling c6 thé thuc hién cac hanh dong sau véi ban sao du phong cua cac
tap tin:

e Xem danh sach ban sao du phong clia cac tap tin.

e Khoi phuc tap tin tir cac ban sao du phong dén thu muc goc ctia ching.

e Xda ban sao du phong cla tap tin khdi Sao luu.

Ban cling c6 thé thuc hién cac hanh déng sau khi quan ly dir liéu trong bang:

e Loc cac ban sao du phong theo cét, bao gom theo cac diéu kién loc tuy chinh.

e SU dung chirc ndng tim kiém ban sao dy phong.

e Sap xép cac ban sao du phong.

e Thay d6i thir tu va nhom cot dugc hién thj trong bang cac ban sao du phong.

Ban c6 thé sao chép cac su kién Sao luu dugc chon vao bang nhap. D& chon nhiéu tap tin Sao luu, nhap

chudt phai d& ma menu nglr canh cda bat ky tap tin nao va chon Chon tat ca. Bé bd chon cac tap tin ma
ban khong mudn quét, nhan vao chdng khi dang gilt phim CTRL.

Khoi phuc cac tap tin tu Sao luu
DE khoi phuc cac tap tin tor Sao luu:

290



1. M& clra s6 chinh cGia 'ng_dung.

2. O phan trén cla ctra sé chinh cdia ('ng dung, nhan vao lién két Cach ly dé mé& ctra sé Luu trir.

3. Trong clra s6 Luu trir, chon thé Sao luu.

4. Néu ban mudn khoi phuc tat ca cac tap tin tr Sao luu, chon Khéi phuc tat ca tir menu ngl canh cla
bat ky tap tin nao.
Kaspersky Endpoint Security s& khdi phuc tat ca tap tin tir ban sao du phong dén thu muc géc cla
chung.

5. P& khéi phuc moét hoac nhiéu tap tin tir Sao luu:

a. Trong bang & trén thé Sao luu, chon moét hoac nhiéu tap tin Sao luu.

DE chon nhiéu tap tin dugc cach ly, nhdp chudt phai d& mé& menu ngi canh cla bat ky tap tin nao
va chon Chon tat ca. D& bd chon cac tép tin ma ban khéng mudn quét, nhan vao chdng khi dang
gilt phim CTRL.

b. Khoi phuc cac tap tin bang mot trong nhirng cach sau:
e Bam vao nut Khoi phuc.

e Nhan phai chudt d& m& menu ngit cdnh va chon Khéi phuc.

Kaspersky Endpoint Security sé khoi phuc tat ca tap tin tir ban sao du phong dugc chon dén thu muc
gbc clia chung.

X6a ban sao du phong cda tap tin khéi Sao Iuu

PEé xba ban sao du phong cda tap tin khéi Sao luu:

1. M& clra s6 chinh cGia 'ng_dung.

2. O phan trén cla ctra sé chinh cdia ('ng dung, nhan vao lién két Cach ly dé mé& ctra sé Luu trir.
3. Trong ctra s6 Luu trir, chon thé Sao luu.
4. Néu ban mudn x0a tat ca cac tap tin tur Sao luu, thuc hién mét trong cac hanh dong sau:
e Trong menu ng{r cdnh cla bat ky tap tin nao, chon Xéa tat ca.
e Nhan nut Don dep luu trir.
Kaspersky Endpoint Security s& xda tat ca ban sao du phong cta tap tin khadi Sao luu.
5. Néu ban muén xdéa mot hodc nhiéu tap tin khoi Sao luu:

a. Trong bang & trén thé Sao lwu, chon mét hodc nhiéu tap tin Sao luu.

Dé chon nhiéu tap tin Sao luu, nhap chudt phai @& md menu ngtr canh cda bat ky tap tin nao va
chon Chon tat ca. BEé bd chon cac tap tin ma ban khéng mudn quét, nhan vao ching khi dang gitr
phim CTRL.

b. Xda cac tap tin bang mot trong cac cach sau:
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e Nhan nut G& bo.
e Nhan phai chuét dé md menu nglr cdnh va chon Xéa.

Kaspersky Endpoint Security sé xda cac ban sao du phong dugc chon cla tap tin khdi Sao luu.
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Cau hinh nang cao ctia irng dung

Phan nay mé ta cac cau hinh nang cao clia Kaspersky Endpoint Security va cach chiing cé thé dugc thiét
lap.

Tao va stir dung mot tap tin thiét lap

MOt tap tin thiét 1ap véi cau hinh clia Kaspersky Endpoint Security cho phép ban thurc hién cac tac vu sau:

e Thuc hién cai dat cuc bo Kaspersky Endpoint Security thong qua dong Iénh véi cac cadu hinh dugc thiét
lap san.

DE lam diéu nay, ban phai luu lai tap tin thiét 1ap trong cling thu muc dat go6i phan phéi.

e Thuyc hién cai dat tir xa Kaspersky Endpoint Security thong qua Kaspersky Security Center vé&i cac cau
hinh dugc thiét 1ap san.

e Di chuyén cdu hinh clia Kaspersky Endpoint Security t&r mot may tinh sang may tinh khac.
Pé tao mot tap tin thiét lap:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai clia clfa s6, chon muc Cau hinh nang cao.
Cau hinh nang cao cta irng dung sé& dugc hién thi & phan bén phai cta clra so.
3. Trong muc Cau hinh quan ly, nhan nit Luu.
Diéu nay s& mad ra clra s6 Vui long lura chon mat tap tin thiét 1ap tiéu chuan trong Microsoft

Windows.

4. Nhap dudng dan ma ban muén luu lai tap tin thiét [ap, va nhap tén cta no.

Dé sr dung tap tin thiét |ap dé cai dat cuc bd hodc tir xa Kaspersky Endpoint Security, ban phai
dat tén cho né la install.cfg.

5. Nhap vao nut Luu.
DE& nhdp cdu hinh cda Kaspersky Endpoint Security ttr mét tap tin thiét 1ap:

1. M@ clra s6 cdu hinh rng_dung.

2. O phan bén trai cda clra s6, chon muc Cau hinh nang cao.
C&u hinh nang cao cdia 'ng dung sé& dugc hién thi & phan bén phai cda clra so.

3. Trong muc Cau hinh quan ly, nhan nut Nap.

Diéu nay s& mad ra clra s6 Vui ldong lua chon mét tap tin thiét 1ap tiéu chuan trong Microsoft
Windows.

4, Nhap dudng dan dén tap tin thiét 1ap.

5. Nhan nit Mé.
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Tat ca gia tri cla cau hinh Kaspersky Endpoint Security sé dugc dat theo tap tin thiét [ap dugc chon.

Vung tin tudng

Phan nay chira thdng tin vé ving tin tudng va huéng dan cach thiét 1ap loai trir quét va tao mét danh
sach cac ing dung dugc tin tudng.

Thoéng tin vé vung tin tudng

MOt ving tin tudng la mot danh sach dugc thiét Iap bdi quan tri vién hé thong, bao gom cac doi tugng
va irng dung sé khdong dugc Kaspersky Endpoint Security giam sat hoat ddng. N6i mot cach khac, né la
mot nhom loai trur quét.

Quan trj vién sé tyu tao vung tin tudng, dua vao cac tinh nang cla cac déi tugng dugc xtr ly va cac irng
dung dugc cai dat trén may tinh. Ban c6 thé sé can bao gdm cac d6i tugng va (rng dung trong vung tin
tudng khi Kaspersky Endpoint Security chan truy cap dén mét déi tuogng hoac ing dung nhat dinh néu
ban chac chan rang déi tugng hodc irng dung dé 1a an toan.

Ban c6 thé loai trir cac d6i tugng sau day khoi bi quét:

e Tap tin thudc dinh dang nhat dinh

Tap tin dugc lya chon bdi mét mat na

Cac tap tin duogc lya chon

Thu muc

Tién trinh 'ng dung

Loai tru quét

Loai trir quétla mét nhém cac diéu kién ma theo dé Kaspersky Endpoint Security sé khéng quét mét doi
tugng dé phat hién virus va cdc méi de doa khac.

Loai trir quét gilip ban c6 thé sir dung an toan cac phan mém hagp 1é c6 thé bi khai thac bdi bon téi pham
dé pha hdy may tinh hodc dit liéu ngudi dung. Mac du ching khdng cé chirc nang doc hai nao, nhung
cac irng dung d6 van c6 thé dugc s&r dung nhu mét thanh phan trung gian trong phan mém ddc hai. Cac
vi du clia i'ng dung d6 bao gom cac céng cu quan tri tlr xa, cac trinh khach IRC, may chu FTP, cac tién ich
khac nhau dé tam ngung hodac che giau tién trinh, trinh keylogger, bé kh6a méat khiu va ty déng quay
s6. Cac irng dung nay khdng dugc phan loai la virus. Chi ti€t vé cac phan mém hgp phap c6 thé dugc st
dung bé&i bon tdi pham dé gay thiét hai may tinh hodc dit liéu cd nhan c6 thé dugc xem trén website
Bach khoa toan thu vé Virus clia Kaspersky tai
https://encyclopedia.kaspersky.com/knowledge/riskware/=.

Cac ing dung d6 c6 thé bi chan bdi Kaspersky Endpoint Security. Dé ching khéng bi chan, ban cé thé
thiét |ap loai trir quét cho cac irng dung dang dugc sir dung. BEé lam diéu nay, hdy b6 sung tén hodc mat
na tén clia irng dung dugc liét ké trong Bach khoa toan thu vé Virus cla Kaspersky vao vung tin tuéng.
Vi dy, c6 thé ban thudng xuyén sir dung chuong trinh Quan tri tir xa. Bay la mot &rng dung truy cap tir xa
cho phép ban kiém soat mét may tinh tir xa. Kaspersky Endpoint Security coi hoat déng nay la dang ngd
va co6 thé sé chan no. Bé rng dung khdng bi chan, hay tao mot loai trir quét vai tén hodc mat na tén cla
(rng dung duoc liét ké trong Bach khoa toan thu vé Virus clia Kaspersky.
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NEu mot irng dung thu thap théng tin va gii n6 ra ngoai dé x&r ly dugc cai dat trén may tinh cta ban,
Kaspersky Endpoint Security c6 thé phan loai 'ng dung nay la phan mém déc hai. D& tranh diéu nay, ban
6 thé loai trir 'ng dung khoi bi quét bang cach thiét 1ap Kaspersky Endpoint Security nhu dugc mo ta
trong tai liéu nay.

Cac loai trir quét c6 thé dugc sir dung bdi nhirng thanh phan ng dung va tac vu sau day, dugc thiét lap
b&i quan trj vién:

e Chéng virus cho tap tin

Chong virus cho thu dién tdr.

Chdéng virus cho web.

Kiém soat dac quyén (ng dung.

Tac vu quét

Gidm sat hé théng.

Danh sach cac irng dung dugc tin tudng

Danh sach cac ung dung duoc tin tudng la mot danh sach cac irng dung co tén, hoat ddng mang (bao
gom hoat ddong ddc hai) va truy cap dén registry hé théng khong bi gidm sat b&i Kaspersky Endpoint
Security. Theo mac dinh, Kaspersky Endpoint Security sé quét cac doi tugng dugc md, thuc thi va luu béi
bat ky ti€n trinh nao va kiém soat hoat déng cla tat ca cac irng dung va luu lugng mang dugc tao bai
chung. Kaspersky Endpoint Security s€ loai trir cac ng dung cé trong danh sach cac 'ng_ dung_dugc tin
tudng khaoi tac vu quét.

Vi dy, néu ban coi cac doi tugng dugc sir dung bdi irng dung Microsoft Windows Notepad la an toan va
khong can dugc quét, diéu d6 c6 nghia la ban tin tudng ng dung nay, va cé thé thém Microsoft
Windows Notepad vao danh sach cac irng dung dugc tin tudng. Tac vu quét sau d6 sé bd qua cac doi
tugng dugc str dung bédi i'ng dung nay.

Thém vao dé, mot s6 hanh dong dugc phéan loai la dang ngd bdi Kaspersky Endpoint Security c6 thé la
an toan trong ng{ cdnh st dung clia mét s6 ing dung. Vi du, viéc theo ddi van ban dugc nhap tir ban
phim 1a mét tién trinh thudng thay cho cac trinh thay d6i bé cuc ban phim tu dong (vi du nhu Punto
Switcher). D& tinh dén cac dac diém cda nhirng irng dung dé va loai trir hoat déng clia chiing khéi tac vu
gidm sat, chang t6i khuyén nghi ban thém cac ing dung d6 vao danh sach irng dung dugc tin tudng.

Viéc loai trir cac irng dung dugc tin tudng khéi tac vu quét gilp tranh xung dét tuong thich gitra
Kaspersky Endpoint Security va cac chuong trinh khac (vi dy, van dé quét hai lan luu lugng mang cda
mo&t may tinh thudc bén thir ba badi Kaspersky Endpoint Security va mét ing dung chéng virus khac),
dong thai tang hiéu nang ciia may tinh, diéu nay la vé cung quan trong khi sir dung cac irng dung mang.

Cung ltc dé, cac tap tin thuc thi va tién trinh cla irng dung dugc tin tudng van sé dugc quét dé phat
hién virus va cdc phan mém ddc hai khac. Mot (rng dung c6 thé dugc loai trir hoan toan khai tac vu quét
cla Kaspersky Endpoint Security bang cach thém chiing vao loai trir quét.

Tao mot loai trur quét
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Kaspersky Endpoint Security sé khong quét mét déi tuong néu 6 dia hodc thu muc chira doi tugng
nay dugc bao gom trong pham vi quét khi khai ddng mot tac vu quét. Tuy nhién, loai trir quét sé
khong dugc ap dung khi mot tac vu quét tuy chinh dugc bat dau cho déi tugng cu thé nay.

Dé tao mot loai trir quét:

1. M& clra s6 cdu hinh (rng dung.

2. Chon muc Bao vé Chdng virus & phia bén trai.

C4u hinh bdo vé chéng virus sé dugc hién thi & phan bén phai cda clra sé.

3. Trong muc Loai trir quét va trng dung tin twdng, nhan nut Cau hinh.
Clra s6 Vung tin tudng sé dugc md ra trén thé Loai trir quét.

4. Nhan vao nut Thém.

Clra s6 Loai trir quét sé dugc mé ra. Trong clra s6 nay, ban c6 thé tao mot quy tac loai trir quét st
dung mét hodc ca hai tiéu chi tr muc Thudc tinh.

5. D€ loai trir m6t tap tin hodc thu muc khéi tac vu quét:
a. Trong muc Thudc tinh, chon hop kiém Tap tin hodc thu muc.

b. Nhan vao lién két chon tap tin hodc thuw muc trong muc M6 ta loai trir quét dé md clra s6 Tén
cua tap tin hoac thu muc.

c. Nhap tén tap tin/thu muc hodc mat na cda tén tap tin/thu muc hoac chon tap tin/thu muc trong
cay thu muc bang cach nhan nat Duyét.

Trong tén dai dién cdia mét tap tin hodc thu muc, ban c6 thé s dung ky tu hoa thi (*) dé thay thé
bat ky nhém ky tu nao trong tén tap tin.
Vi du, ban c6 thé sir dung tén dai dién dé b sung cac dudng dan sau:
e Dudng dan dén cac tap tin dat trong bat ky thu muc nao:
e Tén dai dién "*.exe" s& bao gobm toan bd dudng dan dén cac tap tin c6 phan mé réng EXE.
e Tén dai dién "test" s& bao gom toan b6 dudng dan dén cac tap tin cé tén la "test".

e Pudng dan dén cac tap tin dat trong mot thu muc cu thé:

e Tén dai dién "C:\dir\*.*" s& bao gdm toan bd dudng dan dén cac tap tin dat trong thu muc
C:\dir\, nhung khong nam trong thu muc con cta C:\dir\.

e Tén dai dién "C:\dir\*" s& bao gdbm toan bd dudng dan dén cac tap tin dat trong thu muc
C:\dir\, nhung khong nam trong thu muc con cta C:\dir\.

e Tén dai dién "C:\dir\" s& bao gdm toan bé dudng dan dén cac tap tin dat trong thu muc
C:\dir\, nhung khdng nam trong thu muc con cta C:\dir\.

e Tén dai dién "C:\dir\*.exe" s& bao gém toan bd dudng dan dén cac tap tin c6 phan mé rong
EXE dat trong thu muc C:\dir\, nhung khéng nam trong thu muc con cda C:\dir\.

e Tén dai dién "C:\dir\test" s& bao gobm toan bd dudng dan dén cac tap tin co tén |a "test" dat
trong thu muc C:\dir\, nhung khdng nam trong thu muc con cdia C:\dir\.
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e Tén dai dién "C:\dir\*\test" s& bao gobm toan bd dudng dan dén cac tap tin cé tén 1a "test”
dat trong thu muc C:\dir\ va trong thu muc con cta C:\dir\.

e Pudng dan dén cac tap tin dat trong tat ca thu muc cé tén cu thé:

e Tén dai dién "dir\*.*" s& bao gém toan bd dudng dan dén cac tap tin dat trong cac thu muc
c6 tén la "dir", nhung khéng nam trong thu muc con cda cac thu muc doé.

e Tén dai dién "dir\*" s& bao gdm toan bé dudng dan dén cac tap tin dat trong cac thu muc c6
tén la "dir", nhung khéng nam trong thu muc con clia cac thu muc dé.

e Tén dai dién "dir\" s& bao gém toan bd dudng dan dén cac tap tin dat trong cac thu muc c6
tén la "dir", nhung khéng nam trong thu muc con clia cac thu muc dé.

e Tén dai dién "dir\*.exe" s& bao gom toan bd dudng dan dén cac tap tin c6 phan mé rong
EXE dat trong cac thu muc c6 tén la "dir", nhung khéng nam trong thu muc con ctdia cac thu
muc do.

e Tén dai dién "dir\test" s& bao gobm toan bd dudng dan dén cac tap tin cé tén 1a "test" dat
trong cac thu muc c6 tén la "dir", nhung khdéng nam trong thu muc con clia cac thu muc dé.

d. Trong ctra s6 Tén cua tap tin hodc thu muc, nhan OK.

MOt lién két dén tap tin hodc thu muc dugc bé sung sé xuat hién trong muc Ma ta loai trir quét
cla clra s6 Loai trir quét.

6. D€ loai trir cac doi tuwgng cé tén cu thé khoi tac vu quét:
a. Trong muc Thudc tinh, chon hop kiém Tén déi twgng.

b. Nhan vao lién két nhap tén ddi tugng trong muc M6 ta loai trir quét dé ma clra s6 Tén doi
tuong.

c. Nhap vao tén hodac mat na tén déi tugng theo phan loai clia Bach khoa toan thu vé Virus clia
Kaspersky:

d. Nhdn OK trong clra s6 Tén d6i tuwong.

Mot lién két dén tén doi tuong dugc bé sung s& xuat hién trong muc M6 ta loai trir quét clia clra
s6 Loai trir quét.

7. Néu can thiét, trong truong Binh ludn, nhap mot nhan xét ngan vé loai trir quét ma ban dang tao.
8. Quy dinh thanh phan Kaspersky Endpoint Security nén st dung loai trir quét:

a. Nhan vao lién két bat ky trong muc Ma ta loai trir quét dé kich hoat lién két chon thanh phan.

b. Nhan vao lién két lwa chon thanh phan dé mé ra clra s6 Thanh phan bao vé.

c. Chon hép kiém déi dién cac thanh phan ma quy tac loai trir quét nén dugc ap dung.

d. Trong cra s6 Thanh phan bao vé, nhan OK.

NEéu cac thanh phan dugc quy dinh trong cau hinh cda loai trir quét, quy tac loai trir nay sé chi duoc

ap dung trong qua trinh quét clia cac thanh phan Kaspersky Endpoint Security nay.

Néu cac thanh phan khdng dugc quy dinh trong cau hinh cda loai trir quét, quy tac loai trir nay dugc

ap dung trong qua trinh quét cla tat ca cac thanh phan Kaspersky Endpoint Security.
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9. Trong c(ra s6 Loai trir quét, nhan OK.
Quy tac loai trir quét ma ban vira thém s& xuat hién trong bang trén thé Loai trir quét clia clra s6
Vung tin tuwdng. Cau hinh dugc thiét 1ap cla loai trir quét nay sé xuat hién trong muc Mo ta loai trir
quét.

10. Trong clra s6 Vung tin twéng, nhan OK.

11. B€ luu lai cac thay déi, nhan nut Luu.

Stra mot loai trir quét
DEé stra mét loai trir quét:

1. M@ clra s6 cdu hinh &'ng_dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
Cau hinh bao vé chdng virus sé& dugc hién thi & phan bén phai cla clra sé.

3. Trong muc Loai trir quét va rng dung tin twdng, nhan nut Cau hinh.
Clra s6 Vung tin tudng sé dugc md ra trén thé Loai trir quét.

4. Chon quy tac loai trir quét ma ban muén sira trong danh sach.
5. Thay d6i cdu hinh loai trir quét sir dung mot trong cac phuong thirc sau:

e Nhan nut Chinh stra.
Clra sO Loai trir quét sé dugc ma ra.

e MG clra s6 dé sira cau hinh can thiét bang cach nhan vao lién két trong trudng M6 ta loai trir
quét.

6. Néu ban da nhan nut Chinh slra & budc trudc, nhdn OK trong clra s6 Loai trir quét.
Cau hinh @3 dugc stra d6i cha loai trir quét nay sé xuat hién trong muc Ma ta loai trir quét.

7. Trong c(ra s6 Vung tin tuwéng, nhan OK.

8. BE luu lai cac thay d6i, nhan nut Luwu.

X6a moét loai trur quét
DE& x6a mdt loai tror quét:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
Cau hinh bao vé chéng virus sé dugc hién thi & phan bén phai clia clra s6.

3. Trong muc Loai trir quét va irng dung tin twdng, nhan nut Cau hinh.
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Clra s6 Vung tin tuwéng sé dugc md ra trén thé Loai trir quét.
4. Chon quy tac loai trir quét ma ban can trong danh sach loai trir quét.

5. Nhan nut G& bé.
Loai trr quét da bi xda sé bién mat khéi danh sach.

6. Trong clra s6 Vung tin tuwéng, nhan OK.

7. D€ luu lai cac thay d6i, nhan ndt Luu.

Bat va tat mot loai trir quét
PEé bat hodc tat mot quy tac loai trir quét:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
Cau hinh bao vé chdng virus s& dugc hién thi & phan bén phai cla clra sé.

3. Trong muc Loai trir quét va irng dung tin twdng, nhan nut Cau hinh.
Clra s6 Vung tin tudng sé& dugc md ra trén thé Loai trir quét.

4. Chon quy tac loai trlr ma ban can trong danh sach loai trir quét.
5. Thyuc hién mot trong cac thao tac sau:
e Dé bat mot quy tac loai trr quét, chon hop kiém canh tén cla quy tac loai trir quét do.
e DE tat mot quy tac loai trir quét, x6a hdp kiém canh tén cla quy tac loai trir quét dé.
6. Nhan OK.

7. B€ luu lai cac thay d6i, nhan nut Lwu.

Stra danh sach cac irng dung dugc tin tuéng
Pé danh sach cac uing dung duoc tin tudng:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
Cau hinh bao vé chéng virus sé dugc hién thi & phan bén phai clia clra s6.

3. Trong muc Loai trir quét va irng dung tin twdng, nhan nut Cau hinh.
Clra s6 Vung tin tudng sé dugc md ra.

4. Trong clra s6 Vung tin tudng, chon thé U'ng dung duoc tin tuéng.
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5. D& thém mot irng dung vao danh sach cac irng dung dugc tin tudng:
a. Nhan vao nat Thém.
b. Trong menu ng{r canh dugc mé ra, thure hién mot trong cac thao tac sau:

e Néu ban mudn tim mét irng dung trong danh sach cac ing dung dugc cai dat trén may tinh,
chon muc Ung dung trong menu.

Clra s6 Lwa chon &rng dung s& dugc ma ra.

e Né&u ban muén quy dinh dudng dan dén tap tin thuc thi cda irng dung lién quan, chon Duyét.

Clra s6 Mé tap tin tiéu chuan trong Microsoft Windows sé& dugc mé ra.
c. Chon Ung dung bang mot trong cac cach sau:

e Né&u ban da chon Ung dung & budc truéc dé, chon &rng dung trong danh sach cac &rng dung
dugc cai dat trén may tinh va nhan nat OK trong clra s6é Lwa chon (rng dung.

e NE&u ban da chon Duyét & budc trude do, quy dinh dudng dan dén tap tin thuc thi cla irng
dung lién quan va nhan nat Mé trong clra s6 M@ tiéu chudn cla Microsoft Windows.

Hanh déng nay sé md ra clra sO Loai trir quét irng dung.
a. Chon cac hop kiém dai dién quy tac vung tin tudng lién quan cho ing dung dugc chon:
¢ Khdng quét cac tap tin da mg.
¢ Khdong giam sat hoat dong irng dung.
¢ Khong ké thira nhirng han ché ctia tién trinh cha (rng dung).
¢ Khdong giam sat hoat dong ctia rng dung con.
e Khdng chan tuong tac véi giao dién irng dung.
e Khong quét luru théng mang.

b. Trong c(ra s6 Loai trir quét rng dung, nhan OK.

Ung dung dugc tin tudng ma ban vira thém sé& xuét hién trong danh sach cac iing dung dugc tin
tudng.

6. D€ stra cau hinh cia mot irng dung dugc tin tudng:
a. Chon mot irng dung duagc tin tudng trong danh sach cac rng dung dugc tin tudng.
b. Nhan nut Chinh stra.
c. Clra s6 Loai trir quét irng dung sé dugc ma ra.

d. Chon hodc x6a cac hop kiém d6i dién quy tac vung tin tudng lién quan cho rng dung dugc chon:
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Né&u khéng c6 quy tac vung tin tudng nao dugc chon trong ctra sé Loai trir quét (rng dung,
ung_dung_dugc tin tudng sé dugc bao gom trong tac vu quét. Trong trudng hgp nay, irng
dung duagc tin tudng sé khong bi xéa khédi danh sach cac irng dung duogc tin tudng, nhung hép
ki€ém cdia no sé bi xda.

e. Trong clra s6 Loai trir quét irng dung, nhan OK.

7. D& x6a mét (irng dung dugc tin tudng khédi danh sach cac irng dung dugc tin tudng:

a. Chon mot rng dung dugc tin tudng trong danh sach cac irng dung dugc tin tudng.

b. Nhan nut G& bé.

8. Trong c(ra s6 Vung tin twdng, nhan OK.

9. D€ luu lai cac thay d6i, nhan ndt Luu.

Bat va tat quy tac vung tin tudng cho mét irng dung trong danh sach
cac i'ng dung dugc tin tudng.

PEé bat hodc tat hanh déng cua mdt quy tac vang tin tudng duoc dp dung cho mét tng dung tr danh
sdch cac ung dung duoc tin tudng:

1.

2.

MG clra s6 cdu hinh &rng_dung.

Chon muc Bao vé Chéng virus & phia bén trai.
Cau hinh bao vé chéng virus sé dugc hién thi & phan bén phai clia clra sé.

. Trong muc Loai trir quét va irng dung tin twdng, nhan ndt Cau hinh.

Clra s6 Vung tin tuwédng sé dugc mé ra.

. Trong clra s6 Vung tin twdng, chon thé U'ng dung dugc tin tudng.
. Trong danh sach cac &'ng dung dugc tin tudng, chon rng dung dugc tin tudng can thiét.

. Thuc hién mét trong cac thao tac sau:

e Dé loai trlr mét rng dung dugc tin tudng khoi tac vu quét clia Kaspersky Endpoint Security, chon
hop kiém canh tén cta né.

e Dé bao gbm mot rng dung dugc tin tudng trong tac vu quét clia Kaspersky Endpoint Security, xba
hop kiém canh tén cta né.

. Nhan OK.

. D€ luu lai cac thay d6i, nhan nut Luwu.,

Sr dung 6 luu trit chirng chi hé théng duoc tin tudng
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Viéc str dung kho luu trir chirng chi hé théng cho phép ban loai trir cadc irng dung c6 chir ky dién tir dugc
tin tudng khai cac tac vu quét virus. Kaspersky Endpoint Security sé ty ddng gan cac irng dung dé vao
nhém Tin tudng.

DE& bat dau str dung kho luu trir chiing chi hé théng duoc tin tudng:

1. M& clra s6 cdu hinh (ng dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
C&u hinh bao vé chéng virus s& dugc hién thi & phan bén phai clia clra sé.

3. Trong muc Loai trir quét va irng dung tin twédng, nhan nut Cau hinh.
Clra s6 Vung tin tuwdng sé dugc md ra.

4. Trong clra s6 Vung tin twdng, chon thé Clra hang chirng nhan hé théng tin tudng.
5. Chon hép kiém S dung ctra hang chirng nhan hé théng tin tuédng.

6. Trong danh sach tha xuéng Clra hang chirng nhan hé thong tin tudng, chon kho luu trit hé théng
sé dugc Kaspersky Endpoint Security coi la tin tuéng.

7. Trong clra s6 Vung tin tuwéng, nhan OK.

8. D€ luu lai cac thay d6i, nhan ndt Luu.

Tu bao vé cho Kaspersky Endpoint Security

Phan nay mé ta tinh nang tu bdo vé va ca cdu bao vé diéu khién tir xa clia Kaspersky Endpoint Security,
déng thoi hudng dan cach dé thiét 1ap cadu hinh cda cac co cau nay.

Thoéng tin vé Tu bao vé cda Kaspersky Endpoint Security
Kaspersky Endpoint Security sé bao vé may tinh khai cac chuong trinh déc hai, bao gom nhirng phan
mém déc hai c6 gang chan hoat ddng clia Kaspersky Endpoint Security, hoac tham chi xéa rng dung nay

khoi may tinh.

Su én dinh clia hé théng bdo mat trén may tinh sé dugc ddm bao bdi co cau tu bao vé va bao vé diéu
khién tlr xa trong Kaspersky Endpoint Security.

Co cau Tu bdo vé sé& ngan chan viéc sra d6i hodc xda cac tap tin ing dung trén 6 cng, tién trinh b6 nhg,
va cac muc trong registry hé théng.

Bdo vé diéu khién tir xa s& chan moi né luc ctia mot may tinh tir xa dé diéu khién cac dich vu ng dung.

Trén cac may tinh chay hé diéu hanh 64 bit, chi thanh phan Tu bao vé cla Kaspersky Endpoint
Security mdi c6 thé chan viéc sra déi va xda cac tap tin rng dung trén 6 cirng va cdc muc trong
registry hé théng.
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Bat hoac tat Tu bdo vé

Co ciu Tu bao vé clia Kaspersky Endpoint Security dugc bat theo mac dinh. Ban c6 thé tat Tu bdo vé néu
can thiét.

PéE bat hodc tit Tu bdo vé:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia ctra s6, chon muc Cau hinh nang cao.
Cau hinh nang cao cia i'ng dung sé& dugc hién thi & phan bén phai cda ctra so.

3. Thyc hién mdt trong cac thao tac sau:
e DE bat co cau Tu bao vé, chon hdp kiém Céng nghé quét.
e DE tat co cdu Tu bao vé, x6a hop kiEm Cho phép Tu bao vé.

4. P& luu lai cac thay d6i, nhan nat Luu.

Bat hodc tat Bdo vé diéu khién tir xa

Co cdu bdo vé diéu khién tir xa dugc bat theo mac dinh. Ban cd thé tat co cdu bdo vé diéu khién tir xa
néu can thiét.

DE bat hodc tat co cdu bdo vé diéu khién tur xa:

1. M& clra s6 cdu hinh (rng dung.

2. O phan bén trai clia ctra s6, chon muc Cau hinh nang cao.
C4u hinh nang cao clia ing dung sé dugc hién thi & phan bén phai cla clra sé.

3. Thuc hién mot trong cac thao tac sau:
e Dé bat co cdu bao vé diéu khién tir xa, chon V6 hiéu héa quan ly bén ngoai cac dich vu hé thang.
e PE tat co ciu bao vé diéu khién tir xa, x6a V6 hiéu héa quan ly bén ngoai cac dich vu hé théng.

4. PE luu lai cac thay d6i, nhan nit Luu.

HO trg cac i'ng dung quan tri tir xa

C6 thé ban sé can sir dung moét rng dung quan trj tr xa trong khi tinh nang bao vé kiém soat bén ngoai
duoc bat.

DE& cho phép hoat ddng cua cac tng dung quan trj tor xa:
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1. M@ clra s6 cdu hinh 'ng_dung.

2. Chon muc Bao vé Chong virus & phia bén trai.
Cau hinh bao vé chéng virus sé dugc hién thi & phan bén phai clia clra sé.

3. Trong muc Loai trir quét va irng dung tin twdng, nhan nut Cau hinh.
Clra s6 Vung tin tudng sé dugc md ra.

4. Trong clra s6 Vung tin tuédng, chon thé U'ng dung dugc tin tudng.
5. Nhan vao nut Thém.
6. Trong menu nglr cdnh dugc md ra, thuc hién mét trong cac thao tac sau:

o PE tim ing dung quan tri tir xa trong danh sach cac ing dung dugc cai dat trén may tinh, chon
muc U'ng dung.

Clra s6 Lua chon trng dung sé dugc ma ra.

e DE quy dinh dudng dan dén tap tin thuc thi cia rng dung quan tri tir xa, chon Duyét.
Clra s6 M@ tap tin tiéu chuan trong Microsoft Windows sé& dugc md ra.

7. Chon rng dung bang mot trong cac cach sau:

e Néu ban d3 chon Ung dung & budc trudc d6, chon (rng dung trong danh sach cac &rng dung dugc
cai dat trén may tinh va nhan nat OK trong clra sé Lwra chon &rng dung.

e Né&u ban da chon Duyét & budc trude do, quy dinh dudng dan dén tap tin thuc thi cda irng dung
lién quan va nhan nat M@ trong clra sé Mé& tiéu chuan cia Microsoft Windows.

Hanh déng nay s& ma ra clra s6 Loai trir quét irng dung.
8. Chon hép kiém Khéng giam sat hoat déng irng dung.

9. Trong c(ra s6 Loai trir quét irng dung, nhan OK.

Ung dung dugc tin tudng ma ban vira thém s& xuat hién trong danh sach cac i‘ng dung duoc tin
tudng.

10. B€ luu lai cac thay déi, nhan nut Luu.

Hiéu nang clda Kaspersky Endpoint Security va tinh tuwong thich véi
cac ung dung khac
Phan nay chlra thong tin vé hiéu nang cda Kaspersky Endpoint Security va tinh tuong thich véi cac ing

dung khac, déng thai cling hudng dan lua chon cac loai d6i tugng cé thé dugce phat hién va ché dd hoat
dong clia Kaspersky Endpoint Security.

Thong tin vé hiéu nang cla Kaspersky Endpoint Security va tinh
tuong thich vai cac i'ng dung khac
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Hiéu nang clia Kaspersky Endpoint Security

Hiéu nang cha Kaspersky Endpoint Security déng nghia véi sé loai d6i tugng cé thé gay hai cho may tinh
c6 thé dugc phat hién, cling nhu murc tiéu thu nang lugng va st dung tai nguyén may tinh.

Chon cac loai d6i tugng c6 thé dugc phat hién

Kaspersky Endpoint Security cho phép ban tinh chinh ché do bao vé may tinh ciia minh va chon cac loai
doi tvgng ma ing dung sé phat hién trong qua trinh hoat dong. Kaspersky Endpoint Security sé luén
quét hé diéu hanh dé phat hién virus, sau va Trojan. Ban khong thé tat tinh nang quét cac loai d6i tugng
nay. Cac phan mém déc hai nay cé thé gay thiét hai dang ké dén may tinh. D& bao mat tét hon cho may
tinh ca minh, ban cé thé m& réng pham vi phat hién loai d6i tugng bang cach bat tinh nang giam sat
cac phan mém hagp phap c6 thé dugc stir dung bdi bon tdi pham dé pha hoai may tinh hoac dir liéu ca
nhan cda ban.

SUr dung ché do tiét kiem nang lugng

MUrc tiéu thu nang lugng béi irng dung la mot can nhac chinh cho cac may tinh lwu dong. Cac tac vu
dugc lap lich cdia Kaspersky Endpoint Security thuong sir dung kha nhiéu tai nguyén. Khi mdy tinh dang
chay bang pin, ban cé thé sir dung ché& dé tiét kiém nang lugng dé tiéu thu it cong suét hon.

Trong ché d6 tiét kiém nang lugng, cac tac vu dugc lap lich sau sé ty dong dugc hoan:

Tac vu Quét Toan bd

Tac vu Quét khu vuc quan trong

Tac vu Quét Tuy chinh

Tac vu Quét 16 héng bdo mat

Tac vu Kiém tra Tinh Toan ven

Du ché db ti€t kiém nang lugng c6 dugc bat hay khdng, Kaspersky Endpoint Security van sé tam ngung
cac tac vu ma héa khi mot may tinh lvu déng chuyén sang st dung pin. Ung dung sé khéi phuc cac tac
vu ma hoa khi may tinh lvu ddng chuyén tir pin sang nguén dién chinh.

Nhudng tai nguyén may tinh cho cac i'ng dung khac

Viéc st dung tai nguyén may tinh ctia Kaspersky Endpoint Security c6 thé anh hudng dén hiéu nang cda
cac ing dung khac. D€ gidi quyét van dé cuing hoat déng khi CPU va hé théng con 6 cirng dang chiu tai
nang, Kaspersky Endpoint Security c6 thé tam ngung cac tac vu da dugc lap lich va nhudng tai nguyén
cho cac irng dung khac.

Tuy nhién, mét s6 rng dung van s& dugc khéi chay ngay khi tai nguyén CPU trd nén kha dung, va tiép
tuc hoat ddng trong ché dé nén. D& ngan tac vu quét khoi phu thudc vao hiéu nang clia cac rng dung

khac, ban khdng nén nhudng tai nguyén hé diéu hanh cho ching.

Ban c6 thé bat dau cac tac vu d6 mot cach thi cdng, néu can thiét.
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S dung cong nghé khir nhiém cao cap

Cac chuong trinh ddc hai ngay nay c6 thé xam nhap vao cap d6 sau nhat cia mét hé diéu hanh, va khién
viéc tiéu diét chidng la gan nhu khong thé. Khi phat hién hoat dong déc hai trong hé diéu hanh,
Kaspersky Endpoint Security s& thuc hién mot quy trinh khir nhiém sau réng str dung céng_.nghé khir
nhiém cao cdp. Cng nghé khdr nhiém cao cap nham tay sach hé diéu hanh va loai trir cac chuong trinh
déc hai da bat dau tién trinh cda chdng & trong RAM, khién Kaspersky Endpoint Security khéng thé loai
trir chiing bang cac phuong thirc khac. Két qua la méi de doa nay sé dugc vo hiéu héa. Trong khi qua
trinh Khir nhiém Cao cap dang dién ra, ban dugc khuyén nghi han ché bat dau cac tién trinh mai hoac
stra registry hé diéu hanh. Cong nghé khdr nhiém cao cdp nay st dung luong tai nguyén hé diéu hanh
dang ké va cé thé lam cham céac ing dung khac.

Sau khi qué trinh Khir nhiém Cao cdp da dugc hoan tat trén mét may tinh chay Microsoft Windows cho
may tram, Kaspersky Endpoint Security sé yéu cau ngudi dung khdi déng lai may tinh. Sau khi hé théng
dugc khdi dong lai, Kaspersky Endpoint Security sé xda cac tap tin phan mém déc hai va bat dau mét tac
vu quét day du "nhe" trén toan may tinh.

Khéng thé nhac khdi dong lai trén mét may tinh chay Microsoft Windows cho may chu tap tin, bdi cac
dac trung cha Kaspersky Endpoint Security cho mdy chu tap tin. Mot tac vu khéi ddng lai may chd tap tin
khong theo k& hoach c6 thé dan dén cac van dé lién quan dén viéc dir liéu may chi tap tin tam thoi
khéng kha dung, hoac mat dir liéu chua dugc luu lai. Ban dugc khuyén nghi chi khéi dong lai mét may
chdi tap tin theo lich trinh. D6 1a ly do cdng nghé Khir nhiém Cao cap bi tdt cho mdy chti tap tin & ché do
mac dinh.

Néu tinh trang lay nhiém bi phat hién trén mét may chd tap tin, mot su kién sé dugc chuyén dén
Kaspersky Security Center v&i thong tin rang can Khir nhiém Chd dong. D€ khir nhiém mot tinh trang lay

nhiém trén may chd tap tin, hdy bat céng nghé Khir nhiém Cha déng cho may chd tép tin va bat dau mét
tac vu nhom Quét virus tai thoi diém thuan lgi cho nhirng ngudi dung may chu tap tin.

Chon céac loai d6i twong c6 thé dugc phat hién
DE chon cac loai dbi tuong cé thé duoc phét hién:

1. M@ clra s6 cdu hinh &'ng_dung.

2. O phan bén trai cia clra s6, chon muc Bao vé Chéng virus.
C&u hinh bao vé chéng virus s& dugc hién thi & phan bén phai clia clra sé.

3. Trong muc Poi tuwong, nhan nut Cau hinh.
Clra s6 Phat hién déi twgng sé dugc md ra.

4. Chon hop kiém d6i dién cac loai doi twgng ma ban muén Kaspersky Endpoint Security phat hién:
e Cong cu doc hai

e Phan mém quang cao

Tw dong quay s6

e Khac

Cac tap tin déng gé6i c6 thé gay nguy hiém

Cac tap tin nén
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5. Nhan OK.
Clra s6 Phat hién déi twgng sé dugc déng lai. Trong muc P8i tugng, cac loai d6i twgng dugc chon sé
dugc liét ké trong phan Pang bat tinh nang phat hién cac kiéu déi twong sau.

6. D€ luu lai cac thay doi, nhan ndt Luu.

Bat hoac tat cong nghé Khir nhiém Cao cdp cho may tram
PE bat hodc tat céng nghé Khir nhiém Cao cdp cho may tram:

1. M@ clra s6 cdu hinh 'ng_dung.

2. O phan bén trai ctia ctra s6, chon muc Bao vé Chéng virus.
Cau hinh bo vé chdng virus sé& dugc hién thi & phan bén phai cla clra sé.

3. Trong phan bén phai clia clra s6, thuc hién mot trong cac thao tac sau:
e Chon Cho phép Céng nghé& khir ma ddc nang cao dé bat cong nghé khir nhiém cao cap.
e X6a Cho phép Céng nghé khir ma ddc ndng cao dé tat céng nghé khir nhiém cao cap.

4. D€ luu lai cac thay déi, nhan ndt Luu.

Khi tac vu Khir nhiém Cao cap dugc bat dau théng qua Kaspersky Security Center, phan 16n cac chirc
nang cla hé diéu hanh sé tam thaoi khong kha dung doi véi nguai dung. May tram sé dugc khéi
dong lai sau khi tac vu da hoan tat.

Bat hoac tat cong nghé Khir nhiém Cao cdp cho may chu tap tin
DE bat céng nghé Khir nhiém Cao cdp cho mdy chd tap tin, thuc hién mdt trong cac hanh dong sau:

e B4t cdng nghé Khir nhiém Cao cdp trong thudc tinh clia chinh sach Kaspersky Security Center dang c6
hiéu luc. D€ lam diéu nay:

a. M& muc Cau hinh bao vé téng quat trong clra sé thudc tinh chinh sach.
b. Chon hép kiém Cho phép Céng nghé khir ma déc nang cao.
c. € luu lai thay d6i, chon OK trong clra s6 thudc tinh chinh sach.

e Trong thudc tinh cda tac vu nhom Quét virus ctia Kaspersky Security Center, chon hop kiém Chay khir
ma doc nang cao ngay lap tuec.

D€ tat c6ng nghé Khir nhiém Cao cap cho mdy cha tap tin, thuc hién mdt trong cac hanh ddng sau:

e Tat cdng nghé Khir nhiém Cao cap trong thudc tinh clia chinh sach Kaspersky Security Center. D€ lam
diéu nay:

a. M& muc Cau hinh bao vé téng quat trong clra sé thudc tinh chinh sach.
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b. Xéa hép kiém Cho phép Céng nghé khir ma déc nang cao.
c. D€ luu lai thay d6i, chon OK trong clra s6 thudc tinh chinh sach.

e Trong thudc tinh cda tac vu nhom Quét virus clia Kaspersky Security Center, x6a hop kiém Chay khir
ma doc nang cao ngay lap tuec.

Bat hodc tat ché do tiét kiém nang lugng
DE bat hodc tat ché dé tiét kiém nang luong:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda clra s6, chon muc Cau hinh nang cao.

C4u hinh nang cao clia ing dung sé dugc hién thi & phan bén phai cta clra sé.

3. Trong muc Ché d6 hoat dong, nhan nat Cau hinh.
Clra s6 Ché d6 hoat ddng sé dugc ma ra.

4. Thyc thi cdc hanh ddng sau trong clra sé Ché dd hoat déng:

e DE bt ché do tiét kiem nang lugng, chon hop kiém Hodn cac tac vu da 1ap lich khi dang sir
dung pin.
Khi ché do tiét kiem nang lugng dang dugc bat va may tinh dang chay pin, cac tac vu sau day sé
khong dugc chay ké ca khi da dugc xép lich:
e Tac vu cap nhat
e Tac vu Quét Toan b
e Tac vu Quét khu vuc quan trong
e Tac vu Quét Tuy chinh
e Tac vu Quét 16 héng bdo mat
e Tac vu Kiém tra Tinh Toan ven

e NEu ban mudn tat ché& dé tiét kiém nang lugng, x6a hop kiém Hodn cac tac vu da 1ap lich khi
dang str dung pin. Trong trudng hgp nay, Kaspersky Endpoint Security sé thurc thi cac tac vu da

duoc lap lich bat ké ngudn nang lugng cdia may tinh la gi.

5. D€ luu lai cac thay d6i, nhan ndt Luu.

Bat hodc tat tinh nang nhudng tai nguyén cho cac ing dung khac
DEé bat hodc tat tinh nang nhudng tai nguyén cho cdc ing dung khac:

1. M& clra s6 cdu hinh (rng dung.
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2. O phan bén trai cda clra s6, chon muc Cau hinh nang cao.
C&u hinh nang cao clia i'ng dung sé& dugc hién thi & phan bén phai cda clra so.

3. Trong muc Ché d6 hoat dong, nhan nat Cau hinh.
Clra s6 Ché d6 hoat ddng sé dugc ma ra.

4. Thuc thi cac hanh déng sau trong clra s6 Ché& dd hoat déng:

e NEu ban mudn bat ché d6 trong dé cac tai nguyén dugc nhuong cho cac irng dung khac, chon hop
kiEm Nhuong tai nguyén cho cac irng dung khac.
Khi dugc thiét 1ap dé nhudng tai nguyén cho cac rng dung khac, Kaspersky Endpoint Security sé
hodn cac tac vu duoc lap lich c6 thé lam cham cac ing dung khac:
e Tacvu cap nhat
e Tac vu Quét Toan b
e Tac vu Quét khu vuc quan trong
e Tac vu Quét Tuy chinh
e Tac vu Quét 16 héng bdo mat
e Tac vu Kiém tra Tinh Toan ven

e Néu ban muén tat ché dé trong d6 cac tai nguyén dugc nhudng cho cac ing dung khac, xéa hdp
kiEm Nhuong tai nguyén cho cac irng dung khac. Trong trudng hgp nay, Kaspersky Endpoint
Security s& thurc thi cac tac vu da dugc lap lich bat ké hoat dong clia cac irng dung khac.

Theo mac dinh, ing dung dugc thiét 1ap d€ nhudng tai nguyén cho cac irng dung khac.

5. B€ luu lai cac thay d6i, nhan nut Lwu.

Mat khau bdo vé

Phan nay chira théng tin vé han ché truy cap dén Kaspersky Endpoint Security véi mét mat khau.

Thoéng tin vé han ché truy cap dén Kaspersky Endpoint Security

Nhiéu ngudi dung véi cac cap do théng thao may tinh khac nhau c6 thé dung chung mét may tinh. Néu
nhiéu ngudi dung déu cé truy cap khdng han ché dén Kaspersky Endpoint Security cung cac cdu hinh
cla irng dung, cap dd bao vé may tinh téng quat cé thé bj d&nh huéng.

Ban c6 thé han ché truy cap dén Kaspersky Endpoint Security bang cach thiét 1dp mét tén ngudi dung va

mat khau va quy dinh cac hoat déng ma & dé (rng dung s& nhac ngudi dung nhap nhirng chirng chi nay:

Khi mét phién ban ci clia i'ng dung dugc nang cap lén Kaspersky Endpoint Security 10 Service Pack
2 for Windows, méat khau van sé dugc gilr nguyén (néu n6 da dugc dat). D€ slra cau hinh mét khau
bao vé & lan dau tién, hdy sir dung tén ngudi dung KLAdmin mac dinh.
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B

at va tat bdo vé bang mat khau

Chdng tdi khuyén nghj ban nén cén than khi s&r dung mat khdu dé han ché truy cap dén (ng dung.
NEu ban quén mat khau, hay lién hé véi Ho trg ky thuat clia Kaspersky dé dugc chi dan cach tat mat
khau bao vé.

DEé bat bdo vé bang mat khau:

1

10

. M& clra sé cdu hinh (ng dung.

. O phan bén trai cda clra s6, chon muc Cau hinh nang cao.

Cau hinh clia i'ng dung sé& dugc hién thi & phan bén phai cla clra so.

. Trong muc Mat khau bao vé, nhan nut Cau hinh.
Clra s6 Mat khau bao vé sé dugc md ra.

. Chon hop kiém Cho phép mat khau bao vé.

. Trong trudng Tén ngudi dung, nhap tén ngudi dung dugc yéu cau trong clra s6 Kiém tra mat khau
khi thuc hién cac thao tac bao vé mat khau sau dé.

. Trong truong Mat khau méi, nhap mot mat khau dé truy cap irng dung.
. Xac nhan mat khau trong trudng Xac nhan mat khau.

. Néu ban muén han ché truy cap cho tat ca cac hoat déng cla irng dung, trong muc Pham vi mat
khau, nhan nut Chon tat ca.

. Néu ban mudén han ché truy cdp ngudi dung mét cach chon loc, trong muc Pham vi mat khau, chon
cac hop kiém canh tén clia cac hoat dong lién quan:

e Thiét Iap cau hinh &rng dung.

e Thoat khéi (rng dung.

e Tat cac thanh phan bao vé.

¢ V6 hiéu cac thanh phan kiém soat.

e Xoéa key.

e G& bo [ thay déi / khdi phuc &rng dung.

e Khdi phuc quyén truy cap vao dir liéu trén 6 dia ma héa.
e Xem bao cao.

. Nha&n nut OK.

Ung dung s& xac thuc mat khdu dugc nhap. Néu mat khdu khdp nhau, rng dung sé ap dung mat
khau. Néu mét khau khong khép, ing dung sé nhac ban xac nhan mat khau mot lan nira trong
truong Xac nhan mat khau.

310



Sau khi bdo vé mat khau dugc bat, irng dung s& hdi mat khdu maoi lan mét thao tac dugc bao gom
trong pham vi mat khiu dugc thuc hién. Néu ban khéng mudn (rng dung nhac ban nhap mat khau
moi khi ban thuc hién mot hoat dong dugc bao vé bdi mat khau trong phién lam viéc hién tai, ban c6
thé& chon hop kiém Luu mat khau cho phién lam viéc hién hanh trong clra s6 Kiém tra mat khau.

Khi h©p~kié’m Lwu mat khau cho phién lam viéc hién hanh bi x6a, (r'ng dung s& nhac ban nhap mat
kh&u mai lan ban c6 gang thuc hién hoat ddng c6 mat khau bao vé.

Pé tat mat khdu bdo vé:

1. M@ clra s6 cdu hinh &rng_dung.

2. O phan bén trai cda clra s6, chon muc Cau hinh nang cao.
Cau hinh clia 'ng dung sé dugc hién thi & phan bén phai clia clra so.

3. Trong muc Mat khau bao vé, nhan ndt Cau hinh.
Clra s6 Mat khau bao vé sé dugc md ra.

4. X6a hop kiém Cho phép mat khau bao vé.

Ban chi c6 thé tat Bdo vé bang mat khau néu ban dang nhéap 1a KLAdmin. Ban khong thé tat bao
vé bang mat khdu néu ban dang str dung mét tai khodn ngudi dung khac hodc moét méat khau
tam thai.

5. Nhadn nut OK.

Sau khi bao vé mat khau bi tat, viéc han ché truy cap dén irng dung sé bi hdy bé & lan khéi dong tiép
theo cta Kaspersky Endpoint Security.

Stra mat khau truy cap Kaspersky Endpoint Security
DE thay d6i mat khau truy cap Kaspersky Endpoint Security:

1. M& clra s6 cdu hinh (rng dung.

2. O phan bén trai ctia ctra s6, chon muc Cau hinh nang cao.

3. Trong muc Mat khau bao vé, nhan ndt Cau hinh.
Clra s6 Mat khau bao vé sé dugc md ra.

4. Nhap tén ngudi dung vao trudng Tén ngu @i dung.
5. Trong trudng Mat khau méi, nhap mét mat khau mai dé truy cap irng dung.
6. Trong trudng Xac nhan mat khau, nhap mat khau méi mét lan nira.

7. Nhan OK.

U’ng dung sé xac thuc mat khau dugc nhap. Néu mat khau khép nhau, irng dung sé ap dung mat
khdu mdi va dong clra s6 Mat khau bao vé. Néu mat khau khéng khép, ing dung sé& nhac ban xac
nhan mat khau mét 1an nira trong trudng Xac nhan mat khau.
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8. D€ luu lai cac thay doi, trong ctra sé cau hinh rng dung, nhan nat Lwu.

Thong tin vé viéc sir dung mot mat khau tam thaoi

Khi lam viéc trén cadc may khach dugc quan ly bédi moét chinh sach Kaspersky Security Center, ngudi dung
c6 thé sé can thuc hién cac hoat ddng vai Kaspersky Endpoint Security dugc bao vé bdi mat khau & cap
dé chinh sach. Khi mat khau bao vé dugc bat, chi quan tri vién Kaspersky Security Center mai ¢ thé thuc
hién hoat dong dugc quy dinh trong pham vi mat khau. Tuy nhién, néu két ngi véi Kaspersky Security
Center da bi mat (vi du nhu khi ngudi dung & ngoai mang doanh nghiép), cac chirc nang dé lam viéc vdi
giao dién cuc bd clia Kaspersky Security Center sé bi gi&i han.

Pé cho phép ngudi dung thuc hién cac hoat ddng can thiét ma khdng cung cap cho ho méat khiu dugc
dat trong cau hinh chinh sach, quan tri vién Kaspersky Security Center c6 thé tao mét mat khau tam thdai.
Mot mat khau tam thai cé thoi han hiéu luc gigi han va pham vi hanh dong gidi han. Sau khi ngui dung
nhap mat khau tam thoi vao giao dién cuc bd cda ing dung, cac hoat déng dugc cho phép bdi quan tri
vién Kaspersky Security Center s& cé thé dugc thuc hién.

Khi mat khau tam thai hét han, Kaspersky Endpoint Security sé tiép tuc van hanh theo cdu hinh cda chinh

sach Kaspersky Security Center. Cac hoat déng dugc bao vé bdi mat khau & cdp do chinh sach sé& khong
thé dugc thuc hién bdi ngudi dung.

Tao mot mat khau tam thoi s&r dung Bang diéu khién Quan tri clia
Kaspersky Security Center

DE tao mot mat khau tam thdi va gui né dén nquoi dung:
1. M@ Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, md thu muc vdi tén ciia nhom
quan tri chlra may tinh cla ngudi dung yéu cau mat khau tam thai.

3. Trong khong gian lam viéc, chon thé Cac thiét bi.

4. Trong menu ng{r cdnh ctia may tinh ctia ngudi dung yéu cau mat khau tam thai, chon Thudc tinh.
Clra s6 Thudc tinh:: <Tén may tinh> sé dugc mé ra.

5. Trong clra s6 Thudc tinh: <Tén may tinh>, chon muc U'ng dung.

6. Chon Kaspersky Endpoint Security Service Pack 2 for Windows va m& clra sé thudc tinh (rng dung
bang mot trong cac phuong thirc sau day:

e Nhan nat Thudc tinh & dudi man hinh.
e Trong menu ng{r cdnh cla rng dung, chon Thudc tinh.
Viéc nay s&@ md ra clra s6 Cau hinh cta irng dung "<Tén &rng dung>".

7. Trong c(ra s6 Cau hinh cta &rng dung "<Tén rng dung>", trong muc Cau hinh ndng cao, chon muc
con Cau hinh rng dung.

8. Trong muc Mat khau bao vé, nhan nit Cau hinh.
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Clra s6 Mat khau bao vé sé dugc md ra.

9. Trong clra s6 Mat khau bao vé, trong muc Mat khau tam th&i, nhan nit Cau hinh.

NUt nay c6 thé dugc sir dung néu mat khau bao vé dugc bat cho Kaspersky Security Center trong
chinh sach Kaspersky Security Center dugc chay trén may tinh.

Clra s6 Tao mat khau tam th&i sé dugc md ra.

10. Trong trudng Ngay hét han, quy dinh ngay ma ngudi dung sé khéng thé s&r dung mat khau tam thoi
nira.
Vao ngay nay, mat khiu tam thoi sé trd nén vo hiéu. Mot mat khau tam thai méi phai dugc tao dé cap
quyén truy cap va thuc hién cac hoat déng trong giao dién cuc bd cla Kaspersky Endpoint Security.

11. Trong bang Pham vi mat khau tam th&i, chon hop kiém d6i dién cac hoat déng cé thé dugc thuc thi
bdi ngudi dung khi méat khau tam thoi con hiéu luc.

12. Nhan nut Tao.
Viéc nay sé md ra cra s6 Mat khau tam th&i chira mot mat khau dugc ma héa.

13. Sao chép mat khiu d6 cung hudng dan cach dp dung.mat khau va glri chding dén ngudi dung.

Ap dung m6t mat khiu tam thdi trong giao dién Kaspersky Endpoint
Security

Cac chi dan nay danh cho ngudi str dung clia may khach c6 cai dat Kaspersky Endpoint Security.

PE ap dung mot mat khau tam thoi:

1. M& clra s6 cdu hinh (rng dung.

2. O phan bén trai cda clra s6, chon muc Cau hinh nang cao.

Cau hinh clia 'ng dung sé dugc hién thi & phan bén phai cla clra so.

3. Trong muc Mat khau bao vé, nhan nat Mat khau tam théi.
Clra s6 Mat khau tam th&i sé duoc mé ra.

4. Chon hop kiém Bat mat khau tam thei.
5. Trong trudng nhép liéu, nhap mat khau dugc nhan tir quan tri vién Kaspersky Security Center.
6. Nhan OK dé luu lai cac thay doi.
Sau khi mat khau tam th&i da dugc ap dung, cac hoat ddng dugc quy dinh bdi quan trj vién Kaspersky

Security Center sé& c6 thé dugc thuc hién. Clra s6 Mat khau tam th&i sé hién thi ngay hét han cda mat
kh&u tam thaoi va cac hoat dong dugc cho phép.
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Quan tri 'ng dung tu xa théng qua Kaspersky Security Center

Phan nay mo ta tinh nang quan tri tir xa Kaspersky Endpoint Security thong qua Kaspersky Security
Center.

Thoéng tin vé quan ly i'ng dung théng qua Kaspersky Security Center

Kaspersky Security Center cho phép ban cai dat va g& bd, khdi dong va dirng Kaspersky Endpoint
Security tir xa, cling nhu thiét 1ap cau hinh ing dung, thay d6i cac nhém thanh phan rng dung cé thé
dugc stir dung, b6 sung khéa, va bat dau cac tac vu cap nhat va quét.

DE biét thém théng tin vé viéc quan ly irng dung thdng qua Kaspersky Security Center khéng dugc cung
cap trong tai liéu nay, vui long tham khdo Hudng dan danh cho Quan tri vién Kaspersky Security Center.

Ung dung c6 thé duoc quan ly qua Kaspersky Security Center st dung tién ich quan tri Kaspersky
Endpoint Security.

Phién ban cda tién ich quan tri c6 thé khac vdi phién ban Kaspersky Endpoint Security dugc cai dat
trén may khach. Néu phién ban dugc cai dat cla tién ich quan trj cé it chirc nang hon phién ban
dugc cai dat cha Kaspersky Endpoint Security, cdu hinh cla nhirng chirc nang bi thiéu sé khong dugc
quan ly béi tién ich quan tri. Cac cadu hinh nay c6 thé duogc sira d6i bai ngudi dung trong giao dién
cuc bd clia Kaspersky Endpoint Security.

Cac can nhac dac biét khi lam viéc vai cac phién ban khac nhau cla
tién ich quan tri
Ban c6 thé sir dung mét tién ich quan tri dé thay d6i cac dé muc sau:

Chinh sach

H6 sa chinh sach

Tac vu nhém

Tac vu cuc bd

Cau hinh cuc bd ctia Kaspersky Endpoint Security

Ban chi cé thé quan ly Kaspersky Endpoint Security qua Kaspersky Security Center néu ban c6 mot tién
ich quan tri v&i phién ban bang hodc mdi hon phién ban dugc quy dinh trong théng tin lién quan dén
tinh tuong thich cdia Kaspersky Endpoint Security véi tién ich quan tri. Ban ¢ thé xem phién ban toi
thi€u dugc yéu cau cla tién ich quan trj trong tap tin installer.ini trong goi phan phéi.

Néu cé bat ky thanh phan nao dugc ma, tién ich quan tri sé kiém tra théng tin tuong thich clia n6. Néu
phién ban ctda tién ich quan tri bang hoac méi hon phién ban dugc quy dinh trong théng tin tuong thich,
ban c6 thé thay déi cau hinh cda thanh phan nay. Néu khong, ban khong thé sir dung tién ich quan tri dé
thay déi cac cdu hinh cda thanh phan dugc chon. Ban dugc khuyén nghi nang cap tién ich quan tri.
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Thay déi cac cau hinh dugc quy dinh tir trude s&r dung mot phién ban mdi hon cla tién
ich quan tri.

Ban c6 thé sir dung mot phién ban mai hon cuda tién ich quan tri dé thay d6i tat ca cac cdu hinh da dugc
quy dinh tlr trudc, va thiét 1ap cac cdu hinh méi khéng cé trong phién ban trudc dé cla tién ich quan tri.

D06i véi cac cau hinh mdi, mot phién ban méi hon clia tién ich quan tri sé gan cac gia tri mac dinh khi mét
chinh sach, ho so chinh sach hoac tac vu lan dau tién duoc luu.

Sau khi ban d& thay déi cdu hinh cia mét chinh sach, hé so chinh sach hoadc tac vu nhém s&r dung mot
phién ban m&i hon cda tién ich quan tri, cac thanh phan nay sé trd nén khong kha dung déi vai phién

ban trudc dé cda tién ich quan tri. Cau hinh cuc bé cla Kaspersky Endpoint Security cung cau hinh cta
cac tac vu cuc bd sé van co thé dugce stir dung cho tién ich quan tri clia cac phién ban trudc.

Bat dau va dirng Kaspersky Endpoint Security trén mét may khach
DE bat dau hodc dirng mét img dung trén mot mdy khach:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bj cdia cdy Bang diéu khién Quan tri, m& thu muc véi tén ciia nhém
quan tri@ chira mdy khach lién quan.

3. Trong khong gian lam viéc, chon thé Cac thiét bi.
4. Chon may tinh ma trén dé ban muén bat dau hodc dirng irng dung.

5. Phai chudt dé hién thi menu ngtr cadnh cdia may khach va chon Thudc tinh.

Mot clra s6 thudc tinh may khach s& dugc md ra.

6. Trong clra s6 thudc tinh may khach, chon phan U'ng dung.

M&t danh sach cac irng dung Kaspersky dugc cai dat trén may khach sé dugc hién thi & phan bén
phai cta clra s6 thudc tinh may khach.

7. Chon Kaspersky Endpoint Security 10 for Windows
8. Lam cac budc sau:

e D& bat dau rng dung, nhan nut ;) & bén phai danh sach cac 'ng dung Kaspersky hoac thuc hién
hanh déng sau:

a. Chon Thudc tinh trong menu ng{r canh cla Kaspersky Endpoint Security hoac nhan nut Thudc
tinh & dudi danh sach cac irng dung Kaspersky.

Clra s6 Cau hinh &rng dung Kaspersky Endpoint Security 10 for Windows sé dugc md ra.
b. Trong muc Téng quat, nhan nat Chay & bén phai cla clra so.

e D& dirng Ung dung, nhan nut [s| & bén phai danh sach cac ing dung Kaspersky hodc thuc hién
hanh déng sau:

a. Chon Thudc tinh trong menu ng{r canh cla Kaspersky Endpoint Security hoac nhan nut Thudc
tinh & dudi danh sach cac rng dung Kaspersky.

Clra s6 Cau hinh rng dung Kaspersky Endpoint Security 10 for Windows sé dugc md ra.
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b. Trong muc Téng quat, nhan nut Dirng & bén phai cla clra so.

Thiét 1ap cau hinh Kaspersky Endpoint Security

DE thiét 1ap cdu hinh Kaspersky Endpoint Security:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cdia cdy Bang diéu khién Quan tri, m& thu muc véi tén cia nhém
quan tri@ chira mdy khach lién quan.

3. Trong khéng gian lam viéc, chon thé Cac thiét bi.

4. Chon may tinh ma ban mudn thiét Iap cau hinh Kaspersky Endpoint Security.

5. Trong menu ngir canh ctia may khach, chon Thudc tinh.
Mot clra s6 thudc tinh may khach sé dugc mé ra.

6. Trong clra s6 thudc tinh may khach, chon phan U'ng dung.

Mot danh sach cac rng dung Kaspersky dugc cai dat trén may khach sé dugc hién thi & phan bén
phai cdia clra s6 thudc tinh may khach.

7. Chon Urng dung Kaspersky Endpoint Security 10 for Windows.
8. Thuc hién moét trong cac thao tac sau:
e Chon Thudc tinh tir menu ngir canh clia Kaspersky Endpoint Security 10 for Windows.
e Nhan nat Thudc tinh & dudi danh sach cac ing dung Kaspersky.
Clra s6 Cau hinh &rng dung Kaspersky Endpoint Security 10 for Windows sé& dugc mé ra.

9. Trong muc Cau hinh nang cao, thiét 1ap cdu hinh cho Kaspersky Endpoint Security cling nhu cac cau
hinh bao cdo va luu tri.

Cac muc khac clia clra s6 Cau hinh &rng dung Kaspersky Endpoint Security 10 for Windows cling
giéng nhu cac muc ng dung tiéu chudn cha Kaspersky Security Center. M&t mé ta vé nhirng muc nay
cling dugc cung cap trong Hudng dan danh cho Quan tri vién Kaspersky Security Center.

NEu mét irng dung phai tudn thd mét chinh sach cdm cac thay d6i dén nhirng cdu hinh cu thé,
ban s& khong thé stra chiing trong khi thiét 1ap cdu hinh ing dung trong muc Cau hinh nang
cao.

10. B€ luu lai cac thay déi, trong clra s6 Cau hinh &rng dung Kaspersky Endpoint Security 10 for
Windows, nhan nat OK.

Quan ly cac tac vu
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Phan nay mé ta cach quan ly tac vu cho Kaspersky Endpoint Security. Xem Hudng dan danh cho Quén tri
vién Kaspersky Security Center dé biét chi tiét vé viéc quan ly tac vu théng qua Kaspersky Security
Center.

Thoéng tin vé cac tac vu cho Kaspersky Endpoint Security

Kaspersky Security Center kiém soat hoat ddng clia cac 'ng dung Kaspersky trén cadc may khach théng
qua cac tac vu. Cac tac vu thyc thi nhitng chilrc nang quan tri chinh, vi du nhu cai dat khéa, quét may
tinh, cling nhu cap nhat co sé dir liéu va mé-dun phan mém ng dung.

Ban c6 thé tao cac loai tac vu sau dé quan tri Kaspersky Endpoint Security théng qua Kaspersky Security
Center:

e Cactac vu cuc b dugc thiét Iap cho mot may khach riéng 1é.
e Cactac vu nhém dugc thiét lap cho cac may khach trong cac nhém quan tri.

e CAac tac vu cho mét nhém may tinh khdng thuéc nhém quan tri.

Cac tac vu cho cac nhém may tinh nam ngoai nhém quan tri chi 4p dung cho cac may khach dugc
quy dinh trong cau hinh tac vu. Néu cdc may khach méi dugc b sung vao nhém may tinh duoc
thiét 1ap mét tac vu, tac vu nay sé khéng dugc ap dung cho cac may tinh mai nay. Dé ap dung tac
vu dén cac may tinh nay, hay tao mét tadc vu mdi hoac slra cau hinh cda tac vu san co.

an ly tir xa Kaspersky Endpoint Security, ban cé thé str dung cac tac vu sau thudc moi thé loai dugc

e Thém key. Kaspersky Endpoint Security sé thém mét khéa dé kich hoat 'ng dung, bao gébm mét khéda
bé sung.

e Thay d6i thanh phan rng dung. Kaspersky Endpoint Security sé& cai dat hoadc g& bo cac thanh phan
trén may khach theo danh sach cac thanh phan dugc quy dinh trong cau hinh tac vu.

¢ Kho. Kaspersky Endpoint Security sé thu thap théng tin vé tat ca cac tap tin thuc thi cda ing dung
duagc luu trir trén may tinh.

Ban c6 thé bat tinh nang luu kho mé-dun DLL va cac tap tin kich ban. Trong trudng hop nay,
Kaspersky Security Center sé& nhan théng tin vé cac mé-dun DLL dugc nap trén may tinh c6 cai dat
Kaspersky Endpoint Security, va vé cac tap tin chira kich ban.

Viéc lvu kho mo-dun DLL va cac tap tin kich ban sé lam tang dang ké thoi gian tac vu luu kho va
kich c& co sé& dir liéu.

e Cap nhat. Kaspersky Endpoint Security sé cap nhat co s& dit liéu va mé-dun irng dung theo cau hinh
cap nhat da dugc thiét lap.

¢ Khdi phuc. Kaspersky Endpoint Security sé khoi phuc lai ban cap nhat co s& dir liéu va mé-dun gan
nhat.

¢ Quét virus. Kaspersky Endpoint Security sé quét cac khu vurc mdy tinh dugc quy dinh trong cau hinh
tac vu dé phat hién virus va cac méi de doa khac.
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e Kiém tra két ndi v&i KSN. Kaspersky Endpoint Security s& giri mot truy van vé tinh trang kha dung
cla cac may chu KSN va cap nhat trang thai két noi véi KSN.

e Kiém tra Tinh Toan ven. Kaspersky Endpoint Security sé& nhan dit liéu vé cdc nhém mo-dun (ng dung
dugc cai dat trén may khach va quét chir ky dién tir cia tirng mo-dun.

¢ Quan ly tai khoan Authentication Agent. Khi thuc hién tac vu nay, Kaspersky Endpoint Security sé
tao cac lénh dé xda, thém hoac thay d6i cac tai khoan Authentication Agent.

Ban c6 thé thuc hién cac hanh dong sau véi cac tac vu:

e Bat dau, durng, tam ngung va khéi phuc cac tac vu.

e Tao tac vu mdi.

e Stra cau hinh tac vu.

Quyén truy cap dén cdu hinh cla cac tac vu Kaspersky Endpoint Security (doc, ghi, thuc thi) dugc quy
dinh cho m6i ngudi dung co thé truy cap May ch Quan tri clia Kaspersky Security Center, théng qua
viéc cdu hinh quyén truy cap dén cac khu vurc chirc ndng ctia Kaspersky Endpoint Security. Dé thiét 1ap

truy cap dén cac khu vuc chirc ndng clia Kaspersky Endpoint Security, truy cdp muc Bdo mat cla clra s6
thudc tinh cila May chu Quan tri clia Kaspersky Security Center.

Thiét lap ché d6 quan ly tac vu

DE thiét Idp ché dé lam viéc vdi cac tdc vu trong giao dién cuc bd cla Kaspersky Endpoint Security:

1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri ma ban muén thiét 1ap ché dé lam viéc véi cac tac vu trong giao dién cuc bd clia Kaspersky
Endpoint Security.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:

e Trong menu ng{ canh cta chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong muc Cau hinh nang cao, chon muc con Cau hinh rng dung.
7. Trong muc Ché dd hoat dong:

e NéEu ban mudn cho phép ngudi dung lam viéc v&i cac tac vu cuc b trong giao dién va dong Iénh
cla Kaspersky Endpoint Security, chon hdp ki€m Cho phép str dung tac vu ndi bd.

NéEu hop kiém bi xda, chirc nang cla cac tac vu cuc bo sé bj dirng. Trong ché dd nay, cac tac vu
cuc b sé& khdng chay theo lich. Cac tac vu cuc bo cling sé& khéng thé dugce bat dau va sira
trong giao dién cuc bd ctia Kaspersky Endpoint Security, va khi lam viéc véi dong |énh.
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e Né&u ban muén cho phép ngudi dung xem danh sach cac tac vu nhém, chon hép kiém Cho phép
cac tac vu nhém dugc hién thi.

e Né&u ban muén cho phép ngudi dung stra cdu hinh clia cac tac vu nhém, chon hép kiém Cho phép
quan ly tac vu cia nhém.

8. Nhan OK dé Iuu thay doi.

9. Ap dung chinh sach.

Xem Hudéng dan danh cho Quan tri vién Kaspersky Security Center d€ biét chi tiét vé viéc ap dung cac
chinh sach Kaspersky Security Center.

Tao mot tac vu cuc bd
Dé tao mot tac vu cuc bo:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cay Bang diéu khién Quan tri, m& thu muc véi tén cia nhom
quan trim chira may khach lién quan.

3. Trong khéng gian lam viéc, chon thé Cac thiét bi.
4. Chon mday tinh ma ban muén tao mot tac vu cuc boé.
5. Thyc hién moét trong cac thao tac sau:

e Trong menu ng cdnh clia may khach, chon muc Tat ca tac vu Tao tac vu.

e Trong menu ngi cdnh cla may khach, chon Thudc tinh, va trong clra s6 Thudc tinh: <Tén may
tinh> dugc md ra, trén thé Tac vu, nhan nat Thém.

e Trong danh sach tha xuéng P& xuat xtr ly, chon Tao tac vu.
Trinh hudng dan Tac vu sé dugc bt dau.

6. Lam theo chi dan cGa Trinh huéng dan Tac vu.

Tao mot tac vu nhém
Dé tao mot tac vu nhém:
1. M& Bang diéu khién Quan trj clia Kaspersky Security Center.

2. Thuc hién moét trong cac thao tac sau:

e Chon thu muc Quan ly thiét bi trong cady Bang diéu khién Quan tri dé tao mot tac vu nhém cho tat
ca cac may tinh dugc quan ly bdi Kaspersky Security Center.

e Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, chon thu muc véi tén cdia nhom
quan tri chira may khach lién quan.
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3.

4.

5.

Chon thé Tac vu trong khdng gian lam viéc.

Nhan nut Tao tac vu.
Trinh hudng dan Tac vu s& dugc bat dau.

Lam theo chi dan cda Trinh huéng dan Tac vu.

Tao mot tdc vu dé lua chon thiét bj

DE tao mot tac vu cho viéc lua chon thiét bj, thuc hién cac hanh déng sau:

1.

2.

3.

M& Bang diéu khién Quan tri clia Kaspersky Security Center.
Chon thu muc Tac vu trong cay Bang diéu khién Quan tri.

Nhan nut Tao tac vu.
Trinh hudng dan Tac vu s& dugc bat dau.

. Lam theo chi dan clda Trinh huéng dan Tac vu.

. Trong clra s6 Chon thiét bi dwgc gan tac vu cGa Trinh hudng dan, nhan nat Gan tac vu dén cac

thiét bi dugc chon.

. Trong clra s6 tiép theo cla Trinh hudng dan, nhan ndt Lwa chon.

Clra s6 Chon thiét bi sé dugc md ra.

. Chon cac thiét bj can thiét.
. Nh&n nit OK trong c(ra s6 Chon thiét bi.

. Lam theo chi dan cda Trinh huéng dan Tac vu.

Bat dau, dirng, tam ngung va khoi phuc mét tac vu

Néu irng dung Kaspersky Endpoint Security dang_chay trén mot may khach, ban c6 thé bat dau,
dung, tam ngung va khoi phuc mot tac vu trén may khach nay théng qua Kaspersky Security
Center. Khi Kaspersky Endpoint Security dugc tam ngung, viéc chay cac tac vu sé bi tam ngung va
ban khéng thé bat dau, dirng, tam ngung hay khéi phuc mot tac vu théng qua Kaspersky Security
Center.

Pé bat dau, dirng, tam ngung hodc khéi phuc mét tac vu cuc bo:

1

2

3

. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

. Trong thu muc Quan ly thiét bi cla cay Bang diéu khién Quan tri, m& thu muc véi tén clia nhom

quan trim chira may khach lién quan.

. Trong khong gian lam viéc, chon thé Cac thiét bi.
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4. Chon may tinh ma trén d6 ban muén bat dau, dirng, tam ngung hoac khéi phuc mét tac vu cuc bd.

5. Phai chudt d€ hién thi menu nglr canh clia may khach va chon Thudc tinh.

Mot clra s6 thubc tinh may khach sé dugc mé ra.

6. Lua chon muc Tac vu.
M&t danh sach tac vu cuc b sé dugc hién thi & phan bén phai cla clra sé.

7. Chon mot tac vu cuc bé ma ban muén bat dau, dirng, tam ngung hoac khéi phuc.
8. Thurc hién hanh ddng can thiét trén tac vu bang cach sir dung mot trong cac phuong thirc sau day:

e Nhap chuét phdi @& md menu ngit cdnh cda tac vu cuc bé va chon Chay / Dirng / Tam ngung /
Khéi phuc.

e Dé bat dau hoac dirng mot tac vu cuc bd, nhan ndt | / 2| & phan bén phai cda danh sach tac vy
cuc bo.

e Lam cac budc sau:

a. Nhan nat Thudc tinh & dudi danh sach tac vu cuc bd, hoac chon Thudc tinh trong menu nglr
canh tac vu.

Clra s6 Thudc tinh: <Tac vu> sé dugc md ra.
b. Trén thé Téng quat, nhan nit Chay / Dirng / Tam ngwng / Khdi phuc.
Dé bat dau, dirng, tam ngung hodc khéi phuc mét tac vu nhém:
1. M@ Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi clia cay Bang diéu khién Quan tri, md thu muc v&i tén ciia nhom
quan tri ma ban mudén bat dau, dirng, tam ngung hoac khoi phuc mét tdc vu nhom.

3. Chon thé Tac vu trong khong gian lam viéc.

Cac tac vu nhom sé& dugc hién thi & phan bén phai cta clra so.
4. Chon mét tdc vu nhom ma ban muén bat dau, dirng, tam ngung hoac khoi phuc.
5. Thuc hién hanh déng can thiét trén tac vu bang cach s&r dung mot trong cac phuong thirc sau day:
e Trong menu ng{ canh clia tdc vu nhém, chon Chay / Dirng / Tam ngwng / Khéi phuc.
e Nhanvao nit 1|/ 1s] & phan bén phai clia clra s6 dé bat dau hodc dirng mét tac vu nhom.
e Lam cac budc sau:

a. Nhan vao lién két Cau hinh Tac vu & phan bén phai khéng gian lam viéc cdia Bang diéu khién
Quan tri, hodc chon Thudc tinh trong menu ng{r canh tac vu.

Clra s6 Thudc tinh: <Tac vu> sé& dugc ma ra.
b. Trén thé Téng quat, nhan nit Chay / Dirng / Tam nguwng / Khdi phuc.

Pé bat dau, dirng, tam ngung hodc khéi phuc mét tac vu cho mét nhém mdy tinh duoc lua chon:
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1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Tac vu clia cdy Bang diéu khién Quan tri, chon tac vu cho cac may tinh dugc lua chon
ma ban mudn bat dau, dirng, tam ngung hoac khéi phuc.

3. Thyc hién mdt trong cac thao tac sau:
e Trong menu ng{ canh cla tac vy, chon Chay / Dirng / Tam nguwng / Khoi phuc.

e Nhanvao nut ;| / s| & phan bén phai clia clra s6 dé bat dau hodc dirng tac vu cho cac may tinh
duoc quy dinh.

e Lam cac budc sau:
a. Nhan vao lién két Cau hinh Tac vu & phan bén phai khéng gian lam viéc cdia Bang diéu khién
Quan tri, hodc chon Thudc tinh trong menu ng{r canh tac vu.

Clra s6 Thudc tinh: <Tac vu> sé& dugc ma ra.

b. Trén thé Téng quat, nhan nit Chay / Dirng / Tam nguwng / Khdi phuc.

Stra cau hinh tac vu

Dé stra cdu hinh cta mét tac vu cuc bo:
1. M& Bang diéu khién Quan trj clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cda cdy Bang diéu khién Quan tri, mé& thu muc véi tén cia nhém
quan trim chira may khach lién quan.

3. Trong khdng gian lam viéc, chon thé Cac thiét bi.

4. Chon may tinh ma ban muén thiét [ap cdu hinh ng dung.

5. Phai chuét dé hién thi menu ngit cdnh cdia may khach va chon Thudc tinh.
Mot clra s6 thudc tinh mdy khach sé dugc mé ra.

6. Lua chon muc Tac vu.
Mot danh sach tac vu cuc b sé dugc hién thi & phan bén phai cda clra so.

7. Chon tac vu cuc bo can thiét trong danh sach tac vu cuc bo.
8. M@ clra s6 Thudc tinh: <Tén chinh sach> sir dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach duoc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

9. Trong clra s6 Thudc tinh:<Tén tac vu cuc b6>, chon muc Cau hinh.

10. Stra cau hinh tac vu cuc bo.
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I1. B€ luu thay d6i, trong cra s6 Thudc tinh: <Tén tac vu cuc bd>, nhan OK.
12. D€ luu thay d6i, trong clra s6 Thudc tinh: <Tén tac vu cuc bd>, nhan OK.
Dé stra cdu hinh cua mét tac vu nhém:
1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.
2. Trong thu muc Quan ly thiét bi, m& thu muc véi tén cdia nhém quan tri lién quan.

3. Chon thé Tac vu trong khéng gian lam viéc.
Cac tac vu nhom sé dugc hién thi trong khdng gian lam viéc clia Bang diéu khién Quan tri.

4. Chon tac vu nhém can thiét.
5. M@ clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuong phap sau day:
e Trong menu ng{ cdnh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach dugc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

6. Trong clra s6 Thudc tinh: <Tén tac vu nhém>, chon muc Cau hinh.

7. Stra cau hinh tac vu nhom.

8. P€ luu thay déi, trong clra s6 Thudc tinh: <Tén tac vu nhém>, nhan OK.
PE sira cdu hinh cia mét tac vu cho cdc mdy tinh duoc chon:

1. M& Bang diéu khién Quan tri cla Kaspersky Security Center.

2. Trong thu muc Tac vu clia cdy Bang diéu khién Quan tri, chon tac vu cho cac may tinh dugc lua chon
c6 cau hinh ma ban muén stra.

3. Md clra s6 Thudc tinh: <Tén chinh sach> s&r dung mét trong nhitng phuaong phap sau day:
e Trong menu ng{ canh clia chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét Iap chinh sach duoc dat & phan bén phai ciia khong gian lam viéc cla
Bang diéu khién Quan tri.

4. Trong ctra s6 Thudc tinh:<Tén cda tac vu cho cac may tinh duoc lra chon>, chon muc Cau hinh.
5. Stra cau hinh tac vu cho cac may tinh dugc lua chon.

6. D€ luu thay déi, trong clra s6 Thudc tinh: <Tén chia tac vu cho cadc may tinh duoc lwa chon>, nhan
OK.

Ngoai trir muc Cau hinh, tit cd cac muc trong ctra sé thudc tinh tac vu déu giéng v&i nhirng muc dugc
str dung trong Kaspersky Security Center. D& xem mo ta chi tiét, vui long tham khao Hudng dan danh
cho Quadn tri vién Kaspersky Security Center. Muc Cau hinh chra cau hinh cu thé cia Kaspersky Endpoint
Security 10 for Windows. N&i dung clia né tuy thudc vao tac vu dugc chon hodc loai tac vu.
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Quan ly chinh sach
Phan nay thao luan vé viéc tao va thiét |ap cac chinh sach cho Kaspersky Endpoint Security. D€ biét thém

théng tin vé viéc quan ly Kaspersky Endpoint Security thdng qua cac chinh sach cta Kaspersky Security
Center, vui long tham khdo Hudng dan danh cho Quan tri vién Kaspersky Security Center.

Thong tin vé cac chinh sach

Ban c6 thé sir dung cac chinh sach dé ap dung cau hinh Kaspersky Endpoint Security giéng nhau cho tat
ca cac may khach trong mét nhém quan tri.

Ban c6 thé thay déi cuc bé gia tri ciia cac cdu hinh dugc quy dinh bdi mét chinh sach cho cac may tinh
riéng 1é trong mét nhdém quan tri sir dung Kaspersky Endpoint Security. Ban c6 thé thay d6i cuc bd chi
nhirng cdu hinh ma viéc thay déi chiing khong bi nghiém cam bdi chinh sach.

Viéc liéu mot cdu hinh ng dung trén may khach cé thé dugc sira hay khdng dugc xac dinh bdi trang thai
"khéa" clia cau hinh dé trong mét chinh sach:

e NE&u cau hinh bi "khéa" (@), ban khéng thé stra cuc b6 gia tri cia cadu hinh nay. Cac gia tri cau hinh
dugc quy dinh bdi chinh sach sé dugc str dung cho tat ca cac may khach trong nhém quan tri.

e Khi mot cadu hinh dugc "mad khoa" (), ban cé thé sira cuc bd cdu hinh d6. Mot cdu hinh dugc thiét 1ap
cuc bd sé dugc ap dung cho tat ca cadc may khach trong cing nhém quan tri. Cau hinh dugc thiét lap
bdi chinh sach sé khong dugc ap dung.

Sau khi chinh sach dugc ap dung & lan dau tién, cdu hinh &rng dung cuc bd sé thay déi tuy theo cau hinh
chinh sach.

Quyén truy cap dén cdu hinh chinh sach (doc, ghi, thuc thi) dugc quy dinh cho mdi ngudi dung c6 thé
truy cap May chd Quan tri Kaspersky Security Center va riéng biét cho tirng pham vi chirc nang cda
Kaspersky Endpoint Security. Dé thiét 1ap quyén truy cap dén cac cdu hinh chinh sach, vao muc Bao mat
cla clra s6 thudc tinh trong May chd Quan tri Kaspersky Security Center.

Cac pham vi chirc néng sau cla Kaspersky Endpoint Security sé dugc néu bat:

e Bdo vé Chéng Virus. Pham vi chirc ndng nay bao gém Chéng virus cho tap tin, Chéng virus cho thu
dién tlr, Chong virus cho web, Chéng virus cho tin nhan, Quét 16 hong bao mat, va tac vu quét.

e Kiém soat Khai dong Ung dung. Pham vi chirc ndng nay bao gém thanh phan Kiém soat khai dong
rng dung.

e Kiém soat Thiét bi. Pham vi chrc nang nay bao gém thanh phan Kiém soat thiét bj.

e Ma hda. Pham vi chlrc nang nay bao gom cac thanh phan ma hoéa 6 cirng, tap tin va thu muc.

e VUung tin tudng. Pham vi chrc nang nay bao gém Vung tin tuéng.

e Kiém soat Web. Pham vi chirc ndng nay bao gém thanh phan Kiém soat web.

e Ngan chan xam nhap. Pham vi chrc nang nay bao gém Gidm sat Hoat dong U’ng dung, Giam sat L6

héng bdo mat, Tudng I&ra, Ngan chdn Tan cdng Mang va Kiém soat Bac quyén Ung dung.
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e Chilrc nang co ban. Pham vi chirc nang nay bao goém cac cau hinh &rng dung chung khéng dugc quy
dinh cho cac pham vi chirc nang khac, bao gém: gidy phép, cau hinh KSN, tac vu luu kho, co s& dir liéu
Ung dung va cac tac vu cap nhat mo-dun, Ty bao vé, cau hinh irng dung néng cao, bao cao va luu tri,
cau hinh mat khau bao vé, va cau hinh giao dién (rng dung.

Ban c6 thé thuc hién cac hanh déng sau v&i mot chinh sach:

e Tao moét chinh sach.

e Slra cau hinh chinh sach.

Néu tai khodn ngudi dung ma ban sir dung dé truy cap May ch Quan tri khéng c6 quyén sira cau
hinh cila moét s6 pham vi chirc nang nhat dinh, cdu hinh ctia cadc pham vi chirc nang nay sé khong
thé dugc stra.

e X6a mot chinh sach.
e Thay d6i trang thai cdia chinh sach.

Dé biét thém thong tin vé viéc str dung cac chinh sach khéng lién quan dén Kaspersky Endpoint Security,
vui long tham khao Huéng dan danh cho Quan tri vién Kaspersky Security Center.

Tao mot chinh sach

Pé tao mét chinh sach:
1. M@ Bang diéu khién Quan tri cia Kaspersky Security Center.
2. Thyc hién moét trong cac thao tac sau:

e Chon thu muc Quan ly thiét bi trong cay Bang diéu khién Quan tri néu ban mudn tao mét chinh
sach cho tat ca cdc may tinh dugc quan ly béi Kaspersky Security Center.

e Trong thu muc Quan ly thiét bi clia cdy Bang diéu khién Quan tri, chon thu muc véi tén cdia nhém
quan tri chra may khach lién quan.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Thyc hién mot trong cac thao tac sau:
e Nhan nut Tao chinh sach.
e Nhan phai chudt d&€ md menu ngit cdnh va chon Tao Chinh sach.
Trinh hudng dan Chinh sach sé dugc bat dau.

5. Lam theo chi dan cta Trinh huéng dan Chinh sach.

Stra cau hinh chinh sach

Dé sira cdu hinh chinh sach:
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1. M& Bang diéu khién Quan trj clia Kaspersky Security Center.

2. Trong thu muc Quan ly thiét bi cla cady Bang diéu khién Quan tri, m& thu muc vai tén cdia nhom
quan tri ma ban muén stra cau hinh chinh sach.

3. Trong khong gian lam viéc, chon thé Chinh sach.

4. Chon chinh sach can thiét.

5. Md& clra s6 Thudc tinh: <Tén chinh sach> sir dung moét trong nhirng phuong phép sau day:
e Trong menu ng{r canh cla chinh sach, chon Thudc tinh.

e Nhan vao lién két Thiét lIap chinh sach dugc dat & phan bén phai cia khdng gian lam viéc cla
Bang diéu khién Quan tri.

Cau hinh chinh sach Kaspersky Endpoint Security 10 for Windows bao gém cau hinh cta cac thanh
phan va cau hinh &'ng_dung. Cac muc Bao vé Chang virus va Bang kiém soat cla clra s6 Thudc tinh:
<Tén chinh sach> hién thj cdu hinh cta thanh phan bao vé va kiém soat, muc Ma héa D liéu hién
thi cdu hinh m& hoéa cho cac tap tin va thu muc, con muc Cau hinh nang cao hién thj cau hinh cua
rng dung.

D& bat hién thi cdu hinh m& hoa dir liéu va ciu hinh clia thanh phan kiém soat trong cau hinh chinh
sach, ban phai chon cac hop kiém tuong irng trong clra sé Cau hinh giao dién cla Kaspersky Security
Center.

6. Stra cau hinh chinh sach.

7. D€ luu thay déi clia ban, trong clra s6 Thudc tinh: <Tén chinh sach>, nhan OK.

Chon cau hinh dugc hién thi trong chinh sach Kaspersky Security
Center

Dé chon cau hinh dugc hién thj trong chinh sdch Kaspersky Security Center:
1. M& Bang diéu khién Quan tri clia Kaspersky Security Center.

2. Trong menu ngi canh cda nat May chid Quan tri - <Tén may tinh> cla cdy Bang diéu khién Quan trj,
chon thé Xem - Cau hinh giao dién.

Clra s6 Cau hinh giao dién sé dugc mé ra.

3. Trong ctra s6 Cau hinh giao dién, chon hop kiém déi dién cac cdu hinh can dugc hién thi trong cau
hinh tao chinh sach Kaspersky Security Center va trong thudc tinh chinh sach.

e Chon hop kiém Hién thi cac thanh phén kiém soat dau cuéi dé cho phép hién thi cau hinh thanh
phan ki€m soat trong ctra sé clia Trinh hudng dan Chinh sach Mai clia Kaspersky Security Center
va trong thudc tinh ctia chinh sach.

e Chon hép kiém Hién thi ma héa va bao vé dir liéu dé cho phép hién thj cdu hinh ma hoa dir liéu

trong Trinh hudng dan Chinh sach Méi clia Kaspersky Security Center va trong thudc tinh cla
chinh sach.

4. Nhan OK.
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GUri tin nhan cdia ngudi dung dén may chd Kaspersky Security Center

MOt ngudi dung co thé sé can glri thong diép dén quan tri vién mang doanh nghiép cuc bé trong cac
trudng hop sau:

e Kiém soat Thiét bi da chan truy cap dén thiét bi.

Mau thdng diép yéu cau truy cap mét thiét bi bi chan cé thé dugc sir dung trong giao dién Kaspersky
Endpoint Security trong muc Kiém soat Thiét bi.

e Kiém soat Khai dong Ung dung d3 chin viéc khéi déng ctia mét trng dung.

Mau thong diép yéu cau cho phép khéi déng mét ing dung bi chan c6 thé dugc str dung trong giao
dién Kaspersky Endpoint Security trong muc Kiém soat Khdi déng_Ung dung.

e Kiém soat web da chan truy cap dén mot tai nguyén web.

Mau thong diép yéu cau truy cap mot tai nguyén web bi chan cé thé dugc sir dung trong giao dién
Kaspersky Endpoint Security trong muc Kiém soat web.

Phuong thirc dugce sir dung dé gl tin nhan va lua chon mau tin nhan tuy thudc vao viéc liéu c6 mét
chinh sach Kaspersky Security Center dang hoat ddng trén may tinh cai dat Kaspersky Endpoint Security
hay khéng, va liéu c6 moét két ndi véi May chi Quan tri cla Kaspersky Security Center hay khong. Cac
tinh huéng sau cé thé xay ra:

¢ NE&u chinh sach Kaspersky Security Center dang khéng chay trén may tinh cai dat Kaspersky Security
Center, tin nhan clia ngudi dung sé dugc giri dén quan tri vién mang may tinh cuc bd qua email.

Trudng tin nhan sé duoc dién gid tri cac trudng tir mau tin nhan, dugc quy dinh trong giao dién cuc
b6 clia Kaspersky Endpoint Security.

¢ Né&u chinh sach Kaspersky Security Center dang chay trén may tinh cai dat Kaspersky Security Center,
cac tin nhan tiéu chuan sé dugc giri dén May chd Quan tri clia Kaspersky Security Center.

Trong trudng hgp nay, tin nhan clia ngudi dung c6 thé dugc xem trong kho luu trir su kién cla
Kaspersky Security Center. Trudng tin nhan sé dugc dién gia tri cac trudng tir mau tin nhan, dugc quy
dinh trong chinh sach Kaspersky Security Center.

e NE&u chinh sach ngoai van phong cltia Kaspersky Security Center dang dugc chay trén may tinh cai dat
Kaspersky Endpoint Security, phuong thirc dugc sir dung dé g tin nhan sé tuy thudc vao viéc liéu co
mot két no6i v&i Kaspersky Security Center hay khong.

e NEéu mot két n6i vai Kaspersky Security Center dugc thiét 1ap, Kaspersky Endpoint Security sé guri
tin nhan tiéu chuan dén May chd Quan tri cia Kaspersky Security Center.

e NEu khong cé két n6i véi Kaspersky Security Center, tin nhan clia ngudi dung sé dugc guri dén
quan tri vién mang may tinh cuc bd qua email.

Trong ca hai trudng hgp, trudng tin nhan sé dugc dién gia tri cac trudng tir mau tin nhan, dugc quy
dinh trong chinh sach Kaspersky Security Center.

Xem tin nhan cla ngudi dung trong kho luu trir su kién cda
Kaspersky Security Center

327



Cac thanh phan Kiém soat irng_dung khdi dong, Kiém soat Thiét bi va Kiém soat web cho phép ngudi
dung LAN véi may tinh cai dat Kaspersky Endpoint Security c6 thé gl tin nhan dén quan tri vién.

MOt ngudi dung c6 thé glri cac théng diép dén quan tri vién bang hai cach:

e Dudi dang mot su kién trong kho luu trit sy kién clia Kaspersky Security Center.

Su kién clia ngudi dung sé dugc glri dén kho luu trir su kién Kaspersky Security Center néu irng dung
Kaspersky Endpoint Security dugc cai dat trén may tinh clla nguoi dung dang hoat dong véi mot
chinh sach con hiéu luc.

e Dudi dang moét email.
Théng tin clia ngudi dung sé dugc gliri qua email néu ing dung Kaspersky Endpoint Security dugc cai
dat trén may tinh clia ngudi dung dang khéng str dung mét chinh sach, hodc dang str dung mét
chinh sach ngoai van phong.

DE& xem tin nhan cda nquoi dung trong kho luu trit su kién cua Kaspersky Security Center:

1. M& Bang diéu khién Quan tri cia Kaspersky Security Center.

2. Trong nut May cht Quan tri clia cdy Bang diéu khién Quan tri, chon thé Sy kién.
Khong gian lam viéc clia Kaspersky Security Center sé& hién thi tat ca cac su kién xay ra trong qua trinh

hoat dong cla Kaspersky Endpoint Security, bao gébm cac thong diép dugc glri dé€n quan tri vién tur
ngudi dung mang LAN.
3. Dé thiét 1ap bo loc su kién, trong danh sach tha xuéng Chon su kién, chon Yéu cau clia nguéi dung.
4. Chon tin nhan dé glri dén quan tri vién.
5. MG ra clra s6 Cau hinh s kién bang mét trong cac cach sau:

e Phai chudt vao su kién. Trong menu ng{r cdnh dugc mé ra, chon Thudc tinh.

e Nhan vao nit Mé& ctra s6 thudc tinh su kién & phan bén phai cia khéng gian lam viéc cdia Bang
diéu khién Quan tri.
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Tham gia Kaspersky Security Network

Muc nay chira thong tin vé viéc tham gia Kaspersky Security Network va chi dan cach dé€ bat hodc tat viéc
sir dung Kaspersky Security Network.

Thoéng tin vé viéc tham gia Kaspersky Security Network

Dé bdo vé may tinh cdia ban mot cach hiéu qua hon, Kaspersky Endpoint Security s& s&r dung dit liéu thu
dugc tlr nguoi dung trén khap thé gidi. Kaspersky Security Network dugc thiét ké dé thu thap nhirng dir
liéu nay.

Kaspersky Security Network (KSN) la m6t ha tang dich vu dadm may cung cap truy cap dén Co sd& Tri thirc
trurc tuy€n cla Kaspersky, cé chira théng tin vé danh tiéng tap tin, tai nguyén web va phan mém. Viéc si
dung dir liéu tir Kaspersky Security Network dam bao thdi gian phan (rng nhanh hon cho Kaspersky
Endpoint Security khi gap phai cdc moi de doa mdi, cai thién hiéu nang ctia mét s6 thanh phan bao vé, va
lam gidm nguy co phat hién sai.

Tuy thudc vao vi tri clia cg s& ha tang, sé cé dich vu KSN Toan cau (co s& ha tang dugc luu trit béi cac
may chu Kaspersky) va dich vu KSN Tu nhan (co s& ha tang dugc luu trir béi cdc may chd thudc bén thr
ba, vi du trén mang clia nha cung cap dich vu Internet).

Sau khi thay déi gidy phép, hay gri chi tiét ctia khéa mai dén nha cung cap dich vu dé co6 thé s dung
KSN Tu nhan. Néu khong, viéc trao déi dir liéu véi KSN sé khong thé dugc thuc hién.

Nho nhirng nguoi dung tham gia KSN, Kaspersky cé thé kip thdi nhan thong tin vé cac loai va ngudn géc
cla méi de doa, phat trién cac gidi phap dé vo hiéu hda chiing, va gidm thiéu 16i phat hién sai dugc hién
thi bdi cac thanh phan &rng dung.

Trong qua trinh tham gia KSN, 'ng dung s& tu dong guri s6 liéu théng ké dugc tao trong hoat dong cda
(ng dung dén KSN. Ung dung ciing c6 thé gri mot s6 tap tin nhat dinh (hodc cac phan cua tép tin) ma
tin tac c6 thé sir dung dé gay hai cho may tinh hodc dir liéu dén Kaspersky dé dugc kiém tra thém.

Sé& khéng cé dir liéu ca nhan nao dugc thu thap, x ly hay luu trir. D€ biét thém chi tiét vé viéc guri s6
liu théng ké dugc tao trong qua trinh tham gia KSN dén Kaspersky, va vé viéc luu trit cling nhu tiéu
huy cac thong tin d6, hdy tham khao Tuyén bd Kaspersky Security Network va website Kaspersky .
Tap tin ksn_<language ID>.txt chira van ban ctia Tuyén b6 Kaspersky Security Network cling dugc
bao gém trong géi phan phéi irng dung.

Dé gidm thiéu tai Ién may chu KSN, Kaspersky c6 thé phat hanh céac co sé& dir liéu chéng virus cho
(rng dung tam thaoi tat hodc han ché mo6t phan cac yéu cau dén Kaspersky Security Network. Trong
trudng hgp nay, trang_thai két néi dén KSN cé thé dugc hién thj la Bugc bat véi han ché.

May tinh cdia ngudi dung dugc quan ly bdi May chdi Quan tri clia Kaspersky Security Center c6 thé tuong
tac v&i KSN thdng qua dich vu KSN Proxy.

Dich vu KSN Proxy cung cap cac chirc nang sau:
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e May tinh cla ngudi dung c6 thé truy van KSN va guri théng tin dén KSN ma khong can co truy cap truc
ti€ép dén Internet.

e KSN Proxy sé& luu lai dir liéu dugc x{r ly, gidm thiéu tai 1én két n6i véi mang bén ngoai va tang toc do
nhan thong tin dugc yéu cau bdi may tinh clia ngudi dung.

Chi tiét b6 sung vé dich vu KSN Proxy c6 thé dugc tham khao trong Hudng dan danh cho Quan tri vién
Kaspersky Security Center.

Cau hinh dich vu KSN Proxy c6 thé dugc thiét |ap trong thudc tinh cla chinh sadch Kaspersky Security
Center.

Viéc tham gia Kaspersky Security Network 13 tu nguyén. Ung dung s& mai ngudi dung tham gia KSN
trong 1an thiét 1ap rng dung ban dau. Ngudi dung c6 thé bat dau hoac ngirng tham gia KSN tai bat c
thdi diém nao.

Bat va tat viéc sir dung Kaspersky Security Network

DE& bat hodc tat viéc sir dung Kaspersky Security Network:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai cda ctra s6, trong muc Cau hinh nang cao, chon muc con Cau hinh KSN.
Cau hinh Kaspersky Security Network dugc hién thj & phan bén phai clia clra so.

3. Thyc hién mot trong cac thao tac sau:

e Né&u ban muén bat Kaspersky Security Network, chon hop kiém Téi chap nhan tuyén bé KSN va
cac diéu khoan tham gia.

e Né&u ban muén tat Kaspersky Security Network, x6a hop kiém Tdi chap nhan tuyén bd KSN va cac
diéu khoan tham gia.

4. P& luu lai cac thay d6i, nhan nat Luu.

Kiém tra két nGi dén Kaspersky Security Network

DE kiém tra két ndi dén Kaspersky Security Network:

1. M@ clra s6 chinh ctia rng_dung.

2. O phia trén clia clra s6, bam vao nit Kaspersky Security Network.
Clra s6 Kaspersky Security Network sé dugc md ra.

Phan bén trai cla clra s6 Kaspersky Security Network hién thi ché dé két néi dén Kaspersky Security
Network dudi dang mét nut KSN tron:

e NEu Kaspersky Endpoint Security khéng dugc két n6i dén Kaspersky Security Network, nat KSN sé
c6 mau xam. Trang thai dugc hién thi dudi nit KSN sé la Tat.

e NéEu Kaspersky Endpoint Security dugc két ndi dén Kaspersky Security Network va may chd KSN
dang kha dung, ndt KSN sé& c6 mau xanh. Théng tin sau sé dugc hién thi dudi nit KSN: Trang thai
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Bat, kiéu KSN dugc s&r dung - KSN T nhan hodc KSN Toan cau, cling ngay va gid cla lan dong bo
gan nhat véi cac may chd KSN. Phan bén phai clia clra s6 hién thi thong s6 vé danh tiéng cla cac
tap tin, tai nguyén web va phan mém.

Kaspersky Endpoint Security sé& thu thap dir liéu théng ké vé viéc sir dung KSN khi ban mé clra sé
Kaspersky Security Network. So liéu thong ké khéng dugc cap nhat trong thai gian thuec.

e NEu Kaspersky Endpoint Security dugc két ndi dén Kaspersky Security Network nhung may chu
KSN dang khong kha dung, nit KSN sé& c6 mau dé. Trang thai dugc hién thi dudi nit KSN sé la Bat.

Néu thoi gian déng b6 gan nhat vgi cac may chi KSN la hon 15 phut, hodc c6 trang thai Khéng
xdc dinh, diéu nay c6 nghia may chu KSN dang khéng kha dung. Trong tinh huéng nay, ban
dugc khuyén nghi lién hé v&i bd phan Ho trg k§ thuat hodc nha cung cap dich vu ctia minh.

Mot két néi dén cac may chi Kaspersky Security Network c6 thé bi méat do cac ly do sau:
e May tinh khéng két ndi dén Internet.
e Ung dung chua dugc kich hoat hodc gidy phép da hét han.

e Cacvan dé lién quan dén khda da dugc phat hién (vi dy, khda da dugc cho vao danh sach den).

Kiém tra danh tiéng clia mét tap tin trong Kaspersky Security
Network

Dich vu KSN cho phép ban truy hoi thong tin vé cac rng dung dugc bao gom trong co sé dir liéu danh
ti€éng Kaspersky. Viéc nay cho phép quan ly linh hoat cac chinh sach khai déng (rng dung & cap do céng
ty, qua d6 ngan can viéc khdi déng cac phan mém quang cao va nhirng chuong trinh khac cé thé dugc
str dung bé&i bon tdi pham dé& pha hoai may tinh hoac dir liéu ca nhan cda ban.

D€ kiém tra danh tiéng cda mt tap tin trong Kaspersky Security Network:

1. Nhan phai chuét dé goi menu ngi cadnh cda tap tin ma ban mudn kiém tra danh tiéng.

2. Chon Kiém tra danh tiéng trong KSN.

Tuy chon nay c6 thé dugc stir dung néu ban da chdp nhan cac diéu khoan clia Tuyén bd Kaspersky
Security Network.

Viéc nay mé& ra clra s6 <Tén tap tin> - Danh ti€éng trong KSN. Clra s& <Tén tap tin> - Danh tiéng
trong KSN hién thj cac théng tin sau vé tap tin dugc kiém tra:

e Pudng dan. buong dan luu tap tin [én & dia.
e Phi&n ban. Phién ban &rng dung (théng tin chi dugc hién thi cho cac tap tin thuc thi).
e Chir ky dién tlr. Sy hién dién cia mét chir ky dién tlr trong tap tin.

e Chir ky. Ngay chirng chi dugc ky v&i mot chir ky dién tur.
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Ngay khéi tao. Ngay tao tap tin.

Thay ddi. Ngay stra déi gan nhat cda tap tin.

Dung lwgng. Khéng gian 6 dia dugc sir dung bdi tap tin.

Théng tin vé s6 lvgng ngudi dung tin tudng tap tin hoac chan tap tin.

Tang cudng bao vé véi Kaspersky Security Network

Kaspersky cung cap mét I1&p bdo vé bd sung cho ngudi dung théng qua Kaspersky Security Network.
Phuong thirc bao vé nay dugc thiét ké dé chdng lai cdc méi de doa cao cap thudng truc va cac cudc tan
céng zero-day. Cac cdng nghé ddm may tich hgp va trinh d6 cda cac chuyén gia virus Kaspersky khién
Kaspersky Endpoint Security 1a Iya chon hang dau dé bao vé chéng lai nhirng méi de doa mang tinh té
nhat.

Chi tiét vé tinh nang bao vé dugc tang cudng cla Kaspersky Endpoint Security c6 thé dugc tim hiéu trén
website Kaspersky.
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Cac nguén théng tin vé (rng dung

Trang Kaspersky Endpoint Security trén website Kaspersky

Trén Trang_Kaspersky Endpoint Security =, ban c6 thé xem théng tin chung vé (ng dung cling nhu cac
chirc nang va tinh nang cldia rng dung do.

Trang Kaspersky Endpoint Security c6 chira mét lién két dén ctra hang truc tuyén. O d6 ban cé thé mua
hodc gia han rng dung.

Trang Kaspersky Endpoint Security trong Co s& Tri thirc
Co's& Tri thicla mot phan trén website HO trg Ky thuat.
Trén trang Kaspersky Endpoint Security trong_Co s& Tri thircz, ban c6 thé doc cac bai viét cung cap

théng tin hitu ich, khuyén nghi va cau trd 16i cho cac cau hédi thudng gap vé cach mua, cai dat va s dung
ng dung.

Cac bai viét Kién thirc co ban c6 thé tra 16i nhirng cau hdi khéng chi lién quan dén Kaspersky Endpoint
Security, ma con cac irng dung khac clia Kaspersky. Cac bai viét trong Co s& Tri thirc cling c6 thé chira tin
turc tr nhdm HOo trg Ky thuat.

Thao luan vé phan mém Kaspersky trén dién dan

Néu ban khéng can dugc gidi dap thac méc ngay, ban c6 thé thao luan véi cac chuyén gia cla Kaspersky
va nhirng ngudi dung khac trén dién dane cda ching toi.

Trong dién dan nay ban cé thé xem cac chd dé hién tai, d€ lai y kién cla ban, va tao cac chi dé thao luan
mdi.

333


http://www.kaspersky.com/business-security/windows-workstation
http://support.kaspersky.com/kes10wks
http://forum.kaspersky.com/

Lién hé vé&i Ho trg k§ thuét

Phan nay mé ta cach dé nhan hd trg kj thuat va cac diéu khoan cung cdp dich vu nay.

Lam thé nao dé duoc ho trg k§ thuat

Néu ban khdng tim thdy giai phap cho van dé cia minh trong tai liéu vé iing dung hodc trong cac nguon
théng_tin vé i'ng_dung, chuing tdi khuyén ban nén lién hé v&i bé phan Ho trg k§ thuat. Cac chuyén gia HO
trg Ky thuat sé tra 10i bat ky cau hoi nao ma ban c6 vé cai dat va sir dung irng dung.

H6 trg k¥ thuat chi dugc cung cdp cho nhirng ngudi stir dung da mot gidy phép thuong mai. Nhirng
ngudi dung c6 mot gidy phép dung thir sé khéng dugc ho trg ky thuat.

Trudc khi lién hé vai bd phan Ho trg K§ thudt, vui long doc quy tac ho trge.

Ban c6 thé lién hé véi dich vu HO trg ki thuat bang nhirng cach sau:

e Bang_cach goi dén HO trg Ky thuat qua dién thoai=

e GUiyéu cau dén bd phan Hb trg kj thuat Kaspersky qua céng_théng tin Kaspersky
CompanyAccountz.

HO trg ki thuat qua dién thoai

Ban c6 thé goi cho cac dai dién Hb trg k§ thuat tir hau hét cac khu vuc trén thé gidi. Ban c6 thé tim théng
tin vé cach nhan ho trg ki thuat trong khu vurc clia ban va thong tin lién hé cia bd phan Ho trg Ky thuat
trén website H6 trg K§ thuat clia Kaspersky &.

Trudc khi lién hé vai bd phan Ho trg K§ thuat, vui long doc quy tac ho trg=.

HO trg k§ thudt qua Kaspersky CompanyAccount

Kaspersky CompanyAccount® |a mét cdng théng tin cho cac cdng ty s&r dung ing dung clia Kaspersky.
Céng thdng tin Kaspersky CompanyAccount dugc thiét ké dé hd tro tuang tac gitra ngudi dung va cac
chuyén gia Kaspersky qua cac yéu cau dién ti. Ban c6 thé sir dung cong théng tin Kaspersky
CompanyAccount dé theo déi trang thai clia cac yéu cau dién tr cia minh va luu lai mét lich sir cac yéu
cau nay.

Ban c6 thé dang ky tat ca cac nhan vién cla doanh nghiép minh trong mot tai khodn duy nhat trén
Kaspersky CompanyAccount. Mét tai khoan duy nhat sé cho phép ban quan ly tap trung cac yéu cau dién
tlr tir nhirng nhan vién dugc dang ky dén Kaspersky, dong thdi quan ly cac dac quyén cldia nhirng nhan
vién nay thdng qua Kaspersky CompanyAccount.

Céng théng tin Kaspersky CompanyAccount dugc cung cap bang cac ngbn ngit sau:
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e Tiéng Anh

e Tiéng Tay Ban Nha
e TiéngY

e Tiéng Durc

e Tiéng Ba Lan

e Tiéng B6 Dao Nha
e Tiéng Nga

e Tiéng Phap

e Tiéng Nhat

P& tim hiéu thém vé Kaspersky CompanyAccount, hay truy cap website H6 trg ki thuate.

Thu thap théng tin vé HO trg Ky thuat

Sau khi ban d3 théng bao véi cac chuyén gia Ho trg ky thuat cla Kaspersky vé van dé cla minh, ho c6
thé yéu cau ban tao mét tdp tin ddu vét. Tap tin dau vét cho phép ban truy vét tirng budc trong qua trinh
thurc hién 1énh cla irng dung va xac dinh giai doan hoat ddng clda irng dung da xay ra loi.

Cac chuyén gia Ho trg k§ thuat cling cé thé yéu cau thém théng tin vé hé diéu hanh, cac tién trinh dang
chay trén may tinh, bao cdo chi tiét vé hoat ddng clia cac thanh phan &rng dung, va tap tin két xuat 16i
sap ung dung.

Ban c6 thé thu thap nhitrng thong tin can thiét véi sy trg gitp cla Kaspersky Endpoint Security. Nhirng
thong tin dugc thu thap c6 thé dugc luu trén 6 cirng va dugc tai 1én tai mot théi diém thuan tién cho
ban.

Khi chay chan doan, cac chuyén gia H6 trg k§ thuat cé thé yéu cau ban thay déi cdu hinh cda irng dung
bang cach:

e Kich hoat chirc nang thu thap théng tin chan doan md rong.

e Tinh chinh cau hinh clia cac thanh phan &rng dung riéng Ié, khdng dugc cung cap qua cac yéu té giao
dién ngudi dung tiéu chuan.

e Thay déi cdu hinh luu trir va truyén tai thong tin chan doan dugc thu thap.

e Thiét Iap viéc theo ddi va ghi lai luvu lugng mang.

Cac chuyén gia H6 trg ky thuat s& cung cap tat ca thdng tin can thiét dé thuc hién nhirng hoat déng nay
(mé ta trinh tu cac budc, cau hinh can dugc thay doi, cac tap tin thiét 1ap, kich ban, chirc ndng dong Iénh
b6 sung, g& 16i cho cac mé-dun, cac tién ich c6 chirc nang dac biét, v.v...) va théng bao cho ban vé pham

vi dir liéu dugc thu thap vi muc dich g& 16i. Théng tin chdn doan ma rong dugc thu thap sé dugc luu trén
may tinh clla ngu'di dung. D liéu dugc thu thap sé khong tu dong dugc truyén tai dén Kaspersky.
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Cau hinh dugc s dung dé xac dinh dia chi cia may chi két xuat dé guri cac tap tin két xuat dén
Kaspersky sé dugc luu trén mdy tinh clia ngudi dung. Néu can thiét, cac gia tri clia nhirng cau hinh nay
c6 thé dugc stra trong khoa registry ctia hé diéu hanh
"DumpServerConfigUrl"="https://dmpcfg.kaspersky-labs.com/dumpserver/config.xml".

Cac hoat déng dugc liét ké & trén chi nén dugc thuc hién véi su gidm sat clia cac chuyén gia H6 trg
k§ thuat bang cach lam theo hudng dan clia ho. Nhirng thay d6i khdng dugc giam sat dén cdu hinh
ing dung, dugc thuc hién theo nhirng cach khéng dugc mo ta trong Hudng dan danh cho Quan tri
vién hoac huéng dan clia chuyén gia H6 tro k§ thuat c6 thé 1am chdm hoac sap hé diéu hanh, anh
hudng dén chirc nang bao méat may tinh, hoac gay hai dén su san c6 va tinh toan ven cuta dir liéu
dugc xur ly.

Tao mot tap tin dau vét
Pé tao mot tap tin ddu vét:

1. M@ clra s6 chinh cda rng dung.

2. Trong cra s6 chinh cda &ng dung, nhan nut &
Clra s6 Ho trg sé dugc mé ra.

3. Trong ctra s6 H6 trg, nhan ndt Ghi nhan dau vét hé théng.
Clra s6 Théng tin ho tro ky thuat sé dugc mé ra.

4. D& bat dau tién trinh ghi nhan dau vét, chon hop kiém Cho phép dau vét.

5. Trong danh sach tha xuéng Mirc dd, chon cap do ghi nhan dau vét.

Ban nén xac dinh r& cdp d6 ghi nhan dau vét can thiét vdi chuyén gia HO trg k§ thuat. Néu khéng co
huéng dan tir H6 trg ky thuat, dat cdp dé ghi nhan dau vét la Binh thuéng (500).

6. Tai tao lai tinh huéng xay ra van dé.

7. D& dirng tién trinh ghi nhan ddu vét, quay lai cira s6 Théng tin hé tro ki thuat va xéa hop kiém Cho
phép dau vét.

Sau khi da tao ra tap tin diu vét, ban cé thé tiép tuc tai két qua ghi nhan dau vét 1én may chi
Kaspersky.

NOi dung va bd nhd cda tap tin dau vét

Nguoi dung phai chiu trdch nhiém ca nhan cho viéc ddm bao sy an toan cta dir liéu dugc thu thap,
cu thé phai giam sat va han ché truy cap dén dit liéu dugc thu thap trén may tinh cho dén khi né
dugc glri dén Kaspersky.

Cac tap tin ddu vét dugc luu trir trén may tinh cla ban dudi dang stra d6i khong thé dugc doc chirng nao
(ng dung con dang dugc sir dung, va sé bi xéa vinh vién khi irng dung bi g& bo.

Cac tap tin dau vét dugc luu trir trong thu muc ProgramData\Kaspersky Lab .
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Tap tin dau vét c6 dinh dang tén nhu sau: KES<version number_dateXX.XX_timeXX.XX_pidXXX.><trace
file type>.log.encl.

Tap tin dau vét clia Authentication Agent dugc luu trir trong thu muc System Volume Information va cé
tén nhu sau: KLFDE.{EB2A5993-DF(C8-41a1-B050-F0824113A33A}.PBELOG.bin.

Ban c6 thé xem dir liéu dugc luu trong cac tap tin dau vét. Vui long lién hé vai H6 trg ki thuat cla
Kaspersky dé dugc huéng dan cach xem dr liéu.

Tat cd cac tap tin dau vét déu chira cac dit liéu chung nhu sau:

Thai gian sy kién.

S6 hiéu cda ludng thyec thi.

Tap tin dau vét cla Authentication Agent khdng chira thdng tin nay.

Thanh phan &ng dung da gay ra su kién.
Cap dé nghiém trong cda su kién (su kién théng tin, canh bao, su kién thiét yéu, 16i).

MO ta vé su kién lién quan dén viéc thyuc thi lénh bdi mot thanh phan clia i'ng dung va két qua thuc
thi lénh nay.

N&i dung clia cac tap tin dau vét SRV.log, GUI.log, va ALL.log

CAac tap tin ddu vét SRV.log, GULlog, va ALL.log c6 thé chira cac thdng tin sau, ngoai dir liéu chung:

D{r liéu ca nhan, bao gébm ho, tén va tén dém, néu cac dir liéu d6 dugc bao géom trong dudng dan dén
tap tin trén may tinh cuc bé.

Tén ngudi dung va mat khau néu chdng dugc truyén tai cdng khai. DI liéu nay c6 thé dugc ghi lai
trong cac tap tin dau vét trong tac vu quét luu lugng Internet. Luu lugng chi dugc ghi lai trong cac
tap tin dau vét tir trafmon2.ppl.

Tén ngudi dung va méat khau néu chidng dugc chira trong cac dau muc HTTP.

Tén cua tai khoan Microsoft Windows néu tén tai khoan dugc bao gom trong mét tén tap tin.

Dia chi email hoac dia chi web chira tén tai khodn va méat khiu cia ban néu chiing dugc chira trong
tén cla doéi tugng dugc phat hién.

Cac website ma ban da truy cap va trang web tai diéu hudng tir nhirng website nay. D liéu nay dugc
ghi vao céc tap tin dau vét khi irng dung quét cac website.

Dia chi may chi proxy, tén may tinh, céng, dia chi IP, va tén ngudi dung dugc str dung dé dang nhap
vao may chud proxy. DT liéu nay dugc ghi vao cac tap tin dau vét néu irng dung sir dung mot may chu
proxy.

Dia chi IP tir xa ma may tinh cldia ban da thiét 1ap két n6i dén do.

Tiéu dé thu, ID, tén ngudi guri va dia chi cla trang web clia ngudi g thu trén mét mang xa héi. DT
lieu nay dugc ghi vao cac tap tin ddu vét néu thanh phan Kiém soat web dugc bat.
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N&i dung clia cac tap tin dau vét HST.log, BL.log, Dumpwriter.log, WD.log,
AVPCon.dll.log

Ngoai dit liéu chung, tap tin dau vét HST.log chira thong tin vé viéc thurc thi mét tac vu cap nhat co sé dir
liéu va mo-dun irng dung.

Ngoai dit liéu chung, tap tin dau vét BL.log chira théng tin vé cac sy kién xady ra trong qua trinh hoat
déng cta ing dung, cling nhu dir liéu can thiét dé khac phuc cac 16i irng dung. Tap tin nay dugc tao néu
Urng dung dugc khéi dong vgi tham sé avp.exe -bl.

Ngoai dir liéu chung, tap tin ddu vét Dumpwriter.log chira thong tin dich vu can thiét dé khac phuc cac 16i
xay ra khi tap tin két xuat cia irng dung dugc ghi.

Ngoai dir liéu chung, tap tin dadu vét WD.log chira thdng tin vé cac su kién xay ra trong qua trinh hoat
ddng cla dich vu avpsus, bao gém cac sy kién cap nhat moé-dun ing dung.

Ngoai dir liéu chung, tép tin dau vét AVPCon.dll.log chira thong tin vé cac su kién xay ra trong qua trinh
hoat dong clla mo-dun két n6i Kaspersky Security Center.

Noi dung cla cac tap tin dau vét cda tién ich &rng dung

Cac tap tin dau vét cla tién ich ing dung chira nhirng théng tin sau, ngoai dit liéu chung:

e Tap tin dau vét shellex.dll.log cua tién ich khdi dong tac vu quét tir menu nglr canh chira théng tin vé
viéc thurc thi tdc vu quét va dir liéu can thiét dé g& 16i cho tién ich.

e Tap tin ddu vét mcou.OUTLOOK.EXE cua tién ich Chéng virus cho thu dién tlr c6 thé chira cac phan
clia email, bao gom dia chi email.

N&i dung clia tap tin dau vét cho Authentication Agent
Ngoai dif liéu chung, tap tin dau vét cta Authentication Agent chira thong tin vé hoat dong cla

Authentication Agent va cac hoat dong dugc thuc hién bdi ngudi dung véi Authentication Agent.

Bat hodc tat viéc truyén tai cac tap tin két xuat va dau vét dén
Kaspersky

DE bat hodc tat viéc truyén tai cac tap tin két xuat va ddu vét dén Kaspersky:

1. M& clra s6 cdu hinh (ng dung.

2. O phan bén trai clia clra s6, chon muc Cau hinh nang cao.
Cau hinh nang cao cta irng dung sé dugc hién thi & phan bén phai cta clra so.

3. Trong muc Ché d6 hoat dong, nhan nat Cau hinh.
Clra s6 Ché d6 hoat déng s& dugc md ra.

4. Trong ctra s6 Ché& dd hoat déng, chon hop kiém Cho phép ghi tap tin dump dé cho phép &rng dung
ghi cac tap tin két xuat rng dung.

5. Thyc hién moét trong cac thao tac sau:
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e Chon hép kiém GUri tap tin dump va dau vét dén Kaspersky Lab néu ban muén &rng dung hién
thi 16i nhac trong ctra s6 Glri théng tin H6 Trg Ky Thuat dén may cha dé guri cac tap tin két xudt
va tap tin ddu vét dén Kaspersky dé phan tich ly do xdy ra 16i i'ng dung & 1an ing dung dugc khéi
dong tiép theo.

e Né&u khéng, hdy x6a hop kiém GUri tap tin dump va dau vét dén Kaspersky.

6. Nhan OK trong clra s6 Ché d6 hoat déng.

7. D€ luu lai cac thay d6i, nhan ndt Luu trong clra s6 chinh cda ing dung.

GUi cac tap tin dén may chidi HO tro ki thudt

Cac tap tin chira thong tin vé hé diéu hanh, tap tin dau vét, va tap tin két xuat phai dugc gui dén cac
chuyén gia Ho trg ky thuat chia Kaspersky.

DE guri cac tap tin dén mdy chu Hé tro ky thuét:

1.

Kh&i dong lai Kaspersky Endpoint Security sau khi cé bat ky 16i nao trong qua trinh hoat dong cda (ng
dung.

Viéc nay s& md ra clra s6 Lan khé&i chay irng dung gan nhat da that bai.

Clra s6 Lan khéi chay irng dung gan nhat da that bai s8 md ra moi khi Kaspersky Endpoint
Security dugc khéi dong (bao gdém sau khi ban da khéi dong lai may tinh) cho dén khi ban giri cac
tap tin ddu vét hay tap tin két xuat dén Ho trg Ky thuat, hodc dén khi ban nhan vao nut Khéng
guri.

. Trong clra s6 Lan kh&i chay rng dung gan nhat da that bai, m& danh sach cac tap tin dugc tao

bang cach nhan nut day.

. Chon hép kiém canh cac tap tin ma ban mudén giri dén Ho trg ki thuat.

. Nhan nut Hién thi ndi dung ban tuyén bé.

Clra s6 Tuyén bé Cung cap Dir liéu s& dugc ma ra.

. Doc van ban cta Tuyén bé Cung cép DT liéu va nhan ndt Déng.

. Trong clra s6 Lan khé&i chay rng dung gan nhat da that bai, chon hop kiém Téi déng y v&i Tuyén

b6 Cung cap Dir liéu.

. Nhan nat Guri.

Viéc nay sé mé& ra clra s6 S8 yéu cau.

. Trong clra s6 S6 yéu cdu, nhap sé hiéu da dugc gan cho yéu cau clia ban khi ban lién hé vai Hb trg ki

thuat théng qua Kaspersky CompanyAccount.

. Nhan OK.

Chon tap tin dir liéu la dang géi va gri may chd dich vu Hb trg k§ thuat.
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Bat va tat tinh nang bao vé cac tap tin két xuat va tap tin dau vét

Cac tap tin két xuat va tap tin dau vét chlra théng tin vé hé diéu hanh, cling nhu dit liéu bi mat clia ngudi
dung. D& ngan chan viéc truy cap trai phép dén cac dit liéu nay, ban c6 thé bat tinh ndng bao vé cac tap
tin két xuat va tap tin dau vét.

Néu tinh ndng bdo vé cac tap tin két xuat va tap tin ddu vét dugc bat, cac tap tin nay chi c6 thé dugc truy
cap bdi nhitng ngudi dung sau:

o CAc tap tin két xuat c6 thé dugc truy cap bdi quan tri vién hé théng va quan tri vién mang cuc bo, va
b&i ngudi dung da bat tinh nang ghi tap tin két xuat va tap tin dau vét.

e CAc tap tin dau vét chi cé thé dugc truy cap bdi quan trj vién hé théng va quan tri vién mang cuc bd.
DE bat hodc tat tinh nang bao vé cac tap tin két xudt va tap tin dau vét:

1. M@ clra s6 cdu hinh 'ng_dung.

2. Chon muc Cau hinh nang cao & phia bén trai.
Cau hinh clia irng dung sé& dugc hién thi & phan bén phai cla clra sé.

3. Trong muc Ché do hoat dong, nhan nat Cau hinh.

Clra s6 Ché dd hoat déng s& dugc md ra.
4. Thyc hién mot trong cac thao tac sau:

e Chon hép kiém Cho phép bao vé cac tap tin dump va dau vét néu ban muén bat tinh nang bao
Vé.

e Xba hop kiém Cho phép bao vé cac tap tin dump va dau vét néu ban mudn tat tinh nang bao vé.
5. Nhan OK trong clra s6 Ché d6 hoat déng.
6. D& luu lai cac thay déi, nhan ndt Lwru trong clra s6 chinh ctia ¢rng dung.

Cac tap tin két xuat va tap tin diu vét da dugc ghi khi tinh nang bao vé con hoat dong sé van dugc bao
vé ngay ca khi chirc ndng nay da bi tat.
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Thuat nglr

Authentication Agent

Mot giao dién dé vugt qua quy trinh xac thuc dé truy cap cac 6 cirng dugc ma héa va nap hé diéu hanh
sau khi 6 clrng hé thong da dugc ma hoa.

Ban va

Mot bd sung nhod dén (ng dung gilp slra cac 16i dugc phat hién trong qua trinh hoat ddng cla rng
dung, hoac cai dat cac ban cap nhat.

Bao dong gia

Mot bao déng gid xay ra khi irng dung Kaspersky bao cdo mét tap tin khdng bi nhiém la ¢ bi nhiém
virus bdi dau hiéu cla tap tin giéng v&i mot virus.

Cach ly

Kaspersky Endpoint Security s& dat cac tap tin c6 kha nang bi nhiém vao thu muc nay. Cac tap tin cach ly
dugc luu trir dudi dang ma hoa.

Cap nhat

Quy trinh thay thé hodc thém tap tin mdi (co s& dir liéu hodc mé-dun (rng dung) dugc truy hoi tur cac
may chl cap nhéat cla Kaspersky.

Cau hinh tacvu

Cau hinh &rng dung cu thé cho tirng loai tac vu.

Cau hinh &rng dung

Cau hinh &rng dung phé bién cho tat ca cac loai tac vu va quy dinh hoat déng téng quat cta ing dung, vi
du nhu cau hinh hiéu nang ng dung, cau hinh bao cdo, va cau hinh sao luu.

Chirng chi van tay
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Thoéng tin dugc stir dung dé xac dinh mot khéa chirng chi. Mét van tay dugc tao bang cach ap dung mot
chirc nang ma bam mat ma vao gia tri cia khéa.

Chdng nhan
Cac tai liéu dién tir chira khda cd nhan va théng tin vé chud s& hiru ctia khda va pham vi khéa, va xac nhan

rang khoéa cong cdng thudc vé ngudi chd s& hiru. Chirng nhan phai dugc ky tén bai trung tam chirng
nhan da cap né.

Chirng nhan gidy phép

Mot tai liéu ma Kaspersky chuyén dén ngudi dung cung véi tap tin key hodc ma kich hoat. N6 chira
thong tin vé gidy phép dugc cap cho ngudi dung.

Co s& dit liéu chong virus

Co s@ dit liéu chira thong tin vé cac moéi de doa vé bao mat may tinh ma Kaspersky biét dugc tinh dén
thoi diém phat hanh co s& dir liéu diét virus. Cac chir ky trong co sé dit liéu chdng virus gidp phat hién
ma doc trong cac doi tugng dugc quét. Cac co sé dit liéu diét virus dugc tao bdi cac chuyén gia cla
Kaspersky va dugc cap nhat hang gid.

Co s& dir liéu vé cac dia chi web ddc hai
Danh sach cac dia chi web chira ndi dung c6 thé bi coi la nguy hiém. Danh sach nay dugc tao bdi cac

chuyén gia Kaspersky. Danh sach dugc cap nhat thudng xuyén va cé trong géi phan phéi irng dung
Kaspersky.

Co sa di liéu vé cac dia chi web Itra dao

Mot danh sach cac dia chi web ma cac chuyén gia Kaspersky da xac dinh la cé lién quan dén Ira dao. Co
s& dir liéu nay dugc cap nhat thudng xuyén va la mét phan cta géi phan phoi irng dung Kaspersky.

Dang chudn hoéa cla dia chi cia mét tai nguyén web

Dang chuan héa cla dia chi tai nguyén web la mét dang van ban dia chi tai nguyén web dugc nhan sau
khi chudn héa. Chuan hoa la quéa trinh ma qua d6 dang van ban cla dia chi tai nguyén web dugc thay déi
theo cac quy tac cu thé (vi duy, loai bd dang nhap HTTP, mat khau, va cdng két ndi tlr dang van ban cla
dia chi tai nguyén web; thém vao dé, dia chi tai nguyén web sé dugc thay d6i tir dang viét hoa xuéng
dang viét thudng).

Trong ng cdnh chéng virus, muc dich cda chuan héa dia chi tai nguyén web |a dé tranh phai quét Iap lai
cac dia chi website khac nhau vé ct phap nhung van tuong duong nhau vé mat vat ly.

Vi du:
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Dang phi chuan héa ciia mét dia chi: www.Example.com\.

Dang chudn héa cia mot dia chi: www.example.com.

Danh sach dia chi den

Mot danh sach dia chi email ma cac email nhan tir d6 déu bi chan b&i ('ng dung Kaspersky, bat ké noi
dung ctia email.

Di chuyén tép tin dén Cach ly
Mot phuong thirc dé xdr ly tap tin c6 kha nang bi nhiém, qua d6 truy cap dén tap tin sé& bi chan va tap tin

dugc di chuyén tir vi tri g6c cia n6 dén thu muc Cach ly, & dé n6 sé dugc luu trir dudi dang ma hoa dé
loai trr nguy co lay lan.

Dich vu mang

Mot nhom tham sé quy dinh hoat déng mang. Béi véi hoat déng mang nay, ban cé thé tao mot quy tac
mang diéu tiét hoat déng clia Tuong Ira.

bé6i tugng OLE
M6t tap tin dinh kém hodc mét tap tin dugc nhing trong mot tap tin khac. Ung dung Kaspersky cho

phép quét cac déi tuong OLE dé phat hién virus. Vi du, néu ban chén mot bang Microsoft Office Excel®
vao mot tai liéu Microsoft Office Word, bang nay sé dugc quét nhu mét déi tugng OLE.

bon vi cap chirng nhan

Trung tam chirng nhan da cap chirng nhan.

bon vi s& hiru chirng nhan

Ngudi gitr khda ca nhan dugc lién két dén mot chirng nhan. Day co thé 1a mot ngudi dung, ing dung,
bat ky doi twgng o, may tinh, hodc dich vu nao.

Khoa bé sung

Mot khéa chirng nhan quyén str dung irng dung nhung hién khong dugc s dung.
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Khoa kich hoat

Mot khéa hién dang dugc sir dung béi irng dung.

Khir nhiém

Mot phuong thire x(r ly cac d6i tugng bi nhiém gidp khdi phuc mot phan hay toan bé dir liéu. Khéng phai
d6i tugng bi nhiém nao ciing c6 thé dugc khdr nhiém.

Ltra dao

Mot loai gian lan Internet trong dé cac email dugce guri di véi muc dich danh cap dit liéu bao mat, hau hét
[a di liéu tai chinh.

Ma khai thac

Ma chuong trinh stir dung moét s6 16 héng bao mat trong hé théng hay phan mém. M3 khai thac thudng
dugc sir dung dé cai dat phan mém ddc hai trén may tinh ma khong cé su cho phép clia nguai dung.

Mat na tap tin
Dai dién mot tén tap tin va phan m& rong bang ky tu dai dién.

Cac mat na tap tin co6 thé chira bat ky ky tu ndo dugc cho phép trong tén tép tin, bao gém cac ky tu dai
dién:

e * - Thay thé tir 0 ky tu - s6 ky tu bat ky.
e ? - Thay thé mét ky tu bat ky.

Hay luu y rang tén tap tin va phan md rong luén dugc ngan cach bdi mot dau cham.

May chd Quan tri

Mot thanh phan cla Kaspersky Security Center luu trit tap trung thong tin vé tat ca cac irng dung
Kaspersky dugc cai dat trong mang doanh nghiép. N6 ciing c6 thé dugc sir dung dé quan ly cac ing
dung nay.

Mo6-dun Nén tang Bang Tin cay
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Mot microchip dugc phat trién dé cung cap cac chirc nang co ban lién quan dén bao mat (vi du, dé luu
trir cac khdéa ma hoa). Mot Mé-dun Nén tdng Bang Tin cdy thuong dugc Iap trén bo mach chd may tinh
va tuong tac vdi tat ca cac thanh phan hé théng khac qua bus phan cing.

Mo-dun irng dung
Cac tap tin dugc bao gom trong tap tin cai dat irng dung va thurc hién chirc nang cét 16i cda rng dung.
M6t mo-dun thuec thi riéng biét tuong (rng véi tirng loai tac vu dugc thuc hién badi i'ng dung (Bao vé

trong Thai gian thuc, Quét theo Yéu cau, va Cap nhat). Khi bat dau mot tac vu quét toan bd may tinh tir
clra s6 chinh clia irng dung, ban s& bat dau mé-dun cda tac vu nay.

Network Agent
Mot thanh phan Kaspersky Security Center cho phép tuong tac gitta May chd Quan tri va cac irng dung
Kaspersky dugc cai dat trén mot nit mang cu thé (mdy tram hodc may chd). Thanh phan nay la pho bién

trén tat ca cac irng dung Kaspersky chay Windows. Cac phién ban chuyén dung clia Network Agent dugc
danh cho cac rng dung chay nhitrng hé diéu hanh khac.

Network Agent Connector

Mot chirc nang ctia irng dung két n6i irng dung véi Network Agent. Network Agent cho phép quan tri
rng dung tu xa thdng qua Kaspersky Security Center.

Nhém quan tri
Mot nhém thiét bi chia sé chirc nang chung va mét bo rng dung Kaspersky dugc cai dat trén ching. Cac
thiét bi dugc ghép nhém dé chiing cé thé dugc quan ly mot cach tién Igi nhu mot don vi duy nhat. Mét

nhom c6 thé bao gom cadc nhom khac. Ban c6 thé tao cac chinh sach nhém va tac vu nhém cho méi trng
dung dugc cai dat trong nhém nay.

Pham vi bdo vé

Cac déi tugng lién tuc dugc quét bdi thanh phan bao vé chéng virus khi thanh phan nay dang chay.
Pham vi bao vé clia cac thanh phan khac nhau cé cac thudc tinh khac nhau.

Pham vi quét

Cac do6i tugng dugc Kaspersky Endpoint Security quét khi thuc hién moét tac vu quét.

Phan tich Dau hiéu
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Mot cong nghé phat hién mai de doa str dung co s& dit liéu Kaspersky Endpoint Security chira mo ta vé
cac méi de doa da biét va cac phuang thirc dé loai trir chiing. Ché do bao vé sir dung phan tich dau hiéu
cung cap mot cap dé bado mat t6i thiéu chap nhan dugc. Theo khuyén nghi clia cac chuyén gia
Kaspersky, phuong thirc nay ludén dugc bat.

Phan tich Suy nghiém
Coéng nghé nay dugc phat trién dé phat hién cac méi de doa khong thé dugc phat hién véi phién ban co

s& dir lieu rng dung hién tai cGia Kaspersky. N6 c6 thé phéat hién cac tap tin bi nhiém mét loai virus
khong xac dinh, hoac mot bién thé mai cla mét virus da biét.

Portable File Manager

DPay la mét irng dung cung cap giao dién dé lam viéc v&i cac tap tin ma hoéa trén & dia di déng khi chirc
nang ma héa khéng kha dung trén may tinh.

Sao lvu

Mot kho luu trit dac biét cho cac ban sao du phong clia cac tap tin dugc tao trudce khi thuc hién khir
nhiém hoac xda.

Tacvu

Cac chirc nang dugc thuc hién bdi cac ing dung Kaspersky dudi dang cac tac vy, vi du: Bao vé tap tin
trong thai gian thuc, Quét toan bo thiét bi, Cap nhat co s& dir liéu.

Tap nén

Mot hodc nhiéu tap tin dugc dong goéi vao mot tap tin nén duy nhat. Mot (rng dung chuyén biét goi la
trinh nén tap tin 1a can thiét dé dong gép va mé géi dix liéu.

Tap tin bi nhiém
MOt tap tin c6 chira méa déc (phat hién dugc ma cla cac phan mém doc hai da biét khi quét tap tin nay).

Kaspersky khéng khuyén khich viéc sir dung cac tap tin d6, bdi chiing c6 thé 1ay nhiém virus cho may
tinh.

Tap tin bi nhiém

MOt tap tin ma, theo cdu trdc hodc dinh dang cdia no, c6 thé dugc str dung bdi ké xam nhap lam "vé boc"
luu trr va phat tdn ma déc. Nhin chung, day la cac tap tin thuc thi véi cdc phan md réng nhu .com, .exe,
va .dll. C6 nhiéu kha nang lay nhiem ma ddc trong cac tap tin nay.
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Tap tin c6 kha nang bi nhiém

Mot tap tin chira méa d& sra déi ciia mot virus da biét hodc ma giéng véi mot virus, nhung chua dugc
Kaspersky biét dén. Tap tin c6 kha nang bi nhiém dugc phat hién bang Trinh phan tich suy nghiém.
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Thoéng tin vé ma cua bén th ba

Thoéng tin vé ma cla bén thi ba dugc chira trong tap tin legal_notices.txt, trong thu muc cai dat cdia irng
dung.
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Théng bao thuong hiéu
Cac thuong hiéu dugc dang ky va nhan hiéu dich vu la tai san cla cac chl s& hitru tuong ing.

Adobe, Acrobat, va Shockwave la cac thuong hiéu hoac thuong hiéu dugc dang ky cia Adobe Systems,
dugc thanh 1ap & Hoa Ky va/hoac cac noi khac.

Mac va FireWire la cac thuong hiéu ctia Apple, Inc., dugc dang ky & Hoa Ky va cac noi khac.

AutoCAD la m6t thuong hiéu hoac thuong hiéu dugc dang ky clia Autodesk, Inc. va/hodc cac chi
nhanh/céng ty con clia ho & Hoa Ky va cac nai khac.

Ky tu thuong hiéu Bluetooth va logo nay la tai san cla Bluetooth SIG, Inc.

Borland la mét thuong hiéu hoac thuong hiéu dugc dang ky clia Borland Software Corporation & Hoa Ky
va cac nai khac.

Citrix va Citrix Provisioning Services la cac thuong hiéu cta Citrix Systems, Inc. va/hoac cac chi nhanh cla
ho, dugc dang ky vai van phong cap bang sang ché & Hoa Ky va cac quoc gia khac.

dBase la mot thuong hiéu cla dataBased Intelligence, Inc.

EMC va SecurID la cac thuong hiéu hoac thuong hiéu dugc dang ky ctia EMC Corporation & Hoa Ky va
cac nai khac.

ICQ la mot thuong hiéu va/hoac nhan hiéu dich vu cdia ICQ LLC.
Intel va Pentium la cac thuong hiéu cta Intel Corporation, dugc dang ky & Hoa Ky va cac nai khac.

Logitech la mét thuong hiéu cé dang ky hoac thuong hiéu cla Logitech Company & Hoa Ky va cac noi
khac.

Mail.ru la mét thuong hiéu dugc dang ky cda Mail.Ru LLC.

Microsoft, Windows, Internet Explorer, Access, Excel, PowerPoint, Outlook, Outlook Express, Windows
Server, Visual Basic, Visual FoxPro, BitLocker, LifeCam Cinema, PowerShell va Surface la cac thuong hiéu
clia Microsoft Corporation, dugc dang ky & Hoa Ky va cac noi khac.

Mozilla va Thunderbird la cac thuong hiéu clia Mozilla Foundation.

Novell la mot thuong hiéu ctia Novell Inc., dugc dang ky & Hoa Ky va cac noi khac.

Java va JavaScript la cac thuong hiéu dugc dang ky ctia Oracle Corporation va/hoac cac chi nhanh cla ho.
SafeNet la thuong hiéu dugc dang ky cia SafeNet, Inc.

UNIX la mot thuong hiéu duge dang ky & Hoa Ky va cac noi khac va dugc sir dung theo gidy phép tir
X/Open Company Limited.
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