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Priloha 5. Nastaveni sité pro interakci s externimi sluzbami

Priloha 6. Udélosti aplikace

Informace o kédu tfetich stran

Informace o ochrannych znamkéach
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Napovéda k aplikaci Kaspersky Endpoint Security pro systém Windows

‘¢~ Co je nového ve verzi 1110.0

* Byla pfiddna podpora externich poskytovateld pfihlasovacich tdaju pro jednotného prihlaSovani u technologie
Full Disk Encryption.

¢ Bylo priddno nové pocitadlo hrozeb pro Cloud Sandbox.

* Coje nového v jednotlivych verzich Kaspersky Endpoint Security pro Windows

¢ Zacindme

* Nasazeni aplikace Kaspersky Endpoint Security pro systém Windows

* Pocétecni nastaveni aplikace Kaspersky Endpoint Security pro systém Windows

e Licence k aplikaci Kaspersky Endpoint Security pro systém Windows

(@ Eliminace hrozeb

* Na pracovnich stanicich

¢ Na serverech

e Reakce na zjisténiindikdtoru naruseni (Izolace sité — Karanténa — Prevence spousténi)

& Pouziti KES jako soucast jinych reSeni
» Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR

& Poskytovani udaju

* Na zakladé licenéni smlouvy s koncovym uZivatelem

e Pfipouzivani KSN
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Co je nového

Aktualizace 1110.0

Aplikace Kaspersky Endpoint Security 1110.0 pro systém Windows nabizi nasledujici funkce a vylepSent:

1. Byla priddna podpora externich poskytovatell prihlaSovacich Udaju pro jednotného prihlaSovani u technologie
Kaspersky Full Disk Encryption. Aplikace Kaspersky Endpoint Security sleduje heslo uZivatele pro ADSelfService
Plus a aktualizuje Udaje pro ovérovaciho agenta, pokud si uzivatel napriklad heslo zméni.

2. Byla priddna moznost povolit zobrazeni hrozeb zjisténych technologii Cloud Sandbox. Tato technologie je
k dispozici uzivatelm feSeni Endpoint Detection and Response (EDR Optimum nebo EDR Expert). Cloud
Sandbox je technologie, kterd vdm umoznuje v pocitaci detekovat pokrocilé hrozby. Kaspersky Endpoint
Security automaticky pfeddvéa podezrelé soubory do Cloud Sandboxu na analyzu. Cloud Sandbox tyto soubory
spusti v izolovaném prostredi, aby zjistil Skodlivou aktivitu, a rozhodne o jejich reputaci.

3. Do karty incidentu IOC pro uzivatele aplikace EDR Optimum byly pfidany dalsiinformace o souborech. Karta
incidentu IOC nyni zahrnuje informace o skupiné davéryhodnosti, digitélnim podpisu a distribuci souboru a dalsi
informace. Z karty také budete moci prejit rovnou na podrobny popis souboru na portélu Kaspersky Threat

Intelligence Portal (KL TIP).

4. Byl zlepSen vykon aplikace. Za timto G¢elem jsme optimalizovali provoz kontroly na pozadi a pfidali moZnost
zaradit ulohy kontroly do fronty, pokud je kontrola jiz spusténa.

Aktualizace 1190

Aplikace Kaspersky Endpoint Security 11.9.0 pro systém Windows nabizi nésledujici funkce a vylepsent:

1. Nové muZete pfi pouzivani technologie Kaspersky Disk Encryption vytvofit ucet sluzby ovéfovaciho agenta.
Ucet sluzby je nezbytny pro ziskani pfistupu k pocitaci, naptiklad kdyZ uZivatel zapomene heslo. U&et sluzby
mUzete také pouZit jako rezervniucet.

2. Distribu¢ni bali¢ek Kaspersky Endpoint Agent jiz neni soucasti distribuéni sady aplikace. Pro podporu feseni
Detection and Response mUzete pouZit integrovaného agenta Kaspersky Endpoint Security. V pripadé potreby
si muzete distribu¢ni balicek Kaspersky Endpoint Agent stdhnout z distribuéni sady platformy Kaspersky Anti

Targeted Attack Platform.

3. Bylo vylepseni rozhrani podrobnosti detekce pro Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum). Funkce Reakce na hrozby nyni obsahuiji popisky. Pri detekci indikdtord naruseni se také zobrazi
podrobny pokyn pro zajisténi bezpe&nosti podnikové infrastruktury.

4. Nyni mUZete aktivovat aplikaci Kaspersky Endpoint Security pro systém Windows pomoci licencniho klice k
produktu Kaspersky Hybrid Cloud Security.

5. Byly pridany nové udélosti tykajici se navazani spojeni s doménami, které maji neduvéryhodné certifikéty, a
Sifrovana pfipojeni kontroluji chyby.

Aktualizace 11.8.0
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Aplikace Kaspersky Endpoint Security 11.8.0 pro systém Windows nabizi nasledujici funkce a vylepsent:

1. Byl pridén integrovany agent pro podporu provozu reseni Kaspersky Endpoint Detection and Response Expert.
Kaspersky Endpoint Detection and Response Expert je feSenim pro ochranu podnikové IT infrastruktury pred
pokrocilymi kybernetickymi hrozbami. Funkce feSeni kombinuje automatickou detekci hrozeb se schopnosti
reagovat na tyto hrozby a &elit tak pokrocilym Utokdm v€etné novych exploitd, ransomwaru, bezsouborovych
Utokd a metod vyuzivajicich legitimni systémové nédstroje. EDR Expert nabizi vice funkci sledovani hrozeb a
reakce na né nez EDR Optimum. Dalsi informace o tomto FeSeni najdete v ndpovede k feseni Kaspersky Endpoint
Detection and Response Expert .

2. Bylo vylep$eno rozhrani Sledovani sité. Sledovani sité nyni kromé TCP zobrazuje také protokol UDP.

3. Byla vylepsena uloha Antivirovd kontrola. Pokud jste pocita¢ béhem kontroly restartovali, aplikace Kaspersky
Endpoint Security Ulohu automaticky spusti a pokracuje od bodu, kde byla kontrola prerusena.

4. Nyni mdZete nastavit limit pro dobu provadéni tlohy. MdZete omezit dobu provadéni dloh antivirové kontroly a
kontroly IOC. Po zadané dobé aplikace Kaspersky Endpoint Security tGlohu ukoné&i. Chcete-li zkratit dobu

v s s

provadéni Ulohy Antivirova kontrola, mizete napft. nakonfigurovat rozsah kontroly nebo optimalizovat kontrolu.

5. Omezeni serverovych platforem jsou pro aplikaci nainstalovanou ve vice relacich systému Windows 10
Enterprise zrusena. Kaspersky Endpoint Security nové povazuje vice relaci systému Windows 10 Enterprise za
operacni systém na pracovni stanici, ne serverovy operacni systém. Omezeni serverové platformy se proto jiz na
aplikaci ve vice relacich systému Windows 10 Enterprise nevztahuiji. Aplikace rovnéz pro aktivaci misto licenéniho
klice pro server pouziva liceneni kli¢ pro pracovni stanici.

Aktualizace 11.7.0 3
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Aplikace Kaspersky Endpoint Security 11.7.0 pro systém Windows nabizi nésledujici nové funkce a vylepsent:

1. Rozhrani aplikace Kaspersky Endpoint Security pro systém Windows bylo aktualizovano.

2. Podpora Windows 11, Windows 10 21H2 a Windows Server 2022.

3. Byly pfidény nové soucésti:

* Byl pFidan integrovany agent pro integraci s FeSenim Kaspersky Sandbox. Reseni Kaspersky Sandbox
detekuje a automaticky blokuje pokrocilé hrozby na pocitacich. Soucést Kaspersky Sandbox analyzuje
chovéni objektu, aby detekovala skodlivou aktivitu a aktivitu charakteristickou pro cilené ttoky na IT
infrastrukturu organizace. Kaspersky Sandbox analyzuje a kontroluje objekty na speciélnich serverech s
nasazenymi virtudlnimi bitovymi kopiemi operaénich systém( Microsoft Windows (servery Kaspersky
Sandbox). Podrobnosti o tomto feseni najdete v ndpovédé k feSeni Kaspersky Sandbox &.

Pro pouzivani Feseni Kaspersky Sandbox uz nepotrebujete aplikaci Kaspersky Endpoint Agent. VSechny
funkce aplikace Kaspersky Endpoint Agent mize vykonévat aplikace Kaspersky Endpoint Security. Pro
migraci zasad aplikace Kaspersky Endpoint Agent pouzijte privodce migraci. Aby fungovaly vSechny
funkce feSeni Kaspersky Sandbox, potfebujete aplikaci Kaspersky Security Center verze 13.2.
Podrobnosti o migraci z aplikace Kaspersky Endpoint Agent na aplikaci Kaspersky Endpoint Security pro
systém Windows najdete v ndpovédeé k aplikaci.

* Byl pfiddn integrovany agent pro podporu provozu feSeni Kaspersky Endpoint Detection and Response
Optimum. Kaspersky Endpoint Detection and Response Optimum je feSenim pro ochranu IT
infrastruktury organizace pred pokrocilymi kybernetickymi hrozbami. Funkce Feseni kombinuje
automatickou detekci hrozeb se schopnosti reagovat na tyto hrozby a ¢elit tak pokro&ilym Gtokdm
véetné novych exploitd, ransomwaru, bezsouborovych Utokd a metod vyuZivajicich legitimni systémové
nastroje. Dalsi informace o feseni najdete v ndpovéde k feseni Kaspersky Endpoint Detection and
Response Optimum .

Pro pouzivéni feseni Kaspersky Endpoint Detection and Response uz nepotrebujete aplikaci Kaspersky
Endpoint Agent. V8echny funkce aplikace Kaspersky Endpoint Agent maze vykondvat aplikace
Kaspersky Endpoint Security. Pro migraci zdsad a Uloh aplikace Kaspersky Endpoint Agent pouZzijte
pruvodce migraci. Abyste mohli vyuzivat vsech funkci feSeni Kaspersky Endpoint Detection and
Response Optimum, potfebujete aplikaci Kaspersky Security Center verze 13.2. Podrobnosti o migraci z
aplikace Kaspersky Endpoint Agent na aplikaci Kaspersky Endpoint Security pro systém Windows
najdete v ndpoveéde k aplikaci.

4. Byl pridén privodce migraci pro zdsady a Ulohy aplikace Kaspersky Endpoint Agent. Privodce migraci
vytvori pro aplikaci Kaspersky Endpoint Security pro systém Windows nové slou¢ené zasady. Tento
privodce umoZznuje prepindni feSeni Detection and Response z aplikace Kaspersky Endpoint Agent na
aplikaci Kaspersky Endpoint Security. Redeni Detection and Response zahrnuiji Kaspersky Sandbox,
Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) a Kaspersky Managed Detection
and Response (MDR).

5. Aplikace Kaspersky Endpoint Agent, ktery je souc¢asti distribu¢ni sady, byla aktualizovéna na verzi 3.1.

Pri upgradu aplikace Kaspersky Endpoint Security tato aplikace zjisti verzi a uréeny Gcel aplikace Kaspersky
Endpoint Agent. Pokud je aplikace Kaspersky Endpoint Agent ur¢ena k provozu feseni Kaspersky Sandbox,
Kaspersky Managed Detection and Response (MDR) a Kaspersky Endpoint Detection and Response
Optimum (EDR Optimum), aplikace Kaspersky Endpoint Security prepne provoz téchto feSeni na
integrovaného agenta aplikace. U feseni Kaspersky Sandbox a EDR Optimum aplikace automaticky
odinstaluje aplikaci Kaspersky Endpoint Agent. U feSeni MDR muzete odinstalovat aplikaci Kaspersky
Endpoint Agent rué¢né. Je-li aplikace uréena pro provoz feseni Kaspersky Endpoint Detection and Response
Expert (EDR Expert), aplikace Kaspersky Endpoint Security upgraduje verzi aplikace Kaspersky Endpoint
Agent. Dalsi podrobnosti o aplikaci najdete v dokumentaci feSeni Kaspersky, kterd podporuiji aplikaci
Kaspersky Endpoint Agent.

6. Byla vylepsena funkce Sifrovani BitLocker:
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e BitLocker Drive Encryption nyni umoznuje pouzivani rozsireného kédu PIN. Rozsifeny PIN umozniuje
kromé& numerickych znakl pouzivat i dal$i znaky: velkd a malé pismena latinky, specidlni znaky a mezery.

¢ Byla pridédna funkce zékazu ovérovani néstrojem BitlLocker u upgradu operaéniho systému nebo
instalace bali€kt aktualizace. Instalace aktualizaci mUze vyzadovat nékolikeré restartovani pocitace.
Chcete-li sprévné nainstalovat aktualizace, mizete docasné vypnout ovérovani BitLocker a po instalaci
aktualizacf je znovu povolit.

¢ Nové muzZete nastavit dobu vyprSeni platnosti pro heslo nebo PIN Sifrovéni pomoci nstroje BitLocker.
Kdyz platnost hesla nebo PIN vyprsi, aplikace Kaspersky Endpoint Security uzZivatele vyzve k zadani
nového hesla.

7. Nové mUzete nakonfigurovat maximalni po¢et pokust o autorizaci kldvesnice pro ochranu pred Utoky
BadUSB. KdyZ je dosazeno nakonfigurovaného poctu nedspésnych pokust o zadéni autorizaéniho kédu,
zarizeni USB je doCasné uzamceno.

8. Byla vylepsena funkce brany firewall:

¢ Nové muzete nakonfigurovat rozsah IP adres pro pravidla pakett brény firewall. MUZete zadat rozsah
adres ve formatu IPv4 nebo IPvé. Priklad: 192.168.1.1-192.168.1.100 nebo 12:34::2-12:34::99.

* Nové muZete pro pravidla paketd brany firewall zadat misto IP adres ndzvy DNS. Nazvy DNS byste méli
pouzivat pouze pro pocitace LAN nebo interni sluzby. Interakce s cloudovymi sluzbami (jako je Microsoft
Azure) a dalSimi internetovymi prostfedky by méla zajistovat sou¢ést Kontrola webu.

9. Bylo vylepseno vyhledavani pravidel sou¢asti Kontrola webu. K hledani pravidla pfistupu k webovym
prostiedkdm mulzete kromé nézvu pravidla pouzit URL webu, uzivatelské jméno, kategorii obsahu nebo
datovy typ.

10. Byla vylep$ena Uloha Antivirova kontrola:
¢ Byla vylepsena Uloha Antivirova kontrola v reZimu neaktivity. Pokud jste pocitac béhem kontroly

restartovali, aplikace Kaspersky Endpoint Security Ulohu automaticky spusti a pokracuje od bodu, kde
byla kontrola prerusena.

¢ Byla optimalizovéna Uloha Antivirova kontrola. Ve vychozim nastaveni aplikace Kaspersky Endpoint
Security spousti kontrolu pouze v pfipadé, Ze je pocita necinny. Dobu spousténi Ulohy mizete
nakonfigurovat ve vlastnostech ulohy.

1. Nové mlzete omezit pfistup uZivatell k dattim poskytovanym néstrojem Monitor aktivity aplikaci. Monitor
aktivity aplikacije ndstroj navrzeny k zobrazovaniinformaci o aktivité aplikaci uZivatelského pocitace
v redlném Case. Sprévce muze pred uzivatelem ve vliastnostech zésad aplikace Monitor aktivity aplikace
skryt.

12. Bylo vylep$eno zabezpeceni sprdvy aplikace prostifednictvim rozhrani REST API. Aplikace Kaspersky
Endpoint Security nyni ovéfuje podpis pozadavku zasilanych prostfednictvim REST API. Pro spréavu
programu si musite nainstalovat certifikét pro identifikaci pozadavkd.

Aktualizace 11.6.0
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Aplikace Kaspersky Endpoint Security 11.6.0 pro systém Windows nabizi ndsledujici funkce a vylepsent:

1. Podpora pro Windows 10 21H1. Podrobnosti o podpore operaéniho systému Microsoft Windows 10 najdete
ve znalostni bézi technické podpory .

2. Byla pfidéna sou¢ast Managed Detection and Response. Tato sou¢ast umoznuje interakci s feSenim
zndmym jako Kaspersky Managed Detection and Response. Kaspersky Managed Detection and Response
(MDR) poskytuje nepretrzitou ochranu pred rostoucim po&tem hrozeb schopnych obejit automatizované
ochranné mechanismy pro organizace, které obtizné hledaji vysoce kvalifikované odborniky nebo maji
omezené interni zdroje. Podrobné informace o tom, jak feseni funguje, najdete v ndpovédé k aplikaci
Kaspersky Managed Detection and Response.

Kaspersky Endpoint Agent 310 poskytuje nové funkce, fesi nékteré predchozi problémy a ma vylepSenou
stabilitu. Dalsi podrobnosti o aplikaci najdete v dokumentaci feSeni Kaspersky, kterd podporuji aplikaci
Kaspersky Endpoint Agent.

4. Nové poskytuje moZnost spravovat v nastaveni sou€ésti Ochrana pred sitovymi hrozbami ochranu pred
toky, jako jsou prehlceni sité nebo skenovani portu.

5. Byla pfidéna nova metoda vytvéareni pravidel sité pro branu firewall. MUZete pridat pravidla pakett a pravidla
aplikaci pro pripojenti, které se zobrazuji v okné Sledovéni sité. Nastaveni pfipojeni pravidel sité se vsak
nakonfiguruji automaticky.

6. Bylo vylepseno rozhrani Sledovani sité. Byly ptidany informace o sitové aktivité: ID procesu, ktery iniciuje
sitovou aktivitu; typ sité (mistni sit nebo internet); mistni porty. Ve vychozim nastaveni jsou informace
o typu sité skryté.

7. Nové existuje moznost automaticky vytvaret ¢ty ovérovaciho agenta pro nové uzivatele systému
Windows. Agent umozriuje uZivateli provést ovéreni pro pristup k jednotkém, které byly Sifrovény pomoci
technologie Kaspersky Disk Encryption, a nacist operaéni systém. Aplikace kontroluje informace
o uzivatelskych U¢tech systému Windows v pocitaci. Pokud aplikace Kaspersky Endpoint Security zjisti
uZivatelsky ucet systému Windows, ktery nema Uc¢et ovérovaciho agenta, aplikace vytvorinovy Ucet pro
pristup k Sifrovanym jednotkdm. To znamen3, Ze u pocitacu s jiz zasifrovanymi jednotkami nemusite ruéné
pridavat Ucty ovérovaciho agenta.

8. Noveé existuje moznost sledovat proces Sifrovani disku v rozhrani aplikace na pocitacich uzivatelt
(Kaspersky Disk Encryption a BitLocker). Nastroj Sledovani Sifrovani mazete spustit z hlavniho okna
aplikace.

Aktualizace 11.5.0
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Aplikace Kaspersky Endpoint Security 11.5.0 pro systém Windows nabizi ndsledujici funkce a vylepsent:

1. Podpora pro Windows 10 20H2. Podrobnosti o podpore operaéniho systému Microsoft Windows 10 najdete
ve znalostni bézi technické podpory &.

2. Aktualizované rozhrani aplikace. Aktualizovana byla také ikona aplikace v oznamovaci oblasti, ozndmeni
aplikace a dialogové okna.

3. VylepSené rozhrani webového pluginu Kaspersky Endpoint Security pro sou¢asti Kontrola aplikaci, Kontrola
zafizeni a Adaptivni kontrola anomailii.

4. Pridéna funkce pro import a export seznamu pravidel a vyjimek ve formatu XML. Format XML umoZiuje
seznamy po jejich exportu upravovat. Seznamy mizZete spravovat ve webové konzole aplikace Kaspersky
Security Center. Pro export/import jsou k dispozici ndsledujici seznamy:

e Detekce chovani (seznam vyjimek).

¢ QOchrana pred webovymi hrozbami (seznam divéryhodnych webovych adres).

e QOchrana pred hrozbami v pos$té (seznam pfipon filtrd priloh).

¢ QOchrana pred sitovymi hrozbami (seznam vyjimek).

* Bréna firewall (seznam pravidel sitovych paket().

e Kontrola aplikaci (seznam pravidel).

e Kontrola webu (seznam pravidel).

* Monitorovani sitovych portd (seznamy portd a aplikaci monitorovanych aplikaci Kaspersky Endpoint
Security).

e Kaspersky Disk Encryption (seznam vyjimek).

o Sifrovani vyménitelnych jednotek (seznam pravidel).

5. Do zprévy o detekci hrozeb byly pfidany informace o objektu MD5. V pfedchozich verzich aplikace
Kaspersky Endpoint Security se zobrazovala pouze hodnota SHA256 objektu.

6. Pfiddna moznost pfifadit prioritu pravidldm pro pristup k zafizenim v nastaveni sou¢asti Kontrola zafizeni.
Prioritni pfifazeni umoZznuje flexibilngjsi konfiguraci pfistupu uZivatell k zafizenim. Pokud byl uZivatel pridan
do vice skupin, Fidi aplikace Kaspersky Endpoint Security pfistup k zafizeni na zakladé pravidla s nejvyssi
prioritou. Napfiklad mizete skupiné Vsichni udélit oprévnéni jen pro cteni a skupiné sprévct udélit opravnéni
ke Cteni a zépisu. Chcete-li tak ucinit, prifad'te skupiné spréavct prioritu O a skupiné Vsichni prioritu 1. Prioritu
muUZete nakonfigurovat pouze pro zafizeni, kterd maji souborovy systém. To zahrnuje pevné disky,
vyménitelné jednotky, diskety, jednotky CD/DVD a prenosné zarizeni (MTP).

7. Pridana nova funkce:

e Spréva zvukovych oznédmeni.

¢ Funkce aplikace Kaspersky Endpoint Security Provoz sit& s ohledem na néklady omezuije vlastni sitovy
provoz, pokud je omezeno pripojeni k internetu (napfiklad pri mobilnim pripojent).

¢ Nastaveni aplikace Kaspersky Endpoint Security |ze spravovat pomoci duvéryhodnych aplikaci pro
vzddlenou spravu (napt. TeamViewer, LogMeln a Remotely Anywhere). Ke spusténi aplikace Kaspersky
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Endpoint Security a ke sprévé nastaveni v rozhrani aplikace miZete pouzit aplikace vzdélené spravy.

¢ Nastaveni kontroly bezpecného provozu Ize spravovat ve Firefoxu a Thunderbirdu. MUzete vybrat
Ulozisté certifikaty, které bude pouzivat Mozilla: UlozZisté certifikdtt Windows, nebo Ulozisté certifikatl
Mozilly. Tato funkce je k dispozici pouze pro pocitace, na nichz se nepouziva zéasada. Pokud se na
pocita¢ pouziva zdsada zdsady, aplikace Kaspersky Endpoint Security automaticky povoli pouziti
UloZisté certifikdtd Windows ve Firefoxu a Thunderbirdu.

8. Priddna moZnost konfigurace rezimu kontroly bezpeé&ného provozu: Ize kontrolovat provoz vzdy, i kdyZ jsou
soucdasti ochrany deaktivovany, nebo pokud to vyZaduiji sou¢asti ochrany.

9. Revidovan postup pro odstrafiovani informaci ze zprév. UZivatel mize odstranit pouze véechny zpravy.
V predchozich verzich aplikace si uZivatel mohl vybrat konkrétni souc¢asti aplikace, jejichZ informace by byly
odstranény ze zprav.

10. Revidovan postup pro import konfiguraéniho souboru obsahujiciho nastaveni aplikace Kaspersky Endpoint
Security a revidovan postup pro obnoveni nastaveni aplikace. Pfed importem nebo obnovenim zobrazi
aplikace Kaspersky Endpoint Security pouze varovéni. V predchozich verzich aplikace bylo mozné zobrazit
hodnoty nového nastaveni pred jejich pouzitim.

dokoné&eni postupu pro obnoveni pfistupu vyzve aplikace Kaspersky Endpoint Security uzZivatele
k nastaveni nového hesla nebo PIN kédu. Po nastaveni nového hesla BitLocker zaSifruje disk. V pfedchozi
verzi aplikace musel uZivatel ruéné resetovat heslo v nastaveni néstroje BitLocker.

12. UzZivatelé nyni maji schopnost vytvofit vlastni mistni dGvéryhodnou zénu pro konkrétni pocitac. Timto
zplsobem mohou uZivatelé kromé obecné divéryhodné zény v zdsaddch vytvaret také vlastni mistni
seznamy vyjimek a dlvéryhodnych aplikaci. Spravce mlze povolit nebo zablokovat pouZiti mistnich vyjimek
nebo mistnich divéryhodnych aplikaci. Sprévce muze pomoci aplikace Kaspersky Security Center zobrazit,
pridat, upravit nebo odstranit polozky seznamu ve vlastnostech pocitace.

13. Pfidédna moznost zaddvat komentére ve vlastnostech dlvéryhodnych aplikaci. Komentére pomaéhaji
zjednodusit vyhleddvani a fazeni divéryhodnych aplikaci.

14. Spréva aplikace prostrednictvim rozhrani REST API:

e Nyni existuje moznost konfigurovat nastaveni rozsifeni Ochrana pred hrozbami v posté pro aplikaci
Outlook.

e Je zakdzéno deaktivovat detekei vir, Cervl a trojskych koni.

Aktualizace 11.4.0
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Aplikace Kaspersky Endpoint Security 11.4.0 pro systém Windows nabizi nasledujici funkce a vylepsent:

1. Novy design ikony aplikace v oznamovaci oblasti hlavniho panelu. Misto staré ikony [gg se nyni zobrazuje

nova [g. Pokud ma uzivatel provést akci (napriklad restartovat pocitac po aktualizaci aplikace), ikona se
zméni na [g. Pokud jsou sou¢asti ochrany aplikace deaktivovany nebo jsou nefunkéni, ikona se zménina [z
nebo (3. KdyZ umistite kurzor mysi na ikonu, aplikace Kaspersky Endpoint Security zobrazi popis problému s

ochranou pocitace.

2. Soucést Kaspersky Endpoint Agent, ktery je souc¢asti distribucni sady, byla aktualizovéna na verzi 3.9.
Kaspersky Endpoint Agent 3.9 podporuje integraci s novymi feSenimi spolecnosti Kaspersky. Dalsi
podrobnosti o aplikaci najdete v dokumentaci FeSeni Kaspersky, kteréd podporuiji aplikaci Kaspersky Endpoint

Agent.

3. Byl pfidan stav Nepodporovano licencipro soucasti aplikace Kaspersky Endpoint Security. Stav sou¢asti si

mUzZete prohlédnout v seznamu soucésti v hlavnim okné aplikace.

4. Do zprav byly pfidany nové udélosti ze sou¢asti Prevence zneuZiti.

do prostfedi Windows Recovery Environment (WInRE). Pfi instalaci aplikace pfidavala pfedchozi verze
aplikace Kaspersky Endpoint Security ovladace. Pfidani ovlada&t do prostredi WinRE mUze zlepsit stabilitu
aplikace pfi obnové operacniho systému v pocitacich chranénych technologii Kaspersky Disk Encryption.

Z aplikace Kaspersky Endpoint Security byla odebrana souc¢ast Endpoint Sensor. Nastaveni sou¢ast
Endpoint Sensor miZete i nadéle konfigurovat v zdsaddch, je-li v pocitaci nainstalovéna aplikace

Kaspersky Endpoint Security verze 11.0.0 az 11.3.0.

Casto kladené dotazy

0
OBECNE

Na jakych pocitacich mize aplikace Kaspersky
Endpoint Security fungovat?

Co se zménilo od posledni verze?

Se kterymi dal$imi aplikacemi spole€nosti Kaspersky
muZe aplikace Kaspersky Endpoint Security fungovat?

&

INTERNET

Prohleddva aplikace Kaspersky Endpoint Security
Sifrovana pripojeni (HTTPS)?

Jak mohu uZivateltm povolit pripojeni pouze
k dbvéryhodnym sitim Wi-Fi?

Jak zablokovat socidlni sit&?

Jak |ze Setfit pocitacové prostiedky béhem provozu
aplikace Kaspersky Endpoint Security?

;.l,'l

o NASAZENI{

Jak nainstaluji aplikaci Kaspersky Endpoint Security
do v8ech poéitact v organizaci?

Které nastaveni instalace Ize konfigurovat
v prikazovém radku?

Jak mohu vzdélené odinstalovat aplikaci Kaspersky,
Endpoint Security?
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APLIKACE

Jak zjistim, které aplikace jsou nainstalovény,
v pocitaci uzivatele (inventarizace)?

Jak zabranim spousténi pocitacovych her?

Jak ovéfim, Ze byla sprédvné nakonfigurovéna
souc¢dst Kontrola aplikaci?

Jak priddm aplikaci na seznam duavéryhodnych
aplikaci?




s
U AKTUALIZACE

Jaké metody jsou k dispozici pro aktualizaci databazi?

LIJ ZARIZENI

Jak zablokovat pouZiti flash disk?

Co mém délat, pokud vzniknou problémy po
aktualizaci?

Jak mohu aktualizovat databdze mimo podnikovou sit?

Jak priddm zafizeni na seznam davéryhodnych
zarizeni?

Je mozné ziskat pristup k blokovanému zarizeni?

Je mozné pro aktualizace pouZit proxy server?

@ BEZPECNOST

Jak aplikace Kaspersky Endpoint Security kontroluje
e-mail?

Jak mohu vyloucit davéryhodny soubor z kontroly?

Jak mohu chranit pocitac pred viry z flash diska?

Jak mohu spustit antivirovou kontrolu, ktera je skrytd
pred uZivatelem?

Jak do€asné pozastavit ochranu aplikace Kaspersky
Endpoint Security?

Jak mohu obnovit soubor, ktery aplikace Kaspersky:
Endpoint Security chybné odstranila?

Jak mohu chrénit aplikaci Kaspersky Endpoint
Security pred odinstalovdnim uzivatelem?
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2 SIFROVANI(

Za jakych podminek je Sifrovdni nemozné?

Jak mohu pouZit heslo k omezenf piistupu
k archivu?

Je moZné pouzivat Cipové karty a tokeny se
Sifrovanim?

Je mozné ziskat pristup k Sifrovanym dattm, kdyz
neni navézano s aplikaci Kaspersky Security
Center?

Co méam délat, pokud operacni systém pocitace
selze, ale data zUstanou zasifrovana?

@ PODPORA

Kde je uloZen soubor zpravy?

Jak mohu vytvorit trasovaci soubor?

Jak mohu povolit zapis vypisu paméti?




Kaspersky Endpoint Security pro systém Windows

Aplikace Kaspersky Endpoint Security pro systém Windows (déle oznacovana také jako Kaspersky Endpoint
Security) poskytuje komplexni ochranu pogéitace pred rtiznymi typy hrozeb, sitovych a phishingovych Gtoku.

Aplikace neni uré¢ena pro pouziti v technologickych procesech, které zahrnuji automatizované Fidici systémy. K
ochrané zafizeni v takovych systémech doporu¢ujeme pouzivat aplikaci Kaspersky Industrial CyberSecurity for
Nodesm.

Technologie detekce hrozeb

‘!ﬂ
\ I
Strojové uéeni

Kaspersky Endpoint Security pouzivd model
zaloZeny na strojovém uceni. Tento model je
vyvijen odborniky spole¢nosti Kaspersky.
Nasledné jsou do modelu prabézné pridavany
Udaje o hrozbéch ze sluzby KSN (trénovani
modelu).

IR

Kaspersky Endpoint Security pfijima ze sluzby
Kaspersky Security Network Gdaje

o hrozbéach. Sluzba Kaspersky Security
Network (KSN) predstavuje infrastrukturu
cloudovych sluzeb, které poskytuje pristup

k internetové znalostni bazi spole¢nosti
Kaspersky s informacemi o reputaci soubord,
webovych prostredcich a softwaru.

Cloudova analyza

Odborna analyza

Kaspersky Endpoint Security pouziva Udaje
o hrozbéch priddvané analytiky vird
spole¢nosti Kaspersky. Pokud nelze reputaci
objektu urcit automaticky, analytikové virt jej
vyhodnoti.

’ Analyza chovani

Kaspersky Endpoint Security analyzuje aktivitu objektu
v redlném Case.

‘:: Automaticka analyza

Kaspersky Endpoint Security pfijimé data ze systému
automatické analyzy objektd. Systém zpracovéava viechny
objekty odeslané spolecnosti Kaspersky. Systém poté urci
povést objektu a pridé data do antivirovych databézi. Pokud
systém nedokaZe urcit reputaci objektu, dotazuje se
analytikd vird ve spole¢nosti Kaspersky.

Kaspersky Sandbox

Kaspersky Endpoint Security zpracovéava objekt ve
virtudlnim pocitaci. Kaspersky Sandbox analyzuje chovani
objektu a rozhodne o jeho reputaci. Tato technologie je

k dispozici, pouze pokud pouzivéte reSeni Kaspersky
Sandbox.

5

Kaspersky Endpoint Security kontroluje objekty

v izolovaném prostredi poskytnutém spole¢nosti Kaspersky.
Technologie Cloud Sandbox je trvale povolena a je k
dispozici v§em uzivatelim sluzby Kaspersky Security
Network bez ohledu na typ licence, ktery pouzivaji. Pokud
jste uz nasadili FeSeni Endpoint Detection and Response
Optimum, miZete povolit samostatné pocitadlo hrozeb
zjisténych technologii Cloud Sandbox.

Cloud Sandbox

Strom vybéru

Kazdy typ hrozby je zpracovévén vyhrazenou soucésti. Soucasti Ize povolovat a zakazovat nezévisle a Ize
konfigurovat jejich nastaveni.

Strom pro vybér
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Cast Soucast

Zakladni Ochrana pred souborovymi hrozbami
ochrana
pred
hrozbami

Soucésti Ochrana pred souborovymi hrozbami umozniuje zabranit infikovéani souborového
systému pocitace. Ve vychozim nastaveni je souc¢dst Ochrana pred souborovymi hrozbami
trvale uloZena v paméti RAM pocitace. Tato sou¢ast prohledéva soubory na vSech
jednotkach pocitace i na pfipojenych jednotkéch. Tato soucdst poskytuje ochranu pocitace
@ pomoci antivirovych databézi, cloudové sluzby Kaspersky Security Network a heuristické

analyzy.

Ochrana pfed webovymi hrozbami

Soucést Ochrana pred webovymi hrozbami zabrariuje stahovani Skodlivych souborl z
internetu a blokuje Skodlivé a phishingové weby. Tato sou¢ést poskytuje ochranu pocitace
pomoci antivirovych databazi, cloudové sluzby Kaspersky Security Network a heuristické
analyzy.

Ochrana pred hrozbami v posté

Soucdst Ochrana pred hrozbami v posté v pfilohach kontroluje, zda pFichozi a odchozi e-
maily obsahuiji viry nebo jiné hrozby. Tato soucast také kontroluje zpravy, zda neobsahuji
Skodlivé a phishingové odkazy. Ve vychozim nastaveni je sou¢ést Ochrana pred hrozbami
v posté trvale uloZzena v paméti RAM pocitace a prohledévé vsechny zpravy prijaté nebo
odeslané pomoci protokolt POP3, SMTP, IMAP nebo NNTP nebo postovniho klienta
Microsoft Office Outlook (MAPI). Tato soucdst poskytuje ochranu pocitace pomoci
antivirovych databézi, cloudové sluzby Kaspersky Security Network a heuristické analyzy.

Ochrana pfFed sitovymi hrozbami

Sougést Ochrana pred sitovymi hrozbami kontroluje pfichozi sitovy provoz a zjistuje
piitomnost aktivit typickych pro sitové ttoky. Pokud aplikace Kaspersky Endpoint Security
zjisti pokus o Utok na sit v poéitadi uzivatele, zablokuje sitové pripojeni k Utogicimu pocitadi.
Popisy aktuélné zndmych typu sitovych Utokl a zpUsoby, jak se jim branit, jsou k dispozici

v databézich aplikace Kaspersky Endpoint Security. Seznam sitovych Utokd, které je soucast
Ochrana pred sitovymi hrozbami schopna zjistit, se aktualizuje pfi aktualizacich databazi
amodult aplikace.

Brana firewall

Bréna firewall blokuje neoprédvnéné pripojeni k pocitaci pfi praci na internetu nebo v mistni siti.
Brana firewall také Fidi sitovou aktivitu aplikaci v pog&ita&i. To vdm umozni chrénit vasi firemni
LAN pred kradeZiidentity a jinymi Utoky. Tato soucést poskytuje ochranu pocitace pomoct
antivirovych databazi, cloudové sluzby Kaspersky Security Network a pfeddefinovanych
pravidel sité.

Ochrana pred Gtoky BadUSB

Soucést Ochrana pred Utoky BadUSB brani tomu, aby se infikované zafizeni USB
napodobuijici kldvesnici pfipojila k pocitadi.

Ochrana AMSI

Soucést Ochrana AMSI je ur¢en k podpore rozhrani Antimalware Scan Interface od
spole¢nosti Microsoft. Rozhrani AMSI (Antimalware Scan Interface) umozniuje aplikacim
tfetich stran s podporou rozhrani AMSI odesilat objekty (napfiklad skripty prostfedi
PowerShell) do aplikace Kaspersky Endpoint Security za G€elem dalsi kontroly a pfijimat
vysledky kontroly t&chto objektt.

Rozsirena Kaspersky Security Network
ochrana

pred

hrozbami
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Kontrolni

prvky
zabezpeceni

—

Sluzba Kaspersky Security Network (KSN) predstavuije infrastrukturu cloudovych sluzeb,
ktera poskytuje pfistup k internetové znalostni bazi spolecnosti Kaspersky s informacemi
o reputaci soubort, webovych prostfedcich a softwaru. Pouzivani dat ze sluzby Kaspersky
Security Network zaru€uje rychlejsi reakci aplikace Kaspersky Endpoint Security na nové
hrozby, zvysuje Gcinnost nékterych soucésti ochrany a snizuje pravdépodobnost falesné
pozitivnich vysledkd. Jestlize se Ucastnite sluzby Kaspersky Security Network, sluzby KSN
poskytuji aplikaci Kaspersky Endpoint Security informace o kategorii a povésti
naskenovanych soubor( a také informace o povésti kontrolovanych webovych adres.

Detekce chovani

Soucést Detekce chovani pfijimé data o akcich aplikaci v pocitaci a tyto informace poskytuje
jinym soucéstem ochrany, coz zvysuje jejich vykon. Soucést Detekce chovani vyuziva podpisy
BSS (Behavior Stream Signatures) pro aplikace. Pokud se €innost aplikace shoduje

s podpisem BSS, aplikace Kaspersky Endpoint Security provede vybranou reaktivni akci.
Fungovéni aplikace Kaspersky Endpoint Security na zékladé podpist BSS poskytuje aktivni
ochranu pocitace.

Prevence zneuziti

Soucast Prevence zneuziti detekuje programovy kéd, ktery vyuziva chyb zabezpe&eni

v pocitaci k zneuziti oprédvnéni sprévce nebo k provadéni Skodlivych €innosti. Zneuziti maze
napriklad vyuZit Utok v podobé preteceni vyrovndvaci paméti. Za timto ucelem Utocénik
odesle do zranitelné aplikace velké mnoZstvi dat. Pri zpracovani téchto dat zranitelnd
aplikace spusti skodlivy kod. V disledku tohoto Utoku mizZe Gtocnik spustit neopravnénou
instalaci malwaru. Pokud dojde k pokusu o spusténi spustitelného souboru ze zranitelné
aplikace, které neproved| uZivatel, aplikace Kaspersky Endpoint Security spusténi tohoto
souboru zablokuje nebo informuje uzivatele.

Prevence naruseni hostitele

Soucést Prevence naruseni hostitele zabraruje aplikacim provédét akce, které mohou byt pro
operacni systém nebezpecné, a kontroluje pristup k prostfedkiim operacniho systému

a osobnim datlm. Tato sou¢ést poskytuje ochranu pocitace pomoci antivirovych databézi

a cloudové sluzby Kaspersky Security Network.

Modul pro napravu

Soucést Modul pro ndpravu umoznuje aplikaci Kaspersky Endpoint Security vréatit zpét akce,
které byly provedeny malwarem v operacnim systému.

Kontrola aplikaci

Soucést Kontrola aplikaci fidi spousténi aplikaci v pocitacich uzivatell. Tim vdm umoznuje
implementovat podnikové zdsady zabezpeceni pri pouzivani aplikaci. Soucést Kontrola
aplikaci také snizuje riziko pocitacové infekce omezenim pristupu k aplikacim.

Kontrola zafizeni

Soucdst Kontrola zafizeni spravuje pfistup uZivatell k zafizenim, které jsou nainstalovéna

v pocitaci nebo jsou k nému pfipojena (napfiklad pevné disky, fotoapardty nebo moduly Wi-
Fi). Diky tomu mUZete chréanit pocitac pred nakazenim, kdyz jsou takové zafizeni pripojena,

a zabranit ztraté nebo Uniku dat.

Kontrola webu

Kontrola webu Fidi pFistup uZivatell k webovym prostfedkdm. To poméhd omezit provoz
a nevhodné vyuZziti pracovni doby. KdyZ se uZivatel pokusi otevrit web, k némuz omezuje
pristup soucdst Kontrola webu, aplikace Kaspersky Endpoint Security zablokuje pristup
nebo zobrazi upozornéni.

Adaptivni kontrola anomalii
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Soucést Adaptivni kontrola anomdlii sleduje a blokuje akce, které nejsou obvyklé pro pocitace
v podnikové siti. Adaptivni kontrola anomalii pouzivéa ke sledovani necharakteristického
chovéni sadu pravidel (napfiklad pravidlo Spusténi prostred Microsoft PowerShell z aplikace
sady Office). Pravidla vytvareji odbornici spole¢nosti Kaspersky na zékladé typickych
scénéru skodlivé Cinnosti. MUZete nakonfigurovat, jak sou¢dst Adaptivni kontrola anomalif
zpracovéva kazdé pravidlo, a povolit napriklad provadéni skriptd PowerShell, které
automatizuji ur¢ité ulohy pracovniho postupu. Aplikace Kaspersky Endpoint Security
aktualizuje sadu pravidel spolu s datab&zemi aplikaci.

Ulohy Antivirova kontrola

Aplikace Kaspersky Endpoint Security kontroluje pocitac¢ na pfitomnost virt a dalSich hrozeb.
= Antivirova kontrola pomUze vylougit moznost Sifeni malwaru, ktery nebyl zjistén soucastmi
ochrany, napriklad v dusledku nizké drovné zabezpeceni.

Aktualizace

Aplikace Kaspersky Endpoint Security stahuje aktualizované databéze a moduly aplikace.
Aktualizace chrani pocitac pred nejnové&jsimi viry a jinymi hrozbami. Aplikace je ve vychozim
nastaveni aktualizovéna automaticky. V pfipadé potreby vSak mlZete aktualizovat databaze

a moduly aplikace ru¢né.

Vraceni zmén provedenych posledni aktualizaci

Aplikace Kaspersky Endpoint Security vrati zpét posledni aktualizaci databéazi a moduld. To
v pripadé potreby umoZiuje vréatit zpét moduly databazi a aplikaci na jejich predchozi verze,
napriklad kdyz nové verze databéze obsahuje neplatny podpis, ktery zpUlsobi, Ze aplikace
Kaspersky Endpoint Security zablokuje bezpe&nou aplikaci.

Kontrola integrity

Aplikace Kaspersky Endpoint Security zkontroluje moduly aplikace v instala¢ni slozce
aplikace z hlediska zmén nebo poskozeni. Pokud mé modul aplikace nespravny digitaini
podpis, je povaZzovén za poskozeny.

Sifrovani File Level Encryption

dat Tato soucést umoznuje vytvéret pravidla Sifrovani souborl. MUZete vybrat preddefinované

slozky pro Sifrovéni, vybrat slozku ru¢né nebo vybrat jednotlivé soubory podle pripony.

% Uplné sifrovani disku

Tato sou¢ést umoznuje Sifrovani pevného disku pomoci technologie Kaspersky Disk
Encryption nebo BitLocker Drive Encryption.

Encryption of removable drives

Tato soucast umoznuje ochranu dat na vyménitelnych jednotkach. MdzZete pouzit Sifrovani
celého disku (FDE) nebo Sifrovani na Grovni souborl (FLE).

Detection Endpoint Detection and Response Optimum
;nd Integrovany agent pro feSeni Kaspersky Endpoint Detection and Response Optimum (déle
esponse také ,EDR Optimum®). Kaspersky Endpoint Detection and Response je FeSenim pro ochranu
IT podnikové infrastruktury pred pokrocilymi kybernetickymi hrozbami. Funkce feSeni
§® kombinuje automatickou detekci hrozeb se schopnosti reagovat na tyto hrozby a Celit tak

EHN pokrocilym Utokim veetné novych exploitl, ransomwaru, bezsouborovych Utokt a metod
vyuzivajicich legitimni systémové néstroje. Dalsi informace o feSeni najdete v ndpovédé
k feSeni Kaspersky Endpoint Detection and Response Optimum .

Endpoint Detection and Response Expert

Integrovany agent pro reSeni Kaspersky Endpoint Detection and Response Expert (déle také
.EDR Expert”). EDR Expert nabizi vice funkci sledovani hrozeb a reakce na né nez EDR
Optimum. Dalsiinformace o tomto feSeni najdete v ndpovéde k Feseni Kaspersky Endpoint
Detection and Response Expert .
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Kaspersky Sandbox

Integrovany agent pro fedeni Kaspersky Sandbox. Reseni Kaspersky Sandbox detekuije a
automaticky blokuje pokrocilé hrozby na pocitacich. Soucéast Kaspersky Sandbox analyzuje
chovéani objektu, aby detekovala skodlivou aktivitu a aktivitu charakteristickou pro cilené
utoky na IT infrastrukturu organizace. Kaspersky Sandbox analyzuje a kontroluje objekty na
specidlnich serverech s nasazenymi virtuéinimi bitovymi kopiemi operac¢nich systému
Microsoft Windows (servery Kaspersky Sandbox). Podrobnosti o tomto FeSeni najdete v
ndpoveédé k FeSeni Kaspersky Sandbox &.

Managed Detection and Response

Integrovany agent pro podporu provozu feseni Kaspersky Managed Detection and Response.
Reseni Kaspersky Managed Detection and Response (MDR) automaticky detekuje a
analyzuje bezpecnostniincidenty ve vasi infrastrukture. K tomu pouzivd MDR telemetricka
data pfijata z koncovych bodU a strojové uceni. MDR zasilé Udaje o incidentech odbornikdim
spole¢nosti Kaspersky. Tito odbornici pak mohou incident zpracovat a naptiklad pfidat novy
zadznam do antivirovych databézi. Alternativné mohou odbornici vydat doporuceni ke
zpracovéni incidentu a napfiklad navrhnout izolaci pocitace od sité. Podrobné informace

o tom, jak feSeni funguje, najdete v ndpoveédé k aplikaci Kaspersky Managed Detection and

Response &.

Distribucni sada

Distribu¢ni sada obsahuje nésleduijici distribu¢ni balicky:

o Silné Sifrovani (AES256)

Tento distribu¢ni balicek obsahuje Sifrovaci nastroje, které implementuiji Sifrovaci algoritmus AES
(Advanced Encryption Standard) s t¢innou délkou klice 256 bitd.

o Lehké Sifrovani (AES56)

Tento distribuéni bali¢ek obsahuje Sifrovaci nastroje, které implementuji Sifrovaci algoritmus AES s G€innou

délkou klice 56 bita.

Kazdy sifrovaci bali¢ek obsahuje nésledujici soubory:

kes win.msi

setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab
incompatible.txt

ksn_<ID_jazyka>.txt

license.txt

Instala¢ni bali¢ek aplikace Kaspersky Endpoint Security.

Soubory, které jsou tfeba k instalaci aplikace za pouZiti kteréhokoli
z dostupnych zpusobd.

Soubor k vytvoreni instalacnich bali¢kd aplikace Kaspersky Endpoint Security.

Instalacni balicek modulu plug-in pro sprévu aplikace Kaspersky Endpoint
Security pro aplikaci Kaspersky Security Center.

Soubory aktualizacniho bali¢ku pouZivané béhem instalace.
Soubory k odebrani nekompatibilniho softwaru.
Soubor, ktery obsahuje seznam nekompatibilniho softwaru.

Soubor, ve kterém si mazete projit podminky Ucasti ve sluzbé
Kaspersky Security Network.

Soubor, ve kterém si mazete projit licencni smlouvu s koncovym uzivatelem
a zasady ochrany osobnich udaju.
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installer.ini Soubor, ktery obsahuje vnitini nastaveni distribucniho balicku.

keswin_web_plugin.zip Archiv obsahujici soubory potfebné k instalaci webového pluginu Kaspersky
Endpoint Security.

Hodnoty téchto nastaveni nedoporucujeme ménit. Pokud chcete zménit moznosti instalace, pouZijte soubor
setup.ini.

Hardwarové a softwarové pozadavky

Aby aplikace Kaspersky Endpoint Security mohla bez probléma fungovat, pocita¢ musi splhovat nasledujici
pozadavky:

Minimalni obecné poZadavky:
e 2 GB volného mista na pevném disku;
e CPU:
e Pracovni stanice: 1 GHz;
e Server: 14 GHz;
e Podpora sady instrukci SSE2.
* RAM:
¢ Pracovni stanice (x86): 1GB;
e Pracovnistanice (x64): 2 GB;

e Server: 2 GB.

Pracovni stanice

Podporované operacni systémy pro pracovni stanice:

* Windows 7 Home/Professional/Ultimate/Enterprise Service Pack 1nebo novéjsi;

Windows 8 Professional /Enterprise;

Windows 81 Professional/Enterprise;

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / vice relaci Enterprise;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

Podrobnosti o podpore operac¢niho systému Microsoft Windows 10 najdete ve znalostni bézi technické
Rodpory &.
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Podrobnosti o podpore operacniho systému Microsoft Windows 11 najdete ve znalostni bézi technické
Rodpory &.

Servery

Kaspersky Endpoint Security podporuje zékladni soucasti aplikace v pocitacich s opera¢nim systémem Windows
pro servery. Na serverech a v clusterech vasi organizace mlzete pouzivat aplikaci Kaspersky Endpoint Security pro
systém Windows misto Kaspersky Security pro Windows Server. Aplikace rovnéz podporuje zékladni rezim (viz
zndmé problémy).

Podporované operacni systémy pro servery:

Windows Small Business Server 2011 Essentials/Standard (64bitova verze)

Microsoft Small Business Server 2011 Standard (64bitovéa verze) je podporovén pouze v pripadé, ze je
nainstalovéna aktualizace Service Pack 1pro Microsoft Windows Server 2008 R2.

e Windows MultiPoint Server 2011 (64bitova verze)

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1nebo novéjsi;
e Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

e Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

e Windows Server 2016 Essentials / Standard / Datacenter;

e Windows Server 2019 Essentials / Standard / Datacenter;

¢ Windows Server 2022.

Podrobnosti o podpore operacnich systémi Microsoft Windows Server 2016 a Microsoft Windows Server
2019 najdete ve znalostni bazi technické podpory .

Podrobnosti o podpore opera¢niho systému Microsoft Windows Server 2022 najdete ve znalostni bazi
technické podpory 2.

Nepodporované operaéni systémy pro servery:

Windows Server 2003 Standard / Enterprise / Datacenter SP2 nebo novéjst;

e - Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 nebo novéjsi;
e Windows Server 2008 Standard / Enterprise / Datacenter SP2 nebo novéjsi;

e Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 nebo novéjsi;

e Microsoft Small Business Server 2008 Standard / Premium SP2 nebo novéjsi.
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Virtudlni platformy

Podporované virtudlni platformy:

VVMware Workstation 16.2.3;

VMware ESXi 70 Update 3d;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps and Desktops 7 2203 LTSR;

Citrix Provisioning 2203 LTSR;

Citrix Hypervisor 8.2 LTSR (kumulativni aktualizace 1).

Terminélové servery

Podporované typy termindlového serveru:

Microsoft Remote Desktop Services na zékladé Windows Server 2008 R2 SP1;

Microsoft Remote Desktop Services na zékladé Windows Server 2012;

Microsoft Remote Desktop Services na zékladé Windows Server 2012 R2;

Microsoft Remote Desktop Services na zékladé Windows Server 2016;

Microsoft Remote Desktop Services na zékladé Windows Server 2019;

Microsoft Remote Desktop Services na zékladé Windows Server 2022.

Podpora aplikace Kaspersky Security Center

Kaspersky Endpoint Security funguje s nésledujicimi verzemi aplikace Kaspersky Security Center:
e Kaspersky Security Center 11;
e Kaspersky Security Center 12;
e Kaspersky Security Center 13;
e Kaspersky Security Center 131;
e Kaspersky Security Center 13.2;
e Kaspersky Security Center 13.2.2;

e Kaspersky Security Center 14.
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Porovnani dostupnych funkci aplikace v zavislosti na typu operaéniho
systému

Sada dostupnych funkci aplikace Kaspersky Endpoint Security zavisi na typu operaéniho systému: pracovni stanice,
nebo server (viz tabulka nize).

Porovnani funkci aplikace Kaspersky Endpoint Security

Funkce Pracovni stanice  Server

Rozsifena ochrana pred hrozbami

Kaspersky Security Network v v
Detekce chovani v v
Prevence zneuziti v v
Prevence naruseni hostitele v -
Modul pro ndpravu v v

Zakladni ochrana pred hrozbami

Ochrana pred souborovymi hrozbami v v
Ochrana pfed webovymi hrozbami v v
Ochrana pred hrozbami v posté v v
Bréna firewall v v
Ochrana pred sitovymi hrozbami v v
Ochrana pred utoky BadUSB v v
Ochrana AMSI v v

Kontrolni prvky zabezpeéeni

Kontrola aplikaci v v
Kontrola zafizeni v v
Kontrola webu v v
Adaptivni kontrola anomalif v -

Sifrovani dat

Kaspersky Disk Encryption v -
BitLocker Drive Encryption v v
Sifrovani na Grovni soubort v -
Sifrovani vyménitelnych jednotek v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Kaspersky Sandbox v v
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Managed Detection and Response (MDR) v v

Porovnani funkci aplikace v zavislosti na nastrojich spravy

Soubor funkci dostupnych v aplikaci Kaspersky Endpoint Security zavisi na nastrojich spravy (viz tabulka nize).
Aplikaci mizete spravovat pomoci nasledujicich konzoli aplikace Kaspersky Security Center 13:

e Konzola pro spravu. Modul snap-in konzoly Microsoft Management Console (MMC) nainstalovany na pracovni
stanici spravce.

e Webové konzola. Soucést aplikace Kaspersky Security Center, kterd je nainstalovédna na serveru pro spravu. Ve
webové konzole mlzZete pracovat prostfednictvim prohlizece na kterémkoli pocitaci, ktery ma pfistup k serveru
pro spravu.

Aplikaci mizete také spravovat pomoci cloudové konzole aplikace Kaspersky Security Center. Cloudova konzola
Kaspersky Security Center je cloudova verze aplikace Kaspersky Security Center. To znamen3, Ze server pro
spravu a dalsi soucdasti aplikace Kaspersky Security Center jsou nainstalovany v cloudové infrastrukture
spole¢nosti Kaspersky. Podrobné informace o sprévé aplikace prostrednictvim cloudové konzole aplikace
Kaspersky Security Center najdete v ndpoveéde ke cloudové konzole aplikace Kaspersky Security Center .

Porovnani funkci aplikace Kaspersky Endpoint Security

Funkce Kaspersky Security Center Kaspersky Security
Center
Konzola pro Webova Cloudova konzola
spravu konzola

Rozsifena ochrana pred hrozbami

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Detekce chovani v v v
Prevence zneuZiti v v v
Prevence naruseni hostitele v v v
Modul pro ndpravu v v v

Zakladni ochrana pred hrozbami

Ochrana pred souborovymi hrozbami v v v
Ochrana pred webovymi hrozbami v v v
Ochrana pred hrozbami v posté v v v
Brana firewall v v v
Ochrana pred sitovymi hrozbami v v v
Ochrana pred Utoky BadUSB v v v
Ochrana AMSI v v v

Kontrolni prvky zabezpeéeni

Kontrola aplikaci v v v
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Kontrola zafizeni v v v
Kontrola webu v v v
Adaptivni kontrola anomalif v v v

Sifrovani dat

Kaspersky Disk Encryption v v -
BitLocker Drive Encryption v v v
Sifrovani na Grovni souborti v v -
Sifrovani vyménitelnych jednotek v v -

Detection and Response

Endpoint Detection and Response Optimum - v v
Endpoint Detection and Response Expert - - v
Kaspersky Sandbox - v -
Managed Detection and Response (MDR) v v v
Ulohy

Pridani klice v v v
Zménit soucasti aplikace v v v
Inventarizace v v v
Aktualizace v v v
Vraceni zmén provedenych aktualizaci v v v
Antivirova kontrola v v v
Kontrola integrity v v -
Vymaz dat v v v
Spréva Uc¢tl ovérovaciho agenta (Kaspersky Disk v v -
Encryption)

Kontrola IOC (EDR) - v v
Presunout soubor do karantény (EDR) - o v
Nacist soubor (EDR) - v v
Odstranit soubor (EDR) - v v
Spusténi procesu (EDR) - v v
Ukoncit proces (EDR) - v v

Kompatibilita s jinymi aplikacemi

Aplikace Kaspersky Endpoint Security pfed instalaci zkontroluje pfitomnost aplikaci spole¢nosti Kaspersky
v pocitaci. Aplikace také kontroluje nekompatibilni software v pocitaci.

Kompatibilita s aplikacemi tfetich stran
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Seznam nekompatibilniho softwaru je k dispozici v souboru incompatible.txt, ktery je zahrnut do distribucni sady.

@ STAZENI NEKOMPATIBILNIHO SOUBORU TXT =

Kompatibilita s aplikacemi Kaspersky

Aplikace Kaspersky Endpoint Security neni kompatibilni s ndsledujicimi aplikacemi spole¢nosti Kaspersky:
e Kaspersky Small Office Security.
e Kaspersky Internet Security.
e Kaspersky Anti-Virus.
e Kaspersky Total Security.
e Kaspersky Safe Kids.
e Kaspersky Free.
* Kaspersky Anti-Ransomware Tool.
e Kaspersky Anti Targeted Attack Platform (véetné soucésti Endpoint Sensor).
e Kaspersky Sandbox (véetné soucasti Kaspersky Endpoint Agent).

e Kaspersky Endpoint Detection and Response (v&etné soucésti Endpoint Sensor).

Pokud byla sou¢ést Endpoint Agent nainstalovéna v pocitaci pomoci ndstroju pro nasazeni jinych aplikaci
spole¢nosti Kaspersky, bude tato sou¢ést béhem instalace aplikace Kaspersky Endpoint Security
automaticky odebréna. Aplikace Kaspersky Endpoint Security mize také zahrnovat sou¢ést Endpoint
Sensor nebo Kaspersky Endpoint Agent, pokud jste v seznamu soucéasti aplikace vybrali Endpoint Agent.

* Kaspersky Security for Virtualization Light Agent.
e Kaspersky Fraud Prevention for Endpoint.

e Kaspersky Security for Windows Server.

e Kaspersky Embedded Systems Security.

Pokud jsou v pocitaci nainstalovany aplikace spole¢nosti Kaspersky z tohoto seznamu, aplikace Kaspersky
Endpoint Security tyto aplikace odebere. Pockejte, az bude tento proces dokoncen, a poté pokradujte v instalaci
aplikace Kaspersky Endpoint Security.

Preskoceni kontroly nekompatibilniho softwaru
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Pokud aplikace Kaspersky Endpoint Security zjisti v pocitaci nekompatibilni software, instalace aplikace nebude
pokracovat. Chcete-li pokracovat v instalaci, musite nekompatibilni software odebrat. Pokud vSak dodavatel
softwaru tfeti strany ve své dokumentaci uved|, Ze je jeho software kompatibilni s platformami EPP (Endpoint
Protection Platforms), mizete do pocitace obsahujiciho aplikaci od tohoto dodavatele nainstalovat aplikaci
Kaspersky Endpoint Security. Napfiklad poskytovatel feseni Endpoint Detection and Response (EDR) mUze
deklarovat svoji kompatibilitu se systémy EPP tretich stran. V takovém pfipadé je tieba zahdjit instalaci aplikace
Kaspersky Endpoint Security bez spousténi kontroly nekompatibilniho softwaru. To provedete tak, Ze instalacnimu

programu predéte ndsledujici parametry:

® SKIPPRODUCTCHECK=1.Z&kaz kontroly nekompatibilniho softwaru. Seznam nekompatibilniho softwaru je
k dispozici v souboru incompatibletxt, ktery je zahrnut do distribuéni sady. Pokud neni u tohoto parametru
nastavena zadnd hodnota a je zji§tén nekompatibilni software, instalace aplikace Kaspersky Endpoint Security
bude ukon&ena.

® SKIPPRODUCTUNINSTALL=1.Zakazani automatického odebrani zjisténého nekompatibilniho softwaru. Pokud
neni u tohoto parametru nastavena zadné hodnota, aplikace Kaspersky Endpoint Security se pokusi

nekompatibilni software odebrat.

Pri mistni instalaci aplikace mizete predat parametry v piikazovém radku.

Priklad:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/PpSKIPPRODUCTUNINSTALL=1 /s

Chcete-li aplikaci Kaspersky Endpoint Security nainstalovat vzdalené&, musite pfidat pfislusné parametry do
souboru pro generovani instalac¢niho bali¢ku s ndzvem kes_win. kud v &asti [Setup] (viz nize). Soubor
kes_win.kud je soucasti distribucniho balicku.

kes win.kud

[Setup]

UseWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Instalace a odebrani aplikace

Aplikaci Kaspersky Endpoint Security Ize do pocitace instalovat nékolika zptsoby:

e mistné pomoci pruvodce instalaci,

e mistné z prikazového radku,

* vzdalené prostfednictvim aplikace Kaspersky Security Center,

e vzdalené prostrednictvim editoru spravy zédsad skupiny v systému Microsoft Windows (dalsi podrobnosti
najdete na webu technické podpory spole¢nosti Microsoft ),

¢ vzdalené pomoci aplikace System Center Configuration Manager.

Nastaveniinstalace aplikace mazete konfigurovat nékolika zptsoby. Pokud soucasné pouzivéte vice zplisobu pro
konfiguraci nastaveni, aplikace Kaspersky Endpoint Security pouzije nastaveni s nejvyssi prioritou. Aplikace
Kaspersky Endpoint Security pouziva nésledujici pofadi priorit:

1. Nastaveni prijaté ze souboru setup.ini.

2. Nastaveni prijatd ze souboru installer.ini.

3. Nastaveni prijatd z prikazového radku.

Pred zahajenim instalace aplikace Kaspersky Endpoint Security doporu€ujeme ukongit vdechny spusténé
aplikace (to se tyka i vzdalené instalace).

Nasazeni prostifednictvim aplikace Kaspersky Security Center

Aplikaci Kaspersky Endpoint Security Ize nasadit do pocitact v podnikové siti nékolika zptsoby. MlZete vybrat
nejvhodnéjsi scénédf nasazeni pro vasi organizaci nebo zkombinovat souc¢asné nékolik scénéri nasazeni. Kaspersky
Security Center podporuje nédsledujici hlavni zplsoby nasazent:

* Instalace aplikace pomoci privodce Protection Deployment Wizard.

Standardni zpUsob instalace je prakticky, pokud jste spokojeni s vychozimi nastavenimi aplikace Kaspersky
Endpoint Security a vaSe organizace ma jednoduchou infrastrukturu, kterd nevyzaduje speciélni konfigurace.

* Instalace aplikace pomoci Ulohy vzdélené instalace.

Univerzalni zpUsob instalace, ktery umoznuje konfiguraci nastaveni aplikace Kaspersky Endpoint Security
a flexibilni sprévu Uloh vzdélené instalace. Instalace aplikace Kaspersky Endpoint Security se skladé
z nasledujicich kroku:

1. vytvoreni instalacniho balicku,

2. vytvoreni ulohy vzdélené instalace.

Aplikace Kaspersky Security Center také podporuje jiné zplsoby instalace aplikace Kaspersky Endpoint Security,
jako je nasazeni v rémci bitové kopie opera¢niho systému. Podrobnosti o jinych zplsobech nasazeni najdete v
ndpovedé k aplikaci Kaspersky Security Center &.
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Standardni instalace aplikace

Aplikace Kaspersky Security Center poskytuje privodce zavedenim ochrany pro Ucely instalace aplikace do
podnikovych pocitacu. Privodce Protection Deployment Wizard obsahuje nasleduijici hlavni akce:

1. Vybér instalacniho balicku aplikace Kaspersky Endpoint Security.

Instalacni balicek je sada souborl vytvorenych pro vzdalenou instalaci aplikace spole&nosti Kaspersky pomoci
aplikace Kaspersky Security Center. Instalani bali¢ek obsahuje fadu nastaveni potfebnych k instalaci aplikace
a k jejimu spusténi okamzité po instalaci. Instalacni bali¢ek je vytvoren pomoci soubort s priponami kpd a .kud,
které jsou obsaZeny v distribu¢nim balicku aplikace. Instalacni balicek aplikace Kaspersky Endpoint Security je

spole¢ny pro véechny podporované verze systému Windows a typy architektur procesort.

2. Vytvoreni Ulohy Vzdélena instalace aplikace serveru pro sprévu aplikace Kaspersky Security Center.

~ GO
> 2 R—— @

Vzddlena instalace aplikacs
g |
(EB Instalacni balidek EI / Lla
Kaspersky Server pro spravu q-é q-el
Nasazent aplikace Kaspersky Endpoint Security

Jak spustit prlivodce zavedenim ochrany v konzole pro spravu (MMC) @
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Additional — Remote installation.
2. Kliknéte na odkaz Deploy installation package on managed devices (workstations).

Spusti se pravodce Protection Deployment Wizard. Postupujte podle pokynt privodce.

V klientském pocitaci je nutné otevrit porty TCP 139 a 445 a porty UDP 137 a 138.

Krok 1. Vybér instalaéniho balicku

Ze seznamu vyberte instala¢ni bali¢ek aplikace Kaspersky Endpoint Security. Pokud seznam neobsahuje
instalacni bali¢ek aplikace Kaspersky Endpoint Security, miZete bali¢ek vytvofit v pravodci.

Nastaveni instalacniho bali€¢ku miZete nakonfigurovat v aplikaci Kaspersky Security Center. Napfiklad mazete
vybrat souc¢ésti aplikace, které se nainstaluji do pocitace.

Spolecné s aplikaci Kaspersky Endpoint Security se také nainstaluje Network Agent. Sou¢ést Network Agent
ushadriuje interakci mezi serverem pro spravu a klientskym pocitacem. Pokud je jiz soucést Network Agent
v pocitaci nainstalovéna, znovu se nenainstaluje.

Step 2. Vybér zafizeni pro instalaci

Vyberte pocitace, do kterych se nainstaluje aplikace Kaspersky Endpoint Security. K dispozici jsou nasledujici
moznosti:

* Prifad'te Ulohu ke skupiné pro spravu. V tomto pfipadé je Uloha pfifazena k po&itacim zahrnutym v dfive
vytvorené skupiné pro sprévu.

* V/yberte pocitaCe zjisténé serverem pro spravu v siti — neprirazend zarizeni. Souc¢éast Network Agent neni
nainstalovéna do nepfifazenych zafizeni. V tomto pfipadé je Uloha prfifazena ke konkrétnim zafizenim.
Konkrétni zafizeni mohou zahrnovat zafizeni ve skupindch pro spravu a také nepfirazend zafizeni.

e Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP

adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Krok 3. Definovani nastaveni ulohy vzdalené instalace

Nakonfigurujte ndsledujici dalsi nastaveni aplikace:
* Force installation package download. Vyberte zpUsob instalace aplikace:

¢ Using Network Agent. Pokud neni v pocitaci nainstalovéna sou¢ést Network Agent, prvni soucést
Network Agent bude nainstalovédna pomoci ndstroju operacniho systému. Poté je nainstalovéna aplikace
Kaspersky Endpoint Security pomoci ndstroji soucasti Network Agent.

¢ Using operating system resources through distribution points. Instalacni bali¢ek je do klientskych
pocitacl doruceny prostredky operacniho systému prostrednictvim distribu¢nich bodud. Tuto moznost
mUZete vybrat, pokud je v siti alespon jeden distribuéni bod. Dalsi informace o distribu¢nich bodech
najdete v ndpoveédeé k aplikaci Kaspersky Security Center.
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¢ Using operating system resources through Administration Server. Soubory budou do klientskych
pocitacl doru¢eny pomoci prostfedkd operacniho systému pres server pro spravu. Tuto moznost
mUZete vybrat, pokud v klientském pocitaci neni nainstalovdna soucést Network Agent, ale klientsky
pocitac je ve stejné siti jako server pro sprévu.

e Behavior for devices managed through other Administration Servers. \/yberte zpUsob instalace aplikace
Kaspersky Endpoint Security. Pokud je v siti nainstalovén vice nez jeden server pro sprévu, tyto servery pro
sprévu mohou vidét stejné klientské pocitace. To mize napriklad zpUsobit, Ze aplikace bude nékolikrat
vzdélené nainstalovéna do stejného klientského pocitace pomoci riiznych serverl pro spravu, pripadné jiné
konflikty.

* Do not re-install application if it is already installed. Zruste zaskrtnuti tohoto policka, pokud chcete
napriklad nainstalovat starsi verzi aplikace.

e Assign Network Agent installation in Active Directory group policies. Ru¢ni instalace souc¢éasti Network
Agent pomoci prostfedkt sluzby Active Directory. Chcete-li nainstalovat soucést Network Agent, je nutné
spustit Ulohu vzdalené instalace s opréavnénimi spravce domény.

Krok 4. VVybér licen¢niho klice

Pridejte kli¢ do instalacniho balicku, abyste aktivovali aplikaci. Tento krok je nepovinny. Pokud server pro spréavu
obsahuje licenc¢ni kli¢ s funkci automatické distribuce, kli¢ bude automaticky pridan pozdéji. Také mizete
aplikaci aktivovat pozdé&ji pomoci Ulohy Pridani kiice.

Krok 5. Vybér nastaveni restartovani opera¢niho systému

Vyberte akci, kterd mé byt provedena, pokud je vyZzadovéno restartovani pocitace. Priinstalaci aplikace
Kaspersky Endpoint Security neni vyzadovano restartovani. Restartovani je vyZzadovano pouze v pfipadé, Ze je
nutné pred instalaci odebrat nekompatibilni aplikace. Restartovani mize byt také vyzadovéano pri aktualizaci
verze aplikace.

Krok 6. Odebrani nekompatibilnich aplikaci pfed instalaci aplikace

Dukladné si prectéte seznam nekompatibilnich aplikaci a povolte odebrani téchto aplikaci. Pokud jsou
v pocitaci nainstalovany nekompatibilni aplikace, instalace aplikace Kaspersky Endpoint Security skon¢&i
chybou.

Krok 7. Vybér u&tu pro pfistup k zafizenim

Vyberte Ucet pro instalaci souc¢asti Network Agent pomoci néstroju operacniho systému. V tomto pfipadé
jsou pro pristup k pocitaci vyzadovéna oprévnéni spréavce. Mizete pridat vice Uctd. Pokud Gcet nema
dostatecna opravnéni, privodce instalaci pouzije dalsi G€et. Pokud instalujete aplikaci Kaspersky Endpoint
Security pomoci néstroju soucasti Network Agent, neni nutné vybirat Gcet.

Krok 8. Zahajeni instalace

Ukoncete prlvodce. V pfipadé potreby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy miZete sledovat ve vlastnostech ulohy.

Jak spustit pravodce zavedenim ochrany ve webové konzole a cloudové konzole
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V hlavnim okné webové konzoly vyberte moznost Discovery & Deployment — Deployment & Assignment —
Protection Deployment Wizard.

Spusti se privodce Protection Deployment Wizard. Postupujte podle pokynd privodce.

V klientském pocitaci je nutné otevrit porty TCP 139 a 445 a porty UDP 137 a 138.

Krok 1. Vybér instala¢niho bali¢ku

Ze seznamu vyberte instala¢ni bali¢ek aplikace Kaspersky Endpoint Security. Pokud seznam neobsahuje
instalacni bali¢ek aplikace Kaspersky Endpoint Security, miZete bali¢ek vytvofit v pravodci. Chcete-li vytvofit
instalacni bali¢ek, nemusite hledat distribucni balicek a ukléddat jej do paméti pocitace. V aplikaci Kaspersky
Security Center mUzete zobrazit seznam distribu¢nich balick nachézejicich se na serverech spole¢nosti
Kaspersky a instalacni bali¢ek se automaticky vytvori. Po vydani novych verzi aplikaci spole¢nost Kaspersky
seznam aktualizuje.

Nastavent instala¢niho balicku miZete nakonfigurovat v aplikaci Kaspersky Security Center. Napriklad mzete
vybrat souc¢asti aplikace, které se nainstaluji do pocitace.

Krok 2. Vybér licenéniho klice

Pridejte kli¢ do instalacniho balicku, abyste aktivovali aplikaci. Tento krok je nepovinny. Pokud server pro spréavu
obsahuje licen¢nikli¢ s funkci automatické distribuce, kli¢ bude automaticky pridan pozdgji. Také mizete
aplikaci aktivovat pozdé&ji pomoci Ulohy Pridani kiice.

Krok 3. Vybér soucasti Network Agent

Vyberte verzi sou¢asti Network Agent, kterd se nainstaluje spole¢né s aplikaci Kaspersky Endpoint Security.
Soucést Network Agent usnadriuje interakci mezi serverem pro spravu a klientskym pocitacem. Pokud je jiz
soucast Network Agent v pocitaci nainstalovana, znovu se nenainstaluje.

Step 4. Vybér zafizeni pro instalaci

Vyberte pocitace, do kterych se nainstaluje aplikace Kaspersky Endpoint Security. K dispozici jsou nasledujici
moznosti:

e Prifad'te Ulohu ke skupiné pro spravu. V tomto pfipadé je Uloha pfifazena k pocitacim zahrnutym v dfive
vytvorené skupiné pro spravu.

* \/yberte pocitace zjisténé serverem pro spravu v siti — neprirazend zarizeni. Sou¢ést Network Agent neni
nainstalovéna do nepfifazenych zafizeni. V tomto pripadé je Uloha prifazena ke konkrétnim zarizenim.
Konkrétni zafizeni mohou zahrnovat zafizeni ve skupindch pro spréavu a také nepfifazena zafizeni.

e Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP

adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Step 5. Konfigurace rozsifenych nastaveni

Nakonfigurujte nasledujici dalsi nastaveni aplikace:
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e Force installation package download. Vybér zplsobu instalace aplikace:

¢ Using Network Agent. Pokud neni v po¢itaci nainstalovéna sou¢ést Network Agent, prvni soucést
Network Agent bude nainstalovdna pomoci néstroju operacniho systému. Poté je nainstalovéna aplikace
Kaspersky Endpoint Security pomoci ndstroji sou¢asti Network Agent.

¢ Using operating system resources through distribution points. Instalacni bali¢ek je do klientskych
pocitacl doruceny prostfedky operacniho systému prostrednictvim distribu¢nich bodud. Tuto moznost
mUZete vybrat, pokud je v siti alespon jeden distribuéni bod. Dalsi informace o distribu¢nich bodech
najdete v ndpovede k aplikaci Kaspersky Security Center.

¢ Using operating system resources through Administration Server. Soubory budou do klientskych
pocitacl doru¢eny pomoci prostredkd operacniho systému pres server pro spréavu. Tuto moznost
mUzete vybrat, pokud v klientském pocitaci neni nainstalovéna soucéast Network Agent, ale klientsky
pocitac je ve stejné siti jako server pro spravu.

* Do not re-install application if it is already installed. Zruste zaskrtnuti tohoto polic¢ka, pokud chcete
napriklad nainstalovat starsi verzi aplikace.

* Assign package installation in Active Directory group policies. Aplikace Kaspersky Endpoint Security je
nainstalovédna pomoci soucésti Network Agent nebo ru¢né pomoci sluzby Active Directory. Chcete-li
nainstalovat sou¢ast Network Agent, je nutné spustit Ulohu vzdalené instalace s oprdvnénimi spravce
domény.

Krok 6. Vybér nastaveni restartovani opera¢niho systému

Vyberte akci, kterd mé byt provedena, pokud je vyZzadovéno restartovani pocitace. Priinstalaci aplikace
Kaspersky Endpoint Security neni vyzadovano restartovani. Restartovani je vyZzadovano pouze v pfipadé, Ze je
nutné pred instalaci odebrat nekompatibilni aplikace. Restartovani mlze byt také vyzadovéano pri aktualizaci
verze aplikace.

Krok 7. Odebrani nekompatibilnich aplikaci pred instalaci aplikace

Dukladné si prectéte seznam nekompatibilnich aplikaci a povolte odebrani téchto aplikaci. Pokud jsou
v pocitaci nainstalovany nekompatibilni aplikace, instalace aplikace Kaspersky Endpoint Security skoné&i
chybou.

Step 8. Prifazeni ke skupiné pro spravu

Vyberte skupinu pro sprévu, do které budou po instalaci sou¢ésti Network Agent pocitace presunuty.
Pocitace je tfeba presunout do skupiny pro spravu, aby bylo mozné aplikovat zésady a skupinové dlohy. Pokud
je pocitac jiz v néjaké skupiné pro sprévu, nebude presunut. Pokud nevyberte skupinu pro sprévu, pocitace
budou pridany do skupiny Unassigned devices.

Krok 9. Vybér uctu pro pfistup k zafizenim

Vyberte UCet pro instalaci sou¢asti Network Agent pomoci nastroju operac¢niho systému. V tomto pfipadé
jsou pro pfistup k pocitaci vyZadovana opravnéni spravce. MlzZete pridat vice U¢tl. Pokud U¢et nema
dostatecnd opravnéni, privodce instalaci pouzije dalsi G¢et. Pokud instalujete aplikaci Kaspersky Endpoint
Security pomoci nédstroju soucasti Network Agent, neni nutné vybirat Gcet.
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Krok 10. Spusténi instalace

Ukonc&ete privodce. V pripadé potreby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy muZete sledovat ve vlastnostech ulohy.

Vytvoreniinstalacniho balicku

Instalacni balicek je sada soubor( vytvorenych pro vzdélenou instalaci aplikace spole¢nosti Kaspersky pomoci
aplikace Kaspersky Security Center. Instalacni bali¢ek obsahuje fadu nastaveni potfebnych k instalaci aplikace

a k jejimu spusténi okamzZité po instalaci. Instalacni balicek je vytvoren pomoci souborl s pfiponami kpd a .kud, které
jsou obsazeny v distribu¢nim balicku aplikace. Instalacni balicek aplikace Kaspersky Endpoint Security je spole¢ny
pro vSechny podporované verze systému Windows a typy architektur procesoru.

Jak vytvofit instalaéni bali€ek v konzole pro spravu (MMC) @
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Dal$i — Remote installation —
Installation packages.

Otevre se seznam instala¢nich bali¢kd, které byly stazeny do aplikace Kaspersky Security Center.
2. Kliknéte na tlac¢itko Create installation package.

Spusti se pravodce novym balickem. Postupujte podle pokynt privodce.

Krok 1. Vybér typu instalacniho bali¢ku

Vyberte moznost Create an installation package for a Kaspersky application.

Krok 2. Definice ndzvu instalacniho balicku

Zadejte nézev instalacniho bali¢ku, naptiklad Kaspersky Endpoint Security pro systém Windows 1110.0.

Krok 3. Vybér distribu¢niho bali¢ku pro instalaci

Kliknéte na tlacitko Prochazet a vyberte soubor kes_win.kud, ktery je sou¢éasti distribuéni sady.

V pfipadé potreby aktualizujte antivirové databaze v instalaénim bali¢ku pomoci zaskrtavaciho policka Copy
updates from repository to installation package.

Krok 4. Licen&ni smlouva s koncovym uzivatelem a zasady ochrany osobnich udaju

Prectéte si a prijméte podminky licenéni smlouvy s koncovym uzivatelem a zésad ochrany osobnich tdaju.

Vytvolri se instalani balicek a bude pfidan do aplikace Kaspersky Security Center. Pomoci instalaéniho balic¢ku
mUZete nainstalovat aplikaci Kaspersky Endpoint Security do pocitact v podnikové siti nebo aktualizovat verzi
aplikace. V nastaveni instalacniho balicku mdzete také vybrat soucasti aplikace a nakonfigurovat nastaveni
instalace aplikace (viz tabulka niZe). Instalaéni bali¢ek obsahuje antivirové databéaze z UlozZisté serveru pro
spréavu. Mzete aktualizovat databdze v instalaénim bali€ku a sniZit tak spotfebu provozu pfi aktualizaci
databézi po instalaci aplikace Kaspersky Endpoint Security.

Jak vytvofit instalaéni bali¢ek ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moznost Discovery & Deployment — Deployment & Assignment
— Installation packages.

Otevre se seznam instala¢nich bali¢kd, které byly stazeny do aplikace Kaspersky Security Center.
2. Kliknéte na tlacitko Pfidat.

Spusti se pravodce novym balickem. Postupujte podle pokynt privodce.

Krok 1. Vybér typu instalacniho bali¢ku

Vyberte moznost Create an installation package for a Kaspersky application.

Privodce vytvofiinstalaéni bali¢ek z distribu¢niho balicku umisténého na serverech spolecnosti Kaspersky.
Jakmile jsou vyddny nové verze aplikaci, seznam je automaticky aktualizovén. Pro instalaci aplikace Kaspersky
Endpoint Security doporu¢ujeme vybrat tuto moznost.

MUZete také vytvorit instalacni bali¢ek ze souboru.

Krok 2. Instalaéni balic¢ky

Vyberte instalacni balicek aplikace Kaspersky Endpoint Security pro systém Windows. Spusti se proces
vytvoreniinstalacniho balicku. Béhem vytvéreni instalacniho balicku musite prijmout podminky licenéni smlouvy
s koncovym uzivatelem a ozndmeni o ochrané osobnich udaju.

Vytvori se instalacni balicek a bude pridan do aplikace Kaspersky Security Center. Pomoci instalacniho balic¢ku
muUZete nainstalovat aplikaci Kaspersky Endpoint Security do pocitact v podnikové siti nebo aktualizovat verzi
aplikace. V nastaveniinstalacniho balicku mlzete také vybrat soucasti aplikace a nakonfigurovat nastaveni
instalace aplikace (viz tabulka nize). Instalani balicek obsahuje antivirové databéze z Ulozisté serveru pro
spréavu. Mzete aktualizovat databdze v instalaénim baliku a sniZit tak spotfebu provozu pri aktualizaci
databazi po instalaci aplikace Kaspersky Endpoint Security.

Nastaveniinstalacniho balicku

Cast Popis
Soucasti V této Casti muzete vybrat soucasti aplikace, které budou k dispozici. Pozdé&ji mazete
ochrany zménit sadu soucasti aplikace pomoci Ulohy Change application components. Soucast

Ochrana pred Utoky BadUSB, sou¢ést Detection and Response a soucasti Sifrovani dat
nejsou ve vychozim nastaveni nainstalovany. Tyto souéasti Ize pfidat v nastavenich
instalacniho balicku.

Pokud potrebujete nainstalovat souc¢ésti Detection and Response, aplikace Kaspersky
Endpoint Security podporuje nasledujici konfigurace:

e Pouze Endpoint Detection and Response Optimum

Pouze Endpoint Detection and Response Expert

Pouze Kaspersky Sandbox

Endpoint Detection and Response Optimum a Kaspersky Sandbox

Endpoint Detection and Response Expert a Kaspersky Sandbox
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Kaspersky Endpoint Security pred instalaci aplikace ovéruje vybér soucéasti. Pokud neni
podporovana vybrana konfigurace soucasti Detection and Response, aplikaci Kaspersky
Endpoint Security nelze nainstalovat.

Licenéni kli¢ V této Casti muzete aplikaci aktivovat. Pro aktivaci aplikace musite vybrat licenéni kli¢. NeZ
to udélate, musite pridat kli¢ na server pro sprévu. Podrobnosti o pfidani kli€¢d na server pro
sprévu aplikace Kaspersky Security Center najdete v ndpovede k aplikaci Kaspersky
Security Center.

Nekompatibilni Ddkladné si prectéte seznam nekompatibilnich aplikaci a povolte odebrani téchto aplikaci.
aplikace Pokud jsou v pocitaci nainstalovany nekompatibilni aplikace, instalace aplikace Kaspersky
Endpoint Security skon&i chybou.

Nastaveni PFidat umisténi aplikace do proménné prostredi %PATH%. MUZete pridat cestu
instalace instalace k proménné %PATH% pro praktické pouziti rozhrani pfikazového radku.

Nechranit proces instalace. Ochrana instalace zahrnuje ochranu proti nahrazeni
distribu¢niho balicku skodlivymi aplikacemi, blokovani pfistupu k instalaéni sloZce aplikace
Kaspersky Endpoint Security a blokovani pfistupu k ¢asti systémového registru, ktera
obsahuije klice aplikace. Pokud v&ak aplikaci nelze nainstalovat (napriklad pfi vzdalené
instalaci za pouziti funkce Vzdélené plocha systému Windows), doporucujeme ochranu
instalace vypnout.

Zajistit kompatibilitu se sluzbami Citrix PVS (tato akce je nutna pouze pfi praci se
sluzbami Citrix PVS). MUZete povolit podporu sluzeb Citrix Provisioning Services za
Ucelem instalace aplikace Kaspersky Endpoint Security do virtuéiniho pocitace.

Cesta k instalaéni sloZce aplikace. MUZete zménit cestu instalace aplikace Kaspersky
Endpoint Security v klientském pocitaci. Ve vychozim nastaveni je aplikace nainstalovéna
do slozky %ProgramFiles%\Kaspersky Lab\KES.

Konfiguracni soubor. MizZete nahrat soubor, ktery definuje nastaveni aplikace Kaspersky
Endpoint Security. MUzete vytvofit konfiguraéni soubor v mistnim rozhrani aplikace.

Aktualizace databazi v instaladnim balicku

Instalacni bali¢ek obsahuje antivirové databéze z Ulozisté serveru pro spravu, které jsou aktudlni pfi vytvareni
instala¢niho balic¢ku. Po vytvoreniinstalacniho balicku miZete antivirové databéze v instalacnim bali¢ku aktualizovat.
To védm umozni sniZit spotfebu provozu pfi aktualizaci antivirovych databazi po instalaci aplikace Kaspersky
Endpoint Security.

Chcete-li aktualizovat antivirové databéze v UloZisti serveru pro sprévu, pouzijte Ulohu Stdhnout aktualizace do
ulozisté serveru pro sprévu na serveru pro spravu. Dalsi informace o aktualizaci antivirovych databazi v UloZisti
serveru pro spravu najdete v ndpoveéde k aplikaci Kaspersky Security Center .

Databdze v instalacnim bali¢ku mUZete aktualizovat pouze v konzole pro sprédvu a webové konzole aplikace
Kaspersky Security Center. Databédze v instala¢nim balicku nelze aktualizovat v cloudové konzole aplikace
Kaspersky Security Center.

Jak aktualizovat antivirové databéaze v instalacnim bali¢ku pomoci konzoly pro spravu (MMC)
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Dal$i — Remote installation —
Installation packages.

Otevre se seznam instala¢nich bali¢kd, které byly stazeny do aplikace Kaspersky Security Center.
2. Otevrete vlastnosti instalac¢niho balicku.
3.V ¢éasti Obecné kliknéte na tlacitko Update databases.
Tim aktualizujete antivirové databéze v instala¢nim bali¢ku z Ulozisté serveru pro sprévu. Soubor

bases.cab, ktery je soucésti distribucni sady, bude nahrazen slozkou bases. Soubory aktualizacniho
balicku budou uvnitf slozky.

Jak aktualizovat antivirové databéaze v instalacnim bali¢ku prostrednictvim webové konzoly

1. V hlavnim okné webové konzoly vyberte moZnost Discovery & Deployment — Deployment & Assignment
— Installation packages.

Otevre se seznam instalacnich bali¢kd stazenych do webové konzole.

2. Kliknéte na nézev instalacniho bali¢ku aplikace Kaspersky Endpoint Security, ve kterém chcete aktualizovat
antivirové databaze.

Otevre se okno vlastnosti serveru pro spravu.
3. Na karté General information kliknéte na odkaz Update databases.

Tim aktualizujete antivirové databéze v instalacnim bali¢ku z UlozZisté serveru pro sprévu. Soubor
bases.cab, ktery je sou¢asti distribuéni sady, bude nahrazen slozkou bases. Soubory aktualizaéniho

balicku budou uvnitf slozky.

Vytvoreni Ulohy vzdalené instalace

Uloha Install application remotely je uréena pro vzdalenou instalaci aplikace Kaspersky Endpoint Security. Uloha
Install application remotely vdm umoZfiuje nasadit instalaéni bali€ek aplikace do vSech pocitacl v organizaci. Pfed
nasazenim instalacniho bali¢ku mazete aktualizovat antivirové databéze uvnitr balicku a vybrat ve vlastnostech
instalacniho balicku dostupné soucasti aplikace.

Jak vytvofit dlohu vzdélené instalace v konzole pro spravu (MMC)
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Volba typu ulohy

Vyberte polozky Kaspersky Security Center Administration Server — Install application remotely.

Krok 2. Vybér instala¢niho bali¢ku

Ze seznamu vyberte instala¢ni bali¢ek aplikace Kaspersky Endpoint Security. Pokud seznam neobsahuje
instalacni bali¢ek aplikace Kaspersky Endpoint Security, miZete balic¢ek vytvofit v pravodci.

Nastavent instala¢niho balicku miZete nakonfigurovat v aplikaci Kaspersky Security Center. Napriklad mGzete
vybrat souc¢ésti aplikace, které se nainstaluji do pocitace.

Spolecné s aplikaci Kaspersky Endpoint Security se také nainstaluje Network Agent. Sou¢ést Network Agent
usnadriuje interakci mezi serverem pro spravu a klientskym pocitacem. Pokud je jiz soucést Network Agent
v pocitaci nainstalovéna, znovu se nenainstaluje.

Krok 3. Rozsirené

Vyberte instalacni balicek sou¢asti Network Agent. Vybrand verze sou¢ésti Network Agent se nainstaluje
spolecné s aplikaci Kaspersky Endpoint Security.

Krok 4. Nastaveni

Nakonfigurujte ndsledujici dalsi nastaveni aplikace:
e Force installation package download. Vyberte zpUsob instalace aplikace:

¢ Using Network Agent. Pokud neni v pocitaci nainstalovéna sou¢ést Network Agent, prvni soucést
Network Agent bude nainstalovdna pomoci ndstroju operacniho systému. Poté je nainstalovéna aplikace
Kaspersky Endpoint Security pomoci ndstroji soucasti Network Agent.

¢ Using operating system resources through distribution points. Instalacni bali¢ek je do klientskych
pocitacl doruceny prostredky operacniho systému prostrednictvim distribu¢nich bodud. Tuto moznost
mUZete vybrat, pokud je v siti alespon jeden distribuéni bod. Dalsi informace o distribu¢nich bodech
najdete v ndpoveédeé k aplikaci Kaspersky Security Center.

¢ Using operating system resources through Administration Server. Soubory budou do klientskych
pocitacl doru¢eny pomoci prostredkd operacniho systému pres server pro spréavu. Tuto moznost
mUzete vybrat, pokud v klientském pocitaci neni nainstalovéna soucast Network Agent, ale klientsky
pocitac je ve stejné siti jako server pro spravu.

* Behavior for devices managed through other Administration Servers. VVyberte zplsob instalace aplikace
Kaspersky Endpoint Security. Pokud je v siti nainstalovén vice nez jeden server pro sprévu, tyto servery pro
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spréavu mohou vidét stejné klientské pocitace. To muze napriklad zpUsobit, Ze aplikace bude nékolikrat
vzdalené nainstalovana do stejného klientského pocitace pomociriiznych serverl pro spravu, pfipadné jiné
konflikty.

* Do not re-install application if it is already installed. Zruste zaskrtnuti tohoto polic¢ka, pokud chcete
napriklad nainstalovat starsi verzi aplikace.

Krok 5. Vybér nastaveni restartovani opera¢niho systému

Vyberte akci, kterd mé byt provedena, pokud je vyZadovéno restartovani pocitace. Priinstalaci aplikace
Kaspersky Endpoint Security neni vyZadovano restartovani. Restartovani je vyZadovano pouze v pripadé, Ze je
nutné pred instalaci odebrat nekompatibilni aplikace. Restartovani mize byt také vyzadovéano pri aktualizaci
verze aplikace.

Krok 6. Vybér zafizeni, ke kterym bude uloha pfifazena

Vyberte pocitace, do kterych se nainstaluje aplikace Kaspersky Endpoint Security. K dispozici jsou nasleduijici
moznosti:

e Prifad'te Ulohu ke skupiné pro spravu. V tomto pripadé je Uloha pfifazena k pocitacim zahrnutym v dfive
vytvorené skupiné pro spravu.

e \/yberte pocitace zjisténé serverem pro spravu v siti — neprirazend zarizeni. Souc¢ést Network Agent neni
nainstalovéna do nepfifazenych zafizeni. V tomto pfipadé je Uloha pfifazena ke konkrétnim zafizenim.
Konkrétni zafizeni mohou zahrnovat zafizeni ve skupindch pro spravu a také nepfifazena zafizeni.

* Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat nazvy rozhrani NetBIOS, IP
adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Krok 7. Vybér uctu pro spusténi dlohy

Vyberte Ucet pro instalaci souc¢asti Network Agent pomoci néstroji operacniho systému. V tomto pfipadé
jsou pro pristup k pocitaci vyzadovdna opravnéni spravce. MlZete pridat vice Uctd. Pokud dcet nema
dostatecnd oprdvnéni, pravodce instalaci pouzije dalsi icet. Pokud instalujete aplikaci Kaspersky Endpoint
Security pomoci nastroju soucasti Network Agent, neni nutné vybirat Gcet.

Krok 8. Konfigurace planu spusténi tlohy

Nakonfigurujte plan pro spusténi Ulohy, napfiklad ru¢né, nebo kdyz je pocitac necinny.

Krok 9. Definovani ndzvu ulohy

Zadejte nazev Ulohy, napriklad Instalace Kaspersky Endpoint Security pro systém Windows T110.0.

Krok 10. Vytvoreni uloh po dokonc&eni
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Ukoncete privodce. V piipadé potieby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy miZete sledovat ve vlastnostech ulohy. Aplikace bude nainstalovéana v bezobsluzném rezimu. Po instalaci
se bude do oznamovaci oblasti poc&itace uZivatele pfidana ikona [¢. Pokud ikona vypada takto [, ujistéte se, Ze
jste aktivovali aplikaci.

Jak vytvorit ulohu vzdalené instalace ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Konfigurace obecnych nastaveni dlohy

Konfigurace obecnych nastaveni Ulohy:
1. V rozeviracim seznamu Application vyberte moznost Kaspersky Security Center.
2.V rozeviracim seznamu Task type vyberte moznost nstall application remotely.

3.V poli Task name zadejte kratky popis, naptiklad Instalace aplikace Kaspersky Endpoint Security pro
spravce.

4.V bloku Select devices to which the task will be assigned vyberte rozsah Ulohy.

Step 2. Vybér pocitacl pro instalaci

V tomto kroku vyberte pocitace, na néz bude nainstalovéna aplikace Kaspersky Endpoint Security podle
vybrané moznosti rozsahu ulohy.

Krok 3. Konfigurace instala¢niho bali¢ku

V tomto kroku nakonfigurujte instalaéni balicek:
1. Vyberte instalacni bali¢ek aplikace Kaspersky Endpoint Security pro systém Windows (1110.0).

2. \/yberte instala¢ni bali¢ek souc¢asti Network Agent.

Vybrand verze souc¢éasti Network Agent se nainstaluje spole¢né s aplikaci Kaspersky Endpoint Security.
Soucéast Network Agent usnadriuje interakci mezi serverem pro spravu a klientskym pocitacem. Pokud je jiz
soucast Network Agent v pogitaci nainstalovéna, znovu se nenainstaluje.

3.V bloku Force installation package download vyberte zpUlsob instalace aplikace:

e Using Network Agent. Pokud neni v pocitaci nainstalovdna soucast Network Agent, prvni soucast
Network Agent bude nainstalovdna pomoci ndstroji operacniho systému. Poté je nainstalovéna aplikace
Kaspersky Endpoint Security pomoci néstroji sou¢ésti Network Agent.

¢ Using operating system resources through distribution points. Instalacni bali¢ek je do klientskych
pocitacl doruceny prostredky operacniho systému prostrednictvim distribu¢nich bodut. Tuto moznost
mUzete vybrat, pokud je v siti alespor jeden distribu¢ni bod. Dalsi informace o distribu¢nich bodech
najdete v ndpovede k aplikaci Kaspersky Security Center®.

¢ Using operating system resources through Administration Server. Soubory budou do klientskych
pocitacl doru¢eny pomoci prostiedkd operacniho systému pres server pro spravu. Tuto moznost
muUZete vybrat, pokud v klientském pocitaci neni nainstalovana soucést Network Agent, ale klientsky
pocitac je ve stejné siti jako server pro sprévu.
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4.V poli Maximum number of concurrent downloads nastavte limit poctu pozadavkl na staZenfiinstala¢niho
bali¢ku, které jsou odeslany na server pro sprévu. Limit poctu pozadavkd pomUze zabranit pretizeni sité.

5. V poli Maximum number of installation attempts nastavte limit poctu pokusu o instalaci aplikace. Pokud
instalace aplikace Kaspersky Endpoint Security skon&i chybou, Uloha automaticky spusti instalaci znovu.

6. V pripadé potreby zruste zaskrtnuti policka Do not re-install application if it is already installed.
UmozZnuje napfiklad nainstalovat nékterou z pfedchozich verzi aplikace.

7.V pripadé potreby zruste zaskrtnuti policka Verify operating system type before downloading. To
umoznuje zabranit staZeni distribuéniho bali¢ku aplikace, pokud operaéni systém pocitace nespliiuje
poZadavky na software. Pokud si jste jisti, Ze operaéni systém pocitace splriuje poZzadavky na software,
mUlzZete toto ovérovani preskodit.

8. V pfipadé potreby zaskrtnéte policko Assign package installation in Active Directory group policies.
Aplikace Kaspersky Endpoint Security je nainstalovédna pomoci sou¢éasti Network Agent nebo ru¢né
pomoci sluzby Active Directory. Chcete-li nainstalovat sou¢dst Network Agent, je nutné spustit Glohu
vzdélené instalace s opravnénimi sprévce domény.

9.V pripadé potreby zaskrtnéte policko Prompt users to close running applications. Instalace aplikace
Kaspersky Endpoint Security zabiré prostredky pocitace. Z divodu pohodli pro uZivatele vés Privodce
instalaci aplikace vyzve, abyste pred spusténim instalace zavreli spusténé aplikace. To pomUze zabranit
naruseni fungovani dalsich aplikaci a zabréni to moznym selhdnim pocitace.

10. V bloku Behavior for devices managed through other Administration Servers vyberte zpUsob instalace
aplikace Kaspersky Endpoint Security. Pokud je v siti nainstalovén vice nez jeden server pro spravu, tyto
servery pro spravu mohou vidét stejné klientské pocitace. To mize napftiklad zpUsobit, Ze aplikace bude
nékolikrdt vzdélené nainstalovéna do stejného klientského pocitace pomoci riznych serverl pro spréavu,
pripadné jiné konflikty.

Krok 4. Vybér u¢tu pro spusténi dlohy

Vyberte U¢et pro instalaci sou¢ésti Network Agent pomoci nastroju operacniho systému. V tomto pfipadé
jsou pro pristup k pocitaci vyzadovéna oprévnéni spréavce. Mlzete pridat vice G¢tl. Pokud Ucet nema
dostatecné opravnéni, pravodce instalaci pouzije dalsi icet. Pokud instalujete aplikaci Kaspersky Endpoint
Security pomoci nastroju soucasti Network Agent, neni nutné vybirat Ucet.

Krok 5. Dokon&eni vytvoreni tlohy

Kliknutim na tlacitko Finish dokon&ete privodce. V seznamu Uloh se zobrazi nova Uloha. Checete-li spustit
Ulohu, zaskrtnéte policko vedle Ulohy a kliknéte na tlacitko Start. Aplikace bude nainstalovéana v bezobsluzném
rezimu. Po instalaci se bude do oznamovaci oblasti pocitace uzZivatele pridana ikona |g. Pokud ikona vypada
takto [, ujistéte se, Ze jste aktivovali aplikaci.

Mistni instalace aplikace pomoci privodce

Rozhrani pravodce instalaci aplikace je tvoreno sledem oken, kterd odpovidaji postupu instalace aplikace.
Postup instalace aplikace nebo upgradu aplikace ze starsi verze pomoci pruvodce instalaci:
1. Zkopirujte slozku distribuéni sady do pocitace uzivatele.
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2. Spustte soubor setup_kes.exe.

Spusti se Pravodce instalaci.

Pfiprava na instalaci

Pred instalaci aplikace Kaspersky Endpoint Security do pocitace nebo jejim upgradem z predchozi verze jsou
zkontrolovéany nésledujici podminky:

* Pritomnost nainstalovaného nekompatibilniho softwaru (seznam nekompatibilniho softwaru je k dispozici
v souboru incompatible txt, ktery je soucasti distribuéni sady).

® Zdajsou &inejsou spinény poZadavky na hardware a software.
e Zda uZivatel ma ¢i nemé préva k instalaci softwarového produktu.
Pokud jakykoli z predchozich poZzadavkd neni spinén, na obrazovce se objevi prislusné upozornéni.

Jestlize pocita¢ uvedené pozadavky splriuje, pravodce instalaci se pokusi najit aplikace spole¢nosti Kaspersky,
které by mohly zpUsobit konflikty pfi sou¢asném pouZziti s instalovanou aplikaci. P¥i nalezeni takovych aplikaci
budete vyzvéni k jejich ru¢nimu odebrani.

Pokud jsou mezi zjisténymi aplikacemi obsazeny predchozi verze aplikace Kaspersky Endpoint Security, véechna
data, kterd Ize prenést (napiiklad aktivacni data a nastaveni aplikace), jsou zachovéna a pouzita béhem instalace
aplikace Kaspersky Endpoint Security 1110.0 pro systém Windows a pfedchozi verze aplikace je automaticky
odebréna. To se tyka nésledujicich verzi aplikace:

e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 pro systém Windows (sestaveni
10.3.3.304).

e Kaspersky Endpoint Security 11.2.0 pro systém Windows (sestaveni 11.2.0.2254).

e Kaspersky Endpoint Security 11.2.0 pro systém Windows CF1(sestaveni 11.2.0.2254).
e Kaspersky Endpoint Security 11.3.0 pro systém Windows (sestaveni 11.3.0.773).

* Kaspersky Endpoint Security 11.4.0 pro systém Windows (sestaveni 11.4.0.233).

* Kaspersky Endpoint Security 11.5.0 pro systém Windows (sestaveni 11.5.0.590).

e Kaspersky Endpoint Security 11.6.0 pro systém Windows (sestaveni 11.6.0.394).

e Kaspersky Endpoint Security 11.7.0 pro systém Windows (sestaveni 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 pro systém Windows (sestaveni 11.8.0.384).

e Kaspersky Endpoint Security 11.9.0 pro systém Windows (sestaveni 11.9.0.351).

Soucasti aplikace Kaspersky Endpoint Security

Béhem instalace mlzete vybrat soucasti aplikace Kaspersky Endpoint Security, které chcete nainstalovat. Souc¢ést
Ochrana pred souborovymi hrozbami je povinnd soucést, kterou je nutné nainstalovat. Jeji instalaci nelze zrusit.

Ve vychozim nastaveni jsou pro instalaci vybrdny véechny soucésti aplikace kromé téchto:
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e QOchrana pred utoky BadUSB.

e Soucasti Sifrovani dat.

* Soucasti Detection and Response.

Dostupné soucasti aplikace miZete zménit po instalaci aplikace. Chcete-li tak u€init, musite znovu spustit
Prdvodce nastavenim a zvolit zmé&nu dostupnych soucasti.

Pokud potrfebujete nainstalovat sou¢asti Detection and Response, aplikace Kaspersky Endpoint Security
podporuje nésledujici konfigurace:

* Pouze Endpoint Detection and Response Optimum

Pouze Endpoint Detection and Response Expert

e Pouze Kaspersky Sandbox

Endpoint Detection and Response Optimum a Kaspersky Sandbox

Endpoint Detection and Response Expert a Kaspersky Sandbox

Kaspersky Endpoint Security pred instalaci aplikace ovéruje vybér souc¢ésti. Pokud neni podporovéna vybrana
konfigurace soucasti Detection and Response, aplikaci Kaspersky Endpoint Security nelze nainstalovat.

Rozsifené nastaveni

Chranit proces instalace aplikace. Ochrana instalace zahrnuje ochranu proti nahrazeni distribu¢niho balicku
skodlivymi aplikacemi, blokovani pristupu k instalacni slozce aplikace Kaspersky Endpoint Security a blokovani
pristupu k &asti systémového registru, kterd obsahuje klice aplikace. Pokud vsak aplikaci nelze nainstalovat
(napriklad pfi vzdédlené instalaci za pouZiti funkce Vzdalen plocha systému Windows), doporu¢ujeme ochranu
instalace vypnout.

Ensure compatibility with Citrix PVS (this is only necessary when working with Citrix PVS). MUzZete povolit
podporu sluzeb Citrix Provisioning Services za G¢elem instalace aplikace Kaspersky Endpoint Security do
virtuédlniho pocitace.

Add application location to environment variable %PATH%. MzZete pfidat cestu instalace k promé&nné %PATH%
pro praktické pouziti rozhrani prikazového radku.

Vzdélend instalace aplikace pomoci aplikace System Center Configuration
Manager

Tyto pokyny plati pro verzi System Center Configuration Manager 2012 R2.

Postup vzdalené instalace aplikace pomoci aplikace System Center Configuration Manager:
1. Otevrete konzoli Configuration Manager.
2.\ pravé ¢asti konzoly vyberte v bloku Spréva aplikaci polozku Balicky.

3.V horni &asti konzole kliknéte na ovlddacim panelu na tlacitko Vytvofrit balicek.
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Spusti se Privodce vytvorenim balicku a programu.
4.\ Pravodci vytvorenim bali¢ku a programu:
a. V ¢ésti Balicek:
e V poli Nazev zadejte nazev instalacniho balicku.

e V poli Zdrojova slozka zadejte cestu ke slozce obsahujici distribuéni balicek aplikace Kaspersky Endpoint
Security.

b. V &asti Typ aplikace vyberte moznost Standardni program.
c. V &ésti Standardni program:
* V poli Nazev zadejte jedinecny nazev instalacniho bali¢ku (napfiklad nézev aplikace véetné verze).

e V poli Pfikazovy fadek uréete moznostiinstalace aplikace Kaspersky Endpoint Security z pfikazového
radku.

e Kliknéte na tlacitko Prochazet a urete cestu ke spustitelnému souboru aplikace.
e Ujistéte se, Ze u seznamu ReZim spusténi je vybréna polozka Spustit s pravy spravce.
d. V &ésti Pozadavky:

e Zaskrtnéte policko Nejprve spustte jiny program, pokud chcete, aby byla pred instalaci aplikace
Kaspersky Endpoint Security spusténa jiné aplikace.

Vyberte aplikaci v rozeviracim seznamu Aplikace nebo urcete cestu ke spustitelnému souboru aplikace
po kliknuti na tlacitko Prochazet.

e Pokud si prejete, aby byla aplikace nainstalovéna pouze do ur¢enych operacnich systému, vyberte v bloku
Pozadavky na platformu moZnost Tento program muiZze béZzet pouze na ur¢enych platformach.

V niZe uvedeném seznamu zaskrtnéte policka vedle operacnich systémd, do kterych bude aplikace
Kaspersky Endpoint Security nainstalovana.

Tento krok je nepovinny.
e. V ¢éasti Summary zkontrolujte veskeré zadané hodnoty nastaveni a kliknéte na tlacitko Dalsi.
Vytvoreny instalacni balicek se zobrazi v ¢asti Bali€ky v seznamu dostupnych instalacnich balickU.

5. V kontextové nabidce instalacniho bali¢ku vyberte moznost Deploy.

Spusti se privodce Deployment Wizard.
6.V pruvodci Deployment Wizard:
a. V ¢asti Obecné:

e V poli Software zadejte jedinecny nézev instalacniho balicku nebo vyberte instalacni balicek ze seznamu
kliknutim na tlacitko Prochazet.

e V poli Collection zadejte nazev skupiny pocitacu, do kterych mé byt aplikace nainstalovana, nebo skupinu
vyberte kliknutim na tlacitko Prochazet.
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b. V ¢asti Contains pridejte distribu¢ni body (podrobnéjsiinformace najdete v ndpovédé aplikace System
Center Configuration Manager).

c. Pokud je to tfeba, ur¢ete hodnoty dalSich nastaveni v pravodci Deployment Wizard. Tato nastaveni jsou pro
vzdélenou instalaci aplikace Kaspersky Endpoint Security nepovinna.

d. V ¢asti Summary zkontrolujte veskeré zadané hodnoty nastaveni a kliknéte na tlacitko Dalsi.

Po dokonéeni privodce Deployment Wizard bude vytvorena Uloha pro vzdalenou instalaci aplikace Kaspersky
Endpoint Security.

Popis nastaveni instalace souboru setup.ini

Soubor setup.ini se pouzivé pfi instalaci aplikace z prikazového fadku nebo pfi pouziti editoru zdsad skupiny
v systému Microsoft Windows. Chcete-li pouzit nastaveni ze souboru setup.ini, umistéte tento soubor do slozky,
kterd obsahuje distribuéni bali¢ek aplikace Kaspersky Endpoint Security.

@ STAZENi SOUBORU .INI=

Soubor setup.ini se sklada z nasledujicich ¢asti:
® [Setup] — obecnd nastaveniinstalace aplikace.

e [Components] — vybér soucésti aplikace, které se maji instalovat. Pokud nejsou zadany Zadné soucasti,
nainstaluji se vSechny soucasti, které jsou dostupné pro dany operacni systém. Ochrana pfed souborovymi
hrozbami je povinnd sou¢ést a je nainstalovéna do pocitace bez ohledu na to, jakd nastavenijsou uréena v této
¢ésti. Soucast Managed Detection and Response také v tomto bloku chybi. Chcete-li souc¢dst Managed
Detection and Response nainstalovat, musite ji aktivovat v konzole aplikace Kaspersky Security Center.

e [Tasks] — vybér uloh, které maji byt pfidény na seznam uloh aplikace Kaspersky Endpoint Security. Pokud neni
zadéna Zadna Uloha, na seznam Uloh aplikace Kaspersky Endpoint Security budou pridény vsechny Ulohy.

Misto hodnoty 1 Ize pouZit hodnoty yes, on, enable a enabled.

Misto hodnoty 0 Ize pouZit hodnoty no, off, disable a disabled.

Nastaveni souboru setup.ini

Cast Parametr Popis
[Setup] InstallDir Cesta k instalaéni sloZce aplikace.
ActivationCode Aktivacni kéd aplikace Kaspersky Endpoint Security.
EULA=1 Prijeti podminek licen&ni smlouvy s koncovym

uzivatelem. Text podminek licenéni smlouvy zahrnuty do
distribuéniho bali¢ku aplikace Kaspersky Endpoint
Security.

55


https://support.kaspersky.com/Help/KESWin/11.10.0/Setup.ini/setup_ini.zip

PrivacyPolicy=1

KSN

Login

Password

PasswordArea

Prijeti podminek licenéni smlouvy s koncovym
uzivatelem je nutné pro instalaci aplikace nebo
upgrade jeji verze.

Prijeti zdsad ochrany osobnich tdajd. Text zdsad
ochrany osobnich Udajl je souc¢asti distribuéniho bali¢ku
aplikace Kaspersky Endpoint Security.

Chcete-li nainstalovat aplikaci nebo upgradovat
verzi aplikace, je nutné pfijmout zdsady ochrany
osobnich udaju.

Prijeti nebo odmitnuti Ucasti ve sluzbé Kaspersky
Security Network (KSN). Pokud pro tento parametr neni
nastavena zadnd hodnota, aplikace Kaspersky Endpoint
Security pfi prvnim spusténi zobrazi vyzvu k potvrzeni
prijeti nebo odmitnuti U¢asti ve sluzb& KSN. Dostupné
hodnoty:

e 1 —souhlas s Ucasti ve sluzbé KSN.

* 0 — odmitnuti UCasti ve sluzbé KSN (vychozi
hodnota).

Distribuc¢ni balicek Kaspersky Endpoint Security je
optimalizovén pro pouZiti se sluzbou Kaspersky Security
Network. Pokud jste nesouhlasili s G¢asti ve sluzbé
Kaspersky Security Network, ihned po dokon&eni
instalace je tfeba aktualizovat aplikaci Kaspersky
Endpoint Security.

Nastavte uZivatelské jméno pro pfistup k funkcim

a nastavenim aplikace Kaspersky Endpoint Security
(soucéast Ochrana heslem). UZivatelské jméno se
nastavuje spolecné s nastavenimi Password

a PasswordArea. Ve vychozim nastaveni se pouzije
uzivatelské jméno KLAdmin.

Zadejte heslo pro pristup k funkcim a nastavenim
aplikace Kaspersky Endpoint Security (heslo se zaddva
spole¢né s parametry Login a PasswordArea).

Pokud jste zadali heslo, ale nezadali jste uZivatelské
jméno spole¢né s parametrem Login, jako vychozi se
pouzije uzivatelské jméno KLAdmin.

Zadejte rozsah hesla pro pfistup k aplikaci Kaspersky
Endpoint Security. Kdyz se uzivatel pokusi provést akci,
kterd je zahrnuta v tomto rozsahu, aplikace Kaspersky
Endpoint Security zobrazi vyzvu k zadani prihlasovacich
Udajl k uctu uzivatele (parametry Login a Password).
Pomociznaku, ; “ zadejte vice hodnot.

Dostupné hodnoty:

e SET - Uprava nastaveni aplikace.
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SelfProtection

Reboot=1

AddEnvironment

e EXIT — ukonceni aplikace.

e DISPROTECT - zakézéni soucésti ochrany
a zastaveni Uloh kontroly.

e DISPOLICY - zakézéni zésad aplikace Kaspersky
Security Center.

® UNINST — odebréni aplikace z pocitace.
® DISCTRL - zakdzani soucasti kontroly.
® REMOVELIC - odebraniklice.

* REPORTS - zobrazeni zprav.

Povoleni nebo zakézani mechanismu ochrany instalace
aplikace. Dostupné hodnoty:

* 1 —mechanismus ochrany instalace aplikace je
povoleny (vychozi hodnota).

* 0 — mechanismus ochrany instalace aplikace je
zakdzany.

Ochrana instalace zahrnuje ochranu proti nahrazeni
distribu¢niho bali¢ku Skodlivymi aplikacemi, blokovani
pristupu k instalaéni sloZce aplikace Kaspersky Endpoint
Security a blokovani pristupu k ¢ésti systémového
registru, kterd obsahuje klice aplikace. Pokud vak
aplikaci nelze nainstalovat (napfiklad pfi vzdélené
instalaci za pouziti funkce VVzdélend plocha systému
Windows), doporuc¢ujeme ochranu instalace vypnout.

Automaticky restart pocitace po instalaci nebo upgradu
aplikace, pokud je tfeba. Pokud pro tento parametr neni
nastavena zédné hodnota, je automaticky restart
pocitace blokovan.

Pri instalaci aplikace Kaspersky Endpoint Security neni
vyzadovano restartovani. Restartovani je vyZzadovano
pouze v pfipadé, Ze je nutné pred instalaci odebrat
nekompatibilni aplikace. Restartovani mize byt také
vyzadovéno pfi aktualizaci verze aplikace.

Do systémové proménné %PATH% pridejte cestu ke
spustitelnym souborlm, které se nachazi v instalaéni
sloZce aplikace Kaspersky Endpoint Security. Dostupné
hodnoty:

* 1 - systémova proménna %PATH% je doplnéna
o cestu ke spustitelnym souborim, které se nachéazi
v instalacni sloZce aplikace Kaspersky Endpoint
Security.

* 0 — systémové proménna %PATH% neni doplnéna
o cestu ke spustitelnym souborim, které se nachéazi
v instalagni sloZce aplikace Kaspersky Endpoint
Security.
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AMPPL

UPGRADEMODE

SetupReg

EnableTraces

TracesLevel

Povoli nebo zakéze ochranu procesu sluzby Kaspersky
Endpoint Security pomoci technologie AM-PPL
(Antimalware Protected Process Light). Podrobné&jsi
informace o fungovani technologie AM-PPL najdete na
webu spole¢nosti Microsoft .

Technologie AM-PPL je k dispozici pro operaéni systémy
Windows 10 verze 1703 (RS2) nebo novéjsi a pro
operacni systémy Windows Server 2019.

Dostupné hodnoty:

* 1 - je povolena ochrana procesU sluzby Kaspersky
Endpoint Security pomoci technologie AM-PPL.

* 0 - je zakdzdna ochrana procesu sluzby Kaspersky
Endpoint Security pomoci technologie AM-PPL.

Rezim upgradu aplikace:

* Seamless znamend upgrade aplikace s restartem
pocitace (vychozi hodnota).

* Force znamend upgrade aplikace bez restartovani.

Aplikaci mizete upgradovat bez restartu od verze 1110.0.
Chcete-li upgradovat starsi verzi aplikace, musite
restartovat pocitac.

Povoli zapis kli€t registru ze souboru setup.reg do
registru. Hodnota parametru SetupReg: setup.reg.

Povoli nebo zakézZe trasovani aplikaci. Po spusténi ulozi
aplikace Kaspersky Endpoint Security soubory trasovani
do slozky %ProgramData%/Kaspersky Lab\KES\Traces.
Dostupné hodnoty:

e 1 —trasovani aplikaci je povoleno.

* 0 - trasovani aplikaci je zakdzano (vychozi hodnota).
Uroveri podrobnosti trasovani. Dostupné hodnoty:

* 100 (kritické). Pouze zpravy o zévaznych chybach.

* 200 (vysoké). Zpravy o vSech chybéch, v¢etné
zavaznych chyb.

e 300 (diagnostické). Zpravy o vSech chybach a
varovanich.

e 400 (dllezité). Vsechny chybové zpravy, varovani a
dalsiinformace.

® 500 (normalni). Zpravy o vSech chybéach a varovanich
a podrobné informace o provozu aplikace v
normalnim rezimu (vychozi).

* 600 (nizké). VSechny zpravy.
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RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI_Certificate

[Components]  ALL

MailThreatProtection
WebThreatProtection

AMSI

Spréva aplikace prostrednictvim rozhrani REST API.
Chcete-li spravovat aplikaci pomoci rozhrani REST API,
musite zadat uZivatelské jméno (parametr

RESTAPI User).

Dostupné hodnoty:
e 1 —spréva pres REST APl je povolena.

* O — sprava pres REST APl je blokovéna (vychozi
hodnota).

Chcete-li spravovat aplikaci pomoci rozhrani REST API,
musi byt povolena sprédva pomoci administrativnich
systému. To provedete nastavenim parametru
AdminKitConnector=1.Pokud spravujete aplikaci
pomoci REST API, neni mozné spravovat aplikaci pomoci
systémU pro spréavu spolec¢nosti Kaspersky.

Uzivatelské jméno uctu domény systému Windows
pouzitého pro spravu aplikace prostrednictvim rozhrani
REST API. Sprava aplikace prostrednictvim rozhrani
REST API je k dispozici pouze pro tohoto uzivatele.
Zadejte uzivatelské jméno ve formétu <DOMAIN>\
<UserName> (napriklad
RESTAPI_User=COMPANY\Administrator ). Pro praci
s rozhranim REST API mlzZete vybrat pouze jednoho
uzivatele.

Predpokladem pro sprévu aplikace prostrednictvim
rozhrani REST API je pfidani uzivatelského jména.

Port pouzivany pro sprévu aplikace prostrednictvim
rozhrani REST API. Ve vychozim nastaveni je pouZit port
6782.

Certifikét pro identifikaci pozadavkd (napf.
RESTAPI_Certificate=C:\cert.pem). Zabezpecend
interakce aplikace Kaspersky Endpoint Security s
klientem REST vyZaduje konfiguraci identifikace
pozadavku. K tomu musite nainstalovat certifikat a
nésledné podepsat payload kaZzdého poZadavku.

Instalace vSech soucésti. Pokud je zadéna hodnota
parametru 1, nainstaluji se véechny soucésti bez ohledu
na nastaveni instalace pro jednotlivé souc¢asti.

Vzhledem ke zpUsobu, jakym jsou podporovéna
feSeni Detection and Response, jsou do pocitace
nainstalovany souc¢asti Endpoint Detection and
Response Optimum a Kaspersky Sandbox. Souc¢ést
Endpoint Detection and Response Expert neni
kompatibilni' s touto konfiguraci.

Ochrana pred hrozbami v posté
Ochrana pfed webovymi hrozbami

Ochrana AMSI
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HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine

Brana firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

SB

AdminKitConnector

ScanMyComputer

Prevence naruseni hostitele
Detekce chovani

Prevence zneuZiti

Modul pro ndpravu

Bréna firewall

Ochrana pred sitovymi hrozbami
Kontrola webu;

Kontrola zafizent;

Kontrola aplikact;

Adaptivni kontrola anomdlii.
Knihovny Sifrovani na drovni soubord.
Knihovny Uplného sifrovani disku.
Ochrana pred Utoky BadUSB

Endpoint Detection and Response Optimum (EDR
Optimum).

Soucést neni kompatibilni se soucasti EDR Expert
(EDRCloud).

Endpoint Detection and Response Expert (EDR Expert).

Soucést neni kompatibilni se soucasti EDR
Optimum (EDR).

Kaspersky Sandbox.

Spréva aplikaci pomoci systému pro sprévu. Mezi
systémy pro sprévu patfi napriklad Kaspersky Security
Center. Kromé systému pro sprévu spole¢nosti
Kaspersky mlzete také pouzivat feSeni tfetich stran.
Aplikace Kaspersky Endpoint Security poskytuje k
témto Ucellm rozhrani API.

Dostupné hodnoty:

e 1 — spréva aplikaci je povolena pomoci systémU pro
spravu (vychozi hodnota).

* 0 — spréva aplikaci je povolena pouze
prostfednictvim lokdlniho rozhrani.

Uloha Uplna kontrola. Dostupné hodnoty:

* 1 — Uloha je pfiddna na seznam Uloh aplikace
Kaspersky Endpoint Security.
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* 0 — Uloha neni pridédna na seznam Uloh aplikace
Kaspersky Endpoint Security.

ScanCritical Uloha Kontrola kritickych oblasti. Dostupné hodnoty:

* 1 - Uloha je pfiddna na seznam Uloh aplikace
Kaspersky Endpoint Security.

* 0 - Uloha neni pridédna na seznam Uloh aplikace
Kaspersky Endpoint Security.

Updater Uloha Aktualizace. Dostupné hodnoty:

* 1 —Uloha je pfidédna na seznam Uloh aplikace
Kaspersky Endpoint Security.

* 0 - Uloha neni pfidédna na seznam Uloh aplikace
Kaspersky Endpoint Security.

Zménit soucasti aplikace

Beéhem instalace aplikace mUZete vybrat soucésti, které budou k dispozici. Dostupné soucésti aplikace mlizete
zmeénit nasledujicimi zpUsoby:

e Mistné pomoci pravodce instalaci.

Soucésti aplikace Ize ménit zptisobem obvyklym pro operacni systém Windows, coz je v ¢asti Ovladaci panely.
Spustte privodce nastavenim aplikace a vyberte moZnost pro zménu dostupnych soudasti aplikace. Postupuijte
podle pokynl na obrazovce.

e \/zdélené prostiednictvim aplikace Kaspersky Security Center.

Uloha Change application components vam umoziuje zménit souéasti aplikace Kaspersky Endpoint Security po
nainstalovani aplikace.

Pri zméné soucasti aplikace vezméte v Uvahu nésledujici zvlastni aspekty:

e V pocitacich se systémem Windows Server nelze nainstalovat véechny soucésti aplikace Kaspersky Endpoint
Security (nenfi k dispozici napriklad sou¢ast Adaptivni kontrola anomali).

* Pokud jsou pevné disky v pocitaci chréanény Uplnym Sifrovénim disku (FDE), nemuzete odebrat soucast Uplné
Sifrovani disku. Chcete-li sou¢ast Uplné sifrovani disku odebrat, desifrujte vSechny pevné disky pocitace.

e Pokud pocita¢ obsahuje Sifrované soubory (ELE) nebo pokud uZivatel pouzivé Sifrované vyménitelné jednotky
(EDE nebo FLE), nebude mozné po odebrani soucasti sifrovani dat ziskat pristup k soubordm a vyménitelnym
jednotkém. K souboriim a vyménitelnym jednotkdm muzZete pristupovat preinstalovanim soucasti Sifrovani dat.

Jak pridat nebo odebrat soucasti aplikace v konzole pro spravu (MMC)
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Volba typu ulohy

Vyberte moZnosti Kaspersky Endpoint Security pro systém Windows (11.10.0) — Zménit soucasti aplikace.

Krok 2. Nastaveni Ulohy pro zménu soucasti aplikace

Vyberte soucésti aplikace, které budou k dispozici v pocitaci uZivatele.
Zaskrtnéte policko Odebrat nekompatibilni aplikace tfetich stran. Seznam nekompatibilnich aplikaci lze
zobrazit v souboru incompatible.txt, ktery je sou¢asti distribuéni sady. Pokud jsou v poc&itaci nainstalovany

nekompatibilni aplikace, instalace aplikace Kaspersky Endpoint Security skonci chybou.

V ptipadé potreby povolte ochranu heslem pfi provadéni dloh:

1. Kliknéte na tlacitko Rozsifené.
2. Zaskrtnéte policko Pouzijte heslo pro tUpravu sady soucasti aplikace.

3. Zadejte prihlasovaci Udaje uzivatelského uctu KL Admin.

Krok 3. Vybér zafizeni, ke kterym bude Uloha pfifazena

Vyberte pocitace, na kterych bude Uloha provedena. K dispozici jsou nésledujici moznosti:

* Prifad'te Ulohu ke skupiné pro spravu. V tomto pfipadé je uloha pfifazena k po&itacdm zahrnutym v dfive
vytvorené skupiné pro sprévu.

e \/yberte pocitaCe zjisténé serverem pro spravu v siti — neprirazend zarizeni. Konkrétni zafizeni mohou
zahrnovat zafizeni ve skupinach pro sprévu a také nepfifazena zafizeni.

* Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP
adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Krok 4. Konfigurace planu spusténi dlohy

Nakonfigurujte plén pro spusténi Ulohy, napfiklad ru¢né, nebo kdyz je pocitac necinny.

Krok 5. Definovani nazvu ulohy
Zadejte nazev Ulohy, napftiklad Pridani soucdsti Kontrola aplikaci.
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Krok 6. Dokon&eni vytvoreni dlohy

Ukoncete privodce. V pripadé potieby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy muZete sledovat ve vlastnostech ulohy.

Poté se zméni sada soucasti aplikace Kaspersky Endpoint Security v pocitacich uzivatell v bezobsluzném
rezimu. Nastaveni dostupnych soucésti budou zobrazena v mistnim rozhrani aplikace. Sou¢asti, které nebyly
zahrnuty v aplikaci, jsou zakézany a nastaveni téchto soucésti nejsou k dispozici.

Jak pridat nebo odebrat soudasti aplikace ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moznosti Devices — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Konfigurace obecnych nastaveni dlohy

Konfigurace obecnych nastaveni dlohy:

1. V rozeviracim seznamu Aplikace vyberte polozku Kaspersky Endpoint Security pro systém Windows
(1110.0).

2.V rozeviracim seznamu Task type vyberte moznost Change application components.
3.V poli Task name zadejte kratky popis, naptiklad Pridani soucasti Kontrola aplikaci

4.V bloku Select devices to which the task will be assigned vyberte rozsah Ulohy.

Krok 2. Vybér zafizeni, ke kterym bude uloha prifazena

Vyberte pocitace, na kterych bude Uloha provedena. Naptiklad vyberte samostatnou skupinu pro spréavu nebo
vytvorte vybér.

Krok 3. Dokon&eni vytvoreni tlohy

Zaskrtnéte policko Open task details when creation is complete a dokoncete privodce. Ve vlastnostech
Ulohy vyberte kartu Application settings a vyberte soucasti aplikace, které budou k dispozici.

V ptipadé potfeby povolte ochranu heslem pfi provadéni dloh:

1. V bloku Advanced settings zaskrtnéte policko Use password for modifying the set of application
components.

2. Zadejte prihlaSovaci Udaje uzivatelského uctu KL Admin.
UloZte zmény a spustte Ulohu.

Poté se zméni sada soucasti aplikace Kaspersky Endpoint Security v pocitacich uzivatell v bezobsluzném
rezimu. Nastaveni dostupnych souc¢asti budou zobrazena v mistnim rozhrani aplikace. Soucasti, které nebyly
zahrnuty v aplikaci, jsou zakézany a nastaveni téchto souc¢ésti nejsou k dispozici.

Upgradovani z predchozi verze aplikace

Pri aktualizaci pfedchozi verze aplikace na novéjsi verzi zvazte nésledujici:
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e Lokalizace nové verze aplikace Kaspersky Endpoint Security musi odpovidat lokalizaci nainstalované verze
aplikace. Pokud se lokalizace aplikaci neshoduiji, upgrade aplikace bude dokon&en s chybou.

e Pred zahajenim aktualizace doporucujeme ukoncit vSechny aktivni aplikace.

* Pokud mé pocitac¢ pevné disky, které jsou Sifrovany pomoci Uplného Sifrovani disku (EDE), musite pfed upgradem
aplikace Kaspersky Endpoint Security z verze 10 na verzi 11.0.0 nebo novéjsi desifrovat véechny Sifrované pevné
disky.

PFed aktualizaci blokuje aplikace Kaspersky Endpoint Security funkci dpiného Sifrovani disku. Pokud nelze
funkci UpIné Sifrovéani disku zamknout, instalace upgradu se nespusti. Po aktualizaci aplikace bude funkce
Uplného Sifrovani disku obnovena.

Aplikace Kaspersky Endpoint Security podporuje aktualizace u ndsledujicich verzi aplikace:

e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 pro systém Windows (sestaveni
10.3.3.304).

e Kaspersky Endpoint Security 11.2.0 pro systém Windows (sestaveni 11.2.0.2254).

e Kaspersky Endpoint Security 11.2.0 pro systém Windows CF1(sestaveni 11.2.0.2254).
e Kaspersky Endpoint Security 11.3.0 pro systém Windows (sestaveni 11.3.0.773).

e Kaspersky Endpoint Security 11.4.0 pro systém Windows (sestaveni 11.4.0.233).

e Kaspersky Endpoint Security 11.5.0 pro systém Windows (sestaveni 11.5.0.590).

e Kaspersky Endpoint Security 11.6.0 pro systém Windows (sestaveni 11.6.0.394).

e Kaspersky Endpoint Security 11.7.0 pro systém Windows (sestaveni 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 pro systém Windows (sestaveni 11.8.0.384).

e Kaspersky Endpoint Security 11.9.0 pro systém Windows (sestaveni 11.9.0.351).

ZpUsoby upgradu aplikace

Aplikaci Kaspersky Endpoint Security Ize v pocitaci aktualizovat nékolika zpUsoby:

* mistné pomoci pruvodce instalaci,

e mistné z prikazového radku,

e vzdalené prostfednictvim aplikace Kaspersky Security Center,

e vzdalené prostrednictvim editoru spravy zdsad skupiny v systému Microsoft Windows (dalsi podrobnosti
najdete na webu technické podpory spolecnosti Microsoft ),

vzdalené pomoci aplikace System Center Configuration Manager.

Pokud je aplikace, které je nasazena v podnikové siti, vybavena jinou sadou soucésti, nez je vychozi sada,
aktualizace aplikace prostrednictvim konzoly pro spravu (MMC) se lisi od aktualizace aplikace prostfednictvim
webové konzoly a cloudové konzoly. Pfi aktualizaci aplikace Kaspersky Endpoint Security zvazte nédsledujict:
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e Webové konzola aplikace Kaspersky Security Center nebo cloudové konzola aplikace Kaspersky Security
Center.

Pokud jste vytvofili instalacni bali¢ek pro novou verzi aplikace s vychozi sadou sou¢ésti, tato sada soucésti se
v pocitacdi uZivatele nezméni. Chcete-li pouzivat aplikaci Kaspersky Endpoint Security s vychozi sadou soucasti,
musite otevrit vlastnosti instalaéniho bali¢ku, zménit sadu sou¢asti, vratit se k pdvodni sadé soucasti a uloZit
zmeny.

e Konzola pro sprévu aplikace Kaspersky Security Center.

Sada soucésti aplikace po aktualizaci bude odpovidat sadé soucasti v instalacnim bali¢ku. To znamen4, Ze pokud
nova verze aplikace obsahuje vychozi sadu souc¢asti, bude napfiklad z pocitace odebrana Ochrana pred Utoky
BadUSB, protoZe tato soucést neni ve vychozi sadé obsaZena. Chcete-li pokracovat v pouzivani aplikace se
stejnou sadou soucésti jako pred aktualizaci, vyberte poZzadované soucésti v nastaveniinstala¢niho bali¢ku.

Upgrade aplikace bez restartovani

Kaspersky Endpoint Security 1110.0 zavadi moZnost upgradovat aplikaci bez restartovani pocitace. To umozriuje
zajistit nepretrzity provoz servert pfi upgradu aplikace.

Upgrade aplikace bez restartu mé nésledujici omezent:
* Upgrade aplikace bez restartu je k dispozici pouze u hlavnich aktualizaci.

e Upgrade aplikace bez restartu je k dispozici pouze pfiinstalaci jedné aktualizace. Pokud instalujete vice
aktualizact, je nutné pocitac restartovat.

* Aplikaci mdZete upgradovat bez restartu od verze 1110.0. Chcete-li upgradovat starsi verzi aplikace, musite
restartovat pocitac.

e Upgrade aplikace bez restartu neni dostupné na pocitacich se zapnutym Sifrovédnim dat (Sifrovani Kaspersky
(FDE), BitLocker, Sifrovani na Urovni soubort (FLE)). Chcete-li upgradovat aplikaci v poc&itacich se zapnutym

Sifrovanim dat, je tfeba pocitac restartovat.

* Po aktualizaci aplikace verze 1110.0 nebo novéjsi vyZzaduje zména sady soucasti nebo oprava aplikace pomoci
instalacniho programu restartovéani pocitace.

Jak vybrat reZim upgradu aplikace v konzole pro spravu (MMC) @

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro sprévu otevrete slozku s ndzvem skupiny spravy, do které
patfi prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.
4. Vyberte potiebnou zédsadu a dvojitym kliknutim otevrete vlastnosti zasady.
5.V okné zdsad vyberte Obecna nastaveni — Nastaveni aplikace.

6. Zaskrtnutim policka Nainstalovat aktualizace bez restartovani pocéitace nebo zrusenim jeho zaskrtnuti
nakonfigurujte rezim upgradu aplikace.

7. UloZte zmény.
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Jak vybrat reZim upgradu aplikace ve webové konzole

1. V hlavnim okné webové konzoly vyberte moznosti Devices — Policies & Profiles.

2. Kliknéte na nadzev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na Obecna nastaveni — Nastaveni aplikace.

5. Zaskrtnutim policka Install new versions of the application without computer restart nebo zrusenim jeho
zaskrtnuti nakonfigurujte rezim upgradu aplikace.

6. UloZte zmény.

Rezim upgradu aplikace mizete zvolit také pfi instalaci aplikace z prikazového Fédku (nastaveni UPGRADEMODE ).

Po upgradu aplikace bez restartu tak budou v pocitaci nainstalovany dvé verze aplikace. Instalaéni program
nainstaluje novou verzi aplikace do samostatnych podslozZek ve slozkdch Program Files a Program Data. Instalaéni
program také vytvori samostatny kli¢ registru pro novou verzi aplikace. Pfedchozi verzi aplikace nemusite
odstranovat ru¢né. Pfedchozi verze se automaticky odstrani pfi restartovani pocitace.

Upgrade aplikace Kaspersky Endpoint Security mzete zkontrolovat pomoci zprévy o verzi aplikace Kaspersky v
konzole aplikace Kaspersky Security Center.

Odebrat aplikaci

Pri odebrani aplikace Kaspersky Endpoint Security nebudou pocitac a uzivatelské data chréanéné pred
hrozbami.

Vzdalené odebrani aplikace prostfednictvim aplikace Kaspersky Security Center

Aplikaci mazete vzdélené odinstalovat pomoci Ulohy Uninstall application remotely. P¥i provédéni Ulohy stédhne
aplikace Kaspersky Endpoint Security néstroj pro odinstalaci aplikace do pocitace uzivatele. Po dokonc&eni
odinstalace aplikace bude néstroj automaticky odstranén.

Jak odebrat aplikaci pomoci konzoly pro spravu (MMC)
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Volba typu ulohy

Vyberte polozky Kaspersky Security Center Administration Server — Dalsi — Uninstall application
remotely.

Krok 2. Vybér aplikace, ktera méa byt odebréna

Vyberte moznost Uninstall application supported by Kaspersky Security Center.

Krok 3. Nastaveni Ulohy pro odinstalovani aplikace

Vyberte moznost Kaspersky Endpoint Security pro systém Windows (11.10.0).

Krok 4. Odinstalace nastaveni nastroje

Nakonfigurujte nasledujici dalsi nastaveni aplikace:
* Force download of the uninstallation utility. Vyberte zplsob doru¢eni néstroje:

¢ Using Network Agent. Pokud neni v pocitaci nainstalovdna soucést Network Agent, prvni soucast
Network Agent bude nainstalovdna pomoci ndstroji operacniho systému. Aplikace Kaspersky Endpoint
Security je odinstalovédna pomoci nastrojl souc¢asti Network Agent.

¢ Using operating system resources through Administration Server. Soubory budou do klientskych
pocitacl doruc¢eny pomoci prostredkd operacniho systému prostrednictvim serveru pro spravu. Tuto
moZnost mlzete vybrat, pokud v klientském pocitaci neni nainstalovéna souc¢ést Network Agent, ale
klientsky pocitac je ve stejné siti jako server pro spravu.

¢ Using operating system resources through distribution points. Nastroj je do klientskych pocitacl
dorucen prostredky operac¢niho systému prostrednictvim distribu¢nich bodd. Tuto moZnost mizete
vybrat, pokud je v siti alespof jeden distribuéni bod. Dalsi informace o distribu¢nich bodech najdete
v ndpovede k aplikaci Kaspersky Security Center .

* Verify operating system type before downloading. V pfipadé potreby zruste zaskrtnuti tohoto poli¢ka. To
umoznuje zabrénit staZzeni ndstroje pro odinstalaci aplikace, pokud operaéni systém pocitace nespliuje
pozadavky na software. Pokud si jste jisti, ze operacni systém pocitace splriuje poZzadavky na software,
mUZete toto ovérovani preskocit.

Pokud je operace odinstalovani aplikace chrénéna heslem, postupujte takto:

1. Zaskrtnéte policko Use uninstallation password.

2. Kliknéte na tlacitko Uprauvit.
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3. Zadejte heslo k u¢tu KLAdmin.

Krok 5. Vybér nastaveni restartovani opera¢niho systému

Po odinstalovani aplikace je nutné restartovat pocitac. Vyberte akci, kterd bude provedena pro restart
pocitace.

Krok 6. Vybér zafizeni, ke kterym bude dloha pfifazena

Vyberte pocitace, na kterych bude uloha provedena. K dispozici jsou nésledujici moznosti:

e Prifad'te Ulohu ke skupiné pro spravu. V tomto pripadé je Uloha pfifazena k pocitacim zahrnutym v dfive
vytvorené skupiné pro spravu.

e \/yberte pocitaCe zjisténé serverem pro spravu v siti — neprirazend zarizeni. Konkrétni zarizeni mohou
zahrnovat zafizeni ve skupindch pro spravu a také nepfifazena zafizeni.

e Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP
adresy a podsité IP zafizeni, ke kterym chcete ulohu pfifadit.

Krok 7. Vybér uétu pro spusténi ulohy

Vyberte Ucet pro instalaci sou¢asti Network Agent pomoci nastroji operacniho systému. V tomto pfipadé
jsou pro pristup k pocitaci vyzadovéna oprévnéni spréavce. Mlzete pridat vice G¢tl. Pokud Gcet nema
dostatecné opravnéni, pravodce instalaci pouzije dalsi icet. Jestlize provadite odinstalaci aplikace Kaspersky
Endpoint Security pomoci nastroji soucasti Network Agent, neni nutné vybirat Ucet.

Krok 8. Konfigurace plénu spusténi tlohy

Nakonfigurujte plén pro spusténi tlohy, napfiklad ru¢né, nebo kdyz je pocitac necinny.

Krok 9. Definovani nazvu ulohy

Zadejte nazev Ulohy, napfiklad Odlinstalace Kaspersky Endpoint Security 1110.0.

Krok 10. Vytvoreni dloh po dokon&eni

Ukoncete privodce. V piipadé potreby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy miZete sledovat ve vlastnostech Ulohy.

Aplikace bude odinstalovéna v bezobsluzném rezimu.

Jak odebrat aplikaci prostfednictvim webové konzoly a cloudové konzoly
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko Add.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Konfigurace obecnych nastaveni dlohy

Konfigurace obecnych nastaveni Ulohy:
1. V rozeviracim seznamu Application vyberte moznost Kaspersky Security Center.
2.V rozeviracim seznamu Typ Ulohy vyberte moZnost Uninstall application remotely.

3. Do pole Task name zadejte kratky popis, napriklad Odinstalace aplikace Kaspersky Endpoint Security
z pocitact technické podpory.

4.V bloku Select devices to which the task will be assigned vyberte rozsah Ulohy.

Krok 2. VVybér zafizeni, ke kterym bude dloha prifazena

Vyberte pocitace, na kterych bude Uloha provedena. Naptiklad vyberte samostatnou skupinu pro spréavu nebo
vytvorte vybér.

Krok 3. Konfigurace nastaveni odinstalace aplikace

V tomto kroku nakonfigurujte nastaveni odinstalace aplikace:
1. Vyberte moznost Uninstall managed application.
2. Vyberte moznost Kaspersky Endpoint Security pro systém Windows (1110.0).
3. Force download of the uninstallation utility. Vyberte zptisob doruceni néstroje:

e Using Network Agent. Pokud neni v pocitaci nainstalovéna sou¢ést Network Agent, prvni soucést
Network Agent bude nainstalovdna pomoci néstroju operacniho systému. Aplikace Kaspersky Endpoint
Security je odinstalovéana pomoci nastrojd soucasti Network Agent.

¢ Using operating system resources through Administration Server. Soubory budou do klientskych
pocitacd doruc¢eny pomoci prostfedkl operacniho systému prostfednictvim serveru pro spravu. Tuto
moznost mlzete vybrat, pokud v klientském pocitaci neni nainstalovéna souc¢ast Network Agent, ale
klientsky pocitac je ve stejné siti jako server pro sprévu.

¢ Using operating system resources through distribution points. Nastroj je do klientskych pocitacl
doruc¢en prostredky operac¢niho systému prostrednictvim distribu¢nich bodl. Tuto moZnost mizete
vybrat, pokud je v siti alespor jeden distribuéni bod. Dalsi informace o distribu¢nich bodech najdete
v ndpovede k aplikaci Kaspersky Security Center .

4.V ¢asti Maximum number of concurrent downloads nastavte limit poc¢tu pozadavkl o staZzeni néstroje pro
odinstalaci aplikace zasilanych na server pro sprévu. Limit po¢tu pozadavkd pomuZze zabrénit pretizeni sité.
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5. V poli Maximum number of uninstallation attempts nastavte limit po¢tu pokusl o odinstalaci aplikace.
Pokud odinstalace aplikace Kaspersky Endpoint Security skon&i chybou, tloha automaticky spusti
odinstalaci znovu.

6.V pripadé potreby zruste zaskrtnuti policka Verify operating system type before downloading. To
umoznuje zabrénit staZeni ndstroje pro odinstalaci aplikace, pokud operaéni systém pocitace nespliuje
poZzadavky na software. Pokud si jste jisti, Ze operacni systém pocitace splriuje poZzadavky na software,
mUzete toto ovérovani preskodit.

Krok 4. Vybér uc¢tu pro spusténi dlohy
Vyberte U¢et pro instalaci sou¢asti Network Agent pomoci nastroju operac¢niho systému. V tomto pfipadé
jsou pro pristup k pocitaci vyzadovéna oprévnéni sprédvce. Mizete pridat vice i¢tl. Pokud Gcet nemé

dostatecnd opravnéni, privodce instalaci pouzije dalsi GCet. Jestlize provadite odinstalaci aplikace Kaspersky
Endpoint Security pomoci ndstroju soucésti Network Agent, neni nutné vybirat Gcet.

Krok 5. Dokonéeni vytvoreni tlohy

Kliknutim na tlacitko Finish dokon&ete privodce. V seznamu Uloh se zobrazi nova Uloha.

Chcete-li spustit Ulohu, zaskrtnéte poli¢ko vedle Ulohy a kliknéte na tlagitko Start. Aplikace bude
odinstalovéna v bezobsluzném reZzimu. Po dokoné&eni odinstalace zobrazi aplikace Kaspersky Endpoint Security
vyzvu k restartovani pocitace.

Pokud je operace odinstalace aplikace chrénéné heslem, zadejte ve vlastnostech dlohy Uninstall
application remotely heslo k i¢tu KLAdmin. Bez hesla nebude Uloha provedena.

Pouziti hesla k uctu KLAdmin v dloze vzdélené odinstalace aplikace:

1. V hlavnim okné& webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na Ulohu Uninstall application remotely Kaspersky Security Center.

Otevre se okno vlastnosti tlohy.
3. Vyberte kartu Application settings.
4. Zaskrtnéte policko Use uninstallation password.
5. Zadejte heslo k t¢tu KLAdmin.

6. UloZte zmény.

Vzdélené odebrani aplikace pomoci sluzby Active Directory

Aplikaci mizete vzdélené odinstalovat pomoci zdsad skupiny systému Microsoft Windows. Chcete-li aplikaci
odinstalovat, musite otevrit konzolu pro sprévu zdsad skupiny (gpmec.msc) a pomoci editoru zésad skupiny vytvofrit
Ulohu odebrani aplikace (dalsi podrobnosti naleznete na webu technické podpory spoleénosti Microsoft ).

Pokud je operace odinstalovani aplikace chréanéna heslem, musite postupovat takto:
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1. Vytvorte soubor BAT s nésledujicim obsahem:
msiexec.exe /x<GUID> KLLOGIN=<uzivatelské jméno> KLPASSWD=<heslo> /qgn

<GUID> je jedinecny identifikator aplikace. GUID aplikace mizZete zjistit pomoci ndsledujiciho prikazu:

wmic product where "Name like '%Kaspersky Endpoint Security%'" get Name,

IdentifyingNumber

Priklad:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn

2.V konzole pro sprévu zdsad skupiny (gpmc.msc) vytvorte pro pocitace novou zdsadu systému Microsoft
Windows.

3. Pomoci této nové zésady spustte v poéitacich vytvoreny soubor BAT.

Mistni odebrani aplikace

Aplikaci mGzZete odebrat mistné pomoci privodce instalaci. Aplikaci Kaspersky Endpoint Security Ize odebrat
obvyklou metodou pro operaéni systém Windows, coz je v ¢asti Ovlddaci panely. Spusti se Pravodce instalaci.
Postupujte podle pokynt na obrazovce.

Bé&hem dalsi instalace aplikace (napfiklad pfi prechodu na novéjsi verzi aplikace) mlzete urcit, kterd z dat, kterd
aplikace pouziva, chcete ulozit pro budouci pouZiti. Pokud zéddné data neurcite, aplikace bude odstranéna Uplné.

UloZit mUzete nésledujici data:

e Aktivaéni data, diky nimz nebudete muset aplikaci znovu aktivovat. Pokud pred instalaci neskongila platnost
licenéniho obdobi, aplikace Kaspersky Endpoint Security automaticky pfida licenéni kiic.

* Soubory zalohy — soubory, které byly aplikaci zkontrolovany a uloZeny do zélohy.

Soubory zélohy, které zGistanou uloZzeny po odebrani aplikace, mohou byt pouzity pouze stejnou verzi
aplikace, jaké byla pouZita k jejich vytvoreni.

Pokud plédnujete objekty zdlohy pouZit po odstranéni aplikace, je nutné je obnovit pfed odebrénim aplikace.
Odbornici spole¢nosti Kaspersky vSak obnoveni objektt ze zdlohy nedoporuéuji, protoZe by mohly byt pro
pocitac skodlivé.

* Operaéni nastaveni aplikace — hodnoty nastaveni aplikace, které byly zvoleny pfi konfiguraci aplikace.
e Mistni UlozZisté Sifrovacich klich — data poskytujici pFistup k soubortim a jednotkéam, které byly zasifrovéany pred
odstranénim aplikace. Chcete-li zajistit pfistup k Sifrovanym soubordim a jednotkam, pfi preinstalovani aplikace

Kaspersky Endpoint Security musite vybrat funkci Sifrovani dat. Pro pfistup k dfive zasifrovanym souboriim
a jednotkdm neni nutna zadna dalsi akce.

Aplikaci mzete odstranit mistné také pomoci prikazového radku.
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Poskytovani licence na aplikaci

Tato ¢ést poskytuje informace o obecnych konceptech souvisejicich s licencovénim aplikace Kaspersky Endpoint
Security.

O licenéni smlouvé s koncovym uzivatelem (EULA)

Licencni smlouva s koncovym uZivatelem je zdvazna smlouva mezi vdmi a spolecnosti AO Kaspersky Lab, ktera
stanovuje podminky, za kterych mlzete tuto aplikaci pouZivat.

Doporucujeme vam, abyste si peclivé precetli podminky této licenéni smlouvy jesté pred pouzitim aplikace.

Podminky licenéni smlouvy miZete zobrazit ndsledujicimi zpUsoby:

¢ P¥iinstalaci aplikace Kaspersky Endpoint Security v interaktivnim rezimu.

e Prectenim souboru licensetxt. Tento dokument je soucasti distribuéniho balicku aplikace a je také umistén
v instalaéni sloZce aplikace %ProgramFiles(x86)%\Kaspersky Lab\KES\Doc\<narodni_prostredi>\KES.

Potvrzenim souhlasu s licenéni smlouvou s koncovym uzivatelem pfi instalaci aplikace pfijimate podminky licen&ni
smlouvy s koncovym uzivatelem. Pokud podminky licenéni smlouvy s koncovym uZivatelem nepfijmete, musite
instalaci zrusit.

O licenci

Licence je Casové omezené prévo k pouzivani aplikace, jez se udéluje na zékladé licenéni smlouvy s koncovym
uzZivatelem.

Licence vés opravriuje k pouzivani aplikace v souladu s podminkami licen&ni smlouvy s koncovym uzivatelem a k
ziskani technické podpory. Seznam dostupnych funkci a moZnosti vyuzivani aplikace je zavisly na typu licence, na
jejimz zakladé je aplikace aktivovéna.

Jsou poskytovény nésleduijici typy licence:

o Zkusebni— bezplatné licence ur¢end k vyzkouseni aplikace.

Zkusebnilicence je obvykle kratkodoba. Kdyz platnost zkusebni licence skonci, vsechny funkce aplikace
Kaspersky Endpoint Security se zakdZou. Budete-li chtit pokracovat v pouZivani aplikace, je nutné zakoupit
komeréni licenci.

Aplikaci mazete aktivovat na zakladé zkugebni licence pouze jednou.

e Komercni— placend licence, kterd je poskytovéna pfi zakoupeni aplikace Kaspersky Endpoint Security.

Funkce aplikace dostupné na zékladé komeréni licence jsou zavislé na vybéru produktu. Vybrany produkt je
uveden v poloZce Licenéni certifikét. Informace o dostupnych produktech miZzete najit na webu spolecnosti
Kaspersky .

Po vyprseni platnosti komeréni licence se klicové funkce aplikace deaktivuiji. Budete-li chtit pokracovat
v pouzivani aplikace, je nutné si obnovit komerénilicenci. Pokud obnovenilicence nepldnujete, musite aplikaci
z pocitace odstranit.
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O licenénim certifikatu
Licencni certifikat je dokument, ktery je pfenesen na uzivatele spole¢né se souborem kli¢e nebo aktivacnim kddem.
Licencni certifikdt obsahuje ndsledujici informace o licenci:

e Licenénikli¢ nebo ¢islo objednavky.

Podrobnosti o uzivateli, kterému je licence udélena.
* Podrobnosti o aplikaci, kterou Ize pomoci licence aktivovat.

e Omezeni poctu licencovanych jednotek (napriklad poctu zafizenti, ve kterych Ize aplikaci na zékladé licence
pouzivat).

e Datum pocétku licen¢niho obdobi.
e Datum vyprseni platnosti licence nebo licenéni obdobi.

* Typ licence.

O predplatném

Predplatné aplikace Kaspersky Endpoint Security predstavuje ndkupni objednévku aplikace s konkrétnimi
parametry (napfiklad datum vyprseni platnosti a po¢et chrdnénych zafizeni). Predplatné aplikace Kaspersky
Endpoint Security si mizete objednat u svého poskytovatele sluzeb (napfiklad poskytovatele pripojeni k internetu).
Predplatné Ize obnovit ru¢né nebo automaticky a mizete ho také zrusit. Své predplatné mizete spravovat na
webovych strankach poskytovatele sluzeb.

Predplatné mlze byt omezené (napfriklad na dobu jednoho roku) nebo neomezené (bez data vyprseni platnosti).
Aby aplikace Kaspersky Endpoint Security fungovala po skonceni obdobi omezeného predplatného, musite
predplatné obnovit. Neomezené predplatné se obnovuje automaticky, pokud jsou sluzby dodavatele v¢as
predplaceny.

V pripadé vyprSeni platnosti omezeného predplatného vdm muze byt poskytnuta Ihita pro obnoveni predplatného,
bé&hem které aplikace naddle funguje. O dostupnosti a dobé trvani této Ihity rozhoduje poskytovatel sluzeb.

Abyste mohli aplikaci Kaspersky Endpoint Security pouZivat v rdmci predplatného, musite pouzit aktivaéni kéd od
poskytovatele sluzeb. Po pouziti aktivacniho kédu se pfida aktivni kli¢. Aktivni kli¢ uréuje licenci pro pouzivani
aplikace v rdmci predplatného. Aplikaci nelze aktivovat v rdmci predplatného pomoci souboru kli¢e. Poskytovatel
sluZzeb muze poskytnout pouze aktivacni kéd. V rdmci pfedplatného neni mozné pridat rezervni klic.

Vs vav

Aktivacni kédy zakoupené v rdmci predplatného nelze pouzit k aktivaci dfivéjsich verzi aplikace Kaspersky
Endpoint Security.

O licencnim klici
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Licencni kii¢ je posloupnost bitd, kterou mizete pouzit k aktivaci a néslednému pouZiti aplikace v souladu
s podminkami licenéni smlouvy s koncovym uzivatelem.

Certifikdt licence neni poskytovan pro kli¢ pridany v rdmci predplatného.

Licen&ni kli¢ mazete do aplikace pridat pfidanim souboru klic¢e nebo zadanim aktivaéniho kédu.

Pfi poruseni podminek licenéni smlouvy s koncovym uzivatelem maze byt kli¢ spolecnosti Kaspersky zablokovan.
Pokud byl kli¢ zablokovan, je tfeba pFidat jiny kli¢, jinak nebude mozné aplikaci nadéle pouZzivat.

Existuiji dva typy klice: aktivni a dalsi rezervni.

Aktivni klic je kli¢, ktery je v aplikaci aktuéiné pouzivan. Jako aktivni kli¢ je mozné pridat kli¢ zkusebnilicence nebo
komercni licence. Aplikace nemuze mit vice aktivnich klic¢a soucasné.

Rezervni kIi¢ je kli¢ opraviujici uzivatele k pouziti aplikace, ktery vSak neni aktuéiné pouzivany. Po skon¢eni platnosti
aktivniho klice se automaticky aktivuje rezervni kli¢. Rezervni kli¢ |ze pFidat jen v pfipadé, kdyz je k dispozici aktivni
klic.

Kli¢ pro zkusebnilicenci Ize pridat jen jako aktivni kli€. Nelze jej pridat jako rezervni kli¢. Kli¢ zkusebni licence
nemuze nahradit aktivni kli¢ pro komerénilicenci.

Pokud je kli¢ pfidan do seznamu zakézanych kli¢d, funkce aplikace definované licenci pouZitou k aktivaci aplikace
zUstanou k dispozici po dobu osmi dnl. Aplikace upozorni uzivatele, ze kli¢ byl pfidén do seznamu zakdzanych klicu.
Po osmi dnech se funkénost aplikace omezi na Uroven funknosti, kterd je k dispozici po vyprseni licence. Mlzete
pouzivat soucasti ochrany a kontroly a spustit kontrolu s vyuZitim databazi aplikace, které byly nainstalovany pred
vyprsenim platnosti licence. Aplikace také déle Sifruje soubory, které byly zménény a zasifrovany pred vyprsenim
platnostilicence, ale nesifruje nové soubory. PouZiti sluzby Kaspersky Security Network neni k dispozici.

O aktivacnim kdédu

Aktivacni kéd je jedinecna sekvence 20 alfanumerickych znakl. Zadéanim aktivacniho kédu pridate licencni klic, ktery
aktivuje aplikaci Kaspersky Endpoint Security. Po zakoupeni aplikace Kaspersky Endpoint Security obdrzite
aktiva¢ni kéd na e-mailovou adresu, kterou jste zadali.

Pri aktivaci aplikace pomoci aktiva¢niho kédu je vyZzadovan pfistup k internetu pro pfipojeni k aktivaénim serveriim
Kaspersky.

Kdyz aplikaci aktivujete aktivaénim kddem, prida se aktivni kli¢. Rezervni kli€ |ze pFidat pouze pomoci aktivacniho
kédu a nelze jej pridat pomoci souboru klice.

Pokud po aktivaci aplikace ztratite aktivaéni kdd, mizZete jej obnovit. Aktivaéni kdd miZete potfebovat napfiklad
k registraci sluzby Kaspersky CompanyAccount 2. Pokud doslo po aktivaci aplikace ke ztraté aktivaéniho kédu,
kontaktujte partnera spole¢nosti Kaspersky, u kterého jste licenci zakoupili.

O souboru klice

Key file je soubor s priponou .key, ktery obdrzite od spolecnosti Kaspersky. Tento soubor klice slouzi k pridant
licenéniho klice, ktery aplikaci aktivuje.
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Na e-mailovou adresu, kterou jste zadali pri zakoupeni aplikace Kaspersky Endpoint Security nebo pfi objednani
zkuSebni verze aplikace Kaspersky Endpoint Security, obdrzite soubor s klici.

K aktivaci aplikace pomoci souboru klice neni tfeba se pripojovat k aktivacnim serverlm spolec¢nosti Kaspersky.

Omylem odstranény soubor klice mizete obnovit. Soubor kli¢e mizete potfebovat napriklad k registraci sluzby
Kaspersky CompanyAccount.

Pri obnové souboru klice proved'te jednu z nésledujicich akct:
e Kontaktujte prodejce licence.

* Ziskejte soubor kli¢e na webovych strankach spole¢nosti Kaspersky = na zékladné svého stavajiciho aktivacniho
kédu.

Kdyz aplikaci aktivujete souborem klice, pfida se aktivni kli€. Rezervni kli€ Ize pfidat pouze pomoci souboru klice
a nelze jej pfidat pomoci aktiva&niho kédu.

Porovnani fungovani aplikaci v zavislosti na typu licence pro pracovni stanice

Soubor funkei aplikace Kaspersky Endpoint Security dostupnych na pracovnich stanicich zavisi na typu licence (viz
tabulka niZe).

Viz také srovndni funkci aplikaci pro servery,

Porovnani funkci aplikace Kaspersky Endpoint Security

Funkce Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kas
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid H
Security Security Security  Detection  Security = Detection Cloud C
for for and and Security Se
Business = Business Response Response Standard Ent
Select Advanced Optimum Expert
Rozsifena
ochrana pred
hrozbami
Kaspersky v v v v v v v
Security
Network
Detekce v v v v v v v
chovéni
Prevence v v v v v v v
zneuziti
Prevence v v v v v v v
naruseni
hostitele
Modul pro v v v v v v v
napravu
Zéakladni
ochrana pred
hrozbami
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Ochrana pred
souborovymi
hrozbami

Ochrana pred
webovymi
hrozbami

Ochrana pred
hrozbami
v posté

Brana firewall

Ochrana pred
sitovymi
hrozbami

Ochrana pred
Utoky BadUSB

Ochrana AMSI

Kontrolni

prvky
zabezpeceni

Kontrola
aplikact

Kontrola
zarizeni

Kontrola webu

Adaptivni
kontrola
anomalii

Sifrovani dat

Kaspersky
Disk
Encryption

BitLocker
Drive
Encryption

Sifrovani na
drovni
soubort

Sifrovani
vyménitelnych
jednotek

Detection
and
Response

Endpoint
Detection and
Response
Optimum

7



Endpoint - -
Detection and

Response

Expert

Kaspersky v v
Sandbox

(Licenci

k reseni
Kaspersky
Sandbox je
nutno
zakoupit
samostatné)

Porovnani fungovani aplikaci v zavislosti na typu licence pro servery

Soubor funkei aplikace Kaspersky Endpoint Security dostupnych na serverech zavisi na typu licence (viz tabulka

nize).

Viz také srovndni funkci aplikaci pro pracovni stanice

Porovnani funkci aplikace Kaspersky Endpoint Security

Funkce Kaspersky Kaspersky
Endpoint  Endpoint
Security Security
for for
Business = Business
Select Advanced

Rozsirena
ochrana pred
hrozbami

Kaspersky v v
Security
Network

Detekce v v
chovani

Prevence v v
zneuziti

Prevence - -
naruseni
hostitele

Modul pro v v
napravu

Zakladni
ochrana pred
hrozbami

Ochrana pred v v
souborovymi
hrozbami

Kaspersky Kaspersky

Total
Security
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Endpoint
Detection
and
Response
Optimum

Kaspersky Kaspersky Kaspersky

Optimum
Security

Endpoint
Detection
and
Response
Expert

Hybrid
Cloud
Security
Standard

Kag
H

C
Se
Ent



Ochrana pred
webovymi
hrozbami

Ochrana pred
hrozbami
v posté

Brana firewall

Ochrana pred
sitovymi
hrozbami

Ochrana pred
Utoky BadUSB

Ochrana AMSI

Kontrolni

prvky
zabezpeceni

Kontrola
aplikact

Kontrola
zarizeni

Kontrola webu

Adaptivni
kontrola
anomalif

Sifrovani dat

Kaspersky
Disk
Encryption

BitLocker
Drive
Encryption

Sifrovani na
drovni
soubord

Sifrovani
vyménitelnych
jednotek

Detection
and
Response

Endpoint
Detection and
Response
Optimum

Endpoint
Detection and
Response
Expert
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Kaspersky v v v v v v v
Sandbox

(Licenci

k reseni
Kaspersky
Sandbox je
nutno
zakoupit
samostatné)

Aktivace aplikace

Aktivace je proces aktivace licence, kterd umoZnuje pouZzivat plné funkeni verzi aplikace az do skon&eni platnosti
licence. Aktivace aplikace zahrnuje pfidani licenéniho klice.

Aplikaci Ize aktivovat jednim z ndsledujicich zpUsobU:

e Mistné z rozhrani aplikace za pouZiti privodce aktivaci. Timto zplsobem muZete pridat aktivnikli¢ a rezervni klic.

e \/zdélené pomoci sady softwaru Kaspersky Security Center, a to vytvorenim a néslednym spusténim dlohy
pridani licencniho klice. Timto zplsobem muzete pridat aktivni kli¢ a rezervni klic.

e V/zdélené distribuovanim souborl kli¢t a aktivacnich kédl ulozenych v Ulozisti klict serveru pro sprévu aplikace
Kaspersky Security Center do klientskych poc&itact. Dalsi informace o distribuci kli¢t najdete v ndpovedé
k aplikaci Kaspersky Security Center . Timto zplsobem muZete pridat aktivnikli¢ a rezervni klic.

Nejprve je distribuovan aktivaéni kéd zakoupeny v rdmci predplatného.

e Pomoci prikazového radku.

Aktivace aplikace pomoci aktivacniho kédu mize chvili trvat (béhem vzdélené nebo neinteraktivni instalace).
Doba je zavisla na rozloZeni zatiZeni v rdmci aktivacnich servert spole¢nosti Kaspersky. Pokud potiebujete
aplikaci aktivovat ihned, mUZete proces aktivace prerusit a aktivaci provést pomoci privodce aktivact.

Aktivace prostrednictvim aplikace Kaspersky Security Center

Aplikaci mizete aktivovat vzdalené prostirednictvim aplikace Kaspersky Security Center nésledujicimi zpUsoby:

* Pomoci Ulohy Pridani klice.

Tento zplUsob umoZnuje pridat kli¢ do konkrétniho pocitace nebo pocitall, které jsou soucasti skupiny pro
spravu.

e Distribuciklice, ktery je uloZen na serveru pro sprévu aplikace Kaspersky Security Center, do pocitacu.

Tento zpUsob umoZnuje automaticky pridat kli¢ do pocitacl, které jsou jiz pripojeny k aplikaci Kaspersky
Security Center, a do novych pocitacd. Cheete-li pouzit tento zplsob, musite nejdfive pridat kli¢ na server pro
sprévu aplikace Kaspersky Security Center. Podrobnosti o pridani kli€t na server pro sprévu aplikace Kaspersky
Security Center najdete v ndpoveédé k aplikaci Kaspersky Security Center .
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e Pridanim klice do instala¢niho balicku aplikace Kaspersky Endpoint Security.

Tato metoda vdm umoZiuje pfidat pfi nasazovani aplikace Kaspersky Endpoint Security kli¢ do vilastnosti
instala¢niho bali¢ku. Aplikace se po instalaci automaticky aktivuje.

Pro cloudovou konzolu Kaspersky Security Center je poskytovdna zkusebni verze. Zkusebni verze je speciélni verze
cloudové konzoly aplikace Kaspersky Security Center, kterd mé uZivatele sezndmit s funkcemi aplikace. V této verzi
mUZete provadét akce v pracovnim prostoru po dobu 30 dnt. VSechny spravované aplikace jsou automaticky
spoustény na zékladé zkusebni licence pro cloudovou konzolu aplikace Kaspersky Security Center, véetné aplikace
Kaspersky Endpoint Security. Po vyprseni zkusebni licence ke cloudové konzole Kaspersky Security Center ale
nemuzete aktivovat aplikaci Kaspersky Endpoint Security pomoci viastni zkusebni licence. Podrobné informace

o spraveé licenci aplikace Kaspersky Security Center najdete v ndpovede ke cloudové konzole aplikace Kaspersky
Security Center.

Zkusebni verze cloudové konzoly aplikace Kaspersky Security Center neumoznuje nasledné prepnuti na
komeréni verzi. Po uplynuti 30denniho obdobi bude jakykoli zkusebni pracovni prostor s veskerym obsahem
automaticky odstranén.

PouZiti licenci mUZete sledovat nésledujicimi zplsoby:
e Zobrazte moznost Key usage report pro infrastrukturu organizace (Monitoring and reporting — Reports).

* Zobrazte stavy pocitacl na karté Devices — Managed devices. Pokud aplikace neni aktivovéna, pocitac bude
ve stavu s Application is not activated.

e Zobrazte informace o licenci ve vlastnostech.
* Zobrazte vlastnosti klice (Operations — Licensing).

Jak aktivovat aplikaci v konzole pro spravu (MMC) @
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Volba typu ulohy

Vyberte moznosti Kaspersky Endpoint Security pro systém Windows (11.10.0) — Pridat klic.

Krok 2. Pridani klice

Zadejte aktivaéni kéd nebo vyberte soubor klice.

Podrobnosti o pfidani klict do UloZisté aplikace Kaspersky Security Center najdete v ndpovédé k aplikaci
Kaspersky Security Center®.

Krok 3. Vybér zafizeni, ke kterym bude Uloha pfifazena

Vyberte pocitace, na kterych bude Uloha provedena. K dispozici jsou nasledujici moznosti:

e Prifad'te Ulohu ke skupiné pro spravu. V tomto pripadé je Uloha pfifazena k pocitacim zahrnutym v drive
vytvorené skupiné pro spravu.

* \/yberte pocitace zjisténé serverem pro spravu v siti — neprirazend zarizeni. Konkrétni zafizeni mohou
zahrnovat zafizeni ve skupinach pro spréavu a také nepfifazena zarizeni.

e Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP
adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Krok 4. Konfigurace planu spusténi dlohy

Nakonfigurujte plén pro spusténi Ulohy, napriklad ru¢né, nebo kdyz je pocita¢ necinny.

Krok 5. Definovani nazvu ulohy

Zadejte nazev ulohy, napfiklad Aktivace aplikace Kaspersky Endpoint Security pro systém Windows.

Krok 6. Dokon&eni vytvoreni dlohy

Ukonc&ete pravodce. V pripadé potreby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy muZete sledovat ve vlastnostech ulohy. Aplikace Kaspersky Endpoint Security bude poté aktivovéna
v pocitacich uzivatell v bezobsluzném rezimu.

Jak aktivovat aplikaci ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Konfigurace obecnych nastaveni dlohy

Konfigurace obecnych nastaveni Ulohy:

1. V rozeviracim seznamu Aplikace vyberte polozku Kaspersky Endpoint Security pro systém Windows
(1110.0).

2.V rozeviracim seznamu Task type vyberte moznost Add key.

3.V poli Task name zadejte kratky popis, naptiklad Aktivace aplikace Kaspersky Endpoint Security pro systém
Windows.

4.V bloku Select devices to which the task will be assigned vyberte rozsah Ulohy. Prejdéte k dalsimu kroku.

Krok 2. Vybér zafizeni, ke kterym bude dloha prifazena

Vyberte pocitace, na kterych bude Uloha provedena. K dispozici jsou nasledujici moznosti:

e Prifad'te Ulohu ke skupiné pro spravu. V tomto pripadé je Uloha pfifazena k pocitacim zahrnutym v dfive
vytvorené skupiné pro spravu.

* \/yberte pocitace zjisténé serverem pro spravu v siti — neprirazend zarizeni. Konkrétni zafizeni mohou
zahrnovat zafizeni ve skupinach pro spréavu a také nepfifazena zarizeni.

e Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP

adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Krok 3. Vybér licence

Vyberte licenci, kterou chcete pouZit k aktivaci aplikace. Prejdéte k dalS§imu kroku.

Klice mlzete pridat do webové konzoly (Operations — Licensing).

Krok 4. Dokonceni vytvoreni Ulohy

Kliknutim na tlacitko Finish dokon&ete privodce. V seznamu Uloh se zobrazi nové uloha. Chcete-li spustit
Ulohu, zaskrtnéte policko vedle Ulohy a kliknéte na tlacitko Start. Aplikace Kaspersky Endpoint Security bude
poté aktivovéna v pocitacich uzivateld v bezobsluzném rezimu.

Ve vlastnostech ulohy Add key mizete do pocitace pridat rezervnikli€. Rezervni klic se aktivuje v pfipadé vyprseni
platnosti nebo odstranéni aktivniho klice. Dostupnost rezervniho klice vdm umozni vyhnout se omezenim funkci
aplikace v pripadé vyprseni platnosti licence.
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Licence Kaspersky.

Otevre se seznam licencnich klica.

2. Otevrete vlastnosti licenéniho klice.

3.V &asti General zaskrtnéte policko Automatically distributed license key.

4. UloZte zmény.

Kli¢ bude nédsledné automaticky distribuovan do prislusnych pocitacu. Béhem automatické distribuce klice
jako aktivniho nebo rezervniho klice je zohlednén limit licenci pro pocet poditacl (nastaveny ve viastnostech
klice). Pokud je dosazeno limitu licenct, distribuce tohoto klice do pocitact se automaticky ukonéi. V &asti
Devices muzete zobrazit pocet pocitacl, do kterych byl pridan kli¢, a dalsi data ve vlastnostech klice.

Jak automaticky pridat licenéni kli¢ do pocitacli pomoci webové konzoly a konzoly pro spréavu

1. V hlavnim okné webové konzoly vyberte moznosti Operations — Licensing — Kaspersky Licenses.

Otevre se seznam licenénich klica.

2. Otevrete vlastnosti licenéniho klice.

3. Na karté General zapnéte prepinaci tlacitko Deploy license key automatically.

4. UloZte zmény.

Kli¢ bude nédsledné automaticky distribuovan do prislusnych pocitacu. Béhem automatické distribuce klice
jako aktivniho nebo rezervniho kli¢e je zohlednén limit licenci pro pocet pocitacl (nastaveny ve viastnostech
klice). Pokud je dosazeno limitu licenct, distribuce tohoto kli¢e do pocitact se automaticky ukonéi. Na karté
Devices muzete zobrazit pocet pocitac, do kterych byl pridan kli¢, a dalsi data ve vlastnostech klice.

Pouziti privodce aktivaci k aktivaci aplikace
Postup aktivace aplikace Kaspersky Endpoint Security pomoci privodce aktivaci
1. V hlavnim okné aplikace prejdéte do ¢ésti Licence.

2. Kliknéte na tlacitko Aktivovat aplikaci pomoci nové licence.

Spusti se privodce aktivaci aplikace. Postupujte podle pokynt privodce aktivaci.

/obrazeni informaci o licenci

Postup zobrazeni informaci o licenci:

V hlavnim okné aplikace prejdéte na ¢ast Licence (viz obrazek nize).
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Kaspersky ¢ Licence

Aktivace byla uspésné dokoncena.

Kaspersky Endpoint Security pro pracovni stanice é
a souborové servery 2

Komeréni licence pro 1 poéitaé

Do konce platnosti licence zbyva 365 dni.

Licence 1

8/27/2021 8/27/2022 3:00 AM

Dokonéit B3638BE63-E6SB-466E-B009-81560FBSFE10

V této ¢éasti se zobrazuji ndsledujici Udaje:

e Stav klice. V pocitacilze uloZit nékolik klict. Existuji dva typy klice: aktivni a dalsi rezervni. Aplikace nemuze mit
vice aktivnich kli¢t sou€asné. Rezervni kli¢ maze byt aktivovén pouze v pfipadé, Ze skondi platnost aktivniho klice
nebo Ze aktivni kli¢ odstranite kliknutim na tla¢itko Odstranit.

e Nazev aplikace. Uplny nézev zakoupené aplikace spole&nosti Kaspersky.

e Typ licence.K dispozici jsou ndsledujici typy licenci: zkusebni a komeréni.

e Funkce. Funkce aplikace, které jsou k dispozici v rdmci vasi licence. Mezi funkce muize patfit Ochrana, Kontrolni
prvky zabezpeceni, Sifrovani dat a dalsi. Seznam dostupnych funkci je rovnéz uveden v Licencnim certifikdtu.

e Dalsiinformace o licenci. Datum pocatku a konce licenéniho obdobi (pouze pro aktivni kli¢), zbyvajici doba
licenéniho obdobi.

Cas vypréent platnostilicence je zobrazen podle Easového pésma nakonfigurovaného v opera&nim
systému.

e Klic. Kli¢ je jedine¢nd alfanumerické série, kterd je vygenerovéna z aktivacniho kédu nebo souboru klice.
V okné Spréava licence mlzete také provést jednu z nésledujicich aket:

¢ Koupit licenci / Obnovit licenci. Otevre se webova strénka internetového obchodu spole¢nosti Kaspersky, kde
muZete zakoupit nebo obnovit licenci. Checete-li to provést, zadejte informace o spole¢nosti a zaplatte
objednévku.
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e Aktivovat aplikaci pomocinové licence. Spusti se prlvodce aktivaci aplikace. V tomto pravodci mizete pridat
kli¢ pomoci aktivaéniho kédu nebo souboru klice. Pravodce aktivaci aplikace umozZnuje pridat aktivni kli¢ a pouze
jeden rezervniklic.

Zakoupeni licence

Po instalaci aplikace si mUzZete zakoupit licenci. PFi zakoupeni licence obdrzite aktivaéni kéd nebo soubor kli¢e pro
aktivaci aplikace.

Chcete-li ziskat licenci, postupujte takto:
1. V hlavnim okné aplikace prejdéte do ¢ésti Licence.
2. Proved'te jednu z nésleduijicich akcf:
e Pokud nebyly pfidany zadné klice nebo byl pridan kli¢ zkusebni licence, kliknéte na tlacitko Koupit licenci.
e Pokud je pfidédvan kli¢ pro komeréni licenci, kliknéte na tlacitko Obnovit licenci.

Otevre se okno s webovou strankou online obchodu Kaspersky, kde mlzete zakoupit licenci.

Obnoveni predplatného

Kdyz aplikaci Kaspersky Endpoint Security pouzivate v rdmci predplatného, aplikace se v urcitych intervalech
automaticky spojuje s aktivacnim serverem, dokud neskonéi platnost predplatného.

Kdyz aplikaci Kaspersky Endpoint Security pouzivate v rdmci neomezeného predplatného, aplikace na pozadi
automaticky kontroluje, zda nejsou na aktivacnim serveru k dispozici obnovené kli¢e. Pokud je na aktivacnim serveru
k dispozici kli¢, aplikace jej pfida nahrazenim pfedchoziho kli¢e. Neomezené predplatné aplikace Kaspersky Endpoint
Security se timto zplsobem obnovuje bez zésahu uzivatele.

Pokud aplikaci pouzivate v rémci omezeného predplatného, v datu vyprseni platnosti pfedplatného (nebo v datu
vyprseni platnosti Ihity pro obnoveni predplatného) vas aplikace Kaspersky Endpoint Security na tuto skutecnost
upozorni a jiz se nebude pokouset o automatické obnoveni predplatného. V tomto pripadé funguje aplikace
Kaspersky Endpoint Security stejnym zplsobem jako pfi skon&eni platnosti komerénilicence pro aplikaci: Aplikace
funguje bez aktualizaci a sluzba Kaspersky Security Network neni k dispozici.

Predplatné mlzZete obnovit na webovych strankéch poskytovatele sluzeb.

Navstiveni webovych strének poskytovatele sluZzeb prostrednictvim rozhrani aplikace:
1. V hlavnim okné aplikace prejdéte do ¢asti Licence.
2. Klikn&te na tlagitko Obratte se na poskytovatele pfedplatného.

Stav predplatného muizete aktualizovat ru¢né. Tento postup miZe byt vyZadovan, jestlize bylo obnoveno
predplatné po poskytnuté Ihité pro obnoveni a aplikace neaktualizovala automaticky stav predplatného.
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Poskytovani udajl

Poskytovani Udajd na zékladé licenéni smlouvy s koncovym uZivatelem

Pokud je pouzit aktivaéni kéd & k aktivaci aplikace Kaspersky Endpoint Security, vyjadfujete souhlas
s automatickym pravidelnym zasilanim nésledujicich informaci pro Ucely ovéfeni spravného pouzivani aplikace
spolecnosti Kaspersky:

* typ, verze a lokalizace aplikace Kaspersky Endpoint Security;

¢ verze nainstalovanych aktualizaci aplikace Kaspersky Endpoint Security;

¢ |ID pocitace aID konkrétni instalace aplikace Kaspersky Endpoint Security v pocitaci;

e sériové Cislo a identifikator aktivniho klice;

* typ, verze a prenosova rychlost operacniho systému a nézev virtudlniho prostfedi (pokud je aplikace Kaspersky
Endpoint Security nainstalovéna ve virtudlnim prostredy);

* |ID soucésti aplikace Kaspersky Endpoint Security, které jsou aktivni pfi pfenosu informaci.

Spolecnost Kaspersky mize tyto informace také pouZit ke generovani statistik distribuce a pouzivani softwaru
spole¢nosti Kaspersky.

Pouzitim aktivacniho kddu vyjadfujete souhlas s automatickym prenesenim vySe uvedenych dat. Pokud
s prfenesenim téchto informaci spole¢nosti Kaspersky nesouhlasite, je tfeba k aktivaci aplikace Kaspersky Endpoint
Security pouZit soubor klice.

Prijetim podminek licen&ni smlouvy s koncovym uZivatelem souhlasite s automatickym prenesenim ndsledujicich
informact:

e V pfipadé upgradu aplikace Kaspersky Endpoint Security:

verze aplikace Kaspersky Endpoint Security;

ID aplikace Kaspersky Endpoint Security;

aktivni klic;
e jedinec¢né ID spusténi lohy upgradu;
e jedine¢né ID instalace aplikace Kaspersky Endpoint Security.

eV pfipadé pouziti odkazl v rozhrani aplikace Kaspersky Endpoint Security:

verze aplikace Kaspersky Endpoint Security;

e verze operacniho systému;

datum aktivace aplikace Kaspersky Endpoint Security;

datum vyprseni platnosti licence;
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e datum vytvoreniklice;

e datum instalace aplikace Kaspersky Endpoint Security;

¢ |D aplikace Kaspersky Endpoint Security;

e |D zjisténého slabého mista v operacnim systému;

¢ |D posledni nainstalované aktualizace aplikace Kaspersky Endpoint Security;
¢ hodnota hash zjisténého souboru s hrozbou a ndzev této hrozby podle klasifikace spole¢nosti Kaspersky;
e kategorie chyby aktivace aplikace Kaspersky Endpoint Security;

e kdd chyby aktivace aplikace Kaspersky Endpoint Security;

e pocet dnido vyprseni platnosti klice;

e pocet dnul uplynulych od pridani klice;

e pocet dnl uplynulych od vyprseni platnosti licence;

* pocet pocitacl s pouzivanou aktivnilicenct;

e aktivniklic;

e licen¢ni obdobi aplikace Kaspersky Endpoint Security;

e aktudlni stav licence;

e typ aktivnilicence;

* typ aplikace;

e jedinecné ID spusténi tlohy upgradu;

¢ jedine¢né ID instalace aplikace Kaspersky Endpoint Security v pocitadi;

e jazyk rozhrani aplikace Kaspersky Endpoint Security.

Prijaté informace jsou chrénény spolecnosti Kaspersky v souladu se zékonem a pozadavky a platnymi predpisy
spole¢nosti Kaspersky. Data jsou pfenasena Sifrovanymi komunika&nimi kanaly.

Prectéte silicenni smlouvu s koncovym uzivatelem a navstivte webové strénky spole¢nosti Kaspersky @, kde se
dozvite dalsiinformace o tom, jak pfijimédme, zpracovavame, uklddame a likvidujeme informace o vyuZiti aplikace
poté, co potvrdite souhlas s licenéni smlouvou s koncovym uZivatelem a vyjadfite souhlas s prohlésenim sluzby
Kaspersky Security Network. Soubory licensetxt a ksn_<ID jazyka>.txt obsahuji text licenéni smlouvy s koncovym
uzivatelem a prohldseni sluzby Kaspersky Security Network a jsou obsazZeny v distribu¢nim balicku aplikace.

Poskytovani dat pfi pouzivani sluzby Kaspersky Security Network

Sada dat, kterou aplikace Kaspersky Endpoint Security odesila spole¢nosti Kaspersky, zavisi na typu licence
a nastaveni vyuZiti sluzby Kaspersky Security Network.
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Pouzivani KSN na zékladé licence na maximalné 4 poditacich

Prijetim prohlaseni sluzby Kaspersky Security Network Statement souhlasite s automatickym prenesenim téchto
informact:

* informace o aktualizacich konfigurace sluzby KSN: identifikdtor aktivni konfigurace, identifikdtor obdrzené
konfigurace, chybovy kéd aktualizace konfigurace;

e informace o souborech a adreséch URL, které maji byt kontrolovény: kontrolni soucty kontrolovaného souboru
(MDb5, SHA2-256, SHAT1) a vzory souboru (MD5), velikost vzoru, typ zjisténé hrozby a jeji ndzev dle klasifikace
nositele prav, identifikdtor antivirovych databézi, adresa URL, pro kterou je poZadovéna reputace, stejné jako
adresa URL odkazujiciho, identifikdtor protokolu pfipojeni a po&et pouzivanych portd;

e |D dlohy kontroly, ktera hrozbu detekovala;

* informace o pouzivanych digitélnich certifikdtech potfebnych k ovéreni jejich pravosti: kontrolni sou¢ty
(SHA256) certifikdtu pouzitého k podepséani kontrolovaného objektu a verejny kli¢ certifikdtu;

e identifikdtor softwarové souc¢ésti provadeéjici kontrolu;

* |D antivirovych databézi a zdznamU v téchto antivirovych databazich;

¢ informace o aktivaci softwaru v poéitaci: podepsand hlavi¢ka listku od aktivacni sluzby (identifikdtor mistniho
aktivacniho strediska, kontrolni sou¢et aktivacniho kédu, kontrolni soucet listku, datum vytvorenilistku,
jedinecny identifikator listku, verze listku, stav licence, datum a Cas zahdjeni a ukonceni platnosti listku, jedinecny
identifikator licence, verze licence), identifikétor certifikdtu pouzitého k podepsani hlavicky listku, kontrolni
soucet (MD5) souboru klice;

e informace o softwaru drZitele prév: pIné verze, typ, verze protokolu pouzitého pro pripojeni ke sluzbam

spole¢nosti Kaspersky.

Pouzivani KSN na zékladé licence na maximalné 5 nebo vice pocitadich

Prijetim prohléseni sluzby Kaspersky Security Network Statement souhlasite s automatickym prenesenim téchto
informact:

Pokud je zaskrtnuto policko Kaspersky Security Network a neni zaskrtnuto policko Povolit rozsifeny rezim KSN,
aplikace odesila nésledujici informace:

¢ informace o aktualizacich konfigurace sluzby KSN: identifikdtor aktivni konfigurace, identifikdtor obdrzené
konfigurace, chybovy kéd aktualizace konfigurace;

¢ informace o souborech a adreséch URL, které maji byt kontrolovény: kontrolni soucty kontrolovaného souboru
(MDb5, SHA2-256, SHAT) a vzory souboru (MD5), velikost vzoru, typ zjisténé hrozby a jeji ndzev dle klasifikace
nositele prav, identifikdtor antivirovych databézi, adresa URL, pro kterou je poZadovéna reputace, stejné jako
adresa URL odkazujiciho, identifikdtor protokolu pfipojeni a po&et pouzivanych portd;

¢ |D Ulohy kontroly, které hrozbu detekovala;

 informace o pouzivanych digitélnich certifikdtech potfebnych k ovéreni jejich pravosti: kontrolni sou¢ty
(SHA256) certifikadtu pouzitého k podepséani kontrolovaného objektu a verejny kli¢ certifikdtu;

e identifikdtor softwarové souc¢ésti provadeéjici kontrolu;

* |D antivirovych databézi a zd&znamU v téchto antivirovych databézich;
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e informace o aktivaci softwaru v pocitaci: podepsand hlavicka listku od aktivacni sluzby (identifikdtor mistniho
aktiva¢niho strediska, kontrolni sou¢et aktivacniho kédu, kontrolni soucet listku, datum vytvoreni listku,
jedine¢ny identifikator listku, verze listku, stav licence, datum a ¢as zahdjeni a ukonceni platnosti listku, jedine¢ny
identifikdtor licence, verze licence), identifikdtor certifikdtu pouzitého k podepsani hlavicky listku, kontrolni
soucet (MD5) souboru klice;

e informace o softwaru drzitele prév: pIné verze, typ, verze protokolu pouZitého pro pripojeni ke sluzbam
spole¢nosti Kaspersky.

Pokud je kromé policka Kaspersky Security Network zaskrtnuto také policko Povolit rozsifeny rezim KSN,
aplikace kromé vyse uvedenych informaci odesila také nésledujici informace:

¢ informace o vysledcich kategorizace pozadovanych webovych zdrojd, které obsahuji zpracovanou adresu URL
a IP adresu hostujiciho pocitace, verzi komponenty softwaru, kterd kategorizaci provedla, metodu kategorizace
a sadu kategorii definovanych pro webovy zdroj;

¢ informace o softwaru instalovaném v pocitaci: ndzvy softwarovych aplikaci a jejich dodavatelU, klict registru
a jejich hodnoty, informace o souborech nainstalovanych softwarovych komponent (kontrolni sou¢ty (MD5,
SHA2-256, SHAT), ndzev, cesta k umisténi souboru v pocitaci, velikost, verze a digitalni podpis);

e informace o stavu antivirové ochrany pocitace: verze a Casové znacky vydani pouzitych antivirovych databézi,
ID dlohy a ID softwaru, ktery provadi kontrolu;

¢ informace o souborech stahovanych koncovym uZivatelem: adresy URL a IP adresy staZenych poloZek a strénky,
ze kterych byly stazeny, identifikator protokolu stahovani a &islo portu pfipojeni, stav adres URL jako Skodlivych
nebo bezpecnych, atributy, velikost a kontrolni soucty souboru (MD5, SHA2-256, SHAT), informace o procesu,
ktery soubor stahl (kontrolni sou¢ty [MD5, SHA2-256, SHAT], datum a ¢as vytvoreni/sestaveni, stav
automatického spusténi, atributy, ndzvy komprimacnich nastrojd, informace o podpisech, pfiznak spustitelného
souboru, identifikdtor formatu a entropie), ndzev souboru a cesta k jeho umisténi v pocitaci, digitalni podpis
souboru a ¢asova znacka jeho vytvoreni, adresa URL, kde doslo k ndlezu, &islo skriptu na strance, ktera se jevi
jako podezreld nebo Skodliva, informace o vygenerovanych pozadavcich HTTP a odpovédich na ng;

* informace o spusténych aplikacich a jejich modulech: data o spusténych systémovych procesech (ID nebo PID
procesu, ndzev procesu, informace o Uctu, ze kterého byl proces spustén, aplikace a prikaz, které proces
spustily, podpis davéryhodného programu nebo procesu, Uplné cesta k soubordim procesu a jejich kontrolni
soucty (MD5, SHA2-256, SHAT) a spoustéci prikazovy fadek, droven integrity procesu, popis produktu, kterému
proces nalezi (ndzev produktu a informace o vydavateli), stejné jako pouzité digitaini certifikdty a informace
potfebné k ovéreni jejich pravosti nebo informace o chybéjicim digitélnim podpisu souboru) a informace
o modulech nactenych do procest (jejich ndzvy, velikosti, typy, data vytvoreni, atributy, kontrolni sou¢ty (MD5,
SHA2-256, SHAT), cesty k jejich umisténi v pocitaci), informace o zéhlavi souboru PE, ndzvy komprimacnich
nastroju (pokud je soubor zkomprimovan);

* informace o vSech potencidlné skodlivych objektech a aktivitadch: ndzev zjisténého objektu a Uplnd cesta
k objektu v pocitaci, kontrolni soucty zpracovanych soubort (MD5, SHA2-256, SHAT), datum a Cas zjisténi, ndzvy
a velikosti infikovanych souborl a cesty k nim, kéd $ablony cesty, pfiznak spustitelného souboru, ukazatel toho,
zda je objekt kontejnerem, ndzvy komprimaéniho néstroje (pokud byl soubor zkomprimovan), kéd typu souboru,
ID forméatu souboru, seznam akci provedenych malwarem a rozhodnuti u¢inéné softwarem a uZivatelem v reakci
na né, ID antivirovych databdzi a zdznamU v téchto antivirovych databazich pouzitych k ucinéni rozhodnuti,
indikator potenciélné skodlivého objektu, nazev zjisténé hrozby podle klasifikace drzitele prav, Uroven nebezpedi,
stav zjisténi a metoda zjisténi, divod zahrnuti do analyzovaného kontextu a poradové &islo souboru v kontextu,
kontrolni soucty (MD5, SHA2-256, SHAT), ndzev a atributy spustitelného souboru aplikace, prostfednictvim které
byla pfenesena infikované zpréva nebo odkaz, depersonalizované IP adresy (protokol IPv4 a IPv6) hostitele
blokovaného objektu, entropie souboru, ukazatel automatického spusténi souboru, ¢as prvniho zjisténi souboru
v systému, pocet spusténi souboru od odeslani poslednich statistik, informace o nazvu, kontrolnich souctech
(MD5, SHA2-256, SHAT) a velikosti postovniho klienta, prostfednictvim kterého byl prijat skodlivy objekt, ID
softwarové ulohy, kterd provedla kontrolu, ukazatel toho, zda byly zkontrolovany divéryhodnost nebo podpis
souboru, vysledek zpracovéani souboru, kontrolni sou¢et (MD5) vzoru shroméazdéného pro objekt, velikost vzoru
v bajtech a technické specifikace pouzitych technologii detekce;
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informace o kontrolovanych objektech: prifrazena skupina davéryhodnosti, do které nebo ze které byl soubor
umistén nebo odebran, dlvod, pro¢ byl soubor umistén do dané kategorie, identifikator kategorie, informace
o zdroji kategorii a verze databéze kategorii, pfiznak divéryhodného certifikdtu souboru, ndzev dodavatele
souboru, verze souboru, ndzev a verze softwarové aplikace, kterd obsahuje soubor;

informace o zjisténych slabych mistech: ID slabého mista v databézi slabych mist, tfida nebezpedi slabého mista;

informace o emulaci spustitelného souboru: velikost souboru a jeho kontrolni souéty (MD5, SHA2-256, SHAY),
verze komponenty emulace, hloubka emulace, pole vlastnostilogickych blokd a funkci v rdmci logickych blokd
obdrZzenych béhem emulace, data ze zahlavi PE spustitelného souboru;

IP adresy pocitace, ktery zautocil (IPv4 a IPvé), &islo portu pocitace, na ktery byl Utok veden, identifikétor
protokolu paketu IP obsahujiciho Utok, cil Gtoku (ndzev organizace, webova stranka), priznak reakce na utok,
zdvaznost Utoku, Uroven divéryhodnosti;

informace o Utocich pFidruzenych k faldovanym sitovym prostiedktm, adresy DNS a IP adresy (IPv4 a IPv6)
navstivenych webovych stranek;

adresa DNS a IP adresa (IPv4 a IPv6) poZzadovaného webového prostiedku, informace o souboru a webovém
klientovi vyuZivajicim webovy prostfedek, ndzev, velikost a kontrolni soucty (MD5, SHA2-256, SHAT) souboru,
Uplné cesta k souboru a kéd Sablony cesty, vysledek kontroly jeho digitélniho podpisu a jeho stav podle sluzby
KSN;

informace o vréceni akci malwaru: data o souboru, jehoZ aktivita byla vradcena zpét (nézev souboru, Uplné cesta
k souboru, jeho velikost a kontrolni sou¢ty (MD5, SHA2-256, SHAY1)), data o Uspé&snych a nelspésnych akcich
odstranéni, pfejmenovani a kopirovani soubort a obnoveni hodnot v registru (ndzvy klicd registru a jejich
hodnoty) a informace o systémovych souborech zménénych malwarem, a to pred vracenim zmén a po ném;

informace o vyjimkéch nastavenych pro sou¢ést Adaptivni kontrola anomadlii: ID a stav spusténého pravidla, akce
provedend softwarem pfi spusténi pravidla, typ uzivatelského Gctu, pod kterym proces nebo vldkno provadi
podezrelou aktivitu, a informace o procesu, ktery proved| podezrelou aktivitu nebo ji byl vystaven (ID skriptu
nebo nézev souboru procesu, Uplné cesta k souboru procesu, kéd Sablony cesty, kontrolni soucty (MD5, SHA2-
256, SHAT1) souboru procesu); informace o objektu, ktery provadél podezrelé aktivity, a o objektu, ktery byl
podezrelym aktivitdm vystaven (ndzev klice registru nebo ndzev souboru, Uplné cesta k souboru, kéd Sablony
cesty a kontrolni sou¢ty (MD5, SHA2-256, SHAT1) souboru);

informace o nactenych softwarovych modulech: ndzev, velikost a kontrolni sou¢ty (MD5, SHA2-256, SHA1)
souboru modulu, Uplna cesta k nému a kéd Sablony pro cestu, nastaveni digitélniho podpisu souboru modulu,
datum a ¢as vytvoreni podpisu, ndzev subjektu a organizace, které podepsaly soubor modulu, identifikétor
procesu, ve kterém byl modul na&ten, ndzev dodavatele modulu a &islo indexu modulu ve fronté nactent:

informace o kvalité interakce softwaru se sluzbami KSN: datum zahéjeni a ukonceni a doba, po kterou byly
statistiky generovany, informace o kvalité pozadavku a pfipojeni ke kazdé pouzité sluzbé KSN (ID sluzby KSN,
pocet Uspésnych poZadavkd, po&et poZzadavkd s odpoveédi z mezipaméti, pocet nelspésnych pozadavkl
(problémy se siti, vypnuti sluzby KSN nastaveni softwaru, nesprévné smérovéni), Casovy rozsah Uspésnych
pozadavkd, Casovy rozsah zrusenych pozadavku, Casovy rozsah pozadavkU s prekroc¢enym casovym limitem,
pocet pripojenti ke sluzbé KSN z mezipaméti, pocet Uspésnych pripojeni ke sluzbé KSN, pocet nelspésnych
pripojeni ke sluzbé KSN, pocet Uspésnych transakci, pocet nelspésnych transakci, €asovy rozsah dspésnych
pripojeni ke sluzbé KSN, ¢asovy rozsah nelspésnych pripojeni ke sluzbé& KSN, ¢asovy rozsah tspésnych
transakci, Casovy rozptyl nedspésnych transakci);

pokud je rozpozndn potenciélné skodlivy objekt, jsou poskytnuty informace o datech v paméti daného procesu:
prvky hierarchie objektt systému (ObjectManager), data v paméti UEFI BIOS, ndzvy kli€t registru a jejich
hodnoty;

informace o udélostech v protokolech systému: ¢asovéd znacka udélosti, ndzev protokolu, ve kterém byla udélost
nalezena, typ a kategorie udélosti, ndzev zdroje udélosti a popis udélosti;
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informace o sitovych pfipojenich: verze a kontrolni soucty (MD5, SHA2-256, SHAT) souboru, ze kterého byl
spustén proces, ktery otevrel port, cesta k souboru procesu a jeho digitaini podpis, mistni a vzdalena IP adresa,
¢islo mistniho a vzdéleného portu pfipojeni, stav pripojeni, Casové znacka otevieni portu;

informace o datu instalace a aktivace softwaru v pocitaci: ID partnera, ktery licenci prodal, sériové &islo licence,
podepsané zéhlavi listku z aktivaéni sluzby (ID regiondlniho aktivaéniho centra, kontrolni soucet aktivaéniho
kédu, kontrolni soucet listku, datum vytvorenilistku, jedineéné ID listku, verze listku, stav licence, datum a Cas
zahdjeni/ukonceni listku, jedine¢né ID licence, verze licence), ID certifikdtu pouzitého k podepséani zéhlavi listku,
kontrolni souc¢et (MD5) souboru klice, jedinec¢né ID instalace softwaru v pocitaci, typ a ID aktualizované aplikace,
ID ulohy aktualizace;

informace o sadé vSech instalovanych aktualizaci a sada nejnovéji instalovanych/odebranych aktualizact, typ
udalosti, ktera zpUsobila odeslani informaci o aktualizaci, doba od posledni aktualizace instalace, informace
o vSech aktudlné instalovanych antivirovych databazich;

informace o provozu softwaru v pocitaci: data o vyuZiti procesoru, data o vyuziti paméti (privatni bajty,
nestrankovany fond, strénkovany fond), pocet aktivnich vldken v softwarovém procesu a nevyfizené hrozby
a doba trvani provozu softwaru pred chybou;

pocet vypisl softwaru a systému (BSOD) od instalace softwaru a jeho posledni aktualizace, identifikdtor verze
modulu softwaru, ktery selhal, pamétovy zdsobnik procesu softwaru, informace o antivirovych databazich
v dobé selhan;

Udaje o vypisu systému (BSOD): pfiznak ozna&ujici vyskyt BSOD v pocitaci, ndzev ovladace, ktery zpasobil
BSOD, adresa a pamétovy zésobnik ovladade, pfiznak oznadujici dobu trvéni relace OS pred vyskytem BSOD,
pamétovy zdsobnik ovladace, ktery selhal, typ uloZeného vypisu paméti, pfiznak relace OS, ktera pfed vypisem
BSOD trvala vice nez 10 minut, jedine¢ny identifikdtor vypisu, Casova znacka BSOD;

informace o chybach nebo problémech s vykonem, ke kterym doslo pfi pouzivani softwarovych komponent: ID
stavu softwaru, typ, kdd, pficina a €as vyskytu chyby, ID komponenty, modul a proces produktu, u kterého

k chybé doslo, ID kategorie Ulohy nebo aktualizace, béhem které doslo k chybé, protokoly ovladacl pouzitych
softwarem (chybovy kéd, ndzev modulu, ndzev zdrojového souboru a fadek, ve kterém doslo k chybé);

informace o aktualizacich antivirovych databazi a komponent softwaru: ndzev, datum a ¢asovy Udaj indexovych
soubort stazenych béhem posledni aktualizace a stahovanych béhem aktudini aktualizace;

informace o neocekdvaném ukon&eni operace softwaru: vytvoreni asové znacky vypisu, jeho typ, typ udélosti,
kterd zpUsobila neo¢ekévané ukonéeni operace softwaru (neocekévané preruseni napajeni, selhani aplikace treti
strany), datum a ¢as neocekévaného preruseni napajent;

informace o kompatibilité ovladacl softwaru s hardwarem a softwarem: informace o vlastnostech OS, které
omezuji fungovani komponent softwaru (Secure Boot, KPTI, WHQL Enforce, BitLocker, rozliSovani velikosti
pisma), typ nainstalovaného stahovaciho softwaru (UEFI, BIOS), identifikator Trusted Platform Module (TPM),
specifikace verze TPM, informace o procesoru instalovaném v pocitaci, provozni rezim a parametry integrity
kédu a rezimu Device Guard, provozni rezim ovladacl a dlvod pouZiti stévajiciho rezimu, verze ovladac&t
softwaru, stav podpory virtualizace softwaru a hardwaru na pocitaci;

informace o aplikacich tretich stran, které chybu zpUsobily: jejich nézev, verze a umisténi, chybovy kéd
ainformace o chybé ze systémového protokolu aplikaci, adresa chyby a pamétovy zésobnik aplikace tieti strany,
priznak oznacujici vyskyt chyby v komponenté softwaru, doba, po kterou aplikace treti strany fungovala, nez
doslo k chybé, kontrolni soucty (MD5, SHA2-256, SHAT) obrazu procesu aplikace, ve kterém k chybé doslo, cesta
k obrazu procesu aplikace a kéd §ablony cesty, informace ze systémového protokolu s popisem chyby
pridruzené k aplikaci, informace o rezimu aplikace, ve které k chybé& doslo (identifikator vyjimky, pamé&tova adresa
selhani jako logické adresa v modulu aplikace, ndzev a verze modulu, identifikdtor selhéni aplikace v modulu plugin
nositele préav a pamétovy zésobnik selhani, doba trvani relace aplikace pred selhanim);

verze komponenty aktualizdtoru softwaru, poc¢et selhani komponenty aktualizatoru pfi béhu Uloh aktualizace
béhem Zivotnosti komponenty, ID typu Ulohy aktualizace, pocet neldspésnych pokust komponenty aktualizétoru
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o dokonceni Uloh aktualizace;

informace o provozu komponent monitorovéni systému softwaru: pIné verze komponent, datum a ¢as spusténi
komponent, kéd udélosti, které pretekla frontu udélosti, a pocet takovych udélosti, celkovy pocet udélosti
preteceni fronty, informace o souboru procesu inicidtoru udalosti (ndzev souboru a jeho cesta v pocitaci, kod
Sablony cesty k souboru, kontrolni sou¢ty [MD5, SHA2-256, SHAT] procesu pridruZzeného k souboru, verze
souboru), identifikdtor zachyceni uddlosti, ke kterému doslo, pIné verze filtru zachyceni, identifikétor typu
zachycené udélosti, velikost fronty udélosti a pocet udélosti mezi prvni udélosti ve fronté a aktuélni udélosti,
pocet zpozdénych udélosti ve fronté, informace o souboru procesu inicidtoru aktudlni udélosti (ndzev souboru
a jeho cesta v pocitaci, kdd Sablony cesty k souboru, kontrolni sou¢ty [MD5, SHA2-256, SHAT] procesu
pridruzeného k souboru), doba trvani zpracovani udélosti, maximalni doba trvani zpracovani udalosti,
pravdépodobnost odeslani statistik, informace o udélostech operaéniho systému, u kterych byl pfekrocen
Casovy limit zpracovani (datum a ¢as udélosti, poCet opakovanych inicializaci antivirové databéze, datum a Cas
posledni opakované inicializace antivirovych databazi po jejich aktualizaci, doba zpoZdéni zpracovani udélosti

u kazdé komponenty monitorovani systému, po¢et udalosti ve fronté, pocet zpracovanych udélosti, pocet
zpozdénych udélosti stavajiciho typu, celkovéd doba zpozdéni u udélosti stavajiciho typu, celkovd doba zpozdéni
u vSech udalosti);

informace z nastroje Windows pro sledovani udélosti (Event Tracing for Windows, ETW) v pfipadé probléma

s vykonem softwaru, dodavatelé udélosti SysConfig/SysConfigEx/WinSATAssessment od spole¢nosti
Microsoft: informace o pocitaci (model, vyrobce, formét skiing, verze), informace o vykonnostnich metrikéch
systému Windows (hodnoceni WIinSAT, index vykonnosti systému Windows), ndzev domény, informace

o fyzickych alogickych procesorech (po&et fyzickych a logickych procesord, vyrobce, model, ¢islo verze, pocet
jader, hodinovy takt, CPUID, vlastnosti mezipaméti, vlastnostilogického procesoru, indikdtory podporovanych
rezim@ a pokynu), informace o modulech RAM (typ, forméat, vyrobce, model, kapacita, granuldrni povaha pridéleni
paméti), informace o sitovych rozhranich (adresy IP a MAC, néazev, popis, konfigurace sitovych rozhrani, rozdéleni
poctu a velikosti sitovych bali¢kl podle typu, analyza sitové vymény, analyza po&tu chyb sité podle typu),
konfigurace radice IDE, IP adresy servert DNS, informace o grafické karté (model, popis, vyrobce, kompatibilita,
kapacita grafické paméti, oprédvnéni obrazovky, pocet bitl na pixel, verze systému BIOS), informace o zafizenich
plug-and-play (ndzev, popis, identifikétor zafizeni [PnP, ACPI], informace o discich a GloZnych zafizenich (pocet
diskl nebo jednotek flash, vyrobce, model, kapacita disku, po&et cylindrd, pocet stop na cylindr, pocet oddilt na
sektor, kapacita sektoru, vlastnosti mezipaméti, sekvenéni ¢islo, po¢et oddild, konfigurace Fadice SCSI),
informace o logickych discich (sekvencni &islo, kapacita oddilu, kapacita svazku, pismeno svazku, typ oddilu, typ
souborového systému, pocet clusterd, velikost clusteru, po¢et sektort na cluster, pocet prézdnych a vyuzitych
clustert, pismeno spoustéciho svazku, offsetové adresa oddilu vzhledem k zacatku disku), informace o zékladni
desce BIOS (vyrobce, datum vyroby, verze), informace o zakladni desce (vyrobce, model, typ), informace

o fyzické paméti (sdilend a volna kapacita), informace o sluzbach opera¢niho systému (nézev, popis, stav, stitek,
informace o procesech [nézev a PID]), parametry spotfeby energie pocitace, konfigurace fadi¢e preruseni,
cesta do systémovych sloZzek Windows (Windows a System32), informace o OS (verze, sestaveni, datum vydani,
nazev, typ, datum instalace), velikost strankovaciho souboru, informace o monitorech (pocet, vyrobce,
opréavnéni obrazovky, moZnosti rozliSeni, typ), informace o ovladaci grafické karty (vyrobce, datum vyroby,
verze),

informace z néstroje ETW, dodavatelé udélosti EventTrace/EventMetadata od spole¢nosti Microsoft:
informace o poradi systémovych udélosti (typ, ¢as, datum, Casové padsmo), metadata souboru s vysledky
trasovani (ndzev, struktura, parametry trasovani, analyza poctu operaci trasovéni podle typu), informace o OS
(ndzev, typ. verze, sestaveni, datum vydani, Cas spusténi);

informace z néstroje ETW, dodavatelé udélosti Process / Microsoft Windows Kernel Process / Microsoft
Windows Kernel Processor Power od spole¢nosti Microsoft: informace o zahéjenych a dokon¢enych procesech
(ndzev, PID, parametry spusténi, prikazovy rfadek, kdd névratu, parametry sprdvy napdjeni, Cas zahajeni

a dokonceni, typ pfistupového tokenu, SID, SessionlD, pocet instalovanych deskriptort), informace o zménéch
priorit vliédkna (TID, priorita, ¢as), informace o operacich disku v procesu (typ, ¢as, kapacita, pocet), historie zmén
struktury a kapacity procesu pouzitelné paméti;

informace z nastroje ETW, dodavatelé udélosti StackWalk / Perfinfo od spolecnosti Microsoft: informace

vvvvv

mechanismd ISR a DPC);
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informace z nastroje ETW, dodavatelé udélosti KernelTraceControl-ImagelD od spole¢nosti Microsoft:
informace o spustitelnych souborech a dynamickych knihovnach (nazev, velikost bitové kopie, Uplné cesta),
informace o souborech PDB (nézev, identifikdtor), data prostfedkd VERSIONINFO pro spustitelné soubory
(ndzev, popis, tvlrce, umisténi, verze a identifikétor aplikace, verze a identifikdtor souboru);

informace z néstroje ETW, dodavatelé udélosti Filelo / Disklo / Image / Windows Kernel Disk od spole¢nosti
Microsoft: informace o operacich souboru a disku (typ, kapacita, ¢as spusténi, as dokon&eni, trvani, stav
dokonceni, PID, TID, adresy volani funkce ovladace, I/O Request Packet (IRP), atributy objektu souboru
Windows), informace o souborech zapojenych do operaci souboru a disku (nézev, verze, velikost, Uplné cesta,
atributy, offset, kontrolni soucet bitové kopie, moZnosti otevreni a pfistupu);

informace z nastroje ETW, dodavatelé udélosti PageFault od spole¢nosti Microsoft: informace o chybéch
pristupu ke strénce paméti (adresa, €as, kapacita, PID, TID, atributy objektu souboru systému Windows,
parametry pridéleni paméti);

informace z nastroje ETW, dodavatelé udélosti Thread od spolecnosti Microsoft: informace

o vytvéreni/dokonc&eni vldken, informace o spusténych vldknech (PID, TID, velikost zédsobniku, priority a pridéleni
zdroji CPU, zdroje /O, pamé&tové stréanky mezi vlakny, adresa zasobniku, adresa funkce inicializace, adresa prvku
Thread Environment Block (TEB), servisni stitek systému Windows);

informace z nastroje ETW, dodavatelé udélosti Microsoft Windows Kernel Memory od spole¢nosti Microsoft:
informace o operacich spravy paméti (stav dokonceni, Eas, mnozstvi, PID), struktura pridéleni paméti (typ,
kapacita, SessionID, PID);

informace o provozu softwaru v pripadé problému s vykonem: identifikétor instalace softwaru, typ a hodnota
poklesu vykonu, informace o sekvenci udélosti v softwaru (Cas, Casové pdsmo, typ, stav dokoncenti, identifikétor
komponenty softwaru, identifikdtor opera¢niho scénére softwaru, TID, PID, adresy volani funkce), informace

o sitovych pripojenich ke kontrole (adresa URL, smér pripojeni, velikost sitového bali¢ku), informace o souborech
PDB (nézev, identifikdtor, velikost bitové kopie spustitelného souboru), informace o souborech ke kontrole
(ndzev, Uplné cesta, kontrolni soucet), parametry monitorovéni vykonu softwaru;

informace o poslednim Uspé&sném restartovani OS: pocet neldspésnych restartovani od instalace OS, Udaje
tykajici se vypisu systému (kéd a parametry chyby, ndzev, verze a kontrolni sou¢et [CRC32] modulu, ktery
zpUsobil chybu v operaci OS, adresa chyby jako logickd adresa modulu, kontrolni souéty [MD5, SHA2-256, SHAT]
vypisu systému);

informace k ovéreni pravosti digitalnich certifikdtl pouzivanych k podepsani souboru: otisk prstu na certifikatu,
algoritmus kontrolniho souctu, verejny kli¢ a sériové &islo certifikdtu, ndzev vystavitele certifikdtu, vysledek
ovéreni certifikdtu a identifikdtor databaze certifikatu;

informace o procesu, ktery Utoci na sebeobranu softwaru: ndzev a velikost souboru procesu, jeho kontrolni
soucty (MD5, SHA2-256, SHAT), Uplné cesta k souboru procesu a kdd Sablony cesty k souboru, asové znacky
vytvoreni/sestaveni, pfiznak spustitelného souboru, atributy souboru procesu, informace o certifikdtu pouzitém
k podepsani souboru procesu, kdd Gctu pouZitého ke spusténi procesu, ID operaci provedenych za tcelem
pristupu k procesu, typ prostfedku, pomoci kterého je operace provedena (proces, soubor, objekt registru,
funkce vyhleddvani FindWindow), ndzev prostredku, pomoci kterého je operace provedena, priznak oznacujici
Uspéch operace, stav souboru procesu a jeho podpis podle sluzby KSN;

informace o softwaru drZitele prév: pIné verze, typ, lokalizace a provozni stav pouZitého softwaru, verze
nainstalovanych softwarovych komponent a jejich provozni stav, informace o nainstalovanych aktualizacich
softwaru, hodnota filtru TARGET, verze pouZzitého protokolu slouZiciho k pfipojeni ke sluzbam drzitele prav;

informace o hardwaru instalovaném v pocitaci: typ, ndzev, ndzev modelu, verze firmwaru, parametry
vestavénych a pripojenych zafizeni, jedine¢ny identifikdtor pocitace s instalovanym softwarem;

informace o verzich opera¢niho systému a instalovanych aktualizacich, velikost slova, verze a parametry rezimu
spusténi OS, verze a kontrolni soucty (MD5, SHA2-256, SHAT) souboru jddra OS a datum a ¢as spusténi OS;

94



* spustitelné a nespustitelné soubory, at uz zcela nebo ésteéné;
o Céasti paméti RAM pocitace;

e sektory, jeZ jsou soucasti procesu spusténi OS;

* datové pakety v sitovém provozu;

e webové stranky obsahujici podezrelé a skodlivé objekty:

* popis tfid a instanci tfid Ulozisté WMI;

* zpravy o aktivité aplikacf:

® nazey, velikost a verze odesilaného souboru, jeho popis a kontrolni soucty (MD5, SHA2-256, SHAT),
identifikdtor formatu souboru, jméno dodavatele souboru, ndzev produktu, ke kterému soubor patfi, tplna
cesta k souboru v pocitaci, kéd Sablony cesty, Casové znacky vytvoreni a Upravy souboru;

* pocatecnia koncové datum a ¢as obdobi platnosti certifikatu (pokud ma soubor digitalni podpis), datum
a Cas podpisu, jméno vydavatele certifikadtu, informace o drziteli certifikatu, otisk prstu, verejny kli¢
certifikdtu a pfislusné algoritmy a sériové Cislo certifikatu;

e ndazev UCty, ze kterého je proces spustén;

e kontrolni soucty (MD5, SHA2-256, SHAT) ndzvu pocitale, ve kterém je spustén proces;
® nazvy oken procesu;

¢ |dentifikdtor antivirovych databazi, ndzev zjisténé hrozby podle klasifikace drzitell prav;
* Udaje o nainstalované licenci, jejim identifik&toru, typu a datu konce platnosti;

* mistni ¢as pocitace v okamziku poskytnutiinformace;

® nazvy a cesty k souborlm, k nimzZ proces pfistoupil;

e ndzvy klicu registru a jejich hodnoty, ke kterym proces pfistoupil;

e URL a IP adresy, ke kterym proces pristoupil;

e URL a IP adresy, ze kterych byl spustény soubor stazen.

Poskytovani dat pri pouzivani feSeni Detection and Response

Na pocitacich s nainstalovanou aplikaci Kaspersky Endpoint Security jsou data pripravena k automatickému
odesléni na servery Kaspersky Endpoint Detection and Response a Kaspersky Sandbox uloZena. Soubory jsou
ulozeny na pocitacich v prosté, nesifrované podobé.

Konkrétni sada dat zévisi na feseni, v rémci kterého se aplikace Kaspersky Endpoint Security pouziva.

Kaspersky Endpoint Detection and Response
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Pri odinstalaci aplikace Kaspersky Endpoint Security jsou z pocitace odstranéna vSechna data, kterd aplikace
ukléda lokéalné v pocitaci.

Data pfijaté jako vysledek provedeni dlohy Kontrola IOC (standardni tloha)

Aplikace Kaspersky Endpoint Security automaticky odesilé data o vysledcich provedeni Ulohy Kontrola IOC do
aplikace Kaspersky Security Center.

Data o vysledcich provadéni dlohy Kontrola IOC mohou obsahovat nasledujici informace:
e |P adresa z tabulky ARP
e Fyzické adresa z tabulky ARP
* Typ andzev DNS zdznamu
* |P adresa chrdnéného pocitace
e Fyzickd adresa (MAC adresa) chranéného pocitace
e |dentifikdtor v poloZce protokolu uddlosti
* Nazev zdroje dat v protokolu
e Nazev protokolu
e Cas udalosti
e Hodnoty hash MD5 a SHA256 souboru
e Cely ndzev souboru (véetné cesty)
* \elikost souboru
* V/zdélend IP adresa a port, ke kterym bylo navézéno spojeni b&hem kontroly
¢ |P adresa mistniho adaptéru
e QOtevreny port na mistnim adaptéru
* Protokol jako ¢islo (v souladu se standardem IANA)
* Nazev procesu
* Argumenty procesu
e Cestak souboru procesu
e |dentifikdtor procesu v systému Windows (PID)
¢ |dentifikdtor nadfazeného procesu v systému Windows (PID)

e Uzivatelsky Ucet, ktery spustil proces
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Datum a Cas, kdy byl proces zahdjen

Nazev zafizeni

Popis sluzby

Cesta a nazev sluzby DLL (pro svchost)

Cesta a nazev spustitelného souboru sluzby
Identifikdtor sluzby v systému Windows (PID)

Typ sluzby (napfiklad ovladac jédra nebo adaptér)

Stav sluzby

Rezim spusténi sluzby

Nézev uzivatelského Gctu

Nézev svazku

Pismeno svazku

Typ svazku

Hodnota registru systému Windows

Hodnota podregistru registru

Cesta kli¢e registru (bez podregistru a ndzvu hodnoty)
Nastaveni registru

Systém (prostredh)

Nazev a verze operacniho systému nainstalovaného v pocitaci
Nazev sité chrdnéného pocitace

Doména nebo skupina, do které chrdnény pocitac patfi
Nazev prohlizece

Verze prohlizece

Cas, kdy byl webovy zdroj naposledy otevien

URL z pozadavku HTTP

Nazev Uctu pouzitého pro pozadavek HTTP

Nézev souboru procesu, ktery proved| pozadavek HTTP

Uplna cesta k souboru procesu, ktery proved| pozadavek HTTP

97



e |dentifikdtor procesu v systému Windows (PID), ktery proved| poZadavek HTTP

e HTTP odkazujictho serveru (URL zdroje poZzadavku HTTP)

¢ URI zdroje pozadovaného pres HTTP

* Informace o uZivatelském agentovi HTTP (aplikace, kteréd provedla poZadavek HTTP)
e Doba provedeni pozadavku HTTP

e Jedinecny identifikator procesu, ktery proved| pozadavek HTTP

Data pro vytvoreni fetézce vyvoje hrozeb

Data pro vytvoreni fetézce vyvoje hrozeb se ve vychozim nastaveni uklédaji po dobu sedmi dnt. Data jsou
automaticky odesléna do aplikace Kaspersky Security Center.

Data pro vytvorenifetézce vyvoje hrozeb mohou obsahovat nésledujici informace:
e Datum a Cas udélosti
* Nazev detekce
* ReZim kontroly
e Stav posledni akce souvisejici s detekei
e Dlvod, pro¢ se zpracovéani detekce nezdafilo
e Zjistény typ objektu
* Zjistény nazev objektu
* Stav ohroZeni po zpracovani objektu
e DUvod, pro¢ se nezdarilo provadéni akci na objektu
e Akce provedené za Ucelem vraceni skodlivych akci
¢ Informace o zpracovdvaném objektu:
e Jedinecny identifikdtor procesu
e Jedinecny identifikdtor nadfazeného procesu
¢ Jedinecny identifikdtor souboru procesu
¢ |dentifikétor procesu v systému Windows (PID)
e Prikazovy radek procesu
e UzZivatelsky Ucet, ktery spustil proces
e Kdd prihlasovaci relace, ve které proces bézi
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Typ relace, ve které proces bézi
Uroveri integrity zpracovévaného procesu

Clenstvi uzivatelského G&tu, ktery spustil proces, v mistnich skupinach a skupindch domény s opravnénim
|dentifikdtor zpracovédvaného objektu

Cely nazev zpracovavaného objektu

|dentifikdtor chrénéného zafrizeni

Cely ndzev objektu (mistni ndzev souboru nebo webové adresa stazeného souboru)
Hodnota hash MD5 nebo SHA256 zpracovdvaného objektu

Typ zpracovévaného objektu

Datum vytvoreni zpracovédvaného objektu

Datum, kdy byl zpracovdvany objekt naposledy upraven

Velikost zpracovévaného objektu

Atributy zpracovavaného objektu

Organizace, kterd podepsala zpracovavany objekt

Vysledek ovéreni digitélniho certifikdtu zpracovavaného objektu

Bezpecnostni identifikator (SID) zpracovavaného objektu

|dentifikdtor Casové zdny zpracovévaného objektu

Webové adresa stahovéni zpracovévaného objektu (pouze pro soubory na disku)
Nézev aplikace, kterd soubor stahla

Hodnoty hash MD5 a SHA256 aplikace, ktera soubor stéhla

Nazev aplikace, kterd naposledy soubor upravila

Hodnoty hash MD5 a SHA256 aplikace, které naposledy soubor upravila

Pocet spusténi zpracovdvaného objektu

Datum a Cas, kdy byl zpracovévany objekt poprvé spustén

Jedinecné identifikdtory souboru

Cely ndzev souboru (mistni ndzev souboru nebo webova adresa staZzeného souboru)
Cesta ke zpracovévané proménné registru Windows

Nézev zpracovédvané proménné registru Windows
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* Hodnota zpracovavané proménné registru Windows

e Typ zpracovévané proménné registru Windows

e |ndikétor ¢lenstvi zpracovévaného klice registru v bodé automatického spusténi
e \Webova adresa zpracovavaného webového pozadavku

e Zdroj odkazu zpracovévaného webového pozadavku

e UZivatelsky agent zpracovévaného webového pozadavku

* Typ zpracovéavaného webového pozadavku (GET nebo POST).

e MistniIP port zpracovévaného webového poZzadavku

e \/zdaleny IP port zpracovévaného webového poZzadavku

e Smér pripojeni (pfichozi nebo odchozi) zpracovdvaného webového pozadavku

e |dentifikdtor procesu, do kterého byl skodlivy kéd vloZzen

Kaspersky Sandbox

Pri odinstalaci aplikace Kaspersky Endpoint Security jsou z pocitace odstranéna vSechna data, ktera aplikace
uklada lokalné v pocitadi.

Servisni data

Kaspersky Endpoint Security ukladé nésledujici data zpracovévand béhem automatické odpovédi:

* Zpracovéavané soubory a data zadand uZivatelem bé&hem konfigurace integrovaného agenta Kaspersky Endpoint
Security:

e Soubory v karanténé
e \efejny kli¢ certifikdtu pouZity pro integraci s FeSenim Kaspersky Sandbox

e Mezipamét integrovaného agenta Kaspersky Endpoint Security:

Cas, kdy byly vysledky kontroly zapsany do mezipaméti

MD?5 hash ulohy kontroly

|dentifikator ulohy kontroly

Vysledek kontroly objektu

* Fronta poZzadavkl na kontrolu objektu:
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¢ |D objektu ve fronté

e Cas, kdy byl objekt umistén do fronty

e Stav zpracovani objektu ve fronté

e |D uZivatelské relace v operacnim systému, kde byla vytvorena Uloha kontroly objektd

e Systémovy identifikator (SID) uZivatele operacniho systému, jehoz Ucet byl pouzit k vytvoreni tlohy
e MDD5 hash dlohy kontroly objektt

e Informace o Ulohé&ch, pro které integrovany agent Kaspersky Endpoint Security o¢ekavéa vysledky kontroly z
feSeni Kaspersky Sandbox:

* Cas, kdy byla pFijata tloha kontroly objektu

e Stav zpracovani objektu

¢ |D uZivatelské relace v operac¢nim systému, kde byla vytvorena Uloha kontroly objektt

e |dentifikdtor Ulohy kontroly objektl

e MDD5 hash dlohy kontroly objektt

e Systémovy identifikdtor (SID) uZivatele operaéniho systému, jehoZ U¢et byl pouZit k vytvoreni Ulohy
¢ XML schéma automaticky vytvoreného IOC

¢ Hodnota hash MD5 nebo SHA256 kontrolovaného objektu

e Chyba zpracovéani

* Nazvy objektl, pro které byla tloha vytvorena

e \/ysledek kontroly objektu

Udaje v pozadavcich na Kaspersky Sandbox

Nésledujici data z pozadavkd od integrovaného agenta Kaspersky Endpoint Security na Kaspersky Sandbox jsou
uloZena lokdlné v pocitaci:

e MD?5 hash tlohy kontroly
e |dentifikdtor ulohy kontroly

e Kontrolovany objekt a vSechny souvisejici soubory

Data prijaté jako vysledek provedeni Ulohy Kontrola IOC (samostatna dloha)

Aplikace Kaspersky Endpoint Security automaticky odesild data o vysledcich provedeni tlohy Kontrola IOC do
aplikace Kaspersky Security Center.
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Data o vysledcich provéadéni dlohy Kontrola IOC mohou obsahovat nésledujici informace:

IP adresa z tabulky ARP

Fyzické adresa z tabulky ARP

Typ a ndzev DNS zdznamu

IP adresa chranéného pocitace

Fyzické adresa (MAC adresa) chrédnéného pocitace
Identifikdtor v poloZce protokolu udélosti

Nazev zdroje dat v protokolu

Nézev protokolu

Cas udalosti

Hodnoty hash MD5 a SHA256 souboru

Cely ndzev souboru (v€etné cesty)

Velikost souboru

Vzdélend IP adresa a port, ke kterym bylo navézéno spojeni béhem kontroly
IP adresa mistniho adaptéru

Otevreny port na mistnim adaptéru

Protokol jako €islo (v souladu se standardem IANA)
Nézev procesu

Argumenty procesu

Cesta k souboru procesu

Identifikdtor procesu v systému Windows (PID)
Identifikdtor nadfazeného procesu v systému Windows (PID)
Uzivatelsky Ucet, ktery spustil proces

Datum a Cas, kdy byl proces zahdjen

Nazev zafizeni

Popis sluzby

Cesta a nézev sluzby DLL (pro svchost)

Cesta a nézev spustitelného souboru sluzby
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Identifikdtor sluzby v systému Windows (PID)

Typ sluzby (napfiklad ovladac jédra nebo adaptér)

Stav sluzby

RezZim spusténi sluzby

Nézev uzivatelského Gctu

Nézev svazku

Pismeno svazku

Typ svazku

Hodnota registru systému Windows

Hodnota podregistru registru

Cesta klice registru (bez podregistru a ndzvu hodnoty)
Nastaveni registru

Systém (prostredi)

Nazev a verze operacniho systému nainstalovaného v pocitaci
Nazev sité chrdnéného pocitace

Doména nebo skupina, do které chrénény pocitac patfi

Nazev prohlizece

Verze prohlizece

Cas, kdy byl webovy zdroj naposledy otevien

URL z poZadavku HTTP

Nazev Uctu pouzitého pro pozadavek HTTP

Nazev souboru procesu, ktery proved| pozadavek HTTP

Uplna cesta k souboru procesu, ktery proved| pozadavek HTTP
Identifikdtor procesu v systému Windows (PID), ktery proved| poZadavek HTTP
HTTP odkazujiciho serveru (URL zdroje poZzadavku HTTP)

URI zdroje pozadovaného pres HTTP

Informace o uZivatelském agentovi HT TP (aplikace, kterd provedla poZzadavek HTTP)

Doba provedeni poZzadavku HTTP
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e Jedinecny identifikdtor procesu, ktery proved| pozadavek HTTP

Soulad s pravnimi pfedpisy Evropské unie (GDPR)
Aplikace Kaspersky Endpoint Security muze prendset spolecnosti Kaspersky data za nasledujicich scénéara:

* PouZivani sluzby Kaspersky Security Network

Aktivace aplikace pomoci aktiva&niho kédu

Aktualizace modull a antivirovych databazi aplikace

Sledovéani odkazl v rozhrani aplikace

Z&pis souborl vypisu

Bez ohledu na klasifikaci dat a Uzeml, ze kterého jsou data pfijiména, spolecnost Kaspersky dodrZzuje vysoké
standardy pro zabezpeceni dat a pouziva rliznd zékonnd, organiza¢ni a technické opatfeni k ochrané dat uZivatel,
k zajisténi bezpecnosti a divérnosti dat a také k zajisténi plnéni prév uzivatelt zaruc¢enych platnou legislativou. Text
zdsad ochrany osobnich Udajl je obsazen v sadé pro distribuci aplikaci a je k dispozici na webu spoleénosti
Kaspersky .

Pred pouzitim aplikace Kaspersky Endpoint Security si peclivé prectéte popis pfendsSenych dat v licenéni smlouvé
s koncovym uZivatelem a v prohlésent ke sluzbé Kaspersky Security Network. Pokud Ize konkrétni data pfenésena

z aplikace Kaspersky Endpoint Security podle kteréhokoli z popsanych scénéru klasifikovat jako osobni tdaje podle
mistnich zékon nebo norem, musite zgjistit, aby byla tato data zpracovévéna zékonné, a ziskat se shromazd'ovanim
a prenosem takovychto dat souhlas koncovych uZivatelU.

Prectéte silicencni smlouvu s koncovym uZivatelem a navstivte webové strénky spolecnosti Kaspersky =, kde se
dozvite dalsiinformace o tom, jak pfijimédme, zpracovavame, ukldddme a likvidujeme informace o vyuziti aplikace
poté, co potvrdite souhlas s licenéni smlouvou s koncovym uZivatelem a vyjadfite souhlas s prohlésenim sluzby
Kaspersky Security Network. Soubory licensetxt a ksn_<ID jazyka>.txt obsahuji text licenéni smlouvy s koncovym
uzivatelem a prohléseni sluzby Kaspersky Security Network a jsou obsaZeny v distribu€nim bali¢ku aplikace.

Pokud spole&nosti Kaspersky data nechcete prenédset, mizete zakazat jejich poskytovani.

Pouzivani sluzby Kaspersky Security Network

Pouzivanim aplikace Kaspersky Security Network souhlasite s automatickym poskytovéanim tdajd uvedenych

v prohldseni ke sluzbé Kaspersky Security Network. Pokud nesouhlasite s poskytovanim téchto Udaju spole¢nosti
Kaspersky, pouZijte privatni KSN nebo deaktivujte pouzivani KSN. Vice informaci o privatni KSN naleznete

v dokumentaci k aplikaci Kaspersky Private Security Network.

Aktivace aplikace pomoci aktivaéniho kédu

Pouzitim aktivacniho kédu souhlasite s automatickym poskytovanim dat uvedenych v licenéni smlouveé s koncovym
uzivatelem. Pokud s prfenasenim téchto dat spolecnosti Kaspersky nesouhlasite, je tfeba k aktivaci aplikace
Kaspersky Endpoint Security pouZit soubor klice.

Aktualizace modult a antivirovych databazi aplikace
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Pouzivanim servert spolecnosti Kaspersky souhlasite s automatickym poskytovanim dat uvedenych v licenéni
smlouvé s koncovym uzivatelem. Spole¢nost Kaspersky vyZzaduje tyto informace k ovéreni, zda je aplikace
Kaspersky Endpoint Security legitimné pouzivdna. Pokud s poskytovanim téchto informaci spole¢nosti Kaspersky
nesouhlasite, pouZijte pro aktualizace databézi sluzby Kaspersky Security Center nebo Kaspersky Update Utility.

Sledovani odkazt v rozhrani aplikace

Pouzivanim odkazl v rozhrani aplikace souhlasite s automatickym poskytovanim dat uvedenych v licenéni smlouvé
s koncovym uZivatelem. Pfesny seznam dat prendsenych v kazdém konkrétnim odkazu zavisi na tom, kde se odkaz
nachézi v rozhrani aplikace a jaky problém mé za cil vyFesit. Pokud s poskytovanim téchto udajd spoleénosti
Kaspersky nesouhlasite, pouzijte zjednodusené rozhrani aplikace nebo skryjte rozhrani aplikace.

Zapis souborl vypisu

Pokud jste zapis vypisu paméti, aplikace Kaspersky Endpoint Security vytvorfi soubor vypisu, ktery bude obsahovat
vSechna data paméti z procesUl aplikace v okamZiku, kdy byl tento vypis vytvoren.

105



Ve 7

Zacindme

Po instalaci aplikace Kaspersky Endpoint Security mizete aplikaci spravovat pomoci ndsledujicich rozhrant:

¢ Mistni rozhrani aplikace.

e Konzola pro sprévu aplikace Kaspersky Security Center.
* Webova konzola aplikace Kaspersky Security Center.

¢ Cloudové konzola aplikace Kaspersky Security Center.

Konzola pro sprévu aplikace Kaspersky Security Center.

Aplikace Kaspersky Security Center vdm umozni aplikaci Kaspersky Endpoint Security vzddlené instalovat
a odinstalovat, spustit a zastavit, konfigurovat jeji nastaveni, zménit sadu dostupnych soucasti aplikace, pridat klice
a spustit a zastavit Ulohy aktualizace a kontroly.

Aplikaci Ize spravovat prostrednictvim aplikace Kaspersky Security Center pomoci modulu plug-in administrace
produktu Kaspersky Endpoint Security.

v

Kaspersky Security Center=.

Webova konzola aplikace Kaspersky Security Center a cloudova konzola aplikace Kaspersky
Security Center

Webova konzola aplikace Kaspersky Security Center (déle oznaCovéna také jako ,webovd konzola") je webova
aplikace ur¢ené k centrdlnimu provadéni hlavnich Uloh za G¢elem sprévy a udrzovani systému zabezpeceni sité
organizace. Webové konzole je soucést aplikace Kaspersky Security Center, které poskytuje uZivatelské rozhrani.
Podrobné informace webové konzole aplikace Kaspersky Security Center najdete v ndpovede k aplikaci Kaspersky
Security Center®.

Cloudové konzola Kaspersky Security Center (déle také , cloudova konzola®) je cloudové feseni pro ochranu a
sprévu sité organizace. Podrobné informace o cloudové konzole aplikace Kaspersky Security Center najdete
v ndpovédé ke cloudové konzole aplikace Kaspersky Security Centers.

Webové konzola a cloudové konzola vdm umozni provadét nésleduijici akce:

sledovat stav systému zabezpeceni vasi organizace,

e instalovat aplikace spole¢nosti Kaspersky do zafizeni v siti,
* spravovat nainstalované aplikace,

e zobrazit zprdvy o stavu systému zabezpeceni.

Spréva aplikace Kaspersky Endpoint Security prostrednictvim webové konzoly, cloudové konzoly a konzoly pro
sprévu aplikace Kaspersky Security Center poskytuje rizné moznosti spravy. Pro rizné konzoly se také lisi
dostupné soucésti a ulohy.
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O modulu plug-in administrace aplikace Kaspersky Endpoint Security pro
systém Windows

Modul plug-in administrace produktu Kaspersky Endpoint Security pro systém Windows umoznuje interakci mezi
aplikaci Kaspersky Endpoint Security a aplikaci Kaspersky Security Center. Modul plug-in pro sprédvu umoznuje
spravovat aplikaci Kaspersky Endpoint Security pomoci ndsledujicich nastroju: zésady, ulohy a mistni nastaveni
aplikace. Interakce s webovou konzolou aplikace Kaspersky Security Center je poskytovana prostfednictvim
webového pluginu.

Verze modulu plug-in administrace se lisi od verze aplikace Kaspersky Endpoint Security nainstalované

v klientském pocitaci. Pokud ma nainstalovana verze modulu plug-in administrace méné funkci nez
nainstalovand verze aplikace Kaspersky Endpoint Security, nastaveni chybéjicich funkci nebudou modulem
fizeny. Toto nastaveni mdze uzivatel ménit v mistnim rozhrani aplikace Kaspersky Endpoint Security.

Webovy modul plug-in neni ve vychozim nastaveni ve webové konzole aplikace Kaspersky Security Center
nainstalovan. Na rozdil od modulu plug-in administrace pro konzolu pro spréavu aplikace Kaspersky Security Center,
ktery se instaluje do pracovni stanice sprévce, je nutné webovy modul plug-in nainstalovat do pocitace, ve kterém
je nainstalovéna webové konzola aplikace Kaspersky Security Center. Funkce webového modulu plug-in je

k dispozici pro vSechny sprévce, ktefi maji pristup k webové konzoli v prohlizeci. V rozhrani webové konzoly mizete
zobrazit seznam nainstalovanych webovych modull plug-in: Console settings — Web plug-ins. Podrobnégjsi
informace o kompatibilité verzi webovych moduld plug-in a webové konzole najdete v ndpoveéde k aplikaci
Kaspersky Security Center.

Instalace webového modulu plug-in

Webovy modul plug-in Ize nainstalovat nasledujicim zpdsobem:

¢ Nainstalujte webovy modul plug-in pomoci privodce Quick Start Wizard webové konzoly aplikace Kaspersky
Security Center.

Webova konzola vés automaticky vyzve, abyste pravodce Quick Start Wizard spustili, béhem prvniho pfipojeni
webové konzoly k serveru pro sprévu. Privodce Quick Start Wizard miZete také spustit v rozhrani webové
konzoly (Discovery & Deployment — Deployment & Assignment — Quick Start Wizard). Privodce Quick
Start Wizard mGze také zkontrolovat, zda jsou nainstalované webové moduly plug-in aktudlni, a mize stdhnout
potifebné aktualizace. Podrobnéjsiinformace o privodci Quick Start Wizard pro webovou konzolu aplikace
Kaspersky Security Center najdete v ndpoveéde k aplikaci Kaspersky Security Center@.

* Nainstalujte webovy modul plug-in ze seznamu dostupnych distribucnich balickd ve webové konzole.

Chcete-li nainstalovat webovy modul plug-in, vyberte distribuéni balic¢ek webového modulu plug-in aplikace
Kaspersky Endpoint Security v rozhrani webové konzoly: Console settings — Web plug-ins. Seznam
dostupnych distribu¢nich bali¢kd je aktualizovan automaticky po vydani novych verzi aplikaci spole¢nosti
Kaspersky.

e Stéhnéte distribu¢ni balicek do webové konzole z externiho zdroje.

Chcete-li nainstalovat webovy modul plug-in, pfidejte archiv ZIP distribu¢niho bali¢ku pro webovy modul plug-in
aplikace Kaspersky Endpoint Security do rozhrani webové konzoly: Console settings — Web plug-ins.
Distribuéni balicek webového modulu plug-in Ize stdhnout napfiklad na webovych strankéch spoleénosti
Kaspersky.

Aktualizace modulu plug-in pro spravu
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Chcete-li aktualizovat modul plug-in administrace produktu Kaspersky Endpoint Security pro systém Windows,
stéhnéte si nejnovéjsi verzi modulu (soucasti distribuéni sady) a spustte priivodce instalaci modulu.

Pokud je zpfistupnéna nové verze webového modulu plug-in, webova konzole zobrazi ozndmeni Updates are
available for utilized plug-ins. Z tohoto ozndmeni webové konzole mlZete pokracovat k aktualizaci verze webového
modulu plug-in. Mizete také ruéné zjistit nové aktualizace webového modulu plug-in v rozhrani webové konzoly
(Console settings — Web plug-ins). BEhem aktualizace bude automaticky odebréna predchozi verze webového
modulu plug-in.

Po aktualizaci webového modulu plug-in jsou uloZeny jiZ existujici polozky (napfiklad zésady nebo Ulohy). Nové
nastaveni poloZek, které zavadéji nové funkce aplikace Kaspersky Endpoint Security, se zobrazi v existujicich
polozkach a budou mit vychozi nastaveni.

Webovy modul plug-in Ize aktualizovat nédsledujicim zplsobem:

e Aktualizujte webovy modul plug-in v seznamu webovych moduld plug-in v online rezimu.

Chcete-li aktualizovat webovy modul plug-in, je nutné vybrat distribucni bali¢ek webového modulu plug-in
aplikace Kaspersky Endpoint Security v rozhrani webové konzoly (Console settings — Web plug-ins). Webova
konzole zjisti dostupné aktualizace na serverech spole¢nosti Kaspersky a stéhne prislusné aktualizace.

* Aktualizujte webovy modul plug-in ze souboru.

Chcete-li aktualizovat webovy modul plug-in, je nutné vybrat archiv ZIP distribu¢niho bali¢ku pro webovy modul
plug-in aplikace Kaspersky Endpoint Security v rozhrani webové konzoly: Console settings — Web plug-ins.
Distribucni bali¢ek webového modulu plug-in Ize stdhnout napfiklad na webovych strankéch spole¢nosti
Kaspersky. Webovy modul plug-in aplikace Kaspersky Endpoint Security miZete aktualizovat pouze na
nejnovéjsi verzi. Webovy modul plug-in nelze aktualizovat na starsi verzi.

V pfipadé otevreni jakékoli polozky (napfiklad zdsady nebo ulohy) zkontroluje webovy modul plug-in informace o jeji
kompatibilité. Pokud je verze webového modulu plug-in stejnd nebo vyssi nez verze uvedend v informacich

o kompatibilité, mizete upravovat nastaveni této polozky. Pokud neni, nelze webovy modul plug-in pouZivat ke
zméné nastaveni vybrané polozky. Doporuéujeme vdm aktualizovat webovy modul plug-in.

Zvlastni pozadavky na préaci s rznymi verzemi modult plug-in administrace

Aplikaci Kaspersky Endpoint Security mdzete spravovat prostfednictvim aplikace Kaspersky Security Center,
pouze pokud mate modul plug-in administrace verze stejné nebo vyssi, nez je verze uvedend v informacich

o kompatibilité aplikace Kaspersky Endpoint Security s modulem plug-in administrace. Minimalni poZadovanou verzi
modulu plug-in administrace mlzete zobrazit v souboru installer.ini, ktery je sou¢ésti distribu¢ni sady.

V pripadé otevieni jakékoli polozky (napfiklad zdsady nebo Ulohy) zkontroluje modul plug-in administrace
informace o jeji kompatibilité. Pokud je verze modulu plug-in administrace stejnd nebo vyssi nez verze uvedend
v informacich o kompatibilité, mizete upravovat nastaveni této polozky. Pokud neni, nelze modul plug-in
administrace pouzivat k upravovani nastaveni dané polozky. Doporucujeme vam upgradovat modul plug-in
administrace.

Upgrade modulu plug-in administrace aplikace Kaspersky Endpoint Security 10 pro systém
Windows

Pokud je v konzoli pro sprévu nainstalovan modul plug-in administrace produktu Kaspersky Endpoint Security 10
pro systém Windows, pfi instalaci modulu plug-in administrace produktu Kaspersky Endpoint Security 11 pro systém
Windows zvaZte nésledujici skutecnosti:
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* Modul plug-in administrace produktu Kaspersky Endpoint Security 10 pro systém Windows nebude odebrén
a bude jej mozné i nadéle pouzivat. Proto budete mit pfistup ke dvéma modullim plug-in administrace pro praci
s aplikaciverze 10 a 11.

* Modul plug-in administrace produktu Kaspersky Endpoint Security 11 pro systém Windows nepodporuje spravu
aplikace Kaspersky Endpoint Security 10 pro systém Windows v po¢itacich uzivateld.

* Modul plug-in administrace produktu Kaspersky Endpoint Security 11 pro systém Windows nepodporuje polozky
(napriklad zédsady nebo Ulohy), které byly vytvoreny pomoci modulu plug-in administrace produktu Kaspersky
Endpoint Security 10 pro systém Windows.

K pfevodu zésad a Uloh z verze 10 na verzi 11 mdzete pouzit privodce hromadnym pfevodem zésad a UkolU.
Dalsiinformace o pfevodu zasad a Uloh najdete v ndpoveéde k aplikaci Kaspersky Security Center .

Upgrade modulu plug-in administrace aplikace Kaspersky Endpoint Security 11 pro systém
Windows

Pokud je v konzoli pro sprévu nainstalovan modul plug-in administrace produktu Kaspersky Endpoint Security 11 pro
systém Windows, pfi instalaci nové verze modulu plug-in administrace produktu Kaspersky Endpoint Security 11 pro
systém Windows zvazte nésledujici skutecnosti:

e Predchozi verze modulu plug-in administrace produktu Kaspersky Endpoint Security 11 pro systém Windows
bude odebréna.

* Nové verze modulu plug-in administrace produktu Kaspersky Endpoint Security 11 pro systém Windows
podporuje sprévu predchozi verze aplikace Kaspersky Endpoint Security 11 pro systém Windows v pocitacich
uzivateld.

* Pomoci nové verze modulu plug-in administrace mizete zménit nastaveni v zdsadéch, Ulohach a dalsi polozky
vytvorené predchozi verzi modulu plug-in administrace.

* P¥i prvnim uloZeni zésad, profilu zadsad nebo Ulohy prifadi nové verze modulu plug-in administrace novym
nastavenim vychozi hodnoty.

Po upgradu modulu plug-in administrace se doporucuje zkontrolovat a uloZit hodnoty novych nastaveni

v zdsadach a profilech zésad. Pokud to neudélate, nové skupiny nastaveni aplikace Kaspersky Endpoint
Security v pocitaci uzivatele budou mit vychozi hodnoty a mohou byt upraveny (atribut '«f). Doporucuje se
zkontrolovat nastaveni, pocinaje zdsadami a profily zédsad v nejvyssi drovni hierarchie. Také se doporucuje
pouzit uZivatelsky Ucet, ktery ma pristupové préva ke vSem funkénim oblastem aplikace Kaspersky Security
Center.

Chcete-li ziskat informace o novych moznostech aplikace, prectéte si poznédmky k verzi nebo nédpovédu
k aplikaci.

* Pokud byl v nové verzi modulu plug-in administrace pfidan do skupiny nastaveni novy parametr, diive definovany
stav atributu [@ / &f pro tuto skupinu nastaveni se nezméni.

* P¥iupgradu modulu plug-in administrace na verzi 11.2.0 je nutné zdsadu otevfit, aby mohla byt automaticky
prevedena. Pri tom vés Kaspersky Endpoint Security vyzve k potvrzeni Gcasti ve sluzbé& KSN. Pokud jste jiz
v pocitacich své organizace upgradovali aplikaci na verzi 11.20, bude Uc¢ast v KSN deaktivovéna, dokud nepfijmete
podminky tc¢asti v KSN.
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Zvlastni ivahy pfi pouzivani Sifrovanych protokolt pro interakci s externimi
sluzbami

Aplikace Kaspersky Endpoint Security a Kaspersky Security Center pouzivaji pro praci s externimi sluzbami
spole¢nosti Kaspersky Sifrovany komunikacni kanél s vrstvou TLS (Transport Layer Security). Aplikace Kaspersky
Endpoint Security pouZziva externi sluzby pro nésledujici funkce:

e Aktualizace databézi a softwarovych modult aplikace
e Aktivace aplikace aktivacnim kédem (aktivace 2.0)
e Pouzivani sluzby Kaspersky Security Network
Pouziti protokolu TLS zajistuje aplikaci poskytnutim nésledujicich funkct:
o Sifrovani. Obsah zprav je dtivérny a neni sdélovan uZivateltim tietich stran.
* Integrita. Pfijemce zpravy sije jisty, Ze obsah zprévy nebyl od odesléni odesilatelem zménén.
e Ovéfovani. Prijemce sije jisty, Ze komunikace je navdzana pouze s divéryhodnym serverem Kaspersky.

Kaspersky Endpoint Security pouziva k ovéreni serveru certifikaty verejného klice. Pro préci s certifikaty je
vyZadovéna infrastruktura verfejného klice (PKI). Souc¢asti PKl je certifikaéni autorita. Spole¢nost Kaspersky pouziva
vlastni certifikacni autoritu, protozZe sluzby Kaspersky jsou vysoce technické a neverejné. Diky tomu zlstanou

v pripadé zruSeni korfenovych certifikdtd Thawte, VeriGisn, GlobalTrust a dalsich zdstane Kaspersky PKI funkéni bez
preruseni.

Prostfedi s MITM (softwarové a hardwarové néstroje, které podporuji analyzu protokolu HTTPS) povaZuje
Kaspersky Endpoint Security za nebezpecnd. Pri praci se sluzbami Kaspersky se mohou vyskytnout chyby. Mohou
se napriklad vyskytnout chyby tykajici se pouZiti certifikatll podepsanych svym drzitelem. Tyto chyby mohou
nastat, protoZe ndstroj HTTPS Inspection z vaSeho prostfedi nerozpozné PKI spole¢nosti Kaspersky. Chcete-li tyto
problémy napravit, musite nakonfigurovat vyjimky pro interakci s externimi sluzbami.

Rozhrani aplikace

110



Kaspersky

Sledovani

Sledovani

\

Nenalezeny zadné
aktivni hrozby

Spravovano zasadou zabezpedeni

Antivirové databdze:
Verze: 8/27/2021 8:09:31 PM

Zéaloha '(9 Technologie
detekce hrozeb

Kaspersky Security Network Monitor aktivity

ou aplikaci

4672183 300

. Sledovani Sifrovani
Ne

1644992 581

2287436 398 Sledovani sitd

Zpravy. Zobrazeni udalosti, ke kterym doslo béhem provozu aplikace, jednotlivych
soucésti a Uloh.

Zaloha. Zobrazeni seznamu uloZenych kopii infikovanych souborU, které aplikace
odstranila.

Technologie detekce hrozeb. Zobrazeni informaci o technologiich detekce hrozeb
a poctu hrozeb detekovanych témito technologiemi.

Kaspersky Security Network. Stav pripojeni mezi aplikaci Kaspersky Endpoint Security
a Kaspersky Security Network a globalni statistikou KSN. SluZba Kaspersky Security
Network (KSN) predstavuje infrastrukturu cloudovych sluzeb, které poskytuje pristup

k internetové znalostni bazi spole¢nosti Kaspersky s informacemi o reputaci soubord,
webovych prostfedcich a softwaru. Pouzivani dat ze sluzby Kaspersky Security Network
zarucuje rychlejsi reakci aplikace Kaspersky Endpoint Security na nové hrozby, zvysuje
U¢innost nékterych soucasti ochrany a snizuje pravdépodobnost falesné pozitivnich
vysledku. Jestlize se Ucastnite sluzby Kaspersky Security Network, sluzby KSN poskytuji
aplikaci Kaspersky Endpoint Security informace o kategorii a povésti naskenovanych
soubort a také informace o povésti kontrolovanych webovych adres.

Monitor aktivity aplikaci. Zobrazeniinformaci o provozu nainstalovanych aplikaci. System
Watcher sleduje udélosti soubor(, registru a systému souvisejici s aplikaci.

Sledovani sité. Zobrazeni informaci o sitové aktivit& po&itace v redlném Case.

Sledovani Sifrovani. Sleduje proces Sifrovani nebo desifrovani disku v redlném case.
Nastroj Sledovani Sifrovani je k dispozici, pokud je nainstalovéna soucast Kaspersky Disk
Encryption nebo souc¢ast BitLocker Drive Encryption.
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Zabezpeceni Provozni stav nainstalovanych souc¢asti. MUZete také prejit ke konfiguraci soucésti nebo
prohlizeni zpréav.

Aktualizace MUZete spravovat Ulohy aktualizace aplikace Kaspersky Endpoint Security. MUzZete
aktualizovat antivirové databdze a moduly aplikace a vrétit zpét posledni aktualizaci. Sprédvce
muUZze skryt tento oddil pred uzivatelem nebo omezit spravu uloh.

Ulohy MUZete spravovat Ulohy kontroly aplikace Kaspersky Endpoint Security. MUZete spustit
antivirovou kontrolu a kontrolu integrity aplikace. Sprévce mlze skryt ulohy pred uzivatelem
nebo omezit spravu uloh.

Licence Spréva licence k aplikaci. MUZete si zakoupit licenci, aktivovat aplikaci nebo obnovit
predplatné. MUzete také zobrazit informace o aktudlini licenci.

& Konfigurace nastaveni aplikace. Sprdvce muize zakdzat zmény nastaveni v aplikaci Kaspersky
Security Center.

o Informace o aplikaci: aktudlni verze aplikace Kaspersky Endpoint Security, datum vydani
databéze, kli¢ a dalsi informace. MUzZete také prejit na informadni zdroje aplikace Kaspersky,
které poskytuji uzite¢né informace, doporuceni a odpovédi na ¢asté dotazy o koupi, instalaci
a pouzivani aplikace.

o Zprévy obsahujici informace o dostupnych aktualizacich a poZadavcich na pfistup
k Sifrovanym soubordm a zafizenim.

lkona Aplikace v oznamovaci oblasti hlavniho panelu

lhned po instalaci aplikace Kaspersky Endpoint Security se v oznamovaci oblasti hlavniho panelu systému Microsoft
Windows zobrazi ikona aplikace.

Tato ikona slouZi k nésledujicim uc&ellim:

e Oznacuje ¢innost aplikace.

e Slouzi jako zéstupce kontextové nabidky a hlavniho okna aplikace.

Pro zobrazeni informaci o provozu aplikace jsou k dispozici nasledujici stavy ikon aplikace:

e |kona [¢ znaci, Ze vSechny kriticky dllezité sou¢ésti ochrany aplikace jsou povolené. Pokud ma uzivatel provést
akci, napriklad po aktualizaci aplikace restartovat pocitac, aplikace Kaspersky Endpoint Security zobrazi
upozornéni fg.

e lkona [; znaci, Ze jsou deaktivovany nebo jsou nefunkéni kriticky dilezité soucasti ochrany aplikace. Sou¢asti
ochrany mohou byt nefunkéni napfiklad v pripadé, Ze vyprsela platnost licence nebo v dusledku chyby aplikace.
Aplikace Kaspersky Endpoint Security zobrazi upozornéni |z s popisem problému s ochranou pocitace.

Kontextova nabidka ikony aplikace obsahuje tyto polozky:

e Kaspersky Endpoint Security pro systém Windows. Otevre hlavni okno aplikace. V tomto okné mlZete upravit
fungovani soucasti a Uloh aplikace a také zobrazit statistiky o zpracovanych souborech a zjisténych hrozbéach.

® Pozastavit ochranu / Obnovit ochranu. Pozastavi ¢innost vSech soucésti ochrany a kontroly, které nejsou
v zdsadéach oznaceny zdmkem (@&). Pfed provedenim této operace doporucujeme zakézat zdsady aplikace
Kaspersky Security Center.
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Endpoint Security (heslo U¢tu nebo dogasné heslo). Poté mlzZete vybrat dobu pozastaveni: na urcitou dobu, do
restartu nebo na Zadost uZivatele.

Tato polozka mistni nabidky je k dispozici, pokud je aktivovdna ochrana heslem. Chcete-li obnovit ¢innost
soucésti ochrany a kontroly, kliknéte v mistni nabidce aplikace na moZnost Obnovit ochranu.

Pozastaveni ¢innosti soucésti ochrany a kontroly nema vliv na vykon uloh aktualizace a kontroly. Aplikace
také pokracuje v pouzivani sluzby Kaspersky Security Network.

Zakazat zasadu / Povolit zasadu. ZakéZe v pocitaci zdsady sady softwaru Kaspersky Security Center. VSechna
nastaveni aplikace Kaspersky Endpoint Security jsou k dispozici pro konfiguraci, véetné nastaveni, kterd maji v
zdsaddach uzavieny zdmek (&). Jsou-li zdsady zakéazany, aplikace navic vyZzaduje heslo pro pristup k aplikaci
Kaspersky Endpoint Security (heslo U¢tu nebo do¢asné heslo). Tato poloZzka mistni nabidky je k dispozici, pokud
je aktivovéna ochrana heslem. Chcete-li povolit zdsadu, vyberte v mistni nabidce aplikace moznost Povolit
zasadu.

Nastaveni. Otevrete okno nastaveni aplikace.

Podpora. Timto oteviete okno Podpora, které obsahuje informace potrebné ke kontaktovani technické podpory
spolecnosti Kaspersky.

O aplikaci. Tato poloZka otevie okno s podrobnymi informacemi o aplikaci.

Konec. Tato polozka ukoné&i aplikaci Kaspersky Endpoint Security. Kliknutim na tuto poloZku kontextové nabidky
dojde k uvolnéni aplikace z paméti RAM pocitace.

Kaspersky Endpoint Security pro systém Windows

Pozastavit ochranu...

Nastaveni

Podpora

O aplikaci

Konec

Kontextova nabidka ikony Aplikace

ZjednoduSené rozhrani aplikace

Pokud jsou na klientsky pocitac, ve kterém je nainstalovéna aplikace Kaspersky Endpoint Security, pouZity zdsady
aplikace Kaspersky Security Center nakonfigurované k zobrazeni zjednoduseného rozhrani aplikace, neni v tomto
klientském pocitaci k dispozici hlavni okno aplikace. KdyZ na ikonu aplikace Kaspersky Endpoint Security kliknete
pravym tlacitkem mysi, zobrazi se kontextova nabidka (viz obrézek nize) obsahujici ndsledujici polozky:

e Zakazat zasadu / Povolit zasadu. ZakézZe v pocitaci zdsady sady softwaru Kaspersky Security Center. VSechna
nastaveni aplikace Kaspersky Endpoint Security jsou k dispozici pro konfiguraci, véetné nastaveni, kterd maji v
zdsadach uzavreny zédmek (@). Jsou-li zdsady zakézany, aplikace navic vyZaduje heslo pro pristup k aplikaci
Kaspersky Endpoint Security (heslo G¢tu nebo do¢asné heslo). Tato polozka mistni nabidky je k dispozici, pokud
je aktivovéna ochrana heslem. Chcete-li povolit zdsadu, vyberte v mistni nabidce aplikace moznost Povolit
zasadu.

e Ulohy. Rozeviraci seznam obsahuje nasledujici polozky:
¢ Kontrola integrity.
* \/raceni databazi k pfedchozi verzi.
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Uplna kontrola.

Selektivni kontrola.

Kontrola kritickych oblasti.

Spustit aktualizaci databaze.

e Podpora. Timto oteviete okno Podpora, které obsahuje informace potiebné ke kontaktovéni technické podpory
spole¢nosti Kaspersky.

e Konec. Tato polozka ukonci aplikaci Kaspersky Endpoint Security. Kliknutim na tuto polozku kontextové nabidky
dojde k uvolnéni aplikace z paméti RAM pocitace.
Zakdzat zasadu
Ulohy >
Podpora

Konec

Kontextové nabidka ikony aplikace pfi zobrazeni zjednoduseného rozhrani

Konfigurace zobrazeni rozhrani aplikace

MUZete nakonfigurovat rezim zobrazeni rozhrani aplikace pro uzZivatele. UZivatel miZe interagovat s aplikaci
nésledujicimi zplGsoby:

e With simplified interface. V klientském pocitaci je hlavni okno aplikace nepfistupné a je k dispozici pouze ikona
v oznamovaci oblasti systému Windows. VV mistni nabidce ikony miZe uZivatel s aplikaci Kaspersky Endpoint
Security provéadét omezeny pocet operaci. Aplikace Kaspersky Endpoint Security také zobrazuje upozornéni
nad ikonou aplikace.

e With full interface. V klientském pocitaci je k dispozici hlavni okno aplikace Kaspersky Endpoint Security a ikona
v oznamovaci oblasti systému Windows. V mistni nabidce ikony mize uzivatel provadét operace s aplikact
Kaspersky Endpoint Security. Aplikace Kaspersky Endpoint Security také zobrazuje upozornéni nad ikonou
aplikace.

¢ Nointerface. V klientském pocitaci se nezobrazuji Zddné znéamky provozu aplikace Kaspersky Endpoint Security.
lkona v oznamovaci oblasti systému Windows ani upozornéni nejsou k dispozici.

Jak nakonfigurovat reZim zobrazeni rozhrani aplikace v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spréavu oteviete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. Vyberte potfebnou zadsadu a dvojitym kliknutim otevrete vlastnosti zdsady.
5.V okné zdsad vyberte Obecna nastaveni — Rozhrani.

6.V bloku Interakce s uzivatelem proved'te nékterou z nésledujicich akcf:

e Zaskrtnéte policko Zobrazit uZivatelské rozhrani, pokud chcete, aby se v klientském pocitaci zobrazily
nésleduijici prvky rozhrani:

¢ Slozka obsahujici ndzev aplikace v nabidce Spustit

e |kona aplikace Kaspersky Endpoint Security v oznamovaci oblasti hlavniho panelu systému Microsoft
Windows

e Mistni ozndmeni

Pokud je toto policko zaskrtnuté, uzivatel mize zobrazit a v zavislosti na dostupnych oprédvnénich
zménit nastaveni aplikace v rozhrani aplikace.

e ZruSte zaskrtnuti policka Zobrazit uzivatelské rozhrani, pokud chcete skryt vdechny znamky
pritomnosti aplikace Kaspersky Endpoint Security v klientském pogitadi.

7. Pokud chcete zobrazit zjednoduSené rozhrani aplikace v klientském pocitaci s nainstalovanou aplikaci
Kaspersky Endpoint Security, v bloku Interakce s uZivatelem zaskrtnéte policko Zobrazit zjednodusené

rozhrani.

Jak nakonfigurovat mistni nastaveni aplikace ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na General settings — Interface.
5. V bloku Interaction with user nakonfigurujte zplsob zobrazovani rozhrani aplikace:

¢ With simplified interface. V klientském pocitaci je hlavni okno aplikace nepristupné a je k dispozici
pouze ikona v oznamovaci oblasti systému Windows. V mistni nabidce ikony mlzZe uzivatel s aplikaci
Kaspersky Endpoint Security provddét omezeny pocet operaci. Aplikace Kaspersky Endpoint Security
také zobrazuje upozornéni nad ikonou aplikace.

e With full interface. V klientském pocitaci je k dispozici hlavni okno aplikace Kaspersky Endpoint
Security a jkona v oznamovaci oblasti systému Windows. V mistni nabidce ikony mlze uzivatel provadét
operace s aplikaci Kaspersky Endpoint Security. Aplikace Kaspersky Endpoint Security také zobrazuje
upozornéni nad ikonou aplikace.

e Nointerface. V klientském pocitaci se nezobrazuji zddné zndmky provozu aplikace Kaspersky Endpoint
Security. lkona v oznamovaci oblasti systému Windows ani upozornéni nejsou k dispozici.

6. UloZte zmény.

Vé 7

Zacindme

Pokud chcete po nasazeni aplikace do klientskych pocitacl pracovat s aplikaci Kaspersky Endpoint Security
z webové konzoly aplikace Kaspersky Security Center, je nutné provést nésledujici akce:

* V/ytvorte a nakonfigurujte zésadu.

Pomoci zésad miZete pouZit stejnd nastaveni aplikace Kaspersky Endpoint Security pro vSechny klientské
pocitace v rdmci skupiny spravy. Privodce Quick Start Wizard aplikace Kaspersky Security Center automaticky
vytvorii zdsadu pro aplikaci Kaspersky Endpoint Security.

e Vytvorte Ulohy Update a Virus Scan.

Uloha Update je tieba pro zachovani aktualniho zabezped&eni poditade. Kdy? je provedena tato tloha, aplikace
Kaspersky Endpoint Security aktualizuje antivirové databaze a moduly aplikace. Uloha Update je automaticky
vytvorena privodcem Quick Start Wizard aplikace Kaspersky Security Center. Chcete-li vytvofit Ulohu Update,
nainstalujte pfi spusténi prdvodce webovy modul plug-in aplikace Kaspersky Endpoint Security pro systém
Windows.

Uloha Virus Scan je tfeba ke véasnému zjisténi virl a dalsiho malwaru. Musite ru¢né vytvorit Ulohu Virus Scan.

Jak vytvofit ulohu antivirové kontroly v konzole pro spravu (MMC) @
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Volba typu ulohy

Vyberte moznost Kaspersky Endpoint Security pro systém Windows (11.10.0) — Antivirova kontrola.

Krok 2. Rozsah kontroly

Vytvoreni seznamu objektd, které aplikace Kaspersky Endpoint Security kontroluje pfi provéddéni tlohy kontroly.

Krok 3. Akce aplikace Kaspersky Endpoint Security

Vyberte akci pfi zjisténi hrozby:

e Dezinfikovat; a pokud se dezinfekce nezdafi, tak odstranit. Je-li tato moznost vybréna, aplikace se
automaticky pokusi dezinfikovat vSechny nalezené infikované soubory. Pokud se dezinfekce nezdafi,
aplikace soubory odstrani.

¢ Dezinfikovat; a pokud se dezinfekce nezdafi, tak informovat. Je-li tato mozZnost vybréna, aplikace
Kaspersky Endpoint Security se automaticky pokusi dezinfikovat vdechny nalezené infikované soubory.
Pokud neni dezinfekce moZzn4, aplikace Kaspersky Endpoint Security pfida informace o zjisténych
infikovanych souborech do seznamu aktivnich hrozeb.

¢ Informovat. Pokud je vybréna tato moznost, aplikace Kaspersky Endpoint Security pfida pri zjisténi
infikovanych souborl informace o téchto souborech do seznamu aktivnich hrozeb.

* Spustit pokroé€ilou dezinfekci okamzité. Pokud je toto policko zaskrtnuté, aplikace Kaspersky Endpoint
Security pouzivé ke zpracovani aktivnich hrozeb b&hem kontroly technologii pokrocilé dezinfekce.

Technologie pokrocilé dezinfekce je zaméFena na ocisténi operacniho systému od Skodlivych aplikaci, které
jiz spustily své procesy v paméti RAM a které brani aplikaci Kaspersky Endpoint Security v odstranéni jinymi
zpUsoby. Vysledkem je neutralizace hrozby. Zatimco probiha pokrociléd dezinfekce, neméli byste spoustét
nové procesy ani upravovat registr opera¢niho systému. Technologie pokrogilé dezinfekce je velmi ndro¢na
na prostredky operacniho systému, coZz muze zpUsobit zpomaleni chodu jinych aplikaci. Po provedeni
pokrocilé dezinfekce aplikace Kaspersky Endpoint Security restartuje pocitac, aniz by Zédal uzivatele o
potvrzeni.

Rezim spusténi Ulohy nakonfigurujete pomoci moznosti Run only when the computer is idle. Timto
zaskrtévacim polickem povolite nebo zakdzete funkci, kterd odlozi dlohu antivirové kontroly, kdyz jsou
vypocetni prostfedky omezené. Aplikace Kaspersky Endpoint Security pozastavi Ulohu antivirové kontroly,
kdyZ je vypnuty spofi¢ obrazovky a pocitac je odemceny.

Krok 4. Vybér zafizeni, ke kterym bude Uloha pfifazena

Vyberte pocitace, na kterych bude Uloha provedena. K dispozici jsou nasledujici moznosti:
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e Prifad'te Ulohu ke skupiné pro spravu. V tomto pripadé je Uloha pfifazena k pocitacim zahrnutym v drive
vytvorené skupiné pro spravu.

* \/yberte pocitace zjisténé serverem pro spravu v siti — neprirazend zarizeni. Konkrétni zafizeni mohou
zahrnovat zafizeni ve skupinach pro spréavu a také nepfifazena zarizeni.

e Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP
adresy a podsité IP zafizeni, ke kterym chcete Ulohu priradit.

Krok 5. Vybér uctu pro spusténi dlohy

Vyberte Ucet pro spusténi Ulohy antivirové kontroly. Ve vychozim nastaveni aplikace Kaspersky Endpoint
Security spusti Glohu s opravnénimi mistniho uzivatelského G&tu. Pokud rozsah kontroly zahrnuje sitové
jednotky nebo jiné objekty s omezenym pristupem, vyberte uZivatelsky Gcet s dostateCnymi pristupovymi
pravy.

Krok 6. Konfigurace plénu spusténi tlohy

Nakonfigurujte plén pro spusténi Ulohy, napfiklad ru¢né nebo po stazeni antivirovych databézi do Ulozisté.

Krok 7. Definovani ndzvu ulohy

Zadejte nazev Ulohy, napfiklad Denni dping kontrola.

Krok 8. Dokon&eni vytvoreni tlohy

Ukoncete privodce. V piipadé potieby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy miZete sledovat ve vlastnostech Ulohy. V disledku toho bude Uloha Antivirové kontrola provedena
v pocitacich uzivatell podle uréeného planu.

Jak vytvofit dlohu antivirové kontroly ve webové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce Ulohou.
3. Konfigurace nastaveni Ulohy:

a. V rozeviracim seznamu Aplikace vyberte polozku Kaspersky Endpoint Security pro systém Windows
(1.10.0).

b. V rozeviracim seznamu Task type vyberte mozZnost Antivirova kontrola.

c. V poli Task name zadejte kratky popis, napfiklad Weekly scan.

d. V bloku Select devices to which the task will be assigned vyberte rozsah ulohy.
4. \lyberte zafizeni podle vybrané moznosti rozsahu Ulohy. Pfejdéte k dalsimu kroku.

5. Ukon&ete pravodce.

\/ seznamu Uloh se zobrazi nova Uloha.

6. Chcete-li nakonfigurovat pldn Uloh, prejdéte do vlastnosti tloh.

Doporucuje se napldnovat spusténi Ulohy alespor jednou tydné.
7. Zaskrtnéte policko vedle ulohy.

8. Kliknéte na tlacitko Run.

MUZete sledovat stav ulohy a pocet zafizeni, ve kterych byla Uloha Uspé&sné dokoncena nebo dokoncéena
s chybou.

V dusledku toho bude udloha Antivirova kontrola provedena v pocitacich uZivatell podle uréeného planu.

Sprava zasad

Zgsada je souhrn nastaveni aplikace, které jsou definovéna pro skupinu pro spravu. Pro jednu aplikaci midzete
nakonfigurovat vice zésad s riznymi hodnotami. Aplikaci Ize spustit s rznymi nastavenimi pro rdzné skupiny pro
spravu. Kazda skupina pro spravu mdze mit svou vlastni zasadu pro aplikaci.

Nastaveni zdsad jsou odesldna do klientskych pocitacl souc¢ésti Network Agent béhem synchronizace. Ve
vychozim nastaveni provadi server pro spravu synchronizaci okamzité po zméné nastaveni zdsad. Pro synchronizaci
se pouziva port UDP 15000 v klientském pocitaci. Server pro sprévu provadi synchronizaci kazdych 15 minut. Pokud
se synchronizace po zméné nastaveni zdsad nezdafi, dalsi pokus o synchronizaci bude proveden podle
nakonfigurovaného planu.

Aktivni a neaktivni zasada
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Zésada je urCena pro skupinu spravovanych pocitacli a mize byt aktivni nebo neaktivni. Nastaveni aktivni zasady se
bé&hem synchronizace uloZi do klientskych pocitacl. Na jeden pocitac nelze pouzit vice zdsad soucasné, a proto
muZze byt v kazdé skupiné aktivni pouze jedna zésada.

MUzZete vytvorit neomezeny pocet neaktivnich zdsad. Neaktivni zdsada neovlivni nastaveni aplikace v pocitacich

v siti. Neaktivni zdsady jsou uréeny jako pfipravy pro nouzové situace, jako je Utok viru. Pokud dojde k Utoku pres
jednotky flash, mUZete aktivovat zésadu, kterd blokuje pristup k jednotkém flash. V tomto pfipadé se aktivni zdsada
automaticky stane neaktivni.

Zasada ,mimo kancelar”

Zasada ,mimo kancelar” je aktivovana v pfipadé, Ze pocitac opusti hranice sité organizace.

Dédi¢nost nastaveni

Zasady, jako jsou administrativni skupiny, jsou usporédany v hierarchii. Ve vychozim nastaveni podfizend zédsada dédi
nastaveni z nadrazené zésady. Podrizend zédsada je zasada pro vnorené Urovné hierarchie, coz je zdsada pro
vnorené skupiny pro spravu a sekundarni servery pro spréavu. Dédi¢nost nastaveni z nadfazené zdsady mizete
deaktivovat.

Nastaveni kazdé zésady obsahuje atribut o, ktery udava, zda Ize toto nastaveni upravit v podfizenych zdsadach
nebo v mistnich nastavenich aplikace. Atribut ¢ je se pouzivé pouze v pfipadé, Ze je v podfizené zdsadé povoleno
dédéni nastaveni nadfazenych zésad. Zasady pro uZivatele mimo kancelar neovliviuji jiné zdsady v rdmci hierarchie
skupin pro sprévu.

Kaspersky Security Center Web Console

Rodiovska politika = ===u

o
Podiizens poliika ~ ~%q Securty pro sysm
A SECUI"I‘W pro system
Mistni nastaveni =1~ Windows
B & A&l aplikace “‘a
C&I B&l &| Mistni rjastavem’
A aplikace
D a c@ B a
D A&
c B
D o
D

Dédi¢nost nastaveni

Opravnéni pro pfistup k nastaveni zasad (Cteni, zapis, spousténi) Ize urit pro kazdého uZivatele, ktery ma pristup
k administracnimu serveru Kaspersky Security Center, a samostatné pro kazdy funkéni rozsah aplikace Kaspersky
Endpoint Security. Chcete-li nakonfigurovat oprévnéni pro pristup k nastaveni zésad, prejdéte do ¢asti Security
v okné vlastnosti administracniho serveru Kaspersky Security Center.

Vytvoreni zasad

Jak vytvorit instalacni zasadu v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spravu vyberte slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. Kliknéte na tlacitko New policy.

Spusti se pravodce zésad.

5. Postupujte podle pokynl pravodce zédsadami.

Jak vytvorit zdsadu ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce zésad.
3. Vyberte aplikaci Kaspersky Endpoint Security a kliknéte na tlacitko Next.

4. Prectéte si a prijméte podminky Prohléseni tykajici se sluzby Kaspersky Security Network (KSN) a kliknéte
na tlacitko Next.

5. Na karté General mUZete provést nésledujici akce:
e /ménte nazev zdsady.
e \/yberte stav zdsady:
* Active. Po dal§i synchronizaci bude zdsada v pocitaci pouZita jako aktivni zdsada.

* Inactive. Slouzi jako zdloZni zdsada. V pfipadé potreby |ze neaktivni zdsadu prepnout do aktivniho
stavu.

e Out-of-office. Zdsada je aktivovdna v pfipadé, Ze pocitac opusti hranice sité organizace.
e Nakonfigurujte dédéni nastaveni:

* Inherit settings from parent policy. Pokud je toto prepinaci tlacitko v zapnutém stavu, hodnoty
nastaveni zdsad jsou dédény ze zdsady nejvyssi Urovné. Nastaveni zasad nelze upravit, pokud je pro
nadfazenou zadsadu nastaven symbol z.

* Force inheritance of settings in child policies. Pokud je prepinaci tlacitko v zapnutém stavu,
hodnoty nastaveni zdsad jsou rozsiteny do podfizenych zasad. Ve vlastnostech podfizenych zésad
se prepinaci tlacitko Inherit settings from parent policy automaticky zapne a nelze jej vypnout.
Nastaveni podfizenych zdsad jsou dédéna z nadfazené zdsady, kromé nastaveni oznacenych
symbolem . Nastaveni podfizenych zdsad nelze upravit, pokud je pro nadfazenou zésadu nastaven
symbol 2.

6. Na karté Application settings mlzete nakonfigurovat nastaveni zésad aplikace Kaspersky Endpoint
Security.

7. UloZte zmény.

V duasledku toho budou b&hem dalsi synchronizace v klientskych poditacich nakonfigurovény zésady aplikace
Kaspersky Endpoint Security. Informace o zdsadéch uplatfiovanych v poéitaci mlzete zobrazit v rozhrani aplikace
Kaspersky Endpoint Security kliknutim na tlacitko @ na hlavni obrazovce (naptiklad ndzev zésady). Chcete-li to
provést, musite v nastaveni zdsad souc¢ésti Network Agent povolit prijiméni dat z rozsifenych zédsad. Dalsi informace
o zdsadach soucasti Network Agent najdete v ndpoveéde k aplikaci Kaspersky Security Center .

Ukazatel drovné zabezpeceni

Ukazatel Urovné zabezpeceni se zobrazi v horni ¢asti okna Vlastnosti: <ndzev zdsady>. Ukazatel miZze mit nékterou
z nésledujicich hodnot:
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e Vysoka uroven ochrany. Ukazatel mé tuto hodnotu a jeho barva se zméni na zelenou, pokud jsou povoleny
vSechny soucasti z ndsledujicich kategori:

e Kritické. Tato kategorie obsahuje nasledujici souc¢asti:
e Ochrana pred souborovymi hrozbami
* Detekce chovani
* Prevence zneuziti
e Modul pro ndpravu
e Dllezité. Tato kategorie obsahuje ndsledujici soucasti:
e Sluzba Kaspersky Security Network
* Ochrana pfed webovymi hrozbami
e Ochrana pred hrozbami v posté
* Prevence naruseni hostitele

e Stfedni Uroven ochrany. Ukazatel mé tuto hodnotu a jeho barva se zméni na Zlutou, pokud je zakdzéna néktera
z dulezitych souc4sti.

* Nizka droven ochrany. Ukazatel mé tuto hodnotu a jeho barva se zméni na Eervenou v nékterém z nésledujicich
pripadu:

* Je zakdzéna jedna nebo vice kritickych soucasti.
e Jsou zakdzany dvé nebo vice dlleZitych soucasti.

Pokud mé ukazatel hodnotu Stfedni troven ochrany nebo Nizka Uroven ochrany, vpravo od néj se zobrazuje
odkaz, ktery otevie okno Doporucené soucasti ochrany. V tomto okné mlzete povolit libovolné doporucené
soucasti ochrany.

Sprava uloh

MUzete vytvéret ndsledujici typy Uloh pro spravu aplikace Kaspersky Endpoint Security prostfednictvim rozhrani
Kaspersky Security Center:

* mistni Ulohy, které jsou nakonfigurovény pro jeden klientsky pocitac;
e skupinové Ulohy, které jsou nakonfigurovény pro klientské pocitace v rdmci skupin sprévy;
e Ulohy pro vybér po&itadu.
MUzZete vytvorit libovolny pocet skupinovych Uloh, Uloh pro vybér pocitacd nebo mistnich dloh. Podrobnéjsi

informace o praci se skupinami pro spravu a vybéru pocitacl najdete v ndpovédé k aplikaci Kaspersky Security
Center .

Aplikace Kaspersky Endpoint Security podporuje nasleduijici tlohy:
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e Antivirova kontrola. Aplikace Kaspersky Endpoint Security zkontroluje, zda se v oblastech pocitace ur¢enych
v nastaveni tlohy nenachazeji viry &ijiné hrozby. Uloha Antivirova kontrola je vyzadovéna pro fungovani aplikace
Kaspersky Endpoint Security a je vytvorena v pribéhu privodce Quick Start Wizard. Doporucuje se naplénovat
spusténi dlohy alespon jednou tydné.

e Pridani klice. Aplikace Kaspersky Endpoint Security pfida kli¢ pro aktivaci aplikaci, véetné dalsiho klice. Pred
spusténim Ulohy se ujistéte, Ze pocet poditacy, ve kterych mé byt dloha provedena, neprekracuje pocet
pocitacl povoleny licenci.

e Change application components. Aplikace Kaspersky Endpoint Security nainstaluje nebo odebere soucésti
v klientskych pocitacich na zékladé seznamu sou¢ésti uvedeného v nastaveni Ulohy. Sou¢édst Ochrana pred
souborovymi hrozbami nelze odebrat. Optimalini sada souc¢ésti aplikace Kaspersky Endpoint Security poméhé
Setfit prostfedky pocitace.

* Inventarizace. Aplikace Kaspersky Endpoint Security pfijima informace o vSech spustitelnych souborech
aplikaci, které jsou uloZeny v pocitacich. Uloha Inventarizace je provedena soucasti Kontrola aplikaci. Pokud
souc¢ast Kontrola aplikaci neni nainstalovana, Uloha skoné&i chybou.

e Aktualizace. Aplikace Kaspersky Endpoint Security aktualizuje databaze a moduly aplikace. Uloha Aktualizace je
vyZadovéna pro fungovani aplikace Kaspersky Endpoint Security a je vytvorena v prabéhu privodce Quick
Start Wizard. Doporucuje se nakonfigurovat plén, ktery spusti Glohu alespor jednou denné.

e Vymaz dat. Aplikace Kaspersky Endpoint Security odstrani soubory a slozky z poé&itacl uzivateld okamzité
nebo pokud po delsi dobu nedojde k pripojeni k aplikaci Kaspersky Security Center.

* Vraceni aktualizace zpét. Aplikace Kaspersky Endpoint Security vréti zpét posledni aktualizaci databézi
a modulli aplikace. To mlze byt nezbytné napfiklad v pripadé, Ze nové databéze obsahuje nesprdvné data, ktera
mohou zpUsobit, Ze aplikace Kaspersky Endpoint Security zablokuje bezpecnou aplikaci.

e Kontrola integrity. Aplikace Kaspersky Endpoint Security analyzuje soubory aplikaci, kontroluje poskozeni nebo
zmény soubort a ovéfuje digitélni podpisy souborl aplikact.

e Sprava Uctu ovérovaciho agenta. Aplikace Kaspersky Endpoint Security konfiguruje nastaveni G¢tu
ovérovaciho agenta. Pro préci se Sifrovanymi jednotkami je nutny ovérovaci agent. Pfed nactenim operaéniho
systému musi uzivatel dokoncit ovéreni agentem.

Ulohy jsou spustény v poéitadi pouze v pFipads, Ze je spusténa aplikace Kaspersky Endpoint Security.

Pridani nové ulohy

Jak vytvofit dlohu v konzole pro spravu (MMC) @

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.
2. Vyberte slozku Tasks ze stromu konzole pro spravu.

3. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou.

4. Postupujte podle pokynt privodce uloh.

Jak vytvofit tlohu ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moznosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce Ulohou.
3. Konfigurace nastaveni tlohy:

a. V rozeviracim seznamu Aplikace vyberte polozku Kaspersky Endpoint Security pro systém Windows
(1.10.0).

b. V rozeviracim seznamu Typ dlohy vyberte Ulohu, kterou chcete spustit v pocitacich uzivateld.
c. Do pole Task name zadejte kratky popis.
d. V bloku Select devices to which the task will be assigned vyberte rozsah ulohy.

4. \lyberte zafizeni podle vybrané moznosti rozsahu Ulohy. Pfejdéte k dalsimu kroku.

5. Ukon&ete privodce.

V seznamu Uloh se zobrazi nova tloha. Uloha bude mit vychozi nastaveni. Chcete-li nakonfigurovat nastaveni Glohy,
prejdéte do vlastnosti tlohy. Chcete-li spustit Ulohu, zaskrtnéte policko vedle dlohy a kliknéte na tlagitko Start. Po
spusténi Ulohy mizete Ulohu pozastavit a obnovit ji pozdéji.

V seznamu uloh mudzete sledovat vysledky dloh, které zahrnuji stav dlohy a statistiky vykonu Uloh v poé&itacich.
MUZete také vytvorit vybér udélosti a sledovat dokon&eni dloh (Monitoring and reporting — Event selections).
Dalsiinformace o vybéru udélosti najdete v ndpovéde k aplikaci Kaspersky Security Center &. Vysledky spusténi
Ulohy se ulozi také mistné v protokolu udélosti systému Windows a ve zprévach aplikace Kaspersky Endpoint
Security.

Rizeni pfistupu k Uloze

Oprévnéni pro pfistup k aplikacim Kaspersky Endpoint Security (teni, zapis, spousténi) Ize definovat pro kazdého
uzivatele, ktery ma pristup k administraénimu serveru Kaspersky Security Center, prostfednictvim nastaveni
pristupu k funk&nim oblastem aplikace Kaspersky Endpoint Security. Chcete-li nakonfigurovat pristup k funk&nim
oblastem aplikace Kaspersky Endpoint Security, pfejdéte do ¢asti Security v okné viastnosti administracniho

s

Center najdete v ndpovédeé k aplikaci Kaspersky Security Center .

Oprévnéni uzivatell pro pfistup k Ulohdm muzete nakonfigurovat pomoci zdsady (rezim sprévy dloh). MUzete
naptiklad skryt Glohy skupiny v rozhrani aplikace Kaspersky Endpoint Security.

Jak nakonfigurovat reZim spravy uloh v rozhrani aplikace Kaspersky Endpoint Security pomoci konzoly pro spravu
(MMC)®
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spréavu oteviete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. Vyberte potfebnou zadsadu a dvojitym kliknutim otevrete vlastnosti zdsady.

5.V okné zdsad vyberte Mistni tdlohy — Sprava uloh.

6. Nakonfigurujte rezim sprévy uloh (viz tabulka nize).

7. UloZte zmény.

Jak nakonfigurovat reZim spravy uloh v rozhrani aplikace Kaspersky Endpoint Security pomoci webové konzoly

1. V hlavnim okné webové konzoly vyberte moznosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zasad.

3. Vyberte kartu Application settings.

4. Prejdéte na Local Tasks — Task management.

5. Nakonfigurujte rezim spravy uloh (viz tabulka nize).

6. UloZte zmény.

Nastaveni spravy uloh

Parametr

Povolit
pouziti
mistnich
uloh

Povolit
zobrazeni
uloh
skupiny

Povolit
spravu

Popis

Je-li toto policko zaskrtnuto, mistni Ulohy se zobrazi v mistnim rozhrani aplikace Kaspersky
Endpoint Security. Pokud neexistuji Z&dné dalsi omezeni zdsad, uzivatel mize ulohy
nakonfigurovat a spustit. Konfigurace plénu spousténi tlohy v8ak pro uzivatele zUstévé
nedostupna. UzZivatel mdze Ulohy spoustét pouze ru¢né.

Pokud toto policko neni zaskrtnuté, pouziti mistnich dloh je zastaveno. V tomto reZzimu se mistni
Ulohy nespousti dle planu. Ulohy nelze spustit ani nakonfigurovat v mistnim rozhrani aplikace
Kaspersky Endpoint Security ani pfi préci s pfikazovym radkem.

Uzivatel mUZe antivirovou kontrolu souboru nebo slozky presto spustit vybérem moZnosti
Zkontrolovat na vyskyt virti v mistni nabidce souboru nebo slozky. Uloha kontroly se spusti
s vychozimi hodnotami nastaveni pro viastni UZivatelska kontrola.

Je-li toto policko zaskrtnuto, Ulohy skupiny se zobrazi v mistnim rozhrani aplikace Kaspersky
Endpoint Security. UZivatel si mlZe zobrazit seznam vSech Uloh v rozhrani aplikace.

Pokud policko zaskrtnuto nent, aplikace Kaspersky Endpoint Security zobrazi prdzdny seznam
uloh.

Pokud je policko zaskrtnuté, uzivatelé mohou spoustét a zastavovat uUlohy skupiny uvedené v
aplikaci Kaspersky Security Center. UZivatelé mohou spoustét a zastavovat dlohy v rozhrani
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uloh aplikace nebo ve zjednoduseném rozhrani aplikace.

skupiny
Pokud poli¢ko neni zaskrtnuto, aplikace Kaspersky Endpoint Security bude naplédnované ulohy
spoustét automaticky nebo sprévce bude Ulohy spoustét rucné v aplikaci Kaspersky Security
Center.

Konfigurace mistnich nastaveni aplikace

V aplikaci Kaspersky Security Center mizete nakonfigurovat nastaveni aplikace Kaspersky Endpoint Security
v konkrétnim pocitaci. Jedné se o mistni nastaveni aplikace. U nékterych zédsad nemusi byt k dispozici pfistup
k Upravdm. Tato nastaveni jsou zablokovéna atributem s ve vlastnostech zdsad.

Jak nakonfigurovat mistni nastaveni aplikace v konzole pro spravu (MMC)

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro sprévu otevrete slozku s ndzvem skupiny spravy, do které
patfi prislusny klientsky pocitac.

3.V pracovnim prostoru vyberte kartu Devices.
4. \lyberte pocitac, pro ktery chcete konfigurovat nastaveni aplikace Kaspersky Endpoint Security.

5. V kontextové nabidce klientského pocitace vyberte moznost Properties.

Otevre se okno vlastnosti klientského pocitace.

6.V okné vlastnostiklientského pocitace vyberte ¢ast Applications.

V pravé ¢ésti okna vlastnosti klientského pocitace se zobrazi seznam aplikaci spolecnosti Kaspersky, které
jsou nainstalovany v klientském pocitaci.

7. Vlyberte aplikaci Kaspersky Endpoint Security.

8. Kliknéte na tlacitko Properties v seznamu aplikaci Kaspersky.

Otevre se okno Kaspersky Endpoint Security for Windows application settings.

9.V &asti General Settings nakonfigurujte aplikaci Kaspersky Endpoint Security a také zprédvy a Ulozisté.

Ostatni ¢asti okna Kaspersky Endpoint Security for Windows application settings jsou stejné jako ve
standardnich ¢astech aplikace Kaspersky Security Center. Popis téchto ¢astije obsazen v ndpoveédé
k aplikaci Kaspersky Security Center.

Pokud aplikace podléhd zdsaddm zakazujicim zmény konkrétnich nastaveni, nebudete je moci pfi
konfiguraci nastaveni aplikace v ¢asti Obecna nastaveni ménit.

10. UloZte zmény.

Jak nakonfigurovat mistni nastaveni aplikace ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moznosti Devices — Managed devices.

2. Vlyberte pocitac, pro ktery chcete mistni nastaveni aplikace nakonfigurovat.

Otevrou se vlastnosti pocitace.
3. Vyberte kartu Applications.

4. Kliknéte na moznost Kaspersky Endpoint Security pro systém Windows.

Otevrou se mistni nastaveni aplikace.
5. Vyberte kartu Application settings.
6. Nakonfigurujte mistni nastaveni aplikace.

7. Ulozte zmény.

Mistni nastaveni aplikace jsou stejnd jako nastaveni zdsad s vyjimkou nastaveni Sifrovani.

Spusténi a zastaveni aplikace Kaspersky Endpoint Security

Po instalaci aplikace Kaspersky Endpoint Security do pocitace uzZivatele se aplikace automaticky spusti. Aplikace
Kaspersky Endpoint Security se ve vychozim nastaveni spusti po spusténi operacniho systému. V nastaveni
operacniho systému neni mozné nakonfigurovat automatické spousténi aplikace.

Stazeni antivirovych databazi aplikace Kaspersky Endpoint Security po spusténi operacniho systému mize
v zavislosti na moznostech pocitace trvat az dvé minuty. B€éhem této doby je Uroven ochrany poditace
snizena. Stahovani antivirovych databazi, kdyz je aplikace Kaspersky Endpoint Security spusténa v jiz
spusténém operacnim systému, nezplsobuje sniZzeni Urovné ochrany pocitace.

Jak nakonfigurovat spousténi aplikace Kaspersky Endpoint Security v konzole pro spravu (MMC) @

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro sprévu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.
4. \/yberte potfebnou zdsadu a dvojitym kliknutim otevrete viastnosti zédsady.
5.V okné zasad vyberte Obecna nastaveni — Nastaveni aplikace.

6. Pomoci zaskrtévaciho policka Spoustét Kaspersky Endpoint Security pro systém Windows pfi spusténi
pocitace nakonfigurujte spusténi pocitace.

7. UloZte zmény.
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1. V hlavnim okné webové konzoly vyberte moznosti Devices — Policies & Profiles.

2. Kliknéte na nadzev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zasad.

3. Vyberte kartu Application settings.

4. Prejdéte na General settings — Application Settings.

5. Pomoci zaskrtdvaciho policka Start Kaspersky Endpoint Security on computer startup (recommended)

nakonfigurujte spousténi aplikace.

6. Ulozte zmény.

Jak nakonfigurovat spusténi aplikace Kaspersky Endpoint Security v rozhrani aplikace

1. V hlavnim okné aplikace kliknéte na tlacitko £s.
2.V okné nastaveni aplikace vyberte moznost Obecna nastaveni — Nastaveni aplikace.

3. Pomoci zaskrtéavaciho policka Spoustét Kaspersky Endpoint Security pro systém Windows pfi spusténi
pocitace nakonfigurujte spusténi pocitace.

4. Ulozte zmény.

Odbornici spole¢nosti Kaspersky nedoporucuji zastavovat aplikaci Kaspersky Endpoint Security ru¢né,
protoze tim pocitac a své osobni data vystavite hrozbém. V pripadé nutnosti mizete ochranu pocitace

pozastavit na libovolnou dobu, aniz by doslo k zastaveni aplikace.

Stav aplikace mUzete sledovat pomoci widgetu Stav ochrany.

Jak spustit nebo zastavit aplikaci Kaspersky Endpoint Security v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spréavu oteviete slozku s ndzvem skupiny spravy, do které
patii prislusny klientsky pocitac.

3.V pracovnim prostoru vyberte kartu Devices.
4. \lyberte pocitac, ve kterém chcete aplikaci spustit nebo zastavit.

5. Kliknutim pravym tlacitkem mysi zobrazte kontextovou nabidku klientského pocitace a vyberte polozku
Properties.

6.V okné vlastnostiklientského pocitace vyberte ¢ast Applications.
V pravé ¢asti okna viastnosti klientského pocitace se zobrazi seznam aplikaci spole¢nosti Kaspersky, které
jsou nainstalovény v klientském pogitadi.

7. \lyberte aplikaci Kaspersky Endpoint Security.

8. Postupujte nasledovné:

¢ Aplikaci spustite kliknutim na tlac¢itko |na pravé strané seznamu aplikaci spole¢nosti Kaspersky.

e Aplikaci zastavite kliknutim na tla¢itko n| na pravé strané seznamu aplikaci spole¢nosti Kaspersky.

Jak spustit nebo zastavit aplikaci Kaspersky Endpoint Security ve webové konzole

1. V hlavnim okné webové konzoly vyberte moznosti Devices — Managed devices.

2. Kliknéte na ndzev pocitace, ve kterém chcete spustit nebo zastavit aplikaci Kaspersky Endpoint Security.

Otevre se okno vlastnosti pocitace.

3. Vyberte kartu Applications.

4. Zaskrtnéte policko u aplikace Kaspersky Endpoint Security pro systém Windows.

5. Kliknéte na tlacitko Start nebo Zastavit.

Jak spustit nebo zastavit aplikaci Kaspersky Endpoint Security z pfikazového Fadku
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Chcete-li zastavit aplikaci z prikazového radku, povolte externi sprévu systémovych sluzeb.

Soubor klpsm.exe, ktery je soucasti distribu¢niho bali¢ku aplikace Kaspersky Endpoint Security, slouzi ke
spusténi nebo k zastaveni aplikace z pfikazového radku.

1. Spustte preklada¢ pikazového fadku (cmd.exe) jako sprévce.
2. Prejdéte do slozky, ve které se nachazi spustitelny soubor aplikace Kaspersky Endpoint Security.
3. Chcete-li spustit aplikaci z prikazového radku, zadejte klpsm.exe start_avp_service.

4. Chcete-li zastavit aplikaci z prikazového Fadku, zadejte klpsm.exe stop_avp_service.

Pozastaveni a obnoveni ochrany a kontroly pocitace

Pozastaveni ochrany a kontroly poc&itace znamena zakdzéani véech sou¢ésti ochrany a kontroly aplikace Kaspersky
Endpoint Security.

Stav aplikace Ize zobrazit pomoci ikony aplikace v oznamovaci oblasti hlavniho panelu.

¢ |kona 5 znaci, Ze ochrana a kontrola pocitace je pozastavena.
e lkona [ znacf, Zze ochrana a kontrola pocitace je aktivovéna.
Pozastaveni nebo obnoveni ochrany a kontroly poc&itace nema vliv na dlohy kontroly nebo aktualizace.

Pokud jsou v dobé& pozastaveni nebo obnoveni ochrany a kontroly poéitace navézéna néjaka sitova pripojent,
zobrazi se upozornéni na ukon&eni téchto sitovych pripojeni.

Pozastaveni ochrany a kontroly pocitace:

1. Kliknutim pravym tlac¢itkem mysi na ikonu aplikace v oznamovaci oblasti hlavniho panelu oteviete kontextovou
nabidku.

2.V kontextové nabidce vyberte polozku Pozastavit ochranu (viz obrdzek nize).

Tato polozka mistni nabidky je k dispozici, pokud je aktivovdna ochrana heslem.

3. Vyberte jednu z nésledujicich moznosti:
e Pozastavit na <doba> — ochrana a kontrola pocitace se obnovi po dobé zadané v rozeviracim seznamu nize.

* Pozastavit do restartovani aplikace — ochrana a kontrola pocitace se obnovi po restartovani aplikace nebo
po restartovani systému. Aby bylo mozné tuto moznost pouzit, musi byt povoleno automatické spusténi
aplikace.

* Pozastavit — ochrana a kontrola pocitace se obnovi poté, co ji znovu povolite.

4. Kliknéte na tlacitko Pozastavit ochranu.
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Kaspersky Endpoint Security pozastavi ¢innost vSech souc¢ésti ochrany a kontroly, které nejsou v zdsadéch
oznaceny zémkem (@). Pfed provedenim této operace doporucujeme zakazat zésady aplikace Kaspersky

Security Center.

Kaspersky Endpoint Security pro systém Windows
Pozastavit ochranu...

Mastaveni

Podpora

O aplikaci

Konec

Kontextova nabidka ikony Aplikace

Obnoveni ochrany a kontroly pocitace:

1. Kliknutim pravym tlacitkem mysi na ikonu aplikace v oznamovaci oblasti hlavniho panelu oteviete kontextovou
nabidku.

2.\ kontextové nabidce vyberte poloZzku Obnovit ochranu.

Ochranu a kontrolu pocitace miZzete kdykoli obnovit bez ohledu na moZnost pozastaveni ochrany a kontroly
pocitace, kterou jste predtim vybrali.

Vytvoreni nebo pouziti konfiguraéniho souboru

Konfiguracni soubor s nastavenim aplikace Kaspersky Endpoint Security umoZznuje provadét nésleduijici dlohy:

e Provadét mistni instalaci aplikace Kaspersky Endpoint Security prostfednictvim prikazového fadku
s preddefinovanymi nastavenimi.
Aby to bylo mozZné, musite konfiguracni soubor uloZit do stejné slozky, ve které se nachazi distribucni balicek.

e Provadét vzdalenou instalaci aplikace Kaspersky Endpoint Security prostiednictvim aplikace Kaspersky Security
Center s preddefinovanymi nastavenimi.

e Prendset nastaveni aplikace Kaspersky Endpoint Security z jednoho pocitace do druhého.
Postup vytvoreni konfiguracniho souboru:

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Obecna nastaveni — Spréva nastaveni.

3. Kliknéte na tlacitko Exportovat.

4.V okné, které se otevre, ur€ete cestu k umisténi, do kterého chcete uloZit konfiguraéni soubor, a zadejte jeho
nazev.

Pokud chcete konfiguraéni soubor pouZzit k mistni nebo vzdalené instalaci aplikace Kaspersky Endpoint
Security, musite ho pojmenovat install.cfg.

5. UloZte soubor.
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Postup importu nastaveni aplikace Kaspersky Endpoint Security z konfiguracniho souboru:

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Obecna nastaveni — Spréava nastaveni.

3. Kliknéte na tlacitko Importovat.

4.V okng, které se otevre, zadejte cestu ke konfiguraénimu souboru.

B. Otevrete soubor.

V8echny hodnoty nastaveni aplikace Kaspersky Endpoint Security budou uréeny podle vybraného
konfiguracniho souboru.

Obnoveni vychoziho nastaveni aplikace

Kdykoli mGzZete obnovit nastaveni aplikace doporu¢ené spolecnosti Kaspersky. Po obnoveni nastaveni bude pro
v8echny soucdsti ochrany nastavena Doporuéena Uroven zabezpeceni.

Postup obnoveni vychoziho nastaveni aplikace:

1. V hlavnim okné aplikace kliknéte na tlacitko &#.

2.V okné nastaveni aplikace vyberte moznost Obecna nastaveni — Spréva nastaveni.

3. Kliknéte na tlac¢itko Obnovit.

4. UloZte zmény.
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Antivirova kontrola pocitace

Antivirova kontrola je zédsadni pro bezpecnost pocitace. Pravidelné provadéjte antivirovou kontrolu, abyste zabranili
Sifeni malwaru, ktery nebyl zjistén souc¢dstmi ochrany z divodu nizkého nastaveni Urovné zabezpeceni nebo z jinych
ddvodu.

Aplikace Kaspersky Endpoint Security nekontroluje soubory, jejichZ obsah je umistén v cloudovém ulozisti
OneDrive, a vytvéri polozky protokolu, které uvadéji, Ze tyto soubory nebyly prohledany.

Uplna kontrola

Ddkladné zkontroluje cely pocita&. Aplikace Kaspersky Endpoint Security kontroluje tyto objekty:
e pamét jadra;
e objekty nacitané pfi spousténi operacniho systému:;
* spoustéci sektory;
e zéloha operacniho systému;

e v8echny pevné disky a vyménitelné jednotky.

Odbornici spole&nosti Kaspersky doporu&uji, abyste neménili rozsah kontroly dlohy Uplng kontrola.

Chcete-li usetfit prostredky pocitace, misto Ulohy Uplné kontroly se doporucuje pouZzivat ulohu kontroly na
pozadi. Neovlivni to Urover zabezpeceni pocitace.

Kontrola kritickych oblasti

Ve vychozim nastaveni aplikace Kaspersky Endpoint Security kontroluje pamét jadra, spusténé procesy a spoustéci
sektory disk.

Odbornici spole¢nosti Kaspersky doporucuji, abyste neménili rozsah kontroly Ulohy Kontrola kritickych oblasti

Vlastni kontrola

Aplikace Kaspersky Endpoint Security kontroluje objekty, které vybral uZivatel. MUZete kontrolovat kterykoli objekt
na tomto seznamu:

e systémové pamét;
e objekty nacitané pfi spousténi operacniho systému;

* zdloha opera¢niho systému;
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e postovni schrénka aplikace Outlook;
e pevné, vyménitelné a sitové jednotky;

e jakykoli vybrany soubor.

Kontrola na pozadi

Kontrola na pozadfje rezim kontroly aplikace Kaspersky Endpoint Security, ktery uzivateli nezobrazuje oznédmeni.
Kontrola na pozadi vyZaduje méné prostredkl pocitace nez jiné typy kontrol (napfiklad Uplna kontrola). V tomto
rezimu aplikace Kaspersky Endpoint Security kontroluje spoustéci objekty, spoustéci sektor, systémovou pamét
a systémovy oddil.

Kontrola integrity

Aplikace Kaspersky Endpoint Security zkontroluje moduly aplikace z hlediska zmén nebo poskozeni.

Kontrola pocitace

Antivirova kontrola je zédsadni pro bezpecnost pocitace. Pravidelné provadéjte antivirovou kontrolu, abyste zabranili
Sifeni malwaru, ktery nebyl zjistén sou¢dstmi ochrany z divodu nizkého nastaveni Urovné zabezpeceni nebo z jinych
ddvodu. Tato souc¢ast poskytuje ochranu pocitace pomoci antivirovych databdzi, cloudové sluzby Kaspersky
Security Network a heuristické analyzy.

Kaspersky Endpoint Security ma preddefinovany standardni Glohy Upina kontrola, Kontrola kritickych oblastia
Vlastni kontrola. Pokud mé vase organizace nasazen administrativni systém Kaspersky Security Center, mGzete
vytvofit Ulohu Antivirova kontrola a nakonfigurovat kontrolu. Uloha Kontrola na pozadiije také k dispozici v systému
Kaspersky Security Center. Kontrolu na pozadi nelze konfigurovat.

Jak spustit antivirovou kontrolu v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Ulohy.

4. \lyberte Ulohu kontroly a dvojitym kliknutim otevrete vlastnosti této Ulohy.

Pokud je tfeba, vytvorte Ulohu Antivirova kontrola.

5.V okné vlastnosti Ulohy vyberte ¢ast Nastaveni.

6. Nakonfigurujte ulohu kontroly (viz tabulka nize).

Pokud je tfeba, nakonfigurujte plén dloh kontroly.

7. UloZte zmény.
8. Spustte ulohu kontroly.
Aplikace Kaspersky Endpoint Security spusti kontrolu poc¢itace. Pokud uzivatel prerusil provadéni dlohy,

napiiklad vypnutim pocitace, aplikace Kaspersky Endpoint Security Ulohu automaticky spusti a pokracuje od
bodu, kde byla kontrola prerusena.

Jak spustit antivirovou kontrolu ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na Ulohu kontroly.

Otevre se okno vlastnosti Ulohy.
3. Vyberte kartu Application settings.

4. Nakonfigurujte ulohu kontroly (viz tabulka nize).

Pokud je tfeba, nakonfigurujte plén dloh kontroly.

5. UloZte zmény.
6. Spustte Ulohu kontroly.
Aplikace Kaspersky Endpoint Security spusti kontrolu pocitace. Pokud uZivatel prerusil provadéni dlohy,

napriklad vypnutim pocitace, aplikace Kaspersky Endpoint Security Ulohu automaticky spusti a pokracuje od
bodu, kde byla kontrola prerusena.

Jak spustit antivirovou kontrolu v rozhrani aplikace
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1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.

2.V seznamu vyberte Ulohu kontroly a kliknéte na tlacitko .

3. Nakonfigurujte uUlohu kontroly (viz tabulka nize).

Pokud je tfeba, nakonfigurujte plén dloh kontroly.

4. UloZte zmény.

5. Spustte ulohu kontroly.

Aplikace Kaspersky Endpoint Security spusti kontrolu pocitace. Aplikace zobrazi prabéh kontroly, pocet
zkontrolovanych soubort a zbyvajici ¢as kontroly. Ulohu mdzete kdykoli zastavit kliknutim na tlacitko
Zastavit. Pokud se Uloha kontroly nezobrazi, znamena to, Ze sprévce zakézal v zdsaddch pouZzivat mistni

dlohy.

Nastaveni kontroly

Parametr

Uroven

zabezpeceni

Akce pfi
zjisténi
hrozby

Popis

Aplikace Kaspersky Endpoint Security mize pro spusténi kontroly pouZit rizné skupiny
nastaveni. Tyto sady nastaveni, které jsou uloZeny v aplikaci, se nazyvaji trovné zabezpecent

* Vysoka. Aplikace Kaspersky Endpoint Security kontroluje vSechny typy soubort. PFi
kontrole sloZenych soubort maze aplikace kontrolovat i soubory formétu e-mailu.

e Doporucend. Aplikace Kaspersky Endpoint Security kontroluje pouze vybrané forméaty
soubor( na v3ech pevnych discich, sitovych discich a vyménitelnych dloznych médiich
pocitaCe a také vlozené objekty OLE. Aplikace nekontroluje archivy ani instalacni balicky.

e Nizka. Aplikace Kaspersky Endpoint Security kontroluje pouze nové nebo upravené
soubory s vybranymi pifponami na vSech pevnych discich, vyménitelnych jednotkéch
a sitovych discich poditace. Aplikace nekontroluje sloZzené soubory.

MUzete vybrat jednu z pfedvoleb Urovné zabezpeceni nebo konfigurovat nastaveni Grovné
zabezped&eni ru¢né. Pokud zménite nastaveni Urovné zabezpeceni, mizZete se kdykoli vratit
zpét k doporu¢enym nastavenim.

Dezinfikovat; a pokud se dezinfekce nezdafi, tak odstranit. Je-li tato moznost vybrana,
aplikace se automaticky pokusi dezinfikovat véechny nalezené infikované soubory. Pokud se
dezinfekce nezdafi, aplikace soubory odstrani.

Dezinfikovat; a pokud se dezinfekce nezdafi, tak zablokovat. Je-li tato moZnost vybrana,
aplikace Kaspersky Endpoint Security se automaticky pokusi dezinfikovat véechny nalezené
infikované soubory. Pokud neni dezinfekce mozn4, aplikace Kaspersky Endpoint Security
prida informace o zjisténych infikovanych souborech do seznamu aktivnich hrozeb.

Upozornit. Pokud je vybrdna tato moznost, aplikace Kaspersky Endpoint Security pfida pfi
zjisténi infikovanych soubort informace o téchto souborech do seznamu aktivnich hrozeb.

Pred pokusem o dezinfekci nebo odstranéni infikovaného souboru vytvori aplikace
zalozni kopii souboru pro pfipad, Ze byste jej chtéli obnovit nebo pokud jej bude mozné
v budoucnu dezinfikovat.
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Run
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Disinfection
immediately

(k dispozici
pouze

v konzole
aplikace
Kaspersky
Security
Center)

Rozsah
kontroly

Plan kontrol

Odlozit
spusténi
tlohy po
startu
aplikace o N
minutes

Spustit
preskocené
ulohy

Spustit
pouze v
dobé, kdy je
pocditac
neaktivni

Spustit
kontrolu jako

Typy
soubort

Pri zjisténi infikovanych soubor(, které jsou souc¢ésti aplikace ze sluzby Windows Store,
se aplikace Kaspersky Endpoint Security pokusi soubor odstranit.

Pokrocild dezinfekce béhem ulohy antivirové kontroly v pocitaci je provedena, pouze
pokud je ve vlastnostech zdsad pouZitych na tento pocita¢ povolena funkce Pokrocild
dezinfekce.

Je-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security dezinfikuje aktivni infekci
ihned poté, co byla detekovéna béhem provadéni dlohy antivirové kontroly. Po dezinfekci
aktivniinfekce Kaspersky Endpoint Security restartuje pocitac¢ bez vyzvani uzivatele.

Pokud toto policko neni zaskrtnuto, aplikace Kaspersky Endpoint Security nedezinfikuje
aktivni infekci ihned poté, co byla detekovéna béhem provadéni dlohy antivirové kontroly.
Kaspersky Endpoint Security generuje aktivni udélosti tykajici se infekce v mistnich
zprévéach o aplikaci a na strané systému Kaspersky Security Center. Aktivniinfekci lze
dezinfikovat, kdyZ je Uloha antivirové kontroly znovu spusténa se zapnutou funkci Pokrogild
dezinfekce. Timto zpUsobem mUze sprévce systému zvolit vhodny ¢as na provedeni
rozsitené dezinfekce a ndsledné automaticky restartovat pocitace.

Seznam objektd, které aplikace Kaspersky Endpoint Security kontroluje pfi provadéni tlohy
kontroly. Objekty v rozsahu kontroly mohou zahrnovat pamét jadra, b&Zici procesy,
spoustéci sektory, Ulozisté pro zalohu systému, poStovni databéze, pevny disk, vyménitelny
nebo sitovy disk, sloZzku nebo soubor.

Ruéné. ReZim spusténi, ve kterém muzete kontrolu spustit ru¢né v dobé, kdy je to pro vas
vyhodné.

Podle planu. V tomto rezimu spusténi dlohy kontroly bude aplikace spoustét dlohu kontroly
podle vytvoreného planu. Pokud je vybrén tento rezim spusténi Ulohy kontroly, je mozné
Ulohu kontroly spustit i ruéné.

Odlozeny start Ulohy kontroly po spusténi aplikace. Pri spousténi operacniho systému bézi
mnoho procesU, proto je vyhodné spusténi tlohy kontroly odlozit a nespoustét ji ihned po
spusténi aplikace Kaspersky Endpoint Security.

Pokud je toto policko zaskrtnuto, spusti aplikace Kaspersky Endpoint Security vynechanou
tlohu kontroly, jakmile to bude mozné. Ulohu kontroly Ize vynechat, napiklad pokud byl
pocitac vypnut v dobé napldnovaného spusténi tlohy kontroly. Jestlize je zaskrtnuti tohoto
policka zruseno, aplikace Kaspersky Endpoint Security vynechané Ulohy nespusti. Provede
misto toho dalsi aktuélné naplénovanou ulohu kontroly.

Odlozené spusténi dlohy kontroly, kdyz jsou prostfedky pocitace zaneprazdnény. Aplikace
Kaspersky Endpoint Security spusti Ulohu kontroly, pokud je pocitac uzam&en nebo je
zapnuty spof¥i¢ obrazovky. Pokud jste pFerusili provadéni Ulohy, napfiklad odemknutim
pocitace, aplikace Kaspersky Endpoint Security Ulohu automaticky spusti a pokraduje od
bodu, kde byla prerusena.

Ve vychozim nastaveni je Uloha kontroly spusténa pod jménem uZivatele, s jehoz prévy jste
zaregistrovani v operacnim systému. Rozsah ochrany miize zahrnovat sitové jednotky nebo
jiné objekty, které vyzaduji zvlastni pfistupova prédva. Mizete zadat uZivatele, ktery mé
poZadovanad prava v nastaveni aplikace, a Ulohu kontroly spustit pod d¢tem tohoto uZivatele.

Aplikace Kaspersky Endpoint Security povaZuje soubory bez pfipony za spustitelné
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soubory. Aplikace vZdy kontroluje spustitelné soubory, bez ohledu na typy soubord,
které pro kontrolu vyberete.

VSechny soubory. Je-li toto nastaveni povoleno, aplikace Kaspersky Endpoint Security
zkontroluje véechny soubory bez vyjimky (vSechny forméty a pripony).

Soubory kontrolované podle formatu. Je-li toto nastaveni povoleno, aplikace zkontroluje
analyzovano|ntern|zahlav|soubory aby bylo mozné urcit format souboru (napfiklad TXT,
DOC nebo EXE). Kontrola také hledd soubory s konkrétnimi pfiponami.

Soubory kontrolované podle pfipony. Je-li toto nastaveni povoleno, aplikace zkontroluje
pouze infikovatelné soubory . Formét souboru je poté uréen na zékladé pripony souboru.

Ve vychozim nastaveni aplikace Kaspersky Endpoint Security kontroluje soubory podle
jejich formétu. Kontrola soubort podle pripony je méné bezpelna, protoze skodlivy soubor
mUGze mit pFiponu, kterd neni na seznamu potencidlné infikovatelnych (napr. .123).

Kontroluje pouze nové soubory a soubory, které byly od posledniho skenovéani zménény. To
pomaéhé zkratit dobu skenovéni. Tento reZim se vztahuje jak na jednoduché, tak na slozené
soubory.

Toto tlacitko slouzi k nastaveni ¢asového limitu pro kontrolu jednoho objektu. Po zadané
dobé aplikace ukonci kontrolu souboru. To poméhé zkratit dobu skenovani.

OdlozZeny start Uloh kontroly, pokud jiz probiha kontrola. Pokud aktuélni kontrola pokracuije,
Kaspersky Endpoint Security zafadi nové Ulohy kontroly do fronty. To pomaha optimalizovat
z4t&% poéitade. Predpokladejme napiiklad, Ze aplikace spustila podle planu dlohu Uplna
kontrola. Pokud se uzivatel pokusi spustit rychlou kontrolu z rozhrani aplikace, Kaspersky
Endpoint Security tuto ulohu kontroly souborl zafadi do fronty a automaticky ji spusti po
dokoné&ent tlohy Uplna kontrola.

Aplikace Kaspersky Endpoint Security v8ak okamZzité spusti Ulohu kontroly, i kdyz je
spusténa nékterd z ndsledujicich Uloh kontroly:

e Kontrola vyménitelnych jednotek pfi pfipojent.

e Kontrola z mistni nabidky.

e Kontrola kritickych oblastf, kterd byla spusténa pred zjisténim indikétoru naruseni (IOC).

Pokud toto policko neni zaskrtnuto, umoZiiuje aplikace Kaspersky Endpoint Security spustit
vice Uloh kontroly sou¢asné. Prodédéni vice Uloh kontroly vyZaduje vice prostredkd
pocitace.

Kontrola formatd ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE a dalSich archiva.
Aplikace kontroluje archivy nejen podle pfipony, ale i podle formatu. Pri kontrole archivl
provédi aplikace rekurzivni rozbalovani. To umoZzriuje odhalit hrozby uvnitf vicedroviiovych
archivu (archiv v archivu).

Toto policko povoli nebo zakéze kontrolu distribuénich balickd tretich stran.

Aplikace bude kontrolovat soubory aplikace Microsoft Office (DOC, DOCX, XLS, PPT a dalsi
pripony spolec¢nosti Microsoft). Soubory forméatu Office zahrnuiji také objekty OLE.
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Kontrola souborl ve forméatu e-mailu a e-mailovych databézi. Aplikace kontroluje soubory
PST a OST pouzivané postovnimi klienty MS Outlook a Windows Mail /Outlook Express a
také soubory EML.

Kaspersky Endpoint Security nepodporuje 64bitovou verzi e-mailového klienta aplikace
MS Outlook. To znamen3, Ze pokud je v pocitaci nainstalovéna 64bitové verze aplikace
MS Outlook, aplikace Kaspersky Endpoint Security nekontroluje soubory aplikace MS
Outlook (soubory PST a OST), i kdyZ je poSta souésti rozsahu kontroly.

Je-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security rozdéli soubor v e-
mailovém forméatu na jednotlivé komponenty (zahlavi, zpréva, pfilohy) a zkontroluje, zda
neobsahuji hrozby.

Pokud poli¢ko zaskrtnuté neni, aplikace Kaspersky Endpoint Security zkontroluje soubor e-
mailového formétu jako jeden soubor.

Je-li toto policko zaskrtnuto, aplikace zkontroluje archivy chrdnéné heslem. Nez bude mozné
soubory v archivu zkontrolovat, budete vyzvani k zadani hesla.

Pokud poli¢ko zaskrtnuté neni, aplikace preskod&i kontrolu archivi chrdnénych heslem.

Je-li toto policko zaskrtnuto, aplikace nezkontroluje slozené soubory, pokud jejich velikost
prekracuje zadanou hodnotu.

Pokud poli¢ko zaskrtnuté neni, aplikace zkontroluje sloZzené soubory vSech velikosti.

Aplikace kontroluje velké soubory rozbalené z archivii bez ohledu na to, zda je toto policko
zaskrtnuté nebo ne.

Metoda strojového uceni a analyzy signatur pouZiva databaze aplikace Kaspersky Endpoint
Security, které obsahuji popisy zndmych hrozeb a zpUsoby jejich neutralizace. Ochrana
vyuzivajici tuto metodu poskytuje minimalini prijatelnou Uroven zabezpeceni.

Na zékladé doporuceni odbornikl spole¢nosti Kaspersky je metoda strojového uceni
a analyzy signatur vzdy povolena.

Tato technologie byla vyvinuta za U¢elem zjistovani hrozeb, které nelze zjistit na zékladé
aktudlni verze databézi aplikaci spole&nosti Kaspersky. UmoZziiuje zjistovat soubory, které
mohou byt nakaZzeny nezndmym virem nebo novou variantou zndmého viru.

Pri kontrole soubort na vyskyt skodlivého kédu provede heuristicky analyzator pokyny ve
spustitelnych souborech. Pocet instrukci, které jsou provddény heuristickym analyzatorem,
zavisi na Urovni pro n&j uréené. Uroven heuristické analyzy zajistuje rovnovahu mezi
podrobnosti hledani, zatizenim prostiedkd operaéniho systému a trvanim heuristické
analyzy.

Tato technologie umoZznuje zvysit rychlost kontroly vylou€enim urcitych souborl z kontroly.
Soubory jsou vylouc¢eny z kontroly pomoci specidlniho algoritmu, ktery zohledruje datum
vydani databazi aplikace Kaspersky Total Security, datum posledni kontroly souboru a
jakékoli Upravy provedené v nastaveni kontroly. Technologie iSwift je vylepSenim
technologie iChecker pro souborovy systém NTFS.
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Technologie Tato technologie umozZiiuje zvysit rychlost kontroly vylou¢enim urcitych souborl z kontroly.

iChecker Soubory jsou vylou¢eny z kontroly pomoci specidlniho algoritmu, ktery zohledruje datum
vydani databézi aplikace Kaspersky Total Security, datum posledni kontroly souboru

(k dispozici a jakékoli Upravy provedené v nastaveni kontroly. Technologie iChecker mé svéd omezent:

pouze Nefunguje u velkych soubort a vztahuje se pouze na soubory se strukturou, kterou aplikace

v konzole pro rozpoznava (naptiklad EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP a RAR).

spravu

(MMC)

a v rozhrani

aplikace

Kaspersky

Endpoint

Security)

Kontrola vyménitelnych jednotek pripojenych k pocitaci

Kaspersky Endpoint Security kontroluje vSechny soubory, které spoustite nebo kopirujete, i kdyZ je soubor umistén
na vyménitelné jednotce (soucdst Ochrana pred souborovymi hrozbami). Abyste zabranili Sifeni virt a dalsiho
malwaru, mUZete nakonfigurovat automatické kontroly vyménitelnych jednotek pfi pfipojeni k pocitaci. Aplikace
Kaspersky Endpoint Security se automaticky pokusi dezinfikovat vSechny nalezené infikované soubory. Pokud se
dezinfekce nezdari, aplikace Kaspersky Endpoint Security soubory odstrani. Tato souc¢ést chrani pocitac
provadénim kontrol, které implementuji strojové uceni, heuristickou analyzu (na vysoké drovni) a analyzu podpisu.
Kaspersky Endpoint Security rovnéz pouziva technologie pro optimalizaci kontroly iSwift a iChecker. Tyto
technologie jsou vZdy zapnuté a nelze je vypnout.

Jak nakonfigurovat spousténi kontroly vyménitelnych jednotek v konzole pro spravu (MMC)
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.
4. \lyberte potfebnou zésadu a dvojitym kliknutim otevrete viastnosti zasady.
5.V okné zasad vyberte Mistni dlohy — Removable drives scan.

6.V césti Akce pfi pFipojeni vymeénitelné jednotky v rozeviracim seznamu vyberte Podrobna kontrola nebo
Rychla kontrola.

7. Nakonfigurujte rozsitené moznosti pro kontrolu vyménitelnych jednotek (viz tabulka nize).

8. UloZte zmény.

Jak nakonfigurovat spousténi kontroly vyménitelnych jednotek ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na Local Tasks — Removable drives scan.

5. V ¢asti Action when a removable drive is connected v rozeviracim seznamu vyberte Detailed Scan nebo
Quick Scan.

6. Nakonfigurujte rozsifené moznosti pro kontrolu vyménitelnych jednotek (viz tabulka nize).

7. Ulozte zmény.

Jak nakonfigurovat spousténi kontroly vyménitelnych jednotek v rozhrani aplikace
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1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.

2.V seznamu vyberte Ulohu kontroly a kliknéte na tlacitko .

3. Pomoci prepinace Kontrola vyménitelnych jednotek muizete povolit nebo zakédzat kontrolu vyménitelnych
jednotek po pripojeni k pocitaci.

4. Nakonfigurujte rozsitené moZnosti pro kontrolu vyménitelnych jednotek (viz tabulka nize).

5. UloZte zmény.

Aplikace Kaspersky Endpoint Security tak spusti kontrolu vyménitelnych jednotek u vyménitelnych jednotek,
které nejsou vétsi nez zadand maximalni velikost. Pokud se Uloha Kontrola vyménitelnych jednotek nezobrazi,
znamena to, Ze sprévce zakézal v zdsadéch pouzivat mistni dlohy.

Nastaveni tlohy Kontrola vyménitelnych jednotek

Parametr Popis
Akce pfi Podrobna kontrola. Je-li vybréna tato polozka, pfi pfipojeni vyménitelné jednotky aplikace
pFfipojeni Kaspersky Endpoint Security zkontroluje vSechny soubory na vyménitelné jednotce, véetné
vyménitelné souborl vnorenych ve sloZenych objektech, archivi, distribuénich balickd a souborl ve
jednotky formétech aplikaci Office. Kaspersky Endpoint Security nekontroluje soubory ve formétu
posty ani archivy chranéné heslem.
Rychla kontrola. Je-li vybrana tato moZnost, po pfipojeni vyménitelné jednotky aplikace
Kaspersky Endpoint Security zkontroluje pouze soubory v konkrétnich formatech, které jsou
na infekce nejnéchylné&;jsi, a nerozbali slozené objekty.
M?.)I((lmalnl Je-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security provede akci, kterd je
vell ‘t’)s.t , vybréna v rozeviracim seznamu Akce pfi pFipojeni vyménitelné jednotky u vyménitelnych
vyménitelné . Ce . . T : .
jednotky jednotek, jejichz velikost nepfekracuje maximalini ur€enou velikost jednotky.
Neni-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security provede akci, kterd je
vybréna v rozeviracim seznamu Akce pfi pFipojeni vyménitelné jednotky u vymeénitelnych
jednotek libovolné velikosti.
Zobrazit . - “ . . .
o Pokud je toto policko zaskrtnuto, bude aplikace Kaspersky Endpoint Security zobrazovat
prubéh ol x . L . . N
kontroly prubéh kontroly vymeénitelnych jednotek v samostatném okné a v ¢ésti Ulohy.
JestliZe je zaskrtnuti tohoto policka zruseno, bude aplikace Kaspersky Endpoint Security
provadét kontrolu vyménitelnych jednotek na pozadi.
Blokovat Pokud je toto policko zaskrtnuto, neni pro Ulohu kontroly vyménitelnych jednotek v mistnim
zastaveni rozhrani aplikace Kaspersky Endpoint Security k dispozici tlacitko Zastavit v ¢asti Ulohy a
Ulohy tlacitko Zastavit v okné kontroly vyménitelnych jednotek.
kontroly

Kontrola na pozadi

Kontrola na pozadije rezim kontroly aplikace Kaspersky Endpoint Security, ktery uZivateli nezobrazuje oznameni.
Kontrola na pozadi vyZaduje méné prostredkl pocitace nez jiné typy kontrol (napfiklad Uplné kontrola). V tomto
rezimu aplikace Kaspersky Endpoint Security kontroluje spoustéci objekty, spoustéci sektor, systémovou pamét
a systémovy oddil.
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Chcete-li usetfit prostredky pocitace, misto Ulohy Uplné kontroly se doporucuje pouzivat Ulohu kontroly na pozadi.
Neovlivni to Uroven zabezpeceni pocitace. Tyto Ulohy maji stejny rozsah kontroly. Z ddvodu optimalizace zatizeni
poéitade aplikace nespousti tlohu Uplna kontrola a tlohu Kontrola na pozadi sougasné. Pokud jste jiz spustili Glohu
Uplna kontrola, aplikace Kaspersky Endpoint Security nebude spoustét tlohu Kontrola na pozadi po dobu sedmi
dnti od dokong&eni dlohy Uplna kontrola.

Kontrola na pozadi se spusti v ndsledujicich pripadech:

* Po dokonc¢eni aktualizace antivirové databéze.

e 30 minut po spusténi aplikace Kaspersky Endpoint Security.

e Kazdych Sest hodin.

e Kdyz je pocitac necinny po dobu péti nebo vice minut (pocitac je uzamcen nebo je zapnuty spofi¢ obrazovky).
Testovani na pozadi, kdyz je pocitac necinny, je preruseno, pokud jsou spinény nékteré z nésledujicich podminek:

e Pocitac¢ presel do aktivniho rezimu.

Pokud skenovéni na pozadi nebylo spusténo déle nez deset dni, skenovani nebude preruseno.

e Pocita¢ (notebook) se prepnul do rezimu napajeni z baterie.

Pri provadéni kontroly na pozadi aplikace Kaspersky Endpoint Security nekontroluje soubory, jejichz obsah je
umistén v cloudovém UloZisti OneDrive.

Jak povolit kontrolu na pozadi v konzole pro spravu (MMC) @

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. /e sloZzce Managed devices stromu konzole pro sprévu otevrete slozku s ndzvem skupiny spravy, do které
patfi pfislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zésadu a dvojitym kliknutim otevrete viastnosti zésady.

5.V okné zasad vyberte Mistni dlohy — Background scan.

6. Pomoci zaskrtévaciho policka Povolit kontrolu na pozadi povolte nebo zakaZte kontroly na pozadi.

7. UloZte zmény.

Jak povolit kontrolu na pozadi ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na Local Tasks — Background scan.

5. Pomoci zaskrtavaciho policka Enable background scan povolte nebo zakazte kontroly na pozadi.

6. UloZte zmény.

Jak povolit kontrolu na pozadi v rozhrani aplikace

1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.
2.V seznamu vyberte Ulohu kontroly a kliknéte na tlacitko &.
3. Pomoci prepinace Kontrola na pozadi povolte nebo zakaZte kontroly na pozadi.

4. UloZte zmény.

Pokud se Uloha Kontrola na pozadinezobrazi, znamena to, Ze spravce zakazal v zésaddch pouzivat mistni
dlohy.

Kontrola z mistni nabidky

Aplikace Kaspersky Endpoint Security umozriuje z mistni nabidky spustit kontrolu vyskytu virt a jiného malwaru
v jednotlivych souborech (viz obrazek nize).

Pri provadéni kontroly z mistni nabidky aplikace Kaspersky Endpoint Security nekontroluje soubory, jejichz
obsah je umistén v cloudovém ulozisti OneDrive.

Oteviit
Vytisknout

im_not_a_virus

Upravit

|€ Zkontrolovat na Vyskyt Vird
l¢ zZkontrolovat ddvéryhodnost ve sluzbé KSN
1€ Novy sifrovany balicek...

Vlastnosti

Kontrola z mistni nabidky

Jak nakonfigurovat kontrolu z mistni nabidky v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spréavu oteviete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.
4. Vyberte potfebnou zadsadu a dvojitym kliknutim otevrete vlastnosti zdsady.
5.V okné zasad vyberte Mistni tdlohy — Scan from Context Menu.

6. Nakonfigurujte kontrolu z mistni nabidky (viz tabulka nize).

7. Ulozte zmény.

Jak nakonfigurovat kontrolu z mistni nabidky ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moznosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zasad.

3. Vyberte kartu Application settings.

4. Prejdéte na Local Tasks — Scan from Context Menu.
5. Nakonfigurujte kontrolu z mistni nabidky (viz tabulka nize).

6. Ulozte zmény.

Jak nakonfigurovat kontrolu z mistni nabidky v rozhrani aplikace

1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.
2.V seznamu vyberte Ulohu kontroly a kliknéte na tlacitko &.
3. Nakonfigurujte kontrolu z mistni nabidky (viz tabulka nize).

4. UloZte zmény.

Pokud se Uloha Kontrola z mistni nabidky nezobrazi, znamena to, Ze spravce zakézal v zédsadach pouzivat

mistni Ulohy.

Nastaveni tlohy Kontrola z mistni nabidky

Parametr Popis
Uroven Aplikace Kaspersky Endpoint Security mtzZe pro spusténi kontroly pouzit rizné skupiny
zabezpeceni nastaveni. Tyto sady nastaveni, které jsou uloZeny v aplikaci, se nazyvaji drovné zabezpeceni
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Akce pfi
zjisténi
hrozby

Typy
soubort

Kontrolovat
pouze nové
azménéné
soubory

Preskodit
objekty
kontrolované
déle nez N
sekund

Kontrolovat
archivy

Kontrolovat
distribuéni
balicky

¢ Vysoka. Aplikace Kaspersky Endpoint Security kontroluje vsechny typy soubort. Pri
kontrole sloZenych soubort mdze aplikace kontrolovat i soubory formatu e-mailu.

e Doporucena. Aplikace Kaspersky Endpoint Security kontroluje pouze vybrané formaty
soubort na vdech pevnych discich, sitovych discich a vyménitelnych dloZznych médiich
pocitace a také vlozené objekty OLE. Aplikace nekontroluje archivy ani instalani balicky.

¢ Nizka. Aplikace Kaspersky Endpoint Security kontroluje pouze nové nebo upravené
soubory s vybranymi pfiponami na vdech pevnych discich, vyménitelnych jednotkéch
a sitovych discich poditace. Aplikace nekontroluje sloZzené soubory.

Dezinfikovat; a pokud se dezinfekce nezdafi, tak odstranit. Je-li tato moZnost vybrana,
aplikace se automaticky pokusi dezinfikovat véechny nalezené infikované soubory. Pokud se
dezinfekce nezdafi, aplikace soubory odstrani.

Dezinfikovat; a pokud se dezinfekce nezdafi, tak zablokovat. Je-li tato moZnost vybréna,
aplikace Kaspersky Endpoint Security se automaticky pokusi dezinfikovat véechny nalezené
infikované soubory. Pokud neni dezinfekce mozn4, aplikace Kaspersky Endpoint Security
pridé informace o zjisténych infikovanych souborech do seznamu aktivnich hrozeb.

Upozornit. Pokud je vybrana tato moZnost, aplikace Kaspersky Endpoint Security pfida pfi
zjisténi infikovanych soubort informace o téchto souborech do seznamu aktivnich hrozeb.

Aplikace Kaspersky Endpoint Security povaZuje soubory bez pfipony za spustitelné
soubory. Aplikace vZdy kontroluje spustitelné soubory, bez ohledu na typy soubord,
které pro kontrolu vyberete.

VSechny soubory. Je-li toto nastaveni povoleno, aplikace Kaspersky Endpoint Security
zkontroluje véechny soubory bez vyjimky (vSechny forméty a pripony).

Soubory kontrolované podle formatu. Je-li toto nastaveni povoleno, aplikace zkontroluje
pouze infikovatelné soubory . Pfed kontrolou souboru, zda neobsahuje skodlivy kéd, bude

analyzovano interni zahlavi soubory, aby bylo mozné urcit format souboru (napfiklad TXT,
DOC nebo EXE). Kontrola také hledd soubory s konkrétnimi pfiponami.

Soubory kontrolované podle pfipony. Je-li toto nastaveni povoleno, aplikace zkontroluje
pouze infikovatelné soubory @. Formét souboru je poté uréen na zékladé pripony souboru.

Ve vychozim nastaveni aplikace Kaspersky Endpoint Security kontroluje soubory podle
jejich formétu. Kontrola soubort podle pripony je méné bezpedna, protoze skodlivy soubor
muUZe mit pFiponu, kterd neni na seznamu potenciélné infikovatelnych (napf. .123).

Kontroluje pouze nové soubory a soubory, které byly od posledniho skenovéni zménény. To
pomaha zkratit dobu skenovani. Tento reZim se vztahuje jak na jednoduché, tak na slozené
soubory.

Toto tlacitko slouzi k nastaveni ¢asového limitu pro kontrolu jednoho objektu. Po zadané
dobé aplikace ukoné&i kontrolu souboru. To poméha zkratit dobu skenovani.

Kontrola formata ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE a dalsich archivu.
Aplikace kontroluje archivy nejen podle pfipony, ale i podle formatu. PFi kontrole archiv(
provadi aplikace rekurzivni rozbalovani. To umozniuje odhalit hrozby uvnitf vicedroviovych
archivl (archiv v archivu).

Pomoci tohoto zaskrtdvaciho poli¢ka Ize povolit nebo zakézat kontrolu distribu¢nich balick.
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Aplikace bude kontrolovat soubory aplikace Microsoft Office (DOC, DOCX, XLS, PPT a dalsi
pripony spole&nosti Microsoft). Soubory formatu Office zahrnuji také objekty OLE.

Kontrola soubort ve formatu e-mailu a e-mailovych databdazi. Aplikace kontroluje soubory
PST a OST pouzivané postovnimi klienty MS Outlook a Windows Mail/Outlook Express a
také soubory EML.

Kaspersky Endpoint Security nepodporuje 64bitovou verzi e-mailového klienta aplikace
MS Outlook. To znamen, Ze pokud je v pocitaci nainstalovdna 64bitova verze aplikace
MS Outlook, aplikace Kaspersky Endpoint Security nekontroluje soubory aplikace MS
Outlook (soubory PST a OST), i kdyZ je posta soucéstirozsahu kontroly.

Je-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security rozdéli soubor v e-
mailovém formétu na jednotlivé komponenty (zéhlavi, zpréva, prilohy) a zkontroluje, zda
neobsahuiji hrozby.

Pokud policko zaskrtnuté neni, aplikace Kaspersky Endpoint Security zkontroluje soubor e-
mailového formétu jako jeden soubor.

Je-li toto policko zaskrtnuto, aplikace zkontroluje archivy chranéné heslem. Nez bude mozné
soubory v archivu zkontrolovat, budete vyzvéani k zadani hesla.

Pokud poli¢ko zaskrtnuté neni, aplikace preskoc&i kontrolu archivi chrdnénych heslem.

Je-li toto policko zaskrtnuto, aplikace nezkontroluje sloZzené soubory, pokud jejich velikost
prekracuje zadanou hodnotu.

Pokud poli¢ko zaskrtnuté nent, aplikace zkontroluje sloZzené soubory vSech velikosti.

Aplikace kontroluje velké soubory rozbalené z archivli bez ohledu na to, zda je toto policko
zaskrtnuté nebo ne.

Metoda strojového uceni a analyzy signatur pouzivé databdze aplikace Kaspersky Endpoint
Security, které obsahuji popisy zndmych hrozeb a zpUsoby jejich neutralizace. Ochrana
vyuzivajici tuto metodu poskytuje minimalini prijatelnou Uroven zabezpeceni.

Na zakladé doporuceni odbornikl spoleénosti Kaspersky je metoda strojového uceni
a analyzy signatur vzdy povolena.

Tato technologie byla vyvinuta za U&elem zjistovani hrozeb, které nelze zjistit na zékladé
aktudlni verze databazi aplikaci spole¢nosti Kaspersky. UmoZziiuje zjistovat soubory, které
mohou byt nakaZzeny nezndmym virem nebo novou variantou zndmého viru.

Pri kontrole soubort na vyskyt skodlivého kédu provede heuristicky analyzator pokyny ve
spustitelnych souborech. Po€et instrukci, které jsou provadény heuristickym analyzatorem,
zavisi na Urovni pro n&j uréené. Uroven heuristické analyzy zajistuje rovnovahu mezi
podrobnosti hledani, zatizenim prostiedkd operaéniho systému a trvanim heuristické
analyzy.

Tato technologie umoZznuje zvysit rychlost kontroly vylou€enim urcitych souborl z kontroly.
Soubory jsou vylouc¢eny z kontroly pomoci specidlniho algoritmu, ktery zohledruje datum
vydani databazi aplikace Kaspersky Total Security, datum posledni kontroly souboru a
jakékoli Upravy provedené v nastaveni kontroly. Technologie iSwift je vylepSenim
technologie iChecker pro souborovy systém NTFS.

Tato technologie umozZnuje zvysit rychlost kontroly vylou¢enim ur&itych souborl z kontroly.
Soubory jsou vylou&eny z kontroly pomoci speciélniho algoritmu, ktery zohledriuje datum
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vydani databézi aplikace Kaspersky Total Security, datum posledni kontroly souboru

a jakékoli Upravy provedené v nastaveni kontroly. Technologie iChecker ma sva omezeni:
Nefunguje u velkych soubort a vztahuje se pouze na soubory se strukturou, kterou aplikace
rozpoznava (naptiklad EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP a RAR).

Kontrola integrity aplikace

Aplikace Kaspersky Endpoint Security zkontroluje moduly aplikace z hlediska zmén nebo poskozeni. Pokud ma
napfiklad knihovna aplikace nespravny digitalni podpis, je povazovéana za poskozenou. Uloha Kontrola integrity je
uréena ke kontrole soubort aplikaci. Ulohu Kontrola integrity spustte, pokud aplikace Kaspersky Endpoint Security
zjistila Skodlivy objekt, ale neneutralizovala ho.

Ulohu Kontrola integrity mizete vytvofit jak ve webové konzole aplikace Kaspersky Security Center, tak
v konzole pro sprévu. Tuto Ulohu nelze vytvofit v cloudové konzole Kaspersky Security Center.

K poruseni integrity aplikace mze dojit v nasledujicich pripadech:

e Skodlivy objekt zménil soubory aplikace Kaspersky Endpoint Security. V takovém piipadé proved'te postup
obnoveni aplikace Kaspersky Endpoint Security pomoci néstroji operaéniho systému. Po obnoveni spustte
Uplnou kontrolu pocitace a zopakujte kontrolu integrity.

e Platnost digitéiniho podpisu skoncila. V takovém pripadé aktualizujte aplikaci Kaspersky Endpoint Security.

Jak provést kontrolu integrity aplikace prostfednictvim konzoly pro spravu (MMC) @
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1. V konzole pro sprévu prejdéte do slozky Administration Server — Tasks.

Otevre se seznam uloh.
2. Kliknéte na tlacitko New task.

Spusti se pravodce Ulohou. Postupujte podle pokynl privodce.

Krok 1. Volba typu ulohy

Vyberte moznost Kaspersky Endpoint Security pro systém Windows (11.10.0) — Kontrola integrity.

Krok 2. Vybér zafizeni, ke kterym bude Uloha pfifazena

Vyberte pocitace, na kterych bude Uloha provedena. K dispozici jsou nésledujici moznosti:

* Prifad'te Ulohu ke skupiné pro spravu. V tomto pfipadé je Uloha pfifazena k po&itacdm zahrnutym v dfive
vytvorené skupiné pro sprévu.

e V/yberte pocitaCe zjisténé serverem pro spravu v siti — neprirazend zarizeni. Konkrétni zafizeni mohou
zahrnovat zafizeni ve skupindch pro sprévu a také nepfifazena zafizeni.

* Zadejte adresy zafizeni ru¢né nebo importujte adresy ze seznamu. MUZete zadat ndzvy rozhrani NetBIOS, IP
adresy a podsité IP zafizeni, ke kterym chcete Ulohu prifadit.

Krok 3. Konfigurace planu spusténi dlohy

Nakonfigurujte plan pro spusténi lohy, napfiklad ruéné nebo pfi zjisténi virové epidemie.

Krok 4. Definovani ndzvu ulohy

Zadejte nézev Ulohy, napfiklad Kontrola integrity po infikovani pocitace.

Krok 5. Dokon&eni vytvoreni tlohy

Ukoncete prlvodce. V pfipadé potieby zaskrtnéte policko Run the task after the Wizard finishes. Pribéh
Ulohy miZete sledovat ve vlastnostech ulohy. Kaspersky Endpoint Security zkontroluje integritu aplikace.
Pripadné muiZete ve vlastnostech Ulohy nakonfigurovat plén kontroly integrity aplikace (viz tabulka nize).

Jak provést kontrolu integrity aplikace prostfednictvim webové konzoly @
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1. V hlavnim okné webové konzoly vyberte moznosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na tlac¢itko Pridat.

Spusti se pravodce Ulohou.
3. Konfigurace nastaveni tlohy:

a. V rozeviracim seznamu Aplikace vyberte polozku Kaspersky Endpoint Security pro systém Windows
(1.10.0).

b. V rozeviracim seznamu Task type vyberte moznost Integrity check.
c. Do pole Task name zadejte struény popis, naptiklad Kontrola integrity aplikace po infekci pocitace.
d. V bloku Select devices to which the task will be assigned vyberte rozsah ulohy.

4. \lyberte zafizeni podle vybrané moznosti rozsahu Ulohy. Pfejdéte k dalsimu kroku.

5. Ukon&ete privodce.

\ seznamu Uloh se zobrazi nova uloha.
6. Zaskrtnéte policko vedle Ulohy.

Kaspersky Endpoint Security zkontroluje integritu aplikace. Pfipadné miZete ve vlastnostech dlohy
nakonfigurovat plén kontroly integrity aplikace (viz tabulka nize).

Jak spustit kontrolu integrity v rozhrani aplikace

1. V hlavnim okné aplikace prejdéte do &ésti Ulohy.
2. Tim se otevre seznam Uloh; vyberte Ulohu Kontrola integrity a kliknéte na Spustit kontrolu.

Kaspersky Endpoint Security zkontroluje integritu aplikace. Pfipadné miZete ve vlastnostech dlohy
nakonfigurovat plén kontroly integrity aplikace (viz tabulka nize). Pokud se dloha Kontrola integrity nezobrazi,
znamena to, Ze spravce zakazal v zdsaddch pouzivat mistni dlohy.

Nastaveni Ulohy Kontrola integrity

Parametr Popis
Plan Ruéné. ReZim spusténi, ve kterém miZzete kontrolu spustit ru¢né v dobé, kdy je to pro vas
kontrol vyhodné.

Podle planu. V tomto rezimu spusténi tlohy kontroly bude aplikace spoustét Ulohu kontroly
podle vytvoreného planu. Pokud je vybran tento rezim spusténi Ulohy kontroly, je mozné Ulohu
kontroly spustit i rué¢né.

Spustit Pokud je toto poli¢ko zaskrtnuto, spusti aplikace Kaspersky Endpoint Security vynechanou
preskocené Ulohu kontroly, jakmile to bude mozné. Ulohu kontroly Ize vynechat, napfiklad pokud byl
dlohy pocita¢ vypnut v dobé napldnovaného spusténi Ulohy kontroly. Jestlize je zaskrtnuti tohoto

policka zruseno, aplikace Kaspersky Endpoint Security vynechané dlohy nespusti. Provede
misto toho dalsi aktuéiné napldnovanou Ulohu kontroly.
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Spustit OdlozZené spusténi tlohy kontroly, kdyz jsou prostiedky pocitace zaneprazdnény. Aplikace

pouze v Kaspersky Endpoint Security spusti Ulohu kontroly, pokud je poc&itac uzaméen nebo je
dobé, kdy zapnuty spofi¢ obrazovky. Pokud jste prerusili provadéni dlohy, napriklad odemknutim

je pocitaé pocitace, aplikace Kaspersky Endpoint Security Ulohu automaticky spusti a pokracuje od
neaktivni bodu, kde byla prerusena.

Uprava rozsahu kontroly

Rozsah kontroly je seznam cest ke slozkédm a cest, které aplikace Kaspersky Endpoint Security kontroluje pfi
provadéni ulohy. Pfi zaddvani masky podporuje aplikace Kaspersky Endpoint Security proménné prostfedi a znaky *
a?.

Chcete-li upravit rozsah kontroly, doporucujeme pouziti Ulohy Viastni kontrola. Odbornici spole¢nosti
Kaspersky doporucuji, abyste neménili rozsah Uloh Uplna kontrola a Kontrola kritickych oblasti

Aplikace Kaspersky Endpoint Security mé v rozsahu kontroly nésledujici pfeddefinované objekty:

¢ Elektronicka posta.

Soubory relevantni pro postovniho klienta Outlook: datové soubory (PST), offline datové soubory (OST).
* Systémova pamét.

* Spoustéci objekty.

Pamét obsazené procesy a spustitelnymi soubory aplikace, které jsou spudtény pfi spudténi systému.

* Spoustéci sektory disku.

Spoustéci sektory pevného disku a vyménitelného disku.

e Zaloha systému.

Obsah slozky s informacemi o systémovém svazku.
¢ VSechna externi zafizeni.

¢ All hard drives.

All network drives.

Chcete-li z rozsahu kontroly vyloucit slozky nebo soubory, pfidejte slozku nebo soubor do duvéryhodné zény.

Jak upravit rozsah kontroly v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spréavu oteviete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Ulohy.

4. \lyberte Ulohu kontroly a dvojitym kliknutim otevrete vlastnosti této Ulohy.

Pokud je tfeba, vytvorte Ulohu Antivirova kontrola.

5. V okné vlastnosti Ulohy vyberte ¢ast Nastaveni.
6.V ¢asti Rozsah kontroly kliknéte na tlacitko Nastaveni.
7.V okné, které se otevre, vyberte objekty, které chcete pridat do rozsahu kontroly nebo z néj vyloudit.
8. Pokud chcete do rozsahu kontroly pfidat novy objekt:
a. Kliknéte na tlacitko Pridat.

b. Do pole Objekt zadejte cestu ke sloZce nebo souboru.

pouzitim masek:

e Hvézdicku *, kterd libovolnou skupinu znakl kromé znakl \ a / (tyto znaky slouZijako oddélovace
nézvl soubort a slozek v cestach k souboriim a slozkdm). Napriklad maska C: \*\*.txt bude
reprezentovat vSechny cesty k souborlim s priponou TXT umisténym ve slozkéch (nikoli vdak
v podslozkach) na jednotce C.

e Dvé hvézdicky za sebou *, které v ndzvu souboru ¢i slozky zastupuii libovolnou skupinu znakt
(vCetné prézdné skupiny), a to véetné znakl \ a / (tyto znaky slouZi jako oddélovace ndzvl soubort
a slozek v cestach k soubortim a slozkédm). Napfiklad maska C:\Slozka\**\*.txt bude
reprezentovat vSechny cesty k souborlm s priponou TXT umisténym ve slozkéch vnorfenych ve
sloZce Slozka kromé této slozky Slozka samotné. Maska musi obsahovat alespor jednu Groven
vnoreni. Maska C: \**\*, Txt neni platnd maska.

e Otaznik ?, ktery jeden libovolny znak kromé znaku \ a / (tyto znaky slouzijako oddélovace nazvi
soubort a slozek v cestach k souboriim a slozkam). Napriklad maska C:\Slozka\???.txt bude
obsahovat cesty ke v§em souboriim umisténym ve sloZzce s ndzvem Slozka, které maji pfiponu TXT

a nézev skladajici se ze tfi znaku.

Objekt mlzete z kontroly vyloucit, aniz byste jej odstranili ze seznamu objektt v rozsahu kontroly. Chcete-li
tak ucinit, zruste zaskrtnuti policka vedle objektu.

9. UloZte zmény.

Jak upravit rozsah kontroly ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na ulohu kontroly.

Otevre se okno vlastnosti tlohy. Pokud je tfeba, vytvorte Ulohu Antivirovd kontrola.
3. Vyberte kartu Application settings.
4.V ¢asti Scan scope vyberte objekty, které chcete pridat do rozsahu kontroly nebo z néj vyloudit.
5. Pokud chcete do rozsahu kontroly pfidat novy objekt:
a. Kliknéte na tlacitko Add.

b. Do pole Path zadejte cestu ke sloZce nebo souboru.

pouzitim masek:

e Hvézdicku *, kterd libovolnou skupinu znak kromé znakd \ a / (tyto znaky slouzi jako oddélovace
nézvl soubort a slozek v cestéch k souboriim a slozkam). Napriklad maska C: \*\*.txt bude
reprezentovat vSechny cesty k souborlim s pfiponou TXT umisténym ve slozkach (nikoli vdak
v podslozkéch) na jednotce C.

* Dvé hvézdicky za sebou *, které v ndzvu souboru ¢i slozky zastupuii libovolnou skupinu znakt
(vCetné prézdné skupiny), a to véetné znakl \ a / (tyto znaky slouZi jako oddélovace ndzvd soubord
a sloZek v cestach k soubortim a slozkédm). Napriklad maska C:\Slozka\**\*.txt bude
reprezentovat vSechny cesty k souborlm s priponou TXT umisténym ve slozkdch vnorenych ve
sloZce Slozka kromé této slozky Slozka samotné. Maska musi obsahovat alespor jednu Uroven
vnoreni. Maska C: \**\*. Txt neni platnd maska.

e Otaznik ?, ktery jeden libovolny znak kromé znaku \ a / (tyto znaky slouZijako oddélovace nazv
soubort a slozek v cestéch k soubortiim a slozkdm). Napriklad maska C:\Slozka\???.txt bude
obsahovat cesty ke v§em souborlim umisténym ve sloZzce s ndzvem Slozka, které maji pfiponu TXT

a nézev skladajici se ze tfi znaka.

Objekt mazete z kontroly vyloucit, aniz byste jej odstranili ze seznamu objektt v rozsahu kontroly. Chcete-li
to provést, prepnéte prepinac vedle néj do polohy vypnuto.

6. UloZte zmény.

Jak upravit rozsah kontroly v rozhrani aplikace
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1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.

2.V seznamu Uloh vyberte Ulohu Viastni kontrola a kliknéte Vybrat.

Rozsah kontroly miZete také upravit pro jiné dlohy. Odbornici spole¢nosti Kaspersky doporucuji, abyste
neménili rozsah Uloh Uplng kontrola a Kontrola kritickych oblasti.

3.V okné, které se otevre, vyberte objekty, které chcete pridat do rozsahu kontroly.
4. Ulozte zmény.

Pokud se Uloha kontroly nezobrazi, znamena to, Ze spréavce zakézal v zdsaddch pouzivat mistni dlohy.

Spusténi napldnované kontroly

Uplnd kontrola po&itage vyzaduje urdity &as a prostiedky po&itade. Méli byste zvolit optimalni &as pro spusténi
kontroly pocitace, abyste predesli nezadoucimu ovlivnéni vykonu jiného softwaru. Aplikace Kaspersky Endpoint
Security vdm umoznuje konfigurovat normalini pldn kontroly pocitace. To je vyhodné, pokud mé vase organizace
pracovni rozvrh. Kontrolu poc¢itace mizete nakonfigurovat tak, aby se provédéla v noci nebo o vikendech. Pokud
z jakéhokoli divodu nelze ulohu kontroly spustit (napfiklad, kdyz je pocita¢ vypnuty), miaZete nakonfigurovat
automatické spusténi vynechané Ulohy ihned, jakmile to bude mozné.

Pokud je konfigurace optimalniho plénu kontroly nemozné, aplikace Kaspersky Endpoint Security vdm umozni
spustit kontrolu pocitace, pokud jsou spinény nésledujici zvlastni podminky:

¢ Po aktualizaci databéze.

Aplikace Kaspersky Endpoint Security spusti kontrolu pocitace s aktualizovanymi databézemi podpisu.

* Po spusténi aplikace.
Aplikace Kaspersky Endpoint Security spusti kontrolu pocitace, kdyz po spusténi aplikace uplyne urcité doba.
Pri spousténi operacniho systému bézi mnoho procesu, proto je vyhodné spusténi tlohy kontroly odloZit a
nespoustét ji ihned po spusténi aplikace Kaspersky Endpoint Security.

e Wake-on-LAN.

Aplikace Kaspersky Endpoint Security spousti kontrolu poc&itace podle planu, i kdyz je pocitac vypnuty. K tomu
aplikace pouZziva funkci Wake-on-LAN operacniho systému. Funkce Wake-on-LAN umozniuje vzdélené napdjeni
pocitace odesldnim specidlniho signdlu po mistni siti. Chcete-li tuto funkci pouzivat, musite v nastaveni systému
BIOS povolit Wake-on-LAN.

Spusténi kontroly pomoci Wake-on-LAN mizete nakonfigurovat pouze pro Ulohu Antivirova kontrola v aplikaci
Kaspersky Security Center. Sluzbu Wake-on-LAN nelze povolit pro kontrolu pocitace v rozhrani aplikace.

e V dobé, kdy pocitac neni aktivni.

Kdyz je spofi¢ obrazovky aktivni nebo je obrazovka uzamcena, aplikace Kaspersky Endpoint Security spousti
kontrolu pocitace podle planu. Pokud uZivatel odemkne pocitag, Kaspersky Endpoint Security kontrolu
pozastavi. To znamend, Ze dokonceni Uplné kontroly poc&itace miZze aplikaci trvat nékolik dni.

Jak konfigurovat plan kontrol v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Ulohy.

4. \lyberte Ulohu kontroly a dvojitym kliknutim otevrete vlastnosti této Ulohy.

Pokud je tfeba, vytvorte Ulohu Antivirova kontrola.

5.V okné vlastnosti Ulohy vyberte ¢ast Plan.

6. Nakonfigurujte plén Uloh kontroly.

7.\ zavislosti na vybrané frekvenci proved'te rozsifené nastaveni pro plan spousténi dlohy (viz tabulka nize).

8. UloZte zmény.

Jak konfigurovat pldn kontrol ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moznosti Devices — Tasks.

Otevre se seznam Uloh.

2. Kliknéte na ulohu kontroly.

Otevre se okno vlastnosti tlohy.
3. Vyberte kartu Schedule.

4. Nakonfigurujte plén uloh kontroly.

5.V zavislosti na vybrané frekvenci proved'te rozsifené nastaveni pro plan spousténi dlohy (viz tabulka nizZe).

6. Ulozte zmény.

Jak konfigurovat plan kontrol v rozhrani aplikace
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Plan kontroly miZete konfigurovat pouze v pfipadé, Ze v pocitaci nejsou pouzity zésady. U pocitacl se
zdsadami mUzete nakonfigurovat plén dlohy Antivirova kontrola v aplikaci Kaspersky Security Center.

1. V hlavnim okné aplikace prejdéte do &asti Ulohy.

2.V seznamu vyberte Ulohu kontroly a kliknéte na tlacitko &.

MUZete nakonfigurovat plén pro spousténi Uplné kontroly, kontroly kritickych oblasti nebo kontroly integrity.
Vlastni kontrolu miZete spustit pouze ru¢né.

3. Kliknéte na tlac¢itko Plan kontrol.

4.V okné, které se otevre, nakonfigurujte plan spusténi dlohy kontroly.

5.V zavislosti na vybrané frekvenci proved'te rozsifené nastaveni pro plan spousténi tlohy (viz tabulka nize).

6. UloZte zmény.

Nastaveni planu kontrol

Parametr

Plan kontrol

Odlozit
spusténi
tlohy po
startu
aplikace o N
minutes

Spustit
preskocené
ulohy

Spustit
pouze v
dobé, kdy je
pocditac
neaktivni

Use
automatically
randomized
delay for task
starts

Popis

Ruéné. Rezim spusténi, ve kterém mizete kontrolu spustit ru¢né v dobé, kdy je to pro vés
vyhodné.

Podle planu. VV tomto rezimu spusténi tlohy kontroly bude aplikace spoustét tlohu kontroly
podle vytvoreného planu. Pokud je vybrén tento rezim spusténi Ulohy kontroly, je mozné
Ulohu kontroly spustit i rué¢né.

Odlozeny start Ulohy kontroly po spusténi aplikace. Pri spousténi operacniho systému bézi
mnoho procesU, proto je vyhodné spusténi dlohy kontroly odloZit a nespoustét ji ihned po
spusténi aplikace Kaspersky Endpoint Security.

Pokud je toto policko zaskrtnuto, spusti aplikace Kaspersky Endpoint Security vynechanou
dlohu kontroly, jakmile to bude mozné. Ulohu kontroly Ize vynechat, napfiklad pokud byl
pocitac vypnut v dobé napldnovaného spusténi lohy kontroly. Jestlize je zaskrtnuti tohoto
policka zruSeno, aplikace Kaspersky Endpoint Security vynechané dlohy nespusti. Provede
misto toho dal$i aktuéiné napldnovanou Ulohu kontroly.

Odlozené spusténi dlohy kontroly, kdyz jsou prostfedky poc&itace zaneprdzdnény. Aplikace
Kaspersky Endpoint Security spusti tlohu kontroly, pokud je poc&itac uzamé&en nebo je
zapnuty spofi¢ obrazovky. Pokud jste prerusili provadéni lohy, napfiklad odemknutim
pocitace, aplikace Kaspersky Endpoint Security Ulohu automaticky spusti a pokracuje od
bodu, kde byla prerusena.

Pokud toto policko zaskrtnuto, Uloha se nespusti striktné podle plénu, ale ndhodné v
urcitém intervalu, to znameng, Ze se rozloZi jeji pocatecni Casy. Ndhodné Casy spusténi
pomahaji vyhnout se velkému poctu pocitacl souc¢asné pristupujicich k administraénimu
serveru, kdy?Z je Uloha spusténa podle plénu.

Rozsah nédhodnych ¢asut spusténi se automaticky vypocita pfi vytvoreni Ulohu v zavislosti
na poctu pocitacy, které maji tuto Ulohu pfifazenu. Ndsledné je Uloha vzdy spusténa ve
vypocitaném Case zahdjeni. Kdykoli se v8ak zméni nastaveni Ulohy nebo je spusténa ru¢né,
vypocitany ¢as zahdjeni se zméni.
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(k dispozici Pokud toto policko neni zaskrtnuto, Uloha se spusti presné v napldnovaném Case.
pouze

v konzole

aplikace

Kaspersky

Security

Center)

Zastavit Omezeni doby provadéni tlohy. Po zadané dobé aplikace Kaspersky Endpoint Security
Ulohu, pokud dlohu zastavi. Uloha nenf ozna&ena jako dokon&end. Az Kaspersky Endpoint Security pfisté
bézi déle nez Ulohu spusti, bude spusténa od zac¢atku a podle planu.

N (min)

(k dispozici Chcete-li zkratit dobu provadéni dlohy, mizete napt. nakonfigurovat rozsah kontroly nebo
pouze optimalizovat kontrolu.

v konzole
aplikace
Kaspersky
Security
Center)

Activate the Pokud je toto policko zaskrtnuto, operaéni systém pocitace dostane zadanou dobu
device pripravy k dokonceni spousténi pred spusténim Ulohy. Vychozi hodnota doby pripravy je
before the 5 minut.

task is

started Zaskrtnéte policko, pokud chcete Ulohu spustit na véech pocitacich, véetné vypnutych
through poditadu.

Wake-on-

LAN (min)

(k dispozici

pouze

v konzole

aplikace

Kaspersky

Security

Center)

Spusténi kontroly jako jiny uZivatel

Ve vychozim nastaveni je Uloha kontroly spusténa pod jménem uzivatele, s jehoz prévy jste zaregistrovani v
operaénim systému. Rozsah ochrany mlze zahrnovat sitové jednotky nebo jiné objekty, které vyzaduiji zvlastni
pristupové préva. MUZete zadat uzivatele, ktery mé poZadované préava v nastaveni aplikace, a Ulohu kontroly spustit
pod uctem tohoto uZivatele.

Nasledujici kontroly mdzZete spustit jako jiny uZivatel:
e Kontrola kritickych oblasti,
e Uplna kontrola,
e Vlastni kontrola,

* Kontrola z mistni nabidky.

Pro spusténi kontroly vyménitelnych jednotek, kontroly na pozadi a kontroly integrity nemuzete konfigurovat
uzivatelska préva.
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Jak spustit kontrolu jako jiny uZivatel v konzole pro spravu (MMC) @

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro sprévu otevrete slozku s ndzvem skupiny sprévy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Ulohy.
4. Vyberte ulohu kontroly a dvojitym kliknutim otevrete vlastnosti této ulohy.
5.V okné vlastnosti tlohy vyberte &ast Uget.

6. Zadejte prihlasovaci Udaje Uctu uzivatele, jehoz préva chcete pouzit ke spusténi Ulohy kontroly.

7. UloZte zmény.

Jak spustit kontrolu jako jiny uZivatel ve webové konzole nebo cloudové konzole

1. V hlavnim okné& webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na dlohu kontroly.

Otevre se okno vlastnosti tlohy.
3. Vyberte kartu Settings.

4.V bloku Account kliknéte na Settings.

5. Zadejte prihlasovaci Udaje Uctu uzivatele, jehoZ préva chcete pouzit ke spusténi tlohy kontroly.

6. UloZte zmény.

Jak spustit kontrolu jako jiny uZivatel v rozhrani aplikace

1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.
2.\ seznamu vyberte Ulohu kontroly a kliknéte na tlacitko £
3. Ve vlastnostech ulohy vyberte moznosti Rozsifené nastaveni — Spustit kontrolu jako.

4.V okné, které se otevre, zadejte prihlasovaci Udaje U¢tu uzZivatele, jehoZ préva chcete pouZit ke spusténi
Ulohy kontroly.

5. UloZte zmény.

Pokud se Uloha kontroly nezobrazi, znamena to, Ze sprévce zakézal v zdsaddch pouZivat mistni Ulohy.
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Optimalizace kontroly

Kontrolu soubord mizete optimalizovat: zkratit dobu trvani kontroly a zvysit rychlost operaci aplikace Kaspersky
Endpoint Security. Toho Ize doséhnout tak, Ze budou kontrolovény jen nové soubory a soubory, které byly od
predchozi kontroly zménény. Tento rezim se vztahuje jak na jednoduché, tak na slozené soubory. Také mizete
nastavit limit pro kontrolu jednoho souboru. Jakmile ur€eny ¢asovy interval vyprsi, aplikace Kaspersky Endpoint
Security soubor vylouci z aktudlni kontroly (s vyjimkou archivl a objektt obsahujicich vice soubor).

Castou technikou ukryvani vird a jiného malwaru je jejich implantace do slozenych souborti, jakymi jsou archivy &i
databaze. Aby bylo mozné Zjistit viry a jiny malware skryty timto zpusobem, sloZeny soubor musi byt rozbalen, coz

muZe zpomalit kontrolu. Typy kontrolovanych slozenych soubord miZzete omezit a tim kontrolu urychlit.

MUzete také povolit technologie iChecker a iSwift. Technologie iChechker a iSwift optimalizuiji rychlost kontroly
souborl tim, Ze jsou vylouceny soubory, které nebyly od posledni kontroly zménény.

Jak optimalizovat kontroly v konzole pro spravu (MMC)
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spréavu oteviete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Ulohy.

4. Vyberte ulohu kontroly a dvojitym kliknutim otevrete vlastnosti této ulohy.

Pokud je tfeba, vytvorte Ulohu Antivirova kontrola.

5. V okné vlastnosti Ulohy vyberte ¢ast Nastaveni.

6.V bloku Uroven zabezpeé&eni kliknéte na tladitko Nastaveni.

Toto tlacitko slouzi k otevfeni okna nastaveni tlohy.
7.V bloku Optimalizace kontroly nakonfigurujte nastaveni kontroly:

e Kontrolovat pouze nové a zménéné soubory. Kontroluje pouze nové soubory a soubory, které byly od
posledniho skenovéni zménény. To pomaéha zkratit dobu skenovani. Tento rezim se vztahuije jak na
jednoduché, tak na sloZzené soubory.

MUZete také nakonfigurovat kontrolu novych soubort podle typu. MiZete napfiklad kontrolovat vSechny
distribu¢ni bali¢ky a kontrolovat pouze nové archivy a soubory formatu Office.

* Preskocit soubory, které se kontroluji déle nez N s. Toto tlagitko slouzi k nastaveni ¢asového limitu pro
kontrolu jednoho objektu. Po zadané dobé aplikace ukoné&i kontrolu souboru. To poméha zkrétit dobu
skenovan.

* Nespoustét vice uloh kontroly najednou. OdloZeny start Uloh kontroly, pokud jiz probiha kontrola.
Pokud aktudlni kontrola pokracuje, Kaspersky Endpoint Security zafadi nové ulohy kontroly do fronty. To
pomaha optimalizovat zatéz pocitace. Predpokladejme napriklad, Ze aplikace spustila podle pléanu dlohu
UplIna kontrola. Pokud se uZivatel pokusi spustit rychlou kontrolu z rozhrani aplikace, Kaspersky Endpoint
Security tuto dlohu kontroly souborti zafadi do fronty a automaticky ji spusti po dokong&eni Glohy Upln
kontrola.

8. Kliknéte na tlacitko Rozsifené.

Toto tlacitko slouzi k otevieni okna nastaveni kontroly slozenych soubort.
9.V bloku Omezeni velikosti zaskrtnéte policko Nerozbalovat velké sloZzené soubory. Toto tlacitko slouzi k

nastaveni ¢asového limitu pro kontrolu jednoho objektu. Po zadané dobé aplikace ukoné&i kontrolu souboru.
To poméaha zkratit dobu skenovani.

Aplikace Kaspersky Endpoint Security kontroluje velké soubory extrahované z archivd bez ohledu na
to, zda je &i neni zaskrtnuto policko Nerozbalovat velké sloZzené soubory.

10. Kliknéte na tlacitko OK.
1. Vyberte kartu Dalsi.

12. V bloku Technologie kontroly zaskrtnéte poli¢ka vedle ndzvl technologif, které chcete pouzit béhem
kontroly.
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e Technologie iSwift. Tato technologie umozniuje zvysit rychlost kontroly vylouc¢enim urcitych soubort z
kontroly. Soubory jsou vylou¢eny z kontroly pomoci specidlniho algoritmu, ktery zohledruje datum
vydani databazi aplikace Kaspersky Total Security, datum posledni kontroly souboru a jakékoli Upravy
provedené v nastaveni kontroly. Technologie iSwift je vylepSenim technologie iChecker pro souborovy
systém NTFS.

e Technologie iChecker. Tato technologie umoznuje zvysit rychlost kontroly vylou€¢enim urcitych soubort
z kontroly. Soubory jsou vylou¢eny z kontroly pomoci speciélniho algoritmu, ktery zohledriuje datum
vydani databazi aplikace Kaspersky Total Security, datum posledni kontroly souboru a jakékoli Upravy
provedené v nastaveni kontroly. Technologie iChecker mé sva omezeni: Nefunguje u velkych soubort a
vztahuje se pouze na soubory se strukturou, kterou aplikace rozpozndvé (napfiklad EXE, DLL, LNK, TTF,
INF, SYS, COM, CHM, ZIP a RAR).

13. UloZte zmény.

Jak optimalizovat kontrolu ve webové konzole a cloudové konzole

1. V hlavnim okné& webové konzoly vyberte moZznosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na dlohu kontroly.

Otevre se okno vlastnosti Ulohy. Pokud je tfeba, vytvorte dlohu Antivirovd kontrola.

3. Vyberte kartu Application settings.

4.V bloku Action on threat detection zaskrtnéte policko Scan only new and changed files. Kontroluje pouze
nové soubory a soubory, které byly od posledniho skenovani zménény. To poméhé zkratit dobu skenovani.
Tento reZim se vztahuje jak na jednoduché, tak na slozené soubory.

MUzZete také nakonfigurovat kontrolu novych soubort podle typu. MiZete napriklad kontrolovat vSechny
distribucni balicky a kontrolovat pouze nové archivy a soubory forméatu Office.

5.V bloku Optimalizace kontroly zaskrtnéte policko Do not unpack large compound files. Toto tlacitko
slouzi k nastaveni Casového limitu pro kontrolu jednoho objektu. Po zadané dobé aplikace ukonci kontrolu
souboru. To pomaha zkratit dobu skenovani.

Aplikace Kaspersky Endpoint Security kontroluje velké soubory extrahované z archivl bez ohledu na
to, zda je &i neni zaskrtnuto policko Do not unpack large compound files.

6. Zaskrtnéte policko Nespoustét vice uloh kontroly najednou. OdloZeny start tloh kontroly, pokud jiz
probihd kontrola. Pokud aktudlni kontrola pokracuje, Kaspersky Endpoint Security zaradi nové ulohy
kontroly do fronty. To poméhé optimalizovat zatéz pocitace. Predpoklédejme napfriklad, Ze aplikace spustila
podle planu tlohu Uplnd kontrola. Pokud se uZivatel pokusi spustit rychlou kontrolu z rozhrani aplikace,
Kaspersky Endpoint Security tuto Ulohu kontroly soubort zafadi do fronty a automaticky ji spusti po
dokon&eni tlohy Uplng kontrola.

7.V bloku Advanced settings zaskrtnéte policko Skip files that are scanned for longer than N sekund. Toto
tlacitko slouzi k nastaveni asového limitu pro kontrolu jednoho objektu. Po zadané dobé aplikace ukonéi

kontrolu souboru. To pomaha zkrétit dobu skenovani.

8. UloZte zmény.

Jak optimalizovat kontrolu v rozhrani aplikace
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1. V hlavnim okné aplikace pFejdéte do &asti Ulohy.

2.\ seznamu vyberte Ulohu kontroly a kliknéte na tlacitko #.

3. Kliknéte na tlacitko Rozsifené nastaveni.

4.V bloku Optimalizace kontroly nakonfigurujte nastaveni kontroly:

e Kontrolovat pouze nové a zménéné soubory. Kontroluje pouze nové soubory a soubory, které byly od
posledniho skenovani zménény. To pomaha zkratit dobu skenovani. Tento rezim se vztahuje jak na
jednoduché, tak na slozené soubory.

Muazete také nakonfigurovat kontrolu novych souborl podle typu. MizZete napfiklad kontrolovat vSechny
distribu¢ni bali¢ky a kontrolovat pouze nové archivy a soubory formétu Office.

¢ Preskocit objekty kontrolované déle nez N sekund. Toto tlacitko slouZi k nastaveni ¢asového limitu pro
kontrolu jednoho objektu. Po zadané dobé aplikace ukon&i kontrolu souboru. To pomaha zkrétit dobu
skenovan.

* Nespoustét vice uloh kontroly najednou. OdloZeny start Uloh kontroly, pokud jiz probiha kontrola.
Pokud aktudlni kontrola pokracuje, Kaspersky Endpoint Security zaradi nové ulohy kontroly do fronty. To
pomaha optimalizovat zatéz pocitace. Pfedpokladejme napriklad, Ze aplikace spustila podle plédnu dlohu
Upln& kontrola. Pokud se uZivatel pokusf spustit rychlou kontrolu z rozhrani aplikace, Kaspersky Endpoint
Security tuto dlohu kontroly souborti zafadi do fronty a automaticky ji spusti po dokon&eni tlohy Uplna
kontrola.

5.V bloku Omezeni velikosti zaskrtnéte policko Nerozbalovat velké sloZené soubory. Toto tlacitko slouzik
nastaveni ¢asového limitu pro kontrolu jednoho objektu. Po zadané dobé aplikace ukonci kontrolu souboru.
To pomaha zkratit dobu skenovani.

Aplikace Kaspersky Endpoint Security kontroluje velké soubory extrahované z archivl bez ohledu na
to, zda je Ci neni zaskrtnuto policko Nerozbalovat velké sloZzené soubory.

6.V bloku Technologie kontroly zaskrtnéte policka vedle ndzvl technologii, které chcete pouzit b&€hem
kontroly.

¢ Technologie iSwift. Tato technologie umoznuje zvysit rychlost kontroly vyloucenim uréitych soubort z
kontroly. Soubory jsou vylou€eny z kontroly pomoci specidlniho algoritmu, ktery zohledriuje datum
vydani databézi aplikace Kaspersky Total Security, datum posledni kontroly souboru a jakékoli Gpravy
provedené v nastaveni kontroly. Technologie iSwift je vylepsenim technologie iChecker pro souborovy
systém NTFS.

e Technologie iChecker. Tato technologie umoznuje zvysit rychlost kontroly vylouc¢enim urcitych soubort
z kontroly. Soubory jsou vylou¢eny z kontroly pomoci speciélniho algoritmu, ktery zohledriuje datum
vydani databdzi aplikace Kaspersky Total Security, datum posledni kontroly souboru a jakékoli Gpravy
provedené v nastaveni kontroly. Technologie iChecker ma svd omezeni: Nefunguje u velkych soubort a
vztahuje se pouze na soubory se strukturou, kterou aplikace rozpoznavé (napriklad EXE, DLL, LNK, TTF,
INF, SYS, COM, CHM, ZIP a RAR).

7. Ulozte zmény.

Pokud se Uloha kontroly nezobrazi, znamena to, Ze spréavce zakézal v zdsaddch pouzivat mistni dlohy.
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Aktualizace databazi a softwarovych modult aplikace

Aktualizace databazi a modult aplikace Kaspersky Endpoint Security zaji$tuje maximéalni ochranu pocitace. Nové
viry a jiné typy malwaru se objevuiji po celém svété kazdy den. Databéaze aplikace Kaspersky Endpoint Security
obsahuijiinformace o hrozbach a moznostech jejich zneskodnéni. Pro rychlou detekci hrozeb je dulezité, aby byly
databédze a moduly aplikace pravidelné aktualizovany.

Pravidelné aktualizace vyZaduiji platnou licenci. Pokud neméte k dispozici Z&dnou licenci, aktualizaci budete
moci provést jen jednou.

Hlavnim zdrojem aktualizaci pro aplikaci Kaspersky Endpoint Security jsou aktualizani servery spoleénosti
Kaspersky.

Aby bylo mozné stahnout z aktualizagnich serverl spole¢nosti Kaspersky balicky aktualizaci, po¢ita¢ musi byt
pripojeny k internetu. Nastaveni pfipojeni k internetu je ve vychozim nastaveni ur€¢ovéno automaticky. Pokud
pouzivéte proxy server, musite konfigurovat jeho nastaveni.

Aktualizace se stahuiji pres protokol HTTPS. Kdyz neni mozné aktualizace stahovat pres protokol HTTPS,
mohou se také stahovat pres protokol HTTP.

Pri provéadéni aktualizace jsou do pocitace stazeny a nainstalovany nésledujici objekty:

» Databéze aplikace Kaspersky Endpoint Security. Ochrana pod&itace je zaji$tovana pomoci databézi, které
obsahuiji podpisy virl a jinych hrozeb a informace o tom, jak je Ize zneskodnit. Soucésti ochrany tyto informace
pouzivaji pfi hledani a zneskodnovani infikovanych souborl v poditaci. Databéze jsou neustéle aktualizovéany
zadznamy o novych hrozbéach a zpUlsobech jejich zneSkodnéni. Proto je doporucujeme aktualizovat pravidelné.

Kromé databdzi aplikace Kaspersky Endpoint Security jsou také aktualizovany sitové ovladace, které umoziuji
sou¢astem aplikace zachytit sitovy provoz.

* Moduly aplikace. Kromé databazi aplikace Kaspersky Endpoint Security mizete aktualizovat také moduly
aplikace. Aktualizace modulti aplikace opravuje zranitelnosti v aplikaci Kaspersky Endpoint Security, pridédva nové
funkce nebo vylepsuje ty stévajici.

Moduly aplikace a databdze v pocitaci jsou pfi aktualizaci porovndvany s aktuélini verzi ve zdroji aktualizace. Pokud
se vaSe soucasné databdze a moduly aplikace lisi od prislusnych aktuélnich verzi, do pocitace se nainstaluji chybéjici

Casti aktualizace.

S aktualizaci modult aplikace Ize aktualizovat vSechny soubory kontextové ndpovédy.

Pokud jsou databéze zastaralé, balicek aktualizace mize byt velky, coZ mlze zpUsobit dodatecny internetovy
provoz (az nékolik desitek MB).

Informace o aktudlnim stavu databézi Kaspersky Endpoint Security se zobrazuiji v hlavnim okné aplikace nebo v
popisku, ktery se zobrazi, kdyZ umistite kurzor na ikonu aplikace v oznamovaci oblasti.

Informace o vysledcich aktualizace a vSech udélostech, k nimZ dojde béhem aktualizace, jsou zaznamendvany do
zpravy aplikace Kaspersky Endpoint Security.

Scénare aktualizace databazového a aplikaéniho modulu
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Aktualizace databéazi a modulti aplikace Kaspersky Endpoint Security zaji$tuje maximalni ochranu po&itae. Nové
viry a jiné typy malwaru se objevuji po celém svété kazdy den. Databéaze aplikace Kaspersky Endpoint Security
obsahuji informace o hrozbach a moznostech jejich zneskodnéni. Pro rychlou detekci hrozeb je dilezité, aby byly
databédze a moduly aplikace pravidelné aktualizovany.

V pocitacich uzivatell se aktualizuji ndsledujici objekty:

* Antivirové databéze. Antivirové databéaze obsahuiji databaze signatur malwaru, popis sitovych Utokd, databaze
Skodlivych a phishingovych webovych adres, databaze reklamnich list, databaze nevyZzadané posty a dalsi data.

* Moduly aplikace. Aktualizace modult jsou ur€eny k odstranéni slabych mist v aplikaci a ke zlepSeni zpUsobt
ochrany pocitace. Aktualizace modult mohou zménit chovani sou¢asti aplikace a pfidat nové moznosti.

Aplikace Kaspersky Endpoint Security podporuje nasledujici scénéare aktualizace databéazi a modull aplikace:

e Aktualizace ze serverl spolec¢nosti Kaspersky.

Aktualizacni servery spolecnosti Kaspersky jsou umistény v rtznych zemich po celém svété. Tim je zajisténa
vysoka spolehlivost aktualizaci. Pokud nelze provést aktualizaci z jednoho serveru, aplikace Kaspersky Endpoint
Security prejde na dalsi server.

Ukol
Altualizovat

—_— | I@) |
Aktualizaéni servery spoleénosti ;0 ;0

Kaspersky

Aktualizace ze serverl spolecnosti Kaspersky

e Centralizovand aktualizace.
Centralizovand aktualizace snizuje externi internetovy provoz a zajistuje pohodIné sledovéni aktualizace.

Centralizovana aktualizace se skladéa z nésledujicich krokU:

1. Stdhnéte aktualiza¢ni bali¢ek do Ulozisté v siti organizace.

Balicek aktualizace je stazen do Ulozisté pomoci Ulohy serveru pro spravu s ndzvem StaZeni aktualizaci do
ulozZisté serveru pro spravu.

2. Stdhnéte balicek aktualizace do sdilené slozky (volitelné).

Balicek aktualizace mUzZete do UloZisté stahnout ndsledujicimi zplsoby:

 Pomoci tlohy Aktualizace v aplikaci Kaspersky Endpoint Security. Uloha je uréena pro néktery z pog&itadt
v mistni firemni siti.

e Pomoci néstroje Kaspersky Update Utility. Podrobné informace o pouZiti ndstroje Kaspersky Update
Utility najdete ve znalostni bdzi spolecnosti Kaspersky .

3. Proved'te distribuci aktualiza¢niho bali¢ku do klientskych pocitacu.

Aktualizacni balicek je distribuovan do klientskych pocitacl pomoci Ulohy Aktualizace v aplikaci Kaspersky
Endpoint Security. MGzZete vytvofit neomezeny pocet uloh aktualizaci pro kazdou skupinu spravy.

Ukol Ukol
Stahnout aktualizace do GloZigté Aktualizovat

® g%

Altualizaéni servery spolecnost Server pro spravu l-' l-l
Kaspersky pro=p g 0
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Aktualizace ze serverového UloZisté

Ukol
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Aktualizaéni servery
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Aktualizace ze sdilené slozky
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Aklu?hzapm severy Server pro spravu Kaspersky Update Utility kol
spoleénosti Kaspersky Aktualizovat

5 e, %
Go G

Aktualizace pomoci néstroje Kaspersky Update Utility

U webové konzoly vychozi seznam zdroju aktualizaci obsahuje server pro sprévu aplikace Kaspersky Security
Center a aktualizacni servery spole¢nosti Kaspersky. U cloudové konzole aplikace Kaspersky Security Center
obsahuje vychozi seznam zdrojd aktualizace distribuéni body a aktualizacni servery spole¢nosti Kaspersky. Dalsi
informace o distribu¢nich bodech najdete v ndpovéde ke cloudové konzole aplikace Kaspersky Security Center=.
Do seznamu muzete pridat dalsi zdroje aktualizaci. Jako zdroje aktualizaci mUzete urcit servery HTTP/FTP a sdilené
slozky. Pokud nelze provést aktualizaci ze zdroje aktualizact, aplikace Kaspersky Endpoint Security prejde na dalsi
zdroj.

Aktualizace jsou staZeny z aktualizacnich servert spolecnosti Kaspersky nebo z jinych servert FTP CiHT TP pres
standardni sitové protokoly. Pokud je pro pfistup ke zdroji aktualizace vyzadovéno pripojeni k proxy serveru, uréete
nastaveni proxy serveru v nastavenich zdsad aplikace Kaspersky Endpoint Security.

v, v

Aktualizace ze serverového Ulozisté

Chcete-li Setfit internetovy provoz, mizete nakonfigurovat aktualizace databazi a modull aplikace v pocitacich

v siti LAN organizace ze serverového Ulozisté. Za timto U¢elem musi aplikace Kaspersky Security Center stdhnout
aktualizaéni bali¢ek do UloZisté (server FTP nebo HTTP, sitova nebo mistni sloZka) z aktualiza&nich server(
spolecnosti Kaspersky. Dalsi pocitace v siti LAN organizace budou moci obdrzet aktualizaéni balicek ze
serverového Ulozisté.

Konfigurace aktualizaci databdzi a modult aplikace ze serverového Ulozisté se sklddé z nésledujicich krokd:

1. Nakonfigurujte staZeni aktualiza¢niho bali¢ku do UloZisté serveru pro spravu (Uloha StaZeni aktualizaci do
uloZiste serveru pro spravu).
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2. Nakonfigurujte aktualizace databézi a modull aplikace z uréeného serverového Ulozisté do zbyvajicich pocitacu
v siti LAN organizace (Uloha Update).

Ukol Ukol
Stahnout aktualizace do GloZisté Aktualizovat

B g5

L

Aktualizaéni servery spoleénosti Server pro Soravy l-' l-l
Kaspersky pro sp 0 0

Aktualizace ze serverového UloZisté

Postup konfigurace staZeni aktualizacniho balicku do serverového uloZiste:

1. V hlavnim okné& webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Vyberte Ulohu serveru pro sprédvu Download updates to the Administration Server repository.
Otevre se okno vlastnosti tlohy.

Uloha serveru pro spravu Download updates to the Administration Server repository je automaticky vytvorena
privodcem Quick Start Wizard webové konzoly aplikace Kaspersky Security Center a tato Uloha maze mit
pouze jednu instanci.

3. Vyberte kartu Application settings.
4.V bloku Other settings kliknéte na tlac¢itko Configure.
5. Do pole Folder for storing updates zadejte adresu serveru FTP nebo HTTP, sitové sloZky nebo mistni slozky,

kam aplikace Kaspersky Security Center zkopiruje aktualiza¢ni bali¢ek pfijaty z aktualizacnich servertd
spole¢nosti Kaspersky.

Pro zdroj aktualizaci se pouzivé nasledujici formét cesty:

e Pro server FTP nebo HTTP zadejte jeho webovou adresu nebo IP adresu.
Napfriklad http://dnl-01.geo.kaspersky.com/ nebo 93.191.13.103.

Pro server FTP mUlzete zadat nastaveni ovérovani v adrese v nasledujicim formatu: ftp://<uzivatelské
jméno>:<heslo>@<hostitel>:<port>

¢ U sitové slozky zadejte cestu UNC.

Napfiklad: \\ Server\Share\Update distribution.

¢ U sitové nebo mistni slozky zadejte Uplnou cestu ke sloZce.

Napfiklad C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. UloZte zmény.
Postup konfigurace aktualizace aplikace Kaspersky Endpoint Security z uréeného webového dlozisté:

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na Ulohu Update pro aplikaci Kaspersky Endpoint Security.

Otevre se okno vlastnosti tlohy.
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Uloha Update je automaticky vytvorena privodcem Quick Start Wizard aplikace Kaspersky Security Center.
Chcete-li vytvorit Ulohu Update, nainstalujte pfi spusténi privodce webovy modul plug-in aplikace Kaspersky
Endpoint Security pro systém Windows.

3. Vyberte kartu Nastaveni aplikace — Local mode.
4.V seznamu zdroju aktualizaci kliknéte na tlacitko Add.

5.V poli Source zadejte adresu serveru FTP nebo HTTP, sitové slozky nebo mistni slozky, kam aplikace Kaspersky
Security Center zkopiruje aktualizacni balicek pfijaty ze servert spolecnosti Kaspersky.

Adresa zdroje aktualizace se musi shodovat s adresou zadanou v poli Folder for storing updates pfi
konfiguraci stazeni aktualizaci do serverového UlozZisté (viz vyse uvedené pokyny).

6.V bloku Status vyberte polozku Enabled.

7. Kliknéte na tlacitko OK.

8. Nakonfigurujte priority zdroju aktualizaci pomoci tlacitek Up a Down.
9. UloZte zmény.

Pokud nelze provést aktualizaci z prvniho aktualiza¢niho zdroje, aplikace Kaspersky Endpoint Security
automaticky prejde na dalsi zdroj.

Aktualizace ze sdilené slozky

Chcete-li Setfit internetovy provoz, mizete nakonfigurovat aktualizace databazi a modull aplikace v pocitacich
v siti LAN organizace ze sdilené slozky. Za timto Ucelem musi jeden z pocitacu v siti LAN organizace obdrzet
aktualizacni balicky ze serveru pro sprévu aplikace Kaspersky Security Center nebo z aktualizacnich server(
spole¢nosti Kaspersky a zkopiruje je do sdilené slozky. Dalsi pocitace v siti LAN organizace budou moci obdrzet
aktualizacni bali¢ek z této sdilené slozky.

Konfigurace aktualizaci databazi a modull aplikace ze sdilené slozky se sklddéa z ndsledujicich krokd:

1. Konfigurace aktualizaci modult databdzi a aplikaci z UloZisté serveru.

2. Povoleni zkopirovani aktualizacniho balicku do sdilené slozky v jednom z poc&itact mistni sité LAN (viz pokyny
nize).

3. Konfigurace aktualizaci databéazi a modulti aplikace z ur¢ené sdilené slozky do zbyvajicich pocitact v podnikové
siti LAN (viz pokyny nize).

Verze a lokalizace aplikace Kaspersky Endpoint Security, ktera zkopiruje aktualizacni bali¢ek do sdilené
slozky, musi odpovidat verzi a lokalizaci aplikace, ktera aktualizuje databéze ze sdilené slozky. Pokud se
verze nebo lokalizace aplikaci neshoduji, mdze aktualizace databaze skoncit chybou.
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Aktualizace ze sdilené slozky

Postup povoleni kopirovani aktualizacniho balicku do sdilené slozky:

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam Uloh.

Ulohu Update je nutné piifadit k jednomu poé&itadi, ktery bude slouzit jako zdroj aktualizaci.

2. Kliknéte na Ulohu Update pro aplikaci Kaspersky Endpoint Security.
Otevre se okno vlastnosti tlohy.
Uloha Update je automaticky vytvorena privodcem Quick Start Wizard aplikace Kaspersky Security Center.
Chcete-li vytvofit Ulohu Update, nainstalujte pfi spusténi privodce webovy modul plug-in aplikace Kaspersky
Endpoint Security pro systém Windows.

3. Vyberte kartu Nastaveni aplikace — Local mode.

4. Nakonfigurujte zdroje aktualizaci.

Mezi zdroje aktualizaci mohou patfit aktualizacni servery spolecnosti Kaspersky, server pro sprévu aplikace
Kaspersky Security Center, dalsi servery FTP nebo HTTP, mistni slozky nebo sitové slozky.

5. Zaskrtnéte policko Copy updates to folder.

6. Do pole Path zadejte cestu UNC ke sdilené slozce (napfiklad \\Server\Share\Update distribution).

Pokud je policko ponechéno prazdné, aplikace Kaspersky Endpoint Security zkopiruje aktualizacni bali¢ek do
slozky C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11l\Update
distribution\.

7. UloZte zmény.

Postup konfigurace aktualizaci ze sdilené slozky:

1. V hlavnim okné& webové konzoly vyberte moZznosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na tlacitko Pridat.

Spusti se pravodce Ulohou.

3. Konfigurace nastaveni Ulohy:
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a. V rozeviracim seznamu Aplikace vyberte polozku Kaspersky Endpoint Security pro systém Windows
(1110.0).

b. V rozeviracim seznamu Task type vyberte moznost Update.
c. Do pole Task name zadejte kratky popis, napriklad Aktualizace ze sdilené slozky.

d. V bloku Select devices to which the task will be assigned vyberte rozsah ulohy.

Ulohu Update je nutné pfifadit k po&itadam v siti LAN organizace, kromé poéitade, ktery slouzi jako zdroj
aktualizact.

4. \lyberte zafizeni podle vybrané moznosti rozsahu Ulohy a prejdéte k dalS§imu kroku.

5. Ukonc&ete privodce.

V tabulce Uloh se zobrazi nova Uloha.

6. Kliknéte na nové vytvorenou Ulohu Update.

Otevre se okno vlastnosti tlohy.
7. Pfejdéte do &asti Application settings.
8. Vyberte kartu Local mode.
9.V bloku Update source kliknéte na Pridat.

10. V poli Source zadejte cestu ke sdilené slozce.

Zdrojova adresa se musi shodovat s adresou, kterou jste dfive zadali v poli Path pfi konfiguraci kopirovani
bali¢ku aktualizace do sdilené slozky (viz vyse uvedené pokyny).

11. Kliknéte na tlacitko OK.
12. Nakonfigurujte priority zdroju aktualizaci pomoci tlacitek Up a Down.

13. UloZte zmény.

Aktualizace pomoci nastroje Kaspersky Update Utility

Chcete-li Setfit internetovy provoz, mizete nakonfigurovat aktualizace databézi a modull aplikace v pocitacich

v siti LAN organizace ze sdilené slozky pomoci nastroje Kaspersky Update Utility. Za timto ucelem musi jeden

z pocitacu v siti LAN organizace obdrzet aktualizacni balicky ze serveru pro sprévu aplikace Kaspersky Security
Center nebo z aktualizacnich servert spolecnosti Kaspersky a pomoci uvedeného néstroje je zkopiruje do sdilené
slozky. Dalsi pocitace v siti LAN organizace budou moci obdrzet aktualizacni bali¢ek z této sdilené slozky.

Konfigurace aktualizaci databazi a modult aplikace ze sdilené slozky se sklada z nasledujicich krokd:

1. Konfigurace aktualizaci modult databdzi a aplikaci z UloZisté serveru.

2. Nainstalujte ndstroj Kaspersky Update Utility do jednoho z pog&itacu v siti LAN organizace.
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3.V nastaveni néstroje Kaspersky Update Utility nakonfigurujte kopirovani balicku aktualizace do sdilené slozky.

4. Konfigurace aktualizaci databazi a modult aplikace z ur¢ené sdilené slozky do zbyvajicich pocitacl v siti LAN
organizace.

Verze a lokalizace aplikace Kaspersky Endpoint Security, ktera zkopiruje aktualizaéni bali¢ek do sdilené
slozky, musi odpovidat verzi a lokalizaci aplikace, kterd aktualizuje databaze ze sdilené slozky. Pokud se
verze nebo lokalizace aplikaci neshoduji, mize aktualizace databaze skoncit chybou.
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Aktualizace pomoci nastroje Kaspersky Update Utility

Distribuéni balicek nastroje Kaspersky Update Utility si mlZete stdhnout z webové stranky technické podpory
spole€nosti Kaspersky . Po instalaci néstroje vyberte zdroj aktualizace (napfiklad UloZisté serveru pro sprévu)
a sdilenou slozku, do které nastroj Kaspersky Update Utility zkopiruje balicky aktualizaci. Podrobné informace
o pouziti néstroje Kaspersky Update Utility najdete ve znalostni bazi spolecnosti Kaspersky® .

Postup konfigurace aktualizaci ze sdilené sloZky:

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na ulohu Update pro aplikaci Kaspersky Endpoint Security.
Otevre se okno vlastnosti Ulohy.

Uloha Update je automaticky vytvorena privodcem Quick Start Wizard aplikace Kaspersky Security Center.
Chcete-li vytvofit Ulohu Update, nainstalujte pfi spusténi privodce webovy modul plug-in aplikace Kaspersky
Endpoint Security pro systém Windows.

3. Vyberte kartu Application Settings — Local mode.
4.V seznamu zdroju aktualizaci kliknéte na tlagitko Add.

5. Do pole Source zadejte cestu UNC ke sdilené sloZce (napfiklad \\Server\Share\Update distribution).

Zdrojové adresa se musi shodovat s adresou uvedenou v nastaveni néstroje Kaspersky Update Utility.

6. Kliknéte na tlac¢itko OK.
7. Nakonfigurujte priority zdroji aktualizaci pomoci tlacitek Up a Down.

8. UloZte zmény.
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Aktualizace v mobilnim rezimu

Mobile mode je rezim fungovani aplikace Kaspersky Endpoint Security, kdy pocita¢ opusti hranice sité organizace

v

najdete v ndpovedé k aplikaci Kaspersky Security Center .

Pogitac v rezimu offline mimo sit organizace se nemuze pfipojit k serveru pro sprévu, aby aktualizoval databaze

a moduly aplikace. Ve vychozim nastaveni jsou jako zdroj aktualizace pro aktualizaci databazi a modull aplikaci

v mobilnim reZimu pouZity pouze aktualizacni servery spole¢nosti Kaspersky. PouZiti proxy serveru pro pfipojeni

k internetu je ur¢eno zvlastni zdsadou ,mimo kancelar”. Zdsadu ,mimo kancelér” je nutné vytvorit samostatné. Kdyz
je aplikace Kaspersky Endpoint Security prfepnuta do mobilniho rezimu, loha aktualizace se spusti kazdé dvé
hodiny.

Postup konfigurace nastaveni aktualizace pro mobilni reZim:

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Tasks.

Otevre se seznam uloh.

2. Kliknéte na Ulohu Update pro aplikaci Kaspersky Endpoint Security.
Otevre se okno vlastnosti Ulohy.

Uloha Update je automaticky vytvorena privodcem Quick Start Wizard aplikace Kaspersky Security Center.
Chcete-li vytvorit Ulohu Update, nainstalujte pfi spusténi privodce webovy modul plug-in aplikace Kaspersky
Endpoint Security pro systém Windows.

Vyberte kartu Nastaveni aplikace — Mobile mode.

3. Nakonfigurujte zdroje aktualizaci. Mezi zdroje aktualizaci mohou patfit aktualizani servery spole&nosti
Kaspersky, dali servery FTP a HTTP, mistni slozky nebo sitové slozky.

4. UloZte zmény.

V dusledku toho budou databaze a moduly aplikace aktualizovany v pocitacich uzivatelt po jejich prepnuti do
mobilniho rezimu.

Spusténi a zastaveni Ulohy aktualizace

Bez ohledu na vybrany rezim spusténi Ulohy mazete Ulohu aktualizace aplikace Kaspersky Endpoint Security kdykoli
spustit nebo zastavit.

Postup spusténi nebo zastaveni tlohy aktualizace:
1. V hlavnim okné aplikace pfejdéte do ¢asti Aktualizace.

2. Chcete-li spustit Ulohu aktualizace, na dlazdici Aktualizace databazi a modull aplikace kliknéte na tlacitko
Aktualizovat.

Aplikace Kaspersky Endpoint Security zacne aktualizovat moduly a databaze aplikace. Aplikace zobrazi pribéh
Ulohy, velikost staZzenych soubor( a zdroj aktualizace. Ulohu mazZete kdykoli zastavit kliknutim na tladitko Zastavit
aktualizaci.

Postup spusténi nebo zastaveni Ulohy aktualizace v pripadé zobrazeni ziednoduseného rozhrani aplikace:
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1. Kliknutim pravym tlacitkem mysi na ikonu aplikace v oznamovaci oblasti hlavniho panelu otevrete kontextovou
nabidku.

2.V rozeviracim seznamu Ulohy v kontextové nabidce provedte jednu z nasledujicich akc:
¢ \lyberte nespusténou Ulohu aktualizace a spustte ji.
e \/yberte spusténou Ulohu aktualizace a zastavte ji.

* \lyberte pozastavenou Ulohu aktualizace a obnovte ji nebo ji spustte znovu.

7 7

Spusténi ulohy aktualizace za pouziti opravnéni jiného uZivatelského Uctu

Ve vychozim nastaveni je Uloha aktualizace aplikace Kaspersky Endpoint Security spusténa jménem uzivatele, jehoz
Ucet byl pouzit k pfihldSeni do operacniho systému. Aplikace Kaspersky Endpoint Security v§ak mize byt
aktualizovéna ze zdroje, ke kterému nemé uzivatel pristup kvili nedostatecnym opravnénim (napfiklad sdilend slozka
obsahuijici balicek aktualizace), nebo ze zdroje, u kterého neni nakonfigurovédno ovéreni proxy serveru. V nastaveni
aplikace muzete urcit uZivatele, ktery potrebné opravnéni mé, a spustit Ulohu aktualizace aplikace Kaspersky
Endpoint Security v rémci U¢tu tohoto uZivatele.
Postup spusténi dlohy aktualizace pomocijiného uZivatelského uctu:

1. V hlavnim okné aplikace prejdéte do ¢asti Aktualizace.

2. Tim se otevre seznam Uloh; vyberte Ulohu aktualizace a kliknéte na £.

3. Kliknéte na tlacitko Spustit aktualizace databazi s uzivatelskymi opravnénimi.

4.V okné, které se otevre, vyberte Jiny uZivatel.

5. Zadejte prihlasovaci Udaje k Uctu uZivatele s potfebnymi opravnénimi pro pristup ke zdroji aktualizace.

6. UloZte zmény.

Volba rezimu spusténi ulohy aktualizace

Pokud z jakéhokoli déivodu nelze Ulohu aktualizace spustit (napfiklad, kdyZz je pocita¢ vypnuty), mizete
nakonfigurovat automatické spusténi vynechané dlohy ihned, jakmile to bude mozné.

Spusténi dlohy aktualizace mizete odloZit po spusténi aplikace, pokud pro dlohu aktualizace zvolite reZim spusténi
Podle planu a pokud se ¢as spusténi aplikace Kaspersky Endpoint Security shoduje s plénem spusténi tlohy
aktualizace. Uloha aktualizace mdze byt spudténa pouze po uplynuti uréeného &asového intervalu od spusténi
aplikace Kaspersky Endpoint Security.

Volba reZimu spusténi dlohy aktualizace:
1. V hlavnim okné aplikace pfejdéte do ¢asti Aktualizace.

2. Tim se otevre seznam Uloh; vyberte Ulohu aktualizace a kliknéte na .

3. Kliknéte na tlacitko Rezim spusténi.
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4.V okné, které se otevre, vyberte rezim spusténi dlohy aktualizace:

* Pokud chcete, aby aplikace Kaspersky Endpoint Security spoustéla dlohy aktualizace podle toho, zda je ve
zdroji aktualizaci k dispozici balicek aktualizace, vyberte polozku Automaticky. Cetnost kontrol dostupnosti
balickd aktualizaci provadénych aplikaci Kaspersky Endpoint Security je b&hem virovych epidemii vyssi.

e Pokud chcete spoustét Ulohy aktualizace ru¢né, vyberte polozku Ruéné.

e Chcete-li konfigurovat pro Ulohu aktualizace plédn spousténi, vyberte jiné moznosti. Konfigurace rozsiteného
nastaveni pro spusténi Ulohy aktualizace:

v s s

* Do pole Odlozit spusténi Glohy po startu aplikace o N minut zadejte ¢asovy interval pro spusténi dlohy
aktualizace poté, co se spusti aplikace Kaspersky Endpoint Security.

e Jestlize chcete, aby aplikace Kaspersky Endpoint Security pfi prvni pfilezitosti spustila zmeskané Ulohy
aktualizace, vyberte moznost Spustit planovanou kontrolu nasledujici den, pokud bude pocéita¢

vypnuty.

5. UloZte zmény.

Pridani zdroje aktualizaci

Aktualizacni zdrojje prosttedek, ktery obsahuje aktualizace pro databéze a moduly aplikace Kaspersky Endpoint
Security.

Zdroje aktualizaci zahrnuji server aplikace Kaspersky Security Center, aktualizacni servery spole¢nosti Kaspersky
a sitové nebo mistni slozky.

Vychozi seznam zdroju aktualizaci zahrnuje aplikaci Kaspersky Security Center a aktualizacni servery spole¢nosti

Kaspersky. Do seznamu mUzete pridat dalsi zdroje aktualizaci. Jako zdroje aktualizaci mGzete urcit servery
HTTP/FTP a sdilené slozky.

Aplikace Kaspersky Endpoint Security nepodporuje aktualizace ze servertd HTTPS, pokud nejde o aktualiza¢ni
servery spolecnosti Kaspersky.

Pokud je vice prostredkl vybréno jako zdroje aktualizaci, aplikace Kaspersky Endpoint Security se pokusi
o postupné pripojeni ke kazdému z nich, pocinaje od za¢atku seznamu, a provede Ulohu aktualizace ziskanim
aktualizacniho bali¢ku z prvniho dostupného zdroje.

Postup pridani zdroje aktualizaci
1. V hlavnim okné aplikace pfejdéte do ¢asti Aktualizace.
2. Tim se otevfe seznam Uloh; vyberte Ulohu aktualizace a kliknéte na .
3. Kliknéte na tlacitko Vybrat zdroje aktualizaci.
4.V okné, které se otevre, kliknéte na tlacitko Pridat.

5.V okné, které se otevie, zadejte adresu serveru FTP nebo HTTP, sitové slozky nebo mistni slozky, ktera obsahuje
bali¢ek aktualizace.

Pro zdroj aktualizaci se pouzivé nésledujici format cesty:
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e Pro server FTP nebo HTTP zadejte jeho webovou adresu nebo IP adresu.
Napfiklad http://dnl-01.geo.kaspersky.com/ nebo 93.191.13.103.

Pro server FTP mlzZete zadat nastaveni ovéfovani v adrese v ndsledujicim formatu: ftp://<uzivatelské
jméno>:<heslo>@<hostitel>:<port>

U sitové slozky zadejte cestu UNC.

Napriklad: \\ Server\Share\Update distribution.

e U sitové nebo mistni slozky zadejte Uplnou cestu ke sloZce.

Napfiklad C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Kliknéte na tlacitko Vybrat.
7. Nakonfigurujte priority zdroji aktualizaci pomoci tlacitek Up a Down.

8. UloZte zmény.

Konfigurace aktualizaci ze sdilené slozky

Chcete-li Setfit internetovy provoz, mizete nakonfigurovat aktualizace databézi a modull aplikace v pocitacich
v siti LAN organizace ze sdilené slozky. Za timto ucelem musijeden z poc&itau v siti LAN organizace obdrzet
aktualizacni balicky ze serveru pro sprévu aplikace Kaspersky Security Center nebo z aktualizacnich server(
spole¢nosti Kaspersky a zkopiruje je do sdilené slozky. Dalsi pocitace v siti LAN organizace budou moci obdrzet
aktualizacni balicek z této sdilené slozky.

Konfigurace aktualizaci databédzi a modult aplikace ze sdilené slozky se skladdé z nésleduijicich kroku:
1. Povoleni zkopirovéni aktualizacniho bali¢ku do sdilené slozky v jednom z pocitact mistni sité.

2. Konfigurace aktualizaci databézi a modulll aplikace z uréené sdilené slozky do zbyvajicich poc&itacd v siti LAN
organizace.

Postup povoleni kopirovani aktualizacniho balicku do sdilené slozky:
1.V hlavnim okné aplikace prejdéte do ¢asti Aktualizace.
2. Tim se otevre seznam Uloh; vyberte Ulohu aktualizace a kliknéte na .
3.V bloku Distribuce aktualizaci zaskrtnéte policko Zkopirovat aktualizace do slozky.
4. Zadejte cestu UNC ke sdilené slozce (napfiklad \\Server\Share\Update distribution).
5. UloZte zmény.
Postup konfigurace aktualizaci ze sdilené slozky:
1. V hlavnim okné aplikace prejdéte do ¢éasti Aktualizace.

2. Tim se otevre seznam Uloh; vyberte Ulohu aktualizace a kliknéte na .
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3. Kliknéte na tlacitko Vybrat zdroje aktualizaci.
4.\ okné, které se otevre, kliknéte na tlacitko PFidat.

5.V okné, které se otevre, zadejte cestu ke sdilené sloZce.

Zdrojové adresa se musi shodovat s adresou, kterou jste dfive zadali pfi konfiguraci kopirovani balicku
aktualizace do sdilené slozky (viz vyse uvedené pokyny).

6. Kliknéte na tlacitko Vybrat.
7. Nakonfigurujte priority zdroju aktualizaci pomoci tlacitek Nahoru a DolG.

8. UloZte zmény.

Aktualizace modull aplikace

Aktualizace modult aplikace opravuiji chyby, zlepSuiji vykon a pridavaji nové funkce. Jakmile bude k dispozici nova
aktualizace modulu aplikace, musite potvrdit instalaci aktualizace. Instalaci aktualizace modulu aplikace mizete
potvrdit bud' v rozhrani aplikace, nebo v aplikaci Kaspersky Security Center. Kdykoli je k dispozici aktualizace,
aplikace zobrazi v hlavnim okné aplikace Kaspersky Endpoint Security oznédmeni: £i. Pokud aktualizace modulu
aplikace vyZaduji kontrolu a pfijeti podminek Licen&ni smlouvy s koncovym uZivatelem, aplikace nainstaluje
aktualizace po pfijeti podminek Licenéni smlouvy s koncovym uZivatelem. Podrobnosti o sledovani aktualizaci
modult aplikace a potvrzeni aktualizace v aplikaci Kaspersky Security Center najdete v ndpoveéde k aplikaci
Kaspersky Security Center®.

Po instalaci aktualizace aplikace mUZe byt nutné restartovat pocitac.

Postup konfigurace aktualizaci modulti aplikace:
1. V hlavnim okné aplikace pfejdéte do ¢asti Aktualizace.
2. Tim se otevfe seznam Uloh; vyberte Ulohu aktualizace a kliknéte na £.

3.V bloku Stahovani a instalace aktualizaci modull aplikaci zaskrtnéte policko Stahnout aktualizace modult
aplikace.

4. Vlyberte aktualizace aplikacniho modulu, které chcete nainstalovat.

¢ Instalovat dllezité a schvélené aktualizace. Pokud je tato moZnost vybréna, kdyZ jsou dostupné
aktualizace modulu aplikace, aplikace Kaspersky Endpoint Security nainstaluje automaticky dulezité
aktualizace a vSechny ostatni aktualizace modulu aplikace azZ poté, co bude jejich instalace schvélena mistné
prostrednictvim rozhrani aplikace nebo ze strany sluzby Kaspersky Security Center.

¢ Instalovat pouze schvalené aktualizace. Pokud je tato moZnost vybréna, kdyZ jsou dostupné aktualizace
modulu aplikace, aplikace Kaspersky Endpoint Security je nainstaluje aZ poté, co bude jejich instalace
schvélena mistné prostifednictvim rozhrani aplikace nebo ze strany sluzby Kaspersky Security Center. Tato

moznost je nastavena jako vychozi.

5. UloZte zmény.
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Pouziti proxy serveru pro aktualizace

Abyste mohli stdhnout aktualizace databdze a modult aplikace ze zdroje aktualizace, mUZe byt vyZzadovano uréeni
nastaveni proxy serveru. Pokud je k dispozici vice zdroji aktualizaci, nastaveni proxy serveru jsou pouZita na
vSechny zdroje. Pokud neni proxy server pro nékteré zdroje aktualizaci tfeba, mUzete zakdzat pouZiti serveru proxy
ve vlastnostech zésad. Aplikace Kaspersky Endpoint Security bude také pouzivat proxy server pro pfistup k siti
Kaspersky Security Network a aktivacnim servertm.

Postup konfigurace pripojeni ke zdrojim aktualizace pomoci proxy serveru:

1. V hlavnim okné webové konzoly kliknéte na ikonu .

Otevre se okno vlastnosti administracniho serveru.
2. Prejdéte do &asti Configuring Internet access.

3. Zaskrtnéte policko Use proxy server.

4. Nakonfigurujte nastaveni pripojeni proxy serveru: adresa proxy serveru, port a nastaveni ovérovani (uzivatelské
jméno a heslo).

5. Ulozte zmény.
Postup zakazani pouZiti proxy serveru pro konkrétni skupinu pro spravu:
1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nazev zasad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zasad.

3. Vyberte kartu Application settings.

4. Pfejdéte na General settings — Network settings.

5.V bloku Proxy server settings vyberte poloZku Bypass proxy server for local addresses.
6. UloZte zmény.
Postup konfigurace nastaveni proxy serveru v rozhrani aplikace:

1. V hlavnim okné aplikace kliknéte na tlacitko .

2.V okné nastaveni aplikace vyberte moznost Obecna nastaveni — Nastaveni sité.

3.V bloku Proxy server kliknéte na odkaz Nastaveni proxy serveru.

4.V okné, které se otevre, vyberte jednu z nasledujicich moznosti uréeni adresy proxy serveru:

e Automaticky zjistit nastaveni proxy serveru.

Tato moznost je nastavena jako vychozi. Aplikace Kaspersky Endpoint Security pouZiva nastaveni proxy
serveru, kterd jsou definovéna v nastaveni operacniho systému.

¢ Pouzit zadana nastaveni proxy serveru.
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Pokud jste vybrali tuto moznost, nakonfigurujte nastaveni pro pfipojeni k proxy serveru: adresa proxy serveru
aport.

5. Pokud chcete povolit ovérovani na proxy serveru, zaskrtnéte policko Pouzit autorizaci proxy serveru a zadejte
prihlaSovaci Udaje ke svému uzivatelskému uctu.

6. Chcete-li zakézat pouziti proxy serveru pri aktualizaci databézi a modult aplikace ze sdilené slozky, zaskrtnéte
policko Nepouzivat proxy server pro adresy vnitini sité.

7. UloZte zmény.
Aplikace Kaspersky Endpoint Security tak bude pouzivat proxy server ke stahovani aktualizaci modult a databézi
aplikace. Aplikace Kaspersky Endpoint Security bude také pouzivat proxy server pro pristup k serveram KSN
a aktivacnim serverdm. Pokud je na proxy serveru vyZzadovano ovéreni, ale nebyly zaddny prihlaSovaci tdaje

k uZivatelskému Uctu nebo jsou nespravné, aplikace Kaspersky Endpoint Security vés vyzve k zadani
uzivatelského jména a hesla.

Vraceni zmén provedenych posledni aktualizaci

Po prvni aktualizaci databézi a modulli aplikace bude k dispozici funkce obnoveni pfedchozich verzi databazi
a modulti aplikace.

Pokazdé, kdyZ uZivatel spusti proces aktualizace, vytvori aplikace Kaspersky Endpoint Security zalozZni kopii
aktualnich databéazi a modull aplikace. To umoziuje v pfipadé potfeby obnovit pfedchozi verze databazi a modult
aplikace. Vraceni posledni aktualizace je uzite¢né naptiklad tehdy, kdyz nové verze databéze obsahuje neplatny
podpis, ktery zpusobi, Ze aplikace Kaspersky Endpoint Security zablokuje bezpec&nou aplikaci.

Postup vraceni posledni aktualizace:
1. V hlavnim okné aplikace pfejdéte do céasti Aktualizace.
2. Na dlaZdici Probiha vraceni databazi k pfedchozi verzi kliknéte na tlacitko Vratit zpét.

Aplikace Kaspersky Endpoint Security zacne vracet posledni aktualizaci databéze. Aplikace zobrazi pribéh
vraceni, velikost stazenych soubort a zdroj aktualizace. Ulohu miZete kdykoli zastavit kliknutim na tlacitko
Zastavit aktualizaci.

Postup spusténi nebo zastaveni tlohy vrdceni akce zpét v pripadé zobrazeni ziednoduseného rozhrani aplikace:

1. Kliknutim pravym tlacitkem mysi na ikonu aplikace v oznamovaci oblasti hlavniho panelu oteviete kontextovou
nabidku.

2.V rozeviracim seznamu Ulohy v kontextové nabidce proved'te jednu z nasledujicich akc:
e \/yberte nespusténou ulohu vraceni akce zpét a zastavte ji.
* \/yberte spusténou Ulohu vraceni akce zpét a zastavte ji.

* \lyberte pozastavenou Ulohu vraceni akce zpé&t a obnovte ji nebo ji spustte znovu.

178



Prace s aktivnimi hrozbami

Aplikace Kaspersky Endpoint Security zaznamenava informace o souborech, které nebyly z néjakého divody
zpracovany. Tyto informace se zaznamendvaji jako uddlosti na seznam aktivnich hrozeb (viz obréazek nize). Pro préci
s aktivnimi hrozbami pouziva Kaspersky Endpoint Security technologii pokrogilé dezinfekce. Pokrogilé dezinfekce
funguje jinak u pracovnich stanic a servert. Pokrocilou dezinfekci mUzete nakonfigurovat v nastaveni tlohy
Antivirovd kontrola a v nastaveni aplikace.

Kaspersky ¢ Sledovéani
Zjisténe objekty

I:Il:ll:lu Sledovani

u pouZit Gtocnic = ‘ Vyresit |

‘ Vyresit | v |
u pouZit Gtocnic = ‘ Vyresit | M |

u pouiit Gtocnic = ‘ Vyresit |

‘ Vyresit | v |
u pouiit Gtocnic = ‘ Vyresit | M |

Dezinfekce aktivnich hrozeb na pracovnich stanicich

Pro préci s aktivnimi hrozbami na pracovnich stanicich povolte technologii pokrocilé dezinfekce v nastaveni
aplikace. Déle nakonfigurujte ¢innost koncového uzivatele v nastaveni Glohy Antivirovd kontrola. \le vlastnostech
Ulohy je zaskrtévaci policko Run Advanced Disinfection immediately. Je-li tento pfiznak nastaven, aplikace
Kaspersky Endpoint Security bude provadét dezinfekci bez upozornéni uzivatele. Po dokon&eni dezinfekce se
pocitac restartuje. Pokud pfiznak neni nastaven, aplikace Kaspersky Endpoint Security zobrazi upozornéni na
aktivni hrozby (viz obrazek nize). Toto upozornéni nemuzete zavfit bez zpracovani souboru.

Pokrocild dezinfekce béhem ulohy antivirové kontroly v pocitaci je provedena, pouze pokud je ve vlastnostech
zdsad pouzitych na tento pocita¢ povolena funkce Pokrogilé dezinfekce.
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Tento zplsob nezaruéuje tplnou dezinfekei.

Pouzit pro viechny objekty tohoto typu

Dezinfekce aktivnich hrozeb na serverech

Pro préci s aktivnimi hrozbami na serverech musite provést ndsledujici:

* povolit technologii Pokrocild dezinfekce v nastaveni aplikace;

* povolit okamzZitou pokrocilou dezinfekci v nastaveni Ulohy Antivirova kontrola.

Je-li aplikace Kaspersky Endpoint Security nainstalovédna v pocitaci se systémem Windows pro servery, toto
upozornéni nezobrazi. Uzivatel tak nemuze vybrat akci, kteréd dezinfikuje aktivni hrozbu. Chcete-li dezinfikovat
hrozbu, musite v nastaveni aplikace povolit technologii pokrocilé dezinfekce a v nastaveni tlohy Antivirovd
kontrola povolit okamZitou pokrocilou dezinfekci. Poté musite spustit Ulohu Antivirovd kontrola.

Povoleni nebo zakazani technologie pokrocilé dezinfekce

Pokud aplikace Kaspersky Endpoint Security nemUze zastavit provadéni malwaru, mizete pouzit technologii
Pokrocild dezinfekce. Pokrocila dezinfekce je standardné zakézana, protoZe pouziva znacné mnoZstvi vypocetnich
prostredkud. Pokrocilou dezinfekei tak mdzete povolit, pouze pokud pracujete s aktivnimi hrozbami.

Pokrocila dezinfekce funguje jinak u pracovnich stanic a server(. Chcete-li pouzivat tuto technologii na
serverech, musite ve vlastnostech dlohy Antivirova kontrola povolit okamZitou pokrocilou dezinfekci. Tato
podminka neni nutné pro pouzivani této technologie na pracovnich stanicich.

Jak povolit nebo zakéazat technologii pokrocilé dezinfekce v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.
4. \lyberte potfebnou zdsadu a dvojitym kliknutim otevrete vliastnosti zédsady.

5.V okné zdsad vyberte Obecna nastaveni — Nastaveni aplikace.

6.V bloku Rezim fungovani pomoci zaskrtdvaciho policka Povolit technologii pokrocilé dezinfekce povolte
nebo zakaZte technologii pokrocilé dezinfekce.

7. UloZte zmény.

Jak povolit nebo zakazat technologii pokrocilé dezinfekce ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nédzev zasad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zasad.
3. Vyberte kartu Application settings.

4. \lyberte General settings — Application Settings.

5. V bloku Operating mode pomoci zaskrtévaciho policka Enable Advanced Disinfection technology
povolte nebo zakazZte technologii pokrocilé dezinfekce.

6. UloZte zmény.

Jak povolit nebo zakazat technologii pokrocilé dezinfekce v rozhrani aplikace

1. V hlavnim okné aplikace kliknéte na tlacitko &.
2.V okné nastaveni aplikace vyberte moznost Obecna nastaveni — Nastaveni aplikace.

3. V bloku Rezim fungovani pomoci zaskrtdvaciho policka Povolit technologii pokrocilé dezinfekce
(vyzaduje znaéné vypocetni prostiedky) povolte nebo zakazte technologii pokrogilé dezinfekce.

4. UloZte zmény.

UZivatel tak nemUze vyuZivat vétSinu funkci operaéniho systému, kdyZ probiha pokrogilé dezinfekce. Po dokon&eni
dezinfekce se poditac restartuje.

Zpracovani aktivnich hrozeb
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Infikovany soubor se povaZuje za zpracovany, pokud jej aplikace Kaspersky Endpoint Security v rémci kontroly
pocitace na pritomnost virl a jiného malwaru dezinfikovala nebo odstranila hrozbu.

Aplikace Kaspersky Endpoint Security pfesune soubor na seznam aktivnich hrozeb, jestlize z néjakého divodu
nedokaze béhem kontroly pocitace na pfitomnost virl a jinych hrozeb provést na daném souboru akci podle
zadaného nastaveni aplikace.

Tato situace muze nastat v ndsleduijicich pfipadech:

 Kontrolovany soubor neni dostupny (napfiklad se nachézi na sitové nebo vyménitelné jednotce bez opréavnéni
pro zapis).

¢ \/ nastaveni Ulohy Antivirovd kontrola je nastavena akce pri zjisténi hrozby Upozornit. Poté, kdyzZ se na
obrazovce zobrazilo ozndmeni o infikovaném souboru, uzivatel vybral moznost Preskogit.

Pokud existuji néjaké nezpracované hrozby, aplikace Kaspersky Endpoint Security zméni ikonu na [g. V hlavnim okné
aplikace se zobrazuji upozornéni na hrozby (viz obrazek nize). V konzole aplikace Kaspersky Security Center se stav
pocitace zménil na Kritické — [t}

Jak zpracovat hrozbu v konzole pro spravu (MMC) @

1. V konzole pro spravu prejdéte do slozky Administration Server — Additional — Repositories — Active
threats.

Otevre se seznam aktivnich hrozeb.
2. Vyberte objekt, ktery chcete zpracovat.
3. Vyberte, jak chcete s hrozbou nalozit:

* Dezinfikovat. Je-li tato moZnost vybrana, aplikace se automaticky pokusi dezinfikovat vSechny nalezené
infikované soubory. Pokud se dezinfekce nezdafrf, aplikace soubory odstrani.

¢ QOdstranit.

Jak zpracovat hrozbu ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moZnosti Operations — Repositories — Active threats.

Otevre se seznam aktivnich hrozeb.
2. Vyberte objekt, ktery chcete zpracovat.
3. Vyberte, jak chcete s hrozbou nalozit:

¢ Dezinfikovat. Je-li tato mozZnost vybréana, aplikace se automaticky pokusi dezinfikovat vsechny nalezené
infikované soubory. Pokud se dezinfekce nezdafi, aplikace soubory odstrani.

¢ QOdstranit.

Jak zpracovat hrozbu v rozhrani aplikace
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1. V hlavnim okné aplikace v &asti Sledovani kliknéte na dlazdici Ochrana je ohrozena.

Otevre se seznam aktivnich hrozeb.
2. Vyberte objekt, ktery chcete zpracovat.
3. Vyberte, jak chcete s hrozbou naloZit:

e Vyfresit. Je-li tato mozZnost vybréna, aplikace se automaticky pokusi dezinfikovat vSechny nalezené
infikované soubory. Pokud se dezinfekce nezdafrf, aplikace soubory odstrani.

¢ Pridat k vyjimkam. Pokud je vybréna tato akce, doporucuje Kaspersky Endpoint Security pridani
souboru do seznamu vyjimek kontroly. Nastaveni vyjimek se konfiguruje automaticky. Pokud pFidani
vyjimky neni dostupné, znamené to, Ze sprévce zakdzal pridavani vyjimek v nastaveni zdsad.

e Ignorovat. Je-li vybréna tato moznost, aplikace Kaspersky Endpoint Security odstrani polozku ze
seznamu aktivnich hrozeb. AZ na seznamu nebudou zbyvat Zddné aktivni hrozby, stav pocitace se zméni
na OK V pfipadé opétovného zjisténi objektu prida aplikace Kaspersky Endpoint Security do seznamu
aktivnich hrozeb novou polozku.

e Otevrit slozku, ve které se nachazi. Je-li vybrana tato moznost, aplikace Kaspersky Endpoint Security
ve spravci soubort otevre slozku, ve které se objekt nachazi. Poté mlZete objekt ru¢né odstranit nebo
jej presunout do slozky, na niz se nevztahuje ochrana.

¢ Dalsiinformace. Je-li vybréana tato moZnost, aplikace Kaspersky Endpoint Security otevie web
encyklopedie virt spole¢nosti Kaspersky .

Kaspersky

Bezpecnost je ohrozena -

Sledovani
@ Spravovano zasadou zabezpeéeni

@& Antivirové databaze:
Verze: 8/27/2021 8204:33 PM

Zpravy Zéloha {9 Technologie
detekce hrozeb

Meonitor aktivity
aplikaci

4 672 183 300
Sledovani Sifrovani

1644992581

2287 436 398 Sledovani sité
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Ochrana pocitace

Ochrana pred souborovymi hrozbami

Soucasti Ochrana pred souborovymi hrozbami umozniuje zabranit infikovani souborového systému pocitace. Ve
vychozim nastaveni je sou¢dst Ochrana pfed souborovymi hrozbami trvale uloZzena v paméti RAM poditace. Tato
soucést prohledava soubory na vSech jednotkéch pocitace i na pripojenych jednotkéch. Tato soucdst poskytuje
ochranu pocitace pomoci antivirovych databazi, cloudové sluzby Kaspersky Security Network a heuristické analyzy.

Soucast prohledévé soubory, k nimz pristoupil uzivatel nebo aplikace. Pokud je zjistén skodlivy soubor, aplikace
Kaspersky Endpoint Security blokuje aktivitu tohoto souboru. Aplikace poté skodlivy soubor dezinfikuje nebo
odstrani v zavislosti na nastaveni sou¢asti Ochrana pred souborovymi hrozbami.

Kdyz se pokusite o pfistup k souboru, jehoz obsah je uloZzen v cloudu OneDrive, aplikace Kaspersky Endpoint
Security stéhne a zkontroluje obsah tohoto souboru.

Povoleni a zakazani sou€asti Ochrana pred souborovymi hrozbami

Ve vychozim nastaveni je sou¢ést Ochrana pred souborovymi hrozbami povolena a pracuje v rezimu doporuc¢eném
odborniky spolec¢nosti Kaspersky. Pro ochranu pred souborovymi hrozbami mize aplikace Kaspersky Endpoint
Security pouZzit rizné skupiny nastaveni. Tyto sady nastaveni, které jsou uloZzeny v aplikaci, se nazyvaiji drovné
zabezpeceni 'ysoka, Doporucend, Nizka. Doporuéena nastaveni Urovné zabezpedeni jsou povaZzovéna za
optimalni nastaveni doporuc¢ena odborniky spolecnosti Kaspersky (viz tabulka nize). MZete vybrat jednu

z predvoleb Urovné zabezpeceni nebo konfigurovat nastaveni tUrovné zabezpeceni ruéné. Pokud zménite nastaveni
Urovné zabezpeceni, mizete se kdykoli vratit zpét k doporu¢enym nastavenim.

Postup povoleni nebo zakazani soucasti Ochrana pred souborovymi hrozbami:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pfed souborovymi
hrozbami.

3. Pomoci pfepinace Ochrana pred souborovymi hrozbami miZete tuto soucast povolit nebo zakazat.
4. Pokud jste sou&ast povolili, v bloku Urovef zabezpeéeni proved'te jednu z téchto akci:
* Chcete-li pouZit jednu z pfedvoleb Urovné zabezpeceni, vyberte ji pomoci posuvniku:

e Vysoka. Pri vybéru této Urovné zabezpeceni souborl kontroluje sou¢ést Ochrana pred souborovymi
hrozbami v§echny otevirané, ukldédané a spousténé soubory tim nejpfisnéjsim zplsobem. Soucast
Ochrana pred souborovymi hrozbami kontroluje vSechny typy soubort na véech pevnych discich,
vyménitelnych jednotkéch a sitovych jednotkach poditace. Kontroluje rovnéz archivy, balicky instalaéni
sluzby a vloZzené objekty OLE.

* Doporuéena. Tuto Uroven zabezpeceni souborl doporucuji specialisté spoleénosti Kaspersky. Soucast
Ochrana pfed souborovymi hrozbami kontroluje pouze zadané formaty soubor, a to na véech pevnych
discich, vyménitelnych jednotkéch a sitovych jednotkach pocitace a také vlozené objekty OLE. Soucast
Ochrana pred souborovymi hrozbami nekontroluje archivy ani instalacni balicky. Hodnoty nastaveni pro
doporucenou Uroven zabezpeceni jsou uvedeny v tabulce nize.
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 Nizka. Nastaveni této Urovné zabezped&eni souborU zajistuje maximalni rychlost kontroly. Soudést
Ochrana pfed souborovymi hrozbami kontroluje pouze soubory se zadanymi pfiponami, a to na vSech
pevnych discich, vyménitelnych jednotkéch a sitovych jednotkach poditace. Sou¢ast Ochrana pred
souborovymi hrozbami nekontroluje sloZzené soubory.

e Pokud chcete nakonfigurovat vlastni Uroven zabezpeceni, kliknéte na tlacitko Rozsifené nastaveni
a definujte vlastni nastaveni soucasti.

Hodnoty prednastavenych Urovni zabezpeceni mizete obnovit kliknutim na tlacitko Obnovit doporuc¢enou
uroven zabezpeceni v horni ¢asti okna.

5. UloZte zmény.

Nastaveni ochrany pred souborovymi hrozbami doporuc¢end odborniky spolecnosti Kaspersky (doporucena Uroven zabezpeceni)

Parametr Hodnota Popis
Typy Soubory Je-li toto nastaveni povoleno, aplikace zkontroluje pouze infikovatelné
souborl kontrolované  soubory (. Pfed kontrolou souboru, zda neobsahuje Skodlivy kéd, bude
podle analyzovéno interni zahlavi soubory, aby bylo mozné urcit format souboru
forméatu (napriklad TXT, DOC nebo EXE). Kontrola také hledd soubory s konkrétnimi

priponami.

Heuristicka Lehka Tato technologie byla vyvinuta za G¢elem zjistovani hrozeb, které nelze

analyza kontrola zjistit na zakladé aktudlni verze databazi aplikaci spolec¢nosti Kaspersky.
Umoznuije zjistovat soubory, které mohou byt nakazeny neznémym virem
nebo novou variantou zndmého viru.
Pri kontrole soubort na vyskyt skodlivého kédu provede heuristicky
analyzétor pokyny ve spustitelnych souborech. Pocet instrukci, které jsou
provadény heuristickym analyzatorem, zavisi na Urovni pro néj uréené.
Uroven heuristické analyzy zajistuje rovnovahu mezi podrobnosti hledan,
zatizenim prostfedkl operacniho systému a trvanim heuristické analyzy.

Kontrolovat  Zap Kontroluje pouze nové soubory a soubory, které byly od posledniho

pouze nové skenovani zménény. To pomaha zkratit dobu skenovani. Tento rezim se

azménéné vztahuje jak na jednoduché, tak na slozené soubory.

soubory

Technologie Zap Tato technologie umozZniuje zvysit rychlost kontroly vylou¢enim ur&itych

iSwift soubort z kontroly. Soubory jsou vylou¢eny z kontroly pomoci speciélniho
algoritmu, ktery zohlednuje datum vydéani databazi aplikace Kaspersky
Total Security, datum posledni kontroly souboru a jakékoli Upravy
provedené v nastaveni kontroly. Technologie iSwift je vylepSenim
technologie iChecker pro souborovy systém NTFS.

Technologie  Zap Tato technologie umozZnuje zvysit rychlost kontroly vylou¢enim ur&itych

iChecker soubort z kontroly. Soubory jsou vylou¢eny z kontroly pomoci speciélniho
algoritmu, ktery zohledruje datum vydani databézi aplikace Kaspersky
Total Security, datum posledni kontroly souboru a jakékoli Gpravy
provedené v nastaveni kontroly. Technologie iChecker mé svd omezeni:
Nefunguje u velkych soubort a vztahuje se pouze na soubory se
strukturou, kterou aplikace rozpoznava (napfiklad EXE, DLL, LNK, TTF, INF,
SYS, COM, CHM, ZIP a RAR).

Kontrolovat  Zap Aplikace bude kontrolovat soubory aplikace Microsoft Office (DOC,

soubory ve DOCKX, XLS, PPT a dalsi pripony spole¢nosti Microsoft). Soubory formétu

forméatu Office zahrnuiji také objekty OLE.

aplikaci

Microsoft

Office

RezZim Chytry rezim V tomto reZimu kontroluje sou¢ast Ochrana pfed souborovymi hrozbami

kontroly objekt na zékladé analyzy akci v tomto objektu provedenych. Napfiklad pfi

185


javascript:void(0)

préci s dokumentem aplikace Microsoft Office provede aplikace
Kaspersky Endpoint Security kontrolu souboru pfi jeho Uvodnim otevieni
a kone¢ném zavreni. Prozatimni operace, které prepisuiji soubor, jeho
kontrolu nespoustéji.

Akce pri Dezinfikovat;  Je-li tato moZnost vybrana, aplikace se automaticky pokusi dezinfikovat
zjisténi a pokud se vSechny nalezené infikované soubory. Pokud se dezinfekce nezdafi,
hrozby dezinfekce aplikace soubory odstrani.

nezdafri, tak

odstranit

Automatické pozastaveni soucasti Ochrana pred souborovymi hrozbami

Soucdst Ochrana pred souborovymi hrozbami mizete nastavit tak, aby se automaticky pozastavila v uréenou dobu
nebo pfi préci s urcitymi aplikacemi.

Soucdast Ochrana pred souborovymi hrozbami by méla byt pozastavena pouze v krajnim pripadé, kdyz je
v konfliktu s nékterymi aplikacemi. Pokud béhem provozu soucasti dojde ke konfliktu, doporuc¢ujeme vém

Ochrana pred souborovymi hrozbami tak, aby mohla byt v pocitaci pouzivédna soucasné s jinymi aplikacemi.

Postup konfigurace automatického pozastaveni soucdsti Ochrana pred souborovymi hrozbami:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.\ okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pfed souborovymi
hrozbami.

3. Kliknéte na tlacitko RozsSifené nastaveni.

4.V bloku Pozastavit sou¢ast Ochrana pred souborovymi hrozbami kliknéte na odkaz Pozastavit soucast
Ochrana pFed souborovymi hrozbami.

5.V okné, které se otevie, nakonfigurujte nastaveni pro pozastaveni sou¢ésti Ochrana pred souborovymi
hrozbami:

a. Nakonfigurujte plan automatického pozastavovani soucasti Ochrana pred souborovymi hrozbami.

b. Vytvorte seznam aplikaci, jejichz provoz by mél zplisobit pozastaveni ¢innosti sou¢ésti Ochrana pred
souborovymi hrozbami.

6. Ulozte zmény.

Zména akce, kterou soucast Ochrana pred souborovymi hrozbami provede
s infikovanymi soubory

Ve vychozim nastaveni se sou¢ast Ochrana pred souborovymi hrozbami automaticky pokusi vsechny zjisténé
infikované soubory automaticky dezinfikovat. Jestlize se soubory nepodafi dezinfikovat, sou¢ést Ochrana pred
souborovymi hrozbami je odstrani.
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Postup zmény akce, kterou soucéast Ochrana pred souborovymi hrozbami provede s infikovanymi soubory:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pfed souborovymi
hrozbami.

3.V bloku Akce pfi zjisténi hrozby vyberte pFislusnou moZnost:

¢ Dezinfikovat; a pokud se dezinfekce nezdafi, tak odstranit. Je-li tato moznost vybrédna, aplikace se
automaticky pokusi dezinfikovat vSechny nalezené infikované soubory. Pokud se dezinfekce nezdafi, aplikace
soubory odstrani.

¢ Dezinfikovat; a pokud se dezinfekce nezdafi, tak zablokovat. Je-li tato moZnost vybrana, aplikace
Kaspersky Endpoint Security se automaticky pokusi dezinfikovat véechny nalezené infikované soubory.
Pokud neni dezinfekce mozn4, aplikace Kaspersky Endpoint Security pfida informace o zjisténych
infikovanych souborech do seznamu aktivnich hrozeb.

¢ Blokovat. Pokud je vybréna tato moznost, bude sou¢ést Ochrana pred souborovymi hrozbami véechny
infikované soubory automaticky blokovat, aniz by se je pokusila dezinfikovat.

Pred pokusem o dezinfekci nebo odstranéni infikovaného souboru vytvori aplikace zélozni kopii souboru pro
pripad, Ze byste jej chtéli obnovit nebo pokud jej bude mozné v budoucnu dezinfikovat.

4. Ulozte zmény.

Vytvoreni rozsahu ochrany soucasti Ochrana pred souborovymi hrozbami

Rozsah ochrany oznaluje objekty, které soucéast pfi povoleni kontroluje. Rozsahy ochrany pomoci riznych soucésti
maji rtizné vlastnosti. Umisténi a typ soubort ke kontrole jsou vlastnosti rozsahu ochrany v souc¢ésti Ochrana pred
souborovymi hrozbami. Ve vychozim nastaveni sou¢ést Ochrana pred souborovymi hrozbami kontroluje pouze

Pri volbé typl soubort ke kontrole méjte na paméti nasledujici informace:

1. Existuje nizka pravdépodobnost zavedeni skodlivého kédu do soubort uréitych formatd a jeho nésledné
aktivace (napriklad format TXT). Existuji vSak nékteré formaty soubord, které obsahuji spustitelny kdd (napr. .exe,
dll nebo .doc). Spustitelny kdd mohou také obsahovat soubory formatd, které nejsou pro tento Gcel uréeny
(napriklad format DOC). U téchto souborl je riziko naruseni pomoci skodlivého kddu a jeho aktivace velké.

2. Narusitel mdze odeslat virus nebo jinou skodlivou aplikaci do pocitace ve formé spustitelného souboru, ktery je
prejmenovany a ma priponu .txt. Pokud vyberete kontrolu souborl podle pFipony, aplikace pfi kontrole takovy
soubor preskoci. Pokud je vybréna kontrola soubort podle formétu, aplikace Kaspersky Endpoint Security
analyzuje zéhlavi souboru bez ohledu na pfiponu. Pokud tato analyza odhali, Ze soubor mé formét spustitelného
souboru (napriklad EXE), aplikace jej zkontroluje.

Postup vytvorenirozsahu ochrany:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pfed souborovymi
hrozbami.
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3. Kliknéte na tlac¢itko Rozsifené nastaveni.

4.V bloku Typy soubort zadejte typy soubort, které mé sou¢ést Ochrana pred souborovymi hrozbami
kontrolovat:

e VSechny soubory. Je-li toto nastaveni povoleno, aplikace Kaspersky Endpoint Security zkontroluje vSechny
soubory bez vyjimky (vSechny forméty a pfipony).

* Soubory kontrolované podle formatu. Je-li toto nastaveni povoleno, aplikace zkontroluje pouze

zahlavi soubory, aby bylo mozné urcit format souboru (napfiklad TXT, DOC nebo EXE). Kontrola také hleda
soubory s konkrétnimi pfiponami.

e Soubory kontrolované podle pfipony. Je-li toto nastaveni povoleno, aplikace zkontroluje pouze

5. Kliknéte na odkaz Upravit rozsah ochrany.

6.V okné, které se otevre, vyberte objekty, které chcete pridat do rozsahu ochrany nebo z néj vyloucit.
Objekty, které jsou ve vychozim rozsahu ochrany, nelze odebirat ani upravovat.

7. Pokud chcete do rozsahu ochrany pridat novy objekt:

a. Kliknéte na tlacitko PFidat.

Otevre se strom slozek.
b. Vyberte objekt, ktery chcete pridat do rozsahu ochrany.

Objekt mlzete z kontroly vyloucit, aniz byste jej odstranili ze seznamu objektt v rozsahu kontroly. Chcete-li tak
ucinit, zruste zaskrtnuti policka vedle objektu.

8. UloZte zmény.

Pouziti metod kontroly

Aplikace Kaspersky Endpoint Security pouZivd metodu kontroly zvanou strojové u€eni a analyza signatur. B€éhem
analyzy podle databazi spéruje aplikace Kaspersky Endpoint Security zjisténé objekty se zdznamy v databézi. Na
zékladé doporuceni odbornikd spole¢nosti Kaspersky je metoda strojového uceni a analyzy signatur vzdy povolena.

Chcete-li zvysit U¢innost ochrany, mizete pouZit heuristickou analyzu. Pfi kontrole soubort na vyskyt kodlivého
kédu provede heuristicky analyzétor pokyny ve spustitelnych souborech. Pocet instrukci, které jsou provadény
heuristickym analyz&torem, zavisi na Grovni pro n&j uréené. Uroven heuristické analyzy zajistuje rovnovahu mezi
podrobnosti hledéni, zatiZzenim prostfedkd operacniho systému a trvdnim heuristické analyzy.

Postup konfigurace pouziti heuristické analyzy pfi provozu soucasti Ochrana pfed souborovymi hrozbami:
1. V hlavnim okné aplikace kliknéte na tlacitko .

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pired hrozbami — Ochrana pfed souborovymi
hrozbami.
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3. Kliknéte na tlac¢itko Rozsifené nastaveni.

4. Pokud chcete, aby aplikace k ochrané pred souborovymi hrozbami pouzivala heuristickou analyzu, v bloku
Metody kontroly zaskrtnéte policko Heuristicka analyza. Poté pomoci posuvniku nastavte Uroven heuristické
analyzy: Lehka kontrola, Stfedni kontrola nebo Hloubkova kontrola.

5. Ulozte zmény.

Pouziti technologii kontroly pfi provozu souc¢asti Ochrana pred souborovymi
hrozbami

Postup konfigurace pouZiti technologii kontroly pri provozu soucésti Ochrana pred souborovymi hrozbami:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pfed souborovymi
hrozbami.

3. Kliknéte na tlac¢itko Rozsifené nastaveni.

4.V ¢ésti Technologie kontroly zaskrtnéte policka vedle ndzvd technologii, které chcete pouZit pro ochranu pred
souborovymi hrozbami:

¢ Technologie iSwift. Tato technologie umozniuje zvysit rychlost kontroly vylou¢enim uréitych soubort z
kontroly. Soubory jsou vylouceny z kontroly pomoci specidlniho algoritmu, ktery zohledruje datum vydani
databazi aplikace Kaspersky Total Security, datum posledni kontroly souboru a jakékoli Upravy provedené
v nastaveni kontroly. Technologie iSwift je vylepSenim technologie iChecker pro souborovy systém NTFS.

e Technologie iChecker. Tato technologie umoZiuje zvysit rychlost kontroly vylou€enim urcitych soubort z
kontroly. Soubory jsou vylou¢eny z kontroly pomoci specidlniho algoritmu, ktery zohlednuje datum vydani
databdzi aplikace Kaspersky Total Security, datum posledni kontroly souboru a jakékoli Gpravy provedené
v nastaveni kontroly. Technologie iChecker mé své omezeni: Nefunguje u velkych soubort a vztahuje se
pouze na soubory se strukturou, kterou aplikace rozpoznévé (naptiklad EXE, DLL, LNK, TTF, INF, SYS, COM,
CHM, ZIP a RAR).

5. Ulozte zmény.

Optimalizace kontroly soubort

Zkracenim doby kontroly a zvySenim provozni rychlosti aplikace Kaspersky Endpoint Security mizZete optimalizovat
kontrolu soubort provadénou soucasti Ochrana pfed souborovymi hrozbami. Toho Ize dosdhnout tak, Ze budou
kontrolovény jen nové soubory a soubory, které byly od predchozi kontroly zmé&nény. Tento rezim se vztahuje jak na
jednoduché, tak na sloZené soubory.

MUZete také povolit pouziti technologii iChecker a iSwift, které optimalizuji rychlost kontroly souborl tim, Ze jsou
vylou€eny soubory, které nebyly od posledni kontroly zménény.

Postup optimalizace kontroly soubort:

1. V hlavnim okné aplikace kliknéte na tlacitko &.
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2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pied hrozbami — Ochrana pfed souborovymi
hrozbami.

3. Kliknéte na tlacitko Rozs$ifené nastaveni.

4.V bloku Optimalizace kontroly zaskrtnéte policko Kontrolovat pouze nové a zménéné soubory.

5. UloZte zmény.

Kontrola slozenych souboru

Castou technikou ukryvani vird a jiného malwaru je jejich implantace do sloZzenych souborti, jakymi jsou archivy &i
databdze. Aby bylo mozné zjistit viry a jiny malware skryty timto zplsobem, sloZeny soubor musi byt rozbalen, coz
muZe zpomalit kontrolu. Typy kontrolovanych slozenych soubord mizete omezit a tim kontrolu urychlit.

Zpusob pouzity ke zpracovani infikovaného sloZzeného souboru (dezinfekce nebo odstranéni) je zavisly na typu
souboru.

Soucast Ochrana pfed souborovymi hrozbami dezinfikuje sloZzené soubory ve formatech ZIP, GZIP, BZIP, RAR,

TAR, ARJ, CAB, LHA, JAR a ICE a odstrani soubory ve viech jinych formatech (kromé databazi posty).
Postup konfigurace kontroly sloZenych soubort:

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pfed souborovymi
hrozbami.

3. Kliknéte na tlacitko RozSiFfené nastaveni.

4.V bloku Kontrola slozenych soubort zadejte typy sloZzenych soubort, které chcete kontrolovat: archivy,
distribu¢ni bali¢ek nebo soubory ve formétech sady Office.

5. Pokud je zakézéna kontrola pouze novych a upravenych soubort, nakonfigurujte nastaveni pro kontrolu kazdého
typu sloZeného souboru: kontrolovat vSechny soubory tohoto typu nebo pouze nové soubory.

Pokud je povolena kontrola pouze novych a upravenych soubort, Kaspersky Endpoint Security kontroluje pouze
nové a upravené soubory véech typU sloZenych souboru.

6. Nakonfigurujte rozsifené nastaveni pro kontrolu sloZzenych souboru.

* Nerozbalovat velké slozené soubory.

Je-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security nezkontroluje slozené soubory, pokud
jejich velikost prekracuje zadanou hodnotu.

Pokud policko zaskrtnuté neni, aplikace Kaspersky Endpoint Security zkontroluje slozené soubory véech
velikosti.

Aplikace Kaspersky Endpoint Security kontroluje velké soubory extrahované z archivl bez ohledu na to,
zda je &i neni zaskrtnuto policko Nerozbalovat velké sloZzené soubory.
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¢ Rozbalit sloZené soubory na pozadi.

Je-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security umozni pfistup ke slozenym soubortm,
které jsou vétsi nez zadana hodnota, pred kontrolou téchto souboru. V tomto pfipadé aplikace Kaspersky
Endpoint Security rozbali a zkontroluje sloZzené soubory na pozadi.

Aplikace Kaspersky Endpoint Security umozni pFistup ke sloZzenym soubortdm, které jsou mensi nez tato
hodnota, az po rozbaleni a kontrole téchto souboru.

Neni-li toto policko zaskrtnuto, aplikace Kaspersky Endpoint Security umozni pristup ke slozenym soubortim
pouze po rozbaleni a kontrole soubort jakékoli velikosti.

7. UloZte zmény.

Zména rezimu kontroly

ReZim kontroly oznac¢uje podminku, které spusti kontrolu souboru pomoci soucasti Ochrana pred souborovymi
hrozbami. Ve vychozim nastaveni aplikace Kaspersky Endpoint Security kontroluje soubory v chytrém rezimu.

V tomto reZimu kontroly soubort se sou¢ast Ochrana pfed souborovymi hrozbami rozhodne, zda soubory
kontrolovat &i nikoli: po provedeni analyzy operaci provddénych se souborem ze strany uZivatele, ze strany aplikace
jménem uzivatele (v rdmci Uctu, ktery byl pouZit k prihlaSeni, nebo v rdmci jiného uZivatelského Uc¢tu) nebo ze strany
operacniho systému. Napriklad pfi préci s dokumentem aplikace Microsoft Office Word provede aplikace Kaspersky
Endpoint Security kontrolu souboru pfi jeho dvodnim otevieni a kone¢ném zavieni. Prozatimni operace, které
prepisuji soubor, jeho kontrolu nespoustéji.

Postup zmény reZimu kontroly souboru:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pired hrozbami — Ochrana pfed souborovymi
hrozbami.

3. Kliknéte na tlacitko Rozsifené nastaveni.
4.\ bloku Rezim kontroly vyberte poZadovany rezim:

e Chytry rezim. V tomto reZzimu kontroluje sou¢ést Ochrana pred souborovymi hrozbami objekt na zékladé
analyzy akci v tomto objektu provedenych. Napfiklad pfi praci s dokumentem aplikace Microsoft Office
provede aplikace Kaspersky Endpoint Security kontrolu souboru pfi jeho Gvodnim otevieni a kone¢ném
zavieni. Prozatimni operace, které prepisuji soubor, jeho kontrolu nespousté;ji.

¢ P¥i pfistupu a zménéch. V tomto reZimu kontroluje sou¢ast Ochrana pred souborovymi hrozbami objekty pfi
kazdém pokusu o jejich otevieni nebo zménu.

e P¥i pfistupu. V tomto rezimu kontroluje sou¢ést Ochrana pred souborovymi hrozbami objekty pouze pfi
pokusu o jejich otevreni.

e P¥i spusténi. V tomto rezimu kontroluje sou¢dst Ochrana pred souborovymi hrozbami objekty pouze pfi
pokusu o jejich spusténi.

5. UloZte zmény.

Ochrana pred webovymi hrozbami
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Soucast Ochrana pred webovymi hrozbami zabraruje stahovani skodlivych soubort z internetu a blokuje skodlivé a
phishingové weby. Tato sou¢ast poskytuje ochranu pocitace pomoci antivirovych databazi, cloudové sluzby
Kaspersky Security Network a heuristické analyzy.

Aplikace Kaspersky Endpoint Security kontroluje pouze provoz HTTP, HTTPS a FTP. Aplikace Kaspersky Endpoint
Security kontroluje adresy URL a IP adresy. Mzete urcit porty, které bude Kaspersky Endpoint Security sledovat,
nebo vybrat vSechny porty.

Pro sledovani provozu HTTPS je tfeba povolit kontroly Sifrovanych pripojeni.

Kdyz se uzivatel pokusi oteviit Skodlivy nebo phishingovy web, aplikace Kaspersky Endpoint Security zablokuje
pristup a zobrazi upozornéni (viz obréazek nize).

Kaspersky

Endpoint Security pro systém

Windows

PRISTUP BYL ODEPREN

Pozadovanou webovou adresu nelze zobrazit.
Webova adresa objektu:

http://kl-test-page .avp.rufnew_ksn_samples/AVS_RISKW
ARE-KSN_BAD.exe

Didvod:

objekt je infikovan hrozbou typu
UDS:DangerousObject. Multi. Generic

Zprava vygenerovana dne: 6/17/2020 8:58:37 AM

Zpréva o odepieni pfistupu na web

Povoleni a zakazani soucasti Ochrana pred webovymi hrozbami

Ve vychozim nastaveni je sou¢ést Ochrana pred webovymi hrozbami povolena a pracuje v rezimu doporu¢eném
odborniky spolec¢nosti Kaspersky. Pro ochranu pred webovymi hrozbami maze aplikace pouzit riizné skupiny
nastaveni. Tyto sady nastaveni, které jsou uloZeny v aplikaci, se nazyvaji drovné zabezpeceni lysoka, Doporucena,
Nizka. Doporu¢ena nastaveni Urovné zabezpeceni webového provozu jsou povazovéna za optimalni nastaveni
doporucend odborniky spole¢nosti Kaspersky. Mlzete vybrat jednu z predinstalovanych Urovni zabezpeceni
webového provozu prendSeného mezi pocitacem a externilokalitou pres protokoly HTTP a FTP, pfipadné mlzete
pro webovy provoz nastavit vlastni Uroven zabezpeceni. Pokud nastaveni Urovné zabezpeceni webového provozu
zménite, mUzete se kdykoli vratit k doporu¢enym nastavenim Urovné zabezpeceni.

Uroven zabezpeceni mizete nebo konfigurovat vybrat pouze v konzole pro spréavu nebo mistnim rozhrani
aplikace. Ve webové konzole ani cloudové konzole nemUZete vybirat ani konfigurovat Uroven zabezpeceni.

Jak povolit nebo zakdzat soudast Ochrana pred webovymi hrozbami v konzole pro spravu
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.
4. \lyberte potfebnou zésadu a dvojitym kliknutim otevrete viastnosti zasady.
5.V okné zasad vyberte Zakladni ochrana pfed hrozbami — Ochrana pred webovymi hrozbami.

6. Pomoci zaskrtévaciho policka Ochrana pred webovymi hrozbami mizete tuto soucast povolit nebo
zakazat.

7. Pokud jste soug&ast povolili, v bloku Urovefi zabezpeé&eni proved'te jednu z téchto akct:
e Chcete-li pouzit jednu z predvoleb Urovné zabezpeceni, vyberte ji pomoci posuvniku:

* Vysoka. Uroveri zabezpe&enti, pfi které souéast Ochrana pred webovymi hrozbami provadi maximalni
kontrolu webového provozu uskute¢néného prostiednictvim protokolt HTTP a FTP smérem
k pocitaci. Soucast Ochrana pred webovymi hrozbami bude podrobné kontrolovat véechny objekty

 Doporué&ena. Uroveri zabezpe&eni e-mailti, ktera poskytuje optimalni rovnovahu mezi vykonem
aplikace Kaspersky Endpoint Security a zabezpecenim webového provozu. Sou¢dst Ochrana pred
webovymi hrozbami bude provddét heuristickou analyzu na trovni Stfedni kontrola. Tuto Uroven
zabezpeceni webového provozu doporucuiji specialisté spolecnosti Kaspersky. Hodnoty nastaveni
pro doporucenou Uroven zabezpeceni jsou uvedeny v tabulce niZe.

 Nizka. Nastaveni této Urovné zabezpe&eni webového provozu zajistuje nejrychlejsi kontrolu
webového provozu. Souc¢ést Ochrana pred webovymi hrozbami bude provadét heuristickou analyzu
na Urovni lehka kontrola.

Pokud chcete nakonfigurovat viastni Uroven zabezpeceni, kliknéte na tlacitko Nastaveni a definujte
vlastni nastaveni soucasti.

Hodnoty prednastavenych Urovni zabezpeceni mizete obnovit kliknutim na tlacitko Vychozi v ¢asti
Uroven zabezpeceni.

8. V bloku Akce pfi zjisténi hrozby vyberte akci, kterou ma aplikace Kaspersky Endpoint Security provést se
skodlivymi objekty webového provozu:

¢ Blokovat stahovani. Pokud je vybréna tato moZnost a ve webovém provozu je zjistén infikovany objekt,
soucdst Ochrana pred webovymi hrozbami zablokuje pfistup k tomuto objektu a v prohlize&i zobrazi
Zpravu.

¢ Informovat. Pokud je vybrdna tato moznost a ve webovém provozu je zjistén infikovany objekt, aplikace
Kaspersky Endpoint Security umozni tento objekt stdhnout do pocitace, ale prida informace

o infikovaném objektu do seznamu aktivnich hrozeb.

9. UloZte zmény.

Jak povolit nebo zakdzat souc¢ast Ochrana pred webovymi hrozbami ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na Essential Threat Protection — Web Threat Protection.
5. Pomoci prepinace Web Threat Protection mizZete tuto soucést povolit nebo zakazat.

6.V bloku Action on threat detection vyberte akci, kterou mé aplikace Kaspersky Endpoint Security provést
se Skodlivymi objekty webového provozu:

¢ Block download. Pokud je vybréna tato moZnost a ve webovém provozu je zjistén infikovany objekt,
soucast Ochrana pred webovymi hrozbami zablokuje pristup k tomuto objektu a v prohlizeci zobrazi
Zpravu.

* Notify. Pokud je vybrana tato moznost a ve webovém provozu je zjistén infikovany objekt, aplikace
Kaspersky Endpoint Security umozZni tento objekt stdhnout do pocitace, ale prida informace

o infikovaném objektu do seznamu aktivnich hrozeb.

7. UloZte zmény.

Jak povolit nebo zakdzat soudast Ochrana pred webovymi hrozbami
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1. V hlavnim okné aplikace kliknéte na tlacitko £s.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pired hrozbami — Ochrana pired webovymi

hrozbami.

3. Pomoci prepinace Ochrana pred webovymi hrozbami mizete tuto soucést povolit nebo zakazat.

4. Pokud jste sou&ast povolili, v bloku Uroveri zabezpeé&eni proved'te jednu z téchto akcf:

® Chcete-li pouzit jednu z predvoleb trovné zabezpeceni, vyberte ji pomoci posuvniku:

o Vysoka. Uroveri zabezpe&eni, pfi které souéast Ochrana pred webovymi hrozbami provadi maximalni
kontrolu webového provozu uskute¢néného prostiednictvim protokold HTTP a FTP smérem
k pocitaci. Sou¢ast Ochrana pred webovymi hrozbami bude podrobné kontrolovat v§echny objekty
webového provozu pomoci véech databdzi aplikace a provadét nejpodrobnéjsi moznou heuristickou
analyzu .

e Doporuéena. Urovef zabezpedeni e-mailti, ktera poskytuje optimalni rovnovahu mezi vykonem
aplikace Kaspersky Endpoint Security a zabezpecenim webového provozu. Sou¢ést Ochrana pred
webovymi hrozbami bude provadét heuristickou analyzu na trovni Stfedni kontrola. Tuto Uroven
zabezpeleni webového provozu doporucuiji specialisté spolecnosti Kaspersky. Hodnoty nastaveni
pro doporucenou Uroven zabezpeceni jsou uvedeny v tabulce nize.

* Nizka. Nastaveni této Urovné zabezpeceni webového provozu zajistuje nejrychlejsi kontrolu
webového provozu. Sou¢ast Ochrana pred webovymi hrozbami bude provadét heuristickou analyzu
na Urovni lehkd kontrola.

* Pokud chcete nakonfigurovat vlastni Uroven zabezpecen, kliknéte na tlacitko Rozsifené nastaveni
a definujte vlastni nastaveni soucasti.

Hodnoty prednastavenych Urovni zabezpeceni mizete obnovit kliknutim na tlacitko Obnovit
doporucenou Uroven zabezpeceni v horni ¢asti okna.

5. V bloku Akce pfi zjisténi hrozby vyberte akci, kterou ma aplikace Kaspersky Endpoint Security provést se
Skodlivymi objekty webového provozu:

¢ Blokovat stahovani. Pokud je vybréna tato moznost a ve webovém provozu je zjistén infikovany objekt,
soucéast Ochrana pred webovymi hrozbami zablokuje pfistup k tomuto objektu a v prohlizeci zobrazi

zpravu.

¢ Informovat. Pokud je vybréna tato moznost a ve webovém provozu je zjistén infikovany objekt, aplikace
Kaspersky Endpoint Security umozni tento objekt stdhnout do pocitace, ale prida informace
o infikovaném objektu do seznamu aktivnich hrozeb.

6. UloZte zmény.

Nastaveni ochrany pred webovymi hrozbami doporuc¢end odborniky spole¢nosti Kaspersky (doporucend Urover zabezpecent)

Parametr

Porovnat
webovou
adresu

s databazi
Skodlivych
webovych
adres

Hodnota

Zap

Popis

Kontrola odkazl za U¢elem zjisténi, zda jsou zahrnuty do databéaze skodlivych
webovych adres, umoziiuje sledovat weby, které byly na seznamu zakdzanych
webU. Databéze skodlivych webovych adres je spravovéna spolecnosti
Kaspersky, je zahrnuta v instalacnim bali¢ku aplikace a aktualizovdna béhem
aktualizaci databaze aplikace Kaspersky Endpoint Security.
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Porovnat Zap Databaze phishingovych webovych adres zahrnuje webové adresy aktuélné

webovou znédmych webovych strének, které se pouzivaji ke spusténi phishingovych

adresu Utoku. Spole¢nost Kaspersky dopliuje tuto databézi phishingovych odkazt

s databazi o adresy ziskané od mezindrodni organizace zndmé jako Anti-Phishing Working

phishingovych Group. Databéaze phishingovych webovych adres je zahrnuta v instalaénim

webovych bali¢ku aplikace a doplfiovana aktualizacemi databéaze aplikace Kaspersky

adres Endpoint Security.

Pouzit Stredni Tato technologie byla vyvinuta za G¢elem zjistovani hrozeb, které nelze zjistit

heuristickou kontrola na zakladé aktudlni verze databdazi aplikaci spole¢nosti Kaspersky. Umoziuje

analyzu zjistovat soubory, které mohou byt nakazeny nezndmym virem nebo novou

(Ochrana pred variantou zndmého viru.

webovymi Kdv3 bovéh K I . < " 2

) yz se u webového provozu kontroluje pritomnost virt a dalsich aplikact, které

hrozbami) predstavuiji hrozbu, provede heuristicky analyzator pokyny ve spustitelnych
souborech. Pocet instrukci, které jsou provadény heuristickym analyzatorem,
zavisi na Urovni pro n&j ur&ené. Uroveri heuristické analyzy zajistuje rovnovahu
mezi podrobnosti hledani, zatiZenim prostfedk’ operac¢niho systému a trvanim
heuristické analyzy.

Pouzit Zap Tato technologie byla vyvinuta za G¢elem zjistovani hrozeb, které nelze zjistit

heuristickou na zékladé aktudlni verze databdazi aplikaci spole¢nosti Kaspersky. Umozriuje

analyzu (Anti- zjistovat soubory, které mohou byt nakazeny nezndmym virem nebo novou

Phishing) variantou zndmého viru.

Akce pFi Blokovat Pokud je vybréna tato mozZnost a ve webovém provozu je zjistén infikovany

zjisténihrozby  stahovani  objekt, soucast Ochrana pred webovymi hrozbami zablokuje pfistup k tomuto

objektu a v prohlizeci zobrazi zpravu.

Konfigurace zplsobU zjistovani skodlivych webovych adres

Ochrana pred webovymi hrozbami zjistuje Skodlivé webové adresy pomoci antivirovych databazi, sluzby Kaspersky
Security Network a heuristické analyzy.

ZpUsoby zjistovani Skodlivych webovych adres mizete vybrat pouze v konzole pro spravu nebo mistnim
rozhrani aplikace. Ve webové konzole ani cloudové konzole nemuzete vybirat zptsoby zjistovani skodlivych
webovych adres. Vychozi mozZnosti je kontrola webovych adres oproti databazi skodlivych adres pomoci
heuristické analyzy (stfedni kontrola).

Kontrola pomoci databéze skodlivych adres

Kontrola odkazt za Uc¢elem zjisténi, zda jsou zahrnuty do databéze skodlivych webovych adres, umozriuje sledovat
weby, které byly na seznamu zakézanych webU. Databéze skodlivych webovych adres je spravovéna spole¢nosti
Kaspersky, je zahrnuta v instalaénim bali¢ku aplikace a aktualizovédna béhem aktualizaci databédze aplikace Kaspersky
Endpoint Security.

Kaspersky Endpoint kontroluje vSsechny odkazy a urcuje, zda jsou uvedeny v databézich skodlivych webovych
adres. Na funkénost kontroly odkazd nema vliv nastaveni kontroly bezpe&ného pripojeni aplikace. Jinymi slovy,
pokud je zakdzéna kontrola Sifrovanych pfipojent, kontroluje aplikace Kaspersky Endpoint Security v databéazich
Skodlivych webovych adres, i kdyz je sitovy provoz prendden pres Sifrované pripojeni.
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Jak povolit nebo zakdzat kontrolu webovych adres oproti databazi Skodlivych webovych adres pomoci konzoly pro
spravu

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. Vyberte potfebnou zadsadu a dvojitym kliknutim otevrete vlastnosti zdsady.

5.V okné zasad vyberte Zakladni ochrana pred hrozbami — Ochrana pred webovymi hrozbami.

6.V bloku Uroven zabezpe&eni kliknéte na tlagitko Nastaveni.

7. Tim se otevre okno; v tomto okné, v ¢asti Metody kontroly, zaskrtnutim policka Porovnat webovou adresu
s databazi skodlivych webovych adres nebo zrusenim jeho zaskrtnuti povolte nebo zakaZte kontrolu adres

oproti databazi Skodlivych webovych adres.

8. Ulozte zmény.

Jak povolit nebo zakdzat kontrolu adres oproti databazi Skodlivych adres v rozhrani aplikace @

1. V hlavnim okné aplikace kliknéte na tlacitko £s.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pired hrozbami — Ochrana pred webovymi
hrozbami.

3. Kliknéte na tla¢itko Rozsifené nastaveni.

s _sr v

4.\ &asti Metody kontroly, zaskrtnutim polic¢ka Porovnat webovou adresu s databazi Skodlivych webovych
adres nebo zrusenim jeho zaskrtnuti povolte nebo zakaZte kontrolu adres oproti databézi skodlivych

webovych adres.

5. UloZte zmény.

Heuristickd analyza

Aplikace Kaspersky Endpoint Security béhem heuristické analyzy analyzuje ¢innost aplikaci v operacnim systému.
Heuristicka analyza umozniuje zjistit hrozby, o nichz aktuéiné nejsou v databézich aplikace Kaspersky Endpoint
Security Zaddné zdznamy.

Kdyz se u webového provozu kontroluje pfitomnost virti a dalSich aplikaci, které predstavuji hrozbu, provede
heuristicky analyzétor pokyny ve spustitelnych souborech. Po&et instrukci, které jsou provadény heuristickym
analyzatorem, zavisi na Grovni pro n&j ur&ené. Uroveri heuristické analyzy zajistuje rovnovahu mezi podrobnosti
hledani, zatiZenim prostfedkd operacniho systému a trvanim heuristické analyzy.

Jak povolit nebo zakézat pouZivani heuristické analyzy v konzole pro spravu
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zésadu a dvojitym kliknutim otevrete viastnosti zasady.

5.V okné zasad vyberte Zakladni ochrana pfed hrozbami — Ochrana pred webovymi hrozbami.
6.V bloku Uroven zabezpe&eni kliknéte na tlagitko Nastaveni.

7. Pokud chcete, aby aplikace pfi kontrole webového provozu na pfitomnost virti a dalsiho malwaru pouzivala
heuristickou analyzu, v bloku Metody kontroly zaskrtnéte policko PouzZit heuristickou analyzu.

8. Pomoci posuvniku nastavte Uroven heuristické analyzy: Lehka kontrola, Stfedni kontrola nebo Hloubkova
kontrola.

KdyZ se u webového provozu kontroluje pfitomnost vir a dalSich aplikaci, které predstavuji hrozbu, provede
heuristicky analyzdtor pokyny ve spustitelnych souborech. Po¢et instrukci, které jsou provadény
heuristickym analyzatorem, zavisi na trovni pro n&j uréené. Urover heuristické analyzy zajistuje rovnovahu
mezi podrobnosti hledani, zatiZzenim prostiedkd operaéniho systému a trvanim heuristické analyzy.

9. UloZte zmény.

Jak povolit nebo zakdzat pouzivani heuristické analyzy v rozhrani aplikace

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pred webovymi
hrozbami.

3. Kliknéte na tla¢itko Rozsifené nastaveni.

4. Pokud chcete, aby aplikace pfi kontrole webového provozu na pritomnost virtl a dalsiho malwaru pouzivala
heuristickou analyzu, v bloku Metody kontroly zaskrtnéte polic¢ko PouZzit heuristickou analyzu.

Kdyz se u webového provozu kontroluje pfitomnost virt a dalSich aplikaci, které predstavuiji hrozbu, provede
heuristicky analyzétor pokyny ve spustitelnych souborech. Poc¢et instrukci, které jsou provadény
heuristickym analyzatorem, zavisi na drovni pro n&j ur&ené. Uroveri heuristické analyzy zajistuje rovnovahu
mezi podrobnosti hledani, zatizenim prostfedkl operaéniho systému a trvanim heuristické analyzy.

5. Ulozte zmény.

Anti-Phishing
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Ochrana pred webovymi hrozbami u odkazut kontroluje, zda nepatfi k phishingovym webovym adresdm. To poméha
predchézet phishingovym dtokdm. Phishingovy Utok mize byt skryty napfiklad v e-mailové zpraveé, ktera se jevi jako
zprdva zfejmé od vasi banky s odkazem na oficidlni web banky. Kliknutim na odkaz prejdete na pfesnou kopii
webovych strdnek banky a v prohlize¢i mize byt dokonce uvedena jeji skute¢né webové adresa, i kdyz jste na
faleSnych strankach. Od tohoto okamziku jsou vSechny vase akce provedené na webu sledovény a mohou byt
pouzity k odcizeni vasich penéz.

Odkazy na phishingové webové strénky Ize pfijmout nejen v e-mailu, ale také z jinych zdroju, jako jsou napfiklad
messengery, proto sou¢ast Ochrana pred webovymi hrozbami sleduje pokusy o pfistup k phishingovym webovym
strénkdm na drovni kontroly webového provozu a pfistup na takové webové stranky blokuje. Seznamy
phishingovych adres URL jsou soucésti distribucniho bali¢ku aplikace Kaspersky Endpoint Security.

Soucést Anti-Phishing miZzete konfigurovat pouze v konzole pro sprédvu nebo v mistnim rozhrani aplikace.
Soucdast Anti-Phishing nelze konfigurovat ve webové konzole ani cloudové konzole. Ve vychozim nastaveni je
povolena souc¢dst Anti-Phishing s heuristickou analyzou.

Jak povolit nebo zakdzat souc¢ast Anti-Phishing v konzole pro spravu

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro sprévu otevrete slozku s ndzvem skupiny sprévy, do které
patii pfislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. Vlyberte potfebnou zadsadu a dvojitym kliknutim otevrete vlastnosti zasady.

5.V okné zdsad vyberte Zakladni ochrana pfed hrozbami — Ochrana pred webovymi hrozbami.
6.V bloku Uroven zabezpe&eni kliknéte na tlagitko Nastaveni.

7. Tim se otevre okno; v tomto okné, v ¢asti Nastaveni soucasti Anti-Phishing, zaskrtnutim policka Porovnat
webovou adresu s databazi phishingovych webovych adres nebo zruSenim jeho zaskrtnuti povolte nebo
zakaZte soucéast Anti-Phishing.

Databdaze phishingovych webovych adres zahrnuje webové adresy aktudlné zndmych webovych stranek,
které se pouzivaji ke spusténi phishingovych Utokd. Spole¢nost Kaspersky doplfiuje tuto databazi
phishingovych odkazl o adresy ziskané od mezindrodni organizace zndmé jako Anti-Phishing Working
Group. Databéze phishingovych webovych adres je zahrnuta v instalacnim bali¢ku aplikace a doplfiovéna
aktualizacemi databaze aplikace Kaspersky Endpoint Security.

8. Pokud chcete, aby aplikace pfi kontrole webového provozu na pritomnost phishingovych odkazl pouzivala
heuristickou analyzu, zaskrtnéte policko Pouzit heuristickou analyzu.

Aplikace Kaspersky Endpoint Security béhem heuristické analyzy analyzuje ¢innost aplikaci v operacnim
systému. Heuristicka analyza umoziuje zjistit hrozby, o nichz aktudlné nejsou v databazich aplikace
Kaspersky Endpoint Security Z&dné zédznamy.

Ke kontrole odkazt mlzete kromé antivirové databéze a heuristické analyzy pouZit databéze reputace
sluzby Kaspersky Security Network.

9. UloZte zmény.

Jak povolit nebo zakdzat sou¢ast Anti-Phishing v rozhrani aplikace
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1. V hlavnim okné aplikace kliknéte na tlacitko £.

2.V okné nastaveni aplikace vyberte moznost Zékladni ochrana pired hrozbami — Ochrana pred webovymi
hrozbami.

3. Kliknéte na tla¢itko Rozsifené nastaveni.

4. Pokud chcete, aby sou¢ast Ochrana pred webovymi hrozbami kontrolovala odkazy v databazich
phishingovych webovych adres, zaskrtnéte v bloku Anti-Phishing policko Porovnat webovou adresu
s databazi phishingovych webovych adres. Databéze phishingovych webovych adres zahrnuje webové
adresy aktudlné zndmych webovych strének, které se pouzivaji ke spusténi phishingovych utoku.
Spolecnost Kaspersky doplfiuje tuto databazi phishingovych odkazl o adresy ziskané od mezinarodni
organizace zndmé jako Anti-Phishing Working Group. Databaze phishingovych webovych adres je zahrnuta
v instala¢nim balicku aplikace a doplhovéna aktualizacemi databéze aplikace Kaspersky Endpoint Security.

5. Pokud chcete, aby aplikace pfi kontrole webového provozu na pritomnost phishingovych odkazl pouzivala
heuristickou analyzu, zaskrtnéte policko Pouzit heuristickou analyzu.

Aplikace Kaspersky Endpoint Security béhem heuristické analyzy analyzuje ¢innost aplikaci v operacnim
systému. Heuristickd analyza umoznuije zjistit hrozby, o nichZ aktuélné nejsou v databdazich aplikace
Kaspersky Endpoint Security Z&dné zédznamy.

Ke kontrole odkazt mlzete kromé antivirové databéze a heuristické analyzy pouZit databéze reputace
sluzby Kaspersky Security Network.

6. UloZte zmény.

Vytvoreni seznamu dtvéryhodnych webovych adres

Kromé skodlivych a phishingovych webt mize Ochrana pred webovymi hrozbami blokovat i dalsi weby. Ochrana
pred webovymi hrozbami napfiklad blokuje provoz HT TP, ktery nespliiuje standardy RFC. MUZete vytvorit seznam
adres URL s obsahem, kterému duvérujete. Soucést Ochrana pred webovymi hrozbami neanalyzuje informace

z dbvéryhodnych webovych adres, aby na nich zkontrolovala viry a dalsi hrozby. Tato moZnost mlze byt uZite¢na,
kdyZz souc¢ést Ochrana pred webovymi hrozbami napriklad zaséhne do stahovani souboru ze zndmych webovych
strének.

Adresa URL mUze byt adresou webu nebo urcité webové stranky.

Jak pridat divéryhodnou webovou adresu pomoci konzoly pro spravu
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zdsadu a dvojitym kliknutim otevrete vliastnosti zédsady.

5.V okné zdsad vyberte Zakladni ochrana pred hrozbami — Ochrana pred webovymi hrozbami.
6.V bloku Uroven zabezpe&eni kliknéte na tlagitko Nastaveni.

7.V okné, které se otevre, vyberte kartu Davéryhodné webové adresy.

8. Zaskrtnéte policko Nekontrolovat webovy provoz z diivéryhodnych webovych adres.

Pokud je toto policko zaskrtnuto, nebude soucést Ochrana pred webovymi hrozbami kontrolovat obsah
webovych stranek nebo webd, jejichz adresy jsou uvedeny v seznamu divéryhodnych webovych adres.
Konkrétni adresu i masku adresy webové stranky nebo webu Ize pfidat do seznamu ddvéryhodnych
webovych adres.

9. Vytvorte seznam adres URL / webovych stranek s divéryhodnym obsahem.

Pri zadavani masky podporuje aplikace Kaspersky Endpoint Security znaky * a ?.

MUzZete také importovat seznam ddvéryhodnych webovych adres ze souboru XML.

10. UloZte zmény.

Jak pridat davéryhodnou webovou adresu ve webové konzole a cloudové konzole

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nazev zasad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zasad.
3. Vyberte kartu Application settings.
4. Prejdéte na Essential Threat Protection — Web Threat Protection.

5.V bloku Trusted web addresses zaskrtnéte policko Do not scan web traffic from trusted web addresses.

Pokud je toto policko zaskrtnuto, nebude sou¢ést Ochrana pred webovymi hrozbami kontrolovat obsah
webovych stranek nebo webd, jejichz adresy jsou uvedeny v seznamu dlvéryhodnych webovych adres.
Konkrétni adresu i masku adresy webové stranky nebo webu Ize pfidat do seznamu ddvéryhodnych
webovych adres.

6. Vytvorte seznam adres URL / webovych stranek s divéryhodnym obsahem.
Pri zadavani masky podporuje aplikace Kaspersky Endpoint Security znaky * a ?.

MUzZete také importovat seznam ddvéryhodnych webovych adres ze souboru XML.

7. UloZte zmény.

201


javascript:toggleBlock('228449')

Jak pridat divéryhodnou webovou adresu v rozhrani aplikace

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pred webovymi
hrozbami.

3. Kliknéte na tla¢itko Rozsifené nastaveni.

4. Zaskrtnéte policko Nekontrolovat webovy provoz z divéryhodnych adres URL.

Pokud je toto policko zaskrtnuto, nebude sou¢ést Ochrana pred webovymi hrozbami kontrolovat obsah
webovych stranek nebo webd, jejichz adresy jsou uvedeny v seznamu divéryhodnych webovych adres.
Konkrétni adresu i masku adresy webové stranky nebo webu Ize pfidat do seznamu davéryhodnych
webovych adres.

5. Vytvorte seznam adres URL / webovych strének s divéryhodnym obsahem.
Pri zad&véani masky podporuje aplikace Kaspersky Endpoint Security znaky * a ?.

MUZete také importovat seznam dlvéryhodnych webovych adres ze souboru XML.

6. Ulozte zmény.

V dusledku toho Ochrana pfed webovymi hrozbami nekontroluje provoz u divéryhodnych webovych adres. UzZivatel
muUZe vzdy otevrit divéryhodny web a stdhnout z néj soubor. Pokud se vdm nepodarilo ziskat pristup k webu,
zkontrolujte nastaveni sou¢asti Kontrola ifrovaného pripojeni, Kontrola webu a Monitorovéni sitovych portd. Pokud
aplikace Kaspersky Endpoint Security zjisti, Ze je soubor stazeny z duvéryhodného webu skodlivy, mizete pridat
tento soubor do vyjimek.

MUZete také vytvorit obecny seznam vyjimek pro Sifrovana pripojeni. V tomto pripadé Kaspersky Endpoint Security
nekontroluje HTTPS provoz davéryhodnych webovych adres, kdyz sou¢asti Ochrana pfed webovymi hrozbami,
Ochrana pred hrozbami v posté a Kontrola webu vykondvaji svoji préci.

Export a import seznamu dlvéryhodnych webovych adres

Seznam dlvéryhodnych webovych adres mizZete exportovat do souboru XML. Poté mizete soubor upravit,
napriklad pfidat velké mnoZstvi webovych adres stejného typu. MlZete také pouzit funkci exportu/importu
k zalohovani seznamu divéryhodnych webovych adres nebo k migraci seznamu na jiny server.

Jak exportovat a importovat seznam dtivéryhodnych webovych adres v konzole pro spravu (MMC)
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zdsadu a dvojitym kliknutim otevrete vliastnosti zédsady.

5.V okné zasad vyberte Zakladni ochrana pfed hrozbami — Ochrana pred webovymi hrozbami.
6.V bloku Uroven zabezpe&eni kliknéte na tlagitko Nastaveni.

7.V okné, které se otevre, vyberte kartu Davéryhodné webové adresy.

8. Postup exportu seznamu davéryhodnych webovych adres:

a. Vyberte davéryhodné webové adresy, které chcete exportovat. Cheete-li vybrat vice portd, pouZijte
kldvesy CTRL nebo SHIFT.

Pokud jste nevybrali Zzddnou dlvéryhodnou webovou adresu, aplikace Kaspersky Endpoint Security
exportuje vSechny webové adresy.

b. Kliknéte na odkaz Exportovat.

c. V okng, které se otevre, zadejte ndzev souboru XML, do kterého chcete exportovat seznam
davéryhodnych webovych adres, a vyberte slozku, do které chcete tento soubor uloZit.

d. Ulozte soubor.

Aplikace Kaspersky Endpoint Security exportuje cely seznam dlvéryhodnych adres do souboru XML.
9. Postup importu seznamu divéryhodnych adres:

a. Kliknéte na odkaz Import.

V okné, které se otevre, vyberte soubor XML, ze kterého chcete importovat seznam divéryhodnych
adres.

b. Otevrete soubor.

Pokud poc¢itac jiz seznam dlvéryhodnych adres obsahuje, aplikace Kaspersky Endpoint Security vas
vyzve k odstranéni stévajictho seznamu nebo k nému do souboru XML prida nové polozky.

10. UloZte zmény.

Jak exportovat a importovat seznam dlivéryhodnych webovych adres ve webové konzole a cloudové konzole

203


javascript:toggleBlock('202088')

1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zésad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Pfejdéte na Essential Threat Protection — Web Threat Protection.
5. Postup exportu seznamu vyjimek v bloku Trusted web addresses:
a. Vyberte davéryhodné webové adresy, které chcete exportovat.
b. Kliknéte na odkaz Export.

c. V okné, které se otevre, zadejte ndzev souboru XML, do kterého chcete exportovat seznam
davéryhodnych webovych adres, a vyberte slozku, do které chcete tento soubor uloZit.

d. UloZte soubor.
Aplikace Kaspersky Endpoint Security exportuje cely seznam dlvéryhodnych adres do souboru XML.

6. Postup exportu seznamu vyjimek v bloku Trusted web addresses:

a. Kliknéte na odkaz Import.

V okné, které se otevre, vyberte soubor XML, ze kterého chcete importovat seznam divéryhodnych
adres.

b. Otevrete soubor.

Pokud poc¢itac jiz seznam dlvéryhodnych adres obsahuje, aplikace Kaspersky Endpoint Security vas
vyzve k odstranéni stdvajictho seznamu nebo k nému do souboru XML prida nové polozky.

7. UloZte zmény.

Ochrana pred hrozbami v posté

Soucdast Ochrana pred hrozbami v posteé v prilohdch kontroluje, zda pfichozi a odchozi e-maily obsahuiji viry nebo
jiné hrozby. Tato soucést poskytuje ochranu pocitace pomoci antivirovych databazi, cloudové sluzby Kaspersky
Security Network a heuristické analyzy.

Ochrana pfed hrozbami v posté mize kontrolovat pfichozi i odchozi zpravy. Aplikace podporuje POP3, SMTP, IMAP
a NNTP v nédsledujicich postovnich klientech:

Microsoft Office Outlook

Mozilla Thunderbird

Microsoft Outlook Express

Windows Mail
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Ochrana pred hrozbami v posté nepodporuije jiné protokoly a postovni klienty.

Ochrana pred hrozbami v posté nemusi byt vZdy schopna ziskat pfistup ke zprdvdm na drovni protokolu (napriklad
pri pouZiti feSeni Microsoft Exchange). Z tohoto dlvodu Ochrana pred hrozbami posty zahrnuje rozsiteni pro
Microsoft Office Outlook. Rozsifeni umoznuje kontrolu zprév na drovni postovniho klienta. Rozsifeni Ochrana pred
hrozbami v posté podporuje operace s aplikaci Outlook 2010, 2013, 2016 a 2019.

Soucdast Ochrana pred hrozbami v posté nekontroluje zprévy, pokud je postovni klient otevien v prohlizeci.

Kdyz je v priloze zjistén Skodlivy soubor, aplikace Kaspersky Endpoint Security prida do predmétu zprévy informace
o provedené akci, napftiklad [Zprédva byla zpracovéna] <predmét zpravy>.

Povoleni a zakazani soucasti Ochrana pfed hrozbami v posté

Ve vychozim nastaveni je sou¢ést Ochrana pred hrozbami v posté povolena a pracuje v rezimu doporuc¢eném
odborniky spole¢nosti Kaspersky. Pro ochranu pred hrozbami v posté pouzivé aplikace Kaspersky Endpoint
Security rtizné skupiny nastaveni. Tyto sady nastaveni, které jsou uloZeny v aplikaci, se nazyvaji trovné zabezpecent
Vysoka, Doporucena, Nizkd. Doporuéena nastaveni Urovné zabezpeceni posty jsou povazovéna za optimalni
nastaveni doporu¢end odborniky spole¢nosti Kaspersky. Mlzete vybrat jednu z pfedvoleb Urovné zabezpeceni e-
mailovych zprév nebo nakonfigurovat vlastni. Pokud jste nastaveni trovné zabezpeceni e-mailovych zprév zménili,
muZete se kdykoli vratit k doporuc¢enym nastavenim.

Postup povoleni nebo zakazani soucasti Ochrana pred hrozbami v posté:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pred hrozbami v
posté.

3. Pomoci pfepinace Ochrana pred hrozbami v pos§té muzete tuto soucést povolit nebo zakazat.
4. Pokud jste sou&ast povolili, v bloku Urovef zabezpeéeni proved'te jednu z téchto akci:
* Chcete-li pouZit jednu z predvoleb Urovné zabezpeceni, vyberte ji pomoci posuvniku:

e Vysoka. Je-li vybréna tato Uroven zabezpeceni e-maill, sou¢ést Ochrana pred hrozbami v posté
kontroluje e-mailové zpravy nejdtkladnéji. Sou¢ést Ochrana pred hrozbami v posté kontroluje prichozi
a odchozi e-mailové zpravy a provede podrobnou heuristickou analyzu. Uroveri zabezpe&eni posty
Vysoka se doporucuje pro vysoce rizikova prostredi. Pfikladem takového prostredi je pfipojeni k bezplatné
e-mailové sluzbé z domdci sité, kterd neni hlidand centralizovanou e-mailovou ochranou.

* Doporuéena. Uroven zabezpedeni e-maild, kterd poskytuje optimalni rovnovahu mezi vykonem aplikace
Kaspersky Endpoint Security a zabezpecenim e-maill. Sou¢ést Ochrana pred hrozbami v posté
kontroluje pfichozi a odchozi e-mailové zprévy a provede heuristickou analyzu stfedni Urovné. Tato Urover
zabezpeceni e-mailového provozu je doporucena odborniky spole¢nosti Kaspersky. Hodnoty nastaveni
pro doporucenou Uroven zabezpeceni jsou uvedeny v tabulce niZe.

e Nizka. Pri vybéru této Urovné zabezpeceni e-mailll bude sou¢ést Ochrana pred hrozbami v posté
kontrolovat pouze prichozi e-mailové zpravy a provadét zbéZnou heuristickou analyzu. Nebude
kontrolovat archivy, které jsou pfipojeny k e-mailovym zpravam. Na této urovni zabezpeceni e-mailll
kontroluje sou¢dst Ochrana pred hrozbami v posté e-mailové zpravy maximalni rychlosti a vyuZziva
minimum prostifedkl operac¢niho systému. Nizka Uroven zabezpeceni e-mailt je doporucena pro dobre
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chrénéné prosttedi. Pfikladem takovéhoto prostfedi mize byt podnikova sit LAN s centralizovanym
zabezpecenim posty.

¢ Pokud chcete nakonfigurovat vlastni Uroven zabezpecen, kliknéte na tlacitko Rozsifené nastaveni
a definujte vlastni nastaveni soucasti.

Hodnoty prednastavenych Urovni zabezpeceni mizete obnovit kliknutim na tla¢itko Obnovit doporuc¢enou
Uroven zabezpeceni v horni ¢4sti okna.

5. UloZte zmény.

Nastaveni ochrany pred hrozbami v posté doporuc¢ené odborniky spole¢nosti Kaspersky (doporu¢end Urover zabezpecent)

Parametr

Rozsah
ochrany

Pripojovat
rozsifreni
pro
Microsoft
Outlook

Kontrolovat
pFipojené
archivy

Kontrolovat
prilozené
soubory ve
formatu
aplikaci
Microsoft
Office

Filtr priloh

Heuristicka
analyza

Akce pfi
zjisténi
hrozby

Hodnota

Prichozi
a odchozi
zpravy

Zap

PFejmenovat
prilohy
vybraného
typu

Stfedni
kontrola

Dezinfikovat;
a pokud se
dezinfekce

Popis

Rozsah ochrany zahrnuje objekty, které soucdst pri spusténi kontroluje:
prichozi a odchozi zpravy, nebo pouze prichozi zpravy.

Chcete-li chranit své pocitace, musite kontrolovat pouze pfichozi zpravy.
Abyste zabranili odesilani infikovanych souborl v archivech, mizete
zapnout kontrolu odchozich zprav. Kontrolu odchozich zprav mlzete také
zapnout, pokud chcete zabrénit odesilani souborl v urcitych formatech,
napriklad zvukovych a obrazovych souboru.

Pokud je poli¢ko zaskrtnuto, kontrola e-mailovych zprév prendsenych pres
protokoly POP3, SMTP, NNTP a IMAP je povolena na strané rozsireni
integrovaného do aplikace Microsoft Outlook.

Pokud je e-mail kontrolovan pomoci rozsitfeni pro aplikaci Microsoft
Outlook, doporu¢ujeme pouzit reZim serveru Exchange s mezipaméti.
a o doporucenich k jeho pouziti najdete ve znalostni bazi Microsoft
Knowledge Base.

Kontrola formétt ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE a
dalsich archivd. Aplikace kontroluje archivy nejen podle pfipony, ale i podle
formatu.

Aplikace bude kontrolovat soubory aplikace Microsoft Office (DOC,
DOCKX, XLS, PPT a dalsi pfipony spole€nosti Microsoft). Soubory formatu
Office zahrnuiji také objekty OLE.

Pokud je tato moznost vybréna, nahradi sou¢ést Ochrana pred hrozbami
v posté posledni znak v pfipojenych souborech zadanych typl symbolem
podtrzitka (napfiklad priloha.doc_). UZivatel tedy musi soubor
prejmenovat, aby jej mohl otevfit.

Tato technologie byla vyvinuta za G¢elem zjitovani hrozeb, které nelze
zjistit na zakladé aktudini verze databazi aplikaci spole¢nosti Kaspersky.
Umoziuje zjistovat soubory, které mohou byt nakazeny neznamym virem
nebo novou variantou zndmého viru.

Pri kontrole soubort na vyskyt skodlivého kédu provede heuristicky
analyzator pokyny ve spustitelnych souborech. Po¢et instrukci, které jsou
provéadény heuristickym analyzatorem, zévisi na Urovni pro né&j uréené.
Uroveri heuristické analyzy zajistuje rovnovahu mezi podrobnosti hledan,
zatizenim prostfedkd operacniho systému a trvanim heuristické analyzy.

Pokud je v pfichozi nebo odchozi zpraveé zjistén infikovany objekt, pokusi
se aplikace Kaspersky Endpoint Security tento objekt dezinfikovat.
UzZivatel bude mit pfistup ke zpravé s bezpecnou prilohou. Pokud objekt
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nezdafi, tak nelze dezinfikovat, Kaspersky Endpoint Security tento objekt odstrani.

odstranit Aplikace Kaspersky Endpoint Security pfida do pfedmétu zpravy
informace o provedené akci, napfiklad [Zprava byla zpracovana] <predmét
Zpravy>.

/meéna akce, ktera bude provedena s infikovanymi e-mailovymi zpravami

Ve vychozim nastaveni se sou¢ést Ochrana pred hrozbami v posté pokusi vEechny zjisténé infikované e-mailové
zprdvy automaticky dezinfikovat. Jestlize se infikované e-mailové zpravy nepodafi dezinfikovat, souc¢ést Ochrana
pred hrozbami v posté je odstran.

Postup zmény akce, ktera bude provedena s infikovanymi e-mailovymi zprévami:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pred hrozbami v
posté.

3.V bloku Akce pfi zjiSténi hrozby vyberte akci, kterou aplikace Kaspersky Endpoint Security provede v pfipadé
zjisténi infikované zpravy:

¢ Dezinfikovat; a pokud se dezinfekce nezdafi, tak odstranit. Pokud je v pfichozi nebo odchozi zpravé zjistén
infikovany objekt, pokusi se aplikace Kaspersky Endpoint Security tento objekt dezinfikovat. UzZivatel bude
mit pfistup ke zprévé s bezpecnou prilohou. Pokud objekt nelze dezinfikovat, Kaspersky Endpoint Security
tento objekt odstrani. Aplikace Kaspersky Endpoint Security pridéd do predmétu zpravy informace
o provedené akci, naptiklad [Zprava byla zpracovana] <prfedmét zpravy>.

¢ Dezinfikovat; a pokud se dezinfekce nezdafi, tak zablokovat. Pokud je v pfichozi zpréveé zjistén infikovany
objekt, pokusi se aplikace Kaspersky Endpoint Security tento objekt dezinfikovat. UZivatel bude mit pfistup
ke zpravé s bezpecnou prilohou. Pokud nelze objekt dezinfikovat, prida aplikace Kaspersky Endpoint Security
k pfedmétu zpravy varovani. UZivatel bude mit k dispozici zprdvu se plvodni pfilohou. Pokud je v odchozi
zprave zjistén infikovany objekt, pokusi se aplikace Kaspersky Endpoint Security tento objekt dezinfikovat.
Pokud objekt nelze dezinfikovat, aplikace Kaspersky Endpoint Security zablokuje prenos zprévy a postovni
klient zobrazi chybu.

¢ Blokovat. Pokud je v pfichozi zprévé zjistén infikovany objekt, pfidé aplikace Kaspersky Endpoint Security
k pfedmétu zpravy varovani. UZivatel bude mit k dispozici zprédvu se pavodni pfilohou. Pokud je v odchozi
zpravé zjistén infikovany objekt, aplikace Kaspersky Endpoint Security zablokuje pfenos zprévy a poStovni
klient zobrazi chybu.

4. UloZte zmény.

Vytvoreni rozsahu ochrany soucasti Ochrana pred hrozbami v posté

Rozsah ochrany oznaluje objekty, které soucést béhem svého provozu kontroluje. Rozsahy ochrany pomoci
rdznych sou¢ésti maji rizné vlastnosti. Vlastnosti rozsahu ochrany sou¢ésti Ochrana pred hrozbami v posté
zahrnuji nastaveni integrace souc¢ésti Ochrana pred hrozbami v posté do e-mailovych klientl a typy e-mailovych
zprév a e-mailovych protokold, jejichZ provoz je kontrolovan sou¢asti Ochrana pred hrozbami v posté. Ve vychozim
nastaveni kontroluje aplikace Kaspersky Endpoint Security pfichozii odchozi e-mailové zprévy a provoz protokolt
POP3, SMTP,NNTP a IMAP a je integrovédna do e-mailového klienta Microsoft Office Outlook.
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Postup vytvorenirozsahu ochrany soucéasti Ochrana pred hrozbami v posté:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pred hrozbami v
posté.

3. Kliknéte na tlacitko Rozsifené nastaveni.

4.V bloku Rozsah ochrany vyberte zpravy ke kontrole:
¢ Prichozi a odchozi zpravy.
* Pouze prichozi zpravy.

Chcete-li chréanit své pocitace, musite kontrolovat pouze pfichozi zpravy. Abyste zabranili odesilani infikovanych
souborl v archivech, miiZzete zapnout kontrolu odchozich zprav. Kontrolu odchozich zprév mizete také zapnout,
pokud chcete zabranit odesilani souborl v urcitych formétech, napfiklad zvukovych a obrazovych soubor.

Pokud se rozhodnete kontrolovat pouze prichozi zprévy, doporucujeme vam provést jednorézovou kontrolu
vSech odchozich zprév, protoze existuje moznost, Ze vas pocitac obsahuje e-mailové Cervy, ktefi se rozsiruj
prostrednictvim e-mailt. MUZete tak predejit problémim vzeslych z nepozorovaného hromadného
rozesilani infikovanych e-mailt z vaSeho pocitace.

5. V bloku PFipojeni proved'te nésledujict:

* Chcete-li, aby sou¢ast Ochrana pred hrozbami v posté kontrolovala zpravy, které jsou prendseny
prostrednictvim protokolt POP3, SMTP, NNTP a IMAP, nez budou doru¢eny do pocitace uzivatele,
zaskrtnéte policko Kontrolovat prenosy POP3/SMTP/NNTP/IMAP.

Pokud nechcete, aby souc¢ést Ochrana pred hrozbami v posté kontrolovala zpréavy, které jsou prenaseny
prostrednictvim protokolt POP3, SMTP, NNTP a IMAP, nez budou doru¢eny do vaseho pocitace, zaskrtnuti
policka Kontrolovat pfenosy POP3/SMTP/NNTP/IMAP zruste. V tomto pfipadé budou zpréavy kontrolovany
rozsitenim Ochrana pred hrozbami v posté integrovanym v e-mailovém klientovi Microsoft Office Outlook po
doruceni do uZivatelského pocitace, pokud je zaskrtnuto policko PFipojovat rozsireni pro Microsoft
Outlook.

Pokud pouzivéate jiného postovniho klienta nez Microsoft Office Outlook, sou¢dst Ochrana pred
hrozbami v posté nekontroluje zpravy prendsené prostrednictvim protokoltd POP3, SMTP, NNTP a IMAP,
kdyZ neni zaskrtnuto policko Kontrolovat pfenosy POP3/SMTP/NNTP/IMAP.

e Chcete-li povolit pfistup k nastaveni soucédsti Ochrana pred hrozbami v posté z aplikace Microsoft Office
Outlook a povolit kontrolu zprév prenédsenych prostiednictvim protokolt POP3, SMTP, NNTP, IMAP a MAPI
po jejich doru€eni do pocitace za pouziti rozsifeni integrovaného do aplikace Microsoft Office Outlook,
zaskrtnéte policko Pripojovat rozsifeni pro Microsoft Outlook.

Chcete-li blokovat pfistup k nastaveni souc¢asti Ochrana pred hrozbami v posté z aplikace Microsoft Office
Outlook a zakézat kontrolu zprév prendsenych prostiednictvim protokolt POP3, SMTP, NNTP, IMAP a MAPI
po jejich doru¢eni do pocitace za pouziti rozsiteni integrovaného do aplikace Microsoft Office Outlook,
zruste zaskrtnuti policka PFipojovat rozsifeni pro Microsoft Outlook.

Rozsifeni Ochrana pred hrozbami v posté se vlozi do e-mailového klienta Microsoft Office Outlook
béhem instalace aplikace Kaspersky Endpoint Security.
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6. Ulozte zmény.

Kontrola slozenych soubort pfilozenych k e-mailovym zpravam

MUZete povolit nebo zakazat kontrolu pfiloh zprév, omezit maximalni velikost kontrolovanych priloh zprav a omezit
maximalni dobu trvani kontroly pfiloh zprav.

Postup konfigurace kontroly sloZenych soubort pfiloZenych k e-mailovym zpravém:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pred hrozbami — Ochrana pred hrozbami v
posté.
3. Kliknéte na tlacitko RozsiFené nastaveni.

4.\ bloku Kontrola slozenych soubori nakonfigurujte nastaveni kontroly:

¢ Kontrolovat pfilozené soubory ve formatu aplikaci Microsoft Office. Aplikace bude kontrolovat soubory
aplikace Microsoft Office (DOC, DOCX, XLS, PPT a dalsi pfipony spolecnosti Microsoft). Soubory formatu
Office zahrnuiji také objekty OLE.

¢ Kontrolovat pFipojené archivy. Kontrola formatt ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE a dalSich
archivu. Aplikace kontroluje archivy nejen podle pfipony, ale i podle formétu.

Pokud aplikace Kaspersky Endpoint Security béhem kontroly zjisti v textu zprévy heslo k archivu, bude
toto heslo pouZito ke kontrole obsahu archivu na skodlivé aplikace. V tomto pripadé se heslo neuklada.
Archiv je b&hem kontroly rozbalen. Pokud béhem rozbalovani dojde k chybé aplikace, mizete ru¢né
odstranit rozbalené soubory, které jsou uloZeny na nésledujici cesté: %systemroot%\temp. Soubory majt
predponu PR.

¢ Nekontrolovat archivy vétsinez N MB. Pokud je toto poli¢ko zaskrtnuto, vylouci sou¢ast Ochrana pred
hrozbami v posté z kontroly archivy pfipojené k e-mailovym zprdvam, jejichZ velikost prekracuje zadanou
hodnotu. Jestlize je zaskrtnuti tohoto policka zruseno, bude sou¢ést Ochrana pred hrozbami v posté
kontrolovat archivy pripojené k e-mailovym zpravadm, a to bez ohledu na jejich velikost.

¢ Omezit dobu na kontrolu archivi na N sekund. Je-li policko zaskrtnuto, doba pridélend kontrole archiv(
pripojenych k e-mailovym zprévdm je omezena na zadanou dobu.

5. UloZte zmény.

Filtrovani pfiloh e-mailovych zprav

Funkce filtrovani pfiloh se nepouzije na odchozi e-mailové zpravy.
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Skodlivé aplikace mohou byt rozsifovany v podobé pfiloh v e-mailovych zpravach. Je mozné nakonfigurovat
filtrovéni na zékladé typu pfilohy zpravy tak, aby byly soubory uréenych typl automaticky pfejmenovéany nebo
odstranény. Pfejmenovanim pfilohy urcitého typu mize aplikace Kaspersky Endpoint Security ochranit vas pocitac
pred automatickym spusténim skodlivé aplikace.

Postup konfigurace filtrovani priloh:

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pied hrozbami — Ochrana pred hrozbami v
posté.

3. Kliknéte na tla¢itko Rozsifené nastaveni.
4.V bloku Filtr pfiloh proved'te nékterou z nésledujicich akcf:

* Zakazat filtrovani. Pokud je tato moZnost vybrana, nebude sou¢dst Ochrana pfed hrozbami v posteé filtrovat
soubory pfipojené k e-mailovym zprédvam.

* PfFejmenovat pfilohy vybraného typu. Pokud je tato moZnost vybréna, nahradi sou¢ést Ochrana pred
hrozbami v posté posledni znak v pfipojenych souborech zadanych typt symbolem podtrzitka (napriklad
priloha.doc_). Uzivatel tedy musi soubor prejmenovat, aby jej mohl otevrit.

e Odstranit pfilohy vybraného typu. Pokud je tato moZnost vybréna, odstrani sou¢ast Ochrana pred
hrozbami v posté pripojené soubory zadanych typl z e-mailovych zprév.

5. Pokud jste v pfedchozim kroku vybrali moZnost Pfejmenovat prilohy vybraného typu nebo Odstranit prilohy
vybraného typu, zaskrtnéte policka u odpovidajicich typUl soubora.

6. UloZte zmény.

Export a import roz&iteni pro filtrovani priloh

Seznam pfipon filtrd pfiloh miZete exportovat do souboru XML. Funkci exportu/importu mizete pouzit
k z&lohovani seznamu rozsiteni nebo k migraci seznamu na jiny server.

Jak exportovat a importovat seznam rozSiteni filtru pfFiloh v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zdsadu a dvojitym kliknutim otevrete vliastnosti zédsady.

5.V okné zdsad vyberte Zakladni ochrana pfed hrozbami — Ochrana pred hrozbami v posté.
6.V bloku Uroven zabezpe&eni kliknéte na tlagitko Nastaveni.

7.V okné, které se otevre, vyberte kartu Filtr pFiloh.

8. Postup exportu seznamu rozsifent:

a. Vyberte rozsiteni, kteréd chcete exportovat. Checete-li vybrat vice portd, pouzijte kldvesy CTRL nebo
SHIFT.

b. Kliknéte na odkaz Exportovat.

c. V okng, které se otevre, zadejte ndzev souboru XML, do kterého chcete exportovat seznam rozsiteni,
a vyberte slozku, do které chcete tento soubor uloZit.

d. UloZte soubor.

Aplikace Kaspersky Endpoint Security exportuje cely seznam rozsifeni do souboru XML.
9. Postup importu seznamu rozsifeni:
a. Kliknéte na odkaz Import.

b. V okné, které se otevre, vyberte soubor XML, ze kterého chcete importovat seznam rozsitent.

c. Otevrete soubor.

Pokud po¢itag jiz seznam rozsiteni obsahuje, aplikace Kaspersky Endpoint Security vés vyzve
k odstranéni stévajiciho seznamu nebo k nému do souboru TXT pridé nové polozky.

10. UloZte zmény.

Jak exportovat a importovat seznam rozSireni filtru priloh ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zdsad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na Essential Threat Protection — Mail Threat Protection.
5. Postup exportu seznamu rozsiteni v bloku Attachment filter:
a. Vyberte rozsiteni, kteréd chcete exportovat.

b. Kliknéte na odkaz Export.

c. V okné, které se otevre, zadejte ndzev souboru XML, do kterého chcete exportovat seznam rozsiteni,
a vyberte slozku, do které chcete tento soubor uloZit.

d. UloZte soubor.

Aplikace Kaspersky Endpoint Security exportuje cely seznam rozsiteni do souboru XML.
6. Postup exportu seznamu rozsiteni v bloku Attachment filter:

a. Kliknéte na odkaz Import.

b. V okné, které se otevre, vyberte soubor XML, ze kterého chcete importovat seznam rozsirent.

c. Otevrete soubor.

Pokud poc¢itac jiz seznam rozsiteni obsahuje, aplikace Kaspersky Endpoint Security vés vyzve
k odstranéni stévajiciho seznamu nebo k nému do souboru TXT pridé nové polozky.

7. UloZte zmény.

Kontrola e-mailll v aplikaci Microsoft Office Outlook

Béhem instalace aplikace Kaspersky Endpoint Security se vlozi rozsifeni Ochrana pfed hrozbami v posté do
aplikace Microsoft Office Outlook (déle je oznacovana jako aplikace Outlook). UmozZnuje otevrit nastaveni sou¢ésti
Ochrana pred hrozbami v posteé z aplikace Outlook a urcit, kdy se maji e-maily kontrolovat na pfitomnost virt

a jinych hrozeb. Rozsiteni Ochrana pred hrozbami v posté pro aplikaci Outlook umozriuje kontrolovat pFichozi

a odchozi zprévy prenésené pres protokoly POP3, SMTP, NNTP, IMAP a MAPI. Aplikace Kaspersky Endpoint
Security také podporuje préci s dalsimi e-mailovymi klienty (v€etné Microsoft Outlook Express®, Windows Mail

a Mozilla™ Thunderbird™).

Rozsiteni Ochrana pfed hrozbami v posté podporuje operace s aplikaci Outlook 2010, 2013, 2016 a 2019.
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Pokud pouzivate e-mailového klienta Mozilla Thunderbird, sou¢éast Ochrana pred hrozbami v posté nebude
kontrolovat pritomnost virl a jinych hrozeb ve zprévéch prenasenych prostrednictvim protokolu IMAP, pokud
budou pouzity filtry k pfesunu zprav ze slozky doru¢ené posty.

V aplikaci Outlook jsou pFichozi zprévy nejprve zkontrolovany sou¢ésti Ochrana pred hrozbami v posté (pokud je

v rozhrani aplikace Kaspersky Endpoint Security zaskrtnuto policko Kontrolovat prenosy POP3/SMTP/NNTP/IMAP)
a potom rozsifenim Ochrana pred hrozbami v posté pro aplikaci Outlook. Pokud sou¢ast Ochrana pred hrozbami

v posteé zjisti ve zpravé skodlivy objekt, na tuto udélost vas upozorni.

Nastaveni sou¢asti Ochrana pfed hrozbami v posté Ize provést pfimo v aplikaci Outlook, pokud je v rozhrani
aplikace Kaspersky Endpoint Security zaskrtnuto policko Rozsiteni aplikace Microsoft Outlook je pfipojeno.

Odchozi zprévy jsou nejprve zkontrolovany rozsifenim Ochrana pfed hrozbami v posté pro aplikaci Outlook a potom
soucésti Ochrana pred hrozbami v posté.

Pokud je e-mail kontrolovan pomoci rozsiteni Ochrana pred hrozbami v posté pro aplikaci Outlook,

vvvvv

s mezipaméti a o doporucenich k jeho pouZiti najdete ve znalostni bdzi Microsoft Knowledge Base .

Postup konfigurace reZimu operace rozsiteni Ochrana pred hrozbami v posté pro aplikaci Outlook pomoci aplikace
Kaspersky Security Center:

1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZce Managed devices stromu konzole pro spravu otevrete slozku s ndzvem skupiny spréavy, do které patii
prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zésadu a dvojitym kliknutim otevrete vlastnosti zdsady.

5.V okné zdsad vyberte Zakladni ochrana pfed hrozbami — Ochrana pred hrozbami v posté.
6.V bloku Urovef zabezpeé&eni kliknéte na tlagitko Nastavent.

7.V bloku Moznosti pFipojeni kliknéte na tla¢itko Nastaveni.

8. V okné Ochrana e-mailu proved'te jednu z nésledujicich akcf:

e Pokud chcete, aby rozsiteni Ochrana pred hrozbami v posté pro aplikaci Outlook kontrolovalo pFichozi zpravy
ihned po doru¢eni do schrénky, zaskrtnéte policko Kontrola béhem pfijmu.

e Pokud chcete, aby rozsiteni Ochrana pred hrozbami v posté pro aplikaci Outlook kontrolovalo pFichozi zpravy
v okamzZiku otevreni uzivatelem, zaskrtnéte policko Kontrola béhem &teni.

e Pokud chcete, aby rozsiteni Ochrana pred hrozbami v posté pro aplikaci Outlook kontrolovalo odchozi zpravy
v okamzZiku odesilani, zaskrtnéte policko Kontrola béhem odesilani.

9. UloZte zmény.

Ochrana pred sitovymi hrozbami
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Sougést Ochrana pfed sitovymi hrozbami kontroluje pFichozi sitovy provoz a zjistuje pfitomnost aktivit typickych
pro sitové Utoky. Pokud aplikace Kaspersky Endpoint Security zjisti pokus o Utok na sit v poé&itaci uzivatele,
zablokuje sitové pripojeni k Utocicimu pocitaci. Popisy aktuélné zndmych typu sitovych Gtokd a zpusoby, jak se jim
brénit, jsou k dispozici v databézich aplikace Kaspersky Endpoint Security. Seznam sitovych Gtoku, které je soucést
Ochrana pred sitovymi hrozbami schopna zjistit, se aktualizuje pfi aktualizacich databézi a moduld aplikace.

Povoleni a zakdzani souc¢éasti Ochrana pred sitovymi hrozbami

Ve vychozim nastaveni je sou¢dst Ochrana pred sitovymi hrozbami povolena a pracuje v optimalnim rezimu.
V pfipadé potfeby muzete soucést Ochrana pred sitovymi hrozbami zakazat.

Postup povoleni nebo zakézani souéasti Ochrana pred sitovymi hrozbami:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné& nastaveni aplikace vyberte moznost Zakladni ochrana pfed hrozbami — Ochrana pFed sitovymi
hrozbami.

3. Pomoci prepinate Ochrana pFed sitovymi hrozbami mizete tuto soudést povolit nebo zakézat.

4. UloZte zmény.

Je-li sou¢édst Ochrana pred sitovymi hrozbami povolena, aplikace Kaspersky Endpoint Security kontroluje
v prichozim webovém provozu aktivitu typickou pro sitové Utoky. Pokud aplikace Kaspersky Endpoint Security
zjisti pokus o Utok na sit v pocitaci uzivatele, zablokuje sitové pripojeni k Gtodicimu poditadi.

Blokovani dtociciho poditace
Postup zablokovani ttociciho pocitace:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné& nastaveni aplikace vyberte moZnost Zakladni ochrana pfed hrozbami — Ochrana pfed sitovymi
hrozbami.

3. Zaskrtnéte policko PFidat Utocici pocéita¢ do seznamu blokovanych pocitacd na N min.

Pokud je toto poli¢ko zaskrtnuto, pfida sou¢ast Ochrana pred sitovymi hrozbami Gtod&ici poéita¢ do seznamu
blokovanych pog&itad. Znamena to, ze soucést Ochrana pred sitovymi hrozbami bude sitové propojeni's
Utocicim pocitatem blokovat po zadanou dobu od prvniho pokusu o sitovy Gtok. Takové blokovani automaticky
chréni poéitac uzivatele pred moznymi budoucimi sitovymi Utoky ze stejné adresy. Minimélni doba, kterou musi
Utocici pocitac stravit na seznamu blokovanych pocitacd, je jedna minuta. Maximalni doba je 32 768 minut.

Seznam blokl mUzZete zobrazit v okné nastroje Sledovani sité.

Aplikace Kaspersky Endpoint Security vymaZe seznam blokl pfi svém restartu a pfi zméné nastaveni
souctésti Ochrana pred sitovymi hrozbami.

4. Nastavte jinou dobu blokovani pro Utogici pocita¢ v poli napravo od zaskrtévaciho policka Pridat tGtoéici
pocita¢ do seznamu blokovanych poéita¢t na N min.

5. UloZte zmény.
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Pokud aplikace Kaspersky Endpoint Security zjisti pokus o Utok na sit v poé&itadi uzivatele, zablokuje véechna
sitova pfipojeni s Utodicim poditatem.

Konfigurace adres vyjimek z blokovani

Aplikace Kaspersky Endpoint Security dokéZe rozpoznat sitovy Utok a blokovat nezabezped&ené sitové pripojent,
které prendsi velké mnozstvi paketl (napriklad z bezpe&nostnich kamer). Chcete-li pracovat s davéryhodnymi
zafizenimi, mUZete pridat IP adresy téchto zafizeni do seznamu vyjimek.

Postup konfigurace adres vyjimek z blokovani:

1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné& nastaveni aplikace vyberte moznost Zakladni ochrana pfed hrozbami — Ochrana pFed sitovymi
hrozbami.

3. Kliknéte na odkaz Spravovat vyjimky.

4.\ okné, které se otevre, kliknéte na tlacitko Pridat.

5. Zadejte IP adresu pocitace, ze kterého nemaji byt blokovany sitové ttoky.
6. UloZte zmény.

Aplikace Kaspersky Endpoint Security nebude monitorovat aktivitu ze zafizeni na seznamu vyjimek.

Export a import seznamu vyjimek z blokovani

Seznam vyjimek mUzete exportovat do souboru XML. Pak mlUzZete soubor upravit, napfiklad pfidat velké mnozstvi
adres stejného typu. Funkci exportu/importu mizete také pouzit k zélohovani seznamu vyjimek nebo k migraci
seznamu na jiny server.

Jak exportovat a importovat seznam vyjimek v konzole pro spravu (MMC) @
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1. Otevrete konzolu pro sprévu aplikace Kaspersky Security Center.

2. Ve sloZzce Managed devices stromu konzole pro spréavu otevrete slozku s ndzvem skupiny spravy, do které
patii prislusné klientské pocitace.

3.V pracovnim prostoru vyberte kartu Policies.

4. \lyberte potfebnou zésadu a dvojitym kliknutim otevrete viastnosti zasady.

5.V okné zésad vyberte Zékladni ochrana pfed hrozbami — Ochrana pfed sitovymi hrozbami.
6.V bloku Nastaveni Ochrany pfFed sitovymi hrozbami kliknéte na tlagitko Vyjimky.

7. Postup exportu seznamu pravidel:

a. Vyberte vyjimky, které chcete exportovat. Chcete-li vybrat vice portd, pouzijte kldvesy CTRL nebo
SHIFT.

Pokud jste Zadnou vyjimku nevybrali, aplikace Kaspersky Endpoint Security exportuje vSechny vyjimky.
b. Kliknéte na odkaz Exportovat.

c. V okné, které se otevre, zadejte ndzev souboru XML, do kterého chcete exportovat seznam vyjimek,
a vyberte slozku, do které chcete tento soubor uloZit.

d. UloZte soubor.
Aplikace Kaspersky Endpoint Security exportuje cely seznam vyjimek do souboru XML.

8. Postup importu seznamu vyjimek:
a. Kliknéte na tlacitko Importovat.
b. V okné, které se otevre, vyberte soubor XML, ze kterého chcete importovat seznam vyjimek.
c. Otevrete soubor.
Pokud pocitac jiz seznam vyjimek obsahuje, aplikace Kaspersky Endpoint Security vas vyzve

k odstranéni stavajiciho seznamu nebo k nému do souboru TXT pfFidéa nové polozky.

9. UloZte zmény.

Jak exportovat a importovat seznam vyjimek ve webové konzole a cloudové konzole
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1. V hlavnim okné webové konzoly vyberte moZnosti Devices — Policies & Profiles.

2. Kliknéte na nézev zésad aplikace Kaspersky Endpoint Security.

Otevre se okno vlastnosti zésad.
3. Vyberte kartu Application settings.
4. Prejdéte na Essential Threat Protection — Network Threat Protection.

5.V bloku Network Threat Protection settings kliknéte na odkaz Exclusions.

Otevre se seznam vyjimek.
6. Postup exportu seznamu pravidel:
a. Vyberte vyjimky, které chcete exportovat.
b. Kliknéte na tlacitko Export.
c. Potvrd'te, jestli chcete exportovat pouze vybrané vyjimky, nebo exportovat cely seznam vyjimek.

d. V okné, které se otevre, zadejte ndzev souboru XML, do kterého chcete exportovat seznam vyjimek,
a vyberte slozku, do které chcete tento soubor uloZit.

e. UloZte soubor.
Aplikace Kaspersky Endpoint Security exportuje cely seznam vyjimek do souboru XML.

7. Postup importu seznamu vyjimek:
a. Kliknéte na tlac¢itko Import.

b. V okné, které se otevre, vyberte soubor XML, ze kterého chcete importovat seznam vyjimek.

c. Otevrete soubor.

Pokud poc¢itac jiz seznam vyjimek obsahuje, aplikace Kaspersky Endpoint Security vas vyzve
k odstranéni stévajictho seznamu nebo k nému do souboru TXT pridé nové polozky.

8. UloZte zmény.

Konfigurace ochrany proti sitovym Gtoktm podle typu

Kaspersky Endpoint Security vdm umoZiuje spravovat ochranu pied nésledujicimi typy sitovych Gtoku:

 Prehlceni sité je Gtok na sitové zdroje organizace (napfiklad webové servery). Tento Utok spociva v odesléani
velkého po&tu poZzadavkd za U&elem pretizeni §itky pasma sitovych prostiedkd. Kdyz k tomu dojde, uZivatelé
nebudou mit pfistup k sitovym prostfedkim organizace.

o Utoky typu skenovani portti zahrmuiji skenovani portt UDP, TCP a sitovych sluzeb v poé&itadi. Tento Gtok

v v

Skenovani portt také umoznuje Utoénikovi identifikovat operaéni systém v pocitadi a vybrat vhodné sitové
Utoky pro tento operacni systém.
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» Soucésti Utoku faldovani adres MAC je zména adresy MAC sitového zafizeni (sitové karty). V dusledku toho
muUZe Utocnik pfesmérovat data odeslana do zafizeni na jiné zafizeni a ziskat pFistup k témto datim. Aplikace
Kaspersky Endpoint Security umoZnuje blokovat Utoky falSovani adres MAC a zobrazovat ozndmeni o Utocich.

Detekci téchto typl Utokd mUzete zakdzat v pripadé, Ze nékteré z vasich povolenych aplikaci provadéji operace,
které jsou pro tyto typy Utokl typické. To pomUze vyhnout se faleSnym poplachim.

Ve vychozim nastaveni aplikace Kaspersky Endpoint Security Utoky typu prehlceni sité&, skenovani portl a falSovani
adres MAC nesleduje.

Konfigurace ochrany proti sitovym utokdm podle typu:
1. V hlavnim okné aplikace kliknéte na tlacitko &.

2.V okné nastaveni aplikace vyberte moznost Zakladni ochrana pfed hrozbami — Ochrana pFed sitovymi
hrozbami.

3. Chcete-li povolit nebo zakdzat detekci téchto Utokl, pouZijte prepinac Povazovat skenovani portl a prehlceni
sité za utoky.

4. Pouzijte prepina¢ Ochrana pred falSovanim adresy MAC.

5. V bloku P¥i zjisténi Gtoku falSovani adresy MAC vyberte nékterou z ndsledujicich moZnosti:
* Pouze upozornit.
¢ Upozornit a zablokovat.

6. UloZte zmény.

Brana firewall

Bréna firewall blokuje neoprdvnéné pripojeni k poc&itaci pfi praci na internetu nebo v mistni siti. Bréana firewall také fidi
sitovou aktivitu aplikaci v poéitaci. To vdm umozni chranit vasi firemni LAN pted krédezi identity a jinymi Gtoky. Tato
soucést poskytuje ochranu pocitace pomoci antivirovych databézi, cloudové sluzby Kaspersky Security Network

a preddefinovanych pravidel sité.

Pro interakci s aplikaci Kaspersky Security Center se pouziva sitovy agent. Brana firewall automaticky vytvari
pravidla sité poZadovana pro fungovani aplikace a sitového agenta. Diky tomu bréna firewall otevira nékolik
portl v pocitaci. Které porty jsou otevreny, zavisi na roli pocitace (napfiklad distribu¢ni bod). Dalsiinformace o
portech, které se budou v pocitaci otevirat, najdete v ndpovedé k aplikaci Kaspersky Security Center .

Pravidla sité

Pravidla sité mUzete konfigurovat na nésledujicich Urovnich:

* Pravidla sitovych paketd. Pravidla sitovych paket( vytvéreji omezeni pro sitové pakety bez ohledu na aplikaci.
Takovéto pravidla omezuiji pfichozi a odchozi provoz konkrétnich portt vybraného datového protokolu. Aplikace
Kaspersky Endpoint Security mé preddefinované pravidla pro sitové pakety s opravné&nimi doporucenymi
odborniky spolecnosti Kaspersky.
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* pravidla sité aplikace. pravidla sité aplikace vytvéreji omezeni sitové aktivity konkrétni aplikace. Berou do Uvahy
nejen charakteristiky sitového paketu, ale také konkrétni aplikaci, které je sitovy paket uréen nebo které sitovy
paket vyslala.

Rizeny pFistup aplikaci ke zdrojtim, procestim a osobnim tidajtim operaéniho systému umoziiuje soucast
Prevence naruseni hostitele pomoci oprévnéni aplikaci

PFi prvnim spusténi aplikace provede brana firewall ndsledujici akce:
1. Zkontroluje zabezpeceni aplikace pomoci stazenych antivirovych databazi.

2. Zkontroluje zabezpe&eni webu ve sluzbé Kaspersky Security Network.

Doporucujeme vam zapojit se do sluzby Kaspersky Security Network, aby mohla tato sluzba fungovat jesté
efektivnéji.

3. Umisti aplikaci do jedné ze skupin diveryhodnosti Davéryhodné, Nizké omezeni, Vysoké omezeni,
Nedavéryhodné.

Skupina diveéryhodnosti definuje oprédvnéni, na kterd aplikace Kaspersky Endpoint Security odkazuje pfi kontrole
&innosti aplikace. Aplikace Kaspersky Endpoint Security umistuje aplikaci do skupiny dtv&ryhodnosti v zavislosti
na mife nebezpedi, které maze tato aplikace pro pocitac predstavovat.

Aplikace Kaspersky Endpoint Security umistuje aplikaci do skupiny dtvéryhodnosti pro soucasti Bréna
firewall a Prevence naruseni hostitele. Skupinu divéryhodnosti nelze zménit pouze u soucasti Brana firewall
a Prevence naruseni hostitele.

Pokud jste G¢ast v KSN odmitli nebo neexistuje zadna sit, aplikace Kaspersky Endpoint Security umisti
aplikaci do skupiny divéryhodnosti v zavislosti na nastaveni sou¢ésti Prevence naruseni hostitele. Po
obdrzeni reputace aplikace z KSN Ize skupinu divéryhodnosti zménit automaticky.

4. Blokuje sitovou aktivitu aplikace v zavislosti na skupiné divéryhodnosti. Naptiklad aplikace ve skupiné davérnosti
s vysokym omezenim nemohou pouzivat zadné sitova pripojen.

Pri pristim spusténi aplikace ovéri soucést aplikace Kaspersky Endpoint Security integritu aplikace. Pokud je
aplikace nezménénd, souc¢ast pro ni pouzije aktudlni pravidla sité. Pokud doslo ke zméné aplikace, aplikace
Kaspersky Endpoint Security analyzuje aplikaci, jako by byla spousténa poprvé.

Priority pravidel sité

KaZdé pravidlo ma prioritu. Cim vyse se pravidlo na seznamu nachazi, tim vyssi je jeho priorita. Pokud je sitova

aktivita pridédna do nékolika pravidel, bréna firewall ji reguluje podle pravidla s nejvySsi prioritou.

Pravidla sitovych pakett maji vy$si prioritu nez pravidla sit& pro aplikace. Pokud jsou pro stejny typ sitové aktivity
uréena pravidla sitovych pakett i pravidla sit& pro aplikace, sitové aktivita bude zpracovéna podle pravidel sitovych
paket.

pravidla sité pro aplikace funguiji nésledovné: pravidlo sité pro aplikace zahrnuje pravidla pfistupu zaloZené na stavu
sité: verejna, mistninebo ddveryhodna. Napftiklad aplikace ve skupiné divéryhodnosti s vysokym omezenim
nepovoluji ve vychozim nastaveni Zadnou sitovou aktivitu v sitich vdech stavd. Pokud je pro jednotlivé aplikace
(nadrazenou aplikaci) zadéno pravidlo sit&, potom se podfizené procesy jinych aplikaci spusti podle pravidla sité
nadrazené aplikace. Jestlize pro aplikaci neexistuje Zadné pravidlo sité, budou podfizené procesy spustény podle
pravidla sitového pfistupu skupiny davéryhodnosti aplikace.
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Napfiklad jste zakézali jakoukoli sitovou aktivitu v sitich vdech stavi pro vdechny aplikace s vyjimkou prohlize&e X.
Pokud spustite instalaci prohlizeCe Y (podfizeny proces) z prohlize¢e X (nadfazené aplikace), bude mit instalaéni
program prohlize¢e Y pfistup k siti a stdhne si potfebné soubory. Po instalaci budou prohlize&i Y zamitnuta véechna
sitové pfipojeni podle nastaveni brany firewall. Chcete-li zakézat sitovou aktivitu instalaéniho programu prohlizece Y
ja