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Aide de Kaspersky Endpoint Security for Windows

- Nouveautés de la version 11.11.0

-

* Nouveaux modules ajoutés : Inspection des journaux et Contrdle de l'intégrité des fichiers pour 'application
exécutée sur les serveurs.

Nouveautés de chague version de Kaspersky Endpoint Security for Windows

g1 Guide de démarrage

e Déploiement de Kaspersky Endpoint Security for Windows

* Configuration initiale de Kaspersky Endpoint Security for Windows

¢ Licences de Kaspersky Endpoint Security for Windows

(@ Elimination des menaces

® Sur les postes de travail

e Surles serveurs

e Réagir a la détection d'un indicateur de compromission (lsolation du réseau — Quarantaine — Prévention de
I'exécution)

o Utilisation de KES dans le cadre d'autres solutions

e EDR de Kaspersky

e Kaspersky Sandbox

* MDR de Kaspersky

A A propos des données

e En vertu du Contrat de licence utilisateur final

¢ Lorsque vous utilisez KSN
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e RGPD

Nouveautés

Mise a jour 1111.0

Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security for Windows 1111.0:

1. LInspection des journaux pour les serveurs a été ajoutée. L'inspection des journaux surveille l'intégrité de
I'environnement protégé en fonction des résultats de 'analyse du journal des événements Windows. Lorsque
l'application détecte des signes de comportement atypique dans le systéme, elle en informe 'administrateur,
car ce comportement peut indiquer une tentative de cyberattaque.

2.Le module Contréle de lintégrité des fichiers pour les serveurs a été ajoutée. Le Controéle de lintégrité des
fichiers détecte les modifications apportées aux objets (fichiers et dossiers) dans une zone de surveillance
donnée. Ces changements peuvent indiquer une faille de sécurité informatique. Lorsque des modifications
d'objets sont détectées, lapplication informe I'administrateur.

3. Linterface des détails de l'alerte pour Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) a
été améliorée. Les éléments de la chalne de développement des menaces ont été alignés, les liens entre les
processus de la chaine ne se chevauchent plus. Cela facilite I'analyse de évolution de la menace.

4. Les performances des applications ont été améliorées. A cette fin, le traitement du trafic réseau par le module
Protection contre les menaces réseau a été optimisé.

5. Loption de mise a jour de Kaspersky Endpoint Security sans redémarrage a été ajoutée. Vous pouvez ainsi
garantir le fonctionnement ininterrompu des serveurs lors de la mise a niveau de l'application. Vous pouvez
mettre a jour lapplication sans redémarrage a partir de la version 1110.0. Vous pouvez aussi installer les
correctifs sans redémarrage a partir de la version 1111.0.

6. La tache Recherche de virus a été renommée dans Kaspersky Security Center Console. Cette tache s'appelle
maintenant Analyse des logiciels malveillants.

Mise a jour 1110.0

Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security for Windows 11100 :

1. Ajout de la prise en charge des fournisseurs d'informations d'identification tiers pour 'authentification unique
avec le chiffrement du disque de a l'aide de la technologie Kaspersky. Kaspersky Endpoint Security surveille le
mot de passe de lutilisateur pour ADSelfService Plus et met a jour les données de 'agent d'authentification si
['utilisateur, par exemple, modifie son mot de passe.

2. Loption permettant d'activer affichage des menaces détectées par la technologie Cloud Sandbox a été
ajoutée. Cette technologie est disponible pour les utilisateurs des solutions Endpoint Detection and Response
(EDR Optimum ou EDR Expert). Cloud Sandbox est une technologie qui vous permet de détecter les menaces
avancées sur un ordinateur. Kaspersky Endpoint Security transmet automatiquement les fichiers suspects a
Cloud Sandbox pour analyse. Cloud Sandbox exécute ces fichiers dans un environnement isolé pour identifier
les activités malveillantes et décider de leur réputation.

3. Des informations supplémentaires sur les fichiers ont été ajoutées pour alerter les utilisateurs d'EDR Optimum.
Les détails de l'alerte comprennent désormais des informations sur le groupe de confiance, la signature
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numérique et la distribution du fichier, ainsi que d'autres informations. Vous pourrez également accéder a la
description détaillée du fichier sur le portail Kaspersky Threat Intelligence (KL TIP) directement a partir des

détails de l'alerte.

4. Les performances des applications ont été améliorées. Pour ce faire, nous avons optimisé le fonctionnement
de l'analyse en arriere-plan et ajouté la possibilité de mettre en file d'attente les taches d'analyse sil'analyse est

déja en cours.

Mise a jour 1120

Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security 11.9.0 for Windows :

1. Vous pouvez maintenant créer un compte de service de [Agent d'authentification lorsque vous utilisez
Kaspersky Disk Encryption. Le compte de service est nécessaire pour accéder a ordinateur, par exemple
lorsque l'utilisateur a oublié son mot de passe. Vous pouvez également utiliser le compte de service comme un

compte de réserve.

2. Le paquet de distribution de Kaspersky Endpoint Agent ne fait plus partie du kit de distribution de I'application.
Pour prendre en charge les solutions Detection and Response, vous pouvez utiliser agent intégré de Kaspersky
Endpoint Security. Si nécessaire, vous pouvez télécharger le paquet de distribution de Kaspersky Endpoint
Agent a partir du kit de distribution de Kaspersky Anti Targeted Attack Platform.

3. Linterface des détails de l'alerte pour Kaspersky Endpoint Detection and Response Optimum (EDR Optimum)
est améliorée. Les fonctionnalités de réponse aux menaces présentent maintenant des infobulles. Une
instruction étape par étape permettant d'assurer la sécurité de linfrastructure de l'entreprise s'affiche
également lorsque des indicateurs de compromission sont détectés.

4. Vous pouvez maintenant activer Kaspersky Endpoint Security for Windows avec une clé de licence de
Kaspersky Hybrid Cloud Security.

5. Ajout de nouveaux événements concernant I'établissement d'une connexion avec des domaines dont les
certificats sont douteux et les erreurs d'analyse des connexions chiffrées.

Mise a jour 11.8.0@
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Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security 11.8.0 for Windows :

1. Ajout de l'agent intégré pour prendre en charge le fonctionnement de la solution Kaspersky Endpoint
Detection and Response Expert. Kaspersky Endpoint Detection and Response Expert est une solution
permettant de protéger linfrastructure informatique des entreprises contre les cybermenaces avancées.
La fonctionnalité de la solution combine la détection automatique des menaces avec la capacité de réagir
a ces menaces pour contrer les attaques avancées, notamment les nouveaux exploits, les ransomwares, les
attaques sans fichier ainsi que les méthodes utilisant des outils systéme Iégitimes. EDR Expert offre
davantage de fonctionnalités de surveillance et de réponse aux menaces que EDR Optimum. Pour en savoir
plus sur la solution, consultez I'aide de Kaspersky Endpoint Detection and Response Expert .

2. Linterface de la Surveillance du réseau est désormais améliorée. La Surveillance du réseau affiche
maintenant le protocole UDP en plus du TCP.

3. La tache Recherche de virus a été améliorée. Si vous avez redémarré lordinateur pendant l'analyse,
Kaspersky Endpoint Security exécute automatiquement la tache, en reprenant a partir du point ou I'analyse
a été interrompue.

4. \Jous pouvez maintenant fixer une limite au temps d'exécution des taches. Vous pouvez limiter le temps
d'exécution des taches Recherche de virus et Analyse IOC. A lissue du temps indiqué, Kaspersky Endpoint
Security arréte la tache. Pour réduire le temps d'exécution de la tdche Recherche de virus, vous pouvez, par
exemple, configurer la zone d'analyse ou optimiser l'analyse.

5. Les limitations des plateformes serveurs sont levées pour application installée sur Windows 10 Enterprise
multi-session. Kaspersky Endpoint Security considére désormais Windows 10 Enterprise multi-session
comme un systeme d'exploitation de poste de travail, et non comme un systéme d'exploitation de serveur.
En conséquence, les limitations de la plateforme du serveur ne s'appliquent plus a l'application sur Windows
10 Enterprise multi-session. Pour procéder a l'activation, lapplication utilise également une clé de licence
de poste de travail au lieu d'une clé de licence de serveur.

Mise a jour 11.7.0®
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Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security for Windows 11.7.0 :

1. Linterface de Kaspersky Endpoint Security for Windows a été mise a jour.

2. Prise en charge de Windows 11, Windows 10 21H2 et Windows Server 2022.

3. De nouveaux modules ont été ajoutés:

* Un agent intégré pour l'intégration a Kaspersky Sandbox a été ajouté. La solution Kaspersky Sandbox
détecte et bloque automatiquement les menaces avancées sur les ordinateurs. Kaspersky Sandbox
analyse le comportement des objets pour détecter les activités malveillantes et les activités
caractéristiques d'attaques ciblées sur linfrastructure informatique de l'organisation. Kaspersky
Sandbox analyse les objets sur des serveurs spéciaux sur lesquels des images virtuelles des systemes
d'exploitation Microsoft Windows (serveurs Kaspersky Sandbox) ont été déployées. Pour en savoir plus
sur la solution, consultez l'aide de Kaspersky Sandbox=.

Vous n'avez plus besoin de Kaspersky Endpoint Agent pour utiliser Kaspersky Sandbox. Kaspersky
Endpoint Security peut exécuter toutes les fonctions de Kaspersky Endpoint Agent. Pour migrer les
stratégies de Kaspersky Endpoint Agent, utilisez [Assistant de migration. Vous avez besoin de
Kaspersky Security Center 13.2 pour que toutes les fonctionnalités de Kaspersky Sandbox
fonctionnent. Pour en savoir plus a propos de la migration de Kaspersky Endpoint Agent vers Kaspersky
Endpoint Security for Windows, veuillez consulter I'aide de l'application.

e Ajout de l'agent intégré pour prendre en charge le fonctionnement de la solution Kaspersky Endpoint
Detection and Response Optimum. Kaspersky Endpoint Detection and Response Optimum est une
solution permettant de protéger linfrastructure informatique de l'entreprise contre les cybermenaces
avancées. La fonctionnalité de la solution combine la détection automatique des menaces avec la
capacité de réagir a ces menaces pour contrer les attagues avancées, notamment les nouveaux
exploits, les ransomwares, les attaques sans fichier ainsi que les méthodes utilisant des outils systeme
|égitimes. Pour en savoir plus sur la solution, consultez I'aide de Kaspersky Endpoint Detection and
Response Optimum .

Vous n'avez plus besoin de Kaspersky Endpoint Agent pour utiliser Kaspersky Endpoint Detection and
Response. Kaspersky Endpoint Security peut exécuter toutes les fonctions de Kaspersky Endpoint
Agent. Pour migrer les stratégies et les taches de Kaspersky Endpoint Agent, utilisez [Assistant de
migration. Pour utiliser toutes les fonctions de Kaspersky Endpoint Detection and Response Optimum,
vous devez disposer de Kaspersky Security Center 13.2. Pour en savoir plus a propos de la migration de
Kaspersky Endpoint Agent vers Kaspersky Endpoint Security for Windows, veuillez consulter aide de
l'application.

4. L' Assistant de migration pour les stratégies et les taches de Kaspersky Endpoint Agent a été ajouté.
LAssistant de migration crée de nouvelles stratégies fusionnées et de taches pour Kaspersky Endpoint
Security for Windows. L'assistant permet de passer de la solution Detection and Response de Kaspersky
Endpoint Agent a Kaspersky Endpoint Security. Les solutions Detection and Response reprennent
Kaspersky Sandbox, Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) et Kaspersky
Managed Detection and Response (MDR).

5. Lapplication Kaspersky Endpoint Agent, incluse dans le kit de distribution, a été mise a jour jusqu'a la
version 311.

Lors de la mise a niveau de Kaspersky Endpoint Security, 'application détecte la version et l'objectif
désigné de Kaspersky Endpoint Agent. Si Kaspersky Endpoint Agent est désigné pour le fonctionnement
de Kaspersky Sandbox, Kaspersky Managed Detection and Response (MDR) et Kaspersky Endpoint
Detection and Response Optimum (EDR Optimum), Kaspersky Endpoint Security confie le fonctionnement
de ces solutions a I'agent intégré de I'application. Pour Kaspersky Sandbox et EDR Optimum, I'application
désinstalle automatiquement Kaspersky Endpoint Agent. Pour MDR, vous pouvez désinstaller Kaspersky
Endpoint Agent manuellement. Si l'application est désignée pour le fonctionnement de Kaspersky Endpoint
Detection and Response Expert (EDR Expert), Kaspersky Endpoint Security met a niveau la version de
Kaspersky Endpoint Agent. Pour en savoir plus a propos de l'application, veuillez consulter la
documentation des solutions Kaspersky qui prennent en charge Kaspersky Endpoint Agent.
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6. La fonctionnalité de chiffrement de BitLocker a été améliorée :

* |l est désormais possible d'utiliser un code PIN renforcé avec Chiffrement de disque BitLocker. Le code
PIN renforcé permet |utilisation d'autres caractéres en plus des caractéres numériques : lettres latines
majuscules et minuscules, caractéres spéciaux et espaces.

¢ Une fonction permettant de désactiver l'authentification Bitl ocker pour la mise & niveau du systeme
dexploitation ou l'installation de paquets de mise a jour a été ajoutée. Linstallation des mises a jour peut
exiger le redémarrage de l'ordinateur a plusieurs reprises. Pour installer correctement les mises a jour,
vous pouvez désactiver temporairement authentification BitLocker et la réactiver apres l'installation
des mises a jour.

¢ \ous pouvez désormais définir un délai d'expiration pour le mot de passe ou le code PIN de chiffrement
de BitL ocker. Lorsque le mot de passe ou le code PIN expire, Kaspersky Endpoint Security demande a
['utilisateur un nouveau mot de passe.

7. Vous pouvez maintenant configurer le nombre maximum de tentatives d'autorisation de clavier pour la
Protection BadUSB. Lorsque le nombre configuré d'échecs de tentatives de saisie du code d'autorisation
est atteint, l'appareil USB est temporairement verrouillé.

8. La fonctionnalité du pare-feu a été améliorée :

¢ \/ous pouvez maintenant configurer une gamme d'adresses IP pour les regles de paquets du Pare-feu.
Vous pouvez saisir une plage d'adresses au format IPv4 ou IPvé. Par exemple, 192.168.1.1-
192.168.1.100 ou 12:34::2-12:34::99.

* \/ous pouvez maintenant entrer des noms DNS pour les régles pour les paquets du pare-feu au lieu des
adresses IP. Vous devez utiliser les noms DNS uniquement pour les ordinateurs du réseau local ou les
services internes. Linteraction avec les services cloud (comme Microsoft Azure) et les autres
ressources Internet doit &tre administrée par le module Contréle Internet.

9. Les régles du Contrdle Internet ont été améliorées. Pour rechercher une régle d'accés aux ressources
Internet, outre le nom de la regle, vous pouvez utiliser lURL du site Internet, un nom d'utilisateur, une
catégorie de contenu ou un type de données.

10. La tadche Recherche de virus a été améliorée :

e | atache Recherche de virus en mode inactif a été améliorée. Si vous avez redémarré lordinateur
pendant I'analyse, Kaspersky Endpoint Security exécute automatiquement la tache, en reprenant a
partir du point ou I'analyse a été interrompue.

e | atache Recherche de virus a été optimisée. Par défaut, Kaspersky Endpoint Security exécute l'analyse
uniguement lorsque l'ordinateur est inactif. Vous pouvez configurer le moment ou I'analyse de
l'ordinateur est exécutée dans les propriétés de la tache.

1. Vous pouvez maintenant restreindre I'accés des utilisateurs aux données fournies par la Surveillance des
applications. Le Contréle de l'activité des applications est un outil congu pour consulter les informations
relatives a l'activité des applications sur l'ordinateur d'un utilisateur en temps réel. Ladministrateur peut
masquer la Surveillance des applications a l'utilisateur dans les propriétés de la stratégie de I'application.

12. La sécurité de I'administration de l'application via [API REST a été améliorée. Désormais, Kaspersky
Endpoint Security valide la signature des demandes envoyées via [API REST. Pour gérer le programme, vous
devez installer un certificat d'identification de la demande.

Mise a jour 11.6.0@
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Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security 11.6.0 for Windows :

1. Prise en charge de Windows 10 21H1. Les particularités de la prise en charge du systeme d'exploitation
Microsoft Windows 10 sont reprises dans la base des connaissances du Support Technique &.

2. Le module Managed Detection and Response a été ajouté. Ce module facilite l'interaction avec la solution
connue sous le nom de Kaspersky Managed Detection and Response. Kaspersky Managed Detection and
Response (MDR) offre une protection 24 heures sur 24 contre un nombre croissant de menaces capables
de contourner les mécanismes de protection automatisés pour les organisations qui ont du mal a trouver
des experts ou qui disposent de ressources internes limitées. Pour en savoir plus a propos du
fonctionnement de la solution, veuillez consulter l'aide de Kaspersky Managed Detection and Response.

version 3.10. Kaspersky Endpoint Agent 310 offre de nouvelles fonctionnalités, résout certains problemes
antérieurs et a amélioré la stabilité. Pour en savoir plus & propos de 'application, veuillez consulter la
documentation des solutions Kaspersky qui prennent en charge Kaspersky Endpoint Agent.

4. Elle permet désormais d'administrer la protection contre les attaques comme linondation des réseaux et
I'analyse des ports dans les parametres de la Protection contre les menaces réseau.

5. Ajout d'une nouvelle méthode de création de regles réseau pour le pare-feu. Vous pouvez ajouter des
régles de paquets et des regles d'application pour les connexions qui sont affichées dans la fenétre de la
Surveillance du réseau. Toutefois, les parametres de connexion aux régles réseau seront configurés
automatiquement.

6. Linterface de la Surveillance du réseau est désormais améliorée. Ajout des informations concernant
l'activité du réseau : identifiant du processus qui initie l'activité réseau ; type de réseau (réseau local ou
Internet) ; ports locaux. Par défaut, les informations sur le type de réseau sont masquées.

7.l est désormais possible de créer automatiquement des comptes de Agent d'authentification pour les
nouveaux utilisateurs Windows. LAgent permet a un utilisateur de compléter l'authentification pour laccés
aux disques qui ont été chiffrés a l'aide de la technologie Kaspersky Disk Encryption, et de charger le
systeme d'exploitation. Lapplication vérifie les informations relatives aux comptes utilisateur Windows sur
l'ordinateur. Si Kaspersky Endpoint Security détecte un compte utilisateur Windows qui ne dispose pas de
compte dAgent d'authentification, 'application créera un nouveau compte pour accéder aux disques
chiffrés. Par conséquent, vous n'avez pas besoin d'ajouter manuellement des comptes dAgent
d'authentification pour les ordinateurs avec des disques déja chiffrés.

8. Il est désormais possible de surveiller le processus de chiffrement du disque dans l'interface de I'application
sur les ordinateurs des utilisateurs (Kaspersky Disk Encryption et BitLocker). Vous pouvez exécuter l'outil
Surveillance du chiffrement a partir de la fenétre principale de 'application.

Mise a jour 11.5.0@
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Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security 11.5.0 for Windows :

1. Prise en charge de Windows 10 20H2. Les particularités de la prise en charge du systéme d'exploitation
Microsoft Windows 10 sont reprises dans la base des connaissances du Support Technique &.

2. Interface de l'application mise a jour. Licone de I'application dans la zone de notification, les notifications
d'application et les boites de dialogue ont également été mises a jour.

3. Amélioration de l'interface du plug-in Web de Kaspersky Endpoint Security pour les modules Contrdle des
applications, Contréle des appareils et Contrdle évolutif des anomalies.

4. Ajout d'une fonctionnalité permettant d'importer et d'exporter des listes de regles et d'exclusions au
format XML. Le format XML vous autorise & modifier les listes aprés leur exportation. Vous ne pouvez
administrer les listes que dans Kaspersky Security Center Console. Les listes suivantes sont disponibles
pour I'exportation/importation :

e Détection comportementale (liste des exclusions).

e Protection contre les menaces Internet (liste des adresses Internet de confiance).

e Protection contre les menaces par emails (liste des extensions de filtres de pieces jointes).

¢ Protection contre les menaces réseau (liste des exclusions).

e Pare-feu (liste des régles pour les paquets réseau).

e Contréle des applications (liste des regles).

e Contrdle Internet (liste des regles).

e Surveillance des ports réseau (des listes de ports et d'applications surveillés par Kaspersky Endpoint
Security).

e Kaspersky Disk Encryption (liste des exclusions).

e Chiffrement des disques amovibles (liste des regles).

5. Des informations sur l'objet MD5 ont été ajoutées au rapport de détection des menaces. Dans les versions
précédentes de l'application, Kaspersky Endpoint Security ne montrait que le hachage SHA256 d'un objet.

6. Ajout de la possibilité d'attribuer la priorité aux regles d'accées aux appareils dans les paramétres du
Controle des appareils. Lattribution de priorités permet une configuration plus souple de 'acces des
utilisateurs aux appareils. Si un utilisateur a été ajouté a plusieurs groupes, Kaspersky Endpoint Security
contrdle l'acces aux appareils en fonction de la regle présentant la priorité la plus élevée. Par exemple, vous
pouvez accorder des autorisations en lecture seule au groupe Tous et accorder des autorisations en
lecture/écriture au groupe des administrateurs. Pour ce faire, attribuez une priorité de O au groupe des
administrateurs et une priorité de 1au groupe Tous. Vous pouvez configurer la priorité uniquement pour les
appareils qui disposent d'un systéme de fichiers. Cela comprend les disques durs, les disques amovibles, les
disquettes, les lecteurs de CD/DVD et les appareils portables (MTP).

7. De nouvelles fonctionnalités ont été ajoutées:

¢ Gestion des notifications audio.

* Cost-Aware Networking Kaspersky Endpoint Security limite son propre trafic réseau si la connexion
Internet est limitée (par exemple, via une connexion mobile).
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e Administration des parameétres de Kaspersky Endpoint Security via des applications d'administration a
distance fiables (comme TeamViewer, LogMeln Pro et Remotely Anywhere). Vous pouvez utiliser des
applications d'administration a distance pour lancer Kaspersky Endpoint Security et gérer les
parametres dans l'interface de l'application.

e Administration des parametres pour l'analyse du trafic sécurisé dans Firefox et Thunderbird. Vous
pouvez sélectionner le stockage de certificats qui sera utilisé par Mozilla : le stockage de certificats de
Windows ou le stockage de certificats de Mozilla. Cette fonctionnalité n'est offerte que pour les
ordinateurs qui ne disposent pas d'une stratégie appliquée. Si une stratégie est appliquée a un
ordinateur, Kaspersky Endpoint Security permet automatiquement d'utiliser le stockage des certificats
Windows dans Firefox et Thunderbird.

8. Ajout de la possibilité de configurer le mode d'analyse du trafic sécurisé : toujours analyser le trafic méme si
les modules de la protection sont désactivés, ou analyser le trafic lorsque les modules de la protection le
demandent.

9. Révision de la procédure de suppression d'informations dans les rapports. Un utilisateur ne peut supprimer
que tous les rapports. Dans les versions précédentes de l'application, un utilisateur pouvait sélectionner
des éléments particuliers de l'application dont les informations seraient supprimées des rapports.

10. Révision de la procédure d'importation d'un fichier de configuration contenant les paramétres de
Kaspersky Endpoint Security et révision de la procédure de restauration des parametres de l'application.
Avant limportation ou la restauration, Kaspersky Endpoint Security n‘affiche qu'un avertissement. Dans les
versions précédentes de l'application, vous pouviez consulter les valeurs des nouveaux paramétres avant
qu’ils ne soient appliqués.

1. Simplification de la procédure de restauration de 'accés a un disque qui a été chiffré par BitLocker. Une
fois que la procédure de récupération d'accés est terminée, Kaspersky Endpoint Security invite l'utilisateur
a définir un nouveau mot de passe ou code PIN. Aprés que l'utilisateur a défini un nouveau mot de passe,
BitLocker chiffrera le disque. Dans la version précédente de I'application, l'utilisateur devait réinitialiser
manuellement le mot de passe dans les paraméetres de BitLocker.

12. Les utilisateurs ont maintenant la possibilité de créer leur propre zone de confiance locale pour un
ordinateur particulier. De cette fagon, les utilisateurs peuvent créer leurs propres listes locales d'exclusions
et d'applications de confiance en plus de la zone de confiance générale proposée par une stratégie. Un
administrateur peut autoriser ou interdire I'utilisation d'exclusions locales ou d'applications locales de
confiance. Un administrateur peut utiliser Kaspersky Security Center pour afficher, ajouter, modifier ou
supprimer des éléments de la liste dans les propriétés de lordinateur.

13. Ajout de la possibilité d'ajouter des commentaires dans les propriétés des applications de confiance. Les
commentaires permettent de simplifier les recherches et le tri des applications de confiance.

14. Administration de |'application via [API REST :

¢ |l est maintenant possible de configurer les parameétres de extension Protection contre les menaces
par emails pour Outlook.

¢ || estinterdit de désactiver la détection des virus, des vers et des chevaux de Troie.
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Nouvelles fonctionnalités et améliorations de Kaspersky Endpoint Security 11.4.0 for Windows :

1. Mise a jour du design de [icone de I'application dans la zone de notification. Licéne g remplace l'icone @ Si
l'utilisateur doit effectuer une action (par exemple, redémarrer l'ordinateur aprées la mise a jour de
I'application), licéne se transforme en [g. Siles modules de la protection de 'application sont désactivés ou
interrompus, l'icbne devient [z ou [z Quand vous positionnez le curseur sur licéne, Kaspersky Endpoint
Security affiche une description du probleme de protection de votre ordinateur.

2. L'application Kaspersky Endpoint Agent, incluse dans le paquet de distribution, a été mise a jour jusqua la
version 3.9. Kaspersky Endpoint Agent 3.9 est compatible avec l'intégration aux nouvelles solutions de
Kaspersky. Pour en savoir plus a propos de l'application, veuillez consulter la documentation des solutions
Kaspersky qui prennent en charge Kaspersky Endpoint Agent.

3. Ajout de I'état La licence nest pas prise en charge pour les modules de Kaspersky Endpoint Security. Vous
pouvez consulter [état des modules dans la liste des modules dans la fenétre principale de l'application.

4. De nouveaux événements concernant le fonctionnement du module Protection contre les Exploits ont été
ajoutés aux rapports.

5. Les pilotes de la technologie Kaspersky Drive Encryption sont automatiquement ajoutés a l'environnement
de récupération Windows (WInRE - Windows Recovery Environment) lors du démarrage du chiffrement de
disque. Dans la version précédente, l'application ajoutait les pilotes lors de linstallation de Kaspersky
Endpoint Security. Lajout de pilotes a WIinRE améliore la stabilité de 'application lors de la restauration du
systeme d'exploitation sur des ordinateurs protégés par la technologie Kaspersky Disk Encryption.

Le module Endpoint Sensor a été exclu de 'application Kaspersky Endpoint Security. Vous pouvez
continuer a configurer les parametres du module Endpoint Sensor a l'aide d'une stratégie si Kaspersky
Endpoint Security versions 11.0.0 - 11.3.0 est installé sur l'ordinateur.

Foire aux questions

0
GENERAL @

INTERNET
Quels ordinateurs prennent en charge Kaspersky Kaspersky Endpoint Security analyse-t-il les
Endpoint Security ? connexions sécurisées (HTTPS) ?
Qu'est-ce qui a changé par rapport a la derniére Comment autoriser les utilisateurs a se connecter
version ? uniguement a des réseaux Wi-Fi sécurisés ?
Avec laguelle de nos autres applications Kaspersky, Comment bloquer les réseaux sociaux ?
Endpoint Security est-il compatible ?
Comment économiser les ressources de
l'ordinateur lors de l'exécution de Kaspersky APPLICATIONS
Endpoint Security ? . . .
Comment savoir quels programmes sont installés sur
l_l l'ordinateur de l'utilisateur (inventaire) ?

Comment empécher le lancement de jeux sur
[ordinateur ?

o DEPLOIEMENT

Comment installer Kaspersky Endpoint Security
sur tous les ordinateurs d'une entreprise ?

Comment l'exactitude de la configuration du Contréle
des applications ?
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Quels parameétres d'installation peuvent étre
configurés via la ligne de commande ?

Comment supprimer Kaspersky Endpoint Security
adistance ?

N
R/

MISE A JOUR

Quels sont les différents moyens de mise a jour
des bases de données ?

Que faire si des problémes surviennent apres la
mise a jour ?

Comment mettre a jour les bases de données en
dehors du réseau de I'entreprise ?

Est-il possible d'utiliser un serveur proxy pour
réalise la mise a jour ?

: SECURITE

Comment Kaspersky Endpoint Security analyse-t-

il le courrier ?

Comment exclure un fichier de confiance de
l'analyse ?

Comment protéger votre ordinateur contre les
virus sur les clés USB ?

Comment effectuer une analyse des logiciels
malveillants que l'utilisateur ne remarquera pas ?

Comment suspendre la protection de Kaspersky,
Endpoint Security pendant un certain temps ?

Comment récupérer un fichier que Kaspersky
Endpoint Security a supprimé par erreur ?

Comment protéger Kaspersky Endpoint Security
contre une suppression par l'utilisateur ?

23

Comment ajouter une application a la liste des
applications de confiance ?

4' APPAREILS

Comment interdire ['utilisation de clés USB ?

Comment ajouter un appareil a la liste de confiance ?

Puis-je accéder a un appareil verrouillé ?

E CHIFFREMENT

Dans guelles conditions le chiffrement est-il
impossible ?

Comment restreindre 'accés a une archive a l'aide
d'un mot de passe ?

Est-il possible d'utiliser des cartes a puce et des
tokens pour le chiffrement ?

Est-il possible d'accéder a des données chiffrées en
l'absence de connexion avec Kaspersky Security,
Center ?

Que faire en cas de plantage du systeme
d'exploitation alors que les données n'ont pas été
déchiffrées ?

@ SUPPORT TECHNIQUE

Qu se trouver le fichier de rapport ?

Comment créer un fichier de tragage ?

Comment activer l'enregistrement des fichiers dump ?




Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security for Windows (ci-aprés Kaspersky Endpoint Security) garantit la protection complexe
de l'ordinateur contre divers types de menaces, d'attaques de réseau et d'escroqueries.

L'application n'est pas congue pour étre utilisée dans des processus technologiques impliquant des systemes
de controdle automatisés. Pour protéger les appareils dans de tels systemes, il est recommandé d'utiliser
I'application Kaspersky Industrial CyberSecurity for Nodes .

Conformément aux mesures restrictives, la fonctionnalité des mises a jour (y compris la fourniture de mises a
jour des signatures antivirus et des bases de code), ainsi que la fonctionnalité KSN ne seront pas disponibles
dans le logiciel sur le territoire des Etats-Unis a partir de O h 00, heure avancée d'été (HAE), le 10 septembre

2024.

Technologies de détection des menaces

CBs
Machine learning

Kaspersky Endpoint Security utilise un
modele basé sur I'apprentissage machine.
Ce modele a été développé par les
experts de Kaspersky. Ensuite, le modele
est continuellement alimenté en données
sur les menaces provenant du réseau
KSN (entrainement du modéle).

It

Kaspersky Endpoint Security regoit des
données sur les menaces de la part de
Kaspersky Security Network. Kaspersky
Security Network (KSN) est un ensemble
de services cloud qui permet d'accéder a
la banque de solutions de Kaspersky sur
la réputation des fichiers, des sites et des
applications.

Analyse cloud

Analyse des experts

Kaspersky Endpoint Security utilise des
données sur les menaces ajoutées par les
analystes de virus de Kaspersky. Les
analystes de virus évaluent manuellement
les objets si la réputation d'un objet ne
peut pas étre déterminée
automatiquement.

/ Analyse comportementale

Kaspersky Endpoint Security analyse l'activité d'un objet en
temps réel.

‘:: Analyse automatique

Kaspersky Endpoint Security regoit des données du systéme
d'analyse automatique des objets. Le systéme traite tous les
objets qui sont envoyés a Kaspersky. Le systeme détermine
ensuite la réputation des objets et ajoute les données aux
bases antivirus. Si le systéme ne parvient pas a déterminer la
réputation d'un objet, il envoie des demandes aux analystes de
virus de Kaspersky.

Kaspersky Sandbox

Kaspersky Endpoint Security traite lobjet dans une machine
virtuelle. Kaspersky Sandbox analyse le comportement de
l'objet et prend une décision concernant sa réputation. Cette
technologie est disponible uniquement si vous utilisez la
solution Kaspersky Sandbox.

5

Kaspersky Endpoint Security analyse les objets dans un
environnement isolé fourni par Kaspersky. La technologie Cloud
Sandbox est activée en permanence et est disponible pour
tous les utilisateurs de Kaspersky Security Network, quel que
soit le type de licence qu'ils utilisent. Si vous avez déja déployé
Endpoint Detection and Response Optimum, vous pouvez
activer un compteur distinct pour les menaces détectées par
Cloud Sandbox.

Cloud Sandbox
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Modules de l'application

Chacune de ces menaces est traitée par un module particulier. Il est possible d'activer ou de désactiver les
modules de votre choix, ainsi que de configurer leurs parametres de fonctionnement.

Modules de l'application

Section

Protection
principale

S

Module

Protection contre les fichiers malicieux

Le module Protection contre les fichiers malicieux permet d'éviter linfection du systeme de
fichiers de l'ordinateur. Par défaut, le module Protection contre les fichiers malicieux se
trouve en permanence dans la mémoire vive de l'ordinateur. Le module analyse les fichiers
sur tous les disques de l'ordinateur, ainsi que sur les disques connectés. Le module protége
l'ordinateur a l'aide de bases antivirus, du service cloud Kaspersky Security Network et d'une
analyse heuristique.

Protection contre les menaces Internet

Le module Protection contre les menaces Internet empéche le téléchargement de fichiers
malveillants via Internet. Il bloque également 'accés aux sites Internet malveillants et de
phishing. Le module protege l'ordinateur a l'aide de bases antivirus, du service cloud
Kaspersky Security Network et d'une analyse heuristique.

Protection contre les menaces par emails

Le module Protection contre les menaces par emails analyse les pieces jointes des
messages entrants et sortants a la recherche d'éventuels virus et d'autres programmes
présentant une menace. Le module analyse également les messages a la recherche de liens
malveillants et de phishing. Par défaut, le module Protection contre les menaces par emails
se trouve en permanence dans la RAM de l'ordinateur et analyse tous les messages regus ou
envoyés a l'aide des protocoles POP3, SMTP, IMAP, NNTP ou dans le client de messagerie
Microsoft Office Outlook (MAPI). Le module protége l'ordinateur a l'aide de bases antivirus,
du service cloud Kaspersky Security Network et d'une analyse heuristique.

Protection contre les menaces réseau

Le module Protection contre les menaces réseau (Intrusion Detection System en anglais)
recherche dans le trafic entrant toute trace d'activité réseau caractéristique des attaques
réseau. En cas de détection d'une tentative d'attaque réseau contre l'ordinateur de
['utilisateur, Kaspersky Endpoint Security blogque la connexion réseau issue de l'ordinateur
attaquant. Les descriptions des types d'attaques réseau connues a I'heure actuelle et les
moyens de lutter contre celles-ci figurent dans les bases de Kaspersky Endpoint Security. La
liste des attaques réseau que le module Protection contre les menaces réseau détecte est
enrichie lors de la mise a jour des bases et des modules de I'application.

Pare-feu

Le pare-feu bloque les connexions non autorisées a lordinateur lorsque vous travaillez sur
Internet ou sur un réseau local. De plus, le pare-feu contréle 'activité des applications de
l'ordinateur sur le réseau. Cela permet de protéger le réseau local de l'organisation contre le
vol de données personnelles et d'autres attaques. Le module assure la protection de
l'ordinateur a l'aide de bases antivirus, du service cloud Kaspersky Security Network et de
regles réseau prédéfinies.

Protection BadUSB

Le module Protection BadUSB permet dempécher la connexion d'appareils USB infectés qui
imitent un clavier.

Protection AMSI
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Le module de la protection AMSI est prévu pour la prise en charge de linterface Antimalware
Scan Interface de Microsoft. Linterface AMSI (Antimalware Scan Interface) permet aux
applications tierces compatibles avec AMSI d'envoyer des objets (par exemple, des scripts
PowerShell) a Kaspersky Endpoint Security pour une analyse supplémentaire et de recevoir
les résultats de 'analyse de ces objets.

Kaspersky Security Network

Kaspersky Security Network (KSN) est un ensemble de services cloud qui permet d'accéder
a la banque de solutions de Kaspersky sur la réputation des fichiers, des sites et des
applications. Grace aux données de Kaspersky Security Network, Kaspersky Endpoint
Security peut réagir plus rapidement aux menaces inconnues. Lefficacité de certains
modules est améliorée et la probabilité de faux positifs est réduite. Si vous participez au
Kaspersky Security Network, Kaspersky Endpoint Security regoit des informations des
services KSN sur la catégorie et la réputation des fichiers analysés, ainsi que sur la réputation
des adresses Internet analysées.

Détection comportementale

Le module Détection comportementale récupére des données sur l'activité des applications
sur lordinateur et offre ces informations aux autres modules afin qu'ils puissent intervenir
avec plus defficacité. Le module Détection comportementale utilise des modéles de
comportement d'applications dangereux. Lorsque l'activité de I'application est identique & un
modele de comportement dangereux, Kaspersky Endpoint Security exécute la réaction
choisie. La fonction de Kaspersky Endpoint Security qui repose sur les modéles de
comportement dangereux garantit la protection proactive de l'ordinateur.

Protection contre les Exploits

Le module Protection contre les Exploits surveille le code qui exploite les vulnérabilités d'un
ordinateur pour obtenir des privileges d'administrateur ou effectuer des actions
malveillantes de la part de 'exploit. Les exploits, par exemple, utilisent I'attaque par
débordement de tampon. Dans ce cas, l'exploit envoie un gros volume de données a
I'application vulnérable. Lors du traitement de ces données, l'application vulnérable exécute
un code malveillant. Suite a cette attaque, un exploit pourrait lancer linstallation non
autorisée d'une application malveillante. S'il s'avere que la tentative d'exécution d'un fichier
exécutable depuis une application vulnérable n'est pas due a l'utilisateur, Kaspersky Endpoint
Security bloque le lancement de ce fichier ou le signale a ['utilisateur.

Prévention des intrusions

Le module Prévention des intrusions (en anglais, HIPS — Host Intrusion Prevention System)
empéche lexécution des actions dangereuses pour le systéme et il assure aussi le contrdle
de l'accés aux ressources du systeme d'exploitation et aux données personnelles. Le module
assure la protection de lordinateur a 'aide de bases antivirus et du service cloud Kaspersky
Security Network.

Réparation des actions malicieuses

Le module Réparation des actions malicieuses permet a Kaspersky Endpoint Security
d'exécuter le retour a I'état antérieur aux actions des applications malveillantes dans le
systeme d'exploitation.

Controéle des applications

Le Contréle des applications contrdle le lancement des applications sur les ordinateurs des
utilisateurs. Cela permet de mettre en ceuvre la stratégie de sécurité de lorganisation dans

le cadre de ['utilisation des applications. De plus, le Contrdle des applications réduit le risque
d'infection de lordinateur en limitant I'accés aux applications.

Contrdle des appareils

Le Controle des appareils gére I'acces des utilisateurs aux appareils installés ou connectés a
l'ordinateur (par exemple, disques durs, caméra ou module Wi-Fi). Cela permet de protéger
l'ordinateur contre linfection lors de la connexion de ces appareils et de prévenir la perte ou
la fuite de données.

Controéle Internet
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Le Controle Internet contrdle I'accés des utilisateurs aux ressources Internet. Il permet de
réduire la consommation de données et de réduire l'utilisation inappropriée du temps de
travail. Lorsqu'un utilisateur essaie d'ouvrir un site Internet dont l'accés est limité par
Controle Internet, Kaspersky Endpoint Security bloque I'accés ou affiche un avertissement.

Controéle évolutif des anomalies

Le module Contréle évolutif des anomalies surveille et bloque les actions atypiques pour les
ordinateurs du réseau d'une organisation. Le Contréle évolutif des anomalies utilise un
ensemble de regles (par exemple, la régle Lancement de Windows PowerShell depuis une
suite bureautique) pour suivre les actions atypiques. Ces régles sont créées par les experts
de Kaspersky sur la base des scénarios typiques d'action malveillantes. Vous pouvez choisir
le comportement du Contréle évolutif des anomalies pour chacune des régles et, par
exemple, autoriser le lancement de scripts PowerShell pour automatiser I'exécution des
taches d'entreprise. Kaspersky Endpoint Security met a jour 'ensemble de regles a l'aide les
bases de données de 'application.

Inspection des journaux

Linspection des journaux surveille lintégrité de lenvironnement protégé en fonction des
résultats de l'analyse du journal des événements Windows. Lorsque l'application détecte des
signes de comportement atypique dans le systeme, elle en informe l'administrateur, car ce
comportement peut indiquer une tentative de cyberattaque.

Controle de l'intégrité des fichiers

Le Controle de lintégrité des fichiers détecte les modifications apportées aux objets
(fichiers et dossiers) dans une zone de surveillance donnée. Ces changements peuvent
indiquer une faille de sécurité informatique. Lorsque des modifications d'objets sont
détectées, 'application informe I'administrateur.

Analyse des logiciels malveillants

Kaspersky Endpoint Security analyse lordinateur a la recherche de virus et d'autres
menaces. LAnalyse des logiciels malveillants s'impose pour exclure la possibilité de propager
des programmes malveillants qui n‘auraient pas été détectés par les modules en raison, par
exemple, d'un niveau de sécurité faible.

Mise a jour

Kaspersky Endpoint Security charge les mises a jour de la base et des modules de
l'application. Ceci garantit 'actualité de la protection de l'ordinateur contre les virus et autres
applications dangereuses. Par défaut, 'application est mise a jour automatiquement. En cas

de besoin, vous pouvez toujours mettre a jour manuellement les bases et les modules de
l'application.

Restauration de la derniére mise a jour

Kaspersky Endpoint Security annule la derniére mise a jour des bases de données et des
modules. Cela permet de revenir a l'utilisation des bases et les modules de I'application
antérieurs le cas échéant, par exemple si la nouvelle version des bases contient une
signature incorrecte qui fait que Kaspersky Endpoint Security bloque une application sire.

Vérification de l'intégrité

Kaspersky Endpoint Security vérifie siles modules de l'application, situés dans le dossier
dinstallation de l'application, ont été endommagés ou modifiés. Sile module de l'application
possede une signature numérique incorrecte, le module est considéré comme endommagé.

Chiffrement des fichiers

Le module permet de créer des régles de chiffrement de fichiers. Vous pouvez sélectionner
des dossiers standards pour le chiffrement, sélectionner un dossier manuellement ou
sélectionner des fichiers individuels par extension.

Chiffrement du disque

Le module permet de chiffrer le disque dur a l'aide de Kaspersky Disk Encryption ou de
Chiffrement de disque BitLocker.
27



Chiffrement des disques amovibles

Le module permet de protéger les données sur les disques amovibles. VVous pouvez utiliser le
Chiffrement du disque (FDE) ou le Chiffrement des fichiers (FLE).

Detection Endpoint Detection and Response Optimum

and Agent intégré pour la solution Kaspersky Endpoint Detection and Response Optimum (ci-

Response aprés également "EDR Optimum®). Kaspersky Endpoint Detection and Response est une
solution permettant de protéger linfrastructure informatique des entreprises contre les
g!® cybermenaces avancées. La fonctionnalité de la solution combine la détection automatique

EHYN des menaces avec la capacité de réagir a ces menaces pour contrer les attaques avancées,
notamment les nouveaux exploits, les ransomwares, les attaques sans fichier ainsi que les
méthodes utilisant des outils systéme Iégitimes. Pour en savoir plus sur la solution, consultez
I'aide de Kaspersky Endpoint Detection and Response Optimum &.

Endpoint Detection and Response Expert

Agent intégré pour la solution Kaspersky Endpoint Detection and Response Expert (ci-aprées
également "EDR Expert”). EDR Expert offre davantage de fonctionnalités de surveillance et
de réponse aux menaces que EDR Optimum. Pour en savoir plus sur la solution, consultez
I'aide de Kaspersky Endpoint Detection and Response Expert .

Kaspersky Sandbox

Agent intégré pour la solution Kaspersky Sandbox. La solution Kaspersky Sandbox détecte
et bloque automatiquement les menaces avancées sur les ordinateurs. Kaspersky Sandbox
analyse le comportement des objets pour détecter les activités malveillantes et les activités
caractéristiques d'attaques ciblées sur linfrastructure informatique de 'organisation.
Kaspersky Sandbox analyse les objets sur des serveurs spéciaux sur lesquels des images
virtuelles des systémes d'exploitation Microsoft Windows (serveurs Kaspersky Sandbox) ont
été déployées. Pour en savoir plus sur la solution, consultez I'aide de Kaspersky Sandbox .

Managed Detection and Response

Agent intégré pour prendre en charge le fonctionnement de la solution Kaspersky Managed
Detection and Response. La solution Kaspersky Managed Detection and Response (MDR)
détecte et analyse automatiquement les incidents de sécurité dans votre infrastructure.
Pour ce faire, MDR utilise les données de télémétrie recues des terminaux et Machine
learning. MDR envoie les données de lincident aux experts de Kaspersky. Les experts
peuvent alors traiter lincident et, par exemple, ajouter une nouvelle entrée dans les bases
antivirus. Les experts peuvent également émettre des recommandations sur le traitement
de lincident et, par exemple, suggérer d'isoler l'ordinateur du réseau. Pour en savoir plus a
propos du fonctionnement de la solution, veuillez consulter I'aside de Kaspersky Managed
Detection and Response &.

Distribution

La distribution contient les paquets de distribution suivants :

e Strong encryption (AES256)

Le paquet de distribution contient les outils de chiffrement qui exploitent 'algorithme de chiffrement AES
(Advanced Encryption Standard) avec une clé de 256 bits.

* Lite encryption (AES56)

Le paquet de distribution contient les outils de chiffrement qui exploitent l'algorithme de chiffrement AES avec
une clé de 56 bits.
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Chaque paquet de distribution contient les fichiers suivants :

kes_win.msi Fichier dinstallation de Kaspersky Endpoint Security.

setup_kes.exe Les fichiers nécessaires a l'installation de I'application selon tous les moyens
disponibles ;

kes_win.kud Fichier pour la création du paguet d'installation de Kaspersky Endpoint
Security.

klcfginst.msi Fichier d'installation du plug-in d'administration Kaspersky Endpoint Security
pour Kaspersky Security Center.

bases.cab Les fichiers des paquets de mise a jour utilisés lors de l'installation de
l'application.

cleaner.cab Fichiers pour la suppression des applications incompatibles.

incompatible.txt Le fichier contenant la liste des applications incompatibles.

ksn_<ID de 1la Le fichier a l'aide duquel vous pouvez prendre connaissance des conditions de

langue>.txt participation a Kaspersky Security Network.

license.txt Le fichier qui vous permet de prendre connaissance du Contrat de licence et

de la Politique de confidentialité.
installer.ini Le fichier contenant les paramétres interne de la distribution.

keswin_web_plugin.zip Archive contenant les fichiers nécessaires a linstallation du plug-in Web de
Kaspersky Endpoint Security.

Il est déconseillé de modifier la valeur de ces paramétres. Si vous voulez modifier les parameétres d'installation,
utilisez le fichier setup.ini.

Configurations logicielles et matérielles

Afin de garantir le fonctionnement de Kaspersky Endpoint Security, votre ordinateur doit avoir au minimum la
configuration suivante.

Configuration minimale requise :
* Espace disponible sur le disque dur:2 Go ;
* Processeur:
e Poste de travail : 1GHz ;
e Serveur:14 GHz;
* Prise en charge des instructions de SSE2.
* mémoire vive :
e Poste de travail (x86) :1Go ;

e Poste de travail (x64):2Go ;
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e Serveur: 2 Go.

Postes de travalil

Systemes d'exploitation compatibles pour les postes de travail :

e Windows 7 Home/Professional/Ultimate/Enterprise Service Pack 1ou version ultérieure ;

Windows 8 Professional/Enterprise ;

Windows 8.1 Professional/Enterprise ;

Windows 10 Home/Pro/Pro for Workstations/Education/Enterprise/Enterprise multi-session ;

Windows 11 Home/Pro/Pro for Workstations/Education/Enterprise.

Les particularités de la prise en charge du systeme d'exploitation Microsoft Windows 10 sont reprises dans la
base des connaissances du Support Technique .

Les particularités de la prise en charge du systeme d'exploitation Microsoft Windows 11 sont reprises dans la
base des connaissances du Support Technique .

Serveurs

Kaspersky Endpoint Security prend en charge des principaux modules de I'application sur les ordinateurs
fonctionnant sous le systeme d'exploitation Windows pour les serveurs. Vous pouvez utiliser Kaspersky Endpoint
Security for Windows a la place de Kaspersky Security for Windows Server sur les serveurs et clusters de votre
organisation. Lapplication prend également en charge le mode Core (voir les problemes connus).

Systemes d'exploitation compatibles pour les serveurs :

e Windows Small Business Server 2011 Essentials/Standard (64 bits) ;

Microsoft Small Business Server 2011 Standard (64 bits) n'est pris en charge que sile Service Pack 1pour
Microsoft Windows Server 2008 R2 est installé.

¢ Windows MultiPoint Server 2011 (64 bits) ;

¢ Windows Server 2008 R2 Foundation/Standard/Enterprise/Datacenter Service Pack 1et suivants ;
e Windows Server 2012 Foundation/Essentials/Standard/Datacenter ;

e Windows Server 2012 R2 Foundation/Essentials/Standard/Datacenter ;

e Windows Server 2016 Essentials/Standard/Datacenter ;

e Windows Server 2019 Essentials/Standard/Datacenter ;

¢ Windows Server 2022.
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Les particularités de la prise en charge des systemes d'exploitation Microsoft Windows Server 2016 et
Microsoft Windows Server 2019 sont reprises dans la base des connaissances du Support Technique & :

Les particularités de la prise en charge du systeme d'exploitation Microsoft Windows Server 2022 sont
reprises dans la base des connaissances du Support Technique .

Systémes d'exploitation non compatibles pour les serveurs :

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou version ultérieure ;

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 ou version ultérieure ;

Windows Server 2008 Standard / Enterprise / Datacenter SP2 ou version ultérieure ;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 ou version ultérieure ;

Microsoft Small Business Server 2008 Standard / Premium SP2 ou version ultérieure.

Plateformes virtuelles

Plateformes virtuelles compatibles :

e \/Mware Workstation 16.2.3 ;

VMware ESXi 7.0 Mise a jour 3f ;

Microsoft Hyper-V Server 2019 ;

Citrix Virtual Apps and Desktops 7 2206 ;

Citrix Provisioning 2206 ;

Citrix Hypervisor 8.2 LTSR (mise a jour cumulative 1).

Serveurs de terminaux

Types de serveurs de terminaux pris en charge :

* Microsoft Remote Desktop Services basé sur Windows Server 2008 R2 SP1;

Microsoft Remote Desktop Services basé sur Windows Server 2012 ;

Microsoft Remote Desktop Services basé sur Windows Server 2012 R2 ;

Microsoft Remote Desktop Services basé sur Windows Server 2016 ;

Microsoft Remote Desktop Services basé sur Windows Server 2019 ;

Microsoft Remote Desktop Services basé sur Windows Server 2022.

31


https://support.kaspersky.com/fr/13036
https://support.kaspersky.com/fr/15778

Prise en charge de Kaspersky Security Center

Kaspersky Endpoint Security fonctionne avec les versions suivantes de Kaspersky Security Center :

Kaspersky Security Center 11;

* Kaspersky Security Center 12;

e Kaspersky Security Center 13 ;

e Kaspersky Security Center 131;

e Kaspersky Security Center 13.2;

e Kaspersky Security Center 13.2.2;

e Kaspersky Security Center 14.

Comparaison des fonctions de 'application selon le type de systeme
d'exploitation

Lensemble des fonctions disponibles dans Kaspersky Endpoint Security dépend du type du systéme
d'exploitation : poste de travail ou serveur (voir tableau ci-dessous).

Comparaison des fonctions de Kaspersky Endpoint Security

Fonction Poste de travail Serveur

Protection avancée

Kaspersky Security Network v v
Détection comportementale v v
Protection contre les Exploits v v
Prévention des intrusions v -
Réparation des actions malicieuses v v

Protection principale

Protection contre les fichiers malicieux v v
Protection contre les menaces Internet v ¢
Protection contre les menaces par emails v v
Pare-feu v v
Protection contre les menaces réseau v v
Protection BadUSB v v
Protection AMSI v v

Controles de sécurité

Inspection des journaux - v
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Contréle des applications v v

Contréle des appareils v v
Controle Internet v v
Controéle évolutif des anomalies v -
Moniteur d'intégrité des fichiers - v

Chiffrement des données

Kaspersky Disk Encryption v -
Chiffrement de disque BitLocker v v
Chiffrement des fichiers v -
Chiffrement des disques amovibles v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Comparaison des fonctions de l'application en fonction des outils
d'administration

L'ensemble des fonctions disponibles de Kaspersky Endpoint Security dépend des outils d'administration (cf.
tableau ci-dessous).

Vous pouvez administrer l'application a l'aide des consoles Kaspersky Security Center suivantes :

e Console d'administration. Module logiciel enfichable pour la Microsoft Management Console (MMC) installée
sur le poste de travail de 'administrateur.

e Web Console. Module de Kaspersky Security Center installé sur le Serveur d'administration. Vous pouvez
utiliser Web Console via un navigateur sur nimporte quel ordinateur qui a accés au Serveur d'administration.

Vous pouvez également administrer 'application a l'aide de Kaspersky Security Center Cloud Console. Kaspersky
Security Center Cloud Console est une version de Kaspersky Security Center dans le Cloud. Cela signifie que le
Serveur d'administration et d'autres modules de Kaspersky Security Center sont installés dans l'infrastructure
Cloud de Kaspersky. Pour obtenir de plus amples informations sur I'administration des applications a 'aide de
Kaspersky Security Center Cloud Console, consultez 'aide de Kaspersky Security Center Cloud Console 2.

Comparaison des fonctions de Kaspersky Endpoint Security

Fonction Kaspersky Security Center Kaspersky
Security Center

Console Web Cloud Console
d'administration Console

Protection avancée

Kaspersky Security Network v v v
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Kaspersky Private Security Network
Détection comportementale

Protection contre les Exploits

Prévention des intrusions

Réparation des actions malicieuses
Protection principale

Protection contre les fichiers malicieux
Protection contre les menaces Internet
Protection contre les menaces par emails
Pare-feu

Protection contre les menaces réseau
Protection BadUSB

Protection AMSI

Controdles de sécurité

Inspection des journaux

Contrdle des applications

Contréle des appareils

Controéle Internet

Contrdle évolutif des anomalies

Moniteur d'intégrité des fichiers
Chiffrement des données

Kaspersky Disk Encryption

Chiffrement de disque BitLocker
Chiffrement des fichiers

Chiffrement des disques amovibles
Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Kaspersky Sandbox

Managed Detection and Response (MDR)
Taches

Ajout d'une clé

Modification de la sélection des modules de I'application
Inventaire

Mise a jour

Restauration de la mise a jour
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Analyse des logiciels malveillants v v v

Vérification de lintégrité v v -
Suppression des données v v v
Administrer les comptes de IAgent d'authentification v v -

(Kaspersky Disk Encryption)

Analyse IOC (EDR) - v v
Placer le fichier en quarantaine (EDR) - v v
Obtenir le fichier (EDR) - v v
Supprimer le fichier (EDR) - v v
Démarrage du processus (EDR) - v v
Terminer le processus (EDR) - v v

Compatibilité avec d'autres applications

Kaspersky Endpoint Security recherche la présence éventuelle d'autres applications de Kaspersky avant
linstallation. Lapplication vérifie également que l'ordinateur ne contient aucun logiciel incompatible.

Compatibilité avec les applications tierces

La liste des applications incompatibles figure dans le fichier incompatible.txt du kit de la distribution.

@ TELECHARGER LE FICHIER INCOMPATIBLETXT

Compatibilité avec les applications de Kaspersky

L'application Kaspersky Endpoint Security est incompatible avec les applications suivantes de Kaspersky :
e Kaspersky Small Office Security.
e Kaspersky Internet Security.
* Kaspersky Anti-Virus.
e Kaspersky Total Security.
e Kaspersky Safe Kids.
e Kaspersky Free.
e Kaspersky Anti-Ransomware Tool.
e Kaspersky Anti Targeted Attack Platform (y compris le module Endpoint Sensor).

e Kaspersky Sandbox (y compris Kaspersky Endpoint Agent).
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e Kaspersky Endpoint Detection and Response (y compris le module Endpoint Sensor).

Si le module Endpoint Sensor est installé sur l'ordinateur a 'aide des outils de déploiement d'autres
applications de Kaspersky, il sera automatiquement supprimé lors de linstallation de Kaspersky Endpoint
Security. Dans ce cas, Kaspersky Endpoint Security peut inclure le module Endpoint Sensor/Kaspersky
Endpoint Agent si vous avez sélectionné Endpoint Agent dans la liste des modules de l'application.

e Kaspersky Security for Virtualization Light Agent.
* Kaspersky Fraud Prevention for Endpoint.
e Kaspersky Embedded Systems Security.

Si des applications de cette liste sont installées sur l'ordinateur, Kaspersky Endpoint Security les supprime.
Attendez la fin de ce processus pour poursuivre l'installation de Kaspersky Endpoint Security.

lgnorer la vérification de compatibilité du logiciel

Si Kaspersky Endpoint Security détecte un logiciel incompatible sur l'ordinateur, l'installation de 'application ne se
poursuivra pas. Pour poursuivre linstallation, vous devez supprimer le logiciel incompatible. Toutefois, sile
fournisseur du logiciel tiers a indiqué dans sa documentation que son logiciel est compatible avec les plateformes
de protection des terminaux (PPE), vous pouvez installer Kaspersky Endpoint Security sur un ordinateur ou est
installée une application de ce fournisseur. Par exemple, le fournisseur de la solution Endpoint Detection and
Response (EDR) peut indiquer que celle-ci est compatible avec des systemes PPE tiers. Si c'est le cas, vous devez
lancer linstallation de Kaspersky Endpoint Security sans exécuter de vérification de compatibilité du logiciel. Pour
ce faire, transmettez les paramétres suivants au programme d'installation :

e SKIPPRODUCTCHECK=1.Désactivation de la recherche de logiciels incompatibles. La liste des applications
incompatibles figure dans le fichier incompatible.txt du kit de la distribution. Si le paramétre n'est pas spécifié,
linstallation de Kaspersky Endpoint Security est interrompue en cas de détection d'une application
incompatible.

e SKIPPRODUCTUNINSTALL=1.Interdiction de la suppression automatique de l'application incompatible détectée.
Sile parameétre n'est pas spécifié, Kaspersky Endpoint Security tente de supprimer l'application incompatible.

Vous pouvez transmettre des parametres dans la ligne de commande lors de linstallation locale de ['application.

Exemple :
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /s

Pour installer Kaspersky Endpoint Security a distance, vous devez ajouter les parameétres appropriés au fichier de
génération du paquet d'installation nommé kes_win.kud dans [Setup] (voir ci-dessous). Le fichier
kes_win.kud est inclus dans le kit de distribution.

kes win.kud

[Setup]

UseWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1
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ConfigFile=installer.ini
RelPathsToExclude=klcfginst.msi
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Installation et suppression de l'application

Il existe plusieurs méthodes pour installer lapplication Kaspersky Endpoint Security sur un ordinateur :

* |ocalement a l'aide de I'Assistant d'installation de l'application.

* |ocalement via la ligne de commande.

o A distance via Kaspersky Security Center.

« Adistance via léditeur de gestion de stratégies de groupe Microsoft Windows (pour en savoir plus, consultez le
site de |'assistance technigue de Microsoft @).

* 3 distance alaide de System Center Configuration Manager.

Vous pouvez configurer les parametres d'installation de 'application de plusieurs maniéres. Si vous utilisez
simultanément plusieurs méthodes de configuration des parameétres, Kaspersky Endpoint Security applique les
paramétres qui possedent la priorité la plus élevée. Kaspersky Endpoint Security respecte lordre de priorité
suivant :

1. Paramétres tirés du fichier setup.ini.

2. Parameétres tirés du fichier installer.ini.

3. Parameétres tirés de la ligne de commande .

Avant de lancer linstallation de Kaspersky Endpoint Security (y compris l'installation a distance), il est conseillé
de quitter toutes les applications en cours d'exécution.

Déploiement via Kaspersky Security Center

Kaspersky Endpoint Security peut étre déployé sur des ordinateurs dans le réseau de l'organisation de plusieurs
fagons. Vous pouvez sélectionner la méthode de déploiement qui convient le mieux a votre organisation ou utiliser
plusieurs méthodes de déploiement simultanément. Kaspersky Security Center prend en charge les principaux
modes de déploiement suivants :

* Installation de l'application a l'aide de 'assistant de déploiement de la protection.

Mode standard d'installation qui convient si vous étes satisfaits des paramétres par défaut de Kaspersky
Endpoint Security et si votre organisation possede une infrastructure simple qui ne requiert pas de
configuration spéciale.

e |nstallation de l'application a I'aide d'une tache d'installation a distance.

Le mode universel d'installation qui permet de configurer les paramétres de Kaspersky Endpoint Security et
d'administrer en souplesse les taches d'installation a distance. Linstallation de Kaspersky Endpoint Security
comprend les étapes suivantes :

1. création du fichier d'installation ;

2. création de la tache d'installation a distance.
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Kaspersky Security Center prend également en charge d'autres modes d'installation de Kaspersky Endpoint
Security, par exemple, le déploiement au sein d'une image du systéme d'exploitation. Pour en savoir plus sur les
autres modes de déploiement, consultez 'aide de Kaspersky Security Center .

Installation standard de l'application

Pour installer 'application sur les ordinateurs de l'organisation, Kaspersky Security Center prévoit un assistant de
déploiement de la protection. L'assistant de déploiement de la protection comprend les principales actions
suivantes :

1. Sélection du fichier d'installation de Kaspersky Endpoint Security.

Le fichier d'installation désigne I'ensemble de fichiers formé pour linstallation a distance de l'application de
Kaspersky a l'aide de Kaspersky Security Center. Le fichier d'installation contient 'ensemble de paramétres
indispensables a l'installation de I'application et a la garantie de son fonctionnement immédiatement apres
linstallation. Le fichier d'installation est créé sur la base des fichiers portant I'extension kpd et kud qui figurent
dans la distribution de I'application. Le fichier d'installation de Kaspersky Endpoint Security est commun a
toutes les versions prises en charge du systeme d'exploitation Windows et des types d'architecture du
processeur.

2. La création de la tache du Serveur d'administration de Kaspersky Security Center Installation a distance de
lapplication.

Téche
Installation a distance de l'application

@ - g%

Lo—— @
Kaspersky d'adiqei:i:turarﬂon Q& EL-QI

Déploiement de Kaspersky Endpoint Security

Procédure de lancement de |'assistant de déploiement de sécurité dans la Console d'administration (MMC) @
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — En réserve —
Installation a distance.

2. Cliquez sur le lien Déployer le paquet d'installation sur les appareils administrés (postes de travail).

L'Assistant de déploiement de la protection démarre. Suivez les instructions de l'assistant.

Il faut ouvrir les ports TCP 139 et 445 ainsi que les ports UDP 137 et 138 sur lordinateur client.

Etape 1. Sélection du fichier d'installation

Sélectionnez le fichier de Kaspersky Endpoint Security dans la liste des fichiers d'installation. Si le fichier
d'installation de Kaspersky Endpoint Security ne figure pas dans la liste, vous pouvez le créer dans l'assistant.

Vous pouvez configurer les parameétres des fichiers d'installation dans Kaspersky Security Center. Par
exemple, vous pouvez sélectionner les modules de l'application qui seront installés sur un ordinateur.

LAgent d'administration est installé en méme temps que Kaspersky Endpoint Security. L Agent d'administration
assure la coopération entre le Serveur d'administration et l'ordinateur client. Sil'ordinateur est déja doté de
[Agent d'administration, l'installation n'est pas répétée.

Etape 2. Sélection d'appareils pour linstallation

Sélectionnez les ordinateurs sur lesquels I'application Kaspersky Endpoint Security va étre installée. Les
options suivantes existent :

* Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

* Choisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. '/Agent d'administration n'est pas installé sur les appareils non distribués. Dans ce cas, la tache
est affectée al'ensemble d'appareils. Lensemble d'appareils peut reprendre des appareils dans des groupes
d'administration et des appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 3. Définition des paramétres de la tache dinstallation & distance

Configurez les parametres complémentaires suivants de l'application:
* Forcer le téléchargement du paquet d'installation. Sélectionnez le mode d'installation de 'application :

e En utilisant I'Agent d'administration. Si'Agent d'administration n'est pas installé sur l'ordinateur, il faut
linstaller a I'aide des outils du systéme d'exploitation. Ensuite, Kaspersky Endpoint Security est installé a
l'aide de Agent d'administration.
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e En utilisant les ressources du systéme d'exploitation via les points de distribution. Le fichier
d'installation est transmis aux ordinateurs client par les outils du systéme d'exploitation via des points
de distribution. Cette option est disponible s'il y a au moins un point de distribution dans le réseau. Pour
en savoir plus sur le fonctionnement des points de distribution, consultez 'aide de Kaspersky Security
Center@.

* En utilisant les ressources du systéme d'exploitation via le Serveur d'administration. Les fichiers
sont remis aux ordinateurs client a l'aide des outils du systéme d'exploitation via un Serveur
d'administration. Sélectionnez cette option silordinateur client n'est pas doté d'un Agent
d'administration mais qu'il se trouve dans le méme réseau que le Serveur d'administration.

e Comportement pour les appareils administrés via d'autres Serveurs d'administration. Sélectionnez le
mode d'installation de Kaspersky Endpoint Security. Si le réseau compte plus d'un Serveur d'administration,
ces serveurs peuvent voir les mémes ordinateurs client. Cela peut provoquer, par exemple, l'installation a
distance de la méme application sur le méme ordinateur client depuis plusieurs Serveurs d'administration
ainsi que d'autres conflits.

* Ne pas réinstaller I'application si elle est déja installée. Décochez cette case si vous voulez, par exemple,
installer une version antérieure de l'application.

* Fixer l'installation de I'Agent d'administration dans les stratégies de groupe d'Active Directory.
Installation de Agent d'administration a l'aide des outils dActive Directory manuellement. Pour installer
Agent d'administration, la tache d'installation a distance doit étre lancée sous les privileges de
I'administrateur de domaine.

Etape 4. Sélection de la clé de licence

Ajoutez la clé au fichier d'installation pour l'activation de l'application. Cette étape est facultative. Si une clé de
licence avec fonction de distribution automatique se trouve sur le Serveur d'administration, la clé sera ajoutée
automatiquement plus tard. Vous pouvez également activer l'application plus tard a l'aide de la tache Ajouter
la clé.

Etape 5. Sélection du paramétre de redémarrage du systéme d'exploitation

Sélectionnez I'action a exécuter quand le redémarrage de l'ordinateur est requis. Le démarrage n'est pas requis
lors de l'installation de Kaspersky Endpoint Security. Le redémarrage est requis uniquement s'il faut supprimer
des applications incompatibles avant l'installation. Le redémarrage peut s'imposer également lors de la mise a
jour de la version de l'application.

Etape 6. Suppression des applications incompatibles avant diinstaller le programme

Prenez connaissance de la liste des applications incompatibles et autorisez la suppression. Si des applications
incompatibles sont présentes sur lordinateur, linstallation de Kaspersky Endpoint Security se solde sur une
erreur (voir la figure ci-dessous).

Etape 7. Sélection du compte utilisateur pour accéder a lordinateur

Choisissez le compte utilisateur pour l'installation de IAgent d'administration a 'aide des outils du systeme
d'exploitation. Dans ce cas, I'accés a lordinateur requiert les privileges d'administrateur. Vous pouvez ajouter
plusieurs comptes utilisateur. Sile compte n'a pas les priviléges requis, I'assistant d'installation utilise le compte
utilisateur suivant. Pour installer Kaspersky Endpoint Security a l'aide des outils de [Agent d'administration, il
n'est pas nécessaire de choisir un compte utilisateur.
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Etape 8. Lancement de linstallation

Quittez 'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. \ous pouvez suivre la
progression de lexécution de la tdche dans les propriétés de celle-ci.

Procédure de lancement de |'assistant de déploiement de sécurité dans Web Console et Cloud Console
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Dans la fenétre principale de Web Console, sélectionnez Découverte et déploiement — Déploiement et
attribution — Assistant de déploiement de la protection.

L'Assistant de déploiement de la protection démarre. Suivez les instructions de l'assistant.

Il faut ouvrir les ports TCP 139 et 445 ainsi que les ports UDP 137 et 138 sur lordinateur client.

Etape 1. Sélection du fichier d'installation

Sélectionnez le fichier de Kaspersky Endpoint Security dans la liste des fichiers d'installation. Si le fichier
d'installation de Kaspersky Endpoint Security ne figure pas dans la liste, vous pouvez le créer dans l'assistant.
Pour créer le fichier d'installation, il n'est pas nécessaire de chercher le paquet de distribution et de
I'enregistrer dans la mémoire de lordinateur. Kaspersky Security Center contient la liste des paquets de
distribution situés sur les serveurs de Kaspersky et la création du fichier d'installation est automatique.
Kaspersky met a jour la liste aprées 'émission des nouvelles versions des applications.

Vous pouvez configurer les paramétres des fichiers d'installation dans Kaspersky Security Center. Par
exemple, vous pouvez sélectionner les modules de l'application qui seront installés sur un ordinateur.

Etape 2. Sélection de la clé de licence

Ajoutez la clé au fichier d'installation pour l'activation de I'application. Cette étape est facultative. Si une clé de
licence avec fonction de distribution automatique se trouve sur le Serveur d'administration, la clé sera ajoutée
automatiquement plus tard. Vous pouvez également activer l'application plus tard a I'aide de la tache Ajouter
la clé.

Etape 3. Sélection de IAgent d'administration

Sélectionnez la version de [Agent d'administration qui va étre installé en méme temps que Kaspersky Endpoint
Security. L Agent dadministration assure la coopération entre le Serveur d'administration et l'ordinateur client.
Sil'ordinateur est déja doté de Agent d'administration, l'installation n'est pas répétée.

Etape 4. Sélection d'appareils pour linstallation

Sélectionnez les ordinateurs sur lesquels I'application Kaspersky Endpoint Security va étre installée. Les
options suivantes existent :

* Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

e Choaisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. '’Agent d'administration n'est pas installé sur les appareils non distribués. Dans ce cas, la tache
est affectée alensemble d'appareils. Lensemble d'appareils peut reprendre des appareils dans des groupes
d'administration et des appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.
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Etape 5. Configuration des paramétres complémentaires

Configurez les parametres complémentaires suivants de l'application:
* Forcer le téléchargement du paquet d'installation. Sélection du mode d'installation de 'application :

e En utilisant 'Agent d'administration. SilAgent d'administration n'est pas installé sur l'ordinateur, il faut
linstaller a I'aide des outils du systéme d'exploitation. Ensuite, Kaspersky Endpoint Security est installé a
l'aide de [Agent d'administration.

e En utilisant les ressources du systéme d'exploitation via les points de distribution. Le fichier
diinstallation est transmis aux ordinateurs client par les outils du systéme d'exploitation via des points
de distribution. Cette option est disponible s'il y a au moins un point de distribution dans le réseau. Pour
en savoir plus sur le fonctionnement des points de distribution, consultez l'aide de Kaspersky Security
Centera.

e En utilisant les ressources du systéme d'exploitation via le Serveur d'administration. Les fichiers
sont remis aux ordinateurs client a l'aide des outils du systéme d'exploitation via un Serveur
d'administration. Sélectionnez cette option silordinateur client n'est pas doté d'un Agent
d'administration mais qu'il se trouve dans le méme réseau que le Serveur d'administration.

* Ne pas réinstaller I'application si elle est déja installée. Décochez cette case si vous voulez, par exemple,
installer une version antérieure de l'application.

* Réparer l'installation du paquet d'installation dans les stratégies de groupe d'Active Directory.
Linstallation de Kaspersky Endpoint Security s'opére a l'aide des outils de [Agent d'administration ou des
outils dActive Directory manuellement. Pour installer [Agent d'administration, la tache d'installation &
distance doit étre lancée sous les privileges de l'administrateur de domaine.

Etape 6. Sélection du paramétre de redémarrage du systéme d'exploitation

Sélectionnez I'action a exécuter quand le redémarrage de l'ordinateur est requis. Le démarrage n'est pas requis
lors de linstallation de Kaspersky Endpoint Security. Le redémarrage est requis uniquement s'il faut supprimer
des applications incompatibles avant l'installation. Le redémarrage peut s'imposer également lors de la mise a
jour de la version de l'application.

Etape 7. Suppression des applications incompatibles avant diinstaller le programme

Prenez connaissance de la liste des applications incompatibles et autorisez la suppression. Si des applications
incompatibles sont présentes sur lordinateur, linstallation de Kaspersky Endpoint Security se solde sur une
erreur (voir la figure ci-dessous).

Etape 8. Déplacement dans un groupe d'administration

Sélectionnez le groupe d'administration dans lequel il faut déplacer les ordinateurs apres l'installation de
Agent d'administration. Le déplacement dans un groupe d'administration est indispensable pour l'application
des stratégies et des taches de groupe. Si l'ordinateur se trouve déja dans un groupe d'administration
quelconque, il ne sera pas déplacé. Si vous ne choisissez pas un groupe d'administration, les ordinateurs seront
ajoutés au groupe Appareils non définis.

Etape 9. Sélection du compte utilisateur pour accéder a l'ordinateur
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Choisissez le compte utilisateur pour l'installation de IAgent d'administration a 'aide des outils du systeme
d'exploitation. Dans ce cas, I'accés a lordinateur requiert les privileges d'administrateur. Vous pouvez ajouter
plusieurs comptes utilisateur. Sile compte n'a pas les priviléges requis, I'assistant d'installation utilise le compte
utilisateur suivant. Pour installer Kaspersky Endpoint Security a 'aide des outils de [Agent d'administration, il
n'est pas nécessaire de choisir un compte utilisateur.

Etape 10. Lancement de linstallation

Quittez l'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. Vous pouvez suivre la
progression de I'exécution de la tadche dans les propriétés de celle-ci.

Création du fichier d'installation

Le fichier d'installation désigne I'ensemble de fichiers formé pour linstallation a distance de I'application de
Kaspersky a l'aide de Kaspersky Security Center. Le fichier d'installation contient 'ensemble de paramétres
indispensables a l'installation de I'application et a la garantie de son fonctionnement immédiatement apres
linstallation. Le fichier d'installation est créé sur la base des fichiers portant lextension kpd et kud qui figurent dans
la distribution de l'application. Le fichier d'installation de Kaspersky Endpoint Security est commun a toutes les
versions prises en charge du systeme d'exploitation Windows et des types d'architecture du processeur.

Procédure de création d'un fichier d'installation dans la Console d'administration (MMC) @
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — En réserve —
Installation a distance — Paquets d'installation.

La liste des paquets d'installation téléchargés depuis Kaspersky Security Center s'affiche.
2. Cliquez sur le bouton Créer un paquet d'installation.

L'Assistant de création du fichier d'installation démarre. Suivez les instructions de 'assistant.

Etape 1. Sélection du type de fichier dinstallation

Sélectionnez loption Générer un paquet d'installation pour une application Kaspersky.

Etape 2. Sélection du nom du fichier d'installation

Saisissez le nom du fichier d'installation, par exemple, Kaspersky Endpoint Security for Windows 11.11.0.

Etape 3 Sélection du paquet de distribution de I'application & installer

Cliquez sur le bouton Parcourir et sélectionnez le fichier kes_win.kud repris dans le kit de distribution.

Si nécessaire, mettez a jour les bases antivirus du fichier d'installation en cochant la case Copier les mises a
jour depuis le stockage vers le paquet d'installation.

Etape 4. Contrat de licence et Politique de confidentialité

Lisez et acceptez les dispositions du Contrat de licence et de la Politique de confidentialité.

Le fichier d'installation est créé et ajouté dans Kaspersky Security Center. Le fichier d'installation permet
d'installer Kaspersky Endpoint Security sur les ordinateurs du réseau de l'organisation ou de mettre a jour la
version de l'application. De méme, vous pouvez sélectionner dans les parametres du fichier d'installation les
modules de l'application et configurer les parametres d'installation de l'application (cf. tableau ci-dessous). Le
fichier d'installation contient les bases antivirus du stockage du Serveur d'administration. Vous pouvez mettre
ajour les bases dans le fichier d'installation pour réduire la consommation de trafic lors de la mise a jour des
bases apres linstallation de Kaspersky Endpoint Security.

Procédure de création d'un fichier d'installation dans la Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Découverte et déploiement — Déploiement et
attribution — Paquets d'installation.

La liste des paquets d'installation téléchargés depuis Kaspersky Security Center s'affiche.
2. Cliquez sur le bouton Ajouter.

L'Assistant de création du fichier d'installation démarre. Suivez les instructions de 'assistant.

Etape 1. Sélection du type de fichier dinstallation

Sélectionnez loption Générer un paquet d'installation pour une application Kaspersky.

L‘Assistant créera un fichier d'installation a partir du kit de distribution situé sur les serveurs de Kaspersky. La
liste se renouvelle automatiquement au fur et @ mesure de ['édition de nouvelles versions de l'application. Pour
installer Kaspersky Endpoint Security, il est recommandé de sélectionner cette option.

Vous pouvez également créer un fichier d'installation a partir d'un fichier.

Etape 2. Paquets d'installation

Choisissez le fichier d'installation de Kaspersky Endpoint Security for Windows. Le processus de création du
fichier d'installation démarre. Lors de la création du fichier d'installation, vous devez accepter les termes du
Contrat de licence utilisateur final et de la Politique de confidentialité.

Le fichier d'installation est créé et ajouté dans Kaspersky Security Center. Le fichier d'installation permet
d'installer Kaspersky Endpoint Security sur les ordinateurs du réseau de l'organisation ou de mettre ajour la
version de l'application. De méme, vous pouvez sélectionner dans les parametres du fichier d'installation les
modules de l'application et configurer les paramétres d'installation de I'application (cf. tableau ci-dessous). Le
fichier d'installation contient les bases antivirus du stockage du Serveur d'administration. Vous pouvez mettre
ajour les bases dans le fichier d'installation pour réduire la consommation de trafic lors de la mise a jour des
bases apres linstallation de Kaspersky Endpoint Security.

Parameétres du fichier d'installation

Section Description
Modules de la Cette section permet de choisir les modules de 'application qui seront disponibles. Vous
protection pouvez modifier la sélection des modules de I'application plus tard a l'aide de la tache

Modlification de la sélection des modules de I'spplication. Les modules Protection BadUSB,
Detection and Response et les modules de chiffrement des données ne sont pas installés
par défaut. Ces modules peuvent étre ajoutés dans les paramétres du fichier d'installation.

Si vous devez installer des composants Detection and Response, Kaspersky Endpoint
Security prend en charge les configurations suivantes :

e Endpoint Detection and Response Optimum uniquement

Endpoint Detection and Response Expert uniquement

Kaspersky Sandbox uniquement

Endpoint Detection and Response Optimum et Kaspersky Sandbox

Endpoint Detection and Response Expert et Kaspersky Sandbox
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Kaspersky Endpoint Security vérifie la sélection des composants avant d'installer
I'application. Sila configuration sélectionnée des composants Detection and Response
n'est pas prise en charge, Kaspersky Endpoint Security ne peut pas étre installé.

Clé de licence Dans cette section, vous pouvez activer l'application. Pour activer I'application, vous devez
sélectionner une clé de licence. Avant cela, vous devez ajouter la clé au Serveur
d'administration. Pour en savoir plus sur l'ajout de clés dans le Serveur d'administration de
Kaspersky Security Center, consultez l'aide de Kaspersky Security Center &.

Applications Prenez connaissance de la liste des applications incompatibles et autorisez la suppression.
incompatibles Si des applications incompatibles sont présentes sur lordinateur, linstallation de Kaspersky
Endpoint Security se solde sur une erreur.

Paramétres Ajouter le chemin d'accés au fichier avp.com a la variable systéme %PATH% ; Vous
d'installation pouvez ajouter le chemin de linstallation a la variable %PATH du % pour le confort de
[utilisation de l'interface de la ligne de commande.

Ne pas protéger le processus d'installation ; La protection de l'installation comprend la
protection contre la substitution du paquet de distribution par des programmes
malveillants, le blocage de I'accés au dossier de l'installation de Kaspersky Endpoint
Security et le blocage de 'accés a la section du registre systéme contenant les clés de
l'application. Il est conseillé de désactiver la protection du processus d'installation s'il est
impossible autrement d'exécuter linstallation de I'application (par exemple, lors de
linstallation a distance via Windows Remote Desktop).

Garantir la compatibilité avec Citrix PVS (a choisir uniquement en cas d'utilisation de
Citrix PVS) ; Vous pouvez activer la prise en charge de Citrix Provisioning Services pour
linstallation de Kaspersky Endpoint Security sur une machine virtuelle.

Chemin d'accés au dossier d'installation de I'application ; Vous pouvez modifier le
chemin de linstallation de Kaspersky Endpoint Security sur l'ordinateur client. Par défaut
l'application s'installe dans le dossier %ProgramFiles%\Kaspersky Lab\KES.

Fichier de configuration ; Vous pouvez charger le fichier qui définit les paramétres de
fonctionnement de Kaspersky Endpoint Security. Vous pouvez créer un fichier de
configuration dans l'interface locale de I'application.

Mise a jour des bases dans le fichier d'installation

Le fichier d'installation contient les bases antivirus extraites du stockage du Serveur d'administration et qui étaient
a jour au moment de la création du fichier d'installation. Une fois le fichier d'installation créé, vous pouvez mettre a
jour les bases antivirus dans le paquet. Cela permet de réduire la consommation de données liée a la mise a jour
des bases antivirus aprés l'installation de Kaspersky Endpoint Security.

Pour mettre a jour les bases antivirus dans le stockage du Serveur d'administration, utilisez la tdche Chargement
des mises a jour dans le stockage du Serveur d'administration du Serveur d'administration. Pour en savoir plus sur la
mise a jour des bases antivirus dans le stockage du Serveur d'administration, consultez 'aide de Kaspersky Security
Center .

Vous pouvez mettre a jour les bases dans le fichier d'installation uniquement dans la Console d'administration
de Kaspersky Security Center et dans Kaspersky Security Center Web Console. Il n'est pas possible de
mettre a jour les bases dans le fichier d'installation dans 'application Kaspersky Security Center Cloud
Console.

Procédure de mise a jour des bases antivirus dans le fichier d'installation via la Console d'administration (MMC) @
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — En réserve —
Installation a distance — Paquets d'installation.

La liste des paquets d'installation téléchargés depuis Kaspersky Security Center s'affiche.
2. Ouvrez les propriétés du fichier d'installation.
3. Dans la section Général, cliquez sur le bouton Mettre a jour les bases.
Les bases antivirus du fichier d'installation sont alors mises a jour a partir du stockage du Serveur

d'administration. Le fichier bases. cab qui figure dans |a fichier d'installation est remplacé par le dossier
bases. Ce dossier contient les fichiers des paquets de mises a jour.

Procédure de mise a jour des bases antivirus dans le fichier d'installation via Web Console

1. Dans la fenétre principale de Web Console, sélectionnez Découverte et déploiement — Déploiement et
attribution — Paquets d'installation.

La liste des paquets d'installation téléchargés depuis Web Console s'affiche.

2. Cliquez sur le nom du fichier d'installation de Kaspersky Endpoint Security dans lequel vous souhaitez
mettre a jour les bases antivirus.

La fenétre des propriétés du fichier d'installation s'ouvre.
3. Sous l'onglet Informations générales, cliquez sur le lien Mettre a jour les bases.
Les bases antivirus du fichier d'installation sont alors mises a jour a partir du stockage du Serveur

d'administration. Le fichier bases. cab qui figure dans |a fichier d'installation est remplacé par le dossier
bases. Ce dossier contient les fichiers des paquets de mises a jour.

Création de la tdche d'installation a distance

Pour installer Kaspersky Endpoint Security a distance, utilisez la tache Installation d'application a distance prévue.
La tache Installation a distance de lapplication permet de déployer le paquet d'installation de I'application sur tous
les ordinateurs de organisation. Avant de déployer le fichier d'installation, vous pouvez mettre a jour les bases
antivirus a lintérieur du paquet, ainsi que sélectionner les modules de l'application disponibles dans les propriétés
du paquet dinstallation.

Procédure de création d'une tache d'installation a distance dans la Console d'administration (MMC)
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — Taches.

La liste des taches s'ouvre.
2. Cliquez sur le bouton Nouvelle tache.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Sélection du type de tache

Sélectionnez Serveur d'administration de Kaspersky Security Center — Installation a distance d'une
application.

Etape 2. Sélection du fichier d'installation

Sélectionnez le fichier de Kaspersky Endpoint Security dans la liste des fichiers d'installation. Si le fichier
diinstallation de Kaspersky Endpoint Security ne figure pas dans la liste, vous pouvez le créer dans l'assistant.

Vous pouvez configurer les paramétres des fichiers d'installation dans Kaspersky Security Center. Par
exemple, vous pouvez sélectionner les modules de l'application qui seront installés sur un ordinateur.

LAgent d'administration est installé en méme temps que Kaspersky Endpoint Security. L Agent d'administration
assure la coopération entre le Serveur d'administration et l'ordinateur client. Sil'ordinateur est déja doté de
[Agent d'administration, l'installation n'est pas répétée.

Etape 3. Avancé

Choisissez le fichier d'installation de Agent d'administration. La version sélectionnée de IAgent
d'administration est installée avec Kaspersky Endpoint Security.

Etape 4. Paramétres

Configurez les parametres complémentaires suivants de l'application :
* Forcer le téléchargement du paquet d'installation. Sélectionnez le mode d'installation de l'application:

e En utilisant I'Agent d'administration. Si'/Agent d'administration n'est pas installé sur l'ordinateur, il faut
linstaller a I'aide des outils du systéme d'exploitation. Ensuite, Kaspersky Endpoint Security est installé a
I'aide de IAgent d'administration.

e En utilisant les ressources du systéme d'exploitation via les points de distribution. Le fichier
d'installation est transmis aux ordinateurs client par les outils du systéme d'exploitation via des points
de distribution. Cette option est disponible s'il y a au moins un point de distribution dans le réseau. Pour
en savoir plus sur le fonctionnement des points de distribution, consultez |'aide de Kaspersky Security
Centera.

e En utilisant les ressources du systéme d'exploitation via le Serveur d'administration. Les fichiers
sont remis aux ordinateurs client a l'aide des outils du systéme d'exploitation via un Serveur
d'administration. Sélectionnez cette option si lordinateur client n'est pas doté d'un Agent
d'administration mais qu'il se trouve dans le méme réseau que le Serveur d'administration.
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e Comportement pour les appareils administrés via d'autres Serveurs d'administration. Sélectionnez le
mode d'installation de Kaspersky Endpoint Security. Si le réseau compte plus d'un Serveur d'administration,
ces serveurs peuvent voir les mémes ordinateurs client. Cela peut provoquer, par exemple, l'installation a
distance de la méme application sur le méme ordinateur client depuis plusieurs Serveurs d'administration
ainsi que d'autres conflits.

* Ne pas réinstaller I'application si elle est déja installée. Décochez cette case si vous voulez, par exemple,
installer une version antérieure de l'application.

Etape 5. Sélection du paramétre de redémarrage du systéme d'exploitation

Sélectionnez l'action a exécuter quand le redémarrage de lordinateur est requis. Le démarrage n'est pas requis
lors de l'installation de Kaspersky Endpoint Security. Le redémarrage est requis uniquement s'il faut supprimer
des applications incompatibles avant l'installation. Le redémarrage peut s'imposer également lors de la mise a
jour de la version de l'application.

Etape 6. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels I'application Kaspersky Endpoint Security va étre installée. Les
options suivantes existent :

* Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

* Choisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. '/Agent d'administration n'est pas installé sur les appareils non distribués. Dans ce cas, la tache
est affectée a l'ensemble d'appareils. Lensemble d'appareils peut reprendre des appareils dans des groupes
d'administration et des appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 7. Sélection du compte utilisateur pour lancer la tache

Choisissez le compte utilisateur pour l'installation de IAgent d'administration a l'aide des outils du systeme
d'exploitation. Dans ce cas, l'accés a l'ordinateur requiert les privileges d'administrateur. Vous pouvez ajouter
plusieurs comptes utilisateur. Sile compte n'a pas les priviléges requis, I'assistant d'installation utilise le compte
utilisateur suivant. Pour installer Kaspersky Endpoint Security a l'aide des outils de IAgent d'administration, il
n'est pas nécessaire de choisir un compte utilisateur.

Etape 8. Configuration de la planification du lancement de la tache

Définissez une planification pour le lancement d'une tache, par exemple manuellement ou lorsque l'ordinateur
est inactif.

Etape 9. Définition du nom de la tache

Saisissez un nom pour la tache, par exemple Installer Kaspersky Endpoint Security for Windows T111.0.
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Etape 10. Fin de la création de la tache

Quittez 'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. \ous pouvez suivre la
progression de lexécution de la tadche dans les propriétés de celle-ci. Lapplication est installée en mode
silencieux. Apreés linstallation, licéne |¢ est ajoutée a la zone de notification de l'ordinateur de ['utilisateur. Si
licbne ressemble a [z, confirmez que vous avez activé l'application.

Procédure de création d'une tache d'installation & distance dans la Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Ajouter.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Configuration des paramétres principaux de la tache

Configurez les paramétres principaux de la tache.
1. Dans la liste Application, choisissez Kaspersky Security Center.
2. Dans la liste Type de tache, choisissez Installation a distance d'une application.

3. Dans le champ Nom de la tache, saisissez une bréve description, par exemple Installation de Kaspersky
Endpoint Security for Windows pour les cadres.

4. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

Etape 2. Sélection d'ordinateurs pour l'installation

A cette étape, sélectionnez les ordinateurs sur lesquels Kaspersky Endpoint Security va étre installé
conformément a loption de zone d'action de la tache sélectionnée.

Etape 3. Configuration des paramétres du fichier dinstallation

Cette étape permet de configurer le fichier d'installation :
1. Choisissez le fichier d'installation de Kaspersky Endpoint Security for Windows (1111.0).

2. Choisissez le fichier d'installation de Agent d'administration.

La version sélectionnée de Agent d'administration est installée avec Kaspersky Endpoint Security. L Agent
d'administration assure la coopération entre le Serveur d'administration et l'ordinateur client. Si l'ordinateur
est déja doté de Agent d'administration, l'installation n'est pas répétée.

3. Dans le groupe Forcer le téléchargement du paquet d'installation, sélectionnez la méthode d'installation
de l'application:

* En utilisant 'Agent d'administration. Si [Agent d'administration n'est pas installé sur lordinateur, il faut
linstaller a I'aide des outils du systéme d'exploitation. Ensuite, Kaspersky Endpoint Security est installé a
I'aide de Agent d'administration.

e En utilisant les ressources du systéme d'exploitation via les points de distribution. Le fichier
d'installation est transmis aux ordinateurs client par les outils du systéme d'exploitation via des points
de distribution. Cette option est disponible s'il y a au moins un point de distribution dans le réseau. Pour
en savoir plus sur le fonctionnement des points de distribution, consultez I'aide de Kaspersky Security
Center@.
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¢ En utilisant les ressources du systéme d'exploitation via le Serveur d'administration. Les fichiers
sont remis aux ordinateurs client a l'aide des outils du systéme d'exploitation via un Serveur
d'administration. Sélectionnez cette option silordinateur client n'est pas doté d'un Agent
d'administration mais qu'il se trouve dans le méme réseau que le Serveur d'administration.

4. Dans le champ Nombre maximal de téléchargements simultanés, définissez la limite du nombre de
requétes adressées au Serveur d'administration pour le téléchargement du fichier d'installation. La
restriction des demandes permet d‘éviter la surcharge du réseau.

5. Définissez dans le champ Nombre maximum de tentatives d'installation la limite de tentatives
dinstallation de l'application. Si l'installation Kaspersky Endpoint Security se solde sur une erreur, la tache
lance a nouveau linstallation automatiquement.

6. Le cas échéant, décochez la case Ne pas réinstaller I'application si elle est déja installée. Cela permet,
par exemple, d'installer une application d'une version antérieure.

7.Le cas échéant, décochez la case Vérifier le type de systéme d'exploitation avant le téléchargement.
Cela permet déviter le téléchargement du paquet de distribution de 'application si le systéme
d'exploitation de l'ordinateur ne répond pas a la configuration logicielle requise. Si vous étes certain que le
systéme d'exploitation est conforme a la configuration logicielle requise, vous pouvez ignorer cette
vérification.

8. Le cas échéant, cochez la case Réparer l'installation du paquet d'installation dans les stratégies de
groupe d'Active Directory. Linstallation de Kaspersky Endpoint Security s'opére a l'aide des outils de
[Agent d'administration ou des outils dActive Directory manuellement. Pour installer [Agent
d'administration, la tache d'installation a distance doit étre lancée sous les priviléges de I'administrateur de
domaine.

9. Le cas échéant, cochez la case Demander aux utilisateurs de fermer les applications en cours
d'exécution. Linstallation de Kaspersky Endpoint Security requiert des ressources de l'ordinateur. Pour le
confort de lutilisateur, l'assistant d'installation de 'application propose de quitter les applications en cours
d'exécution avant de lancer linstallation. Cela permettra d'éviter le ralentissement des autres applications
et les échecs possibles de [ordinateur.

10. Dans le groupe Comportement pour les appareils administrés via d'autres Serveurs d'administration,
sélectionnez le mode d'installation de Kaspersky Endpoint Security. Sile réseau compte plus d'un Serveur
d'administration, ces serveurs peuvent voir les mémes ordinateurs client. Cela peut provoquer, par exemple,
linstallation a distance de la méme application sur le méme ordinateur client depuis plusieurs Serveurs
d'administration ainsi que d'autres conflits.

Etape 4. Sélection du compte utilisateur pour lancer la tache

Choisissez le compte utilisateur pour linstallation de IAgent d'administration a l'aide des outils du systeme
d'exploitation. Dans ce cas, I'accés a lordinateur requiert les privileges d'administrateur. Vous pouvez ajouter
plusieurs comptes utilisateur. Sile compte n'a pas les priviléges requis, I'assistant d'installation utilise le compte
utilisateur suivant. Pour installer Kaspersky Endpoint Security a l'aide des outils de [Agent d'administration, il
n'est pas nécessaire de choisir un compte utilisateur.

Etape 5. Fin de la création de la tache

Quittez [Assistant en cliquant sur le bouton Terminer. La nouvelle tadche apparait dans la liste des taches. Pour
exécuter la tache, cochez la case en regard de la tache et cliquez sur le bouton Démarrer. Lapplication est
installée en mode silencieux. Aprés linstallation, licone [¢ est ajoutée a la zone de notification de l'ordinateur de
l'utilisateur. Si licone ressemble a |;, confirmez que vous avez activé I'application.

54



Installation locale de 'application a I'aide de [Assistant

Linterface de [Assistant d'installation de l'application est composée d'une série de fenétres qui correspondent aux
différentes étapes de l'installation de 'application.

Pour installer l'application ou mettre a jour la version précédente de lapplication a l'aide de IAssistant dinstallation
de l'application,

1. Copiez le dossier du kit de distribution sur l'ordinateur de ['utilisateur.

2. Exécutez le fichier setup_kes.exe.

L'Assistant d'installation de l'application sera lancé.

Préparation de l'installation

Avant linstallation de Kaspersky Endpoint Security sur l'ordinateur ou avant la mise a jour de la version précédente
de l'application, les conditions suivantes sont vérifiées :

e Absence d'une application non compatible (la liste des applications incompatibles figure dans le fichier
incompatible.txt du kit de la distribution) ;

e Respect des configurations logicielle et matérielle :

* Présences des privileges pour linstallation du logiciel.

Si une des conditions énumérées n'est pas remplie, un message apparait. Par exemple, une notification concernant
un logiciel incompatible (voir la figure ci-dessous).

'ﬁ Kaspersky Endpoint Security for Windows — X

Logiciels antivirus installés

Suppression des logidels incompatibles

Attention ! D'autres logiciels installés sur votre ordinateur ne sont pas compatibles avec
Kaspersky Endpoint Security for Windows. Avant de poursuivre linstallation, il est
indispensable de supprimer ces logidels et de lancer & nouveau le programme d'installation.

Symantec Morton 360 v& Beta

Suppression manuelle. ..

Comment supprimer une application ?

© 2020 AO Kaspersky Lab

< Précédent Annuler

Suppression des logiciels incompatibles

Sil'ordinateur correspond aux pré-requis, 'Assistant d'installation de 'application exécute la recherche des
applications de Kaspersky dont ['utilisation simultanée peut entrainer des conflits. Si ce type d'applications est
détecté, vous devrez les supprimer manuellement.
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Sila liste des applications détectées contient des versions précédentes de Kaspersky Endpoint Security, toutes
les données qui peuvent étre migrées (par exemple, les informations sur I'activation, les paramétres de
I'application), sont conservées et sont utilisées lors de l'installation de Kaspersky Endpoint Security 1111.0 for
Windows, et la version précédente de I'application est supprimée automatiquement. Cela se concerne les versions
suivantes de 'application :

e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 for Windows (version 10.3.3.304).
e Kaspersky Endpoint Security 11.2.0 for Windows (version 11.2.0.2254).

e Kaspersky Endpoint Security 11.2.0 for Windows CF1 (version 11.2.0.2254).

e Kaspersky Endpoint Security 11.3.0 for Windows (version 11.3.0.773).

* Kaspersky Endpoint Security 11.4.0 for Windows (version 11.4.0.233).

e Kaspersky Endpoint Security 11.5.0 for Windows (version 11.5.0.590).

e Kaspersky Endpoint Security 11.6.0 for Windows (version 11.6.0.394).

e Kaspersky Endpoint Security 11.7.0 for Windows (version 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 for Windows (version 11.8.0.384).

e Kaspersky Endpoint Security 1190 for Windows (version 11.9.0.351).

e Kaspersky Endpoint Security 1110.0 for Windows (version 1110.0.399).

Modules de Kaspersky Endpoint Security

Au cours de linstallation, vous pouvez sélectionner les modules de Kaspersky Endpoint Security que vous voulez
installer (voir la figure ci-dessous). Le module Protection contre les fichiers malicieux doit obligatoirement étre
installé. Vous ne pouvez pas annuler son installation.

‘ﬂ Kaspersky Endpoint Security for Windows — X

Installation personnalisée

Sélectionnez les modules de I'application que vous souhaitez installer.

SRS = v| Kaspersky Endpeint Security for Windows
=" }r0vau de I'application, v compris les taches d'analyse

Protection avancée
Protection principale
Contréles de sécurite
Chiffrement des données
Detection and Response
Connecteur de I'Agent d'administration

Les taches d'analyse permettent, & la demande de l'utilisateur, d'effectuer une recherche
détaillée sur l'ordinateur de la présence éventuelle de virus et d'autres applications
présentant une menace.

L'installation du medule sur le disque dur requiert 146 Ma.

Disque

© 2022 AC Kaspersky Lab

Aide Réinitialiser < Précédent Annuler

Sélection des modules de l'application a installer

Par défaut, tous les modules a I'exceptions des modules suivants sont sélectionnés pour linstallation :

¢ Protection BadUSB.
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¢ Modules de chiffrement des données.

¢ Modules Detection and Response.

Vous pouvez modifier la liste des modules apres avoir installé 'application. Pour ce faire, vous devez lancer a
nouveau l'assistant d'installation et sélectionner l'opération de modification de la sélection des modules.

Si vous devez installer des composants Detection and Response, Kaspersky Endpoint Security prend en charge les
configurations suivantes :

e Endpoint Detection and Response Optimum uniquement

Endpoint Detection and Response Expert uniquement

Kaspersky Sandbox uniquement

Endpoint Detection and Response Optimum et Kaspersky Sandbox

Endpoint Detection and Response Expert et Kaspersky Sandbox
Kaspersky Endpoint Security vérifie la sélection des composants avant d'installer I'application. Sila configuration

sélectionnée des composants Detection and Response n'est pas prise en charge, Kaspersky Endpoint Security ne
peut pas étre installé.

Parameétres avancés

ﬁ Kaspersky Endpoint Security for Windows — X

Préparation de l'installation de I'application

Assurez-vous que vous Etes prét 3 installer |'application.

Cliquez sur "Installer” pour installer 'application. Pour consulter ou modifier les paramétres de
linstallation de I'application, diquez sur "Précédent”. Pour terminer |'Assistant d'installation,
diquez sur "Annuler”,

Attention ! Il se peut que des notifications du systéme d'exploitation s'affichent et que les
connexions réseau et Internet soient interrompues lors de l'installation.

[[J#rotéaer e proc

0 Garantir la compatibilité avec Citrix PVS (& choisir uniqguement en cas d'utilisation de Citrix
PYS)

Actions recommandées aprés linstallation de I'application :
[ Ajouter le chemin d'accés au fichier avp.com & la variable systéme %:PATH:

© 2022 AOQ Kaspersky Lab

< Précédent Installer Annuler

Parameétres d'installation avancés de lapplication

Protéger le processus d'installation de 'application ; La protection de linstallation comprend la protection contre
la substitution du paquet de distribution par des programmes malveillants, le blocage de 'accés au dossier de
linstallation de Kaspersky Endpoint Security et le blocage de I'accés a la section du registre systéme contenant les
clés de l'application. Il est conseillé de désactiver la protection du processus d'installation s'il est impossible
autrement d'exécuter linstallation de lapplication (par exemple, lors de l'installation a distance via Windows Remote
Desktop).

Garantir la compatibilité avec Citrix PVS (a choisir uniquement en cas d'utilisation de Citrix PVS) ; Vous pouvez

activer la prise en charge de Citrix Provisioning Services pour linstallation de Kaspersky Endpoint Security sur une
machine virtuelle.
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Ajouter le chemin d'accés au fichier avp.com a la variable systéme %PATH% ; Vous pouvez ajouter le chemin de
linstallation a la variable %PATH du % pour le confort de |utilisation de l'interface de la lighe de commande.

Installation a distance de 'application a l'aide de System Center
Configuration Manager

Ces instructions sont valables pour la version System Center Configuration Manager 2012 R2.

Pour installer I'application a distance a l'aide de System Center Configuration Manager, procédez comme suit :
1. Ouvrez la console Configuration Manager.
2. Dans la partie droite de la console, dans le groupe Gestion des applications choisissez la section Paquets.

3. Dans la partie supérieure de la console, dans le panne d'administration, cliquez sur le bouton Création du
paquet.

L' Assistant de création de paquets et d'applications est lancé.
4. Dans IAssistant de création de paquets et d'applications, procédez comme suit :
a. Dans la colonne Paquet, procédez comme suit :
* Dans le champ Nom, saisissez le nom du fichier d'installation.

e Dans le champ Dossier source, indiquez le chemin d'accés au dossier dans lequel se trouve le paquet de
distribution de Kaspersky Endpoint Security.

b. Dans la section Type d'application, choisissez loption Programme standard.
c. Dans la section Programme standard, procédez comme suit :

¢ Saisissez dans le champ Nom le nom unique du fichier d'installation (par exemple, le nom de I'application
avec indication de la version).

* Saisissez dans le champ Ligne de commande les parametres d'installation de Kaspersky Endpoint
Security via la ligne de commande.

e Viale bouton Parcourir, indiquez le chemin d'acces au fichier exécutable de 'application.

e Confirmez que vous avez bien choisi l'option Exécuter avec les droits d'administration dans la liste
Mode d'exécution.

d. Dans la section Exigences, procédez comme suit :

e Cochez la case Exécuter un autre programme en premier si vous voulez qu'une autre application soit
lancée avant linstallation de Kaspersky Endpoint Security.

Choisissez 'application dans la liste déroulante Application ou indiquez le chemin d'accés au fichier
exécutable de cette application a l'aide du bouton Parcourir.

* Choisissez loption Ce programme ne peut s'exécuter que sur des plateformes spécifiées dans le
groupe Exigences de plateformes si vous voulez que 'application soit installée uniquement dans les
systémes d'exploitation indiqués.
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Cochez dans la liste les applications en regard des systemes d'exploitation sur lesquels Kaspersky
Endpoint Security doit étre installé.

Cette étape est facultative.

e. Dans la section Synthése, vérifiez toutes les valeurs définies des parameétres, puis cliquez sur le bouton
Suivant.

Le fichier d'installation créé apparaitra dans la section Paquets dans la liste des paquets d'installation
disponibles.

5. Dans le menu contextuel du fichier d'installation, choisissez I'option choisissez loption Déployer.

L' Assistant déploiement du logiciel est lancé.
6. Dans [Assistant de déploiement du logiciel, procédez comme suit :
a. Dans la colonne Général, procédez comme suit :

* Dans le champ Logiciel, saisissez le nom unique du fichier d'installation ou choisissez le fichier
d'installation de la liste a 'aide du bouton Parcourir.

¢ Dans le champ Collection, saisissez le nom de la collection d'ordinateurs sur lesquels I'application doit
étre installée ou sélectionnez cette collection a l'aide du bouton Parcourir.

b. dans la section Contenu, ajoutez les points de diffusion (pour en savoir plus, consultez la documentation qui
accompagne System Center Configuration Manager).

c. Le cas échéant, vous pouvez définir les valeurs des autres paramétres dans IAssistant de déploiement du
logiciel. Ces parametres sont facultatifs pour l'installation a distance de Kaspersky Endpoint Security.

d. Dans la section Synthése, vérifiez toutes les valeurs définies des parametres, puis cliquez sur le bouton
Suivant.

A la fin de IAssistant de déploiement du logiciel, une tache dinstallation a distance de Kaspersky Endpoint
Security sera lancée.

Description des paramétres d'installation dans le fichier setup.ini

Le fichier setup.ini est utilisé dans le cadre de linstallation de I'application via la lighe de commande ou a l'aide de
I'éditeur de gestion des stratégies de groupe de Microsoft Windows. Pour appliquer les paramétres du fichier
setup.ini, placez le fichier dans le dossier contenant le kit de distribution de Kaspersky Endpoint Security.

g TELECHARGER LE FICHIER SETUP.INI =

Le fichier setup.ini comprend les sections suivantes :
* [Setup] — paramétres généraux d'installation de l'application.
e [Components] — sélection des modules de 'application a installer. Si aucun module n'a été désigné, tous les

modules disponibles pour le systéme d'exploitation sont installés. La Protection contre les fichiers malicieux est
un module obligatoire qui est installé sur l'ordinateur, quels que soient les paramétres définis dans ce groupe.
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e [Tasks] — sélection des taches a ajouter a la liste des taches de Kaspersky Endpoint Security. Si aucune tache
n'est désignée, toutes les taches sont reprises dans la liste des taches de Kaspersky Endpoint Security.

A'laplace de la valeur 1, les valeurs yes, on, enable, enabled peuvent étre utilisées.

Les valeurs no, off, disable, disabled peuvent étre utilisées a la place de la valeur ©.

Parametres du fichier setup.ini

Section Parameétre Description
[Setup] InstallDir Chemin d'accés au dossier d'installation de l'application.
ActivationCode Code d'activation de Kaspersky Endpoint Security.
EULA=1 Acceptation des dispositions du Contrat de licence

Utilisateur final. Le texte Contrat de licence utilisateur
final fait partie de la distribution de Kaspersky Endpoint
Security.

L'acceptation des dispositions du contrat de
licence Utilisateur final est une condition
indispensable pour installer 'application ou pour la
mettre a jour.

PrivacyPolicy=1 Acceptation de la Politique de confidentialité. Le texte
de la Politique de confidentialité fait partie du kit de
distribution de Kaspersky Endpoint Security.

L'acceptation des dispositions de la Politique de
confidentialité est une condition indispensable pour
installer I'application ou pour la mettre a jour.

KSN Participation ou non au Kaspersky Security Network
(KSN). Si le paramétre n'est pas précisé, Kaspersky
Endpoint Security sollicitera la confirmation de la
participation a KSN au premier lancement de
l'application. Valeurs possibles :

e 1 :acceptation de la participation a KSN.
e 0 :refus de la participation a KSN (valeur par défaut).

Le paquet de distribution de Kaspersky Endpoint
Security est optimisé pour l'utilisation de Kaspersky
Security Network. Si vous avez refusé de participer au
Kaspersky Security Network, mettez a jour Kaspersky
Endpoint Security directement a lissue de linstallation.

Login Définition du nom d'utilisateur pour accéder a
l'administration des fonctions et des parameétres de
Kaspersky Endpoint Security (module Protection par
mot de passe). Le nom d'utilisateur est défini avec les
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Mot de passe

PasswordArea

SelfProtection

parametres Password et PasswordArea.Le nom
d'utilisateur par défaut est KLAdmin.

Définition du mot de passe pour l'acces a
I'administration des fonctions et des paramétres de
Kaspersky Endpoint Security (le mot de passe est défini
en méme temps que les parameétres Login et
PasswordArea).

Si vous avez indiqué un mot de passe, mais que vous
n'avez pas définile nom d'utilisateur a l'aide du
parametre Login, le nom d'utilisateur KLAdmin sera
utilisé par défaut.

Définition de la zone d'action du mot de passe pour
l'acces a Kaspersky Endpoint Security. Quand
l'utilisateur tente d'exécuter une action a partir de cette
zone, Kaspersky Endpoint Security demande les
identifiants de l'utilisateur (paramétres Identifiant et
Mot de passe).Pour indiquer plusieurs valeurs, utilisez
le caractere " ;".

Valeurs possibles :

e SET - modification des parametres de I'application.
e EXIT - arrét de 'application.

e DISPROTECT — désactivation des modules de la
protection et arrét des taches d'analyse.

e DISPOLICY - désactivation de la stratégie de
Kaspersky Security Center.

e UNINST - suppression de l'application de
l'ordinateur.

e DISCTRL — désactivation des modules de controle.
e REMOVELIC - suppression de la clé.

e REPORTS - consultation des rapports.

Activation ou désactivation du mécanisme de
protection de linstallation de l'application. Valeurs
possibles :

* 1 :le mécanisme de protection de linstallation de
l'application est activé (valeur par défaut).

* 0 — désactivation du mécanisme de protection de
linstallation de l'application.
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Reboot=1

AddEnvironment

AMPPL

UPGRADEMODE

La protection de linstallation comprend la protection
contre la substitution du paquet de distribution par des
programmes malveillants, le blocage de I'acces au
dossier de l'installation de Kaspersky Endpoint Security
et le blocage de I'accés a la section du registre systeme
contenant les clés de l'application. Il est conseillé de
désactiver la protection du processus d'installation s'il
est impossible autrement d'exécuter linstallation de
l'application (par exemple, lors de linstallation a distance
via Windows Remote Desktop).

Redémarrage automatique de l'ordinateur aprés
linstallation ou la mise & jour de l'application, le cas
échéant. Sile parametre n'est pas défini, le redémarrage
automatique de l'ordinateur est interdit.

Le démarrage n'est pas requis lors de l'installation de
Kaspersky Endpoint Security. Le redémarrage est requis
uniquement s'il faut supprimer des applications
incompatibles avant l'installation. Le redémarrage peut
simposer également lors de la mise a jour de la version
de l'application.

Ajout dans la variable systeme %PATH% du chemin
d'accés aux fichiers exécutables stockés dans le dossier
d'installation de Kaspersky Endpoint Security. Valeurs
possibles :

e 1 - ajouter a la variable systéme %PATH% le chemin
d'acces aux fichiers exécutables stockés dans le
dossier d'installation de Kaspersky Endpoint
Security.

* 0 —le chemin d'accés aux fichiers exécutables
stockés dans le dossier d'installation de Kaspersky
Endpoint Security n'est pas ajouté a la variable
systeme %PATH%.

Activation ou désactivation de la protection des
processus de Kaspersky Endpoint Security a l'aide de la
technologie AM-PPL (Antimalware Protected Process
Light). Pour en savoir plus sur la technologie AM-PPL,
consultez le site de Microsoft .

La technologie AM-PPL est disponible pour les
systémes d'exploitation Windows 10 version 1703 (RS2)
et suivantes et Windows Server 2019.

Valeurs possibles :

e 1 :laprotection des processus de Kaspersky
Endpoint Security a l'aide de la technologie AM-PPL
est activée (valeur par défaut).

* 0 :la protection des processus de Kaspersky
Endpoint Security a l'aide de la technologie AM-PPL
est désactivée.

Mode de mise a niveau de I'application :
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SetupReg

EnableTraces

TracesLevel

e Seamless signifie mettre a niveau l'application avec
un redémarrage de l'ordinateur (valeur par défaut).

* Force signifie mettre a niveau l'application sans
redémarrage.

Vous pouvez mettre a jour 'application sans
redémarrage a partir de la version 1110.0. Pour mettre a
jour une version antérieure de l'application, vous devez
redémarrer l'ordinateur. Vous pouvez aussi installer les
correctifs sans redémarrage a partir de la version 1111.0.

Le démarrage n'est pas requis lors de l'installation de
Kaspersky Endpoint Security. Ainsi, le mode de mise a
niveau de l'application sera précisé dans les parametres
de l'application. Vous pouvez modifier ce paramétre
dans les parameétres de 'application ou dans la stratégie.

Lors de la mise a niveau d'une application déja installée,
la priorité du paramétre précisé dans le fichier setup.ini
est supérieure a celle du parametre précisé dans les
parametres de I'application ou dans la lighe de
commande. Par exemple, si le mode de mise a niveau
Force est spécifié dans le fichier setup.ini et que le
mode Seamless est précisé dans les paramétres de
l'application, la mise a niveau sera installée sans
redémarrage (Force). Si vous utilisez le fichier setup.ini,
ou le paramétre UPGRADEMODE n'est pas précisé, le
programme d'installation utilisera une valeur par défaut
(Seamless) et installera la mise & niveau avec un
redémarrage de lordinateur.

Activation de I'enregistrement des clés du registre du
fichier setup.reg dans le registre. La valeur du parameétre
SetupReg: setup.reg.

Activation ou désactivation du tragage de 'application.
Kaspersky Endpoint Security enregistre les fichiers de
tragage dans le dossier %ProgramData%\Kaspersky
Lab\KES\Traces apres le lancement. Valeurs
possibles :

* 1 :letragage est activé.

* 0 :le tragage est désactivé (valeur par défaut).

Niveau de détail du tragage Valeurs possibles :

* 100 (critique). Uniquement les messages relatifs aux
erreurs irrémédiables.

* 200 (élevé). Messages relatifs a toutes les erreurs, y
compris les erreurs irrémédiables.

* 300 (diagnostique). Messages relatifs a toutes les
erreurs et messages d'avertissement.

* 400 (important). Messages relatifs a lensemble des
erreurs, des avertissements, ainsi que des
informations supplémentaires.
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[Components]

RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI_Certificate

ALL

* 500 (ordinaire). Messages relatifs a lensemble des
erreurs, avertissements, ainsi que des informations
détaillées sur le fonctionnement de l'application en
mode normal (valeur par défaut).

* 600 (bas). Tous les messages.

Administration de l'application via IAPI REST. Pour
administrer I'application via [API REST, vous devez
préciser un nom d'utilisateur (paramétre
RESTAPI_User).

Valeurs possibles :

e 1 :|'administration via [API REST est autorisée.

® 0 :l'administration via [API REST est interdite (valeur
par défaut).

Pour administrer l'application via [API REST,
I'administration via les systémes d'administration doit
étre autorisée. Pour ce faire, définissez le paramétre
AdminKitConnector=1. Sivous administrer
l'application via IAPI REST, il est impossible de
I'administrer via les systemes d'administration de
Kaspersky.

Nom d'utilisateur du compte de domaine Windows pour
l'administration de l'application via [API REST. Seul cet
utilisateur peut administrer 'application via IAPI REST.
Saisissez un nom d'utilisateur au format <DOMAIN>\
<UserName> (par exemple,
RESTAPI_User=COMPANY\Administrator). Vous ne
pouvez sélectionner qu'un seul utilisateur pour utiliser
IAPIREST.

L'ajout d'un nom d'utilisateur est une condition
indispensable a l'administration de 'application via IAPI
REST.

Port destiné a l'administration de l'application via [API
REST. Le port 6782 est utilisé par défaut.

Certificat pour lidentification des demandes (par
exemple, RESTAPI_Certificate=C:\cert.pem).
Linteraction sécurisée de Kaspersky Endpoint Security
avec le client REST nécessite la configuration de
lidentification des requétes. Pour ce faire, vous devez
installer un certificat et signer ensuite la charge utile de
chaque demande.

Installation de tous les modules. Si vous attribuez la
valeur 1 au parametre, tous les modules seront installés,
quels que soient les paramétres d'installation des
modules séparés.
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MailThreatProtection
WebThreatProtection
AMSI
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

SB

MDR

En raison de la prise en charge des solutions
Detection and Response, les modules Endpoint
Detection and Response Optimum ainsi que
Kaspersky Sandbox sont installés sur l'ordinateur.
Le module Endpoint Detection and Response
Expert n'est pas compatible avec cette
configuration.

Protection contre les menaces par emails.
Protection contre les menaces Internet.
Protection AMSI.

Prévention des intrusions.

Détection comportementale.
Protection contre les Exploits.
Réparation des actions malicieuses.
Pare-feu.

Protection contre les menaces réseau.
Controéle Internet.

Contréle des appareils.

Controle des applications.

Controle évolutif des anomalies.
Inspection des journaux

Controdle de lintégrité des fichiers
Bibliotheques pour le chiffrement des fichiers.
Bibliotheques pour le chiffrement du disque.
Protection BadUSB.

Endpoint Detection and Response Optimum (EDR
Optimum).

Le module n'est pas compatible avec le module
EDR Expert (EDRCloud).

Endpoint Detection and Response Expert (EDR Expert).

Le module n'est pas compatible avec le module
EDR Optimum (EDR).

Kaspersky Sandbox.
Managed Detection and Response.
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[Tasks]

AdminKitConnector Administration de l'application a l'aide du systéme
d'administration. Les systémes d'administration
désignent, par exemple, Kaspersky Security Center.
Outre les systemes d'administration de Kaspersky, vous
pouvez utiliser des solutions d'éditeurs tiers. Pour cela,
Kaspersky Endpoint Security propose une API.

Valeurs possibles :

* 1 :ladministration de l'application via le systeme
d'administration est autorisée (valeur par défaut).

* 0 :ladministration de l'application est possible
uniquement via l'interface locale.

ScanMyComputer Tache d'analyse compléte. Valeurs possibles :

* 1 —latache est reprise dans la liste des taches de
Kaspersky Endpoint Security.

* 0 —latache n'est pas reprise dans la liste des taches
de Kaspersky Endpoint Security.

ScanCritical Tache d'analyse rapide. Valeurs possibles :

e 1 —latache est reprise dans la liste des taches de
Kaspersky Endpoint Security.

* 0 —latéche n'est pas reprise dans la liste des taches
de Kaspersky Endpoint Security.

Updater Tache de mise a jour. Valeurs possibles :

* 1 —latache est reprise dans la liste des taches de
Kaspersky Endpoint Security.

* 0 —latache n'est pas reprise dans la liste des taches
de Kaspersky Endpoint Security.

Modification de la sélection des modules de I'application

Lors de linstallation de l'application, vous pouvez sélectionner les modules qui seront disponibles. Vous pouvez
modifier la composition de 'application des maniéres suivantes :

e Localement a l'aide de IAssistant d'installation de I'application.

La modification de la composition de 'application s'opére de maniere traditionnelle pour le systéme
d'exploitation Windows, a savoir via le Panneau de configuration. Exécutez l'assistant d'installation de
l'application et sélectionnez l'opération de modification de la composition des modules de I'application. Suivez
les instructions a I'écran.

« A distance via Kaspersky Security Center.

Pour modifier la sélection des modules de Kaspersky Endpoint Security apres l'installation de l'application,
utilisez la tache Modification de la sélection des modules de [application.
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La modification de la composition de l'application présente les caractéristiques suivantes :

e Certains modules de Kaspersky Endpoint Security (par exemple, le Controle évolutif des anomalies) ne peuvent
étre installés sur les ordinateurs tournant sous Windows Server.

e Siles disques durs de votre ordinateur sont protégés par le chiffrement complet du disque (EDE), vous ne
pouvez pas supprimer le module Chiffrement du disque. Pour supprimer le module Chiffrement du disque,
déchiffrez tous les disques durs de l'ordinateur.

e Silordinateur contient des fichiers chiffrés (FLE) ou si l'utilisateur utilise des lecteurs amovibles chiffrés (EDE ou
ELE), il ne sera plus possible d'accéder aux fichiers et aux disques amovibles aprés la suppression des modules
de chiffrement des données. Pour accéder aux fichiers et aux lecteurs amovibles, il faudra réinstaller les
modules de chiffrement des données.

Procédure d'ajout ou de suppression de modules de I'application dans la Console d'administration (MMC) @
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Nouvelle tache.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Sélection du type de tache

Choisissez Kaspersky Endpoint Security for Windows (1111.0) — Sélectionnez les modules a installer.

Etape 2. Paramétres de la tache de modification des modules de l'application

Choisissez les modules de l'application qui seront accessibles sur l'ordinateur.

Cochez la case Supprimer les applications incompatibles d'éditeurs tiers. La liste des applications
incompatibles figure dans le fichier incompatible.txt, repris dans le kit de distribution. Si des applications
incompatibles sont présentes sur lordinateur, linstallation de Kaspersky Endpoint Security se solde sur une
erreur.

Le cas échéant, activez la protection par mot de passe pour lexécution de la tache :

1. Cliquez sur Avancé.
2. Cochez la case Utiliser le mot de passe pour modifier la sélection de modules.

3. Saisissez les informations d'identification d'utilisateur KLAdmin.

Etape 3. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tache va étre exécutée. Les options suivantes existent :

* Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

* Choaisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. L'ensemble d'appareils peut reprendre des appareils dans des groupes d'administration et des
appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 4. Configuration de la planification du lancement de la tache

Définissez une planification pour le lancement d'une tache, par exemple manuellement ou lorsque l'ordinateur
est inactif.
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Etape 5. Définition du nom de la tache

Saisissez un nom pour la tache, par exemple, Ajout du module Contréle des applications.

Etape 6. Fin de la création de la tache

Quittez l'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. Vous pouvez suivre la
progression de I'exécution de la tadche dans les propriétés de celle-ci.

Cette action entraine la modification de la sélection de modules de Kaspersky Endpoint Security sur les
ordinateurs des utilisateurs en mode silencieux. Les paramétres des modules accessibles apparaissent dans
linterface locale de l'application. Les modules qui n'ont pas été sélectionnés pour l'application sont désactivés
et leurs parametres ne sont pas accessibles.

Procédure d'ajout et de suppression de modules de I'application dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Ajouter.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Configuration des paramétres principaux de la tache

Configurez les paramétres principaux de la tache.

1. Dans la liste déroulante Application, choisissez l'option Kaspersky Endpoint Security for Windows
(111.0).

2. Dans la liste déroulante Type de tache, choisissez Modification de la sélection des modules de
I'application.

3. Dans le champ Nom de la tache, saisissez une courte description, par exemple, Ajout du module Contréle
des applications.

4. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

Etape 2. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tache va étre exécutée. Par exemple, sélectionnez un groupe
d'administration distinct ou effectuez une sélection.

Etape 3. Fin de la création de la tache

Cochez la case Ouvrir les détails de la tache a la fin de la création et quittez I'assistant. Dans les propriétés
de la tache, sélectionnez longlet Paramétres des applications et sélectionnez les modules de l'application qui
seront disponibles.

Le cas échéant, activez la protection par mot de passe pour I'exécution de la tache :

1. Dans le groupe Paramétres avancés, cochez la case Utiliser le mot de passe pour modifier la sélection
de modules de l'application.

2. Saisissez les informations d'identification d'utilisateur KLAdmin.
Enregistrez les modifications et exécutez la tache.

Cette action entraine la modification de la sélection de modules de Kaspersky Endpoint Security sur les
ordinateurs des utilisateurs en mode silencieux. Les paramétres des modules accessibles apparaissent dans
linterface locale de l'application. Les modules qui n'ont pas été sélectionnés pour l'application sont désactivés
et leurs paramétres ne sont pas accessibles.
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Mise a jour de la version précédente de I'application

La mise a jour de la version précédente de l'application présente les caractéristiques suivantes :

¢ Lalocalisation de la nouvelle version de Kaspersky Endpoint Security doit correspondre a la localisation de la
version installée de 'application. Si les localisations des applications ne correspondent pas, la mise a niveau de
l'application se soldera par une erreur.

e Avant de commencer la mise a jour de 'application, il est conseillé de fermer toutes les applications en cours
d'exécution.

e Siles disques durs de l'ordinateur ont été soumis au chiffrement du disque, il faudra les déchiffrer tous avant de
réaliser la mise a niveau depuis Kaspersky Endpoint Security de la version 10 vers la version 11.0.0 et versions
ultérieures.

Avant la mise a niveau, Kaspersky Endpoint Security bloque la fonctionnalité de chiffrement du disque. En
cas d'échec du blocage de la fonction de chiffrement du disque, l'installation de la mise a jour n'est pas
lancée. Aprés la mise a jour de l'application, la fonction de chiffrement du disque est restaurée.

Kaspersky Endpoint Security prend en charge la mise a jour des versions suivantes de |'application :
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 for Windows (version 10.3.3.304).
e Kaspersky Endpoint Security 11.2.0 for Windows (version 11.2.0.2254).

e Kaspersky Endpoint Security 11.2.0 for Windows CF1 (version 11.2.0.2254).
e Kaspersky Endpoint Security 11.3.0 for Windows (version 11.3.0.773).

e Kaspersky Endpoint Security 11.4.0 for Windows (version 11.4.0.233).

e Kaspersky Endpoint Security 11.5.0 for Windows (version 11.5.0.590).

e Kaspersky Endpoint Security 11.6.0 for Windows (version 11.6.0.394).

* Kaspersky Endpoint Security 11.7.0 for Windows (version 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 for Windows (version 11.8.0.384).

e Kaspersky Endpoint Security 1190 for Windows (version 11.9.0.351).

e Kaspersky Endpoint Security 1110.0 for Windows (version 1110.0.399).

Méthodes de mise a niveau des applications

Il existe plusieurs méthodes pour mettre a jour application Kaspersky Endpoint Security sur un ordinateur :

* |ocalement & l'aide de I'Assistant d'installation de l'application.

* |ocalement via la ligne de commande.
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o A distance via Kaspersky Security Center.

« A distance via léditeur de gestion de stratégies de groupe Microsoft Windows (pour en savoir plus, consultez le
site de 'assistance technigue de Microsoft #).

e adistance a l'aide de System Center Configuration Manager.

Si une application avec un ensemble de modules autre que I'ensemble par défaut est déployé sur le réseau de
l'organisation, la mise a jour de l'application via la console d'administration (MMC) différe de la mise a jour de
I'application via Web Console et Cloud Console. La mise a jour de Kaspersky Endpoint Security posséde les
particularités suivantes :

e Kaspersky Security Center Web Console ou Kaspersky Security Center Cloud Console.

Si vous avez créé un fichier d'installation pour une nouvelle version de I'application avec I'ensemble de modules
par défaut, l'ensemble de modules sur l'ordinateur de l'utilisateur ne sera pas modifié aprés la mise a jour. Pour
utiliser Kaspersky Endpoint Security avec l'ensemble de modules par défaut, vous devez ouvrir les propriétés du
fichier d'installation, modifier lensemble de modules, rétablir lensemble de modules a son état d'origine et
enregistrer les modifications.

* Console d'administration de Kaspersky Security Center.

Lensemble de modules de 'application apres la mise a jour correspondra a l'ensemble de modules du fichier
d'installation. Autrement dit, si la nouvelle version de l'application utilise lensemble de modules par défaut, alors,
par exemple, le module Protection BadUSB sera supprimé de l'ordinateur, car ce module est exclu de I'ensemble
par défaut. Pour continuer a utiliser 'application avec le méme ensemble de modules, vous devez sélectionner
les modules nécessaires dans les parameétres du fichier d'installation.

Mise a jour de l'application sans redémarrage

La mise a jour de 'application sans redémarrage assure un fonctionnement ininterrompu du serveur lorsque la
version de I'application est mise a jour.

La mise a jour de 'application sans redémarrage présente les limitations suivantes :

¢ \ous pouvez mettre a jour lapplication sans redémarrage a partir de la version 1110.0. Pour mettre a jour une
version antérieure de lapplication, vous devez redémarrer l'ordinateur.

e \ous pouvez installer les correctifs sans redémarrage a partir de la version 1111.0. Pour installer des correctifs
pour les versions antérieures de I'application, un redémarrage de l'ordinateur peut étre nécessaire.

e Lamise a jour de l'application sans redémarrage n'est pas disponible sur les ordinateurs dont le chiffrement des
données est activé (chiffrement Kaspersky (FDE), BitLocker, Chiffrement des fichiers (FLE)). Pour mettre a jour
l'application sur les ordinateurs dont le chiffrement des données est activé, lordinateur doit étre redémarré.

e Aprées avoir modifié les modules de l'application ou réparé l'application, vous devez redémarrer [ordinateur.

Comment sélectionner le mode de mise a niveau des applications dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de 'arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Paramétres généraux — Paramétres des applications.

6. Dans le groupe Paramétres avancés, cochez ou décochez la case Installer les mises a jour de
I'application sans redémarrer I'ordinateur pour configurer le mode de mise a niveau des applications.

7. Enregistrez vos modifications.

Comment sélectionner le mode de mise a niveau des applications dans Web Console 7@

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Paramétres généraux — Paramétres de l'application.

5. Dans le groupe Paramétres avancés, cochez ou décochez la case Installer les mises a jour de
I'application sans redémarrer I'ordinateur pour configurer le mode de mise a niveau des applications.

6. Enregistrez vos modifications.

Comment sélectionner le mode de mise a niveau des applications dans l'interface de l'application

1. Dans la fenétre principale de 'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Paramétres généraux — Paramétres des

applications.

3. Dans le groupe Mode de fonctionnement, cochez ou décochez la case Installer les mises a jour sans
redémarrer I'ordinateur pour configurer le mode de mise a niveau des applications.

4. Enregistrez vos modifications.
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Par conséquent, aprés avoir mis a niveau l'application sans redémarrage, deux versions de l'application seront
installées sur lordinateur. Le programme d'installation installe la nouvelle version de l'application dans des sous-
dossiers distincts des dossiers Program Files et Program Data. Le programme d'installation crée également une clé
de registre distincte pour la nouvelle version de l'application. Vous ne devez pas supprimer manuellement la version
précédente de I'application. La version précédente sera supprimée automatiquement lors du redémarrage de
l'ordinateur.

Vous pouvez vérifier la mise a niveau de Kaspersky Endpoint Security a l'aide du rapport sur la version de
I'application Kaspersky dans la console Kaspersky Security Center.

Suppression de l'application

Suite a la suppression de Kaspersky Endpoint Security l'ordinateur et les données de I'utilisateur ne seront plus
protéges.

Suppression de l'application a distance a l'aide de Kaspersky Security Center

Vous pouvez supprimer une application a distance a l'aide de la tache Désinstallation & distance de l'application.
Dans le cadre de cette tache, Kaspersky Endpoint Security télécharge sur lordinateur un utilitaire de suppression
de l'application. Une fois 'application supprimée, l'utilitaire est supprimé automatiquement.

Procédure de suppression d'une application via la Console d'administration (MMC)
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Nouvelle tache.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Sélection du type de tache

Sélectionnez Serveur d'administration de Kaspersky Security Center — En réserve — Désinstallation a
distance d'une application.

Etape 2. Sélection de I'application a supprimer

Sélectionnez Supprimer une application compatible avec Kaspersky Security Center.

Etape 3. Paramétres de suppression de l'application

Sélectionnez Kaspersky Endpoint Security for Windows (11.11.0).

Etape 4. Paramétres de lutilitaire de désinstallation

Configurez les parametres complémentaires suivants de l'application:

* Forcer le téléchargement de l'utilitaire de désinstallation. Sélectionnez les modes de livraison des
utilitaires :

e En utilisant I'Agent d'administration. Si'Agent d'administration n'est pas installé sur l'ordinateur, il faut
linstaller a l'aide des outils du systéme d'exploitation. Ensuite, Kaspersky Endpoint Security est supprimé
alaide de IAgent d'administration.

e En utilisant les ressources du systéme d'exploitation via le Serveur d'administration. Les utilitaires
sont remis aux ordinateurs client a l'aide des outils du systéeme d'exploitation via un Serveur
d'administration. Sélectionnez cette option si lordinateur client n'est pas doté d'un Agent
d'administration mais qu'il se trouve dans le méme réseau que le Serveur d'administration.

e En utilisant les ressources du systéme d'exploitation via les points de distribution. Lutilitaire est
transmis aux ordinateurs client a l'aide des outils du systeme d'exploitation via des points de
distribution. Cette option est disponible s'il y a au moins un point de distribution dans le réseau. Pour en
savoir plus sur le fonctionnement des points de distribution, consultez I'aide de Kaspersky Security
Centera.

e Vérifier le type de systéme d'exploitation avant le téléchargement. Si nécessaire, décochez cette case.
Cela permet déviter le téléchargement de l'utilitaire de suppression si le systéme d'exploitation de
l'ordinateur ne répond pas a la configuration logicielle requise. Si vous étes certain que le systéme
d'exploitation est conforme a la configuration logicielle requise, vous pouvez ignorer cette vérification.

Sil'opération de suppression de 'application est protégée par un mot de passe, procédez comme suit :

1. Cochez la case Utiliser un mot de passe de désinstallation.
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2. Cliquez sur le bouton Modifier.

3. Saisissez le mot de passe du compte utilisateur KLAdmin.

Etape 5. Sélection du paramétre de redémarrage du systéme d'exploitation

Il faut redémarrer l'ordinateur aprés la suppression de I'application. Sélectionnez I'action qui sera exécutée
pour redémarrer lordinateur.

Etape 6. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tadche va étre exécutée. Les options suivantes existent :

* Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

e Choisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. 'ensemble d'appareils peut reprendre des appareils dans des groupes d'administration et des
appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 7. Sélection du compte utilisateur pour lancer la tache

Choisissez le compte utilisateur pour l'installation de IAgent d'administration a 'aide des outils du systeme
d'exploitation. Dans ce cas, l'accés a l'ordinateur requiert les privileges d'administrateur. Vous pouvez ajouter
plusieurs comptes utilisateur. Sile compte n'a pas les priviléges requis, I'assistant d'installation utilise le compte
utilisateur suivant. Pour supprimer Kaspersky Endpoint Security a l'aide des outils de IAgent d'administration, il
n'est pas nécessaire de choisir un compte utilisateur.

Etape 8. Configuration de la planification du lancement de la tache

Définissez une planification pour le lancement d'une tache, par exemple manuellement ou lorsque l'ordinateur
est inactif.

Etape 9. Définition du nom de la tache

Saisissez un nom pour la tache, par exemple Suppression de Kaspersky Endpoint Security T111.0.

Etape 10. Fin de la création de la tache

Quittez 'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. \Vous pouvez suivre la
progression de lexécution de la tdche dans les propriétés de celle-ci.

Lapplication est supprimée en mode silencieux.
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Procédure de suppression de I'application via Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Ajouter.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Configuration des paramétres principaux de la tache

Configurez les paramétres principaux de la tache.
1. Dans la liste Application, choisissez Kaspersky Security Center.
2. Dans la liste déroulante Type de tache, choisissez Désinstallation a distance d'une application.

3. Dans le champ Nom de la tache, saisissez une bréve description, par exemple Suppression de Kaspersky
Endpoint Security sur les ordinateurs du Support Technique.

4. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

Etape 2. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tdche va étre exécutée. Par exemple, sélectionnez un groupe
d'administration distinct ou effectuez une sélection.

Etape 3. Configuration des paramétres de suppression de ['application

Configurez les parametres complémentaires de suppression de application a cette étape::
1. Sélectionnez Désinstaller une application administrée.
2. Sélectionnez Kaspersky Endpoint Security for Windows (11.11.0).

3. Forcer le téléchargement de I'utilitaire de désinstallation. Sélectionnez les modes de livraison des
utilitaires :

e En utilisant 'Agent d'administration. SiAgent d'administration n'est pas installé sur l'ordinateur, il faut
linstaller a l'aide des outils du systéme d'exploitation. Ensuite, Kaspersky Endpoint Security est supprimé
a l'aide de IAgent d'administration.

e En utilisant les ressources du systéme d'exploitation via le Serveur d'administration. Les utilitaires
sont remis aux ordinateurs client a l'aide des outils du systéme d'exploitation via un Serveur
d'administration. Sélectionnez cette option silordinateur client n'est pas doté d'un Agent
d'administration mais qu'il se trouve dans le méme réseau que le Serveur d'administration.

e En utilisant les ressources du systéme d'exploitation via les points de distribution. Lutilitaire est
transmis aux ordinateurs client a l'aide des outils du systéme d'exploitation via des points de
distribution. Cette option est disponible s'il y a au moins un point de distribution dans le réseau. Pour en
savoir plus sur le fonctionnement des points de distribution, consultez 'aide de Kaspersky Security,
Center@.
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4. Dans le champ Nombre maximal de téléchargements simultanés, définissez la limite du nombre de
requétes adressées au Serveur d'administration pour le téléchargement de l'utilitaire de suppression de
I'application. La restriction des demandes permet d'éviter la surcharge du réseau.

5. Définissez dans le champ Nombre maximum de tentatives de désinstallation la limite de tentatives de
suppression de l'application. Si la suppression de Kaspersky Endpoint Security se solde sur une erreur, la
tache lance a nouveau la suppression automatiquement.

6. Le cas échéant, décochez la case Vérifier le type de systéme d'exploitation avant le téléchargement.
Cela permet déviter le téléchargement de ['utilitaire de suppression si le systéme d'exploitation de
l'ordinateur ne répond pas a la configuration logicielle requise. Si vous étes certain que le systeme
d'exploitation est conforme a la configuration logicielle requise, vous pouvez ignorer cette vérification.

Etape 4. Sélection du compte utilisateur pour lancer la tache

Choisissez le compte utilisateur pour l'installation de [Agent d'administration a l'aide des outils du systeme
d'exploitation. Dans ce cas, l'accés a l'ordinateur requiert les privileges d'administrateur. Vous pouvez ajouter
plusieurs comptes utilisateur. Sile compte n'a pas les privileges requis, l'assistant d'installation utilise le compte
utilisateur suivant. Pour supprimer Kaspersky Endpoint Security a l'aide des outils de IAgent d'administration, il
n'est pas nécessaire de choisir un compte utilisateur.

Etape 5. Fin de la création de la tache

Quittez [Assistant en cliquant sur le bouton Terminer. La nouvelle tdche apparait dans la liste des taches.

Pour exécuter la tache, cochez la case en regard de la tache et cliquez sur le bouton Démarrer. Lapplication
est supprimée en mode silencieux. Une fois la suppression terminée, Kaspersky Endpoint Security affiche une
demande de redémarrage de l'ordinateur.

Sil'opération de suppression de 'application est protégée par un mot de passe, saisissez le mot de passe
du compte KLAdmin dans les propriétés de la tache Suppression a distance de lapplication. Sans mot de
passe, la tdche ne pourra pas étre exécutée.

Pour utiliser le mot de passe du compte utilisateur KLAdmin dans la tdche Suppression de lapplication &
distance, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache de Kaspersky Security Center Désinstallation a distance d'une application.

La fenétre des propriétés de la tache s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Cochez la case Utiliser un mot de passe de désinstallation.
5. Saisissez le mot de passe du compte utilisateur KLAdmin.

6. Enregistrez vos modifications.

Redémarrez lordinateur pour terminer la désinstallation. Pour ce faire, [Agent d'administration affiche une fenétre
contextuelle.
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Suppression de 'application a distance a l'aide d'Active Directory

Vous pouvez désinstaller I'application a distance a 'aide d'une stratégie de groupe Microsoft Windows. Pour
désinstaller application, vous devez ouvrir la Console d'administration de la stratégie de groupe (gpmc.msc) et
utiliser I'éditeur de stratégie de groupe pour créer une tache de suppression de l'application (pour en savoir plus,
veulillez consulter le site du Support Technique de Microsoft &).

Sil'opération de suppression de 'application est protégée par un mot de passe, vous devez procéder comme suit :

1. Créez un fichier BAT avec le contenu suivant :
msiexec.exe /X<GUID> KLLOGIN=<user name> KLPASSWD=<password> /qgn

oU <GUID> représente lidentifiant unique de 'application. Vous pouvez obtenir le GUID d'une application a l'aide
de la commande::

wmic product where "Name like '%Kaspersky Endpoint Security%'" get Name,

IdentifyingNumber

Exemple :
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin

KLPASSWD=!Passwordl /gn

2. Créez une nouvelle stratégie Microsoft Windows pour les ordinateurs dans la Console d'administration de la
stratégie du groupe (gpmc.msc).

3. Utilisez la nouvelle stratégie pour exécuter le fichier BAT créé sur les ordinateurs.

Suppression de I'application en local

Vous pouvez supprimer l'application localement, a 'aide de [Assistant d'installation. La suppression de Kaspersky
Endpoint Security s'opere de maniere traditionnelle pour le systeme d'exploitation Windows, a savoir via le Panneau
de configuration. LAssistant d'installation de 'application sera lancé. Suivez les instructions a I'écran.

‘E Kaspersky Endpoint Security for Windows — X

Modification, restauration ou suppression de I'application

Sélectionnez l'opération que vous souhaitez exécuter.

Modification
Modification de la composition des modules de I'application sur l'ordinateur.

Restauration

Suppression des erreurs, restauration des fichiers, des raccourdis et des dés de
registre endommagés.

Suppression
Suppression de tous les fichiers de Kaspersky Endpoint Security for Windows de
l'ordinateur.

© 2022 AD Kaspersky Lab

Annuler

Sélection de l'opération de suppression de l'application

Vous pouvez indiquer les données de l'application que vous voulez enregistrer en vue d'une utilisation ultérieure
lors de la réinstallation de 'application (par exemple, sa version plus récente). Si vous ne spécifiez aucune donnée,
l'application sera complétement supprimée (voir la figure ci-dessous).
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‘ﬁ Kaspersky Endpoint Security for Windows — X
Enregistrement des objets

Indiquez les objets & enregistrer.

Vous pouvez supprimer complétement ['application ou conserver certaines données. Les objets
sélectionnés pourront étre utilisés ultérieurement par I'Assistant d'installation.

[IFichiers de la sauvegarde
[Iparamétres de fonctionnement de application
[ stockage local des dés de chiffrement

© 2022 AC Kaspersky Lab

< Précédent Annuler

Enregistrement des données aprés suppression

Vous pouvez conserver les données suivantes :

¢ Informations sur I'activation : données qui annulent la nécessité d'activer a nouveau l'application a l'avenir.
Kaspersky Endpoint Security ajoute automatiquement une clé de licence si la clé est toujours valide au moment
de linstallation.

* Fichiers de la sauvegarde : fichiers analysés par l'application et placés dans la Sauvegarde.

L'accés aux fichiers de la Sauvegarde qui ont conservés apres la suppression de 'application ne peut étre
octroyé que par la version de l'application utilisée pour leur sauvegarde.

Si vous souhaitez continuer a utiliser les objets de la sauvegarde aprés la suppression de l'application, vous
devez les restaurer avant la suppression de l'application. Toutefois, les experts de Kaspersky déconseillent
de restaurer les objets de la Sauvegarde, car ils peuvent endommager votre ordinateur.

e Paramétres de fonctionnement de l'application : valeurs des parameétres de fonctionnement de l'application.
Ces paramétres sont définis au cours de la configuration de 'application.

e Stockage local des clés de chiffrement : données qui garantissent un acces direct aux fichiers et disques
chiffrés avant la suppression de l'application. Pour accéder aux fichiers et aux disques chiffrés, confirmez que
vous avez sélectionné la fonctionnalité de chiffrement des données lors de la réinstallation de Kaspersky
Endpoint Security. Aucune étape supplémentaire n'est requise pour accéder a des fichiers et des disques
chiffrés antérieurement.

Vous pouvez également supprimer l'application localement a l'aide de la ligne de commande.
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Licence de l'application

Cette section présente les notions principales relatives a la licence de Kaspersky Endpoint Security.

A propos du Contrat de licence

Le Contrat de licence utilisateur final est un accord juridique conclu entre vous et AO Kaspersky Lab qui prévoit les
conditions d'utilisation du logiciel que vous avez acheté.

Lisez attentivement les conditions du Contrat de licence Utilisateur final avant de commencer a utiliser
l'application.

Vous pouvez prendre connaissances des conditions du Contrat de licence Utilisateur final, en utilisant les moyens
suivants :

¢ Pendant linstallation de Kaspersky Endpoint Security en mode interactif.

* en lisant le document licensetxt. Ce document est repris dans la distribution de 'application et se trouve
également dans le dossier d'installation de I'application %ProgramFiles(x86)%\Kaspersky Lab\KES\Doc\
<locale>\KES.

Vous acceptez les conditions du contrat de licence Utilisateur final, en confirmant votre accord avec le texte du
contrat de licence Utilisateur final lors de l'installation de 'application. Si vous n'étes pas d'accord avec les termes
du Contrat de licence Utilisateur final, vous devez interrompre linstallation de l'application.

A propos de lalicence

La licence est un droit d'utilisation de l'application, limité dans le temps et octroyé dans le cadre du Contrat de
licence Utilisateur final.

La licence vous permet d'utiliser 'application conformément aux conditions du Contrat de licence utilisateur final
ainsi que de profiter du support technique. La liste des fonctionnalités disponibles et la durée d'utilisation de
l'application dépendent du type de licence utilisée pour activer 'application.

Les types de licence suivants sont proposés:

e Fvaluation: une licence gratuite congue pour découvrir l'application.

En général, la durée de validité d'une licence d'essai est bréve. Une fois que la licence d'évaluation de Kaspersky
Endpoint Security arrive a échéance, toutes les fonctions de I'application sont désactivées. Pour continuer a
utiliser 'application, vous devez acheter une licence commerciale.

Vous ne pouvez activer 'application avec une licence d'essai qu'une seule fois.

e Commerciale licence payante octroyée a 'achat de l'application.

Les fonctionnalités de l'application accessibles via la licence commerciale varient en fonction de la sélection du
produit. Le produit choisi figure dans le Certificat de licence. Les informations sur les produits disponibles sont
reprises sur le site de Kaspersky .

Lorsque la licence commerciale expire, les fonctionnalités clés de l'application sont désactivées. Pour continuer
a utiliser l'application, vous devez renouveler votre licence commerciale. Si vous ne prévoyez pas de renouveler
votre licence, vous devez supprimer l'application de votre ordinateur.
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A propos du certificat de licence

Le certificat de licence est un document que vous recevez en méme temps que le fichier clé et le code
d'activation.

Il reprend les informations suivantes relatives a la licence octroyée :
* |aclé de licence ou le numéro de commande ;
e les informations relatives a l'utilisateur qui a obtenu la licence ;
* les informations relatives a l'application qu'il faut activer a l'aide de la licence octroyée ;

* lesrestrictions sur le nombre d'unités couvertes par la licence (par exemple, les appareils sur lesquels l'utilisation
de l'application sous la licence octroyée est autorisée) ;

¢ |a date de début de validité de la licence ;
¢ |a date de fin de la durée de validité de la licence ou la durée de validité de la licence ;

* le type de licence.

A propos de 'abonnement

Labonnement a Kaspersky Internet Security constitue une commande pour ['utilisation de I'application selon des
parametres sélectionnés (date d'expiration, nombre d'appareils protégés). Il est possible d'enregistrer un
abonnement a Kaspersky Endpoint Security auprés d'un prestataire de services (par exemple, auprés d'un
fournisseur Internet). Labonnement peut étre renouvelé manuellement ou automatiquement. Il peut également
étre refusé. Ladministration de 'abonnement est accessible sur le site Internet du fournisseur de services.

L'abonnement peut étre limité (a un an par exemple) ou illimité (sans date d'expiration). Pour prolonger 'action de
Kaspersky Endpoint Security aprés la date d'expiration d'un abonnement limité, il est nécessaire de renouveler ce
dernier. Labonnement illimité se renouvelle automatiquement selon les conditions en vigueur au moment du
paiement au prestataire de services.

Sil'abonnement est limité, une période de grace de renouvellement vous est proposée apres sa date d'expiration.
Pendant cette période, lapplication continue a fonctionner. C'est le fournisseur du service qui détermine
I'existence et la durée de cette période de grace.

Pour utiliser Kaspersky Endpoint Security sur abonnement, il faut saisir le code d'activation fourni par le prestataire
de services. Une fois que le code d'activation est appliqué, la clé active est ajoutée. La clé active détermine la
licence d'utilisation de l'application dans le cadre de 'abonnement. Vous ne pouvez pas activer l'application sous
'abonnement a l'aide d'un fichier clé. Le fournisseur de services ne peut fournir qu'un code d'activation. Il n'est pas
possible d'ajouter une clé de licence de réserve par abonnement.

Les codes d'activation achetés par abonnement ne peuvent pas étre utilisés pour I'activation de versions
antérieures de Kaspersky Endpoint Security.
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A propos de la clé de licence

La clé de licence est une séquence de bits qui vous permet d'activer, puis d'utiliser I'application conformément aux
dispositions du Contrat de licence.

Pour une clé installée selon un abonnement, le certificat de licence n'est pas proposé.

Vous pouvez ajouter une clé de licence a I'application d'une des manieres suivantes : appliquer un fichier clé ou
saisir un code d'activation.

La clé peut étre bloquée par Kaspersky en cas de non-respect du Contrat de licence Utilisateur final. Sila clé est
bloquée, il faudra ajouter une autre clé pour utiliser l'application.

Une clé peut étre active ou de réserve.

La clé active est la clé actuellement utilisée pour faire fonctionner l'application. Une licence d'essai ou une licence
commerciale peuvent étre ajoutées au titre de clé active. Lapplication ne peut compter qu'une seule clé active.

Une clé de licence de réserve est une clé qui confirme le droit d'utilisation de I'application, mais qui n'est pas utilisée
pour le moment. Lors de I'expiration de la clé active, la clé de licence de réserve devient automatiquement active.
La clé de licence de réserve ne peut étre ajoutée que si une clé active existe déja.

La clé d'une licence d'évaluation ne peut étre ajoutée qu'en tant que clé active. Elle ne peut en aucun cas servir
de clé de licence de réserve. La clé de la licence d'évaluation ne peut en aucun cas remplacer la clé active
d'une licence commerciale.

Siune clé est ajoutée a la liste des clés interdites, les fonctionnalités de 'application définies par la licence utilisée
pour activer l'application restent accessibles pendant huit jours. Lapplication informe ['utilisateur que la clé a été
ajoutée a la liste des clés interdites. Apres huit jours, 'application fonctionne comme quand la licence a expiré. Vous
pouvez utiliser les modules de la protection et de contrdle et lancer une analyse a l'aide des bases de l'application
installées avant I'expiration de la durée de validité de la licence. De plus, le chiffrement sera toujours appliqué aux
modifications des fichiers chiffrés avant I'expiration de la licence. Par contre, I'application ne chiffre pas les
nouveaux fichiers. Lutilisation de Kaspersky Security Network n'est pas disponible.

A propos du code d'activation

Un code dactivation est une séquence unique de 20 caracteres alphanumériques. Vous saisissez un code
d'activation pour ajouter une clé de licence qui active Kaspersky Endpoint Security. Vous recevrez un code
d'activation a I'adresse email que vous avez indiquée aprés 'achat de Kaspersky Endpoint Security.

L'activation de I'application a l'aide du code d'activation requiert I'acces a Internet afin de pouvoir contacter les
serveurs d'activation de Kaspersky.

L'activation de I'application a l'aide d'un code d'activation entraine I'ajout d'une clé active. Il est possible d'installer
une clé de licence de réserve uniquement a l'aide d'un code d'activation et non pas a l'aide d'un fichier clé.

Si vous perdez le code d'activation apres l'activation de 'application, vous pouvez le récupérer. Le code
d'activation est nécessaire pour ouvrir un Kaspersky CompanyAccount &, par exemple. Sile code d'activation a été
perdu apres l'activation de 'application, contactez le partenaire Kaspersky auprés duquel vous avez acheté la
licence.
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A propos du fichier clé

Un fichier clé est un fichier portant I'extension key que Kaspersky vous fournit. Le fichier clé permet d'ajouter une
clé de licence pour activer l'application.

Vous recevez le fichier clé a ladresse e-mail que vous avez indiquée aprés l'achat de Kaspersky Endpoint Security
ou aprés la commande d'une version d'essai de Kaspersky Endpoint Security.

Pour activer l'application a l'aide du fichier clé, il n'est pas nécessaire de se connecter aux serveurs d'activation de
Kaspersky.

En cas de suppression accidentelle du fichier clé, vous pouvez le restaurer. Vous aurez besoin du fichier clé pour
ouvrir un Kaspersky CompanyAccount par exemple.

Pour restaurer un fichier clé, réalisez une des actions suivantes :
e Contacter le vendeur de la licence.

e Obtenir un fichier clé sur le site Internet de Kaspersky @ sur la base du code d'activation en votre possession.

L'activation de l'application a l'aide d'un fichier clé entraine I'ajout d'une clé active. Il est possible d'installer une clé
de licence de réserve uniquement a l'aide d'un fichier clé et non pas a l'aide d'un code d'activation.

Comparaison des fonctionnalités des applications en fonction du type de
licence pour les postes de travail

L'ensemble des fonctionnalités de Kaspersky Endpoint Security disponibles sur les postes de travail dépend du
type de licence (voir le tableau ci-dessous).

Consulter aussila comparaison des fonctionnalités des applications pour les serveurs

Comparaison des fonctions de Kaspersky Endpoint Security

Fonction Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security  Detection  Security = Detection Cloud
for for and and Security
Business = Business Response Response Standard
Select Advanced Optimum Expert

Protection

avancée

Kaspersky vy vy o v, v v vy

Security Network

Détection v v v v v v v
comportementale

Protection contre v v v v v v v
les Exploits

Prévention des v v v v v v v
intrusions
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Réparation des
actions
malicieuses

Protection
principale

Protection contre
les fichiers
malicieux

Protection contre
les menaces
Internet

Protection contre
les menaces par
emails

Pare-feu

Protection contre
les menaces
réseau

Protection
BadUSB

Protection AMSI

Controles de
sécurité

Inspection des
journaux

Controle des
applications

Controle des
appareils

Controle Internet

Controéle évolutif
des anomalies

Moniteur
dintégrité des
fichiers

Chiffrement des
données

Kaspersky Disk
Encryption

Chiffrement de
disque BitLocker

Chiffrement des
fichiers

Chiffrement des
disques
amovibles
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Detection and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and
Response Expert

Kaspersky v v v v v v v
Sandbox

(La licence de
Kaspersky
Sandbox doit étre
achetée
séparément)

Comparaison des fonctionnalités des applications en fonction du type de
licence pour les serveurs

Lensemble des fonctionnalités de Kaspersky Endpoint Security disponibles sur les serveurs dépend du type de
licence (voir le tableau ci-dessous).

Consulter aussila comparaison des fonctionnalités des applications pour les postes de travail

Comparaison des fonctions de Kaspersky Endpoint Security

Fonction Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security  Detection  Security = Detection Cloud
for for and and Security
Business = Business Response Response Standard
Select Advanced Optimum Expert

Protection

avancée

Kaspersky v v v v v v v

Security Network

Détection v v v v v v v
comportementale

Protection contre v v v v v v v
les Exploits

Prévention des - - - - - — _
intrusions

Réparation des v v v v v v v
actions
malicieuses

Protection
principale
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Protection contre
les fichiers
malicieux

Protection contre
les menaces
Internet

Protection contre
les menaces par
emails

Pare-feu

Protection contre
les menaces
réseau

Protection
BadUSB

Protection AMSI

Controles de
sécurité

Inspection des
journaux

Controle des
applications

Contréle des
appareils

Controle Internet

Controéle évolutif
des anomalies

Moniteur
dintégrité des
fichiers

Chiffrement des
données

Kaspersky Disk
Encryption

Chiffrement de
disque BitLocker

Chiffrement des
fichiers

Chiffrement des
disques
amovibles

Detection and
Response

Endpoint
Detection and
Response
Optimum
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Endpoint - - - - - v -
Detection and
Response Expert

Kaspersky v v v v v v v
Sandbox

(La licence de
Kaspersky
Sandbox doit étre
achetée
séparément)

Activation de l'application

Lactivation est une procédure qui consiste a insérer un code dans le logiciel Kaspersky afin d'en activer sa licence.
Cette licence donne le droit d'utiliser la version commerciale de 'application pendant la durée de validité de la
licence. Lactivation de I'application consiste a ajouter une clé de licence.

Vous pouvez activer 'application selon un des modes suivants::

* Localement, a partir de linterface de l'application, en utilisant ' Assistant d'activation, vous pouvez ajouter la clé
active et la clé de réserve de cette fagon.

e A distance via la suite Kaspersky Security Center et la création, puis I'exécution d'une tache d'ajout de clé de
licence. De cette fagon, vous pouvez ajouter la clé active et la clé de licence de réserve.

e Adistance via la diffusion sur les postes clients de fichiers clés et de codes d'activation placés dans le stockage
des clés du Serveur d'administration de Kaspersky Security Center. Pour en savoir plus sur la diffusion des clés,
consultez I'aide de Kaspersky Security Center 2. De cette fagon, vous pouvez ajouter la clé active et la clé de
licence de réserve.

Le code d'activation acheté par abonnement est utilisé en priorité.

¢ Vialalighe de commande.

Lors de l'activation a distance de l'application ou lors de l'activation de I'application en mode silencieux a l'aide
du code d'activation, un retard aléatoire lié a la diffusion de la charge sur les serveurs d'activation de
Kaspersky est possible. Pour une installation immédiate du programme, vous pouvez interrompre l'activation
en cours et lancer l'activation de 'application via I'assistant d'activation de 'application.

Activation de l'application via Kaspersky Security Center

Vous pouvez activer 'application a distance via Kaspersky Security Center d'une des fagons suivantes::

e Avec laide de la tache Ajout dune clé.

Ce mode permet d'ajouter une clé sur un ordinateur concret ou sur des ordinateurs appartenant a un groupe
d'administration.
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¢ Via la diffusion sur les ordinateurs de la clé, conservée dans le Serveur d'administration de Kaspersky Security
Center.

Ce moyen permet d'ajouter automatiquement a clé sur des ordinateurs déja connecté a Kaspersky Security
Center, ainsi que sur les nouveaux ordinateurs. Pour pouvoir utiliser ce moyen, il faut d'abord ajouter la clé dans
le Serveur d'administration de Kaspersky Security Center. Pour en savoir plus sur 'ajout de clés dans le Serveur
d'administration de Kaspersky Security Center, consultez l'aide de Kaspersky Security Center .

e En ajoutant la clé au paquet dinstallation de Kaspersky Endpoint Security.

Cette méthode vous permet d'ajouter la clé dans les propriétés du paquet d'installation pendant le déploiement
de Kaspersky Endpoint Security. Lapplication est automatiquement activée aprés linstallation.

Une version d'essai est prévue pour Kaspersky Security Center Cloud Console. La version dessaiest une version
spéciale de Kaspersky Security Center Cloud Console congue pour familiariser ['utilisateur avec les fonctions de
Kaspersky Security Center Cloud Console. Dans cette version, vous pouvez réaliser des opérations dans I'espace
de travail pendant 30 jours. Toutes les applications administrées sont lancées automatiquement sous une licence
d'essai de Kaspersky Security Center Cloud Console, y compris Kaspersky Endpoint Security. Toutefois, il n'est pas
possible d'activer Kaspersky Endpoint Security sous sa propre licence d'essai aprés I'expiration de la licence d'essai
de Kaspersky Security Center Cloud Console. Pour en savoir plus sur les licences de Kaspersky Security Center,
velulillez consulter l'aide de Kaspersky Security Center Cloud Console .

La version d'essai de Kaspersky Security Center Cloud Console ne permet pas de passer ultérieurement a la
version commerciale. Tout espace de travail d'essai sera automatiquement supprimé avec tout son contenu
aprés une période de 30 jours.

Vous pouvez contréler l'utilisation des licences d'une des méthodes suivantes :

e Consulter le Rapport sur les clés utilisées dans l'infrastructure de l'organisation (Surveillance et rapports —
Rapports).

* Consulter les états des ordinateurs sous longlet Appareils — Appareils administrés. Siapplication n'est pas
activée, lordinateur affiche I'état » Lapplication nest pas activée.

* Consulter les informations sur la licence dans les propriétés de l'ordinateur.
e Consulter les propriétés de la clé (Opérations — Licence).

Procédure d'activation de I'application dans la Console d'administration (MMC) @

90


https://support.kaspersky.com/help/KSC/14/fr-FR/index.htm
https://support.kaspersky.com/KSC/CloudConsole/fr-FR/
javascript:toggleBlock('192926')

1. Dans la Console d'administration, accédez au dossier Serveur d'administration — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Nouvelle tache.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Sélection du type de tache

Choisissez Kaspersky Endpoint Security for Windows (11.11.0) — Ajout d'une clé.

Etape 2. Ajout de la clé

Saisissez un code d'activation ou sélectionnez un fichier clé.

Pour en savoir plus sur 'ajout de clé dans le stockage de Kaspersky Security Center, veuillez consulter l'aide de
Kaspersky Security Center®.

Etape 3. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tache va étre exécutée. Les options suivantes existent :

* Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

e Choaisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. 'ensemble d'appareils peut reprendre des appareils dans des groupes d'administration et des
appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les

noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 4. Configuration de la planification du lancement de la tache

Définissez une planification pour le lancement d'une tache, par exemple manuellement ou lorsque l'ordinateur
est inactif.

Etape 5. Définition du nom de la tache

Saisissez un nom pour la tache, par exemple Activer Kaspersky Endpoint Security for Windows.

Etape 6. Fin de la création de la tache

Quittez l'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. Vous pouvez suivre la
progression de lexécution de la tadche dans les propriétés de celle-ci. Cette action entraine 'activation de
l'application Kaspersky Endpoint Security sur les ordinateurs des utilisateurs en mode silencieux.
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Procédure d'activation de I'application dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Ajouter.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Configuration des paramétres principaux de la tache

Configurez les paramétres principaux de la tache.

1. Dans la liste déroulante Application, choisissez l'option Kaspersky Endpoint Security for Windows
(111.0).

2. Dans la liste déroulante Type de tache, choisissez Ajout d'une clé.

3. Dans le champ Nom de la tache, saisissez une breve description, par exemple Activation de Kaspersky
Endpoint Security for Windows.

4. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la

tache. Passez a I'étape suivante.

Etape 2. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tache va étre exécutée. Les options suivantes existent :

e Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

e Choisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. 'ensemble d'appareils peut reprendre des appareils dans des groupes d'administration et des
appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 3. Sélection de la licence

Sélectionnez la licence selon laquelle vous souhaitez activer I'application. Passez a I'étape suivante.

Vous pouvez ajouter des clés dans Web Console (Opérations — Licence).

Etape 4. Fin de la création de la tache

Quittez IAssistant en cliquant sur le bouton Terminer. La nouvelle tache apparait dans la liste des taches. Pour
exécuter la tache, cochez la case en regard de la tache et cliquez sur le bouton Démarrer. Cette action
entraine l'activation de I'application Kaspersky Endpoint Security sur les ordinateurs des utilisateurs en mode
silencieux.

93



Il est possible d'ajouter une clé de licence de réserve sur l'ordinateur via les propriétés de la tadche Ajout dune clé.
La clé de licence de réserve devient active soit a lexpiration de la validité de la clé active, soit en cas de
suppression de celle-ci. La présence d'une clé de licence de réserve permet déviter la restriction des fonctions de

l'application lorsque la licence arrive a échéance.

Procédure d'ajout automatique d'une clé de licence sur ordinateurs via la Console d'administration (MMC) @

1. Dans la console d'administration, accédez au dossier Serveur d'administration — Licences pour les
logiciels de Kaspersky.

Une liste de clés de licence s'ouvre.
2. Ouvrez les propriétés de la clé de licence.

3. Dans la section Général, cochez la case Clé de licence diffusée automatiquement.

4. Enregistrez vos modifications.

La clé se propage alors automatiquement aux ordinateurs auxquels elle convient. Lors de la diffusion
automatique d'une clé active ou d'une clé de licence de réserve, les restrictions de licence en matiere de
nombre d'appareils définies dans les propriétés de la clé sont prises en compte. Dés que la restriction de
licence est atteinte, la diffusion de la clé sur les ordinateurs cesse automatiquement. \Vous pouvez consulter
la quantité d'ordinateurs sur lesquels une clé a été ajoutée ainsi que d'autres données dans les propriétés de
la clé, dans la section Appareils.

Procédure d'ajout automatique d'une clé de licence aux ordinateurs via Web Console et Cloud Console

1. Dans la fenétre principale de Web Console, sélectionnez Opérations — Licence — Licences pour les
logiciels de Kaspersky.

Une liste de clés de licence s'ouvre.
2. Ouvrez les propriétés de la clé de licence.
3. Sous l'onglet Général, cochez la case Déployer la clé de licence automatiquement.

4. Enregistrez vos modifications.

La clé se propage alors automatiquement aux ordinateurs auxquels elle convient. Lors de la diffusion
automatique d'une clé active ou d'une clé de licence de réserve, les restrictions de licence en matiere de
nombre d'appareils définies dans les propriétés de la clé sont prises en compte. Dés que la restriction de
licence est atteinte, la diffusion de la clé sur les ordinateurs cesse automatiquement. Vous pouvez consulter
la quantité d'ordinateurs sur lesquels une clé a été ajoutée ainsi que d'autres données dans les propriétés de

la clé, sous longlet Appareils.

Activation de l'application a l'aide de I'assistant d'activation de l'application

Pour activer Kaspersky Endpoint Security a l'aide de [Assistant d'activation de l'application, procédez comme suit :

1. Dans la fenétre principale de l'application, accédez a la section Licence.
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2. Cliquez sur Activer I'application a I'aide d'une nouvelle licence.

LAssistant d'activation de l'application sera lancé. Suivez les instructions de [Assistant d'activation de
l'application.

Kaspersky < Licence

Assistant d'activation

Activer a |'aide du code d'activation

n ache

11111 11111 11111 1111}(1

nent et le coller dans le premier champ de saisie, sa isir les caractéres

Activer

Activer a I'aide d'un fichier clé

Le fichiei quis.

Sélectionnez le fichier clé

Activer |la version d'essai

Evaluez la ve npléte de I'application avant de l'acheter.

| Activer

Consultation des informations relatives a la licence

Pour consulter les informations sur la licence,

Dans la fenétre principale de 'application, accédez a la section Licence (cf. ill. ci-dessous).
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Kaspersky ¢ Licence

L'activation a réussi.

Kaspersky Endpoint Security pour postes de
travail et serveurs de fichiers

Licence commerciale pour1ordinateur
d

Il reste 365 jours jusqu'a I'expiration de la licence.

Licence 1

8/17/2021 8/17/2022 3:00 AM

Terminer 31D09135-6215-4E51-9ED7-774ESTEGB91C

La section affiche les informations suivantes :

e FEtat de la clé |l peut y avoir plusieurs clés sur lordinateur. Une clé peut &tre active ou de réserve. L'application
ne peut compter qu'une seule clé active. Une clé de licence de réserve peut devenir active uniquement aprés
I'expiration de la clé active ou aprés avoir supprimé la clé active en cliquant sur Supprimer.

* Nom de l'application. Le nom complet de 'application de Kaspersky achetée.

e Type de licence. Les types de licence suivants sont prévus : évaluation et commercial.

e fonctionnalité(s). Les fonctions de l'application accessibles sous votre licence. Les fonctions suivantes sont

prévues : Protection, Contrdles de sécurité, Chiffrement des données et d'autres. La liste des fonctions
accessibles figure également dans le certificat de licence.

e Informations complémentaires sur la licence. Date de début et date de fin de la durée de validité de la licence
(uniqguement pour la clé active), durée restante de la durée de validité de la licence.

Lheure de la fin de la durée de validité de la licence est exprimée dans le fuseau horaire configuré dans le
systeme d'exploitation.

e (Clé.La clé est une succession unique de caractéres alphanumériques, formée au départ du code d'activation
ou du fichier clé.

Les actions suivantes sont également disponibles dans la fenétre Licence :

e Acheter une licence/Renouveler la licence. Ouvre le site Internet de la boutique en ligne de Kaspersky ou vous
pouvez acheter une licence ou renouveler la licence existante. Pour ce faire, il faut saisir les données de
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I'entreprise et payer la commande.

* Activer I'application a I'aide d'une nouvelle licence ; LAssistant d'activation de I'application est lancé.
L'assistant permet d'ajouter une clé avec l'aide du code d'activation ou le fichier clé. L'assistant d'activation de
l'application permet d'ajouter une clé active et une seule clé de licence de réserve.

Achat d'une licence

Vous pouvez acheter une licence aprés avoir installé I'application. Lachat de la licence vous permet de recevoir un
code d'activation ou un fichier clé pour activer l'application.

Pour acheter une licence, procédez comme suit :
1. Dans la fenétre principale de 'application, accédez a la section Licence.
2. Exécutez une des actions suivantes :

e Cliquez sur le bouton Acheter une licence si aucune clé n'a été installée ou si une clé pour licence
d'évaluation a été installée.

e Cliquez sur le bouton Renouveler la licence si vous avez ajouté une clé pour licence commerciale.

Le site Internet du magasin en ligne de Kaspersky ou vous pouvez acheter la licence s'ouvre.

Renouvellement de I'abonnement

Si vous utilisez I'application par abonnement, Kaspersky Endpoint Security se connecte automatiquement au
serveur d'activation a des intervalles définis jusqu'a la fin de 'abonnement.

Si vous utilisez I'application sous un abonnement illimité, Kaspersky Endpoint Security vérifie automatiquement en
arriére-plan la présence éventuelle d'une clé mise a jour sur le serveur d'activation. Sila clé se trouve sur le serveur
d'activation, l'application I'ajoute en mode de remplacement de la clé précédente. C'est ainsi que I'abonnement
illimité a Kaspersky Endpoint Security se renouvelle sans votre participation.

Si vous utilisez I'application avec un abonnement limité, Kaspersky Endpoint Security vous préviendra le jour de
I'expiration de I'abonnement ou de la période de grace aprés lexpiration de 'abonnement et les tentatives de
renouvellement automatique seront interrompues. Le comportement de Kaspersky Endpoint Security dans ce cas
est identique a celui observé aléchéance de la licence commerciale de I'application : I'application fonctionne sans
mises a jour et Kaspersky Security Network est inaccessible.

Vous pouvez renouveler l'abonnement sur le site Internet du prestataire de services.

Pour accéder au site Internet du fournisseur de services a partir de linterface de lapplication, procédez comme
suit :

1. Dans la fenétre principale de l'application, accédez a la section Licence.

2. Cliquez sur Contacter le fournisseur de I'abonnement.
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Vous pouvez mettre a jour I'état de l'abonnement manuellement. Cette opération peut étre requise si
I'abonnement est renouvelé aprés l'expiration de la période de grace et que l'application a arrété de mettre a jour

automatiquement I'état de I'abonnement.

Kaspersky Licence
LICENCES EN COURS

Kaspersky Endpoint Security pour postes de travail
et serveurs de fichiers

Abonnement de mise a j
tection ntre € Qe uri

bonnement est actif. Date d'expiration 9/12/2023.

on
9/12/2022

Licence
2123A4D3-T1BD-48B8-8E3A-9BDBC60CTCOC

Mettre a jour I'état de I'abonnement

Contacter le fournisseur de I'abonnement

Supprimer

Renouvellement de labonnement
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A propos des données

A propos des données dans le cadre du Contrat de licence utilisateur final

Si vous avez activé Kaspersky Endpoint Security a I'aide d'un code d'activation =, vous acceptez de transmettre
automatiquement les informations suivantes a Kaspersky en vue de confirmer la |égalité de ['utilisation de
['application :

* type, version et localisation de Kaspersky Endpoint Security ;

* versions des mises a jour installées de Kaspersky Endpoint Security ;

e identifiant de l'ordinateur et lidentifiant de linstallation de Kaspersky Endpoint Security sur l'ordinateur ;
* numéro de série et identificateur de la clé active ;

* type, version et nombre de bits du systeme d'exploitation, nom de l'environnement virtuel, installation ou non de
l'application Kaspersky Endpoint Security dans lenvironnement virtuel ;

¢ identifiants des modules de Kaspersky Endpoint Security actifs au moment de l'octroi des informations.

Kaspersky peut aussi utiliser ces informations pour générer des statistiques sur la diffusion et l'utilisation de
I'application de Kaspersky.

En utilisant le code d'activation, vous acceptez de transmettre automatiquement les données citées ci-dessus. Si
vous ne voulez pas envoyer ces informations a Kaspersky, vous pouvez activer Kaspersky Endpoint Security a l'aide
du fichier clé.

En acceptant les dispositions du Contrat de licence, vous acceptez de transmettre automatiquement les
informations suivantes :

* Lors de lamise a jour de Kaspersky Endpoint Security :
¢ version de Kaspersky Endpoint Security ;
¢ identifiant de Kaspersky Endpoint Security ;
* cléactive;
e identifiant unique du lancement de la tadche de mise a jour ;
e identifiant unique d'installation de Kaspersky Endpoint Security.
e Lors de la navigation via les liens de linterface de Kaspersky Endpoint Security :
¢ version de Kaspersky Endpoint Security ;
e version du systéme d'exploitation ;
e date d'activation de Kaspersky Endpoint Security ;

¢ date de fin de la durée de validité de la licence ;
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date de création de la clé ;

date d'installation de Kaspersky Endpoint Security ;

identifiant de Kaspersky Endpoint Security ;

identifiant de la vulnérabilité du systeme d'exploitation détectée ;

identifiant de la derniére mise a jour installée pour Kaspersky Endpoint Security ;

hachage du fichier détecté qui constitue une menace et nom de cet objet selon la classification de
Kaspersky :

catégorie derreur d'activation de Kaspersky Endpoint Security ;
code derreur d'activation de Kaspersky Endpoint Security ;
nombre de jours restant avant 'expiration de la clé ;

nombre de jours écoulés depuis I'ajout de la clé ;

nombre de jours écoulés depuis lexpiration de la licence ;
nombre d'ordinateurs couverts par la licence active ;

clé active ;

durée de validité de la licence de Kaspersky Endpoint Security ;
état actuel de lalicence ;

type de licence active ;

type de application ;

identifiant unique du lancement de la tache de mise a jour ;
identifiant unique d'installation de Kaspersky Endpoint Security sur lordinateur ;

langue de linterface de Kaspersky Endpoint Security.

Les informations obtenues par Kaspersky sont protégées conformément a la législation en vigueur et aux
politiques de Kaspersky. Les données sont transmises via des canaux de communication chiffrés.

Pour en savoir plus sur lobtention, le traitement, la conservation et la suppression des informations relatives a
['utilisation de l'application aprés I'acceptation du Contrat de licence et de la Déclaration de Kaspersky Security
Network, vedillez lire le contenu de ces derniers ou rendez-vous sur le site Internet de Kaspersky 2. Les fichiers
licensetxt et ksn_<ID de la langue>txt qui contiennent les textes du Contrat de licence et de la Déclaration de

Kaspersky Security Network figurent dans le kit de distribution.

Collecte des données dans le cadre de ['utilisation de Kaspersky Security

Network
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L'ensemble des données que Kaspersky Endpoint Security envoie a Kaspersky dépend du type de licence et des
paramétres d'utilisation de Kaspersky Security Network.

Utilisation de KSN sous licence sur un maximum de 4 ordinateurs

En acceptant la Déclaration de Kaspersky Security Network, vous acceptez de transmettre automatiquement les
informations suivantes :

e informations relatives a la mise a jour de la configuration de KSN : identifiant de la configuration active,
identifiant de la configuration regue, code d'erreur de mise a jour de la configuration;

e informations sur les fichiers et les adresses Internet analysés : sommes de contréle du fichier analysé (MD5,
SHA2-256, SHAT) et profils de fichier (MD5), taille du profil, type de menace détectée et son nom
conformément a la classification du Titulaire des droits, identifiant des bases antivirus, adresse Internet pour
laquelle la réputation est sollicitée, adresse Internet depuis laquelle I'accés a l'adresse Internet a analyser a eu
lieu, identifiant du protocole de connexion et numéro du port utilisé ;

e identifiant de la tache d'analyse qui a détecté la menace ;

e informations sur les certificats numériques utilisés requises pour vérifier leur authenticité : sommes de contrdle
du certificat (SHA256) utilisé pour signer l'objet a analyser, clé publique du certificat ;

e identificateur du module de l'application qui exécute I'analyse ;
e identificateurs des bases antivirus et enregistrements dans les bases antivirus ;

* informations relatives a l'activation de 'application sur lordinateur ; en-téte signé du ticket du service
d'activation (identificateur du centre d'activation régional, somme de contréle du code d'activation, somme de
contréle du ticket, date de création du ticket, identificateur unique du ticket, version du ticket, état de la
licence, date et heure du début de fin de validité du ticket, identificateur unique de licence, version de la
licence), identificateur du certificat utilisé pour signer les en-tétes du ticket, somme de contréle (MD5) du
fichier clé;

¢ informations relatives a l'application du Titulaire des droits : version compléte, type, version du protocole utilisé

dans le cadre de la connexion aux services de Kaspersky.

Utilisation de KSN sous licence sur 5 ordinateurs ou plus

En acceptant la Déclaration de Kaspersky Security Network, vous acceptez de transmettre automatiquement les
informations suivantes :

Sila case Kaspersky Security Network est cochée alors que la case Activer le mode étendu de KSN est
décochée, l'application transmet les informations suivantes :

¢ informations relatives a la mise a jour de la configuration de KSN : identifiant de la configuration active,
identifiant de la configuration regue, code d'erreur de mise a jour de la configuration ;

¢ informations sur les fichiers et les adresses Internet analysés : sommes de contrdle du fichier analysé (MD5,
SHA2-256, SHAT) et profils de fichier (MDb5), taille du profil, type de menace détectée et son nom
conformément a la classification du Titulaire des droits, identifiant des bases antivirus, adresse Internet pour
laquelle la réputation est sollicitée, adresse Internet depuis laquelle I'accés a l'adresse Internet a analyser a eu
lieu, identifiant du protocole de connexion et numéro du port utilisé ;

e identifiant de la tache d'analyse qui a détecté la menace ;
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e informations sur les certificats numériques utilisés requises pour vérifier leur authenticité : sommes de contrdle
du certificat (SHA256) utilisé pour signer l'objet a analyser, clé publique du certificat ;

e identificateur du module de l'application qui exécute I'analyse ;
e identificateurs des bases antivirus et enregistrements dans les bases antivirus ;

* informations relatives a l'activation de 'application sur lordinateur ; en-téte signé du ticket du service
d'activation (identificateur du centre d'activation régional, somme de contréle du code d'activation, somme de
contréle du ticket, date de création du ticket, identificateur unique du ticket, version du ticket, état de la
licence, date et heure du début de fin de validité du ticket, identificateur unique de licence, version de la
licence), identificateur du certificat utilisé pour signer les en-tétes du ticket, somme de contréle (MD5) du
fichier clé;

¢ informations relatives a l'application du Titulaire des droits : version compléte, type, version du protocole utilisé
dans le cadre de la connexion aux services de Kaspersky.

Si en plus de la case Kaspersky Security Network vous cochez la case Activer le mode étendu de KSN,
l'application transmet en plus les informations suivantes :

¢ informations sur les résultats du classement en catégories des ressources Internet sollicitées. Celui contient
I'adresse Internet a analyser et I'adresse IP de 'héte, la version du module de 'application qui réalise le
classement en catégories, le mode de classement utilisé et la sélection de catégories définies pour la ressource
Internet ;

e informations sur application installée sur 'Ordinateur : nom de l'application et son éditeur, clés de registre
utilisée et leurs valeurs, informations relatives aux fichiers des modules de 'application installée (sommes de
contréle (MD5, SHA2-256, SHA1), nom, chemin du fichier sur I'Ordinateur, taille, version et signature numérique) ;

e informations sur I'état de la protection antivirus de I'Ordinateur : versions, dates et heures de publication des
bases antivirus utilisées, identifiant de la tache et identifiant du Logiciel qui effectue I'analyse ;

* informations relatives aux fichiers téléchargés par I'Utilisateur final : URL et adresses IP depuis lesquelles le
téléchargement a eu lieu et adresse Internet de la page de transfert a la page de téléchargement du fichier,
identifiant du protocole de téléchargement et numéro du port de connexion, indice de caractere malveillant des
adresses, attributs et taille du fichier ainsi que ses sommes de contréle (MD5, SHA2-256, SHAT), informations
sur le processus qui a chargé le fichier (sommes de contréle (MD5, SHA2-256, SHAT), date et heure de création
et d'association, indice de présence dans le démarrage automatique, attributs, nom des compacteurs,
informations relatives a la signature, indice du fichier exécutable, identifiant du format, type du compte
utilisateur sous lequel le processus a été lancé), informations sur le fichier du processus (nom, chemin du fichier
et taille), nom du fichier, chemin d'accés au fichier sur Ordinateur, signature numérique du fichier et
informations sur lexécution de la signature, adresse Internet ou a eu lieu la détection, nombre de scripts
suspects sur la page considérée comme suspecte ou malveillante, informations sur les requétes HTTP générées
et laréponse a celles-ci;

¢ informations sur les applications lancées et leurs modules : données sur les processus exécutés dans le
systéme (identifiant du processus dans le systéme (PID), nom du processus, données relatives au compte
utilisateur sous lequel le processus a été lancé, données relatives a 'application et a la commande qui a lancé le
processus, ainsi que l'indice de confiance de l'application ou du processus, chemin d'acces complet aux fichiers
du processus et leur somme de controle (MD5, SHA2-256, SHA), ligne de commande de lancement, niveau
d'intégrité du processus, description du produit auquel se rapporte le processus (nom du produit et données
relatives a 'éditeur), données relatives aux certificats numériques utilisés et informations indispensables a la
vérification de leur authenticité ou données relatives a I'absence de signature numérique du fichier),
informations sur les modules chargés dans le processus (nom, taille, type, date de création, attributs, sommes
de controle (MD5, SHA2-256, SHAT), chemin d'accés), informations de I'en-téte des fichiers PE, nom du
compacteur (sile fichier était compacté) ;
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informations relatives a lensemble des objets et actions potentiellement malveillants : nom de l'objet détecté et
chemin d'accés complet a l'objet sur 'Ordinateur, sommes de contrdle des fichiers traités (MD5, SHA2-256,
SHAD), date et heure de la détection, nom et taille des fichiers traités et chemin d'accés a ceux-ci, code du
modeéle de chemin d'acces, indice de fichier exécutable, identification de lobjet en tant que conteneur ou non,
nom du compacteur (si le fichier a été compacté), code du type de fichier, identifiant du format de fichier, liste
des actions réalisées par 'application malveillante et la décision prise par le logiciel et l'utilisateur en réponse a
celles-ci, identificateurs des bases antivirus et des enregistrements dans ces bases sur la base desquels
l'application a été mise en évidence, indice d'objet potentiellement malveillant, nom de la menace détectée
conformément a la classification du Détenteur des droits, état et mode de détection, cause de linclusion dans
le contexte a analyser et position du fichier dans le contexte, sommes de contréle (MD5, SHA2-256, SHA1), nom
et attributs du fichier exécutable de I'application via laquelle le message infecté ou le lien est arrivé, adresses
IP(IPv4 et IPv6) de I'hote de l'objet bloqué, entropie du fichier, indice de la présence du fichier dans le démarrage
automatique, heure de la premiere détection du fichier dans le systéme, nombre de lancements du fichier
depuis le dernier envoi des statistiques, type de compilateur, informations relatives au nom, aux sommes de
contrdle (MD5, SHA2-256, SHA) et a la taille du client de messagerie via lequel l'objet malveillant a été recu,
identifiant de la tache de l'application qui a réalisé l'analyse, indice de vérification de la réputation ou signature
du fichier, résultats de 'analyse statistique du contenu de l'objet, résultats du traitement du fichier, somme de
contréle (MDD) du profil récolté pour l'objet, profils de l'objet et taille du profil en octets, caractéristiques
techniques des technologies de détection appliquée ;

informations sur les objets analysés : groupe de confiance attribué dans lequel le fichier est placé et/ou hors
duquel il est déplacé, cause du placement du fichier dans cette catégorie, identifiant de la catégorie,
informations relatives a la source des catégories et a la version des bases de catégories, indice de la présence
dans le fichier d'un certificat de confiance, nom de I'éditeur du fichier, version du fichier, nom et version de
l'application dont le fichier fait partie ;

informations sur les vulnérabilités détectées : identifiant de la vulnérabilité dans la base des vulnérabilités,
classe du danger de la vulnérabilité ;

informations sur I'exécution de I'émulation du fichier exécutable : taille du fichier et ses sommes de contrdle
(MD5, SHA2-256, SHAT), version du module d'émulation, profondeur de I'émulation, vecteur des caractéristiques
des blocs logiques et des fonctions a l'intérieur des blocs logiques obtenu lors de [émulation, données issues de
la structure de l'en-téte PE du fichier exécutable ;

adresses IP de l'ordinateur a l'origine de 'attaque (IPv4 et IPv6), numéro du port de I'Ordinateur cible de I'attaque
de réseau, identifiant du protocole du paquet IP contenant I'attaque, cible de 'attaque (nom de I'entreprise,
site Web), indicateur de la réaction a l'attaque, poids de l'attaque, niveau de confiance ;

informations relatives aux attaques liées a la substitution de ressources réseau, DNS et adresses IP (IPv4 ou
IPv6) des sites Internet visités ;

adresses Internet et adresses IP (IPv4 ou IPvé6) de la ressource Internet sollicitée, informations relatives au
fichier et/ou au client Internet qui a contacté la ressource Internet : nom, taille, sommes de contréle (MD5,
SHA2-256, SHAT) du fichier, chemin d'accés complet a celui-ci et code du modele de chemin d'acces, résultat
de la vérification de sa signature numérique et son état dans KSN ;

informations sur I'exécution du retour a I'état antérieur aux actions du programme malveillant : données relatives
au fichier, activité soumise a la tache (nom du fichier, son chemin d'accés complet, sa taille et les sommes de
contréle (MD5, SHA2-256, SHAT1)), données sur les actions réussies ou non au niveau de la suppression, du
changement de nom et de la copie des fichiers et de la restauration des valeurs dans le registre (nhom des clés
du registre et leurs valeurs), informations sur les fichiers systéme modifiés par le programme malveillant avant et
aprés le retour a I'état antérieur ;

informations sur les exclusions pour les régles du module Contréle évolutif des anomalies : identificateur et état
de la regle déclenchée, action de l'application lors du déclenchement de la régle, type de compte utilisateur
sous lequel le processus ou le flux exécute les actions suspectes, informations sur le processus qui exécute les
actions suspectes ou qui en fait l'objet (identificateur du script ou nom du fichier du processus, chemin d'acces
complet du processus, code du modéle de chemin, sommes de controle (MD5, SHA2-256, SHAT) du fichier du
processus), informations sur l'objet au nom duquel les actions suspectes ont été réalisées et sur lobjet sur
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lequel les actions suspectes ont été réalisées (nom de la clé du registre ou nom du fichier, chemin du fichier
complet, code du modéle de chemin et sommes de contréle (MD5, SHA2-256, SHA1) du fichier).

informations relatives aux modules de l'application a charger : nom, taille et sommes de contréle (MD5, SHA2-
256, SHAT1) du fichier du module, son chemin d'accés complet et code du modéle de chemin d'accés, paramétres
de la signature numérique du fichier du module, date et heure de création de la signature, nom du sujet et de
l'organisation qui ont signé le fichier du module, identifiant du processus dans lequel le module a été chargé,
nom du fournisseur du module, numéro de position du module dans la file de chargement ;

informations sur les exclusions pour les régles du module Contréle évolutif des anomalies : date et heure de
début et de fin de la période de collecte des statistiques, informations sur la qualité des requétes et de la
connexion avec chacun des services de KSN utilisés (identificateur du service KSN, nom de requétes réussies,
nombre de requétes avec des réponses issues du cache, nombre de requétes en échec (problemes de réseau,
désactivation de KSN dans les parametres de I'application, parcours incorrect), répartition dans le temps des
requétes qui ont réussi, répartition dans le temps des requétes qui ont été annulées, répartition dans le temps
des requétes qui ont dépassé le délai d'attente, nombre de connexion au KSN tirées du cache, nombre de
connexions a KSN réussies, nombre de connexions a KSN ratées, nombre de transactions réussies, nombre de
transactions ratées, répartition dans le temps des connexions a KSN réussie, répartition dans le temps des
connexions a KSN ratées, répartition dans le temps des transactions réussies, répartition dans le temps des
transactions ratées) ;

si un objet potentiellement malveillant est détecté, les informations relatives aux données présentes dans la
mémoire des processus (éléments de la hiérarchie systeme des objets (ObjectManager), données de la
mémoire BIOS UEFI, noms et valeurs des clés de Registre) seront fournies ;

informations relatives aux événements dans les journaux systéme : heure de I'événement, nom du journal dans
lequel 'événement est détecté, type et catégorie de Iévénement, nom de la source de I'événement et sa
description ;

informations relatives aux connexions réseau : version et sommes de contréle (MD5, SHA2-256, SHA1) du fichier
a partir desquels le processus qui a ouvert le port a été démarré, chemin d'accés au fichier du processus et sa
signature numérique, adresses IP locale et distante, numéros des ports de connexion local et distant, état de la
connexion, horodatage de l'ouverture du port ;

informations sur la date d'installation et d'activation du Logiciel sur 'Ordinateur : identifiant du partenaire qui a
vendu la licence, numéro de série de la licence, en-téte signé du ticket du service d'activation (identifiant d'un
centre d'activation régional, somme de contréle du code d'activation, somme de contrdle du ticket, date de
création du ticket, identifiant unique du ticket, version du ticket, état de la licence, date et heure de début/fin
du ticket, identifiant unique de la licence, version de la licence), identifiant du certificat utilisé pour signer l'en-
téte du ticket, somme de contréle (MDY5) du fichier clé, identifiant unique de linstallation du Logiciel sur
I'Ordinateur, type et identifiant de 'application qui est mise a jour, identifiant de la tdche de mise a jour ;

informations sur 'ensemble des mises a jour installées ainsi que sur 'ensemble des dernieres mises a jour
installées et/ou supprimées, type d'événement ayant provoqué lenvoi des informations relatives aux mises a
jour, durée écoulée depuis linstallation de la derniére mise a jour, informations relatives aux bases antivirus
téléchargées au moment de la remise des informations ;

Information sur le fonctionnement de I'application sur I'Ordinateur : données sur l'utilisation du processeur
(CPU), donnée sur l'utilisation de la mémoire (Private Bytes, Non-Page Pool, Paged Pool), nombre de flux actifs
dans le processus de l'application et de flux en attente, durée de fonctionnement de I'application jusqu'a l'erreur,
indice de fonctionnement de I'application en mode interactif ;

nombre de plantages de l'application et de plantages du systéme (BSOD) depuis linstallation de I'application et
depuis la derniére mise a jour, identifiant et version du module de l'application dans lequel 'échec s'est produit,
pile de la mémoire dans le processus de produit et informations relatives aux bases antivirus au moment de
l'échec;
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données relatives au plantage du systéeme (BSOD) : indice de I'apparition du BSOD sur I'Ordinateur, nom du
pilote qui a provoqué le BSOD, adresse et pile de la mémoire dans le pilote, indice de la longueur de la session du
systéme d'exploitation avant le BSOD, pile de la mémoire de chute du pilote, type de dump de mémoire
conservé, indice que la session du systeme d'exploitation avant le BSOD avait duré plus de 10 minutes,
identifiant unique du dump, date et heure du BSOD ;

données sur les erreurs ou les problemes de performances survenus pendant le fonctionnement des modules
de l'application : identificateur de état de l'application, code et cause de l'erreur, ainsi que son heure
d'apparition, identificateurs du module, du module et du processus de l'application dans lequel lerreur s'est
produite, identificateur de la tdche ou de la catégorie de mise a jour au cours de laquelle I'erreur s'est produite,
journaux des pilotes utilisés par I'application (code d'erreur, nom du module, nom du fichier source et ligne sur
laquelle l'erreur s'est produite) ;

données relatives aux mises a jour des bases antivirus et des modules de 'application : noms, dates et heures
des fichiers d'index chargés suite a la derniére mise a jour et présents dans la mise a jour actuelle ;

informations sur les pannes de I'application : date et heure de création du dump, son type, type d'événement a
l'origine de l'arrét accidentel de 'application (coupure accidentelle de l'alimentation, plantage de l'application
d'un éditeur tiers), date et heure de la coupure accidentelle de I'alimentation ;

informations sur la compatibilité des pilotes de I'application avec la configuration matérielle et logicielle :
informations sur les propriétés du systéme d'exploitation qui imposent des limites sur les fonctions des modules
de l'application (Secure Boot, KPTL, WHQL Enforce, BitLocker, Case Sensitivity), type de chargement de
l'application intégré (UEFL BIOS), indice de la présence d'un module de plateforme de confiance (Trusted
Platform Module, TPM), version de la spécification de la TPM, informations sur l'unité centrale (CPU) installée
sur lordinateur, mode et parametres de fonctionnement de Code Integrity et Device Guard, mode de
fonctionnement des pilotes et raison de l'utilisation du mode actif, version des pilotes de 'application, état de la
prise en charge des outils logiciels et matériel de virtualisation de I'Ordinateur par les pilotes ;

informations sur les applications tierces qui ont provoqué l'erreur : leur nom, version et localisation, code
derreur et informations a son sujet tirées du journal systéme des applications, adresse ou l'erreur est apparue
et pile de mémoire de l'application tierce, signe d'apparition de l'erreur dans le module de 'application, durée de
fonctionnement de l'application avant l'erreur, sommes de contréle (MD5, SHA2-256, SHAT) de limage du
processus de |'application dans lequel l'erreur s'est produite, chemine d'accés a cette image du processus de
l'application et code du modele de chemin, informations du journal systéme du systéme d'exploitation avec la
description de l'erreur liée a l'application, les informations sur le module de I'application dans lequel lerreur s'est
produite (identifiant de I'exception, adresse de l'erreur comme déplacement dans le module, nom et version du
module, identifiant de la panne de 'application dans le plug-in du Titulaire de droit et pile de la mémoire de cette
panne, durée de fonctionnement de l'application jusqu'a l'erreur) ;

version du module de la mise a jour de l'application, nombre d'arréts sur échec du module de mise a jour de
l'application lors de I'exécution des taches de mise a jour aprés le fonctionnement du module, identifiant du type
de tache de mise a jour, nombre d'échecs de taches de mise a jour du module de mise a jour de l'application ;

informations sur le fonctionnement des modules de surveillance du systéme : versions complétes des modules,
date et heure de lancement des modules, code de I'événement qui a fait déborder la file d'attente d'événement
et le nombre de ces événements, total des débordements de la file d'attente d'événement, informations sur le
fichier du processus a l'origine de [événement (nom du fichier et son chemin d'accés sur 'Ordinateur, code du
modele de chemin, sommes de contréle (MD5, SHA2-256, SHA1) du processus lié au fichier, version du fichier),
identificateur de linterception de [événement réalisée, version compléte du filtre de lintercepteur,
identificateur du type d'événement intercepté, taille de la file d'attente d'événements et nombre d'événements
entre le premier de la file et I'actuel, nombre d'événements dépassés dans la file d'attente, informations sur le
processus a l'origine de événement actuel (nom du fichier du processus et son chemin sur I'Ordinateur, code du
modele de chemin, sommes de contréle (MD5, SHA2-256, SHAT) du processus), durée de traitement de
I'événement, durée maximale autorisée pour le traitement de I'événement, valeur de la probabilité denvoi des
données, informations sur les événements du systeme d'exploitation pour lesquels I'application a dépassé la
limite du délai d'attente (date et heure de la réception de Iévénement, nombre d'initialisations répétées des
bases antivirus, date et heure de la derniere initialisation répétée des bases antivirus apres leur mise a jour,
durée du retard de traitement des événements par chaque module de surveillance du systéme, nombre
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d'événements en attente, nombre d'événements traités, nombre d'événements du type actuel retenus, total du
retard pour les événements du type actuel, total du retard pour tous les événements) ;

informations sur l'outil de trace des événements Windows (Event Tracing for Windows, ETW) lors de problémes
de performances de 'application, fournisseurs d'événements SysConfig/SysConfigkx/WinSATAssessment de
Microsoft : données sur l'ordinateur (modéle, fabricant, facteur de forme, version), données sur les indicateurs
de performance Windows (données de I'évaluation WInSAT, indice de performance Windows), nom du domaine,
données sur les processus physiques et logiques (nombre de processeurs physiques et logiques, fabricant,
modeéle, stepping, nombre de noyaux, fréquence d'horloge, identificateur de processeur (CPUID),
caractéristiques du cache, caractéristiques du processeur logique, indice de prise en charge des modes et des
instructions), données sur les modules de la mémoire vive (type, facteur de forme, fabricant, modele, volume,
granularité de l'allocation de la mémoire), données sur les interfaces réseau (adresses IP et MAC, nom,
description, configuration des interfaces réseau, répartition du nombre et du volume de paquets réseau par
type, vitesse de [échange réseau, distribution du nombre d'erreurs réseau par type), configuration du contréleur
IDE, adresses IP des serveurs DNS, données sur la carte vidéo (modéle, description, fabricant, compatibilité,
volume de mémoire vidéo, résolution de écran, nombre de bits par pixel, version du BIOS), données sur les
appareils Plug-and-Play (nom, description, identificateur d'appareil [PnP, ACPI], données relatives aux disques
et supports (hombre de disques ou de clés USB, fabricant, modéle, volume de disque, nombre de tambours,
nombre de pistes par tambour, nombre de partitions par piste, volume de secteur, caractéristiques du cache,
numéro de séquence, nombre de partitions, configuration du contrdleur SCSI), données sur les disques
logiques (numéro de séquence, volume de la partition, taille du volume, lettre du volume, type de partition, type
de systeme de fichiers, nombre de clusters, taille du cluster, nombre de secteurs dans un cluster, nombre de
clusters occupés et disponibles, lettre du volume d'amorgage, déplacement de la partition par rapport au début
du disque), données sur le BIOS de la carte-mére (fabricant, date de fabrication, version), données sur la
mémoire physique (volume total et disponible), données sur les services du systeme d'exploitation (nom,
description, état, tag, données sur les processus [nom et identificateur PID]), paramétres de consommation de
l'ordinateur, configuration du contrdleur d'interruptions, chemin d'acces aux dossiers systeme Windows
(Windows et System32), données sur le systeme d'exploitation (version, build, date d'édition, nom, type, date
d'installation), taille du fichier de débogage, données sur les écrans (nombre, fabricant, résolution de 'écran,
pouvoir de résolution, type), données sur le pilote de la carte vidéo (fabricant, date de sortie, version);

informations d'ETW, fournisseurs d'événements EventTrace / EventMetadata de Microsoft : informations sur la
séqguence des événements systéme (type, heure, date, fuseau horaire), métadonnées sur le fichier avec
résultats de tragage (nom, structure, paramétres de tragage, répartition du nombre d'opérations de trace par
type), informations sur le SE (nom, type, version, build, date de sortie, heure de début):

informations fournies par IETW, fournisseurs d'événements Process/Microsoft-Windows-Kernel-
Process/Microsoft-Windows-Kernel-Processor-Power de Microsoft : données sur les processus a lancer et a
arréter (nom, identificateur PID, paramétres de lancement, ligne de commande, code de retour, paramétres
d'administration de l'alimentation, heure de lancement et de fin, type de marqueur d'acces, identificateur de
sécurité SID, identificateur de séance SessionlD, nombre de descripteurs installés), données sur la modification
des priorités de flux (identificateur de flux TID, priorité, heure), données sur les opérations du processus sur le
disque (type, heure, volume, nombre), historique de la modification de la structure et volume de processus
utilisé ;

informations fournies par ETW, fournisseurs d'événements StackWalk/Perfinfo de Microsoft : données des
compteurs de performance (performances de segments distincts du code, séquence des appels de fonction,
identificateur du processus PID, identificateur du flux TID, adresses et attributs des gestionnaires d'interruption
ISR et des appels différés des procédures DPC) ;

informations fournies par ETW, fournisseur dévénements KernelTraceControl-ImagelD de Microsoft : données
sur les fichiers exécutables et les bibliotheques dynamiques (nom, taille de limage, chemin d'acces complet),
données sur les fichiers PDB (nom, identificateur), données de la ressource VERSIONINFO du fichier exécutable
(nom, description, éditeur, locale, version et identificateur de I'application, version et identificateur du fichier) ;

informations fournies par ETW, fournisseurs d'événements Filelo/Disklo/Image/Windows-Kernel-Disk de
Microsoft : données sur les opérations relatives aux fichiers et aux disques (type, volume, heure de début, heure
de fin, durée, état de l'arrét, identificateur de processus PID, identificateur de flux TID, adresses des appels de
fonction du pilote, paquet de requéte d'E/S (IRP), attributs d'objet de fichier Windows), données sur les fichiers
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impliqués dans les opérations relatives aux fichiers et aux disques (nom, version, taille, chemin d'acces complet,
attribut, déplacement, somme de contréle de limage, options douverture et d'acces);

informations fournies par ETW, fournisseur d'événements PageFault de Microsoft : données sur les erreurs
d'accés aux pages de la mémoire (adresse, heure, volume, identificateur du processus PID, identificateur de flux
TID, attributs de l'objet de fichier Windows, parameétres d'allocation de mémoire) ;

informations fournies par ETW, fournisseur d'événements Thread de Microsoft : données sur la création/la fin
de flux, données sur les flux lancés (identificateur de processus PID, identificateur de flux TID, taille de la pile,
priorité et distribution des ressources de l'unité centrale, ressources d'entrée et de sortie, pages de mémoire
entre les flux, adresse de la pile, adresse de la fonction initiale, adresse du bloc d'environnement de flux (Thread
Environment Block, TEB), tag du service Windows) ;

informations fournies par ETW, fournisseur d'événements Microsoft-Windows-Kernel-Memory de Microsoft :
données sur les opérations d'administration de la mémoire (état de la fin, heure, nombre, identificateur de
processus PID), structure de distribution de la mémoire (type, volume, identificateur de session SessionlID,
identificateur de processus PID) ;

informations sur le fonctionnement de I'application en cas de probleme de productivité : identificateur
d'installation de l'application, type et valeur de réduction des performances, données sur la séquence des
événements internes de l'application (heure, fuseau horaire, type, état d'arrét, identificateur de module de
l'application, identificateur de scénario de fonctionnement de I'application, identificateur de flux TID,
identificateur de processus PID, adresses d'appels de fonctions), données sur les fichiers PDB (nom,
identificateur, taille de l'image du fichier exécutable), données sur les fichiers a analyser (nom, chemin complet,
somme de contréle), paramétres de surveillance des performances de l'application ;

informations sur le dernier redémarrage en échec du systéme d'exploitation : nombre de redémarrages en
échec depuis linstallation du systéme d'exploitation, données relatives au crash du systeme (code et
paramétres de l'erreur, nom, version et somme de contréle (CRC32) du module ayant entrainé lerreur dans le
fonctionnement du systéme d'exploitation, adresse de I'erreur comme déplacement dans le module, sommes de
contrdle (MD5, SHA2-256, SHAT) du vidage du systéme) ;

informations de vérification de l'authenticité des certificats qui signent les fichiers : empreinte du certificat,
algorithme de calcul de la somme de contrdle, clé publique et numéro de série du certificat, nom de l'autorité de
certification, résultat du contréle du certificat et identifiant de la base de certificats;

informations sur le processus a l'origine de I'attaque contre I'autodéfense de l'application : nom et taille du
fichier du processus, ses sommes de contrdle (MD5, SHA2-256, SHAT), chemin d'acces complet a celui-ci et
modele de chemin, date et heure de création et de configuration du fichier du processus, code du type de
fichier de processus, indice de fichier exécutable, attribut de fichier du processus, informations relatives au
certificat utilisé pour signer le fichier du processus, type du compte utilisateur sous lequel le processus ou le
flux réalise 'action suspecte, identifiant des opérations réalisées pour accéder au processus, type de ressource
a partir de laquelle lopération a été réalisée (processus, fichier, objet du registre, fenétre de recherche a l'aide
de la fonction FindWindow), nom de la ressource depuis laquelle lopération est exécutée, indice de réussite de
l'opération, état du fichier du processus et sa signature dans KSN ;

informations sur le Logiciel du Titulaire des droits : version complete, type, localisation et état de
fonctionnement du Logiciel utilisé, versions des modules du Logiciel installés et leur état de fonctionnement,
informations sur les mises a jour du Logiciel installé, valeur du filtre TARGET, version du protocole utilisé pour se
connecter aux services du Titulaire des droits ;

informations sur le matériel installé sur ['Ordinateur : type, nom, modéle, version du micrologiciel,
caractéristiques des appareils intégrés et connectés, identifiant unique de I'Ordinateur sur lequel est installée
l'application ;

informations relatives a la version du systeme d'exploitation installée sur 'Ordinateur et aux paquets de mises a
jour installés, version, rédaction et paramétres du mode de fonctionnement du systeme d'exploitation, version
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et sommes de controle (MD5, SHA2-256, SHAT) du fichier du noyau du systeme d'exploitation et date et heure
de lancement du systéme d'exploitation ;

e fichiers exécutables et non exécutables, en tout ou en partie ;

* parties de la mémoire RAM de I'Ordinateur ;

* les secteurs impliqués dans le processus d'amorgage du systeme d'exploitation ;
* |es paquets de données du trafic réseau ;

* les pages Web et les e-mails contenant des objets malveillants et suspects ;

* |a description des classes et instances de classes du référentiel WMI ;

e rapports d'activités des applications :

* nom, taille et version du fichier a envoyer, sa description et ses sommes de contrble (MD5, SHA2-256, SHAT),
identifiant du format, nom de son éditeur, nom du produit associé au fichier, chemin d'acces complet au
fichier sur 'Ordinateur et code du modéle de chemin, date et heure de création et de modification du
fichier ;

¢ date et heure de début et de fin de validité du certificat (si le fichier possede une signature numérique), date
et heure de la signature, nom de [émetteur du certificat, informations relatives au détenteur du certificat,
empreinte, clé publique et algorithmes appropriés du certificat, numéro de série du certificat ;

e nom du compte utilisateur sous lequel le processus a été lancé ;
e sommes de contréle (MD5, SHA2-256, SHAT) du nom de I'Ordinateur sur lequel le processus est lancé ;
e titres des fenétres du processus ;

¢ identifiant des bases antivirus, nom de la menace détectée conformément a la classification de Détenteur
des droits ;

e données relatives a la licence installée, son identifiant, son type et sa date d'expiration ;
¢ heure locale de 'Ordinateur au moment de la collecte des informations ;

e noms et chemins d'accés aux fichiers auxquels le processus a accédé ;

e noms des clés du registre, ainsi que leurs valeurs, auxquelles le processus a accédé ;

e URL et adresses IP auxquelles le processus a accédé ;

e URL et adresses IP a partir desquelles le fichier en cours d'exécution a été téléchargé.

Collecte des données lors de |'utilisation de solutions Detection and
Response

Les données préparées pour I'envoi automatique vers les serveurs de Kaspersky Endpoint Detection and Response
et de Kaspersky Sandbox sont stockées sur les ordinateurs sur lesquels Kaspersky Endpoint Security est installé.
Les fichiers sont stockés sur les ordinateurs sous une forme simple et non chiffrée.
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L'ensemble spécifique de données dépend de la solution dans laquelle Kaspersky Endpoint Security est utilisé.

Kaspersky Endpoint Detection and Response

Toutes les données que l'application stocke localement sur l'ordinateur sont supprimées de l'ordinateur lors de
la désinstallation de Kaspersky Endpoint Security.

Données recgues a la suite de I'exécution de la tache Analyse IOC (tache standard)

Kaspersky Endpoint Security soumet automatiquement les données sur les résultats de lexécution de la tache
Analyse IOC a Kaspersky Security Center.

Les données des résultats d'exécution de la tache Analyse IOC peuvent contenir les informations suivantes :
e Adresse IP de la table ARP
e Adresse physique de la table ARP
e Type et nom denregistrement DNS
* Adresse IP de l'ordinateur protégé
e Adresse physique (adresse MAC) de l'ordinateur protégé
e |dentifiant dans 'entrée du journal des événements
* Nom de la source de données dans le journal
e Nom du journal
e Heure de [événement
* Hachages MD5 et SHA256 du fichier
e Nom complet du fichier (y compris le chemin)
e Taille du fichier
e Adresse IP et port distants auxquels la connexion a été établie pendant 'analyse
e Adresse IP de l'adaptateur local
e Port ouvert sur l'adaptateur local
* Protocole sous forme de numéro (conformément a la norme IANA)
* Nom du processus

* Arguments du processus
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Chemin d'accés au fichier du processus

Identifiant Windows (PID) du processus

Identifiant Windows (PID) du processus parent

Compte utilisateur qui a lancé le processus

Date et heure de démarrage du processus

Nom du service

Description du service

Chemin et nom du service DLL (pour svchost)

Chemin et nom du fichier exécutable du service

Identifiant Windows (PID) du service

Type de service (par exemple, un pilote ou un adaptateur de noyau)
Etat du service

Mode de lancement du service

Nom du compte utilisateur

Nom du volume

Lettre du volume

Type de volume

Valeur du registre Windows

Valeur de la section du registre

Chemin d'accés a la clé de registre (sans nom de section ni de valeur)
Paramétre de registre

Systéme (environnement)

Nom et version du systéme d'exploitation installé sur ['ordinateur
Nom du réseau de l'ordinateur protégé

Domaine ou groupe auquel appartient l'ordinateur protégé

Nom du navigateur

Version du navigateur

Heure a laquelle la ressource Web a été consultée pour la derniere fois
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e URL de la demande HTTP

e Nom du compte utilisé pour la demande HTTP

* Nom de fichier du processus qui a effectué la demande HTTP

® Chemin d'acces complet au fichier du processus qui a effectué la demande HTTP

e |dentifiant Windows (PID) du processus qui a effectué la demande HTTP

e Référent HTTP (URL source de la demande HTTP)

* URI de la ressource demandée via HTTP

* Informations sur I'agent utilisateur HTTP (I'application qui a effectué la demande HTTP)
e Temps d'exécution de la demande HTTP

e |dentifiant unique du processus qui a effectué la demande HTTP

Données permettant de créer une chaine de développement de menaces

Les données permettant de créer une chaine de développement de menaces sont stockées pendant sept jours
par défaut. Les données sont automatiquement envoyées a Kaspersky Security Center.

Les données permettant de créer une chaine de développement de menaces peuvent contenir les informations
suivantes:

* Date et heure de lincident
¢ Nom de la détection
* Mode d'analyse
e Etat de la derniére action liée a la détection
e Raison pour laquelle le traitement de la détection a échoué
e Type d'objet détecté
e Nom de l'objet détecté
e Etat de la menace aprés le traitement de l'objet
* Raison pour laquelle 'exécution des actions sur l'objet a échoué
e Actions effectuées pour annuler les actions malveillantes
e Informations concernant lobjet traité :
¢ |dentifiant unique du processus
e |dentifiant unique du processus parent

¢ |dentifiant unique du fichier de processus
M



|dentifiant du processus Windows (PID)

Ligne de commande du processus

Compte utilisateur qui a lancé le processus

Code de la session de connexion dans laquelle le processus s'exécute
Type de session dans laquelle le processus s'exécute

Niveau d'intégrité du processus en cours de traitement

Appartenance du compte utilisateur qui a démarré le processus dans les groupes locaux et de domaine
privilégiés

Identifiant de l'objet traité

Nom complet de lobjet traité

|dentifiant de l'appareil protégé

Nom complet de l'objet (nom du fichier local ou adresse Web du fichier téléchargé)
Hachage MD5 ou SHA256 de l'objet traité

Type d'objet traité

Date de création de l'objet traité

Date a laquelle l'objet traité a été modifié pour la derniére fois

Taille de l'objet traité

Attributs de l'objet traité

Organisation qui a signé lobjet traité

Résultat de la vérification du certificat numérique de lobjet traité

|dentifiant de sécurité (SID) de l'objet traité

|dentifiant de fuseau horaire de lobjet traité

Adresse Web du téléchargement de l'objet traité (uniquement pour les fichiers sur disque)
Nom de l'application qui a téléchargé le fichier

Hachages MD5 et SHA256 de l'application qui a téléchargé le fichier

Nom de l'application qui a modifié le fichier pour la derniére fois

Hachages MD5 et SHA256 de I'application qui a modifié le fichier pour la derniére fois
Nombre de démarrages d'objets traités

Date et heure auxquelles l'objet traité a été lancé pour la premiére fois
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¢ |dentifiants uniques du fichier

* Nom complet du fichier (hom du fichier local ou adresse Web du fichier téléchargé)
e Chemin d'acces a la variable de registre Windows traitée

e Nom de la variable de registre Windows traitée

e Valeur de la variable de registre Windows traitée

e Type de la variable de registre Windows traitée

¢ Indicateur de lappartenance de la clé de registre traitée au point d'exécution automatique
e Adresse Web de la demande Web traitée

e Source du lien de la demande Web traitée

* Agent utilisateur de la demande Web traitée

e Type de la demande Web traitée (GET ou POST).

e Port IP local de la demande Web traitée

e Port IP distant de la demande Web traitée

¢ Sens de connexion (entrant ou sortant) de la demande Web traitée

e |dentifiant du processus dans lequel le code malveillant a été intégré

Kaspersky Sandbox

Toutes les données que I'application stocke localement sur l'ordinateur sont supprimées de l'ordinateur lors de
la désinstallation de Kaspersky Endpoint Security.

Données dentretien

Kaspersky Endpoint Security stocke les données suivantes traitées lors de la réponse automatique :

* Fichiers traités et données saisies par l'utilisateur lors de la configuration de 'agent intégré de Kaspersky
Endpoint Security :

e Fichiers en quarantaine
* Clé publique du certificat utilisé pour lintégration avec Kaspersky Sandbox
® Cache de l'agent intégré de Kaspersky Endpoint Security :

e Heure alaquelle les résultats de 'analyse ont été écrits dans le cache
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e Hachage MD5 de la tadche d'analyse
¢ |dentifiant de la tdche d'analyse
* Résultat de 'analyse de l'objet
¢ File d'attente des demandes d'analyse d'objets::
¢ |dentifiant de lobjet dans la file d'attente
e Heure alaquelle lobjet a été placé dans la file d'attente
e Etat de traitement de lobjet dans la file d'attente
e |dentifiant de la session utilisateur dans le systéme d'exploitation ou la tache d'analyse d'objet a été créée

¢ |dentifiant systeme (SID) de l'utilisateur du systéme d'exploitation dont le compte a été utilisé pour créer la
tache

e Hachage MD5 de la tadche d'analyse de lobjet

* Informations sur les taches pour lesquelles 'agent intégré de Kaspersky Endpoint Security attend les résultats
de l'analyse de Kaspersky Sandbox :

e Heure alaquelle la tdche d'analyse d'objet a été recue

e Etat de traitement de l'objet

e |dentifiant de la session utilisateur dans le systéme d'exploitation ou la tache d'analyse d'objet a été créée
¢ |dentifiant de la tache d'analyse de lobjet

e Hachage MD5 de la tache d'analyse de lobjet

¢ |dentifiant systeme (SID) de l'utilisateur du systeme d'exploitation dont le compte a été utilisé pour créer la
téche

e Schéma XML de IOC créé automatiquement

e Hachage MD5 ou SHA256 de l'objet analysé

* Erreurs de traitement

e Noms des objets pour lesquels la tache a été créée

* Résultat de 'analyse de l'objet

Données dans les demandes a Kaspersky Sandbox

Les données suivantes des requétes de I'agent intégré de Kaspersky Endpoint Security a Kaspersky Sandbox sont
stockées localement sur ordinateur :

* Hachage MD5 de la tache d'analyse

e |dentifiant de la tdche d'analyse
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e Objet analysé et tous les fichiers associés

Données recgues a la suite de I'exécution de la tache Analyse IOC (tadche autonome)

Kaspersky Endpoint Security soumet automatiquement les données sur les résultats de 'exécution de la tache
Analyse IOC a Kaspersky Security Center.

Les données des résultats d'exécution de la tache Analyse IOC peuvent contenir les informations suivantes :
* Adresse IP de la table ARP
e Adresse physique de la table ARP
* Type et nom denregistrement DNS
e Adresse IP de l'ordinateur protégé
e Adresse physique (adresse MAC) de l'ordinateur protégé
e |dentifiant dans 'entrée du journal des événements
* Nom de la source de données dans le journal
e Nom du journal
* Heure de ['événement
e Hachages MD5 et SHA256 du fichier
e Nom complet du fichier (y compris le chemin)
e Taille du fichier
e Adresse IP et port distants auxquels la connexion a été établie pendant l'analyse
e Adresse IP de l'adaptateur local
e Port ouvert sur l'adaptateur local
e Protocole sous forme de numéro (conformément a la norme IANA)
* Nom du processus
e Arguments du processus
e Chemin d'acceés au fichier du processus
e |dentifiant Windows (PID) du processus
e |dentifiant Windows (PID) du processus parent
* Compte utilisateur qui a lancé le processus
e Date et heure de démarrage du processus
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Nom du service

Description du service

Chemin et nom du service DLL (pour svchost)

Chemin et nom du fichier exécutable du service

|dentifiant Windows (PID) du service

Type de service (par exemple, un pilote ou un adaptateur de noyau)
Etat du service

Mode de lancement du service

Nom du compte utilisateur

Nom du volume

Lettre du volume

Type de volume

Valeur du registre Windows

Valeur de la section du registre

Chemin d'acceés a la clé de registre (sans nom de section ni de valeur)
Paramétre de registre

Systeme (environnement)

Nom et version du systéme d'exploitation installé sur lordinateur
Nom du réseau de lordinateur protégé

Domaine ou groupe auquel appartient l'ordinateur protégé

Nom du navigateur

Version du navigateur

Heure a laquelle la ressource Web a été consultée pour la derniere fois
URL de la demande HTTP

Nom du compte utilisé pour la demande HTTP

Nom de fichier du processus qui a effectué la demande HTTP
Chemin d'accés complet au fichier du processus qui a effectué la demande HTTP

Identifiant Windows (PID) du processus qui a effectué la demande HTTP
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Référent HTTP (URL source de la demande HTTP)

URI de la ressource demandée via HTTP

Informations sur I'agent utilisateur HTTP (I'application qui a effectué la demande HTTP)

Temps d'exécution de la demande HTTP

Identifiant unique du processus qui a effectué la demande HTTP

Respect de la législation de 'Union européenne (RGPD)

Il se peut que Kaspersky Endpoint Security transmette des données a Kaspersky dans les cas suivants :

e Utilisation de Kaspersky Security Network.

Activation de l'application a l'aide d'un code d'activation.

* Mise a jour des modules d'application et des bases antivirus.

Consultation de liens dans l'interface de l'application.
* Enregistrement de fichiers de vidage.

Indépendamment de la classification des données et du territoire a partir duquel les données sont regues,
Kaspersky adhere a des normes élevées de sécurité des données et emploie diverses mesures juridiques,
organisationnelles et techniques pour protéger les données des utilisateurs, pour garantir la sécurité et la
confidentialité des données, mais également pour assurer le respect des droits des utilisateurs, conformément a la
|égislation applicable. Le texte de la politique de confidentialité est inclus dans le kit de distribution de ['application
et est accessible sur le site Internet de Kaspersky =.

Avant d'utiliser Kaspersky Endpoint Security, veuillez lire attentivement la description des données transmises dans
le Contrat de licence utilisateur final et la Déclaration de Kaspersky Security Network. Si des données particulieres
transmises par Kaspersky Endpoint Security dans I'un des cas de figure décrits peuvent étre classées comme des
données personnelles selon la |égislation ou la norme locale, vous devez vous assurer que ces données sont
traitées légalement et obtenir le consentement des utilisateurs finaux pour collecter et transmettre ces données.

Pour en savoir plus sur lobtention, le traitement, la conservation et la suppression des informations relatives a
['utilisation de l'application aprés I'acceptation du Contrat de licence et de la Déclaration de Kaspersky Security
Network, veduillez lire le contenu de ces derniers ou rendez-vous sur le site Internet de Kaspersky ©. Les fichiers
licenseitxt et ksn_<ID de la langue>.txt qui contiennent les textes du Contrat de licence et de la Déclaration de
Kaspersky Security Network figurent dans le kit de distribution.

Si vous ne souhaitez pas transmettre de données a Kaspersky, vous pouvez désactiver la collecte de données.

Utilisation de Kaspersky Security Network

En utilisant Kaspersky Security Network, vous acceptez de fournir automatiquement les données mentionnées
dans la Déclaration de Kaspersky Security Network. Si vous n'acceptez pas de fournir ces données a Kaspersky,
utilisez KSN privé ou désactivez utilisation de KSN. Pour en savoir plus sur le fonctionnement du KSN local,
reportez-vous a la documentation de Kaspersky Private Security Network.
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Activation de l'application a I'aide d'un code d'activation

En utilisant un code d'activation, vous acceptez de fournir automatiquement les données mentionnées dans le
Contrat de licence utilisateur final. Si vous ne voulez pas fournir ces données a Kaspersky, activez Kaspersky
Endpoint Security a l'aide du fichier clé.

Mise a jour des modules d'application et des bases antivirus

En utilisant les serveurs de Kaspersky, vous acceptez de fournir automatiquement les données mentionnées dans
le Contrat de licence utilisateur final. Kaspersky demande ces informations pour vérifier que Kaspersky Endpoint
Security est utilisé de maniére légitime. Si vous n'acceptez pas de fournir ces informations a Kaspersky, utilisez
Kaspersky Update Utility ou Kaspersky Security Center pour mettre a jour les bases de données.

Consultation de liens dans l'interface de l'application

En utilisant les liens figurant dans l'interface de l'application, vous acceptez de fournir automatiquement les
données mentionnées dans le Contrat de licence utilisateur final. La liste exacte des données transmises dans
chaque lien concret dépend de I'emplacement exact du lien dans linterface de 'application et du probleme qui'il est
censé résoudre. Si vous n'acceptez pas de fournir ces données a Kaspersky, utilisez linterface simplifiée de
l'application ou masquez linterface de l'application.

Enregistrement des fichiers dump

Si vous avez activé l'enregistrement des fichiers de vidage, Kaspersky Endpoint Security créera un fichier de vidage
qui contiendra toutes les données en mémoire des processus d'application au moment ou ce fichier de vidage a
été créé.
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Guide de démarrage

Aprés avoir installé Kaspersky Endpoint Security, vous pouvez gérer 'application a I'aide des interfaces suivantes::

¢ Interface locale de 'application.

* Console d'administration de Kaspersky Security Center.
* Kaspersky Security Center Web Console.

e Kaspersky Security Center Cloud Console.

Console d'administration de Kaspersky Security Center

Kaspersky Security Center permet d'installer, de supprimer, de lancer et d'arréter Kaspersky Endpoint Security a
distance, de configurer les paramétres de fonctionnement de l'application, de modifier la sélection des modules,
d'ajouter des clés et de lancer et d'arréter les taches de mise a jour et d'analyse.

L'administration de I'application via Kaspersky Security Center s'opére a l'aide du plug-in d'administration Kaspersky
Endpoint Security.

Pour en savoir plus sur I'administration de l'application via Kaspersky Security Center, consultez |'aide de Kaspersky
Security Center=.

Kaspersky Security Center Web Console et Kaspersky Security Center Cloud Console

Kaspersky Security Center Web Console (ci-aprés aussi " Web Console") est une application (application Internet)
prévue pour la réalisation centralisée des principales taches d'administration et de maintenance des systemes de
protection du réseau de lorganisation. Web Console est un module de Kaspersky Security Center qui propose une
interface utilisateur. Pour obtenir de plus amples informations sur Kaspersky Security Center Web Console,
veluillez consulter 'aide de Kaspersky Security Center .

Kaspersky Security Center Cloud Console (ci-aprés "Cloud Console") est une solution cloud qui permet de
protéger et de contréler le réseau de I'entreprise. Pour obtenir de plus amples informations sur Kaspersky Security
Center Cloud Console, consultez I'aide de Kaspersky Security Center Cloud Console &.

Web Console et Cloud Console permettent de réaliser les opérations suivantes:
e controler ['état du systéme de sécurité de votre entreprise ;
e installer des applications de Kaspersky sur les appareils de votre réseau ;
* administrer les applications installées ;
* consulter les rapports sur [état du systeme de la sécurité.

Il existe des différences dans I'administration de Kaspersky Endpoint Security via Web Console, Cloud Console et
la Console d'administration de Kaspersky Security Center. La liste des modules et taches disponibles varie
également.
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A propos du plug-in d'administration de Kaspersky Endpoint Security for
Windows

Le plug-in d'administration de Kaspersky Endpoint Security for Windows permet a Kaspersky Endpoint Security
diinteragir avec Kaspersky Security Center. Le plug-in d'administration permet d'administrer Kaspersky Endpoint
Security a l'aide des outils suivants : les stratégies, les taches, ainsi que les parametres locaux de ['application. Un
plug-in Internet est prévu pour interagir avec Kaspersky Security Center Web Console.

La version du plug-in d'administration peut différer de la version de Kaspersky Endpoint Security installée sur
l'ordinateur client. Sila version installée du plug-in d'administration prévoit moins de fonctions que dans la
version installée de Kaspersky Endpoint Security, les paramétres des fonctions manquantes ne sont pas régis
par le plug-in d'administration. Ces paramétres peuvent étre modifiés par l'utilisateur dans l'interface locale de
Kaspersky Endpoint Security.

Le plug-in Internet n'est pas installé par défaut dans Kaspersky Security Center Web Console. A la différence du
plug-in d'administration pour la Console d'administration de Kaspersky Security Center qui est installé sur le poste
de travail de 'administrateur, le plug-in d'administration doit étre installé sur un ordinateur doté de Kaspersky
Security Center Web Console. Dans ce cas, les fonctions du plug-in Internet sont accessibles a tous les
administrateurs qui ont acces a la Web Console dans le navigateur. Vous pouvez consulter la liste des plug-ins
Internet installés dans l'interface de Web Console : Paramétres de la console — Plug-ins Web. Pour en savoir plus
sur la compatibilité des versions des plug-ins Internet et de Web Console, consultez I'aide de Kaspersky Security
Center@.

Installation d'un plug-in Internet

Vous pouvez installer le plug-in Internet selon un des moyens suivants :

¢ Installer le plug-in Internet a l'aide de [Assistant de configuration initiale de l'application de Kaspersky Security
Center Web Console.

Web Console propose automatiquement de lancer Assistant de configuration initiale de I'application lors de la
premiére connexion de Web Console au Serveur d'administration. Vous pouvez aussi lancer l'assistant de
configuration initiale de l'application dans l'interface de Web Console (Découverte et déploiement —
Déploiement et attribution — Assistant de configuration initiale de I'application). LAssistant de
configuration initiale de l'application peut également vérifier lactualité des plug-ins Internet installés et charger
les mises a jour indispensables. Pour en savoir plus sur [Assistant de configuration initiale de 'application de
Kaspersky Security Center Web Console, consultez I'aide de Kaspersky Security Center®.

¢ Installer le plug-in Internet de la liste des paquets de distribution accessibles dans Web Console.

Pour installer un plug-in Internet, il faut choisir le paquet de distribution du plug-in Internet Kaspersky Endpoint
Security dans linterface de Web Console : Paramétres de la console — Plug-ins Web. La liste des paquets de
distribution disponibles se renouvelle automatiquement apres Iémission des nouvelles versions des applications
de Kaspersky.

e Télécharger les paquets de distribution dans Web Console depuis une source externe.

Pour installer le plug-in Internet, il faut ajouter 'archive ZIP du paquet de distribution de plug-in de Kaspersky
Endpoint Security dans l'interface de Web Console : Paramétres de la console — Plug-ins Web. Vous pouvez
charger le paquet de distribution du plug-in Internet, par exemple, sur le site Internet de Kaspersky.

Mise a jour du plug-in d'administration
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Pour mettre a jour le plug-in d'administration de Kaspersky Endpoint Security for Windows, vous devez télécharger
sa derniére version (incluse dans le paquet de distribution) et exécuter l'assistant d'installation du plug-in.

Quand une nouvelle version d'un plug-in Internet apparait, Web Console affiche la notification Mises a jour
disponibles pour les plug-ins utilisés. \lous pouvez passer a la mise a jour de la version du plug-in Internet depuis la
notification de Web Console. Vous pouvez aussi rechercher la présence éventuelle de mises a jour du plug-in
Internet manuellement dans l'interface de Web Console (Paramétres de la console — Plug-ins Web). La version
précédente du plug-in Internet est automatiquement supprimée pendant la mise a jour.

Lors de la mise a jour du plug-in Internet, les éléments existants sont conservés (par exemple, les stratégies ou
les taches). Les nouveaux parametres des éléments qui remplissent de nouvelles fonctions de Kaspersky
Endpoint Security apparaissent dans les éléments existants et affichent une valeur par défaut.

Vous pouvez mettre a jour le plug-in Internet d'une des maniéres suivantes :

* Mettre a jour le plug-in Internet en ligne dans la liste des plug-ins Internet.

Pour mettre a jour un plug-in Internet, il faut choisir le paquet de distribution du plug-in Internet Kaspersky
Endpoint Security dans l'interface de Web Console et lancer la mise & jour (Paramétres de la console — Plug-
ins Web). Web Console recherche la présence éventuelle de mises a jour sur les serveurs de Kaspersky et
télécharge les mises a jour nécessaires.

* Mettre a jour le plug-in Internet depuis un fichier.

Pour mettre a jour le plug-in Internet, il faut sélectionner I'archive ZIP du paquet de distribution de plug-in de
Kaspersky Endpoint Security dans linterface de Web Console : Paramétres de la console — Plug-ins Web.
Vous pouvez charger le paquet de distribution du plug-in Internet, par exemple, sur le site Internet de Kaspersky.
Vous pouvez mettre a jour le plug-in Internet de Kaspersky Endpoint Security seulement jusqu'a une version
plus récente. Il est impossible de mettre a jour le plug-in Internet jusqu'a une version plus ancienne.

A l'ouverture de n'importe quel élément (par exemple, une stratégie ou une tache), le plug-in Internet analyse les
informations sur la compatibilité. Sila version du plug-in Internet est égale ou supérieure a la version indiquée dans
les informations sur la compatibilité, vous pouvez modifier les parametres de cet élément. Dans le cas contraire, la
modification des paramétres de [élément sélectionné via le plug-in Internet est inaccessible. Il est conseillé de
mettre a jour le plug-in Internet.

Particularités de [utilisation de plug-ins d'administration de différentes
versions

Pour administrer 'application Kaspersky Endpoint Security via Kaspersky Security Center, il faut disposer d'un
plug-in d'administration d'une version égale ou supérieure a celle indiquée dans les informations de compatibilité de
Kaspersky Endpoint Security avec le plug-in d'administration. Vous pouvez regarder la version minimale requise du
plug-in d'administration dans le fichier installer.ini qui fait partie de la distribution.

A l'ouverture de n'importe quel élément (par exemple, une stratégie ou une tache), le plug-in d'administration
vérifie les informations sur la compatibilité. Si la version du plug-in d'administration est égale ou supérieure ala
version indiquée dans les informations sur la compatibilité, vous pouvez modifier les paramétres de cet
élément. Dans le cas contraire, la modification des parametres de I'élément sélectionné via le plug-in
d'administration est inaccessible. Il est recommandé de mettre a jour le plug-in d'administration.

Mise a jour du plug-in d'administration de Kaspersky Endpoint Security 10 for Windows
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Si le plug-in d'administration de Kaspersky Endpoint Security 10 for Windows est installé dans la Console
d'administration, l'installation du plug-in d'administration pour Kaspersky Endpoint Security 11 for Windows posséde
les particularités suivantes :

* Le plug-in d'administration de Kaspersky Endpoint Security 10 for Windows n'est pas supprimé et demeure
disponible pour l'utilisation. Par conséquent, vous aurez accés a deux plug-ins d'administration pour utiliser les
versions 10 et 11 de I'application.

* Le plug-in d'administration de Kaspersky Endpoint Security 11 for Windows ne prend pas en charge
I'administration de 'application Kaspersky Endpoint Security 10 for Windows sur les ordinateurs des utilisateurs.

* Le plug-in d'administration de Kaspersky Endpoint Security 11 for Windows ne prend pas en charge les éléments
(par exemple, une stratégie ou une tache), créés a l'aide du plug-in d'administration Kaspersky Endpoint Security
10 for Windows.

Vous pouvez utiliser [Assistant de conversion de masse des stratégies et des taches pour convertir les
stratégies et les taches de la version 10 a la version 11. Pour en savoir plus sur la conversion de stratégies et
de taches, veuillez consulter l'aide de Kaspersky Security Center .

Mise a jour du plug-in d'administration de Kaspersky Endpoint Security 11 for Windows

Si le plug-in d'administration de Kaspersky Endpoint Security 11 for Windows est installé dans la Console
d'administration, l'installation de la nouvelle version du plug-in d'administration pour Kaspersky Endpoint Security 1
for Windows posséde les particularités suivantes :

* La version précédente du plug-in d'administration de Kaspersky Endpoint Security 11 for Windows est
supprimeée.

* Le plug-in d'administration de Kaspersky Endpoint Security 11 pour Windows d'une nouvelle version prend en
charge 'administration de l'application Kaspersky Endpoint Security 11 for Windows de la version antérieure sur
les ordinateurs des utilisateurs.

e Grace au plug-in d'administration de la nouvelle version, vous pouvez modifier les paramétres dans les
stratégies, les taches etc., créée par le plug-in d'administration de la version antérieure.

* Pour les nouveaux parametres, le plug-in d'administration de la nouvelle version définit les valeurs par défaut
lors du premier enregistrement d'une stratégie, d'un profil de stratégie ou d'une tache.

Aprés la mise a jour du plug-in d'administration, il est conseillé de vérifier et d'enregistrer les valeurs des
nouveaux parametres dans les stratégies et les profils de stratégie. Dans le cas contraire, les nouveaux
groupes de parameétres de Kaspersky Endpoint Security sur lordinateur de l'utilisateur prendront les
valeurs par défaut et pourront étre modifiés (attribut ). Il est conseillé de débuter le contréle par les
stratégies et les profils de stratégie du niveau supérieur de la hiérarchie. Il est également recommandé
d'utiliser le compte utilisateur autorisé a accéder a toutes les zones fonctionnelles Kaspersky Security
Center.

Pour en savoir plus sur les nouvelles fonctions de 'application, consultez les Notes de version ou l'aide de
l'application.

* Siun nouveau parameétre a été ajouté a un groupe de parametres dans la nouvelle version du plug-in
d'administration, 'attribut @/«f affecté antérieurement a ce groupe ne change pas.
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e Lors de la mise a niveau du plug-in d'administration vers la version 11.2.0, vous devez ouvrir une stratégie pour
procéder a une conversion automatique. Dans ce cas, Kaspersky Endpoint Security vous demandera de
confirmer votre participation a KSN. Si vous avez déja mis a niveau l'application vers la version 11.20 sur les
ordinateurs de votre organisation, la participation a KSN sera désactivée jusqu'a ce que vous acceptiez les
conditions de participation a KSN.

Considérations particulieres lors de l'utilisation de protocoles chiffrés pour
linteraction avec des services externes

Kaspersky Endpoint Security et Kaspersky Security Center utilisent un canal de communication chiffré avec le
protocole TLS (Transport Layer Security) pour travailler avec les services externes de Kaspersky. Kaspersky
Endpoint Security utilise des services externes pour les fonctionnalités suivantes :

* Mise a jour des bases et des modules d'application ;
e Activation de l'application a I'aide d'un code d'activation (activation 2.0);
e Utilisation de Kaspersky Security Network.
Lutilisation du protocole TLS sécurise I'application et offre les fonctionnalités suivantes :
e Chiffrement. Le contenu des messages est confidentiel et n'est pas divulgué aux utilisateurs tiers.

* Intégrité. Le destinataire du message est certain que le contenu du message n'a pas été modifié depuis que le
message a été transmis par I'expéditeur.

e Authentification. Le destinataire est certain que la communication est établie uniquement avec un serveur
Kaspersky de confiance.

Kaspersky Endpoint Security utilise des certificats a clé publique pour l'authentification des serveurs. Une
infrastructure a clés publiques (ICP) est requise pour pouvoir travailler avec les certificats. Une autorité de
certification fait partie d'une ICP. Kaspersky utilise sa propre autorité de certification, car les services de
Kaspersky sont tres techniques et non publics. Dans ce cas, lorsque les certificats racines de Thawte, VeriSign,
GlobalTrust et autres sont révoqués, I'CP de Kaspersky reste opérationnelle sans interruption.

Les environnements dotés de MITM (outils logiciels et matériels qui prennent en charge l'analyse du protocole
HTTPS) sont considérés comme étant peu sirs par Kaspersky Endpoint Security. Il se peut que des erreurs se
produisent lors de l'utilisation des services de Kaspersky. Par exemple, il peut y avoir des erreurs concernant
l'utilisation de certificats auto-signés. Ces erreurs peuvent se produire parce qu'un outil d'inspection HTTPS de
votre environnement ne reconnait pas ICP de Kaspersky. Pour remédier a ces problemes, vous devez configurer
des exclusions portant sur l'interaction avec les services externes.

Interface de l'application
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Kaspersky
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l DI:II:II:I Surveillance I‘I'a été détectée
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Surveillance

Rapports ; Consultez les événements qui se sont produits pendant le fonctionnement de
l'application, les modules individuels et les taches.

* Sauvegarde ; Consultez la liste des copies sauvegardées des fichiers infectés que
l'application a supprimés.

Technologies de détection des menaces ; Consultez les informations relatives aux
technologies de détection des menaces et au nombre de menaces détectées par ces
technologies.

Kaspersky Security Network ; Etat de la connexion entre Kaspersky Endpoint Security
et Kaspersky Security Network, et statistiques globales de KSN. Kaspersky Security
Network (KSN) est un ensemble de services cloud qui permet d'accéder a la banque de
solutions de Kaspersky sur la réputation des fichiers, des sites et des applications. Grace
aux données de Kaspersky Security Network, Kaspersky Endpoint Security peut réagir
plus rapidement aux menaces inconnues. Lefficacité de certains modules est améliorée
et la probabilité de faux positifs est réduite. Si vous participez au Kaspersky Security
Network, Kaspersky Endpoint Security regoit des informations des services KSN sur la
catégorie et la réputation des fichiers analysés, ainsi que sur la réputation des adresses
Internet analysées.

¢ Surveillance des applications ; Consultez les informations relatives au fonctionnement
des applications installées. La Surveillance du systeme contrdle les événements liés a
l'application quiimplique des fichiers, la base de registre ou le systéme d'exploitation.

¢ Surveillance du réseau. Consultez les informations relatives a l'activité réseau de
['ordinateur en temps réel.
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e Surveillance du chiffrement ; Surveille en temps réel le processus de chiffrement ou de
déchiffrement du disque. Loutil Surveillance du chiffrement est accessible sile module
Kaspersky Disk Encryption ou le module BitLocker Drive Encryption est installé.

Sécurité Etat de fonctionnement des modules installés. Vous pouvez également passer ala
configuration des modules ou a la visualisation des rapports.

Mise a jour Gérez les taches de mise a jour de Kaspersky Endpoint Security. Vous pouvez mettre a jour
les bases de données antivirus et les modules d'application, et annuler la derniére mise a jour.
Un administrateur peut masquer la section a ['utilisateur ou restreindre la gestion des taches.

Taches Gérez les taches d'analyse de Kaspersky Endpoint Security. Vous pouvez effectuer une
analyse des logiciels malveillants et un contrdle d'intégrité de l'application. Un administrateur
peut masquer des taches a un utilisateur ou restreindre la gestion des taches.

Licence Licence de l'application. Vous pouvez acheter une licence, activer 'application ou renouveler
un abonnement. Vous pouvez également afficher des informations sur la licence actuelle.

& Configurez 'application. Un administrateur peut interdire la modification des parametres de
Kaspersky Security Center.

o] Informations relatives a l'application : version actuelle de Kaspersky Endpoint Security, date
de publication de la base de données, clé et autres informations. Vous pouvez également
consulter les ressources d'information de Kaspersky qui proposent des renseignements
utiles, des recommandations et des réponses aux questions fréquemment posées sur
I'achat, linstallation et l'utilisation de l'application.

o Messages contenant des informations sur les mises a jour disponibles, et les demandes
d'acces a des fichiers et a des appareils chiffrés.

lcbne de l'application dans la zone de notification

Dés que Kaspersky Endpoint Security a été installé, licone de l'application apparait dans la zone de notification de
la barre des taches de Microsoft Windows.

Licbne de l'application remplit les fonctions suivantes :

¢ elle indique le fonctionnement de I'application ;

¢ elle permet d'accéder au menu contextuel de l'icéne de l'application et a la fenétre principale de l'application.
Les états suivants de licdne de l'application renseignent I'utilisateur sur le fonctionnement de l'application:

* Llicone g indique que tous les modules de la protection de l'application critiques sont activés. Kaspersky
Endpoint Security affiche un avertissement [ si l'utilisateur doit effectuer une action, par exemple, redémarrer
l'ordinateur aprés la mise a jour de l'application.

* Licdne [z indique que le fonctionnement des modules de la protection de I'application critiques a été suspendu
ou interrompu. Le fonctionnement des modules de la protection peut étre interrompu, par exemple, si la licence
a expiré ou si un dysfonctionnement est survenu dans l'application. Kaspersky Endpoint Security affiche un
avertissement [j; qui décrit le probleme de protection de l'ordinateur.

Le menu contextuel de licone de 'application reprend les options suivantes :

* Kaspersky Endpoint Security for Windows ; Ouvre la fenétre principale de l'application. Cette fenétre permet
de gérer le fonctionnement des modules et des taches de l'application, et de consulter les statistiques relatives
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aux fichiers traités et aux menaces détectées.

e Suspendre la protection/Rétablir la protection. Suspension de tous les modules de la protection et de
contrdle qui ne sont pas accompagnés d'un cadenas dans la stratégie (@) Avant de réaliser cette opération, il
est conseillé de désactiver la stratégie de Kaspersky Security Center.

Avant la suspension des modules de la protection et de contréles, application sollicite le mot de passe d'acces
a Kaspersky Endpoint Security (mot de passe du compte utilisateur ou mot de passe temporaire). Ensuite, vous
pouvez sélectionner la période de suspension : a l'heure indiquée, avant le redémarrage ou a la demande de
[utilisateur.

Cet élément du menu contextuel est disponible sila protection par mot de passe est activée. Pour réactiver les
modules de la protection et de contréle, cliquez sur Rétablir la protection dans le menu contextuel de
l'application.

La suspension des modules de la protection et de controle n'affecte pas I'exécution des tadches de mise a
jour et d'analyse. Lapplication continue également a utiliser Kaspersky Security Network.

* Désactiver la stratégie/Activer la stratégie. Désactive la stratégie de Kaspersky Security Center sur
l'ordinateur. Tous les parametres de Kaspersky Endpoint Security peuvent étre configurés, méme les
paramétres accompagnés d'un cadenas dans la stratégie (@). Lors de la désactivation de la stratégie,
l'application sollicite le mot de passe d'accés a Kaspersky Endpoint Security (mot de passe du compte
utilisateur ou mot de passe temporaire). Cet élément du menu contextuel est disponible sila protection par mot
de passe est activée. Pour activer une stratégie, sélectionnez I'élément Activer la stratégie dans le menu
contextuel de l'application.

e Paramétres ; La fenétre de configuration de I'application s'ouvre.

e Assistance ; Ouverture de la fenétre Assistance qui contient les informations requises pour contacter le
Support Technique de Kaspersky.

« A propos de l'application ; Ouvre une fenétre contenant des informations sur 'application.

* Quitter ; Entraine 'arrét de Kaspersky Endpoint Security. Si vous choisissez cette option du menu contextuel,
l'application est déchargée de la mémoire vive de l'ordinateur.
Kaspersky Endpoint Security for Windows
Suspendre la protection...
Paramétres
Assistance
A propos de I'application
Cuitter

Menu contextuel de licone de l'application

Interface de l'application simplifiée

Sil'ordinateur client doté de l'application Kaspersky Endpoint Security est soumis a une stratégie de Kaspersky
Security Center qui prévoit [affichage de linterface tronquée de l'application, la fenétre principale de 'application
n'est pas accessible sur ce poste client. D'un clic droit, l'utilisateur peut ouvrir le menu contextuel de l'icone de
Kaspersky Endpoint Security (cf. ill. ci-dessous) qui contient les options suivantes :

e Désactiver la stratégie/Activer la stratégie. Désactive la stratégie de Kaspersky Security Center sur
l'ordinateur. Tous les parameétres de Kaspersky Endpoint Security peuvent étre configurés, méme les
paramétres accompagnés d'un cadenas dans la stratégie (@). Lors de la désactivation de la stratégie,
l'application sollicite le mot de passe d'accés a Kaspersky Endpoint Security (mot de passe du compte
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utilisateur ou mot de passe temporaire). Cet élément du menu contextuel est disponible sila protection par mot
de passe est activée. Pour activer une stratégie, sélectionnez I'élément Activer la stratégie dans le menu
contextuel de 'application.

e Taches; Liste déroulante contenant les éléments suivants::
e Veérification de l'intégrité ;

e Restauration des bases de données a leur version précédente ;

Analyse compléte ;

* Analyse personnalisée ;

Analyse des zones critiques ;
¢ Mise a jour des bases.

e Assistance ; Ouverture de la fenétre Assistance qui contient les informations requises pour contacter le
Support Technique de Kaspersky.

e Quitter ; Entraine 'arrét de Kaspersky Endpoint Security. Si vous choisissez cette option du menu contextuel,
l'application est déchargée de la mémoire vive de l'ordinateur.
Désactiver la stratégie
Taches ¥

Assistance

Quitter

Menu contextuel de l'icone de l'application lors de I'affichage de linterface simplifiée de l'application

Configuration de l'affichage de linterface de l'application

Vous pouvez configurer I'affichage de linterface de l'application pour l'utilisateur de l'ordinateur. Lutilisateur peut
interagir avec I'application des maniéeres suivantes :

e Avec interface simplifiée ; La fenétre principale de 'application n'est pas disponible sur lordinateur client. Seule
licone de la zone de notification Windows est disponible. Le menu contextuel de licéne permet a l'utilisateur
d'effectuer une série limitée d'opérations avec Kaspersky Endpoint Security. Kaspersky Endpoint Security
affiche également des notifications au-dessus de licéne de 'application.

* Avec interface compléte ; La fenétre principale de Kaspersky Endpoint Security et licbne de la zone de
notification Windows sont disponibles sur [ordinateur client. Le menu contextuel de licéne permet a l'utilisateur
d'effectuer des opérations avec Kaspersky Endpoint Security. Kaspersky Endpoint Security affiche également
des notifications au-dessus de licéne de l'application.

* Sans interface ; Lordinateur client n'affiche aucun élément pouvant indiquer le fonctionnement de Kaspersky
Endpoint Security. De méme, licbne dans la zone de notification Windows et les notifications ne sont pas
disponibles.

Configuration de l'affichage de l'interface de l'application dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez Paramétres généraux — Interface.

6. Dans le groupe Interaction avec l'utilisateur, exécutez une des actions suivantes :

e Cochez la case Afficher l'interface utilisateur si vous souhaitez que les éléments suivants de
linterface s'affichent sur lordinateur client :

* |e dossier portant le nom de l'application dans le menu Démarrer ;

* [icdne de Kaspersky Endpoint Security dans la zone de notification de la barre des taches de
Microsoft Windows ;

* les pops-ups de notification.

Sila case est cochée, I'utilisateur peut consulter les parametres de 'application depuis linterface de
celle-ci et, s'il possede les autorisations requises, il peut également les modifier.

* Décochez la case Afficher l'interface utilisateur si vous voulez cacher tous les signes de
fonctionnement de Kaspersky Endpoint Security sur l'ordinateur client.

7. Dans le groupe Interaction avec l'utilisateur, cochez la case Afficher l'interface simplifiée si vous voulez
que linterface de l'application simplifiée s'affiche sur l'ordinateur client doté de Kaspersky Endpoint

Security.

Configuration de l'affichage de l'interface de l'application dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Paramétres généraux — Interface.
5. Dans le groupe Interaction avec l'utilisateur, configurez l'affichage de linterface de 'application :

¢ Avec interface simplifiée ; La fenétre principale de l'application n'est pas disponible sur l'ordinateur
client. Seule licéne de la zone de notification Windows est disponible. Le menu contextuel de licone
permet a l'utilisateur d'effectuer une série limitée d'opérations avec Kaspersky Endpoint Security.
Kaspersky Endpoint Security affiche également des notifications au-dessus de licéne de l'application.

* Avec interface compléte ; La fenétre principale de Kaspersky Endpoint Security et icbne de la zone
de notification Windows sont disponibles sur l'ordinateur client. Le menu contextuel de licéne permet a
['utilisateur d'effectuer des opérations avec Kaspersky Endpoint Security. Kaspersky Endpoint Security
affiche également des notifications au-dessus de licone de l'application.

e Sans interface ; Lordinateur client n'affiche aucun élément pouvant indiquer le fonctionnement de
Kaspersky Endpoint Security. De méme, licone dans la zone de notification Windows et les notifications
ne sont pas disponibles.

6. Enregistrez vos modifications.

Guide de démarrage

Apres le déploiement de l'application sur les ordinateurs client, il est nécessaire de réaliser les opérations suivantes
pour pouvoir utiliser Kaspersky Endpoint Security depuis Kaspersky Security Center :

* Créer et configurer une stratégie.

Les stratégies permettent de définir des valeurs identiques pour les parametres de fonctionnement de
Kaspersky Endpoint Security sur tous les postes clients appartenant au groupe d'administration. LAssistant de
configuration initiale de l'application de Kaspersky Security Center crée automatiquement une stratégie pour
Kaspersky Endpoint Security.

e Créer les taches Mise & jour and Analyse des logiciels malveillants.

La tache Mise a jour est nécessaire pour maintenir I'actualité de la protection de l'ordinateur. Lors de exécution
de la tache, Kaspersky Endpoint Security met a jour les bases antivirus et les modules de I'application. La tache
Mise & jour est créée automatiquement par [Assistant de configuration initiale de l'application de Kaspersky
Security Center. Pour créer la tache Mises a jour pendant 'exécution de 'assistant, installez le plug-in Internet
de Kaspersky Endpoint Security for Windows.

La tache Analyse des logiciels malveillants est requise afin de détecter en temps utiles les virus et autres
programmes dangereux. Il faut créer la tache Recherche de virus manuellement.

Procédure de création d'une tache Analyse des logiciels malveillants dans la Console d'administration (MMC) @
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Nouvelle tache.

'Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Sélection du type de tache

Choisissez Kaspersky Endpoint Security for Windows (11.11.0) — Analyse des logiciels malveillants.

Etape 2. Zone d'analyse

Composez une liste d'objets que Kaspersky Endpoint Security va analyser pendant I'exécution de la tache.

Etape 3. Action de Kaspersky Endpoint Security

Choisissez l'action a réaliser en cas de détection d'une menace :

* Désinfecter ; supprimer si la désinfection est impossible ; Si cette option est sélectionnée, 'application
essaie de désinfecter automatiquement tous les fichiers infectés qu'elle a détectés. Sila désinfection
échoue, l'application supprime le fichier.

e Désinfecter ; informer sila désinfection est impossible ; Si cette option est sélectionnée, Kaspersky
Endpoint Security essaie de désinfecter automatiquement tous les fichiers infectés qu'il a détectés. Si
désinfection est impossible, Kaspersky Endpoint Security ajoute les informations relatives aux fichiers
infectés détectés a la liste des menaces actives.

* Informer ; Si vous choisissez cette option, Kaspersky Endpoint Security, aprés avoir découvert des fichiers
infectés, ajoute les informations relatives a ces fichiers dans la liste des menaces actives.

* Exécuter la désinfection avancée immédiatement ; Quand cette case est cochée, Kaspersky Endpoint
Security utilise la technologie désinfection de linfection active pendant 'analyse.

La technologie de désinfection avancée vise a supprimer du systéme d'exploitation les programmes
malveillants qui ont déja lancé leurs processus dans la mémoire vive et qui empéchent Kaspersky Endpoint
Security de les supprimer a l'aide d'autres méthodes. La menace est ainsi neutralisée. Pendant I'exécution
de la désinfection de linfection active, il est déconseillé de lancer de nouveaux processus ou de modifier la
base de registre du systéme d'exploitation. La technologie de désinfection avancée est gourmande en
ressource et peut ralentir d'autres applications. A l'issue de la désinfection de l'infection active, Kaspersky
Endpoint Security redémarre l'ordinateur sans demander la confirmation de l'utilisateur.

Définissez le mode d'exécution de la tache a l'aide de la case Exécuter uniquement lorsque l'ordinateur est
inactif. La case active/désactive la suspension de la tache Analyse des logiciels malveillants si les ressources
de l'ordinateur sont occupées. Kaspersky Endpoint Security suspend la tache Analyse des logiciels
malveillants tant que 'écran de veille n'est pas activé et que l'ordinateur n'a pas été débloqué.

Etape 4. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tache va étre exécutée. Les options suivantes existent :
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e Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

e Choisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. 'ensemble d'appareils peut reprendre des appareils dans des groupes d'administration et des
appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 5. Sélection du compte utilisateur pour lancer la tache

Sélectionnez un compte pour exécuter la tache de Analyse des logiciels malveillants. Par défaut, Kaspersky
Endpoint Security lance la tache sous les privileges d'un compte d'utilisateur local. Sila zone d'analyse
comprend des disques réseau ou d'autres objets dont 'acces est restreint, sélectionnez un compte utilisateur
doté des autorisations requises.

Etape 6. Configuration de la planification du lancement de la tache

Planifiez le lancement des taches, par exemple, manuellement ou aprés le chargement des bases antivirus
dans le référentiel.

Etape 7. Définition du nom de la tache

Saisissez un nom de tache, par exemple, Analyse compléte quotidiennes.

Etape 8. Fin de la création de la tache

Quittez l'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. \ous pouvez suivre la
progression de lexécution de la tdche dans les propriétés de celle-ci. Lanalyse des logiciels malveillants est
alors exécutée sur les ordinateurs de |'utilisateur conformément a la planification définie.

Comment créer une tache Analyse des logiciels malveillants dans Web Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliguez sur le bouton Ajouter.

LAssistant de création de tadche démarre.
3. Configurez les parametres de la tache :

a. Dans la liste déroulante Application, choisissez loption Kaspersky Endpoint Security for Windows
(M1.0).

b. Dans la liste déroulante Type de tache, choisissez Analyse des logiciels malveillants.
c. Dans le champ Nom de la tache, saisissez une courte description, par exemple, Analyse hebdomadaire.

d. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

4. Sélectionnez les appareils conformément a l'option choisie de la zone d'action de la tache. Passez a I'étape
suivante.

5. Quittez l'assistant.

La nouvelle tache apparait dans la liste des taches.

6. Pour configurer la planification de I'exécution de la tache, accédez aux propriétés de la tache.

Il est recommandé de planifier lexécution de cette tdche au moins une fois par semaine.
7. Cochez la case en regard de la tache.

8. Cliquez sur le bouton Démarrer.

Vous pouvez suivre I'état de la tache, la quantité d'appareils sur lesquels I'exécution de la tache a réussi ou
échoué.

L'analyse des logiciels malveillants est alors exécutée sur les ordinateurs de l'utilisateur conformément a la
planification définie.

Administration des stratégies

La stratégie est un ensemble de paramétres du fonctionnement de l'application, défini pour un groupe
d'administration. Il est possible de configurer plusieurs stratégies avec des valeurs différentes pour une application.
Les parametres de fonctionnement de I'application peuvent varier en fonction des groupes d'administration. Une
stratégie propre a l'application peut étre créée dans chaque groupe d'administration.

Les parametres de la stratégie sont transmis aux ordinateurs client a l'aide de Agent d'administration lors de la
synchronisation. Par défaut, le Serveur d'administration exécute la synchronisation directement aprés une
modification des paramétres de la stratégie. La synchronisation s'opére via le port UDP 15000 sur l'ordinateur
client. Le Serveur d'administration réalise par défaut une synchronisation toutes les 15 minutes. En cas d'échec de
la synchronisation apres la modification des paramétres d'une stratégie, la prochaine tentative de synchronisation
est réalisée selon la planification définie.
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Stratégie active et inactive

La stratégie est prévue pour un groupe d'appareils administrés et peut étre activée ou inactivée. Les parametres
de la stratégie active sont conservés sur les ordinateurs clients lors de la synchronisation. Il est impossible
d'application simultanément plusieurs stratégies & un ordinateur et pour cette raison, il ne peut y avoir qu'une
stratégie active par groupe.

Vous pouvez créer une quantité non limitée de stratégies inactives. Une stratégie inactive n'a aucun impact sur les
paramétres de l'application sur les ordinateurs du réseau. Les stratégies inactives sont prévues pour faire face a
des situations extraordinaires, comme une attaque de virus. Ainsi, en cas d'attaque via des disques flash, vous
pouvez activer une stratégie qui bloque 'accés aux disques flash. Dans ce cas, la stratégie active devient
automatiquement inactive.

Stratégie pour les utilisateurs autonomes

La stratégie pour les utilisateurs autonomes est activée quand l'ordinateur quitte le périmetre du réseau de
l'organisation.

Héritage des paramétres

Les stratégies, a linstar des groupes d'administration, ont une hiérarchie. Par défaut, une stratégie enfant hérite
des paramétres de la stratégie parent. La stratégie enfant est une stratégie de niveau inférieur, a savoir une
stratégie pour les sous-groupes d'administration et les Serveur d'administration secondaires. Vous pouvez
désactiver I'héritage des parametres de la stratégie parent.

Chaque paramétre présenté dans une stratégie possede l'attribut 2 quiindique si la modification du paramétre
dans les stratégies enfant et dans les paramétres locaux de I'application est autorisée. Lattribut = fonctionne
uniguement seulement si I'héritage des parameétres de la stratégie parent est activé dans la stratégie enfant. Les
stratégies pour les utilisateurs autonomes ne fonctionnent pas selon la hiérarchie des groupes d'administration sur
d'autres stratégies.

Kaspersky Security Center Web Console
Stratégie parent —-——
d
A&, Stratégie enfant 9 Kaspersky Endpoint
5 == Security for Windows
Les paramétres locaux T ¥
B & A@ de 'application ”*a
c &I B&| Les paramétres locaux
A&l de l'application
o i) .0
D . @
B
P c
D

Héritage des parametres

Les autorisations d'accés aux parameétres de la stratégie (lecture, modification, exécution) sont définies pour
chaque utilisateur qui a acces au Serveur d'administration de Kaspersky Security Center, et séparément pour
chaque zone de fonction de Kaspersky Endpoint Security. Pour configurer les autorisations d'acces aux
paramétres de la stratégie, accédez a la section Sécurité de la fenétre des propriétés du Serveur d'administration
de Kaspersky Security Center.

Création d'une stratégie
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Création d'une stratégie dans la Console d'administration (MMC)

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients qui vous intéressent.

3. Dans la zone de travail, ouvrez longlet Stratégies.

4. Cliquez sur le bouton Nouvelle stratégie.

L'’Assistant de création de la stratégie démarre.

5. Suivez les instructions de [Assistant de création de stratégie.

Création d'une stratégie dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliquez sur le bouton Ajouter.

LAssistant de création de la stratégie démarre.
3. Choisissez l'application Kaspersky Endpoint Security, puis cliquez sur Suivant.
4. Lisez la Déclaration de Kaspersky Security Network (KSN) et acceptez-la, puis cliquez sur Suivant.
5. Sous longlet Général, exécutez les actions suivantes::
e modifier le nom de la stratégie ;
* Sélectionner I'état d'une stratégie:

e Active. Lors de la synchronisation suivant, la stratégie sera utilisée sur lordinateur en tant que
stratégie active.

* Inactive. Stratégie de sauvegarde. Le cas échéant, la stratégie inactive peut étre transformée en
stratégie active.

* Pour les utilisateurs itinérants. La stratégie commence a agir quand l'ordinateur quitte le périmetre
du réseau de lorganisation.

e configurer I'héritage des paramétres:

* Heériter les paramétres de la stratégie parent. Sile commutateur est activé, les parametres de la
stratégie sont hérités de la stratégie du niveau supérieur de la hiérarchie. Les parametres de la
stratégie ne peuvent étre modifiés si o, est activé dans la stratégie parent.

* Imposer I'héritage des paramétres aux stratégies enfants. Sile commutateur est activé, les
paramétres de la stratégie sont appliqués aux stratégies enfants. Dans les propriétés de la stratégie
enfant, le commutateur Hériter les paramétres de la stratégie parent est automatiquement activé
et ne peut pas étre désactivé. Les paramétres de la stratégie enfant sont hérités de la stratégie
parent, sauf les parametres accompagnés de . Les parameétres des stratégies enfant ne peuvent
pas étre modifiés si o est activé dans la stratégie parent.

6. Longlet Paramétres des applications permet de configurer les parameétres de la stratégie de Kaspersky
Endpoint Security.

7. Enregistrez vos modifications.

Les parametres de Kaspersky Endpoint Security sont configurés sur les ordinateurs client a la synchronisation
suivante. Vous pouvez afficher des informations sur la stratégie appliquée a lordinateur dans linterface de
Kaspersky Endpoint Security en cliquant sur le bouton ¢ de 'écran principal (par exemple, le nom de la stratégie).
Pour ce faire, dans les paramétres de la stratégie de IAgent d'administration, vous devez activer lobtention de
données de stratégie étendues. Pour en savoir plus sur la stratégie de [Agent d'administration, consultez l'aide de
Kaspersky Security Center®.

Indicateur du niveau de protection

Lindicateur du niveau de sécurité apparait dans la partie supérieure de la fenétre Propriétés : <Nom de la
stratégie>. L'indicateur peut prendre une des valeurs suivantes :
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¢ Niveau de protection élevé ; Lindicateur prend cette valeur et devient vert si tous les modules des catégories
suivantes sont activés :

* Critiques ; Cette catégorie contient les modules suivants :
e Protection contre les fichiers malicieux.
e Détection comportementale.
* Protection contre les Exploits.
e Réparation des actions malicieuses.
* Importants ; Cette catégorie contient les modules suivants :
* Kaspersky Security Network.
* Protection contre les menaces Internet.
e Protection contre les menaces par emails.
e Prévention des intrusions.

¢ Niveau de protection moyen ; Lindicateur prend cette valeur et devient jaune si un module important est
désactivé.

* Niveau de protection faible ; L'indicateur prend cette valeur et devient rouge dans un des cas suivants:
® un ou plusieurs modules critiques sont désactivés ;
e deux ou plusieurs modules importants sont désactivés.

Silindicateur posseéde la valeur Niveau de protection moyen ou Niveau de protection faible, un lien qui permet
d'ouvrir la fenétre Modules de la protection recommandés apparait a droite. Cette fenétre permet d'activer
n'importe quel module de la protection recommandé.

Gestion de la tache

Pour utiliser Kaspersky Endpoint Security via Kaspersky Security Center, vous devez créer les types de taches
suivants :

e des taches locales, définies pour un ordinateur client distinct ;

* des taches de groupe définies pour des ordinateurs clients appartenant a un ou plusieurs groupes
d'administration ;

* des taches pour la sélection d'ordinateurs.

Vous pouvez créer n'importe quelle quantité de taches de groupe, de taches pour une sélection d'ordinateurs et
de taches locales. Pour en savoir plus sur l'utilisation des groupes d'administration et des sélections d'ordinateurs,
consultez I'aide de Kaspersky Security Center .

Kaspersky Endpoint Security prend en charge 'exécution des taches suivantes :
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e Analyse des logiciels malveillants. Kaspersky Endpoint Security recherche la présence éventuelle de virus et
d'autres programmes dangereux dans les secteurs de l'ordinateur définis via les paramétres de la tache. La
tache Analyse des logiciels malveillants est obligatoire pour le fonctionnement de Kaspersky Endpoint Security
et est créée dans IAssistant de configuration initiale de l'application. Il est recommandé de planifier 'exécution
de cette tdche au moins une fois par semaine.

e Ajout d'une clé. Kaspersky Endpoint Security ajoute la clé pour l'activation des applications, y compris une clé
complémentaire. Avant d'exécuter une tache, confirmez que le nombre d'ordinateurs auxquels la tadche sur
lesquels la tadche va étre exécutée ne dépasse pas le nombre d'ordinateurs couverts par la licence.

e Modification de la sélection des modules de 'application. Kaspersky Endpoint Security installe ou supprime
les modules sur les ordinateurs client selon la liste des modules indiquée dans les paramétres de la tache. Il est
impossible de supprimer le module Protection contre les fichiers malicieux. La composition optimale de modules
de Kaspersky Endpoint Security permet d'économiser les ressources de l'ordinateur.

* Inventaire. Kaspersky Endpoint Security récupere des informations sur tous les fichiers exécutables des
applications de l'ordinateur. La tache Inventaire est a charge du module Contrdle des applications. Sile module
Controle des applications n'est pas installé, la tache se solde sur un échec.

e Mise a jour. Kaspersky Endpoint Security met a jour les bases et les modules de I'application. La tache Mise a
Jour est obligatoire pour le fonctionnement de Kaspersky Endpoint Security et est créée dans [Assistant de
configuration initiale de l'application. Il est recommandé de planifier lexécution d'une tache au moins une fois par
jour.

* Suppression des données. Kaspersky Endpoint Security supprime les fichiers et les dossiers des ordinateurs
des utilisateurs immédiatement ou en cas d'absence prolongée d'une connexion avec Kaspersky Security
Center.

e Restauration de la mise a jour. Kaspersky Endpoint Security revient a la derniére mise a jour des bases de
données et des modules de l'application. Cela peut étre nécessaire, par exemple, si les nouvelles bases
contiennent des données incorrectes qui pourraient amener Kaspersky Endpoint Security a bloquer une
application inoffensive.

» Veérification de l'intégrité. Kaspersky Endpoint Security analyse les fichiers de I'application, vérifie siles fichiers
ont été endommagés ou modifiés et vérifie les signatures numériques des fichiers d'application.

e Administrer les comptes de I'Agent d'authentification. Kaspersky Endpoint Security configure les paramétres
des comptes utilisateur de [Agent d'authentification. LAgent d'authentification est nécessaire pour utiliser les
disques chiffrés. Lutilisateur doit s'authentifier a l'aide de I'agent avant le chargement du systeme d'exploitation.

Les taches sont lancées sur l'ordinateur uniquement si l'application Kaspersky Endpoint Security est lancée.

Création d'une tache

Création d'une tache dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.
2. Choisissez le dossier Taches dans 'arborescence de la Console de 'administration.

3. Cliquez sur le bouton Nouvelle tache.

L'Assistant de création de tache démarre.

4. Suivez les instructions de IAssistant de création de tache.

Création d'une tiche d'installation 4 distance dans Web Console et Cloud Console &

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur le bouton Ajouter.

LAssistant de création de tache démarre.
3. Configurez les parameétres de la tache :

a. Dans la liste déroulante Application, choisissez l'option Kaspersky Endpoint Security for Windows
(M1.0).

b. Dans la liste déroulante Type de tache, choisissez la tache que vous voulez lancer sur les ordinateurs
des utilisateurs.

c. Dans le champ Nom de la tache, saisissez une courte description, par exemple, Comptes utilisateur
d'administrateur.

d. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

4. Sélectionnez les appareils conformément a l'option choisie de la zone d'action de la tache. Passez a I'étape
suivante.

5. Quittez l'assistant.

La nouvelle tache apparait dans la liste des taches. La tache utilise les paramétres par défaut. Pour configurer les
paramétres de tache, vous devez accéder aux propriétés de celle-ci. Pour exécuter une tache, cochez la case en

regard de celle-ci, puis cliquez sur le bouton Démarrer. Une fois que la tache a été lancée, vous pouvez 'arréter et
la reprendre plus tard.

La liste des taches permet de controler le résultat de l'exécution d'une tache : état de la tache et statistiques
d'exécution de la tache sur les ordinateurs. Vous pouvez aussi créer une sélection d'événements pour le contréle
de I'exécution des taches (Surveillance et rapports — Sélections d'événements). Pour en savoir plus sur la
sélection d'événements, consultez I'aide de Kaspersky Security Center . Les résultats de I'exécution des taches
sont enregistrés localement sur lordinateur dans le journal des événements Windows et dans les rapports de
Kaspersky Endpoint Security.

Administration de l'accés aux taches
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Les autorisations d'accés aux taches de Kaspersky Endpoint Security (lecture, modification, exécution) sont
définies pour chaque utilisateur qui a accés au Serveur d'administration de Kaspersky Security Center via les
paramétres d'accés aux zones de fonction de Kaspersky Endpoint Security. Pour configurer 'acces aux zones de
fonction de Kaspersky Endpoint Security, accédez a la section Sécurité de la fenétre des propriétés du Serveur
d'administration de Kaspersky Security Center. Pour en savoir plus sur le concept de la gestion des taches via
Kaspersky Security Center, consultez l'aide de Kaspersky Security Center .

Vous pouvez configurer les droits d'acces aux taches pour les utilisateurs des ordinateurs a l'aide d'une stratégie
(mode dutilisation des tadches). Par exemple, vous pouvez masquer les taches de groupe dans l'interface de
Kaspersky Endpoint Security.

Configuration du mode d'utilisation des taches dans l'interface de Kaspersky Endpoint Security via la Console
d'administration (MMC)

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez Taches locales — Gestion de la tache.

6. Configurez le mode d'utilisation des taches (cf. tableau ci-dessous).

7. Enregistrez vos modifications.

Configuration du mode d'utilisation des taches dans l'interface locale de Kaspersky Endpoint Security

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Taches locales — Gestion de la tache.
5. Configurez le mode d'utilisation des taches (cf. tableau ci-dessous).

6. Enregistrez vos modifications.

Parameétres de gestion des taches

Paramétre Description

Autoriser . . A s .

Iutilisati Sila case est cochée, les taches locales sont affichées dans l'interface locale de Kaspersky

du fisation Endpoint Security. Lutilisateur, en 'absence de restrictions complémentaires de la stratégie,
s peut configurer les taches et les lancer. Cependant, la configuration de la planification de

taches o N - : -~ Co .

local I'exécution des taches reste indisponible pour l'utilisateur. Lutilisateur ne peut exécuter des
ocales

taches que manuellement.
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Autoriser
I'affichage
des
taches de
groupe

Autoriser
la gestion
des
taches de
groupe

Sila case est décochée, |'utilisation des taches locales est interrompue. Dans ce mode, les
taches locales ne sont pas lancées selon une planification. Les taches locales ne peuvent étre
lancées ou modifiées depuis l'interface locale de Kaspersky Endpoint Security ou via la ligne
de commande.

Lutilisateur peut toujours lancer la recherche dans un fichier ou un dossier en choisissant
l'option Rechercher d'éventuels virus dans le menu contextuel du fichier ou le dossier. Dans
ce cas, la tAche d'analyse sera lancée selon les valeurs de paramétres définies par défaut pour
la tache d'analyse personnalisée.

Sila case est cochée, les taches de groupe sont affichées dans l'interface locale de Kaspersky
Endpoint Security. Lutilisateur peut consulter la liste compléte des taches dans linterface de
l'application.

Si cette case n'est pas cochée, Kaspersky Endpoint Security affiche une liste de taches vide.

Sila case est cochée, lutilisateur peut lancer et arréter les taches de groupe définies dans
Kaspersky Security Center. Lutilisateur peut lancer et arréter des taches dans l'interface de
I'application ou dans l'interface simplifiée de l'application.

Si cette case n'est pas cochée, Kaspersky Endpoint Security lance automatiquement les
taches selon la planification ou 'administrateur les lance manuellement dans Kaspersky
Security Center.

Configuration des parametres locaux de l'application

Kaspersky Security Center vous permet de configurer les parametres de Kaspersky Endpoint Security sur un
ordinateur en particulier. Il s'agit des paramétres locaux de l'application. La modification de certains paramétres
peut étre impossible. Ces paramétres sont bloqués par l'attribut 2 dans les propriétés de la stratégie.

Configuration des parameétres locaux de I'application dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration auquel appartient le poste client qui vous intéresse.

3. Dans l'espace de travail, sélectionnez 'onglet Appareils.

4. Choisissez l'ordinateur pour lequel vous souhaitez configurer les paramétres de Kaspersky Endpoint
Security.

5. Dans le menu contextuel de l'ordinateur client, sélectionnez loption Propriétés.

La fenétre des propriétés du poste client s'ouvre.

6. Dans la fenétre des propriétés du poste client, choisissez la section Applications.

Dans la partie droite de la fenétre des propriétés du poste client figure la liste des applications de
Kaspersky installées sur le poste client.

7. Choisissez l'application Kaspersky Endpoint Security.

8. Cliquez sur le bouton Propriétés sous la liste des applications de Kaspersky.

La fenétre Paramétres de I'application Kaspersky Endpoint Security for Windows s'ouvre.

9. Dans la section Paramétres généraux, configurez Kaspersky Endpoint Security ainsi que les rapports et le
stockage.

Les autres sections de la fenétre Paramétres de I'application Kaspersky Endpoint Security for Windows
sont les sections standards de Kaspersky Security Center. Elles sont décrites en détail dans l'aide de
Kaspersky Security Center.

Sil'application est soumise a une stratégie qui interdit la modification de certains paramétres, ceux-ci
ne seront pas accessibles lors de la configuration des parameétres de l'application dans la section
Paramétres généraux.

10. Enregistrez vos modifications.

Configuration des paramétres locaux de I'application dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Appareils administrés.

2. Cliguez sur le nom de l'ordinateur sur lequel vous voulez configurer les parameétres locaux de I'application.

Les propriétés de lordinateur s'ouvrent.
3. Choisissez l'onglet Applications.

4. Cliquez sur Kaspersky Endpoint Security for Windows.

La fenétre des paramétres locaux de l'application s'ouvre.
5. Choisissez l'onglet Paramétres des applications.
6. Configurez les parametres locaux de l'application.

7. Enregistrez vos modifications.

Les paramétres locaux de l'application sont identiques aux paramétres de la stratégie, excepté les
paramétres de chiffrement.

Lancement et arrét de Kaspersky Endpoint Security

Une fois installé sur lordinateur de l'utilisateur, Kaspersky Endpoint Security se lance automatiquement. Par la suite,
le lancement de Kaspersky Endpoint Security a lieu par défaut directement apres celui du systeme d'exploitation. Il
n'est pas possible de configurer le lancement automatique de l'application dans les paramétres du systéme
d'exploitation.

Le chargement des bases antivirus de Kaspersky Endpoint Security apres le chargement du systeme
d'exploitation peut durer jusqu'a deux minutes en fonction des performances (capacités techniques) de
l'ordinateur. Pendant cette période, le niveau de la protection de l'ordinateur est réduit. Le chargement des
bases antivirus au lancement de I'application Kaspersky Endpoint Security quand le systéme d'exploitation est
déja chargé n'entraine pas de réduction du niveau de la protection de l'ordinateur.

Configuration du lancement de Kaspersky Endpoint Security dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez Paramétres généraux — Paramétres des applications.

6. La case Lancer Kaspersky Endpoint Security for Windows au démarrage de I'ordinateur permet de
configurer le lancement de 'application.

7. Enregistrez vos modifications.

Configuration du lancement de Kaspersky Endpoint Security dans Web Console

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Paramétres généraux — Paramétres de l'application.

5. La case Lancer Kaspersky Endpoint Security au démarrage de I'ordinateur (recommandé) permet de
configurer le lancement de l'application.

6. Enregistrez vos modifications.

Configuration du lancement de Kaspersky Endpoint Security dans l'interface d'application @

1. Dans la fenétre principale de 'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Paramétres généraux — Paramétres des

applications.

3. La case Lancer Kaspersky Endpoint Security for Windows au démarrage de l'ordinateur permet de
configurer le lancement de l'application.

4. Enregistrez vos modifications.

Les experts de Kaspersky déconseillent de quitter Kaspersky Endpoint Security car cela exposerait votre
ordinateur et vos données a des risques. Le cas échéant, vous pouvez suspendre la protection de l'ordinateur

pendant lintervalle que vous souhaitez, sans quitter application.
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Vous pouvez contrdler I'état de fonctionnement de I'application & 'aide du widget Etat de la protection.

Lancement ou arrét de Kaspersky Endpoint Security dans la Console d'administration (MMC)

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration auquel appartient le poste client qui vous intéresse.

3. Dans lespace de travalil, sélectionnez l'onglet Appareils.
4. Sélectionnez l'ordinateur sur lequel vous souhaitez lancer ou arréter l'application.
5. Cliquez-droit pour ouvrir le menu contextuel de l'ordinateur client, puis choisissez l'option Propriétés.

6. Dans la fenétre des propriétés du poste client, choisissez la section Applications.

Dans la partie droite de la fenétre des propriétés du poste client figure la liste des applications de
Kaspersky installées sur le poste client.

7. Choisissez I'application Kaspersky Endpoint Security.

8. Procédez comme suit :

e Sivous souhaitez lancez l'application, cliquez sur le bouton |é droite de la liste des applications
Kaspersky.

e Sivous souhaitez arréter l'application, cliquez sur le bouton n| a droite de la liste des applications
Kaspersky.

Lancement ou arrét de Kaspersky Endpoint Security dans Web Console

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Appareils administrés.

2. Cliquez sur le nom de l'ordinateur sur lequel vous souhaitez lancer ou arréter Kaspersky Endpoint Security.

La fenétre des propriétés de l'ordinateur s'ouvre.
3. Choisissez l'onglet Applications.
4. Cochez la case en regard de l'application Kaspersky Endpoint Security for Windows.

5. Cliquez sur le bouton Démarrer ou Arréter.

Lancement ou arrét de Kaspersky Endpoint Security via la lighe de commande
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Pour quitter 'application via la ligne de commande, il faut activer la gestion externe des services systeme.

Pour démarrer ou quitter l'application via la ligne de commande, il faut le fichier klpsm.exe qui figure dans le kit
de distribution de Kaspersky Endpoint Security.

1. Lancez l'interpréteur de ligne de commande cmd au nom de I'administrateur.
2. Accédez au dossier dans lequel se trouve le fichier exécutable de Kaspersky Endpoint Security.
3. Pour lancer l'application via la ligne de commande, saisissez klpsm.exe start_avp_service.

4. Pour arréter l'application via la ligne de commande, saisissez klpsm.exe stop_avp_service.

Suspension et rétablissement de la protection et du contréle de l'ordinateur

Par suspension de la protection de l'ordinateur et du contrdle, il faut entendre la désactivation pendant un certain
temps de tous les modules de la protection et de tous les modules de contréle de Kaspersky Endpoint Security.

L'état de 'application est illustré par licéne de l'application dans la zone de notifications de la barre de taches:

e Licone | signale la suspension de la protection et du contrdle de l'ordinateur.
* Licone |g indique que la protection et le contréle de l'ordinateur sont activés.

La suspension et le rétablissement de la protection de lordinateur et du contréle n'ont aucune influence sur
I'exécution des taches d'analyse et de mise a jour de I'application.

Si des connexions réseau étaient ouvertes au moment de la suspension et du rétablissement du contrdle de
l'ordinateur, un message s'affiche pour indiquer l'interruption de ces connexions.

Pour rétablir la protection et le contréle de lordinateur, procédez comme suit :

1. Cliquez-droit pour ouvrir le menu contextuel de licéne de l'application située dans la zone de notification de la
barre des taches.

2. Sélectionnez Suspendre la protection dans le menu contextuel (cf. ill. ci-apres).

Cet élément du menu contextuel est disponible si la protection par mot de passe est activée.

3. Choisissez I'une des options suivantes :

e Suspendre pour <période> : la protection de l'ordinateur et le controle seront activés a lissue de lintervalle
de temps défini dans la liste déroulante en dessous.

e Suspendre jusqu'au redémarrage du programme : la protection de l'ordinateur et le contrdle sont rétablis
aprés le redémarrage de l'application ou du systéme d'exploitation. Pour pouvoir utiliser cette fonctionnalité,
le lancement automatique de l'application doit étre activé.

® Suspendre : |la protection et le contréle de lordinateur sont activés quand vous décidez de les rétabilir.
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4. Cliquez sur Suspendre la protection.

Kaspersky Endpoint Security suspend tous les modules de la protection et de contrdle qui ne sont pas
accompagnés d'un cadenas dans la stratégie (). Avant de réaliser cette opération, il est conseillé de désactiver

la stratégie de Kaspersky Security Center.

Kaspersky Endpoint Security for Windows
Suspendre la protection...

Parametres

Assistance

A propos de I'application

Quitter

Menu contextuel de l'icéne de l'application

Pour rétablir la protection de lordinateur et le contréle, procédez comme suit :

1. Cliquez-droit pour ouvrir le menu contextuel de licéne de l'application située dans la zone de notification de la
barre des taches.

2. Sélectionnez Rétablir la protection dans le menu contextuel.

Vous pouvez rétablir la protection et le contrdle de lordinateur a nimporte quel moment, quelle que soit
l'option de suspension de la protection et du contréle de l'ordinateur vous aviez choisi auparavant.

Création et utilisation d'un fichier de configuration

Le fichier de configuration contenant les paramétres de fonctionnement de Kaspersky Endpoint Security permet
de réaliser les taches suivantes:

* Exécuter linstallation locale de Kaspersky Endpoint Security via la ligne de commande selon des paramétres
définis a l'avance.

Pour cela, il faut enregistrer le fichier de configuration dans le méme dossier que celui ou se trouve le paquet de
distribution.

e Exécuter linstallation a distance de Kaspersky Endpoint Security via Kaspersky Security Center avec selon des
paramétres définis a l'avance.

e Transférer les paramétres de fonctionnement de Kaspersky Endpoint Security d'un ordinateur a l'autre.
Pour créer un fichier de configuration, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Paramétres généraux — Gestion des
paramétres.

3. Cliquez sur Exporter.

4. Dans la fenétre qui s'ouvre, indiquez le chemin ol vous voulez enregistrer le fichier de configuration et saisissez
son nom.
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Pour utiliser le fichier de configuration dans le cadre d'une installation locale ou a distance de Kaspersky
Endpoint Security, il faut le nommer install.cfg.

5. Enregistrez le fichier.

Pour importer les parameétres de fonctionnement de Kaspersky Endpoint Security depuis le fichier de
configuration, procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Paramétres généraux — Gestion des
parameétres.

3. Cliquez sur Importer.

4. Dans la fenétre qui s'ouvre, saisissez le chemin d'acces au fichier de configuration.

5. Ouvrez le fichier.

Tous les paramétres de Kaspersky Endpoint Security prendront les valeurs définies dans le fichier de
configuration choisi.

Restauration des parametres par défaut de l'application

Vous pouvez a tout moment restaurer les paramétres de fonctionnement de l'application recommandés par
Kaspersky. Lorsque les paramétres sont restaurés, le niveau de protection Recommandé sera sélectionné pour
tous les modules de la protection.

Pour restaurer les paramétres par défaut de I'application, procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Paramétres généraux — Gestion des
paramétres.

3. Cliquez sur Restaurer.

4. Enregistrez vos modifications.
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Analyse des logiciels malveillants

L'analyse des logiciels malveillants est un élément important dans la protection de l'ordinateur. Elle doit étre réalisée
régulierement pour exclure la possibilité de propager des programmes malveillants qui n‘auraient pas été détectés
par les modules de la protection en raison, par exemple, d'un niveau de sécurité faible ou pour toute autre raison.

Kaspersky Endpoint Security n‘analyse pas les fichiers dont le contenu se trouve dans le stockage cloud
OneDrive et crée des entrées de journal indiquant que ces fichiers n'ont pas été analysés.

Analyse compléte

Analyse minutieuse de tout le systeme. Kaspersky Internet Endpoint analyse les objets suivants::

* Mémoire du noyau

Objets chargés au lancement du systéme d'exploitation

Secteurs d'amorgage

Sauvegarde du systeme d'exploitation

Tous les disques durs et amovibles

Les experts de Kaspersky recommandent de ne pas modifier la zone d'analyse de la tache Analyse compléte.

Pour économiser les ressources de l'ordinateur, il est recommandé d'utiliser une tadche d'analyse en arriere-plan
au lieu d'une tache d'analyse compléte. Le niveau de sécurité de l'ordinateur ne change pas.

Analyse des zones critiques

Par défaut, Kaspersky Endpoint Security analyse la mémoire du noyau, les processus lancés et les secteurs
d'amorgage.

Les experts de Kaspersky recommandent de ne pas modifier la zone d'analyse de la tdche Analyse des zones
critiques.

Analyse personnalisée

Kaspersky Endpoint Security analyse les objets sélectionnés par l'utilisateur. Vous pouvez analyser n'importe quel
objet de la liste suivante :

e Mémoire systéme
* Objets chargés au lancement du systéme d'exploitation

* Sauvegarde du systéme d'exploitation
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e Boite aux lettres Microsoft Outlook
e Disques durs, disques amovibles et disques réseau

* Nimporte quel fichier sélectionné

Analyse en arriere-plan

L'analyse en arriere-plan est un mode d'analyse de Kaspersky Endpoint Security dans le cadre duquel aucune
notification n'est affichée pour l'utilisateur. Lanalyse en arriere-plan requiert moins de ressources de 'ordinateur
que les autres types d'analyse (par exemple, I'analyse complete). Dans ce mode, Kaspersky Endpoint Security
analyse les objets de démarrage, le secteur damorgage, la mémoire du systéme et la partition du systeme.

Vérification de lintégrité

Kaspersky Endpoint Security vérifie siles modules de l'application ont été endommagés ou modifiés.

Analyse de lordinateur

La recherche est un élément important dans la protection de lordinateur. Elle doit étre réalisée régulierement pour
exclure la possibilité de propager des programmes malveillants qui n‘auraient pas été détectés par les modules de la
protection en raison, par exemple, d'un niveau de sécurité faible ou pour toute autre raison. Le module protége
l'ordinateur a l'aide de bases antivirus, du service cloud Kaspersky Security Network et d'une analyse heuristique.

Kaspersky Endpoint Security a des taches standards prédéfinies : Analyse compléte, Analyse des zones critiques
et Analyse personnalisée. Si votre organisation a déployé le systéme d'administration Kaspersky Security Center,
vous pouvez créer une tache Analyse des logiciels malveillants et configurer 'analyse. La tache Analyse en arriere-
plan est également disponible dans Kaspersky Security Center. Lanalyse en arriere-plan ne peut pas étre
configurée.

Lancement d'une tache d'analyse dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans l'espace de travail, sélectionnez l'onglet Taches.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

Sinécessaire, créez la tache Analyse des logiciels malveillants.

5. Dans la fenétre des propriétés de lordinateur, choisissez la section Paramétres.

6. Configurez la tache d'analyse (cf. tableau ci-aprés).

Si nécessaire, configurez la planification des taches d'analyse.

7. Enregistrez vos modifications.
8. Lancer la tache de recherche de virus.
Kaspersky Endpoint Security commencera a analyser l'ordinateur. Si l'utilisateur a interrompu l'exécution de

la tache, par exemple en éteignant l'ordinateur, Kaspersky Endpoint Security exécute automatiquement la
tache, en reprenant a partir du point ou l'analyse a été interrompue.

Lancement d'une tache d'analyse dans Web Console et Cloud Console

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache d'analyse.

La fenétre des propriétés de la tache s'ouvre.
3. Choisissez longlet Paramétres des applications.

4. Configurez la tache d'analyse (cf. tableau ci-aprés).

Si nécessaire, configurez la planification des taches d'analyse.

5. Enregistrez vos modifications.
6. Lancer la tache de recherche de virus.
Kaspersky Endpoint Security commencera a analyser l'ordinateur. Si l'utilisateur a interrompu lexécution de

la tache, par exemple en éteignant l'ordinateur, Kaspersky Endpoint Security exécute automatiquement la
tache, en reprenant a partir du point ou l'analyse a été interrompue.

Lancement d'une tache d'analyse dans l'interface de I'application
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1. Dans la fenétre principale de l'application, accédez a la section Taches.

2. Dans la fenétre qui s'ouvre, sélectionnez la tadche d'analyse et cliquez sur le bouton .

3. Configurez la tache d'analyse (cf. tableau ci-aprés).

Si nécessaire, configurez la planification des taches d'analyse.

4. Enregistrez vos modifications.

5. Lancer la tache de recherche de virus.

Kaspersky Endpoint Security commencera a analyser l'ordinateur. Lapplication indiquera la progression de
I'analyse, le nombre de fichiers analysés ainsi que la durée d'analyse restante. Vous pouvez arréter la tache a
tout moment en cliquant sur le bouton Arréter. Si la tache d'analyse ne s'affiche pas, cela signifie que
l'administrateur a interdit 'utilisation de taches locales dans la stratégie.

Parameétres d'analyse
Paramétre

Niveau de
sécurité

Action en cas
de détection
d'une menace

Description

Kaspersky Endpoint Security peut utiliser différents groupes de parametres pour lancer
une analyse. Ces groupes de paramétres stockés dans l'application sont appelés niveaux
de sécurité:

* Elevé ; Kaspersky Endpoint Security analyse tout type de fichiers. Lors de l'analyse de
fichiers composés, I'application analyse également les fichiers au format de
messagerie.

* Recommandé ; Kaspersky Endpoint Security analyse uniquement les fichiers de
formats déterminés sur tous les disques durs, les disques amovibles et les disques
réseau de lordinateur ainsi que les objets OLE intégrés. Lapplication n'analyse pas les
archives et les paquets d'installation.

e Faible ; Kaspersky Endpoint Security analyse uniquement les nouveaux fichiers et les
fichiers modifiés aux extensions définies sur tous les disques durs, amovibles ou
réseau de votre ordinateur. Lapplication n‘analyse pas les fichiers composés.

Vous pouvez sélectionner un des niveaux de sécurité prédéfinis ou personnaliser les
parameétres du niveau de sécurité. Aprés avoir modifié les parameétres du niveau de
sécurité, vous pouvez a tout moment revenir aux paramétres recommandés du niveau de
sécurité.

Désinfecter ; supprimer si la désinfection est impossible ; Si cette option est
sélectionnée, I'application essaie de désinfecter automatiquement tous les fichiers
infectés qu'elle a détectés. Sila désinfection échoue, l'application supprime le fichier.

Désinfecter ; bloquer si la désinfection est impossible ; Si cette option est
sélectionnée, Kaspersky Endpoint Security essaie de désinfecter automatiquement tous
les fichiers infectés qu'il a détectés. Si désinfection est impossible, Kaspersky Endpoint
Security ajoute les informations relatives aux fichiers infectés détectés a la liste des
menaces actives.

Informer ; Si vous choisissez cette option, Kaspersky Endpoint Security, aprés avoir
découvert des fichiers infectés, ajoute les informations relatives a ces fichiers dans la
liste des menaces actives.
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Exécuter la
désinfection
avancée
immédiatement

(disponible
uniquement
dans Kaspersky
Security Center
Console)

Zone d'analyse

Planification de
I'analyse

Aprés le
démarrage de
l'application,
reporter le
lancement de X
minutes

Lancer les
taches
ignorées

Exécuter
uniquement
lorsque

Avant de tenter de désinfecter ou de supprimer un fichier infecté, l'application crée
une copie de sauvegarde du fichier au cas ol vous auriez besoin de restaurer le
fichier ou au cas ou il pourrait étre désinfecté a 'avenir.

En cas de détection de fichiers infectés qui appartiennent a une application de
Windows Store, Kaspersky Endpoint Security tente de supprimer le fichier.

La désinfection active au cours de lexécution de la tache de recherche de virus sur
l'ordinateur a lieu uniquement si la fonction de désinfection active a été activée dans
les propriétés de la stratégie appliquée a cet ordinateur.

Sila case est cochée, Kaspersky Endpoint Security désinfecte linfection active des
guelle est détectée pendant I'exécution de la tache de recherche de virus. Une fois que
linfection active est désinfectée, Kaspersky Endpoint Security redémarre lordinateur
sans en avertir ['utilisateur.

Sila case est décochée, Kaspersky Endpoint Security ne désinfecte pas linfection active
immédiatement aprés sa détection pendant I'exécution de la tache de recherche de virus.
Kaspersky Endpoint Security génére des événements d'infection active dans les
rapports des applications locales et du coté de Kaspersky Security Center. Linfection
active peut étre désinfectée lorsque la tache de recherche de virus est relancée et que
la fonctionnalité de désinfection active est activée. De cette fagon, 'administrateur
systéme peut choisir le moment approprié pour lancer la procédure de désinfection de
linfection active et redémarrer ensuite les ordinateurs automatiquement.

Liste des objets analysés par Kaspersky Endpoint Security pendant I'exécution de
I'analyse. Les objets analysés peuvent comprendre la mémoire du noyau, les processus en
cours d'exécution, les secteurs d'amorgage, le stockage des sauvegardes systéme, les
bases de données de messagerie, le disque dur, le disque amovible ou le disque, dossier
ou fichier réseau.

Manuellement ; Mode d'exécution dans lequel vous pouvez démarrer 'analyse
manuellement a tout moment.

Selon la planification ; Le mode d'exécution de la tache d'analyse ou l'application exécute
la tdche d'analyse selon la planification que vous avez créée. Si ce mode d'exécution de la
tache d'analyse est sélectionné, vous pouvez également lancer la tache d'analyse
manuellement.

Lancement différé de la tache d'analyse aprés le lancement de I'application. Au
démarrage du systéme d'exploitation, de nombreux processus sont en cours d'exécution,
il est donc avantageux de reporter l'exécution de la tache d'analyse au lieu de l'exécuter
immédiatement apres le lancement de Kaspersky Endpoint Security.

Sila case est cochée, Kaspersky Endpoint Security exécute la tadche d'analyse manquée
dés que cela est possible. La tache d'analyse peut étre ignorée, par exemple, si
lordinateur était éteint a 'heure prévue de lancement de la tadche d'analyse. Sila case est
décochée, Kaspersky Endpoint Security n'exécute pas les tadches d'analyse ignorées. Au
lieu de cela, il effectue la prochaine tache d'analyse conformément a la planification en
cours.

Début différé de la tache d'analyse lorsque les ressources de l'ordinateur sont occupées.
Kaspersky Endpoint Security lance la tdche d'analyse si l'ordinateur est verrouillé ou si
I'écran de veille est activé. Si vous avez interrompu I'exécution de la tache, par exemple en
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taches
d'analyse en
méme temps

déverrouillant l'ordinateur, Kaspersky Endpoint Security exécute automatiquement la
tache, en reprenant a partir du point ou elle a été interrompue.

Par défaut, la tAche d'analyse est exécutée au nom de ['utilisateur avec les droits duquel
vous étes enregistré dans le systéme d'exploitation. La protection étendue peut inclure
des lecteurs réseau ou d'autres objets spéciaux qui nécessitent des droits d'accés. Vous
pouvez définir un utilisateur qui possede les droits requis dans les paramétres de
l'application et exécuter la tadche d'analyse sous le compte de cet utilisateur.

Les fichiers sans extension sont considérés par Kaspersky Endpoint Security
comme des fichiers exécutables. L'application analyse toujours les fichiers
exécutables, quel que soit le type de fichiers que vous avez sélectionné pour
['analyse.

Tous les fichiers ; Si ce paramétre est sélectionné, Kaspersky Endpoint Security analyse
tous les fichiers sans exception (quel que soit le format ou l'extension).

Fichiers analysés par format ; Si ce paramétre est sélectionné, l'application analyse
uniquement les fichiers infectables (. Avant de passer a la recherche du code malveillant
dans le fichier, l'application analyse I'en-téte interne du fichier pour définir le format du
fichier (par exemple, TXT, DOC, EXE). Pendant 'analyse, I'extension du fichier est
également prise en compte.

Fichiers analysés par extension ; Si ce paramétre est sélectionné, l'application analyse
uniquement les fichiers infectables @. Le format du fichier sera déterminé sur la base de
son extension.

Par défaut, Kaspersky Endpoint Security utilise le mode intelligent d'analyse des fichiers.
L'analyse des fichiers en fonction de leur extension est moins s(re, car un fichier
malveillant peut présenter une extension qui ne figure pas sur la liste des fichiers
potentiellement infectables (par exemple, .123).

Analyse uniquement les nouveaux fichiers et les fichiers qui ont été modifiés depuis la
derniére fois qu'ils ont été analysés. Cela permettra de réduire la durée de 'analyse. Ce
mode d'analyse s'applique aussi bien aux fichiers simples qu'aux fichiers composés.

Cette action permet de fixer une limite de temps pour I'analyse d'un seul objet. A lissue
du temps indiqué, l'application termine I'analyse du fichier. Cela permettra de réduire la
durée de l'analyse.

Report du lancement des taches d'analyse si une analyse est déja en cours. Kaspersky
Endpoint Security mettra en file d'attente les nouvelles taches d'analyse sil'analyse en
cours se poursuit. Cette mesure permet d'optimiser la charge exercée sur l'ordinateur. Par
exemple, supposons que |'application a lancé une tache d'analyse compléte selon la
planification. Si un utilisateur tente de lancer une analyse rapide a partir de l'interface de
I'application, Kaspersky Endpoint Security mettra en file d'attente cette tache d'analyse
rapide et la lancera automatiquement une fois que la tdche d'analyse compléte sera
terminée.

Cependant, Kaspersky Endpoint Security lance immédiatement une tache d'analyse
méme si l'une des taches d'analyse suivantes est en cours d'exécution :

¢ Analyse des disqgues amovibles & la connexion.

¢ Analyse depuis le menu contextuel.
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e Analyse des zones critiques qui a été lancée lors de la détection d'un indicateur de
compromission (loC).

Si cette case est décochée, Kaspersky Endpoint Security vous permet d'exécuter
plusieurs taches d'analyse en méme temps. Lexécution de plusieurs taches d'analyse
nécessite davantage de ressources informatiques.

Analyse des formats d'archives ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE et
autres. L'application analyse les archives non seulement par extension, mais aussi par
format. Lors de la vérification des archives, l'application effectue une décompression
récursive. Il est ainsi possible de détecter les menaces a l'intérieur d'archives a plusieurs
niveaux (archive dans une archive).

La case active/désactive analyse des paquets de distribution des logiciels tiers.

Analyse les fichiers Microsoft Office (DOC, DOCX, XLS, PPT et autres extensions
Microsoft). Les fichiers au format Office incluent également des objets OLE.

Analyse des fichiers au format de messagerie et de la base de données de messagerie.
L'application analyse les fichiers PST et OST utilisés par les clients de messagerie MS
Outlook et Windows Mail/Outlook Express ainsi que les fichiers EML.

Kaspersky Endpoint Security ne prend pas en charge la version 64 bits du client de
messagerie MS Outlook. Autrement dit, Kaspersky Endpoint Security n‘analyse pas
les fichiers MS Outlook (fichiers PST et OST) si une version 64 bits de MS Outlook
est installée sur lordinateur, méme sila messagerie est incluse dans la zone d'analyse.

Sila case est cochée, Kaspersky Endpoint Security décompose le fichier au format de
messagerie (en-téte, corps, pieces jointes) et effectue la recherche des menaces
éventuelles.

Sila case est décochée, Kaspersky Endpoint Security analyse le fichier au format de
messagerie comme un fichier unique.

Sila case est cochée, I'application analyse les archives protégées par un mot de passe.
Avant l'analyse des fichiers stockés dans une archive, l'écran affiche la demande du mot
de passe.

Sila case est décochée, 'application exclut de I'analyse les archives protégées par un mot
de passe.

Sila case est cochée, I'application n'analyse pas les fichiers composés dont la taille est
supérieure a la valeur définie.

Sila case est décochée, lapplication analyse les fichiers composés, quelle que soit leur
taille.

L'application analyse les fichiers volumineux extraits des archives, que la case soit cochée
ou non.

Machine learning et l'analyse sur la base de signatures utilisent les bases de Kaspersky
Endpoint Security qui contiennent les descriptions des menaces connues et les
méthodes de désinfection. La protection a l'aide de cette méthode d'analyse garantit le
niveau de sécurité minimal admissible.
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Analyse
heuristique

Technologie
iSwift

Conformément aux recommandations des spécialistes de Kaspersky, Machine learning et
I'analyse sur la base de signatures sont toujours activés.

Technologie d'identification des menaces impossibles a reconnaitre a l'aide de la version
actuelle des bases des applications de Kaspersky. Elle permet de trouver les fichiers qui
peuvent contenir des virus inconnus ou une nouvelle modification d'un virus connu.

Lors de I'analyse de fichiers a la recherche de code malveillant, 'analyseur heuristique
exécute des instructions dans les fichiers exécutables. Le nombre d'instructions qui sont
exécutées par l'analyseur heuristique dépend du niveau spécifié pour l'analyseur
heuristique. Le niveau de l'analyse heuristique définit I'€quilibre entre la minutie de la
recherche de nouvelles menaces, la charge des ressources du systeme d'exploitation et
la durée de l'analyse heuristique.

La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les fichiers
sont exclus de 'analyse a I'aide d'un algorithme spécial qui tient compte de la date de
publication des bases de Kaspersky Endpoint Security, de la date de 'analyse antérieure

(disponible de l'objet et des modifications des parametres d'analyse. La technologie iSwift est un

uniquement outil développé a partir de la technologie iChecker pour le systeme de fichiers NTFS.

dans la Console

dadministration

(MMC) et dans

linterface de

Kaspersky

Endpoint

Security)

Technologie La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les fichiers

iChecker sont exclus des analyses a I'aide d'un algorithme spécial qui tient compte de la date de
publication des bases de Kaspersky Endpoint Security, de la date de l'analyse antérieure

(disponible de l'objet et des modifications des paramétres d'analyse. La technologie iChecker a ses

uniquement limites : elle ne fonctionne pas avec les fichiers de grande taille et elle n'est applicable

dans la Console qu'aux fichiers dont la structure est connue de l'application (exemple : aux fichiers du

d'administration format EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

(MMC) et dans

linterface de

Kaspersky

Endpoint

Security)

Analyse des disques amovibles lors de leur connexion a l'ordinateur

Kaspersky Endpoint Security analyse tous les fichiers que vous exécutez ou copiez, méme si le fichier se trouve sur
un lecteur amovible (module Protection contre les fichiers malicieux). Pour empécher la propagation de virus et
autres logiciels malveillants, vous pouvez configurer des analyses automatiques des lecteurs amovibles lorsqu'ils
sont connectés a lordinateur. Kaspersky Endpoint Security essaie de désinfecter automatiquement tous les
fichiers infectés qu'il a détectés. Sila désinfection est impossible, alors Kaspersky Endpoint Security les supprime.
Le module assure la sécurité d'un ordinateur en exécutant des analyses qui implémentent 'apprentissage
automatique, l'analyse heuristique (haut niveau) et I'analyse des signatures. Kaspersky Endpoint Security utilise
également les technologies d'optimisation des analyses iSwift et iChecker. Les technologies sont toujours actives
et ne peuvent pas étre désactivées.

Configuration de I'exécution de I'analyse des disques amovibles dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez Taches locales — Analyse des disques amovibles.

6. Sélectionnez ‘'option Analyse compléte ou Analyse rapide dans la liste Action lorsqu'un disque amovible
est connecté.

7. Configurez les options avancées pour l'analyse des disques amovibles (cf. tableau ci-dessous).

8. Enregistrez vos modifications.

Configuration de I'exécution de I'analyse des disques amovibles dans Web Console et Cloud Console

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Taches locales — Analyse des disques amovibles.

5. Sélectionnez ‘option Analyse compléte ou Analyse rapide dans la liste Action lorsqu'un disque amovible
est connecté.

6. Configurez les options avancées pour 'analyse des disques amovibles (cf. tableau ci-dessous).

7. Enregistrez vos modifications.

Configuration de I'exécution de l'analyse des disques amovibles dans l'interface de I'application
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1. Dans la fenétre principale de l'application, accédez a la section Taches.

2. Dans la fenétre qui s'ouvre, sélectionnez la tadche d'analyse et cliquez sur le bouton .

3. Utilisez le commutateur Analyse des disques amovibles pour activer ou désactiver I'analyse des disques
amovibles lors de leur connexion a l'ordinateur.

4. Configurez les options avancées pour 'analyse des disques amovibles (cf. tableau ci-dessous).

5. Enregistrez vos modifications.

Par conséquent, Kaspersky Endpoint Security exécute une analyse des disques amovibles pour les disques
amovibles qui ne sont pas plus grands que la taille maximale définie. Si la tadche Analyse des disques
amovibles ne s'affiche pas, cela signifie que 'administrateur a interdit ['utilisation de taches locales dans la

stratégie.

Parametres de la tache Analyse des disques amovibles

Parameétre Description

Action Analyse compléte ; Si cette option est sélectionnée, lorsqu'un disque amovible est

lorsqu'un connecté, Kaspersky Endpoint Security analyse tous les fichiers situés sur le disque amovible,

disque y compris les fichiers incorporés dans des objets composés, des archives, des archives de

amovible distribution et des fichiers au format bureautique. Kaspersky Endpoint Security n‘analyse pas

est les fichiers dans les formats de messagerie ou les archives protégées par mot de passe.

connecte Analyse rapide ; Si cette option est sélectionnée, Kaspersky Endpoint Security analyse
uniquement les fichiers de certains formats les plus exposés a linfection et il ne décompacte
pas les objets composés des que le disque amovible a été connecté.

Ta'"f’\ Sila case est cochée, Kaspersky Endpoint Security exécute I'action sélectionnée dans la liste

maximale . . \ . . p . .

du di déroulante Action lorsqu'un disque amovible est connecté sur les disques amovibles dont

u disque |la taille est inférieure taille maximale définie.

amovible
Si cette case est décochée, Kaspersky Endpoint Security exécute l'action sélectionnée dans
la liste connexion déroulante Action lorsqu'un disque amovible est connecté sur tous les
disques amovibles, quelle que soit leur taille.

Afficher I.a Sila case est cochée, Kaspersky Endpoint Security affiche la progression de 'analyse des

progression . . . . -

¢ disques amovibles dans une nouvelle fenétre et dans la section Taches.

de l'analyse
Sila case est décochée, Kaspersky Endpoint Security exécute I'analyse des disques
amovibles en arriere-plan.

Interdire Si cette case est cochée, pour la tache d'analyse des disques amovibles dans l'interface

l'arrét de la locale de Kaspersky Endpoint Security, le bouton Arréter dans la section Taches et le bouton

tache Arréter dans la fenétre d'analyse des disques amovibles ne sont pas disponibles.

d'analyse

Analyse en arriere-plan

Lanalyse en arriere-plan est un mode d'analyse de Kaspersky Endpoint Security dans le cadre duquel aucune
notification n'est affichée pour l'utilisateur. Lanalyse en arriere-plan requiert moins de ressources de l'ordinateur
que les autres types d'analyse (par exemple, l'analyse complete). Dans ce mode, Kaspersky Endpoint Security
analyse les objets de démarrage, le secteur damorgage, la mémoire du systeme et la partition du systeme.
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Pour économiser les ressources de ordinateur, il est recommandé d'utiliser une tache d'analyse en arriére-plan au
lieu d'une tache d'analyse compléte. Le niveau de sécurité de lordinateur ne change pas. Ces taches présentent la
méme zone d'analyse. Pour optimiser la charge exercée sur l'ordinateur, I'application n'‘exécute pas simultanément
une tache d'analyse compléte et une tache d'analyse en arriere-plan. Si vous avez déja exécuté une tache d'analyse
complete, Kaspersky Endpoint Security ne lancera pas de tadche d'analyse en arriere-plan pendant sept jours apres
la fin de la tdche d'analyse compléte.

LAnalyse en arriere-plan est lancée dans les cas suivants :
* aprés la mise a jour des bases antivirus ;

* trente minutes aprés le lancement de Kaspersky Endpoint Security ;

toutes les six heures ;

lorsque l'ordinateur est inactif pendant cing minutes ou plus (l'ordinateur est verrouillé ou I'écran de veille est
allumé).

L'analyse en arriere-plan réalisée quand l'ordinateur est en veille est interrompue lorsque l'une des conditions
suivantes est remplie :

e Lordinateur est réactivé.
Sil'analyse en arriére-plan n'a pas été réalisée depuis plus de dix jours, 'analyse n'est pas interrompue.
e [ordinateur (ordinateur portable) est passé en mode batterie.

Lors de I'analyse en arriére-plan, Kaspersky Endpoint Security n‘analyse pas les fichiers dont le contenu se
trouve dans le stockage cloud OneDrive.

Activation des analyses en arriére-plan dans la Console d'administration (MMC)

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez Taches locales — Analyse en arriére-plan.

6. Utilisez le commutateur Activer 'Analyse en arriére-plan pour activer ou désactiver les analyses en
arriére-plan.

7. Enregistrez vos modifications.

Activation d'une analyse en arriére-plan dans Web Console et Cloud Console @
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Taches locales — Analyse en arriére-plan.

5. Utilisez le commutateur Activer 'Analyse en arriére-plan pour activer ou désactiver les analyses en

arriére-plan.

6. Enregistrez vos modifications.

Activation des analyses en arriére-plan dans l'interface de I'application

1. Dans la fenétre principale de 'application, accédez a la section Taches.
2. Dans la fenétre qui s'ouvre, sélectionnez la tdche d'analyse et cliquez sur le bouton &.

3. Utilisez le commutateur Analyse en arriére-plan pour activer ou désactiver les analyses en arriere-plan.

4. Enregistrez vos modifications.

Sila tache Analyse en arriere-plan ne s'affiche pas, cela signifie que I'administrateur a interdit [utilisation de
taches locales dans la stratégie.

Analyse depuis le menu contextuel

Kaspersky Endpoint Security vous permet d'analyser des fichiers individuels a la recherche de virus et autres
programmes constituant une menace via le menu contextuel (cf. ill. ci-dessous).

Lors de I'exécution de 'analyse depuis le menu contextuel, Kaspersky Endpoint Security n'analyse pas les
fichiers dont le contenu se trouve dans le stockage cloud OneDrive.

Quwrir
im_not_a_virus Imprirner

Modifier

|€ Rechercher d'éventuels virus
| € vérifier 1a réputation dans KSN

|< Créer une archive chiffrée...

Proprigtes

Analyse depuis le menu contextuel
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Configuration de 'analyse depuis le menu contextuel de la Console d'administration (MMC) @

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Taches locales — Analyse depuis le menu contextuel.
6. Configurer I'analyse depuis le menu contextuel (cf. tableau ci-dessous).

7. Enregistrez vos modifications.

Configuration de 'analyse depuis le menu contextuel dans Web Console et Cloud Console

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliquez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Passez a la section Taches locales — Analyse depuis le menu contextuel.

5. Configurer I'analyse depuis le menu contextuel (cf. tableau ci-dessous).

6. Enregistrez vos modifications.

Configuration de 'analyse depuis le menu contextuel dans l'interface de I'application

1. Dans la fenétre principale de 'application, accédez a la section Taches.
2. Dans la fenétre qui s'ouvre, sélectionnez la tadche d'analyse et cliquez sur le bouton .
3. Configurer analyse depuis le menu contextuel (cf. tableau ci-dessous).

4. Enregistrez vos modifications.

Sila tache Analyse depuis le menu contextuel ne s'affiche pas, cela signifie que I'administrateur a interdit
[utilisation de taches locales dans la stratégie.

Parametres de la tache Analyse depuis le menu contextuel

Parameétre Description

Niveau de Kaspersky Endpoint Security peut utiliser différents groupes de paramétres pour lancer
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sécurité

Action en cas
de détection
d'une menace

Types de
fichiers

Analyser
uniquement
les nouveaux
fichiers et les
fichiers
modifiés

Ignorer les

une analyse. Ces groupes de paramétres stockés dans l'application sont appelés niveaux
de sécurité:

* Elevé ; Kaspersky Endpoint Security analyse tout type de fichiers. Lors de l'analyse de
fichiers composés, l'application analyse également les fichiers au format de
messagerie.

* Recommandé ; Kaspersky Endpoint Security analyse uniquement les fichiers de
formats déterminés sur tous les disques durs, les disques amovibles et les disques
réseau de lordinateur ainsi que les objets OLE intégrés. Lapplication n'analyse pas les
archives et les paquets d'installation.

e Faible ; Kaspersky Endpoint Security analyse uniquement les nouveaux fichiers et les
fichiers modifiés aux extensions définies sur tous les disques durs, amovibles ou réseau
de votre ordinateur. Lapplication n'analyse pas les fichiers composés.

Désinfecter ; supprimer si la désinfection est impossible ; Si cette option est
sélectionnée, l'application essaie de désinfecter automatiquement tous les fichiers
infectés qu'elle a détectés. Sila désinfection échoue, l'application supprime le fichier.

Désinfecter ; bloquer si la désinfection est impossible ; Si cette option est sélectionnée,
Kaspersky Endpoint Security essaie de désinfecter automatiquement tous les fichiers
infectés quiil a détectés. Si désinfection est impossible, Kaspersky Endpoint Security
ajoute les informations relatives aux fichiers infectés détectés a la liste des menaces
actives.

Informer ; Si vous choisissez cette option, Kaspersky Endpoint Security, apres avoir
découvert des fichiers infectés, ajoute les informations relatives a ces fichiers dans la liste
des menaces actives.

Les fichiers sans extension sont considérés par Kaspersky Endpoint Security comme
des fichiers exécutables. L'application analyse toujours les fichiers exécutables, quel
que soit le type de fichiers que vous avez sélectionné pour l'analyse.

Tous les fichiers ; Si ce paramétre est sélectionné, Kaspersky Endpoint Security analyse
tous les fichiers sans exception (quel que soit le format ou l'extension).

Fichiers analysés par format ; Si ce paramétre est sélectionné, lapplication analyse
uniquement les fichiers infectables (. Avant de passer & la recherche du code malveillant
dans le fichier, I'application analyse l'en-téte interne du fichier pour définir le format du
fichier (par exemple, TXT, DOC, EXE). Pendant l'analyse, I'extension du fichier est également

prise en compte.

Fichiers analysés par extension ; Si ce paramétre est sélectionné, I'application analyse

son extension.

Par défaut, Kaspersky Endpoint Security utilise le mode intelligent d'analyse des fichiers.
L'analyse des fichiers en fonction de leur extension est moins slre, car un fichier malveillant
peut présenter une extension qui ne figure pas sur la liste des fichiers potentiellement
infectables (par exemple, .123).

Analyse uniquement les nouveaux fichiers et les fichiers qui ont été modifiés depuis la
derniére fois quiils ont été analysés. Cela permettra de réduire la durée de 'analyse. Ce
mode d'analyse s'applique aussi bien aux fichiers simples qu'aux fichiers composés.

Cette action permet de fixer une limite de temps pour I'analyse d'un seul objet. A l'issue du
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objets si
I'analyse dure
plus de X
secondes

Analyser les
archives

Analyser les
paquets de
distribution

Analyser les
fichiers aux
formats
Microsoft
Office

Analyser les
fichiers au
format de
messagerie

Analyser les
archives
protégées par
un mot de
passe

Ne pas
décompresser
les fichiers
composés
volumineux

Machine
learning et
analyse sur la
base de
signature

Analyse

temps indiqué, lapplication termine l'analyse du fichier. Cela permettra de réduire la durée
de l'analyse.

Analyse des formats d'archives ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE et
autres. Lapplication analyse les archives non seulement par extension, mais aussi par
format. Lors de la vérification des archives, l'application effectue une décompression
récursive. ll est ainsi possible de détecter les menaces a l'intérieur d'archives a plusieurs
niveaux (archive dans une archive).

La case active/désactive I'analyse des paquets de distribution.

Analyse les fichiers Microsoft Office (DOC, DOCX, XLS, PPT et autres extensions
Microsoft). Les fichiers au format Office incluent également des objets OLE.

Analyse des fichiers au format de messagerie et de la base de données de messagerie.
L'application analyse les fichiers PST et OST utilisés par les clients de messagerie MS
Outlook et Windows Mail/Outlook Express ainsi que les fichiers EML.

Kaspersky Endpoint Security ne prend pas en charge la version 64 bits du client de
messagerie MS Outlook. Autrement dit, Kaspersky Endpoint Security n'analyse pas les
fichiers MS Outlook (fichiers PST et OST) si une version 64 bits de MS Outlook est
installée sur lordinateur, méme sila messagerie est incluse dans la zone d'analyse.

Sila case est cochée, Kaspersky Endpoint Security décompose le fichier au format de
messagerie (en-téte, corps, piéces jointes) et effectue la recherche des menaces
éventuelles.

Sila case est décochée, Kaspersky Endpoint Security analyse le fichier au format de
messagerie comme un fichier unique.

Sila case est cochée, I'application analyse les archives protégées par un mot de passe.
Avant l'analyse des fichiers stockés dans une archive, [écran affiche la demande du mot de
passe.

Sila case est décochée, I'application exclut de l'analyse les archives protégées par un mot
de passe.

Sila case est cochée, I'application n'analyse pas les fichiers composés dont la taille est
supérieure a la valeur définie.

Sila case est décochée, l'application analyse les fichiers composés, quelle que soit leur
taille.

L'application analyse les fichiers volumineux extraits des archives, que la case soit cochée
ou non.

Machine learning et l'analyse sur la base de signatures utilisent les bases de Kaspersky
Endpoint Security qui contiennent les descriptions des menaces connues et les méthodes
de désinfection. La protection a l'aide de cette méthode d'analyse garantit le niveau de
sécurité minimal admissible.

Conformément aux recommandations des spécialistes de Kaspersky, Machine learning et
I'analyse sur la base de signatures sont toujours activés.

Technologie d'identification des menaces impossibles a reconnaitre a l'aide de la version
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heuristique

Technologie
iSwift

Technologie
iChecker

actuelle des bases des applications de Kaspersky. Elle permet de trouver les fichiers qui
peuvent contenir des virus inconnus ou une nouvelle modification d'un virus connu.

Lors de I'analyse de fichiers a la recherche de code malveillant, 'analyseur heuristique
exécute des instructions dans les fichiers exécutables. Le nombre d'instructions qui sont
exécutées par l'analyseur heuristique dépend du niveau spécifié pour l'analyseur
heuristique. Le niveau de I'analyse heuristique définit '€quilibre entre la minutie de la
recherche de nouvelles menaces, la charge des ressources du systeme d'exploitation et la
durée de l'analyse heuristique.

La technologie qui permet d'accélérer lanalyse en excluant certains fichiers. Les fichiers
sont exclus de 'analyse a l'aide d'un algorithme spécial qui tient compte de la date de
publication des bases de Kaspersky Endpoint Security, de la date de 'analyse antérieure
de l'objet et des modifications des parametres d'analyse. La technologie iSwift est un outil
développé a partir de la technologie iChecker pour le systéme de fichiers NTFS.

La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les fichiers
sont exclus des analyses a l'aide d'un algorithme spécial qui tient compte de la date de
publication des bases de Kaspersky Endpoint Security, de la date de l'analyse antérieure
de l'objet et des modifications des parametres d'analyse. La technologie iChecker a ses
limites : elle ne fonctionne pas avec les fichiers de grande taille et elle n'est applicable
qu'aux fichiers dont la structure est connue de l'application (exemple : aux fichiers du
format EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

Vérification de lintégrité de I'application

Kaspersky Endpoint Security vérifie siles modules de 'application ont été endommagés ou modifiés. Par exemple,
si la bibliothéque de l'application possede une signature numérique incorrecte, cette bibliotheque est considérée
comme endommagée. La tache Vérification de lintégrité sert a 'analyse des fichiers de 'application. Exécutez la
tache Vérification de lintégrité si Kaspersky Endpoint Security a détecté un objet malveillant et ne I'a pas

neutralisé.

Vous pouvez créer la tache Vérification de lintégrité dans Kaspersky Security Center Web Console et dans la
Console d'administration. Il est impossible de créer une tache dans Kaspersky Security Center Cloud Console.

Lintégrité de l'application peut étre compromise par exemple dans les cas suivants :

¢ Un objet malveillant a modifié les fichiers de Kaspersky Endpoint Security. Dans ce cas, lancez la procédure de
récupération pour Kaspersky Endpoint Security a l'aide des outils du systeme d'exploitation. Apres la
récupération, exécutez une analyse complete de lordinateur et répétez la vérification de lintégrité.

e Lasignature numérique a expiré. Dans ce cas, mettez a jour Kaspersky Endpoint Security.

Lancement de la vérification de l'intégrité d'une application via la Console d'administration (MMC)
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1. Dans la Console d'administration, accédez au dossier Serveur d'administration — Taches.

La liste des taches s'ouvre.
2. Cliguez sur le bouton Nouvelle tache.

['Assistant de création de tache démarre. Suivez les instructions de l'assistant.

Etape 1. Sélection du type de tache

Choisissez Kaspersky Endpoint Security for Windows (11.11.0) — Vérification de l'intégrité.

Etape 2. Sélection des appareils auxquels la tache va étre affectée

Sélectionnez les ordinateurs sur lesquels la tache va étre exécutée. Les options suivantes existent :

e Attribuer une tache a un groupe d'administration. Dans ce cas, la tache est attribuée aux ordinateurs qui
appartiennent au groupe d'administration créé antérieurement.

* Choisir les ordinateurs détectés dans le réseau par le Serveur d'administration — les appareils non
distribués. 'ensemble d'appareils peut reprendre des appareils dans des groupes d'administration et des
appareils non distribués.

e Définir les adresses des appareils manuellement ou les importer depuis une liste. Vous pouvez définir les
noms NetBIOS, les adresses IP, ainsi que les plages d'adresses IP des appareils auxquels il faut attribuer la
tache.

Etape 3. Configuration de la planification du lancement de la tache

Définissez une planification pour le lancement d'une tache, par exemple manuellement ou suite a la détection
d'une attaque de virus.

Etape 4. Définition du nom de la tache

Saisissez le nom de la tache, par exemple, Vérification de lintégrité de lapplication aprés linfection de
lordinateur.

Etape 5. Fin de la création de la tache

Quittez l'assistant. Si nécessaire, cochez la case Lancer la tache a la fin de I'Assistant. Vous pouvez suivre la
progression de I'exécution de la tadche dans les propriétés de celle-ci. Kaspersky Endpoint Security vérifie alors
lintégrité de 'application. Vous pouvez également planifier 'exécution de la vérification de lintégrité de
l'application dans les propriétés de la tache.

Lancement de la vérification de l'intégrité de I'application via Web Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliguez sur le bouton Ajouter.

L'Assistant de création de tadche démarre.
3. Configurez les parametres de la tache :

a. Dans la liste déroulante Application, choisissez loption Kaspersky Endpoint Security for Windows
(111.0).

b. Dans la liste déroulante Type de tache, choisissez Vérification de l'intégrité.

c. Dans le champ Nom de la tache, saisissez une bréve description, par exemple Vérification de lintégrité
de l'application apres linfection de lordinateur.

d. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

4. Sélectionnez les appareils conformément a l'option choisie de la zone d'action de la tache. Passez a I'étape
suivante.

5. Quittez l'assistant.

La nouvelle tache apparait dans la liste des taches.

6. Cochez la case en regard de la tache.

Kaspersky Endpoint Security vérifie alors lintégrité de I'application. Vous pouvez également planifier
I'exécution de la vérification de lintégrité de I'application dans les propriétés de la tache.

Exécution d'une vérification de l'intégrité dans l'interface de I'application

1. Dans la fenétre principale de l'application, accédez a la section Taches.
2. Laliste des taches s'ouvre. Sélectionnez la tache VErification de lintégrité et cliquez sur Lancer I'analyse.

Kaspersky Endpoint Security vérifie alors lintégrité de I'application. Vous pouvez également planifier
I'exécution de la vérification de l'intégrité de l'application dans les propriétés de la tache. Sila tache
Vérification de lintégrité ne s'affiche pas, cela signifie que 'administrateur a interdit ['utilisation de taches
locales dans la stratégie.

Parameétres de la tache de vérification de lintégrité

Parameétre Description

Planification Manuellement ; Mode d'exécution dans lequel vous pouvez démarrer analyse manuellement
de l'analyse a tout moment.
Selon la planification ; Le mode d'exécution de la tache d'analyse ou l'application exécute la
tache d'analyse selon la planification que vous avez créée. Si ce mode d'exécution de la
tache d'analyse est sélectionné, vous pouvez également lancer la tadche d'analyse
manuellement.
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Lancer les Sila case est cochée, Kaspersky Endpoint Security exécute la tdche d'analyse manquée des

taches que cela est possible. La tache d'analyse peut étre ignorée, par exemple, si l'ordinateur était

ignorées éteint a I'heure prévue de lancement de la tache d'analyse. Sila case est décochée,
Kaspersky Endpoint Security n'exécute pas les taches d'analyse ignorées. Au lieu de cela, |l
effectue la prochaine tache d'analyse conformément a la planification en cours.

Exécuter Début différé de la tache d'analyse lorsque les ressources de l'ordinateur sont occupées.
uniquement Kaspersky Endpoint Security lance la tache d'analyse sil'ordinateur est verrouillé ou si l'écran
lorsque de veille est activé. Si vous avez interrompu I'exécution de la tache, par exemple en
l'ordinateur déverrouillant l'ordinateur, Kaspersky Endpoint Security exécute automatiquement la tache,
est inactif en reprenant a partir du point ou elle a été interrompue.

Modification de la zone d'analyse

La Zone danalyse est une liste de chemins d'accés aux dossiers et aux chemins que Kaspersky Endpoint Security
analyse lors de I'exécution de la tache. Kaspersky Endpoint Security prend en charge les variables d'environnement
ainsi que les caractéres * et ? lors de la saisie d'un masque.

Pour modifier la zone d'analyse, nous vous recommandons d'utiliser la tache Analyse personnalisée. Les
experts de Kaspersky recommandent de ne pas modifier la zone d'analyse de la tache Analyse des zones
critiques.

Kaspersky Endpoint Security dispose des objets prédéfinis suivants dans la zone d'analyse :

¢ Mes emails;

Fichiers relatifs au client de messagerie Outlook : fichiers de données (PST), fichiers de données hors ligne
(OST).

* Mémoire systéme ;

* Objets de démarrage ;

Mémoire occupée par les processus et les fichiers exécutables des applications qui sont exécutés au
démarrage du systeme.

* Secteurs d'amorgage ;

Secteurs d'amorgage des disques durs et des disques amovibles.

* Sauvegarde systéme;

Contenu du dossier Stockage des sauvegardes systeme.
* Tous les appareils externes ;
* Tous les disques durs ;

e Tous les disques réseau ;
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Nous vous recommandons de créer une tache d'analyse distincte pour analyser les disques réseau ou les
dossiers partagés. Dans les paramétres de la tache Analyse des logiciels malveillants, définissez un
utilisateur qui dispose d'un accés en écriture a ce disque ; cette action est nécessaire pour atténuer les
menaces détectées. Sile serveur sur lequel se trouve le disque réseau dispose de ses propres outils de
sécurité, n'exécutez pas la tdche d'analyse pour ce disque. Vous pouvez ainsi éviter de vérifier lobjet deux
fois et améliorer les performances du serveur.

Pour exclure des dossiers ou des fichiers de la zone d'analyse, ajoutez le dossier ou le fichier a la zone de confiance.

Modification d'une zone d'analyse dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans l'espace de travail, sélectionnez l'onglet Taches.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

Sinécessaire, créez la tache Analyse des logiciels malveillants.

5. Dans la fenétre des propriétés de lordinateur, choisissez la section Paramétres.
6. Dans la section Zone d'analyse, cliquez sur Paramétres.

7. Dans la fenétre qui s'ouvre, sélectionnez les objets que vous souhaitez ajouter a la zone d'analyse ou
exclure de celle-ci.

8. Si vous voulez ajouter un nouvel objet a la zone d'analyse, procédez comme suit :
a. Cliquez sur Ajouter.

b. Dans le champ Obijet, saisissez le chemin d'accés au dossier ou au fichier.

Utilisez des masques :

* Le caractére * remplace n'importe quelle combinaison de caractéres, y compris I'absence de
caractéres, sauf les caractéres \ et / (séparateurs des noms de fichier et de dossier dans les
chemins d'accés aux fichiers et aux dossiers). Par exemple, le masque C: \*\*.txt inclura tous les
chemins vers les fichiers avec I'extension TXT situés dans des dossiers sur le lecteur C:, mais pas
dans des sous-dossiers.

* Deux caracteres * qui se suivent remplacent nimporte quelle combinaison de caracteres, y compris
des espaces, dans le nom du fichier ou de dossier, y compris les caractéres \ et / (séparateurs des
noms de fichier et de dossier dans les chemins d'acces aux fichiers et aux dossiers). Par exemple, le
masque C:\Dossier\**\*.txt inclura tous les chemins d'accées aux fichiers avec I'extension TXT
situés dans le dossier joint nommé Dossier, sauf pour le Dossier lui-méme. Le masque doit
comprendre au moins un niveau dimbrication. Le masque C: \**\*.txt n'est pas un masque valide.

* Le caractére ? remplace n'importe quel caractere unique, sauf les caracteres \ et / (séparateurs
des noms de fichier et de dossier dans les chemins d'accés aux fichiers et aux dossiers). Par
exemple, le masque C:\Dossier\???.txt inclurales chemins d'acces a tous les fichiers résidant
dans le dossier nommé Dossier quiont I'extension TXT et un nom composé de trois caractéres.

Vous pouvez utiliser des masques n'importe ou dans un chemin de fichier ou de dossier. Par exemple, si
vous souhaitez que la zone d'analyse inclue le dossier Téléchargements pour tous les comptes sur
l'ordinateur, saisissez le masque C:\Users\*\Downloads\.

Dans la zone d'analyse, vous pouvez exclure un objet des analyses sans le supprimer de la liste des objets.
Pour ce faire, décochez la case a coté de [objet.

9. Enregistrez vos modifications.

Modification d'une zone d'analyse dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache d'analyse.

La fenétre des propriétés de la tache s'ouvre. Si nécessaire, créez la tdche Analyse des logiciels
malveillants.

3. Choisissez longlet Paramétres des applications.

4. Dans la section Zone d'analyse, sélectionnez les objets que vous souhaitez ajouter a la zone d'analyse ou
exclure de celle-ci.

5. Si vous voulez ajouter un nouvel objet a la zone d'analyse, procédez comme suit :
a. Cliquez sur le bouton Ajouter.

b. Dans le champ Emplacement, saisissez le chemin d'accés au dossier ou au fichier.

Utilisez des masques :

e | e caractére * remplace nimporte quelle combinaison de caractéres, y compris I'absence de
caractéres, sauf les caractéres \ et / (séparateurs des noms de fichier et de dossier dans les
chemins d'accés aux fichiers et aux dossiers). Par exemple, le masque C: \*\*. txt inclura tous les
chemins vers les fichiers avec l'extension TXT situés dans des dossiers sur le lecteur C:, mais pas
dans des sous-dossiers.

e Deux caractéres * qui se suivent remplacent nimporte quelle combinaison de caracteéres, y compris
des espaces, dans le nom du fichier ou de dossier, y compris les caractéres \ et / (séparateurs des
noms de fichier et de dossier dans les chemins d'acces aux fichiers et aux dossiers). Par exemple, le
masque C:\Dossier\**\*.txt inclura tous les chemins d'accés aux fichiers avec l'extension TXT
situés dans le dossier joint nommé Dossier, sauf pour le Dossier lui-méme. Le masque doit
comprendre au moins un niveau dimbrication. Le masque C: \**\*.txt n'est pas un masque valide.

* Le caractére ? remplace n'importe quel caractere unique, sauf les caracteres \ et / (séparateurs
des noms de fichier et de dossier dans les chemins d'accés aux fichiers et aux dossiers). Par
exemple, le masque C:\Dossier\???.txt inclurales chemins d'accés a tous les fichiers résidant
dans le dossier nommé Dossier quiont I'extension TXT et un nom composé de trois caractéres.

Vous pouvez utiliser des masques nimporte ou dans un chemin de fichier ou de dossier. Par exemple, si
vous souhaitez que la zone d'analyse inclue le dossier Téléchargements pour tous les comptes sur
l'ordinateur, saisissez le masque C:\Users\*\Downloads\.

Dans la zone d'analyse, vous pouvez exclure un objet des analyses sans le supprimer de la liste des objets.
Pour ce faire, mettez le commutateur situé a cété en position d'arrét.

6. Enregistrez vos modifications.

Modification d'une zone d'analyse dans l'interface de I'application
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1. Dans la fenétre principale de l'application, accédez a la section Taches.

2. Dans la liste des taches, sélectionnez la tache Analyse personnalisée et cliquez sur Sélectionner.

Vous pouvez également modifier la zone d'analyse pour d'autres taches. Les experts de Kaspersky
recommandent de ne pas modifier la zone d'analyse de la tdche Analyse des zones critiques.

3. Dans la fenétre qui s'ouvre, sélectionnez les objets que vous souhaitez ajouter a la zone d'analyse.
4. Enregistrez vos modifications.

Sila tache d'analyse ne s'affiche pas, cela signifie que 'administrateur a interdit l'utilisation de taches locales
dans la stratégie.

Exécution d'une analyse programmée

L'analyse compléte de l'ordinateur prend un certain temps et mobilise les ressources de l'ordinateur. Vous devez
choisir le moment optimal pour analyser votre ordinateur afin de ne pas nuire aux performances des autres
logiciels. Kaspersky Endpoint Security vous permet de configurer une planification normale pour analyser
l'ordinateur. Cette possibilité est pratique si votre organisation a un programme de travail. Vous pouvez configurer
une analyse de l'ordinateur pour qu'elle soit exécutée la nuit ou le week-end. Sil'exécution de la tdche d'analyse est
impossible pour une raison quelconque (par exemple, l'ordinateur était éteint & ce moment), vous pouvez configurer
le lancement automatique de la tache d'analyse ignorée dés que cela est possible.

Sila configuration d'une planification d'analyse optimal s'avére impossible, Kaspersky Endpoint Security vous
permet de lancer une analyse de l'ordinateur lorsque les conditions particuliéres suivantes sont réunies:

* Aprés une mise a jour des bases de données.

Kaspersky Endpoint Security analyse lordinateur avec les bases de données de signatures mises a jour.

e Apres le lancement de l'application.

Kaspersky Endpoint Security lance une analyse de l'ordinateur lorsqu'un laps de temps déterminé s'écoule aprés
le lancement de 'application. Au démarrage du systeme d'exploitation, de nombreux processus sont en cours
d'exécution, il est donc avantageux de reporter I'exécution de la tAdche d'analyse au lieu de lexécuter
immédiatement aprées le lancement de Kaspersky Endpoint Security.

e \Wake-on-LAN.

Kaspersky Endpoint Security exécute une analyse de l'ordinateur selon la planification prévue, méme si
l'ordinateur est éteint. Pour ce faire, l'application utilise la fonctionnalité Wake-on-LAN du systéme
d'exploitation. La fonctionnalité Wake-on-LAN autorise la mise sous tension a distance de 'ordinateur en
envoyant un signal spécial sur le réseau local. Pour utiliser cette fonctionnalité, vous devez activer la
fonctionnalité Wake-on-LAN dans les parametres du BIOS.

Vous pouvez configurer I'exécution de l'analyse a l'aide de la fonctionnalité Wake-on-LAN uniquement pour la
tache Analyse des logiciels malveillants de Kaspersky Security Center. Il est impossible d'activer la
fonctionnalité Wake-on-LAN pour analyser l'ordinateur dans l'interface de I'application.

e Lorsque lordinateur est inactif.

Kaspersky Endpoint Security effectue une analyse de lordinateur selon la planification prévue lorsque I'écran de
veille est actif ou que I'écran est verrouillé. Sil'utilisateur déverrouille lordinateur, Kaspersky Endpoint Security
interrompt l'analyse. Cela signifie qu'il peut sécouler plusieurs jours avant que l'application effectue une analyse
complete de lordinateur.
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Configuration d'une planification d'analyse dans la Console d'administration (MMC)

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans l'espace de travail, sélectionnez l'onglet Taches.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

Sinécessaire, créez la tache Analyse des logiciels malveillants.

5. Dans la fenétre des propriétés des taches, sélectionnez la section Programmation.

6. Configurez la planification des taches d'analyse.

7. En fonction de la fréquence sélectionnée, configurez les parametres complémentaires afin d'affiner la
planification du lancement de la tache.

8. Enregistrez vos modifications.

Configuration d'une planification d'analyse dans Web Console et Cloud Console

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache d'analyse.

La fenétre des propriétés de la tache s'ouvre.
3. Sélectionnez l'onglet Programmation.
4. Configurez la planification des taches d'analyse.

5. En fonction de la fréquence sélectionnée, configurez les paramétres complémentaires afin d'affiner la
planification du lancement de la tache.

6. Enregistrez vos modifications.

Configuration d'une planification d'analyse dans l'interface de I'application
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Vous pouvez configurer la planification d'analyse uniquement si aucune stratégie n'est appliquée a
l'ordinateur. Pour les ordinateurs sous contrat, vous pouvez configurer la planification des taches Analyse
des logiciels malveillants dans Kaspersky Security Center.

1. Dans la fenétre principale de 'application, accédez a la section Taches.

2. Dans la fenétre qui s'ouvre, sélectionnez la tadche d'analyse et cliquez sur le bouton &.

Vous pouvez configurer une planification pour l'exécution d'une analyse compléete, d'une analyse des zones
critiques ou d'une vérification de l'intégrité. Vous pouvez lancer une analyse personnalisée uniquement

manuellement.

3. Cliquez sur Planification de I'analyse.

4. Dans la fenétre qui s'ouvre, configurez la planification de I'exécution des taches d'analyse.

5. En fonction de la fréquence sélectionnée, configurez les paramétres complémentaires afin d'affiner la
planification du lancement de la tache.

6. Enregistrez vos modifications.

Parameétre

Planification
de l'analyse

Apreés le
démarrage
de
l'application,
reporter le
lancement de
X minutes

Lancer les
taches
ignorées

Exécuter
uniquement
lorsque
l'ordinateur
est inactif

Adopter un
décalage
aléatoire
automatique
pour les

Parameétres de planification de l'analyse

Description

Manuellement ; Mode d'exécution dans lequel vous pouvez démarrer analyse
manuellement a tout moment.

Selon la planification ; Le mode d'exécution de la tache d'analyse ou l'application exécute la
tache d'analyse selon la planification que vous avez créée. Si ce mode d'exécution de la
tache d'analyse est sélectionné, vous pouvez également lancer la tadche d'analyse
manuellement.

Lancement différé de la tdche d'analyse aprés le lancement de l'application. Au démarrage
du systeme d'exploitation, de nombreux processus sont en cours d'exécution, il est donc
avantageux de reporter lexécution de la tache d'analyse au lieu de l'exécuter
immédiatement aprés le lancement de Kaspersky Endpoint Security.

Sila case est cochée, Kaspersky Endpoint Security exécute la tadche d'analyse manquée
dés que cela est possible. La tache d'analyse peut étre ignorée, par exemple, si l'ordinateur
était éteint a I'heure prévue de lancement de la tache d'analyse. Sila case est décochée,
Kaspersky Endpoint Security n'‘exécute pas les taches d'analyse ignorées. Au lieu de cela, |l
effectue la prochaine tache d'analyse conformément a la planification en cours.

Début différé de la tache d'analyse lorsque les ressources de ordinateur sont occupées.
Kaspersky Endpoint Security lance la tache d'analyse sil'ordinateur est verrouillé ou si
I'écran de veille est activé. Si vous avez interrompu exécution de la tache, par exemple en
déverrouillant l'ordinateur, Kaspersky Endpoint Security exécute automatiquement la tache,
en reprenant a partir du point ou elle a été interrompue.

Sila case est cochée, la tache n'est pas exécutée strictement selon la planification, mais de
maniere aléatoire dans un certain intervalle, c'est-a-dire que les heures de lancement de la
tache sont étalées. Les heures de lancement aléatoires permettent d'éviter qu'un grand
nombre d'ordinateurs accédent simultanément au Serveur d'administration lorsque la tache
est exécutée selon la planification.
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lancements
de tache

(disponible
uniquement
dans
Kaspersky
Security
Center
Console)

Arréter la
tache sison
exécution
dure plus de
X (min)

(disponible
uniquement
dans
Kaspersky
Security
Center
Console)

Activer
l'appareil
avant
lancement de
tache parla
fonction
Wake on LAN
(min.)

(disponible
uniquement
dans
Kaspersky
Security
Center
Console)

La plage des heures de lancement aléatoires est calculée automatiquement lors de la
création de la tache, en fonction du nombre d'ordinateurs auxquels la tache est assignée.
Par la suite, la tAche est toujours exécutée a son heure de lancement calculée. Toutefois,
lorsque les parameétres de la tdche sont modifiés ou que la tache est exécutée
manuellement, I'heure de lancement calculée change.

Sila case est décochée, la tache est exécutée exactement a 'heure planifiée.

Limitation de la durée d'exécution de la tache. A lissue du temps indiqué, Kaspersky
Endpoint Security arréte la tache. La tache n'est pas marquée comme terminée. La
prochaine fois que Kaspersky Endpoint Security exécutera la tache, elle sera exécutée
depuis le début et a la date prévue.

Pour réduire le temps d'exécution de la tache, vous pouvez, par exemple, configurer la zone
d'analyse ou optimiser l'analyse.

Sila case est cochée, le systéme d'exploitation de l'ordinateur dispose d'un délai déterminé
pour terminer le lancement avant lexécution de la tache. Le délai par défaut est de
5 minutes.

Cochez la case si vous souhaitez exécuter la tache sur tous les ordinateurs, y compris sur
les ordinateurs éteints.

Exécution d'une analyse en tant qu'utilisateur différent

Par défaut, la tdche d'analyse est exécutée au nom de ['utilisateur avec les droits duquel vous étes enregistré dans
le systéme d'exploitation. La protection étendue peut inclure des lecteurs réseau ou d'autres objets spéciaux qui
nécessitent des droits d'accés. Vous pouvez définir un utilisateur qui posséde les droits requis dans les paramétres
de l'application et exécuter la tache d'analyse sous le compte de cet utilisateur.

Vous pouvez exécuter les analyses suivantes en tant qu'utilisateur différent :

e Analyse des zones critiques.

* Analyse compléte.

* Analyse personnalisée.

* Analyse depuis le menu contextuel.
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Vous ne pouvez pas configurer les droits d'utilisateurs pour exécuter une tache Analyse des disques amovibles,
Analyse en arriere-plan ou Vérification de lintégrité.

Création d'une exclusion d'analyse dans la Console d'administration (MMC)

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de 'arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans l'espace de travail, sélectionnez l'onglet Taches.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre des propriétés des taches, sélectionnez la section Compte utilisateur.

6. Saisissez les informations d'identification du compte de l'utilisateur dont vous souhaitez utiliser les droits
pour exécuter une tache d'analyse.

7. Enregistrez vos modifications.

Exécution d'une analyse en tant qu'utilisateur différent dans Web Console ou dans Cloud Console

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache d'analyse.

La fenétre des propriétés de la tache s'ouvre.
3. Sélectionnez longlet Parameétres.

4. Cliquez sur Paramétres dans le groupe Compte utilisateur.

5. Saisissez les informations d'identification du compte de ['utilisateur dont vous souhaitez utiliser les droits
pour exécuter une tache d'analyse.

6. Enregistrez vos modifications.

Exécution d'une analyse en tant qu'utilisateur différent dans l'interface de 'application
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1. Dans la fenétre principale de l'application, accédez a la section Taches.
2. Dans la fenétre qui s'ouvre, sélectionnez la tadche d'analyse et cliquez sur le bouton .
3. Dans les propriétés de la tache, sélectionnez Paramétres avancés — Lancer I'analyse en tant que.

4. Dans la fenétre qui s'ouvre, saisissez les informations d'identification du compte de I'utilisateur dont vous
souhaitez utiliser les droits pour exécuter une tache d'analyse.

5. Enregistrez vos modifications.

Si la tadche d'analyse ne s'affiche pas, cela signifie que I'administrateur a interdit ['utilisation de taches locales
dans la stratégie.

Optimisation de l'analyse

Vous pouvez optimiser I'analyse des fichiers : réduire la durée d'analyse et accélérer le fonctionnement de
Kaspersky Endpoint Security. Pour ce faire, il faut analyser uniquement les nouveaux fichiers et ceux qui ont été
modifiés depuis la derniere analyse. Ce mode d'analyse s'applique aussi bien aux fichiers simples qu'aux fichiers
composés. Vous pouvez également réduire la période d'analyse d'un fichier. A lissue du temps défini, Kaspersky
Endpoint Security exclut le fichier de I'analyse en cours (sauf les archives et les objets qui incluent plusieurs
fichiers).

Linsertion de virus dans des fichiers composés tels que des archives ou les bases de données est une pratique
trés répandue. Pour identifier les virus et autres programmes présentant une menace dissimulée de cette fagon, il
faut décompresser le fichier composé, ce qui peut entrainer un ralentissement de l'analyse. Vous pouvez limiter les
types de fichiers composés a analyser pour accélérer analyse.

Vous pouvez aussi activer les technologies iChecker et iSwift. Les technologies iChecker et iSwift permettent
d'optimiser la vitesse de la recherche de virus en excluant les fichiers qui n'ont pas été modifiés depuis la derniére

analyse.

Optimisation des analyses dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans l'espace de travail, sélectionnez l'onglet Taches.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

Sinécessaire, créez la tache Analyse des logiciels malveillants.

5. Dans la fenétre des propriétés de lordinateur, choisissez la section Paramétres.

6. Cliquez sur le bouton Paramétres dans le groupe Niveau de sécurité.

La fenétre contenant les paramétres de recherche de virus s'ouvre.
7. Dans le groupe Optimisation de I'analyse, configurez les parametres d'analyse :

* Analyser uniquement les nouveaux fichiers et les fichiers modifiés ; Analyse uniquement les
nouveaux fichiers et les fichiers qui ont été modifiés depuis la derniere fois quiils ont été analysés. Cela
permettra de réduire la durée de 'analyse. Ce mode d'analyse s'applique aussi bien aux fichiers simples
qu'aux fichiers composés.

Vous pouvez également configurer I'analyse des nouveaux fichiers par type. Par exemple, vous pouvez
analyser tous les paquets de distribution et analyser uniquement les nouvelles archives et les fichiers au
format Office.

e Ignorer les fichiers si I'analyse dure plus de X s. Cette action permet de fixer une limite de temps pour
I'analyse d'un seul objet. A lissue du temps indiqué, I'application termine 'analyse du fichier. Cela
permettra de réduire la durée de l'analyse.

¢ Ne pas exécuter plusieurs taches d'analyse en méme temps. Report du lancement des taches
d'analyse si une analyse est déja en cours. Kaspersky Endpoint Security mettra en file d'attente les
nouvelles taches d'analyse sil'analyse en cours se poursuit. Cette mesure permet d'optimiser la charge
exercée sur l'ordinateur. Par exemple, supposons que l'application a lancé une tache d'analyse complete
selon la planification. Si un utilisateur tente de lancer une analyse rapide a partir de linterface de
l'application, Kaspersky Endpoint Security mettra en file d'attente cette tache d'analyse rapide et la
lancera automatiquement une fois que la tache d'analyse compléte sera terminée.

8. Cliquez sur Avancé.

Cette action permet d'ouvrir la fenétre des paramétres d'analyse des fichiers composés.

9. Dans le groupe Limite selon la taille, cochez la case Ne pas décompresser les fichiers composés
volumineux. Cette action permet de fixer une limite de temps pour 'analyse d'un seul objet. A lissue du
temps indiqué, I'application termine l'analyse du fichier. Cela permettra de réduire la durée de l'analyse.

Kaspersky Endpoint Security analyse les fichiers de grande taille extraits des archives que la case Ne
pas décompresser les fichiers composés volumineux soit cochée ou non.

10. Cliquez sur OK.
1. Sélectionnez l'onglet Avancé.
12. Dans le groupe Technologies d'analyse, cochez les cases a c6té des noms des technologies que vous

souhaitez utiliser pendant une analyse :
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e Technologie iSwift ; La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les
fichiers sont exclus de I'analyse a l'aide d'un algorithme spécial qui tient compte de la date de publication
des bases de Kaspersky Endpoint Security, de la date de 'analyse antérieure de lobjet et des
modifications des parameétres d'analyse. La technologie iSwift est un outil développé a partir de la
technologie iChecker pour le systeme de fichiers NTFS.

¢ Technologie iChecker ; La technologie qui permet d'accélérer I'analyse en excluant certains fichiers.
Les fichiers sont exclus des analyses a l'aide d'un algorithme spécial qui tient compte de la date de
publication des bases de Kaspersky Endpoint Security, de la date de I'analyse antérieure de l'objet et
des modifications des paramétres d'analyse. La technologie iChecker a ses limites : elle ne fonctionne
pas avec les fichiers de grande taille et elle n'est applicable qu'aux fichiers dont la structure est connue
de l'application (exemple : aux fichiers du format EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

13. Enregistrez vos modifications.

Optimisation des analyses dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache d'analyse.

La fenétre des propriétés de la tache s'ouvre. Si nécessaire, créez la tdche Analyse des logiciels
malveillants.

3. Choisissez longlet Paramétres des applications.

4. Dans le groupe Action en cas de détection d'une menace, cochez la case Analyser uniquement les
nouveaux fichiers et les fichiers modifiés. Analyse uniquement les nouveaux fichiers et les fichiers qui ont
été modifiés depuis la derniere fois qu'ils ont été analysés. Cela permettra de réduire la durée de I'analyse.
Ce mode d'analyse s'applique aussi bien aux fichiers simples qu'aux fichiers composés.

Vous pouvez également configurer 'analyse des nouveaux fichiers par type. Par exemple, vous pouvez
analyser tous les paquets de distribution et analyser uniquement les nouvelles archives et les fichiers au
format Office.

5. Dans le groupe Optimisation de I'analyse, cochez la case Ne pas décompresser les fichiers composés
volumineux. Cette action permet de fixer une limite de temps pour I'analyse d'un seul objet. A lissue du
temps indiqué, I'application termine 'analyse du fichier. Cela permettra de réduire la durée de l'analyse.

Kaspersky Endpoint Security analyse les fichiers de grande taille extraits des archives que la case Ne
pas décompresser les fichiers composés volumineux soit cochée ou non.

6. Cochez la case Ne pas exécuter plusieurs taches d'analyse en méme temps. Report du lancement des
taches d'analyse si une analyse est déja en cours. Kaspersky Endpoint Security mettra en file d'attente les
nouvelles tdches d'analyse sil'analyse en cours se poursuit. Cette mesure permet d'optimiser la charge
exercée sur l'ordinateur. Par exemple, supposons que l'application a lancé une tache d'analyse compléete
selon la planification. Si un utilisateur tente de lancer une analyse rapide a partir de linterface de
I'application, Kaspersky Endpoint Security mettra en file d'attente cette tache d'analyse rapide et la lancera
automatiquement une fois que la tdche d'analyse compléte sera terminée.

7. Dans le groupe Paramétres avancés, cochez la case Ignorer les fichiers si I'analyse dure plus de
X secondes. Cette action permet de fixer une limite de temps pour I'analyse d'un seul objet. A lissue du
temps indiqué, l'application termine l'analyse du fichier. Cela permettra de réduire la durée de l'analyse.

8. Enregistrez vos modifications.

Optimisation des analyses dans l'interface de 'application

178


javascript:toggleBlock('212514')

1. Dans la fenétre principale de l'application, accédez a la section Taches.

2. Dans la fenétre qui s'ouvre, sélectionnez la tadche d'analyse et cliquez sur le bouton &.
3. Cliquez sur Parameétres avancés.

4. Dans le groupe Optimisation de l'analyse, configurez les paramétres d'analyse :

¢ Analyser uniquement les nouveaux fichiers et les fichiers modifiés ; Analyse uniquement les
nouveaux fichiers et les fichiers qui ont été modifiés depuis la derniere fois qu'ils ont été analysés. Cela
permettra de réduire la durée de I'analyse. Ce mode d'analyse s'applique aussi bien aux fichiers simples
gu'aux fichiers composés.

Vous pouvez également configurer I'analyse des nouveaux fichiers par type. Par exemple, vous pouvez
analyser tous les paquets de distribution et analyser uniquement les nouvelles archives et les fichiers au
format Office.

e Ignorer les objets si I'analyse dure plus de X secondes. Cette action permet de fixer une limite de
temps pour 'analyse d'un seul objet. A lissue du temps indiqué, application termine l'analyse du fichier.
Cela permettra de réduire la durée de l'analyse.

* Ne pas exécuter plusieurs taches d'analyse en méme temps. Report du lancement des taches
d'analyse si une analyse est déja en cours. Kaspersky Endpoint Security mettra en file d'attente les
nouvelles taches d'analyse silanalyse en cours se poursuit. Cette mesure permet d'optimiser la charge
exercée sur l'ordinateur. Par exemple, supposons que l'application a lancé une tache d'analyse compléte
selon la planification. Si un utilisateur tente de lancer une analyse rapide a partir de l'interface de
I'application, Kaspersky Endpoint Security mettra en file d'attente cette tache d'analyse rapide et la
lancera automatiquement une fois que la tadche d'analyse compléte sera terminée.

5. Dans le groupe Limite selon la taille, cochez la case Ne pas décompresser les fichiers composés
volumineux. Cette action permet de fixer une limite de temps pour I'analyse d'un seul objet. A lissue du
temps indiqué, l'application termine I'analyse du fichier. Cela permettra de réduire la durée de I'analyse.

Kaspersky Endpoint Security analyse les fichiers de grande taille extraits des archives que la case Ne
pas décompresser les fichiers composés volumineux soit cochée ou non.

6. Dans le groupe Technologies d'analyse, cochez les cases a c6té des noms des technologies que vous
souhaitez utiliser pendant une analyse :

¢ Technologie iSwift ; La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les
fichiers sont exclus de I'analyse a l'aide d'un algorithme spécial qui tient compte de la date de publication
des bases de Kaspersky Endpoint Security, de la date de 'analyse antérieure de lobjet et des
modifications des parameétres d'analyse. La technologie iSwift est un outil développé a partir de la
technologie iChecker pour le systeme de fichiers NTFS.

¢ Technologie iChecker ; La technologie qui permet d'accélérer 'analyse en excluant certains fichiers.
Les fichiers sont exclus des analyses a l'aide d'un algorithme spécial qui tient compte de la date de
publication des bases de Kaspersky Endpoint Security, de la date de I'analyse antérieure de l'objet et
des modifications des paramétres d'analyse. La technologie iChecker a ses limites : elle ne fonctionne
pas avec les fichiers de grande taille et elle n'est applicable qu'aux fichiers dont la structure est connue
de l'application (exemple : aux fichiers du format EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

7. Enregistrez vos modifications.
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Si la tadche d'analyse ne s'affiche pas, cela signifie que I'administrateur a interdit l'utilisation de taches locales
dans la stratégie.
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Mise a jour des bases de données et des modules de 'application

La mise a jour des bases de données et des modules de l'application Kaspersky Endpoint Security préserve
l'actualité de la protection de l'ordinateur. Chaque jour, de nouveaux virus, et autres programmes présentant une
menace apparaissent dans le monde. Les bases de Kaspersky Endpoint Security contiennent les données relatives
aux menaces et les méthodes de neutralisation. Pour détecter les menaces dans les plus brefs délais, il vous faut
régulierement mettre a jour les bases et les modules de 'application.

Pour une mise a jour réguliére, il faut une licence valide de I'application. En I'absence d'une telle licence, vous ne
pourrez réaliser la mise a jour qu'une seule fois.

Les serveurs de mise a jour de Kaspersky sont la principale source de mise a jour pour Kaspersky Endpoint
Security.

Pour réussir le téléchargement du paquet de mise a jour depuis les serveurs de mise a jour de Kaspersky,
l'ordinateur doit étre connecté a l'lnternet. Les paramétres de connexion a Internet sont définis automatiquement
par défaut. Si vous utilisez un serveur proxy, vous devez configurer les parametres du serveur proxy.

Le téléchargement des mises a jour s'opére selon le protocole HTTPS. Le téléchargement selon le protocole
HTTP est possible quand le téléchargement des mises a jour selon le protocole HTTPS est impossible.

Lors de la mise a jour, les objets suivants sont téléchargés et installés sur votre ordinateur :

* Les bases de Kaspersky Endpoint Security. La protection de lordinateur est garantie par l'utilisation de bases
de données qui contiennent les signatures des virus et autres programmes présentant une menace ainsi que les
informations sur les moyens de lutter contre elles. Ces informations sont utilisées par les modules de la
protection pour rechercher sur votre ordinateur les objets dangereux et les neutraliser. Ces bases sont
enrichies régulierement avec les définitions des menaces qui apparaissent et les moyens de lutter contre
celles-ci. Pour cette raison, il est recommandé d'actualiser réguliérement les bases.

En plus des bases de Kaspersky Endpoint Security, la mise a jour concerne également les pilotes réseau qui
assurent l'interception du trafic réseau par les modules de la protection.

¢ Modules de 'application. Outre les bases de Kaspersky Endpoint Security, il est possible d'actualiser les
modules de l'application. Les mises a jour des modules de l'application permettent de supprimer les
vulnérabilités de Kaspersky Endpoint Security, ajoutent de nouvelles fonctionnalités ou améliorent les
fonctionnalités existantes.

Pendant la mise a jour, les bases et les modules de I'application installés sur votre ordinateur sont comparés ala
derniere version stockée a la source des mises a jour. Si les bases et les modules de 'application actuels différent
de la derniére version, la partie manquante sera installée sur lordinateur.

La mise a jour des modules de l'application peut s'accompagner de la mise a jour de l'aide contextuelle de
l'application.

Siles bases sont fortement dépassées, la taille du paquet de mise a jour peut étre considérable, ce qui
augmentera le trafic Internet (de quelques dizaines de Mo).

Les informations concernant I'état actuel des bases de données de Kaspersky Endpoint Security sont affichées
dans la fenétre principale de I'application ou dans linfobulle que vous voyez lorsque vous passez le curseur sur
licone de l'application dans la zone de notification.
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Les informations relatives aux résultats de la mise a jour et a tous les événements survenus pendant I'exécution
des taches sont consignées dans le rapport de Kaspersky Endpoint Security.

Schémas de mise a jour des bases de données et des modules de
I'application

La mise a jour des bases de données et des modules de 'application Kaspersky Endpoint Security préserve
l'actualité de la protection de l'ordinateur. Chaque jour, de nouveaux virus, et autres programmes présentant une
menace apparaissent dans le monde. Les bases de Kaspersky Endpoint Security contiennent les données relatives
aux menaces et les méthodes de neutralisation. Pour détecter les menaces dans les plus brefs délais, il vous faut
régulierement mettre a jour les bases et les modules de I'application.

Les éléments suivants sont mis a jour sur les ordinateurs des utilisateurs :

* Bases antivirus. Les bases antivirus contiennent les bases des signatures des programmes malveillants, la
description des attaques réseau, les bases des adresses Internet malveillantes et de phishing, les bases des
bannieres, les bases antispam et d'autres données.

e Modules de l'application. La mise a jour des modules permet d'éliminer les vulnérabilités de I'application et
d'améliorer les méthodes de protection de l'ordinateur. Les mises a jour des modules peuvent modifier le
comportement des modules de l'application et ajouter de nouvelles fonctions.

Kaspersky Endpoint Security prend en charge les schémas de mise a jour des bases et des modules de I'application
suivants :

* Mise a jour depuis les serveurs de Kaspersky.

Les serveurs de mises a jour de Kaspersky sont répartis a travers le monde. Ceci garantit la haute fiabilité des
mises a jour. Si la mise a jour ne peut pas étre exécutée depuis un serveur, Kaspersky Endpoint Security passe
au serveur suivant.

Tiche
Wise & jour

e P

Serveurs de mises  jour de L‘l'—é ;'L_sl

Kaspersky

Mise a jour depuis les serveurs de Kaspersky

* Mise a jour centralisée.

La mise a jour centralisée permet de réduire le trafic Internet externe et garantit la commodité du contréle des
mises a jour.

La mise a jour centralisée se déroule selon les étapes suivantes:

1. Chargement du paquet de mise a jour dans le stockage au sein du réseau de 'organisation.

Le téléchargement du paquet de mise a jour dans le stockage est réalisé par la tache du Serveur
d'administration Chargement des mises a jour dans le stockage du Serveur d administration.

2. Chargement du paquet de mises a jour dans un dossier partagé (facultatif).

Le chargement du paquet de mise a jour dans le dossier partagé peut s'opérer dune des maniéres
suivantes:
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o Alaide de la tache de Kaspersky Endpoint Security Mise & jour. La tache est prévue pour un des
ordinateurs du réseau local de l'organisation.

o Alaide de Kaspersky Update Utility. Les informations détaillées sur I'utilisation de Kaspersky Update
Utility sont reprises dans la Base des connaissances de Kaspersky=.

3. Diffusion du paquet de mise a jour sur les ordinateurs client.

La diffusion du paquet de mise a jour sur les ordinateurs client est garantie par la tache Mise a jour de
Kaspersky Endpoint Security. Vous pouvez créer un nombre illimité de taches de mise a jour pour chacun
des groupes d'administration.
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Mise a jour a l'aide de Kaspersky Update Utility

Pour Web Console, la liste des sources des mises a jour contient par défaut le Serveur d'administration de
Kaspersky Security Center et les serveurs de mises a jour de Kaspersky. Pour Kaspersky Security Center Cloud
Console, la liste des sources de mise a jour contient par défaut des points de distribution et des serveurs de mise a
jour de Kaspersky. Pour en savoir plus sur les points de distribution, consultez l'aide de Kaspersky Security Center
Cloud Console 2. Vous pouvez ajouter d'autres sources des mises a jour a la liste. Vous pouvez indiquer en tant que
sources des mises a jour les serveurs HTTP ou FTP, ainsi que les dossiers partagés. Si la mise a jour ne peut pas
étre exécutée depuis une source de mise a jour, Kaspersky Endpoint Security passe automatiquement a la suivante
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Le chargement des mises a jour depuis les serveurs de mise a jour de Kaspersky ou d'autres serveurs FTP ou HTTP
s'opere selon des protocoles réseau standard. Sil'acces a la source des mises a jour requiert une connexion a un
serveur proxy, introduisez les paramétres du serveur proxy dans les propriétés de la stratégie de Kaspersky
Endpoint Security.

Mise a jour depuis un stockage du serveur

Pour économiser le trafic Internet, vous pouvez configurer la mise a jour des bases et des modules de l'application
sur les ordinateurs du réseau local de 'organisation depuis le stockage de serveur. Pour ce faire, Kaspersky Security
Center doit charger le pagquet de misse a jour dans le stockage (serveur FTP ou HTTP, dossier réseau ou local) des
serveurs de mise a jour de Kaspersky. Ainsi, les autres ordinateurs du réseau local de l'organisation pourront
recevoir le paquet de mise a jour depuis le stockage de serveur.

La configuration de la mise a jour des bases et des modules de l'application du stockage de serveur comprend les
étapes suivantes :

1. Configuration du déplacement du paquet de mise a jour dans le stockage sur le Serveur d'administration (tache
Chargement des mises a jour dans le stockage du Serveur d'administration).

2. Configuration de la mise a jour des bases et des modules de l'application depuis le stockage de serveur indiqué
sur les autres ordinateurs du réseau local de l'organisation (tache Mise a jour).

Tache Téche
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Mise a jour depuis un stockage du serveur

Pour configurer le chargement du paquet de mises a jour dans le stockage du serveur, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Sélectionnez la tache du Serveur d'administration Téléchargement des mises a jour sur le stockage du
Serveur d'administration.

La fenétre des propriétés de la tdche s'ouvre.

La tache Téléchargement des mises & jour sur le stockage du Serveur d'administration est créée
automatiquement par [Assistant de configuration initiale de l'application de Kaspersky Security Center Web
Console et n'existe qu'en un seul exemplaire.

3. Choisissez longlet Paramétres des applications.
4. Dans le groupe Autres paramétres, cliquez sur le bouton Configurer.

5. Saisissez dans le champ Dossier de stockage des mises a jour, saisissez I'adresse du serveur FTP ou HTTP ou
du dossier réseau ou local dans lequel Kaspersky Security Center copie le paquet de mise a jour récupéré sur
les serveurs de mise a jour de Kaspersky.

Le chemin d'accés a la source des mises a jour est le suivant :

e S'il s'agit d'un serveur FTP ou HT TP, saisissez 'adresse Internet ou l'adresse IP du site.

Par exemple, http://dnl-01.geo.kaspersky.com/ ou 93.191.13.103.
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S'il s'agit d'un serveur FTP, vous pouvez indiquer les parametres d'authentification au format ftp://<nom
d'utilisateur>:<mot de passe>@<neud>:<port>.

e Pour le dossier réseau, saisissez le chemin UNC.

Par exemple, \\ Server\Share\Update distribution.

e S'il s'agit d'un dossier local, saisissez le chemin d'acces complet a ce dossier.

Par exemple : C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Enregistrez vos modifications.
Pour configurer la mise a jour de Kaspersky Endpoint Security depuis le dossier indiqué, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache Mise a jour de Kaspersky Endpoint Security.
La fenétre des propriétés de la tdche s'ouvre.

La tache Mise a jour est créée automatiquement par [Assistant de configuration initiale de l'application de
Kaspersky Security Center. Pour créer la tache Mises & jour pendant I'exécution de l'assistant, installez le plug-in
Internet de Kaspersky Endpoint Security for Windows.

3. Choisissez l'onglet Paramétres des applications — Mode local.
4. Dans la liste des sources de mises a jour, cliquez sur le bouton Ajouter.

5. Dans le champ Source, saisissez I'adresse du serveur FTP ou HTTP ou du dossier réseau ou local dans lequel
Kaspersky Security Center copie le paquet de mise a jour récupéré sur les serveurs de mise a jour de Kaspersky.

L'adresse de la source doit correspondre a I'adresse indiquée antérieurement dans le champ Dossier de
stockage des mises a jour lors de la configuration du téléchargement des mises a jour sur le stockage
serveur (cf. les instructions ci-dessus).

6. Dans le groupe Etat, sélectionnez l'option Activé.

7. Cliquez sur le bouton OK.

8. Configurez les priorités des sources des mises a jour a l'aide des boutons En haut et En bas.
9. Enregistrez vos modifications.

Sila mise a jour ne peut pas étre exécutée depuis la premiére source de mises a jour, Kaspersky Endpoint
Security passe automatiquement a la suivante.

Mise a jour depuis un dossier partagé
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Afin d'économiser le trafic Internet, vous pouvez configurer la mise a jour des bases et des modules de 'application
sur les ordinateurs du réseau local d'entreprise depuis un dossier partagé. Pour ce faire, un des ordinateurs du
réseau local d'entreprise récupere les paquets de mise a jour depuis le Serveur d'administration de Kaspersky
Security Center ou les serveurs de mises a jour de Kaspersky et copie le paquet de mise a jour dans le dossier
partagé. Ainsi, tous les autres ordinateurs du réseau local d'entreprise pourront télécharger le paquet de mise a
jour depuis le dossier partagé.

La configuration de la mise a jour des bases et des modules de l'application depuis un dossier partagé comprend
les étapes suivantes :

1. Configuration de la mise a jour des bases et des modules de l'application du stockage de serveur.

2. Activation du mode de copie du paquet des mises a jour vers un dossier partagé sur un des ordinateurs du
réseau LAN de l'entreprise (cf. instructions ci-apres).

3. Configuration des mises & jour des bases et des modules de l'application a partir du dossier partagé indiqué
vers les autres ordinateurs du réseau LAN de l'entreprise (cf. instructions ci-apres).

La version et la localisation de l'application Kaspersky Endpoint Security qui copie le paquet de mise a jour
dans un dossier partagé doivent correspondre a la version et a la localisation de I'application qui met a jour
les bases de données a partir du dossier partagé. Si les versions ou les localisations des applications ne
correspondent pas, la mise a jour de la base de données peut se solder par une erreur.
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Mise a jour depuis un dossier partagé

Pour activer le mode de copie du paquet des mises a jour vers un dossier partagé, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

La tache Mise a jour doit étre affectée a un ordinateur qui sera considéré comme la source des mises a
jour.

2. Cliquez sur la tache Mise a jour de Kaspersky Endpoint Security.
La fenétre des propriétés de la tache s'ouvre.

La tache Mise a jour est créée automatiquement par Assistant de configuration initiale de l'application de
Kaspersky Security Center. Pour créer la tadche Mises a jour pendant I'exécution de l'assistant, installez le plug-in
Internet de Kaspersky Endpoint Security for Windows.

3. Choisissez longlet Paramétres des applications — Mode local.
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4. Configurez les sources des mises a jour.

En guise de sources des mises a jour, vous pouvez utiliser les serveurs de mise a jour de Kaspersky, le Serveur
d'administration de Kaspersky Security Center ou d'autres serveurs FTP ou HTTP, ainsi que des dossiers locaux
ou réseau.

5. Cochez la case Copier les mises a jour dans le dossier.

6. Dans le champ Emplacement, saisissez le chemin UNC du dossier partagé (par exemple,
\\Server\Share\Update distribution).

Sile champ n'est pas rempli, Kaspersky Endpoint Security copiera le paquet de mise a jour dans le dossier
C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11\Update
distribution\.

7. Enregistrez vos modifications.

Pour configurer la mise a jour depuis un dossier partagé, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur le bouton Ajouter.

LAssistant de création de tache démarre.
3. Configurez les parametres de la tache :
a. Dans la liste déroulante Application, choisissez l'option Kaspersky Endpoint Security for Windows (11.11.0).
b. Dans la liste déroulante Type de tache, choisissez Mise a jour.

c. Dans le champ Nom de la tache, saisissez une courte description, par exemple, Mise & jour depuis un dossier
partagé.

d. Dans le groupe Sélection d'appareils auxquels la tache sera affectée, choisissez la zone d'action de la
tache.

La tache Mise a jour doit étre attribuée aux ordinateurs restant du réseau local de lorganisation, a
I'exception de lordinateur considéré comme source de mises a jour.

4. Sélectionnez les appareils conformément a l'option choisie de la zone d'action, puis passez a étape suivante.

5. Quittez l'assistant.

La nouvelle tache apparait dans le tableau des téaches.

6. Cliquez sur la tache Mise a jour créée.

La fenétre des propriétés de la tdche s'ouvre.
7. Passez a la section Paramétres des applications.
8. Sélectionnez l'onglet Mode local.
9. Dans le groupe Source des mises a jour, cliquez sur Ajouter.

10. Indiquez dans le champ Source le chemin d'accés au dossier partagé.
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L'adresse de la source doit correspondre a 'adresse renseignée au préalable dans le champ Emplacement
lors de la configuration du mode de copie du paquet de mise a jour dans le dossier partagé (cf. les
instructions ci-dessus).

11. Cliquez sur le bouton OK.

12. Configurez les priorités des sources des mises a jour a l'aide des boutons Haut et Bas.

13. Enregistrez vos modifications.

Mise a jour a l'aide de Kaspersky Update Utility

Afin d'économiser le trafic Internet, vous pouvez configurer la mise a jour des bases et des modules de l'application
sur les ordinateurs du réseau local d'entreprise depuis un dossier partagé a l'aide de ['utilitaire Kaspersky Update
Utility. Pour ce faire, un des ordinateurs du réseau local d'entreprise récupere les paquets de mise a jour depuis le
Serveur d'administration de Kaspersky Security Center ou les serveurs de mises a jour de Kaspersky et copie les
paquets de mise a jour dans le dossier partagé a l'aide de l'utilitaire. Ainsi, tous les autres ordinateurs du réseau
local d'entreprise pourront télécharger le paquet de mise a jour depuis le dossier partagé.

La configuration de la mise a jour des bases et des modules de |'application depuis un dossier partagé comprend
les étapes suivantes :

1. Configuration de la mise a jour des bases et des modules de 'application du stockage de serveur.

2. Installation de Kaspersky Update Utility sur un des ordinateurs du réseau local de I'entreprise.

3. Configuration de la copie du paquet de mise a jour dans le dossier partagé des paramétres de Kaspersky
Update Utility.

4. Configuration de la mise a jour des bases et des modules de l'application puis le dossier partagé indiqué sur les
autres ordinateurs du réseau local d'entreprise.

La version et la localisation de l'application Kaspersky Endpoint Security qui copie le paquet de mise a jour
dans un dossier partagé doivent correspondre a la version et a la localisation de I'application qui met a jour
les bases de données a partir du dossier partagé. Si les versions ou les localisations des applications ne
correspondent pas, la mise a jour de la base de données peut se solder par une erreur.

Téche

Lancement des mises & jour dans le
stockage du Serveur d'administration
» »
S 0 » 0 0

Serveurs de mises a jour de Serveur d'administration Kaspersky Update Utility Téche
Kaspersky Mise & jour

% o, %
Co &0

Mise a jour a l'aide de Kaspersky Update Utility
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Vous pouvez télécharger le paquet de distribution de Kaspersky Update Utility depuis le site Internet du Support
Technique de Kaspersky =. Aprés avoir installé 'utilitaire, sélectionnez la source de mises a jour (par exemple, le
stockage du Serveur d'administration) et le dossier partagé dans lequel Kaspersky Update Utility va copier les
paquets de mise a jour. Les informations détaillées sur [utilisation de Kaspersky Update Utility sont reprises dans la
Base des connaissances de Kaspersky®.

Pour configurer la mise a jour depuis un dossier partagé, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.

2. Cliquez sur la tache Mise a jour de Kaspersky Endpoint Security.
La fenétre des propriétés de la tache s'ouvre.

La tache Mise a jour est créée automatiquement par Assistant de configuration initiale de l'application de
Kaspersky Security Center. Pour créer la tadche Mises a jour pendant I'exécution de l'assistant, installez le plug-in
Internet de Kaspersky Endpoint Security for Windows.

3. Choisissez longlet Application settings — Mode local.

4. Dans la liste des sources de mises a jour, cliquez sur le bouton Ajouter.

5. Dans le champ Source, saisissez le chemin UNC du dossier partagé (par exemple, \\Server\Share\Update
distribution).

L'adresse de la source doit correspondre a I'adresse spécifiée dans les parametres de Kaspersky Update
Utility.

6. Cliquez sur OK.
7. Configurez les priorités des sources des mises a jour a l'aide des boutons En haut et En bas.

8. Enregistrez vos modifications.

Mise a jour en mode mobile

Le mode mobile est un mode de fonctionnement de Kaspersky Endpoint Security qui s'applique aux situations ou
l'ordinateur quitte le périmétre du réseau de lorganisation (ordinateur déconnecté). Pour en savoir plus sur les
ordinateurs déconnectés et les utilisateurs autonomes, consultez I'aide de Kaspersky Security Center®.

Lordinateur déconnecté qui a quitté le réseau de lorganisation ne peut pas se connecter au Serveur
d'administration pour la mise a jour des bases et des modules de l'application. Par défaut, la mise a jour des bases
et des modules de l'application en mode mobile s'opére uniquement depuis les Serveurs de mise a jour de
Kaspersky désignés comme source des mises a jour. Lutilisation du serveur proxy pour la connexion a Internet est
définie par la stratégie spéciale pour les utilisateurs autonomes. La stratégie pour les utilisateurs autonomes est
créée séparément. Apres le passage de Kaspersky Endpoint Security au mode mobile, les taches de mise a jour
sont lancées une fois toutes les deux heures.

Pour configurer les parametres de mise a jour en mode mobile, procédez comme suit :

1. Dans la fenétre principale de Web Console, choisissez Appareils — Taches.

La liste des taches s'ouvre.
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2. Cliquez sur la tache Mise a jour de Kaspersky Endpoint Security.
La fenétre des propriétés de la tache s'ouvre.

La tache Mise a jour est créée automatiquement par Assistant de configuration initiale de l'application de
Kaspersky Security Center. Pour créer la tadche Mises & jour pendant I'exécution de l'assistant, installez le plug-in
Internet de Kaspersky Endpoint Security for Windows.

Choisissez longlet Paramétres des applications — Mode mobile.

3. Configurez les sources des mises a jour. En guise de sources des mises a jour, vous pouvez utiliser les serveurs
de mise a jour de Kaspersky ou d'autres serveurs FTP ou HTTP, ainsi que des dossiers locaux ou réseau.

4. Enregistrez vos modifications.

Ainsi, les bases et les modules de 'application sont mis a jour sur les ordinateurs des utilisateurs lors du passage
au mode mobile.

Lancement et arrét des taches

Quel que soit le mode d'exécution de la tache de mise a jour sélectionné, vous pouvez lancer ou arréter la tache de
mise a jour de Kaspersky Endpoint Security a tout moment.

Pour lancer ou arréter la tdche de recherche de mise a jour, procédez comme suit :
1. Dans la fenétre principale de 'application, accédez a la section Mise a jour.

2. Dans la mosaique Mise a jour des bases et des modules d'application, cliquez sur le bouton Mettre a jour si
vous souhaitez lancer la tadche de mise a jour.

Kaspersky Endpoint Security commencera a mettre a jour les modules de I'application ainsi que les bases de
données. Lapplication affichera la progression de la tache, la taille des fichiers téléchargés ainsi que la source de
la mise a jour. Vous pouvez arréter la tdche a tout moment en cliquant sur le bouton Arréter la mise a jour.

Pour lancer ou arréter la tache de mise a jour lors de affichage de linterface simplifiée de application, procédez
comme suit :

1. Cliquez-droit pour ouvrir le menu contextuel de l'icbne de I'application située dans la zone de notification de la
barre des taches.

2. Dans la liste déroulante Taches du menu contextuel, exécutez une des actions suivantes :
e Choisissez une tache de mise a jour non-lancée pour la lancer.
* Choisissez une tache de mise a jour lancée pour l'arréter.

e Choisissez une tache de mise a jour arrétée pour la reprendre ou la relancer.

Lancement de la tAche de mise a jour avec les privileges d'un autre
utilisateur
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Par défaut, la tdche de mise a jour de Kaspersky Endpoint Security est lancée au nom de l'utilisateur que vous avez
utilisé pour ouvrir votre session dans le systéme d'exploitation. Cependant, la mise a jour de Kaspersky Endpoint
Security peut se dérouler depuis une source a laquelle 'utilisateur n'a pas accés (par exemple, depuis un dossier
partagé contenant le paquet des mises a jour) ou pour laquelle I'utilisation de authentification sur le serveur proxy
n'a pas été configurée. Vous pouvez indiquer |'utilisateur bénéficiant de ces privileges, dans les parametres de
l'application et lancer la tdche de mise a jour de Kaspersky Endpoint Security au nom de cet utilisateur.

Pour lancer une tache de mise a jour sous les privileges d'un autre utilisateur, procédez comme suit :
1. Dans la fenétre principale de 'application, accédez a la section Mise a jour.
2. Laliste des taches s'ouvre. Sélectionnez la tache de mise a jour et cliquez sur .
3. Cliquez sur Lancer les mises a jour des bases avec les privileges d'utilisateur.
4. Dans la fenétre qui s'ouvre, sélectionnez Autre utilisateur.

5. Saisissez les identifiants de compte d'un utilisateur ayant les autorisations nécessaires pour accéder a la source
des mises a jour.

6. Enregistrez vos modifications.

Sélection du mode de lancement de la tache de mise a jour

Sil'exécution de la tache est impossible pour une raison quelconque (par exemple, lordinateur était éteint a ce
moment), vous pouvez configurer le lancement automatique de la tache ignorée des que cela est possible.

Vous pouvez reporter le lancement de la tache de mise a jour par rapport au démarrage de l'application si vous
avez sélectionné le mode d'exécution de la tache de mise a jour Selon la planification et I'heure de lancement de
Kaspersky Endpoint Security est le méme que 'heure programmée pour le lancement de la tadche de mise a jour. La
tache de mise a jour ne sera lancée qu'a lissue de la période écoulée apres le démarrage de Kaspersky Endpoint
Security.
Pour sélectionner le mode dexécution de la tache de mise a jour, procédez comme suit :

1. Dans la fenétre principale de l'application, accédez a la section Mise a jour.

2. Laliste des taches s'ouvre. Sélectionnez la tache de mise a jour et cliquez sur .

3. Cliquez sur Mode d'exécution.

4. Dans la fenétre qui s'ouvre, sélectionnez le mode d'exécution de la tache de mise a jour :

e Sélectionnez loption Automatiquement, si vous souhaitez que Kaspersky Endpoint Security lance la tache
de mise a jour en fonction de la présence du paquet des mises a jour dans la source de mise a jour.
Lintervalle de vérification de la présence du paquet des mises a jour par Kaspersky Endpoint Security est
augmenté en cas dépidémie et réduit en situation normale.

e Sélectionnez loption Manuellement pour lancer la tache de mise a jour manuellement.

e Sivous souhaitez configurer une planification pour l'exécution de la tadche de mise a jour, sélectionnez
d'autres options. Configurez les paramétres avancés pour lancer la tdche de mise a jour :
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* Dans le champ Aprés le démarrage de l'application, reporter le lancement de X minutes, saisissez
lintervalle de temps pour lequel vous souhaitez reporter le lancement de la tache de mise a jour apres le
lancement de Kaspersky Endpoint Security.

* Sélectionnez loption Lancer I'analyse programmée le jour suivant si l'ordinateur est éteint si vous
voulez que Kaspersky Endpoint Security exécute les taches de mise a jour manquées a la premiere
occasion.

5. Enregistrez vos modifications.

Ajout d'une source des mises a jour

La source des mises a jour est une ressource qui contient les mises a jour des bases et des modules de
l'application de Kaspersky Endpoint Security.

La source des mises a jour inclut le serveur Kaspersky Security Center, les serveurs de mises a jour de Kaspersky
et des dossiers locaux ou réseau.

La liste des sources des mises a jour contient par défaut le serveur Kaspersky Security Center et les serveurs de

mises a jour de Kaspersky. Vous pouvez ajouter d'autres sources des mises a jour a la liste. Vous pouvez indiquer en
tant que sources des mises a jour les serveurs HTTP ou FTP, ainsi que les dossiers partagés.

Kaspersky Endpoint Security ne prend pas en charge les mises a jour des serveurs HTTPS sauf s'il s'agit des
serveurs de mise a jour de Kaspersky.

Si plusieurs ressources ont été sélectionnées en tant que sources des mises a jour, Kaspersky Endpoint Security
les consultera pendant la mise a jour dans l'ordre de la liste et exécute la tdche de mise a jour en utilisant le paquet
de mise a jour de la premiere source de mise a jour disponible.
Pour ajouter une source des mises a jour, procédez comme suit :

1. Dans la fenétre principale de l'application, accédez a la section Mise a jour.

2. Laliste des taches s'ouvre. Sélectionnez la tache de mise a jour et cliquez sur &.

3. Cliquez sur le bouton Sélection des sources des mises a jour.

4. Dans la fenétre qui s'ouvre, cliquez sur le bouton Ajouter.

5. Dans la fenétre qui s'ouvre, renseignez l'adresse du serveur FTP ou HTTP, le dossier réseau ou local qui contient
le package de mise a jour.

Le chemin d'accés a la source des mises a jour est le suivant :

e S'il s'agit d'un serveur FTP ou HT TP, saisissez 'adresse Internet ou I'adresse IP du site.
Par exemple, http://dnl-01.geo.kaspersky.com/ ou 93.191.13.103.

S'il s'agit d'un serveur FTP, vous pouvez indiquer les parameétres d'authentification au format ftp://<nom
d'utilisateur>:<mot de passe>@<neud>:<port>.

¢ Pour le dossier réseau, saisissez le chemin UNC.

Par exemple, \\ Server\Share\Update distribution.
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e S'il s'agit d'un dossier local, saisissez le chemin d'acces complet a ce dossier.

Par exemple : C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Cliquez sur le bouton Sélectionner.

7. Configurez les priorités des sources des mises a jour a 'aide des boutons Haut et Bas.

8. Enregistrez vos modifications.

Configuration de la mise a jour depuis un dossier partagé

Afin d'économiser le trafic Internet, vous pouvez configurer la mise a jour des bases et des modules de 'application
sur les ordinateurs du réseau local d'entreprise depuis un dossier partagé. Pour ce faire, un des ordinateurs du
réseau local d'entreprise récupeére les paquets de mise a jour depuis le Serveur d'administration de Kaspersky
Security Center ou les serveurs de mises a jour de Kaspersky et copie le paquet de mise a jour dans le dossier
partagé. Ainsi, tous les autres ordinateurs du réseau local d'entreprise pourront télécharger le paquet de mise a

jour depuis le dossier partagé.

La configuration de la mise a jour des bases et des modules de |'application depuis un dossier partagé comprend
les étapes suivantes :

1. Activation du mode de copie du paquet des mises a jour vers un dossier partagé sur un des ordinateurs du
réseau local d'entreprise.

2. Configuration de la mise a jour des bases et des modules de 'application puis le dossier partagé indiqué sur les
autres ordinateurs du réseau local d'entreprise.

Pour activer le mode de copie du paquet des mises a jour vers un dossier partagé, procédez comme suit :
1. Dans la fenétre principale de 'application, accédez a la section Mise a jour.
2. Laliste des taches s'ouvre. Sélectionnez la tache de mise a jour et cliquez sur .
3. Dans le groupe Copie des mises a jour, cochez la case Copier les mises a jour dans le dossier.
4. Saisissez le chemin UNC du dossier partagé (par exemple, \\Server\Share\Update distribution).
5. Enregistrez vos modifications.
Pour configurer la mise a jour depuis un dossier partagé, procédez comme suit :
1. Dans la fenétre principale de 'application, accédez a la section Mise a jour.
2. Laliste des téaches s'ouvre. Sélectionnez la tache de mise a jour et cliquez sur .
3. Cliquez sur Sélectionner les sources des mises a jour.
4. Dans la fenétre qui s'ouvre, cliquez sur le bouton Ajouter.

5. Dans la fenétre qui s'ouvre, saisissez le chemin d'acces au dossier partagé.
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L'adresse de la source doit correspondre a 'adresse renseignée au préalable lors de la configuration du
mode de copie du paquet de mise a jour dans le dossier partagé (cf. les instructions ci-dessus).

6. Cliquez sur Sélectionner.
7. Configurez les priorités des sources des mises a jour a l'aide des boutons Haut et Bas.

8. Enregistrez vos modifications.

Mise a jour des modules d'application

Les mises a jour du module d'application corrigent les erreurs, améliorent les performances et ajoutent de
nouvelles fonctionnalités. Lorsqu'une nouvelle mise & jour du module d'application est disponible, vous devez
confirmer linstallation de la mise a jour. Vous pouvez confirmer linstallation d'une mise a jour du module
d'application soit dans linterface de I'application, soit dans Kaspersky Security Center. Des qu'une mise a jour est
disponible, l'application affiche une notification dans la fenétre principale de Kaspersky Endpoint Security : 1. Sila
mise a jour des modules de |'application implique la lecture et lacceptation de dispositions du Contrat de licence
utilisateur final, l'application installera ces mises a jour aprés 'acceptation de ces dispositions. Pour en savoir plus
sur le suivi des mises a jour des modules d'application et sur la confirmation d'une mise a jour dans Kaspersky
Security Center, veuillez consulter l'aide de Kaspersky Security Center®.

Aprés que vous avez installé une mise a jour de l'application, il peut vous étre demandé de redémarrer votre
ordinateur.

Pour configurer la mise a jour des modules de lapplication, procédez comme suit :
1. Dans la fenétre principale de l'application, accédez a la section Mise a jour.
2. Laliste des taches s'ouvre. Sélectionnez la tache de mise a jour et cliquez sur .

3. Dans le groupe Téléchargement et installation des mises a jour des modules de I'application, cochez la case
Télécharger les mises a jour des modules de l'application.

4. Sélectionnez les mises & jour du module d'application que vous souhaitez installer.

¢ Installer les mises a jour critiques et approuvées ; Si cette option est sélectionnée et que des mises a jour
des modules de l'application sont disponibles, Kaspersky Endpoint Security installe les mises a jour critiques
automatiquement tandis qu'il installera les autres mises a jour uniquement apres approbation de leur
installation locale via linterface de l'application ou le Kaspersky Security Center.

¢ Installer uniquement les mises a jour approuvées ; Si cette option est sélectionnée et que des mises a jour
des modules sont disponibles, Kaspersky Endpoint Security les installe aprés approbation de leur
application, localement via l'interface de l'application ou depuis le Kaspersky Security Center. Cette option
est sélectionnée par défaut.

5. Enregistrez vos modifications.

Utilisation du serveur proxy lors de la mise a jour
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Afin de pouvoir télécharger les mises a jour des bases et des modules de ['application depuis une source des mises
ajour, il faudra peut-étre définir les paramétres du serveur proxy. S'il existe plusieurs sources des mises a jour, les
parametres du serveur proxy sont appliqués a toutes les sources. Si le serveur proxy n'est pas requis pour
certaines sources des mises a jour, vous pouvez désactiver ['utilisation du serveur proxy dans les propriétés de la
stratégie. Kaspersky Endpoint Security utilisera également le serveur proxy pour accéder au Kaspersky Security
Network et aux serveurs d'activation.

Pour configurer la connexion aux sources des mises a jour via un serveur proxy, procédez comme suit :

1. Dans la fenétre principale de Web Console, cliquez sur .

La fenétre des propriétés du Serveur d'administration s'ouvre.
2.Rendez-vous a la section Paramétres d'accés au réseau Internet.
3. Cochez la case Utiliser un serveur proxy.

4. Configurez les paramétres de connexion au serveur proxy : l'adresse du serveur proxy, le port et les parametres
d'authentification (le nom d'utilisateur et le mot de passe).

5. Enregistrez vos modifications.
Pour désactiver [utilisation du serveur proxy pour un groupe d'administration défini, procédez comme suit :
1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliquez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Paramétres généraux — Paramétres du réseau.

5. Dans le groupe Paramétres du serveur proxy, sélectionnez loption Ne pas utiliser de serveur proxy pour les
adresses locales.

6. Enregistrez vos modifications.
Pour configurer les paramétres du serveur proxy dans linterface de l'application, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .
2. Dans la fenétre des parameétres de l'application, sélectionnez Paramétres généraux — Paramétres du réseau.
3. Dans le groupe Serveur proxy, cliquez sur le lien Paramétres du serveur proxy.
4. Dans la fenétre qui s'ouvre, choisissez une des options suivantes pour déterminer 'adresse du serveur proxy :

e Définir automatiquement les paramétres du serveur proxy ;

Cette option est sélectionnée par défaut. Kaspersky Endpoint Security utilise les paramétres du serveur
proxy qui sont définis dans les paramétres du systeme d'exploitation.

e Utiliser les paramétres indiqués du serveur proxy ;

Si vous avez choisi cette option, configurez les paramétres de connexion au serveur proxy : adresse et port
du serveur proxy.
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5. Si vous souhaitez activer 'authentification sur le serveur proxy, cochez la case Utiliser I'authentification sur le
serveur proxy et indiquez les identifiants de votre compte utilisateur.

6. Si vous voulez désactiver l'utilisation du serveur proxy lors de la mise a jour des bases et des modules de
'application depuis le dossier partagé, cochez la case Ne pas utiliser de serveur proxy pour les adresses
locales.

7. Enregistrez vos modifications.

Ainsi, Kaspersky Endpoint Security utilisera le serveur proxy pour télécharger les mises a jour des modules
d'application et des bases de données. Kaspersky Endpoint Security utilisera également le serveur proxy pour
accéder aux serveurs KSN et aux serveurs d'activation de Kaspersky. Si lauthentification est exigée sur le
serveur proxy, mais que les identifiants du compte utilisateur n'ont pas été fournis ou sont incorrects, Kaspersky
Endpoint Security vous demandera le nom d'utilisateur ainsi que le mot de passe.

Restauration de la derniére mise a jour

Aprés la premiere mise a jour des bases et des modules de 'application, vous aurez la possibilité de revenir a état
antérieur a la mise a jour des bases et des modules de l'application.

Chaque fois que l'utilisateur lance la mise a jour, Kaspersky Endpoint Security crée une copie de sauvegarde de la
version actuelle des bases et des modules de l'application utilisés avant de les actualiser. Ceci permet de revenir, le
cas échéant, a ['utilisation des bases et des modules de l'application antérieurs. La possibilité de revenir a [état
antérieur de la mise a jour est utile, par exemple, si la nouvelle version des bases contient une signature incorrecte
qui fait que Kaspersky Endpoint Security blogue une application sans danger.

Pour restaurer la derniere mise a jour, procédez comme suit :
1. Dans la fenétre principale de 'application, accédez a la section Mise a jour.

2. Dans la mosaique Restauration des bases de données a leur version précédente, cliquez sur le bouton
Annuler.

Kaspersky Endpoint Security commencera a annuler la derniere mise a jour de la base de données. Lapplication
affichera la progression de l'annulation, la taille des fichiers téléchargés ainsi que la source de la mise a jour. Vous
pouvez arréter la tache a tout moment en cliquant sur le bouton Arréter la mise a jour.

Pour lancer ou arréter la tache d'annulation de la mise a jour en cas d'affichage de linterface simplifiée de
l'application, procédez comme suit :

1. Cliquez-droit pour ouvrir le menu contextuel de l'icbne de I'application située dans la zone de notification de la
barre des taches.

2. Dans la liste déroulante Taches du menu contextuel, exécutez une des actions suivantes :
e choisissez une tache d'annulation de la mise a jour non-lancée pour la lancer.
e choisissez une tache d'annulation de la mise a jour lancée pour l'arréter.

e choisissez une tache d'annulation de la mise a jour arrétée pour la reprendre ou la relancer.
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Manipulation des menaces actives

L'application Kaspersky Endpoint Security consigne les informations relatives aux fichiers qu'elle n'a pas traités
pour une raison quelconque. Ces informations se présentent sous la forme d'événements dans la liste des
menaces actives (cf. ill. ci-aprés). Pour faire face aux menaces actives, Kaspersky Endpoint Security utilise la
technologie de désinfection active. La désinfection active fonctionne différemment pour les postes de travail et
les serveurs. Vous pouvez configurer la désinfection active dans les paramétres de la tache Analyse des logiciels
malveillants et dans les parametres de I'application.

Kaspersky < Surveillance

Objets detectes

Surveillance ,
, " . . . . . Eliminer hd
! amme I me efre € par des intrus pour nuire

Eliminer v

i i
S intrus pour nuire

nnellas.

i
ntrus pour nuire

Eliminer v

Désinfection des menaces actives sur les postes de travail

Pour traiter les menaces actives sur les postes de travail, activez la technologie de désinfection active dans les
parameétres de l'application. Ensuite, configurez I'expérience utilisateur dans les propriétés de la tdche Analyse des
logiciels malveillants. Il existe une case Exécuter la désinfection avancée immédiatement dans les propriétés de la
tache. Silindicateur est activé, Kaspersky Endpoint Security effectuera la désinfection sans en informer
[utilisateur. Lorsque la désinfection est terminée, lordinateur redémarre. Si lindicateur est désactivé, Kaspersky
Endpoint Security affiche une notification concernant les menaces actives (cf. ill. ci-dessous). Vous ne pouvez pas
fermer cette notification sans traiter le fichier.

La désinfection active au cours de lexécution de la tache de recherche de virus sur l'ordinateur a lieu
uniquement si la fonction de désinfection active a été activée dans les propriétés de la stratégie appliquée a
cet ordinateur.
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dpoint Security

Ce mode ne garantit pas une désinfection compléte.

Appliquer a tous les objets de ce type

Désinfection des menaces actives sur les serveurs

Pour traiter les menaces actives sur les serveurs, vous devez procéder comme suit :

* activer la technologie de désinfection active dans les paramétres de l'application ;

* activer la désinfection active immédiate dans les propriétés de la tache Analyse des logiciels malveillants.

Si Kaspersky Endpoint Security est installé sur un ordinateur fonctionnant sous Windows for Servers,
Kaspersky Endpoint Security n'affiche pas la notification. Par conséquent, l'utilisateur ne peut pas sélectionner
une action pour désinfecter une menace active. Pour désinfecter une menace, vous devez appliquer la
technologie de désinfection avancée dans les paramétres de 'application et activer la désinfection immédiate
de linfection active dans les paramétres de la tache Analyse des logiciels malveillants. Ensuite, vous devez
démarrer la tache Analyse des logiciels malveillants.

Activation et désactivation de la technologie de désinfection avancée

Si Kaspersky Endpoint Security ne peut pas arréter lexécution d'une application malveillante, vous pouvez utiliser la
technologie de désinfection active. Par défaut, la désinfection active est désactivée, car cette technologie utilise
une quantité importante de ressources informatiques. Par conséquent, vous pouvez activer la désinfection active
uniquement lorsque vous traitez des menaces actives.

La désinfection active fonctionne différemment pour les postes de travail et les serveurs. Pour utiliser cette
technologie sur les serveurs, vous devez activer la désinfection active immédiate dans les propriétés de la
tache Analyse des logiciels malveillants. Ce prérequis n'est pas nécessaire pour utiliser la technologie sur les
postes de travail.

Procédure d'activation ou de désactivation de la technologie de désinfection active dans la Console
d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez Paramétres généraux — Paramétres des applications.

6. Dans le groupe Mode de fonctionnement, cochez ou décochez la case Appliquer la technologie de
désinfection avancée pour activer ou désactiver la technologie de désinfection avancée.

7. Enregistrez vos modifications.

Procédure d'activation ou de désactivation de la technologie de désinfection active dans Web Console et Cloud

Console

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliquez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Choisissez Paramétres généraux — Paramétres des applications.

5. Dans le groupe Mode de fonctionnement, cochez ou décochez la case Appliquer la technologie de
désinfection avancée pour activer ou désactiver la technologie de désinfection avancée.

6. Enregistrez vos modifications.

Procédure d'activation ou de désactivation de la technologie de désinfection active dans l'interface de

I'application

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Parameétres généraux — Paramétres des

applications.

3. Dans le groupe Mode de fonctionnement, cochez ou décochez la case Utiliser la technologie de la
désinfection avancée (requiert des ressources informatiques considérables) pour activer ou désactiver

la technologie de désinfection avancée.

4. Enregistrez vos modifications.

Il en résulte que l'utilisateur ne peut pas utiliser la plupart des fonctionnalités du systéme d'exploitation pendant
que la désinfection active est en cours. Lorsque la désinfection est terminée, lordinateur redémarre.
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Traitement des menaces actives

Un fichier infecté est considéré comme traité si Kaspersky Endpoint Security a désinfecté le fichier ou supprimé la
menace dans le cadre de l'analyse de l'ordinateur a la recherche de virus et d'autres programmes malveillants.

Kaspersky Endpoint Security place le fichier dans la liste des menaces actives si, pour une raison quelconque, il n'a
pas terminé l'action sur ce fichier conformément a la configuration de l'application lors de la recherche de virus et
programmes dangereux sur lordinateur.

Cette situation peut se présenter dans les cas suivants :

e Le fichier a analyser n'est pas accessible (par exemple, il se trouve sur un disque réseau ou sur un support
externe sans droit en écriture).

e Dans les parametres de la tdche Analyse des logiciels malveillants, 'action sur la détection des menaces est
définie sur Informer. Ensuite, lorsque la notification du fichier infecté s'est affichée a 'écran, l'utilisateur a
sélectionné Ignorer.

S'ily a des menaces non traitées, Kaspersky Endpoint Security change licéne en |g. Dans la fenétre principale de
l'application, la notification de menace s'affiche (cf. ill. ci-aprés). Dans la console de Kaspersky Security Center,
I'état de lordinateur passe a Critique —[1}

Traitement d'une menace dans la Console d'administration (MMC)

1. \Dans la Console d'administration, accédez au dossier Serveur d'administration — En réserve —
Stockages — Menaces actives.

La liste des menaces actives s'ouvre.
2. Sélectionnez l'objet que vous souhaitez traiter.
3. Choisissez la maniére dont vous voulez gérer la menace :

e Réparer. Si cette option est sélectionnée, I'application essaie de désinfecter automatiquement tous les
fichiers infectés qu'elle a détectés. Sila désinfection échoue, I'application supprime le fichier.

e Supprimer.

Traitement d'une menace dans Web Console et Cloud Console®
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1. Dans la fenétre principale de Web Console, sélectionnez Opérations — Stockages — Menaces actives.

La liste des menaces actives s'ouvre.
2. Sélectionnez l'objet que vous souhaitez traiter.
3. Choisissez la maniere dont vous voulez gérer la menace :

e Réparer. Si cette option est sélectionnée, I'application essaie de désinfecter automatiquement tous les
fichiers infectés qu'elle a détectés. Sila désinfection échoue, I'application supprime le fichier.

e Supprimer.

Traitement d'une menace dans l'interface de I'application

1. Dans la fenétre principale de 'application, dans la section Surveillance, cliquez sur la mosaique La sécurité
est menacée.

La liste des menaces actives s'ouvre.
2. Sélectionnez lobjet que vous souhaitez traiter.
3. Choisissez la maniére dont vous voulez gérer la menace :

* Eliminer ; Si cette option est sélectionnée, l'application essaie de désinfecter automatiquement tous
les fichiers infectés qu'elle a détectés. Sila désinfection échoue, I'application supprime le fichier.

e Ajouter aux exclusions. Si cette action est sélectionnée, Kaspersky Endpoint Security propose
d'ajouter le fichier a la liste des exclusions d'analyse. Les paramétres de l'exclusion sont configurés
automatiquement. S'il est impossible d'ajouter une exclusion, cela signifie que I'administrateur a
désactivé l'ajout d'exclusions dans les paramétres de la stratégie.

e Ignorer. Si cette option est sélectionnée, Kaspersky Endpoint Security supprime I'entrée de la liste des
menaces actives. S'il n'y a plus de menaces actives dans la liste, 'état de l'ordinateur passera a OK. Si
l'objet est de nouveau détecté, Kaspersky Endpoint Security ajoutera une nouvelle entrée a la liste des
menaces actives.

e Accéder au fichier. Si cette option est sélectionnée, Kaspersky Endpoint Security ouvre le dossier
contenant l'objet dans le gestionnaire de fichiers. Vous pouvez ensuite supprimer manuellement l'objet
ou le déplacer dans un dossier qui n'est pas dans la zone de protection.

¢ Plus d'informations. Si cette option est sélectionnée, Kaspersky Endpoint Security ouvre le site
Internet de 'Encyclopédie des virus de Kaspersky @.
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Protection de l'ordinateur

Protection contre les fichiers malicieux

Le module Protection contre les fichiers malicieux permet d'éviter l'infection du systeme de fichiers de l'ordinateur.
Par défaut, le module Protection contre les fichiers malicieux se trouve en permanence dans la mémoire vive de
l'ordinateur. Le module analyse les fichiers sur tous les disques de 'ordinateur, ainsi que sur les disques connectés.
Le module protége l'ordinateur a l'aide de bases antivirus, du service cloud Kaspersky Security Network et d'une
analyse heuristique.

Le module analyse les fichiers auxquels |'utilisateur ou 'application accéde. Si un fichier malveillant est détecté,
Kaspersky Endpoint Security bloque l'opération sur le fichier. Lapplication désinfecte ou supprime ensuite le fichier
malveillant, en fonction des paramétres du module Protection contre les fichiers malicieux.

En cas d'accés a un fichier dont le contenu sur OneDrive, Kaspersky Endpoint Security charge et analyse le
contenu de ce fichier.

Activation et désactivation de |la Protection contre les fichiers malicieux

Par défaut, le module Protection contre les fichiers malicieux est activé et fonctionne dans le mode recommandé
par les experts de Kaspersky. Kaspersky Endpoint Security peut appliquer différents groupes de paramétres pour
le module Protection contre les fichiers malicieux. Ces groupes de parametres stockés dans l'application sont
appelés niveaux de sécurité : Elevé, Recommandé, Faible. Les paramétres du niveau de sécurité Recommandé
sont considérés comme optimum, ils sont recommandés par les experts de Kaspersky (cf. tableau ci-apres). Vous
pouvez sélectionner un des niveaux de sécurité prédéfinis ou personnaliser les paramétres du niveau de sécurité.
Apres avoir modifié les paramétres du niveau de sécurité, vous pouvez a tout moment revenir aux parametres
recommandés du niveau de sécurité.

Pour activer ou désactiver le module Protection contre les fichiers malicieux, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Utilisez le commutateur Protection contre les fichiers malicieux pour activer ou désactiver le module.
4. Sivous avez activé le module, réalisez 'une des opérations suivantes dans le groupe Niveau de sécurité :
e Pour appliquer un des niveaux prédéfinis de sécurité, sélectionnez-le a I'aide du curseur :

* Elevé ; Niveau de sécurité des fichiers auquel le module Protection contre les fichiers malicieux assure un
contréle maximal sur tous les fichiers ouverts, enregistrés et exécutés. Le module Protection contre les
fichiers malicieux analyse tous les types de fichiers sur 'ensemble des disques durs, des disques
amovibles et des disques réseau de l'ordinateur. Il scanne aussi des archives, des paquets d'installation et
des objets OLE intégrés.

* Recommandé ; Ce niveau de protection du fichier est recommandé par les experts de Kaspersky. Le
module Protection contre les fichiers malicieux analyse uniquement les formats de fichiers spécifiés sur
I'ensemble des disques durs, des disques amovibles et des disques réseau de ordinateur, ainsi que les
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objets OLE intégrés. Le module Protection contre les fichiers malicieux n'analyse pas les archives niles
paquets d'installation. Les valeurs des paramétres pour le niveau de sécurité recommandé sont fournies
dans le tableau ci-dessous.

* Faible ; Les paramétres de ce niveau de protection du fichier garantissent une vitesse de numérisation
maximale. Le module Protection contre les fichiers malicieux analyse uniquement les fichiers avec les
extensions spécifiées sur 'ensemble des disques durs, des disques amovibles et des disques réseau de
l'ordinateur. Le module Protection contre les fichiers malicieux n'analyse pas les fichiers composés.

¢ Sivous souhaitez configurer un niveau de sécurité personnalisé, cliquez sur le bouton Paramétres avancés
et définissez vos propres parametres du module.

Vous pouvez rétablir les valeurs des niveaux de sécurité prédéfinis en cliquant sur le bouton Restaurer le
niveau de protection par défaut.

5. Enregistrez vos modifications.

Parametres recommandés par les experts de Kaspersky pour le module Protection contre les fichiers malicieux (niveau de sécurité recommandé)

Paramétre Valeur Description
Types de Fichiers Si ce parametre est sélectionné, lapplication analyse uniquement les
fichiers analysés par  fichiers infectables @. Avant de passer a la recherche du code malveillant
format dans le fichier, I'application analyse len-téte interne du fichier pour définir

le format du fichier (par exemple, TXT, DOC, EXE). Pendant l'analyse,
I'extension du fichier est également prise en compte.

Analyse Superficielle  Technologie d'identification des menaces impossibles a reconnaitre a

heuristique I'aide de la version actuelle des bases des applications de Kaspersky. Elle
permet de trouver les fichiers qui peuvent contenir des virus inconnus ou
une nouvelle modification d'un virus connu.
Lors de I'analyse de fichiers a la recherche de code malveillant, I'analyseur
heuristique exécute des instructions dans les fichiers exécutables. Le
nombre d'instructions qui sont exécutées par |'analyseur heuristique
dépend du niveau spécifié pour I'analyseur heuristique. Le niveau de
I'analyse heuristique définit I'équilibre entre la minutie de la recherche de
nouvelles menaces, la charge des ressources du systeme d'exploitation et
la durée de l'analyse heuristique.

Analyser Activé Analyse uniquement les nouveaux fichiers et les fichiers qui ont été

uniquement modifiés depuis la derniére fois qu'ils ont été analysés. Cela permettra de

les réduire la durée de I'analyse. Ce mode d'analyse s'applique aussi bien aux

nouveaux fichiers simples qu'aux fichiers composés.

fichiers et

les fichiers

modifiés

Technologie  Activé La technologie qui permet d'accélérer lanalyse en excluant certains

iSwift fichiers. Les fichiers sont exclus de I'analyse a l'aide d'un algorithme spécial
qui tient compte de la date de publication des bases de Kaspersky
Endpoint Security, de la date de I'analyse antérieure de l'objet et des
modifications des parametres d'analyse. La technologie iSwift est un outil
développé a partir de la technologie iChecker pour le systéme de fichiers
NTFS.

Technologie  Activé La technologie qui permet d'accélérer [analyse en excluant certains

iChecker fichiers. Les fichiers sont exclus des analyses a l'aide d'un algorithme

spécial qui tient compte de la date de publication des bases de Kaspersky
Endpoint Security, de la date de I'analyse antérieure de l'objet et des
modifications des parametres d'analyse. La technologie iChecker a ses
limites : elle ne fonctionne pas avec les fichiers de grande taille et elle
n'est applicable qu'aux fichiers dont la structure est connue de
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l'application (exemple : aux fichiers du format EXE, DLL, LNK, TTF, INF, SYS,
COM, CHM, ZIP, RAR).

Analyser Activé Analyse les fichiers Microsoft Office (DOC, DOCX, XLS, PPT et autres

les fichiers extensions Microsoft). Les fichiers au format Office incluent également

aux formats des objets OLE.

Microsoft

Office

Mode Intelligent Il s'agit du mode d'analyse dans le cadre duquel le module Protection

d'analyse contre les fichiers malicieux analyse un objet sur la base de l'analyse des
opérations exécutées sur [objet. Par exemple, dans le cas d'un document
Microsoft Office, Kaspersky Endpoint Security analyse le fichier a la
premiere ouverture et a la derniére fermeture. Toutes les opérations
intermédiaires de réinscription du fichier sont exclues de l'analyse.

Action en Désinfecter; Sicette option est sélectionnée, lapplication essaie de désinfecter

casde supprimer si  automatiquement tous les fichiers infectés qu'elle a détectés. Sila

détection la désinfection échoue, I'application supprime le fichier.

d'une désinfection

menace est

impossible

Suspension automatique de la Protection contre les fichiers malicieux

Vous pouvez configurer la suspension automatique de la Protection contre les fichiers malicieux a I'heure indiquée
ou en cas d'utilisation d'applications spécifiques.

La suspension de la Protection contre les fichiers malicieux en cas de conflit avec certaines applications est
une mesure extréme. Si des conflits surviennent pendant le fonctionnement d'un module, il est conseillé de
contacter le Support Technique de Kaspersky 2. Les experts vous aideront a garantir le fonctionnement de la
Protection contre les fichiers malicieux avec d'autres applications sur votre ordinateur.

Pour configurer larrét automatique du module Protection contre les fichiers malicieux, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des paramétres de 'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliquez sur Paramétres avancés.

4. Dans le groupe Suspendre la Protection contre les fichiers malicieux, cliquez sur le lien Pause de la
Protection contre les fichiers malicieux.

5. Dans la fenétre qui s'ouvre, configurez les paramétres d'interruption de la Protection contre les fichiers
malicieux :

a. Configurez une planification pour interrompre automatiquement la Protection contre les fichiers malicieux.

b. Créez une liste d'applications dont le fonctionnement devrait entrainer I'arrét de la Protection contre les
fichiers malicieux.

6. Enregistrez vos modifications.
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Modification de l'action du module Protection contre les fichiers malicieux
sur les objets infectés

Par défaut, le module Protection contre les fichiers malicieux tente de désinfecter tous les fichiers infectés
détectés. Sila désinfection est impossible, le module Protection contre les fichiers malicieux supprime ces fichiers.

Pour modifier [action que le module Protection contre les fichiers malicieux va exécuter sur les fichiers infectés,
procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des paramétres de l'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Dans le groupe Action en cas de détection d'une menace, sélectionnez l'option requise :

¢ Désinfecter ; supprimer si la désinfection est impossible ; Si cette option est sélectionnée, l'application
essaie de désinfecter automatiquement tous les fichiers infectés qu'elle a détectés. Sila désinfection
échoue, l'application supprime le fichier.

¢ Désinfecter ; bloquer si la désinfection est impossible ; Si cette option est sélectionnée, Kaspersky
Endpoint Security essaie de désinfecter automatiquement tous les fichiers infectés qu'il a détectés. Si
désinfection est impossible, Kaspersky Endpoint Security ajoute les informations relatives aux fichiers
infectés détectés a la liste des menaces actives.

¢ Interdire ; Si cette option est sélectionnée, le module Protection contre les fichiers malicieux bloque
automatiquement les fichiers infectés sans tenter de les désinfecter.

Avant de tenter de désinfecter ou de supprimer un fichier infecté, 'application crée une copie de
sauvegarde du fichier au cas ou vous auriez besoin de restaurer le fichier ou au cas ou il pourrait étre
désinfecté a l'avenir.

4. Enregistrez vos modifications.

Composition de la zone de protection du module Protection contre les
fichiers malicieux
La zone de protection fait référence aux objets analysés par le module. Les propriétés de la zone de protection

des modules différents peuvent varier. Les propriétés de la zone de protection du module Protection contre les
fichiers malicieux reprennent l'emplacement et le type de fichiers analysés. Par défaut, le module Protection contre

les disques amovibles et les disques réseau de l'ordinateur.

Au moment de choisir le type d'objet a analyser, il convient de tenir compte des éléments suivants :
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1. La probabilité d'introduction d'un code malveillant dans des fichiers de certains formats et son activation
ultérieure est faible (par exemple, le format TXT). Mais il existe également des formats de fichiers qui
contiennent un code exécutable (par exemple, les formats EXE, DLL, DOC). Le code exécutable peut également
se retrouver dans des formats de fichiers qui ne sont pas destinés a cela (par exemple, le format DOC). Le
risque d'intrusion et d'activation d'un code malveillant dans ces fichiers est élevé.

2. Le malfaiteur peut envoyer un virus ou une autre application présentant une menace sur votre ordinateur dans
le fichier exécutable en tant que fichier avec un autre nom avec l'extension txt. Si vous avez sélectionné
I'analyse des fichiers selon l'extension, I'application ignorera ce fichier lors de I'analyse. Sil'analyse des fichiers
selon le format a été sélectionnée, Kaspersky Endpoint Security analyse I'en-téte du fichier, quelle que soit son
extension. S'il s'avére que le fichier possede un format de fichier exécutable (par exemple, EXE), lapplication
l'analyse.

Pour former la zone de protection, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des paramétres de l'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliguez sur Paramétres avancés.

4. Dans le groupe Types de fichiers, sélectionnez le type de fichiers que vous souhaitez analyser avec le module
Protection contre les fichiers malicieux :

¢ Tous les fichiers ; Si ce paramétre est sélectionné, Kaspersky Endpoint Security analyse tous les fichiers
sans exception (quel que soit le format ou 'extension).

* Fichiers analysés par format ; Si ce paramétre est sélectionné, l'application analyse uniquement les fichiers

téte interne du fichier pour définir le format du fichier (par exemple, TXT, DOC, EXE). Pendant I'analyse,
I'extension du fichier est également prise en compte.

* Fichiers analysés par extension ; Si ce paramétre est sélectionné, l'application analyse uniquement les

5. Cliquez sur le lien Modifier la zone de protection.

6. Dans la fenétre qui s'ouvre, sélectionnez les objets que vous souhaitez ajouter a la zone de protection ou
exclure de celle-ci.

Vous ne pouvez pas supprimer ni modifier les objets repris par défaut dans la zone de protection.

7. Sivous voulez ajouter un nouvel objet a la zone de protection, procédez comme suit :

a. Cliquez sur Ajouter.

'arborescence des dossiers s'ouvre.
b. Sélectionnez un objet pour l'ajouter a la zone de protection.

Dans la zone d'analyse, vous pouvez exclure un objet des analyses sans le supprimer de la liste des objets. Pour
ce faire, décochez la case a c6té de lobjet.

8. Enregistrez vos modifications.
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Utilisation des méthodes d'analyse

Pendant quelle fonctionne, I'application Kaspersky Endpoint Security utilise la méthode d'analyse Machine learning
et 'analyse sur la base de signatures. Pendant I'analyse sur la base de signatures, Kaspersky Endpoint Security
compare lobjet trouvé aux signatures des bases de l'application. Conformément aux recommandations des
spécialistes de Kaspersky, Machine learning et I'analyse sur la base de signatures sont toujours activés.

Vous pouvez utiliser 'analyse heuristique afin d'augmenter l'efficacité de la protection. Lors de l'analyse de fichiers
a larecherche de code malveillant, I'analyseur heuristique exécute des instructions dans les fichiers exécutables. Le
nombre d'instructions qui sont exécutées par I'analyseur heuristique dépend du niveau spécifié pour I'analyseur
heuristique. Le niveau de l'analyse heuristique définit I'€quilibre entre la minutie de la recherche de nouvelles
menaces, la charge des ressources du systéme d'exploitation et la durée de I'analyse heuristique.

Pour configurer lutilisation de lanalyse heuristique dans le fonctionnement du module Protection contre les
fichiers malicieux, procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliguez sur Paramétres avancés.

4. Si vous souhaitez que l'application utilise I'analyse heuristique pour protéger 'appareil contre les fichiers
malicieux, cochez la case Analyse heuristique dans le groupe Méthodes d'analyse. Ensuite, définissez le niveau
de l'analyse heuristique a l'aide du curseur : Superficielle, Moyenne ou Minutieuse.

5. Enregistrez vos modifications.

Utilisation des technologies d'analyse dans le cadre du fonctionnement du
module Protection contre les fichiers malicieux

Pour configurer [ utilisation des technologies d'analyse dans le fonctionnement du module Protection contre les
fichiers malicieux, procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des paramétres de l'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliquez sur Paramétres avancés.

4. Dans le groupe Technologies d'analyse, cochez les cases a c6té des noms des technologies que vous
souhaitez utiliser dans le cadre de la protection contre les fichiers malicieux :

¢ Technologie iSwift ; La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les
fichiers sont exclus de I'analyse a l'aide d'un algorithme spécial qui tient compte de la date de publication des
bases de Kaspersky Endpoint Security, de la date de I'analyse antérieure de l'objet et des modifications des
parameétres d'analyse. La technologie iSwift est un outil développé a partir de la technologie iChecker pour
le systéme de fichiers NTFS.
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e Technologie iChecker ; La technologie qui permet d'accélérer I'analyse en excluant certains fichiers. Les
fichiers sont exclus des analyses a l'aide d'un algorithme spécial qui tient compte de la date de publication
des bases de Kaspersky Endpoint Security, de la date de 'analyse antérieure de l'objet et des modifications
des parameétres d'analyse. La technologie iChecker a ses limites : elle ne fonctionne pas avec les fichiers de
grande taille et elle n'est applicable qu'aux fichiers dont la structure est connue de l'application (exemple :
aux fichiers du format EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, RAR).

5. Enregistrez vos modifications.

Optimisation de l'analyse des fichiers

Vous pouvez optimiser 'analyse des fichiers avec le module Protection contre les fichiers malicieux : réduire la
durée d'analyse et accélérer le fonctionnement de Kaspersky Endpoint Security. Pour ce faire, il faut analyser
uniquement les nouveaux fichiers et ceux qui ont été modifiés depuis la derniére analyse. Ce mode d'analyse
s'applique aussi bien aux fichiers simples qu'aux fichiers composés.

Vous pouvez également activer les technologies iChecker et iSwift qui permettent doptimiser la vitesse d'analyse
des fichiers en excluant les fichiers qui n'ont pas été modifiés depuis la derniére analyse.

Pour optimiser [analyse des fichiers, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de 'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliquez sur Paramétres avancés.

4. Dans le groupe Optimisation de I'analyse, cochez la case Analyser uniquement les nouveaux fichiers et les
fichiers modifiés.

5. Enregistrez vos modifications.

Analyse des fichiers composés

Linsertion de virus dans des fichiers composés tels que des archives ou les bases de données est une pratique
trés répandue. Pour identifier les virus et autres programmes présentant une menace dissimulée de cette fagon, il
faut décompresser le fichier composé, ce qui peut entrainer un ralentissement de l'analyse. Vous pouvez limiter les
types de fichiers composés a analyser pour accélérer 'analyse.

Le mode de traitement du fichier composé infecté (désinfection ou suppression) dépend du type de fichier.

Le module Protection contre les fichiers malicieux désinfecte les fichiers composés des formats ZIP, GZIP,
BZIP, RAR, TAR, ARJ, CAB, LHA, JAR et ICE, et supprime les fichiers de tous les autres formats (a I'exception
des bases de messagerie).

Pour configurer l'analyse des fichiers composés, procédez comme suit :
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de 'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliquez sur Paramétres avancés.

4. Dans le groupe Analyse des fichiers composés, indiquez les types de fichiers composés que vous souhaitez
analyser : archives, paquets de distribution ou fichiers au format Office.

5. Sil'analyse des fichiers nouveaux et modifiés uniquement est désactivée, configurez les parametres d'analyse
pour chaque type de fichier composé : analysez tous les fichiers de ce type ou uniquement les nouveaux
fichiers.

Sil'analyse des fichiers nouveaux et modifiés uniquement est activée, Kaspersky Endpoint Security n‘analyse
que les fichiers nouveaux et modifiés de tous les types de fichiers composés.

6. Configurez les parametres avancés d'analyse des fichiers composés.

¢ Ne pas décompresser les fichiers composés volumineux ;

Sila case est cochée, Kaspersky Endpoint Security n‘analyse pas les fichiers composés dont la taille est
supérieure a la valeur définie.

Sila case est décochée, Kaspersky Endpoint Security analyse les fichiers composés de nimporte quelle
taille.

Kaspersky Endpoint Security analyse les fichiers de grande taille extraits des archives que la case Ne
pas décompresser les fichiers composés volumineux soit cochée ou non.

e Décompresser les fichiers composés en arriére-plan ;

Sila case est cochée, Kaspersky Endpoint Security permet d'accéder aux fichiers composés dont la taille
est supérieure a la valeur spécifiée avant que ces fichiers ne soient analysés. Dans ce cas, Kaspersky
Endpoint Security décompresse et analyse en arriére-plan les fichiers composés.

Kaspersky Endpoint Security permet d'accéder aux fichiers composés qui sont plus petits que cette valeur
uniguement apres le déballage et I'analyse de ces fichiers.

Si cette case n'est pas cochée, Kaspersky Endpoint Security permet d'accéder aux fichiers composés
uniguement apres la décompression et l'analyse des fichiers de nimporte quelle taille.

7. Enregistrez vos modifications.

Modification du mode d'analyse des fichiers

Le mode d'analyse désigne la condition qui doit &tre remplie pour que le module Protection contre les fichiers
malicieux commencer a analyser les fichiers. Par défaut, Kaspersky Endpoint Security utilise le mode intelligent
d'analyse des fichiers. Dans ce mode d'analyse des fichiers, le module Protection contre les fichiers malicieux prend
une décision sur la base de 'analyse des opérations exécutées par ['utilisateur, par l'application au nom de
l'utilisateur (sous les données duquel la connexion au systeme d'exploitation a eu lieu, ou sous les données d'un
autre utilisateur) ou par le systeme d'exploitation sur les fichiers. Par exemple, dans le cas d'un fichier Microsoft
Office Word, Kaspersky Endpoint Security analyse le fichier a la premiére ouverture et a la derniere fermeture.
Toutes les opérations intermédiaires de réinscription du fichier sont exclues de l'analyse.

Afin de modifier le mode d'analyse des fichiers, procédez comme suit :
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de 'application, sélectionnez Protection principale — Protection contre les
fichiers malicieux.

3. Cliquez sur Paramétres avancés.
4. Dans le groupe Mode d'analyse, sélectionnez le mode requis :
¢ Intelligent ; Il s'agit du mode d'analyse dans le cadre duquel le module Protection contre les fichiers malicieux
analyse un objet sur la base de 'analyse des opérations exécutées sur l'objet. Par exemple, dans le cas d'un
document Microsoft Office, Kaspersky Endpoint Security analyse le fichier a la premiére ouverture et ala

derniére fermeture. Toutes les opérations intermédiaires de réinscription du fichier sont exclues de I'analyse.

e Ouverture et modification ; Il s'agit du mode d'analyse dans le cadre duquel le module Protection contre les
fichiers malicieux analyse les objets chaque fois qu'il y a une tentative de les ouvrir ou de les modifier.

e Ouverture; Il s'agit du mode d'analyse dans le cadre duquel le module Protection contre les fichiers
malicieux analyse les objets uniquement lors des tentatives d'ouverture.

¢ Exécution; Il s'agit du mode d'analyse dans le cadre duquel le module Protection contre les fichiers malicieux
analyse les objets uniqguement lors des tentatives d'exécution.

5. Enregistrez vos modifications.

Protection contre les menaces Internet

Le module Protection contre les menaces Internet empéche le téléchargement de fichiers malveillants via Internet.
Il bloque également I'accés aux sites Internet malveillants et de phishing. Le module protege l'ordinateur a 'aide de
bases antivirus, du service cloud Kaspersky Security Network et d'une analyse heuristique.

Kaspersky Endpoint Security analyse le trafic HTTP, HTTPS et FTP. Kaspersky Endpoint Security analyse les
adresses Internet et IP. Vous pouvez définir les ports que Kaspersky Endpoint Security que va surveiller ou
sélectionner tous les ports.

Pour contréler le trafic HTTPS, vous devez activer |'analyse des connexions sécurisées.

Lorsqu'un utilisateur tente d'ouvrir un site Internet malveillant ou de phishing, Kaspersky Endpoint Security bloque
l'accés et affiche un avertissement (cf. figure ci-dessous).
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| Acceés interdit

L'URL demandée ne peut pas étre affichée.

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKWARE-
KSM_BAD.exe

Raison :

objet infecté : UDS:DangerousObject. Multi.Generic

kasperslcy

Message sur linterdiction de 'acces a la page Internet

Activation et désactivation de la Protection contre les menaces Internet

Par défaut, le module Protection contre les menaces Internet est activé et fonctionne dans le mode recommandé
par les experts de Kaspersky. Lapplication peut appliquer différents groupes de paramétres pour le module
Protection contre les menaces Internet. Ces groupes de paramétres stockés dans l'application sont appelés
niveaux de sécurité: Elevé, Recommandé, Faible. Les paramétres Recommandé du niveau de sécurité du trafic
Internet sont considérés comme optimauy, ils sont recommandés par les experts de Kaspersky (cf. tableau ci-
aprés). Vous pouvez sélectionner un des niveaux prédéfinis de protection du trafic Internet regus ou envoyés via
les protocoles HTTP et FTP, ou personnaliser le niveau de sécurité du trafic Internet. Apres avoir modifié les
paramétres du niveau de sécurité du trafic Internet, vous pouvez a tout moment revenir aux parametres
recommandés du niveau de sécurité du trafic Internet.

Vous pouvez sélectionner ou configurer le niveau de sécurité uniquement dans la Console d'administration
(MMC) ou dans l'interface locale de 'application. Vous ne pouvez pas sélectionner ni configurer le niveau de
sécurité dans Web Console ni dans Cloud Console.

Procédure d'activation ou de désactivation du module Protection contre les menaces Internet dans la Console
d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces
Internet.

6. Utilisez la case Protection contre les menaces Internet pour activer ou désactiver le module.
7. Sivous avez activé le module, réalisez I'une des opérations suivantes dans le groupe Niveau de sécurité :
e Pour appliquer un des niveaux prédéfinis de sécurité, sélectionnez-le a l'aide du curseur :

e Elevé ; Niveau de sécurité du trafic Internet auquel le module Protection contre les menaces Internet
garantit I'analyse maximale du trafic Internet transmis a l'ordinateur via les protocoles HTTP et FTP.
Le module Protection contre les menaces Internet analyse en détail tous les objets du trafic Internet

* Recommandé ; Le niveau de sécurité du trafic Internet qui garantit I'€quilibre optimum entre les
performances de Kaspersky Endpoint Security et la sécurité du trafic Internet. Le module
Protection contre les menaces Internet exécute l'analyse heuristique au niveau de valeur moyenne.
Le niveau de sécurité du trafic Internet recommandé par les experts de Kaspersky. Les valeurs des
parametres pour le niveau de sécurité recommandé sont fournies dans le tableau ci-dessous.

* Faible ; Niveau de sécurité du trafic Internet dont les parametres garantissent l'analyse la plus rapide.
Le module Protection contre les menaces Internet exécute I'analyse heuristique au niveau de valeur
superficielle.

e Sivous souhaitez configurer un niveau de sécurité personnalisé, cliquez sur le bouton Paramétres et
définissez vos propres paramétres du module.

Vous pouvez rétablir les valeurs des niveaux de sécurité prédéfinis en cliquant sur le bouton Par défaut.

8. Dans le groupe Action en cas de détection d'une menace, sélectionnez I'action que Kaspersky Endpoint
Security exécutera sur les objets malveillants du trafic Internet :

* Bloquer le chargement ; Si cette action est sélectionnée, en cas de détection d'un objet infecté dans
le trafic Internet, le module Protection contre les menaces Internet bloque l'accés a l'objet et affiche un
message dans le navigateur.

* Informer ; Si cette option est sélectionnée, Kaspersky Endpoint Security permet, en cas de détection
d'un objet infecté dans le trafic Internet, de télécharger cet objet sur l'ordinateur et ajoute les

informations sur lobjet infecté a la liste des menaces actives.

9. Enregistrez vos modifications.

Procédure d'activation ou de désactivation du module Protection contre les menaces Internet dans Web Console
et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Passez a la section Protection principale — Protection contre les menaces Internet.
5. Utilisez le commutateur Protection contre les menaces Internet pour activer ou désactiver le module.

6. Dans le groupe Action en cas de détection d'une menace, sélectionnez 'action que Kaspersky Endpoint
Security exécutera sur les objets malveillants du trafic Internet :

e Bloquer le chargement ; Si cette action est sélectionnée, en cas de détection d'un objet infecté dans
le trafic Internet, le module Protection contre les menaces Internet bloque 'accés a l'objet et affiche un
message dans le navigateur.

* Informer ; Si cette option est sélectionnée, Kaspersky Endpoint Security permet, en cas de détection
d'un objet infecté dans le trafic Internet, de télécharger cet objet sur l'ordinateur et ajoute les

informations sur lobjet infecté a la liste des menaces actives.

7. Enregistrez vos modifications.

Procédure d'activation ou de désactivation du module Protection contre les menaces Internet
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre
les menaces Internet.

3. Utilisez le commutateur Protection contre les menaces Internet pour activer ou désactiver le module.

4. Si vous avez activé le module, réalisez l'une des opérations suivantes dans le groupe Niveau de sécurité :

* Pour appliquer un des niveaux prédéfinis de sécurité, sélectionnez-le a l'aide du curseur :

* Elevé ; Niveau de sécurité du trafic Internet auquel le module Protection contre les menaces Internet
garantit 'analyse maximale du trafic Internet transmis a l'ordinateur via les protocoles HTTP et FTP.
Le module Protection contre les menaces Internet analyse en détail tous les objets du trafic Internet

* Recommandé ; Le niveau de sécurité du trafic Internet qui garantit I'équilibre optimum entre les
performances de Kaspersky Endpoint Security et la sécurité du trafic Internet. Le module
Protection contre les menaces Internet exécute |'analyse heuristique au niveau de valeur moyenne.
Le niveau de sécurité du trafic Internet recommandé par les experts de Kaspersky. Les valeurs des
paramétres pour le niveau de sécurité recommandé sont fournies dans le tableau ci-dessous.

* Faible ; Niveau de sécurité du trafic Internet dont les parametres garantissent l'analyse la plus rapide.
Le module Protection contre les menaces Internet exécute I'analyse heuristique au niveau de valeur
superficielle.

¢ Sivous souhaitez configurer un niveau de sécurité personnalisé, cliquez sur le bouton Paramétres
avancés et définissez vos propres paramétres du module.

Vous pouvez rétablir les valeurs des niveaux de sécurité prédéfinis en cliquant sur le bouton Restaurer
le niveau de protection par défaut.

5. Dans le groupe Action en cas de détection d'une menace, sélectionnez I'action que Kaspersky Endpoint
Security exécutera sur les objets malveillants du trafic Internet :

* Bloquer le téléchargement ; Si cette action est sélectionnée, en cas de détection d'un objet infecté
dans le trafic Internet, le module Protection contre les menaces Internet bloque I'acces a lobjet et
affiche un message dans le navigateur.

¢ Informer ; Si cette option est sélectionnée, Kaspersky Endpoint Security permet, en cas de détection
d'un objet infecté dans le trafic Internet, de télécharger cet objet sur l'ordinateur et ajoute les
informations sur l'objet infecté a la liste des menaces actives.

6. Enregistrez vos modifications.

Parametres recommandés par les experts de Kaspersky pour le module Protection contre les menaces Internet (niveau de sécurité recommandé)

Parametre

Vérifier
I'adresse
Internet par
rapport ala
base de
données des
adresses

Valeur

Activé

Description

L'analyse des liens pour déterminer s'ils sont inclus dans la base de
données des adresses Internet malveillantes vous permet de suivre les
sites Internet qui ont été ajoutés a la liste de refus. La base des adresses
Internet malveillantes est créée par les experts de Kaspersky. Elle est
livrée avec le kit de distribution de l'application et enrichie lors de la mise
a jour des bases de données de Kaspersky Endpoint Security.
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Internet

malveillantes

Vérifier Activé La base des adresses Internet de phishing comprend les URL connues

l'adresse actuellement qui sont utilisées lors des attaques de phishing. Les

Internet par experts de Kaspersky ajoutent a la base des adresses Internet de

rapport ala phishing fournies par l'organisation internationale de lutte contre le

base de phishing (The Anti-Phishing Working Group). La base des adresses

données des Internet de phishing est livrée avec le kit de distribution de 'application

adresses et enrichie lors de la mise a jour des bases de données de Kaspersky

Internet de Endpoint Security.

phishing

Activer Moyenne Technologie d'identification des menaces impossibles a reconnaitre a

l'analyse I'aide de la version actuelle des bases des applications de Kaspersky. Elle

heuristique permet de trouver les fichiers qui peuvent contenir des virus inconnus ou

(Protection une nouvelle modification d'un virus connu.

contre les Lorsque le trafic Internet est analysé a la recherche de virus et d'autres

menaces applications qui présentent une menace, I'analyseur heuristique exécute

Internet) des instructions dans les fichiers exécutables. Le nombre d'instructions
qui sont exécutées par 'analyseur heuristique dépend du niveau spécifié
pour 'analyseur heuristique. Le niveau de I'analyse heuristique définit
I'équilibre entre la minutie de la recherche de nouvelles menaces, la
charge des ressources du systeme d'exploitation et la durée de l'analyse
heuristique.

Activer Activé Technologie d'identification des menaces impossibles a reconnaitre a

l'analyse I'aide de la version actuelle des bases des applications de Kaspersky. Elle

heuristique permet de trouver les fichiers qui peuvent contenir des virus inconnus ou

(Anti- une nouvelle modification d'un virus connu.

Phishing)

Action en Bloquer le Si cette action est sélectionnée, en cas de détection d'un objet infecté

cas de téléchargement  dans le trafic Internet, le module Protection contre les menaces Internet

détection bloque 'acces a l'objet et affiche un message dans le navigateur.

d'une

menace

Configuration des méthodes de détection des adresses Internet
malveillantes

La Protection contre les menaces Internet détecte les adresses Internet malveillantes a 'aide de bases de données
antivirus, du service dans le Cloud Kaspersky Security Network ainsi que de I'analyse heuristique.

Vous pouvez sélectionner les méthodes de détection des adresses Internet malveillantes uniquement dans la
Console d'administration (MMC) ou dans l'interface locale de I'application. Vous ne pouvez pas sélectionner
les méthodes de détection des adresses Internet malveillantes dans Web Console ni Cloud Console. Loption
par défaut consiste a vérifier les adresses Internet par rapport a la base de données des adresses
malveillantes a l'aide de 'analyse heuristique (analyse standard).

Analyse a l'aide de la base de données des adresses malveillantes
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L'analyse des liens pour déterminer s'ils sont inclus dans la base de données des adresses Internet malveillantes
vous permet de suivre les sites Internet qui ont été ajoutés a la liste de refus. La base des adresses Internet
malveillantes est créée par les experts de Kaspersky. Elle est livrée avec le kit de distribution de l'application

et enrichie lors de la mise a jour des bases de données de Kaspersky Endpoint Security.

Kaspersky Endpoint analyse tous les liens pour déterminer s'ils sont présents dans des bases de données
d'adresses Internet malveillantes. Les paramétres d'analyse de la connexion sécurisée de l'application n'ont
aucune incidence sur la fonctionnalité d'analyse des liens. Autrement dit, si 'analyse des connexions chiffrées
est désactivée, Kaspersky Endpoint Security vérifie les liens par rapport aux bases de données d'adresses
Internet malveillantes, méme si le trafic réseau est transmis au moyen d'une connexion chiffrée.

Comment activer ou désactiver la vérification des adresses Internet par rapport a la base de données des
adresses Internet malveillantes a I'aide de la Console d'administration (MMC) @

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de larborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces
Internet.

6. Cliquez sur le bouton Paramétres dans le groupe Niveau de sécurité.
7. Dans la fenétre qui s'ouvre, dans le groupe Méthodes d'analyse, cochez ou décochez la case Vérifier

I'adresse Internet par rapport ala base de données des adresses Internet malveillantes pour activer ou
désactiver la vérification des adresses par rapport a la base de données des adresses Internet

malveillantes.

8. Enregistrez vos modifications.

Comment activer ou désactiver la vérification des adresses par rapport a la base de données des adresses
malveillantes dans l'interface de I'application

1. Dans la fenétre principale de l'application, cliquez sur le bouton 3.

2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Protection contre
les menaces Internet.

3. Cliquez sur Paramétres avancés.

4. Dans le groupe Méthodes d'analyse, cochez ou décochez la case Vérifier I'adresse Internet par rapport
ala base de données des adresses Internet malveillantes pour activer ou désactiver la vérification des
adresses par rapport a la base de données des adresses Internet malveillantes.

5. Enregistrez vos modifications.
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Analyse heuristique

Pendant I'analyse heuristique, Kaspersky Endpoint Security analyse l'activité des applications dans le systeme
d'exploitation. L'analyse heuristique permet d'identifier les menaces qui ne figurent pas encore dans les bases de
Kaspersky Endpoint Security.

Lorsque le trafic Internet est analysé a la recherche de virus et d'autres applications qui présentent une menace,
l'analyseur heuristique exécute des instructions dans les fichiers exécutables. Le nombre d'instructions qui sont
exécutées par l'analyseur heuristique dépend du niveau spécifié pour 'analyseur heuristique. Le niveau de 'analyse
heuristique définit équilibre entre la minutie de la recherche de nouvelles menaces, la charge des ressources du
systeme d'exploitation et la durée de 'analyse heuristique.

Comment activer ou désactiver |'utilisation de I'analyse heuristique dans la Console d'administration (MMC) @

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de l'arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces
Internet.

6. Cliquez sur le bouton Parameétres dans le groupe Niveau de sécurité.

7. Dans le groupe Méthodes d'analyse, cochez la case Activer I'analyse heuristique si vous souhaitez que
I'application utilise I'analyse heuristique pour analyser le trafic Internet a la recherche de virus et d'autres
logiciels malveillants.

8. Définissez le niveau de I'analyse heuristique a l'aide du curseur : superficielle, moyenne ou minutieuse.

Lorsque le trafic Internet est analysé a la recherche de virus et d'autres applications qui présentent une
menace, l'analyseur heuristique exécute des instructions dans les fichiers exécutables. Le nombre
d'instructions qui sont exécutées par l'analyseur heuristique dépend du niveau spécifié pour 'analyseur
heuristique. Le niveau de l'analyse heuristique définit I'équilibre entre la minutie de la recherche de nouvelles
menaces, la charge des ressources du systéme d'exploitation et la durée de 'analyse heuristique.

9. Enregistrez vos modifications.

Comment activer ou désactiver l'utilisation de l'analyse heuristique dans l'interface de I'application
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre
les menaces Internet.

3. Cliquez sur Paramétres avancés.

4. Dans le groupe Méthodes d'analyse, cochez la case Activer I'analyse heuristique si vous souhaitez que
I'application utilise I'analyse heuristique pour analyser le trafic Internet a la recherche de virus et d'autres
logiciels malveillants.

Lorsque le trafic Internet est analysé a la recherche de virus et d'autres applications qui présentent une
menace, I'analyseur heuristique exécute des instructions dans les fichiers exécutables. Le nombre
d'instructions qui sont exécutées par 'analyseur heuristique dépend du niveau spécifié pour 'analyseur
heuristique. Le niveau de I'analyse heuristique définit 'équilibre entre la minutie de la recherche de nouvelles
menaces, la charge des ressources du systéeme d'exploitation et la durée de I'analyse heuristique.

5. Enregistrez vos modifications.

Anti-phishing

La Protection contre les menaces Internet vérifie les liens pour vérifier s'ils appartiennent a des adresses Internet
de phishing. Cette mesure permet d'éviter les attaques de phishing. Lexemple type en est le message électronique
prétendument envoyé par la banque dont vous étes client et qui contient un lien vers un site officiel de la banque.
En cliquant sur le lien, vous ouvrez en réalité une copie conforme du site Internet de la banque et il arrive méme que
I'adresse du site s'affiche, toutefois vous vous trouvez sur un site fictif. Toutes vos actions sur ce site sont
surveillées et pourraient servir au vol de votre argent.

Dans la mesure ou le lien vers un site Internet de phishing peut figurer non seulement dans un message
électronique, mais également dans d'autres sources, comme des messageries, le module Protection contre les
menaces Internet contrdle les tentatives d'accés a un site de phishing au niveau de 'analyse du trafic Internet et
bloque I'acces a ces sites Internet. La liste des adresses de phishing est reprise dans la distribution de Kaspersky
Endpoint Security.

Vous pouvez configurer [Anti-phishing uniquement dans la Console d'administration (MMC) ou dans linterface
locale de l'application. Vous ne pouvez pas configurer [Anti-phishing dans Web Console ni Cloud Console. Par
défaut, IAnti-Phishing avec analyse heuristique est activé.

Comment activer ou désactiver I'Anti-phishing dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces
Internet.

6. Cliquez sur le bouton Paramétres dans le groupe Niveau de sécurité.

7. Dans la fenétre qui s'ouvre, dans le groupe Paramétres de I'Anti-Phishing, cochez ou décochez la case
Vérifier I'adresse Internet par rapport a la base de données des adresses Internet de phishing pour
activer ou désactiver [Anti-phishing.

La base des adresses Internet de phishing comprend les URL connues actuellement qui sont utilisées lors
des attaques de phishing. Les experts de Kaspersky ajoutent a la base des adresses Internet de phishing
fournies par l'organisation internationale de lutte contre le phishing (The Anti-Phishing Working Group). La
base des adresses Internet de phishing est livrée avec le kit de distribution de 'application et enrichie lors
de la mise a jour des bases de données de Kaspersky Endpoint Security.

8. Cochez la case Activer I'analyse heuristique si vous souhaitez que l'application utilise I'analyse heuristique
lorsquelle analyse les pages Internet a la recherche de liens de phishing.

Pendant I'analyse heuristique, Kaspersky Endpoint Security analyse l'activité des applications dans le
systeme d'exploitation. L'analyse heuristique permet d'identifier les menaces qui ne figurent pas encore
dans les bases de Kaspersky Endpoint Security.

Pour analyser les liens, outre la base de données antivirus et 'analyse heuristique, vous pouvez utiliser les
bases de données de réputation de Kaspersky Security Network.

9. Enregistrez vos modifications.

Comment activer ou désactiver I'Anti-phishing dans l'interface de I'application
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre
les menaces Internet.

3. Cliquez sur Paramétres avancés.

4. Si vous souhaitez que le module Protection contre les menaces Internet vérifie les liens en fonction des
bases de données d'adresses Internet de phishing, cochez la case Vérifier I'adresse Internet par rapport
ala base de données des adresses Internet de phishing dans le groupe Anti-Phishing. La base des
adresses Internet de phishing comprend les URL connues actuellement qui sont utilisées lors des attaques
de phishing. Les experts de Kaspersky ajoutent a la base des adresses Internet de phishing fournies par
l'organisation internationale de lutte contre le phishing (The Anti-Phishing Working Group). La base des
adresses Internet de phishing est livrée avec le kit de distribution de l'application et enrichie lors de la mise
a jour des bases de données de Kaspersky Endpoint Security.

5. Cochez la case Activer I'analyse heuristique si vous souhaitez que l'application utilise I'analyse heuristique
lorsquelle analyse les pages Internet a la recherche de liens de phishing.

Pendant 'analyse heuristique, Kaspersky Endpoint Security analyse l'activité des applications dans le
systéme d'exploitation. L'analyse heuristique permet d'identifier les menaces qui ne figurent pas encore
dans les bases de Kaspersky Endpoint Security.

Pour analyser les liens, outre la base de données antivirus et 'analyse heuristique, vous pouvez utiliser les
bases de données de réputation de Kaspersky Security Network.

6. Enregistrez vos modifications.

Constitution d'une liste des URL de confiance

Outre les sites Internet malveillants et de phishing, la Protection contre les menaces Internet peut bloquer d'autres
sites Internet. Par exemple, la Protection contre les menaces Internet bloque le trafic HTTP qui ne répond pas aux
normes RFC. Vous pouvez composer une liste des URL dont vous faites confiance au contenu. Le module
Protection contre les menaces Internet ne recherche pas la présence éventuelle de virus et d'autres applications
présentant une menace dans les informations en provenance des adresses Internet de confiance. Cette
fonctionnalité peut étre utilisée, par exemple, sile module Protection contre les menaces Internet empéche le
téléchargement d'un fichier depuis un site Internet que vous connaissez.

Le terme URL signifie a la fois lURL d'une page Internet et celle d'un site Internet.

Comment ajouter une URL de confiance a l'aide de la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces
Internet.

6. Cliquez sur le bouton Paramétres dans le groupe Niveau de sécurité.
7. Dans la fenétre qui s'ouvre, sélectionnez longlet URL de confiance.

8. Cochez la case Ne pas analyser le trafic Internet en provenance des adresses URL de confiance.

Sila case est cochée, le module Protection contre les menaces Internet n'analyse pas le contenu des
pages Internet/des sites Internet dont les adresses figurent dans la liste des URL de confiance. Vous
pouvez ajouter a la liste des URL de confiance une adresse particuliére d'une page Internet/d'un site
Internet ou le masque de 'adresse de la page Internet/du site Internet.

9. Formez la liste des sites Internet/pages Internet dont vous considérez le contenu comme étant fiable.
Kaspersky Endpoint Security prend en charge les caracteres * et ? lors de la saisie d'un masque.

Vous pouvez également importer une liste dURL de confiance a partir d'un fichier XML.

10. Enregistrez vos modifications.

Comment ajouter une URL de confiance dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Passez a la section Protection principale — Protection contre les menaces Internet.

5. Dans le groupe URL de confiance, cochez la case Ne pas analyser le trafic Internet en provenance des
adresses URL de confiance.

Sila case est cochée, le module Protection contre les menaces Internet n'analyse pas le contenu des
pages Internet/des sites Internet dont les adresses figurent dans la liste des URL de confiance. Vous
pouvez ajouter a la liste des URL de confiance une adresse particuliére d'une page Internet/d'un site
Internet ou le masque de 'adresse de la page Internet/du site Internet.

6. Formez la liste des sites Internet/pages Internet dont vous considérez le contenu comme étant fiable.
Kaspersky Endpoint Security prend en charge les caracteres * et ? lors de la saisie d'un masque.

Vous pouvez également importer une liste d'URL de confiance a partir d'un fichier XML.

7. Enregistrez vos modifications.

Comment ajouter une URL de confiance dans l'interface de I'application

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre
les menaces Internet.

3. Cliquez sur Paramétres avancés.

4. Cochez la case Ne pas analyser le trafic Internet a partir des adresses Internet de confiance.

Sila case est cochée, le module Protection contre les menaces Internet n'analyse pas le contenu des
pages Internet/des sites Internet dont les adresses figurent dans la liste des URL de confiance. Vous
pouvez ajouter a la liste des URL de confiance une adresse particuliére d'une page Internet/d'un site
Internet ou le masque de 'adresse de la page Internet/du site Internet.

5. Formez la liste des sites Internet/pages Internet dont vous considérez le contenu comme étant fiable.
Kaspersky Endpoint Security prend en charge les caractéres * et ? lors de la saisie d'un masque.

Vous pouvez également importer une liste d'URL de confiance a partir d'un fichier XML.

6. Enregistrez vos modifications.

Par conséquent, la Protection contre les menaces Internet n'analyse pas le trafic des URL de confiance. Lutilisateur
peut toujours ouvrir un site Internet de confiance et télécharger un fichier a partir de ce site. Si vous ne parvenez
pas a accéder au site Internet, vérifiez les paramétres des modules Analyse des connexions chiffrées, Contréle
Internet et Contréle des ports réseau. Si Kaspersky Endpoint Security détecte un fichier téléchargé a partir d'un
site Internet de confiance comme étant malveillant, vous pouvez ajouter ce fichier aux exclusions.
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Vous pouvez également créer une liste générale d'exclusions pour les connexions chiffrées. Dans ce cas, Kaspersky
Endpoint Security n‘analyse pas le trafic HTTPS des URL de confiance lorsque les modules Protection contre les
menaces Internet, Protection contre les menaces par emails, Contréle Internet fonctionnent.

Exportation et importation de la liste des adresses Internet de confiance

Vous pouvez exporter la liste des adresses Internet de confiance dans un fichier XML. Vous pouvez ensuite
modifier le fichier pour, par exemple, ajouter un grand nombre d'adresses Internet du méme type. Vous pouvez
également utiliser la fonction d'exportation/importation pour sauvegarder la liste des adresses Internet de
confiance ou pour procéder a la migration de la liste vers un autre serveur.

Comment exporter et importer une liste d'adresses Internet de confiance dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces
Internet.

6. Cliquez sur le bouton Paramétres dans le groupe Niveau de sécurité.
7. Dans la fenétre qui s'ouvre, sélectionnez longlet URL de confiance.
8. Pour exporter une liste d'adresses Internet de confiance, procédez comme suit :

a. Sélectionnez les adresses Internet de confiance que vous souhaitez exporter. Pour sélectionner
plusieurs ports, utilisez les touches CTRL ou MAJ.

Si vous n'avez sélectionné aucune adresse Internet de confiance, Kaspersky Endpoint Security
exportera toutes les adresses Internet.

b. Cliquez sur le lien Exporter.
c. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter
la liste des adresses Internet de confiance et choisissez le dossier dans lequel vous souhaitez

enregistrer ce fichier.

d. Enregistrez le fichier.

Kaspersky Endpoint Security exporte la liste compléte des adresses Internet de confiance dans un
fichier XML.

9. Pour importer une liste d'adresses de confiance, procédez comme suit :

a. Cliquez sur le lien Importer.

Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des adresses de confiance.

b. Ouvrez le fichier.

Sil'ordinateur dispose déja d'une liste d'adresses de confiance, Kaspersky Endpoint Security propose
de supprimer la liste existante ou d'y ajouter les entrées du fichier XML.

10. Enregistrez vos modifications.

Comment exporter et importer une liste d'adresses Internet de confiance dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.

3. Choisissez longlet Paramétres des applications.
4. Passez a la section Protection principale — Protection contre les menaces Internet.
5. Pour exporter la liste des exclusions dans le groupe URL de confiance, procédez comme suit :

a. Sélectionnez les adresses Internet de confiance que vous souhaitez exporter.

b. Cliquez sur le lien Exporter.

c. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter

la liste des adresses Internet de confiance et choisissez le dossier dans lequel vous souhaitez

enregistrer ce fichier.

d. Enregistrez le fichier.
Kaspersky Endpoint Security exporte la liste complete des adresses Internet de confiance dans un
fichier XML.

6. Pour importer la liste d'exclusions dans le groupe URL de confiance, procédez comme suit :

a. Cliquez sur le lien Importer.
Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des adresses de confiance.

b. Ouvrez le fichier.
Sil'ordinateur dispose déja d'une liste d'adresses de confiance, Kaspersky Endpoint Security propose

de supprimer la liste existante ou d'y ajouter les entrées du fichier XML.

7. Enregistrez vos modifications.

Protection contre les menaces par emails

Le module Protection contre les menaces par emails analyse les pieces jointes des messages entrants et sortants
a larecherche d'éventuels virus et d'autres programmes présentant une menace. Le module protége l'ordinateur a
I'aide de bases antivirus, du service cloud Kaspersky Security Network et d'une analyse heuristique.

La Protection contre les menaces par emails peut analyser les messages entrants et sortants. Lapplication prend
en charge les protocoles POP3, SMTP, IMAP et NNTP dans les clients de messagerie suivants :

¢ Microsoft Office Outlook
¢ Mozilla Thunderbird

e Microsoft Outlook Express
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¢ Windows Mail
La Protection contre les menaces par emails ne prend pas en charge d'autres protocoles et clients de messagerie.

La Protection contre les menaces par emails peut ne pas toujours étre en mesure d'accéder aux messages au
niveau du protocole (par exemple, lors de l'utilisation de la solution Microsoft Exchange). Pour cette raison, la
Protection contre les menaces par emails inclut une extension pour Microsoft Office Outlook. L'extension permet
d'analyser les messages au niveau du client de messagerie. Lextension du module Protection contre les menaces
par emails prend en charge les opérations avec Outlook 2010, 2013, 2016 et 2019.

Le module Protection contre les menaces par emails n'analyse pas les messages si le client de messagerie est
ouvert dans un navigateur.

Lorsqu'un fichier malveillant est détecté dans une piéce jointe, Kaspersky Endpoint Security ajoute des
informations relatives a l'action réalisée dans lobjet du message, par exemple, [Le message a été traité] <objet du
message>.

Activation et désactivation de la Protection contre les menaces par emails

Par défaut, le module Protection contre les menaces par emails est activé et fonctionne dans le mode
recommandé par les experts de Kaspersky. Kaspersky Endpoint Security applique différents groupes de
paramétres pour le module Protection contre les menaces par emails. Ces groupes de paramétres stockés dans
lapplication sont appelés niveaux de sécurité : Elevé, Recommandé, Faible. Les paramétres Recommandé du
niveau de sécurité de messagerie sont considérés comme optimum, ils sont recommandés par les experts de
Kaspersky (cf. tableau ci-aprés). Vous pouvez sélectionner un des niveaux de protection prédéfinis pour le courrier
ou personnaliser le niveau de sécurité du courrier. Aprés avoir modifié les paramétres du niveau de sécurité du
courrier, vous pouvez a tout moment revenir aux paramétres recommandés du niveau de sécurité du courrier.

Pour activer ou désactiver le module Protection contre les menaces par emails, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de 'application, sélectionnez Protection principale — Protection contre les
menaces par emails.

3. Utilisez le commutateur Protection contre les menaces par emails pour activer ou désactiver le module.
4. Sivous avez activé le module, réalisez I'une des opérations suivantes dans le groupe Niveau de sécurité :
e Pour appliquer un des niveaux prédéfinis de sécurité, sélectionnez-le a I'aide du curseur :

* Elevé ; Niveau de sécurité du courrier auquel la Protection contre les menaces par emails garantit le
contrdle maximal des messages. Le module Protection contre les menaces par emails analyse les
messages électroniques entrants et sortants et effectue également une analyse heuristique minutieuse.
Le niveau de sécurité Elevé pour la protection de la messagerie est recommandé pour un travail en
environnement dangereux. Parmi les environnements dangereux, citons la connexion a un service de
messagerie en ligne gratuit depuis le réseau domestique dépourvu de protection centralisée du courrier.

* Recommandé ; Le niveau de sécurité du courrier qui garantit I'équilibre optimum entre les performances
de Kaspersky Endpoint Security et la sécurité du courrier. Le module Protection contre les menaces par
emails analyse I'ensemble des messages électroniques entrants et sortants et réalise également une
analyse heuristique au niveau moyen. Le niveau de sécurité du courrier recommandé par les experts de
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Kaspersky. Les valeurs des parametres pour le niveau de sécurité recommandé sont fournies dans le
tableau ci-dessous.

e Faible ; Le niveau de sécurité du courrier auquel le module Protection contre les menaces par emails
analyse uniquement les messages électroniques entrants et réalise également une analyse heuristique
superficielle. Il n'analyse pas les archives jointes aux messages électroniques. A ce niveau de sécurité du

courrier, le module Protection contre les menaces par emails réalise 'analyse la plus rapide des messages

électroniques et utilise le minimum de ressources du systéme d'exploitation. Le niveau de sécurité
Faible pour la protection de la messagerie est recommandé pour un travail en environnement bien
protégé. Exemple de cet environnement : réseau local d'entreprise avec un systeme centralisé de
protection du courrier.

* Sivous souhaitez configurer un niveau de sécurité personnalisé, cliquez sur le bouton Paramétres avancés
et définissez vos propres parametres du module.

Vous pouvez rétablir les valeurs des niveaux de sécurité prédéfinis en cliquant sur le bouton Restaurer le
niveau de protection par défaut.

Parameétre

Zone de
protection

Connecter
I'extension
Microsoft
Outlook

Analyser
les
archives
jointes

Analyser
les fichiers
joints aux
formats
Microsoft
Office

Filtre des
piéces
jointes

Analyse

5. Enregistrez vos modifications.

Valeur

Analyser les

emails
entrants et
sortants

Activé

Activé

Activé

Renommer
les pieces
jointes des

types
indiqués

Moyenne

Parametres recommandés par les experts de Kaspersky pour le module Protection contre les menaces par emails (niveau de sécurité recommandé)

Description

La Zone d'analyse comprend les objets que le module vérifie lorsqu'il est
exécuté : analyser les messages entrants et sortants ou analyser
uniguement les messages entrants.

Afin de protéger vos ordinateurs, il vous suffit de scanner les messages
entrants. Vous pouvez activer 'analyse des messages sortants pour
empécher l'envoi de fichiers infectés dans les archives. Vous pouvez
également activer l'analyse des messages sortants si vous souhaitez
empécher I'envoi de fichiers dans des formats particuliers, tels que des
fichiers audio et Vidéo, par exemple.

Sila case est activée, l'analyse des messages électroniques transmis via
les protocoles POP3, SMTP, NNTP, IMAP est activée au niveau de
l'extension intégrée a Microsoft Outlook.

En cas d'analyse du courrier a l'aide d'une extension pour Microsoft
Outlook, il est recommandé d'utiliser le mode de mise en cache Exchange
(Cached Exchange Mode). Vous pouvez obtenir tous les détails sur le
mode Exchange mis en cache et sur ses recommandations d'utilisation
dans la base de connaissances de Microsoft.

Analyse des formats d'archives ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA,
JAR, ICE et autres. Lapplication analyse les archives non seulement par
extension, mais aussi par format.

Analyse les fichiers Microsoft Office (DOC, DOCX, XLS, PPT et autres
extensions Microsoft). Les fichiers au format Office incluent également
des objets OLE.

Si vous sélectionnez cette option, le module Protection contre les
menaces par emails remplacera le dernier caractere d'extension trouvé
dans les fichiers joints des types spécifiés par le caractéere de
soulignement (par exemple, piece jointe.doc_). Ainsi, dans lordre d'ouvrir le
fichier, l'utilisateur doit renommer le fichier.

Technologie d'identification des menaces impossibles a reconnaitre a l'aide
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heuristique de la version actuelle des bases des applications de Kaspersky. Elle permet
de trouver les fichiers qui peuvent contenir des virus inconnus ou une
nouvelle modification d'un virus connu.

Lors de l'analyse de fichiers a la recherche de code malveillant, I'analyseur
heuristique exécute des instructions dans les fichiers exécutables. Le
nombre d'instructions qui sont exécutées par 'analyseur heuristique
dépend du niveau spécifié pour I'analyseur heuristique. Le niveau de
I'analyse heuristique définit I'équilibre entre la minutie de la recherche de
nouvelles menaces, la charge des ressources du systeme d'exploitation et
la durée de l'analyse heuristique.

Action en Désinfecter;  Siun objet infecté est détecté dans un message entrant ou sortant,
casde supprimer si  Kaspersky Endpoint Security tente de désinfecter l'objet détecté.
détection la Lutilisateur pourra accéder a un message avec une piece jointe qui ne
d'une désinfection  présente aucun danger. Silobjet ne peut pas étre désinfecté, Kaspersky
menace est Endpoint Security le supprime. Kaspersky Endpoint Security ajoute des
impossible informations relatives a l'action réalisée dans l'objet du message, par

exemple, [Le message a été traité] <objet du message>.

Modification de 'action exécutée sur les messages électroniques infectés

Par défaut, le module Protection contre les menaces par emails tente de désinfecter tous les messages
électroniques infectés détectés. Sila désinfection est impossible, le module Protection contre les menaces par
emails supprime les messages électroniques infectés.

Pour modiifier l'action a exécuter sur les messages électroniques infectés, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des paramétres de l'application, sélectionnez Protection principale — Protection contre les
menaces par emails.

3. Dans le groupe Action en cas de détection d'une menace, sélectionnez I'action que Kaspersky Endpoint
Security exécutera en cas de découverte d'un message infecté :

e Désinfecter ; supprimer sila désinfection est impossible ; Si un objet infecté est détecté dans un message
entrant ou sortant, Kaspersky Endpoint Security tente de désinfecter lobjet détecté. Lutilisateur pourra
accéder a un message avec une piece jointe qui ne présente aucun danger. Sil'objet ne peut pas étre
désinfecté, Kaspersky Endpoint Security le supprime. Kaspersky Endpoint Security ajoute des informations
relatives a l'action réalisée dans lobjet du message, par exemple, [Le message a été traité] <objet du
message>.

e Désinfecter ; bloquer si la désinfection est impossible ; Si un objet infecté est détecté dans un message
entrant, Kaspersky Endpoint Security tente de désinfecter lobjet détecté. Lutilisateur pourra accéder a un
message avec une piéce jointe qui ne présente aucun danger. Sil'objet ne peut pas étre désinfecté,
Kaspersky Endpoint Security ajoute un avertissement a l'objet du message. Lutilisateur pourra accéder au
message avec la piece jointe d'origine. Si un objet infecté est détecté dans un message sortant, Kaspersky
Endpoint Security tente de désinfecter lobjet détecté. Silobjet ne peut pas étre désinfecté, Kaspersky
Endpoint Security bloque I'envoi du message et le client de messagerie affiche une erreur.

¢ Interdire ; Si un objet infecté est détecté dans un message entrant, Kaspersky Endpoint Security ajoute un
avertissement a lobjet du message. Lutilisateur pourra accéder au message avec la piéce jointe d'origine. Si
un objet infecté est détecté dans un message sortant, Kaspersky Endpoint Security bloque 'envoi du
message et le client de messagerie affiche une erreur.
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4. Enregistrez vos modifications.

Composition de la zone de protection du module Protection contre les
menaces par emails

La zone de protection désigne les objets analysés par le module lorsque celui-ci est actif. Les propriétés de la zone
de protection des modules différents peuvent varier. Les propriétés de la zone de protection du module
Protection contre les menaces par emails reprennent les parameétres de l'intégration du module Protection contre
les menaces par emails, le type de messages électroniques et les protocoles de messagerie dont le trafic est
analysé par la Protection contre les menaces par emails. Par défaut, Kaspersky Endpoint Security analyse les
messages électroniques entrant et sortant, le trafic des protocoles de courrier électronique POP3, SMTP, NNTP et
IMAP, et s'intégre au client de messagerie Microsoft Office Outlook.

Pour former la zone de protection du module Protection contre les menaces par emails, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre les
menaces par emails.

3. Cliguez sur Paramétres avancés.

4. Dans le groupe Zone de protection, sélectionnez les messages a analyser :
* Analyser les emails entrants et sortants ;
* Analyser uniquement les emails entrants.

Afin de protéger vos ordinateurs, il vous suffit de scanner les messages entrants. \Vous pouvez activer I'analyse
des messages sortants pour empécher l'envoi de fichiers infectés dans les archives. Vous pouvez également
activer l'analyse des messages sortants si vous souhaitez empécher envoi de fichiers dans des formats
particuliers, tels que des fichiers audio et Vidéo, par exemple.

Si vous sélectionnez I'analyse des messages entrants uniquement, il est recommandé d'analyser une fois
tous les messages sortants car le risque existe que votre ordinateur abrite des vers de messagerie qui se
propagent via le courrier électronique. Cela permet d'éviter les inconvénients liés a la diffusion non
contrdlée de messages infectés depuis votre ordinateur.

5. Dans le groupe Intégration dans le systéme d'exploitation, procédez comme suit :

® Cochez la case Analyser le trafic POP3, SMTP, NNTP, IMAP si vous souhaitez que le module Protection
contre les menaces par emails analyse les messages transmis via les protocoles POP3, SMTP, NNTP et IMAP
avant quiils n'atteignent l'ordinateur de l'utilisateur.

Décochez la case Analyser le trafic POP3, SMTP, NNTP, IMAP si vous ne souhaitez pas que le module
Protection contre les menaces par emails analyse les messages transmis via les protocoles POP3, SMTP,
NNTP et IMAP avant qu'ils n'atteignent l'ordinateur de l'utilisateur. Dans ce cas, les messages sont analysés
par l'extension du module Protection contre les menaces par emails installée dans le client de messagerie
Microsoft Office Outlook aprés réception sur l'ordinateur de l'utilisateur, sila case Connecter I'extension
Microsoft Outlook est cochée.
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Si vous utilisez un client de messagerie autre que Microsoft Office Outlook, le module Protection
contre les menaces par emails n'analyse pas les messages transmis via les protocoles POP3, SMTP,
NNTP ni IMAP quand la case Analyser le trafic POP3, SMTP, NNTP, IMAP est décochée.

e Cochez la case Connecter I'extension Microsoft Outlook si vous souhaitez donner l'accés a la
configuration du module Protection contre les menaces par emails depuis l'application Microsoft Office
Outlook et activer I'analyse des messages transmis via les protocoles POP3, SMTP, NNTP, IMAP et MAPI
apres leur réception sur lordinateur de l'utilisateur a 'aide de l'extension dans l'application Microsoft Office
Outlook.

Décochez la case Connecter I'extension Microsoft Outlook, si vous souhaitez bloquer laccés a la
configuration des paramétres du module Protection contre les menaces par emails depuis 'application
Microsoft Office Outlook et désactiver I'analyse des messages transmis via les protocoles POP3, SMTP,
NNTP, IMAP et MAPI aprés leur réception sur l'ordinateur de ['utilisateur a l'aide de l'extension dans
l'application Microsoft Office Outlook.

L'extension du module Protection contre les menaces par emails s'intégre au client de messagerie
Microsoft Office Outlook pendant l'installation de Kaspersky Endpoint Security.

6. Enregistrez vos modifications.

Analyse des fichiers composés joints aux messages électroniques

Vous pouvez activer ou désactiver l'analyse des objets joints aux messages, limiter la taille maximale des objets a
analyser joints aux messages et la durée maximale d'analyse des objets joints aux messages.

Pour configurer lanalyse des fichiers composés joints aux messages électroniques, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre les
menaces par emails.

3. Cliquez sur Paramétres avancés.
4. Dans le groupe Analyse des fichiers composés, configurez les paramétres d'analyse :

e Analyser les fichiers joints aux formats Microsoft Office ; Analyse les fichiers Microsoft Office (DOC,
DOCX, XLS, PPT et autres extensions Microsoft). Les fichiers au format Office incluent également des
objets OLE.

e Analyser les archives jointes ; Analyse des formats d'archives ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR,
ICE et autres. Lapplication analyse les archives non seulement par extension, mais aussi par format.

Si pendant I'analyse, Kaspersky Endpoint Security détecte un mot de passe pour une archive dans le
texte du message, ce mot de passe sera utilisé pour analyser le contenu de I'archive a la recherche
d'applications malveillantes. Dans ce cas, le mot de passe n'est pas enregistré. Une archive est
décompressée pendant I'analyse. Si une erreur d'application se produit pendant le processus de
décompression, vous pouvez supprimer manuellement les fichiers décompressés qui sont enregistrés
dans le chemin suivant : %systemroot%\temp. Les fichiers ont le préfixe PR.
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¢ Ne pas analyser les archives de plus de X Mo. Si la case est cochée, le module Protection contre les
menaces par emails exclut de I'analyse les archives jointes aux messages électroniques dont la taille est
supérieure a la valeur définie. Si la case est décochée, le module Protection contre les menaces par emails
analyse les archives de toute taille jointes aux messages électroniques.

* Limiter le temps de vérification des archives a X secondes. Si la case est cochée, la durée d'analyse des
archives jointes aux emails est limitée a la valeur définie.

5. Enregistrez vos modifications.

Filtrage des pieces jointes aux emails

La fonction de filtrage des piéces jointes ne s'applique pas aux messages électroniques sortants.

Les programmes malveillants peuvent se propager sous la forme des pieces jointes dans des messages
électroniques. Vous pouvez configurer le filtrage selon le type des pieces jointes dans les messages de telle sorte
qu'il soit possible de renommer ou de supprimer automatiquement les fichiers des types indiqués. En renommant
une piece jointe d'un type en particulier, Kaspersky Endpoint Security peut protéger votre ordinateur contre
I'exécution d'un programme malveillant.

Pour configurer le filtrage des piéces jointes, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de 'application, sélectionnez Protection principale — Protection contre les
menaces par emails.

3. Cliquez sur Paramétres avancés.
4. Dans le groupe Filtre des piéces jointes, exécutez une des actions suivantes :

e Désactiver le filtre ; Si cette option est sélectionnée, le module Protection contre les menaces par emails
ne filtre pas les fichiers joints aux messages électroniques.

e Renommer les piéces jointes des types indiqués ; Si vous sélectionnez cette option, le module Protection
contre les menaces par emails remplacera le dernier caractére d'extension trouvé dans les fichiers joints des
types spécifiés par le caractere de soulignement (par exemple, piéce jointe.doc_). Ainsi, dans l'ordre d'ouvrir
le fichier, l'utilisateur doit renommer le fichier.

e Supprimer les piéces jointes des types indiqués ; Si cette option est sélectionnée, le module Protection
contre les menaces par emails supprime les fichiers joints des types de messages électroniques indiqués.

5. Si a létape précédente des instructions vous avez choisi loption Renommer les piéces jointes des types
indiqués ou loption Supprimer les piéces jointes des types indiqués, cochez les cases en regard des types de
fichier requis.

6. Enregistrez vos modifications.
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Exportation et importation d'extensions pour le filtrage des pieces jointes

Vous pouvez exporter la liste des extensions de filtres de piéces jointes dans un fichier XML. Vous pouvez utiliser la
fonction d'exportation/importation pour sauvegarder la liste des extensions ou pour procéder a la migration de la
liste vers un autre serveur.

Comment exporter et importer une liste d'extensions de filtres de piéces jointes dans la Console d'administration
(MMQC) @

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de l'arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces par
emails.

6. Cliquez sur le bouton Parameétres dans le groupe Niveau de sécurité.
7. Dans la fenétre qui s'ouvre, cliquez sur longlet Filtre des piéces jointes.
8. Pour exporter la liste des extensions, procédez comme suit :

a. Sélectionnez les extensions que vous souhaitez exporter. Pour sélectionner plusieurs ports, utilisez les
touches CTRL ou MAJ.

b. Cliquez sur le lien Exporter.

c. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter
la liste des extensions et choisissez le dossier dans lequel vous souhaitez enregistrer ce fichier.

d. Enregistrez le fichier.

Kaspersky Endpoint Security exporte la liste compléete des extensions dans un fichier XML.
9. Pour importer la liste des extensions, procédez comme suit :
a. Cliquez sur le lien Importer.

b. Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des extensions.

c. Ouvrez le fichier.

Sil'ordinateur dispose déja d'une liste d'extensions, Kaspersky Endpoint Security propose de supprimer
la liste existante ou d'y ajouter les entrées du fichier XML.

10. Enregistrez vos modifications.
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Comment exporter et importer une liste d'extensions de filtres de piéces jointes dans Web Console et Cloud
Console

1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez longlet Paramétres des applications.
4. Passez a la section Protection principale — Protection contre les menaces par emails.
5. Pour exporter la liste des extensions dans le groupe Filtre des piéces jointes, procédez comme suit :
a. Sélectionnez les extensions que vous souhaitez exporter.
b. Cliquez sur le lien Exporter.

c. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter
la liste des extensions et choisissez le dossier dans lequel vous souhaitez enregistrer ce fichier.

d. Enregistrez le fichier.

Kaspersky Endpoint Security exporte la liste complete des extensions dans un fichier XML.
6. Pour importer la liste d'extensions dans le groupe Filtre des piéces jointes, procédez comme suit :

a. Cliquez sur le lien Importer.

b. Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des extensions.

c. Ouvrez le fichier.

Sil'ordinateur dispose déja d'une liste d'extensions, Kaspersky Endpoint Security propose de supprimer
la liste existante ou d'y ajouter les entrées du fichier XML.

7. Enregistrez vos modifications.

Analyse du courrier dans Microsoft Office Outlook

Lintégration de l'extension du module Protection contre les menaces par emails a I'application Microsoft Office
Outlook (ci-aprés Outlook) s'opére lors de linstallation de Kaspersky Endpoint Security. Cette extension permet de
passer a la configuration des parametres du module Protection contre les menaces par emails depuis l'application
Outlook et d'indiquer le moment auquel il convient de rechercher parmiles messages électroniques la présence de
virus et d'autres applications présentant une menace. Lextension du module Protection contre les menaces par
emails pour Outlook peut analyser les messages entrants et sortants transmis via les protocoles POP3, SMTP,
NNTP, IMAP et MAPI. Kaspersky Endpoint Security prend également en charge l'utilisation d'autres clients de
messagerie (y compris Microsoft Outlook Express®, Windows Mail et Mozilla ™ Thunderbird ™).
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L'extension du module Protection contre les menaces par emails prend en charge les opérations avec Outlook
2010, 2013, 2016 et 2019.

Lorsquiil s'agit du client de messagerie Mozilla Thunderbird, le module Protection contre les menaces par
emails ne recherche pas des virus et d'autres programmes présentant une menace dans les messages
transmis via le protocole IMAP en cas d'utilisation de filtres triant les messages du dossier Boite aux lettres.

Dans l'application Outlook, les messages entrants sont d'abord analysés par le module Protection contre les
menaces par emails (si la case Analyser le trafic POP3, SMTP, NNTP et IMAP est cochée dans linterface de

Kaspersky Endpoint Security), puis ils sont analysés par I'extension du module Protection contre les menaces par

emails pour Outlook. Lorsque le module Protection contre les menaces par emails détecte un objet malveillant
dans un message, il vous en avertit.

La configuration du module Protection contre les menaces par emails est possible dans Outlook si I'extension
Microsoft Outlook est connectée dans l'interface de Kaspersky Endpoint Security (voir la figure ci-dessous).

Protection du courrier

La Protection contre les menaces par emails recherche la présence
éventuelle d'objets dangereux dans tous les messages électroniques
La protection du courrier est activée.

Vous pouvez désactiver la protection du courrier et la configurer via le
bouton Paramétres,

Paramétres

Paramétres
Analyser & |a réception
[ analyser & la lecture

Analyser & l'envoi

Parametres du module Protection contre les menaces par emails dans Outlook

L'analyse des messages sortants est confiée d'abord a lextension du module Protection contre les menaces par
emails pour Outlook, puis au module Protection contre les menaces par emails.

En cas d'analyse du courrier a l'aide de l'extension du module Protection contre les menaces par emails pour
Outlook, il est recommandé d'utiliser le Mode Exchange mis en cache (Use Cached Exchange Mode). Vous
pouvez obtenir tous les détails sur le mode Exchange mis en cache et sur ses recommandations d'utilisation
dans la base de connaissances de Microsoft &.

Pour configurer le mode de fonctionnement de lextension du module Protection contre les menaces par emails
pour Outlook, procédez comme suit :

1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.

4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
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5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces par
emails.

6. Cliquez sur le bouton Paramétres dans le groupe Niveau de sécurité.
7. Cliquez sur le bouton Paramétres dans le groupe Intégration au systéme.
8. Dans la fenétre Protection du courrier, réalisez une des opérations suivantes :

* Cochez la case Analyser a la réception si vous voulez que l'extension du module Protection contre les
menaces par emails pour Outlook analyse les messages entrants au moment de leur arrivée dans la bofte
aux lettres.

* Cochez la case Analyser a la lecture si vous voulez que I'extension du module Protection contre les
menaces par emails pour Outlook analyse les messages entrants quand l'utilisateur les ouvre pour les lire.

e Cochez la case Analyser a I'envoi si vous voulez que l'extension du module Protection contre les menaces
par emails pour Outlook analyse les messages sortants au moment de leur envoi.

9. Enregistrez vos modifications.

Protection contre les menaces réseau

Le module Protection contre les menaces réseau (Intrusion Detection System en anglais) recherche dans le trafic
entrant toute trace d'activité réseau caractéristique des attaques réseau. En cas de détection d'une tentative
d'attaque réseau contre l'ordinateur de l'utilisateur, Kaspersky Endpoint Security bloque la connexion réseau issue
de l'ordinateur attaquant. Les descriptions des types d'attaques réseau connues a I'heure actuelle et les moyens
de lutter contre celles-ci figurent dans les bases de Kaspersky Endpoint Security. La liste des attaques réseau que
le module Protection contre les menaces réseau détecte est enrichie lors de la mise a jour des bases et des
modules de l'application.

Activation et désactivation de la Protection contre les menaces réseau

Par défaut, la Protection contre les menaces réseau est activée et fonctionne en mode optimal. Le cas échéant,
vous pouvez désactiver la Protection contre les menaces réseau.

Pour activer ou désactiver le module Protection contre les menaces réseau, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Protection contre les
menaces réseau.

3. Utilisez le commutateur Protection contre les menaces réseau pour activer ou désactiver le module.

4. Enregistrez vos modifications.
Par conséquent, si la Protection contre les menaces réseau est activée, Kaspersky Endpoint Security analyse le
trafic réseau entrant a la recherche d'activités caractéristique des attaques réseau. En cas de détection d'une
tentative d'attaque réseau contre l'ordinateur de ['utilisateur, Kaspersky Endpoint Security bloque la connexion

réseau issue de l'ordinateur attaquant.
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Blocage d'un ordinateur attaquant

Pour bloquer un ordinateur attaquant, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de 'application, sélectionnez Protection principale — Protection contre les
menaces réseau.

3. Cochez la case Ajouter l'ordinateur attaquant a la liste des ordinateurs bloqués pendant X min.

Sila case est cochée, le module Prévention des intrusions ajoute lordinateur a l'origine de I'attaque a la liste des
ordinateurs a bloquer. Cela signifie que le module Protection contre les menaces réseau bloque la connexion
réseau avec lordinateur attaquant apres la premiére tentative d'attaque réseau pendant la durée indiquée. Ce
groupe protége automatiquement l'ordinateur de l'utilisateur contre d'éventuelles attaques réseau futures a
partir de la méme adresse. Le temps minimum qu'un ordinateur attaquant doit passer dans la liste du groupe est
d'une minute. La durée maximale est de 32 768 minutes.

Vous pouvez consulter la liste des groupes dans la fenétre de ['outil Surveillance du réseau.

Kaspersky Endpoint Security efface la liste du groupe lorsque l'application est redémarrée et lorsque les
paramétres de la Protection contre les menaces réseau sont modifiés.

4. Définissez une durée de blocage différente pour un ordinateur attaquant dans le champ situé a droite de la
case Ajouter 'ordinateur attaquant a la liste des ordinateurs bloqués pendant X min.

5. Enregistrez vos modifications.

Par conséquent, lorsque Kaspersky Endpoint Security détecte une tentative d'attaque réseau lancée contre
l'ordinateur de l'utilisateur, il bloque toutes les connexions issues de 'ordinateur attaquant.

Configuration des adresses des exclusions du blocage

Kaspersky Endpoint Security peut reconnaitre une attaque réseau et bloquer une connexion réseau non sécurisée
qui transmet un grand nombre de paquets (par exemple, provenant de caméras de surveillance). Pour travailler avec
des appareils de confiance, vous pouvez ajouter les adresses IP de ces appareils a la liste des exclusions.

Pour configurer les adresses des exclusions du blocage, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Protection contre les
menaces réseau.

3. Cliquez sur le lien Configurer les exclusions.
4. Dans la fenétre qui s'ouvre, cliquez sur le bouton Ajouter.
5. Saisissez I'adresse IP de l'ordinateur a l'origine des attaques réseaux qui ne devront pas étre bloquées.

6. Enregistrez vos modifications.
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Par conséquent, Kaspersky Endpoint Security n'effectue aucun suivi de l'activité des appareils figurant dans la
liste des exclusions.

Exportation et importation de la liste des exclusions de blocage

Vous pouvez exporter la liste des exclusions dans un fichier XML. Vous pouvez ensuite modifier le fichier pour, par
exemple, ajouter un grand nombre d'adresses du méme type. Vous pouvez également utiliser la fonction
d'exportation/importation pour sauvegarder la liste des exclusions ou pour procéder a la migration de la liste vers
un autre serveur.

Comment exporter et importer une liste d'exclusions dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.

5. Dans la fenétre de la stratégie, sélectionnez Protection principale — Protection contre les menaces

réseau.

6. Cliquez sur le bouton Exclusions dans le groupe Paramétres de la Protection contre les menaces réseau.

7. Pour exporter la liste des regles, procédez comme suit :

a. Sélectionnez les exclusions que vous souhaitez exporter. Pour sélectionner plusieurs ports, utilisez les
touches CTRL ou MAJ.
Si vous n'avez sélectionné aucune exclusion, Kaspersky Endpoint Security exportera toutes les

exclusions.

b. Cliquez sur le lien Exporter.

c. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter
la liste des exclusions et choisissez le dossier dans lequel vous souhaitez enregistrer ce fichier.

d. Enregistrez le fichier.
Kaspersky Endpoint Security exporte la liste compléte des exclusions dans un fichier XML.

8. Pour importer la liste des exclusions, procédez comme suit :

a. Cliquez sur Importer.

b. Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste

des exclusions.
c. Ouvrez le fichier.
Sil'ordinateur dispose déja d'une liste d'exclusions, Kaspersky Endpoint Security propose de supprimer

la liste existante ou d'y ajouter les entrées du fichier XML.

9. Enregistrez vos modifications.

Comment exporter et importer une liste d'exclusions dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Passez a la section Protection principale — Protection contre les menaces réseau.

5. Dans le groupe Paramétres de la Protection contre les menaces réseau, cliquez sur le lien Exclusions.

La liste des exclusions s'ouvre.
6. Pour exporter la liste des régles, procédez comme suit :
a. Sélectionnez les exclusions que vous souhaitez exporter.

b. Cliquez sur Exporter.

c. Confirmez que vous souhaitez exporter uniquement les exclusions sélectionnées ou exporter la liste
complete des exclusions.

d. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter
la liste des exclusions et choisissez le dossier dans lequel vous souhaitez enregistrer ce fichier.

e. Enregistrez le fichier.
Kaspersky Endpoint Security exporte la liste complete des exclusions dans un fichier XML.

7. Pour importer la liste des exclusions, procédez comme suit :

a. Cliquez sur Importer.

b. Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des exclusions.

c. Ouvrez le fichier.

Sil'ordinateur dispose déja d'une liste d'exclusions, Kaspersky Endpoint Security propose de supprimer
la liste existante ou d'y ajouter les entrées du fichier XML.

8. Enregistrez vos modifications.

Configuration de la protection contre les attaques réseau par type

Kaspersky Endpoint Security vous permet de gérer la protection contre les types d'attaques réseau suivants :

* Linondation des réseaux est une attaque contre les ressources réseau d'une organisation (comme les serveurs
Internet). Cette attaque consiste a envoyer un grand nombre de requétes pour surcharger la bande passante
des ressources réseau. Lorsque cela se produit, les utilisateurs ne peuvent pas accéder aux ressources réseau

de l'organisation.
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e Une attaque par analyse des ports consiste a analyser les ports UDP, les ports TCP et les services réseau de
l'ordinateur. Cette attaque permet a l'attaquant d'identifier le degré de vulnérabilité de l'ordinateur avant de
mener des types d'attaques réseau plus dangereux. Lanalyse des ports permet également au pirate
informatique d'identifier le systeme d'exploitation de lordinateur et de sélectionner les attaques réseau
appropriées pour ce systéme d'exploitation.

* Une attaque MAC spoofing consiste a substituer ladresses MAC de 'appareil réseau (adaptateur réseau). Par
conséquent, un individu malintentionné peut rediriger les données envoyées vers un appareil vers un autre et
accéder a ces données. Kaspersky Endpoint Security permet de bloquer les attaques de type MAC Spoofing

et de recevoir les notifications relatives aux attaques.

Vous pouvez désactiver la détection de ces types d'attaques au cas oU certaines de vos applications autorisées
effectueraient des opérations typiques de ces types d'attaques. Cela permettra d'éviter les fausses alertes.

Par défaut, Kaspersky Endpoint Security ne surveille pas les attaques par inondation des réseaux, analyse des
ports et MAC spoofing.

Pour configurer la protection contre les attaques réseau par type, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parameétres de 'application, sélectionnez Protection principale — Protection contre les
menaces réseau.

3. Utilisez le commutateur Traiter I'analyse des ports et I'inondation des réseaux comme des attaques pour
activer ou désactiver la détection de ces attaques.

4. Utilisez le commutateur Protection contre les attaques MAC Spoofing.

5. Dans le groupe Lors de la détection d'une attaque MAC spoofing, sélectionnez I'une des options suivantes :
* Notifier seulement ;
¢ Notifier et bloquer.

6. Enregistrez vos modifications.

Pare-feu

Le pare-feu bloque les connexions non autorisées a l'ordinateur lorsque vous travaillez sur Internet ou sur un
réseau local. De plus, le pare-feu controle I'activité des applications de l'ordinateur sur le réseau. Cela permet de
protéger le réseau local de lorganisation contre le vol de données personnelles et d'autres attaques. Le module
assure la protection de l'ordinateur a l'aide de bases antivirus, du service cloud Kaspersky Security Network et de
regles réseau prédéfinies.

LAgent d'administration est utilisé dans le cadre de linteraction avec Kaspersky Security Center. Le pare-feu
crée automatiquement les regles réseau nécessaires au fonctionnement de I'application et de [Agent
d'administration. En conséquence, le pare-feu ouvre plusieurs ports sur l'ordinateur. Les ports qui sont ouverts
dépendent du réle de l'ordinateur (par exemple, le point de distribution). Pour en savoir plus a propos des ports
qui seront ouverts sur l'ordinateur, consultez I'aide de Kaspersky Security Center .

Regles réseau
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Vous pouvez configurer les régles réseau aux niveaux suivants :

* Regles pour les paquets réseau. Elles sont utilisées pour définir des restrictions pour les paquets réseau quelles
que soient les applications. Ces regles limitent l'activité réseau entrante et sortante pour des ports spécifiques
du protocole de transfert des données sélectionné. Kaspersky Endpoint Security posséde des regles de
paquets réseau prédéfinies avec les autorisations recommandées par les experts de Kaspersky.

* Regles réseau des applications Elles sont utilisées pour limiter l'activité réseau d'une application spécifique. Elles
tiennent compte non seulement des caractéristiques du paquet réseau, mais aussi de l'application spécifique
destinataire ou expéditeur de ce paquet réseau.

Le controle de laccés des applications aux ressources du systeme d'exploitation, aux processus et aux
données personnelles est assuré par le module Prévention des intrusions avec l'aide des autorisations de
lapplication.

Lors du premier lancement de I'application, le pare-feu exécute les actions suivantes :
1. Il vérifie la sécurité de 'application a l'aide des bases antivirus chargées.

2. Il vérifie la sécurité de l'application dans Kaspersky Security Network.

Pour garantir le fonctionnement le plus efficace du Pare-feu, il est conseillé de participer au Kaspersky Security,
Network.

3. Place l'application dans un des groupes de confiance : De confiance, Restrictions faibles, Restrictions élevées,
Douteuses.

Le groupe de confiance définit les privileges que Kaspersky Endpoint Security utilise pour contréler l'activité
des applications. Kaspersky Endpoint Security place l'application dans un groupe de confiance en fonction du
niveau de danger que cette application peut représenter pour lordinateur.

Kaspersky Endpoint Security place I'application dans un groupe de confiance pour les modules Pare-feu et
Prévention des intrusions. Vous ne pouvez pas modifier le groupe de confiance uniquement pour le Pare-
feu ou la Prévention des intrusions.

Si vous avez refusé de participer au KSN ou s'il n'y a pas de réseau, Kaspersky Endpoint Security place
I'application dans un groupe de confiance en fonction des paramétres du module Prévention des
intrusions. Aprés la récupération des données sur la réputation de I'application dans KSN, le groupe de
confiance peut étre modifié automatiquement.

4. |l bloque l'activité réseau de I'application en fonction du groupe de confiance. Par exemple, les applications du
groupe de confiance Restrictions élevées ne peuvent établir aucune connexion réseau.

Lors du prochain démarrage de l'application, Kaspersky Endpoint Security vérifie lintégrité de l'application. Si
I'application n'a pas été modifiée, le module lui applique les régles réseau en vigueur. En cas de modification de
l'application, Kaspersky Endpoint Security 'analyse comme s'il s'agissait de sa premiere exécution.

Priorités des regles réseau

Chaque regle a une priorité. Plus haut se situe une régle dans la liste, plus haute est sa priorité. Silactivité réseau
est ajoutée a plusieurs regles, le Pare-feu réglemente l'activité réseau selon la régle affichant la priorité la plus
élevée.
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Les régles pour les paquets réseau ont une priorité plus élevée que les régles réseau pour les applications. Si des
regles pour les paquets réseau et des régles réseau pour les applications sont définies pour la méme activité
réseau, celle-ci sera traitée selon les régles pour les paquets réseau.

Les regles de réseau pour les applications fonctionnent d'une maniere particuliére. La regle de réseau pour les
applications inclut des régles d'accés basées sur I'état du réseau : Réseau public, Réseau local, Réseau de
confiance. Par exemple, pour le groupe de confiance Restrictions élevées, toute activité réseau de l'application
dans les réseaux de n'importe quel état est interdite. Si une régle réseau est définie pour une application
individuelle (application parent), les processus enfants d'autres applications seront exécutés conformément a la
regle réseau de 'application parent. S'il n'y a pas de régle réseau pour 'application, les processus enfant seront
exécutés conformément a la régle d'accés aux réseaux du groupe de confiance.

Par exemple, vous avez interdit toute activité réseau de toutes les applications quel que soit I'état du réseau, sauf
pour le navigateur X. Si vous lancez l'installation du navigateur Y (processus enfant) dans le navigateur X (processus
parent), le programme d'installation du navigateur Y aura accés au réseau et téléchargera les fichiers requis. Apres
linstallation, le navigateur Y se verra refuser toutes les connexions réseau conformément aux parametres du pare-
feu. Pour interdire l'activité réseau au programme d'installation du navigateur Y en tant que processus enfant, vous
devez ajouter une regle réseau pour le programme d'installation du navigateur V.

Etats des connexions réseau.

Le Pare-feu permet de surveiller l'activité du réseau en fonction de état de la connexion réseau. Kaspersky
Endpoint Security obtient [état de la connexion réseau via le systéme d'exploitation de lordinateur. L'état de la
connexion réseau dans le systéme d'exploitation est défini par l'utilisateur lors de la configuration de la connexion.
Vous pouvez modifier [état de la connexion réseau dans les paramétres de Kaspersky Endpoint Security. Le Pare-
feu controle I'activité réseau en fonction de état du réseau dans les paramétres de Kaspersky Endpoint Security,
et non pas du systéme d'exploitation.

Il existe les états suivant de la connexion réseau :

* Réseau public; Le réseau n'est pas protégé par des logiciels antivirus, des pare-feu, des filtres (par exemple, le
Wi-Fi dans un café). Pour ce genre de réseau, le Pare-feu empéche l'utilisateur d'accéder aux fichiers et aux
imprimantes de cet ordinateur. D'autres utilisateurs sont également incapables d'accéder aux informations via
les dossiers partagés et I'accés a distance au bureau de cet ordinateur. Le Pare-feu filtre 'activité réseau de
chaque application conformément aux régles réseau définies pour cette application.

Par défaut, le Pare-feu attribue I'état Réseau public au réseau Internet. Vous ne pouvez pas modifier I'état du
réseau Internet.

* Réseau local ; Réseau pour les utilisateurs dont lacces est limité aux fichiers et aux imprimantes de cet
ordinateur (par exemple, réseau local d'entreprise ou réseau domestique).

* Réseau de confiance ; Réseau sir dont ['utilisation n'expose pas l'ordinateur au risque d'attaque ou d'accés non
autorisé aux données. Le Pare-feu autorise aux réseaux avec cet état nimporte quelle activité réseau dans le
cadre de ce réseau.

Activation et désactivation du Pare-feu

Par défaut, le Pare-feu est activé et fonctionne en mode optimal.
Pour activer ou désactiver le Pare-feu, procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .
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2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Pare-feu.
3. Utilisez le commutateur Pare-feu pour activer ou désactiver le module.
4. Enregistrez vos modifications.

Par conséquent, sile Pare-feu est activé, Kaspersky Endpoint Security contréle 'activité du réseau et bloque les
connexions réseau non autorisées a votre ordinateur, ainsi que l'activité réseau non autorisée des applications sur
votre ordinateur. Lactivité du réseau est également contrélée par le module Protection contre les menaces réseau.
Le module Protection contre les menaces réseau (Intrusion Detection System en anglais) recherche dans le trafic
entrant toute trace d'activité réseau caractéristique des attaques réseau.

Kaspersky Endpoint Security enregistre les événements d'attaque réseau dans ses rapports, quels que soient
les parameétres du Pare-feu. Méme si le Pare-feu bloque la connexion réseau a l'aide des régles et empéche
ainsi une attaque réseau, le module Protection contre les menaces réseau enregistre les événements
d'attaque réseau. Il est nécessaire pour générer des informations statistiques sur les attaques réseau sur les
ordinateurs de votre organisation.

Modification de I'état de la connexion réseau

Par défaut, le Pare-feu attribue I'état Réseau public au réseau Internet. Vous ne pouvez pas modifier I'état du
réseau Internet.

Pour modifier [état d'une connexion réseau, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .
2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Pare-feu.
3. Cliquez sur Réseaux disponibles.
4. Sélectionnez la connexion réseau dont vous souhaitez modifier I'état.
5. Dans la colonne Type de réseau, sélectionnez I'état de la connexion réseau :

* Réseau public ; Le réseau n'est pas protégé par des logiciels antivirus, des pare-feu, des filtres (par exemple,
le Wi-Fi dans un café). Pour ce genre de réseau, le Pare-feu empéche ['utilisateur d'accéder aux fichiers et
aux imprimantes de cet ordinateur. D'autres utilisateurs sont également incapables d'accéder aux
informations via les dossiers partagés et l'acces a distance au bureau de cet ordinateur. Le Pare-feu filtre
I'activité réseau de chaque application conformément aux regles réseau définies pour cette application.

* Réseau local; Réseau pour les utilisateurs dont 'accés est limité aux fichiers et aux imprimantes de cet
ordinateur (par exemple, réseau local d'entreprise ou réseau domestique).

e Réseau de confiance ; Réseau slr dont ['utilisation n'‘expose pas l'ordinateur au risque d'attaque ou d'acces
non autorisé aux données. Le Pare-feu autorise aux réseaux avec cet état nimporte quelle activité réseau

dans le cadre de ce réseau.

6. Enregistrez vos modifications.
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Application des regles pour les paquets réseau

Vous pouvez exécuter les opérations suivantes pendant l'utilisation des regles pour les paquets réseau:

e Créer une nouvelle régle pour les paquets réseau.

Vous pouvez créer une nouvelle régle pour les paquets réseau en sélectionnant un ensemble des conditions et
des actions relatives aux paquets réseau et aux flux de données.

e Activer et désactiver la régle pour les paquets réseau.

Toutes les regles pour les paquets réseau créés par défaut par le Pare-feu possedent I'état Activé. Sila régle
pour les paquets réseau est activée, le Pare-feu applique cette régle.

Vous pouvez activer toute régle pour les paquets réseau, sélectionnée dans la liste des regles pour les paquets
réseau. Sila regle pour les paquets réseau est désactivée, le Pare-feu suspend temporairement I'application de
laregle.

La nouvelle regle pour les paquets réseau créée par lutilisateur est par défaut ajoutée a la liste des régles
pour les paquets réseau avec 'état Activé.

* Modifier les paramétres de la regle pour les paquets réseau.

Apres avoir créé une nouvelle regle pour les paquets réseau, vous pouvez toujours revenir a la configuration des
paramétres de cette régle et modifier les paramétres requis.

* Modifier laction du Pare-feu pour la regle pour les paquets réseau.

Dans la liste des régles pour les paquets réseau, vous pouvez modifier I'action que le Pare-feu exécute en cas
de détection d'une activité réseau de la régle pour les paquets réseau indiquée.

* Modifier la priorité de la regle pour les paquets réseau.

Vous pouvez augmenter ou diminuer la priorité de la regle pour les paquets réseau sélectionnée dans la liste.

* Supprimer la regle pour les paquets réseau.

Vous pouvez supprimer la régle pour les paquets réseau si vous ne souhaitez pas que le Pare-feu applique cette
regle en cas de détection d'une activité réseau et quelle soit affichée dans la liste des regles pour les paquets
réseau avec l'état Désactivé.

Création d'une regle pour les paquets réseau

Vous pouvez créer une regle pour les paquets réseau des fagons suivantes :

e Utilisez I'outil Surveillance du réseau.

La Surveillance du réseau est un outil congu pour consulter les informations relatives a l'activité réseau de
l'ordinateur d'un utilisateur en temps réel. C'est pratique, car vous n'avez pas besoin de configurer tous les
paramétres des régles. Certains paramétres du pare-feu seront insérés automatiquement a partir des données
de l'outil Surveillance du réseau. Loutil Surveillance du réseau n'est accessible que dans l'interface de
l'application.

e Configurez les parametres du pare-feu.
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Cela vous permet de régler avec précision les parametres du pare-feu. Vous pouvez créer des regles pour
toute activité réseau, méme s'il n'y a aucune activité réseau a I'heure actuelle.

Au moment de créer des régles pour les paquets réseau, il ne faut pas oublier qu'elles ont priorité sur les regles
réseau pour les applications.

Utilisation de I'outil Surveillance du réseau pour créer une régle pour les paquets réseau dans l'interface de
'application

1. Dans la fenétre principale de 'application, dans la section Surveillance, cliquez sur la mosaique
Surveillance du réseau.

2. Sélectionnez longlet Activité réseau.

Longlet Activité réseau affiche toutes les connexions réseau a l'ordinateur de l'utilisateur qui sont
actuellement actives. Il affiche non seulement les connexions réseau ouvertes par lordinateur de
['utilisateur, mais aussi les connexions réseau entrantes.

3. Dans le menu contextuel d'une connexion réseau, sélectionnez Créer une régle de paquet réseau.

Cette action permet d'ouvrir les propriétés des régles réseau.
4. Définissez état Actif pour la régle des paquets.
5. Saisissez manuellement le nom du service réseau dans le champ Nom.

6. Configurez les paramétres des régles réseau (cf. tableau ci-aprés).

Vous pouvez sélectionner un modéle de regle prédéfini en cliquant sur le lien Modéle de régle réseau. Les
modeéles de régles décrivent les connexions réseau les plus fréquemment utilisées.

Tous les parametres de régles réseau seront remplis automatiquement.

7. Cochez la case Enregistrer les événements si vous souhaitez que I'action de la regle réseau soit
consignée dans le rapport.

8. Cliquez sur Enregistrer.

La nouvelle regle réseau sera ajoutée a la liste.
9. Utilisez les boutons Haut/Bas pour configurer la priorité de la régle réseau.

10. Enregistrez vos modifications.

Utilisation des parameétres du pare-feu pour créer une régle pour les paquets réseau dans l'interface de
'application

246


javascript:toggleBlock('208708')
javascript:toggleBlock('208704')

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Pare-feu.

3. Cliquez sur Régles pour les paquets.

Cette action permet d'ouvrir la liste des régles réseau que le pare-feu a définies par défaut.

4. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des régles réseau.
5. Définissez I'état Actif pour la régle des paquets.
6. Saisissez manuellement le nom du service réseau dans le champ Nom.

7. Configurez les paramétres des régles réseau (cf. tableau ci-apres).

Vous pouvez sélectionner un modéle de régle prédéfini en cliquant sur le lien Modéle de régle réseau. Les
modeles de régles décrivent les connexions réseau les plus fréquemment utilisées.

Tous les paramétres de regles réseau seront remplis automatiquement.

8. Cochez la case Enregistrer les événements si vous souhaitez que l'action de la regle réseau soit
consignée dans le rapport.

9. Cliquez sur Enregistrer.

La nouvelle regle réseau sera ajoutée a la liste.
10. Utilisez les boutons Haut/Bas pour configurer la priorité de la regle réseau.

1. Enregistrez vos modifications.

Procédure de création d'une régle pour les paquets réseau dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de 'arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez la section Protection principale — Pare-feu.

6. Cliquez sur le bouton Paramétres dans le groupe Paramétres du Pare-feu.

Cette action ouvre la liste des regles pour les paquets réseau et la liste des regles réseau des applications.

7. Sélectionnez longlet Régles pour les paquets réseau.

Cette action permet d'ouvrir la liste des regles réseau que le pare-feu a définies par défaut.

8. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des regles pour les paquets.
9. Saisissez manuellement le nom du service réseau dans le champ Nom.

10. Configurez les paramétres des régles réseau (cf. tableau ci-aprés).

Vous pouvez sélectionner un modeéle de regle prédéfini en cliquant sur le bouton @ . Les modéles de regles
décrivent les connexions réseau les plus fréquemment utilisées.

Tous les parametres de régles réseau seront remplis automatiquement.

1. Cochez la case Consigner dans le rapport si vous souhaitez que l'action de la regle réseau soit consignée
dans le rapport.

12. Sauvegardez la nouvelle regle de réseau.
13. Utilisez les boutons En haut/En bas pour configurer la priorité de la regle réseau.
14. Enregistrez vos modifications.
Le pare-feu contrélera les paquets réseau conformément a la régle. Vous pouvez désactiver une régle pour

les paquets du fonctionnement du pare-feu sans la supprimer de la liste. Pour ce faire, décochez la case a
coté de l'objet.

Procédure de création d'une régle pour les paquets réseau dans Web Console et Cloud Console @
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Sélectionnez la section Protection principale — Pare-feu.

5. Dans le groupe Paramétres du pare-feu, cliquez sur le lien Régles pour les paquets réseau.

Cette action permet d'ouvrir la liste des regles réseau que le pare-feu a définies par défaut.

6. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des régles pour les paquets.
7. Saisissez manuellement le nom du service réseau dans le champ Nom.

8. Configurez les parametres des regles réseau (cf. tableau ci-apres).

Vous pouvez sélectionner un modéle de régle prédéfini en cliquant sur le lien Sélectionner le modéle. Les
modeles de régles décrivent les connexions réseau les plus fréquemment utilisées.

Tous les paramétres de regles réseau seront remplis automatiquement.

9. Cochez la case Consigner dans le rapport si vous souhaitez que |'action de la régle réseau soit consignée
dans le rapport.

10. Enregistrez la régle de réseau.

La nouvelle regle réseau sera ajoutée a la liste.
1. Utilisez les boutons Haut/Bas pour configurer la priorité de la régle réseau.
12. Enregistrez vos modifications.

Le pare-feu controlera les paquets réseau conformément a la régle. Vous pouvez désactiver une régle pour
les paquets du fonctionnement du pare-feu sans la supprimer de la liste. Utilisez le commutateur dans la
colonne Etat pour activer ou désactiver la régle pour les paquets.

Parameétres des régles pour les paquets réseau

Parameétre Description

Action Autoriser ;
Interdire ;

Selon les régles de I'application ; Si cette option est sélectionnée, le pare-feu applique les
regles réseau des applications a la connexion réseau.

Protocole Contrélez l'activité du réseau sur le protocole sélectionné : TCP, UDP, ICMP, ICMPv6, IGMP
et GRE.

Sivous avez sélectionné le protocole ICMP ou ICMPVé, vous pouvez définir le type et le
code de paquet ICMP.

Si vous avez sélectionné le protocole TCP ou UDP, vous pouvez définir les numéros des
ports (séparés par une virgule) de lordinateur de l'utilisateur et de 'ordinateur distant dont
linterconnexion doit étre controlée.
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Direction

Adaptateurs
réseau

Durée de vie
(TTL)

Adresse a
distance

Adresse
locale

Entrant (paquet) ; Le pare-feu applique la régle réseau a tous les paquets réseau entrants.

Entrant ; Le pare-feu applique la regle réseau a tous les paquets réseau envoyés via une
connexion qui a été amorcée par un ordinateur distant.

Entrant/Sortant ; Le pare-feu applique la regle réseau aux paquets réseau entrants et
sortants, quel que soit l'ordinateur (I'ordinateur de I'utilisateur ou lordinateur distant) qui a
amorcé la connexion réseau.

Sortant (paquet) ; Le pare-feu applique la régle réseau a tous les paquets réseau sortants.

Sortant ; Le pare-feu applique la régle réseau a tous les paquets réseau envoyés via une
connexion qui a été amorcée par lordinateur de ['utilisateur.

Adaptateurs réseau qui peuvent envoyer et/ou recevoir des paquets réseau. Lindication des
paramétres réseaux permet de distinguer les paquets envoyés ou regus par les adaptateurs
réseaux dotés d'adresses IP identiques.

Limitez le contrble des paquets réseau en fonction de leur durée de vie (TTL).

Adresses réseau des ordinateurs distants qui peuvent envoyer et recevoir des paquets
réseau. Le pare-feu applique la régle réseau a la plage définie d'adresses réseau distantes.
Vous pouvez inclure toutes les adresses IP dans une régle réseau, créer une liste séparée
d'adresses IP ou sélectionner un sous-réseau (Réseaux de confiance, Réseaux locaux,
Réseaux publics). Vous pouvez également indiquer le nom DNS d'un ordinateur au lieu de son
adresse IP. Vous devez utiliser les noms DNS uniquement pour les ordinateurs du réseau
local ou les services internes. Linteraction avec les services cloud (comme Microsoft Azure)
et les autres ressources Internet doit &tre administrée par le module Contréle Internet.

Kaspersky Endpoint Security prend en charge les noms DNS a partir de la version 11.7.0.
Si vous indiquez un nom DNS pour la version 11.6.0 ou antérieure, Kaspersky Endpoint
Security peut appliquer la régle correspondante a toutes les adresses.

Adresses réseau des ordinateurs qui peuvent envoyer et recevoir des paquets réseau. Le
Pare-feu applique la regle réseau a la plage définie d'adresses réseau locales. Vous pouvez
inclure toutes les adresses IP dans une regle de réseau ou créer une liste séparée d'adresses
IP.

Kaspersky Endpoint Security prend en charge les noms DNS a partir de la version 11.70.
Si vous indiquez un nom DNS pour la version 1.6.0 ou antérieure, Kaspersky Endpoint
Security peut appliquer la regle correspondante a toutes les adresses.

Les applications ne peuvent pas toujours obtenir une adresse locale. Si c'est le cas, ce
parameétre est ignoré.

Activation et désactivation de la regle pour les paquets réseau

Pour activer ou désactiver la régle pour les paquets réseau, procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Pare-feu.
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3. Cliquez sur Régles pour les paquets.

Cette action permet d'ouvrir la liste des régles pour les paquets réseau que le Pare-feu a définies par défaut.
4. Choisissez dans la liste la regle pour les paquets réseau requise.
5. Utilisez le commutateur dans la colonne Etat pour activer ou désactiver la regle.

6. Enregistrez vos modifications.

Modification de l'action du Pare-feu pour la regle pour les paquets réseau

Pour modifier [action du Pare-feu pour la régle pour les paquets réseau, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .
2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Pare-feu.

3. Cliquez sur Régles pour les paquets.

Cette action permet d'ouvrir la liste des regles pour les paquets réseau que le Pare-feu a définies par défaut.
4. Sélectionnez-la dans la liste des régles pour les paquets réseau et cliquez sur le bouton Modifier.

5. Sélectionnez, dans la liste déroulante Action, I'action qui sera exécutée par le Pare-feu aprés avoir détecté ce
type d'activité réseau :

e Autoriser ;
¢ Interdire;

e Selon les régles de I'application ; Si cette option est sélectionnée, le pare-feu applique les régles réseau
des applications a la connexion réseau.

6. Enregistrez vos modifications.

Modification de la priorité de la regle pour les paquets réseau

La priorité d'exécution de la regle pour les paquets réseau est définie par 'emplacement de la régle dans la liste des
regles pour les paquets réseau. La premiere régle pour les paquets réseau dans la liste des régles pour les paquets
réseau possede la priorité la plus élevée.

Chaque regle pour les paquets réseau que vous avez créée est ajoutée a la fin de la liste des regles pour les
paquets réseau et possede la priorité la plus faible.

Le Pare-feu applique les régles selon leur ordre d'apparition dans la liste des régles pour les paquets
réseau haut/bas. Suivant chacune des regles pour les paquets réseau traitées appliquées a une connexion réseau
spécifique, le Pare-feu autorise ou bloque l'accés réseau a l'adresse et au port indiqués dans les paramétres de

cette connexion réseau.

Pour modiifier la priorité de la régle pour les paquets réseau, procédez comme suit :
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .

2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Pare-feu.

3. Cliquez sur Régles pour les paquets.
Cette action permet d'ouvrir la liste des regles pour les paquets réseau que le Pare-feu a définies par défaut.

4. Choisissez dans la liste la régle pour les paquets réseau pour laquelle vous souhaitez modifier la priorité.
5. Utilisez les boutons Haut/Bas pour configurer la priorité de la régle réseau.

6. Enregistrez vos modifications.

Regles d'exportation et dimportation des paquets réseau

Vous pouvez exporter la liste des régles de paquets réseau dans un fichier XML. Vous pouvez ensuite modifier le
fichier pour, par exemple, ajouter un grand nombre de régles du méme type. Vous pouvez utiliser la fonction
d'exportation/importation pour sauvegarder la liste des régles de paquets réseau ou pour procéder a la migration
de la liste vers un autre serveur.

Comment exporter et importer une liste de régles de paquets réseau dans la Console d'administration (MMC) @
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de 'arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez la section Protection principale — Pare-feu.

6. Cliquez sur le bouton Paramétres dans le groupe Paramétres du Pare-feu.

Cette action ouvre la liste des regles pour les paquets réseau et la liste des regles réseau des applications.
7. Sélectionnez longlet Régles pour les paquets réseau.
8. Pour exporter une liste de regles de paquets réseau, procédez comme suit :

a. Sélectionnez les régles que vous souhaitez exporter. Pour sélectionner plusieurs ports, utilisez les
touches CTRL ou MAJ.

Si vous n'avez sélectionné aucune regle, Kaspersky Endpoint Security exportera toutes les regles.
b. Cliquez sur le lien Exporter.

c. Dans la fenétre qui s'ouvre, saisissez le nom du fichier au format XML dans lequel vous voulez exporter
la liste des régles et choisissez le dossier dans lequel vous souhaitez enregistrer ce fichier.

d. Enregistrez le fichier.
Kaspersky Endpoint Security exporte la liste des regles dans un fichier XML.

9. Pour importer une liste de regles de paquets réseau, procédez comme suit :

a. Cliquez sur le lien Importer.

Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des regles.

b. Ouvrez le fichier.

Sil'ordinateur dispose déja d'une liste de régles, Kaspersky Endpoint Security propose de supprimer la
liste existante ou d'y ajouter les entrées du fichier XML.

10. Enregistrez vos modifications.

Comment exporter et importer une liste de régles de paquets réseau dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Sélectionnez la section Protection principale — Pare-feu.
5. Cliquez sur le lien Régles pour les paquets réseau.
6. Pour exporter une liste de regles de paquets réseau, procédez comme suit :
a. Sélectionnez les regles que vous souhaitez exporter.
b. Cliquez sur Exporter.

c. Confirmez que vous souhaitez exporter uniquement les regles sélectionnées ou exporter la liste
complete.

d. Enregistrez le fichier.

Kaspersky Endpoint Security exporte la liste des regles dans un fichier XML dans le dossier des
téléchargements par défaut.

7. Pour importer une liste de régles de paquets réseau, procédez comme suit :

a. Cliquez sur le lien Importer.

Dans la fenétre qui s'ouvre, sélectionnez le fichier XML a partir duquel vous souhaitez importer la liste
des régles.

b. Ouvrez le fichier.

Sil'ordinateur dispose déja d'une liste de régles, Kaspersky Endpoint Security propose de supprimer la
liste existante ou d'y ajouter les entrées du fichier XML.

8. Enregistrez vos modifications.

Application des regles réseau pour les applications

Kaspersky Endpoint Security regroupe par défaut toutes les applications installées selon le nom de I'éditeur de
l'application dont il controle I'activité de réseau ou de fichiers. Les groupes d'applications sont a leur tour
regroupés en groupes de confiance. Toutes les applications et tous les groupes d'applications héritent des
propriétés de leur groupe parent : regles du contréle des applications, régles réseau de I'application, ainsi que la
priorité de leur exécution.

A l'instar du module Prévention des intrusions, le module Pare-feu applique par défaut les régles réseau du groupe
d'applications afin de filtrer I'activité réseau de toutes les applications appartenant a ce groupe. Les regles réseau
du groupe d'applications définissent les droits d'acces aux différentes connexions réseau attribués aux
applications qui font partie du groupe.
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Par défaut, le Pare-feu crée un ensemble de regles réseau pour chaque groupe d'applications que Kaspersky
Endpoint Security a identifié sur lordinateur. Vous avez deux options pour modifier l'action du Pare-feu pour
les regles réseau du groupe d'applications créées par défaut. Vous ne pouvez pas modifier, supprimer ou
désactiver les regles réseau du groupe d'applications créées par défaut, ni modifier leur priorité.

Vous pouvez également créer une regle réseau pour une application distincte. La priorité de cette regle sera plus
élevée que celle de la régle réseau du groupe auquel appartient cette application.

Création d'une regle réseau d'applications

Par défaut le contrdle de I'application est assuré par les regles réseau définies pour le groupe de confiance auquel
Kaspersky Endpoint Security a attribué 'application lors de son premier démarrage. Le cas échéant, vous pouvez
créer des regles réseau pour tout le groupe de confiance, pour une application spécifique ou pour un groupe
d'applications qui font partie du groupe de confiance.

Les régles réseau définies manuellement ont une priorité plus élevée que les regles réseau qui ont été déterminées
pour un groupe de confiance. Autrement dit, si les régles d'application définies manuellement différent des régles
d'application déterminées pour un groupe de confiance, le pare-feu contrdle I'activité des applications selon les
regles d'application définies manuellement.

Par défaut, le pare-feu crée les regles réseau suivantes pour chaque application :
* Toute activité réseau dans les réseaux de confiance.
* Toute activité réseau dans les réseaux locaux.
* Toute activité réseau dans les réseaux publics.

Kaspersky Endpoint Security contrdle I'activité réseau des applications selon des regles réseau prédéfinies comme
suit :

¢ De confiance, Restrictions faibles : toute activité réseau est autorisée.

e Restrictions élevées et Douteux : toute activité réseau est bloquée.
Les régles d'application prédéfinies ne peuvent étre ni modifiées ni supprimées.
Vous pouvez créer une régle réseau des applications des fagons suivantes :

e Utilisez I'outil Surveillance du réseau.

La Surveillance du réseau est un outil congu pour consulter les informations relatives a l'activité réseau de
l'ordinateur d'un utilisateur en temps réel. C'est pratique, car vous n'avez pas besoin de configurer tous les
parametres des regles. Certains paramétres du pare-feu seront insérés automatiquement a partir des données
de l'outil Surveillance du réseau. Loutil Surveillance du réseau n'est accessible que dans l'interface de
l'application.

e Configurez les paramétres du pare-feu.

Cela vous permet de régler avec précision les paramétres du pare-feu. Vous pouvez créer des régles pour
toute activité réseau, méme s'il n'y a aucune activité réseau a I'heure actuelle.
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Lorsque vous créez des régles réseau pour des applications, n'oubliez pas que les regles pour les paquets
réseau ont la priorité sur les regles réseau des applications.

Utilisation de I'outil Surveillance du réseau pour créer une régle réseau d'applications dans l'interface de
'application

1. Dans la fenétre principale de l'application, dans la section Surveillance, cliquez sur la mosaique
Surveillance du réseau.

2. Sélectionnez longlet Activité réseau ou Ouvrir les ports.

Longlet Activité réseau affiche toutes les connexions réseau a l'ordinateur de l'utilisateur qui sont
actuellement actives. Il affiche non seulement les connexions réseau ouvertes par lordinateur de
['utilisateur, mais aussi les connexions réseau entrantes.

L'onglet Ouvrir les ports reprend tous les ports réseau ouverts sur l'ordinateur de l'utilisateur.

3. Dans le menu contextuel d'une connexion réseau, sélectionnez Créer une régle réseau de l'application.

La fenétre des regles et des propriétés de 'application s'ouvre.

4. Sélectionnez longlet Régles réseau.

Cette action permet d'ouvrir la liste des regles réseau que le pare-feu a définies par défaut.

5. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des régles réseau.
6. Saisissez manuellement le nom du service réseau dans le champ Nom.

7. Configurez les paramétres des regles réseau (cf. tableau ci-apres).

Vous pouvez sélectionner un modéle de régle prédéfini en cliquant sur le lien Modéle de régle réseau. Les
modeéles de régles décrivent les connexions réseau les plus fréquemment utilisées.

Tous les parametres de régles réseau seront remplis automatiquement.

8. Cochez la case Enregistrer les événements si vous souhaitez que 'action de la régle réseau soit
consignée dans le rapport.

9. Cliquez sur Enregistrer.

La nouvelle regle réseau sera ajoutée a la liste.
10. Utilisez les boutons Haut/Bas pour configurer la priorité de la regle réseau.

1. Enregistrez vos modifications.

Utilisation des parameétres du pare-feu pour créer une régle réseau d'applications dans l'interface de I'application
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1. Dans la fenétre principale de l'application, cliquez sur le bouton .
2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Pare-feu.

3. Cliquez sur Régles pour les applications.

Cette action permet d'ouvrir la liste des régles réseau que le pare-feu a définies par défaut.

4. Dans la liste des applications, sélectionnez 'application ou le groupe d'applications pour lequel vous
souhaitez créer une regle réseau.

5. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel, puis sélectionnez l'option Détails et
régles.

La fenétre des régles et des propriétés de I'application s'ouvre.
6. Sélectionnez longlet Régles réseau.

7. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des régles réseau.
8. Saisissez manuellement le nom du service réseau dans le champ Nom.

9. Configurez les parametres des regles réseau (cf. tableau ci-aprées).

Vous pouvez sélectionner un modele de régle prédéfini en cliquant sur le lien Modéle de régle réseau. Les
modeles de régles décrivent les connexions réseau les plus fréquemment utilisées.

Tous les paramétres de regles réseau seront remplis automatiquement.

10. Cochez la case Enregistrer les événements si vous souhaitez que I'action de la régle réseau soit
consignée dans le rapport.

1. Cliquez sur Enregistrer.

La nouvelle regle réseau sera ajoutée a la liste.
12. Utilisez les boutons Haut/Bas pour configurer la priorité de la régle réseau.

13. Enregistrez vos modifications.

Procédure de création d'une régle réseau d'applications dans la Console d'administration (MMC)
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1. Ouvrez la Console d'administration de Kaspersky Security Center.

2. Dans le dossier Appareils administrés de arborescence de la Console d'administration, ouvrez le dossier
portant le nom du groupe d'administration dont font partie les postes clients requis.

3. Dans la zone de travail, ouvrez longlet Stratégies.
4. Sélectionnez la stratégie requise et ouvrez les propriétés de la stratégie d'un double-clic.
5. Dans la fenétre de la stratégie, sélectionnez la section Protection principale — Pare-feu.

6. Cliquez sur le bouton Parameétres dans le groupe Paramétres du Pare-feu.

Cette action ouvre la liste des regles pour les paquets réseau et la liste des regles réseau des applications.
7. Sélectionnez longlet Régles réseau des applications.
8. Cliquez sur Ajouter.

9. Dans la fenétre qui s'ouvre, entrez les critéres de recherche de l'application pour laquelle vous souhaitez
créer une regle réseau.

Vous pouvez saisir le nom de I'application ou le nom du fournisseur. Kaspersky Endpoint Security prend en
charge les variables d'environnement ainsi que les caractéres * et ? lors de la saisie d'un masque.

10. Cliquez sur le bouton Actualiser.

Kaspersky Endpoint Security recherchera l'application dans la liste consolidée des applications installées
sur les ordinateurs administrés. Kaspersky Endpoint Security affichera une liste d'applications qui
répondent a vos criteres de recherche.

1. Sélectionnez 'application requise.

12. Dans la liste déroulante Ajoutez I'application sélectionnée au groupe de confiance, sélectionnez
Groupes par défaut, puis cliquez sur OK.

L'application sera ajoutée au groupe par défaut.

13. Sélectionnez l'application concernée, puis sélectionnez Privileges des applications dans le menu
contextuel de 'application.

La fenétre des regles et des propriétés de 'application s'ouvre.

14. Sélectionnez l'onglet Régles réseau.

Cette action permet d'ouvrir la liste des regles réseau que le pare-feu a définies par défaut.

15. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des régles réseau.
16. Saisissez manuellement le nom du service réseau dans le champ Nom.

17. Configurez les parametres des régles réseau (cf. tableau ci-apres).

Vous pouvez sélectionner un modéle de régle prédéfini en cliquant sur le bouton @ . Les modeéles de regles
décrivent les connexions réseau les plus fréquemment utilisées.

Tous les paramétres de regles réseau seront remplis automatiquement.
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18. Cochez la case Consigner dans le rapport si vous souhaitez que l'action de la régle réseau soit consignée
dans le rapport.

19. Sauvegardez la nouvelle regle de réseau.
20. Utilisez les boutons En haut/En bas pour configurer la priorité de la régle réseau.

21. Enregistrez vos modifications.

Procédure de création d'une régle réseau d'applications dans Web Console et Cloud Console
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1. Dans la fenétre principale de Web Console, sélectionnez Appareils — Stratégies et profils.

2. Cliguez sur le nom de la stratégie de Kaspersky Endpoint Security.

La fenétre des propriétés de la stratégie s'ouvre.
3. Choisissez l'onglet Paramétres des applications.
4. Sélectionnez la section Protection principale — Pare-feu.

5. Dans le groupe Paramétres du pare-feu, cliquez sur le lien Régles réseau des applications.

Cette action ouvre la fenétre de configuration des privileges de 'application et la liste des ressources
protégées.

6. Sélectionnez l'onglet Priviléges des applications.

Vous verrez une liste des groupes de confiance sur le coté gauche de la fenétre et leurs propriétés sur le
coté droit.

7. Cliquez sur Ajouter.

Cette action lance [Assistant pour ajouter une application a un groupe de confiance.
8. Sélectionnez le groupe de confiance pertinent pour l'application.

9. Sélectionnez le type Application. Passez a I'étape suivante.

Si vous souhaitez créer une régle réseau pour plusieurs applications, sélectionnez le type de Groupe et
définissez un nom pour le groupe d'application.

10. Dans la liste ouverte des applications, sélectionnez les applications pour lesquelles vous souhaitez créer
une régle réseau.

Utilisez un filtre. Vous pouvez saisir le nom de l'application ou le nom du fournisseur. Kaspersky Endpoint
Security prend en charge les variables d'environnement ainsi que les caracteres * et ? lors de la saisie d'un

masque.

1. Quittez l'assistant.

L'application sera ajoutée au groupe de confiance.
12. Dans la partie gauche de la fenétre, sélectionnez 'application concernée.

13. Dans la partie droite de la fenétre, sélectionnez Régles réseau dans la liste déroulante.

Cette action permet d'ouvrir la liste des regles réseau que le pare-feu a définies par défaut.

14. Cliquez sur Ajouter.

Cette action permet d'ouvrir les propriétés des regles d'application.
15. Saisissez manuellement le nom du service réseau dans le champ Nom.

16. Configurez les parametres des régles réseau (cf. tableau ci-apres).

Vous pouvez sélectionner un modéle de régle prédéfini en cliquant sur le lien Sélectionner le modéle. Les
modeles de régles décrivent les connexions réseau les plus fréquemment utilisées.

Tous les parametres de régles réseau seront remplis automatiquement.
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17. Cochez la case Consigner dans le rapport si vous souhaitez que l'action de la régle réseau soit consignée
dans le rapport.

18. Enregistrez la regle de réseau.

La nouvelle regle réseau sera ajoutée a la liste.

19. Utilisez les boutons Haut/Bas pour configurer la priorité de la régle réseau.

20. Enregistrez vos modifications.

Parameétres des regles réseau des applications

Parameétre

Action

Protocole

Direction

Adresse a
distance

Adresse
locale

Description

Autoriser ;

Interdire ;

Controlez l'activité du réseau sur le protocole sélectionné : TCP, UDP, ICMP, ICMPv6, IGMP et
GRE.

Si vous avez sélectionné le protocole ICMP ou ICMPVé, vous pouvez définir le type et le code
de paquet ICMP.

Si vous avez sélectionné le protocole TCP ou UDP, vous pouvez définir les numéros des ports
(séparés par une virgule) de l'ordinateur de l'utilisateur et de l'ordinateur distant dont
linterconnexion doit étre controlée.

Entrant;
Entrant/Sortant ;

Sortant ;

Adresses réseau des ordinateurs distants qui peuvent envoyer et recevoir des paquets réseau.
Le pare-feu applique la regle réseau a la plage définie d'adresses réseau distantes. Vous pouvez
inclure toutes les adresses IP dans une regle réseau, créer une liste séparée d'adresses IP ou
sélectionner un sous-réseau (Réseaux de confiance, Réseaux locaux, Réseaux publics). Vous
pouvez également indiquer le nom DNS d'un ordinateur au lieu de son adresse IP. Vous devez
utiliser les noms DNS uniquement pour les ordinateurs du réseau local ou les services internes.
Linteraction avec les services cloud (comme Microsoft Azure) et les autres ressources Internet
doit étre administrée par le module Contrdle Internet.

Kaspersky Endpoint Security prend en charge les noms DNS a partir de la version 11.7.0. Si vous
indiquez un nom DNS pour la version 11.6.0 ou antérieure, Kaspersky Endpoint Security peut
appliquer la régle correspondante a toutes les adresses.

Adresses réseau des ordinateurs qui peuvent envoyer et recevoir des paquets réseau. Le Pare-
feu applique la regle réseau a la plage définie d'adresses réseau locales. Vous pouvez inclure
toutes les adresses IP dans une régle de réseau ou créer une liste séparée d'adresses IP.

Kaspersky Endpoint Security prend en charge les noms DNS a partir de la version 11.7.0. Si
vous indiquez un nom DNS pour la version 11.6.0 ou antérieure, Kaspersky Endpoint
Security peut appliquer la régle correspondante a toutes les adresses.

Les applications ne peuvent pas toujours obtenir une adresse locale. Si c'est le cas, ce
paramétre est ignoré.
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Activation et désactivation de la regle réseau des applications

Pour activer ou désactiver la regle réseau des applications, procédez comme suit :
1. Dans la fenétre principale de l'application, cliquez sur le bouton .
2. Dans la fenétre des parametres de l'application, sélectionnez Protection principale — Pare-feu.

3. Cliquez sur Régles pour les applications.

Cette action permet d'ouvrir la liste des regles de 'application.

4. Dans la liste des applications, sélectionnez 'application ou le groupe d'applications pour lequel vous souhaitez
créer ou modifier une régle réseau.

5. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel, puis sélectionnez l'option Détails et
régles.

La fenétre des regles et des propriétés de l'application s'ouvre.
6. Sélectionnez longlet Régles réseau.

7. Sélectionnez dans la liste des régles réseau du groupe d'applications la régle réseau requise.

La fenétre des propriétés des régles réseau s'ouvre.

8. Définissez I'état Actif ou Inactif pour la régle réseau.

Vous ne pouvez pas désactiver la regle réseau du groupe d'applications si elle a été créée par le Pare-feu par
défaut.

9. Enregistrez vos modifications.

Modification de 'action du Pare-feu pour la regle réseau des applications

Vous pouvez modifier I'action du Pare-feu pour toutes les régles réseau d'application ou de groupe d'applications
qui ont été créées par défaut, ainsi que modifier 'action du Pare-feu pour une régle réseau d'une application ou
d'un groupe d'applications qui a été créée manuellement.

Pour modifier [action du Pare-feu pour toutes les regles réseau dapplication ou de groupe des applications,
procédez comme suit :

1. Dans la fenétre principale de l'application, cliquez sur le bouton .
2. Dans la fenétre des parameétres de l'application, sélectionnez Protection principale — Pare-feu.

3. Cliquez sur Régles pour les applications.

Cette action permet d'ouvrir la liste des regles de 'application.

4. Sélectionnez dans la liste 'application ou le groupe d'applications si vous souhaitez modifier I'action du Pare-feu
pour toutes les regles rés