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Domande frequenti

\%)
GENERALE

In quali computer puo funzionare Kaspersky
Endpoint Security?

Che cosa & cambiato dall'ultima versione?

funzionare Kaspersky Endpoint Security?

Come ¢ possibile tutelare le risorse del computer
durante il funzionamento di Kaspersky Endpoint
Security?

-1

o DISRTIBUZIONE

Come & possibile installare Kaspersky Endpoint
Security in tuttii computer di un'organizzazione?

Quali impostazioni di installazione possono essere
configurate nella riga di comando?

Come ¢ possibile disinstallare in remoto Kaspersky

&

Kaspersky Endpoint Security esamina le connessioni
criptate (HTTPS)?

Come ¢ possibile consentire agli utenti di connettersi
solo alle reti Wi-Fi attendibili?

INTERNET

Come ¢ possibile bloccare i social network?

APPLICAZIONI

Come ¢ possibile sapere guali applicazioni sono

installate nel computer di un utente (inventario)?

Come e possibile impedire l'esecuzione dei giochi per
computer?

Come ¢ possibile verificare che Controllo applicazioni
sia stato configurato correttamente?

Come ¢ possibile aggiungere un'applicazione allelenco
delle applicazioni attendibili?

Endpoint Security?

N

U AGGIORNAMENTO

Quali metodi sono disponibili per aggiornare i
database?

Che cosa bisogna fare se si verificano problemi
dopo un aggiornamento?

Come ¢ possibile aggiornare i database fuori dalla
rete aziendale?

E possibile utilizzare un server proxy per gli
aggiornamenti?

@ PROTEZIONE

In che modo Kaspersky Endpoint Security esamina i
messaggi e-mail?

Come si esclude un file affidabile dalle scansioni?

Come é possibile proteggere un computer dai virus
contenuti in un'unita flash?

Come ¢ possibile eseguire una scansione virus
nascosta allutente?

Come ¢ possibile sospendere temporaneamente la
protezione di Kaspersky Endpoint Security?

Come ¢ possibile ripristinare un file eliminato per
errore da Kaspersky Endpoint Security?

Come ¢ possibile proteggere Kaspersky Endpoint

? DISPOSITIVI

Come ¢ possibile bloccare |'utilizzo delle unita flash?

Come ¢ possibile aggiungere un dispositivo all'elenco
dei dispositivi attendibili?

E possibile ottenere 'accesso a un dispositivo
bloccato?

é CRIPTAGGIO

In quali condizioni & impossibile il criptaggio?

Come & possibile utilizzare una password per limitare
accesso a un archivio?

E possibile utilizzare smart card e token con il
criptaggio?
E possibile ottenere I'accesso ai dati criptati se non &

disponibile la connessione con Kaspersky Security
Center?

Che cosa bisogna fare se si verifica un errore del
sistema operativo del computer ma i dati rimangono
criptati?

@ ASSISTENZA

Dove viene archiviato il file del rapporto?

Come ¢ possibile creare un file di traccia?

Security dalla disinstallazione da parte di un utente?
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Come ¢ possibile abilitare la scrittura di dump?




Novita

Aggiornamento 1.6.0

Kaspersky Endpoint Security 11.6.0 for Windows offre i seguenti miglioramenti e funzionalita:

1. Supporto per Windows 10 21H1. Per informazioni dettagliate sul supporto per il sistema operativo Microsoft
Windows 10, fare riferimento alla Knowledge Base dellAssistenza tecnica®.

2. E stato aggiunto il componente Managed Detection and Response. Questo componente facilita l'interazione
con la soluzione nota come Kaspersky Managed Detection and Response. Kaspersky Managed Detection and
Response (MDR) garantisce protezione 24 ore su 24 da un numero crescente di minacce in grado di eludere i
meccanismi di protezione automatizzata per le organizzazioni che hanno difficolta a trovare esperti altamente
qualificati o che dispongono dirisorse interne limitate. Per informazioni dettagliate sul funzionamento della
soluzione, fare riferimento alla Guida di Kaspersky Managed Detection and Response®.

3. Kaspersky Endpoint Agent, incluso nel kit di distribuzione, & stato aggiornato alla versione 3.10. Kaspersky
Endpoint Agent 310 offre nuove funzionalita, risolve alcuni problemi precedenti ed & dotato di una maggiore
stabilita. Per maggiori dettagli sull'applicazione, fare riferimento alla documentazione delle soluzioni Kaspersky
che supportano Kaspersky Endpoint Agent.

4. Adesso consente di gestire la protezione contro attacchi come il flooding di rete e la scansione delle porte in
Impostazioni Protezione minacce direte.

5. E stato aggiunto un nuovo metodo per la creazione di regole di rete per Firewall. E possibile aggiungere regole
per i pacchetti e regole dell'applicazione per le connessioni visualizzate nella finestra Monitor di rete. Tuttavia, le
impostazioni di connessione delle regole di rete verranno configurate automaticamente.

6. Linterfaccia di Monitor di rete € stata migliorata. Sono state aggiunte le informazioni sull'attivita di rete: ID
processo da cui & stata avviata I'attivita di rete; tipo direte (rete locale o Internet); porte locali. Per
impostazione predefinita, le informazioni sul tipo di rete sono nascoste.

7. Adesso & possibile creare automaticamente account dellAgente di Autenticazione per i nuovi utenti di
Windows. LAgente consente a un utente di completare 'autenticazione per 'accesso alle unita criptate
utilizzando la tecnologia Criptaggio disco Kaspersky e di caricare il sistema operativo. Lapplicazione controlla le
informazioni sugli account utente Windows nel computer. Se Kaspersky Endpoint Security rileva un account
utente Windows che non dispone di un account dellAgente di Autenticazione, I'applicazione creera un nuovo
account per accedere alle unita criptate. Questo vuol dire che non € necessario aggiungere manualmente gli
account dellAgente di Autenticazione per i computer con unita gia criptate.

8. Adesso & possibile monitorare il processo di criptaggio del disco nellinterfaccia dell'applicazione nei computer
degli utenti (Criptaggio disco Kaspersky e BitLocker). E possibile eseguire lo strumento Monitoraggio criptaggio
dalla finestra principale dell'applicazione.

Aggiornamento 11.5.0

Kaspersky Endpoint Security 11.6.0 for Windows offre i seguenti miglioramenti e funzionalita:

1. Supporto per Windows 10 20H2. Per informazioni dettagliate sul supporto per il sistema operativo Microsoft
Windows 10, fare riferimento alla Knowledge Base dellAssistenza tecnica®.

2. E stata aggiornata l'interfaccia dell'applicazione. Sono state aggiornate anche l'icona dell'applicazione nell'area
dinotifica, le notifiche dellapplicazione e le finestre di dialogo.
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3. E stata migliorata linterfaccia del plug-in Web di Kaspersky Endpoint Security per i componenti Controllo
applicazioni, Controllo dispositivi e Controllo adattivo delle anomalie.

4. E stata aggiunta la funzionalita per importare ed esportare gli elenchi di regole ed esclusioni in formato XML. |l
formato XML consente di modificare gli elenchi dopo l'esportazione. E possibile gestire gli elenchi solo in
Kaspersky Security Center Console. | seguenti elenchi sono disponibili per lesportazione o limportazione:

e Rilevamento del Comportamento (elenco di esclusioni).

¢ Protezione minacce Web (elenco di indirizzi Web attendibili).

* Protezione minacce di posta (elenco delle estensioni del filtro degli allegati).

e Protezione minacce direte (elenco di esclusioni).

e Firewall (elenco diregole per i pacchetti direte).

e Controllo Web (elenco di regole).

¢ Monitoraggio delle porte direte (elenchi di porte e applicazioni monitorate da Kaspersky Endpoint Security).

e Criptaggio disco Kaspersky (elenco delle esclusioni).

¢ Criptaggio unita rimovibili (elenco diregole).

5. Le informazioni sulloggetto MD5 sono state aggiunte al rapporto sul rilevamento delle minacce. Nelle versioni
precedenti dell'applicazione Kaspersky Endpoint Security visualizzava solo il valore SHA256 di un oggetto.

6. E stata aggiunta la possibilita di assegnare la priorita per le regole di accesso al dispositivo nelle impostazioni di
Controllo dispositivi. Lassegnazione delle priorita consente una configurazione piu flessibile dell'accesso degli
utenti ai dispositivi. Se un utente & stato aggiunto a piu gruppi, Kaspersky Endpoint Security regola 'accesso al
dispositivo in base alla regola con la priorita piti elevata. E ad esempio possibile concedere autorizzazioni di sola
lettura al gruppo Tutti e concedere autorizzazioni di lettura/scrittura al gruppo degli amministratori. A tale
scopo, assegnare la priorita O per il gruppo degli amministratori e assegnare la priorita 1 per il gruppo Tutti. E
possibile configurare la priorita solo per i dispositivi che dispongono di un file system. Sono inclusi dischi rigidi,
unita rimovibili, dischi floppy, unita CD/DVD e dispositivi portatili (MTP).

7. Sono state aggiunte nuove funzionalita:

e Gestiscile notifiche audio.

e Con Limitazione traffico di rete Kaspersky Endpoint Security limita il traffico di rete se la connessione
Internet & limitata (ad esempio, tramite una connessione mobile).

¢ Gestiscile impostazioni di Kaspersky Endpoint Security tramite applicazioni di amministrazione remota
attendibili (come TeamViewer, LogMeln Pro e Remotely Anywhere). E possibile utilizzare applicazioni di
amministrazione remota per avviare Kaspersky Endpoint Security e gestire le impostazioni nellinterfaccia
dell'applicazione.

* Gestisci le impostazioni per la scansione del traffico sicuro in Firefox e Thunderbird. E possibile selezionare
I'archivio dei certificati che verra utilizzato da Mozilla: I'archivio dei certificati Windows o l'archivio dei
certificati Mozilla. Questa funzionalita € disponibile solo per i computer che non dispongono di un criterio
applicato. Se un criterio viene applicato a un computer, Kaspersky Endpoint Security abilita
automaticamente l'utilizzo dell'archivio dei certificati Windows in Firefox e Thunderbird.
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8. E stata aggiunta la funzionalita per configurare la modalita di scansione del traffico sicuro: il traffico viene
sempre esaminato anche se i componenti di protezione sono disabilitati oppure il traffico viene analizzato su
richiesta dei componenti di protezione.

9. E stata rivista la procedura per I'eliminazione delle informazioni dai rapporti. Un utente pud eliminare solo tutti i
rapporti. Nelle versioni precedenti dell'applicazione un utente poteva selezionare specifici componenti
dell'applicazione le cui informazioni sarebbero state eliminate dai rapporti.

10. E stata rivista la procedura per importare un file di configurazione contenente le impostazioni di Kaspersky
Endpoint Security ed ¢ stata rivista la procedura per il ripristino delle impostazioni dellapplicazione. Prima
dellimportazione o del ripristino, Kaspersky Endpoint Security mostra solo un avviso. Nelle versioni precedenti
dell'applicazione era possibile visualizzare i valori delle nuove impostazioni prima che venissero applicate.

11. E stata semplificata la procedura per il ripristino dell'accesso a un'unit criptata da BitLocker. Dopo aver
completato la procedura di ripristino dell'accesso, Kaspersky Endpoint Security richiede allutente di impostare
una nuova password o un nuovo codice PIN. Dopo aver impostato una nuova password, BitLocker cripta ['unita.
Nella versione precedente dell'applicazione I'utente doveva reimpostare manualmente la password nelle
impostazioni di BitLocker.

12. Gli utenti ora hanno la possibilita di creare la propria area attendibile locale per un computer specifico. In questo
modo gli utenti possono creare i propri elenchilocali di esclusioni e applicazioni attendibili oltre allarea
attendibile generale in un criterio. Un amministratore pud consentire o bloccare l'uso di esclusioni locali o
applicazioni attendibili locali. Un amministratore puo utilizzare Kaspersky Security Center per visualizzare,
aggiungere, modificare o eliminare gli elementi dellelenco nelle proprieta del computer.

13. E stata aggiunta la possibilita di inserire commenti nelle proprieta delle applicazioni attendibili. | commenti
consentono di semplificare le ricerche e lordinamento delle applicazioni attendibili.

14. Gestione dell'applicazione tramite REST API:

¢ Ora & possibile configurare le impostazioni dell'estensione Protezione minacce di posta per Outlook.

e E vietato disabilitare il rilevamento di virus, worm e Trojan.

Aggiornamento 11.4.0

Kaspersky Endpoint Security 11.4.0 for Windows offre i seguenti miglioramenti e funzionalita:

1. Nuovo design dellicona dell'applicazione nell'area di notifica della barra delle applicazioni. La nuova icona [¢ viene
ora visualizzata al posto dellicona g precedente. Se all'utente viene richiesto di eseguire un'azione (ad esempio
riavviare il computer dopo l'aggiornamento dell'applicazione), licona diventera . Se i componenti di protezione
dell'applicazione sono disabilitati o non funzionano correttamente, licona diventera [z o . Passando il mouse
sopra licona, Kaspersky Endpoint Security visualizzera una descrizione del problema nella protezione del
computer.

2. Kaspersky Endpoint Agent, incluso nel kit di distribuzione, & stato aggiornato alla versione 3.9. Kaspersky
Endpoint Agent 3.9 supporta lintegrazione con le nuove soluzioni Kaspersky. Per maggiori dettagli
sull'applicazione, fare riferimento alla documentazione delle soluzioni Kaspersky che supportano Kaspersky
Endpoint Agent.

3. E stato aggiunto lo stato Non supportato dalla licenza per i componenti di Kaspersky Endpoint Security. E
possibile visualizzare lo stato dei componenti facendo clic sul pulsante Componenti della protezione nella

finestra principale dell'applicazione.

4. Sono stati aggiunti nuovi eventi relativi a Prevenzione Exploit ai rapporti.
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5. | driver per la tecnologia Criptaggio disco Kaspersky ora vengono aggiunti automaticamente a Windows
Recovery Environment (WInRE) allavvio del criptaggio dell'unita. La versione precedente di Kaspersky Endpoint
Security aggiungeva i driver durante l'installazione dell'applicazione. Laggiunta di driver a WinRE puo migliorare la
stabilita dellapplicazione durante il ripristino del sistema operativo su computer protetti dalla tecnologia
Criptaggio disco Kaspersky.

Il componente Sensore Endpoint & stato rimosso da Kaspersky Endpoint Security. E comunqgue possibile
configurare le impostazioni di Sensore Endpoint in un criterio a condizione che nel computer sia installata una
versione di Kaspersky Endpoint Security dalla 11.0.0 alla 11.3.0.
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Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security for Windows (di seguito denominato anche Kaspersky Endpoint Security) offre la
protezione completa del computer da diversi tipi di minacce, attacchi di phishing e direte.

Per proteggere il computer, Kaspersky Endpoint Security usa le seguenti tecnologie di rilevamento delle minacce:

* Machine Learning. Kaspersky Endpoint Security usa un modello basato sul machine learning. Questo modello &
stato sviluppato dagli esperti di Kaspersky. Nel corso dell'utilizzo il modello riceve costantemente dati aggiornati
sulle minacce da KSN, addestrando in tal modo il modello.

¢ Analisi cloud. Kaspersky Endpoint Security riceve i dati relativi alle minacce da Kaspersky Security Network.
Kaspersky Security Network (KSN) € un'infrastruttura di servizi cloud che consente di accedere alla Knowledge
Base di Kaspersky, in cui sono disponibili informazioni sulla reputazione di file, risorse Web e software.

* Analisi degli esperti. Kaspersky Endpoint Security usa i dati relativi alle minacce aggiunti dagli analisti anti-virus
di Kaspersky. Gli analisti anti-virus controllano manualmente gli oggetti se non € possibile determinare
automaticamente la reputazione di un oggetto.

* Analisi del comportamento. Kaspersky Endpoint Security analizza I'attivita di un oggetto in tempo reale.

¢ Analisi automatica. Kaspersky Endpoint Security riceve i dati da un sistema automatico di analisi degli oggetti. Il
sistema elabora tutti gli oggetti ricevuti da Kaspersky, quindi determina la reputazione degli oggetti e aggiunge i
dati corrispondenti ai database anti-virus. Se il sistema non € in grado di determinare la reputazione diun
oggetto, invia una richiesta agli analisti anti-virus di Kaspersky.

* Kaspersky Sandbox. Kaspersky Endpoint Security esamina gli oggetti in una macchina virtuale. Kaspersky
Sandbox analizza il comportamento di un oggetto e prende una decisione in merito alla reputazione. Questa
tecnologia € disponibile solo se si utilizza Kaspersky Sandbox.

Ogni tipo di minaccia viene gestito da uno specifico componente. | componenti possono essere abilitati o
disabilitati indipendentemente e le relative impostazioni possono essere configurate.

| seguenti componenti dell'applicazione sono componenti di controllo:

e Controllo applicazioni. Questo componente tiene traccia dei tentativi dell'utente di avviare le applicazioni e
gestisce l'avvio delle applicazioni.

e Controllo dispositivi. Questo componente consente di configurare restrizioni flessibili per laccesso a
dispositivi di archiviazione dei dati (come unita disco rigido, unita rimovibili e dischi CD/DVD), apparecchiature
per la trasmissione dei dati (come i modem), apparecchiature per la conversione di informazioni (come le
stampanti) o interfacce per la connessione di dispositivi ai computer (come USB e Bluetooth).

e Controllo Web. Questo componente consente diimpostare restrizioni flessibili per 'accesso alle risorse Web
per diversi gruppi di utenti.

e Controllo adattivo delle anomalie. Questo componente monitora e controlla le azioni potenzialmente dannose
non tipiche del computer protetto.

| seguenti componenti dell'applicazione sono componenti della protezione:

* Rilevamento del Comportamento. Il componente riceve informazioni sulle azioni delle applicazioni nel
computer e fornisce tali informazioni ad altri componenti per garantire una protezione piu efficace.

* Prevenzione Exploit. Questo componente tiene traccia dei file eseguibili eseguiti dalle applicazioni vulnerabili.
Se si verifica un tentativo di esecuzione di un file eseguibile da parte di un'applicazione vulnerabile non avviato
dall'utente, Kaspersky Endpoint Security blocca lesecuzione di questo file.
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* Prevenzione Intrusioni Host. Questo componente registra le operazioni delle applicazioni nel sistema operativo
e regola l'attivita delle applicazioni in base al relativo gruppo di attendibilita. Per ciascun gruppo di applicazioni
viene specificato un set di regole. Queste regole stabiliscono I'accesso delle applicazioni ai dati dellutente e alle
risorse del sistema operativo. Questi dati includono i file dell'utente nella cartella Documenti, i cookie, i file log
sull'attivita dell'utente e file, cartelle e chiavi di registro che contengono impostazioni e informazioni importanti
delle applicazioni utilizzate piu di frequente.

* Motore di Remediation. Questo componente consente a Kaspersky Endpoint Security di eseguire il rollback
delle azioni eseguite dal malware nel sistema operativo.

* Protezione minacce file. Questo componente protegge il file system del computer dalle infezioni. Il
componente viene avviato subito dopo l'avvio di Kaspersky Endpoint Security, rimane attivo in modo
permanente nella RAM del computer ed esamina tutti i file che vengono aperti, salvati o eseguiti nel computer e
in tutti dispositivi di archiviazione connessi. Questo componente intercetta ogni tentativo di accedere a un file
e ne esegue la scansione allo scopo di individuare virus o altre minacce.

* Protezione minacce web. Questo componente esamina il traffico che arriva nel computer dellutente tramite i
protocolli HTTP e FTP, verificando se gli indirizzi Web sono dannosi o di phishing.

* Protezione minacce di posta. Questo componente esamina tutti i messaggi e-mail in entrata e in uscita allo
scopo diindividuare virus e altre minacce.

* Protezione minacce di Rete. Questo componente esamina il traffico direte in entrata alla ricerca di attivita
tipiche degli attacchi di rete. Quando viene rilevato un tentativo di attacco di rete contro il computer in uso,
Kaspersky Endpoint Security blocca l'attivita di rete dal computer che ha originato l'attacco.

e Firewall. Questo componente protegge i dati memorizzati nel computer e blocca la maggior parte delle possibili
minacce per il sistema operativo mentre il computer € connesso a Internet o alla rete LAN.

* Prevenzione Attacchi BadUSB. Questo componente impedisce la connessione al computer di dispositivi USB
infetti che emulano una tastiera.

* Protezione AMSI. Questo componente esamina gli oggetti in base a una richiesta di applicazioni di terze parti e
informa l'applicazione che ha inviato la richiesta del risultato della scansione.

Oltre alla protezione in tempo reale garantita dai componenti dell'applicazione, & consigliabile eseguire
periodicamente una scansione del computer alla ricerca di virus e altre minacce. Questo consente di eliminare la
possibilita che si diffondano malware non rilevati dai componenti della protezione, ad esempio a causa di un livello di
sicurezza basso.

Per mantenere aggiornata la protezione del computer, & necessario aggiornare i database e i moduli utilizzati
dallapplicazione. Per impostazione predefinita, limpostazione viene aggiornata automaticamente, ma & possibile
aggiornare manualmente i database e i moduli dell'applicazione, se necessario.

Le seguenti attivita sono incluse in Kaspersky Endpoint Security:

e Controllo integrita. Kaspersky Endpoint Security verifica se i moduli dellapplicazione nella cartella di
installazione dell'applicazione risultano danneggiati o modificati. Se un modulo dell'applicazione ha una firma
digitale errata, il modulo viene considerato danneggiato.

* Scansione completa. Kaspersky Endpoint Security esegue una scansione del sistema operativo, inclusi
memoria del kernel, oggetti caricati all'avvio del sistema operativo, settori di avvio del disco, archivio di backup
del sistema operativo e tuttii dischi rigidi e le unita rimovibili.

* Scansione personalizzata. Kaspersky Endpoint Security esegue la scansione degli oggetti selezionati
dallutente.
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e Scansione delle aree critiche. Kaspersky Endpoint Security esegue la scansione della memoria del kernel, degli
oggetti caricati allavvio del sistema operativo e dei settori di avvio del disco.

e Aggiornamento. Kaspersky Endpoint Security esegue il download dei database e dei moduli dellapplicazione
aggiornati. Laggiornamento mantiene il computer protetto dai virus pili recenti e altre minacce.

¢ Rollback dell'ultimo aggiornamento. Kaspersky Endpoint Security esegue il rollback dell'ultimo aggiornamento
di database e moduli. Questo consente di eseguire il rollback dei database e dei moduli dellapplicazione alle
versioni precedenti se necessario, ad esempio quando la nuova versione dei database contiene una firma non
valida che determina il blocco di un‘applicazione sicura da parte di Kaspersky Endpoint Security.

Funzioni di servizio dell'applicazione

Kaspersky Endpoint Security include numerose funzioni di servizio. Le funzioni di servizio hanno l'obiettivo di
mantenere aggiornata l'applicazione, espanderne le funzionalita e fornire supporto allutente per il relativo utilizzo.

e Rapporti. Durante I'esecuzione, l'applicazione archivia un rapporto per ogni componente dellapplicazione. E
inoltre possibile utilizzare i rapporti per tenere traccia dei risultati delle attivita completate. | rapporti
contengono elenchi di eventi che si sono verificati durante l'esecuzione di Kaspersky Endpoint Security e tutte
le operazioni eseguite dall'applicazione. In caso di problemi, € possibile inviare i rapporti a Kaspersky, per
consentire agli specialisti dellAssistenza tecnica di verificare in dettaglio il problema.

* Archiviazione dei dati. Se vengono rilevati file infetti durante la scansione del computer alla ricerca di virus e
altre minacce, l'applicazione blocca tali file. Le copie dei file disinfettati o eliminati vengono archiviate in Backup.
| file che non vengono elaborati per qualsiasi motivo vengono spostati nell'elenco delle minacce attive. E
possibile esaminare i file, ripristinare i file nelle cartelle originali e svuotare l'archiviazione dei dati.

e Servizio di notifica. Il servizio di notifica consente allutente di tenere traccia degli eventi che influiscono sullo
stato della protezione del computer e sullesecuzione di Kaspersky Endpoint Security. Le notifiche possono
essere visualizzare sullo schermo oppure inviate tramite e-mail.

e Kaspersky Security Network. La partecipazione degli utenti a Kaspersky Security Network migliora l'efficacia
della protezione del computer attraverso l'utilizzo in tempo reale di informazioni sulla reputazione di file, risorse

Web e software ricevute dagli utenti di tutto il mondo.

* Licenza. Lacquisto di una licenza rende disponibili tutte le funzionalita dell'applicazione, consente di accedere
agli aggiornamenti dei database e dei moduli dell'applicazione e permette diricevere assistenza
telefonicamente o tramite e-mail in merito ai problemi relativi all'installazione, la configurazione e l'utilizzo
dell'applicazione.

e Assistenza. Tutti gli utenti registrati di Kaspersky Endpoint Security possono contattare gli specialisti
dellAssistenza tecnica per richiedere assistenza. E possibile inviare una richiesta allAssistenza tecnica di
Kaspersky tramite il portale Kaspersky CompanyAccount o contattare telefonicamente [Assistenza tecnica.

Se l'applicazione restituisce errori o si blocca durante lesecuzione, pud essere riavviata automaticamente.

Se si verificano errori ricorrenti che causano I'arresto anomalo dell'applicazione, vengono eseguite le seguenti
operazioni:

1. Vengono disabilitate le funzioni di controllo e di protezione (la funzionalita di criptaggio rimane abilitata).
2. Viene notificato all'utente che le funzioni sono state disabilitate.

3. Viene eseguito un tentativo di ripristinare I'applicazione a uno stato funzionante dopo avere aggiornato i
database anti-virus o applicato gli aggiornamenti dei moduli dellapplicazione.
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Kit di distribuzione

Il kit di distribuzione include i seguenti pacchetti di distribuzione:

* Criptaggio avanzato (AES256)

Questo pacchetto di distribuzione contiene strumenti di criptaggio che implementano l'algoritmo di criptaggio
AES (Advanced Encryption Standard) con una lunghezza della chiave effettiva di 256 bit.

e Criptaggio base (AES56)

Questo pacchetto di distribuzione contiene strumenti di criptaggio che implementano l'algoritmo di criptaggio
AES con una lunghezza della chiave effettiva di 56 bit.

Ogni pacchetto di distribuzione contiene i seguenti file:

kes win.msi
setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab
incompatible.txt

ksn_<ID_lingua>.txt

license.txt

installer.ini

endpointagent.msi

NDP<versione>-

<proprieta pacchetto>

keswin_web_plugin.zip

Pacchetto di installazione di Kaspersky Endpoint Security.

File necessari per l'installazione dell'applicazione con uno dei metodi disponibili.

File per la creazione di pacchetti di installazione per Kaspersky Endpoint
Security.

Pacchetto diinstallazione del plug-in di gestione di Kaspersky Endpoint
Security per Kaspersky Security Center.

File di pacchetti di aggiornamento utilizzati durante linstallazione.
File per la rimozione del software incompatibile.
File contenente un elenco di software incompatibile.

File in cui & possibile leggere le condizioni di partecipazione a Kaspersky
Security Network.

File in cui & possibile leggere il Contratto dilicenza con l'utente finale e
llnformativa sulla privacy.

File contenente le impostazioni interne del kit di distribuzione.

Pacchetto diinstallazione per Kaspersky Endpoint Agent versione 3.0,
l'applicazione necessaria per lintegrazione con altre soluzioni Kaspersky (ad
esempio Kaspersky Sandbox).

Pacchetto diinstallazione di Microsoft .NET Framework.

Archivio contenente i file necessari per l'installazione del plug-in Web di
Kaspersky Endpoint Security.

Non & consigliabile modificare i valori di queste impostazioni. Se si desidera modificare le opzioni di
installazione, utilizzare il file setup.ini.

Requisiti hardware e software
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Per il corretto funzionamento di Kaspersky Endpoint Security, il computer deve soddisfare i seguenti requisiti:
Requisiti minimi generali:
* 2 GB di spazio libero su disco rigido
* CPU:
e Workstation: 1 GHz
e Server:14 GHz
e Supporto per il set diistruzioni SSE2
* RAM:
e Workstation (x86): 1 GB
e Workstation (x64). 2 GB
e Server: 2 GB
* Microsoft NET Framework 4,0 o versione successiva
Sistemi operativi supportati per workstation:
e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 10 versioni successive;
e Windows 8 Professional/Enterprise;
* Windows 81 Professional/Enterprise;

* Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise.

Lalgoritmo di firma del modulo SHA-1 & stato deprecato da Microsoft. Laggiornamento KB4474419 &
necessario per la corretta installazione di Kaspersky Endpoint Security in un computer che esegue il sistema
operativo Microsoft Windows 7. Per ulteriori dettagli su questo aggiornamento, visitare il sito Web del
supporto tecnico Microsoft @.

Per informazioni dettagliate sul supporto per il sistema operativo Microsoft Windows 10, fare riferimento alla
Knowledge Base dellAssistenza tecnica®.

Sistemi operativi supportati per server:

* Windows Small Business Server 2011 Essentials/Standard (64 bit);

Microsoft Small Business Server 2011 Standard (64 bit) & supportato solo in caso diinstallazione del
Service Pack 1 per Microsoft Windows Server 2008 R2.

e Windows MultiPoint Server 2011 (64 bit);

* Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 10 versioni successive;
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Windows Server 2012 Foundation/Essentials/Standard/Datacenter;

Windows Server 2012 R2 Foundation/Essentials/Standard/Datacenter;

Windows Server 2016 Essentials/Standard/Datacenter;

Windows Server 2019 Essentials/Standard/Datacenter.

Lalgoritmo di firma del modulo SHA-1 & stato deprecato da Microsoft. Laggiornamento KB4474419 &
necessario per la corretta installazione di Kaspersky Endpoint Security in un computer che esegue il sistema
operativo Microsoft Windows Server 2008 R2. Per ulteriori dettagli su questo aggiornamento, visitare il sito
Web del supporto tecnico Microsoft .

Per informazioni dettagliate sul supporto per i sistemi operativi Microsoft Windows Server 2016 e Microsoft
Windows Server 2019, fare riferimento alla Knowledge Base dellAssistenza tecnica®.

Tipi di terminal server supportati:

* Microsoft Remote Desktop Services basato su Windows Server 2008 R2 SP7;

Microsoft Remote Desktop Services basato su Windows Server 2012;

Microsoft Remote Desktop Services basato su Windows Server 2012 R2;

Microsoft Remote Desktop Services basato su Windows Server 2016;

Microsoft Remote Desktop Services basato su Windows Server 2019;
Piattaforme virtuali supportate:

e \VVMWare Workstation 16 Pro

VMware ESXi 70 Update 1a

Microsoft Hyper-V Server 2019

Citrix Virtual Apps and Desktops 7

Citrix Provisioning 2009

Citrix Hypervisor 8.2 LTSR

Kaspersky Endpoint Security supporta il funzionamento con le seguenti versioni di Kaspersky Security Center:

Kaspersky Security Center 11

Kaspersky Security Center 12

Kaspersky Security Center 12 Patch A

Kaspersky Security Center 12 Patch B

Kaspersky Security Center 13
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e Kaspersky Security Center 131

e Kaspersky Security Center 13,2

Confronto tra le funzionalita delle applicazioni disponibili a seconda del tipo
di sistema operativo

Il set di funzionalita Kaspersky Endpoint Security disponibili dipende dal tipo di sistema operativo: workstation o
server (vedere la tabella di seguito).

Confronto delle funzionalita Kaspersky Endpoint Security

Funzionalita Workstation  Server

Protezione minacce avanzata

Kaspersky Security Network v v
Rilevamento del Comportamento v v
Prevenzione Exploit v v
Prevenzione Intrusioni Host v -
Motore di Remediation v v

Protezione minacce essenziale

Protezione minacce file v v
Protezione minacce Web v -
Protezione minacce di posta v -
Firewall v v
Protezione minacce direte v v
Prevenzione Attacchi BadUSB v v
Managed Detection and Response v v
Protezione AMSI v v

Controlli di sicurezza

Controllo applicazioni v v
Controllo dispositivi v -
Controllo Web v -
Controllo adattivo delle anomalie v -

Criptaggio dei dati

Criptaggio disco Kaspersky v -
Crittografia unita BitLocker v v
Criptaggio a livello di file v -
Criptaggio unita rimovibili v -
Endpoint Agent v v
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Confronto tra le funzioni dell'applicazione in base agli strumenti di gestione

Il set di funzioni disponibili in Kaspersky Endpoint Security dipende dagli strumenti di gestione (vedere la tabella
seguente).

E possibile gestire I'applicazione utilizzando le seguenti console di Kaspersky Security Center 12:

e Administration Console. Snap-in di MMC (Microsoft Management Console) installata nella workstation
dellamministratore.

e Web Console. Componente di Kaspersky Security Center installato in Administration Server. E possibile
utilizzare Web Console tramite un browser in qualsiasi computer con accesso ad Administration Server.

E inoltre possibile gestire I'applicazione utilizzando Kaspersky Security Center Cloud Console. Kaspersky Security
Center Cloud Console ¢ la versione cloud di Kaspersky Security Center. Questo significa che Administration
Server e altri componenti di Kaspersky Security Center sono installati nellinfrastruttura cloud di Kaspersky. Per
informazioni dettagliate sulla gestione dell'applicazione tramite Kaspersky Security Center Cloud Console,
consultare la Guida di Kaspersky Security Center Cloud Console®.

Confronto delle funzionalita Kaspersky Endpoint Security

Funzionalita Kaspersky Security Center 12 Kaspersky Security
Center
Administration Web Cloud Console
Console Console

Protezione minacce avanzata

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Rilevamento del Comportamento v v v
Prevenzione Exploit v v v
Prevenzione Intrusioni Host v v v
Motore di Remediation v v v

Protezione minacce essenziale

Protezione minacce file v v v
Protezione minacce Web v v v
Protezione minacce di posta v v v
Firewall v v v
Protezione minacce direte v v v
Prevenzione Attacchi BadUSB v v v
Managed Detection and Response v v v
Protezione AMSI v v v

Controlli di sicurezza
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Controllo applicazioni v v v

Controllo dispositivi v v v
Controllo Web v v v
Controllo adattivo delle anomalie v v v

Criptaggio dei dati

Criptaggio disco Kaspersky v v -
Crittografia unita BitLocker v v v
Criptaggio a livello di file v v -
Criptaggio unita rimovibili v v -
Endpoint Agent v v v
Attivita

Aggiungi chiave v v v
Modifica dei componenti dell'applicazione v v v
Inventario v v v
Aggiornamento v v v
Rollback degli aggiornamenti v v v
Scansione virus v v v
Controllo integrita v v -
Cancella dati v v v
Gestione degli account per l'agente di v v -

autenticazione

Compatibilita con altre applicazioni

Prima dell'installazione, Kaspersky Endpoint Security verifica la presenza di applicazioni Kaspersky nel computer.
L'applicazione controlla anche la presenza di software incompatibile nel computer. Lelenco del software
incompatibile & disponibile nel file incompatible txt incluso nel kit di distribuzione.

@ SCARICA IL FILE INCOMPATIBLE.TXT =

Kaspersky Endpoint Security & incompatibile con le seguenti applicazioni Kaspersky:

Kaspersky Small Office Security.
* Kaspersky Endpoint Security.

e Kaspersky Anti-Virus.

Kaspersky Total Security.

Kaspersky Safe Kids.

e Kaspersky Free.
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Kaspersky Anti-Ransomware Tool.

* Kaspersky Anti Targeted Attack Platform (incluso il componente Sensore Endpoint).

Kaspersky Sandbox (incluso Kaspersky Endpoint Agent).

e Kaspersky Endpoint Detection and Response (incluso il componente Sensore Endpoint).

Se il componente Endpoint Agent e stato installato in un computer utilizzando gli strumenti di distribuzione
delle applicazioni Kaspersky, il componente verra rimosso automaticamente durante l'installazione di
Kaspersky Endpoint Security. Kaspersky Endpoint Security pud anche includere il componente Sensore
Endpoint o il componente Kaspersky Endpoint Agent se & stato selezionato Endpoint Agent nellelenco dei
componenti dellapplicazione.

Kaspersky Security for Virtualization Light Agent.

Kaspersky Fraud Prevention for Endpoint.

Kaspersky Security for Windows Server.
e Kaspersky Embedded Systems Secuirity.

Se le applicazioni Kaspersky presentiin questo elenco sono installate nel computer, Kaspersky Endpoint Security le
rimuove. Attendere il completamento del processo prima di procedere all'installazione di Kaspersky Endpoint
Security.
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Installazione e rimozione dell'applicazione

Kaspersky Endpoint Security pud essere installato in un computer nei seguenti modi:

¢ Inlocale, utilizzando [Installazione guidata.

In locale dalla riga di comando.

* |nremoto tramite Kaspersky Security Center 12.

* |nremoto tramite l'editor Gestione Criteri di gruppo di Microsoft Windows (per ulteriori dettagli, vedere il Sito
Web del supporto tecnico Microsofte).

* |nremoto, utilizzando System Center Configuration Manager.

E possibile configurare le impostazioni di installazione delle applicazioni in diversi modi. Se si utilizzano
contemporaneamente piu metodi per configurare le impostazioni, Kaspersky Endpoint Security applica le
impostazioni con la priorita piu elevata. Kaspersky Endpoint Security utilizza il seguente ordine di priorita:

1. Impostazioni ricevute dal file setup.ini.

2. Impostazioni ricevute dal file installer.ini.

3. Impostazioni ricevute dalla riga di comando.

E consigliabile chiudere tutte le applicazioni in esecuzione prima di avviare linstallazione di Kaspersky Endpoint
Security (inclusa l'installazione remota).

Distribuzione tramite Kaspersky Security Center 12

Kaspersky Endpoint Security pud essere distribuito nei computer allinterno di una rete aziendale in diversi modi. E
possibile scegliere lo scenario di distribuzione piti adatto allorganizzazione o combinare diversi scenari di
distribuzione contemporaneamente. Kaspersky Security Center 12 supporta i seguenti metodi di distribuzione
principali:

* |nstallazione dell'applicazione utilizzando la Distribuzione guidata della protezione.

Ilmetodo diinstallazione standard ¢ utile se lutente & soddisfatto delle impostazioni predefinite di Kaspersky
Endpoint Security e lorganizzazione dispone di uninfrastruttura semplice che non richiede configurazioni
speciali.

¢ Installazione dell'applicazione utilizzando I'attivita di installazione remota.

Metodo di installazione universale, che consente di configurare le impostazioni di Kaspersky Endpoint Security e
gestire in modo flessibile le attivita di installazione remota. Linstallazione di Kaspersky Endpoint Security
comprende i seguenti passaggi:

1. Creazione di un pacchetto diinstallazione.

2. Creazione di un'attivita di installazione remota.
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Kaspersky Security Center 12 supporta inoltre altri metodi di installazione di Kaspersky Endpoint Security, ad
esempio la distribuzione allinterno di unimmagine del sistema operativo. Per informazioni dettagliate sugli altri
metodi di distribuzione, fare riferimento alla Guida di Kaspersky Security Center 12%.

Installazione standard dell'applicazione

Kaspersky Security Center fornisce la Distribuzione guidata della protezione per installare applicazione nei
computer aziendali. La Distribuzione guidata della protezione include le seguenti azioni principali:

1. Selezione di un pacchetto diinstallazione per Kaspersky Endpoint Security.

Un pacchetto diinstallazione & un set di file creati per linstallazione remota di un'applicazione Kaspersky tramite
Kaspersky Security Center. Il pacchetto di installazione contiene una serie di impostazioni necessarie per
installare I'applicazione e renderla operativa subito dopo linstallazione. Il pacchetto di installazione viene creato
utilizzando i file con le estensioni .kpd e. kud inclusi nel kit di distribuzione dell'applicazione. Il pacchetto di
installazione di Kaspersky Endpoint Security € comune per tutte le versioni Windows supportate e i tipi di
architettura del processore.

2. Creazione dell'attivita Installa Iapplicazione in remoto di Kaspersky Security Center Administration Server.

Adtivita
Installa lapplicazione in remoto

(rE\) Pacchetto & instalazione |__| ,__/’ ;J' f:l\ q-é

Kaspersky Administration Server LL Q-é

Distribuzione di Kaspersky Endpoint Security

Come eseguire la Distribuzione guidata della protezione in Administration Console (MMC) @
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1. In Administration Console accedere alla cartella Administration Server — Avanzate — Installazione
remota.

2. Fare clic sul collegamento Distribuisci il pacchetto di installazione nei dispositivi gestiti (workstation).

Verra avviata la Distribuzione guidata della sicurezza. Attenersi alle istruzioni della procedura guidata.

Le porte TCP 139 e 445 e le porte UDP 137 e 138 devono essere aperte in un computer client.

Passaggio 1. Selezione di un pacchetto diinstallazione

Selezionare il pacchetto diinstallazione di Kaspersky Endpoint Security dallelenco. Se l'elenco non contiene il
pacchetto diinstallazione per Kaspersky Endpoint Security, € possibile creare il pacchetto nella procedura
guidata.

E possibile configurare le impostazioni del pacchetto di installazione in Kaspersky Security Center. E ad
esempio possibile selezionare i componenti dell'applicazione che verranno installati in un computer.

Network Agent verra inoltre installato insieme a Kaspersky Endpoint Security. Network Agent semplifica
linterazione tra Administration Server e un computer client. Se Network Agent & gia installato nel computer,
non viene installato nuovamente.

Passaggio 2. Selezione dei dispositivi per linstallazione

Selezionare i computer per linstallazione di Kaspersky Endpoint Security. Sono disponibili le seguenti opzioni:

* Assegnare l'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

* Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati. Network
Agent non viene installato nei dispositivi non assegnati. In questo caso l'attivita viene assegnata a
dispositivi specifici. | dispositivi specifici possono includere i dispositivi nei gruppi di amministrazione,
nonché i dispositivi non assegnati.

* Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile

specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 3. Definizione delle impostazioni dell'attivita di installazione remota

Configurare le seguenti impostazioni aggiuntive dell'applicazione:
* Forzail download del pacchetto di installazione. Selezionare il metodo diinstallazione dell'applicazione:
e Utilizzo di Network Agent. Se Network Agent non & stato installato nel computer, verra installato per
prima cosa utilizzando gli strumenti del sistema operativo. Kaspersky Endpoint Security verra quindi

installato dagli strumenti di Network Agent.

¢ Utilizzo delle risorse del sistema operativo tramite punti di distribuzione. Il pacchetto di installazione
viene distribuito ai computer client utilizzando le risorse del sistema operativo tramite punti di
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distribuzione. E possibile selezionare questa opzione se & presente almeno un punto di distribuzione
nella rete. Per informazioni dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky
Security Centert.

¢ Utilizzo delle risorse del sistema operativo tramite Administration Server. | file verranno inviati ai
computer client utilizzando le risorse del sistema operativo tramite Administration Server. E possibile
selezionare questa opzione se nel computer client non ¢ installato alcun Network Agent, ma il computer
client si trova nella stessa rete di Administration Server.

* Comportamento dei dispositivi gestiti da altri server. Selezionare il metodo di installazione per Kaspersky
Endpoint Security. Se nella rete € installato piu di un Administration Server, questi Administration Server
possono visualizzare gli stessi computer client. Cio pud ad esempio causare linstallazione in remoto di
un‘applicazione nello stesso computer client piu volte tramite diversi Administration Server o altri conflitti.

* Non installare l'applicazione se & gia installata. Se ad esempio si desidera installare una versione
precedente dell'applicazione, deselezionare la casella di controllo.

e Assegna l'installazione di Network Agent nei criteri di gruppo di Active Directory. Installazione manuale
di Network Agent utilizzando le risorse di Active Directory. Per installare Network Agent, I'attivita di
installazione remota deve essere eseguita con i privilegi dellamministratore di dominio.

Passaggio 4. Selezione di una chiave di licenza

Aggiungere una chiave al pacchetto diinstallazione per attivare I'applicazione. Questo passaggio € facoltativo.
Se Administration Server contiene una chiave di licenza con funzionalita di distribuzione automatica, la chiave
verra aggiunta automaticamente in un secondo momento. E inoltre possibile attivare I'applicazione in un
secondo momento utilizzando l'attivita Aggiungi chiave.

Passaggio 5. Selezione dellimpostazione di riavvio del sistema operativo

Selezionare |'azione che deve essere eseguita se & richiesto il riavvio del computer. Il riavvio non & richiesto
durante linstallazione di Kaspersky Endpoint Security. Il riavvio € richiesto solo se € necessario rimuovere
applicazioni incompatibili prima dell'installazione. Potrebbe essere necessario il riavvio anche durante
l'aggiornamento della versione dell'applicazione.

Passaggio 6. Rimozione delle applicazioni incompatibili prima di installare applicazione

Leggere attentamente l'elenco delle applicazioni incompatibili e consentire la rimozione di queste applicazioni.
Se nel computer sono installate applicazioni incompatibili, linstallazione di Kaspersky Endpoint Security
termina con un errore.

Passaggio 7. Selezione di un account per l'accesso ai dispositivi

Selezionare I'account per linstallazione di Network Agent utilizzando gli strumenti del sistema operativo. In
questo caso sono richiesti i diritti di amministratore per I'accesso al computer. E possibile aggiungere pili
account. Se un account non dispone dei diritti sufficienti, lnstallazione guidata utilizza 'account successivo.
Se siinstalla Kaspersky Endpoint Security utilizzando gli strumenti di Network Agent, non &€ necessario
selezionare un account.

Passaggio 8. Avvio dellinstallazione
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Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Non eseguire I'attivita
dopo il completamento dell'Installazione remota guidata. E possibile monitorare lo stato di avanzamento
dell'attivita nelle proprieta dell'attivita.

Come avviare la Distribuzione guidata della protezione in Web Console e Cloud Console
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Nella finestra principale di Web Console selezionare Device discovery e distribuzione — Distribuzione e
assegnazione — Distribuzione guidata della sicurezza.

Verra avviata la Distribuzione guidata della sicurezza. Attenersi alle istruzioni della procedura guidata.

Le porte TCP 139 e 445 e le porte UDP 137 e 138 devono essere aperte in un computer client.

Passaggio 1. Selezione di un pacchetto diinstallazione

Selezionare il pacchetto diinstallazione di Kaspersky Endpoint Security dallelenco. Se l'elenco non contiene il
pacchetto diinstallazione per Kaspersky Endpoint Security, € possibile creare il pacchetto nella procedura
guidata. Per creare il pacchetto di installazione non & necessario cercare il pacchetto di distribuzione e salvarlo
nella memoria del computer. In Kaspersky Security Center € possibile visualizzare 'elenco dei pacchetti di
distribuzione che si trovano nei server Kaspersky e il pacchetto diinstallazione viene creato automaticamente.
Kaspersky aggiorna l'elenco dopo il rilascio di nuove versioni delle applicazioni.

E possibile configurare le impostazioni del pacchetto di installazione in Kaspersky Security Center. Ead
esempio possibile selezionare i componenti dell'applicazione che verranno installati in un computer.

Passaggio 2. Selezione di una chiave dilicenza

Aggiungere una chiave al pacchetto diinstallazione per attivare I'applicazione. Questo passaggio € facoltativo.
Se Administration Server contiene una chiave di licenza con funzionalita di distribuzione automatica, la chiave
verra aggiunta automaticamente in un secondo momento. E inoltre possibile attivare l'applicazione in un
secondo momento utilizzando l'attivita Aggiungi chiave.

Passaggio 3. Selezione di un Network Agent

Selezionare la versione di Network Agent che verra installata insieme a Kaspersky Endpoint Security. Network
Agent semplifica l'interazione tra Administration Server e un computer client. Se Network Agent & gia
installato nel computer, non viene installato nuovamente.

Passaggio 4. Selezione dei dispositivi per linstallazione

Selezionare i computer per linstallazione di Kaspersky Endpoint Security. Sono disponibili le seguenti opzioni:

* Assegnare |'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

* Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati. Network
Agent non viene installato nei dispositivi non assegnati. In questo caso l'attivita viene assegnata a
dispositivi specifici. | dispositivi specifici possono includere i dispositivi nei gruppi di amministrazione,
nonché i dispositivi non assegnati.

* Specificare gli indirizzi dei dispositivi manualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 5. Configurazione delle impostazioni avanzate
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Configurare le seguenti impostazioni aggiuntive dell'applicazione:
* Forzail download del pacchetto di installazione. Selezione del metodo diinstallazione dell'applicazione:

e Utilizzo di Network Agent. Se Network Agent non & stato installato nel computer, verra installato per
prima cosa utilizzando gli strumenti del sistema operativo. Kaspersky Endpoint Security verra quindi
installato dagli strumenti di Network Agent.

e Utilizzo delle risorse del sistema operativo tramite punti di distribuzione. Il pacchetto di installazione
viene distribuito ai computer client utilizzando le risorse del sistema operativo tramite punti di
distribuzione. E possibile selezionare questa opzione se & presente almeno un punto di distribuzione
nella rete. Per informazioni dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky
Security Center®.

e Utilizzo delle risorse del sistema operativo tramite Administration Server. | file verranno inviati ai
computer client utilizzando le risorse del sistema operativo tramite Administration Server. E possibile
selezionare questa opzione se nel computer client non ¢ installato alcun Network Agent, ma il computer
client si trova nella stessa rete di Administration Server.

* Non installare I'applicazione se & gia installata. Se ad esempio si desidera installare una versione
precedente dell'applicazione, deselezionare la casella di controllo.

* Assegna l'installazione del pacchetto in Criteri di gruppo di Active Directory. Kaspersky Endpoint
Security viene installato tramite Network Agent oppure manualmente tramite Active Directory. Per
installare Network Agent, l'attivita di installazione remota deve essere eseguita con i privilegi
dellamministratore di dominio.

Passaggio 6. Selezione dellimpostazione di riavvio del sistema operativo

Selezionare ['azione che deve essere eseguita se € richiesto il riavvio del computer. Il riavvio non & richiesto
durante l'installazione di Kaspersky Endpoint Security. Il riavvio & richiesto solo se & necessario rimuovere
applicazioni incompatibili prima dellinstallazione. Potrebbe essere necessario il riavvio anche durante
l'aggiornamento della versione dell'applicazione.

Passaggio 7. Rimozione delle applicazioni incompatibili prima di installare I'applicazione

Leggere attentamente l'elenco delle applicazioni incompatibili e consentire la rimozione di queste applicazioni.
Se nel computer sono installate applicazioni incompatibili, linstallazione di Kaspersky Endpoint Security
termina con un errore.

Passaggio 8. Assegnazione a un gruppo di amministrazione

Selezionare il gruppo di amministrazione in cui verranno spostati i computer dopo l'installazione di Network
Agent. | computer devono essere spostati in un gruppo di amministrazione in modo che possano essere
applicati criteri e attivita di gruppo. Se un computer fa gia parte di un gruppo di amministrazione, il computer
non verra spostato. Se non si seleziona un gruppo di amministrazione, i computer verranno aggiunti al gruppo
Dispositivi non assegnati.

Passaggio 9. Selezione di un account per 'accesso ai dispositivi
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Selezionare 'account per linstallazione di Network Agent utilizzando gli strumenti del sistema operativo. In
questo caso sono richiesti i diritti di amministratore per l'accesso al computer. E possibile aggiungere pili
account. Se un account non dispone dei diritti sufficienti, I'lnstallazione guidata utilizza 'account successivo.
Se siinstalla Kaspersky Endpoint Security utilizzando gli strumenti di Network Agent, non € necessario
selezionare un account.

Passaggio 10. Avvio dell'installazione

Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita.

Creazione di un pacchetto diinstallazione

Un pacchetto diinstallazione & un set di file creati per l'installazione remota di un'applicazione Kaspersky tramite
Kaspersky Security Center. Il pacchetto diinstallazione contiene una serie di impostazioni necessarie per installare
l'applicazione e renderla operativa subito dopo linstallazione. Il pacchetto diinstallazione viene creato utilizzando i
file con le estensioni .kpd e. kud inclusi nel kit di distribuzione dell'applicazione. Il pacchetto di installazione di
Kaspersky Endpoint Security & comune per tutte le versioni Windows supportate e i tipi di architettura del
processore.

Come creare un pacchetto di installazione in Administration Console (MMC) @
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1. In Administration Console accedere alla cartella Administration Server — Avanzate — Installazione
remota — Pacchetti di installazione.

Si aprira un elenco di pacchetti di installazione che sono stati scaricati in Kaspersky Security Center.
2. Fare clic sul pulsante Crea pacchetto di installazione.

Viene avviata la Creazione guidata nuovo pacchetto. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di pacchetto diinstallazione

Selezionare lopzione Crea pacchetto di installazione per I'applicazione Kaspersky.

Passaggio 2. Definizione del nome del pacchetto di installazione

Immettere il nome del pacchetto diinstallazione, ad esempio Kaspersky Endpoint Security for
Windows 11.6.0.

Passaggio 3. Selezione del pacchetto di distribuzione per linstallazione

Fare clic sul pulsante Sfoglia e selezionare il file kes_win. kud incluso nel kit di distribuzione.

Se necessario, aggiornare i database anti-virus nel pacchetto di installazione utilizzando la casella di controllo
Copia aggiornamenti dall'archivio al pacchetto di installazione.

Passaggio 4. Contratto dilicenza con l'utente finale e Informativa sulla privacy

Leggere e accettare i termini del Contratto dilicenza con l'utente finale e dellInformativa sulla privacy.

Il pacchetto diinstallazione verra creato e aggiunto a Kaspersky Security Center. Utilizzando il pacchetto di
installazione, € possibile installare Kaspersky Endpoint Security nei computer della rete aziendale o aggiornare
la versione dell'applicazione. Nelle impostazioni del pacchetto diinstallazione & inoltre possibile selezionare i
componenti dell'applicazione e configurare le impostazioni di installazione dell'applicazione (vedere la tabella di
seguito). ll pacchetto di installazione contiene database anti-virus dell'archivio di Administration Server. E
possibile aggiornare i database nel pacchetto diinstallazione per ridurre il consumo di traffico durante
l'aggiornamento dei database dopo linstallazione di Kaspersky Endpoint Security.

Come creare un pacchetto di installazione in Web Console e Cloud Console @
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1. Nella finestra principale di Web Console selezionare Device discovery e distribuzione — Distribuzione e
assegnazione — Pacchetti di installazione.

Si aprira un elenco di pacchetti di installazione che sono stati scaricati in Kaspersky Security Center.
2. Fare clic sul pulsante Aggiungi.

Viene avviata la Creazione guidata nuovo pacchetto. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di pacchetto diinstallazione

Selezionare l'opzione Crea pacchetto di installazione per I'applicazione Kaspersky.

La procedura guidata creera un pacchetto diinstallazione dal pacchetto di distribuzione presente nei server
Kaspersky. Lelenco viene aggiornato automaticamente quando vengono rilasciate nuove versioni delle
applicazioni. E consigliabile selezionare questa opzione per l'installazione di Kaspersky Endpoint Security.

E inoltre possibile creare un pacchetto di installazione da un file.

Passaggio 2. Pacchetti di installazione

Selezionare il pacchetto di installazione di Kaspersky Endpoint Security for Windows. Verra avviato il processo
di creazione del pacchetto diinstallazione. Durante la creazione del pacchetto diinstallazione, & necessario
accettare i termini del Contratto di licenza con ['utente finale e dellinformativa sulla privacy.

Il pacchetto diinstallazione verra creato e aggiunto a Kaspersky Security Center. Utilizzando il pacchetto di
installazione, € possibile installare Kaspersky Endpoint Security nei computer della rete aziendale o aggiornare
la versione dell'applicazione. Nelle impostazioni del pacchetto diinstallazione & inoltre possibile selezionare i
componenti dell'applicazione e configurare le impostazioni di installazione dell'applicazione (vedere la tabella di
seguito). Il pacchetto di installazione contiene database anti-virus dell'archivio di Administration Server. E
possibile aggiornare i database nel pacchetto diinstallazione per ridurre il consumo di traffico durante
l'aggiornamento dei database dopo linstallazione di Kaspersky Endpoint Security.

Impostazioni del pacchetto diinstallazione

Sezione Descrizione
Componenti In questa sezione € possibile selezionare i componenti dell'applicazione che saranno
della disponibili. E possibile modificare il set di componenti dell'applicazione in un secondo
protezione momento utilizzando l'attivita Modifica i componenti dellapplicazione.| componenti

Prevenzione Attacchi BadUSB, Endpoint Agent e i componenti di criptaggio dei dati non
sono installati per impostazione predefinita. Questi componenti possono essere aggiunti
nelle impostazioni del pacchetto di installazione.

Impostazioni Aggiungi il percorso dell'applicazione alla variabile di ambiente %PATH%. E possibile
di aggiungere il percorso di installazione alla variabile %PATH% per agevolare I'utilizzo
installazione dellinterfaccia della riga di comando.

Non proteggere il processo di installazione. La protezione dellinstallazione include la
protezione dalla sostituzione del pacchetto di distribuzione con applicazioni dannose,
bloccando l'accesso alla cartella di installazione di Kaspersky Endpoint Security e bloccando
I'accesso alla sezione del Registro di sistema che contiene le chiavi dell'applicazione. Se
tuttavia € impossibile installare I'applicazione (ad esempio, durante lesecuzione
dellinstallazione remota tramite Desktop remoto di Windows), & possibile disabilitare la
protezione del processo di installazione.
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Garantisci la compatibilita con i servizi di provisioning Citrix. E possibile abilitare il
supporto dei servizi di provisioning Citrix per installare Kaspersky Endpoint Security in una
macchina virtuale.

Percorso della cartella di installazione dell'applicazione. E possibile modificare il percorso
diinstallazione di Kaspersky Endpoint Security in un computer client. Per impostazione
predefinita, l'applicazione viene installata nella cartella %ProgramFiles%\Kaspersky
Lab\Kaspersky Endpoint Security for Windows.

File di configurazione. E possibile caricare un file che definisce le impostazioni di Kaspersky
Endpoint Security. E possibile creare un file di configurazione nellinterfaccia locale
dell'applicazione.

Aggiornamento dei database nel pacchetto diinstallazione

Il pacchetto diinstallazione contiene i database anti-virus dell'archivio di Administration Server aggiornati al
momento della creazione del pacchetto diinstallazione. Dopo aver creato il pacchetto di installazione, € possibile
aggiornare i database anti-virus nel pacchetto di installazione. Questo consente di ridurre il consumo di traffico
durante 'aggiornamento dei database anti-virus dopo linstallazione di Kaspersky Endpoint Security.

Per aggiornare i database anti-virus nell'archivio di Administration Server, utilizzare l'attivita Scarica gli
aggiornamenti nell archivio di Administration Server di Administration Server. Per ulteriori informazioni
sull'aggiornamento dei database anti-virus nell'archivio di Administration Server, consultare la Guida di Kaspersky
Security Centert.

E possibile aggiornare i database nel pacchetto di installazione solo in Administration Console e Kaspersky
Security Center 12 Web Console. Non &€ possibile aggiornare i database nel pacchetto di installazione in
Kaspersky Security Center Cloud Console.

Come aggiornare i database anti-virus nel pacchetto di installazione tramite Administration Console (MMC) @

1. In Administration Console accedere alla cartella Administration Server — Avanzate — Installazione
remota — Pacchetti di installazione.

Si aprira un elenco di pacchetti di installazione che sono stati scaricati in Kaspersky Security Center.
2. Aprire le proprieta del pacchetto diinstallazione.
3. Nella sezione Generale fare clic sul pulsante Aggiorna database.
Successivamente, i database anti-virus nel pacchetto di installazione verranno aggiornati dall'archivio di

Administration Server. Il file bases. cab incluso nel kit di distribuzione verra sostituito dalla cartella bases. |
file del pacchetto di aggiornamento saranno allinterno della cartella.

Come aggiornare i database anti-virus in un pacchetto di installazione tramite Web Console
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1. Nella finestra principale di Web Console selezionare Device discovery e distribuzione — Distribuzione e
assegnazione — Pacchetti di installazione.

Verra visualizzato un elenco dei pacchetti di installazione scaricati in Web Console.

2. Fare clic sul nome del pacchetto diinstallazione di Kaspersky Endpoint Security in cui si desidera
aggiornare i database anti-virus.

Verra visualizzata la finestra delle proprieta del pacchetto diinstallazione.
3. Nella scheda Informazioni generali fare clic sul collegamento Aggiorna database.
Successivamente, i database anti-virus nel pacchetto di installazione verranno aggiornati dall'archivio di

Administration Server. Il file bases. cab incluso nel kit di distribuzione verra sostituito dalla cartella bases. |
file del pacchetto di aggiornamento saranno allinterno della cartella.

Creazione di un'attivita di installazione remota

Lattivita Installa lapplicazione in remoto e progettata per linstallazione remota di Kaspersky Endpoint Security.
Lattivita Installa [applicazione in remoto consente di distribuire il pacchetto di installazione dell'applicazione in tutti
i computer dell'organizzazione. Prima di distribuire il pacchetto diinstallazione, & possibile aggiornare i database
anti-virus allinterno del pacchetto e selezionare i componenti dellapplicazione disponibili nelle proprieta del
pacchetto diinstallazione.

Come creare un'attivita di installazione remota in Administration Console (MMC) @

38


javascript:toggleBlock('192923')

1. In Administration Console accedere alla cartella Administration Server — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di attivita

Selezionare Kaspersky Security Center Administration Server — Installa I'applicazione in remoto.

Passaggio 2. Selezione di un pacchetto diinstallazione

Selezionare il pacchetto diinstallazione di Kaspersky Endpoint Security dallelenco. Se l'elenco non contiene il
pacchetto diinstallazione per Kaspersky Endpoint Security, € possibile creare il pacchetto nella procedura
guidata.

E possibile configurare le impostazioni del pacchetto di installazione in Kaspersky Security Center. E ad
esempio possibile selezionare i componenti dell'applicazione che verranno installati in un computer.

Network Agent verra inoltre installato insieme a Kaspersky Endpoint Security. Network Agent semplifica
linterazione tra Administration Server e un computer client. Se Network Agent & gia installato nel computer,
non viene installato nuovamente.

Passaggio 3. Avanzate

Selezionare il pacchetto di installazione di Network Agent. La versione selezionata di Network Agent verra
installata insieme a Kaspersky Endpoint Security.

Passaggio 4. Impostazioni

Configurare le seguenti impostazioni aggiuntive dell'applicazione:
* Forza il download del pacchetto di installazione. Selezionare il metodo diinstallazione dell'applicazione:

e Utilizzo di Network Agent. Se Network Agent non & stato installato nel computer, verra installato per
prima cosa utilizzando gli strumenti del sistema operativo. Kaspersky Endpoint Security verra quindi
installato dagli strumenti di Network Agent.

e Utilizzo delle risorse del sistema operativo tramite punti di distribuzione. Il pacchetto diinstallazione
viene distribuito ai computer client utilizzando le risorse del sistema operativo tramite punti di
distribuzione. E possibile selezionare questa opzione se & presente almeno un punto di distribuzione
nella rete. Per informazioni dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky
Security Center®.

e Utilizzo delle risorse del sistema operativo tramite Administration Server. | file verranno inviati ai
computer client utilizzando le risorse del sistema operativo tramite Administration Server. E possibile
selezionare questa opzione se nel computer client non ¢ installato alcun Network Agent, ma il computer
client si trova nella stessa rete di Administration Server.

39


https://help.kaspersky.com/KSC/12/it-IT/

e Comportamento dei dispositivi gestiti da altri server. Selezionare il metodo di installazione per Kaspersky
Endpoint Security. Se nella rete € installato pit di un Administration Server, questi Administration Server
possono visualizzare gli stessi computer client. Cid pud ad esempio causare l'installazione in remoto di
un'applicazione nello stesso computer client piu volte tramite diversi Administration Server o altri conflitti.

* Noninstallare I'applicazione se & gia installata. Se ad esempio si desidera installare una versione

precedente dell'applicazione, deselezionare la casella di controllo.

Passaggio 5. Selezione dellimpostazione di riavvio del sistema operativo

Selezionare ['azione che deve essere eseguita se € richiesto il riavvio del computer. Il riavvio non & richiesto
durante linstallazione di Kaspersky Endpoint Security. Il riavvio € richiesto solo se € necessario rimuovere
applicazioni incompatibili prima dellinstallazione. Potrebbe essere necessario il riavvio anche durante
l'aggiornamento della versione dell'applicazione.

Passaggio 6. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer per linstallazione di Kaspersky Endpoint Security. Sono disponibili le seguenti opzioni:

e Assegnare |'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

e Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati. Network
Agent non viene installato nei dispositivi non assegnati. In questo caso l'attivita viene assegnata a
dispositivi specifici. | dispositivi specifici possono includere i dispositivi nei gruppi di amministrazione,
nonché i dispositivi non assegnati.

e Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare ['attivita.

Passaggio 7. Selezione delllaccount per eseguire l'attivita

Selezionare I'account per linstallazione di Network Agent utilizzando gli strumenti del sistema operativo. In
questo caso sono richiesti i diritti di amministratore per l'accesso al computer. E possibile aggiungere pili
account. Se un account non dispone dei diritti sufficienti, llnstallazione guidata utilizza 'account successivo.
Se siinstalla Kaspersky Endpoint Security utilizzando gli strumenti di Network Agent, non € necessario
selezionare un account.

Passaggio 8. Configurazione di una pianificazione di avvio dell'attivita

Configurare una pianificazione per l'avvio di un‘attivita, ad esempio manualmente o quando il computer &
inattivo.

Passaggio 9. Definizione del nome dell'attivita

Immettere un nome per l'attivita, ad esempio Installa Kaspersky Endpoint Security for Windows
11.6.0.

Passaggio 10. Completamento della creazione dell'attivita
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Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita. Lapplicazione verra installata in modalita automatica. Dopo linstallazione, licona ¢ verra aggiunta
allarea di notifica del computer dellutente. Se licona si presenta in questo modo |, assicurarsi di avere
attivato l'applicazione.

Come creare un'attivita di installazione remota in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Configurazione delle impostazioni generali dell'attivita

Configurare le impostazioni generali dell'attivita:
1. Nellelenco a discesa Applicazione selezionare Kaspersky Security Center.
2. Nellelenco a discesa Tipo di attivita selezionare Installa I'applicazione in remoto.

3. Nel campo Nome attivita immettere una breve descrizione, ad esempio Installazione di Kaspersky
Endpoint Security for Managers.

4. Nella sezione Dispositivi a cui assegnare |'attivita selezionare I'ambito dell'attivita.

Passaggio 2. Selezione dei computer per linstallazione

In questo passaggio selezionare i computer in cui Kaspersky Endpoint Security verra installato in base
allopzione dellambito dell'attivita selezionata.

Passaggio 3. Configurazione di un pacchetto diinstallazione

In questo passaggio configurare le impostazioni del pacchetto di installazione:
1. Selezionare il pacchetto diinstallazione di Kaspersky Endpoint Security for Windows (11.6.0).

2. Selezionare il pacchetto di installazione di Network Agent.

La versione selezionata di Network Agent verra installata insieme a Kaspersky Endpoint Security. Network
Agent semplifica l'interazione tra Administration Server e un computer client. Se Network Agent e gia
installato nel computer, non viene installato nuovamente.

3. Nella sezione Forza il download del pacchetto di installazione selezionare il metodo di installazione
dell'applicazione:

* Utilizzo di Network Agent. Se Network Agent non & stato installato nel computer, verra installato per
prima cosa utilizzando gli strumenti del sistema operativo. Kaspersky Endpoint Security verra quindi
installato dagli strumenti di Network Agent.

e Utilizzo delle risorse del sistema operativo tramite punti di distribuzione. Il pacchetto diinstallazione
viene distribuito ai computer client utilizzando le risorse del sistema operativo tramite punti di
distribuzione. E possibile selezionare questa opzione se & presente almeno un punto di distribuzione
nella rete. Per informazioni dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky
Security Center®.
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e Utilizzo delle risorse del sistema operativo tramite Administration Server. | file verranno inviati ai
computer client utilizzando le risorse del sistema operativo tramite Administration Server. E possibile
selezionare questa opzione se nel computer client non ¢ installato alcun Network Agent, ma il computer
client si trova nella stessa rete di Administration Server.

4. Nel campo Numero massimo di download simultanei impostare un limite relativo al numero di richieste di
download del pacchetto diinstallazione inviate ad Administration Server. Il limite relativo al numero di
richieste consentira di evitare un sovraccarico della rete.

5. Nel campo Numero di tentativi di installazione impostare un limite relativo al numero di tentativi di
installazione dell'applicazione. Se linstallazione di Kaspersky Endpoint Security termina con un errore,
I'attivita avviera automaticamente la nuova installazione.

6. Se necessario, deselezionare la casella di controllo Non installare I'applicazione se & gia installata.
Consente ad esempio di installare una delle versioni precedenti dell'applicazione.

7. Se necessario, deselezionare la casella di controllo Verifica la versione del sistema operativo prima
dell'installazione. Questo consente di evitare di scaricare il pacchetto di distribuzione di un'applicazione se
il sistema operativo del computer non soddisfa i requisiti software. Se si & certi che il sistema operativo del
computer soddisfi i requisiti software, € possibile ignorare la verifica.

8. Se necessario, selezionare la casella di controllo Assegna l'installazione del pacchetto in Criteri di gruppo
di Active Directory. Kaspersky Endpoint Security viene installato tramite Network Agent oppure
manualmente tramite Active Directory. Per installare Network Agent, 'attivita di installazione remota deve
essere eseguita con i privilegi del'amministratore di dominio.

9. Se necessario, selezionare la casella di controllo Chiedi agli utenti di chiudere le applicazioni in
esecuzione. Linstallazione di Kaspersky Endpoint Security richiede limpiego di risorse del computer. Per
comodita dell'utente linstallazione guidata dell'applicazione richiede di chiudere le applicazioniin
esecuzione prima di avviare l'installazione. Questo consente di evitare le interruzioni durante l'esecuzione di
altre applicazioni e impedisce possibili malfunzionamenti del computer.

10. Nella sezione Comportamento dei dispositivi gestiti da questo server selezionare il metodo di
installazione di Kaspersky Endpoint Security. Se nella rete € installato pit di un Administration Server, questi
Administration Server possono visualizzare gli stessi computer client. Cid pud ad esempio causare
linstallazione in remoto di un'applicazione nello stesso computer client piu volte tramite diversi
Administration Server o altri conflitti.

Passaggio 4. Selezione dell'account per eseguire l'attivita

Selezionare account per linstallazione di Network Agent utilizzando gli strumenti del sistema operativo. In
questo caso sono richiesti i diritti di amministratore per l'accesso al computer. E possibile aggiungere piti
account. Se un account non dispone dei diritti sufficienti, IInstallazione guidata utilizza 'account successivo.
Se si installa Kaspersky Endpoint Security utilizzando gli strumenti di Network Agent, non & necessario
selezionare un account.

Passaggio 5. Completamento della creazione dell'attivita

Terminare la procedura guidata facendo clic sul pulsante Fine. Verra visualizzata una nuova attivita nell'elenco
delle attivita. Per eseguire un‘attivita, selezionare la casella di controllo accanto all'attivita e fare clic sul
pulsante Avvia. Lapplicazione verra installata in modalita automatica. Dopo linstallazione, licona ¢ verra
aggiunta all'area di notifica del computer dell'utente. Se l'icona si presenta in questo modo |, assicurarsi di
avere attivato l'applicazione.
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Installazione dell'applicazione in locale tramite la procedura guidata

Linterfaccia delllnstallazione guidata dell'applicazione & composta da una sequenza di finestre corrispondenti ai
passaggi di installazione dellapplicazione.

Per installare I'applicazione o aggiornarla da una versione precedente utilizzando l'lnstallazione guidata:

1. Copiare la cartella del kit di distribuzione nel computer dell'utente.

2. Eseguire setup_kes.exe.

Verra avviata l'Installazione guidata.

Preparazione per linstallazione

Prima di installare Kaspersky Endpoint Security in un computer o di eseguire 'upgrade da una versione precedente,
vengono verificate le seguenti condizioni:

* Presenza di un software incompatibile installato (I'elenco del software incompatibile & disponibile nel file
incompatible.txt incluso nel kit di distribuzione).

e Seirequisiti hardware e software sono soddisfatti o meno.

* Se lutente dispone o meno dei diritti per l'installazione prodotto software.
Se uno dei precedenti requisiti non € soddisfatto, viene visualizzata una notifica sullo schermo.

Se il computer soddisfa i requisiti elencati, I'Installazione guidata esegue una ricerca delle applicazioni Kaspersky
che potrebbero generare conflitti se eseguite in combinazione con l'applicazione da installare. Se vengono rilevate
applicazioni di questo tipo, viene richiesto di rimuoverle manualmente.

Se le applicazioni rilevate includono le versioni precedenti di Kaspersky Endpoint Security, tuttii dati di cui puo
essere eseguita la migrazione (ad esempio dati di attivazione e impostazioni dell'applicazione) vengono mantenuti e
utilizzati durante linstallazione di Kaspersky Endpoint Security 11.6.0 for Windows e la versione precedente
dellapplicazione viene rimossa automaticamente. Questo si applica alle seguenti versioni dell'applicazione:

e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 4 for Windows (build 10.2.6.3733).
e Kaspersky Endpoint Security 10 Service Pack 2 for Windows (build 10.3.0.6294).

e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 1for Windows (build 10.3.0.6294).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 2 for Windows (build 10.3.0.6294).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 3 for Windows (build 10.3.3.275).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 for Windows (build 10.3.3.304).
e Kaspersky Endpoint Security 11.0.0 for Windows (build 11.0.0.6499).

* Kaspersky Endpoint Security 11.01 for Windows (build 11.01.20).
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e Kaspersky Endpoint Security 11.01 for Windows SF1 (build 11.0.1.90).

e Kaspersky Endpoint Security 1110 for Windows (build 111.015919).

e Kaspersky Endpoint Security 1111 for Windows (build 1111126).

e Kaspersky Endpoint Security 11.2.0 for Windows (build 11.2.0.2254).

e Kaspersky Endpoint Security 11.2.0 for Windows CF1 (build 11.2.0.2254).
e Kaspersky Endpoint Security 11.3.0 for Windows (build 11.3.0.773).

e Kaspersky Endpoint Security 11.4.0 for Windows (build 11.4.0.233).

e Kaspersky Endpoint Security 11.5.0 for Windows (build 11.5.0.590).

Componenti di Kaspersky Endpoint Security

Durante il processo diinstallazione, & possibile selezionare i componenti di Kaspersky Endpoint Security da
installare. Il componente Protezione minacce file & un componente obbligatorio da installare. Non & possibile
annullarne l'installazione.

Per impostazione predefinita, vengono selezionati per linstallazione tutti i componenti dell'applicazione, tranne i
seguenti componenti:

e Prevenzione Attacchi BadUSB.

* Criptaggio a livello di file.

e Criptaggio dellintero disco.

¢ BitlLocker Management.

e Endpoint Agent. Endpoint Agentinstalla Kaspersky Endpoint Agent 310 per linterazione tra 'applicazione e le
soluzioni Kaspersky progettate per il rilevamento delle minacce avanzate (ad esempio Kaspersky Sandbox).

E possibile modificare i componenti dell'applicazione disponibili dopo l'installazione dell'applicazione. A tale scopo, &
necessario eseguire nuovamente lInstallazione guidata e scegliere di modificare i componenti disponibili.

Impostazioni avanzate

Proteggi il processo di installazione dell'applicazione. La protezione dellinstallazione include la protezione dalla
sostituzione del pacchetto di distribuzione con applicazioni dannose, bloccando 'accesso alla cartella di
installazione di Kaspersky Endpoint Security e bloccando 'accesso alla sezione del Registro di sistema che
contiene le chiavi dellapplicazione. Se tuttavia & impossibile installare I'applicazione (ad esempio, durante
I'esecuzione dellinstallazione remota tramite Desktop remoto di Windows), € possibile disabilitare la protezione del
processo di installazione.

Garantisci la compatibilita con i servizi di provisioning Citrix. E possibile abilitare il supporto dei servizi di
provisioning Citrix per installare Kaspersky Endpoint Security in una macchina virtuale.

Aggiungi il percorso dell'applicazione alla variabile di ambiente %PATH%. E possibile aggiungere il percorso di
installazione alla variabile %PATH% per agevolare l'utilizzo dellinterfaccia della riga di comando.
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Installazione dell'applicazione dalla riga di comando

Kaspersky Endpoint Security pud essere installato dalla riga di comando in uno dei seguenti modi:

* In modalita interattiva, utilizzando lnstallazione guidata dell'applicazione.

¢ |n modalita automatica. Una volta avviata linstallazione in modalita automatica, l'intervento dell'utente nel
processo diinstallazione non & necessario. Per installare I'applicazione in modalita automatica, utilizzare le chiavi

/s e /qn.

Prima di installare I'applicazione in modalita automatica, aprire e leggere il Contratto dilicenza con l'utente
finale e il testo dellInformativa sulla privacy. Il Contratto dilicenza con utente finale e il testo
delllnformativa sulla privacy sono inclusi nel kit di distribuzione di Kaspersky Endpoint Security. E possibile
procedere allinstallazione dell'applicazione solo dopo aver letto, compreso e accettato i termini e le
disposizioni del Contratto di licenza con l'utente finale, aver compreso e accettato che i dati vengano
elaborati e trasmessi (anche a paesi di terze parti) secondo quanto previsto dalllnformativa sulla privacy e
aver letto e compreso lInformativa sulla privacy. Se non si accettano i termini e le disposizioni del Contratto
dilicenza con 'utente finale e dellInformativa sulla privacy, non installare o utilizzare Kaspersky Endpoint

Security.

Per installare lapplicazione o eseguire lupgrade di una versione precedente dell applicazione:
1. Eseguire l'interprete della riga di comando (cmd.exe) come amministratore.
2. Passare alla cartella in cui si trova il pacchetto di distribuzione di Kaspersky Endpoint Security.

3. Eseguire il seguente comando:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|@] [/pALLOWREBOOT=1]
[/pSKIPPRODUCTCHECK=1] [/pSKIPPRODUCTUNINSTALL=1] [/pKLLOGIN=<nome utente> /pKLPASSWD=
<password> /pKLPASSWDAREA=<ambito della password>] [/pENABLETRACES=1|0 /pTRACESLEVEL=

<livello di traccia>] [/s]

oppure

msiexec /i <nome kit di distribuzione> EULA=1 PRIVACYPOLICY=1 [KSN=1]|0]
[ALLOWREBOOT=1] [SKIPPRODUCTCHECK=1] [KLLOGIN=<nome utente> KLPASSWD=<password>
KLPASSWDAREA=<ambito della password>] [ENABLETRACES=1|@ TRACESLEVEL=<livello di

traccia>] [/qgn]

EULA=1 Accettazione delle condizioni del Contratto di licenza con l'utente finale. |
testo del Contratto dilicenza & incluso nel kit di distribuzione di Kaspersky

Endpoint Security.

L'accettazione delle condizioni del Contratto dilicenza con l'utente
finale & necessaria per installare I'applicazione o eseguire
l'aggiornamento della versione.

PRIVACYPOLICY=1 Accettazione dellinformativa sulla privacy. Il testo dellInformativa sulla
privacy € incluso nel kit di distribuzione di Kaspersky Endpoint Security.
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KSN

ALLOWREBOOT=1

SKIPPRODUCTCHECK=1

SKIPPRODUCTUNINSTALL=1

KLLOGIN

KLPASSWD

Per installare l'applicazione o eseguire lupgrade della versione
dell'applicazione, & necessario accettare la Informativa sulla privacy.

Accettazione o rifiuto della partecipazione a Kaspersky Security Network.
Se per questo parametro non & impostato alcun valore, Kaspersky
Endpoint Security richiedera di confermare il consenso o il rifiuto di
partecipare a KSN al primo avvio di Kaspersky Endpoint Security. Valori
disponibili:

e 1 — accettazione della partecipazione a KSN.
e 0 —rifiuto della partecipazione a KSN (valore predefinito).

Il pacchetto di distribuzione di Kaspersky Endpoint Security € ottimizzato
per ['utilizzo con Kaspersky Security Network. Se si & scelto di non per
partecipare a Kaspersky Security Network, & necessario aggiornare
Kaspersky Endpoint Security subito dopo il completamento
dellinstallazione.

Riavvio automatico del computer, se necessario dopo linstallazione o
l'upgrade dell'applicazione. Se non viene impostato alcun valore per
questo parametro, il riavvio automatico del computer viene bloccato.

Il riavvio non & richiesto durante l'installazione di Kaspersky Endpoint
Security. Il riavvio € richiesto solo se & necessario rimuovere applicazioni
incompatibili prima dellinstallazione. Potrebbe essere necessario il riavvio
anche durante 'aggiornamento della versione dell'applicazione.

Disabilitazione della verifica della presenza di software incompatibile.
L'elenco del software incompatibile & disponibile nel file incompatible.txt
incluso nel kit di distribuzione. Se non viene impostato alcun valore per
questo parametro e viene rilevato software incompatibile, linstallazione di
Kaspersky Endpoint Security verra terminata.

Disabilitazione della rimozione automatica del software incompatibile
rilevato. Se non viene impostato alcun valore per questo parametro,
Kaspersky Endpoint Security tenta di rimuovere il software incompatibile.

Non & possibile abilitare la rimozione automatica del software
incompatibile quando si installa Kaspersky Endpoint Security
utilizzando il programma di installazione msiexec. Utilizzare
setup_kes.exe per abilitare la rimozione automatica del software
incompatibile.

Impostare il nome utente per I'accesso alle funzionalita e alle impostazioni
di Kaspersky Endpoint Security (componente Protezione tramite
password). l nome utente viene impostato insieme ai parametri
KLPASSWD e KLPASSWDAREA. Per impostazione predefinita, viene
utilizzato il nome utente KLAdmin.

Specificare una password per accedere a funzionalita e impostazioni di
Kaspersky Endpoint Security (la password & specificata insieme ai
parametri KLLOGIN e KLPASSWDAREA).

Se & stata specificata una password, ma non ¢ stato specificato un nome
utente con il parametro KLLOGIN, per impostazione predefinita viene
utilizzato il nome utente KLAdmin.
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KLPASSWDAREA

ENABLETRACES

TRACESLEVEL

AMPPL

Specificare I'ambito della password per accedere a Kaspersky Endpoint
Security. Quando un utente tenta di eseguire un'azione inclusa in questo
ambito, Kaspersky Endpoint Security richiede le credenziali dellaccount
utente (parametri KLLOGIN e KLPASSWD). Utilizzare il carattere " ; " per
specificare piu valori. Valori disponibili:

* SET — modifica delle impostazioni dell'applicazione.

e EXIT - chiusura dell'applicazione.

® DISPROTECT - disabilitazione dei componenti della protezione e
arresto delle attivita di scansione.

e DISPOLICY - disabilitazione del criterio di Kaspersky Security Center.
e UNINST - rimozione dell'applicazione dal computer.
e DISCTRL — disabilitazione dei componenti di controllo.

e REMOVELIC - rimozione della chiave.

REPORTS - visualizzazione dei rapporti.

Abilitazione o disabilitazione delle tracce dell'applicazione. Dopo I'avvio,
Kaspersky Endpoint Security salva i file di traccia nella cartella
%ProgramData%)\Kaspersky Lab\KES\Traces. Valori disponibili:

e 1 —|e tracce sono abilitate.

® 0 —le tracce sono disabilitate (valore predefinito).

Livello di dettaglio delle tracce. Valori disponibili:

* 100 (critico). Solo messaggi sugli errori irreversibili.

200 (alto). Messaggi su tutti gli errori, inclusi gli errori irreversibili.
* 300 (diagnostico). Messaggi su tutti gli errori e avvisi.

* 400 (importante). Tutti i messaggi di errore, gli avvisi e le informazioni
aggiuntive.

* 500 (normale). Messaggi su tutti gli errori e avvisi, nonché informazioni
dettagliate sul funzionamento dell'applicazione in modalita normale
(impostazione predefinita).

600 (basso). Tutti i messaggi.

Consente di abilitare o disabilitare la protezione dei processi Kaspersky
Endpoint Security tramite la tecnologia AM-PPL (Antimalware Protected
Process Light). Per ulteriori informazioni sulla tecnologia AM-PPL, visitare
il sito Web Microsoft=.

La tecnologia AM-PPL ¢ disponibile per i sistemi operativi Windows 10
versione 1703 (RS2) o successiva e Windows Server 2019.

Valori disponibili:
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RESTAPI

RESTAPI_User

RESTAPI_Port

ADMINKITCONNECTOR

Esempio:

e 1 —la protezione dei processi Kaspersky Endpoint Security tramite la
tecnologia AM-PPL ¢ abilitata.

* 0 —la protezione dei processi Kaspersky Endpoint Security tramite la
tecnologia AM-PPL ¢ disabilitata.

Gestione dell'applicazione tramite REST API. Per gestire l'applicazione
tramite REST API, & necessario specificare il nome utente (parametro
RESTAPI User).

Valori disponibili:

* 1 -lagestione tramite REST API & consentita.
* 0:lagestione tramite REST API & bloccata (valore predefinito).

Per gestire I'applicazione tramite REST API, & necessario consentire la
gestione utilizzando sistemi amministrativi. A tale scopo, impostare il
parametro AdminKitConnector=1. Se si gestisce I'applicazione tramite
REST API, e impossibile gestire lapplicazione utilizzando i sistemi di
amministrazione di Kaspersky.

Nome utente dellaccount di dominio Windows utilizzato per la gestione
dellapplicazione tramite REST API. La gestione dell'applicazione tramite
REST API & disponibile solo per questo utente. Immettere il nome utente
nel formato <DOMINIO>\<Nome utente> (ad esempio
RESTAPI_User=COMPANY\Administrator). E possibile selezionare un
solo utente per I'utilizzo dellAPI REST.

L'aggiunta di un nome utente & un prerequisito per la gestione
dell'applicazione tramite REST API.

Porta utilizzata per la gestione dell'applicazione tramite REST API. La
porta 6782 & utilizzata per impostazione predefinita.

Gestione dellapplicazione tramite sistemi di amministrazione. | sistemi di
amministrazione includono ad esempio Kaspersky Security Center. Oltre
ai sistemi di amministrazione di Kaspersky, € possibile utilizzare soluzioni di
terze parti. A tale scopo, Kaspersky Endpoint Security fornisce un’API.

Valori disponibili:

* 1 -lagestione dellapplicazione con l'ausilio di sistemi di
amministrazione & consentita (valore predefinito).

* 0 -la gestione dell'applicazione & consentita solo tramite l'interfaccia
locale.

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1

/pALLOWREBOOT=1

msiexec /i kes_win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Admin KLPASSWD=Password
KLPASSWDAREA=EXIT;DISPOLICY;UNINST /gn

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/PENABLETRACES=1 /pTRACESLEVEL=600 /s
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Dopo linstallazione di Kaspersky Endpoint Security, la licenza di prova viene attivata a meno che non sia stato
fornito un codice di attivazione nel file setup.ini. Una licenza di prova in genere ¢ utilizzabile per un periodo di
tempo limitato. Dopo la scadenza della licenza di prova, tutte le funzionalita di Kaspersky Endpoint Security
vengono disabilitate. Per continuare a utilizzare l'applicazione, & necessario attivare l'applicazione con una
licenza commerciale utilizzando |'Attivazione guidata dell'applicazione o un comando speciale.

Durante l'installazione dell'applicazione o 'upgrade della versione dell'applicazione in modalita automatica, &
supportato l'utilizzo dei seguenti file:

* setup.ini — impostazioni generali per l'installazione dell'applicazione
e install.cfg — impostazioni dellesecuzione di Kaspersky Endpoint Security

* setup.reg — chiavi del Registro di sistema

Le chiavi del Registro di sistema del file setup.reg vengono scritte nel Registro di sistema solo se il valore
setup.reg eimpostato per il parametro SetupReg nel file setup.ini. Il file setup.reg viene generato dagli esperti
di Kaspersky. Non & consigliabile modificare i contenuti del file.

Per applicare le impostazioni dei file setup.ini, install.cfg e setup.reg, inserire i file nella cartella contenente il
pacchetto di distribuzione di Kaspersky Endpoint Security. E inoltre possibile inserire il file setup.reg in una
cartella diversa. In tal caso, & necessario specificare il percorso del file nel seguente comando di installazione

dell'applicazione: SETUPREG=<percorso del file setup.reg>.

Installazione remota dell'applicazione tramite System Center Configuration
Manager

Queste istruzioni si applicano a System Center Configuration Manager 2012 R2.

Per installare in remoto unapplicazione tramite System Center Configuration Manager:
1. Aprire la console di Configuration Manager.
2. Nella parte destra della console, nella sezione Gestione applicazioni, selezionare Pacchetti.

3. Nella parte superiore della console, nel pannello di controllo, fare clic sul pulsante Crea pacchetto.

Verra avviata la Creazione guidata pacchetto e programma.
4. Nella Creazione guidata pacchetto e programma:
a. Nella sezione Pacchetto:
* Nel campo Nome immettere il nome del pacchetto di installazione.

e Nel campo Cartella di origine specificare il percorso della cartella che contiene il kit di distribuzione di
Kaspersky Endpoint Security.

b. Nella sezione Tipo di applicazione selezionare l'opzione Applicazione standard.
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c. Nella sezione Applicazione standard:

* Nel campo Nome immettere il nome univoco per il pacchetto di installazione (ad esempio, il nome
dell'applicazione e la versione).

* Nel campo Riga di comando specificare le opzioni di installazione di Kaspersky Endpoint Security dalla
riga di comando.

e Fare clic sul pulsante Sfoglia per specificare il percorso del file eseguibile dellapplicazione.

* \erificare che per lelenco Modalita di esecuzione sia selezionato I'elemento Esegui con diritti di
amministratore.

d. Nella sezione Requisiti:

* Selezionare la casella di controllo Esegui prima un altro programma se si desidera che venga avviata
un‘altra applicazione prima di installare Kaspersky Endpoint Security.

Selezionare l'applicazione dall'elenco a discesa Applicazione o specificare il percorso del file eseguibile
dellapplicazione facendo clic sul pulsante Sfoglia.

e Selezionare l'opzione Solo sulle piattaforme client specificate nella sezione Requisiti di piattaforma se
si desidera che l'applicazione venga installata solo nei sistemi operativi specificati.

Nellelenco sottostante selezionare le caselle di controllo accanto ai sistemi operativi in cui installare
Kaspersky Endpoint Security.

Questo passaggio € facoltativo.
e. Nella sezione Sommario verificare tuttii valori delle impostazioni immessi e fare clic su Avanti.

Il pacchetto diinstallazione creato sara visualizzato nella sezione Pacchetti nellelenco dei pacchetti di
installazione disponibili.

5. Dal menu di scelta rapida del pacchetto diinstallazione selezionare Distribuisci.

Verra avviata la Distribuzione guidata.
6. Nella Distribuzione guidata:
a. Nella sezione Generale:

¢ Nel campo Software immettere il nome univoco del pacchetto diinstallazione o selezionare il pacchetto
diinstallazione dall'elenco facendo clic sul pulsante Sfoglia.

* Nel campo Raccolta immettere il nome della raccolta di computer in cuiinstallare 'applicazione o
selezionare la raccolta facendo clic sul pulsante Sfoglia.

b. Nella sezione Contiene aggiungere i punti di distribuzione (per informazioni pit dettagliate, fare riferimento
alla Guida di System Center Configuration Manager).

c. Se necessario, specificare i valori delle altre impostazioni nella Distribuzione guidata. Queste impostazioni
sono facoltative per linstallazione remota di Kaspersky Endpoint Security.

d. Nella sezione Sommario verificare tuttii valori delle impostazioni immessi e fare clic su Avanti.

Al termine della Distribuzione guidata, verra creata un‘attivita per l'installazione remota di Kaspersky Endpoint
Security.
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Descrizione delle impostazioni di installazione del file setup.ini

Il file setup.ini & utilizzato per linstallazione dell'applicazione dalla riga di comando o quando si utilizza 'Editor Criteri
di gruppo di Microsoft Windows. Per applicare le impostazioni del file setup.ini, inserire il file nella cartella
contenente il pacchetto di distribuzione di Kaspersky Endpoint Security.

@ SCARICA IL FILE SETUP.INI =

Il file setup.ini & composto dalle seguenti sezioni:
* [Setup] - impostazioni generali dellinstallazione dell'applicazione.

* [Components] — selezione dei componenti dell'applicazione da installare. Se non viene specificato alcun
componente, vengono installati tutti i componenti disponibili per il sistema operativo. Protezione minacce file &
un componente obbligatorio ed & installato nel computer indipendentemente dalle impostazioni indicate in
questa sezione. Anche il componente Managed Detection and Response non € presente in questa sezione. Per
installare questo componente, & necessario attivare Managed Detection and Response in Kaspersky Security
Center Console.

* [Tasks] - selezione di attivita da includere nellelenco delle attivita di Kaspersky Endpoint Security. Se non
viene specificata alcuna attivita, vengono incluse tutte le attivita nell'elenco di attivita di Kaspersky Endpoint
Security.

In alternativa al valore 1, & possibile utilizzare i valori yes, on, enable e enabled.

In alternativa al valore 0, & possibile utilizzare i valori no, off, disable e disabled.

Impostazioni del file setup.ini

Sezione Parametro Descrizione
[Setup] InstallDir Percorso della cartella di installazione dell'applicazione.
ActivationCode Codice di attivazione di Kaspersky Endpoint Security.
EULA=1 Accettazione delle condizioni del Contratto dilicenza

con lutente finale. Il testo del Contratto dilicenza &
incluso nel kit di distribuzione di Kaspersky Endpoint
Security.

L'accettazione delle condizioni del Contratto di
licenza con l'utente finale & necessaria per installare
l'applicazione o eseguire I'aggiornamento della
versione.

PrivacyPolicy=1 Accettazione dellInformativa sulla privacy. Il testo
dellInformativa sulla privacy & incluso nel kit di
distribuzione di Kaspersky Endpoint Security.
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KSN

Login

Password

PasswordArea

Per installare 'applicazione o eseguire lupgrade
della versione dell'applicazione, & necessario
accettare la Informativa sulla privacy.

Accettazione o rifiuto della partecipazione a Kaspersky
Security Network. Se per questo parametro non
impostato alcun valore, Kaspersky Endpoint Security
richiedera di confermare il consenso o il rifiuto di
partecipare a KSN al primo avvio di Kaspersky Endpoint
Security. Valori disponibili:

e 1 - accettazione della partecipazione a KSN.

* 0 - rifiuto della partecipazione a KSN (valore
predefinito).

Il pacchetto di distribuzione di Kaspersky Endpoint
Security € ottimizzato per l'utilizzo con Kaspersky
Security Network. Se si & scelto di non per partecipare a
Kaspersky Security Network, & necessario aggiornare
Kaspersky Endpoint Security subito dopo il
completamento dell'installazione.

Impostare il nome utente per I'accesso alle funzionalita e
alle impostazioni di Kaspersky Endpoint Security
(componente Protezione tramite password). Il nome
utente viene impostato insieme alle impostazioni
Password e PasswordArea. Per impostazione
predefinita, viene utilizzato il nome utente KLAdmin.

Specificare una password per accedere a funzionalita e
impostazioni di Kaspersky Endpoint Security (la
password & specificata insieme ai parametri Login e
PasswordArea).

Se é stata specificata una password, ma non & stato
specificato un nome utente con il parametro Login, per
impostazione predefinita viene utilizzato il nome utente
KLAdmin.

Specificare I'ambito della password per accedere a
Kaspersky Endpoint Security. Quando un utente tenta di
eseguire un'azione inclusa in questo ambito, Kaspersky
Endpoint Security richiede le credenziali dellaccount
utente (parametri Nome accesso e Password).
Utilizzare il carattere " ; " per specificare piu valori. Valori
disponibili:

e SET - modifica delle impostazioni dell'applicazione.
e EXIT - chiusura dell'applicazione.

* DISPROTECT - disabilitazione dei componenti della
protezione e arresto delle attivita di scansione.

* DISPOLICY - disabilitazione del criterio di Kaspersky
Security Center.
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SelfProtection

Reboot=1

AddEnvironment

AMPPL

e UNINST - rimozione dell'applicazione dal computer.

e DISCTRL - disabilitazione dei componenti di
controllo.

e REMOVELIC - rimozione della chiave.

* REPORTS - visualizzazione dei rapporti.

Abilitazione o disabilitazione del meccanismo di
protezione dell'installazione dellapplicazione. Valori
disponibili:
* 1 —ilmeccanismo di protezione dellinstallazione
dell'applicazione & abilitato (valore predefinito).

* 0 —il meccanismo di protezione dellinstallazione
dell'applicazione & disabilitato.

La protezione dellinstallazione include la protezione
dalla sostituzione del pacchetto di distribuzione con
applicazioni dannose, bloccando l'accesso alla cartella di
installazione di Kaspersky Endpoint Security e
bloccando 'accesso alla sezione del Registro di sistema
che contiene le chiavi dell'applicazione. Se tuttavia &
impossibile installare I'applicazione (ad esempio, durante
I'esecuzione dellinstallazione remota tramite Desktop
remoto di Windows), & possibile disabilitare la protezione
del processo di installazione.

Riavvio automatico del computer, se necessario dopo
linstallazione o l'upgrade dell'applicazione. Se non viene
impostato alcun valore per questo parametro, il riavvio
automatico del computer viene bloccato.

Il riavvio non e richiesto durante linstallazione di
Kaspersky Endpoint Security. Il riavvio & richiesto solo se
€ necessario rimuovere applicazioni incompatibili prima
dellinstallazione. Potrebbe essere necessario il riavvio
anche durante 'aggiornamento della versione
dell'applicazione.

Nella variabile di sistema %PATH% & possibile aggiungere
il percorso dei file eseguibili contenuti nella cartella di
installazione di Kaspersky Endpoint Security. Valori
disponibili:
e 1 - alla variabile di sistema %PATH% viene aggiunto il
percorso dei file eseguibili contenuti nella cartella di
installazione di Kaspersky Endpoint Security.

* 0 — alla variabile di sistema %PATH% non viene
aggiunto il percorso dei file eseguibili contenuti nella
cartella diinstallazione di Kaspersky Endpoint
Security.

Consente di abilitare o disabilitare la protezione dei
processi Kaspersky Endpoint Security tramite la
tecnologia AM-PPL (Antimalware Protected Process
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SetupReg

EnableTraces

TracesLevel

RESTAPI

Light). Per ulteriori informazioni sulla tecnologia AM-
PPL, visitare il sito Web Microsoft &.

La tecnologia AM-PPL & disponibile per i sistemi
operativi Windows 10 versione 1703 (RS2) o successiva e
Windows Server 2019.

Valori disponibili:

e 1 —la protezione dei processi Kaspersky Endpoint
Security tramite la tecnologia AM-PPL ¢ abilitata.

* 0 —la protezione dei processi Kaspersky Endpoint
Security tramite la tecnologia AM-PPL ¢ disabilitata.

Consente la scrittura delle chiavi del Registro di sistema
del file setup.reg nel Registro di sistema. Valore del
parametro SetupReg: setup.reg.

Abilitazione o disabilitazione delle tracce
dell'applicazione. Dopo l'avvio, Kaspersky Endpoint
Security salvai file di traccia nella cartella
%ProgramData%)\Kaspersky Lab\KES\Traces. Valori
disponibili:

e 1 —|etracce sono abilitate.

* 0 —le tracce sono disabilitate (valore predefinito).

Livello di dettaglio delle tracce. Valori disponibili:

* 100 (critico). Solo messaggi sugli errori irreversibili.

200 (alto). Messaggi su tutti gli errori, inclusi gli errori
irreversibili.

e 300 (diagnostico). Messaggi su tutti gli errori e avvisi.

* 400 (importante). Tutti i messaggi di errore, gli avvisi
e le informazioni aggiuntive.

* 500 (normale). Messaggi su tutti gli errori e avvisi,
nonché informazioni dettagliate sul funzionamento
dell'applicazione in modalita normale (impostazione
predefinita).

* 600 (basso). Tuttii messaggi.

Gestione dell'applicazione tramite REST API. Per gestire
l'applicazione tramite REST AP, & necessario specificare
il nome utente (parametro RESTAPI_User).

Valori disponibili:

* 1 -lagestione tramite REST API € consentita.

* 0:la gestione tramite REST API & bloccata (valore
predefinito).
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[Components]

RESTAPI_User

RESTAPI_Port

ALL

MailThreatProtection
WebThreatProtection
AMSI
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
FileEncryption
DiskEncryption
BadUSBAttackPrevention

AntiAPT

AdminKitConnector

Per gestire l'applicazione tramite REST AP, & necessario
consentire la gestione utilizzando sistemi amministrativi.
A tale scopo, impostare il parametro
AdminKitConnector=1. Se sigestisce l'applicazione
tramite REST API, & impossibile gestire I'applicazione
utilizzando i sistemi di amministrazione di Kaspersky.

Nome utente dell'account di dominio Windows utilizzato
per la gestione dell'applicazione tramite REST API. La
gestione dell'applicazione tramite REST API & disponibile
solo per questo utente. Inmettere il nome utente nel
formato <DOMINIO>\<Nome utente> (ad esempio
RESTAPI_User=COMPANY\Administrator). E possibile
selezionare un solo utente per l'utilizzo dellAPI REST.

L'aggiunta di un nome utente & un prerequisito per la
gestione dell'applicazione tramite REST AP

Porta utilizzata per la gestione dell'applicazione tramite
REST API. La porta 6782 ¢ utilizzata per impostazione
predefinita.

Installazione di tuttii componenti. Se & specificato |l
valore del parametro 1, saranno installati tuttii
componenti indipendentemente dalle impostazioni di
installazione dei singoli componenti.

Protezione minacce di posta.
Protezione minacce Web.
Protezione AMSI.

Prevenzione Intrusioni Host.
Rilevamento del Comportamento.
Prevenzione Exploit.

Motore di Remediation.

Firewall.

Protezione minacce direte.
Controllo Web.

Controllo dispositivi.

Controllo applicazioni.

Controllo adattivo delle anomalie.
Librerie di Criptaggio a livello di file.
Librerie di Criptaggio dell'intero disco.
Prevenzione Attacchi BadUSB.

Endpoint Agent. Endpoint Agent installa Kaspersky
Endpoint Agent 310 per linterazione tra l'applicazione e
le soluzioni Kaspersky progettate per il rilevamento delle
minacce avanzate (ad esempio Kaspersky Sandbox).

Gestione dell'applicazione tramite sistemi di
amministrazione. | sistemi di amministrazione includono
ad esempio Kaspersky Security Center. Oltre ai sistemi
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di amministrazione di Kaspersky, & possibile utilizzare
soluzioni di terze parti. A tale scopo, Kaspersky Endpoint
Security fornisce unAPI.

Valori disponibili:

* 1 -lagestione dell'applicazione con l'ausilio di sistemi
di amministrazione & consentita (valore predefinito).

* 0 -la gestione dell'applicazione & consentita solo
tramite linterfaccia locale.

[Tasks] ScanMyComputer Attivita Scansione completa. Valori disponibili:

e 1 —[attivita viene inclusa nell'elenco delle attivita di
Kaspersky Endpoint Security.

* @ —lattivita non viene inclusa nell'elenco delle
attivita di Kaspersky Endpoint Security.

ScanCritical Attivita Scansione delle aree critiche. Valori disponibili:

e 1 —[attivita viene inclusa nell'elenco delle attivita di
Kaspersky Endpoint Security.

e Q@ —[attivita non viene inclusa nell'elenco delle
attivita di Kaspersky Endpoint Security.

Updater Attivita di aggiornamento. Valori disponibili:

e 1 —[attivita viene inclusa nell'elenco delle attivita di
Kaspersky Endpoint Security.

* 0 —[attivita non viene inclusa nell'elenco delle
attivita di Kaspersky Endpoint Security.

Modifica i componenti dell'applicazione

Durante linstallazione dell'applicazione, & possibile selezionare i componenti che saranno disponibili. E possibile
modificare i componenti dell'applicazione disponibili nei seguenti modi:

* Inlocale, utilizzando lInstallazione guidata.

| componenti dell'applicazione vengono modificati utilizzando il metodo standard per un sistema operativo
Windows, vale a dire tramite il Pannello di controllo. Eseguire l'Installazione guidata dellapplicazione e selezionare
l'opzione per modificare i componenti dell'applicazione disponibili. Attenersi alle istruzioni visualizzate.

* Inremoto tramite Kaspersky Security Center.

Lattivita Modifica i componenti dellapplicazione consente di modificare i componenti di Kaspersky Endpoint
Security dopo linstallazione dell'applicazione.

Tenere conto delle seguenti considerazioni speciali quando si modificano i componenti dell'applicazione:

e Nei computer che eseguono Windows Server, non € possibile installare tutti i componenti di Kaspersky
Endpoint Security (ad esempio il componente Controllo adattivo delle anomalie non & disponibile).
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e Seidischirigidi nel computer sono protetti da Criptaggio dellintero disco, non & possibile rimuovere il
componente Criptaggio dell'intero disco. Per rimuovere il componente Criptaggio dell'intero disco, decriptare
tuttii dischi rigidi del computer.

* Se il computer dispone di file criptati (ELE) o l'utente utilizza unita rimovibili criptate (EDE o FLE), sara
impossibile accedere ai file e alle unita rimovibili dopo aver rimosso i componenti di criptaggio dei dati. E
possibile accedere ai file e alle unita rimovibili reinstallando i componenti di criptaggio dei dati.

Come aggiungere o rimuovere componenti dell'applicazione in Administration Console (MMC) @
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1. In Administration Console accedere alla cartella Administration Server — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di attivita

Selezionare Kaspersky Endpoint Security for Windows (11.6.0) — Modifica i componenti dell'applicazione.

Passaggio 2. Impostazioni dell'attivita per la modifica dei componenti dell'applicazione

Selezionare i componenti dell'applicazione che saranno disponibili nel computer dellutente.

Selezionare la casella di controllo Rimuovi le applicazioni di terze parti incompatibili. Lelenco delle
applicazioni incompatibili pud essere visualizzato in incompatible.txt, incluso nel kit di distribuzione. Se nel
computer sono installate applicazioni incompatibili, linstallazione di Kaspersky Endpoint Security termina con
un errore.

Se necessario, abilitare la protezione tramite password per I'esecuzione delle attivita:

1. Fare clic sul pulsante Avanzate.
2. Selezionare la casella di controllo Usa password per la modifica del set di componenti dell'applicazione.

3. Immettere le credenziali dell'account utente KLAdmin.

Passaggio 3. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Sono disponibili le seguenti opzioni:

* Assegnare l'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

* Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati. | dispositivi
specifici possono includere i dispositivi nei gruppi di amministrazione, nonché i dispositivi non assegnati.

e Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 4. Configurazione di una pianificazione di avvio dell'attivita

Configurare una pianificazione per l'avvio di un‘attivita, ad esempio manualmente o quando il computer &
inattivo.

Passaggio 5. Definizione del nome dell'attivita
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Immettere un nome per l'attivita, ad esempio Aggiungi il componente Controllo applicazioni.

Passaggio 6. Completamento della creazione dell'attivita

Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita.

In seguito a questa operazione, il set di componenti di Kaspersky Endpoint Security nei computer degli utenti
verra modificato in modalita automatica. Le impostazioni dei componenti disponibili verranno visualizzate
nellinterfaccia locale dell'applicazione. | componenti che non sono stati inclusi nell'applicazione sono disabilitati
e le impostazioni di questi componenti non sono disponibili.

Come aggiungere o rimuovere i componenti dell'applicazione in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Configurazione delle impostazioni generali dell'attivita

Configurare le impostazioni generali dell'attivita:
1. Nellelenco a discesa Applicazione selezionare Kaspersky Endpoint Security for Windows (11.6.0).
2. Nellelenco a discesa Tipo di attivita selezionare Modifica i componenti dell'applicazione.

3. Nel campo Nome attivita immettere una breve descrizione, ad esempio Aggiungere il componente
Controllo applicazioni.

4. Nella sezione Selezionare i dispositivi a cui assegnare l'attivita selezionare lambito dell'attivita.

Passaggio 2. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Ad esempio, selezionare un gruppo di amministrazione
separato o creare una selezione.

Passaggio 3. Completamento della creazione dell'attivita

Selezionare la casella di controllo Apri la finestra delle proprieta dell'attivita dopo la creazione dell'attivita e
completare la procedura guidata. Nelle proprieta dell'attivita selezionare la scheda Impostazioni applicazione
e selezionare i componenti dell'applicazione che saranno disponibili.

Se necessario, abilitare la protezione tramite password per lesecuzione delle attivita:

1. Nella sezione Impostazioni Avanzate selezionare la casella di controllo Usa password per la modifica del
set di componenti dell'applicazione.

2. Immettere le credenziali dell'account utente KLAdmin.
Salvare le modifiche ed eseguire l'attivita.

In seguito a questa operazione, il set di componenti di Kaspersky Endpoint Security nei computer degli utenti
verra modificato in modalita automatica. Le impostazioni dei componenti disponibili verranno visualizzate
nellinterfaccia locale dell'applicazione. | componenti che non sono stati inclusi nell'applicazione sono disabilitati
e le impostazioni di questi componenti non sono disponibili.

Upgrade da una versione precedente dell'applicazione
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Quando si aggiorna una versione precedente dell'applicazione a una versione pit recente, considerare quanto
segue:

e Kaspersky Endpoint Security 11.6.0 & compatibile con Kaspersky Security Center 12.
* E consigliabile chiudere tutte le applicazioni attive prima di avviare I'aggiornamento.

* Se il computer dispone di dischi rigidi criptati mediante Criptaggio dellintero disco (EDE), € necessario
decriptare tuttii dischi rigidi criptati per eseguire l'upgrade di Kaspersky Endpoint Security dalla versione 10 alla
versione 11.0.0 o successiva.

Prima dell'aggiornamento, Kaspersky Endpoint Security blocca la funzionalita Criptaggio dellintero disco.
Se non & possibile bloccare Criptaggio dellintero disco, linstallazione dellupgrade non verra avviata. Dopo
I'aggiornamento dell'applicazione, la funzionalita Criptaggio dellintero disco verra ripristinata.

Kaspersky Endpoint Security supporta gli aggiornamenti per le seguenti versioni dell'applicazione:
e Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 4 for Windows (build 10.2.6.3733).
e Kaspersky Endpoint Security 10 Service Pack 2 for Windows (build 10.3.0.6294).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 1for Windows (build 10.3.0.6294).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 2 for Windows (build 10.3.0.6294).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 3 for Windows (build 10.3.3.275).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 for Windows (build 10.3.3.304).
e Kaspersky Endpoint Security 11.0.0 for Windows (build 11.0.0.6499).
e Kaspersky Endpoint Security 11.01 for Windows (build 11.01.20).
e Kaspersky Endpoint Security 11.01 for Windows SF1 (build 11.0.1.90).
e Kaspersky Endpoint Security 111.0 for Windows (build 11.1.015919).
e Kaspersky Endpoint Security 1111 for Windows (build 1111126).
e Kaspersky Endpoint Security 11.2.0 for Windows (build 11.2.0.2254).
e Kaspersky Endpoint Security 11.2.0 for Windows CF1 (build 11.2.0.2254).
e Kaspersky Endpoint Security 11.3.0 for Windows (build 11.3.0.773).
e Kaspersky Endpoint Security 11.4.0 for Windows (build 11.4.0.233).

e Kaspersky Endpoint Security 11.5.0 for Windows (build 11.5.0.590).
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Durante l'upgrade di Kaspersky Endpoint Security 10 Service Pack 2 for Windows a Kaspersky Endpoint
Security 11.6.0 for Windows, i file che sono stati spostati in Backup o Quarantena nella versione precedente
dell'applicazione verranno trasferiti in Backup nella nuova versione dell'applicazione. Per le versioni precedenti
a Kaspersky Endpoint Security 10 Service Pack 2 for Windows, i file inseriti in Backup e Quarantena in una
versione precedente dellapplicazione non vengono migrati alla versione piu recente.

Kaspersky Endpoint Security pud essere aggiornato nel computer nei seguenti modi:

* Inlocale, utilizzando [Installazione guidata.

In locale dalla riga di comando.

* |nremoto tramite Kaspersky Security Center 12.

In remoto tramite l'editor Gestione Criteri di gruppo di Microsoft Windows (per ulteriori dettagli, vedere il Sito
Web del supporto tecnico Microsofte).

In remoto, utilizzando System Center Configuration Manager.

Se l'applicazione distribuita nella rete aziendale presenta un set di componenti diverso da quello predefinito,
I'aggiornamento dellapplicazione tramite Administration Console (MMC) ¢ differente dall'aggiornamento
dellapplicazione tramite Web Console e Cloud Console. Durante I'aggiornamento di Kaspersky Endpoint Security,
tenere presente quanto segue:

* Kaspersky Security Center Web Console o Kaspersky Security Center Cloud Console.

Se e stato creato un pacchetto diinstallazione per la nuova versione dell'applicazione con il set di componenti
predefinito, il set di componenti nel computer di un utente non verra modificato. Per utilizzare Kaspersky
Endpoint Security con il set di componenti predefinito, € necessario aprire le proprieta del pacchetto di
installazione, modificare il set di componenti, quindi ripristinare il set di componenti originale e salvare le
modifiche.

e Kaspersky Security Center Administration Console.

I set di componenti dell'applicazione dopo l'aggiornamento corrispondera al set di componenti nel pacchetto di
installazione. In altre parole, se la nuova versione dell'applicazione dispone del set di componenti predefinito, un
componente come Prevenzione Attacchi BadUSB verra rimosso dal computer, poiché & escluso dal set
predefinito. Per continuare a utilizzare applicazione con lo stesso set di componenti in uso prima
dell'aggiornamento, selezionare i componenti richiesti nelle impostazioni del pacchetto di installazione.

Rimozione dell'applicazione

La rimozione di Kaspersky Endpoint Security lascia il computer e i dati dellutente senza protezione dalle
minacce.

Kaspersky Endpoint Security pud essere disinstallato dal computer nei seguenti modi:

* Inlocale, utilizzando [Installazione guidata;

* Inlocale dalla riga di comando;

¢ Inremoto tramite Kaspersky Security Center (per ulteriori informazioni fare riferimento alla Guida di Kaspersky
Security Centerz);
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* Inremoto tramite l'editor Gestione Criteri di gruppo di Microsoft Windows (per ulteriori dettagli, vedere il Sito
Web del supporto tecnico Microsoftt).

Se ¢ stato selezionato il componente Endpoint Agent durante linstallazione dell'applicazione, le due seguenti
applicazioni verranno installate nel computer: Kaspersky Endpoint Security e Kaspersky Endpoint Agent. Dopo
la disinstallazione di Kaspersky Endpoint Security, anche Kaspersky Endpoint Agent verra disinstallato
automaticamente.

Disinstallazione tramite Kaspersky Security Center

E possibile disinstallare in remoto I'applicazione utilizzando l'attivita Disinstalla I'applicazione in remoto. Quando si
esegue l'attivita, Kaspersky Endpoint Security scarica I'utilita di disinstallazione dell'applicazione nel computer
dellutente. Al termine della disinstallazione dell'applicazione, ['utilita verra rimossa automaticamente.

Come rimuovere 'applicazione tramite Administration Console (MMC)
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1. In Administration Console accedere alla cartella Administration Server — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di attivita

Selezionare Kaspersky Security Center Administration Server — Avanzate — Disinstalla I'applicazione in
remoto.

Passaggio 2. Selezione dell'applicazione da rimuovere

Selezionare Disinstalla applicazione supportata da Kaspersky Security Center.

Passaggio 3. Impostazioni dell'attivita per la disinstallazione dellapplicazione

Selezionare Kaspersky Endpoint Security for Windows (11.6.0).

Passaggio 4. Disinstallare le impostazioni dell'utilita

Configurare le seguenti impostazioni aggiuntive dell'applicazione:
¢ Forza download dell'utilita di disinstallazione. Selezionare il metodo diinvio dell'utilita:

e Utilizzo di Network Agent. Se Network Agent non & stato installato nel computer, verra installato per
prima cosa utilizzando gli strumenti del sistema operativo. Kaspersky Endpoint Security verra quindi
disinstallato dagli strumenti di Network Agent.

e Utilizzo delle risorse di Microsoft Windows tramite Administration Server. Lutilita verra inviata ai
computer client utilizzando le risorse del sistema operativo tramite Administration Server. E possibile
selezionare questa opzione se nel computer client non ¢ installato alcun Network Agent, ma il computer
client si trova nella stessa rete di Administration Server.

e Utilizzo delle risorse del sistema operativo tramite punti di distribuzione. Lutilita viene distribuita ai
computer client utilizzando le risorse del sistema operativo tramite punti di distribuzione. E possibile
selezionare questa opzione se & presente almeno un punto di distribuzione nella rete. Per informazioni
dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky Security Center®.

* Verifica la versione del sistema operativo prima del download. Se necessario, deselezionare questa
casella di controllo. Questo consente di evitare di scaricare utilita di disinstallazione se il sistema operativo
del computer non soddisfa i requisiti software. Se si € certi che il sistema operativo del computer soddisfi i
requisiti software, & possibile ignorare la verifica.

Se loperazione di disinstallazione dell'applicazione & protetta da password, procedere come segue:

1. Selezionare la casella di controllo Usa password per la disinstallazione.

2. Fare clic sul pulsante Modifica.
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3. Immettere la password dellaccount KLAdmin.

Passaggio 5. Selezione dellimpostazione di riavvio del sistema operativo

Dopo aver disinstallato I'applicazione, € necessario un riavvio. Selezionare 'azione che verra eseguita per
riavviare il computer.

Passaggio 6. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Sono disponibili le seguenti opzioni:

e Assegnare |'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

e Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati.| dispositivi
specifici possono includere i dispositivi nei gruppi di amministrazione, nonché i dispositivi non assegnati.

e Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 7. Selezione dell'account per eseguire l'attivita

Selezionare 'account per linstallazione di Network Agent utilizzando gli strumenti del sistema operativo. In
questo caso sono richiesti i diritti di amministratore per l'accesso al computer. E possibile aggiungere piti
account. Se un account non dispone dei diritti sufficienti, IInstallazione guidata utilizza 'account successivo.
Se si disinstalla Kaspersky Endpoint Security utilizzando gli strumenti di Network Agent, non € necessario
selezionare un account.

Passaggio 8. Configurazione di una pianificazione di avvio dell'attivita

Configurare una pianificazione per l'avvio di un'attivita, ad esempio manualmente o quando il computer &
inattivo.

Passaggio 9. Definizione del nome dell'attivita

Immettere un nome per l'attivita, ad esempio Rimuovi Kaspersky Endpoint Security 11.6.0.

Passaggio 10. Completamento della creazione dell'attivita

Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita.

L'applicazione verra disinstallata in modalita automatica.

Come rimuovere l'applicazione tramite Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Configurazione delle impostazioni generali dell'attivita

Configurare le impostazioni generali dell'attivita:
1. Nellelenco a discesa Applicazione selezionare Kaspersky Security Center.
2. Nellelenco a discesa Tipo di attivita selezionare Disinstalla I'applicazione in remoto.

3. Nel campo Nome attivita immettere una breve descrizione, ad esempio Disinstallare Kaspersky
Endpoint Security dai computer dell'Assistenza tecnica.

4. Nella sezione Selezionare i dispositivi a cui assegnare I'attivita selezionare ambito dell'attivita.

Passaggio 2. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Ad esempio, selezionare un gruppo di amministrazione
separato o creare una selezione.

Passaggio 3. Configurazione delle impostazioni di disinstallazione dellapplicazione

In questo passaggio configurare le impostazioni di disinstallazione dell'applicazione:
1. Selezionare Rimuovi applicazione gestita.
2. Selezionare Kaspersky Endpoint Security for Windows (11.6.0).
3. Forza download dell'utilita di disinstallazione. Selezionare il metodo di invio dell'utilita:

* Utilizzo di Network Agent. Se Network Agent non & stato installato nel computer, verra installato per
prima cosa utilizzando gli strumenti del sistema operativo. Kaspersky Endpoint Security verra quindi
disinstallato dagli strumenti di Network Agent.

e Utilizzo delle risorse di Microsoft Windows tramite Administration Server. Lutilita verra inviata ai
computer client utilizzando le risorse del sistema operativo tramite Administration Server. E possibile
selezionare questa opzione se nel computer client non ¢ installato alcun Network Agent, ma il computer
client si trova nella stessa rete di Administration Server.

¢ Utilizzo delle risorse del sistema operativo tramite punti di distribuzione. Lutilita viene distribuita ai
computer client utilizzando le risorse del sistema operativo tramite punti di distribuzione. E possibile
selezionare questa opzione se & presente almeno un punto di distribuzione nella rete. Per informazioni
dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky Security Centert.

4. Nel campo Numero massimo di download simultanei impostare un limite per il numero di richieste inviate
ad Administration Server per scaricare |'utilita di disinstallazione dell'applicazione. Il limite relativo al numero
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di richieste consentira di evitare un sovraccarico della rete.

5. Nel campo Numero di tentativi di disinstallazione impostare un limite relativo al numero di tentativi di
disinstallazione dell'applicazione. Se la disinstallazione di Kaspersky Endpoint Security termina con un
errore, l'attivita avviera automaticamente la nuova disinstallazione.

6. Se necessario, deselezionare la casella di controllo Verifica la versione del sistema operativo prima
dell'installazione. Questo consente di evitare di scaricare I'utilita di disinstallazione se il sistema operativo
del computer non soddisfa i requisiti software. Se si & certi che il sistema operativo del computer soddisfi i
requisiti software, & possibile ignorare la verifica.

Passaggio 4. Selezione dell'account per eseguire l'attivita

Selezionare 'account per linstallazione di Network Agent utilizzando gli strumenti del sistema operativo. In
questo caso sono richiesti i diritti di amministratore per l'accesso al computer. E possibile aggiungere pil
account. Se un account non dispone dei diritti sufficienti, llnstallazione guidata utilizza 'account successivo.
Se si disinstalla Kaspersky Endpoint Security utilizzando gli strumenti di Network Agent, non & necessario
selezionare un account.

Passaggio 5. Completamento della creazione dell'attivita

Terminare la procedura guidata facendo clic sul pulsante Fine. Verra visualizzata una nuova attivita nellelenco
delle attivita.

Per eseguire un'attivita, selezionare la casella di controllo accanto all'attivita e fare clic sul pulsante Avvia.
L'applicazione verra disinstallata in modalita automatica. Al termine della disinstallazione, Kaspersky Endpoint
Security visualizza la richiesta di riavvio del computer.

Se loperazione di disinstallazione dell'applicazione € protetta tramite password, immettere la password
dellaccount KLAdmin nelle proprieta dell'attivita Disinstalla [applicazione in remoto. Senza la password,
l'attivita non verra eseguita.

Per utilizzare la password dellaccount KLAdmin nellattivita Disinstalla [applicazione in remoto:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sull'attivita di Kaspersky Security Center Disinstalla I'applicazione in remoto.

Verra visualizzata la finestra delle proprieta dell'attivita.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare la casella di controllo Usa password per la disinstallazione.
5. Immettere la password dellaccount KL Admin.

6. Fare clic sul pulsante Salva.

Disinstallazione dell'applicazione tramite la procedura guidata
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Kaspersky Endpoint Security viene rimosso utilizzando il metodo standard per un sistema operativo Windows, vale
a dire tramite il Pannello di controllo. Verra avviata l'Installazione guidata. Attenersi alle istruzioni visualizzate.

E possibile specificare i dati utilizzati dall'applicazione che si desidera salvare per un utilizzo futuro, durante
linstallazione successiva dell'applicazione (ad esempio durante l'upgrade a una versione piu recente
dell'applicazione). Se non si specifica alcun dato, I'applicazione verra rimossa completamente.

E possibile salvare i seguenti dati:

¢ Dati di attivazione, per non dover attivare nuovamente l'applicazione. Kaspersky Endpoint Security aggiunge
automaticamente una chiave dilicenza se il periodo licenza non & scaduto prima dellinstallazione.

e | file di backup sono file esaminati dall'applicazione e spostati in Backup.

Ai file di backup salvati dopo la rimozione dell'applicazione € possibile accedere solo dalla stessa versione
dell'applicazione utilizzata per salvarli.

Se si prevede di utilizzare gli oggetti di backup dopo la rimozione dell'applicazione, &€ necessario ripristinare
tali oggetti prima di rimuovere 'applicazione. Tuttavia, gli esperti di Kaspersky sconsigliano di ripristinare gli
oggetti da Backup, poiché potrebbero danneggiare il computer.

¢ Impostazioni di funzionamento dell'applicazione — valori delle impostazioni dell'applicazione selezionati
durante la configurazione dell'applicazione.

e Archivio locale delle chiavi di criptaggio — dati che consentono di accedere ai file e alle unita che sono stati
criptati prima della rimozione dell'applicazione. Per garantire 'accesso alle unita e ai file criptati, assicurarsi che
sia selezionata la funzionalita di criptaggio dei dati durante la reinstallazione di Kaspersky Endpoint Security.
Non sono richieste ulteriori azioni per 'accesso alle unita e ai file precedentemente criptati.

Rimozione dell'applicazione dalla riga di comando

Kaspersky Endpoint Security puo essere disinstallato dalla riga di comando in uno dei seguenti modi:
* |In modalita interattiva, utilizzando l'Installazione guidata dell'applicazione.
¢ |In modalita automatica. Una volta avviata la disinstallazione in modalita automatica, lintervento dell'utente nel
processo di rimozione non & necessario. Per disinstallare I'applicazione in modalita automatica, utilizzare gli
interruttori /s e /qn.
Per disinstallare I'applicazione in modalita automatica:
1. Eseguire l'interprete della riga di comando (cmd.exe) come amministratore.
2. Passare alla cartella in cui si trova il pacchetto di distribuzione di Kaspersky Endpoint Security.

3. Eseguire il seguente comando:

* Se il processo di rimozione non € protetto da password:

setup_kes.exe /s /X

oppure
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msiexec.exe /x <GUID> /gn

Per <GUID> siintende lidentificatore univoco dell'applicazione. Il GUID dell'applicazione € disponibile
utilizzando il seguente comando:

wmic product where "Name like '%Kaspersky Endpoint Security%'" get Name,
IdentifyingNumber.

e Seil processo di rimozione & protetto da password:

setup_kes.exe /pKLLOGIN=<nome utente> /pKLPASSWD=<password> /s /x

oppure

msiexec.exe /x <GUID> KLLOGIN=<nome utente> KLPASSWD=<password> /qn

Esempio:
msiexec.exe /x {9A017278-F7F4-4DF9-A482-0B97B70DD7ED} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn
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Licensing dell'applicazione

Questa sezione fornisce informazioni su concetti generali legati alla gestione delle licenze dell'applicazione.

Informazioni sul Contratto dilicenza con l'utente finale

Il Contratto di licenza con lutente finale &€ un accordo vincolante tra l'utente e AO Kaspersky Lab, in cui sono
definite le condizioni di utilizzo dell'applicazione.

Leggere attentamente le condizioni del Contratto di licenza prima di utilizzare I'applicazione.

E possibile leggere le condizioni del Contratto di licenza nei seguenti modi:

e Durante linstallazione di Kaspersky Endpoint Security in modalita interattiva.

e Consultando il file license txt. Questo documento € incluso nel kit di distribuzione dell'applicazione e si trova
anche nella cartella di installazione dell'applicazione %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky
Endpoint Security for Windows\Doc\<locale>\KES.

Confermando l'accettazione del Contratto dilicenza con l'utente finale durante linstallazione dell'applicazione, si
accettano le condizioni del Contratto di licenza con ['utente finale. Se non si accettano le condizioni del Contratto
di licenza con l'utente finale, &€ necessario interrompere linstallazione.

Informazioni sulla licenza

Una licenza concede per un determinato periodo di tempo il diritto di utilizzare l'applicazione, in conformita con il
Contratto dilicenza con lutente finale.

Una licenza valida consente di usufruire dei seguenti tipi di servizi:
e Utilizzo dellapplicazione in conformita alle condizioni del Contratto di licenza con l'utente finale
* Assistenza tecnica

L'ambito dei servizi e le condizioni per I'utilizzo dell'applicazione dipendono dal tipo di licenza utilizzata per attivare
l'applicazione.

Sono disponibili i seguenti tipi di licenza:

* Diprova - una licenza gratuita che consente di valutare l'applicazione.

Una licenza di prova in genere ¢ utilizzabile per un periodo di tempo limitato. Dopo la scadenza della licenza di
prova, tutte le funzionalita di Kaspersky Endpoint Security vengono disabilitate. Per continuare a utilizzare
l'applicazione, € necessario acquistare una licenza commerciale.

E possibile attivare 'applicazione con una licenza di prova una sola volta.

e Commerciale - una licenza a pagamento fornita al momento dell'acquisto di Kaspersky Endpoint Security.

Le funzionalita dellapplicazione disponibili con la licenza commerciale dipendono dal prodotto scelto. Il prodotto
selezionato & indicato nel Certificato dilicenza. Per informazioni sui prodotti disponibili, visitare il sito Web di
Kaspersky =.
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Quando la licenza commerciale scade, le funzionalita principali dell'applicazione vengono disabilitate. Per
continuare a utilizzare l'applicazione, € necessario rinnovare la licenza commerciale. Se non si prevede di
rinnovare la licenza, & necessario rimuovere 'applicazione dal computer.

Informazioni sul certificato dilicenza

Un certificato di licenza & un documento trasferito allutente insieme a un file chiave o a un codice di attivazione.
Il certificato di licenza contiene le seguenti informazioni di licenza:

e Chiave dilicenza o numero dellordine.

* Dettagli dellutente al quale € stata concessa la licenza.

e Dettagli dellapplicazione che pud essere attivata utilizzando la licenza.

¢ | imitazione sul numero di unita concesse in licenza (ad esempio, il numero di dispositivi nei quali l'applicazione
pud essere utilizzata con la licenza).

e Data diinizio del periodo licenza.
e Data di scadenza della licenza o periodo licenza.

* Tipo dilicenza.

Informazioni sull'abbonamento

Un abbonamento per Kaspersky Endpoint Security & un ordine di acquisto per l'applicazione con specifici parametri
(ad esempio la data di scadenza dellabbonamento e il numero di dispositivi protetti). E possibile ordinare un
abbonamento per Kaspersky Endpoint Security dal fornitore del servizio (ad esempio il proprio provider di servizi
Internet). Un abbonamento pud essere rinnovato manualmente o automaticamente oppure & possibile annullare
labbonamento. E possibile gestire 'abbonamento nel sito Web del fornitore del servizio.

L'abbonamento pud essere limitato (ad esempio, per un anno) o illimitato (senza una data di scadenza). Per
continuare a utilizzare Kaspersky Endpoint Security dopo la scadenza del periodo di validita di un abbonamento
limitato, & necessario rinnovare 'abbonamento. Un abbonamento illimitato viene rinnovato automaticamente se si
effettua il pagamento dei servizi del fornitore entro il termine previsto.

Allo scadere di un abbonamento limitato, & possibile usufruire di un periodo di tolleranza per il rinnovo
dell'abbonamento durante il quale I'applicazione continua a funzionare. La disponibilita e la durata di tale periodo di
tolleranza vengono stabilite dal provider di servizi.

Per utilizzare Kaspersky Endpoint Security con un abbonamento, & necessario applicare il codice di attivazione
ricevuto dal fornitore del servizio. Una volta applicato il codice di attivazione, la chiave attiva viene aggiunta. La
chiave attiva determina la licenza per l'utilizzo dell'applicazione con 'abbonamento. Non € possibile aggiungere una
chiave di licenza aggiuntiva con un abbonamento.

| codici di attivazione acquistati con un abbonamento non possono essere utilizzati per attivare le versioni
precedenti di Kaspersky Endpoint Security.
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Informazioni sulla chiave di licenza

Una chiave di licenza & una sequenza di bit che & possibile utilizzare per attivare e quindi utilizzare applicazione in
conformita con i termini del Contratto di licenza con l'utente finale.

Per una chiave aggiunta con un abbonamento non viene fornito alcun certificato dilicenza.

E possibile aggiungere una chiave dilicenza all'applicazione applicando un file chiave o inserendo un codice di
attivazione.

La chiave pu0 essere bloccata da Kaspersky in caso di violazione delle condizioni del Contratto dilicenza con
l'utente finale. Se la chiave & stata bloccata, &€ necessario aggiungere una chiave diversa per continuare a utilizzare
l'applicazione.

Esistono due tipi di chiavi: attiva e diriserva.

Una chiave attiva &€ una chiave attualmente utilizzata dall'applicazione. Come chiave attiva puo essere aggiunta una
licenza di prova o commerciale. Lapplicazione non pud disporre di piu di una chiave attiva.

Una chiave di riserva & una chiave che consente allutente di utilizzare I'applicazione pur non essendo attualmente in
uso. Allo scadere della chiave attiva diventa automaticamente attiva una chiave diriserva. Una chiave di riserva pud
essere aggiunta solo se la chiave attiva & disponibile.

Una chiave per una licenza di prova puo essere aggiunta solo come chiave attiva. Non & possibile aggiungerla
come chiave diriserva. La chiave di una licenza di prova non puo sostituire la chiave attiva di una licenza
commerciale.

Se una chiave viene aggiunta all'elenco delle chiavi vietate, la funzionalita dell'applicazione definita dalla licenza
utilizzata per attivare 'applicazione rimane disponibile per otto giorni. Lapplicazione informa 'utente che la chiave e
stata aggiunta all'elenco delle chiavi vietate. Dopo otto giorni, le funzionalita dell'applicazione diventano limitate al
livello di funzionalita disponibile dopo la scadenza della licenza. E possibile utilizzare i componenti di protezione e
controllo ed eseguire una scansione utilizzando i database dell'applicazione installati prima della scadenza della
licenza. Lapplicazione continua inoltre a criptare i file modificati e criptati prima della scadenza della licenza, ma non
cripta nuovi file. Lutilizzo di Kaspersky Security Network non & disponibile.

Informazioni sul codice di attivazione

Un codice di attivazione & una sequenza univoca di 20 caratteri alfanumerici. Siimmette un codice di attivazione
per aggiungere una chiave di licenza che attiva Kaspersky Endpoint Security. Si riceve un codice di attivazione
allindirizzo e-mail specificato dopo 'acquisto di Kaspersky Endpoint Security.

Per attivare 'applicazione con un codice di attivazione, &€ necessario I'accesso a Internet per eseguire la
connessione ai server di attivazione di Kaspersky.

Quando l'applicazione viene attivata tramite un codice di attivazione, viene aggiunta la chiave attiva. Una chiave di
licenza aggiuntiva pud essere aggiunta solo utilizzando un codice di attivazione e non puo essere aggiunta
utilizzando un file chiave.
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Se un codice di attivazione viene smarrito dopo l'attivazione dellapplicazione, & possibile ripristinarlo. Un codice di
attivazione pud ad esempio essere necessario per registrare un Kaspersky CompanyAccount #. Se il codice di
attivazione viene smarrito dopo l'attivazione dell'applicazione, contattare il partner di Kaspersky presso cui € stata
acquistata la licenza.

Informazioni sul file chiave

Un file chiave & un file con estensione .key che si riceve da Kaspersky. Lo scopo di un file chiave & quello di
aggiungere una chiave di licenza per l'attivazione dellapplicazione.

Siriceve un file chiave allindirizzo e-mail fornito al momento dell'acquisto di Kaspersky Endpoint Security o quando
& stata ordinata la versione di prova di Kaspersky Endpoint Security.

Non e necessario connettersi ai server di attivazione di Kaspersky per attivare |'applicazione con un file chiave.

E possibile ripristinare un file chiave eliminato accidentalmente. Un file chiave potrebbe ad esempio essere
necessario per eseguire la registrazione a Kaspersky CompanyAccount.

Per ripristinare un file chiave, eseguire una delle seguenti operazioni:
* Contattare il venditore della licenza.

e Ottenere un file chiave sul sito Web di Kaspersky 2, in base al codice di attivazione esistente.

Quando l'applicazione viene attivata tramite un file chiave, viene aggiunta una chiave attiva. Una chiave di licenza
aggiuntiva puo essere aggiunta solo utilizzando un file chiave e non pud essere aggiunta tramite un codice di
attivazione.

Attivazione dell'applicazione

Lattivazione & il processo di attivazione di una licenza che, fino alla scadenza, consente di utilizzare tutte le
funzionalita dell'applicazione. Lattivazione dellapplicazione implica 'aggiunta di una chiave dilicenza.

E possibile attivare l'applicazione in uno dei seguenti modi:

* Inlocale, dallinterfaccia dell'applicazione, mediante I'Attivazione guidata In questo modo & possibile aggiungere
sia la chiave attiva che la chiave diriserva.

* Inremoto tramite il software Kaspersky Security Center, creando e quindi avviando un'attivita di aggiunta della
chiave di licenza. In questo modo & possibile aggiungere sia la chiave attiva che la chiave diriserva.

* |nremoto distribuendo file chiave e codici di attivazione archiviati nellarchivio delle chiavi di Kaspersky Security
Center Administration Server ai computer client. Per ulteriori dettagli sulla distribuzione delle chiavi, fare
riferimento alla Guida di Kaspersky Security Center®. In questo modo ¢ possibile aggiungere sia la chiave attiva
che la chiave diriserva.

Viene innanzitutto distribuito il codice di attivazione acquistato con 'abbonamento.

¢ Utilizzando la riga di comando.
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Lattivazione dellapplicazione tramite un codice di attivazione puo richiedere un certo tempo, sia durante
linstallazione remota che non interattiva, per via della distribuzione del carico tra i server di attivazione di
Kaspersky. Se &€ necessario attivare immediatamente l'applicazione, & possibile interrompere il processo di
attivazione in corso e avviare l'attivazione mediante Attivazione guidata.

Attivazione dell'applicazione tramite Kaspersky Security Center

E possibile attivare l'applicazione in remoto tramite Kaspersky Security Center nei seguenti modi:

* Tramite l'attivita Aggiungi chiave.

Questo metodo consente di aggiungere una chiave a un computer specifico o ai computer appartenenti a un
gruppo di amministrazione.

¢ Distribuendo ai computer una chiave memorizzata in Kaspersky Security Center Administration Server.

Questo metodo consente di aggiungere automaticamente una chiave nei computer gia connessi a Kaspersky
Security Center e nei nuovi computer. Per utilizzare questo metodo, € prima necessario aggiungere la chiave a
Kaspersky Security Center Administration Server. Per informazioni dettagliate sullaggiunta di chiavia
Kaspersky Security Center Administration Server, fare riferimento alla Guida di Kaspersky Security Center®.

Viene fornita una versione di prova per Kaspersky Security Center Cloud Console. La versione di prova & una
versione speciale di Kaspersky Security Center Cloud Console progettata per fare in modo che un utente
acquisisca familiarita con le funzionalita dell'applicazione. In questa versione & possibile eseguire azioniin un'area di
lavoro per un periodo di 30 giorni. Tutte le applicazioni gestite vengono eseguite automaticamente con una licenza
di prova per Kaspersky Security Center Cloud Console, tra cui Kaspersky Endpoint Security. Tuttavia, non &€
possibile attivare Kaspersky Endpoint Security utilizzando la propria licenza di prova allo scadere della licenza di
prova per Kaspersky Security Center Cloud Console. Per informazioni dettagliate sulla gestione delle licenze di
Kaspersky Security Center, consultare la Guida di Kaspersky Security Center Cloud Console® .

La versione di prova di Kaspersky Security Center Cloud Console non consente di passare successivamente a
una versione commerciale. Tutte le aree di lavoro di prova verranno automaticamente eliminate con i relativi
contenuti allo scadere del periodo di 30 giorni.

E possibile monitorare ['utilizzo delle licenze nei seguenti modi:

e Visualizzare il Rapporto sullutilizzo delle chiaviper linfrastruttura dellorganizzazione (Monitoraggio e rapporti
— Rapporti).

e Visualizzare gli stati dei computer nella scheda Dispositivi — Dispositivi gestiti. Se I'applicazione non viene
attivata, il computer avra lo stato 4, e la descrizione dello stato L'applicazione non & stata attivata.

e Visualizzare le informazioni relative alla licenza nelle proprieta del computer.
e \/isualizzare le proprieta della chiave (Operazioni — Gestione delle licenze).

Come attivare |'applicazione in Administration Console (MMC) @
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1. In Administration Console accedere alla cartella Administration Server — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di attivita

Selezionare Kaspersky Endpoint Security for Windows (11.6.0) — Aggiungi chiave.

Passaggio 2. Aggiunta di una chiave

Immettere un codice di attivazione o selezionare un file chiave.

Per informazioni dettagliate sull'aggiunta di chiavi all'archivio di Kaspersky Security Center, fare riferimento alla
Guida di Kaspersky Security Center®.

Passaggio 3. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Sono disponibili le seguenti opzioni:

* Assegnare |'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

e Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati.| dispositivi
specifici possono includere i dispositivi nei gruppi di amministrazione, nonché i dispositivi non assegnati.

e Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 4. Configurazione di una pianificazione di avvio dell'attivita

Configurare una pianificazione per l'avvio di un‘attivita, ad esempio manualmente o quando il computer &
inattivo.

Passaggio 5. Definizione del nome dell'attivita

Immettere un nome per l'attivita, ad esempio Attiva Kaspersky Endpoint Security for Windows.

Passaggio 6. Completamento della creazione dell'attivita

Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita. In seguito a questa operazione, Kaspersky Endpoint Security verra attivato nei computer degli
utenti in modalita automatica.
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Come attivare l'applicazione in Web Console e Cloud Console

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto I'elenco delle attivita.
2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Configurazione delle impostazioni generali dell'attivita

Configurare le impostazioni generali dell'attivita:
1. Nellelenco a discesa Applicazione selezionare Kaspersky Endpoint Security for Windows (11.6.0).
2. Nellelenco a discesa Tipo di attivita selezionare Aggiungi chiave.

3. Nel campo Nome attivita immettere una breve descrizione, ad esempio Attivazione di Kaspersky
Endpoint Security for Windows.

4. Nella sezione Selezionare i dispositivi a cui assegnare I'attivita selezionare I'ambito dell'attivita. Fare clic
sul pulsante Avanti.

Passaggio 2. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita 'attivita. Sono disponibili le seguenti opzioni:

* Assegnare |'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

e Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati.| dispositivi
specifici possono includere i dispositivi nei gruppi di amministrazione, nonché i dispositivi non assegnati.

e Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 3. Selezione di una licenza

Selezionare la licenza che si desidera utilizzare per attivare I'applicazione. Fare clic sul pulsante Avanti.

E possibile aggiungere chiavi a Web Console (Operazioni — Gestione delle licenze).

Passaggio 4. Completamento della creazione dell'attivita

Terminare la procedura guidata facendo clic sul pulsante Fine. Verra visualizzata una nuova attivita nell'elenco
delle attivita. Per eseguire un'attivita, selezionare la casella di controllo accanto all'attivita e fare clic sul
pulsante Avvia. In seguito a questa operazione, Kaspersky Endpoint Security verra attivato nei computer degli
utenti in modalita automatica.
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Nelle proprieta dell'attivita Aggiungi chiave & possibile aggiungere una chiave di riserva al computer. Una chiave di
riserva diventa attiva quando la chiave attiva scade o viene eliminata. La disponibilita di una chiave diriserva
consente di evitare limitazioni delle funzionalita dell'applicazione allo scadere di una licenza.

Come aggiungere automaticamente una chiave di licenza ai computer tramite Administration Console (MMC)

1. In Administration Console accedere alla cartella Administration Server — Licenze di Kaspersky.

Viene visualizzato un elenco di chiavi di licenza.
2. Aprire le proprieta della chiave di licenza.

3. Nella sezione Generale selezionare la casella di controllo Chiave di licenza distribuita automaticamente.

4. Salvare le modifiche.

In seguito a questa operazione, la chiave verra distribuita automaticamente ai computer appropriati. Durante
la distribuzione automatica di una chiave come chiave attiva o diriserva, viene preso in considerazione il
limite di licenze relativo al numero di computer (impostato nelle proprieta della chiave). Se viene raggiunto il
limite di licenze, la distribuzione di questa chiave ai computer si interrompe automaticamente. E possibile
visualizzare il numero di computer in cui la chiave & stata aggiunta e altri dati nelle proprieta della chiave nella

sezione Dispositivi.

Come aggiungere automaticamente una chiave di licenza ai computer tramite Web Console e Cloud Console

1. Nella finestra principale di Web Console selezionare Operazioni — Gestione delle licenze — Licenze di
Kaspersky.

Viene visualizzato un elenco di chiavi di licenza.
2. Aprire le proprieta della chiave di licenza.
3. In corrispondenza della scheda Generale, attivare linterruttore Distribuisci automaticamente la chiave.

4. Salvare le modifiche.

In seguito a questa operazione, la chiave verra distribuita automaticamente ai computer appropriati. Durante
la distribuzione automatica di una chiave come chiave attiva o diriserva, viene preso in considerazione il
limite di licenze relativo al numero di computer (impostato nelle proprieta della chiave). Se viene raggiunto il
limite di licenze, la distribuzione di questa chiave ai computer si interrompe automaticamente. E possibile
visualizzare il numero di computer in cui la chiave & stata aggiunta e altri dati nelle proprieta della chiave della

scheda Dispositivi.

Utilizzo dellAttivazione guidata per attivare l'applicazione

Per attivare Kaspersky Endpoint Security tramite IAttivazione guidata:
1. Fare clic sul pulsante Licenza nella parte inferiore della finestra principale dell'applicazione.

2. Nella finestra visualizzata fare clic sul pulsante Attivare l'applicazione utilizzando una nuova licenza.
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Verra avviata IAttivazione guidata dell'applicazione. Attenersi alle istruzioni dellAttivazione guidata.

Attivazione dell'applicazione dalla riga di comando

Per attivare 'applicazione dalla riga di comando,

digitare la seguente stringa nella riga di comando:

avp.com license /add <codice di attivazione o file chiave> [/login=<nome utente>
/password=<password>]

E necessario immettere le credenziali dell'account utente (/login=<nome utente> /password=<password>)
se Protezione tramite password & abilitata.

Visualizzazione delle informazioni sulla licenza

Per visualizzare le informazioni su una licenza:

Fare clic sul pulsante Licenza disponibile nella parte inferiore della finestra principale dell'applicazione.

Verra visualizzata la finestra Gestione delle licenze. In questa finestra vengono visualizzate informazioni sula
licenza (vedere la figura seguente).

p Chiave
@k Chiave: EABEOGFE-46B3-4C4C-A699-DISSAAAI24BE
Licenza: Licenza commerciale per 1 computer
Data di creazione: 08/10/2020
Mome applicazione: Kaspersky Endpoint Security per workstation e file server
Funzionalita: (%) Protezione
() Controlli di sicurezza
() Criptaggio dei dati
ID ticket: FOD3E212-8DD9-4D8F-AEEB-9T059EASETAD
ID serie: 2239C741-2B51-4488-9DD2-E279682 A98EF

La licenza é attiva dal 08/10/2020 al 07/11/2020 03:00.

La licenza per Kaspersky Endpoint Security sta per scadere. 30 giorni rimanenti.

Elimina chiave

Rinnovare la licenza
Visitare il negozio online per rinnovare la licenza.

Attivare I'applicazione utilizzando una nuova licenza
Avviare ['Attivazione guidata di Kaspersky Endpoint Security.

Finestra Gestione delle licenze

Le seguenti informazioni sono disponibili nella finestra Gestione delle licenze:
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e Stato della chiave. In un computer possono essere archiviati diversi tasti. Esistono due tipi di chiavi: attiva e di
riserva. L'applicazione non pud disporre di pit di una chiave attiva. Una chiave di riserva pud diventare attiva solo
allo scadere della chiave attiva o dopo che la chiave viene eliminata utilizzando il pulsante .

* Chiave. Una chiave &€ una sequenza alfanumerica univoca generata da un codice di attivazione o da un file
chiave.

* Licenze. Sono disponibili i seguenti tipi di licenze: licenza di prova e commerciale.
* Nome applicazione. Nome completo dell'applicazione Kaspersky acquistata.

* Funzionalita. Funzionalita dellapplicazione disponibili con la licenza. Le funzionalita possono includere
Protezione, Controlli di sicurezza, Criptaggio dei dati e altro ancora. Lelenco delle funzionalita disponibili &
specificato anche nel Certificato di Licenza.

¢ Informazioni aggiuntive sulla licenza. Tipo di licenza, numero di computer a cui si applica la licenza, data di inizio
validita della licenza e data e ora di scadenza della licenza (solo per la chiave attiva).

L'ora di scadenza della licenza & visualizzata in base al fuso orario configurato nel sistema operativo.

Nella finestra Gestione delle licenze € inoltre possibile eseguire una delle seguenti operazioni:

e Acquista la licenza / Rinnova la licenza. VViene aperto il sito Web del negozio online Kaspersky in cui € possibile
acquistare o rinnovare una licenza. A tale scopo, immettere le informazioni sull'azienda e pagare l'ordine.

e Attivare lI'applicazione con una nuova licenza. \erra avviata [Attivazione guidata dellapplicazione. In questa
procedura guidata & possibile aggiungere una chiave utilizzando un codice di attivazione o un file chiave.
LAttivazione guidata dell'applicazione consente di aggiungere una chiave attiva e solo una chiave diriserva.

Acquisto di una licenza

E possibile acquistare una licenza dopo linstallazione dell'applicazione. Al momento dell'acquisto di una licenza,
['utente riceve un codice di attivazione o un file chiave per I'attivazione dell'applicazione.

Per acquistare una licenza:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Licenza.
2. Nella finestra Gestione delle licenze eseguire una delle seguenti operazioni:

e Se non e stata aggiunta alcuna chiave o & stata aggiunta una chiave per una licenza di prova, fare clic sul
pulsante Acquista la licenza.

e Se & stata aggiunta una chiave per una licenza commerciale, fare clic sul pulsante Rinnova la licenza.

Verra visualizzata una finestra con il sito Web del negozio online di Kaspersky, in cui & possibile acquistare una
licenza.

Rinnovo dell'abbonamento
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Quando si utilizza I'applicazione con un abbonamento, Kaspersky Endpoint Security contatta automaticamente il
server di attivazione a intervalli specifici fino alla scadenza dell'abbonamento.

Se si utilizza 'applicazione con un abbonamento illimitato, Kaspersky Endpoint Security controlla automaticamente
in background il server di attivazione per verificare se sono presenti chiavi rinnovate. Se & disponibile una chiave nel
server di attivazione, l'applicazione la aggiunge sostituendo la chiave precedente. In questo modo, 'abbonamento
illimitato per Kaspersky Endpoint Security viene rinnovato senza l'intervento dell'utente.

Se si utilizza 'applicazione con un abbonamento limitato, alla data di scadenza dellabbonamento (o alla data di
scadenza del periodo di tolleranza per il rinnovo dellabbonamento), Kaspersky Endpoint Security invia una notifica
in merito e interrompe i tentativi di rinnovo automatico dell'abbonamento. In questo caso, il funzionamento di
Kaspersky Endpoint Security & lo stesso che si presenta in caso di scadenza della licenza commerciale per
l'applicazione: l'applicazione viene eseguita senza aggiornamenti e Kaspersky Security Network non & disponibile.

E possibile rinnovare 'abbonamento nel sito Web del fornitore del servizio.

E possibile aggiornare lo stato dellabbonamento manualmente nella finestra Gestione delle licenze. Questo pud
essere necessario se I'abbonamento ¢ stato rinnovato dopo il periodo di tolleranza e 'applicazione non ha
aggiornato lo stato dell'abbonamento automaticamente.

Per aprire il sito Web del fornitore del servizio dallinterfaccia dell applicazione:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Licenza.

2. Nella finestra Gestione delle licenze fare clic su Contattare il fornitore dell'labbonamento.

81



Trasmissione dei dati

Trasmissione dei dati nell'ambito del Contratto di licenza con 'utente finale

Se viene applicato un codice di attivazione @ per attivare Kaspersky Endpoint Security, si accetta diinviare
periodicamente a Kaspersky le seguenti informazioni in modo automatico per verificare il corretto utilizzo
dell'applicazione:

e Tipo, versione e versione localizzata di Kaspersky Endpoint Security;

* Versioni degli aggiornamenti installati per Kaspersky Endpoint Security;

¢ |D del computer e ID dellinstallazione specifica di Kaspersky Endpoint Security nel computer;
* Numero di serie e identificatore chiave attiva;

e Tipo, versione e velocita in bit del sistema operativo e nome dellambiente virtuale (se Kaspersky Endpoint
Security € installato in un ambiente virtuale);

* |D dei componenti di Kaspersky Endpoint Security attivi quando vengono trasmesse le informazioni.

Kaspersky puo inoltre utilizzare queste informazioni per generare statistiche sulla distribuzione e sull'utilizzo del
software Kaspersky.

Utilizzando un codice di attivazione, l'utente accetta di trasmettere automaticamente i dati sopra elencati. Se non
si accetta di trasmettere queste informazioni a Kaspersky, € necessario utilizzare un file chiave & per attivare
Kaspersky Endpoint Security.

Accettando le condizioni del Contratto dilicenza con l'utente finale, si accetta di trasmettere automaticamente le
seguenti informazioni:

* Durante l'upgrade di Kaspersky Endpoint Security:

Versione di Kaspersky Endpoint Security;

ID di Kaspersky Endpoint Security:

Chiave attiva;

ID univoco dell'avvio dell'attivita di aggiornamento;

ID univoco dellinstallazione di Kaspersky Endpoint Security.

¢ Quando vengono selezionati i collegamenti dallinterfaccia di Kaspersky Endpoint Security:
¢ Versione di Kaspersky Endpoint Security;
e \ersione del sistema operativo;
e Data di attivazione di Kaspersky Endpoint Security;

¢ data di scadenza della licenza;
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Kata di creazione della chiave;

Data diinstallazione di Kaspersky Endpoint Security;

ID di Kaspersky Endpoint Security;

ID della vulnerabilita rilevata nel sistema operativo;

ID dell'ultimo aggiornamento installato per Kaspersky Endpoint Security;
Hash del file rilevato con una minaccia e nome della minaccia secondo la classificazione di Kaspersky;
Categoria dell'errore di attivazione di Kaspersky Endpoint Security;
Codice dellerrore di attivazione di Kaspersky Endpoint Security;

Numero di giorni mancanti alla scadenza della chiave;

Numero di giorni trascorsi dallaggiunta della chiave;

Numero di giorni trascorsi dalla scadenza della licenza;

Numero di computer in cui € applicata la licenza attiva;

Chiave attiva;

Periodo di validita della licenza di Kaspersky Endpoint Security;

Stato corrente della licenza;

Tipo dilicenza attiva;

Tipo di applicazione;

ID univoco dell'avvio dell'attivita di aggiornamento;

ID univoco dellinstallazione di Kaspersky Endpoint Security nel computer;

Lingua dellinterfaccia di Kaspersky Endpoint Security.

Le informazioni ricevute sono protette da Kaspersky in conformita alla legge e ai requisiti e alle normative applicabili

di Kaspersky. | dati vengono trasmessi tramite canali di comunicazione criptati.

Leggere il Contratto di licenza con ['utente finale e visitare il sito Web di Kaspersky # per informazioni su come
vengono ricevute, elaborate, archiviate ed eliminate le informazioni sull'utilizzo dell'applicazione una volta che si
accettano il Contratto dilicenza con 'utente finale e IInformativa di Kaspersky Security Network. | file license.txt e

ksn_<ID lingua>txt contengono il testo del Contratto di licenza con l'utente finale e [Informativa di Kaspersky
Security Network e sono inclusi nel kit di distribuzione dell'applicazione.

Trasmissione dei dati durante ['utilizzo di Kaspersky Security Network

Il set di dati che Kaspersky Endpoint Security invia a Kaspersky dipende dal tipo dilicenza e dalle impostazioni di

utilizzo di Kaspersky Security Network.
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Utilizzo di KSN con licenza su un massimo di 4 computer

Accettando lInformativa di Kaspersky Security Network, si accetta di trasmettere automaticamente le seguenti
informazioni:

* informazioni sugli aggiornamenti di configurazione KSN: identificatore della configurazione attiva, identificatore
della configurazione ricevuta, codice di errore dell'aggiornamento di configurazione;

e informazioni sui file e sugli indirizzi URL da esaminare: checksum del file esaminato (MD5, SHA2-256, SHA1) e
modelli di file (MD5), dimensioni del modello, tipo di minaccia rilevata e il relativo nome secondo la classificazione
del Titolare dei diritti, identificatore dei database anti-virus, indirizzo URL per cui & richiesta la reputazione,
nonché lindirizzo URL di riferimento, identificatore del protocollo della connessione e il numero della porta
utilizzata;

¢ |D dell'attivita di scansione che ha rilevato la minaccia;

e informazioni sui certificati digitali utilizzati necessari per verificarne l'autenticita: checksum (SHA256) del
certificato utilizzato per firmare loggetto esaminato e la chiave pubblica del certificato;

e identificatore del componente Software che esegue l'analisi;
* |D dei database anti-virus e dei record in questi database anti-virus;

* Informazioni sull'attivazione del Software nel Computer: intestazione firmata del ticket del servizio di attivazione
(identificatore del centro di attivazione dell'area di riferimento, checksum del codice di attivazione, checksum
del ticket, data di creazione del ticket, identificatore univoco del ticket, versione del ticket, stato della licenza,
data di inizio e fine e ora di validita del ticket, identificatore univoco della licenza, versione della licenza),
identificatore del certificato utilizzato per firmare l'intestazione del ticket, checksum (MD5) del file chiave;

* Informazioni sul Software del Titolare dei diritti: versione completa, tipo e versione del protocollo utilizzato per la

connessione ai servizi Kaspersky.

Utilizzo di KSN con licenza su 5 o pit computer

Accettando lInformativa di Kaspersky Security Network, si accetta di trasmettere automaticamente le seguenti
informazioni:

Se la casella di controllo Kaspersky Security Network & selezionata e la casella di controllo Modalita KSN estesa
& deselezionata, l'applicazione invia le seguenti informazioni:

* informazioni sugli aggiornamenti di configurazione KSN: identificatore della configurazione attiva, identificatore
della configurazione ricevuta, codice di errore dell'aggiornamento di configurazione;

e informazioni sui file e sugli indirizzi URL da esaminare: checksum del file esaminato (MD5, SHA2-256, SHA) e
modelli di file (MD5), dimensioni del modello, tipo di minaccia rilevata e il relativo nome secondo la classificazione
del Titolare dei diritti, identificatore dei database anti-virus, indirizzo URL per cui & richiesta la reputazione,

nonché lindirizzo URL di riferimento, identificatore del protocollo della connessione e il numero della porta
utilizzata;

¢ |D dell'attivita di scansione che ha rilevato la minaccia;

* informazioni sui certificati digitali utilizzati necessari per verificarne l'autenticita: checksum (SHA256) del
certificato utilizzato per firmare loggetto esaminato e la chiave pubblica del certificato;

¢ identificatore del componente Software che esegue l'analisi;
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¢ |D dei database anti-virus e dei record in questi database anti-virus;

* Informazioni sull'attivazione del Software nel Computer: intestazione firmata del ticket del servizio di attivazione
(identificatore del centro di attivazione dell'area di riferimento, checksum del codice di attivazione, checksum
del ticket, data di creazione del ticket, identificatore univoco del ticket, versione del ticket, stato della licenza,
data diinizio e fine e ora di validita del ticket, identificatore univoco della licenza, versione della licenza),
identificatore del certificato utilizzato per firmare l'intestazione del ticket, checksum (MD5) del file chiave;

* Informazioni sul Software del Titolare dei diritti: versione completa, tipo e versione del protocollo utilizzato per la
connessione ai servizi Kaspersky.

Se oltre alla casella di controllo Kaspersky Security Network & selezionata anche la casella di controllo Modalita
KSN estesa, 'applicazione invia anche le seguenti informazioni, oltre a quelle elencate precedentemente:

e informazioni sui risultati della categorizzazione delle risorse Web richieste che contengono I'URL elaborata e
lindirizzo IP dell'host, versione del componente del Software che ha eseguito la categorizzazione, metodo di
categorizzazione e set di categorie determinato per la risorsa Web;

e informazioni sul software installato nel Computer: nomi delle applicazioni software e dei produttori software,
chiavi del Registro di sistema e relativi valori, informazioni sui file dei componenti software installati (checksum
(MD5, SHA2-256, SHAT), nome, percorso del file nel Computer, dimensioni, versione e la firma digitale);

e informazioni sullo stato della protezione anti-virus del Computer: le versioni e i timestamp di rilascio dei
database anti-virus utilizzati, D dell'attivita e I'D del Software che esegue la scansione;

* informazioni sui file scaricati dall'utente finale: gli indirizzi URL e IP del download e pagine di download,
identificatore del protocollo di download e numero di porta della connessione, stato dannoso o non dannoso
delle URL, attributi del file, dimensioni e checksum (MD5, SHA2-256, SHAT), informazioni sul processo che ha
scaricato il file (checksum (MD5, SHA2-256, SHAT), data e ora di creazione/build, stato di riproduzione
automatica, attributi, nomi delle utilita di compressione, informazioni sulle firme, contrassegno del file eseguibile,
identificatore del formato ed entropia), nome del file e relativo percorso nel Computer, firma digitale del file e
marca timestamp della relativa generazione, indirizzo dellURL in cui si & verificato il rilevamento, numero dello
script nella pagina che viene considerata sospetta o dannosa, informazioni relative alle richieste HTTP generate
e risposta a tali richieste;

¢ informazioni sulle applicazioni in esecuzione e sui relativi moduli: dati sui processi in esecuzione nel sistema (ID
processo (PID), nome del processo, informazioni sullaccount da cui & stato avviato il processo, 'applicazione el
comando che ha avviato il processo, identificatore del processo o del programma attendibile, percorso
completo dei file del processo e relativi checksum (MD5, SHA2-256, SHAV), la riga di comando iniziale, livello di
integrita del processo, una descrizione del prodotto a cui appartiene il processo (il nome del prodotto e le
informazioni sulleditore), nonché i certificati digitali in uso e le informazioni necessarie per verificarne
l'autenticita o informazioni sull'assenza della firma digitale di un file) e informazioni sui moduli caricati nei
processi (relativi nomi, dimensioni, tipi, date di creazione, attributi, checksum (MD5, SHA2-256, SHA), relativi
percorsi nel computer), informazioni sullintestazione dei file PE, nomi delle utilita di compressione (se il file &
stato compresso);

e informazioni su tutte le attivita e gli oggetti potenzialmente dannosi: nome delloggetto rilevato e percorso
completo delloggetto nel computer, checksum dei file elaborati (MD5, SHA2-256, SHA), data e ora di
rilevamento, nomi e dimensioni dei file infetti e relativi percorsi, codice del modello di percorso, contrassegno
del file eseguibile, indicatore che stabilisce se loggetto & un contenitore, nomi del programma di compressione
(se il file & compresso), codice del tipo di file, ID formato file, elenco delle azioni eseguite dal malware e decisione
del software e dell'utente in risposta a tali azioni, ID dei database anti-virus e dei record presenti in questi
database anti-virus utilizzati per la decisione, indicatore di un oggetto potenzialmente dannoso, nome della
minaccia rilevata secondo la classificazione del Titolare dei diritti, livello di pericolosita, stato di rilevamento e
metodo di rilevamento, motivo dellinclusione nel contesto analizzato e numero progressivo del file nel contesto,
checksum (MD5, SHA2-256, SHAT), nome e attributi del file eseguibile dell'applicazione tramite cui e stato
trasmesso il messaggio o il collegamento infetto, indirizzi IP (IPv4 e IPv6) anonimi dellhost delloggetto bloccato,
entropia file, indicatore di esecuzione automatica del file, ora del primo rilevamento del file nel sistema, numero
di volte in cui il file & stato eseguito dall'ultimo invio delle statistiche, informazioni sul nome, checksum (MD5,
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SHA256, SHAT) e dimensioni del client di posta tramite il quale e stato ricevuto loggetto dannoso, ID dell'attivita
software che ha eseguito la scansione, indicatore di verifica della firma o della reputazione del file, risultato di
elaborazione del file, checksum (MD5) del modello raccolto per l'oggetto, dimensioni del modello in byte e
specifiche tecniche delle tecnologie di rilevamento applicate;

informazioni sugli oggetti esaminati: il gruppo di attendibilita assegnato in/da cui & stato inserito il file, il motivo

per cui il file € stato inserito in tale categoria, identificatore di categoria, informazioni sull'origine delle categorie
e versione del database di categorie, contrassegno del certificato attendibile del file, nome del produttore del

file, versione del file, nome e versione dell'applicazione software che include il file;

informazioni sulle vulnerabilita rilevate: ID vulnerabilita nel database delle vulnerabilita, classe di pericolo della
vulnerabilita;

informazioni sullemulazione del file eseguibile: dimensioni del file e relativi checksum (MD5, SHA2-256, SHAT),
versione del componente di emulazione, livello di emulazione, un array di proprieta dei blocchi logici e funzioni
allinterno dei blocchi logici ottenuti durante I'emulazione, dati delle intestazioni PE del file eseguibile;

gliindirizzi IP del computer che ha originato l'attacco (IPv4 e IPvé), il numero della porta nel Computer a cui &
diretto I'attacco direte, identificatore del protocollo del pacchetto IP che contiene l'attacco, destinazione
dell'attacco (home dell'organizzazione, sito Web), contrassegno per la reazione allattacco, peso dell'attacco,
livello di attendibilita;

informazioni relative agli attacchi associati alle risorse di rete contraffatte e indirizzi DNS e IP (IPv4 o IPv6) dei
siti Web visitati;

indirizzi IP e DNS (IPv4 or IPv6) della risorsa Web richiesta, informazioni sul file e sul Web client che accede alla
risorsa Web, nome, dimensioni e checksum (MD5, SHA2-256, SHAT) del file, percorso completo del file e codice
del modello di percorso, risultato della verifica della firma digitale e il relativo stato in KSN;

informazioni sul rollback delle azioni del malware: dati sul file per cui & stato eseguito il rollback delle attivita
(nome del file, percorso completo del file, dimensioni e checksum di riferimento (MD5, SHA2-256, SHAT1)), dati
sulle azioni andate e non andate a buon fine mirate a eliminare, rinominare e copiare i file e ripristinare i valori nel
Registro di sistema (nomi delle chiavi di registro e relativi valori) e informazioni sui file di sistema modificati dal
malware, prima e dopo il rollback;

informazioni sulle esclusioni impostate per il componente Controllo adattivo delle anomalie: I'D e lo stato della
regola che & stata attivata, lazione eseguita dal Software durante I'attivazione della regola, il tipo di account
utente con cuiil processo o il thread esegue l'attivita sospetta, informazioni sul processo che ha eseguito o
subito l'attivita sospetta (ID script o nome del file di processo, percorso completo del file di processo, codice
del modello di percorso, checksum (MD5, SHA2-256, SHAT) del file del processo); informazioni sulloggetto che
ha eseguito le azioni sospette e sulloggetto che ha subito le azioni sospette (nome della chiave del Registro di
sistema o nome del file, percorso completo del file, codice del modello di percorso e checksum (MD5, SHA2-
256, SHAY1) del file).

Informazioni sui moduli software caricati: nome, dimensioni e checksum (MD5, SHA2-256, SHAT1) del file del
modulo, percorso completo e codice del modello di percorso, impostazioni della firma digitale del file del
modulo, data e ora di creazione della firma, nome del soggetto e dellorganizzazione che ha firmato il file del
modulo, ID del processo in cui & stato caricato il modulo, nome del fornitore del modulo e numero di sequenza
del modulo nella coda di caricamento;

informazioni sulla qualita dellinterazione del Software con i servizi KSN: ora e data di inizio e fine del periodo in
cui sono state generate le statistiche, informazioni sulla qualita delle richieste e connessione a ciascun servizio
KSN utilizzato (ID del servizio KSN, numero richieste andate e buon fine, numero di richieste con risposte dalla
cache, numero di richieste non andate a buon fine (problemi di rete, KSN disabilitato nelle impostazioni del
Software, routing errato), intervallo temporale delle richieste andate a buon fine, intervallo temporale delle
richieste annullate, intervallo temporale delle richieste con limite di tempo superato, numero di connessioni a
KSN provenienti dalla cache, numero di connessioni a KSN andate a buon fine, numero di connessioni a KSN non
andate a buon fine, numero di transazioni andate a buon fine, numero di transazioni non andate a buon fine,
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intervallo temporale delle connessioni a KSN andate a buon fine, intervallo temporale delle connessioni a KSN
non andate a buon fine, intervallo temporale delle transazioni andate a buon fine, intervallo temporale delle
transazioni non andate a buon fine);

se viene rilevato un oggetto potenzialmente dannoso, vengono fornite informazioni sui dati nella memoria dei
processi: gli elementi della gerarchia degli oggetti di sistema (ObjectManager), i dati nella memoria UEFI BIOS, i
nomi delle chiavi del Registro di sistema e i relativi valori;

informazioni sugli eventi nei registri di sistema: timestamp dell'evento, nome del registro in cui & stato rilevato
l'evento, tipo e categoria dellevento, nome dell'origine dellevento e descrizione dell'evento;

informazioni sulle connessioni di rete: versione e checksum (MD5, SHA2-256, SHAT) del file da cui € stato avviato
il processo che ha aperto la porta, percorso del file del processo e relativa firma digitale, indirizzi IP locali e
remoti, numeri delle porte di connessione locali e remote, stato della connessione e timestamp di apertura della
porta;

informazioni sulla data di installazione e attivazione del Software nel Computer: D del partner che ha venduto
la licenza, il numero di serie della licenza, l'intestazione firmata del ticket del servizio di attivazione (I'ID di un
centro di attivazione regionale, il checksum del codice di attivazione, il checksum del ticket, la data di creazione
del ticket, I''D univoco del ticket, la versione del ticket, lo stato della licenza, la data e ora di inizio/fine del ticket,
I'D univoco della licenza, la versione della licenza), I'D del certificato utilizzato per firmare l'intestazione del
ticket, il checksum (MD5) del file chiave, D univoco dellinstallazione del Software nel Computer, il tipo e I'D
dellapplicazione che viene aggiornata, I''D dell'attivita di aggiornamento;

informazioni sul set di tutti gli aggiornamenti installati e il set di aggiornamenti installati o rimossi piu di recente, il
tipo di evento che ha causato linvio delle informazioni sull'aggiornamento, periodo trascorso dall'installazione
dell'ultimo aggiornamento, informazioni su tutti i database anti-virus attualmente installati;

Informazioni sul funzionamento del software nel computer: dati sull'utilizzo della CPU, dati sull'utilizzo della
memoria (byte privati, pool non di paging, pool di paging), numero di thread attivi nel processo del software e
thread in sospeso, nonché durata dell'esecuzione del software prima dell'errore;

numero di dump del software e di dump del sistema (schermata blu di errore) dallinstallazione del Software e
dall'ultimo aggiornamento, identificatore e versione del modulo Software in cui si € verificato 'arresto anomalo,
stack di memoria nel processo del Software e informazioni sui database anti-virus al momento dell'arresto
anomalo;

dati sul dump del sistema (schermata blu di errore): un contrassegno che indica la comparsa della schermata blu
di errore nel computer, il nome del driver che ha causato la schermata blu di errore, l'indirizzo e lo stack di
memoria nel driver, un contrassegno che indica la durata della sessione del sistema operativo prima della
comparsa della schermata blu di errore, stack di memoria del driver in cui si & verificato l'arresto anomalo, tipo di
dump della memoria archiviato, contrassegno relativo alla sessione del sistema operativo prima della schermata
blu di errore con durata superiore ai 10 minuti, identificatore univoco del dump, timestamp della schermata blu di
errore;

informazioni sugli errori o sui problemi di prestazioni che si sono verificati durante I'esecuzione dei componenti
Software: ID dello stato del Software, tipo di errore, codice e causa e momento in cui si € verificato l'errore, ID
del componente, modulo e processo del prodotto in cui si € verificato l'errore, I''D della categoria di
aggiornamento o attivita in cui si & verificato l'errore, registri dei driver utilizzati dal Software (codice di errore,
nome del modulo, nome del file di origine e riga in cui si & verificato l'errore);

informazioni sugli aggiornamenti dei database anti-virus e componenti Software: nome, data e ora dei file indice
scaricati durante l'ultimo aggiornamento e scaricati durante l'aggiornamento corrente;

informazioni sull'arresto anomalo dellesecuzione del Software: timestamp di creazione del dump, il tipo, il tipo di
evento che ha causato 'arresto anomalo dellesecuzione del Software (spegnimento improvviso, arresto
anomalo dell'applicazione di terze parti), data e ora dello spegnimento improvviso;

87



e informazioni sulla compatibilita dei driver Software con i requisiti hardware e Software: le informazioni sulle
proprieta del sistema operativo che limitano le funzionalita dei componenti Software (Secure Boot, KPTI, WHQL
Enforce, BitLocker, Case Sensitivity), il tipo di software di download installato (UEFI, BIOS), lidentificatore TPM
(Trusted Platform Module), la versione della specifica TPM, le informazioni sulla CPU installata nel Computer, la
modalita operativa e i parametri di Code Integrity e Device Guard, la modalita operativa dei driver e il motivo
dell'utilizzo della modalita corrente, la versione dei driver Software, lo stato di supporto della virtualizzazione
hardware e software del Computer;

e informazioni sulle applicazioni di terze parti che hanno causato l'errore: nome, versione e localizzazione, codice
di errore e informazioni sull'errore contenute nel registro di sistema delle applicazioni, indirizzo dell'errore e stack
di memoria dell'applicazione di terze parti, contrassegno che indica la presenza dell'errore nel componente
software, periodo di esecuzione dell'applicazione di terze parti prima dell'errore, checksum (MD5, SHA2-256,
SHAT) dellimmagine del processo dellapplicazione in cui si € verificato l'errore, percorso dellimmagine del
processo dell'applicazione e codice del modello di percorso, informazioni del registro di sistema con una
descrizione dell'errore associato all'applicazione, informazioni sul modulo dell'applicazione in cui si & verificato
l'errore (identificatore eccezione, indirizzo di memoria dell'arresto anomalo come offset nel modulo
dell'applicazione, nome e versione del modulo, identificatore dell'arresto anomalo dell'applicazione nel plug-in del
Titolare dei diritti e stack di memoria dell'arresto anomalo, durata della sessione dell'applicazione prima
dell'arresto anomalo);

e versione del componente di aggiornamento del Software, numero di arresti anomali del componente di
aggiornamento durante esecuzione delle attivita di aggiornamento per tutta la durata del componente, ID del
tipo di attivita di aggiornamento, numero di tentativi non andati a buon fine del componente di aggiornamento
per il completamento delle attivita di aggiornamento;

e informazioni sul funzionamento dei componenti di monitoraggio del sistema Software: versioni complete dei
componenti, data e ora di avvio dei componenti, codice dellevento che ha causato l'overflow della coda di
eventi e il numero di tali eventi, il numero totale degli eventi di overflow della coda, informazioni sul file del
processo delliniziatore dellevento (nome del file e relativo percorso nel Computer, codice del modello del
percorso del file, checksum (MD5, SHA2-256, SHAT) del processo associato al file, versione del file),
identificatore dell'intercettazione di eventi che si & verificata, la versione completa del filtro di intercettazione,
identificatore del tipo di evento intercettato, dimensioni della coda di eventi e il numero di eventi tra il primo
evento nella coda e levento corrente, numero di eventi scaduti nella coda, informazioni sul file del processo
delliniziatore dellevento corrente (nome del file e relativo percorso nel Computer, codice del modello del
percorso del file, checksum (MD5, SHA2-256, SHAT) del processo associato al file), durata dell'elaborazione degli
eventi, durata massima dell'elaborazione degli eventi, probabilita diinvio delle statistiche, informazioni sugli
eventi del sistema operativo per cui & stato superato il limite di tempo per 'elaborazione (data e ora dell'evento,
numero di inizializzazioni ripetute dei database anti-virus, data e ora dell'ultima inizializzazione ripetuta dei
database anti-virus dopo il relativo aggiornamento, ritardo di elaborazione degli eventi per ogni componente di
monitoraggio del sistema, numero di eventiin coda, numero di eventi elaborati, numero di eventi posticipati del
tipo corrente, ritardo totale per gli eventi del tipo corrente, ritardo totale per tutti gli eventi);

e informazioni provenienti dallo strumento di tracciamento degli eventi di Windows (ETW, Event Tracing for
Windows) in caso di problemi di prestazioni del Software, fornitori di eventi SysConfig / SysConfigEx /
WinSATAssessment di Microsoft: informazioni sul Computer (modello, produttore, fattori di forma
dell'alloggiamento, versione), informazioni sulle metriche delle prestazioni Windows (valutazioni WInSAT, indice
prestazioni di Windows), nome di dominio, informazioni sui processori logici e fisici (humero di processori logici e
fisici, produttore, modello, livello di stepping, numero di core, frequenza di clock, CPUID, caratteristiche della
cache, caratteristiche del processore logico, indicatori delle modalita supportate e istruzioni), informazioni sui
moduli RAM (tipo, fattore di forma, produttore, modello, capacita, granularita di allocazione della memoria),
informazioni sulle interfacce di rete (indirizzi IP e MAC, nome, descrizione, configurazione delle interfacce direte,
suddivisione del numero e dimensioni dei pacchetti di rete in base al tipo, velocita dello scambio di rete,
suddivisione del numero degli errori di rete in base al tipo), configurazione del controller IDE, indirizzi IP dei server
DNS, informazioni sulla scheda video (modello, descrizione, produttore, compatibilita, capacita della memoria
video, autorizzazione dello schermo, numero di bit per pixel, versione BIOS), informazioni sui dispositivi plug-
and-play (nome, descrizione, identificatore dispositivo [PnP, ACPI], informazioni sui dischi e sui dispositivi
archiviazione (numero di dischi o unita flash, produttore, modello, capacita del disco, numero di cilindri, numero di
tracce per cilindro, numero di settori per traccia, capacita settore, caratteristiche della cache, numero
progressivo, numero di partizioni, configurazione del controller SCSI), informazioni sui dischi logici (numero
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sequenziale, capacita partizione, capacita volume, lettera volume, tipo di partizione, tipo di file system, numero
di cluster, dimensioni cluster, numero di settori per cluster, numero di cluster vuoti e occupati, lettera del volume
avviabile, indirizzo di offset della partizione in relazione allavvio del disco), informazioni sulla scheda madre BIOS
(produttore, data dirilascio, versione), informazioni sulla scheda madre (produttore, modello, tipo), informazioni
sulla memoria fisica (capacita condivisa e disponibile), informazioni sui servizi del sistema operativo (nome,
descrizione, stato, tag, informazioni sui processi [nome e PID]), parametri di consumo energetico per il
Computer, configurazione del controller diinterrupt, percorso delle cartelle di sistema Windows (Windows e
System32), informazioni sul sistema operativo (versione, build, data di rilascio, nome, tipo, data di installazione),
dimensioni del file di paging, informazioni sui monitor (numero, produttore, autorizzazione dello schermo,
capacita di risoluzione, tipo), informazioni sul driver della scheda video (produttore, data di rilascio, versione);

informazioni provenienti da ETW, fornitori di eventi EventTrace / EventMetadata di Microsoft: informazioni sulla
sequenza degli eventi di sistema (tipo, ora, data, fuso orario), metadati relativi al file con i risultati del
tracciamento (nome struttura, parametri di tracciamento, suddivisione del numero di operazioni di tracciamento
in base al tipo), informazioni sul sistema operativo (nome, tipo, versione, build, data di rilascio, ora di inizio);

informazioni provenienti da ETW, fornitori di eventi Process / Microsoft Windows Kernel Process / Microsoft
Windows Kernel Processor Power di Microsoft: informazioni sui processi avviati e completati (nome, PID,
parametri di avvio, riga di comando, codice di reso, parametri di risparmio energia, ora di avvio e completamento,
tipo di token di accesso, SID, SessionID, numero di descrittori installati), informazioni sulle modifiche apportate
alle priorita del thread (TID, priorita, ora), informazioni sulle operazioni disco del processo (tipo, ora, capacita,
numero), cronologia delle modifiche alla struttura e capacita dei processi di memoria utilizzabil;;

informazioni provenienti da ETW, fornitori di eventi StackWalk / Perfinfo di Microsoft: informazioni sui contatori
delle prestazioni (prestazioni delle singole sezioni di codice, sequenza delle chiamate di funzione, PID, TID,
indirizzi e attributi di ISR e DPC);

informazioni provenienti da ETW, fornitore di eventi KernelTraceControl-ImagelD di Microsoft: informazioni sui
file eseguibili e sulle librerie dinamiche (nome, dimensioni immagine, percorso completo), informazioni sui file PDB
(nome, identificatore), dati risorse VERSIONINFO per i file eseguibili (nome, descrizione, creatore, localizzazione,
versione applicazione e identificatore, versione del file e identificatore);

informazioni provenienti da ETW, fornitori di eventi Filelo / Disklo / Image / Windows Kernel Disk di Microsoft:
informazioni sulle operazioni file e disco (tipo, capacita, ora di inizio, ora di completamento, durata, stato di
completamento, PID, TID, indirizzi chiamate di funzione driver, IRP (I/O Request Packet), attributi delloggetto file
Windows), informazioni sui file coinvolti nelle operazioni file e disco (nome, versione, dimensioni, percorso
completo, attributi, offset, checksum immagine, opzioni di apertura e accesso);

informazioni provenienti da ETW, fornitore di eventi PageFault di Microsoft: informazioni sugli errori di accesso
alla pagina di memoria (indirizzo, ora, capacita, PID, TID, attributi delloggetto file Windows, parametri di
allocazione della memoria);

informazioni provenienti da ETW, fornitore degli eventi Thread di Microsoft: informazioni su
creazione/completamento thread, informazioni sui thread avviati (PID, TID, dimensioni stack, priorita e
allocazione delle risorse della CPU, risorse 1/O, pagine di memoria fra i thread, indirizzo stack, indirizzo della
funzione init, indirizzo di TEB (Thread Environment Block), tag di servizio Windows;

informazioni provenienti da ETW, fornitore degli eventi Microsoft Windows Kernel Memory di Microsoft:
informazioni sulle operazioni di gestione della memoria (stato di completamento, ora, quantita, PID), struttura di
allocazione della memoria (tipo, capacita, SessionID, PID);

informazioni sullesecuzione del Software in caso di problemi relativi alle prestazioni: identificatore di
installazione del Software, tipo e valore del calo delle prestazioni, informazioni sulla sequenza di eventi allinterno
del Software (ora, fuso orario, tipo, stato di completamento, identificatore componente Software, identificatore
dello scenario operativo del Software, TID, PID, indirizzi chiamate di funzione), informazioni sulle connessioni di
rete da verificare (URL, direzione della connessione, dimensioni del pacchetto di rete), informazioni sui file PDB
(nome, identificatore, dimensioni immagine del file eseguibile), informazioni sui file da verificare (nome, percorso
completo, checksum), parametri di monitoraggio delle prestazioni del Software;
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informazioni sull'ultimo riavvio non riuscito del sistema operativo: numero di riavvii non andati a buon fine
dall'installazione del sistema operativo, dati sul dump del sistema (codice e parametri di un errore, nome,
versione e checksum (CRC32) del modulo che ha causato un errore nell'esecuzione del sistema operativo,
indirizzo dell'errore come offset nel modulo, checksum (MD5, SHA2-256, SHAT1) del dump di sistema);

informazioni per verificare l'autenticita dei certificati digitali utilizzati per firmare i file: impronta digitale del
certificato, algoritmo checksum, chiave pubblica del certificato e numero di serie, nome dellemittente del
certificato, risultato della convalida del certificato e identificatore di database del certificato;

informazioni sul processo che esegue l'attacco contro 'auto-difesa del Software: nome e dimensioni del file del
processo, relativi checksum (MD5, SHA2-256, SHA), percorso completo del file del processo e codice del
modello di percorso file, timestamp di creazione/build, contrassegno del file eseguibile, attributi del file di
processo, informazioni sul certificato utilizzato per firmare il file di processo, codice dell'account utilizzato per
avviare il processo, ID delle operazioni eseguite per I'accesso al processo, tipo di risorsa con cui viene eseguita
l'operazione (processo, file, oggetto del Registro di sistema, funzione di ricerca FindWindow), nome della risorsa
con cui viene eseguita l'operazione, contrassegno di completamento dell'operazione, stato del file del processo
e la relativa firma in base a KSN;

informazioni sul Software del Titolare dei diritti: versione completa, tipo, localizzazione e stato operativo del
Software utilizzato, versioni dei componenti Software installati e relativo stato operativo, informazioni sugli
aggiornamenti Software installati, valore del filtro TARGET, versione del protocollo utilizzato per connettersi ai
servizi del Titolare dei diritti;

informazioni relative allhardware installato nel Computer: tipo, nome, nome del modello, versione firmware,
parametri dei dispositivi integrati e collegati, identificatore univoco del Computer in cui & installato il Software;

informazioni sulle versioni del sistema operativo e sugli aggiornamenti installati, dimensioni parola, edizione e
parametri della modalita di esecuzione del sistema operativo, versione e checksum (MD5, SHA2-256, SHAT) del
file kernel del sistema operativo e data e ora di avvio del sistema operativo;

file eseguibili e non eseguibili, interamente o parzialmente;

porzioni di RAM del computer;

settori coinvolti nel processo di avvio del sistema operativo;
pacchetti di dati relativi al traffico direte;

e-mail e pagine Web contenenti oggetti sospetti e dannosi;
descrizione delle classi e delle istanze delle classi del repository WMI;
rapporti sull'attivita dell'applicazione:

¢ il nome, la dimensione e la versione del file inviato, la relativa descrizione e i checksum (MD5, SHA2-256,
SHAT), lidentificatore del formato del file, il nome del fornitore del file, il nome del prodotto a cui appartiene il
file, il percorso completo del file nel Computer, il codice modello del percorso, i timestamp di creazione e
modifica del file;

e data/ora diinizio e fine del periodo di validita del certificato (se il file dispone di una firma digitale), la data e
l'ora della firma, il nome dellemittente del certificato, informazioni sul titolare del certificato, limpronta
digitale, la chiave pubblica del certificato e gli algoritmi appropriati, nonché il numero di serie del certificato;

¢ il nome dellaccount dal quale & in esecuzione il processo;

e checksum (MD5, SHA2-256, SHAT) del nome del Computer in cui € in esecuzione il processo;

90



e titoli delle finestre dei processi;

e identificativo per i database anti-virus, nome della minaccia rilevata secondo la classificazione del Titolare
dei diritti;

e datisulla licenza installata, il relativo ID, il tipo e la data di scadenza;

e oralocale del Computer al momento della fornitura delle informazioni;

® nomi e percorsi dei file a cui ha avuto accesso il processo;

¢ nomi delle chiavi del Registro di sistema e relativi valori a cui ha avuto accesso il processo;
e URL e indirizzi IP a cui ha avuto accesso il processo;

e URL e indirizzi IP da cui & stato scaricato il file in esecuzione.

Conformita alla legislazione dellUnione Europea (GDPR)

Kaspersky Endpoint Security puod trasmettere dati a Kaspersky nei seguenti scenari:
e Utilizzo di Kaspersky Security Network
e Attivazione dell'applicazione con un codice di attivazione

* Aggiornamento dei moduli dellapplicazione e dei database anti-virus

Selezione dei collegamenti nell'interfaccia dellapplicazione

Scrittura di dump

Indipendentemente dalla classificazione dei dati e dal territorio dal quale i dati vengono ricevuti, Kaspersky aderisce
a standard elevati per la sicurezza dei dati e impiega varie misure legali, organizzative e tecniche per proteggere i
dati degli utenti, per garantire la sicurezza e la riservatezza dei dati e anche per garantire ladempimento dei diritti
degli utenti garantiti dalla normativa applicabile. Il testo dellInformativa sulla privacy € incluso nel kit di distribuzione
dell'applicazione ed & disponibile nel sito Web di Kaspersky .

Prima di utilizzare Kaspersky Endpoint Security, leggere attentamente la descrizione dei dati trasmessi nel
Contratto dilicenza con l'utente finale e nellinformativa di Kaspersky Security Network. Se dati specifici trasmessi
da Kaspersky Endpoint Security in uno qualsiasi degli scenari descritti possono essere classificati come dati
personali in base alla legislazione o allo standard locale, &€ necessario assicurarsi che tali dati vengano elaborati
legalmente e ottenere il consenso degli utenti finali per la raccolta e la trasmissione di tali dati.

Leggere il Contratto dilicenza con ['utente finale e visitare il sito Web di Kaspersky & per informazioni su come
vengono ricevute, elaborate, archiviate ed eliminate le informazioni sull'utilizzo dell'applicazione una volta che si
accettano il Contratto dilicenza con utente finale e IInformativa di Kaspersky Security Network. | file license.txt e
ksn_<ID lingua>.txt contengono il testo del Contratto dilicenza con l'utente finale e IInformativa di Kaspersky
Security Network e sono inclusi nel kit di distribuzione dell'applicazione.

Se non si desidera trasmettere i dati a Kaspersky, & possibile disabilitare la trasmissione dei dati.

Utilizzo di Kaspersky Security Network
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Utilizzando Kaspersky Security Network, 'utente accetta di fornire automaticamente i dati elencati nellInformativa
di Kaspersky Security Network. Se non si accetta di fornire questi dati a Kaspersky, utilizzare KSN privato o
disabilitare l'uso di KSN. Per ulteriori dettagli su KSN Privato, fare riferimento alla documentazione relativa a
Kaspersky Private Security Network.

Attivazione dellapplicazione con un codice di attivazione

Utilizzando un codice di attivazione, si accetta di fornire automaticamente i dati elencati nel Contratto dilicenza
con lutente finale. Se non si accetta di fornire questi dati a Kaspersky, utilizzare un file chiave per attivare
Kaspersky Endpoint Security &.

Aggiornamento dei moduli dellapplicazione e dei database anti-virus

Utilizzando i server Kaspersky, si accetta di fornire automaticamente i dati elencati nel Contratto dilicenza con
[utente finale. Kaspersky richiede queste informazioni per verificare che Kaspersky Endpoint Security venga
utilizzato in modo legittimo. Se non si accetta di fornire queste informazioni a Kaspersky, utilizzare Kaspersky
Security Center per gli aggiornamenti dei database o Kaspersky Update Utility.

Selezione dei collegamenti nell'interfaccia dell'applicazione

Utilizzando i collegamenti nellinterfaccia dell'applicazione, si accetta di fornire automaticamente i dati elencati nel
Contratto dilicenza con l'utente finale. L'elenco esatto dei dati trasmessi in ogni collegamento specifico dipende
da dove si trova il collegamento nellinterfaccia dell'applicazione e da quale problema siintende risolvere. Se non si
accetta di fornire questi dati a Kaspersky, utilizzare l'interfaccia semplificata dell'applicazione o nascondere
linterfaccia dell'applicazione.

Scrittura di dump

Se & stata abilitata la scrittura di dump, Kaspersky Endpoint Security creera un file di dump che conterra tuttii dati
della memoria dei processi dell'applicazione nel momento in cui € stato creato questo file di dump.
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Guida introduttiva

Dopo linstallazione di Kaspersky Endpoint Security, & possibile gestire applicazione utilizzando le seguenti
interfacce:

Interfaccia locale dell'applicazione.

Kaspersky Security Center Administration Console.

Kaspersky Security Center 12 Web Console.

Kaspersky Security Center Cloud Console.

Kaspersky Security Center Administration Console

Kaspersky Security Center consente diinstallare e disinstallare in remoto, avviare e interrompere Kaspersky
Endpoint Security, configurare le impostazioni dell'applicazione, modificare il set di componenti dell'applicazione
disponibili, aggiungere chiavi e avviare e interrompere attivita di aggiornamento e scansione.

L'applicazione puo essere gestita tramite Kaspersky Security Center, utilizzando il plug-in di gestione di Kaspersky
Endpoint Security.

Per informazioni dettagliate sulla gestione dellapplicazione tramite Kaspersky Security Center, fare riferimento alla
Guida di Kaspersky Security Center®.

Kaspersky Security Center Web 12 Console e Kaspersky Security Center Cloud Console

Kaspersky Security Center 12 Web Console (di seguito denominato anche "Web Console”) € un'applicazione Web
destinata allesecuzione centralizzata delle attivita principali per gestire e amministrare il sistema di sicurezza di una
rete aziendale. Web Console &€ un componente di Kaspersky Security Center che fornisce un'interfaccia utente.
Per informazioni dettagliate su Kaspersky Security Center 12 Web Console, consultare la Guida di Kaspersky
Security Centert.

Kaspersky Security Center Cloud Console (di seguito denominato anche "Cloud Console") & una soluzione basata
sul cloud per la protezione e la gestione della rete di un'organizzazione. Per informazioni dettagliate su Kaspersky
Security Center Cloud Console, consultare la Guida di Kaspersky Security Center Cloud Console®.

Web Console e Cloud Console consentono di eseguire le seguenti operazioni:

¢ Monitorare lo stato del sistema di sicurezza aziendale.

Installare le applicazioni Kaspersky nei dispositivi della rete.

Gestire le applicazioni installate.

Visualizzare i rapporti sullo stato del sistema di sicurezza.

La gestione di Kaspersky Endpoint Security tramite Web Console, Cloud Console e Kaspersky Security Center
Administration Console offre funzionalita di gestione diverse. | componenti e le attivita disponibili variano anche
per le diverse console.
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Informazioni sul plug-in di gestione di Kaspersky Endpoint Security for
Windows

Il plug-in di gestione di Kaspersky Endpoint Security for Windows consente l'interazione tra Kaspersky Endpoint
Security e Kaspersky Security Center. Il plug-in di gestione consente di gestire Kaspersky Endpoint Security
utilizzando criteri, attivita e impostazioni locali dell'applicazione. Linterazione con Kaspersky Security Center 12
Web Console viene consentita dal plug-in Web.

La versione del plug-in di gestione puo essere diversa dalla versione dell'applicazione Kaspersky Endpoint
Security installata nel computer client. Se la versione installata del plug-in di gestione ha meno funzionalita
della versione installata di Kaspersky Endpoint Security, le impostazioni delle funzioni mancanti non sono
gestite dal plug-in di gestione. Queste impostazioni possono essere modificate dall'utente nellinterfaccia
locale di Kaspersky Endpoint Security.

Per impostazione predefinita il plug-in Web non & installato in Kaspersky Security Center 12 Web Console. A
differenza del plug-in di gestione per Kaspersky Security Center Administration Console, installato nella
workstation dellamministratore, il plug-in Web deve essere installato in un computer in cui & installato Kaspersky
Security Center 12 Web Console. La funzionalita del plug-in Web & disponibile per tutti gli amministratori che hanno
accesso a Web Console in un browser. E possibile visualizzare l'elenco dei plug-in Web installati nellinterfaccia di
Web Console Impostazioni console — Plug-in. Per ulteriori dettagli sulla compatibilita delle versioni dei plug-in
Web e di Web Console, consultare la Guida di Kaspersky Security Center®.

Installazione del plug-in Web

E possibile installare il plug-in Web nel seguente modo:

¢ Installare il plug-in Web utilizzando la Configurazione iniziale guidata di Kaspersky Security Center 12 Web
Console.

Web Console richiede automaticamente di eseguire la Configurazione iniziale guidata al momento della prima
connessione di Web Console ad Administration Server. E inoltre possibile eseguire la Configurazione iniziale
guidata nellinterfaccia di Web Console (Individuazione dispositivi e distribuzione — Distribuzione e
assegnazione — Configurazione iniziale guidata). La Configurazione iniziale guidata pud anche verificare se i
plug-in Web installati sono aggiornati e scaricare gli aggiornamenti necessari. Per ulteriori dettagli sulla
Configurazione iniziale guidata di Kaspersky Security Center 12 Web Console, consultare la Guida di Kaspersky
Security Centers.

* [Installare il plug-in Web dallelenco dei pacchetti di distribuzione disponibili in Web Console.

Per installare il plug-in Web, selezionare il pacchetto di distribuzione del plug-in Web di Kaspersky Endpoint
Security nellinterfaccia di Web Console: Impostazioni console — Plug-in. Lelenco dei pacchetti di
distribuzione disponibili viene aggiornato automaticamente dopo il rilascio delle nuove versioni delle applicazioni
Kaspersky.

* Scaricare il pacchetto di distribuzione in Web Console da una sorgente esterna.

Per installare il plug-in Web, aggiungere l'archivio ZIP del pacchetto di distribuzione per il plug-in Web di
Kaspersky Endpoint Security nellinterfaccia di Web Console Impostazioni console — Plug-in. Il pacchetto di
distribuzione del plug-in Web pud ad esempio essere scaricato nel sito Web di Kaspersky.

Aggiornamento del plug-in di gestione
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Per aggiornare il plug-in di gestione di Kaspersky Endpoint Security for Windows, scaricare la versione piu recente
del plug-in (inclusa nel kit di distribuzione) ed eseguire l'installazione guidata del plug-in.

Se viene resa disponibile una nuova versione del plug-in Web, Web Console visualizzera la notifica Sono disponibili
aggiornamenti per i plug-in utilizzati E possibile procedere all'aggiornamento della versione del plug-in Web da
questa notifica di Web Console. E inoltre possibile verificare manualmente la disponibilita di nuovi aggiornamenti
del plug-in Web nellinterfaccia di Web Console (Impostazioni console — Plug-in). La versione precedente del
plug-in Web verra automaticamente rimossa durante 'aggiornamento.

Quando il plug-in Web viene aggiornato, gli elementi gia esistenti (ad esempio, criteri o attivita) vengono
salvati. Le nuove impostazioni degli elementi che implementano nuove funzioni di Kaspersky Endpoint Security
verranno visualizzate negli elementi esistenti e avranno i valori predefiniti.

E possibile aggiornare il plug-in Web nel seguente modo:

e Aggiornare il plug-in Web nell'elenco dei plug-in Web in modalita online.

Per aggiornare il plug-in Web, & necessario selezionare il pacchetto di distribuzione del plug-in Web di Kaspersky
Endpoint Security nellinterfaccia di Web Console: Impostazioni console — Plug-in. Web Console verifica la
disponibilita degli aggiornamenti nei server di Kaspersky e scarica gli aggiornamenti rilevanti.

* Aggiornare il plug-in Web da un file.

Per aggiornare il plug-in Web & necessario selezionare l'archivio ZIP del pacchetto di distribuzione per il plug-in
Web di Kaspersky Endpoint Security nellinterfaccia di Web Console: Impostazioni console — Plug-in. ||
pacchetto di distribuzione del plug-in Web pud ad esempio essere scaricato nel sito Web di Kaspersky. E
possibile aggiornare il plug-in Web di Kaspersky Endpoint Security solo a una versione piu recente. Il plug-in
Web non puo essere aggiornato a una versione precedente.

Se viene aperto qualsiasi elemento, ad esempio un criterio o un‘attivita, il plug-in Web verifica le informazioni sulla
relativa compatibilita. Se la versione del plug-in Web & uguale o successiva alla versione specificata nelle
informazioni relative alla compatibilita, & possibile modificare le impostazioni dell'elemento. In caso contrario, non &
possibile utilizzare il plug-in Web per modificare le impostazioni dellelemento selezionato. E consigliabile aggiornare
il plug-in Web.

Considerazioni speciali in caso di utilizzo di versioni diverse dei plug-in di
gestione

E possibile gestire Kaspersky Endpoint Security tramite Kaspersky Security Center solo se si dispone di un plug-in
di gestione la cui versione € uguale o successiva alla versione specificata nelle informazioni relative alla
compatibilita di Kaspersky Endpoint Security con il plug-in di gestione. E possibile visualizzare la versione minima
richiesta del plug-in di gestione nel file installer.ini incluso nel kit di distribuzione.

Se viene aperto qualsiasi elemento, ad esempio un criterio o un'attivita, il plug-in di gestione controlla le
informazioni sulla relativa compatibilita. Se la versione del plug-in di gestione & uguale o successiva alla
versione specificata nelle informazioni relative alla compatibilita, &€ possibile modificare le impostazioni
dellelemento. In caso contrario, non & possibile utilizzare il plug-in di gestione per modificare le impostazioni
dell'elemento selezionato. E consigliabile eseguire I'upgrade del plug-in di gestione.

Upgrade del plug-in di gestione di Kaspersky Endpoint Security 10 for Windows

95



Se il plug-in di gestione di Kaspersky Endpoint Security 10 for Windows ¢ installato in Administration Console,
tenere in considerazione i seguenti aspetti durante l'installazione del plug-in di gestione di Kaspersky Endpoint
Security 11 for Windows:

¢ |l plug-in di gestione di Kaspersky Endpoint Security 10 for Windows non verra rimosso e potra essere utilizzato.
Si avra quindi accesso a due plug-in di gestione per I'utilizzo delle versioni dell'applicazione 10 e 11.

¢ |l plug-in di gestione di Kaspersky Endpoint Security 11 for Windows non supporta la gestione di Kaspersky
Endpoint Security 10 for Windows nei computer degli utenti.

¢ |l plug-in di gestione di Kaspersky Endpoint Security 11 for Windows non supporta gli elementi (ad esempio,
criteri o attivita) creati utilizzando il plug-in di gestione di Kaspersky Endpoint Security 10 for Windows.

E possibile utilizzare la conversione guidata in batch di criteri e attivita per convertire criteri e attivita dalla
versione 10 alla versione 11. Per informazioni dettagliate sulla conversione di criteri e attivita, fare
riferimento alla Guida di Kaspersky Security Centert.

Upgrade del plug-in di gestione di Kaspersky Endpoint Security 11 for Windows

Se il plug-in di gestione di Kaspersky Endpoint Security 11 for Windows & installato in Administration Console,
tenere in considerazione i seguenti aspetti durante linstallazione di una nuova versione del plug-in di gestione di
Kaspersky Endpoint Security 11 for Windows:

e Laversione precedente del plug-in di gestione di Kaspersky Endpoint Security 11 for Windows verra rimossa.

* Lanuova versione del plug-in di gestione di Kaspersky Endpoint Security 11 for Windows supporta la gestione
della versione precedente di Kaspersky Endpoint Security 11 for Windows nei computer degli utenti.

e E possibile utilizzare la nuova versione del plug-in di gestione per modificare le impostazioni in criteri, attivita e
altri elementi creati dalla versione precedente del plug-in di gestione.

e Per le nuove impostazioni, la nuova versione del plug-in di gestione assegna i valori predefiniti quando si salva
per la prima volta un criterio, un profilo criterio o un‘attivita.

Dopo l'upgrade del plug-in di gestione & consigliabile verificare e salvare i valori delle nuove impostazioni nei
criteri e nei profili criterio. Se non si esegue questa operazione, i nuovi gruppi di impostazioni di Kaspersky
Endpoint Security nel computer dellutente utilizzeranno i valori predefiniti e potranno essere modificati
(attributo ). E consigliabile verificare le impostazioni a partire dai criteri e dai profili criterio nel livello
superiore della gerarchia. E inoltre consigliabile utilizzare I'account utente che dispone dei diritti di accesso
a tutte le aree funzionali di Kaspersky Security Center.

Per informazioni sulle nuove funzionalita dellapplicazione, fare riferimento alle note sulla versione o alla
guida dell'applicazione.

e Se & stato aggiunto un nuovo parametro a un gruppo di impostazioni nella nuova versione del plug-in di
gestione, lo stato definito precedentemente dell'attributo [@ / u&f per questo gruppo diimpostazioni non viene
modificato.

* Quando si esegue l'upgrade del plug-in di gestione alla versione 11.2.0, € necessario aprire un criterio per
convertirlo automaticamente. Durante questa operazione, Kaspersky Endpoint Security richiedera la conferma
di partecipazione a KSN. Se & gia stato eseguito l'upgrade dell'applicazione alla versione 11.20 nei computer
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dellorganizzazione, la partecipazione a KSN sara disabilitata finché non si accettano i termini di partecipazione a
KSN.

Considerazioni speciali quando si utilizzano protocolli criptati per
linterazione con servizi esterni

Kaspersky Endpoint Security e Kaspersky Security Center utilizzano un canale di comunicazione criptato con TLS
(Transport Layer Security) per il funzionamento con i servizi esterni di Kaspersky. Kaspersky Endpoint Security
utilizza servizi esterni per le seguenti funzionalita:

* Aggiornamento di database e moduli software dell'applicazione;
e Attivazione dell'applicazione con un codice di attivazione (attivazione 2.0);
¢ Utilizzo di Kaspersky Security Network.
Luso del canale TLS protegge |'applicazione fornendo le seguenti funzionalita:
* Criptaggio. | contenuti dei messaggi sono riservati e non vengono divulgati a utenti di terze parti.

* Integrita. Il destinatario del messaggio € certo che il contenuto del messaggio non sia stato modificato da
quando il messaggio ¢ stato inoltrato dal mittente.

e Autenticazione. Il destinatario & certo che la comunicazione venga stabilita solo con un server Kaspersky
attendibile.

Kaspersky Endpoint Security utilizza certificati a chiave pubblica per l'autenticazione del server. Per utilizzare i
certificati € necessaria una PKI (Public Key Infrastructure). Un'autorita di certificazione fa parte di una PKI.
Kaspersky utilizza la propria autorita di certificazione poiché i servizi Kaspersky sono altamente tecnici e non
pubblici. In questo caso, quando i certificati radice di Thawte, VeriSign, GlobalTrust e altri vengono revocati, la PKI
Kaspersky rimane operativa senza interruzioni.

Gli ambienti che dispongono di MITM (strumenti software e hardware che supportano I'analisi del protocollo
HTTPS) sono considerati non sicuri da Kaspersky Endpoint Security. E possibile che si verifichino errori durante
l'utilizzo dei servizi Kaspersky. Potrebbero ad esempio verificarsi errori relativi alluso di certificati autofirmati.
Questi errori potrebbero verificarsi perché uno strumento diispezione HTTPS del proprio ambiente non riconosce
la PKI Kaspersky. Per correggere questi problemi, &€ necessario configurare le esclusioni per linterazione con i servizi
esterni.

Interfaccia dell'applicazione
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Kaspersky Endpeint Security

3

Adesso la protezione

O L

Componenti della protezione Attivita Aggiornamento database

Altri strumenti

Finestra principale dell'applicazione

Componenti Stato operativo dei componenti installati. E inoltre possibile procedere alla configurazione
della di uno dei componenti installati ad eccezione dei componenti di criptaggio.

protezione

Attivita Gestire le attivita di scansione di Kaspersky Endpoint Security. E possibile eseguire una

scansione virus e un controllo dell'integrita dell'applicazione. Un amministratore pud
nascondere le attivita a un utente o limitare la gestione delle attivita.

Aggiornamento Gestire le attivita di aggiornamento di Kaspersky Endpoint Security. E possibile

database aggiornare i database anti-virus e i moduli delle applicazioni ed eseguire il rollback
dell'ultimo aggiornamento. Un amministratore pud nascondere le attivita a un utente o
limitare la gestione delle attivita.

Altri strumenti Passare ad altre funzionalita dellapplicazione.

* Rapporti. Visualizzare gli eventi che si sono verificati durante il funzionamento
dell'applicazione, dei singoli componenti e delle attivita.

* Backup. Visualizzare un elenco delle copie salvate dei file infetti eliminati
dall'applicazione.

* Tecnologie di rilevamento delle minacce. Visualizzare le informazioni sulle tecnologie
di rilevamento delle minacce e il numero di minacce rilevate da queste tecnologie.

* Kaspersky Security Network. Stato della connessione tra Kaspersky Endpoint
Security e Kaspersky Security Network e statistiche KSN globali. Kaspersky Security
Network (KSN) & un'infrastruttura di servizi cloud che consente di accedere alla
Knowledge Base di Kaspersky, in cui sono disponibili informazioni sulla reputazione di
file, risorse Web e software. Lutilizzo dei dati provenienti da Kaspersky Security
Network garantisce risposte pil rapide da parte di Kaspersky Endpoint Security alle
nuove minacce, migliora le prestazioni di alcuni componenti della protezione e riduce la
probabilita di falsi positivi. Se l'utente sta partecipando a Kaspersky Security Network,
i servizi KSN forniscono a Kaspersky Endpoint Security informazioni sulla categoria e
sulla reputazione dei file esaminati, nonché informazioni sulla reputazione degli indirizzi
Web esaminati.
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e Controllo sistema. Visualizzare le informazioni sul funzionamento delle applicazioni
installate. Controllo sistema tiene traccia degli eventi associati all'applicazione relativi
a file, registro di sistema e sistema operativo.

* Monitor di Rete. Visualizzare |le informazioni sull'attivita di rete del computer in tempo
reale.

* Monitoraggio criptaggio. Consente di monitorare il processo di criptaggio o
decriptaggio del disco in tempo reale. Monitoraggio criptaggio € disponibile se &
installato il componente Criptaggio disco Kaspersky o Crittografia unita BitLocker.

& Configura le impostazioni dellapplicazione. Un amministratore puo vietare le modifiche
delle impostazioni in Kaspersky Security Center.

o Informazioni sull'applicazione: versione corrente di Kaspersky Endpoint Security, data di
rilascio dei database, chiave e altre informazioni. E inoltre possibile accedere alle risorse
delle informazioni Kaspersky con informazioni utili, raccomandazioni e risposte alle
domande frequenti sullacquisto, l'installazione e l'utilizzo dellapplicazione.

m/m Messaggi contenenti informazioni sugli aggiornamenti disponibili e richieste di accesso a
file e dispositivi criptati.

Licenza Licensing dell'applicazione. E possibile acquistare una licenza, attivare I'applicazione o
rinnovare un abbonamento. E inoltre possibile visualizzare le informazioni sulla licenza
corrente.

lcona dell'applicazione nell'area di notifica della barra delle applicazioni

Al termine dellinstallazione di Kaspersky Endpoint Security, licona dell'applicazione viene visualizzata nell'area di
notifica della barra delle applicazioni di Microsoft Windows.

Licona ha le seguenti funzioni:
* Indica l'attivita dell'applicazione.
* Opera come collegamento per accedere al menu di scelta rapida e alla finestra principale dell'applicazione.

| seguenti stati dellicona dell'applicazione vengono forniti per la visualizzazione delle informazioni sul
funzionamento dell'applicazione:

* Licona [g indica che tuttii componenti di protezione dell'applicazione diimportanza critica sono abilitati.
Kaspersky Endpoint Security visualizzera un avviso | se all'utente & richiesto di eseguire un'azione, ad esempio
riavviare il computer dopo I'aggiornamento dell'applicazione.

* Licona |z indica che tuttii componenti di protezione dell'applicazione di importanza critica sono disabilitati o
non funzionano correttamente. | componenti di protezione potrebbero ad esempio non funzionare
correttamente se la licenza & scaduta o a causa di un errore dell'applicazione. Kaspersky Endpoint Security
visualizzera un avviso [z con una descrizione del problema nella protezione del computer.

Il menu di scelta rapida dellicona dell'applicazione contiene i seguenti elementi:

» Kaspersky Endpoint Security for Windows. Apre la finestra principale dell'applicazione. In questa finestra &
possibile regolare il funzionamento dei componenti e delle attivita dell'applicazione e visualizzare le statistiche
relative ai file elaborati e alle minacce rilevate.
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e Sospendila protezione / Ripristina protezione. Consente di sospendere il funzionamento di tutti i componenti
di protezione e controllo non contrassegnati da un lucchetto (@) nel criterio. Prima di eseguire questa
operazione, & consigliabile disabilitare il criterio di Kaspersky Security Center.

Prima di sospendere il funzionamento dei componenti di protezione e controllo, lapplicazione richiede la
password per I'accesso a Kaspersky Endpoint Security (password dell'account o password temporanea). E
quindi possibile selezionare il periodo di sospensione: per una specifica quantita di tempo, fino a un riavvio o su
richiesta dell'utente.

Questo elemento del menu di scelta rapida € disponibile se Protezione tramite password & abilitata. Per
ripristinare il funzionamento dei componenti di protezione e controllo, selezionare Ripristina protezione nel
menu di scelta rapida dell'applicazione.

La sospensione del funzionamento dei componenti di protezione e controllo non influisce sulle prestazioni
delle attivita di scansione e aggiornamento. L'applicazione continua inoltre a utilizzare Kaspersky Security
Network.

* Disabilita criterio/Abilita criterio. Disabilita un criterio di Kaspersky Security Center nel computer. Tutte le
impostazioni di Kaspersky Endpoint Security sono disponibili per la configurazione, incluse le impostazioni con
un lucchetto chiuso nel criterio (). Se il criterio & disabilitato, lapplicazione richiede la password per l'accesso a
Kaspersky Endpoint Security (password dellaccount o password provvisoria). Questo elemento del menu di
scelta rapida & disponibile se Protezione tramite password & abilitata. Per abilitare il criterio, selezionare Abilita
criterio nel menu di scelta rapida dellapplicazione.

¢ Impostazioni. Apre la finestra delle impostazioni dell'applicazione.

e Assistenza. \erra visualizzata la finestra Assistenza, contenente le informazioni necessarie per contattare
IAssistenza tecnica di Kaspersky.

* Informazioni su. Questo elemento apre una finestra diinformazioni con i dettagli sull'applicazione.

e Esci. Questo elemento consente di uscire da Kaspersky Endpoint Security. Facendo clic su questa voce del
menu di scelta rapida, 'applicazione viene scaricata dalla RAM del computer.

Kaspersky Endpoint Security for Windows
Sospendi la protezione...

Impaostazioni

Assistenza

Informazioni su

Esci

Menu di scelta rapida dellicona dell'applicazione

Interfaccia dell'applicazione semplificata

Se un criterio di Kaspersky Security Center configurato per la visualizzazione dell'interfaccia dellapplicazione
semplificata & applicato a un computer client in cui & installato Kaspersky Endpoint Security, la finestra principale
dell'applicazione non & disponibile in tale computer client. Fare clic con il tasto destro del mouse per aprire il menu
di scelta rapida dellicona di Kaspersky Endpoint Security (vedere la figura di seguito) contenente i seguenti
elementi:

* Disabilita criterio/Abilita criterio. Disabilita un criterio di Kaspersky Security Center nel computer. Tutte le
impostazioni di Kaspersky Endpoint Security sono disponibili per la configurazione, incluse le impostazioni con
un lucchetto chiuso nel criterio (). Se il criterio & disabilitato, lapplicazione richiede la password per l'accesso a
Kaspersky Endpoint Security (password dellaccount o password provvisoria). Questo elemento del menu di
scelta rapida € disponibile se Protezione tramite password ¢ abilitata. Per abilitare il criterio, selezionare Abilita
criterio nel menu di scelta rapida dell'applicazione.
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e Attivita. Elenco a discesa contenente i seguenti elementi:
¢ Controllo integrita.
¢ Rollback dell'ultimo aggiornamento.
® Scansione completa.
e Scansione personalizzata.
¢ Scansione delle aree critiche.
e Aggiornamento.

* Assistenza. Verra visualizzata la finestra Assistenza, contenente le informazioni necessarie per contattare
IAssistenza tecnica di Kaspersky.

e Esci. Questo elemento consente di uscire da Kaspersky Endpoint Security. Facendo clic su questa voce del
menu di scelta rapida, 'applicazione viene scaricata dalla RAM del computer.
Disabilita criterio
Attivita b
Assistenza

Esci

Menu di scelta rapida dellicona dell'applicazione durante la visualizzazione dellinterfaccia semplificata

Configurazione della visualizzazione dell'interfaccia dell'applicazione

E possibile configurare la modalita di visualizzazione dellinterfaccia dell'applicazione per un utente. Lutente pud
interagire con 'applicazione nei seguenti modi:

e Coninterfaccia semplificata. In un computer client, la finestra principale dellapplicazione non & accessibile ed
& disponibile solo l'icona nell'area di notifica di Windows. Nel menu di scelta rapida dellicona 'utente pud
eseguire un numero limitato di operazioni con Kaspersky Endpoint Security. Kaspersky Endpoint Security
visualizza inoltre le notifiche sopra licona dell'applicazione.

e Coninterfaccia completa. In un computer client sono disponibili la finestra principale di Kaspersky Endpoint
Security e l'icona nell'area di notifica Windows. Nel menu di scelta rapida dellicona 'utente pud eseguire
operazioni con Kaspersky Endpoint Security. Kaspersky Endpoint Security visualizza inoltre le notifiche sopra
licona dellapplicazione.

* Nessuna interfaccia. In un computer client non vengono visualizzati segni di esecuzione di Kaspersky Endpoint
Security. Licona nell'area di notifica di Windows e le notifiche non sono disponibili.

Come configurare la modalita di visualizzazione dell'interfaccia dell'applicazione in Administration Console (MMC)
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Impostazioni generali — Interfaccia.

6. Nella sezione Interazione con l'utente eseguire una delle seguenti operazioni:

e Selezionare la casella di controllo Visualizza interfaccia dell'applicazione se si desidera visualizzare i
seguenti elementi dellinterfaccia nel computer client:

e Cartella contenente il nome dell'applicazione nel menu Start

* |cona di Kaspersky Endpoint Security nell'area di notifica della barra delle applicazioni di Microsoft
Windows

* Notifiche pop-up

Se questa casella di controllo & selezionata, l'utente pud visualizzare e, a seconda dei diritti disponibili,
modificare le impostazioni dell'applicazione dall'interfaccia dell'applicazione.

* Deselezionare la casella di controllo Visualizza interfaccia dell'applicazione se si desidera nascondere
tutti gli indicatori di Kaspersky Endpoint Security nel computer client.

7. Nella sezione Interazione con l'utente selezionare la casella di controllo Interfaccia dell'applicazione
semplificata se si desidera che linterfaccia dell'applicazione semplificata sia visualizzata in un computer
client in cui € installato Kaspersky Endpoint Security.

Come configurare la modalita di visualizzazione dell'interfaccia dell'applicazione in Web Console e Cloud Console @
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera abilitare il
supporto della modalita portatile.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Impostazioni generali — Interfaccia.

5. Nella sezione Interazione con l'utente configurare il modo in cui verra visualizzata l'interfaccia
dell'applicazione:

e Coninterfaccia semplificata. In un computer client, la finestra principale dell'applicazione non &
accessibile ed € disponibile solo l'icona nell'area di notifica di Windows. Nel menu di scelta rapida
dellicona l'utente puod eseguire un numero limitato di operazioni con Kaspersky Endpoint Security.
Kaspersky Endpoint Security visualizza inoltre le notifiche sopra l'icona dell'applicazione.

e Coninterfaccia completa. In un computer client sono disponibili la finestra principale di Kaspersky
Endpoint Security e l'icona nell'area di notifica Windows. Nel menu di scelta rapida dellicona 'utente puo
eseguire operazioni con Kaspersky Endpoint Security. Kaspersky Endpoint Security visualizza inoltre le
notifiche sopra l'icona dell'applicazione.

* Nessuna interfaccia. In un computer client non vengono visualizzati segni di esecuzione di Kaspersky
Endpoint Security. Licona nell'area di notifica di Windows e le notifiche non sono disponibili.

6. Fare clic su OK.

Guida introduttiva

Dopo la distribuzione dell'applicazione nei computer client, per 'utilizzo di Kaspersky Endpoint Security da
Kaspersky Security Center Web Console & necessario eseguire le seguenti azioni:

* Creare e configurare un criterio.

E possibile utilizzare i criteri per applicare le stesse impostazioni di Kaspersky Endpoint Security a tuttii
computer client in un gruppo di amministrazione. La Configurazione iniziale guidata di Kaspersky Security
Center crea automaticamente un criterio per Kaspersky Endpoint Security.

e Creare le attivita Aggiornamento e Scansione virus.

Lattivita Aggiornamento &€ necessaria per mantenere aggiornata la sicurezza del computer. Al momento
dell'esecuzione dell'attivita, Kaspersky Endpoint Security aggiorna i database anti-virus e i moduli
dell'applicazione. Lattivita Aggiornamento viene creata automaticamente dalla Configurazione iniziale guidata di
Kaspersky Security Center. Per creare l'attivita Aggiornamento, installare il plug-in Web di Kaspersky Endpoint
Security for Windows mentre & in esecuzione la procedura guidata.

Lattivita Scansione virus & necessaria per il rilevamento tempestivo di virus e altro malware. E necessario creare
manualmente l'attivita Scansione virus.

Come creare un'attivita di scansione virus in Administration Console (MMC) @

103


javascript:toggleBlock('196688')

1. In Administration Console accedere alla cartella Administration Server — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di attivita

Selezionare Kaspersky Endpoint Security for Windows (11.6.0) — Scansione virus.

Passaggio 2. Ambito della scansione

Creare I'elenco degli oggetti per i quali Kaspersky Endpoint Security eseguira la scansione durante I'esecuzione
di un'attivita di scansione.

Passaggio 3. Azione di Kaspersky Endpoint Security

Scegliere I'azione da eseguire al rilevamento di una minaccia:

¢ Disinfetta (se non & possibile, elimina). Se questa opzione & selezionata, Kaspersky Endpoint Security
tenta automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione non riesce, i file vengono
eliminati.

* Disinfetta (se la disinfezione non riesce, avvisa). Se questa opzione ¢ selezionata, Kaspersky Endpoint
Security tenta automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione non & possibile,
Kaspersky Endpoint Security aggiunge le informazioni sui file infetti rilevati allelenco delle minacce attive.

e Avvisa. Se questa opzione & selezionata, Kaspersky Endpoint Security aggiunge le informazioni sui file
infetti all'elenco delle minacce attive in caso di rilevamento di tali file.

e Eseguiimmediatamente Disinfezione avanzata. Se la casella di controllo & selezionata, Kaspersky
Endpoint Security utilizza la Tecnologia Avanzata di Disinfezione per trattare le minacce attive durante la
scansione.

La Tecnologia Avanzata dj Disinfezione € progettata per eliminare dal sistema operativo le applicazioni
dannose che hanno gia avviato i propri processi nella RAM e che impediscono a Kaspersky Endpoint
Security di rimuoverli con altri metodi. Come risultato, la minaccia viene neutralizzata. Mentre la disinfezione
avanzata & in corso, € consigliabile evitare di avviare nuovi processi o modificare il registro del sistema
operativo. La Tecnologia Avanzata di Disinfezione utilizza considerevoli risorse del sistema operativo,
pertanto potrebbe rallentare le altre applicazioni. Al termine della disinfezione avanzata, Kaspersky
Endpoint Security riavviera il computer senza richiedere una conferma all'utente.

Configurare la modalita di esecuzione dell'attivita utilizzando la casella di controllo Esegui solo quando il
computer & inattivo. Questa casella di controllo consente di abilitare o disabilitare la funzione che sospende
l'attivita Scansione virus quando le risorse del computer sono limitate. Kaspersky Endpoint Security sospende
I'attivita Scansione virus se lo screensaver ¢ disattivato e il computer non & bloccato.

Passaggio 4. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Sono disponibili le seguenti opzioni:
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e Assegnare |'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

e Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati.| dispositivi
specifici possono includere i dispositivi nei gruppi di amministrazione, nonché i dispositivi non assegnati.

* Specificare gli indirizzi dei dispositivimanualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 5. Selezione dellaccount per eseguire l'attivita

Selezionare un account per l'esecuzione dell'attivitd Scansione virus. Per impostazione predefinita, Kaspersky
Endpoint Security avvia l'attivita con i diritti di un account utente locale. Se I'ambito della scansione include
unita di rete o altri oggetti con accesso limitato, selezionare un account utente con diritti di accesso
sufficienti.

Passaggio 6. Configurazione di una pianificazione di avvio dell'attivita

Configurare una pianificazione per I'avvio di un'attivita, ad esempio manualmente o dopo il download dei
database anti-virus nell'archivio.

Passaggio 7. Definizione del nome dell'attivita

Immettere un nome per l'attivita, ad esempio Scansione completa giornaliera.

Passaggio 8. Completamento della creazione dell'attivita

Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita. In seguito a questa operazione, verra eseguita l'attivita Scansione virus nei computer degli utentiin
base alla pianificazione specificata.

Come creare un'attivita di scansione virus in Web Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita.
3. Configurare le impostazioni dell'attivita:
a. Nellelenco a discesa Applicazione selezionare Kaspersky Endpoint Security for Windows (11.6.0).
b. Nell'elenco a discesa Tipo di attivita selezionare Scansione virus.
c. Nel campo Nome attivita immettere una breve descrizione, ad esempio Scansione settimanale.
d. Nella sezione Selezionare i dispositivi a cui assegnare l'attivita selezionare ambito dell'attivita.
4. Selezionare i dispositivi in base allopzione dell'ambito dell'attivita selezionata. Fare clic sul pulsante Avanti.

5. Terminare la procedura guidata facendo clic sul pulsante Fine.

\erra visualizzata una nuova attivita nell'elenco delle attivita.

6. Per configurare la pianificazione delle attivita, passare alle proprieta delle attivita.

E consigliabile configurare una pianificazione che esegua I'attivita almeno una volta alla settimana.
7. Selezionare la casella di controllo accanto all'attivita.

8. Fare clic sul pulsante Esegui.

E possibile monitorare lo stato dell'attivita e il numero di dispositivi in cui l'attivita & stata completata o &
stata completata con un errore.

In seguito a questa operazione, verra eseguita l'attivita Scansione virus nei computer degli utentiin base alla
pianificazione specificata.

Gestione dei criteri

Un criterio & una raccolta di impostazioni dell'applicazione definite per un gruppo di amministrazione. E possibile
configurare diversi criteri con differenti valori per un'applicazione. Un'applicazione pud essere eseguita con diverse
impostazioni per diversi gruppi di amministrazione. Ogni gruppo di amministrazione pud avere uno specifico criterio
per un'applicazione.

Le impostazioni dei criteri vengono inviate ai computer client da parte di Network Agent durante la
sincronizzazione. Per impostazione predefinita, Administration Server esegue la sincronizzazione non appena
vengono modificate le impostazioni dei criteri. La porta UDP 15000 nel computer client viene utilizzata per la
sincronizzazione. Administration Server esegue la sincronizzazione ogni 15 minuti per impostazione predefinita. Se
la sincronizzazione non va a buon fine dopo la modifica delle impostazioni dei criteri, il successivo tentativo di
sincronizzazione verra eseguito in base alla pianificazione configurata.

Criterio attivo e inattivo

106



Un criterio e destinato a un gruppo di computer gestiti e pud essere attivo o inattivo. Le impostazioni di un criterio
attivo vengono salvate nei computer client durante la sincronizzazione. Non & possibile applicare piu criteri
contemporaneamente in un computer, quindi in ogni gruppo pud essere attivo un solo criterio.

E possibile creare un numero illimitato di criteri inattivi. Un criterio inattivo non influisce sulle impostazioni
dell'applicazione nei computer della rete. | criteri inattivi vengono utilizzati come strumenti preventivi per situazioni
di emergenza, ad esempio un attacco virus. Se si verifica un attacco tramite unita flash, € possibile attivare un
criterio che blocca l'accesso alle unita flash. In questo caso, il criterio attivo diventa automaticamente inattivo.

Criterio fuori sede

Un criterio fuori sede viene attivato quando un computer esce dal perimetro di rete dellorganizzazione.

Eredita impostazioni

| criteri, come i gruppi di amministrazione, sono organizzati in una gerarchia. Per impostazione predefinita, un criterio
figlio eredita le impostazioni dal criterio padre. | criterio figlio &€ un criterio per i livelli nidificati della gerarchia, ovvero
un criterio per i gruppi di amministrazione nidificati e gli Administration Server secondari. E possibile disabilitare
I'eredita delle impostazioni dal criterio padre.

Ogniimpostazione criterio ha l'attributo =, che indica se le impostazioni possono essere modificate nei criteri figlio
o nelle impostazioni locali dellapplicazione. Lattributo ¢ € applicabile solo se l'ereditarieta delle impostazioni del
criterio padre € abilitata per il criterio figlio. | criteri fuori sede non influiscono sugli altri criteri nella gerarchia dei
gruppi di amministrazione.

Kaspersky Security Center Web Console
Criterio padre -———
o
A& Criterio figlio " Kaspersky Endpoint
Impostazionilocali == 1~3 Security for Windows
B &l A&| delrapplicazione “*a
C &| B&I Impostazionilocali
A&l dellapplicazione
o &) .0
D ; f
B
P c
D

Eredita impostazioni

| diritti di accesso alle impostazioni dei criteri (lettura, scrittura, esecuzione) sono specificati per ogni utente che ha
accesso allAdministration Server di Kaspersky Security Center e separatamente per ogni ambito funzionale di
Kaspersky Endpoint Security. Per configurare i diritti di accesso alle impostazioni dei criteri, passare alla sezione
Sicurezza della finestra delle proprieta dellAdministration Server di Kaspersky Security Center.

Creazione di un criterio

Come creare un criterio in Administration Console (MMC)
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console selezionare la cartella con il nome
del gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Fare clic sul pulsante Nuovo criterio.

Verra avviata la Creazione guidata nuovo criterio.

5. Attenersi alle istruzioni della Creazione guidata nuovo criterio.

Come creare un criterio in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata nuovo criterio.
3. Selezionare Kaspersky Endpoint Security e fare clic su Avanti.

4. Leggere e accettare le condizioni dellInformativa su Kaspersky Security Network (KSN) e fare clic su
Avanti.

5. Nella scheda Generale ¢ possibile eseguire le seguenti azioni:
* Modificare il nome del criterio.
e Selezionare lo stato del criterio:

* Attivo. In seguito alla successiva sincronizzazione, il criterio verra utilizzato come criterio attivo nel
computer.

¢ Inattivo. Criterio di backup. Se necessario, un criterio inattivo puo passare allo stato attivo.

* Fuori sede. |l criterio viene attivato quando un computer esce dal perimetro direte
dell'organizzazione.

e Configurare l'ereditarieta delle impostazioni:

e Eredita impostazioni dal criterio padre. Se questo interruttore € attivato, i valori delle impostazioni
dei criteri vengono ereditati dal criterio di livello superiore. Le impostazioni dei criteri non possono
essere modificate se s € impostato per il criterio padre.

* Forza ereditarieta impostazioni per i criteri figlio. Se l'interruttore € attivato, i valori delle
impostazioni dei criteri vengono propagati ai criteri figlio. Nelle proprieta del criterio figlio
linterruttore Eredita impostazioni del criterio padre verra automaticamente attivato e non potra
essere disattivato. Le impostazioni del criterio figlio vengono ereditate dal criterio padre, ad
eccezione delle impostazioni contrassegnate con ¢,. Le impostazioni del criterio figlio non possono
essere modificate se «, € impostato per il criterio padre.

6. Nella scheda Impostazioni applicazione & possibile configurare le impostazioni dei criteri di Kaspersky
Endpoint Security.

7. Fare clic sul pulsante Salva.

In seguito a questa operazione, le impostazioni di Kaspersky Endpoint Security verranno configurate nei computer
client durante la successiva sincronizzazione. E possibile visualizzare le informazioni sul criterio applicato al
computer nellinterfaccia di Kaspersky Endpoint Security facendo clic sul pulsante Assistenza nella schermata
principale (ad esempio il nome del criterio). A tale scopo, nelle impostazioni del criterio di Network Agent, &
necessario abilitare la ricezione dei dati del criterio esteso. Per informazioni dettagliate su un criterio di Network
Agent, fare riferimento alla Guida di Kaspersky Security Center®.

Indicatore del livello di sicurezza

Lindicatore del livello di sicurezza viene visualizzato nella parte superiore della finestra Proprieta: <Nome criterio>.
Lindicatore pud avere uno dei seguenti valori:
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¢ Livello di protezione alto. Lindicatore assume questo valore e diventa verde se tuttii componenti delle
seguenti categorie sono abilitati:

e Critico. Questa categoria include i seguenti componenti:
* Protezione minacce file.
e Rilevamento del Comportamento.
* Prevenzione Exploit.
¢ Motore di Remediation.
¢ Importante. Questa categoria include i seguenti componenti:
* Kaspersky Security Network.
* Protezione minacce Web.
¢ Protezione minacce di posta.
* Prevenzione Intrusioni Host.

* Livello di protezione medio. Lindicatore assume questo valore e diventa giallo se uno dei componenti
importanti € disabilitato.

* Livello di protezione basso. Lindicatore assume questo valore e diventa rosso in uno dei seguenti casi:
¢ Uno o pill componenti critici sono disabilitati.
¢ Due o pil componenti importanti sono disabilitati.

Se lindicatore hail valore Livello di protezione medio o Livello di protezione basso, a destra dell'indicatore viene
visualizzato un collegamento che apre la finestra Componenti della protezione consigliati. In questa finestra &
possibile abilitare uno dei componenti della protezione consigliati.

Gestione attivita

E possibile creare i seguenti tipi di attivita per amministrare Kaspersky Endpoint Security tramite Kaspersky
Security Center:

e Attivita locali configurate per un singolo computer client.
e Attivita di gruppo configurate per i computer client allinterno di gruppi di amministrazione.
e Attivita per una selezione di computer.

E possibile creare qualsiasi numero di attivita di gruppo, attivita per una selezione di computer o attivita locali. Per
informazioni dettagliate sull utilizzo dei gruppi di amministrazione e delle selezioni di computer, consultare la Guida
di Kaspersky Security Center®.

Kaspersky Endpoint Security supporta le seguenti attivita:
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e Scansione virus. Kaspersky Endpoint Security esamina le aree del computer specificate nelle impostazioni
dell'attivita alla ricerca di virus e altre minacce. Lattivita Scansione Virus & necessaria per l'esecuzione di
Kaspersky Endpoint Security e viene creata durante la Configurazione iniziale guidata. E consigliabile
configurare una pianificazione che esegua l'attivita almeno una volta alla settimana.

e Aggiungi chiave. Kaspersky Endpoint Security aggiunge una chiave per l'attivazione delle applicazioni,
compresa una chiave di riserva. Prima dell'esecuzione dell'attivita, verificare che il numero di computer in cui
deve essere eseguita 'attivita non superi il numero di computer consentito dalla licenza.

* Modifica i componenti dell'applicazione. Kaspersky Endpoint Security installa o rimuove i componenti nei
computer client in base all'elenco di componenti specificati nelle impostazioni dell'attivita. Il componente
Protezione minacce file non pud essere rimosso. Il set ottimale dei componenti di Kaspersky Endpoint Security
consente di ridurre l'utilizzo delle risorse del computer.

* Inventario. Kaspersky Endpoint Security riceve informazioni su tutti i file eseguibili delle applicazioni archiviate
nei computer. Lattivita /nventario viene eseguita dal componente Controllo applicazioni. Se il componente
Controllo applicazioni non € installato, l'attivita verra terminata con un errore.

e Aggiornamento. Kaspersky Endpoint Security aggiorna i database e i moduli dellapplicazione. L'attivita
Aggiornamento & necessaria per lesecuzione di Kaspersky Endpoint Security e viene creata durante la
Configurazione iniziale guidata. E consigliabile configurare una pianificazione che esegua I'attivita almeno una
volta al giorno.

e Cancella dati. Kaspersky Endpoint Security eliminai file e le cartelle dai computer degli utentiimmediatamente
o se la connessione a Kaspersky Security Center non e disponibile da molto tempo.

* Rollback degli aggiornamenti. Kaspersky Endpoint Security esegue il rollback dell'ultimo aggiornamento dei
database e dei moduli dellapplicazione. Questo puod essere necessario se, ad esempio, i nuovi database
contengono dati errati che possono causare il blocco di un‘applicazione sicura da parte di Kaspersky Endpoint
Security.

e Controllo integrita. Kaspersky Endpoint Security analizza i file delle applicazioni, verifica la presenza di danni o
modifiche nei file e le firme originali dei file delle applicazioni.

e Gestisci account per 'Agente di Autenticazione. Kaspersky Endpoint Security configura le impostazioni
dellaccount dellAgente di Autenticazione. Per utilizzare le unita criptate & necessario un Agente di
Autenticazione. Prima del caricamento del sistema operativo, ['utente deve completare 'autenticazione con
Agente.

Le attivita vengono eseguite in un computer solo se Kaspersky Endpoint Security & in esecuzione.

Aggiungere una nuova attivita

Come creare un'attivita in Administration Console (MMC)
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1. Aprire Kaspersky Security Center Administration Console.
2. Selezionare la cartella Attivita nella struttura di Administration Console.

3. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita.

4. Attenersi alle istruzioni della Creazione guidata attivita.

Come creare un'attivita in Web Console e Cloud Console

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto I'elenco delle attivita.

2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita.
3. Configurare le impostazioni dell'attivita:
a. Nell'elenco a discesa Applicazione, selezionare Kaspersky Endpoint Security for Windows (11.6.0).
b. Nell'elenco a discesa Tipo di attivita selezionare l'attivita da eseguire nei computer degli utenti.

c. Nel campo Nome attivita immettere una breve descrizione, ad esempio Aggiornare
1'applicazione per la contabilita.

d. Nella sezione Selezionare i dispositivi a cui assegnare I'attivita selezionare ambito dell'attivita.
4. Selezionare i dispositivi in base allopzione dell'ambito dell'attivita selezionata. Fare clic sul pulsante Avanti.

5. Terminare la procedura guidata facendo clic sul pulsante Fine.

Verra visualizzata una nuova attivita nell'elenco delle attivita. Lattivita avra le impostazioni predefinite. Per
configurare le impostazioni dell'attivita, € necessario passare alle proprieta dell'attivita. Per eseguire un'attivita, &
necessario selezionare la casella di controllo accanto all'attivita e fare clic sul pulsante Avvia. Dopo l'avvio
dell'attivita, & possibile sospendere l'attivita e riprenderla in un secondo momento.

Nell'elenco delle attivita & possibile monitorare i risultati delle attivita, tra i quali sono inclusi lo stato dell'attivita e le
statistiche relative alle prestazioni dell'attivita nei computer. E inoltre possibile creare una selezione di eventi per
monitorare il completamento delle attivita (Monitoraggio e rapporti — Selezioni eventi). Per ulteriori dettagli sulla
selezione di eventi, fare riferimento alla Guida di Kaspersky Security Center®. | risultati dellesecuzione delle attivita
vengono salvati anche in locale nel registro eventi di Windows e nei rapporti di Kaspersky Endpoint Security.

Controllo dell'accesso alle attivita
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| diritti di accesso alle attivita di Kaspersky Endpoint Security (lettura, scrittura, esecuzione) sono definiti per ogni
utente che ha accesso a Kaspersky Security Center Administration Server, tramite le impostazioni di accesso alle
aree funzionali di Kaspersky Endpoint Security. Per configurare 'accesso alle aree funzionali di Kaspersky Endpoint
Security, passare alla sezione Protezione della finestra delle proprieta di Kaspersky Security Center Administration
Server. Per informazioni dettagliate sulla gestione delle attivita tramite Kaspersky Security Center, fare riferimento
alla Guida di Kaspersky Security Centert.

E possibile configurare i diritti degli utenti per I'accesso alle attivita utilizzando un criterio (modalita di gestione
attivita). E ad esempio possibile nascondere le attivita di gruppo nellinterfaccia di Kaspersky Endpoint Security.

Come configurare la modalita di gestione attivita nell'interfaccia di Kaspersky Endpoint Security tramite
Administration Console (MMC)

1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Attivita locali — Gestione attivita.

6. Configurare la modalita di gestione attivita (vedere la tabella seguente).

7. Salvare le modifiche.

Come configurare la modalita di gestione attivita nell'interfaccia di Kaspersky Endpoint Security tramite Web
Console

1. Nella finestra principale di Web Console selezionare la scheda Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera abilitare il
supporto della modalita portatile.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Accedere ad Attivita locali — Gestione attivita.
5. Configurare la modalita di gestione attivita (vedere la tabella seguente).
6. Fare clic su OK.

7. Confermare le modifiche facendo clic su Salva.

Impostazioni di Gestione attivita

Parametro Descrizione

Consenti

tilizzo dell Se la casella di controllo & selezionata, le attivita locali vengono visualizzate nellinterfaccia
utilizzo delle
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attivita locali

Consentila
visualizzazione
delle attivita
di gruppo

Consentila
gestione delle
attivita di
gruppo

locale di Kaspersky Endpoint Security. Se non sono presenti ulteriori restrizioni a livello di
criterio, 'utente pud configurare ed eseguire le attivita. Tuttavia, la configurazione della
pianificazione dellesecuzione delle attivita rimane non disponibile per lutente. Lutente pud
eseguire le attivita solo manualmente.

Se la casella di controllo & deselezionata, l'uso delle attivita locali non € consentito. In
questa modalita, le attivita locali non vengono eseguite in base alla pianificazione. Non
possibile avviare o configurare le attivita nellinterfaccia locale di Kaspersky Endpoint
Security o durante l'utilizzo della riga di comando.

Un utente pud comunque avviare una scansione virus di un file o una cartella selezionando
l'opzione Ricerca virus nel menu di scelta rapida del file o della cartella. Lattivita di
scansione viene avviata con i valori predefiniti delle impostazioni per l'attivita Scansione
personalizzata.

Se la casella di controllo & selezionata, le attivita del gruppo vengono visualizzate
nellinterfaccia locale di Kaspersky Endpoint Security. Lutente puo visualizzare l'elenco di
tutte le attivita nellinterfaccia dell'applicazione.

Se la casella di controllo &€ deselezionata, Kaspersky Endpoint Security visualizza un elenco
di attivita vuoto.

Se la casella di controllo & selezionata, gli utenti possono avviare e arrestare le attivita di
gruppo specificate in Kaspersky Security Center. Gli utenti possono avviare e arrestare le
attivita nellinterfaccia dell'applicazione o nellinterfaccia dell'applicazione semplificata.

Se la casella di controllo € deselezionata, Kaspersky Endpoint Security avvia
automaticamente le attivita pianificate oppure 'amministratore avvia le attivita
manualmente in Kaspersky Security Center.

Configurazione delle impostazioni locali dell'applicazione

In Kaspersky Security Center & possibile configurare le impostazioni di Kaspersky Endpoint Security in un
computer specifico. Si tratta delle impostazioni locali dell applicazione. Alcune impostazioni possono essere
inaccessibili per la modifica. Queste impostazioni sono bloccate dall'attributo 2 nelle proprieta dei criteri.

Come configurare le impostazioni locali dell'applicazione in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartiene il computer client desiderato.

3. Nell'area di lavoro selezionare la scheda Dispositivi.
4. Selezionare il computer per cui si desidera configurare le impostazioni di Kaspersky Endpoint Security.

5. Dal menu di scelta rapida del computer client selezionare Proprieta.

Verra visualizzata la finestra delle proprieta del computer client.

6. Nella finestra delle proprieta del computer client selezionare la sezione Applicazioni.

Nella parte destra della finestra delle proprieta del computer client verra visualizzato un elenco delle
applicazioni Kaspersky installate nel computer client.

7. Selezionare Kaspersky Endpoint Security.

8. Fare clic sul pulsante Proprieta sotto l'elenco delle applicazioni Kaspersky.

Verra visualizzata la finestra delle impostazioni dell'applicazione Kaspersky Endpoint Security for
Windows.

9. Nella sezione Impostazioni generali configurare le impostazioni per Kaspersky Endpoint Security e le
impostazioni per i rapporti e I'archiviazione.

Le altre sezioni della finestra delle impostazioni dell'applicazione Kaspersky Endpoint Security for
Windows sono identiche alle sezioni standard di Kaspersky Security Center. Una descrizione di queste
sezioni & disponibile nella Guida di Kaspersky Security Center.

Se un'applicazione & sottoposta a un criterio che impedisce la modifica di specifiche impostazioni, non
sara possibile modificarle durante la configurazione delle impostazioni dell'applicazione nella sezione
Impostazioni generali.

10. Per salvare le modifiche, nella finestra delle impostazioni dell'applicazione Kaspersky Endpoint
Security for Windows fare clic su OK.

Come configurare le impostazioni locali dell'applicazione in Web Console e Cloud Console @
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1. Nella finestra principale di Web Console selezionare Dispositivi — Dispositivi gestiti.

2. Selezionare il computer per cui si desidera configurare le impostazioni locali dellapplicazione.

Verranno visualizzate le proprieta del computer.
3. Selezionare la scheda Applicazioni.

4. Fare clic su Kaspersky Endpoint Security for Windows.

Verranno visualizzate le impostazioni locali dellapplicazione.
5. Selezionare la scheda Impostazioni applicazione.
6. Configurare le impostazioni locali dell'applicazione.

7. Le impostazioni locali dellapplicazione sono uguali alle impostazioni dei criteri, ad eccezione delle
impostazioni di criptaggio.

Avvio e arresto di Kaspersky Endpoint Security

Dopo aver installato Kaspersky Endpoint Security nel computer di un utente, I'applicazione viene avviata
automaticamente. Per impostazione predefinita, Kaspersky Endpoint Security viene avviato all'avvio del sistema
operativo. Non & possibile configurare 'avvio automatico dell'applicazione nelle impostazioni del sistema operativo.

I download dei database anti-virus di Kaspersky Endpoint Security dopo I'avvio del sistema operativo pud

richiedere fino a due minuti, in base alle funzionalita del computer. Durante questo periodo di tempo, il livello di
protezione del computer é ridotto. Il download dei database anti-virus mentre Kaspersky Endpoint Security &
avviato in un sistema operativo gia avviato non determina una riduzione del livello di protezione del computer.

Come configurare l'avvio di Kaspersky Endpoint Security in Administration Console (MMC) @

1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Impostazioni generali — Impostazioni applicazione.

6. Utilizzare la casella di controllo Avvia Kaspersky Endpoint Security for Windows all'avvio del computer
per configurare l'avvio dellapplicazione.

7. Salvare le modifiche.

Come configurare l'avvio di Kaspersky Endpoint Security in Web Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer per cui si desidera configurare
l'avvio dell'applicazione.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Impostazioni generali.
5. Fare clic sul collegamento Impostazioni applicazione.

6. Utilizzare la casella di controllo Avvia Kaspersky Endpoint Security for Windows all'avvio del computer
per configurare l'avvio dell'applicazione.

7. Fare clic su OK.

8. Confermare le modifiche facendo clic su Salva.

Come configurare I'avvio di Kaspersky Endpoint Security nell'interfaccia dell'applicazione

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .
2. Nella finestra delle impostazioni dell'applicazione selezionare la sezione Generale.

3. Utilizzare la casella di controllo Esegui all'avvio del computer per configurare la modalita di avvio
dell'applicazione.

4. Per salvare le modifiche, fare clic sul pulsante Salva.

Gli esperti di Kaspersky consigliano di non chiudere manualmente Kaspersky Endpoint Security, perché questo
puo mettere a rischio la protezione del computer e dei dati personali. Se necessario, € possibile sospendere la
protezione del computer per il tempo necessario, senza arrestare I'applicazione.

E possibile monitorare lo stato dell'applicazione utilizzando il widget Stato della protezione.

Come avviare o arrestare Kaspersky Endpoint Security in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartiene il computer client desiderato.

3. Nell'area di lavoro selezionare la scheda Dispositivi.
4. Selezionare il computer in cui si desidera avviare o arrestare l'applicazione.

5. Fare clic con il pulsante destro del mouse per visualizzare il menu di scelta rapida del computer client, quindi
selezionare Proprieta.

6. Nella finestra delle proprieta del computer client selezionare la sezione Applicazioni.

Nella parte destra della finestra delle proprieta del computer client verra visualizzato un elenco delle
applicazioni Kaspersky installate nel computer client.

7. Selezionare Kaspersky Endpoint Security.

8. Eseguire le seguenti operazioni:

* Per avviare 'applicazione, fare clic sul pulsante |a destra dell'elenco delle applicazioni Kaspersky.

* Per arrestare l'applicazione, fare clic sul pulsante n| a destra dellelenco delle applicazioni Kaspersky.

Come avviare o arrestare Kaspersky Endpoint Security in Web Console

1. Nella finestra principale di Web Console selezionare Dispositivi — Dispositivi gestiti.

2. Fare clic sul nome del computer in cui si desidera avviare o arrestare Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del computer.

3. Selezionare la scheda Applicazioni.

4. Selezionare la casella di controllo accanto a Kaspersky Endpoint Security for Windows.

5. Fare clic sul pulsante Avvia o Interrompi.

Come avviare o arrestare Kaspersky Endpoint Security dalla riga di comando
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Per arrestare I'applicazione dalla riga di comando, abilitare la gestione esterna dei servizi di sistema.

Il file klpsm.exe, incluso nel kit di distribuzione di Kaspersky Endpoint Security, viene utilizzato per avviare o
arrestare l'applicazione dalla riga di comando.

1. Eseguire l'interprete della riga di comando (cmd.exe) come amministratore.
2. Passare alla cartella in cui si trova il file eseguibile di Kaspersky Endpoint Security.
3. Per avviare l'applicazione dalla riga di comando, immettere klpsm.exe start_avp_service.

4. Per arrestare applicazione dalla riga di comando, immettere klpsm.exe stop_avp_service.

Sospensione e ripresa della protezione e del controllo del computer

Sospendere la protezione e il controllo del computer significa disabilitare tutti i componenti della protezione e di
controllo di Kaspersky Endpoint Security per un determinato periodo.

Lo stato dell'applicazione & indicato dallicona dell'applicazione nell'area di notifica della barra delle applicazioni.

e Licona [ indica che la protezione e il controllo del computer sono sospesi.
* Llicona [g indica che la protezione e il controllo del computer sono abilitati.

La sospensione o la ripresa della protezione e del controllo del computer non influisce sulle attivita di scansione e
di aggiornamento.

Se sono gia state stabilite connessioni di rete quando si sospendono o si riprendono la protezione e il controllo del
computer, viene visualizzata una notifica dell'interruzione di tali connessioni di rete.

Per sospendere la protezione e il controllo del computer:

1. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida dellicona dell'applicazione nellarea
di notifica della barra delle applicazioni.

2. Nel menu di scelta rapida selezionare Sospendi la protezione (vedere la figura di seguito).

Questo elemento del menu di scelta rapida € disponibile se Protezione tramite password ¢ abilitata.

3. Selezionare una delle seguenti opzioni:

¢ Sospendi per <periodo di tempo> - la protezione e il controllo del computer verranno ripristinati al termine
del periodo di tempo specificato nellelenco a discesa di seguito.

¢ Sospendi fino al riavvio dell'applicazione - |a protezione e il controllo del computer verranno ripristinati
dopo il riavvio dell'applicazione o del sistema operativo. Per utilizzare questa opzione, deve essere abilitato

I'avvio automatico dell'applicazione.

* Sospendi - la protezione e il controllo del computer verranno ripresi quando l'utente decide di abilitarli
nuovamente.
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4. Fare clic sul pulsante Sospendi la protezione.

Kaspersky Endpoint Security sospendera il funzionamento di tutti i componenti di protezione e controllo non
contrassegnati da un lucchetto (@) nel criterio. Prima di eseguire questa operazione, € consigliabile disabilitare il
criterio di Kaspersky Security Center.

Kaspersky Endpoint Security for Windows
Sospendi la protezione...

Impostazioni

Assistenza

Informazioni su

Esci

Menu di scelta rapida dellicona dell'applicazione

Per riprendere la protezione e il controllo del computer:

1. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida dellicona dell'applicazione nellarea
di notifica della barra delle applicazioni.

2. Nel menu di scelta rapida selezionare Ripristina protezione.

E possibile riprendere la protezione e il controllo del computer in qualsiasi momento, indipendentemente
dallopzione selezionata in precedenza per la sospensione della protezione e del controllo del computer.
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Scansione del computer

Una scansione virus € essenziale per la sicurezza del computer. Lesecuzione periodica delle scansioni virus
consente di eliminare la possibilita che si diffondano malware non rilevati dai componenti della protezione, perché e
stato impostato un livello di protezione basso o per altri motivi.

Kaspersky Endpoint Security non esegue la scansione dei file i cui contenuti si trovano nell'archivio cloud
OneDrive e crea voci di registro indicanti che i file non sono stati esaminati.

Scansione Completa

Una scansione approfondita dellintero computer. Kaspersky Endpoint Security esamina i seguenti oggetti:

¢ Memoria del kernel

Oggetti caricati allavvio del sistema operativo

Settori di avvio

Backup del sistema operativo

Tutti i dischi rigidi e le unita rimovibili

Gli esperti di Kaspersky consigliano di non modificare 'ambito della scansione dell'attivita Scansione
Completa.

Per ridurre l'utilizzo delle risorse del computer € consigliabile eseguire un'attivita di scansione in background
anziché un'attivita di scansione completa. Questo non influenzera il livello di sicurezza del computer.

Scansione delle Aree Critiche

Per impostazione predefinita, Kaspersky Endpoint Security esamina la memoria del kernel, i processi in esecuzione
e i settori di avvio del disco.

Gli esperti di Kaspersky consigliano di non modificare ambito della scansione dell'attivita Scansione delle Aree
Critiche.

Scansione Personalizzata

Kaspersky Endpoint Security esegue la scansione degli oggetti selezionati dallutente. E possibile esaminare
qualsiasi dei seguenti oggetti:

e Memoria del kernel

e (Oggetti caricati allavvio del sistema operativo

121



Backup del sistema operativo

e Cassetta postale di Microsoft Outlook

Dischi rigidi, unita rimovibili e di rete

Qualsiasi file selezionato

Scansione in background

Scansione in background & una modalita di scansione di Kaspersky Endpoint Security che non visualizza notifiche
per lutente. La scansione in background richiede meno risorse del computer rispetto ad altri tipi di scansioni (ad
esempio la scansione completa). In questa modalita, Kaspersky Endpoint Security esegue la scansione degli
oggetti di avvio, del settore di avvio, della memoria di sistema e della partizione di sistema.

Controllo integrita

Kaspersky Endpoint Security verifica se i moduli dell'applicazione risultano danneggiati o modificati.

Avvio o arresto di un'attivita di scansione

Indipendentemente dalla modalita di esecuzione selezionata per ['attivita di scansione, € possibile avviare o
arrestare un'attivita di scansione in qualsiasi momento.

Per avviare o arrestare unattivita dj scansione:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Se si desidera eseguire I'attivita di scansione, fare clic sul pulsante Avvia scansione.

Kaspersky Endpoint Security avviera la scansione del computer. Lapplicazione mostrera lavanzamento della
scansione, il numero di file esaminati e il tempo di scansione rimanente. E possibile interrompere l'attivita in
qualsiasi momento facendo clic sul pulsante Interrompi.

Per avviare o arrestare unattivita di scansione quando viene visualizzata linterfaccia dell applicazione semplificata:

1. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida dellicona dellapplicazione nell'area
di notifica della barra delle applicazioni.

2. Nellelenco a discesa Attivita del menu di scelta rapida eseguire una delle seguenti operazioni:
¢ selezionare un'attivita di scansione non in esecuzione per avviarla
* selezionare un‘attivita di scansione in esecuzione per interromperla

* selezionare un‘attivita di scansione sospesa per riprenderla o riavviarla

Modifica del livello di sicurezza

122



Kaspersky Endpoint Security puo utilizzare diversi gruppi di impostazioni per eseguire una scansione. Questi gruppi
di impostazioni salvati nell'applicazione sono denominati /ivelli di protezione: Alto, Consigliato, Basso. Le
impostazioni del livello di sicurezza Consigliato sono considerate ottimali. Queste impostazioni sono consigliate
dagli esperti di Kaspersky. E possibile selezionare uno deilivelli di protezione preimpostati o configurare
manualmente le impostazioni del livello di sicurezza. Se si modificano le impostazioni del livello di sicurezza dei file, &
possibile ripristinare in qualsiasi momento le impostazioni consigliate.

Per modiificare un livello di sicurezza:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Nella sezione Livello di sicurezza eseguire una delle seguenti operazioni:

¢ Se si desidera applicare uno dei livelli di protezione preimpostati, selezionarlo con il dispositivo di
scorrimento:

e Alto. Kaspersky Endpoint Security esegue la scansione di tutti i tipi di file. Durante la scansione dei file
compositi, vengono esaminati anche i file in formato e-mail.

e Consigliato. Kaspersky Endpoint Security esamina solo i formati di file specificati in tutti i dischi rigidi, le
unita direte e i supporti rimovibili del computer, oltre agli oggetti OLE incorporati. Kaspersky Endpoint
Security non viene eseguita la scansione degli archivi o dei pacchetti di installazione.

e Basso. Kaspersky Endpoint Security esamina solo i file nuovi o modificati con le estensioni specificate in
tutti i dischi rigidi, le unita rimovibili e le unita di rete del computer. Non viene eseguita la scansione dei file
compositi.

* Se sidesidera configurare un livello di sicurezza personalizzato, fare clic sul pulsante Impostazioni avanzate
e definire le proprie impostazioni del componente.

E possibile ripristinare i valori dei livelli di protezione preimpostati facendo clic sul pulsante Ripristina il livello
di sicurezza consigliato nella parte superiore della finestra.

4. Salvare le modifiche.

Modifica dell'azione da eseguire sui file infetti

Per impostazione predefinita, se vengono rilevati file infetti, Kaspersky Endpoint Security tenta di disinfettarli o li
elimina se la disinfezione non & possibile.

Per modiificare l'azione da eseguire sui file infetti:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Nella sezione Azione se viene rilevata una minaccia selezionare una delle seguenti opzioni:

¢ Disinfetta (se non & possibile, elimina). Se questa opzione ¢ selezionata, Kaspersky Endpoint Security
tenta automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione non riesce, i file vengono
eliminati.
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¢ Disinfetta (se non & possibile, blocca). Se questa opzione & selezionata, Kaspersky Endpoint Security tenta
automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione non & possibile, Kaspersky
Endpoint Security aggiunge le informazioni sui file infetti rilevati allelenco delle minacce attive.

* Avvisa. Se questa opzione & selezionata, Kaspersky Endpoint Security aggiunge le informazioni sui file infetti
allelenco delle minacce attive in caso di rilevamento di tali file.

Prima di tentare di disinfettare o eliminare un file infetto, Kaspersky Endpoint Security crea una copia di
backup del file nel caso in cui sia necessario ripristinare il file o se pud essere disinfettato in futuro.

Se vengono rilevati file infetti che fanno parte dell'applicazione Windows Store, Kaspersky Endpoint
Security tenta di eliminare il file.

4. Salvare le modifiche.

Generazione di un elenco di oggetti da esaminare

Per generare un elenco degli oggetti da esaminare:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .

3. Fare clic sul collegamento Modifica ambito della scansione.

4. Nella finestra visualizzata selezionare gli oggetti che si desidera aggiungere o escludere dallambito della

scansione.

Non & possibile rimuovere o modificare gli oggetti che sono inclusi nellambito della scansione predefinito.

5. Per aggiungere un nuovo oggetto allambito della scansione:

a. Fare clic sul pulsante Aggiungi.

\erra visualizzata la struttura di cartelle.

b. Selezionare l'oggetto e fare clic su Seleziona.

E possibile escludere un oggetto dalle scansioni senza eliminarlo dallelenco degli oggetti nellambito della
scansione. A tale scopo, deselezionare la casella di controllo accanto alloggetto.

6. Salvare le modifiche.

Selezione del tipo di file da esaminare

Durante la selezione del tipo di file da esaminare, tenere presentii seguenti elementi:
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1. Esiste una bassa probabilita in merito allintroduzione di codice dannoso nei file di determinati formati e alla
successiva attivazione (ad esempio il formato TXT). Altri formati di file, al contrario, contengono codice
eseguibile (ad esempio exe, dll). E inoltre possibile che il codice eseguibile sia contenuto in formati di file che non
sono destinati a questo scopo (ad esempio il formato DOC). Il rischio di penetrazione e attivazione di codice
dannoso in tali file € alto.

2. Un utente malintenzionato potrebbe inviare un virus o un‘altra applicazione dannosa al computer dellutente in
un file eseguibile rinominato con estensione txt. Se si seleziona la scansione dei file in base allestensione,
l'applicazione ignora il file durante la scansione. Se & selezionata la scansione dei file in base al formato,
Kaspersky Endpoint Security analizza l'intestazione del file indipendentemente dall'estensione. Se l'analisi rivela
che il file presenta il formato di un file eseguibile (ad esempio EXE), 'applicazione lo esamina.

Per selezionare il tipo di file da esaminare:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.

2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Tipi di file specificare il tipo di file che si desidera analizzare durante lesecuzione dell'attivita di
scansione selezionata:

e Tuttiifile. Se questa impostazione ¢ abilitata, Kaspersky Endpoint Security esamina tuttii file senza
eccezioni (tuttii formati e le estensioni).

interna del file per determinarne il formato (ad esempio, .txt, .doc o .exe). La scansione cerca inoltre i file con
estensioni file particolari.

¢ File esaminati per estensione. Se questa impostazione & abilitata, Kaspersky Endpoint Security esamina
solo i file infettabili@. Il formato del file viene quindi determinato in base all'estensione.

Kaspersky Endpoint Security considera i file privi di estensione come eseguibili. | file eseguibili vengono
sempre esaminati, indipendentemente dai tipi di file selezionati per la scansione.

5. Salvare le modifiche.

Ottimizzazione della scansione dei file

E possibile ottimizzare la scansione dei file riducendo il tempo di scansione e aumentando la velocita di esecuzione
di Kaspersky Endpoint Security. Per ottenere questo risultato, € possibile eseguire la scansione solo dei file nuovi e
modificati dopo I'ultima scansione. Questa modalita si applica sia ai file semplici che compositi. E anche possibile
impostare un limite per la scansione di un singolo file. Al termine dellintervallo di tempo specificato, il file viene
escluso dalla scansione corrente (ad eccezione degli archivi e degli oggetti che contengono pit file).

E inoltre possibile abilitare I'utilizzo delle tecnologie iChecker e iSwift. Le tecnologie iChecker e iSwift ottimizzano la
velocita di scansione dei file escludendo i file che non sono stati modificati dall'ultima scansione.

Per ottimizzare la scansione dei file:

1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
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2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Fare clic sul pulsante Impostazioni avanzate.
4. Nella sezione Ottimizzazione della scansione configurare le impostazioni di scansione:

* Esamina solo i file nuovi e modificati. Esamina solo i nuovi file e i file che sono stati modificati dopo l'ultima
scansione. Questo consente di ridurre la durata di una scansione. Questa modalita si applica sia ai file
semplici che compositi.

¢ Ignorai file esaminati per piti di N secondi. Limita la durata della scansione di un singolo oggetto. Al termine

del periodo di tempo specificato, Kaspersky Endpoint Security interrompe la scansione di un file. Questo
consente di ridurre la durata di una scansione.

B. Salvare le modifiche.

Scansione dei file compositi

Una tecnica comune per nascondere virus e altro malware & inserirli in file compositi, come ad esempio archivi o
database. Per rilevare i virus e il malware nascosti in questo modo, &€ necessario decomprimere il file composito,
cosa che pud rallentare la scansione. E possibile limitare i tipi di file compositi da esaminare, velocizzando la
scansione.
Per configurare la scansione dei file compositi:

1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.

2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Scansione dei file compositi specificare i file compositi di cui eseguire la scansione: archivi,

pacchetti di installazione, file nei formati di Office, file nei formati di posta elettronica e archivi protetti tramite

password.

5. Se la scansione dei soli file nuovi e modificati € disabilitata, configurare le impostazioni per la scansione di ogni
tipo di file composito: esamina tuttii file di questo tipo o solo i nuovi file.

Se ¢ abilitata la scansione dei soli file nuovi e modificati, Kaspersky Endpoint Security esamina solo i file nuovi e
modificati di tutti i tipi di file compositi.

6. Nella sezione Dimensione massima eseguire una delle seguenti operazioni:
e Se non si desidera decomprimere i file compositi di grandi dimensioni, selezionare la casella di controllo Non
decomprimere i file compositi di grandi dimensioni, quindi specificare il valore desiderato nel campo

Dimensione massima file.

e Se si desidera decomprimere i file compositi di grandi dimensioni, indipendentemente dalla dimensione,
deselezionare la casella di controllo Non decomprimere i file compositi di grandi dimensioni.
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Kaspersky Endpoint Security esamina i file di grandi dimensioni estratti dagli archivi, indipendentemente dal
fatto che la casella di controllo Non decomprimere i file compositi di grandi dimensioni sia selezionata o

meno.

7. Salvare le modifiche.

Utilizzo dei metodi di scansione

Kaspersky Endpoint Security utilizza una tecnica di scansione denominata Machine Learning e analisi delle firme.
Durante l'analisi delle firme, Kaspersky Endpoint Security confronta loggetto rilevato con i record nel proprio
database. In base ai suggerimenti degli esperti Kaspersky, il metodo Machine Learning e analisi delle firme & sempre
abilitato.

Per aumentare l'efficacia della protezione, € possibile utilizzare l'analisi euristica. Durante la scansione dei file alla
ricerca di codice dannoso, I'analizzatore euristico esegue le istruzioni nei file eseguibili. Il numero di istruzioni

eseguite dall'analizzatore euristico dipende dal livello specificato per I'analizzatore euristico. Il livello di analisi
euristica garantisce un equilibrio tra il livello di dettaglio delle ricerche di nuove minacce, il carico sulle risorse del

sistema operativo e la durata dell'analisi euristica.
Per utilizzare i metodi di scansione:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Fare clic sul pulsante Impostazioni avanzate.
4. Se si desidera che l'applicazione utilizzi I'analisi euristica per 'esecuzione dell'attivita di scansione, selezionare la

casella di controllo Analisi euristica nella sezione Metodi di scansione. Utilizzare quindi il dispositivo di
scorrimento per impostare il livello dellanalisi euristica: Superficiale, Media o Approfondita.

5. Salvare le modifiche.

Utilizzo delle tecnologie di scansione

Per utilizzare le tecnologie di scansione:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Tecnologie di scansione selezionare le caselle di controllo accanto ai nomi delle tecnologie da
utilizzare durante una scansione:

e Tecnologia iSwift. Questa tecnologia consente una maggiore velocita, grazie allesclusione di alcuni file dalla

scansione. | file vengono esclusi dalla scansione utilizzando uno speciale algoritmo che tiene conto della data
dirilascio dei database di Kaspersky Endpoint Security, della data dell'ultima scansione del file e di eventuali
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modifiche delle impostazioni di scansione. La tecnologia iSwift & un miglioramento della tecnologia iChecker
per il file system NTFS.

¢ Tecnologia iChecker. Questa tecnologia consente una maggiore velocita, grazie all'esclusione di alcuni file
dalla scansione. | file vengono esclusi dalle scansioni utilizzando uno speciale algoritmo che tiene conto della
data dirilascio dei database di Kaspersky Endpoint Security, della data dell'ultima scansione del file e di
eventuali modifiche delle impostazioni di scansione. La tecnologia iChecker presenta tuttavia alcune
limitazioni: non risulta efficace coni file di grandi dimensioni e si applica solo ai file con una struttura
riconosciuta dall'applicazione (ad esempio, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP e RAR).

B. Salvare le modifiche.

Selezione della modalita di esecuzione per l'attivita di scansione

Se per qualsiasi motivo non & possibile eseguire I'attivita di scansione, ad esempio perché all'ora prevista il
computer & spento, € possibile configurare I'attivita non eseguita in modo che venga avviata automaticamente
appena possibile.

E possibile posticipare l'attivita di scansione dopo I'avvio dell'applicazione se l'ora di inizio dell'attivita di scansione

corrisponde allora di avvio di Kaspersky Endpoint Security. L'attivita di scansione potra essere eseguita solo dopo il
periodo di tempo specificato dall'avvio di Kaspersky Endpoint Security.

Per selezionare la modalita di esecuzione dellattivita di scansione:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Fare clic sul pulsante Pianificazione scansione.
4. Nella finestra visualizzata configurare la pianificazione dellesecuzione dell'attivita di scansione.

5. A seconda della frequenza selezionata, configurare le impostazioni avanzate che specificano la pianificazione di
esecuzione dell'attivita.

a. Selezionare Esegui la scansione pianificata il giorno successivo se il computer & spento se si desidera che
Kaspersky Endpoint Security esegua attivita di scansione ignorate alla prima occasione.

Se la voce Ogni minuto, Ogni ora, Dopo l'avvio dell'applicazione o Dopo ogni aggiornamento &
selezionata nellelenco a discesa Esegui scansione, la casella di controllo Esegui la scansione
pianificata il giorno successivo se il computer & spento non & disponibile.

b. Se si desidera che un'attivita venga sospesa da Kaspersky Endpoint Security quando le risorse del computer
sono limitate, selezionare la casella di controllo Esegui solo quando il computer & inattivo. Kaspersky
Endpoint Security avvia I'attivita di scansione se il computer € bloccato o se lo screensaver ¢ attivo.

Questa opzione di pianificazione consente di ottimizzare le risorse del computer.

6. Salvare le modifiche.

Avvio di un'attivita di scansione tramite un account utente differente
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Per impostazione predefinita, un'attivita di scansione viene eseguita con le autorizzazioni dellaccount con cui
['utente ha eseguito 'accesso al sistema operativo. Pud essere tuttavia necessario eseguire un‘attivita di scansione
tramite un altro account utente. E possibile specificare un utente che dispone dei diritti appropriati nelle
impostazioni dell'attivita di scansione ed eseguire l'attivita di scansione tramite l'account di questo utente.

Per configurare lavvio di unattivita di scansione tramite un account utente differente:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Fare clic su Impostazioni avanzate — Esegui scansione come.

4. Nella finestra visualizzata selezionare 'utente che richiede i diritti per avviare l'attivita di scansione.

5. Salvare le modifiche.

Scansione delle unita rimovibili quando vengono connesse al computer

Kaspersky Endpoint Security esamina tuttii file eseguiti o copiati, anche se il file si trova in un'unita rimovibile
(componente Protezione minacce file). Per evitare la diffusione di virus e altro malware, € possibile configurare
scansioni automatiche delle unita rimovibili quando sono collegate al computer. Kaspersky Endpoint Security tenta
automaticamente di disinfettare tuttii file infettirilevati. Se la disinfezione non riesce, i file vengono eliminati. |l
componente protegge costantemente un computer eseguendo scansioni che implementano machine learning,
analisi euristica (alto livello) e analisi delle firme. Kaspersky Endpoint Security utilizza anche le tecnologie di
ottimizzazione delle scansioni iSwift e iChecker. Le tecnologie sono sempre disponibili e non possono essere
disattivate.

Per configurare la scansione delle unita rimovibili quando vengono connesse:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione delle unita rimovibili e fare clic sul pulsante #.

3. Utilizzare linterruttore Scansione unita rimovibili per abilitare o disabilitare le scansioni delle unita rimovibili al
momento della connessione al computer.

4. Selezionare la modalita per la scansione delle unita rimovibili al momento della connessione:

e Scansione dettagliata Se questa opzione ¢ selezionata, quando viene connessa un'unita rimovibile
Kaspersky Endpoint Security esamina tuttii file nellunita rimovibile, inclusi i file integrati in oggetti compositi,
archivi, pacchetti di distribuzione e file in formato Office. Kaspersky Endpoint Security non esamina i file nei
formati di posta o gli archivi protetti da password.

e Scansione rapida Se questa opzione € selezionata, quando viene connessa un'unita rimovibile Kaspersky
Endpoint Security esamina solo i file con formati specifici che presentano la maggiore vulnerabilita alle
infezioni e non decomprime gli oggetti compositi.

5. Se si desidera che Kaspersky Endpoint Security esegua solo la scansione delle unita rimovibili di dimensioni
inferiori a un valore specificato, selezionare la casella di controllo Dimensione massima unita rimovibile e

specificare il valore in megabyte nel campo adiacente.

6. Configurare la modalita di visualizzazione dell'avanzamento della scansione di un disco rimovibile. Eseguire una
delle seguenti operazioni:

129



¢ Se si desidera che Kaspersky Endpoint Security mostri lo stato di avanzamento della scansione delle unita
rimovibili in una finestra separata, selezionare la casella di controllo Mostra stato di avanzamento

scansione.

Nella finestra di scansione delle unita rimovibili 'utente pud arrestare la scansione. Per rendere obbligatorie le
scansioni delle unita rimovibili e impedire allutente di arrestare una scansione, selezionare la casella di
controllo Impedisci l'arresto dell'attivita di scansione.

e Se si desidera che Kaspersky Endpoint Security esegua una scansione delle unita rimovibili in background,
deselezionare la casella di controllo Mostra stato di avanzamento scansione.

7. Per salvare le modifiche, fare clic sul pulsante Salva.

Scansione in background

Scansione in background &€ una modalita di scansione di Kaspersky Endpoint Security che non visualizza notifiche
per lutente. La scansione in background richiede meno risorse del computer rispetto ad altri tipi di scansioni (ad
esempio la scansione completa). In questa modalita, Kaspersky Endpoint Security esegue la scansione degli
oggetti di avvio, del settore di avvio, della memoria di sistema e della partizione di sistema. Viene avviata una
scansione in background nei seguenti casi:

* Dopo l'aggiornamento di un database anti-virus.

e 30 minuti dopo l'avvio di Kaspersky Endpoint Security.

e Ogniseiore.

e Quando il computer ¢ inattivo per cinque minuti o piu (il computer € bloccato o lo screensaver ¢ attivo).

La scansione in background quando il computer ¢ inattivo viene interrotta quando si verifica una delle seguenti
condizioni:

e |[computer & entrato in modalita attiva.

Se la scansione in background non viene eseguita da piu di dieci giorni, la scansione non viene interrotta.
* |l computer (laptop) € passato alla modalita batteria.

Durante l'esecuzione di una scansione in background, Kaspersky Endpoint Security non esaminai file con
contenuti memorizzati in un archivio cloud OneDrive.

Per abilitare le scansioni in background del computer:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Attivita.
2. Nella finestra visualizzata selezionare l'attivita di scansione e fare clic sul pulsante .
3. Utilizzare linterruttore Scansione in background per abilitare o disabilitare le scansioni in background.

4. Salvare le modifiche.
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Controllo dellintegrita dell'applicazione

Kaspersky Endpoint Security verifica se i file dellapplicazione nella cartella di installazione dell'applicazione risultano
danneggiati o modificati. Se ad esempio una libreria dell'applicazione presenta una firma digitale errata, la libreria
viene considerata danneggiata. Lattivita Controllo integrita serve a esaminare i file delle applicazioni. Eseguire
l'attivita Controllo integrita se Kaspersky Endpoint Security ha rilevato un oggetto dannoso ma non lo ha
neutralizzato.

E possibile creare l'attivita Controllo integrita sia in Kaspersky Security Center 12 Web Console che in
Administration Console. Non & possibile creare un'attivita in Kaspersky Security Center Cloud Console.

Come eseguire un controllo integrita dell'applicazione tramite Administration Console (MMC) @
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1. In Administration Console accedere alla cartella Administration Server — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Nuova attivita.

Verra avviata la Creazione guidata attivita. Attenersi alle istruzioni della procedura guidata.

Passaggio 1. Selezione del tipo di attivita

Selezionare Kaspersky Endpoint Security for Windows (11.6.0) — Controllo integrita.

Passaggio 2. Selezione dei dispositivi a cui verra assegnata l'attivita

Selezionare i computer in cui verra eseguita l'attivita. Sono disponibili le seguenti opzioni:

e Assegnare l'attivita a un gruppo di amministrazione. In questo caso l'attivita viene assegnata a computer
inclusi in un gruppo di amministrazione creato in precedenza.

e Selezionare i computer rilevati da Administration Server nella rete — dispositivi non assegnati. | dispositivi
specifici possono includere i dispositivi nei gruppi di amministrazione, nonché i dispositivi non assegnati.

e Specificare gli indirizzi dei dispositivi manualmente o importare gli indirizzi da un elenco. E possibile
specificare nomi NetBIOS, indirizzi IP e subnet IP dei dispositivi a cui si desidera assegnare l'attivita.

Passaggio 3. Configurazione di una pianificazione di avvio dell'attivita

Configurare una pianificazione per I'avvio di un‘attivita, ad esempio manualmente o quando viene rilevata
un'epidemia di virus.

Passaggio 4. Definizione del nome dell'attivita

Immettere un nome per l'attivita, ad esempio Controllo integrita dopo 1'infezione del computer.

Passaggio 5. Completamento della creazione dell'attivita

Chiusura della procedura guidata. Se necessario, selezionare la casella di controllo Esegui attivita al termine
della procedura guidata. E possibile monitorare lo stato di avanzamento dell'attivita nelle proprieta
dell'attivita. Successivamente Kaspersky Endpoint Security verifichera l'integrita dellapplicazione. E inoltre
possibile configurare la pianificazione di un controllo integrita dellapplicazione nelle proprieta dell'attivita.

Come eseguire un controllo integrita dell'applicazione tramite Web Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sul pulsante Aggiungi.

Verra avviata la Creazione guidata attivita.
3. Configurare le impostazioni dell'attivita:
a. Nellelenco a discesa Applicazione selezionare Kaspersky Endpoint Security for Windows (11.6.0).
b. Nell'elenco a discesa Tipo di attivita selezionare Controllo integrita.

c. Nel campo Nome attivita immettere una breve descrizione, ad esempio Controllare 1'integrita
dell'applicazione dopo un'infezione del computer.

d. Nella sezione Selezionare i dispositivi a cui assegnare I'attivita selezionare ambito dell'attivita.
4. Selezionare i dispositivi in base all'opzione dell'ambito dell'attivita selezionata. Fare clic sul pulsante Avanti.

5. Terminare la procedura guidata facendo clic sul pulsante Fine.

\erra visualizzata una nuova attivita nell'elenco delle attivita.
6. Selezionare la casella di controllo accanto all'attivita.

Successivamente Kaspersky Endpoint Security verifichera lintegrita dellapplicazione. E inoltre possibile
configurare la pianificazione di un controllo integrita dell'applicazione nelle proprieta dell'attivita.

Possono verificarsi violazioni dell'integrita di un‘applicazione nei seguenti casi:

* Un oggetto dannoso ha modificato i file di Kaspersky Endpoint Security. In tal caso, eseguire la procedura per il
ripristino di Kaspersky Endpoint Security utilizzando gli strumenti del sistema operativo. Dopo il ripristino,
eseguire una scansione completa del computer e ripetere il controllo integrita.

e La firma digitale & scaduta. In questo caso, aggiornare Kaspersky Endpoint Security.
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Aggiornamento di database e moduli software dell'applicazione

L'aggiornamento dei database e dei moduli dell'applicazione di Kaspersky Endpoint Security assicura il massimo
livello di protezione del computer. In tutto il mondo appaiono quotidianamente nuovi virus e altri tipi di malware. |
database di Kaspersky Endpoint Security contengono informazioni sulle minacce e sui metodi per eliminarle. Per
rilevare rapidamente le minacce, € importante eseguire periodicamente 'aggiornamento dei database e dei moduli
dell'applicazione.

Gli aggiornamenti periodici richiedono una licenza valida. Se non € disponibile alcuna licenza, € possibile
eseguire un aggiornamento una sola volta.

La principale sorgente degli aggiornamenti per Kaspersky Endpoint Security & costituita dai server degli
aggiornamenti Kaspersky.

Il computer deve essere connesso a Internet per consentire il download del pacchetto di aggiornamento dai server
degli aggiornamenti Kaspersky. Per impostazione predefinita, le impostazioni di connessione a Internet vengono
determinate automaticamente. Se si utilizza un server proxy, & necessario configurare le impostazioni del server

proxy.

Gli aggiornamenti vengono scaricati tramite il protocollo HTTPS. Possono inoltre essere scaricati tramite il
protocollo HTTP quando non & possibile scaricare gli aggiornamenti tramite il protocollo HTTPS.

Durante I'esecuzione di un aggiornamento, vengono scaricati e installati nel computer i seguenti oggetti:

e Database di Kaspersky Endpoint Security. La protezione del computer viene garantita dai database che
contengono le firme di virus e altre minacce e informazioni sulle modalita per neutralizzarli. | componenti della
protezione utilizzano queste informazioni per cercare e neutralizzare i file infetti nel computer. | database
vengono costantemente aggiornati con i record relativi alle nuove minacce e i metodi per contrastarle. E
pertanto consigliabile aggiornare periodicamente i database.

Oltre ai database di Kaspersky Endpoint Security, vengono aggiornati i driver di rete che consentono ai
componenti dell'applicazione diintercettare il traffico direte.

¢ Moduli dell'applicazione. Oltre ai database di Kaspersky Endpoint Security, € possibile aggiornare i moduli
dell'applicazione. Laggiornamento dei moduli dellapplicazione consente di correggere le vulnerabilita di
Kaspersky Endpoint Security, aggiungere nuove funzioni o migliorare quelle esistenti.

Durante un aggiornamento, i moduli dell'applicazione e i database nel computer vengono confrontati con la
versione aggiornata disponibile nella sorgente degli aggiornamenti. Se i database e i moduli dell'applicazione
correnti sono differenti dalle rispettive versioni piu recenti, la parte mancante di aggiornamenti viene installata nel
computer.

| file della Guida sensibile al contesto possono essere aggiornati insieme agli aggiornamenti dei moduli
dell'applicazione.

Se i database sono obsoleti, il pacchetto di aggiornamento puo essere di grandi dimensioni, causando traffico
Internet aggiuntivo (fino a decine di MB).

Le informazioni sullo stato corrente dei database di Kaspersky Endpoint Security vengono visualizzate nella
sezione Aggiornamento nella finestra Attivita.

Le informazioni sui risultati dell'aggiornamento e su tutti gli eventi che si verificano durante l'esecuzione dell'attivita
vengono registrate in un rapporto di Kaspersky Endpoint Security.
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Scenari di aggiornamento dei database e dei moduli dellapplicazione

L'aggiornamento dei database e dei moduli dell'applicazione di Kaspersky Endpoint Security assicura il massimo
livello di protezione del computer. In tutto il mondo appaiono quotidianamente nuovi virus e altri tipi di malware. |
database di Kaspersky Endpoint Security contengono informazioni sulle minacce e sui metodi per eliminarle. Per
rilevare rapidamente le minacce, € importante eseguire periodicamente I'aggiornamento dei database e dei moduli
dell'applicazione.

| seguenti oggetti vengono aggiornati nei computer degli utenti:

* Database anti-virus. | database anti-virus includono i database delle firme malware, una descrizione degli
attacchi direte, i database degli indirizzi Web di phishing e dannosi, i database dei banner, i database spam e
altri dati.

* Moduli dellapplicazione. Gli aggiornamenti dei moduli sono destinati all'eliminazione delle vulnerabilita
nellapplicazione e all'ottimizzazione dei metodi di protezione del computer. Gli aggiornamenti dei moduli
possono modificare il comportamento dei componenti dell'applicazione e aggiungere nuove funzionalita.

Kaspersky Endpoint Security supporta i seguenti scenari per 'aggiornamento dei database e dei moduli
dell'applicazione:

e Eseguire l'aggiornamento dai server Kaspersky.

| server degli aggiornamenti Kaspersky si trovano in diversi paesi del mondo. In questo modo viene garantita
l'elevata affidabilita degli aggiornamenti. Se un aggiornamento non pud essere eseguito da un determinato
server, Kaspersky Endpoint Security passa al server successivo.

Adtivita
Aggiomamento

o — Gy Ho

Server degli aggiomamenti L'l'-sl ;'l'-gl

Kaspersky

Eseguire I'aggiornamento dai server Kaspersky.

* Aggiornamento centralizzato.

L'aggiornamento centralizzato riduce il traffico Internet esterno e consente un pratico monitoraggio
dell'aggiornamento.

L'aggiornamento centralizzato comprende i seguenti passaggi:

1. Scaricare il pacchetto di aggiornamenti in un archivio allinterno della rete dell'organizzazione.

Il pacchetto di aggiornamenti viene scaricato nell'archivio dall'attivita di Administration Server denominata
Download degli aggiornamenti nellarchivio di Administration Server.

2. Scaricare il pacchetto di aggiornamenti in una cartella condivisa (opzione facoltativa).

E possibile scaricare il pacchetto di aggiornamentiin una cartella condivisa utilizzando i seguenti metodi:

e Utilizzando l'attivita Aggiornamento di Kaspersky Endpoint Security. Lattivita € destinata a uno dei
computer della rete locale dell'azienda.

e Tramite Kaspersky Update Utility. Per informazioni dettagliate sull'utilizzo di Kaspersky Update Utility, fare
riferimento alla Knowledge Base di Kaspersky&.

3. Distribuire il pacchetto di aggiornamenti ai computer client.
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Il pacchetto di aggiornamenti viene distribuito ai computer client da parte dell'attivita Aggiornamento di
Kaspersky Endpoint Security. E possibile creare un numero illimitato di attivita di aggiornamento per ogni
gruppo di amministrazione.
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Aggiornamento tramite Kaspersky Update Utility

Per Web Console I'elenco predefinito di sorgenti degli aggiornamenti contiene Kaspersky Security Center
Administration Server e i server degli aggiornamenti Kaspersky. Per Kaspersky Security Center Cloud Console,
I'elenco predefinito di sorgenti degli aggiornamenti contiene punti di distribuzione e server degli aggiornamenti
Kaspersky. Per informazioni dettagliate sui punti di distribuzione, fare riferimento alla Guida di Kaspersky Security
Center Cloud Console. E possibile aggiungere allelenco altre sorgenti degli aggiornamenti. E possibile specificare
server HTTP/FTP e cartelle condivise come sorgenti degli aggiornamenti. Se un aggiornamento non pud essere
eseguito da una determinata sorgente degli aggiornamenti, Kaspersky Endpoint Security passa a quella successiva.

Gli aggiornamenti vengono scaricati dai server degli aggiornamenti Kaspersky o da altri server FTP o HTTP tramite i
protocolli di rete standard. Se la connessione a un server proxy & necessaria per l'accesso alla sorgente degli
aggiornamenti, specificare le impostazioni del server proxy nel criterio di Kaspersky Endpoint Security.

Aggiornamento da un archivio server

136



Per ridurre il traffico Internet, & possibile configurare gli aggiornamenti dei database e dei moduli dellapplicazione
nei computer della LAN aziendale da un archivio server. A tale scopo, Kaspersky Security Center deve scaricare un
pacchetto di aggiornamenti nell'archivio (server FTP o HT TP, rete o cartella locale) dai server degli aggiornamenti
Kaspersky. Gli altri computer della LAN aziendale saranno in grado di ricevere il pacchetto di aggiornamenti
dall'archivio server.

La configurazione degli aggiornamenti dei database e dei moduli dell'applicazione da un archivio server comprende i
seguenti passaggi:

1. Configurare il download di un pacchetto di aggiornamenti nell'archivio di Administration Server (attivita Scarica
gli aggiornamenti nellarchivio di Administration Server).

2. Configurare gli aggiornamenti dei database e dei moduli dell'applicazione dall'archivio server specificato negli
altri computer della LAN aziendale (attivita Aggiornamento).

Attivita Adtivita
Scarica gli aggiornamenti nell'archivio di Aggiomamento
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Aggiornamento da un archivio server

Per configurare il download di un pacchetto di aggiornamenti nellarchivio server:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto I'elenco delle attivita.

2. Selezionare l'attivita di Administration Server Scarica gli aggiornamenti nell'archivio.
Verra visualizzata la finestra delle proprieta dell'attivita.

Lattivita di Administration Server Scarica gli aggiornamenti nell archivio viene creata automaticamente dalla
Configurazione iniziale guidata di Kaspersky Security Center 12 Web Console e pud avere solo un‘istanza.

3. Selezionare la scheda Impostazioni applicazione.
4. Nella sezione Altre impostazioni fare clic su Configura.

5. Nel campo Cartella archivio degli aggiornamenti specificare lindirizzo del server FTP o HTTP, la cartella di rete
o la cartella locale in cui Kaspersky Security Center copia il pacchetto degli aggiornamenti ricevuto dai server
degli aggiornamenti Kaspersky.

Il formato dei percorsi per la sorgente degli aggiornamenti € il seguente:

e Perunserver FTP o HTTP, immettere lindirizzo Web o l'indirizzo IP.
Ad esempio, http://dnl-01.geo.kaspersky.com/ 093.191.13.103.

Per un server FTP & possibile specificare le impostazioni di autenticazione nell'indirizzo, nel seguente
formato: ftp://<nome utente>:<password>@<nodo>:<porta>.

® Per una cartella direte, immettere il percorso UNC.

Ad esempio, \\ Server\Share\Update distribution.

* Per una cartella locale, immettere il percorso completo della cartella.

Ad esempio, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.
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6. Salvare le modifiche.
Per configurare laggiornamento di Kaspersky Endpoint Security dallarchivio server specificato:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sull'attivita Aggiornamento per Kaspersky Endpoint Security.
Verra visualizzata la finestra delle proprieta dell'attivita.

Lattivitd Aggiornamento viene creata automaticamente dalla Configurazione iniziale guidata di Kaspersky
Security Center. Per creare l'attivita Aggiornamento, installare il plug-in Web di Kaspersky Endpoint Security for
Windows mentre & in esecuzione la procedura guidata.

3. Selezionare la scheda Impostazioni applicazione — Modalita locale.

4. Nell'elenco delle sorgenti degli aggiornamenti fare clic sul pulsante Aggiungi.

5. Nel campo Sorgente specificare lindirizzo del server FTP o HTTP, la cartella direte o la cartella locale in cui
Kaspersky Security Center copiera il pacchetto degli aggiornamenti ricevuto dai server Kaspersky.

Lindirizzo della sorgente degli aggiornamenti deve corrispondere all'indirizzo specificato nel campo
Cartella per I'archiviazione degli aggiornamenti in cui & stato configurato il download degli aggiornamenti
nell'archivio server (vedere le istruzioni riportate sopra).

6. Nella sezione Stato selezionare Abilitato.

7. Fare clic su OK.

8. Configurare le priorita delle sorgenti degli aggiornamenti utilizzando i pulsanti Su e Giu.
9. Fare clic sul pulsante Salva.

Se un aggiornamento non pud essere eseguito dalla prima sorgente degli aggiornamenti, Kaspersky Endpoint
Security passa automaticamente alla sorgente successiva.

Aggiornamento da una cartella condivisa

Per ridurre il traffico Internet, & possibile configurare gli aggiornamenti dei database e dei moduli dellapplicazione
nei computer della LAN aziendale da una cartella condivisa. A tale scopo, uno dei computer della LAN aziendale
deve ricevere i pacchetti degli aggiornamenti da Kaspersky Security Center Administration Server o dai server
degli aggiornamenti Kaspersky, quindi copia il pacchetto degli aggiornamenti ricevuto nella cartella condivisa. Gli
altri computer della LAN aziendale saranno in grado di ricevere il pacchetto di aggiornamenti da questa cartella
condivisa.

La configurazione degli aggiornamenti dei database e dei moduli dellapplicazione da una cartella condivisa
comprende i seguenti passaggi:

1. Configurazione degli aggiornamenti del database e del modulo dell'applicazione da un archivio server.

2. Abilitare la copia di un pacchetto di aggiornamento in una cartella condivisa in uno dei computer nella rete LAN
aziendale (vedere le istruzioni di seguito).
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3. Configurare gli aggiornamenti dei database e dei moduli dell'applicazione dalla cartella condivisa specificata
negli altri computer della rete LAN aziendale (vedere le istruzioni di seguito).

Aftivita . .
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Aggiornamento da una cartella condivisa

Per abilitare la copia del pacchetto di aggiornamento nella cartella condivisa:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sull'attivita Aggiornamento per Kaspersky Endpoint Security.
Verra visualizzata la finestra delle proprieta dell'attivita.
Lattivitd Aggiornamento viene creata automaticamente dalla Configurazione iniziale guidata di Kaspersky
Security Center. Per creare l'attivita Aggiornamento, installare il plug-in Web di Kaspersky Endpoint Security for
Windows mentre & in esecuzione la procedura guidata.

3. Selezionare la scheda Impostazioni applicazione — Modalita locale.

4. Configurare le sorgenti degli aggiornamenti.

Le sorgenti degli aggiornamenti possono essere i server degli aggiornamenti Kaspersky, Kaspersky Security
Center Administration Server, altri server FTP o HTTP, cartelle locali o cartelle direte.

5. Selezionare la casella di controllo Copia aggiornamenti nella cartella.

6. Nel campo Percorso, immettere il percorso UNC della cartella condivisa (ad esempio,
\\Server\Share\Update distribution).

Se il campo rimane vuoto, Kaspersky Endpoint Security copiera il pacchetto degli aggiornamenti nella cartella
C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11\Update
distribution\.

7. Fare clic sul pulsante Salva.

Lattivita Aggiornamento deve essere assegnata per un computer che avra il ruolo di sorgente degli
aggiornamenti.

Per configurare gli aggiornamenti da una cartella condivisa:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.
2. Fare clic sul pulsante Aggiungi.
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Verra avviata la Creazione guidata attivita.
3. Configurare le impostazioni dell'attivita:
a. Nellelenco a discesa Applicazione selezionare Kaspersky Endpoint Security for Windows (11.6.0).
b. Nell'elenco a discesa Tipo di attivita selezionare Aggiornamento.

c. Nel campo Nome attivita immettere una breve descrizione, ad esempio Aggiornare dalla cartella
condivisa.

d. Nella sezione Selezionare i dispositivi a cui assegnare I'attivita selezionare ambito dell'attivita.

Lattivita Aggiornamento deve essere assegnata ai computer della LAN aziendale, ad eccezione del
computer con il ruolo di sorgente degli aggiornamenti.

4. Selezionare i dispositivi in base allopzione dellambito dell'attivita selezionata e fare clic su Avanti.

5. Terminare la procedura guidata facendo clic sul pulsante Crea.

Verra visualizzata una nuova attivita nella tabella delle attivita.

6. Fare clic sulla nuova attivita creata Aggiornamento.

Verra visualizzata la finestra delle proprieta dell'attivita.
7. Accedere alla sezione Impostazioni applicazione.
8. Selezionare la scheda Modalita locale.
9. Nella sezione Sorgente degli aggiornamenti fare clic sul pulsante Aggiungi.

10. Nel campo Sorgente immettere il percorso della cartella condivisa.

Lindirizzo sorgente deve corrispondere allindirizzo specificato precedentemente nel campo Percorso
quando ¢ stata configurata la copia del pacchetto di aggiornamenti nella cartella condivisa (vedere le
istruzioni riportate sopra).

11. Fare clic su OK.
12. Configurare le priorita delle sorgenti degli aggiornamenti utilizzando i pulsanti Su e Giu.

13. Fare clic sul pulsante Salva.

Aggiornamento tramite Kaspersky Update Utility

Per ridurre il traffico Internet, & possibile configurare gli aggiornamenti dei database e dei moduli dell'applicazione
nei computer della LAN aziendale da una cartella condivisa utilizzando Kaspersky Update Utility. A tale scopo, uno
dei computer della LAN aziendale deve ricevere i pacchetti degli aggiornamenti da Kaspersky Security Center
Administration Server o dai server degli aggiornamenti Kaspersky, quindi copiare i pacchetti degli aggiornamenti
ricevuti nella cartella condivisa utilizzando l'utilita. Gli altri computer della LAN aziendale saranno in grado di ricevere
il pacchetto di aggiornamenti da questa cartella condivisa.
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La configurazione degli aggiornamenti dei database e dei moduli dell'applicazione da una cartella condivisa
comprende i seguenti passaggi:

1. Configurazione degli aggiornamenti del database e del modulo dell'applicazione da un archivio server.

2. Installare Kaspersky Update Utility in uno dei computer della LAN dell'organizzazione.

3. Configurare la copia del pacchetto di aggiornamenti nella cartella condivisa nelle impostazioni di Kaspersky
Update Utility.

4. Configurare gli aggiornamenti dei database e dei moduli dell'applicazione dalla cartella condivisa specificata
negli altri computer della LAN aziendale.
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Aggiornamento tramite Kaspersky Update Utility

E possibile scaricare il pacchetto di distribuzione di Kaspersky Update Utility dal sito Web dellAssistenza tecnica di
Kaspersky &. Dopo linstallazione dell'utilita, selezionare la sorgente dell'aggiornamento (ad esempio I'archivio di
Administration Server) e la cartella condivisa nella quale Kaspersky Update Utility copiera i pacchetti di
aggiornamenti. Per informazioni dettagliate sull'utilizzo di Kaspersky Update Utility, fare riferimento alla Knowledge
Base di Kaspersky® .

Per configurare gli aggiornamenti da una cartella condivisa:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sull'attivita Aggiornamento per Kaspersky Endpoint Security.
Verra visualizzata la finestra delle proprieta dell'attivita.

Lattivitd Aggiornamento viene creata automaticamente dalla Configurazione iniziale guidata di Kaspersky
Security Center. Per creare l'attivita Aggiornamento, installare il plug-in Web di Kaspersky Endpoint Security for
Windows mentre & in esecuzione la procedura guidata.

3. Selezionare la scheda Impostazioni applicazione — Modalita locale.
4. Nellelenco delle sorgenti degli aggiornamenti fare clic sul pulsante Aggiungi.

5. Nel campo Sorgente, immmettere il percorso UNC della cartella condivisa (ad esempio,
\\Server\Share\Update distribution).

Lindirizzo sorgente deve corrispondere allindirizzo indicato nelle impostazioni di Kaspersky Update Utility.

6. Fare clic su OK.
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7. Configurare le priorita delle sorgenti degli aggiornamenti utilizzando i pulsanti Su e Giu.

8. Fare clic sul pulsante Salva.

Aggiornamento in modalita mobile

La modalita mobile &€ la modalita di esecuzione di Kaspersky Endpoint Security quando un computer esce dal
perimetro direte dellorganizzazione (computer offline). Per informazioni dettagliate sull'utilizzo dei computer
offline e sugli utenti fuori sede, consultare la Guida di Kaspersky Security Center®.

Un computer offline allesterno della rete dellorganizzazione non pud connettersi ad Administration Server per
aggiornare i database e i moduli dell'applicazione. Per impostazione predefinita, solo i server degli aggiornamenti
Kaspersky vengono utilizzati come sorgente degli aggiornamenti per laggiornamento dei database e dei moduli
dell'applicazione in modalita mobile. Lutilizzo di un server proxy per la connessione a Internet € determinato da un
apposito criterio fuori sede. Il criterio fuori sede deve essere creato separatamente. Quando Kaspersky Endpoint
Security passa alla modalita mobile, l'attivita di aggiornamento viene avviata ogni due ore.

Per configurare le impostazioni di aggiornamento per la modalita mobile:

1. Nella finestra principale di Web Console selezionare Dispositivi — Attivita.

Viene aperto l'elenco delle attivita.

2. Fare clic sull'attivita Aggiornamento per Kaspersky Endpoint Security.
Verra visualizzata la finestra delle proprieta dell'attivita.

Lattivita Aggiornamento viene creata automaticamente dalla Configurazione iniziale guidata di Kaspersky
Security Center. Per creare l'attivita Aggiornamento, installare il plug-in Web di Kaspersky Endpoint Security for
Windows mentre € in esecuzione la procedura guidata.

Selezionare la scheda Impostazioni applicazione — Modalita mobile.

3. Configurare le sorgenti degli aggiornamenti. Le sorgenti degli aggiornamenti possono essere i server degli
aggiornamenti Kaspersky, altri server FTP e HTTP, cartelle locali o cartelle direte.

4. Fare clic sul pulsante Salva.

In seguito a questa operazione, i database e i moduli dell'applicazione verranno aggiornati nei computer degli
utenti quando si passa alla modalita mobile.

Avvio e arresto di un‘attivita di aggiornamento

Indipendentemente dalla modalita di esecuzione selezionata per l'attivita di aggiornamento, & possibile avviare o
arrestare un‘attivita di aggiornamento di Kaspersky Endpoint Security in qualsiasi momento.

Per avviare o arrestare unattivita di aggiornamento:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Aggiornamento database.

2. Nella sezione Aggiornamento di database e moduli dell'applicazione fare clic sul pulsante Aggiorna se si
desidera avviare l'attivita di aggiornamento.
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Kaspersky Endpoint Security iniziera ad aggiornare i moduli e i database dell'applicazione. Lapplicazione
visualizzera lo stato di avanzamento dell'attivita, la dimensione dei file scaricati e la sorgente degli aggiornamenti.

E possibile fare clic sul pulsante O per interrompere questa attivita in qualsiasi momento.

Per avviare o arrestare lattivita di aggiornamento quando viene visualizzata linterfaccia dellapplicazione
semplificata:

1. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida dellicona dell'applicazione nellarea
di notifica della barra delle applicazioni.

2. Nellelenco a discesa Attivita del menu di scelta rapida eseguire una delle seguenti operazioni:
* selezionare un'attivita di aggiornamento non in esecuzione per avviarla
* selezionare un'attivita di aggiornamento in esecuzione per interromperla

¢ selezionare un'attivita di aggiornamento sospesa per riprenderla o riavviarla

Avvio di un‘attivita di aggiornamento tramite i diritti di un account utente
differente

Per impostazione predefinita, Kaspersky Endpoint Security avvia l'attivita di aggiornamento tramite I'account
utente con cui e stato eseguito I'accesso al sistema operativo. Tuttavia, Kaspersky Endpoint Security potrebbe
essere aggiornato da una sorgente degli aggiornamenti a cui l'utente non pud accedere perché non dispone dei
diritti richiesti (ad esempio da una cartella condivisa che contiene un pacchetto di aggiornamento) oppure da una
sorgente degli aggiornamenti per cui l'autenticazione sul server proxy non € configurata. Nelle impostazioni di

Kaspersky Endpoint Security & possibile specificare un utente che dispone di tali diritti e avviare l'attivita di
aggiornamento di Kaspersky Endpoint Security utilizzando tale account utente.

Per avviare unattivita di aggiornamento utilizzando un altro account utente:
1. Nella finestra principale dellapplicazione fare clic sul pulsante Aggiornamento database.

2. Selezionare l'attivita Aggiornamento e fare clic sul collegamento Modalita di esecuzione: <modalita>.

Verranno visualizzate le proprieta dell'attivita Aggiornamento.
3. Fare clic sul pulsante Impostazioni account utente.
4. Nella finestra visualizzata selezionare l'opzione Esegui aggiornamenti dei database con i diritti utente.

5. Immettere le credenziali dellaccount di un utente con le autorizzazioni necessarie per accedere alla sorgente
degli aggiornamenti.

6. Salvare le modifiche.

Selezione della modalita di esecuzione dell'attivita di aggiornamento

Se per qualsiasi motivo non € possibile eseguire I'attivita di aggiornamento, ad esempio perché allora previstail
computer & spento, & possibile configurare I'attivita non eseguita in modo che venga avviata automaticamente
appena possibile.
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E possibile rimandare lesecuzione delle attivita di aggiornamento dopo l'avvio dell'applicazione, se & stata
selezionata la modalita di esecuzione In base alla pianificazione e se l'orario di avvio di Kaspersky Endpoint
Security corrisponde alla pianificazione di avvio dell'attivita di aggiornamento. L'attivita di aggiornamento potra
essere eseguita solo dopo il periodo di tempo specificato dallavvio di Kaspersky Endpoint Security.

Per selezionare la modalita di esecuzione dellattivita di aggiornamento:

1. Nella finestra principale dellapplicazione fare clic sul pulsante Aggiornamento database.

2. Selezionare l'attivita Aggiornamento e fare clic sul collegamento Modalita di esecuzione: <modalita>.

Verranno visualizzate le proprieta dell'attivita Aggiornamento.
3. Fare clic sul pulsante Imposta modalita di aggiornamento database.
4. Nella finestra visualizzata selezionare la modalita di esecuzione dell'attivita di aggiornamento:

* Se sidesidera che Kaspersky Endpoint Security esegua I'attivita di aggiornamento indipendentemente dal
fatto che un pacchetto di aggiornamento sia disponibile o meno nella sorgente degli aggiornamenti,
selezionare Automaticamente. La frequenza dei controlli da parte di Kaspersky Endpoint Security dei
pacchetti di aggiornamento aumenta durante gli attacchi di virus e si riduce in assenza di attacchi.

¢ Se si desidera avviare manualmente un‘attivita di aggiornamento, selezionare Manualmente.

e Se si desidera configurare una pianificazione di avvio per I'attivita di scansione, selezionare <In base alla
pianificazione>. Configurare le impostazioni avanzate per avviare l'attivita di aggiornamento:

* Nel campo Rimanda I'esecuzione dopo l'avvio dell'applicazione di specificare l'intervallo di tempo per
cui rimandare esecuzione dell'attivita di aggiornamento dopo I'avvio di Kaspersky Endpoint Security.

* Se sidesidera che le attivita di aggiornamento ignorate vengano eseguite da Kaspersky Endpoint
Security appena possibile, selezionare la casella di controllo Esegui attivita ignorate.

5. Salvare le modifiche.

Aggiunta di una sorgente degli aggiornamenti

Una sorgente degli aggiornamentiée una risorsa che contiene gli aggiornamenti per i database e i moduli
dellapplicazione di Kaspersky Endpoint Security.

Le sorgenti degli aggiornamenti includono il server Kaspersky Security Center, i server degli aggiornamenti
Kaspersky e cartelle direte o locali.

Lelenco predefinito di sorgenti degli aggiornamenti include Kaspersky Security Center e i server degli
aggiornamenti Kaspersky. E possibile aggiungere all'elenco altre sorgenti degli aggiornamenti. E possibile specificare
server HTTP/FTP e cartelle condivise come sorgenti degli aggiornamenti.

Kaspersky Endpoint Security non supporta gli aggiornamenti dai server HTTPS, a meno che non si tratti dei
server degli aggiornamenti Kaspersky.

Se sono state selezionate piu risorse come sorgenti degli aggiornamenti, Kaspersky Endpoint Security tenta di
connettersi a esse una dopo l'altra a partire da quella che occupa la prima posizione dell'elenco e recupera gli
aggiornamenti dalla prima disponibile.
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Per aggiungere una sorgente degli aggiornamenti:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Aggiornamento database.

2. Selezionare lattivita Aggiornamento e fare clic sul collegamento Modalita di esecuzione: <modalita>.

Verranno visualizzate le proprieta dell'attivita Aggiornamento.
3. Fare clic sul pulsante Seleziona sorgenti degli aggiornamenti.
4. Nella finestra fare clic sul pulsante Aggiungi.

5. Nella finestra visualizzata, specificare lindirizzo del server FTP o HTTP, la cartella di rete o la cartella locale che
contiene il pacchetto di aggiornamento.

Il formato dei percorsi per la sorgente degli aggiornamenti € il seguente:

e Perunserver FTP o HTTP, immettere lindirizzo Web o l'indirizzo IP.
Ad esempio, http://dnl-01.geo.kaspersky.com/ 0 93.191.13.103.

Per un server FTP & possibile specificare le impostazioni di autenticazione nell'indirizzo, nel seguente
formato: ftp://<nome utente>:<password>@<nodo>:<porta>.

® Per una cartella direte, immettere il percorso UNC.

Ad esempio, \\ Server\Share\Update distribution.

e Per una cartella locale, immettere il percorso completo della cartella.

Ad esempio, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Fare clic sul pulsante Seleziona.
7. Configurare le priorita delle sorgenti degli aggiornamenti utilizzando i pulsanti Su e Giu.

8. Salvare le modifiche.

Configurazione degli aggiornamenti da una cartella condivisa

Per ridurre il traffico Internet, & possibile configurare gli aggiornamenti dei database e dei moduli dell'applicazione
nei computer della LAN aziendale da una cartella condivisa. A tale scopo, uno dei computer della LAN aziendale
deve ricevere i pacchetti degli aggiornamenti da Kaspersky Security Center Administration Server o dai server
degli aggiornamenti Kaspersky, quindi copia il pacchetto degli aggiornamenti ricevuto nella cartella condivisa. Gli
altri computer della LAN aziendale saranno in grado di ricevere il pacchetto di aggiornamenti da questa cartella
condivisa.

La configurazione degli aggiornamenti dei database e dei moduli dell'applicazione da una cartella condivisa
comprende i seguenti passaggi:

1. Labilitazione della copia di un pacchetto di aggiornamento in una cartella condivisa in uno dei computer nella
rete locale.

2. Configurare gli aggiornamenti dei database e dei moduli dell'applicazione dalla cartella condivisa specificata
negli altri computer della LAN aziendale.
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Per abilitare la copia del pacchetto di aggiornamento nella cartella condivisa:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Aggiornamento database.

2. Selezionare l'attivita Aggiornamento e fare clic sul collegamento Modalita di esecuzione: <modalita>.

Verranno visualizzate le proprieta dell'attivita Aggiornamento.

3. Nella sezione Distribuzione degli aggiornamenti selezionare la casella di controllo Copia aggiornamenti nella
cartella.

4. Immettere il percorso UNC nella cartella condivisa (ad esempio, \\Server\Share\Update distribution).

5. Salvare le modifiche.
Per configurare gli aggiornamenti da una cartella condivisa:
1. Nella finestra principale dell'applicazione fare clic sul pulsante Aggiornamento database.

2. Selezionare lattivita Aggiornamento e fare clic sul collegamento Modalita di esecuzione: <modalita>.

Verranno visualizzate le proprieta dellattivita Aggiornamento.
3. Fare clic sul pulsante Seleziona sorgenti degli aggiornamenti.
4. Nella finestra fare clic sul pulsante Aggiungi.

5. Nella finestra visualizzata, immettere il percorso della cartella condivisa.

Lindirizzo sorgente deve corrispondere allindirizzo specificato precedentemente quando ¢ stata
configurata la copia del pacchetto di aggiornamenti nella cartella condivisa (vedere le istruzioni riportate

sopra).

6. Fare clic sul pulsante Seleziona.

7. Configurare le priorita delle sorgenti degli aggiornamenti utilizzando i pulsanti Su e Giu.

8. Salvare le modifiche.

Aggiornamento dei moduli dell'applicazione

Gli aggiornamenti dei moduli delle applicazioni correggono errori, migliorano le prestazioni e aggiungono nuove
funzionalita. Quando un nuovo aggiornamento dei moduli dell'applicazione diventa disponibile, € necessario
confermare linstallazione dell'aggiornamento. E possibile confermare linstallazione di un aggiornamento dei moduli
dellapplicazione nellinterfaccia dell'applicazione o in Kaspersky Security Center. Quando un aggiornamento
diventa disponibile, l'applicazione mostra una delle seguenti notifiche nella finestra principale di Kaspersky Endpoint
Security: aggiornamento importante () o aggiornamento critico (m). Se gli aggiornamenti dei moduli
dell'applicazione richiedono la lettura e I'accettazione delle condizioni del Contratto dilicenza con lutente finale,
l'applicazione liinstalla una volta che il Contratto dilicenza con 'utente finale & stato accettato. Per i dettagli su
come tenere traccia degli aggiornamenti dei moduli delle applicazioni e su come confermare un aggiornamento in
Kaspersky Security Center, fare riferimento alla Guida di Kaspersky Security Center®.
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Dopo linstallazione di un aggiornamento dellapplicazione, potrebbe essere necessario riavviare il computer.

Per configurare gli aggiornamenti dei moduli dell'applicazione:
1. Nella finestra principale dellapplicazione fare clic sul pulsante Aggiornamento database.

2. Selezionare l'attivita Aggiornamento e fare clic sul collegamento Modalita di esecuzione: <modalita>.

Verranno visualizzate le proprieta dell'attivita Aggiornamento.

3. Nella sezione Download e installazione degli aggiornamenti dei moduli dell'applicazione selezionare la casella
di controllo Scarica aggiornamenti dei moduli dell'applicazione.

4. Selezionare gli aggiornamenti dei moduli dell'applicazione da installare.

¢ Installa aggiornamenti critici e approvati. Se questa opzione & selezionata, quando sono disponibili
aggiornamenti dei moduli dell'applicazione, Kaspersky Endpoint Security installa automaticamente gli
aggiornamenti critici e tutti gli altri aggiornamenti dei moduli dell'applicazione solo una volta che la relativa
installazione viene approvata in locale tramite l'interfaccia dellapplicazione o utilizzando Kaspersky Security
Center.

¢ Installa solo gli aggiornamenti approvati. Se questa opzione & selezionata, quando sono disponibili
aggiornamenti dei moduli dell'applicazione, Kaspersky Endpoint Security li installa solo una volta che la

relativa installazione viene approvata in locale tramite l'interfaccia dell'applicazione o utilizzando Kaspersky
Security Center. Questa opzione ¢ selezionata per impostazione predefinita.

B. Salvare le modifiche.

Utilizzo di un server proxy per gli aggiornamenti

Pud essere necessario specificare le impostazioni del server proxy per scaricare gli aggiornamenti dei database e
dei moduli dell'applicazione dalla sorgente degli aggiornamenti. Se sono presenti piu sorgenti degli aggiornamenti, le
impostazioni del server proxy vengono applicate per tutte le sorgenti. Se un server proxy non & necessario per
alcune sorgenti degli aggiornamenti, & possibile disabilitare l'utilizzo di un server proxy nelle proprieta del criterio.
Kaspersky Endpoint Security utilizzera inoltre un server proxy per accedere a Kaspersky Security Network e ai
server di attivazione.

Per configurare una connessione alle sorgenti degli aggiornamenti tramite un server proxy:

1. Nella finestra principale di Web Console fare clic su .

Verra visualizzata la finestra delle proprieta di Administration Server.
2. Passare alla sezione Impostazioni di accesso a Internet.
3. Selezionare la casella di controllo Usa server proxy.

4. Configurare le impostazioni di connessione del server proxy: indirizzo del server proxy, porta e impostazioni di
autenticazione del server proxy (nome utente e password).

5. Fare clic sul pulsante Salva.

Per disabilitare I'utilizzo di un server proxy per un gruppo di amministrazione specifico:
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera disabilitare
l'utilizzo di un server proxy.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Passare alla sezione Impostazioni generali — Impostazioni di rete.
5. Nella sezione Impostazioni del server proxy selezionare Non utilizzare server proxy.
6. Fare clic su OK.
7. Confermare le modifiche facendo clic su Salva.
Per configurare le impostazioni del server proxy nellinterfaccia dellapplicazione:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .
2. Nella finestra delle impostazioni dellapplicazione selezionare Impostazioni di rete.
3. Nella sezione Server proxy fare clic sul collegamento Impostazioni del server proxy.
4. Nella finestra visualizzata selezionare una delle seguenti opzioni per determinare l'indirizzo del server proxy:

* Rileva automaticamente le impostazioni del server proxy.

Questa opzione & selezionata per impostazione predefinita. Kaspersky Endpoint Security utilizza le
impostazioni del server proxy definite nelle impostazioni del sistema operativo.

* Usa le impostazioni specificate per il server proxy.

Se e stata selezionata questa opzione, configurare le impostazioni per la connessione al server proxy:
indirizzo e porta del server proxy.

5. Se si desidera abilitare I'autenticazione nel server proxy, selezionare la casella di controllo Usa I'autenticazione
per il server proxy e fornire le credenziali dell'account utente.

6. Se si desidera disabilitare l'utilizzo del server proxy durante |'aggiornamento dei database e dei moduli
dellapplicazione da una cartella condivisa, selezionare la casella di controllo Ignora il server proxy per gl

indirizzi locali.
7. Salvare le modifiche.
Di conseguenza, Kaspersky Endpoint Security utilizzera il server proxy per scaricare il modulo dell'applicazione e
gli aggiornamenti dei database. Kaspersky Endpoint Security utilizzera inoltre il server proxy per accedere ai

server KSN e ai server di attivazione Kaspersky. Se lautenticazione & richiesta nel server proxy ma le credenziali
dell'account utente non sono state fornite o non sono corrette, Kaspersky Endpoint Security richiedera il nome

utente e la password.

Ultimo rollback degli aggiornamenti

Al termine del primo aggiornamento dei database e dei moduli dell'applicazione, diventa disponibile la funzione di
rollback dei database e dei moduli dell'applicazione alla versione precedente.
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A ogni avvio del processo di aggiornamento, Kaspersky Endpoint Security crea una copia di backup dei database
correnti e dei moduli dellapplicazione. In questo modo & possibile eseguire il rollback dei database e dei modulli
dell'applicazione alla versione precedente, quando necessario. Il rollback dell'ultimo aggiornamento € ad esempio
utile quando la nuova versione dei database contiene una firma non valida che determina il blocco di
un'applicazione sicura da parte di Kaspersky Endpoint Security.

Per eseguire il rollback dellultimo aggiornamento:
1. Nella finestra principale dellapplicazione fare clic sul pulsante Aggiornamento database.
2. Nella sezione Rollback alla versione precedente del database fare clic sul pulsante Esegui rollback.
Kaspersky Endpoint Security iniziera a eseguire il rollback dell'ultimo aggiornamento del database. L'applicazione

visualizzera lo stato di avanzamento del rollback, la dimensione dei file scaricati e l'origine degli aggiornamenti. E
possibile fare clic sul pulsante © per interrompere questa attivita in qualsiasi momento.

Per avviare o arrestare unattivita di rollback quando viene visualizzata linterfaccia dellapplicazione semplificata:

1. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida dellicona dell'applicazione nellarea
di notifica della barra delle applicazioni.

2. Nellelenco a discesa Attivita del menu di scelta rapida eseguire una delle seguenti operazioni:
® Selezionare un‘attivita di rollback non in esecuzione per avviarla.
e Selezionare un'attivita di rollback in esecuzione per interromperla.

e Selezionare un'attivita di rollback sospesa per riprenderla o riavviarla.
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Utilizzo delle minacce attive

Kaspersky Endpoint Security registra le informazioni sui file non elaborati. Queste informazioni vengono registrate
sotto forma di eventi nell'elenco delle minacce attive. Per contenere le minacce attive, Kaspersky Endpoint
Security utilizza la tecnologia Disinfezione avanzata. Disinfezione avanzata funziona in modo diverso per le
workstation e i server. E possibile configurare la disinfezione avanzata nelle impostazioni dell'attivita Scansione
virus e nelle impostazioni dell'applicazione.

Disinfezione delle minacce attive nelle workstation

Per contenere le minacce attive nelle workstation, abilitare la tecnologia Disinfezione avanzata nelle impostazioni
dell'applicazione. Successivamente, configurare l'esperienza utente nelle proprieta dell'attivita Scansione virus.
Nelle proprieta dell'attivita & presente una casella di controllo Abilita Disinfezione avanzata immediata. Se il segno
di spunta viene impostato, Kaspersky Endpoint Security eseguira la disinfezione senza segnalarlo all'utente. Al
termine della disinfezione, il computer verra riavviato. Se il segno di spunta non viene impostato, Kaspersky
Endpoint Security mostrera una notifica sulle minacce attive (vedere la figura sotto). Non & possibile chiudere
questa notifica senza elaborare il file.

La disinfezione avanzata durante un‘attivita di scansione virus in un computer viene eseguita solo se la
funzionalita Disinfezione avanzata e abilitata nelle proprieta del criterio applicato al computer.

Kasp Endpaint Security

Scansione

Rilevato malware

E consigliabile chiudere tutti i programmi in esecuzione
e salvare le modifiche prima del riavvio del computer.

Rilevato: n Demand
Posizione: etect.exe

Disinfetta e riavvia il computer

Questo metodo non garantisce una disinfezione
completa.

O

Disinfezione delle minacce attive nei server

Per contenere le minacce attive nei server, & necessario procedere come segue:

e abilitare la tecnologia Disinfezione avanzata nelle impostazioni dell'applicazione;

e abilitare la Disinfezione avanzata immediata nelle proprieta dell'attivita Scansione virus.
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Se Kaspersky Endpoint Security & installato in un computer in cui viene eseguito Windows for Servers,
Kaspersky Endpoint Security non mostra la notifica. Pertanto, lutente non pud selezionare un'azione per
disinfettare una minaccia attiva. Per disinfettare una minaccia, &€ necessario abilitare la tecnologia Disinfezione
avanzata nelle impostazioni dell'applicazione e abilitare la tecnologia Disinfezione avanzata nelle proprieta
dell'attivita Scansione virus. Quindi, € necessario avviare l'attivita Scansione virus.

Elaborazione delle minacce attive

Un file infetto viene considerato elaborato se Kaspersky Endpoint Security esegue una delle seguenti azioni sul file,
in base alle impostazioni dell'applicazione specificate, durante la scansione del computer alla ricerca di virus e altre
minacce:

¢ Disinfetta.

e Rimuovi.

¢ Elimina se la disinfezione fallisce.

Kaspersky Endpoint Security sposta il file nellelenco delle minacce attive se, per qualsiasi motivo, Kaspersky

Endpoint Security non & in grado di eseguire un'azione sul file in base alle impostazioni dell'applicazione specificate
durante la scansione del computer alla ricerca di virus e altre minacce.

Questa situazione & possibile nei seguenti casi:

¢ |l file da esaminare non & disponibile (ad esempio, € posizionato in un'unita di rete o in un'unita rimovibile senza
privilegi di scrittura).

* ['azione selezionata per le attivita di scansione nella sezione Azione se viene rilevata una minaccia & Avvisa e
l'utente seleziona l'azione Ignora quando viene visualizzata la notifica del file infetto.

k

9 L

Componenti della protezione Attivita Aggiornamento database

Altri strumenti

Per elaborare le minacce attive:
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1. Nella finestra principale dell'applicazione fare clic sul pulsante Dettagli.

Verra visualizzato I'elenco delle minacce attive.
2. Selezionare loggetto che si desidera elaborare.
3. Scegliere il modo in cui si desidera gestire la minaccia:

¢ Risolvi. Se questa opzione ¢ selezionata, Kaspersky Endpoint Security tenta automaticamente di
disinfettare tuttii file infetti rilevati. Se la disinfezione non riesce, i file vengono eliminati.

* Ignora. Se questa opzione ¢ selezionata, Kaspersky Endpoint Security elimina la voce dallelenco delle
minacce attive. Se nell'elenco non rimangono minacce attive, lo stato del computer verra modificato in OK
Se l'oggetto viene rilevato nuovamente, Kaspersky Endpoint Security aggiungera una nuova voce all'elenco
delle minacce attive.

e Apri cartella contenitore. Se questa opzione & selezionata, Kaspersky Endpoint Security apre la cartella
contenente l'oggetto in File Manager. E quindi possibile eliminare manualmente l'oggetto o spostare l'oggetto
in una cartella che non rientra nellambito della protezione.

¢ Altre informazioni. Se questa opzione & selezionata, Kaspersky Endpoint Security apre il sito Web
dellEnciclopedia dei Virus di Kaspersky &.
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Protezione del computer

Protezione minacce file

Il componente Protezione minacce file consente diimpedire linfezione del file system del computer. Per
impostazione predefinita, il componente Protezione minacce file risiede nella RAM del computer. Il componente
esegue la scansione dei file in tutte le unita del computer, nonché nelle unita connesse. Il componente garantisce la
protezione del computer mediante database anti-virus, il servizio cloud Kaspersky Security Network e |'analisi
euristica.

Il componente esegue la scansione dei file a cui l'utente o 'applicazione ha eseguito I'accesso. Se viene rilevato un
file dannoso, Kaspersky Endpoint Security blocca l'esecuzione del file. Lapplicazione quindi disinfetta o elimina il file
dannoso, a seconda delle impostazioni del componente Protezione minacce file.

Quando si tenta di accedere a un file i cui contenuti sono archiviati nel cloud OneDrive, Kaspersky Endpoint
Security scarica ed esamina i contenuti dei file.

Abilitazione e disabilitazione di Protezione minacce file

Il componente Protezione minacce file € abilitato per impostazione predefinita e viene eseguito nella modalita
consigliata dagli esperti Kaspersky. Per Protezione minacce file, Kaspersky Endpoint Security puo applicare diversi
gruppi di impostazioni. Questi gruppi di impostazioni salvati nell'applicazione sono denominati livelli di protezione:
Alto, Consigliato, Basso. Le impostazioni del livello di sicurezza Consigliato sono considerate le impostazioni
ottimali consigliate dagli esperti di Kaspersky (vedere la tabella di seguito). E possibile selezionare uno dei livelli di
protezione preimpostati o configurare manualmente le impostazioni del livello di sicurezza. Se si modificano le
impostazioni del livello di sicurezza dei file, & possibile ripristinare in qualsiasi momento le impostazioni consigliate.

Per abilitare o disabilitare il componente Protezione minacce file:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Utilizzare l'interruttore Protezione minacce file per abilitare o disabilitare il componente.
4. Se il componente ¢ stato abilitato, eseguire una delle seguenti operazioni nella sezione Livello di sicurezza:

e Se si desidera applicare uno dei livelli di protezione preimpostati, selezionarlo con il dispositivo di
scorrimento:

e Alto. Quando si seleziona questo livello di sicurezza dei file, il componente Protezione minacce file
esegue il controllo pit approfondito di tutti i file aperti, salvati e avviati. Il componente Protezione
minacce file esamina tuttii tipi di file in tuttii dischi rigidi, le unita rimovibili e le unita di rete del computer.
Vengono inoltre esaminati archivi, pacchetti di installazione e oggetti OLE incorporati.

* Consigliato. Questo livello di sicurezza dei file & consigliato dagli esperti di Kaspersky Lab. Il componente
Protezione minacce file esamina solo i formati di file specificati in tuttii dischi rigidi, le unita rimovibili e le
unita di rete del computer, oltre agli oggetti OLE incorporati. Il componente Protezione minacce file non
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esamina gli archivi o i pacchetti di installazione. | valori delle impostazioni per il livello di sicurezza
consigliato sono specificati nella tabella seguente.

e Basso. Le impostazioni di questo livello di sicurezza dei file garantiscono la massima velocita di scansione.
Il componente Protezione minacce file esamina solo i file con determinate estensioni in tuttii dischi rigidi,
le unita rimovibili e le unita di rete del computer. Il componente Protezione minacce file non esaminaii file
compositi.

* Se sidesidera configurare un livello di sicurezza personalizzato, fare clic sul pulsante Impostazioni avanzate
e definire le proprie impostazioni del componente.

E possibile ripristinare i valori dei livelli di protezione preimpostati facendo clic sul pulsante Ripristina il livello
di sicurezza consigliato nella parte superiore della finestra.

5. Salvare le modifiche.

Impostazioni di Protezione minacce file consigliate dagli esperti Kaspersky (livello di sicurezza consigliato)

Parametro Valore Descrizione

Tipi di file File Se questa impostazione & abilitata, Kaspersky Endpoint Security esamina
esaminati solo i file infettabili@. Prima di esaminare un file alla ricerca di codice
per dannoso, viene analizzata l'intestazione interna del file per determinarne il
formato formato (ad esempio, txt, .doc o .exe). La scansione cerca inoltre i file con

estensioni file particolari.

Analisi Superficiale  Questa tecnologia € stata progettata per il rilevamento delle minacce che

euristica non possono essere identificate utilizzando la versione corrente dei
database dell'applicazione Kaspersky. Consente dirilevare i file che
potrebbero essere stati infettati da un virus sconosciuto o da una nuova
variante di un virus noto.

Durante la scansione dei file alla ricerca di codice dannoso, 'analizzatore
euristico esegue le istruzioni nei file eseguibili. Il numero di istruzioni eseguite
dall'analizzatore euristico dipende dal livello specificato per 'analizzatore
euristico. Il livello di analisi euristica garantisce un equilibrio tra il livello di
dettaglio delle ricerche di nuove minacce, il carico sulle risorse del sistema
operativo e la durata dell'analisi euristica.

Esamina Abilitato Esamina solo i nuovi file e i file che sono stati modificati dopo l'ultima
soloii file scansione. Questo consente di ridurre la durata di una scansione. Questa
nuovi e modalita si applica sia ai file semplici che compositi.

modificati

Tecnologia  Abilitato Questa tecnologia consente una maggiore velocita, grazie all'esclusione di
iSwift alcuni file dalla scansione. | file vengono esclusi dalla scansione utilizzando

uno speciale algoritmo che tiene conto della data di rilascio dei database di
Kaspersky Endpoint Security, della data dell'ultima scansione del file e di
eventuali modifiche delle impostazioni di scansione. La tecnologia iSwift € un
miglioramento della tecnologia iChecker per il file system NTFS.

Tecnologia  Abilitato Questa tecnologia consente una maggiore velocita, grazie all'esclusione di

iChecker alcuni file dalla scansione. | file vengono esclusi dalle scansioni utilizzando
uno speciale algoritmo che tiene conto della data dirilascio dei database di
Kaspersky Endpoint Security, della data dell'ultima scansione del file e di
eventuali modifiche delle impostazioni di scansione. La tecnologia iChecker
presenta tuttavia alcune limitazioni: non risulta efficace con i file di grandi
dimensioni e si applica solo ai file con una struttura riconosciuta
dall'applicazione (ad esempio, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP e

RAR).
Esaminai Abilitato Esaminai file di Microsoft Office (DOC, DOCX, XLS, PPT e altre estensioni
file nei Microsoft). | file in formato Office includono anche gli oggetti OLE.
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formati

Microsoft

Office

Modalita Modalita In questa modalita Protezione minacce file esamina un oggetto in base a

di Smart un'analisi delle azioni eseguite sulloggetto. Ad esempio, quando si utilizza un

scansione documento di Microsoft Office, Kaspersky Endpoint Security esegue la
scansione del file quando viene aperto per la prima volta e chiuso per l'ultima
volta. Le operazioni intermedie di sovrascrittura del file non ne determinano
la scansione.

Azione se Disinfetta Se questa opzione & selezionata, Kaspersky Endpoint Security tenta

viene (senoné automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione

rilevata possibile, non riesce, i file vengono eliminati.

una elimina)

minaccia

Sospensione automatica di Protezione minacce file

E possibile configurare la sospensione automatica di Protezione minacce file a un orario specificato o durante
['utilizzo di applicazioni specifiche.

Protezione minacce file deve essere sospeso solo in caso di estrema necessita se si verificano conflitti con
alcune applicazioni. In caso di conflitto durante I'esecuzione di un componente, & consigliabile contattare
I'Assistenza tecnica di Kaspersky & . Gli esperti dell'assistenza forniranno supporto per la configurazione
dellesecuzione del componente Protezione minacce file simultaneamente ad altre applicazioni nel computer.

Per configurare la sospensione automatica di Protezione minacce file:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.
4. Nella sezione Sospendi Protezione minacce file fare clic sul collegamento Sospendi Protezione minacce file.
5. Nella finestra visualizzata configurare le impostazioni per sospendere Protezione minacce file:

a. Configurare una pianificazione per sospendere automaticamente Protezione minacce file.

b. Creare un elenco di applicazioni il cui funzionamento dovrebbe causare la sospensione delle attivita di
Protezione minacce file.

6. Salvare le modifiche.

Modifica dell'azione eseguita sui file infetti dal componente Protezione
minacce file
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Per impostazione predefinita, il componente Protezione minacce file tenta automaticamente di disinfettare tuttii
file infetti rilevati. Se la disinfezione non riesce, il componente Protezione minacce file elimina questi file.

Per modiificare azione eseguita sui file infetti dal componente Protezione minacce file:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante &.

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Nella sezione Azione se viene rilevata una minaccia selezionare lopzione desiderata:

¢ Disinfetta (se non é possibile, elimina). Se questa opzione ¢ selezionata, Kaspersky Endpoint Security
tenta automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione non riesce, i file vengono
eliminati.

¢ Disinfetta (se non & possibile, blocca). Se questa opzione & selezionata, Kaspersky Endpoint Security tenta
automaticamente di disinfettare tuttii file infetti rilevati. Se la disinfezione non € possibile, Kaspersky
Endpoint Security aggiunge le informazioni sui file infetti rilevati all'elenco delle minacce attive.

* Blocca. Se questa opzione ¢ selezionata, il componente Protezione minacce file blocca automaticamente
tuttii file infetti senza tentare di disinfettarli.

Prima di tentare di disinfettare o eliminare un file infetto, Kaspersky Endpoint Security crea una copia di
backup del file nel caso in cui sia necessario ripristinare il file o se pud essere disinfettato in futuro.

4. Salvare le modifiche.

Creazione dellambito di protezione del componente Protezione minacce file

L'ambito di protezione si riferisce agli oggetti che vengono esaminati dal componente quando & abilitato. Gli ambiti
di protezione dei vari componenti dispongono di differenti proprieta. La posizione e il tipo di file da esaminare sono
proprieta delllambito di protezione del componente Protezione minacce file. Per impostazione predefinita, il

rimovibili e unita di rete.
Durante la selezione del tipo di file da esaminare, tenere presenti i seguenti elementi:

1. Esiste una bassa probabilita in merito allintroduzione di codice dannoso nei file di determinati formati e alla
successiva attivazione (ad esempio il formato TXT). Altri formati di file, al contrario, contengono codice
eseguibile (ad esempio exe, dlil). E inoltre possibile che il codice eseguibile sia contenuto in formati di file che non
sono destinati a questo scopo (ad esempio il formato DOC). Il rischio di penetrazione e attivazione di codice
dannoso in tali file € alto.

2. Un utente malintenzionato potrebbe inviare un virus o un‘altra applicazione dannosa al computer dell'utente in
un file eseguibile rinominato con estensione txt. Se si seleziona la scansione dei file in base allestensione,
l'applicazione ignora il file durante la scansione. Se & selezionata la scansione dei file in base al formato,
Kaspersky Endpoint Security analizza l'intestazione del file indipendentemente dall'estensione. Se I'analisi rivela
che il file presenta il formato di un file eseguibile (ad esempio EXE), I'applicazione lo esamina.

Per creare l'ambito di protezione:
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1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Tipi di file specificare il tipo di file che deve essere esaminato dal componente Protezione
minacce file:

e Tuttiifile. Se questa impostazione ¢ abilitata, Kaspersky Endpoint Security esamina tuttii file senza
eccezioni (tuttii formati e le estensioni).

interna del file per determinarne il formato (ad esempio, .txt, .doc o .exe). La scansione cerca inoltre i file con
estensioni file particolari.

¢ File esaminati per estensione. Se questa impostazione & abilitata, Kaspersky Endpoint Security esamina
solo i file infettabili@. Il formato del file viene quindi determinato in base all'estensione.

5. Fare clic sul collegamento Modifica ambito della protezione.

6. Nella finestra visualizzata selezionare gli oggetti che si desidera aggiungere o escludere dallambito di
protezione.

Non & possibile rimuovere o modificare gli oggetti che sono inclusi nell'ambito di protezione predefinito.

7. Per aggiungere un nuovo oggetto allambito di protezione:

a. Fare clic sul pulsante Aggiungi.

Verra visualizzata la struttura di cartelle.
b. Selezionare l'oggetto e fare clic su Seleziona.

E possibile escludere un oggetto dalle scansioni senza eliminarlo dall'elenco degli oggetti nellambito della
scansione. A tale scopo, deselezionare la casella di controllo accanto alloggetto.

8. Salvare le modifiche.

Utilizzo dei metodi di scansione

Kaspersky Endpoint Security utilizza una tecnica di scansione denominata Machine Learning e analisi delle firme.
Durante l'analisi delle firme, Kaspersky Endpoint Security confronta loggetto rilevato con i record nel proprio
database. In base ai suggerimenti degli esperti Kaspersky, il metodo Machine Learning e analisi delle firme & sempre
abilitato.
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Per aumentare l'efficacia della protezione, € possibile utilizzare l'analisi euristica. Durante la scansione dei file alla
ricerca di codice dannoso, I'analizzatore euristico esegue le istruzioni nei file eseguibili. Il numero di istruzioni
eseguite dallanalizzatore euristico dipende dal livello specificato per 'analizzatore euristico. Il livello di analisi
euristica garantisce un equilibrio tra il livello di dettaglio delle ricerche di nuove minacce, il carico sulle risorse del
sistema operativo e la durata dell'analisi euristica.

Per configurare lutilizzo dellanalisi euristica durante lesecuzione del componente Protezione minacce file:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Se si desidera che l'applicazione utilizzi I'analisi euristica per la protezione contro le minacce file, selezionare la
casella di controllo Analisi euristica nella sezione Metodi di scansione. Utilizzare quindi il dispositivo di
scorrimento per impostare il livello dellanalisi euristica: Superficiale, Media o Approfondita.

5. Salvare le modifiche.

Utilizzo delle tecnologie di scansione durante l'esecuzione del componente
Protezione minacce file

Per configurare Iutilizzo delle tecnologie di scansione durante lesecuzione del componente Protezione minacce
file:

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante &.

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Tecnologie di scansione selezionare le caselle di controllo accanto ai nomi delle tecnologie da
utilizzare per la protezione dalle minacce file:

* Tecnologia iSwift. Questa tecnologia consente una maggiore velocita, grazie all'esclusione di alcuni file dalla
scansione. | file vengono esclusi dalla scansione utilizzando uno speciale algoritmo che tiene conto della data
dirilascio dei database di Kaspersky Endpoint Security, della data dell'ultima scansione del file e di eventuali
modifiche delle impostazioni di scansione. La tecnologia iSwift & un miglioramento della tecnologia iChecker
per il file system NTFS.

¢ Tecnologia iChecker. Questa tecnologia consente una maggiore velocita, grazie all'esclusione di alcuni file
dalla scansione. | file vengono esclusi dalle scansioni utilizzando uno speciale algoritmo che tiene conto della
data dirilascio dei database di Kaspersky Endpoint Security, della data dell'ultima scansione del file e di
eventuali modifiche delle impostazioni di scansione. La tecnologia iChecker presenta tuttavia alcune
limitazioni: non risulta efficace coni file di grandi dimensioni e si applica solo ai file con una struttura
riconosciuta dall'applicazione (ad esempio, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP e RAR).

5. Salvare le modifiche.
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Ottimizzazione della scansione dei file

E possibile ottimizzare la scansione dei file eseguita dal componente Protezione minacce file riducendo il tempo di
scansione e aumentando la velocita di esecuzione di Kaspersky Endpoint Security. Per ottenere questo risultato, &
possibile eseguire la scansione solo dei file nuovi e modificati dopo l'ultima scansione. Questa modalita si applica sia
ai file semplici che compositi.

E inoltre possibile abilitare I'utilizzo delle tecnologie iChecker e iSwift, che ottimizzano la velocita di scansione dei
file escludendo i file che non sono stati modificati dall'ultima scansione.

Per ottimizzare la scansione dei file:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante ;.

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Ottimizzazione della scansione selezionare la casella di controllo Esamina solo i file nuovi e
modificati.

B. Salvare le modifiche.

Scansione dei file compositi

Una tecnica comune per nascondere virus e altro malware & inserirli in file compositi, come ad esempio archivi o
database. Per rilevare i virus e il malware nascosti in questo modo, & necessario decomprimere il file composito,
cosa che pud rallentare la scansione. E possibile limitare i tipi di file compositi da esaminare, velocizzando la

scansione.

Il metodo elabora un file composito infetto (disinfezione o eliminazione) a seconda del tipo di file.

I componente Protezione minacce file disinfetta i file compositi nei formati RAR, ARJ, ZIP, CAB e LHA ed
elimina i file in tutti gli altri formati (ad eccezione dei database di posta).

Per configurare la scansione dei file compositi:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Scansione dei file compositi specificare i tipi di file compositi di cui eseguire la scansione: archivi,
pacchetti di installazione o file nei formati di Office.
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5. Se la scansione dei soli file nuovi e modificati e disabilitata, configurare le impostazioni per la scansione di ogni
tipo di file composito: esamina tuttii file di questo tipo o solo i nuovi file.

Se é& abilitata la scansione dei soli file nuovi e modificati, Kaspersky Endpoint Security esamina solo i file nuovi e
modificati di tuttii tipi di file compositi.

6. Configurare le impostazioni avanzate per la scansione dei file compositi.

¢ Non decomprimere i file compositi di grandi dimensioni.

Se la casella di controllo & selezionata, Kaspersky Endpoint Security non esegue la scansione dei file
compositi se la loro dimensione supera il valore specificato.

Se la casella di controllo & deselezionata, Kaspersky Endpoint Security esamina i file compositi di qualsiasi
dimensione.

Kaspersky Endpoint Security esamina i file di grandi dimensioni estratti dagli archivi, indipendentemente
dal fatto che la casella di controllo Non decomprimere i file compositi di grandi dimensioni sia
selezionata o meno.

* Decomprimi file compositi in background.

Se la casella di controllo & selezionata, Kaspersky Endpoint Security consente di accedere ai file compositi di
dimensioni superiori al valore specificato prima della scansione dei file. In questo caso, Kaspersky Endpoint
Security decomprime ed esamina i file compositi in background.

Kaspersky Endpoint Security consente di accedere ai file compositi di dimensioni inferiori a questo valore
solo dopo la decompressione e la scansione dei file.

Se la casella di controllo non & selezionata, Kaspersky Endpoint Security consente di accedere ai file
compositi solo dopo la decompressione e la scansione di file di qualsiasi dimensione.

7. Salvare le modifiche.

Modifica della modalita di scansione

Modalita di scansione fa riferimento alla condizione che attiva la scansione dei file da parte del componente
Protezione minacce file. Per impostazione predefinita, Kaspersky Endpoint Security esegue la scansione dei file in
modalita Smart. In questa modalita di scansione file, il componente Protezione minacce file stabilisce se eseguire o
meno la scansione dei file dopo aver analizzato le operazioni eseguite con il file da parte dellutente, di
un'applicazione per conto dell'utente (tramite 'account con cui € stato eseguito I'accesso o un account utente
differente) o del sistema operativo. Ad esempio, quando si lavora con un documento di Microsoft Office Word,
Kaspersky Endpoint Security esegue la scansione del file quando viene aperto per la prima volta e chiuso per
['ultima volta. Le operazioni intermedie di sovrascrittura del file non ne determinano la scansione.

Per modiificare la modalita di scansione dei file:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante ;.

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce file.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Modalita di scansione selezionare la modalita desiderata:
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¢ Modalita Smart. In questa modalita Protezione minacce file esamina un oggetto in base a un'analisi delle
azioni eseguite sulloggetto. Ad esempio, quando si utilizza un documento di Microsoft Office, Kaspersky
Endpoint Security esegue la scansione del file quando viene aperto per la prima volta e chiuso per l'ultima
volta. Le operazioni intermedie di sovrascrittura del file non ne determinano la scansione.

¢ In fase di accesso e modifica. In questa modalita Protezione minacce file esamina gli oggettiin caso di
tentativo di apertura o modifica.

e Al momento dell'accesso. In questa modalita Protezione minacce file esamina gli oggetti solo in caso di
tentativo di apertura.

¢ In fase di esecuzione. In questa modalita Protezione minacce file esamina gli oggetti solo in caso di
tentativo di esecuzione.

5. Salvare le modifiche.

Protezione minacce Web

I componente ¢ disponibile se Kaspersky Endpoint Security € installato in un computer che esegue un sistema
operativo Windows per workstation. Il componente non & disponibile se Kaspersky Endpoint Security &
installato in un computer che esegue un sistema operativo Windows per server.

Il componente Protezione minacce Web impedisce il download di file dannosi da Internet e blocca inoltre i siti Web
dannosi e di phishing. Il componente garantisce la protezione del computer mediante database anti-virus, il servizio
cloud Kaspersky Security Network e l'analisi euristica.

Kaspersky Endpoint Security esamina il traffico HTTP, HTTPS e FTP. Kaspersky Endpoint Security esamina URL e
indirizzi IP. E possibile specificare le porte che verranno monitorate da Kaspersky Endpoint Security oppure
selezionare tutte le porte.

Per il monitoraggio del traffico HTTPS & necessario abilitare la scansione delle connessioni criptate.

Quando un utente tenta di aprire un sito Web dannoso o di phishing, Kaspersky Endpoint Security blocchera
l'accesso e mostrera un avviso (vedere la figura seguente).

| Accesso negato

Impossibile fornire I'indirizzo Web richiesto.

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKWARE-
KSMN_BAD.exe

Motivo:

oggetto infettato da UDS:DangerousObject. Multi.Generic

Messaggio di accesso negato al sito Web
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Abilitazione e disabilitazione di Protezione minacce web

Il componente Protezione minacce web ¢ abilitato per impostazione predefinita e viene eseguito nella modalita
consigliata dagli esperti Kaspersky. Per Protezione minacce Web, Kaspersky Endpoint Security pud applicare
diversi gruppi diimpostazioni. Questi gruppi di impostazioni salvati nell'applicazione sono denominati livelli di
protezione: Alto, Consigliato, Basso. Le impostazioni del livello di sicurezza del traffico Web Consigliato sono
considerate le impostazioni ottimali consigliate dagli esperti di Kaspersky (vedere la tabella di seguito). E possibile
selezionare uno dei livelli predefiniti di protezione per il traffico Web ricevuto e trasmesso tramite i protocolli HTTP
e FTP oppure configurare un livello personalizzato di protezione del traffico Web. Se sono state modificate le
impostazioni del livello di sicurezza del traffico Web, & possibile ripristinare in qualsiasi momento le impostazioni
consigliate.

Per abilitare o disabilitare il componente Protezione minacce web:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce Web.

3. Utilizzare l'interruttore Protezione minacce Web per abilitare o disabilitare il componente.
4. Se il componente ¢ stato abilitato, eseguire una delle seguenti operazioni nella sezione Livello di sicurezza:

e Se si desidera applicare uno dei livelli di protezione preimpostati, selezionarlo con il dispositivo di
scorrimento:

e Alto. Illivello di sicurezza in cui il componente Protezione minacce Web esegue la massima scansione del
traffico Web ricevuto dal computer tramite i protocolli HTTP e FTP. Protezione minacce Web esegue la
scansione dettagliata di tutti gli oggetti del traffico Web, utilizzando l'intero set di database

* Consigliato. Questo livello di sicurezza assicura l'equilibrio ottimale tra le prestazioni di Kaspersky
Endpoint Security e la sicurezza del traffico Web. Il componente Protezione minacce Web esegue l'analisi
euristica al livello di scansione Media. Questo livello di sicurezza del traffico Web & consigliato dagli
specialisti di Kaspersky. | valori delle impostazioni per il livello di sicurezza consigliato sono specificati nella
tabella seguente.

* Basso. Le impostazioni di questo livello di sicurezza assicurano la massima velocita di scansione del
traffico Web. Il componente Protezione minacce Web esegue l'analisi euristica al livello di scansione
Superficiale.

e Se si desidera configurare un livello di sicurezza personalizzato, fare clic sul pulsante Impostazioni avanzate
e definire le proprie impostazioni del componente.

E possibile ripristinare i valori dei livelli di protezione preimpostati facendo clic sul pulsante Ripristina il livello
di sicurezza consigliato nella parte superiore della finestra.
5. Salvare le modifiche.

Impostazioni di Protezione minacce Web consigliate dagli esperti Kaspersky (livello di sicurezza consigliato)

Parametro Valore Descrizione

Controllare Abilitato La scansione dei collegamenti per determinare se sono inclusi nel database

sei degli indirizzi Web dannosi consente di tenere traccia dei siti Web che sono
collegamenti stati aggiunti alla lista vietati. Il database degli indirizzi Web dannosi & gestito
sono da Kaspersky & incluso nel pacchetto di installazione dell'applicazione e viene
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elencati nel aggiornato durante gli aggiornamenti del database di Kaspersky Endpoint

database Security.

dei

collegamenti

dannosi

Verifica Abilitato Il database degli indirizzi Web di phishing include gli indirizzi Web dei siti Web

'URL a attualmente noti utilizzati per generare attacchi di phishing. Kaspersky

fronte del integra questo database dei collegamenti di phishing con gli indirizzi ottenuti

database dallorganizzazione internazionale nota come Anti-Phishing Working Group. l

delle URL di database degli indirizzi di phishing & incluso nel pacchetto di installazione

phishing dellapplicazione e viene integrato dagli aggiornamenti del database di
Kaspersky Endpoint Security.

Usa l'analisi Media Questa tecnologia & stata progettata per il rilevamento delle minacce che

euristica non possono essere identificate utilizzando la versione corrente dei

(Protezione database dellapplicazione Kaspersky. Consente dirilevare i file che

minacce potrebbero essere stati infettati da un virus sconosciuto o da una nuova

Web) variante di un virus noto.
Quando il traffico Web viene esaminato alla ricerca di virus e altre
applicazioni che costituiscono una minaccia, I'analizzatore euristico esegue
le istruzioni nei file eseguibili. Il numero di istruzioni eseguite dall'analizzatore
euristico dipende dal livello specificato per 'analizzatore euristico. Il livello di
analisi euristica garantisce un equilibrio tra il livello di dettaglio delle ricerche
di nuove minacce, il carico sulle risorse del sistema operativo e la durata
dell'analisi euristica.

Usa l'analisi Abilitato Questa tecnologia & stata progettata per il rilevamento delle minacce che

euristica non possono essere identificate utilizzando la versione corrente dei

(Anti- database dellapplicazione Kaspersky. Consente dirilevare i file che

Phishing) potrebbero essere stati infettati da un virus sconosciuto o da una nuova
variante di un virus noto.

Azione se Bloccalil Se questa opzione & selezionata e viene rilevato un oggetto infetto nel

viene download traffico Web, il componente Protezione minacce Web blocca l'accesso

rilevata una alloggetto e visualizza un messaggio nel browser.

minaccia

Modifica dell'azione da eseguire sugli oggetti dannosi del traffico Web

Per impostazione predefinita, quando viene rilevato un oggetto infetto nel traffico Web, il componente Protezione
minacce web blocca 'accesso alloggetto e visualizza una notifica sull'azione.

Per modiificare lazione da eseguire sugli oggetti dannosi del traffico Web:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante &.

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce Web.

3. Nella sezione Azione se viene rilevata una minaccia selezionare l'azione eseguita da Kaspersky Endpoint
Security se vengono rilevati oggetti dannosi del traffico Web:

* Blocca il download. Se questa opzione & selezionata e viene rilevato un oggetto infetto nel traffico Web, il
componente Protezione minacce Web blocca I'accesso alloggetto e visualizza un messaggio nel browser.
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e Avvisa. Se questa opzione ¢ selezionata e un oggetto infetto viene rilevato nel traffico Web, Kaspersky
Endpoint Security consente il download di questo oggetto nel computer ma aggiunge informazioni
sulloggetto infetto allelenco delle minacce attive.

4. Salvare le modifiche.

Scansione delle URL a fronte dei database di phishing e indirizzi Web dannosi

La scansione dei collegamenti per verificare se sono inclusi nell'elenco degli indirizzi Web di phishing consente di
evitare attacchi di phishing. Un attacco di phishing pud ad esempio presentarsi sotto forma di un messaggio e-mail
presumibilmente ricevuto dalla propria banca con un collegamento al sito Web ufficiale della banca. Facendo clic
sul collegamento, si viene indirizzati a una copia identica del sito Web della banca, che visualizza addirittura
lindirizzo effettivo nel browser, anche se in realta si tratta di un sito falso. Da questo momento, tutte le operazioni
eseguite nel sito vengono registrate e possono essere utilizzate per prelevare denaro dal conto dellutente.

Poiché i collegamenti ai siti Web di phishing possono essere ricevuti non solo tramite messaggio e-mail ma anche
da altre origini, come i messaggi di ICQ, il componente Protezione minacce web monitora i tentativi di accesso a un
sito Web di phishing a livello di scansione del traffico Web e blocca 'accesso a tali siti Web. Gli elenchi delle URL di
phishing sono inclusi nel kit di distribuzione di Kaspersky Endpoint Security.

Per configurare il componente Protezione minacce web per la verifica dei collegamenti a fronte dei database di
indirizzi Web dannosi e di phishing:

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce Web.

3. Fare clic sul pulsante Impostazioni avanzate.
4. Eseguire le seguenti operazioni:

* Se sidesidera che il componente Protezione minacce Web verifichii collegamenti a fronte dei database di
indirizzi Web dannosi, nella sezione Metodi di scansione selezionare la casella di controllo Verifica I'URL a
fronte del database delle URL dannose. La scansione dei collegamenti per determinare se sono inclusi nel
database degli indirizzi Web dannosi consente di tenere traccia dei siti Web che sono stati aggiunti alla lista
vietati. Il database degli indirizzi Web dannosi € gestito da Kaspersky ¢ incluso nel pacchetto di installazione
dellapplicazione e viene aggiornato durante gli aggiornamenti del database di Kaspersky Endpoint Security.

Kaspersky Endpoint esamina tutti i collegamenti per determinare se sono elencati nei database degli
indirizzi Web dannosi. Le impostazioni di scansione della connessione sicura dell'applicazione non
influiscono sulla funzionalita di scansione dei collegamenti. In altre parole, se le scansioni delle
connessioni criptate sono disabilitate, Kaspersky Endpoint Security controlla i collegamenti a fronte dei
database degli indirizzi Web dannosi anche se il traffico di rete viene trasmesso tramite una
connessione criptata.

* Se sidesidera che il componente Protezione minacce Web controllii collegamenti a fronte dei database
degli indirizzi Web di phishing, selezionare la casella di controllo Verifica I'URL a fronte del database delle
URL di phishing nella sezione Anti-Phishing. Il database degli indirizzi Web di phishing include gli indirizzi
Web dei siti Web attualmente noti utilizzati per generare attacchi di phishing. Kaspersky integra questo
database dei collegamenti di phishing con gli indirizzi ottenuti dallorganizzazione internazionale nota come
Anti-Phishing Working Group. Il database degli indirizzi di phishing & incluso nel pacchetto di installazione
dell'applicazione e viene integrato dagli aggiornamenti del database di Kaspersky Endpoint Security.
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E anche possibile verificare i collegamenti tramite i database di reputazione di Kaspersky Security
Network.

5. Salvare le modifiche.

Utilizzo dell'analisi euristica durante lesecuzione del componente Protezione
minacce web

Per aumentare l'efficacia della protezione, & possibile utilizzare I'analisi euristica. Durante l'analisi euristica,
Kaspersky Endpoint Security analizza I'attivita delle applicazioni nel sistema operativo. L'analisi euristica consente di
rilevare le minacce per cui al momento non sono presenti record nei database di Kaspersky Endpoint Security.

Per configurare lutilizzo dell'analisi euristica:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce Web.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Metodi di scansione selezionare la casella di controllo Usa I'analisi euristica se si desidera che
l'applicazione utilizzi I'analisi euristica durante la scansione del traffico Web alla ricerca di virus e malware.
Utilizzare quindi il dispositivo di scorrimento per impostare il livello dell'analisi euristica: Superficiale, Media o
Approfondita.

5. Nella sezione Anti-Phishing, selezionare la casella di controllo Usa I'analisi euristica se si desidera che
l'applicazione utilizzi I'analisi euristica durante la scansione delle pagine Web alla ricerca dei collegamenti di

phishing.

6. Salvare le modifiche.

Creazione dell'elenco diindirizzi Web attendibili

E possibile creare un elenco di URL di cui si ritengono attendibili i contenuti. Il componente Protezione minacce web
non analizza le informazioni degli indirizzi Web attendibili per verificare la presenza di virus o altre minacce. Questa
opzione pud ad esempio risultare utile nei casi in cui il componente Protezione minacce web interferisce con il
download di un file da un sito Web conosciuto.

Un'URL pud essere l'indirizzo di una specifica pagina Web o l'indirizzo di un sito Web.

Per creare un elenco di indirizzi Web attendibili:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce Web.
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3. Fare clic sul pulsante Impostazioni avanzate.

4. Selezionare la casella di controllo Non esaminare il traffico Web per gli indirizzi Web attendibili.

Se la casella di controllo & selezionata, il componente Protezione minacce Web non esegue la scansione del
contenuto delle pagine Web o dei siti Web i cui indirizzi sono inclusi nellelenco degli indirizzi Web attendibili. E
possibile aggiungere sia lindirizzo specifico che una maschera di indirizzi di una pagina Web o un sito Web
allelenco degli indirizzi Web attendibili.

5. Creare un elenco di URL o di pagine Web di cui si ritengono attendibili i contenuti.

6. Salvare le modifiche.

Esportazione e importazione dell'elenco degli indirizzi Web attendibili

E possibile esportare 'elenco degli indirizzi Web attendibili in un file XML. Quindi & possibile modificare il file, ad
esempio per aggiungere un numero elevato di indirizzi Web dello stesso tipo. E inoltre possibile utilizzare la funzione
di esportazione/importazione per eseguire il backup dell'elenco degli indirizzi Web attendibili o per eseguire la
migrazione dell'elenco in un server diverso.

Come esportare e importare un elenco di indirizzi Web attendibili in Administration Console (MMC)®@
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.

5. Nella finestra del criterio selezionare Protezione minacce essenziale — Protezione minacce Web.
6. Fare clic sul pulsante Impostazioni.

7. Nella finestra visualizzata selezionare la scheda Indirizzi Web attendibili.

8. Per esportare l'elenco degli indirizzi Web attendibili:

a. Selezionare gli indirizzi Web attendibili che si desidera esportare. Per selezionare piu porte, utilizzare i
tasti CTRL o MAIUSC.

Se non ¢ stato selezionato alcun indirizzo Web attendibile, Kaspersky Endpoint Security esportera tutti
gli indirizzi Web.

b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare I'elenco degli
indirizzi Web attendibili e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.

Kaspersky Endpoint Security esporta lintero elenco degli indirizzi Web attendibili nel file XML.
9. Per importare I'elenco degli indirizzi attendibili:

a. Fare clic sul collegamento Importa.

Nella finestra visualizzata selezionare il file XML da cui si desidera importare 'elenco degli indirizzi
attendibili.

b. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di indirizzi attendibili, Kaspersky Endpoint Security richiedera di
eliminare l'elenco esistente o di aggiungere nuove voci dal file XML.

10. Salvare le modifiche.

Come esportare e importare un elenco di indirizzi Web attendibili in Web Console e Cloud Console @

167


javascript:toggleBlock('202088')

1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera esportare o
importare un elenco diindirizzi Web attendibili.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce essenziale — Protezione minacce Web.
5. Per esportare I'elenco delle esclusioni nella sezione Indirizzi Web attendibili:
a. Selezionare gli indirizzi Web attendibili che si desidera esportare.

b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare l'elenco degli
indirizzi Web attendibili e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.
Kaspersky Endpoint Security esporta lintero elenco degli indirizzi Web attendibili nel file XML.

6. Per importare un elenco di esclusioni nella sezione Indirizzi Web attendibili:

a. Fare clic sul collegamento Importa.

Nella finestra visualizzata selezionare il file XML da cui si desidera importare 'elenco degli indirizzi
attendibili.

b. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di indirizzi attendibili, Kaspersky Endpoint Security richiedera di
eliminare l'elenco esistente o di aggiungere nuove voci dal file XML.

7. Salvare le modifiche.

Protezione minacce di posta

I componente ¢ disponibile se Kaspersky Endpoint Security € installato in un computer che esegue un sistema
operativo Windows per workstation. Il componente non & disponibile se Kaspersky Endpoint Security &
installato in un computer che esegue un sistema operativo Windows per server.

Il componente Protezione minacce di posta esamina gli allegati dei messaggi e-mail in entrata e in uscita alla ricerca
di virus e altre minacce. Il componente esegue inoltre la scansione dei messaggi alla ricerca di collegamenti dannosi
e di phishing. Per impostazione predefinita, il componente Protezione minacce di posta risiede nella RAM del
computer ed esegue la scansione di tutti i messaggi ricevuti o inviati utilizzando i protocolli POP3, SMTP, IMAP o
NNTP oppure il client di posta Microsoft Office Outlook (MAPI). Il componente garantisce la protezione del
computer mediante database anti-virus, il servizio cloud Kaspersky Security Network e I'analisi euristica.
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I componente Protezione minacce di posta non esegue la scansione dei messaggi se il client di posta & aperto
in un browser.

Quando viene rilevato un file dannoso in un allegato, Kaspersky Endpoint Security rinomina loggetto del messaggio
nel modo seguente: [I1 messaggio & infetto] <oggetto messaggio>o [Oggetto infetto eliminato]
<oggetto messaggio>.

Questo componente interagisce con i client di posta installati nel computer. Per il client di posta Microsoft Office
Outlook, viene fornita un'estensione con parametri aggiuntivi. Lestensione Protezione minacce di posta &
incorporata nel client di posta Microsoft Office Outlook durante linstallazione di Kaspersky Endpoint Security.

Abilitazione e disabilitazione di Protezione minacce di posta

Il componente Protezione minacce di posta € abilitato per impostazione predefinita e viene eseguito nella modalita
consigliata dagli esperti Kaspersky. Per Protezione minacce di posta, Kaspersky Endpoint Security puod applicare
diversi gruppi diimpostazioni. Questi gruppi di impostazioni salvati nell'applicazione sono denominati /ivelli di
protezione: Alto, Consigliato, Basso. Le impostazioni del livello di sicurezza di posta Consigliato sono considerate
le impostazioni ottimali consigliate dagli esperti di Kaspersky (vedere la tabella di seguito). E possibile selezionare
uno dei livelli predefiniti di protezione dei messaggi e-mail o configurare un livello personalizzato di protezione della
posta elettronica. Se sono state modificate le impostazioni del livello di sicurezza dei messaggi e-mail, € possibile
ripristinare in qualsiasi momento le impostazioni consigliate.

Per abilitare o disabilitare il componente Protezione minacce di posta:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante ;.

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce di posta.

3. Utilizzare l'interruttore Protezione minacce di posta per abilitare o disabilitare il componente.
4. Se il componente ¢ stato abilitato, eseguire una delle seguenti operazioni nella sezione Livello di sicurezza:

* Se si desidera applicare uno dei livelli di protezione preimpostati, selezionarlo con il dispositivo di
scorrimento:

e Alto. Quando questo livello di sicurezza dei messaggi e-mail & selezionato, il componente Protezione
minacce di posta esamina i messaggi e-mail in modo pit approfondito. Il componente Protezione minacce
di posta esamina i messaggi e-mail in entrata e in uscita ed esegue l'analisi euristica in modo
approfondito. Il livello di sicurezza di posta Alto & consigliato per gli ambienti ad alto rischio. Un esempio di
ambiente di questo tipo € rappresentato da una connessione a un servizio di posta elettronica gratuito
da una rete domestica priva di protezione centralizzata della posta elettronica.

e Consigliato. Il livello di sicurezza e-mail che assicura un equilibrio ottimale tra le prestazioni di Kaspersky
Endpoint Security e la sicurezza della posta elettronica. Il componente Protezione minacce di posta
esamina i messaggi e-mail in entrata e in uscita ed esegue l'analisi euristica di livello medio. Questo livello
di sicurezza del traffico e-mail &€ consigliato dagli specialisti di Kaspersky. | valori delle impostazioni per il
livello di sicurezza consigliato sono specificati nella tabella seguente.

e Basso. Quando si seleziona questo livello di sicurezza, il componente Protezione minacce di posta
esamina solo i messaggi e-mail in entrata, esegue l'analisi euristica in modo superficiale e non esamina gli
archivi allegati ai messaggi e-mail. A questo livello di sicurezza e-mail, Protezione minacce di posta
esamina i messaggi e-mail con la massima velocita e con il minimo utilizzo di risorse del sistema operativo.
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Ilivello di sicurezza Basso € consigliato quando si lavora in un ambiente protetto in modo affidabile. Un
esempio di ambiente di questo tipo & rappresentato da una rete LAN aziendale con protezione
centralizzata della posta elettronica.

* Se sidesidera configurare un livello di sicurezza personalizzato, fare clic sul pulsante Impostazioni avanzate
e definire le proprie impostazioni del componente.

E possibile ripristinare i valori dei livelli di protezione preimpostati facendo clic sul pulsante Ripristina il livello
di sicurezza consigliato nella parte superiore della finestra.

5. Salvare le modifiche.

Impostazioni di Protezione minacce di posta consigliate dagli esperti di Kaspersky (livello di sicurezza consigliato)

Parametro Valore Descrizione

Ambito Messaggi L' ambito della protezione include gli oggetti che il componente controlla

della in entrata durante lesecuzione: Messaggi in entrata e in uscita o Solo messaggi in

protezione e inuscita entrata.
Per proteggere i computer, & sufficiente esaminare i messaggi in entrata. E
possibile attivare la scansione dei messaggi in uscita per impedire l'invio dei
file infetti negli archivi. E inoltre possibile attivare la scansione dei messaggiin
uscita se si desidera impedire l'invio di file di determinati formati, ad esempio
file audio e video.

Connetti Abilitato Se la casella di controllo € selezionata, la scansione dei messaggi e-mail

estensione trasmessi tramite i protocolli POP3, SMTP, NNTP, IMAP & abilitata per

Microsoft I'estensione integrata in Microsoft Outlook.

Outlook Se viene eseguita la scansione dei messaggi tramite 'estensione per
Microsoft Outlook, & consigliabile utilizzare la modalita cache. Per
informazioni pit dettagliate sulla Modalita cache e per raccomandazioni sul
relativo utilizzo, fare riferimento alla Microsoft Knowledge Base.

Esaminagli Abilitato Esamina gli archivi nei seguenti formati: RAR, ARJ, ZIP, CAB, LHA, JAR e ICE.

archivi

allegati

Esaminai Abilitato Esamina i file di Microsoft Office (DOC, DOCX, XLS, PPT e altre estensioni

formati di Microsoft). | file in formato Office includono anche gli oggetti OLE.

Office

allegati

Filtro Rinomina Se questa opzione ¢ selezionata, il componente Protezione minacce di posta

allegati allegatidei  sostituira I'ultimo carattere dell'estensione rilevato nei file allegati dei tipi

tipi specificati con il carattere di sottolineatura (ad esempio allegato.doc_). Per
selezionati  aprire il file 'utente deve quindi rinominare il file.

Analisi Media Questa tecnologia € stata progettata per il rilevamento delle minacce che

euristica non possono essere identificate utilizzando la versione corrente dei database
dell'applicazione Kaspersky. Consente dirilevare i file che potrebbero essere
stati infettati da un virus sconosciuto o da una nuova variante di un virus
noto.

Durante la scansione dei file alla ricerca di codice dannoso, 'analizzatore
euristico esegue le istruzioni nei file eseguibili. Il numero di istruzioni eseguite
dall'analizzatore euristico dipende dal livello specificato per 'analizzatore
euristico. Il livello di analisi euristica garantisce un equilibrio tra il livello di
dettaglio delle ricerche di nuove minacce, il carico sulle risorse del sistema
operativo e la durata dell'analisi euristica.

Azione se Disinfetta =~ Quando un oggetto infetto viene rilevato in un messaggio in entrata o in

viene (senone uscita, Kaspersky Endpoint Security tenta di disinfettare loggetto rilevato.

rilevata L'utente sara in grado di accedere al messaggio con un allegato sicuro. Se
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una possibile, loggetto non pud essere disinfettato, Kaspersky Endpoint Security elimina

minaccia elimina) l'oggetto infetto. Kaspersky Endpoint Security aggiunge informazioni
sullazione eseguita alloggetto del messaggio: [Infected object was
deleted] <oggetto messaggio>).

Modifica dell'azione da eseguire sui messaggi e-mail infetti

Per impostazione predefinita, il componente Protezione minacce di posta tenta automaticamente di disinfettare
tutti i messaggi e-mail infetti rilevati. Se la disinfezione non riesce, il componente Protezione minacce di posta
elimina i messaggi e-mail infetti.

Per modiificare azione da eseguire sui messaggi e-mail infetti:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce di posta.

3. Nella sezione Azione se viene rilevata una minaccia selezionare l'azione che deve essere eseguita da
Kaspersky Endpoint Security quando viene rilevato un messaggio infetto:

¢ Disinfetta (se non & possibile, elimina). Quando un oggetto infetto viene rilevato in un messaggio in entrata
o in uscita, Kaspersky Endpoint Security tenta di disinfettare loggetto rilevato. Lutente sara in grado di
accedere al messaggio con un allegato sicuro. Se loggetto non pud essere disinfettato, Kaspersky Endpoint
Security elimina l'oggetto infetto. Kaspersky Endpoint Security aggiunge informazioni sull'azione eseguita
alloggetto del messaggio: [Infected object was deleted] <oggetto messaggio>).

¢ Disinfetta (se non & possibile, blocca). Quando un oggetto infetto viene rilevato in un messaggio in entrata,
Kaspersky Endpoint Security tenta di disinfettare loggetto rilevato. Lutente sara in grado di accedere al
messaggio con un allegato sicuro. Se l'oggetto non pud essere disinfettato, Kaspersky Endpoint Security
aggiunge un avviso alloggetto del messaggio: [Message infected] <oggetto messaggio>. Lutente sarain
grado di accedere al messaggio con l'allegato originale. Quando un oggetto infetto viene rilevato in un
messaggio in uscita, Kaspersky Endpoint Security tenta di disinfettare loggetto rilevato. Se l'oggetto non
puo essere disinfettato, Kaspersky Endpoint Security blocca la trasmissione del messaggio e il client di
posta mostra un errore.

¢ Blocca. Se un oggetto infetto viene rilevato in un messaggio in entrata, Kaspersky Endpoint Security
aggiunge un avviso alloggetto del messaggio: [Messaggio infetto] <oggetto messaggio>. Lutente sara
in grado di accedere al messaggio con l'allegato originale. Se un oggetto infetto viene rilevato in un
messaggio in uscita, Kaspersky Endpoint Security blocca la trasmissione del messaggio e il client di posta
mostra un errore.

4. Salvare le modifiche.

Creazione dellambito di protezione del componente Protezione minacce di
posta
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Lambito di protezione si riferisce agli oggetti che vengono esaminati dal componente quando ¢ attivo. Gli ambiti di
protezione dei vari componenti dispongono di differenti proprieta. Le proprieta dellambito di protezione del
componente Protezione minacce di posta includono le impostazioni per l'integrazione del componente Protezione
minacce di posta nei client di posta e il tipo di messaggi e protocolli e-mail per cui il traffico viene esaminato dal
componente Protezione minacce di posta. Per impostazione predefinita, Kaspersky Endpoint Security esegue la
scansione sia dei messaggi e-mail in entrata e in uscita che del traffico dei protocolli POP3, SMTP, NNTP e IMAP ed
& integrato nei client di posta Microsoft Office Outlook.

Per creare l'ambito di protezione del componente Protezione minacce di posta:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce di posta.

3. Fare clic sul pulsante Impostazioni avanzate.

4. Nella sezione Ambito della protezione selezionare i messaggi da esaminare:
* Messaggiin entrata e in uscita.
¢ Solo messaggiin entrata.

Per proteggere i computer, & sufficiente esaminare i messaggi in entrata. E possibile attivare la scansione dei
messaggi in uscita per impedire l'invio dei file infetti negli archivi. E inoltre possibile attivare la scansione dei
messaggi in uscita se si desidera impedire l'invio di file di determinati formati, ad esempio file audio e video.

Se si sceglie di esaminare solo i messaggi in entrata, € consigliabile eseguire una volta una scansione di tutti
i messaggi in uscita perché € possibile che nel computer siano presenti worm e-mail che si propagano
tramite e-mail. Questa misura precauzionale contribuisce a evitare problemi causati da invii non controllati
di grandi quantita di messaggi infetti provenienti dal proprio computer.

5. Nella sezione Connettivita eseguire una delle seguenti operazioni:

* Se si desidera che il componente Protezione minacce di posta esamini i messaggi trasferiti tramite i
protocolli POP3, SMTP, NNTP e IMAP prima che vengano scaricati nel computer dellutente, selezionare la
casella di controllo Esegui scansione traffico POP3, SMTP, NNTP e IMAP.

Se non si desidera che il componente Protezione minacce di posta esamini i messaggi trasferiti tramite i
protocolli POP3, SMTP, NNTP e IMAP prima che vengano scaricati nel computer dellutente, deselezionare la
casella di controllo Esegui scansione traffico POP3, SMTP, NNTP e IMAP. In questo caso, i messaggi
vengono esaminati dall'estensione di Protezione minacce di posta incorporata nel client di posta Microsoft
Office Outlook dopo la ricezione nel computer dell'utente se la casella di controllo Connetti estensione
Microsoft Outlook & selezionata.

Se si utilizza un client di posta diverso da Microsoft Office Outlook, il componente Protezione minacce
di posta non esamina i messaggi trasferiti tramite i protocolli POP3, SMTP, NNTP e IMAP se la casella di
controllo Esegui scansione traffico POP3, SMTP, NNTP e IMAP & deselezionata.

¢ Se sidesidera consentire I'accesso alle impostazioni del componente Protezione minacce di posta da
Microsoft Office Outlook e abilitare la scansione dei messaggi trasferiti tramite i protocolli POP3, SMTP,
NNTP, IMAP e MAPI una volta ricevuti dal computer tramite l'estensione incorporata in Microsoft Office
Outlook, selezionare la casella di controllo Connetti estensione Microsoft Outlook.
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Se si desidera bloccare 'accesso alle impostazioni del componente Protezione minacce di posta da
Microsoft Office Outlook e disabilitare la scansione dei messaggi trasferiti tramite i protocolli POP3, SMTP,
NNTP, IMAP e MAPI una volta ricevuti dal computer tramite I'estensione incorporata in Microsoft Office
Outlook, deselezionare la casella di controllo Connetti estensione Microsoft Outlook.

L'estensione Protezione minacce di posta & incorporata nel client di posta Microsoft Office Outlook
durante linstallazione di Kaspersky Endpoint Security.

6. Salvare le modifiche.

Scansione dei file compositi allegati ai messaggi e-mail

E possibile abilitare o disabilitare la scansione degli allegati dei messaggi, limitare la dimensione massima degli
allegati dei messaggio da esaminare e limitare la durata massima della scansione degli allegati dei messaggi.

Per configurare la scansione dei file compositi allegati ai messaggi e-mail:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce di posta.

3. Fare clic sul pulsante Impostazioni avanzate.
4. Nella sezione Scansione dei file compositi configurare le impostazioni di scansione:

e Esaminai file allegati nei formati Microsoft Office. Esamina i file di Microsoft Office (DOC, DOCX, XLS,
PPT e altre estensioni Microsoft). | file in formato Office includono anche gli oggetti OLE.

* Esamina gli archivi allegati. Esamina gli archivi nei seguenti formati: RAR, ARJ, ZIP, CAB, LHA, JAR e ICE.

Se durante la scansione Kaspersky Endpoint Security rileva una password per un archivio nel testo del
messaggio, tale password verra utilizzata per analizzare il contenuto dell'archivio alla ricerca di
applicazioni dannose. In questo caso, la password non viene salvata. Un archivio viene decompresso
durante la scansione. Se si verifica un errore dell'applicazione durante il processo di decompressione, &
possibile eliminare manualmente i file decompressi che vengono salvati nel percorso seguente:
%systemroot%\temp. | file hanno il prefisso PR.

* Non esaminare gli archivi di dimensioni superiori a N MB. Se la casella di controllo & selezionata, il
componente Protezione minacce di posta esclude dalla scansione gli archivi allegati ai messaggi e-mail se la
loro dimensione supera il valore specificato. Se la casella di controllo € deselezionata, il componente
Protezione minacce di posta esamina gli archivi allegati ai messaggi e-mail di qualsiasi dimensione.

* Limita il tempo di scansione dell'archivio a N secondi. Se la casella di controllo € selezionata, il tempo
allocato per la scansione degli archivi allegati ai messaggi e-mail & limitato al periodo specificato.

5. Salvare le modifiche.
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Filtro degli allegati dei messaggi e-mail

La funzionalita di filtro degli allegati non viene applicata ai messaggi e-mail in uscita.

Le applicazioni dannose possono essere distribuite sotto forma di allegati dei messaggi e-mail. E possibile
configurare il filtro in base al tipo di allegati del messaggio, in modo che i file dei tipi specificati vengano
automaticamente rinominati o eliminati. Rinominando un allegato di un determinato tipo, Kaspersky Endpoint
Security puo proteggere il computer dallesecuzione automatica di un'applicazione dannosa.

Per configurare il filtro degli allegati:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Protezione minacce di posta.

3. Fare clic sul pulsante Impostazioni avanzate.
4. Nella sezione Filtro allegati eseguire una delle seguenti operazioni:

e Se non si desidera che il componente Protezione minacce di posta filtri gli allegati dei messaggi, selezionare
l'opzione Disabilita il filtro.

e Se sidesidera che il componente Protezione minacce di posta rinomini gli allegati dei messaggi dei tipi
specificati, selezionare l'opzione Rinomina allegati dei tipi selezionati.

* Se sidesidera che il componente Protezione minacce di posta elimini gli allegati dei messaggi dei tipi di file
specificati, selezionare l'opzione Elimina allegati dei tipi selezionati.

5. Se ¢ stata selezionata lopzione Rinomina allegati dei tipi selezionati o lopzione Elimina allegati dei tipi
selezionati durante il passaggio precedente, selezionare le caselle di controllo accanto ai tipi di file desiderati.

6. Salvare le modifiche.

Esportazione e importazione delle estensioni per il filtro degli allegati

E possibile esportare l'elenco delle estensioni del filtro degli allegati in un file XML. E possibile utilizzare la funzione di
esportazione/importazione per eseguire il backup dell'elenco delle estensioni o per eseguire la migrazione
dellelenco in un server diverso.

Come esportare e importare un elenco di estensioni del filtro degli allegati in Administration Console (MMC)
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.

5. Nella finestra del criterio selezionare Protezione minacce essenziale — Protezione minacce di posta.
6. Nella sezione Livello di sicurezza fare clic sul pulsante Impostazioni.

7. Nella finestra visualizzata selezionare la scheda Filtro allegati.

8. Per esportare I'elenco delle estensioni:

a. Selezionare le estensioni che si desidera esportare. Per selezionare piu porte, utilizzare i tasti CTRL o
MAIUSC.

b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare l'elenco delle
estensioni e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.

Kaspersky Endpoint Security esporta l'intero elenco di estensioni nel file XML.
9. Per importare l'elenco delle estensioni:
a. Fare clic sul collegamento Importa.

b. Nella finestra visualizzata selezionare il file XML da cui si desidera importare I'elenco delle estensioni.

c. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di estensioni, Kaspersky Endpoint Security richiedera di
eliminare l'elenco esistente o di aggiungere nuove voci dal file XML.

10. Salvare le modifiche.

Come esportare e importare un elenco di estensioni del filtro allegati in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera esportare o
importare un elenco di esclusioni.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce essenziale — Protezione minacce di posta.
5. Per esportare I'elenco delle estensioni nella sezione Filtro allegati:
a. Selezionare le estensioni che si desidera esportare.
b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare I'elenco delle
estensioni e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.

Kaspersky Endpoint Security esporta l'intero elenco di estensioni nel file XML.
6. Per importare un elenco di estensioni nella sezione Filtro allegati:
a. Fare clic sul collegamento Importa.
b. Nella finestra visualizzata selezionare il file XML da cui si desidera importare I'elenco delle estensioni.

c. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di estensioni, Kaspersky Endpoint Security richiedera di
eliminare l'elenco esistente o di aggiungere nuove voci dal file XML.

7. Salvare le modifiche.

Scansione dei messaggi e-mail in Microsoft Office Outlook

Durante l'installazione di Kaspersky Endpoint Security, lestensione di Protezione minacce di posta & incorporata in
Microsoft Office Outlook (di seguito denominato anche Outlook). Tale estensione consente di aprire le
impostazioni del componente Protezione minacce di posta direttamente da Outlook e di specificare quando
eseguire la scansione dei messaggi e-mail alla ricerca di virus e altre minacce. L'estensione di Protezione minacce di
posta per Outlook pud eseguire la scansione dei messaggi in entrata e in uscita trasmessi tramite i protocolli POP3,
SMTP, NNTP, IMAP e MAPI. Kaspersky Endpoint Security supporta anche il funzionamento con altri client e-mail
(inclusi Microsoft Outlook Express®, Windows Mail e Mozilla™ Thunderbird™).

L'estensione Protezione minacce di posta supporta le operazioni con Outlook 2010, 2013, 2016 e 2019.
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Se si utilizza il client di posta Mozilla Thunderbird, il componente Protezione minacce di posta non esamina i
messaggi trasmessi tramite il protocollo IMAP alla ricerca di virus e altre minacce se vengono utilizzati filtri per
spostare i messaggi dalla cartella Posta in arrivo.

In Outlook i messaggi in entrata vengono prima esaminati dal componente Protezione minacce di posta (se la
casella di controllo Esegui scansione traffico POP3, SMTP, NNTP e IMAP & selezionata nellinterfaccia di Kaspersky
Endpoint Security) e quindi dallestensione Protezione minacce di posta per Outlook. Se il componente Protezione
minacce di posta rileva un oggetto dannoso in un messaggio, levento viene segnalato allutente.

Le impostazioni del componente Protezione minacce di posta possono essere configurate direttamente in Outlook
se 'estensione Microsoft Outlook € connessa nellinterfaccia di Kaspersky Endpoint Security.

| messaggiin uscita vengono prima esaminati dall'estensione di Protezione minacce di posta per Outlook e quindi
dal componente Protezione minacce di posta.

Se viene eseguita la scansione dei messaggi tramite lestensione Protezione minacce di posta per Outlook, &
consigliabile utilizzare la modalita cache. Per informazioni piu dettagliate sulla Modalita cache e per
raccomandazioni sul relativo utilizzo, fare riferimento alla Microsoft Knowledge Base .

Per configurare la modalita operativa dellestensione di Protezione minacce di posta per Outlook tramite Kaspersky
Security Center:

1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Protezione minacce essenziale — Protezione minacce di posta.

6. Nella sezione Livello di sicurezza fare clic sul pulsante Impostazioni.

Viene visualizzata la finestra Protezione minacce di posta.
7. Nella sezione Connettivita fare clic sul pulsante Impostazioni.
8. Nella finestra Protezione e-mail:

e Selezionare la casella di controllo Scansione alla ricezione se si desidera che lestensione di Protezione
minacce di posta per Outlook esamini i messaggi in entrata non appena vengono ricevuti dalla cassetta
postale.

¢ Selezionare la casella di controllo Scansione alla lettura se si desidera che l'estensione di Protezione
minacce di posta per Outlook esamini i messaggi in entrata quando l'utente li apre.

¢ Selezionare la casella di controllo Scansione all'invio se si desidera che 'estensione di Protezione minacce di
posta per Outlook esamini i messaggi in uscita quando vengono inviati.

9. Salvare le modifiche.
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Protezione minacce direte

Il componente Protezione minacce di Rete esamina il traffico di rete in entrata alla ricerca di attivita tipiche degli
attacchi direte. Quando Kaspersky Endpoint Security rileva un tentativo di attacco di rete nel computer
dellutente, blocca la connessione direte con il computer che ha originato l'attacco.

Nei database di Kaspersky Endpoint Security & inclusa una descrizione degli attacchi di rete attualmente
conosciuti, nonché dei metodi utilizzati per contrastarli. Lelenco degli attacchi di rete che il componente
Protezione minacce di Rete € in grado di rilevare viene aggiornato durante gli aggiornamenti dei database e dei
moduli dell'applicazione.

Abilitazione e disabilitazione di Protezione minacce di Rete

Per impostazione predefinita, Protezione minacce di Rete ¢ abilitato e viene eseguito in modalita normale. Se
necessario, € possibile disabilitare Protezione minacce di Rete.

Per abilitare o disabilitare Protezione minacce di Rete:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .
2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce di rete.
3. Utilizzare l'interruttore Protezione minacce di rete per abilitare o disabilitare il componente.

4. Salvare le modifiche.

Di conseguenza, se Protezione minacce direte € abilitato, Kaspersky Endpoint Security esamina il traffico direte

in entrata per rilevare eventuali attivita tipiche degli attacchi di rete. Quando Kaspersky Endpoint Security rileva
un tentativo di attacco direte nel computer dellutente, blocca la connessione di rete con il computer che ha
originato l'attacco.

Blocco di un computer che ha originato lattacco

Per bloccare un computer che ha originato lattacco:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .
2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce direte.

3. Selezionare la casella di controllo Aggiungi I'origine dell'attacco all'elenco di computer bloccati per N minuti.

Se la casella di controllo & selezionata, il componente Protezione minacce di rete aggiunge il computer che ha
originato l'attacco allelenco di computer bloccati. In altre parole, il componente Protezione minacce direte

blocca la connessione direte con il computer che ha originato l'attacco dopo il primo tentativo di un attacco di

rete per il periodo di tempo specificato. Questo blocco protegge automaticamente il computer dellutente da
ulteriori possibili attacchi di rete dallo stesso indirizzo.

E possibile visualizzare I'elenco dei blocchi nella finestra dello strumento Monitor di rete.
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Kaspersky Endpoint Security cancella I'elenco dei blocchi al riavvio dell'applicazione e quando le
impostazioni di Protezione minacce di rete vengono modificate.

4. Modificare il periodo di tempo durante il quale un computer che originato I'attacco viene bloccato nel campo
accanto alla casella di controllo Aggiungi l'origine dell'attacco all'elenco di computer bloccati per N minuti.

5. Salvare le modifiche.

Di conseguenza, quando Kaspersky Endpoint Security rileva un tentativo di attacco di rete contro il computer
dellutente, blocca tutte le connessioni con il computer che ha originato l'attacco.

Configurazione degli indirizzi delle esclusioni dal blocco

Kaspersky Endpoint Security & in grado di riconoscere un attacco direte e bloccare una connessione di rete non
protetta che sta trasmettendo un numero elevato di pacchetti (ad esempio da telecamere di sorveglianza). Per |l
funzionamento con dispositivi attendibili € possibile aggiungere gli indirizzi IP di questi dispositivi allelenco delle
esclusioni.

Per configurare gli indirizzi delle esclusioni dal blocco:

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce di rete.
3. Fare clic sul collegamento Gestisci esclusioni.

4. Nella finestra fare clic sul pulsante Aggiungi.

5. Immettere I'Indirizzo IP del computer da cui non devono essere bloccati gli attacchi di rete.

6. Salvare le modifiche.

Di conseguenza, Kaspersky Endpoint Security non traccia le attivita dei dispositivi nellelenco delle esclusioni.

Esportazione e importazione dell'elenco delle esclusioni dal blocco

E possibile esportare I'elenco delle esclusioni in un file XML. Quindi & possibile modificare il file, ad esempio per
aggiungere un numero elevato diindirizzi dello stesso tipo. E inoltre possibile utilizzare la funzione di
esportazione/importazione per eseguire il backup dell'elenco delle esclusioni o per eseguire la migrazione
dellelenco in un server diverso.

Come esportare e importare un elenco di esclusioni in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.

5. Nella finestra del criterio selezionare Protezione minacce essenziale — Protezione minacce di rete.
6. Nella sezione Impostazioni Protezione minacce di rete fare clic sul pulsante Esclusioni.

7. Per esportare I'elenco delle regole:

a. Selezionare le esclusioni che si desidera esportare. Per selezionare piu porte, utilizzare i tasti CTRL o
MATIUSC.
Se non ¢ stata selezionata alcuna esclusione, Kaspersky Endpoint Security esportera tutte le esclusioni.

b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare I'elenco delle
esclusioni e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.
Kaspersky Endpoint Security esporta lintero elenco di esclusioni nel file XML.

8. Per importare l'elenco delle esclusioni:
a. Fare clic sul pulsante Importa.

b. Nella finestra visualizzata selezionare il file XML da cui si desidera importare I'elenco delle esclusioni.

c. Fare clic sul pulsante Apri.
Se il computer dispone gia di un elenco di esclusioni, Kaspersky Endpoint Security richiedera di eliminare
I'elenco esistente o di aggiungere nuove voci dal file XML.

9. Salvare le modifiche.

Come esportare e importare un elenco di esclusioni in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera esportare o
importare un elenco di esclusioni.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce essenziale — Protezione minacce direte.

5. Nella sezione Impostazioni Protezione minacce di rete fare clic sul collegamento Esclusioni.

Verra visualizzato l'elenco delle esclusioni.
6. Per esportare l'elenco delle regole:
a. Selezionare le esclusioni che si desidera esportare.
b. Fare clic sul pulsante Esporta.
c. Confermare di voler esportare solo le esclusioni selezionate o esportare l'intero elenco di esclusioni.

d. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare I'elenco delle
esclusioni e selezionare la cartella in cui si desidera salvare il file.

e. Fare clic sul pulsante Salva.

Kaspersky Endpoint Security esporta lintero elenco di esclusioni nel file XML.
7. Per importare I'elenco delle esclusioni:
a. Fare clic sul pulsante Importa.
b. Nella finestra visualizzata selezionare il file XML da cui si desidera importare I'elenco delle esclusioni.

c. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di esclusioni, Kaspersky Endpoint Security richiedera di eliminare
I'elenco esistente o di aggiungere nuove voci dal file XML.

8. Salvare le modifiche.

Configurazione della protezione dagli attacchi direte per tipo

Kaspersky Endpoint Security consente di gestire la protezione dai seguenti tipi di attacchi di rete:

e |l flooding di rete € un attacco alle risorse di rete di un‘organizzazione (come i server Web). Questo attacco
consiste nellinvio di un gran numero di richieste per sovraccaricare la larghezza di banda delle risorse direte.
Quando cio accade, gli utenti non sono in grado di accedere alle risorse di rete dellorganizzazione.

* Un attacco di scansione delle porte consiste nella scansione di porte UDP, TCP e servizi di rete nel computer.
Questo attacco consente allautore dellattacco diidentificare il grado di vulnerabilita del computer prima di
eseguire tipi piu pericolosi di attacchi di rete. La scansione delle porte consente inoltre allautore dell'attacco di
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identificare il sistema operativo nel computer e selezionare gli attacchi di rete appropriati per tale sistema
operativo.

e Un attacco di spoofing MAC consiste nella modifica dellindirizzo MAC di un dispositivo di rete (scheda di rete).
L'autore di un attacco pud quindi reindirizzare i dati inviati a un dispositivo a un altro dispositivo e ottenere
l'accesso a questi dati. Kaspersky Endpoint Security consente di bloccare gli attacchi di spoofing MAC e di
ricevere notifiche sugli attacchi.

E possibile disabilitare il rilevamento di questi tipi di attacchi nel caso in cui alcune delle applicazioni consentite
eseguano operazioni tipiche di queste tipologie di attacchi. Cid contribuira a evitare falsi allarmi.

Per impostazione predefinita, Kaspersky Endpoint Security non monitora gli attacchi di flooding di rete, scansione
delle porte e spoofing MAC.

Per configurare la protezione dagli attacchi di rete per tipo:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .
2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce di rete.

3. Utilizzare l'interruttore Considera la scansione delle porte e il flooding di rete come attacchi per abilitare o
disabilitare il rilevamento di questi attacchi.

4. Utilizzare l'interruttore Protezione dallo spoofing MAC.

5. Nella sezione Al rilevamento di un attacco di spoofing MAC selezionare una delle seguenti opzioni:

¢ |nvia solo notifica.
¢ Invia notifica e blocca.

6. Salvare le modifiche.

Firewall

Firewall blocca le connessioni non autorizzate al computer in Internet o sulla rete locale. Firewall controlla anche
I'attivita di rete delle applicazioni nel computer. Questo consente di proteggere la LAN aziendale dal furto di
identita e da altri attacchi. | componente garantisce la protezione del computer mediante database anti-virus, il
servizio cloud Kaspersky Security Network e regole di rete predefinite.

Network Agent viene utilizzato per linterazione con Kaspersky Security Center. Firewall crea
automaticamente le regole di rete necessarie per il funzionamento dell'applicazione e di Network Agent.
Successivamente Firewall apre diverse porte nel computer. Le porte aperte dipendono dal ruolo del computer
(ad esempio il ruolo di punto di distribuzione). Per ulteriori informazioni sulle porte che verranno aperte nel
computer, visualizzare la Guida di Kaspersky Security Center®.

Regole direte

E possibile configurare le regole di rete ai seguenti livell:
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* Regole peripacchettidirete. Le regole per i pacchetti di rete applicano restrizioni ai pacchetti di rete,
indipendentemente dall'applicazione. Le regole di questo tipo limitano il traffico direte in entrata e in uscita
tramite specifiche porte del protocollo dati selezionato. Kaspersky Endpoint Security ha regole predefinite per i
pacchetti di rete con autorizzazioni consigliate dagli esperti di Kaspersky.

* Regole direte dellapplicazione. e regole di rete dell'applicazione applicano restrizioni all'attivita di rete per una
specifica applicazione. Tengono conto non solo delle caratteristiche del pacchetto di rete, ma anche della
specifica applicazione a cui il pacchetto direte € indirizzato o da cui e stato generato.

L'accesso controllato delle applicazioni alle risorse del sistema operativo, ai processi e ai dati personali viene
garantito dal componente Prevenzione Intrusioni Host utilizzando / diiritti delle applicazioni

Durante il primo avvio dellapplicazione, Firewall esegue le seguenti azioni:
1. Verifica la sicurezza dellapplicazione utilizzando i database anti-virus scaricati.

2. Verifica la sicurezza dell'applicazione in Kaspersky Security Network.

E consigliabile partecipare a Kaspersky Security Network per un miglior funzionamento di Firewall.

3. Inserisce l'applicazione in uno dei gruppi di attendibilita: Attendibile, Restrizione bassa, Restrizione alta, Non
attendibile.

Un gruppo di attendibilita definisce i diritti a cui Kaspersky Endpoint Security fa riferimento durante il controllo
delle attivita delle applicazioni. Kaspersky Endpoint Security inserisce un‘applicazione in un gruppo di
attendibilita in base al livello di pericolosita che 'applicazione pud rappresentare per il computer.

Kaspersky Endpoint Security inserisce un'applicazione in un gruppo di attendibilita per i componenti
Firewall e Prevenzione Intrusioni Host. Non € possibile modificare il gruppo di attendibilita solo per Firewall o
Prevenzione Intrusioni Host.

Se sirifiuta di partecipare a KSN o non e disponibile alcuna rete, Kaspersky Endpoint Security inserisce
I'applicazione in un gruppo di attendibilita in base alle impostazioni del componente Prevenzione Intrusioni
Host. Dopo la ricezione della reputazione dell'applicazione da KSN, il gruppo di attendibilita pud essere
modificato automaticamente.

4. Blocca l'attivita di rete dell'applicazione in base al gruppo di attendibilita. Ad esempio, alle applicazioni nel
gruppo di attendibilita Restrizione alta non & consentito l'utilizzo di nessuna connessione direte.

Al successivo avvio dell'applicazione, Kaspersky Endpoint Security verifica l'integrita dell'applicazione. Se
I'applicazione non & stata modificata, il componente utilizza le regole di rete correnti. Se lapplicazione € stata
modificata, Kaspersky Endpoint Security la analizza come se si trattasse del primo avvio.

Priorita delle regole direte

Ogpni regola ha una priorita. Piu alta & la posizione di una regola nellelenco, maggiore ¢ la priorita. Se l'attivita di rete
viene aggiunta a diverse regole, Firewall regola l'attivita di rete in base alla regola con la priorita piu elevata.

Le regole per i pacchetti di rete hanno una priorita superiore rispetto alle regole di rete per le applicazioni. Se per lo
stesso tipo di attivita di rete sono specificate sia regole per i pacchetti di rete che regole direte per le applicazioni,
I'attivita viene gestita in base alle regole per i pacchetti direte.
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Le regole direte per le applicazioni funzionano come segue: una regola di rete per le applicazioni include regole di
accesso basate sullo stato della rete: pubblica, locale o attendibile. Ad esempio, per impostazione predefinita per le
applicazioni nel gruppo di attendibilita Restrizione alta non & autorizzata alcuna attivita di rete nelle reti con
qualsiasi stato. Se viene specificata una regola di rete per una singola applicazione (applicazione padre), i processi
figlio delle altre applicazioni verranno eseguiti in base alla regola di rete dell'applicazione padre. Se non esiste una
regola di rete per l'applicazione, i processi figlio verranno eseguiti in base alla regola di accesso alla rete del gruppo
di attendibilita dell'applicazione.

Se ad esempio hai vietato qualsiasi attivita di rete nelle reti con qualsiasi stato per tutte le applicazioni, ad
eccezione del browser X e avvii linstallazione del browser Y (processo figlio) dal browser X (applicazione padre), il
programma di installazione del browser Y accedera alla rete e scarichera i file necessari. Dopo linstallazione, al
browser Y verra negata qualsiasi connessione di rete in base alle impostazioni del firewall. Per vietare l'attivita di
rete del programma di installazione del browser Y come processo figlio, &€ necessario aggiungere una regola di rete
per il programma di installazione del browser Y.

Stati delle connessioni di rete

Firewall consente di controllare I'attivita di rete in base allo stato della connessione di rete. Kaspersky Endpoint
Security riceve lo stato della connessione di rete dal sistema operativo del computer. Lo stato della connessione di
rete nel sistema operativo viene impostato dallutente durante la configurazione della connessione. E possibile
modificare lo stato della connessione di rete nelle impostazioni di Kaspersky Endpoint Security. Firewall monitorera
I'attivita di rete in base allo stato della rete nelle impostazioni di Kaspersky Endpoint Security e non nel sistema
operativo.

La connessione di rete pud avere uno dei seguenti tipi di categoria:

* Rete pubblica. La rete non € protetta da applicazioni anti-virus, firewall o filtri (ad esempio la rete Wi-Fi di un
bar). Quando 'utente utilizza un computer connesso a una rete di questo tipo, Firewall blocca 'accesso ai file e
alle stampanti del computer in uso. Anche gli utenti esterni non sono in grado di accedere ai dati tramite cartelle
condivise e di accedere in remoto al desktop del computer in uso. Firewall filtra 'attivita di rete di ogni
applicazione in base alle regole di rete impostate per 'applicazione.

Per impostazione predefinita, Firewall assegna a Internet la categoria Rete pubblica. Non & possibile modificare
la categoria di Internet.

* Rete locale. Rete per utenti con accesso limitato a file e stampanti in questo computer (ad esempio una rete
LAN aziendale o una rete domestica).

* Rete attendibile. Rete sicura in cuiil computer non & esposto ad attacchi o a tentativi di accesso non
autorizzato ai dati. Per le reti di questa categoria, Firewall consente qualsiasi attivita di rete.

Abilitazione o disabilitazione di Firewall

Per impostazione predefinita, Firewall & abilitato e funziona in modalita ottimale.
Per abilitare o disabilitare Firewall:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Utilizzare linterruttore Firewall per abilitare o disabilitare il componente.
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4. Salvare le modifiche.

Modifica della categoria della connessione direte

Per impostazione predefinita, Firewall assegna a Internet la categoria Rete pubblica. Non € possibile modificare la
categoria di Internet.

Per modiificare la categoria della connessione di rete:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Reti disponibili.
4. Selezionare la connessione di rete di cui si desidera modificare lo stato.
5. Nella colonna Tipo di rete selezionare lo stato della connessione di rete:
e Rete pubblica. La rete non & protetta da applicazioni anti-virus, firewall o filtri (ad esempio la rete Wi-Fi di un
bar). Quando 'utente utilizza un computer connesso a una rete di questo tipo, Firewall blocca 'accesso ai file
e alle stampanti del computer in uso. Anche gli utenti esterni non sono in grado di accedere ai dati tramite
cartelle condivise e di accedere in remoto al desktop del computer in uso. Firewall filtra l'attivita di rete di

ogni applicazione in base alle regole di rete impostate per I'applicazione.

* Rete locale. Rete per utenti con accesso limitato a file e stampanti in questo computer (ad esempio una rete
LAN aziendale o una rete domestica).

¢ Rete attendibile. Rete sicura in cui il computer non & esposto ad attacchi o a tentativi di accesso non
autorizzato ai dati. Per le reti di questa categoria, Firewall consente qualsiasi attivita di rete.

6. Salvare le modifiche.

Gestione delle regole per i pacchetti direte

Durante la gestione delle regole per i pacchetti di rete & possibile eseguire le seguenti azioni:

e Creare una nuova regola per i pacchetti di rete.

E possibile creare una nuova regola per i pacchetti di rete creando un set di condizioni e azioni applicate ai
pacchetti direte e ai flussi di dati.

* Abilitare o disabilitare una regola per i pacchetti di rete.

Tutte le regole per i pacchetti di rete create da Firewall per impostazione predefinita dispongono dello stato
Abilitato. Quando una regola per i pacchetti di rete & abilitata, Firewall applica la regola.

E possibile disabilitare qualsiasi regola per i pacchetti di rete selezionata nell'elenco delle regole per i pacchetti
direte. Quando una regola per i pacchetti di rete e disabilitata, Firewall non applica temporaneamente la regola.
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Per impostazione predefinita, una nuova regola personalizzata per i pacchetti di rete viene aggiunta
allelenco delle regole per i pacchetti direte con lo stato Abilitato.

* Modificare le impostazioni di una regola per i pacchetti di rete esistente.

Dopo avere creato una nuova regola per i pacchetti di rete, € possibile modificarne le impostazioni in qualsiasi
momento.

* Modificare I'azione eseguita da Firewall per una regola per i pacchetti di rete.

Nellelenco delle regole per i pacchetti di rete & possibile modificare 'azione eseguita da Firewall quando viene
rilevata un'attivita di rete che corrisponde a una specifica regola per i pacchetti di rete.

* Modificare la priorita di una regola per i pacchetti di rete.

E possibile aumentare o ridurre la priorita di una regola per i pacchetti di rete selezionata nell'elenco.

* Rimuovere una regola per i pacchetti di rete.

E possibile rimuovere una regola per i pacchetti di rete in modo da interrompere l'applicazione della regola da
parte di Firewall quando viene rilevata attivita di rete e per rimuovere la regola dall'elenco delle regole per i
pacchetti di rete con stato Disabilitato.

Creazione di una regola per i pacchetti direte

E possibile creare una regola per i pacchetti di rete nei seguenti modi:

e Utilizzare lo strumento Monitor di rete.

Monitor di Rete & uno strumento progettato per la visualizzazione in tempo reale di informazioni sulle attivita di
rete nel computer di un utente. Questo strumento € comodo perché non & necessario configurare tutte le
impostazioni delle regole. Alcune impostazioni di Firewall verranno inserite automaticamente dai dati di Monitor
di rete. Monitor di rete & disponibile solo nellinterfaccia dell'applicazione.

* Configurare le impostazioni di Firewall.

Questo consente di ottimizzare le impostazioni di Firewall. E possibile creare regole per qualsiasi attivita di rete,
anche se al momento non & presente alcuna attivita direte.

Quando si creano regole per i pacchetti direte, &€ necessario tenere presente che queste sono prioritarie
rispetto alle regole di rete per le applicazioni.

Come utilizzare lo strumento Monitor di rete per creare una regola per i pacchetti di rete nell'interfaccia
dell'applicazione
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1. Nella finestra principale dellapplicazione fare clic su Altri strumenti — Monitor di Rete.

2. Selezionare la scheda Attivita di rete.

La scheda Attivita di rete mostra tutte le connessioni di rete attualmente attive con il computer. Vengono
visualizzate le connessioni di rete sia in entrata che in uscita.

3. Nel menu di scelta rapida di una connessione di rete selezionare Crea regola per i pacchetti.

Verranno visualizzate le proprieta delle regole di rete.
4. Impostare lo stato Attivo per la regola per i pacchetti.
5. Immettere manualmente il nome del servizio di rete nel campo Nome.

6. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul collegamento Modello regola di
rete. | modelli di regole descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

7. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

8. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta all'elenco.
9. Utilizzare i pulsanti Su / Gil per impostare la priorita della regola di rete.

10. Salvare le modifiche.

Come utilizzare le impostazioni di Firewall per creare una regola per i pacchetti di rete nell'interfaccia
dell'applicazione
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1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce
essenziale — Firewall.

3. Fare clic sul pulsante Regole per i pacchetti.

Verra visualizzato l'elenco delle regole di rete predefinite impostate da Firewall.

4. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole direte.
5. Impostare lo stato Attivo per la regola per i pacchetti.
6. Immettere manualmente il nome del servizio di rete nel campo Nome.

7. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul collegamento Modello regola di
rete. | modelli di regole descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

8. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

9. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta all'elenco.
10. Utilizzare i pulsanti Su / Giu per impostare la priorita della regola di rete.

1. Salvare le modifiche.

Come creare una regola per i pacchetti di rete in Administration Console (MMC) @

188


javascript:toggleBlock('208736')

1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Protezione minacce essenziale — Firewall.

6. Nella sezione Impostazioni di Firewall fare clic sul pulsante Impostazioni.

Verra visualizzato I'elenco delle regole dei pacchetti di rete e Ielenco delle regole di rete dell'applicazione.

7. Selezionare la scheda Regole per i pacchetti di rete.

Verra visualizzato l'elenco delle regole di rete predefinite impostate da Firewall.

8. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole per i pacchetti.
9. Immettere manualmente il nome del servizio direte nel campo Nome.

10. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul pulsante @ .1 modelli di regole
descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

1. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

12. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta all'elenco.
13. Utilizzare i pulsanti Su / Gili per impostare la priorita della regola di rete.
14. Salvare le modifiche.
Firewall controllera i pacchetti di rete in base alla regola. E possibile disabilitare una regola per i pacchetti

dallesecuzione di Firewall senza eliminarla dall'elenco. A tale scopo, deselezionare la casella di controllo
accanto alloggetto.

Come creare una regola per i pacchetti di rete in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce essenziale — Firewall.

5. Nella sezione Impostazioni di Firewall fare clic sul collegamento Regole per i pacchetti di rete.

Verra visualizzato I'elenco delle regole di rete predefinite impostate da Firewall.

6. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole per i pacchetti.
7. Immettere manualmente il nome del servizio di rete nel campo Nome.

8. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul collegamento Seleziona modello. |
modelli di regole descrivono le connessioni di rete utilizzate pil di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

9. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

10. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta all'elenco.
1. Utilizzare i pulsanti Su / Gil per impostare la priorita della regola di rete.
12. Salvare le modifiche.

Firewall controllera i pacchetti di rete in base alla regola. E possibile disabilitare una regola per i pacchetti
dallesecuzione di Firewall senza eliminarla dall'elenco. Utilizzare l'interruttore nella colonna Stato per abilitare
o disabilitare la regola per i pacchetti.

Impostazioni delle regole per i pacchetti direte

Parametro Descrizione

Azione Consenti.
Blocca.

In base alle regole dell'applicazione. Se questa opzione & selezionata, Firewall applica le regole
direte dell'applicazione alla connessione direte.

Protocollo Controllare l'attivita di rete per il protocollo selezionato: TCP, UDP, ICMP, ICMPvé, IGMP e GRE.

Se come protocollo & selezionato ICMP o ICMPvVé, & possibile definire il codice e il tipo di
pacchetto ICMP.

Se come tipo di protocollo & selezionato TCP o UDP, & possibile specificare i numeri di porta
(separati da virgole) del computer locale e remoto tra cui monitorare la connessione.

Direzione In entrata (pacchetto). Firewall applica la regola di rete a tuttii pacchetti di rete in entrata.
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In entrata. Firewall applica la regola di rete a tuttii pacchetti di rete inviati tramite una
connessione avviata da un computer remoto.

In entrata/In uscita. Firewall applica la regola di rete ai pacchetti di rete in entrata e in uscita,
indipendentemente dal fatto che sia stato il computer dell'utente o un computer remoto ad
avviare la connessione direte.

In uscita (pacchetto). Firewall applica la regola di rete a tuttii pacchetti di rete in uscita.

In uscita. Firewall applica la regola di rete a tuttii pacchetti di rete inviati tramite una
connessione avviata dal computer dell'utente.

Il protocollo TCP stabilisce una connessione. Utilizzare le direzioni In entrata, In uscita e In
entrata/In uscita per TCP. Tutti gli altri protocolli non stabiliscono connessioni, ma inviano
pacchetti. Per tutti gli altri protocolli, utilizzare le direzioni In entrata (pacchetto), In uscita
(pacchetti) o In entrata/In uscita.

Schede di Schede di rete che possono inviare e/o ricevere pacchetti di rete. Specificando le impostazioni
rete delle schede direte & possibile differenziare i pacchetti di rete inviati da quelli ricevuti dalle
schede direte con indirizzi IP identici.

Time to Limitare il controllo dei pacchetti di rete in base al Time to live (TTL).

live (TTL)

Indirizzi Indirizzi di rete dei computer remoti che possono inviare e/o ricevere i pacchetti di rete. Firewall
remoti applica la regola di rete allintervallo specificato di indirizzi di rete remoti. E possibile includere

tutti gli indirizzi IP in una regola di rete, creare un elenco separato di indirizzi IP o selezionare una
sottorete (Reti attendibili, Reti locali, Reti pubbliche).

Indirizzi Indirizzi di rete dei computer che possono inviare e ricevere i pacchetti di rete. Firewall applica
locali una regola di rete allintervallo specificato di indirizzi di rete locali. E possibile includere tutti gli
indirizzi IP in una regola di rete o creare un elenco separato di indirizzi IP.

A volte l'indirizzo locale non pud essere ottenuto per le applicazioni. In tal caso, questo
parametro viene ignorato.

Abilitazione o disabilitazione di una regola per i pacchetti direte

Per abilitare o disabilitare una regola per i pacchetti di rete:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Regole per i pacchetti.

Verra visualizzato un elenco di regole per i pacchetti di rete predefinite configurate da Firewall.
4. Selezionare la regola per i pacchetti di rete desiderata nell'elenco.
5. Utilizzare linterruttore nella colonna Stato per abilitare o disabilitare la regola.

6. Salvare le modifiche.
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Modifica dell'azione eseguita da Firewall per una regola per i pacchetti direte

Per modiificare l'azione di Firewall applicata a una regola per i pacchetti di rete:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Regole per i pacchetti.

Verra visualizzato un elenco di regole per i pacchetti di rete predefinite configurate da Firewall.
4. Selezionarla nellelenco delle regole per i pacchetti di rete, quindi fare clic sul pulsante Modifica.

5. Nell'elenco a discesa Azione selezionare 'azione che deve essere eseguita dal componente Firewall se viene
rilevato questo tipo di attivita di rete:

e Consenti.
¢ Blocca.
¢ In base alle regole dell'applicazione.

6. Salvare le modifiche.

Modifica della priorita di una regola per i pacchetti direte

La priorita di una regola per i pacchetti di rete & determinata dalla relativa posizione nell'elenco delle regole per i
pacchetti direte. La prima regola per i pacchetti di rete nell'elenco delle regole per i pacchetti di rete ha la priorita
piu alta.

Ogni regola per i pacchetti di rete creata manualmente viene aggiunta in fondo allelenco delle regole per i
pacchetti direte e ha la priorita piu bassa.

Firewall elabora le regole nell'ordine in cui compaiono nell'elenco delle regole per i pacchetti di rete, dalla prima
allultima. In base a ciascuna regola per i pacchetti di rete elaborata per una particolare connessione di rete, Firewall
consente o blocca 'accesso direte allindirizzo e alla porta specificati nelle impostazioni della connessione di rete.

Per modiificare la priorita delle regole per i pacchetti di rete:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Regole per i pacchetti.

Verra visualizzato un elenco di regole per i pacchetti di rete predefinite configurate da Firewall.

4. Nellelenco selezionare la regola per i pacchetti di rete di cui si desidera modificare la priorita.
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5. Utilizzare i pulsanti Su e Gil per spostare la regola per i pacchetti di rete nella posizione desiderata nell'elenco
delle regole per i pacchetti direte.

6. Salvare le modifiche.

Esportazione e importazione diregole per i pacchettidirete

E possibile esportare 'elenco delle regole per i pacchetti di rete in un file XML. Quindi & possibile modificare il file, ad
esempio per aggiungere un numero elevato di regole dello stesso tipo. E possibile utilizzare la funzione di
esportazione/importazione per eseguire il backup delle regole per i pacchetti di rete o per eseguire la migrazione
dell'elenco in un server diverso.

Come esportare e importare un elenco di regole per i pacchetti di rete in Administration Console (MMC)

1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Protezione minacce essenziale — Firewall.

6. Per esportare l'elenco delle regole per i pacchetti di rete:

a. Selezionare le regole che si desidera esportare. Per selezionare piu porte, utilizzare i tasti CTRL o
MAIUSC.

Se non ¢ stata selezionata alcuna regola, Kaspersky Endpoint Security esportera tutte le regole.

b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare I'elenco delle regole
e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.

Kaspersky Endpoint Security esporta lintero elenco di regole nel file XML.
7. Per importare un elenco diregole per i pacchetti di rete:

a. Fare clic sul collegamento Importa.
Nella finestra visualizzata selezionare il file XML da cui si desidera importare 'elenco delle regole.

b. Fare clic sul pulsante Apri.
Se il computer dispone gia di un elenco di regole, Kaspersky Endpoint Security richiedera di eliminare

I'elenco esistente o di aggiungere nuove voci dal file XML.

8. Salvare le modifiche.
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Come esportare e importare un elenco di regole per i pacchetti di rete in Web Console e Cloud Console

1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera esportare o
importare l'elenco diregole.

Verra visualizzata la finestra delle proprieta del criterio.

3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce essenziale — Firewall.
5. Fare clic sul collegamento Regole per i pacchetti direte.
6. Per esportare l'elenco delle regole per i pacchetti di rete:

a. Selezionare le regole che si desidera esportare.

b. Fare clic sul pulsante Esporta.

c. Confermare di voler esportare solo le regole selezionate o esportare l'intero elenco.

d. Fare clic sul pulsante Esporta.

Kaspersky Endpoint Security esporta l'elenco delle regole in un file XML nella cartella dei download
predefinita.

7. Per importare un elenco diregole per i pacchetti di rete:

a. Fare clic sul collegamento Importa.

Nella finestra visualizzata selezionare il file XML da cui si desidera importare l'elenco delle regole.

b. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di regole, Kaspersky Endpoint Security richiedera di eliminare
I'elenco esistente o di aggiungere nuove voci dal file XML.

8. Salvare le modifiche.

Gestione delle regole direte delle applicazioni

Per impostazione predefinita, Kaspersky Endpoint Security raggruppa tutte le applicazioni installate nel computer
in base al nome del produttore del software di cui vengono monitoratii file o le attivita direte. | gruppi di

applicazioni vengono a propria volta suddivisi in gruppi di attendibilita. Tutte le applicazioni e i gruppi di applicazioni
ereditano le proprieta dal relativo gruppo padre: regole di controllo dellapplicazione, regole di rete dell'applicazione

e priorita di esecuzione.

Analogamente al componente Prevenzione Intrusioni Host, per impostazione predefinita il componente Firewall
applica le regole di rete per un gruppo di applicazioni durante il filtro dell'attivita di rete di tutte le applicazioni

allinterno del gruppo. Le regole di rete dei gruppi di applicazioni definiscono i diritti delle applicazioni allinterno del
gruppo per l'accesso a differenti connessioni di rete.
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Per impostazione predefinita, Firewall crea un set di regole di rete per ogni gruppo di applicazioni rilevato da
Kaspersky Endpoint Security nel computer. E possibile modificare I'azione di Firewall applicata alle regole di
rete per i gruppi di applicazioni create per impostazione predefinita. Non & possibile modificare, rimuovere,
disabilitare o cambiare la priorita delle regole di rete per i gruppi di applicazioni create per impostazione
predefinita.

E inoltre possibile creare una regola di rete per una singola applicazione. Una regola di questo tipo avra una priorita
piu alta della regola di rete del gruppo a cui appartiene I'applicazione.

Creazione di una regola di rete dell'applicazione

Per impostazione predefinita, I'attivita delle applicazioni & controllata da regole di rete definite per il gruppo di
attendibilita a cui Kaspersky Endpoint Security ha assegnato |'applicazione al primo avvio. Se necessario, € possibile
creare regole direte per un intero gruppo di attendibilita, per una singola applicazione o per un gruppo di
applicazioni allinterno di un gruppo di attendibilita.

Le regole di rete definite manualmente hanno una priorita piu elevata rispetto alle regole di rete determinate per un
gruppo di attendibilita. In altre parole, se le regole dell'applicazione definite manualmente differiscono dalle regole
dellapplicazione determinate per un gruppo di attendibilita, Firewall controlla I'attivita delle applicazioni in base alle
regole definite manualmente per le applicazioni.

Per impostazione predefinita, Firewall crea le seguenti regole di rete per ciascuna applicazione:
* Qualsiasi attivita di rete in Reti attendibili.

* Qualsiasi attivita di rete in Reti locali.

* Qualsiasi attivita di rete in Reti pubbliche.

Kaspersky Endpoint Security controlla I'attivita di rete delle applicazioni in base a regole di rete predefinite come
segue:

e Attendibile e Restrizione bassa: tutta l'attivita di rete & consentita.

e Restrizione alta e Non attendibile: tutte le attivita di rete sono bloccate.
Le regole predefinite delle applicazioni non possono essere modificate o eliminate.
E possibile creare una regola di rete per le applicazioni nei seguenti modi:

e Utilizzare lo strumento Monitor di rete.

Monitor di Rete & uno strumento progettato per la visualizzazione in tempo reale di informazioni sulle attivita di
rete nel computer di un utente. Questo strumento & comodo perché non & necessario configurare tutte le
impostazioni delle regole. Alcune impostazioni di Firewall verranno inserite automaticamente dai dati di Monitor
direte. Monitor di rete & disponibile solo nellinterfaccia dell'applicazione.

* Configurare le impostazioni di Firewall.

Questo consente di ottimizzare le impostazioni di Firewall. E possibile creare regole per qualsiasi attivita direte,
anche se al momento non & presente alcuna attivita direte.
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Quando si creano regole di rete per le applicazioni, tenere presente che le regole per i pacchetti di rete hanno
la priorita sulle regole di rete delle applicazioni.

Come utilizzare lo strumento Monitor di rete per creare una regola di rete per le applicazioni nell'interfaccia
dell'applicazione

1. Nella finestra principale dell'applicazione fare clic su Altri strumenti — Monitor di Rete.

2. Selezionare la scheda Attivita di rete o Porte aperte.

La scheda Attivita di rete mostra tutte le connessioni di rete attualmente attive con il computer. Vengono
visualizzate le connessioni di rete sia in entrata che in uscita.

La scheda Porte aperte elenca tutte le porte di rete aperte del computer.

3. Nel menu di scelta rapida di una connessione di rete, selezionare Crea regola per le applicazioni.

Verra visualizzata la finestra delle regole e delle proprieta dellapplicazione.

4. Selezionare la scheda Regole di rete.

Verra visualizzato l'elenco delle regole di rete predefinite impostate da Firewall.

5. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole di rete.
6. Immettere manualmente il nome del servizio di rete nel campo Nome.

7. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul collegamento Modello regola di
rete. | modelli di regole descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

8. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

9. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta allelenco.
10. Utilizzare i pulsanti Su / Giu per impostare la priorita della regola di rete.

11. Salvare le modifiche.

Come utilizzare le impostazioni di Firewall per creare una regola di rete per le applicazioni nell'interfaccia
dell'applicazione
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1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce
essenziale — Firewall.

3. Fare clic sul pulsante Regole applicazione.

Verra visualizzato l'elenco delle regole di rete predefinite impostate da Firewall.

4. Nellelenco delle applicazioni selezionare l'applicazione o il gruppo di applicazioni per cui si desidera creare
una regola direte.

5. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida, quindi selezionare Dettagli e
regole.

Verra visualizzata la finestra delle regole e delle proprieta dellapplicazione.
6. Selezionare la scheda Regole di rete.

7. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole di rete.
8. Immettere manualmente il nome del servizio di rete nel campo Nome.

9. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul collegamento Modello regola di
rete. | modelli di regole descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

10. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

1. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta allelenco.
12. Utilizzare i pulsanti Su / Giu per impostare la priorita della regola di rete.

13. Salvare le modifiche.

Come creare una regola di rete per le applicazioni in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra del criterio selezionare Protezione minacce essenziale — Firewall.

6. Nella sezione Impostazioni di Firewall fare clic sul pulsante Impostazioni.

Verra visualizzato I'elenco delle regole dei pacchetti di rete e Ielenco delle regole di rete dell'applicazione.
7. Selezionare la scheda Regole di rete dell'applicazione.
8. Fare clic sul pulsante Aggiungi.

9. Nella finestra visualizzata immettere i criteri per cercare I'applicazione per cui si desidera creare una regola
direte.

E possibile immettere il nome dell'applicazione o il nome del fornitore. Kaspersky Endpoint Security
supporta le variabili di ambiente e i caratteri * e ? durante limmissione di una maschera.

10. Fare clic sul pulsante Aggiorna.

Kaspersky Endpoint Security cerchera l'applicazione nellelenco consolidato di applicazioni installate nei
computer gestiti. Kaspersky Endpoint Security mostrera un elenco di applicazioni che soddisfano i criteri di
ricerca.

1. Selezionare l'applicazione desiderata.

12. Nell'elenco a discesa Aggiungi le applicazioni selezionate al gruppo <gruppo di attendibilita> selezionare
Gruppi predefiniti e fare clic su OK.

L'applicazione verra aggiunta al gruppo predefinito.

13. Selezionare I'applicazione opportuna, quindi selezionare Diritti applicazione dal menu di scelta rapida
dell'applicazione.

Verra visualizzata la finestra delle regole e delle proprieta dell'applicazione.

14. Selezionare la scheda Regole di rete.

Verra visualizzato I'elenco delle regole di rete predefinite impostate da Firewall.

15. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole direte.
16. Immettere manualmente il nome del servizio di rete nel campo Nome.

17. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul pulsante @ . | modelli di regole
descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.
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18. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.

19. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta all'elenco.
20. Utilizzare i pulsanti Su / Giu per impostare la priorita della regola di rete.

21. Salvare le modifiche.

Come creare una regola di rete per le applicazioni in Web Console e Cloud Console @
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce essenziale — Firewall.

5. Nella sezione Impostazioni di Firewall fare clic sul collegamento Regole di rete dell'applicazione.

Verranno visualizzati la finestra di configurazione dei diritti dellapplicazione e l'elenco delle risorse protette.

6. Selezionare la scheda Diritti applicazione.

Verra visualizzato un elenco di gruppi di attendibilita sul lato sinistro della finestra e le relative proprieta sul
lato destro.

7. Fare clic sul pulsante Aggiungi.

Verra avviata la procedura guidata per I'aggiunta di un'applicazione a un gruppo di attendibilita.

8. Fare clic sul collegamento Gruppo di destinazione selezionato per selezionare il gruppo di attendibilita
opportuno per l'applicazione.

9. Selezionare il tipo di Applicazione. Fare clic sul pulsante Avanti.
Se si desidera creare una regola di rete per piu applicazioni, selezionare il tipo Gruppo e definire un nome

per il gruppo di applicazioni.

10. Nell'elenco delle applicazioni visualizzato selezionare le applicazioni per cui si desidera creare una regola di
rete.

Utilizzare un filtro. E possibile immettere il nome dellapplicazione o il nome del fornitore. Kaspersky
Endpoint Security supporta le variabili di ambiente e i caratteri * e ? durante limmissione di una maschera.

1. Terminare la procedura guidata facendo clic su OK.

L'applicazione verra aggiunta al gruppo di attendibilita.
12. Nella parte sinistra della finestra selezionare l'applicazione attinente.

13. Nella parte destra della finestra selezionare Regole di rete nellelenco a discesa.

Verra visualizzato I'elenco delle regole di rete predefinite impostate da Firewall.

14. Fare clic sul pulsante Aggiungi.

Verranno visualizzate le proprieta delle regole delle applicazioni.
15. Immettere manualmente il nome del servizio di rete nel campo Nome.

16. Configurare le impostazioni delle regole di rete (vedere la tabella seguente).

E possibile selezionare un modello di regole predefinito facendo clic sul collegamento Seleziona modello. |
modelli di regole descrivono le connessioni di rete utilizzate piu di frequente.

Tutte le impostazioni delle regole di rete verranno compilate automaticamente.

17. Se si desidera che le azioni della regola di rete vengano registrate nel rapporto, selezionare la casella di
controllo Registra eventi.
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18. Fare clic sul pulsante Salva.

La nuova regola di rete verra aggiunta all'elenco.
19. Utilizzare i pulsanti Su / Giu per impostare la priorita della regola di rete.

20. Salvare le modifiche.

Impostazioni delle regole di rete delle applicazioni

Parametro Descrizione

Azione Consenti.

Blocca.

Protocollo Controllare l'attivita di rete per il protocollo selezionato: TCP, UDP, ICMP, ICMPvé, IGMP e GRE.

Se come protocollo & selezionato ICMP o ICMPVé, & possibile definire il codice e il tipo di
pacchetto ICMP.

Se come tipo di protocollo & selezionato TCP o UDP, & possibile specificare i numeri di porta
(separati da virgole) del computer locale e remoto tra cui monitorare la connessione.

Direzione In entrata.

In entrata/In uscita.

In uscita.
Indirizzi Indirizzi di rete dei computer remoti che possono inviare e/o ricevere i pacchetti di rete. Firewall
remoti applica la regola di rete allintervallo specificato di indirizzi di rete remoti. E possibile includere

tutti gli indirizzi IP in una regola di rete, creare un elenco separato di indirizzi IP o selezionare una
sottorete (Reti attendibili, Reti locali, Reti pubbliche).

Indirizzi Indirizzi di rete dei computer che possono inviare e ricevere i pacchetti di rete. Firewall applica
locali una regola di rete allintervallo specificato di indirizzi di rete locali. E possibile includere tutti gli
indirizzi IP in una regola di rete o creare un elenco separato di indirizzi IP.

A volte l'indirizzo locale non pud essere ottenuto per le applicazioni. In tal caso, questo
parametro viene ignorato.

Abilitazione e disabilitazione di una regola di rete per un‘applicazione

Per abilitare o disabilitare una regola dj rete per un applicazione:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Regole applicazione.

Verra visualizzato l'elenco delle regole delle applicazioni.

4. Nell'elenco delle applicazioni selezionare 'applicazione o il gruppo di applicazioni per cui si desidera creare o
modificare una regola di rete.

5. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida, quindi selezionare Dettagli e regole.
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Verra visualizzata la finestra delle regole e delle proprieta dell'applicazione.

6. Selezionare la scheda Regole direte.

7. Nellelenco delle regole di rete per un gruppo di applicazioni selezionare la regola di rete desiderata.

Verra visualizzata la finestra delle proprieta delle regola di rete.

8. Impostare lo stato Attivo o Inattivo per la regola direte.

Non & possibile disabilitare una regola di rete per un gruppo di applicazioni creata da Firewall per impostazione
predefinita.

9. Salvare le modifiche.

Modifica dell'azione eseguita da Firewall per una regola di rete per
un‘applicazione

E possibile modificare I'azione eseguita da Firewall applicata alle regole di rete per un‘applicazione o un gruppo di
applicazioni create per impostazione predefinita e modificare 'azione eseguita da Firewall per una singola regola di
rete personalizzata per un'applicazione o un gruppo di applicazioni.

Per modiificare l'azione di Firewall per tutte le regole di rete per un'applicazione o un gruppo di applicazioni:

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Regole applicazione.
Verra visualizzato l'elenco delle regole delle applicazioni.

4. Se si desidera modificare l'azione di Firewall applicata a tutte le regole di rete create per impostazione
predefinita, selezionare un'applicazione o un gruppo di applicazioni nellelenco. Le regole di rete create

manualmente restano invariate.

5. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida, selezionare Regole di rete, quindi
selezionare 'azione che si desidera assegnare:

¢ FEredita.
e Consenti.
¢ Blocca.

6. Salvare le modifiche.

Per modiificare la risposta di Firewall per una regola di rete per un‘applicazione o un gruppo di applicazioni:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.
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3. Fare clic sul pulsante Regole applicazione.

Verra visualizzato I'elenco delle regole delle applicazioni.
4. Nell'elenco selezionare 'applicazione o il gruppo di applicazioni per cui modificare I'azione per una regola direte.

5. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida, quindi selezionare Dettagli e regole.

Verra visualizzata la finestra delle regole e delle proprieta dell'applicazione.
6. Selezionare la scheda Regole di rete.
7. Selezionare la regola di rete per cui modificare I'azione di Firewall.

8. Nella colonna Autorizzazione fare clic con il pulsante destro del mouse per visualizzare il menu di scelta rapida,
quindi selezionare 'azione da assegnare:

* Eredita.

e Consenti.

* Blocca.

* Registra eventi.

9. Salvare le modifiche.

Modifica della priorita di una regola di rete per un‘applicazione

La priorita di una regola di rete € determinata dalla relativa posizione nellelenco delle regole di rete. Firewall elabora
le regole nellordine in cui compaiono nell'elenco delle regole direte, dalla prima all'ultima. In base a ciascuna regola di
rete elaborata per una particolare connessione di rete, Firewall consente o blocca l'accesso direte allindirizzo e alla
porta indicati nelle impostazioni della connessione di rete.

Le regole di rete create manualmente hanno una priorita piu alta delle regole di rete predefinite.

Non e possibile cambiare la priorita delle regole di rete per i gruppi di applicazioni create per impostazione
predefinita.

Per modiificare la priorita di una regola di rete:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Firewall.

3. Fare clic sul pulsante Regole applicazione.

Verra visualizzato I'elenco delle regole delle applicazioni.

4. Nellelenco delle applicazioni selezionare 'applicazione o il gruppo di applicazioni per cui si desidera modificare la
priorita di una regola direte.

5. Fare clic con il pulsante destro del mouse per aprire il menu di scelta rapida, quindi selezionare Dettagli e regole.
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Verra visualizzata la finestra delle regole e delle proprieta dell'applicazione.
6. Selezionare la scheda Regole direte.
7. Selezionare la regola di rete di cui si desidera modificare la priorita.

8. Utilizzare i pulsanti Su e Giu per spostare la regola di rete nella posizione desiderata nell'elenco delle regole di
rete.

9. Salvare le modifiche.

Monitor di Rete

Monitor di Rete & uno strumento progettato per la visualizzazione in tempo reale di informazioni sulle attivita direte
nel computer di un utente.

Per avviare Monitor di Rete:

Nella finestra principale dell'applicazione fare clic su Altri strumenti — Monitor di Rete.

Verra visualizzata la finestra Monitor di Rete. In questa finestra le informazioni sull'attivita di rete del computer
vengono visualizzate in quattro schede:

e Lascheda Attivita di rete mostra tutte le connessioni di rete attualmente attive con il computer. Vengono
visualizzate le connessioni di rete sia in entrata che in uscita. In questa scheda € inoltre possibile creare regole
per i pacchetti di rete per il funzionamento del Firewall.

e | ascheda Porte aperte elenca tutte le porte direte aperte del computer. In questa scheda & inoltre possibile
creare regole per i pacchetti direte e regole per le applicazioni per il funzionamento di Firewall.

e | a scheda Traffico di rete mostra il volume del traffico direte in entrata e in uscita tra il computer dellutente e
altri computer nella rete a cui l'utente & attualmente connesso.

* | ascheda Computer bloccati elenca gli indirizzi IP dei computer remoti la cui attivita direte & stata bloccata
dal componente Protezione minacce di Rete dopo il rilevamento di tentativi di attacchi di rete da parte di tali
indirizzi IP.

Prevenzione Attacchi BadUSB

Alcuni virus modificano il firmware dei dispositivi USB per indurre il sistema operativo a rilevare il dispositivo USB
come una tastiera. Di conseguenza, il virus potrebbe eseguire comandi con 'account dell'utente per scaricare
malware, ad esempio.

Il componente Prevenzione Attacchi BadUSB impedisce la connessione al computer di dispositivi USB infetti che
emulano una tastiera.

Quando un dispositivo USB viene connesso al computer e identificato dal sistema operativo come una tastiera,
l'applicazione richiede all'utente di immettere un codice numerico generato dallapplicazione da questa tastiera o
utilizzando Tastiera sullo schermo (vedere la figura di seguito). Questa procedura & denominata autorizzazione della
tastiera.
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Se il codice & stato immesso correttamente, l'applicazione salva i parametri di identificazione (VID/PID della tastiera
e numero della porta a cui € stata connessa) nell'elenco delle tastiere autorizzate. L'autorizzazione non deve essere
ripetuta quando la tastiera viene connessa di nuovo o dopo il riavvio del sistema operativo.

Quando la tastiera autorizzata viene connessa a una diversa porta USB del computer, lapplicazione visualizza
nuovamente una richiesta di autorizzazione della tastiera.

Se il codice numerico & stato immesso in modo errato, l'applicazione genera un nuovo codice. Sono disponibili tre
tentativi per limmissione del codice numerico. Se il codice numerico viene immesso in modo errato per tre volte
consecutive o la finestra Autorizzazione tastiera <nome della tastiera> viene chiusa, I'applicazione blocca linput
da questa tastiera. Quando la tastiera viene connessa di nuovo o il sistema operativo viene riavviato, I'applicazione
richiede allutente di eseguire nuovamente l'autorizzazione della tastiera.

L'applicazione consente l'utilizzo di una tastiera autorizzata e blocca una tastiera che non ¢ stata autorizzata.

Il componente Prevenzione Attacchi BadUSB non & installato per impostazione predefinita. Se & necessario il
componente Prevenzione Attacchi BadUSB, € possibile aggiungere il componente nelle proprieta del
pacchetto diinstallazione prima di installare I'applicazione o modificare i componenti dell'applicazione
disponibili dopo linstallazione dell'applicazione.

k Autorizzazione tastiera - Microsoft : Natural Keyboard Elite X

Rilevata connessione tastiera

Microsoft : Natural Keyboard Elite

Per autorizzare e sbloccare |a tastiera, digitare il seguente codice
dalla tastiera stessa:

5840

Tentativi imanenti: 3

Mostra Tastiera sullo schermo

Annulla

Autorizzazione tastiera

Abilitazione e disabilitazione di Prevenzione Attacchi BadUSB

| dispositivi USB identificati dal sistema operativo come tastiere e connessi al computer prima dell'installazione del
componente Prevenzione Attacchi BadUSB sono considerati autorizzati dopo linstallazione del componente.

Per abilitare o disabilitare Prevenzione Attacchi BadUSB:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce essenziale —
Prevenzione Attacchi BadUSB.
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3. Utilizzare l'interruttore Prevenzione Attacchi BadUSB per abilitare o disabilitare il componente.

4. Salvare le modifiche.

Di conseguenza, se Prevenzione Attacchi BadUSB ¢ abilitato, Kaspersky Endpoint Security richiede
l'autorizzazione di un dispositivo USB connesso identificato come tastiera dal sistema operativo. Lutente non
puo utilizzare una tastiera non autorizzata finché non viene autorizzata.

Utilizzo di Tastiera sullo schermo per 'autorizzazione di dispositivi USB

La Tastiera sullo schermo deve essere utilizzata solo per 'autorizzazione dei dispositivi USB che non supportano
limmissione di caratteri casuali (ad esempio, i lettori di codici a barre). Non & consigliabile utilizzare la Tastiera sullo
schermo per l'autorizzazione di dispositivi USB sconosciuti.

Per autorizzare o impedire [utilizzo di Tastiera sullo schermo per [autorizzazione:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Prevenzione Attacchi BadUSB.

3. Utilizzare la casella di controllo Impedisci l'utilizzo di Tastiera sullo schermo per I'autorizzazione di dispositivi
USB per bloccare o consentire ['utilizzo di Tastiera sullo schermo per l'autorizzazione.

4. Salvare le modifiche.

Protezione AMSI

Il componente Protezione AMSI & progettato per il supporto dellinterfaccia AMSI (Antimalware Scan Interface) di
Microsoft. AMSI (Antimalware Scan Interface) consente ad applicazioni di terze parti con il supporto AMSI di
inviare oggetti (ad esempio script di PowerShell) a Kaspersky Endpoint Security per un'ulteriore analisi e quindi di
ricevere i risultati della scansione di questi oggetti. Tra le applicazioni di terze parti possono essere incluse, ad
esempio, le applicazioni Microsoft Office (vedere la figura di seguito). Per informazioni dettagliate su AMSI, fare
riferimento alla documentazione Microsoft®.

Protezione AMSI e solo in grado di rilevare una minaccia e di informare un'applicazione di terze parti della minaccia
rilevata. Dopo la ricezione di una notifica di minaccia, l'applicazione di terze parti non consente di eseguire azioni
dannose (ad esempio arresti).

Microsoft Office

1. Attivita sospetta 2 Richiesta

, Kasperg ky
@@ Macro ) AMS| Endpoint
) 3 Avviso Security

4. Processo completato

Esempio di funzionamento del Provider di protezione AMSI
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I componente Protezione AMSI pud rifiutare una richiesta da un'applicazione di terze parti, ad esempio se
questa applicazione supera il numero massimo di richieste allinterno di un intervallo di tempo specificato.
Kaspersky Endpoint Security invia le informazioni su una richiesta rifiutata da un'applicazione di terze parti ad
Administration Server. Il componente Protezione AMSI non rifiuta le richieste provenienti da tali applicazioni di
terze parti per cui € selezionata la casella di controllo Non bloccare l'interazione con il provider di protezione

AMSI

Protezione AMSI e disponibile per i seguenti sistemi operativi per workstation e server:
* Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise;
e Windows Server 2016 Essentials/Standard/Datacenter;

e Windows Server 2019 Essentials/Standard/Datacenter.

Abilitazione e disabilitazione di Protezione AMSI

Per impostazione predefinita, Protezione AMSI ¢ abilitato.
Per abilitare o disabilitare Protezione AMSI:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante ;.

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione AMSI.

3. Utilizzare linterruttore Protezione AMSI per abilitare o disabilitare il componente.

4. Salvare le modifiche.

Utilizzo di Protezione AMSI per eseguire la scansione dei file compositi

Una tecnica comune per nascondere virus e altro malware & inserirli in file compositi, come gli archivi. Per rilevare i
virus e il malware nascosti in questo modo, &€ necessario decomprimere il file composito, cosa che pud rallentare la
scansione. E possibile limitare i tipi di file compositi da esaminare, velocizzando la scansione.

Per configurare le scansioni di Protezione AMSI dei file compositi:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce essenziale —
Protezione AMSI.

3. Nella sezione Scansione dei file compositi specificare i tipi di file compositi di cui eseguire la scansione: archivi,
pacchetto di distribuzione o file nei formati di Office.

4. Nella sezione Dimensione massima eseguire una delle seguenti operazioni:

e Perimpedire al componente Protezione AMSI di decomprimere i file compositi di grandi dimensioni,
selezionare la casella di controllo Non decomprimere i file compositi di grandi dimensioni, quindi
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specificare il valore desiderato nel campo Dimensione massima file. || componente Protezione AMSI non
decomprimera i file compositi di dimensioni superiori al valore specificato.

e Per consentire al componente Protezione AMSI di decomprimere i file compositi di grandi dimensioni,
deselezionare la casella di controllo Non decomprimere i file compositi di grandi dimensioni.

Il componente Protezione AMSI esamina i file di grandi dimensioni estratti dagli archivi, indipendentemente
dal fatto che la casella di controllo Non decomprimere i file compositi di grandi dimensioni sia selezionata
0 meno.

B. Salvare le modifiche.

Prevenzione Exploit

Il componente Prevenzione Exploit rileva il codice del programma che sfrutta le vulnerabilita del computer per
sfruttare i privilegi di amministratore o eseguire attivita dannose. Gli exploit possono ad esempio utilizzare un
attacco di overflow del buffer. A tale scopo, l'exploit invia una grande quantita di dati a un'applicazione vulnerabile.
Durante I'elaborazione di questi dati, I'applicazione vulnerabile esegue un codice dannoso. In seguito a questo
attacco, l'exploit pud avviare un'installazione non autorizzata di malware.

In caso di tentativo di esecuzione di un file eseguibile da un‘applicazione vulnerabile non eseguito dall'utente,
Kaspersky Endpoint Security blocca I'esecuzione di questo file o invia una notifica allutente.

Abilitazione e disabilitazione di Prevenzione Exploit

Prevenzione Exploit & abilitato per impostazione predefinita e viene eseguito nella modalita consigliata dagli esperti
Kaspersky. Se necessario, € possibile disabilitare Prevenzione Exploit.

Per abilitare o disabilitare Prevenzione Exploit:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata —
Prevenzione Exploit.

3. Utilizzare linterruttore Prevenzione Exploit per abilitare o disabilitare il componente.
4. Salvare le modifiche.

Di conseguenza, se Prevenzione Exploit & abilitato, Kaspersky Endpoint Security monitorera i file eseguibili
eseguiti da applicazioni vulnerabili. Se Kaspersky Endpoint Security rileva che non & stato l'utente a eseguire un
file eseguibile di un'applicazione vulnerabile, eseguira |'azione selezionata, ad esempio bloccando loperazione.

Selezione di un'azione da eseguire quando viene rilevato un exploit

Per impostazione predefinita, al rilevamento di un exploit Kaspersky Endpoint Security blocca i tentativi di
operazioni dellexploit.
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Per scegliere un'azione da eseguire quando viene rilevato un exploit:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata —
Prevenzione Exploit.

3. Selezionare l'azione richiesta nella sezione Al rilevamento di exploit:

* Blocca operazione. Se questo elemento & selezionato, quando viene rilevato un exploit Kaspersky Endpoint
Security blocca le operazioni di questo exploit e crea una voce del registro con informazioni sullexploit.

* Avvisa. Se questo elemento ¢ selezionato, quando Kaspersky Endpoint Security rileva un exploit registra una
voce contenente le informazioni sullexploit e aggiunge informazioni sull'exploit all'elenco delle minacce attive.

4. Salvare le modifiche.

Protezione della memoria dei processi di sistema

Per impostazione predefinita, la protezione della memoria dei processi di sistema & abilitata.
Per abilitare e disabilitare la protezione della memoria dei processi di sistema:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata —
Prevenzione Exploit.

3. Utilizzare l'interruttore Abilita protezione della memoria dei processi di sistema per abilitare o disabilitare
questa funzionalita.

4. Salvare le modifiche.

Di conseguenza, Kaspersky Endpoint Security blocchera i processi esterni che tentano di accedere ai processi di
sistema.

Rilevamento del Comportamento

Il componente Rilevamento del Comportamento riceve dati sulle azioni delle applicazioni nel computer e fornisce
tali informazioni ad altri componenti della protezione per migliorarne le prestazioni.

Il componente Rilevamento del Comportamento utilizza le firme Behavior Stream Signatures (Behavior Stream
Signature) per le applicazioni. Se l'attivita di un'applicazione corrisponde a uno schema BSS, Kaspersky Endpoint
Security esegue l'azione dirisposta selezionata. La funzionalita di Kaspersky Endpoint Security basata sugli schemi
Behavior Stream Signatures assicura una difesa proattiva del computer.

Abilitazione e disabilitazione di Rilevamento del Comportamento

Rilevamento del Comportamento & abilitato per impostazione predefinita e viene eseguito nella modalita
consigliata dagli esperti Kaspersky. Se necessario, & possibile disabilitare Rilevamento del Comportamento.
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Non & consigliabile disabilitare Rilevamento del Comportamento a meno che non sia assolutamente necessario
poiché questa operazione ridurrebbe l'efficacia dei componenti della protezione. | componenti della protezione
possono richiedere i dati raccolti dal componente Rilevamento del Comportamento per rilevare le minacce.

Per abilitare o disabilitare Rilevamento del Comportamento:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata —
Rilevamento del Comportamento.

3. Utilizzare l'interruttore Rilevamento del comportamento per abilitare o disabilitare il componente.

4. Salvare le modifiche.

Di conseguenza, se Rilevamento del comportamento & abilitato, Kaspersky Endpoint Security utilizzera le firme
BSS per analizzare l'attivita delle applicazioni nel sistema operativo.

Selezione dell'azione da intraprendere se viene rilevata un‘attivita malware

Per selezionare 'azione da eseguire in caso di rilevamento dij attivita dannose in unapplicazione, eseguire le
seguenti operazioni:

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce avanzata —
Rilevamento del Comportamento.

3. Selezionare l'azione attinente nella sezione Se viene rilevata un'attivita malware:

¢ Elimina il file. Se questo elemento & selezionato, al rilevamento di attivita dannose Kaspersky Endpoint
Security elimina il file eseguibile dell'applicazione dannosa e crea una copia di backup del file in Backup.

e Termina I'applicazione. Se si seleziona questo elemento, Kaspersky Endpoint Security termina l'applicazione
al momento del rilevamento dell'attivita dannosa.

e Avvisa. Se questo elemento e selezionato e vengono rilevate attivita malware di un'applicazione, Kaspersky
Endpoint Security aggiunge informazioni sulle attivita malware dellapplicazione allelenco delle minacce

attive.

4. Salvare le modifiche.

Protezione delle cartelle condivise dal criptaggio esterno

I componente monitora le operazioni eseguite solo relativamente ai file che si trovano in dispositivi di
archiviazione di massa con file system NTFS e che non sono criptati tramite EFS.
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La protezione delle cartelle condivise dal criptaggio esterno fornisce l'analisi delle attivita nelle cartelle condivise.
Se questa attivita corrisponde a una firma BSS tipica del criptaggio esterno, Kaspersky Endpoint Security esegue
l'azione selezionata.

Per impostazione predefinita, la protezione delle cartelle condivise dal criptaggio esterno € disabilitata.

In seguito allinstallazione di Kaspersky Endpoint Security, la protezione delle cartelle condivise dal criptaggio
esterno sara limitata fino al riavvio del computer.

Abilitazione e disabilitazione della protezione delle cartelle condivise dal
criptaggio esterno

In seguito allinstallazione di Kaspersky Endpoint Security, la protezione delle cartelle condivise dal criptaggio
esterno sara limitata fino al riavvio del computer.

Per abilitare o disabilitare la protezione delle cartelle condivise dal criptaggio esterno:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dellapplicazione selezionare Protezione — Protezione minacce avanzata —
Rilevamento del Comportamento.

3. Utilizzare il pulsante Abilita la protezione delle cartelle condivise dal criptaggio esterno per abilitare o
disabilitare il rilevamento delle attivita tipiche del criptaggio esterno.

4. Salvare le modifiche.

Selezione dell'azione da eseguire se viene rilevato criptaggio esterno delle
cartelle condivise

Per selezionare lazione da eseguire al rilevamento di criptaggio esterno delle cartelle condivise:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata —
Rilevamento del Comportamento.

3. Selezionare l'azione attinente nella sezione Protezione delle cartelle condivise dal criptaggio esterno:

¢ Blocca connessione per min. Se questa opzione & selezionata e Kaspersky Endpoint Security rileva un
tentativo di modifica dei file nelle cartelle condivise, vengono eseguite le seguenti azioni:

* Blocca I'attivita di rete del computer in cui si verifica il tentativo di modifica.
e Crea copie di backup dei file che vengono modificati.

e Aggiunge una voce ai rapporti sullinterfaccia dell'applicazione locale.
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e |nvia informazioni sull'attivita dannosa rilevata a Kaspersky Security Center.

Inoltre, se il componente Motore di Remediation ¢ abilitato, i file modificati vengono ripristinati dalle copie di
backup.

* Avvisa. Se questa opzione ¢ selezionata e Kaspersky Endpoint Security rileva un tentativo di modifica dei
file nelle cartelle condivise, vengono eseguite le seguenti azioni:

* Aggiunge una voce ai rapporti sullinterfaccia dell'applicazione locale.

e Aggiunge una voce all'elenco delle minacce attive.
* |nvia informazioni sull'attivita dannosa rilevata a Kaspersky Security Center.

4. Salvare le modifiche.

Creazione di un'esclusione per la protezione delle cartelle condivise dal
criptaggio esterno

L'esclusione di una cartella pud ridurre la quantita di falsi positivi se 'organizzazione utilizza il criptaggio dei dati
durante lo scambio di file tramite cartelle condivise. Ad esempio, Rilevamento del Comportamento pud generare
falsi positivi quando l'utente utilizza file con estensione ENC in una cartella condivisa. Tale attivita corrisponde a
uno schema comportamentale tipico del criptaggio esterno. Se sono presenti file criptati in una cartella condivisa
per proteggere i dati, aggiungere tale cartella alle esclusioni.

Come creare un'esclusione per la protezione delle cartelle condivise tramite Administration Console (MMC)@
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.

5. Nella finestra del criterio selezionare Impostazioni generali — Esclusioni.

6. Nella sezione Esclusioni dalla scansione e applicazioni attendibili fare clic sul pulsante Impostazioni.

7. Nella finestra visualizzata, selezionare la scheda Esclusioni dalla scansione.

Verra visualizzata una finestra contenente un elenco di esclusioni.

8. Selezionare la casella di controllo Unisci i valori quando vengono ereditati se si desidera creare un elenco
consolidato di esclusioni per tutti i computer dell'azienda. Gli elenchi delle esclusioni nei criteri padre e figlio
verranno uniti. Gli elenchi verranno uniti a condizione che l'unione dei valori durante l'ereditarieta sia
abilitata. Le esclusioni dal criterio padre vengono visualizzate nei criteri figlio in una visualizzazione di sola
lettura. Non & possibile modificare o eliminare le esclusioni del criterio padre.

9. Selezionare la casella di controllo Consenti l'utilizzo delle applicazioni attendibili locali se si desidera
consentire allutente di creare un elenco locale di esclusioni. In questo modo un utente pud creare il proprio
elenco locale di esclusioni oltre allelenco generale di esclusioni generato nel criterio. Un amministratore pud
utilizzare Kaspersky Security Center per visualizzare, aggiungere, modificare o eliminare gli elementi
dell'elenco nelle proprieta del computer.

Se la casella di controllo € deselezionata, I'utente pud accedere solo allelenco generale delle esclusioni
generato nel criterio. Se & stato generato un elenco locale, dopo che questa funzionalita € stata
disabilitata, Kaspersky Endpoint Security continua a escludere i file elencati dalle scansioni.

10. Fare clic sul pulsante Aggiungi.
1. Nella sezione Proprieta selezionare la casella di controllo File o cartella.

12. Fare clic sul collegamento selezionare il file o la cartella nella sezione Descrizione dell'esclusione dalla
scansione (fare clic sugli elementi sottolineati per modificarli) per aprire la finestra Nome del file o della
cartella.

13. Fare clic su Sfoglia e selezionare la cartella condivisa.

E inoltre possibile inserire manualmente il percorso. Kaspersky Endpoint Security supporta i caratteri * e ?
quando si inserisce una maschera:

e |l carattere * (asterisco), che sostituisce qualsiasi set di caratteri, eccetto i caratteri \ e / (i delimitatori
dei nomi di file e cartelle nei percorsi di file e cartelle). Ad esempio, la maschera C: \*\*.txt includera
tuttii percorsi dei file con lestensione TXT situata in cartelle sullunita C:, ma non nelle sottocartelle.

e Due caratteri * consecutivi sostituiscono qualsiasi set di caratteri (incluso un set vuoto) nel nome del
file o della cartella, compresii caratteri \ e / (i delimitatori dei nomi di file e cartelle nei percorsi di file e
cartelle). Ad esempio, la maschera C: \Folder\**\*. txt includera tuttii percorsi dei file con
estensione TXT situati nelle cartelle nidificate allinterno della cartella, ad eccezione della cartella
stessa. La maschera deve includere almeno un livello di nidificazione. La maschera C: \**\* . txt non &
una maschera valida.
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e |l carattere ? (punto interrogativo), che sostituisce qualsiasi carattere singolo, eccetto i caratteri \ e /
(i delimitatori dei nomi di file e cartelle nei percorsi di file e cartelle). Ad esempio, la maschera
C:\Folder\???.txt includeraipercorsidituttiifile che si trovano nella cartella denominata
Cartella con lestensione TXT e un nome composto da tre caratteri.

14. Se necessario, nel campo Commento immettere un breve commento dell'esclusione dalla scansione.

15. Fare clic sul collegamento qualsiasi nella sezione Descrizione dell'esclusione dalla scansione (fare clic
sugli elementi sottolineati per modificarli) per attivare il collegamento selezionare il componente.

16. Fare clic sul collegamento selezionare il componente per visualizzare la finestra Componenti della
protezione.

17. Selezionare la casella di controllo accanto al componente Rilevamento del Comportamento.

18. Salvare le modifiche.

Come creare un'esclusione per la protezione delle cartelle condivise tramite Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Impostazioni generali — Esclusioni.

5. Nella sezione Esclusioni dalla scansione e applicazioni attendibili fare clic sul pulsante Esclusioni dalla
scansione.

6. Selezionare la casella di controllo Unisci i valori quando vengono ereditati se si desidera creare un elenco
consolidato di esclusioni per tutti i computer dellazienda. Gli elenchi delle esclusioni nei criteri padre e figlio
verranno uniti. Gli elenchi verranno uniti a condizione che l'unione dei valori durante l'ereditarieta sia
abilitata. Le esclusioni dal criterio padre vengono visualizzate nei criteri figlio in una visualizzazione di sola
lettura. Non & possibile modificare o eliminare le esclusioni del criterio padre.

7. Selezionare la casella di controllo Consenti l'utilizzo delle applicazioni attendibili locali se si desidera
consentire all'utente di creare un elenco locale di esclusioni. In questo modo un utente puod creare il proprio
elenco locale di esclusioni oltre allelenco generale di esclusioni generato nel criterio. Un amministratore pud
utilizzare Kaspersky Security Center per visualizzare, aggiungere, modificare o eliminare gli elementi
dell'elenco nelle proprieta del computer.

Se la casella di controllo & deselezionata, lutente pud accedere solo all'elenco generale delle esclusioni
generato nel criterio. Se & stato generato un elenco locale, dopo che questa funzionalita e stata
disabilitata, Kaspersky Endpoint Security continua a escludere i file elencati dalle scansioni.

8. Fare clic sul pulsante Aggiungi.
9. Selezionare le modalita di aggiunta dell'esclusione File o cartella.

10. Fare clic su Sfoglia e selezionare la cartella condivisa.

E inoltre possibile inserire manualmente il percorso. Kaspersky Endpoint Security supporta i caratteri * e ?
quando si inserisce una maschera:

e |l carattere * (asterisco), che sostituisce qualsiasi set di caratteri, eccetto i caratteri \ e / (i delimitatori
dei nomi di file e cartelle nei percorsi di file e cartelle). Ad esempio, la maschera C: \*\*.txt includera
tuttii percorsi dei file con lestensione TXT situata in cartelle sullunita C:, ma non nelle sottocartelle.

e Due caratteri * consecutivi sostituiscono qualsiasi set di caratteri (incluso un set vuoto) nel nome del
file o della cartella, compresii caratteri \ e / (i delimitatori dei nomi di file e cartelle nei percorsidi file e
cartelle). Ad esempio, la maschera C: \Folder\**\*. txt includera tuttii percorsi dei file con
estensione TXT situati nelle cartelle nidificate all'interno della cartella, ad eccezione della cartella
stessa. La maschera deve includere almeno un livello di nidificazione. La maschera C: \**\*.txt non &
una maschera valida.

e |l carattere ? (punto interrogativo), che sostituisce qualsiasi carattere singolo, eccetto i caratteri \ e /
(i delimitatori dei nomi di file e cartelle nei percorsi di file e cartelle). Ad esempio, la maschera

C:\Folder\???.txt includeraipercorsidi tuttii file che si trovano nella cartella denominata
Cartella conlestensione TXT e un nome composto da tre caratteri.

1. Nel blocco Componenti della protezione, selezionare il componente Rilevamento del Comportamento.

12. Se necessario, nel campo Commento immettere un breve commento dell'esclusione dalla scansione.
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13. Selezionare lo stato Attivo per 'esclusione.

E possibile utilizzare l'interruttore per interrompere un'esclusione in qualsiasi momento.

14. Salvare le modifiche.

Come creare un'esclusione per la protezione delle cartelle condivise nell'interfaccia dell'applicazione @

1. Nella finestra principale dellapplicazione, fare clic sul pulsante &.

2. Nella finestra delle impostazioni dell'applicazione, selezionare Impostazioni generali — Minacce ed
esclusioni.

3. Nella sezione Esclusioni fare clic sul collegamento Gestisci esclusioni.
4. Fare clic sul pulsante Aggiungi.

5. Fare clic su Sfoglia e selezionare la cartella condivisa.

E inoltre possibile inserire manualmente il percorso. Kaspersky Endpoint Security supporta i caratteri * e ?
quando si inserisce una maschera:

e |l carattere * (asterisco), che sostituisce qualsiasi set di caratteri, eccetto i caratteri \ e / (i delimitatori
dei nomi di file e cartelle nei percorsi di file e cartelle). Ad esempio, la maschera C: \*\*.txt includera
tuttii percorsi dei file con I'estensione TXT situata in cartelle sullunita C:, ma non nelle sottocartelle.

e Due caratteri * consecutivi sostituiscono qualsiasi set di caratteri (incluso un set vuoto) nel nome del
file o della cartella, compresii caratteri \ e / (i delimitatori dei nomi di file e cartelle nei percorsi di file e
cartelle). Ad esempio, la maschera C:\Folder\**\*. txt includera tuttiipercorsi dei file con
estensione TXT situati nelle cartelle nidificate all'interno della cartella, ad eccezione della cartella
stessa. La maschera deve includere almeno un livello di nidificazione. La maschera C: \**\*.txt non &
una maschera valida.

e |l carattere ? (punto interrogativo), che sostituisce qualsiasi carattere singolo, eccetto i caratteri \ e /
(i delimitatori dei nomi di file e cartelle nei percorsi di file e cartelle). Ad esempio, la maschera
C:\Folder\???.txt includeraipercorsidi tuttii file che si trovano nella cartella denominata
Cartella conlestensione TXT e un nome composto da tre caratteri.
6. Nel blocco Componenti della protezione, selezionare il componente Rilevamento del Comportamento.

7. Se necessario, nel campo Commento immettere un breve commento dellesclusione dalla scansione.

8. Selezionare lo stato Attivo per l'esclusione.

E possibile utilizzare linterruttore per interrompere un‘esclusione in qualsiasi momento.

9. Salvare le modifiche.

Configurazione degli indirizzi delle esclusioni dalla protezione delle cartelle
condivise dal criptaggio esterno
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Il servizio Controlla Accesso deve essere abilitato per abilitare le esclusioni degli indirizzi dalla protezione delle
cartelle condivise dal criptaggio esterno. Per impostazione predefinita, il servizio Controlla Accesso &
disabilitato (per informazioni dettagliate sull'abilitazione del servizio Controlla Accesso, visitare il sito Web

Microsoft).

La funzionalita per lesclusione degli indirizzi dalla protezione delle cartelle condivise non funziona in un
computer remoto se questo & stato acceso prima dell'avvio di Kaspersky Endpoint Security. E possibile
riavviare il computer remoto dopo l'avvio di Kaspersky Endpoint Security per fare in modo che la funzionalita
per l'esclusione degli indirizzi dalla protezione delle cartelle condivise funzioni in questo computer remoto.

Per escludere i computer remoti che eseguono il criptaggio esterno delle cartelle condivise:
1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata —
Rilevamento del Comportamento.

3. Nella sezione Esclusioni fare clic sul collegamento Configurare gli indirizzi delle esclusioni.

4. Se si desidera aggiungere un indirizzo IP o un nome computer allelenco delle esclusioni, fare clic sul pulsante
Aggiungi.

5. Immettere lindirizzo IP o il nome del computer da cui non devono essere gestiti gli attacchi di criptaggio
esterno.

6. Salvare le modifiche.

Esportazione e importazione di un elenco di esclusioni dalla protezione delle
cartelle condivise dal criptaggio esterno

E possibile esportare I'elenco delle esclusioni in un file XML. Quindi & possibile modificare il file, ad esempio per
aggiungere un numero elevato di indirizzi dello stesso tipo. E inoltre possibile utilizzare la funzione di

esportazione/importazione per eseguire il backup dell'elenco delle esclusioni o per eseguire la migrazione
dell'elenco in un server diverso.

Come esportare e importare un elenco di esclusioni in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area di lavoro selezionare la scheda Criteri.

4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.

5. Nella finestra dei criteri selezionare Protezione minacce avanzata — Rilevamento del Comportamento.
6. Nella sezione Protezione delle cartelle condivise dal criptaggio esterno fare clic sul pulsante Esclusioni.

7. Per esportare I'elenco delle regole:

a. Selezionare le esclusioni che si desidera esportare. Per selezionare piu porte, utilizzare i tasti CTRL o
MAIUSC.
Se non ¢ stata selezionata alcuna esclusione, Kaspersky Endpoint Security esportera tutte le esclusioni.

b. Fare clic sul collegamento Esporta.

c. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare I'elenco delle
esclusioni e selezionare la cartella in cui si desidera salvare il file.

d. Fare clic sul pulsante Salva.
Kaspersky Endpoint Security esporta lintero elenco di esclusioni nel file XML.

8. Per importare l'elenco delle esclusioni:
a. Fare clic sul pulsante Importa.

b. Nella finestra visualizzata selezionare il file XML da cui si desidera importare I'elenco delle esclusioni.

c. Fare clic sul pulsante Apri.
Se il computer dispone gia di un elenco di esclusioni, Kaspersky Endpoint Security richiedera di eliminare
I'elenco esistente o di aggiungere nuove voci dal file XML.

9. Salvare le modifiche.

Come esportare e importare un elenco di esclusioni in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security per i computer in cui si desidera esportare o
importare un elenco di esclusioni.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce avanzata — Rilevamento del Comportamento.
5. Per esportare I'elenco delle esclusioni nella sezione Esclusioni:
a. Selezionare le esclusioni che si desidera esportare.
b. Fare clic sul pulsante Esporta.
c. Confermare di voler esportare solo le esclusioni selezionate o esportare l'intero elenco di esclusioni.

d. Nella finestra visualizzata specificare il nome del file XML in cui si desidera esportare l'elenco delle
esclusioni e selezionare la cartella in cui si desidera salvare il file.

e. Fare clic sul pulsante Salva.

Kaspersky Endpoint Security esporta lintero elenco di esclusioni nel file XML.
6. Per importare l'elenco delle esclusioni nella sezione Esclusioni:

a. Fare clic sul pulsante Importa.

b. Nella finestra visualizzata selezionare il file XML da cui si desidera importare I'elenco delle esclusioni.

c. Fare clic sul pulsante Apri.

Se il computer dispone gia di un elenco di esclusioni, Kaspersky Endpoint Security richiedera di eliminare
I'elenco esistente o di aggiungere nuove voci dal file XML.

7. Salvare le modifiche.

Prevenzione Intrusioni Host

Icomponente & disponibile se Kaspersky Endpoint Security & installato in un computer che esegue un sistema
operativo Windows per workstation. Il componente non ¢ disponibile se Kaspersky Endpoint Security &
installato in un computer che esegue un sistema operativo Windows per server.

Il componente Prevenzione Intrusioni Host impedisce alle applicazioni di eseguire azioni che possono essere
pericolose per il sistema operativo, assicurando il controllo dellaccesso alle risorse del sistema operativo e ai dati
personali. I componente garantisce la protezione del computer mediante database anti-virus e il servizio cloud
Kaspersky Security Network.

Il componente controlla l'esecuzione delle applicazioni utilizzando i diritti delle applicazioni. | diritti delle applicazioni
includono i seguenti parametri di accesso:
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e Accesso alle risorse del sistema operativo (ad esempio opzioni di avvio automatico, chiavi di registro)

* Accesso ai dati personali (ad esempio file e applicazioni)

Lattivita di rete delle applicazioni &€ controllata da Firewall mediante le regole di rete.

Durante il primo avvio dell'applicazione, il componente Prevenzione Intrusioni Host esegue le seguenti azioni:
1. Verifica la sicurezza dellapplicazione utilizzando i database anti-virus scaricati.

2. Verifica la sicurezza dell'applicazione in Kaspersky Security Network.

E consigliabile partecipare a Kaspersky Security Network per un miglior funzionamento del componente
Prevenzione Intrusioni Host.

3. Inserisce l'applicazione in uno dei gruppi di attendibilita: Attendibile, Restrizione bassa, Restrizione alta, Non
attendibile.

Un gruppo di attendibilita definisce i diritti a cui Kaspersky Endpoint Security fa riferimento durante il controllo
delle attivita delle applicazioni. Kaspersky Endpoint Security inserisce un'applicazione in un gruppo di
attendibilita in base al livello di pericolosita che I'applicazione pud rappresentare per il computer.

Kaspersky Endpoint Security inserisce un‘applicazione in un gruppo di attendibilita per i componenti
Firewall e Prevenzione Intrusioni Host. Non € possibile modificare il gruppo di attendibilita solo per Firewall o
Prevenzione Intrusioni Host.

Se si rifiuta di partecipare a KSN o non & disponibile alcuna rete, Kaspersky Endpoint Security inserisce
I'applicazione in un gruppo di attendibilita in base alle impostazioni del componente Prevenzione Intrusioni
Host. Dopo la ricezione della reputazione dell'applicazione da KSN, il gruppo di attendibilita pud essere
modificato automaticamente.

4. Blocca le azioni dell'applicazione in base al gruppo di attendibilita. Ad esempio, alle applicazioni del gruppo di
attendibilita Restrizione alta viene negato I'accesso ai moduli del sistema operativo.

Al successivo avvio dell'applicazione, Kaspersky Endpoint Security verifica l'integrita dell'applicazione. Se
l'applicazione non & stata modificata, il componente utilizza i diritti delle applicazioni correnti. Se I'applicazione &
stata modificata, Kaspersky Endpoint Security la analizza come se si trattasse del primo avvio.

Abilitazione e disabilitazione di Prevenzione Intrusioni Host

Il componente Prevenzione Intrusioni Host & abilitato per impostazione predefinita e viene eseguito nella modalita
consigliata dagli esperti Kaspersky.

Come abilitare o disabilitare il componente Prevenzione Intrusioni Host in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra dei criteri selezionare Protezione minacce avanzata — Prevenzione Intrusioni Host.

6. Utilizzare la casella di controllo Prevenzione Intrusioni Host per abilitare o disabilitare il componente.

7. Salvare le modifiche.

Come abilitare o disabilitare il componente Prevenzione Intrusioni Host in Web Console e Cloud Console

1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce avanzata — Prevenzione Intrusioni Host.

5. Utilizzare linterruttore Prevenzione Intrusioni Host per abilitare o disabilitare il componente.

6. Salvare le modifiche.

Come abilitare o disabilitare il componente Prevenzione Intrusioni Host nell'interfaccia dell'applicazione

1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata
— Prevenzione Intrusioni Host.

3. Utilizzare l'interruttore Prevenzione Intrusioni Host per abilitare o disabilitare il componente.

4. Salvare le modifiche.

Se il componente Prevenzione Intrusioni Host & abilitato, Kaspersky Endpoint Security inserisce un'applicazione in
un gruppo di attendibilita in base al livello di pericolosita che l'applicazione pud rappresentare per il computer.
Kaspersky Endpoint Security blocchera quindi le azioni dell'applicazione a seconda del gruppo di attendibilita.

Gestione dei gruppi di attendibilita delle applicazioni
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Quando ogni applicazione viene avviata per la prima volta, il componente Prevenzione Intrusioni Host controlla la
sicurezza dell'applicazione e la inserisce in uno dei gruppi di attendibilita.

Durante la prima fase della scansione delle applicazioni, Kaspersky Endpoint Security esegue una ricerca nel
database interno delle applicazioni note per determinare se € presente una voce corrispondente e
contemporaneamente invia una richiesta al database di Kaspersky Security Network (se & disponibile una
connessione Internet). In base ai risultati di ricerca nel database interno e nel database di Kaspersky Security
Network, l'applicazione viene inserita in un gruppo di attendibilita. Ogni volta che I'applicazione viene
successivamente avviata, Kaspersky Endpoint Security invia una nuova query al database KSN e inserisce
I'applicazione in un gruppo di attendibilita diverso se la reputazione dell'applicazione nel database KSN & cambiata.

E possibile selezionare un gruppo di attendibilita a cui Kaspersky Endpoint Security deve assegnare
automaticamente tutte le applicazioni sconosciute. Le applicazioni che sono state avviate prima di Kaspersky
Endpoint Security vengono spostate automaticamente nel gruppo di attendibilita specificato nella finestra delle
impostazioni del componente Prevenzione Intrusioni Host.

Per le applicazioni avviate prima di Kaspersky Endpoint Security, verra controllata solo l'attivita direte. Il
controllo viene eseguito in base alle regole di rete definite nelle impostazioni di Firewall.

Modifica del gruppo di attendibilita di un'applicazione

Quando ogni applicazione viene avviata per la prima volta, il componente Prevenzione Intrusioni Host controlla la
sicurezza dell'applicazione e la inserisce in uno dei gruppi di attendibilita.

Gli specialisti di Kaspersky consigliano di non spostare le applicazioni dal gruppo di attendibilita a cui sono
assegnate automaticamente. In alternativa, & possibile modificare i diritti per una singola applicazione, se
necessario.

Come modificare il gruppo di attendibilita di un'applicazione in Administration Console (MMC)
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra dei criteri selezionare Protezione minacce avanzata — Prevenzione Intrusioni Host.

6. Nella sezione Diritti applicazione fare clic sul pulsante Impostazioni.

Verranno visualizzati la finestra di configurazione dei diritti dellapplicazione e l'elenco delle risorse protette.
7. Selezionare la scheda Diritti applicazione.
8. Fare clic sul pulsante Aggiungi.

9. Nella finestra visualizzata immettere i criteri per cercare I'applicazione di cui di desidera modificare il gruppo
di attendibilita.

E possibile immettere il nome dell'applicazione o il nome del fornitore. Kaspersky Endpoint Security
supporta le variabili di ambiente e i caratteri * e ? durante limmissione di una maschera.

10. Fare clic sul pulsante Aggiorna.
Kaspersky Endpoint Security cerchera l'applicazione nellelenco consolidato di applicazioni installate nei
computer gestiti. Kaspersky Endpoint Security mostrera un elenco di applicazioni che soddisfano i criteri di
ricerca.

1. Selezionare l'applicazione desiderata.

12. Nell'elenco a discesa Aggiungi le applicazioni selezionate al gruppo <gruppo di attendibilita> selezionare
il gruppo di attendibilita necessario per 'applicazione.

13. Salvare le modifiche.

Come modificare il gruppo di attendibilita di un‘applicazione in Web Console e Cloud Console @
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce avanzata — Prevenzione Intrusioni Host.

5. Nella sezione Diritti dell'applicazione e risorse protette fare clic sul collegamento Diritti dell'applicazione
erisorse protette.

Verranno visualizzati la finestra di configurazione dei diritti dellapplicazione e l'elenco delle risorse protette.

6. Selezionare la scheda Diritti applicazione.

Verra visualizzato un elenco di gruppi di attendibilita sul lato sinistro della finestra e le relative proprieta sul
lato destro.

7. Fare clic sul pulsante Aggiungi.

Verra avviata la procedura guidata per I'aggiunta di un'applicazione a un gruppo di attendibilita.

8. Fare clic sul collegamento Gruppo di destinazione selezionato per selezionare il gruppo di attendibilita
opportuno per l'applicazione.

9. Selezionare il tipo di Applicazione. Fare clic sul pulsante Avanti.

Se si desidera modificare il gruppo di attendibilita per piti applicazioni, selezionare il tipo Gruppo e definire
un nome per il gruppo di applicazioni.

10. Nell'elenco delle applicazioni visualizzato selezionare le applicazioni per le quali si desidera modificare il
gruppo di attendibilita.

Utilizzare un filtro. E possibile immettere il nome dell'applicazione o il nome del fornitore. Kaspersky
Endpoint Security supporta le variabili di ambiente e i caratteri * e ? durante limmissione di una maschera.

1. Terminare la procedura guidata facendo clic su OK.

L'applicazione verra aggiunta al gruppo di attendibilita.

12. Salvare le modifiche.

Come modificare il gruppo di attendibilita di un'applicazione nell'interfaccia dell'applicazione
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1. Nella parte inferiore della finestra principale dell'applicazione fare clic sul pulsante .

2. Nella finestra delle impostazioni dell'applicazione selezionare Protezione — Protezione minacce avanzata
— Prevenzione Intrusioni Host.

3. Fare clic sul pulsante Gestisci applicazioni.

Verra visualizzato l'elenco delle applicazioni installate.
4. Selezionare l'applicazione desiderata.
5. Nel menu di scelta rapida dell'applicazione selezionare Restrizioni — <ypunno 5t attevotfiiitd>.

6. Salvare le modifiche.

Di conseguenza, I'applicazione verra inserita nell'altro gruppo di attendibilita. Kaspersky Endpoint Security
blocchera quindi le azioni dellapplicazione a seconda del gruppo di attendibilita. Allapplicazione verra assegnato lo
stato g1 (definita dallutente). Se la reputazione dell'applicazione viene modificata in Kaspersky Security Network, il
componente Prevenzione Intrusioni Host lascera invariato il gruppo di attendibilita dell'applicazione.

Configurazione dei diritti dei gruppi di attendibilita

| diritti ottimali delle applicazioni vengono creati per diversi gruppi di attendibilita per impostazione predefinita. Le
impostazioni dei diritti per i gruppi di applicazioni che si trovano in un gruppo di attendibilita ereditano i valori dalle
impostazioni dei diritti dei gruppi di attendibilita.

Come modificare i diritti dei gruppi di attendibilita in Administration Console (MMC) @
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1. Aprire Kaspersky Security Center Administration Console.

2. Nella cartella Dispositivi gestiti della struttura di Administration Console aprire la cartella con il nome del
gruppo di amministrazione a cui appartengono i computer client desiderati.

3. Nell'area dilavoro selezionare la scheda Criteri.
4. Selezionare il criterio necessario e fare doppio clic per aprire le proprieta del criterio.
5. Nella finestra dei criteri selezionare Protezione minacce avanzata — Prevenzione Intrusioni Host.

6. Nella sezione Diritti applicazione fare clic sul pulsante Impostazioni.

Verranno visualizzati la finestra di configurazione dei diritti dellapplicazione e l'elenco delle risorse protette.
7. Selezionare la scheda Diritti applicazione.
8. Selezionare il gruppo di attendibilita necessario.

9. Selezionare Diritti del gruppo dal menu di scelta rapida del gruppo di attendibilita.

Verranno visualizzate le proprieta del gruppo di attendibilita.
10. Eseguire una delle seguenti operazioni:
* Se sidesidera modificare i diritti del gruppo di attendibilita che regolano le operazioni con il registro del
sistema operativo, i file utente e le impostazioni dell'applicazione, selezionare la scheda File e Registro

di sistema.

* Se si desidera modificare i diritti del gruppo di attendibilita che regolano 'accesso ai processi e agli
oggetti del sistema operativo, selezionare la scheda Diritti.

Lattivita di rete delle applicazioni € controllata da Firewall mediante le regole di rete.

1. Per la risorsa opportuna, nella colonna dell'azione corrispondente fare clic con il pulsante destro del mouse
per aprire il menu di scelta rapida e selezionare l'opzione necessaria: Eredita, Consenti (.,) o Vieta (g).

12. Se si desidera monitorare I'utilizzo delle risorse del computer, selezionare Scrivi nel rapporto (. / @.)-

Kaspersky Endpoint Security registrera le informazioni sul funzionamento del componente Prevenzione
Intrusioni Host. | rapporti contengono informazioni sulle operazioni con le risorse del computer eseguite
dallapplicazione (consentite o vietate). | rapporti contengono anche informazioni sulle applicazioni che
utilizzano ciascuna risorsa.

13. Salvare le modifiche.

Come modificare i diritti del gruppo di attendibilitd in Web Console e Cloud Console
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1. Nella finestra principale di Web Console selezionare Dispositivi — Criteri e profili.

2. Fare clic sul nome del criterio di Kaspersky Endpoint Security.

Verra visualizzata la finestra delle proprieta del criterio.
3. Selezionare la scheda Impostazioni applicazione.
4. Selezionare Protezione minacce avanzata — Prevenzione Intrusioni Host.

5. Nella sezione Diritti dell'applicazione e risorse protette fare clic sul collegamento Diritti dell'applicazione
erisorse protette.

Verranno visualizzati la finestra di configurazione dei diritti dellapplicazione e l'elenco delle risorse protette.

6. Selezionare la scheda Diritti applicazione.

Verra visualizzato un elenco di gruppi di attendibilita sul lato sinistro della finestra e le relative proprieta sul
lato destro.

7. Nella parte sinistra della finestra selezionare il gruppo di attendibilita opportuno.
8. Nella parte destra della finestra, nellelenco a discesa, eseguire una delle seguenti operazioni:

e Se si desidera modificare i diritti del gruppo di attendibilita che regolano le operazioni con il registro del
sistema operativo, i file utente e le impostazioni dell'applicazione, selezionare File e Registro di sistema.

e Se si desidera modificare i diritti del gruppo di attendibilita che regolano 'accesso ai processi e agli
oggetti del sistema operativo, selezionare Diritti.

Lattivita di rete delle applicazioni € controllata da Eirewall mediante le regole di rete.

9. Per la risorsa opportuna, nella colonna dell'azione corrispondente selezionare l'opzione necessaria: Eredita,
Consenti (@) o Vieta ().

10. Se si desidera monitorare l'utilizzo delle risorse del computer, selezionare Scrivi nel rapporto (& / €).

Kaspersky Endpoint Security registrera le informazioni sul funzionamento del componente Prevenzione
Intrusioni Host. | rapporti contengono informazioni sulle operazioni con le risorse del computer eseguite
dall'applicazione (consentite o vietate). | rapporti contengono anche informazioni sulle applicazioni che
utilizzano ciascu