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Dagitim kiti

Donanim ve yazilim gereksinimleri

isletim sistemi tiriine gére kullanilabilir uygulama 6zellikleri karsilastirmasi

Yonetim araclarina bagli olarak uygulama islevlerinin karsilastirimasi

Diger uygulamalarla uyumluluk

Uygulamay: yikleme ve kaldirma

Uygulamanin standart kurulumu

Kurulum paketi olusturma

Kurulum paketindeki veritabanlarinin glincellenmesi

Uzaktan kurulum gorevi olusturma

Komut satirindan uygulamayi ytkleme

Sistem Merkezi Yapilandirma Yoneticisi'ni kullanarak uygulamayi uzaktan yikleme

setup.ini dosyasl ytkleme ayarlarinin agiklamasi

Uygulama bilesenlerini degistirme

Uygulamanin 6nceki bir siriminden yikseltme

Uygulamayi kaldir

Kaspersky Security Center ile kaldirma

Sihirbazi kullanarak uygulamayi kaldirma

Komut satirindan uygulamayi kaldirma
Uygulama lisanslama

Son Kullanici Lisans Sézlesmesi Hakkinda

Lisans hakkinda
Lisans sertifikasi hakkinda
Abonelik hakkinda

Lisans anahtari hakkinda

Etkinlestirme kodu hakkinda

Anahtar dosyasi hakkinda

Uygulamayi Kaspersky Security Center Uzerinden etkinlestirmek igin

Uygulamay etkinlestirmek i¢in Etkinlestirme Sihirbazini kullanma

Komut satirindan uygulamay: etkinlestirme

Lisans bilgilerini gortntileme

Lisans satin alma

Aboneligi yenileme

Veri saglama

Son Kullanici Lisans Sézlesmesi kapsaminda veri saglama

Avrupa Birligi mevzuatina (GDPR) uygunluk

Baslarken

Kaspersky Endpoint Security for Windows Yénetim Eklentisi Hakkinda

Yonetim eklentilerinin farkl sirdmleriyle ¢calisirken dikkat edilmesi gereken hususlar
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Uygulama arabirimi

Goérev ¢ubugu bildirim alanindaki uygulama simgesi

Basitlestirilmis uygulama arabirimi

Uygulama arabirim ekranini yapilandirma
Baslarken
ikeleri yénetme
Gorev yonetimi

Yerel uygulama ayarlarini yapilandirma

Bilgisayar korumasini ve denetimini duraklatma ve slrdirme
Bilgisayari tarama

Tarama gdrevini baslatma veya durdurma

Givenlik diizeyini degistirme

VirGsli dosyalara uygulanacak eylemi degistirme

Taranacak nesnelerin bir listesinin Uretilmesi

Taranacak dosya tirlerinin segimi

Dosya taramasini optimize etme

Birlesik dosyalari tarama

Tarama yontemlerini kullanma

Tarama teknolojilerini kullanma

Tarama gérevinin galisma modunu segme

Farkl bir kullanici hesabiyla bir tarama gérevi baglatma
Bilgisayara baglandiginda gikarilabilir stricdleri tarama

Arka plan taramasi

Uygulamanin btinligind kontrol etme

Veritabanlarini ve uygulama yaziim modiuillerini giincelleme

Veritabani ve uygulama modiili giincelleme senaryolari

Bir sunucu veri havuzu Gzerinden glincelleme

Bir paylasim klaséri UGzerinden glincelleme

Kaspersky Update Utility araciyla glincelleme
Mobil modda giincelleme
Giincelleme gorevini baslatma veya durdurma

Earkli bir kullanici hesabinin haklari altinda bir glincelleme gorevi baslatma

Gincelleme goérevinin ¢alisma modunu se¢gme

Gincelleme kaynagi ekleme

Paylasim klasériinden glincellemeleri yapilandirma

Uygulama modiillerini giincelleme

Giincellemeler igin proxy sunucusu kullanma

Son glincellemeyi geri alma
Etkin tehditlerle galisma
Bilgisayar korumasi

Dosya Tehdidi Korumasi

Dosya Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Dosya Tehdidi Korumasi'ni otomatik olarak duraklatma

Dosya Tehdidi Korumasi bileseni tarafindan virlsli dosyalara uygulanacak eylemi degistirme

Dosya Tehdidi Korumasi bileseninin koruma kapsamini olusturma

Tarama yéntemlerini kullanma




Dosya taramasini optimize etme

Birlesik dosyalari tarama

Tarama modunu degistirme
Web Tehdidi Korumasi

Web Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

K&t amach internet trafigi nesnelerinde uygulanacak eylemi degistirme

URL leri kimlik avi ve kéti amach web adreslerinin veritabanlarina karsi tarama

Web Tehdidi Korumasi bileseninin calismasi sirasinda sezgisel analiz kullanma

Guvenilir internet adreslerinin listesini olusturma

Guvenilir internet adresleri listesini disa ve ice aktarma

Posta Tehdidi Korumasi

Posta Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Virlsli e-posta mesajlarina uygulanacak eylemi degistirme

Posta Tehdidi Korumasi bileseninin koruma kapsamini olusturma

E-posta mesajlarina eklenen birlesik dosyalari tarama

E-posta mesaiji eklerini filtreleme

Ek filtreleme icin uzantilari disa ve ice aktarma

Microsoft Office Outlook'ta e-postalari tarama
Ag Tehdidi Korumasi

Ag Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Saldirida bulunan bir bilgisayari engellemek

Engelleme istisnalarinin adreslerini yapilandirma
Istisnalar listesini disa ve ice aktarma

Ag saldirilarina karsl korumayi tiire gére yapilandirma

Guvenlik Duvari

Guvenlik Duvari'nin etkinlestiriimesi veya devre disi birakiimasi

Ag baglantisi durumunu degistirme

Ag paketi kurallarini ydnetme

Bir ag paketi kuralini kaldirma

Ag paketi kuralini etkinlestirme veya devre disi birakma

Ag paketi kurali icin Glvenlik Duvari eylemini degistirme

Ag paketi kurallarini disa ve ige aktarma

Uygulama ag kurallarini yénetme

Bir uygulama ag kurali olusturma

Uygulama ag kuralini etkinlestirme veya devre digi birakma

Ag kurali icin Glvenlik Duvari eylemini degistirme

Ag kuralinin 6nceligini degistirme

Ag Izleyicisi
BadUSB Saldirisi Onleme
BadUSB Saldirisi Onleme'yi Etkinlestirme ve Devre Disi Birakma

USB aygitlarinin kimlik dogrulamast i¢in Ekran Klavyesinin kullanimi
AMSI Korumasi

AMSI Korumasini etkinlestirme ve devre dis) birakma

Birlesik dosyalari taramak i¢cin AMSI Korumasini kullanma

Exploit Onleme

Exploit Onleme'yi etkinlestirme ve devre disi birakma




Exploit tespit edildiginde uygulanacak eylemi segcme

Sistem islemleri bellek korumasi

Davranis Tespiti

Davranis_Tespiti'ni etkinlestirme ve devre disi birakma

Paylasilan klasérlerin dis sifrelemeye karsi korunmasi

Paylasilan klasérlerin dis_sifrelemeye karsi korunmasini etkinlestirme ve devre disi birakma

Paylasilan klasérlerin dis sifrelemesi algilandiginda uygulanacak eylemi segme

Paylasilan klasorlerin dis sifrelemeye karsi korunmasi igin bir istisna olusturma

Paylasilan klasérlerin dis_sifrelemeye karsi korunmasi istisnalarinin listesini ice/disa aktarma

Sunucu Yetkisiz Erisim Onleme

Sunucu Yetkisiz Erisim Onleme'yi etkinlestirme ve devre disi birakma

Uygulama given gruplarini ydnetme

Bir uygulamanin givenilirlik grubunu degistirme

Guvenilirlik grubu haklarini yapilandirma

Kaspersky Endpoint Security'den énce baglatilan uygulamalar igin bir gliven grubu se¢me

Bilinmeyen uygulamalar i¢in bir glvenilirlik grubu segme

Dijital olarak imzalanmis uygulamalar igin bir glvenilirlik grubu se¢me

Uygulama haklarini yonetme

Isletim sistemi kaynaklarini ve kisisel verileri koruma

Kullanilmayan uygulamalar hakkinda bilgileri sime
Sunucu Yetkisiz Erisim Onleme izlemesi
Ses ve videoya erisimi koruma

Duizeltme Altyapisi

Kaspersky Security Network

Kaspersky Security Network'dn kullanimini etkinlestirme ve devre disi birakma

Ozel KSN'nin Sinirlamalart

Koruma bilesenleri icin bulut modunu etkinlestirme ve devre disi birakma

Kaspersky Security Network baglantisini denetleme

Kaspersky Security Network’den bir dosyanin sayginligini kontrol etme

Sifreli baglantilari tarama

Firefox ve Thunderbird'de sifreli baglantilari tarama

Sifreli baglantilari taramanin disinda tutma

Bilgisayar denetimi

internet Denetimi

internet Denetimi'ni etkinlestirme ve devre disi birakma

internet kaynag) erisim kurallariyla ilgili eylemler

internet kaynag) erisim kurali ekleme

internet kaynag) erisim kurallarina éncelikler atama

Guvenilir internet adresleri listesini disa ve ice aktarma

internet kaynag) erisim kurallarini test etme

internet kaynag adreslerinin listesini disa aktarma ve ige aktarma

Kullanict internet etkinligini ileme

internet Denetimi mesajlarinin sablonlarini diizenleme

internet kaynag adreslerinin maskelerini diizenleme



Uygulamanin 6nceki strimlerinden internet kaynag) erisim kurallarini tasima
Aygit Denetimi

Aygit Denetimini etkinlestirme ve devre disi birakma

Erisim kurallari hakkinda

Aygtt erisim kuralini dizenleme

Bir baglanti veri yolu erisim kuralini diizenleme

Gvenilir listeye bir Wi-Fi agi ekleme

Cikarilabilir strtculerin kullanimini izleme

Onbellege alma siiresini degistirme

Guvenilir aygitlarla eylemler

Uygulama arabiriminden Giivenilir listeye aygit ekleme

Kaspersky Security Center'dan Givenilir listeye bir aygit ekleme

Guvenilir aygitlar listesini disa ve ice aktarma

Engellenen bir aygita erisim elde etme

Erisim vermek icin cevrimici mod

Erisim vermek icin cevrimdist mod

Aygit Denetimi mesajlarinin sablonlarini diizenleme

Koéprileme Onleme

Képrileme Onlemeyi Etkinlestir

Baglanti kuralinin durumunu degistirme

Baglanti kuralinin dnceligini degistirme

Uyarlamali Anomali Denetimi

Uyarlamali Anomali Denetimini etkinlestirme ve devre digl birakma
Bir Uyarlamali Anomali Denetimi kuralini etkinlestirme ve devre digi birakma

Bir Uyarlamali Anomali Denetimi kural tetiklendiginde gerceklestirilecek eylemi degistirme

Bir Uyarlamali Anomali Denetimi kuralina ydnelik istisna olusturma

Uyarlamali Anomali Denetimi kurallari icin istisnalari ice ve disa aktarma

Uyarlamali Anomali Denetimi kurallarina yonelik giincellemeleri uygulama

Uyarlamali Anomali Denetimi mesaj sablonlarini dizenleme

Uyarlamali Anomali Denetimi raporlarini gériintileme

Uygulama Denetimi

Uygulama Denetimi islevselligi sinirlamalari

Uygulama Denetimi modunu se¢me

Uygulama arabiriminde Uygulama Denetimi kurallariyla calisma

Uygulama Denetimi kurali ekleme

Uygulama Denetimi kuralina tetikleme kosulu ekleme

Uygulama Denetimi kuralinin durumunu degistirme

Kaspersky Security Center' kullanarak Uygulama Denetimi kurallarini yénetme

Kullanici bilgisayarlarina yiklenen uygulamalar hakkinda bilgi toplama

Uygulama kategorileri olusturma

Yiritdllebilir dosyalar klasériinden uygulama kategorisine ydritilebilir dosyalar ekleme

Olayla ilgili ydratulebilir dosyalari uygulama kategorisine ekleme

Kaspersky Security Center'i kullanarak Uygulama Denetimi kurali ekleme veya degistirme

Kaspersky Security Center araciligiyla Uygulama Denetimi kuralinin durumunu degistirme

Kaspersky Security Center'l kullanarak Uygulama Denetimi kurallarini test etme

Uygulama Denetimi bileseninin test isleminden kaynaklanan olaylari gériintileme
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Test modunda engellenen uygulamalar hakkindaki raporu gérintiileme

Uygulama Denetimi bileseninin isleminden kaynaklanan olaylari gérintileme

Engellenen uygulamalar raporunu gérintileme

Uygulama Denetimi kurallarini test etme

Uygulama etkinlik izleyicisi

Dosyalar veya klasérler igin isim maskeleri olusturma kurallar

Uygulama Denetimi mesaj sablonlarini diizenleme

izin verilen uygulamalar listesini uygulamaya yénelik en iyi uygulamalar

Uygulamalar igin izin verilenler listesi modunu yapilandirma

izin verilenler listesi modunu test etme

izin verilenler listesi modu destegi

Ag baglanti noktalarini izleme

TUm ag baglanti noktalarini izlemeyi etkinlestirme

izlenen ag baglanti noktalarinin listesini olusturma

TUm ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturma

izlenen baglanti noktalarinin listelerini disa ve ice aktarma

Tehdit Korumasi Genisletiliyor

Managed Detection and Response

Kaspersky Endpoint Agent
Veri Silme
Parola korumasi

Parola korumasini etkinlestir

izinler vermek icin gegici parola kullanma

Parola korumasi izinlerinin 6zel boyutlari

Gvenilir bolge

Tarama istisnasi olusturma

Tarama istisnasini etkinlestirme ve devre disi birakma

Givenilir uygulamalar listesini diizenleme

Guvenilir uygulamalar listesindeki bir uygulamanin givenilir bélge kurallarini etkinlestirme ve devre disi birakma

Guvenilir sistem sertifikasi depolama alanini kullanma

Yedeklemeyi Yonetme

Yedekleme i¢in maksimum boyutu yapilandirma

Yedekleme konumundan dosyalari geri yikleme

Yedekleme konumundan dosyalarin yedekleme kopyalarini sime

Bildirim hizmeti

Olay glinligu ayarlarini yapilandirma

Bildirimlerin gérintilenmesini ve iletiimesini yapilandirma

Bildirim alaninda uygulama durumu hakkinda uyarilarin gériintilenmesini yapilandirma

Raporlari yonetme

Raporlari gérintileme

Maksimum rapor depolama siresini yapilandirma

Rapor dosyasinin maksimum boyutunu yapilandirma

Raporu dosya olarak kaydetme

Raporlari temizleme

Kaspersky Endpoint Security Kendini Koruma

Kendini Koruma'yi etkinlestirme ve devre disi birakma




AM-PPL destegini etkinlestirme ve devre disi birakma

Harici yonetim korumasini etkinlestirme ve devre disi birakma

Uzaktan yonetim uygulamalarini destekleme

Kaspersky Endpoint Security'nin performansi ve diger uygulamalarla uyumlulugu

Tespit edilebilir nesne tirlerini segme

Gelismis_Temizleme teknolojisini etkinlestirme veya devre disi birakma

Eneriji tasarrufu modunu etkinlestirme veya devre disi birakma

O

iger uygulamalar i¢in kaynak yaratmayi etkinlestirme veya devre digl birakma

Yapilandirma dosyasi olusturma ve kullanma

Varsayilan uygulama ayarlarini geri ykleme

Kullanicilar ile yonetici arasinda mesajlasma

Veri Sifreleme
Sifreleme islevi sinirlamalari
Sifreleme anahtarinin uzunlugunu degistirme (AES56 / AES256)
Kaspersky Disk Encryption

SSD slirlici sifrelemesinin 6zel 6zellikleri

Kaspersky Disk Encryption teknolojisini kullanan tam disk sifreleme

Sifreleme disinda tutulan sabit sdricUlerin listesini olusturma

Sifreleme disinda tutulan sabit strclerin listesini ice/disa aktarma

Tek Oturum Acma (SSQO) teknoloijisini kullanma

Kimlik Dogrulama Aracisi hesaplarini ydnetme

Kimlik Dogrulama Aracisiile belirtec_ve akill kart kullanma

Sabit slrlcu sifresini gdzme

Isletim sistemini glincelleme

Sifreleme islevselligini glincelleme hatalarini ortadan kaldirma

Kimlik Dogrulama Aracisi izleme dizeyini secme

Kimlik Dogrulama Aracisi yardim metinlerini diizenleme

Dogrulama Aracisinin galismasi test edildikten sonra kalan nesnelerin ve verilerin kaldiriimasi

Bitl ocker Management

BitLocker Drive Encryption'i baglatma

BitLocker tarafindan korunan bir strlcinin sifresinin ¢ézdlmesi

BitLocker tarafindan korunan bir sirictiye erisimi geri yikleme

Yerel bilgisayar suriicilerinde Dosya Dizeyinde Sifreleme

Yerel bilgisayar suricdlerindeki dosyalari sifreleme

Uygulamalar i¢in sifreli dosyaya erisim kurallari olusturma

Belirli uygulamalarin olusturdugu veya degistirdigi dosyalari sifreleme

Sifre ¢cézme kurali olusturma

Yerel bilgisayar suriculerindeki dosyalarin sifresini ¢dzme

Sifrelenmis paketler olusturma

Sifrelenmis_dosyalara yeniden erisim saglama

Sifrelenmis dosya erisim mesaijlarinin sablonlarini diizenleme

Cikarilabilir strticUleri sifreleme

Cikarilabilir strdcduleri sifrelemeyi baslatma

Cikarilabilir siricllere sifreleme kural ekleme

Cikarilabilir strtcdler icin sifreleme kurallari listesini disa ve ice aktarma

Cikarilabilir stricUlerdeki sifreli dosyalara erisim icin tasinabilir mod
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Cikarilabilir strtculerin sifresini ¢dzme

Veri sifreleme ayrintilarini gériintileme

Sifreleme durumunu gériintileme

Kaspersky Security Center panolarindaki sifreleme istatistiklerini gérintileme

Yerel bilgisayar siricilerinde dosya sifreleme hatalarini gérintileme

Veri sifreleme raporunu gorintlleme

Sifrelenmis cihazlara erisim olmadiginda sifrelenmis cihazlarla ¢alisma

EDERT Geri Ylkleme Yardimci Uygulamasini kullanarak veri kurtarma

[sletim sistemi kurtarma diskini olusturma

Uygulamanin komut satirindan yénetimi
Komutlar
SCAN. Virls Taramasi

UPDATE. Veritabanlarini ve uygulama yaziim moddillerini glincelleme

ROLLBACK. Son glincellemeyi geri alma
TRACES. izler

START. Profili baglatma

STOP. Profili durdurma

STATUS. Profil durumu

STATISTICS. Profil islem istatistikleri
RESTORE. Dosyalari geri yikleme

EXPORT. Uygulama ayarlarini disa aktarma

IMPORT. Uygulama ayarlarini ige aktarma

ADDKEY. Anahtar dosyasini uygulama
LICENSE. Lisanslama
RENEW. Lisans satin aima
PBATESTRESET. Diski sifrelemeden 6nce disk denetimi sonuglarini sifirla
EXIT. Uygulamadan ¢ik
EXITPOLICY. ilkeyi devre disi birakma
STARTPOLICY. ilkeyi etkinlestirme
DISABLE. Korumayi devre disi birakma
SPYWARE. Casus yazilim algilama
MDRLICENSE. MDR etkinlestirmesi
KSN. Global/Ozel KSN gegisi

KESCLI komutlari

Scan. Virls Taramasi

GetScanState. Tarama tamamlanma durumu

Getl astScanTime. Taramanin tamamlanma siresinin belirlenmesi

GetThreats. Tespit edilen tehditler hakkinda veriler alma

UpdateDefinitions. Veritabanlarini ve uygulama yazilim modiillerini glincelleme

GetDefinitionState. Glincellemenin tamamlanma slresinin belirlenmesi

EnableRTP. Korumanin etkinlestiriimesi

GetRealTimeProtectionState. Dosya Tehdidi Korumasi durumu

Version. Uygulama strimiinin tanimlanmasi
Hata kodlari
Ek. Uygulama profilleri

REST APl araciligiyla uygulamanin yénetilmesi

REST APl araciligryla uygulamanin yiklenmesi

APlile calismak




Uygulama hakkinda bilgi kaynaklar

Teknik Destek ile irtibat kurma

iz dosyalarinin icerigi ve depolanmasi

Uygulama izleri
Uygulama performans izleri
Dokim yazimi

Dokim dosyalarini ve iz dosyalarini koruma

Sinirlamalar ve uyarilar

Sozlik
Ag Aracisi
Aktif anahtar

Anti-virls veritabanlari

Arsiv
Dogrulama Aracisi

E-dolandiricilik web adreslerinin veritabani

Ek anahtar

Gorev

Guvenilir Platform Moduli
Koruma kapsami

Lisans Sertifikasi

Maske

OLE nesnesi

Sertifika veren

Tarama kapsami

Tasinabilir Dosya Yoneticisi
Temizlik

VirUs bulasabilecek dosya
VirUsli dosya

Yanlis alarm

Yonetim grubu

Zararh web adreslerinin veritabani
Ekle

Ek 1. Uygulama Ayarlari

=

Dosya Tehdidi Korumasi
Web Tehdidi Korumasi
Posta Tehdidi Korumasi
Ag Tehdidi Korumasi

Guvenlik Duvari
BadUSB Saldirist Onleme
AMSI Korumasi

Exploit Onleme

Davranis Tespiti

Sunucu Yetkisiz Erisim Onleme

Dizeltme Altyapisi

Kaspersky Security Network

internet Denetimi

Aygit Denetimi
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Uygulama Denetimi

Uyarlamali Anomali Denetimi

Endpoint Sensor

Tam Disk Sifreleme

Dosya Dizeyinde Sifreleme.

Cikarilabilir strdculeri sifreleme

Sablonlar (veri sifreleme)

istisnalar
Uygulama Ayarlari

Raporlar ve depolama

Ag ayarlar

Arabirim
Ayarlari Yonet

Gorev yonetimi

Bilgisayari tarama

Arka plan taramasi

Baglam menUsiinden tarama

Cikarilabilir stirlict taramasi

Batunlik denetimi

Veritabanlarini ve uygulama yaziim modiillerini glincelleme

Ek 2. Uygulama giiven gruplari

Ek 3. Hizli cikarilabilir siriicl taramasi icin dosya uzantilari

Ek 4. Posta Tehdidi Korumasi ek filtresi igin dosya turleri

Ek 5. Dis hizmetlerle etkilesim i¢in ag ayarlari

Ek 6. Windows Olay Gunligundeki uygulama olaylari

Uglinc taraf kod hakkinda bilgi

Ticari marka bildirimleri
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Sikca sorulan sorular

\%)
GENEL

Kaspersky Endpoint Security hangi

Kaspersky uygulamalarini galistirabilir?

Kaspersky Endpoint Security ¢alisirken
bilgisayar kaynaklarini nasil koruyabilirim?

E.l,‘l

0 DAGITIM

Kaspersky Endpoint Security'yi bir kurulusun
tm bilgisayarlarina nasil ytklerim?

Komut satirindan hangi ylkleme ayarlari
yapilandirilabilir?

Kaspersky Endpoint Security'yi uzaktan nasil
kaldirabilirim?

e
./

Veritabanlarini glincellemek icin hangi
yontemleri kullanilabilir?

GUNCELLEME

Bir glincelleme sonrasinda sorunlar ortaya
clkarsa ne yapmaliyim?

Kurumsal agin disindaki veritabanlarini nasil
guncelleyebilirim?

Guncellemeler icin bir proxy sunucusu
kullanmak mimkin madar?

@ GUVENLIK

Kaspersky Endpoint Security e-postalari nasil

tarar?

Guvenilir bir dosyay! taramalarin disinda nasil
tutabilirim?

Bir bilgisayari flag strtictlerden gelebilecek
virUslere karsi nasil koruyabilirim?

Nasil kullanicidan gizli bir virts taramasi
gerceklestirebilirim?

Kaspersky Endpoint Security'nin korumasini
nasil gecici olarak duraklatabilirim?

sildigi bir dosyay! nasil geri ytkleyebilirim?

Kaspersky Endpoint Security'yi bir kullanici
tarafindan kaldirilmaya kars nasil korurum?

&

Kaspersky Endpoint Security sifrelenmis baglantilari
(HTTPS)_tarar mi?

Kullanicilarin sadece glvenilir Wi-Fi aglarina baglanmasina
nasil izin veririm?

INTERNET

Sosyal aglari nasil engellerim?

UYGULAMALAR

Bir kullanicinin bilgisayarinda hangi uygulamalarin y ikl
oldugunu (envanter) nasil 6grenebilirim?

Bilgisayar oyunlarinin ¢alistiriimasini nasil 6nleyebilirim?

Uygulama Denetiminin dogru yapilandirildigini nasil
dogrulayabilirim?

Bir uygulamay glvenilir listesine nasil ekleyebilirim?

¢ AYGITLAR

Elas belleklerin kullanimini nasil engelleyebilirim?

Bir aygiti glvenilir listesine nasil ekleyebilirim?

Engellenen bir aygita erisim elde etmek mumkiin midar?

§ SIFRELEME

Hangi kosullar altinda sifreleme mimkindir?

Bir arsive erisimi bir parola ile nasil kisitlayabilirim?

Sifreleme ile akilli kartlar ve belirtecler kullanmak madmkin
muduar?

Kaspersky Security Center ile baglanti olmadiginda
sifrelenmis_verilere erisim kazanmak mimkdin muaddir?

Bilgisayarin isletim sistemi ¢oktigu halde veriler sifreli
kalirsa ne yapmaliyim?

@ DESTEK

Rapor dosyasi nerede raporlanir?

Nasill bir iz dosyasl olusturabilirim?

Dokim yazimini nasil etkinlestirebilirim?
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Yenilikler

Guncelleme 11.6.0

Kaspersky Endpoint Security 11.6.0 for Windows asagidaki 6zellikleri ve iyilestirmeleri sunar:

1. Windows 10 21H1 destegi. Microsoft Windows 10 isletim sistemi destegi hakkinda ayrintilar igin IGtfen Teknik
Destek Bilgi Bankasi = 'na bakin.

2. The Managed Detection and Response bileseni eklendi. Bu bilesen, Kaspersky Managed Detection and
Response adiyla bilinen ¢ozlmle etkilesimi kolaylastirir. Kaspersky Managed Detection and Response (MDR),
yUksek nitelikli uzmanlar bulmakta zorlanan veya sinirli dahili kaynaklari olan kuruluslar i¢in sayilari gitgide artan
otomatik koruma mekanizmalarini atlayabilen tehditlere karsi yirmi dort saat koruma saglar. C6zimiin nasil
calistigi hakkinda ayrintili bilgi igin /iitfen Kaspersky Managed Detection and Response Yardim Kilavuzu® ‘na bakin.

yeni ozellikler sunar, 6nceki bazi sorunlari ¢ozer ve iyilestiriimis bir kararliiga sahiptir. Uygulama hakkinda daha
fazla ayrintiigin litfen Kaspersky Endpoint Agent'| destekleyen Kaspersky ¢ozimlerinin belgelerine bakin.

4. Artik Ag Tehdidi Korumasi ayarlari ile Ag Tasma ve Baglanti Noktasi Tarama gibi saldirilara karsi korumayi yénetme
imkani saglar.

5. Guvenlik Duvarti igin yeni bir ag kurallar olusturma yéntemi eklendi. Ag izleyicisi penceresinde gériintiilenen
baglantilar icin paket kurallari ve uygulama kurallari ekleyebilirsiniz. Ancak ag kurali baglanti ayarlari otomatik
olarak yapilandirilacaktir.

6. Ag izleyicisi arabirimi gelistirildi. Ag etkinligi hakkinda bilgiler eklendi: ag etkinligini baslatan islem kimligi; ag tiird
(yerel ag veya Internet); yerel baglanti noktalari. Ag tiir(i hakkindaki bilgiler varsayilan olarak gizlidir.

7. Artik yeni Windows kullanicilartigin Kimlik Dogrulama Aracisi hesaplarini otomatik olarak olusturma imkani vardir.
Araci, bir kullanicinin Kaspersky Disk Encryption teknolojisi kullanilarak sifrelenmis strtculere erisim saglamak ve
isletim sistemini yuUklemek icin kimlik dogrulamayi tamamlamasina olanak tanir. Uygulama, bilgisayardaki Windows
kullanici hesaplari hakkindaki bilgileri kontrol eder. Kaspersky Endpoint Security, Kimlik Dogrulama Aracisi hesabi
olmayan bir Windows kullanici hesabi tespit ettiginde, uygulama sifrelenmis strlcllere erismek igin yeni bir hesap
olusturacaktir. Bu, zaten sifrelenmis slrlcUlere sahip bilgisayarlar igin Kimlik Dogrulama Aracisi hesaplarini manuel
olarak eklemeniz gerekmedigi anlamina gelir.

8. Artik kullanicilarin bilgisayarlarindaki uygulama arabiriminde disk sifreleme sirecini (Kaspersky Disk Encryption ve
BitLocker) izleme 6zelligi var. Sifreleme izleyicisi aracini ana uygulama penceresinden galistirabilirsiniz.

Guncelleme 11.5.0

Kaspersky Endpoint Security 11.6.0 for Windows asagidaki 6zellikleri ve iyilestirmeleri sunar:

1. Windows 10 20H2 destegi. Microsoft Windows 10 isletim sistemi destegi hakkinda ayrintilar igin lUtfen Teknik
Destek Bilgi Bankasi ='na bakin.

2. Glncellenmis uygulama arabirimi. Ayrica bildirim alanindaki, uygulama bildirimlerindeki ve iletisim kutularindaki
uygulama simgesi de glincellendi.

3. Uygulama Denetimi, Aygit Denetimi ve Uyarlamali Anomali Denetimi bilesenleri icin Kaspersky Endpoint Security
web eklentisinin gelistirilmis arabirimi.
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4. XML bigiminde kural ve istisna listelerini ice ve disa aktarmak i¢in eklenen islevsellik. XML bigimi, listeleri disa
aktarildiktan sonra dizenlemenizi saglar. Listeleri yalnizca Kaspersky Security Center Console'da yonetebilirsiniz.
Asagidaki listeler disa/ice aktarma igin mevcuttur:

e Davranis Tespiti (istisnalar listesi).

* Web Tehdidi Korumasi (glvenilir adreslerin listesi).

e Posta Tehdidi Korumasi (ek filtresi uzantilarinin listesi).

e Ag Tehdidi Korumasi (istisnalar listesi).

e Guvenlik duvari (ag paketi kurallari listesi).

e Uygulama Denetimi (kurallar listesi).

* internet Denetimi (kurallar listesi).

e Ag baglanti noktasi izleme (Kaspersky Endpoint Security tarafindan izlenen baglanti noktalarinin ve
uygulamalarin listeleri).

e Kaspersky Disk Encryption (istisnalar listesi).

Cikarilabilir strlculeri sifreleme (kurallar listesi).

5. Tehdit algilama raporuna nesne MD5 bilgileri eklendi. Uygulamanin dnceki strimlerinde Kaspersky Endpoint
Security, bir nesnenin yalnizca SHA256'sini gdsteriyordu.

6. Aygit Denetimi ayarlarinda aygit erisimi kurallart icin 6ncelik atama &zelligi eklendi. Oncelik atamasi, cihazlara
kullanici erisiminin daha esnek bir sekilde yapilandiriimasini saglar. Bir kullanici birden ¢ok gruba eklendiyse,
Kaspersky Endpoint Security, en yiiksek éncelige sahip kurala gére aygit erigsimini diizenler. Ornegin, Herkes
grubuna salt okunur izinler verebilir ve yoneticiler grubuna okuma/yazma izinleri verebilirsiniz. Bunu yapmak igin,
ybneticiler grubuna O énceligi ve Herkes grubuna 16nceligi atayin. Onceligi yalnizca bir dosya sistemine sahip
cihazlar icin yapilandirabilirsiniz. Buna sabit striculer, cikarilabilir strtcUler, disketler, CD/DVD sirlculeri ve
tasinabilir aygitlar (MTP) dahildir.

7. Yeniiglevler eklendi:

e Sesli bildirimleri yonetin.

* Kaspersky Endpoint Security'nin Maliyet Bilingli Ag iletisimi 6zelligi, internet baglantisi sinirliysa (6rnegin, bir
mobil baglanti araciligiyla) kendi ag trafigini sinirlar.

e Kaspersky Endpoint Security ayarlarini glvenilir uzaktan yonetim uygulamalari (TeamViewer, LogMeln Pro ve
Remotely Anywhere) araciligiyla yonetin. Kaspersky Endpoint Security'yi baglatmak ve uygulama
arabirimindeki ayarlari yonetmek icin uzaktan yonetim uygulamalarini kullanabilirsiniz.

* Firefox ve Thunderbird'de glivenli trafigi taramak igin ayarlar yonetin. Mozilla tarafindan kullanilacak sertifika
deposunu secebilirsiniz: Windows sertifika deposu veya Mozilla sertifika deposu. Bu islevsellik, yalnizca
uygulanan bir ilkeye sahip olmayan bilgisayarlar i¢in kullanilabilir. Bir bilgisayara bir ilke uygulaniyorsa, Kaspersky
Endpoint Security, Firefox ve Thunderbird'de Windows sertifika deposunun kullanimini otomatik olarak
etkinlestirir.

8. Guvenli trafik tarama modunu yapilandirma 6zelligi eklendi: koruma bilesenleri devre disi birakilsa bile her zaman
trafigi tarayin veya koruma bilesenleri tarafindan talep edildiginde trafigi tarayin.
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9. Raporlardan bilgi siimek i¢in revize edilmis proseddr. Bir kullanici yalnizca tUm raporlari silebilir. Uygulamanin dnceki
sUrumlerinde, bir kullanici bilgileri raporlardan silinecek belirli uygulama bilesenlerini segebiliyordu.

10. Kaspersky Endpoint Security ayarlarini iceren bir yapilandirma dosyasini ice aktarmak icin revize edilmis proseddr
ve uygulama ayarlarini geri yuklemek i¢in revize edilmis prosedur. Kaspersky Endpoint Security, ice aktarma veya
geri yUkleme dncesinde sadece bir uyari gdsterir. Uygulamanin dnceki striimlerinde, yeni ayarlarin degerlerini, bu
ayarlar uygulanmadan once goérintuleyebiliyordunuz.

1. BitLocker tarafindan sifrelenmis bir striicUye erisimi geri yuklemek i¢in basitlestirilmis_prosedur. Erisim kurtarma
prosedirini tamamladiktan sonra Kaspersky Endpoint Security, kullanicidan yeni bir parola veya PIN kodu
belirlemesini ister. Yeni bir parola belirledikten sonra, BitLocker surtictiyu sifreleyecektir. Uygulamanin énceki
slirimiinde, kullanicinin BitLocker ayarlarinda parolayi elle sifirlamasi gerekiyordu.

12. Kullanicilar artik belirli bir bilgisayar i¢in kendi yerel glivenilen bélgelerini olusturma olanagina sahiptir. Bu sekilde,
kullanicilar bir ilkedeki genel glivenilen bolgeye ek olarak kendi yerel istisnalar ve glvenilir uygulamalar listelerini
olusturabilir. Bir yonetici, yerel istisnalarin veya yerel gtivenilir uygulamalarin kullanimina izin verebilir veya bunlari
engelleyebilir. Bir yonetici, bilgisayar dzelliklerindeki liste 6gelerini goriintilemek, eklemek, diizenlemek veya silmek
icin Kaspersky Security Center'i kullanabilir.

13. GUvenilir uygulamalarin 6zelliklerine yorum girme 6zelligi eklendi. Yorumlar, glvenilir uygulamalar igin aramayi ve
siralamay! basitlestirmeye yardimci olur.

14. REST API araciliiyla uygulamanin ydnetilmesi:

* Artik Outlook igin Posta Tehdidi Korumasi uzantisinin ayarlarini yapilandirma 6zelligi var.

e VirUslerin, solucanlarin ve Truva atlarinin tespit edilmesini devre disi birakmak yasaktir.

Guncelleme 11.4.0

Kaspersky Endpoint Security 11.4.0 for Windows asagidaki 6zellikleri ve iyilestirmeleri sunar:

1. Gorev ¢gubugu bildirim alanindaki uygulama simgesi igin yeni tasarim. Eski i simgesinin yerine artik yeni ¢ simgesi
goruntllenecek. Kullanicinin bir eylem gergeklestirmesi gerekirse (6rnegin uygulamayi glincelledikten sonra
bilgisayari yeniden baslatmak), simge g olarak degisecektir. Uygulamanin koruma bilesenleri devre disi birakilir ya
da calismaz hale gelirse, simge |; veya [ olarak degisir. Simgenin lGzerine geldiginizde, Kaspersky Endpoint
Security bilgisayar korumasindaki sorun igin bir agiklama gortntileyecektir.

2. Dagitim paketinde yer alan Kaspersky Endpoint Agent striim 3.9'a glincellendi. Kaspersky Endpoint Agent 3.9,
yeni Kaspersky ¢ozimleriyle entegrasyon destegi sunuyor. Uygulama hakkinda daha fazla ayrintiigin litfen
Kaspersky Endpoint Agent'i destekleyen Kaspersky ¢dzimlerinin belgelerine bakin.

3. Kaspersky Endpoint Security bilesenleriigin Lisans tarafindan desteklenmiyor durumu eklendi. Ana uygulama
penceresindeki Koruma bilesenleri diigmesine tiklayarak bilesenlerin durumunu gorintuleyebilirsiniz.

4. Raporlara Yeni Exploit Onleme etkinlikleri eklendi.

5. Kaspersky Disk Encryption teknolojisi strtictileri artik strlicu sifreleme baslatildiginda Windows Kurtarma
Ortamina (WInRE) otomatik olarak ekleniyor. Stricduleri, uygulama yiklenirken énceki Kaspersky Endpoint
Security strimu eklemistir. Strlculerin WinRE'ye eklenmesi, Kaspersky Disk Encryption teknolojisi tarafindan
korunan bilgisayarlardaki isletim sistemini geri yUklerken islemin kararliligini iyilestirebilir.

Endpoint Sensor bileseni Kaspersky Endpoint Security'den kaldirildi. Bilgisayarda Kaspersky Endpoint Security
1.0.0 ila 11.3.0 stirimler yUklU ise bir ilkede Endpoint Sensor ayarlarini yine de yapilandirabilirsiniz.
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Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security for Windows (bundan sonra Kaspersky Endpoint Security olarak anilacaktir) ¢esitli
tehdit turleriile ag ve kimlik avi saldirilarina karsi kapsamli bilgisayar korumasi saglar.

Kaspersky Endpoint Security, bilgisayarinizi korumak igin su tehdit algilama teknolojilerinden birini kullanir:

e Makine 6grenimi. Kaspersky Endpoint Security makine 6grenimi tabanl bir model kullanir. Bu model Kaspersky
uzmanlari tarafindan gelistirilmistir. Model kullanildigi stiire boyunca KSN'den gtincellenmis tehdit verileri alir ve
model bdylece egitilmis olur.

¢ Bulut analizi. Kaspersky Endpoint Security tehdit verilerini Kaspersky Security Network'ten alir. Kaspersky
Security Network (KSN), dosyalarin, internet kaynaklarinin ve yazilimin taninirhigi hakkinda bilgiler iceren cevrimigi
Kaspersky Bilgi Bankasina erisim saglayan bir bulut hizmetleri altyapisidir.

* Uzman analizi. Kaspersky Endpoint Security, Kaspersky virUs analistleri tarafindan eklenen tehdit verilerini
kullanir. Virts analistleri, bir nesnenin sayginliginin otomatik olarak belirlenip belirlenemeyecegini manuel olarak
denetler.

* Davranis analizi. Kaspersky Endpoint Security, bir nesnenin etkinligini gergek zamanli olarak analiz eder.

* Otomatik analiz. Kaspersky Endpoint Security, bir otomatik nesne analiz sisteminden veri alir. Sistem, Kaspersky
tarafindan alinan tim nesneleri isler ve ardindan nesnelerin sayginligini belirleyerek karsilik gelen verileri anti virls
veritabanlarina ekler. Sistem bir nesnenin sayginligini belirleyemezse, Kaspersky virts analistlerine bir talep
gonderir.

e Kaspersky Sandbox. Kaspersky Endpoint Security, nesneleri sanal bir makine Uzerinde tarar. Kaspersky Sandbox
bir nesnenin davranisini analiz eder ve sayginligi hakkinda bir karar verir. Bu teknoloji sadece Kaspersky Sandbox
ile kullanilabilir.

Her bir tehdit tUrl ayr bir bilesen tarafindan ele alinir. Bilesenler bagimsiz olarak etkinlestirilebilir veya devre disi
birakilabilir ve ayarlari yapilandirilabilir.

Asagidaki uygulama bilesenleri, denetim bilesenleridir:

¢ Uygulama Denetimi. Bu bilesen, kullanicinin uygulamalari baslatma girisimlerini takip eder ve uygulamalarin
baslatiimasini dizenler.

* Aygit Denetimi. Bu bilesen, veri depolama aygitlarina (sabit strtctler, ¢ikarilabilir stirtictler ve CD/DVD diskleri
gibi), veri iletim ekipmanina (modemler gibi), bilgiyi ddnUstiren ekipmana (yazicilar gibi) veya aygitlari bilgisayarlara

baglamaya yonelik arabirimlere (USB ve Bluetooth gibi) erisimle ilgili esnek sinirlamalar yapilandirmanizi saglar.

* internet Denetimi. Bu bilesen, farkli kullanici gruplari igin internet kaynaklarina erisimle ilgili esnek sinirlamalar
getirmenize olanak tanir.

¢ Uyarlamali Anomali Denetimi. Bu bilesen, korunan bilgisayarda tipik olarak gérilmeyen potansiyel olarak zararl
islemleri izler ve denetler.

Asagidaki uygulama bilesenleri, koruma bilesenleridir:

¢ Davranis Tespiti. Bu bilesen, bilgisayarinizdaki uygulamalarin eylemleri hakkinda bilgi alir ve daha etkin koruma
saglamak i¢in bu bilgileri diger bilegenlere saglar.

e Exploit Onleme. Bu bilesen hassas uygulamalar tarafindan calistirilan y(ritilebilir dosyalari izler. Yuritdlebilir bir
dosyanin hassas bir uygulama tarafindan galistirilmasi girisimi kullanici tarafindan baslatiimadiysa Kaspersky
Endpoint Security, bu dosyanin galistiriimasini engeller.
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e Sunucu Yetkisiz Erisim Onleme. Bu bilesen, isletim sistemindeki uygulamalarin eylemlerini kaydeder ve belirli bir
uygulamanin gtvenilirlik grubuna bagli olarak uygulama etkinligini dizenler. Her bir uygulama grubu igin bir kural
kiimesi belirlenir. Bu kurallar, uygulamalarin kullanici verilerine ve isletim sistemi kaynaklarina erisimini diizenler. Bu
veriler, Belgelerim klasoru icindeki kullanici dosyalarini, gerezleri, kullanici etkinligi ginltik dosyalarini ve en sik
kullanilan uygulamalarin ayarlarini ve &nemli bilgilerini iceren dosyalari, klasorleri ve kayit defteri anahtarlarini
kapsar.

e Diizeltme Altyapisi. Bu bilesen, Kaspersky Endpoint Security'nin isletim sisteminde zararli yaziimlar tarafindan
gerceklestirilen eylemleri geri almasini saglar.

¢ Dosya Tehdidi Korumasi. Bu bilesen, bilgisayarin dosya sistemini virlslere karsi korur. Bilesen, Kaspersky
Endpoint Security baslatildiktan hemen sonra baslatilir; strekli olarak bilgisayar RAM'inde kalarak bilgisayarda ve
tlm bagl depolama aygitlarinda agilan, kaydedilen veya baglatilan tUm dosyalari tarar. Bu bilesen, her bir dosya
erisim denemesinin arasina girer ve dosyada virls ve bagka tehditler olup olmadigini tarar.

* Web Tehdidi Korumasi. Bu bilesen, HTTP ve FTP iletisim kurallari Gzerinden kullanici bilgisayarina gelen trafigi
tarar ve internet adreslerinin zararl veya kimlik avi amagli olup olmadigini denetler.

* Posta Tehdidi Korumasi. Bu bilesen, gelen ve giden e-posta mesajlarinda virlsleri ve diger tehditleri tarar.

¢ Ag Tehdidi Korumasi. Bu bilesen, gelen ag trafiginde ag saldirilarinda tipik olarak gorulen etkinligi denetler.
Bilgisayarinizi hedefleyen ag saldirisi denemesinin tespit edilmesinin ardindan Kaspersky Endpoint Security,
saldiran bilgisayardan tim ag etkinligini engeller.

e Giivenlik Duvari. Bu bilesen, bilgisayarda kayitli verileri korur ve bilgisayar internet’e veya yerel alan agina
bagliyken isletim sistemiyle ilgili tim olasi tehditleri engeller.

e BadUSB Saldirisi Onleme. Bu bilesen, klavyeyi taklit eden viriislii USB aygitlarin bilgisayara baglanmasini engeller.

e AMSI Korumasi. Bu bilesen, Gglncu taraf uygulamalardan gelen talep dogrultusunda nesneleri tarar ve talepte
bulunan uygulamaya tarama sonuglarini bildirir.

Uygulama bilesenlerinin sagladigi gergek zamanli korumaya ek olarak, virUs ve diger tehditler i¢in bilgisayarda dtizenli
olarak tarama yapmanizi dneririz. Bu, drnegin dustk glvenlik dizeyi nedeniyle koruma bilesenleri tarafindan tespit
edilmeyen zararli yazilimlarin yayilma olasiligini ortadan kaldirmaya yardmci olur.

Bilgisayar korumasini glincel tutmak i¢in uygulamanin kullandigi veritabanlarini ve mod(illeri glincellemelisiniz.
Varsayilan olarak uygulama otomatik sekilde giincellenir ancak gerekirse veritabanlari ve uygulama modoullerini elle
glncelleyebilirsiniz.

Kaspersky Endpoint Security'de asagidaki gérevler saglanmaktadir:

e Bitinlik Denetimi. Kaspersky Endpoint Security, uygulama ytkleme klasérindeki uygulama modoullerinde
bozulma veya degisiklik olup olmadigini denetler. Bir uygulama modultinin yanlis bir dijital imzasi varsa modll
bozuk olarak degerlendirilir.

¢ Tam Tarama. Kaspersky Endpoint Security; gekirdek bellegi, isletim sistemi baglangicinda yUklenen nesneler, disk
onyUkleme kesimleri, isletim sisteminin yedekleme deposu ile tiim sabit srtculer ve ¢ikarilabilir strtctler dahil
olmak Uzere igletim sistemini tarar.

 Ozel Tarama. Kaspersky Endpoint Security kullanici tarafindan segilen nesneleri tarar.

e Kritik Alanlar Tarama. Kaspersky Endpoint Security, gekirdek bellegini, isletim sistemi baslangicinda yUklenen
nesneleri ve disk 6nylkleme kesimlerini tarar.

e Giincelleme. Kaspersky Endpoint Security, giincellenen veritabanlarini ve uygulama moddllerini indirir.
Guncelleme islemi bilgisayari en glincel virtsler ve diger tehditlere karsi korur.
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e Son glincellemeyi geri alma. Kaspersky Endpoint Security, veritabanlari ve modullerin son glincellemesini geri
alir. Bu, 6rnegin yeni veritabani siriminde Kaspersky Endpoint Security'nin glivenli bir uygulamayi engellemesine
neden olan bir gegersiz imza bulundugunda gerekirse veritabanlarini ve uygulama modiillerini dnceki sirimlerine
geri almaniza olanak tanir.

Uygulamanin hizmet iglevleri

Kaspersky Endpoint Security bir dizi hizmet islevini igerir. Hizmet islevleri; uygulamayi giincel tutmak, islevselligini
genigletmek ve kullanicinin uygulamayi kullanimina yardimei olmak i¢in saglanir.

e Raporlar. Uygulama, ¢alisma sirasinda her uygulama bileseni igin bir rapor tutar. Raporlari, tamamlanan gorevlerin
sonuglariniizlemek igin de kullanabilirsiniz. Raporlar, Kaspersky Endpoint Security'nin ¢alismasi sirasinda meydana

gelen olaylarin listelerini ve uygulamanin gerceklestirdigi tim islemleri igerir. Bir olay durumunda raporlari
Kaspersky'ye gonderebilirsiniz ve Teknik Destek uzmanlari daha ayrintili olarak sorunu ele alabilir.

e Veri depolama. Uygulama bilgisayarda virls ve diger tehditleri tararken virlsli dosyalar algilarsa bu dosyalari
engeller. Kaspersky Endpoint Security, temizlenen ve silinen dosyalarin kopyalarini Yedekleme konumunda
depolar. Kaspersky Endpoint Security, herhangi bir nedenle islenmeyen dosyalari etkin tehdlitler listesine
tasir. Dosyalari tarayabilir, dosyalari orijinal klasorlerine geri yUkleyebilir ve veri depolama alanini bosaltabilirsiniz.

e Bildirim hizmeti. Bildirim hizmeti, kullanicinin bilgisayar koruma durumunu ve Kaspersky Endpoint Security'nin
calismasini etkileyen olaylari izlemesine yardimci olur. Bildirimler ekranda gorintulenebilir veya e-postayla

gonderilebilir.

e Kaspersky Security Network. Kaspersky Security Network'e kullanici katilimi, diinya ¢capindaki kullanicilardan
alinan dosyalarin, internet kaynaklarinin ve yazilimin taninirig hakkindaki bilgilerin gercek zamanli kullanimiyla
bilgisayar korumasinin etkinligini artirir.

* Lisans. Bir lisans satin alindiginda uygulama islevi acllir, uygulama veritabani ve moddl gtincellemelerine erisim
saglanir, uygulamanin yiklenmesi, yapilandiriimasi ve kullanmiyla ilgili konularda telefon veya e-posta ile destek
alinabilir.

e Destek. Kaspersky Endpoint Security’nin tlim kayith kullanicilari yardim i¢in Teknik Destek uzmanlartile irtibat
kurabilir. Kaspersky Teknik Destek'e Kaspersky CompanyAccount portall Uzerinden bir istek génderebilir veya
Teknik Destek'i telefonla arayabilirsiniz.

Uygulama hata verirse veya islem sirasinda donarsa otomatik olarak yeniden baslatilabilir.

Uygulama ¢okmesine neden olan tekrarlanan hatalarla karsilasirsa uygulama asagidaki islemleri gerceklestirir:
1. Denetim ve koruma islevlerini devre disi birakir (sifreleme iglevi etkin kalmaya devam eder).
2. Kullaniciya islevlerin devre disi birakildigini bildirir.

3. Anti-virls veritabanlarini glincelledikten veya uygulama modulu giincellemelerini uyguladiktan sonra uygulamayi
islevsel duruma geri getirmeye calisir.

Dagrtim kiti
Dagrtim kiti asagidaki dagitim paketlerini igerir:

e Giiglii sifreleme (AES256)
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Bu dagitim paketi, 256 bit etkin anahtar uzunluguna sahip AES (Gelismis Sifreleme Standard)) sifreleme
algoritmasini kullanan sifreleme araglariniigerir.

e Hafif sifreleme (AES56)

Bu dagrtim paketi, 56 bit etkin anahtar uzunluguna sahip AES sifreleme algoritmasini kullanan sifreleme araclarini

icerir.

Her bir dagrtim paketi asagidaki dosyalari icerir:

kes_win.msi

setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab
incompatible.txt
Ksn_<dil kodu>.txt
license.txt
installer.ini

endpointagent.msi

NDP<surum>-<paket
o0zellikleri>

keswin_web_plugin.zip

Kaspersky Endpoint Security kurulum paketi.

Kullanilabilir ydntemlerden herhangi birini kullanarak uygulamalar yiklemek igin
gereken dosyalar.

Kaspersky Endpoint Security icin kurulum paketleri olusturma dosyasi.

Kaspersky Security Center icin Kaspersky Endpoint Security Yonetim Eklentisi
kurulum paketi.

Kurulum sirasinda kullanilan giincelleme paketi dosyalari.

Uyumsuz yazilimlari kaldirma dosyalari.

Uyumsuz yazilimlarin listesini igeren dosya.

Kaspersky Security Network'e katilma kosullarini okuyabileceginiz dosya.

Son Kullanici Lisans Sézlesmesi'ni ve Gizlilik ilkesi'ni okuyabileceginiz dosya.

Dagrtim kitinin i¢ ayarlariniiceren dosya.

Kaspersky Endpoint Agent striim 3.0 igin kurulum paketi, uygulamanin diger
Kaspersky ¢ozimleriyle (6rnegin, Kaspersky Sandbox) entegrasyonu igin

gerekli uygulamadir.

Microsoft NET Framework kurulum paketi.

Kaspersky Endpoint Security web eklentisinin ylklenmesi igin gereken dosyalari

iceren arsiv.

Bu ayarlarin degerlerinin degistiriimesi dnerilmez. Yikleme sec¢eneklerini degistirmek istiyorsaniz, setup.ini

dosyasini kullanin.

Donanim ve yazilim gereksinimleri

Kaspersky Endpoint Security'nin dogru bir sekilde ¢alismasini saglamak i¢in bilgisayariniz asagidaki gereksinimleri
karsilamalidir:

Minimum genel gereksinimler:
e Sabit strliclde 2 GB bos disk alani

o ISLEMCI:
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e Isistasyonu: 1GHz
e Sunucu: 14 GHz
* SSE2 komut seti destegi
* RAM:
* [sistasyonu (x86):1GB
* Isistasyonu (x64): 2 GB
e Sunucu: 2 GB
e Microsoft NET Framework 4.0 veya UstU
s istasyonlari igin desteklenen isletim sistemleri:
e Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1veya UstU;
e Windows 8 Professional / Enterprise;
e Windows 81 Professional / Enterprise;

¢ Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise.

SHA-1modull imza algoritmasi Microsoft tarafindan kullanimdan kaldirilmistir. Kaspersky Endpoint Security'nin
Microsoft Windows 7 igletim sistemini ¢alistiran bir bilgisayara basarili bir sekilde yUklenmesi igin KB4474419
guncellemesi gereklidir. Bu glincelleme hakkinda daha fazla ayrinti igin Microsoft teknik destek web sitesini=
ziyaret edin.

Microsoft Windows 10 isletim sistemi destegi hakkinda ayrintilar i¢in Iitfen Teknik Destek Bilgi Bankasi = 'na
bakin.

Sunucular igin desteklenen igletim sistemleri:

* Windows Small Business Server 2011 Essentials / Standard (64 bit);

Microsoft Small Business Server 2011 Standard (64-bit), ancak Microsoft Windows Server 2008 R2 igin
Service Pack 1yUkllyse desteklenir.

¢ Windows MultiPoint Server 2011 (64 bit);

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1veya UstU;
e Microsoft Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

* Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

e Microsoft Windows Server 2016 Essentials / Standard / Datacenter;

* Microsoft Windows Server 2019 Essentials / Standard / Datacenter.
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SHA-1modull imza algoritmasi Microsoft tarafindan kullanimdan kaldirilmistir. Kaspersky Endpoint Security'nin
Microsoft Windows Server 2008 R2 isletim sistemini galistiran bir bilgisayara basarili bir sekilde ylklenmesi igin
KB4474419 glincellemesi gereklidir. Bu glincelleme hakkinda daha fazla ayrinti igin Microsoft teknik destek web
sitesini & ziyaret edin.

Microsoft Windows Server 2016 ve Microsoft Windows Server 2019 isletim sistemleri destegi hakkindaki
ayrintilar igin [itfen Teknik Destek Bilgi Bankasi 'na bakin.

Desteklenen terminal sunucusu tirleri:

¢ Windows Server 2008 R2 SP1 tabanl Microsoft Uzak MasaUstU Hizmetleri;

Windows Server 2012 tabanli Microsoft Uzak MasalistU Hizmetleri;

Windows Server 2012 R2 tabanl Microsoft Uzak MasaUstU Hizmetleri;

Windows Server 2016 tabanli Microsoft Uzak Masalisti Hizmetleri;

Windows Server 2019 tabanl Microsoft Remote Desktop Services.
Desteklenen sanal platformlar:

e \/MWare Workstation 16 Pro

VMware ESXi 70 Update 1a

Microsoft Hyper-V Server 2019

Citrix Virtual Apps and Desktops 7

Citrix Provisioning 2009

Citrix Hypervisor 8.2 LTSR
Kaspersky Endpoint Security, su Kaspersky Security Center strlmleri ile galismayi destekler:

* Kaspersky Security Center 11

Kaspersky Security Center 12

Kaspersky Security Center 12 Patch A

Kaspersky Security Center 12 Patch B

Kaspersky Security Center 13

Kaspersky Security Center 131

Kaspersky Security Center 13,2
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Isletim sistemi tiirline gére kullanilabilir uygulama &zellikleri karsilastirmasi

Kullanilabilir Kaspersky Endpoint Security 6zellikleri, isletim sisteminin tirine baglidir: is istasyonu veya sunucu
(asagidaki tabloya bakin).

Kaspersky Endpoint Security 6zellikleri karsilagtirmasi

Ozellik Isistasyonu  Sunucu

Geligmis Tehdit Korumasi

Kaspersky Security Network v v
Davranis Tespiti v v
Exploit Onleme v v
Sunucu Yetkisiz Erisim Onleme v -
Dlzeltme Altyapisi v v

Temel Tehdit Korumasi

Dosya Tehdidi Korumasi v v
Web Tehdidi Korumasi v -
Posta Tehdidi Korumasi v -
Guvenlik Duvari v ¥
Ag Tehdidi Korumasi v v
BadUSB Saldirisi Onleme v v
AMSI Koruma v v

Giivenlik Denetimleri

Uygulama Denetimi v v
Aygit Denetimi v -
internet Denetimi v -
Uyarlamali Anomali Denetimi v -

Veri Sifreleme

Kaspersky Disk Encryption v -
BitLocker Drive Encryption. v v
Dosya Diizeyinde Sifreleme. v -
Cikarilabilir strtculeri sifreleme v -
Endpoint Agent v v
Managed Detection and Response v v

Yonetim araglarina bagl olarak uygulama islevlerinin karsilastirimasi
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Kaspersky Endpoint Security'de kullanilabilecek islevler, yonetim araglarina baglidir (asagidaki tabloya bakin).
Uygulamayi, Kaspersky Security Center 12'nin su konsollarini kullanarak yonetebilirsiniz:
* Yonetim Konsolu. Microsoft Yonetim Konsolu (MMC) yoneticinin is istasyonuna ek bilesen olarak yUklenmistir.

e Web Console. Kaspersky Security Center'in Yonetim Sunucusuna yiklenmis bilesenidir. Web Console Uzerinde
galismak i¢in Yonetim Sunucusuna erisimi olan herhangi bir bilgisayardaki bir tarayicryr kullanabilirsiniz.

Uygulamayi, Kaspersky Security Center Cloud Console kullanarak da yonetebilirsiniz. Kaspersky Security Center
Cloud Console, Kaspersky Security Center'in bulur strimadir. Yani Yonetim Sunucusu ve diger Kaspersky Security
Center bilesenleri, Kaspersky'nin bulut altyapisina ytklenmistir. Uygulamayi Kaspersky Security Center Cloud
Console Uzerinden yonetmekle ilgili ayrintil bilgiler i¢in |Gtfen Kaspersky Security Center Cloud Console Yardim
Kilavuzu® ‘na bagvurun.

Kaspersky Endpoint Security 6zellikleri karsilagtirmasi

Ozellik Kaspersky Security Center 12 Kaspersky Security
Center
Yonetim Web Cloud Console
Konsolu Console

Geligsmis Tehdit Korumasi

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Davranis Tespiti v v v
Exploit Onleme v v v
Sunucu Yetkisiz Erisim Onleme v v v
Dizeltme Altyapisi v v v

Temel Tehdit Korumasi

Dosya Tehdidi Korumasi v v v
Web Tehdidi Korumasi v v v
Posta Tehdidi Korumasi v v v
Guvenlik Duvart v v v
Ag Tehdidi Korumasi v v v
BadUSB Saldirisi Onleme v v v
Managed Detection and Response v v v
AMSI Korumasi v v v

Giivenlik Denetimleri

Uygulama Denetimi v v v
Aygrt Denetimi v v v
internet Denetimi v v v
Uyarlamali Anomali Denetimi v v v

Veri Sifreleme
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Kaspersky Disk Encryption v v -

BitLocker Drive Encryption. v v v
Dosya Duizeyinde Sifreleme v v -
Cikarilabilir stirtculeri sifreleme v v -
Endpoint Agent v v v
Gorevler

Anahtar ekle v v v
Uygulama bilesenlerini degistirme v v v
Envanter v v v
Guncelle v v v
Guncellemeyi geri alma v v v
VirUs taramasi v v v
BUtinlik denetimi v v -
Veri Siime v v v
Kimlik Dogrulama Aracisi hesaplarini v v -
yénetme

Diger uygulamalarla uyumluluk

Kurulumdan 6nce Kaspersky Endpoint Security, bilgisayarda Kaspersky uygulamalarinin var olup olmadigini denetler.
Uygulama ayrica bilgisayardaki uyumsuz yazilimlari denetler. Uyumsuz yazilimlarin listesi dagitim kitinde bulunan
incompatible.txt dosyasinda mevcuttur.

é\ INCOMPATIBLE.TXT DOSYASINI iNDIRIN =

Kaspersky Endpoint Security, asagidaki Kaspersky uygulamalari ile uyumlu degildir:

e Kaspersky Small Office Security.

Kaspersky Internet Security.

e Kaspersky Anti-Virus.

e Kaspersky Total Security.

e Kaspersky Safe Kids.

e Kaspersky Free.

e Kaspersky Anti-Ransomware Tool.

e Kaspersky Anti Targeted Attack Platform (Endpoint Sensor bileseni dahil).

e Kaspersky Sandbox (Kaspersky Endpoint Agent dahil).

24


https://help.kaspersky.com/KESWin/11.6.0/Incompatible.txt/incompatible.txt

e Kaspersky Endpoint Detection and Response (Endpoint Sensor bileseni dahil).

Endpoint Agent bileseni bir bilgisayara baska Kaspersky uygulamalarinin dagrtim araglari kullanilarak
yuklenmisse, bu bilesenler Kaspersky Endpoint Security Grinintn ylklenmesi sirasinda otomatik olarak
kaldirilir. Uygulama bilesenleri listesinden Endpoint Sensor/Kaspersky Endpoint Agent segilirse, Kaspersky
Endpoint Security, Endpoint Sensor bilesenini de igerebilir.

Kaspersky Security for Virtualization Light Agent.

* Kaspersky Fraud Prevention for Endpoint.

Kaspersky Security for Windows Server.

Kaspersky Embedded Systems Security.

Bu listedeki Kaspersky uygulamalari bilgisayarda yukliyse Kaspersky Endpoint Security bu uygulamalari kaldirir.
Kaspersky Endpoint Security'yi ylklemeye devam etmeden 6nce litfen bu islemin tamamlanmasini bekleyin.
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Uygulamayi yukleme ve kaldirma

Kaspersky Endpoint Security bilgisayara su yollarla yiklenebilir:

e Kurulum Sihirbazini kullanarak yerel olarak.

komut satirini kullanarak yerel olarak.

» Kaspersky Security Center 12 vasitasiyla uzaktan.

e Microsoft Windows Grup ilkesi Yonetimi Diizenleyicisini kullanarak uzaktan (ayrintilar igin bkz. Microsoft Teknik
Destek web sitesi®).

e System Center Configuration Manager kullanarak uzaktan.

Uygulama yukleme ayarlarini birkag sekilde yapilandirabilirsiniz. Ayarlari yapilandirmak igin ayni anda birden fazla
yontem kullanmaniz durumunda Kaspersky Endpoint Security en ylksek 6ncelige sahip olan ayarlari uygular.
Kaspersky Endpoint Security tarafindan uygulanan dncelik siralamasi sdyledir:

1. setup.ini dosyasindan alinan ayarlar.

2. installer.ini dosyasindan alinan ayarlar.

3. Komut satirindan alinan ayarlar.

Kaspersky Endpoint Security ylklemesini baslatmadan dnce (uzaktan kurulum dahil) galisan tim uygulamalari
kapatmanizi 6neririz.

Kaspersky Security Center 12 vasitasiyla dagitim

Kaspersky Endpoint Security, kurumsal ag icindeki bilgisayarlara ¢esitli sekillerde dagrtilabilir. Kurulusunuz igin en
uygun dagitim senaryosunu segebilir veya ayni anda birkag¢ dagitim senaryosunu birlestirebilirsiniz. Kaspersky
Security Center 12, asagidaki ana dagitim yontemlerini destekler:

e Uygulamayi, Koruma Dagitim Sihirbazini kullanarak yUkleme.

Standart kurulum yontemi Kaspersky Endpoint Security'nin varsayilan ayarlarindan memnunsaniz ve
kurulusunuzda 6zel yapilandirma gerektirmeyen basit bir altyapiya sahipseniz uygundur.

e Uygulamayi, uzaktan kurulum gérevini kullanarak ytkleme.

Evrensel kurulum yontemi, Kaspersky Endpoint Security ayarlarini yapilandirmayi ve uzaktan kurulum gérevlerini
esnek bir sekilde ydonetmeyi saglar. Kaspersky Endpoint Security'nin kurulumu asagidaki adimlardan olusur:

1. Kurulum paketi olusturma.

2. Uzaktan kurulum gorevi olusturma.

Kaspersky Security Center 12, isletim sistemi gérintusu igcinden dagitim gibi Kaspersky Endpoint Security'nin diger
kurulum yontemlerini de destekler. Diger dagitim yontemleri hakkinda ayrintilar igin Kaspersky Security Center
Yardim 12% igerigine bakin.
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Uygulamanin standart kurulumu

Kaspersky Security Center, uygulamayi kurumsal bilgisayarlara ylklemek icin bir Koruma Dagitim Sihirbazi saglar.
Koruma Dagitim Sihirbazi asagidaki ana islemleri icerir:

1. Bir Kaspersky Endpoint Security kurulum paketi se¢me.

Kurulum paketiKaspersky uygulamasinin Kaspersky Security Center Uzerinden uzaktan kurulumu igin olusturulan
bir dosya grubudur. Kurulum paketi, uygulamayi ylklemek ve kurulumdan hemen sonra ¢alismasini saglamak igin
gereken gesitli ayarlari icerir. Kurulum paketi, uygulama dagitim kitinde bulunan kpd ve .kud uzantil dosyalar
kullanilarak olusturulur. Kaspersky Endpoint Security kurulum paketi, desteklenen tim Windows striimleri ve
islemci mimarisi tdrleri icin ortaktir.

2. Kaspersky Security Center Yonetim Sunucusunun Uygulamay: uzaktan ytikle gorevini olusturma.

Girevlendirmesi yap
Uygulamalar uzaktan yiikle

G - GG
e Yonet ;0\ iy @ iy
o E'O |;g

Kaspersky Endpoint Security dagitimi

Yénetim Konsolu'ndaki (MMC) Koruma Dagitim Sihirbazi nasil kullanilir @
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Diger — Uzaktan kurulum klasériine gidin.
2. Kurulum paketini yonetilen cihazlara dagit (is istasyonlari) baglantisina tiklayin.
Bu, Koruma Dagitim Sihirbazini baslatir. Sihirbazin talimatlarini uygulayin.

Istemci bilgisayarda 139 ve 445 numarall TCP baglanti noktalari ile 137 ve 138 numarall UDP baglanti
noktalari agilmalidir.

1. Adim. Kurulum paketi segme

Listeden Kaspersky Endpoint Security kurulum paketini segin. Listede Kaspersky Endpoint Security kurulum
paketi yoksa paketi Sihirbazdan olusturabilirsiniz.

Kaspersky Security Center'da kurulum paketi ayarlarini yapilandirabilirsiniz. Ornegin bir bilgisayara yiiklenecek
uygulama bilesenlerini segebilirsiniz.

Ag Aracisi ayrica Kaspersky Endpoint Security ile birlikte yUklenecektir. Ag Aracisi Yonetim Sunucusu ile istemci
bilgisayar arasindaki etkilesimi kolaylastirir. Ag Aracisi zaten bilgisayara yikliyse yeniden yUklenmez.

2. Adim. Kurulum igin aygitlar segme

Kaspersky Endpoint Security'nin yUklenecegi bilgisayarlari se¢in. Asagidaki segenekler kullanilabilir:

e Gdrevi bir ydnetim grubuna atayin. Bu durumda, gérev dnceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanir.

* Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Ag Aracisi,
atanmamis cihazlara yuklenmemistir. Bu durumda, gorev belirli cihazlara atanir. Belirli cihazlar, ydnetim
gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

3. Adim. Uzak kurulum gorevi ayarlarini tanimlama

Su ek uygulama ayarlarini yapilandirin:
¢ Kurulum paketinin indirilmesini zorla. Uygulama kurulum yontemini segin:

e Ag Aracisini kullanarak. Ag Aracisi bilgisayara yukli degilse 6ncelikle isletim sisteminin araclari
kullanilarak Ag Aracisi yuklenir. Ardindan Ag Aracisi araglari tarafindan Kaspersky Endpoint Security
yUklenir.

e Dagitim noktalari araciligiyla isletim sistemi kaynaklarini kullanarak. Kurulum paketi, dagitim noktalari
araciligiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Agda en az bir dagitim noktasi
varsa bu segenegi belirleyebilirsiniz. Dagitim noktalari hakkinda daha ayrintili bilgi i¢in Kaspersky Security
Center Yardim® igerigine bakin.
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e Yonetim Sunucusu araciligiyla isletim sistemi kaynaklarini kullanarak. Dosyalar, Yonetim Sunucusu
araciligryla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Ag Aracisi, istemci
bilgisayarda yUkll degilse ancak istemci bilgisayar, Yonetim Sunucusu ile ayni agdaysa bu segcenegi
belirleyebilirsiniz.

e Diger Sunucular tarafindan yénetilen cihazlarin davranisi. Kaspersky Endpoint Security kurulum paketini
segin. Agda birden fazla Yonetim Sunucusu ytkliyse bu Yonetim Sunuculari ayni istemci bilgisayarlarini
gorebilir. Bu, 6rnegin bir uygulamanin ayni istemci bilgisayara farkli Yonetim Sunuculari Gzerinden birkag kez
uzaktan yUklenmesine veya bagka ¢akismalara neden olabilir.

e Zaten yiiklii degilse uygulamayi yiikleme. Ornegin uygulamanin daha eski bir stirimiini yiklemek
istiyorsaniz bu onay kutusunun isareti kaldirin.

e Active Directory grup ilkelerinde Ag Aracisi kurulumunu atayin. Active Directory kaynaklarini kullanarak
Ag Aracisi'ni manuel olarak yukleme. Ag Aracisini yiklemek igin uzaktan kurulum gérevinin etki alani ydneticisi
ayricaliklariyla galistirimasi gerekir.

4. Adim. Bir lisans anahtari secme

Uygulamayi etkinlestirmek i¢in kurulum paketine bir anahtar ekleyin. Bu adim istege baglidir. Yonetim Sunucusu,
otomatik dagitim islevine sahip bir lisans anahtari icerir anahtar daha sonra otomatik olarak eklenir. Daha sonra
Anahtar ekle gbrevini kullanarak da uygulamayi etkinlestirebilirsiniz.

5. Adim. Isletim sistemi yeniden baslatma ayarini secme

Bilgisayari yeniden baslatma gerekirse gergeklestirilecek eylemi secin. Kaspersky Endpoint Security'yi yUklerken
yeniden baslatma gerekli degildir. Yalnizca kurulumdan 6nce uyumsuz uygulamalari kaldirmaniz gerekirse yeniden
baslatma gereklidir. Uygulama striminu giincellerken de yeniden baslatma gerekebilir.

6. Adim. Uygulamayi kurmadan énce uyumsuz uygulamalari kaldirma

Uyumsuz uygulamalar listesini dikkatlice okuyun ve bu uygulamalarin kaldirimasina izin verin. Bilgisayarda
uyumsuz uygulamalar yukliyse Kaspersky Endpoint Security'nin kurulumu bir hata ile sonlanir.

7. Adim. Aygitlara erismek igin bir hesap segme

Isletim sisteminin araglarini kullanarak Ag Aracisini yiiklemek icin kullanilacak hesabi secin. Bu durumda, bilgisayar
erisimi i¢in yonetici haklari gereklidir. Birden gok hesap ekleyebilirsiniz. Hesap yeterli haklara sahip degilse
Kurulum Sihirbazi bir sonraki hesabi kullanir. Kaspersky Endpoint Security'yi Ag Aracisi araglarini kullanarak
yUklerseniz bir hesap segmeniz gerekmez.

8. Adim. yUklemenin baslatiimasi

Sihirbazdan ¢ikin. Gerekirse, Uzaktan Kurulum Sihirbazi tamamlandiginda gérevi ¢alistirma onay kutusunu
isaretleyin. Gorevin ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz.

Koruma Dagitim Sihirbazi Web Console'da ve Cloud Console'da nasil baslatilir @
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Web Console ana penceresinde Cihaz kesfi ve dagitimi — Dagitim ve atama — Koruma Dagrtim Sihirbazi
segenegini belirleyin.

Bu, Koruma Dagrtim Sihirbazini baslatir. Sihirbazin talimatlarini uygulayin.

Istemci bilgisayarda 139 ve 445 numarali TCP baglanti noktalari ile 137 ve 138 numarali UDP baglanti
noktalari agilmalidir.

1. Adim. Kurulum paketi segcme

Listeden Kaspersky Endpoint Security kurulum paketini segin. Listede Kaspersky Endpoint Security kurulum
paketi yoksa paketi Sihirbazdan olusturabilirsiniz. Kurulum paketini olusturmak icin dagitim paketini aramaniza
bunu bilgisayar bellegine kaydetmenize gerek yoktur. Kaspersky Security Center'da, Kaspersky sunucularinda
bulunan dagitim paketlerinin listesini goruntulediginizde kurulum paketi otomatik olarak olusturulur. Kaspersky,
yeni uygulama sutrtimleri yayinlandiktan sonra listeyi glinceller.

Kaspersky Security Center'da kurulum paketi ayarlarini yapilandirabilirsiniz. Ornegin bir bilgisayara yiiklenecek
uygulama bilesenlerini segebilirsiniz.

2. Adim. Bir lisans anahtari segme

Uygulamayi etkinlestirmek i¢in kurulum paketine bir anahtar ekleyin. Bu adim istege bagldir. Yonetim Sunucusu,
otomatik dagitim islevine sahip bir lisans anahtari icerir anahtar daha sonra otomatik olarak eklenir. Daha sonra
Anahtar ekle gbrevini kullanarak da uygulamayi etkinlestirebilirsiniz.

3. Adim. Ag Aracisi segme

Kaspersky Endpoint Security ile birlikte ylklenecek Ag Aracisi sirimUni segin. Ag Aracisi Yonetim Sunucusu ile
istemci bilgisayar arasindaki etkilesimi kolaylastirir. Ag Aracisi zaten bilgisayara yUklUyse yeniden ytklenmez.

4. Adim. Kurulum igin aygitlar segme

Kaspersky Endpoint Security'nin ylklenecegi bilgisayarlari se¢in. Asagidaki segenekler kullanilabilir:

e Gdrevi bir ydnetim grubuna atayin. Bu durumda, gérev dnceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanrr.

e Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Ag Aracisi,
atanmamis cihazlara ylUklenmemistir. Bu durumda, gorev belirli cihazlara atanir. Belirli cihazlar, yonetim
gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

5. Adim. Gelismis ayarlari yapilandirma

Su ek uygulama ayarlarini yapilandirin:
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e Kurulum paketinin indirilmesini zorla. Uygulama kurulum yéntemini segme:

* Ag Aracisini kullanarak. Ag Aracisi bilgisayara yUkli degilse oncelikle igletim sisteminin araglari
kullanilarak Ag Aracisi yuklenir. Ardindan Ag Aracisi araglari tarafindan Kaspersky Endpoint Security
yuklenir.

e Dagitim noktalari araciligiyla isletim sistemi kaynaklarini kullanarak. Kurulum paketi, dagitim noktalari
araciligryla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Agda en az bir dagitim noktasi
varsa bu segenegi belirleyebilirsiniz. Dagitim noktalari hakkinda daha ayrintili bilgi i¢in Kaspersky Security
Center Yardim® igerigine bakin.

* Yonetim Sunucusu araciligiyla isletim sistemi kaynaklarini kullanarak. Dosyalar, Yonetim Sunucusu
araciligiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Ag Aracisi, istemci
bilgisayarda yukli degilse ancak istemci bilgisayar, Yonetim Sunucusu ile ayni agdaysa bu segenegi
belirleyebilirsiniz.

e Zaten yiiklii degilse uygulamayi yiikleme. Ornegin uygulamanin daha eski bir stirimiini yiiklemek
istiyorsaniz bu onay kutusunun isareti kaldirin.

* Paket kurulumunu Active Directory grup ilkelerinde ata. Kaspersky Endpoint Security, Ag Aracisi
yardimiyla veya Active Directory araciligiyla elle yUklenir. A Aracisini yUklemek icin uzaktan kurulum
gorevinin etki alani yoneticisi ayricaliklariyla galistirilmasi gerekir.

6. Adim. isletim sistemi yeniden baslatma ayarini segcme

Bilgisayari yeniden baslatma gerekirse gergeklestirilecek eylemi secin. Kaspersky Endpoint Security'yi yUklerken
yeniden baslatma gerekli degildir. Yalnizca kurulumdan 6nce uyumsuz uygulamalari kaldirmaniz gerekirse yeniden
baslatma gereklidir. Uygulama strimini giincellerken de yeniden baslatma gerekebilir.

7. Adm. Uygulamayi kurmadan énce uyumsuz uygulamalari kaldirma

Uyumsuz uygulamalar listesini dikkatlice okuyun ve bu uygulamalarin kaldirimasina izin verin. Bilgisayarda
uyumsuz uygulamalar yukliyse Kaspersky Endpoint Security'nin kurulumu bir hata ile sonlanir.

8. Adim. Yonetim grubuna atama

Ag Aracisi kurulduktan sonra bilgisayarlarin tasinacagi yénetim grubunu secin. llkelerin ve grup gérevlerinin
uygulanmasi i¢in bilgisayarlarin bir ydnetim grubuna tasinmasi gerekir. Bilgisayar zaten bir yonetim grubundaysa
bilgisayar yeniden tasinmaz. Bir ydnetim grubu se¢mezseniz bilgisayarlar Atanmamis cihazlar grubuna eklenir.

9. Adim. Aygitlara erismek igin bir hesap se¢gme

Isletim sisteminin araglarini kullanarak Ag Aracisini yiiklemek icin kullanilacak hesabi secin. Bu durumda, bilgisayar
erisimi i¢in yonetici haklari gereklidir. Birden gok hesap ekleyebilirsiniz. Hesap yeterli haklara sahip degilse
Kurulum Sihirbazi bir sonraki hesabi kullanir. Kaspersky Endpoint Security'yi Ag Aracisi araglarini kullanarak
yUklerseniz bir hesap segmeniz gerekmez.

10. Adim. Kurulumu baslatma

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra ¢alistir onay kutusunu isaretleyin. Gorevin
ilerleme durumunu gérev 6zelliklerinden izleyebilirsiniz.
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Kurulum paketi olusturma

Kurulum paketiKaspersky uygulamasinin Kaspersky Security Center Uzerinden uzaktan kurulumu igin olusturulan bir
dosya grubudur. Kurulum paketi, uygulamayi ytiklemek ve kurulumdan hemen sonra galismasini saglamak i¢in gereken
cesitli ayarlari igerir. Kurulum paketi, uygulama dagrtim kitinde bulunan kpd ve kud uzantili dosyalar kullanilarak
olusturulur. Kaspersky Endpoint Security kurulum paketi, desteklenen tim Windows strimleri ve islemci mimarisi
tdrleriigin ortaktir.

Yonetim Konsolu'nda (MMC) bir kurulum paketi nasil olusturulur @

1. Yonetim Konsolu'ndan Yénetim Sunucusu — Diger — Uzaktan kurulum — Kurulum paketleri klasoriine
gidin.
Boylece Kaspersky Security Center'dan indirilen kurulum paketlerinin bir listesi agilir.

2. Kurulum paketi olustur diigmesine tiklayin.

Yeni Paketler Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Kurulum paketi tUrini segme

Kaspersky uygulamasi igin kurulum paketi olustur secenegini kullanin.

2. Adim. Kurulum paketi adini belirleme

Kurulum paketinin adini girin, 6rnegin Kaspersky Endpoint Security for Windows 11.6.0.

3. Adim. Kurulum igin dagitim paketini segme

Gozat digmesine tiklayin ve ardindan dagitim kitinde yer alan kes_win.kud dosyasini segin.

Gerekirse, Gilincellemeleri veri havuzundan kurulum paketine kopyala onay kutusunu kullanarak kurulum
paketindeki antivirls veritabanlarini giincelleyin.

4. Adim. Son Kullanici Lisans Sézlesmesi ve Gizlilik ilkesi

Son Kullanici Lisans Sézlesmesi ile Gizlilik ilkesi'nin sartlarini okuyun ve kabul edin.

Kurulum paketi olusturulur ve Kaspersky Security Center'a eklenir. Kurulum paketini kullanarak Kaspersky
Endpoint Security'yi kurumsal ag bilgisayarlarina yUkleyebilir veya uygulama strimiint glincelleyebilirsiniz.
Kurulum paketi ayarlarindan ayrica uygulama bilesenlerini segebilir ve uygulama ytkleme ayarlarini
yapilandirabilirsiniz (asagidaki tabloya bakin). Kurulum paketinde, Yonetim Sunucusu veri havuzundan gelen anti-
virUs veritabanlari bulunur. Kaspersky Endpoint Security'yi ylkledikten sonra veritabanlarini glincellerken trafik
tUketimini azaltmak igin kurulum paketindeki veritabanlarini glincelleyebilirsiniz.

Web Console'da ve Cloud Console'da nasil bir kurulum paketi olusturulur
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1. Web Console ana penceresinde Cihaz kesfi ve dagitimi — Dagitim ve atama — Kurulum paketleri
secgenegini belirleyin.

Boylece Kaspersky Security Center'dan indirilen kurulum paketlerinin bir listesi agilir.

2. Ekle diigmesine tiklayin.

Yeni Paketler Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Kurulum paketi tirdnt segcme

Kaspersky uygulamasi i¢in kurulum paketi olustur segenegini kullanin.

Sihirbaz, Kaspersky sunucularinda bulunan dagitim paketinden bir kurulum paketi olusturur. Uygulamalarin yeni
sUrtmleri piyasaya suruldikge liste otomatik olarak gtincellenir. Kaspersky Endpoint Security kurulumu i¢in bu
secgenegin kullaniimasi dnerilir.

Ayrica bir dosyadan da bir kurulum paketi olusturabilirsiniz.

2. Adm. Kurulum paketleri

Kaspersky Endpoint Security for Windows kurulum paketini secin. Kurulum paketi olusturma islemi baglar.
Kurulum paketinin olusturulmasi sirasinda, Son Kullanici Lisans Sézlesmesi'nin kosullarini kabul etmeniz gerekir.

Kurulum paketi olusturulur ve Kaspersky Security Center'a eklenir. Kurulum paketini kullanarak Kaspersky
Endpoint Security'yi kurumsal ag bilgisayarlarina yUkleyebilir veya uygulama strimiini giincelleyebilirsiniz.
Kurulum paketi ayarlarindan ayrica uygulama bilesenlerini segebilir ve uygulama ytikleme ayarlarini
yapilandirabilirsiniz (asagidaki tabloya bakin). Kurulum paketinde, Yonetim Sunucusu veri havuzundan gelen anti-
virUs veritabanlari bulunur. Kaspersky Endpoint Security'yi ylkledikten sonra veritabanlarini glincellerken trafik
tUketimini azaltmak igin kurulum paketindeki veritabanlarini gincelleyebilirsiniz.

Kurulum paketi ayarlari
Bolim

Koruma
bilesenleri

Kurulum
ayarlari

Aciklama

Bu bolimde, kullanilabilir olacak uygulama bilesenlerini segebilirsiniz. Uygulama bilesenlerini
degistir gorevini kullanarak uygulama bilesenlerini daha sonra degistirebilirsiniz. BadUSB Saldirisi
Onleme bileseni, Endpoint Agent bileseni ve veri sifreleme bilesenleri varsayilan olarak
yuklenmez. Bu bilesenler kurulum paketi ayarlarinda eklenebilir.

Uygulama konumunu %PATH% ortam degiskenine ekle. Komut satiri arabiriminin uygun

kullanimi igin kurulum yolunu %PATH% degiskenine ekleyebilirsiniz.

Kurulum iglemini koruma. Kurulum korumasi, dagitim paketinin zararli programlarla
degistiriimesine karsi koruma, Kaspersky Endpoint Security ytkleme klasorine erisimi engelleme
ve uygulama anahtarlarini iceren sistem kayit defteri bolimiine erisimi engellemeyi igerir. Ancak
uygulama yiklenemezse (6rnegin Windows Uzak Masaustl yardimiyla uzaktan kurulum
gergeklestirirken), ykleme isleminin korumasini devre disi birakmaniz tavsiye edilir.

Citrix PVS ile uyumlulugu sagla. Kaspersky Endpoint Security'yi sanal bir makineye ytklemek
icin Citrix Provisioning Services destegini etkinlestirebilirsiniz.

Uygulama yikleme klasériine giden yol. Bir istemci bilgisayarda Kaspersky Endpoint
Security'nin kurulum yolunu degistirebilirsiniz. Uygulama varsayilan olarak
%ProgramFiles%\Kaspersky Lab\Kaspersky Endpoint Security for Windows
klasortne yiklenir.
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Yapilandirma dosyasi. Kaspersky Endpoint Security ayarlarini tanimlayan bir dosya
yukleyebilirsiniz. Uygulamanin yerel arabiriminde bir yapilandirma dosyasi olusturabilirsiniz.

Kurulum paketindeki veritabanlarinin giincellenmesi

Kurulum paketinde, Yonetim Sunucusu veri havuzundan gelen ve kurulum paketinin olusturuldugu tarihte gtincel olan
anti-virs veritabanlari bulunur. Kurulum paketini olusturduktan sonra, kurulum paketindeki anti-virls veritabanlarini
guncelleyebilirsiniz. Bu, Kaspersky Endpoint Security'yi ytkledikten sonra anti-virts veritabanlarini gincellerken veri
tiketimini azaltmanizi saglar.

Yonetim Sunucusu veri havuzundaki anti-virls veritabanlarini glincellemek icin Yonetim Sunucusunun
Glincellemeleri Yonetim Sunucusu veri havuzuna indir gorevini kullanin. Yonetim Sunucusu veri havuzundaki anti-
virUs veritabanlarinin giincellenmesi hakkinda daha fazla bilgi almak igin lUtfen Kaspersky Security Center Yardim
Kilavuzu® 'na basvurun.

Kurulum paketindeki veritabanlarini sadece Yonetim Konsolundan ve Kaspersky Security Center 12 Web
Console'dan glincelleyebilirsiniz. Kaspersky Security Center Cloud Console'dan kurulum paketindeki
veritabanlarini glincellemek mimkin degildir.

Kurulum paketindeki anti-viriis veritabanlari Yonetim Konsolu (MMC)_araciligiyla nasil glincellenir

1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Diger — Uzaktan kurulum — Kurulum paketleri klasérine
gidin.
Boylece Kaspersky Security Center'dan indirilen kurulum paketlerinin bir listesi agilir.
2. Kurulum paketinin ézelliklerini agin.
3. Genel bolumuinde Veritabanlarini glincelle digmesine tiklayin.
Bunun sonucunda kurulum paketindeki anti-virls veritabanlari Yonetim Sunucusu veri havuzundan

giincellenir. Dagitim paketinde yer alan bases. cab dosyasinin yerini bases klasori alir. Giincelleme paketi
dosyalari bu klasorin iginde olacaktir.

Bir kurulum paketindeki anti-viriis veritabanlari Web Console araciligiyla nasil glincellenir
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1. Web Console ana penceresinde Cihaz kesfi ve dagitimi — Dagitim ve atama — Kurulum paketleri
secgenegini belirleyin.

Bu, Web Console'a indirilen kurulum paketlerinin listesini agar.

2. Anti-virUs veritabanlarini glincellemek istediginiz Kaspersky Endpoint Security kurulum paketinin adina
tiklayin.

Kurulum paketi 6zellikleri penceresi agillrr.
3. Genel bilgiler sekmesinden Veritabanlarini glincelle baglantisina tiklayin.

Bunun sonucunda kurulum paketindeki anti-virls veritabanlari Yonetim Sunucusu veri havuzundan
guncellenir. Dagitim paketinde yer alan bases. cab dosyasinin yerini bases klasori alir. Giincelleme paketi

dosyalari bu klasoriin iginde olacaktir.

Uzaktan kurulum gdrevi olusturma

Uygulamayr uzaktan ytikle gorevi, Kaspersky Endpoint Security'nin uzaktan kurulmasi igin tasarlanmistir. Uygulamayi
uzaktan ytikle gorevi, uygulamanin kurulum paketini kurulus i¢indeki tUm bilgisayarlara dagitmanizi saglar. Kurulum
paketini dagitmadan dnce, paketin igindeki antiviriis veritabanlarini giincelleyebilirsiniz ve kurulum paketinin
ozelliklerinde yer alan uygulama bilesenlerini segebilirsiniz.

Yonetim Konsolu'nda (MMC) bir uzaktan kurulum gérevi nasil olusturulur @
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Gorevler klasoriine gidin.

Gorevler listesi aglilir.
2. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Gorev tdrdni segme

Kaspersky Security Center Yonetim Sunucusu — Uygulamayi uzaktan yikle segimini yapin.

2. Adim. Kurulum paketi segme

Listeden Kaspersky Endpoint Security kurulum paketini segin. Listede Kaspersky Endpoint Security kurulum
paketi yoksa paketi Sihirbazdan olusturabilirsiniz.

Kaspersky Security Center'da kurulum paketi ayarlarini yapilandirabilirsiniz. Ornegin bir bilgisayara yiiklenecek
uygulama bilesenlerini segebilirsiniz.

Ag Aracisi ayrica Kaspersky Endpoint Security ile birlikte yUklenecektir. Ag Aracisi Yonetim Sunucusu ile istemci
bilgisayar arasindaki etkilesimi kolaylastirir. Ag Aracisi zaten bilgisayara yikliyse yeniden yUklenmez.

3. Adim. Ek

Ag Aracisi kurulum paketini segin. Kaspersky Endpoint Security ile birlikte ylklenecek olan secili Ag Aracisinin
sUrdmd.

4. Adm. Ayarlar

Su ek uygulama ayarlarini yapilandirin:
e Kurulum paketinin indirilmesini zorla. Uygulama kurulum yéntemini segin:

e Ag Aracisini kullanarak. Ag Aracisi bilgisayara yukli degilse 6ncelikle isletim sisteminin araclari
kullanilarak Ag Aracisi yuklenir. Ardindan Ag Aracisi araglari tarafindan Kaspersky Endpoint Security
yUklenir.

e Dagitim noktalari araciligiyla isletim sistemi kaynaklarini kullanarak. Kurulum paketi, dagitim noktalari
araciligiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Agda en az bir dagitim noktasi
varsa bu segenegi belirleyebilirsiniz. Dagitim noktalari hakkinda daha ayrintili bilgi igin Kaspersky Security
Center Yardim® igerigine bakin.

* Yonetim Sunucusu araciligiyla isletim sistemi kaynaklarini kullanarak. Dosyalar, Yonetim Sunucusu
araciliiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Ag Aracisi, istemci
bilgisayarda yukli degilse ancak istemci bilgisayar, Yonetim Sunucusu ile ayni agdaysa bu segenegi
belirleyebilirsiniz.

* Diger Sunucular tarafindan ydnetilen cihazlarin davranisi. Kaspersky Endpoint Security kurulum paketini
segin. Agda birden fazla Yonetim Sunucusu yukliyse bu Yonetim Sunuculari ayni istemci bilgisayarlarini
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gorebilir. Bu, 6rnegin bir uygulamanin ayni istemci bilgisayara farkli Yonetim Sunuculari Gzerinden birkag kez
uzaktan ytklenmesine veya bagka ¢akismalara neden olabilir.

e Zaten yiiklii degilse uygulamayi yiikleme. Ornegin uygulamanin daha eski bir stirimiini yiiklemek
istiyorsaniz bu onay kutusunun isareti kaldirin.

5. Adim. isletim sistemi yeniden baslatma ayarini secme

Bilgisayari yeniden baslatma gerekirse gergeklestirilecek eylemi secin. Kaspersky Endpoint Security'yi yUklerken
yeniden baslatma gerekli degildir. Yalnizca kurulumdan 6nce uyumsuz uygulamalari kaldirmaniz gerekirse yeniden
baslatma gereklidir. Uygulama strimini giincellerken de yeniden baslatma gerekebilir.

6. Adim. Gorevin atanacagi cihazlari se¢me

Kaspersky Endpoint Security'nin ylklenecegi bilgisayarlari se¢in. Asagidaki segenekler kullanilabilir:

e Gorevi bir ydonetim grubuna atayin. Bu durumda, gérev dnceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanir.

* Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Ag Aracisi,
atanmamis cihazlara ylklenmemistir. Bu durumda, gorev belirli cihazlara atanir. Belirli cihazlar, ydnetim
gruplarindaki cihazlari ve atanmamis cihazlari icerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

7. Adim. Gorevi calistiracak hesabi segcme

Isletim sisteminin araglarini kullanarak Ag Aracisini yiiklemek icin kullanilacak hesabi secin. Bu durumda, bilgisayar
erisimi i¢in yonetici haklar gereklidir. Birden gok hesap ekleyebilirsiniz. Hesap yeterli haklara sahip degilse
Kurulum Sihirbazi bir sonraki hesabi kullanir. Kaspersky Endpoint Security'yi Ag Aracisi araglarini kullanarak
yUklerseniz bir hesap segmeniz gerekmez.

8. Adim. Bir gbrev baslatma zamanlamasi yapilandirma

Bir gorevi baslatmak i¢in bir zamanlama ayarlayin, 6rnegin manuel olarak ya da bilgisayar bos oldugunda.

9. Adim. Gorev adini tanimlama

Gorev igin bir ad girin, 6rnegin Kaspersky Endpoint Security for Windows 11.6.0 yiikle.

10. Adim. Gérev olusturmayi bitirme

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra ¢alistir onay kutusunu isaretleyin. Gorevin
ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz. Uygulama sessiz modda yiklenecektir. Yiklemeden
sonrasinda kullanicinin bilgisayarindaki bildirim alanina ¢ simgesi eklenir. Simge [; olarak goriiniiyorsa uygulamay:
etkinlestirdiginizden emin olun.

Web Console'da ve Cloud Console'da nasil bir uzaktan kurulum paketi olusturulur @
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1. Web Console'un ana penceresinde Aygitlar — Gorevler'i segin.

Gorevler listesi aglilir.
2. Ekle digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Genel gorev ayarlarini yapilandirma

Genel gorev ayarlarini yapilandirin:
1. Uygulama agllir listesinden Kaspersky Security Center’i segin.
2. Gorev tird aclilr listesinde, Uygulamayi uzaktan ytikle'yi segin.

3. Gorev adi alanina kisa bir agiklama girin. Ornegin: Yéneticiler icin Kaspersky Endpoint Security
kurulumu.

4. Gorevin atanacag aygitlar bolimiinde, gorev kapsamini segin.

2. Adim. Kurulum igin bilgisayar se¢gme

Bu adimda, Kaspersky Endpoint Security Cloud'un segilen gorev kapsami segenegine gore kaldirilacagi
bilgisayarlari segin.

3. Adim. Kurulum paketi yapilandirma

Bu adimda, kurulum paketinin ayarlarini yapilandirin:
1. Kaspersky Endpoint Security for Windows (11.6.0) kurulum paketini segin.

2. Ag Aracisi kurulum paketini segin.

Kaspersky Endpoint Security ile birlikte yUklenecek olan segili Ag Aracisinin siriimi. Ag Aracisi Yonetim
Sunucusu ile istemci bilgisayar arasindaki etkilesimi kolaylastirir. Ag Aracisi zaten bilgisayara yukliyse
yeniden yiklenmez.

3. Kurulum paketinin indirilmesini zorla boliminde uygulama kurulum ydntemini segin:

* Ag Aracisini kullanarak. Ag Aracisi bilgisayara yukli degilse 6ncelikle isletim sisteminin araclari
kullanilarak Ag Aracisi yuklenir. Ardindan Ag Aracisi araglari tarafindan Kaspersky Endpoint Security
yUklenir.

e Dagitim noktalari araciligiyla isletim sistemi kaynaklarini kullanarak. Kurulum paketi, dagitim noktalari
araciligiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Agda en az bir dagitim noktasi
varsa bu segenegi belirleyebilirsiniz. Dagrtim noktalari hakkinda daha ayrintil bilgi icin Kaspersky Security
Center Yardim® igerigine bakin.

e Yonetim Sunucusu araciligiyla isletim sistemi kaynaklarini kullanarak. Dosyalar, Yonetim Sunucusu
araciligryla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Ag Aracisi, istemci
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bilgisayarda yukli degilse ancak istemci bilgisayar, Yonetim Sunucusu ile ayni agdaysa bu segenegi
belirleyebilirsiniz.

4. Maksimum eszamanli indirme sayisi alaninda, Yonetim Sunucusuna gonderilen kurulum paketi indirme
isteklerinin sayisi igin bir sinir belirleyin. Istek sayisindaki sinir, agin asiri yklenmesini 6nlemeye yardimci olur.

5. Kurulum denemelerinin sayisi alaninda, uygulamayi ytkleme girisimi igin bir sinir belirleyin. Kaspersky
Endpoint Security kurulumu bir hata ile sonlanirsa gorev, kurulumu otomatik olarak yeniden baslatir.

6. Gerekirse Zaten yiiklii degilse uygulamayi yiikleme onay kutusunun isaretini kaldirin. Ornegin uygulamanin
onceki strimlerinden birini ytuklemenize olanak tanir.

7. Gerekirse Kurulum 6ncesinde isletim sistemi siirimiinii denetle onay kutusunun isaretini kaldirin. Bu
segenek, bilgisayar isletim sistemi yazilim gereksinimlerini karsilamiyorsa uygulama dagrtim paketini
indirmemenize olanak tanir. Bilgisayarin isletim sisteminin yazilim gereksinimlerini karsiladigindan eminseniz bu
dogrulamayi atlayabilirsiniz.

8. Gerekirse Paket kurulumunu Active Directory grup ilkelerinde ata onay kutusunu isaretleyin. Kaspersky
Endpoint Security, Ag Aracisi yardimiyla veya Active Directory araciligiyla elle yuklenir. A§ Aracisini yUklemek
icin uzaktan kurulum gorevinin etki alani yoneticisi ayricaliklariyla ¢calistiriimasi gerekir.

9. Gerekirse Kullanicilarin ¢alisan uygulamalardan ¢ikmasini iste onay kutusunu isaretleyin. Kaspersky
Endpoint Security kurulumu bilgisayar kaynaklarini kullanir. Kullanicinin rahatligi icin Uygulama Kurulum
Sihirbazi, kuruluma baslamadan 6nce ¢alisan uygulamalar kapatmanizi ister. Bu, diger uygulamalarin
galismasindaki arizalari dnlemeye yardimci olur ve olasi bilgisayar arizalarini dnler.

10. Bu Sunucu tarafindan yénetilen cihazlarin davranigi boliminde, Kaspersky Endpoint Security'nin kurulum
yontemini segin. Agda birden fazla Yonetim Sunucusu yukliyse bu Yonetim Sunuculari ayniistemci
bilgisayarlarini gérebilir. Bu, 6rnegin bir uygulamanin ayni istemci bilgisayara farkli Yonetim Sunuculari
Uzerinden birkag kez uzaktan ylklenmesine veya baska ¢akismalara neden olabilir.

4. Adim. Gorevi galistiracak hesabi se¢cme

Isletim sisteminin araglarini kullanarak Ag Aracisini yiiklemek icin kullanilacak hesabi segin. Bu durumda, bilgisayar
erisimi icin yonetici haklari gereklidir. Birden ¢ok hesap ekleyebilirsiniz. Hesap yeterli haklara sahip degilse
Kurulum Sihirbazi bir sonraki hesabi kullanir. Kaspersky Endpoint Security'yi Ag Aracisi araglarini kullanarak
yUklerseniz bir hesap segmeniz gerekmez.

5. Adim. Gorev olusturmayl tamamlama

Bitir digmesine tiklayarak sihirbazi sonlandirin. Gérevler listesinde yeni bir gérev gorintilenir. Bir gorevi
calistirmak igin goreve iliskin onay kutusunu segin ve Baslat digmesine tiklayin. Uygulama sessiz modda
yUklenecektir. Yiklemeden sonrasinda kullanicinin bilgisayarindaki bildirim alanina ¢ simgesi eklenir. Simge |
olarak gorinlyorsa uygulamayi etkinlestirdiginizden emin olun.

Sihirbazi kullanarak uygulamayi yerel olarak yikleme

Kurulum Sihirbazi uygulamasinin arabirimi uygulama kurulum adimlarina karsilik gelen sayfa siralamalarindan meydana
gelir.

Kurulum Sihirbazini kullanarak uygulamay: yliklemek veya uygulamayi daha eski bir siiriimden ylikseltmek igin:
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1. Dagitim noktasi klasériini kullanicinin bilgisayarina kopyalayin.
2. setup_kes.exe dosyasini ¢alistirin.

Kurulum Sihirbazi baslatilir.

YUkleme igin hazirlik

Kaspersky Endpoint Security'yi bir bilgisayara yiklemeden veya uygulamanin énceki bir stirimiinden ylkseltmeden
once asagidaki kosullar kontrol edilir:

e Yuklenmis uyumsuz yaziimlarin varligi (uyumsuz yazilimlarin listesi dagitim kitinde bulunan incompatible.txt
dosyasinda mevcuttur).

e Donanim ve yazilim gereksinimlerinin karsilanip karsilanmadigi.

e Kullanicinin yazilim Grintnt ytkleme haklarina sahip olup olmadigi.
Onceki gereksinimlerden herhangi biri karsilanmazsa, ekranda ilgili bildirim gériintdlenir.

Bilgisayar belirtilen gereksinimleri karsiliyorsa Kurulum Sihirbazi, ytklenen uygulama ile birlikte ayni anda ¢alisirken
cakismaya neden olabilecek Kaspersky uygulamalarini arar. Bu uygulamalar bulunur bunlari elle kaldirmaniz istenir.

Algilanan uygulamalar Kaspersky Endpoint Security'nin dnceki strlimlerini igeriyorsa gegis yapabilen tUm veriler
(etkinlestirme verileri ve uygulama ayarlari gibi) korunur ve Kaspersky Endpoint Security 11.6.0 for Windows'un
yUklenmesi sirasinda kullanilir ve uygulamanin énceki stirimu otomatik olarak kaldirilir. Bu, asagidaki uygulama
sUrUmleri icin gegerlidir:

* Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 4 for Windows (yap1 10.2.6.3733)
e Kaspersky Endpoint Security 10 Service Pack 2 for Windows (yap1 10.3.0.6294).

e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 1for Windows (yapi 10.3.0.6294)
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 2 for Windows (yap1 10.3.0.6294)
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 3 for Windows (yapi 10.3.3.275)
* Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 for Windows (yapi 10.3.3.304)
e Kaspersky Endpoint Security 11.0.0 for Windows (yapi 11.0.0.6499).

e Kaspersky Endpoint Security 11.01 for Windows (yapi 11.0190)

e Kaspersky Endpoint Security 11.01 for Windows SF1 (build 11.0.1.90).

e Kaspersky Endpoint Security 1110 for Windows (yapi 111.015919).

e Kaspersky Endpoint Security 1111 for Windows (yapi1 1111126)

e Kaspersky Endpoint Security 11.2.0 for Windows (yap1 11.2.0.2254).

e Kaspersky Endpoint Security 11.2.0 for Windows CF1 (build 11.2.0.2254).

* Kaspersky Endpoint Security 11.3.0 for Windows (yapi 11.3.0.773).
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e Kaspersky Endpoint Security 11.4.0 for Windows (yapi 11.4.0.233)

* Kaspersky Endpoint Security 11.5.0 for Windows (yapi 11.5.0.590).

Kaspersky Endpoint Security bilesenleri

YUkleme sirasinda, yuklemek istediginiz Kaspersky Endpoint Security bilesenlerini segebilirsiniz. Dosya Tehdidi
Korumasi bileseni, ytiklenmesi gereken zorunlu bir bilesendir. YUklemesini iptal edemezsiniz.

Varsayilan olarak asagidaki bilesenler harig tim yukleme bilesenleri ylklenmek Uzere segilidir:

e BadUSB Saldirisi Onleme.

e Dosya Dizeyinde Sifreleme.

e Tam Disk Sifreleme.

¢ BitlLocker Management.

e Endpoint Agent. Endpoint Agent, gelismis tehditleri tespit etmek igin tasarlanan uygulama ile Kaspersky,
¢ozumleri (6rnegin Kaspersky Sandbox) arasinda etkilesim i¢in Kaspersky Endpoint Agent 310 strimunu yukler.

Uygulama ylklendikten sonra kullanilabilir uygulama bilesenlerini degistirebilirsiniz. Bunu yapmak igin, Kurulum
Sihirbazini tekrar ¢alistirmaniz ve kullanilabilir bilesenleri degistirmeyi segmeniz gerekir.

Gelismis ayarlar

Uygulama ytikleme islemini koru. Kurulum korumasi, dagitim paketinin zararl programlarla degistirimesine karsi
koruma, Kaspersky Endpoint Security yikleme klasdrine erisimi engelleme ve uygulama anahtarlariniigeren sistem
kayit defteri bolimine erisimi engellemeyi igerir. Ancak uygulama ylklenemezse (6rnegin Windows Uzak MasaUstu
yardimiyla uzaktan kurulum gergeklestirirken), ylkleme isleminin korumasini devre disi birakmaniz tavsiye edilir.

Citrix PVS ile uyumluluk saglama. Kaspersky Endpoint Security'yi sanal bir makineye ytklemek igin Citrix
Provisioning Services destegini etkinlestirebilirsiniz.

Uygulama konumunu %PATH% ortam degiskenine ekle. Komut satiri arabiriminin uygun kullanimi igin kurulum
yolunu %PATH% degiskenine ekleyebilirsiniz.

Komut satirindan uygulamay: yukleme
Kaspersky Endpoint Security, komut satirindan asagidaki modlardan birinde yUtklenebilir:
e Uygulama Kurulum Sihirbazi'ni kullanarak etkilesimli modda.

* Sessiz modda. Sessiz modda ytklemenin baslatiimasinin ardindan ylUkleme islemine midahale etmeniz gerekmez.
Sessiz modda uygulamayi ylklemek igin /s ve /qgn anahtarlarini kullanin.
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Uygulamanin sessiz modda yiklenmesi dncesinde, Ittfen Son Kullanici Lisans Sozlesmesi'ni ve Gizlilik
llkesi'nin metnini agin ve okuyun. Son Kullanici Lisans Sozlesmesi ve Gizlilik llkesi'nin metni Kaspersky
Endpoint Security dagitim kitinde mevcuttur. Uygulamanin yikleme islemine ancak Son Kullanici Lisans

Sdzlesmesi'nin htkdmlerini ve kosullarini tam olarak okuduysaniz, anladiysaniz ve kabul ettiyseniz, verilerinizin
Gizlilik ilkesi 'ne (Gglincl taraf Ulkeler dahil) islenecegini ve iletilecegini anliyor ve kabul ediyorsaniz ve Gizlilik
llkesi'ni tamamen okuyup anladiysaniz devam edebilirsiniz. Son Kullanici Lisans Sézlesmesinin ve Gizlilik
ilkesinin hiikiimlerini ve kosullarini kabul etmiyorsaniz litfen Kaspersky Endpoint Security'yi yiklemeyin ve

kullanmayin.

Uygulamayr yliklemek veya uygulamanin énceki bir slirdmdind ylikseltmek igin:

1. Komut satiri yorumlayicisini (cmd.exe) yonetici olarak galistirin.

2. Kaspersky Endpoint Security dagitim paketinin bulundugu klasére gidin.

3. Asagidaki komutu cgalistirin:

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 [/pKSN=1|0] [/pALLOWREBOOT=1]
[/pSKIPPRODUCTCHECK=1] [/pSKIPPRODUCTUNINSTALL=1] [/pKLLOGIN=<kullanici adi>
/pKLPASSWD=<parola> /pKLPASSWDAREA=<parola kapsami>] [/pENABLETRACES=1|0 /pTRACESLEVEL=

<izleme diizeyi>] [/s]

veya

msiexec /i <dagitim kiti adi> EULA=1 PRIVACYPOLICY=1 [KSN=1|@] [ALLOWREBOOT=1]
[SKIPPRODUCTCHECK=1] [KLLOGIN=<kullanici adi> KLPASSWD=<parola> KLPASSWDAREA=<parola
kapsami>] [ENABLETRACES=1|@ TRACESLEVEL=<izleme diizeyi>] [/qn]

EULA=1

PRIVACYPOLICY=1

KSN

Son Kullanici Lisans Sozlesmesi kosullarinin kabull. Lisans S6zlesmesi
metni Kaspersky Endpoint Security'nin dagitim kitinde yer alrr.

Uygulamayi ytiklemek veya uygulama strimtnt yUkseltmek icin Son
Kullanici Lisans Sozlesmesi'nin kosullarinin kabul edilmesi gerekir.

Gizlilik ilkesinin kabul edilmesi. Gizlilik ilkesi metni Kaspersky Endpoint
Security dagitim kitinde bulunur.

Uygulamayi ytiklemek veya uygulama striimind yUkseltmek igin Gizlilik
ilkesini kabul etmelisiniz.

Kaspersky Security Network'e katiimayi kabul etme veya reddetme. Bu
parametre igin deger belirtiimezse Kaspersky Endpoint Security ilk
baslatildiginda KSN'ye katilim izni veya reddinizi onaylamanizi ister.
Kullanilabilir degerler:

e 1 — KSN'ye katilmayi kabul etme.
* 0 — KSN'ye katilmayi reddetme (varsayilan deger).

Kaspersky Endpoint Security dagitim paketi, Kaspersky Security Network
ile kullaniimak Uzere optimize edilmistir. Kaspersky Security Network'e
katilmamayi segtiyseniz yikleme tamamlandiktan sonra Kaspersky
Endpoint Security'yi glincellemeniz gerekir.
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ALLOWREBOOT=1

SKIPPRODUCTCHECK=1

SKIPPRODUCTUNINSTALL=1

KLLOGIN

KLPASSWD

KLPASSWDAREA

Uygulamanin ytklenmesinin veya yUkseltiimesinin ardindan gerekirse
bilgisayarin otomatik olarak yeniden baslatiimasi. Bu parametre igin bir
deger ayarlanmadigi takdirde bilgisayarin otomatik olarak yeniden
baslatiimasi engellenir.

Kaspersky Endpoint Security'yi yUklerken yeniden baslatma gerekli
degildir. Yalnizca kurulumdan énce uyumsuz uygulamalari kaldirmaniz
gerekirse yeniden baslatma gereklidir. Uygulama strimina gtncellerken de
yeniden baslatma gerekebilir.

Uyumsuz yazilim kontroll devre disi birakiliyor. Uyumsuz yazilimlarin listesi
dagitim kitinde bulunan incompatible txt dosyasinda mevcuttur. Bu
parametre igin higbir deger ayarlanmaz ve uyumsuz yazilim tespit edildigi
takdirde Kaspersky Endpoint Security ytklemesi sonlandirilir.

Tespit edilen uyumsuz yaziimin otomatik kaldirilmasini devre disi birakin. Bu
parametre igin higbir deger ayarlanmazsa, Kaspersky Endpoint Security
uyumsuz yazilimi kaldirmayi dener.

Kaspersky Endpoint Security, msiexec yUkleyicisi kullanilarak
yuklendiginde, uyumsuz yazilimlarin otomatik olarak kaldiriimasi
etkinlestirilemez. Uyumsuz yazilimlarin otomatik olarak kaldirimasini
etkinlestirmek igin setup_kes.exe dosyasini kullanin.

Kaspersky Endpoint Security 6zelliklerine ve ayarlarina erisim igin kullanici
adini ayarlayin (Parola Korumasi bileseni). Kullanici adi, KLPASSWD ve
KLPASSWDAREA parametreleriyle birlikte ayarlanir. KLAdmin kullanici adi
varsayilan olarak kullanilir.

Kaspersky Endpoint Security dzelliklerine ve ayarlarina erisim igin bir
parola belirtin (parola, KLLOGIN ve KLPASSWDAREA parametreleriyle
birlikte belirtilir).

Bir parola belirlediyseniz ancak KLLOGIN parametresine sahip bir kullanici
adi belirlemediyseniz, varsayilan olarak KLAdmin kullanici adi kullanilir.

Kaspersky Endpoint Security'ye erisim igin parola kapsamini belirtin.
Kullanici bu kapsamdaki bir eylemi gerceklestirmeye calistiginda Kaspersky
Endpoint Security kullanicinin hesap bilgilerini sorar (KLLOGIN ve
KLPASSWD parametreleri). Birden ¢ok deger belirtmek i¢in " ; " karakterini
kullanin. Kullanilabilir degerler:

e SET - Uygulama ayarlarini degistirme.

e EXIT - Uygulamadan cik.

e DISPROTECT — Koruma bilesenlerini devre digi birakma ve tarama
gorevlerini durdurma.

® DISPOLICY - Kaspersky Security Center ilkesini devre digi birak.
® UNINST - Uygulamayi bilgisayardan kaldirma.
e DISCTRL — Denetim bilesenlerini devre disi birakma.

e REMOVELIC — anahtarin kaldiriimasi.
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ENABLETRACES

TRACESLEVEL

AMPPL

RESTAPI

RESTAPI_User

e REPORTS - raporlarin goriintilenmesi.

Uygulama izlerini etkinlestirme veya devre disi birakma. Kaspersky
Endpoint Security basladiktan sonra, iz dosyalarini
%ProgramData%\Kaspersky Lab\KES\Traces klasortne kaydeder.
Kullanilabilir degerler:

e 1 —izler etkin.

® © —izler devre disi (varsayilan deger).

izlerin ayrinti diizeyi. Kullanilabilir degerler:

* 100 (kritik). Sadece onemli hatalarla ilgili mesajlar.

200 (yiksek). Onemli hatalar dahil tiim hatalarla ilgili mesajlar.
* 300 (tanisal). TUm hatalarin yani sira uyarilarla ilgili mesajlar.
* 400 (6nemli). TUm hata mesajlari, uyarilar ve ek bilgiler.

® 500 (normal). Tim hatalar ve uyarilarin yani sira uygulamanin normal
moddaki ¢alismasiyla ilgili ayrintili bilgiler hakkinda mesajlar (varsayilan).

* 600 (dusuk). TUm mesajlar.

AM-PPL teknolojisini (Antimalware Protected Process Light) kullanan
Kaspersky Endpoint Security islemlerinin korumasini etkinlestirir veya
devre disi birakir. AM-PPL teknolojisi hakkinda daha ayrintili bilgi icin [Gtfen
Microsoft internet sitesini & ziyaret edin.

AM-PPL teknolojisi Windows Server 2019 ve Windows 10 striim 1703
(RS2) veya UstU isletim sistemlerinde bulunur.

Kullanilabilir degerler:

e 1 — AM-PPL teknolojisini kullanan Kaspersky Endpoint Security
islemlerinin korumasi etkin.

* @ — AM-PPL teknolojisini kullanan Kaspersky Endpoint Security
islemlerinin korumasi devre disi.

REST APl araciligiyla uygulamanin ydnetilmesi. Uygulamayi REST API
araciligryla yonetmek igin kullanici adi belirlemeniz gerekir (RESTAPI_User
parametresi).

Kullanilabilir degerler:

e 1 —REST APl araciligiyla yonetime izin verilir.
* 0 —REST APl araciligiyla ydonetim engellenir (varsayilan deger).

UygulamayI REST APl araciligiyla ydnetmek igin, yonetim sistemleri
kullanilarak yonetime izin verilmis olmalidir. Bunu yapmak igin
AdminKitConnector=1 parametre ayarini yapin. Uygulamayi REST API
araciligryla yonetiyorsaniz, uygulamayi Kaspersky ydnetim sistemlerini
kullanarak yonetmek imkansizdir.

Uygulamanin REST API araciligiyla ydnetilmesi igin kullanilan Windows etki

44


https://docs.microsoft.com/en-us/windows/win32/services/protecting-anti-malware-services-

alaninin kullanici adi. Uygulamanin REST API araciligiyla yonetiimesi izni
sadece bu kullaniciya verilir. Kullanici adini su bigime goére girin <DOMAIN>\
<UserName> (6rnegin, RESTAPI_User=COMPANY\Administrator).
REST APl ile calismak lzere sadece bir kullanici secebilirsiniz.

Bir kullanici adi eklemek, uygulamanin REST APl araciligiyla yonetilmesi igin
bir 6n sarttir.

RESTAPI_Port Uygulamanin REST APl aracili§iyla ydnetilmesi igin kullanilan baglant
noktasidir. Varsayilan olarak 6782 baglanti noktasi kullanilir.

ADMINKITCONNECTOR Yonetim sistemlerini kullanarak uygulama yénetimi. Yonetim sistemlerine
ornek olarak Kaspersky Security Center verilebilir. Kaspersky yonetim
sistemlerine ek olarak Gglncu taraf ¢ozumler de kullanabilirsiniz. Kaspersky
Endpoint Security bu amagla bir API sunar.

Kullanilabilir degerler:

* 1 - yonetim sistemlerinin yardimiyla uygulama yonetimine izin verilir
(varsayilan deger).

® 0 - uygulama yonetimine sadece yerel arabirim Uzerinden izin verilir.

Ornek:
setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pALLOWREBOOT=1

msiexec /i kes_win.msi EULA=1 PRIVACYPOLICY=1
KSN=1 KLLOGIN=Yo6netici KLPASSWD=Parola
KLPASSWDAREA=EXIT;DISPOLICY;UNINST /gn

setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=1
/pENABLETRACES=1 /pTRACESLEVEL=600 /s

Kaspersky Endpoint Security ylklendikten sonra, setup.ini dosyasinda bir etkinlestirme kodu sunmadiginiz
slirece deneme lisansi etkinlestirilir. Deneme lisansi genellikle kisa surelidir. Deneme lisansinin slresi sona
erdiginde tim Kaspersky Endpoint Security 6zellikleri devre disi birakilir. Uygulamayi kullanmaya devam etmek
icin Uygulama Etkinlestirme Sihirbazini ya da dzel bir komut kullanarak uygulamayi bir ticari lisans ile
etkinlestirmelisiniz.

Uygulamayi yuklerken veya uygulama strimUni sessiz modda yUkseltirken asagidaki dosyalarin kullanimi desteklenir:
* setup.ini — uygulama ytkleme i¢in genel ayarlar
e install.cfg — Kaspersky Endpoint Security igsleminin ayarlari

e setup.reg — kayrt defteri anahtarlar

Setup.reg dosyasindaki kayrt defteri anahtarlari, yalnizca setup.ini dosyasindaki SetupReg parametresi
icin setup.reg degeri ayarlanmissa kayit defterine yazilir. setup.reg dosyasi Kaspersky uzmanlari tarafindan
olusturulur. Bu dosyanin igeriginin degistirilmesi dneriimez.

setup.ini, install.cfg ve setup.reg dosyalarindan ayarlari uygulamak i¢in bu dosyalari, Kaspersky Endpoint
Security dagitim paketini iceren klasére yerlestirin. Setup.reg dosyasini farkl bir klasére de koyabilirsiniz. Bunu
yaparsaniz, asagidaki uygulama yUkleme komutunda dosyanin yolunu belirtmeniz gerekir: SETUPREG=
<setup.reg dosyasinin yolu>.
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Sistem Merkezi Yapilandirma Yoneticisi'ni kullanarak uygulamayi uzaktan
yukleme

Bu talimatlar Sistem Merkezi Yapilandirma Yoneticisi 2012 R2 i¢in gegerlidir.

Sistem Merkezi Yapilandirma Yéneticisini kullanarak bir uygulamayi uzaktan yliklemek icin:
1. Yapilandirma Yoneticisi konsolunu agin.
2. Pencerenin sag kisminda, Uygulama y6netimi boliminde Paketler’i segin.

3. Kontrol panelinde konsolun ust kisminda Paket olustur digmesine tiklayin.

Yeni Paket ve Uygulama Sihirbazi agilir.
4. Yeni Paket ve Uygulama Sihirbazi'nda:
a. Paket béliminde:
* Ad alanina kurulum paketinin adini girin.
e Kaynak klasor alaninda Kaspersky Endpoint Security dagitim setini igeren klasorin yolunu belirtin.
b. Uygulama tiirli boliminde Standart uygulama segenegini segin.
c. Standart uygulama bdluminde:
* Ad alanina kurulum paketi i¢in benzersiz ad girin (6rnegin, slirimu igeren uygulama adh).
e Komut satiri alaninda komut satirinda Kaspersky Endpoint Security ytkleme segeneklerini belirtin.
* Gozat digmesine tiklayarak uygulamanin yurGtdlebilir dosyasinin yolunu belirtin.
e Yilritme modu listesinin Yonetici haklariyla galistir 5gesinin segcili oldugundan emin olun.
d. Gereklilikler bolimtnde:

e Kaspersky Endpoint Security yliklemeden énce baslatimasini istediginiz farkl bir uygulama varsa Once
baska uygulama baslat onay kutusunu isaretleyin.

Uygulama acllir listesinden uygulama segin veya Gézat digmesine tiklayarak bu uygulamanin ydrGtdlebilir
dosyasinin yolunu belirtin.

e Uygulamanin sadece belirtilen isletim sisteminde yUklenmesini isterseniz Platform gereklilikleri
bolimunde Uygulama sadece belirtilen platformlarda baslatilabilir segcenegini segin.

Asagidaki listede Kaspersky Endpoint Security’nin ylklenecegi isletim sistemlerinin karsisindaki onay
kutularini segin.

Bu adim istege bagldr.
e. Ozet seceneginde ayarlarin tim girilen degerlerini kontrol edin ve ileri'ye tiklayin.

Olusturulan kurulum paketi gegerli kurulum paketleri listesinde Paketler boliminde gordlir.
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5. Kurulum paketinin baglam mentsiinde Dagit'i segin.

Dagitim Sihirbazibaglatilir.
6. Dagitim Sihirbazinda:
a. Genel béliminde:

* Yazilim alanina kurulum paketinin benzersiz adini girin veya Gézat digmesine tiklayarak listeden kurulum
paketini segin.

¢ Koleksiyon alanina uygulamanin yUklenecegi bilgisayarlarin koleksiyonunun adini girin veya Gézat
digmesine tiklayarak listeden koleksiyon segin.

b. igerir balimiine dagitim noktalarini ekleyin (daha fazla bilgi igin Iitfen Sistem Merkezi Yapilandirma Yoneticisi
icin yardim belgelerine bakin).

c. Gerekirse Dagitim Sihirbazinda diger ayarlarin degerlerini belirtin. Bu ayarlar Kaspersky Endpoint Security’nin
uzaktan kurulumu igin istege bagldir.

d. Ozet seceneginde ayarlarin tiim girilen degerlerini kontrol edin ve ileri'ye tiklayin.

Dagitim Sihirbaz bittikten sonra Kaspersky Endpoint Security’nin uzaktan kurulmasi igin bir gérev olusturulur.

setup.ini dosyasi yukleme ayarlarinin agiklamasi

Komut satirindan uygulamay y(klerken veya Microsoft Windows'un Grup ilkesi Diizenleyicisi'ni kullanirken setup.ini
dosyasi kullanilir. setup.ini file dosyasindan ayarlari uygulamak igin bu dosyayi Kaspersky Endpoint Security dagitim
paketini igeren klasore yerlestirin.

é\ SETUP.INI DOSYASINI iNDIRIN =

setup.ini dosyasi asagidaki bolimleri igerir:
* [Setup] - uygulama yUklemesinin genel ayarlari.

® [Components] — yuklenecek uygulama bilesenlerinin segimi. Bilesenlerin higbiri belirtiimezse isletim sistemlerinin
tlm bilesenleri yUklenir. Dosya Tehdidi Korumasi zorunlu bir bilesendir ve bu bélimde hangi ayarlarin belirtildigine
bakilmaksizin bilgisayara yUklenir. Managed Detection and Response bileseni de bu bdlimde yoktur. Bu bileseni
yUklemek igin Kaspersky Security Center Konsolunda Managed Detection and Response &zelligini
etkinlestirmeniz gerekir.

e [Tasks] —Kaspersky Endpoint Security gérevlerinin listesine eklenecek gérevlerin secimi. Herhangi bir gorev
belirtiimezse tim goérevler Kaspersky Endpoint Security'nin gérev listesine eklenir.

1 degerinin alternatifleri, evet, a¢ik, etkinlestir ve etkinlestirildi segenekleridir.

0 degerinin alternatifleri, hayir, kapali, devre disi birak ve devre disi birakildi segenekleridir.

setup.ini dosyasinin ayarlari

Bolim Parametre Aciklama
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[Setup]

InstallDir
ActivationCode

EULA=1

PrivacyPolicy=1

KSN

Login

Parola

PasswordArea

Uygulama yukleme klasdrtine giden yol.
Kaspersky Endpoint Security etkinlestirme kodu.

Son Kullanici Lisans Sozlesmesi kosullarinin kabulG.
Lisans Sozlesmesi metni Kaspersky Endpoint
Security'nin dagitim kitinde yer alir.

Uygulamayi yiiklemek veya uygulama strimani
yUkseltmek icin Son Kullanici Lisans Sézlesmesi'nin
kosullarinin kabul edilmesi gerekir.

Gizlilik ilkesi'nin kabul edilmesi. Gizlilik iIkesi metni
Kaspersky Endpoint Security dagitim kitinde bulunur.

Uygulamayi yiiklemek veya uygulama strimana
yukseltmek icin Gizlilik ilkesi'ni kabul etmelisiniz.

Kaspersky Security Network’e katiimayi kabul etme veya
reddetme. Bu parametre igin deger belirtimezse
Kaspersky Endpoint Security ilk baslatildiginda KSN'ye
katiim izni veya reddinizi onaylamanizi ister. Kullanilabilir
degerler:

e 1 — KSN'ye katilmayi kabul etme.
* 0 - KSN'ye katilmayi reddetme (varsayilan deger).

Kaspersky Endpoint Security dagitim paketi, Kaspersky
Security Network ile kullanilimak tzere optimize edilmistir.
Kaspersky Security Network'e katilmamayi segtiyseniz
yUkleme tamamlandiktan sonra Kaspersky Endpoint
Security'yi glincellemeniz gerekir.

Kaspersky Endpoint Security ozelliklerine ve ayarlarina
erisim i¢in kullanici adini ayarlayin (Parola Korumasi
bileseni). Kullanici adi, Password ve PasswordArea
parametreleriyle birlikte ayarlanir. KLAdmin kullanici ad
varsayilan olarak kullanilir.

Kaspersky Endpoint Security ozelliklerine ve ayarlarina
erisim igin bir parola belirtin (parola, Login ve
PasswordArea parametreleriyle birlikte belirtilir).

Bir parola belirlediyseniz ancak Login parametresine
sahip bir kullanicr adi belirlemediyseniz, varsayilan olarak
KLAdmin kullanici adi kullanilir.

Kaspersky Endpoint Security'ye erisim igin parola
kapsamini belirtin. Kullanici bu kapsamdaki bir eylemi
gerceklestirmeye calistiginda Kaspersky Endpoint
Security kullanicinin hesap bilgilerini sorar (Login ve
Password parametreleri). Birden ¢ok deger belirtmek
icin " ; " karakterini kullanin. Kullanilabilir degerler:

e SET - Uygulama ayarlarini degistirme.
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e EXIT - Uygulamadan ¢ik.

® DISPROTECT - Koruma bilesenlerini devre disi
birakma ve tarama gérevlerini durdurma.

e DISPOLICY - Kaspersky Security Center ilkesini
devre digl birak.

e UNINST - Uygulamayi bilgisayardan kaldirma.
e DISCTRL - Denetim bilesenlerini devre digi birakma.
e REMOVELIC - anahtarin kaldiriimasi.

* REPORTS - raporlarin gorintilenmesi.

SelfProtection Uygulama yiikleme koruma mekanizmasini etkinlestirme
veya devre disi birakma. Kullanilabilir degerler:

* 1 - Uygulama yikleme koruma mekanizmasi etkin
(varsayilan deger).

* 0 - Uygulama ytkleme koruma mekanizmasi devre
disl.

Kurulum korumasi, dagitim paketinin zararh programlarla
degistirilmesine karsl koruma, Kaspersky Endpoint
Security yukleme klasorine erisimi engelleme ve
uygulama anahtarlarini igeren sistem kayit defteri
bolimUne erisimi engellemeyi icerir. Ancak uygulama
yuklenemezse (6rnegin Windows Uzak MasaUstU
yardimiyla uzaktan kurulum gergeklestirirken), ylkleme
isleminin korumasini devre digl birakmaniz tavsiye edilir.

Reboot=1 Uygulamanin ytklenmesinin veya yUkseltilmesinin
ardindan gerekirse bilgisayarin otomatik olarak yeniden
baslatiimasi. Bu parametre igin bir deger ayarlanmadigi
takdirde bilgisayarin otomatik olarak yeniden baglatiimasi
engellenir.

Kaspersky Endpoint Security'yi ylklerken yeniden
baslatma gerekli degildir. Yalnizca kurulumdan dnce
uyumsuz uygulamalari kaldirmaniz gerekirse yeniden
baslatma gereklidir. Uygulama strimainu giincellerken de
yeniden baslatma gerekebilir.

AddEnvironment Kaspersky Endpoint Security kurulum klasériinde
bulunan yuritulebilir dosya yolunu %PATH% sistem
degiskenine ekleyin. Kullanilabilir degerler:

* 1 — %PATH% sistem degiskeni, Kaspersky Endpoint
Security kurulum klasértinde bulunan ydratulebilir
dosya yolu ile desteklenir.

* 0 — %PATH% sistem degiskeni, Kaspersky Endpoint

Security kurulum klasértinde bulunan ydratulebilir
dosya yolu ile desteklenmez.
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AMPPL AM-PPL teknolojisini (Antimalware Protected Process
Light) kullanan Kaspersky Endpoint Security islemlerinin
korumasini etkinlestirir veya devre disi birakir. AM-PPL
teknolojisi hakkinda daha ayrintili bilgi igin litfen
Microsoft internet sitesini & ziyaret edin.

AM-PPL teknolojisi Windows Server 2019 ve Windows 10
sUrdim 1703 (RS2) veya Ustu isletim sistemlerinde bulunur.

Kullanilabilir degerler:

* 1 - AM-PPL teknolojisini kullanan Kaspersky
Endpoint Security islemlerinin korumasi etkin.

* 0 — AM-PPL teknolgjisini kullanan Kaspersky
Endpoint Security islemlerinin korumasi devre disi.

SetupReg Kayit defteri anahtarlarinin setup.reg dosyasindan kayrt
defterine yazilmasini etkinlestirir. SetupReg:
setup.reg parametre degeri.

EnableTraces Uygulama izlerini etkinlestirme veya devre digi birakma.
Kaspersky Endpoint Security basladiktan sonra, iz
dosyalarini %ProgramData%\Kaspersky Lab\KES\Traces
klasortne kaydeder. Kullanilabilir degerler:

e 1 —izler etkin.

* 0 —izler devre digi (varsayilan deger).

TracesLevel izlerin ayrinti diizeyi. Kullanilabilir degerler:

* 100 (kritik). Sadece dnemli hatalarla ilgili mesajlar.

* 200 (yiksek). Onemli hatalar dahil tim hatalarla ilgili
mesajlar.

* 300 (tanisal). Tim hatalarin yani sira uyarilarla ilgili
mesajlar.

* 400 (6nemli). Tum hata mesajlari, uyarilar ve ek
bilgiler.

® 500 (normal). TUm hatalar ve uyarilarin yani sira
uygulamanin normal moddaki ¢alismasiyla ilgili ayrintili
bilgiler hakkinda mesajlar (varsayilan).

* 600 (dustk). TUm mesajlar.

RESTAPI REST API araciligiyla uygulamanin ydnetiimesi.
UygulamayI REST API araciligiyla yonetmek igin kullanici
adi belirlemeniz gerekir (RESTAPI_User parametresi).

Kullanilabilir degerler:

e 1 —REST APl araciligiyla ydnetime izin verilir.

* 0 —REST APl araciligryla ydonetim engellenir
(varsayilan deger).
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[Components]

RESTAPI_User

RESTAPI_Port

ALL

MailThreatProtection
WebThreatProtection
AMST
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Guvenlik Duvari
NetworkThreatProtection
WebControl
DeviceControl

ApplicationControl

AdaptiveAnomaliesControl

FileEncryption
DiskEncryption
BadUSBAttackPrevention

AntiAPT

AdminKitConnector

Uygulamayi REST APl araciligiyla ydnetmek igin, ydnetim
sistemleri kullanilarak yonetime izin verilmis olmalidir.
Bunu yapmak i¢cin AdminKitConnector=1 parametre
ayarini yapin. Uygulamayi REST APl araciligiyla
yonetiyorsaniz, uygulamayi Kaspersky yonetim
sistemlerini kullanarak yonetmek imkansizdir.

Uygulamanin REST API araciligiyla ydnetiimesi igin
kullanilan Windows etki alaninin kullanici adi. Uygulamanin
REST APl araciligiyla yonetilmesi izni sadece bu
kullaniciya verilir. Kullanici adini su bigime gore girin
<DOMAIN>\<UserName> (6rnegin,

RESTAPI User=COMPANY\Administrator).REST API
ile calismak Uzere sadece bir kullanici secebilirsiniz.

Bir kullanici adi eklemek, uygulamanin REST API
araciligiyla yonetiimesi igin bir on sarttir.

Uygulamanin REST API araciligiyla yonetilmesiigin
kullanilan baglanti noktasidir. Varsayilan olarak 6782
baglanti noktasi kullanilir.

Tum bilesenlerin ylklenmesi. Parametre degeri 1
belirtilirse her bir bilesenin ylkleme ayari ne olursa olsun
tlm bilesenler yUklenir.

Posta Tehdidi Korumasi.

Web Tehdidi Korumasi.

AMSI Korumasi.

Sunucu Yetkisiz Erigsim Onleme.
Davranig Tespiti.

Exploit Onleme.

Dizeltme Altyapisi.

Guvenlik Duvart.

Ag Tehdidi Korumasi.

internet Denetimi.

Aygit Denetimi.

Uygulama Denetimi.

Uyarlamali Anomali Denetimi.
Dosya Duzeyinde Sifreleme kitapliklar!.
Tam Disk Sifreleme kitapliklari.
BadUSB Saldirisi Onleme.

Endpoint Agent. Endpoint Agent, gelismis tehditleri
tespit etmek igin tasarlanan uygulama ile Kaspersky,
¢ozUmleri (6rnegin Kaspersky Sandbox) arasinda
etkilesim icin Kaspersky Endpoint Agent 3.0 strimUnu
yUkler.

Yonetim sistemlerini kullanarak uygulama yonetimi.
Yonetim sistemlerine 6rnek olarak Kaspersky Security
Center verilebilir. Kaspersky yonetim sistemlerine ek
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olarak tglinci taraf ¢dézimler de kullanabilirsiniz.
Kaspersky Endpoint Security bu amagla bir APl sunar.

Kullanilabilir degerler:

e 1 - yonetim sistemlerinin yardimiyla uygulama
yonetimine izin verilir (varsayilan deger).

* 0 - uygulama y6netimine sadece yerel arabirim
Uzerinden izin verilir.

[Tasks] ScanMyComputer Tam Tarama gorevi. Kullanilabilir degerler:

e 1 — Godrev, Kaspersky Endpoint Security gérevlerinin
listesine eklenir.

* 0 — Gorev, Kaspersky Endpoint Security gérevlerinin
listesine eklenmez.

ScanCritical Kritik Alanlari Tarama gorevi. Kullanilabilir degerler:

e 1 — Gorev, Kaspersky Endpoint Security gérevlerinin
listesine eklenir.

* 0 — Gorev, Kaspersky Endpoint Security gérevlerinin
listesine eklenmez.

Updater Guncelleme gorevi. Kullanilabilir degerler:

e 1 — Gorev, Kaspersky Endpoint Security gérevlerinin
listesine eklenir.

* 0 — Gorev, Kaspersky Endpoint Security gérevlerinin
listesine eklenmez.

Uygulama bilesenlerini degistirme

Uygulamanin yUklenmesi sirasinda, kullanilabilecek bilesenleri segebilirsiniz. Kullanilabilecek uygulama bilesenlerini
asagidaki sekillerde degistirebilirsiniz:

e Kurulum Sihirbazini kullanarak yerel olarak.

Uygulama bilesenleri, bir Windows isletim sisteminin Denetim Masasindan, normal yontem kullanilarak kaldirilir.
Uygulama Kurulum Sihirbazini galistirin ve kullanilabilir uygulama bilesenlerini degistirmeyi segin. Ekrandaki
talimatlari uygulayin.

e Kaspersky Security Center vasitasiyla uzaktan.

Uygulama bilesenlerini degistir gbrevi, uygulama ytklendikten sonra Kaspersky Endpoint Security'nin bilesenlerini
degistirmenize olanak tanir.

Uygulama bilesenleri degistirirken sunlara 6zellikle dikkat edin:

e Windows Server ¢alistiran bilgisayarlara, Kaspersky Endpoint Security drindndn tim bilesenlerini
yukleyemezsiniz (6rnegin, Uyarlanabilir Anomali Denetimi bileseni kullanilamaz).
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e Bilgisayarinizdaki sabit striictler Tam Disk Sifreleme (EDE) ile korunuyorsa Tam Disk Sifreleme bilesenini
kaldiramazsiniz. Tam Disk Sifreleme bilesenini kaldirmak igin bilgisayarin tlim sabit strtculerinin sifresini ¢ozun.

kullaniyorsa, Veri Sifreleme bilesenleri kaldirildiktan sonra dosyalara ve ¢ikartilabilir stirculere erismek mimktn
olmaz. Dosyalara ve ¢ikarilabilir strticllere, Veri Sifreleme bilesenlerini tekrar yUkleyerek erigebilirsiniz.

Yonetim Konsolu'nda (MMC)_uygulama bilesenleri nasil eklenir veya kaldirilir
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Gorevler klasoriine gidin.

Gorevler listesi aglilir.
2. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Gorev turdni segme

Kaspersky Endpoint Security for Windows (11.6.0) — Uygulama bilesenlerini degistir'i secin.

2. Adim. Uygulama bilesenlerini degistirme igin gorev ayarlari

Kullanicinin bilgisayarinda kullanilabilecek uygulama bilesenlerini segin.

Uyumlu olmayan liglincii taraf uygulamalarini kaldir onay kutusunu isaretleyin. Uyumsuz uygulamalar listesi,
dagitim kitinde bulunan incompatible.txt dosyasindan gorilebilir. Bilgisayarda uyumsuz uygulamalar
yUkltyse Kaspersky Endpoint Security'nin kurulumu bir hata ile sonlanir.

Gerekirse gorev performansiigin parola korumasini etkinlestirin:

1. Diger digmesine tiklayin.
2. Uygulama bilesenlerini degistirmek igin parola kullan onay kutusunu segin.

3. KLAdmin kullanict hesap kimlik bilgilerini girin.

3. Adim. Gorevin atanacagi cihazlari segme

Gorevin gergeklestirilecegi bilgisayarlari secin. Asagidaki segenekler kullanilabilir:

e Gdrevi bir ydnetim grubuna atayin. Bu durumda, gérev dnceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanrr.

* Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Belirli
cihazlar, ydnetim gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

4. Adim. Bir gorev baslatma zamanlamasi yapilandirma

Bir gorevi baglatmak i¢in bir zamanlama ayarlayin, drnegin manuel olarak ya da bilgisayar bos oldugunda.

5. Adim. Gorev adini tanimlama
Gorev igin bir ad girin, drnegin Uygulama Denetimi bilesenini ekle.
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6. Adim. Goérev olusturmayi tamamlama

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra galistir onay kutusunu isaretleyin. Gérevin
ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz.

Bunun sonucunda, kullanicilarin bilgisayarindaki Kaspersky Endpoint Security bilesenleri sessiz modda
degistirilecektir. Kullanilabilir bilesenlerin ayarlari, uygulamanin yerel arabiriminde gortnttlenir. Uygulamaya dahil
edilmemis bilesenler devre disi birakilir ve bu bilesenlerin ayarlari kullanilamaz.

Uygulama Web Console'da ve Cloud Console'da nasil eklenir veya kaldirilir
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1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi aglilir.

2. Ekle digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Genel gbrev ayarlarini yapilandirma

Genel gorev ayarlarini yapilandirin:
1. Uygulama agllir listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
2. Gorev tiri acllr listesinde, Uygulama bilesenlerini degistir'i secin.
3. Gorev adi alanina, Uygulama Denetimi bilesenini ekleyin gibikisa bir agiklama girin.

4. Gorevin atanacag cihazlari segin boliminde gorev kapsamini segin.

2. Adim. Gdrevin atanacag cihazlari segme

Gorevin gerceklestirilecegi bilgisayarlari secin. Ornegin ayri bir ydénetim grubu secin ya da bir segim olusturun.

3. Adim. Gorev olusturmayl tamamlama

Gorev olusturulduktan sonra gérev 6zellikleri penceresini ag onay kutusunu isaretleyin ve Sihirbazi
tamamlayin. Gorev ayarlarindan Uygulama Ayarlar sekmesini ve kullanilabilecek uygulama bilesenlerini segin.

Gerekirse gorev performansi igin parola korumasini etkinlestirin:

1. Gelismis Ayarlar boliminden Uygulama bilesenlerini degistirmek i¢in parola kullan onay kutusunu
isaretleyin.

2. KLAdmin kullanict hesap kimlik bilgilerini girin.
Degisiklikleri kaydedin ve gorevi ¢alistirin.

Bunun sonucunda, kullanicilarin bilgisayarindaki Kaspersky Endpoint Security bilesenleri sessiz modda
degistirilecektir. Kullanilabilir bilesenlerin ayarlari, uygulamanin yerel arabiriminde gorintilenir. Uygulamaya dahil
edilmemis bilesenler devre disi birakilir ve bu bilesenlerin ayarlari kullanilamaz.

Uygulamanin énceki bir sirimutnden ytkseltme

Uygulamanin dnceki stirimiind yeni stirime glincellerken sunlara dikkat edin:
e Kaspersky Endpoint Security 11.6.0, Kaspersky Security Center 12 ile uyumludur.

* Guncellemeyi baglatmadan 6nce tim agik uygulamalari kapatmanizi neririz.
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e Bilgisayarin sabit strlcUleri Tam Disk Sifreleme (EDE) kullanilarak sifrelenmisse, Kaspersky Endpoint Security'yi
sUrim 10'dan strim 11.0.0 veya daha Ust bir striime yUkseltmek igin tim sifrelenmis sabit sUrtculerin sifresini
¢dzmeniz gerekir.

Kaspersky Endpoint Security, glincellemeden énce Tam Disk Sifreleme islevini engeller. Tam Disk Sifreleme
kilitlenemiyorsa yutkseltme yuklemesi baslamaz. Uygulamayi glincelledikten sonra Tam Disk Sifreleme iglevi
geri yUklenir.

Kaspersky Endpoint Security, uygulamanin su stirimleri igin gincellemeleri destekler:
* Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 4 for Windows (yap1 10.2.6.3733)
* Kaspersky Endpoint Security 10 Service Pack 2 for Windows (yap1 10.3.0.6294).
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 1for Windows (yapi 10.3.0.6294)
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 2 for Windows (yap1 10.3.0.6294)
e Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 3 for Windows (yapi 10.3.3.275)
* Kaspersky Endpoint Security 10 Service Pack 2 Maintenance Release 4 for Windows (yapi 10.3.3.304)
e Kaspersky Endpoint Security 11.0.0 for Windows (yapi 11.0.0.6499).
e Kaspersky Endpoint Security 11.0.1 for Windows (yapi 11.0.190)
e Kaspersky Endpoint Security 11.01 for Windows SF1 (build 11.0.1.90).
e Kaspersky Endpoint Security 1110 for Windows (yapi 111.015919).
e Kaspersky Endpoint Security 1111 for Windows (yapi1 1111126)
e Kaspersky Endpoint Security 11.2.0 for Windows (yap1 11.2.0.2254).
e Kaspersky Endpoint Security 11.2.0 for Windows CF1 (build 11.2.0.2254).
e Kaspersky Endpoint Security 11.3.0 for Windows (yapi 11.3.0.773).
* Kaspersky Endpoint Security 11.4.0 for Windows (yapi 11.4.0.233)

¢ Kaspersky Endpoint Security 11.5.0 for Windows (yapi 11.5.0.590).

Kaspersky Endpoint Security 10 Service Pack 2 for Windows strimUnu, Kaspersky Endpoint Security 11.6.0 for
Windows strimuine yUkseltirken dnceki sirimde Yedek veya Karantina alanlarina alinmis dosyalar, uygulamanin
yeni stirimundeki Yedek alanina tasinir. Kaspersky Endpoint Security 10 Service Pack 2 for Windows'un dnceki
sUrtmlerinde, uygulamanin 6nceki bir stiriminde Yedek ve Karantina'ya yerlestirilen dosyalar daha yeni striime
tagsinmaz.

Kaspersky Endpoint Security bilgisayardan su yollarla gtincellenebilir:

e Kurulum Sihirbazini kullanarak yerel olarak.

e komut satirini kullanarak yerel olarak.
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e Kaspersky Security Center 12 vasitasiyla uzaktan.

 Microsoft Windows Grup ilkesi Yénetimi Diizenleyicisini kullanarak uzaktan (ayrintilar icin bkz. Microsoft Teknik
Destek web sitesi®).

e System Center Configuration Manager kullanarak uzaktan.

Kurumsal aga dagitimi yapilan uygulama, varsayilan setten farkl bir bilesenler setiigeriyorsa, uygulamanin Yonetim
Konsolu (MMC) araciligiyla glincellenmesi ile Web Console ve Cloud Console araciligiyla giincellenmesi farkli
olacaktir. Kaspersky Endpoint Security'yi glincelleyeceginiz zaman sunlari dikkate alin:

e Kaspersky Security Center Web Console veya Kaspersky Security Center Cloud Console.

Uygulamanin yeni strimu igin varsayilan bilesen setiile bir kurulum paketi olusturursaniz kullanicinin bilgisayarinda
bulunan bilesenler seti degistirimez. Kaspersky Endpoint Security'yi varsayilan bilesenler setiile birlikte kullanmak
icin kurulum paketi 6zelliklerini agmali, bilesen setini degistirmeli ve ardindan orijinal bilesen setine donerek
degisiklikleri kaydetmelisiniz.

e Kaspersky Security Center Yonetim Konsolu.

Guncelleme sonrasi uygulama bilesenleri seti, kurulum paketindeki bilesen seti ile ayni olacaktir. Yani uygulamanin
yeni stirimii varsayilan bilesen setine sahip olursa, o zaman érnegin BadUSB Saldirisi Onleme bilgisayardan
kaldirilir, glinkU bu bilesen varsayilan sete dahil degildir. Uygulamayi glincelleme dncesiyle ayni bilesen setiyle
kullanmaya devam etmek i¢in kurulum paketi ayarlarindan gerekli bilesenleri secin.

Uygulamay: kaldir

Kaspersky Endpoint Security'nin kaldirimasi, bilgisayar ve kullanici verilerini tehditlere karsi korumasiz birakir.

Kaspersky Endpoint Security bilgisayardan su yollarla kaldirilabilir:

Kurulum Sihirbazini kullanarak yerel olarak;

komut satirini kullanarak yerel olarak;

Kaspersky Security Center'i kullanarak uzaktan (ayrintilar igin bkz. Kaspersky Security Center Yardim®=);

Microsoft Windows Grup llkesi Yonetimi Diizenleyicisini kullanarak uzaktan (ayrintilar igin bkz. Microsoft Teknik
Destek web sitesi®).

Uygulamanin ytklenmesi sirasinda Endpoint Agent bilesenini sectiyseniz, bilgisayara su iki uygulama yUklenir:
Kaspersky Endpoint Security ve Kaspersky Endpoint Agent. Kaspersky Endpoint Security kaldirildiktan sonra,
Kaspersky Endpoint Agent da otomatik olarak kaldirilir.

Kaspersky Security Center ile kaldirma

Uygulamayr uzaktan kaldir gorevini kullanarak uygulamayi uzaktan kaldirabilirsiniz. Bu gorev uygulandiginda, Kaspersky
Endpoint Security uygulama kaldirma aracini kullanicinin bilgisayarina indirir. Uygulamanin kaldirma islemi
tamamlandiginda arag da otomatik olarak kaldirilir.
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Uygulama Y6netim Konsolu (MMC) araciligiyla nasil kaldirilir
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Gorevler klasoriine gidin.

Gorevler listesi aglilir.
2. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Gorev tdrini segme

Kaspersky Security Center Yonetim Sunucusu — Diger — Uygulamayi uzaktan kaldir secimini yapin.

2. Adim. Kaldirilacak uygulamayi se¢me

Kaspersky Security Center tarafindan desteklenen uygulamayi kaldir'i segin.

3. Adim. Uygulama kaldirma igin gorev ayarlari

Kaspersky Endpoint Security for Windows (11.6.0) secimini yapin.

4. Adim. Kaldirma araci ayarlari

Su ek uygulama ayarlarini yapilandirin:
¢ Kaldirma aracinin indirilmesini zorla. Arag¢ dagitim ydntemini segin:

e Ag Aracisini kullanarak. Ag Aracisi bilgisayara yUkll degilse dncelikle isletim sisteminin araglari
kullanilarak Ag Aracisi yuklenir. Bundan sonra, Kaspersky Endpoint Security Ag Aracisi tarafindan kaldirilir.

® Yonetim Sunucusu araciligiyla Microsoft Windows kaynaklarini kullanmak. Arag, Yonetim Sunucusu
araciligiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Ag Aracisi, istemci
bilgisayarda yUkll degilse ancak istemci bilgisayar, Yonetim Sunucusu ile ayni agdaysa bu segenegi
belirleyebilirsiniz.

e Dagitim noktalari araciligiyla isletim sistemi kaynaklarini kullanarak. Arag, dagitim noktalari araciligiyla
isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. A§da en az bir dagitim noktasi varsa bu
segenegi belirleyebilirsiniz. Dagrtim noktalari hakkinda daha ayrintili bilgi icin Kaspersky Security Center
Yardim® igerigine bakin.

e indirmeden 6nce isletim sistemi siiriimiinii dogrulayin. Gerekirse bu onay kutusunun isaretini kaldirin. Bu
secenek, bilgisayar isletim sistemi yazilim gereksinimlerini karsilamiyorsa kaldirma aracini indirmemenize
olanak tanir. Bilgisayarin igsletim sisteminin yazilim gereksinimlerini karsiladigindan eminseniz bu dogrulamayi
atlayabilirsiniz.

Uygulama kaldirma islemi gifre korumali ise sunlari yapin:

1. Kaldirma parolasi kullan onay kutusunu isaretleyin.

2. Dlizenle diigmesine tiklayin.
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3. KLAdmin hesap parolasini girin.

5. Adim. Isletim sistemi yeniden baslatma ayarini segme

Uygulamayi kaldirdiktan sonra bir yeniden baslatma gereklidir. Bilgisayari yeniden baslatmak i¢in uygulanacak
eylemi segin.

6. Adim. Gorevin atanacagi cihazlar segme

Gorevin gergeklestirilecegi bilgisayarlari secin. Asagidaki segenekler kullanilabilir:

e Gorevi bir ydnetim grubuna atayin. Bu durumda, gérev énceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanrr.

e Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari secin. Belirli
cihazlar, ydnetim gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarin, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

7. Adim. Gorevi calistiracak hesabi secme

Isletim sisteminin araclarini kullanarak Ag Aracisini yiklemek iin kullanilacak hesabi segin. Bu durumda, bilgisayar
erisimi i¢in yonetici haklari gereklidir. Birden ¢ok hesap ekleyebilirsiniz. Hesap yeterli haklara sahip degilse
Kurulum Sihirbazi bir sonraki hesabi kullanir. Kaspersky Endpoint Security'yi Ag Aracisi araglarini kullanarak
kaldirirsaniz bir hesap se¢meniz gerekmez.

8. Adim. Bir gbrev baslatma zamanlamasi yapilandirma

Bir gorevi baglatmak icin bir zamanlama ayarlayin, drnegin manuel olarak ya da bilgisayar bos oldugunda.

9. Adim. Gorev adini tanimlama

Gorev igin bir ad girin, drnegin Kaspersky Endpoint Security 11.6.0 siridmini kaldir.

10. Adim. Gérev olusturmayi bitirme

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra galistir onay kutusunu isaretleyin. Gorevin
ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz.

Uygulama sessiz modda kaldirilacaktir.

Web Console ve Cloud Console araciligiyla uygulama nasil kaldirilir
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1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi aglilir.
2. Ekle digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Genel gorev ayarlarini yapilandirma

Genel gorev ayarlarini yapilandirin:
1. Uygulama agllir listesinden Kaspersky Security Center’i segin.
2. Gorev tiird aclilir listesinde, Uygulamayi uzaktan kaldir'i segin.

3. Gorev adi alanina Teknik Destek bilgisayarlarindan Kaspersky Endpoint Security'yi
kaldirma gibikisa bir agiklama girin.

4. Gorevin atanacag cihazlari segin boliminde goérev kapsamini segin.

2. Adim. Gdrevin atanacagi cihazlari segme

Gorevin gerceklestirilecegi bilgisayarlari secin. Ornegin ayri bir yénetim grubu secin ya da bir segim olusturun.

3. Adim. Uygulama kaldirma ayarlarini yapilandir

Bu adimda uygulama kaldirma ayarlarini yapilandirin:
1. Yénetilen uygulamayi kaldir segenegini belirleyin.
2. Kaspersky Endpoint Security for Windows (11.6.0) sec¢imini yapin.
3. Kaldirma aracinin indirilmesini zorla. Arag dagitim yontemini segin:

e Ag Aracisini kullanarak. Ag Aracisi bilgisayara yukli degilse 6ncelikle isletim sisteminin araclari
kullanilarak Ag Aracisi yuklenir. Bundan sonra, Kaspersky Endpoint Security Ag Aracisi tarafindan kaldirilir.

* Yonetim Sunucusu araciligiyla Microsoft Windows kaynaklarini kullanmak. Arag, Yénetim Sunucusu
araciligiyla isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. Ag Aracisi, istemci
bilgisayarda yukli degilse ancak istemci bilgisayar, Yonetim Sunucusu ile ayni agdaysa bu segenegi
belirleyebilirsiniz.

e Dagitim noktalari araciligiyla isletim sistemi kaynaklarini kullanarak. Arag, dagitim noktalari araciligiyla
isletim sistemi kaynaklari kullanilarak istemci bilgisayarlara iletilir. A§da en az bir dagitim noktasi varsa bu
segenegi belirleyebilirsiniz. Dagrtim noktalari hakkinda daha ayrintili bilgi icin Kaspersky Security Center
Yardim® igerigine bakin.

4. Maksimum eszamanli indirme sayisi alaninda, uygulama kaldirma aracinin indirilmesi i¢in Yonetim
Sunucusuna gonderilen isteklerin sayisi igin bir sinir belirleyin. Istek sayisindaki sinir, agin asir yiklenmesini
onlemeye yardimci olur.
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5. Kaldirma denemelerinin sayisi alaninda, uygulamayi kaldirma girisimi icin bir sinir belirleyin. Kaspersky
Endpoint Security kaldirma islemi bir hata ile sonlanirsa gérev, kaldirma islemi otomatik olarak yeniden
baslatir.

6. Gerekirse Kurulum éncesinde isletim sistemi siiriimiinii denetle onay kutusunun isaretini kaldirin. Bu
secenek, bilgisayar isletim sistemi yazilim gereksinimlerini karsilamiyorsa kaldirma aracini indirmemenize
olanak tanrr. Bilgisayarin isletim sisteminin yazilim gereksinimlerini karsiladigindan eminseniz bu dogrulamayi
atlayabilirsiniz.

4. Adim. Gorevi galistiracak hesabi se¢cme

Isletim sisteminin araglarini kullanarak Ag Aracisini yiiklemek icin kullanilacak hesabi secin. Bu durumda, bilgisayar
erisimi i¢in yonetici haklar gereklidir. Birden gok hesap ekleyebilirsiniz. Hesap yeterli haklara sahip degilse
Kurulum Sihirbazi bir sonraki hesabi kullanir. Kaspersky Endpoint Security'yi Ag Aracisi araglarini kullanarak
kaldirirsaniz bir hesap se¢meniz gerekmez.

5. Adim. Gorev olusturmayi tamamlama

Bitir digmesine tiklayarak sihirbazi sonlandirin. Gorevler listesinde yeni bir gérev gérintulenir.

Bir gorevi ¢alistirmak igin goreve iliskin onay kutusunu segin ve Basglat digmesine tiklayin. Uygulama sessiz
modda kaldirilacaktir. Kaldirma tamamlandiktan sonra, Kaspersky Endpoint Security bilgisayarinizi yeniden
baslatmaniziister.

Uygulamanin kaldiriima islemi parolayla korunuyorsa Uygulamayi uzaktan kaldir gdrevinin 6zelliklerine
KLAdmin hesap parolasini girin. Gorev, parola olmadan uygulanmayacaktir.

KLAdmin hesap parolasini Uygulamayi uzaktan kaldir gérevinde kullanmak igin:

1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi agllrr.

2. Uygulamayi uzaktan kaldir Kaspersky Security Center gorevine tiklayin.

Gorev ozellikleri penceresi agllrr.
3. Uygulama ayarlari sekmesini secin.
4. Kaldirma parolasi kullan onay kutusunu isaretleyin.
5. KLAdmin hesap parolasini girin.

6. Kaydet diigmesine tiklayin.

Sihirbazi kullanarak uygulamayi kaldirma

Kaspersky Endpoint Security, bir Windows isletim sisteminin Denetim Masasindan ulasilabilecek normal yontemi
kullanilarak kaldirilir. Kurulum Sihirbazi baslatilir. Ekrandaki talimatlari uygulayin.
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Uygulama tarafindan kullanilan hangi verilerin daha sonra, bir uygulamanin bir sonraki yiklenmesi sirasinda
(uygulamanin daha yeni bir striimine ytkseltme gibi) kullanim igin saklanmasini istediginizi belirtebilirsiniz. Herhangi
bir veri belirlemek istemiyorsaniz uygulama tamamen kaldirilir.

Su verileri kaydedebilirsiniz:

e Etkinlestirme verileri, uygulamay:i tekrar etkinlestirmek zorunda kalmamanizi saglar. Kaspersky Endpoint
Security, lisans suresi ylkleme dncesinde sona ermedigi takdirde otomatik olarak bir lisans anahtari ekler.

¢ Yedekleme dosyalari — uygulama tarafindan taranan ve Yedekleme konumuna yerlestirilen dosyalardr.

Uygulamanin kaldirimasindan sonra kaydedilen Yedekleme dosyalarina yalnizca sz konusu dosyalari
kaydetmek igin kullanilan uygulamanin ayni stirimtinden erisilebilir.

Uygulamanin kaldirimasindan sonra Yedekleme nesnelerini kullanmayi planliyorsaniz uygulamayi kaldirmadan
once s6z konusu nesneleri geri yUkleyin. Bununla birlikte Kaspersky uzmanlari, bilgisayariniza zarar
verebilecegi icin Yedekleme konumundan nesnelerin geri ylklenmesini dnermez.

¢ Uygulamanin ¢alisma ayarlari — uygulamanin yapilandiriimasi sirasinda secilen uygulama ayarlarinin degerleridir.

* Yerel sifreleme anahtarlari deposu — uygulamanin kaldiriilmasindan 6nce sifrelenen dosyalara ve striculere
erisim saglayan veridir. Sifrelenen dosyalara ve surtctlere erisim saglamak i¢in Kaspersky Endpoint Security'yi
tekrar yUklerken veri sifreleme islevini sectiginizden emin olun. Onceden sifrelenmis dosyalara ve siiriicllere
erisim i¢in baska bir isleme gerek yoktur.

Komut satirindan uygulamayi kaldirma

Kaspersky Endpoint Security, komut satirindan asagidaki modlardan birinde kaldirilabilir:

e Uygulama Kurulum Sihirbazi'ni kullanarak etkilesimli modda.

* Sessiz modda. Sessiz modda kaldirmanin baglatilimasinin ardindan kaldirma islemine miidahale etmeniz gerekmez.
Uygulamayi sessiz modda kaldirmak i¢in /s ve /qgn anahtarlarini kullanin.

Uygulamay sessiz modda kaldirmak icin:
1. Komut satiri yorumlayicisini (cmd.exe) yonetici olarak galistirin.
2. Kaspersky Endpoint Security dagitim paketinin bulundugu klasére gidin.
3. Asagidaki komutu cgalistirin:

e Kaldirma iglemi parolayla korunmuyorsa:

setup_kes.exe /s /x
veya
msiexec.exe /x <GUID> /gn

<GUID> uygulamanin benzersiz tanimlayicisidir. Asagidaki komutu kullanarak uygulamanin GUID'ini
bulabilirsiniz:
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wmic product where "Name like '%Kaspersky Endpoint Security%'"™ get Name,
IdentifyingNumber.

e Kaldirma islemi parolayla korunuyorsa:

setup_kes.exe /pKLLOGIN=<kullanici adi> /pKLPASSWD=<parola> /s /x
veya

msiexec.exe /x <GUID> KLLOGIN=<kullanici adi> KLPASSWD=<parola> /gn

Ornek:
msiexec.exe /x {9A017278-F7F4-4DF9-A482-0B97B70DD7ED} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn
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Uygulama lisanslama

Bu bdélimde, uygulama lisanslama ile ilgili genel kavramlar hakkinda bilgi saglanmaktadir.

Son Kullanici Lisans S6zlesmesi Hakkinda

Son Kullanici Lisans Sézlesmesi, sizinle AO Kaspersky Lab arasinda uygulamanin kullanim kosullarini belirleyen
baglayici bir anlagmadir.

Uygulamayi kullanmadan 6nce Lisans Sozlesmesi kosullarini dikkatlice okumanizi oneririz.

Lisans Sozlesmesi kosullarini asagidaki sekillerde gorintuleyebilirsiniz:

e Kaspersky Endpoint Security'yi etkilesimli modda yUklerken.

e licensetxt dosyasini okuyarak. Bu belge uygulama dagitim paketine dahildir ve ayrica
%ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Endpoint Security for Windows\Doc\
<locale>\KES konumundaki uygulama ytkleme klasérinde bulunur.

Uygulamayi ytklerken Son Kullanici Lisans Sdzlesmesi'ne uymayi kabul ettiginizi onaylayarak Son Kullanici Lisans
Sdzlesmesi kosullarini kabul ettiginizi belirtir. Son Kullanici Lisans Sézlesmesi'nin kosullarini kabul etmiyorsaniz
kurulumu iptal etmelisiniz.

Lisans hakkinda

Lisans, Son Kullanici Lisans Sézlesmesi ile verilen, uygulamayr kullanmak igin zamanla sinirli bir haktir.
Gegerli bir lisans, agagidaki hizmet tirlerine hak kazandirir:

e Son Kullanici Lisans Sézlesmesi sartlarina uygun olarak uygulamayi kullanma

e Teknik Destek
Hizmet kapsami ve uygulama kullanimi kapsami, uygulamanin etkinlestirildigi lisans tirtne baglidir.
Asagidaki lisans turleri saglanmaktadir:

* Deneme — uygulamanin denenmesi igin saglanan Ucretsiz lisanstir.

Deneme lisansi genellikle kisa surelidir. Deneme lisansinin stiresi sona erdiginde tUm Kaspersky Endpoint Security
ozellikleri devre digi birakilir. Uygulamayi kullanmaya devam etmek igin ticari lisans satin almaniz gerekir.

Uygulamayi deneme lisansi altinda sadece bir kez etkinlestirebilirsiniz.

e Ticari— Kaspersky Endpoint Security'yi satin aldiginizda saglanan Ucretli lisanstir.

Ticari lisans kapsaminda mevcut olan uygulama islevselligi Grin segimine baglidir. Segilen Urtin Lisans
Sertifikasi'nda belirtilmistir. Mevcut Urlnler hakkinda bilgiler Kaspersky web sitesinde = bulunabilir.

Ticari lisansin slresi doldugunda, uygulamanin temel dzellikleri devre disi kalir. Uygulamayi kullanmaya devam
etmek icin ticari lisansinizi yenilemeniz gerekir. Lisansinizi yenilemeyi disiinmUyorsaniz uygulamayi
bilgisayarinizdan kaldirmalisiniz.
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Lisans sertifikasi hakkinda

Bir lisans sertifikasrkullaniciya bir anahtar dosyasi veya etkinlestirme kodu ile birlikte iletilen bir dosyadir.
Lisans sertifikasi agagidaki lisans bilgilerini igerir:

* Lisans anahtari veya siparis numarasi.

e Lisansin verildigi kullanicinin ayrintilari.

* Lisansi kullanarak etkinlestirilebilecek uygulamanin ayrintilar.

e Lisansli birim sayisi hakkindaki kisitlamalar (6rnek olarak, lisans kapsaminda uygulamanin kullanilabilecegi aygit
sayisl).

e Lisans sUresi baslangi¢ tarihi.
* Lisans sona erme tarihi veya lisans suresi.

e | isans turd.

Abonelik hakkinda

Kaspersky Endpoint Security aboneligi, belirli parametrelerle (aboneligin sona erme tarihi ve korunan aygit sayisi gibi)
uygulamayi satin alma emridir. Hizmet saglayicinizdan (ISP'niz gibi) Kaspersky Endpoint Security igin bir abonelik
siparis edebilirsiniz. Abonelik elle ya da otomatik olarak yenilenebilir veya aboneliginizi iptal edebilirsiniz. Hizmet
saglayicinin internet sitesinde aboneliginizi yénetebilirsiniz.

Abonelik sinirli (6rnegin bir yillik) veya sinirsiz (sona erme tarihi olmayan) olabilir. Sinirli abonelik stiresinin sona
ermesinden sonra Kaspersky Endpoint Security'nin ¢alismaya devam etmesi icin aboneliginizi yenilemeniz gereklidir.
Saticinin hizmetleri igin zamaninda ddeme yapildiysa sinirsiz abonelik otomatik olarak yenilenir.

Sinirl aboneligin sliresi doldugunda abonelik yenilemesi icin uygulamanin galismaya devam ettigi ddemesiz bir slre
verilebilir. Boyle bir 6demesiz stirenin kullanilabilirligi ve suresi hizmet saglayici tarafindan belirlenir.

Kaspersky Endpoint Security'yi abonelik kapsaminda kullanmak igin hizmet saglayicidan aldiginiz etkinlestirme
kodunu uygulamalisiniz. Etkinlestirme kodu uygulandiktan sonra aktif anahtar eklenir. Aktif anahtar, uygulamayi
abonelik kapsaminda kullanma lisansini belirler. Bir abonelik kapsaminda bir rezerve lisans anahtari eklemek mimkdiin
degildir.

Abonelik kapsaminda satin alinan etkinlestirme kodlari, Kaspersky Endpoint Security’nin dnceki strtimlerini
etkinlestirmek icin kullanilamaz.

Lisans anahtari hakkinda

Lisans anahtari, uygulamayi etkinlestirmek ve ardindan Son Kullanici Lisans Sozlesmesinin sartlarina uygun olarak
kullanmak i¢in kullanabileceginiz bir bit dizisidir.
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Lisans Sertifikasi bir abonelik altinda eklenen bir anahtar i¢in saglanmaz.

Bir lisans anahtari eklemek i¢in uygulamaya bir anahtar dosyasi uygulayabilir ya da bir etkinlestirme kodu girebilirsiniz.

Son Kullanici Lisans Sézlesmesi ihlal edilirse anahtar engellenebilir. Anahtar engellendiyse alindiysa uygulamayi
kullanmaya devam etmek igin farkli bir anahtar eklemeniz gerekir.

iki anahtar tlirii mevcuttur: aktif ve yedek.

Aktif anahtar, uygulama tarafindan kullaniimakta olan bir anahtardir. Aktif anahtar olarak bir deneme veya ticari
lisans anahtari eklenebilir. Uygulamanin birden fazla aktif anahtari olamaz.

Bir rezerve anahtar, kullaniciya uygulamayi kullanma hakki verir ama su anda kullanlmamaktadir. Bir rezerve anahtar,
aktif anahtarin slresi doldugunda otomatik olarak etkinlesir. Sadece aktif anahtar kullanilabilir oldugunda rezerve
anahtar eklenebilir.

Deneme lisansinin anahtari sadece aktif anahtar olarak eklenebilir. Rezerve anahtar olarak eklenemez. Deneme
lisansi anahtari, ticari lisansin aktif anahtarinin yerini alamaz.

Yasaklanmis anahtarlar listesine bir anahtar eklenirse, uygulamayi etkinlestirmek icin kullanilan lisansla tanimlanan
uygulama islevi sekiz gtin boyunca kullanilabilir durumda kalir. Uygulama, kullanictya anahtarin yasaklanmis anahtarlar
listesine eklendigini bildirir. Sekiz giin gegtikten sonra, uygulamanin islevselligi lisanin slresinin dolmasindan sonra
kullanilabilecek islevsellik seviyesi ile sinirlanir. Lisansin siresi dolmadan 6nce yUklenmis olan uygulama veritabanlarini
kullanarak koruma ve denetim bilesenlerini kullanabilir ve bir taramayi galistirabilirsiniz. Uygulama, lisans sona
ermeden 6nce degistirilen ve sifrelenen dosyalari da sifreler ama yeni dosyalari sifrelemez. Kaspersky Security
Network kullanilamaz.

Etkinlestirme kodu hakkinda

Etkinlestirme kodu 20 alfasayisal karakterden meydana gelen benzersiz bir dizidir. Kaspersky Endpoint Security'yi
etkinlestiren bir lisans anahtari eklemek i¢in bir etkinlestirme kodu girilir. Kaspersky Endpoint Security'yi satin
aldiktan sonra belirtilen e-posta adresine bir etkinlestirme kodu génderilir.

Uygulamay: bir etkinlestirme kodu ile etkinlestirmek icin Kaspersky etkinlestirme sunucularina baglanirken internet
erisimi gerekir.

Uygulama bir etkinlestirme kodu kullanilarak etkinlestirildiginde aktif anahtar eklenir. Rezerve lisans anahtari, sadece
bir etkinlestirme kodu kullanilarak eklenebilir, bir anahtar dosyasi kullanilarak eklenemez.

Uygulamayi etkinlestirdikten sonra etkinlestirme kodu kaybedilirse etkinlestirme kodunu geri yUkleyebilirsiniz.
Ornegin Kaspersky CompanyAccount 'u kaydetmek igin bir etkinlestirme koduna ihtiyag duyabilirsiniz. Uygulama
etkinlestirme isleminden sonra etkinlestirme kodu kayboldugu takdirde, lisansi satin aldiginiz Kaspersky is ortagiyla
iletisime gegin.

Anahtar dosyasi hakkinda

Anahtar dosyasi, Kaspersky tarafindan verilen key uzantili bir dosyadir. Anahtar dosyasinin amaci, uygulamayi
etkinlestiren bir lisans anahtari eklemektir.

Kaspersky Endpoint Security'yi satin aldiginizda ya da Kaspersky Endpoint Security’nin deneme strimanu siparis
ettiginizde verdiginiz e-posta adresine bir anahtar dosyasi alirsiniz.
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Uygulamayi bir anahtar dosyasi ile etkinlestirmek igin Kaspersky etkinlestirme sunucularina baglanmaniz gerekmez.

Yanliglikla silindiyse anahtar dosyasini kurtarabilirsiniz. Ornegin Kaspersky CompanyAccount’u kaydetmek icin bir
anahtar dosyasina ihtiya¢ duyabilirsiniz.

Anahtar dosyasini kurtarmak icin asagidakilerden birini yapin:
* Lisans saticisiyla iletisime gecin.

* Mevcut etkinlestirme kodunuza dayali olarak Kaspersky web sitesinden = bir anahtar dosyasi edinin.

Uygulama bir anahtar dosyasi kullanilarak etkinlestirildiginde aktif anahtar eklenir. Rezerve lisans anahtari, sadece bir
anahtar dosyasi kullanilarak eklenebilir, bir etkinlestirme kodu kullanilarak eklenemez.

Uygulamayi etkinlestirme

Etkinlestirme, lisans sona erene kadar uygulamanin tamamen islevsel strimini kullanmaniza imkan taniyan lisans
etkinlestirme islemidir. Uygulama etkinlestirme bir lisans anahtari eklenmesini igerir.

Uygulamayi asagidaki yollardan biriyle etkinlestirebilirsiniz:

e Yerel olarak uygulama arabiriminden Etkinlestirme Sihirbazr'ni kullanarak. Hem aktif anahtari hem de rezerve
anahtari bu sekilde ekleyebilirsiniz.

e Uzaktan Kaspersky Security Center yazilim paketiyle bir lisans anahtari ekleme goérevi olusturarak ve ardindan
baslatarak. Hem aktif anahtari hem de rezerve anahtari bu sekilde ekleyebilirsiniz.

e Kaspersky Security Center Yonetim Sunucusu anahtar deposunda depolanan anahtar dosyalarini ve
etkinlestirme kodlarini istemci bilgisayarlara dagitarak uzaktan. Anahtar dagitimi hakkinda daha ayrintili bilgi igin
litfen Kaspersky Security Center Yardim Kilavuzu® 'na basvurun. Hem aktif anahtari hem de rezerve anahtari bu
sekilde ekleyebilirsiniz.

Abonelikle satin alinan etkinlestirme kodu ik seferde dagitilir.
* Komut satirini kullanarak.

Kaspersky'nin etkinlestirme sunucularinda yUk dagilimindan dolayi uygulamanin bir etkinlestirme koduyla
etkinlestirimesi (uzaktan veya etkilesimsiz yUkleme sirasinda) biraz zaman alabilir. Uygulamayi hemen
etkinlestirmek isterseniz devam eden etkinlestirme islemini yarida kesebilir ve Etkinlestirme Sihirbazi ile
etkinlestirmeyi baslatabilirsiniz.

Uygulamayi Kaspersky Security Center Uzerinden etkinlestirmek igin

Uygulamayi, Kaspersky Security Center lzerinden su ydntemleri kullanarak uzaktan etkinlestirebilirsiniz:

* Anahtar ekle gorevini kullanarak.

Bu yontem belirli bir bilgisayara veya yonetim grubunun pargasi olan bilgisayarlara bir anahtar eklemenize olanak
tanir.

69


https://keyfile.kaspersky.com/
https://help.kaspersky.com/KSC/12/en-US/

e Kaspersky Security Center Yonetim Sunucusunda depolanan bir anahtar bilgisayarlara dagitarak.

Bu yontemle, Kaspersky Security Center'a zaten bagli olan bilgisayarlara ve yeni bilgisayarlara otomatik olarak bir
anahtar ekleyebilirsiniz. Bu yontemi kullanmak igin dnce anahtari Kaspersky Security Center Yonetim
Sunucusuna eklemeniz gerekir. Kaspersky Security Center Yonetim Sunucusuna anahtarlar ekleme hakkinda
ayrintili bilgi igin itfen Kaspersky Security Center Yardim®©'ina bakin.

Kaspersky Security Center Cloud Console i¢in bir deneme striimi saglanmistir. Deneme stiriimd, Kaspersky
Security Center Cloud Console'un bir kullanictyi uygulamanin 6zelliklerini tanitmak amaciyla tasarlanmis 6zel bir
sUrdimudur. Bu stirimde, 30 glin boyunca bir ¢alisma alaninda islemler gergeklestirebilirsiniz. Kaspersky Endpoint
Security dahil olmak tGzere ydnetilen tim uygulamalar, Kaspersky Security Center Cloud Console igin bir deneme
lisansi altinda otomatik olarak ¢alistirilir. Ancak, Kaspersky Security Center Cloud Console deneme striminin
suresi doldugunda, Kaspersky Endpoint Security Grinini kendi deneme lisansini kullanarak etkinlestiremezsiniz.
Kaspersky Security Center Cloud Console lisanslamasi hakkinda ayrintili bilgi igin Utfen Kaspersky Security Center
Cloud Console Yardimi= ‘na basvurun.

Kaspersky Security Center Cloud Console'un deneme siirimu, daha sonra ticari bir stiriime ge¢gmenize izin
vermez. 30 gunlik slre sona erdikten sonra tUm deneme ¢alisma alanlari tim igerikleriyle otomatik olarak silinir.

Lisanslarin kullanimini asagidaki adimlari uygulayarak izleyebilirsiniz:

Kurulusun altyapisina iliskin Anahtar kullanim raporunu gorintileyin (izleme ve raporlar — Raporlar).

Aygitlar — Yonetilen cihazlar sekmesinde bilgisayarlarin durumlarini goériintileme. Uygulama etkinlestiriimemigse
bilgisayar, s durumunu ve Uygulama etkinlestirilmemis durum agiklamasini gérintdler.

Bilgisayar 6zelliklerinde lisans bilgisini gorintileyin.

Anahtar &ézelliklerini goriintileyin (islemler — Lisanslama).

Uygulama Y6netim Konsolu (MMC) ile nasil uzaktan kaldirilir
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Gorevler klasoriine gidin.

Gorevler listesi aglilir.
2. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Gorev turdni segme

Kaspersky Endpoint Security for Windows (11.6.0) — Anahtar Ekle'yi segin.

2. Adim. Bir anahtar eklemek

Bir etkinlestirme kodu veya bir anahtar dosyasi ekleyin.

Kaspersky Security Center veri havuzuna anahtarlar ekleme hakkinda ayrintili bilgi igin IUtfen Kaspersky
Security Center Yardim Kilavuzu®'na bakin.

3. Adim. Gorevin atanacagi cihazlari segme

Gorevin gergeklestirilecegi bilgisayarlari secin. Asagidaki segenekler kullanilabilir:

e Gorevi bir ydnetim grubuna atayin. Bu durumda, gérev énceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanir.

* Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Belirli
cihazlar, ydnetim gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

* Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

4. Adim. Bir gorev baglatma zamanlamasi yapilandirma

Bir gbrevi baslatmak i¢in bir zamanlama ayarlayin, 6rnegin manuel olarak ya da bilgisayar bos oldugunda.

5. Adim. Gorev adini tanimlama

Gorev igin bir ad girin, 6rnegin Kaspersky Endpoint Security for Windows'u etkinlestir.

6. Adim. Gorev olusturmayi tamamlama

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra galistir onay kutusunu isaretleyin. Gorevin
ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz. Bunun sonucunda Kaspersky Endpoint Security,
kullanicilarin bilgisayarlarinda sessiz modda etkinlestirilir.

Uygulama Web Console'da ve Cloud Console'da nasil etkinlestirilir
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1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi aglilir.
2. Ekle digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Genel gorev ayarlarini yapilandirma

Genel gorev ayarlarini yapilandirin:
1. Uygulama acllir listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
2. Gorev tiri acllr listesinde, Anahtar ekle'yi segin.

3. Gorev adi alanina Kaspersky Endpoint Security for Windows'un etkinlestirilmesi gibikisa bir
agiklama girin.

4. Gdrevin atanacagi cihazlari segin bolimiinde gérev kapsamini segin. ileri diigmesine tiklayin.

2. Adim. Gdrevin atanacag cihazlari segme

Gorevin gercgeklestirilecegi bilgisayarlar secin. Asagidaki secenekler kullanilabilir:

e Gorevi bir yonetim grubuna atayin. Bu durumda, gérev dnceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanir.

* Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Belirli
cihazlar, ydnetim gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

* Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

3. Adim. Bir lisans se¢cme

Uygulamayi etkinlestirmek iin kullanmak istediginiz lisansi segin. ileri digmesine tiklayin.

Anahtarlari Web Console'a ekleyebilirsiniz (islemler — Lisanslama).

4. Adim. Gorev olusturmayi tamamlama

Bitir digmesine tiklayarak sihirbazi sonlandirin. Gorevler listesinde yeni bir gérev gérintilenir. Bir gérevi
calistirmak i¢in géreve iliskin onay kutusunu segin ve Baslat digmesine tiklayin. Bunun sonucunda Kaspersky
Endpoint Security, kullanicilarin bilgisayarlarinda sessiz modda etkinlestirilir.

Anahtar ekle gérevinin 6zelliklerinde bilgisayara bir rezerve anahtar ekleyebilirsiniz. Aktif anahtarin stresi doldugunda
veya anahtar silindiginde rezerve anahtar etkinlesir. Bilgisayarda rezerve anahtar bulunmasi sayesinde, bir lisansin
sUresi doldugunda bile uygulamayi eksiksiz bir sekilde kullanmaya devam edebilirsiniz.
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Yonetim Konsolu (MMC)_araciligiyla bilgisayarlara nasil otomatik olarak bir lisans anahtari eklenir

1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Kaspersky lisanslari klasoriine gidin.

Bir lisans anahtarlari listesi agilr.
2. Lisans anahtari 6zelliklerini agin.
3. Genel boliminden Otomatik olarak dagitilan lisans anahtari onay kutusunu isaretleyin.
4. Degisikliklerinizi kaydedin.
Bu sayede anahtar uygun bilgisayarlara otomatik olarak dagitilir. Anahtarin aktif veya rezerve anahtar olarak
otomatik dagrtimi sirasinda bilgisayarlarin sayisindaki lisanslama siniri (anahtar 6zelliklerinde ayarlanir) dikkate

alinir. Lisanslama sinirina ulasilirsa anahtarlarin bilgisayarlara dagitimi otomatik olarak durur. Anahtarin eklendigi
bilgisayar sayisini ve anahtar 6zelliklerindeki diger verileri Aygitlar boliminden gorintileyebilirsiniz.

Web Console ve Cloud Console araciligiyla bilgisayarlara nasil otomatik olarak bir lisans anahtari eklenir @

1. Web Console ana penceresinde, islemler — Lisanslama — Kaspersky lisanslari secimini yapin.

Bir lisans anahtarlari listesi agilir.
2. Lisans anahtari 6zelliklerini agin.
3. Genel sekmesinden Anahtari otomatik dagit iki durumlu diigmesini agik duruma getirin.
4. Degisikliklerinizi kaydedin.

Bu sayede anahtar uygun bilgisayarlara otomatik olarak dagitilir. Anahtarin aktif veya rezerve anahtar olarak
otomatik dagrtimi sirasinda bilgisayarlarin sayisindaki lisanslama siniri (anahtar 6zelliklerinde ayarlanir) dikkate
alinir. Lisanslama sinirina ulasilirsa anahtarlarin bilgisayarlara dagitimi otomatik olarak durur. Anahtarin eklendigi
bilgisayar sayisini ve anahtar 6zelliklerindeki diger verileri Aygitlar sekmesinde gorintuleyebilirsiniz.

Uygulamayi etkinlestirmek igin Etkinlestirme Sihirbazini kullanma

Etkinlestirme Sihirbazi'ni kullanarak Kaspersky Endpoint Security'yi etkinlestirmek igin:
1. Ana uygulama penceresinin alt kismindaki Lisans digmesine tiklayin.
2. Agllan pencerede, Uygulamayi yeni bir lisans kullanarak etkinlestir digmesine tiklayin.

Uygulama Etkinlestirme Sihirbazi baslatilir. Etkinlestirme Sihirbazi talimatlarini uygulayin.

Komut satirindan uygulamayi etkinlestirme

Komut satirindan uygulamayi etkinlestirmek igin

komut satirina su dizeyi yazin:
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avp.com license /add <etkinlestirme kodu ya da anahtar dosyasi> [/login=<kullanici adi>
/password=<parola>]

Parola Korumasi etkinlestirildiyse kullanici hesabi kimlik bilgilerini (/1login=<kullanici adi> /password=
<parola>) girmelisiniz.

Lisans bilgilerini gorintileme
Bir lisans hakkindaki bilgileri gériintiilemek igin:

Ana uygulama penceresinin alt kismindaki Lisans diigmesine tiklayin.

Lisans penceresi acllir. Bu pencerede lisans hakkinda bilgiler gérintdlenir (asagidaki resme bakin).

4 Anahtar
@h Anahtar: B7F22131-D9C6-447C-B014-BB28849677A9
Lisans: Ticari lisans 1 bilgisayar igin
Olugturma tarihi: 14,10.2020
Uygulama ad: I istasyonlan ve dosya sunuculan igin Kaspersky Endpoint Security
Islevsellik: ) Giivenlik
() Giivenlik Denetimleri
® Veri Sifreleme
Etiket Kodu: 600578C9-B302-4A75-B74C-6B36A5A03E35
Seri Kodu: B7F25089-C212-473D-A325-46ECBEBIC5411

Lisans 14.10.2020 ile 13.11.2020 03:00 tarihleri arasi etkin.

Kaspersky Endpoint Security lisansinizin siiresi dolmak tizere. 30 giin kald1.

Anahtan sil

Lisansi yenile
Lisans: yenilemek igin gevrimigi madazay ziyaret edin.

Uygulamay yeni bir lisans kullanarak etkinlegtirin
Kaspersky Endpoint Security Etkinlestirme Sihirbazimi baglatin.

Lisanslama penceresi

Lisanslama penceresinde asagidaki bilgiler bulunur:
e Anahtar durumu. Bir bilgisayarda birden ¢ok anahtar bulunabilir. iki anahtar tiri mevcuttur: aktif ve yedek.
Uygulamanin birden fazla aktif anahtari olamaz. Rezerve anahtar sadece aktif anahtarin stresi doldugunda veya

anahtar g digmesi kullanilarak silindikten sonra etkinlestirilebilir.

* Anahtar. Anahtar, bir etkinlestirme kodundan veya bir anahtar dosyasindan olusturulan benzersiz bir alfa sayisal
dizidir.

e Lisanslar. Su lisans turleri kullanilabilir: deneme ve ticari.
* Uygulama adi. Satin alinan Kaspersky uygulamasinin tam ad.

« Islevsellik. Lisansiniz kapsaminda kullanabileceginiz uygulama &zellikleri. Ozellikler arasinda Koruma, Giivenlik
Denetimleri, Veri Sifreleme ve digerleri vardir. Kullanilabilir 6zelliklerin listesi Lisans Sertifikasinda da sunulmustur.
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¢ Lisans hakkindaki ek bilgiler. Lisans turU, bu lisans kapsamindaki bilgisayar sayisi, lisans baslangi¢ tarihi ile sona
erme tarihi ve saati (yalnizca aktif anahtar igin).

Lisansin sona erme zaman, isletim sisteminde yapilandirilmis olan saat dilimine gore gorintdlenir.

Lisanslama penceresinde asagidakilerden birini de yapabilirsiniz:

* Lisans satin al / Lisansi yenile. Lisans satin alabileceginiz veya yenileyebileceginiz Kaspersky gevrimici
magazasinin internet sitesini agar. Bunun icin lUtfen sirket bilgilerinizi girin ve siparisinizin ddemesini yapin.

¢ Uygulamayi yeni bir lisans altinda etkinlestir. Uygulama Etkinlestirme Sihirbazini baslatir. Bu sihirbazda bir
etkinlestirme kodu veya anahtar dosyasi kullanarak bir anahtar ekleyebilirsiniz. Uygulama Etkinlestirme Sihirbazi,
bir aktif anahtar ve yalnizca bir adet rezerve anahtar eklemenize izin verir.

Lisans satin alma

Uygulamayi ytikledikten sonra bir lisans satin alabilirsiniz. Lisansi satin aldiktan sonra uygulamayi etkinlestirmek igin
bir etkinlestirme kodu veya anahtar dosyasi alirsiniz.

Bir lisans satin almak icin:
1. Ana uygulama penceresinde, Lisans digmesine tiklayin.
2. Lisans penceresinde asagidakilerden birini yapin:

* Herhangi bir anahtar eklenmediyse veya deneme lisansi anahtari eklendiyse Lisans satin al digmesine
tiklayin.

e Ticarilisans anahtari eklenirse, Lisansi yenile digmesine tiklayin.

Lisans satin alabileceginiz Kaspersky ¢evrimici magazasinin web sitesinin bulundugu bir pencere agilir.

Aboneligi yenileme

Uygulamayi abonelikle kullandiginizda Kaspersky Endpoint Security, aboneliginizin stresi dolana kadar etkinlestirme
sunucu ile belirli araliklarla otomatik iletisim kurar.

Uygulamayi sinirsiz abonelikle kullanirsaniz Kaspersky Endpoint Security, etkinlestirme sunucusundaki yenilenen
anahtarlari arka plan modunda otomatik olarak denetler. Etkinlestirme sunucusunda bir anahtar etkinse uygulama,
onceki anahtari degistirerek bunu ekler. Bu sekilde Kaspersky Endpoint Security'nin sinirsiz aboneligi kullanici
mUdahalesi olmadan yenilenir.

Uygulamayi sinirli bir abonelikle kullantyorsaniz aboneligin sona erme tarihinde (veya abonelik yenileme 6demesiz
slresinin sona erme tarihinde) Kaspersky Endpoint Security sizi bu konuda bilgilendirir ve aboneligi otomatik olarak
yenilemeye ¢alismayi birakir. Bu durumda Kaspersky Endpoint Security, uygulamanin ticari lisansinin sona erdigi
durumdaki gibi davranir: uygulama giincellemeler olmadan ¢alisir ve Kaspersky Security Network kullanilamaz.

Hizmet saglayicinin internet sitesinde aboneligi yenileyebilirsiniz.
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Lisanslama penceresinde abonelik durumunu el ile glincelleyebilirsiniz. Abonelik, 5demesiz stireden sonra
yenilendiyse ve uygulama abonelik durumunu otomatik olarak gtincellemediyse bu islem gerekli olabilir.

Uygulama arabiriminden hizmet saglayicinin Internet sitesini ziyaret etmek icin:
1. Ana uygulama penceresinde, Lisans digmesine tiklayin.

2. Lisans penceresinde, Lisans saglayiciniza basvurun’a tiklayin.
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Veri saglama

Son Kullanici Lisans Sozlesmesi kapsaminda veri saglama

Kaspersky Endpoint Security'yi etkinlestirmek igin etkinlestirme kodu = uygulanirsa uygulamanin dogru kullanildigini
dogrulamak amaciyla asagidaki bilgileri diizenli bir sekilde otomatik olarak géndermeyi kabul etmis olursunuz:

e Kaspersky Endpoint Security'nin tlrd, sirimu ve yerellestirmesi;

Kaspersky Endpoint Security igin ytkla glincellemelerin strimleri;

Bilgisayarin kimligi ve bilgisayardaki 6zel Kaspersky Endpoint Security ylklemesinin kimligi;

* Serinumarasi ve aktif anahtar tanimlayicisi;

Isletim sisteminin tird, strimdi ve bit hizi ile sanal ortamin adi (Kaspersky Endpoint Security sanal ortamda
yUkltyse);

Bilgiler iletildiginde etkin olan Kaspersky Endpoint Security bilesenlerinin kimlikleri.
Kaspersky, bu bilgileri Kaspersky yaziliminin dagitimi ve kullanimi hakkinda istatistik olusturmak igin de kullanabilir.

Etkinlestirme kodu kullanarak yukarida listelenen verileri otomatik olarak iletmeyi kabul edersiniz. Bu bilgileri
Kaspersky'ye iletmeyi kabul etmiyorsaniz Kaspersky Endpoint Security Grinini etkinlestirmek igin bir anahtar
dosyasi & kullanabilirsiniz.

Son Kullanici Lisans Sozlesmesi'nin kosullarini kabul ederek asagidaki bilgileri otomatik olarak iletmeyi kabul edersiniz:
* Kaspersky Endpoint Security'i ylkseltirken:
e Kaspersky Endpoint Security strimg;

e Kaspersky Endpoint Security kimligi;

Aktif anahtar;

Yikseltme gorevinin baslatiimasinin benzersiz kimligi;
e Kaspersky Endpoint Security ylklemesinin benzersiz kimligi.
e Kaspersky Endpoint Security arabiriminden baglantilari takip ederken:
e Kaspersky Endpoint Security strima;
* [sletim sistemi strimu;
e Kaspersky Endpoint Security'nin etkinlestirime tarihi;
* lisans sona erme tarihi;
¢ Anahtar olusturma tarihi;

e Kaspersky Endpoint Security ylkleme tarihi;
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e Kaspersky Endpoint Security kimligi;

* [sletim sisteminde tespit edilen zayif noktanin kimligi;

e Kaspersky Endpoint Security igin yUklenen son gtincellemenin kimligi;

e Tehdit icerdigi tespit edilen dosyanin karmasi ve Kaspersky siniflandirmasina gére bu tehdidin ad;
e Kaspersky Endpoint Security etkinlestirme hatasi kategorisi;

e Kaspersky Endpoint Security etkinlestirme hatasi kodu;

* Anahtarin sona erme tarihine kalan glin sayisi;

* Anahtarin eklenmesinden bu yana gegen glin sayisi;

* | isansin sona ermesinden bu yana gecen gln sayisi;

e Etkin lisansin uygulandigi bilgisayar sayisi;

e Aktif anahtar;

e Kaspersky Endpoint Security lisans siresi;

e | isansin gegerli durumu;

e Etkin lisans tury;

e Uygulama turg;

e Yikseltme gorevinin baslatiimasinin benzersiz kimligi;

* Bilgisayardaki Kaspersky Endpoint Security yuklemesinin benzersiz kimligi;
e Kaspersky Endpoint Security arabirimi dili.

Alinan bilgiler Kaspersky tarafindan Kaspersky'nin ilgili yonetmeliklerine ve yasalara uygun olarak korunmaktadir.
Veriler, sifrelenmis iletisim kanallari Gzerinden aktarilir.

Son Kullanici Lisans Sézlesmesi'ni kabul ettikten ve Kaspersky Security Network Statement't onayladiktan sonra
uygulama kullanimiyla ilgili bilgileri nasil aldigimiz, isledigimiz, depoladigimiz ve imha ettigimizle ilgili daha fazla bilgi i¢in
Son Kullanici Lisans Sézlesmesini okuyun ve Kaspersky Internet sitesini ziyaret edin. Licensetxt ve ksn_<dil
kodu>txt dosyalari Son Kullanici Lisans Sézlesmesi ile Kaspersky Security Network Statement metnini igerir ve
uygulama dagitim kitinde yer almaktadir.

Kaspersky Security Network kullanirken veri saglama

Kaspersky Endpoint Security'nin Kaspersky'ye gonderdigi veri kiimesi, lisans tlrine ve Kaspersky Security Network
kullanim ayarlarina baglidir.

KSN'nin lisans altinda en fazla 4 bilgisayarda kullaniimasi

Kaspersky Security Network Statement’i kabul ederek su bilgileri otomatik olarak iletmeyi kabul etmis olursunuz:
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e KSN yapilandirma giincellemeleri hakkinda bilgiler: etkin yapilandirmanin tanimlayicisi, alinan yapilandirmanin
tanimlayicisi, yapilandirma gtincellemesinin hata kodu;

e Taranan dosyalar ve URL adresleri hakkinda bilgiler: taranan dosyanin saglamalari (MD5, SHA2-256, SHA1) ve
dosya sablonlari (MD5), sablon boyutu, tespit edilen tehdidin ttiri ve Hak Sahibinin siniflandirmasina goére adi,
anti-virUs veritabanlarinin tanmlayicisi, taninirhigin talep edildigi URL adresi ve yénlendirici URL adresi, baglantinin
iletisim kurali tanimlayicisi ve kullanilan baglanti noktasi sayisi;

e Tehdidi algilayan tarama gorevinin kimligi;

e Orijinalligini dogrulamak icin kullanilan dijital sertifikalar hakkinda bilgiler: taranan nesneyi ve sertifikanin ortak
anahtarini imzalamak igin kullanilan sertifikanin saglamalari (SHA256);

e Taramay gerceklestiren Yazilim bileseninin tanimlayicisi;

e Anti-virls veritabanlarinin ve bu anti-virls veritabanlarindaki kayrtlarin kimlikleri;

* Yazilimin Bilgisayarda etkinlestiriimesi hakkinda bilgiler: etkinlestirme hizmetinden gelen biletin imzali baslg;
(bolgesel etkinlestirme merkezinin tanimlayicisi, etkinlestirme kodunun saglamasi, biletin saglamasi, biletin
olusturulma tarihi, biletin benzersiz tanimlayicisi, bilet stirimd, lisans durumu, bilet gecerliliginin baslangic/bitis

tarihi ve saati, lisansin benzersiz tanimlayicisi, lisans strima), bilet basligini imzalamak igin kullanilan sertifikanin
tanimlayicisi, anahtar dosyasinin saglamasi (MD5);

e Hak Sahibinin Yaziimi hakkinda bilgiler: tam srim, tur, Kaspersky hizmetlerine baglanmak igin kullanilan iletisim

kuralinin sGrdma.

KSN'nin lisans altinda en fazla 5 bilgisayarda kullaniimasi

Kaspersky Security Network Statement'i kabul ederek su bilgileri otomatik olarak iletmeyi kabul etmis olursunuz:

Kaspersky Security Network onay kutusu isaretlenirse ve Genigletilmis KSN modu onay kutusunun isareti
kaldirilirsa, uygulama asagidaki bilgileri génderir:

* KSN yapilandirma giincellemeleri hakkinda bilgiler: etkin yapilandirmanin tanimlayicisi, alinan yapilandirmanin
tanimlayicis, yapilandirma glincellemesinin hata kodu;

* Taranan dosyalar ve URL adresleri hakkinda bilgiler: taranan dosyanin saglamalari (MD5, SHA2-256, SHA1) ve
dosya sablonlari (MD5), sablon boyutu, tespit edilen tehdidin tirl ve Hak Sahibinin siniflandirmasina goére adi,
anti-virUs veritabanlarinin tanmlayicisi, taninirhgin talep edildigi URL adresi ve yénlendirici URL adresi, baglantinin
iletisim kurali tanimlayicisi ve kullanilan baglanti noktasi sayis;

¢ Tehdidi algilayan tarama gorevinin kimligi;

e Orijinalligini dogrulamak i¢in kullanilan dijital sertifikalar hakkinda bilgiler: taranan nesneyi ve sertifikanin ortak
anahtarini imzalamak igin kullanilan sertifikanin saglamalari (SHA256);

e Taramay gerceklestiren Yazilim bileseninin tanimlayicisi;
e Anti-virls veritabanlarinin ve bu anti-virls veritabanlarindaki kaytlarin kimlikleri;

e Yazilimin Bilgisayarda etkinlestirilmesi hakkinda bilgiler: etkinlestirme hizmetinden gelen biletin imzali bashg
(bolgesel etkinlestirme merkezinin tanimlayicisi, etkinlestirme kodunun saglamasi, biletin saglamasi, biletin
olusturulma tarihi, biletin benzersiz tanimlayicisi, bilet stirimd, lisans durumu, bilet gecerliliginin baslangic/bitis
tarihi ve saati, lisansin benzersiz tanimlayicisi, lisans strima), bilet basliginiimzalamak igin kullanilan sertifikanin
tanimlayicisi, anahtar dosyasinin saglamasi (MD5);
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e Hak Sahibinin Yazilimi hakkinda bilgiler: tam strim, tur, Kaspersky hizmetlerine baglanmak icin kullanilan iletisim
kuralinin strdma.

Kaspersky Security Network onay kutusu ve Genisletilmis KSN modu onay kutusu isaretlenirse, uygulama
yukarida listelenen bilgilere ek olarak su bilgiler de gonderir:

* Ana bilgisayarin islenmis URL ve IP adresini iceren istenen internet kaynaklarinin kategorilere ayirma sonuglari,
kategorilere ayirma islemini gergeklestiren Yazilim bileseninin siriimu, kategorilere ayirma yéntemi ve Internet
kaynagi icin tanimlanan kategori seti hakkinda bilgiler;

* Bilgisayarda yuklu olan yazilim hakkinda bilgiler: yazilim uygulamalarinin ve yazilim saticilarinin adlari, kayit defteri
anahtarlari ve degerleri, yUkll yazilim bilesenlerinin dosyalari hakkinda bilgiler (saglamalar (MD5, SHA2-256, SHAT),
ad, dosyanin Bilgisayardaki yolu, boyut, striim ve dijital imza);

e Bilgisayarin virise karsi koruma durumu hakkinda bilgiler: kullanilan antivirts veritabanlarinin striimleri ve strim
zaman damgalari, taramayi gerceklestiren gorevin ve Yazilimin tanimlayicisi;

* Son Kullanici tarafindan indirilen dosyalar hakkinda bilgiler: indirilen dosyalarin ve indirme sayfalarinin URLleri ve IP
adresleri, indirme iletisim kuralin kimligi ve baglanti noktasinin numarasi, URLlerin zararli veya degil olarak durumu,
dosyanin oznitelikleri, boyutu ve saglamalari (MD5, SHA2-256, SHAT), dosyayi indiren islem hakkinda bilgiler
(saglamalar (MD5, SHA2-256, SHAT), olusturulma/yapi tarihi ve saati, otomatik oynatma durumu, 6znitelikler,
paketleyicilerin adlari, imzalar hakkinda bilgiler, yurttulebilir dosya bayragi, bigim kimligi ve entropi), dosya adi ve
dosyanin Bilgisayardaki yolu, dijital imzasi ve olusturuldugu zaman damgasi, tehdidin tespit edildigi URL adresi,
sayfada sUpheli veya zararl gériinen komut dizisi sayisi, olusturulan HTTP istekleri ve bunlara verilen yanitlara
iligkin bilgiler;

e Calisan uygulamalar ve moddilleri hakkinda bilgiler: sistemde ¢alisan igslemler hakkinda veriler (islem kimligi (PID),
islem adi, islemin baslatildigi hesapla ilgili bilgiler, islemi baslatan uygulama ve komut, glivenilir programin veya
islemin imzasi, islemin dosyalarinin ve bunlarin saglamalarinin tam yolu (MD5, SHA2-256, SHAV), baslangi¢ komut
satir, islemin bitunlik dizeyi, islemin ait oldugu Grlinin agiklamasi (Uriindn adi ve yayinci hakkinda bilgiler), ayrica
kullaniimakta olan dijital sertifikalar ve bunlarin orijinalligini dogrulamak i¢in gereken bilgiler veya bir dosyanin dijital
imzasinin olmadigiyla ilgili bilgiler) ve iglemlere ytklenen modiiller hakkinda bilgiler (adlari, boyutlari, tirleri,
olusturulma tarihleri, dznitelikleri, saglamalari (MD5, SHA2-256, SHAY1), Bilgisayardaki yollarr), PE dosyasi baslik
bilgisi, paketleyicilerin adlari (dosya paketlenmisse);

* tUm potansiyel olarak zararl nesneler ve etkinlikler hakkinda bilgiler: tespit edilen nesnenin adi ve nesnenin
bilgisayardaki tam yolu, islenen dosyalarin saglamalari (MD5, SHA2-256, SHAT), tespit etme tarihi ve saati, virtslu
dosyalarin adlari ve boyutlari ile bu dosyalarin yollari, yol sablon kodu, yuritulebilirler dosya bayragi, nesnenin
konteyner olup olmadigina dair gdsterge, paket olusturucunun adi (dosya sikistirildiysa), dosya turt kodu, dosya
bicimi kimligi, zararli yaziimlar tarafindan gergeklestirilen islemlerin listesi ile yaziim ve bunlara yanit veren kullanici
tarafindan alinan karar, antivirUs veritabanlarinin ve karar vermek igin kullanilan bu antivirUs veritabanlarindaki
kayitlarin kimlikleri, potansiyel olarak zararli nesnenin gostergesi, Hak Sahibinin siniflandirmasina gére tespit edilen
tehdidin ad), tehlike diizeyi, tespit etme durumu ve tespit yontemi, analiz edilen icerige dahil edilme nedeni ve
dosyanin igerikteki sira numarasi, saglamalar (MD5, SHA2-256, SHAY1), virlsli mesajin veya baglantinin aktarildig
uygulamanin yuritulebilir dosyasinin adi ve 6znitelikleri, engellenen nesnenin ana bilgisayarinin kisisel olmayan IP
adresleri (IPv4 ve IPv6), dosya entropisi, dosya otomatik ¢alistirma gostergesi, dosyanin sistemde ilk tespit
edildigi zaman, son istatistikler génderildikten sonra dosyanin galistirilma sayisi, zararl nesnenin alindigi posta
istemcisinin adl, saglamalari (MD5, SHA256, SHA1) ve boyutu hakkinda bilgiler, taramayi gergeklestiren yaziim
gorevinin kimligi, dosya taninirliginin veya imzanin kontrol edilip edilmedigine iligkin gosterge, dosya isleme sonucu,
nesne igin toplanan sablonun saglamasi (MD5), bayt cinsinden sablon boyutu ve uygulanan tespit etme
teknolojilerinin teknik 6zellikleri;

e Taranan nesneler hakkinda bilgiler: dosyanin yerlestirildigi ve/veya alindigi atanan giivenilirlik grubu, dosyanin bu
kategoriye yerlestirilme nedeni, kategori tanimlayicisi, kategorilerin kaynagi hakkinda bilgiler ve kategori
veritabaninin strlmu, dosyanin glivenilir sertifika bayragi, dosyanin saticisinin adi, dosya striimd, dosyayi iceren
yazilim uygulamasinin adi ve strimda;

e Tespit edilen zayif noktalarla ilgili bilgiler: zayif noktalarin veritabanindaki zayif nokta kimligi, zayif nokta tehlike
sinifr;
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Yuritulebilir dosyanin dykiinmesi hakkinda bilgiler: dosya boyutu ve saglamalari (MD5, SHA2-256, SHAT), dykinme
bileseninin stirimu, dykinme derinligi, dykiinme sirasinda elde edilen mantiksal bloklarin ve mantiksal bloklar
icindeki islevlerin 6zelliklerinin bir dizisi, ytratulebilir dosyanin PE bagliklarindan veriler;

saldiran bilgisayarin IP adresleri (IPv4 ve IPvé6), ag saldirisinin yonlendirildigi Bilgisayardaki baglanti noktasi sayisi,
saldirinin bulundugu IP paketinin iletisim kuralinin tanimlayicisi, saldirnin hedefi (kurulus adi, internet sitesi),
saldirlya verilen tepkinin bayragi, saldirinin agirhgi, giiven diizeyi;

Ziyaret edilen web sitelerinin DNS ve IP adreslerinin (IPv4 veya IPv6) veya ag kaynaklarinin aldatici olmasiyla iligkili
saldirilar hakkinda bilgiler;

Istenen internet kaynaginin DNS ve IP adresleri (IPv4 veya IPv6), internet kaynagina erisen dosya ve internet
istemcisi hakkinda bilgiler, dosyanin adi, boyutu ve saglamalari (MD5, SHA2-256, SHAT), dosyanin tam yolu ve yol
sablon kodu, dijital imza denetiminin sonucu ve KSN'deki durumu;

Zararl yazilim eylemlerini geri alma islemi hakkinda bilgiler: eylemi geri alinan dosyadaki veriler (dosyanin adi,
dosyanin tam yolu, boyutu ve saglamalari (MD5, SHA2-256, SHA)), basarili ve basarisiz dosya silme, yeniden
adlandirma ve kopyalama ile kayit defterindeki degerleri geri ylkleme (kayit defteri anahtarlarinin adlari ve
degerleri) eylemlerine iliskin veriler ve geri alma isleminden dnce ve sonra zararli yaziim tarafindan degistirilen
sistem dosyalari hakkinda bilgiler;

Uyarlamali Anomali Denetimi bileseni igin ayarlanan istisnalar hakkinda bilgiler: tetiklenen kuralin kimligi ve durumu,
kural tetiklendiginde Yazilim tarafindan gergeklestirilen eylem, islemin veya tehdidin stipheli etkinligi
gerceklestirdigi kullanici hesabinin tird, sipheli etkinlige maruz kalan islem hakkinda bilgiler (komut dizisi kimligi
veya islem dosyasi adi, islem dosyasinin tam yolu, yol sablon kodu, islem dosyasinin saglamalari (MD5, SHA2-256,
SHAT)); sipheli eylemleri gergeklestiren nesne ve stipheli eylemlere maruz kalan nesne hakkinda bilgiler (kayrt
defteri anahtari adi veya dosya adi, dosyanin tam yolu, yol sablon kodu ve dosyanin saglamalari (MD5, SHA2-256,
SHAT)).

YUklU yazilim moddlleri hakkinda bilgiler: moduil dosyasinin adi, boyutu ve saglamalari (MD5, SHA2-256, SHAT),
dosyanin tam yolu ve yol sablon kodu, moddil dosyasinin dijital imza ayarlari, imza olusturma tarihi ve saati, moddl
dosyasini imzalayan kisi ve kurulusun adi, modultin yUklendigi islemin kimligi, modul tedarikgisinin adi ve yikleme
kuyrugundaki modulin sira numarasi;

Yazilimin KSN hizmetleriyle etkilesim kalitesi hakkinda bilgiler: istatistiklerin olusturuldugu dénemin baslangic ve
bitis tarihi ve saati, isteklerin kalitesi ve kullanilan her bir KSN hizmeti baglantisi hakkinda bilgiler (KSN hizmeti
kimligi, basarili istek sayisi, dnbellekten yanitlari olan istek sayisi, basarisiz istek sayisi (ag sorunlari, Yazilim
ayarlarinda KSN'nin devre disi birakiimasi, hatall yonlendirme), basarili isteklerin zaman yayilimi, iptal edilen
isteklerin zaman yayilimi, stire sinirini asan isteklerin zaman yayilimi, onbellekten alinan KSN baglantisi sayisi, basarili
KSN baglantisi sayisi, basarisiz KSN baglantisi sayisi, basarili islem sayisi, basarisiz islem sayisi, basarill KSN
baglantilarinin zaman yayilimi, basarisiz KSN baglantilarinin zaman yayilimi, basarili islemlerin zaman yayilimi,
basarisiz islemlerin zaman yayilimi);

Potansiyel olarak zararli bir nesne algilanirsa islemlerin bellegindeki veriler hakkinda bilgiler saglanir: sistem nesnesi
hiyerarsisinin 6geleri (ObjectManager), UEFI BIOS bellegindeki veriler, kayit defteri anahtarlarinin adlari ve
degerleri;

Sistem gunluklerindeki olaylar hakkinda bilgiler: olayin zaman damgasi, olayin tespit edildigi glinligtn adi, olay turi
ve kategorisi, olay kaynaginin adi ve olayin agiklamasi;

Ag baglantilari hakkinda bilgiler: baglanti noktasini agan ve islemin baslatildigi dosyanin striimi ve saglamalari
(MD5, SHA2-256, SHAT), islem dosyasinin yolu ve dijital imzasi, yerel ve uzak IP adresleri, yerel ve uzak baglanti
noktalarinin numaralari, baglanti durumu ve baglanti noktasi agiliginin zaman damgas;

Yazilim kurulumu ve Bilgisayadaki etkinestirme tarihi hakkinda bilgiler: lisansi satan ortagin kimligi, lisansin seri
numarasi, etkinlestirme hizmetinden gelen biletin imzali basligi (bolgesel etkinlestirme merkezinin kimligi,
Etkinlestirme kodunun saglama toplami, biletin saglama toplami, bilet olugturma tarihi, biletin benzersiz kimligi,
bilet stirimd, lisans durumu, bilet baslangi¢/bitis tarihi ve saati, lisansin benzersiz kimligi, lisans strimu), bilet
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basligini imzalamak igin kullanilan sertifikanin kimligi, anahtar dosyasinin saglama toplami (MD5), Bilgisayardaki
Yazilim kurulumunun benzersiz kimligi, giincellenen uygulamanin turd ve kimligi, glincelleme gorevi;

Yuklenen tiim glincellemeler kiimesi, en son yUklenen/kaldirilan giincellemeler kiimesi, giincellenen bilgilerin
gdnderilmesine neden olan olay turd, en son glincellemenin yiklenmesinden bu yana gegen sure ve su anda yuklu
olan tiim antivirUs veritabanlari hakkinda bilgiler;

Bilgisayarda yazilimin calismasi hakkinda bilgiler: CPU kullanimina iliskin veriler, bellek kullanimina iliskin veriler (Ozel
Bayt Sayisi, Disk Bellegi Olmayan Havuz, Disk Bellegi Havuzu), yazilim islemindeki etkin tehditlerin ve bekleyen
tehditlerin sayisi ve hatadan dnce yazilimin islem sUresi;

Yazilimin yUklenmesinden ve son giincellemeden bu yana yazilm dokimlerinin ve sistem ddkimlerinin (BSOD)
sayisl, ¢oken Yazilim modulinin kimligi ve stirimda, Yazilim islemindeki bellek yigini ve ¢ézme zamanindaki antivirls
veritabanlari hakkinda bilgiler;

Sistem dokimU (BSOD) hakkindaki veriler: Bilgisayardaki BSOD olusumunu gdsteren bir bayrak, BSOD'ye neden
olan slrlcUnln adl, strictdeki adres ve bellek yigini, BSOD meydana gelmeden dnce isletim sistemi oturumunun
sliresini gdsteren bir bayrak, ¢éken srtctnin bellek yigini, saklanan bellek dokimiinin tird, BSOD'den dnceki
isletim sistemi oturumunun 10 dakikadan uzun strdtguni gdsteren bayrak, dokimun benzersiz tanimlayicisi,
BSOD'nin zaman damgasi;

Yazilim bilesenlerinin ¢alismasi sirasinda olusan hatalar veya performans sorunlari hakkinda bilgiler: Yazilimin durum
kimligi, hata turd, kodu ve nedeni ile hatanin olugma zamani, hatanin olustugu Grinin bilesen, modul ve islem
kimlikleri, hatanin olusma zamanindaki gorevin veya glincelleme kategorisinin kimligi, Yaziim tarafindan kullanilan
strUculerin glnlUkleri (hata kodu, moddl adi, kaynak dosyanin adi ve hatanin olustugu satir);

antivirls veritabanlarinin ve Yaziim bilesenlerinin giincellemeleri hakkinda bilgiler: son giincellemede indirilen ve
mevcut glincellemede indirimekte olan dizin dosyalarinin adi, tarihi ve saati;

Yazilim isleminin anormal sonlandirmasi hakkinda bilgiler: dokiimiin olusturulma zaman damgasi, turd, Yazilim
isleminin anormal sonlandiriimasina neden olan olay tirU (beklenmeyen kapanma, tglincu taraf uygulamanin
cokmesi), beklenmedik kapanmanin tarihi ve saati;

Yazilim sdrdctulerinin donanim ve Yazilim ile uyumlulugu hakkinda bilgiler: Yazilim bilesenlerinin iglevselligini kisitlayan
isletim sistemi 6zellikleri (Secure Boot, KPTI, WHQL Enforce, BitLocker, Biyuk/KigUk Harf Duyarliligr) hakkinda
bilgiler, yuklenen indirme Yaziliminin turt (UEFI, BIOS), Guvenilir Platform Modult (TPM) tanimlayicisi, TPM teknik
bilgi stirimu, Bilgisayara yUkli CPU hakkinda bilgiler, Kod Butunlugt ve Aygit Korumasinin isletim modu ve
parametreleri, sirtculerin isletim modu ve gegerli modun kullanim nedeni, Yazilim striculerinin strimda,
Bilgisayarin yazilim ve donanim sanallastirma destegi durumu;

Hataya neden olan UgUncu taraf uygulamalar hakkinda bilgiler: adlari, sirimleri ve yerellestirmeleri, hata kodu ve
uygulamalarin sistem glnligtnden gelen hata hakkinda bilgiler, hatanin adresi ve Ugtincl taraf uygulamanin bellek
yigini, Yazilim bileseninde hatanin olustugunu gosteren bayrak, G¢lncU taraf uygulamanin hata olusmadan dnce
calistigi stre, hatanin olustugu uygulama islem gorinttistnin saglamalari (MD5, SHA2-256, SHAT), uygulama islem
goriintlUsunin yolu ve yolun sablon kodu, uygulama ile iligkili hatanin bir agiklamasi bulunan ve sistem giinliginden
gelen bilgiler, hatanin olustugu uygulama moduili hakkinda bilgiler (istisna tanimlayicisi, uygulama moduliinde
ofset olarak kaza bellegi adresi, modulin adi ve striimd, Hak Sahibinin eklentisinde uygulama ¢okme kimligi ve
¢Okmenin bellek yigini, uygulamanin ¢ékmeden 6nceki oturumun siresi);

Yazilim guncelleyici bileseninin strimd, bilesen 6mri boyunca giincelleme gorevlerini calistirirken giincelleyici
bileseninin ¢okme sayisi, glincelleme gorevi turtintn kimligi, glincelleme gérevini tamamlamak igin glincelleme
bileseninin basarisiz olan deneme sayis;

Yazilim sistemi izleme bilesenlerinin ¢alismasi hakkinda bilgiler: bilesenlerin tam strimleri, bilesenlerin baslatildig
tarih ve saat, olay sirasini asan olayin kodu ve bu tur olaylarin sayisi, sirayi agan olaylarinin toplam sayisi, olayi
baslatan islemin dosyasi hakkinda bilgiler (dosya adi ve dosyanin Bilgisayardaki yolu, dosya yolunun sablon kodu,
dosyayla iliskili islemin saglamalari (MD5, SHA2-256, SHAT1), dosya siriimu), gergeklesen olay durdurmanin kimligi,
durdurma filtresinin tam sriimu, durdurulan olay tlrinUin tanrticisi, olay sirasinin boyutu ve siradakiilk olay ile
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gecerli olay arasindaki olay sayisi, siradaki gecikmis olaylarin sayisi, gegerli olayi baslatan islemin dosyasi hakkinda
bilgiler (dosya adi ve dosyanin Bilgisayardaki yolu, dosya yolunun sablon kodu, dosyayla iligkili islemin saglamalari
(MD5, SHA2-256, SHAT1)), olay isleme sUresi, olay islemenin maksimum siresi, istatistik gonderme olasilig, islem
sUresi sinirinin asildig1 isletim sistemi olaylari hakkinda bilgiler (olayin tarihi ve saati, antivirls veritabanlarinin
tekrarlanan baslatma sayisi, glincellendikten sonra antivirls veritabanlarinin son tekrarlanan baslatma isleminin
tarihi ve saati, her bir sistem izleme bileseni igin olay isleme gecikme siresi, siraya alinmis olay sayisi, islenmis olay
sayisl, gecerli tirde gecikmis olay sayisi, gegerli tirdeki olaylarin toplam gecikme suresi, tUm olaylarin toplam
gecikme stresi);

Yazilim performans sorunlarinda Windows olay izleme aracindan (Windows igin Olay izleme, ETW) ve
Microsoft'un SysConfig / SysConfigEx / WinSATAssessment olaylarinin tedarikgilerinden gelen bilgiler: Bilgisayar
hakkinda bilgiler (model, Uretici, kasa form faktord, strim), Windows performans olgtimleri hakkinda bilgiler
(WIinSAT degerlendirmeleri, Windows performans endeksi), etki alani ad, fiziksel ve mantiksal islemciler hakkinda
bilgiler (fiziksel ve mantiksal islemci sayisi, Uretici, model, adimlama duzeyi, ¢ekirdek sayisi, saat frekansi, CPUID,
onbellek 6zellikleri, mantiksal islemci 6zellikleri, desteklenen modlarin gdstergeleri ve talimatlar), RAM modoulleri
hakkinda bilgiler (tur, form faktord, Uretici, model, kapasite, bellek ayirmanin tanecikliligi), ag arabirimleri hakkinda
bilgiler (IP ve MAC adresleri, ad, agiklama, ag arabirimleri yapilandirmasi, ag paketlerinin sayinin ve boyutunun tire
gore dagilimi, ag degisim hizi, ag hatasi sayisinin tire gore dagilimi), IDE denetleyicisi yapilandirmasi, DNS
sunucularinin IP adresleri, ekran karti hakkinda bilgiler (model, agiklama, Uretici, uyumluluk, video bellegi kapasitesi,
ekran izni, piksel basina bit sayisi, BIOS strimdu), tak ve kullan aygitlar hakkinda bilgiler (ad, agiklama, aygit
tanimlayicisi [PnP, ACPI], diskler ve depolama aygitlari hakkinda bilgiler (disk veya flash sirtcu sayisi, Uretici,
model, disk kapasitesi, silindir sayisi, silindir basina parca sayisi, parca basina sektér sayisi, sektor kapasitesi,
onbellek 6zellikleri, sirall numara, bolim sayisi, SCSI denetleyicisi yapilandirmasi), mantiksal diskler hakkinda bilgiler
(sirall numara, bolim kapasitesi, birim kapasitesi, birim harfi, bolim turd, dosya sistemi tird, kiime sayisi, kiime
boyutu, kiime basina sektor sayisi, bos ve dolu kiime sayisi, dnyUklenebilir birimin harfi, diskin baslangici ile ilgili
bolimun ofset adresi), BIOS anakarti hakkinda bilgiler (Uretici, striim tarihi, striim), anakart hakkinda bilgiler
(Uretici, model, tir), fiziksel bellek hakkinda bilgiler (paylasilan ve bos kapasite), isletim sistemi hizmetleri hakkinda
bilgiler (ad, agiklama, durum, etiket, islemler hakkinda bilgiler [ad ve PID]), Bilgisayarin eneriji tiketimi parametreleri,
kesme denetleyicisi yapilandirimasi, Windows sistem klasorlerinin yolu (Windows ve System32), isletim sistemi
hakkinda bilgiler (strim, yapi, strim tarihi, ad, tir, kurulum tarihi), disk bellek dosyasinin boyutu, monitorler
hakkinda bilgiler (sayi, tretici, ekran izni, ¢ozinurlik kapasitesi, tir), ekran karti stirliciist hakkinda bilgiler (Uretici,
sUrdm tarihi, strdm);

Microsoft'un EventTrace / EventMetadata olaylarinin tedarikgileri olan ETW'den gelen bilgiler: sistem olaylarinin
sirasi hakkinda bilgiler (tUr, zaman, tarih, saat dilimi), izleme sonuglarinin bulundugu dosya hakkinda meta veriler
(ad, yapy, izleme parametreleri, izleme islemi sayisinin tire gére dagilimi), isletim sistemi hakkinda bilgiler (ad, tur,
sUriim, yap, striim tarihi, baslangi¢c zamani);

Microsoft'un islem / Microsoft Windows Cekirdek islemi / Microsoft Windows Cekirdek islemcisi Giig olaylarinin
tedarikgileri olan ETW'den gelen bilgiler: baslatilan ve tamamlanan islemler hakkinda bilgiler (ad, PID, baslangi¢
parametreleri, komut satiri, donus kodu, glic yonetimi parametreleri, baslangi¢c ve tamamlanma zamani, erisim
belirteci turd, SID, Oturum Kimligi, yukli tanimlayici sayisi), tehdit dnceliklerindeki degisiklikler hakkinda bilgiler
(TID, 6ncelik, zaman), islemin disk islemleri hakkinda bilgiler (tir, zaman, kapasite, sayi), kullanilabilir bellek
islemlerinin yapisi ve kapasitesinde yapilan degisikliklerin gegmisi hakkinda bilgiler;

Microsoft'un StackWalk / Perfinfo olaylarinin tedarikgileri olan ETW'den gelen bilgiler: performans sayagclari
hakkinda bilgiler (kod bdltmlerinin ayri ayri performansi, ISR'lerin ve DPC'lerin iglev ¢agrilari, PID, TID, adresleri ve
ozniteliklerinin sirasi);

Microsoft'un KernelTraceControl-ImagelD olaylarinin tedarikgisi olan ETW'den gelen bilgiler: yurttulebilir dosyalar
ve dinamik kitapliklar (ad, gorintl boyutu, tam yol) hakkinda bilgiler, PDB dosyalari hakkinda bilgiler (ad,
tanimlayici), ydratulebilir dosyalar igin VERSIONINFO kaynak verileri (ad, agiklama, olusturan, yerellestirme,
uygulama strdmu ve kimligi, dosya strim ve kimligi);

Microsoft'un Filelo / Disklo / Image / Windows Cekirdek Diski olaylarinin tedarikgileri olan ETW'den gelen bilgiler:
dosya ve disk islemleri hakkinda bilgiler (tir, kapasite, baslangic zamani, tamamlanma zamani, siire, tamamlanma
durumu, PID, TID, siiriicii islev ¢agrisi adresleri, G/C Istek Paketi (IRP), Windows dosya nesnesi dznitelikleri), dosya
ve disk islemlerinde yer alan dosyalar hakkinda bilgiler (ad, stirim, boyut, tam yol, dznitelikler, ofset, gorinti
saglamasi, agik segcenekler ve erisim segenekleri);
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Microsoft'un PageFault olaylarinin tedarikgisi olan ETW'den gelen bilgiler: bellek sayfasi erisim hatalari hakkinda
bilgiler (adres, zaman, kapasite, PID, TID, Windows dosya nesnesinin 6znitelikleri, bellek ayirma parametreleri);

Microsoft'un Thread olaylarinin tedarikgisi olan ETW'den gelen bilgiler: tehdit olusturulmasi/tamamlanmasi
hakkinda bilgiler, baslatilan tehditler hakkinda bilgiler (PID, TID, yigin boyutu, CPU kaynaklarinin éncelikleri ve
ayrilmasi, G/C kaynaklari, tehditler arasinda bellek sayfalari, yigin adresi, init islevinin adresi, Thread Environment
Block adresi (TEB), Windows hizmet etiketi);

Microsoft'un Microsoft Windows Cekirdek Bellegi olaylarinin tedarikgisi olan ETW'den gelen bilgiler: bellek
yonetimi islemleri (tamamlanma durumu, zaman, miktar, PID), bellek ayirma yapisi (tur, kapasite, Oturum Kimligi,
PID);

Performans sorunlarinda Yaziimin ¢alismasi hakkinda bilgiler: Yazilim kurulum tanimlayicisi, performans distsinin
tUrl ve degeri, Yazilm igindeki olaylarin sirasi hakkinda bilgiler (zaman, saat dilimi, tir, tamamlanma durumu, Yaziim
bileseni tanimlayicis, Yazilim isletim senaryosu tanimlayicisi, TID, PID, islev ¢agri adresleri), denetlenecek ag
baglantilar hakkinda bilgiler (URL, baglantinin ydnu, ag paketinin boyutu), PDB dosyalari hakkinda bilgiler (ad,
tanimlayici, yurGtdlebilir dosyanin gdriintl boyutu), denetlenecek dosyalar hakkinda bilgiler (ad, tam yol, saglama),
Yazilm performansi izleme parametreleri;

Isletim sisteminin son basarisiz yeniden baslatma islemi hakkinda bilgiler: isletim sistemi kurulumundan itibaren
basarisiz yeniden baglatma sayisi, sistem dokimU hakkinda veriler (isletim sistemi ¢alismasinda hataya neden olan
modulin hata kodu ve parametreleri, adl, sirimu ve saglamasi (CRC32), modtilde ofset olarak hata adresi, sistem
dokiminun saglamalar (MD5, SHA2-256, SHAT));

Dosyalari imzalamak i¢in kullanilan dijital sertifikalarin dogrulugunu onaylamaya iliskin bilgiler: sertifikanin parmak
izi, saglama algoritmasi, sertifikanin genel anahtari ve seri numarasi, sertifikayi veren kurulusun adi, sertifika
dogrulama sonucu ve sertifikanin veritabani tanimlayicisi;

Yazilimin kendini koruma béliminde saldiryr yuriten islem hakkinda bilgiler: islem dosyasinin adi ve boyutu,
saglamalari (MD5, SHA2-256, SHA), islem dosyasinin tam yolu ve dosya yolunun sablon kodu, olusturulma/yapi
zaman damgalari, ylrGtdlebilir dosya bayragi, islem dosyasinin dznitelikleri, islem dosyasini imzalamak igin kullanilan
sertifika hakkinda bilgiler, islemi baslatmak igin kullanilan hesabin kodu, isleme erismek icin gergeklestirilen
islemlerin kimligi, islemin gerceklestirildigi kaynagin turd (islem, dosya, kayit defteri nesnesi, FindWindow arama
islevi), islemin gerceklestirildigi kaynagin adi, islem basarisini gdsteren bayrak, islem dosyasinin durumu ve KSN'ye
gore imzasi;

Hak Sahibinin Yazilimi hakkinda bilgi: kullanilan Yazilimin tam strimd, turd, yerellestirilmesi ve ¢alisma durumu, yUklt
Yazilim bilesenlerinin striimleri ve galisma durumu, ytkli Yazilim glincellemeleri hakkinda bilgiler, HEDEF filtresinin
degeri, Hak Sahibinin hizmetlerine baglanmak i¢in kullanilan iletisim kurali sGrimd;

Bilgisayarda yukli olan donanim hakkinda bilgiler: tir, ad, model adi, Urtn Uretici yazilimi sGrima, yerlesik ve bagli
aygitlarin parametreleri, ylklenen Yazilima sahip Bilgisayarin benzersiz taniticis;

Isletim sistemi stiriimleri ve yiiklenen giincellemeler, isletim sistemi calisma modunun kelime boyutu, stirimii ve
parametreleri, igletim sistemi ¢ekirdek dosyasinin striimi ve saglamalari (MD5, SHA2-256, SHAY) ile isletim sistemi
baslangi¢ tarihi ve saati hakkinda bilgiler;

tamamen veya kismen yuritdlebilir ve ylritUlebilir olmayan dosyalar;
Bilgisayar RAM'inin kisimlart;

Isletim sisteminin dnyiikleme islemine dahil olan kesimler:

Ag trafigi veri paketleri;

Supheli ve zararl nesneler igeren web sayfalari ve e-postalar;

WMI veri havuzunun siniflarinin ve sinif drneklerinin agiklamasi;
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e uygulama etkinlik raporlar:

e gonderilen dosyanin adi, boyutu ve strimd, agiklamasi ve saglama toplamlari (MD5, SHA2-256, SHA1), dosya
tUrd tanimlayicisi, dosyanin saticisinin adi, dosyanin ait oldugu Urlinin adi, Bilgisayardaki dosyanin tam yolu,
yolun sablon kodu, dosyanin olusturuldigu ve degistirildigi zaman damgalar;

e sertifikanin gegerlilik sliresinin baslangi¢ ve bitis tarihi/saati (dosyanin dijital imzasi varsa), imzanin tarihi ve
saati, sertifikayi veren kurulusun adi, sertifika sahibi hakkinda bilgiler, parmak izi, sertifikanin genel anahtari ve
uygun algoritmalari ve sertifikanin seri numarasi;

* islemin galistigi hesabin adi;

e islemin Uzerinde galistigi Bilgisayarin adinin saglama toplamlari (MD5, SHA2-256, SHAY);

¢ islem pencerelerinin bagliklar;

e antivirls veritabanlari igin Tanimlayici, Hak Sahibinin siniflandirmasina gore tespit edilen tehdidin adi;
e yUkld Yaziim lisansi, tanimlayicisi, tirl ve bitis tarihi hakkindaki veriler;

e bilgi saglama aninda Bilgisayarin yerel saati;

¢ islem tarafindan erisilen dosyalarin adlari ve yollari;

e islem tarafindan erisilen kayit defteri anahtarlarinin adlari ve degerleri;

¢ islem tarafindan erisilen URL ve IP adresleri;

e calisan dosyanin indirildigi URL ve IP adresleri.

Avrupa Birligi mevzuatina (GDPR) uygunluk

Kaspersky Endpoint Security, asagidaki senaryolar kapsaminda Kaspersky'ye veri iletebilir:

Kaspersky Security Network'l kullanma

Uygulamayi bir etkinlestirme koduyla etkinlestirme
¢ Uygulama mododillerini ve anti-virUs veritabanlarini gincelleme

¢ Uygulama arabirimindeki baglantilari izleme

Dokim yazimi

Veri siniflandirmasi ve verilerin alindigi bdlgeden bagimsiz olarak Kaspersky, veri glivenligi igin ylksek standartlara
bagl kalir ve yururlikteki mevzuatla garanti edilen kullanici haklarinin yerine getirilmesi igin kullanicilarin verilerini
korumak, veri glivenligini ve gizliligini garanti etmek ve ayrica verilerin glivenligini saglamak icin ¢esitli yasal,
organizasyonel ve teknik dnlemler kullanir. Gizlilik ilkesi metni, uygulama dagitim kitine dahildir ve Kaspersky web
sitesinde® mevcuttur.
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Kaspersky Endpoint Security'yi kullanmadan énce, litfen Son Kullanici Lisans Anlasmasi ve Kaspersky Security
Network Statement'ta iletilen verilerin agiklamasini dikkatlice okuyun. Kaspersky Endpoint Security'den agiklanan
senaryolardan herhangi biri kapsaminda aktarilan belirli veriler, yerel yasalariniza veya standartlariniza gore kisisel veri
olarak siniflandirilabiliyorsa, bu tlr verilerin yasal olarak islendiginden emin olmali ve verilerin toplanmasi ve iletiimesi
icin son kullanicilarin onayini almalisiniz.

Son Kullanici Lisans Sézlesmesi'ni kabul ettikten ve Kaspersky Security Network Statement't onayladiktan sonra
uygulama kullanimiyla ilgili bilgileri nasil aldigimiz, isledigimiz, depoladigimiz ve imha ettigimizle ilgili daha fazla bilgi i¢in
Son Kullanici Lisans Sézlesmesi'ni okuyun ve Kaspersky Internet sitesini® ziyaret edin. License txt ve ksn_<dil
kodu>txt dosyalari Son Kullanici Lisans Sézlesmesi ile Kaspersky Security Network Statement metnini igerir ve
uygulama dagitim kitinde yer almaktadir.

Kaspersky'ye veriiletmek istemiyorsaniz, veri saglamayi devre disi birakabilirsiniz.

Kaspersky Security Network'd kullanma

Kaspersky Security Network'l kullanarak, Kaspersky Security Network Statement'ta listelenen verileri otomatik
olarak saglamay kabul edersiniz. Bu verileri Kaspersky'ye vermeyi kabul etmiyorsaniz, Ozel KSN'yi kullanin veya KSN
kullanimini devre disi birakin. Ozel KSN hakkinda daha fazla bilgi icin litfen Kaspersky Private Security Network
belgelerine bakin.

Uygulamayi bir etkinlestirme koduyla etkinlestirme

Bir etkinlestirme kodu kullanarak, Son Kullanici Lisans Sézlesmesinde listelenen verileri otomatik olarak saglamayi
kabul edersiniz. Bu bilgileri Kaspersky'ye saglamayi kabul etmiyorsaniz Kaspersky Endpoint Security Grinind
etkinlestirmek i¢in bir anahtar dosyasiz kullanabilirsiniz.

Uygulama modiillerini ve anti-virls veritabanlarini giincelleme

Kaspersky sunucularini kullanarak, Son Kullanici Lisans Sézlesmesinde listelenen verileri otomatik olarak saglamayi
kabul edersiniz. Kaspersky, Kaspersky Endpoint Security'nin yasal olarak kullanildigini dogrulamak icin bu bilgilere
ihtiyag duyar. Bu bilgileri Kaspersky'ye vermeyi kabul etmiyorsaniz, veritabani glincellemeleri icin Kaspersky Security
Center'l veya Kaspersky Update Utility'yi kullanin.

Uygulama arabirimindeki baglantilari izleme

Uygulama arabirindeki baglantilari kullanarak, Son Kullanici Lisans S&zlesmesinde listelenen verileri otomatik olarak
saglamayi kabul edersiniz. Her bir 6zel baglantida iletilen verilerin kesin listesi, baglantinin uygulama arabiriminde
nerede bulunduguna ve hangi sorunu ¢ézmeyi amagladigina baglidir. Bu verileri Kaspersky'ye vermeyi kabul
etmiyorsaniz, basitlestirilmis uygulama arayuzind kullanin veya uygulama araylzinu gizleyin.

DokUm yazimi

Dokidm yazimini etkinlestirdiyseniz Kaspersky Endpoint Security, bu dékiim dosyasinin olusturuldugu anda uygulama
islemlerinden gelen tUm bellek verilerini igeren bir dokim dosyasi olusturur.
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Bagslarken

Kaspersky Endpoint Security'yi yUkledikten sonra, su arabirimleri kullanarak uygulamayi yonetebilirsiniz:

* Yerel uygulama arabirimi.

e Kaspersky Security Center Yonetim Konsolu.
e Kaspersky Security Center 12 Web Console.

e Kaspersky Security Center Cloud Console.

Kaspersky Security Center Yonetim Konsolu

Kaspersky Security Center, Kaspersky Endpoint Security'yi uzaktan yiklemenizi ve kaldirmanizi, baglatmanizi ve
durdurmanizi, uygulama ayarlarini yapilandirmanizi, kullanilabilir uygulama bilesenlerini degistirmenizi, anahtar
eklemenizi ve glincelleme ile tarama gorevlerini baglatmanizi ve durdurmanizi saglar.

Uygulama, Kaspersky Endpoint Security Yonetim Eklentisi kullanilarak Kaspersky Security Center araciligiyla
yonetilebilir.

Uygulamayi Kaspersky Security Center aracili§iyla ydnetme hakkinda daha ayrintili bilgi igin Kaspersky Security
Center Yardim®'Ina basvurun.

Kaspersky Security Center 12 Web Console ve Kaspersky Security Center Cloud Console.

Kaspersky Security Center 12 Web Console (bundan sonra Web Console olarak da ifade edilecektir), bir kurulugun
aginin givenlik sistemini ydnetmek ve sistemin bakimini yapmak icin ana gorevlerin merkezi bir sekilde
gerceklestirilebilmesi amaciyla gelistiriimis bir web uygulamasidir. Web Console, kullanici arabirimi saglayan bir
Kaspersky Security Center bilesenidir. Kaspersky Security Center 12 Web Console hakkinda ayrintili bilgi igin IUtfen
Kaspersky Security Center Yardimi% 'na basvurun.

Kaspersky Security Center Cloud Console (bundan sonra "Cloud Console" olarak anilacaktir), bir kurulusun agini
korumak ve yonetmek icin bulut tabanli bir ¢6zimdur. Kaspersky Security Center Cloud Console hakkinda ayrintil
bilgi icin lGtfen Kaspersky Security Center Cloud Console Yardimi® 'na basvurun.

Web Console ve Cloud Console ile sunlari yapabilirsiniz:

e Kurulusunuzun glvenlik sisteminin durumunu izleme.

Aginizda yer alan aygrtlara Kaspersky uygulamalarini yikleme.

YuklG uygulamalari yonetme.

Guvenlik sistemi durumuna iliskin raporlari gortinttleme.

Kaspersky Endpoint Security'nin ve Kaspersky Security Center Yonetim Konsolu ile Web Console ve Cloud Console
Uzerinden yonetimi farkli yonetim imkanlari sunar. Kullanilabilecek bilesenler ve gorevler de bu Konsollar igin farklidir.

Kaspersky Endpoint Security for Windows Yonetim Eklentisi Hakkinda
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Kaspersky Endpoint Security for Windows Yonetim Eklentisi, Kaspersky Endpoint Security ile Kaspersky Security
Center arasindaki etkilesimi saglar. Yonetim Eklentisi, ilkeleri, gdrevleri ve yerel uygulama ayarlarini kullanmak suretiyle
kullanarak Kaspersky Endpoint Security'yi ydonetmenize olanak tanir. Kaspersky Security Center 12 Web Console ile
etkilesim, web eklentisi araciligiyla saglanir.

Yoénetim Eklentisinin stirimu, istemci bilgisayarda yUtkli olan Kaspersky Endpoint Security uygulamasinin
sUrimunden farkli olabilir. Yonetim Eklentisinin yUklt olan strimu, Kaspersky Endpoint Security’nin ytkli olan
sUrimuinden daha az isleve sahipse eksik islevlerin ayarlar Yonetim Eklentisi tarafindan dizenlenmez. Bu ayarlar
kullanici tarafindan Kaspersky Endpoint Security'nin yerel arabiriminden degistirilebilir.

Web eklentisi, Kaspersky Security Center 12 Web Console'da varsayilan olarak ytikli degildir. Web eklentisi; bir
yOnetici is istasyonuna yiklenen Kaspersky Security Center Yonetim Console’'un yonelik Yonetim Eklentisinin aksine
Kaspersky Security Center 12 Web Console'un ytkli oldugu bir bilgisayara yuklenmelidir. Web eklentisinin islevselligi,
bir tarayicida Web Console'a erigimi olan tim yoneticiler tarafindan kullanilabilir. YUkli web eklentilerini Web Console
arabiriminde gorintuleyebilirsiniz: Konsol ayarlari — Eklentiler. Web eklentileri strtimleriile Web Console
uyumlulugu hakkinda daha ayrintili bilgi icin Kaspersky Security Center Yardim® igerigine bakin.

Web eklentisini yukleme
Web eklentisini asagidaki gibi yUkleyebilirsiniz:

* Kaspersky Security Center 12 Web Console'un ilk Yapilandirma Sihirbazini kullanarak web eklentisini yiikleyin.

Web Console Yénetim Sunucusuna ilk kez bagladiginizda Web Console otomatik olarak ilk Yapilandirma
Sihirbazini galistirmanizi ister. Web Console arabirimindeki ik Yapilandirma Sihirbazini da ¢alistirabilirsiniz (Cihaz
kesfi ve dagitimi — Dagitim ve atama — ilk Yapilandirma Sihirbazi). ilk Yapilandirma Sihirbazi ayrica yiikli web
eklentilerinin glincel olup olmadigini denetler ve gerekli glincellemeleri indirir. Kaspersky Security Center 12 Web
Console'daki ik Yapilandirma Sihirbazi hakkinda daha ayrintili bilgi igin Iitfen Kaspersky Security Center Yardim
Kilavuzu®'na bagvurun.

* Web Consoleda mevcut dagitim paketlerinin listesinden web eklentisini ytkleyin.

Web eklentisini yuklemek icin Web Console arabiriminde Kaspersky Endpoint Security web eklentisinin dagrtim
paketini segin: Konsol ayarlari — Eklentiler. Kaspersky uygulamalarinin yeni strimleri piyasaya suruldikce
kullanilabilir dagitim paketlerinin listesi otomatik olarak gtincellenir.

e Dagrtim paketini, Web Console'a dis bir kaynaktan indirin.

Web eklentisini ytklemek icin Web Console arabiriminde Kaspersky Endpoint Security web eklentisinin dagitim
paketinin ZIP arsiv dosyasini ekleyin: Konsol ayarlari — Eklentiler. Ornegin, web eklentisinin dagitim paketi
Kaspersky internet sitesinden indirilebilir.

Yonetim Eklentisini glincelleme

Kaspersky Endpoint Security for Windows Yénetim Eklentisini glincellemek icin eklentinin en son stirimint (dagitim
paketinde yer alir) indirin ve eklenti kurulum sihirbazini ¢alistirin.

Web eklentisinin yeni bir strimu kullanima sunulursa Web Console'da Kullanilan eklentiler icin giincellemeler mevcut
bildirimi géruntulenir. Bu Web Console bildiriminden web eklentisini glincelleme islemine gecebilirsiniz. Yeni web
eklentisi glincellemelerini Web Console arabiriminden elle de denetleyebilirsiniz (Konsol ayarlari — Eklentiler). Web
eklentisinin dnceki strimu giincelleme sirasinda otomatik olarak kaldirilir.
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Web eklentisi glincellendiginde, dnceden var olan 6geler (6rnegin ilkeler veya gorevler) kaydedilir. Kaspersky
Endpoint Security'nin yeni islevlerini uygulayan gelerin yeni ayarlari mevcut 6gelerde goriintilenir ve varsayilan
degerlere sahip olur.

Web eklentisini asagidaki sekilde glincelleyebilirsiniz:

* Cevrimici modda web eklentilerinin listesinden web eklentisini gtincelleyin.

Web eklentisini glincellemek igin Web Console arabiriminde Kaspersky Endpoint Security web eklentisinin
dagitim paketini secgin: Konsol ayarlari — Eklentiler. Web Console, Kaspersky sunucularinda mevcut
glincellemeleri denetler ve ilgili gtincellemeleri indirir.

e Web eklentisini bir dosyadan giincelleyin.

Web eklentisini glincellemek icin Web Console arabiriminde Kaspersky Endpoint Security web eklentisinin
dagrtim paketinin ZIP arsiv dosyasini segmeniz gerekir: Konsol ayarlari — Eklentiler. Ornegin, web eklentisinin
dagitim paketi Kaspersky internet sitesinden indirilebilir. Kaspersky Endpoint Security web eklentisini yalnizca
daha yeni bir stirime glincelleyebilirsiniz. Web eklentisi daha eski bir stirime glincellenemez.

ilke veya gorev gibi herhangi bir 6ge acilirsa web eklentisi uyumluluk bilgilerini denetler. Web eklentisinin stiriimi
uyumluluk bilgilerinde belirtilen stirime denk veya bundan daha yUksek bir stirimse bu bilesenin ayarlarini
degistirebilirsiniz. Degilse segilen 6genin ayarlarini web eklentisini kullanarak degistiremezsiniz. Web eklentisini
giincellemeniz onerilir.

Yonetim eklentilerinin farkli strimleriyle ¢alisirken dikkat edilmesi gereken
hususlar

Yalnizca Kaspersky Endpoint Security'nin Yonetim Eklentisine uyumlulugu ile ilgili bilgide belirtilen strime denk veya
daha yUksek striimde bir Yonetim Eklentiniz varsa Kaspersky Endpoint Security'yi Kaspersky Security Center
Uzerinden yonetebilirsiniz. Yonetim Eklentisinin gereken en diisik sirimunt dagitim kitinde bulunan installer.ini
dosyasinda gorintuleyebilirsiniz.

ilke veya gorev gibi herhangi bir 6ge acilirsa Yonetim Eklentisi uyumluluk bilgilerini denetler. Yonetim Eklentisinin
sUrdmu, uyumluluk bilgisinde belirtilen stirime denk ya da daha yuksekse bu 6genin ayarlarini degistirebilirsiniz.
Degilse segilen 6genin ayarlarini Yonetim Eklentisini kullanarak degistiremezsiniz. Yonetim Eklentisini
ylkseltmeniz onerilir.

Kaspersky Endpoint Security 10 for Windows Yonetim Eklentisini Yukseltme

Yonetim Konsolunda Kaspersky Endpoint Security 10 for Windows Yonetim Eklentisi yikliyse Kaspersky Endpoint
Security 11 for Windows Yonetim Eklentisini yUklerken lUtfen asagidaki konulari dikkate alin:

e Kaspersky Endpoint Security 10 for Windows Yonetim Eklentisi kaldiriimaz ve calistirilabilir. Bu nedenle, 10 ve 11
uygulama suriimleriyle galismak icin iki Yonetim Eklentisine erisiminiz olmasi gerekecek.

e Kaspersky Endpoint Security 11 for Windows Yonetim Eklentisi, kullanicilarin bilgisayarlarinda Kaspersky Endpoint
Security 10 for Windows'un ydnetilmesini desteklemez.

e Kaspersky Endpoint Security 11 for Windows Yonetim Eklentisi ilkeler veya gorevler gibi, Kaspersky Endpoint
Security 10 for Windows Yonetim Eklentisi kullanarak olusturulan 6geleri desteklemez.
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llkeleri ve gorevleri siiriim 10'dan siiriim 17e dénistirmek igin ilkeler ve Gérevler Toplu Déniistiirme Sihirbazini
kullanabilirsiniz. ilkeleri ve gérevleri déniistiirme hakkinda daha ayrintili bilgi icin litfen Kaspersky Security
Center Yardim Kilavuzu® 'na bagvurun.

Kaspersky Endpoint Security 11 for Windows Yonetim Eklentisini Ylkseltme

Yonetim Konsolunda Kaspersky Endpoint Security 11 for Windows Yonetim Eklentisi yikliyse Kaspersky Endpoint
Security 11 for Windows Yonetim Eklentisinin yeni bir strimUni yUklerken lUtfen asagidaki konulari dikkate alin:

* Kaspersky Endpoint Security 11 for Windows Yonetim Eklentisinin dnceki strdimu kaldirilir.

* Kaspersky Endpoint Security 11 for Windows Yonetim Eklentisinin yeni stirimd, kullanici bilgisayarlarinda
Kaspersky Endpoint Security 11 for Windows'un énceki sGrimunin yonetilmesini destekler.

* Yonetim Eklentisinin dnceki sirimu tarafindan olusturulan ilkeler, gérevler ve diger 6gelerin ayarlarini degistirmek
icin Yonetim Eklentisinin yeni sGrimunu kullanabilirsiniz.

e Yeni ayarlar i¢in Yonetim Eklentisinin yeni stirimu bir ilke, ilke profili veya gorev ilk kez kaydedildiginde varsayilan
degerleri atar.

Yénetim Eklentisi yikseltildikten sonra ilkelerin ve ilke profillerinin yeni ayarlarinin degerlerini denetlemeniz ve
kaydetmeniz dnerilir. Bunu yapmazsaniz kullanicinin bilgisayarindaki yeni Kaspersky Endpoint Security
ayarlari varsayilan degerleri alir ve diizenlenebilir (uf &zniteligi). Ayarlari, hiyerarsinin en st diizeyindeki ilkeler
ve ilke profillerinden baslayarak denetlemeniz 6nerilir. Ayrica, Kaspersky Security Center'in tiim iglevsel
alanlarina erisim haklari olan kullanict hesabini kullanmaniz da énerilir.

Uygulamanin yeni 6zellikleri hakkinda bilgi edinmek igin IUtfen Striim Notlarina veya uygulama yardimina
basvurun.

¢ Yonetim Eklentisinin yeni stirimundeki bir ayarlar grubuna yeni bir parametre eklendiyse bu ayarlar grubunun @/ sf
ozniteliginin dnceden tanimlanan durumu degismez.

e Yonetim Eklentisini 11.2.0 strimine yUkseltirken, otomatik olarak dénustirulecek bir ilke agmaniz gerekir. Bunu
yaparken, Kaspersky Endpoint Security sizden KSN'ye katilmak igin onay isteyecektir. Uygulamayi zaten

kurulusunuzun bilgisayarlarinda 11.20 striimiine yUkselttiyseniz, KSN'ye katiim kosullarini kabul edene kadar
KSN'ye katiim devre digi birakilacaktir.

Harici hizmetlerle etkilesim icin sifrelenmis iletisim kurallarini kullanirken 6zel
hususlar

Kaspersky Endpoint Security ve Kaspersky Security Center, Kaspersky'nin dis hizmetleriyle galismak icin TLS
(Aktarim Katmani Guvenligi) ile sifreli bir iletisim kanali kullanir. Kaspersky Endpoint Security, asagidaki islevler igin
harici hizmetler kullanir:

e Veritabanlarini ve uygulama yaziim modiillerini gincelleme;

e Uygulamanin bir aktivasyon kodu ile etkinlestiriimesi (aktivasyon 2.0);
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e Kaspersky Security Network'l kullanma.
TLS kullanimi, asagidaki 6zelliklerin sunulmasiyla uygulamayi glivence altina alir:
o Sifreleme. Mesajlarin igerigi gizlidir ve Uglinci sahislara agiklanmaz.

e Butunlik. Mesaj alicisi, mesajin gonderen tarafindan iletilmesinden itibaren mesaj igeriginin degistirimediginden
emindir.

e Kimlik Dogrulama. Alicy, iletisimin yalnizca glvenilir bir Kaspersky sunucusuyla kuruldugundan emindir.

Kaspersky Endpoint Security, sunucu kimlik dogrulamasi igin ortak anahtar sertifikalari kullanir. Sertifikalarla ¢alismak
icin bir ortak anahtar altyapisi (PKI) gereklidir. Sertifika Yetkilisi, PKI'nin bir pargasidir. Kaspersky kendi Sertifika
Yetkilisini kullanir ¢linkt Kaspersky hizmetleri son derece tekniktir ve herkese agik degildir. Bu durumda, thawte,
verisign, globaltrust ve digerlerinin kok sertifikalari iptal edildiginde, Kaspersky PKI kesinti olmadan ¢alisir durumda
kalrr.

MITM'ye (HTTPS protokollnin ayristiriimasini destekleyen yazilim ve donanim araglari) sahip ortamlar, Kaspersky
Endpoint Security tarafindan glivensiz kabul edilir. Kaspersky hizmetleriyle calisirken hatalarla karsilasilabilir. Ornegin,
kendinden imzali sertifikalarin kullanimiyla ilgili hatalar olabilir. Bu hatalar, ortaminizdaki bir HTTPS inceleme aracinin
Kaspersky PKlI'yi tanimamasi nedeniyle olusabilir. Bu sorunlari gidermek igin, dis_ hizmetlerle etkilesim i¢in istisnalar
yapilandirmaniz gerekir.

Uygulama arabirimi

Kaspersky Endpeint Security

7
O

Koruma bilegenleri Gdrevier Veritabani Giincellemesi

Diger Araglar

Ana uygulama penceresi

Koruma Kurulu bilesenlerin ¢alisma durumu. Sifreleme bilesenleri disinda ytkli bilesenlerden herhangi
bilesenleri birini yapilandirmaya da devam edebilirsiniz.
Gorevler Kaspersky Endpoint Security tarama gorevlerini ydbnetme. Bir virls taramasi ve uygulama

bitlnligi denetimi ¢alistirabilirsiniz. Bir yonetici, bir kullanicidan gelen gérevleri gizleyebilir
veya gorevlerin yonetimini kisitlayabilir.
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Veritabani
glincellemesi

Daha Fazla
Arag

m/m

Lisans

Kaspersky Endpoint Security giincelleme gorevlerini yonetme. Antivirls veritabanlarini ve
uygulama modiillerini glincelleyebilir ve son glincellemeyi geri alabilirsiniz. Bir yonetici, bir
kullanicidan gelen gorevleri gizleyebilir veya gorevlerin yonetimini kisitlayabilir.

Diger uygulama 6zelliklerine ilerleme.

* Raporlar. Uygulamanin ¢alismasi sirasinda meydana gelen olaylari, bagimsiz bilesenleri ve
gorevleri gdruntuleyin.

* Yedek. Uygulamanin sildigi virUsli dosyalarin kaydedilmis kopyalarinin bir listesini
goruntulleyin.

¢ Tehdit tespit etme teknolojileri. Tehdit algilama teknolojileri ve bu teknolojiler tarafindan
tespit edilen tehditlerin sayisi hakkindaki bilgileri gérintdleyin.

e Kaspersky Security Network. Kaspersky Endpoint Security ile Kaspersky Security
Network arasindaki baglantinin durumu ve global KSN istatistikleri. Kaspersky Security
Network (KSN); dosyalarin, internet kaynaklarinin ve yazilimin taninirligi hakkinda bilgiler
iceren cevrimici Kaspersky Bilgi Bankasina erisim saglayan bir bulut hizmetleri altyapisidir.
Kaspersky Security Network'ten verilerin kullaniimasi, Kaspersky Endpoint Security'nin
yeni tehditlere daha hizli yanit vermesini saglar, bazi koruma bilesenlerinin performansini
arttirir ve hatall pozitif olasiligini azaltir. Kaspersky Security Network'e katiliyorsaniz KSN
hizmetleri Kaspersky Endpoint Security'ye taranan dosyalarin kategorisi ve taninirligi
hakkindaki bilgilerle birlikte taranan web adreslerinin taninirligi hakkinda bilgi saglar.

e Sistem izleyici. Yikli uygulamalarin calismasiyla ilgili bilgileri gériintileyin. Sistem izleyici
bir uygulama ile iliskili dosya, kayit defteri ve isletim sistemi olaylarini izler.

e Ag izleyicisi. Bilgisayarin ag etkinligi hakkindaki bilgileri gercek zamanli olarak gériintileyin.

* Sifreleme izleyicisi. Disk sifreleme veya sifre cézme siirecini gergek zamanli olarak izler.
Sifreleme izleyicisi, Kaspersky Disk Encryption bileseni veya BitLocker Drive Encryption
bileseni yuklUyse kullanilabilir.

Uygulama ayarlarini yapilandir. Bir yonetici, Kaspersky Security Center'daki ayarlarda degisiklik
yaplmasini yasaklayabilir.

Uygulama hakkinda bilgiler: Kaspersky Endpoint Security'nin mevcut strimu, veritabani yayin
tarihi, anahtar ve diger bilgiler. Ayrica yararl bilgiler, dneriler ve uygulamanin satin alinmasi,
yuklenmesi ve kullanimiyla ilgili sik sorulan sorulara verilen yanitlari saglayan Kaspersky bilgi
kaynaklarina ilerleyebilirsiniz.

Mevcut giincellemeler ve sifrelenmis dosyalara ile aygitlara erisim talepleri hakkinda bilgi
iceren mesajlar.

Uygulama lisanslama. Bir lisans satin alabilir, uygulamay: etkinlestirebilir veya bir aboneligi
yenileyebilirsiniz. Mevcut lisansla ilgili bilgileri de goruntileyebilirsiniz.

Gorev gubugu bildirim alanindaki uygulama simgesi

Kaspersky Endpoint Security'nin ylklenmesinin hemen ardindan uygulama simgesi, Microsoft Windows goérev
gubugu bildirim alaninda goruldr.

Simge asagidaki amaglari karsilar:

* Uygulama etkinligini belirtir.
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e icerik menisi ve uygulamanin ana penceresi icin kisayol olusturur.
Uygulama ¢alisma bilgilerini gorinttlemek i¢in asagidaki uygulama simgesi durumlari sunulur:

* [ simgesi, uygulamanin kritik dneme sahip koruma bilesenlerinin etkin oldugunu belirtir. Kullanicinin, 6rnegin
uygulamayi glincelledikten sonra bilgisayari yeniden baslatmak gibi bir eylem gerc¢eklestirmesi gerekirse,
Kaspersky Endpoint Security bir uyari | gérintuler.

* [z simgesi, uygulamanin kritik Sneme sahip koruma bilegenlerinin devre digi birakildigini ya da galismaz hale
geldigini belirtir. Koruma bilesenleri, drnegin lisansin slresi doldugunda ya da bir uygulama hatasi nedeniyle
calismaz hale gelebilir. Kaspersky Endpoint Security, bilgisayar korumasindaki sorunun agiklamasiyla birlikte bir
uyart [z gorintuler.

Uygulama simgesinin baglam menisU asagidaki 6geleri icerir:

* Kaspersky Endpoint Security for Windows. Ana uygulama penceresi aglilir. Bu pencerede, uygulama
bilesenlerinin ve gorevlerinin ¢calismasini ayarlayabilir ve islenen dosyalarin ve tespit edilen tehditlerin
istatistiklerini gdrintuleyebilirsiniz.

 Korumay! duraklat / Korumay siirdiir. ilkede bir kilit (@) ile isaretlenmemis tiim koruma ve denetim bilesenlerini
duraklatin. Bu islem gergeklestirmeden dnce Kaspersky Security Center ilkesinin devre disi birakiimasi onerilir.

Koruma ve denetim bilesenlerinin ¢alismasi duraklatiimadan énce, uygulama Kaspersky Endpoint Security erigimi
icin parola ister (hesap parolasi veya gegici parola). Sureyi duraklatmayi secebilirsiniz: belirli bir stre igin, bir
yeniden baslatmaya kadar ya da kullanici istegi Gzerine.

Bu baglam menUsu sadece Parolasi Korumasi etkinlestiriimisse kullanilabilir. Koruma ve denetim bilesenlerinin
calismasina devam etmesi i¢in, uygulamanin baglam menisinden Korumayi devam ettir segenegine tiklayin.

Koruma ve denetim bilesenlerinin ¢alismasinin duraklatiimasi, glincelleme ve tarama gorevlerinin
gerceklestiriimesini etkilemez. Uygulama, Kaspersky Security Network'l kullanmaya da devam eder.

* ilkeyi devre disi birak / ilkeyi etkinlestir. Bilgisayardaki Kaspersky Security Center ilkesini devre disi birakir. ilkede
kapall bir kilit iceren ayarlar da dahil olmak (izere tiim Kaspersky Endpoint Security ayarlari yapilandirilabilir (). ilke
devre disi birakilmissa, uygulama Kaspersky Endpoint Security'ye erismek icin parola talep eder (hesap parolasi
veya gegici parola). Bu baglam meniisii sadece Parolasi Korumasi etkinlestiriimisse kullanilabilir. ilkeyi
etkinlestirmek icin uygulamanin baglam mentsiindeki ilkeyi etkinlestir secenegini kullanin.

* Ayarlar. Uygulama ayarlari penceresini agar.
e Destek. Bu, Kaspersky Teknik Destek ile iletisime ge¢gmek icin gerekli bilgileri iceren Destek penceresini agar.
* Hakkinda. Bu 6ge, uygulama ayrintilarini igeren bilgi penceresini agar.

e Cikis. Bu 6ge, Kaspersky Endpoint Security'den ¢ikar. Bu baglam menUsune tiklandiginda uygulama, bilgisayar
RAM'inden karsiya yUklenir.

Kaspersky Endpoint Security for Windows
Ayarlar

Koruma ve denetimi strddr

Tlkeyi devre digi birak..,

Destek

Hakkinda

Cikig

Uygulama simgesi baglam menusu
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Basitlestirilmis uygulama arabirimi

Basitlestirilmis_uygulama arabirimi ekrani i¢in yapilandirilan Kaspersky Security Center ilkesi, Kaspersky Endpoint
Security'nin ytkli oldugu bir istemci bilgisayara uygulaniyorsa bu istemci bilgisayarda ana uygulama penceresi
kullanilamaz. Asagidakileri iceren Kaspersky Endpoint Security simgesinin (asagidaki resme bakin) baglam menlsini
agmak i¢in sag tiklayin:

* ilkeyi devre disi birak / ilkeyi etkinlestir. Bilgisayardaki Kaspersky Security Center ilkesini devre disi birakir. ilkede
kapall bir kilit iceren ayarlar da dahil olmak (izere tiim Kaspersky Endpoint Security ayarlari yapilandirilabilir (). ilke
devre disi birakilmissa, uygulama Kaspersky Endpoint Security'ye erismek icin parola talep eder (hesap parolasi
veya gecici parola). Bu baglam meniisii sadece Parolasi Korumasi etkinlestirimisse kullanilabilir. ilkeyi
etkinlestirmek igin uygulamanin baglam mentsiindeki ilkeyi etkinlestir secenegini kullanin.

e Gorevler. Acllir liste asagidaki 6geleriigerir:
e Butilinlik Denetimi.
* Son glincellemeyi geri al.
® Tam Tarama.
e Ozel Tarama.
* Kritik Alanlar Tarama.
e Gincelleme.
* Destek. Bu, Kaspersky Teknik Destek ile iletisime ge¢mek icin gerekli bilgileri iceren Destek penceresini acar.

e Cikis. Bu 6g8e, Kaspersky Endpoint Security’den ¢ikar. Bu baglam menusune tiklandiginda uygulama, bilgisayar
RAM'inden karsiya yUklenir.

llkeyi devre digi birak...
Géarevler L4

Destek
Cilag

Basitlestiriimis arabirim gorunttlenirken uygulama simgesinin baglam menusu

Uygulama arabirim ekranini yapilandirma

Bir kullanicr igin uygulama arabirimi ekrani modunu yapilandirabilirsiniz. Kullanici uygulama ile su yollarla etkilesim
kurabilir:

¢ Basitlestirilmis arabirim ile. Bir istemci bilgisayarinda, ana uygulama penceresine erisilemez, sadece Windows
bildirim alanindaki simge kullanilabilir. Simgenin baglam menustnden, kullanici Kaspersky Endpoint Security ile
kisith sayida islem gerceklestirebilir. Kaspersky Endpoint Security ayrica uygulama simgesinin Gzerinde bildirimler
goruntdler.

e Tam arabirim ile. Bir istemci bilgisayarinda, Kaspersky Endpoint Security'nin ana penceresi ve Windows bildirim
alanindaki simge vardir. Simgenin baglam menistinden, kullanici Kaspersky Endpoint Security ile iglemler
gerceklestirebilir. Kaspersky Endpoint Security ayrica uygulama simgesinin Gzerinde bildirimler gérintuler.
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* Arabirim yok. Bir istemci bilgisayarinda, Kaspersky Endpoint Security'nin ¢alistigina dair higbir isaret
goruntlilenmez. Windows bildirim alanindaki simge ve bildirimler yoktur.

Yonetim Konsolu (MMC)_lizerinden uygulama arabirim goriintiileme modu nasil yapilandirilir

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde Genel ayarlar — Arabirim &gesini segin.

6. Kullaniciyla etkilesim bolimtinde asagidakilerden birini yapin:

e Asagidaki arabirim ¢gelerinin istemci bilgisayarda goriintilenmesini isterseniz Uygulama arabirimini
goster onay kutusunu isaretleyin:

e Baslangi¢c menisinde uygulama adiniigeren klasor

* Microsoft Windows gorev cubugu bildirim alanindaki Kaspersky Endpoint Security simgesi

e Acllir pencere bildirimleri

Bu onay kutusu isaretlenirse kullanici, uygulama ayarlarini gortnttleyebilir ve kullanilabilir haklara bagli
olarak uygulama arabiriminden degistirebilir.

* istemci bilgisayarda Kaspersky Endpoint Security'nin tiim isaretlerini gizlemek isterseniz Uygulama
arabirimini géster onay kutusunun isaretini kaldirin.

7. Basitlestirilmis uygulama arabirimi 6gesinin Kaspersky Endpoint Security yUklU bir istemci bilgisayarda
goruntilenmesini isterseniz Kullaniciyla etkilesim boliminde Basitlestirilmis uygulama arabirimi onay
kutusunu isaretleyin.

Web Console'da ve Cloud Console'da uygulama arabirimi gériintileme modu nasil etkinlestirilir @
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Taginabilir mod igin etkinlestirmek istediginiz bilgisayarlarin Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilr.
3. Uygulama ayarlari sekmesini segin.
4. Genel ayarlar — Arabirim segimini yapin.
5. Kullaniciyla etkilesim boliminden uygulama arabiriminin nasil gérintilenecegini segin:

¢ Basitlestirilmis arabirim ile. Bir istemci bilgisayarinda, ana uygulama penceresine erisilemez, sadece
Windows bildirim alanindaki simge kullanilabilir. Simgenin baglam mentsiinden, kullanici Kaspersky
Endpoint Security ile kisitl sayida islem gerceklestirebilir. Kaspersky Endpoint Security ayrica uygulama
simgesinin tzerinde bildirimler goriintuler.

* Tam arabirim ile. Bir istemci bilgisayarinda, Kaspersky Endpoint Security'nin ana penceresi ve Windows
bildirim alanindaki simge vardir. Simgenin baglam menusiinden, kullanici Kaspersky Endpoint Security ile
islemler gergeklestirebilir. Kaspersky Endpoint Security ayrica uygulama simgesinin Gzerinde bildirimler
goruntuler.

e Arabirim yok. Bir istemci bilgisayarinda, Kaspersky Endpoint Security'nin ¢alistigina dair hicbir isaret
gorintllenmez. Windows bildirim alanindaki simge ve bildirimler yoktur.

6. Tamam’a tiklayin.

Baslarken

Uygulamayi istemci bilgisayarlara dagittiktan sonra, Kaspersky Endpoint Security'yi Kaspersky Security Center Web
Console Uzerinden kullanmak igin agagidaki eylemleri gergeklestirmeniz gerekir:

* Bir ilke olusturun ve yapilandirin.

Bir yonetim grubundaki btiin istemci bilgisayarlara ayni Kaspersky Endpoint Security ayarlarini uygulamak igin
ilkeleri kullanabilirsiniz. Kaspersky Security Center'in ik Yapilandirma Sihirbazi, Kaspersky Endpoint Security icin
otomatik olarak bir ilke olusturur.

* Glincelleme ve Virlis Taramasi gorevlerini olusturun.

Glincelleme gorevi, bilgisayarin glivenligini glincel tutmak igin gereklidir. Gorev gergeklestirildiginde Kaspersky
Endpoint Security antiviris veritabanlari ve uygulama moddllerini glinceller. Glincelleme gorevi, Kaspersky
Security Center ilk Yapilandirma Sihirbazi tarafindan otomatik olarak olusturulur. Giincelleme gérevini olusturmak
icin Sihirbaz galisirken Kaspersky Endpoint Security for Windows web eklentisini ytkleyin.

Virlis Taramasi gorevi, virls ve diger zararl yaziimlarin zamaninda tespit edilmesiigin gereklidir. Virtis Taramasi
gorevini manuel olarak olusturmalisiniz.

Y6netim Konsolu'nda (MMC) bir virlis taramasi gérevi nasil olugturulur
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Gorevler klasoriine gidin.

Gorevler listesi aglilir.
2. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Gorev tdrini segme

Kaspersky Endpoint Security for Windows (11.6.0) — Viriis Taramasi secimini yapin.

2. Adim. Tarama kapsami

Kaspersky Endpoint Security tarafindan bir tarama goérevi yuratilirken taranacak nesnelerin listesi olusturun.

3. Adim. Kaspersky Endpoint Security eylemi

Tehdit algilandiginda uygulanacak eylemi segin:

* Temizle; temizleme basarisiz olursa sil. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit edilen
tlm virUslt dosyalari otomatik olarak temizleme girisiminde bulunur. Temizlik basarisiz olursa Kaspersky
Endpoint Security, dosyalari siler.

e Temizle; temizleme basarisiz olursa bildir. Bu secenek isaretlenirse Kaspersky Endpoint Security, tespit
edilen tim virUsli dosyalari otomatik olarak temizleme girisiminde bulunur. Temizleme mimkin degilse
Kaspersky Endpoint Security, tespit edilen virlsll dosyalarla ilgili bilgileri etkin tehditler listesine ekler.

e Bilgilendir. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit ediimeleri halinde virtsli dosyalarla
ilgili bilgileri etkin tehditler listesine ekler.

e Gelismis Temizleme iglemini derhal galistir. Onay kutusu isaretlenirse, tarama sirasinda etkin tehditlere
muidahale etmek i¢in Kaspersky Endpoint Security Gelismis Temizleme teknolojisini kullanir.

Gelismis temizleme teknolojisi, RAM'da islem baglatmis olan ve diger yontemleri kullanarak Kaspersky
Endpoint Security'nin bu uygulamalari kaldirmasini dnleyen zararl uygulamalarin isletim sisteminden
temizlenmesine yoneliktir. Sonug olarak tehdit etkisiz duruma getirilir. Gelismis Virls Temizleme devam
ederken yeni islem baslatmamaniz veya isletim sistemi kayit defterini dizenlememeniz onerilir. Gelismis
temizleme teknolojisi, oldukga fazla isletim sistemi kaynagi kullanir ve bu da diger uygulamalari yavaslatabilir.
Gelismis virls temizleme tamamlandiktan sonra, Kaspersky Endpoint Security kullanicinin onayini istemeden
bilgisayari yeniden baslatacaktir.

Sadece bilgisayar bostayken ¢alisir onay kutusunu kullanarak gérev ¢alisma modunu yapilandirin. Bu onay
kutusu, bilgisayar kaynaklari sinirl oldugunda Virtis taramasi gorevini askiya alan islevi etkinlestirir/devre disi

birakir. Kaspersky Endpoint Security, ekran koruyucu kapali oldugunda ve bilgisayar kilidi kaldirldiginda Virtis
taramasi gorevini duraklatir.

4. Adim. Gorevin atanacagi cihazlar segme

Gorevin gergeklestirilecegi bilgisayarlar secin. Asagidaki segenekler kullanilabilir:
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e Gorevi bir ydnetim grubuna atayin. Bu durumda, gérev énceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanir.

e Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari secin. Belirli
cihazlar, ydnetim gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarin, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

5. Adim. Gorevi calistiracak hesabi segme

Virlis taramasi gorevini calistirmak icin bir hesap segin. Kaspersky Endpoint Security, gorevi varsayilan olarak
yerel bir kullanici hesabinin haklari ile baslatir. Tarama kapsamina ag surticileri veya kisitl erisime sahip diger
nesneler dahilse, yeterli erisim haklarina sahip bir kullanici hesabi segin.

6. Adim. Bir gdrev baslatma zamanlamasi yapilandirma

Bir gorev baslatmak i¢in bir zamanlama yapilandirin, drnegin manuel olarak ya da antivirls veritabanlari veri
havuzuna indirildikten sonra.

7. Adim. Gorev adini tanimlama

Gorev igin bir ad girin, drnegin Giinliikk tam tarama.

8. Adim. Gorev olusturmayl tamamlama

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra galistir onay kutusunu isaretleyin. Gérevin
ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz. Sonug olarak Virls Taramasi gérevi kullanici
bilgisayarlarinda belirtilen zamanlamaya goére yurdtuldr.

Web Console'da bir Viriis taramasi gérevi olusturma
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1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi aglilir.

2. Ekle digmesine tiklayin.
Gorev Sihirbazi baglatilrr.

3. Gorev ayarlarini yapilandirin:
a. Uygulama agllir listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
b. Gorev tiri acllir listesinde, Virlis Taramasi'ni segin.
c. Gorev adi alanina Haftalik tarama gibikisa bir agiklama girin.
d. Gérevin atanacag cihazlari segin boliminde gorev kapsamini segin.
4. Secilen gorev kapsami secenegine gore aygitlari belirleyin. lleri diigmesine tiklayin.

5. Bitir digmesine tiklayarak sihirbazi sonlandirin.

Gorevler listesinde yeni bir gorev géruntulenir.

6. Gorev zamanlamasini yapilandirmak igin gorev ozelliklerine gidin.

Gorevin, haftada en az bir kez gerceklestirimesi i¢in bir zamanlama yapilandirmaniz tavsiye edilir.
7. Gorevin yanindaki onay kutusunu segin.

8. Galistir digmesine tiklayin.

Gorevin durumunu ve gdrevin basariyla veya bir hatayla tamamlandig aygitlarin sayisini izleyebilirsiniz.

Sonug olarak Virls Taramasi gorevi kullanici bilgisayarlarinda belirtilen zamanlamaya gére yurditalar.

lIkeleri ydnetme

llke, bir ydnetim grubu icin tanimlanan uygulama ayarlari kiimesidir. Bir uygulama icin farkli degerlere sahip birden ¢ok
ilke yapilandirabilirsiniz. Bir uygulamada, farkli ydnetim gruplari igin farkl ayarlar gecerli olabilir. Her yénetim grubunun,
bir uygulama icin kendine 6zgt ilkesi olabilir.

ilke ayarlari, senkronizasyon sirasinda Ag Aracisi tarafindan istemci bilgisayarlara génderilir. Ydnetim Sunucusu
varsayilan olarak ilke ayarlari degistirildikten hemen sonra senkronizasyon islemi gergeklestirir. istemci bilgisayardaki
UDP baglanti noktasi 15000, senkronizasyon igin kullanilir. Yonetim Sunucusu varsayilan olarak her 15 dakikada bir
senkronizasyon islemi gerceklestirir. ilke ayarlari degistirildikten sonra bir sonraki senkronizasyon denemesi basarisiz
olursa senkronizasyon yapilandirilimis zamanlamaya gore gergeklestirilir.

Etkin ve etkin olmayan ilke

ilke, yénetilen bilgisayarlarin bir grubuna yéneliktir ve etkin veya etkin olmayan durumdadir. Bir etkin ilkenin ayarlari,
senkronizasyon sirasinda istemci bilgisayara kaydedilir. Bir bilgisayarda ayni anda birden ¢ok ilke uygulayamazsiniz, bu
nedenle her bir grupta yalnizca bir ilke etkin durumda olabilir.
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Sinirsiz sayida etkin olmayan ilke olusturabilirsiniz. Etkin olmayan bir ilke, agdaki bilgisayarlarin uygulama ayarlarini
etkilemez. Etkin olmayan ilkeler, virls saldirisi gibi acil durumlara yoneliktir. Flash striculer Gzerinden bir saldiri olursa
flash strlculere erisimi engelleyen bir ilkeyi etkinlestirebilirsiniz. Bu durumda, etkin ilke otomatik olarak etkin olmayan
duruma gecer.

Isyeri disinda ilkesi

Isyeri disinda ilkesi, bir bilgisayar kurulus agindan ayrildiginda etkinlestirilir.

Ayarlarin devralinmasi

Yonetim gruplari gibi ilkeler bir hiyerarsi icinde diizenlenir. Varsayilan olarak, bir alt ilke ana ilkenin ayarlarini devralir. Alt
ilke, ic ice ge¢mis hiyerarsi diizeylerine yonelik bir ilkedir. Bir baska deyisle, i¢ ice gegmis yonetim gruplari ve ikincil
Yonetim Sunucularina yonelik bir ilkedir. Ayar devralmayi ana ilkkeden devre digi birakabilirsiniz.

Her ilke ayarinin, ayalarin alt ilkelerde mi yoksa yerel uygulama ayarlarinda mi degistirilebilecegini gosteren bir &
ozniteligi vardir. o 6zelligi yalnizca alt ilkeye yonelik Ust ilke ayarlarinin devralinmasi etkinlestirilirse gegerlidir. Isyeri
disinda ilkeleri, ydnetim gruplarinin hiyerarsisi Gzerinden diger ilkeleri etkilemez.

Kaspersky Security Center Web Console
Ust ilke ———
L |
A&’ Altilke "‘q @ Kaspersky Endpoint
Bl DT IoN Security for Windows
B & A&I Yerel uygulama ayarlari -.“
CEI BE' A&I Yerel uygulama ayarlari
o) en 56)
5 B
¢ B
b c
D

Ayarlarin devralinmasi

ilke ayarlarina erisim haklari (okuma, yazma, uygulama) Kaspersky Security Center Yonetim Sunucusu'na erisimi olan
her bir kullanici igin ve Kaspersky Endpoint Security'nin her bir islev kapsami igin ayrica belirtilir. ilke ayarlarina erigim
haklarini yapilandirmak igin Kaspersky Security Center Yonetim Sunucusu’'nun 6zellikler penceresinin Gilivenlik
bolimine gidin.

lIke olusturma

Yénetim Konsolu'nda (MMC) bir ilke olusturma
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasori segin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Yeni ilke digmesine tiklayin.
ilke Sihirbazi baslatilr.

5. llke Sihirbazi talimatlarini uygulayin.

Web Console'da ve Cloud Console'da bir ilke nasil olusturulur

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Ekle diigmesine tiklayin.
ilke Sihirbazi baslatilir.

3. Kaspersky Endpoint Security'yi segin ve ileri'ye tiklayin.
4. Kaspersky Security Network (KSN) Beyaninin hiikiimlerini okuyup kabul edin ve ileri'ye tiklayin.
5. Genel sekmesinde, asagidaki eylemleri gerceklestirebilirsiniz:

* ilke adini degistirme.

¢ ilke durumunu segme:

e Etkin. ilke bir sonraki senkronizasyondan sonra bilgisayarda etkin ilke olarak kullanilr.
* Etkin degil. Yedek ilke. Gerekli oldugunda etkin olmayan bir ilke etkin duruma gegebilir.
e igyeri disinda. ilke, bir bilgisayar kurulus agindan ayrildiginda etkinlestirilir.

e Ayarlarin devralmayi yapilandirma:

e Ayarlan st ilkeden devral. Bu iki durumlu digme acllirsa ilke ayarlari, Ust diizeydeki ilkeden devralinir.
Ust ilke icin 2, ayarlandiysa ilke ayarlari diizenlenemez.

o Alt ilkelerdeki ayarlarin devralinmasini zorla. iki durumlu diigme acilirsa ilke ayarlarinin degerleri alt
ilkelere aktarilir. Alt ilke 6zelliklerinde Ana ilke ayarlarini devral iki durumlu diigmesi otomatik olarak
acik duruma getirilir ve kapall duruma alinamaz. Alt ilke ayarlari, c, ile isaretlenmis ayarlar haricinde Ust
ilkeden devralinir. Ust ilke iin 2 ayarlandiysa alt ilke ayarlari diizenlenemez.

6. Uygulama ayarlari sekmesinde Kaspersky Endpoint Security ilke ayarlarini yapilandirabilirsiniz.

7. Kaydet digmesine tiklayin.
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Sonug olarak Kaspersky Endpoint Security ayarlari, bir sonraki senkronizasyonda istemci bilgisayarlarda yapilandirilir.
Kaspersky Endpoint Security arabiriminde, bilgisayara uygulanan ilke hakkindaki bilgileri (6rnegin ilke adi) ana
ekrandaki Destek digmesine tiklayarak gorintuleyebilirsiniz. Bunu yapmak icin Ag Aracisi ilkesinin ayarlarindan
genisletilmis ilke verilerinin alinmasini etkinlestirmeniz gerekir. Bir Ag Aracisi ilkesi hakkinda daha ayrintili bilgi igin
|Gtfen Kaspersky Security Center Yardim Kilavuzu™ 'na bagvurun.

Guvenlik dizeyi gostergesi

Guvenlik diizeyi gostergesi Ozellikler: <ilke Adi> penceresinin en Ust kisminda goriintilenir. Gésterge asagidaki
degerlerden birini alabilir:

* Yiiksek koruma diizeyi. Gosterge bu degeri alir ve asagidaki kategorilerdeki tim bilesenler etkinse yesile doner:

e Kritik. Bu kategori asagidaki bilesenleri i¢erir:

Dosya Tehdidi Korumasi.

Davranis Tespiti.

Exploit Onleme.

Dlzeltme Altyapisi.

» Onemli. Bu kategori asagidaki bilesenleri icerir:

Kaspersky Security Network.

Web Tehdidi Korumasi.

Posta Tehdidi Korumasi.

Sunucu Yetkisiz Erisim Onleme.
* Orta koruma diizeyi. Gosterge, bu degeri alir ve 6nemli bilesenlerden biri devre disiysa sariya doner.
e Disiik koruma diizeyi. Gosterge bu degeri alir ve asagidaki durumlardan birinde kirmiziya doner:

* Bir veya daha fazla kritik bilegsen devre disidir.

* ki veya daha fazla dnemli bilesen devre disidr.

Gosterge, Orta koruma diizeyi veya Diisiik koruma diizeyi degerine sahipse, gdstergenin saginda Onerilen koruma
bilesenleri penceresini agan bir baglanti goriintilenir. Bu pencerede, 6nerilen koruma bilesenlerinden herhangi birini
etkinlestirebilirsiniz.

Gorev yonetimi

Kaspersky Security Center vasitasiyla Kaspersky Endpoint Security'yi uygulamak igin asagidaki gérev turlerini
olusturabilirsiniz:

* Tek bir istemci bilgisayar i¢in yapilandirilan yerel gdrevler.
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e Yonetim gruplarindaki istemci bilgisayarlar i¢in yapilandirilan grup gorevleri.
* Bilgisayar segimine yonelik gorevler.
Istediginiz sayida grup gérevi, bilgisayar segimine yonelik gérevler veya yerel gérevler olusturabilirsiniz. Yonetim

gruplariyla ¢alisma, bilgisayarlarin ve bilgisayar araliklarinin secimleri hakkinda daha ayrintili bilgi icin Kaspersky
Security Center Yardim® icerigine bakin.

Kaspersky Endpoint Security asagidaki gorevleri destekler:

 Virilis Taramasi. Kaspersky Endpoint Security, gorev ayarlarinda belirtilen bilgisayar alanlarinda virts ve diger
tehditleri tarar. Viriis Taramasi gdrevi, Kaspersky Endpoint Security'nin calismasi igin gereklidir ve ilk Yapilandirma
Sihirbazi ile olusturulur. Gorevin, haftada en az bir kez gergeklestirilmesi i¢in bir zamanlama yapilandirmaniz
tavsiye edilir.

e Anahtar ekle. Kaspersky Endpoint Security, ek anahtar dahil olmak Uzere uygulamalarin etkinlestirilmesi icin bir
anahtar ekler. Gorevi gerceklestirmeden dnce gorevin gergeklestirilecegi bilgisayar sayisinin, lisans tarafindan izin
verilen bilgisayar sayisini ge¢mediginden emin olun.

¢ Uygulama bilesenlerini degistirme. Kaspersky Endpoint Security, gérev ayarlarinda belirtilen bilesenlerin
listesine gore istemci bilgisayarlara bilesenleri ylkler veya kaldirir. Dosya Tehdidi Korumasi bileseni kaldirlamaz.
Kaspersky Endpoint Security bilesenlerinin optimum seti, bilgisayar kaynaklarinin daha diisik diizeyde
kullaniimasini saglar.

* Envanter. Kaspersky Endpoint Security, bilgisayarlarda depolanan uygulamalara ait tim yUrUtdlebilir dosyalarla
ilgili bilgi alir. Envanter gorevi, Uygulama Denetimi bileseni tarafindan gergeklestirilir. Uygulama Denetimi bileseni
yUkIU degilse gorev bir hata vererek sonlandirilir.

e Gincelleme. Kaspersky Endpoint Security, veritabanlarini ve uygulama modbillerini glinceller. Giincelleme gorevi,
Kaspersky Endpoint Security'nin ¢calismasi igin gereklidir ve ik Yapilandirma Sihirbazi ile olusturulur. Gérevin
glnde en az bir kez gergeklestirilecegi bir zamanlama yapilandirmaniz tavsiye edilir.

¢ Veri silme. Kaspersky Endpoint Security kullanicilarin bilgisayarlarindaki dosyalari ve klasorleri aninda veya
Kaspersky Endpoint Security ile uzun siire boyunca higbir iletisim olmazsa siler.

e Gncellemeyi geri alma. Kaspersky Endpoint Security, veritabanlari ve uygulama moddillerinin son glincellemesini
geri alir. Bu 6zellik, yeni veritabanlari Kaspersky Endpoint Security'nin glivenli bir uygulamayi engellemesine neden
olabilecek yanlis veriler igermesi durumunda gereklidir.

e Butinlik denetimi. Kaspersky Endpoint Security uygulama dosyalarini analiz eder, dosyalarda bozulma veya
degistirme olup olmadigini kontrol eder ve uygulama dosyalarinin dijital imzalarini dogrular.

e Kimlik Dogrulama Aracisi hesaplarini yonet. Kaspersky Endpoint Security, Kimlik Dogrulama Aracisi hesap
ayarlarini yapilandirir. Sifrelenmis siriicilerle calisirken bir Kimlik Dogrulama Aracisi gereklidir. isletim sistemi
yUklenmeden once kullanicinin Araci ile kimlik dogrulamasini tamamlamasi gerekir.

Gorevler bir bilgisayarda yalnizca Kaspersky Endpoint Security calisiyorsa gergeklestirilir.

Yeni bir gorev ekle

Yénetim Konsolu'nda (MMC) nasil bir gérev olusturulur
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacindaki Gérevler klasorind segin.

3. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baglatilrr.

4. Gorev Sihirbazi talimatlarini uygulayin.

Web Console'da ve Cloud Console'da bir gérev nasil olusturulur

1. Web Console'un ana penceresinde Aygitlar — Gérevler'i secin.

Gorevler listesi acllr.

2. Ekle diigmesine tiklayin.
Gorev Sihirbazi baglatilrr.

3. Gorev ayarlarini yapilandirin:
a. Uygulama agillir listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
b. Gorev tiri acllir listesinde, kullanicilarin bilgisayarlarinda ¢alistirmak istediginiz gérevi segin.
c. Gorev adi alanina, Uygulamay1 hesap islemleri i¢in giincelle gibibir kisa agiklama girin.
d. Gorevin atanacagi aygitlari se¢in bolimiinde gorev kapsamini segin.
4. Secilen gorev kapsami secenegine gore aygitlari belirleyin. lleri digmesine tiklayin.

5. Bitir digmesine tiklayarak sihirbazi sonlandirin.

Gorevler listesinde yeni bir gorev gortntilenir. Gorev varsayilan ayarlara sahip olacaktir. Gorev ayarlarini
yapilandirmak i¢in gorev 6zelliklerine gitmelisiniz. Bir gdrevi galistirmak igin gdreve iliskin onay kutusunu segmeli ve
Baslat diigmesine tiklamalisiniz. Gorev baslatildiktan sonra gorevi duraklatabilir ve daha sonra devam ettirebilirsiniz.

Gorevler listesinden, bilgisayarlardaki gérev durumunu ve gbrev performansini iceren gérev sonuglarini takip
edebilirsiniz. Gérevlerin tamamlanma durumunu izlemek igin bir olay segimi kiimesi de olusturabilirsiniz (izleme ve
raporlar — Olay se¢imi). Olay se¢imi hakkinda daha ayrintili bilgi i¢in lUtfen Kaspersky Security Center Yardim
Kilavuzu©'na basvurun. Gorev yuritme sonuglari ayrica yerel olarak Windows olay gtinligline ve Kaspersky Endpoint
Security raporlarina kaydedilir.

Gorev erisim denetimi

Kaspersky Endpoint Security gérevlerine erisim haklari (okuma, yazma, uygulama) Kaspersky Security Center
Yénetim Sunucusu'na erisimi olan her bir kullanicr igin Kaspersky Endpoint Security’ye erisim ayarlariyla
belirlenmektedir. Kaspersky Endpoint Security’nin islev alanlarina erisimi yapilandirmak igin Kaspersky Security
Center Yonetim Sunucusu’'nun 6zellikler penceresinin Glivenlik bolimine girin. Kaspersky Security Center'da gorev
yonetimi hakkinda daha ayrintili bilgi igin /itfen Kaspersky Security Center Yardima® bakin.
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Bir ilke kullanarak kullanicilarin gérevlere erisim haklarini yapilandirabilirsiniz (gérev ydnetimi modu). Ornegin
Kaspersky Endpoint Security arabirimindeki grup gorevlerini gizleyebilirsiniz.

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yénetim
grubu adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini segin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinden Yerel Gorevler — Gorev ydnetimi secimini yapin.
6. Gorev yonetimi modunu yapilandirin (alagidaki tabloya bakin).

7. Degisikliklerinizi kaydedin.

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller sekmesini secin.

2. Taginabilir mod igin etkinlestirmek istediginiz bilgisayarlarin Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agllir.
3. Uygulama ayarlari sekmesini secin.
4. Yerel gorevler — Gorev yénetimi bolimine gidin.
5. Gorev yonetimi modunu yapilandirin (alagidaki tabloya bakin).
6. Tamam’a tiklayin.

7. Degisikliklerinizi onaylamak igin Kaydet'e tiklayin.

Gorev yonetimi ayarlari

Parametre Aciklama

Yerel Onay kutusu isaretlenirse yerel gorevler Kaspersky Endpoint Security yerel arabiriminde

drevlerin . . o - ) o .
Eolle f goruntulenir. Ek ilke kisitlamalari olmadiginda kullanici gérevleri yapilandirabilir ve galistirabilir.
nilmasin . i K .

) u a asina Ancak kullanici yine de gorev ¢alisma zamanlamasinin yapilandiramaz. Kullanici, gorevleri
izin ver

yalnizca manuel olarak calistirabilir.

Onay kutusu isaretlenmezse yerel gérevlerin kullanimi durdurulur. Bu modda, yerel gérevler
zamanlamaya gore ¢alismaz. Gorevler, Kaspersky Endpoint Security'nin yerel arabiriminde
veya komut satiriile ¢calisirken baslatilamaz veya yapilandirlamaz.

Kullanici, dosya veya klasortn icerik menlstnde Virlislere karsi tara segenegi isaretleyerek
bir dosyanin veya klasorin virls taramasini hala baslatabilir. Tarama gorevi, 6zel tarama
gorevi icin varsayilan ayar degerleri ile baslatilir.
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Grup
gorevlerinin
gosterilmesine
izin ver

Grup
gorevlerinin
yonetimine
izin ver

Onay kutusu isaretlenirse grup gorevler. Kaspersky Endpoint Security yerel arabiriminde
goruntulenir. Kullanici, tim goérevlerin listesini uygulama arabiriminde gorebilir.

Onay kutusu isaretlenmezse Kaspersky Endpoint Security bos bir gérev listesi goriintiler.

Onay kutusu isaretlenirse, kullanicilar Kaspersky Security Center'da belirtilen grup
gorevlerini baslatabilir ve durdurabilir. Kullanicilar, uygulama arabiriminde ya da
basitlestiriimis uygulama arabiriminde gorevleri baslatabilir ve durdurabilir.

Onay kutusunun isaretlenmezse, Kaspersky Security Center zamanlanmis gorevleri
otomatik olarak baslatir ya da yonetici yonetim gorevlerini Kaspersky Security Center'da
manuel olarak baslatir.

Yerel uygulama ayarlarini yapilandirma

Kaspersky Security Center'da, belirli bir bilgisayardaki Kaspersky Endpoint Security ayarlarini yapilandirabilirsiniz.
Bunlar yerel uygulama ayarlaridir. Bazi ayarlar, diizenlemek igin erisilebilir olmayabilir. Bu ayarlar ilke 6zelliklerinde <
Ozniteligi tarafindan engellenir.

Yerel uygulama ayarlari Yonetim Konsolu'nda (MMC)_nasil yapilandirilir @
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarin ait oldugu yonetim grubu
adinin bulundugu klasoéri agin.

3. Calisma alaninda, Aygitlar sekmesini segin.
4. Kaspersky Endpoint Security ayarlarini yapilandirmak istediginiz bilgisayari segin.

5. Istemci bilgisayarin baglam menisiinden Ozellikler'i secin.

Istemci bilgisayar dzellikleri penceresi agllr.

6. istemci bilgisayar ézellikleri penceresinde Uygulamalar bslimiini segin.

Istemci bilgisayarda yiikli Kaspersky uygulamalarinin listesi, istemci bilgisayar 6zellikleri penceresinin saginda
goruldr.

7. Kaspersky Endpoint Security'yi segin.

8. Kaspersky uygulamalarinin listesinden Ozellikler diigmesine tiklayin.

Kaspersky Endpoint Security for Windows uygulama ayarlari penceresi agllir.

9. Genel Ayarlar boliminde, Kaspersky Endpoint Security'nin ayarlarini ve rapor ile depolama ayarlarini
yapilandirin.

Kaspersky Endpoint Security for Windows uygulama ayarlari penceresinin diger bolimleri, Kaspersky
Security Center'in standart bolimleriile aynidir. Bu bolimlerin agiklamasi Kaspersky Security Center Yardim
iceriginde bulunmaktadir.

Uygulama, belirli ayarlarda degisiklik yapiimasini yasaklayan bir ilkeye tabiise Genel Ayarlar boliminde
uygulama ayarlarini yapilandirirken bunlari dizenleyemezsiniz.

10. Degisikliklerinizi kaydetmek i¢in Kaspersky Endpoint Security for Windows uygulama ayarlari
penceresinde Tamam'a tiklayin.

Web Console'da ve Cloud Console'da yerel uygulama ayarlari nasil etkinlestirilir
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1. Web Console'un ana penceresinde Aygitlar — Yonetilen cihazlar' segin.

2. Yerel uygulama ayarlarini yapilandirmak istediginiz bilgisayari segin.

Bu, bilgisayar 6zelliklerini agar.
3. Uygulamalar sekmesini segin.

4. Kaspersky Endpoint Security for Windows'a tiklayin.

Bu, yerel uygulama ayarlarini agar.
5. Uygulama ayarlari sekmesini secin.
6. Yerel uygulama ayarlarini yapilandirin.

7. Yerel uygulama ayarlari, sifreleme ayarlari haricinde ilke ayarlari ile aynidir.

Kaspersky Endpoint Security'yi baslatma ve durdurma

Kaspersky Endpoint Security bir kullanicinin bilgisayarina yUklendikten sonra uygulama otomatik olarak baslatilrr.
Kaspersky Endpoint Security varsayilan olarak isletim sistemi baslatildiktan sonra calistirilir. isletim sistemi
ayarlarinda uygulamanin otomatik baslatiimasini ayarlamak mimkdn degildir.

Isletim sistemi baslatildiktan sonra Kaspersky Endpoint Security antiviriis veritabanlarinin indirilmesi, bilgisayarin
ozelligine bagli olarak iki dakika kadar surebilir. Bu stirede bilgisayari koruma diizeyi azalir. Zaten baslatiimis bir
isletim sisteminde Kaspersky Endpoint Security baslatildiginda antiviris veritabanlarinin indirilmesi, bilgisayar
koruma dlizeyinde azalmaya neden olmaz.

Yonetim Konsolu'nda (MMC) Kaspersky Endpoint Security'nin baglatiimasi nasil yapilandirilir @

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasériinde, ilgili istemci bilgisayarlarin ait oldugu yénetim
grubu adinin bulundugu klaséru agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke 6zellikleri penceresini agmak igin ¢ift tiklayin.
5. lke penceresinde Genel ayarlar — Uygulama Ayarlari gesini secin.

6. Uygulama baslatmasini yapilandirmak i¢in Bilgisayar baslatilirken Kaspersky Endpoint Security for
Windows'u baslat onay kutusunu kullanin.

7. Degisikliklerinizi kaydedin.

Web Console'da Kaspersky Endpoint Security'nin baglatiimasi nasil yapilandirilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Uygulamanin baslatiimasini yapilandirmak istediginiz bilgisayarlarda Kaspersky Endpoint Security ilkesinin
adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Genel ayarlar'i secin.
5. Uygulama ayarlari baglantisina tiklayin.

6. Uygulama baslatmasini yapilandirmak i¢in Bilgisayar baslatilirken Kaspersky Endpoint Security for
Windows'u baglat onay kutusunu kullanin.

7. Tamam’a tiklayin.

8. Degisikliklerinizi onaylamak i¢in Kaydet'e tiklayin.

Uygulama arabiriminde Kaspersky Endpoint Security'nin baslatiimasi nasil yapilandirilir @

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Genel bolimand agin.
3. Uygulamanin nasil baglayacagini yapilandirmak igin Bilgisayar baslatildiginda baslat onay kutusunu kullanin.

4. Degisiklikleri kaydetmek igin Kaydet diigmesine tiklayin.

Kaspersky uzmanlari Kaspersky Endpoint Security'nin elle durdurulmasini Snermez ¢iinkl bu, bilgisayariniz ve
kisisel veriniz agisindan tehdit olusturur. Gerekirse uygulamayi durdurmadan bilgisayar korumasini ihtiyaciniz
oldugu kadar duraklatabilirsiniz.

Koruma durumu pencere 6gesini kullanarak uygulama durumunu izleyebilirsiniz.

Yénetim Konsolu'nda (MMC) Kaspersky Endpoint Security nasil baglatilir veya durdurulur
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarin ait oldugu yonetim grubu
adinin bulundugu klasoéri agin.

3. Calisma alaninda, Aygitlar sekmesini segin.
4. Uygulamayi baslatmak veya durdurmak istediginiz bilgisayari segin.
5. Istemci bilgisayarin baglam menisiini gorintilemek icin sag tiklayin ve Ozellikler'i secin.

6. Istemci bilgisayar ézellikleri penceresinde Uygulamalar bolimiini segin.

Istemci bilgisayarda y(kli Kaspersky uygulamalarinin listesi, istemci bilgisayar ézellikleri penceresinin saginda
gorallr.

7. Kaspersky Endpoint Security'yi segin.

8. Asagidakileri uygulayin:
e Uygulamayi baslatmak i¢in Kaspersky uygulamalarinin listesinin sagindaki J digmesine tiklayin.

e Uygulamayi durdurmak igin Kaspersky uygulamalarinin listesinin sagindaki g digmesine tiklayin.

Web Console'da Kaspersky Endpoint Security nasil baslatilir veya durdurulur

1. Web Console'un ana penceresinde Aygitlar — Yonetilen cihazlar'i segin.

2. Kaspersky Endpoint Security'yi baslatmak veya durdurmak istediginiz bilgisayarin adina tiklayin.

Bilgisayar ozellikleri penceresi agillrr.
3. Uygulamalar sekmesini segin.

4. Kaspersky Endpoint Security for Windows'un karsisindaki onay kutusunu segin.

5. Baglat veya Durdur digmesine tiklayin.

Kaspersky Endpoint Security komut satirindan nasil baslatilir veya durdurulur @
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Uygulamayi komut satirindan durdurmak igin sistem hizmetlerinin harici ydnetimini etkinlestirin.

Kaspersky Endpoint Security dagitim kitinde bulunan klpsm.exe dosyasi, uygulamayi komut satirindan baslatmak
veya durdurmak igin kullanilir.

1. Komut satir yorumlayicisini (cmd.exe) yonetici olarak galistirin.
2. Kaspersky Endpoint Security yuritulebilir dosyasinin bulundugu klasore gidin.
3. Uygulamayi komut satirindan baslatmak i¢in k1lpsm.exe start_avp_service komutunu girin.

4. Uygulamayi komut satirindan durdurmak igin klpsm.exe stop_avp_service komutunu girin.

Bilgisayar korumasini ve denetimini duraklatma ve surdirme

Bilgisayar korumasi ve denetimi duraklatildiginda, Kaspersky Endpoint Security'nin tim koruma ve denetim
bilesenleri bir sire devre disi birakilir.

Gorev cubugu bildirim alanindaki uygulama simgesi kullanilarak uygulama durumu gérutntdlenir.
* |3 simgesi, bilgisayar korumasi ve denetiminin duraklatildigi anlamina gelir.
* ¢ simgesi, bilgisayar korumasi ve denetiminin etkinlestirildigini gdsterir.
Bilgisayar korumasi ve denetiminin duraklatiimasi veya strdirilmesi, tarama veya gtincelleme gorevlerini etkilemez.

Bilgisayar korumasi ve denetimini duraklattiginizda veya sirdirdigtntizde herhangi bir ag baglantisi zaten kurulursa
bu ag baglantilarinin sonlandirimasiyla ilgili bir bildirim gorintdlenir.

Bilgisayar korumasi ve denetimini duraklatmak igin:
1. Sag tiklayarak gorev cubugu bildirim alanindaki uygulama simgesinin baglam menlsuni agin.

2. icerik menisiinde Korumayi duraklat’i secin (asagidaki resme bakin).

Bu baglam menisi sadece Parolasi Korumasi etkinlestiriimisse kullanilabilir.

3. Asagidaki segeneklerden birini segin:

e <zaman araligi> slireyle duraklat — asagidaki aclilir listede belirtilen stirenin ardindan bilgisayar korumasi ve
denetimi devam edecektir.

¢ Uygulama yeniden baslatilana dek duraklat — uygulamayi veya isletim sistemini yeniden baslattiktan sonra
bilgisayar korumasi ve denetimi devam edecektir. Bu segcenegi kullanmak i¢in uygulamanin otomatik
baglatilmasi etkin olmalidir.

¢ Duraklat - yeniden etkinlestirmeye karar verdiginizde bilgisayar korumasi ve denetimi devam edecektir.

4. Korumayi duraklat digmesine tiklayin.
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Kaspersky Endpoint Security, ilkede bir kilit (@) ile isaretlenmemis tim koruma ve denetim bilesenlerini
duraklatacaktir. Bu islem gergeklestirmeden dnce Kaspersky Security Center ilkesinin devre disi birakilmasi onerilir.

Kaspersky Endpoint Security for Windows
Ayarlar

Koruma ve denetimi sirdir

lkeyi devre disi birak...

Destek

Hakkinda

Cikig

Uygulama simgesi baglam mendisu

Bilgisayar korumasi ve denetimini sdirdiirmek icin:
1. Sag tiklayarak gérev ¢ubugu bildirim alanindaki uygulama simgesinin baglam mentsUni agin.

2. Icerik menusiinde Korumay: siirdiir'Gi secin.

Daha dnce segtiginiz bilgisayar korumasi ve denetimini duraklatma segenegi ne olursa olsun bilgisayar korumasi
ve denetimini istediginiz zaman surdirebilirsiniz.
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Bilgisayari tarama

Virls taramasi, bilgisayar giivenligi igin hayati Snem tasir. Dizenli yapilan virls taramalari, distk glvenlik dizeyi ayari
veya baska nedenlerle koruma bilesenleri tarafindan tespit ediimeyen zararl yazilimlarin yayilmasi olasilig ortadan
kaldirir.

Kaspersky Endpoint Security, igerigi OneDrive bulut depolama alaninda bulunan dosyalari taramaz ve bu
dosyalarin taranmadigini belirten glinlik girisleri olusturur.

Tam Tarama

TUm bilgisayarda gerceklestirilen kapsamli bir taramadir. Kaspersky Endpoint Security asagidaki nesneleri tarar:

Sistem bellegi

isletim sistemi acilisinda yliklenen nesneler

Onyiikleme kesimleri

Isletim sistemi yedekleme

Tlm sabit ve ¢ikarilabilir strtculer

Kaspersky uzmanlari, 7Tam Tarama gorevinin tarama kapsamini degistirmemenizi dneriyor.

Bilgisayar kaynaklarini korumak igin tam tarama gorevi yerine arka plan taramasi gorevi yurtttlmesi dnerilir. Bu
islem, bilgisayarin gtivenlik dizeyini etkilemez.

Kritik Alanlari Tarama

Varsayilan olarak, Kaspersky Endpoint Security, cekirdek bellegini, calisan islemleri ve disk nylkleme kesimlerini
tarar.

Kaspersky uzmanlari, Kritik Alanlari Tarama gorevinin tarama kapsamini degistirmemenizi neriyor.

Ozel Tarama

Kaspersky Endpoint Security kullanici tarafindan segilen nesneleri tarar. Asagidaki listeden herhangi bir nesneyi
tarayabilirsiniz:

* Sistem bellegi
* [sletim sistemi acilisinda y(iklenen nesneler

* isletim sistemi yedekleme
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¢ Microsoft Outlook posta kutusu
e Sabit, ¢ikarilabilir strtictler ve ag sirlculeri

* Segcilen herhangi bir dosya

Arka plan taramasi

Arka plan taramasi, Kaspersky Endpoint Security'nin kullaniciya bildirim gortntilemeyen bir tarama modudur. Arka
plan taramasi diger tarama turlerinden (6rnegin tam tarama) daha az bilgisayar kaynagi gerektirir. Bu modda,
Kaspersky Endpoint Security baslangi¢c nesnelerini, onylUkleme kesimini, sistem bellegini ve sistem bolimUnu tarar.

ButunlUk denetimi

Kaspersky Endpoint Security, uygulama moddillerinde bozukluk veya degisiklik olup olmadigini denetler.

Tarama gorevini baslatma veya durdurma

Segilen tarama gorevi ¢alisma modundan bagimsiz olarak, herhangi bir zamanda bir tarama gorevini baslatabilir ya da
durdurabilirsiniz.

Bir tarama gérevini baslatmak veya durdurmak igin:
1. Ana uygulama penceresinde Goérevler digmesine tiklayin.
2. Tarama gorevini galistirmak isterseniz Taramayi baglat digmesine tiklayin.

Kaspersky Endpoint Security bilgisayari taramaya baslayacaktir. Uygulama tarafindan, tarama ilerlemesi, taranan
dosya sayisi ve kalan tarama suresi gdrtntilenecektir. Durdur digmesine tiklayarak gorevi istediginiz zaman
durdurabilirsiniz.

Basitlestirilmis uygulama arabirimi goriintllenirken, tarama gorevini baslatmak veya durdurmak igin:
1. Sag tiklayarak gérev ¢ubugu bildirim alanindaki uygulama simgesinin baglam mentsinu agin.
2. icerik menusiindeki Gérevler acilr listesinde asagidakilerden birini yapin:
e calismayan bir tarama gorevini segerek baslatin
e calisan bir tarama gorevini segerek durdurun

e duraklatiimis bir tarama gorevini segerek strdiriin veya yeniden baglatin

Guvenlik dizeyini degistirme
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Kaspersky Endpoint Security, bir tarama ¢alistirmak igin farkli ayar gruplari kullanabilir. Uygulamaya kaydedilen bu
ayar gruplarina dosya gtivenlik diizeyleri denir: Yiksek, Onerilen, Diislik. Onerilen glvenlik diizeyi ayarlarinin ideal
oldugu degerlendirilir. Kaspersky uzmanlari tarafindan tavsiye edilmektedir. On taniml giivenlik diizeylerinden birini
secebilir veya glivenlik diizeyi ayarlarini elle yapilandirabilirsiniz. Glvenlik diizeyi ayarlarini degistirirseniz 6nerilen
guvenlik duizeyi ayarlarina her zaman geri donebilirsiniz.
Glvenlik dtizeyini degistirmek icin:

1. Ana uygulama penceresinde Gérevler digmesine tiklayin.

2. Agilan pencerede, tarama gorevini secin ve & digmesine tiklayin.

3. Guvenlik diizeyi bolimiinde asagidakilerden birini yapin:

 On tanimli giivenlik diizeylerinden birini uygulamak isterseniz, kaydirma gubuguyla segin.

* Yiiksek. Kaspersky Endpoint Security tUm dosya trlerini tarar. Bilesik dosyalar taranirken Kaspersky
Endpoint Security e-posta bigimli dosyalari da tarar.

e Onerilen. Kaspersky Endpoint Security, tiim sabit siriictlerde, ag suriicilerinde ve bilgisayarin ¢ikarilabilir
ortam depolama alaninda ve ayrica gomUli OLE nesnelerinde sadece belirtilen dosya bigimlerini tarar.
Kaspersky Endpoint Security arsivleri veya kurulum paketlerini taramaz.

e Diustik. Kaspersky Endpoint Security bilgisayarin tUm sabit strlcUlerinde, ¢ikarilabilir strlictlerinde ve ag
slrUcUlerinde sadece belirtilen uzantilara sahip yeni veya degistirilmis dosyalari tarar. Kaspersky Endpoint

Security birlesik dosyalari taramaz.

* Ozel bir glivenlik diizeyi yapilandirmak istiyorsaniz, Geligmis ayarlar diigmesine tiklayin ve kendi bilesen
ayarlarinizi tanimlayin.

Pencerenin st kismindaki Onerilen giivenlik diizeyini geri yiikle diigmesine tiklayarak &nceden ayarlanmis
glvenlik seviyelerinin degerlerini geri yUkleyebilirsiniz.

4. Degisikliklerinizi kaydedin.

VirUslU dosyalara uygulanacak eylemi degistirme

Varsayilan olarak, virUsli dosya tespit edildiginde Kaspersky Endpoint Security bunlari temizlemeye calisir veya
temizleme mimkin degilse bunlari siler.

Virtislii dosyalara uygulanacak eylemi degistirmek icin:
1. Ana uygulama penceresinde Goérevler digmesine tiklayin.
2. Agllan pencerede, tarama gorevini segin ve & digmesine tiklayin.
3. Tehdit algilandiginda uygulanacak eylem blogundan asagidaki segimlerden birini yapin:
¢ Temizle; temizleme basarisiz olursa sil. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit edilen
tdm virUsli dosyalari otomatik olarak temizleme girisiminde bulunur. Temizlik basarisiz olursa Kaspersky
Endpoint Security, dosyalari siler.
e Temizle; temizleme basarisiz olursa engelle. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit

edilen tUm virUsll dosyalari otomatik olarak temizleme girisiminde bulunur. Temizleme mimkin degilse
Kaspersky Endpoint Security, tespit edilen virlisli dosyalarla ilgili bilgileri etkin tehditler listesine ekler.
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e Bilgilendir. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit ediimeleri halinde virUsli dosyalarla
ilgili bilgileri etkin tehditler listesine ekler.

Kaspersky Endpoint Security, virislU bir dosyayi temizlemeye veya silmeye baslamadan dnce, dosyay: geri
yuklemeniz gerekip gerekmedigini veya ileride temizlenebilecegini diisiinerek dosyanin bir yedekleme

kopyasini olusturur.

Windows Store uygulamasinin pargasi olan virlsli dosyalar tespit edildiginde Kaspersky Endpoint Security
dosyayi silmeyi dener.

4. Degisikliklerinizi kaydedin.

Taranacak nesnelerin bir listesinin Uretilmesi

Taranacak nesnelerin listesini olusturmak icin:
1. Ana uygulama penceresinde Gorevler digmesine tiklayin.
2. Acllan pencerede, tarama gorevini segin ve # digmesine tiklayin.

3. Tarama kapsamini diizenle baglantisina tiklayin.

4. Agillan pencerede, tarama kapsamina eklemek veya koruma kapsaminin disinda tutmak istediginiz nesneleri segin.
Varsayilan tarama kapsamina dahil edilen nesneleri kaldirabilir veya diizenleyebilirsiniz.

5. Tarama kapsamina yeni bir nesne eklemek isterseniz:

a. Ekle digmesine tiklayin.

Klasor agaci agllir.

b. Nesneyi secin ve Se¢ diigmesine tiklayin.

Tarama kapsamindaki nesneler listesinden, bir nesneyi silmeden taramalarin disinda birakabilirsiniz. Bunu yapmak
icin nesnenin yanindaki onay kutusunun isaretini kaldirin.

6. Degisikliklerinizi kaydedin.

Taranacak dosya tUrlerinin segimi

Taranacak dosya tlrlnU segerken asagidakileri unutmayin:

1. Belirli bigimlerdeki dosyalara k&tl amagl kod girmesi ve daha sonra etkinlesmesi olasiligr diistktur (6rnegin TXT
bicimi). Ayni zamanda yUrUtulebilir kod iceren dosya bigimleri de (.exe, .dll gibi) bulunmaktadir. Yurttilebilir kod ayni
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zamanda bu amag igin olmayan dosya bicimlerinde de yer alabilir (6rnegin DOC bigimi). Bu tir dosyalarin kota
amagli kod icerme ve etkinlestirme riski yUksektir.

2. Bir saldirgan txt uzantili olarak yeniden adlandirilmis yUrutulebilir bir dosya seklinde bir virls veya zararli
uygulamay bilgisayariniza gonderebilir. Uzantiya gdre dosyalarin taranmasini segerseniz tarama sirasinda
uygulama bu dosyayi atlar. Bigime gore dosya taramasi segilirse Kaspersky Endpoint Security, uzantidan bagimsiz
olarak dosya basligini analiz eder. Bu analizde dosyanin yUritUlebilir dosya formatinda oldugu tespit edilirse
(6rnegin, EXE) uygulama bu dosyayi tarar.

Taranacak dosya tirlerini segmek icin:

1. Ana uygulama penceresinde Gérevler digmesine tiklayin.

2. Acllan pencerede, tarama gorevini segin ve #& digmesine tiklayin.

3. Gelismis ayarlar digmesine tiklayin.

4. Dosya tiirleri boluminde, segilen tarama gorevi galistiginda taramak istediginiz dosya tirinu belirtin:

e TUm dosyalar. Bu ayar etkinlestirilirse Kaspersky Endpoint Security, tUm dosyalari istisnasiz (tim formatlari
ve uzantilar) olarak kontrol eder.

dosyanin bigimini (6rnegin, txt, doc veya .exe) belirlemek i¢in analiz edilir. Tarama ayrica belirli dosya
uzantilarina sahip dosyalari arar.

Kaspersky Endpoint Security bir uzantisi olmayan dosyalari yirGtdlebilir dosyalar olarak dikkate alir.
Kaspersky Endpoint Security, taranmasi i¢in segtiginiz dosya tirleri ne olursa olsun ytritulebilir dosyalar
daima tarar.

5. Degisikliklerinizi kaydedin.

Dosya taramasini optimize etme

Dosya taramayi optimize edebilirsiniz: tarama zamanini azaltin ve Kaspersky Endpoint Security’nin ¢alisma hizini
arttinn. Sadece yeni dosyalari tarayarak ve dnceki taramadan bu yana degistiriimis dosyalari tarayarak bunu
saglayabilirsiniz. Bu mod hem basit hem bilesik dosyalara uygulanir. Tek bir dosyanin taranmasi igin bir sinir da
belirleyebilirsiniz. Belirlenen zaman araligi sona erdiginde Kaspersky Endpoint Security, dosyayi (arsivler ve birkag
dosya igeren nesneler hari¢) mevcut taramanin disinda tutar.

iChecker ve iSwift teknolojilerinin kullanimini da etkinlestirebilirsiniz. iChecker ve iSwift teknolojileri, en son
taramadan beri degistiriimemis dosyalari hari¢ tutarak dosyalari taramanin hizini optimize edebilir.

Dosya taramasini optimize etmek igin:
1. Ana uygulama penceresinde Gérevler digmesine tiklayin.

2. Agllan pencerede, tarama gorevini segin ve #& digmesine tiklayin.
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3. Geligsmis ayarlar digmesine tiklayin.
4. Tarama optimizasyonu blogunda, tarama ayarlarini yapilandirin:
e Sadece yeni ve degistirilmis dosyalari tara. Yalnizca yeni dosyalari ve en son tarandiklarindan beri
degistirilmis dosyalari tarar. Bu yardim, bir taramanin stresini kisaltir. Bu mod hem basit hem bilesik dosyalara

uygulanir.

¢ N saniyeden daha uzun siireyle taranan dosyalari atla. Tek bir nesneyi tarama stresini sinirlar. Belirtilen sire
sonunda Kaspersky Endpoint Security bir dosyayi taramayi durdurur. Bu yardim, bir taramanin sUresini kisaltir.

5. Degisikliklerinizi kaydedin.

Birlesik dosyalari tarama

VirUsleri ve diger zararli yaziimlari gizlemenin yaygin bir teknigi, bunlari arsivler veya veritabanlari gibi bilesik dosyalarin
icine yerlestirmektir. Bu sekilde gizlenen virlsleri ve diger zararli yaziimlari tespit etmek igin bilesik dosyanin paketinin
acllmasi gerekir ve bu da taramayi yavaslatabilir. Taranacak bilesik dosya turlerini sinirlayarak, taramayi
hizlandirabilirsiniz.

Bilesik dosyalarin taranmasini yapilandirmak icin:
1. Ana uygulama penceresinde Gorevler digmesine tiklayin.
2. Agllan pencerede, tarama gorevini segin ve # digmesine tiklayin.
3. Gelismis ayarlar digmesine tiklayin.

4. Birlesik dosyalari tara boliminde taramak istediginiz bilesik dosyalari belirleyin: arsivler, kurulum paketleri, office
bigciminde dosyalar, e-posta bigiminde dosyalar ve parola korumali arsivler.

5. Yalnizca yeni ve degistiriimis dosyalari tarama devre dislysa, her bir bilesik dosya tlrini taramak igin ayarlari
yapllandirin: bu tirdeki tim dosyalari veya yalnizca yeni dosyalari tarayin.

Yalnizca yeni ve degistiriimis dosyalari tarama etkinlestirilirse, Kaspersky Endpoint Security her tirden bilesik
dosya i¢in yalnizca yeni ve degistiriimis dosyalari tarar.

6. Boyut siniri blogunda asagidakilerden birini yapin:

e Buyuk bilesik dosyalari agmak istemezseniz Bliylk bilesik dosyalari agma onay kutusunu isaretleyin ve En
biiylk dosya boyutu alaninda gereken degeri belirtin.

e Buyuk bilesik dosyalari boyutlarina bakmaksizin agmak isterseniz Bliytik bilesik dosyalari agma onay
kutusunu isaretlemeyin.

Kaspersky Endpoint Security, Bliyik bilesik dosya paketlerini agma onay kutusunun isaretlenip
isaretlenmedigine bakiimaksizin, arsivlerden ¢ikarilan buytk dosyalari tarar.

7. Degisikliklerinizi kaydedin.
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Tarama yontemlerini kullanma

Kaspersky Endpoint Security, Makine 6grenimi ve imza analizi olarak adlandirilan bir tarama teknigi kullanir. imza
analizi sirasinda Kaspersky Endpoint Security, algilanan nesneyi veritabanindaki kayitlarla eslestirir. Kaspersky
uzmanlari makine 6greniminin ve imza analizinin her zaman etkin olmasini 6nerir.

Koruma etkinligini artirmak i¢in sezgisel analizi kullanabilirsiniz. K&t amagh kod i¢in dosyalari tararken, sezgisel
¢o6zUmleyici yuritulebilir dosyalardaki talimatlari ylritir. Sezgisel ¢ozimleyici tarafindan ydritilen talimatlarin sayisi,
sezgisel cozUmleyici igin belirtilen seviyeye baglidir. Sezgisel analiz dlizeyi, yeni tehditler igin aramanin butinltga,
isletim sisteminin kaynaklari Gzerindeki yik ve sezgisel analizin stresi arasinda denge saglar.

Tarama yontemlerini kullanmak icin:

1. Ana uygulama penceresinde Gérevler digmesine tiklayin.

2. Agilan pencerede, tarama gorevini segin ve # digmesine tiklayin.
3. Geligsmis ayarlar digmesine tiklayin.

4. Uygulamanin tarama gorevini galistirirken sezgisel analizi kullanmasini istiyorsaniz, Tarama yéntemleri blogundaki
Sezgisel analiz onay kutusunu segin. Sonra sezgisel analiz diizeyini ayarlamak igin kaydirma gubugunu kullanin:
Hizli tarama, Normal tarama ya da Ayrintili tarama.

5. Degisikliklerinizi kaydedin.

Tarama teknolojilerini kullanma

Tarama teknolojilerini kullanmak igin:

1. Ana uygulama penceresinde Goérevler digmesine tiklayin.

2. Agllan pencerede, tarama goérevini segin ve & digmesine tiklayin.
3. Geligsmis ayarlar digmesine tiklayin.

4. Tarama teknolojileri blogunda, tarama sirasinda kullanmak istediginiz teknolojilerin adinin yanindaki onay
kutularini segin:

¢ iSwift Teknolojisi. Bu teknoloji belli dosyalari taramadan dislayarak tarama hizini artirmaya olanak verir.
Dosyalar, Kaspersky Endpoint Security veritabanlarinin yayin tarihini, dosyanin son taranma tarihini ve tarama
ayarlarinda yapilan tim degisiklikleri dikkate alan 6zel bir algoritma kullanilarak tarama disinda tutulur. iSwift
teknolojisi, NTFS dosya sistemi i¢in iChecker teknolojisinin gelistiriimis bir halidir.

¢ iChecker Teknolojisi. Bu teknoloji belli dosyalari taramadan diglayarak tarama hizini artirmaya olanak verir.
Dosyalar, Kaspersky Endpoint Security veritabanlarinin yayin tarihini, dosyanin son taranma tarihini ve tarama
ayarlarinda yapilan tim degisiklikleri dikkate alan 6zel bir algoritma kullanilarak taramalarin disinda tutulur.
iChecker Teknolgjisi igin sinirlamalar vardir: blyUk dosyalarla ¢alismaz ve yalnizca uygulamanin tanidigi yapidaki
dosyalara uygulanir (6rnegin; EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP ve RAR).

5. Degisikliklerinizi kaydedin.
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Tarama gorevinin ¢alisma modunu segme

Tarama gorevini herhangi bir nedenle galistirmak mimkin degilse (6rnegin bilgisayar o sirada kapaliysa) atlanan
gorevi mUmkUn olur olmaz otomatik olarak ¢alisacak sekilde yapilandirabilirsiniz.

Tarama gorevi baslangi¢c zamani Kaspersky Endpoint Security baslangi¢c zamani ile eslesiyorsa, uygulama
baslatildiktan sonra tarama goérevinin baslatiimasini erteleyebilirsiniz. Tarama goérevi yalnizca Kaspersky Endpoint
Security’nin baslatiimasindan sonra belirlenen siire gegtikten sonra ¢alistirilabilir.

Tarama gorevinin ¢alisma modunu segmek igin:
1. Ana uygulama penceresinde Goérevler digmesine tiklayin.
2. Agllan pencerede, tarama gorevini segin ve # digmesine tiklayin.
3. Tarama zamanlamasi digmesine tiklayin.
4. Agllan pencerede, tarama gorevi galistirma zamanlamasini yapilandirin.
5. Segilen sikliga bagli olarak gbrev ¢alisma zamanlamasini belirten gelismis ayarlari yapilandirin.

a. Kaspersky Endpoint Security'nin kagirilan tarama gorevlerini ilk firsatta ¢alistirmasini istiyorsaniz Bilgisayar
kapallysa zamanlanmis taramayi sonraki giin galistir'i segin.

Taramayi galistir acllir listesinde Her dakika, Her saat, Uygulama baglatildiktan sonra ya da Her
glincelleme sonrasi 6gesi segilirse, Bilgisayar kapaliysa zamanlanmis taramayi sonraki giin calistir
onay kutusu etkin olmaz.

b. Bilgisayar kaynaklari sinirli oldugunda Kaspersky Endpoint Security'nin bir gorevi askiya almasini istiyorsaniz
Sadece bilgisayar bostayken c¢alistir onay kutusunu isaretleyin. Kaspersky Endpoint Security, bilgisayar
kilitliyse veya ekran koruyucu agiksa tarama gorevini baslatir.

Bu zamanlama segenegi, bilgisayar kaynaklarini daha diistk dizeyde kullanmaniza yardimci olur.

6. Degisikliklerinizi kaydedin.

Farkl bir kullanici hesabiyla bir tarama gdrevi baslatma

Varsayilan olarak tarama gorevi, kullanicinin isletim sisteminde oturum acgtig hesabin izinleriyle gergeklestirilir. Ancak
farkli bir kullanici hesabi ile tarama gorevini ylriitmeniz gerekebilir. Tarama gorevinin ayarlarinda uygun haklara sahip
kullaniciy1 belirtebilir ve tarama gorevini bu kullanici hesabi ile gergeklestirebilirsiniz.

Farkl bir kullanict hesabiyla tarama gdérevini baslatmayi yapilandirmak icin:
1. Ana uygulama penceresinde Gérevler digmesine tiklayin.
2. Agllan pencerede, tarama gorevini segin ve #& digmesine tiklayin.

3. Geligsmis ayarlar — Taramayi farkl galistir segcenegine tiklayin.
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4. Agilan pencerede, tarama gorevini baslatmak icin haklara ihtiya¢ duyan kullaniciyi segin.

5. Degisikliklerinizi kaydedin.

Bilgisayara baglandiginda ¢ikarilabilir strtcdleri tarama

Kaspersky Endpoint Security, calistirdiginiz veya kopyaladiginiz tiim dosyalari, dosya ¢ikarilabilir bir strlictide olsa bile
tarar (Dosya Tehdidi Korumasi bileseni). VirUslerin ve diger k&tl amacl yazilimlarin yayilmasini 6nlemek igin ¢ikarilabilir
sUrlcller bilgisayara baglandiklarinda otomatik olarak taranacak sekilde yapilandirma yapabilirsiniz. Kaspersky
Endpoint Security, tespit edilen tUm virlsll dosyalari otomatik olarak temizleme girisiminde bulunur. Temizlik
basarisiz olursa Kaspersky Endpoint Security, dosyalari siler. Bilesen, makine 6grenimi, sezgisel analiz (ylksek seviye)
ve imza analizi uygulayan taramalar galistirarak bilgisayari glivende tutar. Kaspersky Endpoint Security, iSwift ve
iChecker tarama optimizasyon teknolojilerini de kullanir. Bu teknolojiler her zaman aciktir ve devre disi birakilamaz.

Baglandgi zaman ¢ikarilabilir sdrdiciilerin taranmasini yapilandirmak igin:
1. Ana uygulama penceresinde Goérevler digmesine tiklayin.
2. Agilan pencerede, gikarilabilir strtict tarama gorevini secin ve # digmesine tiklayin.

3. Bilgisayara baglandiktan sonra c¢ikarilabilir slriict taramalarini etkinlestirmek veya devre digi birakmak igin
Cikarilabilir stirlicli taramasi gecis digmesini kullanin.

4. Baglanti saglandiginda ¢ikarilabilir stirGclleri tarama modunu segin:

e Ayrintih Tarama Bu segenek isaretlenirse bir ¢ikarilabilir stirlict baglandiginda Kaspersky Endpoint Security,
bilesik nesnelere gdmull dosyalar, arsivler, dagtim paketleri ve ofis bigimlerindeki dosyalar dahil olmak tzere
¢lkarilabilir stirictde bulunan tim dosyalari tarar. Kaspersky Endpoint Security, posta bigimindeki ya da parola
korumali arsivleri taramaz.

e Hizlh Tarama Bu segenek isaretlenirse bir ¢ikarilabilir striict baglandiktan sonra Kaspersky Endpoint Security
yalnizca virlse karsi en hassas olan belirli bicimlerdeki dosyalari tarar ve bilesik nesnelerin paketini agmaz.

5. Kaspersky Endpoint Security'nin sadece boyutu belirtilen degeri asmayan ¢ikarilabilir srtculeri taramasini
istiyorsaniz En biiyik ¢ikarilabilir stirlicli boyutu onay kutusunu isaretleyin ve komsu alana (megabayt olarak) bir
deger belirtin.

6. Cikarilabilir bir diskin tarama ilerlemesinin nasil gérintilenecegini yapilandirin. Asagidakilerden birini yapin:

e Kaspersky Endpoint Security'nin ¢ikarilabilir stirlict taramasinin ilerlemesini ayri bir pencerede
gorintllemesini isterseniz Tarama ilerlemesini gdster onay kutusunu isaretleyin.

Kullanici taramayi ¢ikartilabilir stirlict tarama penceresinden durdurabilir. Cikarilabilir strlict taramalarini
zorunlu yapmak ve kullanicinin bir taramayi durdurmasini engellemek igin Tarama goérevinin durdurulmasini
engelle onay kutusunu isaretleyin.

e Kaspersky Endpoint Security'nin ¢ikarilabilir strtict taramasini arka planda ¢alistirmasini isterseniz Tarama
ilerlemesini géster onay kutusunun isaretini kaldirin.

7. Degisiklikleri kaydetmek icin Kaydet diigmesine tiklayin.

Arka plan taramasi
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Arka plan taramasi, Kaspersky Endpoint Security'nin kullaniciya bildirim gortntilemeyen bir tarama modudur. Arka
plan taramasi diger tarama turlerinden (6rnegin tam tarama) daha az bilgisayar kaynagi gerektirir. Bu modda,
Kaspersky Endpoint Security baslangi¢c nesnelerini, onylUkleme kesimini, sistem bellegini ve sistem bolimUnu tarar.
Arka plan taramasi asagidaki durumlarda baglatilir:

* AntivirUs veritabani glincellemesinden sonra.

* Kaspersky Endpoint Security baglatildiktan 30 dakika sonra.

e Alti saatte bir.

e Bilgisayar bes dakika veya daha uzun stire bosta kaldiginda (bilgisayar kilitli veya ekran koruyucu agik).
Asagidaki kosullardan biri gerceklestiginde bilgisayar uyku durumundayken arka plan taramasi kesintiye ugrar:

* Bilgisayar etkin moda gegti.
Arka plan taramasi on gindir ¢alistirlmamigssa tarama kesintiye ugramaz.
e Bilgisayar (dizUstU bilgisayar) pil moduna gegti.

Bir arka plan taramasi yaparken Kaspersky Endpoint Security, icerigi OneDrive bulut depolama ortaminda olan
dosyalari taramaz.

Bilgisayarda arka plan taramalarini etkinlestirmek igin:
1. Ana uygulama penceresinde Gérevler digmesine tiklayin.
2. Agilan pencerede, tarama gorevini secin ve & digmesine tiklayin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin Arka plan taramasi gegis digmesini kullanin.

4. Degisikliklerinizi kaydedin.

Uygulamanin batunligini kontrol etme

Kaspersky Endpoint Security, uygulama yUkleme klasoriindeki uygulama dosyalarinda bozulma veya degisiklik olup
olmadigini denetler. Ornegin bir uygulama kitapligi yanlis bir dijital imzaya sahipse kitaplik bozuk olarak degerlendirilir.
Bdittinltik denetimi gorevinin amaci uygulama dosyalarinin taranmasidir. Kaspersky Endpoint Security bir zararl nesne
tespit ettigi halde onu etkisiz hale getirmezse Blitlinllik denetimi gdrevini galistirin.

Blitdinltik Denetimi gorevini hem Kaspersky Security Center 12 Web Console'da hem de Yénetim Konsolu'nda
olusturabilirsiniz. Kaspersky Security Center Cloud Console Uzerinde bir gdrev olusturmak mimkin degildir.

Bir uygulama biitiinliik denetimi Yonetim Konsolu (MMC) araciligiyla nasil galistirilir
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1. Ydnetim Konsolu'ndan Yénetim Sunucusu — Gorevler klasoriine gidin.

Gorevler listesi aglilir.
2. Yeni gorev digmesine tiklayin.

Gorev Sihirbazi baslatilir. Sihirbazin talimatlarini uygulayin.

1. Adim. Gorev tdrini segme

Kaspersky Endpoint Security for Windows (11.6.0) — Biitiinliik denetimi'ni segin.

2. Adim. Gdrevin atanacagi cihazlari se¢gme

Gorevin gergeklestirilecegi bilgisayarlari secin. Asagidaki segenekler kullanilabilir:

e Gdrevi bir ydnetim grubuna atayin. Bu durumda, gérev dnceden olusturulan bir ydnetim grubuna dahil edilen
bilgisayarlara atanir.

* Yonetim Sunucusu tarafindan agda atanmamis cihazlar olarak tespit edilmis bilgisayarlari segin. Belirli
cihazlar, ydnetim gruplarindaki cihazlari ve atanmamis cihazlari igerebilir.

e Aygit adreslerini elle belirtin veya adresleri listeden ige aktarin. Gorevi atamak istediginiz aygitlarin NetBIOS
adlarini, IP adreslerini ve IP alt aglarini belirleyebilirsiniz.

3. Adim. Bir gorev baslatma zamanlamasi yapilandirma

Bir gorevi baglatmak igin bir zamanlama ayarlayin, drnegin manuel olarak ya da bir virUs salgini tespit edildiginde.

4. Adim. Gorev adini tanimlama

Gorev igin bir ad girin, 6rnegin Bilgisayara viriis bulastiktan sonra bitiinlik denetimi.

5. Adim. Gorev olusturmayl tamamlama

Sihirbazdan ¢ikin. Gerekirse, Sihirbaz tamamlandiktan sonra ¢alistir onay kutusunu isaretleyin. Gorevin
ilerleme durumunu gorev 6zelliklerinden izleyebilirsiniz. Sonug olarak Kaspersky Endpoint Security uygulamanin
bltlnligini denetleyecektir. isterseniz gérev dzelliklerinden de bir uygulama biitiinlik denetimi zamanlamasi
yapilandirabilirsiniz.

Bir uygulama biitiinliik denetimi Web Console araciligiyla nasil galistirilir
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1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi aglilir.

2. Ekle digmesine tiklayin.
Gorev Sihirbazi baglatilrr.

3. Gorev ayarlarini yapilandirin:
a. Uygulama agllir listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
b. Gorev tiri acllir listesinde, Blitlinliik denetimi'ni segin.

c. Gorev adi alanina kisa bir agiklama girin, 6rnegin, Bilgisayara viris bulastiktan sonra
uygulamanin butunliginu kontrol et.

d. Gorevin atanacagi cihazlari segin bolimuinde gérev kapsamini segin.
4. Segilen gorev kapsami secenegine gore aygitlari belirleyin. lleri digmesine tiklayin.

5. Bitir digmesine tiklayarak sihirbazi sonlandirin.

Gorevler listesinde yeni bir gérev gérintulenir.

6. Gorevin yanindaki onay kutusunu segin.

Sonug olarak Kaspersky Endpoint Security uygulamanin bitinligini denetleyecektir. isterseniz gérev

ozelliklerinden de bir uygulama bitlnlik denetimi zamanlamasi yapilandirabilirsiniz.

Uygulama bitinliga ihlalleri su durumlarda olusabilir:

* Bir zararl nesne Kaspersky Endpoint Security'nin dosyalarini degistirdiginde. Boyle bir durumda, isletim sisteminin
araglarini kullanarak Kaspersky Endpoint Security'nin geri yUklenmesi proseduiriini uygulayin. Geri ytkleme

sonrasinda bilgisayarda bir tam tarama gergeklestirin ve butinlik denetimini tekrarlayin.

e Dijital imzanin stresi doldugunda. Bu durumda Kaspersky Endpoint Security'yi glincelleyin.
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Veritabanlarini ve uygulama yazilim moddllerini glincelleme

Kaspersky Endpoint Security’nin veritabanlarinin ve uygulama moddllerinin gincellenmesi, bilgisayarinizdaki
korumanin glincel olmasini saglar. Diinya genelinde her giin yeni virUsler ve diger zararli yazilim turleri ortaya
cikmaktadir. Kaspersky Endpoint Security veritabanlari, tehditler ve bunlarin etkisiz hale getiriimesiyle ilgili bilgi
icermektedir. Tehditleri hizli bir sekilde tespit etmek icin, veritabanlarini ve uygulama moddillerini dizenli olarak
glincellemeniz tavsiye edilir.

Duazenli glincellemeler igin gegerli bir lisans gerekir. Gegerli bir lisans yoksa, glincellemeyi glinde sadece bir kez
gerceklestirebilirsiniz.

Kaspersky Endpoint Security’'nin ana glincelleme kaynagi, Kaspersky giincelleme sunucularidir.

Kaspersky giincelleme sunucularindan giincelleme paketini basarill bir sekilde indirmek igin bilgisayariniz internet’e
bagl olmalidir. Varsayilan olarak Internet baglantisi ayarlari otomatik olarak tespit edilir. Proxy sunucusu
kullanryorsaniz, proxy sunucusu ayarlarini yapilandirmaniz gerekir.

Guncellemeler, HTTPS protokolii tzerinden indirilir. HTTPS protokolt Gzerinden glincellemeleri indirmek
mUmkUn olmadiginda HT TP protokoll de kullanilabilir.

Guncelleme gergeklestirirken asagidaki nesneler bilgisayariniza indirilir ve yuklenir:

e Kaspersky Endpoint Security veritabanlar. Bilgisayar korumasi, virislerin ve diger tehditlerin imzalarini ve bunlarin
nasil etkisiz hale getirilecegi hakkinda bilgi iceren veritabanlarini kullanarak saglanir. Koruma bilesenleri,
bilgisayarinizdaki virtsli dosyalari ararken ve etkisiz hale getirirken bu bilgileri kullanir. Veritabanlari, yeni tehditlerin
kayitlari ve bunlara karsi koyma yontemleri ile stirekli olarak glincellenmektedir. Bu nedenle veritabanlarini diizenli
olarak gtincellemenizi 6neririz.

Kaspersky Endpoint Security veritabanlarina ek olarak uygulamanin ag trafigini yakalamasina imkan taniyan ag
surdctleri de glincellenir.

e Uygulama modiilleri. Kaspersky Endpoint Security'nin veritabanlarina ek olarak uygulama modyuillerini de
glincelleyebilirsiniz. Uygulama modyillerinin glincellenmesi, Kaspersky Endpoint Security'deki zayif noktalar
duzeltir, yeni islevler ekler veya mevcut islevleri gelistirir.

Guncelleme sirasinda bilgisayarinizdaki uygulama moddilleri ve veritabanlari, glincelleme kaynagindaki gtincel stiriimle
karsilastirilir. Gegerli veritabanlari ve uygulama moddlleri ilgili gincel striimlerden farkliysa gtincellemelerin eksik kismi

bilgisayariniza yuklenir.

igerik yardim dosyalari, uygulama modiilii glincellemeleri ile birlikte glincellenebilir.
Veritabanlari eskiyse, glincelleme paketi cok blly(k olabilir ve ek internet trafigine (onlarca MB) neden olabilir.

Kaspersky Endpoint Security veritabanlarinin gegerli durumlari hakkindaki bilgiler, Gérevler penceresinin Giincelle
boliminde gorintulenir.

Guncelleme sonuglari ve glincelleme gdrevinin gergeklestiriimesi sirasinda gergeklesen tim olaylarla ilgili bilgiler
Kaspersky Endpoint Security raporuna kaydedilir.

Veritabani ve uygulama modulU glincelleme senaryolari
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Kaspersky Endpoint Security'nin veritabanlarinin ve uygulama moddillerinin gtincellenmesi, bilgisayarinizdaki
korumanin glincel olmasini saglar. Diinya genelinde her giin yeni virUsler ve diger zararli yazilim turleri ortaya
clkmaktadir. Kaspersky Endpoint Security veritabanlari, tehditler ve bunlarin etkisiz hale getirilmesiyle ilgili bilgi
icermektedir. Tehditleri hizll bir sekilde tespit etmek igin, veritabanlarini ve uygulama modiillerini diizenli olarak

glincellemeniz tavsiye edilir.
Asagidaki nesneler kullanicilarin bilgisayarlarinda gtincellenir:

* Anti-virUs veritabanlari. Anti-virUs veritabanlari; zararli yazilim imzalarinin veritabanlarini, ag saldirilarinin
aciklamasini, stpheli ve kimlik avi yapan Internet adreslerinin veritabanlarini, reklam pencerelerinin veritabanlarini,

spam veritabanlarini ve diger verileri igerir.

¢ Uygulama modidilleri. Modul giincellemeleri, uygulamadaki zayif noktalari ortadan kaldirmayi ve bilgisayar koruma
yontemlerini gelistirmeyi amaglar. Modul glincellemeleri, uygulama bilesenlerinin davranisini degistirebilir ve yeni

ozellikler ekleyehbilir.

Kaspersky Endpoint Security, veritabanlarini ve uygulama moddillerini glincelleme islemi icin agagidaki durumlari
destekler:

* Kaspersky sunuculari tzerinden gtincelleme.
Kaspersky glincelleme sunuculari birgok farkl tlkede bulunmaktadir. Bu sayede gtincelleme islemlerinde yuksek
glvenilirlik saglanir. Giincelleme bir sunucu Uzerinden gercgeklestirilemiyorsa Kaspersky Endpoint Security bir
sonraki sunucuya gegis yapar.

Gorevlendirmesi yap
Gincelleme
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Kaspersky giincelleme sunuculan o o

Kaspersky sunuculari Gzerinden glincelleme.

* Merkezi glincelleme.
Merkezi glincelleme iglemleri, dis internet trafigini azaltir ve giincellemelerin rahat bir sekilde izlenebilmesini
saglar.

Merkezi glincelleme, asagidaki adimlariigerir:

1. Kurulusun agindaki bir veri havuzuna gilincelleme paketi indirme.

Guncelleme paketi veri havuzuna, Gincellemeleri Yonetim Sunucusu veri havuzuna indir adll Yonetim
Sunucusu gorevi tarafindan indirilir.

2. Glincelleme paketini bir paylasilan klasore indirin (istege bagl).

Guncelleme paketini paylasilan bir klasére asagidaki yontemleri kullanarak indirebilirsiniz:

e Kaspersky Endpoint Security Glincelleme gorevini kullanma. Gorev, yerel sirket agindaki bilgisayarlardan
biriigin tasarlanmistir.

e Kaspersky Update Utility'yi Kullanma. Kaspersky Update Utility'yi kullanma hakkinda ayrintili bilgi i¢in
Kaspersky Bilgi Bankasi= ‘na bakin.

3. Glncelleme paketini istemci bilgisayarlara dagitin.

Guncelleme paketi, Kaspersky Endpoint Security Glincelleme goreviile istemci bilgisayarlara dagritilir. Her bir
yonetim grubu igin sinirsiz sayida glincelleme gdrevi olusturabilirsiniz.
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Kaspersky Update Utility araciyla glincelleme

Web Konsolu igin varsayilan giincelleme kaynaklari listesi, Kaspersky Security Center Yonetim Sunucusunu ve
Kaspersky glincelleme sunucularini igerir. Kaspersky Security Center Cloud Console i¢in varsayilan glincelleme
kaynaklar listesi dagrtim noktalarini ve Kaspersky giincelleme sunuculariniigerir. Dagitim noktalari hakkinda daha
ayrintil bilgi icin Kaspersky Security Center Cloud Console Yardimigerigine bakin. Listeye baska giincelleme
kaynaklari da ekleyebilirsiniz. HTTP/F TP sunuculari ve paylasim klasérlerini glincelleme kaynaklari olarak
belirtebilirsiniz. Bir glincelleme kaynagi Uzerinden glincelleme yapilmiyorsa Kaspersky Endpoint Security bir sonraki

kaynaga gegis yapar.

Guncellemeler, Kaspersky glincelleme sunucularindan veya standart ag iletisim kurallarinin gegerli oldugu diger FTP
veya HT TP sunucularindan indirilir. Glincelleme kaynagina erismek igin proxy sunucusu baglantisi gerekiyorsa proxy
sunucusu ayarlarini Kaspersky Endpoint Security ilkesi ayarlarinda belirtin.

Bir sunucu veri havuzu Gzerinden gincelleme
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internet trafigini diistik tutmak igin kurulusun LAN agindaki bilgisayarlarin veritabanlari ve uygulama modiilleri
glncellemelerini bir sunucu veri havuzu Uzerinden gergeklestiriimek tzere yapilandirabilirsiniz. Bu amagla Kaspersky
Security Center, Kaspersky glincelleme sunucularindan bir glincelleme paketini veri havuzuna (FTP veya HTTP
sunucusu, ag veya yerel klasor) indirmelidir. Boylelikle kurulusun LAN agindaki diger bilgisayarlar, ilgili glincelleme
paketini sunucu veri havuzundan alabilir.

Asagidaki adimlari uygulayarak veritabani ve uygulama modiillerini bir sunucu veri havuzu Uzerinden giincellenecek
sekilde yapilandirma:

1. Bir glincelleme paketini Yonetim Sunucusu veri havuzuna indirilecek sekilde yapilandirin (Giincellemeleri Yonetim
Sunucusu veri havuzuna indlir gorevi).

2. Kurulusun LAN agindaki diger bilgisayarlari veritabani ve uygulama modulU giincellemelerini belirtilen sunucu veri
havuzu lGzerinden yapacak sekilde yapilandirma (Gdincelleme gorevi).

Gorevlendimesi yap Gireviendimesi yap
Gincellemeleri ¥onetim Sunucusunun Giincelleme
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Bir sunucu veri havuzu Uzerinden glincelleme

Glincelleme paketini sunucu veri havuzuna indirilecek sekilde yapilandirmak icin:

1. Web Console'un ana penceresinde Aygitlar — Goérevler'i segin.

Gorevler listesi agllir.

2. Giincellemeleri veri havuzuna indir Yonetim Sunucusu gérevini segin.
Gorev 6zellikleri penceresi agllir.

Glincellemeleri veri havuzuna indir Yonetim Sunucusu gérevi, Kaspersky Security Center 12 Web Console'un ik
Yapilandirma Sihirbazi tarafindan otomatik olarak olusturulur ve bu gérevden yalnizca bir adet bulunur.

3. Uygulama ayarlari sekmesini segin.
4. Diger ayarlar bolimtnde Yapilandir 6gesine tiklayin.

5. Depolama klasériinii glincelle alaninda, Kaspersky Security Center'in Kaspersky glincelleme sunucularindan
aldigi giincelleme paketini kopyalayacagi FTP veya HTTP sunucusu, ag klasort ya da yerel klasor adresini belirtin.

Guncelleme kaynagi icin asagidaki yol bigimi kullanilir:

e FTP veya HTTP sunucusu igin internet adresini veya IP adresini girin.
Ornegin http://dnl-01.geo.kaspersky.com/ veya 93.191.13.103.

Bir FTP sunucusu icin kimlik dogrulama ayarlarini adres iginde asagidaki bigimde belirtebilirsiniz:
ftp://<kullanici adi>:<parola>@<host>:<port>.

e Bir ag klasort igin UNC yolunu girin.
Ornegin, \\ Server\Share\Update distribution.

* Bir yerel klasor igin o klasérin tam yolunu girin.

Ornegin C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Degisikliklerinizi kaydedin.
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Kaspersky Endpoint Security glincellemesini belirtilen sunucu depolama alanindan yapilandirmak igin:

1. Web Console'un ana penceresinde Aygitlar — Gorevler'i segin.

Gorevler listesi agllr.

2. Kaspersky Endpoint Security icin Glincelleme gorevine tiklayin.
Gorev ozellikleri penceresi agllir.

Glincelleme gorevi, Kaspersky Security Center ilk Yapilandirma Sihirbazi tarafindan otomatik olarak olusturulur.
Glncelleme gdrevini olusturmak icin Sihirbaz ¢alisirken Kaspersky Endpoint Security for Windows web eklentisini
yukleyin.

3. Uygulama ayarlari sekmesinden Yerel mod segcimini yapin.
4. Gincelleme kaynaklari listesinde Ekle diigmesine tiklayin.

5. Kaynak alaninda, Kaspersky Security Center'in Kaspersky sunucularindan aldigi glincelleme paketini
kopyalayacagi FTP veya HT TP sunucusu, ag klasori ya da yerel klasér adresini belirtin.

Guncelleme kaynaginin adresi, glincellemelerin sunucu depolama alanina indiriimesini yapilandirirken
Giincellemelerin depolanacagi klasér alaninda belirttiginiz adresle eslesmelidir (yukaridaki talimata bakin).

6. Durum boliminde Etkin'i segin.

7. Tamam’a tiklayin.

8. Yukari ve Asagi digmelerini kullanarak gtincelleme kaynaklarinin dnceliklerini yapilandirin.
9. Kaydet digmesine tiklayin.

Guncelleme, ilk gtincelleme kaynagi Gzerinden gergeklestirilemezse Kaspersky Endpoint Security otomatik olarak
bir sonraki sunucuya gegcis yapar.

Bir paylasim klasoru Gzerinden glncelleme

internet trafigini diisiik tutmak igin kurulusun LAN agindaki bilgisayarlarin veritabanlari ve uygulama modiilleri
glincellemelerini bir paylasim klasorii Uzerinden gergeklestirilmek Uzere yapilandirabilirsiniz. Bu amagla, kurulusun
LAN agindaki bilgisayarlardan biri Kaspersky Security Center Yonetim Sunucusu veya Kaspersky giincelleme
sunucularindan giincelleme paketlerini almali ve alinan glincelleme paketleri paylasim klasériine kopyalamalidir.
Boylelikle, kurulusun LAN agindaki diger bilgisayarlar bu paylasim klasériinden ilgili glincelleme paketlerini alabilir.

Asagidaki adimlari uygulayarak veritabani ve uygulama moddllerini bir paylasim klasort Gzerinden giincellenecek
sekilde yapilandirma:

1. Veritabani ve uygulama modult glincellemelerini bir sunucu veri havuzundan yapilandirma.

2. Kurumsal LAN Uzerindeki bilgisayarlardan birindeki bir paylasim klasérine bir glincelleme paketinin kopyalanmasini
etkinlestirme (agsagidaki talimatlara bakin).

3. Kurumsal LAN agindaki diger bilgisayarlari veritabani ve uygulama modult glincellemelerini belirli bir paylasim
klasorl Gzerinden yapacak sekilde yapilandirma (asagidaki talimatlara bakin).
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Bir paylasim klasoru Gzerinden glincelleme

Glincelleme paketinin paylasim klasdriine kopyalanmasini etkinlestirmek igin:

1. Web Console'un ana penceresinde Aygitlar — Gorevler'i segin.

Gorevler listesi acllir.

2. Kaspersky Endpoint Security i¢in Glincelleme gdrevine tiklayin.
Gorev ozellikleri penceresi agllir.

Glincelleme gorevi, Kaspersky Security Center ilk Yapilandirma Sihirbazi tarafindan otomatik olarak olusturulur.
Glincelleme gorevini olusturmak icin Sihirbaz ¢alisirken Kaspersky Endpoint Security for Windows web eklentisini
yUkleyin.

3. Uygulama ayarlari sekmesinden Yerel mod segimini yapin.

4. Guincelleme kaynaklarini yapilandirin.

Guncelleme kaynaklari; Kaspersky giincelleme sunuculari, Kaspersky Security Center Yonetim Sunucusu, diger
FTP veya HTTP sunuculari, yerel klasorler veya ag klasorleri olabilir.

5. Gilincellemeleri klasére kopyala onay kutusunu isaretleyin.

6. Yol alanina paylasilan klasore giden UNC yolunu girin (6rnegin \\Server\Share\Update distribution).

Alan bos birakilirsa Kaspersky Endpoint Security, glincelleme paketini C: \Documents and Settings\All
Users\Application Data\Kaspersky Lab\AVP11l\Update distribution\ klasériine kopyalar.

7. Kaydet digmesine tiklayin.
Glncelleme gorevi, gincelleme kaynagi olarak kullanilacak bir bilgisayara atanmalidir.

Glincellemeleri bir paylasim klasorti lzerinden yapilandirmak igin:

1. Web Console'un ana penceresinde Aygitlar — Gérevleri segin.

Gorevler listesi agllir.

2. Ekle diigmesine tiklayin.
Gorev Sihirbazi baglatilr.

3. Gorev ayarlarini yapilandirin:

a. Uygulama acllr listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
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b. Gérev tiri acilr listesinden Glincelle'yi segin.
c. Gorev adi alanina, Paylasim klasoriinden giincelle gibi bir kisa agiklama girin.

d. Gorevin atanacag cihazlari segin bélimuinde gorev kapsamini segin.

Gtincelleme gorevi, giincelleme kaynagi olarak kullanilan bilgisayar harig kurulusun LAN agindaki tiim
bilgisayarlara atanmalidir.

4. Segili gérev kapsami secenegine gore aygitlari belirleyin ve ileri'ye tiklayin.

5. Olustur digmesine tiklayarak sihirbazi sonlandirin.

Gorevler tablosunda yeni bir gérev goérintdlenir.

6. Yeni olusturulan Giincelleme. gérevine tiklayin.

Gorev ozellikleri penceresi aglilir.
7. Uygulama ayarlari bolimine gidin.
8. Yerel mod sekmesine gidin.
9. Gilincelleme kaynagi béliminde Ekle digmesine tiklayin.

10. Kaynak alanina paylasim klasérindn yolunu girin.

Kaynak adresi, daha 6nce paylasilan glincelleme paketinin kopyalanmasini yapilandirirken Yol alaninda
belirtmis oldugunuz adresle ayni olmalidir (yukaridaki talimata bakin).

. Tamam’a tiklayin.
12. Yukari ve Asagi digmelerini kullanarak gtincelleme kaynaklarinin dnceliklerini yapilandirin.

13. Kaydet diigmesine tiklayin.

Kaspersky Update Utility araciyla glincelleme

internet trafigini diistik tutmak icin Kaspersky Update Utility kullanilarak kurulusun LAN agindaki bilgisayarlarin
veritabanlari ve uygulama modiuilleri giincellemelerini bir paylagim klasérii Gzerinden gergeklestiriimek Gzere
yapilandirabilirsiniz. Bu amagla, kurulusun LAN agindaki bilgisayarlardan biri Kaspersky Security Center Yonetim
Sunucusu veya Kaspersky glincelleme sunucularindan araci kullanarak gtincelleme paketlerini almali ve alinan
glincelleme paketleri paylasim klasoriine kopyalamalidir. Boylelikle, kurulusun LAN agindaki diger bilgisayarlar bu
paylasim klasortinden ilgili glincelleme paketlerini alabilir.

Asagidaki adimlari uygulayarak veritabani ve uygulama moddllerini bir paylasim klasort Gzerinden giincellenecek
sekilde yapilandirma:

1. Veritabani ve uygulama modult glincellemelerini bir sunucu veri havuzundan yapilandirma.

2. Kaspersky Update Utility'yi kurulusun yerel alan aginda bulunan bilgisayarlardan birine yukleyin.
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3. Kaspersky Update Utility ayarlarindan giincelleme paketinin paylasilan klasére kopyalanmasini yapilandirin.

4. Kurulusun LAN agindaki diger bilgisayarlari veritabani ve uygulama moduli gtincellemelerini belirli bir paylagim
klasori Gzerinden yapacak sekilde yapilandirma.

Giorevlendirmesi yap

Gilncellemelen Yonetim Sunucusunun
deposuna indir
» —_—
. >

Kaspersky Gincelleme
Yénetim Sunucusu Programi

Kaspersky gincelleme
sunuculan

Gireviendirmesi

vap
Giincelleme

L o g
Do Go

Kaspersky Update Utility aracryla glincelleme

Kaspersky Update Utility dagitim paketini Kaspersky Teknik Destek internet sitesinden® indirebilirsiniz. Araci
indirdikten sonra giincelleme kaynagini (6rnegin Yonetim Sunucusu veri havuzu) ve Kaspersky Update Utility'nin
glincelleme paketlerini kopyalayacagi paylasilan klasori segin. Kaspersky Update Utility'yi kullanma hakkinda ayrintili
bilgi icin Kaspersky Bilgi Bankasi= na bakin.

Glncellemeleri bir paylagim klasérii lizerinden yapilandirmak icin:

1. Web Console'un ana penceresinde Aygitlar — Gorevler'i segin.

Gorevler listesi acllr.

2. Kaspersky Endpoint Security i¢in Gilincelleme gorevine tiklayin.
Gorev ozellikleri penceresi agillrr.

Glincelleme gorevi, Kaspersky Security Center ilk Yapilandirma Sihirbazi tarafindan otomatik olarak olusturulur.
Glncelleme gdrevini olusturmak icin Sihirbaz ¢alisirken Kaspersky Endpoint Security for Windows web eklentisini
yukleyin.

3. Uygulama ayarlari seskmesinden Yerel mod secimini yapin.
4. Guncelleme kaynaklari listesinde Ekle digmesine tiklayin.

5. Kaynak alanina paylasilan klasére giden UNC yolunu girin (6rnegin \\Server\Share\Update distribution).
Kaynak adresi, Kaspersky Update Utility ayarlarinda belirtilen adresle ayni olmalidir.

6. Tamam'a tiklayin.
7. Yukari ve Asagi dugmelerini kullanarak glincelleme kaynaklarinin énceliklerini yapilandirin.

8. Kaydet diigmesine tiklayin.

Mobil modda gtincelleme
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Mobil mod, Kaspersky Endpoint Security'nin bir bilgisayar kurulus agindan ayrildigi zamanki (¢evrimdisi bilgisayar)
islem modudur. Cevrimdisi bilgisayarlarla ve ofis disi kullanicilarla ¢alisma hakkinda daha ayrintili bilgi igin Kaspersky
Security Center Yardm® igerigine bakin.

Kurulus aginin disindaki bir gevrimdisi bilgisayar, veritabanlarini ve uygulama modidillerini giincellemek igin Yonetim
Sunucusuna baglanamaz. Kaspersky giincelleme sunuculari varsayilan olarak, mobil modda veritabanlarini ve
uygulama modiillerini giincellemek icin giincelleme kaynaklari olarak kullanilir. internete baglanmak icin kullanilan proxy
sunucusu, 6zel bir isyeri disinda ilkesi ile belirlenir. isyeri disinda ilkesi ayrica olusturulmalidir. Kaspersky Endpoint
Security, mobil moda gectiginde glincelleme gdrevi her iki saatte bir baslatilir.

Mobil mod igin glincelleme ayarlarini yapilandirmak icin:

1. Web Console'un ana penceresinde Aygitlar — Gérevleri segin.

Gorevler listesi acllr.

2. Kaspersky Endpoint Security i¢in Glincelleme gdrevine tiklayin.
Gorev ozellikleri penceresi aglilir.

Glincelleme gorevi, Kaspersky Security Center ilk Yapilandirma Sihirbazi tarafindan otomatik olarak olusturulur.
Glincelleme gorevini olusturmak icin Sihirbaz ¢alisirken Kaspersky Endpoint Security for Windows web eklentisini
yukleyin.

Uygulama ayarlari sekmesinden Mobil mod sec¢imini yapin.

3. Guncelleme kaynaklarini yapilandirin. Glincelleme kaynaklari; Kaspersky gtincelleme sunuculari, diger FTP ve
HTTP sunuculari, yerel klasorler veya ag klasorleri olabilir.

4. Kaydet digmesine tiklayin.

Sonug olarak kullanicilar mobil moda gectiginde kullanici bilgisayarlarindaki veritabanlari ve uygulama modidilleri
glncellenir.

Guncelleme gdrevini baglatma veya durdurma

Secilen glincelleme gorevi galisma modundan bagimsiz olarak, herhangi bir zamanda bir Kaspersky Endpoint
Security glincelleme gdrevini baslatabilir ya da durdurabilirsiniz.

Bir gtincelleme gérevini baslatmak veya durdurmak igin:
1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Veritabanlarinin ve uygulama modiillerinin giincellemesi blogunda, gtincelleme goérevini baglatmak istiyorsaniz
Giincelle dugmesine tiklayin.

Kaspersky Endpoint Security, uygulama moddillerini ve veritabanlarini glincellemeye baslar. Uygulama gorev

ilerlemesini, indirilen dosyalarin boyutunu ve giincelleme kaynagini gosterir. Bu gérevi herhangi bir zamanda
durdurmakigin B dtugmesine tiklayabilirsiniz.

Basitlestirilmis uygulama arabirimi gortinttilendiginde gtincelleme gorevini baslatmak veya durdurmak igin:

1. Sag tiklayarak gorev ¢ubugu bildirim alanindaki uygulama simgesinin baglam menlsuni agin.
2. icerik mentsiindeki Gérevler acllir listesinde asagidakilerden birini yapin:

e calismayan bir glincelleme gorevini segerek baslatin
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e calisan bir glincelleme gorevini segerek durdurun

e duraklatiimis bir glincelleme goérevini segerek slirdiriin veya yeniden baslatin

Farkli bir kullanici hesabinin haklar altinda bir glincelleme gorevi baslatma

Varsayilan olarak Kaspersky Endpoint Security glincelleme gorevi, isletim sisteminde oturum agmak igin hesabini
kullandiginiz kullanici adina baslatilir. Ancak Kaspersky Endpoint Security, gerekli haklarin olmamasi nedeniyle
kullanicinin erisemedigi bir glincelleme kaynagindan (6rnegin bir glincelleme paketi iceren bir paylasim klasérinden)
veya proxy sunucusu kimlik dogrulamasinin yapilandirimadigi bir giincelleme kaynagindan giincellenebilir. Kaspersky
Endpoint Security ayarlarinda, bu haklara sahip bir kullanici belirtebilir ve Kaspersky Endpoint Security gtincelleme
gorevini o kullanici hesabi altinda baslatabilirsiniz.

Farkli bir kullanict hesabi altinda bir glincelleme gérevi baslatmak icin:
1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Gincelleme gorevini secin ve Calisma modu: <modu> baglantisina tiklayin.

Glncelleme gorevinin dzellikleri agilir.
3. Kullanici Hesabi Ayarlari digmesine tiklayin.
4. Agllan pencerede, Kullanici haklariyla veritabani glincellemelerini ¢alistir segenegini isaretleyin.
5. Guincelleme kaynagina erismek igin gerekli izinlere sahip bir kullanicinin hesap kimlik bilgilerini girin.

6. Degisikliklerinizi kaydedin.

Guncelleme gdrevinin ¢alisma modunu se¢cme

Guncelleme gorevini herhangi bir nedenle ¢alistirmak mimkin degilse (6rnegin bilgisayar o sirada agik degilse)
atlanan gdérevi mimkin olur olmaz otomatik olarak baslayabilecek sekilde yapilandirabilirsiniz.

Zamanlamaya gore glncelleme gorevi calisma modunu secgerseniz ve Kaspersky Endpoint Security glincelleme
gorevi baglatma zamanlamasiyla eslesiyorsa glincelleme gorevini baslatmayi, uygulamanin baslatimasindan sonraya
erteleyebilirsiniz. Glncelleme gorevi yalnizca Kaspersky Endpoint Security'nin baslatiimasindan sonra belirlenen sire
gectikten sonra calistirilabilir.

Glncelleme gérevinin ¢alisma modunu segmek igin:

1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Gincelleme gorevini secin ve Galisma modu: <modu> baglantisina tiklayin.

Glncelleme gdrevinin dzellikleri agilir.
3. Veritabani glincelleme modunu ayarla digmesine tiklayin.

4. Agillan pencerede gtincelleme gorevi calisma modunu segin:
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e Kaspersky Endpoint Security'nin glincelleme kaynagindan bir glincelleme paketi bulunup bulunmadigina gore
glncelleme gdrevini gergeklestirmesini istiyorsaniz Otomatik segenegini secin. Kaspersky Endpoint
Security’nin glincelleme paketlerini denetleme sikligi virls salginlari sirasinda artar ve diger zamanlarda azalrr.

* Guncelleme gorevini elle baglatmak isterseniz Elle segenegini segin.

e Guncelleme goreviicin bir baslangic zamanlamasi yapilandirmak isterseniz <Zamanlamaya goére>'yi secin.
Guncelleme gorevini baslatmak igin gelismis ayarlari yapilandirin:

¢ Uygulama basladiktan sonra ¢alismayi su kadar ertele alaninda, Kaspersky Endpoint Security
baslatildiktan sonra glincelleme gdrevinin baglatiimasinin ne kadar ertelenmesi gerektigini belirtin.

e Kaspersky Endpoint Security'nin atlanmis glincelleme gdrevlerini hemen baslatmasini isterseniz Atlanmig
gorevleri galistir onay kutusunu isaretleyin.

5. Degisikliklerinizi kaydedin.

Guncelleme kaynagi ekleme

Glincelleme kaynagi, Kaspersky Endpoint Security'nin veritabanlari ve uygulama moddlleri i¢in glincellemeler iceren
bir kaynaktir.

Guncelleme kaynaklari arasinda Kaspersky Security Center, Kaspersky gtncelleme sunuculari ve ag klasorleri veya
yerel klasorler sayilabilir.

Varsayilan glincelleme kaynaklarinin listesi, Kaspersky Security Center ve Kaspersky giincelleme sunucularini igerir.
Listeye baska giincelleme kaynaklari da ekleyebilirsiniz. HTTP/FTP sunuculari ve paylasim klasorlerini glincelleme
kaynaklari olarak belirtebilirsiniz.

Kaspersky Endpoint Security, Kaspersky'nin glincelleme sunuculari olmadigi stirece, HTTPS sunucularindan
gelen glncellemeleri desteklemez.

Guncelleme kaynaklari olarak birkag kaynak segilirse Kaspersky Endpoint Security, listenin en Ustiinden baslayarak
bunlari sirayla baglamaya ¢alisir ve glincelleme gorevini, mevcut ilk kaynaktan glincelleme paketini indirerek
gerceklestirir.

Bir gtincelleme kaynagi eklemek igin:

1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Glincelleme gorevini segin ve Galisma modu: <modu> baglantisina tiklayin.

Glncelleme gdrevinin dzellikleri agilir.
3. Gilincelleme kaynaklarini se¢ digmesine tiklayin.
4. Pencerede Ekle digmesine tiklayin.

5. Agilan pencerede, FTP veya HT TP sunucusunun adresini, giincelleme paketini iceren ag klasérint ya da yerel
klasori belirtin.

Guncelleme kaynagi igin asagidaki yol bigimi kullanilir:

e FTP veya HTTP sunucusu igin internet adresini veya IP adresini girin.
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Ornegin http://dnl-01.geo.kaspersky.com/ veya 93.191.13.103.

Bir FTP sunucusu icin kimlik dogrulama ayarlarini adres iginde asagidaki bigimde belirtebilirsiniz:
ftp://<kullanici adi>:<parola>@<host>:<port>.

e Bir ag klasort igin UNC yolunu girin.
Ornegin, \\ Server\Share\Update distribution.

* Bir yerel klasor igin o klasérin tam yolunu girin.

Ornegin C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Se¢ digmesine tiklayin.
7. Yukari ve Asagi digmelerini kullanarak glincelleme kaynaklarinin 6nceliklerini yapilandirin.

8. Degisikliklerinizi kaydedin.

Paylasim klasorinden glincellemeleri yapilandirma

internet trafigini diistk tutmak icin kurulusun LAN agindaki bilgisayarlarin veritabanlari ve uygulama modiilleri
glncellemelerini bir paylasim klasori Gzerinden gergeklestiriimek Uzere yapilandirabilirsiniz. Bu amagla, kurulusun
LAN agindaki bilgisayarlardan biri Kaspersky Security Center Yonetim Sunucusu veya Kaspersky glincelleme
sunucularindan gtincelleme paketlerini almali ve alinan glincelleme paketleri paylasim klasortine kopyalamalidir.
Boylelikle, kurulusun LAN agindaki diger bilgisayarlar bu paylasim klasériinden ilgili glincelleme paketlerini alabilir.

Asagidaki adimlari uygulayarak veritabani ve uygulama moddllerini bir paylasim klasort Gzerinden glincellenecek
sekilde yapilandirma:

1. Yerel ag Uzerindeki bilgisayarlardan birindeki bir paylasim klasértine bir glincelleme paketinin kopyalanmasini
etkinlestirme.

2. Kurulusun LAN agindaki diger bilgisayarlari veritabani ve uygulama modiili glincellemelerini belirli bir paylasim
klasori Gzerinden yapacak sekilde yapilandirma.

Glincelleme paketinin paylagim klasdriine kopyalanmasini etkinlestirmek igin:
1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Glincelleme gorevini segin ve Galisma modu: <modu> baglantisina tiklayin.

Glincelleme gorevinin dzellikleri agilr.
3. Gilincellemelerin dagitimi blogunda, Gilincellemeleri klasére kopyala onay kutusunu segin.
4. Paylasilan klasore giden UNC yolunu girin (6rnegin \\Server\Share\Update distribution).
5. Degisikliklerinizi kaydedin.
Glncellemeleri bir paylasim klasorii tizerinden yapilandirmak igin:

1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.
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2. Glncelleme gorevini secin ve Calisma modu: <modu> baglantisina tiklayin.

Glncelleme gdrevinin dzellikleri agilir.
3. Guncelleme kaynaklarini se¢ digmesine tiklayin.
4. Pencerede Ekle digmesine tiklayin.

5. Agilan pencereye paylasim klasoriniin yolunu girin.

Kaynak adresi, daha 6nce paylasilan giincelleme paketinin kopyalanmasini yapilandirirken belirtmis oldugunuz
adresle ayni olmalidir (yukaridaki talimata bakin).

6. Se¢ digmesine tiklayin.
7. Yukari ve Asagi dugmelerini kullanarak glincelleme kaynaklarinin énceliklerini yapilandirin.

8. Degisikliklerinizi kaydedin.

Uygulama modyillerini gincelleme

Uygulama moduill glincellemeleri hatalari duzeltir, performansi iyilestirir ve yeni 6zellikler ekler. Yeni bir uygulama
modyill glincellemesi mevcut oldugunda, glincellemenin kurulumunu onaylamaniz gerekir. Bir uygulama moduld
glincellemesinin kurulumunu uygulama arabiriminde veya Kaspersky Security Center'da onaylayabilirsiniz. Bir
giincelleme kullanima sunuldugunda, uygulama Kaspersky Endpoint Security'nin ana penceresinde su bildirimlerden
birini gdsterecektir: onemli glincelleme () veya kritik glincelleme (m). Uygulama moduli giincellemeleri, Son Kullanici
Lisans Sozlesmesi kosullarinin gézden gegirilmesini ve kabul ediimesini gerektirirse uygulama, Son Kullanici Lisans
Sozlesmesi kosullarinin kabul edilmesinden sonra glincellemeleri yukler. Kaspersky Security Center'da uygulama
modult glincellemelerini takip etme ve bir glincellemeyi onaylama hakkinda ayrintilar igin /itfen Kaspersky Security
Center Yardima® bakin.

Bir uygulama giincellemesini yUkledikten sonra bilgisayarinizi yeniden baslatmaniz gerekebilir.

Uygulama mod(ilii glincellemelerini yapilandirmak igin:
1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Glncelleme gorevini secin ve Galisma modu: <modu> baglantisina tiklayin.

Glincelleme gorevinin dzellikleri agilr.

3. Uygulama modiillerinin glincellemelerini indirme ve yiikleme blogunda, Uygulama modiillerinin
glincellemelerini indir onay kutusunu isaretleyin.

4. Yuklemek istediginiz uygulama modull glincellemelerini segin.

e Kritik ve onayl glincellestirmeleri ytikle. Bu segenek isaretlenirse uygulama modulu glincellemeleri
kullanilabilir oldugunda Kaspersky Endpoint Security, kritik glincellemeleri otomatik olarak ve tim diger
uygulama moduli giincellemelerini ise uygulama arabirimi araciligryla yiklemelerin yerel olarak veya Kaspersky
Security Center tarafindan onaylanmasinin ardindan yukler.
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¢ Yalnizca onayli glincellestirmeleri ylikle. Bu segenek isaretlenirse uygulama moduli glincellemeleri
kullanilabilir oldugunda Kaspersky Endpoint Security, glincellemeleri uygulama arabirimi araciligiyla
yuklemelerin yerel olarak veya Kaspersky Security Center tarafindan onaylanmasinin ardindan ytkler. Bu
secgenek varsayilan olarak segilidir.

5. Degisikliklerinizi kaydedin.

GuUncellemeler icin proxy sunucusu kullanma

Guncelleme kaynagindan veritabani ve uygulama moduli glincellemelerini indirmek igin belirli proxy sunucusu
ayarlarina ihtiyaciniz olabilir. Birden ¢ok gtincelleme kaynagi bulunursa proxy sunucusu ayarlari tim kaynaklar i¢in
uygulanir. Bazi glincelleme kaynaklari igin proxy sunucusu gerekli degilse ilke 6zelliklerinde bir proxy sunucusu
kullanimini devre digi birakabilirsiniz. Kaspersky Endpoint Security, Kaspersky Security Network ve etkinlestirme
sunucularina erigsmek igin bir proxy sunucu da kullanacaktir.

Bir proxy sunucusu lizerinden gtincelleme kaynaklarina ySnelik baglanti yapilandirmak icin:

1. Web Console ana penceresinde @ 6gesine tiklayin.

Yonetim Sunucusu 6zellikleri penceresi agillir.
2. internet erigimi ayarlari bolimiine gidin.
3. Proxy sunucusu kullan onay kutusunu isaretleyin.

4. Proxy sunucusu baglanti ayarlarini yapilandirin: proxy sunucusu adresi, baglanti noktasi ve kimlik dogrulama
ayarlari (kullanici adi ve parola).

5. Kaydet digmesine tiklayin.
Belirli bir yénetim grubuna ydnelik proxy sunucusunun kullanimini devre disi birakmak igin:
1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Proxy sunucusu kullanimini devre disi birakmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin
adina tiklayin.

ilke 6zellikleri penceresi agllir.
3. Uygulama ayarlari sekmesini segin.
4. Genel ayarlar — Ag ayarlari bolimune gidin.
5. Proxy Sunucusu Ayarlari béliminde, Proxy sunucusu kullanma segenegini belirleyin.
6. Tamam'a tiklayin.
7. Degisikliklerinizi onaylamak igin Kaydet'e tiklayin.
Proxy sunucusu ayarlarini uygulama arabiriminde yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.
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3. Proxy sunucusu blogunda, Proxy sunucu ayarlari baglantisini tiklayin.
4. Agilan pencerede, proxy sunucusu adresini belirlemek tzere asagidaki segeneklerden birini segin:

e Proxy sunucusu ayarlarini otomatik olarak tespit et.

Bu segenek varsayilan olarak segilidir. Kaspersky Endpoint Security, isletim sistemi ayarlarinda belirlenmis olan
proxy sunucusu ayarlarini kullanir.

¢ Belirtilen proxy sunucusu ayarlarini kullan.

Bu segenegi sectiyseniz, proxy sunucusuna baglanmak igin ayarlari yapilandirin: proxy sunucu adresi ve
baglanti noktasi.

5. Proxy sunucusuda kimlik dogrulamasini etkinlestirmek istiyorsaniz, Proxy sunucu kimlik dogrulamasini kullan
onay kutusunu segin ve kullanici hesabr kimlik bilgilerinizi girin.

6. Veritabanlarini ve uygulama modiillerini bir paylasim klasérinden glincellerken proxy sunucusu kullanimini devre
disi birakmak isterseniz Yerel adresler igin proxy sunucusunu atla onay kutusunu isaretleyin.

7. Degisikliklerinizi kaydedin.

Sonug olarak Kaspersky Endpoint Security, uygulama modulint ve veritabani glincellemelerini indirmek i¢in proxy
sunucusunu kullanacaktir. Kaspersky Endpoint Security, KSN sunuculari ve Kaspersky etkinlestirme sunucularina
erismek i¢in bir proxy sunucusu da kullanacaktir. Proxy sunucusunda kimlik dogrulamasi gerekiyorsa, ancak kullanici
hesabi kimlik bilgileri girilmediyse veya yanlissa, Kaspersky Endpoint Security sizden kullanici adi ve parola
isteyecektir.

Son glncellemeyi geri alma

Veritabanlari ve uygulama moduilleri ilk kez glincellendikten sonra, veritabanlari ve uygulama modouillerini dnceki
slrUimlere geri alma islevi mevcut olur.

Kullanici gtincelleme islemine her basladiginda Kaspersky Endpoint Security, mevcut veritabanlari ve uygulama
moddllerinin bir yedekleme kopyasini olusturur. Bu, gerektiginde veritabanlarini ve uygulama moddllerini 6nceki
sUrimlerine geri almaniza olanak tanir. Son glincellemeyi geri almak, rnegin yeni veritabani Kaspersky Endpoint
Security’nin glvenli bir uygulamayi engellemesine neden olan gegersiz bir imza i¢cerdiginde faydali olabilir.
Son gtincellemeyi geri almak icin:

1. Ana uygulama penceresinde Veritabani glincellemesi digmesine tiklayin.

2. Veritabanlarinin énceki stirtime geri alinmasi blogunda, Geri al digmesine tiklayin.

Kaspersky Endpoint Security, son veritabani glincellemesini geri almaya baslayacak. Uygulama geri alma

ilerlemesini, indirilen dosyalarin boyutunu ve gtincelleme kaynagini gosterecektir. Bu gérevi herhangi bir zamanda
durdurmak icin O dugmesine tiklayabilirsiniz.

Basitlestirilmis uygulama arabirimi gortintilendiginde geri alma gorevini baslatmak veya durdurmak igin:

1. Sag tiklayarak gorev cubugu bildirim alanindaki uygulama simgesinin baglam menlsunu agin.
2. icerik menisiindeki Gérevler agilr listesinde asagidakilerden birini yapin:

e Calismayan bir geri alma gorevini segerek baslatin.
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e Calisan bir geri alma gorevini segerek durdurun.

e Duraklatiimis bir geri alma gorevini segerek stirdirtn veya yeniden baslatin.
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Etkin tehditlerle calisma

Kaspersky Endpoint Security bazi nedenlerle islemedigi dosyalar hakkinda bilgi kaydeder. Bu bilgiler, etkin tehditler
listesine olaylar bigiminde kaydedilir. Kaspersky Endpoint Security, etkin tehditlerle ¢alisma igin Gelismis Temizleme
teknolojisini kullanir. Gelismis Temizleme, is istasyonlari ve sunucular igin farkli galigir. Virtis Taramasi gdrev ayarlarinda
ve uygulama ayarlarinda gelismis_temizleme teknolojisini yapilandirabilirsiniz.

s istasyonlarindaki etkin tehditlerin temizlenmesi

Is istasyonlarindaki etkin tehditlerle calisma igin uygulama ayarlarindan Gelismis Temizleme teknolojisini etkinlestirin.
Ardindan, Virtis taramasi gorev 6zelliklerinden kullanici deneyimini yapilandirin. Gérev ozelliklerinde Geligsmis
Temizlemeyi derhal ¢alistirmayi etkinlestir seklinde bir kutucuk bulunur. Bu bayrak ayarlandiginda, Kaspersky
Endpoint Security temizleme islemini kullaniciya bildirim yapmadan ger¢eklestirir. Temizlik tamamlandiginda bilgisayar
yeniden baslatilir. Bayrak ayarlanmadiginda, Kaspersky Endpoint Security etkin tehditler hakkinda bir bildirim
goruntller (asagidaki sekle bakin). Dosyay! islemeden bu bildirimi kapatamazsiniz.

Bir bilgisayardaki virlis taramasi gorevi sirasinda Gelismis Temizleme islemi yalnizca, bu bilgisayara uygulanan
ilkenin ozelliklerinde Gelismis_Temizleme 6zelligi etkinlestirilmisse gerceklestirilir.

Kaspersky Endpoint Security @
Tarama

Kétii amach yazilim tespit edildi

Caligan tim programlar kapatmaniz ve bilgisayar
yeniden baglatilmadan &nce degigiklikleri kaydetmeniz
dnerilir.

Tespit edilen: Detected On Demand

Konum: ChFiles\detect.exe

Bilgisayan temizle ve yeniden baglat

Bu y&ntem timuyle virlisten temizlemeyi garanti etmez.

C] Bu tdrdeki tim égeler igin uygula

Etkin tehdit hakkinda bildirim

Sunuculardaki etkin tehditlerin temizlenmesi

Sunuculardaki etkin tehditlerle ¢alisma igin sunlari yapmaniz gerekir:

e uygulama ayarlarindan Gelismis_Temizleme teknolojisini etkinlestirin;

* Tarama gorevlerigorev ayarlarindan gelismis_temizlemeyi derhal galistirin.

Kaspersky Endpoint Security, Windows for Servers ¢alistiran bir bilgisayarda yUklUyse Kaspersky Endpoint
Security bildirimi gértunttlemez. Bu ylzden kullanici etkin bir tehdidi temizlemek igin bir eylem segemez. Bir
tehdidi temizlemek i¢in uygulama ayarlarinda Gelismis Temizleme teknolojisini etkinlesmeniz ve Virtis taramasi
gorevinin 6zelliklerinde gelismis temizlemeyi derhal galistirmaniz gerekir. Ardindan Virtis Taramasi gdrevini
baslatmalisiniz.
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Etkin tehditlerin islenmesi

Kaspersky Endpoint Security bilgisayarda virls ve diger tehditlerin taramasini yaparken belirtilen uygulama
ayarlarina gore bir virUsli dosyada asagidaki islemlerden birini gerceklestirirse bu dosya islenmis olarak degerlendirilir:

* Temizle.
e Kaldr.
e Temizleme basarisiz olursa sil.

Kaspersky Endpoint Security, bilgisayarda virls ve diger tehditlerin taramasini yaparken herhangi bir nedenle
belirtilen uygulama ayarlarina gére bu virUsli dosyada bir islem gergeklestiremezse dosyayi etkin tehditler listesine
tasir.

Bu durumla asagidaki drneklerde karsilasilabilir:

* Taranan dosya erisilemez durumdadir (6rnegin bir ag strtctsiinde veya yazma ayricaligi bulunmayan bir
cikarilabilir strtictde bulunmaktadir).

* Tarama gorevleriigin Tehdit algilandiginda uygulanacak eylem boéliminde segilen eylem Bilgilendir'dir ve
kullanici virtslt dosya hakkinda bir bildirim gorintilendiginde Atla eylemini seger.

14

Guvenlik risk altinda
Etkin tehditler var. Yardiminiz gerekiyor.

O

Koruma bilegenleri Gdrevier Veritabani Giincellemesi

Diger Araglar

Etkin tehditleri islemek icin:

1. Ana uygulama penceresinde, Ayrintilar digmesine tiklayin.

Etkin tehditler listesi agilir.
2. islemek istediginiz nesneyi segin.

3. Tehdit karsisinda ne yapilmasini istediginizi segin:
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Coz. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit edilen tUm virlsllU dosyalari otomatik
olarak temizleme girisiminde bulunur. Temizlik basarisiz olursa Kaspersky Endpoint Security, dosyalari siler.

Yoksay. Bu secenek isaretlenirse, Kaspersky Endpoint Security girisi etkin tehditler listesinden siler. Listede
etkin tehdit kalmadiginda, bilgisayar durumu 7amam olarak degistirilir. Nesne tekrar tespit edilirse, Kaspersky
Endpoint Security etkin tehditler listesine yeni bir giris ekler.

iceren klasérii ag. Bu secenek isaretlenirse, Kaspersky Endpoint Security nesneyi iceren klaséri dosya
yoneticisinde agar. Daha sonra nesneyi manuel olarak silebilir veya nesneyi koruma kapsaminda olmayan bir
klasore tasiyabilirsiniz.

Daha fazla bilgi. Bu segenek isaretlenirse, Kaspersky Endpoint Security Kaspersky Virls Ansiklopedisi web
sitesini@ acgar.
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Bilgisayar korumasi

Dosya Tehdidi Korumasi

Dosya Tehdidi Korumasi bileseni, bilgisayarin dosya sistemine virls bulagsmasini dnlemenizi saglar. Varsayilan olarak,
Dosya Tehdidi Korumasi bileseni kalici olarak bilgisayarin RAM'inde bulunur. Bilesen bilgisayarin tim stricUlerindeki ve
bagli strlcllerdeki dosyalari tarar. Bilesen, anti-virUs veritabanlari, Kaspersky Security Network bulut hizmeti ve
sezgisel analiz yardimiyla bilgisayar korumasi saglar.

Bilesen, kullanici veya uygulama tarafindan erisilen dosyalari tarar. Zararl bir nesnenint epsit edilmesi durumunda
Kaspersky Endpoint Security dosyanin galismasini engeller. Uygulama bundan sonra zararl dosyayi Dosya Tehdidi
Korumasi bileseninin ayarlarina gore temizler veya siler.

icerikleri OneDrive bulut alaninda yer alan bir dosyaya erisim saglamayi denediginizde, Kaspersky Endpoint
Security dosya igeriklerini indirir ve tarar.

Dosya Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak, Dosya Tehdidi Korumasi bileseni etkinlestiriimistir ve Kaspersky uzmanlari tarafindan énerilen
modda ¢alisir. Dosya Tehdidi Korumasi igin Kaspersky Endpoint Security, farkl ayar gruplar uygulayabilir. Uygulamaya
kaydedilen bu ayar gruplarina dosya giivenlik diizeyleri denir: Yiiksek, Onerilen, Diisiik. Onerilen giivenlik diizeyi
ayarlari Kaspersky uzmanlari tarafindan tavsiye edilen en iyi ayarlar olarak degerlendirilir (asagidaki tabloya bakin). On
tanimli glivenlik diizeylerinden birini segebilir veya glvenlik diizeyi ayarlarini elle yapilandirabilirsiniz. Glvenlik dizeyi
ayarlarini degistirirseniz dnerilen glivenlik diizeyi ayarlarina her zaman geri dénebilirsiniz.

Dosya Tehdidi Korumasi bilesenini etkinlestirmek veya devre disi birakmak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasr'ni segin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin Dosya Tehdidi Korumasi gecis digmesini kullanin.
4. Bileseni etkinlestirdiyseniz, Glivenlik diizeyi béliminde asagidakilerden birini yapin:
o On tanimli giivenlik diizeylerinden birini uygulamak isterseniz, kaydirma gubuguyla secin.

¢ Yiksek. Bu dosya glivenlik diizeyi secildiginde Dosya Tehdidi Korumasi bileseni agilan, kaydedilen ve
baslatilan tlim dosyalarin en siki denetimini gergeklestirir. Dosya Tehdidi Korumasi bileseni, bilgisayarin tim
sabit sUrtculerinde, ¢ikarilabilir strticllerinde ve ag stricllerinde bulunan tim dosya turlerini tarar. Ayrica
arsivleri, kurulum paketlerini ve gdbmuli OLE nesnelerini de tarar.

e Onerilen. Kaspersky Lab uzmanlari bu dosya giivenlik diizeyini &nerir. Dosya Tehdidi Korumasi bileseni,
bilgisayarin tUm sabit striculerinde, ¢ikarilabilir striictlerinde ve ag sirlcullerinde bulunan yalnizca
belirtilen dosya bigimlerini ve gdbmuli OLE nesnelerini tarar. Dosya Tehdidi Korumasi bileseni, arsivleri veya
kurulum paketlerini taramaz. Onerilen giivenlik diizeyi igin ayarlarin degerleri asagidaki tabloda verilmistir.

¢ Disik. Bu dosya glvenligi diizeyi ayarlari maksimum tarama hizi saglar. Dosya Tehdidi Korumasi bileseni
bilgisayarin tUm sabit strlculerinde, ¢ikarilabilir stirictlerinde ve ag surlculerinde yalnizca belirtilen
uzantilara sahip dosya turlerini tarar. Dosya Tehdidi Korumasi bileseni birlesik dosyalari taramaz.
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* Ozel bir glivenlik diizeyi yapilandirmak istiyorsaniz, Geligmis ayarlar diigmesine tiklayin ve kendi bilesen
ayarlarinizi tanimlayin.

Pencerenin st kismindaki Onerilen giivenlik diizeyini geri yiikle diigmesine tiklayarak énceden ayarlanmis
glivenlik seviyelerinin degerlerini geri yukleyebilirsiniz.

5. Degisikliklerinizi kaydedin.

Kaspersky uzmanlari tarafindan énerilen Dosya Tehdidi Korumasi ayarlari (onerilen glivenlik dizeyi)

Parametre

Dosya tiirleri

Sezgisel
Analiz

Sadece yeni
ve
degistirilmis
dosyalari tara

iSwift
Teknolojisi

iChecker
Teknolojisi

Microsoft
Office
bicimlerindeki
dosyalari tara

Tarama modu

Tehdit
algilandiginda
uygulanacak
eylem

Deger
Bigime
gore
taranan
dosyalar

Hizh
tarama

Etkin

Etkin

Etkin

Etkin

Akall
mod

Temizle,
mimkiin
degilse
sil

Aciklama

Bu ayar etkinlestirilirse Kaspersky Endpoint Security, sadece virls

yapmadan dnce dosyanin i¢ baslig, dosyanin bigimini (6rnegin, txt, .doc veya
.exe) belirlemek igin analiz edilir. Tarama ayrica belirli dosya uzantilarina sahip
dosyalari arar.

Bu teknoloji, Kaspersky uygulama veritabanlarinin giincel stirimUnu kullanarak
tespit edilemeyen tehditleri tespit etmek i¢in gelistiriimistir. Bilinmeyen bir
virUs veya bilinen bir viristn yeni bir gesidinin bulasmis olabilecegi dosyalari
tespit eder.

K&tl amaglh kod igin dosyalari tararken, sezgisel gozimleyici yurutulebilir
dosyalardaki talimatlari yUrttUr. Sezgisel ¢ozUmleyici tarafindan yurdttlen
talimatlarin sayisi, sezgisel ¢ozimleyici igin belirtilen seviyeye baglidir. Sezgisel
analiz dlizeyi, yeni tehditler igin aramanin bitinltgd, isletim sisteminin
kaynaklari Uzerindeki yUk ve sezgisel analizin siresi arasinda denge saglar.

Yalnizca yeni dosyalari ve en son tarandiklarindan beri degistiriimis dosyalari
tarar. Bu yardim, bir taramanin siresini kisaltir. Bu mod hem basit hem bilesik
dosyalara uygulanir.

Bu teknoloji belli dosyalari taramadan dislayarak tarama hizini artirmaya olanak
verir. Dosyalar, Kaspersky Endpoint Security veritabanlarinin yayin tarihini,
dosyanin son taranma tarihini ve tarama ayarlarinda yapilan tim degisiklikleri
dikkate alan 6zel bir algoritma kullanilarak tarama disinda tutulur. iSwift
teknolojisi, NTFS dosya sistemi igin iChecker teknolojisinin gelistiriimis bir
halidir.

Bu teknoloji belli dosyalari taramadan diglayarak tarama hizini artirmaya olanak
verir. Dosyalar, Kaspersky Endpoint Security veritabanlarinin yayin tarihini,
dosyanin son taranma tarihini ve tarama ayarlarinda yapilan tim degisiklikleri
dikkate alan &zel bir algoritma kullanilarak taramalarin disinda tutulur. iChecker
Teknolojisi igin sinirlamalar vardir: blyUk dosyalarla ¢alismaz ve yalnizca
uygulamanin tanidigi yapidaki dosyalara uygulanir (6rnegin; EXE, DLL, LNK,
TTF, INF, SYS, COM, CHM, ZIP ve RAR).

Microsoft Office dosyalarini (DOC, DOCX, XLS, PPT ve diger Microsoft
uzantilari) tarar. Office bigimindeki dosyalar da OLE nesnelerini igerir.

Bu modda, Dosya Tehdidi Korumasi bir nesneyi o nesnede yapilan eylemlerin
¢ozlimlemesine dayall olarak tarar. Ornegin, bir Microsoft Office belgesi ile
calisirken Kaspersky Endpoint Security dosyayi ilk agildiginda ve son
kapandiginda tarar. Dosyanin Uzerine yazan ara islemler taranmasina neden
olmaz.

Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit edilen tim
virlsli dosyalari otomatik olarak temizleme girisiminde bulunur. Temizlik
basarisiz olursa Kaspersky Endpoint Security, dosyalari siler.
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Dosya Tehdidi Korumasi'ni otomatik olarak duraklatma

Dosya Tehdidi Korumasi'ni belirli bir zamanda veya belirli uygulamalarla ¢alisirken otomatik olarak duraklatilacak
sekilde yapilandirabilirsiniz.

Dosya Tehdidi Korumasi, yalnizca bazi uygulamalarla ¢akistiginda son ¢are olarak duraklatimalidir. Bir bilesen
calisirken herhangi bir cakisma meydana gelirse, Kaspersky Teknik Destek @ ile iletisime gegmeniz onerilir. Destek
uzmanlari, Dosya Tehdidi Korumasi bilesenini bilgisayarinizdaki diger programlarla eszamanli olarak ¢alisacak
sekilde ayarlamaniza yardimci olacaktir.

Dosya Tehdidi Korumasi'nin otomatik olarak duraklatimasini yapilandirmak icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasi'ni segin.
3. Geligsmis ayarlar digmesine tiklayin.
4. Dosya Tehdidi Korumasini Duraklat blogunda, Dosya Tehdidi Korumasini Duraklat baglantisina tiklayin.
5. Agilan pencerede, Dosya Tehdidi Korumasini duraklatmak i¢in ayarlari yapilandirin:
a. Dosya Tehdidi Korumasini otomatik olarak duraklatmak i¢in bir zamanlama yapilandirin.

b. Calismasi, Dosya Tehdidi Korumasinin etkinliklerini duraklatmasina neden olmasi gereken uygulamalarin bir
listesini olusturun.

6. Degisikliklerinizi kaydedin.

Dosya Tehdidi Korumasi bileseni tarafindan virlslli dosyalara uygulanacak
eylemi degistirme

Varsayilan olarak, Dosya Tehdidi Korumasi bileseni tespit edilen tim virlsli dosyalari otomatik olarak temizlemeye
galisir. Temizleme basarisiz olursa Dosya Tehdidi Korumasi bileseni bu dosyalari siler.

Dosya Tehdidi Korumasi bileseni tarafindan virlislii dosyalara uygulanacak eylemi degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasr'ni segin.
3. Tehdit algilandiginda uygulanacak eylem bdlimiinde gereken se¢enegi segin:
¢ Temizle; temizleme basarisiz olursa sil. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit edilen

tdm virUsli dosyalari otomatik olarak temizleme girisiminde bulunur. Temizlik basarisiz olursa Kaspersky
Endpoint Security, dosyalari siler.
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e Temizle; temizleme basarisiz olursa engelle. Bu segenek isaretlenirse Kaspersky Endpoint Security, tespit
edilen tim virUsli dosyalari otomatik olarak temizleme girisiminde bulunur. Temizleme mimkin degilse
Kaspersky Endpoint Security, tespit edilen virlsll dosyalarla ilgili bilgileri etkin tehditler listesine ekler.

e Engelle. Bu segenek isaretlenirse Dosya Tehdidi Korumasi bileseni, virls bulagsmis tUm dosyalari temizlemeye
galismadan otomatik olarak engeller.

Kaspersky Endpoint Security, virlslU bir dosyayi temizlemeye veya silmeye baslamadan 6nce, dosyay: geri
yuklemeniz gerekip gerekmedigini veya ileride temizlenebilecegini distiinerek dosyanin bir yedekleme
kopyasini olusturur.

4. Degisikliklerinizi kaydedin.

Dosya Tehdidi Korumasi bileseninin koruma kapsamini olusturma

Koruma kapsami, etkinlestirildigi zaman bilesenin taradigi nesneleri ifade eder. Farkli bilesenlerin koruma kapsamlari
farkl 6zelliklere sahiptir. Taranacak dosyalarin konumu ve turl, Dosya Tehdidi Korumasi bileseninin koruma kapsaminin
ozellikleridir. Varsayilan olarak, Dosya Tehdidi Korumasi bileseni yalnizca sabit strlcUlerde, ¢ikarilabilir strtctlerde ve

Taranacak dosya tlrlnU segerken asagidakileri unutmayin:

1. Belirli bigimlerdeki dosyalara kotl amagl kod girmesi ve daha sonra etkinlesmesi olasiligi distktir (6rnegin TXT
bicimi). Ayni zamanda yUrUtulebilir kod igeren dosya bigimleri de (.exe, .dll gibi) bulunmaktadir. Yuritulebilir kod ayni
zamanda bu amag igin olmayan dosya bicimlerinde de yer alabilir (6rnegin DOC bigimi). Bu tir dosyalarin kota
amagl kod icerme ve etkinlestirme riski ylksektir.

2. Bir saldirgan txt uzantili olarak yeniden adlandirilmis yUrutulebilir bir dosya seklinde bir virlis veya zararli
uygulamayi bilgisayariniza gonderebilir. Uzantiya gére dosyalarin taranmasini segerseniz tarama sirasinda
uygulama bu dosyayi atlar. Bigime gore dosya taramasi segilirse Kaspersky Endpoint Security, uzantidan bagimsiz
olarak dosya basligini analiz eder. Bu analizde dosyanin yuritlebilir dosya formatinda oldugu tespit edilirse
(6rnegin, EXE) uygulama bu dosyayi tarar.

Koruma kapsamini olusturmak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasi'ni segin.
3. Geligmis ayarlar digmesine tiklayin.
4. Dosya Turleri boliminde, Dosya Tehdidi Korumasi bileseninin taramasini istediginiz dosya turlerini belirtin:

e Tim dosyalar. Bu ayar etkinlestirilirse Kaspersky Endpoint Security, tim dosyalari istisnasiz (tim formatlari
ve uzantilar) olarak kontrol eder.

dosyanin bigimini (6rnegin, txt, doc veya .exe) belirlemek i¢in analiz edilir. Tarama ayrica belirli dosya
uzantilarina sahip dosyalari arar.
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5. Koruma kapsamini diizenle baglantisina tiklayin.

6. Acilan pencerede, koruma kapsamina eklemek veya koruma kapsaminin disinda tutmak istediginiz nesneleri segin.
Varsayilan koruma kapsamina dahil edilen nesneleri kaldirabilir veya diizenleyebilirsiniz.

7. Koruma kapsamina yeni bir nesne eklemek isterseniz:

a. Ekle digmesine tiklayin.

Klasor agaci agilr.
b. Nesneyi secin ve Se¢ digmesine tiklayin.

Tarama kapsamindaki nesneler listesinden, bir nesneyi silmeden taramalarin disinda birakabilirsiniz. Bunu yapmak
icin nesnenin yanindaki onay kutusunun isaretini kaldirin.

8. Degisikliklerinizi kaydedin.

Tarama yontemlerini kullanma

Kaspersky Endpoint Security, Makine égrenimi ve imza analizi olarak adlandirilan bir tarama teknigi kullanir. imza
analizi sirasinda Kaspersky Endpoint Security, algilanan nesneyi veritabanindaki kayitlarla eslestirir. Kaspersky
uzmanlari makine 6greniminin ve imza analizinin her zaman etkin olmasini dnerir.

Koruma etkinligini artirmak i¢in sezgisel analizi kullanabilirsiniz. K&t amagh kod i¢in dosyalari tararken, sezgisel
¢o6zUmleyici yuritulebilir dosyalardaki talimatlari ylritir. Sezgisel ¢ozimleyici tarafindan yuritilen talimatlarin sayisi,
sezgisel ¢ozUmleyici icin belirtilen seviyeye baglidir. Sezgisel analiz diizeyi, yeni tehditler i¢in aramanin bitunlugu,
isletim sisteminin kaynaklari Gzerindeki yik ve sezgisel analizin siresi arasinda denge saglar.

Dosya Tehdidi Korumasi bileseninin ¢alismasi sirasinda sezgisel analiz kullanmayi yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasi'ni segin.
3. Geligsmis ayarlar digmesine tiklayin.

4. Uygulamanin dosya tehditlerine karsi koruma igin sezgisel analiz kullanmasini istiyorsaniz, Tarama yontemleri
blogundaki Sezgisel analiz onay kutusunu isaretleyin. Sonra sezgisel analiz diizeyini ayarlamak i¢in kaydirma
gubugunu kullanin: Hizl tarama, Normal tarama ya da Ayrintili tarama.

5. Degisikliklerinizi kaydedin.
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Dosya Tehdidi Korumasi bileseninin calismasi sirasinda tarama teknolojilerini
kullanma

Dosya Tehdidi Korumasi bileseninin ¢alismasi sirasinda tarama teknolojilerinin kullanimini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasi'ni segin.
3. Gelismis ayarlar digmesine tiklayin.

4. Tarama teknolojileri blogunda, dosya tehdidi korumasi igin kullanmak istediginiz teknolojilerin adinin yanindaki
onay kutularini segin:

* iSwift Teknolojisi. Bu teknoloji belli dosyalari taramadan dislayarak tarama hizini artirmaya olanak verir.
Dosyalar, Kaspersky Endpoint Security veritabanlarinin yayin tarihini, dosyanin son taranma tarihini ve tarama
ayarlarinda yapilan tim degisiklikleri dikkate alan 6zel bir algoritma kullanilarak tarama disinda tutulur. iSwift
teknolojisi, NTFS dosya sistemi i¢in iChecker teknolojisinin gelistiriimis bir halidir.

¢ iChecker Teknolojisi. Bu teknoloji belli dosyalari taramadan diglayarak tarama hizini artirmaya olanak verir.
Dosyalar, Kaspersky Endpoint Security veritabanlarinin yayin tarihini, dosyanin son taranma tarihini ve tarama
ayarlarinda yapilan tim degisiklikleri dikkate alan 6zel bir algoritma kullanilarak taramalarin disinda tutulur.
iChecker Teknolojisi igin sinirlamalar vardir: blyUk dosyalarla ¢alismaz ve yalnizca uygulamanin tanidigi yapidaki
dosyalara uygulanir (6rnegin; EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP ve RAR).

5. Degisikliklerinizi kaydedin.

Dosya taramasini optimize etme

Dosya Tehdidi Korumasi bileseni tarafindan gergeklestirilen dosya taramasini optimize ederek, tarama siresini
kisaltabilir ve Kaspersky Endpoint Security'nin ¢alisma hizini artirabilirsiniz. Sadece yeni dosyalari tarayarak ve dnceki
taramadan bu yana degistiriimis dosyalari tarayarak bunu saglayabilirsiniz. Bu mod hem basit hem bilesik dosyalara
uygulanir.

En son taramadan bu yana degistiriimeyen dosyalari kapsam disinda tutarak dosya tarama hizini optimize eden
iChecker ve iSwift teknolojilerinin kullanimini da etkinlestirebilirsiniz.

Dosya taramasini optimize etmek igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasi'ni segin.
3. Geligsmis ayarlar digmesine tiklayin.
4. Tarama optimizasyonu boliminde, Sadece yeni ve degistirilmis dosyalari tara onay kutusunu isaretleyin.

5. Degisikliklerinizi kaydedin.
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Birlesik dosyalari tarama

VirUsleri ve diger zararli yaziimlari gizlemenin yaygin bir teknigi, bunlari arsivler veya veritabanlari gibi bilesik dosyalarin
icine yerlestirmektir. Bu sekilde gizlenen virlsleri ve diger zararli yaziimlari tespit etmek icin bilesik dosyanin paketinin
acllmasi gerekir ve bu da taramayi yavaslatabilir. Taranacak bilesik dosya turlerini sinirlayarak, taramayi
hizlandirabilirsiniz.

Virtslu bir bilesik dosyayi islemek icin kullanilan ydntem (temizleme veya silme) dosya turiine bagldr.

Dosya Tehdidi Korumasi bileseni, RAR, ARJ, ZIP, CAB ve LHA bigimlerindeki bilesik dosyalari temizler ve tiim diger
bigimlerdeki dosyalari (posta veri tabanlari haricinde) siler.

Bilesik dosyalarin taranmasini yapilandirmak icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasi'ni segin.
3. Gelismis ayarlar digmesine tiklayin.

4. Birlesik dosyalari tara bolimUinde, taramak istediginiz bilesik dosyalarin tirint belirtin: arsivler, kurulum paketleri
ve Office bigimlerindeki dosyalar.

5. Yalnizca yeni ve degistiriimis dosyalari tarama devre disiysa, her bir bilesik dosya tlrint taramak igin ayarlari
yapllandirin: bu tirdeki tim dosyalari veya yalnizca yeni dosyalari tarayin.

Yalnizca yeni ve degistiriimis dosyalari tarama etkinlestirilirse, Kaspersky Endpoint Security her tirden bilesik
dosya i¢in yalnizca yeni ve degistiriimis dosyalari tarar.

6. Birlesik dosyalari taramak igin gelismis ayarlari yapilandirin.

* Blyiik bilesik dosya paketlerini agma.

Bu onay kutusu isaretlenirse Kaspersky Endpoint Security, boyutlar belirtilen degeri asan birlesik dosyalari
taramaz.

Bu onay kutusu isaretlenmezse Kaspersky Endpoint Security, her boyuttaki birlesik dosyalar tarar.

Kaspersky Endpoint Security, Blytk bilesik dosya paketlerini agma onay kutusunun isaretlenip
isaretlenmedigine bakilmaksizin, arsivlerden c¢ikarilan blytk dosyalari tarar.

¢ Bilesik dosyalari arka planda ¢ikart.

Onay kutusu isaretlenirse, Kaspersky Endpoint Security, bu dosyalar taranmadan 6nce belirtilen degerden
daha buyuk bilesik dosyalara erisim saglar. Bu durumda, Kaspersky Endpoint Security arka planda bilesik
dosyalari agar ve tarar.

Kaspersky Endpoint Security sadece bu dosyalari paketinden ¢ikardiktan ve taradiktan sonra bu degerden
kiguk bilesik dosyalara erigsim saglar.

Onay kutusu isaretlenmezse, Kaspersky Endpoint Security bilesik dosyalara yalnizca herhangi bir boyuttaki
dosyalari agip taradiktan sonra erisim saglar.

7. Degisikliklerinizi kaydedin.
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Tarama modunu degistirme

Tarama modu, Dosya Tehdidi Korumasi bileseni ile dosya taramasini tetikleyen kosulu ifade eder. Varsayilan olarak,
Kaspersky Endpoint Security dosyalari akilll modda tarar. Bu dosya tarama modunda Dosya Tehdidi Korumasi
bileseni, kullanici tarafindan, kullanici adina bir uygulama tarafindan (oturum agmak igin kullanilan hesabin veya baska
bir kullanici hesabinin altinda) veya isletim sistemi tarafindan dosya Uizerinde yapilan igslemleri analiz ettikten sonra
dosyalari tarayip taramayacagina karar verir. Ornegin, bir Microsoft Office Word belgesi ile galisirken Kaspersky
Endpoint Security dosyayi ilk agildiginda ve son kapandiginda tarar. Dosyanin tizerine yazan ara iglemler taranmasina
neden olmaz.

Dosya tarama modunu degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Dosya Tehdidi Korumasr'ni segin.
3. Gelismis ayarlar digmesine tiklayin.
4. Tarama modu boélimunde, gerekli modu segin:

e Akill mod. Bu modda, Dosya Tehdidi Korumasi bir nesneyi o nesnede yapilan eylemlerin ¢éziimlemesine dayali
olarak tarar. Ornegin, bir Microsoft Office belgesi ile calisirken Kaspersky Endpoint Security dosyayz ilk
aclldiginda ve son kapandiginda tarar. Dosyanin lzerine yazan ara igslemler taranmasina neden olmaz.

e Erisim ve degistirme durumunda. Bu modda, Dosya Tehdidi Korumasi nesneleri agma veya degisiklik yapma
girisimi oldugunda tarar.

* Erisimde. Bu modda, Dosya Tehdidi Korumasi nesneleri yalnizca onlari agma girisimi oldugunda tarar.

e Yiritme durumunda. Bu modda Dosya Tehdidi Korumasi nesneleri yalnizca onlari ¢alistirma girigimi
oldugunda tarar.

5. Degisikliklerinizi kaydedin.

Web Tehdidi Korumasi

Bu bilesen, s istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky
Endpoint Security yuklendiginde kullanilamaz.

Web Tehdidi Korumasi bileseni, internet tizerinden zararl dosyalarin indiriimesini énler ve ayni zamanda zararli ve
kimlik avi amagl web sitelerini engeller. Bilesen, anti-virls veritabanlari, Kaspersky Security Network bulut hizmeti ve
sezgisel analiz yardimiyla bilgisayar korumasi saglar.

Kaspersky Endpoint Security sadece HTTP, HTTPS ve FTP trafigini tarar. Kaspersky Endpoint Security URLleri ve IP
adreslerini tarar. Kaspersky Endpoint Security'nin izleyecegi baglanti noktalarini belirleyebilir ya da tim baglanti
noktalarini segebilirsiniz.

HTTPS trafigini izleme igin sifrelenmis_baglanti taramasini etkinlestirin.
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Bir kullanicr k&tl amagl veya kimlik avi yapan bir web sitesini agmaya ¢alistiginda, Kaspersky Endpoint Security
erisimi engeller ve bir uyari gosterir (asagidaki sekle bakin).

| Erisim reddedildi

istenen internet adresi saglanamiyor.

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKWARE-
KSM_BAD.exe

Neden:

nesne sundan etkilendi: UDS:DangerousObject.Multi.Generic

Web sitesine erigsim engellendi mesaiji

Web Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak, Web Tehdidi Korumasi bileseni etkinlestirilmistir ve Kaspersky uzmanlari tarafindan énerilen modda
calisir. Web Tehdidi Korumasi igin Kaspersky Endpoint Security, farkli ayar gruplari uygulayabilir. Uygulamaya
kaydedilen bu ayar gruplarina dosya giivenlik diizeyleridenir: Yiiksek, Onerilen, Diistik. Onerilen internet trafigi
glvenlik dizeyi ayarlar Kaspersky uzmanlari tarafindan tavsiye edilen en iyi ayarlar olarak degerlendirilir (asagidaki
tabloya bakin). HTTP ve FTP protokolleri araciligiyla alinan veya iletilen internet trafigi icin nceden ytklenmis
glvenlik dizeylerinden birini segebilir veya 6zel bir internet trafigi glivenlik diizeyi yapilandirabilirsiniz. E-posta
glvenlik duzeyi ayarlarini degistirirseniz dnerilen e-posta glvenlik diizeyi ayarlarina her zaman geri donebilirsiniz.

Web Tehdldi Korumasi bilesenini etkinlestirmek veya devre digi birakmak icin:
1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Web Tehdidi Korumasi'ni segin.
3. Bileseni etkinlestirmek veya devre disi birakmak igin Web Tehdidi Korumasi gegis digmesini kullanin.
4. Bileseni etkinlestirdiyseniz, Glivenlik diizeyi bélimUinde asagidakilerden birini yapin:
 On tanimli giivenlik diizeylerinden birini uygulamak isterseniz, kaydirma gubuguyla segin.

* Yiksek. Web Tehdidi Korumasi bileseninin bilgisayarin HTTP ve FTP iletisim kurallari araciligiyla aldigi web
trafiginde maksimum tarama yaptig glivenlik diizeyidir. Web Tehdidi Korumasi, uygulama veritabanlarinin
tam setini kullanarak tiim internet trafigi nesnelerini ayrintili olarak tarar ve miimkin olan en ayrintil

e Onerilen. Kaspersky Endpoint Security'nin performansi ve internet trafigi giivenligi arasinda en iyi dengeyi
saglayan giivenlik diizeyidir. Web Tehdidi Korumasi bileseni, normal tarama diizeyinde sezgisel analiz
yapar. Bu internet trafigi glivenlik diizeyi Kaspersky uzmanlari tarafindan énerilir. Onerilen giivenlik diizeyi
icin ayarlarin degerleri asagidaki tabloda verilmistir.

* Diisiik. Bu internet trafigi glivenlik diizeyinin ayarlari, en yiksek internet trafigin tarama hizini saglar. Web
Tehdidi Korumasi bileseni, hizli tarama diizeyinde sezgisel analiz yapar.

 Ozel bir glivenlik diizeyi yapilandirmak istiyorsaniz, Gelismis ayarlar diigmesine tiklayin ve kendi bilesen
ayarlarinizi tanimlayin.
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Pencerenin st kismindaki Onerilen giivenlik diizeyini geri yiikle diigmesine tiklayarak énceden ayarlanmis
glvenlik seviyelerinin degerlerini geri yUkleyebilirsiniz.

5. Degisikliklerinizi kaydedin.

Kaspersky uzmanlari tarafindan dnerilen Web Tehdidi Korumasi ayarlari (6nerilen glivenlik diizeyi)

Parametre Deger Aciklama

Baglantilarin Etkin Kotl amacl web adresleri veritabanina dahil edilip edilmedigini belirlemek

zararh icin baglantilarin taranmasi, red listesine alinmis web sitelerini izlemenize

baglantilar olanak tanir. Kaspersky tarafindan gtincellenen kétt amacl web

veritabaninda adreslerinin veritabani, uygulama kurulum paketinde bulunur ve Kaspersky

listelenip Endpoint Security veritabani glincellemeleri sirasinda gtincellenir.

listelenmedigini

denetle

URLYyi kimlik a1 Etkin E-dolandiricilik web adreslerinin veritabani, e-dolandiricilik saldirilari

URLleri baslatmak igin kullanilan halihazirda bilinen web sitelerinin web adreslerini

veritabanina icerir. Kaspersky, kimlik avi baglantilarindan olusan veritabanini, Anti-

gore kontrol et Phishing Calisma Grubu olarak da bilinen uluslararasi kurulustan alinan
adreslerle destekler. E-dolandiricilik adresleri veritabani, uygulama ylkleme
paketinde bulunur ve Kaspersky Endpoint Security veritabani
glncellemeleri ile tamamlanmaktadir.

Sezgisel analiz Normal Bu teknoloji, Kaspersky uygulama veritabanlarinin glincel sirimunt

kullan (Web tarama kullanarak tespit edilemeyen tehditleri tespit etmek icin gelistirilmistir.

Tehdidi Bilinmeyen bir virls veya bilinen bir virlisiin yeni bir ¢esidinin bulasmis

Korumasi) olabilecegi dosyalari tespit eder.
Virls ve tehdit olusturan diger uygulamalar i¢in web trafigi tarandiginda,
sezgisel ¢ozUmleyici yuritulebilir dosyalarda talimatlari uygular. Sezgisel
¢o6zUmleyici tarafindan yUrUtilen talimatlarin sayisi, sezgisel ¢ozlmleyici
icin belirtilen seviyeye baglidir. Sezgisel analiz diizeyi, yeni tehditler igin
aramanin bUtunlugu, isletim sisteminin kaynaklari Gzerindeki yik ve sezgisel
analizin stresi arasinda denge saglar.

Sezgisel analiz Etkin Bu teknoloji, Kaspersky uygulama veritabanlarinin gincel stirimiind

kullan (Kimlik Avi kullanarak tespit edilemeyen tehditleri tespit etmek igin gelistirilmistir.

Engelleyici) Bilinmeyen bir virls veya bilinen bir virstn yeni bir ¢esidinin bulagmis
olabilecegi dosyalari tespit eder.

Tehdit indirmeyi  Bu secenek isaretlenir ve internet trafiginde viriislii bir nesne tespit

algilandiginda engelle edilirse, Web Tehdidi Korumasi bileseni nesneye erisimi engeller ve

uygulanacak
eylem

tarayicida bir mesaj gorintuler.

K&t amagl internet trafigi nesnelerinde uygulanacak eylemi degistirme

Varsayilan olarak, internet trafiginde viriislii bir nesne tespit edildiginde Web Tehdidi Korumasi bileseni nesneye
erisimi engeller ve eylemle ilgili bir bildirim gorintiler.

Koti amach Internet trafigi nesnelerine uygulanacak eylemi degistirmek igin:
1. Ana uygulama penceresinin alt tarafindaki £t digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Web Tehdidi Korumasi'ni segin.
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3. Tehdit algilandiginda uygulanacak eylem bélimiinde Kaspersky Endpoint Security'nin kéti amagl internet
trafigi Gzerinde gergeklestirecegi eylemi segin:

* indirmeyi engelle. Bu secenek isaretlenir ve internet trafiginde viriisli bir nesne tespit edilirse, Web Tehdidi
Korumasi bileseni nesneye erisimi engeller ve tarayicida bir mesaj gorintuler.

* Bilgilendir. Bu segenek isaretlenir ve internet trafiginde virlisli bir nesne tespit edilirse, Kaspersky Endpoint
Security bu nesnenin bilgisayara indirilmesine izin verir ancak nesneyi virlsli nesne hakkinda etkin tehditler
listesine ekler.

4. Degisikliklerinizi kaydedin.

URLleri kimlik avi ve kotl amach web adreslerinin veritabanlarina karsi tarama

E-dolandiricilik internet adreslerinin listesinde olup olmadigini gérmek igin baglantilarin taranmasi, e-dolandiricilik
saldirilarindan kaginmaya imkan tanir. Kimlik avi saldirisi, bankanin resmi internet sitesinin baglantisini igeren ve sézde
bankanizdan gelen bir e-posta mesaji seklinde gizlenebilir. Baglantiya tikladiginizda bankanin internet sitesinin bire bir
kopyasi agllir ve sahte bir sitede olmaniza karsin tarayicida gercek internet sitesini bile gérebilirsiniz. Bu noktadan
sonra sitedeki tlim islemleriniz takip edilir ve paranizi calmak igin kullanilabilir.

E-dolandiricilik internet sitelerinin baglantilari, e-posta mesajinin yani sira ICQ mesajlari gibi diger kaynaklardan da
gelebilecegiicin Web Tehdidi Korumasi bileseni, internet trafigi tarama diizeyinde bir e-dolandiricilik web sitesine
erisim denemelerini izler ve bu web sitelerine erisimi engeller. E-dolandiricilik URLlerinin listeleri Kaspersky Endpoint
Security dagitim kitinde bulunmaktadir.

Web Tehdldi Korumasi bileseni tarafindan baglantilarin e-dolandiricilik ve zararlh web adreslerinin veritabanlarinda
taranmasini yapilandirmak icin:

1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Web Tehdidi Korumasi'ni segin.
3. Geligsmis ayarlar digmesine tiklayin.

4. Asagidakileri uygulayin:

e Web Tehdidi Korumasi bileseninin baglantilari kdtl amagcl web adresleri veritabanlarina gére denetlemesini
istiyorsaniz Tarama yéntemleri boliminde URL nin kétli amagh URLler veritabaninda listelenip
listelenmedigini denetle onay kutusunu isaretleyin. K6t amagcl web adresleri veritabanina dahil edilip
edilmedigini belirlemek icin baglantilarin taranmasi, red listesine alinmis web sitelerini izlemenize olanak tanir.
Kaspersky tarafindan glincellenen ko&tl amagl web adreslerinin veritabani, uygulama kurulum paketinde
bulunur ve Kaspersky Endpoint Security veritabani glincellemeleri sirasinda gtincellenir.

Kaspersky Endpoint, kot amagl web adreslerinin veritabanlarinda listelenip listelenmedigini belirlemek
igin tim baglantilari tarar. Uygulamanin glivenli baglanti tarama ayarlari, baglanti tarama islevini etkilemez.
Diger bir deyisle, sifreli baglanti taramalari devre disi birakilirsa, Kaspersky Endpoint Security, ag trafigi
sifreli bir baglanti Gzerinden iletilse bile baglantilar kotl amagl web adreslerinin veritabanlarina karsi
denetler.

* Web Tehdidi Korumasi bileseninin, baglantilari kimlik avi web adreslerinin veritabanlarina gére kontrol etmesini
istiyorsaniz, Kimlik Avi Korumasi blogundaki URL'nin kdtli amacli URL ler veritabaninda listelenip
listelenmedigini denetle onay kutusunu segin. E-dolandiricilik web adreslerinin veritabani, e-dolandiricilik
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saldirilari baslatmak igin kullanilan halihazirda bilinen web sitelerinin web adreslerini icerir. Kaspersky, kimlik avi
baglantilarindan olusan veritabanini, Anti-Phishing Calisma Grubu olarak da bilinen uluslararasi kurulustan
alinan adreslerle destekler. E-dolandiricilik adresleri veritabani, uygulama ytkleme paketinde bulunur ve
Kaspersky Endpoint Security veritabani glincellemeleri ile tamamlanmaktadir.

Baglantilari Kaspersky Security Network'in taninirlik veritabanlarinda da denetleyebilirsiniz.

5. Degisikliklerinizi kaydedin.

Web Tehdidi Korumasi bileseninin ¢alismasi sirasinda sezgisel analiz kullanma

Koruma etkinligini artirmak icin sezgisel analizi kullanabilirsiniz. Sezgisel analiz sirasinda Kaspersky Endpoint Security,
isletim sistemindeki uygulamalarin etkinligini analiz eder. Sezgisel analiz, Kaspersky Endpoint Security'nin
veritabanlarinda kayit bulunmayan tehditleri tespit edebilir.

Sezgisel analizin kullanimini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Web Tehdidi Korumasr'ni segin.
3. Geligsmis ayarlar digmesine tiklayin.

4. Tarama yéntemleri blogunda, uygulamanin web trafigini virUslere ve diger zararli yazilimlara karsi tararken
sezgisel analiz kullanmasini istiyorsaniz Sezgisel analiz kullan onay kutusunu segin. Sonra sezgisel analiz dizeyini
ayarlamak igin kaydirma ¢ubugunu kullanin: Hizli tarama, Normal tarama ya da Ayrintili tarama.

5. Kimlik Avi Engelleyici blogunda, uygulamanin web sayfalarini kimlik avi baglantilarina karsi tararken sezgisel analiz
kullanmasini istiyorsaniz Sezgisel analiz kullan onay kutusunu segin.

6. Degisikliklerinizi kaydedin.

GuUvenilir internet adreslerinin listesini olusturma

icerigine glivenmeniz gereken URL lerin listesini olusturabilirsiniz. Web Tehdidi Korumasi bileseni, Giivenilir internet
adreslerindeki bilgilerde virls veya diger tehditleri analiz etmez. Bu segenek, drnegin Web Tehdidi Korumasi bileseni
bilinen bir internet sitesinden bir dosya indirmeye karistiginda faydali olabilir.

URL, belirli bir internet sayfasinin adresi veya internet sitesi adresi olabilir.

Glvenilir internet adresleri listesi olugturmak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Web Tehdidi Korumasi'ni segin.

3. Geligsmis ayarlar digmesine tiklayin.
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4. Giivenilir internet adreslerinin internet trafigini tarama onay kutusunu segin.

Onay kutusu isaretlenirse Web Tehdidi Korumasi bileseni, adresleri gtivenilir internet adresleri listesinde bulunan
web sayfalarinin veya web sitelerinin igerigini taramaz. Internet sayfasinin/Internet sitesinin hem tam adresini
hem de adres maskesini givenilir internet adresleri listesine ekleyebilirsiniz.

5. igerigine glivendiginiz URLlerin / internet sayfalarinin bir listesini olusturabilirsiniz.

6. Degisikliklerinizi kaydedin.

GuUvenilir internet adresleri listesini disa ve ice aktarma

Guvenilir internet adreslerinin listesini bir XML dosyasina aktarabilirsiniz. Daha sonra, drnegin, ayni tirden ¢ok sayida
web adresi eklemek i¢in dosyayi degistirebilirsiniz. Glvenilir web adresleri listesini yedeklemek veya listeyi farkl bir
sunucuya tasimak i¢in disa/ige aktarma islevini de kullanabilirsiniz.

Yonetim Konsolu'nda (MMC)_glivenilir web adreslerinin listesi nasil ice/disa aktarilir
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. llke penceresinde, Temel Tehdit Korumasi — Web Tehdidi Korumasini segin.
6. Ayarlar dugmesine tiklayin.

7. Acgilan pencereden Giivenilir internet adresleri sekmesini segin.

8. Guvenilir internet adreslerinin listesini digsa aktarmak icin:

a. Disa aktarmak istediginiz glivenilir web adreslerini se¢in. Birden fazla baglanti noktasi se¢mek icin CTRL
veya SHIFT tuglarini kullanin.

Herhangi bir glivenilir web adresi segmediyseniz, Kaspersky Endpoint Security tUm web adreslerini disa
aktarir.

b. Diga aktar baglantisina tiklayin.

c. Agllan pencerede, glvenilir internet adresleri listesini disa aktarmak istediginiz XML dosyasinin adini
belirtin ve bu dosyayi kaydetmek istediginiz klasori segin.

d. Kaydet digmesine tiklayin.

Kaspersky Endpoint Security, glivenilir internet adresleri listesinin tamamini XML dosyasina aktarir.
9. Glvenilir internet adresleri listesini ice aktarmak icin:

a. Ige aktar baglantisina tiklayin.

Acllan pencerede, Glvenilir internet adresleri listesini ice aktarmak i¢in kullanmak istediginiz XML
dosyasini segin.

b. A¢ diigmesine tiklayin.

Bilgisayar zaten bir GUvenilir internet adresleri listesine sahipse, Kaspersky Endpoint Security var olan bu
listeyi silmenizi ister ya da bu listeye XML dosyasindan yeni girisler ekler.

10. Degisikliklerinizi kaydedin.

Giivenilir web adreslerinin bir listesini Web Console ve Cloud Console'da disa akarma ve ice aktarma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Guvenilir internet adresleri listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint
Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Temel Tehdit Korumasi — Web Tehdit Korumasr'ni segin.
5. Glivenilir web adresleri blogundaki istisnalar listesini disa aktarmak igin:
a. Disa aktarmak istediginiz glivenilir web adreslerini segin.

b. Diga aktar baglantisina tiklayin.

c. Agllan pencerede, glivenilir internet adresleri listesini disa aktarmak istediginiz XML dosyasinin adini
belirtin ve bu dosyayi kaydetmek istediginiz klasori segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, glivenilir internet adresleri listesinin tamamini XML dosyasina aktarir.

6. Givenilir web adresleri blogundaki bir istisnalar listesini ice aktarmak igin:

a. Ige aktar baglantisina tiklayin.
Acllan pencerede, Guvenilir internet adresleri listesini ice aktarmak i¢in kullanmak istediginiz XML
dosyasini segin.

b. A¢ diigmesine tiklayin.

Bilgisayar zaten bir GUvenilir internet adresleri listesine sahipse, Kaspersky Endpoint Security var olan bu
listeyi silmenizi ister ya da bu listeye XML dosyasindan yeni girisler ekler.

7. Degisikliklerinizi kaydedin.

Posta Tehdidi Korumasi

Bu bilesen, s istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky

Endpoint Security yuklendiginde kullanilamaz.

Posta Tehdidi Korumasi bileseni, gelen ve giden e-posta mesajlarinin eklerinde virtsler ve diger tehditler igin tarama
yapar. Bilesen ayrica zararli ve kimlik avi amagl baglantilari da tarar. Varsayilan olarak, Posta Tehdidi Korumasi bileseni
kalici olarak bilgisayarin RAM'inde bulunur ve POP3, SMTP, IMAP veya NNTP protokolleri ya da Microsoft Office
Outlook posta istemcisi (MAPI) kullanilarak alinan veya gonderilen tim mesajlari tarar. Bilesen, anti-virls
veritabanlari, Kaspersky Security Network bulut hizmeti ve sezgisel analiz yardimiyla bilgisayar korumasi saglar.

Posta Tehdidi Korumasi bileseni, posta istemcisi bir tarayicida agildiginda mesajlari taramaz.
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Ekte zararli bir dosya tespit edildiginde, Kaspersky Endpoint Security mesajin konusunu [Mesaj viriisli]
<mesaj konusu> veya [Virlis bulasan nesne silindi] <mesaj konusu> seklinde degistirir.

Bu bilesen, bilgisayarda yUkll e-posta istemcileri ile etkilesim kurar. Microsoft Office Outlook posta istemcisi igin ek
parametrelere sahip bir uzanti saglanir. Posta Tehdidi Korumasi eklentisi, Kaspersky Endpoint Security'nin
yUklenmesi sirasinda Microsoft Office Outlook e-posta istemcisine eklenir.

Posta Tehdidi Korumasi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak, Posta Tehdidi Korumasi bileseni etkinlestiriimistir ve Kaspersky uzmanlari tarafindan onerilen
modda calisir. Posta Tehdidi Korumasi i¢in Kaspersky Endpoint Security, farkli ayar gruplari uygulayabilir. Uygulamaya
kaydedilen bu ayar gruplarina dosya gtivenlik diizeyleri denir: Yiiksek, Onerilen, Diisiik. Onerilen posta giivenlik
dUzeyi ayarlari Kaspersky uzmanlari tarafindan tavsiye edilen en iyi ayarlar olarak degerlendirilir (asagidaki tabloya
bakin). Onceden yiiklenmis e-posta glivenlik diizeylerinden birini secebilir veya 6zel bir e-posta giivenlik diizeyi
yapilandirabilirsiniz. E-posta giivenlik diizeyi ayarlarini degistirmeniz durumunda dnerilen e-posta giivenlik dizeyi
ayarlarina her zaman geri donebilirsiniz.

Posta Tehdldi Korumasi bilesenini etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Posta Tehdidi Korumasr'ni segin.
3. Bileseni etkinlestirmek veya devre digi birakmak icin Posta Tehdidi Korumasi gegis digmesini kullanin.
4. Bileseni etkinlestirdiyseniz, Glivenlik diizeyi boliminde asagidakilerden birini yapin:
» On tanimli giivenlik diizeylerinden birini uygulamak isterseniz, kaydirma gubuguyla secin.

* Yiiksek. Bu e-posta glvenlik dizeyi secildiginde Posta Tehdidi Korumasi bileseni e-posta mesajlarini en
kapsamli sekilde tarar. Posta Tehdidi Korumasi bileseni, gelen ve giden e-posta mesajlarini tarar ve derin
sezgisel analiz gerceklestirir. Ylksek riskli ortamlar icin Yiiksek posta guivenlik dizeyi 6nerilir. Merkezi e-
posta korumasi tarafindan korunmayan bir ev agindan baglanilan lcretsiz bir e-posta hizmeti baglantisi
boyle bir ortama ornektir.

e Onerilen. Kaspersky Endpoint Security performansi ve e-posta giivenligi arasinda en iyi dengeyi saglayan
e-posta glvenlik dizeyidir. Posta Tehdidi Korumasi bileseni, gelen ve giden e-posta mesajlarini tarar ve
orta dizeyde sezgisel analiz yapar. Bu e-posta trafigi glivenlik diizeyi Kaspersky uzmanlari tarafindan
dnerilmektedir. Onerilen giivenlik diizeyi igin ayarlarin degerleri asagidaki tabloda verilmistir.

e Dustik. Bu e-posta glivenlik dizeyi secildiginde Posta Tehdidi Korumasi bileseni, yalnizca gelen e-posta
mesajlarini tarar, hafif sezgisel analiz gergeklestirir ve e-posta mesajlarina eklenen arsivleri taramaz. Bu e-
posta glivenlik dizeyinde, Posta Tehdidi Korumasi bileseni e-posta mesajlarini maksimum hizla tarar ve
isletim sistemi kaynaklarini minimum seviyede kullanir. Diislik e-posta glivenlik dizeyinin, iyi korunmus bir
ortamda kullaniimasi énerilir. Bu tip bir cevreye 6rnek olarak merkezi e-posta glivenligi iceren bir kurumsal
LAN gosterilebilir.

* Ozel bir glivenlik diizeyi yapilandirmak istiyorsaniz, Geligmis ayarlar diigmesine tiklayin ve kendi bilesen
ayarlarinizi tanimlayin.

Pencerenin Ust kismindaki Onerilen giivenlik diizeyini geri yiikle diigmesine tiklayarak &nceden ayarlanmis
glivenlik seviyelerinin degerlerini geri yukleyebilirsiniz.

5. Degisikliklerinizi kaydedin.

Kaspersky uzmanlari tarafindan énerilen Posta Tehdidi Korumasi ayarlari (6nerilen glivenlik diizeyi)
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Parametre

Koruma
kapsami

Microsoft
Outlook
uzantisini
bagla

Ekli arsivleri
tara

Ekli Ofis
formatlarini
tara

Ek filtresi

Sezgisel
Analiz

Tehdit

algilandiginda
uygulanacak

eylem

Deger

Gelen ve
giden
mesaijlar

Etkin

Etkin

Etkin

Segili
tiirlerdeki
ekleri
yeniden
adlandir

Normal
tarama

Temizle,
mimkin
degilse sil

Aciklama

Koruma kapsami, bilesenin ¢alistirildiginda denetledigi nesneleriicerir: Gelen
ve giden mesajlar veya Sadece gelen mesajlar.

Bilgisayarlarinizi korumak i¢in yalnizca gelen mesajlari taramaniz gerekir.
Etkilenen dosyalarin arsivlere gonderilmesini dnlemek igin giden mesajlarin
taranmasini agabilirsiniz. Ses ve video dosyalari gibi belirli bigimlerde
dosyalarin gonderilmesini dnlemek istiyorsaniz, giden mesajlarin taranmasini
da acabilirsiniz.

Bu onay kutusu isaretlenirse POP3, SMTP, NNTP, IMAP iletisim kurallari
yoluyla iletilen e-posta mesajlarinin taranmasi, Microsoft Outlook'a entegre
uzantida etkinlestirilir.

E-postalar, Microsoft Outlook igin uzanti kullanilarak taraniyorsa Onbellekli
Exchange Modu'nun kullanimasi énerilir. Onbelleklenmis Exchange modu ve
nasil kullanildigyla ilgili dneriler hakkinda daha ayrintili bilgi i¢in Microsoft Bilgi
Bankasi'na bakin.

Arsivleri su formatlarda tarar: RAR, ARJ, ZIP, CAB, LHA, JAR ve ICE.

Microsoft Office dosyalarin (DOC, DOCX, XLS, PPT ve diger Microsoft
uzantilari) tarar. Office bigimindeki dosyalar da OLE nesnelerini igerir.

Bu secenek secilmisse, Posta Tehdidi Korumasi bileseni, belirtilen tirdeki ekli
dosyalarda bulunan son uzanti karakterini alt ¢izgi karakteriyle degistirir
(6rnegin attachment.doc_). Bu nedenle, dosyayi agmak icin kullanicinin
dosyayi yeniden adlandirmasi gerekir.

Bu teknoloji, Kaspersky uygulama veritabanlarinin glincel stirimunt
kullanarak tespit edilemeyen tehditleri tespit etmek igin gelistirilmistir.
Bilinmeyen bir virls veya bilinen bir virlsin yeni bir ¢esidinin bulagmis
olabilecegi dosyalari tespit eder.

K&ti amacl kod igin dosyalari tararken, sezgisel ¢ozimleyici yurutulebilir
dosyalardaki talimatlari yUrttur. Sezgisel ¢oztmleyici tarafindan yiratdlen
talimatlarin sayisi, sezgisel ¢ozUmleyici icin belirtilen seviyeye baglidir.
Sezgisel analiz diizeyi, yeni tehditler i¢in aramanin bitunlugu, isletim
sisteminin kaynaklari Uzerindeki yUk ve sezgisel analizin stresi arasinda denge
saglar.

Alinan veya gonderilen bir mesajda virls bulasmis bir nesne tespit edilirse,
Kaspersky Endpoint Security tespit edilen nesneyi temizlemeyi dener.
Kullanict mesafe glivenli bir ekle erisim saglayabilir. Nesne temizlenemezse
Kaspersky Endpoint Security virlsli nesneyi siler. Kaspersky Endpoint
Security, mesajin konusuna gergeklestirilen eylemin bilgilerini ekler:
[Virdslld nesne silindi] <mesajin konusu>.

VirUslU e-posta mesajlarina uygulanacak eylemi degistirme

Varsayilan olarak, Posta Tehdidi Korumasi bileseni, tespit edilen tlim virlsll e-posta mesajlarini otomatik olarak
temizleme girisiminde bulunur. Temizleme basarisiz olursa Posta Tehdidi Korumasi bileseni virlsli e-posta mesajlarini

siler.

Virlslti e-posta mesajlarina uygulanacak eylemin degistiriimesi igin:
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Posta Tehdidi Korumasi'ni segin.

3. Tehdit algilandiginda uygulanacak eylem boliminde Kaspersky Endpoint Security'nin virlsli bir mesaji tespit
ettiginde gerceklestirecegi eylemi secin:

¢ Temizle; temizleme basarisiz olursa sil. Alinan veya génderilen bir mesajda virlis bulagsmis bir nesne tespit
edilirse, Kaspersky Endpoint Security tespit edilen nesneyi temizlemeyi dener. Kullanici mesafe glvenli bir
ekle erisim saglayabilir. Nesne temizlenemezse Kaspersky Endpoint Security virlsli nesneyi siler. Kaspersky
Endpoint Security, mesajin konusuna gergeklestirilen eylemin bilgilerini ekler: [Virlisli nesne silindi]
<mesajin konusu>.

¢ Temizle; temizleme basarisiz olursa engelle. Alinan bir mesajda virlis bulasmig bir nesne tespit edilirse,
Kaspersky Endpoint Security tespit edilen nesneyi temizlemeyi dener. Kullanici mesafe giivenli bir ekle erisim
saglayabilir. Nesne temizlenemezse, Kaspersky Endpoint Security mesajin konusuna bir uyari ekler: [Mesaj
viriisli] <mesajin konusu>.Kullanici mesaja orijinal ek ile erisim saglayabilir. Gonderilen bir mesajda virts
bulasmis bir nesne tespit edilirse, Kaspersky Endpoint Security tespit edilen nesneyi temizlemeyi dener.
Nesne temizlenemezse, Kaspersky Endpoint Security mesajin iletimini engeller ve posta istemcisi bir hata
gorintdler.

e Engelle. Gelen bir mesajdaki virlisli bir nesne temizlenemezse, Kaspersky Endpoint Security mesajin
konusuna bir uyari ekler: [Mesaj virislii] <mesajin konusu>.Kullanici mesaja orijinal ek ile erigsim
saglayabilir. Gonderilen bir mesajdaki virtsli bir nesne temizlenemezse, Kaspersky Endpoint Security mesajin

iletimini engeller ve posta istemcisi bir hata gorintuler.

4. Degisikliklerinizi kaydedin.

Posta Tehdidi Korumasi bileseninin koruma kapsamini olusturma

Koruma kapsami, etkinken bilesen tarafindan taranan nesneleri ifade eder. Farkli bilesenlerin koruma kapsamlari farkli
ozelliklere sahiptir. Posta Tehdidi Korumasi bileseninin koruma kapsaminin 6zellikleri, e-posta istemcilerine Posta
Tehdidi Korumasi bileseninin entegrasyonu igin ayarlari ve trafigi Posta Tehdidi Korumasi bileseni tarafindan taranan
e-posta mesajlarinin ve e-posta iletisim kurallarinin turlerini icerir. Varsayilan olarak Kaspersky Endpoint Security
hem gelen hem de giden e-posta mesajlariile POP3, SMTP, NNTP ve IMAP iletisim kurallarinin trafigini tarar ve
Microsoft Office Outlook e-posta istemcisi ile entegredir.

Posta Tehdidi Korumasi bileseninin koruma kapsamini olusturmak igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Posta Tehdidi Korumasi'ni segin.
3. Geligsmis ayarlar digmesine tiklayin.
4. Koruma kapsami blogundan taranacak mesajlari segin:
e Gelen ve giden mesajlar.

* Yalnizca gelen mesajlar.
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Bilgisayarlarinizi korumak icin yalnizca gelen mesajlari taramaniz gerekir. Etkilenen dosyalarin arsivlere
gdnderilmesini dnlemek igin giden mesajlarin taranmasini agabilirsiniz. Ses ve video dosyalari gibi belirli bigimlerde
dosyalarin gonderilmesini dnlemek istiyorsaniz, giden mesajlarin taranmasini da agabilirsiniz.

Sadece gelen mesajlarin taranmasini segerseniz tim giden mesajlarin bir defalik taramasinin
gerceklestirimesi dnerilir clinku bilgisayarinizda e-postaya yayilan e-posta solucanlari bulunmasi ihtimal
dahilindedir. Bu, bilgisayarinizdan virtslt mesajlari iceren izlenmeyen toplu e-posta génderiminden
kaynaklanan sorunlarin énlenmesine yardimci olur.

5. Baglanabilirlik boliminde asagidakilerden birini yapin:

e Posta Tehdidi Korumasi bileseninin POP3, SMTP, NNTP ve IMAP iletisim kurallari Gzerinden aktarilan mesaijlari
kullanicinin bilgisayarina ulasmadan taramasini istiyorsaniz POP3 / SMTP / NNTP / IMAP trafigini tara onay
kutusunu isaretleyin.

Posta Tehdidi Korumasi bileseninin POP3, SMTP, NNTP ve IMAP iletisim kurallari Gzerinden aktarilan mesajlari
kullanicinin bilgisayarina ulasmadan taramasini istemiyorsaniz POP3 / SMTP / NNTP / IMAP trafigini tara
onay kutusunun isaretini kaldirin. Bu durumda Microsoft Outlook uzantisini bagla onay kutusu isaretlenirse
mesajlar kullanici bilgisayarina ulastiktan sonra Microsoft Office Outlook e-posta istemcisine yerlesik olan
Posta Tehdidi Korumasi uzantisi tarafindan taranir.

Microsoft Office Outlook'tan farkli bir e-posta istemcisi kullaniyorsaniz POP3, SMTP, NNTP ve IMAP
iletisim kurallari Gzerinden aktarilan mesajlar, POP3 / SMTP / NNTP / IMAP trafigi onay kutusunun
isareti kaldirilirsa Posta Tehdidi Korumasi bileseni tarafindan taranmaz.

e Microsoft Office Outlook'tan Posta Tehdidi Korumasi bileseni ayarlarina erigsime izin vermek ve Microsoft
Office Outlook'ta yerlesik eklentiyi kullanarak POP3, SMTP, NNTP, IMAP ve MAPI iletisim kurallari Gzerinden
aktarilan mesajlarin bilgisayara ulastiktan sonra taranmasini etkinlestirmek istiyorsaniz Microsoft Outlook
uzantisini bagla onay kutusunu isaretleyin.

Microsoft Office Outlook'tan Posta Tehdidi Korumasi bileseni ayarlarina erisimi engellemek ve Microsoft
Office Outlook'a yerlesik eklentiyi kullanarak POP3, SMTP, NNTP, IMAP ve MAPI iletisim kurallari Gzerinden
aktarilan mesajlarin bilgisayara ulastiktan sonra taranmasini devre digi birakmak istiyorsaniz Microsoft
Outlook uzantisini bagla onay kutusunun isaretini kaldirin.

Posta Tehdidi Korumasi eklentisi, Kaspersky Endpoint Security'nin ylklenmesi sirasinda Microsoft Office
Outlook e-posta istemcisine eklenir.

6. Degisikliklerinizi kaydedin.

E-posta mesajlarina eklenen birlesik dosyalari tarama

Mesaj eklerinin taranmasini etkinlestirebilir veya devre disi birakabilirsiniz, taranacak mesaj eklerinin maksimum
boyutunu sinirlayabilirsiniz ve mesaj eklerinin maksimum tarama stiresini sinirlayabilirsiniz.

E-posta mesajlarina eklenen bilesik dosyalarin taranmasini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Posta Tehdidi Korumasi'ni segin.
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3. Geligsmis ayarlar digmesine tiklayin.
4. Birlesik dosyalari tara boliminden tarama ayarlarini yapilandirin:

¢ Microsoft Office bigimlerindeki ekli dosyalari tara. Microsoft Office dosyalarini (DOC, DOCX, XLS, PPT ve
diger Microsoft uzantilan) tarar. Office bi¢gimindeki dosyalar da OLE nesnelerini igerir.

e Ekli arsivleri tara. Arsivleri su formatlarda tarar: RAR, ARJ, ZIP, CAB, LHA, JAR ve ICE.

Tarama sirasinda Kaspersky Endpoint Security mesaj metninde bir arsiv parolasi tespit ederse, bu parola
arsivin igerigini kotl amagli uygulamalara karsi taramak igin kullanilir. Bu durumda sifre kaydedilmez. Bir
arsiv tarama sirasinda agilir. Cikarma islemi sirasinda bir uygulama hatasi olusursa, su yola kaydedilen
paketten cikarilmis dosyalari manuel olarak silebilirsiniz: %systemroot%\temp. Dosyalarda PR 6neki
bulunur.

e Sundan bliylk arsivleri tarama: N MB. Bu onay kutusu isaretlenirse Posta Tehdidi Korumasi bileseni,
boyutlari belirtilen degeri asarsa e-posta mesajlarina eklenen arsivleri tarama kapsaminin disinda tutar. Onay
kutusunun isareti kaldirilirsa Posta Tehdidi Korumasi bileseni, herhangi bir boyuttaki e-posta eki arsivlerini
tarar.

e Arsiv tarama stiresini N saniyeyle sinirlandir. Onay kutusu isaretlenirse e-posta mesajlarina ekli arsivleri
taramak igin ayrilan stre belirtilen streyle sinirlandirilir.

5. Degisikliklerinizi kaydedin.

E-posta mesaiji eklerini filtreleme

Ek filtresi islevselligi, giden e-posta mesajlarina uygulanmaz.

Zararl uygulamalar, e-posta mesajlarinin ekleri bigiminde dagitilabilir. Filtrelemeyi mesaj eklerinin tlrine gore
yapilandirabilirsiniz, béylece belirtilen tirdeki dosyalar otomatik olarak yeniden adlandirilir veya silinir. Belirli bir ttrdeki
bir ekin adini degistirerek Kaspersky Endpoint Security, bilgisayarinizi bir zararl uygulamanin otomatik olarak
calistiriimasina karsi koruyabilir.
Eklerin filtrelenmesini yapilandirmak icin:

1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Posta Tehdidi Korumasi'ni segin.

3. Geligsmis ayarlar digmesine tiklayin.

4. Ek filtresi boliminde asagidakilerden birini yapin:

* Posta Tehdidi Korumasi bileseninin mesaj eklerini filtrelemesini istemezseniz Filtrelemeyi devre disi birak
segenegini secin.

* Posta Tehdidi Korumasi bileseninin belirli tirlerdeki mesaj eklerini yeniden adlandirmasini isterseniz Segili
tlrlerdeki ekleri yeniden adlandir segenegini secin.
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¢ Posta Tehdidi Korumasi bileseninin belirli dosya tirlerindeki mesaj eklerini silmesini isterseniz Segili tiirlerdeki
ekleri sil segenegini belirleyin.

5. Onceki adimda Segili tiirlerdeki ekleri yeniden adlandir secenegini veya Segili tiirlerdeki ekleri sil secenegini
belirlerseniz ilgili dosya turlerinin karsisindaki onay kutusunu isaretleyin.

6. Degisikliklerinizi kaydedin.

Ek filtreleme icin uzantilar disa ve ice aktarma

Ek filtre uzantilarinin listesini bir XML dosyasina aktarabilirsiniz. Uzanti listesini yedeklemek veya listeyi farkli bir
sunucuya tasimak i¢in disa/ige aktarma islevini kullanabilirsiniz.
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. lke penceresinde, Temel Tehdit Korumasi — Posta Tehdidi Korumasini segin.
6. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

7. Acilan pencereden Ek filtresi sekmesini segin.

8. Uzantilar listesini disa aktarmak igin:

a. Disa aktarmak istediginiz uzantilari segin. Birden fazla baglanti noktasi se¢gmek i¢in CTRL veya SHIFT
tuslarini kullanin.

b. Disa aktar baglantisina tiklayin.

c. Acllan pencerede, uygulama uzantilari listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve
bu dosyayi kaydetmek istediginiz klasori segin.

d. Kaydet digmesine tiklayin.

Kaspersky Endpoint Security, genisletmeler listesinin tamamini XML dosyasina aktarir.
9. Uzantilar listesini ice aktarmak igin:
a. ige aktar baglantisina tiklayin.
b. Acllan pencerede, uzantilar listesini ice aktarmak i¢in kullanmak istediginiz XML dosyasini segin.

c. Ag digmesine tiklayin.

Bilgisayar zaten bir uzantilar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

10. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da bir ek filtre uzantilari listesi nasil disa ve ice aktarilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. istisnalar listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Temel Tehdit Korumasi — Posta Tehdidi Korumasi'ni segin.
5. Ek filtresi blogundaki uzantilarin listesini disa aktarmak igin:
a. Disa aktarmak istediginiz uzantilari segin.

b. Diga aktar baglantisina tiklayin.

c. Agllan pencerede, uygulama uzantilari listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve
bu dosyayi kaydetmek istediginiz klasori segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, genisletmeler listesinin tamamini XML dosyasina aktarir.

6. Ek filtresi blogundaki bir uzanti listesini ice aktarmak igin:
a. Ige aktar baglantisina tiklayin.

b. Acllan pencerede, uzantilar listesini ice aktarmak i¢in kullanmak istediginiz XML dosyasini segin.

c. Ag digmesine tiklayin.

Bilgisayar zaten bir uzantilar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

7. Degisikliklerinizi kaydedin.

Microsoft Office Outlook'ta e-postalari tarama

Kaspersky Endpoint Security'nin yUklenmesi sirasinda Posta Tehdidi Korumasi eklentisi, Microsoft Office Outlook’a
eklenir (oundan sonra Outlook olarak ifade edilecektir). Posta Tehdidi Korumasi bileseninin ayarlarini Outlook'tan
agmaniza ve e-posta mesajlarinda virls ve diger tehditlerin ne zaman taranacagini belirtmenize olanak tanir.
Outlook'un Posta Tehdidi Korumasi eklentisi, POP3, SMTP, NNTP, IMAP ve MAPI iletisim kurallari Gzerinden aktarilan
gelen ve giden mesajlari tarayabilir. Kaspersky Endpoint Security ayrica diger e-posta istemcileri ile calismayi da
destekler (Microsoft Outlook Express®, Windows Mail ve Mozilla™ Thunderbird™ dahil).

Posta Tehdit Korumasi uzantisi Outlook 2010, 2013, 2016 ve 2019 ile galismayi destekler.
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Mozilla Thunderbird e-posta istemcisi ile ¢alisirken mesajlari Gelen Kutusu klasoriinden tasimak igin filtreler
kullaniliyorsa Posta Tehdidi Korumasi bileseni, IMAP iletisim kurali Gzerinden aktarilan mesajlarda virUsleri ve diger
tehditleri taramaz.

Outlook'ta gelen mesajlar dncelikle Posta Tehdidi Korumasi bileseni tarafindan (Kaspersky Endpoint Security'nin
arabiriminde POP3, SMTP, NNTP ve IMAP trafigi onay kutusu isaretlendiyse) ve ardindan Outlook'un Posta Tehdidi
Korumasi eklentisi tarafindan taranir. Posta Tehdidi Korumasi bileseni bir mesajda zararli nesne tespit ederse size bu
olayi bildirir.

Posta Tehdidi Korumasi bileseninin ayalari, Kaspersky Endpoint Security'nin arabiriminde Microsoft Office Outlook
uzantisi bagli ise dogrudan yapilandirilabilir.

Giden mesajlar dncelikle Outlook i¢in Posta Tehdidi Korumasi eklentisi tarafindan taranir ve ardindan Posta Tehdidi
Korumasi bileseni tarafindan taranrr.

E-postalar, Microsoft Outlook igin Posta Tehdidi Korumasi uzantisi kullanilarak taraniyorsa Onbellekli Exchange
Modu'nun kullaniimasi énerilir. Onbelleklenmis Exchange modu ve nasil kullanildigiyla ilgili dneriler hakkinda daha
ayrintili bilgi icin Microsoft Bilgi Bankasi & 'na bakin.

Kaspersky Security Center’ kullanarak Outlook icin Posta Tehdidi Korumasi uzantisinin ¢alisma modunu
yapilandirmak icin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yénetim grubu
adinin bulundugu klasori agin.

3. Calisma alaninda, ilkeler sekmesini segin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Temel Tehdit Korumasi — Posta Tehdidi Korumasini segin.

6. Guvenlik diizeyi bolimiinde, Ayarlar digmesine tiklayin.

Posta Tehdidi Korumasi penceresi agllrr.
7. Baglanabilirlik boliminde, Ayarlar digmesine tiklayin.
8. E-posta korumasi penceresinde:

* QOutlook i¢in Posta Tehdit Korumasi uzantisinin gelen iletileri posta kutusuna ulastiklarinda taramasini
istiyorsaniz Alirken tara onay kutusunu segin.

e Outlook i¢in Posta Tehdit Korumasi uzantisinin gelen iletileri kullanici bunlari agtiginda taramasini istiyorsaniz,
Okurken tara onay kutusunu segin.

e QOutlook igin Posta Tehdit Korumasi uzantisinin giden iletileri génderilirken taramasini istiyorsaniz, Génderirken
tara onay kutusunu segin.

9. Degisikliklerinizi kaydedin.
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Ag Tehdidi Korumasi

Ag Tehdidi Korumasi bileseni, gelen ag trafiginde ag saldirilarinda tipik olarak gorulen etkinligi tarar. Kaspersky
Endpoint Security kullanicinin bilgisayarina gergeklestirilen bir ag saldirisi tespit ederse, saldiran bilgisayarla ag
baglantisini engeller.

Su anda bilinen ag saldirisi turlerinin agiklamalari ve bunlara karsi koyma yollari, Kaspersky Endpoint Security
veritabanlarinda sunulmaktadir. Ag Tehdidi Korumasi bileseninin tespit ettigi ag saldirilari listesi, veritabani ve
uygulama modull glincellemeleri sirasinda gtincellenir.

Ag Tehdidi Korumasi'ni etkinlestirme ve devre digi birakma

Varsayilan olarak Ag Tehdidi Korumasi etkinlestirimistir ve optimum modda calisir. Gerekirse Ag Tehdidi Korumasini
devre digi birakabilirsiniz.

Ag Tehdidi Korumasi'ni etkinlestirmek veya devre dlisi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Ag Tehdidi Korumasi'ni segin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin Ag Tehdidi Korumasi gecis diigmesini kullanin.
4. Degisikliklerinizi kaydedin.

Sonug olarak, Ag Tehdidi Korumasi etkinlestirilirse, Kaspersky Endpoint Security, ag saldirilarina 6zgu aktiviteler
icin gelen ag trafigini tarar. Kaspersky Endpoint Security kullanicinin bilgisayarina gergeklestirilen bir ag saldirisi
tespit ederse, saldiran bilgisayarla ag baglantisini engeller.

Saldirida bulunan bir bilgisayari engellemek

Saldirida bulunan bir bilgisayari engellemek igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Ag Tehdidi Korumasi'ni segin.

3. Saldirida bulunan bilgisayari N dakika siireyle engellenen bilgisayarlar listesine ekle onay kutusunu isaretleyin.

Onay kutusu isaretlenirse Ag Tehdidi Korumasi bileseni saldiran bilgisayari engellenen listesine ekler. Bu, Ag
Tehdidi Korumasi bileseninin saldirgan bir bilgisayarin ag baglantisini, ilk ag saldirisi denemesinden sonra belirli bir
slrre boyunca engelledigi anlamina gelir. Bu engelleme ayni adresten gelecekteki olasi ag saldirilarina karsi
kullanicinin bilgisayarini otomatik olarak korur.

Ag Izleyicisi araci penceresinde engelleme listesini goriintileyebilirsiniz.

Kaspersky Endpoint Security, uygulama yeniden baslatildiginda ve Ag Tehdidi Korumasi ayarlari
degistirildiginde engelleme listesini temizler.
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4. Saldirida bulunan bilgisayari N dakika siireyle engellenen bilgisayarlar listesine ekle onay kutusunun yanindaki
alanda, saldiran bir bilgisayarin engellendigi strenin miktarini degistirin.

5. Degisikliklerinizi kaydedin.

Sonug olarak, Kaspersky Endpoint Security kullanicinin bilgisayarina gergeklestirilen bir ag saldirisi tespit ederse,
saldiran bilgisayarla ag baglantisini engeller.

Engelleme istisnalarinin adreslerini yapilandirma

Kaspersky Endpoint Security, bir ag saldirisini algilayabilir ve gok sayida paket (6rnegin, gdzetim kameralarindan)
ileten glivenli olmayan bir ag baglantisini engelleyebilir. Glvenilir cihazlarla ¢alismak i¢in bu cihazlarin IP adreslerini
istisnalar listesine ekleyebilirsiniz.
Engelleme istisnalarinin adreslerini yapilandirmak icin:

1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Ag Tehdidi Korumasi'ni segin.

3. Istisnalari yénet baglantisini tiklayin.

4. Pencerede Ekle dugmesine tiklayin.

5. Ag saldirilarinin engellenmemesi gereken bilgisayarin IP adresini girin.

6. Degisikliklerinizi kaydedin.

Sonug olarak Kaspersky Endpoint Security, istisnalar listesindeki cihazlardan gelen etkinligi izlemez.

stisnalar listesini disa ve ice aktarma

Dislama listesini bir XML dosyasina aktarabilirsiniz. Daha sonra, drnegin, ayni tirden ¢ok sayida adres eklemek igin
dosyay degistirebilirsiniz. Istisnalar listesini yedeklemek veya listeyi farkli bir sunucuya tasimak igin disa/ige aktarma
islevini de kullanabilirsiniz.

Yoénetim Konsolunda (MMC) bir dislama listesi nasil ice ve disa aktarilir
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. lke penceresinde, Temel Tehdit Korumasi — Ag Tehdidi Korumasi'ni secin.
6. Ag Tehdidi Korumasi ayarlari blogunda, istisnalar diigmesini tiklayin.

7. Kurallar listesini disa aktarmak igin:

a. Disa aktarmak istediginiz istisnalari segin. Birden fazla baglanti noktasi segmek igin CTRL veya SHIFT
tuslarini kullanin.

Herhangi bir istisna se¢gmediyseniz, Kaspersky Endpoint Security tUm adresleri disa aktaracaktir.

b. Diga aktar baglantisina tiklayin.

c. Acllan pencerede, istisnalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasoru segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, istisnalar listesinin tamamini XML dosyasina aktarir.

8. Istisnalar listesini ice aktarmak igin:
a. Ige aktar digmesine tiklayin.

b. Acllan pencerede, istisnalar listesini ice aktarmak icin kullanmak istediginiz XML dosyasini segin.

c. Ag diigmesine tiklayin.

Bilgisayar zaten bir istisnalar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi silmenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

9. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da bir istisnalar listesins disa aktarma ve ice aktarma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. istisnalar listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Temel Tehdit Korumasi — Ag Tehdit Korumasi'ni segin.

5. Ag Tehdidi Korumasi ayarlari blogunda istisnalar diigmesine tiklayin.

stisnalar listesi agilr.
6. Kurallar listesini disa aktarmak igin:
a. Disa aktarmak istediginiz istisnalari segin.
b. Disa aktar digmesine tiklayin.
c. Yalnizca segili istisnalari veya tlm istisnalar listesini disa aktarmak istediginizi onaylayin.

d. Agllan pencerede, istisnalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasori segin.

e. Kaydet diigmesine tiklayin.
Kaspersky Endpoint Security, istisnalar listesinin tamamini XML dosyasina aktarir.

7. Istisnalar listesini ice aktarmak igin:
a. Ige aktar digmesine tiklayin.

b. Acllan pencerede, istisnalar listesini igce aktarmak igin kullanmak istediginiz XML dosyasini segin.

c. Ag digmesine tiklayin.

Bilgisayar zaten bir istisnalar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi silmenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

8. Degisikliklerinizi kaydedin.

Ag saldirilarina karsi korumayi tiire gore yapilandirma

Kaspersky Endpoint Security, asagidaki ag saldirisi turlerine karsi korumayi yonetmenizi saglar:

e Ag Tasma, bir kurulusun ag kaynaklarina (web sunuculari gibi) yapilan bir saldiridir. Bu saldirida, ag kaynaklarinin
bant genisligini asin yUklemek i¢in ¢ok sayida istek gonderimi yapilir. Bu oldugunda, kullanicilar kurulusun ag

kaynaklarina erisim saglayamaz.

* Baglanti Noktasi Tarama saldinsi, bilgisayardaki UDP baglanti noktalarini, TCP baglanti noktalarini ve ag
hizmetlerini taramaktan olusur. Bu saldiri, saldirganin daha tehlikeli ag saldirilari gergeklestirmeden énce
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bilgisayarin glivenlik a¢igi diizeyini belirlemesine olanak tanir. Baglanti Noktasi Tarama sayesinde saldirgan ayni
zamanda bilgisayardaki isletim sistemini tanimlayabilir ve bu isletim sistemi igin uygun ag saldirilarini segebilir.

* MAC aldatma saldirisi, bir ag aygrtinin (ag karti) MAC adresini degistirmeye calisir. Béylece saldirgan bir aygita
gonderilen verileri baska bir aygita yonlendirerek bu verilere erisim saglayabilir. Kaspersky Endpoint Security,
MAC Aldatma saldirilarini engellemenizi ve bu saldirilar hakkinda bildirimler almanizi saglar.

izin verilen uygulamalardan bazilarinin bu tiir saldirilar icin tipik olan islemleri gerceklestirmesi durumunda, bu tiir
saldirilarin algilanmasini devre digi birakabilirsiniz. Bu, yanlis alarmlarin énlenmesine yardimci olacaktir.

Kaspersky Endpoint Security varsayilan olarak Ag Tasma, Baglanti Noktasi Tarama ve MAC aldatma saldirilarini
izlemez.

Tlre gore ag saldirilarina karsi korumayi yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Ag Tehdidi Korumasi'ni segin.

3. Bu saldirilarin algilanmasini etkinlestirmek veya devre disi birakmak igin Baglanti noktasi tarama ve ag tasma
olaylarina saldiri olarak davran gegis digmesini kullanin.

4. MAC Kafesleme Korumasi gegis digmesini kullanin.

5. MAC aldatma saldirisi algilandiginda blogunda, asagidaki se¢geneklerden birini segin:
* Sadece bildir.
e Bildir ve engelle.

6. Degisikliklerinizi kaydedin.

Guvenlik Duvari

Guvenlik Duvari, internet veya yerel ag tizerinde calisirken bilgisayara izinsiz baglantilar kurulmasini engeller. Giivenlik
Duvari ayni zamanda bilgisayardaki uygulamalarin ag etkinliklerini de denetler. Bu, kurumsal LAN'inizi kimlik hirsizligi ve
diger saldirilara karsi korumanizi saglar. Bilesen, anti-virUs veritabanlari, Kaspersky Security Network bulut hizmeti ve
onceden tanimlanmis ag kurallari yardimiyla bilgisayar korumasi saglar.

Kaspersky Security Center ile etkilesim icin Ag Aracisi kullanilir. Givenlik duvari, uygulamanin ve Ag Aracisinin
calismasi igin gereken ag kurallarini otomatik olarak olusturur. Sonug olarak, Guivenlik Duvari bilgisayarda birkag
baglanti noktasi agcar. Hangi baglanti noktalarinin agilacagi bilgisayarin roliine baglidir (6rnegin, dagitim noktasi).
Bilgisayarda agilacak baglanti noktalari hakkinda daha fazla bilgi edinmek igin Kaspersky Security Center
Yardim®'a bakin.

Ag kurallari

Ag kurallarini su dizeylerde yapilandirabilirsiniz:

» Ag paketikurallari. Ag paketi kurallari, uygulamaya bakiimaksizin ag paketlerine sinirlamalar getirir. Bu kurallar,
segilen veri iletigsim kuralinin belirli baglanti noktalari yoluyla gelen ve giden ag trafigini sinirlar. Kaspersky Endpoint

172


https://support.kaspersky.com/KSC/13/en-US/158830.htm

Security'nin, Kaspersky uzmanlari tarafindan dnerilen izinlere sahip dnceden tanimlanmis ag paketi kurallari vardir.

* Uygulama ag kurallari. Uygulama agi kurallari, belirli bir uygulamaya ag etkinligi sinirlamalari getirir. Bunlar yalnizca
ag paketinin ozelliklerini degil ayni zamanda bu ag paketinin yonlendirildigi veya bu ag paketini veren belirli
uygulamayi da etkiler.

Uygulamalarin isletim sistemi kaynaklarina, islemlerine ve kisisel verilere kontrollG erisimi, Sunucu Yetkisiz Erisim
Onleme bileseni tarafindan uygulama haklari kullanilarak saglanir.

Uygulamanin ilk baslatilmasi sirasinda, Giivenlik Duvari su eylemleri gergeklestirir:
1. Indirilen anti-virlis veritabanlarini kullanarak uygulamanin giivenligini kontrol eder.

2. Kaspersky Security Network'teki uygulamanin glvenligini denetler.

Guvenlik Duvarinin daha etkin ¢alismasini saglamak igin Kaspersky Security Network'e katiimaniz dnerilir.

3. Uygulamayi gliven gruplarindan birine sokar: GUvenilir, Distk Kisitlamali, YUksek Kisitlamali, GGvenilmeyen.

Guvenilirlik grubu, Kaspersky Endpoint Security'nin uygulama etkinligini denetlerken uyguladigi haklari tanimlar.
Kaspersky Endpoint Security bir uygulamayi bir gliven grubuna, bu uygulamanin bilgisayar i¢in olusturdugu
tehdidin seviyesine gore yerlestirir.

Kaspersky Endpoint Security bir uygulamayi bir gliven grubuna, Givenlik Duvari ve Sunucu Yetkisiz Erisim
Onleme bilesenleri icin yerlestirir. Gliven grubunu sadece Giivenlik Duvari ya da Sunucu Yetkisiz Erisim
Onleme igin degistiremezsiniz.

KSN'ye katilmayi reddederseniz ya da ag baglantisi olmazsa, Kaspersky Endpoint Security uygulamay:
Sunucu Yetkisiz Erisim Onleme bileseninin ayarlarina gére bir gliven grubuna yerlestirir. KSN'den uygulamanin
sayginlig alindiktan sonra, giiven grubu otomatik olarak degistirilebilir.

4. Guven grubuna bagli olarak uygulamanin ag etkinliklerini engeller. Ornegin Yiksek Kisitlamali gliven grubundaki
uygulamalarin herhangi bir ag baglantisini kullanmasina izin verilmez.

Uygulamanin bir sonraki baslatiimasinda, Kaspersky Endpoint Security uygulamanin bitinlGguni kontrol eder.
Uygulama degismediyse bilesen, gecerli ag kurallarini kullanir. Uygulama degistirildiyse Kaspersky Endpoint Security
ilk kez baglatillyormus gibi uygulamayi analiz eder.

Ag Kural Oncelikleri

Her kuralin bir 6nceligi vardir. Bir kural listenin ne kadar Ust sirasinda yer aliyorsa o kadar ylksek oncelige sahiptir. Ag
etkinliginin birkag kurala eklenmesi halinde, Glvenlik Duvari ag etkinligini en yiksek 6ncelige sahip kurala gére
dizenler.

Ag paketi kurallari, uygulamalar igin ag kurallarindan daha yiiksek bir 6ncelige sahiptir. Ayni tir ag etkinligi icin hem ag
paketi kurallarr hem de uygulamalar igin ag kurallari belirtildiyse ag etkinligi, ag paketi kurallarina gore yurutaldr.

Uygulamalar icin ag kurallari su sekilde galisir: uygulamalar icin bir ag kurali, ag durumuna gore erisim kurallari igerir:
genel, yerel veya giivenilir. Ornegin, Yiksek Kisitlamali glivenilirlik grubundaki uygulamalarin higbir ag durumunda ag
etkinligi gerceklestirmesine varsayilan olarak izin verilmez. Bir uygulama (lst uygulama) igin bir ag kurali
belirlendiginde, diger uygulamalarin alt igslemleri Gst uygulamanin ag kuralina gore galisir. Uygulama i¢in herhangi bir ag
kurali yoksa, alt islemleri uygulamanin glvenilirlik grubunun ag erisim kuralina gére ¢alisir.
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Diyelim ki X tarayicisi hari¢ tUm uygulamalar i¢in tUm durumlardaki aglarda herhangi bir ag etkinligini yasakladiniz. Y
tarayicisinin kurulumunu (alt islem) X tarayicisindan (ana uygulama) baslatirsaniz, Y tarayicisinin yUkleyicisi aga
erisecek ve gerekli dosyalari indirecektir. Kurulum sonrasinda, Y tarayicisinin her tirlt ag baglantisi, Glvenlik Duvari
ayarlarina gore reddedilecektir. Y tarayicisinin bir alt islem olarak ag etkinligini yasaklamak igin Y tarayicisinin
yUkleyicisi igin bir ag kural eklemelisiniz.

Ag baglantisi durumlari

Guvenlik Duvari, ag baglantisinin durumuna bagli olarak ag etkinliklerini kontrol etmenize olanak tanir. Kaspersky
Endpoint Security ag baglantisi durumunu bilgisayarin isletim sisteminden alir. isletim sistemindeki ag baglantisinin
durumu, baglantinin ayarlanmasi sirasinda kullanici tarafindan ayarlanir. Kaspersky Endpoint Security ayarlarindan ag
baglantisi durumunu degistirebilirsiniz. Glvenlik Duvari ag etkinliklerini isletim sistemindeki ag durumuna gore degil
Kaspersky Endpoint Security ayarlarindaki ag durumuna gore izleyecektir.

Ag baglantisi, asagidaki durum tirlerinden birine sahip olabilir:

* Ortak ag. Ag antivirls uygulamalari, glivenlik duvarlari veya filtreler tarafindan korunmaz (bir kafedeki Wi-Fi gibi).
Kullanici boyle bir aga bagli bir bilgisayarda ¢alisirken Guvenlik Duvari, bu bilgisayarin dosyalarina ve yazicilarina
erisimi engeller. Disaridan kullanicilar, paylasim klasérleri ve bu bilgisayarin masausttine uzaktan erisim araciligiyla
da verilere erisemez. Glvenlik duvari, kendisi igin ayarlanan ag kurallarina gére her uygulamanin ag etkinligini
filtreler.

Guvenlik duvari varsayilan olarak internet'e Genel ag durumunu atar. internet’in durumunu degistiremezsiniz.

* Yerel ag. Bu bilgisayardaki dosyalara ve yazicilara kisitli erisime sahip kullanicilar i¢in olan agdir (bir kurumsal LAN
veya ev agl gibi).

e Guvenilir ag. Bilgisayarin saldirilara veya yetkisiz veri erisim girisimlerine acik olmadig glvenli bir agdir. Glvenlik
Duvari, bu durumdaki aglarda her tir ag etkinligine izin verir.

Guvenlik Duvarr'nin etkinlestirilmesi veya devre disi birakiimasi

Varsayilan olarak Glvenlik Duvari etkinlestirilmistir ve optimum modda galisir.

Gtivenlik Duvarini etkinlestirmek veya devre digi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni secin.
3. Bileseni etkinlestirmek veya devre digl birakmak icin Glivenlik Duvari gegis digmesini kullanin.

4. Degisikliklerinizi kaydedin.

Ag baglantisi durumunu degistirme

Guvenlik duvari varsayilan olarak internet'e Genel ag durumunu atar. internet’in durumunu degistiremezsiniz.
Ag baglantisi durumunu degistirmek igin:

1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
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2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni secin.
3. Kullanilabilir aglar digmesine tiklayin.

4. Durumunu degistirmek istediginiz ag baglantisini segin.

5. Ag tlirli sUtununda ag baglantisinin durumunu segin:

e Ortak ag. Ag antivirUs uygulamalari, glivenlik duvarlari veya filtreler tarafindan korunmaz (bir kafedeki Wi-Fi
gibi). Kullanici bdyle bir aga bagli bir bilgisayarda ¢alisirken Glvenlik Duvari, bu bilgisayarin dosyalarina ve
yazicllarina erisimi engeller. Disaridan kullanicilar, paylasim klasorleri ve bu bilgisayarin masatstiine uzaktan
erisim aracliligiyla da verilere erisemez. Guvenlik duvari, kendisi i¢in ayarlanan ag kurallarina gére her
uygulamanin ag etkinligini filtreler.

* Yerel ag. Bu bilgisayardaki dosyalara ve yazicilara kisitl erisime sahip kullanicilar igin olan agdir (bir kurumsal
LAN veya ev agi gibi).

e Glvenilir ag. Bilgisayarin saldirilara veya yetkisiz veri erigsim girisimlerine agik olmadigi glivenli bir agdir.
Guvenlik Duvari, bu durumdaki aglarda her tir ag etkinligine izin verir.

6. Degisikliklerinizi kaydedin.

Ag paketi kurallarini yénetme

Ag paketi kurallarini ydnetirken asagidaki eylemleri yapabilirsiniz:

* Yeni bir ag paketi kurali olusturabilirsiniz.

Ag paketlerine ve veri akislarina uygulanan bir kosul ve eylem dizisi olusturarak yeni bir ag paketi olusturabilirsiniz.

* Bir ag paketi kuralini etkinlestirebilir veya devre disi birakabilirsiniz.

Guvenlik Duvari tarafindan varsayilan olarak olusturulan bitln ag paketi kurallari Etkinlestirildi durumundadir. Bir
ag paketi kurali etkinlestirildiginde Guvenlik Duvari bu kurali uygular.

Ag paketi kurallari listesinde segilen herhangi bir ag paketi kuralini devre digi birakabilirsiniz. Bir ag paketi kurali
devre disi birakildiginda Guivenlik Duvari, bu kural gegici olarak uygulamaz.

Ag paketi kurallari listesine varsayilan olarak Etkinlestirildi durumunda yeni 6zel bir ag paketi kural eklenir.

e Mevcut bir ag paketi kuralinin ayarlarini dizenleyebilirsiniz.

Bir ag paketi kurali olusturduktan sonra her zaman donup ayarlarini diizenleyebilir ve gerektigi gibi
degistirebilirsiniz.

* Bir ag paketi kuralii¢in Guvenlik Duvari eylemini degistirebilirsiniz.

Ag paketi kurallar listesinde, belirli bir ag paketi kuraliyla eslesen ag etkinligi algilandiginda Guvenlik Duvari
tarafindan yapilan eylemi diizenleyebilirsiniz.

* Bir ag paketi kuralinin 6nceligini degistirebilirsiniz.

Listede segcilen bir ag paketi kuralinin dnceligini arttirabilir ya da dUstrebilirsiniz.

e Bir ag paketi kuralini kaldirabilirsiniz.
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Guvenlik Duvarrnin ag etkinligi algiladiginda kural uygulamasini durdurmak ve bu kuralin Devre disi birakildl
durumundaki ag paketi kurallari listesinde gorilmesini dnlemek igin bir ag paketi kuralini kaldirabilirsiniz.

Bir ag paketi kuralini kaldirma

Bir ag paketi kuralini asagidaki yontemlerle olusturabilirsiniz:

* Aglzleyicisi aracini kullanin.

Ag Izleyicisi, bir bilgisayarin ag etkinligi hakkinda gercek zamanli bilgi gérintiilemek icin tasarlanmis bir aractir. Bu,
tim kural ayarlarini yapilandirmaniza gerek olmadigindan uygundur. Bazi Giivenlik Duvari ayarlari, Ag izleyicisi
verilerinden otomatik olarak eklenecektir. Ag izleyicisi yalnizca uygulama arabiriminde mevcuttur.

e Guvenlik duvari ayarlarini yapilandirin.

Bu, Guvenlik Duvart igin ince ayarlamalar yapmaniza olanak tanir. Su anda herhangi bir ag etkinligi olmasa bile,
herhangi bir ag etkinligi icin kurallar olusturabilirsiniz.

Ag paketi kurallarini olustururken bunlarin uygulamalarin ag kurallarindan daha 6ncelikli oldugunu unutmayin.

Uygulama arabiriminden bir ag paketi kural olusturmak icin Ag izleyicisi aracini kullanma

1. Ana uygulama penceresinde Daha Fazla Araglar — Ag izleyicisini tiklayin.

2. Ag etkinligi sekmesini segin.

Ag etkinligi sekmesinde, bilgisayardaki etkin tiim ag baglantilari gorintilenir. Hem giden hem de gelen ag
baglantilar gorintdlenir.

3. Bir ag baglantisinin baglam mentsinde Paket kurali olustur'u segin.

Paket kural 6zellikleri agilir.
4. Paket kuralii¢in Etkin durumu ayarlayin.
5. Ag hizmetinin adini Ad alanina elle girin.

6. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

Ag kurali sablonu baglantisina tiklayarak énceden tanimlanmis bir kural sablonu segebilirsiniz. Kural
sablonlari, en sik kullanilan ag baglantilarini agiklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.
7. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylari glinliige kaydet onay kutusunu isaretleyin.

8. Kaydet dugmesine tiklayin.

Yeni ag kurali listeye eklenir.
9. Ag kuralinin 6nceligini ayarlamak igin Yukari/Asagi digmelerini kullanin.

10. Degisikliklerinizi kaydedin.
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Uygulama arabiriminde bir ag paketi kurali olusturmak i¢in Glivenlik Duvari ayarlarini kullanma

1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni segin.

3. Paket kurallari diigmesine tiklayin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.

4. Ekle digmesine tiklayin.

Paket kurall 6zellikleri agilir.
5. Paket kuraliigin Etkin durumu ayarlayin.
6. Ag hizmetinin adini Ad alanina elle girin.

7. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

Ag kurali sablonu baglantisina tiklayarak énceden tanimlanmis bir kural sablonu segebilirsiniz. Kural
sablonlari, en sik kullanilan ag baglantilarini agiklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.

8. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylari glinliige kaydet onay kutusunu isaretleyin.

9. Kaydet digmesine tiklayin.

Yeni ag kurali listeye eklenir.
10. Ag kuralinin 6nceligini ayarlamak igin Yukari/Asag1 digmelerini kullanin.

1. Degisikliklerinizi kaydedin.

Y6netim Konsolu'nda (MMC) bir ag paketi kurali nasil olusturulur @
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Temel Tehdit Korumasi — Giivenlik Duvari'ni secin.

6. Guvenlik duvari ayarlari blogunda Ayarlar digmesine tiklayin.

Ag paketi kurallari listesi ve uygulama ag kurallari listesi agilrr.

7. Ag paketi kurallari sekmesini segin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.

8. Ekle diigmesine tiklayin.

Bu, paket kurali 6zelliklerini agar.
9. Ag hizmetinin adini Ad alanina elle girin.

10. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

© digmesine tiklayarak 6nceden tanimlanmig bir kural sablonu segebilirsiniz. Kural sablonlari, en sik kullanilan
ag baglantilarini aciklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.
1. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylari glinliige kaydet onay kutusunu isaretleyin.

12. Kaydet dugmesine tiklayin.

Yeni ag kurali listeye eklenir.
13. Ag kuralinin 6nceligini ayarlamak igin Yukari/Asag digmelerini kullanin.
14. Degisikliklerinizi kaydedin.

Guvenlik Duvari, kurala gore ag paketlerini kontrol eder. Bir paket kuralini listeden silmeden Givenlik Duvari
calismasinda devre disi birakabilirsiniz. Bunu yapmak igin nesnenin yanindaki onay kutusunun isaretini kaldirin.

Web Console'da ve Cloud Console'da bir ag paketi kural nasil olusturulur

178


javascript:toggleBlock('208742')

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Temel Tehdit Korumasi — Giivenlik Duvari'ni segin.

5. Glivenlik Duvari ayarlari blogunda, Ag paketi kurallari baglantisina tiklayin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.

6. Ekle digmesine tiklayin.

Bu, paket kurali 6zelliklerini agar.
7. Ag hizmetinin adini Ad alanina elle girin.

8. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

Sablon sec¢ baglantisina tiklayarak énceden tanimlanmis bir kural sablonu segebilirsiniz. Kural sablonlari, en
sik kullanilan ag baglantilarini agiklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.
9. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylarn giinliige kaydet onay kutusunu isaretleyin.

10. Kaydet diigmesine tiklayin.

Yeni ag kurali listeye eklenir.
1. Ag kuralinin dnceligini ayarlamak i¢in Yukari/Asag dugmelerini kullanin.
12. Degisikliklerinizi kaydedin.

Guvenlik Duvari, kurala gére ag paketlerini kontrol eder. Bir paket kuralini listeden siimeden Guvenlik Duvari
calismasinda devre disi birakabilirsiniz. Paket kuralini etkinlestirmek veya devre disi birakmak igin Durum
sUtunundaki gegis diigmesini kullanin.

Ag paketi kurali ayarlari

Parametre Agiklama

Eylem izin ver.
Engelle.

Uygulama kurallarina gére. Bu segenek tercih edildiginde, Giivenlik Duvari uygulama ag
kurallarini ag baglantisina uygular.

iletigim kural Segilen protokol Gzerinden ag etkinligini kontrol edin: TCP, UDP, ICMP, ICMPV6, IGMP ve
GRE.

lletisim kurali olarak ICMP veya ICMPV6 segilirse, ICMP paket tiiriinii ve kodunu
belirleyebilirsiniz:

lletisim kurall tiirii olarak TCP veya UDP segilirse, arasindaki baglantinin izlenecegi yerel ve
uzak bilgisayarlarin virgiille ayrilmis baglanti noktasi numaralarini belirtebilirsiniz.

Yon Gelen (paket). Guvenlik duvari, ag kuralini tim gelen ag paketlerine uygular.
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Ag
bagdastiricilar

Yasam siiresi
(TTL)

Uzak adresler

Yerel adresler

Gelen. Guvenlik Duvari, ag kuralini, bir uzak bilgisayar tarafindan baslatilan bir baglanti
Uzerinden gonderilen tim ag paketlerine uygular.

Gelen/Giden. GUvenlik Duvari, ag baglantisinin kullanici bilgisayari tarafindan mi uzak
bilgisayar tarafindan mi baslatildigina bakmaksizin, ag kuralini gelen ve giden ag paketlerine
uygular.

Giden (paket). Guvenlik Duvari, ag kuralini tim giden ag paketlerine uygular.

Giden. Guvenlik Duvari, ag kuralini, kullanici bilgisayari tarafindan baslatilan bir baglant:
Uzerinden gonderilen tim ag paketlerine uygular.

TCP protokolii bir baglanti kurar. TCP igin Gelen, Giden ve Gelen/Giden yonlerini
kullanin. Diger iletisim kurallarinin higbiri baglanti kurmaz ama paket génderimi yapar.
Diger tlm protokoller icin Gelen (paket), Giden (paketler) veya Gelen/Giden yonlerini
kullanin.

Ag paketleri gobnderebilen ve/veya alabilen ag bagdastiricilari. A§ bagdastiricilarinin
ayarlarini belirtilmesi, ayni IP adreslerine sahip olan ag bagdastiricilari tarafindan gonderilen
veya alinan ag paketleri arasinda ayrim yapilmasini mimkun kilar.

Ag paketlerinin denetimini yasam surelerine (TTL) gore kisitlayin.

Ag paketlerini alabilecek ve gonderebilecek uzak bilgisayarlarin ag adresleri. Glvenlik duvari,
uzak ag adreslerinin belirtilen araligina ag kuralini uygular. Tim IP adreslerini bir ag kuralina
dahil edebilir, ayri bir IP adresi listesi olusturabilir veya bir alt ag segebilirsiniz (Guvenilir aglar,
Yerel aglar, Ortak aglar).

Ag paketlerini alabilecek ve/veya gdnderebilecek uzak bilgisayarlarin ag adresleri. Glvenlik
duvari, yerel ag adreslerinin belirtilen araligina bir ag kurali uygular. Tum IP adreslerini bir ag
kuralina dahil edebilir veya ayri bir IP adresleri listesi olusturabilirsiniz.

Bazen uygulamalar igin yerel adres elde edilemez. Bu durumda, bu parametre yok
sayilrr.

Ag paketi kuralini etkinlestirme veya devre disi birakma

Bir ag paketi kuralini etkinlestirmek veya devre disi birakmak icin:

1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni segin.

3. Paket kurallari dugmesine tiklayin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag paketi kurallarinin listesini agar.

4. Listede gerekli ag paketi kuralini segin.

5. Kurall etkinlestirmek veya devre digi birakmak i¢in Durum sttunundaki gegis digmesini kullanin.

6. Degisikliklerinizi kaydedin.
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Ag paketi kurali igin Givenlik Duvari eylemini degistirme

Ag paketi kuralina uygulanan Glivenlik Duvari eylemini degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni segin.

3. Paket kurallari diigmesine tiklayin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag paketi kurallarinin listesini acar.
4. Ag paketi kurallarinin listesinde segin ve Dlizenle digmesine tiklayin.
5. Eylem acllrr listesinde, bu ag etkinligi tespit edildiginde Guvenlik Duvari tarafindan gergeklestirilecek eylemi segin:
* izinver.
* Engelle.
e Uygulama kurallarina gére.

6. Degisikliklerinizi kaydedin.

Ag paketi kuralinin 6nceligini degistirme

Bir ag paketi kuralinin 6nceligi, ag paketi kurallari listesindeki konumuna goére belirlenir. Ag paketi kurallari listesinin en
Ustiindeki ag paketi kurali en yiksek dncelige sahiptir.

Elle olusturulan her ag paketi kurall, ag paketi kurallari listesinin sonuna eklenir ve en distk dncelige sahiptir.

Guvenlik duvari, kurallari ag paketi kurallari listesindeki gériinim sirasina gore yukaridan asagiya dogru yuritur. Belirli
bir ag baglantisina uygulanan her islenmis ag paketi kuralina gore, Glivenlik Duvari bu ag baglantisinin ayarlarinda
belirtilen adrese ve baglanti noktasina ag erisimine izin verir veya engeller.

Ag paketi kuralinin 6nceligini degistirmek igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni segin.

3. Paket kurallari digmesine tiklayin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag paketi kurallarinin listesini agar.
4. Listede onceligini degistirmek istediginiz ag paketi kuralini segin.
5. Ag kuralini, ag paketi kurallari listesinde istenen noktaya tasimak igin Yukari ve Asagi digmelerini kullanin.

6. Degisikliklerinizi kaydedin.
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Ag paketi kurallarini disa ve ice aktarma

Ag paketi kurallari listesini bir XML dosyasina aktarabilirsiniz. Daha sonra, érnegin, ayni tirden ¢ok sayida kural
eklemek icin dosyayi degistirebilirsiniz. Ag paketi kurallari listesini yedeklemek veya listeyi farkli bir sunucuya tasimak

icin disa/ice aktarma iglevini kullanabilirsiniz.

Yonetim Konsolu'nda (MMC)_ag paketi kurallari listesi nasil disa aktarilir ve ige aktarilir

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. lke penceresinde, Temel Tehdit Korumasi — Giivenlik Duvari'ni secin.

6. Ag paketi kurallari listesini disa aktarmak igin:

a. Dizenlemek istediginiz kurallari segin. Birden fazla baglanti noktasi segmek igin CTRL veya SHIFT tuslarini
kullanin.

Herhangi bir kural se¢gmezseniz, Kaspersky Endpoint Security tUm istisnalari disa aktaracaktir.

b. Disa aktar baglantisina tiklayin.

c. Agllan pencerede, kurallar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasori segin.

d. Kaydet diigmesine tiklayin.
Kaspersky Endpoint Security, kurallar listesini XML dosyasina aktarir.

7. Ag paketi kurallarinin listesini ice aktarmak igin.

a. ige aktar baglantisina tiklayin.

Acllan pencerede, kurallar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.
b. A¢ diigmesine tiklayin.
Bilgisayar zaten bir kurallar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi

ister ya da bu listeye XML dosyasindan yeni girisler ekler.

8. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da ag paketi kurallari listesi nasil disa aktarilir ve ice aktarilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kurallar listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.

3. Uygulama ayarlari sekmesini segin.
4. Temel Tehdit Korumasi — Giivenlik Duvari'ni secin.
5. Ag paketi kurallari baglantisina tiklayin.
6. Ag paketi kurallari listesini disa aktarmak igin:

a. Dizenlemek istediginiz kurallari segin.

b. Diga aktar diigmesine tiklayin.

c. Yalnizca segili kurallari veya tiim listeyi disa aktarmak istediginizi onaylayin.

d. Disa aktar digmesine tiklayin.

Kaspersky Endpoint Security, kural listesini varsayilan indirilenler klasériindeki bir XML dosyasina aktarir.
7. Ag paketi kurallarinin listesini ice aktarmak igin.

a. ige aktar baglantisina tiklayin.

Acllan pencerede, kurallar listesini ice aktarmak i¢in kullanmak istediginiz XML dosyasini segin.

b. A¢ digmesine tiklayin.

Bilgisayar zaten bir kurallar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

8. Degisikliklerinizi kaydedin.

Uygulama ag kurallarini ydnetme

Varsayilan olarak Kaspersky Endpoint Security, bilgisayarda yUkli olan tim uygulamalari, dosya veya ag etkinligini
izledigi yaziimin saticisinin adina gére gruplandirir. Uygulama gruplari da glvenilirlik gruplari kategorilerine ayirilir. Tim
uygulamalar ve uygulama gruplari Gst grubunun 6zelliklerini devralir: uygulama denetimi kurallari, uygulama ag kurallar
ve ylritlilme oncelikleri.

Sunucu Yetkisiz Erisim Onleme bileseni gibi, varsayilan olarak Giivenlik Duvari bileseni grup igindeki tiim uygulamalarin
ag etkinligini filtrelerken bir uygulama grubu igin ag kurallarini uygular. Uygulama grubu ag kurallari, grup igindeki
uygulamalarin farkli ag baglantilarina erisim haklarini tanmlar.

Varsayilan olarak Guvenlik Duvari, Kaspersky Endpoint Security tarafindan bilgisayarda tespit edilen her
uygulama grubu igin bir ag kurallari seti olusturur. Varsayilan olarak olusturulan uygulama grubu ag kurallarinin
uygulandigi Guvenlik Duvari eylemini degistirebilirsiniz. Varsayilan olarak olusturulan uygulama grubu ag
kurallarinin dnceligini diizenleyemez, kaldiramaz, devre disi birakamaz veya degistiremezsiniz.
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Ayrica tek bir uygulama igin bir ag kurali olusturabilirsiniz. Bu tur bir kural, uygulamanin ait oldugu grubun ag
kuralindan daha yUksek bir dncelige sahip olacaktir.

Bir uygulama ag kurali olusturma

Varsayilan olarak uygulama etkinligi, Kaspersky Endpoint Security'nin uygulamayi ilk baglatmada atadigi glvenilirlik
grubu i¢in tanimlanan ag kurallari tarafindan denetlenir. Gerekirse buttin bir glvenilirlik grubu, tek bir uygulama veya
bir givenilirlik grubu igindeki bir grup uygulama igin ag kurallari olusturabilirsiniz.

Manuel olarak tanimlanan ag kurallari, bir gtivenilirlik grubu i¢in belirlenen ag kurallarindan daha yUksek 6ncelige
sahiptir. Diger bir deyisle, manuel olarak tanimlanan uygulama kurallari bir glivenilirlik grubu igin belirlenen uygulama
kurallarindan farkliysa, Givenlik Duvari uygulama etkinligini uygulamalar i¢in manuel olarak tanimlanan kurallara gére
kontrol eder.

Guvenlik Duvart her uygulama igin varsayilan olarak asagidaki ag kurallarini olusturur:
* Guvenilir aglardaki herhangi bir ag etkinligi.
* Yerel aglardaki herhangi bir ag etkinligi.
e Ortak aglardaki herhangi bir ag etkinligi.

Kaspersky Endpoint Security, uygulamalarin ag etkinligini Snceden tanimlanmis ag kurallarina gére asagidaki sekilde
kontrol eder:

e Guvenilir ve DusUk Kisitlamali: tim ag etkinliklerine izin verilir.

* Yuksek Kisitlamali ve Glivenilmez: tim ag etkinligi engellenir.
Onceden tanimlanmis uygulama kurallari diizenlenemez veya silinemez.
Bir uygulama agi kurali olusturmak igin su yontemleri kullanabilirsiniz:

o Aglzleyicisi aracimni kullanin.

Ag Izleyicisi bir bilgisayarin ag etkinligi hakkinda gercek zamanli bilgi gériintilemek icin tasarlanmis bir aractir. Bu,
tlim kural ayarlarini yapilandirmaniza gerek olmadigindan uygundur. Bazi Giivenlik Duvari ayarlari, Ag izleyicisi
verilerinden otomatik olarak eklenecektir. Ag izleyicisi yalnizca uygulama arabiriminde mevcuttur.

e Guvenlik duvari ayarlarini yapilandirin.

Bu, Guvenlik Duvart igin ince ayarlamalar yapmaniza olanak tanir. Su anda herhangi bir ag etkinligi olmasa bile,
herhangi bir ag etkinligi igin kurallar olusturabilirsiniz.

Uygulamalar i¢in ag kurallari olustururken, ag paketi kurallarinin, uygulama ag kurallarina gére dncelige sahip
oldugunu unutmayin.

Uygulama arabiriminde bir uygulama ag kurali olusturmak icin Ag izleyicisi aracini kullanma
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1. Ana uygulama penceresinde Daha Fazla Araglar — Ag izleyicisini tiklayin.

2. Ag etkinligi veya Agik baglanti noktalari sekmesini segin.

Ag etkinligi sekmesinde, bilgisayardaki etkin tiim ag baglantilari gorintilenir. Hem giden hem de gelen ag
baglantilar gorintdlenir.

Acik baglanti noktalari sekmesinde, bilgisayarin agik baglanti noktalarinin tamami listelenir.

3. Bir ag baglantisinin baglam mentsinde Uygulama kurali olustur'u segin.

Uygulama kurallari ve 6zellikler penceresi agilir.

4. Ag kurallari sekmesini segin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.

5. Ekle diigmesine tiklayin.

Paket kural 6zellikleri agilir.
6. Ag hizmetinin adini Ad alanina elle girin.

7. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

Ag kurali sablonu baglantisina tiklayarak énceden tanimlanmis bir kural sablonu secebilirsiniz. Kural
sablonlari, en sik kullanilan ag baglantilarini agiklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.
8. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylari glinliige kaydet onay kutusunu isaretleyin.

9. Kaydet digmesine tiklayin.

Yeni ag kurali listeye eklenir.
10. Ag kuralinin 6nceligini ayarlamak igin Yukari/Asag digmelerini kullanin.

1. Degisikliklerinizi kaydedin.

Uygulama arabiriminde bir uygulama agi kurali olusturmak icin Givenlik Duvari ayarlarini kullanma
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni segin.

3. Uygulama kurallari digmesine tiklayin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.
4. Uygulamalar listesinde, ag kuralini olusturmak istediginiz uygulamayi veya uygulama grubunu segin.

5. icerik menusiinii gorintilemek icin sag tiklayin ve Ayrintilar ve kurallar segenegini secin.

Uygulama kurallari ve 6zellikler penceresi agilir.
6. Ag kurallari sekmesini segin.

7. Ekle digmesine tiklayin.

Paket kural 6zellikleri agilir.
8. Ag hizmetinin adini Ad alanina elle girin.

9. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

Ag kurali sablonu baglantisina tiklayarak énceden tanimlanmis bir kural sablonu secebilirsiniz. Kural
sablonlari, en sik kullanilan ag baglantilarini agiklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.
10. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylarn giinliige kaydet onay kutusunu isaretleyin.

1. Kaydet dugmesine tiklayin.

Yeni ag kurali listeye eklenir.
12. Ag kuralinin 6nceligini ayarlamak igin Yukari/Asagi digmelerini kullanin.

13. Degisikliklerinizi kaydedin.

Yonetim Konsolu'nda (MMC) bir uygulama ag kurali nasil olusturulur
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Temel Tehdit Korumasi — Giivenlik Duvari'ni secin.

6. Guvenlik duvari ayarlari blogunda Ayarlar digmesine tiklayin.

Ag paketi kurallari listesi ve uygulama ag kurallari listesi agilrr.
7. Uygulama ag kurallari sekmesini segin.
8. Ekle diigmesine tiklayin.

9. Agllan pencerede, bir ag kurali olusturmak istediginiz uygulamayi aramak igin kriterleri girin.

Uygulamanin adini veya saticinin adini girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken ortam
degiskenlerini ve * ve ? karakterlerini destekler.

10. Yenile diigmesine tiklayin.

Kaspersky Endpoint Security uygulamayi, yonetilen bilgisayarlardaki yikli uygulamalar birlestirilmis listesinde
arar. Kaspersky Endpoint Security, arama kriterlerinizi karsilayan uygulamalarin bir listesini gdrintuler.

1. Gereken uygulamayi segin.

12. Segili uygulamalari <gtivenilirlik grubu> grubuna ekle agilir listesinden Varsayilan gruplar segimini yapin ve
Tamam'a tiklayin.

Uygulama varsayilan gruba eklenecektir.

13. igili uygulamayi secin ve ardindan uygulamanin baglam meniisiinden Uygulama haklarini segin.

Uygulama kurallari ve 6zellikler penceresi agilir.

14. Ag kurallari sekmesini segin.

Bu, Guvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.

15. Ekle digmesine tiklayin.

Paket kural 6zellikleri agilir.
16. Ag hizmetinin adini Ad alanina elle girin.

17. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

© dugmesine tiklayarak 6nceden tanimlanmig bir kural sablonu segebilirsiniz. Kural sablonlari, en sik kullanilan
ag baglantilarini agiklar.

TUm ag kurali ayarlari otomatik olarak doldurulacaktir.
18. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylari glinliige kaydet onay kutusunu isaretleyin.
19. Kaydet diigmesine tiklayin.
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Yeni ag kurali listeye eklenir.
20. Ag kuralinin dnceligini ayarlamak i¢in Yukari/Asagi dugmelerini kullanin.

21. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da bir uygulama ag kural olusturma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Temel Tehdit Korumasi — Giivenlik Duvari'ni segin.

5. Glivenlik Duvari ayarlari blogunda, Uygulama ag kurallari baglantisina tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.

6. Uygulama haklari sekmesini segin.

Pencerenin sol tarafinda glvenilirlik gruplarinin bir listesini, sag tarafinda ise bunlarin 6zelliklerini géreceksiniz.

7. Ekle diigmesine tiklayin.

Bir glivenilirlik grubuna uygulama eklemek igin Sihirbaz baslatilir.
8. Uygulama igin ilgili glivenilirlik grubunu segmek icin Segilen hedef grup baglantisina tiklayin.

9. Uygulama tiir(ini segin. ileri diigmesine tiklayin.

Birden ¢ok uygulama igin bir ag kurali olusturmak degistirmek istiyorsaniz Grup turiint segin ve uygulama
grubu igin bir ad tanimlayin.

10. Agilan uygulamalar listesinden bir ag kurali olusturmak istediginiz uygulamalari segin.

Bir filtre kullanin. Uygulamanin adini veya saticinin adini girebilirsiniz. Kaspersky Endpoint Security, bir maske
girerken ortam degiskenlerini ve * ve ? karakterlerini destekler.

1. Tamam'a tiklayarak Sihirbazi sonlandirin.

Uygulama glvenilirlik grubuna eklenir.
12. Pencerenin sol kismindan ilgili uygulamayi segin.

13. Pencerenin sag tarafinda, aglilir listeden Ag kurallari'ni segin.

Bu, Glvenlik Duvari tarafindan belirlenen varsayilan ag kurallarinin listesini agar.

14. Ekle digmesine tiklayin.

Uygulama kurali 6zellikleri acilir.
15. Ag hizmetinin adini Ad alanina elle girin.

16. Ag kurali ayarlarini yapilandirin (asagidaki tabloya bakin).

Sablon sec¢ baglantisina tiklayarak dnceden tanimlanmis bir kural sablonu segebilirsiniz. Kural sablonlari, en
sik kullanilan ag baglantilarini agiklar.

Tum ag kurali ayarlari otomatik olarak doldurulacaktir.
17. Ag kurali eylemlerinin rapora yansimasini istiyorsaniz Olaylari glinliige kaydet onay kutusunu isaretleyin.

18. Kaydet diigmesine tiklayin.

Yeni ag kurali listeye eklenir.
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19. Ag kuralinin dnceligini ayarlamak icin Yukari/Asagi digmelerini kullanin.

20. Degisikliklerinizi kaydedin.

Uygulama ag kurallari ayarlari

Parametre Aciklama
Eylem izin ver.
Engelle.
iletisim Segcilen protokol Uzerinden ag etkinligini kontrol edin: TCP, UDP, ICMP, ICMPvé6, IGMP ve GRE.
kurali

lletisim kurali olarak ICMP veya ICMPV6 segilirse, ICMP paket tiiriinii ve kodunu belirleyebilirsiniz:

lletisim kurali tirii olarak TCP veya UDP segcilirse, arasindaki baglantinin izlenecegi yerel ve uzak
bilgisayarlarin virgllle ayrilmis baglanti noktasi numaralarini belirtebilirsiniz.

Yon Gelen.

Gelen/Giden.

Giden.
Uzak Ag paketlerini alabilecek ve gonderebilecek uzak bilgisayarlarin ag adresleri. Glvenlik duvari, uzak
adresler ag adreslerinin belirtilen araligina ag kuralini uygular. Tim IP adreslerini bir ag kuralina dahil

edebilir, ayri bir IP adresi listesi olusturabilir veya bir alt ag secebilirsiniz (Guvenilir aglar, Yerel
aglar, Ortak aglar).

Yerel Ag paketlerini alabilecek ve/veya gonderebilecek uzak bilgisayarlarin ag adresleri. Glvenlik
adresler duvari, yerel ag adreslerinin belirtilen araligina bir ag kurali uygular. Tim IP adreslerini bir ag
kuralina dahil edebilir veya ayri bir IP adresleri listesi olusturabilirsiniz.

Bazen uygulamalar icin yerel adres elde edilemez. Bu durumda, bu parametre yok sayilrr.

Uygulama ag kuralini etkinlestirme veya devre digi birakma

Bir uygulama ag kuralini etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni secin.

3. Uygulama kurallari digmesine tiklayin.

Bu, uygulama kurallari listesini agar.

4. Uygulamalar listesinde, ag kuralini olusturmak veya diizenlemek istediginiz uygulamayi veya uygulamalar grubunu
segin.

5. Icerik menisiini gériintilemek igin sag tiklayin ve Ayrintilar ve kurallar segenegini segin.

Uygulama kurallari ve 6zellikler penceresi agilir.
6. Ag kurallari sekmesini segin.
7. Uygulama grubu igin ag kurallari listesinde ilgili ag kuralini segin.
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Ag kurali 6zellikleri penceresi agillrr.

8. Ag kurali icin Etkin veya Etkin Degil durumunu ayarlayin.

Varsayilan olarak Guvenlik Duvari tarafindan olusturulan uygulama grubu ag kuralini devre digi birakamazsiniz.

9. Degisikliklerinizi kaydedin.

Ag kuralii¢cin GUvenlik Duvari eylemini degistirme

Varsayilan olarak olusturulan bir uygulama veya uygulama grubunun tiim ag kurallarina uygulanan Giivenlik Duvari
eylemini degistirebilirsiniz, ayrica bir uygulama veya uygulama grubunun tek bir 6zel ag kuraliigin Guivenlik Duvari
eylemini degistirebilirsiniz.
Bir uygulama veya uygulama grubunun tim ag kurallarinda Glivenlik Duvari eylemini degistirmek igin:

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarr'ni segin.

3. Uygulama kurallari digmesine tiklayin.

Bu, uygulama kurallari listesini acar.

4. Varsayilan olarak olusturulan tim ag kurallarina uygulanan Guvenlik Duvari eylemini degistirmek isterseniz listede
bir uygulama veya uygulama grubu segin. Elle olusturulan ag kurallari degistiriimeden kalir.

5. Icerik menisiini agmak igin sag tiklayin, Ag kurallarini segin, ardindan atamak istediginiz eylemi secin:
e Devral.
* izinver.
e Engelle.

6. Degisikliklerinizi kaydedin.

Bir uygulama veya uygulama grubunun tek ag kuralina Giivenlik Duvari yanitini degistirmek igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni segin.

3. Uygulama kurallari digmesine tiklayin.

Bu, uygulama kurallari listesini acar.
4. Listede, tek ag kuraliigin degistirmek istediginiz uygulamayi veya uygulamalar grubunu segin.

5. Icerik menisiini gériintilemek igin sag tiklayin ve Ayrintilar ve kurallar segenegini segin.

Uygulama kurallari ve 6zellikler penceresi agilir.
6. Ag kurallani sekmesini segin.

7. Guvenlik Duvari eylemini degistirmek istediginiz ag kuralini segin.
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8. Izin siitununda sag tiklayarak baglam meniisiini agin ve atamak istediginiz eylemi segin.
e Devral.
* izin ver.
e Engelle.
e Olaylan ginliige kaydet.

9. Degisikliklerinizi kaydedin.

Ag kuralinin 6nceligini degistirme

Bir ag kuralinin dnceligi, ag kurallar listesindeki konumuna gére belirlenir. Givenlik duvari, ag kurallari listesindeki
sirasina gore kurallari yukaridan asagiya dogru yuritdr. Belirli bir ag baglantisina uygulanan her islenmis ag kuralina
gore, Guvenlik Duvari bu ag baglantisinin ayarlarinda belirtilen adrese ve baglanti noktasina ag erisimine izin verir
veya engeller.

Elle olusturulan ag kurallari varsayilan ag kurallarindan daha yuksek dncelige sahiptir.
Varsayilan olarak olusturulan uygulama grubu ag kurallarinin 6nceligini degistiremezsiniz.

Bir ag kuralinin 6nceligini degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — Giivenlik Duvarrni secin.

3. Uygulama kurallari digmesine tiklayin.

Bu, uygulama kurallari listesini agar.
4. Uygulamalar listesinde, ag kurall dnceligini degistirmek istediginiz uygulamayi veya uygulamalar grubunu segin.

5. Igerik menisiini goriintilemek icin sag tiklayin ve Ayrintilar ve kurallar segenegini secin.

Uygulama kurallari ve 6zellikler penceresi agilir.
6. Ag kurallari sekmesini segin.
7. Onceligini degistirmek istediginiz ag kuralini segin.
8. Ag kuralini, ag kurallari listesinde istenen noktaya tasimak i¢in Yukari ve Asagi digmelerini kullanin.

9. Degisikliklerinizi kaydedin.

Ag Izleyicisi
Ag I[zleyicisi, bir bilgisayarin ag etkinligi hakkinda gergcek zamanli bilgi gériintilemek igin tasarlanmig bir aragtrr.
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Ag [zleyicisini baglatmak icin:

Ana uygulama penceresinde Daha Fazla Araglar — Ag izleyicisi'ni tiklayin.
Ag izleyicisi penceresi aglilir. Bu pencerede, bilgisayarin ag etkinligiyle ilgili bilgiler dért sekmede gérintilenir:

* Ag etkinligi sekmesinde, bilgisayardaki etkin tUm ag baglantilar gortintulenir. Hem giden hem de gelen ag
baglantilar gorintdlenir. Bu sekmede, Glvenlik Duvarinin galismasi igin ag_paketi kurallari da olusturabilirsiniz.

e Acik baglanti noktalari sekmesinde, bilgisayarin acik baglanti noktalarinin tamami listelenir. Bu sekmede, Guvenlik
Duvarinin galismasi igin ag paketi kurallari ve uygulama kurallari da olusturabilirsiniz.

* Ag trafigi sekmesinde, kullanicinin bilgisayari ile kullanicinin baglandigi agdaki diger bilgisayarlar arasindaki gelen
ve giden ag trafigi hacmi gorintulenir.

* Engellenen bilgisayarlar sekmesinde, IP adreslerinden ag saldirisi denemelerinin tespit ediimesinin ardindan Ag
Tehdidi Korumasi bileseni tarafindan ag etkinligi engellenen uzak bilgisayarlarin IP adresleri listelenir.

BadUSB Saldirisi Onleme

Bazi virUsler, isletim sistemini USB aygrtini bir klavye gibi algilayacak sekilde kandirmak igin USB aygitlarin Uretici
yaziimini degistirir. Sonug olarak virUs, drnegin zararl yazilim indirmek igin kullanict hesabiniz altinda komutlar
yUritebilir.

BadUSB Saldirisi Onleme bileseni, klavyeye dykiinen viriislii USB aygitlarin bilgisayara baglanmasini engeller.

Bilgisayara bir USB aygit baglandiginda ve isletim sistemi tarafindan klavye olarak algilandiginda, uygulama
kullanicidan uygulama tarafindan Uretilen sayisal bir kodu bu klavyeyi ya da varsa Ekran Klavyesini kullanarak girmesini
ister (asagidaki sekle bakin). Bu islem, klavye yetkilendirme olarak bilinir.

Kod dogru girildiyse uygulama klavyenin VID/PID’si ve baglandigi baglanti noktasinin numarasi gibi tanimlama
parametrelerini yetkilendirilen klavyeler listesine kaydeder. Klavye yeniden baglandiginda ya da isletim sistemi
yeniden baslatildiktan sonra yetkilendirmenin tekrarlanmasi gerekmez.

Yetkilendirilen klavye bilgisayarin farkl bir USB baglanti noktasina baglandiginda, uygulama bu klavyenin
yetkilendiriimesi igin tekrar bir istem goruntdler.

Sayisal kod yanlis girildiyse uygulama yeni bir kod Uretir. Sayisal kodu girmek i¢in Gi¢ deneme hakki bulunur. Sayisal
kod Ug kez arka arkaya yanlis girilirse ya da <Klavye adi> klavye yetkilendirme penceresi kapatilirsa uygulama bu
klavyeden girisleri engeller. Klavye yeniden baglandiginda ya da isletim sistemi yeniden baslatildiginda, uygulama
kullanicidan yeniden klavye yetkilendirme yapmasini ister.

Uygulama yetkilendirilmis bir klavyenin kullanimina izin verir ve yetkilendirilmemis bir klavyeyi engeller.

BadUSB Saldirisi Onleme bileseni varsayilan olarak yiiklenmez. BadUSB Saldirisi Onleme bilesenine ihtiyaciniz
varsa, bu bileseni uygulamay! ylklemeden dnce ylkleme paketinin 6zelliklerinden ekleyebilir ya da uygulamayi
yUkledikten sonra kullanilabilir uygulama bilesenlerini degistirebilirsiniz.
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k Klavye dogrulamas: - Microsoft : Natural Keyboard Elite X

Klavye baglantisi tespit edildi
Microsoft : Natural Keyboard Elite

Bu klavyeyi yetkilendirmek ve kilidini agmak igin bu klavye
aracihigryla su kedu girin:

5840

Kalan deneme sayise: 3

Ekran Klavyesini Goster

| iptal |

Klavye yetkilendirme

BadUSB Saldirisi Onleme'yi Etkinlestirme ve Devre Disi Birakma

Isletim sistemi tarafindan klavye olarak tanimlanan ve BadUSB Saldirisi Onleme bileseni yiiklenmeden énce
bilgisayara baglanmis olan USB aygitlar, bilesenin ytklenmesinden sonra yetkilendiriimis olarak kabul edilir.

BadUSB Saldirisi Onleme'yi etkinlestirmek veya devre digi birakmak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — BadUSB Saldirisi Onleme'yi secin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin BadUSB Saldirisi Onleme gegcis diigmesini kullanin.
4. Degisikliklerinizi kaydedin.
Sonug olarak, BadUSB Saldirisi Onleme etkinlestirilirse, Kaspersky Endpoint Security, isletim sistemi tarafindan

klavye olarak tanimlanan bagli bir USB cihazinin yetkilendirimesini gerektirir. Kullanici, yetkilendiriimemis bir klavyeyi
yetkilendirilene kadar kullanamaz.

USB aygitlarinin kimlik dogrulamasi i¢in Ekran Klavyesinin kullanimi

Ekran Klavyesi, yalnizca rastgele karakterlerin girisin desteklemeyen USB aygitlarin (6r. barkod tarayicilar)
yetkilendirilmesi i¢in kullanilmalidir. Bilinmeyen USB aygitlarin yetkilendirilmesi igin Ekran Klavyesi'nin kullaniimasi
oneriimez.
Yetkilendirme icin Ekran Klavyesi'nin kullanimina izin vermek veya yasaklamak igin:

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — BadUSB Saldirisi Onleme'yi secin.

3. Yetkilendirme igin Ekran Klavyesinin kullanimina izin vermek icin USB cihazlarinin kimlik dogrulamasi i¢in Ekran
Klavyesinin kullanimini yasakla onay kutusunun isaretini kaldirin.
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4. Degisikliklerinizi kaydedin.

AMSI| Korumasi

AMSI Korumasi bileseni, Microsoft'un Antimalware Scan Interface islevini desteklemeyi amaclamaktadir.
Antimalware Scan Interface (AMSI), AMSI destekli Ugtincl taraf uygulamalarin, bu nesneleri ek bir tarama igin
Kaspersky Endpoint Security'ye gdndermesine ve bu nesnelerin tarama sonuglarini almasina (6rnegin PowerShell
komut dizileri) olanak tanir. Uglincii taraf uygulamalarina 6rnek olarak Microsoft Office uygulamalari verilebilir
(asagidaki resme bakin). AMSI hakkinda ayrintilar igin Microsoft belgelerine® bakin.

AMSI Korumasi yalnizca bir tehdidi tespit edebilir ve tespit edilen tehditle ilgili bilgilendirme yapar. Ugiincii taraf
uygulama, bir tehdit bildirimi aldiktan sonra zararl igslemlerin gerceklestirimesine izin vermez (6rnegin sonlandirilir).

Microsoft Office

1. Stpheli etkinlik

2. iste : Kasper§ky
@@ Makro ) AMSI Endpoint
) 3. Uyar Security

4. islem bitti

AMSI galisma Ornegi

AMSI Korumasi bileseni, Ugtincu taraf uygulamadan gelen bir istegi reddedebilir (6rnegin bu uygulama, belirtilen
bir araliktaki maksimum istek sayisini agiyorsa). Kaspersky Endpoint Security, G¢lncU taraf bir uygulamadan
gelen talebin reddedilmesine iliskin bilgileri Yonetim Sunucusuna iletir. AMSI Koruma bileseni AMSI Koruma
Saglayicisiile etkilesimi engelleme onay kutusunun isaretlendigi Gglncu taraf uygulamalardan gelen istekleri
reddetmez

AMSI Korumasi, is istasyonlari ve sunucular i¢in asagidaki isletim sistemlerinde kullanilabilir:
* Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise;
e Microsoft Windows Server 2016 Essentials / Standard / Datacenter;

e Microsoft Windows Server 2019 Essentials / Standard / Datacenter.

AMSI Korumasini etkinlestirme ve devre disi birakma
Varsayilan olarak AMSI Korumasi etkin durumdadir.
AMSI Korumastyi etkinlestirmek veya devre dist birakmak icin:

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — AMSI Koruma'ni segin.
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3. Bileseni etkinlestirmek veya devre digi birakmak icin AMSI Korumasi gegis digmesini kullanin.

4. Degisikliklerinizi kaydedin.

Birlesik dosyalari taramak icin AMSI Korumasini kullanma

VirGsleri ve diger zararli yazilimlari gizlemek igin yaygin bir teknik, arsivler gibi bilesik dosyalarin icine gémmektir. Bu
sekilde gizlenen virUsleri ve diger zararl yazilimlari tespit etmek i¢in bilesik dosyanin paketinin agilmasi gerekir ve bu
da taramayi yavaslatabilir. Taranacak bilesik dosyalarin ttrlerini sinirlayarak taramayi hizlandirabilirsiniz.
Bilesik dosyalarin AMSI Korumasi taramalarini yapilandirmak icin:

1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Temel Tehdit Korumasi — AMSI Koruma'ni segin.

3. Birlesik dosyalari tara boluminde, taramak istediginiz bilesik dosyalarin tirtind belirtin: arsivler, dagitim paketi
veya Office bigimlerindeki dosyalar.

4. Boyut siniri bélimunde asagidakilerden birini yapin:
e AMSI Korumasi bileseninin Biiyuk bilesik dosya paketlerini agmasini engellemek igin Blytik bilesik dosya
paketlerini agma onay kutusunu isaretleyin ve En bliylik dosya boyutu alaninda gereken degeri belirtin. AMSI

Korumasi bileseni, belirtilen boyuttan daha buyUk olan bilesik dosyalari agmayacaktir.

e AMSI Korumasi bileseninin Blytk bilesik dosya paketlerini agmasina izin vermek igin Bliylik bilesik dosya
paketlerini agma onay kutusunun isaretini kaldirin.

AMSI Korumasi bileseni, Bliylik bilesik dosya paketlerini agma onay kutusunun isaretlenip
isaretlenmedigine bakilmaksizin, arsivlerden ¢ikarilan blytk boyutlu dosyalari tarar.

5. Degisikliklerinizi kaydedin.

Exploit Onleme

Exploit Onleme bileseni, yénetici ayricaliklarini kullanmak ya da zararli etkinlikler gerceklestirmek amaciyla
bilgisayardaki zayif noktalardan faydalanan program kodunu tespit eder. Ornegin istismarcilar bir arabellek tasmasi
saldirisi kullanabilir. istismarci bunu yapmak igin savunmasiz bir uygulamaya biyiik miktarda veri génderimi yapar. Bu
verileri isleyen savunmasiz uygulama da zararli kodlari galistirir. Bu saldirinin sonucunda istismarci zararli bir yazilimin
izinsiz yUklemesini baglatabilir.

YurutUlebilir bir dosyanin hassas bir uygulama tarafindan ¢alistiriimasi girisimi kullanici tarafindan
gerceklestirimediyse Kaspersky Endpoint Security, bu dosyanin galistirimasini engeller ve kullaniciyi bilgilendirir.

Exploit Onleme'yi etkinlestirme ve devre disi birakma
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Varsayilan olarak, Exploit Onleme etkinlestirimistir ve Kaspersky uzmanlari tarafindan énerilen modda calisir.
Gerekirse Exploit Onleme'yi devre disi birakabilirsiniz.

Exploit Onleme'yi etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Exploit Onleme secimini yapin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin Exploit Onleme gegis diigmesini kullanin.
4. Degisikliklerinizi kaydedin.

Sonug olarak, Exploit Onleme etkinlestirilirse, Kaspersky Endpoint Security, savunmasiz uygulamalar tarafindan
calistirilan yUrutdlebilir dosyalari izleyecektir. Kaspersky Endpoint Security, hassas bir uygulamadan baslatilan
yurutulebilir bir dosyanin kullanici disinda galistinldigini tespit ederse Kaspersky Endpoint Security, segilen eylemi
gergeklestirecektir (6rnegin, islemi engelleyecektir).

Exploit tespit edildiginde uygulanacak eylemi segme

Varsayilan olarak, exploit tespit edildiginde Kaspersky Endpoint Security, exploit tarafindan girisimde bulunulan
islemleri engeller.

Exploit tespit edildiginde uygulanacak eylemi segmek igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Geligmis Tehdit Korumasi — Exploit Onleme segimini yapin.
3. Exploit algilandiginda blogunda gereken eylemi segin:

* islemi engelle. Bu 6ge isaretliyse Kaspersky Endpoint Security, bir agiktan yararlanma tespit ettiginde bu
aciktan yararlanma islemlerini engeller ve bu agiktan yararlanma hakkinda bilgileri iceren bir glinlik girisi yapar.

e Bilgilendir. Bu 6ge segciliyse ve Kaspersky Endpoint Security exploit tespit ederse exploit hakkinda bilgileri
iceren bir olayi glinlige kaydeder ve bu exploit hakkinda bilgileri etkin tehditler listesine ekler.

4. Degisikliklerinizi kaydedin.

Sistem islemleri bellek korumasi

Varsayilan olarak sistem iglemi bellek korumasi etkindir.
Sistem islemi bellek korumasini etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Geligmis Tehdit Korumasi — Exploit Onleme segimini yapin.

3. Bu ozelligi etkinlestirmek veya devre disi birakmak igin Sistem islemleri bellek korumasini etkinlestir gecis
digmesini kullanin.
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4. Degisikliklerinizi kaydedin.

Sonug olarak Kaspersky Endpoint Security, sistem sureglerine erismeye calisan harici islemleri engelleyecektir.

Davranis Tespiti

Davranis Tespiti bileseni, bilgisayarinizdaki uygulamalarin igslemleriyle ilgili veriler toplar ve bu bilgileri, performanslarini
iyilestirmek i¢in diger koruma bilesenlerine saglar.

Davranis Tespiti bileseni, uygulamalar igin Davranis Akisi imzalarindan (BSS) yararlanir. Uygulama etkinliginin bir
davranig akimiimzasiyla eslesmesi halinde Kaspersky Endpoint Security segcili duyarli islemi gerceklestirir. Davranis
akigl imzalarina dayanan Kaspersky Endpoint Security islevi, bilgisayariniz i¢in ileriye dontk etkili koruma saglar.

Davranis Tespiti'ni etkinlestirme ve devre digi birakma

Varsayilan olarak Davranis Tespiti etkinlestiriimistir ve Kaspersky uzmanlari tarafindan dnerilen modda ¢alisir.
Gerekirse Davranis Tespiti'ni devre digi birakabilirsiniz.

Mutlaka gerekmedik¢e Davranis Tespiti'nin devre disi birakilmasi dnerilmez ¢lnki bu, koruma bilesenlerinin
etkinligini azaltabilir. Koruma bilesenleri, tehditlerin tespit edilmesi icin Davranis Tespiti bileseni tarafindan
toplanan verileri isteyebilir.

Davranis Tespitini etkinlestirmek veya devre digi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Davranis Tespiti segimini yapin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin Davranis Tespiti gegis digmesini kullanin.
4. Degisikliklerinizi kaydedin.

Sonug olarak, Davranis Tespiti etkinlestirilirse, Kaspersky Endpoint Security, isletim sistemindeki uygulamalarin
etkinligini analiz etmek igin davranis akisi imzalarini kullanir.

Ko6tu amagl yazilim etkinlikleri tespit edildiginde gergeklestirilecek eylemin
secilmesi

Bir uygulamanin zararl bir faaliyette bulunmasi durumunda ne yapilacagini secmek icin asagidaki adimlari uygulayin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Davranis Tespiti secimini yapin.
3. Kotl amagh yazilim etkinlikleri tespit edildiginde blogunda gereken eylemi segin:

* Dosyayi sil. Bu 6ge segilirse Kaspersky Endpoint Security zararli yaziim etkinligi tespit edildiginde zararl
uygulamanin yUrttUlebilir dosyasini siler ve dosyanin bir yedekleme kopyasini Yedekleme'de olusturur.
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e Uygulamayi sonlandir. Bu 6ge segilirse zararl yazilimlarin etkinlikleri tespit edildiginde Kaspersky Endpoint
Security, bu uygulamayi sonlandirir.

¢ Bilgilendir. Bu 6ge segilirse ve uygulamanin zararl yazilim etkinligi tespit edilirse Kaspersky Endpoint Security,
uygulamanin zararl yaziim etkinligi hakkindaki bilgileri etkin tehditler listesine ekler.

4. Degisikliklerinizi kaydedin.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasi

Bilesen yalnizca NTFS dosya sistemli ve EFS ile sifrelenmemis yigin depolama aygitlarinda saklanan dosyalarda
gerceklestirilen islemleri gorintiler.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasi, paylasilan klasérlerde etkinligin analizini saglar. Bu etkinlik, dis
sifreleme icin tipik olan bir davranis akisi imzasiyla eslesirse Kaspersky Endpoint Security segili eylemi gerceklestirir.

Varsayilan olarak paylasilan klasorlerin dis sifrelemeye karsi korunmasi devre disidir.

Kaspersky Endpoint Security yuklendikten sonra paylasilan klasérlerin dis sifrelemeye karsi korunmasi bilgisayar
yeniden baslatilincaya kadar sinirlidr.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasini etkinlestirme ve devre
disi birakma

Kaspersky Endpoint Security yuklendikten sonra paylasilan klasérlerin dis sifrelemeye karsi korunmasi bilgisayar
yeniden baslatilincaya kadar sinirlidr.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasini etkinlestirme veya devre disi birakma:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Davranis Tespiti secimini yapin.

3. Dis sifrelemede tipik olan etkinlik algilamasini etkinlestirmek veya devre disi birakmak igin Paylasilan klasérlerin
dis sifrelemeye karsi korunmasini etkinlestir gecis digmesini kullanin.

4. Degisikliklerinizi kaydedin.

Paylasilan klasérlerin dis sifrelemesi algilandiginda uygulanacak eylemi segme

Paylasilan klasérierin dis sifrelemesi algilandiginda uygulanacak eylemi segmek icin:

1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

199



2. Uygulama ayarlari penceresinde, Koruma — Geligsmis Tehdit Korumasi — Davranis Tespiti segimini yapin.
3. Paylasilan klasérlerin dis sifrelemeye karsi korunmasi blogunda ilgili eylemi segin:

e Baglantiy1 N dakika engelle. Bu segenek tercih edilir ve Kaspersky Endpoint Security paylasilan klasérlerde
bir dosya degistirme girisimi algilarsa su eylemleri yapar:

Degisikligi yapmaya calisan bilgisayarin ag etkinligini engeller.

Degistirilen dosyalarin yedek kopyalarini olusturur.

Yerel uygulama arabirimi raporlarina bir giris ekler.

Kaspersky Security Center'a tespit edilen zararl etkinlik hakkinda bilgiler génderir.
Ayrica Dizeltme Altyapisi bileseni etkinse degistirilen dosyalar yedek kopyalarindan geri yiklenir.

¢ Bilgilendir. Bu segenek tercih edilir ve Kaspersky Endpoint Security paylasilan klasérlerde bir dosya
degistirme girisimi algilarsa su eylemleri yapar:

* Yerel uygulama arabirimi raporlarina bir giris ekler.

e Etkin tehditler listesine bir girdi ekler.
* Kaspersky Security Center'a tespit edilen zararl etkinlik hakkinda bilgiler génderir.

4. Degisikliklerinizi kaydedin.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasi igin bir istisna olusturma

Kurulusunuz paylasilan klasoérleri kullanarak dosya alisverisi yaparken veri sifreleme kullaniyorsa bir klasérU harig
tutmak hatall pozitif sonuglarin sayisini azaltabilir. Ornegin, Davranis Tespiti, kullanici paylasilan bir klasérde ENC
uzantili dosyalarla galistiginda hatal pozitif sonuglara neden olabilir. Bu etkinlik tird, dis sifreleme igin tipik olan bir
davranis kalibiyla eslesir. Verileri korumak igin paylasilan bir klasérde sifrelenmis dosyalariniz varsa o klasort
istisnalara ekleyin.

Yénetim Konsolu (MMC) kullanilarak paylasilan klasérlerin korunmasi igin bir istisna olusturma
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéri agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. ke penceresinde Genel Ayarlar — Istisnalar 6gesini segin.

6. Tarama istisnalari ve giivenilir uygulamalar boliminde, Ayarlar digmesine tiklayin.

7. Agllan pencerede, Tarama istisnalari sekmesini segin.

Bu, istisnalarin listesini iceren bir pencere agar.

8. Sirketteki tim bilgisayarlar icin birlestirilmis bir istisnalar listesi olusturmak isterseniz Devralirken degerleri
birlestir onay kutusunu isaretleyin. Ana ve alt ilkelerdeki istisnalarin listesi birlestirilecektir. Devralirken
degerleri birlestirme etkinlestirilmisse listeler birlestirilecektir. Ana ilkedeki istisnalar, alt ilkelerde salt okunur
olarak goriuntulenir. Ana ilkenin istisnalarinin degistirilmesi veya silinmesi mimkin degildir.

9. Kullanicinin yerel bir istisnalar listesi olusturmasini saglamak istiyorsaniz, Yerel glivenilir uygulamalarin
kullanimina izin ver onay kutusunu segin. Bu sekilde, bir kullanicl, ilkede olusturulan genel istisnalar listesine
ek olarak kendi yerel istisnalar listesini de olusturabilir. Bir yonetici, bilgisayar 6zelliklerindeki liste 6gelerini
goruntulemek, eklemek, diizenlemek veya siimek icin Kaspersky Security Center'i kullanabilir.

Onay kutusu isaretli degilse, kullanici yalnizca ilkede olusturulan istisnalarin genel listesine erisebilir. Yerel bir
liste olusturulmussa, bu islevsellik devre disi birakildiktan sonra Kaspersky Endpoint Security, listelenen
dosyalari taramalarin disinda tutmaya devam eder.

10. Ekle digmesine tiklayin.
1. Ozellikler bolimiinde Dosya veya klasdr onay kutusunu isaretleyin.

12. Dosya veya klasér adi penceresinde Tarama istisnasi agiklamasi (dlizenlemek icin alti gizili 6geleri
tiklatin) boliminde dosya veya klasér segin baglantisina tiklayin.

13. Gozat'a tiklayin ve paylasim klasorini segin.

Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken * ve ? karakterlerini destekler:

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen * (yildiz) karakteri. Ornegin, C: \*\*. txt maskesi, alt
klasorler hari¢ C: surtcusltndeki klasorlerde bulunan TXT uzantil tim dosya yollarini igerir.

e |kiardisik * karakteri, \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari)
dahil olmak Uzere dosya veya klasor adindaki (bos kiime dahil) herhangi bir karakter kiimesinin yerine
gecer. Ornegin C:\Klasér\**\* . txt maskesi, Klasér adl klasériin kendisi harig olmak tizere tim
Klasor alt klasorlerinde bulunan TXT uzantil tim dosya yollariniigerir. Maske en az bir i¢ ice yerlestirme
duzeyiigermelidir. C: \**\*. txt maskesi gecerli bir maske degildir.

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen ? (soru isareti) karakteri. Ornegin C:\Klasér\???.txt
maskesi, K1asor isimli klasorde yer alan ve hem TXT uzantisina hem de (¢ karaktere sahip olan tiim
dosya yollariniigerir.
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14. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.

15. Bilegenleri segin baglantisini etkinlestirmek i¢in Tarama istisnasi agiklamasi (diizenlemek igin alti gizili
ogeleri tiklatin) bolimiinde herhangi baglantisina tiklayin.

16. Bilesenleri secin baglantisina tiklayarak Koruma bilesenleri penceresini agin.
17. Davranis Tespiti bileseninin yanindaki onay kutusunu segin.

18. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console kullanilarak paylasilan klasérlerin korunmasi igin bir istisna olusturma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Genel Ayarlar — Istisnalar segimini yapin.
5. Tarama istisnalari ve glivenilir uygulamalar boéliminde, Tarama istisnalari digmesine tiklayin.

6. Sirketteki tUm bilgisayarlar i¢in birlestirilmis bir istisnalar listesi olusturmak isterseniz Devralirken degerleri
birlestir onay kutusunu isaretleyin. Ana ve alt ilkelerdeki istisnalarin listesi birlestirilecektir. Devralirken
degerleri birlestirme etkinlestirilmisse listeler birlestirilecektir. Ana ilkedeki istisnalar, alt ilkelerde salt okunur
olarak géruntilenir. Ana ilkenin istisnalarinin degistirilmesi veya silinmesi mimkun degildir.

7. Kullanicinin yerel bir istisnalar listesi olusturmasini saglamak istiyorsaniz, Yerel giivenilir uygulamalarin
kullanimina izin ver onay kutusunu segin. Bu sekilde, bir kullanicl, ilkede olusturulan genel istisnalar listesine
ek olarak kendi yerel istisnalar listesini de olusturabilir. Bir yonetici, bilgisayar 6zelliklerindeki liste 6gelerini
goruntulemek, eklemek, diizenlemek veya siimek icin Kaspersky Security Center'i kullanabilir.

Onay kutusu isaretli degilse, kullanici yalnizca ilkede olusturulan istisnalarin genel listesine erisebilir. Yerel bir
liste olusturulmussa, bu islevsellik devre disi birakildiktan sonra Kaspersky Endpoint Security, listelenen
dosyalari taramalarin disinda tutmaya devam eder.

8. Ekle digmesine tiklayin.
9. Dosya veya klasor istisnasini nasil eklemek istediginizi segin.

10. Gozat'a tiklayin ve paylasim klasérini segin.

Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken * ve ? karakterlerini destekler:

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen * (yildiz) karakteri. Ornegin, C: \*\*. txt maskesi, alt
klasorler hari¢ C: sUrlcUsundeki klasérlerde bulunan TXT uzantili tim dosya yollarini igerir.

e Ikiardisik * karakteri, \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari)
dahil olmak Uzere dosya veya klasor adindaki (bos kiime dahil) herhangi bir karakter kiimesinin yerine
gecer. Ornegin C:\Klasdr\**\* . txt maskesi, Klasér adl klasériin kendisi harig olmak tizere tim
Klasor alt klasorlerinde bulunan TXT uzantil tim dosya yollarini icerir. Maske en az bir i¢ ice yerlestirme
dlzeyiigermelidir. C: \**\*. txt maskesi gecerli bir maske degildir.

* \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen ? (soru isareti) karakteri. Ornegin C:\Klasér\???.txt
maskesi, K1asor isimli klasorde yer alan ve hem TXT uzantisina hem de (i¢ karaktere sahip olan tim
dosya yollariniigerir.

1. Koruma bilesenleri blogundan Davranis Tespiti bilesenini segin.

12. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.

13. Istisna igin Aktif durumu segin.

Istediginiz zaman bir istisnayr durdurmak icin gegis diigmesini kullanabilirsiniz.

14. Degisikliklerinizi kaydedin.
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Uygulama arabirimindeki paylasilan klasdrlerin korunmasi icin bir istisna olugturma

1. Ana uygulama penceresinde & digmesine tiklayin.

2. Uygulama ayarlari penceresinde Genel Ayarlar — Tehditler ve istisnalar &gesini secin.
3. Istisnalar blogunda, istisnalari yénet baglantisini tiklayin.

4. Ekle digmesine tiklayin.

5. Gozat'a tiklayin ve paylasim klasérini segin.
Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken * ve ? karakterlerini destekler:

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen * (yildiz) karakteri. Ornegin, C: \*\*. txt maskesi, alt
klasorler hari¢ C: surtcusiUndeki klasorlerde bulunan TXT uzantili tim dosya yollariniigerir.

e |kiardisik * karakteri, \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari)
dahil olmak Uzere dosya veya klasor adindaki (bos kiime dahil) herhangi bir karakter kiimesinin yerine
gecer. Ornegin C:\Klasdr\**\* . txt maskesi, Klasér adl klasériin kendisi harig olmak (izere tim
K1lasor alt klasorlerinde bulunan TXT uzantil ttim dosya yollarini igerir. Maske en az bir i¢ ice yerlestirme
duzeyiicermelidir. C: \**\*. txt maskesi gecerli bir maske degildir.

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari) hari¢ olmak Gzere

herhangi bir karakter kiimesinin yerine gegen ? (soru isareti) karakteri. Ornegin C:\Klasér\???.txt
maskesi, K1asor isimli klasorde yer alan ve hem TXT uzantisina hem de (¢ karaktere sahip olan tiim

dosya yollarinii¢erir.
6. Koruma bilesenleri blogundan Davranis Tespiti bilesenini segin.

7. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.

8. Istisna igin Aktif durumu segin.

Istediginiz zaman bir istisnayr durdurmak icin gegis diigmesini kullanabilirsiniz.

9. Degisikliklerinizi kaydedin.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasi istisnalarinin adreslerini
yapllandirma

Oturum Agi Denetle hizmetinin, paylasilan klasérlerin dis sifrelemeye karsi korunmasina karsi istisnalari
etkinlestirmek amaciyla etkinlestiriimesi gerekir. Varsayilan olarak Oturum Agi Denetle hizmeti devre disidir
(Oturum Agi Denetle hizmetini etkinlestirme hakkinda daha ayrintili bilgi icin litfen Microsoft internet sitesini

ziyaret edin).
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Uzak bilgisayar, Kaspersky Endpoint Security baslatimadan dnce agildiysa paylasilan klasér korumasindan
adresleri hari¢ tutma islevselligi bu uzak bilgisayarda ¢alismaz. Paylasilan klasor korumasindan adresleri harig
tutma islevselliginin bu uzak bilgisayarda ¢alistigindan emin olmak icin bu uzak bilgisayar, Kaspersky Endpoint
Security baslatildiktan sonra yeniden baslatabilirsiniz.

Paylasilan klasdrierin dis sifreleme islemini gergeklestiren uzak bilgisayarlari harig tutmak igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Davranis Tespiti se¢imini yapin.
3.Istisnalar blogunda, Istisnalarin adreslerini yapilandir baglantisini tiklayin.
4. istisnalar listesine bir IP adresi veya bilgisayar adi eklemek isterseniz Ekle digmesine tiklayin.
5. Dig sifreleme girisimlerinin islenmemesi gereken IP adresini veya bilgisayar adini girin.

6. Degisikliklerinizi kaydedin.

Paylasilan klasérlerin dis sifrelemeye karsi korunmasi istisnalarinin listesini
ice/disa aktarma

Diglama listesini bir XML dosyasina aktarabilirsiniz. Daha sonra, 6rnegin, ayni tirden ¢ok sayida adres eklemek igin
dosyay degistirebilirsiniz. istisnalar listesini yedeklemek veya listeyi farkli bir sunucuya tasimak icin disa/ige aktarma
islevini de kullanabilirsiniz.
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. llke penceresinde, Geligmis Tehdit Korumasi — Davranig Tespiti'ni secin.

6. Paylagilan klasdrlerin dis sifrelemeye karsi korunmasi bolimiinde, istisnalar diigmesine tiklayin.
7. Kurallar listesini disa aktarmak igin:

a. Disa aktarmak istediginiz istisnalari segin. Birden fazla baglanti noktasi segmek igin CTRL veya SHIFT
tuslarini kullanin.

Herhangi bir istisna se¢gmediyseniz, Kaspersky Endpoint Security tUm adresleri disa aktaracaktir.

b. Diga aktar baglantisina tiklayin.

c. Acllan pencerede, istisnalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasoru segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, istisnalar listesinin tamamini XML dosyasina aktarir.

8. Istisnalar listesini ice aktarmak igin:
a. Ige aktar digmesine tiklayin.

b. Acllan pencerede, istisnalar listesini ice aktarmak icin kullanmak istediginiz XML dosyasini segin.

c. Ag digmesine tiklayin.

Bilgisayar zaten bir istisnalar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi silmenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

9. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da bir istisnalar listesins disa aktarma ve ice aktarma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. istisnalar listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Gelismis Tehdit Korumasi — Davranig Tespiti'ni segin.
5. Istisnalar blogundaki istisnalarin listesini disa aktarmak igin:
a. Disa aktarmak istediginiz istisnalari segin.
b. Disa aktar digmesine tiklayin.
c. Yalnizca segili istisnalari veya tim istisnalar listesini disa aktarmak istediginizi onaylayin.

d. Agllan pencerede, istisnalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasoru segin.

e. Kaydet diigmesine tiklayin.

Kaspersky Endpoint Security, istisnalar listesinin tamamini XML dosyasina aktarir.
6. Istisnalar blogundaki istisnalar listesini ige aktarmak igin:
a. Ige aktar digmesine tiklayin.
b. Acllan pencerede, istisnalar listesini ice aktarmak icin kullanmak istediginiz XML dosyasini segin.

c. Ag digmesine tiklayin.

Bilgisayar zaten bir istisnalar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi silmenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

7. Degisikliklerinizi kaydedin.

Sunucu Yetkisiz Erisim Onleme

Bu bilesen, s istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky
Endpoint Security ylklendiginde kullanilamaz.

Sunucu Yetkisiz Erisim Onleme bileseni, uygulamalarin isletim sistemi icin tehlikeli olabilecek islemler yapmasini
engeller ve isletim sistemi kaynaklarina ve kisisel verilere erisim Uzerinde denetim saglar. Bilesen, anti-virts
veritabanlari ve Kaspersky Security Network bulut hizmetinin yardimiyla bilgisayar korumasi saglar.

Bilesen, uygulama haklarini kullanarak uygulamalarin ¢alismasini denetler. Uygulama haklari su erisim parametrelerini
kapsar:
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e isletim sistemi kaynaklarina erisim (6rnegin seceneklerin, kayit defteri anahtarlarinin otomatik baslatiimasi)

* Kisisel verilere erisim (dosyalar ve uygulamalar gibi)

Ag kurallarikullanilarak Guvenlik Duvari tarafindan denetlenen uygulamalarin ag etkinligi.

Uygulamanin ilk baslatiimasi sirasinda, Sunucu Yetkisiz Erisim Onleme bileseni su eylemleri gergeklestirir:
1. indiirilen anti-viris veritabanlarini kullanarak uygulamanin giivenligini kontrol eder.

2. Kaspersky Security Network'teki uygulamanin giivenligini denetler.

Sunucu Yetkisiz Erisim Onleme bileseninin daha etkin calismasini saglamak igin Kaspersky Security
Network'e katilmaniz énerilir.

3. Uygulamayi gliven gruplarindan birine sokar: GUvenilir, Disuk Kisitlamall, YUksek Kisitlamali, GGvenilmeyen.

Guvenilirlik grubu, Kaspersky Endpoint Security'nin uygulama etkinligini denetlerken uyguladig haklar tanmlar.
Kaspersky Endpoint Security bir uygulamayi bir gliven grubuna, bu uygulamanin bilgisayar icin olusturdugu
tehdidin seviyesine gore yerlestirir.

Kaspersky Endpoint Security bir uygulamayi bir gliven grubuna, Glvenlik Duvari ve Sunucu Yetkisiz Erigim
Onleme bilesenleri igin yerlestirir. Glven grubunu sadece Guvenlik Duvari ya da Sunucu Yetkisiz Erisim
Onleme igin degistiremezsiniz.

KSN'ye katilmayi reddederseniz ya da ag baglantisi olmazsa, Kaspersky Endpoint Security uygulamayi
Sunucu Yetkisiz Erisim Onleme bilegeninin ayarlarina gére bir gliven grubuna yerlestirir. KSN'den uygulamanin
sayginligi alindiktan sonra, gliven grubu otomatik olarak degistirilebilir.

4. Uygulama eylemlerini giiven grubuna gére engeller. Ornegin, Yiiksek Kisitlamali giiven grubundan olan
uygulamalarin isletim sistemi moddillerine erisimi reddedilir.

Uygulamanin bir sonraki baslatiimasinda, Kaspersky Endpoint Security uygulamanin bitinlGguni kontrol eder.

Uygulama degismediyse bilesen, gegerli uygulama haklarini kullanir. Uygulama degistirildiyse Kaspersky Endpoint
Security ilk kez baslatiliyormus gibi uygulamayi analiz eder.

Sunucu Yetkisiz Erisim Onleme'yi etkinlestirme ve devre disi birakma

Varsayilan olarak, Sunucu Yetkisiz Erisim Onleme bileseni etkinlestirilmistir ve Kaspersky uzmanlari tarafindan
onerilen modda ¢alisir.

Yénetim Konsolu'nda (MMC) Sunucu Yetkisiz Erisim Onleme bilesenini etkinlestirme veya devre disi birakma
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Bileseni etkinlestirmek veya devre disi birakmak igin Sunucu Yetkisiz Erigim Onleme onay kutusunu kullanin.

7. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da Sunucu Yetkisiz Erisim Onleme bilesenini etkinlestirme veya devre disi
birakma

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Bileseni etkinlestirmek veya devre disi birakmak igin Sunucu Yetkisiz Erigim Onleme gegcis digmesini
kullanin.

6. Degisikliklerinizi kaydedin.

Uygulama arabiriminde Sunucu Yetkisiz Erigsim Onleme bilesenini etkinlestirme veya devre digi birakma

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi segin.

3. Bileseni etkinlestirmek veya devre disi birakmak icin Sunucu Yetkisiz Erigim Onleme gecis digmesini
kullanin.

4. Degisikliklerinizi kaydedin.

Sunucu Yetkisiz Erisim Onleme bileseni etkinlestirildiginde, Kaspersky Endpoint Security bir uygulamayi, bu
uygulamanin bilgisayar igin olusturdugu tehdidin seviyesine gore bir glivenilirlik grubuna yerlestirir. Kaspersky
Endpoint Security, daha sonra glvenilirlik grubuna bagl olarak uygulamanin eylemlerini engeller.

209


javascript:toggleBlock('206842')
javascript:toggleBlock('206835')

Uygulama glven gruplarini ydnetme

Her uygulama ilk kez baslatildiginda Sunucu Yetkisiz Erisim Onleme bileseni, uygulamanin glivenligini denetler ve
uygulamayi glven gruplarindan birine yerlestirir.

Kaspersky Endpoint Security, uygulama taramanin ilk asamasinda eslesen bir giris i¢in bilinen uygulamalarin dahili
veritabanini arar ve ayni zamanda Kaspersky Security Network veritabanina (internet baglantisi varsa) bir istek
gonderir. Dahili veritabaninda ve Kaspersky Security Network veritabaninda yapilan aramanin sonuglarina dayanarak
uygulama bir gvenilirlik grubuna yerlestirilir. Uygulamanin sonradan baslatildigi her seferinde Kaspersky Endpoint
Security, KSN veritabanina yeni bir sorgu gonderir ve uygulamanin KSN veritabanindaki taninirlhgi degistiyse
uygulamayi farkli bir givenilirlik grubuna yerlestirir.

Kaspersky Endpoint Security'nin bilinmeyen tim uygulamalari otomatik olarak atamasi igin bir glivenilirlik grubu
secebilirsiniz. Kaspersky Endpoint Security'den 6nce baslayan uygulamalar otomatik olarak Sunucu Yetkisiz Erisim
Onleme bileseni ayarlari penceresinde tanimlanan givenilirlik grubuna tasinr.

Kaspersky Endpoint Security'den dnce baslatilan uygulamalar i¢in yalnizca ag etkinligi denetlenir. Denetim,
Guvenlik Duvari ayarlarinda tanimlanan ag kurallarina gore gerceklestirilir.

Bir uygulamanin gvenilirlik grubunu degistirme

Her uygulama ilk kez baslatildiginda Sunucu Yetkisiz Erisim Onleme bileseni, uygulamanin glivenligini denetler ve
uygulamayi gliven gruplarindan birine yerlestirir.

Kaspersky uzmanlari, uygulamalarin otomatik olarak atandiklari glivenilirlik grubundan farkli bir glvenilirlik
grubuna tasinmasini énermez. Bunun yerine gerekirse tek bir uygulamanin haklarini degistirebilirsiniz.

Bir uygulamanin giivenilirlik grubu Yonetim Konsolu (MMC) ile nasil degistirilir
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéri agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Uygulama haklar blogunda, Ayarlar dugmesine tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.
7. Uygulama haklari sekmesini segin.
8. Ekle diigmesine tiklayin.

9. Acllan pencerede, glvenilirlik grubunu degistirmek istediginiz uygulamayi aramak igin kriterleri girin.

Uygulamanin adini veya saticinin adini girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken ortam
degiskenlerini ve * ve ? karakterlerini destekler.

10. Yenile diigmesine tiklayin.

Kaspersky Endpoint Security uygulamayi, yonetilen bilgisayarlardaki yikli uygulamalar birlestirilmis listesinde
arar. Kaspersky Endpoint Security, arama kriterlerinizi karsilayan uygulamalarin bir listesini gdrintuler.

1. Gereken uygulamayi segin.

12. Segili uygulamalari <gtivenilirlik grubu> grubuna ekle acilir listesinden uygulama igin gerekli glivenilirlik
grubunu segin.

13. Degisikliklerinizi kaydedin.

Bir uygulamanin gtivenilirlik grubu Web Console'da ve Cloud Console'da nasil degistirilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Uygulama haklari ve korunan kaynaklar blogunda, Uygulama haklari ve korunan kaynaklar baglantisina
tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.

6. Uygulama haklari sekmesini segin.

Pencerenin sol tarafinda glvenilirlik gruplarinin bir listesini, sag tarafinda ise bunlarin 6zelliklerini géreceksiniz.

7. Ekle digmesine tiklayin.

Bir glvenilirlik grubuna uygulama eklemek igin Sihirbaz baslatilir.
8. Uygulama igin ilgili glivenilirlik grubunu segmek icin Segilen hedef grup baglantisina tiklayin.

9. Uygulama tiirini segin. ileri digmesine tiklayin.

Birden ¢ok uygulama icin glvenilirlik grubunu degistirmek istiyorsaniz Grup tirini segin ve uygulama grubu
icin bir ad tanimlayin.

10. Agik uygulamalar listesinden, glvenilirlik grubunu degistirmek istediginiz uygulamalari segin.

Bir filtre kullanin. Uygulamanin adini veya saticinin adini girebilirsiniz. Kaspersky Endpoint Security, bir maske
girerken ortam degiskenlerini ve * ve ? karakterlerini destekler.

1. Tamam'a tiklayarak Sihirbazi sonlandirin.

Uygulama glvenilirlik grubuna eklenir.

12. Degisikliklerinizi kaydedin.

Uygulama arabiriminde bir uygulamanin giivenilirlik grubu nasil degistirilir

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi secin.

3. Uygulamalari yénet digmesini tiklayin.

Bu, yUkli uygulamalarin listesini agar.
4. Gereken uygulamayi segin.
5. Uygulamanin baglam meniistinde Kisitlamalar — <y| wevidipiik ypuBu> secimini yapin secin.
6. Degisikliklerinizi kaydedin.
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Sonug olarak, uygulama diger giivenilirlik grubuna konulacaktir. Kaspersky Endpoint Security, daha sonra giivenilirlik
grubuna bagli olarak uygulamanin eylemlerini engeller. Uygulamaya g1 (kullanici tanimi) durumu atanir. Kaspersky
Security Network'te uygulamanin taninirfigi degisirse, Sunucu Yetkisiz Erisim Onleme bileseni bu uygulamanin
guvenilirlik grubunu degistirmeden birakir.

Guvenilirlik grubu haklarini yapilandirma

Varsayilan olarak farkl glvenilirlik gruplarr igin en uygun uygulama haklari olusturulur. Bir glvenilirlik grubunda bulunan
uygulama gruplarinin hak ayarlari, degerleri gtivenilirlik grubu haklarinin ayarlarindan devralrr.

Yonetim Konsolu (MMC).ile glivenilirlik grubu nasil degistirilir @
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Uygulama haklar blogunda, Ayarlar dugmesine tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.
7. Uygulama haklari sekmesini segin.
8. Gerekli glivenilirlik grubunu segin.

9. glivenilirlik grubunun baglam menlstinden Grup haklari'ni segin.

Guvenilirlik grubu 6zellikleri agilir.
10. Asagidakilerden birini yapin:

e Uygulamanin igletim sistemi kayit defteri, kullanici dosyalari ve uygulama ayarlari ile galismayi diizenleyen
glvenilirlik gruplarini dizenlemek igin Dosya ve sistem kayit defteri sekmesini segin.

* isletim sistemi islemlerine ve nesnelerine erisimi diizenleyen glivenilirlik grubu haklarini diizenlemek igin
Haklar sekmesini segin.

Ag kurallarikullanilarak Guvenlik Duvari tarafindan denetlenen uygulamalarin ag etkinligi.

11. ligili kaynak icin, ilgili eylemin siitununda, baglam mendiisiinii agmak icin sag tiklayin ve gerekli secenegi secin:
Devral, Izin Ver (., ) veya Yasakla (¢ ).

12. Bilgisayar kaynaklarinin kullanimini izlemek i¢in Rapora yaz'i segin (v, / @.)-

Kaspersky Endpoint Security, Sunucu Yetkisiz Erisim Onleme bileseninin galismasiyla ilgili bilgileri
kaydedecektir. Raporlar, uygulama tarafindan gerceklestirilen bilgisayar kaynaklariyla yapilan islemler
hakkinda bilgi icerir (izin verildi veya yasaklandi). Raporlarda kaynaklari kullanan uygulamalar hakkinda bilgiler
de yer alrr.

13. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da givenilirlik grubu haklari nasil degistirilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Uygulama haklari ve korunan kaynaklar blogunda, Uygulama haklari ve korunan kaynaklar baglantisina
tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.

6. Uygulama haklari sekmesini segin.

Pencerenin sol tarafinda glvenilirlik gruplarinin bir listesini, sag tarafinda ise bunlarin 6zelliklerini géreceksiniz.
7. Pencerenin sol tarafindan ilgili glivenilirlik grubunu segin.
8. Pencerenin sag tarafindaki agilir listede sunlardan birini yapin:

* isletim sistemi kayrt defteri, kullanici dosyalari ve uygulama ayarlariyla ilgili islemleri diizenleyen giivenilirlik
grubu haklarini diizenlemek i¢in Dosya ve sistem kayit defteri segenegini kullanin.

* isletim sistemi islemlerine ve nesnelerine erisimi diizenleyen glivenilirlik grubu haklarini diizenlemek igin
Haklar segenegini kullanin.

Ag kurallarikullanilarak Gavenlik Duvari tarafindan denetlenen uygulamalarin ag etkinligi.

9. ligili kaynak igin, ilgili eylemin siitunundan gerekli segenegi secin: Devral, izin Ver () veya Yasakla (€9).

10. Bilgisayar kaynaklarinin kullanimini izlemek icin Rapora yaz' secin (& / €).

Kaspersky Endpoint Security, Sunucu Yetkisiz Erisim Onleme bileseninin calismasiyla ilgili bilgileri
kaydedecektir. Raporlar, uygulama tarafindan gergeklestirilen bilgisayar kaynaklariyla yapilan islemler
hakkinda bilgi igerir (izin verildi veya yasaklandi). Raporlarda kaynaklari kullanan uygulamalar hakkinda bilgiler
de yer alrr.

1. Degisikliklerinizi kaydedin.

Uygulama arabiriminde giivenilirlik grubu haklari nasil degistirilir @
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi segin.

3. Uygulamalari yénet digmesini tiklayin.

Bu, yUklt uygulamalarin listesini agar.
4. Gerekli gtivenilirlik grubunu segin.

5. Guvenilirlik grubunun baglam menustinde Ayrintilar ve kurallar’i secin.

Guvenilirlik grubu 6zellikleri agilir.
6. Asagidakilerden birini yapin:

e Uygulamanin isletim sistemi kayit defteri, kullanici dosyalari ve uygulama ayarlari ile calismayi diizenleyen
guvenilirlik gruplarini dizenlemek igin Dosya ve sistem kayit defteri sekmesini segin.

* isletim sistemi islemlerine ve nesnelerine erisimi diizenleyen glivenilirlik grubu haklarini diizenlemek igin
Haklar sekmesini segin.

Ag kurallarikullanilarak Guvenlik Duvari tarafindan denetlenen uygulamalarin ag etkinligi.

7. ligili kaynak icin, ilgili eylemin stitununda, baglam menisiini agmak igin sag tiklayin ve gerekli secenegi secin:
Devral, Izin Ver () ) veya Yasakla (i1 ).

8. Bilgisayar kaynaklarinin kullanimini izlemek i¢in Rapora yaz'i segin (().

Kaspersky Endpoint Security, Sunucu Yetkisiz Erisim Onleme bileseninin galismasiyla ilgili bilgileri
kaydedecektir. Raporlar, uygulama tarafindan gerceklestirilen bilgisayar kaynaklariyla yapilan islemler
hakkinda bilgi icerir (izin verildi veya yasaklandi). Raporlarda kaynaklari kullanan uygulamalar hakkinda bilgiler
de yer alr.

9. Degisikliklerinizi kaydedin.

Guvenilirlik grubu haklari degistirilecek. Kaspersky Endpoint Security, daha sonra guvenilirlik grubuna bagli olarak
uygulamanin eylemlerini engeller. gg Durum (Kullanici ayariari) glvenilirlik grubuna atanacaktir.

Kaspersky Endpoint Security'den dnce baslatilan uygulamalar i¢in bir gliven
grubu segme

Kaspersky Endpoint Security'den dnce baslatilan uygulamalar igin yalnizca ag etkinligi denetlenir. Denetim,
Guvenlik Duvari ayarlarinda tanimlanan ag kurallarina gére gergeklestirilir. Bu tir uygulamalari izlemek igin ag
etkinligine uygulanmasi gereken ag kurallarinin belirlemek icin bir gtivenilirlik grubu segmeniz gerekir.

grubu secme
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.
6. Uygulama haklari blogunda, Diizenle digmesine tiklayin.

7. Kaspersky Endpoint Security for Windows'tan 6nce baslatilan uygulamalarin otomatik olarak
<gtivenilirlik grubu> glivenilirlik grubuna tasinmasi icin gerekli glivenilirlik grubunu segin.

8. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da Kaspersky Endpoint Security'den énce baglatilan uygulamalar icin bir giivenilirlik

grubu secme

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Kaspersky Endpoint Security for Windows'tan énce baslatilan uygulamalarin otomatik olarak
<gtivenilirlik grubu> glivenilirlik grubuna tasinmasi igin gerekli glivenilirlik grubunu segin.

6. Degisikliklerinizi kaydedin.

Uygulama arabiriminde Kaspersky Endpoint Security'den énce baglatilan uygulamalar icin bir glivenilirlik grubu

secme

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim
Onleme'yi segin.

3. Kaspersky Endpoint Security for Windows'tan énce baglatilan uygulamalar otomatik olarak <gtvenilirlik
grubu> glivenilirlik grubuna tasindi blogundan glvenilirlik grubunu segin.

4. Degisikliklerinizi kaydedin.

217


javascript:toggleBlock('206973')
javascript:toggleBlock('206871')

Boylece Kaspersky Endpoint Security'den dnce baslatilan bir uygulama diger gtivenilirlik grubuna konulacaktir.
Kaspersky Endpoint Security, daha sonra glvenilirlik grubuna bagli olarak uygulamanin eylemlerini engeller.

Bilinmeyen uygulamalar icin bir gtivenilirlik grubu segme

Bir uygulamanin ilk baslatiimasi sirasinda, Sunucu Yetkisiz Erisim Onleme bileseni uygulamanin giivenilirlik grubunu
belirler. internet erisiminiz yoksa veya Kaspersky Security Network bu uygulama hakkinda higbir bilgiye sahip degilse
Kaspersky Endpoint Security uygulamayi varsayilan olarak DisUk Kisitlamall grubuna yerlestirir. KSN'de 6nceden
bilinmeyen bir uygulama hakkinda bilgi algilandiginda, Kaspersky Endpoint Security bu uygulamanin haklarini
glnceller. Ardindan uygulama haklarini elle diizenleyebilirsiniz.

Yonetim Konsolu'nda (MMC) bilinmeyen uygulamalar i¢in bir gilivenilirlik grubu nasil secilir @

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Uygulama isleme kurallari blogunda, gerekli glivenilirlik grubunu segmek igin Diger gruplara atanamayan
uygulamalar igin glivenilirlik grubu agilir listesini kullanin.

Kaspersky Security Network’e katilim etkinlestirilirse uygulama her baslatildiginda Kaspersky Endpoint
Security, KSN'ye uygulamanin taninirligi i¢in bir talep gonderir. Alinan yanita bagl olarak uygulama, Sunucu
Yetkisiz Erisim Onleme bileseni ayarlarinda belirtilenden farkl bir giiven grubuna taginabilir.

7. Bilinmeyen uygulamalarin haklarinin otomatik giincellemesini yapilandirmak igin Onceki bilinmeyen
uygulamalar icin KSN veritabaninda haklari glincelle onay kutusunu kullanin.

8. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da bilinmeyen uygulamalar i¢in bir glivenilirlik grubu nasil segilir @
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Uygulama isleme kurallari blogunda, gerekli glivenilirlik grubunu segmek igin Diger gruplara atanamayan
uygulamalar igin giivenilirlik grubu acilir listesini kullanin.

Kaspersky Security Network’e katilim etkinlestirilirse uygulama her baslatildiginda Kaspersky Endpoint
Security, KSN'ye uygulamanin taninirligi i¢in bir talep génderir. Alinan yanita bagl olarak uygulama, Sunucu
Yetkisiz Erisim Onleme bileseni ayarlarinda belirtilenden farkl bir gliven grubuna tasinabilir.

6. Bilinmeyen uygulamalarin haklarinin otomatik giincellemesini yapilandirmak icin Onceki bilinmeyen
uygulamalar icin KSN veritabaninda haklari glincelle onay kutusunu kullanin.

7. Degisikliklerinizi kaydedin.

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi segin.

3. Bilinmeyen uygulamalar igin gliven grubu blogunda, ilgili gtiven grubunu segin.

Kaspersky Security Network’e katilim etkinlestirilirse uygulama her baslatildiginda Kaspersky Endpoint
Security, KSN'ye uygulamanin taninirligi igin bir talep génderir. Alinan yanita bagl olarak uygulama, Sunucu
Yetkisiz Erisim Onleme bileseni ayarlarinda belirtilenden farkl bir giiven grubuna tasinabilir.

4. Bilinmeyen uygulamalarin haklarinin otomatik giincellemesini yapilandirmak igin Onceki bilinmeyen
uygulamalar i¢in KSN veritabaninda haklari glincelle onay kutusunu kullanin.

5. Degisikliklerinizi kaydedin.

Dijital olarak imzalanmis uygulamalar icin bir glGvenilirlik grubu se¢cme

Kaspersky Endpoint Security her zaman Microsoft sertifikalari veya Kaspersky sertifikalari tarafindan imzalanan
uygulamalari GUvenilir gruba yerlestirir.

Dijital imzal uygulamalar i¢in bir glivenilirlik grubu Yénetim Konsolu (MMC).ile nasil segilir @
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Uygulama isleme kurallari blogunda, gtivenilir saticilarin dijital imzalariniigeren uygulamalar igin Guvenilirlik
grubuna otomatik atamayi etkinlestirmek veya devre disi birakmak igin Dijital imzali uygulamalara giiven
onay kutusunu kullanin.

Glvenilir saticilar, Kaspersky tarafindan glvenilir gruba dahil edilen yazilim saticilaridir. Givenilir sistem
sertifika deposuna manuel olarak da satici sertifikasi ekleyebilirsiniz.

Onay kutusunun isareti kaldirilirsa Sunucu Yetkisiz Erisim Onleme bileseni, dijital olarak imzalanan
uygulamalari glvenilir kabul etmez ve onlarin gtvenilirlik gruplarini belirlemek igin bagka parametreler kullanir.

7. Degisikliklerinizi kaydedin.

Dijital imzal uygulamalar igin bir glivenilirlik grubu Web Console ve Cloud Console ile nasil segilir

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilr.
3. Uygulama ayarlari sekmesini segin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Uygulama isleme kurallar blogunda, glivenilir saticilarin dijital imzalarini igeren uygulamalar igin Guvenilirlik
grubuna otomatik atamayi etkinlestirmek veya devre disi birakmak igin Dijital imzali uygulamalara gliven
onay kutusunu kullanin.

Glivenilir saticilar, Kaspersky tarafindan gtivenilir gruba dahil edilen yazilim saticilaridir. Glvenilir sistem
sertifika deposuna manuel olarak da satici sertifikasi ekleyebilirsiniz.

Onay kutusunun isareti kaldirilirsa Sunucu Yetkisiz Erisim Onleme bileseni, dijital olarak imzalanan
uygulamalari glvenilir kabul etmez ve onlarin glvenilirlik gruplarini belirlemek icin bagka parametreler kullanir.

6. Degisikliklerinizi kaydedin.

Uygulama arabiriminde dijital olarak imzalanmig uygulamalar i¢in glivenilirlik grubu secme
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi segin.

3. Uygulama isleme kurallari blogunda, gtivenilir saticilarin dijital imzalariniiceren uygulamalar igin Guvenilirlik
grubuna otomatik atamayi etkinlestirmek veya devre disi birakmak igin Dijital imzali uygulamalara giiven
onay kutusunu kullanin.

Glivenilir saticilar, Kaspersky tarafindan givenilir gruba dahil edilen yazilim saticilaridir. Givenilir sistem
sertifika deposuna manuel olarak da satici sertifikasi ekleyebilirsiniz.

Onay kutusunun isareti kaldirilirsa Sunucu Yetkisiz Erisim Onleme bileseni, dijital olarak imzalanan
uygulamalari glivenilir kabul etmez ve onlarin glvenilirlik gruplarini belirlemek i¢in baska parametreler kullanir.

4. Degisikliklerinizi kaydedin.

Uygulama haklarini ydnetme

Varsayilan olarak uygulama etkinligi, Kaspersky Endpoint Security'nin uygulamaya ilk kez basladiginda atadigi belirli
glvenilirlik grubu igin tanimlanmis uygulama haklarina gére denetlenir. Gerekirse bitln bir glvenilirlik grubu, tek bir
uygulama veya bir glvenilirlik grubu igindeki bir grup uygulamanin, uygulama haklarini diizenleyebilirsiniz.

Manuel olarak tanimlanan uygulama haklari, bir glivenilirlik grubu i¢in tanimlanan uygulama haklarindan daha ytiksek
oncelige sahiptir. Diger bir deyisle, manuel olarak tanimlanan uygulama haklari, bir glivenilirlik grubu i¢in tanimlanan
uygulama haklarindan farkliysa, Sunucu Yetkisiz Erisim Onleme bileseni uygulama etkinligini manuel olarak tanimlanan
uygulama haklarina gére denetler.

Uygulamalar iin olugturdugunuz kurallar, alt uygulamalar tarafindan devralinir. Ornegin, cmd.exe igin tim ag etkinligini
reddederseniz, cmd.exe kullanilarak baslatimissa notepad.exe igin tUm ag etkinlikleri reddedilir. Bir uygulama baska
bir uygulama tarafindan dolayli olarak baslatimigsa ancak ¢alistig uygulamanin alt uygulamasi degilse, kurallar
devralinmaz.

Yonetim Konsolu'nda (MMC)_uygulama haklari nasil eklenir veya kaldirilir
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Uygulama haklari blogunda, Ayarlar digmesine tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.
7. Uygulama haklari sekmesini segin.
8. Ekle diigmesine tiklayin.

9. Acllan pencerede, uygulama haklarini degistirmek istediginiz uygulamayi aramak igin kriterleri girin.

Uygulamanin adini veya saticinin adini girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken ortam
degiskenlerini ve * ve ? karakterlerini destekler.

10. Yenile digmesine tiklayin.

Kaspersky Endpoint Security uygulamayi, yonetilen bilgisayarlardaki yiklt uygulamalar birlestirilmis listesinde
arar. Kaspersky Endpoint Security, arama kriterlerinizi karsilayan uygulamalarin bir listesini gdrintuler.

1. Gereken uygulamayi segin.

12. Segili uygulamalari <gtivenilirlik grubu> grubuna ekle agllir listesinden Varsayilan gruplar segimini yapin ve
Tamam'a tiklayin.

Uygulama varsayilan gruba eklenecektir.

13. ligili uygulamayi segin ve ardindan uygulamanin baglam menisiinden Uygulama haklarini secin.

Bu, uygulama 6zelliklerini agar.
14. Asagidakilerden birini yapin:

e Uygulamanin igletim sistemi kayit defteri, kullanici dosyalari ve uygulama ayarlarti ile galismayi diizenleyen
glvenilirlik gruplarini dizenlemek icin Dosya ve sistem kayit defteri sekmesini segin.

* [sletim sistemi islemlerine ve nesnelerine erisimi diizenleyen giivenilirlik grubu haklarini diizenlemek icin
Haklar sekmesini segin.

Ag kurallarikullanilarak Guvenlik Duvari tarafindan denetlenen uygulamalarin ag etkinligi.
15. ilgili kayr_1ak icin, ilgili eylemin sttununda, baglam meniisini agmak i¢in sag tiklayin ve gerekli segenegi segin:
Devral, Izin Ver (., ) veya Yasakla (¢ ).

16. Bilgisayar kaynaklarinin kullanimini izlemek icin Rapora yaz'i secin (v, / @.)-
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Kaspersky Endpoint Security, Sunucu Yetkisiz Erisim Onleme bileseninin calismasiyla ilgili bilgileri
kaydedecektir. Raporlar, uygulama tarafindan gergeklestirilen bilgisayar kaynaklariyla yapilan islemler
hakkinda bilgi icerir (izin verildi veya yasaklandi). Raporlarda kaynaklari kullanan uygulamalar hakkinda bilgiler
de yer alrr.

17. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da uygulama haklari nasil degistirilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Uygulama haklari ve korunan kaynaklar blogunda, Uygulama haklari ve korunan kaynaklar baglantisina
tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.

6. Uygulama haklari sekmesini segin.

Pencerenin sol tarafinda glvenilirlik gruplarinin bir listesini, sag tarafinda ise bunlarin 6zelliklerini géreceksiniz.

7. Ekle diigmesine tiklayin.

Bir glvenilirlik grubuna uygulama eklemek igin Sihirbaz baslatilir.
8. Uygulama igin ilgili glivenilirlik grubunu segmek icin Segilen hedef grup baglantisina tiklayin.

9. Uygulama tiirini segin. ileri digmesine tiklayin.

Birden ¢ok uygulama icin glvenilirlik grubunu degistirmek istiyorsaniz Grup tirini segin ve uygulama grubu
icin bir ad tanimlayin.

10. Agik uygulamalar listesinden, uygulamalar haklarini degistirmek istediginiz uygulamalari segin.

Bir filtre kullanin. Uygulamanin adini veya saticinin adini girebilirsiniz. Kaspersky Endpoint Security, bir maske
girerken ortam degiskenlerini ve * ve ? karakterlerini destekler.

1. Tamam'a tiklayarak Sihirbazi sonlandirin.

Uygulama glvenilirlik grubuna eklenir.
12. Pencerenin sol kismindan ilgili uygulamayi segin.
13. Pencerenin sag tarafindaki acilir listede sunlardan birini yapin:

* isletim sistemi kayrt defteri, kullanici dosyalari ve uygulama ayarlariyla ilgili islemleri diizenleyen giivenilirlik
grubu haklarini diizenlemek i¢in Dosya ve sistem kayit defteri segenegini kullanin.

* [sletim sistemi islemlerine ve nesnelerine erisimi diizenleyen giivenilirlik grubu haklarini diizenlemek igin
Haklar segenegini kullanin.

Ag kurallarikullanilarak Guvenlik Duvari tarafindan denetlenen uygulamalarin ag etkinligi.

14. ligili kaynak igin, ilgili eylemin siitunundan gerekli segenegi secin: Devral, izin Ver (@) veya Yasakla (€3).

15. Bilgisayar kaynaklarinin kullanimini izlemek igin Rapora yaz' secin (€ / €0).

Kaspersky Endpoint Security, Sunucu Yetkisiz Erisim Onleme bileseninin calismasiyla ilgili bilgileri
kaydedecektir. Raporlar, uygulama tarafindan gerceklestirilen bilgisayar kaynaklariyla yapilan islemler
hakkinda bilgi igerir (izin verildi veya yasaklandi). Raporlarda kaynaklari kullanan uygulamalar hakkinda bilgiler
de yer alrr.
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16. Degisikliklerinizi kaydedin.

Uygulama arabiriminde uygulama haklari nasil degistirilir
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi secin.

3. Uygulamalari yénet digmesini tiklayin.

Bu, yUkli uygulamalarin listesini agar.
4. Gereken uygulamayi segin.

5. Uygulamanin baglam mentsinde Ayrintilar ve kurallar’i segin.

Bu, uygulama 6zelliklerini agar.
6. Asagidakilerden birini yapin:

e Uygulamanin isletim sistemi kayit defteri, kullanici dosyalari ve uygulama ayarlari ile calismayi diizenleyen
glvenilirlik gruplarini dizenlemek igin Dosya ve sistem kayit defteri sekmesini segin.

* isletim sistemi islemlerine ve nesnelerine erisimi diizenleyen glivenilirlik grubu haklarini diizenlemek igin
Haklar sekmesini segin.

7. iigili kaynak icin, ilgili eylemin siitununda, baglam meniisiinii agmak iin sag tiklayin ve gerekli segenegi segin:
Devral, Izin Ver (% ) veya Yasakla (77 ).

8. Bilgisayar kaynaklarinin kullanimini izlemek i¢in Rapora yaz'i se¢in ().

Kaspersky Endpoint Security, Sunucu Yetkisiz Erisim Onleme bileseninin calismasiyla ilgili bilgileri
kaydedecektir. Raporlar, uygulama tarafindan gerceklestirilen bilgisayar kaynaklariyla yapilan islemler
hakkinda bilgi icerir (izin verildi veya yasaklandi). Raporlarda kaynaklari kullanan uygulamalar hakkinda bilgiler
de yer alr.

9. istisnalar sekmesini secin ve uygulamanin gelismis ayarlarini yapilandirin (asagidaki tabloya bakin).

10. Degisikliklerinizi kaydedin.

Uygulamanin Gelismis Ayarlari

Parametre Aciklama

Acik dosyalari Uygulama tarafindan agilan tim dosyalar Kaspersky Endpoint Security tarafindan

tarama taramalarin disinda tutulur. Ornegin, dosyalari yedeklemek igin uygulamalar
kullaniyorsaniz, bu 6zellik Kaspersky Endpoint Security tarafindan tiketilen
kaynagin azaltilmasina yardimci olur.

Uygulama Kaspersky Endpoint Security, uygulamanin isletim sistemindeki dosya ve ag

etkinligini etkinligini izlemez. Uygulama etkinligi asagidaki bilesenler tarafindan izlenir: Davranis

izleme Tespiti, Exploit Onleme, Sucnucu Yetksiz Erisim Onleme, Diizeltme Altyapisi ve
Guvenlik Duvart.

Ust iglemin Ust islem igin yapilandirilan kisitlamalar Kaspersky Endpoint Security tarafindan bir

(uygulama) alt isleme uygul_gnmayacaktlr. Ust islem, kendisi icin uygulama haklarinin (Sunucu

sinirlamalarini Yetkisiz Erisim Onleme) ve uygulama ag kurallarinin (Glvenlik Duvari) yapilandirildig

devralma bir uygulama tarafindan baslatilir.

Alt Kaspersky Endpoint Security, bu uygulama tarafindan baslatilan uygulamalarin

uygulamalarin dosya veya ag etkinliklerini izlemez.

etkinliklerini

izleme
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Kaspersky Kaspersky Endpoint Security Self-Defense, uzak bir bilgisayardan uygulama

Endpoint hizmetlerini ydnetmeye yonelik tUm girisimleri engeller. Onay kutusu isaretlenirse
Security uzaktan erisim uygulamasinin Kaspersky Endpoint Security arabirimi araciligiyla
arabirimiyle Kaspersky Endpoint Security ayarlarini ydnetmesine izin verilir.

etkilesime izin

verin

Sifrelenmis Uygulama tarafindan baslatilan ag trafigi, Kaspersky Endpoint Security tarafindan
trafigi taramalarin disinda birakilacaktir. Taramalardan ya tUm trafigi ya da yalnizca
tarama/Tum sifrelenmis trafigi haric tutabilirsiniz. Ayri ayri IP adreslerini ve baglanti noktasi
trafigi tarama numaralarini da taramalardan harig tutabilirsiniz.

sletim sistemi kaynaklarini ve kisisel verileri koruma

Sunucu Yetkisiz Erisim Onleme bileseni, gesitli isletim sistemi kaynaklari ve kisisel veri kategorileri tizerinde islem
yapmak igin uygulamalarin haklarini yonetir. Kaspersky uzmanlari, 5Snceden ayarlanmis korunan kaynaklar kategorileri
olusturmustur. Ornegin lsletim sistemikategorisinde, uygulamalarin otomatik olarak galistirimasiyla iligkili tim kayrt
defteri anahtarlarini listeleyen bir Baslangi¢ ayarlari alt kategorisi vardir. Onceden ayarlanmis korunan kaynaklar
kategorilerini ya da bu kategorilerdeki korunan kaynaklari diizenleyemez ya da silemezsiniz.

Yonetim Konsolu'nda (MMC) korumali bir kaynak nasil eklenir veya kaldirilir
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.

6. Uygulama haklari blogunda, Ayarlar digmesine tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.

7. Korunan kaynaklar sekmesini segin.

Pencerenin sol tarafinda korunan kaynaklarin bir listesini ve belirli bir gtivenilirlik grubuna bagli olarak bu
kaynaklara erisim icin karsilik gelen haklari géreceksiniz.

8. Yeni bir korumall kaynak eklemek istediginiz korumali kaynaklar kategorisini segin.

Bir alt kategori eklemek istiyorsaniz, Ekle — Kategori'ye tiklayin.

9. Ekle diigmesine tiklayin. Agilir listeden eklemek istediginiz kaynak tirini segin: Dosya veya klasér veya
Kayit defteri anahtar.

10. Agilan pencerede bir dosya, klasor veya kayrt defteri anahtari segin.

Eklenen kaynaklara erismek igin uygulamalarin haklarini gérintuleyebilirsiniz. Bunu yapmak igin, pencerenin
sol kisminda ek bir kaynak secin; Kaspersky Endpoint Security her glvenilirlik grubu igin erigim haklarini
gosterecektir. Ayrica, yeni bir kaynagin yanindaki onay kutusunu kullanarak kaynaklarla uygulama etkinliginin
denetimini devre digi birakabilirsiniz.

1. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da bir korumali kaynak nasil olusturulur
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.

5. Uygulama haklari ve korunan kaynaklar blogunda, Uygulama haklari ve korunan kaynaklar baglantisina
tiklayin.

Bu, uygulama haklari yapilandirma penceresini ve korunan kaynaklar listesini agar.

6. Korunan kaynaklar sekmesini segin.

Pencerenin sol tarafinda korunan kaynaklarin bir listesini ve belirli bir glivenilirlik grubuna bagli olarak bu
kaynaklara erisim igin karsilik gelen haklari géreceksiniz.

7. Ekle diigmesine tiklayin.
Yeni Kaynak Sihirbazi baglatilir.

8. Yeni bir korumali kaynak eklemek istediginiz korumali kaynaklar kategorisini segmek icin Grup adi baglantisina
tiklayin.

Bir alt kategori eklemek istiyorsaniz Korunan kaynaklar kategorisi segenegini tercih edin.
9. Eklemek istediginiz kaynak tlriini segin: Dosya veya klasor veya Kayit defteri anahtari.
10. Bir dosya, klasor veya kayit defteri anahtari segin.

1. Tamam'a tiklayarak Sihirbazi sonlandirin.

Eklenen kaynaklara erismek igin uygulamalarin haklarini gérintuleyebilirsiniz. Bunu yapmak igin, pencerenin
sol kisminda ek bir kaynak secin; Kaspersky Endpoint Security her glivenilirlik grubu igin erigim haklarini
gosterecektir. Kaynaklarla uygulama etkinliginin denetimini devre disi birakmak igin Durum sttunundaki onay
kutusunu da kullanabilirsiniz.

12. Degisikliklerinizi kaydedin.

Uygulama arabiriminde bir korunan kaynak nasil eklenir @
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi segin.

3. Kaynaklari yonet digmesini tiklayin.

Korunan kaynaklar listesi agilir.

4. Yeni bir korumali kaynak eklemek istediginiz korumall kaynaklar kategorisini segin.

Bir alt kategori eklemek istiyorsaniz, Ekle — Kategori'ye tiklayin.

5. Ekle digmesine tiklayin. Agilir listeden eklemek istediginiz kaynak tirind segin: Dosya veya klasér veya
Kayit defteri anahtari.

6. Agllan pencerede bir dosya, klasor veya kayit defteri anahtari segin.

Eklenen kaynaklara erismek igin uygulamalarin haklarini gérintuleyebilirsiniz. Bunu yapmak i¢in, pencerenin
sol kisminda ek bir kaynak secin; Kaspersky Endpoint Security her uygulama igin bir uygulamalar listesi ve
erisim haklari gosterecektir. Durum sttunundaki g, Denetimi devre digi birak digmesini kullanarak da
kaynaklarla uygulama etkinligi denetimini devre disi birakabilirsiniz.

7. Degisikliklerinizi kaydedin.

Kaspersky Endpoint Security, eklenen isletim sistemi kaynaklarina ve kisisel verilere erisimi denetler. Kaspersky
Endpoint Security, bir uygulamanin kaynaklara erisimini uygulamaya atanan gtvenilirlik grubuna gére denetler. bir
uygulamanin glvenilirlik grubunu degistirmeniz de mimkindar.

Kullanilmayan uygulamalar hakkinda bilgileri silme

Kaspersky Endpoint Security uygulamalarin etkinliklerini kontrol etmek i¢in uygulama haklarini kullanir. Bagvuru haklar
guvenilirlik gruplari tarafindan belirlenir. Kaspersky Endpoint Security, uygulama ilk kez baslatildiginda bir uygulamayi
bir givenilirlik grubuna yerlestirir. Bir uygulamanin giivenilirlik grubunu manuel olarak degistirebilirsiniz. Ayrica tek bir
uygulamanin haklarini da manuel olarak yapilandirabilirsiniz. Kaspersky Endpoint Security bir uygulama hakkinda su
bilgileri depolar: uygulamanin gtvenilirlik grubu ve uygulamanin haklari.

Kaspersky Endpoint Security, bilgisayar kaynaklarini kaydetmek igin kullaniimayan uygulamalar hakkindaki bilgileri
otomatik olarak siler. Kaspersky Endpoint Security uygulama bilgilerini asagidaki kurallara gore siler:

* Bir uygulamanin gliven grubu ve haklar otomatik olarak belirlenirse, Kaspersky Endpoint Security 30 glin sonra
bu uygulama hakkindaki bilgileri siler. Uygulama bilgileri i¢in saklama suresini degistirmek veya otomatik silmeyi
kapatmak mimkdn degildir.

* Bir uygulamayi manuel olarak bir glivenilirlik grubuna koyarsaniz veya erisim haklarini yapilandirirsaniz, Kaspersky
Endpoint Security bu uygulama hakkindaki bilgileri 60 glin sonra siler (varsayilan depolama suresi). Uygulama
bilgileri icin saklama slresini degistirebilir veya otomatik silmeyi kapatabilirsiniz (asagidaki talimatlara bakin).

Bilgileri silinmis bir uygulamayi baslattiginizda, Kaspersky Endpoint Security uygulamayi ilk kez baslatillyormus gibi
analiz eder.

Yonetim Konsolu'nda (MMC) kullanilmayan uygulamalar hakkindaki bilgilerin otomatik olarak silinmesini yapilandirma

230


javascript:toggleBlock('206896')

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. llke penceresinde, Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi segin.
6. Uygulama isleme kurallari blogunda asagidakilerden birini yapin:

e Otomatik silmeyi yapilandirmak isterseniz N glinden daha uzun siire baslatilmayan uygulamalar igin
haklari sil onay kutusunu isaretleyin ve gerekli glin sayisini belirtin.

Bir given grubuna manuel olarak koydugunuz veya erisim haklarini manuel olarak yapilandirdiginiz
uygulamalarla ilgili bilgiler, Kaspersky Endpoint Security tarafindan belirlenen sayida gtin gegtikten sonra
silinir. Glven grubu ve uygulama haklari otomatik olarak belirlenen uygulamalar hakkindaki bilgiler de
Kaspersky Endpoint Security tarafindan 30 giin sonra silinir.

e Otomatik silme 6zelligini kapatmak isterseniz N glinden daha uzun siire baglatiimayan uygulamalar igin
haklari sil onay kutusunun isaretini kaldirin.

Bir gliven grubuna manuel olarak koydugunuz veya erisim haklarini manuel olarak yapilandirdiginiz
uygulamalarla ilgili bilgiler, Kaspersky Endpoint Security tarafindan herhangi bir depolama stresi siniri
olmadan suresiz olarak saklanir. Kaspersky Endpoint Security, yalnizca gliven grubu ve uygulama haklari
otomatik olarak belirlenmis uygulamalar hakkindaki bilgileri 30 glin gegtikten sonra siler.

7. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console kullaniimayan uygulamalar hakkindaki bilgilerin otomatik olarak silinmesini
yapillandirma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agllir.
3. Uygulama ayarlari sekmesini secin.
4. Geligmis Tehdit Korumasi — Sunucu Yetkisiz Erigim Onleme'yi secin.
5. Uygulama isleme kurallari blogunda asagidakilerden birini yapin:

e Otomatik silmeyi yapilandirmak isterseniz N glinden daha uzun siire baslatilmayan uygulamalar igin
haklari sil onay kutusunu isaretleyin ve gerekli gtin sayisini belirtin.

Bir gliven grubuna manuel olarak koydugunuz veya erisim haklarini manuel olarak yapilandirdiginiz
uygulamalarla ilgili bilgiler, Kaspersky Endpoint Security tarafindan belirlenen sayida giin gectikten sonra
silinir. GUven grubu ve uygulama haklari otomatik olarak belirlenen uygulamalar hakkindaki bilgiler de
Kaspersky Endpoint Security tarafindan 30 giin sonra silinir.

e Otomatik silme 6zelligini kapatmak isterseniz N glinden daha uzun siire baglatiimayan uygulamalar igin
haklari sil onay kutusunun isaretini kaldirin.

Bir gliven grubuna manuel olarak koydugunuz veya erisim haklarini manuel olarak yapilandirdiginiz
uygulamalarla ilgili bilgiler, Kaspersky Endpoint Security tarafindan herhangi bir depolama stresi siniri
olmadan suresiz olarak saklanir. Kaspersky Endpoint Security, yalnizca gtiven grubu ve uygulama haklari
otomatik olarak belirlenmis uygulamalar hakkindaki bilgileri 30 gtin gegtikten sonra siler.

6. Degisikliklerinizi kaydedin.

Uygulama arabiriminde kullaniimayan uygulamalar hakkindaki bilgilerin otomatik olarak silinmesini yapilandirma

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Sunucu Yetkisiz Erisim
Onleme'yi segin.

3. Uygulama isleme kurallari blogunda asagidakilerden birini yapin:

e Otomatik silmeyi yapilandirmak isterseniz N glinden daha uzun stire baslatilmayan uygulamalar igin
haklari sil onay kutusunu isaretleyin ve gerekli glin sayisini belirtin.

Bir gliven grubuna manuel olarak koydugunuz veya erisim haklarini manuel olarak yapilandirdiginiz
uygulamalarla ilgili bilgiler, Kaspersky Endpoint Security tarafindan belirlenen sayida giin gegtikten sonra
silinir. GUven grubu ve uygulama haklari otomatik olarak belirlenen uygulamalar hakkindaki bilgiler de
Kaspersky Endpoint Security tarafindan 30 glin sonra silinir.

e Otomatik silme 6zelligini kapatmak isterseniz N glinden daha uzun siire baglatiimayan uygulamalar igin
haklari sil onay kutusunun isaretini kaldirin.

Bir gliven grubuna manuel olarak koydugunuz veya erisim haklarini manuel olarak yapilandirdiginiz
uygulamalarla ilgili bilgiler, Kaspersky Endpoint Security tarafindan herhangi bir depolama stresi siniri
olmadan suresiz olarak saklanir. Kaspersky Endpoint Security, yalnizca gliven grubu ve uygulama haklari
otomatik olarak belirlenmis uygulamalar hakkindaki bilgileri 30 giin gegtikten sonra siler.

4. Degisikliklerinizi kaydedin.

232


javascript:toggleBlock('206893')

Sunucu Yetkisiz Erisim Onleme izlemesi

Sunucu Yetkisiz Erisim Onleme bileseninin isleyisi hakkinda raporlar alabilirsiniz. Raporlar, uygulama tarafindan
gerceklestirilen bilgisayar kaynaklariyla yapilan islemler hakkinda bilgi icerir (izin verildi veya yasaklandi). Raporlarda
kaynaklari kullanan uygulamalar hakkinda bilgiler de yer alir.

Sunucu Yetkisiz Erisim Onleme iglemlerini izlemek iin rapor yazmay etkinlestirmelisiniz. Ornegin Sunucu Yetkisiz
Erisim Onleme bileseninin ayarlarinda, bireysel uygulamalar icin raporlarin iletiimesini etkinlestirebilirsiniz.

Sunucu Yetkisiz Erisim Onleme izlemesini yapilandirirken, olaylarin Kaspersky Security Center'a iletimesi
sirasinda ortaya ¢ikabilecek ag yUkinU hesaba katin. Raporlarin sadece Kaspersky Endpoint Security'nin yerel
gunligiine kaydedilmesini de etkinlestirebilirsiniz.

Ses ve videoya erisimi koruma

Siber suglular, ses ve video kaydeden cihazlara (mikrofonlar veya web kameralari gibi) erisim saglamaya calismak igin
Ozel programlar kullanabilir. Kaspersky Endpoint Security, uygulamalarin ne zaman ses akisi veya video akigi aldigini
kontrol eder ve yetkisiz midahalelere karsi verileri korur.

Kaspersky Endpoint Security uygulamalarin ses akisina ve video akisina erisimini varsayilan olarak uygulamanin
kategorisine gore kontrol eder:

e Guvenilir ve DugUk Sinirli uygulamalarin cihazlardan ses akisi ve video akisi almasina varsayilan olarak izin verilir.

e Yiksek Kisitlamall ve Giivenilmez uygulamalarin cihazlardan ses akisi ve video akisi almasina varsayilan olarak izin
verilmez.

Uygulamalarin ses akisini ve video akisini almasina manuel olarak izin verebilirsiniz.

Ses akisi korumasinin 6zel 6zellikleri

Ses akigl korumasi su 6zel karakteristiklere sahiptir:

* Buislevin calismasi icin Sunucu Yetkisiz Erisim Onleme bileseni etkin olmalidir.

* Uygulama, ses akisini Sunucu Yetkisiz Erisim Onleme bileseni baslatiimadan almaya basladiysa Kaspersky
Endpoint Security uygulamanin ses akisini almasina izin verir ve herhangi bir bildirim gostermez.

e Uygulama ses akisini almaya basladiktan sonra uygulamayi Guvenilmez gruba ya da Yiksek Sinirlamall gruba
tasidiysaniz Kaspersky Endpoint Security, uygulamanin ses akisini almasina izin verir ve herhangi bir bildirim
gostermez.

e Uygulamanin ses kayit aygitlarina erisimi igin ayarlar degistirildikten sonra (mesela uygulamanin ses akisini almasi
engellendiyse) ses akisini almayi durdurmak i¢in bu uygulamanin yeniden baslatimasi gerekir.

* Ses kayit aygitlarindan ses akigina erisimin kontroll, uygulamanin web kamerasi erigim ayarlarina bagl degildir.
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e Kaspersky Endpoint Security yalnizca entegre mikrofonlara ve disaridan mikrofonlara erisimi korur. Diger ses akisi
aygitlari desteklenmez.

e Kaspersky Endpoint Security, bir ses akisinin DSLR kameralar, taginabilir video kameralar ve aksiyon kameralari
gibi aygitlardan korunacagini garanti edemez.

e Kaspersky Endpoint Security'nin kurulmasindan sonra ilk kez ses ve video kayit veya oynatma uygulamalarini
calistirdiginizda, ses ve video oynatma veya kaydetme kesintiye ugrayabilir. Uygulamalar tarafindan ses kayit
aygrtlarina erisimi kontrol eden islevi etkinlestirmek igin bu gereklidir. Kaspersky Endpoint Security ilk kez
calistirldiginda ses donanimini denetleyen sistem hizmeti yeniden baslatilir.

Uygulama web kamerasi erisim korumasinin 6zel 6zellikleri

Web kamerasi erisim korumasi, asagidaki 6zel hususlara ve sinirlamalara sahiptir:

Uygulama, web kamerasi verilerinin islenmesiyle elde edilmis video ve resimleri denetler.

Uygulama, web kamerasindan alinan video akiginin bir par¢asiysa ses akisini denetler.

Uygulama yalnizca USB veya IEEE1394 araciligiyla baglanmis, Windows Aygit Yoneticisi tarafindan Gériintileme
Aygitlari olarak gosterilen web kameralarini denetler.

* Kaspersky Endpoint Security asagidaki web kameralarini destekler:
e | ogitech HD Webcam C270
* Logitech HD Webcam C310
e Logitech Webcam C210
e | ogitech Webcam Pro 9000
e | ogitech HD Webcam C525
* Microsoft LifeCam VX-1000
* Microsoft LifeCam VX-2000
* Microsoft LifeCam VX-3000
* Microsoft LifeCam VX-800
* Microsoft LifeCam Cinema

Kaspersky, bu listede belirtiimeyen web kameralarinin desteklenecegini garanti etmemektedir.

Dizeltme Altyapisi

Dizeltme Altyapisi, Kaspersky Endpoint Security'nin isletim sisteminde zararl yazilimlarin gergeklestirdigi etkinlikleri
geri almasini saglar.
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Kaspersky Endpoint Security, isletim sistemindeki zararl yaziim etkinligini geri alirken asagidaki zararli yazilim
tdrlerine islem yapar:

* Dosya etkinligi.
Kaspersky Endpoint Security asagidaki eylemleri gerceklestirir:

e Zararl yaziimlar tarafindan olusturulan yurttUlebilir dosyalari (ag sUrlcUleri hari¢ ttim ortamlardakileri) siler.
e Zararl yaziimlarin sizdigi programlar tarafindan olusturulmus yurtUlebilir dosyalari siler.
e Zararl yaziimlar tarafindan degistirilmis veya silinmis dosyalari geri ytkler.

Dosya kurtarma 6zelliginin bazi sinirlamalari vardir.

* Kayit defteri etkinligi.
Kaspersky Endpoint Security asagidaki eylemleri gerceklestirir:

e Zararl yaziimlar tarafindan olusturulmus kayit defteri anahtarlarini siler.
e Zararl yaziimlar tarafindan degistiriimis veya silinmis kayit defteri anahtarlarini geri yiklemez.

e Sistem etkinligi

Kaspersky Endpoint Security asagidaki eylemleri gerceklestirir:
e Zararli yaziimlar tarafindan baslatiimis islemleri sonlandirir.
e Zararl uygulamalarin girdigi islemleri sonlandirir.
e Zararl yaziimlar tarafindan durdurulan iglemleri stirdtrmez.

o Ag etkinligi
Kaspersky Endpoint Security asagidaki eylemleri gerceklestirir:

e Zararli yaziimlarin ag etkinligini engeller.
e Zararl yazilimlarin sizdigi islemlerin ag etkinligini engeller.

Zararli yazilm eylemlerini geri alma islemi Dosya Tehdidi Korumasi veya Davranis_Tespiti bileseni tarafindan ya da virts
taramasi sirasinda baslatilabilir.

Zararli yazilmlarin islemlerini geri almak, kati bir sekilde tanimlanan veri kiimesini etkiler. Geri almanin isletim sistemi
veya bilgisayar verilerinizin bitunligu Uzerinde herhangi bir olumsuz etkisi olmaz.

Yonetim Konsolu'nda (MMC)_ Dizeltme Altyapisi bileseni nasil etkinlestirilir veya devre disi birakilir @
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinden Geligsmis Tehdit Korumasi — Diizeltme Altyapisi segimini yapin.

6. Bileseni etkinlestirmek veya devre disi birakmak icin Dlizeltme Altyapisi onay kutusunu kullanin.

7. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da Diizeltme Altyapisi bilesenini etkinlestirme veya devre disi birakma

1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Gelismis Tehdit Korumasi — Diizeltme Altyapisini segin.
5. Bileseni etkinlestirmek veya devre disi birakmak icin Dlizeltme Altyapisi gecis digmesini kullanin.

6. Degisikliklerinizi kaydedin.

Uygulama arabiriminde Diizeltme Altyapisi bilesenini etkinlestirme veya devre disi birakma

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Diizeltme Altyapisrini segin.
3. Bileseni etkinlestirmek veya devre disi birakmak igin Dlizeltme Altyapisi gecis digmesini kullanin.

4. Degisikliklerinizi kaydedin.

Sonug olarak, Dizeltme Altyapisi etkinlestirilirse, Kaspersky Endpoint Security, isletim sistemindeki zararli
uygulamalar tarafindan gercgeklestirilen eylemleri geri alrr.

Kaspersky Security Network

Bilgisayarinizi daha etkili bir sekilde korumak i¢in Kaspersky Endpoint Security, dinyanin her yerindeki kullanicilardan
alinan verileri kullanir. Kaspersky Security Network, bu tUr verileri almak i¢in tasarlanmistir.
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Kaspersky Security Network (KSN), dosyalarin, internet kaynaklarinin ve yazilimin taninirigi hakkinda bilgiler iceren
cevrimici Kaspersky Bilgi Bankasina erisim saglayan bir bulut hizmetleri altyapisidir. Kaspersky Security Network'ten
verilerin kullanilmasi, Kaspersky Endpoint Security'nin yeni tehditlere daha hizli yanit vermesini saglar, bazi koruma
bilesenlerinin performansini arttirir ve hatall pozitif olasiligini azaltir. Kaspersky Security Network'e katiliyorsaniz KSN
hizmetleri Kaspersky Endpoint Security'ye taranan dosyalarin kategorisi ve taninirligr hakkindaki bilgilerle birlikte
taranan web adreslerinin taninirlig hakkinda bilgi saglar.

Kaspersky Security Network kullanimi istege baglidir. Uygulama, uygulamanin ilk yapilandirmasi sirasinda KSN'yi
kullanmanizi ister. Kullanicilar istedikleri zaman KSN'ye katilabilir ya da katiimlarina son verebilir.

KSN'ye katilim sirasinda olusturulan istatistiksel bilgilerin Kaspersky'ye génderilmesi ve bu bilgilerin depolanmasi ve
imhasi hakkinda daha ayrintili bilgi igin itfen Kaspersky Security Network Statement'a ve Kaspersky web sitesiz'ne
basvurun. Kaspersky Security Network Statement metnine sahip ksn_<dil kodu>txt dosyasi dagitim kitinde
mevcuttur.

Kaspersky uzmanlari, KSN sunucularindaki yUku azaltmak icin Kaspersky Security Network'e talepleri gegici olarak
devre disi birakan veya kismen kisitlayan uygulama gtincellemeleri yayinlayabilir. Bu durumda KSN'ye yapilan
baglantinin uygulamanin arabirimindeki durumu Kisitlamalaria etkinlestirildi olur.

KSN Altyapisi

Kaspersky Endpoint Security, su KSN altyapi ¢6zUmlerini sunar:

e Global KSN, gogu Kaspersky uygulamasi tarafindan kullanilan ¢6zUmdur. KSN katiimcilari Kaspersky Security
Network'ten bilgiler alir ve kullanicinin bilgisayarinda tespit edilen nesneler hakkindaki Kaspersky bilgilerini,
Kaspersky analistleri tarafindan ek analize tabi tutulmasi ve Kaspersky Security Network'iin taninirlik ve
istatistiksel veritabanlarina dahil edilmesi igin gdnderir.

 Ozel KSN, bilgisayarlarinda Kaspersky Endpoint Security ya da bagka Kaspersky uygulamalar y(ikli olan
kullanicilarin, kendi bilgisayarlarindan KSN'ye Kaspersky Security Network'Un taninirlik veritabanlarina ve diger
istatistik verilerine veri génderimi yapmadan erisim elde etmelerini saglayan bir ¢éziimdir. Ozel KSN, asagidaki
sebeplerden herhangi birinden 6tirlt Kaspersky Security Network'e katilamayan kurumsal mUsteriler igin
tasarlanmistir:
* Yerel is istasyonlari internet'e bagli degildir.

e Verilerin Ulke ya da kurumsal LAN disina aktarilmasi yasalarca yasaklanmis ya da kurumsal gtivenlik politikalari
nedeniyle kisitlanmistir.

Kaspersky Security Center varsayilan olarak Global KSN kullanir. Yonetim Konsolu'nda (MMC), Kaspersky
Security Center 12 Web Console'da ve komut satirinda Ozel KSN kullanimini yapilandirabilirsiniz. Kaspersky
Security Center Cloud Console tizerinden Ozel KSN kullanimini yapilandirmak mimkiin degildir.

Ozel KSN hakkinda daha fazla bilgi igin Iitfen Kaspersky Private Security Network belgelerine bakin.

KSN Proxy

Kaspersky Security Center Yonetim Sunucusu tarafindan yonetilen kullanici bilgisayarlari, KSN ile KSN Proxy hizmeti
araciligiyla etkilesimde bulunabilir.

KSN Proxy hizmeti, asagidaki 6zellikleri saglar:
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e Kullanicinin bilgisayari, dogrudan internet erisimi olmadan bile KSN'ye soru sorabilir ve KSN'ye bilgi génderebilir.

* KSN Proxy hizmeti islenmis verileri 6nbellege alir, boylece dis ag iletisim kanalinin Gzerindeki yliku azaltir ve
kullanicinin bilgisayari tarafindan istenen bilginin alinmasini hizlandirir.

KSN Proxy hizmeti hakkinda daha ayrintili bilgi iin IUtfen Kaspersky Security Center Yardim Kilavuzu®'na basvurun.

Kaspersky Security Network’tn kullanimini etkinlestirme ve devre digi birakma

Kaspersky Security Network(in kullanimini etkinlestirmek ve devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Kaspersky Security Network
seg¢imini yapin.

3. Bileseni etkinlestirmek veya devre disi birakmak icin Kaspersky Security Network gegis diigmesini kullanin.

KSN kullanimini etkinlestirdiyseniz Kaspersky Endpoint Security, Kaspersky Security Network Beyani'ni
goruntuler. Lutfen Kaspersky Security Network (KSN) Beyaninin hikimlerini okuyun ve kabul edin.

Kaspersky Endpoint Security varsayilan olarak Genisletilmis KSN modunu kullanir. Genisletiimis KSN modu,
Kaspersky Endpoint Security'nin Kaspersky'ye daha fazla veri gdnderdigi bir moddur.

4. Gerekirse Genisletilmis KSN modunu etkinlestir gecis digmesini kapall konuma getirin.
5. Degisikliklerinizi kaydedin.

Sonug olarak, KSN kullanimi etkinlestirilirse Kaspersky Endpoint Security, Kaspersky Security Network'ten alinan
dosyalarin, internet kaynaklarinin ve uygulamalarin taninirliklar hakkindaki bilgileri kullanir.

Ozel KSN'nin Sinirlamalari

Ozel KSN (bundan sonra KPSN olarak da anilacaktir), nesnelerin (dosyalar veya web adresleri) taninirigini kontrol
etmek i¢in kendi yerel taninirlik veritabaninizi kullanmaniza olanak tanir. Yerel taninirlik veritabanina eklenen bir
nesnenin taninirhg, KSN/KPSN'ye eklenenden daha yiiksek éncelige sahiptir. Ornegin, Kaspersky Endpoint
Security'nin bir bilgisayari taradigini ve KSN/KPSN'deki bir dosyanin taninirligini talep ettigini dislinin. Dosyanin yerel
taninirlik veritabaninda "glvenilmeyen” bir taninirhgi varsa ancak KSN/KPSN'de "glvenilir” bir taniniriga sahipse,
Kaspersky Endpoint Security dosyayi "gliveniimeyen” olarak algilar ve algilanan tehditler i¢in tanimlanan eylemi
gerceklestirir.

Ancak, bazi durumlarda Kaspersky Endpoint Security, KSN/KPSN'deki bir nesnenin taninirhgini talep etmeyebilir.
Boyle bir durumda Kaspersky Endpoint Security, KPSN'nin yerel taninirlik veritabanindan veri almayacaktir. Asagidaki
sebeplerden dolayi Kaspersky Endpoint Security, KSN/KPSN'deki bir nesnenin taninirligini talep etmeyebilir:

e Kaspersky uygulamalari gevrimdisi taninirlik veritabanlarini kullaniyor. Cevrimdisi taninirlik veritabanlari, Kaspersky
uygulamalarinin galismasi sirasinda kaynaklari optimize etmek ve bilgisayardaki kritik Sneme sahip nesneleri
korumak igin tasarlanmistir. Cevrimdigi taninirlik veritabanlari, Kaspersky Security Network'ten gelen verilere
dayali olarak Kaspersky uzmanlari tarafindan olusturulur. Kaspersky uygulamalari, gevrimdisi taninirlik
veritabanlarini belirli bir uygulamanin antiviris veritabanlariile glinceller. Cevrimdisi taninirlik veritabanlari taranan
bir nesne hakkinda bilgi i¢eriyorsa, uygulama KSN/KPSN'den bu nesnenin taninirhgini talep etmez.

e Tarama istisnalari (glvenilen bdlge) uygulama ayarlarinda yapilandirilir. Boyle bir durumda uygulama, nesnenin
yerel taninirlik veritabanindaki taninirigin hesaba katmaz.
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e Uygulama, iSwift veya iChecker gibi tarama optimizasyon teknolojilerini kullaniyor veya taninirlik isteklerini
onbellekliyor
KSN/KPSN. Durum bdyleyse, uygulama daha énce taranmis nesnelerin taninirhgini talep etmeyebilir.

e Uygulama, is yukini optimize etmek igin belirli bir bicim ve boyuttaki dosyalari tarar. llgili bigimlerin listesi ve boyut
sinirlar Kaspersky uzmanlari tarafindan belirlenir. Bu liste, uygulamanin anti-virUs veritabanlari ile gtincellenir.
Uygulama arabiriminde, 6rnegin Dosya Tehdidi Korumasi bileseni i¢in tarama optimizasyon ayarlarini da
yapilandirabilirsiniz.

Koruma bilesenlerii¢in bulut modunu etkinlestirme ve devre disi birakma

Bulut modu, Kaspersky Endpoint Security'nin anti-virls veritabanlarinin daha basit bir strimunt kullandigi uygulama
¢alisma moduna karsilik gelir. Kaspersky Security Network, uygulamanin basit anti-virUs veritabanlarini kullanarak
calismasini destekler. Anti-virUs veritabanlarinin basit striima ile kullanilan RAM miktari, normal veritabanlari ile
kullanilan RAM miktarinin yaklasik olarak yarisidir. Kaspersky Security Network'e katiimazsaniz ya da bulut modu
devre disi birakilirsa, Kaspersky Endpoint Security Kaspersky sunucularindan anti-virts veritabanlarinin en son
sUrimand indirir.

Kaspersky Private Security Network'l kullanirken bulut modu islevselligi Kaspersky Private Security Network
slirim 3.0'dan baslayarak kullanilabilir.

Koruma bilesenleri icin bulut modunu etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde, Koruma — Gelismis Tehdit Korumasi — Kaspersky Security Network
segimini yapin.

3. Bileseni etkinlestirmek veya devre digi birakmak i¢in Bulut modunu etkinlestir gecis digmesini kullanin.
4. Degisikliklerinizi kaydedin.

Sonug olarak Kaspersky Endpoint Security, bir sonraki glincelleme sirasinda antivirUs veritabanlarinin basit bir
sUrimund veya tam stUrdmand indirir.

AntivirUs veritabanlarinin basit sirimu kullanima agik degilse Kaspersky Endpoint Security otomatik olarak
antivirts veritabanlarinin Ust dizey slirimUne geger.

Kaspersky Security Network baglantisini denetleme

Kaspersky Security Network baglantiniz asagidaki nedenlerden dolayi kaybolabilir:
* Kaspersky Security Network programina katilmiyorsunuzdur.
* Bilgisayariniz internete bagli degildir.

* Gegerli anahtar durumu Kaspersky Security Network'e baglanmaniza olanak vermiyordur. Ornegin, asagidaki
nedenlerle KSN ile baglanti kurulamayabilir:
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¢ Uygulama etkinlestirilmemis.

e Lisans veya abonelik stresi dolduysa.

¢ Lisans anahtari sorunlari belirlendiyse (6rnegin, anahtar yasakli anahtarlar listesine eklenmisse).
Kaspersky Security Network baglantisini denetlemek icin:

Ana uygulama penceresinde, Daha Fazla Ara¢ — Kaspersky Security Network secenegine tiklayin.

Kaspersky Security Network etkinligi hakkinda bilgi goriintlleyen Bulut Korumasi penceresi aglilir. Kaspersky
Security Network penceresi agildiginda, uygulama KSN kullanim istatistiklerini alir. Kaspersky Security Network
bulut hizmeti altyapisinin kiresel istatistikleri ve senkronizasyon zamani gergek zamanli olarak yenilenmez.

Kaspersky Security Network penceresinin sol kismi, bilgisayar ile Kaspersky Security Network arasindaki baglanti
icin asagidaki durumlardan birini gortintuler:

e Etkin.

Bu durum, Kaspersky Security Network'iin, Kaspersky Endpoint Security islemlerinde kullanildigi ve KSN
sunucularinin kullanilabilir oldugu anlamina gelir.

o Etkin. Kisitlamalaria kullanilabilir.

Bu durum, Kaspersky Security Network'lin, Kaspersky Endpoint Security islemlerinde kullanildigi ve KSN
sunucularinin kullanilabilir olmadigi anlamina gelir.

KSN sunuculari asagidaki nedenlerden dolayi kullanilamayabilir:
* Bilgisayarda KSN Proxy hizmeti (ksnproxy) ¢alisiyor.

e Guvenlik duvari 13111 numarali baglanti noktasini engelliyor.

KSN sunuculariile son senkronizasyondan bu yana gegen sire 15 dakikadan fazlaysa veya Bilinmiyor
durumunda gosteriliyorsa Kaspersky Endpoint Security'nin Kaspersky Security Network ile olan baglanti
durumu Etkin degerini alir. Kullanilamiyor.

* Kapal.

Bu durum, Kaspersky Security Network'lin, Kaspersky Endpoint Security islemlerinde kullaniimadigi anlamina gelir.

Kaspersky Security Network sunuculariyla baglanti geri ylklenemiyorsa Teknik Destek veya hizmet saglayiciniz
ile iletisim kurmaniz dnerilir.

Kaspersky Security Network’'den bir dosyanin sayginligini kontrol etme

Bir dosyanin glvenligi konusunda slipheleriniz olmasi durumunda, Kaspersky Security Network'te bu dosyanin
taninirligini kontrol edebilirsiniz.

Kaspersky Security Network Statement sartlarini kabul ettiyseniz bir dosyanin taninirligini kontrol edebilirsiniz.
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Kaspersky Security Network den bir dosyanin taninirligini kontrol etmek igin:

icerik meniistini agin ve KSN'de taninirhgi denetle segenegini secin (asagidaki resme bakin).

Ag

Yazdir

im_not_a_virus .
Diizenle

|( Virdislere karsi tara
El
|( KSM igindeki taninirhidr kentrol et
& 9
I< Veni sifrelenmis paket...

Ozellikler

Dosya baglam menisu
Kaspersky Endpoint Security taninirligi gérintuler:

@ Gilivenilir. Cok sayida Kaspersky Security Network kullanicisi bu dosyanin glivenilir oldugunu onaylamistir.

A Bilgisayariniza veya kisisel verilerinize zarar vermek icin kullanilabilecek yasal yazilim. K&t amagliislevler
icermese bile bu uygulamalar saldirganlar tarafindan kullanilabilir. Suglular tarafindan bir kullanicinin bilgisayarina
veya kisisel verilerine zarar vermek amaciyla kullanilabilecek yasal yaziimlarla ilgili ayrintilar igin IGtfen Kaspersky IT
Ansiklopedisi® 'nin web sitesini ziyaret edin. Bu uygulamalari glvenilir listeye ekleyebilirsiniz.

|I’ Giivenilmeyen. Bir virls ya da bir tehdit teskil eden baska bir uygulama.

@ Bilinmiyor. Kaspersky Security Network dosya hakkinda herhangi bir bilgiye sahip degildir. Bir dosyayi antiviris
veritabanlarini kullanarak tarayabilirsiniz (baglam menusundeki Virlislere karsi tara segenegi).

Kaspersky Endpoint Security, dosyanin taninirligi belirlemek igin kullanilan KSN ¢6zimiini gorintiler: Global KSN
veya Ozel KSN.

Kaspersky Endpoint Security ayni zamanda dosya hakkinda ek bilgiler de goriintiler (asagidaki resme bakin).

| Giivenilir olmayan (Kaspersky Security

Network)

Ozel KSN
Ik goriindiigi tarih: 2 yil nce
Cografya: Rusya (%690)
Dijital imza: Mr. Vendor
Imza tarihi: 17.02.2018 15:37

Bir dosyanin Kaspersky Security Network'deki taninirligini

Sifreli baglantilari tarama
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Bu bilesen, s istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky
Endpoint Security yuklendiginde kullanilamaz.

Yikleme sonrasinda, Kaspersky Endpoint Security, Kaspersky sertifikasini glivenilir sertifikalarin sistem
depolamasina ekler (Windows sertifika deposu). Kaspersky Endpoint Security ayrica, bu uygulamalarin trafigini
taramak igin Firefox ve Thunderbird'te glivenilir sertifikalarin sistem depolamasi kullanimini kapsar.

internet Denetimi, Posta Tehdidi Korumasi, Web Tehdidi Korumasi bilesenleri, asagidaki iletisim kurallarini kullanarak
sifrelenmis baglantilar Uzerinden aktarilan ag trafiginin sifresini ¢ozebilir ve bu ag trafigini tarayabilir:

e SSL 30.

e TLS10, TLS11, TLS12, TLS13.

Sifrelenmis baglanti taramasi ayarlarini yapilandirma

Sifrelenmis baglanti taramasi ayarlarini yapilandirmak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.
3. Sifreli baglantilari tarama boluminden sifreli baglanti tarama modunu segin:

e Sifreli baglantilari tarama Kaspersky Endpoint Security, adresleri https:// ile baslayan web sitelerinin
iceriklerine erismeyecektir.

¢ Koruma bilesenlerinden gelen talep lizerine sifrelenmis baglantilari tara. Kaspersky Endpoint Security,
sifrelenmis trafigi sadece Dosya Tehdidi Korumasi, Posta Tehdidi Korumasi ve internet Denetimi bilesenleri
tarafindan istendiginde tarayacaktir.

¢ Sifrelenmis baglantilari her zaman tara Kaspersky Endpoint Security sifrelenmis ag trafigini, koruma
bilesenleri devre digi birakilsa bile tarayacaktir.

Kaspersky Endpoint Security, trafik taramanin devre disi birakildigi gtivenilir uygulamalar tarafindan kurulan
sifreli baglantilari taramaz. Kaspersky Endpoint Security, dnceden tanimlanmis glvenilir web siteleri
listesinden sifrelenmis baglantilari taramaz. Onceden tanimlanmis glivenilir web siteleri listesi Kaspersky
uzmanlari tarafindan olusturulur. Bu liste, uygulamanin anti-viris veritabanlari ile giincellenir. Onceden
tanimlanmig glvenilir web siteleri listesini yalnizca Kaspersky Endpoint Security araylzinde
goruntuleyebilirsiniz. Listeyi Kaspersky Security Center Konsolunda gorintileyemezsiniz.

4. Gerekirse tarama istisnalari ekleyin: givenilir internet adresleri ve uygulamalar.

5. Geligsmis ayarlar digmesine tiklayin.
6. Sifreli baglantilari tarama igin ayarlari yapilandirin (asagidaki tabloya bakin).

7. Degisikliklerinizi kaydedin.

Sifreli baglantilari tarama ayarlari
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Parametre

Gegersiz
sertifikali bir
etki alanini
ziyaret
ederken

Sifreli
baglantilari
tarama
hatalari
olustugunda

SSL 2.0
baglantilarini
engelle

Sifrelenmis
baglantilarin
sifresini EV
sertifikalari
kullanan
web
siteleriyle
GO0z

Aciklama

* izin ver. Bu segenek isaretlenirse Kaspersky Endpoint Security glivenilir olmayan bir
sertifikaya sahip bir etki alanini ziyaret edildiginde ag baglantisi kurulmasina izin verir.

Kaspersky Endpoint Security, glivenilmeyen bir sertifikaya sahip bir etki alanini tarayicida
acarken bir uyari ve bu etki alaninin ziyaret edilmesinin neden dnerilmedigini gdsteren bir
HTML sayfasi gosterir. Kullanic, talep edilen internet kaynagina erisim elde etmek igin
HTML uyari sayfasindaki baglantiya tiklayabilir. Bu baglantiyi takip ettikten sonraki bir saat
boyunca Kaspersky Endpoint Security, ayni etki alanindaki diger kaynaklarin ziyaret
edilmesi sirasinda glvenilir olmayan sertifika ile ilgili herhangi bir uyari gdstermez.

e Baglantiyi engelle. Bu segenek isaretlenirse Kaspersky Endpoint Security glvenilir
olmayan bir sertifikaya sahip bir etki alanini ziyaret ederken ag baglantisini engeller.

Kaspersky Endpoint Security, glivenilmeyen bir sertifikaya sahip bir etki alanini tarayicida
acarken bu etki alaninin neden engellendigini gdsteren bir HTML sayfasi gosterir.

* Baglantiyi engelle. Bu 68e secildiginde, bir sifreli baglantilari tarama hatasi meydana
geldiginde, Kaspersky Endpoint Security, ag baglantisini engeller.

e Etki alanini istisnalara ekle. Bu 6ge secilirse sifreli baglantilari tarama hatasi
olustugunda Kaspersky Endpoint Security, hatayla sonuglanan etki alanini tarama
hatasi olan etki alanlari listesine ekler ve bu etki alani ziyaret edildiginde sifrelenmis
ag trafigini izlemez. Sifreli baglantilar tarama hatalarina sahip etki alanlarinin bir
listesini sadece uygulamanin yerel arabiriminde goriintuleyebilirsiniz. Listenin igerigini
temizlemek igin Baglantiyi engelle’i segin.

Onay kutusu isaretlenirse Kaspersky Endpoint Security, SSL 2.0 protokolu tGzerinden
kurulmus ag baglantilarini engeller.

Onay kutusunun isareti kaldirilirsa Kaspersky Endpoint Security, SSL 2.0 protokoli
Uzerinden kurulan ag baglantilarini engellemez ve bu baglantilar Gzerinden iletilen ag
trafigini izlemez.

EV sertifikalar (Gelismis Dogrulama Sertifikalarr), web sitelerinin gergekligini onaylar ve
baglantinin glivenligini artirir. Tarayicilar, bir web sitesinin bir EV sertifikasina sahip
oldugunu belirtmek igin adres gubugunda bir kilit simgesi gorintiler. Tarayicilar ayrica
adres gubugunu yesil renkte de goruntuleyebilir.

Bu kutucuk secildiginde, Kaspersky Endpoint Security bir EV sertifikasi kullanan web
siteleriyle sifreli baglantilarin sifresini ¢ozer ve izler.

Bu kutucugun isareti kaldirildiginda, Kaspersky Endpoint Security HTTPS trafiginin
icerigine erisemez. Bu nedenle, uygulama HTTPS trafigini sadece web sitesi adresine gére
izler, 6rnegin https://facebook.com.

EV sertifikasina sahip bir web sitesini ilk kez agiyorsaniz, sifreli baglanti bu kutucugun
isareti olup olmadigindan bagimsiz olarak ¢6zUlur.

Firefox ve Thunderbird'de sifreli baglantilari tarama
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Yikleme sonrasinda, Kaspersky Endpoint Security, Kaspersky sertifikasini glivenilir sertifikalarin sistem
depolamasina ekler (Windows sertifika deposu). Varsayilan olarak, Firefox ve Thunderbird, Windows sertifika deposu
yerine kendi tescilli Mozilla sertifika deposunu kullanir. Kurulusunuzda Kaspersky Security Center kuruluysa ve bir
bilgisayara bir ilke uygulaniyorsa, Kaspersky Endpoint Security, bu uygulamalarin trafigini taramak igin Firefox ve
Thunderbird'deki Windows sertifika deposunun kullanimini otomatik olarak etkinlestirir. Bilgisayara bir ilke
uygulanmiyorsa, Mozilla uygulamalari tarafindan kullanilacak sertifika deposunu segebilirsiniz. Mozilla sertifika
deposunu sectiyseniz, ona elle bir Kaspersky sertifikasi ekleyin. Bu, HTTPS trafigiyle ¢alisirken hatalarin 6nlenmesine
yardimci olacaktir.

Mozilla Firefox tarayicisinda ve Thunderbird posta istemcisinde trafigi taramak igin Sifreli Baglantilari Taramayi
etkinlestirmelisiniz. Sifreli Baglantilari Tarama devre disi birakilirsa, Kaspersky Endpoint Security, Mozilla Firefox
tarayicisinda ve Thunderbird posta istemcisindeki sifrelenmis trafigi taramaz.

Mozilla deposuna bir sertifika eklemeden 6nce, Kaspersky sertifikasini Windows Denetim Masasi'ndan (tarayici
ozellikleri) disa aktarin. Kaspersky sertifikasinin disa aktariimasiyla ilgili ayrintilar igin Iitfen Teknik Destek Bilgi
Bankasi='na basvurun. Depoya sertifika eklemeyle ilgili ayrintilar icin Mozilla teknik destek web sitesini® ziyaret edin.

Sertifika deposunu yalnizca uygulamanin yerel arabiriminde segebilirsiniz.

Firefox ve Thunderbirdde sifrelenmis baglantilari taramak lizere bir sertifika deposu segmek igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.

3. Mozilla Firefox ve Thunderbird blogunda, Mozilla uygulamalarinda gtivenli trafigi tara onay kutusunu
isaretleyin.

4. Bir sertifika deposu segin:

¢ Windows sertifika deposunu kullan. Kaspersky kdk sertifikasi, Kaspersky Endpoint Security kurulumu
sirasinda bu depoya eklenir.

* Mozilla sertifika deposunu kullan. Mozilla Firefox ve Thunderbird kendi sertifika depolarini kullanir. Mozilla
sertifika deposu segilirse, Kaspersky kok sertifikasini tarayici 6zelliklerinden bu depoya elle eklemeniz gerekir.

5. Degisikliklerinizi kaydedin.

Sifreli baglantilari taramanin disinda tutma

Cogu web kaynaginda sifrelenmis baglantilar kullanilir. Kaspersky, Sifreli baglantilari tarama 6zelligini etkinlestirmenizi
onerir. Sifreli baglantilari tarama isle ilgili faaliyetlerle karisirsa bir web sitesini istisnalara gtivenilir adresler olarak
ekleyebilirsiniz. Guvenilir uygulama sifrelenmis bir baglanti kullaniyorsa bu uygulama icin sifrelenmis baglantilari
taramayi devre disi birakabilirsiniz. Ornegin kendi sertifikasi ile iki faktorli kimlik dogrulamasi kullanan bulut depolama
uygulamalarii¢in sifrelenmis baglantilari taramayi devre disi birakabilirsiniz.

Bir Internet adresini sifrelenmis baglanti taramalarinin disinda tutmak icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.

244


https://support.kaspersky.com/15816
https://support.mozilla.org/

3. Sifreli baglantilari tarama bolimuinden glivenilir internet adresleri digmesine tiklayin.
4. Ekle digmesine tiklayin.

5. Kaspersky Endpoint Security'nin bir etki alani ziyaret edilirken kurulan sifrelenmis baglantilari taramasini
istemiyorsaniz bir etki alani adi veya IP adresi ekleyin.

Kaspersky Endpoint Security, bir etki alani maskesi girilirken * karakterini destekler.

Kaspersky Endpoint Security, IP adresleri icin maskeleri desteklemez.

Ornekler:

e domain.com — bu giris su adresleriigerir: https://domain.com, https://www.domain.com,
https://domain.com/pagel23.Bu giris alt etki alanlariniigermez (6rnegin, subdomain.domain. com).

e subdomain.domain.com — bu giris su adresleriigerir: https://subdomain.domain. com,
https://subdomain.domain.com/pagel23.Bu giris domain.com etkialanini hari¢ tutar.

e *.domain.com - bu giris su adresleriigerir: https://movies.domain.com,
https://images.domain.com/pagel23.Bu giris domain.com etki alanini hari¢ tutar.

6. Degisikliklerinizi kaydedin.

Varsayilan olarak, Kaspersky Endpoint Security hatalar meydana geldiginde sifrelenmis baglantilari taramaz ve web
sitesini 6zel bir Tarama hatasi olan etki alanlarilistesine ekler. Kaspersky Endpoint Security her kullanici igin ayri bir
liste derler ve verileri Kaspersky Security Center'a gdndermez. Bir tarama hatasi meydana geldiginde baglantinin
engellenmesini etkinlestirebilirsiniz. Sifreli baglantilar tarama hatalarina sahip etki alanlarinin bir listesini sadece
uygulamanin yerel arabiriminde goriintileyebilirsiniz.

e Degisikliklerinizi kaydedin.

Varsayilan olarak, Kaspersky Endpoint Security hatalar meydana geldiginde sifrelenmis baglantilari taramaz ve web
sitesini 6zel bir Tarama hatasi olan etki alanlarilistesine ekler. Kaspersky Endpoint Security her kullanicii¢in ayri bir
liste derler ve verileri Kaspersky Security Center'a gondermez. Bir tarama hatasi meydana geldiginde baglantinin
engellenmesini etkinlestirebilirsiniz. Sifreli baglantilar tarama hatalarina sahip etki alanlarinin bir listesini sadece
uygulamanin yerel arabiriminde goriintileyebilirsiniz.

Tarama hatasi olan etki alanlarinin listesini gorintiilemek igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde Ag Ayarlari gesini segin.
3. Sifreli baglantilari tarama boliminde Tarama hatasi olan etki alanlari digmesine tiklayin.
Tarama hatasi olan etki alanlarinin bir listesi agllir. Listeyi sifirlamak i¢in ilkede tarama hatalari meydana geldiginde

baglantiyr engellemeyi etkinlestirin, ilkeyi uygulayin ve arindan parametreleri ilk degerine sifirlayarak ilkeyi tekrar
uygulayin.

Kaspersky uzmanlar bir kiiresel istisnalar listesi yapar. Bu liste Kaspersky Endpoint Security'nin uygulama ayarlari ne
olursa olsun kontrol etmeyecegi glivenilir web sitelerini igeren bir listedir.

Sifrelenmis trafik taramasindan gelen kiiresel istisnalari gériintilemek igin:
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.
3. Sifreli baglantilari tarama boliminde web siteleri digmesine tiklayin.

Bu, Kaspersky uzmanlari tarafindan derlenen web sitelerinin bir listesini agar. Kaspersky Endpoint Security,
listedeki web siteleri igin korumali baglantilari taramaz. Kaspersky Endpoint Security veritabanlari ve moddlleri
gincellendiginde liste glincellenebilir.
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Bilgisayar denetimi

internet Denetimi

Bu bilesen, s istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yuklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky
Endpoint Security ylklendiginde kullanilamaz.

internet Denetimi, kullanicinin internet kaynaklarina erisimini ydnetir. Bdylece trafigin azaltiimasina ve calisma
zamaninin daha verimli kullanilmasina yardimci olur. Bir kullanici Internet Denetimi tarafindan kisitlanan bir web sitesini
agcmaya calistiginda, Kaspersky Endpoint Security erisimi engeller veya bir uyari gdsterir (asagidaki sekle bakin).

Kaspersky Endpoint Security sadece HTTP ve HTTPS trafigini izler.

HTTPS trafigini izleme igin sifrelenmis_baglanti taramasini etkinlestirin.

Internet sitelerine erisimi ydnetme yéntemleri

internet Denetimi, su ydntemleri kullanarak web sitelerine erisimi yapilandirir:

* Web sitesi kategorisi. Web siteleri, Kaspersky Security Network bulut hizmeti, sezgisel analiz ve bilinen web
siteleri veritabanini (uygulama veritabanlarinin i¢gindedir) kullanarak kategorize eder. Ornegin, kullanici erisimini
"Sosyal aglar” kategorisiyle veya diger kategorilerle & kisitlayabilirsiniz.

* Veri tipi. Kullanicilarin bir web sitesindeki verilere erisimini kisitlayabilir ve drnegin web sitelerindeki resimleri
gizleyebilirsiniz. Kaspersky Endpoint Security veri tlrinU uzantisina gére degil dosya bigimine gore belirler.

Kaspersky Endpoint Security arsivlerin icindeki dosyalari taramaz. Ornegin resim dosyalari bir arsivin
icindeyse, Kaspersky Endpoint Security bu dosyanin tirini "Resim dosyalar” olarak degil "Arsiv" veri tipi
olarak belirler.

* Tek tek adresler. Bir web adresi girebilir ya da maskeler kullanabilirsiniz.

Web sitelerine erigimi diizenlemek igin birkag yéntemi ayni anda kullanmak miimkiindir. Ornegin "Ofis dosyalari” veri
tUriine erisimi sadece "Web tabanli e-posta” web sitesi kategorisi i¢in kisitlayabilirsiniz.

Web sitesi erisim kurallar

internet Denetimi, erisim kurallarrkullanarak web sitelerine kullanici erisimini diizenler. Bir web sitesi erisim kurali igin
su gelismis ayalari yapilandirabilirsiniz:

e Kuralin uygulanacagi kullanicilar.

Ornegin BT departmani hari¢ olmak (izere sirketin tim calisanlarinin bir tarayici (izerinden internete erismesini
kisitlayabilirsiniz.

e Kural zamanlamasi.
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Ornegin sadece galisma saatleri iginde bir tarayicidan internete erisimi kisitlayabilirsiniz.

Erisim kural dncelikleri

Her kuralin bir 6nceligi vardir. Bir kural listenin ne kadar Ust sirasinda yer aliyorsa o kadar ytksek dncelige sahiptir. Bir
web sitesinin birden fazla kurala eklenmesi durumunda, internet Denetimi web sitesine erisimi en yiiksek dncelige
sahip kurala gére diizenler. Ornegin Kaspersky Endpoint Security bir kurumsal portali bir sosyal ag olarak
tanimlayabilir. Sosyal aglara erisimi kisitlarken kurumsal web portalina erisim saglamak igin iki kural olusturun: "Sosyal
aglar" web sitesi kategorisi igin bir kural ve kurumsal web postali igin bir kural. Kurumsal web portalina erisim kurall,
sosyal aglara erisim kuralindan daha ylksek dncelige sahip olmalidir.

istenen Internet sayfasi saglanamiyor.

Adres: http://kaspersky.com/.
internet sayfasi TestRule1 kurall tarafindan engellendi.

Meden: internet kaynad: Belirsiz icerik kategorisine (kategorilerine) ve
Belirsiz veri trd kategorisine (kategorilering) ait.

Bu internet kaynadn sirkette yasaklanmistir, Bu engellemenin
yanhslikla aldugunu diisiiniiyorsaniz ya da bu Internet kaynagina
erigmeniz gerekiyorsa, yerel kurumsal agin yéneticisiyle iletisim kurun

(Erisim iste).

istenen Internet sayfasi giivensiz veya sirket ilkesi tarafindan
yasaklanmiz clabilir.

Adres: http://www.kaspersky.ru/,

internet sayfasi, TestRule? kuralina gére engellendi.

Neden: internet kaynadi Belirsiz icerik kategorisine (kategarilering) ve
Belirsiz veri turi kategorisine (kategorilering) ait.

istenen Internet sayfasini agmak igin hitp://www.kaspersky.ru/
baglantisina tiklayin.

Istenen Internet sayfasinin bulundugu Internet sitesinin igeriginin
tamamina erigmek igin httpo//www.kaspersky.ru/® baglantisina tiklayin.
"=" ile igaretlenmig olan tlim mevcut etki alam adlanna daha digik
veya egit dizeyde erisim saglamak igin /™ kaspersky.ru/™
baglantisina tiklayin.

Kaspersky Endpoint Security'nin mevcut oturumunda yukanda
listelenen internet kaynaklarina erigim saglanir.
Hatal bir uyan durumunda yerel kurumsal ag ydneticisine bagvurun

(Erisim iste).

Mesajin olugturulma tarihi: 10/30/2020 3:04:0

]
-]

internet Denetimi mesajlari

Internet Denetimi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak internet Denetimi etkindir.
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Internet Denetimini etkinlestirmek veya devre disi birakmak icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.
3. Bileseni etkinlestirmek veya devre disi birakmak icin internet Denetimi gecis diigmesini kullanin.

4. Degisikliklerinizi kaydedin.

Internet kaynag erisim kurallariyla ilgili eylemler

Sistemin kararsiz hale gelmesine neden olabileceginden 1000'den fazla internet kaynaklari erisim kurali
olusturulmasi énerilmez.

Bir internet kaynagi erisim kurall, kullanicinin kural zamanlamasinda belirtilen siire boyunca kuralda agiklanan internet
kaynaklarini ziyaret ettigi zaman Kaspersky Endpoint Security'nin ger¢eklestirdigi filtreler veya eylemler kimesidir.
Filtreler, internet Denetimi bileseni tarafindan erisimin denetlendigi internet kaynaklari havuzunu dogru bir sekilde
belirtmenize olanak tanrr.

Asagidaki filtreler kullanilabilir:

* igerige gore filtrele. internet Denetimi, internet kaynaklarini ve veri tiriinii icerige gére® kategorilere ayirir. Bu
kategoriler tarafindan tanimlanan tirlere giren igerik ve verilerle internet kaynaklarina kullanici erigimini
denetleyebilirsiniz. Kullanicinin secilen icerik kategorisi ve / veya veri tiirii kategorisine giren internet kaynaklarini
ziyaret ettigi zaman Kaspersky Endpoint Security, kuralda belirtilen eylemi gerceklestirir.

* Iinternet kaynagi adreslerine gore filtrele. Tim internet kaynagi adreslerine veya tek tek internet kaynagi
adreslerine ve/veya Internet kaynagi adresi gruplarina kullanici erisimini denetleyebilirsiniz.

icerige gore filtreleme ve internet kaynag adreslerine gére filtreleme belirtilirse ve belirtilen internet kaynagi
adresleri ve/veya internet kaynagi adreslerinin gruplari secilen icerik kategorilerine veya veri tiirii kategorilerine
girdiginde Kaspersky Endpoint Security, segilen icerik kategorilerindeki ve/veya veri turu kategorilerindeki tim
internet kaynaklarina erisimi denetlemez. Bunun yerine uygulama sadece belirtilen internet kaynagi adreslerine
ve/veya Internet kaynagi adres gruplarina erisimi denetler.

e Kullanicilarin ve kullanici gruplarinin adlarina gére filtrele. internet kaynaklarina erisimi kurala gére denetlenen
kullanicilar ve/veya kullanici gruplarinin adlarini belirtebilirsiniz.

¢ Kural zamanlamasi. Kural zamanlamasini belirtebilirsiniz. Kural zamanlamasi, Kaspersky Endpoint Security’nin
Internet kaynaklarina erisimi kurala gore izledigi sUreyi belirler.

Kaspersky Endpoint Security yiklendikten sonra internet Denetimi bileseni kurallarinin listesi bos degildir. iki kural
onceden ayarlanmistir:

e Adresleri CSS, JS veya VBS uzantilarina sahip dosyalarin adreslerini iceren internet kaynaklarina her zaman tim
kullanicilara erisim veren Komut Dizileri ve Stil Sayfalari kurali. Ornegin: http: /www.example.com/style.css,

http:/www.example.com/style.css?mode=normal.

* Varsayilan kural. Bu kural, diger kurallarin kapsamadigi tiim internet kaynaklari icin gegerlidir ve tiim kullanicilar igin
bu Internet kaynaklarina erisime izin verir veya erisimi engeller.
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Internet kaynag erisim kurali ekleme

Bir Internet kaynagi erisim kurali eklemek veya diizenlemek icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.
3. Ayarlar blogunda, internet kaynaklarina erigim kurallari diigmesine tiklayin.

4. Pencerede Ekle digmesine tiklayin.

internet kaynaklarina erigim kurali penceresi agllrr.
5. Kural adi alaninda, kuralin adini girin veya dizenleyin.

6. Web kaynagi erisim kurali igin Aktif durumunu segin.

Istediginiz zaman web kaynag) erisim kuralini devre disi birakmak igin gegis diigmesini kullanabilirsiniz.

7. Eylem blogundan ilgili segenegi segin:

e izin ver. Bu deger segilirse Kaspersky Endpoint Security, kural parametreleriyle eslesen internet kaynaklarina
erisime izin verir.

* Engelle. Bu deger segiliyse Kaspersky Endpoint Security, kural parametreleriyle eslesen internet kaynaklarina
erisimi engeller.

e Uyar. Bu deger secilirse Kaspersky Endpoint Security, kullanicinin kuralla eslesen internet kaynaklarina erisim
girisimi sirasinda bir internet kaynaginin istenmedigi seklinde bir uyari gériintler. Uyari mesajindaki baglantilari
kullanarak kullanici, istenen internet kaynagina erisim elde edebilir.

8. Filtre tiirli blogundan ilgili icerik filtresini segin:

* igerik kategorilerine gére. Kullanicilarin internet kaynaklarina erisimini kategoriye = gére kontrol edebilirsiniz
(6rnegin, Sosyal aglar kategorisi).

e Veri tiirlerine gdre. internet kaynaklarina kullanici erigimini, yayinlanan verilerinin belirli veri tiriine (érnegin
Grafiksel imgeler) gore kontrol edebilirsiniz.

icerik filtresini yapilandirmak igin:
a. Yapilandir baglantisina tiklayin.

b. Gereken icerik ve/veya veri tirlU kategorilerinin adlarinin karsisindaki onay kutularini segin.

Bir icerik kategorisi adinin ve/veya veri tirinUn karsisindaki onay kutusu segcildiginde Kaspersky Endpoint
Security, secilen icerik kategorisine ve/veya veri tirlerine ait olan internet kaynaklarina erisimi denetleyen
kurali uygular.

c. Web kaynagi erisim kuralini yapilandirmak igin pencereye geri donun.
9. Adresler blogundan ilgili web kaynagi adres filtresini segin:

* Tiim adreslere. internet Denetimi, internet kaynaklarini adrese gére filtrelemeyecektir.
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* Tek tek adreslere. internet Denetimi, listeden yalnizca web kaynagi adreslerini filtreleyecektir. Web kaynagi
adresleri listesi olusturmak igin:

a. Adres ekle veya Bir adres grubu ekle digmesine tiklayin.

b. Acilan pencerede, web kaynagi adreslerinin bir listesini olusturun. Bir web adresi girebilir ya da maskeler
kullanabilirsiniz. Ayrica, bir TXT dosyasindan web kaynagi adreslerinin bir listesini disa aktarabilirsiniz.

c. Web kaynagi erisim kuralini yapilandirmak igin pencereye geri dénin.

Sifreli Baglantilari Tarama devre disi birakilirsa HTTPS iletisim kurali igin yalnizca sunucu adiyla filtreleme
yapabilirsiniz.

10. Kullanicilar blogundan kullanicilar igin ilgili filtreyi segin:
e Tiim kullanicilara. internet Denetimi, belirli kullanicilar igin internet kaynaklarini filtrelemez.

* Ayn ayri kullanicilara ve/veya gruplara. internet Denetimi, internet kaynaklarini yalnizca belirli kullanicilar igin
filtreleyecektir. Kurall uygulamak istediginiz kullanicilarin bir listesini olugturmak igin:

a. Ekle digmesine tiklayin.
b. Agilan pencerede, web kaynagi erisim kuralini uygulamak istediginiz kullanicilari veya kullanici grubunu segin.
c. Web kaynagi erisim kuralini yapilandirmak igin pencereye geri donun.

11. Kural zamanlamasi aglilir listesinde, gereken zamanlamanin adini segin veya segilen kural zamanlamasina dayali
olarak yeni bir zamanlama olusturun. Bunun igin:

a. Zamanlama y&netimi digmesine tiklayin.

b. Pencerede Ekle digmesine tiklayin.

c. Agllan pencerede, kural zamanlamasi adini girin.

d. Kullanicilar i¢in web kaynagi erisim zamanlamasini yapilandirin.

e. Web kaynagi erisim kuralini yapilandirmak igin pencereye geri donin.

12. Degisikliklerinizi kaydedin.

Internet kaynag erisim kurallarina éncelikler atama

Kurallari belirli bir sirayla diizenleyerek kurallar listesinden her bir kurala dncelik atayabilirsiniz.
Bir Internet kaynagi erisim kuralina éncelik atamak icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.

3. Ayarlar blogunda, internet kaynaklarina erigim kurallari diigmesine tiklayin.
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4. Acilan pencerede, dnceligini degistirmek istediginiz kurali segin.
5. Kurali, web kaynagi erigim kurallari listesinde ilgili konuma tasimak i¢in Yukari ve Asagi digmelerini kullanin.

6. Degisikliklerinizi kaydedin.

Internet kaynagi erisim kuralini etkinlestirme ve devre disi birakma

Bir Internet kaynagi erisim kuralini etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.
3. Ayarlar blogunda, internet kaynaklarina erisim kurallari diigmesine tiklayin.
4. Acllan pencerede, etkinlestirmek veya devre disi birakmak istediginiz kurali segin.
5. Durum sUtununda asagidakileri yapin:
e Kuralin kullanimini etkinlestirmek istiyorsaniz Etkin degerini segin.
¢ Kuralin kullanimini devre disi birakmak istiyorsaniz Etkin Degil degerini segin.

6. Degisikliklerinizi kaydedin.

GuUvenilir internet adresleri listesini disa ve ice aktarma

Web ilke Yénetimi kurallari listesini bir XML dosyasina aktarabilirsiniz. Daha sonra, érnegin, ayni tiirden cok sayida
adres eklemek icin dosyay! degistirebilirsiniz. Web llke Yénetimi kurallari listesini yedeklemek veya listeyi farkli bir
sunucuya tasimak igin disa/ice aktarma islevini kullanabilirsiniz.

Yénetim Konsolu'nda (MMC) Web ilkesi Yonetimi kurallari listesini disa ve ice aktarma
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. ke penceresinden Giivenlik Denetimleri — Web ilkesi Yonetimi secimini yapin.
6. Web ilkesi Yonetimi kurallari listesini disa aktarmak igin:

a. Dizenlemek istediginiz kurallari segin. Birden fazla baglanti noktasi segmek icin CTRL veya SHIFT tuslarini
kullanin.

Herhangi bir kural segmezseniz, Kaspersky Endpoint Security tUm istisnalari disa aktaracaktir.

b. Disa aktar baglantisina tiklayin.

c. Agllan pencerede, kurallar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasoru segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, kurallar listesini XML dosyasina aktarir.

7. Web llkesi Yonetimi kurallari listesini ice aktarmak igin:

a. ige aktar baglantisina tiklayin.
Acllan pencerede, kurallar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.

b. A¢ diigmesine tiklayin.
Bilgisayar zaten bir kurallar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi

ister ya da bu listeye XML dosyasindan yeni girisler ekler.

8. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console bir Web ilkesi Yonetimi kurallari listesi nasil disa aktarilir ve ice aktarilir @
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kurallar listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Giivenlik Kontrolleri — Web ilkesi Yénetimi'ne gidin.
5. Kural listesini disa aktarmak i¢in Kural Listesi blogunda:
a. Duzenlemek istediginiz kurallar segin.
b. Disa aktar digmesine tiklayin.

c. Yalnizca segili kurallari veya tim listeyi disa aktarmak istediginizi onaylayin.

d. Disa aktar digmesine tiklayin.
Kaspersky Endpoint Security, kural listesini varsayilan indirilenler klasériindeki bir XML dosyasina aktarir.

6. Kural listesini igeri aktarmak i¢in Kural Listesi blogunda:

a. Ige aktar baglantisina tiklayin.
Acllan pencerede, kurallar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.

b. A¢ digmesine tiklayin.
Bilgisayar zaten bir kurallar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi silmenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

7. Degisikliklerinizi kaydedin.

Internet kaynagi erisim kurallarini test etme

internet Denetimi kurallarinin tutarliligini denetlemek amaciyla bunlari test edebilirsiniz. Bu amagla internet Denetimi
bileseni, Kurallari tanilama islevini igerir.

Internet kaynag erisim kurallarini test etmek igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.

3. Ayarlar blogunda, Kural tanilama baglantisina tiklayin.

Kurallari tanilama penceresi aglilir.

4. Kaspersky Endpoint Securitynin belirli bir internet kaynagina erisimi denetlemek igin kullandigi kurallari test
etmek istiyorsaniz, Adresi belirtin onay kutusunu secin. Asagidaki alana internet kaynaginin adresini girin.

254



5. Kaspersky Endpoint Security'nin belirtilen kullanicilar ve/veya kullanici gruplarinin internet kaynaklarina erigimi
denetlemek igin kullandigi kurallari test etmek isterseniz, kullanicilar ve/veya kullanici gruplarinin listesini belirtin.

6. Kaspersky Endpoint Security'nin belirtilen icerik kategorilerinin ve/veya veri tiirii kategorilerinin internet
kaynaklarina erisimi denetlemek igin kullandigi kurallari test etmek isterseniz, Igerigi filtrele onay kutusunu segin
ve acllir listesinden ilgili segcenegi secin (Igerik kategorilerine gére, Veri tiirlerine gore veya Igerik kategorilerine
ve veri tlirlerine gore).

7. Kural tanilama kosullarinda belirtilen internet kaynaklarina erigim girisiminde bulunuldugunda haftanin giinii ve

saatinin hesabi ile kurallar test etmek isterseniz, Erisim girisiminin saatini ekle onay kutusunu segin. Ardindan
haftanin glinl ve saatini belirtin.

8. Test dugmesine tiklayin.

Testin tamamlanmasinin ardindan, belirtilen internet kaynagina erisim girisiminde tetiklenen ilk kurala gére
Kaspersky Endpoint Security tarafindan uygulanan islem (izin ver, engelle veya uyar) hakkinda bilgi yer alan bir
mesaj goriintilenir. Tetiklenecek ilk kural, internet Denetimi kurallarinda tanilama kosullarini karsilayan diger
kurallardan daha yUksek bir siradaki kuraldir. Mesaj, Test digmesinin saginda géruntulenir. Asagidaki tabloda,
Kaspersky Endpoint Security tarafindan uygulanan islemi belirten diger tetiklenen kurallar yer almaktadir. Kurallar
yukaridan asagi oncelik siralamasina gore belirtiimistir.

Internet kaynagi adreslerinin listesini disa aktarma ve ice aktarma

Bir internet kaynagi erisim kuralinda internet kaynag adreslerinin listesini olusturduysaniz txt dosyasina disa
aktarabilirsiniz. Ardindan bir erisim kuralini yapilandirirken internet kaynagi adreslerinin yeni listesini elle
olusturmaktan kaginmak icin dosyadan bu listeyi ice aktarabilirsiniz. Ornegin benzer parametrelerle erisim kurallari
olusturursaniz internet kaynagi adreslerinin listesini disa aktarma ve ice aktarma secenegi faydali olabilir.

Internet kaynagi adreslerinin listesini bir dosyaya ice/disa aktarmak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.
3. Ayarlar blogunda, internet kaynaklarina erisim kurallari diigmesine tiklayin.
4. internet kaynagi adreslerinin listesini ice/disa aktarmak istediginiz kurall segin.
5. Guvenilir web adreslerinin listesini disa aktarmak i¢in Adresler blogunda sunlari yapin:

a. Disa aktarmak istediginiz adresleri segin.

Herhangi bir adres segmezseniz, Kaspersky Endpoint Security tiim adresleri disa aktaracaktir.

b. Diga aktar diigmesine tiklayin.

c. Agllan pencerede, web kaynagi adreslerinin listesini disa aktarmak istediginiz TXT dosyasinin adini girin ve bu
dosyayi kaydetmek istediginiz klasoru segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, web kaynagi adreslerinin listesini bir TXT dosyasina disa aktarir.

6. internet kaynaklari listesini ice aktarmak igin Adresler blogunda sunlari yapin:
a. Ige aktar digmesine tiklayin.
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Acllan pencerede, internet kaynaklari listesini ice aktarmak igin kullanmak istediginiz TXT dosyasini segin.

b. A¢ digmesine tiklayin.

Bilgisayar zaten bir adresler listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi silmenizi ister ya
da bu listeye TXT dosyasindan yeni girisler ekler.

7. Degisikliklerinizi kaydedin.

Kullanici Internet etkinligini ileme

Kaspersky Endpoint Security, izin verilenler de dahil olmak Gizere tim web sitelerine yapilan kullanici ziyaretlerinin
verilerini glinltk dosyasi olarak saklamaniza izin verir. Boylece tarayici gérintilemelerinizin tam bir ge¢gmisine sahip
olursunuz. Kaspersky Endpoint Security, kullanici etkinligi olaylarini Kaspersky Security Center'a, Kaspersky
Endpoint Security'nin yerel gtinltk kaydina ve Windows Olay gtnligtine gonderir. Olaylari Kaspersky Security
Center'da almak i¢in Yonetim Konsolu'nda veya Web Console'da bir ilke olarak olaylar igin ayarlar yapilandirmaniz
gerekir. internet Denetimi olaylarinin aktarimini e-posta ile de yapilandirabilir ve ekran bildirimlerini kullanicinin
bilgisayarinda goruntuleyebilirsiniz.

Kaspersky Endpoint Security su internet etkinligi olaylarini olusturur:
* Web sitesini engelleme (Onemlii olaylar durumu ).
 Onerilmeyen bir web sitesini ziyaret etme (Uyarilar durumu 2.).
e izin verilen bir web sitesine ziyaret (Bilgilendirici mesajlar durumu ).
Kullanici internet etkinligi izlemeyi etkinlestirmeden énce asagidakileri yapmaniz gerekir:

o ?nternet trafigine bir web sayfasi etkilesim komut dosyasi ekleyin (asagidaki talimatlara bakin). Komut dosyasi,
Internet Denetimi olaylarinin kaydini saglar.

e HTTPS trafigini izleme igin sifrelenmis_baglanti taramasini etkinlestirin.

Bir web sayfasi etkilesim komut dosyasini internet trafigine eklemek igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.
3. Trafik isleme blogunda, Trafige etkilesim komut dosyasi ekle onay kutusunu segin.
4. Degisikliklerinizi kaydedin.

Sonug olarak Kaspersky Endpoint Security, internet trafigine bir web sayfasi etkilesim komut dosyasi ekleyecektir.
Bu komut dosyasi, uygulama olay giinliigu, isletim sistemi olay glinligli ve raporlar icin internet Denetimi olaylarinin
kaydini saglar.

Internet Denetimi olaylarinin kullanicinin bilgisayarina gtinliik kaydini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.

2. Uygulama ayarlari penceresinde Arabirim bolimdnu agin.
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3. Bildirimler bolimtnde Bildirim kurallari digmesine tiklayin.

4. Acllan pencereden internet Denetimi bolimiini segin.

Bdylece internet Denetimi olaylari tablosu ve bildirim yéntemleri agilr.

5. Her etkinlik igin bildirim yontemini yapilandirin: Yerel rapora kaydet ya da Windows Olay Giinliigline kaydet.

izin verilen web sitesi ziyaret etkinliklerini giinlige kaydetmek igin internet Denetimi yapilandirmasi da yapmaniz
gerekir (asagidaki talimatlara bakin).

Etkinlikler tablosunda ekran bildirimini ve e-posta bildirimini etkinlestirebilirsiniz. Bildirimleri e-posta ile gdndermek
icin SMTP sunucu ayarlarini yapilandirmalisiniz. E-posta ile bildirimler gdndermekle ilgili daha ayrintili bilgi i¢in
Kaspersky Security Center Yardim® igerigine bakin.

6. Degisikliklerinizi kaydedin.

Sonug olarak Kaspersky Endpoint Security kullanicinin internet etkinlik olaylarinin ginliik kaydini yapmaya baslar.

internet Denetimi, kullanici etkinliklerini Kaspersky Security Center'a su sekilde génderir:

* Kaspersky Security Center' kullaniyorsaniz internet Denetimi, internet sayfasini meydana getiren tim nesneler
icin etkinlikleri génderir. Bu nedenle, bir web sayfasi engellendiginde birden fazla olay olusturulabilir. Ornegin,
http://www.example.com seklinde bir web sayfasi engellenirken, Kaspersky Endpoint Security su nesneler i¢in
etkinlikleri iletebilir: http: //www.example.com, http: /www.example.com/icon.ico, http:/www.example.com/file js
gibi.

* Kaspersky Security Center Cloud Console kullaniyorsaniz, internet Denetimi etkinlikleri gruplar ve sadece
internet sitesinin protokolinii ve etki alanini génderir. Ornegin bir kullanic http: /www.example.com/main,
http://www.example.com/contact ve http://www.example.com/gallery seklindeki dnerilmeyen internet sitelerini
ziyaret ederse, Kaspersky Endpoint Security sadece http://www.example.com nesnesi ile bir etkinlik
gdnderecektir.

Izin verilen web siteleri icin olay giinliik kaydini etkinlestirmek icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Web Denetimi'ni segin.

3. Ek boluminde Gelismis Ayarlar diigmesine tiklayin.

4. Agllan pencereden izin verilen sayfalarin agilmasi igin giinliik kaydi tut kutucugunu isaretleyin.

5. Degisikliklerinizi kaydedin.

Sonug olarak tim tarayici gegmisini gorinttlemeniz mimkin olacaktir.

Internet Denetimi mesajlarinin sablonlarini diizenleme

internet Denetimi kurallarinin Szelliklerinde belirtilen eylem tirine bagl olarak Kaspersky Endpoint Security,
kullanicinin Internet kaynaklarina erismeye ¢alistigi zamanda asagidaki tirden bir mesaj gérintuler (uygulama, HTML
sayfasint HTTP sunucu yaniti mesaji ile degistirir):

e Uyari mesaji. Bu mesaj kullaniciya, internet kaynagini ziyaret etmenin dnerilmedigi ve/veya kurumsal glivenlik

ilkesini ihlal ettigi uyarisinda bulunur. Bu internet kaynagini agiklayan kuralin ayarlarindaki Eylem agilir listesinden
Uyar secenegi segilirse Kaspersky Endpoint Security bir uyari mesaji gérintdler.
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Kullanici uyarinin hatali oldugunu distinUyorsa yerel kurumsal ag yoneticisine dnceden olusturulmus bir mesaj
gdndermek igin uyaridaki baglantiya tiklayabilir.

¢ internet kaynaginin engellendigini bildiren mesaj. Bu internet kaynagini agiklayan kuralin ayarlarindaki Eylem agilir

listesinden Engelle secenegi secilirse Kaspersky Endpoint Security, internet kaynaginin engellendigini bildiren bir

mesaj goruntdler.

Kullanict internet kaynaginin yanlislikla engellendigini diistiniiyorsa yerel kurumsal ag yéneticisine énceden
olusturulmus bir mesaj géndermek igin internet kaynagi engelleme bildirimi mesajindaki baglantiya tiklayabilir.

Uyari mesaj, bir internet kaynaginin engellendigini bildiren mesaj ve LAN ydneticisine génderilen mesaj igin 6zel
sablonlar saglanmaktadir. Bunlarin igerigini degistirebilirsiniz.

Internet Denetimi mesajlarinin sablonunu degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Gilivenlik Denetimleri — Web Denetimi'ni segin.
3. Sablonlar blogunda, internet Denetimi mesajlari igin sablonlari yapilandirin:

* Uyarilar. Girig alani, istenmeyen bir internet kaynagina erisme girigsimleri hakkinda uyari amagli bir kural
tetiklendiginde goruntilenen mesaj sablonundan olusur.

* Engelleme. Giris alan, bir internet kaynagina erisimi engelleyen bir kural tetiklenirse gériintilenen mesajin
sablonunu igerir.

* Yoneticiye mesaj. Girig alan, kullanicinin engellemenin bir hata oldugunu degerlendirmesi halinde LAN
yoneticisine gonderilecek mesaj sablonunu igerir.

4. Degisikliklerinizi kaydedin.

Internet kaynagi adreslerinin maskelerini diizenleme

Bir internet kaynag adresi kurali olustururken gok sayida benzer internet kaynag adresi girmeniz gerekiyorsa
Internet kaynagi adresi maskesi(ayni zamanda "adresi maskesi” olarak da adlandirilir) kullanmak faydali olabilir. lyi
tasarlanirsa bir adres maskesi, cok sayida internet kaynagi adresinin yerini alabilir.

Bir adres maskesi olustururken asagidaki kurallari uygulayin:

1. * karakteri, sifir veya daha fazla karakter iceren herhangi bir dizinin yerini alir.

Ornegin *abc* adres maskesini girerseniz abc dizisini iceren tiim internet kaynaklarina erisim kurali uygulanir.
Ornek: http://www.example.com/page_0-9abcdef.html.

2. *. dizisi karakterler (bir etki alani maskesiolarak bilinir) bir adresin tim etki alanlarini segmenize izin verir. *. etki

alani maskesi, herhangi bir etki alanini, alt etki alanini veya bos bir satiri temsil eder.

Ornek: * .example.com maskesi asagidaki adresleri temsil eder:
e http://pictures.example.com.Etkialanimaskesi *. resimleri temsil eder.
e http://user.pictures.example.com. *. etkialani maskesi resimleri ve kullaniciyi1 temsil eder.

e http://example.com. *. etkialani maskesibos bir satir olarak yorumlanir.
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3. Adres maskesinin basindaki www . karakter dizisi, *. dizisi olarak yorumlanir.

Ornegin: www.example.com adres maskesi *.example.com olarak yorumlanir. Bu maske www2 .example.com
ve www.pictures.example.com adreslerini kapsar.

4. Adres maskesi * karakteri ile baglamiyorsa adres maskesinin icerigi *. on ekli ayniigerige esdegerdir.

5. Adres maskesi / veya * disinda bir karakterle bitiyorsa adres maskesinin igerigi /* son ekli ayniigerige
esdegerdir.

Ornegin: http://www.example.com adres maskesi; a, b ve c’nin herhangi bir karakter oldugu
http://www.example.com/abc gibi adresleri kapsar.

6. Adres maskesi / karakteriile bitiyorsa adres maskesinin icerigi /*. son ekiile ayniigerige esdegerdir.
7. Adres maskesinin sonundaki /* karakter dizisi, /* veya bos bir dizi olarak yorumlanir.

8. Internet kaynagi adresleri, iletisim kuralini (http veya https) géz éniinde bulundurarak bir adres maskesi ile
dogrulanir:

* Adres maskesi herhangi bir ag iletisim kurali icermiyorsa bu adres maskesi herhangi bir ag iletisim kuralina
sahip adresleri kapsar.

Ornek: example.com maskesi http://example.com ve https://example.com adreslerini kapsar.

e Adres maskesi bir ag iletisim kuralini igeriyorsa bu adres maskesi sadece adres maskesi ile ayni ag iletisim
kuralina sahip adresleri kapsar.

Ornegin: http://*.example.com adres maskesi http://www.example.com adresini kapsar ancak
https://www.example.com adresini kapsamaz.

9. Gift tirnak igindeki bir adres maskesi ek degistirmeleri gbz 6niinde bulundurmadan islenir ancak baslangicta
adres maskesine dahil edildiyse * karakteriistisnadir. Cift tirnak isareti ile gevrelenen adres maskeleriigin kural 5
ve 7 gegerli degildir (agagidaki tabloda 6rnek 14 — 18'e bakiniz).

10. Bir internet kaynaginin adres maskesiyle karsilastirma yaparken kullanici adi ve parolasi, baglanti noktasi ve
karakterin bUyuk/ktguk harf durumu géz éniinde bulundurulur.

Adres maskeleri olustururken kurallarin nasil kullanilacaginin érnekleri

No. Adres maskesi Dogrulanacak internet Adres Yorum
kaynaginin adresi maskesi
adresi
kapsiyor
mu?
1 *example.com http:/www]123example.com  Hayir 1. kurala bakiniz.
2 * example.com http:/www123.examplecom  Evet 2. kurala bakiniz.
3 *example.com http:/www]l23examplecom  Evet 1. kurala bakiniz.
4 *example.com http:/www]123.examplecom  Evet 1. kurala bakiniz.
5 http:/www.* example.com http:/www123example.com  Hayir 1. kurala bakiniz.
6 www.example.com http:/www.example.com Evet 3., 2.ve 1 kurala
bakiniz.
7 www.example.com https://www.example.com Evet 3., 2. ve 1. kurala
bakiniz.
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8 http:/www.* example.com http://123.example.com Evet 3., 4. vel kurala
bakiniz.

9 www.example.com http:/www.example.com/abc Evet 3., 5.ve l.kurala
bakiniz.

10 example.com http://www.example.com Evet 3. ve 1. kurala bakiniz.

n http://example.com/ http://example.com/abc Evet 6. kurala bakiniz.

12 http://example.com/* http://example.com Evet 7. kurala bakiniz.

13 http://example.com https://example.com Hayir 8. kurala bakiniz.

14 "example.com” http://www.example.com Hayir 9. kurala bakiniz.

15 "http: //www.example.com” http:/www.example.com/abc Hayir 9. kurala bakiniz.

16 "* example.com” http://www.example.com Evet 1. ve 9. kurala bakiniz.

17 "http:/www.example.com/*"  http://www.example.com/abc Evet 1. ve 9. kurala bakiniz.

18 "www.example.com” http:/www.example.com; Evet 9. ve 8. kurala bakiniz.

https://www.example.com
19 www.example.com/abc/123  http:/www.example.com/abc Hayir Bir adres maskesi, bir

internet kaynaginin
adresinden daha fazla
bilgi igerir.

Uygulamanin dnceki siriimlerinden Internet kaynagi erisim kurallarini tagima

Uygulamanin Kaspersky Endpoint Security 10 Service Pack 2 for Windows veya daha eski bir sirimd Kaspersky
Endpoint Security for Windows 11.6.0 sirimune yUkseltildiginde, Internet kaynagi icerik kategorilerine dayali Internet
kaynagi erisim kurallari asagidaki gibi tasinir:

e "Sohbet ve forumlar”, "Web tabanli e-posta” ve "Sosyal aglar” listelerinden bir ya da daha fazla internet kaynagi
icerik kategorisine dayali Internet kaynaklarina erisim kurallari "Internet iletisimleri” Internet kaynagi igerik
kategorisine tasinr.

* “internet magazalar” ve "Odeme sistemleri” listelerinden bir ya da daha fazla internet kaynag icerik kategorisine
dayali Internet kaynaklarina erisim kurallari, "Cevrimigi magazalar, bankalar, 6deme sistemleri” Internet kaynagi
icerik kategorisine tasinir.

 "Kumar" internet kaynag) igerik kategorisine dayali internet kaynaklarina erisim kurallari, "Kumar, piyango, gekilis”
icerik kategorisine tasinir.

* "Tarayici oyunlar’” internet kaynagi icerik kategorisine dayall internet kaynaklarina erisim kurallari, "Bilgisayar
oyunlari”icerik kategorisine tasinir.

* Yukaridaki listede adi gegmeyen internet kaynagi icerik kategorilerine dayali internet kaynaklarina erisim kurallari,
degisiklik olmadan tasinir.

Aygit Denetimi
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Bu bilesen, s istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky
Endpoint Security yuklendiginde kullanilamaz.

Aygrit Denetimi, bilgisayara ytklenen veya baglanan aygitlara (6rnegin sabit strlcUler, kameralar veya Wi-Fi modulleri)
kullanici erisimini ydnetir. Bu, bilgisayari bu tlr aygitlar baglandiginda virUslere karsi korur ve veri kaybini veya
sizintilarini énler.

Cihaz erisim duzeyleri

Aygit Denetimi agagidaki diizeylerde erigimi denetler:

* Aygit tiiri. Ornegin yazicllar, ¢ikarilabilir stiriictler ve CD/DVD striicleri.

Aygrt erisimini asagidaki sekilde yapilandirabilirsiniz:
e izinver—.
e Engelle - @.
* Baglanti veriyoluna baglidir (Wi-Fi hari¢) — a.
* [stisnalarla engelle (yalnizca Wi-Fi) - .

e Baglanti veri yollari. Baglanti veri yolu, bilgisayara aygitlari (6rnegin USB veya FireWire) baglamak i¢in kullanilan bir
arabirimdir. Bu nedenle tiim aygitlarin baglantisini, 6rnegin USB Uzerinden kisitlayabilirsiniz.

Aygrt erisimini asagidaki sekilde yapilandirabilirsiniz:
e izinver — .
e Engelle - @.

e Guvenilir aygitlar. Giivenilir aygitiar, givenilir aygit ayarlarinda belirtilen kullanicilarin her zaman tam erisime sahip
oldugu aygitlardir.

Guvenilir aygitlari asagidaki verilere gore ekleyebilirsiniz:

e Kimlige gore aygitlar. Her cihazin benzersiz bir tanmlayicisi vardir (Donanim Kimligi veya HWID). Bu kimligi,
isletim sistemi araclarini kullanarak aygit 6zelliklerinden gérintiileyebilirsiniz. Ornek aygrt kimligi:
SCST\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CD0OO\5&354AE4D78&08&000000. Birkag belirli cihaz
eklemek istiyorsaniz cihazlari kimlige gére eklemek uygundur.

* Modele gore aygitlar. Her cihazin bir satici kimligi (VID) ve bir Grtn kimligi (PID) vardir. Bu kimlikleri, isletim
sistemi araglarini kullanarak aygit 6zelliklerinden gorintuleyebilirsiniz. VID ve PID girme sablonu:
VID_1234&PID_5678. Kurulusunuzda belirli bir model cihazlar kullantyorsaniz cihazlari modele gére eklemek
uygundur. Béylece bu model tim cihazlar ekleyebilirsiniz.

¢ Kimlik maskesine gore aygitlar. Benzer kimliklere sahip birden fazla cihaz kullaniyorsaniz, cihazlari glivenilir
listeye maskeler kullanarak ekleyebilirsiniz. * karakteri herhangi bir karakter kiimesinin yerini alir. Kaspersky
Endpoint Security, bir maske girisi yapilirken ? karakterinin kullanimini desteklemez. Ornegin, WDC_C *.

* Model maskesine gore aygitlar. Benzer VID veya PID sahibi birden fazla aygit kullaniyorsaniz (rnegin ayni
Ureticinin aygitlar) maskeler kullanarak glvenilir listeye aygit ekleyebilirsiniz. * karakteri herhangi bir karakter
kiimesinin yerini alir. Kaspersky Endpoint Security, bir maske girisi yapilirken ? karakterinin kullanimini
desteklemez. Ornegin, VID_05AC & PID_ *.
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Aygrt Denetimi, erisim kurallari kullanarak aygitlara kullanici erisimini diizenler. Aygit Denetimi, aygit baglantisi/aygit
baglantinin kesiimesi olaylarini kaydetmenize de izin verir. Olaylari kaydetmek i¢in olaylarin kaydini bir ilke i¢inde
yapilandirmaniz gerekir.

Bir aygita erisim baglanti veri yoluna bagliysa ( @ durumu) Kaspersky Endpoint Security, aygit baglantisi/aygit
baglantisinin kesiimesi olaylarini kaydetmez. Kaspersky Endpoint Security'nin aygit baglantisi/aygit baglantisinin
kesilmesi olaylarini kaydetmesini etkinlestirmek igin ilgili aygit tlrline erisime izin verin (, durumu) veya aygiti
guvenilir listeye ekleyin.

Aygit Denetimi tarafindan engellenen bir aygit bilgisayara baglandiginda, Kaspersky Endpoint Security erisimi
engeller ve bir bildirim gosterir (asagidaki sekle bakin).

Kaspersky Endpoint Security
Aygit Denetimi

Aygitla islem yapilmasi yasakland:

Aygrita erigim veya aygit USB ile Baglaniyor iglemi aygit
erisim kuralina gére engellendi.

Engellemenin yanhglikla oldugunu dagtniyorsaniz,
yerel kurumsal ag yéneticisiyle iletigim kurun.

Gegici erisim iste  Erigim iste

Aygit Denetimiislem algoritmasi

Kaspersky Endpoint Security, kullanici aygiti bilgisayara bagladiktan sonra aygita erisime izin verip vermeyecegi
hakkinda bir karar verir (asagidaki resme bakin).
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Hayir

<kullanic = adh kullama, <aygit= aygitina
engmeye caligir

!

=aygit= aygit, Aygit Denetimi

Sabit soriciler
Cikanlabilir siriciler
Disketler
CO/DVD sdricilen

Hayir

!

<kullanici= adh kullamanin =aygit= aygitina
engme izni vardir

Kaspersky Endpoint Security aygit to
< < tamimlar

siniflandirmasina dahildir

l Evet

<aygit= aygitina giveniliyor

Hayir

Evet

Evet

v

<aygit= aygiting erigim veri yoluna baghdir

l Evet

Badglant veri yoluna erisime izin verilir

Evet Hayir
<kullanice= adh kullanicnin <aygit= aygitina
» erisme izni vardir
Evet
m>_’_ Diger
Hayir Evet
> Ayt tiiriine erigime izin verilir
Hayir
Hayir
Y
-~

12 -

<aygit= aygitina erisime izin veriliyor

Bir cihaz bagli ve erisim iznine sahipse erisim kuralini diizenleyebilir ve erisimini engelleyebilirsiniz. Bu durumda, bir
kisinin bu aygita bir sonraki baglanma denemesinde (6rnegin klasér agacini gériintilemek ya da yazma veya okuma
islemleri gerceklestirmek), Kaspersky Endpoint Security erisimi engeller. Dosya sistemi olmayan bir aygit ancak aygit

bir sonraki kez baglandiginda engellenir.

Kaspersky Endpoint Security kurulu bir bilgisayarin kullanicisinin, yanlislikla engellendigini diistindUgu bir aygita erisim

<ayqit= aygitina erisim engellidir

Aygit Denetimi islem algoritmasi

talep etmesi gerekiyorsa kullaniciya erisim isteme talimatlarini génderin.

Aygit Denetimini etkinlestirme ve devre disi birakma

Varsayilan olarak Aygit Denetimi etkindir.

Aygit Denetimini etkinlestirmek veya devre disi birakmak igin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni secin.
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3. Bileseni etkinlestirmek veya devre disi birakmak igin Aygit Denetimi gecis digmesini kullanin.
4. Degisikliklerinizi kaydedin.

Sonug olarak, Aygit Denetimi etkinlestirilirse, uygulama bagli cihazlar hakkindaki bilgileri Kaspersky Security
Center'a aktarir. Bagl cihazlarin listesini Kaspersky Security Center'daki Donanim klasériinde gorintileyebilirsiniz.

Erisim kurallari hakkinda

Erisim kurallar, bilgisayarda ytkli veya bagl olan aygitlara erisebilecek kullanicilari belirleyen ayarlardan olusur. Aygit
Denetimi siniflandirmasinin disinda bir aygit ekleyemezsiniz. Bu tir aygitlara tim kullanicilar erisim saglayabilir.

Aygit Erisim Kurallari

Bir erisim kuralinin ayarlar grubu, aygitin tirine bagli olarak farklilik gésterir (asagidaki tabloya bakin).

Erisim kurali ayarlari

Aygitlar Erisim Aygita erisim igin Kullanicilar ve/veya Oncelik  Okuma/yazma
denetimi zamanlama kullanici gruplari atamasi izni

Sabit surtculer v v v v v
Cikarilabilir stirGcller v v v v v
Yazicilar v - - - -
Disketler v v v v v
CD/DVD surtcdleri v v v v v
Modemler v - - - -
Teyp aygitlari v - - - -
Cok islevli aygitlar v - - - -
Akillr kart okuyucular v - - - -
Windows CE USB v - - - -
ActiveSync aygitlari

Harici ag v - - - -

bagdastiricilari

Tasinabilir aygitlar v v v v v
(MTP)

Bluetooth v - - - -
Kameralar ve v - - - -
tarayicilar

Mobil aygit erisim kurallari
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Android veya iOS ¢alistiran mobil cihazlar tasinabilir cihazlar (MTP) olarak siniflandirilir. Bilgisayara bir mobil cihaz
baglandiginda isletim sistemi cihaz tlrlnu belirler. Bilgisayarda Android Hata Ayiklama KéprusU (ABD), iTunes veya
bunlarin dengi uygulamalar yUklU ise isletim sistemi mobil cihazlari ABD veya iTunes cihazlari olarak tanimlar. Diger
tlm durumlarda isletim sistemi mobil cihaz tUrind dosya aktarimii¢in tasinabilir cihaz (MTP), resim aktarimi igin bir
PTP cihazi (kamera) ya da baska bir cihaz olarak tanimlayabilir. Cihaz ttri mobil cihazin modeline baglidir.

Lutfen ADB veya iTunes cihazlarina erisimle ilgili olarak asagidaki 6zel hususlara dikkat edin:

Bir aygit erisim zamanlamasini yapilandiramazsiniz. Cihazlara erisim kurallarla kisitlanmissa (z durumuna sahip
olurlar), ADB ve iTunes cihazlarina her zaman erisim saglanabilir.

e Ayriayri kullanicilar igin aygit erisimini veya erisim izinlerini (okuma/yazma) yapilandiramazsiniz. Cihazlara erisim
kurallarla kisitlanmigsa (s durumuna sahip olurlar), ADB ve iTunes cihazlarina tim erisim diizeylerinden tim
kullanicilar erisebilir.

e Kullanicilar igin glivenilir ADB veya iTunes cihazlarina erisimi ayri ayri yapilandiramazsiniz. Cihaza gliveniliyorsa,
ADB ve iTunes cihazlarina tim kullanicilar erisebilir.

* Bilgisayara bir cihaz bagladiktan sonra ADB veya iTunes uygulamalarini yUklediyseniz, cihazin benzersiz kimligi
sifirlanabilir. Bu, Kaspersky Endpoint Security'nin bu cihazi yeni bir cihaz olarak tanimlayacagi anlamina gelir. Bir
cihaz glvenilirse, cihazi tekrar glivenilir listeye ekleyin.

Varsayilan olarak, ilgili aygrt tUrlerinin baglanti veri yollarina erisimine izin veriliyorsa (a durumu), erisim kurallari ttim

kullanicilara aygitlara her zaman tam erisim hakki verir.

Wi-Fi aglarii¢in erisim kurallari

Wi-Fi ag erisim kural, Wi-Fi aglarinin kullaniimasina izin verildigini (., durumu) veya bu aglarin kullanilmasinin
yasaklandigini (g durumu) belirtir. Bir kurala gtivenilir Wi-Fi agi (= durumu) ekleyebilirsiniz. Glvenilir bir Wi-Fi aginin
kullanilmasina sinirlama olmadan izin verilmektedir. Varsayilan olarak, Wi-Fi ag erisim kurali tim Wi-Fi aglarina erisime
izin verir.

Baglanti veri yolu erisim kurallari

Baglanti veri yolu erisim kurallari, aygitlara baglantiya izin verildigini (., durumu) veya bu erisimin yasaklandigini (¢
durumu) belirtir. Veri yollarina erisime izin veren kurallar, varsayilan olarak Aygit Denetimi bileseni siniflandirmasinda
bulunan bitln baglanti veri yollarii¢in olusturulur.

Aygit erisim kuralini diizenleme

Aygit erisim kural, kullanicilarin bilgisayarda yUklU veya bagli olan aygitlara nasil baglanabileceklerini belirleyen ayarlar
grubudur. Bu ayarlar, belirli bir cihaza erisim, bir erisim zamanlamasi ve okuma veya yazma izinlerini igerir.

Bir aygit erisim kuralini dtizenlemek igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Erisimi yapilandir blogunda, Aygitlar ve Wi-Fi aglari digmesine tiklayin.

Acllan pencere, Aygit Denetimi bilesen siniflandirmasina dahil olan tim aygitlar igin erisim kurallarini gdsterir.
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4. Depolama aygitlarina erisim blogunda, diizenlemek istediginiz erigim kuralini segin. Blok, ek erisim ayarlarini
yapilandirabileceginiz bir dosya sistemine sahip aygitlari igerir. Varsayilan olarak aygit erisim kurali, tim kullanicilara
herhangi bir zamanda belirtilen tirden cihazlara tam erisim saglar.

a. Erisim blogunda, uygun aygit erisim segenegini segin:

e izinver.

Engelle.

Baglanti veriyoluna baghdir.

Bir aygita erisimi engellemek veya izin vermek igin, baglanti veri yoluna erisimi yapilandirin.

Kurallara gore kisitla.

Bu secenek, kullanici haklariny, izinlerini ve aygit erisimi i¢in bir zamanlama yapilandirmaniza olanak tanir.

b. Uygulama haklari blogunda, Ekle digmesine tiklayin.

Bu, yeni bir aygit erisim kurali eklemek i¢in bir pencere agar.

c. Yeni kurala bir 6ncelik atayin. Bir kural su 6znitelikleri igerir: kullanici hesabl, zamanlama, izinler (okuma/yazma)
ve oncelik.

Bir kuralin belirli bir dnceligi vardir. Bir kullanici birden ¢ok gruba eklendiyse, Kaspersky Endpoint Security, en
yUksek oncelige sahip kurala gére aygit erisimini diizenler. Kaspersky Endpoint Security, O ila 10.000 arasi bir
oncelik atamasi yapmaniza izin verir. Deger ne kadar biytk olursa dncelik de o kadar yuksektir. Baska bir
deyisle, O degeri 6n dusuk dncelige sahiptir.

Ornegin, Herkes grubuna salt okunur izinler verebilir ve yoneticiler grubuna okuma/yazma izinleri verebilirsiniz.
Bunu yapmak igin, yoneticiler grubuna 16nceligi ve Herkes grubuna O dnceligi atayin.

Engelle kuralinin énceligi, izin ver kuralinin 6nceliginden daha yuksektir. Diger bir deyisle, bir kullanici birden
fazla gruba eklenmisse ve tim kurallarin 6nceligi ayniysa, Kaspersky Endpoint Security, aygit erisimini mevcut
engelleme kurallarina goére diizenler.

d. Aygit erisim kuraliigin Etkin durumu ayarlayin.

e. Kullanicilarin aygit erisim izinlerini yapilandirin: okuma ve/veya yazma.

f. Aygit erisim kuralini uygulamak istediginiz kullanicilari veya kullanici grubunu segin.
g. Kullanicilar igin bir aygrt erisim zamanlamasi yapilandirin.

h. Ekle digmesine tiklayin.

5. Harici aygrtlara erigim blogunda, kurali segin ve erisimi yapilandirin: izin Ver, Reddet veya Baglanti veriyoluna
baglidir. Gerekirse baglanti veri yoluna erisimi yapilandirin.

6. Wi-Fi aglarina erigim blogunda, Wi-Fi baglantisini tiklayin ve erisimi yapilandirin: izin ver, Engelle veya istisnalarla
engelle. Gerekirse, Glvenilir listeye bir Wi-Fi agi ekleyin.

7. Degisikliklerinizi kaydedin.

Bir baglanti veri yolu erisim kuralini dizenleme

Bir baglanti veri yolu erisim kuralini diizenlemek icin:
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Ayarlar blogunda, Baglanti veri yollari digmesine tiklayin.

Acllan pencere, Aygit Denetimi bilesen siniflandirmasina dahil olan tim baglanti veri yollari i¢in erisim kurallarini
gosterir.

4. Dizenlemek istediginiz erigim kuralini segin.
5. Erigim siitununda, baglanti veri yoluna erisime izin verilip verilmeyecegini secin: izin Ver veya Reddet.

6. Degisikliklerinizi kaydedin.

Gavenilir listeye bir Wi-Fi ag1 ekleme

Kullanicilarin, kurumsal Wi-Fi agi gibi glivenli oldugunu distindtgiiniiz Wi-Fi aglarina baglanmalarina izin verebilirsiniz.
Bunu yapmak igin agi, glvenilir Wi-Fi aglari listesine eklemelisiniz. Aygit Denetimi, glivenilir listede belirtilenlerin
haricinde tUm Wi-Fi aglarina erisimi engeller.
Guivenilir listeye bir Wi-Fi agini eklemek igin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Ayarlar blogunda, Aygitlar ve Wi-Fi aglari igin erisim kurallari digmesini tiklayin.

Acllan pencere, Aygit Denetimi bilesen siniflandirmasina dahil olan tim aygitlar igin erisim kurallarini gosterir.

4. Wi-Fi aglarina erisim blogunda, Wi-Fi baglantisina tiklayin.

Acllan pencerede Wi-Fi ag erisim kurallari gorintulenir.
5. Erigim sitununda, istisnalarla engelle'yi secin.
6. Glivenilir Wi-Fi ag1 blogundaki Ekle digmesine tiklayin.
7. Agllan pencerede asagidakilerden birini yapin:
a. Ag adi alaninda gtivenilir listeye eklemek istediginiz Wi-Fi aginin adini belirleyin.

b. Kimlik dogrulama tiirii acllir listesinde glvenilir Wi-Fi agina baglanirken kullanilan kimlik dogrulama tirini
segin.

c. Sifreleme tiirii acllir listesinde gtivenilir Wi-Fi aginin trafigini glivene almak igin kullanilan sifreleme tirind
segin.

d. Yorum alaninda, eklenen Wi-Fi ag1 hakkinda herhangi bir bilgi belirtebilirsiniz.

Bir Wi-Fi agi, ayarlari kuralda belirtilen tim ayarlarla eslesiyorsa glvenilir kabul edilir.

8. Degisikliklerinizi kaydedin.
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Cikarilabilir strtculerin kullanimini izleme

Cikarilabilir stirlict kullanimini izlemeyi etkinlestirmek igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni secin.

3. Ayarlar blogunda, Aygitlar ve Wi-Fi aglariigin erisim kurallari digmesini tiklayin.

Acllan pencere, Aygit Denetimi bilesen siniflandirmasina dahil olan tim aygtlar igin erisim kurallarini gosterir.
4. Depolama aygitlarina erisim blogundan Cikarilabilir strictler 6gesini segin.
5. Gunlik Kaydi baglantisina tiklayin.
6. Agllan pencereden Gnlik Kaydi sekmesini segin.
7. Gunlik Kaydi gegis digmesini agin.
8. Dosya islemleri blogunda, izlemek istediginiz islemleri segin: Yazma, Silme.

9. Dosya tiirlerine gore filtrele blogunda, iliskili islemlerinin Aygrt Denetimi tarafindan ginlige kaydedilmesi gereken
dosyalarin turlerini segin.

10. Cikarilabilir stirtct kullanimini izlemek istediginiz kullanicilari veya kullanici grubunu segin.
11. Degisikliklerinizi kaydedin.

Sonug olarak, kullanicilar ¢ikarilabilir strtictlerdeki dosyalara yazdiginda ya da ¢ikarilabilir stirGcUlerden dosya
sildiklerinde Kaspersky Endpoint Security bu islemler hakkinda olay glinligine bilgi kaydeder ve olaylari Kaspersky
Security Center'a gdnderir. Cikarilabilir sirtictlerdeki dosyalarla iliskili olaylari Kaspersky Security Center Yonetim
Konsolu'nda Olaylar sekmesindeki Yénetim Sunucusu digumuntn galisma alanindan gorinttleyebilirsiniz.
Olaylarin yerel Kaspersky Endpoint Security olay glinligtnde gorunttlenmesiigin Aygit Denetimi bileseni igin
bildirim ayarlarindaki Dosya islemi gergeklestirildi onay kutusunu segmelisiniz.

Onbellege alma siiresini degistirme

Aygrt Denetimi bileseni, bir aygrtin baglanmasi ve baglantisinin kesilmesi, bir aygittan bir dosyanin okunmasi, bir aygita
bir dosyanin yazilmasi ve diger olaylar gibi izlenen aygitlarla ilgili olaylari kaydeder. Aygit Denetimi daha sonra
Kaspersky Endpoint Security ayarlarina gore eyleme izin verir veya eylemi engeller.

Aygit Denetimi, olaylar hakkindaki bilgileri 6nbellege alma dénemiadi verilen belirli bir stire boyunca kaydeder. Bir olay
hakkindaki bilgiler nbellege alinirsa ve bu olay tekrarlanirsa, Kaspersky Endpoint Security'yi bu konuda
bilgilendirmeye veya bir aygiti baglamak gibi ilgili eyleme erisim izni vermek i¢in baska bir bilgi istemi gdstermeye
gerek yoktur. Bu, bir aygitla calismayi daha kolay hale getirir.

Asagidaki olay ayarlarinin timu 6nbellekteki kayitla eslesirse, olay yinelenen olay olarak kabul ediilir:

* aygit kimligi

e Erismeye calisan kullanici hesabinin SID'si
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Aygrt kategorisi

e Aygitla yapilan islem

Bu eylem icin uygulama izni karart: izin verildi veya reddedildi

Eylemi gerceklestirmek igin kullanilan stirecin yolu

Erisilmekte olan dosya

Onbellege alma siiresini degistirmeden énce Kaspersky Endpoint Security Kendini Korumay: devre disi birakin.
Onbellege alma siiresini degistirdikten sonra, Kendini Korumay etkinlestirin.

Onbellege alma siiresini degistirmek icin:
1. Bilgisayardaki kayit defteri duzenleyicisini agin.
2. Kayit diizenleyicisinde asagidaki bolime gidin:

e 64-bit isletim sistemleri igin:
[HKEY_LOCAL _MACHINE\SOFTWARE\WOW&6432Node\KasperskylLab\protected\KES\environment]

e 32-bit isletim sistemleriigin:
[HKEY_LOCAL _MACHINE\SOFTWARE\KasperskyLab\protected\KES\environment]

3. DUzenlemek igin DeviceControlEventsCachePeriod'u agin.

4. Bu bilgiler silinmeden 6nce Aygit Denetiminin bir olay hakkindaki bilgileri kaydetmesi gereken dakika sayisini
tanimlayin.

Guvenilir aygitlarla eylemler

Glvenilir aygitlar, glivenilir aygit ayarlarinda belirtilen kullanicilarin her zaman tam erisime sahip oldugu aygitlardir.

Guvenilir aygitlarla galismak igin bir kullanicrya, bir kullanici grubuna ya da kurulusun tiim kullanicilarina erisim
verebilirsiniz.

Ornegin, kurulusunuz cikarilabilir siiriictlerin kullaniimasina izin vermedigi halde yoneticiler islerinde cikarilabilir
surlcdleri kullaniyorlarsa, ¢ikarilabilir sirtictlere sadece bir grup yonetici igin izin verebilirsiniz. Bunu yapmak icin
cikarilabilir stirtictleri glvenilir listeye ekleyin ve kullanici erisim izinlerini yapilandirin.

Kaspersky Endpoint Security, bir aygiti glivenilir listeye su sekillerde eklemenize izin verir:

* Kaspersky Security Center kurulusunuzda dagitimis degilse, aygiti bilgisayara baglayabilir ve uygulama
ayarlarindan glvenilir listeye ekleyebilirsiniz. Givenilir aygitlar listesini kurulusunuzdaki tim bilgisayarlara dagitmak
icin bir ilkedeki glvenilir aygitlarin listesini birlestirmeyi etkinlestirebilir ya da disa aktar/ice aktar prosedirini
kullanabilirsiniz.

* Kaspersky Security Center kurulusunuza dagrtiimamigsa tim bagli cihazlari uzaktan tespit edebilir ve ilkede bir
guvenilir aygitlar listesi olusturabilirsiniz. Glvenilir aygitlar listesi, ilkenin uygulandigi butdn bilgisayarlarda
kullanilabilir olacaktir.
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Kaspersky Endpoint Security, glivenilir aygitlarla ¢alisirken asagidaki sinirlamalara sahiptir:

e Kaspersky Endpoint Security yonetim eklentisi striimleri 11.0.0-11.2.0, Kaspersky Endpoint Security 11.3.0 ve 11.4.0
slirimlerinde olusturulmus giivenilir aygitlar listesiyle ¢alisamaz. Bu stirimlerdeki glivenilir aygitlarin bir listesiyle
calismak igin, yonetim eklentisinin sirasiyla 11.3.0 ve 11.4.0 striimlerine yUkseltilmesi gerekir.

e Kaspersky Endpoint Security yonetim eklentisi stirim 11.3.0 ve 11.4.0, Kaspersky Endpoint Security stiriim 11.2.0
veya daha 6nceki strimlerde olusturulmus glvenilir aygitlar listesiyle ¢alisamaz. Bu strtimlerin glivenilir aygitlar
listesiyle galismasi igin, uygulamanin sirasiyla 11.3.0 ve 11.4.0 strtmlerine yUkseltiimesi gerekir. Kaspersky:
CompanyAccount araciligiyla Teknik Destek &'e durumunuzun bir tanimini igeren bir talep de génderebilirsiniz.

e Kaspersky Endpoint Security 11.2.0 striminden 11.3.0 striimine glvenilir aygitlarin bir listesini tasimak igin
Kaspersky CompanyAccount araciligiyla Teknik Destek ='e durumunuzun agiklamasini iceren bir talep gdénderin.

Uygulama arabiriminden Guvenilir listeye aygit ekleme

Varsayilan olarak glvenilir aygitlar listesine bir aygit eklendiginde tim kullanicilara aygrtlara erisim izni verilir (Herkes
kullanici grubu).

Uygulama arabiriminden Guivenilir listesine bir aygit eklemek igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Ayarlar blogunda, Glivenilen aygitlar digmesini tiklayin.

Bu, glivenilir aygitlar listesini agar.

4. Se¢ digmesine tiklayin.

Bu, bagli aygrtlarin listesini acar. Aygitlar listesi, Bagh aygitlar gériintile acilir listesinde secilen degere baglidir.
5. Aygitlar listesinde, glivenilir listesine eklemek istediginiz aygiti segin.
6. Yorum alaninda, glivenilir aygitla ilgili her tUrlU bilgiyi saglayabilirsiniz.
7. Guvenilir aygitlara erismesine izin vermek istediginiz kullanicilari veya kullanici grubunu segin.

8. Degisikliklerinizi kaydedin.

Kaspersky Security Center'dan Guvenilir listeye bir aygit ekleme

Kaspersky Security Center, Kaspersky Endpoint Security bilgisayarlarda yukli ve Aygit Denetimi etkinlestirilmis ise
aygitlar hakkinda bilgi alir. Kaspersky Security Center'da bu aygit hakkindaki bilgiler kullanilabilir olmadiginda, bu aygiti
glvenilir listeye eklemek mimkin olmaz.

Bir aygrti glivenilir listeye su verilere gore ekleyebilirsiniz:

* Kimlige gore aygitlar. Her cihazin benzersiz bir tanimlayicisi vardir (Donanim Kimligi veya HWID). Bu kimligi, isletim
sistemi araglarini kullanarak aygit 6zelliklerinden gérintiileyebilirsiniz. Ornek aygit kimligi:
SCSI\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CDOO\5&354AE4D78&0&000000. Birkag belirli cihazi eklemek
istiyorsaniz cihazlari kimlige gore eklemek uygundur.
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* Modele gore aygitlar. Her cihazin bir satict kimligi (VID) ve bir Grtn kimligi (PID) vardir. Bu kimlikleri, isletim sistemi
araglarini kullanarak aygit 6zelliklerinden gérintuleyebilirsiniz. VID ve PID girme sablonu: VID_1234&PID_5678.
Kurulusunuzda belirli bir model cihazlar kullaniyorsaniz cihazlari modele gére eklemek uygundur. Béylece bu model
tUm cihazlar ekleyebilirsiniz.

* Kimlik maskesine gore aygitlar. Benzer kimliklere sahip birden fazla cihaz kullaniyorsaniz, cihazlari givenilir listeye
maskeler kullanarak ekleyebilirsiniz. * karakteri herhangi bir karakter kimesinin yerini alir. Kaspersky Endpoint
Security, bir maske girisi yapilirken ? karakterinin kullanimini desteklemez. Ornegin, WDC_C *.

* Model maskesine gére aygitlar. Benzer VID veya PID sahibi birden fazla aygit kullaniyorsaniz (6rnegin ayni
Ureticinin aygrtlarr) maskeler kullanarak glvenilir listeye aygit ekleyebilirsiniz. * karakteri herhangi bir karakter
kiimesinin yerini alir. Kaspersky Endpoint Security, bir maske girisi yapilirken ? karakterinin kullanimini
desteklemez. Ornegin, VID_05AC & PID_ *.

Aygitlar glivenilir aygitlar listesine eklemek igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yénetim grubu
adinin bulundugu klasoru agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi secin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. ilke penceresinden Giivenlik Denetimleri — Aygit Denetimi segimini yapin.
6. Pencerenin sag kisminda, Glivenilir aygitlar sekmesini segin.

7. Sirketteki tim bilgisayarlar i¢in birlestirilmis bir glvenilir aygitlar listesi olusturmak isterseniz Devralirken
degerleri birlestir onay kutusunu isaretleyin.

Ana ve alt ilkelerdeki glivenilir aygitlar listesi birlestirilecektir. Devralirken degerleri birlestirme etkinlestiriimisse
listeler birlestirilecektir. Ana ilkedeki glivenilir aygitlar, alt ilkelerde salt okunur olarak gérintdilenir. Ana ilkenin
glvenilir aygrtlarinin degistirilmesi veya silinmesi mimkiin degildir.

8. Ekle dugmesine tiklayin ve bir aygiti glvenilir listeye eklemek igin bir ydntem segin.
9. Aygitlari filtrelemek icin Aygit tiirli agilir listesinden bir aygit tlrl segin (6rnegin, Cikarilabilir Strdctiler).

10. Ad / Model alanina, segilen ekleme ydntemine bagli olarak aygit kimligi, modeli (VID ve PID) veya maske girin.

Aygitlar model maskesine (VID ve PID) gore eklenince sdyle bir isleyis gerceklesir: herhangi bir modelle
eslesmeyen bir model maskesi girmeniz girerseniz Kaspersky Endpoint Security aygit kimliginin (HWID)
maske ile eslesip eslesmedigini denetler. Kaspersky Endpoint Security, aygit kimliginin sadece Uretici ve aygit
tUr kismini denetler (SCSI\ CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA CDO0O\5&354AE4D7&0&000000).
Model maskesinin aygit kimliginin bu kismi ile eslesmesi halinde, maske ile eslesen aygitlar bilgisayardaki
glvenilir aygitlar listesine eklenecektir. Bu esnada, Yenile digmesine tiklandiginda Kaspersky Security
Center'daki aygitlar listesi bos kalir. Aygitlarin listesini dogru bir sekilde gérintilemek igin aygitlari aygit kimligi
maskesine gore ekleyebilirsiniz.

11. Aygitlan filtrelemek icin Bilgisayar alanina bilgisayar adini veya aygitin baglandigi bilgisayarin adi i¢in bir maske
girin.

* karakteri herhangi bir karakter kimesinin yerini alir. ? karakteri herhangi bir karakterin yerini alir.

12. Yenile dugmesine tiklayin.
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Tabloda, tanimlanan filtreleme kriterlerini saglayan bir aygitlar listesi gérintulenir.
13. Guvenilir listeye eklemek istediginiz aygit adlarinin karsisindaki onay kutularini segin.
14. Yorum alanina, aygitlarin gtivenilir listeye eklenme sebebi igin bir agiklama girin.
15. Kullanicilara ve/veya kullanici gruplarina izin verin alaninin sagindaki Se¢ diigmesine tiklayin.

16. Active Directory'de bir kullanici veya grup secin ve segiminizi onaylayin.

Varsayilan olarak, Herkes grubu igin glivenilir aygitlara erisime izin verilir.
17. Degisikliklerinizi kaydedin.

Bir aygit baglandiginda, Kaspersky Endpoint Security kimligi dogrulanmis bir kullanicr igin glvenilir aygitlar listesini
kontrol eder. Aygit glivenilir ise, Kaspersky Endpoint Security, aygit tlrlne erisim ya da baglanti veri yolu
engellenmis olsa bile aygita tim izinlerle erisime izin verir. Aygit glvenilir degil ve erisim reddedilmisse kilitli cihaza
erisim isteyebilirsiniz.

Guvenilir aygitlar listesini disa ve igce aktarma

Guvenilir aygrtlar listesini kurulusunuzdaki tUm bilgisayarlara dagitmak i¢in disa aktar/ice aktar prosedirini
kullanabilirsiniz.

Ornegin, bir glivenilir gikarilabilir stiriiciler listesini dagitmak isterseniz sunlari yapin:
1. Cikarilabilir strtculeri bilgisayariniza sirayla baglayin.

2. Kaspersky Endpoint Security ayarlarindan gikarilabilir strdculeri glvenilir listeye ekleyin. Gerekirse kullanici erisim
izinlerini yapilandirin. Ornegin sadece yoneticilerin ¢ikarilabilir stirlictlere erismesine izin verin.

3. Kaspersky Endpoint Security ayarlarindaki glivenilir aygitlar listesini disa aktarin (asagidaki talimatlara bakin).

4. Guvenilir aygrtlar listesi dosyasini kurulusunuzdaki diger bilgisayarlara dagrtin. Ornegin dosyayi bir paylasim klasére
yerlestirin.

5. Kurulusta bulunan diger bilgisayarlardaki Kaspersky Endpoint Security ayarlarindaki glivenilir aygitlar listesini ice
aktarin (asagidaki talimatlara bakin).

Glvenilir aygrtlar listesini ige veya disa aktarmak icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Ayarlar blogunda, Giivenilen aygitlar digmesini tiklayin.

Bu, glivenilir aygitlar listesini agar.
4. Guvenilir aygrtlar listesini disa aktarmak igin:
a. Disa aktarmak istediginiz glivenilir aygitlari segin.

b. Diga aktar diigmesine tiklayin.
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c. Agllan pencerede, giivenilir aygitlar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu
dosyayi kaydetmek istediginiz klasori segin.

d. Kaydet digmesine tiklayin.

Kaspersky Endpoint Security, gtivenilir aygitlar listesinin tamamini XML dosyasina aktarir.
5. Guvenilir aygitlar listesini ice aktarmak igin:

a. Ige aktar acllir listesinde ilgili eylemi segin: ige aktar ve mevcut olana ekle veya ige aktar ve mevcut olani
degistir.

b. Acllan pencerede, glvenilir aygitlar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.

c. Ag digmesine tiklayin.

Bilgisayar zaten bir glivenilir aygitlar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

6. Degisikliklerinizi kaydedin.

Bir aygit baglandiginda, Kaspersky Endpoint Security kimligi dogrulanmis bir kullaniciigin glivenilir aygitlar listesini
kontrol eder. Aygit glvenilir ise, Kaspersky Endpoint Security, aygit tlrlne erisim ya da baglanti veri yolu
engellenmis olsa bile aygita tiim izinlerle erigsime izin verir.

Engellenen bir aygita erisim elde etme

Aygrit Denetimini yapilandirilirken, ¢alisma igin gerekli olan bir aygita erisimi yanlislikla engelleyebilirsiniz.

Kaspersky Security Center kurulugunuzda dagitimamigsa, Kaspersky Endpoint Security ayarlarinda bir aygita erigim
saglayabilirsiniz. Ornegin aygrti glivenilir listesine ekleyebilir ya da gegici olarak Aygit Denetimini devre disi
birakabilirsiniz.

Kaspersky Security Center kurulusunuzda dagrtiimissa ve ilke bilgisayarlara uygulanmigsa, Yonetim Konsolundan bir
aygita erisim saglayabilirsiniz.

Erisim vermek igin ¢evrimigi mod

Cevrimici modda engellenen bir hizmete erisim verme, ancak Kaspersky Security Center kurulusta dagitildiysa
ve bilgisayara bir ilke uygulandiysa yapilabilir. Bilgisayar, Yonetim Sunucusu ile bir baglanti kurabilmelidir.

Cevrimici modda erisim vermek su adimlardan olusur:
1. Kullanici yoneticiye bir erisim istegi mesaji gonderir.

2. Yonetici aygrti glivenilir listesine ekler.

Guvenilir bir aygrti yonetim grubu icin bir ilkeye ya da tek bir bilgisayar icin yerel uygulama ayarlarina
ekleyebilirsiniz.

3. Yonetici, Kaspersky Endpoint Security ayarlarini kullanicinin bilgisayarinda glinceller.
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Cevrimici modda bir cihaza erigsim verme semasi

Erisim vermek i¢in gcevrimdisi mod

Cevrimdisi modda engellenen bir hizmete erisim verme, ancak Kaspersky Security Center kurulusta dagitildiysa
ve bilgisayara bir ilke uygulandiysa yapilabilr. ilke ayarlarinda Aygit Denetimi boliminde yer alan Gegici erigim
istegine izin ver onay kutusu secilmelidir.

Engellenmis bir aygita gegici olarak erisim vermeniz gerekiyor ancak aygiti givenilir listesine ekleyemiyorsaniz, bu
aygita gevrimdisi modda erisim verebilirsiniz. Boylelikle, bilgisayarin ag erisimi olmasa da ya da bilgisayar kurumsal
agin disinda olsa bile engellenen bir aygita erisim verebilirsiniz.

Cevrimdisi modda erisim vermek su adimlardan olusur:
1. Kullanic bir istek erisim dosyasi olusturur ve bu dosyayi yoneticiye gdnderir.

2. Yonetici istek erisim dosyasindan bir erisim anahtari olusturur ve bunu kullanicrya génderir.
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j:l v }} 2. Erisim anahtari

3. Erisim anahtarini
etkinlestirme

3. Kullanici erigim anahtarini etkinlestirir.

Cevrimdisi modda bir cihaza erisim verme semasi

Erisim vermek icin gevrimici mod

Gevrimici modda engellenen bir hizmete erisim verme, ancak Kaspersky Security Center kurulusta dagitildiysa
ve bilgisayara bir ilke uygulandiysa yapilabilir. Bilgisayar, Yonetim Sunucusu ile bir baglanti kurabilmelidir.

Bir kullanici, engellenmis bir aygita erismeyi su sekilde ister:
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1. Aygrti bilgisayara baglayin.

Kaspersky Endpoint Security, aygita erisimin engellendigini belirten bir bildirim géruntiler (asagidaki resme bakin).

2. Erigim iste baglantisina tiklayin.

Yonetici mesaji penceresi aclilir. Bu mesajda engellenen cihaz hakkindaki bilgiler yer alir.
3. Gonder dugmesine tiklayin.

Yonetici, 6rnegin e-posta ile, bir erisim saglama istegi iceren bir mesaj alacaktir. Kullanicilarin isteklerini isleme
almakla ilgili daha ayrintil bilgi igin Kaspersky Security Center Yardim® igerigine bakin. Aygiti givenilir listeye
ekledikten ve bilgisayardaki Kaspersky Endpoint Security ayarlarini glincellendikten sonra, kullanici aygita erigim
kazanacaktir.

Kaspersky Endpoint Security
Aygit Denetimi

Aygitla islem yapilmasi yasaklandi

Aygrta erigim veya aygit USB ile Badlanyor islemi ayait
erisim kuralina gére engellendi.

Engellemenin yanhiglkla oldugunu dastniyorsaniz,
yerel kurumsal ag yoneticisiyle iletisim kurun.

Gegici erisim iste  Erigim iste

Erisim vermek icin cevrimdisi mod

Cevrimdisi modda engellenen bir hizmete erisim verme, ancak Kaspersky Security Center kurulusta dagitildiysa
ve bilgisayara bir ilke uygulandiysa yapilabilir. ilke ayarlarinda Aygit Denetimi bélimiinde yer alan Gegici erigim
istegine izin ver onay kutusu secilmelidir.

Bir kullanici, engellenmis bir aygita erismeyi su sekilde ister:

1. Aygrti bilgisayara baglayin.

Kaspersky Endpoint Security, aygrita erisimin engellendigini belirten bir bildirim gérintiler (asagidaki resme bakin).

2. Gegici erigim iste baglantisina tiklayin.

Bagl aygitlardan meydana gelen Aygita erisim iste penceresi agllir.
3. Baglanan aygitlar listesinden erisim elde etmek istediginiz aygiti segin.
4. istek erigim dosyasi olustur diigmesine tiklayin.
5. Erisim suresi alaninda aygita erismek istediginiz sureyi belirtin.
6. Dosyayi bilgisayar bellegine kaydedin.

Boylece bilgisayar bellegine ".akey uzantisina sahip bir istek erisim dosyasi indirilir. Aygit istek erisim dosyasini
kurumsal LAN yo&neticisine gondermek igin kullanilabilir ydntemlerden birini segin.
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Kaspersky Endpoint Security
Aygit Denetimi

Aygitla islem yapilmasi yasaklandi

Aygita erigim veya aygit USB ile Baglanyor iglemi aygrt
erisim kuralina gére engellendi.

Engellemenin yanhiglkla oldugunu diastniyorsaniz,
yerel kurumsal ag yéneticisiyle iletisim kurun.

Gegici erisim iste  Erigim iste

Yénetici, engellenen aygit igin bir erisim anahtari olusturur:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen cihazlar klasoriinde, ilgili istemci bilgisayarin ait oldugu yonetim grubu
adinin bulundugu klasori agin.

3. Calisma alaninda, Aygitlar sekmesini segin.

4. istemci bilgisayarlarin listesinde, kullanicisina kilitli aygrta gecici erisim verilmesi gereken bilgisayari secin.
5. Bilgisayarin baglam mentsinde Cevrimdisi modda erisim ver segenegini belirleyin.

6. Agilan pencereden Aygit Denetimi sekmesini segin.

7. Tarayici digmesine tiklayin ve kullanicidan alinan istek erisim dosyasini indirin.

Kullanicinin erisim istedigi engellenmis aygrit hakkinda bilgileri géreceksiniz.

8. Gerekirse, Erigim stiresi ayarinin degerini degistirin.

Erisim sliresi ayari varsayilan olarak istek erisim dosyasi olusturulurken kullanici tarafindan belirtilen degeri alir.

9. Su tarihe kadar etkinlestir ayarini belirtin.

Bu ayar, saglanan erisim anahtarini kullanarak kullanicinin engellenen aygita erisimi etkinlestirebilecegi slreyi
tanmlar.

10. Erisim anahtari dosyasini bilgisayar bellegine kaydedin.

Sonug olarak, engellenen cihaz erisim anahtari bilgisayar bellegine indirilir. Bir erisim anahtari dosyasi *.acode
uzantisini tasir. Engellenen aygit erisim anahtarini kullaniclya géndermek igin kullanilabilir ydntemlerden birini segin.

Kullanici, erisim anahtarini su sekilde etkinlestirir:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.
3. Erisim istegi blogunda, Aygita erisim iste digmesini tiklayin.
4. Agilan pencerede Erigsim anahtarini etkinlestir digmesine tiklayin.
5. Acllan pencereden, kurumsal LAN yoneticisinden alinan aygit erisim anahtari dosyasini segin. A¢ digmesine

tiklayin.
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Erisim saglama hakkinda bilgiler iceren bir pencere acilir.
6. Tamam'a tiklayin.

Sonug olarak kullanici, yonetici tarafindan ayarlanan bir stire boyunca aygita erisim kazanir. Kullanici, aygita erisim
icin tim haklari elde eder (okuma ve yazma). Anahtarin siiresi doldugunda aygita erisim tekrar engellenir.
Kullanicinin aygrta kalici bir erisime ihtiyaci varsa aygiti givenilir listesine ekleyin.

Aygit Denetimi mesajlarinin sablonlarini dizenleme

Engellenmis bir aygita kullanici tarafindan erisim saglanmaya c¢alisildiginda Kaspersky Endpoint Security, aygita
erisimin engellendigini ve aygit icerigiyle islem yapmanin yasak oldugunu belirten bir mesaj gorintuler. Kullanici, aygita
erisimin yanlislikla engellendigini veya aygit icerigiyle islem yapmanin yanlislikla yasaklandigini distinliyorsa engellenen
islemle ilgili mesajda goérintilenen baglantiya tiklayarak yerel kurumsal ag yoneticisine bir mesaj génderebilir.

Engellenen aygit erisimi veya yasaklanan aygit icerigi islemleriyle ilgili mesajlar ve yoneticiye génderilen mesajlar i¢in
sablonlar mevcuttur. Mesaj sablonlarini degistirebilirsiniz.

Aygit Denetimi mesajlarinin sablonlarini dlizenlemek igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.
3. Sablonlar blogunda, Aygit Denetimi mesajlari igin sablonlari yapilandirin:

* Engelleme hakkinda mesaj. Bir kullanici engellenen bir cihaza erigsmeyi denediginde gorintilenen mesajin
sablonu. Bu mesaj ayni zamanda bir kullanici bu kullanici igin engellenmis olan cihaz igeriginde bir islem
gerceklestirmeyi denediginde de gdrintdlenir.

¢ Yoneticiye mesaj. Kullanici cihaza erisimin yanlislikla engellendigine veya cihaz icerigi ile ilgili bir islemin
yanliglikla yasaklandigina inandiginda LAN yoneticisine gonderilecek mesaj igin bir sablon.

4. Degisikliklerinizi kaydedin.

Képrileme Onleme

Képrileme Onleme, bir bilgisayar igin ayni anda birden fazla ag baglantisinin kurulmasini engelleyerek ag képrilerinin
olusturulmasini dnler. Bu, bir kurumsal ag1 korunmasiz, yetkisiz aglar Gzerinden gelen saldirilara karsi korumanizi saglar.

Képrileme Onleme, baglanti kurallarikullanilarak kurulan ag baglantilarini diizenler.
Baglanti kurallari agagidaki 6n tanimli aygit tdrleri igin olusturulur:

e Ag bagdastiricilari

e Wi-Fibagdastiricilar

* Modemler

Baglanti kurall etkinse Kaspersky Endpoint Security:
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e Kuralda belirtilen aygit tlrl her iki baglantiicin de kullaniliyorsa yeni bir baglanti kurarken etkin baglantiyr engeller.

* Dusuk oncelikli kurallarin kullanildigr aygit trlerini kullanarak kurulan baglantilari engeller.

Koéprileme Onlemeyi Etkinlestir
Koprileme Onleme, varsayilan olarak devre disidir.
Képriileme Onlemeyi etkinlestirmek igin:

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.
3. Ayarlar blogunda, Képriileme Onleme diigmesine tiklayin.

4. Bu &zelligi etkinlestirmek veya devre disi birakmak icin Képriileme Onlemeyi Etkinlestir gecis digmesini kullanin.

5. Degisikliklerinizi kaydedin.

Koprileme Onleme etkinlestirildikten sonra Kaspersky Endpoint Security baglanti kurallarina gére énceden
kurulmus baglantilari engeller.

Baglanti kuralinin durumunu degistirme

Baglanti kuralinin durumunu degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Ayarlar blogunda, Képriileme Onleme diigmesine tiklayin.
4. Aygit kurallar blogunda, durumunu degistirmek istediginiz kurali segin.

5. Kurali etkinlestirmek veya devre disi birakmak igin Denetim stitunundaki gegis digmesini kullanin.

6. Degisikliklerinizi kaydedin.

Baglanti kuralinin &nceligini degistirme

Baglanti kuralinin 6nceligini degistirmek icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Aygit Denetimi'ni segin.

3. Ayarlar blogunda, Képriileme Onleme diigmesine tiklayin.
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4. Aygit kurallari blogunda, dnceligini degistirmek istediginiz kural segin.

5. Baglanti kuralinin 6nceligini ayarlamak icin Yukari/Asagi digmelerini kullanin.

Kurallar tablosunun st siralarindaki bir kural, daha yiiksek éncelige sahiptir. Kdprileme Onleme en yiiksek
oncelikli kuralin kullanildigr aygit tirUyle kurulan bir baglanti disinda tiim baglantilari engeller.

6. Degisikliklerinizi kaydedin.

Uyarlamali Anomali Denetimi

Bu bilesen yalnizca Kaspersky Endpoint Security for Business Advanced ve Kaspersky Total Security for
Business i¢in kullanilabilir. Kaspersky Endpoint Security for Business hakkinda daha ayrintili bilgi igin lGtfen
Kaspersky Internet sitesiniv ziyaret edin.

Bu bilesen, Is istasyonlari icin Windows'un kurulu oldugu bir bilgisayara Kaspersky Endpoint Security
yUklendiginde kullanilabilir. Bu bilesen, sunucular igin Windows'un kurulu oldugu bir bilgisayara Kaspersky
Endpoint Security yuklendiginde kullanilamaz.

Uyarlamall Anomali Denetimi bileseni, sirketin agindaki bilgisayarlarda tipik olarak gorilmeyen eylemleri izler ve
engeller. Uyarlamali Anomali Denetimi, tipik olmayan davranisi izlemek igin kurallar dizisi kullanir (6rnegin, Microsoft
PowerShellin Office uygulamasindan baslatiimasikurali). Kurallar, Kaspersky uzmanlari tarafindan zararl etkinligin
tipik senaryolarina dayanarak olusturulur. Uyarlamali Anomali Denetiminin her bir kurali nasil ele aldigini
yapilandirabilirsiniz (6rnegin, belirli is akisi gorevlerini otomatiklestiren PowerShell komut dizilerinin yUrtttlmesine izin
vermek). Kaspersky Endpoint Security, uygulama veritabanlariyla birlikte kurallar dizisini de gtinceller. Kurallar
dizisinde yapilan giincellemeler elle onaylanmalidir.

Uyarlamali Anomali Denetimi ayarlari

Uyarlamali anomali denetimini yapilandirma islemi su adimlardan olusur:

1. Uyarlamali Anomali Denetimi egitimi.

Uyarlamali Anomali Denetimini etkinlestirmenizin ardindan kurallar egitim modunda ¢alisir. Egitim sirasinda
Uyarlamali Anomali Denetimi, kural tetiklemeyi izler ve tetikleme etkinliklerini Kaspersky Security Center'a
gonderir. Her kuralin kendi egitim modu suresi vardir. Egitim modunun stresi Kaspersky uzmanlari tarafindan
belirlenir. Normalde egitim modu iki hafta boyunca etkindir.

Bir kural egitim boyunca hi¢ tetiklenmezse Uyarlamali Anomali Denetimi bu kuralla ilgili eylemleri tipik degil olarak
ele alir. Kaspersky Endpoint Security bu kuralla ilgili tim eylemleri engeller.

Egitim sirasinda bir kural tetiklendiyse Kaspersky Endpoint Security, etkinlikleri kural tetikleme raporunda ve Akilli
Egitim modunda kurallarin tetiklenmesi veri havuzunda giinlige kaydeder.

2. Kural tetikleme raporunu analiz etme.

Yonetici, kural tetikleme raporunu veya Akilli Egitim modunda kurallarin tetiklenmesi veri havuzunun igerigini
analiz eder. Ardindan ydnetici, kural tetiklendiginde Uyarlamali Anomali Denetiminin davranisini segebilir:
engelleme veya izin verme. Yonetici ayrica kuralin nasil ¢alistigini izlemeye devam edebilir ve egitim modunun
sliresini uzatabilir. Yonetici higbir eylemde bulunmazsa uygulama da egitim modunda ¢alismaya devam eder.
Egitim modu suresi yeniden baslatilir.

Uyarlamali Anomali Denetimi gergek zamanli olarak yapilandirilir. Uyarlamali Anomali Denetimi su kanallar Gzerinden
yapilandirilir:
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e Uyarlamali Anomali Denetimi, egitim modunda hig¢ tetiklenmeyen kurallarla ilgili eylemleri otomatik olarak
engellemeye baglar.

e Kaspersky Endpoint Security yeni kurallar ekler veya kullaniimayan kurallari kaldirir.

* Yonetici, kural tetikleme raporunu ve Akilli Egitim modunda kurallarin tetiklenmesi veri havuzunun igerigini
gdzden gegcirdikten sonra Uyarlamali Anomali Denetiminin galismasini yapilandirir. Kural tetikleme raporunun ve
Akill Egitim modunda kurallarin tetiklenmesi veri havuzunun igeriginin kontrol ediimesi 6nerilir.

Zararl bir uygulama eylemde bulunmaya galistiginda Kaspersky Endpoint Security, eylemi engeller ve bir bildirim
gosterir (asagidaki resme bakin).

Kaspersky Endpoint Security
Uyarlamal Anomali Denetimi

isleme eylemi engellendi

Supheli eylem hakkinda bilgi:

Bilgisayar: W10RS5-X64-0635

Kullama: <Belirtilmedi=

Supheli eylemi yasaklayan kural: [TestRuleMame]
supheli eylemin tarihi ve zamani: 1/1,/0001 3:00:00 AM

Aynntilar  Erigim iste

Uyarlamali Anomali Denetimi ¢alisma algoritmasi

Kaspersky Endpoint Security, bir kuralla ilgili eyleme izin verilip verilmeyecegini asagidaki algoritmaya (asagidaki
resme bakin) gére belirler.
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=yinetici= Uyadamal Anomali Denetimi
<kural= kurahni etkinlestirdi
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verilmis

Uyarlamali Anomali Denetimi ¢alisma algoritmasi

Uyarlamali Anomali Denetimi varsayilan olarak etkin durumdadir.

Uyarlamali Anomali Denetimini etkinlestirmek veya devre disi birakmak igin:

1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Bileseni etkinlestirmek veya devre disi birakmak icin Uyarlamali Anomali Denetimi gegis digmesini kullanin.

4. Degisikliklerinizi kaydedin.

Bir Uyarlamali Anomali Denetimi kuralini etkinlestirme ve devre disi birakma

Bir Uyarlamali Anomali Denetimi kuralini etkinlestirmek veya devre disi birakmak icin:
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Kurallar blogunda, Kurallari diizenle digmesini tiklayin.

Uyarlamali Anomali Denetimi kurali listesi agilir.
4. Tabloda bir dizi kural segin (6rnegin, Ofis uygulamalarinin faaliyeti) ve seti genisletin.
5. Bir kural se¢in (6rnegin, Windows PowerShelli ofis uygulamalarindan baslat ).

6. Uyarlamali Anomali Denetimi kuralini etkinlestirmek veya devre digi birakmak i¢in Durum sttunundaki gegis
digmesini kullanin.

7. Degisikliklerinizi kaydedin.

Bir Uyarlamali Anomali Denetimi kurali tetiklendiginde gergeklestirilecek
eylemi degistirme
Bir Uyarlamali Anomali Denetimi kural tetiklendiginde gerceklestirilecek eylemi dlizenlemek igin:

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Kurallar blogunda, Kurallari diizenle digmesini tiklayin.

Uyarlamali Anomali Denetimi kurali listesi agilir.
4. Tablodan bir kural segin.

5. Dlizenle digmesine tiklayin.

Uyarlamali Anomali Denetimi kurali 6zellikleri penceresi agillrr.
6. Eylem listesinde, asagidaki segeneklerden birini segin:

e Akill. Bu secenek secildiginde, Uyarlamali Anomali Denetimi kurali, Kaspersky uzmanlarinin belirledigi bir stre
boyunca Akill egitim modunda ¢alisir. Bu modda, bir Uyarlamali Anomali Denetimi kurali tetiklendiginde
Kaspersky Endpoint Security, kuralin kapsadigi etkinlige izin verir ve Kaspersky Security Center Yonetim
Sunucusunun Akilli Egitim modunda kurallarin tetiklenmesi depolama alanina bir girdi kaydeder. Akilli Egitim
modunda ¢alismak i¢in belirlenen stire sona erdiginde Kaspersky Endpoint Security, bir Uyarlamall Anomali
Denetimi kuralinin kapsadigi etkinligi engeller ve etkinlikle ilgili bilgileri iceren bir girisi glinltige kaydeder.

* Engelle. Bu eylem segildiginde, bir Uyarlamali Anomali Denetimi kuralinin tetiklenmesi durumunda Kaspersky
Endpoint Security, kuralin kapsadigi etkinligi engeller ve etkinlikle ilgili bilgileri igeren bir girdiyi glinlige ekler.

¢ Bilgilendir. Bu eylem segildiginde, bir Uyarlamali Anomali Denetimi kuralinin tetiklenmesi durumunda
Kaspersky Endpoint Security, kuralin kapsadigi etkinlige izin verir ve etkinlikle ilgili bilgileri iceren bir girdiyi

glnluge ekler.

7. Degisikliklerinizi kaydedin.
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Bir Uyarlamali Anomali Denetimi kuralina yonelik istisna olusturma

Uyarlamali Anomali Denetimi kurallari igin en fazla 1000 istisna olusturabilirsiniz. 200 istisnadan fazlasinin
olusturulmasi onerilmez. Kullanilan istisna sayisini azaltmak igin istisnalar ayarlarinda maske kullaniimasi dnerilir.

Uyarlamali Anomali Denetimi kuralinin bir istisnasi, kaynak ve hedef nesnelerin agiklamasini igerir. Kaynak nesne,
eylemleri gerceklestiren nesnedir. Hedef nesne, lizerinde eylem gergeklestirilen nesnedir. Ornegin, dosya. x1sx adl
bir dosya agtiginizi varsayalm. Bunun sonucunda bilgisayar bellegine DLL uzantili bir kitaplik dosyasi yUklenir. Bu
kitaplik bir tarayici tarafindan kullanilir (tarayiczi.exe adl yUrutilebilir dosya). Bu 6érnekte file.x1sx kaynak
nesne, Excel kaynak islem, browser.exe hedef dosya ve Tarayici da hedef islemdir.

Bir Uyarlamali Anomali Denetimi kuralina yénelik istisna olusturmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Kurallar blogunda, Kurallari diizenle digmesini tiklayin.

Uyarlamali Anomali Denetimi kurali listesi agilir.
4. Tablodan bir kural secin.

5. Dlizenle digmesine tiklayin.

Uyarlamali Anomali Denetimi kurali 6zellikleri penceresi agillrr.

6. istisnalar blogunda Ekle diigmesine tiklayin.

istisna 6zellikleri penceresi agllir.
7. Bir istisna yapilandirmak istediginiz kullaniciyr segin.
Uyarlamali Anomali Denetimi, kullanici gruplari igin istisnalari desteklemez. Bir kullanici grubu segerseniz,
Kaspersky Endpoint Security istisnayi uygulamaz.
8. Aciklama alaninda istisnaya yonelik bir agiklama girin.
9. Kaynak nesne veya nesne tarafindan baslatilan kaynak islemin ayarlarini tanimlayin:

e Kaynak islem. Dosya veya dosyalari iceren klasor yolu ya da dosya veya dosyalari igceren klasér yolunun
maskesi (6rnegin C:\Dir\File.exe veya Dir\*.exe).

e Kaynak islem karmasi. Dosya karma kodu.

e Kaynak nesne. Dosya veya dosyalari iceren klasor yolu ya da dosya veya dosyalari igeren klasér yolunun
maskesi (6rnegin C:\Dir\File.exe veya Dir\*.exe). Ornegin, hedef islemleri baslatmak icin bir kod veya
makro kullanan document.docm dosya yolu.

internet adresi, makro, komut satirindaki komut, kayit defteri yolu ve benzeri gibi harig tutulacak diger
nesneleri de belirtebilirsiniz. Nesneyi asagidaki sablona gore belirtin: object://<nesne>; burada <nesne>,
nesnenin adidir, 6rnegin object://web.site.example.com, object://VBA, object://ipconfig,
object://HKEY_USERS. Ayrica object://*C:\Windows\temp\* gibi maskeler de kullanabilirsiniz.
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e Kaynak nesne karmasi. Dosya karma kodu.

Uyarlamali Anomali Denetimi kurali, nesne tarafindan gergeklestirilen eylemlere veya nesne tarafindan baslatiimisg
islemlere uygulanmaz.

10. Hedef nesnenin veya nesne Uzerinde baglatilmis hedef islemlerin ayarlarini belirtin.

e Hedef islem. Dosya veya dosyalari iceren klasor yolu ya da dosya veya dosyalari igeren klasor yolunun maskesi
(6rnegin C:\Dir\File.exe veya Dir\*.exe).

* Hedef islem karmasi. Dosya karma kodu.

* Hedef nesne. Hedef islemi baslatma komutu. object: //<komut> asagidaki diizeni kullanarak komutu
belirtin, 6r. object://cmdline:powershell -Command "$result =
"C:\windows\temp\result_local_users_pwdage txt'".Ayrica object://*C:\windows\temp\*
gibi maskeler de kullanabilirsiniz.

¢ Hedef nesne karmasi. Dosya karma kodu.

Uyarlamali Anomali Denetimi kurali, nesne Uzerinde yapilan eylemlere veya nesne Uzerinde baslatiimis islemlere
uygulanmaz.

11. Degisikliklerinizi kaydedin.

Uyarlamali Anomali Denetimi kurallari igin istisnalari ice ve disa aktarma

Secili kurallar icin istisnalar listesini diga veya ice aktarmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Kurallar blogunda, Kurallari diizenle diigmesini tiklayin.

Uyarlamali Anomali Denetimi kurali listesi agilir.
4. Kurallar listesini disa aktarmak igin:
a. Onceliklerini disa aktarmak istediginiz kurall segin.
b. Disa aktar diigmesine tiklayin.

c. Agllan pencerede, istisnalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasori segin.

d. Yalnizca segili istisnalari veya tim istisnalar listesini disa aktarmak istediginizi onaylayin.
e. Kaydet diigmesine tiklayin.

5. Kurallar listesini ice aktarmak igin:
a. ige aktar digmesine tiklayin.

b. Agilan pencerede, istisnalar listesini ige aktarmak igin kullanmak istediginiz XML dosyasini segin.
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c. Ag¢ digmesine tiklayin.

Bilgisayar zaten bir istisnalar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi siimenizi ister
ya da bu listeye XML dosyasindan yeni girisler ekler.

6. Degisikliklerinizi kaydedin.

Uyarlamali Anomali Denetimi kurallarina yonelik gtincellemeleri uygulama

Antivirls veritabanlar giincellendiginde yeni Uyarlamali Anomali Denetimi kurallari kurallar tablosuna eklenebilir ve
mevcut Uyarlamali Anomali Denetimi kurallari kurallar tablosundan silinebilir. Kaspersky Endpoint Security, s6z
konusu kurallara iligkin bir glincelleme uygulanmadiysa tablodan silinecek veya tabloya eklenecek Uyarlamali Anomali
Denetimi kurallarini belirler.

Kaspersky Endpoint Security, giincelleme uygulanana kadar giincelleme tarafindan silinecek sekilde ayarlanmis
Uyarlamali Anomali Denetimi kurallarini kurallar tablosunda goriintiler ve bu kurallara Devre digrdurumunu atar.
Bu kurallarin ayarlarini degistirmek mimkin degildir.

Uyarlamali Anomali Denetimi kurallarina yénelik giincellemeleri uygulamak icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Kurallar blogunda, Kurallari diizenle digmesini tiklayin.

Uyarlamali Anomali Denetimi kurali listesi agilir.

4. Agllan pencerede, Giincellemeleri onayla digmesine tiklayin.

Giincellemeleri onayla diigmesi, Uyarlamali Anomali Denetimi kurallarina yénelik bir glincelleme mevcutsa
kullanilabilir.

5. Degisikliklerinizi kaydedin.

Uyarlamali Anomali Denetimi mesaj sablonlarini dizenleme

Kullanici, Uyarlamali Anomali Denetimi kurallari tarafindan engellenen bir eylemi gergeklestirmeyi denediginde
Kaspersky Endpoint Security, potansiyel olarak zararli eylemlerin engellendigini belirten bir mesaj goruntdler.
Kullanici, eylemin baslatiimasinin yanlislikla engellendigini dUsiniyorsa mesaj metnindeki baglantiyi kullanarak yerel
kurumsal ag yoneticisi i¢in bir mesaj gdnderebilir.

Potansiyel olarak zararli eylemleri engelleme hakkinda mesaj ve ydneticiye gonderilecek mesaj igin 6zel sablonlar
mevcuttur. Mesaj sablonlarini degistirebilirsiniz.

Bir mesaj sablonunu dlizenlemek icin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Protection — Giivenlik Denetimleri — Uyarlamali Anomali Denetimi'ni segin.

3. Sablonlar blogunda, Uyarlamali Anomali Denetimi mesajlari igin sablonlari yapilandirin:
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¢ Engelleme. Tipik olmayan bir eylemi engelleyen bir Uyarlamali Anomali Denetimi kurali tetiklendiginde
kullanicrya gosterilecek mesajin sablonu.

¢ Yoneticiye mesaj. Kullanici, engelleme isleminin bir hata oldugunu distiniyorsa yerel kurumsal ag yéneticisine
gonderebilecegi mesaj sablonu.

4. Degisikliklerinizi kaydedin.

Uyarlamali Anomali Denetimi raporlarini gériinttleme

Uyarlamali Anomali Denetimi raporiarini gériintilemek igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim grubu
adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini segin.
4. Gereken ilkeyi segin ve ilke 6zellikleri penceresini agmak igin ¢ift tiklayin.

5. Glivenlik Denetimleri boliminde Uyarlamali Anomali Denetimi alt bolimUini segin.

Uyarlamali Anomali Denetimi bileseninin ayarlari pencerenin sag kisminda gérintulenir.
6. Asagidakilerden birini yapin:

e Uyarlamali Anomali Denetimi kurallarinin ayarlari hakkindaki bir raporu gériintilemek istiyorsaniz Kurallar
durum raporu digmesine tiklayin.

e Uyarlamall Anomali Denetimi kurallarinin tetiklenmesi hakkindaki bir raporu gértnttilemek istiyorsaniz Kural
tetikleme raporu diigmesine tiklayin.

7. Rapor Uretme islemi baslar.

Rapor yeni bir pencerede gorintdlenir.

Uygulama Denetimi

Uygulama Denetimi, kullanicilarin bilgisayarlarindaki uygulamalarin baslatilimasini ydnetir. Boylece uygulamalar
kullanilirken bir kurumsal giivenlik ilkesi uygulamak mimkin olur. Uygulama Denetimi ayrica uygulamalara erisimi
kisitlayarak bilgisayara virtis bulagsma riskini azaltir.

Uygulama Denetimi yapilandirmasi su adimlardan olusur:

1. Uygulama kategorileri olusturma.

Yonetici tarafindan yonetiimek istenen uygulama kategorileri olusturur. Uygulama kategorileri, yonetim
gruplarindan bagimsiz olarak kurumsal agdaki tim bilgisayarlar icindir. Bir kategori olusturmak igin su kriterleri
kullanabilirsiniz: KL kategorisi (6rnegin, Tarayicilar), dosya karmasi, uygulama saticisi ve diger kriterler.

2. Uygulama Denetimi kurallar olusturma.
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Yonetici, yonetim grubu igin ilkede Uygulama Denetimi kurallar olusturur. Kural uygulama kategorilerini ve su
kategorilerdeki uygulamalarin baslatma durumlarini igerir: engellenen veya izin verilen.

3. Uygulama Denetimi modunu segme.

Yonetici, su kurallarin herhangi birine dahil olmayan uygulamalarla galismak icin mod seg¢imi yapar (uygulama
reddedilenler ve izin verilenler listesi).

Bir kullanici yasaklanmis bir uygulamayi baslatmayi denediginde, Kaspersky Endpoint Security uygulamanin
baslatiimasini engeller ve bir bildirim gortintller (asagidaki resme bakin).

Uygulama Denetimi yapilandirmasinin kontrold i¢in bir test modu sunulur. Bu modda, Kaspersky Endpoint Security
sunlari yapar:

* Yasaklanmis olanlar da dahil olmak tzere uygulamalarin baslatiimasina izin verir.

* Yasaklanmis bir uygulamanin baslatilmasi hakkinda bir bildirim gésterir ve bilgileri kullanicinin bilgisayarindaki
rapora ekler.

* Yasaklanan uygulamalarin baslatiimasi hakkindaki bilgileri Kaspersky Security Center'a gonderir.

Kaspersky Endpoint Security
Uygulama Denetimi

Uygulama baslatma yasaklandi

Uygulama Denetimi kuralina gére installBen10.exe
yiaratiilebilir dosyasinin baglatilmasi engellendi.

Dosyanin baglatilmasi hakkinda bilgiler:

Bilgisayar: W10R55-X64-0635

Kullanici: <Belirtilmedi=

Dosyanin baglatilmasini engelleyen kural: <Belirtilmedi>
Dosyanin baglatildid tarih ve saat: 1/1/0001 12:00:00
AM

Erigim iste

Uygulama Denetimi bildirimi

Uygulama Denetimi isletim modlari

Uygulama Denetimi bileseni iki modda ¢alisir:

* Red listesi. Bumodda Uygulama Denetimi, Uygulama Denetimi kurallarinda yasaklanan uygulamalar hari¢ olmak
Uzere tUm uygulamalarin kullanicilar tarafindan baglatiimasina izin verir.

Uygulama Denetimi'nin bu modu varsayilan olarak etkindir.

e izin listesi. Bu modda Uygulama Denetimi, kullanicilarin Uygulama Denetimi izin ver kurallarinda izin verilen ve
yasaklanmamis uygulamalar haricinde herhangi bir uygulamayi baglatmasini engeller.

Uygulama Denetimi izin ver kurallari tamamen yapilandirilirsa bilesen, isletim sisteminin ve kullanicilarin
calismalarinda gtivendigi glivenilir uygulamalarin galismasina izin verirken, LAN yoneticisi tarafindan
dogrulanmamis tiim yeni uygulamalarin baslatilmasini engeller.

Uygulama denetimi kurallarini izin verilenler listesi modunda yapilandirma hakkinda éneriler'i okuyabilirsiniz.

Uygulama Denetimi, Kaspersky Endpoint Security yerel arabirimi ve Kaspersky Security Center kullanilarak bu
modlarda calisacak sekilde yapilandirilabilir.
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Bununla birlikte Kaspersky Security Center, Kaspersky Endpoint Security yerel arabiriminde bulunmayan, asagidaki
gorevler icin ihtiyag duyulan araglari sunar:

¢ Uygulama kategorileri olusturma.

Kaspersky Security Center Yonetim Konsolunda olusturulan Uygulama Denetimi kurallari, Kaspersky Endpoint
Security yerel arabiriminde oldugu gibi dahil etme ve hari¢ tutma kosullarina degil, 6zel uygulama kategorilerine
dayanrr.

e Kurumsal L AN bilgisayarlarina yuklenen uygulamalar hakkinda bilgi toplama.

Uygulama Denetimi bileseninin galismasini yapilandirmak igin Kaspersky Security Center'i kullanmanin éneriimesinin
nedeni budur.

Uygulama Denetimi islem algoritmasi

Kaspersky Endpoint Security, bir uygulamanin baslatiimasi hakkinda karar vermek icin bir algoritma kullanir (asagidaki
resme bakin).

<kullanice=, <uygulamas uygulamasin
baglatmaya calgir

r C Uygulama Denetimi r.|udu> T

Uygulamalar reddedilenler listesi Uygulamalar izin verilenler listesi

| |

Hayir Hayir
<uygulama= <kategori= kategorizine <uygulama= <kategori= kategorisine
eklendi eklendi
l Evet l Evet

Hayir Hayr
=kategori= <uygulamalar reddedilenler «kategori= <uygulamalar izin verilenler
listesi- listesine eklendi listesi= listesine eklendi
Evet Evet
A A
Hayir <kullanicts, <uygulamas uygulamazini Hayir <kullanic=, <uygulama= uygulamasini
baslatma iznine sahip degil baglatma iznine ahip
l Evet Evet

12 -

<uygulama= uygulamasini baslatma yasakland

=R

<uygulama= baslatidi

Uygulama Denetimi islem algoritmasi
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Uygulama Denetimi islevselligi sinirlamalari

Uygulama Denetimi bileseninin ¢alismasi asagidaki durumlarda sinirlandirilir:
e Uygulama sirimda yukseltildiginde, Uygulama Denetimi bilesen ayarlarini ice aktarma desteklenmez.

e Uygulama striimi yukseltildiginde Uygulama Denetimi ayarlarinin ice aktarilmasi yalnizca Kaspersky Endpoint
Security 10 Service Pack 2 for Windows veya Uzeri, Kaspersky Endpoint Security 11.6.0 for Windows'a
yikseltilirse desteklenir.

Kaspersky Endpoint Security 10 Service Pack 2 for Windows'tan baska uygulama strimleri yUkseltildiginde
Uygulama Denetimi ayarlarinin, bu bilesenin islevsel duruma gegirilebilmesi igin yeni bastan yapilandirimasi
gerekir.

e KSN sunuculari ile baglanti yoksa Kaspersky Endpoint Security uygulamalarin ve modoullerinin taninirhgi hakkinda
bilgileri sadece yerel veritabanlarindan alrr.

Kaspersky Endpoint Security tarafindan KL kategorisine atanan KSN igindeki taniniriga gére glivenilen
uygulamalar listesi KSN sunucularina baglanti mevcutken, baglantinin mevcut olmadigi durumlardaki
Kaspersky Endpoint Security tarafindan KL kategorisine atanan KSN igindeki taninirliga gére giivenilen
uygulamalar listesinden farkl olabilir.

* Kaspersky Security Center veritabaninda 150.000 islenmis dosya hakkinda bilgi saklanabilir. Bu kayit sayisina
ulasildiginda, yeni dosyalar islenmeyecektir. Envanter islemlerini stirdirmek i¢in Kaspersky Endpoint Security'nin
yUkIU oldugu bilgisayardan daha 6nce Kaspersky Security Center veritabaninda envanteri tutulmus olan
dosyalarin silinmesi gerekir.

e Bilesen, komut dizisi komut satiri araciligiyla yorumlayici gonderilmedikge komut dizilerinin baslangicini kontrol
etmez.

Yorumlayicinin baslatiimasina Uygulama Denetimi kurallari tarafindan izin verilirse bilesen bu yorumlayicidan
baslayan bir komut dizisini engellemez.

Yorumlayici komut satirinda belirtilen komut dizilerinden en az birinin baslatiimasi, Uygulama denetimi kurallari
tarafindan engellenirse bilesen, yorumlayici komut satirinda belirtilen tim komut dizilerini engeller.

¢ Bilesen, Kaspersky Endpoint Security tarafindan desteklenmeyen yorumlayicilar tarafindan komut dizilerinin
baslatiimasini denetlemez.

Kaspersky Endpoint Security asagidaki yorumlayicilari destekler:
e Java
e PowerShell

Asagidaki yorumlayici turleri desteklenmektedir:

* %ComSpec%;
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* %SystemRoot%\\system32\\regedit.exe;
* %SystemRoot%\\regedit.exe;

* %SystemRoot%\\system32\\regedt32.exe;
* %SystemRoot%\\system32\\cscript.exe;
* %SystemRoot%\\system32\wscript.exe;
* %SystemRoot%\\system32\\msiexec.exe;
* %SystemRoot%\\system32\\mshta.exe;

* %SystemRoot%\\system32\rundll32.exe;
* %SystemRoot%\\system32\wwahost.exe;
* %SystemRoot%\\syswowé4\cmd.exe;

* %SystemRoot%\\syswowb64\\regedit.exe;
* %SystemRoot%\\syswowb4\regedt32.exe;
* %SystemRoot%\\syswowé4\cscript.exe;
* %SystemRoot%\\syswowb4\wscript.exe;
* %SystemRoot%\\syswowb4\msiexec.exe;
* %SystemRoot%\\syswowb64\mshta.exe;
* %SystemRoot%\\syswowb4\rundll32.exe;

* %SystemRoot%\\syswowb4\wwahost.exe.

Uygulama Denetimi'ni etkinlestirme ve devre disi birakma

Varsayilan olarak Uygulama Denetimi devre disidir.

Uygulama Denetimi'ni etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni segin.
3. Bileseni etkinlestirmek veya devre digi birakmak icin Uygulama Denetimi gegis digmesini kullanin.

4. Degisikliklerinizi kaydedin.
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Sonug olarak, Uygulama Denetimi etkinlestirilirse, uygulama yUrttUlebilir dosyalarin galistiriimasina iliskin bilgileri
Kaspersky Security Center'a iletir. YiirGtilebilir dosyalar klasérindeki Kaspersky Security Center'da galisan
yurutulebilir dosyalarin listesini gérintuleyebilirsiniz. Yalnizca ¢alisan galistirilabilir dosyalar yerine tim yurttUlebilir
dosyalar hakkinda bilgi almak i¢in Envanter gorevini ¢alistirin.

Uygulama Denetimi modunu se¢me

Uygulama Denetimi modunu seg¢mek igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni segin.
3. Uygulama Baslatma Denetimi modu blogunda, asagidaki seceneklerden birini segin:

¢ Red listesi. Bu segenek belirlenirse Uygulama Denetimi engelleme kurallarinin kosullarinin yerine getirildigi
durumlar haricinde, Uygulama Denetimi tim kullanicilarin herhangi bir uygulamayi baslatmasina izin verir.

* izin listesi. Bu segenek belirlenirse Uygulama Denetimi izin verme kurallari kosullarinin yerine getirildigi
durumlar haricinde, Uygulama Denetimi tim kullanicilarin herhangi bir uygulamayi baslatmasini engeller.

Altin imaj kurall ve Giivenilir Giincelleyiciler kurali ilk olarak izin Listesi modu igin tanimlanmistir. Bu
Uygulama Denetimi kurallari KL kategorilerine karsilik gelir. "Altin imaj" KL kategorisi, isletim sisteminin
normal galismasini saglayan programlar igerir. "Guvenilir GUncelleyiciler” KL kategorisi en ¢ok taninan
yazilm saticilari igin glincelleyiciler igerir. Bu kurallar silemezsiniz. Bu kurallarin ayarlari diizenlenemez.
Varsayilan olarak Altin imaj kurali etkindir ve Giivenilir Giincelleyiciler kural devre disidir. Tim
kullanicilarin, bu kurallarin tetikleme kosullariyla eslesen uygulamalari baslatmasina izin verilir.

Secilen mod sirasinda olusturulan tim kurallar mod degistirildikten sonra kaydedilerek kurallarin tekrar
kullanilabilmesi saglanir. Bu kurallari kullanmaya geri donmek icin tek yapmaniz gereken gerekli modu se¢gmektir.

4. Engellenen uygulamalarin baslangicindaki islem bolimdnden, kullanici Uygulama Denetimi kurallari tarafindan
engellenen bir uygulamayi baslatmaya calistigl zaman bilesen tarafindan gercgeklestirilecek eylemi segin.

5. Uygulamalar, kullanicilar tarafindan baslatildiginda Kaspersky Endpoint Security'nin DLL moddillerinin ylklenmesini
izlemesini istiyorsaniz DLL modyillerinin yliklenmesini denetle onay kutusunu isaretleyin.

Modul ve moddle yiklenen uygulamayla ilgili bilgiler bir rapora kaydedilir.

Kaspersky Endpoint Security, yalnizca onay kutusu segcildikten sonra yiklenen DLL moddillerini ve stricduleri izler.
Kaspersky Endpoint Security baslatimadan dnce yuklenenler de dahil olmak tzere Kaspersky Endpoint
Security'nin tUm DLL modiillerini ve sUrUcUleri izlemesini isterseniz, onay kutusunu segtikten sonra bilgisayari
yeniden baslatin.

DLL mododillerinin ve surtculerin ytklenmesine iliskin denetimi etkinlestirirken, Uygulama Denetimi
ayarlarindaki kurallardan varsayilan Altin imaj kuralinin ya da "Guivenilir sertifikalar” KL kategorisini iceren
baska bir kuralin etkinlestirildiginden ve bu kuralin glivenilir DLL moddillerinin ve striculerin Kaspersky
Endpoint Security baslatimadan énce yiiklenmesini sagladigindan emin olun. Altin imaj kurali devre disi
birakildiginda DLL modiillerinin ve surtctlerinin yikleme denetiminin etkinlestiriimesi, isletim sisteminde
kararsizliga neden olabilir.
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Uygulama ayarlarini yapilandirmak i¢in parola korumasini agmanizi éneririz; boylece Kaspersky Security
Center ilke ayarlarini degistirmeden kritik DLL modidillerinin ve surtctlerin baslatiimasini engelleyen kurallar
kapatmak mUimkindur.

6. Degisikliklerinizi kaydedin.

Uygulama arabiriminde Uygulama Denetimi kurallariyla ¢alisma

Kaspersky Endpoint Security, kullanicilarin uygulamalari baslatmasini kurallarla denetler. Uygulama Denetimi kurall,
tetikleme kosullarini ve kural tetiklendiginde (kullanicilar tarafindan uygulamanin baslatiimasina izin verir veya
engeller) Uygulama Denetimi bileseni tarafindan gerceklestirilen eylemleri belirtir.

Kural tetikleme kosullari

Bir kural tetikleme kosulu su korelasyona sahiptir: "kosul tirl - kosul kriteri - kosul degeri”. Kural tetikleme kosullarina
dayali olarak Kaspersky Endpoint Security, uygulamaya bir kural uygular (veya uygulamaz).

Kurallarda asagidaki kosul turleri kullanilir:

* Dabhil etme kogullari. Uygulamanin dahil etme kosullarindan en az biriyle eslesmesi halinde Kaspersky Endpoint
Security, uygulamaya kurali uygular.

e [stisna kosullar.. Uygulamanin istisna kosullarindan en az biriyle eslesmesi ve dahil etme kosullarindan herhangi
birini karsilamamasi halinde Kaspersky Endpoint Security, uygulamaya kurali uygulamaz.

Kural tetikleme kosullar, kriterleri kullanarak olusturulur. Kaspersky Endpoint Security’'de kurallari olusturmak igin
asagidaki kriterler kullanilir:

e Uygulamanin yurUtulebilir dosyasiniigeren klasériin yolu veya uygulamanin yUrttUlebilir dosyasinin yolu.

e Meta veri: uygulamanin yuritulebilir dosyasinin adi, uygulamanin yUritdlebilir dosyasinin strimu, uygulama adi,
uygulama strimd, uygulama saticisi.

e Uygulamanin yUrutllebilir dosyasinin karmasi.

Sertifika: veren, konu, parmak izi.

Uygulamanin bir KL kategorisine dahil ediimesi.

Uygulamanin yirGtdlebilir dosyasinin ¢ikarilabilir stirictdeki konumu.

Kriter degeri, kosulda kullanilan her bir kriter igin belirtilmelidir. Baslatilan uygulamanin parametreleri, dahil etme
kosulunda belirtilen kriterlerin degerleriyle eslesiyorsa, kural tetiklenir. Bu durumda Uygulama Denetimi, kuralda
belirtilen eylemi uygular. Uygulama parametrelerinin istisna kosulunda belirtilen kriter degerleriyle eslesmesi halinde
Uygulama Denetimi, uygulamanin baslatiimasini denetlemez.

Kural tetiklendiginde Uygulama Denetimi bileseni tarafindan verilen kararlar
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Kural tetiklendiginde Uygulama Denetimi, kurala gore kullanicilarin (veya kullanict gruplarinin) uygulamalari
baslatmasina izin verir veya uygulamalarin baslatilmasini engeller. Kurali tetikleyen uygulamalari baslatmasina izin
verilen veya veriimeyen kullanicilari veya kullanici gruplarini segebilirsiniz.

Bir kural, kuralla saglayan uygulamalari baglatmasina izin verilen kullanicilari belirtmiyorsa, bu kural engelle kurali olarak
adlandirilir.

Bir kural, kuralla eslesen uygulamalari baslatmasina izin veriimeyen kullanicilari belirtmiyorsa, bu kural izin ver kurali
olarak adlandirilir.

Engelle kuralinin &nceligi, izin ver kuralinin énceliginden daha yiksektir. Ornegin, bir kullanici grubuna Uygulama
Denetimi izin ver kurall atanmisken bu gruptaki bir kullanicrya Uygulama Denetimi engelle kurali atanirsa bu kullanicinin
uygulamayi baslatmasi engellenir.

Kuralin galisma durumu

Uygulama Baglatma Denetimi kurallari agsagidaki ¢alisma durumlarindan birine sahip olabilir:
e Acik. Bu durum, Uygulama Denetimi ¢alisirken kuralin kullanildigi anlamina gelir.
e Kapali. Bu durum, Uygulama Denetimi galisirken kuralin yok sayildigi anlamina gelir.

* Test. Bu durum, Kaspersky Endpoint Security'nin kurallarin uygulandigi uygulamalarin baslatiimasina izin verdigi
fakat bu uygulamalarin baglatimasi hakkinda bilgileri rapora kaydettigi anlamina gelir.

Uygulama Denetimi kurali ekleme

Uygulama Denetimi kurall eklemek igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni segin.

3. Engellenen uygulamalar veya Izin verilen uygulamalar digmesine tiklayin.

Bu, Uygulama Denetimi kurallarinin listesini agar.

4. Ekle digmesine tiklayin.

Uygulama Denetimi kural penceresi agilr.
5. Genel ayarlar sekmesinde, kuralin ana ayarlarini tanimlayin:
a. Kural adi alaninda, kuralin adini girin veya diizenleyin.
b. Agiklama alaninda kurala yénelik bir agiklama girin.

c. Kural tetikleme kosullarini karsilayan uygulamalar baslatmasina izin verilen veya izin veriimeyen kullanicilar
ve/veya kullanici gruplarinin bir listesini derleyin veya dizenleyin. Bunun igin Kigiler ve haklar tablosunda Ekle
digmesine tiklayin.

Varsayilan olarak kullanicilar listesine Herkes degeri eklenir. Kural tm kullanicilar igin gegerlidir.
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Tabloda belirtilen kullanici yoksa kural kaydedilemez.

d. Kisiler ve haklari tablosunda, gegis digmesini kullanicilarin uygulamalari baslatma hakkini tanimlamak igin
kullanin.

e. Konu stitununda goérilmeyen ve Konu sitununda belirtilen kullanicilar grubunun pargasi olmayan tim

kullanicilarin kural tetikleme kosuluna uygun uygulamalari baslatmasinin engellenmesini istiyorsaniz Diger
kullanicilar igin reddet onay kutusunu isaretleyin.

Diger kullanicilar igin reddet onay kutusu isaretlenmezse Kaspersky Endpoint Security, Kisiler ve
haklari tablosunda belirtimeyen ve Kisiler ve haklari tablosunda belirtilen kullanicilar grubuna ait
olmayan kullanicilar tarafindan uygulamalarin baslatiimasini denetlemez.

f. Kaspersky Endpoint Security'nin kural tetikleme kosullarini karsilayan uygulamalari, sonradan ¢alistirima yetkisi
olan bagka yurttulebilir dosyalar yaratmasina izin verilen gtivenilir gincelleyiciler olarak degerlendirmesini
istiyorsaniz Giivenilir Glincelleyiciler onay kutusunu isaretleyin.

6. Kosullar sekmesinde, kurali tetiklemek i¢in dahil etme kosullari listesini olusturun veya diizenleyin.

7. Istisnalar sekmesinde, kural tetiklemek igin istisna kosullar listesini olusturun veya dizenleyin.

Kaspersky Endpoint Security ayarlari taginirken gtivenilir glincelleyiciler tarafindan olusturulan yurttUlebilir
dosyalarin listesi de taginir.

8. Degisikliklerinizi kaydedin.

Uygulama Denetimi kuralina tetikleme kosulu ekleme

Uygulama Denetimi kuralina yeni bir tetikleme kosulu eklemek igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni secin.

3. Engellenen uygulamalar veya izin verilen uygulamalar diigmesine tiklayin.

Bu, Uygulama Denetimi kurallarinin listesini agar.

4. Bir tetikleme kosulu yapilandirmak istediginiz kurali segin.

Uygulama Denetimi kurali 6zellikleri agilir.
5. Kosullar sekmesini veya Istisnalar sekmesini segin ve Ekle digmesini tiklayin.
6. Uygulama Denetimi kurali igin tetikleme kosullarini segin:

e Baslatilan uygulamalarin 6zelliklerinden kosullar. Calisan uygulamalar listesinde, Uygulama Denetimi kuralinin
uygulanacagi uygulamalari segebilirsiniz. Kaspersky Endpoint Security ayrica daha 6nce bilgisayarda ¢alisan
uygulamalari da listeler. Bir veya daha fazla kural tetikleme kosulu olusturmak igin kullanmak istediginiz kriteri
se¢meniz gerekir: Dosya karma kodu, Sertifika, KL kategorisi, Meta Veriler veya Klasér yolu.

¢ Kosullar "KL kategorisi". KL kategorisi, ortak tema 6zelliklerine sahip bir uygulamalar listesidir. Liste,
Kaspersky uzmanlari tarafindan diizenlenir. Ornegin "Office uygulamalari” KL kategorisi, Microsoft Office
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paketinden uygulamalar, Adobe® Acrobat® ve digerlerini kapsar.

* Ozel kosul. Uygulama dosyasini segebilir ve kural tetikleme kosullarindan birini secebilirsiniz: Dosya karma
kodu, Sertifika, Meta Veriler veya Dosyaya ya da klasére giden yol.

¢ Dosya stiriiciistine gore kosul (¢ikarilabilir stirticli). Uygulama Denetimi kurali yalnizca ¢ikarilabilir bir
sUrlclde galistirilan dosyalara uygulanir.

¢ Belirtilen klasérdeki dosyalarin 6zelliklerinden kosullar. Uygulama Denetimi kurali yalnizca belirtilen klasérde
bulunan dosyalara uygulanir. Ayrica, alt klasérlerdeki dosyalari da dahil edebilir veya hari¢ tutabilirsiniz. Bir veya
daha fazla kural tetikleme kosulu olusturmak igin kullanmak istediginiz kriteri segmeniz gerekir: Dosya karma
kodu, Sertifika, KL kategorisi, Meta Veriler veya Klasér yolu.

7. Degisikliklerinizi kaydedin.
Kosullari eklerken, Iitfen Uygulama Denetimi igin asagidaki 6zel hususlari dikkate alin:

e Kaspersky Endpoint Security, MD5 dosya karma kodunu desteklememektedir ve bu nedenle MD5 karma koduna
dayali olarak uygulamalarin baslatiimasini denetlemez. Kural tetikleme kosulu olarak SHA256 karma kodu kullanilir.

e Kural tetikleme kosullari olarak sadece Veren ve Konu kriterlerinin kullanilmasi onerilir. Bu kriterlerin kullanimi
guvenilir degildir.

* Dosya veya klasér yolu alaninda sembolik baglanti kullaniyorsaniz Uygulama Denetimi kuralinin dogru ¢alismasi
icin sembolik baglantiyr ¢ézmeniz dnerilir. Bunun i¢in Sembolik baglantiyi ¢6z digmesine tiklayin.

Uygulama Denetimi kuralinin durumunu degistirme

Uygulama Denetimi kuralinin durumunu degistirmek igin:
1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni segin.

3. Engellenen uygulamalar veya Izin verilen uygulamalar digmesine tiklayin.

Bu, Uygulama Denetimi kurallarinin listesini agar.
4. icerik menuisiini gorintilemek igin Durum siitununa sag tiklayin ve asagidakilerden birini secin:
¢ Agik. Bu durum, Uygulama Denetimi bileseni galistirldiginda kuralin kullanildigi anlamina gelir.
e Kapali. Bu durum, Uygulama Denetimi bileseni galistirildiginda kuralin yok sayildigi anlamina gelir.

e Test. Bu durum, Kaspersky Endpoint Security'nin bu kuralin uygulandigi uygulamalarin baslatiimasina izin
verdigi ancak bu uygulamalarin baslatiimasi hakkinda bilgileri gtinlige kaydettigi anlamina gelir.

5. Degisikliklerinizi kaydedin.

Kaspersky Security Center’ kullanarak Uygulama Denetimi kurallarini
yonetme
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Kaspersky Endpoint Security, kullanicilarin uygulamalari baslatmasini kurallarla denetler. Uygulama Denetimi kurall,
tetikleme kosullarini ve kural tetiklendiginde (kullanicilar tarafindan uygulamanin baslatiimasina izin verir veya
engeller) Uygulama Denetimi bileseni tarafindan gerceklestirilen eylemleri belirtir.

Kural tetikleme kosullari

Bir kural tetikleme kosulu su korelasyona sahiptir: "kosul tlrl - kosul kriteri - kosul degeri”. Kural tetikleme kosullarina
dayall olarak Kaspersky Endpoint Security, uygulamaya bir kural uygular (veya uygulamaz).

Kurallarda asagidaki kosul turleri kullanilir:

* Dahil etme kosullari. Uygulamanin dahil etme kosullarindan en az biriyle eslesmesi halinde Kaspersky Endpoint
Security, uygulamaya kurali uygular.

* [stisna kogullar. Uygulamanin istisna kosullarindan en az biriyle eslesmesi ve dahil etme kosullarindan herhangi
birini karsilamamasi halinde Kaspersky Endpoint Security, uygulamaya kural uygulamaz.

Kural tetikleme kosullari, kriterleri kullanarak olusturulur. Kaspersky Endpoint Security'de kurallari olusturmak igin
asagidaki kriterler kullanilir:

e Uygulamanin yUrutllebilir dosyasini igeren klasértin yolu veya uygulamanin yUritdlebilir dosyasinin yolu.

* Meta veri: uygulamanin yurutulebilir dosyasinin adi, uygulamanin yUritdlebilir dosyasinin strimu, uygulama adi,
uygulama strimu, uygulama saticisi.

Uygulamanin yurUtalebilir dosyasinin karmasi.

Sertifika: veren, konu, parmak izi.

Uygulamanin bir KL kategorisine dahil ediimesi.

Uygulamanin yUrttUlebilir dosyasinin ¢ikarilabilir strtictdeki konumu.

Kriter degeri, kosulda kullanilan her bir kriter igin belirtilmelidir. Baslatilan uygulamanin parametreleri, dahil etme
kosulunda belirtilen kriterlerin degerleriyle eslesiyorsa, kural tetiklenir. Bu durumda Uygulama Denetimi, kuralda
belirtilen eylemi uygular. Uygulama parametrelerinin istisna kosulunda belirtilen kriter degerleriyle eslesmesi halinde
Uygulama Denetimi, uygulamanin baslatiimasini denetlemez.

Kural tetiklendiginde Uygulama Denetimi bileseni tarafindan verilen kararlar

Kural tetiklendiginde Uygulama Denetimi, kurala gore kullanicilarin (veya kullanici gruplarinin) uygulamalari
baslatmasina izin verir veya uygulamalarin baslatimasini engeller. Kurali tetikleyen uygulamalari baslatmasina izin
verilen veya verilmeyen kullanicilari veya kullanici gruplarini segebilirsiniz.

Bir kural, kuralla saglayan uygulamalari baglatmasina izin verilen kullanicilari belirtmiyorsa, bu kural engelle kurali olarak
adlandirilir.

Bir kural, kuralla eslesen uygulamalari baslatmasina izin verilmeyen kullanicilari belirtmiyorsa, bu kural izin ver kurali
olarak adlandirilir.

Engelle kuralinin énceligi, izin ver kuralinin nceliginden daha yiksektir. Ornegin, bir kullanici grubuna Uygulama

Denetimi izin ver kurall atanmisken bu gruptaki bir kullanicrya Uygulama Denetimi engelle kurali atanirsa bu kullanicinin
uygulamayi baslatmasi engellenir.
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Kuralin calisma durumu

Uygulama Baslatma Denetimi kurallari asagidaki ¢alisma durumlarindan birine sahip olabilir:
* Acik. Bu durum, Uygulama Denetimi ¢alisirken kuralin kullanildigi anlamina gelir.
e Kapall. Bu durum, Uygulama Denetimi ¢alisirken kuralin yok sayildigi anlamina gelir.

Test. Bu durum, Kaspersky Endpoint Security'nin kurallarin uygulandigi uygulamalarin baslatiimasina izin verdigi fakat
bu uygulamalarin baslatiimasi hakkinda bilgileri rapora kaydettigi anlamina gelir.

Kullanici bilgisayarlarina yUklenen uygulamalar hakkinda bilgi toplama

Optimum Uygulama Denetimi kurallarini olusturmak i¢in dncelikle kurumsal LAN'daki bilgisayarlarda kullanilan
uygulamalarin bir resmini edinmeniz 6nerilir. Bunu yapmak i¢in asagidaki bilgileri edinebilirsiniz:

Saticilar, sirimler ve kurumsal LAN'da kullanilan uygulamalarin yerellestirmeleri.

Uygulama glincellemelerinin sikhig!.

Sirket tarafindan benimsenen uygulama kullanim ilkesi (bu glvenlik ilkeleri veya yonetimsel ilkeler olabilir).

Uygulama dagitim paketlerinin depolama alani konumu.

Kurumsal LAN agi bilgisayarlarinda kullanilan uygulamalar hakkindaki bilgiler, Yirtitulebilir dosyalar klasérinde
Uygulamalar kayit defteri klasoriinde yer almaktadir. Uygulamalar kayit defteri klasori ve Yuritiilebilir dosyalar
klasorl, Kaspersky Security Center Yonetim Konsolu agacinda Uygulama y6netimi klasortinde yer almaktadir.

listesini icerir.

Yirutilebilir dosyalar klasord, istemci bilgisayarlarda simdiye kadar baslatilmis veya Kaspersky Endpoint
Security'nin envanter gorevi sirasinda tespit edilen tim yurutdlebilir dosyalarin bir listesini igerir.

Uygulama ve yurUtullebilir dosyalari ile bir uygulamanin ytklendigi bilgisayarlarin listesi hakkinda genel bilgiler
gorintllemek icin Uygulama kayit defteri klasoriinde veya Yiritilebilir dosyalar klasériinde segilen bir
uygulamanin 6zellikler penceresini agin.

Uygulama kayit defteri klasoriinde bulunan uygulama ézellikleri penceresini agmak icin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinda, Diger — Uygulama ydnetimi — Uygulama kayit defteri'ni segin.
3. Bir uygulama segin.
4. Uygulamanin baglam menisiinde Ozellikler'i segin.
Yiiriitiilebilir dosyalar klasériinde bulunan ydirditdilebilir bir dosyanin 6zellikler penceresini agmak igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinda, Diger — Uygulama ydnetimi — Yriitiilebilir dosyalar klasérini segin.
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3. YurGtdlebilir bir dosya segin.

4. Yuritilebilir dosyanin baglam mentsiinden Ozellikler'i segin.

Uygulama kategorileri olusturma

Uygulama Denetimi kurallari olustururken daha fazla kolaylik i¢in uygulama kategorileri olusturabilirsiniz.
Sirkette kullanilan uygulamalarin standart setini kapsayan bir “is uygulamalari” kategorisi olusturulmasi énerilir. Farkls
kullanici gruplari islerinde farkl uygulama setleri kullaniyorsa her bir kullanici grubu igin ayri bir uygulama kategorisi
olusturulabilir.
Bir uygulama kategorisi olusturmak igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacinda, Diger — Uygulama yénetimi — Uygulama kategorileri klasérini segin.

3. Calisma alaninda Kategori olustur digmesine tiklayin.

Kullanici kategorisi olusturma sihirbazi baslar.

4. Kullanicr kategorisi olusturma sihirbazinin talimatlarini uygulayin.

1. Adim. Kategori tirini se¢gme

Bu adimda, asagidaki uygulama kategorileri tirlerinden birini segin:
* Icerigin yer aldigi kategori elle eklendi. Bu kategori tiir(inii sectiyseniz "Kategorideki uygulamalari dahil etme
kosullarini yapilandirma” adiminda ve "Kategoriden uygulamalari hari¢ tutma kosullarini yapilandirma” adiminda,

yuritUlebilir dosyalari bir kategoriye dahil ederek kriterleri tanimlayabilirsiniz.

* Secili aygitlardan yiriitilebilir dosyalar iceren kategori. Bu kategori tirlnU sectiyseniz "Ayarlar” adiminda,
yurutUlebilir dosyalar kategoriye otomatik olarak dahil edilecegi bir bilgisayar belirtebilirsiniz.

e Belirli bir klasérdeki yurutiilebilir dosyalari igeren kategori. Bu kategori tirtni segtiyseniz "Veri havuzu klasori”
adiminda, yuritulebilir dosyalarin kategoriye otomatik olarak dahil edilecegi bir klasor belirtebilirsiniz.

Icerigi otomatik olarak eklenen bir kategori olustururken Kaspersky Security Center, su bicimlerdeki dosyalarda
envanter gergeklestirir: EXE, COM, DLL, SYS, BAT, PS1, CMD, JS, VBS, REG, MSI, MSC, CPL, HTML, HTM, DRV,

OCX ve SCR.

2. Adm. Kullanici kategorisi adi girme

Bu adimda, uygulama kategorisi igin bir ad belirtin.

3. Adim. Uygulamalari bir kategoriye dahil etme kosullarini yapilandirma
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igerigin yer aldigi kategori elle eklendi kategori tiiriinii sectiyseniz bu adim uygulanabilir.

Bu adimda, uygulamalari kategoriye dahil etmek i¢in Ekle agilir listesinde bulunan asagidaki kosullardan birini segin:

e Yiiritilebilir dosyalarin listesinden. istemci aygittaki yiritilebilir dosyalar listesinden ézel kategoriye
uygulamalar ekleyin.

* Dosya 6zelliklerinden. Ozel kategoriye uygulamalar ekleme kosulu olarak yiritilebilir dosyalarin ayrintili verilerini
belirtin.

* Klasérdeki dosyalardan meta veriler. istemci cihazda yiriitiilebilir dosyalari iceren bir klasér secin. Kaspersky
Security Center, bu yUrttUlebilir dosyalarin meta verilerini, uygulamalar 6zel kategoriye ekleme kosulu olarak
gosterir.

* Klasérde dosyalarin saglama toplami. istemci cihazda yr(itilebilir dosyalari iceren bir klasér secin. Kaspersky
Security Center, bu yuritulebilir dosyalarin karma kodlarini, uygulamalari 6zel kategoriye ekleme kosulu olarak
gosterir.

* Klasdrdeki dosyalarin sertifikalari. istemci aygitta sertifikalarla imzalanan y(ritilebilir dosyalari igeren bir klasér
secin. Kaspersky Security Center, bu yurUtulebilir dosyalarin sertifikalarini, uygulamalari 6zel kategoriye ekleme
kosulu olarak gosterir.

Ozellikleri belirtilen Sertifika parmak izi parametresine sahip olmayan kosullarin kullaniimasi énerilmez.

e MSI yikleyici dosyalari meta verisi. MSI paketini secin. Kaspersky Security Center, bu MSI paketinde sikistirilan
yurutulebilir dosyalarin meta verisini, uygulamalar 6zel kategoriye ekleme kosulu olarak gosterir.

e Uygulamanin MSI yiikleyicisinden dosya saglamalari. MS| paketini se¢in. Kaspersky Security Center, bu MSI
paketinde sikistirilan yurtulebilir dosyalarin karma kodlarini, uygulamalari 6zel kategoriye ekleme kosulu olarak
gosterir.

o KL kategorisi. Ozel kategoriye uygulamalar ekleme kosulu olarak bir KL kategorisi belirtin. KL kategorisi ortak
tema 6zelliklerine sahip bir uygulamalar listesidir. Liste, Kaspersky uzmanlari tarafindan diizenlenir. Ornegin,
"Office uygulamalar” olarak bilinen KL kategorisi, Microsoft Office paketinden uygulamalar, Adobe Acrobat ve
digerlerini kapsar.

Genisletilmis glivenilir uygulamalar listesi olusturmak igin tiim KL kategorilerini segebilirsiniz.

* Uygulama yolu. istemci cihazda bir klasér secin. Kaspersky Security Center, bu klasérden 6zel kategoriye
yUritUlebilir dosyalar ekler.

* Sertifika veri havuzundan sertifikalar. YurUtulebilir dosyalari, 6zel kategorisine uygulamalar eklemek tzere bir
kosul olarak imzalamak icin kullanilan sertifikalari segin.

Ozellikleri belirtilen Sertifika parmak izi parametresine sahip olmayan kosullarin kullaniimasi énerilmez.

e Siiriicii tiirli. Ozel kategoriye uygulamalar eklemenin kosulu olarak depolama aygiti tiir(ini (tim sabit strictler
ve ¢ikarilabilir strtculer veya yalnizca ¢ikarilabilir strtcller) belirtin.

4. Adim. Uygulamalari bir kategoriden hari¢ tutma kosullarini yapilandirma
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igerigin yer aldigi kategori elle eklendi kategori tiiriinii sectiyseniz bu adim uygulanabilir.

Bu adimda belirtilen uygulamalar, "Uygulamalari bir kategoriye dahil etme kosullarini yapilandirma” adiminda
belirtiimis olsa bile, kategoriden hari¢ tutulur.

Bu adimda, uygulamalari kategoriye dahil etmek i¢in Ekle acllir listesinde bulunan asagidaki kosullardan birini segin:

* Yiritilebilir dosyalarin listesinden. istemci aygittaki yiritilebilir dosyalar listesinden ézel kategoriye
uygulamalar ekleyin.

 Dosya dzelliklerinden. Ozel kategoriye uygulamalar ekleme kosulu olarak yir(tilebilir dosyalarin ayrintili verilerini
belirtin.

¢ Klasérdeki dosyalardan meta veriler. istemci cihazda yiriitiilebilir dosyalari igeren bir klasér segin. Kaspersky
Security Center, bu yuritulebilir dosyalarin meta verilerini, uygulamalar 6zel kategoriye ekleme kosulu olarak
gosterir.

* Klasdrde dosyalarin saglama toplami. istemci cihazda yiritilebilir dosyalari iceren bir klasér secin. Kaspersky
Security Center, bu yurutUlebilir dosyalarin karma kodlarini, uygulamalar 6zel kategoriye ekleme kosulu olarak
gosterir.

e Klasdrdeki dosyalarin sertifikalari. istemci aygitta sertifikalarla imzalanan y(ritilebilir dosyalari igeren bir klasér
secin. Kaspersky Security Center, bu yurttulebilir dosyalarin sertifikalarini, uygulamalari 6zel kategoriye ekleme
kosulu olarak gosterir.

e MSI yikleyici dosyalari meta verisi. MS| paketini segin. Kaspersky Security Center, bu MSI paketinde sikistirilan
yurutulebilir dosyalarin meta verisini, uygulamalar 6zel kategoriye ekleme kosulu olarak gosterir.

¢ Uygulamanin MSI yiikleyicisinden dosya saglamalari. MSI paketini segin. Kaspersky Security Center, bu MSI
paketinde sikistirilan ydrdtulebilir dosyalarin karma kodlarini, uygulamalari 6zel kategoriye ekleme kosulu olarak
gosterir.

» KL kategorisi. Ozel kategoriye uygulamalar ekleme kosulu olarak bir KL kategorisi belirtin. KL kategorisi ortak
tema &zelliklerine sahip bir uygulamalar listesidir. Liste, Kaspersky uzmanlari tarafindan diizenlenir. Ornegin,
"Office uygulamalar” olarak bilinen KL kategorisi, Microsoft Office paketinden uygulamalar, Adobe Acrobat ve
digerlerini kapsar.

Genigletilmis glvenilir uygulamalar listesi olusturmak igin tiim KL kategorilerini segebilirsiniz.

 Uygulama yolu. istemci cihazda bir klasér secin. Kaspersky Security Center, bu klasérden 6zel kategoriye
yurutulebilir dosyalar ekler.

e Sertifika veri havuzundan sertifikalar. YurUtulebilir dosyalari, 6zel kategorisine uygulamalar eklemek Uzere bir
kosul olarak imzalamak igin kullanilan sertifikalari segin.

e Siiriicii tiirti. Ozel kategoriye uygulamalar eklemenin kosulu olarak depolama aygiti tiir(inG (tim sabit stiriicler
ve ¢ikarilabilir strtculer veya yalnizca gikarilabilir strdculer) belirtin.

5. Adim. Ayarlar

Secili aygitlardan yiritilebilir dosyalari igceren kategori adli kategori tlrinU segtiyseniz bu adim uygulanabilir.
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Bu adimda, Ekle diigmesine tiklayin ve yUrtdlebilir dosyalari Kaspersky Security Center tarafindan uygulama
kategorisine eklenecek bilgisayarlari belirtin. Kaspersky Security Center tarafindan Yirdttlebilir dosyalar
klasortinde sunulan belirli bilgisayarlardaki tim yuratulebilir dosyalar, uygulama kategorisine eklenir.

Bu adimda asagidaki ayarlari da yapilandirabilirsiniz:

e Kaspersky Security Center ile ger¢eklestirilen karma kod islevi hesabi icin algoritma. Algoritma segmek icin
asagidaki onay kutularindan en az birini isaretlemeniz gerekir:

¢ Bu kategorideki dosyalar icin SHA-256'y1 hesapla (Kaspersky Endpoint Security 10 Service Pack 2 for
Windows ve daha yiiksek siiriimlerde desteklenir).

¢ Bu kategorideki dosyalar icin MD5 hesapla (Kaspersky Endpoint Security 10 Service Pack 2 for
Windows'tan énceki siirlimler tarafindan desteklenir).

* Verileri Yonetim Sunucusu veri havuzuyla senkronize et onay kutusu. Kaspersky Security Center'in uygulama
kategorisini dizenli olarak temizlemesini ve Yirutuilebilir dosyalar klasérinde belirtilen bilgisayarlardan tim
yurutlebilir dosyalari buna eklemesini istiyorsaniz bu onay kutusunu isaretleyin.

Verileri Yonetim Sunucusu veri havuzuyla senkronize et onay kutusunun isareti kaldirimissa Kaspersky
Security Center bir uygulama kategorisi olusturulduktan sonra uygulama kategorisinde herhangi bir degisiklik
yapmaz.

* Tarama siiresi (s) alani. Bu alanda, Kaspersky Security Center uygulama kategorisini temizledikten ve

Yiritilebilir dosyalar klasorinde bulunan bilgisayarlardan tim ytritulebilir dosyalari buna ekledikten sonra bu
sUreyi (saat olarak) belirtebilirsiniz.

Verileri Yonetim Sunucusu veri havuzuyla senkronize et onay kutusu isaretlenirse bu alan kullanilabilir.

6. Adim. Veri havuzu klasori

Secili klasérden yiritlilebilir dosyalari igeren kategori adll kategori tlriinl sec¢tiyseniz bu adim kullanilabilir.

Bu adimda, G6zat diigmesine tiklayin ve Kaspersky Security Center'in uygulamalari uygulama kategorisine otomatik
olarak eklemek igin yUrutulebilir dosyalar arayacagi klasoru belirtin.

Bu adimda asagidaki ayarlari da yapilandirabilirsiniz:

* Bu kategoriye dinamik baglanti kitapliklari (.DLL) ekle onay kutusu. Dinamik baglanti kitapliklarinin (DLL
dosyalari) uygulama kategorisine dahil edilmesini istiyorsaniz bu onay kutusunu isaretleyin.

Uygulama kategorisine DLL dosyalarini dahil etmek Kaspersky Security Center'in performansini azaltabilir.

* Kod verilerini bu kategoriye dahil et onay kutusu. Komut dosyalarinin uygulama kategorisine dahil edilmesini
istiyorsaniz bu onay kutusunu isaretleyin.

Uygulama kategorisine komut dosyalarini dahil etmek Kaspersky Security Center'in performansini azaltabilir.

e Kaspersky Security Center ile gergeklestirilen karma kod islevi hesabi igin algoritma. Algoritma se¢mek igin
asagidaki onay kutularindan en az birini isaretlemeniz gerekir:

¢ Bu kategorideki dosyalar icin SHA-256"y1 hesapla (Kaspersky Endpoint Security 10 Service Pack 2 for
Windows ve daha yiiksek siiriimlerde desteklenir).
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¢ Bu kategorideki dosyalar icin MD5 hesapla (Kaspersky Endpoint Security 10 Service Pack 2 for
Windows'tan 6nceki siirimler tarafindan desteklenir).

* Klasérdeki degisikliklerin taranmasini zorla onay kutusu. Kaspersky Security Center'in, uygulama kategorisine
otomatik olarak eklemek igin kullandigi klasérdeki yuruttlebilir dosyalari diizenli olarak aramasini isterseniz bu
onay kutusunu isaretleyin.

Klasérdeki degisikliklerin taranmasini zorla onay kutusunun isareti kaldirilirsa Kaspersky Security Center,
yalnizca klasorde degisiklikler yapiimissa veya dosyalar klasére eklenmis ya da silinmisse uygulama kategorisine
otomatik olarak ekleme yapmak igin kullandigi klasérdeki yUrtdlebilir dosyalari arar.

* Tarama siiresi (s) alani. Bu alanda, Kaspersky Security Center'in yUrUtulebilir dosyalari, uygulama kategorisine
otomatik olarak ekleme yapmak icin kullanilan klasérde arayacagi zaman araligini (saat cinsinden) belirtebilirsiniz.

Bu alan, Klasérdeki degisikliklerin taranmasini zorla onay kutusu isaretlenirse kullanilabilir.

7. Adm. Ozel kategori olusturma

Uygulama Kurulum Sihirbazi'ndan ¢gikmak i¢in Bitir digmesine tiklayin.

Yurutdlebilir dosyalar klasérinden uygulama kategorisine yurutdlebilir
dosyalar ekleme

Yirutilebilir dosyalar klasortinde, bilgisayarlarda tespit edilen yUrttUlebilir dosyalarin listesi gérintilenir. Kaspersky
Endpoint Security, Envanter gorevini yurittikten sonra yurutdlebilir dosyalarin listesini olusturur.

Yiiriitiilebilir dosyalar klasériinden uygulama kategorisine ylirlitlilebilir dosyalar eklemek igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinda, Diger — Uygulama ydnetimi — Yiriitiilebilir dosyalar klasérini segin.
3. Calisma alaninda, uygulama kategorisine eklemek istediginiz yurutulebilir dosyalari segin.

4. Segili yurutulebilir dosyalara yonelik baglam menustini agmak igin sag tiklayin ve Kategoriye ekle'yi segin.

Uygulama kategorisini segin penceresi agllrr.
5. Uygulama kategorisini se¢in penceresinde:
® Pencerenin Ust kisminda asagidaki se¢geneklerden birini belirleyin:

e Uygulama kategorileri olustur. Yeni bir uygulama kategorisi olusturmak ve yuritulebilir dosyalari bu
kategoriye eklemek istiyorsaniz bu segenegi belirleyin.

* Belirtilen kategoriye kurallar ekle. Mevcut bir uygulama kategorisi se¢mek ve yUrUtulebilir dosyalari bu
kategoriye eklemek istiyorsaniz bu segenegi belirleyin.

e Kural tiirli bolimunde asagidaki segeneklerden birini belirleyin:

¢ Dahil etme kurallarina ekle. YirUtUlebilir dosyalari uygulama kategorisine ekleyen bir kosul olusturmak
istiyorsaniz bu segenegi belirleyin.

e istisna kurallarina ekle. Yiriitilebilir dosyalari uygulama kategorisinden gikaran bir kosul olusturmak
istiyorsaniz bu segenegi belirleyin.

302



¢ Dosya bilgisi tiirli bolimiinde asagidaki segeneklerden birini belirleyin:
* Sertifika verileri (veya sertifikasi olmayan dosyalar i¢cin SHA-256).
* Sertifika verileri (sertifikasiz dosyalar atlanir).
* Yalnizca SHA-256 (SHA-256 bulunmayan dosyalar atlanir).
e MD5 (sonlanmis mod, yalnizca Kaspersky Endpoint Security 10 Service Pack 1).

6. Tamam'a tiklayin.

Olayla ilgili yarutdlebilir dosyalar uygulama kategorisine ekleme

Uygulama kategorisine Uygulama Denetimi olaylariyla iliskili yciriitilebilir dosyalar eklemek icin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinin Yonetim Sunucusu digiminde Olaylar sekmesini segin.

3. Uygulama Denetimi bileseninin islemiyle ilgili olaylarin secimini (Uygulama Denetimi bileseni isleminden
kaynaklanan olaylari gérintileme, Uygulama Denetimi bileseninin test isleminden kaynaklanan olaylari
goruntileme) Segim olaylari agilir listesinden yapin.

4. Segimi galistir digmesine tiklayin.
5. lligkili yurtilebilir dosyalarini uygulama kategorisine eklemek istediginiz olaylar segin.

6. Secili olaylara yonelik baglam menusini agmak igin sag tiklayin ve Kategoriye ekle 6gesini secin.

Uygulama kategorisini seg¢in penceresi agilr.
7. Uygulama kategorisini segin penceresinde:
e Pencerenin Ust kisminda asagidaki se¢ceneklerden birini belirleyin:

* Uygulama kategorileri olustur. Yeni bir uygulama kategorisi olusturmak ve yuruitulebilir dosyalari bu
kategoriye eklemek istiyorsaniz bu segenegi belirleyin.

* Belirtilen kategoriye kurallar ekle. Mevcut bir uygulama kategorisi segmek ve yurutulebilir dosyalari bu
kategoriye eklemek istiyorsaniz bu segenegi belirleyin.

e Kural tlirli boliminde asagidaki se¢geneklerden birini belirleyin:

¢ Dahil etme kurallarina ekle. Yurutulebilir dosyalar uygulama kategorisine ekleyen bir kosul olusturmak
istiyorsaniz bu segenegi belirleyin.

* Istisna kurallarina ekle. Yiritilebilir dosyalari uygulama kategorisinden cikaran bir kosul olusturmak
istiyorsaniz bu segenegi belirleyin.

¢ Dosya bilgisi tiirli bolimiinde asagidaki segeneklerden birini belirleyin:

e Sertifika verileri (veya sertifikasi olmayan dosyalar igin SHA-256).
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e Sertifika verileri (sertifikasiz dosyalar atlanir).
* Yalnizca SHA-256 (SHA-256 bulunmayan dosyalar atlanir).
e MD5 (sonlanmis mod, yalnizca Kaspersky Endpoint Security 10 Service Pack 1).

8. Tamam'a tiklayin.

Kaspersky Security Center’ kullanarak Uygulama Denetimi kurali ekleme veya
degistirme
Kaspersky Security Center’ kullanarak Uygulama Denetimi kurall eklemek veya degistirmek icin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yénetim grubu
adinin bulundugu klasoru agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke 6zellikleri penceresini agmak igin ¢ift tiklayin.

5. ilke penceresinden Giivenlik Denetimleri — Uygulama Denetimi segimini yapin.

Pencerenin sag kisminda, Uygulama Denetimi bileseni ayarlari gortntulenir.
6. Asagidakilerden birini yapin:
e Bir kural eklemek i¢in Ekle digmesine tiklayin.
e Mevcut bir kurali dizenlemek isterseniz, kurallar listesinden segin ve Diizenle diigmesine tiklayin.
Uygulama Denetimi kural penceresi agilr.
7. Asagidakilerden birini yapin:
* Yeni bir kategori olusturmak istiyorsaniz:

a. Kategori olustur digmesine tiklayin.

Kullanicr kategorisi olusturma sihirbazi baslar.
b. Kullanici kategorisi olusturma sihirbazinin talimatlarini uygulayin.
c. Kategori agllir listesinde olusturulan uygulama kategorisini segin.
e Mevcut bir kategoriyi diizenlemek istiyorsaniz:
a. Kategori aclilir listesinden diizenlemek istediginiz uygulama kategorisini segin.

b. Ozellikler digmesine tiklayin.

Ozellikler: <Kategori adi> penceresi acilr.

c. Segili uygulama kategorisinin ayarlarini degistirin.
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d. Tamam’a tiklayin.

e. Kategori agllir listesinden kural olustururken kullanmak istediginiz olusturulmus uygulama kategorisini
segin.

8. Kigiler ve haklari tablosunda Ekle digmesine tiklayin.

Standart Microsoft Windows Kullanicilari veya Gruplari Se¢ penceresi agllir.

9. Kullanicilari veya Gruplari Segin penceresinde, secilen kategoriden uygulamalari baslatmak i¢in izinlerini
yapllandirmak istediginiz kullanicilarin ve/veya kullanici gruplarinin listesini belirtin.

10. Kisiler ve haklari tablosunda:

e Kullanicilarin ve/veya kullanici gruplarinin secilen kategoriye ait uygulamalari baglatmalarina izin vermek
isterseniz ilgili satirlarin karsisindaki Izin ver onay kutusunu isaretleyin.

e Kullanicilarin ve/veya kullanici gruplarinin segilen kategoriye ait uygulamalari baglatmalarini engellemek
isterseniz ilgili satirlardaki Engelle onay kutusunu isaretleyin.

1. Konu sUtununda gortilmeyen ve Konu stitununda belirtilen kullanici grubunun pargasi olmayan tim kullanicilarin
segilen kategorilere ait uygulamalari baslatmasini engellemek isterseniz Diger kullanicilar i¢in reddet onay
kutusunu isaretleyin.

12. Kaspersky Endpoint Security'nin, secili uygulama kategorisinde bulunan uygulamalari, sonradan ¢alistiriima yetkisi

olan baska yuritulebilir dosyalar olusturmasina izin verilen gtivenilir glincelleyiciler olarak degerlendirmesini
istiyorsaniz Glivenilir Glincelleyiciler onay kutusunu isaretleyin.

Kaspersky Endpoint Security ayarlari taginirken gtivenilir glincelleyiciler tarafindan olusturulan yUrttUlebilir
dosyalarin listesi de taginir.

13. Degisikliklerinizi kaydedin.

Kaspersky Security Center araciligiyla Uygulama Denetimi kuralinin durumunu
degistirme
Uygulama Denetimi kuralinin durumunu degistirmek igin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yonetim grubu
adinin bulundugu klasoru agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke 6zellikleri penceresini agmak igin ¢ift tiklayin.

5. llke penceresinden Giivenlik Denetimleri — Uygulama Denetimi segimini yapin.

Pencerenin sag kisminda, Uygulama Denetimi bileseni ayarlari gértntulenir.

6. Iicerik menisiini gériintilemek igin Durum siitununa sol tiklayin ve asagidakilerden birini segin:
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e Acik. Bu durum, Uygulama Denetimi galisirken kuralin kullanildigi anlamina gelir.
e Kapali. Bu durum, Uygulama Denetimi ¢alisirken kuralin yok sayildigi anlamina gelir.

* Test. Bu durum, Kaspersky Endpoint Security'nin kuralin uygulandigi uygulamalarin baslatiimasina izin verdigi
ancak bu uygulamalarin baslatimasi hakkinda bilgileri gtinlige kaydettigi anlamina gelir.

Kurallari uygula se¢enegi Eylem aglilir listesinde segiliyken kurallarin bir bolimu igin esdeger eylemi Kural
test et segenegine atamak Uzere Test durumunu kullanabilirsiniz.

7. Degisikliklerinizi kaydedin.

Uygulama Denetimi kurallarini disa ve ice aktarma

Uygulama Denetimi kurallari listesini bir XML dosyasina aktarabilirsiniz. Uygulama Kontrol kurallari listesini yedeklemek
veya listeyi farkli bir sunucuya tasimak i¢in disa/ige aktarma islevini kullanabilirsiniz.

Uygulama Denetimi kurallarini disa ve ice aktarirken, lUtfen asagidaki 6zel hususlari aklinizda bulundurun:

* Kaspersky Endpoint Security, sadece etkin Uygulama Denetimi modu igin kurallar listesini disa aktarir. Bagka bir
deyisle, Uygulama Denetimi reddedilenler listesi modunda ¢alisiyorsa, Kaspersky Endpoint Security sadece bu
mod igin kurallari disa aktarir. izin verilenler listesi modu icin kural listesini disa aktarmak icin, modu degistirmeniz
ve disa aktarma islemini yeniden ¢alistirmaniz gerekir.

* Kaspersky Endpoint Security, Uygulama Denetim kurallarinin galismasi i¢in uygulama kategorileri kullanir.
Uygulama Denetim kurallari listesini farkl bir sunucuya tasirken, uygulama kategorileri listesini de tagimaniz
gerekir. Uygulama kategorilerini disa veya ice aktarmayla ilgili daha fazla ayrinti igin /iitfen Kaspersky Security
Center Yardimi= na bakin.

Yonetim Konsolu'nda (MMC) Uygulama Denetimi kurallari listesi nasil disa aktarilir ve ice aktarilir @
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.
5. llke penceresinden Giivenlik Denetimleri — Uygulama Denetimi secimini yapin.

6. Uygulama Denetimi kurallari listesini disa aktarmak igin:

a. Dizenlemek istediginiz kurallari segin. Birden fazla baglanti noktasi segmek icin CTRL veya SHIFT tuslarini
kullanin.

Herhangi bir kural se¢gmezseniz, Kaspersky Endpoint Security tUm istisnalari disa aktaracaktir.

b. Disa aktar baglantisina tiklayin.

c. Agllan pencerede, kurallar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu dosyayi
kaydetmek istediginiz klasori segin.

d. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, kurallar listesini XML dosyasina aktarir.

7. Uygulama Denetimi kurallarinin listesini iceren tablodur:

a. ige aktar baglantisina tiklayin.
Acllan pencerede, kurallar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.

b. A¢ diigmesine tiklayin.
Bilgisayar zaten bir kurallar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi

ister ya da bu listeye XML dosyasindan yeni girigler ekler.

8. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da Uygulama Denetimi kurallari listesi nasil disa aktarilir ve ice aktarilir @
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kurallar listesini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.

3. Uygulama ayarlari sekmesini segin.
4. Glivenlik Denetimleri — Uygulama Denetimi'ni segin.
5. Kurallar Listeleri Ayarlari baglantisina tiklayin.
6. Bir kural listesi segin: uygulama red listesi veya izin listesi.
7. Uygulama Denetimi kurallari listesini disa aktarmak igin:

a. Dizenlemek istediginiz kurallari segin.

b. Disa aktar digmesine tiklayin.

c. Yalnizca segili kurallari veya tim listeyi disa aktarmak istediginizi onaylayin.

d. Disa aktar digmesine tiklayin.

Kaspersky Endpoint Security, kural listesini varsayilan indirilenler klasériindeki bir XML dosyasina aktarir.
8. Uygulama Denetimi kurallarinin listesini iceren tablodur:

a. ige aktar baglantisina tiklayin.

Acllan pencerede, kurallar listesini ice aktarmak i¢in kullanmak istediginiz XML dosyasini segin.

b. A¢ digmesine tiklayin.

Bilgisayar zaten bir kurallar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

9. Degisikliklerinizi kaydedin.

Kaspersky Security Center’ kullanarak Uygulama Denetimi kurallarini test
etme

Uygulama Denetimi kurallarinin, calismasi gereken uygulamalari engellemediginden emin olmak igin yeni kurallar
olusturulduktan sonra Uygulama Denetimi kurallarini test etme isleminin etkinlestiriimesi ve islemlerinin analiz
edilmesi 6nerilir. Uygulama Denetimi kurallarinin testi etkin oldugunda Kaspersky Endpoint Security, Uygulama
Denetimi tarafindan baglatiimasi yasaklanan uygulamalari engellemez ancak bunun yerine Yonetim Sunucusu'na
baslatildiklari hakkinda bildirimler gonderir.

Uygulama Denetimi kurallarinin galismasinin analizi, Kaspersky Security Center'a rapor edilen Uygulama Denetimi
olaylarinin sonuglarinin gézden gegirilmesini gerektirir. Test modu, bilgisayar kullanicisinin ¢alismasi igin gereken tlim
uygulamalar i¢in engellenmis herhangi bir baslatma olayi ile sonuglanmiyorsa bu, dogru kurallarin olusturuldugu
anlamina gelir. Aksi takdirde olusturdugunuz kurallarin ayarlarini gincellemeniz, ek kurallar olusturmaniz veya mevcut
kurallari silmeniz onerilir,
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Varsayilan olarak, Kaspersky Endpoint Security, kurallar tarafindan yasaklananlar hari¢ olmak Gzere tim
uygulamalarin baslatiimasina izin verir.

Kaspersky Security Centerda Uygulama Denetimi kurallarinin testini etkinlestirmek veya devre disi birakmak icin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yénetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim grubu
adinin bulundugu klaséri agin.

3. Calisma alaninda, ilkeler sekmesini segin.
4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. llke penceresinden Giivenlik Denetimleri — Uygulama Denetimi segimini yapin.

Pencerenin sag kisminda, Uygulama Denetimi bileseni ayarlari gérintlenir.
6. Denetim modu acllir listesinde, asagidaki 6gelerden birini segin:

* Red listesi. Bu segenek belirlenirse Uygulama Denetimi engelleme kurallarinin kosullarinin yerine getirildigi
durumlar haricinde, Uygulama Denetimi tim kullanicilarin herhangi bir uygulamayi baslatmasina izin verir.

* izin listesi. Bu segenek belirlenirse Uygulama Denetimi izin verme kurallari kogullarinin yerine getirildigi
durumlar haricinde, Uygulama Denetimi tim kullanicilarin herhangi bir uygulamayi baslatmasini engeller.

7. Asagidakilerden birini yapin:

e Uygulama Denetimi kurallarina yénelik olarak testi etkinlestirmek istiyorsaniz Eylem acilir listesinde Kurali test
et segenegini belirleyin.

e Kullanicilarin bilgisayarlarindaki uygulamalarin baslatiimasini yonetmek igin Uygulama Denetimini etkinlestirmek
istiyorsaniz Eylem agilir listesinde Kurallari uygula'yi segin.

8. Degisikliklerinizi kaydedin.

Uygulama Denetimi bileseninin test isleminden kaynaklanan olaylari
goruntuleme

Kaspersky Security Center tarafindan alinan Uygulama Denetimi test olaylarini goriintiilemek igin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Ydnetim Konsolu agacinin Yonetim Sunucusu digiminde Olaylar sekmesini segin.

3. Segim olustur digmesine tiklayin.

Ozellikler: <Segim adi> penceresi agilr.
4. Olaylar bolimunu agin.
5. Timlinli temizle digmesine tiklayin.
6. Olaylar tablosunda Uygulama baslatma test modunda yasaklandi ve Uygulama baglatmaya test modunda

izin verildi onay kutulariniisaretleyin.
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7. Tamam’a tiklayin.
8. Secim olaylari acllir listesinde olusturulan segimi segin.

9. Se¢imi ¢alistir digmesine tiklayin.

Test modunda engellenen uygulamalar hakkindaki raporu goérintileme

Test modunda engellenen uygulamalar hakkindaki raporu goriintilemek icin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinin Yénetim Sunucusu digimiinde Raporlar sekmesini segin.

3. Yeni rapor sablonu digmesine tiklayin.

Rapor Sablonu Sihirbazi baslatilir.

4. Rapor Sablonu Sihirbazi talimatlarini uygulayin. Rapor sablon tiirlinii segme adiminda Diger — Test modunda
engellenen uygulamalar hakkindaki rapor 6gesini segin.

Yeni Rapor Sablonu Sihirbazi ile islemi tamamladiktan sonra yeni rapor sablonu Raporlar sekmesindeki tabloda
gorundr.

5. Raporu, Uzerine ¢ift tiklayarak agin.

Rapor Uretme islemi baglar. Rapor yeni bir pencerede goérintdilenir.

Uygulama Denetimi bileseninin isleminden kaynaklanan olaylari gériintileme

Kaspersky Security Center tarafindan alinan Uygulama Denetimi bileseninin isleminden kaynaklanan olaylari
gorintiilemek icin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinin Yénetim Sunucusu digimiinde Olaylar sekmesini segin.

3. Segim olustur digmesine tiklayin.

Ozellikler: <Segim adi> penceresi agilr.
4. Olaylar boliumUni agin.
5. Tumiini temizle digmesine tiklayin.
6. Olaylar tablosunda Uygulama baslatma yasaklandi onay kutusunu isaretleyin.
7. Tamam’a tiklayin.
8. Secim olaylari acllir listesinde olusturulan segimi segin.

9. Sec¢imi ¢alistir digmesine tiklayin.
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Engellenen uygulamalar raporunu gérintileme

Engellenen uygulamalar hakkindaki raporu goriintilemek icin:
1. Kaspersky Security Center Yonetim Konsolu'nu agin.
2. Yonetim Konsolu agacinin Yonetim Sunucusu digimiinde Raporlar sekmesini segin.

3. Yeni rapor sablonu digmesine tiklayin.

Rapor Sablonu Sihirbazi baslatilir.

4. Rapor Sablonu Sihirbazi talimatlarini uygulayin. Rapor sablon tiirlinii segme adiminda Diger — Engellenen
uygulamalar hakkinda rapor 6gesini segin.

Yeni Rapor Sablonu Sihirbazi ile islemi tamamladiktan sonra yeni rapor sablonu Raporlar sekmesindeki tabloda
gorundar.

5. Raporu, Uzerine ¢ift tiklayarak agin.

Rapor tretme islemi baglar. Rapor yeni bir pencerede gdruntulenir.

Uygulama Denetimi kurallarini test etme

Uygulama Denetimi kurallarinin, calismasi gereken uygulamalari engellemediginden emin olmak igin yeni kurallar
olusturulduktan sonra Uygulama Denetimi kurallarini test etme isleminin etkinlestiriimesi ve islemlerinin analiz
edilmesi onerilir.

Uygulama Denetimi kurallarinin ¢alismasinin analizi, Kaspersky Security Center'a rapor edilen Uygulama Denetimi
olaylarinin sonuglarinin gézden gegirilmesini gerektirir. Test modu, bilgisayar kullanicisinin ¢alismasi igin gereken tlim
uygulamalar i¢in engellenmis herhangi bir baglatma olayi ile sonuglanmiyorsa bu, dogru kurallarin olusturuldugu
anlamina gelir. Aksi takdirde olugturdugunuz kurallarin ayarlarini giincellemeniz, ek kurallar olusturmaniz veya mevcut
kurallari silmeniz 6nerilir.

Uygulama Denetimi kurallarinin test edilmesini etkinlestirmek veya Uygulama Denetimi icin bir engelleme eylemi
seg¢mek icin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni segin.

Bu, Uygulama Denetimi kurallarinin listesini agar.

3. Durum boliminde Test'i segin.

Bu durum, Kaspersky Endpoint Security'nin bu kuralin uygulandigi uygulamalarin baslatilmasina izin verdigi ancak
bu uygulamalarin baslatiimasi hakkinda bilgileri glinlige kaydettigi anlamina gelir.

4. Degisikliklerinizi kaydedin.

Kaspersky Endpoint Security, Uygulama Denetimi bileseni tarafindan baslatimasi yasaklanan uygulamalari
engellemez ancak baslatiimalariyla ilgili Yonetim Sunucusu'na bildirimler gonderir.

31



Uygulama etkinlik izleyicisi

Uygulama Etkinlik [zleyicisi, bir kullanicinin bilgisayarindaki uygulamalarin etkinlikleri hakkinda gercek zamanli bilgi
gorintllemek igin tasarlanmis bir aragtir.

Uygulama Etkinligi izleyicisi'nin kullaniimasi, Uygulama Denetimi ve Sunucu izinsiz Giris Onleme bilesenlerinin
ylklenmesini gerektirir. Bu bilesenler kurulu degilse, Uygulama Etkinligi izleyicisi bolimiindeki ana uygulama
penceresi gizlenir.

Uygulama Etkinlik Izleyicisini baslatmak icin:

Ana uygulama penceresinde Daha Fazla Araglar — Uygulama Etkinlik izleyicisine tiklayin.

Uygulama Etkinligi penceresi acllir. Bu pencerede, kullanicinin bilgisayarindaki uygulamalarin etkinlikleri hakkindaki
bilgiler G¢ sekmede sunulur:

* Tim uygulamalar sekmesinde, bilgisayarda yukli olan tim uygulamalar hakkinda bilgiler gérintilenir.

e Calistyor sekmesinde, her bir uygulama tarafindan tuketilen bilgisayar kaynaklari hakkindaki bilgiler gercek zamanli
olarak goéruntulenir. Bu sekmeden, tek bir uygulama igin izinleri yapilandirmaya da devam edebilirsiniz.

e Agcilista galistir sekmesinde, isletim sistemi baslatildiginda ¢alistirilan uygulamalar listelenir.

Dosyalar veya klasorler icin isim maskeleri olusturma kurallar

Dosya veya klasor adi maskesi, ortak karakterler kullanilarak bir klasér adinin veya bir dosya adinin ve uzantisinin
temsilidir.

Dosya veya klasor adi maskesi olusturmak i¢in asagidaki ortak karakterleri kullanabilirsiniz:

e * (ylldiz) karakteri, herhangi bir karakter kiimesinin (bos kiime dahil) yerine gecer. Ornegin, C: \*. txt maskesi, C:
sUrlcusundeki klasorlerde yer alan txt uzantil ttim klasorleri ve alt klasorleriigerir.

* \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari) hari¢ olmak tzere herhangi bir
karakter kiimesinin yerine gegen ? (soru isareti) karakteri. Ornegin C: \Folder\???.txt maskesi, Folder isimli
klasorde yer alan ve hem TXT uzantisina hem de Ug karaktere sahip olan tUm dosya yollarini igerir.

Uygulama Denetimi mesaj sablonlarini diizenleme

Kullanici, Uygulama Denetimi kurali tarafindan engellenen bir uygulamayi baslatmaya calistiginda Kaspersky Endpoint
Security, uygulamanin baslatiimasinin engellendigini belirten bir mesaj gortntiler. Kullanici, uygulamanin
baslatiimasinin yanliglikla engellendigini diisiiniyorsa mesaj metnindeki baglantiyi kullanarak yerel kurumsal ag
yoneticisine bir mesaj génderebilir.

Uygulamanin baslatiimasi engellendiginde goriintilenen mesaj ve yoneticiye gonderilen mesaj igin 6zel sablonlar
mevcuttur. Mesaj sablonlarini degistirebilirsiniz.
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Bir mesaj sablonunu diizenlemek icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinden Koruma — Giivenlik Denetimleri — Uygulama Denetimi'ni segin.
3. Sablonlar blogunda, Uygulama Denetimi mesajlari igin sablonlari yapilandirin:

¢ Engelleme. Uygulamanin baslatimasini engelleyen bir Uygulama Denetimi kurali tetiklendiginde goriintilenen
mesajin sablonunu igerir.

¢ Yoneticiye mesaj. Kullanicinin bir uygulamanin yanlislikla engellendigine inanmasi durumunda kullanicinin sirket
LAN yodneticisine gonderebilecegi mesajin sablonu.

4. Degisikliklerinizi kaydedin.

|zin verilen uygulamalar listesini uygulamaya yonelik en iyi uygulamalar
izin verilen uygulamalar listesinin uygulanmasini planlarken, asagidaki islemlerin gerceklestirimesi énerilir:
1. Asagidaki grup tirlerini olusturun:
e Kullanici gruplari. Gesitli uygulama kiimelerini kullanmalarina izin vermeniz gereken kullanici gruplari.
* Yonetim gruplari. Kaspersky Security Center'in izin verilen uygulamalarin listesini uygulayacagi bir veya daha
fazla bilgisayar grubu. Bu gruplar igin farkli izin listesi ayarlari kullaniliyorsa, birden ¢ok bilgisayar grubu

olusturmak gerekir.

2. Baslatiimasina izin verilmesi gereken uygulamalarin bir listesini olusturun.

Liste olusturmadan 6nce asagidakileri yapmaniz onerilir:

a. Envanter gdrevini galistirin.

Envanter gorevinin olusturulmasi, yeniden yapilandiriimasi ve baslatiimasi hakkindaki bilgiler Gorev yonetimi
bolimiinde mevcuttur.

b. YUrUtUlebilir dosyalar listesini gdruntdleyin.

Uygulamalar igin izin verilenler listesi modunu yapilandirma

Beyaz liste modunu test ederken asagidaki islemlerin gergeklestiriimesi 6nerilir:

1. Baslatilmasina izin veriimesi gereken uygulamalari igeren uygulama kategorileri olusturun.

Uygulama kategorileri olusturmak i¢in asagidaki ydntemlerden birini segebilirsiniz:
* igerigin yer aldigi kategori elle eklendi. Asagidaki kosullari kullanarak bu kategoriye elle ekleme yapabilirsiniz:

* Dosya meta verisi. Kaspersky Security Center, belirtilen meta verinin yer aldigi tum yuratulebilir dosyalar
uygulama kategorisine ekler.
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e Dosya karma kodu. Kaspersky Security Center, belirtilen karma koduna sahip tlim yUritUlebilir dosyalari
uygulama kategorisine ekler.

Farkl dosya strumleri farkl karma koda sahip olacagindan bu kosulun kullaniimasi, gtincellemelerin
otomatik olarak ylklenme 6zelligini hari¢ tutar.

¢ Dosya sertifikasi. Kaspersky Security Center, belirtilen sertifika ile imzalanmig tim yirGtdlebilir dosyalar
uygulama kategorisine ekler.

e KL kategorisi. Kaspersky Security Center, belirtilen KL kategorisindeki tiim yUritulebilir dosyalari uygulama
kategorisine ekler.

e Uygulama yolu. Kaspersky Security Center, tUm yurUtUlebilir dosyalari bu klasérden uygulama kategorisine
ekler.

Belirtilen klasérden herhangi bir uygulamanin baslatiimasina izin verilebileceginden Uygulama klasori
kosulunun kullanimi gtivenli olmayabilir. Uygulama klasori kosulu bulunan uygulama kategorilerini
kullanan kurallarin yalnizca otomatik glincellemelerin ylklenmesine izin verilmesi gereken kullanicilara
uygulanmasi onerilir.

e Belirli bir klasérdeki yiritiilebilir dosyalari igeren kategori. YirUtulebilir dosyalarin, olusturulan uygulama
kategorisine otomatik olarak atanacagi bir klasér belirtebilirsiniz.

* Segcili aygitlardan yiriitilebilir dosyalar igceren kategori. TUm yurttUlebilir dosyalarin, olusturulan uygulama
kategorisine otomatik olarak atanacagi bir bilgisayar belirtebilirsiniz.

Bu uygulama kategorileri olusturma yontemini kullanirken Kaspersky Security Center, Yiritulebilir
dosyalar klasériinden bilgisayardaki uygulamalar hakkinda bilgiler alir.

2. Uygulama Denetimi bileseni igin izin listesi modunu secin.

3. Olusturulan uygulama kategorilerini kullanarak Uygulama Denetimi kurallari olusturun.

Altin imaj kurall ve Giivenilir Giincelleyiciler kurali ilk olarak izin Listesi modu igin tanimlanmistir. Bu
Uygulama Denetimi kurallari KL kategorilerine karsilik gelir. ‘Altin imaj” KL kategorisi, isletim sisteminin normal
calismasini saglayan programlar igerir. "Guvenilir Glincelleyiciler” KL kategorisi en ¢ok taninan yazilim saticilari
icin glincelleyiciler icerir. Bu kurallari silemezsiniz. Bu kurallarin ayarlar dizenlenemez. Varsayilan olarak Altin
imaj kurali etkindir ve Giivenilir Giincelleyiciler kurall devre digidir. Tim kullanicilarin, bu kurallarin tetikleme
kosullariyla eslesen uygulamalari baglatmasina izin verilir.

Altin imaj

4. Guncellemelerin otomatik ylklenmesine izin verilmesi gereken uygulamalari belirleyin.

Guncellemelerin otomatik olarak ylklenmesine asagidaki yollardan biriyle izin verebilirsiniz:

* Herhangi bir KL kategorisine ait tim uygulamalarin baslatimasina izin vererek izin verilen uygulamalarin
genisletilmis bir listesini belirtin.

e Sertifikalarla imzalanmis tUm uygulamalarin baslatiimasina izin vererek izin verilen uygulamalarin genisletilmis
bir listesini belirtin.
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Sertifikalarla imzalanmig tiim uygulamalarin baslatimasina izin vermek icin yalnizca * degerine sahip Konu
parametresini kullanan sertifika tabanli bir kosulla bir kategori olusturabilirsiniz.

¢ Uygulama Denetimi kurali icin Glivenilir Glincelleyiciler parametresini segin. Bu onay kutusu isaretlenirse
Kaspersky Endpoint Security, bu kurala dahil olan uygulamalari Guvenilir Glncelleyiciler olarak kabul eder.
Kaspersky Endpoint Security, ilgili uygulamalara herhangi bir engelleme kurali uygulanmadigi takdirde ilgili
kurala dahil olan uygulamalar tarafindan yuklenen veya giincellenen uygulamalarin baslatiimasina izin verir.

Kaspersky Endpoint Security ayarlari tasinirken givenilir gincelleyiciler tarafindan olusturulan
yurutulebilir dosyalarin listesi de taginir.

¢ Bir klasor olusturun ve giincellemelerinin otomatik olarak ytklenmesine izin vermek istediginiz uygulamalarin
yurutulebilir dosyalarini buraya yerlestirin. Ardindan "Uygulama klasord” kosuluyla bir uygulama kategorisi
olusturun ve yolu bu klasére yonlendirecek sekilde ayarlayin. Bir izin verme kurali olusturun ve bu kategoriyi
segin.

Belirtilen klasérden herhangi bir uygulamanin baslatiimasina izin verilebileceginden Uygulama klasort
kosulunun kullanimi givenli olmayabilir. Uygulama klasori kosulu bulunan uygulama kategorilerini kullanan
kurallarin yalnizca otomatik glincellemelerin ylklenmesine izin verilmesi gereken kullanicilara uygulanmasi
onerilir.

Izin verilenler listesi modunu test etme

Uygulama Denetimi kurallarinin, calismasi gereken uygulamalari engellemediginden emin olmak igin yeni kurallar
olusturulduktan sonra Uygulama Denetimi kurallarini test etme isleminin etkinlestiriimesi ve islemlerinin analiz
edilmesi 6nerilir. Test etkin oldugunda Kaspersky Endpoint Security, Uygulama Denetimi kurallar tarafindan
baslatiimasi yasaklanan uygulamalari engellemez ancak bunun yerine Yonetim Sunucusu'na baslatildiklar hakkinda
bildirimler gdnderir.

izin listesi modunu teste ederken asagidaki islemlerin gerceklestiriimesi dnerilir:
1. Test sUresini belirleyin (birkag glinden iki aya kadar degisen araliklarda).

2. Uygulama Denetimi kurallarinin test etme islemini etkinlestirin.

3. Test sonuglarini analiz etmek i¢in Uygulama Denetiminin ¢alismasinin test edilmesi sonucu meydana gelen olaylari
ve test modunda engellenen uygulamalar hakkindaki raporu inceleyin.

4. Analiz sonuglarina gore izin listesi modu ayarlarinda degisiklikler yapin.

Ozellikle, test sonuglarina gore, etkinliklerle ilgili ydritilebilir dosyalari bir uygulama kategorisine ekleyebilirsiniz.

|zin verilenler listesi modu destegi

Uygulama Denetimi igin bir engelleme eylemi secildikten sonra asagidaki islemleri gergeklestirerek izin listesi modunu
desteklemeye devam etmeniz onerilir:

* Uygulama Denetimi'nin etkinligini analiz etmek i¢in Uygulama Denetimi isleminden kaynaklanan olaylari inceleyin ve
engellenen galistirmalari raporlayin.
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Kullanicilarin uygulamalara erisim taleplerini analiz edin.

Bilinmeyen yUrUtulebilir dosyalari, Kaspersky Security Network'te taninirliklarini kontrol ederek analiz edin.

Isletim sistemi veya yazilim icin glincellemeleri yiiklemeden énce bu giincellemelerin Uygulama Denetimi kurallari
tarafindan nasil islenecegini kontrol etmek i¢in glincellemeleri bir bilgisayar test grubuna yukleyin.

Gerekli uygulamalari, Uygulama Denetimi kurallarinda kullanilan kategorilere ekleyin.

Ag baglanti noktalarini izleme

Kaspersky Endpoint Security'nin calismasi sirasinda internet Denetimi, Posta Tehdidi Korumasi ve Web Tehdidi
Korumasi bilesenleri, belirli iletisim kurallarindan aktarilan ve kullanici bilgisayarinda TCP ve UDP gibi belirli agik
baglanti noktalarindan gegen veri akiglarini izler. Ornegin Posta Tehdidi Korumasi bileseni, SMTP araciligiyla iletilen
bilgileri analiz ederken, Web Tehdidi Korumasi bileseni HTTP ve FTP araciligiyla aktarilan bilgileri analiz eder.

Kaspersky Endpoint Security, kullanicinin bilgisayarinin TCP ve UDP baglanti noktalarini riskten etkilenme olasiligina
bagli olarak birkag gruba ayirir. Bazi ag baglanti noktalari hassas hizmetler igin ayrimistir. Bu baglanti noktalarini daha
iyi izlemeniz 6nerilir glinkG bunlarin bir ag saldirisi tarafindan hedef alinma ihtimali daha fazladir. Standart olmayan ag
baglanti noktalarindan yararlanan standart olmayan hizmetler kullaniyorsaniz, bu ag baglanti noktalari da saldiran
bilgisayar tarafindan hedeflenebilir. Aga erisim isteyen ag baglanti noktalarinin listesini ve uygulamalarin listesini de
belirtebilirsiniz. Ag trafigini izleme sirasinda Posta Tehdidi Korumasi ve Web Tehdidi Korumasi bilesenleri bu baglanti
noktalarina ve uygulamalara 6zellikle dikkat eder.

Tum ag baglanti noktalarini izlemeyi etkinlestirme

Tim ag baglanti noktalarini izlemeyi etkinlestirmek igin:

1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.

3. izlenen baglanti noktalari bolimiinde, Tiim ag baglanti noktalarini izle segcenegini belirleyin.

4. Degisikliklerinizi kaydedin.

Izlenen ag baglanti noktalarinin listesini olusturma

Izlenen ag baglanti noktalarinin listesini olusturmak icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.
3. izlenen baglanti noktalari bolimiinde, Yalnizca segili ag baglanti noktalarini izle'yi segin.
4. Se¢ digmesine tiklayin.

316



Bu, normalde e-posta ve ag trafiginin aktarimii¢in kullanilan ag baglanti noktalarinin listesini agar. Ag baglanti
noktalarinin listesi, Kaspersky Endpoint Security paketinde yer alrr.

5. Ag baglanti noktasi izlemeyi etkinlestirmek veya devre disi birakmak icin Durum situnundaki gecis digmesini
kullanin.

6. Ag baglanti noktalarinin listesinde bir ag baglanti noktasi gérilmuyorsa asagidaki islemleri yaparak ekleyin:
a. Ekle digmesine tiklayin.
b. Agilan pencerede, ag baglanti noktasi numarasi ve kisa agiklama girin.
c. Ag baglanti noktasi izleme igin Etkin veya Etkin Degil durumunu ayarlayin.

7. Degisikliklerinizi kaydedin.

FTP iletisim kurall pasif modda ¢alistiginda, izlenen ag baglanti noktalarinin listesine eklenmeyen rastgele bir ag
baglanti noktasi Gizerinden baglanti kurulur. Bu tir baglantilart korumak igin, tim ag baglanti noktalarinin
izlenmesini etkinlestirin veya ETP baglantilar kuran uygulamalar icin ag baglanti noktalarinin denetimini
yapllandirin.

Tum ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturma

Kaspersky Endpoint Security'nin tim ag baglanti noktalarini izledigi uygulamalarin bir listesini olusturabilirsiniz.

FTP iletisim kurali Gzerinden veri alan veya ileten uygulamalarin, Kaspersky Endpoint Security'nin tim ag
baglanti noktalarini izledigi uygulamalar listesine eklenmesini dneririz.

Tim ag baglanti noktalarinin izlendigi uygulamalarin listesini olusturmak icin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinde Ag Ayarlari 6gesini segin.

3. izlenen baglanti noktalari bolimiinde, Yalnizca segili ag baglanti noktalarini izle'yi segin.

4. Kaspersky tarafindan énerilen listeden uygulamalar igin tiim baglanti noktalarini izle onay kutusunu

isaretleyin.

Bu onay kutusu isaretlenirse Kaspersky Endpoint Security asagidaki uygulamalar igin tUm baglanti noktalarini
izler:

Adobe Reader.

Apple Application Support.

Google Chrome.

Microsoft Edge.

Mozilla Firefox.
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e Internet Explorer.
* Java.
e mIRC.
e Opera.
e Pidgin.
e Safari.
* Mailru Agent.
* Yandex Browser.
5. Belirtilen uygulamalar igin tiim baglanti noktalarini izle onay kutusunu isaretleyin.

6. Se¢ digmesine tiklayin.

Bu, Kaspersky Endpoint Security'nin ag baglanti noktalarini izledigi uygulamalarin bir listesini agar.

7. Ag baglanti noktasi izlemeyi etkinlestirmek veya devre disi birakmak igin Durum sttunundaki gegis digmesini
kullanin.

8. Bir uygulama, uygulamalar listesinde yer almiyorsa asagidaki sekilde ekleyin:
a. Ekle digmesine tiklayin.
b. Agilan pencereye, uygulamanin yUrttUlebilir dosyasinin yolunu ve kisa bir agiklama girin.
c. Ag baglanti noktasi izleme igin Etkin veya Etkin Degil durumunu ayarlayin.

9. Degisikliklerinizi kaydedin.

lzlenen baglanti noktalarinin listelerini disa ve ice aktarma

Kaspersky Endpoint Security, ag baglanti noktalarini izlemek igin agagidaki listeleri kullanir: ag baglanti noktalarinin
listesi ve baglanti noktalari Kaspersky Endpoint Security tarafindan izlenen uygulamalarin listesi. izlenen baglanti
noktalarinin listelerini bir XML dosyasina aktarabilirsiniz. Daha sonra, 6rnegin ayni agiklamaya sahip ¢ok sayida
baglanti noktasi eklemek icin dosyayi degistirebilirsiniz. izlenen baglanti noktalari listelerini yedeklemek veya listeyi
farkl bir sunucuya tasimak icin disa/ice aktarma islevini de kullanabilirsiniz.

Yonetim Konsolu'nda (MMC).izlenen baglanti noktalarinin listelerini disa ve ice aktarma
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. lke penceresinde Genel Ayarlar — Ag Ayarlar 6gesini secin.

6. izlenen baglanti noktalari bolimiinde, Yalnizca segili ag baglanti noktalarini izle'yi segin.

7. Ayarlar digmesine tiklayin.
Ag baglanti noktalari penceresi acilir. Ag baglanti noktalari penceresinde, normalde e-posta ve ag
trafiginin aktarimi igin kullanilan ag baglanti noktalarinin listesi gérintulenir. Ag baglanti noktalarinin listesi,
Kaspersky Endpoint Security paketinde yer alrr.

8. Ag baglanti noktalar listesini disa aktarmak igin:

a. Ag baglanti noktalari listesinden disa aktarmak istediginiz baglanti noktalarini segin. Birden fazla baglanti
noktasi se¢gmek icin CTRL veya SHIFT tuslarini kullanin.

Herhangi bir baglanti noktasi segmediyseniz, Kaspersky Endpoint Security tUm baglanti noktalarini disa
aktarir.

b. Disa aktar diigmesine tiklayin.

c. Agllan pencerede, ag baglanti noktalarinin listesini disa aktarmak istediginiz TXT dosyasinin adini girin ve
bu dosyayi kaydetmek istediginiz klasort segin.

d. Kaydet digmesine tiklayin.

Kaspersky Endpoint Security, ag baglanti noktalari listesinin tamamini XML dosyasina aktarir.
9. Kaspersky Endpoint Security tarafindan baglanti noktalari izlenen uygulamalarin listesini disa aktarmak igin:
a. Belirtilen uygulamalar icin tiim baglanti noktalarini izle onay kutusunu isaretleyin.

b. Uygulamalar listesinden, disa aktarmak istediginiz uygulamalari segin. Birden fazla baglanti noktasi
secmek icin CTRL veya SHIFT tuslarini kullanin.

Herhangi bir uygulama se¢mediyseniz, Kaspersky Endpoint Security tUm uygulamalari disa aktarir.
c. Diga aktar digmesine tiklayin.

d. Agllan pencerede, uygulamalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu
dosyayi kaydetmek istediginiz klasoru segin.

e. Kaydet diigmesine tiklayin.

Kaspersky Endpoint Security, uygulamalar listesinin tamamini XML dosyasina aktarir.
10. Ag baglanti noktalari listesini ice aktarmak igin:

a. Ag baglanti noktalari listesinde Ekle digmesine tiklayin.
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Acllan pencerede, ag baglanti noktalari listesini ice aktarmak igin kullanmak istediginiz XML dosyasini
segin.

b. A¢ digmesine tiklayin.

Bilgisayar zaten bir ag baglanti noktalari listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi
silmenizi ister ya da bu listeye XML dosyasindan yeni girisler ekler.

1. Kaspersky Endpoint Security tarafindan baglanti noktalari izlenen uygulamalarin listesini ice aktarmak igin:

a. Ugulamalar listesinde Ekle diigmesine tiklayin.

Acllan pencerede, uygulamalar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.

b. A¢ digmesine tiklayin.

Bilgisayar zaten bir uygulamar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

12. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da izlenen baglanti noktalarinin listelerini disa ve ice aktarma
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. izlenen baglanti noktalarini ice/disa aktarmak istediginiz bilgisayarlardaki Kaspersky Endpoint Security
ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Genel ayarlar — Ag ayarlari bélimine gidin.
5. Ag baglanti noktalari listesini disa aktarmak igin:
a. Izlenen baglanti noktalari bolimiinde, Yalnizca segili ag baglanti noktalarini izle'yi secin.

b. N baglanti noktasi segili baglantisina tiklayin.

Ag baglanti noktalari penceresi agllir. Ag baglanti noktalari penceresinde, normalde e-posta ve ag
trafiginin aktarimiigin kullanilan ag baglanti noktalarinin listesi gérintdlenir. Ag baglanti noktalarinin listesi,
Kaspersky Endpoint Security paketinde yer alrr.

c. Ag baglanti noktalari listesinden disa aktarmak istediginiz baglanti noktalarini segin.

d. Disa aktar digmesine tiklayin.

e. Agllan pencerede, ag baglanti noktalarinin listesini disa aktarmak istediginiz TXT dosyasinin adini girin ve
bu dosyayi kaydetmek istediginiz klasori segin.

f. Kaydet digmesine tiklayin.
Kaspersky Endpoint Security, ag baglanti noktalari listesinin tamamini XML dosyasina aktartr.

6. Kaspersky Endpoint Security tarafindan baglanti noktalari izlenen uygulamalarin listesini disa aktarmak igin:

a. izlenen baglanti noktalari blogunda, Belirtilen uygulamalar igin tiim baglanti noktalarini izle onay
kutusunu segin.

b. N Uygulama segili baglantisina tiklayin.
c. Uygulamalar listesinden, disa aktarmak istediginiz uygulamalari segin.
d. Diga aktar digmesine tiklayin.

e. Agllan pencerede, uygulamalar listesini disa aktarmak istediginiz XML dosyasinin adini belirtin ve bu
dosyayi kaydetmek istediginiz klasoru segin.

f. Kaydet digmesine tiklayin.

Kaspersky Endpoint Security, uygulamalar listesinin tamamini XML dosyasina aktarir.
7. Ag baglanti noktalari listesini ice aktarmak igin:

a. Ag baglanti noktalari listesinde Ekle digmesine tiklayin.

Acllan pencerede, ag baglanti noktalari listesini ice aktarmak igin kullanmak istediginiz XML dosyasini
segin.

b. A¢ digmesine tiklayin.

321



Bilgisayar zaten bir ag baglanti noktalari listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi
silmenizi ister ya da bu listeye XML dosyasindan yeni girisler ekler.

8. Kaspersky Endpoint Security tarafindan baglanti noktalari izlenen uygulamalarin listesini ice aktarmak igin:

a. Ugulamalar listesinde Ekle diigmesine tiklayin.

Acllan pencerede, uygulamalar listesini ice aktarmak igin kullanmak istediginiz XML dosyasini segin.

b. A¢ digmesine tiklayin.

Bilgisayar zaten bir uygulamar listesine sahipse, Kaspersky Endpoint Security var olan bu listeyi simenizi
ister ya da bu listeye XML dosyasindan yeni girisler ekler.

9. Degisikliklerinizi kaydedin.
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Tehdit Korumasi Genigletiliyor

Managed Detection and Response

Managed Detection and Response bileseni Kaspersky Endpoint Security 11.6.0 sdriimcine eklendl. Bu bilesen,
Kaspersky Managed Detection and Response adiyla bilinen ¢oziimle etkilesimi kolaylastirir. Kaspersky Managed
Detection and Response (MDR), kurulusunuza yonelik tehditleri stirekli olarak arar, tespit eder ve ortadan kaldirir.
C6zUmUn nasll galistigl hakkinda ayrintili bilgi icin /litfen Kaspersky Managed Detection and Response Yardim
Kilavuzu® ‘na bakin.

Kaspersky Managed Detection and Response ile etkilesim kurarken, uygulama asagidaki islevleri gergeklestirmenize
izin verir:

* Bir BLOB yapilandirma dosyasi kullanarak Managed Detection and Response bilesenini etkinlestirme.
* Kaspersky Managed Detection and Response bileseninden komutlar ¢alistirma.

e Tehdit tespitiicin telemetri verilerini Kaspersky Managed Detection and Response bilesenine gdnderme.

Kaspersky Managed Detection and Response ile entegrasyon

Kaspersky Managed Detection and Response ile entegrasyon asagidaki adimlardan olusur:

@ OzelKaspersky Security Network Yapilandirma

Kaspersky Security Center Cloud Console kullaniyorsaniz bu adimi atlayin. Kaspersky Security Center Cloud
Console, Yerel Kaspersky Security Network't, MDR eklentisi yUklenirken otomatik olarak yapilandirir.

Ozel KSN, bilgisayarlar ile Kaspersky Security Network'e 6zel sunucular arasindaki veri aligverisini destekler ama
Global KSN i¢in destek sunmaz.

Yonetim Sunucusu 6zelliklerine Kaspersky Security Network yapilandirma dosyasini ytikleyin. Kaspersky Security
Network yapilandirma dosyasl, MDR yapilandirma dosyasinin ZIP arsivinde bulunur. ZIP arsivini Kaspersky Managed
Detection and Response Konsolunda bulabilirsiniz. Ozel KSN'nin yapilandirimasi hakkinda daha ayrintili bilgi icin
|Gtfen Kaspersky Security Center Yardim Kilavuzu'na basvurun. Kaspersky Security Network yapilandirma
dosyasini bilgisayara komut satirindan da yukleyebilirsiniz (asagidaki talimatlara bakin).

Ozel KSN komut satirindan nasil yapilandirilir
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1. Komut satiri yorumlayicisini (cmd.exe) yonetici olarak galistirin.
2. Kaspersky Endpoint Security dagitim paketinin bulundugu klasére gidin.

3. Asagidaki komutu calistirin:
avp.com KSN /private <dosya adi>
<dosya ad1> Ozel KSN ayarlarini igeren konfigiirasyon dosyasinin (PKCS7 veya PEM dosya
biciminde) adidir.

Ornek:
avp.com KSN /private C:\kpsn_config.pkcs?7

Sonug olarak Kaspersky Endpoint Security, dosyalarin, uygulamalarin ve web sitelerinin taninirhgini belirlemek igin
Ozel KSN kullanacaktir. Kaspersky Security Network bolimiindeki ilke ayarlarinda su galisma durumu
goruntilenir: KSN agi: Ozel KSN.

Managed Detection and Response bileseninin galismasi igin genisletilmis KSN modunu etkinlestirmeniz
gerekir.

Managed Detection and Response bilesenini etkinlestirin.

BLOB yaplilandirma dosyasini Kaspersky Endpoint Security ilkesine yUkleyin (asagidaki talimatlara bakin). BLOB
dosyasi, istemci kimligini ve Kaspersky Managed Detection and Response lisansi hakkindaki bilgileri igerir. BLOB
dosyasi, MDR yapilandirma dosyasinin ZIP arsivinde bulunur. ZIP arsivini Kaspersky Managed Detection and
Response Konsolunda bulabilirsiniz. Bir BLOB dosyasi hakkinda ayrintili bilgi icin /litfen Kaspersky Yénetilen
Algilama ve Yanit Yardim Kilavuzu@ ‘na bakin.

Managed Detection and Response, Yénetim Konsolu (MMC).ile nasil uzaktan kaldirilir

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu
yonetim grubu adinin bulundugu klasord agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi secin ve ilke 6zellikleri penceresini agmak icin ¢ift tiklayin.

5. ilke penceresinde, Tehdit Korumasi Genisletiliyor — Detection and Response segimini yapin.
6. Managed Detection and Response onay kutusunu segin.

7. Ayarlar blogunda, ice Aktar'a tiklayin ve Kaspersky Managed Detection and Response Konsolu'nda
alinan BLOB dosyasini segin. Dosya P7 uzantisina sahiptir.

8. Degisikliklerinizi kaydedin.

Web Console ve Cloud Console'da Managed Detection and Response nasil etkinlestirilir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agllr.
3. Uygulama ayarlari sekmesini segin.
4. Tehdit Korumasi Genisletiliyor — Detection and Response'l secin.
5. Managed Detection and Response gegis digmesini agik duruma getirin.

6. Ige Aktar'a tiklayin ve Kaspersky Managed Detection and Response Konsolu'nda elde edilen BLOB
dosyasini segin. Dosya P7 uzantisina sahiptir.

7. Degisikliklerinizi kaydedin.

Managed Detection and Response komut satirindan nasil etkinlestirilir

1. Komut satir yorumlayicisini (cmd.exe) yonetici olarak galistirin.
2. Kaspersky Endpoint Security dagitim paketinin bulundugu klasére gidin.
3. Asagidaki komutu calistirin:

¢ Uygulama ayarlari parolayla korunmuyorsa:
avp.com MDRLICENSE /ADD <dosya adi>

<dosya adi> Managed Detection and Response etkinlestirmek icin kullanilan BLOB yapilandirma
dosyasinin (P7 dosya bigimi) adidir.

e Uygulama ayarlari parola korumal degilse:

avp.com MDRLICENSE /ADD <dosya adi> /login=<kullanici adi> /password=
<parola>

Sonug olarak Kaspersky Endpoint Security BLOB dosyasini dogrular. BLOB dosya dogrulamasi, dijital imzanin ve
lisans suresinin kontrol edilmesini kapsar. BLOB dosyasi basariyla dogrulanirsa Kaspersky Endpoint Security
dosyay! yUkler ve Kaspersky Security Center ile bir sonraki senkronizasyon sirasinda dosyayi bilgisayara génderir.
Uygulama bilesenleri durum raporunu gérintlleyerek bilesenin ¢alisma durumunu denetleyin. Kaspersky Endpoint
Security'nin yerel arabirimindeki raporlarda bir bilesenin ¢alisma durumunu da goérintuileyebilirsiniz. Managed
Detection and Response bileseni, Kaspersky Endpoint Security bilesenleri listesine eklenecektir.

Managed Detection and Response bileseninin galismasi igin su bilesenleri etkinlestirmeniz gerekir:

o Kaspersky Security Network (genisletiimis_ mod).

o Davranis Tespiti.

Bu bilesenlerin etkinlestirilmesi istege baglh degildir. Aksi takdirde Kaspersky Managed Detection and Response
gerekli telemetri verilerini alamayacagindan ¢alisamaz.

Kaspersky Managed Detection and Response diger uygulama bilesenlerinden aldigi verileri de kullanir. Bu
bilesenlerin etkinlestirilmesi istege baglidir. Ek veriler sunan bilesenler sunlardir:
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o Web Tehdidi Korumasi.

o Posta Tehdidi Korumasi.

o Guvenlik Duvari.

Kaspersky Endpoint Agent'tan Kaspersky Endpoint Security for Windows’a gegis

Kaspersky Endpoint Security strim 11 ve Ustl, MDR ¢6zimuni destekler. Kaspersky Endpoint Security'nin 11— 11.5.0
arasi sUrUmleri, tehdit tespitini mimkdn kilmak i¢in Kaspersky Managed Detection and Response bilesenine
telemetri verileri gonderir. Kaspersky Endpoint Security striim 11.6.0, yerlesik aracinin islevselligine sahiptir
(Kaspersky Endpoint Agent).

Kaspersky Endpoint Security 11 - 11.5.0 kullaniyorsaniz, MDR ¢6zUmd ile ¢alismak i¢in veritabanlarini en son sirime
glncellemelisiniz. Ayrica Kaspersky Endpoint Agent’i da ylklemeniz gerekir.

Kaspersky Endpoint Security 11.6.0 veya sonraki bir strimnu kullaniyorsaniz, uygulamayi yUklerken Managed
Detection and Response bilesenini segmelisiniz. Bu durumda Kaspersky Endpoint Agent’i yiiklemenize gerek yoktur.

Kaspersky Endpoint Agent'tan Kaspersky Endpoint Security'ye gegis igin:

1. Kaspersky Endpoint Security ilkesinde, Kaspersky Managed Detection and Response ile entegrasyonu
yapilandirin.

2. Kaspersky Endpoint Agent ilkesinde Managed Detection and Response bilesenini devre disi birakin.

Kaspersky Endpoint Security ilkesi, Kaspersky Endpoint Security 11 = 11.5.0 strlimleri yUkli olmayan
bilgisayarlarda da gegerliise bu bilgisayarlar i¢in ayri bir Kaspersky Endpoint Agent ilkesi olusturmalisiniz. Yeni
ilkede Kaspersky Managed Detection and Response ile entegrasyonu yapilandirin.

Kaspersky Endpoint Agent

Kaspersky Endpoint Agent, gelismis tehditleri tespit etmek i¢in uygulama ile diger Kaspersky ¢dzimleri (6rnegin
Kaspersky Sandbox) arasinda etkilesimi destekler. Kaspersky ¢ézimleri, Kaspersky Endpoint Agent'in belirli
sUrUmleri ile uyumludur.

Kullandiginiz yazilm ¢6zUmine dahil olan Kaspersky Endpoint Agent for Windows ve bagimsiz ¢6ziim hakkinda
eksiksiz bilgi almak i¢in IGtfen ilgili Grinin Yardim Kilavuzuna bakin:

* Kaspersky Anti Targeted Attack Platform Yardim Kilavuzu

* Kaspersky Sandbox Yardim Kilavuzu

e Kaspersky Endpoint Detection and Response Optimum Yardim Kilavuzu
* Kaspersky Managed Detection and Response Yardim Kilavuzu

Kaspersky Endpoint Agent, Kaspersky Endpoint Security dagitim paketine dahildir. Kaspersky Endpoint Security
Uranlna yuklerken Kaspersky Endpoint Agent'i yUkleyebilirsiniz. Bunu yapmak icin, uygulamanin ylklenmesi sirasinda
Endpoint Agent bilesenini segmelisiniz (6rnegin, kurulum paketinde ). Uygulamayi Endpoint Agent ile birlikte
yukledikten sonra, Kaspersky Endpoint Security ve Kaspersky Endpoint Agent ytklenmis uygulamalar listesine
eklenir. Kaspersky Endpoint Security kaldirildiktan sonra, Kaspersky Endpoint Agent da otomatik olarak kaldirilrr.
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Veri Silme

Kaspersky Endpoint Security, kullanicilarin bilgisayarlarindan uzaktan veri silmek i¢in bir gorev kullanmaniza izin verir.
Kaspersky Endpoint Security verileri asagidaki gibi siler:

* Sessiz modda;

e Sabit surlculer ve ¢ikarilabilir stirliclerde;

e Bilgisayardaki ttim kullanici hesaplariigin.

Kaspersky Endpoint Security Verileri sil gorevini hangi lisans tird kullanildigindan bagimsiz olarak ve lisansin
sliresi dolmus olsa bile gerceklestirilir.

Veri Silme modlari

Bu gorev, verileri su modlarda silmenizi saglar:

¢ Aninda veri silme.

Bu modda, érnegin disk alanini bosaltmak igin tarihi ge¢gmis verileri silebilirsiniz.

¢ Ertelenen verisilme.

Bu modun amaci, 6rnegin ¢alinan veya kaybolmus bir dizlisti bilgisayardaki verileri korumaktir. DizUsti bilgisayar
kurumsal agin sinirlari disina ¢ikarsa ve Kaspersky Security Center ile uzun stire boyunca senkronizasyon
yaplimazsa otomatik veri sime yapilmasi igin yapilandirma yapabilirsiniz.

Gorev ozelliklerinde veri silme igin bir zamanlama ayarlamak mimkin degildir. Verileri sadece gérevi manuel
olarak baslattiktan hemen sonra silebilirsiniz ya da Kaspersky Security Center ile hi¢bir baglanti yoksa gecikmeli
veri silme yapilandirabilirsiniz.

Sinirlamalar

Veri Silme su sinirlamalara sahiptir:

* Sadece bir Kaspersky Security Center yoneticisi Verileri sil gdrevini yonetebilir. Kaspersky Endpoint Security'nin
yerel arabiriminde bir gérevi yapilandiramaz ya da baslatamazsiniz.

* NTFS dosya sistemii¢in, Kaspersky Endpoint Security sadece ana veri akiglarinin adlarini siler. Alternatif veri akis
adlari silinemez.

* Bir sembolik baglanti dosyasini sildiginizde, Kaspersky Endpoint Security ayni zamanda sembolik yolda yollari
belirtilmis olan dosyalari da siler.

Bir Veri silme gdrevi olusturmak

Kullanicilarin bilgisayarlarindaki verileri silmek icin:
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1. Web Console'un ana penceresinde Aygitlar — Gorevler'i segin.

Gorevler listesi acllr.

2. Ekle digmesine tiklayin.
Gorev Sihirbazi baslatilr.

3. Gorev ayarlarini yapilandirin:
a. Uygulama aqllir listesinden Kaspersky Endpoint Security for Windows (11.6.0) se¢imini yapin.
b. Gorev tiri acllir listesinde, Verileri sil'i segin.
c. Gorev adi alanina, Verileri sil (Hirsizliga karsi koruma) gibibir kisa agiklama girin.
d. Gorevin atanacag cihazlari segin béliminde gorev kapsamini segin.

4. Secilen gorev kapsami secenegine gore aygitlari belirleyin. lleri digmesine tiklayin.

Gorev kapsaminda bir ydnetim grubuna yeni bilgisayarlar eklenirse, aninda veri silme gorevi yeni
bilgisayarlarda ancak gdrev yeni bilgisayarlarin eklenmesinden sonraki 5 dakika iginde tamamlanirsa galistirilir.

5. Bitir digmesine tiklayarak sihirbazi sonlandirin.
Gorevler listesinde yeni bir gérev gortntulenir.

6. Kaspersky Endpoint Security'nin Verileri sil gorevine tiklayin.

Gorev ozellikleri penceresi agllir.
7. Uygulama ayarlari sekmesini segin.
8. Veri silme yontemini segin:

* isletim sistemi araciligiyla sil. Kaspersky Endpoint Security dosyalari geri déniisiim kutusuna géndermeden
silmek icin isletim sistemi kaynaklarini kullanir.

e Tamamen sil, kurtarma miimkiin degildir. Kaspersky Endpoint Security dosyalarin Uzerine rastgele veriler
yazar. Silme igsleminden sonra verileri kurtarmak neredeyse imkansizdir.

9. Veri silme islemini ertelemek istiyorsaniz Kaspersky Security Center ile N glinden fazla baglanti kurulmazsa
verileri otomatik olarak sil onay kutusunu segin. Giin sayisini segin.

Ertelenen veri sime gorevi, Kaspersky Security Center ile belirlenen siire boyunca baglanti her
kurulmadiginda gergeklestirilir.

Ertelenen veri siime islemini yapilandirirken, ¢alisanlarin tatile cikmadan dnce bilgisayarlarini kapatabileceklerini
unutmayin. Boyle bir durumda baglantisiz stre asilabilir ve veriler silinebilir. Ayrica gevrimdisi kullanicilarin ¢alisma
programini da dikkate alin. Cevrimdisi bilgisayarlarla ve ofis disi kullanicilarla ¢alisma hakkinda daha ayrintili bilgi igin
Kaspersky Security Center Yardim© icerigine bakin.

Bu onay kutusunun isareti kaldirilirsa gérev Kaspersky Security Center ile senkronizasyon saglandiktan hemen
sonra gergeklestirilir.

10. Silinecek nesnelerin bir listesini olusturun:
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e Klasorler. Kaspersky Endpoint Security klasordeki ve onun alt klasérlerindeki tim dosyalari siler. Kaspersky
Endpoint Security, klasor yolu girisi igin maskeleri ve ortam degiskenlerini desteklemez.

e Uzantiya gore dosyalar. Kaspersky Endpoint Security, ¢ikarilabilir sirtictler de dahil olmak tGzere bilgisayarin
tdm sUrUculerinde belirtilen uzantilara sahip dosyalari arar. Birden fazla deger belirtmekigin"; "veya ", "
karakterlerini kullanin.

 On tanimli klasdrler. Kaspersky Endpoint Security su alanlardan dosyalari silecek:

* Belgelerim. isletim sisteminin standart Belgeler klasérii ve onun alt klasérleri.

e Cerezler. Tarayicinin kullanici tarafindan ziyaret edilen web sitelerinden veri kaydettigi dosyalar (kullanici
kimlik dogrulama verileri gibi).

e Masaiistii. isletim sisteminin standart Masadist(iklasorii ve onun alt klasérleri.

* Gegici Internet Explorer dosyalari. Internet Explorer'in galismasiyla ilgili, web sayfalarinin, goriintli ve
medya dosyalarinin kopyalari gibi gegici dosyalar.

* Gegici dosyalar. Bilgisayara yiiklenmis uygulamalarin calismasiyla ilgili gegici dosyalar. Ornegin Microsoft
Office uygulamalari, belgelerin yedek kopyalarini igeren gegici dosyalar olusturur.

* Outlook dosyalari. Outlook posta istemcisinin galismasiyla ilgili dosyalar: veri dosyalari (PST), gevrimdigi
veri dosyalari (OST), gcevrimdisi adres defteri dosyalari (OAB) ve kisisel adres defteri dosyalari (PAB).

e Kullanici profili. Yerel kullanici hesabi igin isletim sistemi ayarlarini saklayan dosyalar ve klasorler.

Sekmelerin her birinde silinecek nesnelerin bir listesini olusturabilirsiniz. Kaspersky Endpoint Security birlestirilmis
bir liste olusturacak ve gérev tamamlandiginda dosyalari bu listeden silecektir.

Kaspersky Endpoint Security'nin galismasi igin gerekli olan dosyalari silemezsiniz.

11. Kaydet digmesine tiklayin.
12. Gorevin yanindaki onay kutusunu segin.
13. Calistir digmesine tiklayin.

Sonug olarak kullanicilarin bilgisayarlarindaki veriler segilen moda gore silinecektir: aninda ya da bir baglanti
olmadiginda. Kaspersky Endpoint Security érnegin bir kullanicinin bir dosyayi kullaniyor olmasindan dolayi bir
dosyayi silemezse, uygulama bu dosyay! tekrar silmeyi denemez. Gorevi tamamlamak igin gorevi tekrar ¢alistirin.
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Parola korumasi

Bilgisayar okuryazarligi duizeyi farkl kullanicilar ayni bilgisayari kullanabilir. Kaspersky Endpoint Security’'ye ve
ayarlarina sinirsiz erisiminiz varsa bilgisayar korumasinin genel diizeyi disebilir. Parola korumasi, kullanicilarin
Kaspersky Endpoint Security'ye erisimlerini kendilerine verilen izinler kapsaminda (uygulamadan ¢ikma izni gibi)

kisitlamanizi saglar.

Windows oturumunu baslatan kullanici (oturum kullanicisi) eylemi gergeklestirme iznine sahipse, Kaspersky Endpoint
Security kullanici adi ve parola ya da bir gecici parola istemez. Kullanici, Kaspersky Endpoint Security erigimini verilen

izinlere uygun olarak alrr.

Oturum kullanicisinin bir eylemi gergeklestirmek igin izni yoksa, kullanici uygulamaya erisimi su yollarla elde edebilir:

* Bir kullanici adi ve parola girmek.

Bu yontem, glinlik islemler i¢in uygundur. Parola korumali bir eylemi gerceklestirmek igin gerekli izne sahip etki
alani hesabinizin bilgilerini girmeniz gerekir. Bu durumda bilgisayar o etki alaninda olmalidir. Bilgisayar etki alaninda
degilse, KLAdmin hesabini kullanabilirsiniz.

* Bir gegici parola girmek.

Bu yontem, kurumsal ag disindaki kullanicilarin engellenen eylemleri gergeklestirebilmeleri (uygulamadan ¢ikmak
gibi) amaciyla gegici izinler vermek igin uygundur. Gegici parolanin suresi dolarsa veya oturum kapanirsa
Kaspersky Endpoint Security, ayarlari dnceki degerlerine geri getirir.

Kullanici, parola korumali bir eylem gerceklestirmeye calistiginda Kaspersky Endpoint Security, kullanicidan kullanici
adi ve parolasini veya gegici parolayi girmesini ister (asagidaki resme bakin).

Kullanici adi ve parola

lkkaspersky

Ayarlan degistirmek istediginizden
emin misiniz?

Kullanicr adi:

Kullama adimn varsayilan dederi: KLAdmin,

Parola gir:
! |

Su sdre boyunca onay igin hatirlatma yapma:

Secilmedi ~

Evet Hayir

X

Kaspersky Endpoint Security erisimi parola istemi

Kaspersky Endpoint Security'ye erismek igin etki alani hesabinizin bilgilerini girmeniz gerekir. Parola korumasi

asagidaki hesaplarda desteklenir:

* KLAdmin. Kaspersky Endpoint Security'ye sinirsiz erisimi olan bir Yonetici hesabl. KLAdmin hesabinin, parola
korumali tim islemleri gergeklestirme izni bulunur. KLAdmin hesabinin izinleri iptal edilemez. Parola korumasini
etkinlestirdiginizde Kaspersky Endpoint Security, KLAdmin hesabi igin bir parola belirlemenizi ister.

* Herkes grubu. Kurumsal agdaki ttim kullanicilart igeren dahili bir Windows grubu. Herkes grubundaki kullanicilar,
kendilerine verilen izinler dogrultusunda uygulamaya erisebilir.
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e Kullanicilar veya gruplar. Her birinin izinlerini ayri ayri yapilandirabileceginiz kullanici hesaplari. Ornegin, bir eylem
Herkes grubu i¢in engellendiyse tek bir kullanicinin veya grubun bu eylemi gerceklestirmesine izin verebilirsiniz.

e Oturum kullanicisi. Windows oturumunu baslatan kullanicinin hesabi. Bir parola istendiginde (Parolayi bu oturum
icin kaydet onay kutusu) baska bir oturum kullanicisina gegis yapabilirsiniz. Bu durumda Kaspersky Endpoint
Security Windows oturumunu baslatan kullanicinin yerine hesap bilgileri girilen kullanicryr oturum kullanicisi olarak
degerlendirir.

Gegici parola

Kurumsal agin disindaki bir bilgisayar icin Kaspersky Endpoint Security'ye gegici erisim vermek amaciyla gegici bir
parola kullanilabilir. Yonetici, Kaspersky Security Center'daki bilgisayar 6zelliklerinde ayri bir bilgisayar igin gegici bir
parola olusturur. Yonetici, gegici parola ile koruma altina alinacak eylemleri seger ve gegici parolanin gegerlilik
doénemini belirler.

Parola korumasinin galisma algoritmasi

Kaspersky Endpoint Security, parola korumali bir eyleme izin verilip veriimeyecegini asagidaki algoritmaya (asagidaki

sekle bakin) gore belirler.
R ( <kullamici=, <iglem: gleminiyeﬁne)
getirmeye calsir

A A Evet
<iglem= islemine Herkes grubu icin izin
verilir
l Hayir
. T . Evet
=iglem= iglemine bir oturum kullanicis icin
izin verilir

l Hayir

Kullanics adi ve parolas ‘_659”5"3’ E”“P“‘“tbflis:?t}‘ pamla Memi% Gecid parola

Evet Evet
Kullamaor adi: KLAdmin

Gecid parolanin siresi doldu
l Hayir Jv 1 Hayir
) R Hayir -1 Hayir
{kullamg;;ggéggg%gq;i{..,%larr: Fglemini FD @ I: Gecid parola <iglem= iglemi igin izin verir
Evet <islem= engellidir Evet

<iglem= gergeklestirilir

Parola korumasinin ¢alisma algoritmasi

Parola korumasini etkinlestir
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Parola korumasi, kullanicilarin Kaspersky Endpoint Security'ye erisimlerini kendilerine verilen izinler kapsaminda
(uygulamadan ¢ikma izni gibi) kisitlamanizi saglar.

Parola korumasini etkinlestirmek igin:

1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.

Uygulama ayarlari penceresinde Arabirim bolumUna agin.
2. Bileseni etkinlestirmek veya devre digi birakmak i¢in Parola korumasi gegis digmesini kullanin.

3. KLAdmin hesabinin parolasini belirtin ve onaylayin.

KLAdmin hesabinin, parola korumali tim islemleri gergeklestirme izni bulunur.

Bilgisayar bir ilke kapsaminda galisiyorsa Yonetici ilke 6zelliklerinde KL Admin hesabinin parolasini sifirlayabilir.
Bilgisayar Kaspersky Security Center'a bagl degilse ve KLAdmin hesabinin parolasini unuttuysaniz parolayi
kurtaramazsiniz.

4. Kurumsal agdaki tim kullanicilarin izinlerini ayarlamak igin:

a. izinler tablosunda Herkes grubunun izin listesini agmak igin Diizenle digmesini tiklayin.

Herkes grubu kurumsal agdaki tim kullanicilari igeren dahili bir Windows grubudur.

b. Kullanicilarin parola girmeden gergeklestirebilecegi eylemleri belirlemek igin bu islemlerin yanindaki onay
kutularini segin.

Bir onay kutusunun isareti kaldirldiginda kullanicilarin eylemi gerceklestirmesi engellenir. Ornegin,
Uygulamadan ¢ik izninin yanindaki onay kutusunun isareti kaldirldiginda yalnizca KLAdmin olarak ya da gerekli
izne sahip kullanici olarak oturum agtiginizda veya gegici parola girdiginizde uygulamadan cikabilirsiniz.

Parola korumasi izinlerinin dikkate alinmasi gereken bazi dnemli boyutlari vardir. Kaspersky Endpoint
Security'ye erismek i¢in tlim kosullarin karsilandigindan emin olun.

c. Tamam digmesine tiklayin.
5. Degisikliklerinizi kaydedin.

Parola korumasi etkinlestirildiginde uygulama, kullanicilarin Kaspersky Endpoint Security'ye erisimlerini Herkes
grubunda verilen izinlere gore kisitlar. Herkes grubunda engellenmis olan eylemleri, yalnizca KLAdmin hesabini veya
gerekli izinlere sahip baska bir hesabi kullaniyorsaniz ya da gegici parolayi girerseniz gergeklestirebilirsiniz.

Sadece KLAdmin olarak oturum agtiysaniz Parola korumasini devre disi birakabilirsiniz. Bagka bir kullanici hesabi
veya gegici parola kullantyorsaniz parola korumasini devre disi birakamazsiniz.

Parola denetimi sirasinda Parolayi bu oturum icin kaydet onay kutusunu secebilirsiniz. Bu durumda Kaspersky
Endpoint Security, kullanici oturum sirasinda bagka bir parola korumali eylem gerceklestirmeye ¢alistiginda parola
sormaz.

Ayri ayri kullanicilara veya gruplara izinler verme
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Ayri ayri kullanicilara veya gruplara Kaspersky Endpoint Security erisimi verebilirsiniz. Ornegin, uygulamadan cikis
Herkes grubu icin engellenmisse Uygulamadan c¢ik iznini tek bir kullaniciya verebilirsiniz. Sonug olarak yalnizca o
kullanici olarak veya KLAdmin olarak oturum agtiginizda uygulamadan ¢ikabilirsiniz.

Ancak bilgisayar etki alani icinde ise uygulamaya erisim saglamak icin hesabi kimlik bilgilerini kullanabilirsiniz.
Bilgisayar etki alaninda degilse, KLAdmin hesabini ya da bir gegici parola kullanabilirsiniz.

Ayri ayri kullanicilara veya gruplara izinler vermek igin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

Uygulama ayarlari penceresinde Arabirim bolimUunt agin.
2. Parola korumasi tablosunda, Ekle digmesine tiklayin.

3. Istisnalar penceresinde Kullanici se¢ digmesine tiklayin.

Standart Kullanicilari veya Gruplari Segin iletisim kutusu agilir.
4. Active Directory'de bir kullanici veya grup segin ve secgiminizi onaylayin.

5. izinler listesinde, segilen kullanici veya grubun parola istenmeden gerceklestirmesine izin verilecek eylemlerin
yanindaki onay kutularini isaretleyin.
Bir onay kutusunun isareti kaldirldiginda kullanicilarin eylemi gerceklestirmesi engellenir. Ornegin, Uygulamadan
¢ik izninin yanindaki onay kutusunun isareti kaldirildiginda yalnizca KL Admin olarak ya da gerekli izne sahip kullanici
olarak oturum actiginizda veya gecici parola girdiginizde uygulamadan ¢ikabilirsiniz.

Parola korumasi izinlerinin dikkate alinmasi gereken bazi dnemli boyutlari vardir. Kaspersky Endpoint
Security'ye erismek igin tiim kosullarin karsilandigindan emin olun.

6. Degisikliklerinizi kaydedin.

Sonug olarak Herkes grubu igin uygulamaya erigim sinirlandiginda kullanicilara, kendi kisisel izinlerine gore
Kaspersky Endpoint Security'ye erisim izni verilir.

|zinler vermek icin gecici parola kullanma

Kurumsal agin disindaki bir bilgisayar i¢in Kaspersky Endpoint Security'ye gegici erisim vermek amaciyla gegici bir
parola kullanilabilir. Bu, kullanicinin KLAdmin hesabi kimlik bilgilerini almadan engellenen bir eylem gergeklestirmesini
saglamak icin gereklidir. Gegici bir parola kullanmak igin bilgisayar Kaspersky Security Center'a eklenmelidir.

Bir kullanicinin gegici parola kullanarak engellenen bir eylem gerceklestirmesine izin vermek icin:

1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasérinde, ilgili istemci bilgisayarlarin ait oldugu yénetim grubu
adinin bulundugu klasoru agin.

3. Calisma alaninda, Aygitlar sekmesini segin.
4. ke 6zellikleri penceresini agmak igin Gift tiklayin.

5. Bilgisayar 6zellikleri penceresinde Uygulamalar bolimini segin.
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6. Bilgisayarda yUkli Kaspersky uygulamalari listesinde Kaspersky Endpoint Security for Windows 6gesini segin
ve ¢ift tiklayarak uygulama 6zelliklerini agin.

7. Uygulama ayarlari penceresinde Genel ayarlar — Arabirim 6gesini segin.

8. Parola korumasi boliminde, Ayarlar digmesine tiklayin.

Parola korumasi penceresi agilir.

9. Gegici parola boliminde Ayarlar digmesine tiklayin.

Gegici parola olustur penceresi agilir.
10. Sona erme tarihi alaninda gegici parolanin slresinin dolacagi sona erme tarihini belirtin.

1. Gegici parola kapsami tablosunda, gegici parola gegerli iken kullanici tarafindan kullanilabilecek islemlerin
karsisindaki onay kutularini isaretleyin.

12. Olustur digmesine tiklayin.

Gegici parolayi igeren bir pencere acllir (asagidaki sekle bakin).

13. Parolayi kopyalayin ve kullanicrya verin.

Gegici parola

|0010000209CFDEFFA495ASEBASE 1 TA5T3A9COFC 1648991 BF2A99864344A8977DT96
B7BFBEC3IE1T011CE3B0421 C3ETDCD16FDAD496ER66136D1 5A79138FCEF092BE64E165
BA41FTD57C5DANBET5B6255AFATIABTD4TCTOB15992628168C5C2C242FET6E2D06
DE5CADSEDDEAS485DF557BC525CE4E1592FCEFEOBE C4A2124FTESECS1 292284 C861
DoDBCO81FE32BE2357B1CC06TCTFF2E0IBEEDBC2BES36020155DDEAS31518C38A4E
1133ACT647991ARASECTEA1 2B6CEE54824C06284533622BB4F12C38473BD285F10ES
ADDB423B33B2E93294F2C0B3F40F583CA305E1 ABIF4E3TD401BFDT3B956A5FD927E
4B2409F7A1CIF44C4EECTT5128AF0TAESFO42B27369CEBCADD34000000EADE4SCSE
EB3608641C610B0COFEFECOFEER3051324901689F71527C3542DB704E8B9E6ECTETE
GE47ED40ABFEZTIEQS056CBA0ZT

Kapat

Gegici parola

Parola korumasi izinlerinin 6zel boyutlari

Parola korumasi izinlerinin dikkate alinmasi gereken bazi nemli boyutlari ve sinirlamalari vardir.

Uygulama ayarlarini yapilandir

Bir kullanicinin bilgisayari bir ilkeye gore galistiginda, ilkedeki tim gerekli ayarlarin diizenlenebildiginden emin olun (i
oznitelikleri agik).

Uygulamadan ¢ik

Ozel hususlar veya sinirlamalar yoktur.

Koruma bilesenlerini devre disi birak
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e Herkes grubu igin koruma bilesenlerini devre disi birakma izni vermek mimkuin degildir. KLAdmin disindaki
kullanicilarin koruma bilesenlerini devre disi birakmasina izin vermek igin Parola Korumasi ayarlarinda Koruma
bilesenlerini devre disi birak iznine sahip bir kullanici veya grup ekleyin.

* Bir kullanicinin bilgisayari bir ilkeye gore galistiginda, ilkedeki tim gerekli ayarlarin diizenlenebildiginden emin olun (
w} 6znitelikleri acgik).

¢ Uygulama ayarlarinda koruma bilesenlerini devre digi birakmak igin bir kullanici Uygulama ayarlarini yapilandir
iznine sahip olmalidir.

* Baglam menusu (Korumayi duraklat menu 6gesi kullanilarak) Gzerinden koruma bilesenlerini devre disi birakmak
icin bir kullanici Koruma bilesenlerini devre disi birak iznine ek olarak Denetim bilesenlerini devre digi birak
iznine de sahip olmalidir.

Denetim bilesenlerini devre disi birak

e Herkes grubu i¢in denetim bilesenlerini devre disi birakma izni vermek mimkuin degildir. KLAdmin disindaki
kullanicilarin denetim bilesenlerini devre disi birakmasina izin vermek i¢in Parola Korumasi ayarlarinda Denetim
bilesenlerini devre digi birak iznine sahip bir kullanici veya grup ekleyin.

e Bir kullanicinin bilgisayari bir ilkeye gore galistiginda, ilkedeki tim gerekli ayarlarin diizenlenebildiginden emin olun (
| Oznitelikleri agik).

¢ Uygulama ayarlarinda denetim bilesenlerini devre disi birakmak i¢in bir kullanici Uygulama ayarlarini yapilandir
iznine sahip olmalidir.

* Baglam menisu (Korumayi duraklat menu 6gesi kullanilarak) Gzerinden denetim bilesenlerini devre disi birakmak
icin bir kullanici, Denetim bilesenlerini devre digi birak iznine ek olarak Koruma bilesenlerini devre digi birak
iznine de sahip olmalidir.

Kaspersky Security Center ilkesini devre digi birak

"Herkes" grubuna Kaspersky Security Center ilkesini devre disi birakma izni veremezsiniz. KLAdmin disindaki
kullanicilarin ilkeyi devre disi birakmasina izin vermek i¢in Parola Korumasi ayarlarinda Kaspersky Security Center

Anahtari kaldir

Ozel hususlar veya sinirlamalar yoktur.

Uygulamayi kaldir / degistir / geri yUkle

“TUmU” grubu i¢in uygulamanin kaldirilmasina, degistirilmesine ve geri yiklenmesine izin verdiyseniz, kullanici bu
islemleri gerceklestirmek istediginde Kaspersky Endpoint Security bir parola istemez. Bu nedenle, etki alani disindaki
kullanicilar da dahil olmak Uzere herhangi bir kullanici uygulamay: ylkleyebilir, degistirebilir veya geri ytkleyebilir.

Sifrelenmis suruculerdeki verilere erisimi geri yUkle

Yalnizca KLAdmin olarak oturum actiginizda, sifrelenmis strtculerdeki verilere erisimi geri yikleyebilirsiniz. Bu eylemi
gerceklestirme izni baska bir kullaniciya verilemez.
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Raporlari gorintileme

Ozel hususlar veya sinirlamalar yoktur.

Yedekten Geri YUkle

Ozel hususlar veya sinirlamalar yoktur.
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Guvenilir bolge

Guivenilir bolge, Kaspersky Endpoint Security’nin etkin oldugunda izlemedigi nesnelerin ve uygulamalarin sistem
yoneticisi tarafindan yapilandirilan listesidir.

Yonetici, islenen nesnelerin 6zelliklerini ve bilgisayarda ytkli uygulamalari géz 6niinde bulundurarak glvenilir bolgeyi
bagimsiz olarak olusturur. Kaspersky Endpoint Security belirli nesne ve uygulamalara erisimi engellediginde nesne
veya uygulamanin zararsiz olup olmadigindan emin degilseniz nesne ve uygulamalarin giivenilir bélgeye eklenmesi
gerekebilir. Bir yonetici, bir kullanicinin belirli bir bilgisayar icin kendi yerel givenilir bolgesini olusturmasina da izin
verebilir. Bu sekilde, kullanicilar bir ilkedeki genel glivenilen bolgeye ek olarak kendi yerel istisnalar ve glvenilir
uygulamalar listelerini olusturabilir.

Tarama istisnasi olusturma

Tarama istisnasi, Kaspersky Endpoint Security'nin belirli bir nesnede virtsleri ve diger tehditleri taramamasiigin
karsilanmasi gereken kosullar kimesidir.

Tarama istisnalari, saldirganlar tarafindan bilgisayar veya kullanici verilerine zarar vermek amaciyla kullanilabilecek
mesru yaziimin glvenli bir sekilde kullanilabilmesine imkan tanir. Kot amagliislevier igermese bile bu uygulamalar
saldirganlar tarafindan kullanilabilir. Suglular tarafindan bir kullanicinin bilgisayarina veya kisisel verilerine zarar vermek
amaciyla kullanilabilecek yasal yazilimlarla ilgili ayrintilar i¢in |Gtfen Kaspersky IT Ansiklopedisi® 'nin web sitesini ziyaret
edin.

Bu uygulamalar, Kaspersky Endpoint Security tarafindan engellenebilir. Uygulamalarin engellenmesini dnlemek igin
kullanilan uygulamalarin tarama istisnalarini yapilandirabilirsiniz. Bunun igin Kaspersky IT Ansiklopedisi'nde belirtilen
adi veya ad maskesini glivenilir bolgeye ekleyin. Ornegin bilgisayarlarin uzaktan yénetimiicin genellikle Radmin
uygulamasini kullanirsiniz. Kaspersky Endpoint Security bu etkinligi stpheli olarak degerlendirir ve engelleyebilir.
Uygulamanin engellenmesini dnlemek igin Kaspersky IT Ansiklopedisinde belirtilen ada veya ad maskesine sahip bir
tarama istisnasi olusturun.

Bilgileri toplayan ve islenmek Uzere gonderen bir uygulama bilgisayarinizda yikli ise Kaspersky Endpoint Security bu
uygulamayi zararli yazilim olarak siniflandirabilir. Bunu énlemek amaciyla Kaspersky Endpoint Security'yi bu belgede
aciklanan sekilde yapilandirarak uygulamayi taramadan istisna tutabilirsiniz.

Tarama istisnalari, sistem yoneticileri tarafindan yapilandirilan uygulama bilesenlerini ve gorevlerini izleyerek
kullanilabilir.

e Davranig_Tespiti.
* Exploit Onleme.

e Sunucu Yetkisiz Erisim Onleme.

¢ Dosya Tehdidi Korumasi.

¢ Web Tehdidi Korumasi.

¢ Posta Tehdidi Korumasi.

e Tarama gorevleri.
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Bir nesne, bu nesneyi iceren sirlicl veya klasér tarama gorevlerinden birinin baslangicinda tarama kapsamina
dahil ediimisse Kaspersky Endpoint Security bu nesneyi taramaz. Ancak 6zellikle bu nesne icin 6zel tarama
gorevi baglatildiginda tarama istisnasi uygulanmaz.

Yénetim Konsolu'nda (MMC) nasil bir tarama istisnasi olusturulur
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. ke penceresinde Genel Ayarlar — Istisnalar 6gesini segin.

6. Tarama istisnalari ve glivenilir uygulamalar béliminde, Ayarlar digmesine tiklayin.

7. Glivenilir bélge penceresinde, Tarama istisnalari sekmesini secin.

Bu, istisnalarin listesini iceren bir pencere agar.

8. Sirketteki tim bilgisayarlar icin birlestirilmis bir istisnalar listesi olusturmak isterseniz Devralirken degerleri
birlestir onay kutusunu isaretleyin. Ana ve alt ilkelerdeki istisnalarin listesi birlestirilecektir. Devralirken
degerleri birlestirme etkinlestirilmisse listeler birlestirilecektir. Ana ilkedeki istisnalar, alt ilkelerde salt okunur
olarak goriuntulenir. Ana ilkenin istisnalarinin degistirilmesi veya silinmesi mimkin degildir.

9. Kullanicinin yerel bir istisnalar listesi olusturmasini saglamak istiyorsaniz, Yerel istisnalarin kullanilmasina izin
ver onay kutusunu segin. Bu sekilde, bir kullanicl, ilkede olusturulan genel istisnalar listesine ek olarak kendi
yerel istisnalar listesini de olusturabilir. Bir yonetici, bilgisayar 6zelliklerindeki liste 6gelerini goriintilemek,
eklemek, diizenlemek veya silmek i¢in Kaspersky Security Center' kullanabilir.

Onay kutusu isaretli degilse, kullanici yalnizca ilkede olusturulan istisnalarin genel listesine erisebilir. Yerel bir
liste olusturulmussa, bu islevsellik devre disi birakildiktan sonra Kaspersky Endpoint Security, listelenen
dosyalari taramalarin disinda tutmaya devam eder.

10. Ekle digmesine tiklayin.
1. Bir dosya veya klasorii tarama disinda tutmak igin:
a. Ozellikler bolimiinde Dosya veya klasér onay kutusunu isaretleyin.

b. Dosya veya klasér adi penceresinde Tarama istisnasi agiklamasi boliminde dosya veya klasor segin
baglantisina tiklayin.

c. Dosya veya klasor adini veya dosya veya klasor adi maskesini girin veya Gézat digmesine tiklayarak
klasor agacindaki dosya veya klasorii segin.

Maskeler kullanarak:

* \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilan) hari¢ olmak tzere
herhangi bir karakter kiimesinin yerine gegen * (yildiz) karakteri. Ornegin, C: \*\*. txt maskesi, alt
klasorler hari¢ C: surlcustndeki klasorlerde bulunan TXT uzantil tim dosya yollarinii¢erir.

e |kiardisik * karakteri, \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad
sinirlayicilart) dahil olmak tzere dosya veya klasoér adindaki (bos kiime dahil) herhangi bir karakter
kiimesinin yerine gecer. Ornegin C:\Klasor\**\*. txt maskesi, Klasér adl klasérde ve alt
klasorlerinde bulunan TXT uzantil tUm dosya yollariniigerir. Maske en az bir i¢ ige yerlestirme dizeyi
icermelidir. C: \**\*.txt maskesi gegerli bir maske degildir.

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gecen ? (soru isareti) karakteri. Ornegin C: \Folder\???.txt
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maskesi, Folder isimli klasorde yer alan ve hem TXT uzantisina hem de (g karaktere sahip olan tim
dosya yollarinii¢erir.

d. Dosya veya klasor adi penceresinde Tamam’a tiklayin.

Tarama istisnasi penceresinin Tarama istisnasi agiklamasi bdlimiinde eklenen dosya veya klasorin
baglantisi gorulur.

12. Belirli bir ada sahip nesneleri tarama disinda tutmak igin:
a. Ozellikler bolimiinde Nesne adi onay kutusunu isaretleyin.
b. Nesne adi penceresinde Tarama istisnasi agiklamasi boliminde nesne adini girin baglantisina tiklayin.

c. Kaspersky Ansiklopedisinin® siniflandirmasina gore nesnenin adini girin (6rnegin Eposta-Solucan,
Rootkit veya UzakYonetici).
Maskeleri ? karakteri (herhangi bir tek karakteri degistirir) ve * karakteri ile (herhangi bir sayida karakteri
degistirir) kullanabilirsiniz. Ornegin, Client* maskesi belirtilirse, Kaspersky Endpoint Security, Client-
IRC, Client-P2P ve Client-SMTP nesnelerini taramalarin disinda tutar.

d. Nesne adi penceresinde Tamam’a tiklayin.

Tarama istisnasi penceresinin Tarama istisnasi aciklamasi béliminde eklenen nesne adi baglantisi
goruldr.

13. Tek bir dosyayi taramalarin disinda tutmak istiyorsaniz:
a. Ozellikler bolimiinde Nesne karmasi onay kutusunu isaretleyin.
b. Nesne karmasi penceresini agmak i¢in nesne karmasi giris baglantisini tiklayin.

c. Dosya karmasini girin veya Gézat digmesine tiklayarak dosyayi segin.

Dosya degistirilirse, dosya karmasi da degistirilecektir. Boyle bir durumda, degistirilen dosya istisnalara
eklenmeyecektir.

d. Nesne karmasi penceresinde Tamam'a tiklayin.

Tarama istisnasi penceresinin Tarama istisnasi agiklamasi blogunda eklenen nesne baglantisi gorilir.
14. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.
15. Tarama istisnasini kullanmasi gereken Kaspersky Endpoint Security bilesenlerini belirtin:

a. Bilesenleri seg¢in baglantisini etkinlestirmek icin Tarama istisnasi agiklamasi boliminde herhangi
baglantisina tiklayin.

b. Bilesenleri se¢in baglantisina tiklayarak Koruma bilesenleri penceresini agin.

c. Tarama istisnasinin uygulanmasi gereken bilesenlerin karsisindaki onay kutulariniisaretleyin.

d. Koruma bilesenleri penceresinde Tamam’a tiklayin.

Bilesenler tarama istisnasi ayarlarinda belirtilirse bu istisna sadece Kaspersky Endpoint Security tarafindan
bu bilesenlerin taramasi sirasinda uygulanir.

Bilesenler tarama istisnasi ayarlarinda belirtiimezse bu istisna, Kaspersky Endpoint Security tarafindan tim
bilesenlerin taranmasi sirasinda uygulanir.
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16. Istediginiz zaman bir istisnay! durdurmak icin onay kutusunu kullanabilirsiniz.

17. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da bir tarama istisnasi nasil olusturulur
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Bir istisna eklemek istediginiz bilgisayarlarin Kaspersky Endpoint Security ilkesinin adina tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini secin.
4. Genel ayarlar — istisnalar secimini yapin.
5. Tarama istisnalari ve glivenilir uygulamalar boéliminde, Tarama istisnalari digmesine tiklayin.

6. Sirketteki tim bilgisayarlar i¢in birlestirilmis bir istisnalar listesi olusturmak isterseniz Devralirken degerleri
birlestir onay kutusunu isaretleyin. Ana ve alt ilkelerdeki istisnalarin listesi birlestirilecektir. Devralirken
degerleri birlestirme etkinlestirilmisse listeler birlestirilecektir. Ana ilkedeki istisnalar, alt ilkelerde salt okunur
olarak géruntilenir. Ana ilkenin istisnalarinin degistirilmesi veya silinmesi mimkun degildir.

7. Kullanicinin yerel bir istisnalar listesi olusturmasini saglamak istiyorsaniz, Yerel istisnalarin kullaniimasina izin
ver onay kutusunu segin. Bu sekilde, bir kullanicl, ilkede olusturulan genel istisnalar listesine ek olarak kendi
yerel istisnalar listesini de olusturabilir. Bir yonetici, bilgisayar 6zelliklerindeki liste 6gelerini gérinttilemek,
eklemek, diizenlemek veya silmek icin Kaspersky Security Center' kullanabilir.

Onay kutusu isaretli degilse, kullanici yalnizca ilkede olusturulan istisnalarin genel listesine erisebilir. Yerel bir
liste olusturulmussa, bu islevsellik devre disi birakildiktan sonra Kaspersky Endpoint Security, listelenen
dosyalari taramalarin disinda tutmaya devam eder.

8. Ekle digmesine tiklayin.
9. Istisnayi nasil eklemek istediginizi secin: Dosya veya klasér, Nesne adi veya Nesne karmasi.

10. Bir dosyayi veya klasori taramalarin disinda tutmak istiyorsaniz, Gézat digmesini tiklayarak dosyayi veya
klasorl segin.

Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken * ve ? karakterlerini destekler:

e \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilari) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen * (yildiz) karakteri. Ornegin, C: \*\*.txt maskesi, alt
klasorler hari¢ C: strlictsUndeki klasorlerde bulunan TXT uzantil tim dosya yollarini igerir.

e Ikiardisik * karakteri, \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari)
dahil olmak Uzere dosya veya klasor adindaki (bos kiime dahil) herhangi bir karakter kiimesinin yerine
gecer. Ornegin C:\Klasdr\**\* . txt maskesi, Klasér adl klasérde ve alt klasérlerinde bulunan TXT
uzantil tim dosya yollariniigerir. Maske en az bir i¢ ice yerlestirme diizeyi icermelidir. C: \**\*.txt
maskesi gegerli bir maske degildir.

* \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen ? (soru isareti) karakteri. Ornegin C:\Folder\???.txt
maskesi, Folder isimli klasorde yer alan ve hem TXT uzantisina hem de (¢ karaktere sahip olan tim
dosya yollariniigerir.

1. Eger taramalardan nesnenin belirli tlrinl digslamak istiyorsaniz, Nesne alaninda Kaspersky Ansiklopedisinin =
siniflandirmasina gore nesnenin adini girin (6rnegin Eposta-Solucan, Rootkit veya UzakYonetici).

Maskeleri ? karakteri (herhangi bir tek karakteri degistirir) ve * karakteriile (herhangi bir sayida karakteri
degistirir) kullanabilirsiniz. Ornegin, Client* maskesi belirtilirse, Kaspersky Endpoint Security, Client-IRC,
Client-P2P ve Client-SMTP nesnelerini taramalarin disinda tutar.

12. Tek bir dosyayi taramalarin disinda tutmak istiyorsaniz, Dosya karmasi alanina dosya karma degerini girin.

342


https://encyclopedia.kaspersky.com/knowledge/the-classification-tree/

Dosya degistirilirse, dosya karmasi da degistirilecektir. Boyle bir durumda, degistirilen dosya istisnalara
eklenmeyecektir.

13. Koruma bilesenleri blogunda, tarama istisnasinin uygulanmasini istediginiz bilesenleri segin.
14. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.

15. istediginiz zaman bir istisnay durdurmak icin gecis diigmesini kullanabilirsiniz.

16. Degisikliklerinizi kaydedin.

Uygulama arabiriminde tarama istisnasi nasil olugturulur
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1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini segin.
3. Istisnalar blogunda, istisnalari yénet baglantisini tiklayin.

4. Ekle digmesine tiklayin.

5. Bir dosyayi veya klasorii taramalarin disinda tutmak istiyorsaniz, Gézat digmesini tiklayarak dosyayi veya
klasori segin.

Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken * ve ? karakterlerini destekler:

* \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilar) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen * (yildiz) karakteri. Ornegin, C: \*\*.txt maskesi, alt
klasorler hari¢ C: strlicUstndeki klasérlerde bulunan TXT uzantil tim dosya yollarini igerir.

e Ikiardisik * karakteri, \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasérlerin ad sinirlayicilari)
dahil olmak Uzere dosya veya klasor adindaki (bos kiime dahil) herhangi bir karakter kiimesinin yerine
gecer. Ornegin C:\Klasdr\**\* . txt maskesi, Klasér adl klasdrde ve alt klasérlerinde bulunan TXT
uzantill tim dosya yollarini igerir. Maske en az bir i¢ ice yerlestirme diizeyi igermelidir. C: \**\*. txt
maskesi gecerli bir maske degildir.

* \ ve / karakterleri (dosya ve klasor yollarinda dosya ve klasorlerin ad sinirlayicilari) hari¢ olmak Gzere
herhangi bir karakter kiimesinin yerine gegen ? (soru isareti) karakteri. Ornegin C: \Folder\???.txt
maskesi, Folder isimli klasorde yer alan ve hem TXT uzantisina hem de (¢ karaktere sahip olan tim
dosya yollariniigerir.

6. Eger taramalardan nesnenin belirli tGriint dislamak istiyorsaniz, Nesne alaninda Kaspersky Ansiklopedisinin &
siniflandirmasina gore nesnenin adini girin (6rnegin Eposta-Solucan, Rootkit veya UzakYdnetici).

Maskeleri ? karakteri (herhangi bir tek karakteri degistirir) ve * karakteriile (herhangi bir sayida karakteri
degistirir) kullanabilirsiniz. Ornegin, Client* maskesi belirtilirse, Kaspersky Endpoint Security, Client-IRC,
Client-P2P ve Client-SMTP nesnelerini taramalarin disinda tutar.

7. Tek bir dosyayi taramalarin disinda tutmak istiyorsaniz, Dosya karmasi alanina dosya karma degerini girin.

Dosya degistirilirse, dosya karmasi da degistirilecektir. Boyle bir durumda, degistirilen dosya istisnalara
eklenmeyecektir.

8. Koruma bilesenleri blogunda, tarama istisnasinin uygulanmasini istediginiz bilesenleri segin.
9. Gerekirse Yorum alanina, olusturdugunuz tarama istisnasiyla ilgili kisa bir agiklama girin.

10. Istisna igin Aktif durumu segin.

Istediginiz zaman bir istisnay! durdurmak igin gegis diigmesini kullanabilirsiniz.

1. Degisikliklerinizi kaydedin.

Herhangi bir klasorde bulunan dosya yollari:
e "*_ exe" maskesi, exe uzantisi olan tim dosya yollarini igerir.

e Ornek* maskesi, ORNEK adli tiim dosya yollarini igerir.
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Belirtilen bir klasérde bulunan dosya yollari:

e C:\dir\*.* maskesi, C:\dir\ klasoriinde bulunan tim dosya yollarini igcerir ancak C:\dir\ alt
klasorlerindekileri icermez.

e C:\dir\* maskesi, C:\dir\ klasoriinde bulunan tiim dosya yollariniicerir ancak C:\dir\ alt klasérlerindekileri
icermez.

e C:\dir\ maskesi, C:\dir\ klasériinde bulunan tiim dosya yollariniicerir ancak C:\dir\ alt klasérlerindekileri
icermez.

e C:\dir\*.exe maskesi, C:\dir\ klasériinde bulunan EXE uzantili tim dosya yollarini igcerir ancak C:\dir\ alt
klasorlerindekileri icermez.

e C:\dir\test maskesi, C:\dir\ klasoriinde bulunan "test" adli tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

e C:\dir\*\test maskesi, C:\dir\ klasérinde bulunan "test" adli tim dosya yollarini igerir ancak C:\dir\ alt
klasorlerindekileri icermez.

Belirtilen ada sahip tUm klasdrlerde bulunan dosya yollart:

e dir\*.* maskesi, "dir" adli klasorlerdeki tim dosya yollarini icerir ancak bu klasérlerin alt klasorlerindekileri
icermez.

e dir\* maskesi, "dir" adli klasérlerdeki tim dosya yollarini icerir ancak bu klasérlerin alt klasérlerindekileri
icermez.

e dir\ maskesi, "dir" adli klasorlerdeki tim dosya yollarini igerir ancak bu klasorlerin alt klasérlerindekileri
icermez.

e dir\*.exe maskesi, "dir" adli klasorlerde bulunan EXE uzantili tim dosya yollarini igerir ancak bu klasorlerin
alt klasorlerindekileri icermez.

e dir\test maskesi, "dir" adli klasorlerdeki “test” adli tim dosya yollarini igerir ancak bu klasérlerin alt
klasorlerindekileri icermez.

Tarama istisnasini etkinlestirme ve devre disi birakma

Tarama istisnasini etkinlestirmek ve devre digi birakmak icin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini segin.

3.Istisnalar blogunda, Istisnalari ydnet baglantisini tiklayin.

4. Tarama istisnalarinin listesinden ihtiyaciniz olan istisnayi segin.

5. Bu nesneyi tarama kapsamina dahil etmek veya hari¢ tutmak i¢in nesnenin yanindaki gegis digmesini kullanin.
6. Degisikliklerinizi kaydedin.
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Guvenilir uygulamalar listesini dizenleme

Guvenilir uygulamalarin listesi, dosya ve ag etkinligi (kotl amagl etkinlik dahil) ve sistem kayit defterine erisimi
Kaspersky Endpoint Security tarafindan izlenmeyen uygulamalarin listesidir. Varsayilan olarak Kaspersky Endpoint
Security, herhangi bir uygulama islemi tarafindan agilan, ylrUitllen veya kaydedilen nesneleri tarar ve bunlar
tarafindan olusturulan tim uygulamalarin ve ag trafiginin etkinligini denetler. Ancak, glivenilir uygulamalar listesine
eklenen bir uygulama, Kaspersky Endpoint Security tarafindan taramalarin disinda birakilir.

Ornegin standart Microsoft Windows Not defteri uygulamasi tarafindan kullanilan nesnelerin tarama yapmadan
glvenli oldugunu dusinlyorsaniz yani bu uygulamaya giiveniyorsaniz Microsoft Windows Not Defteri'ni glivenilir
uygulamalarin listesine ekleyebilirsiniz. Ardindan tarama, bu uygulama tarafindan kullanilan nesneleri atlar.

Ayrica Kaspersky Endpoint Security tarafindan stpheli olarak siniflandirilan belirli eylemler, bir dizi uygulamanin
islevleri baglaminda giivenli olabilir. Ornegin klavyeden yazilan metne erisim, otomatik klavye diizeni degistiriciler
(Punto Switcher gibi) igin rutin bir islemdir. Bu uygulamalarin 6zelliklerini géz éntinde bulundurmak ve etkinliklerini
izleme kapsami disinda tutmak igin bu uygulamalar glvenilir uygulamalar listesine eklemenizi 6neririz.

Guvenilir uygulamalarin tarama disinda tutulmasi, Kaspersky Endpoint Security ile diger programlar arasinda
uyumsuzluklarin dnlenmesine olanak tanir (0rnegin Gglncl taraf bilgisayarin ag trafiginin Kaspersky Endpoint
Security ve baska bir anti-virls uygulamasi tarafindan iki kez taranmasi sorunu) ve sunucu uygulamalarini kullanirken
kritik olan bilgisayar performansini da yUkseltir.

Ayni zamanda guvenilir uygulamalarin yUrtdlebilir dosyalari ve isleminde de virUsler ve diger zararli yazilimlar taranir.
Bir uygulama, tarama istisnalari ile Kaspersky Endpoint Security taramasinin tamamen disinda tutulabilir.

Yonetim Konsolu'ndaki (MMC) giivenilir listeye bir uygulama nasil eklenir &
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1. Kaspersky Security Center Yonetim Konsolu'nu agin.

2. Yonetim Konsolu agacindaki Yonetilen cihazlar klasoriinde, ilgili istemci bilgisayarlarin ait oldugu yonetim
grubu adinin bulundugu klasoéra agin.

3. Calisma alaninda, ilkeler sekmesini secin.

4. Gereken ilkeyi segin ve ilke dzellikleri penceresini agmak igin ¢ift tiklayin.

5. ke penceresinde Genel Ayarlar — Istisnalar 6gesini segin.

6. Tarama istisnalari ve giivenilir uygulamalar boliminde, Ayarlar digmesine tiklayin.

7. Glivenilir bélge penceresinde, Glivenilir uygulamalar sekmesini secin.

Bu, glivenilir uygulamalarin listesini igeren bir pencere agar.

8. Sirketteki tim bilgisayarlar icin birlestiriimis bir glvenilir uygulamalar listesi olusturmak isterseniz Devralirken
degerleri birlestir onay kutusunu isaretleyin. Ana ve alt ilkelerdeki glivenilir uygulamalar listesi
birlestirilecektir. Devralirken degerleri birlestirme etkinlestirilmisse listeler birlestirilecektir. Ana ilkedeki
glvenilir uygulamalar, alt ilkelerde salt okunur olarak gorintilenir. Ana ilkenin glvenilir uygulamalarinin
degistirilmesi veya silinmesi mimkin degildir.

9. Kullanicinin yerel bir gtivenilir uygulamalar listesi olusturmasini saglamak istiyorsaniz, Yerel glivenilir
uygulamalarin kullanimina izin ver onay kutusunu segin. Bu sekilde, bir kullanici, ilkede olusturulan genel
glvenilir uygulamalar listesine ek olarak kendi yerel glivenilir uygulamalar listesini de olusturabilir. Bir ydnetici,
bilgisayar 6zelliklerindeki liste 6gelerini gorunttlemek, eklemek, diizenlemek veya silmek igin Kaspersky
Security Center' kullanabilir.

Onay kutusu isaretli degilse, kullanici yalnizca ilkede olusturulan gtivenilir uygulamalarin genel listesine
erisebilir. Yerel bir liste olusturulmussa, bu islevsellik devre disi birakildiktan sonra Kaspersky Endpoint
Security, listelenen glvenilir uygulamalari taramalarin disinda tutmaya devam eder.

10. Ekle diigmesine tiklayin.
1. Agilan pencerede, gtivenilir uygulamanin yurUtalebilir dosyasinin yolunu girin.

Kaspersky Endpoint Security, bir maske girerken ortam degiskenlerini ve * ve ? karakterlerini destekler.

Kaspersky Endpoint Security, Kaspersky Security Center konsolu tzerindeki glivenilir uygulamalarin bir
listesini olustururken %userprofile% ortam degiskenini desteklemez. Girisi tUm kullanici hesaplarina
uygulamak igin * karakterini kullanabilirsiniz (6rnegin, C: \Users\*\Documents\File.exe).

Yeni bir ortam degiskeni eklediginizde, uygulamayi yeniden baslatmaniz gerekir.

12. GUvenilir uygulama igin gelismis ayarlari yapilandirin (asagidaki tabloya bakin).

13. Herhangi bir zamanda bir uygulamayi glivenilen boélgeden gikarmak igin onay kutusunu kullanabilirsiniz.

14. Degisikliklerinizi kaydedin.

Web Console'da ve Cloud Console'da bir uygulama glivenilir listeye nasil eklenir
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1. Web Console'un ana penceresinde Aygitlar — ilkeler ve profiller'i segin.

2. Uygulamay glvenilir listeye eklemek istediginiz bilgisayarlardaki Kaspersky Endpoint Security ilkesinin adina
tiklayin.

ke 6zellikleri penceresi agilir.
3. Uygulama ayarlari sekmesini segin.
4. Genel ayarlar — Istisnalar secimini yapin.

5. Tarama istisnalari ve glivenilir uygulamalar bolimtnde, Glivenilir uygulamalar digmesine tiklayin.

Bu, gtivenilir uygulamalarin listesini iceren bir pencere agar.

6. Sirketteki tUm bilgisayarlar igin birlestiriimis bir glivenilir uygulamalar listesi olusturmak isterseniz Devralirken
degerleri birlestir onay kutusunu isaretleyin. Ana ve alt ilkelerdeki glivenilir uygulamalar listesi
birlestirilecektir. Devralirken degerleri birlestirme etkinlestirimisse listeler birlestirilecektir. Ana ilkedeki
glvenilir uygulamalar, alt ilkelerde salt okunur olarak gérintdlenir. Ana ilkenin gtivenilir uygulamalarinin
degistirilmesi veya silinmesi mUmkuln degildir.

7. Kullanicinin yerel bir gtivenilir uygulamalar listesi olusturmasini saglamak istiyorsaniz, Yerel glivenilir
uygulamalarin kullanimina izin ver onay kutusunu segin. Bu sekilde, bir kullanici, ilkede olusturulan genel
glvenilir uygulamalar listesine ek olarak kendi yerel glivenilir uygulamalar listesini de olusturabilir. Bir ydnetici,
bilgisayar 6zelliklerindeki liste 6gelerini gérintilemek, eklemek, diizenlemek veya siimek igin Kaspersky
Security Center' kullanabilir.

Onay kutusu isaretli degilse, kullanici yalnizca ilkede olusturulan glvenilir uygulamalarin genel listesine
erisebilir. Yerel bir liste olusturulmussa, bu islevsellik devre disi birakildiktan sonra Kaspersky Endpoint
Security, listelenen glvenilir uygulamalari taramalarin disinda tutmaya devam eder.

8. Ekle digmesine tiklayin.
9. Acllan pencerede, glivenilir uygulamanin yUritulebilir dosyasinin yolunu girin.

Kaspersky Endpoint Security, bir maske girerken ortam degiskenlerini ve * ve ? karakterlerini destekler.

Kaspersky Endpoint Security, Kaspersky Security Center konsolu Uzerindeki glivenilir uygulamalarin bir
listesini olustururken %userprofile% ortam degiskenini desteklemez. Girisi tim kullanici hesaplarina
uygulamak igin * karakterini kullanabilirsiniz (6rnegin, C: \Users\*\Documents\File.exe).

Yeni bir ortam degiskeni eklediginizde, uygulamayi yeniden baslatmaniz gerekir.

10. Guvenilir uygulama igin gelismis ayarlari yapilandirin (asagidaki tabloya bakin).

1. Herhangi bir zamanda bir uygulamay: glivenilen boélgeden cikarmak icin onay kutusunu kullanabilirsiniz.

12. Degisikliklerinizi kaydedin.

Uygulama arabirimindeki glivenilenler listesine bir uygulama nasil eklenir @
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1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini segin.

3. Istisnalar blogunda, Giivenilir uygulamalari belirtin baglantisina tiklayin.

4. Pencerede Ekle digmesine tiklayin.

5. GUvenilir uygulamanin yiritulebilir dosyasini segin.

Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken ortam degiskenlerini ve * ve ?
karakterlerini destekler.

Kaspersky Endpoint Security, ortam degiskenlerini destekler ve uygulamanin yerel arabirimindeki yolu
donusturur. Baska bir deyisle, %userprofile%\Documents\File.exe dosya yolunu girdiginizde,
uygulamanin yerel arabirimine Fred123 kullanicisi igin bir C: \Users\Fred123\Documents\File.exe
kaydi eklenir. Ayni sekilde, Kaspersky Endpoint Security diger kullanicilar igin File.exe glvenilir
programini yok sayar. Girisi tim kullanici hesaplarina uygulamak igin * karakterini kullanabilirsiniz
(6rnegin, C:\Users\*\Documents\File.exe).

Yeni bir ortam degiskeni eklediginizde, uygulamay yeniden baslatmaniz gerekir.

6. Glvenilir uygulama dzellikleri penceresinde, gelismis ayarlari yapilandirin (asagidaki tabloya bakin).

7. Herhangi bir zamanda bir uygulamayi givenilen bdlgeden gikarmak icin gegis digmesini kullanabilirsiniz.

8. Degisikliklerinizi kaydedin.

Gvenilir uygulama ayarlari

Parametre

Agcik dosyalari
tarama

Uygulama
etkinligini
izleme

Ust iglemin
(uygulama)
sinirlamalarini
devralma

Alt
uygulamalarin
etkinliklerini
izleme

Kaspersky
Endpoint
Security
arabirimiyle

Aciklama

Uygulama tarafindan agilan tUm dosyalar Kaspersky Endpoint Security tarafindan
taramalarin disinda tutulur. Ornegin, dosyalari yedeklemek icin uygulamalar kullaniyorsaniz,
bu 6zellik Kaspersky Endpoint Security tarafindan ttiketilen kaynagin azaltimasina
yardimci olur.

Kaspersky Endpoint Security, uygulamanin isletim sistemindeki dosya ve ag etkinligini

Onleme, Sucnucu Yetksiz Erisim Onleme, Diizeltme Altyapisi ve Giivenlik Duvari.

Ust islem icin yapilandirilan kisitlamalar Kaspersky Endpoint Security tarafindan bir alt
isleme uygulanmayacaktir. Ust islem, kendisi icin uygulama haklarinin (Sunucu Yetkisiz
Erisim Onleme) ve uygulama ag kurallarinin (Giivenlik Duvari) yapilandirildigi bir uygulama
tarafindan baslatilir.

Kaspersky Endpoint Security, bu uygulama tarafindan baslatilan uygulamalarin dosya veya
ag etkinliklerini izlemez.

Kaspersky Endpoint Security Self-Defense, uzak bir bilgisayardan uygulama hizmetlerini
yonetmeye yonelik tim girisimleri engeller. Onay kutusu isaretlenirse uzaktan erisim
uygulamasinin Kaspersky Endpoint Security arabirimi araciliiyla Kaspersky Endpoint
Security ayarlarini ydnetmesine izin verilir.
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etkilesime izin

verin

AMSI Korumasi Kaspersky Endpoint Security, glivenilir uygulamanin AMSI Protection bileseni tarafindan

bileseniile taranacak nesnelere yonelik isteklerini izlemez.

etkilegimi

engelleme

(sadece

Kaspersky

Security Center

Konsolunda

mevcuttur)

Sifrelenmis Uygulama tarafindan baslatilan ag trafigi, Kaspersky Endpoint Security tarafindan

trafigi taramalarin disinda birakilacaktir. Taramalardan ya tim trafigi ya da yalnizca sifrelenmis

tarama/Tim trafigi hari¢ tutabilirsiniz. Ayri ayri IP adreslerini ve baglanti noktasi numaralarini da

trafigi tarama taramalardan harig tutabilirsiniz.

Yorum Gerekirse, glivenilir uygulama igin kisa bir yorum yazabilirsiniz. Yorumlar, gtivenilir
uygulamalar igin aramayi ve siralamayi basitlestirmeye yardimci olur.

Durum Guvenilir uygulamanin durumu:

¢ Etkin durumu, uygulamanin givenilir bélgede oldugu anlamina gelir.

e Etkin Degil durumu, uygulamanin gtivenilir bolgenin disinda oldugu anlamina gelir.

Guvenilir uygulamalar listesindeki bir uygulamanin gtvenilir bdlge kurallarini
etkinlestirme ve devre digi birakma

Glvenilir uygulamalar listesinden bir uygulamaya uygulanan gtivenilir bolge kurallarinin eylemini etkinlestirmek ve
devre disi birakmak igin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini secin.
3.Istisnalar blogunda, Giivenilir uygulamalari belirtin baglantisina tiklayin.
4. GUvenilir uygulamalar listesinde, gerekli glivenilir uygulamayi segin.

5. Guvenilir bir uygulamayi tarama kapsamina dahil etmek veya hari¢ tutmak igin Durum sttunundaki gegis
digmesini kullanin.

6. Degisikliklerinizi kaydedin.

Guvenilir sistem sertifikasi depolama alanini kullanma

Sistem sertifikasi depolama alaninin kullaniimasi, gtivenilir bir dijital imza ile imzalanan uygulamalari viris taramasindan
istisna tutmaniza olanak tanir. Kaspersky Endpoint Security, bu tir uygulamalari otomatik olarak Givenilir gruba atar.

Glivenilir sistem sertifikasi depolama alanini kullanmaya baslamak icin:
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1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini segin.

3. Guvenilir sistem sertifika deposu acllrr listesinden hangi sistem deposunun Kaspersky Endpoint Security
tarafindan gtivenilir olarak degerlendirimesi gerektigini segin.

4. Degisikliklerinizi kaydedin.
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Yedeklemeyi Yonetme

Yedekleme depolari, temizleme esnasinda silinen veya degistirilen dosyalarin yedek kopyalarini saklar. Yedek kopya,
dosya temizlenmeden veya silinmeden dnce olusturulan bir dosya kopyasidir. Dosyalarin yedekleme kopyalari, 6zel bir
bigimde saklanir ve bir tehdit olusturmaz.

Dosyalarin yedek kopyalari, C: \ProgramData\Kaspersky Lab\KES\QB klasoriinde saklanrr.

Yonetici grubundaki kullanicilara, bu klasoér igin tam erisim izni verilir. Hesabini Kaspersky Endpoint Security'yi
yuklemek igin kullanilan kullaniciya, bu klasdr igin sinirli erisim hakki verilir.

Kaspersky Endpoint Security, dosyalarin kopyalarinin yedeklenmesine iligkin kullanici erisim izinlerini yapilandirma
ozelligi saglamaz.

Bazen temizleme islemi sirasinda dosyalarin bitunligini korumak mimkin degildir. Temizleme isleminden sonra
temizlenen dosyadaki dnemli bilgilere kismen veya tamamen erisimi kaybederseniz dosyayi, yedekleme kopyasindan
orijinal klasérine geri yuklemeyi deneyebilirsiniz.

Kaspersky Endpoint Security, Kaspersky Security Center yonetimi kapsaminda galisiyorsa dosyalarin yedek
kopyalari Kaspersky Security Center Yonetim Sunucusuna iletilebilir. Kaspersky Security Center'da dosyalarin yedek
kopyalarini ydnetme hakkinda daha ayrintili bilgi i¢in lUtfen Kaspersky Security Center Yardim sistemine bakin.

Yedekleme'deki dosyalar icin maksimum depolama suresini yapilandirma

Yedekleme'de dosyalarin kopyalari igin varsayilan maksimum depolama suresi 30 giindir. Maksimum depolama
sUresinin sona ermesinin ardindan Kaspersky Endpoint Security, en eski dosyalari Yedekleme'den siler.

Yedeklemedeki dosyalar i¢cin maksimum depolama stiresini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Raporlar ve Depolama Alani bolimUni segin.

3. Yedekleme'deki dosyalarin kopyalarinin saklama suresini sinirlamak istiyorsaniz, Yedekleme blogundaki Nesneleri
N glinden fazla depolama onay kutusunu segin. Nesneleri N glinden fazla depolama onay kutusunun sagindaki
alanda, Yedekleme konumundaki dosya kopyalarinin maksimum depolama suresini belirtin.

4. Degisikliklerinizi kaydedin.

Yedekleme igin maksimum boyutu yapilandirma

Maksimum Yedekleme boyutunu belirtebilirsiniz. Yedekleme boyutu varsayilan olarak sinirsizdir. Maksimum boyuta
ulasildiktan sonra Kaspersky Endpoint Security, maksimum boyutun asilmamasi igin Yedekleme konumundan en eski
dosyalari otomatik olarak siler.

Yedekleme nin maksimum boyutunu yapilandirmak igin:

1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.
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2. Uygulama ayarlari penceresinde Raporlar ve Depolama Alani bdlimUni segin.

3. Yedekleme boyutunu sinirlamak istiyorsaniz, Yedekleme blogundaki Yedekleme boyutunu N MB ile sinirla onay
kutusunu secin. Yedekleme i¢in maksimum boyutu belirtme.

4. Degisikliklerinizi kaydedin.

Yedekleme konumundan dosyalari geri yukleme

Dosyada zararl kod tespit edilirse Kaspersky Endpoint Security dosyayi engeller, dosyaya Virtis/i durumunu atar,
dosyanin bir kopyasini Yedekleme'ye yukler ve temizlemeye calisir. Dosya temizleme islemi basarili olursa dosyanin
yedekleme kopyasinin durumu 7emizlend olarak degisir. Dosya kendi 6zgln klasortinde kullanilabilir hale gelir. Bir
dosya temizlenemezse Kaspersky Endpoint Security dosyay 6zgtin klasérinden siler. Temizlenen yedekleme
kopyasindan dosyayi 6zgUn klasoriine geri yUkleyebilirsiniz.

Bilgisayar yeniden baslatildiginda temizlenecek durumuna sahip dosyalar geri yiklenemez. Bilgisayari yeniden
baslatin, boylece dosya durumu Temizlendiveya Silindiolarak degisir. Temizlenen yedekleme kopyasindan dosyayi
6zgln klasorine geri ytklemek de mimkiinddr.

Windows Store uygulamasinin pargasi olan dosyadaki kot amagl kod tespit edildiginde Kaspersky Endpoint
Security, Yedekleme konumuna tasimadan dosyayl hemen siler. Microsoft Windows 8 isletim sisteminin
araglarini kullanarak Windows Store uygulamasinin bitdnltguni geri yukleyebilirsiniz (Windows Store
uygulamalarinin geri ytklenmesiyle ilgili ayrintilar icin Microsoft Windows 8 yardim dosyalaribolimine bakiniz).

Dosyalarin yedek kopyalarinin grubu bir tablo olarak sunulmustur. Dosyanin yedekleme kopyasi igin dosyanin orijinal
klasortntn yolu goritntdlenir. Dosyanin orijinal klasoriintin yolunda kisisel veriler bulunabilir.

Ayni klasorde bulunan ayni ada ve farkli igerige sahip birka¢ dosya Yedekleme'ye tasinirsa yalnizca Yedekleme
klasortine en son yerlestirilen dosya geri ytklenebilir.

Yedekleme konumundan dosyalari geri yliklemek igin:

1. Ana uygulama penceresinde Daha Fazla Araglar — Depolama'yi tiklayin.

Yedekleme penceresi agillrr.
2. Yedekleme penceresindeki tabloda, bir veya daha fazla Yedekleme dosyasi segin.
3. Geri yukle digmesine tiklayin.

Kaspersky Endpoint Security, segilen yedekleme kopyalarini orijinal klasorlerine geri yikler.

Yedekleme konumundan dosyalarin yedekleme kopyalarini silme

Kaspersky Endpoint Security, uygulama ayarlari boliminde yapilandirilan depolama stresi gegtikten sonra her
durumdaki dosyanin yedek kopyalarini Yedekleme'den otomatik olarak siler. Ayrica bir dosyanin herhangi bir kopyasini
Yedekten el ile de silebilirsiniz.

Yedekleme konumundan dosyalarin yedekleme kopyalarini silmek igin:

353



1. Ana uygulama penceresinde Daha Fazla Araglar — Depolama'yi tiklayin.

Yedekleme penceresi agllir.

2. Yedekleme konumundan silmek istediginiz dosyalarin yedek kopyalarini segin ve Sil digmesine tiklayin. Tumtind sil
digmesine tiklayarak da tim dosyalari Yedekleme konumundan silebilirsiniz.

Kaspersky Endpoint Security, Yedekleme konumundan segilen dosyalarin yedekleme kopyalarini siler.
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Bildirim hizmeti

Kaspersky Endpoint Security’'nin ¢alismasi sirasinda her tur olay gergeklesir. Bu olaylarin bildirimleri tamamen
bilgilendirme amagli olabilir ya da kritik bilgiler de icerebilir. Ornegin bildirimler veri tabani ve uygulama modiillerinin
glncellemesinin basarill oldugu bilgisini verebilir ya da dizeltilmesi gereken bilesen hatalarini giinlige kaydedehbilir.

Kaspersky Endpoint Security, Microsoft Windows uygulama ginligunin ve / veya Kaspersky Endpoint Security
olay glinligunun ¢alismasi olaylariyla ilgili bilgi glinliguinl desteklemektedir.

Kaspersky Endpoint Security, bildirimleri asagidaki sekillerde iletir:

* Microsoft Windows gorev ¢cubugu bildirim alaninda agilir pencere bildirimlerini kullanma;

e e-postaile.
Olay bildirimlerinin iletiimesini yapilandirabilirsiniz. Bildirim iletiime yontemi, her bir olay turd igin yapilandirilir.
Bildirim hizmetini yapilandirmak igin olaylar tablosunu kullanirken asagidaki islemleri gerceklestirebilirsiniz:

e Bildirim hizmeti olaylarini situn degerlerine veya &zel filtre kosullarina gore filtreleyebilirsiniz.

e Bildirim hizmeti olaylari igin arama iglevini kullanabilirsiniz.

e Bildirim hizmeti olaylarini siralayabilirsiniz.

¢ Bildirim hizmeti olaylarinin listesinde gorintilenen situnlari ve sirasini degistirebilirsiniz.

Olay gunligu ayarlarini yapilandirma

Olay gtinltigli ayarlarini yapilandirmak icin:
1. Ana uygulama penceresinin alt tarafindaki £ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Arabirim bdlimunu agin.

3. Bildirimler bolimtinde Bildirimleri ayarla digmesine tiklayin.

Kaspersky Endpoint Security bilesenleri ve gérevleri pencerenin sol kisminda yer alir. Pencerenin sag kisminda,
secilen bilesen veya gorev igin Uretilen olaylar listelenir.

Olaylar asagidaki kullanici verilerini icerebilir:
e Kaspersky Endpoint Security tarafindan taranan dosya yollari.
e Kayit defterlerine yonelik yollar, Kaspersky Endpoint Security'nin ¢alismasi sirasinda degistirilir.
e Microsoft Windows kullanici adl.
e Kullanici tarafindan agilan internet sayfasi adresleri.
4. Pencerenin sol kisminda, olay glinligu ayarlarini yapilandirmak istediginiz bileseni veya gorevi segin.

5. Yerel rapora kaydet ve Windows Olay Giinlligline kaydet situnlarinda ilgili olaylarin karsisindaki onay kutularini
isaretleyin.
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Yerel rapora kaydet sitununda onay kutulari segilen olaylar, Kaspersky Event Log bolimiinde Uygulama ve
Hizmet Gunlikleri kisminda gorintulenir. Windows Olay Giinliigtine kaydet stitununda onay kutulari segilen
olaylar, Uygulama bdliminde Windows giinliiklerinde gorinttlenir. Olay glnlUklerini agmak icin Baglangic —
Denetim Masasi — Yonetim — Olay Goériintlileyicisi'ni segin.

6. Degisikliklerinizi kaydedin.

Bildirimlerin gorintilenmesini ve iletilmesini yapilandirma

Bildirimlerin gériintilenmesini ve iletiimesini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Arabirim bdlimuni agin.

3. Bildirimler bolimtinde Bildirimleri ayarla digmesine tiklayin.

Kaspersky Endpoint Security bilesenleri ve gdrevleri pencerenin sol kisminda yer alir. Pencerenin sag kisminda
secilen bilesen veya secilen gorev icin Uretilen olaylar listelenir.

Olaylar asagidaki kullanici verilerini icerebilir:

e Kaspersky Endpoint Security tarafindan taranan dosya yollari.

Kayrt defterlerine yonelik yollar, Kaspersky Endpoint Security'nin galismasi sirasinda degistirilir.

Microsoft Windows kullanici ad..

Kullanici tarafindan agilan internet sayfasi adresleri.
4. Pencerenin sol tarafinda bildirimlerin iletimini yapilandirmak istediginiz bileseni veya gorevi segin.

5. Ekran lizerinde bildir siitununda gerekli olaylarin yanindaki onay kutularini isaretleyin.

Segilen olaylar hakkinda bilgiler Microsoft Windows gérev gubugu bildirim alaninda agilir mesajlar olarak
goruntulenir.

6. E-postaile bildir stitununda gerekli olaylarin yanindaki onay kutularini isaretleyin.

E-posta bildirimi iletim ayarlari yapilandirildiysa segilen olaylar hakkinda bilgiler e-posta ile iletilir.
7. Tamam’a tiklayin.
8. E-posta bildirimlerini etkinlestirdiyseniz, e-posta teslimi igin ayarlari yapilandirin:
a. E-posta bildirim ayarlari digmesine tiklayin.

b. E-posta ile bildir sitununda segilen Kaspersky Endpoint Security olaylari hakkindaki bilgilerin iletimini
etkinlestirmek i¢in Olaylarla ilgili bildirimde bulun onay kutusunu isaretleyin.

c. E-posta bildirimi iletim ayarlarini belirleyin.
d. Tamam’a tiklayin.

9. Degisikliklerinizi kaydedin.
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Bildirim alaninda uygulama durumu hakkinda uyarilarin gértinttlenmesini
yapllandirma

Bildlirim alaninda uygulama durumu uyarilarinin gériintilenmesini yapilandirmak icin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlar penceresinde Arabirim bolimdna agin.

3. Uygulamanin durumunu bildirimler alaninda géster boliminde, Microsoft Windows'un bildirim alaninda
bildirimlerini gormek istediginiz olay kategorilerinin karsisindaki onay kutularini isaretleyin.

4. Degisikliklerinizi kaydedin.

Segilen kategoriyle iliskili bir olay gerceklesirse bildirim alaninda uygulama simgesi uyarinin &nem dtizeyine bagli
olarak [z simgesine veya g simgesine degisir.
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Raporlari yonetme

Her bir Kaspersky Endpoint Security bileseninin galismasina dair bilgiler, veri sifreleme olaylari, her bir tarama gorevi,
glncelleme gdrevi ve bitinlik denetimi gdrevinin performans sonuglari ve uygulamanin genel galisma bilgileri
raporlara kaydedilir.

Raporlar, C: \ProgramData\Kaspersky Lab\KES\Report klasérinde saklanir.
Raporlar asagidaki kullanici verilerini igerebilir:
e Kaspersky Endpoint Security tarafindan taranan dosya yollari.
* Kayrt defterlerine yonelik yollar, Kaspersky Endpoint Security'nin ¢alismasi sirasinda degistirilir.
* Microsoft Windows kullanicr adl.
e Kullanici tarafindan agilan internet sayfasi adresleri.

Rapordaki veriler tablo seklinde sunulur. Her bir tablo satiri, ayri bir olayla ilgili bilgiler igerir. Olay 6znitelikleri tablo
sUtunlarinda yer alir. Belirli stitunlar, ek 6zniteliklere sahip i¢ ice gegcmis sttunlar iceren bilesik sttunlardir. Ek
oznitelikleri gorintilemek i¢in situn adinin yanindaki  diigmesine tiklayin. Cesitli bilesenlerin ¢alismasi ve gesitli
gorevlerin gerceklestiriimesi sirasinda kaydedilen olaylar farkl 6znitelik kimelerine sahiptir.

Asagidaki raporlar mevcuttur:

¢ Sistem Denetimi raporu. Kullanicrile uygulama etkilesimi sirasinda ortaya ¢ikan olaylar ve herhangi bir Kaspersky
Endpoint Security bileseni veya gorevi ile ilgili olmayan genel olarak uygulama galismasi sirasinda ortaya ¢ikan
olaylarla ilgili bilgi icerir.

* Kaspersky Endpoint Security bilesenlerinin galismasi hakkinda raporlar.

e Kaspersky Endpoint Security gérev raporlari.

* Veri sifreleme raporu. Veri sifreleme ve sifre ¢dzme sirasinda olusan olaylarla ilgili bilgi icerir.
Raporlarda asagidaki olay dnem dizeyleri kullanilir:

@ Bilgilendirici mesajlar. Normalde dnemli bilgi icermeyen referans olaylardir.

Uyarilar. Kaspersky Endpoint Security’nin galismasinda dnemli durumlari yansittigi igin dikkat edilmesi gereken
olaylardir.

m Onemli olaylar. Kaspersky Endpoint Security'nin ¢alismasinda sorun oldugunu gésteren hatalar veya kullanici
bilgisayarinin korunmasinda zayif noktalar oldugunu gosteren kritik dneme sahip olaylardr.

Raporlarin rahat islenmesi i¢in ekrandaki veri sunumunu asagidaki sekillerde degistirebilirsiniz:

Olay listesini gesitli kriterlere gore filtreleyebilirsiniz.

Belirli bir olayi bulmak icin arama islevini kullanabilirsiniz.

Segcilen olayi ayri bir bélimde goruntuleyebilirsiniz.

Olaylarin listesini her bir rapor sitununa gore siralayabilirsiniz.
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e Olay filtresine gore gruplanan olaylari m digmesini kullanarak gérintileyebilir ve gizleyebilirsiniz.
* Raporda goérintllenen situnlarin sirasini ve dizenlemesini degistirebilirsiniz.

Gerekirse Uretilen raporu bir metin dosyasina kaydedebilirsiniz. Gruplar halinde birlestirilen Kaspersky Endpoint
Security bilesenleri ve gorevleriyle ilgili rapor bilgilerini de silebilirsiniz.

Kaspersky Endpoint Security, Kaspersky Security Center yonetimi altinda galisiyorsa, olaylar hakkindaki bilgiler
Kaspersky Security Center Yonetim Sunucusuna aktarilabilir (daha fazla bilgi icin Kaspersky Security Center Yardim
Kilavuzu®'na basgvurun).

Raporlari gérintileme

Kullanici, raporlar goriintileyebiliyorsa raporlarda yansitilan tUm olaylari da gortnttleyebilir.

Raporlari goriintiilemek icin:
1. Ana uygulama penceresinde Daha Fazla Ara¢ — Raporlar'a tiklayin.

2. Raporlar penceresinin sol kisminda bilesenler ve gorevler listesinde bir bilesen veya gorev segin.

Pencerenin sag kisminda, Kaspersky Endpoint Security'nin segili bileseninin veya segili gdrevinin ¢alismasindan
kaynaklanan olay listesini igeren bir rapor gérintulenir. Rapordaki olaylari, sttunlardan birinin hiicrelerindeki
degerlere gore siralayabilirsiniz. Varsayilan olarak rapor olaylari, Olay tarihi stitununun hicrelerindeki degerlerin
artan sirasina gore siralanir.

3. Bir etkinlik hakkindaki ayrintili bilgileri goriintilemek igin raporda etkinligi segin.

Pencerenin alt kisminda olay 6zetini igeren bir bdlim gdriintdlenir.

Maksimum rapor depolama slresini yapilandirma

Kaspersky Endpoint Security tarafindan kaydedilen olaylar hakkindaki raporlarin varsayilan maksimum depolama
suresi 30 giindur. Bu sure dolduktan sonra Kaspersky Endpoint Security, en eski kayitlari rapor dosyasindan
otomatik olarak siler.

Maksimum rapor depolama sdresini yapilandirmak igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinde Raporlar ve Depolama Alani bdlimUni segin.

3. Rapor saklama suresini sinilamak istiyorsaniz, Raporlar blogundaki Raporlari N glinden uzun saklama onay
kutusunu segin. Maksimum rapor depolama siresini tanimlama.

4. Degisikliklerinizi kaydedin.

Rapor dosyasinin maksimum boyutunu yapilandirma
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Raporu iceren dosyanin maksimum boyutunu belirtebilirsiniz. Oaksimum rapor dosyasinin boyutu varsayilan olarak
1024 MB'dir. Maksimum rapor dosyasi boyutunu asmamak igin Kaspersky Endpoint Security, maksimum rapor
dosyasl boyutuna ulasildiginda en eski kayitlari rapor dosyasindan otomatik olarak siler.

Maksimum rapor dosyasi boyutunu yapilandirmak icin:
1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Raporlar ve Depolama Alani bdlimUni segin.

3. Raporlar blogunda, bir rapor dosyasinin boyutunu sinirlandirmak istiyorsaniz, Rapor dosyasinin boyutunu N MB
ile sinirla onay kutusunu segin. Rapor dosyasinin maksimum boyutunu tanimlayin.

4. Degisikliklerinizi kaydedin.

Raporu dosya olarak kaydetme

Kullanici, dosyaya kaydedilen bir rapordaki bilgilerin gtivenligini saglamaktan ve 6zellikle de bu bilgilere erisimi
denetlemekten ve kisitlamaktan sorumludur.

Olusturdugunuz raporu, salt metin (TXT) veya CSV dosyasi olarak kaydedebilirsiniz.

Kaspersky Endpoint Security, olaylari rapora ekranda goriintilendigi gibi kaydeder: yani ayni olay 6zniteligi
kiimesi ve dizisi ile kaydeder.

Raporu dosya olarak kaydetmek icin:
1. Ana uygulama penceresinde Daha Fazla Ara¢ — Raporlar'a tiklayin.

2. Agllan pencereden bileseni veya gorevi segin.

Pencerenin saginda, Kaspersky Endpoint Security'nin segilen bilesen veya gbrevinin ¢alismasi sirasindaki olaylarin
listesini iceren bir rapor goruntilenir.

3. Gerekirse rapordaki veri sunumunu asagidaki yontemlerle degistirebilirsiniz:

Olaylari filtreleyerek

Olay aramasi yaparak

Sutunlari yeniden diizenleyerek

Olaylari siralayarak

4. Pencerenin sag Ust kismindaki Raporu kaydet diigmesine tiklayin.
5. Acllan pencerede, rapor dosyasinin hedef klasdrini belirtin.

6. Dosya adi alanina rapor dosyasi adini yazin.

7. Dosya tiirli alaninda gereken rapor dosyasi bigimini segin: TXT veya CSV.
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8. Degisikliklerinizi kaydedin.

Raporlari temizleme

Raporlardan bilgi cikarmak igin:
1. Ana uygulama penceresinin alt tarafindaki £+ digmesine tiklayin.
2. Uygulama ayarlari penceresinde Raporlar ve Depolama Alani bolimini segin.
3. Raporlar penceresinde Temizle diigmesine tiklayin.

4. Parola Korumasi etkinse, Kaspersky Endpoint Security sizden kullanici hesabi kimlik bilgilerini isteyebilir. Kullanici
gerekliizinlere sahip degilse uygulama, hesap kimlik bilgilerini ister.

Kaspersky Endpoint Security, tim uygulama bilesenleri ve gérevler igin raporlari silecektir.
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Kaspersky Endpoint Security Kendini Koruma

Kaspersky Endpoint Security, bilgisayari Kaspersky Endpoint Security’nin ¢alismasini engellemeye veya onu hatta
bilgisayardan kaldirmaya ¢alisan yazilimlari da kapsayan koétl amagl uygulamalardan korur. Kaspersky Endpoint
Security i¢in sunulan Kendini Koruma teknolojileri, isletim sisteminin 32 bit mi yoksa 64 bit mi olduguna goére degisir
(asagidaki tabloya bakiniz).

Kaspersky Endpoint Security Kendini Koruma teknolojileri

Teknoloji Aciklama x86 x64
bilgisayar  bilgisayar

Kendini Koruma Teknoloji, asagidaki uygulama bilesenlerine erisimi engeller: v v

mekanizmasi e Kaspersky Endpoint Security yukleme klasérindeki dosyalar

e Uygulamaya ait kayitlarin bulundugu kayrt defteri anahtarlari

e Uygulamanin galistirdigi islemler

AM-PPL Teknoloji Kaspersky Endpoint Security'yi kot amacli eylemlere v -
(Antimalware karsi korur. AM-PPL teknolojisi hakkinda daha ayrintili bilgi i¢in

Protected litfen Microsoft internet sitesini& ziyaret edin.

Process Light)

AM-PPL teknolojisi Windows Server 2019 ve Windows 10
sUrdim 1703 (RS2) veya UstUl isletim sistemlerinde bulunur.

Harici yénetim Teknoloji, 6zel uzaktan yonetim uygulamalarini (TeamViewer v -
koruma veya RemotelyAnywhere gibi) kullanarak Kaspersky Endpoint (Windows
mekanizmasi Security'nin yonetimini kisitlar. 7 harig)

Kendini Koruma'yi etkinlestirme ve devre disi birakma

Kaspersky Endpoint Security’nin Kendini Koruma mekanizmasi varsayilan olarak etkindir.
Kendini Korumayi etkinlestirmek veya devre digi birakmak icin:

1. Ana uygulama penceresinin alt tarafindaki €+ digmesine tiklayin.

2. Uygulama ayarlari penceresinde Genel bolimUni agin.

3. Kendini Koruma mekanizmasini etkinlestirmek veya devre disi birakmak igin Kendini Korumayi Etkinlestir onay
kutusunu kullanin.

4. Degisikliklerinizi kaydedin.

AM-PPL destegini etkinlestirme ve devre disi birakma
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Kaspersky Endpoint Security, Microsoft'un Antimalware Protected Process Light teknolojisini (bundan sonra kisaca
"AM-PPL" olarak anilacaktir) destekler. AM-PPL, Kaspersky Endpoint Security islemlerini zararli eylemlere karsi korur
(6rnegin uygulamanin sonlandiriimasi). AM-PPL sadece glvenilen islemlerin ¢alismasina izin verir. Kaspersky
Endpoint Security islemlerinin girisi Windows glvenlik gerekliliklerine uygun olarak yapildi ve bu ylzden glvenilir
statlstindeler. AM-PPL teknolojisi hakkinda daha ayrintili bilgi icin Iiitfen Microsoft internet sitesini# ziyaret edin.
AM-PPL teknolojisi varsayilan olarak etkindir.

Kaspersky Endpoint Security'nin uygulama islemlerini korumak Gizere bitinlesik mekanizmalari vardir. AM-PPL
destegi, isletim sistemine islem glivenlik islevleri atamaniza olanak tanir. Béylece uygulamanin hizini artirabilir ve
bilgisayar kaynaklarinin tiketimini azaltabilirsiniz.

AM-PPL hizmeti Windows Server 2019 ve Windows 10 stirtim 1703 (RS2) veya Usti isletim sistemlerinde bulunur.

AM-PPL teknolojisini etkinlestirmek veya devre disi birakmak icin:

1. Uygulamanin Kendini Koruma mekanizmasini kapatin.

Kendini Koruma mekanizmasi, AM-PPL durumlarinin degistiriimesi de dahil olmak Uzere bilgisayar bellegindeki
uygulama islemlerinin degistiriimesini ve silinmesini engeller.

2. Komut satiri yorumlayicisini (cmd.exe) yonetici olarak ¢alistirin.

3. Kaspersky Endpoint Security yurttulebilir dosyasinin bulundugu klasére gidin.

4. Komut satirina sunu yazin:
e klpsm.exe enable — AM-PPL teknolojisi destegini etkinlestirir (asagidaki sekle bakin).
e klpsm.exe disable — AM-PPL teknolojisi destegini devre disi birakir.

5. Kaspersky Endpoint Security'yi yeniden baslatin.

6. Uygulamanin Kendini Koruma mekanizmasini yeniden galistirin.

E¥ Administrator: Command Prompt - (] X

c:\Program Files ( J\K rsky / ? enable
Protection level mo ed success ¢ the change.

c:\Program Files (x86)\K for Windows>klpsm.exe stop_avp_service
The operation completed

c:\Program Files (x86)\Kaspersky Lab\Kaspersky Endpoint Security for Windows>klpsm.exe start_avp_service

The operation completed successfully.

c:\Program Files (x86)\Kaspersky Lab\Kaspersky Endpoint Security for Windows>_

Harici yonetim korumasini etkinlestirme ve devre disi birakma

Harici yonetime karsi koruma, uzaktan yénetim uygulamalari (TeamViewer veya RemotelyAnywhere gibi) kullanilarak
Kaspersky Endpoint Security ydnetimini yasaklamaniza imkan tanir. Teknoloji su amaglar igin kullanilir:
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e Kaspersky Endpoint Security ayarlarinin degistirilmesine karsi koruma.
* Kaspersky Endpoint Security hizmetlerinin (AVP hizmeti gibi) ydonetimine karsi koruma.

* Uygulama islemlerinin durdurulmasina karsi koruma.

Harici yonetime karsi koruma, sadece 32 bit isletim sistemleri ¢alistiran bilgisayarlara sunulur. Bu teknoloji, 64 bit
isletim sistemleri ¢alistiran bilgisayarlarda kullanilamaz.

Dis yénetime karsi korumayi etkinlestirmek veya devre disi birakmak igin:
1. Ana uygulama penceresinde & digmesine tiklayin.
2. Uygulama ayarlari penceresinde Gelismis ayarlar — Genel 6gesini segin.

3. Kaspersky Endpoint Security ayarlarinin degistirimesine karsi korumayi etkinlestirmek veya devre disi birakmak
icin Kaspersky Endpoint Security ayarlarinin uzaktan kontrol uygulamalari araciligiyla yénetilmesine izin ver
onay kutusunu kullanin. Uzaktan ydnetim uygulamalari kullaniyorsaniz, Kaspersky Endpoint Security ayarlarinin
yonetilmesine izin vermeli ve uygulamalari glivenilenler listesine eklemelisiniz. Kaspersky Endpoint Security
ayarlarinin uzaktan kumanda uygulamalari araciligiyla yonetilmesine izin ver onay kutusu segilse bile,
glvenilmeyen uzaktan yonetim uygulamalarinin Kaspersky Endpoint Security ayarlarini degistirmesine izin
verilmez. Bu onay kutusu, Kendini Korumayi etkinlestir onay kutusu isaretlendiginde mevcut degildir.

4. Kaspersky Endpoint Security hizmetlerinin harici yonetime karsi korumasini etkinlestirmek veya bu korumayi
devre disi birakmak igin Harici hizmet denetimini etkinlestir onay kutusunu kullanin.

Komut satirini kullanarak uygulamadan ¢ikmak igin Kaspersky Endpoint Security hizmetlerinin harici ydnetime
karsi korumasini devre digi birakin.

5. Degisikliklerinizi kaydedin.
Sonug olarak, harici yénetim koruma mekanizmalari etkinlestirildiginde, Kaspersky Endpoint Security, fare

isaretgisinin uygulama simgesine isaret edilmesini engeller. Uzak bir kullanici bir uygulama hizmetini kapatmayi
denediginde, hata mesaji iceren bir sistem penceresi gorintulenir.

Uzaktan yonetim uygulamalarini destekleme

Harici yonetim korumasi etkinken bazen uzak bir yénetim uygulamasi kullanmaniz gerekebilir.
Uzaktan yénetim uygulamalarinin ¢alismasini etkinlestirmek icin:

1. Ana uygulama penceresinin alt tarafindaki € digmesine tiklayin.

2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini segin.

3. Istisnalar blogunda, Giivenilir uygulamalari belirtin baglantisina tiklayin.

4. Pencerede Ekle digmesine tiklayin.

5. Uzaktan yonetim uygulamasinin yuritilebilir dosyasini segin.

Yolu elle de girebilirsiniz. Kaspersky Endpoint Security, bir maske girerken ortam degiskenlerini ve * ve ?

karakterlerini destekler.
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6. Uygulama etkinligini izleme onay kutusunu isaretleyin.

7. Degisikliklerinizi kaydedin.
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Kaspersky Endpoint Security'nin performansi ve diger uygulamalarla
uyumlulugu

Kaspersky Endpoint Security’nin Performansi

Kaspersky Endpoint Security’nin performansi, tespit edilebilen bilgisayara zarar verebilecek tlrden nesne sayisina
ve bilgisayarin kaynaklarinin kullanimina ve eneriji tiketimine bagldir.

Tespit edilebilir nesne turlerini segme

Kaspersky Endpoint Security, bilgisayarin korumasinda ince ayarlamalar yapmaniza ve galismasi sirasinda
uygulamanin tespit ettigi nesne turlerini segmenize olanak tanir. Kaspersky Endpoint Security daima isletim
sisteminde virUs, solucan ve Trojanlari tarar. Bu nesne tirlerinin taranmasini devre disi birakamazsiniz. Bu zararli
yazilimlar bilgisayara by Uk zarar verebilir. Bilgisayarinizda daha fazla glivenlik saglamak amaciyla, suglular tarafindan
bilgisayariniza veya kisisel verilerinize zarar vermek icin kullanilabilecek yasal yazilimlarin izlenmesini etkinlestirerek
tespit edilebilir nesne turlerinin dizisini genigletebilirsiniz.

Eneriji tasarrufu modunu kullanma

Uygulamanin eneriji tiketimi, tasinabilir bilgisayarlar i¢in dnemli bir konudur. Kaspersky Endpoint Security
zamanlanmis gorevleri genellikle nemli dlglide kaynak kullanir. Bilgisayar pille ¢alisirken daha az enerji harcamak igin
enerji tasarrufu modunu kullanabilirsiniz.

Enerji tasarrufu modunda asagidaki zamanlanmis gorevler otomatik olarak ertelenir.

Guncelleme gorevi

* Tam Tarama gorevi

Kritik Alanlari Tarama gorevi

Ozel Tarama gérevi

Butlnldk Denetimi gorevi

Enerji tasarrufu modunun etkin olup olmadigina bakmaksizin tasinabilir bir bilgisayar pil moduna gegtiginde
Kaspersky Endpoint Security sifreleme gorevlerini duraklatir. Tasinabilir bilgisayar pil glictinden priz glicine
gegtiginde uygulama, sifreleme goérevlerini strdardr.

Diger uygulamalar igin bilgisayar kaynagi yaratma

Kaspersky Endpoint Security tarafindan bilgisayar kaynaklarinin kullaniimasi, diger uygulamalarin performansini
etkileyebilir. CPU ve sabit sUrticu alt sistemlerinde yUk arttiginda eszamanli galisma sorununu ¢ézmek igin Kaspersky
Endpoint Security zamanlanmis gorevleri duraklatabilir ve diger uygulamalar icin kaynak yaratabilir.

Ancak CPU kaynaklarr kullanilabilir oldugunda bir dizi uygulama hemen baslar ve arka plan modunda galismaya geger.
Taramanin diger uygulamalarin performansina bagl olmasini 6nlemek igin isletim sistemi kaynaklarini bunlara
kullandirmamak daha iyi olacaktir.

Gerekirse bu gorevleri elle baglatabilirsiniz.
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Gelismis temizleme teknolojisini kullanma

Gunumuzde zararli uygulamalar bir isletim sisteminin en dislk dizeylerine nifuz edebilmekte ve bu da, bu
uygulamalarin ortadan kaldirimasini neredeyse imkansiz hale getirmektedir. isletim sistemindeki k&t amagh
etkinlikleri tespit ettikten sonra Kaspersky Endpoint Security, 6zel gelismis temizleme teknolojisini kullanan kapsamli
bir temizleme islemi gergeklestirmektedir. Gelismis temizleme teknolojisi, RAM'da islem baslatmis olan ve diger
yontemleri kullanarak Kaspersky Endpoint Security’'nin bu uygulamalari kaldirmasini dnleyen zararli

uygulamalarin isletim sisteminden temizlenmesine yoneliktir. Sonug olarak tehdit etkisiz duruma getirilir. Gelismis
Virlis Temizleme devam ederken yeni islem baglatmamaniz veya isletim sistemi kayit defterini diizenlememeniz
énerilir. Gelismis temizleme teknolojisi, oldukga fazla isletim sistemi kaynagi kullanir ve bu da diger uygulamalari
yavaglatabilir.

Is istasyonlari igin Microsoft Windows'un kurulu oldugu bir bilgisayarda Gelismis Viriis Temizleme islemi
tamamlandiktan sonra Kaspersky Endpoint Security, bilgisayari yeniden baslatmak i¢in kullanicinin iznini ister.
Sistemin yeniden baslatiimasinin ardindan Kaspersky Endpoint Security, zararli yaziim dosyalarini siler ve bilgisayarin
"hafif” tam taramasini baslatir.

Sunucularla ilgili Kaspersky Endpoint Security 6zelliklerinden dolay Microsoft Windows'un kurulu oldugu bir
bilgisayarda yeniden yUkleme istemi mimkin degildir. Dosya sunucusunun plansiz bir sekilde yeniden baslatimasi,
sunucu verilerinin gegici olarak kullanilamamasi veya kaydedilmemis verilerin kaybedilmesi gibi sorunlara neden
olabilir. Dosya sunucusunun kati bir sekilde zamanlamaya goére yeniden baslatiimasi 6nerilir. Bu nedenle dosya
sunuculari igin Gelismis Temizleme teknolojisi varsayilan olarak devre disidir.

Bir dosya sunucusunda etkin bir virUs tespit edilirse Etkin Temizleme gerektigini belirten bilgilerle olay, Kaspersky

Security Center’a aktarilir. Bir sunucudaki etkin virlis temizlemek i¢in sunucular i¢in Etkin Temizleme teknolojisini
etkinlestirin ve sunucu kullanicilart igin uygun bir zamanda Virtis taramasi grup gorevini baslatin.

Tespit edilebilir nesne turlerini segme

Tespit edllebilir nesne tiirlerini secmek igin:
1. Ana uygulama penceresinin alt tarafindaki & digmesine tiklayin.
2. Uygulama ayarlari penceresinde Tehditler ve istisnalar 6gesini segin.

3. Tespit edilen nesne tiirleri boliminde, Kaspersky Endpoint Security'nin tespit etmesini istediginiz nesne
tdrlerinin karsisindaki onay kutularini isaretleyin:

¢ Viris ve solucanlar
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Alt kategori: virlis ve solucanlar (Viruses_and_Worms)
Tehdit diizeyi: ylksek

Klasik virls ve solucanlar, kullanicilar tarafindan yetkilendirimeyen eylemleri gerceklestirir. Kendi
kendilerini gogaltabilme kabiliyetine sahip kopyalarini olusturabilirler.

Klasik viriis

Klasik bir virUs bilgisayara sizdiginda, bir dosyaya bulasir, etkinlesir, kot amagl eylemleri gerceklestirir ve
kendi kopyalarini diger dosyalara ekler.

Klasik bir virUs, yalnizca bilgisayarin yerel kaynaklari Gzerinde gogalir; kendi basina diger bilgisayarlara
giremez. VirUs, baska bir bilgisayara yalnizca paylasimli bir klasérde veya takil bir CD'de bulunan bir
dosyaya kendi kopyasini eklerse veya kullanici viriisli dosya ekli bir e-posta mesajini iletirse gegebilir.

Klasik virtis kodu, bilgisayarlarin, isletim sistemlerinin ve uygulamalarin gesitli alanlarina girebilir. Ortama
bagli olarak virUsler, dosya viriislerine, énylikleme virlislerine, komut dizisi viriislerine ve makro virlislerine
ayrilir.

Virlsler, cesitli teknikler kullanarak dosyalara bulasabilir. Uzerine yazan virusler, kodlarini viriislii dosyanin
kodu Uzerine yazar, bdylece dosyanin igerigi silinir. Virlsli dosya ¢alismaz ve geri yiklenemez. Asalak
virUsler dosyalari tamamen veya kismen iglevsel birakarak degistirir. Eglik eden virlsler dosyalari
degistirmez, bunun yerine kopyalarini olusturur. VirUslU bir dosya agildiginda, dosyanin (aslinda bir virls
olan) kopyasi baslatilir. Su virUs tirlerine de rastlanmaktadir: baglanti virtisleri, OBJ virdisleri, LIB virlisleri,
kaynak kod virUsleri ve digerleri.

Solucan
Klasik virtislerde oldugu gibi, solucan kodu da bilgisayara sizdiktan sonra etkinlesir ve kot amaglh eylemler
gerceklestirir. Solucanlarin bu sekilde adlandiriimalarinin nedeni, bir bilgisayardan digerine "gezinme”

kabiliyetleri ve kullanicinin izni olmaksizin gok sayida veri kanall Gzerinden kopyalarini yaymalaridir.

Cesitli solucan tirleri arasinda ayrim yapmaya izin veren ana 6zellik, yayilma bigimleridir. Asagidaki
tabloda, yayilma bicimlerine gore siniflandirilan ¢esitli solucan tirlerine genel bir bakis saglanmaktadir.

Solucanlarin yayilma bigimleri

Tir Ad Aciklama
Es E-posta- E-posta yoluyla yayilr.
posta- Solucani

Virlsli bir e-posta mesaj, bir solucan kopyasina sahip bir dosya veya
hacklenmis ya da 6zellikle bu amag igin olusturulmus bir internet sitesine
yuklenen bir dosyanin baglantisini igerir. Eklenen dosyayi agtiginizda
solucan etkinlestirilir. Baglantiya tiklayip, dosyay! indirip agtiginizda,
solucan da k&tl amacl eylemlerini gergeklestirmeye baglar. Bundan
sonra kendi kopyalarini yaymaya, diger e-posta adreslerini aramaya ve
virlsli mesajlar gdndermeye devam eder.

Solucani

IM Anlik ileti Anlik ileti uygulamalari araciligryla yayilir.

lucani lamalari . . G - .
el uygulamaia Genellikle bu tUr solucanlar, kullanicinin iletisim listelerini kullanarak bir

internet sitesindeki solucanin bir kopyasiyla bir dosyaya baglantiiceren
mesajlar gonderir. Kullanici dosyayi indirip agtiginda solucan etkinlesir.

IRC internet Gergek zamanli olarak internet tizerinden diger insanlarla iletisim
Solucani  sohbeti kurmaya izin veren hizmet sistemlerinden Internet Baglantili Sohbetler
solucanlari araciligiyla yayilr.
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Bu solucanlar, bir internet sohbetinde kendilerinin bir kopyasi veya bir
dosya baglantisi iceren bir dosya yayinlar. Kullanici dosyayi indirip
actiginda solucan etkinlesir.

Bu solucanlar, bilgisayar aglari Gzerinden yayilir.

Diger solucan turlerinden farkli olarak, tipik bir ag solucani kullanicinin
katiimi olmadan yayilir. Yerel aglarda zayif noktalara sahip programlar
bulunan bilgisayarlari tarar. Bunun igin solucan kodunu veya bir
bolimunl igeren 6zel olarak olusturulmus bir ag paketi (agik birakici)
gonderir. Agda "hassas” bir bilgisayar varsa, bu ag paketini alir. Solucan
bilgisayara tamamen girdiginde etkinlesir.

Esdizey dosya paylasim aglari Gzerinden yayilrr.

Bir P2P agina sizmak i¢in solucan genellikle kullanicinin bilgisayarinda
bulunan bir dosya paylasim klasértine kendisini kopyalar. P2P agi, bu
dosyayla ilgili bilgileri gortntiler, bdylece kullanici agdaki virlisli dosyayi
baska herhangi bir dosya gibi "bulabilir” ve ardindan dosyayi indirip
acabilir.

Daha karmasik solucanlar belirli bir P2P aginin ag iletisim kuralini taklit
eder: arama sorgularina olumlu tepki verirler ve indirmek i¢in kopyalarini
sunarlar.

Solucanlarin diger turleri asagidakileri igerir:

* Kendi kopyalarini ag kaynaklarina yayan solucanlar. isletim sisteminin
islevlerini kullanarak, etkin ag klasérlerini tarar, internet'teki
bilgisayarlara baglanir ve disk striiculerine tam erisim elde etmeye
calisirlar. Daha once agiklanan solucan turlerinden farkl olarak diger
solucan turleri kendi baslarina degil, kullanici tarafindan solucanin
kopyasiniigeren bir dosya agildiginda etkinlesir.

e Yaylmak igin dnceki tabloda agiklanan yontemlerin higbirini
kullanmayan solucanlar (6rnegin, cep telefonlarindan yayilanlar).
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Alt kategori: Truva atlari
Tehdit diizeyi: ylksek

Solucanlar ve virislerden farkli olarak Truva atlari kendi kendine gogalmamaktadir. Ornegin, kullanici
virUslu bir Internet sayfasini ziyaret ettiginde, bir bilgisayara e-posta veya tarayici araciligiyla girerler.
Truva atlari kullanicinin katiimiyla baslatilir. Koti amagli eylemlerini baslatildiktan hemen sonra yapmaya
baslarlar.

Farkl Truva atlari virtslU bilgisayarlarda farkli davranir. Truva atlarinin baglica islevleri, bilgileri engellemek,
degistirmek veya yok etmek ve bilgisayarlari veya aglari devre digi birakmaktir. Truva atlari ayrica dosyalari
alabilir veya génderebilir, calistirabilir, mesajlari ekranda gésterebilir, internet sayfalarini isteyebilir,
programlari indirip yUkleyebilir ve bilgisayari yeniden baslatabilir.

Bilgisayar korsanlari siklikla ¢esitli Truva atlarinin “setlerini” kullanirlar.

Truva ati davranisinin tirleri asagidaki tabloda agiklanmaktadir.

VirUslu bir bilgisayardaki Truva ati davranisi tirleri

Tar Ad Aciklama
Truva ati- Truva atlari - Paket acildiginda, bu arsivler bilgisayarin galismasini etkileyecek
ArcBomb “arsiv buyuklikteki boyuta ulasirlar.
bombalar”

Kullanici bu tUr bir arsivin paketini agmaya galistiginda, bilgisayar
yavaslayabilir ya da donabilir: sabit stirlict “bos” veriile
doldurulabilir. “Arsiv bombalari” 6zellikle dosya ve e-posta
sunuculariigin tehlikelidir. Sunucu, gelen bilgiyi islemek igin
otomatik bir sistem kullaniyorsa bir “arsiv bombasi” sunucuyu

durdurabilir.
Arka kapi Uzaktan Bunlar en tehlikeli Truva ati tlrl olarak kabul edilir. Bunlar
yonetim igin islevlerinde, bilgisayarlara yuklenen uzaktan yonetim
truva atlari uygulamalarina benzerdir.

Bu programlar kullanicinin dikkatini gekmeden kendisini bilgisayara
yUkler ve saldirganin bilgisayari uzaktan yonetmesini saglar.

Truva ati Truva atlari Bunlar asagidaki zararl uygulamalari igerir:

e Klasik Truva Atlari. Bu programlar, yalnizca Truva atlarinin ana
islevlerini gergeklestirir: bilgiyi engelleme, degistirme ve yok
etme ile bilgisayarlari veya aglari devre disi birakma. Tabloda
aciklanan Truva ati tlrlerinden farkl olarak higbir ileri dlizey
ozellige sahip degillerdir.

e Cok yonll Truva atlar. Bu programlar, ¢esitli Truva atlari
tUrlerine 6zgu gelismis 6zelliklere sahiptir.

Truva ati- Fidye Truva Kullanicinin bilgilerini “rehin™ alir, degistirir veya engeller ya da

Fidye atlari bilgisayarin ¢alismasina etki eder; boylece kullanici bilgiyi kullanma
kabiliyetini kaybeder. Saldirgan, bilgisayarin performansini ve
Uzerine depolanan verileri geri yUklemek i¢in bir uygulama
gdndermeyi vaat ederek kullanicidan bir fidye ister.

Truva ati- Truva ati Komutlari kendi basina bir tarayiciya gondererek veya isletim
Tiklayici tiklayicilar sistemi dosyalarinda belirtilen Internet adreslerini degistirerek
Internet sayfalarina kullanicinin bilgisayarindan erisirler.
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Bu programlari kullanarak saldirganlar ag saldirilarini gergceklestirir
ve Internet sitesi ziyaretlerini arttirir, boylece reklam
pencerelerinin gdsterim sayisini artirir.

Saldirganin internet sayfasina erisir, diger zararl uygulamalari
buradan indirir ve kullanicinin bilgisayarina yikler. indirilecek zararli
uygulamanin dosya adini igerebilir veya bunu erisilen internet
sayfasindan alabilir.

Sabit surlclye yukledikleri ve daha sonra kurduklari diger Truva
atlariniigerirler.

Saldirganlar, asagidaki amaglar igin Truva ati-Birakici tirU
programlart kullanabilir:

e Kullanici tarafindan fark edilmeden bir zararli uygulama
yukleme: Truva ati-Birakici tUrl programlar higbir mesaj
goruntllemez veya 6rnegin bir arsivdeki veya isletim
sisteminin uyumsuz bir strimindeki bir hatayi bildiren sahte
mesajlar goruntuler.

* Bilinen diger zararl uygulamayi tespit edilmekten korur: tim
anti-virUs yaziimlari Truva ati-Birakici tUrU bir uygulama
icindeki zararli bir uygulamayi tespit edemez.

Bir saldirgana virUslu bilgisayara erisilebilir oldugu bildirilir,
saldirgana bilgisayar hakkinda bilgiler gonderir: IP adresi, agik
baglanti noktasi numarasi veya e-posta adresi. Saldirgan ile e-
posta, FTP, saldirganin internet sayfasina erisim veya baska bir
yolla baglanti kurar.

Truva ati-Uyarici tirl programlar genellikle birkag Truva atindan
olusan setler halinde kullanilir. Saldirgana diger Truva atlarinin
kullanicinin bilgisayarina basarili bir sekilde yUklendigini bildirir.

Saldirganin, kullanicinin bilgisayarini kullanarak isimsiz bir sekilde
Internet sayfalarina erismesine izin verir; genellikle spam
gondermek icin kullanilir.

Parola-¢alma-yaziimi, yazilim kayt verileri gibi kullanici hesaplarini
¢alan bir Truva ati tlrGdUr. Bu Truva atlari, sistem dosyalarinda ve
kayit defterinde gizli verileri bulur ve e-posta, FTP, saldirganin
internet sayfasina erisim veya baska bir yolla "efendisine”
gonderir.

Bu Truva atlarindan bazilari, bu tabloda agiklanan ayri tirlerde
kategorilere ayrilmistir. Bunlar; banka hesaplarini ¢alan (Truva ati-
Banker), anlik ileti uygulamalari kullanicilarindan gelen verileri ¢calan
(Truva ati-IM) ve ¢evrimici oyun kullanicilarindan gelen bilgileri
¢alan (Truva ati-OyunHirsizi) Truva atlardr.

Kullanicr ile ilgili casusluk yapar, kullanicinin bilgisayarinda galigirken
yaptigi islemler hakkinda bilgi toplar. Kullanicinin klavyede
girdiklerini okuyabilir, ekran goriintulerini alabilir veya etkin
uygulamalarin listelerini toplayabilir. Bilgileri aldiktan sonra bunlari
saldirgana e-posta, FTP, saldirganin internet sayfasina erisim
veya bagka bir yolla iletir.

Kullanici bilgisayarindan uzaktaki bir sunucuya ¢ok sayida istek
gonderirler. Sunucunun tUm istekleri islemek igin yeterli kaynagi
bulunmamaktadir; bu nedenle ¢alismayi durdurur (Hizmet Reddi
veya yalnizca DoS). Bilgisayar korsanlari, genellikle bu
programlarla cok sayida bilgisayara virUs bulastirir; bdylece
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bilgisayarlari ayni anda tek bir sunucuya saldirmak igin
kullanabilirler.

DoS programlari, kullanicinin bilgisi dahilinde tek bir bilgisayardan
bir saldir gergeklestirir. DDoS (Dagitilan DoS) programlari, virUslt
bilgisayar kullanicisi tarafindan fark edilmeden ¢esitli
bilgisayarlardan dagrtilan saldirilar gerceklestirir.

Anlik ileti uygulamalari kullanicilarinin hesap numaralarini ve
parolalarini galar. Verileri saldirgana e-posta, FTP, saldirganin
Internet sayfasina erisim veya baska bir yolla iletir.

Diger zararli uygulamalari ve onlarin etkinliklerini maskeler, dahasi
programlarin isletim sistemindeki kalicligini uzatirlar. Ayrica
dosyalari, virUs bir bilgisayarin bellegindeki islemleri veya zararl
uygulamalari galistiran kayit defteri anahtarlarini gizleyebilirler.
Rootkit'ler, kullanici bilgisayarindaki ve agdaki diger
bilgisayarlardaki uygulamalar arasindaki veri alisverisini
maskeleyebilir.

Cep telefonlarina virls bulastirir, 6zel tarifeli telefon numaralarina
SMS mesajlari gonderir.

Cevrimigi oyunlarin kullanicilarindan hesap kimlik bilgilerini galar ve
daha sonra verileri saldirgana e-posta, FTP, saldirganin internet
sayfasina erisim veya baska bir yolla iletir.

Banka hesap bilgilerini veya e-para sistem verilerini ¢alar, daha
sonra verileri bilgisayar korsanina e-posta ile, FTP tzerinden,
bilgisayar korsaninin internet sayfasina eriserek ya da baska bir
yontem kullanarak iletir.

Bir bilgisayarda saklanan e-posta adreslerini toplar ve bunlari
saldirgana e-posta, FTP, saldirganin internet sayfasina erisim
veya baska bir yolla gdnderir. Saldirganlar, toplanan adreslere
spam gonderebilir.

372


javascript:toggleBlock('46563')

Alt kategori: Zararli araglar
Tehlike diizeyi: orta

Zararli yazilmlarin diger turlerinden farkli olarak zararl araglar baslatildiktan hemen sonra eylemlerini
gerceklestirmez. Guvenle saklanabilir ve kullanicinin bilgisayarinda baslatilir. Saldirganlar genellikle virts,
solucan ve Truva ati olusturmak, ag saldirilarini uzak sunucularda gerceklestirmek, bilgisayarlari hacklemek
veya diger zararl eylemleri gergeklestirmek igin bu programlarin 6zelliklerini kullanir.

Zararl araglarin gesitli 6zellikleri, agsagidaki tabloda agiklanan turlere gore gruplandirimistir.

Zararh araglarin 6zellikleri

Tar Ad Aciklama

Olusturucu  Olusturucular Yeni virUsler, solucanlar ve Truva atlari olusturmaya izin verir. Bazi
olusturucular, olusturulacak zararl uygulamanin tlrinln, hata
ayiklayicilart dnleme bigiminin ve diger 6zelliklerin kullanicilar
tarafindan segilebildigi standart bir pencere tabanli arabirime
sahiptir.

DoS Ag saldirilan Kullanici bilgisayarindan uzaktaki bir sunucuya ¢ok sayida istek
gonderirler. Sunucunun tim istekleri islemek igin yeterli kaynagi
bulunmamaktadir; bu nedenle ¢alismayi durdurur (Hizmet Reddl
veya yalnizca DoS).

Acik Acik birakicilar Bir acik birakici, islendigi uygulamanin zayif noktalarini kullanan veri

birakici seti veya program kodudur ve bilgisayarda kétl amagli eylemler
gerceklestirir. Ornegin, bir agik birakici dosyalari yazabilir veya
okuyabilir ya da “virlislii” internet sayfalarini isteyebilir.

Farkli agik birakicilar, farkl uygulamalar veya ag hizmetlerinde zayif
noktalari kullanir. Ag paketi olarak gizlenmis bir acik birakici ag
Uzerinden ¢ok sayida bilgisayara iletilir, hassas ag hizmetlerine
sahip bilgisayarlari arar. Bir DOC dosyasinda bulunan agik birakici
bir metin dizenleyicinin zayif noktalarini kullanir. Kullanici virislu
dosyayi agtiginda hacker tarafindan énceden programlanmis
eylemleri gerceklestirmeye baslayabilir. Bir e-posta mesajinda
gdmulu olan bir agik birakict herhangi bir e-posta istemcisindeki
zayif noktalari arar. Kullanici bu e-posta istemcisindeki virtslU
mesajl agar agmaz kotl amagl bir eylemi gerceklestirmeye
baslayabilir.

Net-Solucanlari, agik birakicilari kullanarak aglara yayilirlar. Nuke
aticracgik birakicilar bilgisayarlari devre disi birakan ag paketleridir.

Dosya Sifreleyiciler Anti virls uygulamasindan gizlemek i¢in diger zararl uygulamalari
sifreleyicisi sifrelerler.
Bombaci “Kirleten” aglar Ag kanallar Gzerinden ¢ok sayida mesaj gonderir. Bu tur araglar,

icin programlar  internet Baglantill Sohbetleri kirleten programlari igerir.

Bombaci tipteki araglar, e-postalar, Anlik ileti uygulamalari ve
mobil iletisim sistemleri tarafindan kullanilan kanallari “kirleten”
programlariigermez. Bu programlar, tabloda agiklanan farkli ttrler
olarak ayrilirlar (E-posta-Bombacisi, IM-Bombacisi ve SMS-

Bombacisi).
Saldin Saldiri araglari YUklendikleri bilgisayarlara veya baska bilgisayarlara saldirmayi
araci muUmkun kilar (6rnegin, kullanicinin izni olmadan yeni sistem

hesaplari ekleyerek veya isletim sistemindeki varliklarinin izini
gizlemek igin sistem kayitlarini silerek). Bu tlr araglar, parola ele
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gecirme gibi zararli islevlerin 6zelligindeki bazi dinleyicileri igerir.
Dinleyiciler, ag trafiginin gorintilenmesine olanak taniyan
programlardir.

Bunlar kullaniciyi viriis benzeri mesaijlarla uyarirlar: virisli olmayan
bir dosyada “bir virUs tespit edebilirler” veya kullaniciya, gergekte
olmadig halde, strtictiniin bigimlendirildigi bildiriminde bulunurlar.

Gondericinin sahte bir adresini iceren mesajlar ve ag istekleri
gonderir. Saldirganlar, Aldatici tlrl araglari 6rnegin kendilerini
mesajlarin gergek gondericisiymis stist vermek igin kullanir.

Diger kotl amagl programlarin degistirilmesine olanak tanir ve
kotl amach programlari anti-virlis uygulamalarindan gizler.

Cesitli e-posta adreslerine ¢ok sayida mesaj gdnderirler, boylece
s0z konusu adresleri “kirletirler”. BlyUk miktardaki gelen mesaj,
kullanicinin gelen kutusunda faydall mesajlari gérmesine engel olur.

Anlik ileti uygulamalarinin kullanicilarini mesajlarla bombalar. Blytk
miktardaki mesajlar, kullanicinin faydali gelen mesajlari gérmesine
engel olur.

Cep telefonlarina gok sayida SMS mesajlari gonderir.

Alt kategori: reklam yaziimi (Reklam Yazilimi);

Tehdit diizeyi: orta

Reklam yazilimi, kullaniciya reklam bilgilerini gésterir. Reklam yazilimi programlari, diger programlarin
arabiriminde reklam penceresi gériintiiler ve arama sorgularini reklam internet sayfalarina yénlendirir.
Bunlardan bazilari, kullanici hakkinda pazarlama bilgileri toplar ve gelistiriciye gdnderir: bu bilgiler
kullanicinin ziyaret ettigi internet sitelerinin adlarini ve kullanicinin arama sorgularinin icerigini kapsar. Truva
ati-Casus turl programlardan farkli olarak, reklam yazilimlari bu bilgileri gelistiriciye kullanicinin izni ile

gonderir.

e Otomatik ceviriciler
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Alt kategori: suclular tarafindan bilgisayariniza veya kisisel verilerinize zarar vermek icin kullanilabilecek
yasal yazilim.

Tehlike diizeyi: orta

Bu uygulamalarin gogu faydalidir, bu yizden ¢ogu kullanici bunlari galistirir. Bu uygulamalar IRC
istemcilerini, otomatik ¢eviricileri, dosya indirme programlarini, bilgisayar sistem etkinligi ekranlarini, parola
ozelliklerini ve FTP, HTTP ve Telnet igin internet sunucularini icerir.

Bununla birlikte, saldirganlar bu programlara erisim kazanirsa veya kullanicinin bilgisayarina yerlestirirse
uygulamanin 6zelliklerinin bazilari glivenlik ihlali igin kullanilabilir.

Bu uygulamalar isleve gore farklilik gosterebilir; tlrleri asagidaki tabloda agiklanmistir.

Tir Ad Aciklama

Client-IRC internet Kullanicilar bu programlari internet Baglantill Sohbetlerde insanlarla
sohbeti konusmak i¢in yukler. Saldirganlar bunlari zararl yazilimlari yaymak
istemcileri icin kullanr.

Ceuviriciler Otomatik Gizli modda bir modem tzerinden telefon baglantilar kurabilir.
ceviriciler

indirici indirilecek Internet sayfalarindan programlari gizli modda indirir.
programlar

Monitor izleme Bunlar, yuklendikleri bilgisayarla ilgili etkinlik izlemeye olanak tanir

programlari  (hangi uygulamalarin etkin oldugunu ve diger bilgisayarlara yuklu
uygulamalarla nasil veri alisverisi yapildigini gordirler).

PSWAraci Parola geri Unutulan parolalarin gérinttlenmesine ve yeniden ylklenmesine
yUkleyiciler  olanak tanir. Saldirganlar, ayni amagla bunlari kullanicinin bilgisayarina
gizlice yerlestirir.

UzakYonetici  Uzaktan Gogunlukla sistem yoneticileri tarafindan kullanilir. Bu programlar,
yonetim izlemek ve yonetmek igin uzak bilgisayarin arabirimine erisim elde
programlari  etmeye olanak tanir. Saldirganlar, uzak bilgisayarlari izlemek ve

yonetmek amaciyla bunlari kullanicinin bilgisayarina yerlestirir.

Yasal uzaktan yonetim programlari, uzaktan yonetim icin Arkakapi
tUrd Truva atlarindan farklidir. Truva atlari isletim sistemlerine
bagimsiz olarak girme ve kendilerini ytkleme kabiliyetine sahiptirler:
yasal programlar bunu gerceklestiremez.

Sunucu FTP FTP FTP sunuculari olarak islev gésterir. Saldirganlar, FTP araciligiyla
sunuculari uzak erisimi agmak i¢in kullanicinin bilgisayarina yerlestirir.
Sunucu Proxy Proxy sunuculari olarak islev gésterir. Saldirganlar, kullanicinin adi
Proxy sunucular altinda spam gondermek icin kullanicinin bilgisayarina yerlestirir.
Sunucu Telnet Telnet sunuculari olarak iglev gosterir. Saldirganlar, Telnet araciligryla
Telnet sunuculari uzak erisimi agmak i¢in kullanicinin bilgisayarina yerlestirir.
Sunucu internet internet sunuculari olarak islev gésterir. Saldirganlar, HTTP
internet sunuculari araciligiyla uzak erisimi agmak icin kullanicinin bilgisayarina yerlestirir.
RiskAraci Yerel bir Kullanicinin kendi bilgisayarinda ¢alisirken kullaniciya ek segenekler
bilgisayarda  saglar. Araglar kullaniciya etkin uygulamalarin dosyalarini veya
calismak pencerelerini gizleme olanagi tanir ve etkin islemleri sonlandirir.
icin araclar
NetAraci Ag araglar Kullaniciya agdaki baska bilgisayarla ¢alisirken ek segenekler sunar.
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Bu araglar, yeniden baslatmaya, agik baglanti noktalarini tespit
etmeye ve bilgisayarda yuklU uygulamalar baslatmaya olanak tanir.

Client-P2P P2P ag Esdizey aglarda galismaya olanak tanir. Saldirganlar tarafindan
istemcileri zararli yazilimlarin yayilmasi i¢in kullanilir.
Client- SMTP Kullanicinin bilgisi olmadan e-posta mesajlari génderir. Saldirganlar,
SMTP istemcileri kullanicinin adi altinda spam géndermek igin kullanicinin bilgisayarina
yerlestirir.
internet internet Arama motorlarini kullanmak i¢in arag gubuklarini diger
Arag cubugu  Arag uygulamalarin arabirimlerine ekler.
cubuklari
Dolandirici Sahte Kendilerine baska program sist verir. Ornegin, zararl yazilimlarin
Araci programlar  tespit edilmeleri hakkinda mesajlar gériintileyen sahte anti-virts

programlari vardir. Bununla birlikte, ger¢ekte herhangi bir sey
bulamazlar veya temizleyemezler.

® Suglular tarafindan bilgisayariniza veya kisisel verilerinize zarar vermek icin kullanilabilecek diger yazilimlar
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Alt kategori: suclular tarafindan bilgisayariniza veya kisisel verilerinize zarar vermek igin kullanilabilecek
yasal yazilim.

Tehlike diizeyi: orta

Bu uygulamalarin gogu faydalidir, bu yizden ¢ogu kullanici bunlari galistirir. Bu uygulamalar IRC
istemcilerini, otomatik ¢eviricileri, dosya indirme programlarini, bilgisayar sistem etkinligi ekranlarini, parola
ozelliklerini ve FTP, HTTP ve Telnet igin internet sunucularini icerir.

Bununla birlikte, saldirganlar bu programlara erisim kazanirsa veya kullanicinin bilgisayarina yerlestirirse
uygulamanin dzelliklerinin bazilar glivenlik ihlali igin kullanilabilir.

Bu uygulamalar isleve gore farkliik gosterebilir; tlrleri asagidaki tabloda agiklanmistir.

Tir Ad Aciklama

Client-IRC internet Kullanicilar bu programlari internet Baglantill Sohbetlerde insanlarla
sohbeti konusmak i¢in yUkler. Saldirganlar bunlari zararl yazilimlari yaymak
istemcileri icin kullanr.

Ceuviriciler Otomatik Gizli modda bir modem Uzerinden telefon baglantilari kurabilir.
ceviriciler

indirici indirilecek internet sayfalarindan programlari gizli modda indirir.
programlar

Monitor izleme Bunlar, yuklendikleri bilgisayarla ilgili etkinlik izlemeye olanak tanir

programlari  (hangi uygulamalarin etkin oldugunu ve diger bilgisayarlara yuklu
uygulamalarla nasil veri alisverisi yapildigini gordirler).

PSWAraci Parola geri Unutulan parolalarin gérinttlenmesine ve yeniden ylklenmesine
yUkleyiciler olanak tanir. Saldirganlar, ayni amagla bunlari kullanicinin bilgisayarina
gizlice yerlestirir.

UzakYonetici  Uzaktan Gogunlukla sistem yoneticileri tarafindan kullanilir. Bu programlar,
yonetim izlemek ve yonetmek i¢in uzak bilgisayarin arabirimine erisim elde
programlari  etmeye olanak tanir. Saldirganlar, uzak bilgisayarlari izlemek ve

yonetmek amaciyla bunlari kullanicinin bilgisayarina yerlestirir.

Yasal uzaktan yonetim programlari, uzaktan yonetim icin Arkakapi
tlrd Truva atlarindan farklidir. Truva atlari isletim sistemlerine
bagimsiz olarak girme ve kendilerini yUkleme kabiliyetine sahiptirler:
yasal programlar bunu gerceklestiremez.

Sunucu FTP FTP FTP sunuculari olarak islev gosterir. Saldirganlar, FTP araciligiyla
sunuculari uzak erisimi agmak i¢in kullanicinin bilgisayarina yerlestirir.
Sunucu Proxy Proxy sunuculari olarak islev gésterir. Saldirganlar, kullanicinin adl
Proxy sunucular altinda spam géndermek icin kullanicinin bilgisayarina yerlestirir.
Sunucu Telnet Telnet sunuculari olarak islev gosterir. Saldirganlar, Telnet araciligiyla
Telnet sunuculari uzak erisimi agmak i¢in kullanicinin bilgisayarina yerlestirir.
Sunucu internet internet sunuculari olarak iglev gésterir. Saldirganlar, HTTP
internet sunuculari araciligiyla uzak erisimi agmak icin kullanicinin bilgisayarina yerlestirir.
RiskAraci Yerel bir Kullanicinin kendi bilgisayarinda galisirken kullaniciya ek segenekler
bilgisayarda  saglar. Araglar kullaniciya etkin uygulamalarin dosyalarini veya
calismak pencerelerini gizleme olanagi tanir ve etkin islemleri sonlandirir.
icin araglar
NetAraci Ag araglar Kullaniciya agdaki baska bilgisayarla ¢alisirken ek segenekler sunar.
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Bu araglar, yeniden baglatmaya, acik baglanti noktalarini tespit
etmeye ve bilgisayarda yuklU uygulamalar baslatmaya olanak tanir.

Client-P2P P2P ag Esdizey aglarda ¢alismaya olanak tanir. Saldirganlar tarafindan
istemcileri zararl yazilimlarin yayilmasi igin kullanilir.
Client- SMTP Kullanicinin bilgisi olmadan e-posta mesajlari génderir. Saldirganlar,
SMTP istemcileri kullanicinin adi altind