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Ayuda de Kaspersky Endpoint Security para Windows

¢~ Novedades de la version 12.0

* Se ha mejorado el funcionamiento de Kaspersky Endpoint Security en los servidores. Ahora puede migrar de
Kaspersky Security para Windows Server a Kaspersky Endpoint Security para Windows 2.

* Ahora usted puede configurar los permisos de impresién de los usuarios para impresoras locales y de red en
Control de dispositivos.

¢ Novedades en cada version de Kaspersky Endpoint Security para Windows

g2 Primeros pasos

e Despliegue de Kaspersky Endpoint Security para Windows

¢ Licencias de Kaspersky Endpoint Security para Windows

(@ Eliminando amenazas

e En estaciones de trabajo

e Enservidores

¢ Reaccionando a la deteccién de un Indicador de compromiso (Aislamiento de red — Cuarentena — Prevencién
de ejecucidn)

G

Uso de KES como parte de otras soluciones

e Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR

Provisidon de datos

[%3

Debajo del Contrato de licencia de usuario final
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o Al utilizar el KSN

Novedades

Actualizacion 12.0

Kaspersky Endpoint Security 12.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se ha mejorado el funcionamiento de Kaspersky Endpoint Security en los servidores. Ahora puede migrar de
Kaspersky Security for Windows Server a Kaspersky Endpoint Security para Windows y usar una Unica solucién
para proteger estaciones de trabajo y servidores. Para migrar la configuracién de la aplicacién, ejecute el
Asistente de conversién por lotes de directivas y tareas. La clave de licencia de KSWS se puede utilizar para
activar KES. Después de migrar a KES, ni siquiera necesita reiniciar el servidor. Para obtener més informacién
sobre la migracién a KES, consulte la Guia de migraciéon &.

2. Se ha mejorado la licencia de la aplicacién como parte de una imagen de méquina virtual pagada en Amazon
Machine Image (AMI). No es necesario activar la aplicacién por separado. En este caso, Kaspersky Security
Center usa la clave de licencia para el entorno de nube que ya se ha afadido a la aplicacién.

3. Se ha mejorado el control de dispositivos:

e Para dispositivos portétiles (MTP), puede configurar reglas de acceso (lectura/escritura), seleccionar
usuarios o un grupo de usuarios que tengan acceso a los dispositivos, o configurar una planificacién del
acceso a los dispositivos. Ahora puede crear reglas de acceso para dispositivos portétiles de la misma
manera que para unidades extraibles.

e Ahora puede configurar el acceso de los usuarios a dispositivos méviles en Android Debug Bridge (ADB)_o
aplicaciones similares. Es decir, puede, por ejemplo, permitir que el dispositivo mévil se use solo en ADB y
bloquear el uso del dispositivo mévil como unidad extraible.

e Ahora puede recargar un dispositivo mdévil conecténdolo al puerto USB del equipo aunque el acceso al
dispositivo mévil esté bloqueado.

e Para las impresoras, ahora puede configurar los permisos de impresién para los usuarios. Kaspersky Endpoint
Security admite el control del acceso aimpresoras locales y de red. Ahora puede permitir o bloquear la
impresién en impresoras locales o de red para usuarios individuales.

4. Se ha afiadido compatibilidad con el protocolo WPA3 para controlar las conexiones a las redes Wi-Fi. Ahora
puede seleccionar el uso del protocolo WPAS3 en la configuracién de red Wi-Fi de confianza y denegar la
conexidn a la red usando un protocolo menos seguro.

Actualizacién 1111.0

Kaspersky Endpoint Security 1111.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se ha agregado el componente de Inspeccién de registros para servidores. La inspeccién de registros
supervisa la integridad del entorno protegido basédndose en los resultados del andlisis del Registro de eventos
de Windows. Cuando la aplicacién detecta sefiales de comportamientos atipicos en el sistema, informa al
administrador debido a que este comportamiento puede indicar un intento de ataque cibernético.
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2. Se ha agregado el componente de Monitor de integridad de archivos para servidores. El Monitor de integridad
de archivos detecta los cambios en los objetos (archivos y carpetas) dentro de un &rea de supervisidn
determinada. Estos cambios pueden indicar una filtracién en la seguridad del equipo. Cuando se detectan
cambios en los objetos, la aplicacién informa al administrador.

3. Se mejord la interfaz de detalles de la alerta para Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum). Se han alineado los elementos de la cadena de desarrollo de la amenaza, y los vinculos entre los
procesos de la cadena ya no se superponen. Esto facilita el anélisis de la evolucién de la amenaza.

4. El rendimiento de la aplicacién se ha mejorado. Para este fin, se optimizé el procesamiento de trafico de red
para el componente de proteccién frente a amenazas en la red.

5. Se ha agregado la opcién para actualizar Kaspersky Endpoint Security sin reiniciar el equipo. Esto le garantiza un
funcionamiento ininterrumpido de los servidores al actualizar la aplicacién. La posibilidad de actualizar la
aplicacién sin reiniciar se incluye a partir de la versién 1110.0. La posibilidad de instalar parches sin reiniciar
también se incluye a partir de la versién 1111.0.

6. La tarea de andlisis antivirus fue renombrada en la consola de Kaspersky Security Center. Esta tarea ahora se
llama anélisis antimalware.

Actualizacién 1110.0

Kaspersky Endpoint Security 1110.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se afadié compatibilidad con proveedores de credenciales de terceros para el inicio de sesidn Unico con
cifrado de disco completo de Kaspersky. Kaspersky Endpoint Security supervisa la contrasefia del usuario para
ADSelfService Plus y actualiza los datos del Agente de autenticacion si el usuario, por ejemplo, cambia su
contrasefa.

2. Se ha agregado la opcidn para activar la visualizacién de amenazas detectadas por la tecnologia Sandbox en la
nube. Esta tecnologia esté disponible para los usuarios de soluciones Endpoint Detection and Response (EDR
Optimum o EDR Expert). Sandbox en la nube es una tecnologia que le permite detectar amenazas avanzadas en
un equipo. Kaspersky Endpoint Security reenvia automaticamente los archivos detectados a Sandbox en la
nube para su andlisis. Sandbox en la nube ejecuta estos archivos en un entorno aislado para identificar actividad
maliciosa y tomar una decisién sobre su reputacion.

3. Se ha agregado informacién adicional sobre los archivos a los detalles de las alertas para los usuarios de EDR
Optimum. Los detalles de la alerta ahora incluyen informacién sobre el grupo de confianza, la firma digital y la
distribucién del archivo, ademas de otra informacién. También podré acceder a la descripcién detallada del
archivo en el Kaspersky Threat Intelligence Portal (KL TIP) directamente desde los detalles de la alerta.

4. El rendimiento de la aplicacién se ha mejorado. Para ello, hemos optimizado el funcionamiento del andlisis en
segundo plano y agregado la posibilidad de poner tareas de andlisis en cola si hay un anélisis en marcha.

Actualizacién 1190

Kaspersky Endpoint Security 11.9.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Ahora usted puede crear una cuenta de servicio del Agente de autenticacidn cuando se utiliza el cifrado de
disco de Kaspersky. La cuenta de servicio es necesaria para acceder al ordenador, por ejemplo, cuando el
usuario olvida la contrasefia. También puede utilizar la cuenta de servicio como cuenta de reserva.

2. El paquete de distribucién de Kaspersky Endpoint Agent ya no forma parte del kit de distribucién de
aplicaciones. Para asistir a las soluciones de Detection and Response, puede utilizar el agente integrado de
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Kaspersky Endpoint Security. Si es necesario, puede descargar el paquete de distribucién de Kaspersky
Endpoint Agent desde el kit de distribucién de Kaspersky Anti Targeted Attack Platform.

3. Se mejord la interfaz de detalles de alerta para Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum). Las funciones de Respuesta a la amenaza ahora tienen informacién sobre herramientas. También se
muestra una instruccién paso a paso para garantizar que la seguridad de la infraestructura corporativa también
se muestre cuando se detectan indicadores de compromiso.

4. Ahora puede activar Kaspersky Endpoint Security para Windows con una clave de licencia de Kaspersky Hybrid
Cloud Security.

5. Nuevos eventos anadidos sobre establecer una conexion con dominios gue tienen certificados gue no son de
confianza y errores de andlisis de conexiones cifradas.

Actualizacién 11.8.0

Kaspersky Endpoint Security 11.8.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Se afadidé el agente integrado para respaldar el funcionamiento de la solucidn Kaspersky Endpoint
Detection and Response Expert. Kaspersky Endpoint Detection and Response Expert es una solucién para
proteger la infraestructura de Tl corporativa de las amenazas cibernéticas avanzadas. La funcionalidad de
la solucién combina la deteccién automética de amenazas con la capacidad de reaccionar a estas
amenazas para contrarrestar ataques avanzados, incluidos nuevos exploits, ransomware, ataques sin
archivos, asi como métodos que utilizan herramientas legitimas del sistema. EDR Expert ofrece més
funcionalidades de supervisidn y respuesta a las amenazas que EDR Optimum. Para obtener mas
informacién sobre la solucién, consulte la Ayuda de Kaspersky Endpoint Detection and Response Expert 2.

2. Lainterfaz del Monitor de red ya estd mejorada. El Monitor de red ahora muestra el protocolo UDP ademés
de TCP.

3. Se optimizé la tarea de Andlisis antivirus. Si ha reiniciado el equipo durante el andlisis, Kaspersky Endpoint
Security ejecuta autométicamente la tarea, continuando desde el punto donde se interrumpid el anélisis.

4. Ahora puede establecer un limite para el tiempo de ejecucién de la tarea. Puede limitar el tiempo de
ejecucioén para las tareas Andlisis antivirus'y Anélisis de IOC. Tras el periodo de tiempo especificado,
Kaspersky Endpoint Security detiene la tarea. Para reducir el tiempo de ejecucion de la tarea Anélisis
antivirus, puede configurar el alcance del andlisis u optimizar el andlisis.

5. Las limitaciones de las plataformas de servidor se levantan para la aplicacién instalada en Windows 10
Enterprise multisesidn. Kaspersky Endpoint Security ahora considera a Windows 10 Enterprise multisesion
como un sistema operativo de estacién de trabajo, no como un sistema operativo de servidor. En
consecuencia, |as limitaciones de la plataforma del servidor ya no se aplican a la aplicacién en la multisesién
de Windows 10 Enterprise. La aplicacién también utiliza una clave de licencia de estacién de trabajo para la
activacion en lugar de una clave de licencia de servidor.

Actualizacién 11.7.0
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Kaspersky Endpoint Security para Windows 11.7.0 ofrece las siguientes funciones y mejoras nuevas:

1. La interfaz de Kaspersky Endpoint Security para Windows se actualiza.

2. Soporte de Windows 11, Windows 10 21H2 y Windows Server 2022.

3. Nuevos componentes afadidos:

¢ Se afladié un agente integrado para integracién con Kaspersky Sandbox. La solucion Kaspersky
Sandbox detecta y bloquea automéaticamente las amenazas avanzadas en los equipos. Kaspersky
Sandbox analiza el comportamiento de los objetos para detectar la actividad maliciosa y la actividad
caracteristica de los ataques dirigidos a la infraestructura de Tl de la organizacién. Kaspersky Sandbox
analiza objetos en servidores especiales con imagenes virtuales desplegadas de los sistemas
operativos de Microsoft Windows (servidores de Kaspersky Sandbox). Para obtener més informacién
acerca de la solucién, consulte la Ayuda de Kaspersky Sandbox &.

Ya no necesita Kaspersky Endpoint Agent para utilizar Kaspersky Sandbox. Kaspersky Endpoint
Security puede realizar todas las funciones de Kaspersky Endpoint Agent. Para migrar las directivas de
Kaspersky Endpoint Agent, utilice el Asistente de migracién. Necesita Kaspersky Security Center 13.2
para que todas las funciones de Kaspersky Sandbox estén disponibles. Para obtener informacién
acerca de la migracién desde Kaspersky Endpoint Agent hasta Kaspersky Endpoint Security para
Windows, consulte la ayuda de la aplicacién.

e Se ainadié el agente integrado para respaldar el funcionamiento de la solucién Kaspersky Endpoint
Detection and Response Optimum. Kaspersky Endpoint Detection and Response Optimum es una
solucién para proteger la infraestructura de Tl de la organizacidn de las amenazas cibernéticas
avanzadas. La funcionalidad de la solucién combina la deteccién automatica de amenazas con la
capacidad de reaccionar a estas amenazas para contrarrestar ataques avanzados, incluidos nuevos
exploits, ransomware, ataques sin archivos, asi como métodos que utilizan herramientas legitimas del
sistema. Para obtener més informacién sobre la solucién, consulte la Ayuda de Kaspersky Endpoint
Detection and Response Optimum .

Ya no necesita Kaspersky Endpoint Agent para utilizar Kaspersky Endpoint Detection and Response.
Kaspersky Endpoint Security puede realizar todas las funciones de Kaspersky Endpoint Agent. Para
migrar las directivas y tareas de Kaspersky Endpoint Agent, utilice el Asistente de migracién. Para utilizar
todas las funciones, Kaspersky Endpoint Detection and Response Optimum requiere Kaspersky
Security Center 13.2. Para obtener informacién acerca de la migracién desde Kaspersky Endpoint Agent
hasta Kaspersky Endpoint Security para Windows, consulte la ayuda de la aplicacién.

4. Se afadié el Asistente de migracién de directivas y tareas de Kaspersky Endpoint Agent. El Asistente de
migracidn crea directivas y tareas nuevas unificadas para Kaspersky Endpoint Security para Windows. El
asistente permite cambiar las soluciones de Detection and Response desde Kaspersky Endpoint Agent a
Kaspersky Endpoint Security. Las soluciones de Detection and Response incluyen Kaspersky Sandbox,
Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) y Kaspersky Managed Detection
and Response (MDR).

5. Kaspersky Endpoint Agent, que se incluye en el Kit de distribucidn, se actualiza a la versién 311.

Al actualizar Kaspersky Endpoint Security, la aplicacién detecta la versién y la finalidad designada de
Kaspersky Endpoint Agent. Si se designa Kaspersky Endpoint Agent para el funcionamiento de Kaspersky
Sandbox, Kaspersky Managed Detection and Response (MDR) y Kaspersky Endpoint Detection and
Response Optimum (EDR Optimum), Kaspersky Endpoint Security cambia el funcionamiento de estas
soluciones al agente integrado de la aplicacién. En el caso de Kaspersky Sandbox y EDR Optimum, la
aplicacién desinstala automaticamente Kaspersky Endpoint Agent. En el caso de MDR, puede desinstalar
Kaspersky Endpoint Agent manualmente. Si la aplicacién estd designada para el funcionamiento de
Kaspersky Endpoint Detection and Response Expert (EDR Expert), Kaspersky Endpoint Security actualiza
la versién de Kaspersky Endpoint Agent. Para obtener més detalles sobre la aplicacién, consulte la
documentacidn de las soluciones de Kaspersky compatibles con Kaspersky Endpoint Agent.

6. Se mejord la funcionalidad de cifrado de BitLocker:
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¢ EIPIN optimizado ahora se puede usar con el Cifrado de unidad BitlL ocker. El PIN optimizado permite
utilizar otros caracteres ademas de los numéricos: letras latinas mayusculas y mindsculas, caracteres
especiales y espacios.

* Se ha afadido una funcién para desactivar la autenticacién de BitLocker para actualizar el sistema
operativo o instalar paquetes de actualizacién. La instalacién de actualizaciones puede requerir el
reinicio del equipo varias veces. Para instalar las actualizaciones correctamente, puede desactivar
temporalmente la autenticacién de BitLocker y volver a activar la autenticaciéon después de instalar las
actualizaciones.

* Ahora, puede establecer un tiempo de caducidad para el PIN o contrasefia de cifrado de BitLocker.
Cuando la contrasefia o el PIN caduca, Kaspersky Endpoint Security solicita al usuario una nueva
contrasefa.

7. Ahora, puede configurar el nimero méximo de intentos de autorizacién del teclado para la Prevencién de
ataques de BadUSB. Cuando se alcanza el nimero configurado de intentos fallidos para introducir el
cddigo de autorizacidn, el dispositivo USB se bloquea temporalmente.

8. Se mejord la funcionalidad del Firewall:

* Ahora, puede configurar un rango de direcciones IP para las Reglas para paquetes de Firewall. Puede
introducir un rango de direcciones en formato IPv4 o IPvé. Por ejemplo, 192.168.1.1-192.168.1.100
012:34::2-12:34::99.

* Ahora, puede introducir nombres DNS para las Reglas para paquetes de Firewall en lugar de direcciones
IP. Debe usar nombres DNS solo para equipos LAN o servicios internos. La interaccién con los servicios
de nube (como Microsoft Azure) y otros recursos de Internet debe ser manejada por el componente
Control Web.

9. Busqueda mejorada de Reglas de Control Web. Para buscar una regla de acceso a recursos web, ademas
del nombre de la regla, puede utilizar la URL del sitio web, un nombre de usuario, una categoria de contenido
o un tipo de datos.

10. Se optimizé la tarea de Anélisis antivirus:

e Se optimizé la tarea de Andélisis antivirus en modo inactivo. Si ha reiniciado el equipo durante el anélisis,
Kaspersky Endpoint Security ejecuta automaticamente la tarea, continuando desde el punto donde se
interrumpid el andlisis.

e Se optimizé la tarea de Anélisis antivirus. De forma predeterminada, Kaspersky Endpoint Security
gjecuta el andlisis solo cuando el equipo esta inactivo. Puede configurar cudndo se ejecuta el andlisis del
equipo en las propiedades de la tarea.

1. Ahora puede restringir el acceso de los usuarios a los datos proporcionados por la Supervisién de la
actividad de aplicaciones. Supervision de la Actividad de Aplicaciones es una herramienta disefiada para
ver informacién sobre la actividad de las aplicaciones en el equipo de un usuario en tiempo real. El
administrador puede ocultar la Supervisién de la actividad de aplicaciones al usuario en las propiedades de
la directiva de la aplicacion.

12. Se mejoré la seguridad para administrar la aplicacién a través de la APIREST. Ahora Kaspersky Endpoint
Security valida la firma de las solicitudes enviadas mediante la API REST. Para administrar el programa, debe
instalar un certificado de identificacién de solicitudes.

Actualizacién 11.6.0
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Kaspersky Endpoint Security 11.6.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Soporte para Windows 10 21H1. Para mas informacién sobre la compatibilidad con el sistema operativo
Microsoft Windows 10, visite la Base de conocimientos del Soporte técnico &.

2. Se afiadid el componente Managed Detection and Response. Este componente facilita la interaccién con
la solucién denominada Kaspersky Managed Detection and Response. Kaspersky Managed Detection and
Response (MDR) brinda proteccién las 24 horas contra un nimero creciente de amenazas capaces de
eludir los mecanismos de proteccién automatizados para organizaciones que tienen dificultades y no
encuentran expertos altamente cualificados o que tengan recursos internos limitados. Para obtener
informacidn detallada sobre cémo funciona la solucién, consulte la Ayuda de Kaspersky Managed
Detection and Response.

3. Kaspersky Endpoint Agent, que se incluye en el Kit de distribucién, se ha actualizado a la versién 3.10.
Kaspersky Endpoint Agent 310 proporciona nuevas funciones, resuelve algunos problemas anteriores y ha
mejorado la estabilidad. Para obtener més detalles sobre la aplicacién, consulte la documentacién de las
soluciones de Kaspersky compatibles con Kaspersky Endpoint Agent.

4. Ahora proporciona la capacidad de administrar la proteccidn frente a ataques, como inundacién de red y
ataques de tipo "Port scan” en Ajustes de la Proteccién frente a amenazas en la red.

5. Se afadié un nuevo método para crear reglas de red para el firewall. Puede anadir reglas de paquetes y
reglas de aplicacién para las conexiones que se muestran en la ventana Monitor de red. Sin embargo, los
ajustes de conexién de regla de red se configurarén autométicamente.

6. Lainterfaz del Monitor de red ya estd mejorada. Se afadid la informacién sobre la actividad de la red: ID de
proceso (que inicia la actividad de la red), tipo de red (red local o Internet); puertos locales. De manera
predeterminada, la informacién sobre el tipo de red esté oculta.

7. Ahora existe la capacidad de crear autométicamente cuentas del Agente de autenticacién para nuevos
usuarios de Windows. El agente permite al usuario completar la autenticacién para acceder a las unidades
que fueron cifradas con la tecnologia Cifrado de disco de Kaspersky y cargar el sistema operativo. La
aplicacién verifica la informacidn sobre las cuentas de usuario de Windows en el equipo. Si Kaspersky
Endpoint Security detecta una cuenta de usuario de Windows que no tiene una cuenta de Agente de
autenticacion, la aplicaciéon creara una nueva cuenta para acceder a las unidades cifradas. Esto significa
que no es necesario afladir manualmente cuentas de Agente de autenticacién para equipos con unidades
cifradas.

8. Ahora existe la capacidad de supervisar el proceso de cifrado del disco en la interfaz de la aplicacién en los
equipos de los usuarios (Cifrado de disco de Kaspersky y BitLocker). Puede ejecutar la herramienta
Monitor de cifrado desde la ventana principal de la aplicacién.

Actualizacién 11.5.0
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Kaspersky Endpoint Security 11.5.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Soporte para Windows 10 20H2. Para mas informacién sobre la compatibilidad con el sistema operativo
Microsoft Windows 10, visite la Base de conocimientos del Soporte técnico &.

2. Interfaz de la aplicacion actualizada. También se actualizé el icono de la aplicacion en el area de
notificacién, las notificaciones de la aplicacién y los cuadros de didlogo.

3. Interfaz mejorada del complemento web de Kaspersky Endpoint Security para los componentes Control
de aplicaciones, Control de dispositivos y Control de anomalias adaptativo.

4. Funcionalidad afiadida para importar y exportar listas de reglas y exclusiones en formato XML. El formato
XML permite editar listas después de exportarlas. Puede administrar las listas solo en la Consola de
Kaspersky Security Center. Las siguientes listas estan disponibles para exportar/importar:

e Deteccién de comportamiento (lista de exclusiones).

e Proteccidn frente a amenazas web (lista de direcciones web de confianza).

e Proteccidn frente a amenazas en el correo (lista de extensiones de filtrado de adjuntos).

e Proteccidn frente a amenazas en la red (lista de exclusiones).

e Firewall (lista de reglas de paquetes de red).

e Control de aplicaciones (lista de reglas).

e Control web (lista de reglas).

e Supervisién de puertos de red (listas de puertos y aplicaciones supervisadas por Kaspersky Endpoint
Security).

e Cifrado de disco de Kaspersky (lista de exclusiones).

e Cifrado de unidades extraibles (lista de reglas).

5. La informacién del objeto MD5 se afiadid al informe de deteccidn de amenazas. En versiones anteriores de
la aplicacién, Kaspersky Endpoint Security mostraba solo el SHA256 de un objeto.

6. Capacidad afadida para asignar la prioridad para las reglas de acceso a dispositivos en la configuracién de
Control de dispositivos. La asignacién de prioridades permite una configuracién mas flexible del acceso de
los usuarios a los dispositivos. Si se ha afiadido un usuario a varios grupos, Kaspersky Endpoint Security
regula el acceso al dispositivo seguin la regla con la mayor prioridad. Por ejemplo, puede otorgar permisos
de solo lectura al grupo Todos y otorgar permisos de lectura/escritura al grupo de administradores. Para
hacerlo, asigne una prioridad de O al grupo de administradores y asigne una prioridad de 1al grupo Todos.
Puede configurar la prioridad solo para dispositivos que tienen un sistema de archivos. Esto incluye discos
duros, unidades extraibles, disquetes, unidades de CD/DVD y dispositivos portatiles (MTP).

7. Nuevas funcionalidades afiadidas:

e Administrar notificaciones de audio.

e Redes con reconocimiento del coste - Kaspersky Endpoint Security limita su propio tréfico de red sila
conexidn a Internet es limitada (por ejemplo, a través de una conexidn maévil).
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8.

10.

n

e Administrar la configuracién de Kaspersky Endpoint Security a través de aplicaciones de confianza de
administracién remota (como TeamViewer, LogMeln y Remotely Anywhere). Puede utilizar aplicaciones
de administracién remota para iniciar Kaspersky Endpoint Security y administrar la configuracién en la
interfaz de la aplicacién.

e Administrar la configuracién para analizar el tréfico seguro en Firefox y Thunderbird. Puede seleccionar
el aimacenamiento de certificados que utilizard Mozilla: el almacenamiento de certificados de Windows
o el almacenamiento de certificados de Mozilla. Esta funcionalidad esté disponible solo para equipos
que no tienen una directiva aplicada. Si se aplica una directiva a un equipo, Kaspersky Endpoint Security
activa autométicamente el uso del almacenamiento de certificados de Windows en Firefox y
Thunderbird.

Capacidad afiadida para configurar el modo de andlisis de tréfico seguro: analice siempre el trafico, incluso
silos componentes de proteccién estdn desactivados, o analice el tréfico cuando lo soliciten los
componentes de proteccion.

. Procedimiento revisado para eliminar informacién de informes. Un usuario sélo puede eliminar todos los

informes. En versiones anteriores de la aplicacién, un usuario podia seleccionar componentes especificos
de la aplicacién cuya informacién se eliminaria de los informes.

Procedimiento revisado para importar un archivo de configuracién que contiene la configuracién de
Kaspersky Endpoint Security y procedimiento revisado para restaurar la configuracién de la aplicacién.
Antes de importar o restaurar, Kaspersky Endpoint Security muestra solo una advertencia. En versiones
anteriores de la aplicacion, se podian ver los valores de la nueva configuracién antes de que se aplicaran.

Simplificacion del Procedimiento para restaurar el acceso a una unidad cifrada por BitlL ocker. Después de
completar el procedimiento de recuperacion de acceso, Kaspersky Endpoint Security solicita al usuario
que establezca una nueva contrasefa o cédigo PIN. Después de establecer una nueva contrasefia,
BitLocker cifraré la unidad. En la versién anterior de la aplicacién, el usuario tenia que restablecer
manualmente la contrasefia en la configuracién de BitLocker.

12. Los usuarios ahora tienen la capacidad de crear su propia zona de confianza local para un equipo

especifico. De esta forma, los usuarios pueden crear sus propias listas locales de exclusiones y aplicaciones
de confianza, ademas de la zona de confianza general en una directiva. Un administrador puede permitir o
bloquear el uso de exclusiones locales o aplicaciones de confianza locales. Un administrador puede usar
Kaspersky Security Center para ver, afadir, editar o eliminar elementos de la lista en las propiedades del
equipo.

13. Capacidad afiadida para introducir comentarios en las propiedades de aplicaciones de confianza. Los

14.

comentarios ayudan a simplificar las busquedas vy la clasificacién de aplicaciones de confianza.

Administrar la aplicacion a través de la API REST:

e Ahora existe la capacidad de establecer la configuracién de la extensién Proteccién frente a amenazas
en el correo para Outlook.

e Estd prohibido desactivar la deteccién de virus, gusanos y troyanos.
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Kaspersky Endpoint Security 11.4.0 para Windows ofrece las siguientes caracteristicas y mejoras:

1. Nuevo disefio del icono de la aplicacién en el érea de notificaciones de la barra de tareas. El nuevo [g ahora
se muestra en lugar del antiguo icono [ig. Si el usuario necesita realizar una accién (por ejemplo, reiniciar el
equipo después de actualizar la aplicacidn), el icono cambiard a |z . Silos componentes de proteccién de la
aplicacién estén desactivados o han sufrido un error de funcionamiento, el icono cambiaré a | o x. Si pasa
el cursor sobre el icono, Kaspersky Endpoint Security mostraré una descripcién del problema en la
proteccién del equipo.

2. Kaspersky Endpoint Agent, que se incluye en el Kit de distribucién, se ha actualizado a la versién 3.9.
Kaspersky Endpoint Agent 3.9 admite la integracién con las nuevas soluciones de Kaspersky. Para obtener
mas detalles sobre la aplicacién, consulte la documentacién de las soluciones de Kaspersky compatibles
con Kaspersky Endpoint Agent.

3. Se ha afiadido el estado No compatible con la licencia a los componentes de Kaspersky Endpoint Security.
Puede ver el estado de los componentes en la lista de componentes de la ventana principal de la
aplicacion.

4. Se han afiadido nuevos eventos de Prevencién de exploits a los informes.

5. Los controladores para la tecnologia Cifrado de disco de Kaspersky ahora se afiaden automéaticamente al
entorno de recuperacién de Windows (WIinRE) cuando se inicia el cifrado de unidad. La versién anterior de
Kaspersky Endpoint Security ha afiadido controladores al instalar la aplicaciéon. Afadir controladores a
WIinRE puede mejorar la estabilidad de la aplicacién al restaurar el sistema operativo en equipos protegidos
por la tecnologia Cifrado de disco de Kaspersky.

El componente Endpoint Sensor se ha desinstalado de Kaspersky Endpoint Security. Todavia puede
configurar Endpoint Sensor en una directiva siempre que la version de Kaspersky Endpoint Security
instalada en el equipo sea de la11.0.0 ala 11.3.0.

Preguntas frecuentes

&
@ GENERAL Q INTERNET

¢ En qué equipos puedo usar Kaspersky Endpoint :Es posible analizar conexiones cifradas (HTTPS).con
Security? Kaspersky Endpoint Security?
: Qué ha cambiado desde la ultima versién? ;Qué debo hacer para que los usuarios solo puedan

conectarse a redes wifi de confianza?

;Con qué otras aplicaciones de Kaspersky puede
funcionar Kaspersky Endpoint Security? ;Cdémo blogueo las redes sociales?

¢ Cdémo puedo reducir el impacto de Kaspersky,
Endpoint Security en los recursos del equipo?

APLICACIONES
E’l'_ol ;Cémo puedo averiguar qué aplicaciones estén
INSTALACION instaladas en el equipo de un usuario (inventario)?

¢ Cdmo puedo instalar Kaspersky Endpoint Security ;Cdmo evito que se ejecuten videojuegos?
en todos los equipos de mi organizacidn?

:Cémo verifico si Control de aplicaciones se ha
;i Qué pardmetros de instalacién puedo configurar configurado correctamente?
en la linea de comandos?
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¢ Cdémo puedo desinstalar Kaspersky Endpoint
Security de forma remota?

"
./

¢ Cudles son los métodos para actualizar las bases
de datos?

ACTUALIZACION

:Qué debo hacer si surgen problemas después de

;Cdémo ailado una aplicacién a la lista de aplicaciones
de confianza?

4' DISPOSITIVOS

Cémo puedo impedir el uso de unidades flash?

;Cémo afiado un dispositivo a la lista de dispositivos
de confianza?

una actualizaciéon?

¢ Cdémo actualizo las bases de datos fuera de lared
corporativa?

¢Puedo usar un servidor proxy para realizar una
actualizacién?

SEGURIDAD

¢ Cdmo analiza Kaspersky Endpoint Security el
correo electrénico?

¢ Como evito que un archivo de confianza se
analice?

¢ Cdémo protejo el equipo contra las unidades flash

:Es posible obtener acceso a un dispositivo
blogueado?

E CIFRADO

¢En qué casos no es posible usar las funciones de
cifrado?

Cémo puedo restringir con contrasefia el acceso a
un archivo de almacenamiento?

;Puedo usar una tarjeta inteligente o un token con las
funciones de cifrado?

¢Puedo acceder a los archivos gue cifre si no tengo
conexién con Kaspersky Security Center?

infectadas?

¢ Cdmo puedo realizar un andlisis antimalware sin
gue el usuario lo sepa?

¢ Cémo pongo en pausa la proteccién de Kaspersky
Endpoint Security?

¢ Cdémo restauro un archivo que Kaspersky,
Endpoint Security ha eliminado por error?

:Cdmo puedo evitar que los usuarios desinstalen
Kaspersky Endpoint Security?
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¢Qué debo hacer ante un problema con el sistema
operativo si mi informacién esté cifrada?

@ SOPORTE

;Ddénde se guardan los archivos de los informes?

:{Cémo creo un archivo de seguimiento?

;Cémo activo la creacidn de archivos de volcado?




Kaspersky Endpoint Security para Windows

Kaspersky Endpoint Security para Windows (en lo sucesivo denominado Kaspersky Endpoint Security) proporciona

a los equipos una proteccién integral contra diversos tipos de amenazas, ataques de red y phishing.

La aplicacidn no estd destinada a utilizarse en procesos tecnoldgicos que involucren sistemas de control
automatizados. Para proteger los dispositivos en dichos sistemas, se recomienda utilizar la aplicacién

Kaspersky Industrial CyberSecurity for Nodes.

Tecnologias de deteccién de amenazas

Jii]
3 . -
Aprendizaje automatico

Kaspersky Endpoint Security utiliza un
modelo basado en el aprendizaje automético.
El modelo esté desarrollado por expertos de
Kaspersky. Luego, el modelo se alimenta
continuamente con datos de amenazas de
KSN (capacitacién de modelos).

IR

Kaspersky Endpoint Security recibe datos de
amenazas de Kaspersky Security Network.
Kaspersky Security Network (KSN) es una
infraestructura de servicios en la nube que
brinda acceso a la Base de conocimientos de
Kaspersky, un recurso en linea que permite
conocer la reputacién de los archivos, los
recursos web y el software.

Analisis de nube

Andlisis experto

Kaspersky Endpoint Security utiliza datos de
amenazas afiadidos por los analistas de virus
de Kaspersky. Los analistas de virus evaltian
los objetos sila reputacién de un objeto no se
puede determinar autométicamente.

Arbol de seleccién

/ Andlisis de comportamiento

Kaspersky Endpoint Security analiza la actividad de un
objeto en tiempo real.

‘:: Analisis automatico

Kaspersky Endpoint Security recibe datos del sistema
automéatico de andlisis de objetos. El sistema procesa todos
los objetos que se envian a Kaspersky. Luego, el sistema
determina la reputacion del objeto y afiade los datos a las
bases de datos antivirus. Si el sistema no puede determinar
la reputacién del objeto, el sistema consulta a los analistas
de virus de Kaspersky.

Kaspersky Sandbox

Kaspersky Endpoint Security procesa el objeto en una
maéquina virtual. Kaspersky Sandbox analiza el
comportamiento de un objeto y decide acerca de su
reputacioén. Esta tecnologia solo estd disponible si se utiliza
la solucién Kaspersky Sandbox.

5

Kaspersky Endpoint Security analiza objetos en un entorno
aislado que proporciona Kaspersky. La tecnologia Sandbox
en la nube se activa de manera permanente y esté
disponible para todos los usuarios de Kaspersky Security
Network, mas alld del tipo de licencia que usen. Siya
implementé Endpoint Detection and Response Optimum,
puede activar un contador individual para las amenazas
detectadas por Sandbox en la nube.

Sandbox en la nube

Un componente especifico gestiona cada tipo de amenaza. Los componentes se pueden activar o desactivar de
forma independiente y es posible configurar sus ajustes.

24


https://support.kaspersky.com/KICS4Nodes/3.2/en-US/index.htm

Arbol de seleccién
Seccién
Proteccién
frente a

amenazas
béasicas

S

Proteccién
frente a

Componente

Proteccidén frente a amenazas en archivos

El componente Proteccién frente a amenazas en archivos le permite evitar la infeccién del
sistema de archivos del equipo. De forma predeterminada, el componente Proteccién frente a
amenazas en archivos permanece todo el tiempo en la RAM del equipo. El componente analiza
los archivos en todas las unidades del equipo, asi como en las unidades conectadas. El
componente proporciona proteccién del equipo con la ayuda de bases de datos antivirus, el
servicio en la nube Kaspersky Security Network y el andlisis heuristico.

Proteccién frente a amenazas web

El componente Proteccién frente a amenazas web evita la descarga de archivos maliciosos de
Internet y también bloquea los sitios web maliciosos y de phishing. El componente proporciona
proteccién del equipo con la ayuda de bases de datos antivirus, el servicio en la nube
Kaspersky Security Network y el andlisis heuristico.

Proteccién frente a amenazas en el correo

El componente Proteccién frente a amenazas en el correo analiza los archivos adjuntos de
mensajes de correo electrénico entrantes y salientes en busca de virus y otras amenazas. De
forma predeterminada, el componente Proteccién frente a amenazas en el correo permanece
todo el tiempo en la RAM del equipo y analiza todos los mensajes recibidos o enviados usando
los protocolos POP3, SMTP, IMAP o NNTP, o el programa de correo Microsoft Office Outlook
(MAPI). El componente proporciona proteccién del equipo con la ayuda de bases de datos
antivirus, el servicio en la nube Kaspersky Security Network y el andlisis heuristico.

Proteccidén frente a amenazas en lared

El componente Proteccidn frente a amenazas en la red analiza el tréfico de red entrante en
busca de actividad habitual en los ataques de red. Cuando Kaspersky Endpoint Security
detecta unintento de ataque de red en el equipo del usuario, bloquea la conexién de red con
el equipo atacante. Las bases de datos de Kaspersky Endpoint Security ofrecen
descripciones de los tipos de ataques de red actualmente conocidos y los modos para
contrarrestarlos. La lista de ataques de red que detecta el componente Proteccién frente a
amenazas en la red se actualiza durante |as actualizaciones de mddulos de aplicaciones y.
bases de datos.

Firewall

Firewall bloquea las conexiones no autorizadas al equipo mientras se trabaja en Internet o enla
red local. Firewall también controla la actividad de red de las aplicaciones en el equipo. Esto le
permite proteger su red de drea local corporativa del robo de identidad y otros ataques. El
componente proporciona proteccién del equipo con la ayuda de bases de datos antivirus, el
servicio en la nube Kaspersky Security Network y reglas de red predefinidas.

Prevencién de ataques de BadUSB

El componente Prevencién de ataques de BadUSB impide que dispositivos USB infectados
que emulan un teclado se conecten al equipo.

Proteccién AMSI

El componente de proteccion AMSI esté disefiado para ser compatible con Antimalware Scan
Interface de Microsoft. La interfaz de andlisis antimalware (AMSI) permite que las aplicaciones
de terceros con soporte de la AMSI envien a Kaspersky Endpoint Security aquellos objetos
para los cuales precisan un andlisis adicional (por ejemplo, scripts de PowerShell). Una vez que
el andlisis se completa, el resultado se devuelve a la aplicacién que origind la solicitud.

Kaspersky Security Network
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Kaspersky Security Network (KSN) es una infraestructura de servicios en la nube que brinda
acceso a la Base de conocimientos de Kaspersky, un recurso en linea que permite conocer la
reputacién de los archivos, los recursos web y el software. El uso de datos de Kaspersky
Security Network garantiza respuestas més répidas por parte de Kaspersky Endpoint Security
ante nuevas amenazas, mejora el rendimiento de algunos componentes de proteccién y
reduce el riesgo probable de que se produzcan falsos positivos. Si participa en Kaspersky
Security Network, Kaspersky Endpoint Security podra utilizar los servicios de KSN para
conocer la categoria y la reputacién de los archivos analizados u obtener informacién sobre la
reputacion de las direcciones web que se analicen.

Deteccién de comportamiento

El componente Deteccién de comportamiento recibe datos sobre las acciones de las
aplicaciones de su equipo y ofrece esta informacion a otros componentes de proteccién
mejorar su rendimiento. El componente Deteccidn de comportamientos utiliza firmas de
patrones de actividad peligrosa (Behavior stream signatures, BSS) para aplicaciones. Sila
actividad de la aplicacién coincide con una BSS Kaspersky Endpoint Security realiza la accién
especificada. La funcién de Kaspersky Endpoint Security basada en bases de datos de reglas
heuristicas ofrece proteccidn proactiva al equipo.

Prevencién de exploits

El componente Prevencién de exploits detecta cédigo de software disefiado para aprovechar
vulnerabilidades en el equipo vy, a través de estas, realizar acciones maliciosas o abusar de los
privilegios de administracién. Un exploit puede, por ejemplo, llevar a cabo un ataque de
desbordamiento de bufer. Para ello, el exploit envia una gran cantidad de datos a una
aplicacién vulnerable. Al procesar estos datos, la aplicacién vulnerable ejecuta cédigo
malicioso. El ataque permite al exploit instalar malware sin autorizacién. Cuando se detecta
que una aplicacién vulnerable ha intentado iniciar un archivo ejecutable y se determina que la
orden no provino del usuario, Kaspersky Endpoint Security bloquea la ejecucién del archivo o
le muestra una notificacién al usuario.

Prevencién de intrusiones en el host

El componente Prevencién de intrusiones en el host evita que las aplicaciones realicen
acciones que puedan resultar peligrosas para el sistema operativo; ademas, garantiza el
control del acceso a los recursos del sistema operativo y a los datos personales. El
componente proporciona proteccién del equipo con la ayuda de bases de datos antivirus y el
servicio en la nube Kaspersky Security Network.

Motor de reparacién

El Motor de reparacién permite a Kaspersky Endpoint Security anular acciones que han sido
realizadas por el malware en el sistema operativo.

Control de aplicaciones

El Control de aplicaciones gestiona el inicio de aplicaciones en los equipos de los usuarios.
Esto le permite implementar una directiva corporativa de seguridad al usar aplicaciones. El
Control de aplicaciones también reduce el riesgo de infeccién del equipo al restringir el
acceso a las aplicaciones.

Control de dispositivos

Control de dispositivos administra el acceso de los usuarios a dispositivos instalados o
conectados al equipo (por ejemplo, discos duros, cédmaras o médulos wifi). Esto le permite
proteger el equipo de infecciones cuando se conectan los dispositivos; y se evitan pérdidas o
fugas de datos.

Control Web

Control web permite regular el acceso de los usuarios a los recursos web. El componente
ayuda a reducir tanto el volumen de trafico como el tiempo que se malgasta en actividades no
laborales. Cuando un usuario intenta abrir un sitio web que se ha restringido mediante Control
web, Kaspersky Endpoint Security bloquea el acceso o muestra una advertencia.

Control de anomalias adaptativo
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Detection

El componente Control de anomalias adaptativo detecta y bloquea acciones que no son
tipicas de los equipos en una red de la empresa. El Control de anomalias adaptativo utiliza un
conjunto de reglas para supervisar el comportamiento atipico (por ejemplo, la regla Inicio de
Microsoft Powershell desde una aplicacion de Office). Los especialistas de Kaspersky crean
las reglas sobre la base de los escenarios habituales de actividad maliciosa. Puede configurar
el modo en que el Control de anomalias adaptativo gestiona cada regla y, por ejemplo, permitir
la ejecucion de scripts de PowerShell que automatizan determinadas tareas de flujo de
trabajo. Kaspersky Endpoint Security actualiza el conjunto de reglas junto con las bases de
datos de la aplicacion.

Inspeccién de registros

La inspeccién de registros supervisa la integridad del entorno protegido basédndose en los
resultados del andlisis del Registro de eventos de Windows. Cuando la aplicacién detecta
sefiales de comportamientos atipicos en el sistema, informa al administrador debido a que
este comportamiento puede indicar un intento de ataque cibernético.

Monitor de integridad de archivos

El Monitor de integridad de archivos detecta los cambios en los objetos (archivos y carpetas)
dentro de un érea de supervisién determinada. Estos cambios pueden indicar una filtracién en
la seguridad del equipo. Cuando se detectan cambios en los objetos, la aplicacién informa al
administrador.

Anélisis antimalware

Kaspersky Endpoint Security analiza el equipo para detectar virus y otras amenazas. El andlisis
antimalware ayuda a descartar la posibilidad de que se propague malware que los
componentes de proteccidn no hayan detectado, por ejemplo, debido a un nivel de seguridad
bajo.

Actualizacion

Kaspersky Endpoint Security descarga bases de datos y mdédulos de la aplicacién
actualizados. La actualizacién mantiene el equipo protegido contra los virus més recientes y
otras amenazas. De forma predeterminada, la aplicacién se actualiza autométicamente, pero,
si es necesario, puede actualizar las bases de datos y los mddulos de la aplicacion
manualmente.

Reversién de la Gltima actualizacion

Kaspersky Endpoint Security revierte la Ultima actualizacidon de bases de datos y médulos.
Esto le permite revertir las bases de datos y los mddulos de aplicacién a sus versiones
anteriores cuando sea necesario, por ejemplo, si la nueva versién de la base de datos contiene
una firma no vélida que hace que Kaspersky Endpoint Security bloquee una aplicacién segura.

Comprobacién de integridad

Kaspersky Endpoint Security realiza una comprobacién de los médulos de la aplicacién en la
carpeta de instalacién de la aplicacién en busca de datos corruptos o modificaciones. Siun
maodulo de la aplicacién tiene una firma digital incorrecta, el médulo se considera corrupto.

Cifrado de archivos

El componente permite crear reglas de cifrado de archivos. Puede seleccionar carpetas
predeterminadas para el cifrado, seleccionar una carpeta manualmente o seleccionar archivos
individuales por extensién.

Cifrado de disco completo

El componente permite cifrar el disco duro mediante el Cifrado de disco de Kaspersky o el
Cifrado de unidad BitLocker.

Cifrado de unidades extraibles

El componente permite proteger datos en unidades extraibles. Puede utilizar el Cifrado de
disco completo (FDE) o Cifrado de archivos (FLE).

Endpoint Detection and Response Optimum
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and Agente integrado para la solucién Kaspersky Endpoint Detection and Response Optimum (en

Response adelante también "EDR Optimum®”). Kaspersky Endpoint Detection and Response es una
solucién para proteger la infraestructura de Tl corporativa de las amenazas cibernéticas
avanzadas. La funcionalidad de la solucién combina la deteccién automética de amenazas con

B E@ la capacidad de reaccionar a estas amenazas para contrarrestar ataques avanzados, incluidos

nuevos exploits, ransomware, ataques sin archivos, asi como métodos que utilizan
herramientas legitimas del sistema. Para obtener més informacién sobre la solucién, consulte
la Ayuda de Kaspersky Endpoint Detection and Response Optimum.

Endpoint Detection and Response Expert

Agente integrado para la solucién Kaspersky Endpoint Detection and Response Expert (en
adelante también "EDR Expert"). EDR Expert ofrece mas funcionalidades de supervisién y
respuesta a las amenazas que EDR Optimum. Para obtener mds informacién sobre la solucién,
consulte la Ayuda de Kaspersky Endpoint Detection and Response Expert 2.

Kaspersky Sandbox

Agente integrado para la solucién Kaspersky Sandbox. La solucidn Kaspersky Sandbox
detecta y bloquea automaticamente las amenazas avanzadas en los equipos. Kaspersky
Sandbox analiza el comportamiento de los objetos para detectar la actividad maliciosa y la
actividad caracteristica de los ataques dirigidos a la infraestructura de Tl de la organizacién.
Kaspersky Sandbox analiza objetos en servidores especiales con imégenes virtuales
desplegadas de los sistemas operativos de Microsoft Windows (servidores de Kaspersky
Sandbox). Para obtener més informacién acerca de la solucién, consulte la Ayuda de
Kaspersky Sandbox &.

Managed Detection and Response

Agente integrado para respaldar el funcionamiento de la solucién Kaspersky Managed
Detection and Response. La solucién Kaspersky Managed Detection and Response (MDR)
detecta y analiza autométicamente los incidentes de seguridad en su infraestructura. Para
hacerlo, MDR utiliza datos de telemetria recibidos de endpoints y aprendizaje automatico.
MDR envia datos de incidentes a los expertos de Kaspersky. Luego, los expertos pueden
procesar el incidente y, por ejemplo, afladir una nueva entrada a las bases de datos antivirus.
De manera alternativa, los expertos pueden emitir recomendaciones sobre el procesamiento
del incidente y, por ejemplo, sugerir que se aisle el equipo de la red. Para obtener informacién
detallada sobre cémo funciona la solucién, consulte la Ayuda de Kaspersky Managed
Detection and Response &.

Kit de distribuciéon

El kit de distribucién incluye los siguientes paquetes de distribucion:

e Cifrado seguro (AES256)

Este paquete de distribucidn contiene herramientas criptograficas que implementan el algoritmo de cifrado
AES (Advanced Encryption Standard) con una longitud de clave efectiva de 256 bits.

e Cifrado Lite (AES56)

Este paquete de distribucidn contiene herramientas criptogréficas que implementan el algoritmo de cifrado
AES con una longitud de clave efectiva de 56 bits.

Cada paquete de distribucién contiene los siguientes archivos:

kes_win.msi Paquete de instalacién de Kaspersky Endpoint Security.
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setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab
incompatible.txt

ksn_<language ID>.txt

license.txt

installer.ini

keswin_web_plugin.zip

Archivos necesarios para instalar la aplicacién mediante cualquiera de los
métodos disponibles.

Archivo para crear paquetes de instalacién para Kaspersky Endpoint Security.

Paquete de instalacién del Complemento de administracién de Kaspersky
Endpoint Security para Kaspersky Security Center.

Archivos del paquete de actualizacidon que se utilizan durante la instalacién.
Archivos para eliminar software no compatible.
Archivo que contiene una lista de software no compatible.

Archivo que detalla las condiciones de participacidn en Kaspersky Security
Network.

Archivo que detalla el Contrato de Licencia de Usuario Final y la Politica de
privacidad.

Archivo que contiene la configuracién interna del kit de distribucién.

Archivo comprimido que contiene los archivos necesarios para instalar el
complemento web de Kaspersky Endpoint Security.

No se recomienda cambiar los valores de esta configuracién. Si desea cambiar las opciones de instalacién,

utilice el archivo setup.ini.

Requisitos de hardware y software

Para garantizar el funcionamiento adecuado de Kaspersky Endpoint Security, el equipo debe cumplir los siguientes

requisitos:

Requisitos generales minimos:

e 2 GB de espacio libre en el disco duro;

e CPU:

e Estacién de trabajo: 1GHz;

e Servidor: 1.4 GHz;

e Soporte para el conjunto de instrucciones SSE2.

* RAM:

e Estacién de trabajo (x86):1GB;

e Estacién de trabajo (x64). 2 GB;

e Servidor: 2 GB.

Estaciones de trabajo
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Sistemas operativos admitidos para estaciones de trabajo:

e Windows 7 Home/Professional/Ultimate/Enterprise Service Pack 10 versiones posteriores;

Windows 8 Professional / Enterprise;

Windows 81 Professional / Enterprise;

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise multisesion;

Windows 11 Home/Pro/Pro for Workstations/Education/Enterprise.

Para mas informacién sobre la compatibilidad con el sistema operativo Microsoft Windows 10, visite la Base de
conocimientos del Soporte técnico@.

Para mas informacién sobre la compatibilidad con el sistema operativo Microsoft Windows 11, visite la Base de
conocimientos del Soporte técnico =.

Servidores

Kaspersky Endpoint Security admite los componentes principales de la aplicacién en equipos con sistema
operativo Windows para servidores. Puede utilizar Kaspersky Endpoint Security para Windows en lugar de
Kaspersky Security para Windows Server en servidores y clisteres de su organizacién. La aplicaciéon también es
compatible con el modo bésico (consulte los problemas conocidos).

Sistemas operativos admitidos para servidores:

e Windows Small Business Server 2011 Essentials o Standard (64 bits);

Microsoft Small Business Server 2011 Standard (64 bits) solo se admite si el Service Pack 1para Microsoft
Windows Server 2008 R2 esté instalado.

e Windows MultiPoint Server 2011 (64 bits);

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 10 versiones
posteriores;

e Windows Web Server 2008 R2 Service Pack 10 posterior;

e Windows Server 2012 Foundation / Essentials / Standard / Datacenter (Core Mode incluido);

* Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (Core Mode incluido);
e Windows Server 2016 Essentials / Standard / Datacenter (Core Mode incluido);

e Windows Server 2019 Essentials / Standard / Datacenter (Core Mode incluido);

e Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (Core Mode incluido).
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Para més informacién sobre la compatibilidad con Microsoft Windows Server 2016 y Microsoft Windows
Server 2019, visite la Base de conocimientos del Soporte técnico®.

Para mas informacidn sobre la compatibilidad con el sistema operativo Microsoft Windows Server 2022, visite
la Base de conocimientos del Soporte técnico&.

Sistemas operativos no compatibles para servidores:

Windows Server 2003 Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Windows Server 2003 R2 Foundation/Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Windows Server 2008 Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Windows Server 2008 Core Standard/Enterprise/Datacenter SP2 o versiones posteriores;

Microsoft Small Business Server 2008 Standard/Premium SP2 o versiones posteriores.

Plataformas virtuales

Plataformas virtuales compatibles:

e \/Mware Workstation 16.2.4;

VMware ESXi 70 Update 3f;

Microsoft Hyper-V Servidor 2019;

Citrix Virtual Apps and Desktops 7 2203;

Citrix Provisioning 2206;

Citrix Hypervisor 8.2 LTSR (Cumulative Update 1).

Servidores de terminales

Tipos de servidores de terminales admitidos:

e Servicios de Escritorio remoto de Microsoft basados en Windows Server 2008 R2 SP1;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2012;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2012 R2;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2016;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2019;

Servicios de Escritorio remoto de Microsoft basados en Windows Server 2022.
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Compatibilidad con Kaspersky Security Center

Kaspersky Endpoint Security funciona con las siguientes versiones de Kaspersky Security Center:

Kaspersky Security Center 11

* Kaspersky Security Center 12

e Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2
e Kaspersky Security Center 14

e Kaspersky Security Center 141

e Kaspersky Security Center 14.2

Comparacién de funciones disponibles en la aplicaciéon segun el tipo de
sistema operativo

El conjunto de funciones disponibles de Kaspersky Endpoint Security depende del tipo de sistema operativo:
estacién de trabajo o servidor (consulte la siguiente tabla).

Comparacion de las funciones de Kaspersky Endpoint Security

Funcién Estacion de trabajo  Servidor

Proteccién frente a amenazas avanzadas

Kaspersky Security Network v v
Deteccién de comportamiento v v
Prevencién de exploits v v
Prevencién de intrusiones en el host v -
Motor de reparacion v v

Proteccién frente a amenazas basicas

Proteccidn frente a amenazas en archivos v v
Proteccion frente a amenazas web v v
Proteccidn frente a amenazas en el correo v v
Firewall v v
Proteccion frente a amenazas enlared v v
Prevencién de ataques de BadUSB v v
Protecciéon AMSI v v
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Controles de seguridad

Inspeccién de registros - v
Control de aplicaciones v v
Control de dispositivos v v
Control Web v v
Control de anomalias adaptativo v -
Monitor de integridad de archivos - v
Cifrado de datos

Cifrado de disco de Kaspersky v -
Cifrado de unidad BitLocker v v
Cifrado de archivos v -
Cifrado de unidades extraibles v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Comparacion: disponibilidad de caracteristicas por herramienta de
administracion

El conjunto de caracteristicas disponibles en Kaspersky Endpoint Security depende de la herramienta de
administracién (consulte la tabla mas abajo).

Para administrar la aplicacién, se pueden utilizar las siguientes consolas de Kaspersky Security Center:

* Consola de administracién. Complemento de Microsoft Management Console (MMC) instalado en la estacién
de trabajo del administrador.

* Web Console. Componente de Kaspersky Security Center instalado en el Servidor de Administracién. Puede
trabajar en Web Console a través de un navegador desde cualquier equipo que tenga acceso al Servidor de
administracion.

La aplicacién también puede administrarse a través de Kaspersky Security Center Cloud Console. Kaspersky
Security Center Cloud Console es la versién en la nube de Kaspersky Security Center. Esto significa que el
Servidor de administracién y los demés componentes de Kaspersky Security Center estdn instalados en la
infraestructura de nube de Kaspersky. Para obtener més informacién sobre cémo administrar la aplicacién
mediante Kaspersky Security Center Cloud Console, consulte la Guia de ayuda de Kaspersky Security Center
Cloud Console .

Comparacién de las funciones de Kaspersky Endpoint Security

Funcién Kaspersky Security Center Kaspersky
Security Center
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Proteccién frente a amenazas avanzadas
Kaspersky Security Network

Kaspersky Private Security Network
Deteccién de comportamiento
Prevencién de exploits

Prevencién de intrusiones en el host
Motor de reparacién

Proteccién frente a amenazas basicas
Proteccidn frente a amenazas en archivos
Proteccidn frente a amenazas web
Proteccién frente a amenazas en el correo
Firewall

Proteccién frente a amenazas enlared
Prevencién de ataques de BadUSB
Protecciéon AMSI

Controles de seguridad

Inspeccidn de registros

Control de aplicaciones

Control de dispositivos

Control Web

Control de anomalias adaptativo

Monitor de integridad de archivos
Cifrado de datos

Cifrado de disco de Kaspersky

Cifrado de unidad BitLocker

Cifrado de archivos

Cifrado de unidades extraibles

Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Kaspersky Sandbox

Managed Detection and Response (MDR)
Tareas

AfRadir clave

Cambiar componentes de la aplicacién
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Inventario v v v

Actualizacion v v v
Reversidn de actualizaciones v v v
Andlisis antimalware v v v
Comprobacién de integridad v v -
Eliminacién de datos v v v
Administrar cuentas del Agente de autenticacién v v -

(Cifrado de disco de Kaspersky)

Anélisis de IOC (EDR) - v v
Mover archivo a cuarentena (EDR) - v «
Obtener archivo (EDR) - v v
Eliminar archivo (EDR) - v v
Inicio del proceso (EDR) - v v
Terminar proceso (EDR) - v v

Compatibilidad con otras aplicaciones

Antes de la instalacién, Kaspersky Endpoint Security comprueba el equipo para buscar aplicaciones de Kaspersky.
La aplicacién también analiza el equipo en busca de software incompatible.

Compatibilidad con aplicaciones de terceros

La lista de software no compatible estd disponible en el archivo incompatibletxt que se incluye en el kit de
distribucién.

@ DESCARGAR EL ARCHIVO INCOMPATIBLE.TXT &

Compatibilidad con aplicaciones de Kaspersky

Kaspersky Endpoint Security es incompatible con las siguientes aplicaciones de Kaspersky:

Kaspersky Small Office Security.
e Kaspersky Internet Security.

e Kaspersky Anti-Virus.

* Kaspersky Total Security.

e Kaspersky Safe Kids.

e Kaspersky Free.

e Kaspersky Anti-Ransomware Tool.
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e Kaspersky Anti Targeted Attack Platform (incluido el componente Sensor de Endpoint).
* Kaspersky Sandbox (incluido Kaspersky Endpoint Agent).

e Kaspersky Endpoint Detection and Response (incluido el componente Sensor de Endpoint).

Si el componente Endpoint Agent estd instalado en un equipo que utiliza las herramientas de despliegue de
otras aplicaciones de Kaspersky, los componentes se eliminardn automaticamente durante la instalacién de
Kaspersky Endpoint Security. Kaspersky Endpoint Security también puede incluir el componente Sensor de
Endpoint/Kaspersky Endpoint Agent si ha seleccionado Endpoint Agent en la lista de componentes de la
aplicacién.

* Kaspersky Security for Virtualization Light Agent.
* Kaspersky Fraud Prevention para Endpoint.
e Kaspersky Embedded Systems Secuirity.

Si las aplicaciones de Kaspersky de esta lista estén instaladas en el equipo, Kaspersky Endpoint Security elimina
estas aplicaciones. Espere que se complete este proceso antes de continuar con la instalacion de Kaspersky
Endpoint Security.

Omisién de la comprobacion de software incompatible

Si Kaspersky Endpoint Security detecta software incompatible en el equipo, la instalacién de la aplicacién no
continuard. Para continuar la instalacién, debe eliminar el software incompatible. Sin embargo, si el proveedor del
software de terceros ha indicado en su documentacién que su software es compatible con Endpoint Protection
Platforms (EPP), puede instalar Kaspersky Endpoint Security en un equipo que contenga una aplicacién de este
proveedor. Por ejemplo, el proveedor de la solucién Endpoint Detection and Response (EDR) puede declarar su
compatibilidad con sistemas EPP de terceros. Si este es el caso, debe iniciar la instalacién de Kaspersky Endpoint
Security sin ejecutar una comprobacién de software incompatible. Para hacerlo, transmita los siguientes
pardmetros al instalador:

e SKIPPRODUCTCHECK=1.Desactivacién de la comprobacién de software no compatible. La lista de software no
compatible estd disponible en el archivo incompatible txt que se incluye en el kit de distribucién. Sino se
establece ningln valor para este pardmetro y se detecta software no compatible, la instalacién de Kaspersky
Endpoint Security finalizara.

e SKIPPRODUCTUNINSTALL=1.Desactivacion de la eliminacién automéatica del software no compatible
detectado. Si no se establece ningun valor para este pardmetro, Kaspersky Endpoint Security intentara eliminar
el software no compatible.

® CLEANERSIGNCHECK=0.Deshabilitar la verificacién de firmas digitales del software incompatible detectado. Si
no se establece este pardmetro, la verificacion de firmas digitales se deshabilita al desplegar la aplicacién a
través de Kaspersky Security Center. Cuando la aplicacién se instala localmente, la verificacién de firma digital
estd activada de forma predeterminada.

Puede transmitir los parédmetros en la linea de comandos al instalar localmente la aplicacién.

Ejemplo:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0 /s
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Para instalar de forma remota Kaspersky Endpoint Security, debe afadir los parédmetros adecuados al archivo de
generacion del paquete de instalacién, llamado kes_win.kud, en [Setup] (consulte lainformacién a
continuacién). El archivo kes_win.kud se incluye en el kit de distribucidn.

kes win.kud

[Setup]

UselWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Instalacién y eliminacion de la aplicacién

Kaspersky Endpoint Security se puede instalar en el equipo de varias maneras:

e de forma local, utilizando el Asistente de instalacidén;

de forma local, utilizando la linea de comando;

de forma remota utilizando Kaspersky Security Center.

de forma remota, utilizando el Editor de administracidn de directivas de grupo de Microsoft Windows (para mas
informacion, visite el sitio web de soporte técnico de Microsoft ).

de forma remota, utilizando System Center Configuration Manager.

Los parédmetros de instalacién del programa también pueden configurarse de més de una manera. Cuando se
emplea mas de un método, Kaspersky Endpoint Security utiliza los valores de configuracién de mayor prioridad. El
orden de prioridad es el siguiente:

1. los ajustes recibidos del archivo setup.ini,

2. los ajustes recibidos del archivo installer.ini,

3. los ajustes recibidos de la linea de comando.

Le recomendamos que cierre todas las aplicaciones activas antes de comenzar la instalacién de Kaspersky
Endpoint Security (incluida la instalacién remota).

Despliegue a través de Kaspersky Security Center

Kaspersky Endpoint Security puede desplegarse de varias maneras en los equipos de una red corporativa. Puede
elegir el escenario de despliegue més adecuado para su organizacién o combinar varios escenarios de despliegue
al mismo tiempo. Kaspersky Security Center admite los siguientes métodos de despliegue principales:

¢ Instalacién de la aplicacién mediante el Asistente de despliegue de la proteccién.

El método de instalacién esténdar es conveniente si esté satisfecho con la configuracién predeterminada de
Kaspersky Endpoint Security y su organizacién tiene una infraestructura simple que no requiere
configuraciones especiales.

* Instalacién de la aplicacién mediante la tarea de instalacién remota.

El método de instalacién universal, que permite configurar los ajustes de Kaspersky Endpoint Security y
administrar de manera flexible las tareas de instalacién remota. La instalacién de Kaspersky Endpoint Security
consta de los siguientes pasos:

1. Creacién de un paquete de instalacidn.

2. Creacién de una tarea de instalacién remota.

Kaspersky Security Center también admite otros métodos de instalacién de Kaspersky Endpoint Security, como el
despliegue dentro de una imagen del sistema operativo. Para obtener més informacién sobre otros métodos de
despliegue, consulte la Ayuda de Kaspersky Security Center .

38


https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/hh831791(v%3dws.11)
https://support.kaspersky.com/help/KSC/14/es-ES/index.htm

Instalacién estandar de la aplicacién

Kaspersky Security Center proporciona un Asistente de despliegue de proteccién para instalar la aplicacién en
equipos corporativos. El Asistente de despliegue de proteccién incluye las siguientes acciones principales:

1. Seleccidén del paquete de instalacion de Kaspersky Endpoint Security.

Un paquete de instalacion es un conjunto de archivos creados para la instalacién remota de una aplicacién de
Kaspersky mediante Kaspersky Security Center. El paquete de instalacién contiene una serie de ajustes
necesarios para instalar la aplicacién y ejecutarla inmediatamente después de la instalacién. El paquete de
instalacién se crea utilizando los archivos con extensiones .kpd y .kud incluidas en el kit de distribucién de la
aplicacién. El paquete de instalacién de Kaspersky Endpoint Security es uno solo para todas las versiones de
Windows y los tipos de arquitectura de procesador compatibles.

2. Creacion de la tarea Instalar aplicacién de forma remota del Servidor de administracién de Kaspersky Security
Center.

Tarea
Instalar aplicacion remotamente

(rE\) Paquete de instalacion X |_E| ,—/: ;.l,-l 6 EL_O'

o——_ >
Kaspersky S;S :1?:1 Iicsi.torra gieo'n q-é q'-é

Despliegue de Kaspersky Endpoint Security

Cdémo ejecutar el Asistente de despliegue de proteccién en la Consola de administracién (MMC)
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional — Instalacién
remota.

2. Haga clic en el enlace Desplegar paquete de instalacion en los dispositivos administrados (estaciones
de trabajo).

Esto iniciara el Asistente de despliegue de la proteccidn. Siga las instrucciones del Asistente.

Los puertos TCP 139 y 445, y los puertos UDP 137 y 138 deben abrirse en el equipo cliente.

Paso 1. Seleccionar un paquete de instalacion.

Seleccione en la lista el paquete de instalaciéon de Kaspersky Endpoint Security. Si la lista no contiene el
paquete de instalaciéon de Kaspersky Endpoint Security, puede crear el paquete en el Asistente.

Puede configurar los ajustes del paquete de instalacidn en Kaspersky Security Center. Por ejemplo, puede
seleccionar qué componentes de la aplicacidn se instalardn en un equipo.

El Agente de red también se instalard junto con Kaspersky Endpoint Security. El Agente de redfacilita la
interaccidn entre el Servidor de administracidn y un equipo cliente. Si el Agente de red ya esté instalado en el
equipo, no se volvera a instalar.

Paso 2. Seleccién de dispositivos para realizar la instalacién

Seleccione en qué equipos se instalaréd Kaspersky Endpoint Security. Estén disponibles los siguientes
opciones:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. El Agente de red no esté instalado en los dispositivos no asignados. En este
caso, la tarea se asigna a dispositivos especificos. Los dispositivos especificos pueden incluir tanto
dispositivos incluidos en grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 3. Definir la configuracién de la tarea de instalacién remota

Haga los cambios adicionales que necesite en la configuracién de la aplicacion:
* Forzar la descarga del paquete de instalacién. Seleccionar el método para instalar la aplicacién:

¢ Usando el Agente de red. Si el Agente de red no se ha instalado en el equipo, primero se instalard el
Agente de red utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instalard mediante las herramientas del Agente de red.
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¢ Usando los recursos del sistema operativo mediante puntos de distribucién. El paquete de
instalacién se entrega a los equipos cliente mediante recursos del sistema operativo a través de puntos
de distribucién. Puede seleccionar esta opcidn si existe al menos un punto de distribucién en la red. Para
obtener mas informacién sobre puntos de distribucién, consulte la Ayuda de Kaspersky Security,
Center@.

¢ Usando los recursos del sistema operativo mediante el Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante los recursos del sistema operativo a través del Servidor de
Administracién. Puede seleccionar esta opcién si el Agente de red no esté instalado en el equipo
cliente, pero el equipo cliente esté en la misma red que el Servidor de administracion.

e Comportamiento para dispositivos administrados a través de otros Servidores de administracién.
Seleccione el método de instalacidn de Kaspersky Endpoint Security. Si la red tiene mas de un Servidor de
administracién instalado, estos Servidores de administracién pueden ver los mismos equipos cliente. Esto
puede causar, por ejemplo, que una aplicacién se instale de forma remota en el mismo equipo cliente varias
veces a través de diferentes servidores de administracién, o puede generar otros conflictos.

* No reinstalar la aplicacién si ya se encuentra instalada. Desactive esta casilla de verificacién si, por
ejemplo, desea instalar una versién anterior de la aplicacién.

e Asignar instalacién del Agente de red en las directivas de grupo de Active Directory. Instalacién manual
del Agente de red con recursos de Active Directory. Para instalar el Agente de red, la tarea de instalacién
remota debe ejecutarse con privilegios de administrador de dominio.

Paso 4. Seleccidn de una clave de licencia

Anada una clave al paquete de instalacién para activar la aplicacién. Este paso es opcional. Si el Servidor de
administracién contiene una clave de licencia que puede distribuirse autométicamente, se la afiadiréd mas
adelante sin que usted intervenga. También puede activar la aplicacidn més adelante mediante la tarea AfAadir
clave.

Paso 5. Seleccién de la configuracion de reinicio del sistema operativo

Seleccione qué accidn se realizard si se requiere reiniciar el equipo. Al instalar Kaspersky Endpoint Security no
es necesario reiniciar el equipo. El reinicio es necesario solo si antes de la instalacién es necesario eliminar
aplicaciones incompatibles. El reinicio también puede ser necesario al actualizar la versién de la aplicacidn.

Paso 6. Eliminacién de aplicaciones incompatibles antes de instalar la aplicacién

Lea atentamente la lista de aplicaciones incompatibles y permita la eliminacién de estas aplicaciones. Si hay
aplicaciones incompatibles instaladas en el equipo, la instalacién de Kaspersky Endpoint Security terminara
con un error (vea laimagen mas abajo).

Paso 7. Seleccién de una cuenta para acceder a los dispositivos

Seleccione la cuenta para instalar el Agente de red mediante las herramientas del sistema operativo. En este
caso, se necesitan derechos de administrador para acceder al equipo. Puede afiadir varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién utiliza la siguiente cuenta. Siinstala
Kaspersky Endpoint Security mediante las herramientas del Agente de red, no tiene que seleccionar una
cuenta.
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Paso 8. Inicio de la instalacion

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea.

Coémo iniciar el Asistente de despliegue de la proteccién en Web Console y Cloud Console
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En la ventana principal de Web Console, seleccione Deteccidén y despliegue — Despliegue y asignhacién —
Asistente de despliegue de la proteccion.

Esto iniciard el Asistente de despliegue de la proteccidn. Siga las instrucciones del Asistente.

Los puertos TCP 139 y 445, y los puertos UDP 137 y 138 deben abrirse en el equipo cliente.

Paso 1. Seleccionar un paquete de instalacion.

Seleccione en la lista el paquete de instalaciéon de Kaspersky Endpoint Security. Si la lista no contiene el
paquete de instalacién de Kaspersky Endpoint Security, puede crear el paquete en el Asistente. Para crear el
paquete de instalacién, no es necesario buscar el paquete de distribucidn correspondiente y guardarlo en el
equipo. En Kaspersky Security Center, puede ver la lista de paquetes de distribucién que residen en los
servidores de Kaspersky. El paquete de instalacién se crea automéaticamente. Kaspersky actualiza la lista
después del lanzamiento de nuevas versiones de las aplicaciones.

Puede configurar los ajustes del paquete de instalacidn en Kaspersky Security Center. Por ejemplo, puede
seleccionar qué componentes de la aplicacidn se instalarédn en un equipo.

Paso 2. Seleccidén de una clave de licencia

Afada una clave al paquete de instalacién para activar la aplicacién. Este paso es opcional. Si el Servidor de
administracién contiene una clave de licencia que puede distribuirse automéaticamente, se la afiadird mas
adelante sin que usted intervenga. También puede activar la aplicacién mas adelante mediante la tarea Afadir
clave.

Paso 3. Seleccion de un agente de red

Seleccione la versidn del Agente de red que se instalard junto con Kaspersky Endpoint Security. El Agente de
red facilita la interaccién entre el Servidor de administracién y un equipo cliente. Si el Agente de red ya esta
instalado en el equipo, no se volverd a instalar.

Paso 4. Seleccidn de dispositivos para realizar la instalacién

Seleccione en qué equipos se instalaréd Kaspersky Endpoint Security. Estén disponibles los siguientes
opciones:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. El Agente de red no estd instalado en los dispositivos no asignados. En este
caso, la tarea se asigna a dispositivos especificos. Los dispositivos especificos pueden incluir tanto
dispositivos incluidos en grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.
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Paso 5. Configuracién de los pardmetros avanzados

Haga los cambios adicionales que necesite en la configuracién de la aplicacion:
* Forzar la descarga del paquete de instalacién. Seleccionar el método para instalar la aplicacién:

* Usando el Agente de red. Si el Agente de red no se ha instalado en el equipo, primero se instalara el
Agente de red utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instalard mediante las herramientas del Agente de red.

e Usando los recursos del sistema operativo mediante puntos de distribucién. El paquete de
instalacién se entrega a los equipos cliente mediante recursos del sistema operativo a través de puntos
de distribucién. Puede seleccionar esta opcidn si existe al menos un punto de distribucién en la red. Para

Centerz,

¢ Usando los recursos del sistema operativo mediante el Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante los recursos del sistema operativo a través del Servidor de
Administracién. Puede seleccionar esta opcién si el Agente de red no esté instalado en el equipo
cliente, pero el equipo cliente esté en la misma red que el Servidor de administracién.

* No reinstalar la aplicacidn si ya se encuentra instalada. Desactive esta casilla de verificacién si, por
ejemplo, desea instalar una versién anterior de la aplicacién.

e Asignar instalacién del paquete en las directivas de grupo de Active Directory. Kaspersky Endpoint
Security se instala mediante el Agente de red o manualmente mediante Active Directory. Para instalar el
Agente de red, la tarea de instalacidon remota debe ejecutarse con privilegios de administrador de dominio.

Paso 6. Seleccién de la configuracién de reinicio del sistema operativo

Seleccione qué accidn se realizaré si se requiere reiniciar el equipo. Al instalar Kaspersky Endpoint Security no
es necesario reiniciar el equipo. El reinicio es necesario solo si antes de la instalacién es necesario eliminar
aplicaciones incompatibles. El reinicio también puede ser necesario al actualizar la versién de la aplicacién.

Paso 7. Eliminacidn de aplicaciones incompatibles antes de instalar la aplicacién

Lea atentamente la lista de aplicaciones incompatibles y permita la eliminacién de estas aplicaciones. Si hay
aplicaciones incompatibles instaladas en el equipo, la instalacién de Kaspersky Endpoint Security terminara
con un error (vea laimagen més abajo).

Paso 8. Asignacion a un grupo de administracion

Seleccione el grupo de administracién al que se moveran los equipos después de instalar el Agente de red. Los
equipos deben moverse a un grupo de administracién para poder aplicar directivas y tareas de grupo. Siun
equipo ya estd en un grupo de administracién, no se movera. Si no selecciona un grupo de administracion, los
equipos se afadirdn al grupo Dispositivos no asignados.

Paso 9. Seleccidn de una cuenta para acceder a los dispositivos
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Seleccione la cuenta para instalar el Agente de red mediante las herramientas del sistema operativo. En este
caso, se necesitan derechos de administrador para acceder al equipo. Puede afiadir varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacidn utiliza la siguiente cuenta. Siinstala
Kaspersky Endpoint Security mediante las herramientas del Agente de red, no tiene que seleccionar una
cuenta.

Paso 10. Inicio de la instalacion

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea.

Creacidn de un paquete de instalacion

Un paquete de instalacion es un conjunto de archivos creados para la instalacion remota de una aplicacion de
Kaspersky mediante Kaspersky Security Center. El paquete de instalacién contiene una serie de ajustes necesarios
para instalar la aplicacién y ejecutarla inmediatamente después de la instalacién. El paquete de instalacién se crea
utilizando los archivos con extensiones .kpd y .kud incluidas en el kit de distribucién de la aplicacién. El paquete de
instalacién de Kaspersky Endpoint Security es uno solo para todas las versiones de Windows y los tipos de
arquitectura de procesador compatibles.

Cdémo crear un paquete de instalacidn en la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional — Instalacién
remota — Paquetes de instalacion.

Esto abre una lista de paquetes de instalacién que se han descargado a Kaspersky Security Center.
2. Haga clic en el botdn Crear paquete de instalacion.

Se abre el Asistente de nuevo paquete. Siga las instrucciones del Asistente.

Paso 1. Seleccionar el tipo de paquete de instalacién

Seleccione la opcién Crear un paquete de instalacién para una aplicacién de Kaspersky.

Paso 2. Definir el nombre del paquete de instalacion

Introduzca el nombre del paquete de instalacién, por ejemplo, Kaspersky Endpoint Security para Windows 12.0.

Paso 3. Seleccionar el paquete de distribucién para la instalacion

Haga clic en el botén Examinar y seleccione el archivo kes_win. kud que se incluye en el kit de distribucidn.

De ser necesario, actualice las bases de datos antivirus en el paquete de instalacién utilizando la casilla Copiar
actualizaciones del repositorio al paquete de instalacién.

Paso 4. Contrato de licencia de usuario final y Politica de privacidad

Leay acepte las condiciones del Contrato de licencia de usuario final y la Politica de privacidad.

El pagquete de instalacion se creard y se afadiré a Kaspersky Security Center. Mediante el paquete de
instalacién, puede instalar Kaspersky Endpoint Security en los equipos de la red corporativa o actualizar la
versién de la aplicacién. En la configuracién del paquete de instalacidn, puede seleccionar los componentes de
la aplicacién y configurar los parémetros de instalacién del programa (consulte la siguiente tabla). El paquete
de instalacién contiene bases de datos antivirus del repositorio del Servidor de administracién. Puede
actualizar las bases de datos en el paquete de instalacién para reducir el consumo de tréfico al actualizar las
bases de datos después de instalar Kaspersky Endpoint Security.

Cdémo crear un paquete de instalacién en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Deteccién y despliegue — Despliegue y asignacion
— Paquetes de instalacion.

Esto abre una lista de paquetes de instalacién que se han descargado a Kaspersky Security Center.
2. Haga clic en el botén Afadir.

Se abre el Asistente de nuevo paquete. Siga las instrucciones del Asistente.

KASPERSKY
SECURITY CENTER

+ 3 View the listof stand-alone packages

#
<
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Kaspersky application
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E® DISCOVERY & DEPLOYMENT v %y 3ppl

¢ Previous 1 Next » 20 v Resutt1-5/5toml
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ky Lab | Privacy Polic kaspersky

Paso 1. Seleccionar el tipo de paquete de instalacién

Seleccione la opcién Crear un paquete de instalacion para una aplicacion de Kaspersky.

El asistente creara un paquete de instalacidn a partir del paquete de distribucién alojado en los servidores de
Kaspersky. La lista se actualiza automaticamente a medida que se publican nuevas versiones de las
aplicaciones. Para instalar Kaspersky Endpoint Security, recomendamos utilizar esta opcién.

También es posible crear un paquete de instalacién a partir de un archivo.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

Paso 2. Paquetes de instalacion

Seleccione el paquete de instalacién de Kaspersky Endpoint Security para Windows. Se inicia el proceso de
creacion del paquete de instalacién. Como parte del proceso, deberé aceptar los términos del Contrato de
licencia de usuario final y la Politica de privacidad.

Current application versions

Group by: Operating system (change grouping using filter) = Filter
Workstations Distribution package  Kaspersky Endpoint Security for Windows (11.7.0) (Romana) (Lite encryption) 1170669 false Windows o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170668 false o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows tr 11/19/2021 42553 pm  false Applical,
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows ja 11/19/2021 42555 pm  false Applical
Workstations Distribution package 1170669 false Zh-hans  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false Windows Zhhans  11/19/202142553pm  false Applical
Workstations Distribution package 1170668 false Windows zh-hant  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false zhhant  11/19/202142553pm  false Applicat
Workstations Distribution package 1180384  false Windows en 01/20/202254222am  false Applicat
Workstations Distribution package 1180384 false en 01/20/202254222am  false Applical
Workstations Distribution package 1180384  false Windows fr 01/20/202254222am  false Applical
Workstations Distribution package  Kaspersky Endpoint Security.for Windows (1180 (Francais [Franc 1180384 false Windows fr 01/20/202254222am  false Applical

El paquete de instalacion se creard y se afadiré a Kaspersky Security Center. Mediante el paquete de
instalacién, puede instalar Kaspersky Endpoint Security en los equipos de la red corporativa o actualizar la
versidn de la aplicacién. En la configuracién del paquete de instalacidn, puede seleccionar los componentes de
la aplicacién y configurar los parémetros de instalacién del programa (consulte la siguiente tabla). El paquete
de instalacién contiene bases de datos antivirus del repositorio del Servidor de administracién. Puede
actualizar las bases de datos en el paguete de instalacidn para reducir el consumo de tréfico al actualizar las
bases de datos después de instalar Kaspersky Endpoint Security.
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Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong

High protection level

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS  LICE!

Protection components
Advanced Threat Protection

Essential Threat Protection

Security Controls

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_11.9.0351

High protection level.

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS LICENSEKEY STAND-ALONE PACKAGES REVISION HISTORY

Advanced Settings

Installation settings

Add application location to environment variable %PATH

Compatibility

Do not protect the installation process

Ensure compatibility with Citrix PVS (this is only necessary when working with Citrix PVS

Pathto application installation folder

Configuration file

Add configuration file

Seccién Descripcién

Componentes En esta seccidn, puede seleccionar qué componentes de la aplicacién estaran disponibles.

de proteccidn El conjunto de componentes puede modificarse posteriormente a través de la tarea
Cambiar componentes de la aplicacion. El componente Prevencidn de ataques de BadUSB,
el componente Detection and Response. y los componentes de cifrado de datos no se
instalan de forma predeterminada. Estos componentes se pueden afiadir en la
configuracién del paquete de instalacién.

Si necesita instalar los componentes de Detection and Response, Kaspersky Endpoint
Security admite las siguientes configuraciones:

e Solo Endpoint Detection and Response Optimum
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¢ Solo Endpoint Detection and Response Expert

e Solo Kaspersky Sandbox

e Endpoint Detection and Response Optimum y Kaspersky Sandbox
* Endpoint Detection and Response Expert y Kaspersky Sandbox

Kaspersky Endpoint Security verifica la seleccién de los componentes antes de instalar la
aplicacién. Sila configuracién seleccionada de los componentes de Detection and
Response no es compatible, no se puede instalar Kaspersky Endpoint Security.

Clave de En esta seccidn, puede activar la aplicacién. Para activar la aplicacién, debe seleccionar

licencia una clave de licencia. Antes de hacerlo, debe afiadir la clave al Servidor de administracion.
Para obtener mas informacién sobre cémo afiadir una clave al Servidor de administracion
de Kaspersky Security Center, consulte la Ayuda de Kaspersky Security Center .

Aplicaciones Lea atentamente la lista de aplicaciones incompatibles y permita la eliminacién de estas
incompatibles aplicaciones. Si hay aplicaciones incompatibles instaladas en el equipo, la instalacién de
Kaspersky Endpoint Security terminaré con un error.

Configuracién Anada la ruta del archivo avp.com a la variable de entorno %PATH%. Puede afiadir la
dela ruta de instalacién a la variable %PATH% para un uso conveniente de la interfaz de linea de
instalacion comandos.

No proteger el proceso de instalacién. La proteccién de la instalacidn incluye proteccion
contra la sustitucién del paquete de distribucién por aplicaciones maliciosas, el bloqueo
del acceso a la carpeta de instalacién de Kaspersky Endpoint Security y el bloqueo del
acceso a la seccién del registro del sistema que contiene las claves de la aplicacién. Sin
embargo, si no se puede instalar la aplicacion (por ejemplo, cuando se realiza la instalacién
remota con la ayuda del Escritorio remoto de Windows), se aconseja que desactive la
proteccién del proceso de instalacion.

Garantizar la compatibilidad con Citrix PVS (solo es necesario cuando se trabaja con
Citrix PVS). Puede habilitar el soporte de Citrix Provisioning Services para instalar
Kaspersky Endpoint Security en una maquina virtual.

Ruta a la carpeta de instalacion de la aplicacién. Puede cambiar la ruta de instalaciéon de
Kaspersky Endpoint Security en un equipo cliente. De manera predeterminada, la
aplicacién se instala en la carpeta %ProgramFiles%\Kaspersky Lab\KES.

Archivo de configuracion. Puede subir un archivo que defina la configuracién de
Kaspersky Endpoint Security. Puede crear un archivo de configuracién en la interfaz local
de la aplicacién.

Actualizacidn de bases de datos en el paquete de instalacion

El paquete de instalacién contiene bases de datos antivirus del repositorio del Servidor de administracién que
estén actualizadas cuando se crea el paquete de instalacién. Después de crear el paquete de instalacién, puede
actualizar las bases de datos antivirus en el paquete de instalacién. Asi puede reducir el consumo de tréfico al
actualizar las bases de datos antivirus después de instalar Kaspersky Endpoint Security.

Para actualizar las bases de datos antivirus en el repositorio del Servidor de administracion, utilice la tarea
Descargar actualizaciones en el repositorio del Servidor de administracién. Para obtener més informacién sobre la
actualizacién de las bases de datos antivirus en el repositorio del Servidor de administracién, consulte la Ayuda de
Kaspersky Security Center.
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Puede actualizar las bases de datos en el paquete de instalacién solo en la Consola de administracién y en
Kaspersky Security Center Web Console. No se pueden actualizar las bases de datos en el paquete de
instalacién en Kaspersky Security Center Cloud Console.

Codmo actualizar las bases de datos antivirus en el paquete de instalacién mediante la Consola de administracion
(MMC)®

1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional — Instalacién
remota — Paquetes de instalacién.

Esto abre una lista de paquetes de instalacion que se han descargado a Kaspersky Security Center.
2. Abra las propiedades del paquete de instalacién.
3. Enla seccién General, haga clic en el botén Actualizar bases de datos.
Como resultado, las bases de datos antivirus en el paquete de instalacién se actualizarédn desde el

repositorio del Servidor de administracién. El archivo bases. cab que se incluye en el kit de distribucién serd
reemplazado por la carpeta bases. Los archivos del paquete de actualizacién estardn dentro de la carpeta.

Cdémo actualizar las bases de datos antivirus en un paquete de instalacién mediante Web Console

1. En la ventana principal de Web Console, seleccione Deteccidn y despliegue — Despliegue y asignacion
— Paquetes de instalacién.

Esto abre una lista de paquetes de instalacién descargados en Web Console.

2. Haga clic en el nombre del paquete de instalacién de Kaspersky Endpoint Security en el que desea
actualizar las bases de datos antivirus.

Se abre la ventana de propiedades del paquete de instalacién.
3. En la pestaiia Informacidn general, haga clic en el enlace Actualizar bases de datos.
Como resultado, las bases de datos antivirus en el paquete de instalacién se actualizaran desde el

repositorio del Servidor de administracidn. El archivo bases. cab que se incluye en el kit de distribucién sera
reemplazado por la carpeta bases. Los archivos del paquete de actualizacién estardn dentro de la carpeta.

Creacidén de una tarea de instalacion remota

La tarea Instalar aplicacion remotamente estd disefiada para la instalacién remota de Kaspersky Endpoint Security.
La tarea Instalar aplicacion remotamente le permite desplegar el paguete de instalacién de la aplicacién en todos
los equipos de la organizacién. Antes de desplegar el paquete de instalacién, puede actualizar las bases de datos
antivirus dentro del paquete de instalacién y seleccionar los componentes de la aplicacién disponibles en las
propiedades del paquete de instalacion.

Coémo crear una tarea de instalacién remota en la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Servidor de administracion de Kaspersky Security Center — Instalar aplicacién en remoto.

Paso 2. Seleccionar un paquete de instalacion.

Seleccione en la lista el paquete de instalaciéon de Kaspersky Endpoint Security. Si la lista no contiene el
paquete de instalacién de Kaspersky Endpoint Security, puede crear el paquete en el Asistente.

Puede configurar los ajustes del paquete de instalacién en Kaspersky Security Center. Por ejemplo, puede
seleccionar qué componentes de la aplicacién se instalardn en un equipo.

El Agente de red también se instalara junto con Kaspersky Endpoint Security. El Agente de redfacilita la
interaccion entre el Servidor de administracién y un equipo cliente. Si el Agente de red ya estd instalado en el
equipo, no se volverd a instalar.

Paso 3. Adicional

Seleccione el paquete de instalacion del Agente de red. Cuando se instale Kaspersky Endpoint Security, se
instalard también la versién seleccionada del Agente de red.

Paso 4. Configuracion

Haga los cambios adicionales que necesite en la configuracidn de la aplicacién:
e Forzar la descarga del paquete de instalacion. Seleccionar el método para instalar la aplicacion:

e Usando el Agente de red. Si el Agente de red no se ha instalado en el equipo, primero se instalard el
Agente de red utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instalard mediante las herramientas del Agente de red.

¢ Usando los recursos del sistema operativo mediante puntos de distribucién. El paquete de
instalacién se entrega a los equipos cliente mediante recursos del sistema operativo a través de puntos
de distribucién. Puede seleccionar esta opcidn si existe al menos un punto de distribucién en la red. Para
obtener mas informacién sobre puntos de distribucién, consulte la Ayuda de Kaspersky Security,
Center@.

e Usando los recursos del sistema operativo mediante el Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante los recursos del sistema operativo a través del Servidor de
Administraciéon. Puede seleccionar esta opcién si el Agente de red no esté instalado en el equipo
cliente, pero el equipo cliente esté en la misma red que el Servidor de administracion.
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e Comportamiento para dispositivos administrados a través de otros Servidores de administracién.
Seleccione el método de instalacién de Kaspersky Endpoint Security. Si la red tiene mas de un Servidor de
administracién instalado, estos Servidores de administracién pueden ver los mismos equipos cliente. Esto
puede causar, por ejemplo, que una aplicacién se instale de forma remota en el mismo equipo cliente varias
veces a través de diferentes servidores de administracién, o puede generar otros conflictos.

* No reinstalar la aplicacién si ya se encuentra instalada. Desactive esta casilla de verificacién si, por

ejemplo, desea instalar una versién anterior de la aplicacién.

Paso 5. Seleccién de la configuracién de reinicio del sistema operativo

Seleccione qué accidn se realizara si se requiere reiniciar el equipo. Al instalar Kaspersky Endpoint Security no
es necesario reiniciar el equipo. El reinicio es necesario solo si antes de la instalacién es necesario eliminar
aplicaciones incompatibles. El reinicio también puede ser necesario al actualizar la versién de la aplicacion.

Paso 6. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione en qué equipos se instalard Kaspersky Endpoint Security. Estén disponibles los siguientes
opciones:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracidn en la red que tengan el estado
dispositivos no asignados. El Agente de red no estd instalado en los dispositivos no asignados. En este
caso, la tarea se asigna a dispositivos especificos. Los dispositivos especificos pueden incluir tanto
dispositivos incluidos en grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 7. Seleccién de la cuenta para ejecutar la tarea

Seleccione la cuenta para instalar el Agente de red mediante las herramientas del sistema operativo. En este
caso, se necesitan derechos de administrador para acceder al equipo. Puede afadir varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién utiliza la siguiente cuenta. Siinstala
Kaspersky Endpoint Security mediante las herramientas del Agente de red, no tiene que seleccionar una
cuenta.

Paso 8. Configurar una planificacién de inicio de tarea

Configure una planificacién para iniciar una tarea, por ejemplo, manualmente o cuando el equipo esté inactivo.

Paso 9. Definir el nombre de la tarea

Introduzca un nombre para la tarea, por ejemplo, Desinstalar Kaspersky Endpoint Security para Windows 12.0.

Paso 10. Finalizacion de la creacion de tareas
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Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea. La aplicacién se instalard en modo
silencioso. Después de la instalacién, el icono [¢ apareceré en al &rea de notificacién del equipo del usuario. Si
el icono que aparece es [z, compruebe si la aplicacién estd activada.

Coémo crear una tarea de instalacion remota en Web Console y Cloud Console

54


javascript:toggleBlock('192920')

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Anadir.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los pardmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Security Center.
2.Enlalista desplegable Tipo de tarea, seleccione Instalar aplicacién en remoto.

3. En el campo Nombre de la tarea, escriba una descripcidn breve (por ejemplo, Instalacion de Kaspersky
Endpoint Security para administradores).

4. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea.

Paso 2. Seleccién de equipos para realizar la instalacion

En este paso, seleccione los equipos en los que se instalaré Kaspersky Endpoint Security de acuerdo con la
opcidn de cobertura que haya elegido para la tarea.

Paso 3. Configuracion de un paquete de instalacion

En este paso, configure el paquete de instalacion:
1. Seleccione el paquete de instalacién de Kaspersky Endpoint Security para Windows (12.0).

2. Seleccione el paquete de instalacion del Agente de red.

Cuando se instale Kaspersky Endpoint Security, se instalard también la versién seleccionada del Agente de
red. El Agente de red facilita la interaccién entre el Servidor de administracién y un equipo cliente. Si el
Agente de red ya estd instalado en el equipo, no se volverd a instalar.

3. En el bloque Forzar la descarga del paquete de instalacién, seleccione el método de instalacién de la
aplicacion:

* Usando el Agente de red. Si el Agente de red no se ha instalado en el equipo, primero se instalard el
Agente de red utilizando las herramientas del sistema operativo. Luego, Kaspersky Endpoint Security se
instalard mediante las herramientas del Agente de red.

e Usando los recursos del sistema operativo mediante puntos de distribucién. El paquete de
instalacién se entrega a los equipos cliente mediante recursos del sistema operativo a través de puntos
de distribucion. Puede seleccionar esta opcidn si existe al menos un punto de distribucién en la red. Para
obtener mas informacién sobre puntos de distribucién, consulte la Ayuda de Kaspersky Security
Center®.

¢ Usando los recursos del sistema operativo mediante el Servidor de administracién. Los archivos se
entregaran a los equipos cliente mediante los recursos del sistema operativo a través del Servidor de
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Administracién. Puede seleccionar esta opcién si el Agente de red no estd instalado en el equipo
cliente, pero el equipo cliente esta en la misma red que el Servidor de administracion.

4. En el campo Numero maximo de descargas concurrentes, establezca un limite para el nUmero de
solicitudes de descarga de paquetes de instalacién que se envian al Servidor de administracién. Limitar el
nUmero de solicitudes ayudard a evitar que la red se sobrecargue.

5. En el campo Nuimero maximo de intentos de instalacidn, establezca un limite para el nimero de intentos
de instalacién de la aplicacién. Si la instalacién de Kaspersky Endpoint Security termina con un error, la
tarea volverd a empezar automaticamente.

6. Si es necesario, desactive la casilla No reinstalar la aplicacién si ya se encuentra instalada. Permite, por
ejemplo, instalar una de las versiones anteriores de la aplicacién.

7. Si es necesario, desactive la casilla Verificar el tipo de sistema operativo antes de descargar. Esto le
permite evitar la descarga de un paquete de distribucién de aplicaciones si el sistema operativo del equipo
no cumple los requisitos de software. Si estd seguro de que el sistema operativo del equipo cumple los
requisitos de software, puede omitir esta verificacion.

8. Si es necesario, active la casilla Asignar instalacion del paquete en las directivas de grupo de Active
Directory. Kaspersky Endpoint Security se instala mediante el Agente de red o manualmente mediante
Active Directory. Para instalar el Agente de red, la tarea de instalacién remota debe ejecutarse con
privilegios de administrador de dominio.

9. Si es necesario, seleccione la casilla Indicar a los usuarios que cierren las aplicaciones en ejecucién. La
instalacién de Kaspersky Endpoint Security consume recursos del equipo. Para comodidad del usuario, el
Asistente de instalacién de la aplicacién le pide que cierre las aplicaciones en ejecucién antes de iniciar la
instalacién. Esto ayuda a evitar interrupciones en el funcionamiento de las demds aplicaciones y evita
posibles fallos en el equipo.

10. En el bloque Comportamiento para dispositivos administrados a través de otros Servidores de
administracidn, seleccione el método de instalacién de Kaspersky Endpoint Security. Si la red tiene mas de
un Servidor de administracién instalado, estos Servidores de administracién pueden ver los mismos
equipos cliente. Esto puede causar, por ejemplo, que una aplicacién se instale de forma remota en el mismo
equipo cliente varias veces a través de diferentes servidores de administracién, o puede generar otros
conflictos.

Paso 4. Seleccién de la cuenta para ejecutar la tarea

Seleccione la cuenta para instalar el Agente de red mediante las herramientas del sistema operativo. En este
caso, se necesitan derechos de administrador para acceder al equipo. Puede afiadir varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién utiliza la siguiente cuenta. Siinstala
Kaspersky Endpoint Security mediante las herramientas del Agente de red, no tiene que seleccionar una
cuenta.

Paso 5. Conclusién de la creacién de tareas

Finalice el asistente haciendo clic en el botdn Finalizar. La nueva tarea apareceré en la lista de tareas. Para
ejecutar una tarea, active la casilla a su lado y haga clic en el botdn Iniciar. La aplicacién se instalard en modo
silencioso. Después de la instalacién, el icono [¢ aparecera en al &rea de notificacién del equipo del usuario. Si
el icono que aparece es [z, compruebe si |a aplicacién estd activada.
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Instalacion de la aplicacidon de manera local mediante el Asistente de
instalacion

Lainterfaz del Asistente de configuracién de aplicaciones consta de una secuencia de ventanas correspondientes
alos pasos de instalacién de la aplicacion.

Para instalar la aplicacion (o actualizar una version anterior) con el Asistente de instalacion:

1. Copie la carpeta del kit de distribucién al equipo del usuario.

2. Ejecute setup_kes.exe.

Se iniciard el Asistente de instalacion.

Preparativos para la instalacién

Antes de instalar Kaspersky Endpoint Security en un equipo o actualizarlo desde una versién anterior, se
comprueban las siguientes condiciones:

¢ Sihay software incompatible instalado (la lista de software incompatible se encuentra en el archivo
incompatible.txt, que forma parte del kit de distribucién).

* Sise cumplen o no los requisitos de hardware y software.

e Si el usuario tiene los derechos necesarios para instalar el producto de software.

Si alguno de los requisitos previos no se cumple, se muestra una notificacién pertinente en pantalla. Por ejemplo,
una notificacién acerca de software incompatible (vea la imagen més abajo).

ﬁ Kaspersky Endpoint Security para Windows — X
Software incompatible

Eliminacién de software no compatible,

iAtencion! Parte del software del equipo no es compatible con Kaspersky Endpoint Security
para Windows. Para proceder con la instalacion, elimine estas aplicaciones.

Symantec Morton 360 vE Beta

Quitar manualmente. ..

£Como puedo quitar la aplicacion?

© 2020 AD Kaspersky Lab

< Atrds Cancelar

Eliminacién de software incompatible

Si el equipo cumple con los requerimientos arriba indicados, el Asistente de instalacidn buscard aplicaciones de
Kaspersky que puedan provocar conflictos si se ejecutan al mismo tiempo que la aplicacién que se va a instalar. Si
se encuentran estas aplicaciones, se le pregunta si desea eliminarlas manualmente.
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Silas aplicaciones detectadas incluyen versiones anteriores de Kaspersky Endpoint Security, todos los datos que
se pueden migrar (por ejemplo, datos de activacién y configuracidn de la aplicacién) se conservan y se usan
durante la instalacién de Kaspersky Endpoint Security 12.0 para Windows, y la versién anterior de la aplicacién se
elimina automéaticamente. Esto se aplica a las siguientes versiones de la aplicacién:

e Kaspersky Endpoint Security 11.3.0 para Windows (compilacién 11.3.0.773).
* Kaspersky Endpoint Security 11.4.0 para Windows (compilacién 11.4.0.233).
e Kaspersky Endpoint Security 11.5.0 para Windows (compilacién 11.5.0.590).
e Kaspersky Endpoint Security 11.6.0 para Windows (compilacién 11.6.0.394).
* Kaspersky Endpoint Security 11.7.0 para Windows (compilacién 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 para Windows (compilacién 11.8.0.384).
e Kaspersky Endpoint Security 1190 para Windows (compilacién 11.9.0.351).

e Kaspersky Endpoint Security 1110.0 para Windows (compilacién 1110.0.399).

e Kaspersky Endpoint Security 1111.0 para Windows (compilacién 1111.0.452).

Los componentes de Kaspersky Endpoint Security

Durante la instalacién, puede seleccionar los componentes de Kaspersky Endpoint Security que desea instalar (vea
laimagen mas abajo). El componente de Proteccidn frente a amenazas en archivos es un componente obligatorio
que se debe instalar. No puede cancelar su instalacién.

ﬁ Kaspersky Endpoint Security para Windows — X

Instalacion personalizada

Selecdone las fundones de |a aplicacidn que quiere instalar.

SR =] v| Kaspersky Endpoint Security para Windows
- Nideo de la aplicaddn, induidas las tareas de analisis

Protecddn frente a amenazas avanzadas
Protecddn frente a amenazas basicas
Controles de seguridad
Cifrado de datos
Detection and Response
Conector de agente de red

Las tareas de andlisis permiten realizar un andlisis en profundidad de su equipo en busca de
wvirus y otras aplicaciones maliciosas a peticion del usuario.

La instaladidn de la funcién requiere 135 MB en la unidad de disco duro
local. Volumen

© 2022 AQ Kaspersky Lab

Ayuda Restablecer < Atras Cancelar

Elegir componentes de la aplicacién para instalar

De forma predeterminada, se seleccionan todos los componentes de la aplicacién para la instalacién, a excepcion
de los siguientes:

e Prevencién de ataques de BadUSB.

e Componentes de cifrado de datos.

e Componentes de Detection and Response.
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Puede cambiar los componentes de la aplicacidn disponibles después de haber instalado la aplicacién. Para ello,
tiene que ejecutar el Asistente de instalacién de nuevo y elegir cambiar los componentes disponibles.

Si necesita instalar los componentes de Detection and Response, Kaspersky Endpoint Security admite las
siguientes configuraciones:

¢ Solo Endpoint Detection and Response Optimum

Solo Endpoint Detection and Response Expert

Solo Kaspersky Sandbox

Endpoint Detection and Response Optimum y Kaspersky Sandbox

Endpoint Detection and Response Expert y Kaspersky Sandbox

Kaspersky Endpoint Security verifica la seleccién de los componentes antes de instalar la aplicacién. Sila
configuracién seleccionada de los componentes de Detection and Response no es compatible, no se puede
instalar Kaspersky Endpoint Security.

Configuracién avanzada

‘E Kaspersky Endpoint Security para Windows — X

Preparado para instalar

Confirme que esta listo para instalar la aplicacion.

Haga dic en Instalar para comenzar la instalacidn. Si quiere revisar o cambiar cualquiera de los
parédmetros de la instalacion, haga dic en Atrés. Haga dic en Cancelar para salir del Asistente.

iAtencién! Las conexiones de red o a Internet se pueden interrumpir y pueden aparecer
notificadiones del sistema operative durante |a instalacidn del aplicacién.

0 Garantizar la compatibilidad con Citrix PVS (solo es necesario cuando se trabaja con Citrix
PVS)

Acriones adicionales recomendadas después de que finalice |a instaladidn de |a aplicacidn:
[ Afiada la ruta del archive avp.com a la variable de entorno %PATH:

© 2022 AD Kaspersky Lab

Cancelar

Configuracion de la instalacion de la aplicacion avanzada

Proteger el proceso de instalacién de la aplicacién. La proteccién de la instalacién incluye proteccién contra la
sustituciéon del paquete de distribucidn por aplicaciones maliciosas, el bloqueo del acceso a la carpeta de
instalacién de Kaspersky Endpoint Security y el bloqueo del acceso a la seccidn del registro del sistema que
contiene las claves de la aplicacién. Sin embargo, si no se puede instalar la aplicacién (por ejemplo, cuando se
realiza la instalacién remota con la ayuda del Escritorio remoto de Windows), se aconseja que desactive la
proteccién del proceso de instalacion.

Garantizar la compatibilidad con Citrix PVS (solo es necesario cuando se trabaja con Citrix PVS). Puede
habilitar el soporte de Citrix Provisioning Services para instalar Kaspersky Endpoint Security en una méquina
virtual.

Aiada la ruta del archivo avp.com a la variable de entorno %PATH%. Puede afiadir la ruta de instalacién a la
variable %PATH% para un uso conveniente de la interfaz de linea de comandos.
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Instalando remotamente la aplicacién usando System Center Configuration
Manager

Estas instrucciones se aplican a System Center Configuration Manager 2012 R2.

Para una aplicacion de forma remota mediante System Center Configuration Manager:
1. Abra la consola de Configuration Manager.
2. Enla parte derecha de la consola, en el bloque Administracién de aplicaciones, seleccione Paquetes.

3. En la parte superior de la consola del panel de control, haga clic en el botén Crear paquete.

Esto inicia el Asistente de nuevo paquete y aplicacion.
4. En el Asistente de nuevo paquete y aplicacion:
a. Enla seccién Paquete:
* En el campo Nombre, introduzca el nombre del paquete de instalacién.

* En el campo Carpeta de origen, especifique la ruta a la carpeta que contiene el paquete de distribuciéon
de Kaspersky Endpoint Secuirity.

b. En la seccién Tipo de aplicacion, seleccione la opcién Programa estandar.
c. Enla seccién Programa estandar:

e En el campo Nombre, introduzca el nombre Unico para el paquete de instalacién (por ejemplo, el nombre
de la aplicacién que incluye la version).

e En el campo Linea de comandos, especifique las opciones de instalacién de Kaspersky Endpoint
Security en la linea de comandos.

* Haga clic en el botén Examinar para especificar la ruta al archivo ejecutable de la aplicacion.

e Asegurese de que la lista Modo de ejecucidn tenga seleccionado el elemento Ejecutar con derechos
administrativos.

d. Enla seccién Requisitos:

e Seleccione la casilla de verificacién Ejecutar otro programa primero si desea que se inicie una aplicacién
diferente antes de instalar Kaspersky Endpoint Security.

Seleccione la aplicacién de la lista desplegable Aplicacién o especifique la ruta al archivo ejecutable de
esta aplicacién haciendo clic en el botén Examinar.

e Seleccione la opcién Este programa solo puede ejecutarse en las plataformas especificadas en el
bloque Requisitos de plataforma si desea que la aplicacién solo se instale en los sistemas operativos
especificados.

En la siguiente lista, seleccione las casillas de verificacién que hay junto a los sistemas operativos en los
cuales se instalara Kaspersky Endpoint Security.
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Este paso es opcional.

e. Enla seccién Resumen, compruebe todos los valores de la configuracién que se han introducido y haga clic
en Siguiente.

El paquete de instalacién creado apareceré en la seccidon Paquetes de la lista de paquetes de instalacién
disponibles.

5. En el menu contextual del paquete de instalacién, seleccione Implementar.

Esto inicia el Asistente de implementacion.
6. En el Asistente de implementacién:
a. En la seccién General:

e Enelcampo Software, introduzca el nombre Unico del paquete de instalacién o seleccione el paquete de
instalacién de la lista haciendo clic en el botén Examinar.

e Enelcampo Coleccidn, introduzca el nombre de la coleccidn de equipos en los cuales se instalaré la
aplicacién, o bien seleccione la coleccién haciendo clic en el botén Examinar.

b. Enla seccién Contiene, afiada puntos de distribucién (si desea obtener mas informacidn, consulte la
documentacién de ayuda para System Center Configuration Manager).

c. Si es necesario, especifique los valores de otra configuracién en el Asistente de implementacién. Estos
ajustes son opcionales para la instalacién remota de Kaspersky Endpoint Security.

d. En la seccién Resumen, compruebe todos los valores de la configuracién que se han introducido y haga clic
en Siguiente.

Después de que finalice el Asistente de implementacién, se crearé una tarea para la instalacién remota de
Kaspersky Endpoint Security.

Descripcién de la configuracion de instalacion del archivo setup.ini

El archivo setup.ini se utiliza al instalar la aplicacién desde la linea de comandos o al utilizar del Editor de directivas
de grupo de Microsoft Windows. Para aplicar la configuracién del archivo setup.ini, coloque estos archivos en la
carpeta que contiene el paquete de distribucién de Kaspersky Endpoint Security.

g DESCARGAR EL ARCHIVO SETUP.INI =

El archivo setup.ini contiene las siguientes secciones:
e [Setup]: configuracién general de instalacién de la aplicacién.

* [Componentes]:seleccién de los componentes de la aplicacién que se van a instalar. Si no se especifica
ningun componente, se instalardn todos los componentes que estén disponibles en el sistema operativo.
Proteccidn frente a amenazas en archivos es un componente obligatorio y se instala en el equipo al margen de
la configuracién indicada en esta seccién. En este bloque, tampoco aparece el componente Managed
Detection and Response. Para instalarlo, debe activar Managed Detection and Response en la Consola de
Kaspersky Security Center.
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e [Tasks]:seleccién de tareas que se incluirén en la lista de tareas de Kaspersky Endpoint Security. Sino se
especifica la tarea, se incluirdn todas las tareas de la lista de tareas de Kaspersky Endpoint Security.

Las alternativas al valor 1 son los valores yes, on, enable y enabled.

Las alternativas al valor @ son los valores no, off, disable y disabled.

Configuracién del archivo setup.ini

Seccidn Parametro
[Setup] InstallDir
ActivationCode
EULA=1

PrivacyPolicy=1

KSN

Login

Contraseia

Descripcién
Ruta a la carpeta de instalacién de la aplicacion.
Cddigo de activacién de Kaspersky Endpoint Security.

Aceptacion de las condiciones del Contrato de licencia de
final. El contenido del Contrato de licencia se incluye en el k
distribucién de Kaspersky Endpoint Security.

Se requiere la aceptacion de los términos del Contrato d
licencia de usuario final para instalar la aplicacién o actua
version de esta.

Aceptacion de la Politica de privacidad. El texto de la Politic
privacidad se incluye en el Kit de distribucién de Kaspersky.
Security.

Para instalar la aplicacién o actualizar su versidn, debe ac
Politica de privacidad.

Aceptacioén o rechazo de la participacién en Kaspersky Sec
Network (KSN). Si no se establece ningun valor para este pe
Kaspersky Endpoint Security solicitara la confirmacion de ¢
consentimiento o el rechazo de la participacion en KSN cue
inicie Kaspersky Endpoint Security por primera vez. Valores
disponibles:

e 1:aceptacién de la participacién en KSN.
* 0:rechazo de la participacién en KSN (valor predetermil

El paquete de distribucién de Kaspersky Endpoint Security
optimiza para su uso con Kaspersky Security Network. Si oj
no participar en Kaspersky Security Network, deberia actu:
Kaspersky Endpoint Security inmediatamente después de |
instalacién se haya completado.

Configure el nombre de usuario para acceder a las funcion:
de Kaspersky Endpoint Security (el componente Proteccid
contrasefia). El nombre de usuario se configura junto con Ic
pardmetros Password y PasswordArea. El nombre de usL
KLAdmin se utiliza de forma predeterminada.

Especifique una contrasefia para acceder a las funciones y
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PasswordArea

SelfProtection

Reboot=1

Kaspersky Endpoint Security (la contrasefia se especifica ji
los parédmetros Login y PasswordArea).

Si especificé una contrasefia, pero no especificé un nombr
usuario con el pardmetro Nombre de usuario, se utilizac
predeterminada el nombre de usuario KLAdmin.

Especifique el alcance de la contrasefa para acceder a Kas
Endpoint Security. Cuando un usuario intenta realizar una a
estd dentro de este alcance, Kaspersky Endpoint Security .
credenciales de la cuenta del usuario (pardmetros Login y
Password). Si necesita especificar més de un valor, use el «
"

Valores disponibles:

e SET:modificar la configuracién de la aplicacién.
e EXIT:salir de la aplicacién.

e DISPROTECT: desactivar componentes de protecciény
tareas de andlisis.

e DISPOLICY:desactivar la directiva de Kaspersky Securi
* UNINST: eliminar la aplicacién del equipo.

e DISCTRL:desactivar componentes de control.

* REMOVELIC: eliminar la clave.

* REPORTS: consultar informes.

Por ejemplo,
PasswordArea=SET;PasswordArea=UNINST;Password/

Activacién o desactivacién del mecanismo que protege la il
de la aplicacién. Valores disponibles:

e 1:se activa el mecanismo de proteccién de la instalacié
aplicacién (valor predeterminado).

* 0:se desactiva el mecanismo de proteccién de la instali
aplicacién.

La proteccién de la instalacién incluye proteccién contra la
sustitucion del paquete de distribucion por aplicaciones m:
bloqueo del acceso a la carpeta de instalacién de Kaspersk
Security y el bloqueo del acceso a la seccién del registro d
que contiene las claves de la aplicacién. Sin embargo, si no
instalar la aplicacién (por ejemplo, cuando se realiza la insta
remota con la ayuda del Escritorio remoto de Windows), se
que desactive la proteccién del proceso de instalacion.

Reinicio automaético del equipo, si es necesario después de
instalacién o la actualizacién de la aplicaciéon. Si no se estak
ningUn valor para este pardmetro, se bloquea el reinicio aut:
del equipo.
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AddEnvironment

AMPPL

UPGRADEMODE

SetupReg

Al instalar Kaspersky Endpoint Security no es necesario rei
equipo. El reinicio es necesario solo si antes de la instalacid
necesario eliminar aplicaciones incompatibles. El reinicio tal
puede ser necesario al actualizar la versién de la aplicacion.

En la variable del sistema %PATH%, afiada la ruta hacia los ¢
ejecutables que se ubican en la carpeta de instalacién de K
Endpoint Security. Valores disponibles:

e 1:lavariable del sistema %PATH% se complementa con
los archivos ejecutables que se ubican en la carpeta de
de Kaspersky Endpoint Security.

¢ 0:la variable del sistema %PATH% no se complementa ¢
de los archivos ejecutables que se ubican en la carpeta
instalacién de Kaspersky Endpoint Security.

Activa o desactiva el uso de la tecnologia AM-PPL (Anti-M
Protected Process Light) para proteger los procesos de Ke
Endpoint Security. Para obtener més informacién sobre la t
AM-PPL, visite el sitio web de Microsoft .

La tecnologia AM-PPL esté disponible para los sistemas of
Windows 10 versién 1703 (RS2) o posterior, y Windows Serv

Valores disponibles:

e 1:los procesos de Kaspersky Endpoint Security se prot
la tecnologia AM-PPL.

* 0:los procesos de Kaspersky Endpoint Security no se
con la tecnologia AM-PPL.

Modo de actualizacién de la aplicacion:

e Seamless significa que la aplicacién se actualiza con ur
del equipo (valor predeterminado).

* Force significa que la aplicacién se actualiza sin reinicia

La posibilidad de actualizar la aplicacién sin reiniciar se inclt
de la versién 1110.0. Para actualizar una versién anterior de |:
aplicacion, debe reiniciar el equipo. La posibilidad de instala
sin reiniciar también se incluye a partir de la versién 1111.0.

Al instalar Kaspersky Endpoint Security no es necesario rei
equipo. Por tanto, el modo de actualizacién de la aplicacién
especifica en la configuracion de la aplicacién. Puede camk
parédmetro en la configuracién de la aplicacién o en la direct

Al actualizar la aplicacién ya instalada, la prioridad del paréan
especificado en el archivo setup.ini es mas alta que la del p:
especificado en la configuracién de la aplicacién o en la line
comandos. Por ejemplo, si se especifica el modo de actuali:
Force en el archivo setup.ini file y el modo Seamless enla
configuracién de la aplicacién, la actualizacién se instalara <
(Force). Si usa el archivo setup.ini file, donde no se especif
pardmetro UPGRADEMODE, el instalador usara un valor prede
(Seamless) e instalard la actualizacidn reiniciando el equipc

Permite que se graben en el Registro las claves del archivo .
SetupReg: valor del parametro setup.reg.
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EnableTraces

TracesLevel

RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI_Certificate

Activar o desactivar el rastreo de la aplicacién. Una vez que
Endpoint Security se inicia, los archivos de seguimiento se |
la carpeta %ProgramData%\Kaspersky Lab\KES.21.9\"
Valores disponibles:

e 1:elrastreo estd activado.

* 0:elrastreo esté desactivado (valor predeterminado).

Nivel de detalle del seguimiento. Valores disponibles:

* 100 (critico). Solo mensajes sobre errores graves.

* 200 (alto). Mensajes sobre todos los errores, incluidos I
graves.

* 300 (diagndstico). Mensajes sobre todos los errores, ac
las advertencias.

* 400 (importante). Todos los mensajes de error y de adv
asi como otra informacién adicional.

* 500 (normal). Mensajes sobre todos los errores y adver
como informacién detallada sobre el funcionamiento de
aplicacién en modo normal (predeterminado).

* 600 (bajo). Todos los mensajes.

Administrar la aplicaciéon a través de la API REST. Para admil
aplicacién a través de la APIREST, debe especificar el noml
usuario (pardmetro RESTAPI_User).

Valores disponibles:

* 1:se permite la administracién a través de la APIREST.

* 0:se bloquea la administracién a través de la API REST |
predeterminado).

Para administrar la aplicacién a través de la APIREST, debe
la administracién mediante sistemas de administracién. Par:
configure el pardmetro AdminKitConnector=1. Si adminis
aplicacién a través de la APIREST, no es posible administral
mediante los sistemas de administracién de Kaspersky.

Nombre de usuario de la cuenta de dominio de Windows ut
administrar la aplicacién a través de la API REST. La adminis
la aplicacién a través de la APIREST solo estd disponible pz
usuario. Introduzca el nombre de usuario con el formato <D
<NombreUsuario> (por ejemplo,
RESTAPI_User=EMPRESA\Administrador). Solo puede s
un usuario para que funcione con la APIREST.

Afadir un nombre de usuario es un requisito previo para po
administrar la aplicacién a través de la APIREST.

Puerto utilizado para administrar la aplicacién a través de le
El puerto predeterminado es el 6782.

Certificado para identificar solicitudes (por ejemplo,
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RESTAPI Certificate=C:\cert.pem).Lainteraccion se
Kaspersky Endpoint Security con el cliente REST requiere ¢
la identificacién de la solicitud. Para ello, debe instalar un ce
posteriormente firmar la carga Util de cada solicitud.

[Components]  ALL Instalacién de todos los componentes. Si se especifica el v.
pardmetro 1, todos los componentes se instalaran sin tene
cuenta la configuracién de la instalacién de componentes ¢

Debido a la forma de compatibilidad de las soluciones de
Detection and Response, los componentes de Endpoint
Detection and Response Optimum, asi como de Kaspers|
Sandbox, se instalan en el equipo. El componente Endpoi
Detection and Response Expert no es compatible con e
configuracion.

MailThreatProtection Proteccidn frente a amenazas en el correo.
WebThreatProtection Proteccidn frente a amenazas web.
AMSI Proteccion AMSI.
HostIntrusionPrevention Prevencién de intrusiones en el host.
BehaviorDetection Deteccién de comportamiento.
ExploitPrevention Prevencién de vulnerabilidades.
RemediationEngine Motor de reparacion.

Firewall Firewall.

NetworkThreatProtection Proteccidn frente a amenazas en la red.
WebControl Control web.

DeviceControl Control de dispositivos.
ApplicationControl Control de aplicaciones.

AdaptiveAnomaliesControl  Control de anomalias adaptativo.

LogInspector Inspeccidn de registros

FileIntegrityMonitor Monitor de integridad de archivos

FileEncryption Bibliotecas de cifrado de archivos.

DiskEncryption Bibliotecas de cifrado de disco completo.
BadUSBAttackPrevention Prevencién de ataques de BadUSB.

EDR Endpoint Detection and Response Optimum (EDR Optimun

El componente no es compatible con el componente ED
(EDRCloud).

EDRCloud Endpoint Detection and Response Expert (EDR Expert).
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El componente no es compatible con componente EDR (

(EDR).
SB Kaspersky Sandbox.
AdminKitConnector Administracién de aplicaciones mediante sistemas de admi

Los sistemas de administracién incluyen, por ejemplo, Kasp
Security Center. Ademds de los sistemas de administracidr
Kaspersky, puede usar soluciones de terceros. Kaspersky E
Security proporciona una APl para este fin.

Valores disponibles:

e 1:se permite la administracién de aplicaciones con la ay
sistemas de administracion (valor predeterminado).

* 0:se permite la administracién de aplicaciones solo a tr.
interfaz local.

[Tasks] ScanMyComputer Tarea de Anélisis completo. Valores disponibles:

e 1:seincluye latarea en lalista de tareas de Kaspersky E
Security.

* 0:no seincluye la tarea en la lista de tareas de Kaspersk
Security.

ScanCritical Tarea de Anélisis de &reas criticas. Valores disponibles:

e 1:seincluye la tarea en la lista de tareas de Kaspersky E
Security.

* 0:no seincluye la tarea en la lista de tareas de Kaspersk
Security.

Updater Tarea de actualizacién. Valores disponibles:

e 1:seincluye la tarea en la lista de tareas de Kaspersky E
Security.

* 0:no seincluye la tarea en la lista de tareas de Kaspersk
Security.

Cambiar componentes de la aplicacién

Durante la instalacién de la aplicacién, puede seleccionar qué componentes estarédn disponibles. Puede cambiar los
componentes de la aplicacién disponibles de las siguientes maneras.

¢ De forma local, utilizando el Asistente de instalacién.

Los componentes de la aplicacién se cambian a través del Panel de control, siguiendo el procedimiento tipico
para las aplicaciones de Windows. Ejecute el Asistente de configuracién de la aplicacién y seleccione la opcién
para cambiar los componentes de la aplicacién que estén disponibles. Las instrucciones en pantalla le indicaran
qué hacer.
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e De forma remota utilizando Kaspersky Security Center.

Para cambiar los componentes una vez que la aplicacién se ha instalado, puede usar la tarea Cambiar
componentes de la aplicacion.

Tenga en cuenta las siguientes consideraciones especiales al cambiar los componentes de la aplicacion:

e Enlos equipos que ejecutan Windows Server, no puede instalar todos los componentes de Kaspersky Endpoint
Security (por ejemplo, el componente Control de anomalias adaptativo no esté disponible).

e Silos discos duros de su equipo estén protegidos por la caracteristica Cifrado de disco completo (EDE), no
puede eliminar el componente Cifrado de disco completo. Para eliminar el componente Cifrado de disco
completo, descifre todos los discos duros del equipo.

e Siel equipo tiene archivos cifrados (FLE) o el usuario utiliza unidades extraibles cifradas (FDE o FLE), no se
podré acceder a los archivos y unidades extraibles después de que se eliminen los componentes de Cifrado de
datos. Puede acceder a los archivos y unidades extraibles volviendo a instalar los componentes de Cifrado de
datos.

Cdémo aiiadir o quitar componentes de la aplicacién en la Consola de administracién (MMC)
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.0) — Seleccionar componentes para instalar.

Paso 2. Configuracién de tareas para cambiar los componentes de la aplicacion

Seleccione los componentes de la aplicacién que estaréan disponibles en el equipo del usuario.

Seleccione la casilla Eliminar aplicaciones de terceros incompatibles. La lista de aplicaciones incompatibles
puede verse en incompatible.txt, que se incluye en el kit de distribucién. Si hay aplicaciones incompatibles
instaladas en el equipo, la instalacién de Kaspersky Endpoint Security terminard con un error.

De ser necesario, habilite la proteccién con contrasefia para realizar la tarea:

1. Haga clic en Adicional.
2. Seleccione la casilla Usar una contrasefia para modificar el conjunto de componentes de la aplicacion.

3. Escriba las credenciales de la cuenta de usuario KLAdmin.

Paso 3. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizara la tarea. Estén disponibles los siguientes opciones:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracidn en la red que tengan el estado
dispositivos no asignados. Los dispositivos especificos pueden incluir tanto dispositivos incluidos en
grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 4. Configurar una planificacién de inicio de tarea

Configure una planificacién para iniciar una tarea, por ejemplo, manualmente o cuando el equipo estd inactivo.

Paso 5. Definir el nombre de la tarea
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Escriba un nombre para la tarea (por ejemplo, AAadir el componente Control de aplicaciones).

Paso 6. Conclusidn de la creacién de tareas

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea.

El conjunto de componentes de Kaspersky Endpoint Security se modificaré en los equipos de los usuarios en
modo silencioso. Las opciones de configuracién de los componentes disponibles se mostrardn en la interfaz

local de la aplicacién. Los componentes que no se hayan incluido en la aplicacién estarén desactivados, y sus
opciones de configuracién no estaran disponibles.

Cdémo aiiadir o quitar componentes de la aplicacion en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Anadir.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los pardmetros generales de la tarea:
1. En la lista desplegable Aplicacién, seleccione Kaspersky Endpoint Security para Windows (12.0).
2.En lalista desplegable Tipo de tarea, seleccione Cambiar componentes de la aplicacién.

3. En el campo Nombre de la tarea, escriba una descripcidn breve (por ejemplo, Afadir el componente
Control de aplicaciones).

4. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea.

Paso 2. Seleccidén de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizara la tarea. Por ejemplo, seleccione un grupo de administracién
independiente o cree una seleccion.

Paso 3. Conclusidn de la creacidn de tareas

Seleccione la casilla Abrir los detalles de la tarea cuando se complete la creacién y finalice el Asistente. En
las propiedades de la tarea, seleccione la pestafia Configuracién de la aplicacién y seleccione los
componentes de la aplicacién que estaran disponibles.

De ser necesario, habilite la proteccién con contrasefa para realizar la tarea:

1. En el bloque Configuracién avanzada, seleccione la casilla de verificacién Usar una contraseia para
modificar el conjunto de componentes de la aplicacién.

2. Escriba las credenciales de la cuenta de usuario KLAdmin.
Guarde los cambios y ejecute la tarea.

El conjunto de componentes de Kaspersky Endpoint Security se modificara en los equipos de los usuarios en
modo silencioso. Las opciones de configuracién de los componentes disponibles se mostraran en la interfaz

local de la aplicacién. Los componentes que no se hayan incluido en la aplicacién estardn desactivados, y sus
opciones de configuracién no estaran disponibles.

Actualizacidon de una versién anterior de la aplicacién
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Cuando actualice de una versién anterior de la aplicaciéon a una mas reciente, tenga en cuenta lo siguiente:

e Lalocalizacién de la nueva versién de Kaspersky Endpoint Security debe coincidir con la de la versién instalada
de la aplicacién. Silas localizaciones de las aplicaciones no coinciden, la actualizacién de la aplicacion se
completara con un error.

e Se recomienda cerrar todas las aplicaciones activas antes de realizar la actualizacién.

e Siel equipo tiene discos duros cifrados utilizando el Cifrado de disco completo (EDE), necesita descifrar todos
los discos duros cifrados para actualizar Kaspersky Endpoint Security de la versién 10 a la versién 11.0.0 o
posterior.

Antes de que comience la actualizacién, Kaspersky Endpoint Security bloqueara la caracteristica de
cifrado de disco completo. Si el cifrado de disco completo no se pudiera bloquear, la instalacién de
actualizacién no se iniciard. El cifrado de disco completo se desbloqueara una vez que concluya la
actualizacion.

Puede actualizar las siguientes versiones de Kaspersky Endpoint Security:

e Kaspersky Endpoint Security 11.3.0 para Windows (compilacién 11.3.0.773).
* Kaspersky Endpoint Security 11.4.0 para Windows (compilacién 11.4.0.233).
e Kaspersky Endpoint Security 11.5.0 para Windows (compilacién 11.5.0.590).
e Kaspersky Endpoint Security 11.6.0 para Windows (compilacién 11.6.0.394).
e Kaspersky Endpoint Security 11.7.0 para Windows (compilacién 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 para Windows (compilacién 11.8.0.384).
e Kaspersky Endpoint Security 1190 para Windows (compilacién 11.9.0.351).

e Kaspersky Endpoint Security 1110.0 para Windows (compilacién 1110.0.399).

e Kaspersky Endpoint Security 1111.0 para Windows (compilacién 1111.0.452).

Métodos de actualizacidn de la aplicacion

Kaspersky Endpoint Security se puede actualizar en el equipo de varias maneras:

de forma local, utilizando el Asistente de instalacién;

de forma local, utilizando la linea de comando;

de forma remota utilizando Kaspersky Security Center.

de forma remota, utilizando el Editor de administracién de directivas de grupo de Microsoft Windows (para mas
informacion, visite el sitio web de soporte técnico de Microsoft #).

de forma remota, utilizando System Center Configuration Manager.
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Sila aplicacién que se utiliza en la red corporativa presenta un conjunto de componentes distintos del conjunto
predeterminado, actualizar la aplicacién a través de la Consola de administracion (MMC) es diferente de actualizar
la aplicacién a través de Web Console y Cloud Console. Cuando actualice Kaspersky Endpoint Security, tenga en
cuenta lo siguiente:

e Kaspersky Security Center Web Console o Kaspersky Security Center Cloud Console.

Si ha creado un paquete de instalacién para la nueva versién de la aplicacién con el conjunto de componentes
predeterminado, el conjunto de componentes en el equipo de un usuario no cambiaré. Para usar Kaspersky
instalacién, cambiar el conjunto de componentes y, después, volver al conjunto de componentes original y
guardar los cambios.

e Consola de administracién de Kaspersky Security Center.

El conjunto de componentes de la aplicacién después de la actualizacién coincidird con el conjunto de
componentes en el paquete de instalacién. Siempre que la nueva versién de la aplicacién tenga el conjunto de
componentes predeterminado, entonces, por ejemplo, la prevencién de ataques de BadUSB se eliminara del
equipo, ya que este componente se excluye del conjunto predeterminado. Para seguir utilizando la aplicacion
con el mismo conjunto de componentes que antes de la actualizacién, seleccione los componentes necesarios
en la configuracién del paquete de instalacién.

Actualizar la aplicacion sin reiniciar

La actualizaciéon de la aplicacion sin reiniciar ofrece una operacién ininterrumpida del servidor cuando se actualiza
la versién de la aplicacion.

Actualizar la aplicacion sin reiniciar presenta las siguientes limitaciones:

* Laposibilidad de actualizar la aplicacidn sin reiniciar se incluye a partir de la versién 1110.0. Para actualizar una
versién anterior de la aplicacion, debe reiniciar el equipo.

e La posibilidad de instalar parches sin reiniciar el equipo se incluye a partir de la versién 1111.0. Para instalar
parches en versiones anteriores de la aplicacién, es posible que deba reiniciar el equipo.

e Laactualizacién de la aplicacién sin reiniciar no esté disponible en equipos con cifrado de datos activado
(cifrado de Kaspersky (FDE), BitLocker, Cifrado de archivos (FLE)). Para actualizar la aplicacién en equipos con
cifrado de datos activado, el equipo se debe reiniciar.

e Después de cambiar componentes de la aplicacién o de reparar la aplicaciéon, debe reiniciar el equipo.

Cdbmo seleccionar el modo de actualizacién de la aplicacién en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de la aplicacién.

5. En el bloque Configuracién avanzada, seleccione o desactive la casilla de verificacién Instalar
actualizaciones de la aplicacién sin reiniciar para configurar el modo de actualizacién de la aplicacién.

6. Guarde los cambios.
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Coémo seleccionar el modo de actualizacién de la aplicacién en Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracion de la aplicacion.

5. En el bloque Configuracién avanzada, seleccione o desactive la casilla de verificacién Instalar
actualizaciones de la aplicacion sin reiniciar para configurar el modo de actualizacién de la aplicacién.

6. Guarde los cambios.

Coémo seleccionar el modo de actualizacién de la aplicacién en la interfaz de la aplicacién

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. En la ventana de configuracion de la aplicacién, seleccione Configuracién general — Configuracion de la
aplicacién.

3. En el bloque Modo de funcionamiento, seleccione o desactive la casilla de verificacién Instalar
actualizaciones sin reiniciar el equipo para configurar el modo de actualizacidn de la aplicacién.

4. Guarde los cambios.

Como resultado, tras actualizar la aplicacién sin reiniciar, se instalardn dos versiones de la aplicacién en el equipo. El
instalador instala la nueva versién de la aplicacién en subcarpetas independientes de las carpetas Program Files y
Program Data. El instalador también crea una clave de registro independiente para la nueva versién de la aplicacion.
No tiene que eliminar la versidn anterior de la aplicacién manualmente. La versién anterior se eliminara
automaticamente al reiniciar el equipo.

Puede comprobar la actualizacidon de Kaspersky Endpoint Security utilizando el informe de la versién de la
aplicacién de Kaspersky en la consola de Kaspersky Security Center.

Eliminar la aplicacién

La eliminacién de Kaspersky Endpoint Security deja al equipo y a los datos del usuario desprotegidos frente a
las amenazas.

Eliminacién de la aplicacién de forma remota con Kaspersky Security Center

Para desinstalar la aplicacién a distancia, puede utilizar la tarea Desinstalar aplicacion de forma remota. Cuando se
ejecuta esta tarea, Kaspersky Endpoint Security descarga al equipo del usuario una utilidad que permite llevar a
cabo la desinstalacion. La utilidad se elimina automéaticamente una vez desinstalada la aplicacion.
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Servidor de Administracion de Kaspersky Security Center — Adicional — Desinstalar
aplicacién en remoto.

Paso 2. Seleccidén de la aplicacién que se quitara

Seleccione Desinstalar aplicacién compatible con Kaspersky Security Center.

Paso 3. Configuracién de tareas para la desinstalacidn de la aplicacién

Seleccione Kaspersky Endpoint Security para Windows (12.0).

Paso 4. Desinstalacién de la configuracion de utilidades

Haga los cambios adicionales que necesite en la configuracién de la aplicacion:
* Forzar la descarga de la utilidad de desinstalacién. Seleccione el método de entrega de la utilidad:

e Usando el Agente de red. Si el Agente de red no se ha instalado en el equipo, primero se instalara el
Agente de red utilizando las herramientas del sistema operativo. Kaspersky Endpoint Security se
desinstalara entonces con las herramientas del Agente de red.

e Usando los recursos del sistema operativo mediante el Servidor de administracién. La utilidad se
enviard a los equipos cliente a través del Servidor de administracion, utilizando los recursos del sistema
operativo. Puede seleccionar esta opcidn si el Agente de red no esté instalado en el equipo cliente, pero
el equipo cliente estd en la misma red que el Servidor de administracién.

¢ Usando los recursos del sistema operativo mediante puntos de distribucién. La utilidad se enviard a
los equipos cliente a través de los puntos de distribucién, utilizando los recursos del sistema operativo.
Puede seleccionar esta opcidn si existe al menos un punto de distribucién en la red. Para obtener més
informacidn sobre puntos de distribucién, consulte la Ayuda de Kaspersky Security Center .

* Verificar el tipo de sistema operativo antes de descargar. Si es necesario, desactive esta casilla de
verificacion. Esto evitard que la utilidad de desinstalacién se descargue si el sistema operativo del equipo
no cumple con los requisitos de software. Si esté seguro de que el sistema operativo del equipo cumple los
requisitos de software, puede omitir esta verificacion.

Si la operacioén para desinstalar la aplicacién estd protegida con contrasefia, haga lo siguiente:

1. Active la casilla Utilizar contrasefia de desinstalacion.

2. Haga clic en el botdn Editar.
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3. Escriba la contrasefa de la cuenta KL Admin.

Paso 5. Seleccién de la configuracién de reinicio del sistema operativo

Después de desinstalar la aplicacién es necesario reiniciar. Seleccione la accién que se llevaré a cabo para
reiniciar el equipo.

Paso 6. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizara la tarea. Estan disponibles los siguientes opciones:

e Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. Los dispositivos especificos pueden incluir tanto dispositivos incluidos en
grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 7. Seleccién de la cuenta para ejecutar la tarea

Seleccione la cuenta para instalar el Agente de red mediante las herramientas del sistema operativo. En este
caso, se necesitan derechos de administrador para acceder al equipo. Puede afiadir varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién utiliza la siguiente cuenta. Si Kaspersky
Endpoint Security se va a desinstalar con las herramientas del Agente de red, no es necesario que seleccionar
una cuenta.

Paso 8. Configurar una planificacién de inicio de tarea

Configure una planificacién para iniciar una tarea, por ejemplo, manualmente o cuando el equipo estd inactivo.

Paso 9. Definir el nombre de la tarea

Introduzca un nombre para la tarea, por ejemplo, Desinstalar Kaspersky Endpoint Security 12.0.

Paso 10. Finalizacion de la creacidén de tareas

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea.

La aplicacién se desinstalard en modo silencioso.

Cdémo quitar la aplicacién mediante Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Anadir.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Configuracién de los parametros generales de una tarea

Configure los pardmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Security Center.
2. En lalista desplegable Tipo de tarea, seleccione Desinstalar aplicacién en remoto.

3. En el campo Nombre de la tarea, escriba una descripcidn breve (por ejemplo, Desinstalar Kaspersky
Endpoint Security de los equipos de soporte técnico).

4. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea.

Paso 2. Seleccidn de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizara la tarea. Por ejemplo, seleccione un grupo de administracién
independiente o cree una seleccion.

Paso 3. Configuracion de los pardmetros para desinstalar la aplicacion

En este paso, configure los pardmetros que se usardn para desinstalar la aplicacién:
1. Seleccione Desinstalar aplicacién administrada.
2. Seleccione Kaspersky Endpoint Security para Windows (12.0).
3. Forzar la descarga de la utilidad de desinstalacion. Seleccione el método de entrega de la utilidad:

e Usando el Agente de red. Si el Agente de red no se ha instalado en el equipo, primero se instalard el
Agente de red utilizando las herramientas del sistema operativo. Kaspersky Endpoint Security se
desinstalard entonces con las herramientas del Agente de red.

¢ Usando los recursos del sistema operativo mediante el Servidor de administracién. La utilidad se
enviard a los equipos cliente a través del Servidor de administracidn, utilizando los recursos del sistema
operativo. Puede seleccionar esta opcidn si el Agente de red no esté instalado en el equipo cliente, pero
el equipo cliente esté en la misma red que el Servidor de administracién.

e Usando los recursos del sistema operativo mediante puntos de distribucién. La utilidad se enviard a
los equipos cliente a través de los puntos de distribucién, utilizando los recursos del sistema operativo.
Puede seleccionar esta opcidn si existe al menos un punto de distribucién en la red. Para obtener més
informacién sobre puntos de distribucién, consulte la Ayuda de Kaspersky Security Center®.

4. En el campo Ndmero maximo de descargas concurrentes, establezca un limite a la cantidad de solicitudes
que podrén enviarse al Servidor de administracién para descargar la utilidad de desinstalacién. Limitar el
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numero de solicitudes ayudard a evitar que la red se sobrecargue.

5. En el campo Nimero maximo de intentos de desinstalacidn, establezca un limite a la cantidad de veces
que se intentard desinstalar la aplicacién. Cuando la desinstalacién de Kaspersky Endpoint Security finaliza
con un error, la tarea hace un nuevo intento automaticamente.

6. Si es necesario, desactive la casilla Verificar el tipo de sistema operativo antes de descargar. Esto
evitard que la utilidad de desinstalacion se descargue si el sistema operativo del equipo no cumple con los
requisitos de software. Si esté seguro de que el sistema operativo del equipo cumple los requisitos de
software, puede omitir esta verificacion.

Paso 4. Seleccidn de la cuenta para ejecutar la tarea

Seleccione la cuenta para instalar el Agente de red mediante las herramientas del sistema operativo. En este
caso, se necesitan derechos de administrador para acceder al equipo. Puede afiadir varias cuentas. Si una
cuenta no tiene suficientes derechos, el Asistente de instalacién utiliza la siguiente cuenta. Si Kaspersky
Endpoint Security se va a desinstalar con las herramientas del Agente de red, no es necesario que seleccionar
una cuenta.

Paso 5. Conclusion de la creacién de tareas

Finalice el asistente haciendo clic en el botdn Finalizar. La nueva tarea apareceré en la lista de tareas.

Para ejecutar una tarea, active la casilla a su lado y haga clic en el botén Iniciar. La aplicacién se desinstalard en
modo silencioso. Una vez que se complete la desinstalacién, Kaspersky Endpoint Security mostrard una
solicitud para que se reinicie el equipo.

Si la operacién para desinstalar la aplicacién esté protegida con contrasefa, deberé introducir la
contrasefia de la cuenta KLAdmin en las propiedades de la tarea Desinstalar aplicacion de forma remota.
La tarea no podré ejecutarse sin esta contrasefa.

Para usar la contrasefa de la cuenta KLAdmin en la tarea Desinstalar aplicacion de forma remota:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea Desinstalar aplicaciéon en remoto de Kaspersky Security Center.

Se abre la ventana propiedades de la tarea.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Active la casilla Utilizar contraseia de desinstalacién.
5. Escriba la contrasefia de la cuenta KL Admin.

6. Guarde los cambios.

Reinicie el ordenador para completar la desinstalacién. Para hacerlo, el Agente de red muestra una ventana
emergente.
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Eliminacién de la aplicacién de forma remota con Active Directory

Puede desinstalar de forma remota la aplicacién con una directiva de grupo de Microsoft Windows. Para
desinstalar la aplicacién, debe abrir la consola de administracién de directivas de grupo (gpmc.msc) y utilizar el
editor de directivas de grupo para crear una tarea de eliminacidn de la aplicacidén (para mas detalles, visite el sitio
web de soporte técnico de Microsoft ).

Sila operacioén para desinstalar la aplicacion esté protegida con contrasefia, debe hacer lo siguiente:

1. Cree un archivo BAT con el siguiente contenido:
msiexec.exe /X<GUID> KLLOGIN=<nombre de usuario> KLPASSWD=<contrasefa> /qgn

<GUID> es elid. Unico de la aplicacién. Puede utilizar el siguiente comando para descubrir el GUID de la
aplicacién:

wmic product where "Name like '%Kaspersky Endpoint Security’%
IdentifyingNumber

get Name,

Ejemplo:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn

2. Cree una nueva directiva de Microsoft Windows para los equipos en la consola de administracién de directivas
de grupo (gpmc.msc).

3. Use la nueva directiva para ejecutar el archivo BAT creado en los equipos.

Eliminar la aplicacién localmente

Puede eliminar la aplicacién de manera local, utilizando el Asistente de instalacién. Kaspersky Endpoint Security se
elimina a través del Panel de control, siguiendo el procedimiento tipico para las aplicaciones de Windows. Se iniciar
el Asistente de instalacién. Las instrucciones en pantalla le indicarén qué hacer.

‘E Kaspersky Endpoint Security para Windows — X

Modificar, reparar o eliminar aplicacion

Selecdone |a operaddn que desea realizar.

Modificar
Permite cambiar la instalacién de los mddulos de la aplicacion en el equipo.

Reparar

Repara errores, corrige archivos dafiados, accesos directos y entradas del
registro.

Eliminar
Elimina Kaspersky Endpoint Security para Windows de su equipo.

© 2022 AD Kaspersky Lab

Cancelar

Seleccidén de la operacién de eliminacién de la aplicacion

Silo desea, puede guardar algunos datos de la aplicacién para usarlos si la instala nuevamente (por ejemplo, si
actualiza la aplicacién a una versién mas reciente). Si no especifica ninglin dato, la aplicacién se eliminaré por
completo (vea laimagen abajo).
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‘ﬁ Kaspersky Endpoint Security para Windows — X

Guardando objetos

Selecdone los objetos que desea guardar.

Puede optar por quitar completamente los datos de la aplicacidn o guardar algunos datos. El
Asistente de configuracién puede utilizar mas adelante los objetos guardados.

[ Archives de la copia de seguridad
[IParémetros operativos de la aplicacidn

[ Almacenamiento local de las daves de dfrado

© 2022 AC Kaspersky Lab

< Atrds Cancelar

Guardado de datos después de la eliminacién

Los datos que puede guardar son los siguientes:

* Datos de activacién. Si conserva estos datos, no necesitard volver a activar la aplicacién. Mientras la licencia
siga vigente al momento de realizar la instalacién, Kaspersky Endpoint Security afiadird una clave de licencia
automaticamente.

* Archivos de la copia de seguridad. Estos son los archivos que la aplicacién analizé y guardé en Copia de
seguridad.

Se puede acceder a los archivos de Copia de seguridad que se han guardado después de eliminar la
aplicacién Unicamente desde la misma versién de la aplicacién que se utilizd para guardar los archivos.

Si planea utilizar los objetos de Copia de seguridad después de eliminar la aplicacién, debera restaurarlos
mientras la aplicacién aun esté instalada. Tenga en cuenta que estos objetos podrian ocasionar dafios en el
equipo, por lo que los expertos de Kaspersky no recomiendan restaurarlos.

* Parametros operativos de la aplicacién. Son los valores seleccionados al configurar la aplicacion.

¢ Almacenamiento local de las claves de cifrado. Son los datos que brindan acceso a los archivos y a las
unidades que se cifraron antes de que se eliminara la aplicacién. Para no quedar sin acceso a estos archivos y
unidades, asegurese de seleccionar las caracteristicas de cifrado de datos cuando reinstale Kaspersky
Endpoint Security. No se requiere ninguna otra accién para acceder a archivos y unidades cifrados
anteriormente.

También puede eliminar la aplicacién de forma local, mediante la linea de comandos.
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Licencias de la aplicacién

Esta seccidn ofrece informacién sobre los conceptos generales relacionados con las licencias de Kaspersky
Endpoint Security.

Acerca del Contrato de licencia de usuario final

El Contrato de licencia de usuario final es un contrato vinculante entre usted y AO Kaspersky Lab en el que se
estipulan los términos en los que puede utilizar la aplicacién.

Le recomendamos que lea detenidamente los términos del Contrato de licencia antes de utilizar la aplicacion.

Puede ver los términos del Contrato de licencia de las siguientes formas:

¢ Alinstalar la aplicacidén de Kaspersky Endpoint Security en modo interactivo.

e Mediante la lectura del archivo license.txt. Este documento se incluye en el kit de distribucién de la aplicacién y
también se encuentra en la carpeta de instalacién de la aplicacién %ProgramFiles (x86)%\Kaspersky
Lab\KES\Doc\<configuracion regional>\KES.

Al confirmar que estd de acuerdo con el Contrato de licencia de usuario final mientras instala la aplicacién, acepta
los términos del Contrato de licencia de usuario final. Si no acepta los términos del Contrato de licencia de usuario
final, debe cancelar la instalacion.

Acerca de la licencia

Una licencia es un derecho de duracién limitada para utilizar la aplicacién garantizado en el Contrato de licencia de
usuario final.

La licencia le permite usar la aplicacién de acuerdo con los términos del Contrato de licencia de usuario final y
recibir soporte técnico. La lista de funciones disponibles y la duracién del uso de la aplicacién dependen del tipo de
licencia que se haya utilizado para activar la aplicacién.

Se proporcionan los siguientes tipos de licencia:

* [ icencia de evaluacion:Licencia gratuita destinada a probar la aplicacion.

La licencia de evaluacién suele durar poco tiempo. Cuando finaliza la licencia de evaluacidn, se desactivan todas
las funciones de Kaspersky Endpoint Security. Para seguir utilizando la aplicacién, debe comprar una licencia
comercial.

Puede activar la aplicacién con una licencia de prueba solo una vez.

* [icencia comercial:Licencia de pago que se facilita cuando compra Kaspersky Endpoint Security.

La funcionalidad de la aplicacién que esté disponible con licencia comercial depende del tipo de producto
elegido. El producto seleccionado se indica en el Certificado de licencia. Encontrard informacién sobre los
productos disponibles en el sitio web de Kaspersky .

Cuando la licencia comercial expira, las funciones clave de la aplicacién se desactivan. Para seguir utilizando la
aplicacién, debe renovar la licencia comercial. Si no tiene pensado renovar la licencia, debe eliminar la aplicacién
del equipo.
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Acerca del certificado de la licencia

Un certificado de la licencia es un documento transferido al usuario junto con un archivo clave o cédigo de
activacion.

El certificado de la licencia contiene la siguiente informacion sobre la licencia:
e Clave de licencia o nimero de pedido.
e Detalles del usuario a quien se concede la licencia.
* Detalles de la aplicacién que se puede activar con la licencia.

¢ Limite de unidades autorizadas (por ejemplo, el nimero de dispositivos en los cuales la aplicacién se puede
utilizar con la licencia).

e Fecha de inicio del periodo de validez de la licencia.
e Fecha de caducidad o periodo de validez de la licencia.

e Tipo de licencia.

Acerca de la suscripcion

Una suscripcion a Kaspersky Endpoint Security es un pedido de compra de la aplicacién con parémetros
especificos (como la fecha de vencimiento de la suscripcién y el nimero de dispositivos protegidos). Puede
solicitar una suscripcién a Kaspersky Endpoint Security a través de su proveedor de servicios (por ejemplo, como
su ISP). La suscripcién puede renovarse manual o automaticamente, o bien puede cancelar su suscripcion. Puede
gestionar su suscripcién en el sitio web del proveedor de servicios.

Es posible aplicar limites a la suscripcidn (por ejemplo, un afio) o cancelarlos (sin una fecha de vencimiento). Para
mantener Kaspersky Endpoint Security en funcionamiento después del vencimiento del plazo de suscripcién
limitado, tiene que renovar la suscripcién. La suscripcién ilimitada se renueva automéaticamente si los servicios del
proveedor se han pagado por adelantado a tiempo.

Cuando caduca una suscripcién limitada, le pueden proporcionar un periodo de gracia de renovacién de la
suscripcidn durante el que la aplicacién continta funcionando. El proveedor decide la disponibilidad y la duracién
de ese periodo de gracia.

Para utilizar Kaspersky Endpoint Security mediante suscripcién, necesita aplicar el cédigo de activacién recibido
del proveedor de servicios. Después de que se aplique el cddigo de activacién, se afiade la clave de licencia activa.
La clave de licencia activa determina la licencia para usar la aplicacién mediante suscripcién. No puede activar la
aplicacién con la suscripcién utilizando un archivo de clave. El proveedor de servicios puede proporcionar un solo
cddigo de activacion. No se puede afiadir una clave de licencia de reserva bajo una suscripcién.

Los cédigos de activacién adquiridos mediante suscripcién pueden no utilizarse para activar versiones
anteriores de Kaspersky Endpoint Security.
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Sobre una clave de licencia

Una clave de licencia es una secuencia de bits que puede usar para activar y posteriormente usar la aplicacion de
acuerdo con los términos del Contrato de licencia de usuario final.

Un certificado de la licencia no se proporciona para una clave afadida mediante suscripcion.

Puede afiadir una clave de licencia a la aplicacién aplicando un archivo clave o introduciendo un cédigo de
activacion.

Kaspersky puede bloquear la clave si se infringen los términos de Contrato de licencia de usuario final. Sila clave se
ha bloqueado, tiene que aiadir otra clave distinta para continuar utilizando la aplicacién.

Existen dos tipos de claves: activa y de reserva.

Una clave de licencia activa es aquella que utiliza actualmente la aplicacion. Se puede afiadir una clave de licencia
de evaluacién o comercial como clave de licencia activa. La aplicacién solo podré utilizar una Unica clave activa.

Una clave de reserva es una clave que da derecho al usuario a utilizar la aplicacidn, pero que no se encuentra
actualmente en uso. Cuando la clave de licencia activa vence, se activa automaticamente una clave de licencia de
reserva. Solo puede afiadirse una clave de licencia de reserva si la clave de licencia activa esté disponible.

Una clave para una licencia de evaluacién solo se puede afiadir como una clave de licencia activa. No puede
afiadirse como la clave de licencia de reserva. Una clave de licencia de evaluacién no puede sustituir a la clave
de licencia activa de una licencia comercial.

Si se afiade una clave a la lista de claves prohibidas, la funcionalidad de la aplicacién definida por la licencia utilizada
para activar la aplicacién permanece disponible durante ocho dias. La aplicacién notifica al usuario que la clave se
ha afiadido a la lista de claves prohibidas. Transcurridos ocho dias, la funcionalidad de la aplicacién se limita al nivel
de funcionalidad disponible tras el vencimiento de la licencia. Puede usar los componentes de proteccién y control
y ejecutar un andlisis mediante las bases de datos de la aplicacion que se instalaron antes de que la licencia
caducara. La aplicacién también continuda cifrando archivos que habian sido modificados y cifrados antes de que
caducara la licencia, pero no cifra los nuevos archivos. El uso de Kaspersky Security Network no est4 disponible.

Acerca del cédigo de activacion

Un cddigo de activacion es una secuencia Unica de 20 caracteres alfanuméricos. Usted introduce un cédigo de
activacion para afadir una clave de licencia que activa Kaspersky Endpoint Security. Recibird un cédigo de
activacion en la direccidn de correo electrénico que especificd después de comprar Kaspersky Endpoint Security.

Para activar la aplicacién con un cédigo de activacion, se requiere acceso a Internet con el fin de conectarse a
servidores de activacion de Kaspersky.

Cuando la aplicacién se activa mediante un cédigo de activacién, se agrega la clave activa. Puede afiadirse una
clave de licencia de reserva solo con un cédigo de activacién y no con un archivo clave.

Si se extravia un cédigo de activacién después de activar la aplicacién, se puede restaurar. Puede necesitar un
cddigo de activacidn, por ejemplo, para registrar una CompanyAccount de Kaspersky . Si se perdid el cédigo de
activacion después de la activacion de la aplicacion, pédngase en contacto con el socio de Kaspersky al que le
comprd la licencia.
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Acerca del archivo clave

Un archivo clave es un archivo con la extensidn .key que recibe de Kaspersky. El propdsito del archivo clave es
afiadir una clave de licencia que active la aplicacién.

Recibira un archivo clave en la direccidn de correo electrdnico que haya proporcionado al comprar Kaspersky
Endpoint Security o al solicitar la versién de prueba de Kaspersky Endpoint Security.

No es necesario que se conecte con los servidores de activacién de Kaspersky a fin de activar la aplicacién con un
archivo clave.

Puede recuperar un archivo clave si se ha eliminado accidentalmente. Por ejemplo, es posible que necesite un
archivo clave para registrarse en CompanyAccount de Kaspersky.

Para recuperar un archivo clave, realice uno de las siguientes acciones:
* Pdngase en contacto con el vendedor de la licencia.

e Obtenga un archivo clave en el sitio web de Kaspersky = seguin su cédigo de activacién existente.

Cuando la aplicacién se activa mediante un archivo clave, se afiade una clave de licencia activa. Puede afiadirse una
clave de licencia de reserva solo con un archivo clave y no con un cédigo de activacion.

Comparacion de la funcionalidad de la aplicacion segun el tipo de licencia
para las estaciones de trabajo

El conjunto de funcionalidades de Kaspersky Endpoint Security disponible en las estaciones de trabajo depende
del tipo de licencia (consulte la siguiente tabla).

Consulte también la comparacion de la funcionalidad de la aplicacidn para los servidores

Comparacién de las funciones de Kaspersky Endpoint Security

Funcién Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security Detection  Security Detection Cloud
for for and and Security
Business = Business Response Response  Standard E
Select Advanced Optimum Expert
Proteccién
frente a
amenazas
avanzadas
Kaspersky v v v v v v v
Security
Network
Deteccién de v v v v v v v

comportamiento

Prevencién de v v v v v v v
exploits
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Prevencidén de v v
intrusiones en el
host

Motor de v v
reparacion

Proteccién
frente a
amenazas
basicas

Proteccion v v
frente a

amenazas en

archivos

Protecciéon v v
frente a
amenazas web

Proteccién v V.
frente a

amenazas en el

correo

Firewall . v

Proteccién v V.
frente a

amenazas en la

red

Prevencién de v v
ataques de
BadUSB

Proteccion AMSI o v

Controles de
seguridad

Inspeccién de - -
registros

Control de v v
aplicaciones

Control de v v
dispositivos

Control Web . v

Control de - v
anomalias
adaptativo

Monitor de - -
integridad de
archivos

Cifrado de
datos

Cifrado de disco - v
de Kaspersky
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Cifrado de - v v v v v -
unidad BitLocker

Cifrado de - v v v v v -
archivos

Cifrado de - v v v v v -
unidades

extraibles

Detection and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(La licencia de
Kaspersky
Sandbox se
debe comprar
por separado)

Comparacion de la funcionalidad de la aplicacion segun el tipo de licencia
para servidores

El conjunto de funcionalidades de Kaspersky Endpoint Security disponible en los servidores depende del tipo de
licencia (consulte la siguiente tabla).

Consulte también la comparacién de la funcionalidad de la aplicacién para estaciones de trabajo

Comparacién de las funciones de Kaspersky Endpoint Security

Funcidn Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security  Detection  Security = Detection Cloud
for for and and Security
Business = Business Response Response Standard
Select Advanced Optimum Expert
Proteccién
frente a
amenazas
avanzadas
Kaspersky v v v v v v v
Security
Network
Deteccién de v v v v v v v

comportamiento
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Prevencidén de v v
exploits

Prevencién de - -
intrusiones en el
host

Motor de v v
reparacion

Proteccién
frente a
amenazas
basicas

Proteccion v v
frente a

amenazas en

archivos

Proteccion - v
frente a
amenazas web

Proteccién - v
frente a

amenazas en el

correo

Firewall v v

Protecciéon v V.
frente a

amenazas en la

red

Prevencién de v v
ataques de
BadUSB

Proteccion AMSI v v

Controles de
seguridad

Inspeccién de - -
registros

Control de - v
aplicaciones

Control de - v
dispositivos

Control Web - v

Control de - -
anomalias
adaptativo

Monitor de - -
integridad de
archivos

Cifrado de
datos
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Cifrado de disco - - - - - - -
de Kaspersky

Cifrado de - v v v v v -
unidad BitLocker

Cifrado de - - - - - - -
archivos

Cifrado de - - - - - - -
unidades
extraibles

Detection and
Response

Endpoint - - - v o - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(La licencia de
Kaspersky
Sandbox se
debe comprar
por separado)

Activacidn de la aplicacién

Se denomina activacion al proceso de activar una licencia que, hasta que se llega a su fecha de caducidad, permite
usar la aplicacién con todas sus funciones. La activacién de la aplicacién implica afiadir una clave de licencia.

Puede activar la aplicacién de una de las siguientes formas:

* Localmente en lainterfaz de la aplicacién, con el Asistente de activacién. Puede aiiadir la clave activa y la clave
de reserva de esta manera.

e En formaremota con el conjunto de software de Kaspersky Security Center al crear y luego iniciar una tarea
para afiadir una clave de licencia. Puede afiadir la clave activa y la clave de reserva de esta manera.

e En forma remota, distribuyendo a los equipos cliente archivos clave y céddigos de activaciéon que estén
almacenados en el depdsito de claves del Servidor de administracion de Kaspersky Security Center. Para
obtener més informacién sobre la distribucién de claves, consulte la Ayuda de Kaspersky Security Center@.
Puede afiadir la clave activa y la clave de reserva de esta manera.

En primer lugar, se distribuye el cddigo de activaciéon adquirido mediante suscripcion.

¢ Mediante la linea de comandos.
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La activacién de la aplicacién con un cédigo de activaciéon puede llevar algin tiempo (durante la instalacion
remota o no interactiva), debido a la distribucién de la carga a través de los servidores de activacién de
Kaspersky. Si necesita activar la aplicacién inmediatamente, puede interrumpir la activacién del proceso e
iniciar la activacién con el Asistente de activacion.

Activacidn de la aplicacién a través de Kaspersky Security Center

Puede activar la aplicacién en forma remota mediante Kaspersky Security Center de las siguientes maneras:

e Uso de la tarea AfAadir clave.

Este método puede usarse para afiadir una clave tanto en un equipo especifico como en una serie de equipos
pertenecientes a un grupo de administracion.

e Distribuyendo a los equipos una clave almacenada en el Servidor de administracién de Kaspersky Security
Center.

Este método puede usarse para afiadir una clave automaticamente tanto en equipos nuevos como en otros
que ya se han conectado a Kaspersky Security Center. Para usar este método, primero tiene que afiadir una
clave al Servidor de administracién de Kaspersky Security Center. Para obtener mas informacién sobre cémo
afiadir una clave al Servidor de administracién de Kaspersky Security Center, consulte la Ayuda de Kaspersky
Security Center=.

e Afadiendo la clave al paquete de instalacién de Kaspersky Endpoint Security.

Este método le permite afiadir la clave en las Propiedades del paquete de instalacién durante el despliegue de
Kaspersky Endpoint Security. La aplicacién se activa automéaticamente después de la instalacion.

Se proporciona una versién de prueba para Kaspersky Security Center Cloud Console. La version de prueba es
una versién especial de Kaspersky Security Center Cloud Console disefiada para familiarizar a los usuarios con las
funciones de la aplicacién. En esta versidn, puede realizar acciones en un espacio de trabajo durante un periodo de
30 dias. Todas las aplicaciones administradas se ejecutan autométicamente con una licencia de prueba para
Kaspersky Security Center Cloud Console, incluido Kaspersky Endpoint Security. Sin embargo, no puede activar
Kaspersky Endpoint Security utilizando su propia licencia de prueba cuando caduque la licencia de prueba de
Kaspersky Security Center Cloud Console. Para obtener mas informacidn sobre las licencias de Kaspersky
Security Center, consulte la Ayuda de Kaspersky Security Center Cloud Console®.

La version de prueba de Kaspersky Security Center Cloud Console no le permite cambiar posteriormente a
una versién comercial. Cualquier espacio de trabajo de prueba se eliminard autométicamente, junto con todo
su contenido, una vez que expire el periodo de 30 dias.

Para controlar el uso de las licencias, puede hacer lo siguiente:

e \er el Informe de uso de claves correspondiente a la infraestructura de la organizacién (Control e informes —
Informes).

e Ver el estado de los equipos en la pestaia Dispositivos — Dispositivos administrados. Si la aplicacion no esté
activada, el ordenador tendré el estado s La aplicacion no estd activada.

e \Ver lainformacién de la licencia en las propiedades de los equipos.
e \er las propiedades de la clave (Operaciones — Licencia).

Cdbmo activar la aplicacién en la Consola de administracién (MMC) @
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.0) — Anadir clave.

Paso 2. Afiadir una clave

Introduzca un cédigo de activacién o seleccione un archivo clave.

Para obtener més informacién sobre cémo afadir una clave al repositorio de Kaspersky Security Center,
consulte la Ayuda de Kaspersky Security Center .

Paso 3. Seleccion de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizara la tarea. Estan disponibles los siguientes opciones:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. Los dispositivos especificos pueden incluir tanto dispositivos incluidos en
grupos de administracién, como dispositivos no asignados.

e Especifigue manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 4. Configurar una planificacién de inicio de tarea

Configure una planificacién para iniciar una tarea, por ejemplo, manualmente o cuando el equipo esté inactivo.

Paso 5. Definir el nombre de la tarea

Introduzca un nombre para la tarea, como Activar Kaspersky Endpoint Security para Windows.

Paso 6. Conclusidn de la creacién de tareas

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea. Como resultado, Kaspersky Endpoint
Security se activard en los equipos de los usuarios en modo silencioso.

91


https://support.kaspersky.com/help/KSC/14/es-ES/index.htm

Coémo activar la aplicacién en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén ARadir.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Configuracion de los parémetros generales de una tarea

Configure los parédmetros generales de la tarea:
1. En la lista desplegable Aplicacion, seleccione Kaspersky Endpoint Security para Windows (12.0).
2.Enla lista desplegable Tipo de tarea, seleccione Anadir clave.

3. En el campo Nombre de la tarea, escriba una descripcién breve (por ejemplo, Activacion de Kaspersky
Endpoint Security para Windows).

4. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea. Ir al paso

siguiente.

Paso 2. Seleccidn de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizard la tarea. Estén disponibles los siguientes opciones:

* Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. Los dispositivos especificos pueden incluir tanto dispositivos incluidos en
grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede

especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 3. Seleccidn de una licencia

Seleccione la licencia que se usard para activar la aplicacién. Ir al paso siguiente.

Puede afadir claves a Web Console (Operaciones — Licencia).

Paso 4. Conclusién de la creacion de tareas

Finalice el asistente haciendo clic en el botdn Finalizar. La nueva tarea apareceré en la lista de tareas. Para
ejecutar una tarea, active la casilla a su lado y haga clic en el botén Iniciar. Como resultado, Kaspersky
Endpoint Security se activarad en los equipos de los usuarios en modo silencioso.
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En las propiedades de la tarea AAadir clave, encontrard una opcidn para afadir una clave de reserva al equipo. La
clave de reserva entraréa en vigor cuando la clave activa caduque o se elimine. Al haber una clave de reserva
disponible, las funciones de la aplicacidn no quedarén limitadas cuando la licencia caduque.

Cdémo anadir automaticamente una clave de licencia a los equipos mediante la Consola de administracién (MMC) @

1. Enla Consola de administracién, vaya a la carpeta Servidor de administracién — Licencias de Kaspersky.

Se mostrara una lista de claves de licencia.

2. Abra las propiedades de la clave de licencia.

3. En la seccidén General, seleccione la casilla Clave de licencia distribuida automaticamente.

4. Guarde los cambios.

La clave se distribuird a los equipos adecuados automéaticamente. Durante la distribucién automatica de una
clave en calidad de clave activa o de reserva, se tiene en cuenta el limite del nimero de equipos permitidos
por la licencia (establecido en las propiedades de la clave). En cuanto se alcanza el limite, el proceso de
distribucién se detiene. El nimero de equipos en los que se ha afiadido una clave, junto con otros datos,
puede consultarse en la seccién Dispositivos de las propiedades de la clave.

Cdémo ainadir automaticamente una clave de licencia a los equipos mediante Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Operaciones — Licencias — Licencias de Kaspersky.

Se mostraréd una lista de claves de licencia.
2. Abra las propiedades de la clave de licencia.

3. En la pestaiia General, active el interruptor Implementar clave de licencia automaticamente.

4. Guarde los cambios.

La clave se distribuira a los equipos adecuados autométicamente. Durante la distribucién automatica de una
clave en calidad de clave activa o de reserva, se tiene en cuenta el limite del nimero de equipos permitidos
por la licencia (establecido en las propiedades de la clave). En cuanto se alcanza el limite, el proceso de
distribucién se detiene. El nimero de equipos en los que se ha afiadido una clave, junto con otros datos,
puede consultarse en la pestafia Dispositivos de las propiedades de la clave.

Uso del asistente de activacion para activar la aplicacién

Para activar Kaspersky Endpoint Security mediante el asistente de activacion:
1. En la ventana principal de la aplicacién, vaya a la seccidn Licencia.
2. Haga clic en Activar la aplicacién con una licencia nueva.

Se inicia el Asistente de activacién de la aplicacion. Siga las instrucciones del Asistente de activacion.
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< Licencia

Asistente de activacion
Activar con un cédigo de activacién
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Visualizaciéon de informacidn de la licencia

Visualizacion de informacion sobre una licencia:

En la ventana principal de la aplicacién, vaya a la seccidn Licencia (consulte la figura siguiente)
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Kaspersky < Licencia

La activacion ha terminado correctamente.

Kaspersky Endpoint Security para estaciones de é
trabajo y servidores de archivos Y

Licencia comercial para 1 equipo

365 dias restantes hasta que caduque la licencia.

Licencia 1

ael

8/18/2021 8/18/2022 3:00 AM

Finalizar 27970EF6-4492-435A-8B3D-738D54D40EA2

La seccidn muestra los siguientes detalles:

e FEstado de la clave. Puede almacenar mds de una clave en el equipo. Existen dos tipos de claves: activa y de
reserva. La aplicacién solo podré utilizar una Unica clave activa. La clave de licencia de reserva puede activarse
solo después de que la clave de licencia activa haya caducado o si se elimina la clave de licencia activa al hacer
clic en el botén Eliminar.

e Nombre de aplicacion. Nombre completo de la aplicacién de Kaspersky adquirida.

e Tipo de licencia. Estén disponibles los siguientes tipos de licencias: de prueba y comercial.

e Caracteristicas. Funciones de la aplicacidn que la licencia permite utilizar. Entre las funciones se encuentran
Proteccidn, Controles de seguridad, Cifrado de datos, entre otras. La lista de funciones disponibles también se
proporciona en el Certificado de licencia.

* Informacion adicional sobre la licencia. Fecha de inicio y fecha de finalizacién del periodo de licencia (solo para la
clave de licencia activa), duracién restante del periodo de licencia.

La fechay hora de caducidad de la licencia se muestra segun la zona horaria configurada en el sistema
operativo.

e Clave. Una clave es una secuencia alfanumérica irrepetible que se genera a partir de un cédigo de activacién o
de un archivo de clave.

La ventana Licencia también puede usarse para realizar las siguientes acciones:
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e Comprar licencia/Renovar la licencia. Abre la tienda en linea de Kaspersky, un sitio web donde podréd comprar
o renovar una licencia. Para hacer un pedido, debera escribir los datos de su empresa y realizar el pago.

e Activar la aplicacién con una licencia nueva. Abre el Asistente de activacién de la aplicacién. Use el asistente
para afadir una clave con un cédigo de activacién o un archivo clave. El Asistente de activacién de la aplicacion
le permitird afiadir una clave de licencia activa y un méximo de una clave de licencia de reserva.

Compra de una licencia

Puede comprar una licencia después de instalar la aplicacién. Cuando compra una licencia, recibe un cédigo de
activacion o un archivo clave para activar la aplicacion.

Para adquirir una licencia:
1. En la ventana principal de la aplicacién, vaya a la seccién Licencia.
2. Realice una de las siguientes acciones:

* Sino se ha afiadido ninguna clave o se ha afiadido una clave de una licencia de evaluacién, haga clic en el
botédn Comeprar licencia.

e Sise ha afadido la clave de una licencia comercial, haga clic en el botén Renovar la licencia.

Se abrird una ventana con el sitio web de la tienda en linea de Kaspersky, en la que podré comprar una licencia.

Renovacion de suscripciones

Cuando utiliza la aplicacién mediante suscripcién, Kaspersky Endpoint Security se comunica automaticamente con
el servidor de activacidn en intervalos especificos hasta que caduque su suscripcion.

Si utiliza la aplicacién mediante suscripcién ilimitada, Kaspersky Endpoint Security comprueba automéaticamente el
servidor de activacién en busca de claves renovadas en segundo plano. Si hay una clave disponible en el servidor
de activacion, la aplicacién la aflade sustituyendo la clave anterior. De esta manera, la suscripcién ilimitada de
Kaspersky Endpoint Security se renueva sin la participacién del usuario.

Si usa la aplicacién con una suscripcidn limitada, en la fecha en que caduque la suscripcién (o en la fecha de
vencimiento del periodo de gracia de renovacién de la suscripcién) Kaspersky Endpoint Security le enviaré una
notificacién y dejara de intentar renovar la suscripcién automaticamente. En este caso, Kaspersky Endpoint
Security se comporta de la misma forma que lo hace cuando caduca una licencia comercial de la aplicacién (la
aplicacién funciona sin actualizaciones y el servicio Kaspersky Security Network no esté disponible).

Puede renovar la suscripcién en el sitio web del proveedor de servicios.
Para visitar el sitio web del proveedor de servicios en la interfaz de la aplicacion:
1. En la ventana principal de la aplicacién, vaya a la seccién Licencia.

2. Haga clic en Comunicarse con el proveedor de suscripciones.
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Puede actualizar el estado de la suscripcién manualmente. Esto puede requerirse si se ha renovado la
suscripcién después del periodo de gracia y la aplicacién no ha actualizado el estado de la suscripcién

automaéaticamente.

Kaspersky Licencia
LICENCIAS ACTUALES

Kaspersky Endpoint Security para estaciones de é
%

o
[m]a]
trabajo y servidores de archivos

Suscripcion

9/9/2023 3:00 AM

g Licencia

4A094B4E-BA40-4DD1-A554-847295F1CET2

Actualizar el estado de la suscripcion

Comunicarse con el proveedor de suscripciones

Eliminar
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Provisidon de datos

Provisién de datos segun el Contrato de licencia de usuario final

Si se aplica un cédigo de activacién @ para activar Kaspersky Endpoint Security, acepta que la siguiente
informacidn se transmitird a Kaspersky en forma periédica y automética con el fin de que se verifique el uso
correcto de la aplicacién:

* tipo, versidn y localizacién de Kaspersky Endpoint Security;

¢ versiones de las actualizaciones instaladas para Kaspersky Endpoint Security;

¢ |D del equipo e ID de la instalacién especifica de Kaspersky Endpoint Security en el equipo;
* el nimero de serie del certificado e identificador de la clave de licencia activa;

* tipo, versidn y velocidad de bits del sistema operativo, y nombre del entorno virtual (si Kaspersky Endpoint
Security esté instalado en un entorno virtual);

* |ID de los componentes de Kaspersky Endpoint Security que estdn activos cuando se transmite la informacién.

Kaspersky también puede usar esta informacién para generar estadisticas sobre la difusién y el uso del software
de Kaspersky.

Al usar un cédigo de activacidn, acepta transmitir automaticamente los datos indicados anteriormente. Sino
acepta transmitir esta informacién a Kaspersky, debe usar un archivo clave para activar Kaspersky Endpoint

Security.

Al aceptar las condiciones del Contrato de licencia de usuario final, acepta transmitir automéaticamente la siguiente
informacién:

e Al actualizar Kaspersky Endpoint Security:

versién de Kaspersky Endpoint Security;

ID de Kaspersky Endpoint Security;

clave activa;

ID exclusivo de la ejecucién de la tarea de actualizacién;

ID exclusivo de la instalacién de Kaspersky Endpoint Security.

e Al seguir los enlaces desde la interfaz de Kaspersky Endpoint Security:
¢ version de Kaspersky Endpoint Security;
e versidn del sistema operativo;
e fecha de activaciéon de Kaspersky Endpoint Security;

e fecha de caducidad de la licencia;
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fecha de creacién de la clave;

fecha de instalacién de Kaspersky Endpoint Security;

ID de Kaspersky Endpoint Security;

ID de la vulnerabilidad detectada en el sistema operativo;

ID de la Ultima actualizacién instalado para Kaspersky Endpoint Security;

hash del archivo detectado como amenaza y el nombre de esta amenaza segun la clasificacion de
Kaspersky:

categoria del error de activacién de Kaspersky Endpoint Security;
cddigo del error de activacidn de Kaspersky Endpoint Security;
numero de dias antes del vencimiento de la clave;

numero de dias que han pasado desde que se afiadié la clave;
numero de dias que han pasado desde que se caducé la licencia;
numero de equipos en los que se aplica la licencia actual;

clave activa;

periodo de validez de la licencia de Kaspersky Endpoint Security:;
estado actual de la licencig;

tipo de licencia actual;

tipo de aplicacién;

ID exclusivo de la ejecucion de la tarea de actualizacion;

ID exclusivo de la instalacién de Kaspersky Endpoint Security en el equipo;

idioma de la interfaz de Kaspersky Endpoint Security.

La informacién recibida cuenta con proteccién de Kaspersky de acuerdo con la ley, los requisitos y las normativas

aplicables de Kaspersky. Los datos se transmiten a través de canales de comunicacién cifrados.

Puede leer el Contrato de licencia de usuario final y visitar el sitio web de Kaspersky & para obtener mas

informacién sobre cémo recibiremos, procesaremos, almacenaremos y destruiremos la informacién sobre el uso de
la aplicacién una vez que acepte el Contrato de licencia de usuario final y acepte la Declaracién de Kaspersky
Security Network. Los archivos license.txt y ksn_<ID de idioma>.txt con el texto del Contrato de licencia de usuario

final y la Declaracién de Kaspersky Security Network se incluyen en el kit de distribucién de la aplicacién.

Provision de datos al usar Kaspersky Security Network

El conjunto de datos que Kaspersky Endpoint Security envia a Kaspersky depende del tipo de licencia y de la

configuracién de uso de Kaspersky Security Network.
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Uso de KSN bajo licencia en no méas de 4 equipos

Al aceptar la Declaracién de Kaspersky Security Network, acepta transmitir automaticamente la siguiente
informacion:

e informacién sobre las actualizaciones de configuracién de KSN: identificador de la configuracién activa,
identificador de la configuracién recibida, cédigo de error de la actualizacién de la configuracion;

e informacidn sobre los archivos y las direcciones URL que deben escanearse: las sumas de comprobacién del
archivo escaneado (MD5, SHA2-256, SHA1) y el patrén del archivo (MD5), el tamaiio del patrén, el tipo de
amenaza detectada y su nombre de acuerdo con la clasificacién del Titular de los derechos; el identificador de
las bases de datos antivirus, la direccién URL en la que se solicita la reputacion, asi como la direccién URL de
referencia, el identificador del protocolo de conexién y el nimero del puerto utilizado;

* |D de la tarea de andlisis que detectd la amenaza;

e informacién sobre los certificados digitales que se usaron y que se necesitaba para verificar su autenticidad: las
sumas de comprobacién (SHA256) del certificado que se usé para firmar el objeto analizado y la clave publica
del certificado;

¢ identificador del componente de software que realiza el andlisis;
e identificadores de las bases de datos antivirus y de los registros de estas bases de datos antivirus;

¢ informacidn sobre la activacién del Software en el ordenador: encabezado del ticket firmado por el servicio de
activacion (identificador del centro de activacién regional, suma de control del cédigo de activacion, suma de
control del ticket, fecha de creacidn del ticket, identificador Unico del ticket, versidn del ticket, estado de la
licencia, fecha y hora de inicio y fin de la validez del ticket, identificador Unico de la licencia, versién de la
licencia), identificador del certificado utilizado para firmar el encabezado del ticket, suma de control (MD5) del
archivo clave;

e Informacién sobre el Titular de los derechos del Software: versién completa, tipo, versién del protocolo utilizado
para conectarse a los servicios de Kaspersky.

Uso de KSN bajo licencia en 5 o més equipos

Al aceptar la Declaracién de Kaspersky Security Network, acepta transmitir automéaticamente la siguiente
informacién:

Si se selecciona la casilla de verificacién Kaspersky Security Network y se desactiva la casilla Activar el modo
ampliado de KSN, la aplicacién envia la siguiente informacién:

* informacidn sobre las actualizaciones de configuracién de KSN: identificador de la configuracién activa,
identificador de la configuracién recibida, cédigo de error de la actualizacién de la configuracion;

e informacidn sobre los archivos y las direcciones URL que deben escanearse: las sumas de comprobacién del
archivo escaneado (MD5, SHA2-256, SHA1) y el patrén del archivo (MDb), el tamaiio del patrdn, el tipo de
amenaza detectada y su nombre de acuerdo con la clasificacidn del Titular de los derechos; el identificador de
las bases de datos antivirus, la direccidon URL en la que se solicita la reputacién, asi como la direccién URL de
referencia, el identificador del protocolo de conexién y el nimero del puerto utilizado;

* |D de la tarea de andlisis que detectd la amenaza;

¢ informacién sobre los certificados digitales que se usaron y que se necesitaba para verificar su autenticidad: las
sumas de comprobacién (SHA256) del certificado que se usé para firmar el objeto analizado y la clave publica
del certificado;
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e identificador del componente de software que realiza el andlisis;
e identificadores de las bases de datos antivirus y de los registros de estas bases de datos antivirus;

* informacidn sobre la activacién del Software en el ordenador: encabezado del ticket firmado por el servicio de
activacion (identificador del centro de activacién regional, suma de control del cédigo de activacién, suma de
control del ticket, fecha de creacién del ticket, identificador Unico del ticket, versién del ticket, estado de la
licencia, fecha y hora de inicio y fin de la validez del ticket, identificador unico de la licencia, versién de la
licencia), identificador del certificado utilizado para firmar el encabezado del ticket, suma de control (MD5) del
archivo clave;

e Informacién sobre el Titular de los derechos del Software: versién completa, tipo, versién del protocolo utilizado
para conectarse a los servicios de Kaspersky.

Si se selecciona Activar el modo ampliado de KSN ademads de la casilla Kaspersky Security Network, la aplicacién
también enviard la informacién indicada a continuacién, ademas de la enumerada arriba:

* informacidn sobre los resultados de la categorizacién de los recursos web solicitados, lo que contiene la URL
procesada y la direccién IP del host, la versidon del componente del Software que realizé la categorizacion, el
método de categorizacidn y el conjunto de categorias que definié el recurso web;

* informacidn sobre el software instalado en el equipo: nombres de las aplicaciones de software y de los
proveedores de software, claves de registro y sus valores, informacién sobre los archivos de los componentes
de software instalados (sumas de comprobacién [MD5, SHA2-256, SHAT], nombre, ruta al archivo en el equipo,
tamafio, version y firma digital);

e informacion sobre el estado de la proteccién antivirus del equipo: las versiones y las marcas de tiempo de
lanzamiento de las bases de datos antivirus que se utilizan, el ID de la tarea y el ID del Software que realiza el
andlisis;

e informacidn sobre los archivos descargados por el Usuario final: la direccién URL y la direccidn IP de la descarga
y direccién URL de la péagina que se visitd antes de la pagina de descarga, el identificador del protocolo de
descarga y el nUmero de puerto de conexidn, el estado de las direcciones URL como maliciosas o no, los
atributos de archivo, el tamafio y las sumas de comprobacién (MD5, SHA2-256, SHAT1), informacién sobre el
proceso que ha descargado el archivo (sumas de comprobacién [MD5, SHA2-256, SHAT], la fecha y la hora de
creacién/compilacién, el estado de reproduccién automatica, los atributos, los nombres de compresores,
informacidn sobre las firmas, el indicador de archivo ejecutable, el identificador de formato y el tipo de cuenta
utilizada para iniciar el proceso), informacién sobre el archivo del proceso (nombre, ruta de archivo y tamafio), el
nombre del archivo y su ruta en el equipo, la firma digital del archivo y la fecha y la hora de su generacién, la
direccién URL donde se produjo la deteccidn, el nUmero de script en la pagina que parece sospechosa o dafiina
e informacién sobre las peticiones HTTP generadas y la respuesta a las mismas;

¢ informacidn sobre las aplicaciones que se ejecutan y sus mddulos: los datos sobre procesos que se ejecutan en
el sistema (el identificador del proceso [PID], el nombre del proceso; la informacién sobre la cuenta desde la que
se inicié el proceso, la aplicacién y el comando que iniciaron el proceso, el indicio de programa o proceso de
confianza, la ruta de acceso completa a los archivos del proceso y sus sumas de comprobacién (MD5, SHA2-
256, SHAY1), y la linea de comandos de inicio; el nivel de integridad del proceso; una descripcién del producto al
que pertenece el proceso [el nombre del producto y la informacidn sobre el editor], asi como los certificados
digitales utilizados y la informacién necesaria para verificar su autenticidad o la informacién acerca de la
ausencia de la firma digital de un archivo); informacién sobre los médulos cargados en los procesos (sus
nombres, tamanos, tipos, fechas de creacidn, atributos, sumas de comprobacién [MD5, SHA2-256, SHAT], las
rutas de acceso a estos en el equipo); informacion sobre el encabezado del archivo PE, los nombres de los
empaquetadores (si el archivo estaba empaquetado);

¢ informacion sobre todos los objetos y actividades potencialmente maliciosos: nombre del objeto detectado y
ruta completa al objeto en el equipo, sumas de comprobacién de los archivos procesados (MD5, SHA2-256,
SHAD), fecha y hora de deteccidn, nombres y tamafios de los archivos infectados y rutas a estos archivos,
cddigo de plantilla de la ruta, indicador de si el objeto es un contenedor o no, indicador de archivo ejecutable,
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nombre del compresor (si el archivo estaba comprimido), cédigo del tipo de archivo, ID del formato de archivo,
lista de acciones realizadas por el malware y decisidn tomada por el software y el usuario en respuesta,
identificadores de las bases de datos antivirus y de los registros en estas bases de datos antivirus usados para
tomar la decisién, indicador de objeto potencialmente malicioso, nombre de la amenaza detectada segun la
clasificacién del titular de los derechos, nivel de peligro, estado y método de deteccidn, razén por la que se
incluyd en el contexto analizado y nimero de secuencia del archivo en el contexto, sumas de comprobacion
(MD5, SHA2-256, SHAT), nombre y atributos del archivo ejecutable de la aplicacién a través del que se transmitid
el mensaje o enlace infectado, direcciones IP despersonalizadas (IPv4 e IPv6) del host del objeto bloqueado,
entropia del archivo, indicador de archivo autoejecutable, hora en que el archivo se detectd por primera vez en
el sistema, nimero de veces que se ha ejecutado el archivo desde que se enviaron las Ultimas estadisticas,
informacidn sobre el nombre, sumas de comprobacion (MD5, SHA2-256, SHA1) y tamafio del cliente de correo a
través del que se recibid el objeto malicioso, ID de la tarea de software que realizé el anélisis, indicador de si se
comprobaron la reputacién del archivo y la firma o no, resultado de procesamiento del archivo, suma de
comprobacién (MD5) del patrén obtenido para el objeto, tamano del patrén en bytes y especificaciones
técnicas de las tecnologias de deteccidn aplicadas;

informacién sobre los objetos analizados: el grupo de confianza asignado en el que se ubicd el archivo o desde
el que se ubicd; el motivo por el que el archivo se ubicd en esa categoria; el identificador de la categoria; la
informacidn sobre el origen de las categorias y la versién de la base de datos de la categoria; la marca de
certificado de confianza del archivo; el nombre del proveedor del archivo; la versién del archivo; el nombre y la
versién de la aplicacién de software que contiene el archivo;

informacion sobre las vulnerabilidades detectadas: el identificador de la vulnerabilidad en la base de datos de
vulnerabilidades, la clase de riesgo de la vulnerabilidad;

informacidn acerca de la emulacién del archivo ejecutable: el tamafio del archivo y sus sumas de comprobacién
(MDb, SHA2-256, SHAT); la versién del componente de la emulacién, la profundidad de la emulacién, el conjunto
de propiedades de los bloques légicos y las funciones situadas dentro de estos bloques que se obtuvieron
durante la emulacién; los datos provenientes de los encabezados de PE del archivo ejecutable;

las direcciones IP del equipo atacante (IPv4 e IPv6), el nimero del puerto del equipo al que se dirige el ataque de
red, el identificador del protocolo del paquete IP que contiene el ataque, el objetivo del ataque (nombre de la
organizacion, sitio web), la marca de la reaccién ante el ataque, la ponderacién del ataque y el nivel de confianza;

informacién sobre ataques asociados a recursos de red falsificados, y las direcciones IP (IPv4 e IPv6) y DNS de
los sitios web visitados;

direcciones IP (IPv4 o IPv6) y DNS del recurso web solicitado; la informacién sobre el archivo y el cliente web
que accede al recurso web; informacién sobre el archivo y el cliente web que accede al recurso web; el nombre,
el tamafio y las sumas de comprobacién (MD5, SHA2-256, SHAT1) del archivo, ruta completa al archivo y cédigo
de plantilla de la ruta, el resultado de la comprobacién de la firma digital y su estado de conformidad con KSN;

informacidn sobre reversién de acciones de malware: los datos del archivo cuya actividad se ha revertido (el
nombre del archivo, ruta entera al archivo, su tamaiio y sumas de comprobacién (MD5, SHA2-256, SHAY1)), datos
de acciones correctas y fallidas a eliminar, renombra y copia archivos y restaura los valores en el registro (los
nombres de las claves de registro y sus valores), e informacién sobre los archivos del sistema modificados por el
malware, antes y después de la reversion.

informacidn sobre las exclusiones establecidas para el componente de Control de anomalias adaptativo: la
identificacién y el estado de la regla que se ejecutd, la accién llevada a cabo por el Software cuando se ejecutd
la regla, el tipo de cuenta de usuario con la cual el proceso o el hilo lleva a cabo una actividad sospechosa,
informacién sobre el proceso que realizé o recibid la actividad sospechosa (identificacidn de la secuencia o
nombre del archivo del proceso, ruta de acceso completa al archivo del proceso, cédigo del patrén de la ruta,
sumas de comprobacién [MD5, SHA2-256, SHAT] del archivo del proceso); informacidn sobre el objeto que llevd
a cabo las actividades sospechosas, asi como sobre el objeto que quedd sujeto a acciones sospechosas
(nombre de la clave de registro o nombre del archivo, ruta completa al archivo, cédigo del patrén de laruta, y
sumas de comprobacién [MD5, SHA2-256, SHAT] del archivo);
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Informacién sobre los médulos de software cargados: nombre, tamaiio y sumas de comprobacion (MD5, SHA2-
256, SHAT1) del archivo del médulo, la ruta completa hacia el archivo y cédigo de la plantilla de la ruta,
configuracién de la firma digital del archivo del médulo, fecha y hora de la creacidn de la firma, nombre del
asunto y organizacién que firmé el archivo del médulo, ID del proceso en el cual se cargé el médulo, nombre del
proveedor del médulo y nlimero de secuencia del médulo en la cola que carga.

informacién sobre la calidad de la interaccién del Software con los servicios KSN: fecha y hora de comienzo y
finalizacién del periodo en el que se generaron las estadisticas, informacién sobre la calidad de las solicitudes y
conexién con cada uno de los servicios KSN utilizados (identificador del servicio KSN, cantidad de solicitudes
exitosas, cantidad de solicitudes con respuestas del caché, cantidad de solicitudes no exitosas (problemas de
red, KSN desactivado en la configuracién del Software, ruta incorrecta), intervalo de tiempo de las solicitudes
exitosas, intervalo de tiempo de las solicitudes canceladas, intervalo de tiempo de las solicitudes con limite de
tiempo excedido, cantidad de conexiones a KSN tomadas del caché, cantidad de conexiones exitosas a KSN,
cantidad de conexiones no exitosas a KSN, cantidad de transacciones exitosas, cantidad de transacciones no
exitosas, intervalo de tiempo de las conexiones exitosas a KSN, intervalo de tiempo de las conexiones no
exitosas a KSN, intervalo de tiempo de las transacciones exitosas, intervalo de tiempo de las transacciones no
exitosas);

si se detecta un objeto posiblemente malicioso, se debe proporcionar informacién sobre los datos en la
memoria de los procesos: los elementos de la jerarquia de los objetos del sistema (ObjectManager), los datos de
la memoria UEFI BIOS, los nombres de las claves del registro y sus valores;

informacién sobre los eventos en los registros de los sistemas: la marca de tiempo del evento, el nombre del
registro en el que se encontré el evento, el tipo y la categoria del evento, el nombre de la fuente del evento y su
descripcién;

informacién sobre las conexiones de red: la versidn y las sumas de comprobacién (MD5, SHA2-256, SHAT) del
archivo desde el que se inicié el proceso de apertura del puerto, la ruta de acceso al archivo del proceso y su
firma digital, las direcciones IP locales y remotas, la cantidad de puertos de conexidn local y remota, el estado
de conexidn, y la marca de tiempo de apertura del puerto;

informacidn sobre la fecha de instalacién y activacién del Software en el equipo: el ID del socio que vendié la
licencia, el nimero de serie de la licencia, el encabezado firmado del ticket del servicio de activacién (el ID de un
centro de activacién regional, el suma de control del cédigo de activacién, las suma de comprobacion del ticket,
la fecha de creacién del ticket, el ID Unico del ticket, la versidn del ticket, el estado de la licencia, la fecha y hora
de inicio/finalizacién del ticket, el ID Unico de la licencia, la versién de la licencia), el ID del certificado utilizado
para firmar el encabezado del ticket, la suma de comprobacién (MD5) del archivo clave, el ID tnico de la
instalacién del software en el equipo, el tipo y el ID de la aplicacién que se actualiza, el ID del tarea de
actualizacion;

informacidn sobre el conjunto de todas las actualizaciones instaladas y el conjunto de las Ultimas
actualizaciones instaladas o eliminadas, el tipo de evento que ocasiond que se enviara la informacién de
actualizacién, el tiempo transcurrido desde la instalacién de la Ultima actualizacién, y la informacién sobre las
bases de datos antivirus instaladas;

informacién sobre el funcionamiento del software en el equipo: datos de uso de la CPU, datos de uso de
memoria (Bytes Privados, grupo no paginado, grupo paginado), nimero de amenazas activas en el proceso de
software y amenazas pendientes y el tiempo de funcionamiento del software antes del error.

cantidad de volcados de software y volcados del sistema (BSOD) desde que se instald el Software y a partir del
momento de la Ultima actualizacidn, identificador y la versidon del médulo del Software en la que se produjo el
error, la pila de memoria del proceso del Software e informacidn sobre las bases de datos antivirus en el
momento en que se generod el error;

datos acerca del volcado del sistema (BSOD): la marca que refleja su aparicién en el equipo, el nombre del
controlador que provocé el BSOD, la direccién y la pila de memoria del controlador, la marca que refleja la
duracién de la sesién del SO antes de que ocurriera el BSOD, la pila de memoria de los controladores que se
bloquearon, el tipo de volcado de la memoria almacenada, la marca de la sesién del SO antes de que el BSOD se
prolongara por mas de 10 minutos, el identificador Unico del volcado y la marca de tiempo del BSOD;
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informacién sobre los errores o problemas de rendimiento que tuvieron lugar durante la operacién de los
componentes del Software: identificacion del estado del Software, tipo de error, cédigo y causa, asi como el
horario en el que ocurrié el error, identificador del componente, médulo y proceso del producto en el que tuvo
lugar el error, identificador de la tarea o categoria de actualizacién en el que tuvo lugar el error, registros de los
controladores que utiliza el Software (cédigo de error, nombre del médulo, nombre del archivo de origeny linea
en la que ocurrié el error);

informacidn sobre las actualizaciones de bases de datos de antivirus y componentes del Software: nombre,
fecha y horario de los archivos de indice descargados durante la Ultima actualizacién y en descarga en la
actualizacioén vigente;

informacion sobre la terminacién anormal de la operacién del Software: marca de tiempo de la creacién del
volcado, su tipo, tipo de evento que provocd la terminacién anormal del funcionamiento del Software (cierre
inesperado, error en la aplicacién de terceros), fecha y horario del cierre inesperado;

informacidn sobre la compatibilidad de los controladores del Software con el hardware y el Software:
informacidn sobre las propiedades del sistema operativo que limitan la funcionalidad de los componentes del
Software (Secure Boot, KPTI, WHQL Enforce, BitLocker, Case Sensitivity), tipo de Software de descarga
instalado (UEFI, BIOS), identificador de médulo de plataforma segura (TPM), versidn de especificacién de TPM,
informacidn sobre el CPU instalado en el equipo, modo operativo y pardmetros de la Integridad del Cédigo y la
Proteccidn de Dispositivos, modo de funcionamiento de los controladores y motivo para utilizar el modo actual,
version de los controladores del Software, estado de soporte de virtualizacidn del software y del hardware del
equipo;

informacidn acerca de las aplicaciones externas que generaron el error: su nombre, la versién y la ubicacioén; el
cddigo de error y la informacién sobre este, proveniente del registro de aplicaciones del sistema; la direccién de
la aparicidn del error y la pila de la memoria de la aplicacién externa; la marca que representa la aparicién del
error en el componente del Software; el periodo durante el cual funcioné la aplicacién externa antes de que se
produjera el error; las sumas de comprobacién (MD5, SHA2-256, SHAT) de laimagen del proceso de la aplicacién
en el cual ocurrié el error; la ruta de acceso a laimagen del proceso de la aplicacién y el céddigo del patrén de la
ruta de acceso; la informacién del registro del sistema, con una descripcién del error asociado a la aplicacién; la
informacién sobre el médulo de la aplicacién en la que se produjo el error (el identificador de la excepcion, la
ubicacién del error en la memoria como un desplazamiento del mddulo de la aplicacién, el nombre y la versién
del mddulo, el identificador del error de la aplicacién en el complemento del Titular de los derechos y la pila de
memoria del error, y la duracién de la sesién de aplicacién antes de que se produjera el error);

versién del componente de actualizacidn del Software y la cantidad de errores que ocurrieron en este
componente durante la ejecucién de tareas de actualizacién durante su ciclo de vida, el identificador de los
tipos de tareas de actualizacién, la cantidad de intentos fallidos que realizé el componente de actualizacién a fin
de completar las tareas correspondientes;

informacién sobre el funcionamiento de los componentes de monitoreo del sistema del Software: versiones
completas de los componentes, fecha y hora en que se iniciaron los componentes, cédigo del evento que
desbordd la cola de eventos y la cantidad de dichos eventos, cantidad total de eventos de desborde de la cola,
informacidn sobre el archivo del proceso del iniciador del evento (nombre de archivo y su ruta en el equipo,
cddigo de plantilla de la ruta del archivo, sumas de comprobacién (MD5, SHA2-256, SHAT) del proceso asociado
con el archivo, versién del archivo), identificador de la intercepcién del evento que tuvo lugar, versidon completa
del filtro de intercepcidn, identificador del tipo de evento interceptado, tamafio de la cola del evento y la
cantidad de eventos entre el primer evento de la cola y el evento actual, cantidad de eventos vencidos en la
cola, informacién sobre el archivo del proceso del iniciador del evento actual (nombre del archivo y su ruta en el
equipo, cédigo de patrén de la ruta del archivo, sumas de comprobacién (MD5, SHA2-256, SHAT) del proceso
asociado con el archivo), duracién del procesamiento del evento, duracién méxima del procesamiento del
evento, probabilidad del envio de estadisticas, informacién sobre los eventos del sistema operativo respecto de
los cuales se excedié el limite de tiempo de procesamiento (fecha y hora del evento, cantidad de inicializaciones
reiteradas de las base de datos de antivirus, fecha y hora de la inicializacién repetida por dltima vez de las base
de datos de antivirus después de su actualizacién, tiempo de demora de procesamiento del evento para cada
uno de los componentes de monitoreo del sistema, cantidad de eventos en cola, cantidad de eventos
procesados, cantidad de eventos demorados del tipo actual, tiempo de demora total para los eventos del tipo
actual, tiempo de demora total para todos los eventos);
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e informacién de la herramienta de seguimiento de eventos de Windows (Event Tracing for Windows, ETW) en
caso de que se presenten problemas de rendimiento con el Software, proveedores de eventos
SysConfig/SysConfigEx/WinSATAssessment de Microsoft: informacién sobre el equipo (modelo, fabricante,
factor de forma del alojamiento, versién), informacién sobre las métricas de rendimiento de Windows
(evaluaciones WInSAT, indice de rendimiento de Windows), nombre de dominio, informacién sobre los
procesadores fisicos y légicos (cantidad de procesadores fisicos y l6gicos, fabricante, modelo, nivel de revision,
cantidad de nucleos, frecuencia del reloj, CPUID, caracteristicas del caché, indicadores de modos e
instrucciones compatibles), informacién sobre los médulos RAM (tipo, factor de forma, fabricante, modelo,
capacidad, granularidad de la distribucién de la memoria), informacién sobre las interfaces de red (direcciones
IP y MAC, nombre; descripcidn; configuracion de las interfaces de red, desglose de la cantidad y del tamafio de
los paquetes de red por tipo, velocidad del intercambio de la red, desglose de la cantidad de errores de red por
tipo), configuracién del controlador IDE, direcciones IP de los servidores DNS, informacidn sobre la tarjeta de
video (modelo, descripcién, fabricante, compatibilidad, capacidad de memoria de video, permiso de la pantalla,
cantidad de bits por pixel, versién BIOS), informacién sobre los dispositivos “enchufar y reproducir” (nombre,
descripcidn, identificador del dispositivo [PnP, ACPI], informacién sobre los discos y dispositivos de
almacenamiento (cantidad de discos o unidades flash, fabricante, modelo, capacidad de disco, cantidad de
cilindros, cantidad de pistas por cilindro, cantidad de sectores por pista, capacidad del sector, caracteristicas
del caché, nimero secuencial, cantidad de particiones, configuracién del controlador SCSI), informacién sobre
los discos légicos (nUmero secuencial, capacidad de particidn, capacidad de volumen, letra del volumen, tipo de
particién, tipo del sistema de archivos, cantidad de clisteres, tamafo del clister, cantidad de sectores por
cluster, cantidad de clisteres vacios y ocupados, carta de volumen reiniciable, direccién de desplazamiento de
la particién en relacién con el inicio del disco), informacién sobre la placa madre BIOS (fabricante, fecha de
lanzamiento, versién), informacién sobre la placa madre (fabricante, modelo, tipo), informacién sobre la memoria
fisica (capacidad compartida y libre), informacién sobre los servicios del sistema operativo (nombre,
descripcidn, estado, etiqueta, informacidn sobre los procesos [nombre y PID]), parédmetros de consumo de
energia para el equipo, configuracién del controlador de interrupcién, ruta a las carpetas del sistema de
Windows (Windows y System32), informacién sobre el sistema operativo (versién, edicién, fecha de
lanzamiento, nombre, tipo, fecha de instalacién), tamafo del archivo de pégina, informacién sobre monitores
(cantidad, fabricante, permiso de pantalla, capacidad de resolucidn, tipo), informacién sobre el controlador de la
tarjeta de video (fabricante, fecha de lanzamiento, versién);

¢ informacién sobre ETW, proveedores de eventos EventTrace/EventMetadata de Microsoft: informacion sobre
la secuencia de eventos del sistema (tipo, horario, fecha, zona horaria), metadatos sobre el archivo con
resultados de rastreo (nombre, estructura, pardmetros de rastreo, desglose de la cantidad de operaciones de
pista por tipo), informacién sobre el sistema operativo (nombre, tipo, versidn, edicién, fecha de lanzamiento,
hora de inicio);

¢ informacién de ETW, proveedores de eventos de Process/Microsoft Windows Kernel Process/Microsoft
Windows Kernel Processor Power de Microsoft: informacién sobre los procesos iniciados y completos (nombre,
PID, parémetros de inicio, linea de comando, cédigo de retorno, pardmetros de administracion de la energia,
horario de inicio y complecién, tipo de token de acceso, SID, SessionID, cantidad de descriptores instalados),
informacién sobre los cambios en las prioridades del hilo (TID, prioridad, horario), informacién sobre las
operaciones de disco del proceso (tipo, horario, capacidad, cantidad), historial de cambios en la estructura 'y
capacidad de procesos de memoria utilizable;

e informacién de ETW, proveedores de eventos StackWalk/Perfinfo de Microsoft; informacién sobre los
contadores de rendimiento (rendimiento de secciones de cédigo individual, secuencia de llamadas de funcién,
PID, TID, direcciones y atributos de ISR y DPC);

e informacién de ETW, proveedor de eventos KernelTraceControl-ImagelD de Microsoft: informacién sobre los
archivos ejecutables y las bibliotecas dindmicas (nombre, tamafio de la imagen, ruta completa), informacion
sobre archivos PDB (nombre, identificador), datos de recursos VERSIONINFO para los archivos ejecutables
(nombre, descripcién, creador, ubicacién, versién e identificador de la aplicacién, versién del archivo e
identificador);

e informacién de ETW:; proveedores de eventos Filelo/Disklo/Image/Windows Kernel Disk de Microsoft:
informacién sobre el archivo y las operaciones del disco (tipo, capacidad, horario de inicio, horario de
complecidn, duracién, estado de complecidn, PID, TID, direcciones de llamada de la funcién del controlador,
Paquete de Solicitud de E/S (IRP), atributos de objeto de archivo de Windows), informacién sobre los archivos
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que forman parte de operaciones de archivo y disco (nombre, versidn, tamaiio, ruta completa, atributos,
desplazamiento, suma de comprobacion de la imagen, acciones abiertas y de acceso);

informacién de ETW, proveedor de eventos PageFault de Microsoft: informacién sobre los errores de acceso
de la pagina de memoria (direccidn, horario, capacidad, PID, TID, atributos del objeto de archivo de Windows,
pardmetros de distribucién de la memoria);

informacién de ETW, proveedor de eventos de hilo de Microsoft: informacién sobre la creacién/complecién del
hilo, informacién sobre hilos iniciados (PID, TID, tamafo de la pila, prioridades y asignacién de recursos del CPU,
recursos de E/S, péginas de memoria entre hilos, direccién de la pila, direccién de la funcién init, direccién del
Thread Environment Block [TEB], etiqueta de servicios de Windows);

informacién de ETW, proveedor de eventos Microsoft Windows Kernel Memory de Microsoft: informacién sobre
las operaciones de administracién de la memoria (estado de complecién, hora, cantidad, PID), estructura de
asignacién de la memoria (tipo, capacidad, SessionID, PID);

informacién sobre el funcionamiento del Software en caso de problemas de rendimiento: identificador de la
instalacién del Software, tipo y valor de caida en el rendimiento, informacién sobre la secuencia de eventos en el
Software (hora, zona horaria, tipo, estado de complecidn, identificador del componente de Software,
identificador del escenario operativo del Software, TID, PID, direcciones de llamada de funciones), informacién
sobre las conexiones de red a verificarse (URL, direccién de la conexidn, tamario del paquete de red),
informacién sobre los archivos PDB (nombre, identificador, tamaifio de imagen del archivo ejecutable),
informacién sobre los archivos a verificarse (nombre, ruta completa; suma de comprobacién), parémetros de
monitoreo del rendimiento del Software;

informacién sobre el dltimo reinicio fallido del SO: la cantidad de reinicios fallidos desde la instalacién del SO,
datos sobre el volcado del sistema (el cddigo y los pardmetros del error; el nombre, la versién y la suma de
comprobacién [CRC32] del mddulo que generd el error en el funcionamiento del SO; la ubicacién del error
como un desplazamiento en el médulo; las sumas de comprobacién [MD5, SHA2-256, SHAT] del volcado del
sistema);

informacién para verificar la autenticidad de los certificados digitales que se utilizan para firmar archivos: la
huella digital del certificado, el algoritmo de la suma de comprobacién, la clave publica y el nUmero de serie del
certificado, el nombre del emisor del certificado, el resultado de la validacién del certificado y el identificador de
la base de datos del certificado;

informacidn sobre el proceso que ejecuta el ataque a la autoproteccion del software: el nombre y el tamafio del
archivo del proceso, sus sumas de comprobacién (MD5, SHA2-256, SHAT), la ruta completa al archivo del
proceso y el cédigo de plantilla de la ruta del archivo, las marcas de fecha de creacién y compilacién, indicador
de archivo ejecutable, atributos del archivo de proceso, informacién sobre el certificado utilizado para firmar el
archivo del proceso, cédigo de la cuenta utilizada para iniciar el proceso, identificador de operaciones realizadas
para acceder al proceso, tipo de recurso sobre el que se realiza la operacidn (proceso, archivo, objeto de
registro, funcién de busqueda FindWindow), nombre del recurso sobre el que se realiza la operacién, indicador
del éxito de la operacién, estado del archivo del proceso y su firma segin KSN;

informacidn sobre el Software del Titular de los derechos: versién completa, tipo, ubicacién y estado de
funcionamiento del Software utilizado, versiones de los componentes del Software instalados y su estado de
funcionamiento, informacién sobre las actualizaciones de Software instaladas, el valor del filtro TARGET, la
version del protocolo utilizado para conectarse a los servicios del Titular de los derechos;

informacidn sobre el hardware instalado en el equipo: el tipo, el nombre, el nombre del modelo, la versién del
firmware, los parédmetros de los dispositivos integrados y conectados, el identificador Unico del Equipo con el
Software instalado;

informacion sobre las versiones del sistema operativo y las actualizaciones instaladas, el tamafo de las palabras,
la edicién y los parédmetros del modo de ejecucién del SO, la versidn y las sumas de comprobacién (MD5, SHA2-
256, SHAT1) del archivo kernel del SO, fecha y horario de inicio del SO;
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e archivos ejecutables y no ejecutables, total o parcialmente;

e porciones de la RAM del equipo;

* sectores involucrados en el proceso de arranque del sistema operativo;

* paquetes de datos de tréfico de red;

* péginas web y correos electrénicos que contienen objetos sospechosos y maliciosos;
* descripcion de las clases e instancias de clases del repositorio WM,

* informes de actividad de la aplicacién:

* el nombre, tamafio y versidn del archivo que se envia, su descripcidn y sumas de comprobacién (MD5, SHA2-
256, SHAY), identificador de formato de archivo, el nombre del proveedor del archivo, el nombre del producto
al que pertenece el archivo, ruta completa al archivo en el equipo, cédigo de plantilla de la ruta, la creacién y
modificacién de las marcas de tiempo del archivo;

e fecha/hora de inicio y finalizacién del periodo de validez del certificado (si el archivo tiene una firma digital),
la fecha y la hora de la firma, el nombre del emisor del certificado, informacién sobre el titular del certificado,
la huella dactilar, la clave publica del certificado y los algoritmos correspondientes y el nimero de serie del
certificado;

* el nombre de la cuenta desde la que se ejecuta el proceso;
e sumas de comprobacién (MD5, SHA2-256, SHAT) del nombre del equipo en la que se ejecuta el proceso;
e titulos de las ventanas de proceso;

e |dentificador de las bases de datos antivirus, nombre de la amenaza detectada segun la clasificacién del
Titular de los derechos;

e datos sobre la licencia instalada, su identificador, tipo y fecha de caducidad;
* hora local del equipo en el momento de la provisidn de informacién;

e nombres y rutas de los archivos a los que accedié el proceso;

e nombres de claves de registro y sus valores a los que accedié el proceso;

e Direcciones URL e IP alas que accedid el proceso;

e Direcciones URL e IP desde las que se descargd el archivo en ejecucion.

Provisién de datos al usar soluciones de Detection and Response

En equipos con Kaspersky Endpoint Security instalado, los datos preparados para el envio automético a los
servidores de Kaspersky Endpoint Detection and Response y Kaspersky Sandbox se almacenan. Los archivos se
almacenan en los equipos de forma simple, no encriptada.

El conjunto especifico de datos depende de la solucién en la que se utilice Kaspersky Endpoint Security.
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Kaspersky Endpoint Detection and Response

Todos los datos que la aplicacién almacena localmente en el equipo se eliminan del mismo cuando Kaspersky
Endpoint Security se desinstala.

Datos recibidos como resultado la ejecucidn de la tarea Andlisis de IOC (tarea estandar)

Kaspersky Endpoint Security envia automaticamente datos sobre los resultados de la ejecucidn de la tarea Anélisis
de IOC a Kaspersky Security Center.

Los datos de los resultados de la ejecucidn de la tarea Anélisis de IOC pueden contener la siguiente informacion:
* Direccion IP de la tabla ARP
¢ Direccidn fisica de la tabla ARP
* Tipo y nombre del registro de DNS
e Direccioén IP del equipo protegido
* Direccidn fisica (direcciéon MAC) del equipo protegido
e |dentificador en la entrada del registro de eventos
* Nombre del origen de los datos del registro
* Nombre de registro
* Hora del evento
¢ Hashes MD5 y SHA256 del archivo
e Nombre completo del archivo (ruta incluida)
* Tamafio del archivo
e Direccién IP remota y puerto al que se establecié la conexidn durante el andlisis
¢ Direccion IP del adaptador local
e Puerto abierto en el adaptador local
* Protocolo como un nimero (de acuerdo con el estandar IANA)
* Nombre del proceso
* Argumentos del proceso

e Ruta al archivo de proceso
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Identificador de Windows (PID) del proceso

Identificador de Windows (PID) del proceso principal

Cuenta de usuario que inicié el proceso

Fechay hora en que se inicié el proceso

Nombre del servicio

Descripcién del servicio

Ruta y nombre del servicio DLL (para svchost)

Ruta y nombre del archivo ejecutable del servicio
|dentificador de Windows (PID) del servicio

Tipo de servicio (por ejemplo, un controlador o adaptador de kernel)
Estado del servicio

Modo de lanzamiento del servicio

Nombre de la cuenta de usuario

Nombre del volumen

Letra del volumen

Tipo de volumen

Valor del registro de Windows

Valor de colmena de registro

Ruta de la clave de registro (sin nombre de colmena ni de valor)
Configuracién del registro

Sistema (entorno)

Nombre y versidn del sistema operativo instalado en el equipo
Nombre de red del equipo protegido

Dominio o grupo al que pertenece el equipo protegido
Nombre del navegador

Versién del navegador

Hora en que se accedié por Ultima vez al recurso web

URL de la solicitud HTTP
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e Nombre de la cuenta utilizada para la solicitud HTTP

e Nombre de archivo del proceso que realizé la solicitud HTTP

* Ruta completa al archivo del proceso que realizé la solicitud HTTP

¢ |dentificador de Windows (PID) del proceso que realizd la solicitud HTTP

e Referencia HTTP (URL de origen de la solicitud HTTP)

* URI del recurso solicitado a través de HTTP

e Informacién sobre el agente de usuario HTTP (la aplicacién que realizé la solicitud HTTP)
e Tiempo de ejecucién de la solicitud HTTP

e |dentificador Unico del proceso que realizé la solicitud HTTP

Datos para crear una cadena de desarrollo de la amenaza

De forma predeterminada, los datos para crear una cadena de desarrollo de la amenaza se almacenan durante
siete dias. Los datos se envian autométicamente a Kaspersky Security Center.

Los datos para crear una cadena de desarrollo de la amenaza pueden contener la siguiente informacion:
* Fechay hora delincidente
* Nombre de deteccién
* Modo de anélisis
* Estado de la Ultima accién relacionada con la deteccién
* Motivo por el que falld el procesamiento de la deteccién
¢ Tipo de objeto detectado
e Nombre del objeto detectado
e Estado de amenaza después de que se procese el objeto
* Razdn por la que fallé la ejecucién de acciones en el objeto
* Acciones realizadas para revertir acciones maliciosas
¢ Informacién sobre el objeto procesado:
e |dentificador Unico del proceso
¢ |dentificador Unico del proceso principal
¢ |dentificador Unico del archivo de proceso
¢ |dentificador de proceso de Windows (PID)
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Linea de comando del proceso

Cuenta de usuario que inicié el proceso

Cddigo de la sesién de inicio de sesidén en la que se esté ejecutando el proceso
Tipo de sesidn en la que se esté ejecutando el proceso

Nivel de integridad del proceso que se esté procesando

Membresia de la cuenta de usuario que inicié el proceso en los grupos locales y de dominio con privilegios
|dentificador del objeto procesado

Nombre completo del objeto procesado

|dentificador del dispositivo protegido

Nombre completo del objeto (nombre de archivo local o direccién web del archivo descargado)
Hash MD5 o SHA256 del objeto procesado

Tipo de objeto procesado

Fecha de creacion del objeto procesado

Fecha en que se modificé por Ultima vez el objeto procesado

Tamaiio del objeto procesado

Atributos del objeto procesado

Organizacién que firmé el objeto procesado

Resultado de la verificacién del certificado digital del objeto procesado
Identificador de seguridad (SID) del objeto procesado

|dentificador de zona horaria del objeto procesado

Direccién web de la descarga del objeto procesado (solo para archivos en disco)
Nombre de la aplicacién que descargd el archivo

Hashes MD5 y SAH256 de la aplicacién que descargd el archivo

Nombre de la aplicacién que modificé por Ultima vez el archivo

Hashes MD5 y SAH256 de la aplicacién que modificé por Ultima vez el archivo
Numero de inicios de objetos procesados

Fecha y hora en que se inicié por primera vez el objeto

I[dentificadores Unicos del archivo
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e Nombre completo del archivo (nombre del archivo local o direccién web del archivo descargado)
® Ruta ala variable del registro de Windows procesada

e Nombre de la variable del registro de Windows procesada

* Valor de la variable del registro de Windows procesada

e Tipo de la variable del registro de Windows procesada

e Indicador de la membresia de la clave de registro procesada en el punto de ejecucidn automéatica
e Direccién web de la solicitud web procesada

e Origen del enlace de la solicitud web procesada

e Agente de usuario de la solicitud web procesada

¢ Tipo de solicitud web procesada (GET o POST).

e Puerto IP local de la solicitud web procesada

e Puerto IP remoto de la solicitud web procesada

e Direccidn de conexidn (entrante o saliente) de la solicitud web procesada

e |dentificador del proceso en el que se incrusté el cédigo malicioso

Kaspersky Sandbox

Todos los datos que la aplicacién almacena localmente en el equipo se eliminan del mismo cuando Kaspersky
Endpoint Security se desinstala.

Datos de servicio

Kaspersky Endpoint Security almacena los siguientes datos procesados durante la respuesta automatica:

* Archivos procesados y datos ingresados por el usuario durante la configuracién del agente integrado de
Kaspersky Endpoint Security:

e Archivos en Cuarentena

e Clave publica del certificado utilizado para la integracién con Kaspersky Sandbox
* Caché del agente integrado de Kaspersky Endpoint Security:

* Hora en que los resultados del andlisis se escribieron en la memoria caché

* Hash MDb5 de |la tarea de anélisis
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e |dentificador de tarea de andlisis
e Resultado del anélisis del objeto
* Cola de solicitudes de andlisis de objetos:
e |D del objeto enlacola
e Hora en que el objeto se colocd en la cola
e Estado de procesamiento del objeto en la cola
e |D de la sesién de usuario en el sistema operativo donde se cred la tarea de andlisis de objetos
e |dentificador del sistema (SID) del usuario del sistema operativo cuya cuenta se utilizd para crear la tarea
e Hash MD5 de la tarea de anélisis de objetos

* Informacién sobre las tareas para las que el agente integrado de Kaspersky Endpoint Security espera los
resultados del andlisis de Kaspersky Sandbox:

e Hora en que se recibid la tarea de andlisis de objetos

e Estado de procesamiento del objeto

® |D de la sesién de usuario en el sistema operativo donde se cred la tarea de andlisis de objetos

¢ |dentificador de la tarea de anélisis de objetos

e Hash MD5 de la tarea de andlisis de objetos

¢ |dentificador del sistema (SID) del usuario del sistema operativo cuya cuenta se utilizd para crear la tarea
e Esquema XML de la IOC creada autométicamente

e Hash MD5 o SHA256 del objeto analizado

* Errores de procesamiento

e Nombres de los objetos para los que se creé la tarea

e Resultado del anélisis del objeto

Datos en solicitudes a Kaspersky Sandbox

Los siguientes datos de las solicitudes del agente integrado de Kaspersky Endpoint Security a Kaspersky Sandbox
se almacenan localmente en el equipo:

e Hash MD5 de |a tarea de anélisis
¢ |dentificador de tarea de anélisis

* Objeto analizado y todos los archivos relacionados
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Datos recibidos como resultado de la ejecucidn de la tarea Andlisis de IOC (tarea
independiente)

Kaspersky Endpoint Security envia automaticamente datos sobre los resultados de la ejecucidn de la tarea Andlisis
de IOC a Kaspersky Security Center.

Los datos de los resultados de la ejecucidn de la tarea Anélisis de IOC pueden contener la siguiente informacion:

Direccion IP de la tabla ARP

* Direccion fisica de la tabla ARP

e Tipoy nombre del registro de DNS

* Direccioén IP del equipo protegido

* Direccidn fisica (direccion MAC) del equipo protegido
* |dentificador en la entrada del registro de eventos

* Nombre del origen de los datos del registro

* Nombre de registro

* Hora del evento

e Hashes MD5 y SHA256 del archivo

* Nombre completo del archivo (ruta incluida)

* Tamafio del archivo

* Direccién IP remota y puerto al que se establecié la conexidn durante el andlisis
e Direccién IP del adaptador local

e Puerto abierto en el adaptador local

* Protocolo como un ndmero (de acuerdo con el esténdar IANA)
* Nombre del proceso

e Argumentos del proceso

e Ruta al archivo de proceso

e |dentificador de Windows (PID) del proceso

¢ |dentificador de Windows (PID) del proceso principal
e Cuenta de usuario que inicid el proceso

e Fechay hora en que se inicié el proceso

¢ Nombre del servicio
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Descripcidn del servicio

Ruta y nombre del servicio DLL (para svchost)

Ruta y nombre del archivo ejecutable del servicio

|dentificador de Windows (PID) del servicio

Tipo de servicio (por ejemplo, un controlador o adaptador de kernel)
Estado del servicio

Modo de lanzamiento del servicio

Nombre de la cuenta de usuario

Nombre del volumen

Letra del volumen

Tipo de volumen

Valor del registro de Windows

Valor de colmena de registro

Ruta de la clave de registro (sin nombre de colmena ni de valor)
Configuracién del registro

Sistema (entorno)

Nombre y versién del sistema operativo instalado en el equipo
Nombre de red del equipo protegido

Dominio o grupo al que pertenece el equipo protegido

Nombre del navegador

Versién del navegador

Hora en que se accedié por Ultima vez al recurso web

URL de la solicitud HTTP

Nombre de la cuenta utilizada para la solicitud HTTP

Nombre de archivo del proceso que realizé la solicitud HTTP

Ruta completa al archivo del proceso que realizé la solicitud HTTP
Identificador de Windows (PID) del proceso que realizé la solicitud HTTP

Referencia HTTP (URL de origen de la solicitud HTTP)
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URI del recurso solicitado a través de HTTP

Informacién sobre el agente de usuario HTTP (la aplicacién que realizd la solicitud HTTP)

Tiempo de ejecucién de la solicitud HTTP

Identificador Unico del proceso que realizé la solicitud HTTP

Cumplimiento de la legislacién de la Unién Europea (GDPR)

Kaspersky Endpoint Security puede transmitir datos a Kaspersky en los siguientes escenarios:

e Uso de Kaspersky Security Network.

Activar la aplicacién con un cédigo de activacién.

Actualizacién de médulos de aplicaciones y bases de datos antivirus.

Al seguir enlaces en la interfaz de la aplicacion.

Escritura de volcado.

Independientemente de la clasificacién de datos y el territorio desde el que se reciben los datos, Kaspersky se
adhiere a altos estdndares de seguridad de datos y emplea diversas medidas legales, organizativas y técnicas para
proteger los datos de los usuarios, para garantizar la seguridad y confidencialidad de los datos y, también, para
garantizar la cumplimiento de los derechos de los usuarios garantizados por la legislacién aplicable. El texto de la
Politica de privacidad se incluye en el kit de distribucién de la aplicacién y esté disponible en el sitio web de
Kaspersky .

Antes de utilizar Kaspersky Endpoint Security, lea atentamente la descripcién de los datos transmitidos en el
Contrato de licencia de usuario final y la Declaracién de Kaspersky Security Network. Si los datos especificos
transmitidos desde Kaspersky Endpoint Security en cualquiera de los escenarios descritos pueden clasificarse
como datos personales de acuerdo con su legislacién o estandar local, debe asegurarse de que dichos datos se
procesen legalmente y obtener el consentimiento de los usuarios finales para la recopilacién y transmisién de tales
datos.

Puede leer el Contrato de licencia de usuario final y visitar el sitio web de Kaspersky & para obtener mas
informacién sobre cémo recibiremos, procesaremos, almacenaremos y destruiremos la informacién sobre el uso de
la aplicacién una vez que acepte el Contrato de licencia de usuario final y acepte la Declaracién de Kaspersky
Security Network. Los archivos license.txt y ksn_<ID de idioma>.txt con el texto del Contrato de licencia de usuario
final y la Declaracién de Kaspersky Security Network se incluyen en el kit de distribucién de la aplicacién.

Si no desea transmitir datos a Kaspersky, puede desactivar la provisién de datos.

Usar Kaspersky Security Network

Al utilizar Kaspersky Security Network, acepta proporcionar automaticamente los datos enumerados en la
Declaracién de Kaspersky Security Network. Si no acepta proporcionar estos datos a Kaspersky, utilice KSN
privada o desactive el uso de KSN. Para mas informacién sobre KSN Privada, consulte la documentacién de
Kaspersky Private Security Network.

Activar la aplicacién con un cédigo de activacion
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Al utilizar un cédigo de activacion, acepta proporcionar autométicamente los datos enumerados en el Contrato de
licencia de usuario final. Si no acepta proporcionar estos datos a Kaspersky, utilice un archivo clave para activar
Kaspersky Endpoint Security.

Actualizacién de médulos de aplicaciones y bases de datos antivirus

Al utilizar los servidores de Kaspersky, acepta proporcionar autométicamente los datos enumerados en el
Contrato de licencia de usuario final. Kaspersky requiere esta informacién para verificar que Kaspersky Endpoint
Security se esté utilizando legitimamente. Si no acepta proporcionar esta informacién a Kaspersky, utilice
Kaspersky Security Center para actualizaciones de la base de datos o Kaspersky Update Utility.

Al seguir enlaces en la interfaz de la aplicacion

Al utilizar enlaces en la interfaz de la aplicacion, acepta proporcionar automaticamente los datos enumerados en el
Contrato de licencia de usuario final. La lista precisa de datos transmitidos en cada enlace especifico depende de
dénde se encuentra el enlace en la interfaz de la aplicacién y del problema que pretende resolver. Si no acepta
proporcionar estos datos a Kaspersky, utilice la interfaz simplificada de la aplicacién u oculte la interfaz de la
aplicacién.

Escritura de volcado

Si ha activado la escritura de volcado, Kaspersky Endpoint Security creara un archivo de volcado que contendra
todos los datos de la memoria de los procesos de la aplicacién al momento en que se cred este archivo de volcado.
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Primeros pasos

Después de instalar Kaspersky Endpoint Security, puede administrar la aplicacién usando las siguientes interfaces:

¢ |nterfaz de la aplicacién local.

* Consola de administracién de Kaspersky Security Center.
e Kaspersky Security Center Web Console.

e Kaspersky Security Center Cloud Console.

Consola de administracién de Kaspersky Security Center

Kaspersky Security Center le permite, de forma remota, tanto instalar y desinstalar como iniciar y detener
Kaspersky Endpoint Security, configurar la aplicacién, cambiar el conjunto de componentes de aplicacién
disponibles, afiadir claves, e iniciar y detener actualizaciones y tareas de anélisis.

La aplicacién se puede administrar mediante Kaspersky Security Center utilizando el Complemento de
administracién de Kaspersky Endpoint Security.

Para obtener mas informacién sobre cémo administrar la aplicacién a través de Kaspersky Security Center,

Kaspersky Security Center Web Console y Kaspersky Security Center Cloud Console

Kaspersky Security Center Web Console (en adelante también llamada Web Console) es una aplicacién web con la
que podré realizar, de manera centralizada, las principales tareas que se requieren para administrar y mantener el
sistema de seguridad de la red de una organizacién. Web Console es un componente de Kaspersky Security
Center que proporciona una interfaz de usuario. Para obtener mas informacidn acerca de Kaspersky Security
Center Web Console, consulte la Ayuda de Kaspersky Security Center®.

Kaspersky Security Center Cloud Console (en adelante también llamado "Cloud Console") es una solucién basada
en la nube para proteger y administrar la red de una organizacién. Para obtener més informacién acerca de
Kaspersky Security Center Cloud Console, consulte la Ayuda de Kaspersky Security Center Cloud Console &.

Web Console y Cloud Console le permiten realizar las siguientes acciones:

* Supervisar el estado del sistema de seguridad de su organizacién.

Instalar aplicaciones de Kaspersky en los dispositivos conectados a la red.

Administrar las aplicaciones instaladas.

Ver informes sobre el estado del sistema de seguridad.

La administracién de Kaspersky Endpoint Security a través de Web Console, Cloud Console y la Consola de
administracién de Kaspersky Security Center ofrece diferentes capacidades de administracién. Los componentes
y_tareas disponibles también varian para las diferentes consolas.

118


https://support.kaspersky.com/help/KSC/14/es-ES/index.htm
https://support.kaspersky.com/help/KSC/14/es-ES/index.htm
https://support.kaspersky.com/KSC/CloudConsole/es-ES/

Acerca del Complemento de administracién de Kaspersky Endpoint Security
para Windows

El Complemento de administracién de Kaspersky Endpoint Security para Windows activa la interaccién entre
Kaspersky Endpoint Security y Kaspersky Security Center. El Complemento de administracién permite administrar
Kaspersky Endpoint Security utilizando directivas, tareas y la configuracién local de la aplicacién. El complemento
web proporciona la interaccién con Kaspersky Security Center Web Console.

La versién del complemento de administracién puede diferir de la versién de la aplicacién de Kaspersky
Endpoint Security instalada en el equipo cliente. Si la versidon instalada del complemento de administracién
tiene menos funcionalidad que la versién instalada de Kaspersky Endpoint Security, la configuracién de las
funciones ausentes no esté regulada por el complemento de administracién. El usuario puede modificar dicha
configuracién en la interfaz local de Kaspersky Endpoint Security.

De manera predeterminada, el complemento web no forma parte de la instalacién de Kaspersky Security Center
Web Console. A diferencia del complemento de administracién para la Consola de administracién de Kaspersky
Security Center, que se instala en la estacién de trabajo del administrador, el complemento web debe instalarse en
el mismo equipo que Kaspersky Security Center Web Console. Las funciones del complemento web quedan
entonces disponibles para cualquier administrador que pueda acceder a Web Console con un navegador. La lista
de complementos web instalados puede consultarse mediante la interfaz Web Console: Configuracién de la
consola — Complementos web. Para més informacién sobre la compatibilidad de Web Console con las distintas
versiones de complemento web, consulte la Ayuda de Kaspersky Security Center®.

Instalacién del complemento web

Puede instalar el complemento web de las siguientes maneras:

e Instale el complemento web mediante el Asistente de inicio répido de Kaspersky Security Center Web Console.

Web Console le pediréd que ejecute el Asistente de inicio rdpido cuando se conecte Web Console al Servidor de
administracién por primera vez. También podra abrir el Asistente de inicio répido desde la interfaz de Web
Console (Deteccién y despliegue — Despliegue y asignacién — Asistente de inicio rapido). El Asistente de
inicio répido le permitira, asimismo, verificar silos complementos web instalados son los mas recientes y
descargar las actualizaciones que sean necesarias. Para obtener més informacién sobre el Asistente de inicio
répido de Kaspersky Security Center Web Console, consulte la Ayuda de Kaspersky Security Center=.

e Instale el complemento web mediante la lista de paquetes de distribucién disponibles en Web Console.

Para instalar el complemento web, en la interfaz de Web Console, seleccione el paquete de distribucién del
complemento web de Kaspersky Endpoint Security: Configuracién de la consola — Complementos web. La
lista de paquetes de distribucién disponibles se actualiza automéaticamente cada vez que se publican versiones
nuevas de las aplicaciones de Kaspersky.

* Descargando el paquete de distribucién a Web Console desde una ubicacién externa.

Para instalar el complemento web, afiada el archivo ZIP correspondiente al paquete de distribucién del
complemento web de Kaspersky Endpoint Security en la interfaz de Web Console: Configuracién de la
consola — Complementos web. El paquete de distribucién del complemento web puede descargarse, por
ejemplo, del sitio web de Kaspersky.

Actualizacién del complemento de administracion
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Para actualizar el Complemento de administracién de Kaspersky Endpoint Security para Windows, descargue la
Ultima versidn del complemento (incluido en el kit de distribucidn) y ejecute el asistente de instalacién del
complemento.

Si hay una nueva versidn del complemento web disponible, Web Console mostrard una notificacién de
actualizaciones disponibles para complementos utilizados. Puede actualizar la versién del complemento web desde
esta notificacién de Web Console. También puede buscar manualmente nuevas actualizaciones del complemento
web en lainterfaz de Web Console (Configuracién de la consola — Complementos web). La versién anterior del
complemento web se eliminard automéaticamente durante la actualizacion.

Al actualizarse el complemento web, se guardan los elementos ya existentes (por ejemplo, directivas o tareas).
La nueva configuraciéon de elementos que implementa funciones nuevas de Kaspersky Endpoint Security
aparecera en elementos existentes y tendré los valores predeterminados.

Puede actualizar el complemento web de las siguientes maneras:

* Enlalista de complementos web en modo en linea.

Para actualizar el complemento web, en la interfaz de Web Console, seleccione el paquete de distribucién del
complemento web de Kaspersky Endpoint Security (Configuracién de la consola — Complementos web).
Web Console busca actualizaciones disponibles en servidores de Kaspersky y descarga las que sean relevantes.

¢ Desde un archivo.

Para actualizar el complemento web, en la interfaz de Web Console, seleccione el archivo ZIP del paquete de
distribucién del complemento web de Kaspersky Endpoint Security: Configuracién de la consola —
Complementos web. El paquete de distribucién del complemento web puede descargarse, por ejemplo, del
sitio web de Kaspersky. Puede actualizar el complemento web de Kaspersky Endpoint Security Unicamente a
una versién mas reciente. El complemento web no se puede actualizar a una versién previa.

Si se abre algun elemento (por ejemplo, una directiva o una tarea), el complemento web comprueba su informacién
de compatibilidad. Sila versién del complemento web es igual o posterior a la especificada en la informacién de
compatibilidad, puede cambiar la configuracién de este elemento. De lo contrario, no podra usar el complemento
web para cambiar la configuraciéon del elemento seleccionado. Se recomienda actualizar el complemento web.

Consideraciones especiales cuando se trabaja con distintas versiones de
complementos de administracion

Puede administrar Kaspersky Endpoint Security a través de Kaspersky Security Center solo si tiene un
complemento de administracidn cuya versién sea igual o posterior a la versién especificada en la informacién
relacionada con la compatibilidad de Kaspersky Endpoint Security con el complemento de administracién. Puede
ver la versién minima requerida del complemento de administracidn en el archivo installer.ini incluido en el kit de
distribucién.

Si se abre algun elemento (por ejemplo, una directiva o una tarea), el complemento de administracién
comprueba su informacién de compatibilidad. Si la versién del complemento de administracién es igual o
superior a la especificada en la informacién de compatibilidad, puede cambiar la configuracién de este
elemento. De lo contrario, no podré usar el complemento de administracién para cambiar la configuracién del
elemento seleccionado. Se recomienda actualizar el complemento de administracion.

Actualizar el Complemento de administracién de Kaspersky Endpoint Security 10 para Windows
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Si el complemento de administracion de Kaspersky Endpoint Security 10 para Windows estéd instalado en la
Consola de administracién, considere lo siguiente al instalar el Complemento de administracion de Kaspersky
Endpoint Security 11 para Windows:

¢ El Complemento de administracién de Kaspersky Endpoint Security 10 para Windows no se eliminard y estara
disponible para la operacién. Por lo tanto, podrd acceder a dos complementos de administracién para trabajar
con las versiones 10 y 11 de la aplicacién.

e El Complemento de administracién de Kaspersky Endpoint Security 11 para Windows no admite la
administracién de Kaspersky Endpoint Security 10 para Windows en los equipos de los usuarios.

e El Complemento de administracién de Kaspersky Endpoint Security 11 para Windows no admite elementos (por
ejemplo, directivas o tareas) creados con el Complemento de administracién de Kaspersky Endpoint Security 10
para Windows.

Puede usar el Asistente de conversidn en lote de directivas y tareas para convertir directivas y tareas de la
versién 10 a la versién 11. Para obtener més informacidn sobre la conversién de directivas y tareas, consulte
la Ayuda de Kaspersky Security Center 2.

Actualizar el Complemento de administracién de Kaspersky Endpoint Security 11 para Windows

Si el Complemento de administracion de Kaspersky Endpoint Security 11 para Windows est4 instalado en la
Consola de administracién, considere lo siguiente al instalar una nueva versién del Complemento de administracién
de Kaspersky Endpoint Security 11 para Windows:

* La versién anterior del Complemento de administracién de Kaspersky Endpoint Security 11 para Windows se
eliminara.

* Lanueva versién del Complemento de administracién de Kaspersky Endpoint Security 11 para Windows admite
la administracién de la versién anterior de Kaspersky Endpoint Security 11 para Windows en los equipos de los
usuarios.

* Puede utilizar la nueva versién del complemento de administracién para cambiar la configuracién de directivas,
tareas y otros elementos creados con la versién anterior del complemento.

* Paralos pardmetros nuevos, la nueva versién del complemento de administracidén asigna los valores
predeterminados cuando se guarda una directiva, un perfil de directiva o una tarea por primera vez.

Después de actualizar el complemento de administracién, se recomienda comprobar y guardar los valores
de la nueva configuracién en directivas y perfiles de directiva. De no hacerlo asi, los nuevos grupos de
configuracién de Kaspersky Endpoint Security en el equipo del usuario utilizarén los valores
predeterminados y se podrén modificar (atributo ). Se recomienda comprobar la configuracién,
empezando por las directivas y los perfiles de directiva en el nivel superior de la jerarquia. También se
recomienda utilizar la cuenta de usuario que tenga derechos de acceso a todas las dreas funcionales de
Kaspersky Security Center.

Para informarse sobre las nuevas funcionalidades de la aplicacién, consulte las Notas de la versién o la
ayuda de aplicacién.

* Sise ha afiadido un nuevo pardmetro a un grupo de configuracién en la nueva versién del complemento de
administracién, no cambiara el estado definido anteriormente para el atributo &/« de este grupo de
configuracién.
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e Al actualizar el complemento de administracion a la versidn 11.2.0, debe abrir una directiva para convertirla
automaticamente. Al hacerlo, Kaspersky Endpoint Security le solicitard confirmacién para participar en KSN. Si
ya ha actualizado la aplicacién a la versién 11.20 en los equipos de su organizacién, la participacién en KSN se
deshabilitard hasta que acepte los términos de participacién en KSN.

Consideraciones especiales al utilizar protocolos cifrados para interactuar
con servicios externos

Kaspersky Endpoint Security y Kaspersky Security Center utilizan un canal de comunicacion cifrado con TLS
(Transport Layer Security) para trabajar con servicios externos de Kaspersky. Kaspersky Endpoint Security utiliza
servicios externos para las siguientes funciones:

e actualizacién de las bases de datos y mddulos de la aplicacion;

* activacién de la aplicacién con un cédigo de activacion (activacion 2.0);

e uso de Kaspersky Security Network.
El uso de TLS protege la aplicacidn al proporcionar las siguientes caracteristicas:

e Cifrado. Los contenidos de los mensajes son confidenciales y no se divulgan a terceros.

¢ Integridad. El destinatario del mensaje esté seguro de que el contenido del mensaje no se ha modificado desde
que el remitente lo reenvié.

e Autenticacioén. El destinatario esté seguro de que la comunicacién se establece solo con un servidor de
Kaspersky de confianza.

Kaspersky Endpoint Security utiliza certificados de clave publica para la autenticacién del servidor. Se requiere una
infraestructura de clave publica (PKI) para trabajar con certificados. Una Autoridad de certificacién es parte de una
PKI. Kaspersky utiliza su propia Autoridad de certificacién porque los servicios de Kaspersky son muy técnicos y no
publicos. En este caso, cuando se revocan los certificados raiz de Thawte, VeriSign, GlobalTrust y otros, Kaspersky
PKI permanece en condiciones de servicio y sin interrupciones.

Kaspersky Endpoint Security considera que los entornos que tienen MITM (herramientas de software y hardware
que admiten el andlisis del protocolo HTTPS) no son seguros. Es posible que se produzcan errores al trabajar con
los servicios de Kaspersky. Por ejemplo, puede haber errores relacionados con el uso de certificados autofirmados.
Estos errores pueden ocurrir porque una herramienta de inspeccién HTTPS de su entorno no reconoce a
Kaspersky PKI. Para solucionar estos problemas, debe configurar exclusiones para interactuar con servicios
externos.

Interfaz de la aplicacién
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Kaspersky

DI:II:II:I Supervision

Supervision

No se han encontrado
amenazas activas

® Administrado por la directiva de seguridad

® Bases de datos antimalware:
A 9202 9 PM, actualizada hace menos de un minuto

Informes Copia de D) Tecnologias de @B
seguridad deteccion de
amenazas

Actividad de
Aplicaciones

Kaspersky Security Network
Una t

Monitor de cifrado
[ ]

2.287.436.398 Monitor de red

Informes. Ver eventos que ocurrieron durante el funcionamiento de la aplicacion,
componentes individuales y tareas.

Copia de seguridad. Ver una lista de copias guardadas de archivos infectados que la
aplicacién ha eliminado.

Tecnologias de deteccién de amenazas. \er informacién sobre tecnologias de
deteccién de amenazas y la cantidad de amenazas detectadas por estas tecnologias.

Kaspersky Security Network. Estado de la conexidn entre Kaspersky Endpoint Security
y Kaspersky Security Network, y estadisticas globales de KSN. Kaspersky Security
Network (KSN) es una infraestructura de servicios en la nube que brinda acceso ala
Base de conocimientos de Kaspersky, un recurso en linea que permite conocer la
reputacion de los archivos, los recursos web y el software. El uso de datos de Kaspersky
Security Network garantiza respuestas mas répidas por parte de Kaspersky Endpoint
Security ante nuevas amenazas, mejora el rendimiento de algunos componentes de
proteccién y reduce el riesgo probable de que se produzcan falsos positivos. Si participa
en Kaspersky Security Network, Kaspersky Endpoint Security podra utilizar los servicios
de KSN para conocer la categoria y la reputacién de los archivos analizados u obtener
informacidn sobre la reputacion de las direcciones web que se analicen.

Supervision de la Actividad de Aplicaciones. Ver informacién sobre el funcionamiento
de las aplicaciones instaladas. System Watcher realiza un seguimiento del archivo, el
registro y los eventos del sistema asociados con una aplicacién.

Monitor de red. Ver informacidn sobre la actividad de red del equipo en tiempo real.
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e Monitor de cifrado. Supervisa el proceso de cifrado o descifrado del disco en tiempo
real. El Monitor de cifrado esté disponible si esté instalado el componente Cifrado de
disco de Kaspersky o el componente Cifrado de unidad BitLocker.

Seguridad Estado operativo de los componentes instalados. También puede proceder a configurar
componentes o ver informes.

Actualizacién Administrar las tareas de actualizacién de Kaspersky Endpoint Security. Puede actualizar las
bases de datos antivirus y los médulos de la aplicacién y revertir la Ultima actualizacién. Un
administrador puede ocultar la seccidn al usuario o restringir la gestidn de tareas.

Tareas Administrar las tareas de anélisis de Kaspersky Endpoint Security. Puede ejecutar un anélisis
antimalware y una comprobacién de integridad de la aplicacién. Un administrador puede
ocultar tareas a un usuario o restringir la gestién de tareas.

Licencia Licencias de la aplicacién. Puede adquirir una licencia, activar la aplicacién o renovar una
suscripcidn. También puede ver informacidn sobre la licencia actual.

& Configurar pardmetros de la aplicacién. Un administrador puede prohibir cambios en la
configuracién de Kaspersky Security Center.

o] Informacidn sobre la aplicacién: versién actual de Kaspersky Endpoint Security, fecha de
publicacién de la base de datos, clave y otra informacién. También puede dirigirse a los
recursos informativos de Kaspersky que ofrecen informacién Util y recomendaciones,
ademas de respuestas a preguntas frecuentes sobre la manera de comprar, instalar y usar
la aplicacién.

o Mensajes que contienen informacion sobre actualizaciones disponibles y solicitudes de
acceso a archivos y dispositivos cifrados.

lcono de la aplicacién en el area de notificaciones de la barra de tareas

Inmediatamente después de la instalacién de Kaspersky Endpoint Security, su icono aparece en el drea de
notificaciones de la barra de tareas de Microsoft Windows.

Elicono tiene las siguientes finalidades:
e Indica la actividad de la aplicacién.
e Actla como acceso directo al menu contextual y la ventana principal de la aplicacién.
El funcionamiento de la aplicacién se representa a través de los siguientes iconos de estado:

e Elicono [¢ indica que los componentes de proteccién fundamentales de la aplicacién estén activados.
Kaspersky Endpoint Security mostrard una advertencia [ si el usuario necesita realizar una accidn, por ejemplo,
reiniciar el equipo después de actualizar la aplicacién.

e Elicono [z indica que los componentes de proteccién fundamentales de la aplicacién estén desactivados o han
sufrido un error de funcionamiento. Los componentes de proteccién pueden sufrir un error de funcionamiento,
por ejemplo, si la licencia ha caducado o como resultado de un error de la aplicacién. Kaspersky Endpoint
Security mostrard una advertencia [j; con una descripcién del problema en la proteccién del equipo.

El menu contextual del icono de la aplicacién contiene los siguientes elementos:

e Kaspersky Endpoint Security para Windows. Abre la ventana principal de la aplicacién. En esta ventana puede
ajustar el funcionamiento de los componentes y las tareas de la aplicacidn, asi como ver las estadisticas de
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archivos procesados y amenazas detectadas.

* Pausar la proteccién/Reanudar la proteccién. Permite poner en pausa todos los componentes de proteccion
y control que no estén marcados con un candado (@) en la directiva. Recomendamos desactivar la directiva de
Kaspersky Security Center antes de realizar esta operacion.

Antes de pausar los componentes de proteccién y control, la aplicacién le pedird la contrasefia de acceso a
Kaspersky Endpoint Security (contrasefia de cuenta o contrasefia temporal). A continuacién, podré seleccionar
la duracién de la pausa. Los componentes pueden quedar en pausa por un tiempo especifico, hasta que ocurra
un reinicio o hasta que el usuario decida reanudarlos.

Este elemento del menu contextual esté disponible si la proteccidn con contrasefia esté habilitada. Para que los
componentes de proteccién y control comiencen a funcionar nuevamente, haga clic en Reanudar la
proteccion en el menu contextual de la aplicacién.

Pausar los componentes de proteccién y control no afecta el desempefio de las tareas de actualizaciény
andlisis antimalware. Tampoco suspende el uso de Kaspersky Security Network por parte de la aplicacién.

e Desactivar directiva/Activar directiva. Desactivar una directiva de Kaspersky Security Center en el equipo.
Todos los pardmetros de Kaspersky Endpoint Security, incluidos los que tuvieran un candado cerrado (&) en la
directiva, quedaran desbloqueados y podran configurarse. Si la directiva estd desactivada, seréd necesario
escribir la contrasefia de acceso a Kaspersky Endpoint Security (contrasefia de cuenta o contrasefia temporal).
Este elemento del menu contextual esté disponible si la proteccién con contraseiia esté habilitada. Para
habilitar la directiva, seleccione Activar directiva en el menu contextual de la aplicacion.

e Configuracién. Permite abrir la ventana de configuracién de la aplicacion.

* Soporte. Esto abre una ventana que contiene la informacién necesaria para ponerse en contacto con el
Soporte técnico de Kaspersky.

* Acerca de. Este elemento abre una ventana de informacién con detalles sobre la aplicacién.

* Salir. Este elemento cierra Kaspersky Endpoint Security. Al hacer clic en este menu contextual, la aplicacién se
descarga de la RAM del equipo.

Kaspersky Endpoint Security para Windows
Pausar la proteccion...

Configuracién

Soporte

Acerca de

Salir

Menu contextual del icono de la aplicacion

Interfaz simplificada de la aplicacién

Si una directiva de Kaspersky Security Center configurada para visualizar la interfaz simplificada de la aplicacién se
aplica a un equipo cliente con Kaspersky Endpoint Security instalado, la ventana principal de la aplicacién no esté
disponible en este equipo cliente. Haga clic con el botén secundario para abrir el mend contextual del icono de
Kaspersky Endpoint Security (consulte la siguiente figura) que contiene los elementos siguientes:

e Desactivar directiva/Activar directiva. Desactivar una directiva de Kaspersky Security Center en el equipo.
Todos los pardmetros de Kaspersky Endpoint Security, incluidos los que tuvieran un candado cerrado (&) en la
directiva, quedaran desbloqueados y podran configurarse. Si la directiva estd desactivada, serad necesario
escribir la contrasefia de acceso a Kaspersky Endpoint Security (contrasefia de cuenta o contrasefia temporal).
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Este elemento del menu contextual esté disponible si la proteccidn con contraseiia esté habilitada. Para
habilitar la directiva, seleccione Activar directiva en el menu contextual de la aplicacion.

e Tareas. Lista desplegable que contiene los siguientes elementos:
* Comprobacién de integridad.

¢ Restauracién de las bases de datos a su version anterior.

Andlisis completo.

Anélisis selectivo.

Andlisis de areas criticas.
* Ejecutar actualizacién de la base de datos.

* Soporte. Esto abre una ventana que contiene la informacién necesaria para ponerse en contacto con el
Soporte técnico de Kaspersky.

* Salir. Este elemento cierra Kaspersky Endpoint Security. Al hacer clic en este menu contextual, la aplicacién se
descarga de la RAM del equipo.

Desactivar directiva

Tareas »
Soporte

Salir

Menu contextual del icono de la aplicacién al mostrar la interfaz simplificada

Configuracion de la visualizacion de la interfaz de la aplicacidn

Puede configurar el modo de visualizacién de la interfaz de la aplicacién para un usuario. El usuario puede
interactuar con la aplicacién de las siguientes formas:

* Mostrar interfaz simplificada. La ventana principal de la aplicacién no estaré disponible en el equipo cliente;
Unicamente se mostraréd un icono en el érea de notificacién de Windows. El usuario podré interactuar con
Kaspersky Endpoint Security en forma limitada a través del menu contextual de este icono. Kaspersky Endpoint
Security también mostrara notificaciones por encima del icono.

* Mostrar interfaz de usuario. En un equipo cliente, se podré acceder tanto a la ventana principal de Kaspersky
Endpoint Security como al icono ubicado en el drea de notificaciones de Windows. El usuario podra interactuar
con Kaspersky Endpoint Security a través del menu contextual del icono. Kaspersky Endpoint Security también
mostrara notificaciones por encima del icono.

* No mostrar. No habra ninguna indicacién en el equipo cliente de que Kaspersky Endpoint Security estd en
funcionamiento. El icono del &rea de notificacién de Windows no estaré disponible y tampoco se mostraré
ninguna notificacion.

Coémo configurar el modo de visualizacién de la interfaz de la aplicacién en la Consola de administracién (MMC)
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1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.
4. En la ventana de la directiva, seleccione Configuracién general — Interfaz.

5. En el bloque Interaccidn con el usuario, lleve a cabo una de estas acciones:

e Seleccione la casilla Mostrar interfaz de usuario si desea que los siguientes elementos de la interfaz se
muestren en el equipo del cliente:

e Carpeta que contiene el nombre de la aplicacién en el menu Iniciar

* |cono de Kaspersky Endpoint Security en el &rea de notificaciones de la barra de tareas de
Microsoft Windows

* Notificaciones emergentes

Si esta casilla esté seleccionada, el usuario puede ver y (segun los permisos disponibles) modificar la
configuracién de la aplicacién en la interfaz de la aplicacién.

* Anule la seleccién de la casilla Mostrar interfaz de usuario si desea ocultar cualquier indicio de
Kaspersky Endpoint Security en el equipo cliente.

6. En el bloque Interaccién con el usuario, seleccione la casilla Mostrar interfaz simplificada si desea que la
interfaz de aplicacién simplificada se muestre en un equipo cliente que tenga instalado Kaspersky Endpoint

Security.

Cdémo configurar el modo de visualizacidn de la interfaz de la aplicacién en Web Console y en Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Interfaz.
5. En el bloque Interaccién con el usuario, configure cdmo se mostrara la interfaz de la aplicacion:

e Con lainterfaz simplificada. La ventana principal de la aplicacién no estara disponible en el equipo
cliente; Unicamente se mostraré un icono en el drea de notificacién de Windows. El usuario podra
interactuar con Kaspersky Endpoint Security en forma limitada a través del menu contextual de este
icono. Kaspersky Endpoint Security también mostrara notificaciones por encima del icono.

e Conlainterfaz completa. En un equipo cliente, se podré acceder tanto a la ventana principal de
Kaspersky Endpoint Security como al icono ubicado en el &rea de notificaciones de Windows. El usuario
podré interactuar con Kaspersky Endpoint Security a través del menu contextual del icono. Kaspersky
Endpoint Security también mostrara notificaciones por encima del icono.

e Sin interfaz. No habré ninguna indicacién en el equipo cliente de que Kaspersky Endpoint Security esta
en funcionamiento. El icono del érea de notificacién de Windows no estara disponible y tampoco se
mostrara ninguna notificacién.

6. Guarde los cambios.

Primeros pasos

Una vez que se complete la implementacién de Kaspersky Endpoint Security en los equipos cliente, deberé realizar
las siguientes tareas para poder trabajar con la aplicacién desde Kaspersky Security Center Web Console:

e Creary configurar una directiva.

Puede usar directivas para aplicar parémetros de Kaspersky Endpoint Security idénticos a todos los equipos
cliente de un grupo de administracién. El Asistente de inicio rdpido de Kaspersky Security Center crea una
directiva para Kaspersky Endpoint Security automaticamente.

e Crear las tareas Actualizaciony Andlisis antimalware.

La tarea Actualizacién permite que los equipos siempre cuenten con lo Ultimo en proteccién. Cuando se
ejecuta esta tarea, Kaspersky Endpoint Security actualiza sus bases de datos antivirus y sus médulos de
software. La tarea Actualizacion se crea automaticamente al usar el Asistente de inicio répido de Kaspersky
Security Center. Para crear la tarea Actualizacion, instale el complemento web de Kaspersky Endpoint Security
para Windows mientras esté utilizando el Asistente.

La tarea Anélisis antimalware se requiere para detectar virus y otras clases de malware a tiempo. La tarea
Andlisis antimalware se debe crear manualmente.

Coémo crear una tarea Anélisis antimalware en la Consola de administracién (MMC)@
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.0) — Analisis antimalware.

Paso 2. Cobertura del anélisis

Crear la lista de objetos que Kaspersky Endpoint Security analizaré mientras realiza una tarea de andlisis.

Paso 3. Accién de Kaspersky Endpoint Security

Seleccione la accién al detectar una amenaza:

* Desinfectar; eliminar si la desinfeccién falla. Si se elige esta opcidn, la aplicacién automéaticamente trata
de desinfectar todos los archivos infectados que se detectan. Si falla la desinfeccidn, la aplicacién elimina
los archivos.

¢ Desinfectar; informar si falla la desinfeccidn. Si se selecciona esta opcidn, Kaspersky Endpoint Security
automaticamente trata de desinfectar todos los archivos infectados que se detecten. Sila desinfeccién
no es posible, Kaspersky Endpoint Security afiade informacién sobre los archivos infectados que se
detectan a la lista de amenazas activas.

* Informar. Si se selecciona esta opcién, Kaspersky Endpoint Security afiade informacién sobre los archivos
infectados a la lista de amenazas activas al detectarlos.

* Ejecutar la desinfeccién avanzada de inmediato. Cuando esta casilla estéd activada, Kaspersky Endpoint
Security utiliza la tecnologia de desinfeccién avanzada para tratar las amenazas activas durante el andlisis.

El objetivo de /a tecnologia de desinfeccion avanzada consiste en eliminar del sistema operativo las
aplicaciones maliciosas que ya han puesto en marcha sus procesos en la memoria RAM y que impiden que
Kaspersky Endpoint Security las elimine por medio de otros métodos. Como consecuencia de ello, se
neutraliza la amenaza. Cuando la desinfeccién avanzada estd en curso, se recomienda que no ponga en
marcha ninguln proceso nuevo ni modifique el registro del sistema operativo. La tecnologia de desinfeccién
avanzada emplea un nimero considerable de recursos del sistema operativo, lo que puede ralentizar el
resto de las aplicaciones. Cuando se haya completado la desinfeccién avanzada, Kaspersky Endpoint
Security reiniciara el equipo sin solicitar la confirmacién del usuario.

Use la opcién Ejecutar solo cuando el equipo esta inactivo para configurar el modo de ejecucion de la tarea.
Esta casilla activa o desactiva la funcién que suspende la tarea Andlisis antimalware cuando los recursos del
equipo son limitados. Kaspersky Endpoint Security pone en pausa la tarea Anélisis antimalware cuando el
salvapantallas est4 apagado y el equipo esté desbloqueado.

Paso 4. Seleccidn de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizaré la tarea. Estén disponibles los siguientes opciones:
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e Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. Los dispositivos especificos pueden incluir tanto dispositivos incluidos en
grupos de administracién, como dispositivos no asignados.

e Especifigue manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 5. Seleccion de la cuenta para ejecutar la tarea

Seleccione una cuenta para ejecutar la tarea Anélisis antimalware. De forma predeterminada, Kaspersky
Endpoint Security inicia la tarea con los derechos de una cuenta de usuario local. Sila cobertura del andlisis
incluye unidades de red u otros objetos con acceso restringido, seleccione una cuenta de usuario con los
derechos de acceso suficientes.

Paso 6. Configurar una planificacién de inicio de tarea

Configure una planificacién para iniciar una tarea, por ejemplo, manualmente o después de descargar bases de
datos antivirus al repositorio.

Paso 7. Definir el nombre de la tarea

Introduzca un nombre para la tarea, por ejemplo, Anélisis completo diario.

Paso 8. Conclusion de la creacién de tareas

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea. Como resultado, la tarea de andlisis
antimalware se ejecutara en los equipos de usuario segun la planificacién especificada.

Coémo crear una tarea de Analisis antimalware en Web Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botén Anadir.

El Asistente de tareas comienza.
3. Configure los pardmetros de la tarea:
a. Enlalista desplegable Aplicacidn, seleccione Kaspersky Endpoint Security para Windows (12.0).
b. En la lista desplegable Tipo de tarea, seleccione Analisis antimalware.
c. En el campo Nombre de la tarea, escriba una descripcién breve (por ejemplo, Anélisis semanal).
d. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea.
4. Seleccione los dispositivos segln la opcidn seleccionada de alcance de tarea. Ir al paso siguiente.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas.

6. Para configurar la planificacién de la tarea, abra las propiedades de la tarea.

Se recomienda programar la tarea para que se ejecute al menos una vez por semana.
7. Active la casilla ubicada junto a la tarea.

8. Haga clic en el botén Ejecutar.

Puede supervisar el estado de la tarea y el nimero de dispositivos en los que se completd correctamente
0 con errores.

Como resultado, la tarea de andlisis antimalware se ejecutaré en los equipos de usuario segun la
planificacién especificada.

Gestidn de directivas

Una directiva es un grupo de valores de configuracién que se han definido para una aplicacién y un grupo de
administracién especificos. Es posible configurar més de una directiva, cada una con valores distintos, para una
misma aplicacién. La aplicacién puede funcionar con configuraciones distintas asociadas a grupos de
administracién distintos. Cada grupo puede tener su propia directiva para una aplicacién.

La configuracién de una directiva se envia a los equipos cliente a través del Agente de red durante la
sincronizacion. De manera predeterminada, el Servidor de administracidn ejecuta el proceso de sincronizacién en
cuanto se modifica una directiva. El puerto UDP 15000 en el equipo cliente se usa para la sincronizacién. El Servidor
de administracidn realiza una sincronizacién cada 15 minutos de forma predeterminada. Si la sincronizacion falla
después de cambiar la configuracién de la directiva, el siguiente intento de sincronizacion se realizaré segun la
planificacién configurada.

Directivas activa e inactiva
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Una directiva estd destinada a un grupo de equipos administrados y puede estar activa o inactiva. Los valores de la
directiva activa se guardan en los equipos cliente cuando se realiza la sincronizacién. Un equipo puede estar sujeto
a una sola directiva por vez; por ello, solo una directiva puede estar activa por grupo.

El nimero de directivas inactivas que pueden crearse es ilimitado. Estas no afectan la configuracién de las

aplicaciones instaladas en los equipos de la red. Estén pensadas para usarse en situaciones de emergencia, como
brotes de virus y otros casos. Por ejemplo, ante un ataque mediante unidades flash, puede activarse una directiva
que impida el uso de unidades flash. En tal caso, la directiva activa cambia de estado a inactiva automéaticamente.

Directiva fuera de la oficina

La directiva fuera de la oficina entra en vigor cuando un equipo abandona el perimetro de la red de la organizacién.

Herencia de configuracién

Las directivas, como los grupos de administracién, se organizan en una jerarquia. De forma predeterminada, una
directiva secundaria hereda la configuracién de la directiva principal. La directiva secundaria es una directiva para
niveles de jerarquia anidados, que es una directiva para grupos de administracién anidados y servidores de
administracién secundarios. Puede deshabilitar la herencia de la configuracién de la directiva principal.

Cada configuracién de directiva tiene el atributo 2, que indica si esta configuracidn se puede modificar en las
directivas secundarias o en la configuracién de la aplicacién local. El z; atributo solo se aplica sila herencia de la
configuracién de la directiva principal esté habilitada para la directiva secundaria. Este tipo de directiva no afecta a
las que se han creado para grupos de administracién de otros niveles de la jerarquia.

Kaspersky Security Center Web Console

Directiva primaria -

~
o
Directiva secundaria -—-‘*'\* Kaspe_rsky Endpoint
A&, . Security para
Configuracidn local de la =9 1~3 Windows
B &l A&| aplicacién “*“
C &| BEI Configuracidn local de la
A&l aplicacidn
ofd & o
b ;i =
B
P C
D

Herencia de configuracién

Los derechos de acceso a la configuracidn de las directivas (lectura, escritura, ejecucion) se especifican para cada
usuario que tenga acceso al servidor de administracién de Kaspersky Security Center y, por separado, para cada
cobertura funcional de Kaspersky Endpoint Security. Para configurar los derechos de acceso a la configuracién de
las directivas, vaya a la seccién Seguridad de la ventana de propiedades del servidor de administracién de
Kaspersky Security Center.

Creacién de una directiva

Cémo crear una directiva en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, seleccione la carpeta
que lleva el nombre del grupo de administracién al que pertenecen los equipos cliente pertinentes.

3. En el espacio de trabajo, seleccione la pestaiia Directivas.

4. Haga clic en el botén Nueva directiva.

El Asistente de directivas se inicia.

5. Siga las instrucciones del Asistente de directivas.

Coémo crear una directiva en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el botén Anadir.

El Asistente de directivas se inicia.
3. Seleccione Kaspersky Endpoint Security y haga clic en Siguiente.
4. Leay acepte los términos de la Declaracién de Kaspersky Security Network (KSN) y haga clic en Siguiente.
5. En la pestaia General, puede realizar las siguientes acciones:
e Cambiar el nombre de la directiva.
e Seleccionar el estado de la directiva:

e Activa. Después de la siguiente sincronizacidn, la directiva se utilizaréd como directiva activa en el
equipo.

¢ Inactiva. Directiva de reserva. Puede convertirse en la directiva activa cuando resulta necesario.

e Fuera de la oficina. La directiva se activa cuando un equipo abandona el perimetro de lared de la
organizacion.

e Configurar la herencia de configuracién:

e Heredar configuracion de la directiva primaria. Si activa este interruptor, los valores de
configuracion de la directiva se tomaran de la directiva de mayor nivel jerarquico. La configuracién de
la directiva no se puede editar si o, esté establecida para la directiva principal.

* Forzar la herencia de la configuracién en las directivas secundarias. Si el botén de alternancia
estd activado, los valores de la configuracién de directiva se propagan a las directivas secundarias.
En las propiedades de la directiva secundaria, el botédn para Heredar configuracién de la directiva
primaria se activard automaticamente y no se podré desactivar. La configuracién de directiva
secundaria se hereda de la directiva primaria, excepto para los ajustes marcados con g,. Los ajustes
de la directiva secundaria no se pueden modificar si o, estéd configurado para la directiva principal.

6. En la pestaia Configuracidn de la aplicacién, puede modificar la configuracién de la directiva de
Kaspersky Endpoint Security.

7. Guarde los cambios.

La configuracién de Kaspersky Endpoint Security se aplicard en los equipos cliente cuando se realice la siguiente
sincronizacién. Puede ver informacién sobre la directiva que se aplica al equipo en la interfaz de Kaspersky
Endpoint Security haciendo clic en el botén @ en la pantalla principal (por ejemplo, el nombre de la directiva). Para
hacerlo, en la configuracién de la directiva del Agente de red, tiene que activar la recepcién de datos de directiva
ampliados. Para obtener mas informacidn sobre una directiva del Agente de red, consulte la Ayuda de Kaspersky
Security Center®.

Indicador de nivel de seguridad

Elindicador de nivel de seguridad se muestra en la parte superior de la ventana Propiedades: <Nombre de
directiva>. El indicador puede tener uno de estos valores:
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* Nivel de proteccion alto. El indicador toma este valor y se pone verde si todos los componentes de las
siguientes categorias estan activados:

e Critico. Esta categoria incluye los componentes siguientes:
* Proteccidn frente a amenazas en archivos.
* Deteccién de comportamiento.
* Prevencion de vulnerabilidades.
e Motor de reparacion.

¢ Importante. Esta categoria incluye los componentes siguientes:

Kaspersky Security Network.

¢ Proteccién frente a amenazas web.

Proteccidn frente a amenazas en el correo.
¢ Prevencidén de intrusiones en el host.

* Nivel de proteccién medio. El indicador toma este valor y se pone amarillo si uno de los componentes de
importantes estd desactivado.

* Nivel de proteccidn bajo. El indicador toma este valor y se pone rojo en uno de los casos siguientes:
* Un componente critico (o varios) esta(n) desactivado(s).
¢ Dos componentes importantes (o mas) estdn desactivados.

Si el indicador tiene el valor Nivel de proteccién medio o Nivel de proteccidn bajo, a la derecha del indicador
aparece un enlace, que abre la ventana Componentes de proteccién recomendados. En esta ventana puede
activar cualquiera de los componentes de proteccién recomendados.

Gestidon de tareas

Puede crear los siguientes tipos de tareas para administrar Kaspersky Endpoint Security mediante Kaspersky
Security Center:

* Tareas locales configuradas para un equipo cliente individual.
e Tareas de grupo configuradas para equipos cliente incluidos en grupos de administracién.
* Tareas para una seleccién de equipos.

Puede crear cualquier cantidad de tareas de grupo, tareas para una seleccién de equipos o tareas locales. Para
mas informacién sobre cédmo trabajar con grupos de administracién y selecciones de equipos, consulte la Ayuda en
linea de Kaspersky Security Center.

Kaspersky Endpoint Security admite las siguientes tareas:

e Andlisis antimalware. Kaspersky Endpoint Security analiza las dreas del equipo que se han especificado en la
configuracion de tareas para virus y otras amenazas. La tarea Andlisis antimalware, necesaria para usar
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Kaspersky Endpoint Security, se crea al utilizar el Asistente de inicio répido. Se recomienda programar la tarea
para que se ejecute al menos una vez por semana.

e Afadir clave. Kaspersky Endpoint Security afiade una clave que le permite activarse, asi como una clave
adicional. Antes de ejecutar la tarea, asegurese de que el nUmero de equipos en los que la tarea vaya a
ejecutarse no supere el nUmero permitido por la licencia.

e Cambiar componentes de la aplicacién. Kaspersky Endpoint Security instala o elimina componentes en
equipos cliente segun la lista de componentes especificados en la configuracién de la tarea. El componente
Proteccién frente a amenazas en archivos no puede eliminarse. La dptima eleccién de componentes de
Kaspersky Endpoint Security ayuda a hacer un buen uso de los recursos del equipo.

* Inventario. Kaspersky Endpoint Security recibe informacién sobre todos los archivos ejecutables de
aplicaciones almacenados en los equipos. La tarea Inventario se ejecuta usando el componente Control de
aplicaciones. Si Control de aplicaciones no esté instalado, la tarea finaliza con un error.

e Actualizacién. Kaspersky Endpoint Security actualiza sus bases de datos y médulos. La tarea Actualizacion,
necesaria para usar Kaspersky Endpoint Security, se crea al utilizar el Asistente de inicio répido. Recomendamos
definir una planificacién para que la tarea se ejecute al menos una vez al dia.

¢ Eliminacién de datos. Kaspersky Endpoint Security elimina archivos y carpetas de los equipos de los usuarios
en forma inmediata o cuando no ha habido conexién con Kaspersky Security Center en mucho tiempo.

e Revertir actualizacién. Kaspersky Endpoint Security revierte la Ultima actualizacién de sus bases de datos y
mddulos. Esto puede ser necesario, por ejemplo, cuando las bases de datos nuevas contienen datos
incorrectos y Kaspersky Endpoint Security bloquea una aplicacién segura en consecuencia.

e Comprobacidn de integridad. Kaspersky Endpoint Security analiza los archivos que forman parte de la
aplicacién, comprueba si tienen dafios o modificaciones y verifica sus firmas digitales.

e Administrar cuentas del Agente de autenticacion. Kaspersky Endpoint Security configura los ajustes de la
cuenta del Agente de autenticacién. Se necesita un Agente de autenticacién para trabajar con unidades
cifradas. Antes de que se cargue el sistema operativo, el usuario debe completar la autenticacién con el
Agente.

Las tareas se ejecutardn en un equipo Unicamente si Kaspersky Endpoint Security esté en funcionamiento.

Afadir una nueva tarea

Cdémo crear una tarea en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.
2. Seleccione la carpeta Tareas en el arbol de la consola de administracion.

3. Haga clic en el botédn Nueva tarea.

El Asistente de tareas comienza.

4. Siga las instrucciones del Asistente de tareas.

Coémo crear una tarea en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botén Anadir.

El Asistente de tareas comienza.
3. Configure los pardmetros de la tarea:
a. Enlalista desplegable Aplicacidn, seleccione Kaspersky Endpoint Security para Windows (12.0).

b. En la lista desplegable Tipo de tarea, seleccione el tipo de tarea que desea ejecutar en los equipos de
los usuarios.

c. En el campo Nombre de la tarea, escriba una descripcién breve.
d. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea.
4. Seleccione los dispositivos segun la opcidn seleccionada de alcance de tarea. Ir al paso siguiente.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas. La tarea tendré la configuracion predeterminada. Para modificar la
configuracion, abra las propiedades de la tarea. Para ejecutar una tarea, active la casilla a su lado y haga clic en el
botdn Iniciar. Una vez iniciada la tarea, puede suspenderla y reanudarla més tarde.

Puede utilizar la lista de tareas para llevar un control de sus resultados, ver el estado en que se encuentran,
acceder a estadisticas sobre las tareas que se han ejecutado en los equipos y mas. Para el mismo fin puede crear
una seleccidén de eventos (Control e informes — Selecciones de eventos). Para obtener més informacién sobre la
seleccién de eventos, consulte la Ayuda de Kaspersky Security Center 2. Los resultados de la ejecucién de tareas
también se guardan localmente en el registro de eventos de Windows y en los informes de Kaspersky Endpoint
Security.

Control de acceso a tareas

Los derechos de acceso a las tareas de Kaspersky Endpoint Security (lectura, escritura, ejecucién) se especifican
para cada usuario que tenga acceso al Servidor de administracién de Kaspersky Security Center a través de la
configuracion del acceso a las dreas funcionales de Kaspersky Endpoint Security. Para configurar el acceso a las
dreas funcionales de Kaspersky Endpoint Security, vaya a la seccién Seguridad de la ventana de propiedades del
servidor de administracién de Kaspersky Security Center. Para obtener més informacién sobre la gestién de tareas
a través de Kaspersky Security Center, consulte la Guia de ayuda de Kaspersky Security Center®.

Puede configurar los derechos de los usuarios para acceder a las tareas utilizando una directiva (modo de gesticn
de tareas). Por ejemplo, puede ocultar tareas de grupo en la interfaz de Kaspersky Endpoint Security.

Coémo configurar el modo de gestién de tareas en la interfaz de Kaspersky Endpoint Security a través de la
Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.
4. En la ventana de la directiva, seleccione Tareas locales — Gestiéon de tareas.

5. Configure el modo de administracién de tareas (consulte la tabla a continuacion).

6. Guarde los cambios.

Coémo configurar el modo de gestion de tareas en la interfaz de Kaspersky Endpoint Security a través de Web
Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.

3. Seleccione la ficha Configuracién de la aplicacién.

4. \/aya a Tareas locales — Gestidn de tareas.

5. Configure el modo de administracién de tareas (consulte la tabla a continuacién).

6. Guarde los cambios.

Parédmetros de gestidn de tareas

Parametro Descripcién

Pern;ltllr el Si se selecciona la casilla de verificacidn, se muestran tareas locales en la interfaz local de

:so elas Kaspersky Endpoint Security. Cuando no existen restricciones adicionales de directivas, el

| arefs usuario puede configurar y ejecutar tareas. Sin embargo, el usuario no puede programar la

ocales configuracién y la ejecucién de las tareas. El usuario puede ejecutar tareas solo manualmente.
Si la casilla de verificacién se desactiva, el uso de tareas locales se detiene. De este modo, las
tareas locales no se ejecutan segun la planificacién. Las tareas no se pueden iniciar ni
configurar en la interfaz local de Kaspersky Endpoint Security, ni con la linea de comandos.
Aun asi, un usuario puede iniciar un andlisis de un archivo o una carpeta eligiendo la opcién
Buscar virus en el menu contextual del archivo o de la carpeta. La tarea de anélisis se inicia con
los valores de configuracién predeterminados de la tarea de andlisis personalizado.

Permitir Si se selecciona la casilla de verificacidn, se muestran tareas de grupo en la interfaz local de

que las Kaspersky Endpoint Security. El usuario puede ver la lista de todas las tareas en la interfaz de la

tareas de aplicacion.

grupo se

muestren Si se desactiva la casilla de verificacién, Kaspersky Endpoint Security muestra una lista de
tareas vacia.

Permitir Si se selecciona, los usuarios pueden iniciar y detener las tareas de grupo especificadas en

gestion Kaspersky Security Center. Los usuarios pueden iniciar y detener las tareas en la interfaz de la

aplicacién o en la interfaz de la aplicacién simplificada.
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de tareas Si se desactiva la casilla de verificacién, Kaspersky Endpoint Security no inicia las tareas
de grupo planificadas automaticamente, o el administrador inicia las tareas manualmente en Kaspersky
Security Center.

Configuracion de los ajustes locales de la aplicacién

En Kaspersky Security Center, puede configurar los ajustes de Kaspersky Endpoint Security en un equipo
determinado. Tales parédmetros se denominan configuracion local de la aplicacion. No siempre es posible modificar
todos los pardmetros. Los pardmetros que no pueden modificarse tienen el atributo de bloqueo ¢ en las
propiedades de la directiva.

Coémo configurar los ajustes locales de la aplicacién en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenece el equipo cliente pertinente.

3. En el espacio de trabajo, seleccione la pestaiia Dispositivos.
4. Seleccione el equipo para el que desee configurar los ajustes de Kaspersky Endpoint Security.

5. En el menu contextual del equipo cliente, seleccione Propiedades.

Se abre una ventana de propiedades del equipo cliente.

6. En la ventana de propiedades del equipo cliente, seleccione la seccién Aplicaciones.

Aparecera una lista de las aplicaciones de Kaspersky que se han instalado en el equipo cliente en la parte
derecha de la ventana de propiedades del equipo cliente.

7. Seleccione Kaspersky Endpoint Security.

8. Haga clic en el botén Propiedades que se encuentra bajo la lista de aplicaciones de Kaspersky.

Esto abre la ventana Configuracion de la aplicacién de Kaspersky Endpoint Security para Windows.

9. En la seccién Configuraciéon general, configure Kaspersky Endpoint Security, ademés de Informes y
Almacenes.

Las demés secciones de la ventana Configuracién de la aplicacién de Kaspersky Endpoint Security para
Windows son estédndar para Kaspersky Security Center. Se ofrece una descripcién de estas secciones en
la ayuda de Kaspersky Security Center.

Si una aplicacién estd sujeta a una directiva que prohibe cambiar pardmetros especificos, no podré
modificarlos al configurar los parédmetros de la aplicacién en la seccién Configuracién general.

10. Guarde los cambios.

Coémo configurar los ajustes locales de la aplicacién en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Seleccione un equipo para el cual quiera configurar la configuracién local de la aplicacién.

Se abren las propiedades del equipo.
3. Seleccione la ficha Aplicaciones.

4. Haga clic en Kaspersky Endpoint Security para Windows.

Se abre la configuracién local de la aplicacién.
5. Seleccione la ficha Configuracién de la aplicacién.
6. Haga los cambios que necesite en la configuracion local de la aplicacion.

7. Guarde los cambios.

Los ajustes locales de la aplicacién son los mismos que los de la directiva, excepto los ajustes de cifrado.

Inicio y detencidén de Kaspersky Endpoint Security

Cuando termina de instalarse en el equipo de un usuario, Kaspersky Endpoint Security se abre automaticamente.
De forma predeterminada, Kaspersky Endpoint Security se inicia después del inicio del sistema operativo. No se
puede configurar el inicio automético de la aplicacién en la configuracién del sistema operativo.

La descarga de las bases de datos de Kaspersky Endpoint Security después de que se inicie el sistema
operativo puede requerir hasta dos minutos segun la capacidad del equipo. Durante este periodo, el nivel de
proteccién del equipo se reduce. Cuando Kaspersky Endpoint Security se inicia en un sistema operativo que
ya estd en funcionamiento, descargar las bases de datos no afecta el nivel de proteccioén.

Coémo configurar el inicio de Kaspersky Endpoint Security en la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de la aplicacién.

5. Use la casilla Ejecutar Kaspersky Endpoint Security para Windows al iniciarse el equipo para configurar
el inicio de la aplicacién.

6. Guarde los cambios.

Coémo configurar el inicio de Kaspersky Endpoint Security en Web Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Configuracién general — Configuracién de la aplicacion.

5. Use la casilla Ejecutar Kaspersky Endpoint Security al iniciar el equipo (recomendado) para configurar el

inicio de la aplicacién.

6. Guarde los cambios.

Coémo configurar el inicio de Kaspersky Endpoint Security en la interfaz de la aplicacidén

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de la
aplicacioén.

3. Use la casilla Ejecutar Kaspersky Endpoint Security para Windows al iniciarse el equipo para configurar
el inicio de la aplicacion.

4. Guarde los cambios.

Los expertos de Kaspersky no recomiendan detener manualmente Kaspersky Endpoint Security ya que, de
hacerlo, el equipo y sus datos personales quedan expuestos a amenazas. Si fuera necesario, puede suspender

la proteccidn del equipo durante el tiempo que necesite, sin detener la aplicacion.

Puede controlar el estado de la aplicacion utilizando el widget Estado de la proteccién.

Coémo iniciar o detener Kaspersky Endpoint Security en la Consola de administracién (MMC)
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenece el equipo cliente pertinente.

3. En el espacio de trabajo, seleccione la pestaiia Dispositivos.
4. Seleccione el equipo en el que desee ejecutar o detener la aplicacion.

5. Haga clic con el botén derecho del ratén para que aparezca el menu contextual del equipo cliente y
seleccione Propiedades.

6. En la ventana de propiedades del equipo cliente, seleccione la seccién Aplicaciones.

Aparecera una lista de las aplicaciones de Kaspersky que se han instalado en el equipo cliente en la parte
derecha de la ventana de propiedades del equipo cliente.

7. Seleccione Kaspersky Endpoint Security.

8. Haga lo siguiente:

e Parainiciar la aplicacién, haga clic en el botén |situado a la derecha de la lista de aplicaciones de

Kaspersky.

e Para detener la aplicacién, haga clic en el botén n| situado a la derecha de la lista de aplicaciones de

Kaspersky.

Cémo iniciar o detener Kaspersky Endpoint Security en Web Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Dispositivos administrados.

2. Haga clic en el nombre del equipo en el que desea iniciar o detener Kaspersky Endpoint Security.

Se abre la ventana de propiedades del equipo.
3. Seleccione la ficha Aplicaciones.
4. Active la casilla junto a Kaspersky Endpoint Security para Windows.

5. Haga clic en los botones Iniciar o Detener.

Cémo iniciar o detener Kaspersky Endpoint Security a través de la linea de comandos
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Para que la aplicacién se pueda detener desde la linea de comandos, active la administracién externa de
los servicios del sistema.

El archivo klpsm.exe, incluido en el kit de distribucién de Kaspersky Endpoint Security, se usa para iniciar o
detener la aplicacién desde la linea de comandos.

1. Ejecute el intérprete de la linea de comandos (cmd.exe) como administrador.
2. Vaya a la carpeta en la que se encuentre el archivo ejecutable de Kaspersky Endpoint Security.
3. Para iniciar la aplicacién desde la linea de comandos, introduzca klpsm.exe start_avp_service.

4. Para detener la aplicacién desde la linea de comandos, introduzca klpsm.exe stop_avp_service.

Suspensidn y reanudacion de Proteccion y control del equipo

La suspensidn de la proteccién y el control del equipo implica la desactivacién de todos los componentes de
proteccién y control de Kaspersky Endpoint Security durante un tiempo.

El estado de la aplicacién se muestra mediante el icono de la aplicacién en el &rea de notificaciones de la barra de
tareas.

e Elicono [ indica que Proteccién y control del equipo se ha suspendido.
e Elicono [g indica que Proteccién y control del equipo estén activados.
La suspensién o reanudacién de Proteccidn y control del equipo no afecta a las tareas de andlisis o actualizacién.

Si se establece alguna conexién de red al mismo tiempo que suspende o reanuda Proteccién y control del equipo,
se muestra una notificacién para indicar la finalizacién de dichas conexiones de red.

Para pausar Proteccion y control del equipo:

1. Haga clic con el botén derecho para acceder al menu contextual del icono de la aplicacién que se encuentra en
el érea de notificaciones de la barra de tareas.

2. En el menu contextual, seleccione Pausar la proteccidn (vea la figura a continuacién).

Este elemento del menu contextual esté disponible si la proteccién con contrasefia esté habilitada.

3. Seleccione una de las siguientes opciones:

* Pausar durante <periodo de tiempo>: la proteccidn y el control del equipo se reanudarén una vez que haya
transcurrido la cantidad de tiempo especificada en la siguiente lista desplegable.

* Pausar hasta el reinicio de la aplicacién: la proteccidn y el control del equipo se reanudardn después de
reiniciar la aplicacién o el sistema operativo. Debe activarse el inicio automéatico de la aplicacién para utilizar
esta opcion.

e Pausar: proteccién y control del equipo se reanudard cuando decida volver a activarlo.

143



4. Haga clic en Pausar la proteccion.

Kaspersky Endpoint Security pone en pausa todos los componentes de proteccién y control que no estén
marcados con un candado (@) en la directiva. Recomendamos desactivar la directiva de Kaspersky Security
Center antes de realizar esta operacion.

Kaspersky Endpoint Security para Windows
Pausar la proteccion...

Configuracion

Soporte

Acercade

Salir
Menu contextual del icono de la aplicacion
Para reanudar Proteccion y control del equipo:

1. Haga clic con el botén derecho para acceder al menu contextual del icono de la aplicacién que se encuentra en
el érea de notificaciones de la barra de tareas.

2. En el menu contextual, seleccione Reanudar la proteccién.

Puede reanudar la proteccién y el control del equipo en cualquier momento, independientemente de la opcidn
de suspensién de proteccion y control del equipo que haya seleccionado anteriormente.

Crear y utilizar un archivo de configuracién

Un archivo de configuracién con los ajustes de Kaspersky Endpoint Security le permite llevar a cabo las tareas
siguientes:

* Realice la instalacién local de Kaspersky Endpoint Security mediante la linea de comandos con la configuracién
predefinida.

Para ello, debe guardar el archivo de configuracién en la misma carpeta donde se ubica el paquete de
distribucion.

e Realice la instalacidn remota de Kaspersky Endpoint Security mediante Kaspersky Security Center con la
configuracién predefinida.

* Migre la configuracién de Kaspersky Endpoint Security de un equipo al otro (consulte las instrucciones mas
adelante).

Para crear un archivo de configuracion:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Administrar
configuracion.

3. Haga clic en Exportar.

4. En la ventana que se abre, especifique la ruta en la cual desea guardar el archivo de configuracién e introduzca
su nombre.
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Si desea usar el archivo de configuracién para la instalacién local o remota de Kaspersky Endpoint Security,
lo debe denominar install.cfg.

5. Guarde el archivo.

Para importar la configuracion de Kaspersky Endpoint Security desde un archivo de configuracion:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Configuracién general — Administrar
configuracion.

3. Haga clic en Importar.

4. En la ventana que se abre, introduzca la ruta del archivo de configuracion.

5. Abra el archivo.

Todos los valores de la configuracion de Kaspersky Endpoint Security se definirdn segun el archivo de
configuracién seleccionado.

Restaurar las configuracion predeterminada de la aplicacion

Puede restaurar la configuracién de la aplicacién recomendada por Kaspersky en cualquier momento. Cuando se
restablece la configuracion, el nivel de seguridad Recomendado se establece para todos los componentes de

proteccion.

Para restaurar la configuracion predeterminada de la aplicacion:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Administrar

configuracién.
3. Haga clic en Restaurar.

4. Guarde los cambios.
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Andlisis antimalware

Un anélisis antimalware es fundamental para la seguridad del ordenador. Realice andlisis antimalware de forma
periddica para ayudar a descartar la posibilidad de que se extienda el software malicioso (malware) que los
componentes de proteccién no han detectado debido a una configuracién de nivel de seguridad baja o a otros
motivos.

Kaspersky Endpoint Security no analiza los archivos cuyo contenido estd almacenado en la nube de OneDrive,
y crea entradas de registro que indican que estos archivos no se han analizado.

Andlisis completo

Andlisis en profundidad de todo el equipo. Kaspersky Endpoint Security analiza los siguientes objetos:

¢ Memoria del ntcleo;

Objetos cargados en el inicio del sistema operativo

Sectores de arranque;

Copia de seguridad del sistema operativo

Todas las unidades de disco duro y unidades extraibles

Los expertos de Kaspersky recomiendan que no cambie el alcance del andlisis de la tarea Anélisis completo.

Para reducir el impacto en los recursos del equipo, recomendamos realizar un anélisis en segundo plano en
lugar de una tarea de andlisis completo. El nivel de seguridad del equipo no se verd afectado.

Andlisis de dreas criticas

De forma predeterminada, Kaspersky Endpoint Security analiza la memoria del nicleo, ejecutando procesos, y los
sectores de arranque del disco.

Los expertos de Kaspersky recomiendan que no cambie el alcance del andlisis de la tarea Andlisis de dreas
criticas.

Andlisis personalizado

Kaspersky Endpoint Security analiza los objetos seleccionados por el usuario. Puede analizar cualquier objeto de la
siguiente lista:

¢ Memoria del sistema

e Objetos cargados en el inicio del sistema operativo
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Copia de seguridad del sistema operativo

Buzdn de correo de Microsoft Outlook

Unidades de disco duro, unidades extraibles y unidades de red

Cualquier archivo seleccionado

Andlisis en segundo plano

El andlisis en segundo plano es uno de los modos de anélisis disponibles en Kaspersky Endpoint Security. Cuando
se realiza un andlisis de este tipo, la aplicacién no le muestra ninguna notificacién al usuario. En comparacién con
otros tipos de andlisis, como el andlisis completo, un andlisis en segundo plano tiene menos impacto en los recursos
del equipo. En este modo, Kaspersky Endpoint Security analiza los objetos de inicio, el sector de arranque, la
memoria del sistema y la particién del sistema.

Comprobacién de integridad

Kaspersky Endpoint Security realiza una comprobacidn de los médulos de la aplicacién en busca de datos
corruptos o modificaciones.

Andlisis del equipo

Un andlisis es fundamental para la seguridad del ordenador. Realice andlisis antimalware de forma periddica para
ayudar a descartar la posibilidad de que se extienda el software malicioso (malware) que los componentes de
proteccidn no han detectado debido a una configuracién de nivel de seguridad baja o a otros motivos. El
componente proporciona proteccién del equipo con la ayuda de bases de datos antivirus, el servicio en la nube
Kaspersky Security Network y el andlisis heuristico.

Kaspersky Endpoint Security tiene las siguientes tareas estdndar predefinidas: Andlisis completo, Anélisis de dreas
criticas, Anélisis personalizado. Si su organizacidn tiene el sistema de administracién de Kaspersky Security Center
desplegado, puede crear una tarea de Anélisis antimalware y configurar el anélisis. La tarea Andlisis en segundo
plano también esté disponible en Kaspersky Security Center. No se puede configurar el anélisis en segundo plano.

Cdémo ejecutar una tarea de andlisis en la Consola de administracién (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenecen los equipos cliente pertinentes.

3. En el espacio de trabajo, seleccione la pestafia Tareas.

4. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree la tarea de Andlisis antimalware.

5. En la ventana de propiedades de la tarea, seleccione la seccién Configuracién.

6. Configure la tarea de andlisis (consulte la tabla a continuacién).

Si necesario, configure la programacién de la tarea de anélisis.

7. Guarde los cambios.
8. Ejecutar la tarea de andlisis.
Kaspersky Endpoint Security comenzara a escanear el equipo. Si el usuario ha interrumpido la ejecucién de

la tarea (por ejemplo, al apagar el equipo), Kaspersky Endpoint Security ejecuta automaticamente la tarea,
continuando desde el punto donde se interrumpid el anélisis.

Cdémo ejecutar una tarea de anélisis en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana propiedades de la tarea.
3. Seleccione la ficha Configuracién de la aplicacidn.

4. Configure la tarea de andlisis (consulte la tabla a continuacién).

Si necesario, configure la programacién de la tarea de andlisis.

5. Guarde los cambios.
6. Ejecutar la tarea de andlisis.
Kaspersky Endpoint Security comenzara a escanear el equipo. Si el usuario ha interrumpido la ejecucién de

la tarea (por ejemplo, al apagar el equipo), Kaspersky Endpoint Security ejecuta automaticamente la tarea,
continuando desde el punto donde se interrumpid el anélisis.

Coémo ejecutar una tarea de andlisis en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.
2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en .

3. Configure la tarea de andlisis (consulte la tabla a continuacién).

Si necesario, configure la programacién de la tarea de anélisis.

4. Guarde los cambios.
5. Ejecutar la tarea de anélisis.

Kaspersky Endpoint Security comenzara a escanear el equipo. La aplicacién mostrara el progreso del
andlisis, la cantidad de archivos analizados y el tiempo de anélisis restante. Puede detener la tarea en
cualquier momento haciendo clic en el botén Detener. Si no se muestra la tarea de anélisis, significa que el
administrador ha prohibido el uso de tareas locales en la directiva.

Como resultado, Kaspersky Endpoint Security analiza el equipo y, si detecta una amenaza, ejecuta la accién
configurada en la configuracién de la aplicacion. Normalmente, la aplicacién intenta desinfectar los archivos
infectados. Como resultado, los archivos infectados pueden recibir los siguientes estados:

e Pospuesto. El archivo infectado no se ha podido desinfectar. La aplicacion elimina el archivo infectado después
de reiniciar el equipo.

* Registrado. El archivo infectado no se ha podido desinfectar. La aplicacién agrega informacién sobre los
archivos infectados detectados a la lista de amenazas activas.

e Escritura no aceptada o Error de escritura. El archivo infectado no se ha podido desinfectar. La aplicacién no
tiene acceso de escritura.

* Yase ha procesado. La aplicacion detectd un archivo infectado anteriormente. La aplicacién desinfecta o
elimina el archivo infectado después de reiniciar el equipo.

Configuracion del andlisis

Parametro Descripcién
Nivel de Kaspersky Endpoint Security puede usar diferentes grupos de pardmetros para
seguridad ejecutar un anélisis. Estos grupos de parédmetros guardados en la aplicacién se

denominan niveles de seguridad.

e Alta. Kaspersky Endpoint Security analiza todos los tipos de archivos. Al analizar
archivos compuestos, la aplicacién también analiza archivos en formato de correo
electrénico.

* Recomendado. Kaspersky Endpoint Security analiza Unicamente los formatos de
archivo especificados en todas las unidades de disco duro, unidades de red y
unidades extraibles del equipo, asi como objetos OLE incrustados. La aplicacién no
analiza archivos comprimidos ni paquetes de instalacién.

¢ Baja. Kaspersky Endpoint Security Unicamente analiza archivos nuevos o
modificados con las extensiones especificadas en todas las unidades de disco duro,
unidades de red y unidades extraibles del equipo. La aplicacién no analiza archivos
compuestos.
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Accién al
detectar una
amenaza

Ejecutar la
desinfeccidn
avanzada de
inmediato

(disponible
solo enla
Consola de
Kaspersky
Security
Center)

Cobertura
del anélisis

Programacion
de andlisis

Puede seleccionar uno de los niveles de seguridad predeterminados o ajustar
manualmente la configuracién del nivel de seguridad. Si cambia la configuracién del nivel
de seguridad, siempre puede volver a la configuracién recomendada del nivel de
seguridad.

Desinfectar; eliminar si la desinfeccién falla. Si se elige esta opcidn, la aplicacién
automéaticamente trata de desinfectar todos los archivos infectados que se detectan.
Si falla la desinfeccidn, la aplicacién elimina los archivos.

Desinfectar; bloquear si la desinfeccién falla. Si se selecciona esta opcidn, Kaspersky
Endpoint Security autométicamente trata de desinfectar todos los archivos infectados
que se detecten. Sila desinfeccién no es posible, Kaspersky Endpoint Security afiade
informacidn sobre los archivos infectados que se detectan a la lista de amenazas
activas.

Notificar. Si se selecciona esta opcién, Kaspersky Endpoint Security aflade informacién
sobre los archivos infectados a la lista de amenazas activas al detectarlos.

Antes de intentar desinfectar o eliminar un archivo infectado, la aplicacién crea una
copia de seguridad del archivo en caso de que necesite restaurarlo o que sea
posible desinfectarlo en el futuro.

Al detectar archivos infectados que son parte de la aplicacién Windows Store,
Kaspersky Endpoint Security intenta eliminar los archivos.

Se realiza una desinfeccién avanzada durante una tarea de andlisis antivirus en un
equipo solo si la caracteristica Desinfeccidn avanzada esté activada en las
propiedades de la directiva aplicada a este equipo.

Si se selecciona la casilla de verificacién, Kaspersky Endpoint Security desinfecta la
infeccidn activa inmediatamente después de que se detecta durante la ejecucion de la
tarea de andlisis antivirus. Una vez que se desinfecta la infeccién activa, Kaspersky
Endpoint Security reinicia el equipo sin preguntarle al usuario.

Sila casilla de verificacién estd desactivada, Kaspersky Endpoint Security no desinfecta
la infeccidn activa inmediatamente después de que se detecta durante la ejecucién de
la tarea de andlisis antivirus. Kaspersky Endpoint Security genera eventos de infeccidn
activos en informes de aplicaciones locales y en el lado de Kaspersky Security Center.
Lainfeccién activa se puede desinfectar cuando se vuelve a ejecutar la tarea de anélisis
antivirus con la funcién Desinfeccién avanzada activada. De esta forma, el
administrador del sistema puede elegir el momento adecuado para realizar la
Desinfeccién avanzada y, posteriormente, reiniciar los equipos automaticamente.

Lista de objetos que Kaspersky Endpoint Security analiza mientras realiza una tarea de
andlisis. Los objetos dentro de la cobertura del andlisis pueden ser la memoria del
nucleo, los procesos en ejecucidn, los sectores de arranque, el almacenamiento de
respaldo del sistema, las bases de datos de correo, las unidades de disco duro, las
extraibles o las de red, una carpeta o un archivo.

Manualmente. Modo de ejecucién en el que puede comenzar a analizar manualmente
en el momento que sea conveniente para usted.

Segun programacion. En este modo de ejecucion de la tarea de andlisis, la aplicacion
comienza el anélisis en funcién de la programacién especificada. Si esté seleccionado
este modo de ejecucién de la tarea de andlisis, también puede iniciar la tarea de anélisis
manualmente.
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Inicio pospuesto de la tarea de andlisis después del inicio de la aplicacién. Dado que se
ejecutan varios procesos al iniciar el sistema operativo, es conveniente posponer la
ejecucion de la tarea de andlisis en lugar de ejecutarla inmediatamente después del
inicio de Kaspersky Endpoint Secuirity.

Si se selecciona la casilla de verificacién, Kaspersky Endpoint Security inicia la tarea de
andlisis omitida lo antes posible. La tarea de andlisis se puede omitir, por ejemplo, si el
equipo se apagd en el momento de inicio programa de la tarea de actualizacién. Si se
desactiva esta casilla de verificacién, Kaspersky Endpoint Security no inicia las tareas
de anélisis omitidas. En lugar de ello, lleva a cabo la siguiente tarea de anélisis de acuerdo
con la planificacién actual.

Inicio pospuesto de la tarea de andlisis cuando los recursos del equipo estén ocupados.
Kaspersky Endpoint Security inicia la tarea de andlisis si el equipo esté bloqueado o si el
protector de pantalla esté activado. Si ha interrumpido la ejecucién de la tarea, por
ejemplo, al desbloquear el equipo, Kaspersky Endpoint Security ejecuta la tarea
autométicamente, continuando desde el punto en el que se interrumpid.

Por defecto, la tarea de andlisis se ejecuta en nombre del usuario con cuyos derechos
estd registrado en el sistema operativo. La cobertura de la proteccién puede incluir
unidades de red u otros objetos que requieren derechos especiales para acceder.
Puede especificar un usuario que tenga los permisos adecuados en la configuracién de
la aplicacidn y realizar la tarea de andlisis con esta cuenta de usuario.

Kaspersky Endpoint Security considera los archivos sin extensién como
ejecutables. La aplicacién siempre analiza los archivos ejecutables
independientemente de los tipos de archivos que elija para analizar.

Todos los archivos. Si se activa este pardmetro, Kaspersky Endpoint Security
comprueba todos los archivos sin excepcidn (todos los formatos y extensiones).

Archivos analizados por formato. Si se activa este pardmetro, la aplicacién analiza
malicioso, se analiza el encabezado interno del archivo para determinar el formato del
archivo (por ejemplo, .txt, .doc o .exe). El anélisis también busca archivos con extensiones
de archivo particulares.

Archivos analizados por extensién. Si se activa este pardmetro, la aplicacién analiza
Unicamente los archivos infectables . El formato de archivo se determina en funcién de

su extension.

De forma predeterminada, Kaspersky Endpoint Security analiza archivos segun su
formato. El andlisis de archivos por extensién es menos seguro porque un archivo
malicioso puede tener una extensién que no esté en la lista de potencialmente
infectable (por ejemplo, .123).

Analiza solo los archivos nuevos y los archivos que se han modificado desde la Ultima
vez que se analizaron. Esto ayuda a reducir la duracién del anélisis. Este modo se aplica
tanto a archivos simples como a compuestos.

Esto establece un limite de tiempo para analizar un solo objeto. Tras la cantidad de
tiempo especificada, la aplicacién detiene el andlisis del archivo. Esto ayuda a reducir la
duracién del andlisis.
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Posponga el inicio de las tareas de andlisis si ya hay un anélisis en ejecucién. Kaspersky
Endpoint Security colocaré en cola las nuevas tareas de anélisis si el andlisis actual
continda. Esto ayuda a optimizar la carga en el equipo. Por ejemplo, supongamos que la
aplicacién ha iniciado una tarea de Andlisis completo de acuerdo con la programacién.
Si un usuario intenta iniciar un andlisis répido desde la interfaz de la aplicacion,
Kaspersky Endpoint Security colocara en cola esta tarea de andlisis répido vy la iniciara
automaticamente cuando finalice la tarea de Andlisis completo.

Sin embargo, Kaspersky Endpoint Security inicia inmediatamente una tarea de andlisis
aungue una de las siguientes tareas de andlisis esté en ejecucién:

e Anélisis de unidades extraibles cuando se conectan.

¢ Analizar desde el menu contextual.

e Andlisis de &reas criticas que se inicié al detectar un indicador de compromiso (loQ).

Si esta casilla de verificacidn no estd marcada, Kaspersky Endpoint Security le permite
ejecutar varias tareas de andlisis al mismo tiempo. La ejecucién de varias tareas de
andlisis requiere mas recursos informéticos.

Analizar archivos ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos
comprimidos. La aplicacién analiza los archivos no solo por su extensién, sino también
por su formato. Al comprobar archivos, la aplicacién realiza una descompresion
recursiva. Esto permite detectar amenazas en archivos multinivel (archivos dentro de
archivos).

Use esta casilla para activar o desactivar el andlisis de paquetes de distribucién de
terceros.

Analizar archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras extensiones de
Microsoft). Los archivos con formato de Office también incluyen objetos OLE.

Anélisis de archivos en formato de correo electrénico y la base de datos de correo
electrénico. La aplicacién analiza los archivos PST y OST utilizados por los clientes de
correo MS Outlook y Windows Mail, asi como los archivos EML.

Kaspersky Endpoint Security no es compatible con la versién de 64 bits del cliente
de correo electrénico MS Outlook. ThEsto significa que Kaspersky Endpoint
Security no analiza los archivos de 64 bits de MS Outlook (archivos PST y OST) si
hay una versidn de 64 bits de MS Outook instalada en el equipo, aunque el correo
esté incluido en la cobertura del andlisis.

Si se selecciona la casilla de verificacién, Kaspersky Endpoint Security fracciona el
archivo de formato de correo en sus componentes (encabezado, cuerpo y archivos
adjuntos) y los analiza en busca de amenazas.

Si se desactiva esta casilla de verificacién, Kaspersky Endpoint Security analiza el
archivo de formato de correo como un Unico archivo.

Sila casilla de verificacién estd marcada, la aplicacién analiza los archivos protegidos
con contrasefia. Antes de que se puedan analizar los archivos de un archivador, se le
solicitard que introduzca la contrasefa.
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Sila casilla de verificacién no estd marcada, la aplicacién omite el anélisis de los archivos
protegidos con contrasefia.

Si esta casilla de verificacién estd marcada, la aplicacién no analiza archivos
compuestos cuyo tamaiio exceda el valor especificado.

Si esta casilla de verificacidn no estd marcada, la aplicacion analiza los archivos
compuestos de todos los tamafios.

La aplicacién analiza archivos grandes que se extraen de archivos independientemente
de sila casilla de verificacién estd marcada o no.

El método de aprendizaje automatico y andlisis de firmas utiliza la base de datos de
Kaspersky Endpoint Security, que contiene descripciones de las amenazas conocidas y
métodos para erradicarlas. La proteccién que utiliza este método proporciona el nivel
de seguridad minimo aceptable.

Segun las recomendaciones de los expertos de Kaspersky, el aprendizaje automético y
andlisis de firmas siempre estén activados.

La tecnologia se ha desarrollado para encontrar amenazas que no pueden detectarse
con la versién actual de las bases de datos de la aplicacién Kaspersky. Detecta archivos
que pueden estar infectados con un virus desconocido o con una nueva variedad de
virus conocidos.

Cuando analiza archivos en busca de cédigo malicioso, el analizador heuristico ejecuta
instrucciones en los archivos ejecutables. El nimero de instrucciones que ejecuta el
analizador heuristico depende del nivel especificado para este. El nivel de anélisis
heuristico garantiza un equilibrio entre la exhaustividad de la busqueda de nuevas
amenazas, la carga en los recursos del sistema operativo y la duracién del andlisis
heuristico.

Esta tecnologia permite aumentar la velocidad del anélisis mediante la exclusién de
ciertos archivos del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo
especial que tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint
Security, la fecha del Ultimo anélisis del archivo y cualquier modificacién realizada en la
configuracion del andlisis. La tecnologia iSwift es un avance de la tecnologia iChecker
para el sistema de archivos NTFS.

Esta tecnologia permite aumentar la velocidad del anélisis mediante la exclusién de
ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo
especial que tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint
Security, la fecha del Ultimo andlisis del archivo y cualquier modificacién realizada en la
configuracién del andlisis. La tecnologia iChecker presenta limitaciones: no funciona
con archivos de gran tamaiio y se aplica solamente a los archivos que tienen una
estructura que reconoce la aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM,
CHM, ZIP, y RAR).

Andlisis de unidades extraibles cuando se conectan al equipo
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Kaspersky Endpoint Security analiza todos los archivos que ejecuta o copia, inclusive si el archivo esté ubicado en
una unidad extraible (componente Proteccién frente a amenazas en archivos). A fin de evitar la propagacién de
virus u otro malware, puede configurar anélisis automaticos de unidades extraibles cuando estén conectadas al
equipo. Kaspersky Endpoint Security automdaticamente trata de desinfectar todos los archivos infectados que se
detecten. Si falla la desinfeccién, Kaspersky Endpoint Security elimina los archivos. El componente mantiene
seguro el equipo mediante la ejecucién de anélisis que implementan aprendizaje automéatico, andlisis heuristico
(nivel alto) y andlisis de firma. Kaspersky Endpoint Security también utiliza las tecnologias de optimizacién de
andlisis iSwift e iChecker. Estas tecnologias estén siempre activas y no se pueden desactivar.

Coémo configurar la ejecucién del Andlisis de unidades extraibles en la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.
4. En la ventana de la directiva, seleccione Tareas locales — Analisis de unidades extraibles.

5. En la lista desplegable Accién al conectar una unidad extraible, seleccione Andlisis detallado o Analisis
rapido.

6. Configure las opciones avanzadas para el andlisis de unidades extraibles (consulte la tabla a continuacion).

7. Guarde los cambios.

Coémo configurar la ejecucién del Anélisis de unidades extraibles en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Tareas locales — Andlisis de unidades extraibles.

5. En la lista desplegable Accién al desconectar una unidad extraible, seleccione Andlisis detallado o
Andlisis rapido.

6. Configure las opciones avanzadas para el andlisis de unidades extraibles (consulte la tabla a continuacién).

7. Guarde los cambios.

Coémo configurar la ejecucién del Anélisis de unidades extraibles en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.
2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en .

3. Utilice interruptor Andlisis de unidades extraibles para activar o desactivar el andlisis de unidades
extraibles al conectarse al equipo.

4. Configure las opciones avanzadas para el andlisis de unidades extraibles (consulte la tabla a continuacién).
5. Guarde los cambios.

Como resultado, Kaspersky Endpoint Security ejecuta un anélisis de unidades extraibles para unidades
extraibles que no superen el tamafio maximo especificado. Si la tarea de Andlisis de unidades extraibles no
se muestra, significa que el administrador ha prohibido el uso de tareas locales en la directiva.

Configuracién de los pardmetros de anélisis de unidades extraibles

Parametro Descripcién

Accién al Anadlisis detallado. Si se selecciona este elemento, después de que se conecta una unidad
conectar extraible, Kaspersky Endpoint Security analiza todos los archivos en la unidad extraible,

una incluidos los archivos dentro de objetos compuestos, archivos, paquetes de distribucién y
unidad archivos en formatos de Office. Kaspersky Endpoint Security no analiza archivos en formatos
extraible de correo ni archivos protegidos con contrasefia.

Anadlisis rapido. Si se selecciona esta opcidn, cuando se conecte una unidad extraible,
Kaspersky Endpoint Security analizara solo los archivos que sean de algunos formatos
especificos, por ser los més propensos a estar infectados. Los objetos compuestos no se

desempaquetaran.

Tamaiio . . . . . . . .

.. Si se selecciona esta casilla de verificacién, Kaspersky Endpoint Security lleva a cabo la accién
maximo . . g . .
de la seleccionada en la lista desplegable Accién al conectar una unidad extraible sobre las
dad unidades extraibles con un tamafio no superior al tamafio méximo especificado para la unidad.

unida

extraible Si la casilla de verificacion estéd desactivada, Kaspersky Endpoint Security lleva a cabo la accién
seleccionada en la lista desplegable Accidn al conectar una unidad extraible sobre unidades
de cualquier tamafo.

Mostrar . : . : . . . e
Si la casilla esté seleccionada, Kaspersky Endpoint Security mostraré el progreso de los andlisis

rogreso : . .
5 Ig de unidades extraibles en la seccién Tareas y en una ventana separada.
e

andlisis Si la casilla no esté seleccionada, Kaspersky Endpoint Security analizard las unidades extraibles
en segundo plano.

No Si esta casilla estd seleccionada, para la tarea de andlisis de unidades extraibles en la interfaz

permitir local de Kaspersky Endpoint Security, ni el botén Detener en la seccién Tareas ni el botén

que se Detener en la ventana de andlisis de unidades extraibles estaran disponibles.

detenga

la tarea

de

andlisis

Andlisis en segundo plano
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El andlisis en segundo plano es uno de los modos de anélisis disponibles en Kaspersky Endpoint Security. Cuando
se realiza un anélisis de este tipo, la aplicacidn no le muestra ninguna notificacidn al usuario. En comparacién con
otros tipos de andlisis, como el andlisis completo, un anélisis en segundo plano tiene menos impacto en los recursos
del equipo. En este modo, Kaspersky Endpoint Security analiza los objetos de inicio, el sector de arranque, la
memoria del sistema y la particién del sistema.

Para reducir el impacto en los recursos del equipo, recomendamos realizar un anélisis en segundo plano en lugar de
una tarea de andlisis completo. El nivel de seguridad del equipo no se verd afectado. Estas tareas tienen la misma
cobertura del andlisis. Para optimizar la carga en el equipo, la aplicacién no ejecuta una tarea de Andlisis completo y
una tarea de Anélisis en segundo plano al mismo tiempo. Si ya ha ejecutado una tarea de Andlisis completo,
Kaspersky Endpoint Security no iniciard una tarea de Andlisis en segundo plano en los siete dias posteriores a la
finalizacién de la tarea de Anélisis completo.

La aplicacién inicia un andlisis en segundo plano en los siguientes casos:
* L as bases de datos antivirus se han actualizado hace poco.
e Kaspersky Endpoint Security se ha estado ejecutando por 30 minutos.
* Cada seis horas.

e Cuando el equipo estd inactivo durante cinco minutos o més (el equipo esté bloqueado o el protector de
pantalla estéd encendido).

El andlisis en segundo plano cuando el equipo estd inactivo se interrumpe cuando se cumple alguna de las
siguientes condiciones:

* El equipo entré en modo activo.

Si el andlisis en segundo plano no se ha ejecutado desde hace més de diez dias, el andlisis no se interrumpe.

* El equipo (portéatil) ha cambiado al modo bateria.

Cuando se realiza un anélisis en segundo plano, Kaspersky Endpoint Security no analiza los archivos cuyo
contenido estd almacenado en la nube de OneDrive.

Cdémo activar el andlisis en segundo plano en la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.
4. En la ventana de la directiva, seleccione Tareas locales — Andlisis en segundo plano.

5. Utilice la casilla de verificacién Activar andlisis en segundo plano para activar o desactivar los andlisis en
segundo plano.

6. Guarde los cambios.
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Cdémo activar los andlisis en segundo plano en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Tareas locales — Andlisis en segundo plano.

5. Utilice la casilla de verificacién Activar andlisis en segundo plano para activar o desactivar los andlisis en
segundo plano.

6. Guarde los cambios.

Coémo activar los andlisis en segundo plano en la interfaz de la aplicacién

1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.
2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en 4.
3. Utilice el interruptor Andlisis en segundo plano para activar o desactivar los anélisis en segundo plano.

4. Guarde los cambios.

Si el Andlisis en segundo plano no se muestra, significa que el administrador ha prohibido el uso de tareas
locales en la directiva.

Analizar desde el menu contextual

Kaspersky Endpoint Security permite analizar archivos individuales en busca de virus y otras clases de malware
desde el menu contextual (vea la siguiente imagen).

Cuando se realiza un anélisis desde el menu contextual, Kaspersky Endpoint Security no analiza los archivos
cuyo contenido estéd almacenado en la nube de OneDrive.

Abrir
Imprirmir

im_nct_a_virus .
——= Editar

|( Buscar virus
|¢ Cormprobar reputacién en KSM
|< Muevo paquete cifrado...

Propiedades

Analizar desde el menu contextual
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Coémo configurar Analizar desde el menu contextual en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En el arbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Tareas locales — Analizar desde el menu contextual.

5. Configure Analizar desde el menu contextual (consulte la tabla a continuacién).

6. Guarde los cambios.

Coémo configurar Analizar desde el menu contextual en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Tareas locales — Analizar desde el menu contextual.

5. Configure Analizar desde el menu contextual (consulte la tabla a continuacién).

6. Guarde los cambios.

Coémo configurar Analizar desde el menu contextual en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.
2.Enlalista de tareas, seleccione la tarea de anélisis y haga clic en 4.
3. Configure Analizar desde el menu contextual (consulte la tabla a continuacién).

4. Guarde los cambios.

Sila tarea Analizar desde el menu contextualno se muestra, significa que el administrador ha prohibido el
uso de tareas locales en la directiva.

Configuracién de la tarea Analizar desde el menu contextual

Parametro Descripcion
Nivel de Kaspersky Endpoint Security puede usar diferentes grupos de pardmetros para ejecutar un
seguridad andlisis. Estos grupos de pardmetros guardados en la aplicacién se denominan niveles de

seguridad.
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¢ Alta. Kaspersky Endpoint Security analiza todos los tipos de archivos. Al analizar
archivos compuestos, la aplicacién también analiza archivos en formato de correo
electrdénico.

* Recomendado. Kaspersky Endpoint Security analiza Unicamente los formatos de
archivo especificados en todas las unidades de disco duro, unidades de red y unidades
extraibles del equipo, asi como objetos OLE incrustados. La aplicacién no analiza
archivos comprimidos ni paquetes de instalacion.

* Baja. Kaspersky Endpoint Security Unicamente analiza archivos nuevos o modificados
con las extensiones especificadas en todas las unidades de disco duro, unidades de red
y unidades extraibles del equipo. La aplicacién no analiza archivos compuestos.

Desinfectar; eliminar si la desinfeccion falla. Si se elige esta opcidn, la aplicacién
autométicamente trata de desinfectar todos los archivos infectados que se detectan. Si
falla la desinfeccidn, la aplicacién elimina los archivos.

Desinfectar; bloquear si la desinfeccién falla. Si se selecciona esta opcién, Kaspersky
Endpoint Security autométicamente trata de desinfectar todos los archivos infectados
que se detecten. Sila desinfeccién no es posible, Kaspersky Endpoint Security afiade
informacidn sobre los archivos infectados que se detectan a la lista de amenazas activas.

Notificar. Si se selecciona esta opcién, Kaspersky Endpoint Security afiade informacién
sobre los archivos infectados a la lista de amenazas activas al detectarlos.

Kaspersky Endpoint Security considera los archivos sin extensién como ejecutables.
La aplicacién siempre analiza los archivos ejecutables independientemente de los tipos
de archivos que elija para analizar.

Todos los archivos. Si se activa este pardmetro, Kaspersky Endpoint Security comprueba
todos los archivos sin excepcidn (todos los formatos y extensiones).

Archivos analizados por formato. Si se activa este pardmetro, la aplicacién analiza
malicioso, se analiza el encabezado interno del archivo para determinar el formato del
archivo (por ejemplo, .txt, .doc o .exe). El andlisis también busca archivos con extensiones de
archivo particulares.

Archivos analizados por extensién. Si se activa este pardmetro, la aplicaciéon analiza
Unicamente los archivos infectables . El formato de archivo se determina en funcién de su

extension.

De forma predeterminada, Kaspersky Endpoint Security analiza archivos segin su formato.
El anélisis de archivos por extensidn es menos seguro porgue un archivo malicioso puede
tener una extensién que no esta en la lista de potencialmente infectable (por ejemplo,
.123).

Analiza solo los archivos nuevos y los archivos que se han modificado desde la Ultima vez
que se analizaron. Esto ayuda a reducir la duracién del andlisis. Este modo se aplica tanto a
archivos simples como a compuestos.

Esto establece un limite de tiempo para analizar un solo objeto. Tras la cantidad de tiempo
especificada, la aplicacién detiene el anélisis del archivo. Esto ayuda a reducir la duracién
del andlisis.
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Analizar archivos ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos
comprimidos. La aplicacién analiza los archivos no solo por su extensién, sino también por
su formato. Al comprobar archivos, la aplicacién realiza una descompresidn recursiva. Esto
permite detectar amenazas en archivos multinivel (archivos dentro de archivos).

La casilla de verificacién activa o desactiva el anélisis de los paquetes de distribucion.

Analizar archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras extensiones de
Microsoft). Los archivos con formato de Office también incluyen objetos OLE.

Anélisis de archivos en formato de correo electrénico y la base de datos de correo
electrdnico. La aplicacidn analiza los archivos PST y OST utilizados por los clientes de
correo MS Outlook y Windows Mail, asi como los archivos EML.

Kaspersky Endpoint Security no es compatible con la version de 64 bits del cliente de
correo electrénico MS Outlook. ThEsto significa que Kaspersky Endpoint Security no
analiza los archivos de 64 bits de MS Outlook (archivos PST y OST) si hay una versién
de 64 bits de MS Outook instalada en el equipo, aunque el correo esté incluido en la
cobertura del andlisis.

Si se selecciona la casilla de verificacion, Kaspersky Endpoint Security fracciona el archivo
de formato de correo en sus componentes (encabezado, cuerpo y archivos adjuntos) y los
analiza en busca de amenazas.

Si se desactiva esta casilla de verificacion, Kaspersky Endpoint Security analiza el archivo
de formato de correo como un Unico archivo.

Sila casilla de verificacién estd marcada, la aplicacién analiza los archivos protegidos con
contrasefia. Antes de que se puedan analizar los archivos de un archivador, se le solicitara
que introduzca la contraseia.

Si la casilla de verificacion no estd marcada, la aplicacion omite el anélisis de los archivos
protegidos con contrasefia.

Si esta casilla de verificacidn estd marcada, la aplicacién no analiza archivos compuestos
cuyo tamaiio exceda el valor especificado.

Si esta casilla de verificacidon no estd marcada, la aplicacion analiza los archivos
compuestos de todos los tamafios.

La aplicacién analiza archivos grandes que se extraen de archivos independientemente de
sila casilla de verificacién estd marcada o no.

El método de aprendizaje automatico y andlisis de firmas utiliza la base de datos de
Kaspersky Endpoint Security, que contiene descripciones de las amenazas conocidas y
métodos para erradicarlas. La proteccién que utiliza este método proporciona el nivel de
seguridad minimo aceptable.

Segun las recomendaciones de los expertos de Kaspersky, el aprendizaje automético y
andlisis de firmas siempre estén activados.

La tecnologia se ha desarrollado para encontrar amenazas que no pueden detectarse con
la versién actual de las bases de datos de la aplicacion Kaspersky. Detecta archivos que
pueden estar infectados con un virus desconocido o con una nueva variedad de virus
conocidos.
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Cuando analiza archivos en busca de cédigo malicioso, el analizador heuristico ejecuta
instrucciones en los archivos ejecutables. El nimero de instrucciones que ejecuta el
analizador heuristico depende del nivel especificado para este. El nivel de anélisis heuristico
garantiza un equilibrio entre la exhaustividad de la bisqueda de nuevas amenazas, la carga
en los recursos del sistema operativo y la duracién del andlisis heuristico.

Tecnologia Esta tecnologia permite aumentar la velocidad del anélisis mediante la exclusién de ciertos

iSwift archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial
que tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la
fecha del dltimo anélisis del archivo y cualquier modificacidn realizada en la configuracion
del andlisis. La tecnologia iSwift es un avance de la tecnologia iChecker para el sistema de

archivos NTFS.
Tecnologia Esta tecnologia permite aumentar la velocidad del anélisis mediante la exclusién de ciertos
iChecker archivos del andlisis. Los archivos se excluyen del anélisis mediante un algoritmo especial

que tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la
fecha del Ultimo anélisis del archivo y cualquier modificacién realizada en la configuracién
del andlisis. La tecnologia iChecker presenta limitaciones: no funciona con archivos de gran
tamafio y se aplica solamente a los archivos que tienen una estructura que reconoce la
aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, y RAR).

Control de integridad de la aplicacién

Kaspersky Endpoint Security realiza una comprobacion de los mddulos de la aplicacién en busca de datos
corruptos o modificaciones. Si detecta, por ejemplo, que una de las bibliotecas no tiene la firma digital correcta,
considera que la biblioteca estéd dafiada. Los archivos de la aplicacién se analizan a través de la tarea
Comprobacion de integridad. Recomendamos que ejecute la tarea Comprobacion de integridad si observa que
Kaspersky Endpoint Security detecta, pero no neutraliza, un objeto malicioso.

Puede crear la tarea Comprobacion de integridad en Kaspersky Security Center Web Console y en la Consola
de administracién. No se puede crear una tarea en Kaspersky Security Center Cloud Console.

Las siguientes situaciones pueden comprometer la integridad de la aplicacién:

¢ Un objeto malicioso modifica los archivos de Kaspersky Endpoint Security. Ante esta situacion, siga el
procedimiento para restaurar Kaspersky Endpoint Security con las herramientas del sistema operativo. Cuando
concluya la restauracién, realice un andlisis completo del equipo y ejecute nuevamente la comprobacién de
integridad.

* La firma digital llega a su fecha de caducidad. Ante esta situacion, actualice Kaspersky Endpoint Security.

Cdémo ejecutar una comprobacidn de integridad de aplicacién mediante la Consola de administracién (MMC)
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1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Tareas.

Se abre la lista de tareas.
2. Haga clic en el botén Nueva tarea.

El Asistente de tareas comienza. Siga las instrucciones del Asistente.

Paso 1. Seleccidn del tipo de tarea

Seleccione Kaspersky Endpoint Security para Windows (12.0) — Comprobacién de integridad.

Paso 2. Seleccién de los dispositivos a los que se asignara la tarea

Seleccione los equipos en los que se realizard la tarea. Estén disponibles los siguientes opciones:

e Asignar la tarea a un grupo de administracién. En este caso, la tarea se asigna a los equipos incluidos en un
grupo de administracién creado anteriormente.

* Seleccione los equipos detectados por el Servidor de Administracién en la red que tengan el estado
dispositivos no asignados. Los dispositivos especificos pueden incluir tanto dispositivos incluidos en
grupos de administracién, como dispositivos no asignados.

* Especifique manualmente las direcciones de dispositivos o importe sus direcciones de una lista. Puede
especificar nombre NetBIOS, direcciones IP y subredes IP de los dispositivos a los que desea asignar la
tarea.

Paso 3. Configurar una planificacién de inicio de tarea

Configure una planificacién para iniciar una tarea, por ejemplo, manualmente o cuando se detecte un brote de
virus.

Paso 4. Definir el nombre de la tarea

Introduzca un nombre para la tarea, por ejemplo, Comprobacidn de integridad después de que se haya
infectado el equipo.

Paso 5. Conclusion de la creacién de tareas

Salga del Asistente. Si es necesario, seleccione la casilla Ejecutar tarea después de que finalice el Asistente.
Puede supervisar el progreso de la tarea en las propiedades de la tarea. Como resultado, Kaspersky Endpoint
Security realizard una comprobacién de integridad. Silo desea, puede modificar las propiedades de la tarea
para que la integridad de la aplicacién se verifique de forma programada (consulte la tabla a continuacion).
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botén Anadir.

El Asistente de tareas comienza.
3. Configure los pardmetros de la tarea:
a. Enlalista desplegable Aplicacién, seleccione Kaspersky Endpoint Security para Windows (12.0).
b. En la lista desplegable Tipo de tarea, seleccione Comprobacién de integridad.

c. En el campo Nombre de la tarea, escriba una descripcién breve (por ejemplo, Comprobar la integridad
de la aplicacion tras una infeccion).

d. En el bloque Seleccionar a qué dispositivos se asignara la tarea, elija el alcance de la tarea.
4. Seleccione los dispositivos segun la opcidn seleccionada de alcance de tarea. Ir al paso siguiente.

5. Salga del Asistente.

La nueva tarea aparecerd en la lista de tareas.
6. Active la casilla ubicada junto a la tarea.

Como resultado, Kaspersky Endpoint Security realizard una comprobacién de integridad. Silo desea, puede
modificar las propiedades de la tarea para que la integridad de la aplicacién se verifique de forma
programada (consulte la tabla a continuacién).

Cdémo ejecutar una comprobacidn de integridad en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.

2. Esto abre la lista de tareas; seleccione la tarea Comprobacion de integridady haga clic en Ejecutar
andlisis.

Como resultado, Kaspersky Endpoint Security realizard una comprobacién de integridad. Silo desea, puede
modificar las propiedades de la tarea para que la integridad de la aplicacién se verifique de forma
programada (consulte la tabla a continuacién). Sila Comprobacion de integridad no se muestra, significa
que el administrador ha prohibido el uso de tareas locales en la directiva.

Configuracién de la tarea de Comprobacién de integridad

Parametro Descripcién

Programacion Manualmente. Modo de ejecucién en el que puede comenzar a analizar manualmente en el
de anélisis momento que sea conveniente para usted.

Segun programacién. En este modo de ejecucién de la tarea de anélisis, la aplicacién
comienza el andlisis en funcién de la programacién especificada. Si esté seleccionado este
modo de ejecucién de la tarea de andlisis, también puede iniciar la tarea de anélisis
manualmente.

Ejecutar Si se selecciona la casilla de verificacién, Kaspersky Endpoint Security inicia la tarea de
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tareas
omitidas

Ejecutar solo
cuando el
equipo esta
inactivo

andlisis omitida lo antes posible. La tarea de anélisis se puede omitir, por ejemplo, si el
equipo se apagd en el momento de inicio programa de la tarea de actualizacién. Si se
desactiva esta casilla de verificacién, Kaspersky Endpoint Security no inicia las tareas de
andlisis omitidas. En lugar de ello, lleva a cabo la siguiente tarea de andlisis de acuerdo con
la planificacién actual.

Inicio pospuesto de la tarea de andlisis cuando los recursos del equipo estén ocupados.
Kaspersky Endpoint Security inicia la tarea de andlisis si el equipo esté bloqueado o si el
protector de pantalla esté activado. Si ha interrumpido la ejecucién de la tarea, por ejemplo,
al desbloquear el equipo, Kaspersky Endpoint Security ejecuta la tarea automaticamente,
continuando desde el punto en el que se interrumpid.

Edicidon de la cobertura del anélisis

La Cobertura del andlisis es una lista de rutas a carpetas y rutas que Kaspersky Endpoint Security analiza al
ejecutar la tarea. Kaspersky Endpoint Security admite variables de entorno y los caracteres * y ? al introducir una

mascara.

Para editar la cobertura del anélisis, recomendamos usar la tarea de Anélisis personalizado. Los expertos de
Kaspersky recomiendan que no cambie la cobertura del andlisis de las tareas de Andlisis completoy Andlisis de

areas criticas.

Kaspersky Endpoint Security tiene los siguientes objetos predefinidos como parte de la cobertura del andlisis:

e Micorreo.

Archivos relevantes para el cliente de correo de Outlook: archivos de datos (PST), archivos de datos
desconectados (OST).

¢ Memoria del sistema.

* Objetos del inicio.

Memoria ocupada por procesos y archivos ejecutables de aplicaciones que se ejecutan al iniciar el sistema.

e Sectores de arranque del disco.

Sectores de arranque del disco duro y del disco extraible.

e Copia de seguridad del sistema.

Contenido de la carpeta System Volume Information.

¢ Todos los dispositivos externos.

¢ Todos los discos duros.

¢ Todas las unidades de red.

Recomendamos crear una tarea de andlisis separada para analizar unidades de red o carpetas compartidas.
En los ajustes de la tarea Andlisis antimalware, especifique un usuario que tenga acceso de escritura a esta
unidad; esto es necesario para mitigar las amenazas detectadas. Si el servidor donde se encuentra la
unidad de red tiene sus propias herramientas de seguridad, no ejecute la tarea de andlisis para esa unidad.
De esta forma, puede evitar comprobar el objeto dos veces, y mejorar asi el rendimiento del servidor.
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Para excluir carpetas o archivos de la cobertura del andlisis, afiada la carpeta o el archivo ala zona de confianza.

Cdémo editar una cobertura del andlisis en la Consola de administracién (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del &rbol de la consola de administracidn, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenecen los equipos cliente pertinentes.

3. En el espacio de trabajo, seleccione la pestafia Tareas.

4. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree la tarea de Anélisis antimalware.

5. En la ventana de propiedades de la tarea, seleccione la seccién Configuracion.
6. En la seccién Cobertura del andlisis, haga clic en Configuracion.
7.Enla ventana que se abre, seleccione los objetos que desea afiadir o excluir de la cobertura del anélisis.
8. Si desea afiadir un nuevo objeto a la cobertura del andlisis:
a. Haga clic en Anadir.

b. En el campo Objeto, introduzca la ruta a la carpeta o archivo.

Usar méascaras:

® Elcardcter * (asterisco), que toma el lugar de cualquier conjunto de caracteres, excepto los
caracteres \ y / (delimitadores de los nombres de archivos y carpetas en rutas a archivos y
carpetas). Por ejemplo, la mascara C: \*\*. txt incluird todas las rutas a archivos con la extensién
TXT localizada en carpetas en la unidad C:, pero no en las subcarpetas

* Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores
de los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méscara
C:\Carpeta\**\*.txt incluird todas las rutas a archivos con la extensién TXT que se encuentren
en carpeta anidadas en la Carpeta, salvo en la Carpeta misma. La méscara debe incluir al menos un
nivel de anidacién. La mdscara C: \**\*. txt no es vélida.

* Elcardcter ? (signo de interrogacién), que toma el lugar de cualquier caracter Unico, excepto los
caracteres \ y / (delimitadores de los nombres de archivos y carpetas en rutas a archivos y
carpetas). Por ejemplo, la méscara C:\Carpeta\???. txt incluird las rutas a todos los archivos de la
carpeta llamada Carpeta que tengan la extensién TXT y cuyo nombre sea de tres caracteres.

Puede utilizar méscaras en cualquier parte de la ruta de un archivo o carpeta. Por ejemplo, si desea que
la cobertura del andlisis incluya la carpeta descargas para todas las cuentas de usuario del equipo,
ingrese la méscara C:\Usuarios\*\Descargas\.

Puede excluir un objeto de los andlisis sin eliminarlo de la lista de objetos en la cobertura del andlisis. Para
hacerlo, desactive la casilla de verificacidn junto al objeto.

9. Guarde los cambios.
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Coémo editar una cobertura del analisis en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana propiedades de la tarea. Si es necesario, cree la tarea de Anélisis antimalware.

3. Seleccione la ficha Configuracién de la aplicacién.

4. En la seccién Cobertura del andlisis, seleccione los objetos que desea afiadir o excluir de la cobertura del
andlisis.

5. Si desea afiadir un nuevo objeto a la cobertura del andlisis:
a. Haga clic en el botén Anadir.

b. En el campo Ruta, introduzca la ruta a la carpeta o archivo.

Usar méscaras:

* Elcardcter * (asterisco), que toma el lugar de cualquier conjunto de caracteres, excepto los
caracteres \ y / (delimitadores de los nombres de archivos y carpetas en rutas a archivos y
carpetas). Por ejemplo, la méscara C: \*\*. txt incluird todas las rutas a archivos con la extensién
TXT localizada en carpetas en la unidad C:, pero no en las subcarpetas

* Dos caracteres * consecutivos toman el lugar de cualquier conjunto de caracteres (incluido un
conjunto vacio) en el nombre del archivo o la carpeta, incluidos los caracteres \ y / (delimitadores
de los nombres de archivos y carpetas en rutas a archivos y carpetas). Por ejemplo, la méscara
C:\Carpeta\**\*.txt incluird todas las rutas a archivos con la extensién TXT que se encuentren
en carpeta anidadas en la Carpeta, salvo en la Carpeta misma. La méscara debe incluir al menos un
nivel de anidacién. La mdscara C: \**\*.txt no es vélida.

e Elcaracter ? (signo de interrogacion), que toma el lugar de cualquier carécter Unico, excepto los
caracteres \ y / (delimitadores de los nombres de archivos y carpetas en rutas a archivos y
carpetas). Por ejemplo, la mascara C:\Carpeta\???. txt incluird las rutas a todos los archivos de la
carpeta llamada Carpeta que tengan la extensién TXT y cuyo nombre sea de tres caracteres.

Puede utilizar méscaras en cualquier parte de la ruta de un archivo o carpeta. Por ejemplo, si desea que
la cobertura del andlisis incluya la carpeta descargas para todas las cuentas de usuario del equipo,

ingrese la mascara C:\Usuarios\*\Descargas\.

Puede excluir un objeto de los andlisis sin eliminarlo de la lista de objetos en la cobertura del anélisis. Para
hacerlo, coloque el interruptor junto a él en la posicién de apagado.

6. Guarde los cambios.

Coémo editar una cobertura del andlisis en la interfaz de la aplicacién

166


javascript:toggleBlock('212388')
javascript:toggleBlock('212398')

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.

2. Enlalista de tareas, seleccione la tarea de Andlisis personalizado y haga clic en Seleccionar.

También puede editar la cobertura del andlisis para otras tareas. Los expertos de Kaspersky recomiendan
que no cambie la cobertura del andlisis de las tareas de Anélisis completoy Anélisis de éreas criticas.

3. En la ventana que se abre, seleccione los objetos que desea afiadir a la cobertura del anélisis.
4. Guarde los cambios.

Sino se muestra la tarea de andlisis, significa que el administrador ha prohibido el uso de tareas locales en la
directiva.

Andlisis programado en ejecucién

El andlisis completo del equipo requiere algo de tiempo y recursos del equipo. Debe elegir el momento éptimo para
ejecutar un andlisis de equipo para evitar afectar negativamente el rendimiento de otro software. Kaspersky
Endpoint Security le permite configurar una planificacién normal para analizar el equipo. Esto es conveniente si su
organizacién tiene una planificacién de trabajo. Puede configurar un anélisis del equipo para que se ejecute por la
noche o los fines de semana. Si no es posible iniciar la tarea de andlisis por alguna razén (por ejemplo, el equipo
estaba apagado en ese momento), puede configurar la tarea que se ha omitido para que se inicie automéaticamente
lo antes posible.

Sino es posible configurar una programacién de andlisis dptima, Kaspersky Endpoint Security le permite ejecutar
un andlisis del equipo cuando se cumplen las siguientes condiciones especiales:

* Después de una actualizacién de las bases de datos.

Kaspersky Endpoint Security ejecuta el anélisis del equipo con las bases de datos de firmas actualizadas.

e Después de iniciar la aplicacion.

Kaspersky Endpoint Security ejecuta un andlisis del equipo cuando transcurre un periodo especifico después
de iniciar la aplicacién. Dado que se ejecutan varios procesos al iniciar el sistema operativo, es conveniente
posponer la ejecucién de la tarea de andlisis en lugar de ejecutarla inmediatamente después del inicio de
Kaspersky Endpoint Security.

e \Wake-on-LAN.

Kaspersky Endpoint Security ejecuta un andlisis del equipo segun lo programado, incluso si el equipo esté
apagado. Para hacerlo, la aplicacién utiliza la funcién Wake-on-LAN del sistema operativo. La funcién Wake-on-
LAN permite encender el equipo de forma remota mediante el envio de una sefial especial a través de la red
local. Para utilizar esta funcién, debe activar Wake-on-LAN en la configuracién del BIOS.

Puede configurar la ejecucién del andlisis mediante Wake-on-LAN solo para la tarea de Anélisis antimalware en
Kaspersky Security Center. No puede activar Wake-on-LAN para analizar el equipo en la interfaz de la
aplicacién.

e Cuando el equipo est4 inactivo.

Kaspersky Endpoint Security ejecuta un andlisis del equipo segun lo programado cuando el protector de
pantalla estéd activo o la pantalla esté bloqueada. Si el usuario desbloquea el equipo, Kaspersky Endpoint
Security suspende el andlisis. Esto significa que la aplicacién puede tardar varios dias en completar un anélisis
total del equipo.
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Coémo configurar la programacién del andlisis en la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenecen los equipos cliente pertinentes.

3. En el espacio de trabajo, seleccione la pestafia Tareas.

4. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree una tarea de Anélisis antimalware.

5. En la ventana de propiedades de la tarea, seleccione la seccién Programacién.

6. Configure la programacion de la tarea de andélisis.

7. Segun la frecuencia seleccionada, ajuste la configuracién avanzada que especifica la planificacién de la
ejecucion de la tarea (ver la tabla a continuacién).

8. Guarde los cambios.

Cdémo configurar la programacién del anélisis en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana propiedades de la tarea.
3. Seleccione la pestafia Planificacién.
4. Configure la programacidn de la tarea de anélisis.

5. Segun la frecuencia seleccionada, ajuste la configuracién avanzada que especifica la planificaciéon de la
ejecucion de la tarea (ver la tabla a continuacién).

6. Guarde los cambios.

Coémo configurar la programacién del anélisis en la interfaz de la aplicacidén
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Puede configurar la programacién del anélisis solo si no se aplica una directiva al equipo. Para equipos con
una politica, puede configurar la programacién de la tarea de Anélisis antimalware en Kaspersky Security

Center.

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.

2.Enlalista de tareas, seleccione la tarea de anélisis y haga clic en 4.

Puede configurar una programacion para ejecutar un andlisis completo, un anélisis de dreas criticas o una
comprobacién de integridad. Solo puede ejecutar un anélisis personalizado manualmente.

3. Haga clic en Programacidn de andlisis.

4. En la ventana que se abre, configure el programa de ejecucién de la tarea de andlisis.

5. Segun la frecuencia seleccionada, ajuste la configuracién avanzada que especifica la planificacién de la
ejecucion de la tarea (ver la tabla a continuacién).

6. Guarde los cambios.

Configuracién de la programacion del andlisis

Parametro

Programacién de
analisis

Posponer
ejecucion
después del inicio
de la aplicacién
durante N
minutos

Ejecutar tareas
omitidas

Ejecutar solo
cuando el equipo
estainactivo

Usar el retraso
aleatorio
automaticamente
para el inicio de
tareas

Descripcién

Manualmente. Modo de ejecucién en el que puede comenzar a analizar manualmente
en el momento que sea conveniente para usted.

Segun programacién. En este modo de ejecucidn de la tarea de andlisis, la aplicacién
comienza el andlisis en funcidén de la programacién especificada. Si esté seleccionado
este modo de ejecucién de la tarea de andlisis, también puede iniciar la tarea de andlisis
manualmente.

Inicio pospuesto de la tarea de andlisis después del inicio de la aplicacién. Dado que se
ejecutan varios procesos al iniciar el sistema operativo, es conveniente posponer la
ejecucion de la tarea de andlisis en lugar de ejecutarla inmediatamente después del
inicio de Kaspersky Endpoint Security.

Si se selecciona la casilla de verificacién, Kaspersky Endpoint Security inicia la tarea de
anédlisis omitida lo antes posible. La tarea de andlisis se puede omitir, por ejemplo, si el
equipo se apagd en el momento de inicio programa de la tarea de actualizacién. Si se
desactiva esta casilla de verificacidn, Kaspersky Endpoint Security no inicia las tareas
de andlisis omitidas. En lugar de ello, lleva a cabo la siguiente tarea de andlisis de
acuerdo con la planificacién actual.

Inicio pospuesto de la tarea de andlisis cuando los recursos del equipo estén ocupados.
Kaspersky Endpoint Security inicia la tarea de anélisis si el equipo esta bloqueado o si el
protector de pantalla esté activado. Si ha interrumpido la ejecucién de la tarea, por
ejemplo, al desbloquear el equipo, Kaspersky Endpoint Security ejecuta la tarea
automaticamente, continuando desde el punto en el que se interrumpid.

Si se selecciona la casilla de verificacién, la tarea no se ejecuta estrictamente seguin lo
programado, sino aleatoriamente dentro de un intervalo determinado, es decir, se
distribuyen las horas de inicio de la tarea. Las horas de inicio aleatorias ayudan a evitar
que una gran cantidad de equipos accedan simultdneamente al Servidor de
administracién cuando la tarea se ejecuta segun lo programado.
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(disponible solo en
la Consola de
Kaspersky
Security Center)

Detener la tarea
si se ha estado

Elintervalo de horas de inicio aleatorias se calcula automéaticamente cuando se crea la
tarea, seguin la cantidad de equipos que tienen la tarea asignada. Posteriormente, la
tarea siempre se ejecuta a la hora de inicio calculada. Sin embargo, siempre que se
modifique la configuracién de la tarea o la tarea se ejecute manualmente, la hora de
inicio calculada cambia.

Sila casilla de verificacién estd desactivada, la tarea se ejecuta exactamente a la hora
programada.

Al limitar el tiempo de ejecucién de la tarea Después del periodo de tiempo
especificado, Kaspersky Endpoint Security detiene la tarea. La tarea no estd marcada

ejecutando como completada. La préxima vez que Kaspersky Endpoint Security ejecute la tarea,
durante mas de N se ejecutara desde el principio y segun lo programado.
(min)

Para reducir el tiempo de ejecucion de la tarea, puede, por ejemplo, configurar el

(disponible solo en e €l °!
alcance del andlisis u optimizar el andlisis.

la Consola de
Kaspersky
Security Center)

Si se selecciona la casilla de verificacion, el sistema operativo del equipo recibe un
tiempo de espera especificado para completar el inicio antes de que se ejecute la
tarea. El tiempo de espera predeterminado es de 5 minutos.

Activar el
dispositivo con la
funcién Wake-
on-LAN antes de
que se inicie la
tarea (min)

Seleccione la casilla de verificacién si desea ejecutar la tarea en todos los equipos,
incluidos los que estén apagados.

(disponible solo en
la Consola de
Kaspersky
Security Center)

Ejecutar un analisis como un usuario diferente

Por defecto, la tarea de anélisis se ejecuta en nombre del usuario con cuyos derechos esta registrado en el sistema
operativo. La cobertura de la proteccién puede incluir unidades de red u otros objetos que requieren derechos
especiales para acceder. Puede especificar un usuario que tenga los permisos adecuados en la configuracién de la
aplicacién y realizar la tarea de andlisis con esta cuenta de usuario.

Puede ejecutar los siguientes andlisis como un usuario diferente:
* Anélisis de &reas criticas.
* Anélisis completo.
e Andlisis personalizado.

e Analizar desde el menu contextual.

No puede configurar los derechos de usuario para ejecutar un Andlisis de unidades extraibles, un Andlisis en
segundo plano ni una Comprobacién de integridad.

Cdémo ejecutar un andlisis como un usuario diferente en la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenecen los equipos cliente pertinentes.

3. En el espacio de trabajo, seleccione la pestaiia Tareas.
4. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.
5. En la ventana de propiedades de la tarea, seleccione la seccién Cuenta.

6. Introduzca las credenciales de la cuenta del usuario cuyos derechos desea utilizar para ejecutar una tarea

de anélisis.

7. Guarde los cambios.

Coémo ejecutar un anélisis como un usuario diferente en Web Console o Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana propiedades de la tarea.
3. Seleccione la pestafia Configuracion.

4. En el bloque Cuenta, haga clic en Configuracién.

5. Introduzca las credenciales de la cuenta del usuario cuyos derechos desea utilizar para ejecutar una tarea
de andlisis.

6. Guarde los cambios.

Cdémo ejecutar un andlisis como un usuario diferente en la interfaz de la aplicacién

1. En la ventana principal de la aplicacién, vaya a la seccién Tareas.
2.Enlalista de tareas, seleccione la tarea de anélisis y haga clic en .
3. En las propiedades de la tarea, seleccione Configuracién avanzada — Ejecutar el analisis como.

4. En la ventana que se abre, introduzca las credenciales de la cuenta del usuario cuyos derechos desea
utilizar para ejecutar una tarea de anélisis.

5. Guarde los cambios.

Si no se muestra la tarea de andlisis, significa que el administrador ha prohibido el uso de tareas locales en la

directiva.
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Optimizacién del andlisis

Puede optimizar el anélisis de archivos: reduzca el tiempo de anélisis y aumente la velocidad de funcionamiento de
Kaspersky Endpoint Security. Esto se puede conseguir si analiza solamente los archivos nuevos y los que se hayan
modificado desde el Ultimo andlisis. Este modo se aplica tanto a archivos simples como a compuestos. También
puede establecer un limite para la duracién del andlisis de un Unico archivo. Cuando se supera el intervalo de
tiempo especificado, Kaspersky Endpoint Security excluye el archivo del andlisis actual (excepto los archivos y
objetos que incluyen varios archivos).

Una técnica comun para ocultar virus y otro tipo de software malicioso (malware) consiste en implantarlos en
archivos compuestos, como archivos comprimidos o bases de datos. Para detectar virus y otro tipo de software
malicioso (malware) oculto de este modo, se debe descomprimir el archivo compuesto, lo que puede ralentizar el
andlisis. Puede limitar los tipos de archivos compuestos que se deben analizar, lo que permite acelerar el andlisis.

También puede activar las tecnologias iChecker e iSwift. Las tecnologias iChecker e iSwift optimizan la velocidad
del andlisis de archivos ya que excluyen archivos que no han sido modificados desde el andlisis més reciente.

Cdémo optimizar el andlisis en la Consola de administracion (MMC) @
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1. Abra la Consola de administracién de Kaspersky Security Center.

2. En la carpeta Dispositivos administrados del érbol de la consola de administracién, abra la carpeta que
lleva el nombre del grupo de administracién al que pertenecen los equipos cliente pertinentes.

3. En el espacio de trabajo, seleccione la pestaiia Tareas.

4. Seleccione la tarea de andlisis y haga doble clic para abrir las propiedades de la tarea.

Si es necesario, cree una tarea de Anélisis antimalware.

5. En la ventana de propiedades de la tarea, seleccione la seccién Configuracién.

6. En el bloque Nivel de seguridad, haga clic en el botén Configuracion.

Esto abre la ventana de configuracién de la tarea de anélisis.

7. En el blogue Optimizacién del andlisis, establezca la configuraciéon del anélisis:

¢ Analizar solamente archivos nuevos y modificados. Analiza solo los archivos nuevos y los archivos que

se han modificado desde la Ultima vez que se analizaron. Esto ayuda a reducir la duracién del andlisis.
Este modo se aplica tanto a archivos simples como a compuestos.

También puede configurar el andlisis de archivos nuevos por tipo. Por ejemplo, puede analizar todos los
paquetes de distribucién y analizar solo archivos comprimidos nuevos y archivos de formato Office.

* Omitir archivos analizados durante mas de N s. Esto establece un limite de tiempo para analizar un
solo objeto. Tras la cantidad de tiempo especificada, la aplicacién detiene el anélisis del archivo. Esto
ayuda a reducir la duracién del andlisis.

* No ejecute varias tareas de andlisis al mismo tiempo. Posponga el inicio de las tareas de andlisis si ya
hay un andlisis en ejecucion. Kaspersky Endpoint Security colocard en cola las nuevas tareas de anélisis
si el andlisis actual continuda. Esto ayuda a optimizar la carga en el equipo. Por ejemplo, supongamos que
la aplicacién ha iniciado una tarea de Andlisis completo de acuerdo con la programacién. Si un usuario
intenta iniciar un andlisis répido desde la interfaz de la aplicacién, Kaspersky Endpoint Security colocara

en cola esta tarea de andlisis répido y la iniciard autométicamente cuando finalice la tarea de Anélisis
completo.

8. Haga clic en Adicional.

Esto abre la ventana de configuracién de andlisis de archivos compuestos.

9. En el bloque Limite de tamaiio, seleccione la casilla de verificacién No descomprimir archivos
compuestos de gran tamafiio. Esto establece un limite de tiempo para analizar un solo objeto. Tras la
cantidad de tiempo especificada, la aplicacidn detiene el anélisis del archivo. Esto ayuda a reducir la
duracién del anélisis.

Kaspersky Endpoint Security analiza los archivos de gran tamafio extraidos de archivos comprimidos,
con independencia de si se ha seleccionado la casilla de verificacién No descomprimir archivos
compuestos de gran tamaiio.

10. Haga clic en Aceptar.
1. Seleccione la pestaiia Adicional.
12. En el bloque Tecnologias de andlisis, seleccione las casillas de verificacidén que hay junto a los nombres de

las tecnologias que quiere utilizar durante un anélisis:
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e Tecnologia iSwift. Esta tecnologia permite aumentar la velocidad del andlisis mediante la exclusién de
ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que
tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la fecha del dltimo
andlisis del archivo y cualquier modificacién realizada en la configuracién del andlisis. La tecnologia
iSwift es un avance de la tecnologia iChecker para el sistema de archivos NTFS.

* Tecnologia iChecker. Esta tecnologia permite aumentar la velocidad del andlisis mediante la exclusién
de ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que
tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la fecha del dltimo
andlisis del archivo y cualquier modificacidn realizada en la configuracién del andlisis. La tecnologia
iChecker presenta limitaciones: no funciona con archivos de gran tamafio y se aplica solamente a los
archivos que tienen una estructura que reconoce la aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF,
SYS, COM, CHM, ZIP, y RAR).

13. Guarde los cambios.

Coémo optimizar el andlisis en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea de andlisis.

Se abre la ventana propiedades de la tarea. Si es necesario, cree una tarea de Andlisis antimalware.

3. Seleccione la ficha Configuracién de la aplicacién.

4. En el bloque Accidn al detectar una amenaza, seleccione la casilla de verificacién Analizar solamente
archivos nuevos y modificados. Analiza solo los archivos nuevos y los archivos que se han modificado
desde la dltima vez que se analizaron. Esto ayuda a reducir la duracién del anélisis. Este modo se aplica
tanto a archivos simples como a compuestos.

También puede configurar el andlisis de archivos nuevos por tipo. Por ejemplo, puede analizar todos los
paquetes de distribucién y analizar solo archivos comprimidos nuevos y archivos de formato Office.

5. En el bloque Optimizacién del analisis, marque la casilla de verificacién No descomprimir archivos
compuestos de gran tamafio. Esto establece un limite de tiempo para analizar un solo objeto. Tras la
cantidad de tiempo especificada, la aplicacién detiene el anélisis del archivo. Esto ayuda a reducir la
duracion del andlisis.

Kaspersky Endpoint Security analiza los archivos de gran tamafio extraidos de archivos comprimidos,
con independencia de si se ha seleccionado la casilla de verificacién No descomprimir archivos
compuestos de gran tamafio.

6. Marque la casilla de verificacién No ejecute varias tareas de andlisis al mismo tiempo. Posponga el inicio
de las tareas de anélisis si ya hay un anélisis en ejecucion. Kaspersky Endpoint Security colocaré en cola las
nuevas tareas de andlisis si el andlisis actual continda. Esto ayuda a optimizar la carga en el equipo. Por
ejemplo, supongamos que la aplicacién ha iniciado una tarea de Anélisis completo de acuerdo conla
programacion. Si un usuario intenta iniciar un andlisis répido desde la interfaz de la aplicacién, Kaspersky
Endpoint Security colocara en cola esta tarea de andlisis répido y la iniciard automaticamente cuando
finalice la tarea de Andlisis completo.

7. En el blogue Configuracién avanzada, seleccione la casilla de verificacién Omitir archivos cuyo analisis
dure mas deN segundos. Esto establece un limite de tiempo para analizar un solo objeto. Tras la cantidad
de tiempo especificada, la aplicacién detiene el anélisis del archivo. Esto ayuda a reducir la duracién del
andlisis.

8. Guarde los cambios.

Cdémo optimizar el andlisis en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacidn, vaya a la seccién Tareas.

2. En lalista de tareas, seleccione la tarea de anélisis y haga clic en 4.

3. Haga clic en Configuracién avanzada.

4. En el bloque Optimizacién del analisis, establezca la configuracidn del anélisis:

¢ Analizar solamente archivos nuevos y modificados. Analiza solo los archivos nuevos y los archivos que
se han modificado desde la Ultima vez que se analizaron. Esto ayuda a reducir la duracidn del anélisis.
Este modo se aplica tanto a archivos simples como a compuestos.

También puede configurar el andlisis de archivos nuevos por tipo. Por ejemplo, puede analizar todos los
paquetes de distribucién y analizar solo archivos comprimidos nuevos y archivos de formato Office.

e Omitir objetos analizados durante mas de N segundo(s). Esto establece un limite de tiempo para
analizar un solo objeto. Tras la cantidad de tiempo especificada, la aplicacién detiene el anélisis del
archivo. Esto ayuda a reducir la duracién del anélisis.

* No ejecute varias tareas de andlisis al mismo tiempo. Posponga el inicio de las tareas de anélisis si ya
hay un andlisis en ejecucién. Kaspersky Endpoint Security colocaré en cola las nuevas tareas de andlisis
si el andlisis actual continda. Esto ayuda a optimizar la carga en el equipo. Por ejemplo, supongamos que
la aplicacién ha iniciado una tarea de Andlisis completo de acuerdo con la programacién. Si un usuario
intenta iniciar un andlisis répido desde la interfaz de la aplicacién, Kaspersky Endpoint Security colocara
en cola esta tarea de andlisis rédpido y la iniciard autométicamente cuando finalice la tarea de Anélisis
completo.

5. En el bloque Limite de tamafiio, seleccione la casilla de verificacién No descomprimir archivos
compuestos grandes. Esto establece un limite de tiempo para analizar un solo objeto. Tras la cantidad de
tiempo especificada, la aplicacién detiene el andlisis del archivo. Esto ayuda a reducir la duracién del
anélisis.

Kaspersky Endpoint Security analiza los archivos de gran tamafio extraidos de archivos comprimidos,
con independencia de si se ha seleccionado la casilla de verificacién No descomprimir archivos
compuestos grandes.

6. En el bloque Tecnologias de andlisis, seleccione las casillas de verificacidon que hay junto a los nombres de
las tecnologias que quiere utilizar durante un anélisis:

e Tecnologia iSwift. Esta tecnologia permite aumentar la velocidad del andlisis mediante la exclusién de
ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que
tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la fecha del dltimo
andlisis del archivo y cualquier modificacién realizada en la configuracién del andlisis. La tecnologia
iSwift es un avance de la tecnologia iChecker para el sistema de archivos NTFS.

* Tecnologia iChecker. Esta tecnologia permite aumentar la velocidad del anélisis mediante la exclusién
de ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que
tiene en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la fecha del dltimo
andlisis del archivo y cualquier modificacidn realizada en la configuracién del andlisis. La tecnologia
iChecker presenta limitaciones: no funciona con archivos de gran tamafio y se aplica solamente a los
archivos que tienen una estructura que reconoce la aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF,
SYS, COM, CHM, ZIP, y RAR).

7. Guarde los cambios.
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Si no se muestra la tarea de andlisis, significa que el administrador ha prohibido el uso de tareas locales en la
directiva.
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Actualizacidn de las bases de datos y mdédulos de la aplicacién

La actualizacidn de las bases de datos y de los médulos de Kaspersky Endpoint Security garantiza una proteccién
actualizada del equipo. Cada dia aparecen en todo el mundo nuevos virus y otros tipos de software malicioso
(malware). Las bases de datos de Kaspersky Endpoint Security contienen informacién sobre las amenazas y las
maneras de neutralizarlas. Para detectar amenazas répidamente, es recomendable que actualice regularmente las
bases de datos y los médulos de la aplicacién.

Las actualizaciones regulares requieren una licencia efectiva. Si no hay ninguna licencia actual, solamente
podré realizar una actualizacién una vez.

El origen principal de actualizaciones para Kaspersky Endpoint Security son los servidores de actualizaciones de
Kaspersky.

Su equipo debe estar conectado a Internet para descargar satisfactoriamente el paquete de actualizacién de los
servidores de actualizaciones de Kaspersky. De forma predeterminada, los parédmetros de conexién a Internet se
determinan autométicamente. Si utiliza un servidor proxy, debe ajustar la configuracién del servidor proxy.

Las actualizaciones se descargan usando el protocolo HTTPS. No obstante, cuando es la Unica opcién posible,
la descarga también puede realizarse con el protocolo HTTP.

Mientras se lleva a cabo la actualizacién, se descargan e instalan los siguientes objetos en su equipo:

e Bases de datos de Kaspersky Endpoint Security. La proteccién del equipo se proporciona por medio de bases
de datos que contienen firmas de virus y otras amenazas, asi como informacién sobre la forma de neutralizarlas.
Los componentes de proteccién emplean esta informacién a la hora de buscar y neutralizar archivos infectados
en el equipo. Las bases de datos se actualizan constantemente con registros de nuevas amenazas y métodos
para combatirlas. Por tanto, es recomendable que actualice la base de datos con regularidad.

Ademads de las bases de Kaspersky Endpoint Security, también se actualizan los controladores de red que
permiten a los componentes de proteccion interceptar el tréafico de la red.

e Mddulos de la aplicacién. Aparte de las bases de datos de Kaspersky Endpoint Security, también puede
actualizar los médulos de la aplicacién. La actualizacidn de los mddulos de la aplicacién sirve para solucionar
vulnerabilidades en Kaspersky Endpoint Security, afiade nuevas funciones o mejora las existentes.

Durante una actualizacién, los médulos de la aplicacién y las bases de datos del equipo se comparan con los de la
versidén actualizada en el origen de actualizaciones. Silos médulos de la aplicacién y las bases de datos actuales
son diferentes de sus respectivas versiones actualizadas, la parte de las actualizaciones que falte se instala en su
equipo.

Los archivos de ayuda contextual se pueden actualizar junto con las actualizaciones de los médulos de la
aplicacién.

Silas bases de datos no estan actualizadas, puede que el tamafio del paquete de actualizacién sea
considerable, lo que provocaria un tréfico de Internet adicional (hasta varias docenas de MB).

La informacién sobre el estado actual de las bases de datos de Kaspersky Endpoint Security se muestra en la
ventana principal de la aplicacién o en la informacién sobre herramientas que ve cuando pasa el cursor sobre el
icono de la aplicacién en el &rea de notificacion.

La informacién sobre los resultados de la actualizacién y sobre todos los eventos se producen durante la ejecucion
de la tarea de actualizacién se registra en el informe de Kaspersky Endpoint Security.
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Escenarios de actualizacién de las bases de datos y los mdédulos de la
aplicacién

La actualizacién de las bases de datos y de los médulos de Kaspersky Endpoint Security garantiza una proteccién
actualizada del equipo. Cada dia aparecen en todo el mundo nuevos virus y otros tipos de software malicioso
(malware). Las bases de datos de Kaspersky Endpoint Security contienen informacién sobre las amenazas y las
maneras de neutralizarlas. Para detectar amenazas rapidamente, es recomendable que actualice regularmente las
bases de datos y los médulos de la aplicacién.

Los objetos que se actualizan en los equipos de los usuarios son los siguientes:

* Bases de datos antivirus. Las bases de datos antivirus contienen bases de datos con firmas de malware,
descripciones de ataques de red, bases de datos de direcciones web fraudulentas y maliciosas, bases de datos
de banners, bases de datos de spam y otras clases de informacién.

e Mddulos de la aplicacién. Las actualizaciones de médulos estdn disefadas para eliminar vulnerabilidades de la
aplicacién y mejorar los métodos con los que se protegen los equipos. Cuando se actualizan los médulos, la
aplicacién puede sumar nuevas funciones y modificar el comportamiento de sus componentes.

Las bases de datos y los médulos de Kaspersky Endpoint Security pueden actualizarse de las siguientes maneras:

e Actualizacién con los servidores de Kaspersky.

Los servidores de actualizacién de Kaspersky estén ubicados en varios paises del mundo. Gracias a ello, el
proceso de actualizacién es altamente fiable. Cuando Kaspersky Endpoint Security no puede descargar las
actualizaciones de un servidor, cambia a uno distinto.

Tarea
Actualizar

o __——BGy G

>

Servidores de actualizaciones de ; ;
Kaspersky 0 0

Actualizacién con los servidores de Kaspersky

e Actualizacién centralizada.
La actualizacién centralizada reduce el trafico de Internet externo y facilita el control del proceso.

La actualizacién centralizada consta de los siguientes pasos:

1. Descargar el paquete de actualizacién a un repositorio ubicado en la red de la organizacion.

Para descargar el paquete de actualizacidn, se utiliza la tarea del Servidor de administracién llamada
Descargar actualizaciones en el repositorio del Servidor de administracion.

2. Descargar el paquete de actualizacion a una carpeta compartida (opcional).

Para descargar el paquete de actualizacién a una carpeta compartida, puede usar los siguientes métodos:

e Uso de la tarea Actualizacion de Kaspersky Endpoint Security. Esta tarea esté destinada a uno de los
equipos en la red de la compafiia local.

e Usar la herramienta Kaspersky Update Utility. Para obtener informacién detallada sobre el uso de
Kaspersky Update Utility, consulte la Base de conocimientos de Kaspersky =.

3. Distribuir el paquete de actualizacién a los equipos cliente.
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Para distribuir el paquete a los equipos cliente, utilice la tarea Actualizacion de Kaspersky Endpoint Security.
Podré crear cuantas tareas de actualizacidn necesite para cada grupo de administracién.
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Actualizacién con Kaspersky Update Utility

Para Web Console, la lista predeterminada de origenes de actualizaciones contiene los servidores de actualizacion
del Servidor de administracién de Kaspersky Security Center y de Kaspersky. Para Kaspersky Security Center
Cloud Console, la lista predeterminada de origenes de actualizaciones contiene los servidores de actualizacién de
Kaspersky y los puntos de distribucién. Para obtener més informacién sobre puntos de distribucién, consulte la
Ayuda de Kaspersky Security Center Cloud Console . Puede agregar a la lista otros origenes de actualizaciones.
Puede especificar servidores HTTP/FTP o carpetas compartidas como origenes de actualizaciones. Cuando
Kaspersky Endpoint Security no puede descargar las actualizaciones de un origen, cambia a uno distinto.

Las actualizaciones se descargan de los servidores de actualizaciones de Kaspersky, o de otros servidores FTP o
HTTP, usando protocolos de red estadndar. Sila conexidn al origen de actualizaciones debe establecerse a través
de un servidor proxy, especifique los pardmetros de conexién pertinentes en los ajustes de directiva de Kaspersky
Endpoint Security.

Actualizacién con un repositorio de servidor
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Para reducir el tréfico de Internet, los equipos conectados a la LAN de la organizacidn pueden obtener las
actualizaciones de las bases de datos y de los médulos de la aplicacién de un repositorio de servidor. En esta
modalidad, Kaspersky Security Center descarga un paquete de actualizacién de los servidores de actualizaciones
de Kaspersky y lo guarda en un repositorio (un servidor FTP o HTTP, una carpeta de red o una carpeta local). Los
demas equipos conectados a la LAN obtienen de alli el paquete de actualizacion.

Si desea utilizar un repositorio del servidor para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Configurar la descarga del paquete de actualizacién a un repositorio del Servidor de administracién (tarea
Descargar actualizaciones en el repositorio del Servidor de administracion).

2. Configurar el proceso de actualizacién para que los demés equipos de la LAN de la organizacién obtengan las
bases de datos y los médulos de la aplicacién més recientes del repositorio especificado (tarea Actualizacion).
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Actualizacién con un repositorio de servidor

Para configurar la descarga de un paquete de actualizacion al repositorio del servidor:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Seleccione la tarea Descargar actualizaciones en el repositorio del Servidor de administracién del Servidor
de administracion.

Se abre la ventana propiedades de la tarea.

La tarea Descargar actualizaciones en el repositorio del Servidor de administracion del Servidor de
administracién se crea autométicamente al usar el Asistente de inicio répido de Kaspersky Security Center
Web Console. Solo puede existir un ejemplar de esta tarea.

3. Seleccione la ficha Configuracién de la aplicacién.
4. En el bloque Otros parametros, haga clic en Configurar.

5. En el campo Carpeta para almacenar actualizaciones, escriba la direccidn del servidor FTP/HTTP, carpeta
local o carpeta de red en donde Kaspersky Security Center copia el paquete de actualizacién que reciba de los
servidores de actualizacién de Kaspersky.

Para el origen de actualizaciones se utiliza el siguiente formato de ruta:

e Para un servidor FTP o HTTP, introduzca su direccién web o su direccién IP.
Por ejemplo, http://dnl-01.geo.kaspersky.com/ 093.191.13.103.

Si es necesario autenticarse para acceder al servidor FTP, especifique los datos en la direccién siguiendo
este formato: ftp://<nombre de usuario>:<contrasefia>@<nodo>:<puerto>.

e Para una carpeta de red, introduzca la ruta UNC.

Por ejemplo, \\ Server\Share\Update distribution.

e En el caso de una carpeta local, introduzca la ruta completa de esa carpeta.
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Por ejemplo, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Guarde los cambios.

Para configurar la actualizacion de Kaspersky Endpoint Security desde el almacenamiento del servidor
especificado:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea Actualizacién correspondiente a Kaspersky Endpoint Security.
Se abre la ventana propiedades de la tarea.

La tarea Actualizacion se crea autométicamente al usar el Asistente de inicio rdpido de Kaspersky Security
Center. Para crear la tarea Actualizacion, instale el complemento web de Kaspersky Endpoint Security para
Windows mientras esté utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo local.
4. En la lista de origenes de actualizaciones, haga clic en el botén Anadir.

5. En el campo Origen, escriba la direccién del servidor FTP/HTTP, carpeta local o carpeta de red en donde
Kaspersky Security Center guardard el paquete de actualizacién que reciba de los servidores de Kaspersky.

La direccién de la fuente de actualizacién debe coincidir con la direccién que especificé en el campo
Carpeta para almacenar actualizaciones cuando configuré la descarga de actualizaciones en el
almacenamiento del servidor (consulte las instrucciones anteriores).

6. En el bloque Estado, seleccione Activado.

7. Haga clic en Aceptar.

8. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.
9. Guarde los cambios.

Cuando Kaspersky Endpoint Security no pueda descargar las actualizaciones del primer origen, cambiaré al
siguiente de manera automética.

Actualizacidén con una carpeta compartida

Para reducir el tréfico de Internet, los equipos conectados a la LAN de la organizacién pueden obtener las
actualizaciones de las bases de datos y de los médulos de la aplicacién de una carpeta compartida. En esta
modalidad, uno de los equipos de la LAN se encarga de recibir los paquetes de actualizacién del Servidor de
administracién de Kaspersky Security Center o de los servidores de actualizaciones de Kaspersky y los copia a una
carpeta compartida. Los demés equipos conectados a la LAN obtienen el paquete de actualizacién de esa
carpeta.

Si desea utilizar una carpeta compartida para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Utilizar un repositorio del servidor para actualizar las bases de datos y los médulos de la aplicacidn.
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2. Activar la copia de un paquete de actualizacién en una carpeta compartida en uno de los equipos de la LAN
empresarial (ver las instrucciones a continuacion).

3. Configuracién del proceso de actualizacidn para que los demas equipos de la LAN de la organizacién obtengan
las bases de datos y los mddulos de la aplicacién mas recientes de la carpeta compartida (vea las instrucciones
a continuacion).

La versién y localizacién de la aplicacién Kaspersky Endpoint Security que copia el paquete de
actualizacién a una carpeta compartida debe coincidir con la versién y localizacién de la aplicacién que
actualiza las bases de datos desde la carpeta compartida. Si las versiones o localizaciones de las
aplicaciones no coinciden, la actualizacién de la base de datos puede terminar con un error.
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Actualizacién con una carpeta compartida

Para activar la copia del paquete de actualizacion en la carpeta compartida:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

La tarea Actualizacion debe asignarse al equipo que actuard como origen de actualizaciones.

2. Haga clic en la tarea Actualizacién correspondiente a Kaspersky Endpoint Security.
Se abre la ventana propiedades de la tarea.

La tarea Actualizacion se crea autométicamente al usar el Asistente de inicio rapido de Kaspersky Security
Center. Para crear la tarea Actualizacion, instale el complemento web de Kaspersky Endpoint Security para
Windows mientras esté utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo local.

4. Configure los origenes de las actualizaciones.

Las actualizaciones pueden obtenerse de los servidores de actualizaciones de Kaspersky, del Servidor de
administracién de Kaspersky Security Center, de otros servidores FTP o HTTP, o de carpetas locales o de red.

5. Seleccione la casilla Copiar las actualizaciones a la carpeta.

6. En el campo Ruta, introduzca la ruta UNC a la carpeta compartida (por ejemplo, \\Server\Share\Update
distribution).

Si el campo queda en blanco, Kaspersky Endpoint Security copiaré el paquete de actualizacién a la carpeta
C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11\Update
distribution\.
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7. Guarde los cambios.
Para que la actualizacion se realice usando una carpeta compartida:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en el botdn ARadir.

El Asistente de tareas comienza.
3. Configure los pardmetros de la tarea:
a. Enla lista desplegable Aplicacion, seleccione Kaspersky Endpoint Security para Windows (12.0).
b. En la lista desplegable Tipo de tarea, seleccione Actualizacién.

c. En el campo Nombre de la tarea, escriba una descripcidn breve (por ejemplo, Actualizacion desde una
carpeta compartida).

d. En el bloque Seleccionar a qué dispositivos se asignara la tarea, €lija el alcance de la tarea.

La tarea Actualizacion debe asignarse a los equipos conectados a la LAN de la organizacién, salvo al
que actla como origen de actualizaciones.

4. Seleccione dispositivos de acuerdo con la opcién de cobertura de la tarea que haya elegido y vaya al paso
siguiente.

5. Salga del Asistente.

La nueva tarea aparecera en la tabla de tareas.

6. Haga clic en la tarea Actualizacion recién creada.

Se abre la ventana propiedades de la tarea.
7. Vaya a la seccién Configuracién de la aplicacion.
8. Seleccione la pestaiia Modo local.
9. En el bloque Origen de actualizaciones, haga clic en Afadir.

10. En el campo Origen, escriba la ruta de la carpeta compartida.

La direccién del origen debe ser la misma que haya especificado en el campo Ruta al configurar la copia del
paquete de actualizacién a la carpeta compartida (consulte las instrucciones de més arriba).

1. Haga clic en Aceptar.

12. Configure la prioridad de los origenes de actualizaciones con los botones Arriba y Abajo.

13. Guarde los cambios.
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Actualizacion con Kaspersky Update Utility

Puede utilizar Kaspersky Update Utility para que, en la LAN de su organizacién, los equipos obtengan de una
carpeta compartida las actualizaciones de las bases de datos y de los médulos de la aplicacién. Esto ayuda a
reducir el trafico de Internet. En esta modalidad, uno de los equipos de la LAN se encarga de recibir los paquetes
de actualizacién del Servidor de administracion de Kaspersky Security Center o de los servidores de
actualizaciones de Kaspersky. El equipo luego copia estos paquetes a la carpeta compartida usando la utilidad. Los
demas equipos conectados a la LAN obtienen el paquete de actualizacién de esa carpeta.

Si desea utilizar una carpeta compartida para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Utilizar un repositorio del servidor para actualizar las bases de datos y los médulos de la aplicacion.

2. Instale Kaspersky Update Utility en uno de los equipos conectados a la LAN de su organizacion.
3. Configure Kaspersky Update Utility para que el paquete de actualizacién se copie a la carpeta compartida.

4. Configuracioén del proceso de actualizaciéon para que los demés equipos de la LAN de la organizacién obtengan
las bases de datos y los médulos de la aplicacidn méas recientes de la carpeta compartida.

La versién y localizacién de la aplicacién Kaspersky Endpoint Security que copia el paquete de
actualizacién a una carpeta compartida debe coincidir con la versién y localizacién de la aplicacién que
actualiza las bases de datos desde la carpeta compartida. Si las versiones o localizaciones de las
aplicaciones no coinciden, la actualizacién de la base de datos puede terminar con un error.
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Actualizacién con Kaspersky Update Utility

Para descargar el paquete de distribucién de Kaspersky Update Utility, visite el sitio web de soporte técnico de
Kaspersky =. Después de instalar la utilidad, seleccione el origen de las actualizaciones (por ejemplo, el repositorio
del Servidor de administracién) y la carpeta compartida a la que Kaspersky Update Utility copiara los paquetes de
actualizacién. Para obtener informacién detallada sobre el uso de Kaspersky Update Utility, consulte la Base de
conocimientos de Kaspersky =.

Para que la actualizacion se realice usando una carpeta compartida:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea Actualizacién correspondiente a Kaspersky Endpoint Security.
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Se abre la ventana propiedades de la tarea.

La tarea Actualizacion se crea automaticamente al usar el Asistente de inicio rapido de Kaspersky Security
Center. Para crear la tarea Actualizacion, instale el complemento web de Kaspersky Endpoint Security para
Windows mientras esté utilizando el Asistente.

3. Seleccione la ficha Configuracién de la aplicacién — Modo local.
4. En la lista de origenes de actualizaciones, haga clic en el botén AfRadir.

5. En el campo Origen, introduzca la ruta UNC a la carpeta compartida (por ejemplo, \\Server\Share\Update
distribution).

La direccién del origen debe coincidir con la indicada en la configuracién de Kaspersky Update Utility.

6. Haga clic en Aceptar.
7. Configure la prioridad de los origenes de actualizaciones con los botones Subir y Bajar.

8. Guarde los cambios.

Actualizacién en modo movil

Se denomina modo mdvilal modo en que Kaspersky Endpoint Security funciona cuando un equipo sale de la red de
la organizacion (equipo sin conexion). Para més informacién sobre cémo trabajar con los equipos sin conexién y los
usuarios que estén fuera de la oficina, consulte la Ayuda de Kaspersky Security Center .

Los equipos sin conexién a la red de la organizacién no pueden acceder al Servidor de administracién para
actualizar las bases de datos y los mddulos de la aplicacidn. De forma predeterminada en el modo mévil, solo los
servidores de actualizacién de Kaspersky se utilizan como fuente de actualizacién para actualizar bases de datos 'y
mddulos de aplicaciones. El uso de un servidor proxy para acceder a Internet se rige por una directiva especial,
llamada directiva fuera de la oficina. Esta directiva debe crearse por separado. Cuando Kaspersky Endpoint
Security cambia al modo mévil, la tarea de actualizacién se ejecuta cada dos horas.

Para configurar los parémetros de actualizacion en modo mdvil:

1. En la ventana principal de Web Console, seleccione Dispositivos — Tareas.

Se abre la lista de tareas.

2. Haga clic en la tarea Actualizacién correspondiente a Kaspersky Endpoint Security.
Se abre la ventana propiedades de la tarea.

La tarea Actualizacion se crea autométicamente al usar el Asistente de inicio rdpido de Kaspersky Security
Center. Para crear la tarea Actualizacion, instale el complemento web de Kaspersky Endpoint Security para
Windows mientras esté utilizando el Asistente.

Seleccione la ficha Configuracién de la aplicacién — Modo mévil.

3. Configure los origenes de las actualizaciones. Las actualizaciones pueden obtenerse de los servidores de
actualizaciones de Kaspersky, de otros servidores FTP o HTTP, o de carpetas locales o de red.

4. Guarde los cambios.
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Como resultado, las bases de datos y los mddulos de aplicacion se actualizardn en los equipos de los usuarios
cuando cambien al modo mdvil.

Inicio y parada de una tarea de actualizacion

Independientemente del modo de ejecucidn de la tarea de actualizacién seleccionado, puede iniciar o parar una
tarea de actualizacién de Kaspersky Endpoint Security en cualquier momento.

Para iniciar o parar una tarea de actualizacion:
1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.

2. En el mosaico Actualizacién de las bases de datos y mdédulos de la aplicacién, haga clic en el botén Actualizar
si desea iniciar la tarea de actualizacion.

Kaspersky Endpoint Security comenzara a actualizar los médulos y las bases de datos de la aplicacién. La
aplicacion mostrara el progreso de la tarea, el tamafio de los archivos descargados y el origen de actualizaciones.
Puede detener la tarea en cualquier momento haciendo clic en el botén Detener actualizacién.

Para iniciar o detener la tarea de actualizacion cuando se muestra la interfaz simplificada de la aplicacion:

1. Haga clic con el botén derecho para acceder al menu contextual del icono de la aplicacién que se encuentra en
el drea de notificaciones de la barra de tareas.

2. Enlalista desplegable Tareas del menu contextual, lleve a cabo una de las siguientes acciones:
e seleccione una tarea de actualizacién que no esté en ejecucion para iniciarla
* seleccione una tarea de actualizacién en ejecucién para detenerla

e seleccione una tarea de actualizacidn suspendida para reanudarla o reiniciarla

Inicio de una tarea de actualizacién con los permisos de una cuenta de
usuario distinta

De forma predeterminada, la tarea de actualizacién de Kaspersky Endpoint Security se inicia en nombre del usuario
cuya cuenta se ha utilizado para iniciar la sesién en el sistema operativo. Sin embargo, Kaspersky Endpoint Security
se podria actualizar desde un origen de actualizaciones al que el usuario no pueda acceder debido a la falta de los
permisos necesarios (por ejemplo, desde una carpeta compartida que contiene un paquete de actualizacién) o un
origen de actualizaciones para el que no se haya configurado la autenticacién del servidor proxy. En la
configuracién de la aplicacién, puede especificar un usuario que tenga esos permisos € iniciar la tarea de
actualizacién de Kaspersky Endpoint Security con la cuenta de ese usuario.

Para iniciar una tarea de actualizacién con una cuenta de usuario distinta:
1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.
2. Esto abre la lista de tareas. Seleccione la tarea de actualizacién y haga clic en .

3. Haga clic en Ejecutar actualizaciones de bases de datos con derechos de usuario.
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4. En la ventana que se abre, elija Otro usuario.

5. Introduzca las credenciales de la cuenta de un usuario con los permisos necesarios para acceder al origen de
actualizaciones.

6. Guarde los cambios.

Seleccién del modo de ejecucidn de la tarea de actualizacion

Sino es posible iniciar la tarea de actualizacidn por alguna razén (por ejemplo, el equipo estaba apagado en ese
momento), puede configurar la tarea que se ha omitido para que se inicie automaticamente lo antes posible.

Puede retrasar la ejecucién de la tarea de actualizacidon después de que se inicie la aplicacién si selecciona el modo
de ejecucion de la tarea de ejecucidn Segun programacion y si el momento del inicio de Kaspersky Endpoint
Security coincide con la planificacién del inicio de la tarea de actualizacién. La tarea de actualizacién solamente
puede ejecutarse después de que transcurra la cantidad de tiempo especificada una vez que se inicia Kaspersky
Endpoint Security.
Para seleccionar el modo de ejecucion de la tarea de actualizacion:

1. En la ventana principal de la aplicacidn, vaya a la seccién Actualizacién.

2. Esto abre la lista de tareas. Seleccione la tarea de actualizacién y haga clic en #.

3. Haga clic en Modo de ejecucién.

4. En la ventana que se abre, seleccione el modo de ejecucién de la tarea de actualizacién:

e Siquiere que Kaspersky Endpoint Security ejecute la tarea de actualizacién en funcidn de si hay o no
disponible un paquete de actualizacién en el origen de actualizaciones, seleccione Automaticamente. La
frecuencia de las comprobaciones que realiza Kaspersky Endpoint Security para ver si hay paquetes de
actualizacién aumenta durante los brotes de virus y disminuye en otros momentos.

e Si quiere iniciar una tarea de actualizacién manualmente, seleccione Manualmente.

e Si quiere configurar una planificacion para ejecutar la tarea de actualizacién, seleccione otras opciones.
Establezca la configuracién avanzada para iniciar la tarea de actualizacién:

* En el campo Posponer ejecucion después del inicio de la aplicacién durante N minutos, introduzca el
intervalo de tiempo durante el que desea posponer el inicio de la tarea de actualizacién después del inicio
de Kaspersky Endpoint Security.

e Seleccione la opcidn Ejecutar andlisis programado al dia siguiente si el equipo esté apagado si desea
que Kaspersky Endpoint Security ejecute las tareas de actualizacién no realizadas en la primera

oportunidad.

5. Guarde los cambios.

Adicién de un origen de actualizaciones
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Un origen de actualizaciones es un recurso que contiene actualizaciones de las bases de datos y los médulos de la
aplicacién de Kaspersky Endpoint Security.

Las fuentes de las actualizaciones incluyen el servidor de Kaspersky Security Center, los servidores de
actualizaciones de Kaspersky y carpetas locales y en red.

La lista predeterminada de origenes de actualizaciones incluye los servidores de actualizaciones de Kaspersky

Security Center y Kaspersky. Puede agregar a la lista otros origenes de actualizaciones. Puede especificar
servidores HTTP/FTP o carpetas compartidas como origenes de actualizaciones.

Kaspersky Endpoint Security no es compatible con las actualizaciones de los servidores HTTPS a menos que
sean servidores de actualizaciones de Kaspersky.

Si se seleccionan varios recursos como origenes de actualizaciones, Kaspersky Endpoint Security intenta
conectarse a ellos uno después de otro, empieza desde el inicio de la lista y realiza la tarea de actualizacién al
recuperar el paquete de actualizacidn del primer origen disponible.
Para agregar un origen de actualizaciones:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.

2. Esto abre la lista de tareas. Seleccione la tarea de actualizacién y haga clic en .

3. Haga clic en el botén Seleccionar origenes de actualizaciones.

4. En la ventana que se abre, haga clic en el botén Anadir.

5. En la ventana que se abre, especifique la direccién del servidor FTP o HTTP, la carpeta de red o la carpeta local
que contiene el paquete de actualizacién.

Para el origen de actualizaciones se utiliza el siguiente formato de ruta:

e Para un servidor FTP o HTTP, introduzca su direcciéon web o su direccion IP.
Por ejemplo, http://dnl-01.geo.kaspersky.com/ 093.191.13.103.

Si es necesario autenticarse para acceder al servidor FTP, especifique los datos en la direccién siguiendo
este formato: ftp://<nombre de usuario>:<contrasefa>@<nodo>:<puerto>.

® Para una carpeta de red, introduzca la ruta UNC.

Por ejemplo, \\ Server\Share\Update distribution.

* En el caso de una carpeta local, introduzca la ruta completa de esa carpeta.

Por ejemplo, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Haga clic en el botén Seleccionar.
7. Configure la prioridad de los origenes de actualizaciones con los botones Arriba y Abajo.

8. Guarde los cambios.

Configuracion de actualizacién desde una carpeta compartida
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Para reducir el tréfico de Internet, los equipos conectados a la LAN de la organizacién pueden obtener las
actualizaciones de las bases de datos y de los médulos de la aplicacién de una carpeta compartida. En esta
modalidad, uno de los equipos de la LAN se encarga de recibir los paquetes de actualizacién del Servidor de
administracién de Kaspersky Security Center o de los servidores de actualizaciones de Kaspersky y los copia a una
carpeta compartida. Los demés equipos conectados a la LAN obtienen el paquete de actualizacién de esa

carpeta.

Si desea utilizar una carpeta compartida para actualizar las bases de datos y los médulos de la aplicacién, debe
realizar las siguientes acciones:

1. Activar la copia de un paquete de actualizacién en una carpeta compartida en uno de los equipos de la red de
area local.

2. Configuracion del proceso de actualizacién para que los demés equipos de la LAN de la organizacién obtengan
las bases de datos y los mddulos de la aplicacién més recientes de la carpeta compartida.

Para activar la copia del paquete de actualizacién en la carpeta compartida:
1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.
2. Esto abre la lista de tareas. Seleccione la tarea de actualizacién y haga clic en .

3. En el bloque Distribucién de actualizaciones, seleccione la casilla de verificacién Copiar las actualizaciones a
la carpeta.

4. Introduzca la ruta UNC a la carpeta compartida (por ejemplo, \\Server\Share\Update distribution).
5. Guarde los cambios.
Para que la actualizacion se realice usando una carpeta compartida:
1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.
2. Esto abre la lista de tareas. Seleccione la tarea de actualizacién y haga clic en .
3. Haga clic en Seleccionar origenes de actualizaciones.
4. En la ventana que se abre, haga clic en el botén Anadir.

5. En la ventana que se abre, introduzca la ruta de la carpeta compartida.

La direccién del origen debe ser la misma que haya especificado al configurar la copia del paquete de
actualizacién a la carpeta compartida (consulte las instrucciones de més arriba).

6. Haga clic en Seleccionar.

7. Configure la prioridad de los origenes de actualizaciones con los botones Arriba y Abajo.

8. Guarde los cambios.

Actualizacién de los mddulos de la aplicacién
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Las actualizaciones del médulo de la aplicacién corrigen errores, mejoran el rendimiento y afiaden nuevas
funciones. Cuando esté disponible una nueva actualizacién del médulo de la aplicacién, debe confirmar la
instalacién de la actualizacién. Puede confirmar la instalacién de una actualizacién del médulo de la aplicacién en la
interfaz de la aplicacién o en Kaspersky Security Center. Cuando hay una actualizacién disponible, la aplicacién
muestra una notificacién en la ventana principal de Kaspersky Endpoint Security: 1. Silas actualizaciones de los
mddulos de aplicacidn requieren la revision y aceptacion de los términos del Contrato de licencia de usuario final, la
aplicacién instala las actualizaciones después de que se hayan aceptado dichos términos. Para obtener detalles
sobre cédmo realizar un seguimiento de las actualizaciones del médulo de la aplicacién y confirmar una actualizacién
en Kaspersky Security Center, consulte la Ayuda de Kaspersky Security Center .

Después de instalar una actualizacién de la aplicacion, es posible que deba reiniciar su equipo.

Para configurar las actualizaciones de los médulos de la aplicacion:
1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.
2. Esto abre la lista de tareas. Seleccione la tarea de actualizacién y haga clic en .

3. En el bloque Descargando e instalando las actualizaciones de los médulos de la aplicacion, seleccione la
casilla de verificacién Descargar actualizaciones de los médulos de la aplicacion.

4. Seleccione las actualizaciones del médulo de la aplicacién que desea instalar.

¢ Instalar actualizaciones criticas y aprobadas. Si se selecciona esta opcidén, cuando las actualizaciones de
los médulos de la aplicacion estén disponibles, Kaspersky Endpoint Security instala automaticamente las
actualizaciones criticas y todas las demas Unicamente después de que se apruebe su instalacién de forma
local a través de la interfaz de la aplicacién o Kaspersky Security Center.

¢ Instalar solo actualizaciones aprobadas. Si se selecciona esta opcién, cuando estén disponibles las
actualizaciones de los médulos de la aplicacién, Kaspersky Endpoint Security las instala inicamente después
de que se apruebe su instalacién de forma local a través de la interfaz de la aplicacién o Kaspersky Security
Center. Esta opcidn esté seleccionada de forma predeterminada.

5. Guarde los cambios.

Actualizacién mediante un servidor proxy

Para que las bases de datos y los médulos de la aplicacién més recientes puedan descargarse de un origen de
actualizaciones, puede ser necesario especificar los parédmetros de conexién de un servidor proxy. Estos
parédmetros se utilizan para todos los origenes de actualizaciones. Si el servidor proxy no se necesita para un origen
en particular, su uso puede deshabilitarse en las propiedades de la directiva. Kaspersky Endpoint Security también
usard un servidor proxy para acceder a Kaspersky Security Network y a los servidores de activacién.

Para conectarse a los origenes de actualizaciones a través de un servidor proxy:

1. En la ventana principal de Web Console, haga clic en .

Se abre la ventana de propiedades del Servidor de administracion.
2. Vaya a la seccién Configuracion del acceso a Internet.

3. Active la casilla Usar servidor proxy.
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4. Defina los pardmetros para conectarse con el servidor proxy: la direccién del servidor proxy, el nimero de
puerto y los valores de autenticacién (hombre de usuario y contrasefia).

5. Guarde los cambios.
Para desactivar el uso de un servidor proxy para un grupo de administracion especifico:
1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacion.
4. \Jaya a Configuracién general — Configuracién de red.
5. En el bloque Configuracién del servidor proxy, seleccione No usar servidor proxy para direcciones locales.
6. Guarde los cambios.
Para establecer la configuracion del servidor proxy en la interfaz de la aplicacion:

1. En la ventana de la aplicacién principal, haga clic en el botdén .

2.Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de red.
3. En el bloque Servidor proxy, haga clic en el enlace Configuracién del servidor proxy.

4. En la ventana que se abre, seleccione una de las siguientes opciones para determinar la direccién del servidor
proxy:

e Detectar automaticamente la configuracién del servidor proxy.

Esta opcidn esté seleccionada de forma predeterminada. Kaspersky Endpoint Security utiliza la
configuracién del servidor proxy que se define en la configuracién del sistema operativo.

e Usar configuracién especificada del servidor proxy.

Si selecciond esta opcidn, establezca la configuracién para conectarse al servidor proxy: direccién y puerto
del servidor proxy.

5. Si desea activar la autenticacién en el servidor proxy, seleccione la casilla de verificacién Usar autenticacién de
servidor proxy y proporcione las credenciales de su cuenta de usuario.

6. Si desea desactivar el uso del servidor proxy al actualizar las bases de datos y los médulos de aplicaciones
desde una carpeta compartida, seleccione la casilla No usar servidor proxy para direcciones locales.

7. Guarde los cambios.

Como resultado, Kaspersky Endpoint Security utilizara el servidor proxy para descargar actualizaciones de los
mddulos de la aplicacién y de la base de datos. Kaspersky Endpoint Security también usaréd un servidor proxy
para acceder a servidores KSN y a los servidores de activacién de Kaspersky. Si se requiere autenticacién en el
servidor proxy, pero las credenciales de la cuenta de usuario no se proporcionaron o son incorrectas, Kaspersky
Endpoint Security le solicitard el nombre de usuario y la contrasefa.

Reversion de la Ultima actualizacion
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Una vez actualizados las bases de datos y los médulos de la aplicacion por primera vez, la funcién de deshacer la
actualizacién de las bases de datos y los médulos de la aplicacidn a sus versiones anteriores pasa a estar
disponible.
Cada vez que un usuario inicia el proceso de actualizacién, Kaspersky Endpoint Security crea una copia de
seguridad de las bases de datos y de los médulos de la aplicacién actuales. Esto permite deshacer la actualizacién
de las bases de datos y de los médulos de la aplicacién y restablecer sus versiones anteriores cuando sea
necesario. Anular la Ultima actualizacién es Util, por ejemplo, si la nueva versién de la base de datos contiene una
firma no vdlida que provoca que Kaspersky Endpoint Security bloquee una aplicacién segura.
Para anular la dltima actualizacion:

1. En la ventana principal de la aplicacién, vaya a la seccién Actualizacién.

2. En el mosaico Restauracién de las bases de datos a su versién anterior, haga clic en el botén Deshacer.

Kaspersky Endpoint Security comenzara a revertir la Ultima actualizacion de la base de datos. La aplicacién

mostrara el progreso de la reversién, el tamafo de los archivos descargados y el origen de actualizaciones.
Puede detener la tarea en cualquier momento haciendo clic en Detener actualizacién.

Para iniciar o detener una tarea de anulacion cuando se muestra la interfaz simplificada de la aplicacion:

1. Haga clic con el botén derecho para acceder al menu contextual del icono de la aplicacién que se encuentra en
el érea de notificaciones de la barra de tareas.

2.Enla lista desplegable Tareas del menu contextual, lleve a cabo una de las siguientes acciones:
¢ Seleccione una tarea de anulacidn que no esté en ejecucion para iniciarla.
e Seleccione una tarea de anulacién en ejecucion para detenerla.

e Seleccione una tarea de anulacién suspendida para reanudarla o reiniciarla.
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Trabajar con amenazas activas

Kaspersky Endpoint Security registra informacién sobre los archivos que no ha procesado por alguna razén. Esta
informacidn se recoge como eventos en la lista de amenazas activas (consulte la figura siguiente). Para trabajar con
amenazas activas, Kaspersky Endpoint Security utiliza la tecnologia de Desinfeccién avanzada. La Desinfeccién
avanzada funciona de manera diferente para estaciones de trabajo y servidores. Puede configurar la desinfeccion
avanzada en la configuracién de la tarea Andlisis antimalware y en la configuracién de la aplicacién.

Kaspersky < Supervision

Objetos detectados

Supervision

Resolver v

Resolver v

Desinfeccidn de amenazas activas en estaciones de trabajo

Para trabajar con amenazas activas en estaciones de trabajo, active la tecnologia de Desinfeccién avanzada en la
configuracién de aplicaciones. A continuacién, configure la experiencia del usuario en las propiedades de la tarea
Anélisis antimalware. Hay una casilla de verificacién Ejecutar la desinfeccién avanzada de inmediato en las
propiedades de la tarea. Si se establece una marca, Kaspersky Endpoint Security realizaré una desinfeccién sin
notificarle al usuario. Cuando la desinfeccidn esté completa, se reiniciaré el equipo. Si no se establece la marca,
Kaspersky Endpoint Security mostraré una notificacién sobre amenazas activas (consulte la figura a continuacion).
No puede cerrar esta notificacién sin procesar el archivo.

Se realiza una desinfeccién avanzada durante una tarea de andlisis antivirus en un equipo solo sila
caracteristica Desinfeccién avanzada esté activada en las propiedades de la directiva aplicada a este equipo.
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ndpaint Security

Se ha detectado software malicioso

Este método no garantiza una desinfeccién completa.

Aplicar a todos los objetos de este tipo

Desinfeccidon de amenazas activas en servidores

Para trabajar con amenazas activas en servidores, debe hacer lo siguiente:

* activar la tecnologia de Desinfeccién avanzada en la configuracién de aplicaciones;

e active Desinfeccidn avanzada inmediata en las propiedades de la tarea Andlisis antimalware.

Si Kaspersky Endpoint Security se instala en un equipo en el que se ejecuta Windows para servidores,
Kaspersky Endpoint Security no muestra la notificacién. Por lo tanto, el usuario no puede seleccionar una
accion para desinfectar una amenaza activa. Para desinfectar una amenaza, debe activar la tecnologia de
Desinfeccién avanzada en la configuracién de la aplicacidén y activar la Desinfeccidn avanzada de inmediato en
la configuracién de la tarea Andlisis antimalware. Luego, debe iniciar la tarea Anélisis antimalware.

Activacién o desactivacion de la tecnologia de desinfeccién avanzada

Si Kaspersky Endpoint Security no puede detener la ejecucidn de malware, puede usar la tecnologia de
desinfeccién avanzada. La opcién Desinfeccién avanzada esté desactivada de manera predeterminada porque
esta tecnologia usa una cantidad significativa de recursos informéticos. Por lo tanto, puede activar Desinfeccién
avanzada solo cuando trabaje con amenazas activas.

La Desinfeccidn avanzada funciona de manera diferente para estaciones de trabajo y servidores. Para usar la
tecnologia en servidores, debe activar la desinfeccién avanzada inmediata en las propiedades de la tarea
Andlisis antimalware. Este requisito previo no es necesario para usar la tecnologia en estaciones de trabajo.

Coémo activar o desactivar la tecnologia de desinfeccién avanzada en la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.
4. En la ventana de la directiva, seleccione Configuracién general — Configuracién de la aplicacién.

5. En el bloque Modo de funcionamiento, seleccione o desactive la casilla Activar tecnologia de
desinfeccidén avanzada para activar o desactivar la tecnologia de desinfeccién avanzada.

6. Guarde los cambios.

Coémo activar o desactivar la tecnologia de desinfeccién avanzada en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione Configuracién general — Configuracién de la aplicacion.

5. En el bloque Modo de funcionamiento, seleccione o desactive la casilla Activar tecnologia de
desinfeccién avanzada para activar o desactivar la tecnologia de desinfeccién avanzada.

6. Guarde los cambios.

Coémo activar o desactivar la tecnologia de desinfeccién avanzada en la interfaz de la aplicacién

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Configuracién general — Configuracién de la

aplicacién.

3. En el bloque Modo de funcionamiento, seleccione o desactive la casilla Usar tecnologia de Desinfeccién
avanzada (requiere varios recursos informaticos) para activar o desactivar la tecnologia de desinfeccién

avanzada.

4. Guarde los cambios.

Como resultado, el usuario no puede usar la mayoria de las caracteristicas del sistema operativo mientras la
desinfeccidn activa estd en curso. Cuando la desinfeccién esté completa, se reinicia el equipo.

Procesamiento de amenazas activas
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Se considera un archivo infectado como procesado si Kaspersky Endpoint Security desinfectd el archivo o eliminé
la amenaza como parte del andlisis del equipo en busca de virus y otro malware.

Kaspersky Endpoint Security mueve el archivo a la lista de amenazas activas si, por cualquier motivo, Kaspersky
Endpoint Security no lleva a cabo una accién en este archivo de acuerdo con la configuracién especificada de la
aplicacién al analizar el equipo en busca de virus y otras amenazas.

Esta situacidon puede darse en los siguientes casos:

e El archivo analizado no esta disponible (por ejemplo, se encuentra en una unidad de red o en una unidad
extraible sin derechos de escritura).

* Enla configuracién de la tarea Andlisis antimalware, la accién al detectar una amenaza se establece como
Notificar. Después, cuando la notificacién del archivo infectado se mostré en la pantalla, el usuario selecciond
Omitir.

Si hay amenazas sin procesar, Kaspersky Endpoint Security cambia el icono a |g. En la ventana principal de la
aplicacién, aparece la notificacién de amenaza (consulte la figura siguiente). En la consola de Kaspersky Security
Center, el estado del equipo cambia a Critico — 1],

Cdémo procesar una directiva en la Consola de administracién (MMC) @

1. En la Consola de administracién, vaya a la carpeta Servidor de administracién — Adicional —
Repositorios — Amenazas activas.

Se abre la lista de amenazas activas.
2. Seleccione el objeto que desea procesar.
3. Elija de qué manera quiere manejar la amenaza:

* Desinfectar. Si se elige esta opcidn, la aplicacién automaticamente trata de desinfectar todos los
archivos infectados que se detectan. Si falla la desinfeccidn, la aplicacién elimina los archivos.

¢ Eliminar.

Cdémo procesar una directiva en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Operaciones — Repositorios — Amenazas activas.

Se abre la lista de amenazas activas.
2. Seleccione el objeto que desea procesar.
3. Elija de qué manera quiere manejar la amenaza:

¢ Desinfectar. Si se elige esta opcidn, la aplicacién automaticamente trata de desinfectar todos los
archivos infectados que se detectan. Si falla la desinfeccién, la aplicacién elimina los archivos.

¢ Eliminar.

Como procesar una amenaza en la interfaz de la aplicacidén
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1. En la ventana principal de la aplicacidn, en la seccién Supervision, haga clic en el mosaico La proteccién
esta en peligro.

Se abre la lista de amenazas activas.
2. Seleccione el objeto que desea procesar.
3. Elija de qué manera quiere manejar la amenaza:

* Resolver. Si se elige esta opcidn, la aplicacidon automaticamente trata de desinfectar todos los archivos
infectados que se detectan. Si falla la desinfeccidn, la aplicacién elimina los archivos.

e Afadir a las exclusiones. Si se selecciona esta accién, Kaspersky Endpoint Security sugiere afiadir el
archivo a la lista de exclusiones del andlisis. Los ajustes de la exclusién se configuran autométicamente.
Si no esta disponible la opcién para afiadir una exclusidn, significa que el administrador ha desactivado la
adicién de exclusiones en la configuracién de la directiva.

e Ignorar. Si se selecciona esta opcidn, Kaspersky Endpoint Security elimina la entrada de la lista de
amenazas activas. Si no quedan amenazas activas en la lista, el estado del equipo se modificard a Sin
inconvenientes. Si el objeto se vuelve a detectar, Kaspersky Endpoint Security afiadird una nueva
entrada a la lista de amenazas activas.

e Abrir la carpeta donde se encuentra. Si se selecciona esta opcidn, Kaspersky Endpoint Security abre
la carpeta que contiene el objeto en el administrador de archivos. A continuacién, puede eliminar
manualmente el objeto o mover el objeto a una carpeta que no esté dentro de la cobertura de
proteccion.

e Mas informacion. Si se selecciona esta opcién, Kaspersky Endpoint Security abre el sitio web
Kaspersky Virus Encyclopedia @.

Kaspersky

La seguridad esta en peligro
Supervision 9

@ Administrado por |a directiva de seguridad

@ Bases de datos antivirus:
Version: 8/19/20. T11:04 AM

Informes Copiade Tecnologias de @
seguridad deteccion de
amenazas

Kaspersky Security Network pervision de la
T ad de

aciones

L a nube qu:

Ok < en el mundo
4.672.183.300
Monitor de cifrado

N 1644992581

2.287.436.398 Monitor de red
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Ventana principal de la aplicacién cuando se detecta una amenaza
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Proteccidn del equipo

Proteccidén frente a amenazas en archivos

El componente Proteccidn frente a amenazas en archivos le permite evitar la infeccién del sistema de archivos del
equipo. De forma predeterminada, el componente Proteccidn frente a amenazas en archivos permanece todo el
tiempo en la RAM del equipo. El componente analiza los archivos en todas las unidades del equipo, asi como en las
unidades conectadas. El componente proporciona proteccién del equipo con la ayuda de bases de datos antivirus,
el servicio en la nube Kaspersky Security Network y el andlisis heuristico.

El componente analiza los archivos a los que accede el usuario o la aplicacién. Si se detecta un archivo malicioso,
Kaspersky Endpoint Security bloquea la operacién del archivo. A continuacién, la aplicacion desinfecta o elimina el
archivo malicioso, en funcién de la configuracién del componente Proteccién frente a amenazas en archivos.

Cuando se intenta acceder a un archivo cuyo contenido estd almacenado en la nube de OneDrive, Kaspersky
Endpoint Security descarga el contenido y lo analiza.

Activacién y desactivacion de Proteccion frente a amenazas en archivos

De forma predeterminada, el componente Proteccién frente a amenazas en archivos esté configurado en el modo
recomendado por los expertos de Kaspersky. Para Proteccién frente a amenazas en archivos, Kaspersky Endpoint
Security puede aplicar diferentes grupos de pardmetros. Estos grupos de pardmetros guardados en la aplicacién
se denominan niveles de seguridad Alta, Recomendado, Baja. Se considera que la configuracién del nivel de
seguridad Recomendado es la configuracién éptima recomendada por expertos de Kaspersky (vea la tabla abajo).
Puede seleccionar uno de los niveles de seguridad predeterminados o ajustar manualmente la configuracion del
nivel de seguridad. Si cambia la configuracién del nivel de seguridad, siempre puede volver a la configuraciéon
recomendada del nivel de seguridad.

Para activar o desactivar el componente Proteccion frente a amenazas en archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas en archivos.

3. Utilice interruptor Proteccidn frente a amenazas en archivos para activar o desactivar el componente.
4. Silo activd, realice una de las siguientes acciones en el bloque Nivel de seguridad:
e Sidesea aplicar uno de los niveles de seguridad predeterminados, seleccidnelo con el control deslizante:

e Alta. Si se selecciona este nivel de seguridad de archivos, el componente Proteccién frente a amenazas
en archivos realiza el control mas estricto de todos los archivos abiertos, guardados y ejecutados. El
componente Proteccidn frente a amenazas en archivos analiza todos los tipos de archivos en todas las
unidades de disco duro, unidades de red y unidades extraibles del equipo. También analiza archivos
comprimidos, paquetes de instalacién y objetos OLE incrustados.

* Recomendado. Los expertos de Kaspersky Lab recomiendan este nivel de seguridad de archivos. El
componente Proteccién frente a amenazas en archivos solo analiza los formatos de archivos
especificados en todas las unidades de disco duro, unidades de red y unidades extraibles del equipo y en
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los objetos de OLE incrustados. El componente Proteccidn frente a amenazas en archivos no analiza los
archivos ni los paquetes de instalacién. Los valores de configuracidn para el nivel de seguridad
recomendado se proporcionan en la siguiente tabla.

* Baja. La configuracién de este nivel de seguridad garantiza la velocidad méxima de anélisis. El
componente Proteccién frente a amenazas en archivos solo analiza los archivos con extensiones
especificadas en todas las unidades de disco duro, unidades de red y unidades extraibles del equipo. El
componente Proteccién frente a amenazas en archivos no analiza los archivos compuestos.

¢ Sidesea configurar un nivel de seguridad personalizado, haga clic en el botén Configuracién avanzada y
defina su propia configuracién del componente.

Puede restaurar los valores de los niveles de seguridad preestablecidos haciendo clic en el botén Restaurar
nivel de seguridad recomendado.

5. Guarde los cambios.

Configuracion de Proteccién frente a amenazas en archivos recomendada por los expertos de Kaspersky (nivel de seguridad recomendado)

Parametro Valor Descripcién
Tipos de Archivos Si se activa este pardmetro, la aplicacion analiza Unicamente |os archivos
archivos analizados infectables @. Antes de analizar un archivo en busca de cédigo malicioso,

por formato se analiza el encabezado interno del archivo para determinar el formato
del archivo (por ejemplo, .txt, .doc o .exe). El andlisis también busca
archivos con extensiones de archivo particulares.

Andlisis Andlisis La tecnologia se ha desarrollado para encontrar amenazas que no

heuristico superficial pueden detectarse con la versién actual de las bases de datos de la
aplicacién Kaspersky. Detecta archivos que pueden estar infectados con
un virus desconocido o con una nueva variedad de virus conocidos.

Cuando analiza archivos en busca de cédigo malicioso, el analizador
heuristico ejecuta instrucciones en los archivos ejecutables. El nimero de
instrucciones que ejecuta el analizador heuristico depende del nivel
especificado para este. El nivel de anélisis heuristico garantiza un
equilibrio entre la exhaustividad de la buisqueda de nuevas amenazas, la
carga en los recursos del sistema operativo y la duracién del anélisis

heuristico.
Analizar Activo Analiza solo los archivos nuevos y los archivos que se han modificado
solamente desde la dltima vez que se analizaron. Esto ayuda a reducir la duracién del
archivos andlisis. Este modo se aplica tanto a archivos simples como a
nuevos y compuestos.
modificados
Tecnologia Activo Esta tecnologia permite aumentar la velocidad del anélisis mediante la
iSwift exclusién de ciertos archivos del andlisis. Los archivos se excluyen del

andlisis mediante un algoritmo especial que tiene en cuenta las fechas de
las bases de datos de Kaspersky Endpoint Security, la fecha del Ultimo
andlisis del archivo y cualquier modificacién realizada en la configuracion
del andlisis. La tecnologia iSwift es un avance de la tecnologia iChecker
para el sistema de archivos NTFS.

Tecnologia Activo Esta tecnologia permite aumentar la velocidad del anélisis mediante la

iChecker exclusién de ciertos archivos del andlisis. Los archivos se excluyen del
andlisis mediante un algoritmo especial que tiene en cuenta las fechas de
las bases de datos de Kaspersky Endpoint Security, la fecha del Ultimo
andlisis del archivo y cualquier modificacién realizada en la configuracion
del andlisis. La tecnologia iChecker presenta limitaciones: no funciona con
archivos de gran tamafo y se aplica solamente a los archivos que tienen
una estructura que reconoce la aplicacién (por ejemplo, EXE, DLL, LNK,
TTF, INF, SYS, COM, CHM, ZIP, y RAR).

201


javascript:void(0)

Analizar Activo Analizar archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras

archivos en extensiones de Microsoft). Los archivos con formato de Office también
formatos de incluyen objetos OLE.

Microsoft

Office

Modo de Modo En este modo, Proteccidn frente a amenazas en archivos analiza un
andlisis inteligente objeto en funcién de un andlisis de las acciones aplicadas al objeto. Por

ejemplo, Kaspersky Endpoint Security solo analiza un documento de
Microsoft Office la primera vez que lo abre y cuando lo cierra. Las
operaciones intermedias de escritura no provocan el anélisis del archivo.

Accién al Desinfectar;  Sise elige esta opcidn, la aplicacién automéaticamente trata de
detectar eliminar sila desinfectar todos los archivos infectados que se detectan. Si falla la
una desinfecciéon  desinfeccidn, la aplicacién elimina los archivos.

amenaza falla

Suspensidn automatica de Proteccion frente a amenazas en archivos

Puede configurar la Proteccidn frente a amenazas en archivos para que se suspenda de forma automatica a una
hora concreta o cuando utilice determinados programas.

La Proteccién frente a amenazas en archivos se deberia suspender solo como ultimo recurso cuando entra en
conflicto con algunas aplicaciones. Si surge algtn conflicto mientras se ejecuta un componente, se
recomienda que se comunique con el Soporte técnico de Kaspersky =. Los expertos de soporte le ayudaran a
configurar el componente de Proteccién frente a amenazas en archivos para que se ejecute simultdneamente
con otras aplicaciones en su equipo.

Para configurar la suspension automdtica de la Proteccidn frente a amenazas en archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Pausar la Proteccién frente a amenazas en archivos, haga clic en el enlace Pausar la Proteccién
frente a amenazas en archivos.

5. En la ventana que se abre, establezca la configuracién para pausar la Proteccién frente a amenazas en archivos:
a. Configure una programacion para pausar la Proteccién frente a amenazas en archivos autométicamente.

b. Cree una lista de aplicaciones cuyo funcionamiento deberia hacer que la Proteccién frente a amenazas en
archivos detenga sus actividades.

6. Guarde los cambios.
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Modificacién de las acciones tomadas en archivos infectados por parte del
componente Proteccién frente a amenazas en archivos

De forma predeterminada, el componente Proteccién frente a amenazas en archivos automaticamente intenta
desinfectar todos los archivos infectados que se detecten. Si la desinfeccidn falla, el componente Proteccion
frente a amenazas en archivos elimina estos archivos.

Para cambiar la accidn realizada a los archivos infectados por el componente de Proteccion frente a amenazas en
archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas en archivos.

3. En el bloque Accién al detectar una amenaza, seleccione la opcién correspondiente:

¢ Desinfectar; eliminar si la desinfeccidn falla. Si se elige esta opcidn, la aplicacién automaticamente trata de
desinfectar todos los archivos infectados que se detectan. Si falla la desinfeccidn, la aplicacién elimina los
archivos.

* Desinfectar; bloquear si la desinfeccidn falla. Si se selecciona esta opcién, Kaspersky Endpoint Security
automéaticamente trata de desinfectar todos los archivos infectados que se detecten. Sila desinfeccién no
es posible, Kaspersky Endpoint Security aflade informaciéon sobre los archivos infectados que se detectan a
la lista de amenazas activas.

¢ Bloquear. Si se selecciona esta opcidn, el componente Proteccién frente a amenazas en archivos
automaticamente bloquea todos los archivos infectados sin intentar desinfectarlos.

Antes de intentar desinfectar o eliminar un archivo infectado, la aplicacién crea una copia de seguridad del
archivo en caso de que necesite restaurarlo o que sea posible desinfectarlo en el futuro.

4. Guarde los cambios.

Formacién la cobertura de proteccion del componente Proteccion frente a
amenazas en archivos

La cobertura de proteccién hace referencia a los objetos que analiza el componente cuando esté activado. Las
coberturas de proteccién de los distintos componentes tienen distintas propiedades. La ubicacién y el tipo de
archivos que se van a analizar son propiedades de la cobertura de proteccién del componente Proteccidn frente a
amenazas en archivos. De forma predeterminada, el componente Proteccidn frente a amenazas en archivos analiza
solo los archivos potencialmente infectables @ ejecutados desde discos duros, unidades extraibles y unidades de
red.

Al seleccionar el tipo de archivos que vayan a analizarse, tenga en cuenta lo siguiente:

1. Hay una probabilidad baja de introducir cédigo malicioso en archivos de determinados formatos y su posterior
activacion (por ejemplo, formato TXT). De igual modo, otros formatos de archivos contienen cédigo ejecutable
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(por ejemplo, .exe o dll). El cédigo ejecutable también puede estar contenido en formatos de archivo que no
estdn destinados para este fin (por ejemplo, el formato DOC). Es elevado el riesgo de penetracién y activacion
de cdédigo malicioso en estos archivos.

2. Unintruso puede enviar un virus u otra aplicacién maliciosa a su equipo en un archivo ejecutable al que se ha
cambiado el nombre con la extensién txt. Si selecciona el andlisis de archivos por extensidn, la aplicacién omitird
el archivo durante el andlisis. Si se selecciona el andlisis de archivos por formato, Kaspersky Endpoint Security
analiza el encabezado del archivo sin importar su extension. Si se determina que el archivo es de un formato
ejecutable (por ejemplo, EXE), se lo somete a andlisis.

Para crear la Cobertura de proteccion:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas —
Proteccién frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Tipos de archivos, especifique el tipo de archivo que desea que el componente Proteccidn frente
a amenazas en archivos analice:

¢ Todos los archivos. Si se activa este paréametro, Kaspersky Endpoint Security comprueba todos los archivos
sin excepcidn (todos los formatos y extensiones).

del archivo para determinar el formato del archivo (por ejemplo, .txt, doc o .exe). El anélisis también busca
archivos con extensiones de archivo particulares.

¢ Archivos analizados por extensién. Si se activa este pardmetro, la aplicacién analiza Unicamente los

5. Haga clic en el enlace Editar cobertura de proteccién.

6. En la ventana que se abre, seleccione los objetos que desea afiadir a la cobertura de proteccidn o excluir de ella.

No puede eliminar ni editar objetos que se incluyan en la cobertura de proteccién predeterminada.

7. Si desea afiadir un nuevo objeto a la cobertura de proteccién:

a. Haga clic en ARadir.

Se abre el &rbol de carpetas.
b. Seleccione un objeto para afiadir a la cobertura de proteccion.

Puede excluir un objeto de los andlisis sin eliminarlo de la lista de objetos en la cobertura del anélisis. Para
hacerlo, desactive la casilla de verificacién junto al objeto.

8. Guarde los cambios.
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Uso de métodos de andlisis

Kaspersky Endpoint Security usa una técnica de andlisis llamada Aprendizaje automatico y andlisis de firmas.
Durante el andlisis de firmas, Kaspersky Endpoint Security equipara el objeto detectado con los registros en su
base de datos. Segun las recomendaciones de los expertos de Kaspersky, el aprendizaje automético y andlisis de
firmas siempre estén activados.

Para aumentar la eficacia de la proteccién, puede usar el andlisis heuristico. Cuando analiza archivos en busca de
cddigo malicioso, el analizador heuristico ejecuta instrucciones en los archivos ejecutables. El nimero de
instrucciones que ejecuta el analizador heuristico depende del nivel especificado para este. El nivel de andlisis
heuristico garantiza un equilibrio entre la exhaustividad de la busqueda de nuevas amenazas, la carga en los
recursos del sistema operativo y la duracién del andlisis heuristico.

Para configurar el uso del andlisis heuristico en el funcionamiento del componente Proteccidn frente a amenazas
en archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.

4. Si desea que la aplicacioén utilice un andlisis heuristico para la proteccién frente a amenazas en archivos,
seleccione la casilla Andlisis heuristico en el bloque Métodos de anélisis. A continuacién, utilice el control
deslizante para definir el andlisis de nivel heuristico: Andlisis superficial, Analisis medio o Andlisis profundo.

5. Guarde los cambios.

Utilizacién de las tecnologias de anélisis en el funcionamiento del
componente Proteccién frente a amenazas en archivos

Para configurar el uso de tecnologias de andlisis en el funcionamiento del componente Proteccidn frente a
amenazas en archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccidn frente a amenazas basicas —
Proteccién frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.

4. En el blogue Tecnologias de andlisis, seleccione las casillas de verificacién que hay junto a los nombres de las
tecnologias que quiere utilizar para la proteccién frente a amenazas en archivos:

¢ Tecnologia iSwift. Esta tecnologia permite aumentar la velocidad del andlisis mediante la exclusién de
ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que tiene
en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la fecha del dltimo andlisis del
archivo y cualquier modificacién realizada en la configuracién del andlisis. La tecnologia iSwift es un avance
de la tecnologia iChecker para el sistema de archivos NTFS.
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¢ Tecnologia iChecker. Esta tecnologia permite aumentar la velocidad del anélisis mediante la exclusién de
ciertos archivos del andlisis. Los archivos se excluyen del andlisis mediante un algoritmo especial que tiene
en cuenta las fechas de las bases de datos de Kaspersky Endpoint Security, la fecha del dltimo andlisis del
archivo y cualquier modificacién realizada en la configuracién del andlisis. La tecnologia iChecker presenta
limitaciones: no funciona con archivos de gran tamafio y se aplica solamente a los archivos que tienen una
estructura que reconoce la aplicacién (por ejemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP, y RAR).

5. Guarde los cambios.

Optimizacion del andlisis de archivos

Puede optimizar el anélisis de archivos realizado por el componente Proteccién frente a amenazas en archivos, lo
que reduce el tiempo de andlisis y aumenta la velocidad de funcionamiento de Kaspersky Endpoint Security. Esto
se puede conseguir si analiza solamente los archivos nuevos y los que se hayan modificado desde el dltimo andlisis.
Este modo se aplica tanto a archivos simples como a compuestos.

También puede activar el uso de las tecnologias iChecker e iSwift, que optimizan la velocidad del anélisis de
archivos mediante la exclusién de archivos que no se han modificado desde el andlisis més reciente.

Para optimizar el anélisis de archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion frente a amenazas basicas —
Proteccidn frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Optimizacion del andlisis, seleccione la casilla de verificacién Analizar solamente archivos nuevos
y modificados.

5. Guarde los cambios.

Andlisis de archivos compuestos

Una técnica comun para ocultar virus y otro tipo de software malicioso (malware) consiste en implantarlos en

archivos compuestos, como archivos comprimidos o bases de datos. Para detectar virus y otro tipo de software
malicioso (malware) oculto de este modo, se debe descomprimir el archivo compuesto, lo que puede ralentizar el
andlisis. Puede limitar los tipos de archivos compuestos que se deben analizar, lo que permite acelerar el andlisis.

El método empleado para procesar un archivo compuesto infectado (desinfeccién o eliminacién) depende del
tipo de este.

El componente Proteccidn frente a amenazas en archivos desinfecta archivos compuestos de formatos ZIP,
GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR y ICE, y elimina archivos con otros formatos (excepto bases de
datos de correo).

Para configurar el anélisis de archivos compuestos:
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1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion frente a amenazas basicas —
Proteccidn frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.

4. En el bloque Anélisis de archivos compuestos, especifique los tipos de archivos compuestos que quiera
analizar: archivos de almacenamiento, paquete de distribucién o archivos en formatos de Office.

5. Si el andlisis de solo archivos nuevos y modificados estd desactivado, establezca la configuracién para analizar
cada tipo de archivo compuesto: analice todos los archivos de este tipo o solo los archivos nuevos.

Si estd activado el andlisis de solo archivos nuevos y modificados, Kaspersky Endpoint Security analiza solo
archivos nuevos y modificados de todos los tipos de archivos compuestos.

6. Establezca la configuracién avanzada para el andlisis de archivos compuestos.

* No descomprimir archivos compuestos grandes.

Si esta casilla de verificacion esté seleccionada, Kaspersky Endpoint Security no escanea archivos
compuestos cuyo tamaio exceda el valor especificado.

Si se desactiva esta casilla de verificacién, Kaspersky Endpoint Security analiza los archivos compuestos de
todos los tamafos.

Kaspersky Endpoint Security analiza los archivos de gran tamaiio extraidos de archivos comprimidos,
con independencia de si se ha seleccionado la casilla de verificacién No descomprimir archivos
compuestos grandes.

¢ Descomprimir archivos compuestos en segundo plano.

Sila casilla de verificacidn esté seleccionada, Kaspersky Endpoint Security proporciona acceso a archivos
compuestos cuyo tamafio sea superior al valor especificado antes de analizar estos archivos. En este caso,
Kaspersky Endpoint Security extrae y analiza los archivos compuestos en segundo plano.

Kaspersky Endpoint Security proporciona acceso a archivos compuestos cuyo tamafo sea inferior a este
valor solo después de extraer y analizar estos archivos.

Sila casilla de verificacidn no esta seleccionada, Kaspersky Endpoint Security proporciona acceso a
archivos compuestos solo después de extraer y analizar archivos de cualquier tamafio.

7. Guarde los cambios.

Modificacidn del modo de analisis

Modo de andlisis remite a la condicién que activa el andlisis de archivos por parte del componente Proteccién
frente a amenazas en archivos. De forma predeterminada, Kaspersky Endpoint Security analiza archivos en modo
inteligente. En este modo de andlisis, el componente Proteccidn frente a amenazas en archivos analiza las
operaciones que el usuario o una aplicacién en nombre del usuario (con la cuenta actual activa o una cuenta de
usuario diferente) o el sistema operativo han realizado con un archivo. Por ejemplo, Kaspersky Endpoint Security
solo analiza un documento de Microsoft Office Word la primera vez que lo abre y cuando lo cierra. Las operaciones
intermedias de escritura no provocan el andlisis del archivo.

Para modificar el modo de anélisis de archivos:

1. En la ventana de la aplicacién principal, haga clic en el botdn .
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2. En la ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas —
Proteccién frente a amenazas en archivos.

3. Haga clic en Configuracién avanzada.
4. En el bloque Modo de andlisis, seleccione el modo requerido:
* Modo inteligente. En este modo, Proteccién frente a amenazas en archivos analiza un objeto en funcién de
un andlisis de las acciones aplicadas al objeto. Por ejemplo, Kaspersky Endpoint Security solo analiza un
documento de Microsoft Office la primera vez que lo abre y cuando lo cierra. Las operaciones intermedias

de escritura no provocan el andlisis del archivo.

e Al acceder y modificar. En este modo, Proteccidn frente a amenazas en archivos analiza objetos cuando se
intenta abrirlos o modificarlos.

¢ Al acceder. En este modo, Proteccién frente a amenazas en archivos analiza objetos solo tras intentar
abrirlos.

e Al ejecutar. En este modo, Proteccién frente a amenazas en archivos solo analiza objetos tras intentar
ejecutarlos.

5. Guarde los cambios.

Proteccioén frente a amenazas web

El componente Proteccién frente a amenazas web evita la descarga de archivos maliciosos de Internet y también
bloguea los sitios web maliciosos y de phishing. El componente proporciona proteccién del equipo con la ayuda de
bases de datos antivirus, el servicio en la nube Kaspersky Security Network y el andlisis heuristico.

Kaspersky Endpoint Security analiza tréfico HTTP, HTTPS y FTP. Kaspersky Endpoint Security analiza direcciones
IP y URLs. Puede especificar los puertos que Kaspersky Endpoint Security supervisaré o seleccionar todos los
puertos.

Para que la aplicacién pueda supervisar el tréfico HTTPS, es necesario activar el andlisis de conexiones
cifradas.

Cuando un usuario intenta abrir un sitio web malicioso o de phishing, Kaspersky Endpoint Security bloqueard el
acceso y le mostrard una advertencia (vea la imagen mas abajo).

Acceso denegado

No se puede proporcionar la Direccion web solicitada.

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKWARE-
KSMN_BAD.exe

Razon:

objeto infectado por UDS:DangerousObject.Multi.Generic

Mensaje de acceso al sitio web denegado
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Activacién y desactivacion de Proteccion frente a amenazas web

De forma predeterminada, el componente Proteccidén frente a amenazas web esté activado y se ejecuta en el
modo recomendado por los expertos de Kaspersky. Para la Proteccidn frente a amenazas web, la aplicacién puede
aplicar diferentes grupos de pardmetros. Estos grupos de pardmetros guardados en la aplicacién se denominan
niveles de seguridad Alta, Recomendado, Baja. Se considera que la configuracién del nivel de seguridad para el
tréfico web Recomendado es la configuracion éptima recomendada por expertos de Kaspersky (vea la tabla més
abajo). Puede seleccionar uno de los niveles de seguridad preinstalados para el trafico web que se recibe o se
transmite a través de los protocolos HTTP y FTP, o configurar un nivel de seguridad del tréfico web personalizado.
Si cambia la configuracién del nivel de seguridad del tréfico web, siempre podra volver a la configuracién del nivel
de seguridad recomendada del tréfico web.

Puede seleccionar o configurar el nivel de seguridad solo en la Consola de administracién (MMC) o la interfaz
local de la aplicacién. No puede seleccionar ni configurar el nivel de seguridad en Web Console o Cloud
Console.

Coémo activar o desactivar el componente Proteccién frente a amenazas web en la Consola de administracién
(MMC) @

209


javascript:toggleBlock('228460')

1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccidn frente a
amenazas web.

5. Utilice la casilla de verificacién Proteccién frente a amenazas web para activar o desactivar el
componente.

6. Silo activd, realice una de las siguientes acciones en el bloque Nivel de seguridad:

e Sidesea aplicar uno de los niveles de seguridad predeterminados, selecciénelo con el control
deslizante:

e Maximo. El nivel de seguridad en el que componente Proteccién frente a amenazas web realiza el
maximo andlisis del tréfico web que el equipo recibe a través de los protocolos HTTP y FTP.
Proteccidn frente a amenazas web analiza en detalle todos los objetos del trafico web mediante

posible.

* Recomendado. El nivel de seguridad que ofrece el equilibrio perfecto entre el rendimiento de
Kaspersky Endpoint Security y la seguridad del tréfico web. El componente Proteccidn frente a
amenazas web realiza un andlisis heuristico en el nivel Andlisis medio. Los especialistas de Kaspersky
recomiendan este nivel de seguridad de tréfico web. Los valores de configuracién para el nivel de
seguridad recomendado se proporcionan en la siguiente tabla.

* Minimo. La configuracién de este nivel de seguridad de tréafico web garantiza el andlisis mas répido
de tréfico web. El componente Proteccién frente a amenazas web realiza un andlisis heuristico en el
nivel Andlisis superficial.

e Sidesea configurar un nivel de seguridad personalizado, haga clic en el botén Configuracién y defina su
propia configuracién del componente.

Puede restaurar los valores de los niveles de seguridad preestablecidos haciendo clic en el botén
Predeterminado.

7. En el bloque Accién al detectar una amenaza, seleccione la accién que lleva a cabo Kaspersky Endpoint
Security en objetos maliciosos del tréfico web:

* Bloquear descarga. Si esta opcién esté seleccionada y se detecta un objeto infectado en el tréfico
web, el componente Proteccidn contra amenazas web bloquea el acceso al objeto y muestra un
mensaje en el navegador.

¢ Notificar. Si esta opcidn esta seleccionada y se detecta un objeto infectado en el tréfico web,
Kaspersky Endpoint Security permite que este objeto se descargue en el equipo, pero afiade

informacidn sobre el objeto a la lista de amenazas activas.

8. Guarde los cambios.

Cémo activar o desactivar el componente Proteccién frente a amenazas web en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién frente a amenazas basicas — Proteccidn frente a amenazas web.
5. Utilice interruptor Proteccién frente a amenazas web para activar o desactivar el componente.

6. En el bloque Accidn al detectar una amenaza, seleccione la accién que lleva a cabo Kaspersky Endpoint
Security en objetos maliciosos del trafico web:

e Bloquear descarga. Si esta opcién esté seleccionada y se detecta un objeto infectado en el tréfico
web, el componente Proteccidn contra amenazas web bloquea el acceso al objeto y muestra un
mensaje en el navegador.

e Notificar. Si esta opcidn esta seleccionada y se detecta un objeto infectado en el tréfico web,

Kaspersky Endpoint Security permite que este objeto se descargue en el equipo, pero afiade
informacién sobre el objeto a la lista de amenazas activas.

7. Guarde los cambios.

Codmo activar o desactivar el componente Proteccidn frente a amenazas web
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1. En la ventana de la aplicacién principal, haga clic en el botdn 4.

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas web.

3. Utilice interruptor Proteccidn frente a amenazas web para activar o desactivar el componente.

4. Silo activé, realice una de las siguientes acciones en el bloque Nivel de seguridad:

* Sidesea aplicar uno de los niveles de seguridad predeterminados, seleccidnelo con el control
deslizante:

e Alta. El nivel de seguridad en el que componente Proteccién frente a amenazas web realiza el
maximo andlisis del tréfico web que el equipo recibe a través de los protocolos HTTP y FTP.
Proteccidn frente a amenazas web analiza en detalle todos los objetos del trafico web mediante

posible.

* Recomendado. El nivel de seguridad que ofrece el equilibrio perfecto entre el rendimiento de
Kaspersky Endpoint Security y la seguridad del tréfico web. El componente Proteccidn frente a
amenazas web realiza un andlisis heuristico en el nivel Anélisis medio. Los especialistas de Kaspersky
recomiendan este nivel de seguridad de trafico web. Los valores de configuracién para el nivel de
seguridad recomendado se proporcionan en la siguiente tabla.

* Baja. La configuracién de este nivel de seguridad de tréfico web garantiza el anélisis més répido de
tréfico web. El componente Proteccién frente a amenazas web realiza un andlisis heuristico en el
nivel Andlisis superficial.

e Sidesea configurar un nivel de seguridad personalizado, haga clic en el botén Configuracién avanzada
y defina su propia configuracién del componente.

Puede restaurar los valores de los niveles de seguridad preestablecidos haciendo clic en el botén
Restaurar nivel de seguridad recomendado.

5. En el bloque Accidn al detectar una amenaza, seleccione la accidn que lleva a cabo Kaspersky Endpoint
Security en objetos maliciosos del trafico web:

¢ Bloquear descarga. Si esta opcién esté seleccionada y se detecta un objeto infectado en el tréfico
web, el componente Proteccidn contra amenazas web bloquea el acceso al objeto y muestra un
mensaje en el navegador.

* Notificar. Si esta opcidn esta seleccionada y se detecta un objeto infectado en el trafico web,
Kaspersky Endpoint Security permite que este objeto se descargue en el equipo, pero afiade
informacidn sobre el objeto a la lista de amenazas activas.

6. Guarde los cambios.

Configuracién de Proteccidn frente a amenazas web recomendada por los expertos de Kaspersky (nivel de seguridad recomendado)

Parametro

Contrastar
la direccion
web con la
base de
datos de
direcciones

Valor

Activo

Descripcion

Al analizar los enlaces para determinar si estén incluidos en la base de datos de
direcciones web maliciosas, se le permite rastrear sitios web que hayan sido
incluidos en la lista de rechazados. Kaspersky realiza el mantenimiento de la base
de datos de direcciones web maliciosas, que se incluye en el paquete de
instalacidn de la aplicacién y que se actualiza con las actualizaciones de la base
de datos de Kaspersky Endpoint Security.
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web
maliciosas

Contrastar
la direccién
web conla
base de
datos de
direcciones
web de
phishing

Usar
analisis
heuristico
(Proteccién
frente a
amenazas
web)

Usar
analisis
heuristico
(Anti-
Phishing)

Accién al
detectar
una

amenaza

Activo

Anaélisis

medio

Activo

Bloquear
descarga

La base de datos de direcciones web fraudulentas incluye las direcciones web de
sitios actualmente conocidos que se emplean para lanzar ataques fraudulentos.
Kaspersky complementa esta base de datos de enlaces de phishing con
direcciones obtenidas de la organizacién internacional conocida como Anti-
Phishing Working Group. La base de datos de direcciones fraudulentas se incluye
en el paquete de instalacién de la aplicacién y se complementa con
actualizaciones de la base de datos de Kaspersky Endpoint Security.

La tecnologia se ha desarrollado para encontrar amenazas que no pueden
detectarse con la versién actual de las bases de datos de la aplicacién Kaspersky.
Detecta archivos que pueden estar infectados con un virus desconocido o con
una nueva variedad de virus conocidos.

Cuando se analiza el trafico web en busca de virus y otras aplicaciones que
presentan una amenaza, el analizador heuristico realiza instrucciones en los
archivos ejecutables. El nUmero de instrucciones que ejecuta el analizador
heuristico depende del nivel especificado para este. El nivel de anélisis heuristico
garantiza un equilibrio entre la exhaustividad de la busqueda de nuevas amenazas,
la carga en los recursos del sistema operativo y la duracién del andlisis heuristico.

La tecnologia se ha desarrollado para encontrar amenazas que no pueden
detectarse con la versidn actual de las bases de datos de la aplicacién Kaspersky.
Detecta archivos que pueden estar infectados con un virus desconocido o con
una nueva variedad de virus conocidos.

Si esta opcidn estd seleccionada y se detecta un objeto infectado en el trafico
web, el componente Proteccidn contra amenazas web bloquea el acceso al
objeto y muestra un mensaje en el navegador.

Configuracion de métodos de deteccidn de direcciones web maliciosas

Proteccién frente a amenazas web detecta direcciones web maliciosas utilizando bases de datos antivirus, el
Servicio en la nube de Kaspersky Security Network y andlisis heuristico.

Puede seleccionar métodos de deteccidn de direcciones web maliciosas solo en la Consola de administracion
(MMC) o en la interfaz local de la aplicacién. No puede seleccionar métodos de deteccidn de direcciones web
maliciosas en Web Console o Cloud Console. La opcién predeterminada es comparar las direcciones web con
la base de datos de direcciones maliciosas con andlisis heuristico (anélisis medio).

Andlisis usando la base de datos de direcciones maliciosas

Al analizar los enlaces para determinar si estén incluidos en la base de datos de direcciones web maliciosas, se le
permite rastrear sitios web que hayan sido incluidos en la lista de rechazados. Kaspersky realiza el mantenimiento
de la base de datos de direcciones web maliciosas, que se incluye en el paquete de instalacidn de la aplicaciény

que se actualiza con las actualizaciones de la base de datos de Kaspersky Endpoint Security.
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Kaspersky Endpoint analiza todos los enlaces para determinar si estén incluidos en bases de datos de
direcciones web maliciosas. La configuracién del anélisis de conexién segura de la aplicacién no afecta la
funcionalidad de andlisis de enlaces. En otras palabras, si el andlisis de conexiones cifradas esté desactivado,
Kaspersky Endpoint Security verifica los enlaces con bases de datos de direcciones web maliciosas, aunque el

trafico de red se transmita a través de una conexion cifrada.

Coémo habilitar o deshabilitar la verificacién de direcciones web con la base de datos de direcciones web
maliciosas a través de la Consola de administraciéon (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccién frente a
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, en el bloque Métodos de analisis, seleccione o desactive la casilla de

verificaciéon Contrastar la direccién web con la base de datos de direcciones web maliciosas para
activar o desactivar el contraste de direcciones con la base de datos de direcciones web maliciosas.

7. Guarde los cambios.

Coémo habilitar o deshabilitar la verificacién de direcciones con la base de datos de direcciones maliciosas en la

interfaz de la aplicacién

1. En la ventana de la aplicacién principal, haga clic en el botdn #.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas web.

3. Haga clic en Configuracién avanzada.
4. En el bloque Métodos de andlisis, seleccione o desactive la casilla de verificacién Contrastar la direccién

web con la base de datos de direcciones web maliciosas para activar o desactivar el contraste de
direcciones con la base de datos de direcciones web maliciosas.

5. Guarde los cambios.

Anélisis heuristico
Durante el andlisis heuristico, Kaspersky Endpoint Security analiza la actividad de las aplicaciones en el sistema

operativo. El andlisis heuristico puede detectar amenazas para las que no existen registros actualmente en las
bases de datos de Kaspersky Endpoint Security.
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Cuando se analiza el trafico web en busca de virus y otras aplicaciones que presentan una amenaza, el analizador
heuristico realiza instrucciones en los archivos ejecutables. El nimero de instrucciones que ejecuta el analizador
heuristico depende del nivel especificado para este. El nivel de andlisis heuristico garantiza un equilibrio entre la
exhaustividad de la busqueda de nuevas amenazas, la carga en los recursos del sistema operativo y la duracién del

anélisis heuristico.

Cdémo activar o desactivar el uso del andlisis heuristico en la Consola de administracién (MMC)®@

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccién frente a
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

6. En el bloque Métodos de andlisis, seleccione la casilla Usar andlisis heuristico si desea que la aplicacién
utilice el andlisis heuristico al analizar el tréfico web en busca de virus y otros tipos de software malicioso.

7. Utilice el control deslizante para definir el andlisis de nivel heuristico: andlisis superficial, analisis medio o
andlisis avanzado.
Cuando se analiza el trafico web en busca de virus y otras aplicaciones que presentan una amenaza, el
analizador heuristico realiza instrucciones en los archivos ejecutables. El nUmero de instrucciones que
ejecuta el analizador heuristico depende del nivel especificado para este. El nivel de andlisis heuristico
garantiza un equilibrio entre la exhaustividad de la bdsqueda de nuevas amenazas, la carga en los recursos
del sistema operativo y la duracién del anélisis heuristico.

8. Guarde los cambios.

Cdémo activar o desactivar el uso del andlisis heuristico en la interfaz de la aplicacién

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas —
Proteccién frente a amenazas web.

3. Haga clic en Configuracién avanzada.

4. En el bloque Métodos de andlisis, seleccione la casilla Usar andlisis heuristico si desea que la aplicacién
utilice el andlisis heuristico al analizar el tréfico web en busca de virus y otros tipos de software malicioso.

Cuando se analiza el trafico web en busca de virus y otras aplicaciones que presentan una amenaza, el
analizador heuristico realiza instrucciones en los archivos ejecutables. El nUmero de instrucciones que
ejecuta el analizador heuristico depende del nivel especificado para este. El nivel de anélisis heuristico
garantiza un equilibrio entre la exhaustividad de la busqueda de nuevas amenazas, la carga en los recursos
del sistema operativo y la duracién del anélisis heuristico.

5. Guarde los cambios.
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Anti-Phishing

Proteccidn frente a amenazas web comprueba los enlaces para ver si pertenecen a direcciones web de phishing.
Esto ayuda a prevenir ataques de phishing. Un intento de phishing se puede disfrazar, por ejemplo, como un
mensaje de correo electrénico de su banco con un enlace al sitio web oficial del banco. Al hacer clic en el enlace, se
abre una copia exacta del sitio web del banco e incluso puede ver la direccién real en el navegador, a pesar de que
se trata de una imitacién. A partir de este momento, todas sus acciones dentro del sitio son rastreadas y pueden
servir para robarle su dinero.

Puesto que los enlaces a los sitios web phishing pueden recibirse no solo por correo electrénico, sino también por
otros medios, como servicios de mensajeria, el componente Proteccién frente a amenazas web supervisa los
intentos de acceder a un sitio web phishing en el nivel de andlisis del tréfico web y bloquea el acceso a esos sitios
web. Las listas de direcciones fraudulentas se incluyen en el kit de distribucién de Kaspersky Endpoint Security.

Puede configurar Anti-Phishing solo en la Consola de administracién (MMC) o en la interfaz local de la
aplicaciéon. No puede configurar Anti-Phishing en Web Console o Cloud Console. De forma predeterminada,
Anti-Phishing con andlisis heuristico est4 habilitado.

Cdmo activar o desactivar Anti-Phishing en la Consola de administracién (MMC)

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccion frente a
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

6. Dentro de la ventana que se abre, en el bloque Configuracion de Anti-Phishing, seleccione o desactive la
casilla de verificacién Contrastar la direccién web con la base de datos de direcciones web de phishing
para activar o desactivar Anti-Phishing.

La base de datos de direcciones web fraudulentas incluye las direcciones web de sitios actualmente
conocidos que se emplean para lanzar ataques fraudulentos. Kaspersky complementa esta base de datos
de enlaces de phishing con direcciones obtenidas de la organizacién internacional conocida como Anti-
Phishing Working Group. La base de datos de direcciones fraudulentas se incluye en el paquete de
instalacién de la aplicacién y se complementa con actualizaciones de la base de datos de Kaspersky
Endpoint Security.

7. Seleccione la casilla Usar andlisis heuristico si desea que la aplicacién utilice el anélisis heuristico al analizar
paginas web en busca de enlaces de phishing.

Durante el andlisis heuristico, Kaspersky Endpoint Security analiza la actividad de las aplicaciones en el
sistema operativo. El andlisis heuristico puede detectar amenazas para las que no existen registros
actualmente en las bases de datos de Kaspersky Endpoint Security.

Para analizar enlaces, ademas de la base de datos antivirus y el anélisis heuristico, puede utilizar bases de
datos de reputaciéon de Kaspersky Security Network.

8. Guarde los cambios.
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Cdémo activar o desactivar Anti-Phishing en la interfaz de la aplicacién

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas web.

3. Haga clic en Configuracién avanzada.

4. Si desea que el componente Proteccién frente a amenazas web compruebe los enlaces con las bases de
datos de direcciones web de phishing, seleccione la casilla de verificacién Contrastar la direccién web
con la base de datos de direcciones web de phishing en el bloque Anti-Phishing. La base de datos de
direcciones web fraudulentas incluye las direcciones web de sitios actualmente conocidos que se emplean
para lanzar ataques fraudulentos. Kaspersky complementa esta base de datos de enlaces de phishing con
direcciones obtenidas de la organizacidn internacional conocida como Anti-Phishing Working Group.

La base de datos de direcciones fraudulentas se incluye en el paquete de instalacién de la aplicacién y se
complementa con actualizaciones de la base de datos de Kaspersky Endpoint Security.

5. Seleccione la casilla Usar andlisis heuristico si desea que la aplicacién utilice el anélisis heuristico al analizar
paginas web en busca de enlaces de phishing.

Durante el andlisis heuristico, Kaspersky Endpoint Security analiza la actividad de las aplicaciones en el
sistema operativo. El andlisis heuristico puede detectar amenazas para las que no existen registros
actualmente en las bases de datos de Kaspersky Endpoint Security.

Para analizar enlaces, ademas de la base de datos antivirus y el andlisis heuristico, puede utilizar bases de
datos de reputacién de Kaspersky Security Network.

6. Guarde los cambios.

Creacioén de la lista de direcciones web de confianza

Ademaés de sitios web maliciosos y de phishing, Proteccidn frente a amenazas web puede bloquear otros sitios
web. Por ejemplo, Proteccidn frente a amenazas web bloquea el trafico HTTP que no cumple con los esténdares
RFC. Puede crear una lista de direcciones URL en cuyo contenido confia. El componente Proteccién frente a
amenazas web no analiza la informacién desde direcciones web de confianza en busca de virus u otras amenazas.
Esta opcidn es util, por ejemplo, cuando el componente Proteccidn frente a amenazas web interfiere en la
descarga de un archivo de un sitio web conocido.

Una direccién URL puede ser la direccién de una péagina web concreta o de la direccién de un sitio web.

Cdmo anadir una direccién web de confianza mediante la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccidn frente a
amenazas web.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, seleccione la ficha Direcciones web de confianza.

7. Seleccione la casilla No analizar trafico web de direcciones web de confianza.

Si se selecciona la casilla de verificacién, el componente Proteccién frente a amenazas web no analiza el
contenido de péaginas o sitios web cuyas direcciones estén incluidas en la lista de direcciones web de
confianza. Puede afadir a esta lista de direcciones web de confianza tanto direcciones especificas como

mascaras de péginas o sitios web.

8. Cree una lista de direcciones URL /péginas web en cuyo contenido confie.
Kaspersky Endpoint Security admite los caracteres * y ? al introducir una méscara.

También puede importar una lista de direcciones web de confianza desde un archivo XML.

9. Guarde los cambios.

Coémo anadir una direccién web de confianza en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién frente a amenazas basicas — Proteccidn frente a amenazas web.

5. En el bloque Direcciones web de confianza, seleccione la casilla de verificacién No analizar trafico web de
direcciones web de confianza.

Si se selecciona la casilla de verificacidn, el componente Proteccién frente a amenazas web no analiza el
contenido de péaginas o sitios web cuyas direcciones estén incluidas en la lista de direcciones web de
confianza. Puede afadir a esta lista de direcciones web de confianza tanto direcciones especificas como
mdscaras de paginas o sitios web.

6. Cree una lista de direcciones URL /péginas web en cuyo contenido confie.
Kaspersky Endpoint Security admite los caracteres * y ? al introducir una méscara.

También puede importar una lista de direcciones web de confianza desde un archivo XML.

7. Guarde los cambios.
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Cdémo aiiadir una direccidn web de confianza en la interfaz de la aplicacién

1. En la ventana de la aplicacién principal, haga clic en el botdn #.

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas web.

3. Haga clic en Configuracién avanzada.

4. Seleccione la casilla No analizar el trafico web de direcciones URL de confianza.

Si se selecciona la casilla de verificacidn, el componente Proteccién frente a amenazas web no analiza el
contenido de péginas o sitios web cuyas direcciones estén incluidas en la lista de direcciones web de
confianza. Puede aiadir a esta lista de direcciones web de confianza tanto direcciones especificas como
mdscaras de paginas o sitios web.

5. Cree una lista de direcciones URL /péginas web en cuyo contenido confie.
Kaspersky Endpoint Security admite los caracteres * y ? al introducir una méscara.

También puede importar una lista de direcciones web de confianza desde un archivo XML.

6. Guarde los cambios.

Como resultado, Proteccidn frente a amenazas web no analiza el tréfico de direcciones web de confianza. El
usuario siempre puede abrir un sitio web de confianza y descargar un archivo de ese sitio web. Si no puede acceder
al sitio web, verifique la configuracién de los componentes Andlisis de conexiones cifradas, Control Web y
Supervisidn de puertos de red. Si Kaspersky Endpoint Security detecta que un archivo descargado de un sitio web
confiable es malicioso, puede afiadir este archivo a las exclusiones.

También puede crear una lista general de exclusiones para conexiones cifradas. En este caso, Kaspersky Endpoint
Security no analiza el tréfico HTTPS de las direcciones web de confianza cuando los componentes Proteccién
frente a amenazas web, Proteccién frente a amenazas en el correo y Control Web estdn haciendo su trabajo.

Exportacidn e importacion de la lista de direcciones web de confianza

Puede exportar la lista de direcciones web de confianza a un archivo XML. Luego, puede modificar el archivo para,
por ejemplo, afiadir gran cantidad de direcciones web del mismo tipo. También puede utilizar la funcién de
exportacién/importacién para realizar una copia de seguridad de la lista de direcciones web de confianza o para
migrar la lista a un servidor diferente.

Coémo exportar e importar una lista de direcciones web de confianza en la Consola de administracién (MMC)
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1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4.En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccion frente a

amenazas web.
5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

6. En la ventana que se abre, seleccione la ficha Direcciones web de confianza.

7. Para exportar la lista de direcciones web de confianza:

a. Seleccione las direcciones web de confianza que desea exportar. Para seleccionar varios puertos, use
las teclas CTRL o SHIFT.
Si no selecciond ninguna direccidn web de confianza, Kaspersky Endpoint Security exportara todas las
direcciones web.

b. Haga clic en el enlace Exportar.

c. En la ventana que se abre, especifique el nombre del archivo XML al que desee exportar la lista de
direcciones web de confianza y seleccione la carpeta en la que desee guardar este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exporta la lista completa de direcciones web de confianza al archivo XML.

8. Para importar la lista de direcciones de confianza:

a. Haga clic en el enlace Importar.
En la ventana que se abre, seleccione el archivo XML del que importar la lista de direcciones de
confianza.

b. Abra el archivo.

Si el equipo ya tiene una lista de direcciones de confianza, Kaspersky Endpoint Security le pediré que
elimine la lista existente o que aflada nuevas entradas desde el archivo XML.

9. Guarde los cambios.

Coémo exportar e importar una lista de direcciones web de confianza en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién frente a amenazas basicas — Proteccién frente a amenazas web.
5. Para exportar la lista de exclusiones en el bloque Direcciones web de confianza:
a. Seleccione las direcciones web de confianza que desea exportar.
b. Haga clic en el enlace Exportar.

c. En la ventana que se abre, especifique el nombre del archivo XML al que desee exportar la lista de
direcciones web de confianza y seleccione la carpeta en la que desee guardar este archivo.

d. Guarde el archivo.

Kaspersky Endpoint Security exporta la lista completa de direcciones web de confianza al archivo XML.
6. Para importar una lista de exclusiones en el bloque Direcciones web de confianza:

a. Haga clic en el enlace Importar.

En la ventana que se abre, seleccione el archivo XML del que importar la lista de direcciones de
confianza.

b. Abra el archivo.

Si el equipo ya tiene una lista de direcciones de confianza, Kaspersky Endpoint Security le pediré que
elimine la lista existente o que afiada nuevas entradas desde el archivo XML.

7. Guarde los cambios.

Proteccidén frente a amenazas en el correo

El componente Proteccién frente a amenazas en el correo analiza los archivos adjuntos de mensajes de correo
electrénico entrantes y salientes en busca de virus y otras amenazas. El componente proporciona proteccion del
equipo con la ayuda de bases de datos antivirus, el servicio en la nube Kaspersky Security Network y el andlisis

heuristico.

Proteccidn frente a amenazas en el correo puede analizar tanto los mensajes entrantes como los salientes. La
aplicacién es compatible con POP3, SMTP, IMAP y NNTP en los siguientes clientes de correo:

¢ Microsoft Office Outlook
¢ Mozilla Thunderbird

¢ Windows Mail

Proteccidn frente a amenazas en el correo no es compatible con otros protocolos y clientes de correo.
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Es posible que Proteccién frente a amenazas en el correo no siempre pueda obtener acceso de nivel de protocolo
a los mensajes (por ejemplo, al usar la solucién Microsoft Exchange). Por este motivo, Proteccidn frente a
amenazas en el correo incluye una extension para Microsoft Office Outlook. La extensién permite analizar
mensajes en el nivel del cliente de correo. La extensién Proteccién frente a amenazas en el correo es compatible
con operaciones con Outlook 2010, 2013, 2016 y 2019.

El componente Proteccidn frente a amenazas en el correo no analiza los mensajes si el programa de correo se
abre en un navegador.

Cuando se detecta un archivo malicioso en un archivo adjunto, Kaspersky Endpoint Security afiade informacién
sobre la accién realizada en el asunto del mensaje, por ejemplo: [El mensaje ha sido procesado] <asunto del
mensaje>.

Activacién y desactivacion de Proteccion frente a amenazas en el correo

De forma predeterminada, el componente Proteccién frente a amenazas en el correo estd activado y se ejecuta en
el modo recomendado por los expertos de Kaspersky. Para Proteccién frente a amenazas en el correo, Kaspersky
Endpoint Security aplica diferentes grupos de ajustes. Estos grupos de pardmetros guardados en la aplicacién se
denominan niveles de seguridad Alta, Recomendado, Baja. Se considera que la configuracién del nivel de
seguridad de correo Recomendado es la configuracién éptima recomendada por expertos de Kaspersky (vea la
tabla més abajo). Puede seleccionar uno de los niveles de seguridad del correo electrénico preinstalados o
configurar un nivel de seguridad del correo electrénico personalizado. Si ha cambiado la configuracién del nivel de
seguridad del correo, siempre puede volver a la configuraciéon recomendada del nivel de seguridad del correo.

Para activar o desactivar el componente Proteccion frente a amenazas en el correo:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas —
Proteccién frente a amenazas en el correo.

3. Utilice interruptor Proteccién frente a amenazas en el correo para activar o desactivar el componente.
4. Silo activd, realice una de las siguientes acciones en el bloque Nivel de seguridad:
e Sidesea aplicar uno de los niveles de seguridad predeterminados, selecciénelo con el control deslizante:

e Alta. Cuando se selecciona este nivel de seguridad de correo electrénico, el componente Proteccidn
frente a amenazas en el correo analiza los mensajes mas exhaustivamente. El componente Proteccién
frente a amenazas en el correo analiza los mensajes de correo electrénico entrantes y salientes, y realiza
un andlisis heuristico avanzado. El nivel de seguridad de correo Mé&ximo se recomienda para entornos de
alto riesgo. Un ejemplo de este tipo de entorno es una conexién a un servicio de correo electrénico
gratuito desde una red doméstica sin proteccién centralizada del correo electrénico.

* Recomendado. El nivel de seguridad de correo electrénico que proporciona el equilibrio perfecto entre el
rendimiento de Kaspersky Endpoint Security y la seguridad del correo electrénico. El componente
Proteccidn frente a amenazas en el correo analiza los mensajes de correo electrénico entrantes y
salientes, y realiza un anélisis heuristico de nivel medio. Los especialistas de Kaspersky recomiendan este
nivel de seguridad de trafico de correo. Los valores de configuracién para el nivel de seguridad
recomendado se proporcionan en la siguiente tabla.

* Baja. Cuando se selecciona este nivel de seguridad de correo electrénico, el componente Proteccién
frente a amenazas en el correo solamente analiza los mensajes de correo entrantes, realiza un anélisis
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heuristico superficial y no analiza archivos adjuntos en mensajes de correo electrénico. Con este nivel de
seguridad, el componente Proteccién frente a amenazas en el correo analiza los mensajes de correo
electrdnico a una velocidad méxima y con un uso minimo de recursos del sistema operativo. Se
recomienda el nivel de seguridad de correo Minimo para su uso en un entorno bien protegido. Un ejemplo
de este tipo de entorno podria ser una LAN empresarial con proteccién centralizada del correo
electrénico.

e Sidesea configurar un nivel de seguridad personalizado, haga clic en el botén Configuracién avanzada y
defina su propia configuracién del componente.

Puede restaurar los valores de los niveles de seguridad preestablecidos haciendo clic en el botén Restaurar
nivel de seguridad recomendado.

5. Guarde los cambios.

Configuracién de Proteccién frente a amenazas en el correo recomendada por los expertos de Kaspersky (nivel de seguridad recomendado)

Parametro

Cobertura de
proteccidén

Conectar el
complemento
de Microsoft
Outlook

Analizar
archivos
adjuntos

Analizar
archivos
adjuntos con
formatos de
Microsoft
Office

Filtrado de
adjuntos

Andlisis
heuristico

Valor

Mensajes
entrantes y
salientes

Activo

Activo

Activo

Renombrar los
adjuntos de
los tipos
seleccionados

Andlisis medio

Descripcién

La Cobertura de proteccidnincluye objetos que el componente
comprueba cuando se ejecuta: Mensajes entrantes y salientes o Solo
mensajes entrantes.

Para proteger sus equipos, solo necesita analizar los mensajes
entrantes. Puede activar el andlisis de mensajes salientes para evitar
que los archivos infectados se envien en archivos. También puede
activar el andlisis de mensajes salientes si desea evitar que se envien
archivos en formatos particulares, como archivos de audio y video, por
ejemplo.

Si esta casilla esté seleccionada, los mensajes de correo electrénico
que se transmitan a través de los protocolos POP3, SMTP, NNTP e
IMAP se analizardn con la extensién integrada en Microsoft Outlook.

Si el correo se analiza usando la extensién para Microsoft Outlook, se
recomienda usar el modo caché de Exchange. Para informacién mas
detallada sobre el Modo caché de Exchange y recomendaciones sobre
su uso, consulte la Base de conocimientos de Microsoft.

Analizar archivos ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y
otros archivos comprimidos. La aplicacién analiza los archivos no solo
por su extensioén, sino también por su formato. Al comprobar archivos,
la aplicacién realiza una descompresién recursiva. Esto permite
detectar amenazas en archivos multinivel (archivos dentro de
archivos).

Analizar archivos de Microsoft Office (DOC, DOCX, XLS, PPT y otras
extensiones de Microsoft). Los archivos con formato de Office
también incluyen objetos OLE.

Si se selecciona esta opcidn, el componente Proteccién frente a
amenazas en el correo cambia el Ultimo cardcter de la extensién en
archivos adjuntos de los tipos especificados con el simbolo de barra
baja (por ejemplo, adjunto.doc_). Por lo tanto, para abrir el archivo, el
usuario debe cambiar el nombre del archivo.

La tecnologia se ha desarrollado para encontrar amenazas que no
pueden detectarse con la versién actual de las bases de datos de la
aplicacién Kaspersky. Detecta archivos que pueden estar infectados
con un virus desconocido o con una nueva variedad de virus
conocidos.
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Cuando analiza archivos en busca de cddigo malicioso, el analizador
heuristico ejecuta instrucciones en los archivos ejecutables. El nimero
de instrucciones que ejecuta el analizador heuristico depende del nivel
especificado para este. El nivel de anélisis heuristico garantiza un
equilibrio entre la exhaustividad de la busqueda de nuevas amenazas,
la carga en los recursos del sistema operativo y la duracién del anélisis

heuristico.
Accién al Desinfectar; Cuando se detecta un objeto infectado en un mensaje entrante o
detectar una eliminar sila saliente, Kaspersky Endpoint Security intenta desinfectar el objeto. El
amenaza desinfeccién usuario podré acceder al mensaje con un archivo adjunto seguro. Si el
falla objeto no se puede desinfectar, Kaspersky Endpoint Security eliminaré

el objeto infectado. Kaspersky Endpoint Security afiade informacion
sobre la accién realizada al asunto del mensaje, por ejemplo: [Se ha
procesado el mensaje] <asunto del mensaje>.

Modificacién de las acciones que se van a realizar en mensajes de correo
electrénico infectados

De forma predeterminada, el componente Proteccién frente a amenazas en el correo autométicamente intenta
desinfectar todos los mensajes de correo electrénico infectados que se detecten. Sila desinfeccién falla, el
componente Proteccién frente a amenazas en el correo elimina los mensajes de correo infectados.

Para cambiar la accidn que se debe realizar con los mensajes de correo electrdnico infectados:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas —
Proteccién frente a amenazas en el correo.

3. En el bloque Accién al detectar una amenaza, seleccione la accién que lleva a cabo Kaspersky Endpoint
Security cuando se detecta un mensaje infectado.

¢ Desinfectar; eliminar si la desinfeccién falla. Cuando se detecta un objeto infectado en un mensaje
entrante o saliente, Kaspersky Endpoint Security intenta desinfectar el objeto. El usuario podré acceder al
mensaje con un archivo adjunto seguro. Si el objeto no se puede desinfectar, Kaspersky Endpoint Security
eliminaré el objeto infectado. Kaspersky Endpoint Security afiade informacién sobre la accién realizada al
asunto del mensaje, por ejemplo: [Se ha procesado el mensaje] <asunto del mensaje>.

¢ Desinfectar; bloquear si la desinfeccién falla. Cuando se detecta un objeto infectado en un mensaje
entrante, Kaspersky Endpoint Security intenta desinfectar el objeto. El usuario podré acceder al mensaje
con un archivo adjunto seguro. Si el objeto no se puede desinfectar, Kaspersky Endpoint Security afiade una
advertencia al asunto del mensaje. El usuario podré acceder al mensaje con el archivo adjunto original.
Cuando se detecta un objeto infectado en un mensaje saliente, Kaspersky Endpoint Security intenta
desinfectar el objeto. Si el objeto no se puede desinfectar, Kaspersky Endpoint Security bloquearé la
transmisidn del mensaje y el cliente de correo mostrara un error.

¢ Bloquear. Si se detecta un objeto infectado en un mensaje entrante, Kaspersky Endpoint Security afiade
una advertencia al asunto del mensaje. El usuario podré acceder al mensaje con el archivo adjunto original. Si
se detecta un objeto infectado en un mensaje saliente, Kaspersky Endpoint Security bloquearé la
transmision del mensaje y el cliente de correo mostraré un error.

4. Guarde los cambios.
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Formacién la cobertura de proteccion del componente de Proteccidn frente
a amenazas en el correo

La cobertura de proteccion hace referencia a los objetos que son analizados por el componente cuando este esté
activo. Las coberturas de proteccién de los distintos componentes tienen distintas propiedades. Las propiedades
de la cobertura de proteccién del componente Proteccidn frente a amenazas en el correo incluyen los parémetros
para integrarlo en clientes de correo, asi como el tipo de mensajes de correo electrdnico y los protocolos de
correo electrénico cuyo tréfico analiza este componente. De forma predeterminada, Kaspersky Endpoint Security
analiza los mensajes de correo entrante y saliente, asi como el trafico, a través de los protocolos POP3, SMTP,
NNTP e IMAP, y se integra en los clientes de correo electrénico Microsoft Office Outlook.

Para formar la cobertura de proteccion del componente de Proteccion frente a amenazas en el correo:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. En la ventana de configuracién de la aplicacion, seleccione Proteccidén frente a amenazas basicas —
Proteccién frente a amenazas en el correo.

3. Haga clic en Configuracién avanzada.

4. En el bloque Cobertura de proteccién, seleccione los mensajes a analizar:
* Mensajes entrantes y salientes.
* Solo mensajes entrantes.

Para proteger sus equipos, solo necesita analizar los mensajes entrantes. Puede activar el andlisis de mensajes
salientes para evitar que los archivos infectados se envien en archivos. También puede activar el andlisis de
mensajes salientes si desea evitar que se envien archivos en formatos particulares, como archivos de audio y
video, por ejemplo.

Si elige analizar solo los mensajes entrantes, recomendamos que lleve a cabo un Unico anélisis de todos los
mensajes salientes, ya que existe la posibilidad de que su equipo tenga gusanos del correo electrénico que
se distribuyan por correo. Esto ayuda a evitar problemas provocados por un envio masivo e incontrolado
por correo electrénico de mensajes infectados desde su equipo.

5. En el bloque Conectividad, haga lo siguiente:

e Siquiere que el componente Proteccién frente a amenazas en el correo analice los mensajes transmitidos
mediante los protocolos POP3, SMTP, NNTP e IMAP antes de que el equipo del usuario los reciba, active la
casilla de verificacién Analizar trafico POP3, SMTP, NNTP e IMAP.

Sino quiere que el componente Proteccién frente a amenazas en el correo analice los mensajes
transmitidos mediante los protocolos POP3, SMTP, NNTP e IMAP antes de que lleguen al equipo del usuario,
desactive la casilla de verificacién Analizar trafico POP3, SMTP, NNTP e IMAP. En este caso, los mensajes
son analizados por la extensién de la Proteccién frente a amenazas en el correo incorporada al cliente de
correo de Microsoft Office Outlook después de que llegan al equipo del usuario si se selecciona la casilla de
verificacién Conectar el complemento de Microsoft Outlook.
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Si utiliza un cliente de correo que no sea Microsoft Office Outlook, el componente Proteccidn frente a
amenazas en el correo no analiza los mensajes que se transmiten a través de los protocolos POP3,
SMTP, NNTP e IMAP cuando la casilla de verificacién Analizar trafico POP3, SMTP, NNTP e IMAP esta
desactivada.

e Sidesea permitir el acceso a la configuracién del componente Proteccion frente a amenazas en el correo
desde Microsoft Office Outlook y activar el andlisis de los mensajes que se transmiten mediante los
protocolos POP3, SMTP, NNTP, IMAP y MAPI después de que llegan al equipo utilizando la extensién
incorporada a Microsoft Office Outlook, seleccione la casilla de verificacién Conectar el complemento de
Microsoft Outlook.

Si desea bloquear el acceso a la configuracién del componente Proteccién frente a amenazas de correo
desde Microsoft Office Outlook y no desea que los mensajes transmitidos por POP3, SMTP, NNTP, IMAP y
MAPI se analicen con la extensién para Microsoft Office Outlook una vez que estén en el equipo, desactive
la casilla de verificacion Conectar el complemento de Microsoft Outlook.

La extension Proteccidn frente a amenazas en el correo se integra en el programa de correo Microsoft
Office Outlook durante la instalacién de Kaspersky Endpoint Security.

6. Guarde los cambios.

Analizar archivos compuestos adjuntos a mensajes de correo electrénico

Puede activar o desactivar el anélisis de adjuntos del mensaje, limitar el tamafio méximo de los adjuntos de los
mensajes para su andlisis y limitar la duracién maxima del anélisis del adjunto del mensaje.

Para configurar el anélisis de archivos compuestos adjuntos a mensajes de correo electrdnico:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas en el correo.

3. Haga clic en Configuracién avanzada.
4. En el bloque Anélisis de archivos compuestos, establezca la configuracion del anélisis:

e Analizar archivos adjuntos con formatos de Microsoft Office. Analizar archivos de Microsoft Office (DOC,
DOCX, XLS, PPT y otras extensiones de Microsoft). Los archivos con formato de Office también incluyen
objetos OLE.

e Analizar archivos adjuntos. Analizar archivos ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros
archivos comprimidos. La aplicacién analiza los archivos no solo por su extensién, sino también por su
formato. Al comprobar archivos, la aplicacién realiza una descompresién recursiva. Esto permite detectar
amenazas en archivos multinivel (archivos dentro de archivos).
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Si, durante el andlisis, Kaspersky Endpoint Security detecta una contrasefa para un archivo en el texto
del mensaje, esta contrasefia se utilizaré para analizar el contenido del archivo en busca de aplicaciones
maliciosas. En este caso, la contrasefia no se guardara. Un archivo de descomprime durante el anélisis. Si
ocurre un error con la aplicacién durante el proceso de descomprimir, puede eliminar manualmente los
archivos descomprimidos que se guardan en la siguiente ruta: %systemroot%\temp. Los archivos tienen
el prefijo PR.

* No analizar archivos comprimidos de mas de N MB. Si se selecciona esta casilla de verificacion, el
componente Proteccién frente a amenazas en el correo excluye del andlisis los archivos adjuntos de los
mensajes de correo electrénico si su tamano supera el valor especificado. Si se desactiva la casilla de
verificacion, el componente Proteccidn frente a amenazas en el correo analiza archivos adjuntos de
cualquier tamafio.

* No comprobar archivos durante mas de N s. Si se marca la casilla de verificacién, el tiempo asignado para
analizar los archivos adjuntos a los mensajes de correo electrénico se limita al periodo especificado.

5. Guarde los cambios.

Filtro de archivos adjuntos de mensajes de correo electrénico

El filtro de archivos adjuntos no se aplica a los mensajes de correo electrénico salientes.

Las aplicaciones maliciosas se pueden distribuir en forma de adjuntos del correo electrénico. Puede configurar el
filtrado segun el tipo de adjuntos del mensaje de modo que los archivos de los tipos especificados se renombran o
eliminan automéaticamente. Al volver a asignar un nombre a un tipo determinado de adjunto, Kaspersky Endpoint
Security es capaz de proteger su equipo contra la ejecucion automatica de una aplicacién maliciosa.

Para configurar el filtrado de archivos adjuntos:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas —
Proteccién frente a amenazas en el correo.

3. Haga clic en Configuracién avanzada.
4. En el bloque Filtrado de adjuntos, lleve a cabo una de estas acciones:

e Desactivar el filtrado. Si se selecciona esta opcidn, el componente Proteccién frente a amenazas en el
correo no filtra archivos que estédn adjuntos a mensajes de correo electrénico.

e Renombrar los adjuntos de los tipos seleccionados. Si se selecciona esta opcién, el componente
Proteccidn frente a amenazas en el correo cambia el Ultimo caracter de la extensidn en archivos adjuntos de
los tipos especificados con el simbolo de barra baja (por ejemplo, adjunto.doc_). Por lo tanto, para abrir el
archivo, el usuario debe cambiar el nombre del archivo.

* Eliminar los adjuntos de los tipos seleccionados. Si se selecciona esta opcidn, el componente Proteccién
frente a amenazas en el correo elimina los archivos adjuntos de los tipos especificados.

5. Si selecciond la opcién Renombrar los adjuntos de los tipos seleccionados o Eliminar los adjuntos de los
tipos seleccionados durante el paso anterior, seleccione las casillas situadas junto a los tipos de archivos
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pertinentes.

6. Guarde los cambios.

Exportacidn e importacion de extensiones para filtrado de adjuntos

Puede exportar la lista de extensiones de filtro de archivos adjuntos a un archivo XML. Puede utilizar la funcién de
exportacion/importacion para realizar una copia de seguridad de la lista de extensiones o para migrar la lista a un

servidor diferente.

Coémo exportar e importar una lista de extensiones de filtro de archivos adjuntos en la Consola de administracién
(MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccién frente a
amenazas en el correo.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.
6. En la ventana que se abre, seleccione la pestana Filtrado de adjuntos.

7. Para exportar la lista de extensiones:

a. Seleccione las extensiones que desea exportar. Para seleccionar varios puertos, use las teclas CTRL o
SHIFT.

b. Haga clic en el enlace Exportar.

c. Enla ventana que se abre, especifique el nombre del archivo XML al que desee exportar la lista de
extensiones y seleccione la carpeta en la que desee guardar este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exporta la lista completa de extensiones al archivo XML.

8. Para importar la lista de extensiones:
a. Haga clic en el enlace Importar.

b. En la ventana que se abre, seleccione el archivo XML del que importar la lista de extensiones.

c. Abra el archivo.

Si el equipo ya tiene una lista de extensiones, Kaspersky Endpoint Security le pedird que elimine la lista
existente o que afiada nuevas entradas desde el archivo XML.

9. Guarde los cambios.
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Cdémo exportar e importar una lista de extensiones de filtro de archivos adjuntos en Web Console y Cloud Console

1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién frente a amenazas basicas — Proteccidn frente a amenazas en el correo.
5. Para exportar la lista de extensiones en el bloque de Filtrado de adjuntos:
a. Seleccione las extensiones que desea exportar.

b. Haga clic en el enlace Exportar.

c. En la ventana que se abre, especifique el nombre del archivo XML al que desee exportar la lista de
extensiones y seleccione la carpeta en la que desee guardar este archivo.

d. Guarde el archivo.

Kaspersky Endpoint Security exporta la lista completa de extensiones al archivo XML.
6. Para importar la lista de extensiones en el bloque de Filtrado de adjuntos:

a. Haga clic en el enlace Importar.

b. En la ventana que se abre, seleccione el archivo XML del que importar la lista de extensiones.

c. Abra el archivo.

Si el equipo ya tiene una lista de extensiones, Kaspersky Endpoint Security le pedird que elimine la lista
existente o que afiada nuevas entradas desde el archivo XML.

7. Guarde los cambios.

Andlisis de correos electrénicos en Microsoft Office Outlook

Durante la instalacién de Kaspersky Endpoint Security, la extensién Proteccidn frente a amenazas en el correo se
incrusta en Microsoft Office Outlook (en adelante, también denominado Outlook). Le permite abrir la configuracién
del componente Proteccién frente a amenazas en el correo desde Outlook y especificar en qué momento desea
que se analicen los mensajes de correo electrénico en busca de virus y otras amenazas. La extensién Proteccién
frente a amenazas en el correo para Outlook puede analizar los mensajes entrantes y salientes que se transmiten
mediante los protocolos POP3, SMTP, NNTP, IMAP y MAPI. Kaspersky Endpoint Security también admite trabajar
con otros clientes de correo electrénico (incluidos Microsoft Outlook Express®, Windows Mail y Mozilla™
Thunderbird™).

La extension Proteccidn frente a amenazas en el correo es compatible con operaciones con Outlook 2010,
2013, 2016 y 2019.
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Al trabajar con el cliente de correo electrénico Mozilla Thunderbird, si se utilizan filtros para mover mensajes
fuera de la carpeta Bandeja de entrada, el componente Proteccidn frente a amenazas en el correo no analiza
en busca de virus y otras amenazas los mensajes de correo electrénico transmitidos mediante el protocolo
IMAP.

En Outlook, los mensajes entrantes de correo electrénico se analizan primero con el componente Proteccidn
frente a amenazas en el correo (seleccionando la casilla de verificacion Analizar trafico POP3, SMTP.NNTP e IMAP
en la interfaz de Kaspersky Endpoint Security) y, a continuacién, con la extensién Proteccién frente a amenazas en
el correo para Outlook. Si el componente Proteccién frente a amenazas en el correo detecta un objeto malicioso
en un mensaje, le alerta sobre ello.

La configuracién del componente Proteccién frente a amenazas en el correo se puede definir directamente en
Outlook si la extensién para Microsoft Office Outlook estd conectada en la interfaz de Kaspersky Endpoint
Security (vea la figura a continuacion).

Proteccion del correo

Protecdon frente @ amenazas en el correo protege todos los mensajes de
correo electrénico entrantes y salientes frente a virus y otros programas
La proteccidn del correo electrdnico esta activada.

Puede desactivar y configurar la proteccién del correo electrénica
hadiendo dic en el botdn Configuracién.

Configuracion

Configuracién
Analizar al recbir
[ analizar al abrir

Analizar al enviar

Configuracion del componente Proteccién frente a amenazas en el correo para Outlook

Los mensajes salientes son analizados primero por la extension Proteccidn frente a amenazas en el correo para
Outlook y, a continuacién, los analiza el componente Proteccidn frente a amenazas en el correo.

Si el correo se mediante la extensién Proteccidn frente a amenazas en el correo para Outlook, se recomienda
utilizar el modo caché de Exchange. Para informacién més detallada sobre el Modo caché de Exchange y
recomendaciones sobre su uso, consulte la Base de conocimientos de Microsoft =.

Para configurar el modo de funcionamiento de la extension Proteccion frente a amenazas en el correo para
Outlook:

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el érbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccién frente a amenazas basicas — Proteccién frente a
amenazas en el correo.

5. En el bloque Nivel de seguridad, haga clic en el botén Configuracién.

6. En el bloque Conectividad, haga clic en el botén Configuracién.
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7.Enla ventana Proteccién del correo, haga lo siguiente:

e Seleccione la casilla de verificacién Analizar al recibir si desea que la extensién de Proteccién frente a
amenazas en el correo para Outlook analice los mensajes entrantes cuando llegan al buzén de correo.

e Seleccione la casilla de verificacién Analizar al abrir si desea que la extensién de Proteccién frente a
amenazas en el correo para Outlook analice los mensajes entrantes cuando el usuario los abra.

e Seleccione la casilla de verificacién Analizar al enviar si desea que la extensién de Proteccidn frente a
amenazas en el correo para Outlook analice los mensajes salientes cuando se envian.

8. Guarde los cambios.

Proteccioén frente a amenazas en la red

El componente Proteccién frente a amenazas en la red analiza el tréfico de red entrante en busca de actividad
habitual en los ataques de red. Cuando Kaspersky Endpoint Security detecta un intento de ataque de red en el
equipo del usuario, blogquea la conexién de red con el equipo atacante. Las bases de datos de Kaspersky Endpoint
Security ofrecen descripciones de los tipos de ataques de red actualmente conocidos y los modos para
contrarrestarlos. La lista de ataques de red que detecta el componente Proteccién frente a amenazas en lared se
actualiza durante las actualizaciones de mddulos de aplicaciones y bases de datos.

Activacién y desactivacion de Proteccion frente a amenazas en la red

De forma predeterminada, Proteccién frente a amenazas en la red estd activado y funcionando en modo éptimo.
Puede desactivar Proteccidn frente a amenazas en la red si fuera necesario.

Para activar o desactivar Proteccion frente a amenazas en la red:

1. En la ventana de la aplicacién principal, haga clic en el botén .

2. En la ventana de configuracién de la aplicacion, seleccione Proteccidén frente a amenazas basicas —
Proteccidn frente a amenazas enlared.

3. Utilice interruptor Proteccion frente a amenazas en la red para activar o desactivar el componente.
4. Guarde los cambios.

Como resultado, sila Proteccidn frente a amenazas en la red estd activada, Kaspersky Endpoint Security analiza
el tréfico de red entrante en busca de actividad tipica de los ataques de red. Cuando Kaspersky Endpoint
Security detecta un intento de ataque de red en el equipo del usuario, bloquea la conexién de red con el equipo
atacante.

Bloquear un equipo atacante

Para bloquear un equipo atacante:

1. En la ventana de la aplicacién principal, haga clic en el botdn .
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2. En la ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas —
Proteccidn frente a amenazas enlared.

3. Seleccione la casilla ARadir un equipo atacante a la lista de equipos bloqueados durante N min.

Si se selecciona la casilla de verificacién, el componente Proteccidn frente a amenazas en la red afade al
equipo atacante a la lista de bloqueados. Esto quiere decir que el componente Proteccién frente a amenazas
en la red bloquea la conexién de red del equipo atacante después del primer intento de ataque de red durante
el periodo de tiempo especificado. Este bloqueo protege autométicamente al equipo del usuario frente a
posibles ataques de red desde la misma direccidn en el futuro. El tiempo minimo que un equipo atacante debe
pasar en la lista de bloqueo es de un minuto. El tiempo méximo es de 32 768 minutos.

Puede ver la lista de rechazados en la ventana de la herramienta Monitor de red.

Kaspersky Endpoint Security borra la lista de rechazados al reiniciar la aplicacién y cuando se cambian los
ajustes de Proteccién frente a amenazas en la red.

4. Establezca una duracién de bloqueo diferente para un equipo atacante en el campo a la derecha de la casilla
Anadir un equipo atacante a la lista de equipos bloqueados durante N min.

5. Guarde los cambios.

Como resultado, cuando Kaspersky Endpoint Security detecta un intento de ataque de red contra el equipo del
usuario, bloqueard todas las conexiones de red con el equipo atacante.

Configurar direcciones de exclusiones de bloqueo

Kaspersky Endpoint Security puede reconocer un ataque de red y bloquear una conexién de red no segura que
transmita una gran cantidad de paquetes (por ejemplo, desde cdmaras de vigilancia). Para trabajar con dispositivos
de confianza, puede afadir las direcciones IP de estos dispositivos a la lista de exclusiones.

Para configurar direcciones de exclusiones de bloqueo:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion frente a amenazas basicas —
Proteccidn frente a amenazas enlared.

3. Haga clic en el enlace Administrar exclusiones.

4. En la ventana que se abre, haga clic en el botén ARadir.

5. Introduzca la direccidn IP del equipo desde el que no se deben bloquear los ataques de red.
6. Guarde los cambios.

Como resultado, Kaspersky Endpoint Security no rastrea la actividad de los dispositivos en la lista de
exclusiones.

Exportacion e importacion de la lista de exclusiones de bloqueo
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Puede exportar la lista de exclusiones a un archivo XML. Luego puede modificar el archivo para, por ejemplo, afiadir
una gran cantidad de direcciones del mismo tipo. También puede utilizar la funcién de exportacién/importacion
para realizar una copia de seguridad de la lista de exclusiones o para migrar la lista a un servidor diferente.

Cémo exportar e importar una lista de exclusiones en la Consola de administraciéon (MMC) @

1. Abra la Consola de administracién de Kaspersky Security Center.
2.En el &rbol de la consola, seleccione Directivas.
3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.

4. En la ventana de la directiva, seleccione Proteccidn frente a amenazas basicas — Proteccién frente a
amenazas en lared.

5. En el bloque Configuracién de Proteccién frente a amenazas en la red, haga clic en el botén Exclusiones.

6. Para exportar la lista de reglas:

a. Seleccione las exclusiones que desea exportar. Para seleccionar varios puertos, use las teclas CTRL o
SHIFT.
Si no selecciond ninguna exclusién, Kaspersky Endpoint Security exportara todas las exclusiones.

b. Haga clic en el enlace Exportar.

c. En la ventana que se abre, especifique el nombre del archivo XML al que desee exportar la lista de
exclusiones y seleccione la carpeta en la que desee guardar este archivo.

d. Guarde el archivo.
Kaspersky Endpoint Security exporta la lista completa de exclusiones al archivo XML.

7. Paraimportar la lista de exclusiones:

a. Haga clic en Importar.

b. En la ventana que se abre, seleccione el archivo XML del que importar la lista de exclusiones.
c. Abra el archivo.
Si el equipo ya tiene una lista de exclusiones, Kaspersky Endpoint Security le pediré que elimine la lista

existente o que afiada nuevas entradas desde el archivo XML.

8. Guarde los cambios.

Cdbmo exportar e importar una lista de exclusiones en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Vaya a Proteccién frente a amenazas basicas — Proteccién frente a amenazas en lared.

5. En el bloque Parametros de Proteccién frente a amenazas en la red, haga clic en el enlace Exclusiones.

Se abre la lista de exclusiones.
6. Para exportar la lista de reglas:
a. Seleccione las exclusiones que desea exportar.

b. Haga clic en Exportar.

c. Confirme que desea exportar solo las exclusiones seleccionadas o exportar la lista completa de
exclusiones.

d. En la ventana que se abre, especifique el nombre del archivo XML al que desee exportar la lista de
exclusiones y seleccione la carpeta en la que desee guardar este archivo.

e. Guarde el archivo.
Kaspersky Endpoint Security exporta la lista completa de exclusiones al archivo XML.

7. Para importar la lista de exclusiones:
a. Haga clic en Importar.

b. En la ventana que se abre, seleccione el archivo XML del que importar la lista de exclusiones.

c. Abra el archivo.

Si el equipo ya tiene una lista de exclusiones, Kaspersky Endpoint Security le pediré que elimine la lista
existente o que afiada nuevas entradas desde el archivo XML.

8. Guarde los cambios.

Configurar la proteccién contra ataques a la red por tipo

Kaspersky Endpoint Security le permite administrar la proteccidn contra los siguientes tipos de ataques a la red:

* [nundacidn de red es un ataque a los recursos de red de una organizacién (como servidores web). Este ataque
consiste en enviar una gran cantidad de solicitudes para sobrecargar el ancho de banda de los recursos de la
red. Cuando esto sucede, los usuarios no pueden acceder a los recursos de red de la organizacién.

* Un ataque de tipo "Port scan”consiste en el escaneo de puertos UDP, TCP, puertos y servicios de red en el
equipo. Este ataque permite al atacante identificar el grado de vulnerabilidad del equipo antes de realizar tipos
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de ataques de red més peligrosos. Los ataques de tipo "Port scan” también permiten al atacante identificar el
sistema operativo en el equipo y seleccionar los ataques de red apropiados para este sistema operativo.

* Los ataques de spoofing de MAC consisten en cambiar la direccién MAC de un dispositivo de red (tarjeta de
red). Como resultado, un atacante puede redirigir los datos enviados a un dispositivo a otro dispositivo y
obtener acceso a esos datos. Kaspersky Endpoint Security le permite saber si se detecta uno de estos ataques

y bloquearlo.

Puede activar la deteccién de este tipo de ataques en caso de que algunas de sus aplicaciones permitidas realicen
operaciones tipicas de este tipo de ataques. Esto ayudaré a evitar falsas alarmas.

De forma predeterminada, Kaspersky Endpoint Security no supervisa los ataques de inundacién de red, ataques de
tipo "Port scan” y spoofing de MAC.

Para configurar la proteccion contra ataques a la red por tipo:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion frente a amenazas basicas —
Proteccién frente a amenazas enlared.

3. Utilice el interruptor Tratar el andlisis de puerto y el desbordamiento de red como ataques para activar o
desactivar la deteccién de estos ataques.

4. Utilice el interruptor Proteccién contra spoofing de MAC.

5. En el bloque Al detectar un ataque de spoofing de MAC, seleccione una de las opciones siguientes:
¢ Solo notificar.
¢ Notificar y bloquear.

6. Guarde los cambios.

Firewall

Firewall bloquea las conexiones no autorizadas al equipo mientras se trabaja en Internet o en la red local. Firewall
también controla la actividad de red de las aplicaciones en el equipo. Esto le permite proteger su red de érea local
corporativa del robo de identidad y otros ataques. El componente proporciona proteccién del equipo con la ayuda
de bases de datos antivirus, el servicio en la nube Kaspersky Security Network y reglas de red predefinidas.

El Agente de red se utiliza para interactuar con Kaspersky Security Center. De forma automética, el firewall
crea las reglas de red necesarias para que funcionen la aplicacién y el Agente de red. Como resultado, el
firewall abre varios puertos en el ordenador. Los puertos se abren segtn la funcién del ordenador (por ejemplo,
punto de distribucién). Para obtener mas informacién sobre los puertos que se abrirédn en el ordenador,
consulte la Ayuda de Kaspersky Security Center .

Reglas de red

Puede configurar las reglas de la red en los siguientes niveles:
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* Reglas de paquetes de red. Las reglas de paquetes de red imponen restricciones a los paquetes de red, con
independencia de la aplicacidn. Estas reglas restringen el tréfico de red entrante y saliente a través de puertos
especificos del protocolo de datos seleccionado. Kaspersky Endpoint Security tiene reglas de paquetes de red
predefinidas con permisos recomendados por los expertos de Kaspersky.

* Reglas de red de la aplicacion. Las reglas de red de la aplicacién imponen restricciones sobre la actividad de red
de una aplicacién concreta. No solo influyen en las caracteristicas del paquete de red, sino también en la
aplicacién concreta a la que va dirigida la aplicaciéon concreta o que emitié este paquete de red.

El componente Prevencién de intrusiones en el host proporciona el acceso controlado de las aplicaciones a
los recursos, procesos y datos personales del sistema operativo mediante el uso de derechos de aplicacion.

Durante el primer inicio de la aplicacién, Firewall realiza las siguientes acciones:
1. Comprueba la seguridad de la aplicacién utilizando las bases de datos antivirus descargadas.

2. Comprueba la seguridad de la aplicacién en Kaspersky Security Network.

Se le recomienda participar en Kaspersky Security Network para ayudar a Firewall a trabajar con més eficacia.

3. Coloca la aplicacién en uno de los grupos de confianza: De confianza, Restriccion minima, Restriccion méxima,
No fiable.

Los grupos de confianza definen los derechos que Kaspersky Endpoint Security aplica al controlar la actividad
de las aplicaciones. Kaspersky Endpoint Security coloca una aplicacién en un grupo de confianza en funcién del
nivel de peligro que presente dicha aplicacién para el equipo.

Kaspersky Endpoint Security coloca una aplicacidn en un grupo de confianza para los componentes
Firewall y Prevencién de intrusiones en el host. No puede cambiar el grupo de confianza solo para Firewall o
para Prevencién de intrusiones en el host.

Si se negd a participar en KSN o no hay red, Kaspersky Endpoint Security coloca la aplicacién en un grupo
de confianza en funcién de la configuracién del componente Prevencién de intrusiones en el host. Tras
recibir la reputacidn de la aplicacién de KSN, el grupo de confianza se puede cambiar automéaticamente.

4. Bloguea la actividad de red de las aplicaciones segun el grupo de confianza. Por ejemplo, a las aplicaciones del
grupo de confianza Restriccion méxima se les niega el uso de cualquier conexién de red.

La préxima vez que se inicie la aplicacion, Kaspersky Endpoint Security comprobard la integridad de la aplicacion.
Cuando la aplicacién no presenta modificaciones, el componente usa las reglas de red que ya estén vigentes para
ella. Si se ha modificado la aplicacién, Kaspersky Endpoint Security vuelve a analizarla como si fuese la primera vez
que se inicia.

Prioridad de las reglas de red

Cada regla tiene una prioridad. Cuanto més alta sea la posicién de una regla en la lista, mayor prioridad tendré. Si se
afiade actividad de red a varias reglas, Firewall regula la actividad de red en funcién de la regla con la prioridad més
alta.

Las reglas de paquetes de red tienen prioridad sobre las reglas de red para aplicaciones. Si tanto las reglas de
paquetes de red como las reglas de red para aplicaciones se especifican para el mismo tipo de actividad de red, la
actividad de red se gestiona de acuerdo con las reglas de paquetes de red.
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Las reglas de red para aplicaciones funcionan de una manera especial. La regla para aplicaciones de la red incluye
reglas de acceso en funcidén del estado de la red: Red publica, Red local, Red de confianza. Por ejemplo, a las
aplicaciones del grupo de confianza Restriccidon maxima se les niega cualquier actividad de red en redes de
cualquier estado de manera predeterminada. Si se especifica una regla de red para una aplicacién individual
(aplicacién principal), los subprocesos de otras aplicaciones se ejecutardn de acuerdo con la regla de red de la
aplicacién principal. Si no hay una regla de red para la aplicacién, los subprocesos se ejecutardn de acuerdo con la
regla de acceso a la red del grupo de confianza de la aplicacién.

Por ejemplo, ha prohibido cualquier actividad de red en redes de todos los estados para todas las aplicaciones,
excepto el navegador X. Siinicia la instalacién del navegador Y (subproceso) desde el navegador X (aplicacion
principal), el instalador del navegador Y accederéd a la red y descargaré los archivos necesarios. Después de la
instalacién, se negarén las conexiones de red al navegador Y de acuerdo con la configuracién del Firewall. Para
prohibir la actividad de red del instalador del navegador Y como un subproceso, debe asignar una regla de red para
el instalador del navegador Y.

Estados de conexidon de red

Firewall le permite controlar la actividad de la red en funcién del estado de la conexidn de red. Kaspersky Endpoint
Security recibe el estado de conexién de red del sistema operativo del equipo. El estado de la conexién de red en el
sistema operativo lo establece el usuario al configurar la conexién. Puede cambiar el estado de la conexidn de red
en la configuracién de Kaspersky Endpoint Security. Firewall supervisaré la actividad de la red en funcién del
estado de la red en la configuracién de Kaspersky Endpoint Security, y no en del sistema operativo.

La conexién de red puede tener uno de los siguientes tipos de estado:

* Red publica. La red no esté protegida por aplicaciones antivirus, firewalls ni filtros (como la red wifi de una
cafeteria). Cuando el usuario utiliza un equipo conectado a una red de este tipo, Firewall bloquea el acceso a los
archivos e impresoras de este equipo. Los usuarios externos tampoco pueden acceder a los datos mediante
carpetas compartidas y acceso remoto al escritorio de este equipo. Firewall filtra la actividad de red de cada
aplicacién segun las reglas de red establecidas para ella.

Firewall asigna el estado Red publica a Internet de forma predeterminada. No se puede cambiar el estado de
Internet.

* Red local. Red para usuarios con acceso restringido a archivos e impresoras en este equipo (como una red de
drea local corporativa o red doméstica).

* Red de confianza. Red segura en la que el equipo no esté expuesto a ataques o intentos de acceso a datos no
autorizados. Firewall permite cualquier actividad de red dentro de redes con este estado.

Activacién y desactivacion de Firewall
De forma predeterminada, Firewall estd activado y las opciones en el modo dptimo.
Para activar y desactivar el Firewall:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas — Firewall.
3. Utilice interruptor Firewall para activar o desactivar el componente.

4. Guarde los cambios.
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Como resultado, si se activa el Firewall, Kaspersky Endpoint Security controla la actividad de la red y bloquea las
conexiones de red no autorizadas a su ordenador, y también bloquea la actividad de red no autorizada de las
aplicaciones en su ordenador. El componente Proteccidn frente a amenazas en la red también controla la actividad
de red. El componente Proteccién frente a amenazas en la red analiza el tréfico de red entrante en busca de
actividad habitual en los ataques de red.

Kaspersky Endpoint Security registra los eventos de ataques de red en sus informes, independientemente de
la configuracién del Firewall. Incluso si el Firewall bloquea la conexidn de red utilizando reglas para asi evitar un
ataque de red, el componente Proteccién frente a amenazas en la red registra los eventos de ataque de red.
Esto es necesario para generar informacién estadistica acerca de los ataques de red en los ordenadores de su

organizacion.

Modificacidén del estado de la conexidn de red

Firewall asigna el estado Red publica a Internet de forma predeterminada. No se puede cambiar el estado de
Internet.

Para cambiar el estado de la conexion de red:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccidn frente a amenazas béasicas — Firewall.

3. Haga clic en Redes disponibles.
4. Seleccione la conexién de red cuyo estado quiere cambiar.
5. Enla columna Tipo de red, seleccione el estado de la conexién de red:
¢ Red publica. La red no estd protegida por aplicaciones antivirus, firewalls ni filtros (como la red wifi de una
cafeteria). Cuando el usuario utiliza un equipo conectado a una red de este tipo, Firewall bloquea el acceso a
los archivos e impresoras de este equipo. Los usuarios externos tampoco pueden acceder a los datos
mediante carpetas compartidas y acceso remoto al escritorio de este equipo. Firewall filtra la actividad de

red de cada aplicacién segun las reglas de red establecidas para ella.

* Red local. Red para usuarios con acceso restringido a archivos e impresoras en este equipo (como una red
de drea local corporativa o red doméstica).

* Red de confianza. Red segura en la que el equipo no esta expuesto a ataques o intentos de acceso a datos
no autorizados. Firewall permite cualquier actividad de red dentro de redes con este estado.

6. Guarde los cambios.

Gestion de las reglas de paquetes de red

Puede realizar las siguientes acciones mientras gestiona las reglas de paquetes de red:

e Crear una nueva regla de paquetes de red.

Puede crear una nueva regla de paquetes de red mediante la creacién de un conjunto de condiciones y
acciones que se aplican a los paquetes de red y los flujos de datos.
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e Activar o desactivar una regla de paquetes de red.

Todas las reglas de paquetes de red creadas por Firewall tienen el estado Activado de forma predeterminada.
Cuando una regla de paquetes de red esté activada, Firewall aplica esta regla.

Puede desactivar cualquier regla de paquetes de red que esté seleccionada en la lista de reglas de paquetes de
red. Cuando una regla de paquetes de red estd desactivada, Firewall deja de aplicar temporalmente esta regla.

Con el estado Activado, se afiade de forma predeterminada una nueva regla de paquetes de red
personalizada a la lista de reglas de paquetes de red.

¢ Modificar los parémetros de una regla de paquetes de red ya existente.

Tras crear una nueva regla de paquetes de red, siempre puede volver a modificar sus pardmetros y modificarlos
si es necesario.

® Cambiar la accidén de Firewall para una regla de paquetes de red.

En la lista de reglas de paquetes de red, puede modificar la accién que Firewall realiza para detectar la actividad
de red que cumple con una regla de paquetes de red concreta.

® Cambiar la prioridad de una regla de paquetes de red.

Puede incrementar o reducir la prioridad de una regla de paquetes de red que esté seleccionada en la lista.

¢ Eliminar una regla de paquetes de red.

Puede eliminar una regla de paquetes de red para que Firewall deje de aplicar esta regla cuando detecte
actividad de red y para que esta regla no se muestre en la lista de reglas de paquetes de red con el estado
Desactivado.

Crear una regla de paquetes de red

Puede crear una regla de paquetes de red de las siguientes maneras:

e Utilice la herramienta Monitor de red.

Monitor de red es una herramienta disefiada para la visualizacién de informacién sobre la actividad de la red del
equipo de un usuario en tiempo real. Esto es conveniente porque no es necesario configurar todos los
parédmetros de las reglas. Algunos parémetros del Firewall se insertardn automaticamente a partir de los datos
del Monitor de red. El Monitor de red esté disponible solo en la interfaz de la aplicacion.

e Configure los pardmetros del Firewall.

Esto le permite ajustar la configuracién del Firewall. Puede crear reglas para cualquier actividad de la red,
aungue no haya actividad de red en el momento dado.

Al crear reglas de paquetes de red, recuerde que estas tienen prioridad sobre las reglas para aplicaciones.

Coémo utilizar la herramienta Monitor de red para crear una regla de paquete de red en la interfaz de la aplicacién
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1. En la ventana principal de la aplicacién, en la seccidn Supervisién, haga clic en el mosaico Monitor de red.

2. Seleccione la pestafia Actividad de lared.

La pestana Actividad de la red muestra todas las conexiones de red activas actualmente con el equipo. Se
indican tanto las conexiones de red salientes como las entrantes.

3. En el menu contextual de una conexién de red, seleccione Crear una regla de paquete de red.

Se abren las propiedades de la regla de red.
4. Configure el estado Activo para la regla del paquete.
5. Introduzca manualmente el nombre del servicio de red en el campo Nombre.

6. Configure los pardmetros de la regla de red (consulte la tabla a continuacién).

Puede seleccionar una plantilla de regla predeterminada haciendo clic en el enlace Plantilla de regla de red.
Las plantillas de reglas describen las conexiones de red més utilizadas.

Toda la configuracién de la regla de red se completard automaticamente.

7. Si desea que las acciones de la regla de red se reflejen en el informe, seleccione la casilla de verificacién
Registrar eventos.

8. Haga clic en Guardar.

La nueva regla de red se afadira a la lista.
9. Utilice los botones Arriba/Abajo para establecer la prioridad de la regla de red.

10. Guarde los cambios.

Coémo usar la configuracién del Firewall para crear una regla de paquetes de red en la interfaz de la aplicacién
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1. En la ventana de la aplicacién principal, haga clic en el botdn .

2. Enla ventana de configuracién de la aplicacién, seleccione Proteccion frente a amenazas basicas —
Firewall.

3. Haga clic en Reglas para paquetes.

Se abre una lista de reglas de red predeterminadas, definidas por el componente Firewall.

4. Haga clic en ARadir.

Se abren las propiedades de la regla de red.
5. Configure el estado Activo para la regla del paquete.
6. Introduzca manualmente el nombre del servicio de red en el campo Nombre.

7. Configure los pardmetros de la regla de red (consulte la tabla a continuacion).

Puede seleccionar una plantilla de regla predeterminada haciendo clic en el enlace Plantilla de regla de red.
Las plantillas de reglas describen las conexiones de red més utilizadas.

Toda la configuracién de la regla de red se completard automaticamente.

8. Si desea que las acciones de la regla de red se reflejen en el informe, seleccione la casilla de verificacién
Registrar eventos.

9. Haga clic en Guardar.

La nueva regla de red se afiadira a la lista.
10. Utilice los botones Arriba/Abajo para establecer la prioridad de la regla de red.

1. Guarde los cambios.

Cémo crear una regla de paquetes de red en la Consola de administracién (MMC) @
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1. Abra la Consola de administracion de Kaspersky Security Center.

2.En el érbol de la consola, seleccione Directivas.

3. Seleccione la directiva necesaria y haga doble clic para abrir las propiedades de la politica.
4. En la ventana de la directiva, seleccione Proteccién frente a amenazas basicas — Firewall.

5. En el bloque Configuracién del Firewall, haga clic en el botén Configuracion.

Se abre la lista de reglas de paquetes de red y la lista de reglas de red de la aplicacién.

6. Seleccione la pestafia Reglas de paquetes de red.

Se abre una lista de reglas de red predeterminadas, definidas por el componente Firewall.

7. Haga clic en Anhadir.

Esto abre las propiedades de la regla del paquete.
8. Introduzca manualmente el nombre del servicio de red en el campo Nombre.

9. Configure los pardmetros de la regla de red (consulte la tabla a continuacién).

Puede seleccionar una plantilla de regla predeterminada haciendo clic en el botén @. Las plantillas de
reglas describen las conexiones de red més utilizadas.

Toda la configuracién de la regla de red se completard automaticamente.

10. Si desea que las acciones de la regla de red se reflejen en el informe, seleccione la casilla de verificacion
Registrar eventos.

1. Guarde la nueva regla de red.
12. Utilice los botones Subir/Bajar para establecer la prioridad de la regla de red.
13. Guarde los cambios.
El Firewall controlaré los paquetes de red de acuerdo con la regla. Puede desactivar una regla de paquete de

la operacién del Firewall sin eliminarla de la lista. Para hacerlo, desactive la casilla de verificacién junto al
objeto.

Coémo crear una regla de paquetes de red en Web Console y Cloud Console
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1. En la ventana principal de Web Console, seleccione Dispositivos — Directivas y perfiles.

2. Haga clic en el nombre de la directiva de Kaspersky Endpoint Security.

Se abre la ventana de propiedades de la directiva.
3. Seleccione la ficha Configuracién de la aplicacién.
4. Seleccione Proteccidn frente a amenazas basicas — Firewall.

5. En el bloque Configuracién del Firewall, haga clic en el enlace Reglas de paquetes de red.

Se abre una lista de reglas de red predeterminadas, definidas por el componente Firewall.

6. Haga clic en Afadir.

Esto abre las propiedades de la regla del paquete.
7. Introduzca manualmente el nombre del servicio de red en el campo Nombre.

8. Configure los pardmetros de la regla de red (consulte la tabla a continuacién).

Puede seleccionar una plantilla de regla predeterminada haciendo clic en el enlace Seleccionar plantilla.
Las plantillas de reglas describen las conexiones de red més utilizadas.

Toda la configuracién de la regla de red se completard automaticamente.

9. Si desea que las acciones de la regla de red se reflejen en el informe, seleccione la casilla de verificacion
Registrar eventos.

10. Guarde la nueva regla de red.

La nueva regla de red se afiadird a la lista.
1. Utilice los botones Subir/Bajar para establecer la prioridad de la regla de red.
12. Guarde los cambios.

El Firewall controlaré los paquetes de red de acuerdo con la regla. Puede desactivar una regla de paquete de
la operacién del Firewall sin eliminarla de la lista. Utilice el interruptor de la columna Estado para activar o
desactivar la regla de paquetes.

Configuracion de reglas de paquetes de red

Parametro Descripcién

Accidén Permitir.
Bloquear.
Por reglas de la aplicacién. Si se selecciona esta opcién, Firewall aplica las reglas de red de

la aplicacidn a la conexidn de red.

Protocolo Controle la actividad de la red sobre el protocolo seleccionado: TCP, UDP, ICMP, ICMPV6,
IGMP y GRE.

Si se seleccionan ICMP o ICMPvé como el protocolo, puede definir el cédigo y el tipo de
paquete ICMP.

Si se selecciona TCP o UDP como tipo de protocolo, puede especificar los nimeros de
puerto delimitados por comas de los equipos local y remoto entre los que se debe
supervisar la conexién:
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Direccién Entrante (paquete). El Firewall aplica la regla de red a todos los paquetes de red entrantes.

Entrante. Firewall aplica la regla de red a todos los paquetes de red enviados por medio de
una conexidén iniciada por un equipo remoto.

Entrante/Saliente. Firewall aplica la regla de red a los paquetes de red tanto de entrada
como de salida, independientemente de sila conexién de red se ha iniciado por el equipo del
usuario 0 por un equipo remoto.

Saliente (paquete). El Firewall aplica la regla de red a todos los paquetes de red salientes.

Saliente. El Firewall aplica la regla de red a todos los paquetes de red enviados mediante una
conexién de red iniciada por el equipo del usuario.

Adaptadores Adaptadores de red que pueden enviar o recibir paquetes de red. Especificar la
de red configuracién de los adaptadores de red permite distinguir entre los paquetes de red
enviados o recibidos por los adaptadores de red con direcciones IP idénticas.

Periodo de Restrinja el control de los paquetes de red seguin su periodo de vida (TTL).

vida (TTL)

Direccién Direcciones de red de los equipos remotos que puedan enviar y recibir paquetes de red. El
remota Firewall aplica una regla de red al rango especificado de direcciones de la red remota. Puede

incluir todas las direcciones IP en una regla de red, crear una lista independiente de
direcciones IP, especificar un rango de direcciones IP o seleccionar una subred (redes de
confianza, redes locales, redes publicas). También puede especificar un nombre DNS de un
equipo en lugar de su direccién IP. Debe usar nombres DNS solo para equipos LAN o
servicios internos. La interaccién con los servicios de nube (como Microsoft Azure) y otros
recursos de Internet debe ser manejada por el componente Control Web.

Kaspersky Endpoint Security admite nombres DNS a partir de la versién 11.70. Si
especifica un nombre DNS para la versién 11.6.0 o anteriores, es posible que Kaspersky
Endpoint Security aplique la regla correspondiente a todas las direcciones.

Direccién Direcciones de red de los equipos que puedan enviar o recibir paquetes de red. Firewall

local aplica una regla de la red al rango especificado de direcciones de red local. Puede incluir
todas las direcciones IP en una regla de red, crear una lista independiente de direcciones IP
o especificar un rango de direcciones IP.

Kaspersky Endpoint Security admite nombres DNS a partir de la versién 11.70. Si
especifica un nombre DNS para la versién 11.6.0 o anteriores, es posible que Kaspersky
Endpoint Security aplique la regla correspondiente a todas las direcciones.

En ocasiones, la direccién local no se puede obtener para las aplicaciones. Si este es el
caso, este pardmetro se ignora.

Activacion o desactivacion de una regla de paquetes de red

Para activar o desactivar una regla de paquetes de red:

1. En la ventana de la aplicacién principal, haga clic en el botdn £

2. En la ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas béasicas — Firewall.
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3. Haga clic en Reglas para paquetes.

Esto abre una lista de reglas de paquetes de red predeterminadas, definidas por el componente Firewall.
4. Seleccione la regla de los paquetes de red pertinente en la lista.
5. Utilice el interruptor en la columna Estado para activar o desactivar la regla.

6. Guarde los cambios.

Modificacidn de la accidn de Firewall para una regla de paquetes de red

Para cambiar la accidon de Firewall que se aplica a una regla de paquetes de red:

1. En la ventana de la aplicacién principal, haga clic en el botdn .

2.Enla ventana de configuracién de la aplicacién, seleccione Proteccién frente a amenazas basicas — Firewall.

3. Haga clic en Reglas para paquetes.

Esto abre una lista de reglas de paquetes de red predeterminadas, definidas por el componente Firewall.
4. Seleccidnela en la lista de reglas de paquetes de red y haga clic en el botén Editar.

5. En la lista desplegable Accidn, seleccione la accién que debe realizar Firewall cuando detecte este tipo de
actividad de red:

e Permitir.
¢ Bloquear.

* Por reglas de la aplicacidn. Si se selecciona esta opcidn, Firewall aplica las reglas de red de la aplicacién a la
conexién de red.

6. Guarde los cambios.

Modificacién de la prioridad de una regla de paquetes de red

La prioridad de una regla de paquetes de red viene determinada por su posicién en la lista de reglas de paquetes
de red. La regla de paquetes de red situada més arriba en la lista de reglas de paquetes de red tiene la méxima
prioridad.

Cada una de las reglas de paquetes de red creadas manualmente se afiade al final de la lista de reglas de paquetes
de red y tienen la menor prioridad.

Firewall ejecuta las reglas en el orden en que aparecen en la lista de reglas de paquetes de red, de arri