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g~ Nowosci w wers;ji 12.0

urzadzen.

¢ Nowosci w kazdej wersji Kaspersky Endpoint Security for Windows

21 Rozpoczecie pracy

o Wdrazanie Kaspersky Endpoint Security for Windows

¢ Wstepna konfiguracja Kaspersky Endpoint Security for Windows

(®) Eliminowanie zagrozen

¢ Na stacjach roboczych

¢ Naserwerach

¢ Reagowanie na wykrycie Wskaznika naruszen bezpieczeristwa (Izolacja od sieci — Kwarantanna — Zapobieganie wykonywaniu)

& Uzywanie KES jako czesci innych rozwigzan

o Kaspersky Sandbox

o Kaspersky MDR

3 Przekazywanie danych
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e Zgodnie z Umowag licencyjng uzytkownika koricowego

e Podczas korzystania z KSN

e RODO

Nowosci

Aktualizacja 12.0

Program Kaspersky Endpoint Security 12.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Dziatanie Kaspersky Endpoint Security na serwerach zostato ulepszone. Teraz mozesz przeprowadzi¢ migracje z Kaspersky
Security for Windows Server do Kaspersky Endpoint Security for Windows i uzywac¢ jednego rozwigzania do ochrony stacji
roboczych i serweréw. Aby przeprowadzi¢ migracje ustawier aplikacji, uruchom kreatora konwersji wsadowej zasad i zadan. Klucz
licencyjny KSWS moze zostac uzyty do aktywaciji KES. Po migracji do KES nie trzeba nawet restartowac serwera. Aby uzyskac
wiecej informaciji na temat migracji do KES, zobacz Przewodnik migraciji &.

2 Poprawiono licencjonowanie aplikacji w ramach ptatnego obrazu maszyny wirtualnej w Amazon Machine Image (AMI). Nie ma

3. Udoskonalono kontrole urzadzen:

o W przypadku urzgdzen przenosnych (MTP) mozna skonfigurowac reguty dostepu (zezwdl/zablokuj), wybraé uzytkownikéw
lub grupe uzytkownikéw z dostepem do urzadzen, lub skonfigurowaé harmonogram dostepu do urzgdzenia. Teraz mozesz
tworzy¢ reguty dostepu do urzgdzen przenosnych w taki sam sposéb, jak do dyskéw wymiennych.

o Teraz mozesz skonfigurowaé dostep uzytkownikéw do urzgdzers mobilnych w Android Debug Bridge (ADB) lub podobnych
aplikacjach. Oznacza to, ze mozesz na przyktad zezwoli¢ na uzywanie urzadzenia mobilnego tylko w ADB i zablokowa¢
uzywanie urzgdzenia mobilnego jako dysku wymiennego.

mobilnego jest zablokowany.

¢ W przypadku drukarek mozna teraz konfigurowac¢ uprawnienia drukowania dla uzytkownikéw. Kaspersky Endpoint Security
obstuguje kontrole dostepu do drukarek lokalnych i sieciowych. Teraz mozesz zablokowa¢ drukowanie na drukarkach
lokalnych lub sieciowych dla poszczegdlnych uzytkownikdw lub zezwoli¢ na nie.

4. Dodano obstuge _protokotu WPA3 w celu kontrolowania potgczen z sieciami Wi-Fi. Teraz mozesz wybraé uzywanie protokotu
WPA3 w ustawieniach zaufanej sieci Wi-Fi i nie zezwoli¢ na potaczenia z siecig przy uzyciu mniej bezpiecznego protokotu.

Aktualizacja 1111.0

Program Kaspersky Endpoint Security 1111.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Dodano komponent Kontrola dziennika dla serweréw. Komponent Kontrola dziennika monitoruje integralno$¢ chronionego
$rodowiska na podstawie wynikéw analizy dziennika zdarzen systemu Windows. Gdy aplikacja wykryje oznaki nietypowego
zachowania w systemie, informuje o tym administratora, gdyz zachowanie to moze $wiadczy¢ o prébie cyberataku.

2. Dodano komponent Monitor integralnoéci plikéw dla serweréw. Monitor integralnoéci plikéw wykrywa zmiany obiektéw (plikdw i
folderéw) w danym obszarze monitorowania. Zmiany te moga $wiadczy¢ o naruszeniu bezpieczeristwa komputera. W przypadku
wykrycia zmian w obiektach, aplikacja informuje administratora.

Elementy taficucha rozprzestrzeniania si¢ zagrozen zostaty wyréwnane, powigzania miedzy procesami w faricuchu juz sig nie
pokrywaja. Dzigki temu tatwiej jest analizowaé ewolucje zagrozenia.

4. Zwiekszono wydajnos$¢ aplikacji. W tym celu zoptymalizowano przetwarzanie ruchu sieciowego przez komponent Ochrona sieci.
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nieprzerwane dziatanie serweréw podczas uaktualniania aplikacji. Poczawszy od wers;ji 1110.0 mozesz aktualizowac¢ aplikacje bez
koniecznoéci ponownego uruchamiania. Poczawszy od wersji 1111.0 mozesz aktualizowa¢ aplikacje bez koniecznoéci ponownego

uruchamiania.

6. Zmieniono nazwe zadania Skanowanie antywirusowe w Kaspersky Security Center Console. Zadanie to nazywa sie teraz
Skanowanie w poszukiwaniu ztosliwego oprogramowania.

Aktualizacja 1110.0

Program Kaspersky Endpoint Security 1110.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Dodano obstuge zewnetrznych dostawcédw ustug uwierzytelniajgcych dla funkciji Single Sign-On z Kaspersky Szyfrowanie catego
dysku. Kaspersky Endpoint Security monitoruje hasto uzytkownika dla dostawcy ADSelfService Plus i aktualizuje dane dla Agenta
autoryzaciji, jesli uzytkownik na przyktad zmienit hasto.

2. Dodano mozliwoé¢ wigczenia wyséwietlania zagrozen wykrytych przez technologie Cloud Sandbox. Technologia ta jest dostepna
dla uzytkownikéw rozwigzari Endpoint Detection and Response (EDR Optimum lub EDR Expert). Cloud Sandbox to technologia
pozwalajgca na wykrywanie zaawansowanych zagrozen na komputerze. Kaspersky Endpoint Security automatycznie przesyta
usuniete pliki do Cloud Sandbox w celu ich przeanalizowania. Cloud Sandbox uruchamia te pliki w odizolowanym érodowisku, aby
zidentyfikowa¢ ztodliwg aktywnos¢ i zdecydowac o ich reputacii.

3. Szczegdty alertéw dla uzytkownikéw EDR Optimum wzbogacono o dodatkowe informacije o plikach. Szczegdty alertu zawierajg
teraz informacje o grupie zaufania, podpisie cyfrowym i dystrybuciji pliku oraz inne informacje. Bedzie réwniez mozna przej$¢ do
szczegdtowego opisu pliku w portalu Kaspersky Threat Intelligence Portal (KL TIP) bezpoérednio ze szczegdtéw alertu.

4. Zwiekszono wydajnos¢ aplikacji. W tym celu zoptymalizowali§my dziatanie skanowania w tle i dodali$my mozliwo$¢ umieszczania
zadar skanowania w kolejce, jesli skanowanie jest juz uruchomione.

Aktualizacja 1190

Program Kaspersky Endpoint Security 119.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Teraz mozesz utworzy¢ konto ustugi Agenta autoryzacji podczas korzystania z szyfrowania dysku Kaspersky. Konto ustugi jest
niezbedne do uzyskania dostepu do komputera, na przyktad, gdy uzytkownik zapomni hasto. Mozesz takze uzy¢ konta ustugi jako
konta zapasowego.

2 Pakiet dystrybucyjny Kaspersky Endpoint Agent nie jest juz czedcig zestawu dystrybucyjnego aplikacji. Aby obstugiwac
rozwigzania Detection and Response, mozesz uzy¢ wbudowanego agenta Kaspersky Endpoint Security. Jesli to konieczne, pakiet
dystrybucyjny Kaspersky Endpoint Agent mozesz pobrac¢ z zestawu dystrybucyjnego Kaspersky Anti Targeted Attack Platform.

3. Udoskonalono interfejs szczegdtéw wykrywania dla Kaspersky Endpoint Detection and Response Optimum (EDR Optimum). Teraz
funkcje Threat Response zawierajg dymki. Instrukcja krok po kroku zapewniajgca bezpieczenstwo infrastruktury korporacii jest
takze wyswietlana, gdy wykrywane sg wskaZniki naruszen bezpieczerstwa.

Security.

5. Dodano nowe zdarzenia o nawigzywaniu potgczer z domenami, ktére majg niezaufane certyfikaty oraz o btedach skanowania
potaczen szyfrowanych.

Aktualizacja 11.8.0

Program Kaspersky Endpoint Security 11.8.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Dodano wbudowanego agenta do obstugi dziatania rozwigzania Kaspersky Endpoint Detection and Response Expert.
Kaspersky Endpoint Detection and Response Expert to rozwigzanie do ochrony infrastruktury IT korporaciji przed
zaawansowanymi cyberzagrozeniami. Funkcjonalno$¢ rozwigzania taczy automatyczne wykrywanie zagrozen z mozliwoscig
reagowania na te zagrozenia w celu przeciwdziatania zaawansowanym atakom, w tym nowym exploitom, oprogramowaniu
ransomware, atakom bezplikowym, a takze metodom z uzyciem legalnych narzedzi systemowych. EDR Expert oferuje wiecej
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funkcji monitorwowani zagrozen i reakcji nanie niz EDR Optimum. Wigcej informacji o rozwigzaniu znajdziesz w pomocy dla

2. Udoskonalono interfejs Monitor sieci. Monitor sieci teraz wyswietla protokét UDP jako dodatek do TCP.

3. Udoskonalono zadanie Skanowanie antywirusowe. Jesli podczas skanowania uruchomite$ komputer ponownie, Kaspersky
Endpoint Security automatycznie uruchamia zadanie, kontynuujac od momentu, w ktérym skanowanie zostato przerwane.

4. Teraz mozesz ustawic limit dla czasu wykonania zadania. Mozesz ograniczy¢ czas wykonania zadar Skanowanie
antywirusowe i Skanowanie IOC. Po okreélonym czasie Kaspersky Endpoint Security zatrzyma zadanie. Aby zmniejszy¢
czas wykonania zadania Skanowanie antywirusowe, mozesz, na przyktad, skonfigurowa¢ obszar skanowania lub
zoptymalizowac skanowanie.

5. Ograniczenia platform serwerowych zostang zniesione dla aplikacji zainstalowanej na wielosesyjnym systemie Windows 10
Enterprise. Kaspersky Endpoint Security teraz uznaje wielosesyjny system Windows 10 Enterprise jako system operacyjny
stacji roboczej, a nie serwerowy system operacyjny. Ograniczenia platformy serwerowej nie sg juz stosowane do aplikacji na
wielosesyjnym systemie Windows 10 Enterprise. Aplikacja uzywa takze klucza licencyjnego dla stacji roboczej do aktywacii
zamiast klucza licencyjnego dla serwera.

Aktualizacja 11.7.0

Program Kaspersky Endpoint Security for Windows 11.7.0 oferuje nastepujgce nowe funkcje i ulepszenia:

1. Zaktualizowano interfejs Kaspersky Endpoint Security for Windows.

2 Obstuga systemu Windows 11, Windows 10 21H2 i Windows Server 2022.

3. Dodano nowe sktadniki:

¢ Dodano wbudowanego agenta do integracji z Kaspersky Sandbox. Rozwigzanie Kaspersky Sandbox wykrywa i
automatycznie blokuje zaawansowane zagrozenia na komputerach. Kaspersky Sandbox analizuje zachowanie obiektéw
w celu wykrywania szkodliwej aktywno$ci oraz aktywnoéci charakterystycznej dla atakéw docelowych
ukierunkowanych na infrastrukture IT organizacji. Kaspersky Sandbox analizuje i skanuje obiekty na specjalnych
serwerach z wdrozonymi obrazami wirtualnymi systemdéw operacyjnych Microsoft Windows (serwery Kaspersky
Sandbox). Wiecej informaciji o rozwigzaniu mozna znalez¢ w pomocy dla Kaspersky Sandbox [ .

Aby korzysta¢ z Kaspersky Sandbox, niepotrzebny jest juz Kaspersky Endpoint Agent. Kaspersky Endpoint Security
moze wykonywac wszystkie funkcje Kaspersky Endpoint Agent. Aby migrowac zasady Kaspersky Endpoint Agent, uzyj
Kreatora migracji. Potrzebujesz Kaspersky Security Center 13.2 do dziatania wszystkich funkcji Kaspersky Sandbox.
Wiecej informaciji o migraciji z Kaspersky Endpoint Agent do Kaspersky Endpoint Security for Windows znajdziesz w
pomocy aplikacii.

¢ Dodano wbudowanego agenta do obstugi dziatania rozwigzania Kaspersky Endpoint Detection and Response
Optimum. Kaspersky Endpoint Detection and Response Optimum to rozwigzanie do ochrony infrastruktury IT
organizacji przed zaawansowanymi cyberzagrozeniami. Funkcjonalno$é rozwigzania taczy automatyczne wykrywanie
zagrozen z mozliwo$cig reagowania na te zagrozenia w celu przeciwdziatania zaawansowanym atakom, w tym nowym
exploitom, oprogramowaniu ransomware, atakom bezplikowym, a takze metodom z uzyciem legalnych narzedzi

Optimum & .

Aby korzysta¢ z Kaspersky Endpoint Detection and Response, niepotrzebny jest juz Kaspersky Endpoint Agent.
Kaspersky Endpoint Security moze wykonywa¢ wszystkie funkcje Kaspersky Endpoint Agent. Aby migrowac zasady i
zadania Kaspersky Endpoint Agent, uzyj Kreatora migracji. Do korzystania ze wszystkich funkcji Kaspersky Endpoint
Detection and Response Optimum wymaga Kaspersky Security Center 13.2. Wiecej informacji o migraciji z Kaspersky
Endpoint Agent do Kaspersky Endpoint Security for Windows znajdziesz w pomocy aplikacii.

4. Dodano Kreator migracji dla zasad i zadar Kaspersky Endpoint Agent. Kreator migracji tworzy nowe scalone zasadly i
zadania dla Kaspersky Endpoint Security for Windows. Kreator umozliwia przetgczenie rozwigzarn Detection and Response
z Kaspersky Endpoint Agent do Kaspersky Endpoint Security. Rozwigzania Detection and Response zawierajg Kaspersky
Sandbox, Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) oraz Kaspersky Managed Detection and
Response (MDR).

5. Kaspersky Endpoint Agent, ktéry jest zawarty w pakiecie dystrybucyjnym, zostat zaktualizowany do wersji 311.
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Podczas aktualizacji Kaspersky Endpoint Security aplikacja wykrywa wersje i wyznaczony cel Kaspersky Endpoint Agent.
Jesli Kaspersky Endpoint Agent jest przeznaczony do dziatania Kaspersky Sandbox, Kaspersky Managed Detection and
Response (MDR) oraz Kaspersky Endpoint Detection and Response Optimum (EDR Optimum), Kaspersky Endpoint
Security przetgczy dziatanie tych rozwigzarn do wbudowanego agenta aplikacji. W przypadku Kaspersky Sandbox and EDR
Optimum aplikacja automatycznie odinstalowuje Kaspersky Endpoint Agent. Jesli chodzi o MDR, mozesz recznie
odinstalowac Kaspersky Endpoint Agent. Jeéli aplikacja jest przeznaczona do uzycia w celu zapewnienia dziatania
Kaspersky Endpoint Detection and Response Expert (EDR Expert), Kaspersky Endpoint Security zaktualizuje wersje
Kaspersky Endpoint Agent. Wigcej informacji o aplikacji mozna znalez¢ w dokumentacji do rozwigzan firmy Kaspersky, ktére
obstugujg Kaspersky Endpoint Agent.

6. Udoskonalono funkcjonalno$¢ Szyfrowanie funkcija BitLocker:

kod PIN umozliwia uzywanie innych znakéw jako dodatku do znakéw numerycznych: duzych i matych liter alfabetu
tacinskiego, znakéw specjalnych i spacji.

¢ Dodano funkcje wytgczenia uwierzytelniania funkciji Bitl ocker dla aktualizacji systemu operacyjnego lub instalacji
pakietéw aktualizacyjnych. Instalowanie aktualizacji moze wymaga¢ ponownego uruchomienia komputera kilka razy.
Aby poprawnie zainstalowac aktualizacje, mozesz tymczasowo wytgczyé uwierzytelnianie funkcji BitLocker i ponownie
wigczy¢ uwierzytelnianie po zainstalowaniu aktualizacji.

e Teraz mozesz ustawi¢ czas wygasniecia kodu PIN lub hasta szyfrowania funkcjg BitL ocker. Jesli hasto lub kod PIN
wygasnie, Kaspersky Endpoint Security wyswietli pytanie o nowe hasto.

7. Teraz mozesz skonfigurowa¢ maksymalng liczbe préb autoryzaciji klawiatury dla Ochrony przed atakami BadUSB. Jesli

tymczasowo zablokowane.

8. Funkcjonalnos¢ Zapory sieciowej zostanie udoskonalona:

e Teraz mozesz skonfigurowac zakres adreséw IP dla regut dla pakietéw modutu Zapora sieciowa. Mozesz wprowadzié¢
zakres adreséw w formacie IPv4 lub IPvé. Na przyktad: 192.168.1.1-192.168.1.100 lub 12:34::2-12:34::99.

e Teraz mozesz wprowadzi¢ nazwy DNS dla regut dla pakietéw modutu Zapora sieciowa zamiast adreséw IP. Powiniene$
uzywac nazw DNS tylko dla komputerédw LAN lub wewnetrznych ustug. Interakcja z ustugami chmury (takimi jak
Microsoft Azure) i innymi zasobami internetowymi powinna by¢ zarzgdzana przez komponent Kontrola sieci.

9. Udoskonalono wyszukiwanie reguty Kontroli sieci. Aby odszukaé regute dostepu do zasobu sieciowego, oprécz nazwy
reguty mozesz uzy¢ adresu URL strony internetowej, nazwy uzytkownika, kategorii zawartoéci lub typu danych.

10. Udoskonalono zadanie Skanowanie antywirusowe:
¢ Udoskonalono zadanie Skanowanie antywirusowe w czasie bezczynno$ci. Jedli podczas skanowania uruchomites

komputer ponownie, Kaspersky Endpoint Security automatycznie uruchamia zadanie, kontynuujgc od momentu, w
ktérym skanowanie zostato przerwane.

o Zoptymalizowano zadanie Skanowanie antywirusowe. Domy$lnie, Kaspersky Endpoint Security uruchamia skanowanie
tylko wtedy, gdy komputer jest w trybie bezczynnoéci. Mozesz skonfigurowaé moment uruchomienia skanowania
komputera we wtasciwosciach zadania.

1. Teraz mozesz ograniczy¢ dostep uzytkownika do danych dostarczonych przez Monitor aktywno$ci aplikacji. Monitor
aktywnosci aplikacjito narzedzie stuzace do wyswietlania informacji o aktywnosci aplikacji na komputerze uzytkownika w
czasie rzeczywistym. Administrator moze ukry¢é Monitor aktywnosci aplikacji przed uzytkownikiem we wtadciwosciach
zasady aplikaciji.

Security sprawdza sygnature zgdar wysytanych za posérednictwem APIREST. Aby zarzgdza¢ programem, musisz
zainstalowac certyfikat identyfikacji zadania.

Aktualizacja 11.6.0

Program Kaspersky Endpoint Security 11.6.0 for Windows oferuje nastepujace funkcje i ulepszenia:
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1. Obstuge systemu Windows 10 21H1. Wiecej informacji na temat obstugi systemu operacyjnego Microsoft Windows 10
mozna znalez¢ w Bazie wiedzy na stronie dziatu pomocy technicznej = .

2 Dodano komponent Managed Detection and Response. Ten komponent upraszcza interakcje z rozwigzaniem znanym jako
Kaspersky Managed Detection and Response. Kaspersky Managed Detection and Response (MDR) oferuje catodobowg
ochrone przed rosngca liczbg zagrozen zdolnych do omijania zautomatyzowanych mechanizméw ochrony dla organizacji,
ktdre majg ciezki moment na znalezienie wysoko wykwalifikowanych ekspertéw lub ktérzy posiadajg ograniczone
wewnetrzne zasoby. Szczegdtowe informacje dotyczgce sposobu dziatania rozwigzania mozna znalez¢ w pomocy do
Kaspersky Managed Detection and Response.

3. Kaspersky Endpoint Agent, ktdry jest zawarty w pakiecie dystrybucyjnym, zostat zaktualizowany do wersji 310. Kaspersky
Endpoint Agent 310 oferuje nowe funkcje, rozwigzuje niektére poprzednie problemy. Wigcej informacii o aplikacji mozna
znalez¢ w dokumentaciji do rozwigzan firmy Kaspersky, ktére obstugujg Kaspersky Endpoint Agent.

4. Teraz oferuje mozliwo$¢ zarzadzania ochrong przed atakami, takimi jak zalewanie sieci i skanowanie portéw Ustawienia
Ochrony sieci.

5. Dodano nowg metode tworzenia regut sieciowych dla Zapory sieciowej. Mozesz dodacd reguty do pakietdéw i reguty aplikaciji
do nawigzywania potgczen, ktére sg wyswietlane w oknie Monitor sieci. Jednakze ustawienia potaczenia reguty sieciowej
zostang skonfigurowane automatycznie.

6. Udoskonalono interfejs Monitor sieci. Dodano informacje o aktywnosci sieciowej: ID procesu, ktéra inicjuje aktywnosé
sieciowa; typ sieci (sie¢ lokalna lub internet); porty lokalne. Domyslnie, informacje o typie sieci sg ukryte.

7. Teraz istnieje mozliwo$¢ automatycznego utworzenia kont Agenta autoryzacji dla nowych uzytkownikéw systemu Windows.
Agent umozliwia uzytkownikowi przeprowadzenie petnej autoryzacji w celu uzyskania dostepu do dyskdw, ktére zostaty
zaszyfrowane przy uzyciu technologii Kaspersky Disk Encryption, i zatadowania systemu operacyjnego. Aplikacja sprawdza
informacje o kontach uzytkownikéw systemu Windows na komputerze. Jedli Kaspersky Endpoint Security wykryje konto
uzytkownika systemu Windows, ktére nie zawiera konta Agenta autoryzaciji, aplikacja utworzy nowe konto do uzyskania
dostepu do zaszyfrowanych dyskéw. To oznacza, ze nie musisz recznie dodawac kont Agenta autoryzaciji dla komputerdéw z
juz zaszyfrowanymi dyskami.

8. Teraz istnieje mozliwo$¢ monitorowania procesu szyfrowania dyskéw w interfejsie aplikacji na komputerach uzytkownikéw
(Kaspersky Disk Encryption i BitLocker). Mozesz uruchomi¢ narzedzie Monitor szyfrowania z poziomu okna gtéwnego
aplikacii.

Aktualizacja 11.5.0

Program Kaspersky Endpoint Security 11.5.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Obstuge systemu Windows 10 20H2. Wigcej informacji na temat obstugi systemu operacyjnego Microsoft Windows 10
mozna znalez¢ w Bazie wiedzy na stronie dziatu pomocy technicznej = .

okna dialogowe.

3. Udoskonalono interfejs wtyczki webowej Kaspersky Endpoint Security dla komponentdéw: Kontrola aplikacji, Kontrola
urzadzen i Adaptacyjna kontrola anomalii.

4. Dodano funkcjonalno$¢ importowania i eksportowania list regut i wykluczers w formacie XML. Format XML umozliwia

edytowanie list po ich wyeksportowaniu. Mozesz zarzgdzac listami tylko w konsoli Kaspersky Security Center Console. Do
eksportowania/importowania dostepne sa nastepujace listy:

e Ochrona WWW (lista zaufanych adreséw internetowych).

e Ochrona poczty (lista rozszerzen filtra zatgcznika).

e Ochrona sieci (lista wykluczen).
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¢ Kaspersky Disk Encryption (lista wykluczen).

e Szyfrowanie noénikdw wymiennych (lista regut).

5. Informacje o sumie kontrolnej MD5 obiektu, ktéry zostat dodany do raportu dotyczacego wykrywania zagroze. W
poprzednich wersjach aplikacji program Kaspersky Endpoint Security wyséwietlit tylko sume kontrolng SHA256 obiektu.

6. Dodano mozliwo$¢ przypisania priorytetu dla regut dostepu do urzgdzenia w ustawieniach Kontroli urzagdzen. Przypisanie
priorytetu umozliwia bardziej elastyczng konfiguracje dostepu uzytkownika do urzgdzen. Jeéli uzytkownik zostat dodany do
kilku grup, Kaspersky Endpoint Security reguluje dostep urzgdzenia w oparciu o regute z najwyzszym priorytetem. Na
przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nada¢ uprawnienia do odczytu/zapisu grupie
administracyjnej. Aby to zrobi¢, przypisz priorytet O dla grupy administratoréw oraz przypisz priorytet 1dla grupy Kazdy.
Mozesz skonfigurowac priorytet tylko dla urzadzen, ktére majg system plikéw. To obejmuje dyski twarde, no$niki wymienne,
napedy dyskietek, ptyty CD/DVD oraz urzadzenia przeno$ne (MTP).

7. Dodano nowa funkcjonalnoéé:
e Zarzadzaj powiadomieniami audio.

o Uwzglednienie kosztéw potaczenia Kaspersky Endpoint Security ogranicza wtasny ruch sieciowy, jeéli potgczenie z
internetem jest ograniczone (na przyktad, za po$rednictwem potgczenia mobilnego).

e Zarzadzaj ustawieniami Kaspersky Endpoint Security za posrednictwem zaufanych aplikacji do zdalnej administracji (np.
TeamViewer, LogMeln Pro i Remotely Anywhere). Mozesz uzy¢ aplikacji do zdalnej administracji, aby uruchomié
Kaspersky Endpoint Security i zarzgdza¢ ustawieniami w interfejsie aplikaciji.

certyfikatéw, ktéry bedzie uzywany przez firme Mozilla: magazyn certyfikatéw systemu Windows lub magazyn
certyfikatéw aplikacji Mozilla. Ta funkcjonalnos¢ jest dostepna tylko dla komputerdw, na ktérych nie jest zastosowana
zasada. Jesli zasada jest stosowana na komputerze, Kaspersky Endpoint Security automatycznie wtgcza korzystanie z
magazynu certyfikatéw systemu Windows w Firefox i Thunderbird.

8. Dodana mozliwoé¢ konfigurowania trybu skanowania bezpiecznego ruchu sieciowego: zawsze skanuje ruch sieciowy nawet
wtedy, gdy sktadniki ochrony sg wytaczone lub skanuje ruch sieciowy po zgdaniu od sktadnikdw ochrony.

9. Poprawiono procedure usuwania informacji z raportéw. Uzytkownik moze tylko usunaé wszystkie raporty. W poprzednich
wersjach aplikacji uzytkownik mégt wybraé okreélone sktadniki aplikaciji, ktérych informacje zostatyby usuniete z raportéw.

10. Poprawiono procedure importowania pliku konfiguracyjnego zawierajgcego ustawienia Kaspersky Endpoint Security, a
takze poprawiong procedure przywrécenia ustawien aplikacji. Przed zaimportowaniem lub przywrdceniem program
Kaspersky Endpoint Security wyswietla tylko ostrzezenie. W poprzednich wersjach aplikacji mozna byto przejrze¢ wartosci
nowych ustawien przed ich zastosowaniem.

1. Uproszczono procedure przywracania dostepu do dysku, ktéry zostat zaszyfrowany przy uzyciu funkcji BitLocker. Po
zakoriczeniu procedury odzyskiwania dostepu, Kaspersky Endpoint Security wyswietli pytanie o ustawienie nowego hasta
lub kodu PIN. Po ustawieniu nowego hasta, funkcja BitLocker zaszyfruje dysk. W poprzedniej wersji aplikacji uzytkownik
musiat recznie zresetowaé hasto w ustawieniach funkcji BitLocker.

12. Uzytkownicy majg teraz mozliwo$¢ utworzenia swojej wtasnej lokalnej strefy zaufanej dla okreslonego komputera. W ten
sposéb uzytkownicy moga utworzy¢ swoje whasne lokalne listy wykluczeni i zaufanych aplikaciji jako dodatek do ogdlnej
strefy zaufanej w zasadzie. Administrator moze zezwoli¢ na lub zablokowac uzycie lokalnych wykluczer lub lokalnych
zaufanych aplikacji. Administrator moze uzy¢ Kaspersky Security Center do przegladania, dodawania, edytowania lub
usuwania elementéw listy we wtasciwosciach komputera.

13. Dodano mozliwo$¢ wprowadzenia polecen we wtadciwosciach zaufanych aplikacji. Komentarze pomagajg uproécic
wyszukiwanie i sortowanie zaufanych aplikacji.

e Istnieje mozliwos¢ skonfigurowania ustawien rozszerzenia Ochrony poczty dla programu Outlook.
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o Zabronione jest wytgczenie wykrywania wiruséw, robakéw i programéw typu trojan.

Program Kaspersky Endpoint Security 11.4.0 for Windows oferuje nastepujace funkcje i ulepszenia:

1. Nowy projekt ikony aplikacji w obszarze powiadomieri paska zadar. Nowa ikona [€ jest teraz wyswietlana zamiast starej
ikony [ Jesli uzytkownik jest zobowigzany do wykonania czynnosci (na przyktad, uruchomienia ponownie komputera po
aktualizaciji aplikaciji), ikona zmieni sie na [l Jesli sktadniki ochrony aplikaciji sg wytgczone lub dziatajg nieprawidtowo, ikona
zmieni sig na [|7 lub [ji&. Po najechaniu kursorem na ikone, Kaspersky Endpoint Security wys$wietli opis problemu w ochronie
komputera.

2 Kaspersky Endpoint Agent, ktdry jest zawarty w pakiecie dystrybucyjnym, zostat zaktualizowany do wers;ji 3.9. Kaspersky
Endpoint Agent 3.9 obstuguje integracje z nowymi rozwigzaniami Kaspersky. Wiecej informacji o aplikacji mozna znalez¢ w
dokumentacji do rozwigzan firmy Kaspersky, ktére obstugujg Kaspersky Endpoint Agent.

3. Dodano stan Nie jest obstugiwany przez licencje dla komponentéw Kaspersky Endpoint Security. Mozesz wyséwietli¢ stan

4. Nowe zdarzenia z Ochrony przed exploitami zostaty dodane do raportéw.

5. Sterowniki technologii szyfrowania Kaspersky Disk Encryption sg teraz automatycznie dodawane do érodowiska
odzyskiwania systemu Windows (WiInRE) po uruchomieniu szyfrowania dysku. Poprzednia wersja Kaspersky Endpoint
Security dodawata sterowniki podczas instalowania aplikacji. Dodawanie sterownikéw do WIinRE moze udoskonali¢
stabilnos¢ aplikacji podczas odzyskiwania systemu operacyjnego na komputerach chronionych przez technologie
Kaspersky Disk Encryption.

Komponent Endpoint Sensor zostat usuniety z Kaspersky Endpoint Security. Nadal mozesz skonfigurowaé ustawienia
Endpoint Sensor w zasadzie, pod warunkiem, ze na komputerze jest zainstalowany Kaspersky Endpoint Security w wers;ji
od 11.0.0 do 11.3.0.

Najczesciej zadawane pytania

&
@ OGOLNE Q INTERNET

Na jakich komputerach moze dziataé Kaspersky Czy Kaspersky Endpoint Security skanuje potaczenia szyfrowane
Endpoint Security? (HTTPS)?
Co sig zmienito od ostatniej wers;ji? Jak zezwoli¢ uzytkownikom na nawigzywanie potgczenia tylko z

zaufanymi sieciami Wi-Fi?

Z jakimi innymi aplikacjami Kaspersky moze dziatad

Kaspersky Endpoint Security? Jak zablokowac sieci spotecznoéciowe?
Jak mozna oszczedzi¢ zasoby komputera podczas
dziatania Kaspersky Endpoint Security? (L]
- APLIKACJE
0 ] Jak mozna sie dowiedzie¢, ktére aplikacje sg zainstalowane na
WDRAZANIE komputerze uzytkownika (inwentarz)?

Jak zainstalowaé Kaspersky Endpoint Security na Jak uniemozliwi¢ uruchamianie gier komputerowych?
wszystkich komputerach w organizacji?

Jak moge sprawdzi¢, czy Kontrola aplikacji zostata poprawnie
Ktére ustawienia instalacji mogg zostac¢ skonfigurowane skonfigurowana?
z poziomu wiersza polecer?

Jak doda¢ aplikacje do listy zaufanych?

Jak zdalnie odinstalowac Kaspersky Endpoint Security?

_/ kIJ URZADZENIA

AKTUALIZACJA

Jak mozna zablokowac korzystanie z dyskéw flash?
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Jakie metody sg dostepne do aktualizowania baz
danych?

Jak doda¢ urzadzenie do listy zaufanych?

Czy mozliwe jest uzyskanie dostepu do zablokowanego
urzadzenia?

SZYFROWANIE

W jakich warunkach szyfrowanie jest niemozliwe?

aktualizacji?
Jak mozna uzywac hasta do ograniczenia dostepu do archiwum?

BEZPIECZENSTWO

wiadomoéci e-mail?

Jak mozna wykluczy¢ zaufany plik ze skanowania?

Jak mozna chroni¢ komputer przed wirusami z dyskdéw

flash?

Jak uruchamia¢ skanowanie w poszukiwaniu zto$liwego @

oprogramowania ukryte przed uzytkownikiem? POMOC TECHNICZNA

Gdzie jest przechowywany plik raportu?

Jak mozna utworzyé plik éledzenia?

Jak mozna wtgczy¢ zapisywanie zrzutu pamieci?

odinstalowaniem przez uzytkownika?

Kaspersky Endpoint Security for Windows

Kaspersky Endpoint Security for Windows (zwany dalej Kaspersky Endpoint Security) zapewnia odpowiednig ochrone komputera
przed réznymi typami zagrozen, atakami sieciowymi i phishingowymi.

Aplikacja nie jest przeznaczona do stosowania w procesach technologicznych wymagajacych zautomatyzowanych systeméw

Nodes & .

Technologie wykrywania zagrozen

B “®

Uczenie maszynowe Analiza zachowan

Kaspersky Endpoint Security uzywa modeli
opartych o uczenie maszynowe. Model zostat
opracowany przez ekspertéw z firmy Kaspersky.

Model jest caty czas uzupetnianymi danymi
zagrozen z KSN (uczenie modelu).

Kaspersky Endpoint Security pobiera dane
zagrozen z Kaspersky Security Network.
Kaspersky Security Network (KSN)jest ustuga
chmury oferujgcg dostep do internetowej Bazy "
Wiedzy firmy Kaspersky, zawierajacej informacije

o reputaciji plikéw, zasobdw sieciowych oraz

oprogramowania.

Kaspersky Endpoint Security analizuje aktywno$¢ obiektu w czasie
rzeczywistym.

Analiza automatyczna

Kaspersky Endpoint Security pobiera dane z systemu automatycznej
analizy obiektéw. System przetwarza wszystkie obiekty, ktére sg
wysytane do Kaspersky. Nastepnie system okreéla reputacje obiektu i
dodaje dane do antywirusowych baz danych. Jesli system nie moze
okresli¢ reputacji obiektu, system pyta analitykdéw wiruséw z Kaspersky.

Analiza w chmurze

Kaspersky Sandbox
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Kaspersky Endpoint Security przetwarza obiekt na maszynie wirtualnej.
Kaspersky Sandbox analizuje zachowanie obiektu i podejmuje decyzje
odnosnie jego reputaciji. Ta technologia jest dostepna tylko wtedy, gdy

Analiza ekspercka uzywasz rozwigzania Kaspersky Sandbox.

Kaspersky Endpoint Security wykorzystuje dane

zagrozen pobrane przez analitykéw wiruséw a
Kaspersky. Analitycy wiruséw oceniajg, czy

reputacja obiektéw nie moze zostac okreslona Cloud Sandbox

automatycznie.

Drzewo wyboru

Kaspersky Endpoint Security skanuje obiekty w izolowanym srodowisku
zapewnionym przez firme Kaspersky. Technologia Cloud Sandbox jest
stale wigczona i jest dostepna dla wszystkich uzytkownikéw Kaspersky
Security Network, niezaleznie od typu licencji, z ktérej korzystaja. Jezeli
wdrozono juz Endpoint Detection and Response Optimum, mozesz
wigczy¢ osobny licznik dla zagrozen wykrytych przez Cloud Sandbox.

Kazdy typ zagrozenia jest przetwarzany przez dedykowany modut. Moduty moga by¢ wtgczane lub wytgczane niezaleznie od siebie.

Drzewo wyboru
Sekcja
Podstawowa

ochrona przed
zagrozeniami

Skfadnik

Ochrona plikéw

Komponent Ochrona plikéw umozliwia uniknigcie infekcji systemu plikéw komputera. Domyslinie, sktadnik
Ochrona plikdw na state znajduje sie w pamieci RAM komputera. Sktadnik skanuje pliki na wszystkich
dyskach komputera, a takze na podtgczonych dyskach. Komponent zapewnia ochrone komputera za
pomoca antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network i analizy
heurystycznej.

Ochrona WWW

Komponent Ochrona WWW zapobiega pobieraniu szkodliwych plikéw z internetu, a takze blokuje
szkodliwe i phishingowe strony internetowe. Komponent zapewnia ochronge komputera za pomoca
antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network i analizy heurystycznej.

Ochrona poczty

Ochrona poczty skanuje zatgczniki odbieranych i wysytanych wiadomosci e-mail w poszukiwaniu wiruséw i
innych zagrozen. DomyéInie modut Ochrona poczty na state znajduje sie w pamigci RAM komputerai
skanuje wszystkie wiadomosci otrzymane lub wystane przy uzyciu protokotéw POP3, SMTP, IMAP lub
NNTP albo klienta poczty Microsoft Office Outlook (MAPI). Komponent zapewnia ochrone komputera za
pomoca antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network i analizy
heurystyczne;j.

Ochrona sieci

Modut Ochrona sieci bada przychodzacy ruch sieciowy pod katem aktywnoséci typowych dla atakéw
sieciowych. Jesdli Kaspersky Endpoint Security wykryje prébe ataku sieciowego na komputerze
uzytkownika, zablokuje potgczenie sieciowe z komputerem atakujgcym. Opisy znanych typdéw atakéw
sieciowych oraz sposoby ich zwalczania znajdujg sie w bazach danych programu Kaspersky Endpoint
Security. Lista atakéw sieciowych, wykrywanych przez komponent Ochrona sieci, jest uaktualniana
podczas aktualizacji baz danych i modutéw aplikaciji.

Zapora sieciowa

Zapora sieciowa blokuje nieautoryzowane potgczenia z komputerem podczas pracy w internecie lub sieci
lokalnej. Zapora sieciowa kontroluje réwniez aktywno$¢ sieciowg aplikacji na komputerze. Pozwala to
chroni¢ korporacyjng sie¢ LAN przed kradziezg tozsamosci i innymi atakami. Komponent zapewnia
ochrone komputera za pomocg antywirusowych baz danych, ustugi w chmurze Kaspersky Security
Network i predefiniowanych reguf sieciowych.

Ochrona przed atakami BadUSB

Komponent Ochrona przed atakami BadUSB zapobiega podtgczeniu do komputera zainfekowanych
urzadzen USB emulujacych klawiature.

Ochrona AMSI
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Komponent Ochrona AMSI jest przeznaczony do obstugi Antimalware Scan Interface firmy Microsoft.
Antimalware Scan Interface (AMSI) umozliwia aplikacjom firm trzecich z obstugg AMSI wysytanie obiektéw
(na przyktad, skryptéw PowerShell) do Kaspersky Endpoint Security w celu przeprowadzenia
dodatkowego skanowania i otrzymania wynikéw ze skanowania tych obiektdw.

Kaspersky Security Network

Kaspersky Security Network (KSN)jest ustugg chmury oferujgcg dostep do internetowej Bazy Wiedzy
firmy Kaspersky, zawierajgcej informacje o reputaciji plikéw, zasobdw sieciowych oraz oprogramowania.
Korzystanie z danych z Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi programu
Kaspersky Endpoint Security na nowe zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz
zmniejszenie ryzyka fatszywych alarméw. Jesli uczestniczysz w Kaspersky Security Network, ustugi KSN
zapewniajg Kaspersky Endpoint Security informacje o kategorii i reputacji przeskanowanych plikéw, a
takze informacje o reputaciji przeskanowanych adresdw internetowych.

Wykrywanie zachowan

Komponent Wykrywanie zachowar gromadzi dane na temat dziatar aplikacji na komputerze i dostarcza te
informacje innym sktadnikom ochrony w celu udoskonalenia ich dziatania. Komponent Wykrywanie
zachowar uzywa sygnatur strumieni zachowan (BSS) dla aplikacji. Jesli aktywnos¢ aplikaciji odpowiada
sygnaturze strumienia zachowan, Kaspersky Endpoint Security wykona wybrane dziatanie. Funkcjonalno$¢
Kaspersky Endpoint Security oparta na sygnaturach strumieni zachowar\ zapewnia ochrone proaktywnag
komputera.

Ochrona przed exploitami

Komponent Ochrona przed exploitami wykrywa kod programu, ktéry wykorzystuje luki na komputerze, aby
uzy¢ uprawnien administratora lub wykona¢ szkodliwe aktywnosci. Na przyktad, exploity moga uzywacé
ataku typ buffer overflow (przepetnienie bufora). Aby to zrobié, exploit wysyta duzg ilo$¢ danych do
aplikacji zawierajgcej luke. Podczas przetwarzania tych danych aplikacja zawierajgca luke wykona szkodliwy
kod. W wyniku tego ataku exploit moze uruchomic¢ nieautoryzowang instalacje szkodliwego programu. Po
wykryciu, ze préba uruchomienia pliku wykonywalnego z aplikacji zawierajgcej luki nie zostata zainicjowana
przez uzytkownika, Kaspersky Endpoint Security zablokuje uruchomienie tego pliku lub poinformuje
uzytkownika.

Ochrona przed wtamaniami

Ochrona przed wtamaniami uniemozliwia aplikacjom wykonywanie dziatars niebezpiecznych dla systemu
operacyjnego i zapewnia kontrole dostepu do zasobdw systemu operacyjnego i danych osobowych.
Komponent zapewnia ochrone komputera za pomocg antywirusowych baz danych, ustugi w chmurze
Kaspersky Security Network.

Silnik korygujacy

Silnik korygujacy umozliwia Kaspersky Endpoint Security wycofanie dziatan, ktére zostaty wykonane przez
szkodliwe oprogramowanie w systemie operacyjnym.

Kontrola aplikaciji

Kontrola aplikacji zarzadza uruchamianiem aplikacji na komputerach uzytkownikéw. Pozwala to na
wdrozenie polityki bezpieczenstwa firmy podczas korzystania z aplikacji. Kontrola aplikacji zmniejsza takze
ryzyko infekcji komputera poprzez ograniczenie dostepu do aplikaciji.

Kontrola urzadzen

Kontrola urzadzen zarzgdza dostepem uzytkownika do urzadzen, ktére sg instalowane na komputerze lub
sg podtaczone do komputera (na przyktad: dyski twarde, kamery lub moduty Wi-Fi). Umozliwia to ochrone
komputera przed infekcja, gdy takie urzgdzenia sg podtgczone, oraz zapobieganie utracie lub wyciekowi
danych.

Kontrola sieci

Kontrola sieci zarzadza dostepem uzytkownikdéw zasobdw sieciowych. Pomaga to zmniejszy¢ ruch
sieciowy i nieodpowiednie dysponowanie czasem pracy. Gdy uzytkownik prébuje otworzy¢ strone
internetowg ograniczong przez Kontrole sieci, Kaspersky Endpoint Security zablokuje dostep lub wys$wietli
ostrzezenie.

Adaptacyjna kontrola anomalii

Komponent Adaptacyjna kontrola anomalii monitoruje i blokuje dziatania, ktére nie sg typowe dla
komputeréw w sieci firmowej. Adaptacyjna kontrola anomalii wykorzystuje zestaw regut do éledzenia
nietypowych zachowar (na przyktad reguta Uruchomienie procesora poleceri Microsoft Office z aplikacji
biurowej). Reguty sa tworzone przez specjalistéw z Kaspersky w oparciu o typowe scenariusze ztosliwej
aktywnosci. Mozna skonfigurowaé, w jaki sposdb Adaptacyjna kontrola aplikacji obstuguje kazda regute i,
na przyktad, zezwoli¢ na wykonywanie skryptéw PowerShell, ktére automatyzujg okreslone zadania
przeptywu pracy. Kaspersky Endpoint Security aktualizuje zestaw regut wraz z bazami danych aplikacji.

Kontrola dziennika
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Komponent Kontrola dziennika monitoruje integralnoé¢ chronionego érodowiska na podstawie wynikéw
analizy dziennika zdarzer systemu Windows. Gdy aplikacja wykryje oznaki nietypowego zachowania w
systemie, informuje o tym administratora, gdyz zachowanie to moze $wiadczy¢ o prébie cyberataku.

Monitor integralnosci plikéw

Monitor integralnosci plikéw wykrywa zmiany obiektéw (plikéw i folderéw) w danym obszarze
monitorowania. Zmiany te mogg $wiadczy¢ o naruszeniu bezpieczenstwa komputera. W przypadku
wykrycia zmian w obiektach, aplikacja informuje administratora.

Skanowanie w poszukiwaniu ztosliwego oprogramowania

Kaspersky Endpoint Security skanuje komputer pod katem wiruséw i innych zagrozen. Skanowanie w
poszukiwaniu ztosliwego oprogramowania pomaga wykluczy¢é mozliwoé¢ rozprzestrzeniania szkodliwego
oprogramowania, ktére nie zostato wykryte przez sktadniki ochrony, na przyktad, ze wzgledu na niski
poziom ochrony.

Aktualizacja

Kaspersky Endpoint Security pobiera uaktualnienia baz danych i modutéw aplikacji. Aktualizacja zapewnia
ochrone komputera przed najnowszymi wirusami i innymi zagrozeniami. DomyslInie aplikacja jest
aktualizowana automatycznie, ale w razie konieczno$ci mozesz zawsze uruchomic aktualizacje baz danych
i modutéw aplikacji recznie.

Wycofanie ostatniej aktualizacji

Kaspersky Endpoint Security wycofuje ostatnig aktualizacje baz danych i modutéw. Umozliwi to w razie
czego wycofanie baz danych i modutéw aplikacji do ich poprzedniej wersji, na przyktad, gdy nowa wersja
baz danych zawiera nieprawidtowg sygnature powodujaca, ze Kaspersky Endpoint Security blokuje
bezpieczng aplikacje.

Sprawdzanie integralnosci

Kaspersky Endpoint Security sprawdza, czy moduty aplikacji w folderze instalacyjnym aplikaciji nie sg
uszkodzone lub zmodyfikowane. Jesli modut aplikacji posiada nieprawidtowy podpis cyfrowy, modut
zostanie uznany za uszkodzony.

Szyfrowanie plikéw

Komponent umozliwia utworzenie regut szyfrowania plikéw. Mozesz wybra¢ predefiniowane foldery do
szyfrowania, recznie wybrac folder lub wybra¢ pojedyncze pliki wedtug rozszerzenia.

Szyfrowanie catego dysku

Komponent umozliwia szyfrowanie dysku twardego przy uzyciu funkcji Kaspersky Disk Encryption lub
Szyfrowanie dyskéw funkcja BitLocker.

Szyfrowanie dyskéw wymiennych

Komponent umozliwia ochrone danych na dyskach wymiennych. Mozesz uzy¢ funkcji Szyfrowanie catego
dysku (FDE) lub Szyfrowanie plikéw (FLE).

Endpoint Detection and Response Optimum

Wbudowany agent dla rozwigzania Kaspersky Endpoint Detection and Response Optimum (zwany dalej
.EDR Optimum®). Kaspersky Endpoint Detection and Response to rozwigzanie do ochrony infrastruktury
IT korporacji przed zaawansowanymi cyberzagrozeniami. Funkcjonalno$¢ rozwigzania tgczy automatyczne
wykrywanie zagrozer z mozliwo$cig reagowania na te zagrozenia w celu przeciwdziatania zaawansowanym
atakom, w tym nowym exploitom, oprogramowaniu ransomware, atakom bezplikowym, a takze metodom z
uzyciem legalnych narzedzi systemowych. Wigcej informacji o rozwigzaniu znajdziesz w pomocy dla
Kaspersky Endpoint Detection and Response Optimum .

Endpoint Detection and Response Expert

Whbudowany agent dla rozwigzania Kaspersky Endpoint Detection and Response Expert (zwany dalej ,EDR
Expert”). EDR Expert oferuje wiecej funkcji monitorwowani zagrozen i reakcji nanie niz EDR Optimum.
Wiecej informaciji o rozwigzaniu znajdziesz w pomocy dla Kaspersky Endpoint Detection and Response
Expert .

Kaspersky Sandbox
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Whbudowany agent dla rozwigzania Kaspersky Sandbox. Rozwigzanie Kaspersky Sandbox wykrywa i
automatycznie blokuje zaawansowane zagrozenia na komputerach. Kaspersky Sandbox analizuje
zachowanie obiektéw w celu wykrywania szkodliwej aktywnosci oraz aktywnosci charakterystycznej dla
atakéw docelowych ukierunkowanych na infrastrukture IT organizacji. Kaspersky Sandbox analizuje i
skanuje obiekty na specjalnych serwerach z wdrozonymi obrazami wirtualnymi systemdw operacyjnych
Microsoft Windows (serwery Kaspersky Sandbox). Wiecej informacji o rozwigzaniu mozna znalez¢ w
pomocy dla Kaspersky Sandbox & .

Managed Detection and Response

Whbudowany agent do obstugi dziatania rozwigzania Kaspersky Managed Detection and Response.
Rozwigzanie Kaspersky Managed Detection and Response (MDR) automatycznie wykrywa i analizuje
incydenty naruszenia bezpieczerstwa w Twojej infrastrukturze. W tym celu MDR uzywa danych
telemetrycznych, otrzymanych z punktéw koricowych i uczenia maszynowego. MDR wysyta dane
incydentu do ekspertéw z Kaspersky. Eksperci moga nastepnie przetworzy¢ incydent i, na przyktad, dodac
nowy wpis do antywirusowych baz danych. Zamiast tego eksperci moga opublikowaé zalecenia odnosnie
przetwarzania incydentu i, na przyktad, zasugerowac odizolowanie komputera od sieci. Szczegdtowe
informacje dotyczace sposobu dziatania rozwigzania mozna znalez¢é w pomocy do Kaspersky Managed
Detection and Response [ .

Pakiet dystrybucyjny

Pakiet dystrybucyjny zawiera nastepujgce pakiety dystrybucyjne:

¢ Silne szyfrowanie (AES256)

Ten pakiet dystrybucyjny zawiera narzedzia kryptograficzne, ktére implementujg algorytm szyfrowania AES
(Advanced Encryption Standard) o efektywnej dtugosci klucza wynoszgcej 256 bitdw.

¢ Uproszczone szyfrowanie (AES56)

Ten pakiet dystrybucyjny zawiera narzedzia kryptograficzne, ktére implementujg algorytm szyfrowania AES o efektywnej
dtugosci klucza wynoszacej 56 bitéw.

Kazdy pakiet dystrybucyjny zawiera nastepujace pliki:

kes_win.msi
setup_kes.exe
kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab

incompatible.txt

Pakiet instalacyjny Kaspersky Endpoint Security.

Pliki wymagane do instalaciji aplikacji przy uzyciu jednej z dostepnych metod.

Plik do tworzenia pakietéw instalacyjnych dla Kaspersky Endpoint Security.

Pakiet instalacyjny wtyczki zarzadzajacej Kaspersky Endpoint Security dla Kaspersky Security
Center.

Pliki pakietu aktualizacyjnego, ktére sg uzywane podczas instalacji.
Pliki do usuwania niekompatybilnego oprogramowania.

Plik zawierajgcy liste niekompatybilnego oprogramowania.

ksn_<ID_ jezyka>.txt Plik, w ktérym mozesz przeczytac warunki uczestnictwa w Kaspersky Security Network.

license.txt

installer.ini

Plik, w ktérym mozesz przeczyta¢ Umowe licencyjng i Polityke prywatnosci.

Plik, ktdry zawiera wewnetrzne ustawienia pakietu dystrybucyjnego.

keswin_web_plugin.zip Archiwum zawierajgce pliki wymagane do zainstalowania wtyczki webowej Kaspersky Endpoint

Secuirity.

Nie jest zalecane zmienianie wartosci tych ustawien. Jesli chcesz zmienic¢ opcje instalacji, uzyj pliku setup.ini.

Wymagania sprzetowe i programowe

Aby aplikacja Kaspersky Endpoint Security dziatata poprawnie, komputer powinien spetia¢ okreslone wymagania.
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Minimalne wymagania ogélne:
¢ 2 GB wolnego miejsca na dysku twardym;
¢ Procesor:
¢ Stacjarobocza: 1GHz;
e Serwer: 14 GHz;
¢ Obstuga zestawu instrukcji SSE2.
o Pamie¢ RAM:
¢ Stacjarobocza (x86):1GB;
¢ Stacjarobocza (x64): 2 GB;

e Serwer: 2 GB.

Stacje robocze

Obstugiwane systemy operacyjne dla stacji roboczych:
¢ Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1lub nowszy;
¢ Windows 8 Professional / Enterprise;
o Windows 8.1 Professional / Enterprise;

¢ Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise wielosesyjny;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

Wiecej informaciji na temat obstugi systemu operacyjnego Microsoft Windows 10 mozna znalez¢ w Bazie wiedzy na stronie
dziatu pomocy technicznej .

Wiecej informaciji na temat obstugi systemu operacyjnego Microsoft Windows 11 mozna znaleZ¢é w Bazie wiedzy na stronie
dziatu pomocy technicznej & .

Serwery

Kaspersky Endpoint Security obstuguje podstawowe komponenty aplikacji na komputerach dziatajgcych pod kontrolg systemu
operacyjnego Windows dla serweréw. Mozesz uzy¢ Kaspersky Endpoint Security for Windows zamiast Kaspersky Security for
Windows Server na serwerach i klastrach w Twojej organizaciji. Aplikacja obstuguje takze Tryb Core (zobacz znane problemy).

Obstugiwane systemy operacyjne dla serwerdw:

¢ Windows Small Business Server 2011 Essentials / Standard (64-bitowy);

Microsoft Small Business Server 2011 Standard (64-bitowy) jest obstugiwany tylko wtedy, gdy zainstalowany jest pakiet
Service Pack 1dla systemu Microsoft Windows Server 2008 R2.

¢ Windows MultiPoint Server 2011 (64-bitowy);

¢ Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1lub nowszy;
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¢ Windows Web Server 2008 R2 Service Pack 1lub nowszy:;

¢ Windows Server 2012 Foundation / Essentials / Standard / Datacenter (w tym tryb Core);

¢ Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (w tym tryb Core);
¢ Windows Server 2016 Essentials / Standard / Datacenter (w trym tryb Core);

¢ Windows Server 2019 Essentials / Standard / Datacenter (w trym tryb Core);

¢ Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (w tym tryb Core).

Wiecej informaciji na temat obstugi systemoéw operacyjnych Microsoft Windows Server 2016 i Microsoft Windows Server 2019
mozna znalez¢ w Bazie wiedzy na stronie dziatu pomocy technicznej .

Wiecej informaciji na temat obstugi systemu operacyjnego Microsoft Windows Server 2022 mozna znalez¢ w Bazie wiedzy na
stronie dziatu pomocy technicznej & .

Nieobstugiwane systemy operacyjne dla serwerdw:
¢ Windows Server 2003 Standard / Enterprise / Datacenter SP2 lub nowsze;
¢ Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 lub nowsze;
¢ Windows Server 2008 Standard / Enterprise / Datacenter SP2 lub nowsze;

¢ Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 lub nowsze;

Microsoft Small Business Server 2008 Standard / Premium SP2 lub nowsze.

Platformy wirtualne

Obstugiwane platformy wirtualne:
¢ VMware Workstation 16.2.4;
o VMware ESXi 70 Update 3f;
o Microsoft Hyper-V Server 2019;
« Citrix Virtual Apps and Desktops 7 2203;
¢ Citrix Provisioning 2206;

o Citrix Hypervisor 8.2 LTSR (Aktualizacja zbiorcza 1).

Serwery terminalowe

Obstugiwane typy serwerdw terminalowych:

¢ Microsoft Remote Desktop Services oparty na Windows Server 2008 R2 SP1;

Microsoft Remote Desktop Services oparty na Windows Server 2012;

¢ Microsoft Remote Desktop Services oparty na Windows Server 2012 R2;

Microsoft Remote Desktop Services oparty na Windows Server 2016;
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¢ Microsoft Remote Desktop Services oparty na Windows Server 2019;

¢ Microsoft Remote Desktop Services oparty na Windows Server 2022.

Obstuga Kaspersky Security Center

Kaspersky Endpoint Security obstuguje prace z nastepujgcymi wersjami Kaspersky Security Center:
o Kaspersky Security Center 11
o Kaspersky Security Center 12
o Kaspersky Security Center 13
o Kaspersky Security Center 131
o Kaspersky Security Center 13.2
o Kaspersky Security Center 13.2.2
o Kaspersky Security Center 14

o Kaspersky Security Center 141

Kaspersky Security Center 14.2

Pordéwnanie dostepnych funkciji aplikacji w zaleznosci od typu systemu operacyjnego

Zestaw dostepnych funkciji Kaspersky Endpoint Security zalezy od typu systemu operacyjnego: stacja robocza lub serwer (patrz
tabela ponizej).

Poréwnanie funkcji Kaspersky Endpoint Security

Funkcja Stacja robocza Serwer

Zaawansowana ochrona przed zagrozeniami

Kaspersky Security Network v v
Wykrywanie zachowan v v
Ochrona przed exploitami v v
Ochrona przed wtamaniami v -
Silnik korygujacy v v

Podstawowa ochrona przed zagrozeniami

Ochrona plikéw v v
Ochrona WWW v v
Ochrona poczty v v
Zapora sieciowa v v
Ochrona sieci v v
Ochrona przed atakami BadUSB v v
Ochrona AMSI v v

Kontrola zabezpieczen

Log Inspection - v
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Kontrola aplikaciji v v

Kontrola urzadzen v v
Kontrola sieci v v
Adaptacyjna kontrola anomalii v -
Monitor integralnosci plikéw - v

Szyfrowanie danych

Kaspersky Disk Encryption v -
Szyfrowanie dyskéw funkcja BitLocker v v
Szyfrowanie plikéw v -
Szyfrowanie no$nikéw wymiennych v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Poréwnanie funkcji aplikacji w zaleznosci od narzedzi do zarzadzania

Zestaw funkcji dostepnych w Kaspersky Endpoint Security zalezy od narzedzi do zarzgdzania (patrz tabela ponizej).
Mozesz zarzadzac¢ aplikacjg za pomoca nastepujgcych konsol Kaspersky Security Center:
¢ Konsola administracyjna. Przystawka Microsoft Management Console (MMC) zainstalowana na stacji roboczej administratora.

¢ Web Console. Sktadnik Kaspersky Security Center, ktéry jest zainstalowany na Serwerze administracyjnym. Mozesz pracowac w
konsoli Web Console za pomocg przegladarki na dowolnym komputerze, ktéry ma dostep do Serwera administracyjnego.

Mozesz takze zarzadza¢ aplikacjg za pomoca konsoli Kaspersky Security Center Cloud Console. Konsola Kaspersky Security Center
Cloud Console to wersja chmurowa Kaspersky Security Center. To oznacza, ze Serwer administracyjny i inne komponenty Kaspersky
Security Center sg zainstalowane w infrastrukturze chmury Kaspersky. Szczegétowe informacje na temat zarzgdzania aplikacjg za

Console .

Poréwnanie funkcji Kaspersky Endpoint Security

Funkcja Kaspersky Security Center Kaspersky Security
Center
Konsola Web Cloud Console
administracyjna Console

Zaawansowana ochrona przed zagrozeniami

Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Wykrywanie zachowan v v v
Ochrona przed exploitami v v v
Ochrona przed wtamaniami v v v
Silnik korygujacy v v v

Podstawowa ochrona przed zagrozeniami
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Ochrona plikéw

Ochrona WWW

Ochrona poczty

Zapora sieciowa

Ochrona sieci

Ochrona przed atakami BadUSB
Ochrona AMS|

Kontrola zabezpieczen

Log Inspection

Kontrola aplikaciji

Kontrola urzadzer

Kontrola sieci

Adaptacyjna kontrola anomalii

Monitor integralnosci plikéw
Szyfrowanie danych

Kaspersky Disk Encryption

Szyfrowanie dyskéw funkcja BitLocker
Szyfrowanie plikdw

Szyfrowanie noénikéw wymiennych
Detection and Response

Endpoint Detection and Response Optimum
Endpoint Detection and Response Expert
Kaspersky Sandbox

Managed Detection and Response (MDR)
Zadania

Dodawanie klucza

Zmiana sktadnikéw aplikaciji
Inwentaryzacja

Aktualizacja

Wycofywanie aktualizaciji

Skanowanie w poszukiwaniu ztosliwego oprogramowania
Sprawdzanie integralno$ci

Wyczysé dane

Zarzadzanie kontami Agenta autoryzacji (Kaspersky Disk
Encryption)

Skanowanie loC (EDR)
Przenies$ plik do Kwarantanny (EDR)

Uzyskaj plik (EDR)
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Usun plik (EDR) - v Ve
Rozpoczecie procesu (EDR) - v v

Zakorcz proces (EDR) - v v
Kompatybilno$¢ z innymi aplikacjami

Przed instalacjg Kaspersky Endpoint Security sprawdzi komputer na obecnos$¢ aplikacji firmy Kaspersky. Aplikacja sprawdza takze
komputer pod kagtem niekompatybilnego oprogramowania.

Kompatybilnoé¢ z aplikacjami innych firm

2
B POBIERZ PLIK INCOMPATIBLE.TXT 2

Kompatybilnoé¢ z aplikacjami Kaspersky
Program Kaspersky Endpoint Security jest niekompatybilny z nastepujgcymi aplikacjami firmy Kaspersky:
o Kaspersky Small Office Security.
o Kaspersky Internet Security.
o Kaspersky Anti-Virus.
o Kaspersky Total Security.
o Kaspersky Safe Kids.
o Kaspersky Free.
o Kaspersky Anti-Ransomware Tool.
o Kaspersky Anti Targeted Attack Platform (w tym komponent Endpoint Sensor).
o Kaspersky Sandbox (w tym Kaspersky Endpoint Agent).
o Kaspersky Endpoint Detection and Response (w tym sktadnik Endpoint Sensor).
Jesli komponent Endpoint Agent zostat zainstalowany na komputerze za pomoca narzedzi do wdrazania innych aplikacji
firmy Kaspersky, komponent zostanie automatycznie usuniety podczas instalacji Kaspersky Endpoint Security. Kaspersky
Endpoint Security moze réwniez zawiera¢ sktadnik Endpoint Sensor/Kaspersky Endpoint Agent, jedli wybrate$ Endpoint
Agent na licie sktadnikéw aplikacji.
o Kaspersky Security for Virtualization Light Agent.
o Kaspersky Fraud Prevention for Endpoint.
o Kaspersky Embedded Systems Security.
Jedli aplikacje firmy Kaspersky z tej listy sa zainstalowane na komputerze, Kaspersky Endpoint Security usunie te aplikacje. Przed

kontynuowaniem instalacji Kaspersky Endpoint Security nalezy zaczekaé na zakoriczenie tego procesu.

Pomijanie sprawdzania niezgodnego oprogramowania
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Jesli Kaspersky Endpoint Security wykryje na komputerze niekompatybilne oprogramowanie, instalacja aplikacji nie bedzie
kontynuowana. Aby kontynuowa¢ instalacje, musisz usung¢ niezgodne oprogramowanie. Jezeli jednak dostawca innego
oprogramowania zaznaczyt w swojej dokumentaciji, ze jego oprogramowanie jest kompatybilne z Endpoint Protection Platforms (EPP),
mozesz zainstalowac Kaspersky Endpoint Security na komputerze zawierajgcym aplikacje tego dostawcy. Na przyktad dostawca
rozwigzania Endpoint Detection and Response (EDR) moze zadeklarowac kompatybilno$¢ z systemami EPP innych firm. Jedli tak jest,
musisz rozpocza¢ instalacje Kaspersky Endpoint Security bez uruchamiania sprawdzania niezgodno$ci oprogramowania. Aby to
zrobi¢, nalezy przekazac instalatorowi nastepujgce parametry:

e SKIPPRODUCTCHECK=1.Wytgcz sprawdzanie niekompatybilnego oprogramowania. Lista niekompatybilnego oprogramowania jest
dostepna w pliku incompatibletxt, ktéry znajduje sie w pakiecie dystrybucyjnym. Jedli dla tego parametru nie zostanie ustawiona
zadna wartos¢ i zostanie wykryte niekompatybilne oprogramowanie, instalacja Kaspersky Endpoint Security zostanie
zakonczona.

e SKIPPRODUCTUNINSTALL=1.Wytaczanie automatycznego usuwania wykrytego niekompatybilnego oprogramowania. Jesli dla
tego parametru nie zostanie ustawiona warto$¢, Kaspersky Endpoint Security sprébuje usungé niekompatybilne
oprogramowanie.

e CLEANERSIGNCHECK=0.Wytgczenie weryfikacji podpisu cyfrowego wykrytego niekompatybilnego oprogramowania. Jesli ten
parametr nie jest ustawiony, weryfikacja podpiséw cyfrowych jest wytgczona podczas wdrazania aplikacji za po$rednictwem
Kaspersky Security Center. Gdy aplikacja jest instalowana lokalnie, weryfikacja podpisu cyfrowego jest domysinie wtgczona.

Podczas lokalnej instalacii aplikacji mozna przekazaé parametry w wierszu polecen.

Na przykfad:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0 /s

Aby zdalnie zainstalowaé Kaspersky Endpoint Security, nalezy doda¢ odpowiednie parametry do pliku generujacego pakiet
instalacyjny o nazwie kes_win.kud w [Setup] (patrz ponizej). Plik kes_win.kud znajduje sie w pakiecie dystrybucyjnym.

kes win.kud
[Setup]

UseWrapper=1
ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1/pEULA=1 /pPRIVACYPOLICY=1/pKSN=0 /pSKIPPRODUCTCHECK=1 /pSKIPPRODUCTUNINSTALL-=1
/p CLEANERS IGNCHECK=0

Executable=setup_kes.exe
RebootDelegated =1
RebootAllowed=1
ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi

Instalowanie i dezinstalowanie aplikaciji

Program Kaspersky Endpoint Security moze zostac zainstalowany na komputerze na nastepujace sposoby:
¢ |okalnie, za pomocg Kreatora instalaciji.

¢ |okalnie, z poziomu wiersza polecen.

¢ zdalnie, przy uzyciu Kaspersky Security Center.

o zdalnie, za pos$rednictwem Edytora zarzadzania zasadami grupy Microsoft Windows (wiecej informacji mozna znalez¢ na stronie
pomocy technicznej firmy Microsoft @ ).

¢ zdalnie, za pomocg programu System Center Configuration Manager.
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Mozliwe jest skonfigurowanie ustawier instalacji aplikacji na kilka sposobdw. Jesli jednoczesnie korzystasz z kilku metod
konfigurowania ustawien, Kaspersky Endpoint Security stosuje ustawienia z najwyzszym priorytetem. Kaspersky Endpoint Security
wykorzystuje nastepujaca kolejnosé priorytetéw:

1. Ustawienia uzyskane z pliku setup.ini.

2 Ustawienia uzyskane z pliku installer.ini.

3. Ustawienia uzyskane z wiersza polecen.

Przed rozpoczeciem instalacji Kaspersky Endpoint Security (takze instalacji zdalnej) zalecamy zakoriczenie dziatania wszystkich
uruchomionych aplikacji.

Wdrozenie za posrednictwem Kaspersky Security Center

Kaspersky Endpoint Security moze zostac zainstalowany na komputerach w obrebie sieci korporacyjnej na kilka sposobdéw. Mozesz
uzy¢ scenariusza zdalnej instalacji najodpowiedniejszego dla Twojej organizaciji lub potgczy¢ kilka scenariuszy zdalnej instalaciji.
Kaspersky Security Center obstuguje nastepujace gtéwne metody zdalnej instalacij:

¢ Instalowanie aplikacji przy uzyciu Kreatora wdrazania ochrony.

Standardowa metoda instalaciji jest odpowiednia, jesli jestes usatysfakcjonowany domyéinymi ustawieniami Kaspersky Endpoint
Security, a Twoja organizacja posiada prostg infrastrukture, ktéra nie wymaga specjalnych konfiguraciji.

¢ Instalowanie aplikacji przy pomocy zadania zdalnej instalacji.

Uniwersalna metoda instalaciji, ktéra umozliwia skonfigurowanie ustawiers Kaspersky Endpoint Security i elastyczne zarzgdzanie
zadaniami zdalnej instalaciji. Instalacja Kaspersky Endpoint Security obejmuje nastepujace kroki:

1. Tworzenie pakietu instalacyjnego.

2 Tworzenie zadania zdalnej instalacji.

Kaspersky Security Center takze obstuguje inne metody instalowania Kaspersky Endpoint Security, takie jak zdalna instalacja w
obrebie obrazu systemu operacyjnego. Wiecej informacji o innych metodach zdalnej instalacji mozna znalez¢ w pomocy do Kaspersky
Security Center .

Standardowa instalacja aplikaciji

Kaspersky Security Center oferuje Kreator wdrazania ochrony do zainstalowania aplikacji na komputerach firmowych. Kreator
wdrazania ochrony obejmuje nastepujace gtéwne dziatania:

1. Wybieranie pakietu instalacyjnego Kaspersky Endpoint Security.

Pakiet instalacyjny to zestaw plikéw utworzonych do zdalnej instalaciji aplikacji firmy Kaspersky za posrednictwem Kaspersky
Security Center. Pakiet instalacyjny zawiera zakres ustawien potrzebnych do zainstalowania aplikacji i uruchomienia jej
natychmiast po zainstalowaniu. Pakiet instalacyjny jest tworzony przy uzyciu plikdw z rozszerzeniami kpd i .kud zawartych w
pakiecie dystrybucyjnym aplikacji. Pakiet instalacyjny Kaspersky Endpoint Security jest taki sam dla wszystkich obstugiwanych
wersji systemu Windows i typdw architektury procesora.

2. Tworzenie zadania Zdalna instalacja aplikacji Serwera administracyjnego Kaspersky Security Center.

Zadanie
Zainstaluj aplikacje zdalnie

o o 5 5 o

[

Lo —— K
Kaspersky _Sgrwer _ LL" l—l
administracyjmy e ;0

Zdalna instalacja Kaspersky Endpoint Security
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1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Dodatkowe — Zdalna instalacja.
2. Kliknij odnosnik Rozeslij pakiet instalacyjny na zarzgdzane urzadzenia (stacje robocze).

Zostanie uruchomiony Kreator wdrazania ochrony. Postepuj zgodnie z instrukcjami Kreatora.

Porty TCP o numerach 139 i 445 oraz porty UDP o numerach 137 1138 muszg by¢ otwarte na komputerze klienckim.

Krok 1. Wybieranie pakietu instalacyjnego

Wybierz pakiet instalacyjny Kaspersky Endpoint Security z listy. Jesli lista nie zawiera pakietu instalacyjnego dla Kaspersky
Endpoint Security, mozesz utworzy¢ pakiet w kreatorze.

Mozesz skonfigurowad ustawienia pakietu instalacyjnego w Kaspersky Security Center. Na przyktad, mozesz wybraé
komponenty aplikacji, ktére zostang zainstalowane na komputerze.

Agent sieciowy zostanie rdwniez zainstalowany razem z Kaspersky Endpoint Security. Agent sieciowy upraszcza interakcje
Serwera administracyjnego z komputerem klienckim. Jeéli Agent sieciowy jest juz zainstalowany na komputerze, nie zostanie
zainstalowany ponownie.

Krok 2. Wybieranie urzadzen dla instalaciji

Wybierz komputery, na ktérych zostanie zainstalowany Kaspersky Endpoint Security. Dostepne sg nastepujgce opcje:

¢ Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputerdw znajdujgcych sie
we wczesniej utworzonej grupie administracyjne;j.

¢ Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Agent sieciowy nie jest
zainstalowany na urzgdzeniach nieprzypisanych. W tym przypadku zadanie jest przydzielane do okreélonych urzadzen.
Okreslone urzadzenia mogg obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzgdzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 3. Definiowanie ustawier zadania zdalnej instalaciji

Skonfiguruj nastepujace dodatkowe ustawienia aplikacji:
o Wymus pobranie pakietu instalacyjnego. Wybierz metode instalacji aplikacji:

¢ Przy uzyciu Agenta sieciowego. Jesli Agent sieciowy nie zostat zainstalowany na komputerze, w pierwszej kolejnoéci
Agent sieciowy zostanie zainstalowany przy uzyciu narzedzi systemu operacyjnego. Nastepnie Kaspersky Endpoint
Security zostanie zainstalowany przez narzedzia Agenta sieciowego.

e Przy uzyciu zasobdéw systemu operacyjnego poprzez punkty dystrybuciji. Pakiet instalacyjny jest dostarczany na
komputery klienckie przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Mozesz wybrac te opcje,
jezeli w sieci jest przynajmniej jeden punkt dystrybucyjny. Wigcej informacji o punktach dystrybucji znajdziesz w

e Przy uzyciu zasobéw systemu operacyjnego przez serwer administracyjny. Pliki zostang dostarczone na komputery
klienckie przy uzyciu zasobdéw systemu operacyjnego przez Serwer administracyjny. Mozesz wybrac¢ te opcje, jesli na
komputerze klienckim nie ma zainstalowanego Agenta sieciowego, ale komputer kliencki jest w tej samej sieci co
Serwer administracyjny.

e Zachowanie dla urzadzen zarzadzanych poprzez inne Serwery administracyjne. Wybierz metode instalacji Kaspersky
Endpoint Security. Jesli w sieci jest zainstalowanych wigcej niz jeden Serwer administracyjny, te Serwery administracyjne
moga widzie¢ te same komputery klienckie. Moze to spowodowad, na przyktad, zdalne zainstalowanie aplikacji na tym
samym komputerze kilka razy poprzez rézne Serwery administracyjne lub inne konflikty.
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» Nie instaluj aplikacji ponownie, jezeli jest juz zainstalowana. Odznacz to pole, jeéli chcesz, na przyktad, zainstalowaé
wczesniejszg wersje aplikacii.

¢ Przypisz instalacje Agenta sieciowego do zasad grupy Active Directory. Reczna instalacja Agenta sieciowego przy

uzyciu zasobdéw Active Directory. Aby zainstalowa¢ Agenta sieciowego, zadanie zdalnej instalaciji musi by¢ uruchomione z
uprawnieniami administratora domeny.

Krok 4. Wybieranie klucza licencyjnego

Dodaj klucz do pakietu instalacyjnego w celu aktywowania aplikacji. Ten krok jest opcjonalny. Jeéli Serwer administracyjny
zawiera klucz licencyjny z funkcjg automatycznej dystrybuciji, klucz zostanie automatycznie dodany w pézniejszym czasie.

Krok 5. Wybieranie ustawienia ponownego uruchomienia systemu operacyjnego

Wybierz akcje, jaka ma zosta¢ wykonana, jesli wymagane jest ponowne uruchomienie komputera. Ponowne uruchomienie nie
jest wymagane podczas instalowania Kaspersky Endpoint Security. Ponowne uruchomienie jest wymagane tylko wtedy, gdy
przed instalacjg musisz usuna¢ niekompatybilne aplikacje. Ponowne uruchomienie moze by¢ tez wymagane podczas
aktualizowania wersji aplikaciji.

Krok 6. Usuwanie niekompatybilnych aplikacji przed zainstalowaniem aplikaciji

Uwaznie przeczytaj liste niekompatybilnych aplikacji i zezwdl na odinstalowanie tych aplikacji. Jesli na komputerze sg
zainstalowane niekompatybilne aplikacje, instalacja Kaspersky Endpoint Security zakoriczy sie btedem.

Krok 7. Wybieranie konta w celu uzyskania dostgpu do urzadzen

Wybierz konto do zainstalowania Agenta sieciowego przy uzyciu narzedzi systemu operacyjnego. W tym przypadku
uprawnienia administratora sg wymagane do uzyskania dostepu do komputera. Mozesz dodac¢ kilka kont. Jesli konto nie posiada
wystarczajgcych uprawnien, Kreator instalacji uzyje nastepnego konta. Jeéli instalujesz Kaspersky Endpoint Security przy uzyciu
narzedzi Agenta sieciowego, nie musisz wybra¢ konta.

Krok 8. Rozpoczynanie instalacji

Zakonicz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowac postep zadania we wtaéciwosciach zadania.

Jak uruchomié Kreatora wdrazania ochrony w Web Console i Cloud Console?

W oknie gtéwnym Web Console wybierz Wykrywanie i wdrazanie — WDRAZANIE | PRZYPISYWANIE — Kreator wdrazania
ochrony.

Zostanie uruchomiony Kreator wdrazania ochrony. Postepuj zgodnie z instrukcjami Kreatora.

Porty TCP o numerach 139 i 445 oraz porty UDP o numerach 137 i 138 muszg by¢ otwarte na komputerze klienckim.

Krok 1. Wybieranie pakietu instalacyjnego

Wybierz pakiet instalacyjny Kaspersky Endpoint Security z listy. Jesli lista nie zawiera pakietu instalacyjnego dla Kaspersky
Endpoint Security, mozesz utworzy¢ pakiet w kreatorze. Aby utworzy¢ pakiet instalacyjny, nie jest konieczne wyszukanie
pakietu dystrybucyjnego i zapisanie go w pamieci komputera. W Kaspersky Security Center mozesz przejrzed liste pakietéw
dystrybucyjnych znajdujgcych sie na serwerach Kaspersky, a pakiet instalacyjny zostanie utworzony automatycznie. Kaspersky
zaktualizuje liste po publikacji nowych wersji aplikacji.
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Mozesz skonfigurowa¢ ustawienia pakietu instalacyjnego w Kaspersky Security Center. Na przyktad, mozesz wybraé
komponenty aplikaciji, ktére zostang zainstalowane na komputerze.

Krok 2. Wybieranie klucza licencyjnego

Dodaj klucz do pakietu instalacyjnego w celu aktywowania aplikaciji. Ten krok jest opcjonalny. Jesli Serwer administracyjny
zawiera klucz licencyjny z funkcjg automatycznej dystrybuciji, klucz zostanie automatycznie dodany w pézniejszym czasie.

Krok 3. Wybieranie Agenta sieciowego

Wybierz wersje Agenta sieciowego, ktéra zostanie zainstalowana wraz z Kaspersky Endpoint Security. Agent sieciowy
upraszcza interakcje Serwera administracyjnego z komputerem klienckim. Jesli Agent sieciowy jest juz zainstalowany na
komputerze, nie zostanie zainstalowany ponownie.

Krok 4. Wybieranie urzgdzen dla instalacji

Wybierz komputery, na ktérych zostanie zainstalowany Kaspersky Endpoint Security. Dostepne sg nastepujgce opcje:

¢ Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputerdw znajdujgcych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Agent sieciowy nie jest
zainstalowany na urzadzeniach nieprzypisanych. W tym przypadku zadanie jest przydzielane do okreslonych urzadzen.
Okreélone urzadzenia mogg obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, adresy IP oraz podsieci IP

urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 5. Konfigurowanie ustawieri zaawansowanych

Skonfiguruj nastepujgce dodatkowe ustawienia aplikacij:
¢ Wymus pobranie pakietu instalacyjnego. Wybieranie metody instalacji aplikacij:

¢ Przy uzyciu Agenta sieciowego. Jesli Agent sieciowy nie zostat zainstalowany na komputerze, w pierwszej kolejnoéci
Agent sieciowy zostanie zainstalowany przy uzyciu narzedzi systemu operacyjnego. Nastepnie Kaspersky Endpoint
Security zostanie zainstalowany przez narzedzia Agenta sieciowego.

¢ Przy uzyciu zasobdéw systemu operacyjnego poprzez punkty dystrybuciji. Pakiet instalacyjny jest dostarczany na
komputery klienckie przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Mozesz wybrac te opcje,
jezeli w sieci jest przynajmniej jeden punkt dystrybucyjny. Wiecej informacji o punktach dystrybucji znajdziesz w
pomocy do Kaspersky Security Center 2.

¢ Przy uzyciu zasobdw systemu operacyjnego przez serwer administracyjny. Pliki zostang dostarczone na komputery
klienckie przy uzyciu zasobdw systemu operacyjnego przez Serwer administracyjny. Mozesz wybrac te opcje, jesli na
komputerze klienckim nie ma zainstalowanego Agenta sieciowego, ale komputer kliencki jest w tej samej sieci co
Serwer administracyjny.

¢ Nie instaluj aplikacji ponownie, jezeli jest juz zainstalowana. Odznacz to pole, jedli chcesz, na przyktad, zainstalowad
wczesniejszg wersje aplikacji.

* Przypisz pakiet instalacyjny do zasad grupy Active Directory. Kaspersky Endpoint Security jest instalowany przy uzyciu
Agenta sieciowego lub recznie przy uzyciu Active Directory. Aby zainstalowa¢ Agenta sieciowego, zadanie zdalnej instalaciji
musi by¢ uruchomione z uprawnieniami administratora domeny.

Krok 6. Wybieranie ustawienia ponownego uruchomienia systemu operacyjnego
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Wybierz akcje, jaka ma zosta¢ wykonana, jesli wymagane jest ponowne uruchomienie komputera. Ponowne uruchomienie nie
jest wymagane podczas instalowania Kaspersky Endpoint Security. Ponowne uruchomienie jest wymagane tylko wtedy, gdy
przed instalacjg musisz usuna¢ niekompatybilne aplikacje. Ponowne uruchomienie moze by¢ tez wymagane podczas
aktualizowania wersji aplikaciji.

Krok 7. Usuwanie niekompatybilnych aplikacji przed zainstalowaniem aplikacji

Uwaznie przeczytaj liste niekompatybilnych aplikacji i zezwdl na odinstalowanie tych aplikacji. Jesli na komputerze sg
zainstalowane niekompatybilne aplikacje, instalacja Kaspersky Endpoint Security zakonczy sie btedem.

Krok 8. Przypisywanie do grupy administracyjne;j

Wybierz grupe administracyjna, do ktérej komputery zostang przeniesione po zainstalowaniu Agenta sieciowego. Komputery
nalezy przenie$¢ do grupy administracyjnej, aby mozna byto zastosowa¢ zasady i zadania grupowe. Jesli komputer jest juz w
dowolnej grupie administracyjnej, komputer nie zostanie przeniesiony. Jesli nie wybierzesz grupy administracyjnej, komputery
zostang dodane do grupy Urzadzenia nieprzypisane.

Krok 9. Wybieranie konta w celu uzyskania dostepu do urzadzen

Wybierz konto do zainstalowania Agenta sieciowego przy uzyciu narzedzi systemu operacyjnego. W tym przypadku
uprawnienia administratora sg wymagane do uzyskania dostepu do komputera. Mozesz dodac¢ kilka kont. Jesdli konto nie posiada
wystarczajacych uprawnien, Kreator instalacji uzyje nastepnego konta. Jeéli instalujesz Kaspersky Endpoint Security przy uzyciu
narzedzi Agenta sieciowego, nie musisz wybra¢ konta.

Krok 10. Uruchamianie instalaciji

Zakonicz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowac postep zadania we wtasciwosciach zadania.

Tworzenie pakietu instalacyjnego

Pakiet instalacyjny to zestaw plikéw utworzonych do zdalnej instalacji aplikacji firmy Kaspersky za posrednictwem Kaspersky Security
Center. Pakiet instalacyjny zawiera zakres ustawier potrzebnych do zainstalowania aplikacji i uruchomienia jej natychmiast po
zainstalowaniu. Pakiet instalacyjny jest tworzony przy uzyciu plikéw z rozszerzeniami kpd i .kud zawartych w pakiecie dystrybucyjnym
aplikacji. Pakiet instalacyjny Kaspersky Endpoint Security jest taki sam dla wszystkich obstugiwanych wersji systemu Windows i typéw
architektury procesora.

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Dodatkowe — Zdalna instalacja — Pakiety
instalacyjne.

Spowoduije to otwarcie listy pakietéw instalacyjnych, ktére zostaty pobrane do Kaspersky Security Center.
2. Kliknij przycisk Utwérz pakiet instalacyjny.

Zostanie uruchomiony Kreator tworzenia nowego pakietu. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu pakietu instalacyjnego

Wybierz opcje Utwdrz pakiet instalacyjny dla aplikacji Kaspersky.

Krok 2. Definiowanie nazwy pakietu instalacyjnego

Wprowadz nazwe pakietu instalacyjnego, na przyktad: Kaspersky Endpoint Security for Windows 12.0.
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Krok 3. Wybieranie pakietu dystrybucyjnego do instalaciji

Kliknij przycisk Przegladaj i wybierz plik kes_win.kud, ktéry jest zawarty w pakiecie dystrybucyjnym.

W razie potrzeby zaktualizuj antywirusowe bazy danych w pakiecie instalacyjnym, korzystajac z pola Kopiuj uaktualnienia z
repozytorium do pakietéw instalacyjnych.

Krok 4. Umowa Licencyjna Uzytkownika Korcowego i Polityka prywatnosci

Przeczytaj i zaakceptuj warunki Umowy Licencyjnej Uzytkownika Koricowego i Polityki prywatno$ci.

Pakiet instalacyjny zostanie utworzony i dodany do Kaspersky Security Center. Korzystajgc z pakietu instalacyjnego, mozesz
zainstalowa¢ Kaspersky Endpoint Security na komputerach w sieci firmowej lub zaktualizowad wersje aplikacji. W ustawieniach
pakietu instalacyjnego mozesz takze utworzy¢ sktadniki aplikacji i skonfigurowaé ustawienia instalaciji aplikaciji (patrz tabela
ponizej). Pakiet instalacyjny zawiera antywirusowe bazy danych z repozytorium Serwera administracyjnego. Mozesz

zainstalowaniu Kaspersky Endpoint Security.

Jak utworzyé pakiet instalacyjny w Web Console i Cloud Console? (2]

1. W oknie gtéwnym Web Console wybierz Wykrywanie i wdrazanie — WDRAZANIE | PRZYPISYWANIE — Pakiety
instalacyjne.

Spowoduje to otwarcie listy pakietéw instalacyjnych, ktére zostaty pobrane do Kaspersky Security Center.
2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia nowego pakietu. Postepuj zgodnie z instrukcjami Kreatora.

DISCOVERY & DEPLOYMENT / DEPLOYMENT & ASSIGNMENT / INSTALLATION PACKAGES

Downloaded n progress (0)

KASPERSKY
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Cepacp MoSunsHs yCTpOWCTR .. >> 14,
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Kaspersky application

< Previous 1 Next > 20 ~v  Result15/5total

& DEPLOYMENT & ASSIGN

INSTALLATION PACKAGES
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Krok 1. Wybieranie typu pakietu instalacyjnego
Wybierz opcje Utwérz pakiet instalacyjny dla aplikacji Kaspersky.

Kreator utworzy pakiet instalacyjny z pakietu dystrybucyjnego znajdujgcego sie na serwerach Kaspersky. Lista jest
aktualizowana automatycznie, gdy zostang opublikowane nowe wersje aplikacji. Zalecane jest wybranie tej opcji dla instalacji
Kaspersky Endpoint Security.
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Mozliwe jest takze utworzenie pakietu instalacyjnego z pliku.

New Package Wizard

Select installation package type
® Create aninstallation package for a Kaspersky application

Create an installation package from a file

Next

Krok 2. Pakiety instalacyjne

Wybierz pakiet instalacyjny Kaspersky Endpoint Security for Windows. Zostanie uruchomiony proces tworzenia pakietu
instalacyjnego. Podczas tworzenia pakietu instalacyjnego nalezy zaakceptowac warunki Umowy licencyjnej i Polityki
prywatnosci.

Current application versions

Group by: Operating system (change grouping using fiter) == Filter

Workstations Distribution package ~ Kaspers 1170669  false Windows o 11/19/2021 42553 pm false
Workstations Distribution package 1170663 false Windows o 11/19/2021 425:53 pm false
Workstations Distribution package ~ Kaspe 1170669  false Windows tr 11/19/2021 425:53 pm false Applicat
Workstations Distribution package 1170669  false Windows r 11/19/2021 42553 pm false
Workstations Distribution package ~ Kaspersky Endj 1170663  false Windows kk 11/19/2021 425:53 pm false
Workstations Distribution package  Kas 1170669  false kk 11/19/2021 425:53 pm false
Workstations Distribution package 1170669  false ar-sa 11/19/2021 42553 pm false
Workstations Distribution package 1170669 false Windows ar-sa 11/19/2021 425:53 pm false
Workstations Distribution package 1170669  false Windows bzl 11/19/2021 425:53 pm false
Workstations Distribution package ~ Kaspe 170669 false zh-hans 11/19/2021 42553 pm false
Workstations Distribution package ~ Kaspersky Endpos 1170669 false Windows zh-hans 11/19/2021 425:53 pm false Applical
Workstations Distribution package ~ Kaspers 1170669  false Windows zh-hant 11/19/2021 425:53 pm false Applical
Workstations Distribution package ~ Kas; 1170669 false Windows zh-hant 11/19/2021 425:53 pm false Applical
Workstations Distribution package 1180384  false Windows en 01/20/2022 5:42:22 am false
Workstations Distribution package 1180384  false Windows en 01/20/2022 5:42:22 am false
Workstations Distribution package  Kas; 1180384  false fr 01/20/2022 542:22 am false
Workstations Distribution package  Kas; 1180384  false Windows fr 01/20/2022 5:42:22 am false

Pakiet instalacyjny zostanie utworzony i dodany do Kaspersky Security Center. Korzystajgc z pakietu instalacyjnego, mozesz
zainstalowac¢ Kaspersky Endpoint Security na komputerach w sieci firmowej lub zaktualizowac wersje aplikacji. W ustawieniach
pakietu instalacyjnego mozesz takze utworzy¢ sktadniki aplikacji i skonfigurowac ustawienia instalaciji aplikaciji (patrz tabela
ponizej). Pakiet instalacyjny zawiera antywirusowe bazy danych z repozytorium Serwera administracyjnego. Mozesz
zaktualizowa¢ bazy danych w pakiecie instalacyjnym, aby zmniejszy¢ ruch sieciowy podczas aktualizacji baz danych po
zainstalowaniu Kaspersky Endpoint Security.
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High protection level

GENERAL  SETTINGS

Protection components

INCO

Essential Threat Protection

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_119.0351

High protection level

GENERAL  SETTINGS

Protection components

Installation settings

Sekcja

Sktadniki
ochrony

INCOMPATIBLE APPLICATIONS ~ LICENSEKEY ~ STAND-ALONE PACKAGES ~ REVISION HISTORY

Advanced Settings

Add application location to environment variable %PATH?

Compatibility

Do not protect the installation pro
Citrix PV

Ensure compatibility w

Path to application installation folder

Configuration file

Opis

W tej sekcji mozesz wybrac komponenty aplikacji, ktére bedg dostgpne. Mozesz zmienic zestaw
sktadnikéw aplikacji w pdzniejszym czasie, korzystajac z zadania Zmieri sktadniki aplikacji Komponent
Ochrona przed atakami BadUSB, komponent Detection and Response oraz komponenty szyfrowania
danych nie sg instalowane domyélnie. Te komponenty moga zosta¢ dodane w ustawieniach pakietu
instalacyjnego.

Jesli musisz zainstalowa¢ komponenty Detection and Response, Kaspersky Endpoint Security obstuguje
nastepujace konfiguracje:

o Tylko Endpoint Detection and Response Optimum
¢ Tylko Endpoint Detection and Response Expert
¢ Tylko Kaspersky Sandbox
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¢ Endpoint Detection and Response Optimum i Kaspersky Sandbox
¢ Endpoint Detection and Response Expert i Kaspersky Sandbox

Kaspersky Endpoint Security weryfikuje wybdr komponentdw przed zainstalowaniem aplikaciji. Jesli
wybrana konfiguracja komponentéw Detection and Response nie jest obstugiwana, Kaspersky Endpoint
Security nie moze zostac zainstalowany.

Klucz licencyjny W tej sekcji mozesz aktywowac aplikacje. Aby aktywowac aplikacje, nalezy wybrac klucz licencyjny.
Przed zrobieniem tego nalezy doda¢ klucz do Serwera administracyjnego. Wiecej informacji na temat
dodawania kluczy do Serwera administracyjnego Kaspersky Security Center mozna znalez¢ w pomocy.
do Kaspersky Security Center 2.

Niekompatybilne Uwaznie przeczytaj liste niekompatybilnych aplikacji i zezwdl na odinstalowanie tych aplikacji. Jedli na

aplikacje komputerze sg zainstalowane niekompatybilne aplikacje, instalacja Kaspersky Endpoint Security
zakoniczy sie btedem.

Ustawienia Dodaj sciezke do pliku avp.com do zmiennej systemowej %PATH%. Mozesz doda¢ $ciezke instalacji

instalacji do zmiennej %PATH% dla wygodnego korzystania z interfejsu wiersza polecen.

Nie chron procesu instalacji. Ochrona instalaciji obejmuje ochrone przed zastgpieniem pakietu
dystrybucyjnego szkodliwymi aplikacjami, blokowaniem dostepu do folderu instalacyjnego Kaspersky
Endpoint Security, a takze blokowaniem dostepu do sekciji rejestru systemu zawierajgcego klucze
aplikacji. Jezeli aplikacja nie moze zostac zainstalowana (na przyktad podczas zdalnej instalacji przy
uzyciu pulpitu zdalnego systemu Windows), zalecane jest wytgczenie ochrony procesu instalaciji.

Zapewnij zgodnos¢ z Citrix PVS (jest to konieczne tylko podczas pracy z Citrix PVS). Mozesz
wigczy¢ obstuge Citrix Provisioning Services, aby zainstalowa¢ Kaspersky Endpoint Security na
maszynie wirtualnej.

Sciezka folderu instalacyjnego aplikacji. Mozesz zmienié $ciezke instalacji Kaspersky Endpoint
Security na komputerze klienckim. Domyslnie, aplikacja jest instalowana w folderze
%ProgramFiles%\Kaspersky Lab\KES.

Plik konfiguracyjny. Mozesz przestac plik, ktéry definiuje ustawienia Kaspersky Endpoint Security.
Mozesz utworzy¢ plik konfiguracyjny w interfejsie lokalnym aplikacii.

Aktualizowanie baz danych w pakiecie instalacyjnym

Pakiet instalacyjny zawiera antywirusowe bazy danych z repozytorium Serwera administracyjnego, ktére sg aktualne podczas
tworzenia pakietu instalacyjnego. Po utworzeniu pakietu instalacyjnego mozesz zaktualizowad antywirusowe bazy danych w pakiecie
instalacyjnym. Pozwala to zmniejszy¢ ruch sieciowy podczas aktualizacji antywirusowych baz danych po zainstalowaniu Kaspersky
Endpoint Security.

Aby zaktualizowa¢ antywirusowe bazy danych w repozytorium Serwera administracyjnego, uzyj zadania Pobierz aktualizacje do
repozytorium Serwera administracyjnego. Aby uzyskaé wiecej informacji na temat aktualizacji antywirusowych baz danych w

Mozesz zaktualizowac bazy danych w pakiecie instalacyjnym tylko w Konsoli administracyjnej i konsoli Kaspersky Security
Center Web Console. Nie ma mozliwosci aktualizacji baz danych w pakiecie instalacyjnym w konsoli Security Center Kaspersky
Security Center Cloud Console.

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Dodatkowe — Zdalna instalacja — Pakiety
instalacyjne.

Spowoduje to otwarcie listy pakietéw instalacyjnych, ktdre zostaty pobrane do Kaspersky Security Center.
2. Otwoérz whasciwoéci pakietu instalacyjnego.

3. W sekcji Ogdlne kliknij przycisk Aktualizuj bazy danych.
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W rezultacie antywirusowe bazy danych w pakiecie instalacyjnym zostang zaktualizowane z repozytorium Serwera
administracyjnego. Plik bases . cab znajdujacy sie w pakiecie dystrybucyjnym zostanie zastgpiony folderem bases. Pliki
pakietu aktualizacji bedg znajdowac sie w folderze.

Jak aktualizowaé antywirusowe bazy danych w pakiecie instalacyjnym za posrednictwem konsoli Web Console?

1. W oknie gtéwnym Web Console wybierz Wykrywanie i wdrazanie — WDRAZANIE | PRZYPISYWANIE — Pakiety
instalacyjne.

Spowoduje to otwarcie listy pakietéw instalacyjnych pobranych do Web Console.

2. Kliknij nazwe pakietu instalacyjnego Kaspersky Endpoint Security, w ktérym chcesz zaktualizowa¢ antywirusowe bazy
danych.

Zostanie otwarte okno wtasciwosci pakietu instalacyjnego.
3. Na zaktadce Informacje ogédlne kliknij odnos$nik Aktualizuj bazy danych.

W rezultacie antywirusowe bazy danych w pakiecie instalacyjnym zostang zaktualizowane z repozytorium Serwera
administracyjnego. Plik bases . cab znajdujacy sie w pakiecie dystrybucyjnym zostanie zastgpiony folderem bases. Pliki
pakietu aktualizacji bedg znajdowac sie w folderze.

Tworzenie zadania zdalnej instalaciji

Zadanie Zdalna instalacja aplikacjijest przeznaczone do zdalnej instalacji Kaspersky Endpoint Security. Zadanie Zdalna instalacja

instalacyjnego mozna zaktualizowa¢ antywirusowe bazy danych wewnatrz pakietu i wybra¢ dostepne komponenty aplikacji we
wiaéciwoéciach pakietu instalacyjnego.

Jak utworzy¢ zadanie zdalnej instalacji w Konsoli administracyjnej (MMC)?

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu zadania

Wybierz Serwer administracyjny Kaspersky Security Center — Zdalna instalacja aplikacji.

Krok 2. Wybieranie pakietu instalacyjnego

Wybierz pakiet instalacyjny Kaspersky Endpoint Security z listy. Jesli lista nie zawiera pakietu instalacyjnego dla Kaspersky
Endpoint Security, mozesz utworzy¢ pakiet w kreatorze.

Mozesz skonfigurowac¢ ustawienia pakietu instalacyjnego w Kaspersky Security Center. Na przyktad, mozesz wybraé
komponenty aplikacji, ktére zostang zainstalowane na komputerze.

Agent sieciowy zostanie réwniez zainstalowany razem z Kaspersky Endpoint Security. Agent sieciowy upraszcza interakcje
Serwera administracyjnego z komputerem klienckim. Jeéli Agent sieciowy jest juz zainstalowany na komputerze, nie zostanie
zainstalowany ponownie.

Krok 3. Dodatkowe
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Wybierz pakiet instalacyjny Agenta sieciowego. Wybrana wersja Agenta sieciowego zostanie zainstalowana wraz z Kaspersky
Endpoint Security.

Krok 4. Ustawienia

Skonfiguruj nastepujace dodatkowe ustawienia aplikacij:
¢ Wymus pobranie pakietu instalacyjnego. Wybierz metode instalacji aplikaciji:

» Przy uzyciu Agenta sieciowego. Jeéli Agent sieciowy nie zostat zainstalowany na komputerze, w pierwszej kolejnoéci
Agent sieciowy zostanie zainstalowany przy uzyciu narzedzi systemu operacyjnego. Nastgpnie Kaspersky Endpoint
Security zostanie zainstalowany przez narzedzia Agenta sieciowego.

¢ Przy uzyciu zasobéw systemu operacyjnego poprzez punkty dystrybucji. Pakiet instalacyjny jest dostarczany na
komputery klienckie przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Mozesz wybrac te opcje,
jezeli w sieci jest przynajmniej jeden punkt dystrybucyjny. Wiecej informacji o punktach dystrybucji znajdziesz w
pomocy do Kaspersky Security Center (.

¢ Przy uzyciu zasobdw systemu operacyjnego przez serwer administracyjny. Pliki zostang dostarczone na komputery
klienckie przy uzyciu zasobdw systemu operacyjnego przez Serwer administracyjny. Mozesz wybrac¢ te opcje, jeslina
komputerze klienckim nie ma zainstalowanego Agenta sieciowego, ale komputer kliencki jest w tej samej sieci co
Serwer administracyjny.

e Zachowanie dla urzadzen zarzadzanych poprzez inne Serwery administracyjne. Wybierz metode instalacji Kaspersky
Endpoint Security. Jesli w sieci jest zainstalowanych wiecej niz jeden Serwer administracyjny, te Serwery administracyjne
moga widzie¢ te same komputery klienckie. Moze to spowodowad, na przyktad, zdalne zainstalowanie aplikacji na tym
samym komputerze kilka razy poprzez rézne Serwery administracyjne lub inne konflikty.

* Nie instaluj aplikacji ponownie, jezeli jest juz zainstalowana. Odznacz to pole, jedli chcesz, na przyktad, zainstalowad
wczesniejszg wersje aplikacji.

Krok 5. Wybieranie ustawienia ponownego uruchomienia systemu operacyjnego

Wybierz akcje, jaka ma zosta¢ wykonana, jesli wymagane jest ponowne uruchomienie komputera. Ponowne uruchomienie nie
jest wymagane podczas instalowania Kaspersky Endpoint Security. Ponowne uruchomienie jest wymagane tylko wtedy, gdy
przed instalacjg musisz usuna¢ niekompatybilne aplikacje. Ponowne uruchomienie moze by¢ tez wymagane podczas
aktualizowania wersji aplikaciji.

Krok 6. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zostanie zainstalowany Kaspersky Endpoint Security. Dostepne sg nastepujace opcje:

e Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputerdw znajdujgcych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzagdzenia nieprzypisane. Agent sieciowy nie jest
zainstalowany na urzadzeniach nieprzypisanych. W tym przypadku zadanie jest przydzielane do okreslonych urzadzen.
Okredlone urzadzenia mogg obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzadzen, do ktdérych chcesz przydzieli¢ zadanie.

Krok 7. Wybieranie konta do uruchomienia zadania

Woybierz konto do zainstalowania Agenta sieciowego przy uzyciu narzedzi systemu operacyjnego. W tym przypadku
uprawnienia administratora sg wymagane do uzyskania dostepu do komputera. Mozesz doda¢ kilka kont. Jesli konto nie posiada
wystarczajgcych uprawnien, Kreator instalacji uzyje nastepnego konta. Jesli instalujesz Kaspersky Endpoint Security przy uzyciu
narzedzi Agenta sieciowego, nie musisz wybrac konta.

Krok 8. Konfigurowanie terminarza uruchamiania zadania
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Skonfiguruj terminarz uruchamiania zadania, na przyktad, recznie lub gdy komputer jest w trybie bezczynnosci.

Krok 9. Definiowanie nazwy zadania

Wprowadz nazwe zadania, na przyktad: Zainstaluj Kaspersky Endpoint Security for Windows 12.0.

Krok 10. Konczenie tworzenia zadania

Zakonicz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowad postep zadania we wtasciwosciach zadania. Aplikacja zostanie zainstalowana w trybie cichym. Po instalacji, ikona
g zostanie dodana do obszaru powiadomieri komputera uzytkownika. Jesli ikona wyglada w nastepujacy sposdb (|7, upewnij sig,

Jak utworzy¢ zadanie zdalnej instalacji w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Konfigurowanie ogélnych ustawien zadania

Skonfiguruj ogdlne ustawienia zadania:
1. Na liécie rozwijalnej Aplikacja wybierz Kaspersky Security Center.
2. Na liscie rozwijanej Typ zadania wybierz Zdalna instalacja aplikacji.
3. W polu Nazwa zadania wpisz krétki opis, na przyktad, Instalacja Kaspersky Endpoint Security dla menadzeréw.

4. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.

Krok 2. Wybieranie komputeréw dla instalaciji

W tym kroku wybierz komputery, na ktérych ma by¢ zainstalowany Kaspersky Endpoint Security zgodnie z obszarem
wybranego zadania.

Krok 3. Konfigurowanie pakietu instalacyjnego

W tym kroku skonfiguruj pakiet instalacyjny:
1. Wybierz pakiet instalacyjny Kaspersky Endpoint Security for Windows(12.0).

2. Wybierz pakiet instalacyjny Agenta sieciowego.

Wybrana wersja Agenta sieciowego zostanie zainstalowana wraz z Kaspersky Endpoint Security. Agent sieciowy upraszcza
interakcje Serwera administracyjnego z komputerem klienckim. Jeéli Agent sieciowy jest juz zainstalowany na komputerze,
nie zostanie zainstalowany ponownie.

3. W sekcji Wymus pobranie pakietu instalacyjnego wybierz metode instalacji aplikacji:

¢ Przy uzyciu Agenta sieciowego. Jesli Agent sieciowy nie zostat zainstalowany na komputerze, w pierwszej kolejnosci
Agent sieciowy zostanie zainstalowany przy uzyciu narzedzi systemu operacyjnego. Nastepnie Kaspersky Endpoint
Security zostanie zainstalowany przez narzedzia Agenta sieciowego.
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¢ Przy uzyciu zasobéw systemu operacyjnego poprzez punkty dystrybucji. Pakiet instalacyjny jest dostarczany na
komputery klienckie przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Mozesz wybrac te opcje,
jezeli w sieci jest przynajmniej jeden punkt dystrybucyjny. Wiecej informacji o punktach dystrybucji znajdziesz w
pomocy do Kaspersky Security Center 2.

¢ Przy uzyciu zasobdw systemu operacyjnego przez serwer administracyjny. Pliki zostang dostarczone na komputery
klienckie przy uzyciu zasobdw systemu operacyjnego przez Serwer administracyjny. Mozesz wybrac¢ te opcje, jeslina
komputerze klienckim nie ma zainstalowanego Agenta sieciowego, ale komputer kliencki jest w tej samej sieci co
Serwer administracyjny.

4. W polu Maksymalna liczba jednoczesnych pobierarn ustaw ograniczenie liczby zadar pobrania pakietu instalacyjnego,
wystanych do Serwera administracyjnego. Ograniczenie liczby zgdar pomoze w ograniczeniu przecigzenia sieci.

5. W polu Maksymalna liczba préb instalacji ustaw ograniczenie liczby préb zainstalowania aplikacji. Jesli instalacja Kaspersky
Endpoint Security zakoriczy sie btedem, zadanie automatycznie uruchomi ponownie instalacje.

6. Jesli to konieczne, odznacz pole Nie instaluj aplikacji ponownie, jezeli jest juz zainstalowana. Umozliwi to, na przyktad,
zainstalowanie jednej z poprzednich wersji aplikaciji.

7. Jedli to konieczne, odznacz pole Zweryfikuj rodzaj systemu operacyjnego przed pobraniem. Umozliwia to uniknigcie
pobrania pakietu dystrybucyjnego aplikaciji, jesli system operacyjny komputera nie spetni wymagari oprogramowania. Jesli
jestes pewien, ze system operacyjny komputera spetnia wymagania oprogramowania, mozesz poming¢ te weryfikacje.

8. Jedli to konieczne, zaznacz pole Przypisz pakiet instalacyjny do zasad grupy Active Directory. Kaspersky Endpoint
Security jest instalowany przy uzyciu Agenta sieciowego lub recznie przy uzyciu Active Directory. Aby zainstalowa¢ Agenta
sieciowego, zadanie zdalnej instalacji musi by¢ uruchomione z uprawnieniami administratora domeny.

9. Jedli to konieczne, zaznacz pole Popro$ uzytkownikéw o zamkniecie uruchomionych aplikacji. Instalacja Kaspersky
Endpoint Security zuzywa zasoby komputera. Dla wygody uzytkownika Kreator instalacji aplikacji wyswietli pytanie o
zamkniecie uruchomionych aplikacji przed instalacjg. Umozliwi to unikniecie przerw w dziataniu innych aplikaciji i zapobiegnie
mozliwym problemom z komputerem.

10. W sekcji Zachowanie urzgdzen zarzadzanych poprzez inne Serwery administracyjne wybierz metode instalacji
Kaspersky Endpoint Security. Jedli w sieci jest zainstalowanych wiecej niz jeden Serwer administracyjny, te Serwery

administracyjne moga widzie¢ te same komputery klienckie. Moze to spowodowad, na przyktad, zdalne zainstalowanie
aplikacji na tym samym komputerze kilka razy poprzez rézne Serwery administracyjne lub inne konflikty.

Krok 4. Wybieranie konta do uruchomienia zadania

Woybierz konto do zainstalowania Agenta sieciowego przy uzyciu narzedzi systemu operacyjnego. W tym przypadku
uprawnienia administratora sg wymagane do uzyskania dostepu do komputera. Mozesz dodac¢ kilka kont. Jedli konto nie posiada
wystarczajgcych uprawnien, Kreator instalacji uzyje nastepnego konta. Jesli instalujesz Kaspersky Endpoint Security przy uzyciu
narzedzi Agenta sieciowego, nie musisz wybrac konta.

Krok 5. Koriczenie tworzenia zadania

Zakoricz dziatanie kreatora, klikajac przycisk Zakoricz. Nowe zadanie zostanie wyswietlone na liscie zadar. Aby uruchomié
zadanie, zaznacz pole obok zadania i kliknij przycisk Uruchom. Aplikacja zostanie zainstalowana w trybie cichym. Po instalacji,
ikona [ig zostanie dodana do obszaru powiadomien komputera uzytkownika. Jesli ikona wyglada w nastepujacy sposdb |7,

Instalowanie aplikaciji lokalnie przy uzyciu kreatora

Interfejs Kreatora instalacji aplikacji sktada sie z szeregu okien odpowiadajgcych krokom instalacji aplikaciji.
W celu zainstalowania aplikacji lub jej aktualizacji z poprzedniej wersji przy uzyciu Kreatora instalacji:

1. Skopiuj folder pakietu dystrybucyjnego na komputer uzytkownika.

2 Uruchom setup_kes.exe.

Zostanie uruchomiony Kreator instalacji.
42


https://support.kaspersky.com/help/KSC/14/pl-PL/index.htm

Przygotowanie do instalacji

Przed zainstalowaniem aplikacji Kaspersky Endpoint Security lub jej aktualizacjg z poprzedniej wersji, nalezy sprawdzic, czy spetione
sg nastegpujgce wymagania:

¢ Obecnoé¢ zainstalowanego niekompatybilnego oprogramowania (lista niekompatybilnego oprogramowania jest dostgpna w pliku
incompatibletxt, ktéry znajduje sie w pakiecie dystrybucyjnym).

¢ Spetnione sg wymagania sprzetowe i programowe.

o Uzytkownik ma uprawnienia do zainstalowania produktu.

Jezeli jakiekolwiek z powyzszych wymagan nie jest spetnione, wyswietlony zostanie odpowiedni komunikat. Na przyktad
powiadomienie o niekompatybilnym oprogramowaniu (patrz rysunek ponizej).

ﬁ Kaspersky Endpeoint Security for Windows — H
Niekompatybilne oprogramowanie

Usuwanie niekompatybilnego oprogramowania.

Uwaga! Miektdre oprogramowania na Twoim komputerze sg nickompatybilne z Kaspersky
Endpoint Security for Windows. Aby kontynuowad instalacie, usun te aplikacie.

Usun recznie...

Jak moge usunad te aplikacje?
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<wstec s

Usuwanie niekompatybilnego oprogramowania

Jezeli komputer spetnia wymienione wymagania, Kreator instalacji wyszuka aplikacje firmy Kaspersky, ktére mogg powodowadé konflikt
podczas wspédtdziatania z Kaspersky Endpoint Security. Po odnalezieniu takich programdéw zasugerowane zostanie ich reczne
usunigcie.
Jedli wykryte aplikacje obejmujag poprzednie wersje Kaspersky Endpoint Security, wszystkie dane, ktére mozna przenieé¢ (dane
aktywacji i ustawienia aplikacji), zostang zachowane i uzyte podczas instalacji Kaspersky Endpoint Security 12.0 for Windows, a
poprzednia wersja aplikacji zostanie automatycznie usunieta. Dotyczy to nastepujgcych wersiji aplikaciji:

o Kaspersky Endpoint Security 11.3.0 for Windows (wersja 11.3.0.773).

o Kaspersky Endpoint Security 11.4.0 for Windows (wersja 11.4.0.233).

o Kaspersky Endpoint Security 11.5.0 for Windows (wersja 11.5.0.590).

o Kaspersky Endpoint Security 11.6.0 for Windows (wersja 11.6.0.394).

o Kaspersky Endpoint Security 11.7.0 for Windows (wersja 11.7.0.669).

o Kaspersky Endpoint Security 11.8.0 for Windows (wersja 11.8.0.384).

o Kaspersky Endpoint Security 11.9.0 for Windows (wersja 11.9.0.351).

o Kaspersky Endpoint Security 1110.0 for Windows (wersja 1110.0.399).

o Kaspersky Endpoint Security 1111.0 for Windows (wersja 1111.0.452).
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Sktadniki Kaspersky Endpoint Security

Podczas procesu instalacji mozesz wybrac¢ sktadniki Kaspersky Endpoint Security, ktére zostang zainstalowane (patrz rysunek
ponizej). Komponent Ochrona plikéw jest obowigzkowym komponentem, ktéry musi zostaé zainstalowany. Nie mozesz anulowa¢ jego
instalaciji.

ﬁ Kaspersky Endpoint Security for Windows - st

Instalacja niestandardowa
Whybierz skfadniki aplikacji, ktdre maja zostac zainstalowane.

B = -| Kaspersky Endpoint Security for Windows

- Jadro programu i zadania skanowania
Zaawansowana ochrona przed zagrozeniami
Podstawowa ochrona przed zagroZeniami
Kontrola zabezpieczen
Szyfrowanie danych
Detection and Response
Wtyczka Network Agent Connector

Zadania skanowania pozwalajg przeskanowad komputer pod katem obecnosd wirusdw i
innych szkodliwych aplikacii na zgdanie uzytkownika.

Instalacja skiadnika wymaga 146 MB migjsca na lokalnym dysku twardym.
Wolumin

© 2022 AO Kaspersky Lab

Pomoc Resetuj < Wstecz Anulug

Wybieranie sktadnikéw aplikacji do zainstalowania

Domyslnie, do zainstalowania sg wybrane wszystkie sktadniki aplikacji, za wyjgtkiem nastepujgcych komponentéw:
¢ Ochrona przed atakami BadUSB.
o Sktadniki Szyfrowania danych.

o Sktadniki Detection and Response.

Mozesz zmieni¢ dostepne komponenty aplikacji po zainstalowaniu aplikacji. Aby to zrobi¢, musisz ponownie uruchomi¢ Kreatora
instalacji i wybra¢ zmiang dostepnych sktadnikéw.

Jesli musisz zainstalowa¢ komponenty Detection and Response, Kaspersky Endpoint Security obstuguje nastepujace konfiguracje:

e Tylko Endpoint Detection and Response Optimum

Tylko Endpoint Detection and Response Expert
o Tylko Kaspersky Sandbox
¢ Endpoint Detection and Response Optimum i Kaspersky Sandbox
¢ Endpoint Detection and Response Expert i Kaspersky Sandbox
Kaspersky Endpoint Security weryfikuje wybdr komponentdw przed zainstalowaniem aplikacji. Jeéli wybrana konfiguracja

komponentéw Detection and Response nie jest obstugiwana, Kaspersky Endpoint Security nie moze zostac zainstalowany.

Ustawienia zaawansowane
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ﬂ Kaspersky Endpoint Security for Windows - X

Gotowy do instalacji
PotwierdZ gotowosd do zainstalowania aplikadji.

Kliknij Zainstaluj, aby rozpoczad instalacie aplikaci. Jesl cheesz przejrzed lub zmienic
ustawienia instalacyjne, Kiknij Wstecz. Kliknij Anuluj, aby przerwac dziatanie kreatora.

Uwaga! Podczas instalacii aplikacii potaczenia siedowe moga zostad zerwane, a system
operacyiny moZe wyswietlad powiadomienia.

[]&hron proces instalaci anlikaci
[} Zapewnij zaodnast z Citrix PVS (jest to kenieczne tylko podezas pracy z Citrix PVS)
Czynnosd zalecane po zainstalowaniu aplikaci:

[podaj éciezke do pliku avp.com do zmiennej systemowe] SwPATH G
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« Wstecz Instaluj Anuluj

Zaawansowane ustawienia instalacji aplikacji

Chron proces instalacji aplikacji. Ochrona instalacji obejmuje ochrone przed zastgpieniem pakietu dystrybucyjnego szkodliwymi
aplikacjami, blokowaniem dostepu do folderu instalacyjnego Kaspersky Endpoint Security, a takze blokowaniem dostepu do sekciji
rejestru systemu zawierajgcego klucze aplikaciji. Jezeli aplikacja nie moze zostac zainstalowana (na przyktad podczas zdalnej instalaciji
przy uzyciu pulpitu zdalnego systemu Windows), zalecane jest wylgczenie ochrony procesu instalacji.

Zapewnij zgodnosé z Citrix PVS (jest to konieczne tylko podczas pracy z Citrix PVS). Mozesz wtaczy¢ obstuge Citrix Provisioning
Services, aby zainstalowa¢ Kaspersky Endpoint Security na maszynie wirtualnej.

Dodaj $ciezke do pliku avp.com do zmiennej systemowej %PATH%. Mozesz doda¢ Sciezke instalacji do zmiennej %PATH% dla
wygodnego korzystania z interfejsu wiersza polecen.

Zdalne instalowanie aplikacji przy uzyciu System Center Configuration Manager

Te instrukcje dotyczg System Center Configuration Manager 2012 R2.

W celu zdalnego zainstalowania aplikacji przy uzyciu System Center Configuration Manager:
1. Otwérz konsole Configuration Manager.
2. W prawej czesci okna, w sekcji App management wybierz Packages.

3. W gdrnej czgsci konsoli, w panelu sterowania, kliknij przycisk Create package.

Zostanie uruchomiony kreator New Package and Application Wizard.
4. W kreatorze New Package and Application Wizard:
a. W sekcji Package:
¢ W polu Name wprowadz nazwe pakietu instalacyjnego.

¢ W polu Source folder okreél éciezke dostepu do folderu zawierajgcego pakiet dystrybucyjny Kaspersky Endpoint
Security.

b. W sekcji Application type wybierz opcje Standard program.
c. W sekcji Standard program:
¢ W polu Name wprowad? unikatowg nazwe pakietu instalacyjnego (na przyktad, nazwe aplikacjii jej wersje).

¢ W polu Command line okres| opcje instalacji Kaspersky Endpoint Security z poziomu wiersza polecen.
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e Kliknij przycisk Browse, aby wskaza¢ $ciezke dostepu do pliku wykonywalnego aplikacii.
¢ Upewnij sig, ze na liscie Run mode wybrano element Run with administrative rights.
d. W sekcji Requirements:

e Zaznacz pole Run another program first, jedli przez zainstalowaniem Kaspersky Endpoint Security chcesz uruchomié¢
inna aplikacje.

Woybierz aplikacje z listy rozwijalnej Application lub okre$l éciezke do pliku wykonywalnego tej aplikacii, klikajac przycisk
Browse.

¢ W sekcji Platform requirements zaznacz opcje This program can run only on specified platforms, jesli chcesz, aby
aplikacja byta instalowana tylko w okreslonych systemach operacyjnych.

Na ponizszej liécie zaznacz obok systemdw operacyjnych, w ktdrych zostanie zainstalowany Kaspersky Endpoint
Security.

Ten krok jest opcjonalny.
e. W sekcji Summary sprawdz wszystkie sprowadzone wartosci ustawien i kliknij Next.
Utworzony pakiet instalacyjny pojawi sie w sekcji Packages, na lidcie dostepnych pakietéw instalacyjnych.

5. Z otwartego menu kontekstowego pakietu instalacyjnego wybierz Deploy.

Zostanie uruchomiony kreator Deployment Wizard.
6. W kreatorze Deployment Wizard:
a. W sekcji General:

¢ W polu Software wprowadz unikatowa nazwe pakietu instalacyjnego lub wybierz pakiet instalacyjny z listy, klikajac
przycisk Browse.

¢ W polu Collection wprowadz nazwe zbioru komputerdw, na ktdrych aplikacja zostanie zainstalowana, lub wybierz zbidr,
klikajgc przycisk Browse.

b. W sekcji Contains dodaj punkty dystrybucji (wiecej informacji mozna znalez¢ w dokumentaciji dla System Center
Configuration Manager).

c. Jedli to konieczne, okresl wartosci innych ustawien w kreatorze Deployment Wizard. Te ustawienia sg opcjonalne dla zdalnej
instalacji Kaspersky Endpoint Security.

d. W sekcji Summary sprawdz wszystkie sprowadzone wartos$ci ustawien i kliknij Next.

Po zakoriczeniu pracy kreatora Deployment Wizard, zostanie utworzone zadanie dla zdalnej instalacji Kaspersky Endpoint
Security.

Opis ustawien instalacji pliku setup.ini

Plik setup.ini jest uzywany przy instalacji aplikacji z poziomu wiersza polecer lub za pomocg Edytora zasad grupy systemu Microsoft
Windows. Aby zastosowac ustawienia z pliku setup.ini, umie$¢ ten plik w folderze zawierajgcym pakiet dystrybucyjny Kaspersky
Endpoint Security.

gz
B POBIERZ PLIK SETUP.INI &

Plik setup.ini zawiera nastepujace sekcje:
e [Setup] - ustawienia ogdlne instalaciji aplikaciji.

e [Components] — wybdr instalowanych sktadnikéw aplikaciji. Jezeli nie okreslono zadnego sktadnika, zostang zainstalowane
wszystkie sktadniki dostepne dla systemu operacyjnego. Ochrona plikéw jest obowigzkowym komponentem i jest instalowana na
komputerze bez wzgledu na ustawienia wskazane w tej sekcji. W tej sekcji nie ma takze komponentu Managed Detection and
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Console.
e [Tasks] —wybdr zadan, ktére majg zostacé wtgczone do listy zadarn Kaspersky Endpoint Security. Jezeli nie okredlono zadnego

zadania, wszystkie zadania zostajg wtgczone do listy zadar Kaspersky Endpoint Security.

Zamiast wartosci 1 mozesz uzy¢ wartoéci yes, on, enable lub enabled.

Zamiast wartosci @ mozesz uzy¢ wartoéci no, off, disable lub disabled.

Ustawienia pliku setup.ini

Sekcja Parametr Opis
[Setup] InstallDir Sciezka do folderu instalacyjnego aplikacii.
ActivationCode Kod aktywacyjny Kaspersky Endpoint Security.
EULA=1 Akceptacja lub odrzucenie warunkéw Umowy licencyjnej. Umowa
licencyjna jest zawarta w pakiecie dystrybucyjnym Kaspersky Endpoint
Secuirity.

Akceptacja warunkédw Umowy licencyjnej jest niezbedna do
zainstalowania aplikaciji lub jej aktualizacji.

PrivacyPolicy=1 Akceptacja Polityki prywatnosci. Tre$¢ Polityki prywatnosci znajduje sie
w pakiecie dystrybucyjnym Kaspersky Endpoint Security.

Aby zainstalowac¢ aplikacje lub zaktualizowa¢ wersje aplikaciji,
musisz zaakceptowac Polityke prywatnosci.

KSN Akceptacja lub odmowa uczestnictwa w Kaspersky Security Network.
Jesli nie ustawiono wartoéci dla tego parametru, Kaspersky Endpoint
Security wy$wietli monit o potwierdzenie zgody lub odmowe
uczestniczenia w KSN przy pierwszym uruchomieniu Kaspersky
Endpoint Security. Dostepne wartosci:

¢ 1 -zgoda na uczestniczenie w KSN.
e 0 — odmowa uczestniczenia w KSN (wartos¢ domysina).

Pakiet dystrybucyjny Kaspersky Endpoint Security jest
zoptymalizowany do uzycia z Kaspersky Security Network. Jesli
zdecydowates sie nie uczestniczyé w Kaspersky Security Network,
powiniene$ zaktualizowa¢ Kaspersky Endpoint Security od razu po
zakoriczeniu instalacji.

Login Ustaw nazwe uzytkownika, aby uzyskaé dostep do funkcji i ustawien
Kaspersky Endpoint Security (komponent Ochrona hastem). Nazwa
uzytkownika jest ustawiana wraz z parametrami Password i
PasswordArea. Nazwa uzytkownika KLAdmin jest uzywana domyslinie.

Hasto Okreél hasto dostepu do funkcjii ustawien Kaspersky Endpoint
Security (hasto jest okreslane wraz z parametrami Login i
PasswordArea).

Jedli okredlite$ hasto, ale nie okreslite$ nazwy uzytkownika z
parametrem Login, domyslnie uzywana bedzie nazwa uzytkownika
KLAdmin.
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PasswordArea

SelfProtection

Reboot=1

AddEnvironment

Zakres dziatania hasta dostepu do funkcji i ustawier Kaspersky
Endpoint Security. Jesli uzytkownik sprébuje wykona¢ dziatanie, ktére
znajduje sie w tym obszarze, Kaspersky Endpoint Security wyswietli
monit o podanie danych uwierzytelniajgcych konta uzytkownika
(parametry Login i Password). Uzyjznaku, ; ", aby okresli¢ kilka
wartosci.

Dostepne wartosci:

e SET - modyfikowanie ustawien aplikaciji.
e EXIT - zakoriczenie dziatania aplikaciji.

e DISPROTECT - wytgczanie komponentéw ochrony i
zatrzymywanie zadar skanowania.

e DISPOLICY - wytaczanie zasady Kaspersky Security Center.
e UNINST - usuniecie aplikacji z komputera.

e DISCTRL — wytgczenie sktadnikéw kontroli.

e REMOVELIC - usuwanie klucza.

e REPORTS — wy$wietlanie raportéw.

Przyktadowo
PasswordArea=SET;PasswordArea=UNINST;PasswordArea=EXIT.

Wiaczenie lub wytaczenie mechanizmu ochrony instalaciji aplikacii.
Dostepne wartosci:

¢ 1 — mechanizm ochrony instalaciji aplikacji jest wtgczony
(domyslna wartos¢).

¢ 0 — mechanizm ochrony instalacji aplikacji jest wytaczony.

Ochrona instalacji obejmuje ochrone przed zastgpieniem pakietu
dystrybucyjnego szkodliwymi aplikacjami, blokowaniem dostepu do
folderu instalacyjnego Kaspersky Endpoint Security, a takze
blokowaniem dostepu do sekcji rejestru systemu zawierajgcego klucze
aplikacji. Jezeli aplikacja nie moze zosta¢ zainstalowana (na przyktad
podczas zdalnej instalacji przy uzyciu pulpitu zdalnego systemu
Windows), zalecane jest wytgczenie ochrony procesu instalaciji.

Automatyczne ponowne uruchamianie komputera, jesli jest wymagane
po zainstalowaniu lub zaktualizowaniu aplikacji. Jedli dla tego parametru
nie zostanie ustawiona zadna warto$¢, automatyczne ponowne
uruchomienie komputera zostanie zablokowane.

Ponowne uruchomienie nie jest wymagane podczas instalowania
Kaspersky Endpoint Security. Ponowne uruchomienie jest wymagane
tylko wtedy, gdy przed instalacjg musisz usung¢ nieckompatybilne
aplikacje. Ponowne uruchomienie moze by¢ tez wymagane podczas
aktualizowania wersji aplikaciji.

W zmiennej systemowej %PATH% dodaje $ciezke dostepu do plikdw
wykonywalnych znajdujgcych sie w folderze instalacyjnym Kaspersky
Endpoint Security. Dostepne wartosci:

e 1 —do zmiennej %PATH% zostaje dodana $ciezka dostepu do
plikéw wykonywalnych znajdujgcych sie w folderze instalacyjnym
Kaspersky Endpoint Security.

e 0 —do zmiennej %PATH% nie zostaje dodana $ciezka dostepu do

plikéw wykonywalnych znajdujacych sie w folderze instalacyjnym
Kaspersky Endpoint Security.
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AMPPL

UPGRADEMODE

SetupReg

EnableTraces

TracesLevel

Wiacza lub wytgcza ochrone proceséw Kaspersky Endpoint Security
przy uzyciu technologii AM-PPL (Antimalware Protected Process
Light). Wiecej informacji na temat technologii AM-PPL znajdziesz na
stronie internetowej firmy Microsoft & .

Technologia AM-PPL jest dostepna dla systemu Windows 10 w wersji
1703 (RS2) lub nowszej oraz systemdw operacyjnych Windows Server
2019.

Dostepne wartosci:

e 1 —ochrona procesdéw Kaspersky Endpoint Security przy uzyciu
technologii AM-PPL jest wigczona.

e 0 — ochrona procesdéw Kaspersky Endpoint Security przy uzyciu
technologii AM-PPL jest wytgczona.

Tryb aktualizacji aplikacij:

e Bezproblemowe oznacza aktualizacje aplikacji z ponownym
uruchomieniem komputera (warto$¢ domysina).

e Wymu$ oznacza aktualizacje aplikacji bez koniecznoéci ponownego
uruchomienia.

Poczgwszy od wersji 1110.0 mozesz aktualizowac¢ aplikacje bez
koniecznoéci ponownego uruchamiania. Aby zaktualizowad
wczesniejszg wersje aplikacji, musisz ponownie uruchomi¢ komputer.
Poczawszy od wersji 1111.0 mozesz aktualizowad aplikacje bez
koniecznoéci ponownego uruchamiania.

Ponowne uruchomienie nie jest wymagane podczas instalowania
Kaspersky Endpoint Security. Tak wiec tryb aktualizacji aplikaciji
zostanie okreslony w ustawieniach aplikacji. Parametr ten mozesz
zmieni¢ w ustawieniach aplikaciji lub w zasadach.

Podczas aktualizacji juz zainstalowanej aplikacji priorytet parametru
okreslonego w pliku setup.ini wyzszy niz parametru okreslonego w
ustawieniach aplikaciji lub w wierszu polecen. Na przyktad, jesli w pliku
setup.ini zostanie okreslony tryb aktualizacji Wymuszony, aw
ustawieniach aplikacji zostanie okreslony tryb Bezproblemowy,
aktualizacja zostanie zainstalowana bez ponownego uruchomienia
(Wymuszony). Jedli uzywasz pliku setup.ini, w ktérym nie okreslono
parametru UPGRADEMODE, instalator uzyje wartosci domysinej
(Bezproblemowy )i zainstaluje aktualizacje po ponownym
uruchomieniu komputera.

Wiacza zapisywanie kluczy rejestru z pliku setup.reg do rejestru.
Wartos$¢ parametru SetupReg: setup.reg.

Wtaczanie lub wytgczanie éledzenia aplikaciji. Po uruchomieniu program
Kaspersky Endpoint Security zapisuje pliki $ledzenia w folderze
%ProgramData%\Kaspersky Lab\KES.21.9\Traces.Dostepne
wartosci:

e 1 - $ledzenie jest wtgczone.

e 0 —Sledzenie jest wytaczone (warto$¢ domysina).

Poziom szczegdtowosci $ledzenia. Dostepne wartosci:

e 100 (krytyczny). Tylko wiadomo$éci dotyczace bteddw
krytycznych.

e 200 (wysoki). Wiadomosci o wszystkich btedach, w tym btedach
krytycznych.

¢ 300 (diagnostyczny). Wiadomosci o wszystkich btedach, a takze
ostrzezenia.
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RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI Certificate

[Components] ALL

MailThreatProtection
WebThreatProtection
AMSI

HostIntrusionPrevention

e 400 (wazny). Wszystkie wiadomosci o btedach, ostrzezenia i
dodatkowe informacje.

e 500 (normalny). Wiadomosci o wszystkich btedachii
ostrzezeniach, a takze szczegdtowe informacje o dziataniu aplikacji
w trybie normalnym (domysinie).

e 600 (niski). Wszystkie wiadomosci.

Zarzadzanie aplikacjg za posrednictwem interfejsu API REST. Aby
zarzadzac aplikacjg za posrednictwem interfejsu API REST, nalezy
podac nazwe uzytkownika (parametr RESTAPI_User).

Dostepne wartosci:

e 1 - zarzadzanie za posrednictwem interfejsu APIREST jest
dozwolone.

e 0 - zarzgdzanie za posrednictwem interfejsu APIREST jest
zablokowane (warto$¢ domysina).

Aby zarzgdza¢ aplikacjg za posrednictwem interfejsu APIREST,
zarzadzanie przy uzyciu systeméw administracyjnych musi by¢
dozwolone. W tym celu ustaw parametr AdminKitConnector=1. Jesli
zarzgdzasz aplikacjg za posrednictwem interfejsu API REST,
zarzgdzanie aplikacjg przy uzyciu systeméw administracyjnych firmy
Kaspersky jest niemozliwe.

Nazwa uzytkownika konta domeny Windows uzywanego do
zarzadzania aplikacjg za posrednictwem interfejsu API REST.
Zarzgdzanie aplikacjg za posrednictwem interfejsu APIREST jest
dostepne tylko dla tego uzytkownika. Wpisz nazwe uzytkownika w
formacie <DOMAIN>\<UserName> (na przyktad:
RESTAPI_User=COMPANY\Administrator). Mozesz wybrac tylko
jednego uzytkownika do pracy z interfejsem APIREST.

Dodanie nazwy uzytkownika jest wymaganiem wstepnym zarzgdzania
aplikacjg za posrednictwem interfejsu APIREST.

Port uzywany do zarzadzania aplikacjg za posrednictwem interfejsu API
REST. Domyslnie uzywany jest port 6782.

Certyfikat do identyfikowania zgdan (na przyktad,
RESTAPI_Certificate=C:\cert.pem). Bezpieczna interakcja
Kaspersky Endpoint Security z klientem REST wymaga skonfigurowania
identyfikacji zgdania. W tym celu nalezy zainstalowac certyfikat i
podpisa¢ tadunek kazdego zadania.

Instalacja wszystkich komponentéw. Jesli dla parametru okreslono
warto$¢ 1, zostang zainstalowane wszystkie komponenty, niezaleznie
od ustawien instalacji pojedynczych sktadnikéw.

Ze wzgledu na nowe sposoby obstugi rozwigzari Detection and
Response, na komputerze sg instalowane komponenty Endpoint
Detection and Response Optimum oraz Kaspersky Sandbox.
Komponent Endpoint Detection and Response Expert nie sg
kompatybilne z tg konfiguracja.

Ochrona poczty.
Ochrona WWW.
Ochrona AMSI.

Ochrona przed wtamaniami.
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BehaviorDetection
ExploitPrevention
RemediationEngine
Zapora sieciowa
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

SB

AdminKitConnector

[zadania] ScanMyComputer

ScanCritical

Wykrywanie zachowania

Ochrona przed exploitami.

Silnik korygujacy.

Zapora sieciowa.

Ochrona sieci.

Kontrola sieci.

Kontrola urzadzen.

Kontrola aplikaciji.

Adaptacyjna kontrola anomalii.

Log Inspection

Monitor integralnosci plikéw
Biblioteki Szyfrowania na poziomie plikdw.
Biblioteki Szyfrowania catego dysku.
Ochrona przed atakami BadUSB.

Endpoint Detection and Response Optimum (EDR Optimum).

Komponent nie jest kompatybilny z komponentem EDR Expert
(EDRCloud).

Endpoint Detection and Response Expert (EDR Expert).

Komponent nie jest kompatybilny z komponentem EDR Optimum
(EDR).

Kaspersky Sandbox.

Zarzgdzanie aplikacjami za pomoca systemdw administracyjnych.
Systemy administracyjne obejmuja, na przyktad, Kaspersky Security
Center. Oprécz systemdw administracyjnych Kaspersky mozesz
korzystac z rozwigzan innych firm. Kaspersky Endpoint Security oferuje
w tym celu interfejs APL.

Dostepne wartosci:

¢ 1 — dozwolone jest zarzgdzanie aplikacjami za pomocg systemdw
administracyjnych (warto$¢ domysina).

e 0 - zarzadzanie aplikacjami jest dozwolone tylko przez interfejs

lokalny.

Zadanie Petnego skanowania. Dostepne warto$ci:

¢ 1 - zadanie zostaje wtgczone do listy zadan Kaspersky Endpoint
Security.

e 0 - zadanie nie zostaje wigczone do listy zadar Kaspersky
Endpoint Security.

Zadanie Skanowanie obszaréw krytycznych. Dostepne warto$ci:
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e 1 — zadanie zostaje wigczone do listy zadan Kaspersky Endpoint
Security.

e 0 — zadanie nie zostaje wtgczone do listy zadan Kaspersky
Endpoint Security.

Updater Zadanie aktualizacji. Dostepne wartoéci:

e 1 — zadanie zostaje wigczone do listy zadan Kaspersky Endpoint
Security.

e 0 — zadanie nie zostaje wtgczone do listy zadanr Kaspersky
Endpoint Security.

Zmiana sktadnikéw aplikacji

Podczas instalaciji aplikacji mozesz wybra¢ komponenty, ktére bedg dostepne. Dostepne komponenty aplikacji mozna zmieni¢ na
nastepujgce sposoby:

¢ Lokalnie, za pomocg Kreatora instalacji.

Komponenty aplikacji sg zmieniane przy uzyciu normalnej metody dla systemu operacyjnego Windows, czyli za pomocg Panelu
sterowania. Uruchom Kreatora instalacji aplikacji i wybierz opcje zmiany dostepnych sktadnikéw aplikacji. Postepuj zgodnie z
instrukcjami wyéwietlanymi na ekranie.

e Zdalnie, przy uzyciu Kaspersky Security Center.

Zadanie Zmiana sktadnikéw aplikacjiumozliwia zmiane sktadnikéw Kaspersky Endpoint Security po zainstalowaniu aplikacji.
Zmieniajgc komponenty aplikacji, nalezy mie¢ na uwadze nastepujgce kwestie:

¢ Na komputerach z systemem Windows Server nie mozna zainstalowa¢ wszystkich sktadnikdw Kaspersky Endpoint Security (na
przyktad sktadnik Adaptacyjna kontrola anomalii nie jest dostepny).

o Jedli dyski twarde w Twoim komputerze sg chronione przez Szyfrowanie catego dysku (EDE), nie mozesz usunaé komponentu
Szyfrowanie catego dysku. Aby usung¢ sktadnik Szyfrowanie catego dysku, odszyfruj wszystkie dyski twarde komputera.

ELE), dostep do plikéw i dyskéw wymiennych po usunieciu komponentéw Szyfrowanie danych bedzie niemozliwy. Dostep do
plikéw i dyskéw wymiennych mozna uzyskac poprzez ponowne zainstalowanie komponentéw Szyfrowanie danych.

¢ Jedlina komputerze znajdujg si¢ zaszyfrowane pliki (ELE) lub uzytkownik korzysta z zaszyfrowanych dyskéw wymiennych (EDE lub

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu zadania

Wybierz Kaspersky Endpoint Security for Windows (12.0) — Wybierz skfadniki do zainstalowania.

Krok 2. Ustawienia zadania zmiany sktadnikéw aplikaciji

Wybierz sktadniki aplikaciji, ktére beda dostepne na komputerze uzytkownika.
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Zaznacz pole Usun niekompatybilne aplikacje firm trzecich. Liste niekompatybilnych aplikacji mozna przejrze¢ w pliku

aplikacje, instalacja Kaspersky Endpoint Security zakoriczy sie btedem.

Jesli to konieczne, wtgcz ochrone hastem dla dziatania zadania:

1. Kliknij Dodatkowe.
2 Zaznacz pole Uzyj hasta do modyfikacji zestawu sktadnikéw aplikaciji.

3. Wprowadz dane uwierzytelniajgce konta uzytkownika KL Admin.

Krok 3. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Dostepne sa nastepujace opcje:

¢ Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputeréw znajdujgcych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Okreslone urzadzenia moga
obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzgdzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 4. Konfigurowanie terminarza uruchamiania zadania

Skonfiguruj terminarz uruchamiania zadania, na przyktad, recznie lub gdy komputer jest w trybie bezczynnosci.

Krok 5. Definiowanie nazwy zadania

Wprowadz nazwe zadania, na przyktad: Dodaj sktadnik Kontrola aplikacji

Krok 6. Konczenie tworzenia zadania

Zakonicz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowac postep zadania we wtaéciwosciach zadania.

W rezultacie, zestaw sktadnikéw Kaspersky Endpoint Security na komputerach uzytkownikdw zostanie zmieniony w trybie
cichym. Ustawienia dostepnych sktadnikéw zostang wys$wietlone w lokalnym interfejsie aplikacji. Sktadniki, ktére nie znajduja sie
w aplikacji, sg wytgczone, a ustawienia tych komponentdéw nie sg dostepne.

Jak dodawac lub usuwac¢ sktadniki aplikacji w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Konfigurowanie ogdlnych ustawien zadania

Skonfiguruj ogdlne ustawienia zadania:
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1. Na liécie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).
2 Na liscie rozwijanej Typ zadania wybierz Zmiana sktadnikéw aplikaciji.
3. W polu Nazwa zadania wpisz krétki opis, na przyktad, Dodaj komponent Kontrola aplikaciji

4. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.

Krok 2. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Na przyktad, wybierz oddzielng grupe administracyjng lub skompiluj
wybor.
Krok 3. Koriczenie tworzenia zadania

Zaznacz pole Otworz szczegdty zadania po jego utworzeniu i zakoricz dziatanie Kreatora. We wtasciwos$ciach zadania wybierz
zaktadke Ustawienia aplikaciji i wybierz sktadniki aplikaciji, ktére beda dostepne.

Jedli to konieczne, wtgcz ochrone hastem dla dziatania zadania:

1. W sekcji Ustawienia zaawansowane zaznacz pole Uzyj hasta do modyfikacji zestawu sktadnikéw aplikacji.
2. Wprowadz dane uwierzytelniajgce konta uzytkownika KL Admin.
Zapisz zmiany i uruchom zadanie.
W rezultacie, zestaw sktadnikéw Kaspersky Endpoint Security na komputerach uzytkownikdw zostanie zmieniony w trybie

cichym. Ustawienia dostepnych sktadnikdéw zostang wys$wietlone w lokalnym interfejsie aplikacji. Sktadniki, ktére nie znajdujg sie
w aplikacji, sg wytgczone, a ustawienia tych komponentéw nie sg dostepne.

Aktualizowanie z poprzedniej wersji aplikacii

Jedli aktualizujesz poprzednig wersje aplikacji do nowszej wersji, powiniene$ wzigé pod uwage nastepujgce kwestie:

¢ Lokalizacja nowej wersji Kaspersky Endpoint Security musi by¢ zgodna z lokalizacjg zainstalowanej wersji aplikaciji. Jedli lokalizacje
aplikacji nie odpowiadajg sobie, aktualizacja aplikacji zakorczy sie btedem.

¢ Przed rozpoczeciem aktualizacji zalecamy zamkniecie wszystkich aktywnych aplikaciji.

o Jedli komputer ma dyski twarde, ktére sg zaszyfrowane przy uzyciu Szyfrowania catego dysku (EDE), musisz odszyfrowad
wszystkie zaszyfrowane dyski twarde, aby zaktualizowa¢ Kaspersky Endpoint Security z wersji 10 do wers;ji 11.0.0 lub nowsze;.

Przed aktualizacjg Kaspersky Endpoint Security blokuje funkcjonalno$¢ Szyfrowanie catego dysku. Jesli nie mozna
odblokowa¢ Szyfrowania catego dysku, instalacja aktualizacji nie zostanie uruchomiona. Po zaktualizowaniu aplikacji
przywrécona zostanie funkcjonalnoéé¢ Szyfrowanie catego dysku.
Kaspersky Endpoint Security obstuguje aktualizacje nastepujgcych wersji aplikaciji:

o Kaspersky Endpoint Security 11.3.0 for Windows (wersja 11.3.0.773).

o Kaspersky Endpoint Security 11.4.0 for Windows (wersja 11.4.0.233).

o Kaspersky Endpoint Security 11.5.0 for Windows (wersja 11.5.0.590).

o Kaspersky Endpoint Security 11.6.0 for Windows (wersja 11.6.0.394).

o Kaspersky Endpoint Security 11.7.0 for Windows (wersja 11.7.0.669).

o Kaspersky Endpoint Security 11.8.0 for Windows (wersja 11.8.0.384).
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o Kaspersky Endpoint Security 11.9.0 for Windows (wersja 11.9.0.351).
o Kaspersky Endpoint Security 1110.0 for Windows (wersja 1110.0.399).

o Kaspersky Endpoint Security 1111.0 for Windows (wersja 1111.0.452).

Metody aktualizacji aplikaciji
Program Kaspersky Endpoint Security mozna aktualizowaé na komputerze na nastepujace sposoby:
¢ |okalnie, za pomocg Kreatora instalacji.

¢ |okalnie, z poziomu wiersza polecen.

o zdalnie, przy uzyciu Kaspersky Security Center.

o zdalnie, za pos$rednictwem Edytora zarzadzania zasadami grupy Microsoft Windows (wiecej informacji mozna znalez¢ na stronie
pomocy technicznej firmy Microsoft @ ).

e zdalnie, za pomocg programu System Center Configuration Manager.

Jedli aplikacja wdrozona w sieci korporacyjnej zawiera zestaw sktadnikdw innych niz domysliny, aktualizacja aplikacji za pomoca Konsoli
administracyjnej (MMC) rézni sie od aktualizacii aplikacji za pomocg Web Console i Cloud Console. Podczas aktualizacji Kaspersky
Endpoint Security nalezy wzig¢ pod uwage nastepujace kwestie:

o Kaspersky Security Center Web Console lub Kaspersky Security Center Cloud Console.

Jedli utworzytes$ pakiet instalacyjny dla nowej wersji aplikacji z domyslnym zestawem sktadnikow, wéwczas zestaw sktadnikéw na
komputerze uzytkownika nie zostanie zmieniony. Aby korzystac z Kaspersky Endpoint Security z domys$inym zestawem
sktadnikéw, nalezy otworzy¢ wtasciwosci pakietu instalacyjnego, zmieni¢ zestaw sktadnikdw, a nastepnie przywrocic oryginalny
zestaw sktadnikéw i zapisa¢ zmiany.

o Serwer administracyjny Kaspersky Security Center.

Zestaw komponentéw aplikacji po aktualizacji bedzie pasowat do zestawu komponentéw w pakiecie instalacyjnym. Oznacza to, ze
jesli nowa wersja aplikacji zawiera domysiny zestaw sktadnikéw, wéwczas, na przyktad, funkcja Ochrona przed atakami BadUSB
zostanie usunieta z komputera, poniewaz ten sktadnik jest wykluczony z domyslnego zestawu. Aby kontynuowac korzystanie z
aplikacji z tym samym zestawem sktadnikéw co przed aktualizacja, wybierz wymagane sktadniki w ustawieniach pakietu
instalacyjnego.

Aktualizacja aplikacji bez ponownego uruchomienia

Aktualizacja aplikacji bez ponownego uruchomienia zapewnia nieprzerwang prace serwera podczas aktualizacji wersji aplikaciji.
Aktualizacja aplikacji bez ponownego uruchomienia ma nastgpujgce ograniczenia:

o Poczawszy od wers;ji 1110.0 mozesz aktualizowa¢ aplikacje bez koniecznoéci ponownego uruchamiania. Aby zaktualizowaé
wczesniejszg wersje aplikacji, musisz ponownie uruchomi¢ komputer.

¢ Poczgwszy od wersji 1111.0 mozna instalowaé poprawki bez koniecznosci ponownego uruchamiania. Aby zainstalowaé poprawki dla
wczesniejszych wers;ji aplikacji, moze by¢ wymagane ponowne uruchomienie komputera.

o Aktualizacja aplikacji bez ponownego uruchomienia nie jest dostepna na komputerach z wtgczonym szyfrowaniem danych
(szyfrowanie Kaspersky (FDE), BitLocker, szyfrowanie na poziomie plikéw (FLE)). Aby zaktualizowa¢ aplikacje na komputerach z

witgczonym szyfrowaniem danych, komputer musi zostaé¢ uruchomiony ponownie.

¢ Po zmianie sktadnikéw aplikaciji lub jej naprawie nalezy ponownie uruchomi¢ komputer.

1. Otwérz Konsole administracyjng Kaspersky Security Center.
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2 W drzewie konsoli wybierz Zasady.
3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Ustawienia ogélne — ustawienia aplikacji.

5. W boku Ustawienia zaawansowane wybierz lub odznacz pole wyboru Zainstaluj aktualizacje aplikacji bez ponownego
uruchomienia, aby skonfigurowad tryb aktualizacji aplikacji.

6. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzagdzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtaéciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia aplikacji.

5. W boku Ustawienia zaawansowane wybierz lub odznacz pole wyboru Zainstaluj aktualizacje aplikacji bez ponownego
uruchomienia, aby skonfigurowac tryb aktualizacji aplikacji.

6. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia aplikacji.

3. W boku Tryb dziatania wybierz lub odznacz pole wyboru Zainstaluj aktualizacje bez restartu komputera, aby
skonfigurowac tryb aktualizacji aplikacji.

4. Zapisz swoje zmiany.
W rezultacie, po aktualizacji aplikacji bez ponownego uruchomienia, na komputerze beda zainstalowane dwie wersje aplikaciji. Instalator
instaluje nowg wersje aplikacji w oddzielnych podfolderach w folderach Program Files i Program Data. Instalator tworzy takze osobny
klucz rejestru dla nowej wersji aplikacji. Nie musisz recznie usuwaé poprzedniej wersji aplikacji. Poprzednia wersja zostanie usunigta

automatycznie po ponownym uruchomieniu komputera.

Mozesz sprawdzi¢ aktualizacje Kaspersky Endpoint Security uzywajgc raportu wersji aplikacji Kaspersky w konsoli Kaspersky Security
Center.

Dezinstalacja aplikaciji

Usuniecie Kaspersky Endpoint Security pozostawi komputer i dane uzytkownika bez ochrony przed zagrozeniami.

Zdalne usuwanie aplikacji za posrednictwem Kaspersky Security Center

Mozesz zdalnie odinstalowac¢ aplikacje, korzystajac z zadania Zdalna dezinstalacja aplikacji Podczas wykonywania zadania program
Kaspersky Endpoint Security pobiera narzedzie do usuwania aplikacji na komputer uzytkownika. Po zakorczeniu dezinstalaciji aplikaciji
narzedzie zostanie automatycznie usuniete.
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1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu zadania

Wybierz Serwer administracyjny Kaspersky Security Center — Dodatkowe — Zdalna dezinstalacja aplikaciji.

Krok 2. Wybieranie aplikacji do usuniecia

Wybierz Odinstaluj aplikacje obstugiwang przez Kaspersky Security Center.

Krok 3. Ustawienia zadania do odinstalowania aplikacji

Wybierz Kaspersky Endpoint Security for Windows (12.0).

Krok 4. Ustawienia narzedzia do dezinstalacji

Skonfiguruj nastepujgce dodatkowe ustawienia aplikacij:
e Wymus pobranie narzedzia dezinstalacyjnego. Wybierz metode dostarczenia narzedzia:

» Przy uzyciu Agenta sieciowego. Jedli Agent sieciowy nie zostat zainstalowany na komputerze, w pierwszej kolejnoéci
Agent sieciowy zostanie zainstalowany przy uzyciu narzedzi systemu operacyjnego. Nastepnie Kaspersky Endpoint
Security zostanie odinstalowany przez narzedzia Agenta sieciowego.

e Przy uzyciu zasobéw systemu operacyjnego przez serwer administracyjny. Narzedzie zostanie dostarczone na
komputery klienckie przy uzyciu zasobdw systemu operacyjnego przez Serwer administracyjny. Mozesz wybrac¢ te
opcje, jedli na komputerze klienckim nie ma zainstalowanego Agenta sieciowego, ale komputer kliencki jest w tej samej
sieci co Serwer administracyjny.

¢ Przy uzyciu zasobdéw systemu operacyjnego poprzez punkty dystrybucji. Narzedzie jest dostarczane na komputery
klienckie przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Mozesz wybrac te opcje, jezeli w
sieci jest przynajmniej jeden punkt dystrybucyjny. Wiecej informaciji o punktach dystrybucji znajdziesz w pomocy do
Kaspersky Security Center 2 .

o Zweryfikuj rodzaj systemu operacyjnego przed pobraniem. W razie potrzeby odznacz to pole. Umozliwia to unikniecie
pobrania narzedzia do dezinstalaciji, jesli system operacyjny komputera nie spetni wymagan oprogramowania. Jeéli jestes
pewien, ze system operacyjny komputera spetnia wymagania oprogramowania, mozesz poming¢ te weryfikacje.

Jedli operacja dezinstalacji aplikacji jest chroniona hastem, wykonaj nastepujace czynno$ci:
1. Zaznacz pole Uzyj hasta dezinstalacyjnego.

2. Kliknij przycisk Edytu;j.

3. Wpisz hasto do konta KL Admin.

Krok 5. Wybieranie ustawienia ponownego uruchomienia systemu operacyjnego

Po odinstalowaniu aplikacji wymagane jest ponowne uruchomienie. Wybierz akcje, ktdéra zostanie wykonana w celu ponownego
uruchomienia komputera.
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Krok 6. Wybieranie urzadzer, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Dostepne sa nastepujace opcje:

¢ Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputeréw znajdujgcych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Okreslone urzadzenia moga
obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okresli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 7. Wybieranie konta do uruchomienia zadania

Wybierz konto do zainstalowania Agenta sieciowego przy uzyciu narzedzi systemu operacyjnego. W tym przypadku
uprawnienia administratora sg wymagane do uzyskania dostepu do komputera. Mozesz dodac¢ kilka kont. Jesli konto nie posiada
wystarczajgcych uprawnien, Kreator instalacji uzyje nastepnego konta. Jedli usuwasz Kaspersky Endpoint Security przy uzyciu
narzedzi Agenta sieciowego, nie musisz wybiera¢ konta.

Krok 8. Konfigurowanie terminarza uruchamiania zadania

Skonfiguruj terminarz uruchamiania zadania, na przyktad, recznie lub gdy komputer jest w trybie bezczynnosci.

Krok 9. Definiowanie nazwy zadania

Wprowadz nazwe zadania, na przyktad: Usuri Kaspersky Endpoint Security 12.0.

Krok 10. Konczenie tworzenia zadania

Zakoncz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowa¢ postep zadania we wtaéciwosciach zadania.

Aplikacja zostanie odinstalowana w trybie cichym.

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Konfigurowanie ogdlnych ustawier zadania
Skonfiguruj ogdlne ustawienia zadania:
1. Na liécie rozwijalnej Aplikacja wybierz Kaspersky Security Center.
2. Na liscie rozwijanej Typ zadania wybierz Zdalna dezinstalacja aplikacji.

3. W polu Nazwa zadania wpisz krétki opis, na przyktad, Usuri Kaspersky Endpoint Security z komputeréw pomocy
technicznej.
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4. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.

Krok 2. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Na przyktad, wybierz oddzielng grupe administracyjng lub skompiluj
wybor.

Krok 3. Konfigurowanie ustawien dezinstalacji aplikaciji

W tym kroku skonfiguruj ustawienia dezinstalacji aplikacij:
1. Wybierz Odinstaluj zarzgdzang aplikacje.
2 Wybierz Kaspersky Endpoint Security for Windows (12.0).
3. Wymus pobranie narzedzia dezinstalacyjnego. Wybierz metode dostarczenia narzedzia:

¢ Przy uzyciu Agenta sieciowego. Jesli Agent sieciowy nie zostat zainstalowany na komputerze, w pierwszej kolejnoéci
Agent sieciowy zostanie zainstalowany przy uzyciu narzedzi systemu operacyjnego. Nastepnie Kaspersky Endpoint
Security zostanie odinstalowany przez narzedzia Agenta sieciowego.

¢ Przy uzyciu zasobdw systemu operacyjnego przez serwer administracyjny. Narzedzie zostanie dostarczone na
komputery klienckie przy uzyciu zasobdw systemu operacyjnego przez Serwer administracyjny. Mozesz wybrac¢ te
opcije, jedli na komputerze klienckim nie ma zainstalowanego Agenta sieciowego, ale komputer kliencki jest w tej samej
sieci co Serwer administracyjny.

¢ Przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Narzedzie jest dostarczane na komputery
klienckie przy uzyciu zasobdw systemu operacyjnego poprzez punkty dystrybucji. Mozesz wybrac te opcje, jezeli w
sieci jest przynajmniej jeden punkt dystrybucyjny. Wiecej informaciji o punktach dystrybucji znajdziesz w pomocy do
Kaspersky Security Center @ .

4. W polu Maksymalna liczba jednoczesnych pobieran ustaw limit liczby zgdar wystanych do Serwera administracyjnego w
celu pobrania narzedzia do odinstalowania aplikacji. Ograniczenie liczby zgdar pomoze w ograniczeniu przecigzenia sieci.

5. W polu Maksymalna liczba préb dezinstalacji ustaw ograniczenie liczby préb odinstalowania aplikacji. Jeéli dezinstalacja
Kaspersky Endpoint Security zakoriczy sie btedem, zadanie automatycznie uruchomi ponownie dezinstalacje.

6. Jesli to konieczne, odznacz pole Zweryfikuj rodzaj systemu operacyjnego przed pobraniem. Umozliwia to unikniecie

pobrania narzedzia do dezinstalacji, jesli system operacyjny komputera nie spetni wymagar oprogramowania. Jesli jestes
pewien, ze system operacyjny komputera spetnia wymagania oprogramowania, mozesz poming¢ te weryfikacje.

Krok 4. Wybieranie konta do uruchomienia zadania

Woybierz konto do zainstalowania Agenta sieciowego przy uzyciu narzedzi systemu operacyjnego. W tym przypadku
uprawnienia administratora sg wymagane do uzyskania dostepu do komputera. Mozesz doda¢ kilka kont. Jesli konto nie posiada
wystarczajgcych uprawnien, Kreator instalacji uzyje nastepnego konta. Jesli usuwasz Kaspersky Endpoint Security przy uzyciu
narzedzi Agenta sieciowego, nie musisz wybiera¢ konta.

Krok 5. Koriczenie tworzenia zadania

Zakoncz dziatanie kreatora, klikajgc przycisk Zakoricz. Nowe zadanie zostanie wyswietlone na liscie zadan.

Aby uruchomi¢ zadanie, zaznacz pole obok zadania i kliknij przycisk Uruchom. Aplikacja zostanie odinstalowana w trybie cichym.
Po zakoriczeniu dezinstalacji, Kaspersky Endpoint Security wy$wietli pytanie o ponowne uruchomienie komputera.

Jesli dziatanie odinstalowania aplikacji jest chronione hastem, we wtasciwoéciach zadania Zdalna dezinstalacja aplikacji
wpisz hasto do konta KLAdmin. Bez hasta zadanie nie zostanie wykonane.
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W celu uzycia hasta do konta KLAdmin w zadaniu Zdalna dezinstalacja aplikacji:

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie Zdalna dezinstalacja aplikacji z programu Kaspersky Security Center.

Zostanie otwarte okno wtasciwosci zadania.
3. Wybierz zaktadke Ustawienia aplikacji.
4.Zaznacz pole Uzyj hasta dezinstalacyjnego.
5. Wpisz hasto do konta KLAdmin.

6. Zapisz swoje zmiany.

Uruchom ponownie komputer, aby zakoriczy¢ dezinstalacje. Aby to zrobié¢, Agent sieciowy wyéwietla wyskakujgce okno.

Zdalne usuwanie aplikacji za pomoca Active Directory

Mozesz zdalnie odinstalowac¢ aplikacje, uzywajac zasad grupy systemu Microsoft Windows. Aby odinstalowa¢ aplikacje, musisz
otworzy¢ Konsole zarzadzania zasadami grupy (gpmc.msc) i uzy¢ Edytora zasad grupy, aby utworzy¢ zadanie usuniecia aplikacji
(wiecej szczegdtdw znajdziesz na stronie wsparcia technicznego Microsoft & ).

Jedli operacja dezinstalacji aplikacji jest chroniona hastem, konieczne jest wykonanie nastepujgcych czynnosci:

1. Utwérz plik BAT o nastepujacej zawarto$ci:
msiexec.exe /x<GUID> KLLOGIN=<user name> KLPASSWD=<password> /gn

<GUID> jest unikatowym identyfikatorem aplikacji. Mozesz znalez¢ identyfikator GUID aplikaciji za pomoca nastepujacego
polecenia:

(XU

wmic product where "Name like '%Kaspersky Endpoint Security%'" get Name, IdentifyingNumber.

Na przyktad:

msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin KLPASSWD=!Passwordl /gn

2. W konsoli zarzadzania zasadami grupy (gpmc.msc) utwérz nowe zasady systemu Microsoft Windows dla komputerdw.

3. Uzyj nowej zasady, aby uruchomi¢ utworzony plik BAT na komputerach.

Lokalne usuwanie aplikaciji

Aplikacje mozesz usuna¢ lokalnie, korzystajgc z Kreatora instalacji. Kaspersky Endpoint Security jest usuwany przy uzyciu normalnej
metody dla systemu operacyjnego Windows, czyli poprzez Panel sterowania. Zostanie uruchomiony Kreator instalacji. Postepuj
zgodnie z instrukcjami wys$wietlanymi na ekranie.
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ﬁ Kaspersky Endpoint Security for Windows - X

Modyfikuj, napraw lub usun aplikacje

Whybierz operacje jaka chcesz wykonad,

Modyfikuj
Umaozliwia zmiane moduléw aplikacji na komputerze.

Napraw
Maprawia bledy, uszkodzone pliki, skroty i Hucze rejestru.

Usuri
Usuwa Kaspersky Endpoint Security for Windows z komputera,

© 2022 AD Kaspersky Lab

Wybér operaciji usuwania aplikacji

Mozesz wskazaé, ktére dane uzywane przez aplikacje chcesz zachowad do ponownego uzycia podczas kolejnej instalacji programu
(np. jego nowszej wersji). Jedli nie okreslisz zadnych danych, aplikacja zostanie catkowicie usunieta (patrz rysunek ponizej).

ﬁ Kaspersky Endpoint Security for Windows - st

Zapisywanie obiektow

Whybierz obiekty, ktore choesz zapisad.

Mozesz usungd catkowice dane aplikadi lub zostawic czesc z nich. Zapisane obiekty moga bye
wykorzystane pozniej przez kreatora instaladi.

L8

|:| Kopie zapasowe

[Justawienia wymagane do dziatania aplikadji
[JLokalny magazyn Kuczy szyfrujacych

© 2022 AO Kaspersky Lab

- i

Zapisanie danych po usunieciu

Mozesz zapisac nastepujgce dane:

o Dane aktywacji, ktére pozwalajg unikngé koniecznosci ponownego aktywowania aplikacji. Kaspersky Endpoint Security
automatycznie dodaje klucz licencyjny, jesli okres waznoéci licenciji nie utracit waznoéci przed instalacja.

* Kopie zapasowe - pliki przeskanowane przez aplikacje i umieszczone w Kopii zapasowe;.

Dostep do plikéw Kopii zapasowej, ktére zostaty zapisane po usunieciu aplikacji, mozna uzyskac tylko z poziomu tej samej
wersji aplikacji, ktéra zostata uzyta do zapisania tych plikow.

Jezeli zamierzasz uzy¢ obiektéw Kopii zapasowej po usunieciu aplikacji, przed usunieciem aplikacji musisz przywrécic te
obiekty. Jednakze eksperci z Kaspersky nie zalecajg przywracania obiektéw z Kopii zapasowej, poniewaz moze to
doprowadzi¢ do wyrzadzenia szkéd na komputerze.
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» Ustawienia wymagane do dziatania aplikacji — wartosci ustawier aplikacji wybrane podczas jej konfiguraciji.

¢ Lokalny magazyn kluczy szyfrujacych — dane umozliwiajgce dostep do plikdw i dyskéw zaszyfrowanych przed usunieciem
aplikacji. Aby zapewni¢ dostep do zaszyfrowanych plikéw i dyskéw, upewnij sie, ze podczas ponownego instalowania Kaspersky
Endpoint Security wybrate$ funkcjonalnos¢ szyfrowania danych. Do uzyskania dostepu do wczeéniej zaszyfrowanych plikdw i
dyskdw nie jest wymagane zadne dalsze dziatanie.

Mozesz takze usungé aplikacje lokalnie przy uzyciu wiersza polecenia.

Licencjonowanie aplikacji
Ta sekcja zawiera informacje o ogélnych pojeciach zwigzanych z licencjonowaniem Kaspersky Endpoint Security.

Informacje o Umowie licencyjne;

Umowa licencyjna to wigzgca umowa prawna zawierana pomiedzy Tobg a firmg AO Kaspersky Lab, ktéra okreéla zasady korzystania z
zakupionej aplikaciji.

Przed rozpoczeciem korzystania z aplikacji nalezy doktadnie przeczyta¢ Umowe licencyjna.

Warunki Umowy licencyjnej mozesz sprawdzi¢:

aplikacji %ProgramFiles(x86)%\Kaspersky Lab\KES\Doc\<locale>\KES.

Potwierdzenie akceptaciji tresci Umowy licencyjnej podczas instalacji aplikacji jest rownoznaczne z akceptacjg warunkdw tejze umowy.
Jedli nie akceptujesz warunkéw Umowy licencyjnej, musisz przerwac instalacje.

Informacje o licencji

Licencjato czasowo ograniczone prawo do korzystania z aplikacji nadane zgodnie z Umowa licencyjna.

Licencja uprawnia Cie do korzystania z aplikacji zgodnie z warunkami Umowy licencyjnej uzytkownika koricowego oraz do
otrzymywania pomocy technicznej. Lista dostepnych funkcji oraz czas korzystania z aplikacji zalezag od typu licencji uzytej do
aktywaciji aplikacji.

Dostepne sg nastepujgce typy licenciji:

o Testowa — jest to darmowa licencja udostepniana w celu zapoznania uzytkownikéw z programem.

Licencja testowa ma zazwyczaj krétki okres waznosci. Po wygasnieciu licencji testowej wszystkie funkcje programu Kaspersky
Endpoint Security staja sie niedostepne. Aby kontynuowac korzystanie z aplikacji, musisz zakupi¢ licencje komercyjna.

Mozesz aktywowac aplikacje przy uzyciu licencji testowe;j tylko raz.

e Komercyjna — ptatna licencja oferowana podczas zakupu Kaspersky Endpoint Security.

Funkcjonalnos$¢ aplikacji, objeta licencjg komercyjna, zalezy od wyboru produktu. Wybrany produkt jest wyszczegdlniony w
certyfikacie licencji. Informacje o dostepnych produktach mozna znalezZ¢ na stronie internetowej firmy Kaspersky = .

Po wygasnieciu licencji komercyjnej zostang wigczone kluczowe funkcje aplikacji. Aby kontynuowac¢ korzystanie z aplikacji, musisz
odnowi¢ licencje komercyjna. Jesli nie planujesz odnowienia licencji, musisz usuna¢ aplikacje z komputera.

Informacje o certyfikacie licenc;ji

Certyfikat licencjito dokument przesytany do uzytkownika wraz z plikiem klucza lub kodem aktywacyjnym.
Certyfikat licencji zawiera nastepujace informacje o licenciji:
¢ Klucz licencyjny lub numer zamdwienia.

e Szczegdty dotyczace uzytkownika, ktéremu udzielono licenciji.
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e Szczegdty dotyczace aplikacji, ktéra moze by¢ aktywowana przy uzyciu licenciji.

¢ Ograniczenie dotyczgce stanowisk objetych licencja (na przyktad, liczba urzadzen, na ktérych aplikacja moze by¢ uzywana z
licencja).

o Data rozpoczecia okresu waznosci licencji.
¢ Data wygasniecia licenciji lub okres licencjonowania.

¢ Typ licenciji.
Informacje o subskrypciji

Subskrypcja dla Kaspersky Endpoint Security oznacza zamdwienie aplikacji z okreslonymi parametrami (takimi, jak data wygasniecia
subskrypcijii liczba chronionych urzgdzen). Mozesz zaméwié subskrypcje dla Kaspersky Endpoint Security u swojego dostawcy ustugi.
Subskrypcja moze zosta¢ odnowiona recznie lub automatycznie, badz tez mozna jg anulowaé. Mozesz zarzadzaé swojg subskrypcija
na stronie internetowej dostawcy ustugi.

Subskrypcja moze by¢ ograniczona (na przyktad na jeden rok) lub nieograniczona (bez daty wygasniecia). Aby Kaspersky Endpoint
Security dziatat po wygasnieciu ograniczonej subskrypciji, nalezy jg odnowi¢. Nieograniczona subskrypcja jest odnawiana

automatycznie, jedli przedptata zostata zrobiona w odpowiednim czasie.

Jedli ograniczona subskrypcja wygasnie, moze zostac zaoferowany okres karencji na odnowienie subskrypcii, w trakcie ktérego
aplikacja bedzie dalej dziata¢. Dostepno$c¢ i czas trwania takiego okresu karenciji jest ustalane przez dostawce ustugi.

Aby uzywac¢ Kaspersky Endpoint Security z subskrypcja, nalezy uzy¢ kodu aktywacyjnego, otrzymanego od dostawcy ustugi. Po
zastosowaniu kodu aktywacyjnego zostanie zainstalowany aktywny klucz. Aktywny klucz okreéla licencje do uzywania aplikacji z

subskrypcja. Nie mozesz aktywowac aplikaciji z subskrypcja przy uzyciu pliku klucza. Dostawca ustugi moze dostarczy¢ tylko kod
aktywacyjny. Nie mozna doda¢ zapasowego klucza w ramach subskrypcji.

Kody aktywacyjne zakupione dla subskrypcji nie moga by¢ uzyte do aktywacji poprzednich wersji Kaspersky Endpoint Security.

Informacje o kluczu licencyjnym

Klucz licencyjny to sekwencja bitéw, ktérych mozna uzy¢ do aktywacii, a nastepnie korzystania z aplikacji zgodnie z warunkami Umowy
licencyjne;j.

Certyfikat licencyjny nie jest udostepniany dla kluczy dodawanych z opcjg subskrypciji.

Mozesz dodac klucz licencyjny do aplikacji, stosujac plik klucza lub wprowadzajgc kod aktywacyjny.

W przypadku naruszenia warunkéw Umowy licencyjnej, Kaspersky moze zablokowac¢ klucz. Jeéli klucz zostat zablokowany, aby
kontynuowac korzystanie z aplikacji, nalezy dodac¢ inny klucz.

Istniejg dwa typy kluczy: aktywny i zapasowy.

Aktywny klucz to klucz, ktdry jest aktualnie uzywany przez aplikacje. Jako aktywny klucz mozna dodac testowy lub komercyjny klucz
licencyjny. Aplikacja moze posiadac tylko jeden aktywny klucz.

Zapasowy klucz to klucz, ktéry daje uzytkownikowi prawo do korzystania z aplikaciji, chociaz nie jest on aktualnie w uzyciu. W

momencie wygasniecia aktywnego klucza zapasowy klucz staje sig automatycznie aktywny. Zapasowy klucz moze zosta¢ dodany
tylko wtedy, gdy jest dostepny aktywny klucz.

Klucz dla licenciji testowej moze zosta¢ dodany tylko jako klucz aktywny. Nie moze by¢ dodany jako klucz zapasowy. Klucz dla
licencji testowej nie moze zastgpi¢ aktywnego klucza dla licencji komercyjne;j.
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pozostanie dostepna przez osiem dni. Aplikacja poinformuje uzytkownika, ze klucz zostat dodany do listy zabronionych kluczy. Po
o$miu dniach, funkcjonalno$¢ aplikacji zostaje ograniczona do poziomu funkcjonalnosci, ktéry jest dostepny po wygasnieciu licenciji.
Mozesz korzystac¢ z komponentéw ochrony i kontroli oraz uruchamia¢ skanowanie z uzyciem baz danych, ktére zostaty zainstalowane
przed wygaénieciem licenciji. Aplikacja bedzie nadal szyfrowac pliki, ktére zostaty zmodyfikowane i zaszyfrowane przed wygaénieciem
licenciji, ale nie bedzie szyfrowa¢ nowych plikéw. Korzystanie z Kaspersky Security Network nie jest mozliwe.

Informacje o kodzie aktywacyjnym

Kod aktywacyjny to unikatowa sekwencja 20 znakéw alfanumerycznych. Wprowadz kod aktywacyjny, aby dodac klucz licencyjny, ktéry
aktywuje Kaspersky Endpoint Security. Kod aktywacyjny otrzymasz na adres e-mail podany po zakupie Kaspersky Endpoint Security.

Aby aktywowac aplikacje przy uzyciu kodu aktywacyjnego, wymagane jest aktywne potaczenie z internetem w celu nawigzania
potaczenia z serwerami aktywacji Kaspersky.

Podczas aktywacii aplikacji przy uzyciu kodu aktywacyjnego, dodawany jest aktywny klucz. Zapasowy klucz mozna dodac¢ tylko przy
uzyciu kodu aktywacyjnego i nie mozna go dodac¢ przy uzyciu pliku klucza.

Jedli po aktywaciji aplikacji utracono kod aktywacyjny, bedzie mozna go odzyskaé. Kod aktywacyjny jest niezbedny, na przyktad, do
rejestracji w Kaspersky CompanyAccount 2 . Jesli kod aktywacyjny zostat utracony po aktywaciji aplikacji, skontaktuj sig z partnerem
firmy Kaspersky, u ktérego zakupites licencje.

Informacje o pliku klucza

Plik klucza to plik z rozszerzeniem key, ktéry otrzymasz od Kaspersky. Przeznaczeniem pliku klucza jest dodanie klucza licencyjnego
aktywujgcego aplikacje.

Otrzymasz plik klucza na adres e-mail podany przy zakupie programu Kaspersky Endpoint Security lub zamdwieniu wersji testowej
programu Kaspersky Endpoint Security.

Aby aktywowa¢ aplikacje przy uzyciu pliku klucza, nie ma konieczno$ci nawigzania potaczenia z serwerami aktywacji Kaspersky.

Przypadkowo usuniety plik klucza mozna odzyskac. Plik klucza moze by¢ potrzebny, na przyktad, do zarejestrowania sie w ustudze
CompanyAccount.

W celu odzyskania pliku klucza:
o Skontaktuj sie ze sprzedawca licenciji.

o Uzyskaj plik klucza na stronie internetowej Kaspersky 2 w oparciu o istniejgcy kod aktywacyjny.

Podczas aktywacii aplikacji przy uzyciu pliku klucza, dodawany jest aktywny klucz. Zapasowy klucz mozna doda¢ tylko przy uzyciu pliku
klucza i nie mozna go dodac¢ przy uzyciu kodu aktywacyjnego.

Poréwnanie funkcjonalnosci aplikacji w zalezno$ci od typu licencji dla stacji roboczych

Zestaw funkcji Kaspersky Endpoint Security dostepnych na stacjach roboczych zalezy od typu licencji (patrz tabela ponizej).

Zapoznaj sie z pordwnaniem funkciji aplikacji dla serwerdw

Poréwnanie funkeji Kaspersky Endpoint Security

Funkcja Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Total Endpoint Optimum Endpoint Hybrid Hybrid
Security Security Security Detection Security Detection Cloud Cloud
for for and and Security Security
Business Business Response Response  Standard Enterprise
Select Advanced Optimum Expert
Zaawansowana

ochrona przed
zagrozeniami

Kaspersky v v v v v v v v
Security
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Network

Wykrywanie
zachowan

Ochrona przed
exploitami

Ochrona przed
wiamaniami
Silnik
korygujacy
Podstawowa

ochrona przed
zagrozeniami

Ochrona plikéw

Ochrona
WWW

Ochrona
poczty

Zapora
sieciowa

Ochrona sieci

Ochrona przed
atakami
BadUSB

Ochrona AMSI

Kontrola
zabezpieczen

Log Inspection

Kontrola
aplikacji

Kontrola
urzadzen

Kontrola sieci

Adaptacyjna
kontrola
anomalii

Monitor
integralnosci
plikéw
Szyfrowanie

danych

Kaspersky Disk
Encryption

Szyfrowanie
dyskdéw funkcijg
BitLocker

Szyfrowanie
plikéw

Szyfrowanie
nosnikéw
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wymiennych

Detection and
Response

Endpoint - - - v v - - -
Detection and

Response

Optimum

Endpoint - - - - - v - -
Detection and

Response

Expert

Kaspersky v v v v v v v v
Sandbox

(Licencje
Kaspersky
Sandbox nalezy
zakupic
osobno)

Poréwnanie funkcjonalnosci aplikaciji w zalezno$ci od typu licencji dla serwerdw

Zestaw funkcji Kaspersky Endpoint Security dostepnych na serwerach zalezy od typu licencji (patrz tabela ponize;j).

Zapoznaj sie_z poréwnaniem funkcii aplikaciji dla stacji roboczych

Poréwnanie funkcji Kaspersky Endpoint Security

Funkcja Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint Endpoint Total Endpoint Optimum Endpoint Hybrid Hybrid
Security Security Security Detection Security Detection Cloud Cloud
for for and and Security Security
Business Business Response Response  Standard Enterprise
Select Advanced Optimum Expert
Zaawansowana

ochrona przed
zagrozeniami

Kaspersky v v v v v v v e
Security
Network

Wykrywanie v v v v v v v v
zachowanr

Ochrona przed v v v v v v v v
exploitami

Ochrona przed - - - - - - - -
witamaniami

Silnik v v v v vy v v v
korygujacy

Podstawowa
ochrona przed
zagrozeniami

Ochrona plikéw v v v v v v v v
Ochrona - v v v v v v v
WWW
Ochrona - v v v v v v v
poczty
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Zapora
sieciowa

Ochrona sieci

Ochrona przed
atakami
BadUSB

Ochrona AMSI

Kontrola
zabezpieczen

Log Inspection

Kontrola
aplikacji

Kontrola
urzadzen

Kontrola sieci

Adaptacyjna
kontrola
anomalii

Monitor
integralnosci
plikéw

Szyfrowanie
danych

Kaspersky Disk
Encryption

Szyfrowanie
dyskéw funkeijag
BitLocker

Szyfrowanie
plikéw

Szyfrowanie
noénikéw
wymiennych

Detection and
Response

Endpoint
Detection and
Response
Optimum

Endpoint
Detection and
Response
Expert

Kaspersky
Sandbox

(Licencje
Kaspersky
Sandbox nalezy
zakupic
osobno)



Aktywowanie aplikacji

Aktywacja to procedura aktywaciji licenciji, ktéra umozliwia wykorzystanie petnej wersji aplikaciji i wszystkich jej funkcji do momentu
wygasniecia licencji. Aktywacja aplikacji wymaga dodania klucza licencyjnego.

Mozesz aktywowac aplikacje na jeden z nastepujacych sposobdw:
o Lokalnie, z poziomu interfejsu aplikacji, uzywajac Kreatora aktywacji. W ten sposdéb mozesz dodacé aktywny i zapasowy klucz.

e Zdalnie, przy uzyciu pakietu programu Kaspersky Security Center, tworzgc i uruchamiajgc zadanie dodania klucza licencyjnego. W
ten sposdb mozesz dodac aktywny i zapasowy klucz.

o Zdalnie, poprzez dystrybucije plikdw kluczy i kodéw aktywacyjnych przechowywanych w pamieci kluczy Serwera
administracyjnego Kaspersky Security Center na komputery klienckie. Bardziej szczegdtowe informacje na temat dystrybucii
kluczy mozna znalez¢ w systemie pomocy programu Kaspersky Security Center 2. W ten sposéb mozesz doda¢ aktywny i
zapasowy klucz.

W pierwszej kolejnosci rozsytane sg kody aktywacyjne z opcjg subskrypcii.

¢ Korzystajgc z wiersza polecen.

Aktywacja aplikacji przy pomocy kodu aktywacyjnego moze zajgé troche czasu (podczas zdalnej i nieinteraktywnej instalacji) ze
wzgledu na obcigzenie serweréw aktywaciji Kaspersky. Jesli chcesz aktywowac aplikacje od razu, mozesz przerwac trwajgcy
proces aktywaciji i uruchomic aktywacje przy uzyciu Kreatora aktywac;ji.

Aktywowanie aplikacji za posrednictwem Kaspersky Security Center

Mozesz aktywowac aplikacje zdalnie za posrednictwem Kaspersky Security Center na nastepujace sposoby:

e Przy pomocy zadania Dodaj klucz.

Ta metoda umozliwia dodanie klucza do okreslonego komputera lub do komputerdw, ktdre sg czedcig grupy administracyjne;j.

e Rozsytajac klucz, ktdry jest przechowywany na Serwerze administracyjnym Kaspersky Security Center, na komputery.

Ta metoda umozliwia automatyczne dodanie klucza do komputerdw, ktére sa juz potaczone z Kaspersky Security Center, oraz do
nowych komputeréw. Aby uzy¢ tej metody, w pierwszej kolejnosci dodaj klucz do Serwera administracyjnego Kaspersky Security
Center. Wigcej informacji na temat dodawania kluczy do Serwera administracyjnego Kaspersky Security Center mozna znalez¢ w
pomocy do Kaspersky Security Center (2.

¢ Dodajac klucz do pakietu instalacyjnego Kaspersky Endpoint Security.

Ta metoda umozliwia dodanie klucza we wtadciwoéciach pakietu instalacyjnego podczas wdrazania Kaspersky Endpoint Security.
Aplikacja jest automatycznie aktywowana po instalaciji.

Dostepna jest wersja testowa dla konsoli Kaspersky Security Center Cloud Console. Wersja testowa to specjalna wersja konsoli
Kaspersky Security Center Cloud Console, ktéra ma na celu zapoznanie uzytkownika z funkcjami aplikacji. W tej wersji mozesz
wykonywac dziatania w obszarze roboczym przez okres 30 dni. Wszystkie zarzgdzane aplikacje sg automatycznie uruchamiane na
podstawie licencji testowej dla Kaspersky Security Center Cloud Console, w tym Kaspersky Endpoint Security. Nie mozna jednak
aktywowac¢ Kaspersky Endpoint Security przy uzyciu wiasnej licencji testowej po wygasnigciu licencji testowej dla Kaspersky Security
Center Cloud Console. Szczegdtowe informacje na temat licencjonowania Kaspersky Security Center mozna znalez¢ w pomocy do
Kaspersky Security Center Cloud Console F.

Wersja testowa konsoli Kaspersky Security Center Cloud Console nie pozwala na pdzniejsze przejscie do wersji komercyjne;j.
Kazdy testowy obszar roboczy zostanie automatycznie usunigty wraz z catg zawartoscig po uptywie 30-dniowego okresu.

Mozesz monitorowac¢ uzycie licencji na nastepujgce sposoby:

e Przejrzyj Raport uzycia klucza dla infrastruktury organizacji (Monitorowanie i raportowanie — Raporty).
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o Przejrzyj stany komputeréw na zaktadce Urzadzenia — Zarzgdzane urzadzenia. Jesli aplikacja nie zostata aktywowana, komputer
bedzie miat stan s\ Aplikacja nie zostata aktywowana.

¢ Przejrzyjinformacije o licencji we wtasciwosciach komputera.

o Przejrzyj wtadciwosci klucza (Dziatania — Licencjonowanie).

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu zadania

Wybierz Kaspersky Endpoint Security for Windows (12.0) — Dodaj klucz.

Krok 2. Dodawanie klucza

Wprowadz kod aktywacyjny lub wybierz plik klucza.

Wiecej informaciji na temat dodawania kluczy do repozytorium Kaspersky Security Center mozna znalez¢ w pomocy do
Kaspersky Security Center & .

Krok 3. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Dostepne sg nastepujace opcje:

¢ Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputeréw znajdujgcych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Okreslone urzadzenia moga
obejmowac urzgdzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okresli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzgdzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 4. Konfigurowanie terminarza uruchamiania zadania

Skonfiguruj terminarz uruchamiania zadania, na przyktad, recznie lub gdy komputer jest w trybie bezczynnosci.

Krok 5. Definiowanie nazwy zadania

Wprowadz nazwe zadania, np. Aktywuj Kaspersky Endpoint Security for Windows.

Krok 6. Konczenie tworzenia zadania

Zakonicz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowac postep zadania we wtaéciwosciach zadania. W rezultacie Kaspersky Endpoint Security zostanie aktywowany na
komputerach uzytkownikéw w trybie cichym.
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1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Konfigurowanie ogélnych ustawier zadania

Skonfiguruj ogdlne ustawienia zadania:
1. Na liscie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).
2. Na liscie rozwijanej Typ zadania wybierz Dodaj klucz.
3. W polu Nazwa zadania wpisz krétki opis, na przyktad, Aktywacja Kaspersky Endpoint Security for Windows.
4. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania. PrzejdZ do nastgpnego

kroku.

Krok 2. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Dostepne sa nastepujace opcje:

¢ Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputerdw znajdujgcych sie
we wczesniej utworzonej grupie administracyjne;j.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Okreslone urzadzenia moga
obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 3. Wybieranie licenciji

Woybierz licencje, ktérej chcesz uzy¢ do aktywaciji aplikacji. Przejdz do nastepnego kroku.

Mozesz dodac klucze do Web Console (Dziatania — Licencjonowanie).

Krok 4. Kor\czenie tworzenia zadania

Zakoncz dziatanie kreatora, klikajgc przycisk Zakoricz. Nowe zadanie zostanie wyswietlone na li$cie zadan. Aby uruchomic
zadanie, zaznacz pole obok zadania i kliknij przycisk Uruchom. W rezultacie Kaspersky Endpoint Security zostanie aktywowany
na komputerach uzytkownikéw w trybie cichym.

We witasciwo$ciach zadania Dodaj klucz mozesz dodac klucz zapasowy do komputera. Klucz zapasowy stanie sie aktywny, gdy
aktywny klucz utraci waznoé¢ lub zostanie usuniety. Dostepnoé¢ klucza zapasowego pozwala unikngé ograniczer funkcjonalnosci
aplikacji po wygasnieciu licencji.

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Licencje Kaspersky.

Zostanie otwarta lista kluczy licencyjnych.
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2. Otwoérz whadciwoéci klucza licencyjnego.

3. W sekcji Ogdlne zaznacz pole Klucz licencyjny rozestany automatycznie.

4. Zapisz swoje zmiany.

Klucz zostanie automatycznie rozestany na odpowiednie komputery. Podczas automatycznego rozsytania klucza jako
aktywnego lub zapasowego brane jest pod uwage ograniczenie licencyjne dotyczace liczby komputeréw (ustawione we
wiaéciwoéciach klucza). Jesli ograniczenie licencji zostanie osiggniete, rozestanie tego klucza na komputery zostanie
przerwane automatycznie. Mozesz sprawdzi¢ liczbe komputerdw, do ktérych klucz zostat dodany, oraz inne dane we
wiasciwoéciach klucza, w sekcji Urzgdzenia.

Jak automatycznie doda¢ klucz licencyjny do komputeréw za posrednictwem Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Operacje — Licencjonowanie — Licencje Kaspersky.

Zostanie otwarta lista kluczy licencyjnych.
2. Otwdrz wiasciwosci klucza licencyjnego.
3. Na zaktadce Ogdlne przetgcz przycisk przetgcznika Rozeslij klucz licencyjny automatycznie.
4. Zapisz swoje zmiany.

Klucz zostanie automatycznie rozestany na odpowiednie komputery. Podczas automatycznego rozsytania klucza jako
aktywnego lub zapasowego brane jest pod uwage ograniczenie licencyjne dotyczace liczby komputeréw (ustawione we
wiaéciwoéciach klucza). Jesli ograniczenie licencji zostanie osiggnigte, rozestanie tego klucza na komputery zostanie
przerwane automatycznie. Mozesz sprawdzic¢ liczbe komputerdw, do ktérych klucz zostat dodany, oraz innych danych we

witasciwoséciach klucza, na zaktadce Urzadzenia.

Aktywacja aplikacji za pomoca Kreatora aktywaciji

W celu aktywacji programu Kaspersky Endpoint Security przy uzyciu Kreatora aktywacji:
1. W oknie gtéwnym aplikacji przejdz do sekciji Licencja.
2. Kliknij Aktywuj aplikacje przy uzyciu nowej licenciji.

Zostanie uruchomiony Kreator aktywacji aplikacji. Postepuj zgodnie z instrukcjami Kreatora aktywacji.

71


javascript:toggleBlock('192851')

Kaspersky < Licendja

Kreator aktywacji
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Przegladanie informaciji o licencji

W celu przejrzenia informaciji o licencji:

W oknie gtéwnym aplikacji przejdz do sekcji Licencja (patrz rysunek ponizej).
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Kaspersky ¢ Licencja

Aktywacja zostata pomysinie zakonczona.

Kaspersky Endpoint Security na stacje robocze i é
serwery plikéw @

Licencja komercyjna dla1 komputera
Ochrona, Kentrola an

ona, Ko anie d

Licencja utraci waznosé za 365 dni.

Licencja I

8/24/2021 8/24/2022 3:00 AM

651C89EQ-FBE20-4A72-B418-4C9511544D7F

Sekcja wysdwietla nastepujgce szczegdty:
e Stan klucza. Na komputerze moze by¢ przechowywanych kilka kluczy. Istniejg dwa typy kluczy: aktywny i zapasowy. Aplikacja
moze posiadacd tylko jeden aktywny klucz. Klucz zapasowy moze stac sie aktywny tylko wtedy, gdy aktywny klucz utraci waznos¢

lub jesdli aktywny klucz zostat usuniety po kliknieciu przycisku Usun.

o Nazwa aplikacji Petna nazwa zakupionej aplikacji firmy Kaspersky.

e Funkcjonalnosc. Funkcje aplikacji dostepne w posiadane;j licencji. Funkcje moga obejmowad Ochrone, Kontrole zabezpieczen,
Szyfrowanie danych iinne. Lista dostepnych funkcji znajduje sie réwniez w Certyfikacie licenciji.

o Dodatkowe informacje o licencji. Data poczatkowa i data koricowa okresu waznosci licencji (tylko dla klucza aktywnego),
pozostaty czas trwania okresu waznosci.

Godzina wygasnigcia licenciji jest wyswietlana zgodnie ze strefg czasowg skonfigurowang w systemie operacyjnym.

e Klucz Klucz to unikatowa sekwencja znakdw alfanumerycznych, wygenerowana z kodu aktywacyjnego lub pliku klucza.
W oknie Licencjonowanie wykonaj jedng z nastepujacych czynnosci:

¢ Kup licencje / Odnéw licencje. Otwiera strone sklepu internetowego Kaspersky, w ktérym mozesz zakupi¢ lub odnowi¢ licencje.
W tym celu wprowadz informacje o swojej firmie i zapta¢ za zamdwienie.

¢ Aktywuj aplikacje przy uzyciu nowej licencji. Zostanie uruchomiony Kreator aktywaciji aplikacji. W tym kreatorze mozesz dodac

klucz, korzystajgc z kodu aktywacyjnego lub pliku klucza. Kreator aktywaciji aplikacji umozliwia dodanie aktywnego klucza i tylko
jednego klucza zapasowego.
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Kupowanie licenciji
Licencje mozna zakupi¢ po zainstalowaniu aplikacji. Po zakupie licencji otrzymasz kod aktywacyjny lub plik klucza do aktywaciji aplikacji.
W celu zakupienia licencji:
1. W oknie gtéwnym aplikacji przejdz do sekciji Licencja.
2 Wykonaj jedng z ponizszych czynnosci:
¢ Jeélinie dodano zadnego klucza lub dodano klucz dla licencji testowej, kliknij przycisk Kup licencje.
¢ Jezeli dodano klucz dla licencji komercyjnej, kliknij przycisk Odnéw licencje.

Zostanie otwarta strona sklepu internetowego Kaspersky, w ktérym mozna zakupic licencje.

Odnawianie subskrypciji

Jedli korzystasz z aplikacji z subskrypcja, Kaspersky Endpoint Security automatycznie tgczy sie z serwerem aktywacji w okreélonych
przedziatach czasu, az do momentu wygasniecia Twojej subskrypcji.

Jedli korzystasz z aplikacji z nieograniczong subskrypcja, Kaspersky Endpoint Security automatycznie sprawdza, czy na serwerze
aktywacji znajduja sie odnowione klucze w sposdb niezauwazalny dla uzytkownika. Jezeli klucz jest dostepny na serwerze aktywaciji,
aplikacja doda go, zastepujac poprzedni klucz. W ten sposéb nieograniczona subskrypcja dla Kaspersky Endpoint Security jest
odnawiana bez udziatu uzytkownika.

Jedli korzystasz z aplikacji z ograniczong subskrypcja, w dniu wygasniecia subskrypciji (lub w dniu wygasniecia okresu karencji na
odnowienie subskrypcji) Kaspersky Endpoint Security powiadomi o tym fakcie i zaniecha préby automatycznego odnowienia

Mozesz odnowi¢ subskrypcije na stronie internetowej dostawcy ustugi.

W celu odwiedzenia strony dostawcy ustugi z poziomu interfejsu aplikacji:
1. W oknie gtéwnym aplikacji przejdZ do sekcji Licencja.
2. Kliknij Skontaktuj sie z dostawcg subskrypciji.

Mozesz recznie zaktualizowa¢ stan subskrypciji. Moze to by¢ konieczne, gdy subskrypcja zostata odnowiona po wygasnigciu okresu
karencji, a aplikacja nie zaktualizowata automatycznie stanu subskrypcji.
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Kaspersky Licencja
BIEZACE LICENCJE

B Kaspersky Endpoint Security na stacje robocze i
serwery plikow

aktualizacj

ut

9/12/2023 3:00 AM

Licencja
47527D26-EEBA-4732-ABC2-DEDD90034641
Aktualizuj stan subskrypcji
Skontaktuj sie z dostawca subskrypciji

Usun »n Wizard,

Przekazywanie danych

Przekazywanie danych zgodnie z Umowa licencyjna

Jedli do aktywaciji Kaspersky Endpoint Security zostanie uzyty kod aktywacyjny (2, uzytkownik zgadza sie okresowo automatycznie
wysyta¢ do Kaspersky nastepujgce informacje w celu weryfikacji prawidtowego korzystania z aplikacij:

o Typ, wersje i lokalizacje Kaspersky Endpoint Security;

¢ \Wersje zainstalowanych aktualizacji dla Kaspersky Endpoint Security;

o |dentyfikator komputera i identyfikator konkretnej instalacji Kaspersky Endpoint Security na komputerze;
¢ Numer seryjny i identyfikator aktywnego klucza;

o Typ. wersje i szybkos¢ transmisji bitéw systemu operacyjnego oraz nazwe $rodowiska wirtualnego (jesli Kaspersky Endpoint
Security jest zainstalowany w $rodowisku wirtualnym);

¢ |dentyfikatory sktadnikéw Kaspersky Endpoint Security, ktére sg aktywne podczas przesytania informacii.

Kaspersky moze réwniez wykorzystywac te informacje do generowania statystyk dotyczgcych rozpowszechniania i uzytkowania
oprogramowania Kaspersky.

Korzystajac z kodu aktywacyjnego, zgadzasz sie na automatyczne przesytanie danych wymienionych powyzej. Jedli nie zgadzasz sie
na przestanie tych informacji do Kaspersky, powiniene$ uzy¢ pliku klucza do aktywaciji Kaspersky Endpoint Security.

Akceptujac warunki Umowy licencyjnej, wyrazasz zgode na automatyczne przesytanie nastepujgcych informaciji:

¢ Podczas aktualizacji wersji Kaspersky Endpoint Security:
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o Wersji Kaspersky Endpoint Security;
¢ D programu Kaspersky Endpoint Security;
¢ Aktywnego klucza;
¢ Unikatowego numeru ID uruchomienia zadania aktualizacij;
¢ Unikatowego numeru ID instalacji Kaspersky Endpoint Security.
¢ Podczas klikania nastepujgcych odnosnikéw w interfejsie Kaspersky Endpoint Security:
o Wersji Kaspersky Endpoint Security;
¢ Wersji systemu operacyjnego;
o Daty aktywaciji Kaspersky Endpoint Security;
¢ Daty wygasniecia licenciji;
o Daty utworzenia klucza;
o Daty instalacji Kaspersky Endpoint Security;
¢ |D programu Kaspersky Endpoint Security;
¢ |D wykrytej luki w systemie operacyjnym:;
¢ |D ostatniej aktualizacji zainstalowanej dla Kaspersky Endpoint Security;
¢ Sumy kontrolnej wykrytego pliku z zagrozeniem oraz nazwy tego zagrozenia zgodnej z klasyfikacjg Kaspersky:;
o Kategorii bledu aktywacji Kaspersky Endpoint Security;
¢ Kodu btedu aktywacji Kaspersky Endpoint Security;
o Liczby dni pozostatych do wygasniecia klucza;
o Liczby dni, jaka mineta od dodania klucza;
¢ Liczby dni, jaka mineta od wygasniecia licenciji;
¢ Liczby komputerdw, na ktdrych zastosowana jest biezaca licencja;
e Aktywnego klucza;
o Okresu waznoéci licencji Kaspersky Endpoint Security;
¢ Biezacego stanu licencji;
¢ Typu biezacej licenc;j;
¢ Typu aplikaciji;
¢ Unikatowego numeru ID uruchomienia zadania aktualizaciji;
¢ Unikatowego numeru ID instalacji Kaspersky Endpoint Security na komputerze;
o Jezyka interfejsu Kaspersky Endpoint Security.

Kaspersky chroni otrzymywane informacje zgodnie z wymogami wynikajgcymi z przepiséw prawa oraz zasadami obowigzujgcymi w
Kaspersky. Dane sg przesytane za posrednictwem zaszyfrowanych kanatéw komunikaciji.

76



Przeczytaj Umowe licencyjng i odwied? strone internetowg Kaspersky &, aby dowiedzie¢ sig wiecej o otrzymywaniu, przetwarzaniu,

przechowywaniu i niszczeniu przez Kaspersky informacji dotyczacych korzystania z aplikacji po zaakceptowaniu Umowy licencyjneji
Oswiadczenia Kaspersky Security Network. Pliki license.txt i ksn_<ID jezyka>.txt zawieraja tres¢ Umowy licencyjneji Oswiadczenia

Przekazywanie danych podczas korzystania z Kaspersky Security Network

Zestaw danych, jaki Kaspersky Endpoint Security wysyta do Kaspersky, zalezy od typu licencji i ustawier korzystania z Kaspersky
Security Network.

Korzystanie z KSN zgodnie z licencjg na wiecej niz 4 komputerach

Akceptujac Odwiadczenie Kaspersky Security Network, wyrazasz zgode na automatyczne przesytanie nastepujgcych informacij:

¢ informacje o aktualizacjach konfiguraciji KSN: identyfikator aktywnej konfiguracii, identyfikator otrzymanej konfiguraciji, kod btedu
dla aktualizacji konfiguracij;

¢ informacje o plikach i adresach URL wymagajacych skanowania: sumy kontrolne skanowanych plikéw (MD5, SHA2-256, SHAY1) i
wzorce plikéw (MD5), rozmiar wzorca, typ wykrytego zagrozenia i jego nazwe wedtug klasyfikacji Posiadacza Praw, identyfikator
dla antywirusowych baz danych, adres URL, ktérego reputacja jest sprawdzana, a takze adres URL strony odsytajacej,
identyfikator protokotu potgczenia oraz numer uzywanego portu;

¢ D zadania skanowania, ktére wykryto zagrozenie;

¢ informacje o uzywanych certyfikatach cyfrowych, wymagane do zweryfikowania ich autentycznoéci: sumy kontrolne (SHA256)
certyfikatu uzytego do podpisania przeskanowanego obiektu oraz klucz publiczny certyfikatu;

¢ identyfikator komponentu Oprogramowania przeprowadzajgcego skanowanie;

¢ identyfikatory antywirusowych baz danych i zapiséw w tych antywirusowych bazach danych;

¢ informacje o aktywnosci Oprogramowania na Komputerze: podpisany nagtéwek biletu z ustugi aktywacii (identyfikator
regionalnego centrum aktywacji, suma kontrolna kodu aktywacyjnego, suma kontrolna biletu, data utworzenia biletu, unikatowy
identyfikator biletu, wersja biletu, stan licenciji, data i godzina rozpoczecia/zakoriczenia okresu waznosci biletu, unikatowy
identyfikator licencji, wersja licencji), identyfikator certyfikatu, uzytego do podpisania nagtéwka biletu, suma kontrolna (MD5) pliku
klucza;

¢ informacje o Oprogramowaniu Posiadacza praw: petna wersja, typ, wersja protokotu uzytego do nawigzania potaczenia z ustugami

Kaspersky.

Korzystanie z KSN zgodnie z licencjg na 5 lub wiecej komputerach

Akceptujac Oswiadczenie Kaspersky Security Network, wyrazasz zgode na automatyczne przesytanie nastepujgcych informacii:

Jedli pole Kaspersky Security Network jest zaznaczone, a pole Wtacz rozszerzony tryb KSN jest odznaczone, aplikacja przesyta
nastepujgce informacje:

« informacje o aktualizacjach konfiguracji KSN: identyfikator aktywnej konfiguraciji, identyfikator otrzymanej konfiguraciji, kod btedu
dla aktualizacji konfiguracij;

¢ informacje o plikach i adresach URL wymagajgcych skanowania: sumy kontrolne skanowanych plikéw (MD5, SHA2-256, SHAT) i
wzorce plikéw (MD5), rozmiar wzorca, typ wykrytego zagrozenia i jego nazwe wedtug klasyfikacji Posiadacza Praw, identyfikator
dla antywirusowych baz danych, adres URL, ktérego reputacja jest sprawdzana, a takze adres URL strony odsytajacej,
identyfikator protokotu potgczenia oraz numer uzywanego portu;

¢ D zadania skanowania, ktére wykryto zagrozenie;

¢ informacje o uzywanych certyfikatach cyfrowych, wymagane do zweryfikowania ich autentycznoéci: sumy kontrolne (SHA256)
certyfikatu uzytego do podpisania przeskanowanego obiektu oraz klucz publiczny certyfikatu;

¢ identyfikator komponentu Oprogramowania przeprowadzajgcego skanowanie;

¢ identyfikatory antywirusowych baz danych i zapiséw w tych antywirusowych bazach danych;
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¢ informacje o aktywnosci Oprogramowania na Komputerze: podpisany nagtéwek biletu z ustugi aktywacji (identyfikator
regionalnego centrum aktywacji, suma kontrolna kodu aktywacyjnego, suma kontrolna biletu, data utworzenia biletu, unikatowy
identyfikator biletu, wersja biletu, stan licencji, data i godzina rozpoczecia/zakoriczenia okresu waznosci biletu, unikatowy
identyfikator licencji, wersja licencji), identyfikator certyfikatu, uzytego do podpisania nagtéwka biletu, suma kontrolna (MD5) pliku
klucza;

¢ informacje o Oprogramowaniu Posiadacza praw: petna wersja, typ, wersja protokotu uzytego do nawigzania potaczenia z ustugami
Kaspersky.

Jesli pole Wtgcz rozszerzony tryb KSN jest zaznaczone wraz z polem Kaspersky Security Network, oprécz powyzszych informacji
aplikacja przesyta takze nastgpujgce informacije:

¢ informacje o wynikach kategoryzacji zgdanych zasobdw internetowych, ktére zawierajg przetwarzane adresy URL i IP hosta,
wersje komponentu Oprogramowania, ktéry przeprowadzit kategoryzacje, metode kategoryzaciji i zestaw kategorii zdefiniowany
dla zasobu internetowego;

¢ informacje o oprogramowaniu zainstalowanym na Komputerze: nazwy aplikacji i producentéw oprogramowania, klucze rejestru i
ich warto$ci, informacje o plikach zainstalowanych komponentéw oprogramowania (sumy kontrolne (MD5, SHA2-256, SHAT),
nazwa, $ciezka do pliku na Komputerze, rozmiar, wersja i podpis cyfrowy);

« informacje o stanie antywirusowej ochrony Komputera: wersje i znaczniki czasu publikacji uzywanych antywirusowych baz danych,
identyfikator zadania i identyfikator Oprogramowania, ktére przeprowadza skanowanie;

¢ informacje o plikach pobieranych przez Uzytkownika Koricowego: adresy URL i IP pobrar i stron pobierania, identyfikator
protokotu pobierania i numer portu potaczenia, status ztosliwosci lub braku ztosliwoéci adresu URL, atrybuty, rozmiar i sumy
kontrolne plikéw (MD5, SHA2-256, SHAY1), informacje o procesie, ktéry pobrat plik (sumy kontrolne (MD5, SHA2-256, SHAT), date i
czas utworzenia/zbudowania, stan automatycznego uruchamiania, atrybuty, nazwy programéw pakujacych, informacije o
sygnaturach, znacznik, identyfikator formatu i entropig pliku wykonywalnego), nazwe pliku i jego éciezke na Komputerze, podpis
cyfrowy pliku i znacznik czasu jego utworzenia, adres URL miejsca wykrycia, numer skryptu na podejrzanej lub szkodliwej stronie,
informacje o wygenerowanych zgdaniach HTTP i odpowiedzi na nie;

¢ informacje o uruchomionych aplikacjach i ich modutach: dane o procesach dziatajgcych w systemie (identyfikator procesu (PID),
nazwe procesu, informacje o koncie, z ktérego proces zostat uruchomiony, aplikacje i polecenie, ktére uruchomity proces,
znacznik zaufanego programu lub procesu, petng $ciezke plikéw procesu iich sum kontrolnych (MD5, SHA2-256, SHAT) oraz
uruchamianie wiersza polecenia, poziom integralnoéci procesu, opis produktu, do ktérego nalezy proces (nazwe produktu i
informacje o wydawcy), uzywane certyfikaty cyfrowe i informacje niezbedne do zweryfikowania ich autentycznosci lub informacije
o braku podpisu cyfrowego pliku), a takze informacje o modutach zatadowanych do proceséw (ich nazwy, rozmiary, typy, daty
utworzenia, atrybuty, sumy kontrolne (MD5, SHA2-256, SHAT), éciezki na Komputerze), informacje o nagtéwku pliku PE, nazwy
programoéw pakujacych (jeéli plik byt spakowany);

« informacje o wszystkich potencjalnie szkodliwych obiektach i aktywnos$ciach: nazwa wykrytego obiektu i petna $ciezka dostepu
do obiektu na komputerze, sumy kontrolne przetworzonych plikéw (MD5, SHA2-256, SHAT), data i godzina wykrycia, nazwy i
rozmiary zainfekowanych plikéw i $ciezki dostepu do tych plikdw, kod szablonu $ciezki dostepu, flaga pliku wykonywalnego,
wskaznik okresélajacy, czy obiekt znajduje sie w kontenerze, nazwy narzedzi pakujgcych (jesli plik zostat spakowany), kod typu pliku,
ID formatu pliku, lista dziatart wykonanych przez szkodliwe oprogramowanie oraz decyzja podjeta przez oprogramowanie i reakcja
uzytkownika, identyfikatory antywirusowych baz danych oraz wpisy w tych antywirusowych bazach danych, ktére zostaty uzyte
do podijecia decyzji, wskaznik potencjalnie szkodliwego obiektu, nazwa wykrytego zagrozenia zgodna z klasyfikacjg Posiadacza
praw, poziom zagrozenia, stan wykrycia i metoda wykrycia, powdd wigczenia do analizowanego kontekstu i numer sekwencyjny
pliku w kontekscie, sumy kontrolne (MD5, SHA2-256, SHAT), nazwa i atrybuty pliku wykonywalnego aplikacji, poprzez ktéra
przestana zostata zainfekowana wiadomos$¢ lub odnosnik, zdepersonalizowane adresy IP (IPv4 i IPv6) hosta zablokowanego
obiektu, entropia pliku, wskaznik automatycznego uruchomienia pliku, godzina pierwszego wykrycia pliku w systemie, liczba
uruchomien pliku od ostatniego wystania statystyk, informacje o nazwie, sumy kontrolne (MD5, SHA2-256, SHAT1) oraz rozmiar
klienta poczty, poprzez ktérego otrzymano szkodliwy obiekt, ID zadania oprogramowania, ktére przeprowadzito skanowanie,
wskaznik pokazujgcy, czy podpis lub reputacja pliku zostaty sprawdzone, wynik przetworzenia pliku, suma kontrolna (MD5) wzorca
zebranego dla obiektu, rozmiar wzorca w bajtach i specyfikacje techniczne zastosowanych technologii wykrywania;

¢ informacje o skanowanych obiektach: przypisang grupe zaufania, do ktdreji/lub z ktérej plik zostat umieszczony, powdd, dla
ktérego plik umieszczono w danej kategorii, identyfikator kategorii, informacje o Zrédle kategorii i wersji bazy danych kategorii,
znacznik certyfikatu zaufania pliku, nazwe dostawcy pliku, wersje pliku, nazwe i wersje aplikacji, do ktérej nalezy plik;

¢ informacje o wykrytych lukach w zabezpieczeniach: identyfikator luki w bazie danych luk, klase zagrozenia luki;

¢ informacje o emulacji pliku wykonywalnego: rozmiar pliku i jego sumy kontrolne (MD5, SHA2-256, SHAT1), wersje komponentu

emulatora, gtebokos¢ emulacii, tablice wtasciwosci blokdw logicznych i funkciji w obrebie blokéw logicznych uzyskanych podczas
emulacji oraz dane z nagtéwkéw PE pliku wykonywalnego;
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adresy IP atakujgcego komputera (IPv4 i IPv6), numer portu na Komputerze bedacym celem ataku sieciowego, identyfikator
protokotu pakietu IP zawierajgcego atak, cel ataku (nazwe organizaciji, strone internetowa), znacznik reakcji na atak, wage ataku,
poziom zaufania;

informacje o atakach powigzanych ze sfatszowanymi zasobami sieciowymi, adresy DNS i IP (IPv4 i IPvé) odwiedzonych stron
internetowych;

adresy DNS i IP (IPv4 lub IPvé6) zazgdanego zasobu sieciowego, informacje o pliku i kliencie sieci Web uzyskujgcych dostep do
zasobu sieciowego, nazwe, rozmiar i sumy kontrolne (MD5, SHA2-256, SHAT) pliku, petng $ciezke do pliku oraz kod szablonu
$ciezki, wynik weryfikacji jego podpisu cyfrowego i jego stan w KSN;

informacje o wycofaniu szkodliwych dziatar:: dane dotyczace pliku, ktdrego aktywnos$é zostata wycofana (nazwa pliku, petna
éciezka dostepu do pliku, jego rozmiar i sumy kontrolne (MD5, SHA2-256, SHAY1)), dane dotyczace pomyséinych i niepomysinych
dziatart majgcych na celu usuniecie, zmiane nazwy i skopiowanie plikéw oraz przywrdcenie wartosci w rejestrze (nazwy kluczy
rejestru i ich wartosci) oraz informacje o plikach systemowych zmodyfikowanych przez szkodliwe oprogramowanie, przed i po
wycofaniu dziatar;

informacje o wytgczeniach ustawionych dla komponentu Adaptacyjna kontrola anomalii: identyfikator i stan reguty, ktéra zostata
wyzwolona, czynnos$¢ wykonywang przez Oprogramowanie podczas wyzwalania reguty, rodzaj konta uzytkownika, w ramach
ktérego proces lub watek wykonuje podejrzang aktywnos$é, informacije o procesie, ktéry byt przedmiotem podejrzanej aktywnosci
(identyfikator skryptu lub nazwa pliku procesu, petna $ciezka do pliku procesu, kod szablonu $ciezki, sumy kontrolne (MD5, SHA2-
256, SHAT1) pliku procesu); informacje o obiekcie, ktéry wykonat podejrzane aktywnosci, jak réwniez o obiekcie, ktdry byt
przedmiotem podejrzanych aktywnosci (nazwa klucza rejestru lub nazwa pliku, petna $ciezka do pliku, kod szablonu $ciezki oraz
sumy kontrolne (MD5, SHA2-256, SHAT) pliku);

informacje o zatadowanych modutach oprogramowania: nazwa, rozmiar i sumy kontrolne (MD5, SHA2-256, SHAT) pliku modutu,
petna $ciezka dostepu do niego oraz kod szablonu $ciezki dostepu, ustawienia podpisu cyfrowego pliku modutu, data i godzina
utworzenia podpisu, nazwa podmiotu i organizacji, ktéra podpisata plik modutu, ID procesu, w ktérym modut zostat zatadowany,
nazwa dostawcy modutu oraz numer sekwencyjny modutu w kolejce tadowania;

informacje o jako$ci interakcji Oprogramowania z ustugami KSN: date i godzine rozpoczecia i zakoriczenia okresu, w ktérym
generowane byty statystyki, informacje o jakoéci zadar i potgczeniu z kazdg z wykorzystywanych ustug KSN (identyfikator ustugi
KSN, liczba udanych zadan, liczba zadar z odpowiedziami z pamieci podrecznej, liczba nieudanych zgdan (problemy sieciowe,
wytaczenie KSN w ustawieniach Oprogramowania, nieprawidtowe przekierowanie), roztozenie w czasie udanych zadan, rozktad w
czasie anulowanych zadan, rozktad w czasie zgdan z przekroczonym limitem czasu, liczbe potgczer do KSN pobranych z pamieci
podrecznej, liczbe udanych potaczen do KSN, liczbe nieudanych potgczert do KSN, liczbe udanych transakceji, liczbe nieudanych
transakcji, rozktad w czasie udanych potgczer do KSN, rozktad w czasie nieudanych potgczen do KSN, rozktad w czasie udanych
transakcji, rozktad w czasie nieudanych transakciji);

informacje na temat danych w pamieci proceséw w przypadku usunigcia potencjalnie ztoéliwego obiektu: elementy hierarchii
obiektéw systemu (ObjectManager), dane w pamieci UEFI BIOS oraz nazwy kluczy rejestru i ich warto$ci;

informacje o zdarzeniach w dziennikach systemowych: znacznik czasu zdarzenia, nazwa dziennika, w ktérym znaleziono zdarzenie,
typ i kategoria zdarzenia oraz nazwa zrédta zdarzenia i opis zdarzenia;

informacje o potaczeniach sieciowych: wersja i sumy kontrolne (MD5, SHA2-256, SHAT) pliku, z ktérego uruchomiono proces,
ktdéry otworzyt port, $ciezka do pliku procesu i jego podpis cyfrowy, lokalne i zdalne adresy IP, numery lokalnych i zdalnych portéw
potaczen, stan potaczenia oraz znacznik czasu otwarcia portu;

informacje o dacie instalacji i aktywacji Oprogramowania na Komputerze: ID partnera, ktéry sprzedat licencje, numer seryjny
licencji, podpisany nagtéwek zgtoszenia z ustugi aktywac;ji (ID regionalnego centrum aktywaciji, suma kontrolna kodu
aktywacyjnego, suma kontrolna zgtoszenia, data utworzenia zgtoszenia, unikatowy ID zgtoszenia, wersja zgtoszenia, stan licencji,
data i godzina rozpoczecia/zakoriczenia zgtoszenia, unikatowy ID licencji, wersja licenciji), ID certyfikatu uzytego do podpisania
nagtéwka zgtoszenia, suma kontrolna (MD5) pliku klucza, unikatowy ID instalacji Oprogramowania na Komputerze, typ i ID aplikacji,
ktdra jest aktualizowana, ID zadania aktualizacji;

informacje o zestawie wszystkich zainstalowanych aktualizacji oraz zestawie ostatnio zainstalowanych/usunietych aktualizaciji,
typ zdarzenia, ktére spowodowato przestanie informacji o aktualizacji, czas od instalacji ostatniej aktualizacji oraz informacje o
wszelkich aktualnie zainstalowanych antywirusowych bazach danych;

informacje o dziataniu oprogramowania na komputerze: dane dotyczace uzycia procesora, dane dotyczace uzycia pamieci (Bajty
prywatne, Pula niestronicowana, Pula stronicowana), liczba aktywnych watkéw w procesie oprogramowania i oczekujgce watki, a
takze czas dziatania oprogramowania przed wystapieniem btedu;

liczbe zrzutéw oprogramowania i zrzutéw systemu (BSOD - niebieski ekran $mierci) od momentu zainstalowania Oprogramowania
oraz od momentu ostatniej aktualizacji, identyfikator i wersje modutu Oprogramowania, ktéry ulegt awarii, stos pamieci w procesie
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Oprogramowania oraz informacje o antywirusowych bazach danych w momencie awarii;

dane na temat zrzutu systemu (BSOD - niebieski ekran $mierci): znacznik wskazujgcy wystgpienie niebieskiego ekranu na
Komputerze, nazwe sterownika, ktérzy spowodowat wystgpienie niebieskiego ekranu, adres i stos pamieci w sterowniku, znacznik
wskazujgcy czas trwania sesji systemu operacyjnego przed wystgpieniem niebieskiego ekranu, stos pamieci sterownika, ktéry
ulegt awarii, typ przechowywanego zrzutu pamieci, znacznik sesji systemu operacyjnego informujacy o trwaniu jego sesji przez
ponad 10 minut przed wystgpieniem niebieskiego ekranu, unikatowy identyfikator zrzutu oraz znacznik czasu niebieskiego ekranu;

informacje o btedach lub problemach z wydajnoscia, ktére wystagpity podczas pracy komponentéw Oprogramowania:
identyfikator stanu Oprogramowania, typ btedu, kod i przyczyne oraz czas wystgpienia btedu, identyfikatory komponentu, modutu
i procesu produktu, w ktérym wystapit btad, identyfikator zadania lub kategorii aktualizacji, w ktérej wystapit btad, rejestry
sterownikéw wykorzystywanych przez Oprogramowanie (kod btedu, nazwa modutu, nazwa pliku Zrédtowego oraz linia, w ktérej
wystapit btgd);

informacje o aktualizacjach antywirusowych baz danych i sktadnikéw Oprogramowania: nazwe, date i godzine indeksowania plikéw
pobranych podczas ostatniej aktualizacji i pobieranych podczas biezagcej aktualizacijj;

informacje o nieprawidtowym zakorczeniu dziatania Oprogramowania: znacznik czasu utworzenia zrzutu, jego typ, typ zdarzenia,
ktére spowodowato nieprawidtowe zakoriczenie dziatania Oprogramowania (nieoczekiwanego wytgczenia zasilania, awarii aplikaciji
innej firmy) oraz date i czas nieoczekiwanego wytgczenia zasilania;

informacje o kompatybilno$ci sterownikéw Oprogramowania ze sprzgtem i Oprogramowaniem: informacje o wtasciwoéciach
systemu operacyjnego ograniczajgcych funkcjonalnos$é komponentéw Oprogramowania (Secure Boot, KPTI, WHQL Enforce,
BitLocker, Case Sensitivity), typ zainstalowanego Oprogramowania do pobrania (UEFI, BIOS), identyfikator modutu Trusted
Platform Module (TPM), wersje specyfikacji TPM, informacje o procesorze zainstalowanym w Komputerze, tryb pracy i parametry
Code Integrity i Device Guard, tryb pracy sterownikéw i powdd korzystania z aktualnego trybu, wersje sterownikéw
Oprogramowania, stan obstugi wirtualizacji oprogramowania i sprzetu Komputera;

informacje o aplikacjach innych firm, ktére spowodowaty btad: ich nazwy, wersje i lokalizacje, kod btedu i informacje o btedzie z
dziennika systemowego aplikacji, adres btedu i stos pamieci aplikacji innej firmy, znacznik wskazujacy wystagpienie btedu w
komponencie Oprogramowania, czas dziatania aplikacji innej firmy przed wystgpieniem btedu, sumy kontrolne (MD5, SHA2-256,
SHA) obrazu procesu aplikacji, w ktérym wystapit btad, $ciezke obrazu procesu aplikacji i kod szablonu $ciezki, informacje z
dziennika systemowego z opisem btedu powigzanego z aplikacja, informacje o module aplikacji, w ktérym wystapit btad
(identyfikator wyjatku, adres pamieci zwigzany z awarig jako przesuniecie w module aplikacji, nazwe i wersje modutu, identyfikator
awarii aplikacji we wtyczce Posiadacza Praw i stos pamieci z awarii, a takze czas trwania sesji aplikacji przed awaria);

wersje komponentu aktualizujgcego Oprogramowania, liczbe awarii komponentu aktualizujgcego w czasie trwania zadan
aktualizacji przez taczny czas dziatania komponentu, identyfikator typu zadania aktualizacji, liczbe nieudanych préb ukoriczenia
zadan aktualizacji przez komponent aktualizujgcy;

informacje o dziataniu komponentéw monitorujgcych system Oprogramowania: petne wersje komponentéw, date i godzine
uruchomienia komponentdw, kod zdarzenia, ktdre przepetnito kolejke zdarzenr i liczbe takich zdarzen, catkowitg liczbe zdarzen
przepetnienia kolejki, informacje o pliku procesu inicjatora zdarzenia (nazwe pliku i jego $ciezke na Komputerze, kod szablonu
$ciezki pliku, sumy kontrolne (MD5, SHA2-256, SHA1) procesu zwigzanego z plikiem, wersje pliku), identyfikator przechwycenia
zdarzenia, petng wersje filtra przechwytujgcego, identyfikator typu przechwyconego zdarzenia, wielko$¢ kolejki zdarzen i liczbe
zdarzen pomiedzy pierwszym zdarzeniem w kolejce a biezgcym zdarzeniem, liczbe zalegtych zdarzer w kolejce, informacje o pliku
procesu inicjatora biezgcego zdarzenia (nazwe pliku i jego $ciezke na Komputerze, kod szablonu $ciezki pliku, sumy kontrolne
(MD5, SHA2-256, SHAT) procesu zwigzanego z plikiem), czas trwania przetwarzania zdarzenia, maksymalny czas przetwarzania
zdarzenia, prawdopodobieristwo wystania statystyk, informacje o zdarzeniach w systemie operacyjnym, dla ktérych przekroczony
zostat limit czasu przetwarzania (date i czas zdarzenia, liczbe powtdrzen inicjalizacji antywirusowych baz danych, date i godzine
ostatniej powtdrzonej inicjalizacji antywirusowych baz danych po ich aktualizacji, czas opdzZnienia przetwarzania zdarzen dla
kazdego komponentu monitorujgcego system, liczbe zdarzer oczekujacych w kolejce, liczbe przetwarzanych zdarzen, liczbe
opdznionych zdarzen biezacego typu, catkowity czas opdznienia dla zdarzen biezacego typu, catkowity czas opdznienia dla
wszystkich zdarzen);

informacje z narzedzia $ledzenia zdarzert Windows (Event Tracing for Windows, ETW) w przypadku problemdw z wydajno$ciag
Oprogramowania, dostawcdw zdarzen SysConfig / SysConfigEx / WinSATAssessment firmy Microsoft: informacje o Komputerze
(model, producent, rozmiary obudowy, wersjg), informacje o metrykach wydajnoéci systemu Windows (oceny WinSAT, indeks
wydajnosci systemu Windows), nazwe domeny, informacje o procesorach fizycznych i logicznych (liczbe procesoréw fizycznych i
logicznych, producenta, model, poziom taktowania procesora, liczbe rdzeni, czestotliwoé¢ zegara, CPUID, charakterystyke
pamigci podrecznej, charakterystyke procesora logicznego, wskazniki obstugiwanych trybdw i instrukcii), informacje o modutach
RAM (typ, wspdtczynnik ksztattu, producenta, model, pojemnosé, ziarnistoé¢ alokaciji pamieci), informacje o interfejsach
sieciowych (adresy IP i MAC, nazwe, opis, konfiguracje interfejséw sieciowych, podziat liczby i wielkosci pakietéw sieciowych
wedtug typu, predkoé¢ wymiany danych w sieci, podziat liczby btedéw sieciowych wedtug typu), konfiguracje kontrolera IDE,
adresy IP serweréw DNS, informacje o karcie graficznej (model, opis, producenta, kompatybilnos$é, pojemnosé pamieci wideo,
uprawnienia ekranu, liczbe bitdw na piksel, wersje BIOS), informacje o urzadzeniach typu plug-and-play (nazwe, opis, identyfikator
urzadzenia [PnP, ACPI], informacje o dyskach i urzgdzeniach pamieci masowej (liczbe dyskdéw lub napeddw flash, producenta,
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model, pojemnos¢ dysku, liczbe cylindréw, liczbe éciezek na cylinder, liczbe sektoréw na Sciezke, pojemnos¢ sektora,
charakterystyke pamieci podrecznej, liczbe sekwencyjna, liczbe partyciji, konfiguracje kontrolera SCSI), informacje o dyskach
logicznych (numer sekwencyjny, pojemnos¢ partycii, pojemnos¢ wolumenu, litere wolumenu, typ partyciji, typ systemu plikdw,
liczbe klastréw, wielkos¢ klastra, liczbe sektoréw na klaster, liczbe pustych i zajetych klastréw, litere woluminu rozruchowego,
adres przesunigcia partycji w stosunku do poczgtku dysku), informacje o BIOS-ie ptyty gtéwnej (producenta, date publikacji,
wersje), informacje o ptycie gtéwnej (producenta, model, typ), informacje o pamieci fizycznej (wspdtdzielonej i wolnej pojemnosci),
informacje o ustugach systemu operacyjnego (nazwe, opis, stan, znacznik, informacje o procesach [nazwe i PID]), parametry
zuzycia energii dla Komputera, konfiguracje kontrolera przerwan, $ciezke do folderéw systemu Windows (Windows i System32),
informacje o systemie operacyjnym (wersje, kompilacje, date wydania, nazwe, typ, date instalaciji), rozmiar pliku stronicowania,
informacje o monitorach (liczbe, producenta, zezwolenia ekranu, rozdzielczo$¢, typ), informacje o sterowniku karty graficznej
(producenta, date wydania, wersje);

informacje z narzedzia éledzenia zdarzert Windows (ETW), dostawcdw zdarzen EventTrace / EventMetadata firmy Microsoft:
informacje o kolejnos$ci zdarzen systemowych (typ, godzine, date, strefe czasowa), metadane o pliku z wynikami $ledzenia (nazwe,
strukture, parametry $ledzenia, rozbicie liczby operaciji $ledzenia wedtug typu), informacje o systemie operacyjnym (nazwe, typ,
wersje, kompilacje, date wydania, godzine uruchomienia);

informacje z narzedzia $ledzenia zdarzert Windows (ETW), dostawcdw zdarzen Process / Microsoft Windows Kernel Process /
Microsoft Windows Kernel Processor Power firmy Microsoft: informacje o rozpoczetych i zakoriczonych procesach (nazwe, PID,
parametry uruchamiania, wiersz polecen, kod zwrotny, parametry zarzadzania energia, czas uruchomienia i zakoriczenia, typ
tokena dostepu, SID, SessionlID, liczbe zainstalowanych deskryptoréw), informacje o zmianach priorytetéw watkdéw (TID, priorytet,
czas), informacje o operacjach dyskowych procesu (typ, czas, pojemno$é, liczbe), historie zmian w strukturze i pojemnosci
proceséw dostepnej pamigci;

informacje z narzedzia éledzenia zdarzerr Windows (ETW), dostawcdéw zdarzen StackWalk / Perfinfo firmy Microsoft: informacje
o licznikach wydajnosci (wydajnoé¢ poszczegdlnych sekcji kodu, kolejno$é wywotan funkcji, PID, TID, adresy i atrybuty ISR i DPC);

informacje z narzedzia $ledzenia zdarzert Windows (ETW), dostawcéw zdarzen KernelTraceControl-ImagelD firmy Microsoft:
informacje o plikach wykonywalnych i bibliotekach dynamicznych (nazwe, rozmiar obrazu, petng $ciezke), informacje o plikach PDB
(nazwe, identyfikator), dane zasobu VERSIONINFO dla plikéw wykonywalnych (nazwe, opis, twdrce, lokalizacje, wersje i
identyfikator aplikacji, wersje i identyfikator pliku);

informacje z narzedzia $ledzenia zdarzert Windows (ETW), dostawcéw zdarzen Filelo / Disklo / Image / Windows Kernel Disk firmy
Microsoft: informacje o operacjach na plikach i dyskach (typ, pojemno$¢, czas uruchomienia, czas zakoriczenia, czas trwania, stan
zakoriczenia, PID, TID, adresy wywotania funkcji sterownika, I/O Request Packet (IRP), atrybuty obiektu pliku Windows), informacje
o plikach zwigzanych z operacjami na plikach i na dyskach (nazwe, wersje, rozmiar, petng Sciezke, atrybuty, przesuniecie, sume
kontrolng obrazu, opcje otwarcia i dostepu);

informacje z narzedzia $ledzenia zdarzert Windows (ETW), dostawcdw zdarzen PageFault firmy Microsoft: informacje na temat
bteddéw dostepu do strony pamieci (adres, czas, pojemnoéé, PID, TID, atrybuty obiektu pliku Windows, parametry alokacji pamieci);

informacje z narzedzia $ledzenia zdarzert Windows (ETW), dostawcdw zdarzen Thread firmy Microsoft: informacje o
tworzeniu/ukoriczeniu watkdéw, informacje o uruchomionych watkach (PID, TID, rozmiar stosu, priorytety i alokacje zasobéw CPU,
zasoby |/O, strony pamieci pomiedzy watkami, adres stosu, adres funkcji inicjujacej, adres bloku érodowiska Thread Environment
Block (TEB), znacznik ustugi Windows);

informacje z narzedzia éledzenia zdarzert Windows (ETW), dostawcdw zdarzer Microsoft Windows Kernel Memory firmy
Microsoft: informacje o operacjach zarzgdzania pamiecia (stan zakornczenia, czas, liczbe, PID), strukture alokacji pamieci (typ,
pojemnoéé, SessionID, PID);

informacje o dziataniu Oprogramowania w przypadku problemdw z wydajnoécia: identyfikator instalacji Oprogramowania, typ i
warto$¢ spadku wydajnoéci, informacje o sekwenciji zdarzerh w ramach Oprogramowania (czas, strefe czasowa, typ, stan
zakonczenia, identyfikator komponentu Oprogramowania, identyfikator scenariusza dziatania Oprogramowania, TID, PID, adresy
wywotan funkciji), informacje o potaczeniach sieciowych do sprawdzenia (URL, kierunek potgczenia, rozmiar pakietu sieciowego),
informacje o plikach PDB (nazwe, identyfikator, rozmiar obrazu pliku wykonywalnego), informacje o plikach do sprawdzenia
(nazwe, petng éciezke, sume kontrolng), parametry monitorowania wydajnosci Oprogramowania;

informacje o ostatnim nieudanym ponownym uruchomieniu systemu operacyjnego: liczbe nieudanych préb ponownego
uruchomienia od momentu instalacji systemu operacyjnego, dane na temat zrzutu systemu (kod i parametry btedu, nazwe, wersje
i sume kontrolng (CRC32) modutu, ktéry spowodowat btad dziatania systemu operacyjnego, adres btedu jako przesuniecie w
module, sumy kontrolne (MD5, SHA2-256, SHAT) zrzutu systemu);

informacje pozwalajgce zweryfikowa¢ autentycznosé certyfikatdw cyfrowych uzywanych do podpisywania plikéw: odcisk palca
certyfikatu, algorytm sumy kontrolnej, klucz publiczny i numer seryjny certyfikatu, nazwe wystawcy certyfikatu, wynik weryfikacji
certyfikatu i identyfikator bazy danych certyfikatu;
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¢ informacje o procesie uruchamiajgcym atak na mechanizm autoochrony Oprogramowania: nazwe i rozmiar pliku procesu, jego
sumy kontrolne (MD5, SHA2-256, SHAT), petna sciezke pliku procesu i kod szablonu $ciezki pliku, znaczniki czasu
utworzenia/zbudowania, znacznik pliku wykonywalnego, atrybuty pliku procesu, informacje o certyfikacie uzytym do podpisania
pliku procesu, kod konta uzytego do uruchomienia procesu, identyfikator operacji wykonanych w celu uzyskania dostepu do
procesu, typ zasobu, za pomoca ktérego operacja jest wykonywana (proces, plik, obiekt rejestru, funkcja wyszukiwania
FindWindow), nazwe zasobu, za pomoca ktérego operacja jest wykonywana, znacznik wskazujgcy powodzenie operaciji, stan pliku
procesu i jego sygnature wedtug KSN;

¢ informacje o Oprogramowaniu Posiadacza praw: petna wersja, typ, lokalizacja i stan dziatania uzywanego Oprogramowania, wersje
zainstalowanych komponentéw Oprogramowania i stanu ich dziatania, informacje o zainstalowanych aktualizacjach
Oprogramowania, warto$¢ filtra TARGET, wersja protokotu uzytego do nawigzania potgczenia z ustugami Posiadacza praw;

¢ informacje o sprzecie zainstalowanym na Komputerze: typ, nazwe, nazwe modelu, wersje oprogramowania uktadowego,
parametry urzadzer wbudowanych i podtagczonych, unikatowy identyfikator Komputera z zainstalowanym Oprogramowaniem:;

» informacje o wersjach systemu operacyjnego i zainstalowanych aktualizacji, dtugo$¢ stowa, edycje i parametry trybu uruchamiania
systemu operacyjnego oraz wersje i sumy kontrolne (MD5, SHA2-256, SHAV) pliku jadra systemu operacyjnego, a takze date i
godzine uruchomienia systemu operacyjnego;

¢ pliki wykonywalne i niewykonywalne, catkowicie lub czes$ciowo;

¢ czesci pamigci RAM Komputera;

o sektory zaangazowane w proces rozruchu systemu operacyjnego;

¢ pakiety danych dotyczace ruchu sieciowego;

e strony internetowe i wiadomosci e-mail zawierajgce podejrzane i szkodliwe obiekty:;

¢ opis klas i instancji klas repozytorium WMI;

e raporty dotyczace aktywnoéci aplikaciji:

e nazwe, rozmiar i wersje przesytanego pliku, jego opis i sumy kontrolne (MD5, SHA2-256, SHA), identyfikator formatu pliku,
nazwe dostawcy pliku, nazwe produktu, do ktérego nalezy plik, petna $ciezke do pliku na Komputerze, kod szablonu $ciezki,
znaczniki czasu utworzenia i modyfikaciji pliku;

¢ date/godzine rozpoczecia i zakoriczenia okresu waznosci certyfikatu (jedli plik posiada podpis cyfrowy), date i godzine
podpisu, nazwe wystawcy certyfikatu, informacje o wtascicielu certyfikatu, odcisk palca, klucz publiczny certyfikatu i
odpowiednie algorytmy oraz numer seryjny certyfikatu;

¢ nazwe konta, z ktérego proces zostat uruchomiony:;

¢ sumy kontrolne (MD5, SHA2-256, SHA1) nazwy Komputera, na ktérym proces jest uruchomiony;

o tytuly okien proceséw;

e |dentyfikator antywirusowych baz danych, nazwa wykrytego zagrozenia wedtug klasyfikacji Posiadacza praw;

¢ dane na temat zainstalowanej licenciji, jej identyfikator, typ i date wygasniecia;

¢ lokalny czas Komputera w momencie dostarczenia informaciji;

o nazwy i Sciezki plikdw, do ktdrych proces uzyskat dostep;

e nazwy i wartosci kluczy rejestru, do ktérych proces uzyskat dostep;

e adresy URL i IP, do ktdérych proces uzyskat dostep;

e adresy URL i IP, z ktérych pobrano uruchomiony plik.

Przekazywanie danych podczas korzystania z rozwigzar Detection and Response

82



Na komputerach z zainstalowanym programem Kaspersky Endpoint Security przechowywane sg dane przygotowane do

komputerach w zwykiej, niezaszyfrowanej formie.

Okreslony zestaw danych jest zalezny od rozwigzania, w ramach ktérego uzywana jest aplikacja Kaspersky Endpoint Security.

Aktywowanie Kaspersky Endpoint Detection and Response

Wszystkie dane, ktére aplikacja przechowuje lokalnie na komputerze, sg usuwane z komputera podczas odinstalowywania
Kaspersky Endpoint Security.

Dane otrzymane w wyniku wykonania zadania Skanowanie IOC (zadanie standardowe)

Kaspersky Endpoint Security automatycznie przesyta dane wynikéw wykonania zadania Skanowanie IOC do Kaspersky Security
Center.

Dane uwzglednione w wynikach wykonania zadania Skanowanie IOC moga zawiera¢ nastepujace informacije:

Adres IP z tablicy ARP

¢ Adres fizyczny z tablicy ARP

e Typinazwa rekordu DNS

¢ Adres IP chronionego komputera

o Adres fizyczny (adres MAC) chronionego komputera

¢ |dentyfikator uwzgledniony we wpisie dziennika zdarzen
o Nazwa zrédta danych zapisana w dzienniku

¢ Nazwa dziennika

¢ Czas zdarzenia

o Skroty MD5 i SHA256 pliku

¢ Petna nazwa pliku (tgcznie ze $ciezka)

e Rozmiar pliku

e Zdalny adres IP i port, z ktérym nawigzano potaczenie podczas skanowania
¢ Adres IP lokalnej karty sieciowej

o Port otwarty na lokalnej karcie sieciowej

¢ Numer protokotu (zgodnie ze standardem IANA)

e Nazwa procesu

¢ Argumenty procesu

« Sciezka do pliku procesu

¢ |dentyfikator procesu (PID) systemu Windows

¢ |dentyfikator procesu nadrzednego (PID) systemu Windows

o Konto uzytkownika, ktére rozpoczeto proces
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Data i godzina rozpoczecia procesu

Nazwa ustugi

Opis ustugi

Sciezka i nazwa ustugi DLL (svchost)

Sciezka i nazwa pliku wykonywalnego ustugi

Identyfikator ustugi (PID) systemu Windows

Typ ustugi (na przyktad sterownik jgdra lub karta sieciowa)
Stan ustugi

Tryb uruchomienia ustugi

Nazwa konta uzytkownika

Nazwa woluminu

Litera woluminu

Typ woluminu

Wartos$¢ rejestru systemu Windows

Wartos¢ gatezirejestru

Sciezka klucza rejestru (bez gatezi i nazwy wartosci)
Ustawienie rejestru

System ($rodowisko)

Nazwa i wersja systemu operacyjnego zainstalowanego na komputerze
Nazwa sieciowa chronionego komputera

Domena lub grupa, do ktérej nalezy chroniony komputer
Nazwa przegladarki

Wersja przegladarki

Czas ostatniego dostepu do zasobu internetowego
Adres URL z zgdania HTTP

Nazwa konta uzyta w zgdaniu HTTP

Nazwa pliku procesu, ktéry wykonat zadanie HTTP

Petna éciezka do pliku procesu, ktéry wykonat zgdanie HTTP
Identyfikator procesu (PID) systemu Windows, ktéry wykonat zgdanie HTTP
Strona odsytajgca HTTP (adres URL Zrédta zgdania HTTP)
Identyfikator URI zasobu zagdanego przez HTTP

Informacje o kliencie uzytkownika HT TP (aplikaciji, ktéra wystata zadanie HTTP)

84



¢ Czas wykonania zgdania HTTP

¢ Unikalny identyfikator procesu, ktéry wykonat zgdanie HTTP

Dane do tworzenia tar\cucha rozwoju zagrozen

Dane do tworzenia tar\cucha rozwoju zagrozen sg domysinie przechowywane przez siedem dni. Dane sg automatycznie wysytane
do aplikacji Kaspersky Security Center.

Dane do tworzenia taricucha rozwoju zagrozer mogg zawiera¢ nastepujace informacije:
¢ Dataigodzina incydentu
¢ Nazwa wykrywania
¢ Tryb skanowania
¢ Stan ostatniej akcji zwigzanej z wykrywaniem
» Powdd niepowodzenia przetwarzania wykrywania
¢ Typ wykrytego obiektu
¢ Nazwa wykrytego obiektu
¢ Stan zagrozenia po przetworzeniu obiektu
¢ Powdd niepowodzenia wykonywania akcji w odniesieniu do obiektu
o Akcje wykonywane w celu wycofania ztosliwych dziatar
¢ Informacje o przetwarzanym obiekcie:
¢ Unikalny identyfikator procesu
¢ Unikalny identyfikator procesu nadrzednego
o Unikalny identyfikator pliku procesu
¢ |dentyfikator procesu systemu Windows (PID)
¢ Wiersz polecenia procesu
¢ Konto uzytkownika, ktére rozpoczeto proces
¢ Kod sesji logowania, w ktérej proces jest uruchomiony
o Typ sesji, w ktdrej proces jest uruchomiony
¢ Poziom integralnos$ci przetwarzanego obiektu
¢ Cztonkostwo konta uzytkownika, ktére rozpoczeto proces, w uprzywilejowanych grupach lokalnych i domenowych
¢ |dentyfikator przetwarzanego obiektu
o Petna nazwa przetwarzanego obiektu
¢ |dentyfikator chronionego urzadzenia
¢ Petna nazwa obiektu (lokalna nazwa pliku lub adres internetowy pobranego pliku)

o Skrét MD5 lub SHA256 przetwarzanego obiektu
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e Typ przetwarzanego obiektu

¢ Data utworzenia przetwarzanego obiektu

¢ Data ostatniej modyfikacji przetwarzanego obiektu

¢ Rozmiar przetwarzanego obiektu

e Atrybuty przetwarzanego obiektu

¢ Organizacja sygnujaca przetwarzany obiekt

¢ Wynik weryfikacji certyfikatu cyfrowego przetwarzanego obiektu

¢ |dentyfikator zabezpieczer (SID) przetwarzanego obiektu

¢ |dentyfikator strefy czasowej przetwarzanego obiektu

¢ Adres internetowy pobierania przetwarzanego obiektu (tylko dla plikéw na dysku)
¢ Nazwa aplikaciji, ktéra pobrata plik

o Skréty MD5 i SHA256 aplikacii, ktéra pobrata plik

¢ Nazwa aplikaciji, ktéra ostatnio zmodyfikowata plik

o Skréty MD5 i SHA256 aplikacii, ktéra ostatnio zmodyfikowata plik

¢ Liczba uruchomien przetwarzanego obiektu

¢ Dataigodzina pierwszego uruchomienia przetwarzanego obiektu

¢ Unikalne identyfikatory pliku

¢ Petna nazwa pliku (lokalna nazwa pliku lub adres internetowy pobranego pliku)

o Sciezka do przetwarzanej zmiennej rejestru systemu Windows

¢ Nazwa przetwarzanej zmiennej rejestru systemu Windows

o Warto$¢ przetwarzanej zmiennej rejestru systemu Windows

¢ Typ przetwarzanej zmiennej rejestru systemu Windows

o Wskaznik cztonkostwa przetwarzanego klucza rejestru w punkcie automatycznego uruchamiania
e Adres internetowy przetwarzanego zgdania internetowego

o Zrédfo tacza przetwarzanego zadania internetowego

¢ Klient uzytkownika przetwarzanego zgdania internetowego

e Typ przetwarzanego zgdania internetowego (GET lub POST).

¢ Lokalny port IP przetwarzanego zgdania internetowego

e Zdalny port IP przetwarzanego zadania internetowego

¢ Kierunek potaczenia (przychodzacy lub wychodzacy) przetwarzanego zadania internetowego

¢ |dentyfikator procesu, w ktérym osadzono ztosliwy kod
Kaspersky Sandbox
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All data that the application stores locally on the computer, is deleted from the computer when Kaspersky Endpoint Security is
uninstalled.

Dane serwisowe

Kaspersky Endpoint Security przechowuje nastepujgce dane przetwarzane podczas automatycznego reagowania:

o Przetwarzane pliki i dane wprowadzone przez uzytkownika podczas konfigurowania wbudowanego agenta Kaspersky Endpoint
Security:

¢ Pliki poddane kwarantannie

¢ Klucz publiczny certyfikatu uzywanego do zintegrowania z serwerem Kaspersky Sandbox
¢ Pamied podreczna wbudowanego agenta Kaspersky Endpoint Security:

o Czas zapisania wynikéw skanowania w pamieci podrecznej

e Skrét MD5 zadania skanowania

Identyfikator zadania skanowania
¢ Wynik skanowania obiektu
¢ Kolejka zgdar skanowania obiektéw:
¢ |dentyfikator obiektu w kolejce
o Czas umieszczenia obiektu w kolejce
¢ Stan przetwarzania obiektu w kolejce
e |dentyfikator sesji uzytkownika w systemie operacyjnym, w ktérym utworzono zadanie skanowania obiektéw
¢ |dentyfikator systemu (SID) uzytkownika systemu operacyjnego, ktérego konto zostato uzyte do utworzenia zadania
¢ Skrét MD5 zadania skanowania obiektéw

¢ Informacje o zadaniach, dla ktérych wbudowany agent Kaspersky Endpoint Security oczekuje na wyniki skanowania z serwera
Kaspersky Sandbox:

¢ Godzina odebrania zadania skanowania obiektu

e Stan przetwarzania obiektu

* |dentyfikator sesji uzytkownika w systemie operacyjnym, w ktérym utworzono zadanie skanowania obiektéw

¢ |dentyfikator zadania skanowania obiektéw

e Skrét MD5 zadania skanowania obiektéw

¢ |dentyfikator systemu (SID) uzytkownika systemu operacyjnego, ktérego konto zostato uzyte do utworzenia zadania
¢ Schemat XML automatycznie tworzonego wskaznika IOC

e Skrét MD5 lub SHA256 skanowanego obiektu

o Btedy przetwarzania

¢ Nazwy obiektéw, dla ktérych utworzono zadanie
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¢ Wynik skanowania obiektu

Dane uwzglednione w zgdaniach kierowanych do serwera Kaspersky Sandbox

Nastepujgce dane z zgdanr z wbudowanego agenta Kaspersky Endpoint Security do Kaspersky Sandbox sg przechowywane lokalnie
na komputerze:

e Skréot MD5 zadania skanowania
e |dentyfikator zadania skanowania

o Zeskanowany obiekt i wszystkie powigzane pliki

Dane otrzymane w wyniku wykonania zadania Skanowanie IOC (zadanie autonomiczne)

Kaspersky Endpoint Security automatically submits data on the Skanowanie IOC task execution results to Kaspersky Security
Center.

Dane uwzglednione w wynikach wykonania zadania skanowania IOC moga zawiera¢ nastepujgce informacje:
e AdresIP z tablicy ARP
e Adres fizyczny z tablicy ARP
e Typinazwa rekordu DNS
¢ Adres IP chronionego urzadzenia
e Adres fizyczny (adres MAC) chronionego urzadzenia
¢ Identyfikator uwzgledniony we wpisie dziennika zdarzen
¢ Nazwa zrodta danych zapisana w dzienniku
¢ Nazwa dziennika
o Czas zdarzenia
o Skréty MD5 i SHA256 obiektéw
o Petna nazwa pliku (tgcznie ze $ciezka)
¢ Rozmiar pliku
¢ Zdalny adres IP, z ktérym nawigzano potgczenie podczas skanowania
o Adres IP lokalnej karty sieciowe;j
o Port otwarty na lokalnej karcie sieciowej
¢ Numer protokotu (zgodnie ze standardem IANA)
e Nazwa procesu
e Argumenty procesu
o Sciezka do pliku procesu
o |dentyfikator procesu (PID) systemu Windows

e |dentyfikator procesu nadrzednego (PID) systemu Windows
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Konto uzytkownika, ktére rozpoczeto proces

Data i godzina rozpoczecia procesu

Nazwa ustugi

Opis ustugi

Sciezka i nazwa ustugi DLL (svchost)

Sciezka i nazwa pliku wykonywalnego ustugi

Identyfikator ustugi (PID) systemu Windows

Typ ustugi (na przyktad sterownik jgdra lub karta sieciowa)
Stan ustugi

Tryb uruchomienia ustugi

Nazwa konta uzytkownika

Nazwa woluminu

Litera woluminu

Typ woluminu

Wartos$¢ rejestru systemu Windows

Wartos¢ gatezirejestru

Sciezka klucza rejestru (bez gatezi i nazwy wartosci)
Ustawienie rejestru

System (Srodowisko)

Nazwa i wersja systemu operacyjnego zainstalowanego na urzgdzeniu
Nazwa sieciowa chronionego urzgdzenia

Domena lub grupa, do ktérej nalezy chronione urzadzenie
Nazwa przegladarki

Wersja przegladarki

Czas ostatniego dostepu do zasobu internetowego
Adres URL z zgdania HTTP

Nazwa konta uzyta w zgdaniu HTTP

Nazwa pliku procesu, ktéry wykonat zadanie HTTP

Petna éciezka do pliku procesu, ktéry wykonat zgdanie HTTP
Identyfikator procesu (PID) systemu Windows, ktéry wykonat zadanie HTTP
Strona odsytajgca HTTP (adres URL Zrédta zgdania HTTP)

Identyfikator URI zasobu zgdanego przez HTTP
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¢ Informacje o kliencie uzytkownika HT TP (aplikacji, ktéra wystata zgdanie HTTP)
¢ Czas wykonania zgdania HTTP
¢ Unikalny identyfikator procesu, ktéry wykonat zgdanie HTTP
Zgodnos¢ z prawem Unii Europejskiej (RODO)
Kaspersky Endpoint Security moze przesyta¢ dane do Kaspersky w nastepujacych scenariuszach:
o Korzystanie z Kaspersky Security Network.
¢ Aktywowanie aplikacji przy uzyciu kodu aktywacyjnego.
o Aktualizowanie modutéw i antywirusowych baz danych aplikaciji.
o Otwieranie odnosnikéw w interfejsie aplikaciji.
e Zapisywanie zrzutu pamigci.

Niezaleznie od klasyfikacji danych i terytorium, z ktérego dane sg otrzymywane, firma Kaspersky stosuje sie do najwyzszych
standardéw bezpieczeristwa danych i wdraza rézne prawne, organizacyjne i techniczne $rodki ochrony danych uzytkownikéw, aby
zagwarantowac bezpieczenstwo i poufnos¢ danych, a takze zeby zapewni¢ przestrzeganie praw uzytkownikéw zagwarantowanych
przez obowigzujace prawo. Tres$¢ Polityki prywatnosci jest dostepna w pakiecie dystrybucyjnym aplikacji oraz na stronie internetowej
Kaspersky &.

Zanim zaczniesz korzystac z Kaspersky Endpoint Security uwaznie przeczytaj opis przesytanych danych w Umowie licencyjneji w
Oswiadczeniu Kaspersky Security Network. Jedli okreslone dane przesytane z Kaspersky Endpoint Security zgodnie z jednym z wyzej
opisanych scenariuszy mozna zaklasyfikowa¢ jako dane osobowe zgodnie z prawem lokalnym lub standardowym, musisz upewni¢ sie,
Ze takie dane sg przetwarzane zgodnie z prawem i uzyska¢ zgode uzytkownikéw koricowych na gromadzenie i przesytanie tych
danych.

Przeczytaj Umowe licencyjng i odwiedz strong internetowg Kaspersky & , aby dowiedzie¢ sie wiecej o otrzymywaniu, przetwarzaniu,
przechowywaniu i niszczeniu przez Kaspersky informaciji dotyczacych korzystania z aplikacji po zaakceptowaniu Umowy licencyjnej i
Oswiadczenia Kaspersky Security Network. Pliki licensetxt i ksn_<ID jezyka>txt zawierajg tre$¢ Umowy licencyjnej i Oswiadczenia
Kaspersky Security Network i mozna je znalez¢ w pakiecie dystrybucyjnym aplikaciji.

Jedlinie chcesz przestaé danych do Kaspersky, mozesz wytgczyé dostarczanie danych.

Korzystanie z Kaspersky Security Network

Korzystajgc z Kaspersky Security Network, mozesz wyrazi¢ zgode na automatyczne dostarczanie danych wymienionych w
Oswiadczeniu Kaspersky Security Network. Jesli nie wyrazasz zgody na dostarczenie tych danych do Kaspersky, uzyj Private KSN lub
wytagcz korzystanie z KSN. Wiecej informacji o Prywatnej sieci KSN mozna znalez¢é w dokumentacji do Kaspersky Private Security
Network.

Aktywowanie aplikacji przy uzyciu kodu aktywacyjnego

Korzystajac z kodu aktywacyjnego, wyrazasz zgode na automatyczne dostarczanie danych wymienionych w Umowie licencyjnej. Jesdli

Aktualizowanie modutéw i antywirusowych baz danych aplikaciji

Korzystajgc z serwerdw Kaspersky, wyrazasz zgode na automatyczne dostarczanie danych wymienionych w Umowie licencyjne;j.
Kaspersky wymaga tych informacji do sprawdzenia, czy Kaspersky Endpoint Security jest uzywany legalnie. Jesli nie wyrazasz zgody
na dostarczenie tych informacji do Kaspersky, uzyj Kaspersky Security Center do aktualizacji baz danych lub Kaspersky Update Utility.

Otwdrz odnosniki w interfejsie aplikaciji
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Korzystajgc z odnoénikéw w interfejsie aplikaciji, wyrazasz zgode na automatyczne dostarczanie danych wymienionych w Umowie
licencyjnej. Doktadna lista danych przesytanych w kazdym okreélonym odnosniku zalezy od miejsca, w ktérym odnosnik sie znajduje w
interfejsie aplikacji, a takze od problemu, ktéry ma zostac rozwigzany. Jesli nie wyrazasz zgody na dostarczenie tych danych do
Kaspersky, uzyj uproszczonego interfejsu aplikaciji lub ukryj interfejs aplikacii.

Zapisywanie zrzutu pamieci

Jedli masz wtgczong opcje zapisu zrzutéw pamieci, Kaspersky Endpoint Security utworzy plik zrzutu pamieci, ktéry bedzie zawierat
wszelkie dane pamieci z proceséw aplikacji w momencie, gdy ten plik zrzutu pamieci zostat utworzony.

Rozpoczecie pracy

Po zainstalowaniu Kaspersky Endpoint Security mozesz zarzadzac aplikacjg za pomoca nastepujacych interfejsow:
« Lokalny interfejs aplikacji
¢ Serwer administracyjny Kaspersky Security Center.

o Kaspersky Security Center Web Console.

o Kaspersky Security Center Cloud Console.

Konsola administracyjna Kaspersky Security Center

Kaspersky Security Center umozliwia zdalne instalowanie i dezinstalowanie, uruchamianie i zatrzymywanie Kaspersky Endpoint
Security, konfigurowanie ustawier aplikacji, zmienianie zestawu dostgpnych komponentéw aplikacji, dodawanie kluczy, a takze
uruchamianie i zatrzymywanie zadar\ aktualizacji i skanowania.

Aplikacjg mozna zarzgdzaé z poziomu Kaspersky Security Center przy uzyciu wtyczki zarzgdzajgcej Kaspersky Endpoint Security.

Aby uzyskac¢ wiecej informaciji na temat zarzgdzania aplikacjg w Kaspersky Security Center, zapoznaj si¢ z systemem pomocy
Kaspersky Security Center 2 .

Kaspersky Security Center Web Console i Kaspersky Security Center Cloud Console

Konsola Kaspersky Security Center Web Console (zwana dalej Web Console) to aplikacja webowa przeznaczona do
scentralizowanego wykonywania gtéwnych zadar zarzadzania i utrzymania systemu ochrony sieci organizacji. Web Console to
komponent Kaspersky Security Center, ktéry zapewnia interfejs. Szczegdtowe informacje na temat Kaspersky Security Center Web
Console mozna znalez¢ w pomocy do Kaspersky Security Center 2.

Kaspersky Security Center Cloud Console (zwana réwniez ,Cloud Console”) to oparte na chmurze rozwigzanie do ochrony i
zarzadzania siecig organizacji. Szczegdtowe informacje na temat Kaspersky Security Center Cloud Console mozna znaleZzé w pomocy
do Kaspersky Security Center Cloud Console & .

Web Console i Cloud Console umozliwiajg wykonywanie nastepujgcych czynnosci:
¢ Monitorowanie stanem systemu ochrony organizacji.
¢ Zainstalowanie aplikacji firmy Kaspersky na urzadzeniach w obrebie Twojej sieci.
¢ Zarzadzanie zainstalowanymi aplikacjami.
¢ Przegladanie raportéw dotyczacych stanu systemu ochrony.

Zarzadzanie programem Kaspersky Endpoint Security za posrednictwem Web Console, Cloud Console i Konsoli administracyjnej
Kaspersky Security Center zapewnia rézne mozliwosci zarzgdzania. Dostepne komponenty i zadania réznig sie réwniez w zaleznoéci
od konsoli.

Informacje o wtyczce zarzadzajgcej Kaspersky Endpoint Security for Windows
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Wtyczka zarzadzajgca Kaspersky Endpoint Security for Windows umozliwia interakcje miedzy Kaspersky Endpoint Security a
Kaspersky Security Center. Wtyczka zarzadzajgca umozliwia zarzadzanie Kaspersky Endpoint Security przy uzyciu zasad, zadan i
lokalnych ustawien aplikaciji. Interakcja z konsolg Kaspersky Security Center Web Console jest zapewniana przez wtyczke internetowa.

Wersja wtyczki zarzadzajgcej moze réznic¢ sie od wersji aplikaciji Kaspersky Endpoint Security zainstalowanej na komputerze
klienckim. Jesli zainstalowana wersja wtyczki zarzadzajgcej posiada mniej funkcji niz zainstalowana wersja Kaspersky Endpoint
Security, ustawienia brakujgcych funkcji nie sg kontrolowane przez wtyczke zarzadzajgca. Te ustawienia moga zostac
zmodyfikowane przez uzytkownika w lokalnym interfejsie Kaspersky Endpoint Security.

Wtyczka webowa nie jest instalowana domysinie w Kaspersky Security Center Web Console. W przeciwienstwie do wtyczki
zarzgdzajacej dla Konsoli administracyjnej Kaspersky Security Center, ktéra jest instalowana na stacji roboczej administratora,
wtyczka webowa musi zostac zainstalowana na komputerze, na ktérym jest zainstalowana konsola Kaspersky Security Center Web
Console. Funkcjonalnos$¢ wtyczki webowej jest dostepna dla wszystkich administratoréw, ktérzy majg dostep do konsoli Web Console
w przegladarce. Mozesz przejrzed liste zainstalowanych wtyczek webowych w interfejsie Web Console: Ustawienia konsoli —
Wtyczki webowe. Wiecej informacji na temat kompatybilnosci wersji wtyczek webowych z Web Console mozna znalez¢ w pomocy
do Kaspersky Security Center 2.

Instalowanie wtyczki webowej

Wtyczke webowg mozesz zainstalowac w nastepujacy sposdb:

¢ Zainstaluj wtyczke webowg przy pomocy Kreatora wstepnej konfiguraciji konsoli Kaspersky Security Center Web Console.

Web Console automatycznie wyswietla pytanie o uruchomienie Kreatora wstepnej konfiguraciji podczas podtgczania Web
Console do Serwera administracyjnego po raz pierwszy. Mozesz takze uruchomi¢ Kreator wstepnej konfiguracji w interfejsie Web
Console (Wykrywanie i wdrazanie — Wdrazanie i przypisywanie — Kreator wstepnej konfiguraciji). Kreator wstepnej
konfiguracji sprawdza takze, czy zainstalowane wtyczki webowe sg aktualne i pobiera niezbedne aktualizacje. Wigcej informaciji na
temat Kreatora wstepnej konfiguracji Kaspersky Security Center Web Console znajdziesz w pomocy do Kaspersky Security
Center@.

¢ Zainstaluj wtyczke webowg przy uzyciu listy dostgpnych pakietéw dystrybucyjnych w Web Console.

Aby zainstalowa¢ wtyczke webowa, wybierz pakiet dystrybucyjny wtyczki webowej Kaspersky Endpoint Security w interfejsie
Web Console: Ustawienia konsoli — Wtyczki webowe. Lista dostepnych pakietéw dystrybucyjnych jest aktualizowana
automatycznie po publikacji nowych wers;ji aplikacji firmy Kaspersky.

¢ Pobierz pakiet dystrybucyjny do Web Console z zewnetrznego zrédta.

Aby zainstalowac¢ wtyczke webowa, dodaj archiwum ZIP pakietu dystrybucyjnego dla wtyczki webowej Kaspersky Endpoint
Security w interfejsie Web Console: Ustawienia konsoli — Wtyczki webowe. Pakiet dystrybucyjny wtyczki webowej moze
zostac pobrany, na przyktad, ze strony internetowej Kaspersky.

Aktualizowanie wtyczki zarzadzajacej

Aby zaktualizowad wtyczke zarzgdzajgca Kaspersky Endpoint Security for Windows, pobierz najnowsza wersje wtyczki (zawartej w
pakiecie dystrybucyjnym) i uruchom kreatora instalacji wtyczki.

Jesli nowa wersja wtyczki webowej stanie sie¢ dostepna, konsola Web Console wyswietli komunikat Dla uzywanych wtyczek dostepne
sg aktualizacje. Mozesz przej$¢ do aktualizacji wersji wtyczki webowej z tego komunikatu konsoli Web Console. Mozesz takze recznie
sprawdzi¢ dostepnoéc¢ nowych aktualizacji wtyczki webowej w interfejsie konsoli Web Console (Ustawienia konsoli — Wtyczki
webowe). Poprzednia wersja wtyczki webowej zostanie automatycznie usunigta podczas aktualizacji.

Jeéli wtyczka webowa zostanie zaktualizowana, juz istniejace elementy (na przyktad, zasady lub zadania) zostang zapisane.
Nowe ustawienia elementdéw implementujacych nowe funkcje Kaspersky Endpoint Security pojawia sie w istniejacych
elementach i bedg posiada¢ domysine wartosci.

Wtyczke webowg mozesz zaktualizowaé w nastepujacy sposéb:

o Zaktualizuj wtyczke webowa na liscie wtyczek webowych w trybie online.
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Aby zaktualizowa¢ wtyczke webowa, wybierz pakiet dystrybucyjny wtyczki webowej Kaspersky Endpoint Security w interfejsie
Web Console (Ustawienia konsoli — Wtyczki webowe). Konsola Web Console sprawdza dostepnosc¢ aktualizacji na serwerach
Kaspersky i pobiera odpowiednie aktualizacje.

o Zaktualizuj wtyczke webowa z pliku.

Aby zaktualizowa¢ wtyczke webowa, wybierz archiwum ZIP pakietu dystrybucyjnego dla wtyczki webowej Kaspersky Endpoint
Security w interfejsie Web Console: Ustawienia konsoli — Wtyczki webowe. Pakiet dystrybucyjny wtyczki webowej moze
zostac pobrany, na przyktad, ze strony internetowej Kaspersky. Mozesz zaktualizowa¢ wtyczke webowg Kaspersky Endpoint
Security tylko do najnowszej wersji. Wtyczka webowa nie moze zostac zaktualizowana do starszej wersji.

Jedli otwarty jest jakikolwiek element (taki, jak zasada lub zadanie), wtyczka webowa sprawdzi informacje dotyczace jego
kompatybilnoéci. Jedli wersja wtyczki webowej jest réwna lub nowsza niz wersja okreslona w informacjach dotyczacych
kompatybilnosci, mozesz zmieni¢ ustawienia tego elementu. W przeciwnym razie nie bedziesz mégt uzywaé wtyczki webowej do
zmiany ustawien wybranego elementu. Zalecane jest zaktualizowanie wtyczki webowe;j.

Kwestie specjalne dotyczace pracy z réznymi wersjami wtyczek zarzadzajgcych

Mozesz zarzadzac¢ Kaspersky Endpoint Security za pos$rednictwem Kaspersky Security Center tylko wtedy, gdy posiadasz Wtyczke
zarzadzajaca, ktorej wersja jest réwna lub nowsza niz wersja okreslona w informacjach dotyczgcych kompatybilnosci Kaspersky
Endpoint Security z Wtyczka zarzadzajgca. Mozesz sprawdzi¢ minimalng wymagang wersje Wtyczki zarzadzajgcej w pliku installer.ini,
znajdujgcym sie w pakiecie dystrybucyjnym.

Jesli otwarty jest jakikolwiek element (taki, jak zasada lub zadanie), wtyczka zarzadzajgca sprawdzi informacje dotyczace jego
kompatybilnoéci. Jedli wersja wtyczki zarzadzajgcej jest réwna lub nowsza niz wersja okreélona w informacjach dotyczgcych
kompatybilnoéci, mozesz zmieni¢ ustawienia tego komponentu. W przeciwnym razie nie bedziesz mégt uzywac wtyczki
zarzgdzajgcej do zmiany ustawien wybranego elementu. Zalecane jest zaktualizowanie wtyczki zarzadzajgce;.

Aktualizowanie wtyczki zarzgdzajgcej Kaspersky Endpoint Security 10 for Windows

Jedli wtyczka zarzadzajgca Kaspersky Endpoint Security 10 for Windows jest zainstalowana w Konsoli administracyjnej, podczas
instalowania wtyczki zarzgdzajgcej Kaspersky Endpoint Security 11 for Windows nalezy uwzglednié nastepujace kwestie:

o Wtyczka zarzadzajgca Kaspersky Endpoint Security 10 for Windows nie zostanie usunigta i pozostanie dostepna do dziatania.
Dlatego bedziesz miat dostep do dwdch wtyczek zarzadzajgcych o pracy z aplikacjami w wersjach 10 11.

» Wtyczka zarzadzajgca Kaspersky Endpoint Security 11 for Windows nie obstuguje zarzgdzania Kaspersky Endpoint Security 10 for
Windows na komputerach uzytkownikdw.

o Wtyczka zarzadzajgca Kaspersky Endpoint Security 11 for Windows nie obstuguje elementéw (na przyktad, zasad lub zadan), ktére
zostaty utworzone przy uzyciu wtyczki zarzadzajgcej Kaspersky Endpoint Security 10 for Windows.

Mozesz uzy¢ Kreatora konwersji zasad i zadan, aby przekonwertowac zasady i zadania z wers;ji 10 do wersji 11. Wigcej
informaciji na temat konwertowania zasad i zadar mozna znalez¢ w pomocy do Kaspersky Security Center (.

Aktualizowanie wtyczki zarzadzajgcej Kaspersky Endpoint Security 11 for Windows

Jedli wtyczka zarzadzajgca Kaspersky Endpoint Security 11 for Windows jest zainstalowana w Konsoli administracyjnej, podczas
instalowania nowej wersji wtyczki zarzgdzajgcej Kaspersky Endpoint Security 11 for Windows nalezy uwzgledni¢ nastepujgce kwestie:

o Poprzednia wersja wtyczki zarzadzajgcej Kaspersky Endpoint Security 11 for Windows zostanie usunieta.

* Nowa wersja wtyczki zarzgdzajgcej Kaspersky Endpoint Security 11 for Windows obstuguje zarzadzanie poprzednig wersjg
Kaspersky Endpoint Security 11 for Windows na komputerach uzytkownikdw.

¢ Mozesz uzy¢ nowej wersji wtyczki zarzadzajgcej, aby zmieni¢ ustawienia w zasadach, zadaniach i innych elementach utworzonych
przez poprzednig wersjg wtyczki zarzgdzajgce;.
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¢ W przypadku nowych ustawiery nowsza wersja wtyczki zarzgdzajgcej stosuje domysine wartoéci, gdy profil, profil zasad lub
zadanie jest zapisywane po raz pierwszy.

Po zaktualizowaniu wtyczki zarzadzajgcej zalecane jest sprawdzenie i zapisanie wartosci nowych ustawier w zasadach i
profilach zasad. Jesli tego nie zrobisz, nowe grupy ustawier Kaspersky Endpoint Security na komputerze uzytkownika
przyjma domysine wartoécii moga byé edytowane (atrybut «}). Zalecane jest sprawdzenie ustawien, zaczynajgc od zasad i
profili zasad na najwyzszym poziomie hierarchii. Zalecane jest takze uzycie konta uzytkownika, ktére posiada uprawnienia
dostepu do wszystkich obszaréw funkcyjnych Kaspersky Security Center.

o Jedlinowy parametr zostat dodany do grupy ustawiert w nowej wersji wtyczki zarzadzajacej, poprzednio zdefiniowany stan
atrybutu [a / #| dla tej grupy ustawien nie zostanie zmieniony.

o Jedli aktualizujesz wtyczke zarzgdzajgcg do wers;ji 11.2.0, musisz otworzy¢ zasade, aby jg przekonwertowaé automatycznie. W
takiej sytuacji Kaspersky Endpoint Security wys$wietli monit o potwierdzenie uczestnictwa w KSN. Jesli juz zaktualizowate$
aplikacje do wersji 11.20 na komputerach w swojej organizacji, uczestnictwo w KSN zostanie wytgczone, az do zaakceptowania
warunkéw uczestnictwa w KSN.

Kwestie specjalne podczas uzywania zaszyfrowanych protokotédw do interakciji z
zewnetrznymi ustugami

Kaspersky Endpoint Security i Kaspersky Security Center uzywajg zaszyfrowanego kanatu komunikacji za po$rednictwem protokotu
TLS (Transport Layer Security) do pracy z zewnetrznymi ustugami Kaspersky. Kaspersky Endpoint Security uzywa zewnetrznych
ustug dla nastepujacych funkcij:

e aktualizowanie baz danych i modutéw aplikacj;
» aktywowanie aplikacji przy uzyciu kodu aktywacyjnego (aktywacja 2.0);
o korzystanie z Kaspersky Security Network.
Korzystanie z TLS zabezpiecza aplikacje poprzez dostarczenie nastepujacych funkciji:
o Szyfrowanie. Zawarto$¢ wiadomosci jest poufna i nie zostanie ujawniona innym uzytkownikom.

 Integralno$¢. Odbiorca wiadomosci jest pewny, ze zawarto$¢ wiadomosci nie zostata zmodyfikowana od momentu przekazania
wiadomoéci przez nadawce.

o Autoryzacja. Odbiorca jest pewny, ze ta komunikacja zostata nawigzana tylko z zaufanym serwerem Kaspersky.

Kaspersky Endpoint Security uzywa certyfikatéw kluczy publicznych do autoryzacji na serwerze. Infrastruktura kluczy publicznych
(PKI) jest wymagana do pracy z certyfikatami. Urzad certyfikaciji jest czescig PKI. Kaspersky uzywa swojego wtasnego Urzedu
certyfikacji, poniewaz ustugi Kaspersky sa czysto publiczne, a nie techniczne. W tym przypadku, jedli certyfikaty gtéwne Thawte,
VeriSign, GlobalTrust i inne zostang wycofane, Kaspersky PKI bedzie dziata¢ bez problemdw.

Srodowiska, ktére zawierajg MITM (narzedzia programowe i sprzetowe, ktére obstuguja analizowanie protokotu HTTPS), sg uznawane
za niebezpieczne przez Kaspersky Endpoint Security. Podczas pracy z ustugami Kaspersky moga wystapic¢ btedy. Na przyktad, moga
wystgpi¢ btedy dotyczace korzystania z certyfikatéw z podpisem wtasnym. Te btedy moga wystepowad, poniewaz narzedzie HTTPS
Inspection z Twojego $rodowiska nie rozpoznaje Kaspersky PKI. Aby rozwigza¢ te problemy, musisz skonfigurowa¢ wykluczenia do
interakciji z ustugami zewnetrznymi.

Interfejs aplikaciji
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Kaspersky

Nie znaleziono aktywnych
Monitorowanie Zag I'OiEﬁ

® 7arzadzane przez zasade zabezpieczajaca

® Antywi

\ Wersja: 9/12; :37:51 PM, zaktualizowana mnigj niz minute temu

Raporty Kopia zapasowa ¥T) Technologie )
wykrywania
zagrozen

Monitor aktywnosci
2 ] eputac) aplikacji

Kaspersky Security Network
danych w chmurze

4672 183 300
Monitor szyfrowania

1644 992 581

Przetwarzane

2287 436 398 Monitor sieci

Monitorowanie o Raporty. Przegladaj zdarzenia, ktére wystapity podczas dziatania aplikacji, pojedynczych modutéw i

zadan.

o Kopia zapasowa. Przegladaj liste zapisanych kopii zainfekowanych plikéw, ktére zostaty usuniete
przez aplikacje.

¢ Technologie wykrywania zagrozen. Przegladaj informacje o technologiach wykrywania zagrozen
oraz liczbie zagrozen wykrytych przez te technologie.

o Kaspersky Security Network. Stan potgczenia nawigzanego miedzy Kaspersky Endpoint Security a
Kaspersky Security Network oraz globalnych statystyk KSN. Kaspersky Security Network (KSN)jest
ustugg chmury oferujgcg dostep do internetowej Bazy Wiedzy firmy Kaspersky, zawierajgcej
informacje o reputaciji plikéw, zasobdw sieciowych oraz oprogramowania. Korzystanie z danych z
Kaspersky Security Network zapewnia przyspieszenie czasu odpowiedzi programu Kaspersky
Endpoint Security na nowe zagrozenia, ulepszenie dziatania niektérych modutéw ochrony oraz
zmniejszenie ryzyka fatszywych alarméw. Jesli uczestniczysz w Kaspersky Security Network, ustugi
KSN zapewniajg Kaspersky Endpoint Security informacje o kategorii i reputacji przeskanowanych
plikéw, a takze informacje o reputacji przeskanowanych adreséw internetowych.

» Monitor aktywnosci aplikacji. Przegladaj informacje o dziataniu zainstalowanych aplikacji. Kontrola
systemu éledzi pliki, rejestr i zdarzenia systemu operacyjnego zwigzane z aplikacja.

¢ Monitor szyfrowania. Monitoruje proces szyfrowania lub deszyfrowania dysku w czasie
rzeczywistym. Monitor szyfrowania jest dostepny, jesli komponent Kaspersky Disk Encryption lub
komponent Szyfrowanie dyskéw funkcjg BitLocker Drive Encryption jest zainstalowany.

Bezpieczeristwo Stan dziatania zainstalowanych komponentéw. Mozesz takze przejé¢ do konfigurowania komponentéw
lub przegladania raportéw.
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Aktualizacja Zarzgdzaj zadaniami aktualizacji Kaspersky Endpoint Security. Mozesz aktualizowac antywirusowe bazy

uzytkownikiem lub ograniczy¢ zarzadzanie zadaniem.

Zadania Zarzgdzaj zadaniami skanowania Kaspersky Endpoint Security. Mozesz uruchomi¢ skanowanie w
poszukiwaniu zto$liwego oprogramowania i sprawdzanie integralno$ci aplikacji. Administrator moze
ukrywaé zadania przed uzytkownikiem lub ograniczy¢ zarzgdzanie zadaniami.

Licencja Licencjonowanie aplikacji. Mozesz kupic licencje, aktywowac aplikacje lub odnowi¢ subskrypcije. Mozesz
takze przejrze¢ informacje o biezacej licenciji.

{1 Konfigurowanie ustawien aplikacji. Administrator moze zabroni¢ wprowadzenia zmian w ustawieniach w
Kaspersky Security Center.

g Informacje o aplikacji: biezgca wersja Kaspersky Endpoint Security, data publikacji baz danych, klucz i inne
informacje. Mozesz przejrze¢ zasoby z informacjami firmy Kaspersky, ktére zawierajg przydatne
informacije, zalecenia i odpowiedzi na najczesciej zadawane pytania dotyczace zakupu, instalacji i
korzystania z aplikacji.

[0 Wiadomosci zawierajace informacje o dostepnych aktualizacjach i prosby o dostep do zaszyfrowanych
plikdw i urzgdzen.

lkona aplikacji w obszarze powiadomien paska zadan

Po zainstalowaniu aplikacji Kaspersky Endpoint Security, w obszarze powiadomien paska zadan Microsoft Windows pojawi sie jej ikona.
lkona posiada nastepujace funkcje:

o Wskazuje aktywnos¢ aplikaciji.

o Stuzy jako skrét do menu kontekstowego i okna gtéwnego aplikacii.

Do wyéwietlania informaciji o dziataniu aplikacji dostepne sg nastepujace stany ikony aplikaciji:

o lkona [l oznacza, ze krytycznie wazne sktadniki ochrony aplikaciji sg wtgczone. Kaspersky Endpoint Security wyswietli ostrzezenie
iz, jesli uzytkownik jest zobowigzany do wykonania akcji, na przyktad, uruchomienia ponownie komputera po zaktualizowaniu
aplikacji.

e lkona [[7 oznacza, ze krytycznie wazne sktadniki ochrony aplikaciji sg wytaczone lub dziatajg nieprawidtowo. Sktadniki ochrony moga
dziataé nieprawidtowo, na przyktad, w przypadku wygasniecia licenciji lub w wyniku btedu aplikacji. Kaspersky Endpoint Security
wyséwietli ostrzezenie |j3 z opisem problemu w ochronie komputera.

Menu kontekstowe ikony aplikacji zawiera nastgpujgce elementy:

¢ Kaspersky Endpoint Security for Windows. Otwiera okno gtéwne aplikacji. W tym oknie mozesz dostosowac dziatania
sktadnikéw i zadan aplikacji oraz przejrze¢ statystyki przetworzonych plikdw i wykrytych zagrozen.

¢ Wstrzymaj ochrone / Wznéw ochroneg. Wstrzymuije dziatanie wszystkich sktadnikéw ochrony i kontroli, ktére nie sg oznaczone
ktodka (J@) w profilu. Przed wykonaniem tego dziatania, zalecane jest wytaczenie profilu Kaspersky Security Center.

Przed wstrzymaniem dziatania sktadnikéw ochrony i kontroli, aplikacja zgda podania hasta dostepu do Kaspersky Endpoint
Security (hasto do konta lub hasto tymczasowe). Nastepnie mozesz wybraé czas, na jaki zostanie wstrzymane dziatanie: dla
okreslonejilosci czasu, az do ponownego uruchomienia lub na zgdanie uzytkownika.

Ten element menu kontekstowego jest dostepny, jesli ochrona hastem jest wtgczona. Aby wznowi¢ dziatanie sktadnikdw ochrony i
kontroli, w menu kontekstowym aplikaciji kliknij Wznéw ochrone.

Wstrzymanie dziatania sktadnikéw ochrony i kontroli nie wptywa na wydajnos¢ zadar aktualizacji i skanowania w
poszukiwaniu ztosliwego oprogramowania. Aplikacja bedzie tez dalej korzystata z Kaspersky Security Network.

o Wylacz zasade / Wiacz zasade. Wytacza profil Kaspersky Security Center na komputerze. Wszystkie ustawienia Kaspersky
Endpoint Security sg dostepne do konfiguracji, wigcznie z ustawieniami, ktére majg zamknieta ktédke w profilu (&). Jesli zasada
jest wytagczona, aplikacja zada podania hasta dostepu do Kaspersky Endpoint Security (hasto do konta lub hasto tymczasowe).
Ten element menu kontekstowego jest dostepny, jesli ochrona hastem jest wtgczona. Aby wtgczyé zasade, w menu kontekstowym
aplikacji wybierz Wiacz zasade.
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o Ustawienia. Otwiera okno ustawien aplikaciji.

¢ Pomoc techniczna. To powoduje otwarcie okna zawierajgcego informacje niezbedne do skontaktowania sie z pomocg
technicznag Kaspersky.

¢ Informacje o. Element ten otwiera okno informacyjne zawierajgce szczegdtowe dane o aplikaciji.

e Zakonicz. Element ten zamyka Kaspersky Endpoint Security. Kliknigcie tego elementu menu kontekstowego powoduje
wytadowanie aplikacji z pamieci RAM komputera.

Kaspersky Endpoint Security for Windows
Wstrzymaj ochroeng...

Ustawienia

Pomoc techniczna

Informacje o

Zakohcz

Menu kontekstowe ikony aplikacji

Uproszczony interfejs aplikacii

komputerze klienckim, na ktérym jest zainstalowany Kaspersky Endpoint Security, okno gtéwne aplikaciji nie jest dostepne na tym
komputerze klienckim. Kliknij ikone Kaspersky Endpoint Security (patrz rysunek ponizej) prawym klawiszem myszy, aby otworzy¢ menu
kontekstowe zawierajgce nastepujgce elementy:

o Wylacz zasade / Wiacz zasade. Wytacza profil Kaspersky Security Center na komputerze. Wszystkie ustawienia Kaspersky
Endpoint Security sg dostepne do konfiguraciji, wtgcznie z ustawieniami, ktére majg zamknietg ktddke w profilu (J&). Jesli zasada
jest wytaczona, aplikacja zgda podania hasta dostepu do Kaspersky Endpoint Security (hasto do konta lub hasto tymczasowe).
Ten element menu kontekstowego jest dostepny, jesli ochrona hastem jest wtgczona. Aby wigczy¢ zasade, w menu kontekstowym
aplikacji wybierz Wtacz zasade.

e Zadania. Lista rozwijalna zawierajgca nastgpujgce elementy:
¢ Sprawdzanie integralnosci.
¢ Wycofywanie baz danych do ich poprzedniej wersiji.
¢ Petne skanowanie.
¢ Skanowanie obiektéw.
¢ Skanowanie obszaréw krytycznych.
¢ Uruchom aktualizacje baz danych.

¢ Pomoc techniczna. To powoduje otwarcie okna zawierajgcego informacje niezbedne do skontaktowania sie z pomocg
technicznag Kaspersky.

e Zakoricz. Element ten zamyka Kaspersky Endpoint Security. Kliknigcie tego elementu menu kontekstowego powoduje
wytadowanie aplikacji z pamieci RAM komputera.

Wylacz zasade
Zadania b
Pomoc techniczna

Zakonez

Menu kontekstowe ikony aplikacji podczas wyswietlania uproszczonego interfejsu

Konfigurowanie wyswietlania interfejsu aplikaciji

Mozesz skonfigurowac tryb wyswietlania interfejsu aplikacji dla uzytkownika. Uzytkownik moze wchodzi¢ w interakcje z aplikacjg na
nastepujgce sposoby:
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o Wyswietl uproszczony interfejs. Na komputerze klienckim okno gtéwne aplikacji jest niedostepne, a dostepna jest tylko ikona w

o Wyswietl interfejs uzytkownika. Na komputerze klienckim dostepne sa: okno gtéwne Kaspersky Endpoint Security oraz ikona w
obszarze powiadomieri systemu Windows. W menu kontekstowym ikony uzytkownik moze przeprowadzi¢ operacje na Kaspersky
Endpoint Security. Kaspersky Endpoint Security wyswietli takze powiadomienia nad ikong aplikacji.

¢ Nie wyswietlaj. Na komputerze klienckim nie sg wy$wietlane zadne dziatania Kaspersky Endpoint Security. [kona w obszarze
powiadomienr systemu Windows oraz powiadomienia nie sg dostepne.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Ustawienia ogélne — Interfejs.

5. W sekcji Interakcja z uzytkownikiem wykonaj jedng z nastepujacych czynnosci:

¢ Zaznacz pole Wyswietl interfejs uzytkownika, jesli chcesz, zeby na komputerze klienckim byty wyswietlane
nastepujgce elementy interfejsu:

o Folder zawierajgcy nazwe aplikacji w menu Start

o Powiadomienia wyskakujace

Jedlito pole jest zaznaczone, uzytkownik moze przegladad i, w zaleznosci od dostepnych uprawnien, zmieniac
ustawienia aplikacji z poziomu interfejsu aplikacii.

e Odznacz pole Wyswietl interfejs uzytkownika, jeéli chcesz ukry¢ wszystkie oznaki obecnoéci Kaspersky Endpoint
Security na komputerze klienckim.

6. W sekcji Interakcja z uzytkownikiem zaznacz pole Wyswietl uproszczony interfejs, jesli chcesz, zeby uproszczony
interfejs aplikacji byt wyswietlany na komputerze klienckim, na ktérym jest zainstalowany program Kaspersky Endpoint
Security.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Interfejs.
5. W sekcji Interakcja z uzytkownikiem skonfiguruj sposéb wyséwietlania interfejsu aplikacii:

e Zuproszczonym interfejsem. Na komputerze klienckim okno gtéwne aplikacji jest niedostepne, a dostepna jest tylko
ikona w obszarze powiadomieri systemu Windows. W menu kontekstowym ikony uzytkownik moze przeprowadzi¢

powiadomienia nad ikong aplikaciji.
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o Z petnym interfejsem. Na komputerze klienckim dostepne sa: okno gtéwne Kaspersky Endpoint Security oraz ikona w
obszarze powiadomien systemu Windows. W menu kontekstowym ikony uzytkownik moze przeprowadzi¢ operacje na
Kaspersky Endpoint Security. Kaspersky Endpoint Security wyswietli takze powiadomienia nad ikong aplikaciji.

¢ Brak interfejsu. Na komputerze klienckim nie sg wyswietlane zadne dziatania Kaspersky Endpoint Security. lkona w
obszarze powiadomier systemu Windows oraz powiadomienia nie sg dostepne.

6. Zapisz swoje zmiany.

Rozpoczecie pracy

Po zainstalowaniu aplikacji na komputerach klienckich, aby pracowa¢ z Kaspersky Endpoint Security z poziomu Kaspersky Security
Center Web Console nalezy wykona¢ nastepujgce czynnosci:

o Utworzy¢ i skonfigurowac profil.

Istnieje mozliwo$¢ wykorzystania profili do wprowadzenia identycznych ustawier programu Kaspersky Endpoint Security na
wszystkich komputerach klienckich nalezgcych do grupy administracyjnej. Kreator wstepnej konfiguraciji programu Kaspersky
Security Center automatycznie tworzy zasade dla Kaspersky Endpoint Security.

o Utwdrz zadania Aktualizacja oraz Skanowanie w poszukiwaniu ztosliwego oprogramowania.

Zadanie Aktualizacja jest wymagane do zapewnienia aktualnej ochrony komputera. Podczas wykonywania zadania Kaspersky
Endpoint Security aktualizuje antywirusowe bazy danych i moduty. Zadanie Aktualizacja jest tworzone automatycznie przez
Kreator wstepnej konfiguracji programu Kaspersky Security Center. Aby utworzy¢ zadanie Aktualizacja, zainstaluj wtyczke
webowg Kaspersky Endpoint Security for Windows podczas dziatania kreatora.

Zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania jest wymagane do natychmiastowego wykrywania wiruséw i
innych szkodliwych programéw. Nalezy recznie utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania.

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu zadania

Wybierz Kaspersky Endpoint Security for Windows (12.0) — Skanowanie w poszukiwaniu ztosliwego oprogramowania.

Krok 2. Obszar skanowania

Utworz liste obiektéw, ktdre beda skanowane przez Kaspersky Endpoint Security podczas uruchamiania zadania skanowania.

Krok 3. Dziatanie Kaspersky Endpoint Security

Wybierz akcje po wykryciu zagrozenia:

o Wylecz; usun, jesli leczenie nie jest mozliwe. Jesli wybrano te opcje, aplikacja automatycznie podejmuje prébe wyleczenia
wszystkich zainfekowanych plikdw, ktére zostaty wykryte. Jezeli leczenie nie powiedzie sig, aplikacja usunie pliki.

¢ Wylecz; poinformuj, jesli leczenie nie jest mozliwe. Jesli wybrano te opcje, Kaspersky Endpoint Security automatycznie
podejmuje prébe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty wykryte. Jesli leczenie nie jest mozliwe,
Kaspersky Endpoint Security doda informacje o wykrytych zainfekowanych plikach do listy aktywnych zagrozen.

¢ Poinformuj. Jesli ta opcja jest zaznaczona, Kaspersky Endpoint Security doda informacje o zainfekowanych plikach do listy
aktywnych zagrozen po wykryciu tych plikdw.
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¢ Uruchom natychmiast Zaawansowane leczenie. Jesli to pole jest zaznaczone, Kaspersky Endpoint Security wykorzystuje
technologie zaawansowanego leczenia do leczenia aktywnych zagrozer podczas skanowania.

Technologia zaawansowanego leczenia stuzy do usuwania z systemu operacyjnego szkodliwych aplikacji, ktére juz
uruchomity swoje procesy w pamieci RAM i nie pozwalajg aplikaciji Kaspersky Endpoint Security na usuniecie ich przy
pomocy innych metod. W rezultacie zagrozenie zostanie zneutralizowane. W trakcie dziatania Zaawansowanego leczenia
zaleca sig nie uruchamia¢ nowych proceséw ani nie modyfikowaé rejestru systemu operacyjnego. Technologia
zaawansowanego leczenia wykorzystuje duzg ilo$¢ zasobdw systemu operacyjnego, co moze spowolni¢ inne aplikacje. Po
zakoriczeniu zaawansowanego leczenia, Kaspersky Endpoint Security uruchomi ponownie komputer bez pytania
uzytkownika o potwierdzenie.

Skonfiguruj tryb uruchamiania zadania za pomoca Uruchamiaj tylko, jesli komputer jest w stanie bezczynno$éci. To pole
wigcza/wytacza funkcje wstrzymywania zadania Skanowanie w poszukiwaniu ztosliwego oprogramowania, gdy zasoby

komputera sg ograniczone. Kaspersky Endpoint Security wstrzymuje zadanie Skanowanie w poszukiwaniu ztosliwego
oprogramowania, gdy wygaszacz ekranu jest wylaczony, a komputer jest odblokowany.

Krok 4. Wybieranie urzgdzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Dostepne sa nastepujace opcje:

e Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputeréw znajdujacych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Okreslone urzgdzenia moga
obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okresli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 5. Wybieranie konta do uruchomienia zadania

Wybierz konto, aby uruchomi¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania. Domyslnie Kaspersky Endpoint
Security uruchamia zadanie z uprawnieniami lokalnego konta uzytkownika. Jedli obszar skanowania obejmuje dyski sieciowe lub
inne obiekty z ograniczonym dostgpem, wybierz konto uzytkownika z wystarczajgcymi uprawnieniami dostegpu.

Krok 6. Konfigurowanie terminarza uruchamiania zadania

Skonfiguruj terminarz uruchamiania zadania, na przykfad, recznie lub po pobraniu antywirusowych baz danych do repozytorium.

Krok 7. Definiowanie nazwy zadania

Wprowadz nazwe zadania, na przyktad Codzienne pefne skanowanie.

Krok 8. Konczenie tworzenia zadania

Zakoncz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowac postep zadania we wtaéciwosciach zadania. W wyniku tego dziatania zadanie Skanowanie antywirusowe zostanie
wykonane na komputerach uzytkownikdw zgodnie z okredlonym terminarzem.

Jak utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania w konsoli Web Console?

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania.
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3. Skonfiguruj ustawienia zadania:
a. Na liscie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).
b. Na liscie rozwijanej Typ zadania wybierz Skanowanie w poszukiwaniu ztosliwego oprogramowania.
c. W polu Nazwa zadania wpisz krétki opis, na przyktad, Cotygodniowe skanowanie.
d. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.
4. Wybierz urzadzenia zgodnie z opcjg wybranego obszaru zadania. Przejdz do nastepnego kroku.

5. Zakoncz dziatanie Kreatora.

Nowe zadanie zostanie wyswietlone na liscie zadan.

6. Aby skonfigurowac terminarz zadania, przejdz do wtasciwosci zadania.

Zalecane jest skonfigurowanie terminarza uruchamiania zadania przynajmniej raz w tygodniu.
7. Zaznacz pole obok zadania.

8. Kliknij przycisk Uruchom.

Mozesz monitorowac¢ stan zadania oraz liczbe urzadzen, na ktérych to zadanie zostato wykonane pomysinie lub zakoriczyto
sie btedem.

W wyniku tego dziatania zadanie Skanowanie antywirusowe zostanie wykonane na komputerach uzytkownikéw zgodnie z
okreslonym terminarzem.

Zarzadzanie profilami

Profilto zbidr ustawien aplikacji okreslonych dla grupy administracyjnej. Mozesz skonfigurowac kilka profili z réznymi wartosciami dla
jednej aplikacji. Aplikacja moze dziata¢ z réznymi ustawieniami dla réznych grup administracyjnych. Kazda grupa administracyjna moze
posiadac¢ swdj whasny profil dla aplikacii.

Ustawienia profilu sg wysytane na komputery kliencki przez Agenta sieciowego podczas synchronizacji Domyslnie, Serwer
administracyjny przeprowadza synchronizacje natychmiast po zmianie ustawien profilu. Port UDP o numerze 15000 na komputerze
klienckim jest uzywany do synchronizacji. DomyslInie, Serwer administracyjny przeprowadza synchronizacje co kazde 15 minut. Jesli po
zmianie ustawien profilu synchronizacja sie nie powiedzie, kolejna préba synchronizacji zostanie podjgta zgodnie ze skonfigurowanym
terminarzem.

Profil aktywny i nieaktywny

Profil jest zarzgdzany dla grupy zarzgdzanych komputeréw i moze by¢ aktywny lub nieaktywny. Ustawienia aktywnego profilu zostang
zapisane na komputerach klienckich podczas synchronizacji. Nie mozesz stosowa¢ jednoczesnie kilku profili na jednym komputerze,
dlatego tylko jeden profil moze by¢ aktywny w kazdej grupie.

Mozesz utworzy¢ nieograniczong liczbe nieaktywnych profili. Profil nieaktywny nie wptywa na ustawienia aplikacji na komputerach w
sieci. Profile nieaktywne sg przeznaczone do sytuacji wyjatkowych, takich jak atak wirusa. Jedli dojdzie do ataku za posrednictwem
dyskéw flash, mozesz aktywowac profil, ktéry blokuje dostep do dyskow flash. W tym przypadku profil aktywny automatycznie staje
sie nieaktywny.

Profil uzytkownika mobilnego

Profil uzytkownika mobilnego jest aktywowany, gdy komputer opuéci sie¢ obwodowsg organizaciji.

Dziedziczenie ustawien

Zasady, podobnie jak grupy administracyjne, sg utozone w hierarchie. Domy$éInie zasada potomna dziedziczy ustawienia z zasady
nadrzednej. Zasada potomna to zasada dla zagniezdzonych poziomdw hierarchii, czyli zasada dla zagniezdzonych grup
administracyjnych i podrzednych Serwerdw administracyjnych. Mozesz wytgczy¢ dziedziczenie ustawien z zasady nadrzedne;j.
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Ustawienia kazdej zasady posiadajg atrybut 2, ktéry wskazuje, czy to ustawienie moze zosta¢ zmodyfikowane w zasadach potomnych
lub w lokalnych ustawieniach aplikaciji. Atrybut 7 jest stosowany tylko wtedy, gdy dziedziczenie ustawienr profilu nadrzednego jest
wigczone dla profilu potomnego. Profile uzytkownikéw mobilnych nie oddziatujg na inne profile poprzez hierarchie grup
administracyjnych.

Kaspersky Security Center Web Console

Profil nadrzedny —-———
¥

A& Profil podrzedny q'"{ Kaspersky Endpoint
Lokalne ustawienia = 7=7=2 Security for Windows
5 (5] N aplikacii “a
C&| Bﬁl &I Lokalne ustawienia
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C
s ()

e i :g
D@ Ca
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Dziedziczenie ustawien

Uprawnienia dostepu do ustawien profilu (odczyt, zapis, wykonanie) sg definiowane dla kazdego uzytkownika, ktéry posiada dostep do
Serwera administracyjnego Kaspersky Security Center, oraz oddzielnie dla kazdego obszaru funkcyjnego Kaspersky Endpoint
Security. Aby skonfigurowaé uprawnienia dostepu do ustawienr zasady, przejdz do sekcji Zabezpieczenia okna wtasciwosci Serwera
administracyjnego Kaspersky Security Center.

Tworzenie profilu

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwérz folder grupy administracyjnej, do ktérej nalezg
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Zasadly.

4. Kliknij przycisk Nowa zasada.

Zostanie uruchomiony Kreator tworzenia profilu

5. Postepuj zgodnie z instrukcjami Kreatora tworzenia profilu.

Jak utworzy¢ zasade w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia profilu
3. Wybierz Kaspersky Endpoint Security i kliknij Dalej.
4. Przeczytaji zaakceptuj warunki Odwiadczenia Kaspersky Security Network (KSN) i kliknij Dalej.

5. Na zaktadce Gtéwne mozesz wykonaé nastepujgce dziatania:
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e Zmien nazwe profilu.

o Wybierz stan profilu:
o Aktywny. Po kolejnej synchronizacii, profil zostanie uzyty jako profil aktywny.
¢ Nieaktywny. Profil Kopii zapasowej. Jedli to konieczne, profil nieaktywny moze zostaé przetgczony w stan aktywny.
¢ Profil uzytkownika mobilnego. Profil jest aktywowany, gdy komputer opuéci sie¢ obwodowa organizacji.

o Skonfiguruj dziedziczenie ustawien:

¢ Dziedzicz ustawienia z zasady nadrzednej. Jesli ten przetgcznik zostanie ustawiony w pozycji wigczenia, wartosci
ustawien profilu bedg dziedziczone z profilu najwyzszego poziomu hierarchii. Ustawienia profilu nie moga by¢
edytowane, jesli dla profilu nadrzednego ustawiono 2.

o Wymus dziedziczenie ustawien w zasadach podrzednych. Jesli przetgcznik jest ustawiony w pozycji wtgczenia,
wartosci ustawien profilu zostang przeniesione do profili potomnych. We wtasciwosciach zasady podrzednej
przycisk przetgczania Dziedzicz ustawienia z zasady nadrzednej zostanie automatycznie wigczony i nie mozna
go wylaczyd. Ustawienia profilu potomnego sg dziedziczone z profilu nadrzednego, za wyjgtkiem ustawien
oznaczonych (5 . Ustawienia profilu potomnego nie moga by¢ edytowane, jesli dia profilu nadrzednego ustawiono

7. Zapisz swoje zmiany.

W wyniku tego dziatania ustawienia programu Kaspersky Endpoint Security zostang skonfigurowane na komputerach klienckich
podczas kolejnej synchronizacji. Mozesz wyswietli¢ informacje o zasadzie stosowanej na komputerze w interfejsie Kaspersky Endpoint
Security, klikajac przycisk £ w oknie gtéwnym (na przyktad, nazwe zasady). Aby to zrobi¢, w ustawieniach zasady Agenta sieciowego
nalezy wtgczy¢ odbidr rozszerzonych danych zasad. Wiecej informacji na temat zasady Agenta sieciowego mozna znaleZz¢ w pomocy
do Kaspersky Security Center 2.

WskaZnik poziomu ochrony

Wskaznik poziomu ochrony jest wyswietlany w gérnej czesci okna Wtasciwo$ci: <Nazwa zasady>. Wskaznik moze przyja¢ jedna z
nastepujgcych wartosci:

o Wysoki poziom ochrony. Wskaznik przyjmuje te warto$¢ oraz kolor zielony, jesli wtaczone sg wszystkie komponenty z
nastepujacych kategorii:

o Krytyczny. Ta kategoria zawiera nastepujgce komponenty:
e Ochrona plikéw.
¢ Wykrywanie zachowania.

e Ochrona przed exploitami.

Silnik korygujacy.

e Wazny. Ta kategoria zawiera nastgpujgce komponenty:

Kaspersky Security Network.
¢ Ochrona WWW.

¢ Ochrona poczty.

¢ Ochrona przed wtamaniami.

o Sredni poziom ochrony. Wskaznik przyjmuje te warto$d i staje sig zotty, jesli wytaczony jest jeden z waznych komponentéw.
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¢ Niski poziom ochrony. Wskaznik przyjmuje te warto$¢ i staje sie czerwony w jednej z nastepujgcych sytuacii:
¢ Wylgczony jest jeden lub kilka krytycznych komponentdw.
o Wyltaczony jest jeden lub kilka waznych komponentdw.

Jesli wskaznik jest wy$wietlany z warto$cig Sredni poziom ochrony lub Niski poziom ochrony, po prawej stronie wskaznika pojawi sie
odnosnik, ktéry otwiera okno Zalecane sktadniki ochrony. W tym oknie mozesz wtgczy¢ dowolne z zalecanych sktadnikéw ochrony.

Zarzgdzanie zadaniami

Mozesz utworzy¢ nastepujace typy zadan do zarzgdzania Kaspersky Endpoint Security poprzez Kaspersky Security Center:
¢ Zadania lokalne konfigurowane dla kazdego komputera klienckiego oddzielnie.
¢ Zadania grupowe konfigurowane dla komputerdw klienckich w grupach administracyjnych.
e Zdania dla wyboru komputeréw.

Mozna utworzy¢ dowolna liczbe zadarn grupowych, zadan dla wyboréw komputeréw oraz zadar lokalnych. Szczegdtowe informacje na
temat pracy z grupami administracyjnymii wyborami komputeréw mozna znalezé w pomocy do Kaspersky Security Center [2 .

Kaspersky Endpoint Security obstuguje nastepujgce zadania:

¢ Skanowanie w poszukiwaniu ztosliwego oprogramowania. Kaspersky Endpoint Security skanuje obszary komputera, okreslone
w ustawieniach zadania, w poszukiwaniu wiruséw i innych zagrozen. Zadanie Skanowanie w poszukiwaniu ztosliwego
oprogramowania jest wymagane do dziatania Kaspersky Endpoint Security i jest tworzone podczas dziatania Kreatora wstepnej
konfiguraciji. Zalecane jest skonfigurowanie terminarza uruchamiania zadania przynajmniej raz w tygodniu.

o Dodajklucz. Kaspersky Endpoint Security dodaje klucz do aktywowania aplikacji, w tym klucz dodatkowy. Przed uruchomieniem
zadania upewnij sig, ze liczba komputerdw, na ktérych zadanie ma zostaé wykonane, nie przekracza liczby komputeréw
dozwolonych przez licencje.

¢ Zmiana sktadnikéw aplikaciji. Kaspersky Endpoint Security instaluje lub usuwa komponenty na komputerach klienckich zgodnie z
listg komponentéw okreslonych w ustawieniach zadania. Modut Ochrona plikéw nie moze zostac usuniety. Optymalny zestaw
komponentéw Kaspersky Endpoint Security pomaga oszczedzi¢ zasoby komputera.

¢ Inwentaryzacja. Kaspersky Endpoint Security zbiera informacje o wszystkich plikach wykonywalnych aplikaciji, ktére sg
przechowywane na komputerach. Zadanie Inwentaryzacja jest wykonywane przez komponent Kontrola aplikacji. Jesli komponent
Kontrola aplikacji nie jest zainstalowany, zadanie zakoriczy sie btedem.

o Aktualizacja. Kaspersky Endpoint Security zaktualizuje bazy danych i moduty aplikaciji. Zadanie Aktualizacja jest wymagane do
dziatania Kaspersky Endpoint Security i jest tworzone podczas dziatania Kreatora wstepnej konfiguracji. Zalecane jest
skonfigurowanie terminarza, ktéry uruchamia zadanie przynajmniej raz dziennie.

¢ Wyczysé dane. Kaspersky Endpoint Security usuwa pliki i foldery z komputerdw uzytkownikéw od razu lub jesli nie ma potgczenia
z Kaspersky Security Center przez dtuzszy czas.

¢ Wycofywanie aktualizacji. Kaspersky Endpoint Security wycofuje ostatnig aktualizacje baz danych i modutéw aplikacji. Moze to
by¢ konieczne, jesli, na przyktad, nowe bazy danych zawierajg niepoprawne dane, ktére mogtyby spowodowad, ze Kaspersky
Endpoint Security zablokuje bezpieczng aplikacje.

¢ Sprawdzanie integralnosci. Kaspersky Endpoint Security analizuje pliki aplikacji, sprawdza pliki pod katem uszkodzer i
modyfikacji, a takze sprawdza podpisy cyfrowe plikéw aplikaciji.

autoryzaciji jest potrzebny do pracy z zaszyfrowanymi dyskami. Przed zatadowaniem systemu operacyjnego uzytkownik musi
zakoriczy¢ uwierzytelnianie za pomocg Agenta.

Zadania sg uruchamiane na komputerze tylko wtedy, gdy program Kaspersky Endpoint Security jest uruchomiony.

Dodaj nowe zadanie
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1. Otwérz Konsole administracyjng Kaspersky Security Center.
2. W drzewie Konsoli administracyjnej wybierz Zadania.

3. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania.

4. Postepuj zgodnie z instrukcjami Kreatora tworzenia zadania.

Jak utworzy¢ zadanie w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania.
3. Skonfiguruj ustawienia zadania:
a. Na liscie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).
b. Z listy rozwijalnej Typ zadania wybierz zadanie, ktére chcesz uruchomic na komputerach uzytkownika.
c. W polu Nazwa zadania wpisz krétki opis.
d. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.
4. Wybierz urzadzenia zgodnie z opcjg wybranego obszaru zadania. Przejdz do nastepnego kroku.

B. Zakoncz dziatanie Kreatora.

Nowe zadanie zostanie wyswietlone na lidcie zadan. Zadanie bedzie miato domy$éine ustawienia. Aby skonfigurowac ustawienia
zadania, przejdz do wtasciwosci zadania. Aby uruchomi¢ zadanie, nalezy zaznaczy¢ pole obok zadania i klikngé przycisk Uruchom. Po
uruchomieniu zadania mozesz je zatrzymac i wznowi¢ pdzniej.

Na liscie zadart mozesz monitorowac¢ wyniki zadania, ktére zawierajg stan zadania i statystyki wykonania zadania na komputerach.
Mozesz takze utworzy¢ wybdr zdarzert do monitorowania zakoriczenia wykonywania zadari (Monitorowanie i raportowanie —
Wybory zdarzen). Bardziej szczegdtowe informacje na temat wyboru zdarzer mozna znalez¢ w pomocy do Kaspersky Security
Center & . Wyniki wykonania zadania sg takze zapisywanie lokalnie w dzienniku zdarzer systemu Windows oraz w raportach Kaspersky
Endpoint Security.

Kontrola dostepu do zadan

Uprawnienia dostepu do zadar Kaspersky Endpoint Security (odczyt, zapis, wykonanie) sg definiowane dla kazdego uzytkownika,
ktéry posiada dostep do Serwera administracyjnego Kaspersky Security Center, poprzez ustawienia dostepu do obszaréw
funkcyjnych Kaspersky Endpoint Security. Aby skonfigurowaé dostep do obszaréw funkcyjnych Kaspersky Endpoint Security, przejdz
do sekcji Bezpieczenstwo okna wiasciwosci Serwera administracyjnego Kaspersky Security Center. Aby uzyska¢ wiecej informacji na
temat zarzgdzania zadaniami w Kaspersky Security Center, zapoznaj sie z systemem pomocy Kaspersky Security Center (.

Mozesz skonfigurowac uprawnienia uzytkownikéw do uzyskiwania dostepu do zadanr za pomocg zasady (tryb zarzadzania zadaniami).
Na przyktad mozesz ukry¢ zadania grupowe w interfejsie Kaspersky Endpoint Security.
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1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Zadania lokalne — Zarzadzanie zadaniami.

5. Skonfiguruj tryb zarzadzania zadaniami (patrz tabela ponizej).

6. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.

3. Wybierz zaktadke Ustawienia aplikacji.

4. Wybierz Zadania lokalne — Zarzgdzanie zadaniami.

5. Skonfiguruj tryb zarzgdzania zadaniami (patrz tabela ponizej).

6. Zapisz swoje zmiany.

Ustawienia Zarzadzania zadaniami

Parametr Opis
Zezwél na Jesli pole jest dania lokal Swietlane w interfejsie lokalnym Kaspersky Endpoint
K tanie edli pole jest zaznaczone, zadania lokalne sg wyswietlane w interfejsie lokalnym Kaspersky Endpoin
orz;ls’ Security. Jezeli nie ma dodatkowych ograniczen profilu, uzytkownik moze konfigurowac i uruchamia¢ zadania.
Zzzadan Jednakze konfigurowanie terminarza uruchamiania zadania pozostaje niedostepne dla uzytkowania.
lokalnych Us . ; o . .
zytkownik moze uruchamia¢ zadania tylko recznie.

Jedli pole jest odznaczone, korzystanie z zadan lokalnych zostaje zatrzymane. W tym trybie zadania lokalne
nie sg uruchamiane zgodnie z terminarzem. Zadania nie moga by¢ uruchamiane anie konfigurowane w
lokalnym interfejsie Kaspersky Endpoint Security lub podczas pracy z wierszem polecen.
Uzytkownik moze uruchomic¢ skanowanie pliku lub folderu, wybierajgc opcje Szukaj wiruséw w menu
kontekstowym pliku lub folderu. Zadanie skanowania jest uruchamiane z domyslnymi wartosciami ustawien
zadania skanowania obiektéw.

Zezwdl na Jesli pole jest zaznaczone, zadania grupowe sg wyéwietlane w interfejsie lokalnym Kaspersky Endpoint

wyswietlanie
zadan

Security. Uzytkownik moze wyswietli¢ liste wszystkich zadan w interfejsie aplikaciji.

grupowych Jesli pole nie jest odznaczone, Kaspersky Endpoint Security wyswietla pusta liste zadan.

Zezwdl na Jedli to pole jest zaznaczone, uzytkownicy moga uruchamiacd i zatrzymywac zadania grupowe okreslone w
zarzadzanie Kaspersky Security Center. Uzytkownicy moga uruchamia¢ i zatrzymywac zadania w interfejsie aplikacji lub
zadaniami w uproszczonym interfejsie aplikacji.

grupowymi

Jedli pole jest odznaczone, Kaspersky Endpoint Security automatycznie uruchamia zaplanowane zadania lub
administrator uruchamia zadania recznie w Kaspersky Security Center.

Konfigurowanie lokalnych ustawien aplikacji

W Kaspersky Security Center mozesz skonfigurowa¢ ustawienia Kaspersky Endpoint Security na okreélonym komputerze. Sg to
lokalne ustawienia aplikacji. Niektdre ustawienia moga by¢ niedostepne do edycji. Te ustawienia sg zablokowane przez atrybut =, we
wtadciwoéciach profilu.
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Jak skonfigurowa¢ lokalne ustawienia aplikacji w Konsoli administracyjnej (MMC)?

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otworz folder z nazwa grupy administracyjnej, do
ktoérej nalezy wybrany komputer kliencki.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.
4. Wybierz komputer, dla ktérego chcesz skonfigurowac ustawienia Kaspersky Endpoint Security.

5. Z otwartego menu kontekstowego komputera klienckiego wybierz Wtasciwosci.

Zostanie otwarte okno wtasciwos$ci komputera klienckiego.

6. W oknie ustawiert komputera wybierz sekcje Aplikacje.

Lista aplikacji Kaspersky, ktére sg zainstalowane na komputerze klienckim, pojawi sie w prawej czeéci okna wtasciwosci
komputera klienckiego.

7. Zaznacz Kaspersky Endpoint Security.

8. Kliknij przycisk Wtasciwosci pod listg aplikacji firmy Kaspersky.

To spowoduje otwarcie okna Ustawienia aplikacji Kaspersky Endpoint Security for Windows.

9. W sekcji Ustawienia gtéwne skonfiguruj Kaspersky Endpoint Security, a takze Raporty i pliki danych.

Pozostate sekcje okna Ustawienia aplikacji Kaspersky Endpoint Security for Windows sg takie same jak standardowe
sekcje aplikacji Kaspersky Security Center. Opis tych sekcji mozna znalez¢é w systemie pomocy programu Kaspersky
Security Center.

Jesli aplikacja podlega zasadzie, ktéra blokuje wprowadzanie zmian w okreélonych ustawieniach, nie bedziesz mégtich
zmodyfikowac w trakcie konfiguracji ustawien aplikacji w sekcji Ustawienia ogdline.

10. Zapisz swoje zmiany.

Jak skonfigurowa¢ lokalne ustawienia aplikacji w konsoli Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zarzadzane urzadzenia.

2. Wybierz komputer, dla ktérego chcesz skonfigurowac lokalne ustawienia aplikacji.

Spowoduje to otwarcie wtasciwoéci komputera.
3. Wybierz zaktadke Aplikacje.

4. Kliknij Kaspersky Endpoint Security for Windows.

Spowoduije to otwarcie lokalnych ustawien aplikacii.
5. Wybierz zaktadke Ustawienia aplikacji.
6. Skonfiguruj lokalne ustawienia aplikacji.
7. Zapisz swoje zmiany.

Lokalne ustawienia aplikacji sg takie same, jak ustawienia profilu, za wyjatkiem ustawien szyfrowania.

Uruchamianie i zatrzymywanie Kaspersky Endpoint Security
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Po zainstalowaniu Kaspersky Endpoint Security na komputerze uzytkownika, aplikacja jest uruchamiana automatycznie. Domysinie,
Kaspersky Endpoint Security jest uruchamiany po zatadowaniu systemu operacyjnego. Nie mozna skonfigurowaé automatycznego

uruchamiania aplikacji w ustawieniach systemu operacyjnego.

Pobieranie antywirusowych baz danych Kaspersky Endpoint Security po uruchomieniu systemu operacyjnego moze zajg¢ do
dwdéch minut w zaleznosci od mozliwosci komputera. W tym czasie poziom ochrony zostanie zredukowany. Pobieranie
antywirusowych baz danych, gdy Kaspersky Endpoint Security jest uruchomiony na juz zatadowanym systemie operacyjnym,

nie spowoduje zredukowania poziomu ochrony komputera.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Ustawienia ogélne — ustawienia aplikacji.

5. Uzyj pola Wtacz Kaspersky Endpoint Security for Windows podczas uruchamiania komputera, aby skonfigurowaé
uruchamianie aplikaciji.

6. Zapisz swoje zmiany.

Jak skonfigurowacé uruchamianie Kaspersky Endpoint Security w konsoli Web Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia aplikacji.

5. Uzyj pola Wiacz Kaspersky Endpoint Security for Windows podczas uruchamiania komputera (zalecane), aby
skonfigurowaé uruchamianie aplikacji.

6. Zapisz swoje zmiany.

Jak skonfigurowaé uruchamianie Kaspersky Endpoint Security w interfejsie aplikaciji?

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia aplikacji.

3. Uzyj pola Wtacz Kaspersky Endpoint Security for Windows podczas uruchamiania komputera, aby skonfigurowaé

uruchamianie aplikaciji.

4. Zapisz swoje zmiany.

108


javascript:toggleBlock('196540')
javascript:toggleBlock('196536')
javascript:toggleBlock('196509')

Eksperci z Kaspersky nie zalecajg recznego wytgczania Kaspersky Endpoint Security, poniewaz narazi to komputer i dane
osobowe na zagrozenia. W razie koniecznoéci mozesz wstrzymac ochrone komputera na tak dtugo jak potrzebujesz, bez

wytgczania aplikacii.

Mozesz monitorowad stan aplikacji za pomocg widzetu Stan ochrony.

Jak uruchomié lub zatrzymad Kaspersky Endpoint Security w Konsoli administracyjnej (MMC)?

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder z nazwa grupy administracyjnej, do
ktérej nalezy wybrany komputer kliencki.

3. W obszarze roboczym wybierz zaktadke Urzgdzenia.
4. Wybierz komputer, na ktérym chcesz uruchomic lub zatrzymac aplikacje.

5. Kliknij prawym przyciskiem myszy komputer kliencki, aby wyéwietli¢ jego menu kontekstowe, z ktérego wybierz
Witasciwosci.

6. W oknie ustawiert komputera wybierz sekcje Aplikacje.
Lista aplikacji Kaspersky, ktére sg zainstalowane na komputerze klienckim, pojawi sie w prawej czeéci okna wtasciwosci
komputera klienckiego.

7. Zaznacz Kaspersky Endpoint Security.

8. Wykonaj nastepujace czynnosci:
¢ W celu uruchomienia aplikaciji kliknij przycisk | na prawo od listy aplikacji Kaspersky.
o W celu zatrzymania aplikaciji kliknij przycisk n| na prawo od listy aplikacji Kaspersky.

Jak uruchomi¢ lub zatrzymaé Kaspersky Endpoint Security w konsoli Web Console?

1. W oknie gtéwnym Web Console wybierz Urzagdzenia — Zarzadzane urzadzenia.

2. Kliknij nazwe tego komputera, na ktérym chcesz uruchomié lub zatrzymacé dziatanie Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci komputera.

3. Wybierz zaktadke Aplikacje.
4.Zaznacz pole obok Kaspersky Endpoint Security for Windows.

5. Kliknij przycisk Uruchom lub Zatrzymaj.

Jak uruchomié lub zatrzymaé Kaspersky Endpoint Security z poziomu wiersza poleceri?

Aby zatrzymac¢ aplikacje z poziomu wiersza polecen, wtgcz mozliwosé zewnetrznego zarzadzania ustugami systemowymi.

Plik klpsm.exe, ktéry znajduje sie w pakiecie dystrybucyjnym Kaspersky Endpoint Security, jest uzywany do uruchamiania lub
zatrzymywania aplikacji z poziomu wiersza polecen.
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1. Uruchom wiersz polecer\ (cmd.exe) jako administrator.
2 Przejdz do folderu, w ktérym znajduje sie plik wykonywalny Kaspersky Endpoint Security.
3. Aby uruchomi¢ aplikacje z poziomu wiersza polecenia, wpisz klpsm.exe start_avp_service.

4. Aby zatrzymac aplikacje z poziomu wiersza polecenia, wpisz klpsm.exe stop_avp_service.

Wstrzymywanie i wznawianie kontroli i ochrony komputera

Pojecie wstrzymywania kontroli i ochrony komputera oznacza wytgczenie na pewien czas wszystkich sktadnikéw kontroli i ochrony
programu Kaspersky Endpoint Security.

Stan aplikaciji jest wyswietlany przy pomocy ikony aplikacji w obszarze powiadomienr paska zadar.

¢ lkona |ji, oznacza, ze kontrola i ochrona komputera zostaty wstrzymane.
o lkona [l oznacza, ze kontrola i ochrona komputera zostaty wtgczone.
Wstrzymywanie lub wznawianie kontroli i ochrony komputera nie ma wptywu na zadania skanowania i aktualizacji.

Jezeli podczas wstrzymywania lub wznawiania kontroli i ochrony komputera nawigzane sa jakiekolwiek potgczenia sieciowe, wéwczas
zostanie wys$wietlone powiadomienie o zerwaniu tych potgczen.

W celu wstrzymania kontroli i ochrony komputera:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujgca sie w obszarze powiadomieri paska zadan.

2. Z otwartego menu kontekstowego wybierz Wstrzymaj ochrone (patrz rysunek ponizej).

Ten element menu kontekstowego jest dostepny, jesli ochrona hastem jest wtgczona.

3. Wybierz jedna z nastepujacych opcij:

¢ Wstrzymaj na <okreslony czas> — kontrola i ochrona komputera zostang wznowione po uptywie czasu wybranego z listy
rozwijalnej dostepnej ponizej.

o Wstrzymaj do restartu aplikacji — kontrola i ochrona komputera zostang wznowione po ponownym uruchomieniu aplikaciji
lub systemu operacyjnego. Aby uzy¢ tej opcji, nalezy wigczyé automatyczne uruchamianie aplikaciji.

o Wstrzymaj — kontrola i ochrona komputera zostang wznowione na Twoje zgdanie.

4. Kliknij Wstrzymaj ochrone.

Kaspersky Endpoint Security wstrzymuje dziatanie wszystkich sktadnikéw ochrony i kontroli, ktére nie sg oznaczone ktédka (fa) w
profilu. Przed wykonaniem tego dziatania, zalecane jest wytaczenie profilu Kaspersky Security Center.

Kaspersky Endpoint Security for Windows
Wstrzymaj ochrong...

Ustawienia

Pomoc techniczna

Informacje o

Zakoncz

Menu kontekstowe ikony aplikacji

W celu wznowienia kontroli i ochrony komputera:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujgca sie w obszarze powiadomieri paska zadan.

2. Z otwartego menu kontekstowego wybierz Wznéw ochrone.
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Mozesz wznowi¢ kontrole i ochrone komputera w dowolnym momencie, niezaleznie od wybranej opcji wstrzymania kontroli i
ochrony komputera.

Tworzenie i korzystanie z pliku konfiguracyjnego

Plik konfiguracyjny z ustawieniami Kaspersky Endpoint Security umozliwia wykonanie nastepujacych zadar:

e | okalnej instalacji Kaspersky Endpoint Security z predefiniowanymi ustawieniami z poziomu wiersza polecen.

W tym celu nalezy zapisa¢ plik konfiguracyjny w tym samym folderze, w ktérym znajduje sie pakiet dystrybucyjny.

e Zdalnejinstalaciji Kaspersky Endpoint Security z predefiniowanymi ustawieniami z poziomu Kaspersky Security Center.

¢ Przeniesienia ustawien Kaspersky Endpoint Security z jednego komputera na drugi (zapoznaj sig z ponizszymi instrukcjami).
W celu utworzenia pliku konfiguracyjnego:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Zarzadzaj ustawieniami.
3. Kliknij Eksportuj.
4. W otwartym oknie wskaz miejsce, w ktérym chcesz zapisac plik konfiguracyjny, i wprowadz nazwe pliku.
Aby uzy¢ pliku konfiguracyjnego dla lokalnej lub zdalnej instalacji Kaspersky Endpoint Security, nalezy wpisa¢ nazwe
install.cfg.
5. Zapisz plik.
W celu zaimportowania ustawieri Kaspersky Endpoint Security z pliku konfiguracyjnego:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Zarzadzaj ustawieniami.
3. Kliknij Importuj.
4. W otwartym oknie wprowadz $ciezke dostepu do pliku konfiguracyjnego.
5. Otwérz plik.
Wszystkie wartosci ustawieri Kaspersky Endpoint Security zostang ustawione zgodnie z wybranym plikiem konfiguracyjnym.
Przywracanie ustawiert domysinych aplikaciji

W kazdej chwili mozna przywrécic ustawienia aplikacji zalecane przez Kaspersky. Po przywrdceniu ustawien, poziom ochrony
wszystkich modutéw zostaje ustawiony na Zalecany.

W celu przywrécenia domysinych ustawien aplikacji:
2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Zarzadzaj ustawieniami.
3. Kliknij Przywracanie.

4. Zapisz swoje zmiany.

Skanowanie w poszukiwaniu ztosliwego oprogramowania
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Skanowanie w poszukiwaniu ztosliwego oprogramowania jest niezwykle wazne dla bezpieczerstwa komputera. Regularne
uruchamianie skanowania antywirusowego pozwala wyeliminowa¢ mozliwoé¢ rozpowszechniania sie szkodliwego oprogramowania,
ktdre nie jest wykrywane przez moduty ochrony z powodu ustawienia niskiego poziomu ochrony lub z innych powoddw.

Kaspersky Endpoint Security nie skanuje plikdw, ktérych zawarto$¢ znajduje sie w magazynie w chmurze OneDrive, i tworzy
wpisy dziennika informujace, ze pliki te nie zostaty przeskanowane.

Petne skanowanie

Szczegdtowe skanowanie catego komputera. Kaspersky Endpoint Security skanuje nastepujgce obiekty:
e Pamied jadra;
¢ Obiekty uruchamiane wraz ze startem systemu operacyjnego;
e Sektory startowe;
¢ Kopig zapasowg systemu operacyjnego;

o Wszystkie dyski twarde i wymienne.

Eksperci z Kaspersky zalecajg, aby nie zmienia¢ obszaru skanowania zadania Petnego skanowania.

Aby zachowa¢ zasoby komputera, zalecane jest uzycie zadania skanowania w tle zamiast zadania petnego skanowania. Nie
wptynie to na poziom ochrony komputera.

Skanowanie obszardéw krytycznych

Domysélnie, Kaspersky Endpoint Security skanuje pamiec jgdra, uruchomione procesy i sektory startowe dysku.

Eksperci z Kaspersky zalecaja, aby nie zmienia¢ obszaru skanowania zadania Skanowania obszardw krytycznych.

Skanowanie obiektéw

Kaspersky Endpoint Security skanuje obiekty wybrane przez uzytkownika. Mozesz skanowac kazdy obiekt z ponizszej listy:
e Pamigc systemowa
¢ Obiekty uruchamiane wraz ze startem systemu operacyjnego
* Kopie zapasowg systemu operacyjnego
¢ Skanuje skrzynke pocztowg programu Microsoft Outlook
o Dyski twarde, wymienne i sieciowe

¢ Dowolny wybrany plik

Skanowanie w tle
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Skanowanie w tle to tryb skanowania programu Kaspersky Endpoint Security, ktéry nie wyéwietla powiadomier. Skanowanie w tle
wymaga mniej zasobow komputera niz inne typy skanowan (takie jak petne skanowanie). W tym trybie Kaspersky Endpoint Security
skanuje obiekty startowe, sektory startowe, pamie¢ systemowsa i partycje systemowe.

Sprawdzanie integralnosci

Kaspersky Endpoint Security sprawdza, czy moduty aplikacji nie sg uszkodzone lub zmodyfikowane.

Skanowanie komputera

Skanowanie jest niezwykle wazne dla bezpieczeristwa komputera. Regularne uruchamianie skanowania antywirusowego pozwala
wyeliminowa¢ mozliwo$¢ rozpowszechniania sig¢ szkodliwego oprogramowania, ktére nie jest wykrywane przez moduty ochrony z
powodu ustawienia niskiego poziomu ochrony lub z innych powodéw. Komponent zapewnia ochrong komputera za pomoca
antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network i analizy heurystycznej.

W Kaspersky Endpoint Security wystepujg nastepujgce predefiniowane standardowe zadania: Pefne skanowanie, Skanowanie

obszardw krytycznych, Skanowanie obiektéw. Jesli w Twojej organizacji wdrozono system administracyjny Kaspersky Security Center,
mozesz utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowaniai skonfigurowa¢ skanowanie. Zadanie Skanowanie

w tle jest dostgpne takze w Kaspersky Security Center. Skanowania w tle nie mozna skonfigurowac.

Jak w Konsoli administracyjnej (MMC) uruchomié zadanie skanowania?

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do ktérej nalezg
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Zadania.

4. Wybierz zadanie skanowania i kliknij je dwukrotnie, aby otworzy¢ wtasciwosci zadania.

W razie konieczno$ci utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania.
5. W oknie wtadciwoéci zadania wybierz sekcje Ustawienia.

6. Skonfiguruj zadanie skanowanie (patrz tabela ponize;j).

Jesli to konieczne, skonfiguruj terminarz zadania skanowania.
7. Zapisz swoje zmiany.
8. Uruchom zadanie skanowania.
Kaspersky Endpoint Security uruchomi skanowanie komputera. Jesli uzytkownik przerwat wykonywanie zadania (na przyktad,

poprzez wytgczenie komputera), Kaspersky Endpoint Security automatycznie uruchamia zadanie, kontynuujagc od momentu,
w ktérym zostato przerwane.

Jak w konsoli Web Console i Cloud Console uruchomié zadanie skanowania?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie skanowania.

Zostanie otwarte okno wiasciwosci zadania.
3. Wybierz zaktadke Ustawienia aplikacji.

4. Skonfiguruj zadanie skanowanie (patrz tabela ponize;j).

Jesli to konieczne, skonfiguruj terminarz zadania skanowania.
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B. Zapisz swoje zmiany.
6. Uruchom zadanie skanowania.
Kaspersky Endpoint Security uruchomi skanowanie komputera. Jesli uzytkownik przerwat wykonywanie zadania (na przyktad,

poprzez wytgczenie komputera), Kaspersky Endpoint Security automatycznie uruchamia zadanie, kontynuujac od momentu,
w ktérym zostato przerwane.

Jak w interfejsie aplikacji uruchomi¢ zadanie skanowania?

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.
2 Na liécie zadar wybierz zadanie skanowania i kliknij $2}.

3. Skonfiguruj zadanie skanowanie (patrz tabela ponize;j).

Jesli to konieczne, skonfiguruj terminarz zadania skanowania.

4. Zapisz swoje zmiany.
5. Uruchom zadanie skanowania.

Kaspersky Endpoint Security uruchomi skanowanie komputera. Aplikacja wyswietli postep skanowania, liczbe
przeskanowanych plikéw oraz czas pozostaty do skanowania. Kliknij przycisk Zatrzymaj, aby zatrzymac zadanie w dowolnym
momencie. Jeéli zadanie skanowania nie jest wyswietlane, oznacza to, ze administrator zabronit uzycia zadan lokalnych w
zasadzie.

W rezultacie Kaspersky Endpoint Security skanuje komputer i w przypadku wykrycia zagrozenia wykonuje dziatanie skonfigurowane w
ustawieniach aplikacji. Zwykle aplikacja prébuje wyleczy¢ zainfekowane pliki. W rezultacie zainfekowane pliki moga otrzymacd
nastepujgce stany:

e Odroczony. Zainfekowany plik nie mégt zosta¢ wyleczony. Aplikacja usuwa zainfekowany plik po ponownym uruchomieniu
komputera.

e Zapisano w raporcie. Zainfekowany plik nie mégt zosta¢ wyleczony. Aplikacja dodaje informacje o wykrytych zainfekowanych
plikach do listy aktywnych zagrozen.

o Zapis nie jest obstugiwany lub Btad zapisu. Zainfekowany plik nie mégt zosta¢ wyleczony. Aplikacja nie ma uprawnien do zapisu.

e Juz przetworzono. Aplikacja wczeéniej wykryta zainfekowany plik. Aplikacja leczy lub usuwa zainfekowany plik po ponownym
uruchomieniu komputera.

Ustawienia skanowania

Parametr Opis
Poziom Kaspersky Endpoint Security moze uzywac réznych grup ustawiers uruchamiania skanowania. Te
ochrony grupy ustawien, ktére sg przechowywane w aplikacji, sg nazywane poziomami ochrony.

¢ Wysoki. Kaspersky Endpoint Security skanuje wszystkie typy plikéw. Podczas skanowania plikéw
ztozonych aplikacja skanuje réwniez pliki w formatach pocztowych.

o Zalecany. Kaspersky Endpoint Security skanuje tylko okreslone formaty plikdw na wszystkich
dyskach twardych, dyskach sieciowych i wymiennych nosnikach danych oraz wbudowane obiekty
OLE. Aplikacja nie skanuje archiwdw ani pakietéw instalacyjnych.

o Niski. Kaspersky Endpoint Security skanuje tylko nowe lub zmodyfikowane pliki o okreslonych
rozszerzeniach na wszystkich dyskach twardych, dyskach wymiennych i dyskach sieciowych
komputera. Aplikacja nie skanuje plikdw ztozonych.

Mozesz wybra¢ jeden z predefiniowanych poziomdéw ochrony lub recznie skonfigurowac ustawienia
poziomu ochrony. Jedli zmienite$ ustawienia poziomu ochrony, mozesz zawsze powréci¢ do
zalecanych ustawiert poziomu ochrony.

Dziatanie Wylecz; usun, jesli leczenie nie jest mozliwe. Jedli wybrano te opcje, aplikacja automatycznie
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podejmuje prébe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty wykryte. Jezelileczenie
nie powiedzie sie, aplikacja usunie pliki.

Wylecz; blokuj, jesli leczenie nie jest mozliwe. Jedli wybrano te opcje, Kaspersky Endpoint Security
automatycznie podejmuije probe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty
wykryte. Jesdli leczenie nie jest mozliwe, Kaspersky Endpoint Security doda informacije o wykrytych
zainfekowanych plikach do listy aktywnych zagrozen.

Powiadom. Jesli ta opcja jest zaznaczona, Kaspersky Endpoint Security doda informacje o
zainfekowanych plikach do listy aktywnych zagrozer po wykryciu tych plikdw.

Przed préba wyleczenia lub usunigcia zainfekowanego pliku, aplikacja utworzy kopie zapasowag
pliku w przypadku, gdy potrzebujesz przywrécic plik lub jesli moze zostaé wyleczony w
przysztosci.

Po wykryciu zainfekowanych plikéw, ktére sg czescig aplikacji Sklep Windows, Kaspersky
Endpoint Security sprébuje usunaé plik.

Zaawansowane leczenie podczas wykonywania zadania skanowania antywirusowego na
komputerze jest wykonywane tylko wtedy, gdy funkcja Zaawansowane leczenie jest wtgczona
we wihasciwoéciach zasady zastosowanej do tego komputera.

Jedli pole zostato zaznaczone, Kaspersky Endpoint Security wyleczy aktywna infekcje od razu po jej
wykryciu podczas wykonywania zadania skanowania antywirusowego. Po wyleczeniu aktywnej infekciji,
Kaspersky Endpoint Security uruchamia komputer ponownie bez pytania uzytkownika.

Jedli pole zostato odznaczone, Kaspersky Endpoint Security nie wyleczy aktywnej infekcji od razu po
jej wykryciu podczas wykonywania zadania skanowania antywirusowego. Kaspersky Endpoint
Security generuje zdarzenia aktywnej infekcji w lokalnych raportach aplikacjii po stronie Kaspersky
Security Center. Aktywna infekcja moze zostac wyleczona, gdy zadanie skanowania antywirusowego
jest uruchamiane z wtgczong funkcjg Zaawansowanego leczenia. W ten sposdéb administrator
systemu moze wybraé odpowiedni czas na przeprowadzenie Zaawansowanego leczenia i nastepnie
automatyczne ponowne uruchomienie komputera.

Lista obiektdw, ktére sg skanowane przez Kaspersky Endpoint Security podczas wykonywania
zadania skanowania. Obiekty z obszaru skanowania moga zawiera¢ pamiec jadra, uruchomione
procesy, sektory startowe, miejsce przechowywania kopii zapasowej systemu, pocztowe bazy
danych, dyski twarde lub sieciowe, no$niki wymienne, foldery lub pliki.

Recznie. Tryb uruchamiania, w ktérym mozesz recznie uruchomi¢ skanowanie w wygodnym dla siebie
momencie.

Zgodnie z terminarzem. W tym trybie aplikacja uruchamia zadanie skanowania zgodnie z ustalonym
terminarzem. Jedli wybrano ten tryb uruchamiania, zadanie skanowania moze réwniez zostaé
uruchomione recznie.

Odroczone uruchomienie zadania skanowania po uruchomieniu aplikacji. Przy uruchamianiu systemu
operacyjnego wiele proceséw jest uruchomionych, dlatego korzystne jest odroczenie uruchomienia
zadania skanowania zamiast uruchomienie do od razu po uruchomieniu Kaspersky Endpoint Security.

Jedli pole to jest zaznaczone, Kaspersky Endpoint Security uruchamia pominigte zadanie skanowania,
kiedy tylko bedzie to mozliwe. Zadanie skanowania moze zostac¢ pominiete, na przyktad, jesli komputer
byt wytaczony w zaplanowanym czasie uruchomienia zadania skanowania. Jesli pole nie jest
zaznaczone, Kaspersky Endpoint Security nie uruchamia pominigtych zadar skanowania. Zamiast
tego uruchomi nastepne zadanie skanowania zgodnie z biezgcym terminarzem.

Odroczono uruchomienie zadania skanowania, gdy zasoby komputera sg zajete. Kaspersky Endpoint
Security uruchamia zadanie skanowania, jesli komputer jest zablokowany lub wygaszacz ekranu jest
wigczony. Jesli przerwates wykonywanie zadania, na przyktad, poprzez odblokowanie komputera,
Kaspersky Endpoint Security automatycznie uruchamia zadanie, kontynuujgc od momentu, w ktérym
zostato przerwane.
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Domyslnie zadanie skanowania jest uruchamiane w imieniu uzytkownika, z ktérego uprawnieniami
jestes zarejestrowany w systemie operacyjnym. Obszar ochrony moze zawiera¢ dyski sieciowe lub
inne obiekty, ktére wymagaja specjalnych uprawnier dostgpu. Mozesz wskazac uzytkownika, ktéry
posiada odpowiednie uprawnienia, w ustawieniach aplikacji i uruchomi¢ zadanie skanowania z poziomu
konta tego uzytkownika.

Program Kaspersky Endpoint Security traktuje pliki bez rozszerzen jak pliki wykonywalne.
Aplikacja zawsze skanuje pliki wykonywalne bez wzgledu na typy plikéw wybrane do skanowania.

Wszystkie pliki. Jezeli wybierzesz te opcje, Kaspersky Endpoint Security bedzie skanowac wszystkie
pliki bez wyjatku (wszystkie formaty i rozszerzenia).

wewnetrzny nagtéwek w celu rozpoznania formatu (np. .txt, .doc, .exe). Skanowanie wyszukuje takze
pliki z okreslonymi rozszerzeniami plikow.

Domyslnie program Kaspersky Endpoint Security skanuje pliki wedtug ich formatu. Skanowanie plikéw
wedtug rozszerzenia jest mniej bezpieczne, poniewaz szkodliwy plik moze mie¢ rozszerzenie, ktdre nie
znajduje sie na liécie potencjalnie infekowalnych (na przyktad: .123).

Skanuje tylko nowe pliki oraz pliki, ktére zostaty zmodyfikowane od ostatniego skanowania. To
pomaga skréci¢ czas skanowania. Ten tryb jest stosowany zaréwno do plikdw prostych, jak i
ztozonych.

To powoduje ustawienie ograniczenia czasu skanowania pojedynczego obiektu. Po okreslonym czasie
aplikacja przestanie skanowa¢ plik. To pomaga skréci¢ czas skanowania.

Opdznione rozpoczecie zadan skanowania, jesli skanowanie jest juz w toku. Kaspersky Endpoint
Security bedzie wysytat nowe zadania skanowania, jesli biezace skanowanie bedzie kontynuowane.
Pomaga to zoptymalizowaé obcigzenie komputera. Na przyktad zatézmy, ze aplikacja uruchomita
zadanie Petnego skanowania zgodnie z harmonogramem. Jezeli uzytkownik sprébuje uruchomic
skanowanie plikéw z menu kontekstowego, Kaspersky Endpoint Security zapisze to zadanie na liste
zadan skanowania plikéw, a nastepnie automatycznie uruchomi je po zakoriczeniu zadania Petnego
skanowania.

Jednak Kaspersky Endpoint Security natychmiast uruchamia zadanie skanowania, nawet jedli jest
uruchomione jedno z ponizszych zadar skanowania:

e Skanowanie dyskéw wymiennych przy potgczeniu.

¢ Skanowanie z menu kontekstowego.

o Skanowanie obszaréw krytycznych, ktére zostato uruchomione po wykryciu wskaznika wtamania
(Indicator of Compromise, 1oC).

Jedli to pole wyboru jest odznaczone, Kaspersky Endpoint Security pozwala uruchamia¢ wiele zadan
skanowania w tym samym czasie. Wykonywanie wielu zadari skanowania wymaga wiekszych zasobdw
komputera.

Skanowanie ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE i innych archiwéw. Aplikacja skanuje
archiwa nie tylko wedtug rozszerzenia, ale takze wedtug formatu. Podczas sprawdzania archiwéw
aplikacja przeprowadzi cykliczne rozpakowywanie. Pozwala to na wykrywanie zagrozen w archiwach
wielopoziomowych (archiwach wewnatrz archiwéw).

To pole wtacza/wytgcza skanowanie pakietdw dystrybucyjnych firm trzecich.

Skanuje pliki Microsoft Office (DOC, DOCX, XL S, PPT iinne rozszerzenia Microsoft). Pliki formatu
Office OLE zawierajg takze obiekty.
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Skanowanie plikéw w formacie poczty elektronicznejibazy danych e-mail. Aplikacja skanuje pliki PST i
OST uzywane przez klienty poczty MS Outlook i Poczta systemu Windows, a takze pliki EML.

Kaspersky Endpoint Security nie obstuguje 64-bitowych wersji klienta poczty MS Outlook.
Oznacza to, ze Kaspersky Endpoint Security nie skanuje plikéw MS Outlook (plikéw PST i OST),
jesli na komputerze jest zainstalowana é64-bitowa wersja MS Outlook, nawet jesli poczta jest
objeta zakresem skanowania.

Jedli pole to jest zaznaczone, Kaspersky Endpoint Security rozktada pliki w formatach pocztowych na
sktadniki (nagtéwek, ciato, zatgczniki) i skanuje je w poszukiwaniu zagrozen.

Jedli pole nie jest zaznaczone, Kaspersky Endpoint Security skanuje pliki w formatach pocztowych
jako pojedyncze pliki.

Jezeli pole jest zaznaczone, aplikacja skanuje archiwa zabezpieczone hastem. Zanim pliki w archiwum
zostang przeskanowane, zostaniesz poproszony o wpisanie hasta.

Jedli pole nie jest zaznaczone, aplikacja pomija skanowanie archiwdw chronionych hastem.

Jezeli to pole jest zaznaczone, aplikacja nie skanuje plikéw ztozonych, o ile ich rozmiar przekracza
okreslong wartos$é.

Jesli pole nie jest zaznaczone, aplikacja skanuje pliki ztozone o wszystkich rozmiarach.

Aplikacja skanuje pliki o duzych rozmiarach, ktére zostajg wypakowane z archiwdw niezaleznie od
tego, czy pole jest zaznaczone.

Metoda uczenia maszynowego i analiza sygnatur uzywa baz danych Kaspersky Endpoint Security,
ktére zawierajg opisy znanych zagrozen oraz metody ich neutralizowania. Ochrona korzystajgca z tej
metody zapewnia minimalny dopuszczalny poziom ochrony.

W oparciu o zalecenia ekspertéw z Kaspersky, uczenie maszynowe i analiza sygnatur jest zawsze
wigczona.

Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie mogg zostac¢ wykryte przy
pomocy aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére mogty zostac zainfekowane
nieznanym wirusem lub modyfikacjg znanego wirusa.

Podczas skanowania plikéw lub szkodliwego kodu analizator heurystyczny wykonuje instrukcje w
plikach wykonywalnych. Liczba instrukcji, ktére sg wykonywane przez analizator heurystyczny, zalezy
od poziomu, ktéry jest okreslony dla analizatora heurystycznego. Poziom szczegdtowo$ci analizy
heurystycznej zapewnia réwnowage pomiedzy doktadnoscig wyszukiwania nowych zagrozen,
poziomem obcigzenia zasobdw systemu operacyjnego oraz czasem trwania analizy heurystycznej.

Technologia ta pozwala na zwiekszenie szybko$ci skanowania poprzez wykluczanie pewnych plikéw ze
skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajagcego
date publikacji baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz
modyfikacje ustawieri skanowania. Technologia iSwift stanowi rozwiniecie technologii iChecker dla
systemu plikéw NTFS.

Technologia ta pozwala na zwigkszenie szybkosci skanowania poprzez wykluczanie pewnych plikéw ze
skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego
date publikacji baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz
wszelkie modyfikacje ustawiers skanowania. Ograniczeniem technologii iChecker jest fakt, ze nie
obstuguje ona plikéw o duzym rozmiarze oraz moze by¢ wykorzystana wytgcznie dla plikéw, ktérych
struktura jest rozpoznawana przez aplikacje (na przyktad: EXE, DLL, LNK, TTF, INF, SYS, COM, CHM,
ZIP iRAR).
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Skanowanie napeddw wymiennych po ich podtgczeniu do komputera

Kaspersky Endpoint Security skanuje wszystkie pliki, ktére uruchamiasz lub kopiujesz nawet wtedy, gdy plik znajduje sie na dysku
wymiennym (komponent Ochrona plikéw). Aby zapobiec rozprzestrzenianiu wiruséw i innych szkodliwych programéw, mozesz
skonfigurowac¢ automatyczne skanowania dyskéw wymiennych po ich podtgczeniu do komputera. Kaspersky Endpoint Security
automatycznie podejmuje prébe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty wykryte. Jezeli leczenie nie powiedzie
sig, Kaspersky Endpoint Security usunie pliki. Komponent zapewnia ochrong komputera poprzez wykonywanie skanowar, ktére
implementujg uczenie maszynowe, analize heurystyczng (wysoki poziom) oraz analize przy uzyciu sygnatur. Kaspersky Endpoint
Security uzywa takze technologii optymalizaciji skanowania iSwift i iChecker. Technologie sg zawsze wigczone i nie mogg zostaé

wytgczone.

Jak w Konsoli administracyjnej (MMC) skonfigurowaé uruchamianie Skanowania dyskéw wymiennych?

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ whadciwosci profilu.

4. W oknie zasady wybierz Zadania lokalne — Skanowanie dyskéw wymiennych.

5. Z listy rozwijalnej Akcja po podtgczeniu dysku wymiennego wybierz Skanowanie szczegétowe lub Szybkie skanowanie.
6. Skonfiguruj zaawansowane opcje Skanowania dyskéw wymiennych (patrz tabela ponize;j).

7. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console skonfigurowaé uruchamianie Skanowania dyskéw wymiennych?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wiadciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zadania lokalne — Skanowanie dyskéw wymiennych.
5. Z listy rozwijalnej Akcja po podtaczeniu dysku wymiennego wybierz Skanowanie szczegétowe lub Szybkie skanowanie.
6. Skonfiguruj zaawansowane opcje Skanowania dyskéw wymiennych (patrz tabela ponize;j).

7. Zapisz swoje zmiany.

Jak w interfejsie aplikacji skonfigurowaé uruchamianie Skanowania dyskéw wymiennych?

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.
2. Na li$cie zadan wybierz zadanie skanowania i kliknij 4.

3. Uzyj przetgcznika Skanowanie dyskéw wymiennych, aby wigczy¢ lub wytgczyé skanowanie nosnikéw wymiennych po
podtaczeniu do komputera.

4. Skonfiguruj zaawansowane opcje Skanowania dyskéw wymiennych (patrz tabela ponize;j).

5. Zapisz swoje zmiany.
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W wyniku tego dziatania Kaspersky Endpoint Security uruchomi Skanowanie dyskéw wymiennych dla dyskéw wymiennych,
ktdre nie sg wieksze niz okreslony maksymalny rozmiar. Jedli zadanie Skanowanie dyskéw wymiennych nie jest wyswietlane,
to oznacza, ze administrator zabronit uzywania zadan lokalnych w zasadzie.

Ustawienia zadania Skanowanie dyskéw wymiennych

Parametr Opis
Akcja po Skanowanie szczegétowe. Jesdli ten element zostat wybrany, po podtaczeniu dysku wymiennego,
podtaczeniu Kaspersky Endpoint Security skanuje wszystkie pliki na dysku wymiennym, w tym pliki zagniezdzone w
dysku obiektach ztozonych, archiwach, pakietach dystrybucyjnych oraz plikach w formatach office. Kaspersky
wymiennego Endpoint Security nie skanuje plikéw w formatach pocztowych ani archiwach chronionych hastem.

Szybkie skanowanie. Jedli ta opcja jest zaznaczona, po podtgczeniu nosnika wymiennego, Kaspersky
Endpoint Security skanuje tylko pliki okreslonych formatéw, ktére sg najbardziej podatne na infekcje, i nie
rozpakowuje obiektéw ztozonych.

Maksymalny
rozmiar dysku
wymiennego

Jezeli pole jest zaznaczone, Kaspersky Endpoint Security wykona na nosnikach wymiennych, ktérych
rozmiar nie przekracza zdefiniowanej wartosci, akcje wybrang z listy rozwijalnej Akcja po podtgczeniu
dysku wymiennego.

Jezeli pole nie jest zaznaczone, Kaspersky Endpoint Security wykona na nosnikach wymiennych o
dowolnym rozmiarze akcje wybrang z listy rozwijalnej Akcja po podtaczeniu dysku wymiennego.

P:()kai pos.tep Jedli to pole jest zaznaczone, Kaspersky Endpoint Security wys$wietli postep skanowania nos$nikéw
skanowania wymiennych w oddzielnym oknie oraz w sekcji Zadania.
Jedli pole jest odznaczone, Kaspersky Endpoint Security uruchomi skanowanie nosnikéw wymiennych w
tle.
Blokuj Jedli to pole jest zaznaczone, wéwczas dla zadania skanowania dyskéw wymiennych w lokalnym interfejsie
zatrzymywanie Kaspersky Endpoint Security, nie sa dostepne nastepujace przyciski: Zatrzymaj w sekcji Zadania oraz
zadania Zatrzymaj w sekcji skanowania dyskéw wymiennych.
skanowania

Skanowanie w tle

Skanowanie w tle to tryb skanowania programu Kaspersky Endpoint Security, ktéry nie wyswietla powiadomier. Skanowanie w tle
wymaga mniej zasobéw komputera niz inne typy skanowan (takie jak petne skanowanie). W tym trybie Kaspersky Endpoint Security
skanuje obiekty startowe, sektory startowe, pamie¢ systemowa i partycje systemowe.

Aby zachowa¢ zasoby komputera, zalecane jest uzycie zadania skanowania w tle zamiast zadania petnego skanowania. Nie wptynie to
na poziom ochrony komputera. Zadania te majg taki sam obszar skanowania. Aby zoptymalizowac¢ obcigzenie komputera, aplikacja nie
uruchamia jednoczesnie zadania petnego skanowania i zadania skanowania w tle. Jesli uruchomiono juz zadanie Petne skanowanie,
Kaspersky Endpoint Security nie uruchomi zadania Skanowanie w tle przez siedem dni po zakoriczeniu zadania Petnego skanowania.

Skanowanie w tle jest uruchamiane w nastepujgcych przypadkach:
o Po aktualizacji antywirusowych baz danych.
e 30 minut po uruchomieniu Kaspersky Endpoint Security.
o Co szeéé godzin.

¢ Gdy komputer jest w stanie bezczynno$ci przez pie¢ minut lub dtuzej (komputer jest zablokowany lub wtgczony jest wygaszacz
ekranu).

Skanowanie w tle, gdy komputer jest w stanie bezczynnoéci, zostaje przerwane, gdy ktérykolwiek z ponizszych warunkdw jest
prawdziwy:

o Komputer dziata w trybie aktywnym.

Jesli skanowanie w tle nie byto wykonywane dtuzej niz dziesie¢ dni temu, skanowanie nie jest przerywane.

¢ Komputer (laptop) przetaczyt sie w tryb pracy na bateriach.
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Jesli uruchamiasz zadanie skanowania w tle, Kaspersky Endpoint Security nie skanuje plikdw, ktérych zawartos$¢ znajduje sie w

magazynie w chmurze OneDrive.

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ whadciwosci profilu.
4. W oknie zasady wybierz Zadania lokalne — Skanowanie w tle.

5. Uzyj pola Wiacz skanowanie w tle, aby wtgczy¢ lub wytgczyé skanowanie w tle.

6. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console wtgczyé skanowanie w tle?

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zadania lokalne — Skanowanie w tle.

5. Uzyj pola Wiacz skanowanie w tle, aby wtgczy¢ lub wytgczyé skanowanie w tle.

6. Zapisz swoje zmiany.

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.
2 Na liécie zadar wybierz zadanie skanowania i kliknij €.

3. Uzyj przetgcznika Skanowanie w tle, aby wtgczy¢ lub wytaczyé skanowanie w tle.

4. Zapisz swoje zmiany.

Jesli Skanowanie w tle nie jest wyséwietlane, to oznacza, ze administrator zabronit uzywania zadan lokalnych w zasadzie.

Skanowanie z menu kontekstowego

Kaspersky Endpoint Security umozliwia uruchomienie skanowania pojedynczych plikéw w poszukiwaniu wiruséw i innych szkodliwych
programéw z poziomu menu kontekstowego (patrz rysunek ponizej).

Jesli uruchamiasz skanowanie z poziomu menu kontekstowego, Kaspersky Endpoint Security nie skanuje plikdw, ktérych

zawarto$¢ znajduje sie w magazynie w chmurze OneDrive.
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Skanowanie z menu kontekstowego

Jak w Konsoli administracyjnej (MMC) skonfigurowaé Skanowanie z menu kontekstowego?

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Zadania lokalne — Skanowanie z menu kontekstowego.

5. Skonfiguruj Skanowanie z menu kontekstowego (patrz tabela ponize;j).

6. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console skonfigurowaé Skanowanie z menu kontekstowego?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zadania lokalne — Skanowanie z menu kontekstowego.
5. Skonfiguruj Skanowanie z menu kontekstowego (patrz tabela ponize;j).

6. Zapisz swoje zmiany.

Jak w interfejsie aplikacji skonfigurowaé Skanowanie z menu kontekstowego?

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.
2 Na liécie zadar wybierz zadanie skanowania i kliknij $*.
3. Skonfiguruj Skanowanie z menu kontekstowego (patrz tabela ponize;j).

4. Zapisz swoje zmiany.

Jesli zadanie Skanowanie z menu kontekstowego nie zostato wyséwietlone, to oznacza, ze administrator zabronit uzywania
zadan lokalnych w zasadzie.

Ustawienia zadania Skanowanie z menu kontekstowego
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Parametr

Poziom
ochrony

Dziatanie
podejmowane
w przypadku
wykrycia
zagrozenia

Typy plikéw

Skanuj tylko
nowe i
zmienione pliki

Pomin obiekty
skanowane
dituzejnizNs

Skanuj archiwa

Skanuj pakiety
dystrybucyjne

Skanu;j pliki w
formatach
Microsoft
Office

Skanu;j

Opis

Kaspersky Endpoint Security moze uzywac réznych grup ustawiers uruchamiania skanowania. Te grupy
ustawien, ktére sg przechowywane w aplikacji, sg nazywane poziomami ochrony.

» Wysoki. Kaspersky Endpoint Security skanuje wszystkie typy plikéw. Podczas skanowania plikéw
ztozonych aplikacja skanuje réwniez pliki w formatach pocztowych.

o Zalecany. Kaspersky Endpoint Security skanuje tylko okreslone formaty plikéw na wszystkich dyskach
twardych, dyskach sieciowych i wymiennych nosnikach danych oraz wbudowane obiekty OLE.
Aplikacja nie skanuje archiwdw ani pakietéw instalacyjnych.

¢ Niski. Kaspersky Endpoint Security skanuje tylko nowe lub zmodyfikowane pliki o okreslonych
rozszerzeniach na wszystkich dyskach twardych, dyskach wymiennych i dyskach sieciowych
komputera. Aplikacja nie skanuje plikéw ztozonych.

Wylecz; usun, jesli leczenie nie jest mozliwe. Jesli wybrano te opcje, aplikacja automatycznie podejmuje
prébe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty wykryte. Jezelileczenie nie powiedzie
sie, aplikacja usunie pliki.

Wylecz; blokuj, jesli leczenie nie jest mozliwe. Jesli wybrano te opcje, Kaspersky Endpoint Security
automatycznie podejmuje prébe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty wykryte.
Jesli leczenie nie jest mozliwe, Kaspersky Endpoint Security doda informacje o wykrytych zainfekowanych
plikach do listy aktywnych zagrozen.

Powiadom. Jedli ta opcja jest zaznaczona, Kaspersky Endpoint Security doda informacje o
zainfekowanych plikach do listy aktywnych zagrozen po wykryciu tych plikdw.

Program Kaspersky Endpoint Security traktuje pliki bez rozszerzen jak pliki wykonywalne. Aplikacja
zawsze skanuije pliki wykonywalne bez wzgledu na typy plikéw wybrane do skanowania.

Wszystkie pliki. Jezeli wybierzesz te opcje, Kaspersky Endpoint Security bedzie skanowac wszystkie pliki
bez wyjagtku (wszystkie formaty i rozszerzenia).

Pliki skanowane wedtug formatu. Jezeli wybierzesz te opcje, aplikacja bedzie skanowac tylko infekowalne

w celu rozpoznania formatu (np. txt, .doc, .exe). Skanowanie wyszukuje takze pliki z okreslonymi
rozszerzeniami plikdw.

Pliki skanowane wedtug rozszerzenia. Jezeli wybierzesz te opcje, aplikacja bedzie skanowac tylko
infekowalne pliki (2. Format pliku bedzie okreslany w oparciu o jego rozszerzenie.

Domysélnie program Kaspersky Endpoint Security skanuje pliki wedtug ich formatu. Skanowanie plikéw
wedtug rozszerzenia jest mniej bezpieczne, poniewaz szkodliwy plik moze mieé rozszerzenie, ktdre nie
znajduje sie na liScie potencjalnie infekowalnych (na przyktad: .123).

Skanuije tylko nowe pliki oraz pliki, ktére zostaty zmodyfikowane od ostatniego skanowania. To pomaga
skrécié czas skanowania. Ten tryb jest stosowany zaréwno do plikdw prostych, jak i ztozonych.

To powoduje ustawienie ograniczenia czasu skanowania pojedynczego obiektu. Po okreslonym czasie
aplikacja przestanie skanowac¢ plik. To pomaga skréci¢ czas skanowania.

Skanowanie ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE i innych archiwéw. Aplikacja skanuje archiwa
nie tylko wedtug rozszerzenia, ale takze wedtug formatu. Podczas sprawdzania archiwéw aplikacja
przeprowadzi cykliczne rozpakowywanie. Pozwala to na wykrywanie zagrozer w archiwach
wielopoziomowych (archiwach wewnatrz archiwéw).

To pole wiacza/wytacza skanowanie pakietéw dystrybucyjnych.

Skanuje pliki Microsoft Office (DOC, DOCX, XLS, PPT iinne rozszerzenia Microsoft). Pliki formatu Office
OLE zawierajg takze obiekty.

Skanowanie plikéw w formacie poczty elektroniczneji bazy danych e-mail. Aplikacja skanuje pliki PST i OST
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Technologia
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uzywane przez klienty poczty MS Outlook i Poczta systemu Windows, a takze pliki EML.

Kaspersky Endpoint Security nie obstuguje 64-bitowych wers;ji klienta poczty MS Outlook. Oznacza
to, ze Kaspersky Endpoint Security nie skanuje plikéw MS Outlook (plikéw PST i OST), jedli na
komputerze jest zainstalowana é64-bitowa wersja MS Outlook, nawet jesli poczta jest objeta
zakresem skanowania.

Jesli pole to jest zaznaczone, Kaspersky Endpoint Security rozktada pliki w formatach pocztowych na
sktadniki (nagtéwek, ciato, zatgczniki) i skanuje je w poszukiwaniu zagrozen.

Jesli pole nie jest zaznaczone, Kaspersky Endpoint Security skanuje pliki w formatach pocztowych jako
pojedyncze pliki.

Jezeli pole jest zaznaczone, aplikacja skanuje archiwa zabezpieczone hastem. Zanim pliki w archiwum
zostang przeskanowane, zostaniesz poproszony o wpisanie hasta.

Jedli pole nie jest zaznaczone, aplikacja pomija skanowanie archiwéw chronionych hastem.

Jezeli to pole jest zaznaczone, aplikacja nie skanuje plikdw ztozonych, o ile ich rozmiar przekracza okresdlong
wartoécé.

Jedli pole nie jest zaznaczone, aplikacja skanuje pliki ztozone o wszystkich rozmiarach.

Aplikacja skanuje pliki o duzych rozmiarach, ktére zostajg wypakowane z archiwdw niezaleznie od tego, czy
pole jest zaznaczone.

Metoda uczenia maszynowego i analiza sygnatur uzywa baz danych Kaspersky Endpoint Security, ktére
zawierajg opisy znanych zagrozer oraz metody ich neutralizowania. Ochrona korzystajgca z tej metody
zapewnia minimalny dopuszczalny poziom ochrony.

W oparciu o zalecenia ekspertéw z Kaspersky, uczenie maszynowe i analiza sygnatur jest zawsze
wigczona.

Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie moga zostac¢ wykryte przy pomocy
aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére mogty zostaé zainfekowane nieznanym
wirusem lub modyfikacjg znanego wirusa.

Podczas skanowania plikéw lub szkodliwego kodu analizator heurystyczny wykonuje instrukcje w plikach
wykonywalnych. Liczba instrukciji, ktére sg wykonywane przez analizator heurystyczny, zalezy od poziomu,
ktdry jest okreélony dla analizatora heurystycznego. Poziom szczegdtowosci analizy heurystycznej
zapewnia réwnowage pomiedzy doktadnoscig wyszukiwania nowych zagrozen, poziomem obcigzenia
zasobdw systemu operacyjnego oraz czasem trwania analizy heurystyczne;.

Technologia ta pozwala na zwiekszenie szybkosci skanowania poprzez wykluczanie pewnych plikéw ze
skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date
publikacji baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz modyfikacje
ustawien skanowania. Technologia iSwift stanowi rozwinigcie technologii iChecker dla systemu plikéw
NTFS.

Technologia ta pozwala na zwigkszenie szybko$ci skanowania poprzez wykluczanie pewnych plikéw ze
skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date
publikacji baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz wszelkie
modyfikacje ustawieri skanowania. Ograniczeniem technologii iChecker jest fakt, ze nie obstuguje ona
plikéw o duzym rozmiarze oraz moze by¢ wykorzystana wytgcznie dla plikdw, ktérych struktura jest
rozpoznawana przez aplikacje (na przyktad: EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP i RAR).

Application Integrity Control

Kaspersky Endpoint Security sprawdza, czy moduty aplikacji nie sg uszkodzone lub zmodyfikowane. Na przyktad, jedli biblioteka
aplikacji posiada nieprawidtowy podpis cyfrowy, zostanie ona uznana za uszkodzong. Zadanie Sprawdzanie integralnoscijest
przeznaczone do skanowania plikéw. Uruchom zadanie Sprawdzanie integralnosci, jesli program Kaspersky Endpoint Security wykryt
szkodliwy obiekt, ale go nie zneutralizowat.

Mozesz utworzy¢ zadanie Sprawdzanie integralnoscitylko w konsoli Kaspersky Security Center Web Console i w Konsoli
administracyjnej. Nie mozna utworzy¢ zadania w konsoli Kaspersky Security Center Cloud Console.
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Naruszenia integralnoéci aplikacji mogg pojawi¢ sie w nastepujgcych przypadkach:
o Szkodliwy obiekt zmodyfikowat pliki Kaspersky Endpoint Security. W tym przypadku przeprowadz procedure przywracania
Kaspersky Endpoint Security przy pomocy narzedzi systemu operacyjnego. Po przywréceniu uruchom petne skanowanie

komputera i powtdrz sprawdzanie integralnosci.

¢ Podpis cyfrowy utracit wazno$¢. W tym przypadku zaktualizuj Kaspersky Endpoint Security.

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Zadania.

Zostanie otwarta lista zadan.
2. Kliknij przycisk Nowe zadanie.

Zostanie uruchomiony Kreator tworzenia zadania. Postepuj zgodnie z instrukcjami Kreatora.

Krok 1. Wybieranie typu zadania

Wybierz Kaspersky Endpoint Security for Windows (12.0) — Sprawdzanie integralnos$ci.

Krok 2. Wybieranie urzadzen, do ktérych zadanie zostanie przypisane

Wybierz komputery, na ktérych zadanie zostanie wykonane. Dostepne sa nastepujace opcje:

o Przypisz zadanie do grupy administracyjnej. W tym przypadku zadanie jest przypisywane do komputeréw znajdujacych sie
we wczesniej utworzonej grupie administracyjnej.

o Wybierz komputery wykryte w sieci przez Serwer administracyjny: urzadzenia nieprzypisane. Okreslone urzgdzenia moga
obejmowac urzadzenia z grup administracyjnych oraz nieprzypisane urzadzenia.

o Okresl adresy urzadzen recznie lub zaimportuj adresy z listy. Mozesz okreéli¢ nazwy NetBIOS, adresy IP oraz podsieci IP
urzadzen, do ktérych chcesz przydzieli¢ zadanie.

Krok 3. Konfigurowanie terminarza uruchamiania zadania

Skonfiguruj terminarz uruchamiania zadania, na przykfad, recznie lub gdy wykrywana jest epidemia wiruséw.

Krok 4. Definiowanie nazwy zadania

Wprowadz nazwe zadania, na przyktad, Sprawdzanie integralnosci po zainfekowaniu komputera.

Krok 5. Koniczenie tworzenia zadania

Zakonicz dziatanie Kreatora. W razie potrzeby zaznacz pole Uruchom zadanie po zakoriczeniu dziatania kreatora. Mozesz
monitorowac postep zadania we wtadciwosciach zadania. W wyniku tego program Kaspersky Endpoint Security bedzie
sprawdzat integralno$¢ aplikacji. Mozesz takze skonfigurowad terminarz sprawdzania integralnosci aplikacji we wtasciwosciach
zadania (patrz tabela ponize;j).

Jak uruchomié sprawdzanie integralnosci aplikacji za pomoca konsoli Web Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.
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2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania.
3. Skonfiguruj ustawienia zadania:
a. Na liscie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).
b. Na liscie rozwijanej Typ zadania wybierz Sprawdzanie integralnosci.
c. W polu Nazwa zadania wpisz krétki opis, na przyktad: Sprawazanie integralnosci aplikacji po infekcji komputera.
d. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.
4. Wybierz urzadzenia zgodnie z opcjg wybranego obszaru zadania. PrzejdZ do nastepnego kroku.

B. Zakoncz dziatanie Kreatora.

Nowe zadanie zostanie wyswietlone na liscie zadan.
6. Zaznacz pole obok zadania.

W wyniku tego program Kaspersky Endpoint Security bedzie sprawdzat integralnos¢ aplikacji. Mozesz takze skonfigurowad
terminarz sprawdzania integralno$ci aplikacji we wtasciwosciach zadania (patrz tabela ponizej).

Jak w interfejsie aplikacji uruchomié sprawdzanie integralnosci?

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.
2. To spowoduje otwarcie listy zadan; wybierz zadanie Sprawdzanie integralnoscii kliknij Uruchom skanowanie.
W wyniku tego program Kaspersky Endpoint Security bedzie sprawdzat integralno$¢ aplikacji. Mozesz takze skonfigurowaé

terminarz sprawdzania integralnosci aplikacji we wtasciwosciach zadania (patrz tabela ponizej). Jedli Sprawdzanie
integralnoscinie jest wyswietlane, to oznacza, ze administrator zabronit uzywania zadar lokalnych w zasadzie.

Ustawienia zadania Sprawdzanie integralnoéci

Parametr Opis
Terminarz Recznie. Tryb uruchamiania, w ktérym mozesz recznie uruchomi¢ skanowanie w wygodnym dla siebie
skanowania momencie.

Zgodnie z terminarzem. W tym trybie aplikacja uruchamia zadanie skanowania zgodnie z ustalonym
terminarzem. Jedli wybrano ten tryb uruchamiania, zadanie skanowania moze réwniez zosta¢ uruchomione

recznie.
Uruchom Jedli pole to jest zaznaczone, Kaspersky Endpoint Security uruchamia pominiete zadanie skanowania, kiedy
pominigte tylko bedzie to mozliwe. Zadanie skanowania moze zosta¢ pominiete, na przyktad, jesli komputer byt
zadania wylaczony w zaplanowanym czasie uruchomienia zadania skanowania. Jedli pole nie jest zaznaczone,

Kaspersky Endpoint Security nie uruchamia pominietych zadan skanowania. Zamiast tego uruchomi
nastgpne zadanie skanowania zgodnie z biezgcym terminarzem.

Uruchamiaj Odroczono uruchomienie zadania skanowania, gdy zasoby komputera sg zajete. Kaspersky Endpoint

tylko, jesli Security uruchamia zadanie skanowania, jeéli komputer jest zablokowany lub wygaszacz ekranu jest
komputer wigczony. Jedli przerwate$ wykonywanie zadania, na przyktad, poprzez odblokowanie komputera, Kaspersky
jest w stanie Endpoint Security automatycznie uruchamia zadanie, kontynuujagc od momentu, w ktérym zostato
bezczynnosci przerwane.

Modyfikowanie obszaru skanowania

Obszar skanowania to lista $éciezek do folderéw oraz $ciezek, ktére Kaspersky Endpoint Security skanuje podczas wykonywania
zadania. Podczas wprowadzania maski Kaspersky Endpoint Security obstuguje zmienne Srodowiskowe oraz znaki * i ?.
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Aby edytowac obszar skanowania, zalecane jest uzycie zadania Skanowanie obiektdw. Eksperci z Kaspersky zalecajg, aby nie
zmienia¢ obszaru skanowania zadania Pefne skanowanie ani Skanowanie obszardw krytycznych.
Kaspersky Endpoint Security posiada nastepujgce predefiniowane obiekty jako cze$¢ obszaru skanowania:

¢ Moja poczta.

Pliki odpowiednie dla klienta pocztowego Outlook: pliki danych (PST), pliki danych offline (OST).
e Pamigé systemowa.

¢ Obiekty startowe.

Pamiec zajeta przez procesy i pliki wykonywalne aplikacji, ktére sg uruchamiane przy starcie systemu.

o Sektory startowe dyskéw.

Sektory startowe dyskéw wymiennych i dysku twardego.

+ Kopia zapasowa systemu.

Zawarto$¢ folderu informacji o woluminie systemowym.
o Wszystkie urzadzenia zewnetrzne.
o Wszystkie dyski twarde.
¢ Wszystkie dyski sieciowe.
Zalecamy utworzenie osobnego zadania skanowania dyskéw sieciowych lub folderéw wspdtdzielonych. W ustawieniach
Skanowanie w poszukiwaniu ztosliwego oprogramowania zadanie, okresl uzytkownika, ktéry ma prawo zapisu na tym dysku;
jest to konieczne w celu ograniczenia wykrytych zagrozen. Jesli serwer, na ktérym znajduje sie dysk sieciowy, ma wtasne

narzedzia zabezpieczajgce, nie uruchamiaj zadania skanowania tego dysku. W ten sposéb mozna unikngé podwdjnego
sprawdzania danego obiektu i zwiekszy¢ wydajnos¢ serwera.

Aby wykluczy¢ foldery lub pliki z obszaru skanowania, dodaj folder lub plik do strefy zaufane;j,

Jak w Konsoli administracyjnej (MMC)_edytowaé obszar skanowania? 7]

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do ktérej nalezg
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Zadania.

4. Wybierz zadanie skanowania i kliknij je dwukrotnie, aby otworzy¢ wtasciwo$ci zadania.

W razie konieczno$ci utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania.

5. W oknie wtadciwoéci zadania wybierz sekcje Ustawienia.
6. W sekcji Obszar skanowania kliknij Ustawienia.
7. W otwartym oknie wybierz obiekty, ktére chcesz doda¢ do obszaru skanowania lub wykluczy¢ z niego.
8. Jesli chcesz dodacé nowy obiekt do obszaru skanowania:
a. Kliknij Dodaj.

b. W polu Obiekt wprowadz $ciezke do folderu lub pliku.

Uzyj masek:
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e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakéw, za wyjgtkiem znakéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

¢ Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub
folderu, w tym znaki: \ i / (separatory nazw plikéw i folderéw w éciezkach dostepu do plikéw i folderéw). Na
przyktad, maska C:\Folder\**\*.txt bedzie zawierata wszystkie $ciezki do plikéw z rozszerzeniem TXT,
znajdujacych sie w folderze o nazwie Folder i w jego podfolderach. Maska musi zawiera¢ przynajmniej jeden
poziom zagniezdzenia. Maska C: \**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktéry zastepuje dowolny pojedynczy znak, za wyjatkiem znakéw: \ i / (separatory nazw
plikéw i folderéw w éciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujgcych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie
TXT i nazwe sktadajaca sie z trzech znakdw.

W dowolnym miejscu sciezki pliku lub folderu mozna uzywac masek. Na przyktad, jedli chcesz, aby zakres skanowania
obejmowat folder Pobrane dla wszystkich kont uzytkownikéw na komputerze, nalezy wprowadzi¢ maske
C:\Users\*\Downloads\.

Mozesz wykluczy¢ obiekt ze skanowar bez usuwania go z listy obiektéw w obszarze skanowania. W tym celu odznacz pole
obok obiektu.

9. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console edytowaé obszar skanowania?

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie skanowania.

Zostanie otwarte okno whasciwosci zadania. W razie koniecznos$ci utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego
oprogramowania.

3. Wybierz zaktadke Ustawienia aplikacji.
4. W sekcji Obszar skanowania wybierz obiekty, ktére chcesz doda¢ do obszaru skanowania lub wykluczy¢ z niego.
5. Jesli chcesz dodaé nowy obiekt do obszaru skanowania:

a. Kliknij przycisk Dodaj.

b. W polu Sciezka wprowad? Sciezke do folderu lub pliku.

Uzyj masek:

e Znak * (gwiazdka), ktdéry zastepuje dowolny zestaw znakdw, za wyjgtkiem znakéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikéw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

+ Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub
folderu, w tym znaki: \ i / (separatory nazw plikéw i folderéw w sciezkach dostgpu do plikéw i folderéw). Na
przyktad, maska C:\Folder\**\*.txt bedzie zawierata wszystkie $ciezki do plikéw z rozszerzeniem TXT,
znajdujacych sie w folderze o nazwie Folder iw jego podfolderach. Maska musi zawieraé przynajmniej jeden
poziom zagniezdzenia. Maska C: \**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktdry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw
plikéw i folderéow w éciezkach dostepu do plikéw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujgcych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie
TXT i nazwe sktadajaca sie z trzech znakdw.
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W dowolnym miejscu $ciezki pliku lub folderu mozna uzywaé masek. Na przyktad, jesli chcesz, aby zakres skanowania
obejmowat folder Pobrane dla wszystkich kont uzytkownikéw na komputerze, nalezy wprowadzi¢ maske
C:\Users\*\Downloads\.

Mozesz wykluczy¢ obiekt ze skanowar bez usuwania go z listy obiektéw w obszarze skanowania. W tym celu ustaw przycisk
przetacznika obok obiektu na pozycije wytgczenia.

6. Zapisz swoje zmiany.

Jak w interfejsie aplikacji edytowac obszar skanowania?
1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.

2. Na liscie zadan wybierz zadanie Skanowanie obiektdw i kliknij Wybierz.

Mozesz takze edytowac obszar skanowania dla innych zadan. Eksperci z Kaspersky zalecajg, aby nie zmienia¢ obszaru
skanowania zadania Pefne skanowanie i Skanowanie obszaréw krytycznych.

3. W otwartym oknie wybierz obiekty, ktére chcesz doda¢ do obszaru skanowania.
4. Zapisz swoje zmiany.

Jedli zadanie skanowania nie jest wyéwietlane, oznacza to, ze administrator zabronit uzycia zadan lokalnych w zasadzie.

Uruchamianie zaplanowanego skanowania

Petne skanowanie komputera zajmuje sporo czasu i wymaga duzej ilosci zasobdw komputera. Powiniene$ wybra¢ optymalny czas
uruchomienia skanowania komputera, aby unikna¢ szkodliwego wptywu na dziatanie innego oprogramowania. Kaspersky Endpoint
Security umozliwia skonfigurowanie normalnego terminarza skanowania komputera. To jest odpowiednie, jeéli Twoja organizacja
posiada plan pracy. Mozesz skonfigurowa¢ uruchamianie skanowania komputera w nocy lub w weekendy. Jezeli z jakiego$ powodu
uruchomienie zadania nie bedzie mozliwe (na przyktad komputer nie bedzie wtgczony o okre$lonym czasie), mozna skonfigurowaé
automatyczne uruchamianie pominietego zadania przy najblizszej mozliwej okazji.

Jedli skonfigurowanie optymalnego terminarza skanowania okazuje sie niemozliwe, Kaspersky Endpoint Security umozliwia
uruchomienie skanowania komputera, gdy spetnione sg nastepujace specjalne warunki:

o Po aktualizacji baz danych.

Kaspersky Endpoint Security uruchamia skanowanie komputera wraz z zaktualizowanymi bazami danych.

¢ Po uruchomieniu aplikaciji.

Kaspersky Endpoint Security uruchamia skanowanie komputera, gdy od uruchomienia aplikacji minie okreslony czas. Przy
uruchamianiu systemu operacyjnego wiele proceséw jest uruchomionych, dlatego korzystne jest odroczenie uruchomienia
zadania skanowania zamiast uruchomienie do od razu po uruchomieniu Kaspersky Endpoint Security.

e Wake-on-LAN.

Kaspersky Endpoint Security uruchamia skanowanie komputera zgodnie z terminarzem nawet wtedy, gdy komputer jest
wytaczony. Aby to zrobi¢, aplikacja uzywa funkcji Wake-on-LAN systemu operacyjnego. Funkcja Wake-on-LAN umozliwia zdalne
wigczenie komputera poprzez wystanie specjalnego sygnatu przez sie¢ lokalna. Aby uzy¢ tej funkciji, musisz wigczy¢é Wake-on-
LAN w ustawieniach BIOS-u.

Mozesz skonfigurowac uruchamianie skanowania przy uzyciu Wake-on-LAN tylko dla zadania Skanowanie w poszukiwaniu
ztosliwego oprogramowania w Kaspersky Security Center. Nie mozesz wtgczy¢ Wake-on-LAN dla skanowania komputera w
interfejsie aplikacji.

o Kiedy komputer jest w stanie bezczynnosci.

Kaspersky Endpoint Security uruchamia skanowanie komputera zgodnie z terminarzem, gdy wygaszacz ekranu jest aktywny lub
ekran jest zablokowany. Jesli uzytkownik odblokuje komputer, Kaspersky Endpoint Security wstrzyma skanowanie. To oznacza, ze
petne skanowanie komputera moze potrwac kilka dni.

Jak w Konsoli administracyjnej (MMC) skonfigurowaé terminarz skanowania?
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1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do ktérej naleza
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Zadania.

4. Wybierz zadanie skanowania i kliknij je dwukrotnie, aby otworzy¢ wtasciwosci zadania.

W razie koniecznosci utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania.
5. W oknie wtasciwoéci zadania wybierz sekcje Terminarz.

6. Skonfiguruj terminarz zadania skanowania.

7. W zaleznoéci od wybranej czestotliwosci, skonfiguruj ustawienia zaawansowane, ktére okreslajg terminarz uruchamiania
zadania (patrz tabela ponize;j).

8. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console skonfigurowacé terminarz skanowania?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie skanowania.

Zostanie otwarte okno wiasciwosci zadania.

3. Wybierz zaktadke Terminarz.
4. Skonfiguruj terminarz zadania skanowania.

5. W zaleznosci od wybranej czestotliwosci, skonfiguruj ustawienia zaawansowane, ktére okreélajg terminarz uruchamiania
zadania (patrz tabela ponizej).

6. Zapisz swoje zmiany.

Jak w interfejsie aplikacji skonfigurowaé terminarz skanowania? (%]

Mozesz skonfigurowac¢ terminarz skanowania tylko wtedy, gdy zasada nie jest stosowana do komputera. Dla komputeréw
pracujgcych pod kontrolg zasady mozesz skonfigurowac terminarz zadania Skanowanie w poszukiwaniu ztosliwego

oprogramowania w Kaspersky Security Center.

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.

2 Na liécie zadar wybierz zadanie skanowania i kliknij 5.

Mozesz skonfigurowaé terminarz uruchamiania Petnego skanowania, Skanowania obszaréw krytycznych lub Sprawdzania
integralnosci. Mozesz tylko recznie uruchomi¢ Skanowanie obiektéw.

3. Kliknij Terminarz skanowania.
4. W otwartym oknie skonfiguruj terminarz uruchamiania zadania skanowania.

5. W zaleznosci od wybranej czestotliwosci, skonfiguruj ustawienia zaawansowane, ktére okreélajg terminarz uruchamiania
zadania (patrz tabela ponize;j).
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6. Zapisz swoje zmiany.

Ustawienia terminarza skanowania

Parametr

Terminarz
skanowania

Odrocz
uruchomienie
zadania po
starcie aplikaciji
o N minut

Uruchom
pominigte
zadania

Uruchamiaj
tylko, jesli
komputer jest
w stanie
bezczynnosci

Uzywaj
automatycznie
losowego
opdznienia dla
uruchamiania
zadan

(dostepny tylko
w Kaspersky
Security Center
Console)

Zatrzymaj
zadanie, jesli
jest
wykonywane
dtuzej niz (min)
(dostepny tylko
w Kaspersky
Security Center
Console)

Wiacz
urzadzenie
przed
uruchomieniem
zadania przy
uzyciu funkc;ji
Wake-on-LAN
(min)

(dostepny tylko
w Kaspersky
Security Center
Console)

Opis

Recznie. Tryb uruchamiania, w ktérym mozesz recznie uruchomi¢ skanowanie w wygodnym dla siebie
momencie.

Zgodnie z terminarzem. W tym trybie aplikacja uruchamia zadanie skanowania zgodnie z ustalonym
terminarzem. Jesdli wybrano ten tryb uruchamiania, zadanie skanowania moze réwniez zostaé
uruchomione recznie.

Odroczone uruchomienie zadania skanowania po uruchomieniu aplikacji. Przy uruchamianiu systemu
operacyjnego wiele proceséw jest uruchomionych, dlatego korzystne jest odroczenie uruchomienia
zadania skanowania zamiast uruchomienie do od razu po uruchomieniu Kaspersky Endpoint Security.

Jedli pole to jest zaznaczone, Kaspersky Endpoint Security uruchamia pominigte zadanie skanowania,
kiedy tylko bedzie to mozliwe. Zadanie skanowania moze zosta¢ pominiete, na przyktad, jesli komputer byt
wylgczony w zaplanowanym czasie uruchomienia zadania skanowania. Jesli pole nie jest zaznaczone,
Kaspersky Endpoint Security nie uruchamia pominietych zadar skanowania. Zamiast tego uruchomi
nastepne zadanie skanowania zgodnie z biezgcym terminarzem.

Odroczono uruchomienie zadania skanowania, gdy zasoby komputera sg zajete. Kaspersky Endpoint
Security uruchamia zadanie skanowania, jesli komputer jest zablokowany lub wygaszacz ekranu jest
wigczony. Jesli przerwates wykonywanie zadania, na przyktad, poprzez odblokowanie komputera,
Kaspersky Endpoint Security automatycznie uruchamia zadanie, kontynuujgc od momentu, w ktérym
zostato przerwane.

Jedli pole jest zaznaczone, zadanie nie jest uruchamiane $ciéle zgodnie z terminarzem, ale losowo w
obrebie pewnego przedziatu czasu, czyli czasy uruchomienr zadania sg roztozone w czasie. Losowe czasy
uruchomiert pomagaja w uniknieciu dostepu do Serwera administracyjnego przez znaczna liczbe
komputeréw jednoczednie, gdy zadanie jest uruchomione zgodnie z terminarzem.

Zakres losowych czaséw uruchomien jest automatycznie wyliczany po utworzeniu zadania, w zaleznosci
od liczby komputerdw, do ktdrych przypisano zadanie. Nastepnie zadanie jest zawsze uruchamiane w
wyliczonym czasie uruchomienia. Jednakze za kazdym razem, gdy ustawienia zadania sg modyfikowane
lub zadanie jest uruchamiane recznie, obliczony czas uruchomienia zmienia sie.

Jedli pole jest odznaczone, zadanie jest uruchamiane doktadnie o zaplanowanym czasie.

Ograniczenie czasu wykonania zadania Po okreélonej ilosci czasu, Kaspersky Endpoint Security zatrzyma
zadanie. Zadanie nie zostanie oznaczone jako zakoriczone. Nastepnym razem, gdy Kaspersky Endpoint
Security uruchomi zadanie, zostanie ono uruchomione od poczatku i zgodnie z terminarzem.

Aby zmniejszy¢ czas wykonania zadania, mozesz, na przyktad, skonfigurowaé obszar skanowania lub
zoptymalizowaé skanowanie.

Jedli pole jest zaznaczone, system operacyjny komputera ma okreélony czas realizacji na zakoriczenie
uruchamiania przed uruchomieniem zadania. DomyéIny czas realizacji wynosi 5 minut.

Zaznacz pole, jesli chcesz uruchomic¢ zadanie na wszystkich komputerach, w tym wytaczonych
komputerach.

Uruchamianie skanowania jako inny uzytkownik
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Domyslnie zadanie skanowania jest uruchamiane w imieniu uzytkownika, z ktérego uprawnieniami jestes zarejestrowany w systemie
operacyjnym. Obszar ochrony moze zawiera¢ dyski sieciowe lub inne obiekty, ktére wymagajg specjalnych uprawnier dostepu. Mozesz
wskazac uzytkownika, ktéry posiada odpowiednie uprawnienia, w ustawieniach aplikacji i uruchomi¢ zadanie skanowania z poziomu

konta tego uzytkownika.

Jako inny uzytkownik mozesz uruchomi¢ nastepujgce skanowania:

Skanowanie obszaréw krytycznych.

Petne skanowanie.

e Skanowanie obiektéw.

¢ Skanowanie z menu kontekstowego.

Nie mozesz skonfigurowaé uprawnien uzytkownika do uruchomienia Skanowania dyskéw wymiennych, Skanowania w tle lub
Sprawdzania integralno$ci.

Jak w Konsoli administracyjnej (MMC) uruchomié skanowanie jako inny uzytkownik?

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do ktérej naleza
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Zadania.
4. Wybierz zadanie skanowania i kliknij je dwukrotnie, aby otworzy¢ wtasciwosci zadania.
5. W oknie wtasciwo$ci zadania wybierz sekcje Konto.

6. Wprowadz poswiadczenia konta uzytkownika, ktérego uprawnier chcesz uzy¢ do uruchomienia zadania skanowania.

7. Zapisz swoje zmiany.

Jak w konsoli Web Console lub Cloud Console uruchomié¢ skanowanie jako inny uzytkownik?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie skanowania.

Zostanie otwarte okno wiasciwosci zadania.
3. Wybierz zaktadke Ustawienia.
4. W sekcji Konto kliknij Ustawienia.

5. Wprowad? poswiadczenia konta uzytkownika, ktérego uprawniers chcesz uzy¢ do uruchomienia zadania skanowania.

6. Zapisz swoje zmiany.

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.
2. Na liécie zadah wybierz zadanie skanowania i kliknij 3.
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3. We wtasciwoéciach zadania wybierz Ustawienia zaawansowane — Uruchom skanowanie jako.

4. W otwartym oknie wprowadz poéwiadczenia konta uzytkownika, ktérego uprawnier chcesz uzy¢ do uruchomienia zadania
skanowania.

5. Zapisz swoje zmiany.

Jeéli zadanie skanowania nie jest wyéwietlane, oznacza to, ze administrator zabronit uzycia zadan lokalnych w zasadzie.

Optymalizacja skanowania

Mozesz zoptymalizowac skanowanie plikdw, zmniejszajgc czas skanowania i zwiekszajgc szybko$¢ dziatania programu Kaspersky
Endpoint Security. Mozna to uzyskacé poprzez skanowanie tylko nowych plikéw i tych plikdw, ktére zostaty zmodyfikowane od
ostatniego skanowania. Ten tryb jest stosowany zaréwno do plikéw prostych, jak i ztozonych. Mozesz réwniez ustawi¢ ograniczenie
skanowania pojedynczego pliku. Po uptynieciu okreslonego czasu, obiekt zostanie wykluczony z biezgcego skanowania (poza
archiwami i plikami zawierajgcymi wiele obiektéw).

Popularng technikg ukrywania wiruséw i innego szkodliwego oprogramowania jest osadzanie ich w plikach ztozonych, takich jak archiwa
czy bazy danych. W celu wykrycia ukrytych w ten sposéb wiruséw i innego szkodliwego oprogramowania, plik ztozony musi zostac
rozpakowany, co moze spowolni¢ skanowanie. Mozesz ograniczy¢ typy skanowanych plikéw ztozonych, dzigki czemu skanowanie
bedzie szybsze.

Mozesz takze wtgczy¢ technologie: iChecker i iSwift. Technologie iChecker i iSwift optymalizujg predkoé¢ skanowania plikéw poprzez
wykluczenie plikéw, ktére nie zostaty zmodyfikowane od ostatniego skanowania.

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do ktérej naleza
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Zadania.

4. Wybierz zadanie skanowania i kliknij je dwukrotnie, aby otworzy¢ wtadciwosci zadania.

W razie konieczno$ci utworzyé zadanie Skanowanie w poszukiwaniu ztoSliwego oprogramowania.
5. W oknie wtasciwoéci zadania wybierz sekcje Ustawienia.

6. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

To spowoduje otwarcie okna ustawier zadania skanowania.
7. W sekcji Optymalizacja skanowania skonfiguruj ustawienia skanowania:

¢ Skanuj tylko nowe i zmienione pliki. Skanuje tylko nowe pliki oraz pliki, ktére zostaty zmodyfikowane od ostatniego
skanowania. To pomaga skréci¢ czas skanowania. Ten tryb jest stosowany zaréwno do plikéw prostych, jak i ztozonych.

Mozesz takze skonfigurowaé skanowanie nowych plikéw wedtug typu. Na przyktad, mozesz przeskanowac¢ wszystkie
pakiety dystrybucyjne i przeskanowac tylko nowe archiwa i pliki formatéw office.

o Pomin pliki skanowane dtuzej niz N sek. To powoduje ustawienie ograniczenia czasu skanowania pojedynczego
obiektu. Po okreslonym czasie aplikacja przestanie skanowac plik. To pomaga skrécié¢ czas skanowania.

¢ Nie uruchamiaj wielu zadan skanowania w tym samym czasie. OpéZnione rozpoczecie zadar skanowania, jedli
skanowanie jest juz w toku. Kaspersky Endpoint Security bedzie wysytat nowe zadania skanowania, jesli biezgce
skanowanie bedzie kontynuowane. Pomaga to zoptymalizowa¢ obcigzenie komputera. Na przyktad zatézmy, ze aplikacja
uruchomita zadanie Petnego skanowania zgodnie z harmonogramem. Jezeli uzytkownik sprébuje uruchomi¢ skanowanie
plikéw z menu kontekstowego, Kaspersky Endpoint Security zapisze to zadanie na liste zadari skanowania plikdw, a
nastepnie automatycznie uruchomi je po zakoriczeniu zadania Petnego skanowania.

8. Kliknij Dodatkowe.

To spowoduje otwarcie okna ustawieri skanowania plikéw ztozonych.
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9. W sekcji Ograniczenie rozmiaru zaznacz pole Nie rozpakowuj duzych plikéw ztozonych. To powoduje ustawienie
ograniczenia czasu skanowania pojedynczego obiektu. Po okreslonym czasie aplikacja przestanie skanowac¢ plik. To pomaga
skrécié¢ czas skanowania.

Kaspersky Endpoint Security skanuje duze pliki wypakowane z archiwéw bez wzgledu na to, czy pole Nie rozpakowu;j
duzych plikdw ztozonych jest zaznaczone.

10. Kliknij OK.
1. Wybierz zaktadke Dodatkowe.
12. W sekcji Technologie skanowania zaznacz pola obok nazw technologii, ktérych chcesz uzy¢ podczas skanowania:

¢ Technologia iSwift. Technologia ta pozwala na zwigkszenie szybkosci skanowania poprzez wykluczanie pewnych plikéw
ze skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date publikacii
baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz modyfikacje ustawieri skanowania.
Technologia iSwift stanowi rozwiniecie technologii iChecker dla systemu plikéw NTFS.

¢ Technologia iChecker. Technologia ta pozwala na zwigkszenie szybko$ci skanowania poprzez wykluczanie pewnych
plikéw ze skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date
publikacji baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz wszelkie modyfikacje
ustawien skanowania. Ograniczeniem technologii iChecker jest fakt, ze nie obstuguje ona plikéw o duzym rozmiarze
oraz moze by¢ wykorzystana wytgcznie dla plikéw, ktdrych struktura jest rozpoznawana przez aplikacje (na przyktad:
EXE,DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP i RAR).

13. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console zoptymalizowaé skanowanie?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie skanowania.

Zostanie otwarte okno whasciwosci zadania. W razie koniecznos$ci utworzy¢ zadanie Skanowanie w poszukiwaniu ztosliwego
oprogramowania.

3. Wybierz zaktadke Ustawienia aplikacji.

4. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia zaznacz pole Skanuj tylko nowe i zmienione pliki.
Skanuje tylko nowe pliki oraz pliki, ktére zostaty zmodyfikowane od ostatniego skanowania. To pomaga skrécic czas
skanowania. Ten tryb jest stosowany zaréwno do plikéw prostych, jak i ztozonych.

Mozesz takze skonfigurowac skanowanie nowych plikdw wedtug typu. Na przyktad, mozesz przeskanowad wszystkie
pakiety dystrybucyjne i przeskanowac tylko nowe archiwa i pliki formatéw office.

5. W sekcji Optymalizacja skanowania, zaznacz pole wyboru Nie rozpakowuj duzych plikéw ztozonych. To powoduje
ustawienie ograniczenia czasu skanowania pojedynczego obiektu. Po okreslonym czasie aplikacja przestanie skanowac plik.
To pomaga skréci¢ czas skanowania.

Kaspersky Endpoint Security skanuje duze pliki wypakowane z archiwéw bez wzgledu na to, czy pole Nie rozpakowu;j
duzych plikéw ztozonych jest zaznaczone.

6. Zaznacz pole wyboru Nie uruchamiaj wielu zadan skanowania w tym samym czasie. OpézZnione rozpoczecie zadan
skanowania, jedli skanowanie jest juz w toku. Kaspersky Endpoint Security bedzie wysytat nowe zadania skanowania, jesli
biezgce skanowanie bedzie kontynuowane. Pomaga to zoptymalizowaé obcigzenie komputera. Na przyktad zatézmy, ze
aplikacja uruchomita zadanie Petnego skanowania zgodnie z harmonogramem. Jezeli uzytkownik sprébuje uruchomic
skanowanie plikéw z menu kontekstowego, Kaspersky Endpoint Security zapisze to zadanie na liste zadar skanowania
plikéw, a nastepnie automatycznie uruchomi je po zakoriczeniu zadania Petnego skanowania.

133


javascript:toggleBlock('212601')

7. W sekcji Ustawienia zaawansowane zaznacz pole Pomin pliki skanowane dtuzej niz N sek.. To powoduje ustawienie
ograniczenia czasu skanowania pojedynczego obiektu. Po okreslonym czasie aplikacja przestanie skanowac¢ plik. To pomaga
skrécié czas skanowania.

8. Zapisz swoje zmiany.

1. W oknie gtéwnym aplikacji przejdz do sekcji Zadania.

2. Na liécie zadah wybierz zadanie skanowania i kliknij 3.

3. Kliknij Ustawienia zaawansowane.

4. W sekcji Optymalizacja skanowania skonfiguruj ustawienia skanowania:

¢ Skanuj tylko nowe i zmienione pliki. Skanuje tylko nowe pliki oraz pliki, ktére zostaty zmodyfikowane od ostatniego
skanowania. To pomaga skréci¢ czas skanowania. Ten tryb jest stosowany zaréwno do plikéw prostych, jak i ztozonych.

Mozesz takze skonfigurowac skanowanie nowych plikdw wedtug typu. Na przyktad, mozesz przeskanowac wszystkie
pakiety dystrybucyjne i przeskanowac tylko nowe archiwa i pliki formatéw office.

* Pomin obiekty skanowane dtuzej niz N s. To powoduje ustawienie ograniczenia czasu skanowania pojedynczego
obiektu. Po okreslonym czasie aplikacja przestanie skanowac plik. To pomaga skréci¢ czas skanowania.

¢ Nie uruchamiaj wielu zadan skanowania w tym samym czasie. OpdZnione rozpoczecie zadar skanowania, jesli
skanowanie jest juz w toku. Kaspersky Endpoint Security bedzie wysytat nowe zadania skanowania, jesli biezgce
skanowanie bedzie kontynuowane. Pomaga to zoptymalizowa¢ obcigzenie komputera. Na przyktad zatézmy, ze aplikacja
uruchomita zadanie Petnego skanowania zgodnie z harmonogramem. Jezeli uzytkownik sprébuje uruchomi¢ skanowanie
plikéw z menu kontekstowego, Kaspersky Endpoint Security zapisze to zadanie na liste zadari skanowania plikdw, a
nastepnie automatycznie uruchomi je po zakoriczeniu zadania Petnego skanowania.

5. W sekcji Ograniczenie rozmiaru zaznacz pole Nie rozpakowuj duzych plikéw ztozonych. To powoduje ustawienie
ograniczenia czasu skanowania pojedynczego obiektu. Po okreslonym czasie aplikacja przestanie skanowac plik. To pomaga
skréci¢ czas skanowania.

Kaspersky Endpoint Security skanuje duze pliki wypakowane z archiwéw bez wzgledu na to, czy pole Nie rozpakowu;j
duzych plikdw ztozonych jest zaznaczone.

6. W sekcji Technologie skanowania zaznacz pola obok nazw technologii, ktérych chcesz uzy¢ podczas skanowania:

¢ Technologia iSwift. Technologia ta pozwala na zwigkszenie szybkosci skanowania poprzez wykluczanie pewnych plikéw
ze skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date publikaciji
baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz modyfikacje ustawiers skanowania.
Technologia iSwift stanowi rozwiniecie technologii iChecker dla systemu plikéw NTFS.

¢ Technologia iChecker. Technologia ta pozwala na zwigkszenie szybko$ci skanowania poprzez wykluczanie pewnych
plikéw ze skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date
publikacji baz danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz wszelkie modyfikacje
ustawien skanowania. Ograniczeniem technologii iChecker jest fakt, ze nie obstuguje ona plikéw o duzym rozmiarze
oraz moze by¢ wykorzystana wytgcznie dla plikdw, ktérych struktura jest rozpoznawana przez aplikacje (na przyktad:
EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP i RAR).

7. Zapisz swoje zmiany.

Jedli zadanie skanowania nie jest wyéwietlane, oznacza to, ze administrator zabronit uzycia zadan lokalnych w zasadzie.

Aktualizowanie baz danych i modutéw aplikaciji
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Aktualizowanie baz danych i modutéw aplikacji Kaspersky Endpoint Security zapewnia aktualng ochrone Twojego komputera.
Codziennie na catym $wiecie pojawia sie duza ilo$¢ nowych wiruséw iinnego typu szkodliwego oprogramowania. Bazy danych
Kaspersky Endpoint Security zawierajg informacje o zagrozeniach i sposoby ich neutralizowania. Aby szybko wykrywac zagrozenia,
zalecamy regularnie aktualizowa¢ bazy danych i moduty aplikacji.

Regularne aktualizacje wymagajg waznej licencji na aplikacje. Jezeli nie ma biezacej licencji, wéwczas mozliwe bedzie wykonanie
tylko jednej aktualizacji.

Gtéwnym zrédtem uaktualnien dla Kaspersky Endpoint Security sg serwery aktualizacji firmy Kaspersky.

Aby mozliwe byto pobieranie pakietéw aktualizacji z serwerdw aktualizacji Kaspersky, komputer musi by¢ podtaczony do internetu.
DomysélInie ustawienia potgczenia internetowego sg okredlane automatycznie. Jesli korzystasz z serwera proxy, konieczne moze by¢
dostosowanie ustawier serwera proxy.

Uaktualnienia sg pobierane po protokole HTTPS. Moga takze zostac pobrane po protokole HTTP, jeéli niemozliwe jest pobranie
uaktualnien po protokole HTTPS.

Podczas procesu aktualizacji, na komputer sg pobierane i instalowane nastepujgce obiekty:

¢ Bazy danych programu Kaspersky Endpoint Security. Ochrona komputera jest zapewniana przy pomocy baz danych
zawierajgcych sygnatury wiruséw i innych zagrozen oraz informacje o sposobach ich neutralizacji. Moduty ochrony korzystajg z
tych informaciji przy wyszukiwaniu i neutralizowaniu zainfekowanych plikéw na Twoim komputerze. Bazy danych sg ciggle
aktualizowane o wpisy nowych zagrozer i metody ich zwalczania. Dlatego zalecamy regularne aktualizowanie baz danych.

Oprdcz baz danych Kaspersky Endpoint Security aktualizowane sg réwniez sterowniki sieciowe, ktére umozliwiajg modutom
aplikacji przechwytywanie ruchu sieciowego.

o Moduty aplikacji. Oprécz baz danych aplikacji mozna takze aktualizowac¢ jej moduty. Aktualizowanie modutéw aplikacii likwiduje luki
w Kaspersky Endpoint Security, dodaje nowe funkcje lub poprawia te istniejace.

Podczas aktualizacji moduty i bazy danych aplikacji znajdujgce sie na komputerze poréwnywane sg z tymi aktualnymi, znajdujacymi sie
w zZrédle uaktualnien. Jedli Twoje biezgce bazy danych i moduty réznig sie od najnowszych wersji, na Twoim komputerze zainstalowana

zostanie brakujgca czes¢ uaktualnien.

Pliki pomocy kontekstowej moga by¢ aktualizowane wraz z modutami aplikaciji.

Jeéli bazy danych sg bardzo stare, pakiet uaktualniert moze by¢ duzy, co spowoduje zwiekszony ruch internetowy (kilkadziesiat
MB).

Informacje o biezgcym stanie baz danych Kaspersky Endpoint Security jest wyswietlany w oknie gtdwnym aplikacji lub w dymku, ktéry
jest wyswietlany po najechaniu kursorem na ikone aplikacji w obszarze powiadomien.

Informacje o wynikach aktualizacji i wszystkich zdarzeniach zaistniatych podczas wykonywania zadania aktualizacji zapisywane sg w
raporcie Kaspersky Endpoint Security.

Scenariusze aktualizacji baz danych i modutéw aplikaciji

Aktualizowanie baz danych i modutéw aplikacji Kaspersky Endpoint Security zapewnia aktualng ochrone Twojego komputera.
Codziennie na catym éwiecie pojawia sie duza iloé¢ nowych wiruséw i innego typu szkodliwego oprogramowania. Bazy danych
Kaspersky Endpoint Security zawierajg informacje o zagrozeniach i sposoby ich neutralizowania. Aby szybko wykrywac zagrozenia,
zalecamy regularnie aktualizowaé bazy danych i moduty aplikacji.

Na komputerach uzytkownikéw aktualizowane sg nastepujgce obiekty:

¢ Antywirusowe bazy danych. Antywirusowe bazy danych zawierajg bazy danych sygnatur szkodliwych programéw, opisy atakéw
sieciowych, bazy danych szkodliwych i phishingowych adreséw internetowych, bazy danych baneréw, bazy danych spamu oraz
inne dane.

* Moduly aplikacji. Aktualizacje modutéw sg przeznaczone do eliminowania lun w aplikacji i do udoskonalania metod ochrony
komputera. Aktualizacje modutéw moga zmieniaé zachowanie komponentdéw aplikacji i dodawaé nowe mozliwosci.
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Kaspersky Endpoint Security obstuguje nastepujace scenariusze aktualizowania baz danych i modutéw:

o Aktualizacja z serweréw Kaspersky.

Serwery aktualizacji Kaspersky znajduja sie w réznych krajach na catym swiecie. To zapewnia wysoka niezawodnos¢ aktualizacji.
Jedli aktualizacja nie moze zosta¢ wykonana z jednego serwera, Kaspersky Endpoint Security przetgczy sie do kolejnego serwera.

Zadanie
Aktualizacia

—_— | I\()) |
Kaspersky Update Utility EQ ;0

Aktualizacja z serwerdéw Kaspersky

e Scentralizowana aktualizacja.
Scentralizowana aktualizacja zmniejsza zewnetrzny ruch internetowy i zapewnia wygodne monitorowanie aktualizacji.

Scentralizowana aktualizacja sktada sie na nastepujace kroki:

1. Pobierz pakiet aktualizacji do repozytorium w obrebie sieci organizaciji.

Pakiet aktualizacji jest pobierany do repozytorium przez zadanie Serwera administracyjnego o nazwie Pobierz uaktualnienia
do repozytorium Serwera administracyjnego.

2 Pobierz pakiet aktualizacji do folderu wspdtdzielonego (opcjonalnie).

Pakiet aktualizacji mozna pobra¢ do folderu wspdtdzielonego, korzystajgc z nastepujacych metod:

o Korzystajgc z zadania Aktualizacja programu Kaspersky Endpoint Security. Zadanie jest przeznaczone dla jednego z
komputeréw w lokalnej sieci komputerowe;j.

e Przy uzyciu narzedzia Kaspersky Update Utility. Szczegdtowe informacje na temat korzystania z narzedzia Kaspersky
Update Utility znajdziesz w Bazie wiedzy Kaspersky [ .

3. Rozedlij pakiet aktualizacji na komputery klienckie.

Pakiet aktualizacji jest rozsytany na komputery klienckie przez zadanie Aktualizacja programu Kaspersky Endpoint Security.
Dla kazdej grupy administracyjnej mozesz utworzy¢ nieograniczong liczbe zadar aktualizacji.

Zadanie Zadanie
Pobierz aktualizacje de repozytorium Aktualizaga

Serwera administracinego Ll—l Q—l
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Aktualizowanie z repozytorium serwera

Zadanie
Pobierz aktualizace do repozytorium Zad_anie_ Zadanie
Serwera administracyjnego p Aktualizacia lﬂ Aktualizacia
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Aktualizowanie przy uzyciu narzedzia Kaspersky Update Utility

Dla konsoli Web Console domys$ina lista Zrédet uaktualniers zawiera Serwer administracyjny Kaspersky Security Center i serwery
aktualizacji Kaspersky. W przypadku konsoli Kaspersky Security Center Cloud Console domyéina lista Zrédet uaktualnier zawiera
punkty dystrybucji i serwery aktualizacji Kaspersky. Wigcej informacji o punktach dystrybucji znajdziesz w pomocy do Kaspersky.
Security Center Cloud Console & . Do listy mozna dodaé inne zrédto uaktualnien. Zrédtem uaktualniern moga byé serwery HTTP/FTP
oraz foldery wspétdzielone. Jedli aktualizacja nie moze zosta¢ wykonana z jednego Zrédta uaktualnien, Kaspersky Endpoint Security
przetaczy sie do kolejnego serwera.

Uaktualnienia sg pobierane z serwerdw aktualizacji Kaspersky lub z innych serweréw FTP lub HTTP za pos$rednictwem standardowych
protokotéw sieciowych. Jedli do uzyskania dostepu do serwerdw aktualizacji wymagane jest potgczenie z serwerem proxy, w
ustawieniach profilu Kaspersky Endpoint Security okresl ustawienia serwera proxy.

Aktualizowanie z repozytorium serwera

Aby oszczedzi¢ ruch sieciowy, mozesz skonfigurowac aktualizacje baz danych i modutéw aplikacji na komputerach sieci LAN
organizacji z repozytorium serwera. W tym celu Kaspersky Security Center musi pobrac pakiet aktualizacyjny do repozytorium
(serwer FTP lub HTTP, folder sieciowy lub lokalny) z serwerdw aktualizacji Kaspersky. Pozostate komputery w sieci LAN organizaciji
beda mogty pobieraé pakiety aktualizacyjne z repozytorium serwera.

Konfigurowanie aktualizacji baz danych i modutéw aplikacji z repozytorium serwera obejmuje nastepujgce kroki:

1. Konfiguracje pobrania pakietu aktualizacji do repozytorium Serwera administracyjnego (zadanie Pobierz uaktualnienia do
repozytorium Serwera administracyjnego).

2 Konfiguracje aktualizacji baz danych i modutéw aplikacji z okredlonego repozytorium serwera do pozostatych komputeréw w sieci
LAN organizacji (zadanie Aktualizacja).

Zadanie Zadanie
Pobierz aktualizagje de repozytorium Aktualizacja
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Aktualizowanie z repozytorium serwera

W celu skonfigurowania pobrania pakietu aktualizacji do repozytorium serwera:

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.

2. Wybierz zadanie Pobierz aktualizacje do repozytorium Serwera administracyjnego.
Zostanie otwarte okno wtasciwosci zadania.

Zadanie Pobierz aktualizacje do repozytorium Serwera administracyjnego jest tworzone automatycznie przez Kreator wstepnej
konfiguracji Kaspersky Security Center Web Console, a to zadanie moze mie¢ tylko jedng instancje.

3. Wybierz zaktadke Ustawienia aplikacji.
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4. W sekcji Inne ustawienia kliknij Konfiguruj.

5. W polu Folder do przechowywania aktualizacji okres| adres serwera FTP lub HT TP, folderu sieciowego lub lokalnego, do ktérego
Kaspersky Security Center skopiuje pakiet aktualizacji, pobrany z serwerdw aktualizacji Kaspersky.

Dla Zrédta uaktualnien uzywany jest nastepujgcy format $ciezki dostepu:

¢ Dla serwera FTP lub HTTP wprowad? jego adres internetowy lub adres IP.
Na przyktad: http://dnl-01.geo.kaspersky.com/ lub 93.191.13.103.

Dla serwera FTP mozesz okresli¢ ustawienia autoryzacji w adresie internetowym, w nastepujgcym formacie: ftp://<nazwa
uzytkownika>:<hasto>@<wezel>:<port>.

¢ Dla folderu sieciowego wprowadz $ciezke UNC.

Na przyktad: \\ Server\Share\Update distribution.

¢ Dla folderu lokalnego wprowadz petng $ciezke do tego folderu.

Na przyktad: C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11l\Update
distribution\.

6. Zapisz swoje zmiany.
W celu skonfigurowania aktualizacji Kaspersky Endpoint Security z okreslonego repozytorium serwera:

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie Aktualizacja dla Kaspersky Endpoint Security.
Zostanie otwarte okno wiasciwosci zadania.

Zadanie Aktualizacja jest tworzone automatycznie przez Kreator wstepnej konfiguracji programu Kaspersky Security Center. Aby
utworzy¢ zadanie Aktualizacja, zainstaluj wtyczke webowa Kaspersky Endpoint Security for Windows podczas dziatania kreatora.

3. Wybierz zaktadke Ustawienia aplikacji — Tryb lokalny.
4. Na liscie Zzrédet uaktualnien kliknij przycisk Dodaj.
5. W polu Zrédto okreél adres serwera FTP lub HTTP, folderu sieciowego lub lokalnego, do ktérego Kaspersky Security Center

skopiuje pakiet aktualizacji, pobrany z serweréw Kaspersky.

Adres Zrédta uaktualniers musi odpowiadac adresowi okreslonemu w polu Folder do przechowywania aktualizacji podczas
konfiguracji pobierania uaktualniert do repozytorium serwera (patrz powyzsza instrukcja).

6. W kolumnie Stan wybierz Wtgczono.

7. Kliknij OK.

8. Skonfiguruj priorytety Zrédet aktualizacji, korzystajgc z przyciskéw W gére i W dét.

9. Zapisz swoje zmiany.

Jedli aktualizacja nie moze zostaé wykonana z pierwszego Zrédta uaktualnier, Kaspersky Endpoint Security automatycznie
przetgczy sie do kolejnego Zrédta.

Aktualizowanie z folderu wspdtdzielonego

Aby oszczedzi¢ ruch sieciowy, mozesz skonfigurowac aktualizacje baz danych i modutéw aplikacji na komputerach sieci LAN
organizaciji z folderu wspdtdzielonego. W tym celu jeden z komputerdw w sieci LAN organizacji musi odbiera¢ pakiety aktualizacji z
Serwera administracyjnego Kaspersky Security Center lub z serweréw aktualizacji Kaspersky i kopiuje go do folderu wspétdzielonego.
Pozostate komputery w sieci LAN organizacji bedg mogty pobraé pakiety aktualizacji z tego folderu wspétdzielonego.

Konfigurowanie aktualizacji baz danych i modutéw aplikacji z folderu wspdtdzielonego obejmuje nastepujgce kroki:
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2. Wiacz kopiowanie pakietu uaktualniers do folderu wspétdzielonego na jednym z komputeréw w firmowej sieci LAN (patrz ponizsze
instrukcje).

3. Konfiguruj aktualizacje baz danych i modutéw aplikacji z okreslonego folderu wspétdzielonego do pozostatych komputeréw w
firmowej sieci LAN (patrz ponizsze instrukcje).

Wersja i lokalizacja aplikacji Kaspersky Endpoint Security, ktéra kopiuje pakiet aktualizacyjny do folderu wspdétdzielonego,
musi odpowiadac wersji i lokalizacji aplikaciji, ktéra aktualizuje bazy danych z folderu wspétdzielonego. Jesli wersje lub
lokalizacje aplikacji nie odpowiadaja, aktualizacja baz danych moze zakoriczy¢ sie btedem.
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Pobierz aktualizacje do repozytorium Zadanie Zadanie
E Senwera administracyjnego — Aktualizaga Aktualizacia
NE . ;,l,'l
L .0 » a

Kaspersky Update Utility Serwer administracyjny

g

Aktualizacia (1)

% o) 5
Ge Do

Aktualizowanie z folderu wspdtdzielonego

W celu wigczenia kopiowanie pakietu uaktualnieri do foldera wspdtdzielonego:

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.
Zadanie Aktualizacja musi zosta¢ przypisane do jednego komputera, ktéry bedzie petnit role Zrédta uaktualnien.

2. Kliknij zadanie Aktualizacja dla Kaspersky Endpoint Security.
Zostanie otwarte okno witasciwosci zadania.

Zadanie Aktualizacja jest tworzone automatycznie przez Kreator wstepnej konfiguraciji programu Kaspersky Security Center. Aby
utworzy¢ zadanie Aktualizacja, zainstaluj wtyczke webowa Kaspersky Endpoint Security for Windows podczas dziatania kreatora.

3. Wybierz zaktadke Ustawienia aplikacji — Tryb lokalny.

4. Skonfiguruj Zrédta uaktualnien.

Zrédtami uaktualniers moga by¢ serwery aktualizacji Kaspersky, Serwer administracyjny Kaspersky Security Center, inne serwery
FTP lub HTTP, foldery lokalne lub foldery sieciowe.

5. Zaznacz pole Kopiuj aktualizacje do folderu.

6. W polu Sciezka wprowad? $ciezke UNC do folderu wspétdzielonego (na przyktad: \\Server\Share\Update distribution).

Jedli pole pozostanie puste, Kaspersky Endpoint Security skopiuje pakiet aktualizacji do folderu C:\Documents and
Settings\All Users\Application Data\Kaspersky Lab\AVP11l\Update distribution\.

7. Zapisz swoje zmiany.
W celu skonfigurowania aktualizacji z folderu wspdtdzielonego:

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zadania.

Zostanie otwarta lista zadan.
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2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania.
3. Skonfiguruj ustawienia zadania:

a. Na liscie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).

b. Na liécie rozwijanej Typ zadania wybierz Aktualizuj.

c. W polu Nazwa zadania wpisz krétki opis, na przyktad, Aktualizowanie z folderu wspdtdzielonego.

d. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.
Zadanie Aktualizacja musi zosta¢ przypisane do komputeréw sieci LAN organizacii, za wyjgtkiem komputera, ktéry petni
role Zrédta uaktualnien.

4. Wybierz urzadzenia zgodnie z opcjg wybranego obszaru zadania i przejdz do kolejnego kroku.

B. Zakoncz dziatanie Kreatora.

Nowe zadanie zostanie wyswietlone w tabeli zadan.

6. Kliknij nowo utworzone zadanie Aktualizacja.

Zostanie otwarte okno wtasciwosci zadania.
7. Przejdz do sekcji Ustawienia aplikaciji.
8. Wybierz zaktadke Tryb lokalny.
9. W sekcji Zrédto aktualizacii kliknij Dodaj.
10. W polu Zrédto wprowadz $ciezke dostepu do folderu wspétdzielonego.
Adres zrédtowy musi odpowiadaé adresowi, ktéry wezesniej okreslono w polu Sciezka podczas konfiguracii kopiowania
pakietu aktualizacyjnego do folderu wspdtdzielonego (patrz powyzsza instrukcja).
1. Kliknij OK.
12. Skonfiguruj priorytety Zrédet uaktualnien, korzystajac z przyciskéw W gére i W doét.

13. Zapisz swoje zmiany.

Aktualizowanie przy uzyciu narzedzia Kaspersky Update Utility

Aby oszczedzi¢ ruch sieciowy, mozesz skonfigurowac aktualizacje baz danych i modutéw aplikacji na komputerach sieci LAN
organizaciji z folderu wspétdzielonego przy uzyciu Kaspersky Update Utility. W tym celu jeden z komputeréw w sieci LAN organizaciji
musi odbiera¢ pakiety aktualizacji z Serwera administracyjnego Kaspersky Security Center lub z serweréw aktualizacji Kaspersky i
kopiuje te pakiety aktualizacji do folderu wspétdzielonego przy uzyciu narzedzia. Pozostate komputery w sieci LAN organizaciji bedg
mogty pobra¢ pakiety aktualizacji z tego folderu wspdtdzielonego.

Konfigurowanie aktualizacji baz danych i modutéw aplikacji z folderu wspdtdzielonego obejmuje nastepujace kroki:

1. Konfigurowanie aktualizacji caz danych i modutdéw aplikacji z repozytorium serwera.

2. Zainstaluj narzedzie Kaspersky Update Utility na jednym z komputeréw w sieci LAN organizacji.
3. Skonfiguruj kopiowanie pakietu aktualizacji do folderu wspétdzielonego w ustawieniach narzedzia Kaspersky Update Utility.

4. Konfiguracje aktualizacji baz danych i modutéw aplikacji z okredlonego folderu wspdtdzielonego do pozostatych komputeréw w
sieci LAN organizacji.
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Wersja i lokalizacja aplikacji Kaspersky Endpoint Security, ktéra kopiuje pakiet aktualizacyjny do folderu wspdétdzielonego,
musi odpowiadac¢ wersji i lokalizacji aplikaciji, ktéra aktualizuje bazy danych z folderu wspétdzielonego. Jesli wersje lub
lokalizacje aplikacji nie odpowiadaja, aktualizacja baz danych moze zakoriczy¢ sie btedem.
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Aktualizowanie przy uzyciu narzedzia Kaspersky Update Utility

Mozesz pobrac pakiet dystrybucyjny Kaspersky Update Utility ze strony internetowej pomocy technicznej Kaspersky . Po
zainstalowaniu narzedzia, wybierz Zrédto uaktualnien (na przyktad, repozytorium Serwera administracyjnego) i folder wspdtdzielony, do
ktérego narzedzie Kaspersky Update Utility skopiuje pakiety aktualizacji. Szczegétowe informacje na temat korzystania z narzedzia
Kaspersky Update Utility znajdziesz w Bazie wiedzy Kaspersky (2.

W celu skonfigurowania aktualizacji z folderu wspdtdzielonego:

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie Aktualizacja dla Kaspersky Endpoint Security.
Zostanie otwarte okno witasciwosci zadania.

Zadanie Aktualizacja jest tworzone automatycznie przez Kreator wstepnej konfiguraciji programu Kaspersky Security Center. Aby
utworzy¢ zadanie Aktualizacja, zainstaluj wtyczke webowa Kaspersky Endpoint Security for Windows podczas dziatania kreatora.

3. Wybierz zaktadke Ustawienia aplikacji — Tryb lokalny.
4. Na liscie zrédet uaktualnien kliknij przycisk Dodaj.

5. W polu Zrédto wprowadz éciezke UNC do folderu wspétdzielonego (na przyktad: \\Server\Share\Update distribution).

Adres Zrédtowy musi odpowiadac adresowi wskazanemu w ustawieniach Kaspersky Update Utility.

6. Kliknij OK.
7. Skonfiguruj priorytety Zrédet aktualizaciji, korzystajgc z przyciskéw W gére i W dét.
8. Zapisz swoje zmiany.

Aktualizowanie w trybie mobilnym

Tryb mobilny to tryb dziatania Kaspersky Endpoint Security, gdy komputer opusci sie¢ obwodowsg organizacji (komputer offline).
Szczegdtowe informacje na temat pracy z komputerami offline i uzytkownikami mobilnymi mozna znalez¢ w pomocy do Kaspersky
Security Center (2.

141


https://support.kaspersky.com/updater4
https://support.kaspersky.com/kuu4-for-windows
https://support.kaspersky.com/help/KSC/14/pl-PL/index.htm

Komputer offline poza siecig organizacji nie moze nawigza¢ potgczenia z Serwerem administracyjnym w celu zaktualizowania baz
danych i modutéw aplikaciji. Domysinie, tylko serwery aktualizacji Kaspersky sa uzywane jako zrédto uaktualnier do aktualizaciji baz
danych i modutéw aplikaciji w trybie mobilnym. Uzywanie serwera proxy do nawigzywania potgczenia z internetem jest okreslane przez
specjalny profil uzytkownika mobilnego. Profil uzytkownika mobilnego musi zosta¢ utworzony oddzielnie. Jesli program Kaspersky
Endpoint Security zostanie przetagczony do trybu mobilnego, zadanie aktualizacji bedzie uruchamiane co dwie godziny.

W celu skonfigurowania ustawieri aktualizacji dla trybu mobilnego:

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij zadanie Aktualizacja dla Kaspersky Endpoint Security.
Zostanie otwarte okno wtasciwosci zadania.

Zadanie Aktualizacja jest tworzone automatycznie przez Kreator wstepnej konfiguracji programu Kaspersky Security Center. Aby
utworzy¢ zadanie Aktualizacja, zainstaluj wtyczke webowg Kaspersky Endpoint Security for Windows podczas dziatania kreatora.

Wybierz zaktadke Ustawienia aplikacji — Tryb mobilny.

3. Skonfiguruj zrédta uaktualnien. Zrédtami uaktualnier moga byé serwery aktualizacji Kaspersky, inne serwery FTP i HTTP, foldery
lokalne lub foldery sieciowe.

4. Zapisz swoje zmiany.

W wyniku tego dziatania, bazy danych i moduty aplikacji zostang zaktualizowane na komputerach uzytkownika, gdy przetacza sie do
trybu mobilnego.

Uruchamianie i zatrzymywanie zadania aktualizacji

Bez wzgledu na wybrany tryb uruchamiania zadania aktualizacji, mozesz uruchomi¢ lub zatrzyma¢ zadanie aktualizacji Kaspersky
Endpoint Security w dowolnym momencie.

W celu uruchomienia lub zatrzymania zadania aktualizacji:
1. W oknie gtéwnym aplikacji przejdz do sekcji Aktualizacja.
2. W sekcji Aktualizacja baz danych i modutéw aplikacji kliknij przycisk Aktualizuj, jesli chcesz uruchomi¢ zadanie aktualizaciji.
Kaspersky Endpoint Security uruchomi aktualizacje modutéw i baz danych aplikaciji. Aplikacja wyswietli postep wykonywania

zadania, rozmiar pobranych plikéw i Zrédto uaktualnien. Kliknij przycisk Zatrzymaj aktualizacje, aby zatrzymac zadanie w dowolnym
momencie.

W celu uruchomienia lub zatrzymania zadania, gdy wyswietlany jest uproszczony interfejs aplikacji:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujaca sie w obszarze powiadomier paska zadan.
2. W menu kontekstowym, z listy rozwijalnej Zadania:
¢ wybierz nieuruchomione zadanie aktualizacji, zeby je uruchomic
* wybierz uruchomione zadanie aktualizacji, zeby je zatrzymac

e wybierz wstrzymane zadanie aktualizacji, zeby je wznowi¢ lub uruchomi¢ ponownie

Uruchamianie zadania aktualizacji z poziomu konta innego uzytkownika

Domyslnie zadanie aktualizacji Kaspersky Endpoint Security jest uruchamiane z poziomu konta uzytkownika, ktérego uzyteé do
uruchomienia systemu operacyjnego. Jednakze program Kaspersky Endpoint Security moze zostac¢ zaktualizowany ze zrédta
uaktualnien, do ktérego uzytkownik nie ma dostepu ze wzgledu na brak wymaganych uprawnien (na przykfad, z folderu
wspdtdzielonego, ktéry zawiera pakiet uaktualnien) lub ze Zrédta uaktualnien, dla ktérego nie skonfigurowano autoryzaciji na serwerze
proxy. W ustawieniach aplikacji mozesz wskaza¢ uzytkownika, ktéry posiada takie uprawnienia, i skonfigurowac¢ uruchamianie zadania
aktualizacji Kaspersky Endpoint Security z poziomu konta tego uzytkownika.

W celu uruchomienia zadania aktualizacji z poziomu konta innego uzytkownika:
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1. W oknie gtéwnym aplikacji przejdz do sekcji Aktualizacja.

2. To spowoduije otwarcie listy zadan; wybierz zadanie aktualizacjii kliknij €.

3. Kliknij Uruchom zadania aktualizacji bazy danych z uprawnieniami uzytkownika.

4. W otwartym oknie wybierz Inny uzytkownik.

5. Wprowadz dane uwierzytelniajgce konta uzytkownika z zgdanymi uprawnieniami dostepu do Zrddta uaktualnien.

6. Zapisz swoje zmiany.

Wybieranie trybu uruchamiania zadania aktualizacji

Jezeli z jakiego$ powodu uruchomienie zadania aktualizacji nie bedzie mozliwe (na przyktad komputer nie bedzie wtgczony o
okredlonym czasie), mozna skonfigurowac automatyczne uruchamianie pominietego zadania przy najblizszej mozliwej okazji.

Mozesz odroczy¢ rozpoczecie zadania aktualizacji po uruchomieniu aplikacji, jezeli wybrate$ tryb uruchamiania Zgodnie z
terminarzem, a czas wigczenia Kaspersky Endpoint Security pokrywa sie z czasem uruchomienia zadania aktualizacji. Zadanie
aktualizacji moze zosta¢ uruchomione dopiero po minieciu okredlonego czasu od uruchomienia programu Kaspersky Endpoint
Security.
W celu wybrania trybu uruchamiania zadania aktualizacji:
1. W oknie gtéwnym aplikacji przejdz do sekcji Aktualizacja.
2. To spowoduje otwarcie listy zadar; wybierz zadanie aktualizacji i kliknij {5t
3. Kliknij Tryb uruchamiania.
4. W otwartym oknie wybierz tryb uruchamiania zadania aktualizaciji:
o JezeliKaspersky Endpoint Security ma uruchamia¢ zadanie aktualizacji w zaleznosci od tego, czy w Zrédle uaktualnien
dostepny jest pakiet uaktualnien, wybierz Automatycznie. Czestotliwo$¢ sprawdzania Zrédta uaktualnien przez Kaspersky
Endpoint Security w poszukiwaniu pakietéw uaktualnien wzrasta podczas epidemii wiruséw.

o Jezeli chcesz uruchomic¢ zadanie aktualizacji recznie, wybierz Recznie.

o Jedli chcesz skonfigurowac terminarz uruchamiania zadania aktualizacji, wybierz inne opcje. Skonfiguruj zaawansowane
ustawienia uruchamiania zadania aktualizacji:

¢ W polu Odrocz uruchomienie zadania po starcie aplikacji o N minut okre$| czas, na jaki chcesz odroczy¢ uruchomienie
zadania aktualizacji po uruchomieniu Kaspersky Endpoint Security.

¢ Wybierz Jesli komputer jest wytaczony, uruchom zaplanowane skanowanie nastepnego dnia, jesli chcesz, zeby
Kaspersky Endpoint Security uruchamiat pominiete zadania aktualizacji przy pierwszej okazji.

5. Zapisz swoje zmiany.

Dodawanie Zrédta uaktualnien
Zrédfo uaktualnierijest zasobem zawierajgcym uaktualnienia baz danych oraz modutéw aplikacji Kaspersky Endpoint Security.
Zrédtami uaktualniern moga by¢é serwer Kaspersky Security Center, serwery aktualizacji Kaspersky i foldery lokalne lub sieciowe.

DomysélIna lista zrédet uaktualnier zawiera serwery aktualizacji Kaspersky Security Center i Kaspersky. Do listy mozna dodac inne
#rédto uaktualnien. Zrédtem uaktualnien moga by¢ serwery HTTP/FTP oraz foldery wspdétdzielone.

Kaspersky Endpoint Security nie obstuguje aktualizacji z serweréw HTTPS, chyba Ze sg to serwery aktualizacji Kaspersky.

Jezeli jako aktywne ustawiono kilka Zrédet uaktualnien, Kaspersky Endpoint Security bedzie podejmowat préby nawigzywania
potaczenia z kazdym z nich, poczawszy od géry listy; uaktualnienia zostang pobrane z pierwszego dostepnego Zrédta.

143



W celu dodania Zrédta uaktualnier:
1. W oknie gtéwnym aplikacji przejdZ do sekcji Aktualizacja.
2. To spowoduje otwarcie listy zadar; wybierz zadanie aktualizacjii kliknij €.
3. Kliknij przycisk Wybierz zrédta aktualizaciji.
4. W otwartym oknie kliknij przycisk Dodaj.

5. W otwartym oknie okres| adres serwera FTP lub http, folderu sieciowego lub folderu lokalnego, ktéry zawiera pakiet
aktualizacyjny.

Dla Zrédta uaktualnien uzywany jest nastepujgcy format $ciezki dostepu:

¢ Dla serwera FTP lub HTTP wprowad? jego adres internetowy lub adres IP.
Na przyktad: http://dnl-01.geo.kaspersky.com/ lub 93.191.13.103.

Dla serwera FTP mozesz okresli¢ ustawienia autoryzacji w adresie internetowym, w nastepujgcym formacie: ftp://<nazwa
uzytkownika>:<hasto>@<wezel>:<port>.

¢ Dla folderu sieciowego wprowadz $ciezke UNC.

Na przyktad: \\ Server\Share\Update distribution.

 Dla folderu lokalnego wprowadz petng $ciezke do tego folderu.

Na przyktad: C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AvP11l\Update
distribution\.

6. Kliknij przycisk Wybierz.
7. Skonfiguruj priorytety Zrédet uaktualnien, korzystajac z przyciskow W gére i W dét.

8. Zapisz swoje zmiany.

Konfigurowanie aktualizacji z foldera wspdtdzielonego

Aby oszczedzi¢ ruch sieciowy, mozesz skonfigurowac aktualizacje baz danych i modutéw aplikacji na komputerach sieci LAN
organizaciji z folderu wspdtdzielonego. W tym celu jeden z komputerdw w sieci LAN organizacji musi odbiera¢ pakiety aktualizacji z
Serwera administracyjnego Kaspersky Security Center lub z serwerdw aktualizacji Kaspersky i kopiuje go do folderu wspétdzielonego.
Pozostate komputery w sieci LAN organizacji bedg mogty pobra¢ pakiety aktualizacji z tego folderu wspétdzielonego.

Konfigurowanie aktualizacji baz danych i modutéw aplikaciji z folderu wspdtdzielonego obejmuje nastepujace kroki:

1. Wtgczenia kopiowania pakietu uaktualniers do foldera wspdtdzielonego na jednym z komputeréw w sieci lokalne;j.

2 Konfiguracje aktualizacji baz danych i modutéw aplikacji z okredlonego folderu wspdtdzielonego do pozostatych komputerdw w
sieci LAN organizaciji.

W celu wigczenia kopiowanie pakietu uaktualnieri do foldera wspdtdzielonego:
1. W oknie gtéwnym aplikacji przejdz do sekcji Aktualizacja.
2. To spowoduje otwarcie listy zadan; wybierz zadanie aktualizacjii kliknij €.
3. W sekcji Dystrybucja uaktualnier zaznacz pole Kopiuj aktualizacje do folderu.
4. Wprowadz $ciezke UNC do folderu wspdtdzielonego (na przyktad: \\Server\Share\Update distribution).
5. Zapisz swoje zmiany.
W celu skonfigurowania aktualizacji z folderu wspdtdzielonego:

1. W oknie gtéwnym aplikacji przejdz do sekcji Aktualizacja.
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2 To spowoduije otwarcie listy zadar; wybierz zadanie aktualizacji i kliknij 5.

3. Kliknij Wybierz zrédta aktualizaciji.

4. W otwartym oknie kliknij przycisk Doda;j.

5. W otwartym oknie wprowadz $ciezke dostepu do folderu wspdétdzielonego.
Adres Zrédtowy musi odpowiadaé adresowi, ktéry wezesniej okreslono podczas konfiguraciji kopiowania pakietu
aktualizacyjnego do folderu wspétdzielonego (patrz powyzsza instrukcja).

6. Kliknij Wybierz.

7. Skonfiguruj priorytety zrédet aktualizaciji, korzystajgc z przyciskéw W gére i W dét.

8. Zapisz swoje zmiany.

Aktualizowanie modutéw aplikaciji

Aktualizacje modutéw aplikacji naprawiajg btedy, udoskonalajg dziatanie i dodajg nowe funkcje. Jesli nowe aktualizacje modutéw
aplikacji stang sie dostepne, musisz potwierdzi¢ instalacje aktualizacji. Mozesz potwierdzi¢ instalacje aktualizacji modutu aplikacji w
interfejsie aplikacji lub w Kaspersky Security Center. Zawsze, gdy aktualizacja jest dostepna, aplikacja wys$wietli powiadomienie w
oknie gtéwnym Kaspersky Endpoint Security: £i. Jesli uaktualnienia modutéw aplikacji wymagaja przeczytanie i zaakceptowanie
warunkéw Umowy licencyjnej, aplikacja zainstaluje uaktualnienia po zaakceptowaniu warunkéw Umowy licencyjnej. Wiecej informaciji
dotyczacych éledzenia aktualizacji modutéw aplikacji i potwierdzenia aktualizacji w Kaspersky Security Center mozna znalez¢ w
pomocy do Kaspersky Security Center .

Po zainstalowaniu aktualizacji aplikacji konieczne moze byé ponowne uruchomienie komputera.

W celu skonfigurowania aktualizacji modutdw aplikacji:
1. W oknie gtéwnym aplikacji przejdZ do sekcji Aktualizacja.
2. To spowoduije otwarcie listy zadar; wybierz zadanie aktualizacjii kliknij €.
3. W sekcji Pobieranie i instalowanie aktualizacji modutéw aplikacji zaznacz pole Pobierz aktualizacje sktadnikéw aplikacji.
4. Wybierz aktualizacje modutéw aplikacii, ktére chcesz zainstalowac.
¢ Instaluj krytyczne i zatwierdzone aktualizacje. Jeéli ta opcja jest zaznaczona, gdy uaktualnienia modutéw aplikacji sg
dostepne, Kaspersky Endpoint Security automatycznie instaluje krytyczne uaktualnienia, a takze wszystkie inne uaktualnienia
modutéw aplikacji po zatwierdzeniu ich instalacji, lokalnie z poziomu interfejsu aplikaciji lub po stronie Kaspersky Security
Center.
¢ Instaluj tylko zatwierdzone aktualizacje. Jesli ta opcja jest zaznaczona, gdy uaktualnienia modutéw aplikacji sg dostepne,
Kaspersky Endpoint Security instaluje je po zatwierdzeniu ich instalaciji, lokalnie z poziomu interfejsu aplikaciji lub po stronie

Kaspersky Security Center. Ta opcja jest wybrana domyslnie.

5. Zapisz swoje zmiany.

Uzywanie serwera proxy do aktualizacji

Konieczne moze by¢ okreslenie ustawier serwera proxy do pobrania aktualizacji baz danych i modutéw aplikaciji ze Zrédta uaktualnien.
Jedliistnieje kilka Zrédet uaktualnien, ustawienia serwera proxy sg stosowane do wszystkich Zrédet. Jesli serwer proxy nie jest
potrzebny dla niektérych Zrédet uaktualnien, mozesz wytaczy¢ korzystanie z serwera proxy we wtasciwosciach profilu. Kaspersky
Endpoint Security bedzie réwniez korzystat z serwera proxy w celu uzyskania dostepu do sieci Kaspersky Security Network i
serwerdw aktywacii.

W celu skonfigurowania potaczenia ze Zrodtami uaktualnieri poprzez serwer proxy:
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1. W oknie gtéwnym Web Console kliknij .

Zostanie otwarte okno wtasciwosci Serwera administracyjnego.
2. Przejdz do sekcji Konfiguracja dostepu do internetu.

3. Zaznacz pole Uzyj serwera proxy.

4. Skonfiguruj ustawienia potgczenia z serwerem proxy: adres serwera proxy, port i ustawienia uwierzytelniania (nazwa uzytkownika i
hasto).

5. Zapisz swoje zmiany.
W celu wytaczenia korzystania z serwera proxy dla okreslonej grupy administracyjnej:

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno witasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia sieciowe.
5. W kolumnie Ustawienia serwera proxy wybierz Nie wykorzystuj serwera proxy dla adreséw lokalnych.
6. Zapisz swoje zmiany.

W celu skonfigurowania ustawieri serwera proxy w interfejsie aplikacji:

1. W oknie gtéwnym aplikaciji kliknij przycisk £&.
2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W sekcji Serwer proxy kliknij odnosnik Ustawienia serwera proxy.

4. W otwartym oknie, w celu okreélenia adresu serwera proxy wybierz jedng z nastepujacych opcji:

¢ Automatycznie wykryj ustawienia serwera proxy.
Ta opcja jest wybrana domysinie. Kaspersky Endpoint Security uzywa ustawien serwera proxy, ktore sg zdefiniowane w
ustawieniach systemu operacyjnego.

¢ Uzyj okreslonych ustawieri serwera proxy.
Jedli wybrates te opcje, skonfiguruj ustawienia potgczenia z serwerem proxy: port i adres serwera proxy.

5. Jesli chcesz wiaczy¢ autoryzacje na serwerze proxy, zaznacz pole Uzyj uwierzytelniania serwera proxy i udostepnij dane

uwierzytelniajgce do swojego konta uzytkownika.

zaznacz pole Nie wykorzystuj serwera proxy dla adreséw lokalnych.

7. Zapisz swoje zmiany.
W rezultacie Kaspersky Endpoint Security uzyje serwera proxy do pobrania aktualizacji baz danych i modutéw aplikaciji. Kaspersky
Endpoint Security bedzie réwniez korzystat z serwera proxy w celu uzyskania dostepu do serwerdw KSN i serwerdw aktywacii

Kaspersky. Jesli na serwerze proxy wymagana jest autoryzacja, ale dane uwierzytelniajgce konta uzytkownika nie zostaty
wprowadzone poprawnie, Kaspersky Endpoint Security wyéwietli monit o podanie nazwy uzytkownika i hasta.

Wycofanie ostatniej aktualizacji

Opcja cofniecia do poprzedniej wersji baz danych i modutéw staje sie dostepna po pierwszej aktualizacji baz danych i modutéw

aplikacji.
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Przy kazdym uruchomieniu procesu aktualizacji program Kaspersky Endpoint Security tworzy kopie zapasowa biezgcych baz danychii
modutéw aplikacji. Umozliwi to w razie czego cofniecie baz danych i modutéw aplikacji do ich poprzedniej wersji. Funkcja cofania
ostatniej aktualizacji jest przydatna w sytuacji, gdy, na przyktad, nowa wersja baz danych zawiera nieprawidtowg sygnature
powodujgca blokowanie bezpiecznej aplikacji.
W celu wycofania ostatniej aktualizacji:

1. W oknie gtéwnym aplikacji przejdz do sekcji Aktualizacja.

2 W sekcji Wycofywanie baz danych do ich poprzedniej wersji kliknij przycisk Wycofaj.

Kaspersky Endpoint Security rozpocznie wycofywanie ostatniej aktualizacji baz danych. Aplikacja wys$wietli postep wycofywania,
rozmiar pobranych plikéw i Zrédto uaktualnien. Mozesz zatrzymac zadanie w dowolnym momencie, klikajagc Zatrzymaj aktualizacje.

W celu uruchomienia lub zatrzymania zadania, gdy wyswietlany jest uproszczony interfejs aplikacji:
1. Kliknij prawym przyciskiem myszy ikone aplikacji znajdujaca sie w obszarze powiadomier paska zadan.
2. W menu kontekstowym, z listy rozwijalnej Zadania:
¢ Wybierz nieuruchomione zadanie wycofywania aktualizacji, zeby je uruchomic.
o Wybierz uruchomione zadanie wycofywania aktualizaciji, zeby je zatrzymac.

o Wybierz wstrzymane zadanie wycofywania aktualizacji, zeby je wznowi¢ lub uruchomi¢ ponownie.

Praca z aktywnymi zagrozeniami

Kaspersky Endpoint Security zapisuje informacje o plikach, ktére z jakiego$ powodu nie zostaty przetworzone. Informacje te sg
zapisywane w postaci zdarzer na lidcie aktywnych zagrozen (patrz rysunek ponizej). Aby pracowacd z aktywnymi zagrozeniami,
Kaspersky Endpoint Security uzyje technologii zaawansowanego leczenia. Zaawansowane leczenie dziata inaczej dla stacji roboczych i
serwerdw. Mozesz skonfigurowad zaawansowane leczenie w ustawieniach zadania Skanowanie w poszukiwaniu ztosliwego
oprogramowaniai w ustawieniach aplikacji.
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Kaspersky < Monitorowanie

uI:II:II:I Monitorowanie

Leczenie aktywnych zagrozen na stacjach roboczych

Aby pracowa¢ z aktywnymi zagrozeniami na stacjach roboczych, wigcz technologie zaawansowanego leczenia w ustawieniach
aplikacji. Nastepnie skonfiguruj do$wiadczenie uzytkownika we wiadciwoéciach zadania Skanowanie w poszukiwaniu ztosliwego
oprogramowania. We wtasciwosciach zadania dostgpne jest pole Uruchom natychmiast Zaawansowane leczenie. Jesli flaga jest
ustawiona, Kaspersky Endpoint Security przeprowadzi leczenie bez informowania uzytkownika. Po zakoriczeniu leczenia, komputer
zostanie uruchomiony ponownie. Jeéli flaga nie jest ustawiona, Kaspersky Endpoint Security wyswietli komunikat o aktywnych
zagrozeniach (patrz rysunek ponizej). Nie mozesz zamkna¢ tego komunikatu bez przetworzenia pliku.

Zaawansowane leczenie podczas wykonywania zadania skanowania antywirusowego na komputerze jest wykonywane tylko
wtedy, gdy funkcja Zaawansowane leczenie jest witgczona we wtasciwosciach zasady zastosowanej do tego komputera.
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Endpaint Security

Skanowanie

Wykryto szkodliwe oprogramowanie

ian przed

Ta metoda nie gwarantuje catkowitege

Zastosuj do wszystkich obiektow tego typu

Leczenie aktywnych zagrozen na serwerach

W celu pracy z aktywnymi zagrozeniami na serwerach musisz:
o wigczy¢ technologie zaawansowanego leczenia w ustawieniach aplikacj;

wigczy¢ natychmiastowe zaawansowane leczenie we wtaéciwoéciach zadania Skanowanie w poszukiwaniu ztosliwego

Ooprogr: amowania.

Jesli program Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg systemu Windows
przeznaczonego dla serwerdw, Kaspersky Endpoint Security nie wyswietli komunikatu. Dlatego uzytkownik nie moze wybrac
dziatania wyleczenia aktywnego zagrozenia. Aby wyleczy¢ zagrozenie, musisz wigczy¢ technologie zaawansowanego leczenia w
ustawieniach aplikacji oraz natychmiast wtgczy¢ Zaawansowane leczenie w ustawieniach zadania Skanowanie w poszukiwaniu
ztosliwego oprogramowania. Nastepnie musisz uruchomi¢ zadanie Skanowanie w poszukiwaniu ztosliwego oprogramowania.

Wtaczanie i wytgczanie technologii zaawansowanego leczenia

Jedli program Kaspersky Endpoint Security nie moze zatrzymac wykonania fragmentu szkodliwego oprogramowania, mozesz uzy¢
technologii zaawansowanego leczenia. Domysinie, Zaawansowane leczenie jest wytgczone, poniewaz ta technologia uzywa znaczace;j

Zaawansowane leczenie dziata inaczej dla stacji roboczych i serwerdw. Aby uzyé technologii na serwerach, musisz wtaczyé
natychmiastowe zaawansowane leczenie we wtasciwosciach zadania Skanowanie w poszukiwaniu ztosliwego oprogramowania.

To wymaganie wstepne nie jest konieczne do uzywania technologii na stacjach roboczych.

Jak wtgczyé lub wytgczyé technologie zaawansowanego leczenia w Konsoli administracyjnej (MMC)? [Z]

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Ustawienia ogélne — Ustawienia aplikacji.
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5. W sekcji Tryb dziatania zaznacz lub odznacz pole Wtacz technologie zaawansowanego leczenia, aby wiaczy¢ lub
wytgczy¢ technologie zaawansowanego leczenia.

6. Zapisz swoje zmiany.

Jak wiaczyé lub wytaczyé technologie zaawansowanego leczenia w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia aplikacji.

5. W sekcji Tryb dziatania zaznacz lub odznacz pole Wtacz technologie zaawansowanego leczenia, aby wigczy¢ lub
wytgczy¢ technologie zaawansowanego leczenia.

6. Zapisz swoje zmiany.

Jak wiaczyé lub wytaczyé technologie zaawansowanego leczenia w interfejsie aplikacji?

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia aplikacji.

3. W sekcji Tryb dziatania zaznacz lub odznacz pole Uzyj technologii zaawansowanego leczenia (wymaga znacznych
zasoboéw komputera), aby wtgczy¢ lub wytaczyé technologie zaawansowanego leczenia.

4. Zapisz swoje zmiany.

W trakcie przeprowadzania zaawansowanego leczenia uzytkownik nie moze korzysta¢ z wiekszoé¢ funkcji systemowych. Po
zakonczeniu leczenia, komputer zostaje uruchomiony ponownie.

Przetwarzanie aktywnych zagrozen

Zainfekowany plik zostaje uznany za przetworzony, jesli Kaspersky Endpoint Security wyleczyt plik lub usunat zagrozenie jako czeéé
skanowania komputera pod katem wiruséw i innych szkodliwych programdw.

Kaspersky Endpoint Security przenosi plik na liste aktywnych zagrozen, jesli podczas skanowania komputera w poszukiwaniu wiruséw i
innych zagrozen z jakiego$ powodu nie powiodto sie wykonanie akcji na tym pliku, zgodnej z okreslonymi ustawieniami aplikaciji.

Taka sytuacja moze zaj$¢ w nastepujgcych przypadkach:

¢ Skanowany plik jest niedostepny (na przyktad, znajduje sie na dysku sieciowym lub wymiennym, do ktérego nie ma uprawnien
zapisu).

¢ W ustawieniach zadania Skanowanie w poszukiwaniu ztosliwego oprogramowania dziatanie po wykryciu zagrozenia jest ustawione
na Powiadom. Nastepnie, gdy powiadomienie o zainfekowanym pliku zostato wyéwietlone na ekranie, uzytkownik wybrat Pomin.

Jesliistniejg jakiekolwiek nieprzetworzone zagrozenia, Kaspersky Endpoint Security zmieni ikone na [i. W oknie gtéwnym aplikaciji
wysdwietlane jest powiadomienie o zagrozeniu (patrz rysunek ponizej). W konsoli Kaspersky Security Center stan komputera zostanie
zmieniony na Krytyczny —[1]

Jak przetworzy¢ zagrozenie w Konsoli administracyjnej (MMC)?
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1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Dodatkowe — Repozytoria — Aktywne
zagrozenia.

Zostanie otwarta lista aktywnych zagrozen.
2 Wybierz obiekt, ktéry chcesz przetworzyé.
3. Wybierz sposdb zarzgdzania zagrozeniem:

o Wylecz. Jesli wybrano te opcje, aplikacja automatycznie podejmuje prébe wyleczenia wszystkich zainfekowanych
plikdw, ktére zostaty wykryte. Jezeli leczenie nie powiedzie sie, aplikacja usunie pliki.

e Usun.

Jak przetworzy¢ zagrozenie w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Operacje — Repozytoria — Aktywne zagrozenia.

Zostanie otwarta lista aktywnych zagrozen.
2 Wybierz obiekt, ktéry chcesz przetworzyé.
3. Wybierz sposéb zarzgdzania zagrozeniem:

o Wylecz. Jesli wybrano te opcje, aplikacja automatycznie podejmuje prébe wyleczenia wszystkich zainfekowanych
plikdw, ktére zostaty wykryte. Jezeli leczenie nie powiedzie sie, aplikacja usunie pliki.

o Usun.

1. W oknie gtéwnym aplikacji, w sekcji Monitorowanie kliknij opcje Istnieje ryzyko infekcji komputera.

Zostanie otwarta lista aktywnych zagrozen.
2 Wybierz obiekt, ktéry chcesz przetworzyé.
3. Wybierz sposdb zarzgdzania zagrozeniem:

o Napraw. Jedli wybrano te opcje, aplikacja automatycznie podejmuje prébe wyleczenia wszystkich zainfekowanych
plikéw, ktdre zostaty wykryte. Jezeli leczenie nie powiedzie sie, aplikacja usunie pliki.

¢ Dodaj do wykluczen. Jedli to dziatanie zostato wybrane, Kaspersky Endpoint Security sugeruje dodanie pliku do listy.
wykluczen ze skanowania. Ustawienia wykluczenia sg konfigurowane automatycznie. Jeéli dodanie wykluczenia nie jest
dostepne, oznacza to, ze administrator wytgczyt dodawanie wykluczer w ustawieniach zasady.

¢ Ignoruj. Jesli ta opcja jest zaznaczona, Kaspersky Endpoint Security usunie wpis z listy aktywnych zagrozen. Jeéli na
liscie nie ma aktywnych zagrozen, stan komputera zostanie zmieniony na OK. Jeéli obiekt zostanie usuniety ponownie,
Kaspersky Endpoint Security doda nowy wpis do listy aktywnych zagrozen.

o Otworz folder zawierajacy plik. Jesli ta opcja jest zaznaczona, Kaspersky Endpoint Security otworzy folder
zawierajgcy obiekt w menedzerze plikéw. Mozesz recznie usungé obiekt lub przenies obiekt do folderu, ktéry nie

znajduje sie w obszarze ochrony.

o Dowiedz sie wiecej. Jedli ta opcja jest zaznaczona, Kaspersky Endpoint Security otwiera strone internetowsg
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Ochrona komputera

Ochrona plikéw

Komponent Ochrona plikéw umozliwia uniknigcie infekcji systemu plikéw komputera. Domyslinie, sktadnik Ochrona plikdw na state
znajduje sie w pamieci RAM komputera. Sktadnik skanuje pliki na wszystkich dyskach komputera, a takze na podtgczonych dyskach.
Komponent zapewnia ochrone komputera za pomocg antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network i
analizy heurystyczne;j.

Komponent skanuje pliki otwierane przez uzytkownika lub aplikacje. Jesli zostanie wykryty szkodliwy plik, Kaspersky Endpoint Security
blokuje operacje na pliku. Nastepnie aplikacja leczy lub usuwa szkodliwy plik, w zaleznosci od ustawiert komponentu Ochrona plikéw.

Podczas préby uzyskania dostepu do pliku, ktérego zawartosci sg przechowywane w chmurze OneDrive, Kaspersky Endpoint
Security pobierze i przeskanuje zawartoéci plikdw.

Wtaczanie i wytgczanie modutu Ochrona plikdw

Domysélnie modut Ochrona plikéw jest wtaczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. Dla modutu Ochrona plikéw
program Kaspersky Endpoint Security mozna zastosowac¢ rézne grupy ustawien. Te grupy ustawien, ktdre sg przechowywane w
aplikacji, sg nazywane poziomami ochrony. Wysoki, Zalecany, Niski. Ustawienia poziomu ochrony Zalecany sg uwazane za optymalne
ustawienia zalecane przez ekspertéw z Kaspersky (patrz tabela ponizej). Mozesz wybrac jeden z predefiniowanych poziomdw ochrony
lub recznie skonfigurowac ustawienia poziomu ochrony. Jesli zmienite$ ustawienia poziomu ochrony, mozesz zawsze powrdci¢ do
zalecanych ustawien poziomu ochrony.

W celu wigczenia lub wytgczenia komponentu Ochrona plikéw:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.
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2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Uzyj przetgcznika Ochrona plikéw, aby wtgczy¢ lub wytaczyé komponent.
4. Jesdli wiaczyte$ komponent, w sekcji Poziom ochrony wykonaj jedng z nastepujgcych czynnosci:
¢ Jedli chcesz zastosowac jeden z predefiniowanych poziomdéw ochrony, wybierz go, korzystajgc z suwaka:

o Wysoki. Jesli wybrano ten poziom ochrony plikéw, modut Ochrona plikéw bedzie doktadnie kontrolowaé wszystkie
otwierane, zapisywane i uruchamiane pliki. Komponent Ochrona plikéw skanuje wszystkie typy plikéw na wszystkich
dyskach twardych, dyskach wymiennych i dyskach sieciowych komputera. Modut ten skanuje takze archiwa, pakiety
instalacyjne i osadzone obiekty OLE.

e Zalecany. Ten poziomy ochrony plikéw jest zalecany przez specjalistéw z Kaspersky Lab. Komponent Ochrona plikéw
skanuje wszystkie formaty plikéw na wszystkich dyskach twardych, dyskach wymiennych i dyskach sieciowych
komputera, a takze osadzonych obiektéw OLE. Modut Ochrona plikéw nie skanuje archiwéw oraz pakietéw
instalacyjnych. Wartos$ci ustawien dla zalecanego poziomu ochrony sg dostepne w ponizszej tabeli.

 Niski. Ustawienia tego poziomu ochrony plikéw zapewniajg maksymalng predko$¢ skanowania. Komponent Ochrona
plikéw skanuje tylko pliki z okredlonymi rozszerzeniami na wszystkich dyskach twardych, dyskach wymiennych i dyskach
sieciowych komputera. Modut Ochrona plikéw nie skanuje plikéw ztozonych.

o Jedli chcesz skonfigurowaé niestandardowy poziom ochrony, kliknij przycisk Ustawienia zaawansowane i zdefiniuj wtasne
ustawienia komponentu.

Mozesz przywrdécic¢ wartosci predefiniowanych poziomdw ochrony, klikajac przycisk Domysiny w sekciji Przywrdé zalecany
poziom ochrony.

5. Zapisz swoje zmiany.

Ustawienia Ochrony plikéw zalecane przez ekspertéw z Kaspersky (zalecany poziom ochrony)

Parametr Wartosé Opis
Typy plikéw Pliki Jezeli wybierzesz te opcje. aplikacja bedzie skanowac tylko infekowalne pliki (. Przed
skanowane rozpoczeciem skanowania antywirusowego pliku analizowany jest jego wewngtrzny
wedtug nagtéwek w celu rozpoznania formatu (np. .txt, .doc, .exe). Skanowanie wyszukuje takze
formatu pliki z okreslonymi rozszerzeniami plikéw.
Analiza Poziom Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie mogg zostac
heurystyczna niski wykryte przy pomocy aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére

mogty zostac zainfekowane nieznanym wirusem lub modyfikacjg znanego wirusa.

Podczas skanowania plikéw lub szkodliwego kodu analizator heurystyczny wykonuje
instrukcje w plikach wykonywalnych. Liczba instrukciji, ktére sg wykonywane przez
analizator heurystyczny, zalezy od poziomu, ktdry jest okredlony dla analizatora
heurystycznego. Poziom szczegdtowosci analizy heurystycznej zapewnia réwnowage
pomiedzy doktadnoscig wyszukiwania nowych zagrozen, poziomem obcigzenia zasobdw
systemu operacyjnego oraz czasem trwania analizy heurystyczne;.

Skanuj tylko Witaczono Skanuje tylko nowe pliki oraz pliki, ktére zostaty zmodyfikowane od ostatniego

nowe i skanowania. To pomaga skrécié czas skanowania. Ten tryb jest stosowany zaréwno do
zmienione plikéw prostych, jak i ztozonych.

pliki

Technologia Witaczono Technologia ta pozwala na zwigkszenie szybkosci skanowania poprzez wykluczanie
iSwift pewnych plikéw ze skanowania. Pliki sg wykluczane ze skanowania przy uzyciu

specjalnego algorytmu uwzgledniajacego date publikacji baz danych Kaspersky
Endpoint Security, date ostatniego skanowania pliku oraz modyfikacje ustawier
skanowania. Technologia iSwift stanowi rozwinigcie technologii iChecker dla systemu

plikéw NTFS.
Technologia Witaczono Technologia ta pozwala na zwigkszenie szybko$ci skanowania poprzez wykluczanie
iChecker pewnych plikéw ze skanowania. Pliki sg wykluczane ze skanowania przy uzyciu

specjalnego algorytmu uwzgledniajacego date publikacji baz danych Kaspersky
Endpoint Security, date ostatniego skanowania pliku oraz wszelkie modyfikacje ustawier
skanowania. Ograniczeniem technologii iChecker jest fakt, ze nie obstuguje ona plikéw o
duzym rozmiarze oraz moze by¢ wykorzystana wytacznie dla plikdw, ktérych struktura
jest rozpoznawana przez aplikacje (na przyktad: EXE, DLL, LNK, TTF, INF, SYS, COM,
CHM, ZIP i RAR).
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Skanuj pliki w Witaczono Skanuje pliki Microsoft Office (DOC, DOCX, XLS, PPT i inne rozszerzenia Microsoft). Pliki

formatach formatu Office OLE zawierajg takze obiekty.

Microsoft

Office

Tryb Tryb smart W tym trybie Ochrona plikéw skanuje obiekt w oparciu o analize akcji podejmowanych na
skanowania obiekcie. Na przyktad, jezeli wykorzystywany jest dokument Microsoft Office, Kaspersky

Endpoint Security skanuje plik przy jego pierwszym otwieraniu i ostatnim zamykaniu.
WSszystkie operacje wykonywane w migdzyczasie, ktére nadpisujg plik, nie sg skanowane.

Dziatanie Wylecz; Jedli wybrano te opcje, aplikacja automatycznie podejmuje préobe wyleczenia wszystkich
podejmowane usun, jesli zainfekowanych plikdw, ktére zostaty wykryte. Jezeli leczenie nie powiedzie sie, aplikacja
w przypadku leczenie usunie pliki.

wykrycia nie jest

zagrozenia mozliwe

Automatyczne wstrzymywanie Ochrony plikdw

Mozesz skonfigurowa¢ modut Ochrona plikéw tak, aby byt automatycznie wstrzymywany o okreélonym czasie lub podczas pracy z
okreslonymi aplikacjami.

Ochrona plikéw powinna zosta¢ wstrzymana tylko w ostatecznoéci, gdy powoduje konflikty z niektérymi aplikacjami. Jesli
podczas dziatania komponentu wystapig jakiekolwiek konflikty, zalecane jest skontaktowanie sie z pomocg techniczng
Kaspersky B . Eksperci z pomocy technicznej moga w skonfigurowaniu komponentu Ochrona plikéw tak, aby mégt byé
uruchamiany jednoczeénie z innymi aplikacjami na komputerze.

W celu skonfigurowania automatycznego wstrzymywania Ochrony plikow:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Kliknij Ustawienia zaawansowane.
4. W sekcji Wstrzymaj modut Ochrona plikéw kliknij odno$nik Wstrzymaj modut Ochrona plikéw.
5. W otwartym oknie skonfiguruj ustawienia wstrzymania modutu Ochrona plikéw:
a. Skonfiguruj terminarz automatycznego wstrzymania dziatania modutu Ochrona plikéw.
b. Utwérz liste aplikacii, ktérych dziatanie powinno wstrzymac dziatanie modutu Ochrona plikow.

6. Zapisz swoje zmiany.

Zmienianie akcji wykonywanej na zainfekowanych plikach przez modut Ochrona plikéw

Domysélnie, Ochrona plikéw automatycznie prébuje wyleczy¢ wszystkie zainfekowane pliki, ktére zostaty wykryte. Jesli leczenie nie
powiedzie sie, komponent Ochrona plikéw usuwa te pliki.

W celu zmiany akcji wykonywanej na zainfekowanych plikach przez modut Ochrona plikéw:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz zgdang opcje:
¢ Wylecz; usun, jesli leczenie nie jest mozliwe. Jesli wybrano te opcje, aplikacja automatycznie podejmuje prébe wyleczenia

wszystkich zainfekowanych plikdw, ktére zostaty wykryte. Jezeli leczenie nie powiedzie sie, aplikacja usunie pliki.
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¢ Wylecz; blokuj, jesli leczenie nie jest mozliwe. Jedli wybrano te opcje, Kaspersky Endpoint Security automatycznie
podejmuje prébe wyleczenia wszystkich zainfekowanych plikéw, ktére zostaty wykryte. Jesli leczenie nie jest mozliwe,
Kaspersky Endpoint Security doda informacje o wykrytych zainfekowanych plikach do listy aktywnych zagrozen.

o Blokuj. Jesli wybrano te opcje, modut Ochrona plikéw automatycznie zablokuje wszystkie zainfekowane pliki, bez podjecia

préby ich wyleczenia.

Przed préba wyleczenia lub usuniecia zainfekowanego pliku, aplikacja utworzy kopie zapasows pliku w przypadku, gdy
potrzebujesz przywrécié plik lub jesli moze zosta¢ wyleczony w przysztosci.

4. Zapisz swoje zmiany.

Tworzenie obszaru ochrony modutu Ochrona plikdw

Obszar ochrony oznacza obiekty, ktére sg skanowane przez modut, gdy jest on wigczony. Obszary ochrony réznych modutéw maja
odmienne wtasciwosci. Lokalizacja i typ skanowanych plikéw to wtasciwosci obszaru ochrony modutu Ochrona plikéw. Domysinie,
komponent Ochrona plikéw skanuje tylko potencjalnie infekowalne pliki (2, ktére sg uruchamiane z dyskéw twardych, dyskéw
wymiennych i dyskow sieciowych.

Podczas wybierania typu skanowanych plikéw nalezy pamietag, ze:

1. Istnieje mate prawdopodobieristwo wprowadzenia ztosliwego kodu do plikéw niektérych formatdw i jego pdzniejszej aktywacji (na
przyktad, formatu TXT). Istnieja jednak formaty plikéw zawierajgce kod wykonywalny (na przyktad .exe, .dll). Kod wykonywalny moze
takze znajdowac sie w plikach formatéw, ktére nie sg przeznaczone do tego celu (na przyktad, format DOC). Ryzyko przeniknigcia
i aktywacji szkodliwego kodu w takich plikach jest wysokie.

2 Cyberprzestepca moze przestac na Twéj komputer wirusa lub inng szkodliwa aplikacje w pliku wykonywalnym posiadajgcym
rozszerzenie .txt. Jesli wybierzesz opcje skanowania plikéw wedtug rozszerzenia, aplikacja pominie ten plik podczas skanowania.
Jesli wybrano skanowanie plikéw wedtug formatu, Kaspersky Endpoint Security analizuje nagtéwek pliku niezaleznie od jego
rozszerzenia. Jedli analiza wykryje, ze plik posiada format pliku wykonywalnego (na przyktad, EXE), aplikacja przeskanuje ten plik.

W celu utworzenia obszaru ochrony:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Kliknij Ustawienia zaawansowane.
4. W sekceji Typy plikéw okreél typy plikdw, ktére majg byc skanowane przez modut Ochrona plikéw:

o Wszystkie pliki. Jezeli wybierzesz te opcje, Kaspersky Endpoint Security bedzie skanowaé wszystkie pliki bez wyjgtku
(wszystkie formaty i rozszerzenia).

rozpoczeciem skanowania antywirusowego pliku analizowany jest jego wewnegtrzny nagtéwek w celu rozpoznania formatu
(np. txt, doc, .exe). Skanowanie wyszukuje takze pliki z okredlonymi rozszerzeniami plikdw.

* Pliki skanowane wedtug rozszerzenia. Jezeli wybierzesz te opcje, aplikacja bedzie skanowac tylko infekowalne pliki [2].
Format pliku bedzie okreslany w oparciu o jego rozszerzenie.

5. Kliknij odnosnik Edytuj obszar ochrony.

6. W otwartym oknie wybierz obiekty, ktére chcesz dodaé do obszaru ochrony lub wykluczy¢ z niego.

Obiekty, ktére domyslinie znajdujg sie w obszarze ochrony, nie moga zosta¢ zmodyfikowane ani usuniete.

7. Jesli chcesz dodaé nowy obiekt do obszaru ochrony:

a. Kliknij Dodaj.
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Zostanie otwarte drzewo folderdw.
b. Wybierz obiekt, ktéry ma zosta¢ dodany do obszaru ochrony.

Mozesz wykluczy¢ obiekt ze skanowar bez usuwania go z listy obiektéw w obszarze skanowania. W tym celu odznacz pole obok
obiektu.

8. Zapisz swoje zmiany.

Uzywanie metod skanowania

Kaspersky Endpoint Security uzywa techniki skanowania nazywanej Uczenie maszynowe oraz analizy przy uzyciu sygnatur. Podczas
analizy sygnatur Kaspersky Endpoint Security poréwnuje wykryty obiekt z wpisami w swojej bazie danych. W oparciu o zalecenia
ekspertéw z Kaspersky, uczenie maszynowe i analiza sygnatur jest zawsze wigczona.

Aby zwigkszy¢ efektywnos$¢ ochrony, mozesz uzy¢ analizy heurystycznej. Podczas skanowania plikéw lub szkodliwego kodu analizator
heurystyczny wykonuije instrukcje w plikach wykonywalnych. Liczba instrukciji, ktére sg wykonywane przez analizator heurystyczny,
zalezy od poziomu, ktdry jest okreélony dla analizatora heurystycznego. Poziom szczegdtowosci analizy heurystycznej zapewnia
réwnowage pomiedzy doktadnoscig wyszukiwania nowych zagrozen, poziomem obcigzenia zasobdw systemu operacyjnego oraz
czasem trwania analizy heurystyczne;j.

W celu skonfigurowania uzycia analizy heurystycznej w dziataniu modufu Ochrona plikdw:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.

3. Kliknij Ustawienia zaawansowane.

4. Jesli chcesz, zeby aplikacja korzystata z analizy heurystycznej do ochrony przed zagrozeniami plikowymi, w sekcji Analiza
heurystyczna zaznacz pole Metody skanowania. Nastepnie uzyj suwaka, aby ustawi¢ poziom analizy heurystycznej: Poziom

niski, Poziom sredni lub Poziom szczegétowy.

5. Zapisz swoje zmiany.

Uzywanie technologii skanowania w dziataniu modutu Ochrona plikéw

W celu skonfigurowania korzystania z technologii skanowania w trakcie dziatania Ochrony plikéw:

1. W oknie gtéwnym aplikaciji kliknij przycisk £

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Kliknij Ustawienia zaawansowane.

4. W sekcji Technologie skanowania zaznacz pola obok nazw technologii, ktérej chcesz uzy¢ do ochrony przed zagrozeniami
plikowymi:

¢ Technologia iSwift. Technologia ta pozwala na zwigkszenie szybkos$ci skanowania poprzez wykluczanie pewnych plikéw ze
skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date publikacji baz
danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz modyfikacje ustawieri skanowania. Technologia
iSwift stanowi rozwiniecie technologii iChecker dla systemu plikéw NTFS.

¢ Technologia iChecker. Technologia ta pozwala na zwiekszenie szybkoéci skanowania poprzez wykluczanie pewnych plikéw ze
skanowania. Pliki sg wykluczane ze skanowania przy uzyciu specjalnego algorytmu uwzgledniajgcego date publikacji baz
danych Kaspersky Endpoint Security, date ostatniego skanowania pliku oraz wszelkie modyfikacje ustawiert skanowania.
Ograniczeniem technologii iChecker jest fakt, ze nie obstuguje ona plikéw o duzym rozmiarze oraz moze by¢ wykorzystana
wytgcznie dla plikdw, ktérych struktura jest rozpoznawana przez aplikacje (na przyktad: EXE, DLL, LNK, TTF, INF, SYS, COM,
CHM, ZIP i RAR).

5. Zapisz swoje zmiany.

156



Optymalizowanie skanowania plikéw

Mozesz zoptymalizowad skanowanie plikdw, zmniejszajac czas skanowania i zwiekszajac szybkos¢ dziatania programu Kaspersky
Endpoint Security. Mozna to uzyskac poprzez skanowanie tylko nowych plikéw i tych plikéw, ktére zostaty zmodyfikowane od
ostatniego skanowania. Ten tryb jest stosowany zaréwno do plikéw prostych, jak i ztozonych.

Mozesz takze wtgczy¢ korzystanie z technologii iChecker i iSwift, co zoptymalizuje predkosé skanowania plikéw poprzez wykluczenie
plikdw, ktére nie zostaty zmodyfikowane od ostatniego skanowania.

W celu zoptymalizowania skanowania plikow:

1. W oknie gtéwnym aplikacii kliknij przycisk £}.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Kliknij Ustawienia zaawansowane.
4. W sekcji Optymalizacja skanowania zaznacz pole Skanuj tylko nowe i zmienione pliki.

5. Zapisz swoje zmiany.

Skanowanie plikéw ztozonych

Popularng technikg ukrywania wiruséw i innego szkodliwego oprogramowania jest osadzanie ich w plikach ztozonych, takich jak archiwa
czy bazy danych. W celu wykrycia ukrytych w ten sposdb wiruséw i innego szkodliwego oprogramowania, plik ztozony musi zostac
rozpakowany, co moze spowolni¢ skanowanie. Mozesz ograniczy¢ typy skanowanych plikéw ztozonych, dzieki czemu skanowanie
bedzie szybsze.

Metoda uzywana do przetwarzania zainfekowanego pliku ztozonego (leczenie lub usuwanie) zalezy od typu pliku.

Ochrona plikéw wyleczy pliki ztozone w formatach ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR i ICE i usunie pliki we
wszystkich pozostatych formatach (za wyjatkiem pocztowych baz danych).

W celu skonfigurowania skanowania plikéw ztoZzonych:
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Kliknij Ustawienia zaawansowane.

4. W sekcji Skanuj pliki ztozone okredl, ktdre pliki ztozone majg by¢ skanowane: archiwa, pakiety dystrybucyjne lub pliki w formatach
pakietu Office.

5. Jedli skanowanie tylko nowych i zmodyfikowanych plikéw zostato wytgczone, skonfiguruj ustawienia kazdego typu pliku ztoZonego:
skanuj wszystkie pliki tego typu lub tylko nowe pliki.

Jedli skanowanie tylko nowych i zmodyfikowanych plikéw zostato witgczone, Kaspersky Endpoint Security skanuje tylko nowe i
zmodyfikowane pliki wszystkich typdw plikéw ztozonych.

6. Skonfiguruj zaawansowane ustawienia skanowania plikdw ztozonych.

¢ Nie rozpakowuj duzych plikéw ztozonych.

Jezeli to pole jest zaznaczone, Kaspersky Endpoint Security nie skanuje plikéw ztozonych, o ile ich rozmiar przekracza
okreslong wartosé.

Jedli pole nie jest zaznaczone, Kaspersky Endpoint Security skanuje pliki ztozone o wszystkich rozmiarach.
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Kaspersky Endpoint Security skanuje duze pliki wypakowane z archiwdw bez wzgledu na to, czy pole Nie rozpakowu;j
duzych plikéw ztozonych jest zaznaczone.

¢ Rozpakowywanie plikéw ztozonych w tle.

Jedli pole jest zaznaczone, Kaspersky Endpoint Security oferuje dostep do plikdw ztozonych, ktére majg wiekszy rozmiar niz
wartos$¢ okreslona przed skanowaniem tych plikdw. W tym przypadku Kaspersky Endpoint Security rozpakowuje i skanuje
pliki ztozone w tle.

Kaspersky Endpoint Security oferuje dostep do plikéw ztozonych, ktérych rozmiar jest mniejszy niz ta wartos¢ dopiero po
rozpakowaniu i przeskanowaniu tych plikéw.

Jedli pole nie jest zaznaczone, Kaspersky Endpoint Security oferuje dostep do plikéw ztozonych dopiero po rozpakowaniu i
przeskanowaniu plikéw dowolnego rozmiaru.

7. Zapisz swoje zmiany.

Zmienianie trybu skanowania

Tryb skanowania odnosi sie do warunku wyzwalajgcego skanowanie pliku przez modut Ochrona plikéw. Domyslnie program Kaspersky
Endpoint Security skanuje pliki w trybie smart. W tym trybie skanowania Ochrona plikéw decyduje czy skanowa¢ pliki po
przeanalizowaniu operacji wykonywanych na pliku przez uzytkownika, aplikacje w imieniu uzytkownika (z poziomu konta, ktére zostato
uzyte przy logowaniu lub z poziomu innego konta uzytkownika), bgdZ przez system operacyjny. Na przyktad, jezeli wykorzystywany jest
dokument programu Microsoft Office Word, aplikacja skanuje plik przy jego pierwszym otwieraniu i ostatnim zamykaniu. Wszystkie
operacje wykonywane w miedzyczasie, ktére nadpisuja plik, nie s skanowane.

W celu zmiany trybu skanowania plikéw:

1. W oknie gtéwnym aplikacji kliknij przycisk £2.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona plikéw.
3. Kliknij Ustawienia zaawansowane.
4. W sekcji Tryb skanowania wybierz zgdany tryb:
e Tryb smart. W tym trybie Ochrona plikéw skanuje obiekt w oparciu o analize akcji podejmowanych na obiekcie. Na przyktad,
jezeli wykorzystywany jest dokument Microsoft Office, Kaspersky Endpoint Security skanuje plik przy jego pierwszym

otwieraniu i ostatnim zamykaniu. Wszystkie operacje wykonywane w miedzyczasie, ktére nadpisuja plik, nie sg skanowane.

¢ Podczas dostepu i modyfikacji. W tym trybie modut Ochrona plikéw skanuje obiekty za kazdym razem, gdy sg otwierane lub
modyfikowane.

¢ Podczas dostepu. W tym trybie modut Ochrona plikéw skanuje obiekty podczas ich otwierania.
¢ Podczas wykonywania. W tym trybie modut Ochrona plikdw skanuje obiekty jedynie podczas ich uruchamiania.

5. Zapisz swoje zmiany.

Ochrona WWW

Komponent Ochrona WWW zapobiega pobieraniu szkodliwych plikéw z internetu, a takze blokuje szkodliwe i phishingowe strony
internetowe. Komponent zapewnia ochrone komputera za pomocg antywirusowych baz danych, ustugi w chmurze Kaspersky Security.
Network i analizy heurystyczne;.

Kaspersky Endpoint Security skanuje ruch HTTP, HTTPS i FTP. Kaspersky Endpoint Security skanuje adresy internetowe i adresy IP.
Mozesz okreéli¢ porty monitorowane przez Kaspersky Endpoint Security lub wybra¢ wszystkie porty.

Dla monitorowania ruchu HTTPS nalezy wiaczy¢ skanowanie zaszyfrowanych potaczen.

Gdy uzytkownik prébuje otworzy¢ ztosliwag lub phishingowa strone internetows, Kaspersky Endpoint Security zablokuje dostep i
wyswietli ostrzezenie (patrz rysunek ponizej).
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Dostep zabroniony

Zadany adres internetowy nie moze zosta¢ pobrany

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKWARE-
KSMN_BAD.exe

Powod:
obiekt jest zainfekowany przez UD5:DangerousObject. Multi.Generic

enerowano: 10/8/2020 10:10:30 PM

kaspersky

Wiadomos$¢ o odmowie dostepu do strony internetowej

Wtaczanie i wytgczanie modutu Ochrona WWW

Domysélnie modut Ochrona WWW jest wigczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. Dla modutu Ochrona WWW
aplikacja mozna zastosowac rézne grupy ustawien. Te grupy ustawien, ktére sg przechowywane w aplikaciji, sa nazywane poziomami
ochrony. Wysoki, Zalecany, Niski. Ustawienia Zalecany poziomu ochrony ruchu sieciowego sg uwazane za optymalne ustawienia
zalecane przez ekspertéw z Kaspersky (patrz ponizsza tabela). Mozesz wybrac jeden z predefiniowanych poziomdw ochrony ruchu
sieciowego, odbieranego lub wysytanego przez protokoty HTTP i FTP, lub skonfigurowaé niestandardowy poziom ochrony ruchu
sieciowego. Jesli zmienisz ustawienia poziomu ochrony ruchu sieciowego, mozesz zawsze powrécic¢ do zalecanych ustawier poziomu

ochrony.

Mozesz wybrac lub skonfigurowa¢ poziom ochrony tylko w Konsoli administracyjnej (MMC) lub lokalnym interfejsie aplikacji. Nie
mozesz wybraé lub skonfigurowaé poziomu ochrony w konsoli Web Console lub Cloud Console.

Jak wiaczyé lub wytgczyé komponent Ochrona WWW w Konsoli administracyjnej (MMC)?

1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasadly.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.
4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
5. Uzyj pola Ochrona WWW, aby wtgczy¢ lub wytaczyé komponent.
6. Jesli wtaczyte$ komponent, w sekcji Poziom ochrony wykonaj jedng z nastepujgcych czynnosci:
o Jesdli chcesz zastosowad jeden z predefiniowanych poziomdéw ochrony, wybierz go, korzystajgc z suwaka:

» Wysoki. Poziom ochrony, zgodnie z ktérym Ochrona WWW przeprowadza skanowanie ruchu sieciowego,
odbieranego przez komputer poprzez protokoty HTTP i FTP, na maksymalnym poziomie. Ochrona WWW
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szczegdtowo skanuje wszystkie obiekty ruchu sieciowego, uzywajac petnego zestawu baz danych aplikaciji, a takze
przeprowadza najbardziej szczegétows analize heurystyczng [

¢ Zalecany. Jest to poziom ochrony zapewniajgcy optymalna réwnowage pomiedzy wydajnoscig Kaspersky
Endpoint Security a ochrong ruchu sieciowego. Ochrona WWW wykonuje analize heurystyczng na srednim
poziomie. Ten poziom ochrony ruchu sieciowego jest zalecany przez specjalistéw z Kaspersky. Warto$ci ustawien
dla zalecanego poziomu ochrony sg dostepne w ponizszej tabeli.

¢ Niski. Ustawienia tego poziomu ochrony ruchu sieciowego zapewniajg maksymalng predkos¢ skanowania ruchu
sieciowego. Ochrona WWW wykonuje analize heurystyczng na érednim poziomie.

o Jedli chcesz skonfigurowad niestandardowy poziom ochrony, kliknij przycisk Ustawienia i zdefiniuj wtasne ustawienia
komponentu.

Mozesz przywrécic¢ wartosci predefiniowanych poziomdw ochrony, klikajgc przycisk Domysiny w sekcji Domysiny.

7. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz akcje, wykonywang przez Kaspersky
Endpoint Security po wykryciu szkodliwych obiektéw w ruchu sieciowym:

o Zablokuj pobranie. Jedli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym,
Ochrona WWW zablokuje dostep do obiektu i wy$wietli komunikat w przegladarce.

» Poinformuj. Jesli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym, Kaspersky
Endpoint Security pozwala na pobranie tego obiektu na komputer, ale dodaje informacje o zainfekowanym obiekcie do

listy aktywnych zagrozen.

8. Zapisz swoje zmiany.

Jak wiaczy¢ lub wytaczyé komponent Ochrona WWW w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzagdzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wiasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
5. Uzyj przetacznika Ochrona WWW, aby wtgczy¢ lub wytgczy¢ komponent.

6. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz akcje, wykonywang przez Kaspersky
Endpoint Security po wykryciu szkodliwych obiektéw w ruchu sieciowym:

o Zablokuj pobranie. Jedli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym,
Ochrona WWW zablokuje dostep do obiektu i wyswietli komunikat w przegladarce.

o Powiadom. Jedli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym, Kaspersky
Endpoint Security pozwala na pobranie tego obiektu na komputer, ale dodaje informacje o zainfekowanym obiekcie do

listy aktywnych zagrozen.

7. Zapisz swoje zmiany.

Jak wigczy¢ lub wytgczyé komponent Ochrona WWW?

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.

3. Uzyj przetgcznika Ochrona WWW, aby wtgczy¢ lub wytgczy¢ komponent.
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4. Jesli wiaczyte$ komponent, w sekcji Poziom ochrony wykonaj jedna z nastepujacych czynnosci:

o Jedli chcesz zastosowac¢ jeden z predefiniowanych pozioméw ochrony, wybierz go, korzystajgc z suwaka:

¢ Wysoki. Poziom ochrony, zgodnie z ktérym Ochrona WWW przeprowadza skanowanie ruchu sieciowego,
odbieranego przez komputer poprzez protokoty HTTP i FTP, na maksymalnym poziomie. Ochrona WWW
szczegdtowo skanuje wszystkie obiekty ruchu sieciowego, uzywajgc petnego zestawu baz danych aplikaciji, a takze
przeprowadza najbardziej szczegdtowa analize heurystyczng [Z.

o Zalecany. Jest to poziom ochrony zapewniajgcy optymalna rGwnowage pomiedzy wydajnoscig Kaspersky
Endpoint Security a ochrong ruchu sieciowego. Ochrona WWW wykonuje analize¢ heurystyczng na $rednim
poziomie. Ten poziom ochrony ruchu sieciowego jest zalecany przez specjalistéw z Kaspersky. Wartoéci ustawien
dla zalecanego poziomu ochrony sg dostepne w ponizszej tabeli.

¢ Niski. Ustawienia tego poziomu ochrony ruchu sieciowego zapewniajg maksymalng predkosé skanowania ruchu
sieciowego. Ochrona WWW wykonuje analize¢ heurystyczng na srednim poziomie.

¢ Jedli chcesz skonfigurowad niestandardowy poziom ochrony, kliknij przycisk Ustawienia zaawansowane i zdefiniuj
wtasne ustawienia komponentu.

Mozesz przywréci¢ wartoéci predefiniowanych pozioméw ochrony, klikajgc przycisk Domysiny w sekcji Przywrdé

zalecany poziom ochrony.

5. W sekcji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz akcje, wykonywang przez Kaspersky
Endpoint Security po wykryciu szkodliwych obiektéw w ruchu sieciowym:

o Zablokuj pobranie. Jesli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym,
Ochrona WWW zablokuje dostep do obiektu i wyéwietli komunikat w przegladarce.

o Powiadom. Jedli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym, Kaspersky
Endpoint Security pozwala na pobranie tego obiektu na komputer, ale dodaje informacje o zainfekowanym obiekcie do

listy aktywnych zagrozen.

6. Zapisz swoje zmiany.

Parametr

Sprawdz adres
internetowy w
bazie danych
szkodliwych
adreséw
internetowych

Sprawdz adres
internetowy w
bazie danych
phishingowych
adreséw
internetowych

Uzyj analizy
heurystycznej
(Ochrona
WWW)

Uzyj analizy
heurystycznej
(Anti-Phishing)

Dziatanie

Wartosé

Wiaczono

Wiaczono

Poziom
$redni

Witaczono

Zablokuj

Ustawienia Ochrony WWW zalecane przez ekspertéw z Kaspersky (zalecany poziom ochrony)

Opis

Skanowanie odnosnikéw do okreélenia, czy znajdujg sie w bazie danych szkodliwych
odnosnikéw pozwoli na $ledzenie stron internetowych, ktére zostaty dodane do listy
zablokowanych. Baza danych szkodliwych adreséw internetowych, ktéra zostata stworzona
przez Kaspersky, znajduje sie w pakiecie instalacyjnym aplikacji i jest aktualizowana wraz z
uaktualnieniami baz danych Kaspersky Endpoint Security.

Baza danych phishingowych adreséw internetowych zawiera adresy internetowe obecnie
znanych stron wykorzystywanych przy atakach phishingowych. Kaspersky uzupetnia te baze
odnosnikéw phishingowych o adresy uzyskane z migdzynarodowej organizacji znanej jako
Anti-Phishing Working Group. Baza danych adreséw phishingowych znajduje sie w pakiecie
instalacyjnym aplikaciji, jest réwniez aktualizowana wraz z uaktualnieniami baz danych
Kaspersky Endpoint Security.

Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie mogg zosta¢ wykryte
przy pomocy aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére mogty zostaé
zainfekowane nieznanym wirusem lub modyfikacjg znanego wirusa.

Jesli ruch sieciowy jest skanowany w poszukiwaniu wiruséw i innych aplikacji, ktére stwarzajg
zagrozenie, analizator heurystyczny wykonuje instrukcje w plikach wykonywalnych. Liczba
instrukciji, ktére sg wykonywane przez analizator heurystyczny, zalezy od poziomu, ktéry jest
okreslony dla analizatora heurystycznego. Poziom szczegdtowosci analizy heurystycznej
zapewnia réwnowage pomiedzy doktadno$cig wyszukiwania nowych zagrozen, poziomem
obcigzenia zasobdw systemu operacyjnego oraz czasem trwania analizy heurystyczne;j.

Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie mogg zostac¢ wykryte
przy pomocy aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére mogty zostaé
zainfekowane nieznanym wirusem lub modyfikacjg znanego wirusa.

Jesli ta opcja jest zaznaczona, a zainfekowany obiekt zostanie wykryty w ruchu sieciowym,
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podejmowane pobranie Ochrona WWW zablokuje dostep do obiektu i wyswietli komunikat w przegladarce.
w przypadku

wykrycia

zagrozenia

Konfigurowanie metod wykrywania szkodliwych adresdw internetowych

Security Network i analizy heurystycznej.

Mozesz wybra¢ metody wykrywania szkodliwych adreséw internetowych tylko w Konsoli administracyjnej (MMC) lub lokalnym
interfejsie aplikacji. Nie mozesz wybra¢ metod wykrywania szkodliwych adreséw internetowych w konsoli Web Console lub
Cloud Console. Domyslna opcja to sprawdzanie adreséw internetowych w bazie danych szkodliwych adreséw z uzyciem analizy
heurystycznej ($redni poziom skanowania).

Skanowanie z uzyciem baz danych szkodliwych adreséw

Skanowanie odnosnikéw do okreslenia, czy znajdujg sie w bazie danych szkodliwych odnosnikéw pozwoli na éledzenie stron
internetowych, ktére zostaty dodane do listy zablokowanych. Baza danych szkodliwych adreséw internetowych, ktéra zostata
stworzona przez Kaspersky, znajduje sie w pakiecie instalacyjnym aplikaciji i jest aktualizowana wraz z uaktualnieniami baz danych
Kaspersky Endpoint Security.

Kaspersky Endpoint skanuje wszystkie odnosniki, aby okreéli¢, czy znajduja sie w bazie danych szkodliwych adreséw

odnosnikéw. Innymi stowy, jesli skanowanie potaczen szyfrowanych jest wytgczone, Kaspersky Endpoint Security sprawdza
odnosniki w bazach danych szkodliwych adreséw internetowych nawet wtedy, gdy ruch sieciowy jest przesytany poprzez
potaczenie szyfrowane.

Jak wtaczyé lub wytaczyé sprawdzanie adreséw internetowych w bazie danych szkodliwych adreséw internetowych przy uzyciu

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.

5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

6. W otwartym oknie, w sekcji Metody skanowania zaznacz lub odznacz pole Sprawdz adres internetowy zgodnie z bazg
szkodliwych adreséw internetowych, aby wiaczy¢ lub wytaczy¢ sprawdzanie adreséw w bazie danych szkodliwych

adreséw internetowych.

7. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
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3. Kliknij Ustawienia zaawansowane.
4. W sekcji Metody skanowania zaznacz lub odznacz pole Sprawdz adres internetowy w bazie danych szkodliwych
adreséw internetowych, aby wigczy¢ lub wytgczyé sprawdzanie adreséw w bazie danych szkodliwych adreséw

internetowych.

5. Zapisz swoje zmiany.

Analiza heurystyczna

Podczas analizy heurystycznej Kaspersky Endpoint Security analizuje aktywno$c¢ aplikacji w systemie operacyjnym. Analiza
heurystyczna moze wykry¢ zagrozenia, dla ktérych nie ma wpiséw w bazach danych Kaspersky Endpoint Security.

Jedliruch sieciowy jest skanowany w poszukiwaniu wiruséw i innych aplikacji, ktére stwarzajg zagrozenie, analizator heurystyczny
wykonuje instrukcje w plikach wykonywalnych. Liczba instrukcji, ktére sg wykonywane przez analizator heurystyczny, zalezy od
poziomu, ktéry jest okreslony dla analizatora heurystycznego. Poziom szczegdtowo$ci analizy heurystycznej zapewnia rGwnowage

pomiedzy doktadnoscig wyszukiwania nowych zagrozen, poziomem obcigzenia zasobdw systemu operacyjnego oraz czasem trwania
analizy heurystycznej.

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

6. W sekcji Metody skanowania zaznacz pole Uzyj analizy heurystycznej, jesli chcesz, zeby aplikacja uzywata analizy
heurystycznej podczas skanowania ruchu sieciowego pod katem wiruséw i innych szkodliwych programoéw.

7. Uzyj suwaka, aby ustawi¢ poziom analizy heurystycznej: poziom niski, poziom $redni lub poziom szczegétowy.

Jesli ruch sieciowy jest skanowany w poszukiwaniu wiruséw i innych aplikacji, ktére stwarzajg zagrozenie, analizator
heurystyczny wykonuje instrukcje w plikach wykonywalnych. Liczba instrukcii, ktére sg wykonywane przez analizator
heurystyczny, zalezy od poziomu, ktdry jest okreélony dla analizatora heurystycznego. Poziom szczegdtowosci analizy
heurystycznej zapewnia réwnowage pomiedzy doktadnoécig wyszukiwania nowych zagrozen, poziomem obcigzenia
zasobdw systemu operacyjnego oraz czasem trwania analizy heurystyczne;.

8. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
3. Kliknij Ustawienia zaawansowane.

4. W sekcji Metody skanowania zaznacz pole Uzyj analizy heurystycznej, jesli chcesz, zeby aplikacja uzywata analizy
heurystycznej podczas skanowania ruchu sieciowego pod katem wiruséw i innych szkodliwych programoéw.

Jesli ruch sieciowy jest skanowany w poszukiwaniu wiruséw i innych aplikacji, ktére stwarzajg zagrozenie, analizator
heurystyczny wykonuije instrukcje w plikach wykonywalnych. Liczba instrukciji, ktére sg wykonywane przez analizator
heurystyczny, zalezy od poziomu, ktdry jest okreslony dla analizatora heurystycznego. Poziom szczegdtowosci analizy
heurystycznej zapewnia rownowage pomiedzy doktadnoécig wyszukiwania nowych zagrozen, poziomem obcigzenia
zasobdw systemu operacyjnego oraz czasem trwania analizy heurystyczne;j.
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5. Zapisz swoje zmiany.

Anti-Phishing

Ochrona WWW sprawdza odno$niki, aby zobaczyé, czy nalezg do phishingowych adreséw internetowych. To umozliwia zapobieganie
atakom phishingowym. Atak phishingowy moze by¢ zamaskowany, na przyktad, pod postacig wiadomosci e-mail od banku z
odsytaczem do oficjalnej strony WWW banku. Po kliknieciu odnosnika zostaje otwarta strona internetowa przypominajgca te nalezaca
do danej instytucji finansowej. W rzeczywistosci jednak znajdziesz sie na spreparowanej stronie. Od tego momentu wszystkie Twoje
dziatania sg $ledzone i moga zostac¢ uzyte do kradziezy pieniedzy.

Odnosniki do stron typu phishing moga by¢ otrzymywane zaréwno za pomoca poczty elektronicznej, jak réwniez z innych zasobdw,
takich jak komunikatory. Z tego powodu modut Ochrona WWW monitoruje préby dostepu do stron phishingowych na poziomie ruchu
sieciowego oraz blokuje dostep do takich stron. Lista adreséw phishingowych znajduje sie w pakiecie dystrybucyjnym programu
Kaspersky Endpoint Security.

Mozesz skonfigurowac¢ modut Anti-Phishing tylko w Konsoli administracyjnej (MMC) lub w lokalnym interfejsie aplikaciji. Nie
mozesz skonfigurowaé modutu Anti-Phishing w konsoli Web Console lub Cloud Console. Domyslnie, modut Anti-Phishing jest
wigczony z analizg heurystyczna.

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.

5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

6. W otwartym oknie, w sekcji Ustawienia Anti-Phishing, nalezy zaznaczy¢ lub odznaczy¢ pole wyboru Sprawdz adres
internetowy zgodnie z bazg phishingowych adreséw internetowych, aby wigczy¢ lub wytgczy¢ opcje Anti-Phishing.
Baza danych phishingowych adreséw internetowych zawiera adresy internetowe obecnie znanych stron wykorzystywanych
przy atakach phishingowych. Kaspersky uzupetnia te baze odnoénikéw phishingowych o adresy uzyskane z
migdzynarodowej organizacji znanej jako Anti-Phishing Working Group. Baza danych adreséw phishingowych znajduje sig w
pakiecie instalacyjnym aplikaciji, jest réwniez aktualizowana wraz z uaktualnieniami baz danych Kaspersky Endpoint Security.

7. Zaznacz pole Uzyj analizy heurystycznej, jesli chcesz, zeby aplikacja uzywata analizy heurystycznej podczas skanowania
stron internetowych pod katem odnosnikéw phishingowych.

Podczas analizy heurystycznej Kaspersky Endpoint Security analizuje aktywno$c¢ aplikacji w systemie operacyjnym. Analiza
heurystyczna moze wykry¢ zagrozenia, dla ktérych nie ma wpiséw w bazach danych Kaspersky Endpoint Security.

Aby skanowac odnoéniki, oprécz antywirusowej bazy danych i analizy heurystycznej mozesz uzy¢ bazy danych reputacii
Kaspersky Security Network.

8. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.

3. Kliknij Ustawienia zaawansowane.
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4. Jesli chcesz, zeby komponent Ochrona WWW sprawdzat odnoéniki w bazach danych phishingowych adreséw
internetowych, w sekcji Anti-Phishing zaznacz pole Sprawdz adres internetowy w bazie danych phishingowych adreséw
internetowych. Baza danych phishingowych adreséw internetowych zawiera adresy internetowe obecnie znanych stron
wykorzystywanych przy atakach phishingowych. Kaspersky uzupetnia te baze odnosnikéw phishingowych o adresy
uzyskane z miedzynarodowej organizacji znanej jako Anti-Phishing Working Group. Baza danych adreséw phishingowych
znajduje sie w pakiecie instalacyjnym aplikaciji, jest réwniez aktualizowana wraz z uaktualnieniami baz danych Kaspersky
Endpoint Security.

5. Zaznacz pole Uzyj analizy heurystycznej, jesli chcesz, zeby aplikacja uzywata analizy heurystycznej podczas skanowania
stron internetowych pod kgtem odno$nikéw phishingowych.

Podczas analizy heurystycznej Kaspersky Endpoint Security analizuje aktywno$¢ aplikacji w systemie operacyjnym. Analiza
heurystyczna moze wykry¢ zagrozenia, dla ktérych nie ma wpiséw w bazach danych Kaspersky Endpoint Security.

Aby skanowad odnoséniki, oprécz antywirusowej bazy danych i analizy heurystycznej mozesz uzy¢ bazy danych reputacii
Kaspersky Security Network.

6. Zapisz swoje zmiany.

Tworzenie listy zaufanych adresdw internetowych

Oprécz szkodliwych i phishingowych stron internetowych, Ochrona WWW moze blokowa¢ inne strony internetowe. Na przyktad,
Ochrona WWW blokuje ruch http, ktéry nie spetnia standardéw RFC. Mozesz utworzy¢ liste adreséw internetowych, ktérym ufasz co
do zawartoéci. Ochrona WWW nie sprawdza informacji pochodzacych od zaufanych adreséw internetowych w poszukiwaniu wiruséw
i innych zagrozen. Ta opcja moze by¢ uzyteczna, na przyktad, gdy modut nie pozwala na pobranie pliku ze znanej strony internetowe;.

Adres internetowy moze by¢ adresem konkretnej strony internetowej lub witryny.

Jak dodawac¢ zaufane adresy internetowe przy uzyciu Konsoli administracyjnej (MMC)?

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

6. W otwartym oknie wybierz zaktadke Zaufane adresy internetowe.

7. Zaznacz pole Nie skanuj ruchu sieciowego z zaufanych adreséw internetowych.

Jedli pole jest zaznaczone, modut Ochrona WWW nie skanuje zawarto$ci stron internetowych, ktérych adresy znajduja sie
na liécie zaufanych adreséw internetowych. Do listy zaufanych adreséw internetowych mozesz doda¢ okreélony adres i
maske adresu strony internetowe;j.

8. Utwdrz liste adreséw internetowych / stron internetowych, ktérym ufasz co do zawartoéci.

Kaspersky Endpoint Security obstuguje znaki * i ? podczas wprowadzania maski.

9. Zapisz swoje zmiany.

Jak doda¢ zaufany adres internetowy w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

165


javascript:toggleBlock('228444')
javascript:toggleBlock('228449')

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.

5. W sekcji Zaufane adresy internetowe zaznacz pole Nie skanuj ruchu sieciowego z zaufanych adreséw internetowych.

Jedli pole jest zaznaczone, modut Ochrona WWW nie skanuje zawarto$ci stron internetowych, ktérych adresy znajduja sie
na liscie zaufanych adreséw internetowych. Do listy zaufanych adreséw internetowych mozesz dodac¢ okreslony adres i
maske adresu strony internetowe;j.

6. Utwdrz liste adreséw internetowych / stron internetowych, ktérym ufasz co do zawartoéci.

Kaspersky Endpoint Security obstuguje znaki * i ? podczas wprowadzania maski.

7. Zapisz swoje zmiany.

Jak dodaé zaufany adres internetowy w interfejsie aplikaciji?

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
3. Kliknij Ustawienia zaawansowane.

4.Zaznacz pole Nie skanuj ruchu sieciowego z zaufanych adreséw internetowych.

Jedli pole jest zaznaczone, modut Ochrona WWW nie skanuje zawartoéci stron internetowych, ktérych adresy znajdujg sie
na liécie zaufanych adreséw internetowych. Do listy zaufanych adreséw internetowych mozesz doda¢ okreélony adres i
maske adresu strony internetowe;j.

5. Utwérz liste adreséw internetowych / stron internetowych, ktérym ufasz co do zawartosci.
Kaspersky Endpoint Security obstuguje znaki * i ? podczas wprowadzania maski.

Mozesz takze zaimportowad liste zaufanych adreséw internetowych z pliku XML.

6. Zapisz swoje zmiany.

W wyniku tego dziatania Ochrona WWW nie skanuje ruchu internetowego zaufanych adreséw internetowych. Uzytkownik zawsze
moze otworzy¢ zaufang strone internetows i pobrac plik z tej strony internetowej. Jesli nie mozesz uzyskac¢ dostepu do strony
internetowej, sprawdz ustawienia komponentéw Skanowanie potgczen szyfrowanych, Kontrola sieci i Monitorowanie portéw
sieciowych. Jesli Kaspersky Endpoint Security wykryje plik pobrany z zaufanych stron internetowych jako szkodliwy, mozesz dodac
ten plik do wykluczen.

Mozesz takze utworzy¢ ogdlng liste wykluczen dla potgczen szyfrowanych. W tym przypadku program Kaspersky Endpoint Security

nie skanuje ruchu sieciowego HTTPS zaufanych adreséw internetowych, gdy komponenty Ochrona WWW, Ochrona poczty, Kontrola
sieci wykonujg swojg prace.

Eksportowanie i importowanie listy zaufanych adreséw internetowych

Mozesz wyeksportowac liste zaufanych adreséw internetowych do pliku XML. Nastepnie mozesz zmodyfikowaé plik, na przyktad,
dodac¢ duzg liczbe adreséw internetowych tego samego typu. Mozesz takze uzy¢ funkcji eksportowania/importowania w celu
utworzenia kopii zapasowe;j listy zaufanych adreséw internetowych lub w celu przeniesienia listy na inny serwer.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

166


javascript:toggleBlock('228446')
javascript:toggleBlock('202084')

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

6. W otwartym oknie wybierz zaktadke Zaufane adresy internetowe.

7. W celu utworzenia listy zaufanych adreséw internetowych:

a. Wybierz zaufane adresy internetowe, ktére chcesz wyeksportowaé. Aby wybrac kilka portéw, uzyj klawisza CTRL lub
SHIFT.

Jesli nie wybrated zadnego zaufanego adresu internetowego, Kaspersky Endpoint Security wyeksportuje wszystkie
adresy internetowe.

b. Kliknij odnoénik Eksportuj.

c. W otwartym oknie okresl nazwe pliku XML, do ktérego chcesz wyeksportowad liste zaufanych adreséw internetowych,
wybierz folder, w ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security wyeksportuje catg liste zaufanych adreséw internetowych do pliku XML.

8. W celu zaimportowania listy zaufanych adreséw:

a. Kliknij odnoénik Importu;j.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste zaufanych adreséw.

b. Otwérz plik.

Jedli komputer ma juz liste zaufanych adreséw, Kaspersky Endpoint Security wy$wietli monit o usuniecie istniejgcej
listy lub dodanie do niej nowych wpiséw z pliku XML.

9. Zapisz swoje zmiany.

Eksportowanie i importowanie listy zaufanych adreséw internetowych w Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whasciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Ochrona WWW.
5. W celu wyeksportowania listy wykluczer w sekcji Zaufane adresy internetowe:
a. Wybierz zaufane adresy internetowe, ktére chcesz wyeksportowac.
b. Kliknij odnoénik Eksportuj.

c. W otwartym oknie okres| nazwe pliku XML, do ktérego chcesz wyeksportowad liste zaufanych adreséw internetowych,
wybierz folder, w ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security wyeksportuje catg liste zaufanych adreséw internetowych do pliku XML.

6. W celu zaimportowania listy wykluczer w sekcji Zaufane adresy internetowe:
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a. Kliknij odnosnik Importuij.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste zaufanych adreséw.

b. Otwdrz plik.

Jesli komputer ma juz liste zaufanych adresdw, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejgce;j
listy lub dodanie do niej nowych wpiséw z pliku XML.

7. Zapisz swoje zmiany.

Ochrona poczty

Ochrona poczty skanuje zatgczniki odbieranych i wysytanych wiadomo$ci e-mail w poszukiwaniu wiruséw i innych zagrozen.
Komponent zapewnia ochrone komputera za pomocg antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network i
analizy heurystyczne;j.

Ochrona poczty moze skanowa¢ zaréwno wiadomosci odbierane, jak i wysytane. Aplikacja obstuguje protokoty POP3, SMTP, IMAP i
NNTP w nastepujgcych klientach pocztowych:

¢ Microsoft Office Outlook

¢ Mozilla Thunderbird

¢ Windows Mail
Ochrona poczty nie obstuguje innych protokotéw i klientéw pocztowych.
Ochrona poczty moze nie zawsze by¢ w stanie zyska¢ dostep do wiadomosci na poziomie protokotu (na przyktad podczas
korzystania z rozwigzania Microsoft Exchange). Z tego powodu Ochrona poczty obejmuje rozszerzenie dla programu Microsoft Office

Outlook. Rozszerzenie umozliwia skanowanie wiadomosci na poziomie klienta pocztowego. Rozszerzenie Mail Threat Protection
obstuguje dziatanie Outlook 2010, 2013, 2016, and 2019.

Komponent Ochrona poczty nie skanuje wiadomosci, jesli klient poczty jest otwarty w przegladarce.

Gdy w zatgczniku zostanie wykryty szkodliwy plik, Kaspersky Endpoint Security dodaje informacje o wykonanej akcji do tematu
wiadomoséci, na przyktad: [Wiadomos¢ zostata przetworzona] <temat wiadomosci>.

Wtaczanie i wytgczanie modutu Ochrona poczty

Domysélnie modut Ochrona poczty jest wigczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. Dla modutu Ochrona
poczty program Kaspersky Endpoint Security stosuje rézne grupy ustawien. Te grupy ustawien, ktére sg przechowywane w aplikaciji,
sg hazywane poziomami ochrony. Wysoki, Zalecany, Niski. Ustawienia Zalecany poziomu ochrony poczty sg uwazane za optymalne
ustawienia zalecane przez ekspertéw z Kaspersky (patrz ponizsza tabela). Mozesz wybrac¢ jeden z predefiniowanych poziomdéw
ochrony poczty lub skonfigurowac niestandardowy poziom ochrony poczty. Jedli zmienite$ ustawienia poziomu ochrony poczty,
mozesz zawsze powrdci¢ do zalecanych ustawiert poziomu ochrony poczty.

W celu wigczenia lub wytgczenia komponentu Ochrona poczty:
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
3. Uzyj przetacznika Ochrona poczty, aby wtaczy¢ lub wytgczy¢ komponent.
4. Jedli wigczyte$ komponent, w sekcji Poziom ochrony wykonaj jedng z nastepujgcych czynnosci:
¢ Jedlichcesz zastosowac jeden z predefiniowanych pozioméw ochrony, wybierz go, korzystajgc z suwaka:

o Wysoki. Jedli wybrany jest ten poziom ochrony, modut Ochrona poczty szczegétowo skanuje wiadomosci e-mail.
Ochrona poczty skanuje przychodzgce i wychodzace wiadomosci e-mail, a takze przeprowadza szczegdtowg analize
heurystyczna. Wysoki poziom ochrony poczty jest zalecany dla $rodowisk wysokiego ryzyka. Przyktadem takiego
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érodowiska jest korzystanie z darmowego serwera pocztowego, ktéry nie jest chroniony zadnym systemem
antywirusowym.

e Zalecany. Jest to poziom ochrony zapewniajgcy optymalna réwnowage pomiedzy wydajnoécig Kaspersky Endpoint
Security a ochrong poczty. Ochrona poczty skanuje wiadomoéci przychodzace i wychodzace, a takze przeprowadza
analize heurystyczng na $rednim poziomie intensywnosci. Ten poziom ochrony ruchu pocztowego jest zalecany przez
specjalistéw z Kaspersky. Wartoéci ustawien dla zalecanego poziomu ochrony sg dostepne w ponizszej tabeli.

o Niski. Jesli wybrany jest ten poziom ochrony, modut Ochrona poczty skanuje tylko wiadomosci przychodzace, wykonuje
analize heurystycznag na niskim poziomie, a takze nie skanuje archiwéw zatagczonych do wiadomosci e-mail. Na tym
poziomie modut Ochrona poczty skanuje wiadomoéci z maksymalng predkoscia i uzywa minimalnej ilosci zasobdw
systemu operacyjnego. Niski poziom ochrony jest zalecany podczas pracy w dobrze chronionym $rodowisku. Przyktadem
takiego Srodowiska moze by¢ firmowa sie¢ LAN ze scentralizowang ochrong poczty.

o Jedli chcesz skonfigurowac niestandardowy poziom ochrony, kliknij przycisk Ustawienia zaawansowane i zdefiniuj wtasne
ustawienia komponentu.
Mozesz przywrécic¢ wartosci predefiniowanych poziomdw ochrony, klikajac przycisk Domysiny w sekcji Przywrdé zalecany
poziom ochrony.

5. Zapisz swoje zmiany.

Ustawienia Ochrony poczty zalecane przez ekspertéw z Kaspersky (zalecany poziom ochrony)

Parametr Wartosé Opis
Obszar Wiadomosci Obszar ochrony zawiera obiekty, ktére komponent sprawdza podczas dziatania:
ochrony odbierane i wiadomoéci odbierane i wysytane lub tylko wiadomosci przychodzace.
wysylane Aby chroni¢ komputery, nalezy skanowac¢ tylko wiadomoéci przychodzace. Mozesz

wigczy¢ skanowanie wiadomosci wychodzgcych, aby zapobiec wystaniu
zainfekowanych plikéw w archiwach. Mozesz takze wtgczyé skanowanie wiadomosci
wychodzacych, jesli chcesz zapobiec wystaniu plikéw w okreslonych formatach, na
przyktad plikéw audio i wideo.

Wiacz Wiaczono Jedli pole jest zaznaczone, skanowanie wiadomosci przesytanych poprzez protokoty

rozszerzenie POP3, SMTP, NNTP, IMAP jest wtgczone po stronie rozszerzenia zintegrowanego w

Microsoft Microsoft Outlook.

Outlook Jesli poczta jest skanowana przy uzyciu rozszerzenia dla programu Microsoft Outlook,
zalecane jest korzystanie z trybu buforowanego programu Exchange. Wiecej informaciji
dotyczacych trybu buforowanego programu Exchange oraz zalecenia dotyczace
korzystania z tego trybu mozna znaleZ¢ w Bazie wiedzy Microsoft.

Skanu;j Wiaczono Skanowanie ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE i innych archiwdw.

zataczone Aplikacja skanuje archiwa nie tylko wedtug rozszerzenia, ale takze wedtug formatu.

archiwa Podczas sprawdzania archiwdw aplikacja przeprowadzi cykliczne rozpakowywanie.
Pozwala to na wykrywanie zagrozen w archiwach wielopoziomowych (archiwach
wewnatrz archiwdw).

Skanu;j Wiaczono Skanuje pliki Microsoft Office (DOC, DOCX, XLS, PPT iinne rozszerzenia Microsoft).

zatgczone Pliki formatu Office OLE zawierajg takze obiekty.

pliki w

formatach

Microsoft

Office

Filtr Zmien Jesli wybierzesz te opcje, Ochrona poczty zastgpi ostatni znak rozszerzenia wykryty w

zatgcznikéw nazwy zatgczonych plikach okreélonych typdéw znakiem podkreslenia (na przyktad:

zatgcznikéw
okreslonych

attachment.doc_). Dlatego, aby otworzy¢ plik, uzytkownik musi zmieni¢ jego nazwe.

typow
Analiza Poziom Technologia zostata stworzona w celu wykrywania zagrozen, ktére nie mogg zostac
heurystyczna $redni wykryte przy pomocy aktualnych baz danych aplikacji Kaspersky. Wykrywa pliki, ktére

mogty zostac zainfekowane nieznanym wirusem lub modyfikacjg znanego wirusa.
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Podczas skanowania plikéw lub szkodliwego kodu analizator heurystyczny wykonuje
instrukcje w plikach wykonywalnych. Liczba instrukcii, ktére sg wykonywane przez
analizator heurystyczny, zalezy od poziomu, ktéry jest okreslony dla analizatora
heurystycznego. Poziom szczegdtowoéci analizy heurystycznej zapewnia rownowage
pomiedzy doktadno$cig wyszukiwania nowych zagrozen, poziomem obcigzenia
zasobdw systemu operacyjnego oraz czasem trwania analizy heurystycznej.

Dziatanie Wylecz; Jedli zainfekowany obiekt zostanie wykryty w wiadomosci przychodzace;j lub

podejmowane usun, jesli wychodzacej, Kaspersky Endpoint Security podejmie prébe wyleczenia wykrytego

w przypadku leczenie nie obiektu. Uzytkownik bedzie mdgt uzyska¢ dostep do wiadomosci z bezpiecznym

wykrycia jest mozliwe zatgcznikiem. Jesli obiektu nie mozna wyleczy¢, Kaspersky Endpoint Security usunie

zagrozenia zainfekowany obiekt. Kaspersky Endpoint Security doda informacje o wykonanym
dziataniu do tematu wiadomo$ci na przyktad: [Przetworzono wiadomosc] <temat
wiadomosci>.

Zmienianie akcji podejmowanej na zainfekowanych wiadomosciach e-mail

Domyslnie, Ochrona poczty automatycznie podejmuje prébe wyleczenia wszystkich zainfekowanych wiadomoéci, ktére zostaty
wykryte. Jeéli leczenie nie powiedzie sie, komponent Ochrona poczty usuwa zainfekowane wiadomoéci e-mail.

W celu zmiany akcji podejmowanej na zainfekowanych wiadomosciach e-mail:

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.

3. W sekeji Dziatanie podejmowane w przypadku wykrycia zagrozenia wybierz akcje, jakg Kaspersky Endpoint Security wykona po
wykryciu zainfekowanej wiadomosci:

¢ Wylecz; usun, jesli leczenie nie jest mozliwe. Jesli zainfekowany obiekt zostanie wykryty w wiadomosci przychodzacej lub
wychodzacej, Kaspersky Endpoint Security podejmie prébe wyleczenia wykrytego obiektu. Uzytkownik bedzie mdgt uzyskac
dostep do wiadomosci z bezpiecznym zatgcznikiem. Jesli obiektu nie mozna wyleczy¢, Kaspersky Endpoint Security usunie
zainfekowany obiekt. Kaspersky Endpoint Security doda informacje o wykonanym dziataniu do tematu wiadomosci na
przyktad: [Przetworzono wiadomosc] <temat wiadomosci>.

¢ Wylecz; blokuj, jesli leczenie nie jest mozliwe. Jesdli zainfekowany obiekt zostanie wykryty w wiadomosci przychodzacej,
Kaspersky Endpoint Security podejmie probe wyleczenia wykrytego obiektu. Uzytkownik bedzie mdgt uzyskaé dostgp do
wiadomosci z bezpiecznym zatgcznikiem. Jeédli obiektu nie mozna wyleczyé, Kaspersky Endpoint Security doda ostrzezenie
do tematu wiadomoéci. Uzytkownik bedzie mdgt uzyskaé dostep do wiadomosci z oryginalnym zatgcznikiem. Jesli
zainfekowany obiekt zostanie wykryty w wiadomosci wychodzacej, Kaspersky Endpoint Security podejmie prébe wyleczenia
wykrytego obiektu. Jedli obiektu nie mozna wyleczyé, Kaspersky Endpoint Security zablokuje transmisje wiadomosci, a klient
poczty wyswietli btad.

o Blokuj. Jezeli zainfekowany obiekt zostanie wykryty w wiadomosci przychodzacej, Kaspersky Endpoint Security doda
ostrzezenie do tematu wiadomosci. Uzytkownik bedzie mégt uzyskac dostep do wiadomosci z oryginalnym zatgcznikiem.
Jezeli zainfekowany obiekt zostanie wykryty w wiadomoséci wychodzacej, Kaspersky Endpoint Security zablokuje transmisje
wiadomosci, a klient poczty wyswietli btad.

4. Zapisz swoje zmiany.

Tworzenie obszaru ochrony modutu Ochrona poczty

Obszar ochrony odnosi sie do obiektdw, ktére sg skanowane przez komponent, gdy jest on aktywny. Obszary ochrony réznych
modutéw majg odmienne wtasciwosci. Wiasciwosci obszaru ochrony modutu Ochrona poczty zawierajg ustawienia integraciji Ochrony
poczty z klientami poczty oraz typy wiadomosci pocztowych i protokotéw pocztowych, ktérych ruch jest skanowany przez Ochrone
poczty. Domyslnie, Kaspersky Endpoint Security skanuje przychodzace i wychodzgce wiadomoéci pocztowe oraz ruch przesytany
przez protokoty POP3, SMTP, NNTP i IMAP, integruje sie réwniez z klientem poczty Microsoft Office Outlook.

W celu utworzenia obszaru ochrony modutu Ochrona poczty:

1. W oknie gtéwnym aplikacii kliknij przycisk £}.
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2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
3. Kliknij Ustawienia zaawansowane.
4. W sekcji Obszar ochrony wybierz wiadomoéci, ktére beda skanowane:

¢ Wiadomosci odbierane i wysytane.

¢ Tylko wiadomosci przychodzace.

Aby chroni¢ komputery, nalezy skanowac¢ tylko wiadomosci przychodzgce. Mozesz wigczy¢ skanowanie wiadomoéci
wychodzacych, aby zapobiec wystaniu zainfekowanych plikéw w archiwach. Mozesz takze wiaczy¢ skanowanie wiadomosci
wychodzacych, jesli chcesz zapobiec wystaniu plikéw w okreslonych formatach, na przyktad plikéw audio i wideo.

Jesli wybierzesz opcje skanowania tylko wiadomosci odbieranych, zalecane jest przeprowadzenie jednorazowego
skanowania wszystkich wiadomosci wychodzacych, aby sprawdzi¢, czy na Twoim komputerze nie ma robakéw pocztowych,
rozpowszechnianych za posrednictwem wiadomoséci e-mail. Pozwoli to unikngé problemdéw wynikajacych z
niekontrolowanego wysytania masowych, zainfekowanych wiadomosci z Twojego komputera.

5. W sekcji £gcznosé wykonaj nastepujgce czynnosci:
o Jeslichcesz, aby Ochrona poczty skanowata wiadomosci pocztowe przesytane poprzez protokoty POP3, SMTP, NNTP i IMAP
zanim dotrg one na komputer uzytkownika, zaznacz pole Skanuj ruch POP3, SMTP, NNTP i IMAP.

Jedli nie chcesz, aby Ochrona poczty skanowata wiadomos$ci pocztowe przesytane poprzez protokoty POP3, SMTP, NNTP i
IMAP zanim dotrg one na komputer uzytkownika, usurs zaznaczenie z pola Skanuj ruch POP3, SMTP, NNTP i IMAP. W tym
przypadku wiadomoéci sg skanowane przez rozszerzenie Ochrony poczty osadzone w programie pocztowym Microsoft
Office Outlook po dotarciu na komputer uzytkownika, jedli zaznaczone jest pole Wiacz rozszerzenie Microsoft Outlook.

Jesli korzystasz z klienta poczty innego niz Microsoft Office Outlook, komponent Ochrona poczty nie skanuje
wiadomosci przesytanych poprzez protokoty POP3, SMTP, NNTP i IMAP, jesli pole Skanuj ruch POP3, SMTP, NNTP i
IMAP nie jest zaznaczone.

o Jesli chcesz umozliwi¢ dostep do ustawiert Ochrony poczty z poziomu Microsoft Office Outlook i wtgczy¢ skanowanie
wiadomosci pocztowych przesytanych poprzez protokoty POP3, SMTP, NNTP, IMAP i MAPI po ich odebraniu na komputerze
przez wtyczke wbudowang w Microsoft Office Outlook, zaznacz pole Wtgcz rozszerzenie Microsoft Outlook.

Jedli chcesz zablokowaé dostep do ustawiert Ochrony poczty z poziomu Microsoft Office Outlook i wytaczy¢ skanowanie
wiadomosci pocztowych przesytanych poprzez protokoty POP3, SMTP, NNTP, IMAP i MAPI po ich odebraniu na komputerze
przez wtyczke wbudowang w Microsoft Office Outlook, usur zaznaczenie z pola Wiacz rozszerzenie Microsoft Outlook.

Rozszerzenie Ochrony poczty jest integrowane z programem pocztowym Microsoft Office Outlook w trakcie instalacji
Kaspersky Endpoint Security.

6. Zapisz swoje zmiany.

Skanowanie plikéw ztozonych zatgczonych do wiadomosci e-mail

Mozesz wigczy¢ lub wytaczyé skanowanie zatgcznikéw w wiadomosciach, ograniczy¢ maksymalny rozmiar skanowanych zatgcznikéw, a
takze ograniczy¢ maksymalny czas skanowania zatgcznikdw.

W celu skanowania plikéw ztoZzonych zataczonych do wiadomosci e-mail:
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
3. Kliknij Ustawienia zaawansowane.

4. W sekcji Skanowanie plikéw ztozonych skonfiguruj ustawienia skanowania:
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» Skanuj zatgczone pliki w formatach Microsoft Office. Skanuje pliki Microsoft Office (DOC, DOCX, XLS, PPT iinne
rozszerzenia Microsoft). Pliki formatu Office OLE zawierajg takze obiekty.

¢ Skanuj zatgczone archiwa. Skanowanie ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE i innych archiwdw. Aplikacja
skanuje archiwa nie tylko wedtug rozszerzenia, ale takze wedtug formatu. Podczas sprawdzania archiwdw aplikacja
przeprowadzi cykliczne rozpakowywanie. Pozwala to na wykrywanie zagrozen w archiwach wielopoziomowych (archiwach
wewnatrz archiwdw).

Jezeli podczas skanowania Kaspersky Endpoint Security wykryje w tekécie wiadomosci hasto do archiwum, hasto to
zostanie wykorzystane do przeskanowania zawarto$ci archiwum w poszukiwaniu szkodliwych aplikacji. W tym
przypadku hasto nie zostaje zapisane. Archiwum jest rozpakowywane podczas skanowania. Jesli podczas
rozpakowywania wystapi btad aplikacji, mozna recznie usuna¢ rozpakowane pliki, ktére sg zapisywane w nastepujgce;j
éciezce: %systemroot%\temp. Pliki majg prefiks PR.

¢ Nie skanuj archiwéw wigkszych niz N MB. Jezeli pole jest zaznaczone, modut Ochrona poczty wyklucza ze skanowania
archiwa, zatgczone do wiadomosci, ktérych rozmiar przekracza okresdlong wartosé. Jezeli pole nie jest zaznaczone, modut
Ochrona poczty skanuje zatgczone archiwa o dowolnym rozmiarze.

¢ Ogranicz czas sprawdzania archiwéw do N sek.. Jezeli pole jest zaznaczone, czas skanowania archiwdw zatgczonych do
wiadomosci e-mail jest ograniczony.

5. Zapisz swoje zmiany.

Filtrowanie zatgcznikdw wiadomo$ci e-mail

Funkcjonalnos¢ filtrowania zatgcznikdw nie jest stosowana do wychodzacych wiadomosci e-mail.

Szkodliwe aplikacje moga by¢ rozpowszechniane w postaci zatgcznikédw w wiadomoéciach e-mail. Mozesz skonfigurowac filtrowanie w
oparciu o typ zatgcznikéw wiadomosci, aby automatycznie usuwano lub zmieniano nazwy plikéw okreslonych typdéw. Poprzez zmiane
nazwy zatgcznika okreslonego typu, Kaspersky Endpoint Security moze ochroni¢ Twéj komputer przed automatycznym wykonaniem
szkodliwej aplikacij.

W celu skonfigurowania filtrowania zatacznikéw:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
3. Kliknij Ustawienia zaawansowane.
4. W sekgeji Filtr zatgcznikéw wykonaj jedng z nastepujacych czynnoéci:
o Wylacz filtrowanie. Jesli ta opcja jest wybrana, Ochrona poczty nie filtruje plikéw zatgczonych do wiadomosci e-mail.
e Zmien nazwy zatgcznikéw okreslonych typéw. Jesli wybierzesz te opcje, Ochrona poczty zastgpi ostatni znak rozszerzenia
wykryty w zatgczonych plikach okresélonych typéw znakiem podkreslenia (na przyktad: attachment.doc_). Dlatego, aby

otworzy¢ plik, uzytkownik musi zmieni¢ jego nazwe.

o Usun zatgczniki wybranych typéw. Jesli ta opcja jest zaznaczona, Ochrona poczty usuwa zatgczone pliki okreélonych typdéw
z wiadomosci e-mail.

5. Jesli w poprzednim kroku wybrates opcje Zmien nazwy zatgcznikéw okreslonych typéw lub opcje Usun zatgczniki wybranych
typow, zaznacz pola obok odpowiednich typdw plikdw.

6. Zapisz swoje zmiany.

Eksportowanie i importowanie rozszerzen dla filtrowania zatgcznikéw
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Mozesz wyeksportowac liste rozszerzen filtra zatgcznikéw do pliku XML. Mozesz uzy¢ funkeji eksportowania/importowania do
utworzenia kopii zapasowej listy rozszerzen lub przeniesienia listy na inny serwer.

Eksportowanie i importowanie listy rozszerzen filtra zatgcznikéw w Konsoli administracyjnej (MMC)

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.

6. W otwartym oknie wybierz zaktadke Filtr zatgcznikéw.

7. W celu wyeksportowania listy rozszerzen:

a. Wybierz rozszerzenia, ktére chcesz wyeksportowad. Aby wybrac kilka portéw, uzyj klawisza CTRL lub SHIFT.

b. Kliknij odnosnik Eksportu;.

c. W otwartym oknie okres| nazwe pliku XML, do ktérego chcesz wyeksportowad liste rozszerzen, i wybierz folder, w

ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security wyeksportuje catg liste rozszerzen do pliku XML.

8. W celu zaimportowania listy rozszerzen:
a. Kliknij odnosnik Importuj.

b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste rozszerzen.

c. Otworz plik.
Jedli komputer ma juz liste rozszerzen, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejgce;j listy lub
dodanie do niej nowych wpiséw z pliku XML.

9. Zapisz swoje zmiany.

Eksportowanie i importowanie listy rozszerzen filtra zatgcznikéw w Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtaéciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
5. W celu wyeksportowania listy rozszerzen w sekcji Filtr zatgcznikéw:
a. Wybierz rozszerzenia, ktére chcesz wyeksportowac.

b. Kliknij odnosnik Eksportu;.
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c. W otwartym oknie okreél nazwe pliku XML, do ktérego chcesz wyeksportowad liste rozszerzen, i wybierz folder, w
ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security wyeksportuje catg liste rozszerzen do pliku XML.

6. W celu zaimportowania listy rozszerzen w sekciji Filtr zatgcznikéw:
a. Kliknij odnoénik Importu;j.
b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste rozszerzen.

c. Otwérz plik.

Jesli komputer ma juz liste rozszerzen, Kaspersky Endpoint Security wyswietli monit o usunigcie istniejgcej listy lub
dodanie do niej nowych wpiséw z pliku XML.

7. Zapisz swoje zmiany.

Skanowanie poczty elektronicznej w programie Microsoft Office Outlook

Podczas instalacji Kaspersky Endpoint Security rozszerzenie Ochrony poczty jest osadzane w kliencie poczty Microsoft Office
Outlook (zwany dalej takze Outlook). Umozliwia ono szybkie przetgczanie do ustawiert Ochrony poczty z poziomu programu Outlook,
a takze okreélenie, kiedy wiadomo$¢ ma by¢ skanowana w poszukiwaniu wiruséw i innych zagrozen. Rozszerzenie Ochrony poczty dla
programu Outlook skanuje wiadomo$ci wychodzace i przychodzace poprzez protokoty POP3, SMTP, NNTP, IMAP i MAPI. Kaspersky
Endpoint Security obstuguje réwniez wspétprace z innymi klientami poczty e-mail (w tym Microsoft Outlook Express®, Poczta
systemu Windows i Mozilla™ Thunderbird™).

Rozszerzenie Mail Threat Protection obstuguje dziatanie Outlook 2010, 2013, 2016, and 20719.

Podczas pracy z programem Mozilla Thunderbird modut Ochrona poczty nie skanuje w poszukiwaniu wiruséw i innych zagrozen
wiadomoéci przesytanych poprzez protokdt IMAP, jesli filtry sg wykorzystywane do przenoszenia wiadomosci z folderu Skrzynka
odbiorcza.

W programie Outlook wiadomosci przychodzace sg najpierw skanowane przez Ochrong poczty (jezeli w interfejsie Kaspersky
Endpoint Security zaznaczone jest pole skanujruch POP3, SMTP, NNTP i IMAP), a dopiero pdzniej przez rozszerzenie Ochrony poczty
osadzone w programie Outlook. Jezeli Ochrona poczty wykryje w wiadomosci szkodliwy obiekt, wyswietli odpowiedni komunikat.

Ustawienia Ochrony poczty moga zosta¢ skonfigurowane bezposrednio w programie Outlook, jedli w interfejsie Kaspersky Endpoint
Security zaznaczono pole Rozszerzenie Microsoft Outlook zostato podtaczone (patrz rysunek ponizej).

Ochrona poczty

Ochrona poczty chroni wszystkie przychodzace | wychodzace wiadomosd
przed wirusami i innymi szkodliwymi programanmi.

Ochrona poczty jest wiaczona.
Mozesz wytgczye i skonfigurowaé ochroneg poczty klikajac przycisk
Ustawienia,
Ustawienia
Ustawienia

Skanuj podczas odbierania
[ Skanuj podczas odczytu

Skanuj podczas wysylania
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Ustawienia komponentu Ochrona poczty w programie Outlook

Wychodzgce wiadomoéci sg najpierw skanowane przez rozszerzenie Ochrony poczty osadzone w programie Outlook, a dopiero
pdzniej przez Ochrone poczty.

Jedli poczta jest skanowana przy uzyciu rozszerzenia Ochrony poczty dla programu Outlook, zalecane jest korzystanie z trybu
buforowanego programu Exchange. Wiecej informacji dotyczacych trybu buforowanego programu Exchange oraz zalecenia
dotyczace korzystania z tego trybu mozna znalez¢ w Bazie wiedzy Microsoft [7.

W celu skonfigurowano tryb dziatania rozszerzenia modufu Ochrona poczty Outlook:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasady.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.
4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona poczty.
5. W sekcji Poziom ochrony kliknij przycisk Ustawienia.
6. W sekcji £ gcznosé kliknij przycisk Ustawienia.
7. W oknie Ochrona poczty wykonaj nastepujgce czynnosci:

¢ Zaznacz pole Skanuj podczas odbierania, jesli chcesz, zeby rozszerzenie Ochrony poczty dla programu Outlook skanowato
wiadomosci przychodzgce w momencie pojawienia sie w skrzynce odbiorczej.

e Zaznacz pole Skanuj podczas odczytu, jesli chcesz, zeby rozszerzenie Ochrony poczty dla programu Outlook skanowato
wiadomosci przychodzace w momencie otwarcia ich przez uzytkownika.

¢ Zaznacz pole Skanuj podczas wysytania, jeéli chcesz, zeby rozszerzenie Ochrony poczty dla programu Outlook skanowato
wiadomos$ci wychodzgce w momencie ich wysytania.

8. Zapisz swoje zmiany.

Ochrona sieci

Modut Ochrona sieci bada przychodzacy ruch sieciowy pod katem aktywnoséci typowych dla atakéw sieciowych. Jedli Kaspersky
Endpoint Security wykryje prébe ataku sieciowego na komputerze uzytkownika, zablokuje potaczenie sieciowe z komputerem
atakujgcym. Opisy znanych typdéw atakdéw sieciowych oraz sposoby ich zwalczania znajdujg sie w bazach danych programu Kaspersky
Endpoint Security. Lista atakéw sieciowych, wykrywanych przez komponent Ochrona sieci, jest uaktualniana podczas aktualizacji baz
danych i modutéw aplikacii.

Witaczanie i wytgczanie modutu Ochrona sieci

Domysélnie modut Ochrona sieci jest wigczony i dziata w trybie optymalnym. W razie koniecznoéci mozesz wytgczy¢é Ochrone sieci.

W celu wtaczenia lub wytaczenia Ochrony sieci:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona sieci.
3. Uzyj przetacznika Ochrona sieci, aby wtgczy¢ lub wytgczyé komponent.
4. Zapisz swoje zmiany.
W wyniku tego dziatania, jesli Ochrona sieci jest wtgczona, Kaspersky Endpoint Security skanuje przychodzacy ruch sieciowy dla

aktywnosci, ktdra jest typowa dla atakéw sieciowych. Jesli Kaspersky Endpoint Security wykryje prébe ataku sieciowego na
komputerze uzytkownika, zablokuje potaczenie sieciowe z komputerem atakujgcym.
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Blokowanie atakujgcego komputera

W celu zablokowania atakujacego komputera:

1. W oknie gtéwnym aplikaciji kliknij przycisk {g.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona sieci.

3. Zaznacz pole Dodaj atakujgcy komputer do listy blokowanych komputeréw na N min.

Jedli pole jest zaznaczone, Ochrona sieci dodaje atakujgcy komputer do listy zablokowanych. Oznacza to, ze komponent Ochrona
sieci zablokuje na okreélony czas potgczenie sieciowe z atakujgcym komputerem po pierwszej prébie ataku sieciowego. Ta
blokada automatycznie chroni komputer uzytkownika przed przysztymi atakami sieciowymi pochodzgcymi z tego samego adresu.
Minimalny czas, przez jaki atakujgcy komputer bedzie znajdowac sie na licie blokowanych, to jedna minuta. Maksymalny czas to
32 768 minut.

W oknie Narzedzia Monitor sieci mozesz przejrze¢ liste blokowania.

Kaspersky Endpoint Security czysci liste blokowania, gdy aplikacja zostanie ponownie uruchomiona, a ustawienia Ochrony
sieci zostang zmienione.

4. Ustaw inny czas trwania blokowana dla atakujgcego komputera w polu po prawej stronie opcji Dodaj atakujgcy komputer do listy
blokowanych komputeréw na N min.

5. Zapisz swoje zmiany.

W wyniku tego dziatania, jesli Kaspersky Endpoint Security wykryje prébe ataku sieciowego skierowanego na komputer
uzytkownika, zablokuje wszelkie potgczenia z atakujgcym komputerem.

Konfigurowanie wykluczania adreséw z blokowania

Kaspersky Endpoint Security moze rozpoznac atak sieciowy i zablokowac¢ niezabezpieczone potgczenie sieciowe, za posrednictwem
ktérego przesytana jest duza liczba pakietéw (na przyktad: z kamer nadzorujgcych). Aby méc pracowaé z zaufanymi urzadzeniami,
mozesz dodac adresy IP tych urzadzen do listy wykluczen.

W celu skonfigurowania wykluczenia adreséw z blokowania:

1. W oknie gtéwnym aplikaciji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona sieci.
3. Kliknij odnos$nik Zarzadzaj wykluczeniami.

4. W otwartym oknie kliknij przycisk Dodaj.

5. Wprowadz adres IP komputera, z ktérego ataki sieciowe nie bedg blokowane.

6. Zapisz swoje zmiany.

W wyniku tego dziatania program Kaspersky Endpoint Security nie $ledzi aktywnoéci pochodzacej z urzadzen, ktére znajduja sie na
liscie wykluczen.

Eksportowanie i importowanie listy wykluczen z blokowania

Mozesz wyeksportowac liste wykluczen do pliku XML. Nastepnie mozesz zmodyfikowaé plik, na przyktad, aby zwiekszy¢ liczbe
adresdw tego samego typu. Mozesz takze uzy¢ funkcji eksportowania/importowania do utworzenia kopii zapasowej listy wykluczen
lub przeniesienia listy na inny serwer.

1. Otwdrz Konsole administracyjng Kaspersky Security Center.
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2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Ochrona sieci.
5. W sekcji Ustawienia Ochrony sieci kliknij przycisk Wykluczenia.

6. W celu wyeksportowania listy regut:

a. Wybierz wykluczenia, ktére chcesz wyeksportowaé. Aby wybraé kilka portéw, uzyj klawisza CTRL lub SHIFT.

Jedli nie wybrate$ zadnego wykluczenia, Kaspersky Endpoint Security wyeksportuje wszystkie wykluczenia.
b. Kliknij odnos$nik Eksportu.

c. W otwartym oknie okreél nazwe pliku XML, do ktérego chcesz wyeksportowad liste wykluczer, i wybierz folder, w
ktérym chcesz zapisaé ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje catg liste wykluczenr do pliku XML.

7. W celu zaimportowania listy wykluczen:
a. Kliknij Importu;j.
b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste wykluczer.

c. Otworz plik.
Jedli komputer ma juz liste wykluczen, Kaspersky Endpoint Security wys$wietli monit o usunigcie istniejacej listy lub
dodanie do niej nowych wpiséw z pliku XML.

8. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Ochrona sieci.

5. W sekcji Ustawienia Ochrony sieci kliknij odno$nik Wykluczenia.

Zostanie otwarta lista wykluczen.
6. W celu wyeksportowania listy regut:
a. Wybierz wykluczenia, ktére chcesz wyeksportowad.
b. Kliknij Eksportu;j.
c. Potwierdz che¢ wyeksportowania tylko wybranych wykluczen lub wyeksportuj catg liste wykluczen.

d. W otwartym oknie okres| nazwe pliku XML, do ktérego chcesz wyeksportowad liste wykluczen, i wybierz folder, w
ktérym chcesz zapisac ten plik.

e. Zapisz plik.
Kaspersky Endpoint Security eksportuje catg liste wykluczer do pliku XML.
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7. W celu zaimportowania listy wykluczer:
a. Kliknij Importuj.
b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste wykluczen.

c. Otworz plik.

Jedli komputer ma juz liste wykluczen, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejacej listy lub
dodanie do niej nowych wpiséw z pliku XML.

8. Zapisz swoje zmiany.

Konfigurowanie ochrony przed atakami sieciowymi wedtug typu

Kaspersky Endpoint Security umozliwia zarzgdzanie ochrong przed nastepujgcymi typami atakéw sieciowych:

o Zalewanie siecijest atakiem na zasoby sieciowe (takie jak serwery internetowe). Ten atak obejmuje wysytanie duzej liczby zadan w
celu przecigzenia przepustowoéci zasobdw sieciowych. W takiej sytuacji uzytkownicy nie moga uzyskac dostepu do zasobdw
sieciowych organizacji.

o Atak Skanowanie portéw obejmuje skanowanie portéw UDP, portéw TCP, a takze ustugi sieciowe komputera. Ten atak umozliwia
atakujgcemu zidentyfikowanie stopnia podatnosci komputera przed przeprowadzeniem bardziej niebezpiecznych rodzajéw
atakéw sieciowych. Skanowanie portéw umozliwia atakujgcemu takze zidentyfikowanie systemu operacyjnego na komputerze i
wybranie odpowiednich atakéw sieciowych dla tego systemu operacyjnego.

o Atak przez fatszowanie adresu MAC obejmuje zmiane adresu MAC urzadzenia sieciowego (karty sieciowej). W rezultacie osoba
atakujgca moze przekierowa¢ dane wystane do urzgdzenia na inne urzadzenie i uzyska¢ dostep do tych danych. Kaspersky

Endpoint Security umozliwia blokowanie atakéw przez fatszowanie adresu MAC i otrzymywanie powiadomier o atakach.

Mozesz wytgczy¢ wykrywanie tych rodzajéw atakéw w przypadku, gdy niektére z Twoich dozwolonych aplikacji wykonujg dziatania
typowe dla tych rodzajéw atakéw. Pomoze to w uniknigciu fatszywych alarméw.

Domyslnie, Kaspersky Endpoint Security nie monitoruje atakéw typu zalewanie sieci, skanowanie portéw, a takze ataku przez
fatszowanie adresu MAC.

W celu skonfigurowania ochrony przed atakami sieciowymi wedfug typu:

1. W oknie gtéwnym aplikaciji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona sieci.
3. Uzyj przetacznika Traktuj skanowanie portéw i "network flooding" jako ataki, aby wtgczy¢ lub wytgczy¢ wykrywanie tych atakdw.
4.Uzyj przetgcznika Ochrona przed fatszowaniem adresu MAC.
5. W sekcji Po wykryciu ataku fatszujgcego adres MAC wybierz jedng z nastepujgcych opcji:
¢ Tylko powiadom.
¢ Powiadom i zablokuj.

6. Zapisz swoje zmiany.

Zapora sieciowa

Zapora sieciowa blokuje nieautoryzowane potaczenia z komputerem podczas pracy w internecie lub sieci lokalnej. Zapora sieciowa
kontroluje réwniez aktywno$c¢ sieciowg aplikacji na komputerze. Pozwala to chroni¢ korporacyjng sie¢ LAN przed kradziezg
tozsamosci i innymi atakami. Komponent zapewnia ochrone komputera za pomocg antywirusowych baz danych, ustugi w chmurze
Kaspersky Security Network i predefiniowanych reguf sieciowych.
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Agent sieciowy jest uzywany do interakcji z Kaspersky Security Center. Zapora sieciowa automatycznie tworzy reguty sieciowe
wymagane do dziatania aplikacji i Agenta sieciowego. W wyniku dziatania Zapora sieciowa otwiera kilka portéw na komputerze.
Ktdre porty sg otwarte w zaleznosci od roli komputera (na przyktad, punkt dystrybuciji). Wiecej informacji o portach, ktére

Reguty sieciowe
Mozesz skonfigurowad reguty sieciowe na nastepujacych poziomach:

o Reguly pakietdw sieciowych. Reguty pakietéw sieciowych naktadajg ograniczenia na pakiety sieciowe, niezaleznie od aplikaciji.
Takie reguty ograniczajg ruch sieciowy wychodzacy i przychodzacy przez okreslone porty wybranego protokotu. Kaspersky
Endpoint Security wstepnie zdefiniowat reguty pakietéw sieciowych z uprawnieniami zalecanymi przez ekspertéw z Kaspersky.

o Reguly sieciowe dla aplikacji. Reguty sieciowe dla aplikacji naktadajg ograniczenia na aktywno$¢ sieciowg okreslonej aplikacji. W
tym przypadku brane sg pod uwage cechy charakterystyczne pakietu sieciowego, a takze aplikacja, dla ktérej jest on
przeznaczony lub ktéra zainicjowata jego przesytanie.

Kontrolowany dostep aplikacji do zasobdw systemu operacyjnego, proceséw i danych osobowych jest zapewniany przez
komponent Ochrona przed wtamaniami przy uzyciu uprawnier aplikacji

Podczas pierwszego uruchomienia aplikacji Zapora sieciowa wykonuje nastepujgce dziatania:
1. Sprawdza bezpieczenstwo aplikacji przy uzyciu pobranych antywirusowych baz danych.

2. Sprawdza bezpieczeristwo aplikacji w Kaspersky Security Network.

Zalecane jest uczestniczenie w Kaspersky Security Network, aby zapewni¢ bardziej efektywne dziatanie Zapory sieciowe;j.

3. Umieszcza aplikacje w jednej z grup zaufania: Zaufane, Niskie ograniczenia, Wysokie ograniczenia, Niezaufane.

Grupa zaufania okreéla uprawnienia, do ktérych program Kaspersky Endpoint Security odnosi sie podczas kontrolowania
aktywnosci aplikacji. Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania, w zalezno$ci od poziomu zagrozenia,
jakie ta aplikacja moze stwarzac¢ dla komputera.

Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania dla sktadnikéw Zapora sieciowa i Ochrona przed
wtamaniami. Nie mozna zmieni¢ grupy zaufania tylko dla Zapory sieciowej lub Ochrony przed wtamaniami.

Jesli odméwited uczestnictwa w KSN lub nie ma sieci, Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania, w
zaleznosci od ustawiert modutu Ochrona przed wtamaniami. Po otrzymaniu reputaciji aplikacji od KSN, grupe zaufania mozna
zmieni¢ automatycznie.

4. Blokuje aktywno$¢ sieciowa aplikaciji w zaleznoéci od grupy zaufania. Na przyktad, aplikacje z grupy Wysokie ograniczenia nie
moga korzystac z zadnych potagczen sieciowych.

Przy nastepnym uruchomieniu aplikacji, Kaspersky Endpoint Security sprawdzi integralno$¢ aplikaciji. Jezeli aplikacja nie zostata
zmieniona, modut uzyje dla niej biezgcych regut sieciowych. Jezeli aplikacja zostata zmodyfikowana, Kaspersky Endpoint Security
analizuje aplikacje tak, jakby byta uruchamiana po raz pierwszy.

Priorytety regut sieciowych

Kazda reguta posiada priorytet. Im wyzej reguta znajduje sie na liscie regut, tym wyzszy priorytet posiada. Jesli aktywno$¢ sieci
zostanie dodana do kilku regut, Zapora sieciowa reguluje aktywno$¢ sieciowg zgodnie z regutg o najwyzszym priorytecie.

Reguty pakietéw sieciowych majg wyzszy priorytet niz reguty sieciowe dla aplikacji. Jezeli do tego samego typu aktywnosci sieciowe;j
sg zastosowane reguty pakietéw sieciowych i reguty sieciowe dla aplikacji, bedzie ona przetwarzana zgodnie z regutami pakietéw
sieciowych.
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Reguty sieciowe dla aplikacji dziatajg w okreslony sposéb. Reguta sieciowa dla aplikaciji zawiera reguty dostepu oparte na stanie sieci:
Siec publiczna, Siec lokalna, Siec¢ zaufana. Na przyktad, aplikacje z grupy zaufania Wysokie ograniczenia domyslnie nie zezwalajg na
zadng aktywnos¢ sieciowa w sieciach o wszystkich stanach. Jeéli dla pojedynczej aplikacii (aplikacji nadrzednej) zostanie okreslona
reguta sieciowa, procesy potomne innych aplikacji beda dziata¢ zgodnie z regutg sieciowa aplikacji nadrzednej. Jeéli nie istnieje reguta
sieciowa dla aplikacji, procesy potomne bedg dziataty zgodnie z regutg dostepu do sieci grupy zaufania aplikaciji.

Na przyktad, zabroniona jest jakakolwiek aktywnos$¢ sieciowa w sieciach o wszystkich stanach dla wszystkich aplikacji, za wyjgtkiem
przegladarki X. Jesli rozpoczniesz instalacje przegladarki Y (proces potomny) z przegladarki X (aplikacja nadrzedna), wéwczas
instalator przegladarki Y uzyska dostep do sieci i pobierze niezbedne pliki. Po instalacji przegladarka Y bedzie odmawiata jakichkolwiek
potaczen sieciowych zgodnie z ustawieniami Zapory sieciowej. Aby zabroni¢ aktywnoéci sieciowej instalatora przegladarki Y jako
procesu potomnego, nalezy dodac regute sieciows dla instalatora przegladarki Y.

Stany potaczenia sieciowego

Zapora sieciowa pozwala kontrolowac¢ aktywnos¢ sieciowg w zalezno$ci od stanu potgczenia sieciowego. Kaspersky Endpoint
Security otrzymuje stan potaczenia sieciowego z systemu operacyjnego komputera. Stan potgczenia sieciowego w systemie
operacyjnym jest ustawiany przez uzytkownika podczas konfigurowania potaczenia. Mozesz zmieni¢ stan potgczenia sieciowego w
ustawieniach Kaspersky Endpoint Security. Zapora sieciowa bedzie monitorowac aktywnos$¢ sieci w zaleznosci od stanu sieci w
ustawieniach Kaspersky Endpoint Security, a nie w systemie operacyjnym.

Potaczenie sieciowe moze mie¢ jeden z nastgpujgcych typdw stanu:
« Siec publiczna. Sie¢ nie jest chroniona przez aplikacje antywirusowe, zapory sieciowe ani filtry (takie jak Wi-Fi w kawiarni).
Podczas korzystania z komputera podtgczonego do tego typu sieci Zapora sieciowa blokuje dostep do plikéw i drukarek tego
komputera. Uzytkownicy z zewnatrz nie bedg mogli réwniez uzyska¢ dostepu do danych poprzez folder wspdtdzielony oraz

zdalnego dostepu do pulpitu tego komputera. Zapora sieciowa filtruje aktywno$¢ sieciowg kazdej aplikacji zgodnie z utworzong
dla niej regutg sieciowa.

Domyslnie do internetu przypisywany jest stan Siec¢ publiczna. Nie mozesz zmieni¢ stanu przypisanego do internetu.

¢ Sie¢ lokalna. Sie¢ dla uzytkownikéw z ograniczonym dostepem do plikéw i drukarek na tym komputerze (na przyktad dla firmowe;j
sieci LAN lub sieci domowe)).

¢ Siec¢ zaufana. Bezpieczna sie¢, w ktdrej komputer nie jest wystawiony na ataki lub nieautoryzowane préby dostepu do danych.
Zapora sieciowa zezwala na dowolng aktywno$¢ sieciowg w obrebie sieci o tym stanie.

Wiaczanie i wytgczanie modutu Zapora sieciowa

Domysélnie modut Zapora sieciowa jest wigczony i dziata w trybie optymalnym.
W celu wtaczenia i wytaczenia modufu Zapora sieciowa:
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.
3. Uzyj przetacznika Zapora sieciowa, aby wigczy¢ lub wytgczy¢ komponent.
4.Zapisz swoje zmiany.
W rezultacie, jezeli Zapora sieciowa jest wigczona, Kaspersky Endpoint Security kontroluje aktywno$¢ sieciowg i blokuje
nieautoryzowane potaczenia sieciowe z komputerem, jak réwniez blokuje nieautoryzowang aktywnos$¢ sieciowsg aplikacji na

komputerze. Aktywnos$¢ sieciowa jest réwniez kontrolowana przez komponent Ochrona sieci. Modut Ochrona sieci bada
przychodzacy ruch sieciowy pod katem aktywnosci typowych dla atakdw sieciowych.

Kaspersky Endpoint Security rejestruje w swoich raportach zdarzenia atakéw sieciowych niezaleznie od ustawien Zapory
sieciowe]. Nawet jedli Zapora sieciowa zablokuje potgczenie sieciowe za pomocg regut i w ten sposdéb zapobiegnie atakowi
sieciowemu, komponent Ochrona sieci rejestruje zdarzenia zwigzane z atakiem sieciowym. Jest to wymagane do generowania
informaciji statystycznych o atakach sieciowych na komputery w organizaciji.

Zmienianie stanu potgczenia sieciowego
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Domyslnie do internetu przypisywany jest stan Siec publiczna. Nie mozesz zmieni¢ stanu przypisanego do internetu.
W celu zmiany stanu potaczenia sieciowego:

1. W oknie gtéwnym aplikacji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.
3. Kliknij Dostepne sieci.

4. Wybierz potagczenie sieciowe, ktérego stan chcesz zmienié.

5. W kolumnie Typ sieci wybierz stan potaczenia sieciowego:

¢ Siec publiczna. Sie¢ nie jest chroniona przez aplikacje antywirusowe, zapory sieciowe ani filtry (takie jak Wi-Fi w kawiarni).
Podczas korzystania z komputera podtgczonego do tego typu sieci Zapora sieciowa blokuje dostep do plikéw i drukarek tego
komputera. Uzytkownicy z zewnatrz nie bedg mogli réwniez uzyska¢ dostepu do danych poprzez folder wspétdzielony oraz
zdalnego dostepu do pulpitu tego komputera. Zapora sieciowa filtruje aktywno$¢ sieciowa kazdej aplikaciji zgodnie z
utworzonag dla niej regutg sieciowa.

¢ Sieé lokalna. Sie¢ dla uzytkownikéw z ograniczonym dostepem do plikéw i drukarek na tym komputerze (na przyktad dla
firmowej sieci LAN lub sieci domowe;j).

o Siec¢ zaufana. Bezpieczna sie¢, w ktdrej komputer nie jest wystawiony na ataki lub nieautoryzowane préby dostepu do
danych. Zapora sieciowa zezwala na dowolng aktywnos¢ sieciowg w obrebie sieci o tym stanie.

6. Zapisz swoje zmiany.
Zarzadzanie regutami dla pakietéw sieciowych

Podczas zarzadzania regutami dla pakietéw sieciowych mozesz wykonaé nastepujgce czynnosci:

o Utworzy¢ nowa regute dla pakietu sieciowego.

Mozesz utworzy¢ nowg regute dla pakietu sieciowego, tworzac zestaw warunkéw i akcji stosowany do pakietdw sieciowych i
strumieni danych.

o Wigczy¢ lub wytgczyd regute dla pakietu sieciowego.

Wszystkie reguty pakietéw sieciowych utworzone przez Zapore sieciowg domyslnie posiadajg stan Wfgczona. Jezeli reguta dla
pakietu sieciowego jest wigczona, Zapora sieciowa stosuje te regute.

Mozesz wytgczy¢ dowolng regute dla pakietu sieciowego, ktdra zostata wybrana z listy regut dla pakietéw sieciowych. Jezeli
reguta dla pakietu sieciowego jest wytaczona, Zapora sieciowa tymczasowo nie stosuje tej reguty.

Nowa niestandardowa reguta dla pakietu sieciowego jest dodawana do listy regut dla pakietéw sieciowych z domysinym
stanem W/faczona.

¢ Zmodyfikowac ustawienia juz istniejacej reguty dla pakietu sieciowego.

Po utworzeniu nowej reguty dla pakietu sieciowego, mozna zawsze powrécic¢ do edycji jej ustawien i w razie potrzeby
zmodyfikowac je.

o Zmieni¢ akcje Zapory sieciowej dla reguty dla pakietu sieciowego.

Na liécie regut dla pakietéw sieciowych mozesz zmodyfikowac akcje podejmowang przez Zapore sieciowa po wykryciu aktywnosci
sieciowej odpowiadajgcej okreslonej regule dla pakietu sieciowego.

e Zmieni¢ priorytet reguty dla pakietu sieciowego.

Mozesz zwiekszy¢ lub zmniejszy¢ priorytet wybranej reguty dla pakietu sieciowego.

¢ Usuna¢ regute dla pakietu sieciowego.

Mozesz usungd regute dla pakietu sieciowego, aby Zapora sieciowa przestata stosowac jg po wykryciu aktywnoéci sieciowej, a
takze aby reguta ta nie byta wyswietlana na liscie regut dla pakietéw sieciowych ze stanem Wytaczona.
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Tworzenie reguty dla pakietu sieciowego.

Regute dla pakietu sieciowego mozna utworzy¢ na nastepujgce sposoby:

¢ Uzyj narzedzia Monitor sieci.

Monitor siecito narzedzie stuzgce do wyswietlania informacji o aktywnosci sieciowej komputera uzytkownika w czasie
rzeczywistym. Jest to wygodne, poniewaz nie potrzebujesz konfigurowa¢ wszystkich ustawieri reguty. Niektére ustawienia Zapory
sieciowej zostang automatycznie uzupetnione z danych Monitora sieci. Monitor sieci jest dostepny tylko w interfejsie aplikacji.

¢ Skonfiguruj ustawienia Zapory sieciowej.

To umozliwi dostosowanie ustawier Zapory sieciowej. Mozesz utworzy¢ reguty dla dowolnej aktywnosci sieciowej nawet wtedy,
gdy aktualnie nie ma aktywnos$ci sieciowej.

Podczas tworzenia regut dla pakietéw sieciowych nalezy pamigtad, ze posiadajg one wyzszy priorytet niz reguty sieciowe dla
aplikaciji.

Jak uzywa¢ narzedzia Monitor sieci do utworzenia reguty dla pakietu sieciowego w interfejsie aplikaciji?

1. W oknie gtéwnym aplikacji, w sekcji Monitorowanie kliknij opcje Monitor sieci.

2. Wybierz zaktadke Aktywno$¢ sieciowa.

Zaktadka Aktywnos$c¢ sieciowa wyswietla wszystkie aktualnie aktywne potaczenia sieciowe komputera. Wyswietlane sg
potaczenia przychodzace i wychodzace.

3. Z menu kontekstowego potaczenia sieciowego wybierz Utwérz regute dla pakietu sieciowego.

Spowoduje to otwarcie whadciwosci reguty sieciowej.
4. Ustaw stan Aktywny dla reguty dla pakietéw.
5. W polu Nazwa wprowad? recznie nazwe ustugi sieciowe;.

6. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponizej).

Mozesz wybra¢ predefiniowany szablon reguty, klikajgc odnosnik Szablon reguty sieciowej. Szablony reguty opisujag
najczesciej uzywane pofgczenia sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

7. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

8. Kliknij Zapisz.

Nowa reguta sieciowa zostanie dodana do listy.
9. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;j.

10. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla pakietéw.

Spowoduije to otwarcie listy domysinych regut sieciowych, ustawionych przez Zapore sieciowa.

4. Kliknij Dodaj.
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Spowoduje to otwarcie whadciwosci reguty sieciowej.
5. Ustaw stan Aktywny dla reguty dla pakietéw.
6. W polu Nazwa wprowad? recznie nazwe ustugi sieciowe;.

7. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponizej).
Mozesz wybra¢ predefiniowany szablon reguty, klikajgc odnosnik Szablon reguty sieciowej. Szablony reguty opisujag
najczesciej uzywane pofgczenia sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

8. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

9. Kliknij Zapisz.

Nowa reguta sieciowa zostanie dodana do listy.
10. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;j.

1. Zapisz swoje zmiany.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

5. W sekcji Ustawienia Zapory sieciowe;j kliknij przycisk Ustawienia.

To spowoduje otwarcie listy regut dla pakietdw sieciowych oraz listy regut sieciowych dla aplikacji.

6. Wybierz zaktadke Reguty pakietéw sieciowych.
Spowoduje to otwarcie listy domysinych regut sieciowych, ustawionych przez Zapore sieciowa.

7. Kliknij Dodaj.

Spowoduije to otwarcie wtasciwosci reguty dla pakietéw.
8. W polu Nazwa wprowad? recznie nazwe ustugi sieciowe;.

9. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponize;j).
Mozesz wybraé predefiniowany szablon reguty, klikajac przycisk €3 . Szablony reguty opisujg najczeséciej uzywane potaczenia
sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

10. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.
1. Zapisz nowa regute sieciowa.

12. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;j.

13. Zapisz swoje zmiany.

Zapora sieciowa bedzie kontrolowata pakiety sieciowe zgodnie z reguta. Mozesz wytaczyé regute dla pakietéw w Zaporze
sieciowej bez usuwania jej z listy. W tym celu odznacz pole obok obiektu.
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1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtaéciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

5. W sekcji Ustawienia zapory sieciowej kliknij odnosnik Reguty pakietéw sieciowych.

Spowoduije to otwarcie listy domysinych regut sieciowych, ustawionych przez Zapore sieciowa.

6. Kliknij Dodaj.

Spowoduje to otwarcie wtasciwosci reguty dla pakietow.
7. W polu Nazwa wprowad? recznie nazwe ustugi sieciowe;.

8. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponizej).

Mozesz wybra¢ predefiniowany szablon reguty, klikajgc odnosnik Wybierz szablon. Szablony reguty opisuja najczescie;j
uzywane potaczenia sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

9. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

10. Zapisz regute sieciowa.

Nowa reguta sieciowa zostanie dodana do listy.
N. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;j.
12. Zapisz swoje zmiany.

Zapora sieciowa bedzie kontrolowata pakiety sieciowe zgodnie z reguta. Mozesz wytaczy¢ regute dla pakietéw w Zaporze
sieciowej bez usuwania jej z listy. Uzyj przetacznika w kolumnie Stan, aby wigczy¢ lub wytgczyc regute dla pakietdw.

Ustawienia reguty pakietéw sieciowych

Parametr Opis

Akcja Zezwol.
Blokuj.
Zgodnie z regutami aplikacji. Jedli ta opcja jest zaznaczona, Zapora sieciowa stosuje reguty sieciowe dla
aplikacji do potaczenia sieciowego.

Protokét Kontroluje aktywnoé¢ sieciowg po wybranym protokole: TCP, UDP, ICMP, ICMPVé, IGMP i GRE.
Jesli wybrate$ protokét ICMP lub ICMPv6, mozesz zdefiniowaé typ i kod pakietu ICMP.
Jezeli jako typ protokotu wybrates TCP lub UDP, mozesz okresli¢ porty komputera lokalnego oraz komputera
zdalnego (rozdzielajgc je przecinkami), miedzy ktérymi potgczenie bedzie monitorowane.

Kierunek Przychodzacy (pakiet). Zapora sieciowa stosuje regute sieciowg do wszystkich przychodzgcych pakietéw
sieciowych.

Przychodzacy. Zapora sieciowa stosuje regute sieciowg do wszystkich pakietéw sieciowych wystanych za
posrednictwem potgczenia zainicjowanego przez zdalny komputer.

Przychodzacy / Wychodzacy. Zapora sieciowa stosuje regute sieciowg do wychodzacych i przychodzgcych
pakietéw sieciowych bez wzgledu na to, czy potaczenie sieciowe zostato zainicjowane przez komputer
uzytkownika, czy zdalny komputer.

Wychodzacy (pakiet). Zapora sieciowa stosuje regute sieciowg do wszystkich wychodzacych pakietéw
sieciowych.

Wychodzacy. Zapora sieciowa stosuje regute sieciowg do wszystkich pakietéw sieciowych wystanych za
posrednictwem potgczenia zainicjowanego przez komputer uzytkownika.
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Karty Karty sieciowe, ktére moga wysytac i/lub odbiera¢ pakiety sieciowe. Podczas okreslania ustawien kart
sieciowe sieciowych mozliwe jest rozréznienie pomiedzy pakietami sieciowymi wysytanymi lub odbieranymi przez karty
sieciowe z takimi samymi adresami IP.

Czas Ogranicz kontrole pakietéw sieciowych w oparciu o ich czas wygasniecia (TTL).

wygasnigcia

(TTL)

Adres Adresy sieciowe zdalnych komputeréw, ktére mogg wysytac i/lub odbierac pakiety sieciowe. Zapora sieciowa
zdalny stosuje regute sieciowg do okreélonego zakresu zdalnych adreséw sieciowych. Mozesz wigczy¢ wszystkie

adresy IP do reguty sieciowej, utworzy¢ oddzielng liste adreséw IP, okresli¢ zakres adreséw IP lub wybraé
podsie¢ (Sieci zaufane, Sieci lokalne, Sieci publiczne). Mozesz takze okresli¢ nazwe DNS komputera zamiast
jego adresu IP. Powinienes$ uzywac¢ nazw DNS tylko dla komputerdw LAN lub wewnetrznych ustug. Interakcja z
ustugami chmury (takimi jak Microsoft Azure) i innymi zasobami internetowymi powinna by¢ zarzadzana przez
komponent Kontrola sieci.

Poczgwszy od wersji 11.7.0 program Kaspersky Endpoint Security obstuguje nazwy DNS. Jeéli okreslisz
nazwe DNS dla wers;ji 11.6.0 lub starszej, Kaspersky Endpoint Security moze zastosowac odpowiednig
regute do wszystkich adreséw.

Adres Adresy sieciowe komputerdw, ktére moga wysytaé i odbierac pakiety sieciowe. Zapora sieciowa stosuje
lokalny regute sieciowg do okreslonego zakresu lokalnych adreséw sieciowych. Mozesz wigczyé wszystkie adresy IP
do reguly sieciowej, utworzy¢ oddzielng liste adreséw IP lub okresli¢ zakres adreséw IP.

Poczawszy od wersji 11.7.0 program Kaspersky Endpoint Security obstuguje nazwy DNS. Jeéli okreslisz
nazwe DNS dla wersji 11.6.0 lub starszej, Kaspersky Endpoint Security moze zastosowac odpowiednig
regute do wszystkich adreséw.

Zdarza sig, ze dla aplikacji nie mozna uzyska¢ adresu lokalnego. W takim przypadku ten parametr jest
ignorowany.

Witaczanie i wytgczanie reguty dla pakietu sieciowego
W celu wiaczenia lub wytaczenia reguty dla pakietu sieciowego:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla pakietéw.

Spowoduje to otwarcie listy domysinych regut dla pakietéw sieciowych, ustawionych przez Zapore sieciowa.
4. Na liscie wybierz zadang regute dla pakietu sieciowego.
5. Uzyj przetgcznika w kolumnie Stan, aby wigczy¢ lub wytaczyé regute.

6. Zapisz swoje zmiany.
Zmienianie akcji Zapory sieciowej dla reguty dla pakietu sieciowego
W celu zmiany akcji Zapory sieciowej stosowanej do reguty dla pakietu sieciowego:

1. W oknie gtéwnym aplikacji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.
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3. Kliknij Reguty dla pakietéw.

Spowoduije to otwarcie listy domysinych regut dla pakietéw sieciowych, ustawionych przez Zapore sieciowa.
4. Wybierz jg na liscie regut dla pakietéw sieciowych i kliknij przycisk Edytuj.

5. Z listy rozwijalnej Akcja wybierz akcje, jaka zostanie wykonana przez Zapore sieciowg po wykryciu tego rodzaju aktywnosci
sieciowe;:

o Zezwol.

¢ Blokuj.

potaczenia sieciowego.

6. Zapisz swoje zmiany.
Zmienianie priorytetu reguty dla pakietu sieciowego

Priorytet reguty dla pakietu sieciowego zalezy od jej pozyciji na liscie regut dla pakietéw sieciowych. Reguta znajdujaca sie na
najwyzszej pozycji na liécie regut dla pakietéw sieciowych ma najwyzszy priorytet.

Kazda recznie utworzona reguta dla pakietu sieciowego jest umieszczana na koricu listy i posiada najnizszy priorytet.

Zapora sieciowa wykonuje reguty w kolejnoéci, w jakiej wystepuja na liscie regut dla pakietdw sieciowych (od géry do dotu). Zgodnie z
kazda przetworzona regutg dla pakietu sieciowego, ktéra odpowiada okreslonemu potaczeniu sieciowemu, Zapora sieciowa zezwala na
lub blokuje dostep sieciowy do adresu i portu okreslonego w ustawieniach tego potaczenia sieciowego.

W celu zmiany priorytetu reguty dla pakietu sieciowego:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla pakietéw.

Spowoduje to otwarcie listy domysinych regut dla pakietéw sieciowych, ustawionych przez Zapore sieciowa.
4.7 listy wybierz regute dla pakietu sieciowego, ktérej priorytet chcesz zmienié.
5. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;.

6. Zapisz swoje zmiany.

Eksportowanie i importowanie regut dla pakietéw sieciowych

Mozesz wyeksportowad liste regut dla pakietéw sieciowych do pliku XML. Nastepnie mozesz zmodyfikowa¢ plik, na przyktad, aby
zwigkszy¢ liczbe regut tego samego typu. Mozesz uzy¢ funkcji eksportowania/importowania do utworzenia kopii zapasowe;j listy regut
dla pakietéw sieciowych lub przeniesienia listy na inny serwer.

Eksportowanie i importowanie listy regut dla pakietéw sieciowych w Konsoli administracyjnej (MMC)

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

5. W sekcji Ustawienia Zapory sieciowe;j kliknij przycisk Ustawienia.

To spowoduje otwarcie listy regut dla pakietéw sieciowych oraz listy regut sieciowych dla aplikaciji.
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6. Wybierz zaktadke Reguty pakietéw sieciowych.
7. W celu wyeksportowania listy regut dla pakietéw sieciowych:

a. Wybierz reguty, ktére chcesz zmieni¢. Aby wybrac kilka portéw, uzyj klawisza CTRL lub SHIFT.

Jedli nie wybrate$ zadnej reguty, Kaspersky Endpoint Security wyeksportuje wszystkie reguty.
b. Kliknij odno$nik Eksportu;.

c. W otwartym oknie okresl nazwe pliku XML, do ktérego chcesz wyeksportowad liste regut, i wybierz folder, w ktérym
chcesz zapisa¢ ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje liste regut do pliku XML.

8. W celu zaimportowania listy regut dla pakietéw sieciowych:

a. Kliknij odnosnik Importuj.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste regut.

b. Otwoérz plik.
Jesli komputer ma juz liste regut, Kaspersky Endpoint Security wy$éwietli monit o usunigcie istniejgce;j listy lub dodanie
do niej nowych wpisdw z pliku XML.

9. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whadciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.
5. Kliknij odnos$nik Reguty pakietéw sieciowych.
6. W celu wyeksportowania listy regut dla pakietéw sieciowych:
a. Wybierz reguty, ktére chcesz zmienic.
b. Kliknij Eksportuj.
c. Potwierdz che¢ wyeksportowania tylko wybranych regut lub wyeksportuj catg liste.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuije liste regut do pliku XML w domysInym folderze do pobrania.

7. W celu zaimportowania listy regut dla pakietéw sieciowych:

a. Kliknij odnoénik Importu;j.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste regut.
b. Otwérz plik.

Jesli komputer ma juz liste regut, Kaspersky Endpoint Security wyéwietli monit o usunigcie istniejgce;j listy lub dodanie
do niej nowych wpisdw z pliku XML.
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8. Zapisz swoje zmiany.

Definiowanie regut pakietdw sieciowych w pliku XML

Zapora pozwala eksportowac reguty pakietéw sieciowych w formacie XML. Nastepnie mozesz zmodyfikowac plik, na przyktad, aby
zwiekszy¢ liczbe regut tego samego typu.

Plik XML zawiera dwa gtéwne wezty: Rules i Resources. Wezet Rules zawiera liste regut pakietéw sieciowych. Wezet ten zawiera
reguty skonfigurowane domyslinie (wstepnie zdefiniowane reguty) oraz dodane przez uzytkownika (regufy niestandardowe).

Adiustacja regul pakietow sieciowych
<key name="0000">

<tDWORD name="Ruleld">100</tDWORD>
<tDWORD name="RuleState">1</tDWORD>
<tDWORD name="RuleTypeld">4</tDWORD>
<tQWORD name="AppldEx">0</tQWORD>
<tDWORD name="ResldEx">812</tDWORD>
<tDWORD name="ResldEx2">0</tDWORD>
<tDWORD name="AccessFlag">2</tDWORD>
</key>

Ustawienia regut pakietéw sieciowych w formacie XML

Parametr Opis Wartosé

<key Priorytet reguty. Im nizsza warto$¢, tym wigkszy Liczba catkowita
name="0000"> priorytet.

Wartos$¢ priorytetu musi sktadac sie z 4 cyfr.
Wezty w pliku XML muszg by¢
uporzadkowane wedtug wartosci priorytetu,
poczawszy od 0000.

RuleId Identyfikator reguty. Wstepnie zdefiniowane reguty

100 - Zadania do serwera DNS poprzez
TCP.

101 - Zadania do serwera DNS poprzez
UDP.

102 — Wysytanie wiadomosci e-mail.

110 — Dowolna aktywno$¢ sieciowa (Sieci
zaufane).

125 — Dowolna aktywno$¢ sieciowa (Sieci
lokalne).

130 — Aktywnos¢ sieciowa ustugi pulpitu
zdalnego.

131 — Potfaczenia TCP poprzez porty
lokalne.

132 - Potaczenia UDP poprzez porty
lokalne.

133 - Przychodzacy strumien TCP.
134 — Przychodzacy strumiert UDP.
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RuleState

RuleTypeld

AppIdEx

ResIdEx

ResIdEx2

AccessFlag

</key>

Status reguty.

Identyfikator typu reguty.

Identyfikator aplikacji, do ktérej nalezy reguta
pakietéw sieciowych.

Giéwny identyfikator zasobu z ustawieniami reguty.
Za pomocg identyfikatora mozesz znalez¢ blok z
ustawieniami regut w weZzle Resources.

Identyfikator typu sieci.

Wartos¢ parametru Akcja.

137 - Odpowiedzi przychodzgce ICMP
Destination Unreachable.

138 - Pakiety przychodzgce ICMP Echo
Reply.

140 — Odpowiedzi przychodzace ICMP
Time Exceeded.

142 - Przychodzacy strumieri ICMP.

266 — Pakiety przychodzace ICMPvé Echo
Request.

0 — wstepnie zdefiniowana reguta jest wytaczona
1 - wstepnie zdefiniowana reguta jest wigczona
2 — niestandardowa reguta jest wytgczona

3 - niestandardowa reguta jest wigczona
4 — reguta pakietéw sieciowych.

Jedli reguta nie nalezy do zadnej aplikacji, warto$é
wynosi 0.

Liczba catkowita

0 — Dowolny adres.

50 — Sieci zaufane.

51 - Sieci lokalne.

52 — Sieci publiczne.

<Network Identifier> — Adresy zlisty (adresy
sg definiowane recznie).

0 — Zezwdl.

2 - Zgodnie z regutami aplikacji.

3 — Bloku;j.

4 — Zezwdl i Zapisuj zdarzenia.

6 — Zgodnie z regutami aplikaciji i Zapisuj
zdarzenia.

7 - Blokuj i Zapisuj zdarzenia.

Wezet Resources zawiera ustawienia regut pakietéw sieciowych. Niestandardowe ustawienia reguty pakietéw sieciowych sg
wymienione w bloku <key name="0004">.

Adiustacja niestandardowych regut pakietdéw sieciowych

<key name="0026">

<key name="Data">

<key name="RemotePorts"> </key>

<key name="LocalPorts"> </key>

<key name="AdapterBindings">

<key name="0000">

<key name="IpAddresses">

<key name="0000">
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<key name="IP">

<key name="V6">

<tQWORD name="Hi">0</tQWORD>

<tQWORD name="Lo">0</tQWORD>

<tDWORD name="Zone">0</tDWORD>
<tSTRING name="ZoneStr"/>

</key>

<tBYTE name="Version">4</tBYTE>

<tDWORD name="V4">16909060</tDWORD>
<tBYTE name="Mask">32</tBYTE>

</key>

<key name="AddressIP"> </key>

<tSTRING name="Address"/>

</key>

</key>

<key name="MacAddresses">

<key name="0000">

<tDWORD name="Type">0</tDWORD>
<tQWORD name="AddressData0">1108152157446</t QWORD>
<tQWORD name="AddressDatal">0</tQWORD>
< /key>

</key>

<tSTRING name="AdapterName">ADAPTER TEST 123</tSTRING>
<tDWORD name="InterfaceType">3</tDWORD>
< /key>

</key>

<tTYPE_ID name="unique">3213697024</tTYPE_ID>
<tBYTE name="Proto">2</tBYTE>

<tBYTE name="Direction">2</tBYTE>

<tBYTE name="IlcmpType">0</tBYTE>

<tBYTE name="lcmpCode">0</tBYTE>
<tDWORD name="Flags">1</tDWORD>

<tBYTE name="TTL">255</tBYTE>

</key>

<key name="Childs"> </key>

<tDWORD name-="ld">1073747214< /tDWORD>
<tDWORD name="ParentID">7</tDWORD>
<tDWORD name="Flags">38</tDWORD>

190



<tSTRING name="Name">TEST1</tSTRING>

< / key>

Ustawienia reguty pakietéw sieciowych

Parametr

<key
name="Data">

RemotePorts
LocalPorts

AdapterBindings

unique

Proto

Direction

IcmpType

Opis

Identyfikator bloku parametru.

Wartos¢ parametru Porty zdalne.

Warto$¢ parametru Porty lokalne.

Wartos$¢ parametru Karty sieciowe.

Wewnetrzny identyfikator struktury.

Wartos¢ parametru Protokét.

Wartos¢ parametru Kierunek.

Wartos¢ parametru Typ ICMP.
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Wartosé

Liczba catkowita

Lista zakreséw portéw zdalnych.
Lista zakreséw portéw lokalnych.

IpAddresses — warto$¢ parametru Adresy IP.
MacAddresses — wartoé¢ parametru Adresy MAC.
AdapterName — nazwa karty sieciowe;j.
InterfaceType — wartos¢ parametru Typ interfejsu:

e 0 —Inne.

e 1 —LoopBack.

e 2 — Siec¢ szerokopasmowa (ethernet).
e 3 - Sie¢ bezprzewodowa (Wi-Fi).

e 4 —Tunel.

e 5 —Potaczenie PPP.

e 6 — Potaczenie PPPoE.

e 7 —Potaczenie VPN.

e 8 —Potaczenie modemowe.

Liczba catkowita

Zalecane jest pozostawienie parametru bez zmian.

0 — wyltaczony.
1 -ICMP.

2 —IGMP.

6 — TCP.

17 - UDP.

47 - GRE.

58 — ICMPvé.

1 - Przychodzacy (pakiet).

2 — Wychodzacy (pakiet).

3 - Przychodzacy / Wychodzacy.
4 - Przychodzacy.

5 — Wychodzacy.

Protokét ICMP (2]

0 — Odpowiedz echa (ICMP) lub wytgczony.
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3 — Miejsce docelowe nieosiggalne (ICMP).
4 — Wygaszenie Zrédta.

5 — Przekierowanie.

6 — Alternatywny adres hosta.

8 — Zadanie echa.

9 — Anons routera.

10 - Zadanie routera.

11 — Przekroczony limit czasu.

12 — Problem z parametrem.

13 — Sygnatura czasowa.

14 - Odpowiedz na sygnature czasowa.
15 - Zadanie informacii.

16 — Odpowiedz informaciji.

17 - Zadanie maski adresu.

18 — Odpowiedz maski adresu.

30 — Traceroute.

31 - Bfad konwersiji datagramu.

32 - Przekierowanie mobilnego hosta.
33 —IPv6 Where-Are-You.

34 - |IPv6 I-Am-Here.

35 — Zadanie mobilnej rejestracji.

36 — Odpowiedz mobilnej rejestracii.
37 - Zadanie nazwy domeny.

38 — Odpowiedz nazwy domeny.

40 - Photuris.

Protokét ICMPvé
1 — Miejsce docelowe nieosiggalne.
2 - Pakiet jest zbyt duzy.
3 - Przekroczony limit czasu.
4 - Problem z parametrem.
128 - Zadanie echa.
129 - Odpowiedz echa.
130 — Kwerenda odbiornika multiemisji.
131 - Raport odbiornika multiemisiji.
132 - Zakorniczenie dziatania odbiornika multiemis;ji.
133 — Zadanie routera.
134 - Anons routera.
135 — Zadanie sasiada.
136 — Anons sgsiada.
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IcmpCode

Flags

TTL

</key>

Id

ParentID

Flags

Warto$¢ parametru Kod ICMP.

Wskaznik atrybutu struktury.

Wartos¢ parametru Czas
wygasnigcia (TTL).

Gtéwny identyfikator zasobu (patrz
wezet Rules).

Identyfikator grupy nadrzednej.

Status reguty.

137 - Komunikat przekierowania.
138 — Przenumerowanie routera.
139 - Kwerenda informac;ji wezta ICMP.

141 - Komunikat zwrotny zagdania poszukiwania
sgsiada.

142 - Komunikat zwrotny anonsu poszukiwania
sgsiada.

143 - Raport odbiornika multiemisji w wersji 2.

144 — Komunikat zgdania poszukiwania adresu
agenta macierzystego.

145 - Komunikat odpowiedzi na poszukiwanie adresu
agenta macierzystego.

146 - Zadanie prefiksu mobilnego.

147 - Anons prefiksu mobilnego.

148 - Komunikat zadania $ciezki certyfikaciji.
149 - Komunikat anonsu Sciezki certyfikacji.
151 - Anons routera multiemisji.

152 — Zadanie routera multiemisji.

153 - Zakoriczenie routera multiemisji.

0 — Kod 0 lub wytaczony.
1 - Kod1.
2 —Kod 2.

Liczba catkowita

Zalecane jest pozostawienie parametru bez zmian.

Warto$¢ w sekundach. Jesli jest wytgczony, wartoéé wynosi ©.

Liczba catkowita

Liczba catkowita

Zalecane jest pozostawienie parametru bez zmian.

6 —reguta jest wytgczona.

38 —reguta jest wtgczona.
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Name Nazwa reguty pakietéw sieciowych. Ciag

Zarzadzanie regutami sieciowymi dla aplikaciji

Domyslinie Kaspersky Endpoint Security grupuje wszystkie aplikacje zainstalowane na komputerze wedtug nazwy producenta
oprogramowania, ktérego aktywno$¢ sieciowg lub plikowg monitoruje. Grupy aplikacji sg dzielone na grupy zaufania. Wszystkie
aplikacje i grupy aplikacji dziedziczg wtaéciwoéci od grupy nadrzednej: reguty kontroli aplikaciji, reguty sieciowe dla aplikacjiiich
priorytet wykonania.

Podobnie, jak w przypadku komponentu Ochrona przed wtamaniami, domys$inie modut Zapora sieciowa stosuje reguty sieciowe do
grupy aplikacji podczas filtrowania aktywno$éci sieciowej wszystkich aplikacji w tej grupie. Reguty sieciowe dla grup aplikacji definiujg dla
aplikacji w obrebie grupy uprawnienia dostepu do réznych potaczen sieciowych.

Domyslnie Zapora sieciowa tworzy zestaw regut sieciowych dla kazdej grupy aplikacji wykrytej na komputerze przez Kaspersky
Endpoint Security. Mozesz zmieni¢ akcje Zapory sieciowe]j stosowang do domysinie utworzonych regut sieciowych dla grupy
aplikacji. Nie mozna modyfikowaé, usuwaé, wytgczaé oraz zmienia priorytetu domyslnie utworzonych regut sieciowych dla

grupy aplikaciji.

Mozesz takze utworzy¢ regute sieciowsg dla pojedynczej aplikacji. Taka reguta bedzie miata wyzszy priorytet niz reguta sieciowa grupy,
do ktdrej nalezy aplikacja.

Tworzenie reguty sieciowej dla aplikaciji

Domyslinie aktywnos¢ aplikacii jest kontrolowana przez reguty sieciowe, ktdre sg definiowane dla grupy zaufania, do ktérej Kaspersky
Endpoint Security przypisat aplikacje przy jej pierwszym uruchomieniu. Jezeli jest to konieczne, mozesz utworzyé reguty sieciowe dla
catej grupy zaufania, dla pojedynczej aplikacji lub dla grupy aplikacji znajdujacych sie w grupie zaufania.
Recznie zdefiniowane reguty sieciowe posiadajg wyzszy priorytet niz reguty sieciowe, ktére zostaty okreslone dla grupy zaufania.
Innymi stowy, jesli recznie zdefiniowane reguty dla aplikacji réznig sie od regut dla aplikacji okresdlonych dla grupy zaufania, Zapora
sieciowa kontroluje aktywno$¢ aplikaciji zgodnie z recznie zdefiniowanymi regutami dla aplikaciji.
Domyslnie, Zapora sieciowa tworzy nastepujace reguty sieciowe dla kazdej aplikaciji:

» Dowolna aktywnos$¢ sieciowa w sieciach Zaufanych.

¢ Dowolna aktywnos¢ sieciowa w sieciach Lokalnych.

¢ Dowolna aktywnos$¢ sieciowa w sieciach Publicznych.

Kaspersky Endpoint Security kontroluje aktywno$¢ sieciowg aplikacji zgodnie z predefiniowanymi regutami sieciowymi w nastepujacy
sposdb:

o Zaufane i Niski poziom ograniczen: wszelka aktywnoé¢ sieciowa jest dozwolona.

o Wysoki poziom ograniczen i Niezaufane: wszelka aktywnos¢ sieciowa jest zablokowana.
Predefiniowane reguty aplikacji nie mogg by¢ edytowane lub usuwane.
Mozesz utworzy¢ regute sieciowsg dla aplikacji w nastepujace sposoby:

¢ Uzyj narzedzia Monitor sieci.

Monitor siecito narzedzie stuzgce do wyswietlania informacji o aktywnosci sieciowej komputera uzytkownika w czasie
rzeczywistym. Jest to wygodne, poniewaz nie potrzebujesz konfigurowa¢ wszystkich ustawier reguty. Niektére ustawienia Zapory
sieciowej zostang automatycznie uzupetnione z danych Monitora sieci. Monitor sieci jest dostepny tylko w interfejsie aplikacii.

¢ Skonfiguruj ustawienia Zapory sieciowej.

To umozliwi dostosowanie ustawien Zapory sieciowej. Mozesz utworzy¢ reguty dla dowolnej aktywnosci sieciowej nawet wtedy,
gdy aktualnie nie ma aktywnoéci sieciowej.
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Podczas tworzenia regut sieciowych dla aplikacji pamietaj, ze reguty pakietdw sieciowych posiadajg priorytet wyzszy niz reguty
sieciowe dla aplikacji.

1. W oknie gtéwnym aplikacji, w sekcji Monitorowanie kliknij opcje Monitor sieci.

2. Wybierz zaktadke Aktywno$¢ sieciowa lub Otwarte porty.

Zaktadka Aktywnos$c¢ sieciowa wyswietla wszystkie aktualnie aktywne potaczenia sieciowe komputera. Wyséwietlane sg
potaczenia przychodzace i wychodzace.

Na zaktadce Otwarte porty wyswietlane sg wszystkie otwarte porty sieciowe komputera.

3. Z menu kontekstowego potaczenia sieciowego wybierz Utwérz regute sieciowg dla aplikacji.

Zostanie otwarte okno wtasciwosci i regut aplikaciji.

4. Wybierz zaktadke Reguty sieciowe.

Spowoduje to otwarcie listy domys$inych regut sieciowych, ustawionych przez Zapore sieciowa.

5. Kliknij Dodaj.

Spowoduje to otwarcie wtasciwosci reguty sieciowej.
6. W polu Nazwa wprowad? recznie nazwe ustugi sieciowe;.

7. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponizej).

Mozesz wybraé predefiniowany szablon reguty, klikajac odnosnik Szablon reguty sieciowej. Szablony reguty opisuja
najczesciej uzywane pofaczenia sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

8. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

9. Kliknij Zapisz.

Nowa reguta sieciowa zostanie dodana do listy.
10. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;j.

. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla aplikacji.

Spowoduje to otwarcie listy domysinych regut sieciowych, ustawionych przez Zapore sieciowa.
4. Na liscie aplikacji wybierz aplikacje lub grupe aplikacii, dla ktérej chcesz utworzy¢ regute sieciowa.

5. Kliknij plik prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Szczegéty i reguty.

Zostanie otwarte okno whasciwosci i regut aplikaciji.
6. Wybierz zaktadke Reguty sieciowe.
7. Kliknij Dodaj.
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Spowoduje to otwarcie whadciwosci reguty sieciowej.
8. W polu Nazwa wprowad? recznie nazwe ustugi sieciowe;.

9. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponize;j).

Mozesz wybraé predefiniowany szablon reguty, klikajac odnosnik Szablon reguty sieciowej. Szablony reguty opisujg
najczesciej uzywane potgczenia sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

10. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

. Kliknij Zapisz.

Nowa reguta sieciowa zostanie dodana do listy.
12. Uzyj przyciskéw W gére / W dét, aby ustawi¢ priorytet reguty sieciowe;.

13. Zapisz swoje zmiany.

1. Otwdérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

5. W sekcji Ustawienia Zapory sieciowe;j kliknij przycisk Ustawienia.

To spowoduje otwarcie listy regut dla pakietéw sieciowych oraz listy regut sieciowych dla aplikaciji.
6. Wybierz zaktadke Reguty sieciowe dla aplikaciji.
7. Kliknij Dodaj.

8. W otwartym oknie wprowad? kryteria wyszukiwania aplikacji, dla ktérych chcesz utworzyé regute sieciowa.

Mozesz wprowadzi¢ nazwe aplikacji lub nazwe producenta. Podczas wprowadzania maski Kaspersky Endpoint Security

obstuguje zmienne srodowiskowe oraz znaki * i ?.

9. Kliknij przycisk Odswiez.

Kaspersky Endpoint Security wyszuka aplikacje na skonsolidowanej licie aplikacji zainstalowanych na zarzadzanych
komputerach. Kaspersky Endpoint Security wyswietli liste aplikacji spetniajgcych Twoje kryteria wyszukiwania.

10. Wybierz zgdang aplikacje.

1. Z listy rozwijalnej Dodaj wybrang aplikacje do grupy zaufania wybierz Grupy domyslne i kliknij OK.

Aplikacja zostanie dodana do domyslinej grupy.

12. Wybierz odpowiednig aplikacje, a nastepnie wybierz Uprawnienia aplikacji z menu kontekstowego aplikaciji.

Zostanie otwarte okno whasciwosci i regut aplikaciji.

13. Wybierz zaktadke Reguty sieciowe.

Spowoduije to otwarcie listy domysinych regut sieciowych, ustawionych przez Zapore sieciowa.

14, Kliknij Dodaj.

Spowoduje to otwarcie wtasciwosci reguty sieciowej.

15. W polu Nazwa wprowadz recznie nazwe ustugi sieciowe;j.
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16. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponizej).

Mozesz wybraé predefiniowany szablon reguty, klikajac przycisk €3 . Szablony reguty opisujg najczeéciej uzywane potaczenia
sieciowe.

Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

17. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

18. Zapisz nowa regute sieciowa.
19. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;.

20. Zapisz swoje zmiany.

Jak utworzy¢ regute sieciowg dla aplikacji w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

5. W sekcji Ustawienia zapory sieciowej kliknij odnosnik Reguty sieciowe aplikacji.

To spowoduje otwarcie okna konfiguracji uprawnien aplikacji oraz listy chronionych zasobdw.

6. Wybierz zaktadke Uprawnienia aplikacji.

W lewej cze$ci okna zobaczysz liste grup zaufania, a w prawej czesci okna zobaczysz i ich wtaéciwoéci.

7. Kliknij Dodaj.

To spowoduje uruchomienie Kreatora dodawania aplikacji do grupy zaufania.
8. Wybierz odpowiednig grupe zaufania dla aplikacji.

9. Wybierz typ Aplikacja. Przejdz do nastgpnego kroku.

Jesli chcesz utworzyc regute sieciowa dla kilku aplikacji, wybierz typ Grupa i okreél nazwe grupy aplikacii.

10. Na otwartej liscie aplikacji wybierz aplikacje, dla ktérych chcesz utworzy¢ regute sieciowa.

Uzyj filtra. Mozesz wprowadzi¢ nazwe aplikacji lub nazwe producenta. Podczas wprowadzania maski Kaspersky Endpoint
Security obstuguje zmienne $rodowiskowe oraz znaki * i ?.

11. Zakoncz dziatanie Kreatora.

Aplikacja zostanie dodana do grupy zaufania.
12. W lewej czesci okna wybierz odpowiednia aplikacje.

13. W prawej czesci okna, z listy rozwijalnej wybierz Reguty sieciowe.

Spowoduje to otwarcie listy domys$inych regut sieciowych, ustawionych przez Zapore sieciowa.

14. Kliknij Dodaj.

Spowoduje to otwarcie wtasciwosci reguty aplikacji.
15. W polu Nazwa wprowadz recznie nazwe ustugi sieciowej.

16. Skonfiguruj ustawienia reguty sieciowej (patrz tabela ponizej).
Mozesz wybra¢ predefiniowany szablon reguty, klikajac odnosnik Wybierz szablon. Szablony reguty opisujg najczesciej
uzywane potgczenia sieciowe.
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Wszystkie ustawienia reguty sieciowej zostang uzupetnione automatycznie.

17. Jezeli chcesz, zeby dziatania reguty sieciowej byty zapisywane w raporcie, zaznacz pole Zapisuj zdarzenia.

18. Zapisz regute sieciowa.

Nowa reguta sieciowa zostanie dodana do listy.

19. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;.

20. Zapisz swoje zmiany.

Ustawienia reguty sieciowej dla aplikacji

Parametr

Akcja

Protokét

Kierunek

Adres
zdalny

Adres
lokalny

Opis

Zezwol.

Blokuj.

Kontroluje aktywno$c¢ sieciowg po wybranym protokole: TCP, UDP, ICMP, ICMPvé6, IGMP i GRE.
Jesli wybrates protokdt ICMP lub ICMPvé, mozesz zdefiniowaé typ i kod pakietu ICMP.

Jezeli jako typ protokotu wybrates TCP lub UDP, mozesz okresli¢ porty komputera lokalnego oraz komputera
zdalnego (rozdzielajgc je przecinkami), miedzy ktérymi potgczenie bedzie monitorowane.

Przychodzacy.
Przychodzacy / Wychodzacy.
Wychodzacy.

Adresy sieciowe zdalnych komputerdw, ktére moga wysytac i/lub odbierac pakiety sieciowe. Zapora sieciowa
stosuje regute sieciowg do okreélonego zakresu zdalnych adreséw sieciowych. Mozesz wigczy¢ wszystkie adresy
IP do reguty sieciowej, utworzy¢ oddzielng liste adreséw IP, okresli¢ zakres adreséw IP lub wybraé podsiec (Sieci
zaufane, Siecilokalne, Sieci publiczne). Mozesz takze okreéli¢ nazwe DNS komputera zamiast jego adresu IP.
Powiniene$ uzywac¢ nazw DNS tylko dla komputeréw LAN lub wewnetrznych ustug. Interakcja z ustugami chmury
(takimi jak Microsoft Azure) i innymi zasobami internetowymi powinna by¢ zarzadzana przez komponent Kontrola
sieci.

Poczawszy od wersji 11.7.0 program Kaspersky Endpoint Security obstuguje nazwy DNS. Jeéli okreslisz nazwe
DNS dla wers;ji 11.6.0 lub starszej, Kaspersky Endpoint Security moze zastosowa¢ odpowiednig regute do
wszystkich adreséw.

Adresy sieciowe komputerdw, ktére moga wysytaé i odbierac pakiety sieciowe. Zapora sieciowa stosuje regute
sieciowg do okreslonego zakresu lokalnych adreséw sieciowych. Mozesz wtgczy¢ wszystkie adresy IP do reguty
sieciowej, utworzy¢ oddzielng liste adreséw IP lub okresli¢ zakres adresdéw IP.

Poczawszy od wersji 11.7.0 program Kaspersky Endpoint Security obstuguje nazwy DNS. Jeéli okreélisz
nazwe DNS dla wers;ji 11.6.0 lub starszej, Kaspersky Endpoint Security moze zastosowac odpowiednig
regute do wszystkich adreséw.

Zdarza sig, ze dla aplikacji nie mozna uzyska¢ adresu lokalnego. W takim przypadku ten parametr jest
ignorowany.

Witaczanie i wytaczanie reguty sieciowej dla aplikaciji

W celu wiaczenia lub wytaczenia reguty sieciowej dla aplikacii:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla aplikacji.
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Spowoduje to otwarcie listy regut aplikaciji.
4. Na liscie aplikacji wybierz aplikacje lub grupe aplikacji, dla ktérej chcesz utworzyé lub zmodyfikowad regute sieciowa.

5. Kliknij plik prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Szczegéty i reguty.

Zostanie otwarte okno wtasciwosci i regut aplikacii.
6. Wybierz zaktadke Reguty sieciowe.

7. Na licie regut sieciowych dla grupy aplikacji wybierz wymagana regute sieciowa.

Zostanie otwarte okno wtadciwosci reguty sieciowe;j.

8. Ustaw stan Aktywny lub Nieaktywny dla reguty sieciowe;.

Nie mozesz wytgczy¢ reguty sieciowej dla grupy aplikacji utworzonej domyslinie przez Zapore sieciowa.

9. Zapisz swoje zmiany.
Zmienianie akcji Zapory sieciowej dla reguty sieciowej dla aplikacji
Mozesz zmieni¢ akcje Zapory sieciowej stosowang do wszystkich domyslnie utworzonych regut sieciowych dla aplikacji lub grupy
aplikacji, a takze mozesz zmieni¢ akcje Zapory sieciowej stosowang do pojedynczej niestandardowej reguty sieciowej dla aplikacji lub
grupy aplikaciji.

W celu zmiany akcji Zapory sieciowej stosowanej do wszystkich regut sieciowych dla aplikacji lub grupy aplikacji:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla aplikacji.

Spowoduje to otwarcie listy regut aplikaci.

4. Jesli chcesz zmieni¢ akcje Zapory sieciowej, ktdra jest stosowana do wszystkich domyéInie utworzonych regut sieciowych, na
liscie wybierz aplikacje lub grupe aplikacji. Recznie utworzone reguty sieciowe pozostajg niezmienione.

5. Kliknij prawym klawiszem myszy i z otwartego menu kontekstowego wybierz Reguty sieciowe, a nastepnie wybierz dziatanie, ktére
chcesz przypisac:

¢ Dziedzicz.
o Zezwdl.
o Blokuj.
6. Zapisz swoje zmiany.
W celu zmiany odpowiedzi Zapory sieciowej dla reguty sieciowej dla aplikacji lub grupy aplikacji:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla aplikacji.

Spowoduije to otwarcie listy regut aplikaciji.
4. Na liscie wybierz aplikacje lub grupe aplikacji, dla ktérej chcesz zmieni¢ regute sieciowa.

5. Kliknij plik prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Szczegéty i reguty.

Zostanie otwarte okno wtasciwosci i regut aplikacii.

6. Wybierz zaktadke Reguty sieciowe.
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7. Wybierz regute sieciowa, dla ktérej chcesz zmienié dziatanie Zapory sieciowej.

8. Kliknij prawym przyciskiem myszy kolumne Uprawnienia i z otwartego menu kontekstowego wybierz akcje, ktérg chcesz
przypisac:

¢ Dziedzicz.

o Zezwdl.

o Blokuj.

e Zapisuj zdarzenia.

9. Zapisz swoje zmiany.
Zmienianie priorytetu reguty sieciowej dla aplikacji
Priorytet reguty sieciowej zalezy od jej pozycji na liScie regut sieciowych. Zapora sieciowa wykonuje reguty w kolejnosci, w jakiej
wystepujg na liscie regut sieciowych (od géry do dotu). Zgodnie z kazdg przetworzong regutg sieciowa, ktéra odpowiada okreslonemu

potaczeniu sieciowemu, Zapora sieciowa zezwala na lub blokuje dostep sieciowy do adresu i portu okreslonego w ustawieniach tego
potaczenia sieciowego.

Recznie utworzone reguty sieciowe majg wyzszy priorytet niz domyslne reguty sieciowe.

Nie mozna zmienia¢ priorytetu domysinie utworzonych regut sieciowych dla grupy aplikaciji.

W celu zmiany priorytetu reguty sieciowej:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Zapora sieciowa.

3. Kliknij Reguty dla aplikac;ji.

Spowoduije to otwarcie listy regut aplikaciji.
4. Na liscie aplikacji wybierz aplikacje lub grupe aplikacje, dla ktérej chcesz zmieni¢ priorytet reguty sieciowe;.

5. Kliknij plik prawym przyciskiem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Szczegéty i reguty.

Zostanie otwarte okno wtasciwosci i regut aplikacii.
6. Wybierz zaktadke Reguty sieciowe.
7. Wybierz regute sieciowa, ktérej priorytet chcesz zmienic.
8. Uzyj przyciskéw W gére / W dét, aby ustawic priorytet reguty sieciowe;.

9. Zapisz swoje zmiany.

Monitor sieci

Monitor siecito narzedzie stuzgce do wyswietlania informacji o aktywnosci sieciowej komputera uzytkownika w czasie rzeczywistym.
W celu uruchomienia Monitora sieci:

W oknie gtéwnym aplikacji, w sekcji Monitorowanie kliknij opcje Monitor sieci.

Zostanie otwarte okno Monitor sieci. W tym oknie informacje o aktywnosci sieciowej komputera sg wyswietlane na czterech
zaktadkach:
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o Zaktadka Aktywnos$¢ sieciowa wyswietla wszystkie aktualnie aktywne potgczenia sieciowe komputera. Wyswietlane sg

sieciowe;.

¢ Na zaktadce Otwarte porty wyswietlane sg wszystkie otwarte porty sieciowe komputera. Na tej zaktadce mozesz takze
utworzy¢ reguty pakietdw sieciowych i reguty aplikacji do dziatania Zapory sieciowe;.

o Zaktadka Ruch sieciowy zawiera informacje dotyczace ilosci wychodzgcego i przychodzgcego ruchu sieciowego miedzy
komputerem uzytkownika a innymi komputerami w sieci, do ktérej aktualnie podtgczony jest uzytkownik.

* Na zaktadce Zablokowane komputery wyséwietlane sg adresy IP zdalnych komputerdw, ktérych aktywnos$¢ sieciowa zostata
zablokowana przez modut Ochrona sieci po wykryciu préb atakéw sieciowych pochodzacych z tych adresdw IP.

Ochrona przed atakami BadUSB

Niektdére wirusy modyfikujg oprogramowanie wbudowane urzgdzert USB w celu zmylenia systemu operacyjnego do wykrywania
urzadzenia USB jako klawiatury. W wyniku tego dziatania wirus moze wykona¢ polecenia z poziomu konta uzytkownika, na przyktad, w
celu pobrania szkodliwego oprogramowania.

Komponent Ochrona przed atakami BadUSB zapobiega podtgczeniu do komputera zainfekowanych urzgdzert USB emulujgcych
klawiature.

Po podtgczeniu urzgdzenia USB do komputera i zidentyfikowaniu go przez system operacyjny jako klawiatury, aplikacja wy$wietli
pytanie o wprowadzenie kodu numerycznego, wygenerowanego przez aplikacje, z poziomu tej klawiatury lub Klawiatury ekranowej, jesli
jest dostepna (patrz rysunek ponizej). Ta procedura jest znana jako autoryzacja klawiatury.

Jedli kod zostanie wprowadzony poprawnie, aplikacja zapisze na liscie zautoryzowanych klawiatur parametry identyfikujgce klawiature
- numer VID/PID, a takze numer portu, do ktdrego ta klawiatura zostata podpieta. Po ponownym podtaczeniu klawiatury lub po
ponownym uruchomieniu systemu nie ma konieczno$ci powtarzania procesu autoryzacii klawiatury.

Jesli zautoryzowana klawiatura zostanie podtgczona do innego portu USB, aplikacja ponownie wyéwietli pytanie o
przeprowadzenie autoryzaciji tej klawiatury.

Jedli kod numeryczny zostanie wprowadzony niepoprawnie, aplikacja wygeneruje nowy kod. Mozesz skonfigurowac liczbe préb
wprowadzenia kodu numerycznego. Jesli kod numeryczny zostanie wprowadzony niepoprawnie kilka razy lub okno autoryzacii
klawiatury jest zamkniete (patrz rysunek ponizej), aplikacja zablokuje wprowadzenie z poziomu tej klawiatury. Po uptynieciu czasu
blokowania urzgdzenia USB lub ponownym uruchomieniu systemu operacyjnego, aplikacja ponownie wyswietli pytanie o
przeprowadzenie autoryzacji klawiatury.

Aplikacja zezwoli na uzycie zautoryzowanej klawiatury, a zablokuje klawiature, ktéra nie zostata zautoryzowana.

Komponent Ochrona przed atakami BadUSB nie jest domyslinie instalowany. Jesli potrzebujesz sktadnika Ochrona przed
atakami BadUSB, mozesz dodac ten sktadnik we wtasciwosciach pakietu instalacyjnego przed zainstalowaniem aplikacji lub
zmieni¢ dostepne sktadniki aplikacji po zainstalowaniu aplikaciji.
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l¢ Autoryzacja klawiatury - Microsoft : Natural Keyboard Elite

Wykryto podtaczenie klawiatury
Microsoft : Natural Keyboard Elite

Aby wykonac autoryzacje klawiatury i odblokowac ja, wpisz
przy jej pomocy nastepujacy kod:

5840

swietl klawiature ekranowa

Anuluj

Wtaczanie i wytgczanie Ochrony przed atakami BadUSB

Urzgdzenia USB, rozpoznawane przez system operacyjny jako klawiatury i podigczone do komputera przed zainstalowaniem modutu
Ochrona przed atakami BadUSB, zostajg uznane za zautoryzowane po zainstalowaniu modutu Ochrona przed atakami BadUSB.

W celu wtaczenia lub wytaczenia Ochrony przed atakami BadUSB:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona przed atakami BadUSB.
3. Uzyj przetacznika Ochrona przed atakami BadUSB, aby wigczy¢ lub wytgczy¢ komponent.
4. W sekcji Autoryzacja klawiatury USB po jej podtgczeniu dostosuj ustawienia ochrony do wprowadzenia kodu autoryzacyjnego:
¢ Maksymalna liczba préb autoryzacji urzadzenia USB. Automatyczne blokowanie urzadzenia USB, jesli kod autoryzacyjny
jest wprowadzany niepoprawnie okreslong liczbe. Wazne wartoéci to 1do 10. Na przyktad, jesli zezwolisz na 5 préb
wprowadzenia kodu autoryzacyjnego, urzadzenie USB zostanie zablokowane po pigtej nieudanej prébie. Kaspersky Endpoint
Security wyswietla czas blokowania dla urzadzenia USB. Po uptynieciu tego czasu mozesz mieé 5 préb wprowadzenia kodu

autoryzacyjnego.

¢ Przerwa po osiggnieciu maksymalnej liczby préb. Czas blokowania urzgdzenia USB po okreslonej liczbie nieudanych préb
wprowadzenia kodu autoryzacyjnego. Wazne wartosci to 1do 180 (minuty).

5. Zapisz swoje zmiany.
W wyniku tego dziatania, jesli Ochrona przed atakami BadUSB jest wtgczona, Kaspersky Endpoint Security wymaga autoryzaciji
podtgczonego urzgdzenia USB zidentyfikowanego przez system operacyjny jako klawiatura. Uzytkownik moze uzyé
niezautoryzowang klawiature dopiero po jej zautoryzowaniu.

Korzystanie z Klawiatury ekranowej do autoryzacji urzadzen USB

Klawiatura ekranowa powinna by¢ uzywana tylko do autoryzacji urzgdzern USB, ktére nie obstuguja wprowadzania losowych znakéw
(np. czytniki koddéw kreskowych). Nie jest zalecane korzystanie z Klawiatury ekranowej do autoryzacji nieznanych urzadzers USB.

W celu zezwolenia na lub zablokowania uzycia Klawiatury ekranowej do autoryzaciji:

1. W oknie gtéwnym aplikacii kliknij przycisk £}.
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona przed atakami BadUSB.
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3. Aby zablokowac¢ lub zezwoli¢ na uzycie Klawiatury ekranowej do autoryzacji, uzyj pola Zabron korzystania z Klawiatury
ekranowej do autoryzacji urzadzer USB.

4. Zapisz swoje zmiany.

Ochrona AMSI

Komponent Ochrona AMSI jest przeznaczony do obstugi Antimalware Scan Interface firmy Microsoft. Antimalware Scan Interface
(AMSI) umozliwia aplikacjom firm trzecich z obstugg AMSI wysytanie obiektéw (na przyktad, skryptéw PowerShell) do Kaspersky
Endpoint Security w celu przeprowadzenia dodatkowego skanowania i otrzymania wynikéw ze skanowania tych obiektéw. Aplikacje
firm trzecich moga obejmowad, na przyktad, aplikacje Microsoft Office (patrz rysunek ponizej). Wigcej informaciji na temat AMSI
znajdziesz w dokumentaciji firmy Microsoft 2.

Ochrona AMSI moze tylko wykrywaé zagrozenia i informowac aplikacje firmy trzeciej o wykrytym zagrozeniu. Aplikacja firmy trzeciej
po odebraniu powiadomienia o zagrozeniu nie zezwala na wykonanie szkodliwych dziatan (na przyktad, koriczy proces).

Microsoft Office

1. Podejrzana aktywnosc¢

2. Zgdanie . Kaspersky
Makro , AMSI ’ Endpoint
¢ Security
3. Alert

4. Proces zakonczony

Przyktad dziatania AMSI

Komponent Ochrona AMSI moze odrzuci¢ zadanie z aplikacji firmy trzeciej, na przyktad, jesli ta aplikacja przekracza maksymalng
liczbe zadarn w okreslonym przedziale czasu. Kaspersky Endpoint Security wysle informacje o odrzuconym zgdaniu z aplikacii
firmy trzeciej do Serwera administracyjnego. Komponent Ochrona AMSI nie zablokuje zgdar od tych aplikacji firm trzecich, dla
ktdérych jest wigczona trwata integracja z komponentem Ochrona AMSI.

Ochrona AMSI jest dostepny dla nastepujacych systemdw operacyjnych dla stacji roboczych i serwerdw:
¢ Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise;
¢ Windows 11Home / Pro / Pro for Workstations / Education / Enterprise;
o Windows Server 2016 Essentials / Standard / Datacenter;
¢ Windows Server 2019 Essentials / Standard / Datacenter;

¢ Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition.

Wiaczanie i wytgczanie Ochrony AMSI

Domyslnie, modut Ochrona AMSI jest wigczony.

W celu wtaczenia lub wytaczenia modutu Ochrona AMSI:
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona AMSI.
3. Uzyj przetgcznika Ochrona AMSI, aby wtaczy¢ lub wytgczy¢ komponent.

4.Zapisz swoje zmiany.
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https://docs.microsoft.com/en-us/windows/desktop/amsi/antimalware-scan-interface-portal

Uzywanie Ochrony AMSI do skanowania plikéw ztozonych

Popularng technikg ukrywania wiruséw i innego szkodliwego oprogramowania jest osadzanie ich w plikach ztozonych, takich jak
archiwa. W celu wykrycia ukrytych w ten sposéb wiruséw i innego szkodliwego oprogramowania, plik ztozony musi zostaé
rozpakowany, co moze spowolni¢ skanowanie. Mozesz ograniczy¢ typy skanowanych plikéw ztozonych, dzigki czemu skanowanie
bedzie szybsze.

W celu skonfigurowania skanowania plikéw ztozonych przez Ochrone AMSI:
2. W oknie ustawien aplikacji wybierz Podstawowa ochrona przed zagrozeniami — Ochrona AMSI.

3. W sekcji Skanuj pliki ztozone okresl, ktére pliki ztozone majg by¢ skanowane: archiwa, pakiety dystrybucyjne lub pliki w formatach
pakietu Office.

4. W sekcji Ograniczenie rozmiaru wykonaj jedng z nastepujgcych czynnoéci:
¢ Aby modut Ochrona AMSI nie rozpakowywat duzych plikéw ztozonych, zaznacz pole Nie rozpakowuj duzych plikéw
ztozonych i okresl| zadang warto$¢ w polu Maksymalny rozmiar pliku. Komponent Ochrona AMSI nie bedzie rozpakowywaé
plikéw ztozonych, ktérych rozmiar jest wiekszy niz okreslona wartosé.
¢ Aby modut Ochrona AMSI rozpakowywat duze pliki ztozone, usur zaznaczenie z pola Nie rozpakowuj duzych plikéw

ztozonych.

Komponent Ochrona AMSI skanuje duze pliki wypakowane z archiwéw bez wzgledu na to, czy pole Nie rozpakowuj duzych
plikéw ztozonych jest zaznaczone.

5. Zapisz swoje zmiany.

Ochrona przed exploitami

Komponent Ochrona przed exploitami wykrywa kod programu, ktéry wykorzystuje luki na komputerze, aby uzy¢ uprawnien
administratora lub wykona¢ szkodliwe aktywnos$ci. Na przyktad, exploity moga uzywac ataku typ buffer overflow (przepetnienie
bufora). Aby to zrobi¢, exploit wysyta duzg iloé¢ danych do aplikacji zawierajacej luke. Podczas przetwarzania tych danych aplikacja
zawierajgca luke wykona szkodliwy kod. W wyniku tego ataku exploit moze uruchomi¢ nieautoryzowang instalacje szkodliwego
programu. Po wykryciu, ze préba uruchomienia pliku wykonywalnego z aplikacji zawierajgcej luki nie zostata zainicjowana przez
uzytkownika, Kaspersky Endpoint Security zablokuje uruchomienie tego pliku lub poinformuje uzytkownika.

Wtaczanie i wytgczanie modutu Ochrona przed exploitami

Domysélnie modut Ochrona przed exploitami jest wigczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. W razie
koniecznoéci mozesz wytgczy¢é Ochrone przed exploitami.

W celu wigczenia lub wytgczenia Ochrony przed exploitami:
2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed exploitami.
3. Uzyj przetacznika Ochrona przed exploitami, aby wigczy¢ lub wytgczyé komponent.
4. Zapisz swoje zmiany.

W wyniku tego dziatania, jesli Ochrona przed exploitami jest wigczona, Kaspersky Endpoint Security bedzie monitorowat pliki
wykonywalne, ktére sg uruchamianie przez aplikacje zawierajgce luki. Jesli Kaspersky Endpoint Security wykryje, ze plik
wykonywalny z aplikacji zawierajgcej luki nie zostat uruchomiony przez uzytkownika, Kaspersky Endpoint Security wykona wybrang
akcje (na przyktad, zablokuje dziatanie).

Wybieranie dziatania, jakie ma zosta¢ wykonane po wykryciu exploita
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Domyslnie, po wykryciu exploita, program Kaspersky Endpoint Security blokuje dziatania, ktére exlpoit prébuje wykonad.
W celu wybrania dziatania, jakie ma zostac wykonane po wykryciu exploita:

1. W oknie gtéwnym aplikacji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed exploitami.
3. W sekcji Po wykryciu exploita wybierz zagdang akcje:

o Zablokuj operacje. Jesli ten element jest wybrany, po wykryciu exploita, Kaspersky Endpoint Security zablokuje dziatania
tego exploita i zarejestruje w raporcie informacje o tym exploicie.

¢ Powiadom. Jedli ten element jest wybrany, gdy Kaspersky Endpoint Security wykryje exploita, zarejestruje w raporcie

4. Zapisz swoje zmiany.
Ochrona pamigci proceséw systemowych

Domysélnie ochrona pamieci proceséw systemowych jest wtgczona.
W celu witaczenia lub wytaczenia ochrony pamieci procesdw systemowych:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed exploitami.
3. Uzyj przetacznika Wtacz ochrone pamigci proceséw systemowych, aby wtgczy¢ lub wytaczy¢ te funkcje.
4. Zapisz swoje zmiany.

W wyniku tego dziatania program Kaspersky Endpoint Security zablokuje zewnetrzne procesy, ktére prébujg uzyskaé dostep do
proceséw systemowych.

Wykrywanie zachowan

Komponent Wykrywanie zachowar gromadzi dane na temat dziatar aplikacji na komputerze i dostarcza te informacje innym
sktadnikom ochrony w celu udoskonalenia ich dziatania. Komponent Wykrywanie zachowar uzywa sygnatur strumieni zachowar (BSS)
dla aplikacji. Jesli aktywnoé¢ aplikacji odpowiada sygnaturze strumienia zachowar, Kaspersky Endpoint Security wykona wybrane
dziatanie. Funkcjonalnoé¢ Kaspersky Endpoint Security oparta na sygnaturach strumieni zachowar\ zapewnia ochrone proaktywng
komputera.

Wtaczanie i wytgczanie modutu Wykrywanie zachowan

Domysélnie modut Wykrywanie zachowan jest wtgczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky. W razie konieczno$ci
mozesz wytgczyé Wykrywanie zachowan.

Nie jest zalecane wytaczanie modutu Wykrywanie zachowan, chyba ze jest to faktycznie konieczne, gdyz moze to zmniejszy¢
efektywnos¢ sktadnikéw ochrony. Sktadniki ochrony moga zada¢ danych zebranych przez komponent Wykrywanie zachowar
do wykrywania zagrozen.

W celu wiaczenia lub wytaczenia Wykrywania zachowar;:

1. W oknie gtéwnym aplikaciji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowar.
3. Uzyj przetgcznika Wykrywanie zachowan, aby wtgczy¢ lub wytgczyé komponent.
4. Zapisz swoje zmiany.
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W wyniku tego dziatania, jesli Wykrywanie zachowan jest wigczone, Kaspersky Endpoint Security bedzie uzywat sygnatury
strumieni zachowan do analizy aktywnosci aplikacji w systemie operacyjnym.

Wybieranie dziatania, jakie ma zostad podjete po wykryciu szkodliwej aktywnosci
W celu wybrania akcji, jaka ma zostac wykonana, gdy aplikacja wykryje szkodliwg aktywnosc:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowan.
3. W sekeji Po wykryciu aktywnosci szkodliwego oprogramowania wybierz zgdang akcje:

o Usun plik. Jedli ten element jest wybrany, po wykryciu szkodliwej aktywnosci program Kaspersky Endpoint Security usunie
plik wykonywalny szkodliwej aplikacji i utworzy kopie zapasowa pliku w Kopii zapasowe;.

* Przerwij dziatanie aplikacji. Jesli wybrano ten element, po wykryciu szkodliwej aktywnoéci Kaspersky Endpoint Security
zakoriczy dziatanie tej aplikacji.

¢ Powiadom. Jeéli ten element jest wybrany i zostanie wykryta szkodliwa aktywno$¢ aplikaciji, Kaspersky Endpoint Security
doda informacje o szkodliwej aktywnosci aplikacji do listy aktywnych zagrozen.

4. Zapisz swoje zmiany.

Ochrona folderéw wspétdzielonych przed szyfrowaniem zewnetrznym

Komponent monitoruje operacje wykonywane tylko na tych plikach, ktére sg przechowywane na urzgdzeniach pamieci masowe;j
z systemem plikéw NTFS i ktdre nie sg zaszyfrowane za pomocg systemu szyfrowania EFS.

Ochrona folderéw wspdtdzielonych przed szyfrowaniem zewnetrznym zapewnia analize aktywnosci w folderach wspdtdzielonych.
Jedli to dziatanie jest zgodne z sygnaturg strumieni zachowan, ktdra jest typowa dla zewnetrznego szyfrowania, Kaspersky Endpoint
Security wykonuje wybrang akcje.

Domyslnie, ochrona folderéw wspétdzielonych przed szyfrowaniem zewnetrznym jest wytgczona.

Po zainstalowaniu Kaspersky Endpoint Security, ochrona folderéw wspétdzielonych przed szyfrowaniem zewnetrznym zostanie
ograniczona do momentu ponownego uruchomienia komputera.

Wiaczanie i wytgczanie ochrony folderédw wspdtdzielonych przed szyfrowaniem
zewnetrznym

Po zainstalowaniu Kaspersky Endpoint Security, ochrona folderéw wspétdzielonych przed szyfrowaniem zewnetrznym zostanie
ograniczona do momentu ponownego uruchomienia komputera.

W celu wiaczenia ochrony folderéw wspdtdzielonych przed szyfrowaniem zewnetrznym:

1. W oknie gtéwnym aplikaciji kliknij przycisk 4.
2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowan.

3. Uzyj przetacznika Wtacz ochrone folderéw wspétdzielonych przed szyfrowaniem zewnetrznym, aby wigczyc¢ lub wytgczyé
wykrywanie aktywnosci typowej dla szyfrowania zewnetrznego.

4. Zapisz swoje zmiany.
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Wybieranie dziatania, jakie ma zosta¢ wykonane po wykryciu szyfrowania zewnetrznego
folderéw wspdtdzielonych

W celu wybrania dziatania, jakie ma zostac wykonane po wykryciu szyfrowania zewnetrznego folderéw wspdtdzielonych:
2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowar.
3. W sekcji Ochrona folderéw wspétdzielonych przed szyfrowaniem zewnetrznym wybierz zgdang akcje:

o Zablokuj potaczenie na N min (od 1do 43800). Jesli opcja zostata wybrana i Kaspersky Endpoint Security wykryje prébe
zmodyfikowania plikéw w folderach wspdétdzielonych, wykona nastepujgce dziatania:

Zablokuje dostep do modyfikaciji pliku dla sesji, ktdra zainicjowata ztosliwe dziatanie (plik bedzie tylko do odczytu).

o Utworzy kopie zapasowe plikow, ktére sg modyfikowane.

¢ Powiadom. Jeéli opcja zostata wybrana i Kaspersky Endpoint Security wykryje prébe zmodyfikowania plikéw w folderach
wspdtdzielonych, wykona nastepujgce dziatania:

¢ Doda wpis do lokalnych raportéw dotyczacych interfejsu aplikaciji.
¢ Doda wpis do listy aktywnych zagrozen.
¢ Wysle informacje o wykrytej szkodliwej aktywnosci do Kaspersky Security Center.

4. Zapisz swoje zmiany.

Tworzenie wykluczen dla ochrony folderéw wspoétdzielonych przed szyfrowaniem
zewnegtrznym

Woykluczenie folderu moze zmniejszy¢ liczbe fatszywych alarméw, jedli Twoja organizacja uzywa szyfrowania danych podczas wymiany
plikéw za pomocg folderéw wspétdzielonych. Na przyktad Wykrywanie zachowania moze dawa¢ fatszywe alarmy, gdy uzytkownik
pracuje z plikami z rozszerzeniem ENC w folderze wspétdzielonym. Takie dziatanie odpowiada wzorcowi zachowania, ktéry jest typowy
dla szyfrowania zewnetrznego. Jesli w celu ochrony danych zaszyfrowate$ pliki w folderze wspdtdzielonym, dodaj ten folder do
wykluczen.

Jak utworzyé wykluczenie dla ochrony folderéw wspétdzielonych za pomocg Konsoli administracyjnej (MMC)

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Ustawienia ogélne — Wykluczenia.

5. W sekcji Wykluczenia ze skanowania i aplikacje zaufane kliknij przycisk Ustawienia.

6. W otwartym oknie wybierz zaktadke Wykluczenia ze skanowania.

Zostanie otwarte okno zawierajgce liste wykluczer.
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7. Zaznacz pole Przenie$ wartos$ci podczas dziedziczenia, jesli chcesz utworzy¢ skonsolidowang liste wykluczen dla
wszystkich komputerédw w firmie. Listy wykluczen w zasadach nadrzednych i podrzednych zostang scalone. Listy zostang
scalone pod warunkiem, ze scalone wartoéci podczas dziedziczenia sg witagczone. Wykluczenia z zasady nadrzednej sa
wyswietlane w zasadach podrzednych w widoku tylko do odczytu. Zmiana lub usuniecie wykluczen zasady nadrzednej nie
jest mozliwe.

8. Jedli chcesz umozliwi¢ uzytkownikowi utworzenie lokalnej listy wykluczen, zaznacz pole Zezwél na korzystanie z lokalnych
wykluczen. W ten sposdb uzytkownik moze utworzy¢ swojg wtasng lokalng liste wykluczer jako dodatek do ogdlnej listy
wykluczen, wygenerowanej w zasadzie. Administrator moze uzyé Kaspersky Security Center do przegladania, dodawania,
edytowania lub usuwania elementéw listy we wtasciwosciach komputera.

Jesli pole jest odznaczone, uzytkownik moze uzyskac dostep tylko do ogdlnej listy wykluczen, wygenerowanej w zasadzie.
9. Kliknij Dodaj.
10. W sekcji Whasciwosci zaznacz pole Plik lub folder.

1. Kliknij odnosnik wybierz plik lub folder w sekcji Opis wykluczenia ze skanowania (kliknij podkreslone elementy, aby je
zmodyfikowaé), aby otworzy¢ okno Nazwa pliku lub folderu.

12. Kliknij Przegladaj i wybierz folder wspdtdzielony.

Mozliwe jest réwniez reczne usuniecie tych plikdw. Kaspersky Endpoint Security obstuguje znaki * i ? podczas
wprowadzania maski.

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakdw, za wyjgtkiem znakéw: \ i / (separatory nazw plikéw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
éciezki do plikéw z rozszerzeniem TXT, znajdujgcych sie w folderach na dysku C:, ale nie w podfolderach.

+ Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub folderu,
w tym znaki: \ i / (separatory nazw plikéw i folderéw w Sciezkach dostepu do plikéw i folderéw). Na przyktad, maska
C:\Folder\**\*.txt bedzie zawierata wszystkie sciezki do plikéw z rozszerzeniem TXT, znajdujgcych sie w folderze
o nazwie Folder iw jego podfolderach. Maska musi zawiera¢ przynajmniej jeden poziom zagniezdzenia. Maska
C:\**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktdry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw
plikéw i folderéow w éciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata Sciezki do wszystkich plikéw znajdujacych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie TXT i
nazwe sktadajgca sie z trzech znakdéw.

Mozesz uzy¢ masek na poczatku, w $rodku lub na koncu sciezki pliku. Na przyktad, jesli chcesz doda¢ do wykluczen folder
dla wszystkich uzytkownikdw, nalezy wprowadzi¢ maske C:\Users\*\Folder\.

13. Jedli to konieczne, w polu Komentarz wprowadz krétki komentarz dotyczacy tworzonego wykluczenia ze skanowania.

14. Po klikniecie odnoénika dowolne w sekcji Opis wykluczenia ze skanowania (kliknij podkreslone elementy, aby je
zmodyfikowag), zostanie aktywowany odnosnik wybierz moduty.

15. Klikniecie odnosnika wybierz moduty otwiera okno Skfadniki ochrony.
16. Zaznacz pole wyboru obok komponentu Wykrywanie zachowarn.

17. Zapisz swoje zmiany.

Jak utworzyé wykluczenie dla ochrony folderéw wspétdzielonych za pomocg Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.

3. Wybierz zaktadke Ustawienia aplikacji.
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4. Wybierz Ustawienia ogélne — Wykluczenia.
5. W sekcji Wykluczenia ze skanowania i aplikacje zaufane kliknij odnosnik Wykluczenia ze skanowania.

6. Zaznacz pole Przenies wartosci podczas dziedziczenia, jesli chcesz utworzy¢ skonsolidowang liste wykluczen dla
wszystkich komputeréw w firmie. Listy wykluczer w zasadach nadrzednych i podrzednych zostang scalone. Listy zostang
scalone pod warunkiem, ze scalone wartos$ci podczas dziedziczenia sg wtgczone. Wykluczenia z zasady nadrzednej sg
wyswietlane w zasadach podrzednych w widoku tylko do odczytu. Zmiana lub usuniecie wykluczer zasady nadrzednej nie
jest mozliwe.

7. Jesli chcesz umozliwi¢ uzytkownikowi utworzenie lokalnej listy wykluczen, zaznacz pole Zezwdl na korzystanie z lokalnych
wykluczen. W ten sposdb uzytkownik moze utworzy¢ swojg wtasng lokalng liste wykluczer jako dodatek do ogdlnej listy
wykluczen, wygenerowanej w zasadzie. Administrator moze uzy¢ Kaspersky Security Center do przegladania, dodawania,
edytowania lub usuwania elementdw listy we wtasciwosciach komputera.

Jesli pole jest odznaczone, uzytkownik moze uzyskac dostep tylko do ogdlnej listy wykluczen, wygenerowanej w zasadzie.
8. Kliknij przycisk Dodaj.
9. Wybierz sposdéb dodania wykluczenia: Plik lub folder.

10. Kliknij Przegladaj i wybierz folder wspdtdzielony.

Mozesz takze wprowadzi¢ éciezke reczne. Kaspersky Endpoint Security obstuguje znaki * i ? podczas wprowadzania
maski.

e Znak * (gwiazdka), ktdry zastepuje dowolny zestaw znakdw, za wyjatkiem znakdéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujgcych sie w folderach na dysku C:, ale nie w podfolderach.

* Dwa wystepujace po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub folderu,
w tym znaki: \ i / (separatory nazw plikéw i folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska
C:\Folder\**\*.txt bedzie zawierata wszystkie Sciezki do plikéw z rozszerzeniem TXT, znajdujgcych sie w folderze
o nazwie Folder iw jego podfolderach. Maska musi zawiera¢ przynajmniej jeden poziom zagniezdzenia. Maska
C:\**\* txt nie jest wazng maska.

e Znak ? (znak zapytania), ktdry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw
plikéw i folderow w éciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujacych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie TXT i

nazwe sktadajgca sie z trzech znakdéw.

Mozesz uzy¢ masek na poczatku, w $rodku lub na koricu éciezki pliku. Na przyktad, jedli chcesz dodaé do wykluczer folder
dla wszystkich uzytkownikéw, nalezy wprowadzi¢ maske C:\Users\*\Folder\.

M. W sekceji Sktadniki ochrony wybierz modut Wykrywanie zachowar.
12. Jedli to konieczne, w polu Komentarz wprowad? krétki komentarz dotyczacy tworzonego wykluczenia ze skanowania.

13. Dla wykluczenia wybierz stan Aktywny.

W dowolnym momencie mozesz uzy¢ przetgcznika do zatrzymania wykluczenia.

14. Zapisz swoje zmiany.

Jak utworzy¢ wykluczenie dla ochrony folderéw wspétdzielonych w interfejsie aplikaciji

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Zagrozenia i wykluczenia.
3. W sekcji Wykluczenia kliknij odnoénik Zarzadzaj wykluczeniami.

4. Kliknij Dodaj.
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5. Kliknij Przegladaj i wybierz folder wspdtdzielony.
Mozesz takze wprowadzi¢ $ciezke reczne. Kaspersky Endpoint Security obstuguje znaki * i ? podczas wprowadzania
maski.

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakéw, za wyjatkiem znakéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

* Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub folderu,
w tym znaki: \ i / (separatory nazw plikéw i folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska
C:\Folder\**\*.txt bedzie zawierata wszystkie Sciezki do plikéw z rozszerzeniem TXT, znajdujgcych sie w folderze
o nazwie Folder iw jego podfolderach. Maska musi zawiera¢ przynajmniej jeden poziom zagniezdzenia. Maska
C:\**\* . txt nie jest wazng maska.

e Znak ? (znak zapytania), ktéry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakéw: \ i / (separatory nazw
plikéw i folderéw w éciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata sciezki do wszystkich plikéw znajdujgacych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie TXT i

nazwe sktadajgca sie z trzech znakdw.

Mozesz uzy¢ masek na poczatku, w $rodku lub na koricu éciezki pliku. Na przyktad, jedli chcesz dodaé do wykluczer folder
dla wszystkich uzytkownikéw, nalezy wprowadzi¢ maske C:\Users\*\Folder\.

6. W sekcji Sktadniki ochrony wybierz modut Wykrywanie zachowan.
7. Jesli to konieczne, w polu Komentarz wprowad? krétki komentarz dotyczacy tworzonego wykluczenia ze skanowania.

8. Dla wykluczenia wybierz stan Aktywny.

W dowolnym momencie mozesz uzy¢ przetgcznika do zatrzymania wykluczenia.

9. Zapisz swoje zmiany.

Konfigurowanie adreséw komputeréw dla wykluczen z ochrony folderéw wspétdzielonych
przed szyfrowaniem zewnetrznym

Aby mozliwe byto wtgczenie wykluczer adreséw z ochrony folderéw wspdtdzielonych przed zewnetrznym szyfrowaniem, musi
by¢ wtgczona ustuga Przeprowad? inspekcje logowania. Domysélnie, ustuga Przeprowadz inspekcje logowania jest wytgczona
(szczegdtowe informacije dotyczace witgczania ustugi Przeprowadz inspekcije logowania mozna znaleZé na stronie internetowej
firmy Microsoft).

Funkcjonalnos$¢ wykluczania adreséw z ochrony folderdw sieciowych nie dziata na zdalnym komputerze, jesli zdalny komputer
zostat wtgczony przed uruchomieniem Kaspersky Endpoint Security. Mozesz ponownie uruchomic¢ ten zdalny komputer po
uruchomieniu Kaspersky Endpoint Security, aby upewni¢ sig, ze funkcjonalnos$¢ wykluczania adreséw z ochrony folderéw
wspdtdzielonych dziata na tym zdalnym komputerze.

W celu wykluczenia zdalnych komputerdw, ktdre wykonuja zdalne szyfrowanie folderéw wspdtdzielonych:
2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowar.
3. W sekcji Wykluczenia kliknij odnoénik Konfiguruj wykluczone adresy.
4. Jedli chcesz dodac adres IP lub nazwe komputera do listy wykluczen, kliknij przycisk Dodaj.
5. Wprowadz adres IP lub nazwe komputera, z ktérego préby zewnetrznego szyfrowania nie muszg by¢ zatrzymywane.

6. Zapisz swoje zmiany.
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Eksportowanie i importowanie listy wykluczen z ochrony folderéw wspdétdzielonych przed
zewnetrznym szyfrowaniem

Mozesz wyeksportowad liste wykluczer do pliku XML. Nastepnie mozesz zmodyfikowaé plik, na przyktad, aby zwiekszy¢ liczbe

adreséw tego samego typu. Mozesz takze uzy¢ funkcji eksportowania/importowania do utworzenia kopii zapasowej listy wykluczen
lub przeniesienia listy na inny serwer.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowan.
5. W sekcji Ustawienia Ochrony sieci kliknij przycisk Wykluczenia.

6. W celu wyeksportowania listy regut:

a. Wybierz wykluczenia, ktére chcesz wyeksportowaé. Aby wybraé kilka portéw, uzyj klawisza CTRL lub SHIFT.

Jesli nie wybrate$ Zadnego wykluczenia, Kaspersky Endpoint Security wyeksportuje wszystkie wykluczenia.

b. Kliknij odnoénik Eksportuj.

c. W otwartym oknie okresl nazwe pliku XML, do ktérego chcesz wyeksportowad liste wykluczen, i wybierz folder, w
ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje catg liste wykluczenr do pliku XML.

7. W celu zaimportowania listy wykluczen:
a. Kliknij Importuj.
b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste wykluczen.
c. Otwoérz plik.
Jesli komputer ma juz liste wykluczen, Kaspersky Endpoint Security wy$wietli monit o usunigcie istniejgcej listy lub

dodanie do niej nowych wpiséw z pliku XML.

8. Zapisz swoje zmiany.

Eksportowanie i importowanie listy wykluczern w Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Wykrywanie zachowar.

5. W celu wyeksportowania listy wykluczen w sekcji Wykluczenia:
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a. Wybierz wykluczenia, ktére chcesz wyeksportowad.
b. Kliknij Eksportuj.
c. Potwierdz che¢ wyeksportowania tylko wybranych wykluczen lub wyeksportuj catg liste wykluczen.

d. W otwartym oknie okres| nazwe pliku XML, do ktérego chcesz wyeksportowad liste wykluczen, i wybierz folder, w
ktérym chcesz zapisac ten plik.

e. Zapisz plik.
Kaspersky Endpoint Security eksportuje catg liste wykluczer do pliku XML.

6. W celu zaimportowania listy wykluczen w sekcji Wykluczenia:
a. Kliknij Importuj.
b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste wykluczen.

c. Otworz plik.

Jedli komputer ma juz liste wykluczen, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejacej listy lub
dodanie do niej nowych wpiséw z pliku XML.

7. Zapisz swoje zmiany.

Ochrona przed wtamaniami

Ten sktadnik jest dostepny, jedli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg
systemu Windows dla stacji roboczych. Ten sktadnik jest niedostepny, jedli Kaspersky Endpoint Security jest zainstalowany na
komputerze dziatajgcym pod kontrolg systemu Windows dla serwerdw.

Ochrona przed wtamaniami uniemozliwia aplikacjom wykonywanie dziatarh niebezpiecznych dla systemu operacyjnego i zapewnia
kontrole dostepu do zasobdw systemu operacyjnego i danych osobowych. Komponent zapewnia ochrone komputera za pomoca
antywirusowych baz danych, ustugi w chmurze Kaspersky Security Network.

Komponent kontroluje dziatanie aplikacji za pomoca uprawnieri aplikacji Uprawnienia aplikacji obejmujg nastepujgce parametry
dostepu:

* Dostep do zasobdw systemu operacyjnego (na przyktad opcje automatycznego uruchamiania, klucze rejestru)

¢ Dostep do danych osobowych (takich jak pliki i aplikacje)
Aktywno$¢ sieciowa aplikaciji jest kontrolowana przez Zapore sieciowg za pomoca regut sieciowych.

Podczas pierwszego uruchomienia aplikacji Ochrona przed wtamaniami wykonuje nastepujace dziatania:
1. Sprawdza bezpieczenstwo aplikaciji przy uzyciu pobranych antywirusowych baz danych.

2 Sprawdza bezpieczenstwo aplikacji w Kaspersky Security Network.

Zalecane jest uczestniczenie w Kaspersky Security Network, aby zapewnic¢ bardziej efektywne dziatanie komponentu
Ochrona przed wtamaniami.

3. Umieszcza aplikacje w jednej z grup zaufania: Zaufane, Niskie ograniczenia, Wysokie ograniczenia, Niezaufane.

Grupa zaufania okreéla uprawnienia, do ktérych program Kaspersky Endpoint Security odnosi sie podczas kontrolowania
aktywnosci aplikacji. Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania, w zalezno$ci od poziomu zagrozenia,
jakie ta aplikacja moze stwarzac¢ dla komputera.
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Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania dla sktadnikéw Zapora sieciowa i Ochrona przed
wtamaniami. Nie mozna zmieni¢ grupy zaufania tylko dla Zapory sieciowej lub Ochrony przed wtamaniami.

Jesli odméwited uczestnictwa w KSN lub nie ma sieci, Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania, w
zaleznosci od ustawiert modutu Ochrona przed wtamaniami. Po otrzymaniu reputaciji aplikacji od KSN, grupe zaufania mozna

zmieni¢ automatycznie.

4. Blokuje dziatania aplikacji w zalezno$ci od grupy zaufania. Na przyktad, aplikacje z grupy Wysokie ograniczenia majg zablokowany
dostep do modutéw systemu operacyjnego.

Przy nastgpnym uruchomieniu aplikacji, Kaspersky Endpoint Security sprawdzi integralnos$¢ aplikacji. Jezeli aplikacja nie zostata
zmieniona, modut uzyje dla niej biezacych uprawnien aplikacji. Jezeli aplikacja zostata zmodyfikowana, Kaspersky Endpoint Security

analizuje aplikacje tak, jakby byta uruchamiana po raz pierwszy.

Wtaczanie i wytgczanie modutu Ochrona przed wtamaniami

Domysélnie modut Ochrona przed wtamaniami jest wtgczony i dziata w trybie zalecanym przez ekspertéw z Kaspersky.

Jak wtaczyé lub wytaczyé komponent Ochrona przed wtamaniami w Konsoli administracyjnej (MMC)?

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wfamaniami.
5. Uzyj pola Ochrona przed wtamaniami, aby wtgczy¢ lub wytaczyé komponent.

6. Zapisz swoje zmiany.

Jak wiaczyé lub wytaczyé komponent Ochrona przed wtamaniami w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.
5. Uzyj przetagcznika Ochrona przed wtamaniami, aby wtgczy¢ lub wytgczyé komponent.

6. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.
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3. Uzyj przetgcznika Ochrona przed wtamaniami, aby wigczy¢ lub wytgczyé komponent.

4. Zapisz swoje zmiany.

Jesli komponent Ochrona przed wtamaniami jest wtgczona, Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania, w
zaleznoéci od poziomu zagrozenia, jakie ta aplikacja moze stwarza¢ dla komputera. Nastgpnie Kaspersky Endpoint Security zablokuje
dziatania aplikacji w zaleznosci od grupy zaufania.

Zarzadzanie grupami zaufania aplikaciji
Przy pierwszym uruchomieniu aplikacji modut Ochrona przed wtamaniami sprawdza jej bezpieczeristwo i umieszcza w grupie zaufania.

W pierwszym kroku skanowania aplikacji Kaspersky Endpoint Security przeszukuje wewnetrzng baze danych znanych aplikacji w
poszukiwaniu odpowiadajgcego jej wpisu i jednoczesnie wysyta zgdanie do bazy danych Kaspersky Security Network (jesli dostepne
jest potgczenie internetowe). W oparciu o wyniki przeszukiwania wewngtrznej bazy danych i bazy danych Kaspersky Security
Network, aplikacja zostaje umieszczona w grupie zaufania. Przy kazdym kolejnym uruchomieniu aplikacji program Kaspersky Endpoint
Security wysyta nowe zapytanie do bazy danych KSN i umieszcza aplikacje w innej grupie zaufania, jeéli reputacja aplikacji w bazie
danych KSN ulegta zmianie.

Mozesz wybra¢ grupe zaufania, do ktdrej program Kaspersky Endpoint Security musi automatycznie przypisa¢ wszystkie nieznane
aplikacje. Aplikacje, ktére zostaty uruchomione przed Kaspersky Endpoint Security, sg automatycznie przenoszone do grupy zaufania
zdefiniowanej w ustawieniach modutu Ochrona przed wtamaniami.

Dla aplikacji, ktére zostaty uruchomione przed Kaspersky Endpoint Security, kontrolowana jest tylko aktywnos$¢ sieciowa.
Kontrola odbywa sie zgodnie z regutami sieciowymi okreslonymi w ustawieniach Zapory sieciowe;.

Zmiana grupy zaufania aplikaciji

Przy pierwszym uruchomieniu aplikacji modut Ochrona przed wtamaniami sprawdza jej bezpieczeristwo i umieszcza w grupie zaufania.

Specijaliéci z Kaspersky nie zalecajg przenoszenia aplikacji z automatycznie przydzielonej grupy zaufania do innej grupy zaufania.

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wfamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij przycisk Ustawienia.

To spowoduje otwarcie okna konfiguracji uprawnien aplikacji oraz listy chronionych zasobdw.
6. Wybierz zaktadke Uprawnienia aplikacji.
7. Kliknij Dodaj.

8. W otwartym oknie wprowadz kryteria wyszukiwania aplikacji, ktérej grupe zaufania chcesz zmienic.

Mozesz wprowadzi¢ nazwe aplikacji lub nazwe producenta. Podczas wprowadzania maski Kaspersky Endpoint Security
obstuguje zmienne Srodowiskowe oraz znaki * i ?.

9. Kliknij przycisk Odswiez.
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Kaspersky Endpoint Security wyszuka aplikacje na skonsolidowanej liscie aplikacji zainstalowanych na zarzadzanych
komputerach. Kaspersky Endpoint Security wyswietli liste aplikaciji spetniajacych Twoje kryteria wyszukiwania.

10. Wybierz zgdana aplikacje.
1. Z listy rozwijalnej Dodaj wybrang aplikacje do grupy zaufania wybierz zgdang grupe zaufania dla aplikaciji.

12. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtaéciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij odnoénik Uprawnienia aplikacji i zasoby chronione.

To spowoduje otwarcie okna konfiguraciji uprawnien aplikacji oraz listy chronionych zasobdw.

6. Wybierz zaktadke Uprawnienia aplikacji.

W lewej czesci okna zobaczysz liste grup zaufania, a w prawej czesci okna zobaczysz i ich wtadciwoéci.

7. Kliknij Dodaj.

To spowoduje uruchomienie Kreatora dodawania aplikacji do grupy zaufania.
8. Wybierz odpowiednig grupe zaufania dla aplikacji.

9. Wybierz typ Aplikacja. PrzejdZ do nastepnego kroku.

Jedli chcesz zmienic grupe zaufania dla kilku aplikacji, wybierz typ Grupa i okres| nazwe grupy zaufania.

10. Z otwartej listy aplikacji wybierz aplikacje, dla ktérych chcesz zmieni¢ grupe zaufania.

Uzyj filtra. Mozesz wprowadzi¢ nazwe aplikacji lub nazwe producenta. Podczas wprowadzania maski Kaspersky Endpoint
Security obstuguje zmienne érodowiskowe oraz znaki * i ?.

1. Zakonicz dziatanie Kreatora.

Aplikacja zostanie dodana do grupy zaufania.

12. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wfamaniami.

3. Kliknij Zarzadzaj aplikacjami.

Spowoduje to otwarcie listy zainstalowanych aplikacji.
4. Wybierz zgdang aplikacje.

5. Z menu kontekstowego aplikacji wybierz Ograniczenia — <grupa zaufania>.
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6. Zapisz swoje zmiany.

W wyniku tego dziatania aplikacja zostanie umieszczona w innej grupie zaufania. Nastgpnie Kaspersky Endpoint Security zablokuje
dziatania aplikacji w zalezno$ci od grupy zaufania. Stan [ 1 (zdefiniowany przez uzytkownika) zostanie przypisany do aplikaciji. Jesli
reputacja aplikacji zostata zmieniona w Kaspersky Security Network, Ochrona przed wtamaniami pozostawi te grupe zaufania aplikaciji
niezmieniona.

Konfigurowanie uprawnien grupy zaufania

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wfamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij przycisk Ustawienia.

To spowoduje otwarcie okna konfiguracji uprawnier aplikacji oraz listy chronionych zasobdéw.
6. Wybierz zaktadke Uprawnienia aplikacji.
7. Wybierz zgdang grupe zaufania.

8. Z menu kontekstowego grupy zaufania wybierz Uprawnienia grupy.

Spowoduije to otwarcie wtasciwosci grupy zaufania.
9. Wykonaj jedng z ponizszych czynnoéci:

o Jesdli chcesz zmodyfikowaé uprawnienia aplikacji zarzadzajgce wykonywaniem operacii na rejestrze systemu
operacyjnego, plikach uzytkownikéw i ustawieniach aplikacji, wybierz zaktadke Pliki i rejestr systemu.

o Jedli chcesz zmodyfikowac uprawnienia grupy zaufania, ktére zarzadzajg dostepem do obiektdw i procesdéw systemu
operacyjnego, wybierz zaktadke Uprawnienia.
Aktywno$¢ sieciowa aplikaciji jest kontrolowana przez Zapore sieciowg za pomoca reguf sieciowych.
10. Dla odpowiedniego zasobu, w kolumnie odpowiedniego dziatania kliknij je prawym klawiszem myszy, aby otworzy¢é menu
kontekstowe i wybra¢ odpowiednig opcje: Dziedzicz, Zezwdl () lub Blokuj (@).

1. Jedli chcesz monitorowad korzystanie z zasobdw komputera, wybierz Zapisuj zdarzenia (v / @)-

Kaspersky Endpoint Security zapisze informacje o dziataniu komponentu Ochrona przed wtamaniami. Raporty zawierajg
informacje o dziataniach na zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze
zawierajg informacje o aplikaciji, ktére uzywajg kazdego zasobu.

12. Zapisz swoje zmiany.

Jak zmienié uprawnienia grupy zaufania w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzagdzenia — Zasady i profile.
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2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij odnoénik Uprawnienia aplikacji i zasoby chronione.

To spowoduje otwarcie okna konfiguraciji uprawnien aplikacji oraz listy chronionych zasobdw.

6. Wybierz zaktadke Uprawnienia aplikacji.

W lewej cze$ci okna zobaczysz liste grup zaufania, a w prawej czesci okna zobaczysz i ich wtaéciwoéci.
7. W lewej czesci okna wybierz odpowiednig grupe zaufania.
8. W prawej czesci okna, z listy rozwijalnej wykonaj jedng z nastepujacych czynnosci:

o Jesli chcesz zmodyfikowac uprawnienia aplikacji zarzadzajace wykonywaniem operacji na rejestrze systemu
operacyjnego, plikach uzytkownikéw i ustawieniach aplikacji, wybierz Pliki i rejestr systemu.

o Jesli chcesz zmodyfikowad uprawnienia grupy zaufania, ktdre zarzgdzajg dostepem do obiektéw i proceséw systemu

operacyjnego, wybierz Uprawnienia.

Aktywno$¢ sieciowa aplikacii jest kontrolowana przez Zapore sieciowg za pomocg regut sieciowych.

9. Dla odpowiedniego zasobu, w kolumnie odpowiedniego dziatania wybierz odpowiednig opcje: Dziedzicz, Zezwdl ('°),

Zablokuj (€3).

10. Jesli chcesz monitorowad korzystanie z zasobdw komputera, wybierz Zapisuj zdarzenia (@ / &).

Kaspersky Endpoint Security zapisze informacje o dziataniu komponentu Ochrona przed wtamaniami. Raporty zawierajg
informacje o dziataniach na zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze
zawierajg informacje o aplikaciji, ktére uzywajg kazdego zasobu.

. Zapisz swoje zmiany.

Jak zmieni¢ uprawnienia grupy zaufania w interfejsie aplikaciji?

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. Kliknij Zarzadzaj aplikacjami.

Spowoduje to otwarcie listy zainstalowanych aplikacji.
4. Wybierz zadang grupe zaufania.

5. Z menu kontekstowego grupy zaufania wybierz Szczegéty i reguty.

Spowoduje to otwarcie wtasciwosci grupy zaufania.
6. Wykonaj jedna z ponizszych czynnosci:

o Jedli chcesz zmodyfikowac uprawnienia aplikacji zarzadzajgce wykonywaniem operacji na rejestrze systemu
operacyjnego, plikach uzytkownikdéw i ustawieniach aplikacji, wybierz zaktadke Pliki i rejestr systemu.

o Jedli chcesz zmodyfikowaé uprawnienia grupy zaufania, ktére zarzgdzajg dostepem do obiektdw i procesdéw systemu
operacyjnego, wybierz zaktadke Uprawnienia.
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Aktywno$¢ sieciowa aplikaciji jest kontrolowana przez Zapore sieciowg za pomocg reguf sieciowych.
7. Dla odpowiedniego zasobu, w kolumnie odpowiedniego dziatania kliknij je prawym klawiszem myszy, aby otworzy¢ menu
kontekstowe i wybra¢ odpowiednig opcje: Dziedzicz, Zezwdl (), Blokuj ([1]).

8. Jesdli chcesz monitorowac korzystanie z zasobdw komputera, wybierz Zapisuj zdarzenia (fi]).

Kaspersky Endpoint Security zapisze informacje o dziataniu komponentu Ochrona przed wtamaniami. Raporty zawierajg
informacje o dziataniach na zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze
zawierajg informacje o aplikaciji, ktére uzywajg kazdego zasobu.

9. Zapisz swoje zmiany.

Uprawnienia grupy zaufania zostang zmienione. Nastepnie Kaspersky Endpoint Security zablokuje dziatania aplikacji w zaleznosci od
grupy zaufania. Stan [l (Ustawienia niestandardowe) zostanie przypisany do grupy zaufania.

Wybieranie grupy zaufania dla aplikacji uruchamianych przed Kaspersky Endpoint
Security

Dla aplikacji, ktére zostaty uruchomione przed Kaspersky Endpoint Security, kontrolowana jest tylko aktywnos$¢ sieciowa.
Kontrola odbywa sie zgodnie z regutami sieciowymi okreslonymi w ustawieniach Zapory sieciowej. Aby okreéli¢, ktére reguty
sieciowe muszg by¢ stosowane do monitorowania aktywnosci sieciowej dla tych aplikacji, nalezy wybra¢ grupe zaufania.

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wtamaniami.
5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij przycisk Edytu;j.

6. Dla ustawienia Grupa zaufania dla aplikacji uruchamianych zanim Kaspersky Endpoint Security for Windows zacznie
dziataé¢ wybierz odpowiednig grupe zaufania.

7. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

5. Dla ustawienia Grupa zaufania dla aplikacji uruchamianych zanim Kaspersky Endpoint Security for Windows zacznie
dziata¢ wybierz odpowiednig grupe zaufania.

6. Zapisz swoje zmiany.
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2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. W sekcji Grupa zaufania dla aplikacji uruchamianych zanim Kaspersky Endpoint Security for Windows zacznie dziata¢
wybierz odpowiednig grupe zaufania.

4. Zapisz swoje zmiany.

W wyniku tego dziatania aplikacja, ktéra jest uruchamiana przed Kaspersky Endpoint Security, zostanie umieszczona w innej grupie
zaufania. Nastepnie Kaspersky Endpoint Security zablokuje dziatania aplikacji w zaleznosci od grupy zaufania.

Wybieranie grupy zaufania dla nieznanych aplikaciji

Podczas pierwszego uruchomienia aplikacji komponent Ochrona przed wtamaniami okresla grupe zaufania dla aplikacji. Jesli nie masz
dostepu do internetu lub jedli Kaspersky Security Network nie zawiera informaciji o tej aplikacji, domysinie Kaspersky Endpoint
Security umiesci aplikacje w grupie Niskie ograniczenia. Jeéli informacje o wczesdniej nieznanej aplikacji zostaty wykryte w KSN,
Kaspersky Endpoint Security zaktualizuje uprawnienia tej aplikacji. Nastepnie mozesz recznie edytowac uprawnienia aplikacji.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wtamaniami.

5. W sekcji Reguty dziatania aplikacji uzyj listy rozwijalnej Grupa zaufania dla aplikacji, ktérych nie mozna doda¢ do
istniejgcych grup. aby wybrac zadang grupe zaufania.

odnosnie reputaciji aplikacji za kazdym razem, gdy jest ona uruchamiana. W oparciu o uzyskang odpowiedz, aplikacja moze
zostac przeniesiona do grupy zaufania, ktéra jest inna niz ta okreslona w ustawienia komponentu Ochrona przed

wtamaniami.

6. Uzyj pola Aktualizuj uprawnienia dla wczes$niej nieznanych aplikacji z bazy danych KSN, aby skonfigurowaé
automatyczng aktualizacje uprawnier nieznanych aplikacji.

7. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.

4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.
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5. W sekcji Reguty dziatania aplikacji uzyj listy rozwijalnej Grupa zaufania dla aplikacji, ktérych nie mozna dodaé do
istniejgcych grup. aby wybrac zadang grupe zaufania.

odnosnie reputaciji aplikacji za kazdym razem, gdy jest ona uruchamiana. W oparciu o uzyskang odpowiedz, aplikacja moze
zostac przeniesiona do grupy zaufania, ktéra jest inna niz ta okreslona w ustawienia komponentu Ochrona przed
wtamaniami.

6. Uzyj pola Aktualizuj uprawnienia dla wczesniej nieznanych aplikacji z bazy danych KSN, aby skonfigurowacd
automatyczng aktualizacje uprawnier nieznanych aplikacji.

7. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. W sekcji Reguty dziatania aplikacji wybierz odpowiednia grupe zaufania.

Jesli uczestnictwo w Kaspersky Security Network jest wtgczone, Kaspersky Endpoint Security wysyta do KSN pytanie
odnosnie reputaciji aplikacji za kazdym razem, gdy jest ona uruchamiana. W oparciu o uzyskang odpowiedz, aplikacja moze
zostad przeniesiona do grupy zaufania, ktdra jest inna niz ta okreélona w ustawienia komponentu Ochrona przed

wtamaniami.

4. Uzyj pola Uaktualnij reguty dla wczesniej nieznanych aplikacji z KSN, aby skonfigurowac automatyczng aktualizacje
uprawnien nieznanych aplikacji.

5. Zapisz swoje zmiany.

Wybieranie grupy zaufania dla cyfrowo podpisanych aplikacii

Kaspersky Endpoint Security zawsze umieszcza aplikacje podpisane certyfikatami firmy Microsoft lub certyfikatami firmy Kaspersky
w grupie Zaufane.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wtamaniami.

5. W sekcji Reguly dziatania aplikaciji uzyj pola Ufaj aplikacjom podpisanym cyfrowo, aby wtaczy¢ lub wytgczy¢
automatyczne przypisywanie do grupy Zaufane dla aplikacji zawierajacych podpis cyfrowy zaufanych producentéw.

Zaufani producencito producenci oprogramowania, ktérzy zostali umieszczeni w grupie zaufania przez Kaspersky. Mozesz
takze recznie doda¢ certyfikat producenta do zaufanych certyfikatéw systemowych.

Jedli pole nie jest zaznaczone, Ochrona przed wtamaniami nie uwaza aplikacji posiadajacych podpis cyfrowy za zaufane i
wykorzystuje inne parametry do okreslenia ich grupy zaufania.

6. Zapisz swoje zmiany.
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1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtaéciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

5. W sekcji Reguty dziatania aplikacji uzyj pola Ufaj aplikacjom podpisanym cyfrowo, aby wtgczy¢ lub wytgczyé
automatyczne przypisywanie do grupy Zaufane dla aplikacji zawierajgcych podpis cyfrowy zaufanych producentéw.

Zaufani producencito producenci oprogramowania, ktérzy zostali umieszczeni w grupie zaufania przez Kaspersky. Mozesz

Jedli pole nie jest zaznaczone, Ochrona przed wtamaniami nie uwaza aplikacji posiadajacych podpis cyfrowy za zaufane i
wykorzystuje inne parametry do okreslenia ich grupy zaufania.

6. Zapisz swoje zmiany.

2. W oknie ustawier aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. W sekcji Reguty dziatania aplikacji uzyj pola Ufaj aplikacjom podpisanym cyfrowo, aby wtgczy¢ lub wytgczyé
automatyczne przypisywanie do grupy Zaufane dla aplikacji zawierajgcych podpis cyfrowy zaufanych producentéw.

Zaufani producencito producenci oprogramowania, ktérzy zostali umieszczeni w grupie zaufania przez Kaspersky. Mozesz

Jedli pole nie jest zaznaczone, Ochrona przed wtamaniami nie uwaza aplikacji posiadajacych podpis cyfrowy za zaufane i
wykorzystuje inne parametry do okreslenia ich grupy zaufania.

4. Zapisz swoje zmiany.

Zarzgdzanie uprawnieniami aplikacji

Domyslnie, aktywnos¢ aplikaciji jest kontrolowana w oparciu o uprawnienia aplikacji, ktére sg definiowane dla okreélonej grupy zaufania,
do ktdrej Kaspersky Endpoint Security przypisat aplikacje przy jej pierwszym uruchomieniu. Jezeli jest to konieczne, mozesz
zmodyfikowa¢ uprawnienia aplikacji dla catej grupy zaufania, dla pojedynczej aplikaciji lub grupy aplikacji znajdujgcych sie w grupie
zaufania.

Recznie zdefiniowane uprawnienia aplikacji posiadajg wyzszy priorytet niz uprawnienia aplikacji, ktére zostaty zdefiniowane dla grupy
zaufania. Innymi stowy, jesli recznie zdefiniowane uprawnienia aplikacji réznig sie od uprawnien aplikacji zdefiniowanych dla grup
zaufania, komponent Ochrona przed wtamaniami kontroluje aktywnos$¢ aplikacji zgodnie z recznie zdefiniowanymi uprawnieniami
aplikaciji.

Reguty, ktdre tworzysz dla aplikacji, sg dziedziczone przez aplikacje potomne. Na przykiad, jesli zablokujesz catg aktywnoéé sieciowg

dla cmd.exe, cata aktywno$¢ sieciowa zostanie takze zablokowana dla notepad.exe, gdy zostanie uruchomiony przy uzyciu cmd.exe.
Jedli aplikacja nie jest potomng aplikacja, z ktérej jest uruchamiana, reguty nie sg dziedziczone.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.
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3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wtamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij przycisk Ustawienia.

To spowoduje otwarcie okna konfiguracji uprawnien aplikacji oraz listy chronionych zasobdw.
6. Wybierz zaktadke Uprawnienia aplikacji.
7. Kliknij Dodaj.

8. W otwartym oknie wprowadz kryteria wyszukiwania aplikacji, ktérej uprawnienia chcesz zmienié.

Mozesz wprowadzi¢ nazwe aplikacji lub nazwe producenta. Podczas wprowadzania maski Kaspersky Endpoint Security
obstuguje zmienne srodowiskowe oraz znaki * i ?.

9. Kliknij przycisk Odswiez.
Kaspersky Endpoint Security wyszuka aplikacje na skonsolidowanej liécie aplikacji zainstalowanych na zarzagdzanych
komputerach. Kaspersky Endpoint Security wyéwietli liste aplikacji spetniajgcych Twoje kryteria wyszukiwania.

10. Wybierz zgdang aplikacje.

1. Z listy rozwijalnej Dodaj wybrang aplikacje do grupy zaufania wybierz Grupy domyslne i kliknij OK.

Aplikacja zostanie dodana do domyslnej grupy.

12. Wybierz odpowiednig aplikacje, a nastepnie wybierz Uprawnienia aplikacji z menu kontekstowego aplikacii.

Spowoduje to otwarcie wiasciwoséci aplikaciji.
13. Wykonaj jedng z ponizszych czynnosci:

¢ Jedli chcesz zmodyfikowaé uprawnienia aplikacji zarzgdzajgce wykonywaniem operacji na rejestrze systemu
operacyjnego, plikach uzytkownikéw i ustawieniach aplikacji, wybierz zaktadke Pliki i rejestr systemu.

o Jesli chcesz zmodyfikowad uprawnienia grupy zaufania, ktdre zarzgdzajg dostepem do obiektéw i proceséw systemu
operacyjnego, wybierz zaktadke Uprawnienia.
Aktywnos¢ sieciowa aplikacji jest kontrolowana przez Zapore sieciowg za pomocg regut sieciowych.
14. Dla odpowiedniego zasobu, w kolumnie odpowiedniego dziatania kliknij je prawym klawiszem myszy, aby otworzy¢ menu
kontekstowe i wybra¢ odpowiednig opcje: Dziedzicz, Zezwdl () lub Blokuj (@).

15. Jedli chcesz monitorowac korzystanie z zasobdéw komputera, wybierz Zapisuj zdarzenia (v / @x)-

Kaspersky Endpoint Security zapisze informacje o dziataniu komponentu Ochrona przed wtamaniami. Raporty zawierajg
informacje o dziataniach na zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze
zawierajg informacje o aplikaciji, ktére uzywajg kazdego zasobu.

16. Zapisz swoje zmiany.

Jak zmienié uprawnienia aplikacji w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.
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5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij odnosnik Uprawnienia aplikacji i zasoby chronione.

To spowoduje otwarcie okna konfiguracji uprawnien aplikacji oraz listy chronionych zasobdw.

6. Wybierz zaktadke Uprawnienia aplikacji.

W lewej cze$ci okna zobaczysz liste grup zaufania, a w prawej czesci okna zobaczysz i ich wtaéciwoéci.

7. Kliknij Dodaj.

To spowoduje uruchomienie Kreatora dodawania aplikacji do grupy zaufania.
8. Wybierz odpowiednig grupe zaufania dla aplikacji.

9. Wybierz typ Aplikacja. PrzejdZ do nastepnego kroku.

Jesli chcesz zmieni¢ grupe zaufania dla kilku aplikacji, wybierz typ Grupa i okreél nazwe grupy zaufania.

10. Z otwartej listy aplikacji wybierz aplikacje, dla ktérych chcesz zmieni¢ uprawnienia aplikaciji.

Uzyj filtra. Mozesz wprowadzi¢ nazwe aplikacji lub nazwe producenta. Podczas wprowadzania maski Kaspersky Endpoint
Security obstuguje zmienne $rodowiskowe oraz znaki * i ?.

11. Zakoncz dziatanie Kreatora.

Aplikacja zostanie dodana do grupy zaufania.
12. W lewej czesci okna wybierz odpowiednia aplikacje.
13. W prawej czesci okna, z listy rozwijalnej wykonaj jedna z nastepujacych czynnosci:

o Jesdli chcesz zmodyfikowaé uprawnienia aplikacji zarzadzajgce wykonywaniem operacii na rejestrze systemu
operacyjnego, plikach uzytkownikéw i ustawieniach aplikacji, wybierz Pliki i rejestr systemu.

o Jedli chcesz zmodyfikowac uprawnienia grupy zaufania, ktére zarzgdzajg dostepem do obiektdw i procesdw systemu

operacyjnego, wybierz Uprawnienia.

Aktywno$¢ sieciowa aplikaciji jest kontrolowana przez Zapore sieciowg za pomoca reguf sieciowych.

14. Dla odpowiedniego zasobu, w kolumnie odpowiedniego dziatania wybierz odpowiednig opcje: Dziedzicz, Zezwdl (°),

Zablokuj (€3).

15. Jesli chcesz monitorowaé korzystanie z zasobéw komputera, wybierz Zapisuj zdarzenia (ﬁ / %).

Kaspersky Endpoint Security zapisze informacje o dziataniu komponentu Ochrona przed wtamaniami. Raporty zawierajg
informacje o dziataniach na zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze
zawierajg informacje o aplikaciji, ktére uzywajg kazdego zasobu.

16. Zapisz swoje zmiany.

Jak zmienié uprawnienia aplikacji w interfejsie aplikaciji?

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. Kliknij Zarzadzaj aplikacjami.

Spowoduije to otwarcie listy zainstalowanych aplikacji.
4. Wybierz zgdang aplikacje.

5. Z menu kontekstowego aplikaciji wybierz Szczegdty i reguty.

Spowoduje to otwarcie whasciwoéci aplikaciji.
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6. Wykonaj jedng z ponizszych czynnosci:

o Jesli chcesz zmodyfikowac uprawnienia aplikacji zarzgdzajace wykonywaniem operacji na rejestrze systemu
operacyjnego, plikach uzytkownikéw i ustawieniach aplikacji, wybierz zaktadke Pliki i rejestr systemu.

o Jedli chcesz zmodyfikowac uprawnienia grupy zaufania, ktére zarzadzajg dostepem do obiektdw i procesdéw systemu
operacyjnego, wybierz zaktadke Uprawnienia.

7. Dla odpowiedniego zasobu, w kolumnie odpowiedniego dziatania kliknij je prawym klawiszem myszy, aby otworzy¢ menu
kontekstowe i wybra¢ odpowiednig opcje: Dziedzicz, Zezwdl (), Blokuj ([1]).

8. Jesdli chcesz monitorowac korzystanie z zasobdw komputera, wybierz Zapisuj zdarzenia (fu]).

Kaspersky Endpoint Security zapisze informacje o dziataniu komponentu Ochrona przed wtamaniami. Raporty zawierajg
informacje o dziataniach na zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze
zawierajg informacje o aplikaciji, ktére uzywajg kazdego zasobu.

9. Wybierz zaktadke Wykluczenia i skonfiguruj zaawansowane ustawienia aplikaciji (patrz tabela ponize;j).

10. Zapisz swoje zmiany.

Zaawansowane ustawienia aplikacji

Parametr

Nie skanuj plikéw
przedich
otwarciem

Nie monitoruj
aktywnosci
aplikacji

Nie dziedzicz
ograniczen
nadrzednego
procesu (aplikacji)

Nie monitoruj
aktywnosci
aplikaciji
potomnych

Pozwél na
interakcje z
interfejsem
Kaspersky
Endpoint Security
for Windows

Nie skanuj
szyfrowanego
ruchu sieciowego /
Nie skanuj catego
ruchu sieciowego

Opis

Wszystkie pliki, ktére sg otwierane przez aplikacje, zostajg wykluczone ze skanowania
wykonywanego przez program Kaspersky Endpoint Security. Na przyktad, jedli uzywasz
aplikacji do tworzenia kopii zapasowej plikdw, ta funkcja pomaga w zmniejszeniu zuzycia
zasobow przez Kaspersky Endpoint Security.

Kaspersky Endpoint Security nie bedzie monitorowat aktywnosci sieciowej i plikowej
aplikacji w systemie operacyjnym. Aktywnos¢ aplikaciji jest monitorowana przez
nastepujace komponentéw: Wykrywanie zachowan, Ochrona przed exploitami, Ochrona
przed wtamaniami, Silnik korygujacy. i Zapora sieciowa.

Ograniczenia skonfigurowane dla procesu nadrzednego nie beda stosowane przez
program Kaspersky Endpoint Security do procesu podrzednego. Proces nadrzedny jest
uruchamiany przez aplikacje, dla ktérej skonfigurowano uprawnienia aplikaciji (Ochrona

Kaspersky Endpoint Security nie bedzie monitorowat aktywnosci plikowej i sieciowej
aplikaciji, ktére sg uruchamiane przez te aplikacje.

Autoochrona Kaspersky Endpoint Security blokuje wszystkie préby zarzgdzania ustugami
aplikacji ze zdalnego komputera. Jesli pole jest zaznaczone, aplikacja do zdalnej
administracji moze zarzgdza¢ ustawieniami Kaspersky Endpoint Security poprzez interfejs
Kaspersky Endpoint Security.

Ruch sieciowy zainicjowany przez aplikacje zostanie wykluczony ze skanowania
wykonywanego przez Kaspersky Endpoint Security. Ze skanowania mozna wykluczy¢ caty
ruch sieciowy lub tylko zaszyfrowany ruch sieciowy. Ze skanowania mozesz takze
wykluczy¢ pojedyncze adresy IP i numery portow.

Ochrona zasobdw systemu operacyjnego i danych osobowych

Komponent Ochrona przed wlamaniami zarzgdza uprawnieniami aplikacji do podejmowania dziatar na réznych kategoriach zasobdéw
systemu operacyjnego i danych osobistych. Specjalisci z Kaspersky utworzyli liste predefiniowanych kategorii chronionych zasobdw.
Na przyktad, kategoria System operacyjny zawiera podkategorie Ustawienia startowe, ktéra wyswietla wszystkie klucze rejestru
skojarzone z automatycznym uruchamianiem aplikacji. Nie mozesz zmienia¢ ani usuwa¢ predefiniowanych kategorii chronionych
zasobdw ani chronionych zasobdw znajdujgcych sie w tych kategoriach.
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1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wtamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij przycisk Ustawienia.

To spowoduje otwarcie okna konfiguracji uprawnien aplikacji oraz listy chronionych zasobdw.

6. Wybierz zaktadke Chronione zasoby.
W lewej czesci okna zostanie wys$wietlona lista chronionych zasobdéw oraz odpowiednie uprawnienia dostepu do tych
zasobodw w zalezno$ci od okreslonej grupy zaufania.

7. Wybierz kategorie chronionych zasobdw, do ktérych chcesz dodaé nowy chroniony zasdb.

Jesli chcesz dodad podkategorig, kliknij Dodaj — Kategoria.

8. Kliknij przycisk Dodaj. Z listy rozwijalnej wybierz typ zasobu, ktéry chcesz dodac: Plik lub folder lub Klucz rejestru.

9. W otwartym oknie wybierz plik, folder lub klucz rejestru.

Mozesz przejrze¢ uprawnienia aplikacji do uzyskania dostepu do dodanych zasobdéw. Aby to zrobi¢, w lewej czesci okna
wybierz dodany zasdb, a Kaspersky Endpoint Security wyswietli uprawnienia dostepu dla kazdej grupy zaufania. Mozesz
takze wytgczy¢ kontrole aktywnosci aplikacji na zasobach, uzywajgc pola obok nowego zasobu.

10. Zapisz swoje zmiany.

Jak dodaé chroniony zaséb w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

5. W sekcji Uprawnienia aplikacji i zasoby chronione kliknij odnoénik Uprawnienia aplikacji i zasoby chronione.

To spowoduje otwarcie okna konfiguraciji uprawnien aplikacji oraz listy chronionych zasobdw.

6. Wybierz zaktadke Chronione zasoby.
W lewej czesci okna zostanie wyswietlona lista chronionych zasobdéw oraz odpowiednie uprawnienia dostepu do tych
zasobodw w zaleznoéci od okreslonej grupy zaufania.

7. Kliknij Dodaj.
Zostanie uruchomiony Kreator tworzenia nowego zasobu.

8. Kliknij odnoénik Nazwa grupy. aby wybra¢ kategorie chronionych zasobdéw, do ktérych chcesz doda¢ nowy chroniony
zaséb.
Jesli chcesz dodad podkategorie, wybierz opcje Kategoria chronionych zasobéw.

9. Wybierz typ zasobu, ktéry chcesz dodac: Plik lub folder lub Klucz rejestru.
10. Wybierz plik, folder lub klucz rejestru.

1. Zakonicz dziatanie Kreatora.
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Mozesz przejrze¢ uprawnienia aplikacji do uzyskania dostgepu do dodanych zasobdw. Aby to zrobié, w lewej czgéci okna
wybierz dodany zaséb, a Kaspersky Endpoint Security wyswietli uprawnienia dostepu dla kazdej grupy zaufania. Mozesz
takze uzy¢ pola w kolumnie Stan, aby wytgczy¢ kontrole aktywnosci aplikacji na zasobach.

12. Zapisz swoje zmiany.

Jak dodaé chroniony zaséb w interfejsie aplikacji?

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. Kliknij Zarzadzaj zasobami.

Zostanie otwarta lista chronionych zasobdw.

4. Wybierz kategorie chronionych zasobdw, do ktérych chcesz dodaé nowy chroniony zasdb.

Jesli chcesz dodad podkategorig, kliknij Dodaj — Kategoria.
5. Kliknij przycisk Dodaj. Z listy rozwijalnej wybierz typ zasobu, ktéry chcesz dodad: Plik lub folder lub Klucz rejestru.

6. W otwartym oknie wybierz plik, folder lub klucz rejestru.
Mozesz przejrze¢ uprawnienia aplikacji do uzyskania dostepu do dodanych zasobdéw. Aby to zrobi¢, w lewej czesci okna
wybierz dodany zaséb, a Kaspersky Endpoint Security wyswietli liste aplikacji i uprawnienia dostgpu dla kazdej aplikacii.
Mozesz wytgczyc¢ kontrole aktywnosci aplikacji na zasobach, uzywajgc przycisku (£ Wtgcz kontrole w kolumnie Stan.

7. Zapisz swoje zmiany.

Kaspersky Endpoint Security bedzie kontrolowat dostep do dodanych zasobdw systemu operacyjnego i do danych osobowych.
Kaspersky Endpoint Security kontroluje dostep aplikacji do zasobdw w oparciu o grupe zaufania przypisang do aplikacji. Mozesz takze
zmieni¢ grupe zaufania aplikacij.

Usuwanie informacji o nieuzywanych aplikacjach

Kaspersky Endpoint Security uzywa uprawnien aplikacji do kontrolowania aktywnosci aplikacji. Uprawnienia aplikaciji sg okreslone przez
ich grupe zaufania. Kaspersky Endpoint Security umieszcza aplikacje w grupie zaufania, gdy aplikacja jest uruchamiania po raz
pierwszy. Mozesz recznie zmieni¢ grupe zaufania aplikacji. Mozesz takze recznie skonfigurowac uprawnienia poszczegdlnych aplikaciji.
Kaspersky Endpoint Security przechowuje nastepujgce informacje o aplikacji: grupe zaufania aplikacji i uprawnienia aplikacji.

Kaspersky Endpoint Security automatycznie usuwa informacje o nieuzywanych aplikacjach, aby zaoszczedzi¢ zasoby komputera.
Kaspersky Endpoint Security usuwa informacje o aplikacji zgodnie z nastepujgcymi regutami:

o Jedli grupa zaufania i uprawnienia aplikacji zostaty okreslone automatycznie, Kaspersky Endpoint Security usunie informacje o tej
aplikacji po 30 dniach. Nie jest mozliwa zmiana okresu przechowywania informaciji o aplikacji ani wytgczenie automatycznego
usuwania.

o Jedlirecznie umiescisz aplikacje w grupie zaufania lub skonfigurujesz jej uprawnienia dostepu, Kaspersky Endpoint Security usunie
informacje o tej aplikacji po 60 dniach (domysIny okres przechowywania). Mozesz zmieni¢ okres przechowywania informacji o

aplikacji lub wytgczy¢ automatyczne usuwanie (patrz instrukcje ponizej).

Po uruchomieniu aplikaciji, ktérej informacje zostaty usuniete, Kaspersky Endpoint Security analizuje aplikacje tak, jakby byta
uruchamiana po raz pierwszy.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.
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3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Advanced Threat Protection — Ochrona przed wtamaniami.
5. W sekcji Reguty dziatania aplikacji wykonaj jedna z nastepujacych czynnosci:

¢ Jedli chcesz skonfigurowad automatyczne usuwanie, zaznacz pole wyboru Usun reguty dla aplikaciji, ktére nie byty
uruchamiane dtuzej niz N dni i wprowad?z liczbe dni.

Informacje o aplikacjach, ktére recznie umiescisz w grupie zaufania lub ktdrych recznie skonfigurowane uprawnienia
dostepu zostang usuniete przez Kaspersky Endpoint Security po uptywie okreslonej liczbie dni. Informacje o
aplikacjach, ktérych grupa zaufania i uprawnienia aplikacji zostaty automatycznie okreélone, zostang réwniez usunigte
przez Kaspersky Endpoint Security po 30 dniach.

o Jesdli chcesz wytgczy¢ automatyczne usuwanie, odznacz pole wyboru Usur reguly dla aplikacji, ktére nie byty
uruchamiane dtuzej niz N dni.

Informacje o aplikacjach, ktdére recznie umiescisz w grupie zaufania lub ktérych recznie skonfigurowane uprawnienia
dostepu bedg przechowywane przez Kaspersky Endpoint Security na czas nieokreslony, bez zadnych ograniczen
czasu przechowywania. Kaspersky Endpoint Security usunie tylko informacje o aplikacjach, ktérych grupa zaufaniai
uprawnienia aplikacji zostaty automatycznie okreslone po 30 dniach.

6. Zapisz swoje zmiany.

Jak skonfigurowaé automatyczne usuwanie informaciji o nieuzywanych aplikacjach w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtaéciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.
5. W sekcji Reguty dziatania aplikacji wykonaj jedna z nastepujacych czynnosci:

¢ Jedli chcesz skonfigurowac automatyczne usuwanie, zaznacz pole wyboru Usun reguty dla aplikaciji, ktére nie byty
uruchamiane dtuzej niz N dni i wprowadz liczbe dni.

Informacje o aplikacjach, ktére recznie umiescisz w grupie zaufania lub ktérych recznie skonfigurowane uprawnienia
dostepu zostang usuniete przez Kaspersky Endpoint Security po uptywie okreslonej liczbie dni. Informacje o
aplikacjach, ktérych grupa zaufania i uprawnienia aplikacji zostaty automatycznie okreélone, zostang réwniez usunigte
przez Kaspersky Endpoint Security po 30 dniach.

o Jedli chcesz wytgczy¢ automatyczne usuwanie, odznacz pole wyboru Usun reguty dla aplikacji, ktére nie byty
uruchamiane dtuzej niz N dni.

Informacije o aplikacjach, ktére recznie umiescisz w grupie zaufania lub ktdrych recznie skonfigurowane uprawnienia
dostepu beda przechowywane przez Kaspersky Endpoint Security na czas nieokreslony, bez zadnych ograniczen
czasu przechowywania. Kaspersky Endpoint Security usunie tylko informacje o aplikacjach, ktérych grupa zaufania i
uprawnienia aplikacji zostaty automatycznie okreslone po 30 dniach.

6. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Ochrona przed wtamaniami.

3. W sekcji Reguty dziatania aplikacji wykonaj jedng z nastepujacych czynnosci:
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o Jesli chcesz skonfigurowad automatyczne usuwanie, zaznacz pole wyboru Usun reguty dla aplikacji, ktére nie byty
uruchamiane dtuzej niz N dni i wprowad? liczbe dni.

Informacje o aplikacjach, ktére recznie umieécisz w grupie zaufania lub ktérych recznie skonfigurowane uprawnienia
dostepu zostang usuniete przez Kaspersky Endpoint Security po uptywie okreslonej liczbie dni. Informacje o
aplikacjach, ktérych grupa zaufania i uprawnienia aplikacji zostaty automatycznie okreélone, zostang réwniez usunigte
przez Kaspersky Endpoint Security po 30 dniach.

o Jeslichcesz wytgczy¢ automatyczne usuwanie, odznacz pole wyboru Usun reguty dla aplikacji, ktére nie byty
uruchamiane dtuzej niz N dni.

Informacje o aplikacjach, ktére recznie umiescisz w grupie zaufania lub ktdrych recznie skonfigurowane uprawnienia
dostepu beda przechowywane przez Kaspersky Endpoint Security na czas nieokreslony, bez zadnych ograniczen
czasu przechowywania. Kaspersky Endpoint Security usunie tylko informacje o aplikacjach, ktérych grupa zaufaniai
uprawnienia aplikacji zostaty automatycznie okreslone po 30 dniach.

4. Zapisz swoje zmiany.

Monitorowanie Ochrony przed wtamaniami

Mozesz otrzymac raporty z dziatania komponentu Ochrona przed wtamaniami. Raporty zawierajg informacje o dziataniach na
zasobach komputera wykonywanych przez aplikacje (dozwolone lub zabronione). Raporty takze zawierajg informacije o aplikacji, ktére
uzywajg kazdego zasobu.

Aby monitorowac dziatania komponentu Ochrona przed wtamaniami, musisz wtgczy¢ zapisywanie do raportu. Na przyktad, mozesz
wigczyé przekazywanie raportéw dla pojedynczych aplikacji w ustawieniach komponentu Ochrona przed wtamaniami.

Podczas konfigurowania monitorowania Ochrony przed wtamaniami nalezy wzigé pod uwage potencjalne obcigzenie sieci, gdy
przekazywane sg zdarzenia do Kaspersky Security Center. Mozesz tez wtgczy¢ zapisywanie raportéw tylko w dzienniku
lokalnym programu Kaspersky Endpoint Security.

Ochrona dostepu do audio i wideo

Cyberprzestepcy mogg uzywac specjalnych programéw w celu podjecia préby uzyskania dostepu do urzgdzen, ktére nagrywajg audio
i wideo (takich jak mikrofony lub kamery internetowe). Kaspersky Endpoint Security kontroluje, kiedy aplikacje uzyskujg dostep do
strumienia audio i do strumienia wideo oraz chronig dane przed nieautoryzowanym przechwytywaniem.

Domysélnie, Kaspersky Endpoint Security kontroluje dostep aplikacji do strumienia audio i wideo w nastepujacy sposdéb:

¢ Aplikacje nalezace do grupy Zaufanei Niskie ograniczenia mogg domyslnie uzyskiwa¢ dostep do strumienia audio i strumienia
wideo z poziomu urzgdzen.

o Aplikacje nalezace do grupy Wysokie ograniczeniai Niezaufane nie mogg domyslnie uzyskiwa¢ dostepu do strumienia audio i
strumienia wideo z poziomu urzadzen.

Specjalne funkcje ochrony strumienia audio

W przypadku ochrony strumienia audio nalezy mie¢ na uwadze nastgpujgce kwestie:

¢ Aby ta funkcjonalno$é mogta dziataé, nalezy wiaczy¢ modut Ochrona przed wtamaniami.

o Jesli aplikacja zaczeta odbierac¢ strumier audio przed uruchomieniem Ochrony przed wtamaniami, Kaspersky Endpoint Security
zezwoli aplikacji na odbieranie strumienia audio i nie wyéwietli zadnego komunikatu.

¢ Jedli po rozpoczeciu odbierania przez aplikacje strumienia audio przeniostes jg go grupy Niezaufane lub Wysokie ograniczenia,
Kaspersky Endpoint Security zezwoli aplikacji na odbieranie strumienia audio i nie wys$wietli zadnego komunikatu.
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¢ Po zmianie ustawierl dostepu aplikacji do urzgdzen rejestrujgcych dZzwigk (na przyktad, jedli dla aplikacji zablokowano mozliwoéé
odbierania strumienia audio), ta aplikacja musi zosta¢ uruchomiona ponownie, aby zatrzymac dla niej odbieranie strumienia audio.

* Kontrola dostepu urzgdzen rejestrujgcych dZzwiek do strumienia audio nie zalezy od ustawier dostepu aplikacji do kamery
internetowe;.

o Kaspersky Endpoint Security chroni dostep tylko do wbudowanych i zewnetrznych mikrofondw. Inne urzadzenia rejestrujgce
dzwigk nie sg obstugiwane.

o Kaspersky Endpoint Security nie moze zagwarantowac ochrony strumienia audio pochodzgcego z takich urzadzen, jak aparaty
DSLR (lustrzanki), kamery wideo oraz kamery sportowe.

o Jedli uruchamiasz aplikacje rejestrujgce dZzwiek i obraz lub aplikacje do odtwarzania dZwieku i obrazu pierwszy raz od momentu
zainstalowania Kaspersky Endpoint Security, dziatanie tych aplikacji moze zostac przerwane. Jest to konieczne do wtgczenia

funkciji kontrolujgcej dostep aplikacji do urzadzer rejestrujgcych dZwiek. Ustugi systemu kontrolujgce sprzet audio zostajg
uruchomione ponownie, gdy Kaspersky Endpoint Security jest uruchamiany po raz pierwszy.

Specjalne funkcje ochrony dostepu do kamery internetowej

Funkcja ochrony dostepu do kamery internetowej posiada nastepujace cechy i ograniczenia:

o Aplikacja kontroluje obraz wideo i nieruchome obrazy pochodzace z przetworzenia danych kamery internetowe;.

Aplikacja kontroluje strumieri audio, jesli jest on czgécig strumienia wideo otrzymanego z kamery internetowej.

¢ Aplikacja kontroluje jedynie kamery podtgczone do portéw USB lub IEEE1394, ktére sg wyswietlane w Menedzerze urzadzen
systemu Windows jako Urzadzenia do obrazowania.

Kaspersky Endpoint Security obstuguje nastepujace kamery internetowe:
¢ Logitech HD Webcam C270
¢ Logitech HD Webcam C310
o Logitech Webcam C210
¢ Logitech Webcam Pro 9000
e Logitech HD Webcam C525
¢ Microsoft LifeCam VX-1000
¢ Microsoft LifeCam VX-2000
¢ Microsoft LifeCam VX-3000
¢ Microsoft LifeCam VX-800
¢ Microsoft LifeCam Cinema

Kaspersky nie gwarantuje obstugi kamer internetowych, ktére nie znajduijg sie na tej liscie.
Silnik korygujacy

Silnik korygujacy umozliwia Kaspersky Endpoint Security wycofanie dziatan, ktére zostaty wykonane przez szkodliwe oprogramowanie
w systemie operacyjnym.

Podczas cofania szkodliwej aktywnosci w systemie operacyjnym Kaspersky Endpoint Security podejmuje dziatanie na nastepujacych
typach szkodliwej aktywnoéci:

¢ Aktywnosc¢ plikowa

Kaspersky Endpoint Security wykonuje nastepujace dziatania:
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o Usuwa pliki wykonywalne, ktére zostaty utworzone przez szkodliwe oprogramowanie (na wszystkich mediach za wyjgtkiem
dyskdéw sieciowych).

¢ Usuwa pliki wykonywalne, ktére zostaty utworzone przez programy, do ktérych przenikneto szkodliwe oprogramowanie.
¢ Przywraca pliki, ktére zostaty zmodyfikowane lub usuniete przez szkodliwe oprogramowanie.
Funkcja odzyskiwania plikéw posiada kilka ograniczen.

¢ Aktywnosé w rejestrze

Kaspersky Endpoint Security wykonuje nastepujace dziatania:
o Usuwa klucze rejestru, ktére zostaty utworzone przez szkodliwe oprogramowanie.
» Nie przywraca kluczy rejestru, ktére zostaty zmodyfikowane lub usuniete przez szkodliwe oprogramowanie.

o Aktywno$¢ w systemie

Kaspersky Endpoint Security wykonuje nastepujace dziatania:
o Korczy procesy, ktdre zostaty zainicjowane przez szkodliwe oprogramowanie.
¢ Korczy procesy, do ktérych przenikneta szkodliwa aplikacja.
» Nie wznawia proceséw zatrzymanych przez szkodliwy program.

o Aktywnos$c¢ sieciowa

Kaspersky Endpoint Security wykonuje nastepujace dziatania:
¢ Blokuje aktywnos$¢ sieciowg szkodliwego oprogramowania.
¢ Blokuje aktywnos¢ sieciowg procesdw, do ktérych przenikneto szkodliwe oprogramowanie.

Wycofanie dziatar szkodliwych programéw moze by¢ zainicjowane przez komponent Ochrona plikéw lub Wykrywanie zachowar lub
podczas skanowania antywirusowego.

Wycofywanie dziatari szkodliwego oprogramowania oddziatuje na $cisle okreslony zestaw danych. Nie ma negatywnego wptywu na
system operacyjny i integralno$¢ danych komputera.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Advanced Threat Protection — Silnik korygujacy.
5. Uzyj pola Silnik korygujacy, aby wtgczy¢ lub wytaczyé komponent.

6. Zapisz swoje zmiany.

Jak wiaczy¢ lub wytaczyé komponent Silnik korygujacy w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wiasciwosci profilu.
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3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Silnik korygujacy.
5. Uzyj przetgcznika Silnik korygujacy, aby witgczy¢ lub wytgczyé komponent.

6. Zapisz swoje zmiany.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Silnik korygujacy.
3. Uzyj przetgcznika Silnik korygujacy, aby wigczy¢ lub wytgczyé komponent.

4. Zapisz swoje zmiany.

W wyniku tego dziatania, jedli Silnik korygujacy jest wtgczony, Kaspersky Endpoint Security wycofa dziatania wykonane przez szkodliwe
aplikacje w systemie operacyjnym.

Kaspersky Security Network

Aby lepiej chroni¢ Twéj komputer, Kaspersky Endpoint Security wykorzystuje dane otrzymane od uzytkownikéw z catego $wiata.
Ustuga Kaspersky Security Network zostata zaprojektowana do gromadzenia tych danych.

Kaspersky Security Network (KSN)jest ustugg chmury oferujgcg dostep do internetowej Bazy Wiedzy firmy Kaspersky, zawierajacej
informacje o reputacii plikéw, zasobdw sieciowych oraz oprogramowania. Korzystanie z danych z Kaspersky Security Network
zapewnia przyspieszenie czasu odpowiedzi programu Kaspersky Endpoint Security na nowe zagrozenia, ulepszenie dziatania
niektérych modutéw ochrony oraz zmniejszenie ryzyka fatszywych alarméw. Jeéli uczestniczysz w Kaspersky Security Network, ustugi
KSN zapewniajg Kaspersky Endpoint Security informacje o kategorii i reputacji przeskanowanych plikéw, a takze informacje o reputaciji
przeskanowanych adreséw internetowych.

Korzystanie z Kaspersky Security Network jest dobrowolne. Aplikacja oferuje uzytkownikowi mozliwo$¢ korzystania z KSN
podczas wstepnej konfiguracji aplikacji. Uzytkownik moze rozpocza¢ lub zakoriczy¢ uczestniczenie w KSN w dowolnym
momencie.

Wiecej informaciji na temat wysytania do Kaspersky informaciji statystycznych, wygenerowanych w trakcie uczestnictwa w KSN, a
takze informacji o przechowywaniu i niszczeniu takich informacji mozna znalez¢ w Umowie Kaspersky Security Network oraz na
stronie Kaspersky 2 . Plik ksn_<ID jezyka>txt zawierajgcy tres¢ Oéwiadczenia Kaspersky Security Network znajduje sie w pakiecie

Aby zmniejszy¢ obcigzenie na serwerach KSN, eksperci z Kaspersky moga opublikowaé aktualizacje aplikaciji, ktére tymczasowo
wytaczg lub czesciowo ograniczg zgdania do Kaspersky Security Network. W tym przypadku stan potgczenia z KSN w lokalnym
interfejsie aplikacji jest W/aczony z ograniczeniami.

Infrastruktura KSN

Kaspersky Endpoint Security obstuguje nastepujgce rozwigzania infrastrukturalne KSN:

o Globalna sie¢ KSNto rozwigzanie uzywane przez wiekszo$¢ aplikacji Kaspersky. Uczestnicy KSN otrzymujg informacje z Kaspersky
Security Network i wysytajg do Kaspersky informacje o obiektach wykrytych na komputerze uzytkownika w celu dodatkowego
przeanalizowania przez analitykéw Kaspersky i znajdujacych sie w bazach danych reputaciji oraz statystycznych bazach danych
ustugi Kaspersky Security Network.

o Prywatna sie¢ KSNto rozwigzanie, ktére umozliwia uzytkownikom komputerdéw z zainstalowanym programem Kaspersky Endpoint
Security lub innymi aplikacjami Kaspersky uzyskanie dostepu do baz danych reputacji Kaspersky Security Network oraz innych
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danych statystycznych bez wysytania danych do KSN z ich wtasnych komputerdéw. Prywatna sie¢ KSN zostata zaprojektowana dla
klientéw korporacyjnych, ktérzy nie moga uczestniczyé w Kaspersky Security Network z dowolnego z nastepujgcych powodéw:

¢ Lokalne stacje robocze nie sg potgczone z internetem.
¢ Przesytanie wszelkich danych poza kraj lub poza korporacyjng sie¢ LAN sg zabronione przez prawo lub ograniczone przez

polityke bezpieczenstwa firmy.

Domyslnie Kaspersky Security Center uzywa Global KSN. Mozesz skonfigurowac uzycie Prywatnej sieci KSN w Konsoli
administracyjnej (MMC) i Kaspersky Security Center Web Console oraz w wierszu polecenia. Nie mozna skonfigurowaé
korzystania z Prywatnej sieci KSN w konsoli Kaspersky Security Center Cloud Console.

Wiecej informaciji o Prywatnej sieci KSN mozna znalez¢ w dokumentacji do Kaspersky Private Security Network.

Wtaczanie i wytgczanie korzystania z Kaspersky Security Network

W celu witaczenia lub wytaczenia korzystania z Kaspersky Security Network:

1. W oknie gtéwnym aplikaciji kliknij przycisk 4&.

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Kaspersky Security Network.

3. Uzyj przetacznika Kaspersky Security Network, aby wtgczy¢ lub wytaczy¢ komponent.

Jesli wtgczy¢ korzystanie z KSN, Kaspersky Endpoint Security wyswietli Oéwiadczenie Kaspersky Security Network. Przeczytaj i
zaakceptyj (jedli wyrazasz na nie zgode) warunki korzystania O$wiadczenia Kaspersky Security Network (KSN).

Domyslnie, Kaspersky Endpoint Security uzywa Rozszerzonego trybu KSN. Rozszerzony tryb KSNto tryb, w ktérym Kaspersky
Endpoint Security wysyta dodatkowe dane do Kaspersky.

4. Jesli to konieczne, przesun przetgcznik Wtacz rozszerzony tryb KSN na pozycje wytaczenia.
5. Zapisz swoje zmiany.

W wyniku tego dziatania, jedli korzystanie z KSN jest wtgczone, Kaspersky Endpoint Security uzywa informaciji o reputacii plikéw,
zasobdw sieciowych i aplikacji, otrzymanych z Kaspersky Security Network.

Ograniczenia Private KSN

Private KSN (zwana dalej réwniez KPSN) umozliwia korzystanie z wtasnych lokalnych baz danych reputacji do sprawdzania reputacii
obiektéw (pliki lub adresy internetowe). Reputacja obiektu dodanego do lokalnej bazy danych reputacji posiada wyzszy priorytet niz
obiektu dodanego do KSN/KPSN. Na przyktad, Kaspersky Endpoint Security skanuje komputer i Zzada reputacji pliku z KSN/KPSN. Jesli
plik posiada Niezaufane reputacje w lokalnej bazie danych reputaciji, ale posiada Zaufane reputacje w KSN/KPSN, Kaspersky Endpoint
Security wykryje plik jako Niezaufane i podejmie dziatanie zdefiniowane dla wykrytych zagrozen.

Jednakze w niektérych przypadkach Kaspersky Endpoint Security moze nie zazadac reputacji obiektu z KSN/KPSN. W takiej sytuaciji
Kaspersky Endpoint Security nie otrzyma danych z lokalnej bazy danych reputacji KPSN. Kaspersky Endpoint Security moze nie
zazgdad reputacji obiektu z KSN/KPSN z nastepujgcych wzgleddw:

o Aplikacje firmy Kaspersky wykorzystujg bazy danych reputacji offline. Bazy danych reputaciji offline zostaty zaprojektowane do
optymalizacji zasobdw podczas dziatania firmy Kaspersky i do ochrony krytycznie waznych obiektéw na komputerze. Bazy
danych reputacji offline sg tworzone przez ekspertéw z Kaspersky w oparciu o dane z Kaspersky Security Network. Aplikacje
firmy Kaspersky aktualizujg bazy danych reputaciji offline wraz z antywirusowymi bazami danych okreslonej aplikaciji. Jesli bazy
danych reputaciji offline zawierajg informacje o skanowanym obiekcie, aplikacja nie zada reputacji tego obiektu z KSN/KPSN.

¢ Wykluczenia ze skanowania (strefa zaufana) sg konfigurowane w ustawieniach aplikacji. W takim przypadku aplikacja nie wezmie
pod uwage reputacji obiektu w lokalnej bazie danych reputaciji.

¢ Aplikacja wykorzystuje technologie optymalizacji skanowania, takie jak iSwift lub iChecker, lub buforuje zgdania reputacji do KSN /
KPSN. Jesli taka sytuacja ma miejsce, aplikacja moze nie zazgdacd reputacji wczesniej skanowanych obiektdw.

¢ Aby zoptymalizowa¢ jego obcigzenie, aplikacja skanuje pliki pewnego formatu i rozmiaru. Lista odpowiednich formatéw i
ograniczen rozmiaru zostata okreélona przez ekspertéw z Kaspersky. Ta lista jest aktualizowana o antywirusowe bazy danych
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aplikacji. Ustawienia optymalizacji skanowania mozesz skonfigurowac takze w interfejsie aplikacji, na przyktad, dla komponentu
Ochrona plikdw.

Wtaczanie i wytgczanie dla sktadnikéw ochrony trybu chmury

Tryb chmury odnosi sie do trybu dziatania aplikacji, w ktérym Kaspersky Endpoint Security uzywa lekkiej wersji antywirusowych baz
danych. Kaspersky Security Network obstuguje dziatanie aplikacji, gdy uzywana jest lekka wersja antywirusowych baz danych. Lekka
wersja antywirusowych baz danych umozliwia korzystanie z okoto potowy pamieci RAM komputera, ktdra inaczej zostataby uzyta ze
zwyktymi bazami danych. Jesli nie uczestniczysz w Kaspersky Security Network lub jedli tryb chmury jest wytaczony, Kaspersky
Endpoint Security pobierze petng wersje antywirusowych baz danych z serweréw Kaspersky.

Podczas korzystania z Kaspersky Private Security Network, funkcjonalno$¢ trybu chmury jest dostepna poczawszy od
Kaspersky Private Security Network w wersji 3.0.

W celu wiaczenia lub wytaczenia dla sktadnikéw ochrony trybu chmury:

2. W oknie ustawien aplikacji wybierz Zaawansowana ochrona przed zagrozeniami — Kaspersky Security Network.
3. Uzyj przetgcznika Wiacz tryb chmury, aby wtgczyé lub wytgczy¢ komponent.
4. Zapisz swoje zmiany.

W wyniku tego dziatania, Kaspersky Endpoint Security pobiera |zejszg wersje lub petng wersje antywirusowych baz danych
podczas kolejnej aktualizaciji.

Jedli podstawowa wersja antywirusowych baz danych nie jest dostepna do uzycia, Kaspersky Endpoint Security automatycznie
przetaczy do wersji premium antywirusowych baz danych.

Ustawienia proxy KSN

Komputery uzytkownikéw zarzgdzane przez Kaspersky Security Center Administration Server mogg komunikowac sig¢ z KSN poprzez
ustuge KSN Proxy.

Ustuga KSN Proxy posiada nastepujgce mozliwosci:

o Komputer uzytkownika moze tatwo odpytywac KSN i przesyta¢ informacje do KSN, nawet bez bezposdredniego dostepu do
internetu.

o Ustuga KSN Proxy buforuje przetwarzane dane, ograniczajac obcigzenie zewnetrznego kanatu komunikacji sieciowej i
przys$pieszajgc odbieranie informacji zadanych przez komputer uzytkownika.

Domyslnie, po wtgczeniu KSN i zaakceptowaniu Oswiadczenia KSN, aplikacja uzywa serwera proxy do potgczenia z Kaspersky Security
Network. Serwerem proxy uzywanym przez aplikacje jest Serwer administracyjny Kaspersky Security Center na porcie TCP 13111.
Dlatego, jesli KSN Proxy nie jest dostepne, musisz sprawdzi¢ nastepujgce elementy:

o Ustuga ksnproxy dziata na serwerze administracyjnym.

¢ Zapora sieciowa na komputerze nie blokuje portu 13111.
Mozesz skonfigurowac uzycie KSN Proxy w nastepujacy sposdb: wiaczy¢ lub wytaczyé KSN Proxy oraz skonfigurowac port dla
potaczenia. Aby to zrobié, musisz otworzy¢ wasciwosci Serwera administracyjnego. Szczegdtowe informacje na temat konfiguraciji

KSN Proxy znajduja sie w pomocy do Kaspersky Security Center. Mozna réwniez wigczy¢ lub wytaczyé KSN Proxy dla poszczegdlnych
komputeréw w zasadach Kaspersky Endpoint Security.
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1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Advanced Threat Protection — Kaspersky Security Network.

5. W sekcji Ustawienia KSN Proxy uzyj pola Uzyj KSN Proxy, aby wtgczy¢ lub wytgczyé KSN Proxy.

6. Jedli to konieczne, zaznacz pole wyboru Uzyj serweréw KSN, jezeli KSN Proxy jest niedostepny.

Jesli pole to jest zaznaczone, Kaspersky Endpoint Security uzywa serweréw KSN, jedli ustuga KSN Proxy jest niedostepna.
Serwery KSN moga znajdowac sie po stronie Kaspersky (gdy uzywana jest ustuga Globalna sie¢ KSN) oraz po stronie stron
trzecich (gdy uzywana jest ustuga Prywatna sie¢ KSN).

7. Zapisz swoje zmiany.

Jak wigczyé lub wytaczyé KSN Proxy w Web Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Zaawansowana ochrona przed zagrozeniami — Kaspersky Security Network.
5. Uzyj pola wyboru Uzyj KSN Proxy, aby wigczy¢ lub wytgczyé KSN Proxy.

6. Jesli to konieczne, zaznacz pole wyboru Uzyj serweréw KSN, jezeli KSN Proxy jest niedostepny.

Jesli pole to jest zaznaczone, Kaspersky Endpoint Security uzywa serweréw KSN, jesli ustuga KSN Proxy jest niedostepna.
Serwery KSN moga znajdowac sie po stronie Kaspersky (gdy uzywana jest ustuga Globalna sie¢ KSN) oraz po stronie stron
trzecich (gdy uzywana jest ustuga Prywatna sie¢ KSN).

7. Zapisz swoje zmiany.

Adres KSN Proxy jest zgodny z adresem Serwera Administracyjnego. Kiedy nazwa domeny Serwera Administracyjnego zostanie
zmieniona, musisz recznie zaktualizowac¢ adres KSN Proxy.

Aby skonfigurowac adres KSN Proxy:

1. W Konsoli administracyjnej przejdz do folderu Serwer administracyjny — Dodatkowe — Zdalna instalacja — Pakiety

instalacyjne.
2. W menu kontekstowym folderu Pakiety instalacyjne, wybierz Wtasciwosci.

3. W zaktadce Ogédlne, w otwartym oknie, okresl nowy adres serwera KSN Proxy.
4. Zapisz swoje zmiany.
Sprawdzanie reputacji pliku w Kaspersky Security Network

Jesli masz watpliwosci co do bezpieczeristwa pliku, mozesz sprawdzi¢ jego reputacje w Kaspersky Security Network.
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Mozesz sprawdzi¢ reputacje pliku, jedli zaakceptowate$ warunki Oswiadczenia Kaspersky Security Network.

W celu sprawdzenia reputacji pliku w Kaspersky Security Network:

Otwérz menu kontekstowe pliku i wybierz opcje Sprawdz reputacje w KSN (patrz rysunek ponizej).

Otwdrz
Drukuj
im_not_a_virus Edytuj

k Szukaj wirusow
|( Sprawdz reputacje w KSN
k Mowy pakiet zaszyfrowany...

Wiasciwosci

Menu kontekstowe pliku

Kaspersky Endpoint Security wyéwietla reputacje pliku:

@ Zaufana (Kaspersky Security Network). Wiekszoé¢ uzytkownikéw Kaspersky Security Network potwierdzito, ze plik jest
zaufany.

A Legalne oprogramowanie, ktére moze zosta¢ wykorzystane przez intruzéw do uszkodzenia komputera lub prywatnych
danych. Nie posiadajg one zadnych szkodliwych funkciji, ale moga zosta¢ wykorzystane przez cyberprzestepcéw. Szczegdtowe
informacje o legalnym oprogramowaniu, ktére moze zostac uzyte przez cyberprzestepcédw do uszkodzenia komputera lub danych

zaufanych.

m Niezaufana (Kaspersky Security Network). Wirus lub inna aplikacja, ktére stwarzajg zagrozenie.

® Nieznana (Kaspersky Security Network). Kaspersky Security Network nie ma zadnych informaciji o pliku. Mozesz
przeskanowad plik przy uzyciu antywirusowych baz danych (opcja Szukaj wiruséw w menu kontekstowym).

Kaspersky Endpoint Security wyswietla rozwigzanie KSN, ktére zostato uzyte do ustalenia reputacii pliku: Globalna siec KSN lub
Prywatna sie¢ KSN.

Kaspersky Endpoint Security wyswietla réwniez dodatkowe informacje o pliku (patrz rysunek ponize;j).
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|¢ Cool Application - Reputacja aplikagji

Aplikacja: B Cool Application
Producent: Mr. Vendor

Sciezka dostepu: c\temp\file.exe
Wersja: 1.0.0.4

Rozmiar: 7.00 MB

Utworzono: 01.05.2018 13:11:12
Zmodyfikowano: 08.05.2018 20:24:40

Niezaufana (Kaspersky Security Network)

Prywatna siec KSN

Pierwsze wystapienie: 4 lata temu
Udzial terytorialny: Rosja (90%)
Podpis cyfrowy: Mr. Vendor
Data podpisania: 2/17/2018 3:37 PM

Skanowanie potaczen szyfrowanych

Po instalacji Kaspersky Endpoint Security dodaje certyfikat Kaspersky do magazynu systemowego zaufanych certyfikatéw (magazyn
certyfikatéw systemu Windows). Kaspersky Endpoint Security uzywa tego certyfikatu do skanowania potgczen szyfrowanych.
Kaspersky Endpoint Security obejmuje rdwniez uzywanie magazynu systemowego zaufanych certyfikatéw w Firefox i Thunderbird do
skanowania ruchu sieciowego tych aplikaciji.

Komponenty Kontrola sieci, Ochrona poczty, Ochrona WWW mogg deszyfrowac i skanowaé ruch sieciowy przesytany za
posrednictwem potaczen szyfrowanych przy uzyciu nastepujacych protokotéw:

e SSL30.

e TLS10, TLS11, TLS12, TLS1.3.

Wtaczanie skanowania potgczen szyfrowanych

W celu wigczenia skanowania potgczeri szyfrowanych:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.
2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W sekcji Skanowanie potaczen szyfrowanych wybierz tryb skanowania potgczen szyfrowanych:

¢ Nie skanuj potaczen szyfrowanych. Kaspersky Endpoint Security nie bedzie miat dostepu do zawartoéci stron
internetowych, ktérych adresy zaczynajg sie od https://.

¢ Skanuj potgczenia szyfrowane po zgtoszeniach od sktadnikéw ochrony. Kaspersky Endpoint Security bedzie skanowacd
zaszyfrowany ruch sieciowy tylko na zadanie sktadnikéw: Ochrona WWW, Ochrona poczty i Kontrola sieci.

o Zawsze skanuj potgczenia szyfrowane. Kaspersky Endpoint Security bedzie skanowat zaszyfrowany ruch sieciowy nawet
wtedy, gdy sktadniki ochrony sg wytgczone.
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Kaspersky Endpoint Security nie skanuje potaczen szyfrowanych, ktére zostaty nawigzane przez zaufane aplikacje, dla
ktérych skanowanie ruchu sieciowego jest wytgczone. Kaspersky Endpoint Security nie skanuje potaczen szyfrowanych z
predefiniowanej listy zaufanych stron internetowych. Predefiniowana lista zaufanych stron internetowych jest tworzona
przez ekspertéw Kaspersky. Ta lista jest aktualizowana o antywirusowe bazy danych aplikacji. Predefiniowang liste
zaufanych stron internetowych mozesz przejrzeé tylko w interfejsie Kaspersky Endpoint Security. Listy nie mozna
przejrze¢ w Kaspersky Security Center Console.

5. Skonfiguruj ustawienia skanowania potaczen szyfrowanych (patrz tabela ponize;j).

6. Zapisz swoje zmiany.

Ustawienia skanowania potagczer: szyfrowanych

Parametr Opis
Zaufane Lista zaufanych certyfikatéw gtédwnych. Kaspersky Endpoint Security umozliwia zainstalowanie
certyfikaty zaufanych certyfikatéw gtéwnych na komputerach uzytkownikdw, gdy, na przyktad, musisz wdrozy¢
gtéwne nowe centrum certyfikacji. Aplikacja umozliwia dodanie certyfikatu do specjalnego magazynu
certyfikatéw Kaspersky Endpoint Security. W tym przypadku certyfikat jest uznawany za zaufany
tylko dla aplikacji Kaspersky Endpoint Security. Innymi stowy, uzytkownik moze uzyskaé dostep do
strony internetowej z nowym certyfikatem w przegladarce. Jedli inna aplikacja sprébuje uzyskac
dostep do strony internetowej, moze pojawi¢ sie btgd potaczenia w wyniku problemu z certyfikatem.
Aby doda¢ do systemowego magazynu certyfikatéw, mozesz uzy¢ zasady grupy Active Directory.
Podczas
odwiedzania e Zezwdl. Podczas odwiedzania domeny z niezaufanym certyfikatem, Kaspersky Endpoint Security
domeny z zezwoli na potgczenie sieciowe.
niezaufanym
certyfikatem Podczas otwierania domeny z niezaufanym certyfikatem w przegladarce, Kaspersky Endpoint
Security wyswietla strone HTML pokazujgca ostrzezenie i powdd, z jakiego odwiedzenie tej
domeny nie jest zalecane. Uzytkownik moze klikng¢ odnosnik ze strony ostrzegajacej HTML, aby
uzyska¢ dostep do zgdanego zasobu internetowego.
Jedli ustuga lub aplikacja innej firmy nawigze potaczenie z domeng z niezaufanym certyfikatem,
Kaspersky Endpoint Security utworzy swdj wtasny certyfikat, aby przeskanowac ruch sieciowy.
Nowy certyfikat posiada stan Niezaufane. To jest konieczne, aby ostrzec aplikacje innej firmy
przed niezaufanym potaczeniem, poniewaz strona HTML nie moze zosta¢ wys$wietlona w tym
przypadku, a potgczenie moze zostaé nawigzane w tle.
o Zablokuj potaczenie. Podczas odwiedzania domeny z niezaufanym certyfikatem, Kaspersky
Endpoint Security zablokuje potaczenie sieciowe. Podczas otwierania domeny z niezaufanym
certyfikatem w przegladarce, Kaspersky Endpoint Security wyswietla strone HTML pokazujaca
powdd zablokowania tej domeny.
W przypadku
wystgpienia o Zablokuj potaczenie. Jedli ten element jest wybrany, gdy wystgpi btgd skanowania potgczenia
btedow szyfrowanego, Kaspersky Endpoint Security zablokuje potaczenie sieciowe.
skanowania
potaczenia  Dodaj domeng do wykluczen. Jesli ten element jest wybrany, gdy wystgpi btad skanowania
szyfrowanego pofaczenia szyfrowanego, Kaspersky Endpoint Security doda domene, w ktérej wystapit btad, do
listy domen z btedami skanowania i nie bedzie monitorowat szyfrowanego ruchu sieciowego, gdy
ta domena bedzie odwiedzana. Mozesz przejrzec liste domen z btedami skanowania potgczen
szyfrowanych tylko w lokalnym interfejsie aplikacji. Aby wyczysci¢ zawartoé¢ listy, nalezy wybraé
Zablokuj potgczenie. Kaspersky Endpoint Security takze generuje zdarzenie dla btedu skanowania
potaczenia szyfrowanego.
Blokuj Jedli pole jest zaznaczone, aplikacja zablokuje potaczenia sieciowe nawigzane po protokole SSL 2.0.
potaczenia
SSL 2.0 Jesli pole jest odznaczone, aplikacja nie zablokuje potgczen sieciowych nawigzanych po protokole SSL
(zalecane) 2.0 i nie bedzie monitorowata ruchu sieciowego przesytanego przez te potgczenia.
Deszyfruj Certyfikaty EV (Extended Validation Certificates) potwierdzajg autentycznos$¢ stron internetowych i
szyfrowane zwiekszajg ochrone potaczenia. Przegladarki uzywajg ikony ktédki w paskach adresu, aby pokazaé, ze
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potaczenie ze strona internetowa posiada certyfikat EV. W przegladarkach pasek adresu moze by¢ czgéciowo lub

strong catkowicie oznaczony na zielono.

internetowa

uzywajaca Jedli pole jest zaznaczone, aplikacja deszyfruje i monitoruje potaczenia szyfrowane ze stronami
certyfikatu internetowymi, ktére uzywajg certyfikatu EV.

EV

Jedli pole jest odznaczone, aplikacja nie ma dostepu do zawarto$ci ruchu sieciowego HTTPS. Z tego
powodu aplikacja monitoruje ruch sieciowy HTTPS tylko w oparciu o adres strony internetowej, na
przyktad: https://bing.com.

Jedli otwierasz strong internetows z certyfikatem EV po raz pierwszy, zaszyfrowane potgczenie
zostanie odszyfrowane niezaleznie od tego, czy pole jest zaznaczone.

Instalowanie zaufanych certyfikatéw gtéwnych.

Kaspersky Endpoint Security umozliwia zainstalowanie zaufanych certyfikatéw gtéwnych na komputerach uzytkownikéw, gdy, na
przyktad, musisz wdrozy¢ nowe centrum certyfikaciji. Aplikacja umozliwia dodanie certyfikatu do specjalnego magazynu certyfikatéw
Kaspersky Endpoint Security. W tym przypadku certyfikat jest uznawany za zaufany tylko dla aplikacji Kaspersky Endpoint Security.
Innymi stowy, uzytkownik moze uzyskac dostep do strony internetowej z nowym certyfikatem w przegladarce. Jesli inna aplikacja
sprébuje uzyska¢ dostep do strony internetowej, moze pojawic sie btad potgczenia w wyniku problemu z certyfikatem. Aby doda¢ do
systemowego magazynu certyfikatéw, mozesz uzy¢ zasady grupy Active Directory.

Jak w Konsoli administracyjnej (MMC) zainstalowa¢ zaufane certyfikaty gtéwne?

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Ustawienia ogélne — Ustawienia sieciowe.

5. W sekcji Zaufane certyfikaty gtéwne kliknij Doda;j.

6. To spowoduje otwarcie okna, w ktérym wybierz zaufany certyfikat gtéwny.

Kaspersky Endpoint Security obstuguje certyfikaty z rozszerzeniami PEM, DER i CRT.

7. Zapisz swoje zmiany.

Jak w Web Console i Cloud Console zainstalowaé zaufane certyfikaty gtéwne?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtadciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia sieciowe.
5. Kliknij Pokaz certyfikaty.

6. To spowoduje otwarcie okna, w ktérym kliknij Dodaj i wybierz zaufany certyfikat gtéwny.

Kaspersky Endpoint Security obstuguje certyfikaty z rozszerzeniami PEM, DER i CRT.

7. Zapisz swoje zmiany.
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2. W oknie ustawier aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W sekcji Skanowanie potgczen szyfrowanych kliknij przycisk Pokaz certyfikaty.

4. To spowoduje otwarcie okna, w ktérym kliknij Dodaj i wybierz zaufany certyfikat gtéwny.

Kaspersky Endpoint Security obstuguje certyfikaty z rozszerzeniami PEM, DER i CRT.

5. Zapisz swoje zmiany.

W wyniku tego dziatania, podczas skanowania ruchu sieciowego, jako dodatek do systemowego magazynu certyfikatéw Kaspersky
Endpoint Security uzywa swojego wtasnego magazynu certyfikatéw.

Skanowanie potaczen szyfrowanych z uzyciem niezaufanego certyfikatu

Po instalacji Kaspersky Endpoint Security dodaje certyfikat Kaspersky do magazynu systemowego zaufanych certyfikatéw (magazyn
certyfikatéw systemu Windows). Kaspersky Endpoint Security uzywa tego certyfikatu do skanowania potgczen szyfrowanych.
Podczas odwiedzania domeny z niezaufanym certyfikatem mozesz zezwoli¢ na lub zablokowa¢ dostep uzytkownika do tej domeny
(patrz instrukcje ponizej).

Jedli zezwolites uzytkownikowi na odwiedzanie domen z niezaufanymi certyfikatami, Kaspersky Endpoint Security wykona
nastepujgce dziatania:

¢ Podczas odwiedzania domeny z niezaufanym certyfikatem w przegladarce, Kaspersky Endpoint Security uzywa certyfikatu
Kaspersky do skanowania ruchu sieciowego. Kaspersky Endpoint Security wyswietla strone HTML z ostrzezeniem i informacja,
dlaczego nie jest zalecane odwiedzenie odpowiedniej domeny (patrz rysunek ponizej). Uzytkownik moze klikngé odnosnik ze
strony ostrzegajgcej HTML, aby uzyska¢ dostep do zgdanego zasobu internetowego. Po kliknieciu tego odnosnika, w ciggu
nastepnej godziny Kaspersky Endpoint Security nie wyswietli ostrzezen o niezaufanym certyfikacie podczas odwiedzania innych
zasobdw na tej samej domenie. Kaspersky Endpoint Security takze generuje zdarzenie o nawigzaniu zaszyfrowanego potaczenia z
niezaufanym certyfikatem.

o Jesli ustuga lub aplikacja innej firmy nawigze potgczenie z domeng z niezaufanym certyfikatem, Kaspersky Endpoint Security
utworzy swdj wrasny certyfikat, aby przeskanowac ruch sieciowy. Nowy certyfikat posiada stan Niezaufany. To jest konieczne,
aby ostrzec aplikacje innej firmy przed niezaufanym potaczeniem, poniewaz strona HTML nie moze zostac¢ wyswietlona w tym
przypadku, a potgczenie moze zostaé nawigzane w tle. Dlatego tez, jesli aplikacja innej firmy ma wbudowane narzedzia do
weryfikacji certyfikatu, potgczenie moze zostac przerwane. W tym przypadku musisz skontaktowac sie z wtascicielem domeny i

firmy do listy zaufanych aplikacji. Kaspersky Endpoint Security takze generuje zdarzenie o nawigzaniu zaszyfrowanego potaczenia
z niezaufanym certyfikatem.

Jak w Konsoli administracyjnej (MMC) skonfigurowaé skanowanie potgczen szyfrowanych z niezaufanym certyfikatem?

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Ustawienia ogélne — Ustawienia sieciowe.

5. W sekcji Skanowanie potaczen szyfrowanych kliknij przycisk Ustawienia zaawansowane.

6. To spowoduje otwarcie okna, w ktérym wybierz tryb dziatania aplikacji podczas odwiedzania domeny z niezaufanym
certyfikatem: Zezwdl lub Zablokuj potaczenie.

7. Zapisz swoje zmiany.
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1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia sieciowe.

5. W sekcji Skanowanie potgczen szyfrowanych wybierz tryb dziatania aplikacji podczas odwiedzania domeny z niezaufanym
certyfikatem: Zezwdl lub Zablokuj potaczenie.

6. Zapisz swoje zmiany.

Jak w interfejsie aplikacji skonfigurowaé skanowanie potgczen szyfrowanych z niezaufanym certyfikatem?

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.

3. W sekcji Skanowanie potaczen szyfrowanych wybierz tryb dziatania aplikacji podczas odwiedzania domeny z niezaufanym
certyfikatem: Zezwdl lub Zablokuj potgczenie.

4. Zapisz swoje zmiany.

Odwiedzanie domeny z niezaufanym
certyfikatem

Twoje potaczenie nie jest bezpieczne. Przestepcy moga
probowac wykrasc Twoje dane. Zalecane jest opuszczenie
tej strony internetowe;.

revoked.badssl.com

Powdd:

Zaufanie dla tego certyfikatu lub jednego z certyfikatow w tarficuchu
zostato wycofane,

Pokaz certyfikat

Rozumiem zagrozenie, ale chee kontynuowaé

kaspersky

Ostrzezenie na temat odwiedzania domeny z niezaufanym certyfikatem

Skanowanie potgczen szyfrowanych w Firefox i Thunderbird
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Po instalacji Kaspersky Endpoint Security dodaje certyfikat Kaspersky do magazynu systemowego zaufanych certyfikatéw (magazyn
certyfikatéw systemu Windows). Domysinie, Firefox i Thunderbird uzywa swojego wtasnego magazynu certyfikatéw Mozilla zamiast
magazynu certyfikatéw systemu Windows. Jedli program Kaspersky Security Center jest zainstalowany w Twojej organizaciji, a zasada
jest stosowana na komputerze, Kaspersky Endpoint Security automatycznie umozliwia korzystanie z magazynu certyfikatéw w Firefox
i Thunderbird, aby skanowa¢ ruch sieciowy tych aplikacji. Jesli zasada nie jest stosowana na komputerze, mozesz wybra¢ magazyn
certyfikatéw, ktéry bedzie uzywany przez aplikacje firmy Mozilla. Jesli wybrano magazyn certyfikatéw Mozilla, recznie dodaj do niego
certyfikat Kaspersky. To pomoze unikngé btedéw podczas pracy z ruchem HTTPS.

Aby skanowac ruch sieciowy w przegladarce Mozilla Firefox i kliencie poczty Thunderbird, musisz wtgczy¢ Skanowanie potgczen
szyfrowanych. Jedli Skanowanie potgczen szyfrowanych jest wytaczone, aplikacja nie skanuje ruchu sieciowego w przegladarce
Mozilla Firefox oraz w kliencie poczty Thunderbird.

Przed dodaniem certyfikatu do magazynu Mozilla, wyeksportuj certyfikat Kaspersky z Panelu sterowania Windows (wtasciwo$ci
przegladarki). Wiecej informacji na temat eksportowania certyfikatu Kaspersky mozna znalez¢ w Bazie wiedzy na stronie pomocy
technicznej & . Wiecej informacji dotyczacych dodawania certyfikatu do magazynu znajdziesz na stronie internetowej pomocy
technicznej Mozilla & .

Mozesz wybra¢ magazyn certyfikatéw tylko w lokalnym interfejsie aplikacji.

W celu wybrania magazynu certyfikatu do skanowania potaczeri szyfrowania w Firefox i Thunderbird:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.

3. W sekcji Mozilla Firefox i Thunderbird zaznacz pole Uzyj wybranego magazynu certyfikatéw do skanowania szyfrowanych
potaczen w aplikacjach Mozilla.

4. Wybierz magazyn certyfikatow:

¢ Uzyj magazynu certyfikatéw Windows (zalecane). Certyfikat gtéwny Kaspersky zostanie dodany do tego magazynu
podczas instalacji Kaspersky Endpoint Security.

o Uzyj magazynu certyfikatéw Mozilla. Mozilla Firefox i Thunderbird uzywajg swoich wtasnych magazynéw certyfikatéw. Jesli
wybrano magazyn certyfikatéw aplikacji Mozilla, powiniene$ recznie dodac¢ certyfikat gtéwny Kaspersky do tego magazynu z
poziomu wtadciwosci przegladarki.

5. Zapisz swoje zmiany.

Wytaczanie potgczen szyfrowanych ze skanowania

Wiekszoé¢ zasobdw internetowych korzysta z potgczen szyfrowanych. Eksperci z Kaspersky zalecajg wtgczenie opcji Skanowanie
potaczen szyfrowanych. Jesli skanowanie potaczen szyfrowanych zaktéca czynnosci zwigzane z praca, mozesz dodac strone
internetowa do wykluczern zwanych zaufanymi adresami. Jeéli zaufana aplikacja korzysta z potaczenia szyfrowanego, mozesz
wytaczy¢ skanowanie potgczer szyfrowanych dla tej aplikacji. Na przyktad, mozna wytgczy¢ skanowanie potaczen szyfrowanych w
poszukiwaniu aplikacji do przechowywania w chmurze, ktére uzywajg uwierzytelniania dwusktadnikowego z wtasnym certyfikatem.

W celu wykluczenia adresu internetowego ze skanowania pofaczeri szyfrowanych:

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W sekcji Skanowanie potgczen szyfrowanych kliknij przycisk Zaufane adresy.
4. Kliknij Dodaj.

5. Wprowadz nazwe domeny lub adres IP, jedli nie chcesz, zeby Kaspersky Endpoint Security skanowat potgczenia szyfrowane
nawigzywane podczas odwiedzania tej domeny.

Kaspersky Endpoint Security obstuguje znak * do wprowadzenia maski w nazwie domeny.
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Kaspersky Endpoint Security nie obstuguje symbolu * dla adreséw IP. Za pomocg maski podsieci mozesz wybrac¢ zakres
adreséw IP (na przyktad: 198.51100.0/24).

Na przyktad:

e domain.com — wpis jest czescig nastepujgcych adreséw: https://domain.com, https://www.domain.com,
https://domain.com/pagel23. Wpis nie jest czesécig poddomen (na przyktad: subdomain.domain.com).

e subdomain.domain.com — wpis jest czescig nastepujacych adreséw: https://subdomain.domain.com,
https://subdomain.domain.com/pagel23. Wpis nie jest czescig domeny domain.com.

e *.domain.com — wpis jest czescig nastepujgcych adreséw: https://movies.domain.com,
https://images.domain.com/pagel23. Wpis nie jest czescig domeny domain.com.

6. Zapisz swoje zmiany.

Domysélnie Kaspersky Endpoint Security nie skanuje potaczen szyfrowanych w przypadku wystagpienia btedéw i dodaje strone
internetowa do specjalnej listy Domeny z bfedami skanowania. Kaspersky Endpoint Security tworzy osobna liste dla kazdego
uzytkownika i nie wysyta danych do Kaspersky Security Center. Mozesz wtgczy¢ blokowanie potgczenia, gdy wystapi btad skanowania.
Mozesz przejrzed liste domen z btedami skanowania potgczen szyfrowanych tylko w lokalnym interfejsie aplikaciji.

W celu wyswietlenia listy domen z btedami skanowania:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W sekcji Skanowanie potaczen szyfrowanych kliknij przycisk Domeny z btedami skanowania.

Zostanie otwarta lista domen z btedami skanowania. Aby zresetowa¢ liste, wigcz blokowanie potgczenia w przypadku wystgpienia
bteddw skanowania w zasadzie, zastosuj zasade, a nastepnie zresetuj parametr do wartosci poczatkowej i ponownie zastosuj
zasade.

Specjaliéci z Kaspersky sporzadzajg liste globalnych wykluczeri — zaufanych stron internetowych, ktérych Kaspersky Endpoint
Security nie sprawdza niezaleznie od ustawien aplikacji.

W celu przejrzenia globalnych wykluczeri ze skanowania szyfrowanego ruchu sieciowego:

1. W oknie gtéwnym aplikaciji kliknij przycisk £2.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W sekcji Skanowanie potgczen szyfrowanych kliknij odnosnik do listy zaufanych stron internetowych.

Spowoduje to otwarcie listy stron internetowych utworzonej przez ekspertéw z Kaspersky. Kaspersky Endpoint Security nie
skanuje chronionych potaczen dla stron internetowych na liscie. Ta lista moze zosta¢ zaktualizowana, gdy zostang zaktualizowane
bazy danych i moduty Kaspersky Endpoint Security.

Wyczy$¢ dane
Kaspersky Endpoint Security umozliwia korzystanie z zadania do zdalnego usuwania danych z komputeréw uzytkownikdw.
Kaspersky Endpoint Security usuwa dane w nastepujacy sposéb:

o W trybie cichym;

¢ Na dyskach twardych i no$nikach wymiennych;

¢ Dla wszystkich kont uzytkownika na komputerze.
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Kaspersky Endpoint Security wykonuje zadanie Wyczysc dane niezaleznie od tego, ktéry typ licencjonowania jest uzywany,
nawet po wygasnigciu licencji.

Tryby czyszczenia danych

To zadanie umozliwia usuwanie danych w nastgpujgcych trybach:

¢ Natychmiastowe usuwanie danych.

W tym trybie mozliwe jest, na przyktad, usuniecie przestarzatych danych w celu zwolnienia miejsca na dysku.

¢ Odroczone usuwanie danych.

Ten tryb jest przeznaczony, na przyktad, do ochrony danych na laptopie w przypadku jego zgubienia lub kradziezy. Mozesz
skonfigurowa¢ automatyczne usuwanie danych, jeéli laptop znajdzie sie poza granicami sieci firmowej i nie byt zsynchronizowany z
Kaspersky Security Center od dtuzszego czasu.

Nie mozna ustawic terminarza usuwania danych we wtasciwoéciach zadania. Mozesz usung¢ dane natychmiast po recznym
uruchomieniu zadania lub skonfigurowac opéZnione usuwanie danych, jesli nie ma potgczenia z Kaspersky Security Center.

Ograniczenia

Czyszczenie danych posiada nastepujgce ograniczenia:

¢ Tylko administrator Kaspersky Security Center moze zarzadza¢ zadaniem Wyczysc dane. Nie mozesz skonfigurowac ani
uruchomi¢ zadania w lokalnym interfejsie Kaspersky Endpoint Security.

o W systemie plikéw NTFS Kaspersky Endpoint Security usuwa tylko nazwy gtéwnych strumieni danych. Alternatywnych nazw
strumieni danych nie mozna usunggé.

¢ Po usunieciu pliku dowigzania symbolicznego, Kaspersky Endpoint Security usuwa réwniez pliki, ktérych Sciezki sg okreslone w

dowigzaniu symbolicznym.

Tworzenie zadania Wyczy$¢ dane

W celu usunigcia danych na komputerach uzytkownikow:

1. W oknie gtéwnym Web Console wybierz Urzgdzenia — Zadania.

Zostanie otwarta lista zadan.

2. Kliknij przycisk Dodaj.

Zostanie uruchomiony Kreator tworzenia zadania.
3. Skonfiguruj ustawienia zadania:
a. Na liscie rozwijalnej Aplikacja wybierz Kaspersky Endpoint Security for Windows (12.0).
b. Na liécie rozwijanej Typ zadania wybierz Wyczys$¢ dane.
c. W polu Nazwa zadania wpisz krétki opis, na przyktad, Usuri dane (Anti-Theft).
d. W sekcji Wybierz urzadzenia, do ktérych zostanie przypisane zadanie wybierz obszar zadania.

4. Wybierz urzgdzenia zgodnie z opcjg wybranego obszaru zadania. Przejdz do nastepnego kroku.
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Jedli nowe komputery sg dodawane do grupy administracyjnej w obrebie obszaru zadania, natychmiast zostaje
uruchomione zadanie usuwania danych na nowych komputerach tylko wtedy, gdy zadanie zostaje zakoriczone w ciggu 5
minut od dodania nowych komputerdw.

B. Zakoncz dziatanie Kreatora.

Nowe zadanie zostanie wys$wietlone na liscie zadan.

6. Kliknij zadanie Wyczy$¢ dane dla Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci zadania.
7. Wybierz zaktadke Ustawienia aplikacji.
8. Wybierz metode usuwania danych:

o Usun za pomoca systemu operacyjnego. Kaspersky Endpoint Security uzywa zasobdw systemu operacyjnego do usuwania
plikéw bez wysytania ich do kosza.

¢ Usun catkowicie, bez mozliwos$ci przywrécenia. Kaspersky Endpoint Security nadpisuje pliki losowymi danymi. Przywrdcenie
danych po ich usunigciu jest praktycznie niemozliwe.

9. Jedli chcesz odroczy¢ usuniecie danych, zaznacz pole Automatycznie usuwaj dane w przypadku braku potgczenia z Kaspersky

Security Center dtuzszego niz N dni. Okreél liczbe dni.

Odroczone zadanie usuwania danych zostanie wykonane za kazdym razem, gdy nie ma potaczenia z Kaspersky Security
Center przez okreslony czas.

Podczas konfigurowania odroczonego usuwania danych nalezy pamietac, ze pracownicy moga wytgczy¢ komputery przed
wyjazdem na wakacje. W tym przypadku okres braku potgczenia moze zosta¢ wydtuzony, a dane zostang usunigte. Nalezy takze
uwzgledni¢ terminarz pracy uzytkownikéw offline. Szczegdétowe informacje na temat pracy z komputerami offline i uzytkownikami

Jesli pole jest odznaczone, zadanie zostanie wykonane natychmiast po synchronizacji z Kaspersky Security Center.
10. Utwdrz liste usuwanych obiektéw:

¢ Foldery. Kaspersky Endpoint Security usunie wszystkie pliki w folderze i jego podfolderach. Kaspersky Endpoint Security nie
obstuguje masek i zmiennych $rodowiskowych dla wprowadzania $ciezki dostepu do folderu.

¢ Pliki wedtug rozszerzenia. Kaspersky Endpoint Security wyszukuje pliki z okreslonymi rozszerzeniami na wszystkich dyskach
komputera, w tym dyskach wymiennych. Uzyj znaku , ; " lub ,, , ", aby okreéli¢ kilka rozszerzen.

¢ Wstepnie okreslony obszar. Kaspersky Endpoint Security usunie pliki z nastepujacych obszardéw:
¢ Dokumenty. Pliki w standardowym folderze Dokumenty systemu operacyjnego i jego podfolderach.

o Ciasteczka. Pliki, w ktérych przegladarka zapisuje dane ze stron internetowych odwiedzonych przez uzytkownika (takie
jak dane autoryzacyjne uzytkownika).

¢ Pulpit. Pliki w standardowym folderze Pulpit systemu operacyjnego i jego podfolderach.

¢ Pliki tymczasowe Internet Explorer. Pliki tymczasowe zwigzane z dziataniem przegladarki Internet Explorer, takie jak
kopie stron internetowych, obrazéw i plikéw multimedialnych.

e Pliki tymczasowe. Pliki tymczasowe zwigzane z dziataniem aplikacji zainstalowanych na komputerze. Na przyktad,
aplikacje Microsoft Office tworza pliki tymczasowe zawierajgce kopie zapasowe dokumentdw.

¢ Pliki programu Outlook. Pliki dotyczgce dziatania klienta poczty Outlook: pliki danych (PST), pliki danych offline (OST),
pliki ksigzki adresowej offline (OAB) oraz pliki osobistej ksigzki adresowej (PAB).

o Profil uzytkownika. Zestaw plikéw i folderdw, ktére przechowujg ustawienia systemu operacyjnego dla lokalnego konta
uzytkownika.
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Mozesz utworzy¢ liste obiektéw do usuniecia na kazdej zaktadce. Kaspersky Endpoint Security utworzy skonsolidowana liste i
usunie pliki z tej listy po zakoriczeniu zadania.

Nie mozesz usuwac plikéw wymaganych do dziatania Kaspersky Endpoint Security.

1. Zapisz swoje zmiany.
12. Zaznacz pole obok zadania.
13. Kliknij przycisk Uruchom.

W wyniku tego dziatania dane na komputerach uzytkownikéw zostang usuniete zgodnie z wybranym trybem: natychmiast lub gdy
nie ma potaczenia. Jesli program Kaspersky Endpoint Security nie moze usuna¢ pliku, gdy, na przyktad, uzytkownik aktualnie uzywa
pliku, aplikacja nie podejmie kolejnej préby jego usunigcia. Aby zakoriczy¢ usuwanie danych, uruchom zadanie ponownie.

Kontrola komputera

Kontrola sieci

Kontrola sieci zarzadza dostepem uzytkownikéw zasobdw sieciowych. Pomaga to zmniejszy¢ ruch sieciowy i nieodpowiednie
dysponowanie czasem pracy. Gdy uzytkownik prébuje otworzy¢ strone internetowg ograniczong przez Kontrole sieci, Kaspersky
Endpoint Security zablokuje dostegp lub wyswietli ostrzezenie (patrz rysunek ponizej).

Kaspersky Endpoint Security monitoruje tylko ruch HTTP iHTTPS.

Dla monitorowania ruchu HTTPS nalezy wiaczy¢ skanowanie zaszyfrowanych potaczen.

Metody zarzgdzania dostepem do stron internetowych

Kontrola sieci umozliwia konfigurowanie dostepu do stron internetowych przy uzyciu nastepujgcych metod:
¢ Kategoria strony internetowej. Strony internetowe sg kategoryzowane zgodnie z ustugg chmury Kaspersky Security Network,
analizg heurystyczng i bazg danych znanych stron internetowych (znajdujaca sie w bazach danych aplikacji). Na przyktad, mozesz
ograniczy¢ dostep uzytkownika do kategorii Sieci spofecznosciowe lub do innych kategorii 4 .
¢ Typ danych. Na przyktad, mozesz ograniczy¢ dostep uzytkownikéw do danych na stronie internetowej i ukry¢ zawarto$é

graficzna. Kaspersky Endpoint Security okresla typ danych w oparciu o format pliku, a nie w oparciu o jego rozszerzenie.

Kaspersky Endpoint Security nie skanuje plikéw w archiwach. Na przyktad, jesli pliki obrazéw zostaty umieszczone w
archiwum, Kaspersky Endpoint Security identyfikuje typ danych Archiwa, a nie Grafika.
¢ Okreslony adres. Mozesz wprowadzi¢ adres internetowy lub uzy¢ masek.
Mozesz jednoczesnie uzy¢ kilku metod do regulowania dostepu do stron internetowych. Na przyktad, mozesz ograniczy¢ dostep do

typu danych ,Pliki biurowe™ tylko dla kategorii stron internetowych Poczta przez WWWW.

Reguty dostepu do stron internetowych

Kontrola sieci zarzgdza dostepem uzytkownikéw do stron internetowych przy uzyciu reguf dostepu. Mozesz skonfigurowad
nastepujgce zaawansowane ustawienia reguty dostepu do stron internetowych:

o Uzytkownikéw, do ktérych stosowana jest reguta.

Na przyktad, mozesz ograniczy¢ dostep do internetu poprzez przegladarke dla wszystkich uzytkownikéw firmy, za wyjgtkiem
dziatu IT.
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e Terminarz reguty.

Na przyktad, mozesz ograniczyé dostep do internetu poprzez przegladarke tylko w trakcie godzin pracy.

Priorytety regut dostepu

Kazda reguta posiada priorytet. Im wyzej reguta znajduje sig na liécie regut, tym wyzszy priorytet posiada. Jesli strona internetowa
zostata dodana do kilku regut, Kontrola sieci reguluje dostep do strony internetowej w oparciu o regute z najwyzszym priorytetem. Na
przyktad, Kaspersky Endpoint Security moze identyfikowac portal firmowy jako sie¢ spotecznoéciowa. Aby ograniczy¢ dostep do sieci
spotecznosciowych i zapewni¢ dostep do firmowego portalu internetowego, utwdrz dwie reguty: jedna regute blokady dla kategorii
stron internetowych Sieci spofecznosciowe i jedna regute zezwalajgca dla firmowego portalu internetowego. Reguta dostepu dla
firmowego portalu internetowego musi posiadac wyzszy priorytet niz reguta dostepu dla sieci spotecznosciowych.

I 7adana strona internetowa nie moze zostaé wyéwietlona.

Adres: http://kaspersky.ru/.

Strona internetowa zostata zablokowana zgodnie z reguta block.

Powdd: zasdb sieciowy nalezy do kategorii zawartosci Nieokreslony i
kategorii rodzaju danych Nieokreslony.

Ten zasob sieciowy jest zabroniony w firmie. Jezeli uwazasz, ze zasob
sieciowy zostat niestusznie zablokowany lub potrzebujesz do niego
dostep, skontaktuj sie z administratorem firmowej sieci lokalng)

(Poproé o dostep).

‘Z3dana strona moze by¢ niebezpieczna lub zabroniona przez polityke
firmy.

Adres: http:/fwww.kaspersky.com/.

Strona internetowa zostata zablokowana zgodnie z reguta warn.

Powdd: zasob sieciowy nalezy do kategoril zawartosci: Nieokreslony |
kategorii rodzaju danych: Nieokreslony.

Klikni) odsytacz httpy//www.kaspersky.com/, aby otworzy¢ te strone.
Aby uzyskac dostep do calej zawartosci strony, kliknij odsytacz

http://www.kaspersky.com/*.

Aby uzyskad dostep do wszystkich istnigjacych domen nalezacych do
tego samego lub nizszego poziomu z t3 oznaczong gwiazdka ",
kliknij odsytacz *.//* kaspersky.com/*.

Dostep do wymienionych powyzej zasobdw sieciowych zostanie
przydzielony na czas trwania obecne) sesji Kaspersky Endpoint
Security.

W przypadku pomytkowego ostrzezenia, skontaktuj sie z
administratorem firmowej sieci lokalnej (Popros o dostep).”

Wiadomoéci Kontroli sieci

Witagczanie i wytgczanie modutu Kontrola sieci
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Domyslnie Kontrola sieci jest wigczona.
W celu wiaczenia i wytaczenia modutu Kontrola sieci:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola sieci.
3. Uzyj przetgcznika Kontrola sieci, aby wigczy¢ lub wytgczy¢ komponent.

4. Zapisz swoje zmiany.

Dziatania podejmowane na regutach dostepu do zasobdw sieciowych

Nie jest zalecane tworzenie wiecej niz 1 000 regut dostepu do zasobdéw internetowych, gdyz moze to spowodowad
niestabilnos¢ systemu.

Reguta dostepu do zasobu sieciowego jest zestawem filtréw i dziatan, ktére program Kaspersky Endpoint Security wykonuje podczas
odwiedzania przez uzytkownika zasobdéw sieciowych opisanych w regule w przedziale czasu wskazanym w terminarzu reguty. Filtry
umozliwiajg doktadne okreslenie puli zasobdw sieciowych, do ktérych dostep jest kontrolowany przez modut Kontrola sieci.

Dostepne sg nastepujace filtry:

¢ Filtruj wedtug zawartosci. Kontrola sieci kategoryzuje zasoby sieciowe wedtug zawarto$ci@ i typu danych. Mozesz kontrolowad
dostep uzytkownika do zasobdw sieciowych z zawarto$cig i danymi nalezgcymi do typdéw zdefiniowanych przez te kategorie.
Podczas odwiedzania zasobdw sieciowych nalezgcych do wybranej kategorii zawartoscii / lub kategorii typu danych, program
Kaspersky Endpoint Security wykonuje akcje okreélong w regule.

¢ Filtruj wedlug adreséw zasobdéw sieciowych. Mozesz kontrolowac dostep uzytkownika do wszystkich adreséw zasobdw
sieciowych lub do pojedynczego adresu zasobu sieciowego i / lub grup adreséw zasobdw sieciowych.

Jezeli wybrano filtrowanie wedtug zawartosci i filtrowanie wedtug adreséw zasobdw sieciowych, a okreélone adresy zasobdéw
sieciowych i / lub grupy adreséw zasobdw sieciowych nalezg do wybranej kategorii zawartosci lub kategorii typu danych, program
Kaspersky Endpoint Security nie bedzie monitorowat dostepu do wszystkich zasobdw sieciowych w wybranej kategorii
zawartoscii / lub kategorii typu danych. Zamiast tego aplikacja bedzie monitorowata dostep tylko do okreslonych adreséw
zasoboéw sieciowych i / lub grup adreséw zasobdw sieciowych.

o Filtruj wedtug nazw uzytkownikéw i grup uzytkownikéw. Mozesz okresli¢ nazwy uzytkownikéw i / lub grup uzytkownikéw z
dostepem do zasobdw sieciowych, ktére sg kontrolowane zgodnie z reguta.

¢ Terminarz reguty. Mozesz okresli¢ terminarz reguty. Terminarz reguty okresla przedziat czasu, podczas ktérego Kaspersky
Endpoint Security monitoruje dostep do zasobdw sieciowych, dla ktérych stosowana jest reguta.

Po zainstalowaniu Kaspersky Endpoint Security lista regut modutu Kontrola sieci nie jest pusta. Znajdujg si¢ na niej dwie reguty:

o Reguta Skrypty i arkusze styléw, ktéra nadaje wszystkim uzytkownikom uprawnienia dostepu do zasobdw sieciowych, ktérych
adresy zawierajg nazwy plikdw z rozszerzeniami CSS, JS lub VBS, w dowolnym czasie. Na przyktad:
http://www.example.com/style.css, http://www.example.com/style.css?mode=normal.

e Regufa domysina. Ta reguta jest stosowana do wszelkich zasobdw internetowych, ktére nie sg objete innymi regutami, i zezwala na
lub blokuje dostep do tych zasobdw internetowych wszystkim uzytkownikom.

Dodawanie reguty dostepu do zasobu sieciowego

W celu dodania lub zmodlyfikowania reguty dostepu do zasobu sieciowego:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola sieci.
3. W sekcji Ustawienia kliknij przycisk Reguty dostepu do zasobéw sieciowych.

4. W otwartym oknie kliknij przycisk Dodaj.
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Zostanie otwarte okno Reguta dostepu do zasobéw sieciowych.
5. W polu Nazwa reguty wprowadz nazwe reguty.

6. Wybierz stan Wtgczono dla reguty dostepu do zasobu internetowego.

Mozesz uzy¢ przetacznika do wytgczenia reguty dostepu do zasobu sieciowego w dowolnym momencie.

7. W sekcji Akcja wybierz zadang opcje:

o Zezwdl. Jesli wybrano te wartosé, Kaspersky Endpoint Security zezwala na dostep do zasobu sieciowego odpowiadajgcego
ustawieniom reguty.

o Zablokuj. Jesli wybrano te warto$¢, Kaspersky Endpoint Security blokuje dostep do zasobu sieciowego odpowiadajgcego
ustawieniom reguty.

o Ostrzegaj. Jesli wybrano te warto$c¢, przy prébie uzyskania przez uzytkownika dostepu do zasobu sieciowego
odpowiadajgcego parametrom reguty, Kaspersky Endpoint Security wy$wietla wiadomo$¢ ostrzegajaca o niepozadanym
zasobie sieciowym. Korzystajgc z odnosnikdéw znajdujgcych sie w wiadomosci ostrzegajacej, uzytkownik moze uzyskaé
dostep do zagdanego zasobu sieciowego.

8. W sekcji Zawartosé filtra wybierz odpowiedni filtr zawartosci:

¢ Wedtug kategorii zawartosci. Mozesz kontrolowa¢ dostep uzytkownika do zasobdw internetowych wedtug kategorii & (na
przyktad: kategoria Sieci spotecznosciowe).

¢ Wedtug typu danych. Mozesz kontrolowaé dostep uzytkownika do zasobdw internetowych w oparciu o okreslony typ
danych opublikowanych w nich danych (na przyktad: Grafika).

W celu skonfigurowania filtra zawartosci:
a. Kliknij odno$nik Ustawienia.

b. Zaznacz pola obok nazw wymaganych kategorii zawartosci i / lub kategorii typu danych.

Zaznaczenie pola obok nazwy kategorii zawartoécii / lub kategorii typu danych oznacza, ze Kaspersky Endpoint Security
bedzie stosowac regute kontrolowania dostepu do zasobdéw sieciowych nalezgcych do wybranych kategorii zawartoscii / lub
kategorii typu danych.
c. Wré¢ do okna konfiguracji reguty dostepu do zasobu internetowego.
9. W sekcji Adresy wybierz odpowiedni filtr adresu zasobu internetowego:

¢ Dla wszystkich adreséw. Kontrola sieci nie bedzie filtrowata zasobdw sieciowych wedtug adresu.

¢ Dla okreslonych adreséw. Kontrola sieci bedzie filtrowata tylko adresy zasobdw internetowych z listy. W celu utworzenia listy
adreséw zasobdw internetowych:

a. Kliknij przycisk Dodaj adres lub Dodaj grupe adreséw.

b. W otwartym oknie utwérz liste adreséw zasobdw internetowych. Mozesz wprowadzi¢ adres internetowy lub uzy¢ masek.
Mozesz takze wyeksportowad liste adreséw zasobdw internetowych z pliku TXT.

c. Wré¢ do okna konfiguracji reguty dostepu do zasobu internetowego.

Jesli Skanowanie potgczen szyfrowanych jest wytgczone, dla protokotu HTTPS mozesz filtrowac tylko wedtug nazwy
serwera.

10. W sekcji Uzytkownicy wybierz odpowiedni filtr dla uzytkownikéw:
¢ Dla wszystkich uzytkownikéw. Kontrola sieci nie bedzie filtrowata zasobdw sieciowych dla okreslonych uzytkownikdw.

¢ Dla uzytkownikéw indywidualnych i / lub grup. Kontrola sieci bedzie filtrowat zasoby internetowe tylko dla okreélonych
uzytkownikéw. W celu utworzenia listy uzytkownikéw, do ktérych chcesz zastosowaé regute:
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a. Kliknij Dodaj.

b. W otwartym oknie wybierz uzytkownikéw lub grupy uzytkownikéw, do ktérych chcesz zastosowaé regute dostepu do
zasobu sieciowego.

c. Wré¢ do okna konfiguracji reguty dostepu do zasobu internetowego.

1. Z otwartej listy rozwijalnej Terminarz reguty wybierz zgdany terminarz lub utwdrz nowy oparty na wybranym terminarzu reguty. W
tym celu:

a. Kliknij Edytuj lub dodaj nowy.

b. W otwartym oknie kliknij przycisk Dodaj.

c. W otwartym oknie wprowadz nazwe terminarza reguty.

d. Konfiguruj terminarz dostepu do zasobu sieciowego dla uzytkownikdw.
e. Wré¢ do okna konfiguracji reguty dostepu do zasobu internetowego.

12. Zapisz swoje zmiany.

Przydzielanie priorytetéw do regut dostepu do zasobdw sieciowych

Kazda reguta posiada priorytet. Im wyzej reguta znajduje sie na liscie regut, tym wyzszy priorytet posiada. Jesli strona internetowa
zostata dodana do kilku regut, Kontrola sieci reguluje dostep do strony internetowej w oparciu o regute z najwyzszym priorytetem. Na
przyktad, Kaspersky Endpoint Security moze identyfikowac portal firmowy jako sie¢ spotecznosciowa. Aby ograniczy¢ dostep do sieci
spotecznosciowych i zapewni¢ dostep do firmowego portalu internetowego, utwdrz dwie reguty: jedng regute blokady dla kategorii
stron internetowych Sieci spofecznoscioweijedna regute zezwalajgcy dla firmowego portalu internetowego. Reguta dostepu dla
firmowego portalu internetowego musi posiadac wyzszy priorytet niz reguta dostepu dla sieci spoteczno$ciowych.

Mozesz przydzieli¢ priorytet do kazdej reguty z listy regut, zmieniajgc ich kolejnos¢ na liscie.

W celu przydzielenia priorytetu regule dostepu do zasobu sieciowego:

1. W oknie gtéwnym aplikaciji kliknij przycisk 1.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczenn — Kontrola sieci.
3. W sekcji Ustawienia kliknij przycisk Reguty dostgepu do zasobéw sieciowych.
4. W otwartym oknie wybierz regute, ktérej priorytet chcesz zmienié.

5. Uzyj przyciskdw W gére i W dét w celu przesuniecia reguty na odpowiednig pozycje na liscie regut dostepu do zasobdw
internetowych.

6. Zapisz swoje zmiany.
Witaczanie i wytgczanie reguty dostepu do zasobu sieciowego

W celu wigczenia lub wytaczenia reguty dostepu do zasobu sieciowego:

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola sieci.
3. W sekcji Ustawienia kliknij przycisk Reguty dostgepu do zasobdéw sieciowych.
4. W otwartym oknie wybierz regute, ktérg chcesz wtgczyd lub wytaczyd.
5. W kolumnie Stan wykonaj nastepujace czynnosci:

o Jezeli chcesz wtgczyd regute, wybierz wartoéé Wiaczono.
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o Jezeli chcesz wytgczy¢ regute, wybierz warto$¢ Wytaczono.
6. Zapisz swoje zmiany.
Eksportowanie i importowanie regut kontroli sieci
Mozesz wyeksportowad liste regut Kontroli sieci do pliku XML. Nastepnie mozesz zmodyfikowaé plik, na przyktad, aby zwigkszy¢ liczbe

adreséw tego samego typu. Mozesz uzy¢ funkcji eksportowania/importowania do utworzenia kopii zapasowej listy regut Kontroli sieci

lub przeniesienia listy na inny serwer.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Kontrola zabezpieczerh — Kontrola sieci.

5. W celu wyeksportowania listy regut Kontroli sieci:

a. Wybierz reguty, ktére chcesz zmienié. Aby wybrac kilka portéw, uzyj klawisza CTRL lub SHIFT.

Jedli nie wybrate$ zadnej reguty, Kaspersky Endpoint Security wyeksportuje wszystkie reguty.

b. Kliknij odnos$nik Eksportu.

c. W otwartym oknie okre$l nazwe pliku XML, do ktérego chcesz wyeksportowad liste regut, i wybierz folder, w ktérym
chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje liste regut do pliku XML.

6. W celu zaimportowania listy regut Kontroli sieci:

a. Kliknij odnoénik Importu;j.
W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste regut.

b. Otwérz plik.
Jedli komputer ma juz liste regut, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejgcej listy lub dodanie

do niej nowych wpiséw z pliku XML.

7. Zapisz swoje zmiany.

Jak w konsoli Web Console i Cloud Console wyeksportowaé i zaimportowac liste regut Kontroli sieci?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtadciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczeri — Kontrola sieci.
5. W celu wyeksportowania listy regut w sekcji Lista regut:

a. Wybierz reguty, ktére chcesz zmienic.
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b. Kliknij Eksportu;j.
c. PotwierdZ che¢ wyeksportowania tylko wybranych regut lub wyeksportuj catg liste.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje liste regut do pliku XML w domy$lnym folderze do pobrania.

6. W celu zaimportowania listy regut w sekciji Lista regut:

a. Kliknij odnosnik Importuj.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste regut.

b. Otwérz plik.

Jedli komputer ma juz liste regut, Kaspersky Endpoint Security wys$wietli monit o usuniecie istniejacej listy lub dodanie
do niej nowych wpiséw z pliku XML.

7. Zapisz swoje zmiany.

Testowanie regut dostepu do zasobdw sieciowych

Aby sprawdzi¢ dziatanie regut Kontroli sieci, mozesz je przetestowac. Do tego celu modut Kontrola sieci zawiera funkcje Diagnostyka
regut.

W celu przetestowania reguty dostepu do zasobu sieciowego:

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczeri — Kontrola sieci.

3. W sekcji Ustawienia kliknij odnoénik Diagnostyka regut.

Zostanie otwarte okno Diagnostyka regut.

4. Jedli chcesz przetestowad reguty wykorzystywane przez Kaspersky Endpoint Security do kontrolowania dostepu do okreslonego
zasobu sieciowego, zaznacz pole Okreél adres. Wprowadz adres zasobu internetowego w polu ponizej.

5. Jedli chcesz przetestowad reguty wykorzystywane przez Kaspersky Endpoint Security do kontrolowania dostgpu do zasobdéw
sieciowych dla okreslonych uzytkownikéw i / lub grup uzytkownikéw, okreél liste uzytkownikéw i / lub grup uzytkownikdw.

6. Jedli chcesz przetestowad reguty wykorzystywane przez Kaspersky Endpoint Security do kontrolowania dostepu do zasobdéw
sieciowych o pewnych kategoriach zawartoscii/lub kategoriach typu danych, zaznacz pole Filtruj zawarto$¢ i wybierz
odpowiednig opcje z listy rozwijalnej (Wedtug kategorii zawartosci, Wedtug typu danych lub Wedtug kategorii zawartosci, typu
danych).

7. Jesli chcesz przetestowad reguty biorac pod uwage godzine i dzien tygodnia, w ktérym podejmowana jest préoba uzyskania
dostepu do zasobdw sieciowych okredlonych w warunkach diagnostyki, zaznacz pole Uwzglednij czas préby dostepu. Nastepnie
okreél dzieni tygodnia i czas.

8. Kliknij Skanuj.

Po zakoriczeniu testu wyswietlana jest wiadomoé¢ o akcji podjetej przez Kaspersky Endpoint Security, zgodnej z pierwsza regutg
wyzwolong przy prébie dostepu do okreslonego zasobu sieciowego (akceptuj, zablokuj lub ostrzezenie). Pierwsza wyzwolona
regufa to ta zajmujgca wyzszg pozycje na liécie regut Kontroli sieci niz reszta regut spetiajacych warunki diagnostyki. Wiadomosé
jest wyswietlana po prawej stronie przycisku Skanuj. Nastepujgca tabela wyswietla pozostate wyzwolone reguty, okreélajgc akcje
wykonang przez Kaspersky Endpoint Security. Reguty uszeregowane sg malejgco wedtug priorytetu.

Eksportowanie i importowanie listy adreséw zasobdw sieciowych

Jezeli w regule dostepu do zasobu sieciowego utworzyltes liste adreséw zasobdw sieciowych, bedziesz mdgt jg wyeksportowaé do
pliku txt. Mozliwe bedzie réwniez zaimportowanie listy z tego pliku, dzigki czemu podczas konfigurowania reguty dostepu nie bedzie
konieczne tworzenie nowe;j listy. Opcja eksportowania i importowania listy adreséw dostepu do zasobdw sieciowych jest uzyteczna,
gdy, na przyktad, tworzysz reguty dostepu z tymi samymi parametrami.
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W celu zaimportowania lub wyeksportowania listy adreséw zasobdw sieciowych do pliku:

1. W oknie gtéwnym aplikacji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola sieci.

3. W sekceji Ustawienia kliknij przycisk Reguty dostepu do zasobéw sieciowych.

4. Wybierz regute, ktdrej liste adreséw zasobdw sieciowych chcesz wyeksportowad lub zaimportowad.

5. W celu wyeksportowania listy zaufanych adreséw sieciowych, w sekcji Adresy wykonaj nastepujace czynnosci:

a. Wybierz adresy, ktére chcesz wyeksportowad.

Jesli nie wybrates$ zadnego adresu, Kaspersky Endpoint Security wyeksportuje wszystkie adresy.

b. Kliknij Eksportuj.

c. W otwartym oknie wprowadz nazwe pliku TXT, do ktérego chcesz wyeksportowad liste adreséw zasobdw internetowych i
wybierz folder, w ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje liste adreséw zasobdw internetowych do pliku TXT.

6. W celu zaimportowania listy zasobdw sieciowych, w sekcji Adresy wykonaj nastepujace czynnosci:

a. Kliknij Importu;.

W oknie, ktére zostanie otwarte, wybierz plik TXT, z ktérego chcesz zaimportowacd liste zasobdw sieciowych.

b. Otwérz plik.

Jedli komputer ma juz liste zaufanych adreséw, Kaspersky Endpoint Security wys$wietli monit o usuniecie istniejacej listy lub
dodanie do niej nowych wpiséw z pliku TXT.

7. Zapisz swoje zmiany.

Monitorowanie aktywnosci uzytkownika w internecie

Kaspersky Endpoint Security umozliwia zapisywanie danych dotyczacych odwiedzin uzytkownika na wszystkich stronach
internetowych, w tym dozwolonych stronach internetowych. Umozliwia to uzyskanie petnej historii wyswietlen przegladarki. Kaspersky
Endpoint Security wysyta zdarzenia dotyczgce aktywnosci uzytkownika do Kaspersky Security Center, do lokalnego raportu
Kaspersky Endpoint Security, a takze do dziennika zdarzer systemu Windows. Aby uzyska¢ zdarzenia w Kaspersky Security Center,
nalezy skonfigurowac ustawienia zdarzert w zasadzie w Konsoli administracyjnej lub w Web Console. Mozna takze skonfigurowaé
przesytanie zdarzerh Web Control za posrednictwem poczty elektronicznej oraz wyéwietlanie powiadomier na komputerze
uzytkownika.

Przegladarki obstugujace funkcje monitorowania: Microsoft Edge, Microsoft Internet Explorer, Google Chrome, Yandex Browser,
Mozilla Firefox. Monitorowanie aktywnoséci uzytkownika nie dziata w innych przegladarkach.
Kaspersky Endpoint Security tworzy nastepujgce zdarzenia aktywnosci uzytkownika w internecie:
 Blokowanie stron internetowych (stan Zdarzenia krytyczne[1]).
o Wizyta na niezalecanej stronie internetowej (stan Ostrzezenia = ).
¢ Odwiedzenie dozwolonej strony internetowej (stan Zdarzenia informacyjne (D).
Przed wtgczeniem monitorowania aktywnosci uzytkownika w internecie nalezy wykonac nastepujgce czynnoéci:

o Wstrzykuj skrypt do ruchu sieciowego w celu interakcji ze stronami sieciowymi (patrz instrukcje ponizej). Skrypt witgcza
rejestracje zdarzen Kontroli sieci.
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W celu wstrzykniecia skryptu interakcji ze stronami internetowymi do ruchu sieciowego:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.

3. W sekcji Przetwarzanie ruchu sieciowego zaznacz pole Wstrzykuj skrypt do ruchu sieciowego w celu interakcji ze stronami
internetowymi.

4. Zapisz swoje zmiany.

W rezultacie Kaspersky Endpoint Security wstrzyknie skrypt interakcji ze stronami internetowymi do ruchu sieciowego. Ten skrypt
umozliwia rejestracje zdarzenr Kontroli sieci dla dziennika zdarzen aplikacji, dziennika zdarzer systemu operacyjnego i raportow.

W celu skonfigurowania rejestrowania zdarzer Kontroli sieci na komputerze uzytkownika:

1. W oknie gtéwnym aplikaciji kliknij przycisk {g.

2. W oknie ustawien aplikacji wybierz Ustawienia ogdlne — Interfejs.
3. W sekcji Powiadomienia kliknij przycisk Ustawienia powiadomien.

4. W otwartym oknie wybierz sekcje Kontrola sieci.

Spowoduje to otwarcie tabeli zdarzenr Kontroli sieci i metod powiadamiania.

5. Skonfiguruj metode powiadamiania dla kazdego zdarzenia: Zapisz w raporcie lokalnym lub Zapisz w dzienniku zdarzen
Windows.
Aby zapisywac zdarzenia dotyczace odwiedzania dozwolonych stron internetowych, nalezy skonfigurowac Kontrole sieci
(zapoznaj sie z ponizszymi instrukcjami).
W tabeli zdarzert mozna takze wigczy¢ powiadomienia ekranowe i powiadomienia e-mail. Aby powiadomienia byty wysytane w
wiadomosciach e-mail, nalezy skonfigurowac ustawienia serwera SMTP. Wiecej informacji o wysytaniu powiadomier za
posrednictwem poczty elektronicznej znajdziesz w pomocy do Kaspersky Security Center 2.

6. Zapisz swoje zmiany.

W wyniku tego Kaspersky Endpoint Security rozpocznie rejestrowanie zdarzer dotyczacych aktywnosci uzytkownika w internecie.

Kontrola sieci wysyta zdarzenia aktywnoséci uzytkownika do Kaspersky Security Center w nastepujacy sposdb:

o Jesliuzywasz Kaspersky Security Center, Kontrola sieci wysyta zdarzenia dla wszystkich obiektéw tworzgcych strone
internetowa. Z tego powodu kilka zdarzers moze zostac utworzonych po zablokowaniu strony. Na przyktad, podczas blokowania
strony http://www.example.com, Kaspersky Endpoint Security moze przesta¢ zdarzenia dla nastepujacych obiektéw:
http://www.example.com, http://www.example.com/icon.ico, http://www.example.com/file js itd.

o Jedlikorzystasz z Kaspersky Security Center Cloud Console, Kontrola sieci grupuje zdarzenia i wysyta tylko protokét i domene
witryny. Na przyktad, jesli uzytkownik otworzy niechciane strony internetowe http://www.example.com/main,
http://www.example.com/contact i http: //www.example.com/gallery, Kaspersky Endpoint Security wyéle tylko jedno zdarzenie z
obiektem http://www.example.com.

W celu wiaczenia zapisywania zdarzeri dotyczacych odwiedzania dozwolonych stron internetowych:

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczert — Kontrola sieci.

3. W sekcji Dodatkowe kliknij przycisk Ustawienia zaawansowane.

4. W otwartym oknie zaznacz pole Zapisuj informacje o otwarciu dozwolonych stron.
5. Zapisz swoje zmiany.

W rezultacie mozliwe bedzie przejrzenie catej historii przegladania.
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Modyfikowanie szablonéw wiadomosci Kontroli sieci

W zalezno$ci od typu akcji okreslonej we wiasciwosciach regut Kontroli sieci, przy prébie dostepu uzytkownikéw do zasobdw
internetowych Kaspersky Endpoint Security wyswietla wiadomo$¢ o jednym z nastepujacych typdw (zamiast odpowiedzi serwera
HTTP aplikacja dostarcza strone HTML z wiadomoscia):

o Ostrzezenie. Taka wiadomos$¢ ostrzega uzytkownika, ze odwiedzenie zasobu sieciowego nie jest zalecane i/lub narusza polityke
bezpieczenstwa firmy. Kaspersky Endpoint Security wyswietla ostrzezenie, jesli w ustawieniach reguty opisujgcej ten zaséb
sieciowy wybrano opcje Ostrzegaj.

Jedli uzytkownik sadzi, ze ostrzezenie jest pomytka, moze klikngé odnosnik w ostrzezeniu w celu wystania wczesniej
wygenerowanej wiadomoéci do administratora lokalnej sieci firmowe;j.

¢ Wiadomos¢ informujaca o zablokowaniu zasobu sieciowego. Kaspersky Endpoint Security wyswietla wiadomo$¢ informujgca o
zablokowaniu zasobu, jesli w ustawieniach reguty opisujgcej ten zasdéb sieciowy wybrano opcje Zablokuj.

Jedli uzytkownik sadzi, ze zasdb sieciowy zostat zablokowany przez pomytke, moze klikngé odnosnik w wiadomosci informujacej o
zablokowaniu zasobu sieciowego w celu wystania wczesniej wygenerowanej wiadomosci do administratora lokalnej sieci firmowej.

Dostepne sg specjalne szablony dla wiadomosci ostrzegajgcej, informujacej o zablokowaniu zasobu sieciowego i zgtoszenia
wysytanego do administratora sieci LAN. Mozesz zmodyfikowa¢ ich zawartosé.

W celu zmodyfikowania szablonu dla wiadomosci Kontroli sieci:

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola sieci.
3. W sekcji Szablony skonfiguruj szablony dla wiadomosci Kontroli sieci:

¢ Ostrzezenie. Pole do wprowadzenia danych zawiera szablon wiadomos$ci wyswietlanej, gdy zostaje wyzwolona reguta
ostrzegajgca o prébach uzyskania dostepu do niechcianych zasobdw sieciowych.

¢ Wiadomo$é dotyczaca blokowania. To pole do wprowadzania danych zawiera szablon wiadomosci wyéwietlanej, gdy zostaje
wyzwolona reguta blokujgca dostep do zasobu sieciowego.

¢ Wiadomo$¢ do administratora. Szablon wiadomosci wysytanej do administratora sieci LAN, gdy uzytkownik uwaza blokade
za pomytke. Gdy uzytkownik zazgda dostepu, Kaspersky Endpoint Security wysle zdarzenie do Kaspersky Security Center:
Wiadomos$é do administratora dotyczaca zablokowania dostepu do strony internetowej Opis zdarzenia zawiera
wiadomos$¢ do administratora z podstawionymi zmiennymi. Mozesz przegladac te zdarzenia w konsoli Kaspersky Security
Center przy uzyciu wstepnie zdefiniowanego wyboru zdarzer: Zadania uzytkownikéw. Jesli Twoja organizacja nie ma
wdrozyta Kaspersky Security Center lub nie ma potaczenia z Serwerem administracyjnym, aplikacja wyéle wiadomos¢ do
administratora na podany adres e-mail.

4. Zapisz swoje zmiany.

Modyfikowanie masek adreséw zasobdw sieciowych

Korzystanie z maski adresu zasobu sieciowego (nazywanej réwniez ,maskg adresu”) moze by¢ uzyteczne, gdy podczas tworzenia
reguty dostepu do zasobu sieciowego wprowadzasz kilka podobnych adreséw zasobdw sieciowych. Jedna maska adresu moze
odpowiadaé wiekszej liczbie adreséw zasobdw sieciowych.

Podczas tworzenia maski adresu postepuj zgodnie z nastepujgcymi regutami:

1. Symbol * zastepuje dowolng sekwencje zawierajgca zero lub wiecej znakdw.

Na przyktad, gdy wprowadzisz maske adresu *abc*, reguta dostepu bedzie stosowana do wszystkich zasobdw sieciowych
zawierajgcych sekwencje znakéw abc. Na przyktad: http://www.example.com/page_0-9abcdef.html.

2 Sekwencja znakdéw *. (znana jako maska domeny) umozliwia wybranie wszystkich domen adresu. Maska domeny *.
reprezentuje dowolng nazwe domeny, nazwe poddomeny lub pusty wiersz.

Na przyktad: maska *.example.com reprezentuje nastepujgce adresy:
e http://pictures.example.com. Maska domeny *. reprezentuje pictures.

e http://user.pictures.example.com.Maskadomeny *. reprezentuje pictures. iuser.
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e http://example.com. Maska domeny *. Jest interpretowana jako pusty wierszy.

3. Sekwencja znakéw www. na poczatku maski adresu jest interpretowana jako sekwencja *. .

Przyktad: maska adresu www.example. com jest traktowana jako *.example.com. Ta maska obejmuje adresy
www2.example.com i www.pictures.example.com.

4. Jezeli maska adresu nie rozpoczyna si¢ od znaku *, wéwczas zawarto$¢ maski adresu bedzie odpowiadata tej samej zawartosci z
przedrostkiem *. .

5. Jesli maska adresu konczy sie znakiem innym niz / lub *, zawarto$¢ maski adresu jest traktowana jak ta sama zawarto$¢ z
przyrostkiem /*.

Na przyktad: maska adresu http://www.example.com odpowiada adresowi http://www.example.com/abc, gdzie a, b i
¢ sg dowolnymi znakami.

6. Jezeli maska adresu konczy sie znakiem /, wéwczas zawarto$¢ maski adresu bedzie odpowiadata tej samej zawartosci z
przyrostkiem /*..

7. Sekwencja znaku /* na koricu maski adresu jest interpretowana jako /* lub pusty cigg znakdw.

8. Adresy zasobdw sieciowych sg weryfikowane na podstawie maski adresu z uwzglednieniem protokotu (http lub https):

o Jezeli maska adresu nie zawiera protokotu sieciowego, bedzie ona odpowiadata adresom z dowolnym protokotem sieciowym.

Przyktad: maska adresu example.com obejmuje adresy http://example.comi https://example.com.

o Jezeli maska adresu zawiera protokét sieciowy, bedzie ona odpowiadata tylko adresowi z tym samym protokotem sieciowym.

Na przyktad: maska adresu http://*.example.com odpowiada adresowi http://www.example.com, ale nie adresowi
https://www.example.com.

9. Maska adresu podana w podwdjnych cudzystowach jest przetwarzana bez brania pod uwage dodatkowych zamiennikdw, za
wyjatkiem znaku *, jesli zostat wtaczony w sktad maski adresu. Reguty 5i 7 nie sg stosowane do masek adreséw umieszczonych w
podwdjnym cudzystowie (przyktady 14 — 18 w tabeli ponizej).

10. Podczas poréwnywania z maska adresu zasobu sieciowego nie jest brana pod uwage nazwa uzytkownika i hasto, port potgczenia
oraz wielko$¢ znakdw.

Przyktady uzycia regut tworzenia masek adreséw

10

n

12

13

Nr

Maska adresu

*example.com
*example.com
*example.com
*example.com
http:/www.* example.com
www.example.com
www.example.com
http:/www.* example.com
www.example.com
example.com
http://example.com/
http://example.com/*

http://example.com

Sprawdzany adres zasobu
sieciowego

http:/wwwl123example.com
http://www.123.example.com
http://www.123example.com
http://www.123.example.com
http://www.123example.com
http://www.example.com
https://www.example.com

http://123.example.com

http://www.example.com/abc

http://www.example.com
http://example.com/abc
http://example.com

https://example.com

255

Zastepowanie

adresu przez
maske adresu

Nie
Tak
Tak
Tak
Nie
Tak
Tak
Tak
Tak
Tak
Tak
Tak

Nie

Komentarz

Patrz reguta 1.
Patrz reguta 2.
Patrz reguta 1.
Patrz reguta 1.
Patrz reguta 1.
Patrzreguty 3,2,1.
Patrz reguty 3, 2,1.
Patrz reguty 3, 4, 1.
Patrz reguty 3,5, 1.
Patrz reguty 3, 1.
Patrz reguta 6.
Patrz reguta 7.

Patrz reguta 8.



14 "example.com” http:/www.example.com Nie Patrz reguta 9.

15 "http: //www.example.com” http:/www.example.com/abc  Nie Patrz reguta 9.

16 "*.example.com” http://www.example.com Tak Patrz reguty 1, 9.
17 "http://www.example.com/*"  http:/www.example.com/abc  Tak Patrzreguty 1,9.
18 "www.example.com” http:/www.example.com; Tak Patrz reguty 9, 8.

https://www.example.com

19 www.example.com/abc/123  http://www.examplecom/abc  Nie Maska adresu zawiera
wiecej informaciji niz adres
zasobu sieciowego.

Kontrola urzadzen

Kontrola urzadzenr zarzadza dostepem uzytkownika do urzadzen, ktdre sg instalowane na komputerze lub sg podtgczone do
komputera (na przyktad: dyski twarde, kamery lub moduty Wi-Fi). Umozliwia to ochrong komputera przed infekcjg, gdy takie urzadzenia
sg podtaczone, oraz zapobieganie utracie lub wyciekowi danych.

Poziomy dostepu do urzadzenia

Kontrola urzgdzen kontroluje dostep na nastepujacych poziomach:

o Typ urzadzenia. Na przyktad: drukarki, dyski wymienne oraz ptyty CD/DVD.

Dostep urzadzenia mozesz skonfigurowac w nastepujacy sposéb:

o Zezwll — .

Blokuj — @.

e Zgodnie z regutami (tylko drukarki i urzadzenia przenosne) — .

o W zaleznosci od magistrali potaczenia (z wytgczeniem Wi-Fi) — é.
o Blokuj z wyjgtkami (Tylko Wi-Fi) — .

o Magistrala potaczen. Magistrala pofaczerito interfejs uzywany do podtgczania urzadzer do komputera (na przyktad: USB lub
FireWire). Dlatego mozesz ograniczy¢ podtaczenie wszystkich urzadzen, na przyktad, za posrednictwem USB.

Dostep urzadzenia mozesz skonfigurowaé w nastepujacy sposéb:
o Zezwdl — .
¢ Blokuj - @.

e Zaufane urzadzenia. Zaufane urzadzenia sg urzadzeniami, do ktérych uzytkownicy, okresleni w ustawieniach zaufanego
urzadzenia, majg przez caty czas petne prawa dostepu.

Mozesz dodad zaufane urzadzenia w oparciu o nastepujgce dane:

¢ Urzadzenia wedtug ID. Kazde urzadzenie posiada unikatowy identyfikator (identyfikator sprzetu lub HWID). Mozesz
sprawdzi¢ identyfikator we wtasciwosciach urzadzenia, korzystajgc z narzedzi systemu operacyjnego. Przyktadowy
identyfikator urzgdzenia: SCSI\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CDO0\5&354AE4D7&0&000000. Dodawanie
urzadzen wedtug identyfikatora jest wygodne, jesli chcesz dodac kilka okresdlonych urzadzen.

¢ Urzadzenia wedtug modelu. Kazde urzadzenie posiada identyfikator producenta (VID) oraz identyfikator produktu (PID).
Mozesz sprawdzi¢ identyfikatory we wtasciwos$ciach urzadzenia, korzystajgc z narzedzi systemu operacyjnego. Szablon do
wprowadzenia VID i PID: VID_1234&PID_5678. Dodawanie urzagdzen wedtug modelu jest wygodne, jedli w swojej organizaciji
uzywasz urzadzen pewnego modelu. W ten sposdb mozesz dodac wszystkie urzgdzenia tego modelu.
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¢ Urzadzenia wedtug maski ID. Jesli uzywasz kilku urzadzen z podobnymi identyfikatorami, mozesz dodac¢ urzadzenia do listy
zaufanych, korzystajgc z maski. Znak * zastepuje dowolny zestaw znakdw. Kaspersky Endpoint Security nie obstuguje znaku
? podczas wprowadzania maski. Na przyktad: WDC_C*.

¢ Urzadzenia wedtug maski modelu. Jesli uzywasz kilku urzgdzen z podobnymi numerami VID lub PID (na przyktad, urzadzen od
tego samego producenta), mozesz dodacd urzadzenia do listy zaufanych przy uzyciu masek. Znak * zastepuje dowolny
zestaw znakdéw. Kaspersky Endpoint Security nie obstuguje znaku ? podczas wprowadzania maski. Na przyktad: VID_05AC &

PID_ *.

Kontrola urzadzen reguluje dostep uzytkownika do urzadzen przy uzyciu regut dostepu. Kontrola urzadzer umozliwia takze
zapisywanie zdarzen podtgczenia/odtgczenia urzadzenia. Aby zapisac zdarzenia, musisz skonfigurowac rejestracje zdarzer w profilu.

Jesli dostgp do urzgdzenia zalezy od magistrali potgczenia (stan @), Kaspersky Endpoint Security nie zapisuje zdarzen
podtaczenia/odigczenia urzadzenia. Aby umozliwi¢ Kaspersky Endpoint Security zapisywanie zdarzen podtgczenia/odigczenia
urzadzenia, zezwdl na dostep do odpowiedniego typu urzadzenia (stan ) lub dodaj urzadzenie do listy zaufanych.

Jesli urzadzenie, ktdre jest zablokowane przez Kontrole urzgdzen, zostanie podtgczone do komputera, Kaspersky Endpoint Security
zablokuje dostep i wyswietli komunikat (patrz rysunek ponizej).

int Security

Dzialania na urzadzeniu zostaly zabronione

a pr. (=

administratorem firmowej sieci lokalne).

Algorytm dziatania Kontroli urzadzen

Kaspersky Endpoint Security podejmuje decyzje dotyczgcg zezwolenia na dostgp do urzgdzenia po podtgczeniu urzadzenia do
komputera przez uzytkownika (patrz rysunek ponizej).
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<ugytkownik= probuje uzyskac dostep do
=urzadzenie=

Nie , o i
<urzgdzenie= znajduje sie wklasyfikadji
modutu Kontrola urzadzen
l Tak
Tak Nie
L =uzytkownik= posiada uprawnienia dostepu
=urzadzenie= jest zaufane —_— do <urzadzenies
. Tak
Mie
Dys=kitwarde
Dys=ki wymienne Kaspersky Endpoint Security identyfikuje
Napedy dyskietek < typ urzadzenia » Inne
Piyty COVDVD
Nie l
Tak
zuZytkownik> posiada uprawnienia dostepu
do<urzadzenie>
Y .
Nie Tak
Dostep do <urzadzenie= zalezy od » Dostep do typu urzadzen jest
magistrali v dozwolony
l Tak Nie
Tak Nie
Dostep do magistrali komunikacyjne| jest
dozwolony
> D V] « >
Dostep do <urzadzenie> jest dozwolony

Dostep do <urzadzenie= jest zablokowany

Algorytm dziatania Kontroli urzadzen

Jedli urzadzenie jest podtaczone i dostep jest dozwolony, mozesz edytowac regute dostepu i zablokowaé dostep. W tym przypadku,
kolejnym razem, gdy ktos sprébuje uzyskaé dostep do urzgdzenia (np. przejrze¢ drzewo folderéw lub wykona¢ operacje odczytu lub
zapisu), Kaspersky Endpoint Security zablokuje dostep. Urzadzenie bez systemu plikéw jest blokowane dopiero przy nastepnym
podtaczeniu.

Jedli uzytkownik komputera, na ktérym jest zainstalowany program Kaspersky Endpoint Security, poprosi o dostep do urzadzenia,
ktdre uwaza, ze zostato zablokowane przez pomytke, wyslij do uzytkownika instrukcje wysytania pliku zgdania dostepu.

Wtaczanie i wytgczanie modutu Kontrola urzgdzen
Domysélnie Kontrola urzadzen jest wigczona.
W celu wiaczenia lub wytaczenia modutu Kontrola urzadzer:

1. W oknie gtéwnym aplikacii kliknij przycisk £}.
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2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczert — Kontrola urzadzen.
3. Uzyj przetacznika Kontrola urzadzen, aby wtaczy¢ lub wytaczy¢ komponent.
4. Zapisz swoje zmiany.
W wyniku tego dziatania, jesli modut Kontrola urzadzenia jest wtgczony, aplikacja przekazuje informacje o podtaczonych
urzadzeniach do Kaspersky Security Center. Liste podtgczonych urzgdzer mozna przejrze¢ w Kaspersky Security Center, w
folderze Zaawansowane — Magazyn — Sprzet.

Informacje o regutach dostepu

Reguty dostegpu obejmuija grupy ustawien, ktére okredlaja, ktérzy uzytkownicy moga uzyskaé dostep do urzadzen zainstalowanych na
lub podtaczonych do komputera. Nie mozesz dodac urzgdzenia, ktdre znajduje sie poza klasyfikacjg Kontroli urzadzen. Dostep do
takich urzadzen jest dozwolony dla wszystkich uzytkownikdw.

Reguty dostepu do urzadzenia

Grupa ustawien dla reguty dostgpu rézni sig w zaleznoéci od typu urzgdzenia (patrz tabela ponize;j).

Ustawienia reguty dostepu

Urzadzenia Kontrola Terminarz dostepu Przydzielanie uzytkownikéw Priorytet Uprawnienie do
dostepu do urzadzenia i/lub grup uzytkownikéw odczytu/zapisu

Dyski twarde v v v v v
Dyski wymienne v v v v v
Napedy dyskietek v v v v v
Ptyty CD/DVD vy vy v v v
Urzadzenia przenosne v v v v v
(MTP)
Drukarki lokalne vy - v v -
Drukarki sieciowe v - v v -
Modemy v - - - -
Urzadzenia tasmowe v - - - -
Urzadzenia v - - - -
wielofunkcyjne
Czytniki kart v - - - -

inteligentnych

Urzadzenia Windows v - - _ _
CE USB ActiveSync

Zewnetrzne karty v - - - -
sieciowe

Bluetooth v - - - -
Aparaty fotograficzne v - - - _
i skanery

Reguly dostepu dla sieci Wi-Fi

Reguta dostepu do sieci Wi-Fi okreéla, czy uzycie sieci Wi-Fi jest dozwolone (stan ) lub zabronione (stan @). Mozesz dodad zaufana
sie¢ Wi-Fi(stan ) do reguty. Uzycie zaufanej sieci Wi-Fi jest dozwolone bez ograniczer. Domyslinie, reguta dostepu do sieci Wi-Fi
zezwala na dostep do dowolnej sieci Wi-Fi.
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Reguly dostepu do magistrali potgczen

Reguty dostepu do magistrali potaczer okreslaja, czy podtaczenie urzadzer jest dozwolone (stan +) lub zabronione (stan @). Reguty
zezwalajgce na dostep do magistral domysinie sg tworzone dla wszystkich magistral potaczen, ktére znajdujg sie w klasyfikacji modutu
Kontrola urzadzen.

Klawiatury i myszy nie mozna zablokowa¢ za pomocg modutu Kontrola urzgdzen. Jedli zabronisz dostepu do magistrali
potaczenia USB, uzytkownik bedzie kontynuowat prace z klawiaturg i myszg podtgczong przez USB. Komponent Ochrona przed
atakami BadUSB zostata zaprojektowana do zapobiegania podtgczeniu do komputera zainfekowanych urzadzer USB
imitujgcych klawiature.

Modyfikowanie reguty dostepu do urzadzenia

Reguta dostepu do urzadzenia to grupa ustawien, ktére okreélaja, ktérzy uzytkownicy moga uzyskac dostep do urzadzen
zainstalowanych na lub podtgczonych do komputera. Te ustawienia obejmujg dostep do okreslonego urzgdzenia, dostep do
terminarza oraz uprawnienia odczytu i zapisu.

W celu zmodlyfikowania reguty dostepu do urzadzenia:

1. W oknie gtéwnym aplikacji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.

3. W sekcji Ustawienia dostepu kliknij przycisk Urzadzenia i sieci Wi-Fi.

Otwarte okno wyswietla reguty dostepu dla wszystkich urzadzen, ktére znajduja sie w klasyfikacji komponentu Kontrola urzadzen.
4. W sekcji Dostep do urzadzen magazynujacych wybierz regute dostepu, ktdrg chcesz edytowaé. Sekcja zawiera urzadzenia z
systemem plikéw, dla ktérego mozesz skonfigurowaé dodatkowe ustawienia dostepu. Domysinie reguta dostepu dla urzadzenia
nadaje wszystkim uzytkownikom petny dostep do okreélonego typu urzadzer w dowolnym momencie.
a. W kolumnie Dostep wybierz odpowiednig opcje dostepu do urzgdzenia:
o Zezwdl.

o Zablokuj.

¢ W zaleznos$ci od magistrali potgczenia.

Aby zablokowa¢ lub zezwoli¢ na dostep do urzadzenia, skonfiguruj dostep do magistrali potgczen.

¢ Zgodnie z regutami.

Ta opcja umozliwia skonfigurowanie praw uzytkownika, uprawnieni i terminarza dla dostepu do urzgdzenia.

b. W sekcji Uprawnienia uzytkownikéw kliknij przycisk Dodaj.

Spowoduje to otwarcie okna dodania nowej reguty dostepu do urzadzenia.

c. Przypisz priorytet do reguty. Reguta zawiera nastgpujgce atrybuty: konto uzytkownika, terminarz, uprawnienia
(zezwdl/zablokuj) i priorytet.

Reguta posiada okreélony priorytet. Jedli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzadzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza warto$¢, tym wigkszy priorytet. Innymi stowy, wpis z warto$cig O posiada najnizszy
priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nadac uprawnienia do odczytu/zapisu grupie
administracyjnej. Aby to zrobi¢, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla grupy Kazdy.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajgcej. Innymi stowy, jesli uzytkownik zostat dodany do kilku
grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzgdzenia w oparciu o dowolng
istniejgca regute blokowania.

d. Ustaw stan Wtaczone dla reguty dostepu do urzadzenia.

e. Skonfiguruj uprawnienia dostepu do urzadzenia uzytkownikéw: odczyt i/lub zapis.
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f. Wybierz uzytkownikéw lub grupy uzytkownikéw, do ktérych chcesz zastosowaé regute dostepu do urzadzenia.
g. Skonfiguruj terminarz dostepu do urzgdzenia dla uzytkownikéw.
h. Kliknij Dodaj.

5. W sekcji Dostep do urzadzen zewnetrznych wybierz regute i konfiguruj dostep: Zezwdl, Zablokuj lub W zaleznosci od magistrali
potaczenia. Jesli to konieczne, skonfiguruj dostep do magistrali potgczen.

6. W sekcji Dostep do sieci Wi-Fi kliknij odnosnik Wi-Fi i skonfiguruj dostep: Zezwél, Zablokuj lub Blokuj z wyjgtkami. Jesli to
konieczne, dodaj sieci Wi-Fi do listy zaufanych.

7. Zapisz swoje zmiany.

Modyfikowanie reguty dostepu do magistrali potaczen

W celu zmodyfikowania reguty dostepu do magistrali potaczer:

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.

3. W sekcji Ustawienia dostepu kliknij przycisk Magistrale.

Otwarte okno wyswietla reguty dostepu dla wszystkich magistral potgczen, ktére znajduja sie w klasyfikacji komponentu Kontrola
urzadzen.

4. Wybierz regute dostepu, ktérg chcesz zmienic.

5. W kolumnie Dostep wybierz, czy chcesz zezwoli¢ na dostep do magistrali potaczen: Zezwél lub Zabloku;j.

Jesli zmieniono dostep do magistrali potgczen Port szeregowy (COM) lub Port réwnolegty (LPT), musisz ponownie
uruchomié¢ komputer, aby aktywowac regute dostepu.

6. Zapisz swoje zmiany.

Zarzadzanie dostepem do urzgdzen mobilnych

Kaspersky Endpoint Security umozliwia zarzgdzanie urzgdzeniami mobilnymi z systemami Android i iOS. Urzgdzenia mobilne nalezg do
kategorii urzgdzen przenosnych (MTP). Dlatego, aby skonfigurowaé dostep do urzadzer mobilnych, nalezy edytowac ustawienia
dostepu do urzadzen przenosnych (MTP).

Jedli urzadzenie mobilne jest podtaczone do komputera, system operacyjny okreéla typ urzadzenia. Jesli na komputerze sg
zainstalowane aplikacje Android Debug Bridge (ADB), iTunes lub ich odpowiedniki, system operacyjny identyfikuje urzadzenia mobilne
jako urzadzenia ADB lub iTunes. We wszystkich pozostatych przypadkach system operacyjny moze zidentyfikowac typ urzadzenia
mobilnego jako urzadzenie przenosne (MTP) dla transferu plikéw, urzadzenie PTP (kamera) dla transferu obrazéw lub inne urzadzenie.
Typ urzadzenia zalezy od modelu urzadzenia mobilnego i wybranego trybu potgczenia USB. Kaspersky Endpoint Security umozliwia
skonfigurowanie indywidualnych regut dostepu do urzgdzert mobilnych w aplikacji ADB. We wszystkich innych przypadkach Kontrola
urzadzen umozliwia dostep do urzadzer mobilnych zgodnie z regutami dostepu do urzadzen przenoénych (MTP), w tym dostep do
urzgdzen mobilnych w aplikacji iTunes.

Dostep do urzgdzen mobilnych

Urzgdzenia mobilne nalezg do kategorii urzadzen przeno$nych (MTP), dlatego ich ustawienia sg takie same. Mozesz wybraé jeden z

o Zezwdl .. Kaspersky Endpoint Security umozliwia petny dostep do urzadzert mobilnych. Mozesz otwieraé, tworzy¢, modyfikowad,
kopiowac lub usuwac pliki na urzadzeniach mobilnych za pomoca menedzera plikéw lub aplikacji ADB i iTunes. Baterie urzadzenia
mozna réwniez natadowac podtaczajgc urzadzenie mobilne do portu USB komputera.
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o Blokuj @. Kaspersky Endpoint Security ogranicza dostep do urzgdzeri mobilnych w menedzerze plikéw oraz aplikacjach ADB i
iTunes. Aplikacja umozliwia dostep tylko do zaufanych urzgdzert mobilnych. Baterie urzadzenia mozna réwniez natadowac
podtaczajgc urzadzenie mobilne do portu USB komputera.

o W zaleznosci od magistrali potagczenia é. Kaspersky Endpoint Security umozliwia taczenie sie z urzadzeniami mobilnymi zgodnie
ze stanem potgczenia USB (Zezwdl + lub Blokuj @).

e Zgodnie z regutami 7. Kaspersky Endpoint Security ogranicza dostep do urzgdzer mobilnych zgodnie z regutami. W regutach
mozna skonfigurowac prawa dostepu (odczyt/zapis) do urzgdzen przenoénych (MTP), wybra¢ uzytkownikéw lub grupe
uzytkownikéw, ktérzy moga mie¢ dostep do urzgdzen przenosnych (MTP) oraz skonfigurowaé harmonogram dostepu do
urzgdzen przenos$nych. Mozesz takze ograniczy¢ dostep do urzadzer za pomoca aplikacji ADB.

Konfigurowanie regut dostepu do urzadzer mobilnych

Jak skonfigurowaé reguty dostepu do urzadzeri mobilnych w Konsoli administracyjnej (MMC)? [z

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Kontrola zabezpieczern — Kontrola urzadzen.

5. W menu Ustawienia Kontroli urzadzen, Wybierz zaktadke Typy urzadzen.

Tabela zawiera reguty dostepu do wszystkich urzadzen, ktdre sg obecne w klasyfikacji komponentu Kontrola urzadzen.

6. W menu kontekstowym typu urzadzenia Urzadzenia przeno$ne (MTP), skonfiguruj tryb dostepu do urzadzenia mobilnego:
Zezwdl v, Blokuj @. lub W zaleznos$ci od magistrali potaczenia a.

7. Aby skonfigurowac reguty dostepu do urzadzenia mobilnego, kliknij dwukrotnie, aby otworzy¢ liste regut.
8. Skonfiguruj regute dostepu do urzgdzenia mobilnego:

a. W sekcji Reguty dostepu kliknij przycisk Doda;j.

Spowoduije to otwarcie okna dodania nowej reguty dostepu do urzgdzenia mobilnego.

b. Przypisz priorytet do wpisu reguty. Reguta zawiera nastepujgce atrybuty: konto uzytkownika, terminarz, uprawnienia
(odczyt / zapis / dostep ADB) i priorytet.

Reguta posiada okreélony priorytet. Jedli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzadzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza warto$¢, tym wigkszy priorytet. Innymi stowy, wpis z wartoscig O posiada
najnizszy priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nadaé uprawnienia do odczytu/zapisu
grupie administracyjnej. Aby to zrobié, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla
grupy Kazdy.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajacej. Innymi stowy, jesli uzytkownik zostat dodany do
kilku grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzadzenia w
oparciu o dowolng istniejaca regute blokowania.
c. W menu Reguta dla uzytkownikéw i grup, wybierz uzytkownikéw lub grupy uzytkownikéw.
d. Kliknij OK.
9. W menu Terminarze dla wybranej reguty dostepu, skonfiguruj terminarz dostepu do urzadzenia dla uzytkownikdw.

Skonfigurowanie osobnego harmonogramu dostepu do urzadzer ADB nie jest mozliwe. Mozesz skonfigurowad
wspdlny harmonogram dostepu do urzgdzen ADB i urzadzen przenosnych (MTP).

262


javascript:toggleBlock('241066')

10. Skonfiguruj uprawnienia dostepu do urzadzer mobilnych dla uzytkownikéw.

1. Zapisz swoje zmiany.

W jaki sposéb skonfigurowacé reguty dostepu do urzadzen mobilnych w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczerh — Kontrola urzadzen.

5. W sekcji Ustawienia Kontroli urzadzen kliknij odnoénik Reguty dostepu dla urzadzen i sieci Wi-Fi.

Tabela zawiera reguty dostepu do wszystkich urzadzen, ktére sg obecne w klasyfikacji komponentu Kontrola urzadzen.

6. Wybierz typ urzadzenia Urzadzenia przeno$ne (MTP).

Spowoduje to otwarcie praw dostepu do urzgdzen przeno$nych (MTP).

7. W menu Konfiguracja regut dostepu do urzadzenia, skonfiguruj tryb dostepu do urzgdzer mobilnych: Zezwdl, Zablokuj, W
zalezno$ci od magistrali potgczenia, lub Zgodnie z regutami.

8. Jesdli wybierzesz tryb Zgodnie z regutami, nalezy dodac reguty drukowania na drukarkach. Aby to zrobi¢, w menu Reguty
uzytkownikow kliknij przycisk Dodaj i skonfiguruj regute dostepu do urzadzenia mobilnego:

a. W menu Reguty uzytkownikow wybierz uzytkownikéw lub grupy uzytkownikéw, aby umozliwi¢ dostep do urzadzen
mobilnych.

b. Uzyj pola wyboru Dostep przez ADB, aby skonfigurowa¢ dostep do urzgdzer mobilnych w aplikaciji ADB.

c. Przypisz priorytet do wpisu reguty. Reguta zawiera nastepujgce atrybuty: konto uzytkownika, terminarz, uprawnienia
(odczyt / zapis / dostep ADB) i priorytet.

Reguta posiada okreélony priorytet. Jedli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzadzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza warto$¢, tym wigkszy priorytet. Innymi stowy, wpis z wartoscig O posiada
najnizszy priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nadaé uprawnienia do odczytu/zapisu
grupie administracyjnej. Aby to zrobié, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla
grupy Kazdy.

Priorytet reguty blokujgcej jest wyzszy niz priorytet reguty zezwalajgcej. Innymi stowy, jeéli uzytkownik zostat dodany do
kilku grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzadzenia w
oparciu o dowolng istniejaca regute blokowania.

d. W menu Terminarz dostepu do urzadzen, skonfiguruj terminarz dostepu do urzgdzenia dla uzytkownikdw.

Skonfigurowanie osobnego harmonogramu dostepu do urzagdzers ADB nie jest mozliwe. Mozesz skonfigurowaé
wspdlny harmonogram dostepu do urzadzers ADB i urzadzen przenos$nych (MTP).

9. Zapisz swoje zmiany.

Jak skonfigurowac reguty dostepu do urzadzen mobilnych w interfejsie aplikacji?
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2. W oknie ustawier aplikacji wybierz Kontrola zabezpieczert — Kontrola urzadzer.

3. W sekcji Ustawienia dostepu kliknij przycisk Urzadzenia i sieci Wi-Fi.

Otwarte okno wyswietla reguty dostepu dla wszystkich urzadzen, ktére znajduja sie w klasyfikacji komponentu Kontrola
urzadzen.

4. W sekcji Dostep do urzadzer magazynujacych kliknij odnos$nik Urzadzenia przenosne (MTP).

Spowoduje to otwarcie okna zawierajgcego reguty dostepu do urzgdzer przenoénych (MTP).

5. W menu Dostep, skonfiguruj tryb dostepu do urzadzer mobilnych: Zezwdl, Zablokuj, W zaleznosci od magistrali
potaczenia, lub Zgodnie z regutami.

6. Jesli wybierzesz tryb Zgodnie z regutami, nalezy dodac reguty drukowania na drukarkach.

a. W sekcji Uprawnienia uzytkownikéw kliknij przycisk Dodaj.

Spowoduije to otwarcie okna dodania nowej reguty dostepu do urzadzenia mobilnego.

b. Przypisz priorytet do wpisu reguty. Reguta zawiera nastepujgce atrybuty: konto uzytkownika, terminarz, uprawnienia
(odczyt / zapis / dostep ADB) i priorytet.

Reguta posiada okreélony priorytet. Jesli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzadzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza wartos$¢, tym wiekszy priorytet. Innymi stowy, wpis z wartoécig O posiada
najnizszy priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nada¢ uprawnienia do odczytu/zapisu
grupie administracyjnej. Aby to zrobi¢, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla
grupy Kazdy.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajgcej. Innymi stowy, jesli uzytkownik zostat dodany do
kilku grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzadzenia w
oparciu o dowolng istniejaca regute blokowania.

c. W menu Stan witacz regute dostepu do urzadzenia mobilnego.

d. W menu Reguly dostepu skonfiguruj uprawnienia dostepu do urzgdzert mobilnych dla uzytkownikéw.

e. W menu Uzytkownicy wybierz uzytkownikéw lub grupy uzytkownikéw, aby umozliwi¢ dostep do urzgdzers mobilnych.

f. W menu Terminarz reguty skonfiguruj terminarz dostepu do urzadzenia dla uzytkownikéw.

Skonfigurowanie osobnego harmonogramu dostepu do urzgdzeri ADB nie jest mozliwe. Mozesz skonfigurowaé
wspdlny harmonogram dostepu do urzadzer ADB i urzadzen przenos$nych (MTP).

7. Zapisz swoje zmiany.

W rezultacie dostep uzytkownikéw do urzgdzer mobilnych jest ograniczony zgodnie z zasadami. Jeéli zablokowano dostep do
urzadzer mobilnych w aplikacji ADB, Kaspersky Endpoint Security wys$wietli powiadomienie, a ADB nie wykryje urzgdzenia mobilnego.

Zaufane urzgdzenia mobilne

Zaufane urzadzenia sg urzadzeniami, do ktérych uzytkownicy, okresleni w ustawieniach zaufanego urzadzenia, majg przez caty czas
petne prawa dostepu.

Procedura dodawania urzgdzenia mobilnego jest doktadnie taka sama, jak w przypadku innych typéw zaufanych urzadzen. Mozesz
doda¢ urzgdzenie mobilne wedtug identyfikatora lub modelu urzadzenia.
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Aby doda¢ zaufang urzgdzenie mobilne za pomoca identyfikatora, bedziesz potrzebowaé unikalnego identyfikatora (Hardware ID —
HWID). Identyfikator mozna znaleZ¢é we wtaéciwoéciach urzadzenia za pomoca narzedzi systemu operacyjnego (patrz rysunek
ponizej). Mozna to zrobi¢ poprzez narzedzie Menedzer urzadzen. Identyfikatory urzadzen przenoénych (MTP) i urzadzers ADB sg rézne
nawet w przypadku tego samego urzadzenia mobilnego. I[dentyfikator urzadzenia przenos$nego (MTP) moze wygladaé nastepujaco:
15131JECBO7440. |dentyfikator urzadzenia ADB moze wygladaé nastepujgco: 6&370DEC2A&0&O0O1. Dodawanie urzgdzen wedtug
identyfikatora jest wygodne, jesli chcesz dodac¢ kilka okreslonych urzgdzen. Mozesz takze uzy¢é masek.

Jedli zainstalowano aplikacje ADB po podtgczeniu urzadzenia do komputera, unikatowy identyfikator urzadzenia moze zostac
zresetowany. Oznacza to, ze Kaspersky Endpoint Security zidentyfikuje to urzadzenie jako nowe urzadzenie. Jesli urzadzenie
jest zaufane, ponownie dodaj urzadzenie do listy zaufanych.

Aby doda¢ zaufane urzgdzenie mobilne wedtug modelu urzgdzenia, bedziesz potrzebowac jej identyfikatora dostawcy (VID) i
identyfikatora produktu (PID). Identyfikatory mozna znalez¢é we wtaéciwoéciach urzadzenia za pomoca narzedzi systemu
operacyjnego (patrz rysunek ponizej). Szablon do wprowadzenia VID i PID: VID_18D1&PID_4EES5. Dodawanie urzadzern wedtug
modelu jest wygodne, jedli w swojej organizacji uzywasz urzadzer pewnego modelu. W ten sposéb mozesz dodac wszystkie
urzadzenia tego modelu.

Pixel 4a (3G) Properties X | ADB Interface Properties *
General Driver Details  Events General Driver Detalls  Events
! Pixel 4a (5G) g ADBInteface
Property Property
Device instance path o Device instance path -
Value Walue
USB\VID_1801&PID_4EE5\15131JECBO7440 USB'WID_18D14FID_4EE28MI_014643700EC2AA0&0001

Cancel Cancel

|dentyfikator urzadzenia w Menedzerze urzadzen

Kontrola wydruku

Mozesz uzy¢ opciji Kontrola wydruku, aby skonfigurowaé dostep uzytkownikdw do drukarek lokalnych i sieciowych.

Kontrola drukarki lokalnej

Kaspersky Endpoint Security umozliwia skonfigurowanie dostepu do drukarek lokalnych na dwdéch poziomach: fgczenie oraz
drukowanie.

Kaspersky Endpoint Security kontroluje potaczenie drukarki lokalnej przez nastepujgce magistrale: USB, Port szeregowy (COM), Port
réwnolegty (LPT).

Kaspersky Endpoint Security kontroluje potgczenia drukarek lokalnych z portami COM i LPT tylko na poziomie magistrali.
Oznacza to, ze aby uniemozliwi¢ podtgczanie drukarek do portéw COM i LPT, nalezy zabroni¢ podtaczania wszystkich typéw
urzadzen do magistrali COM i LPT. W przypadku drukarek podtgczonych do USB aplikacja sprawuje kontrole na dwéch
poziomach: typ urzadzenia (drukarki lokalne) oraz magistrala potaczenia (USB). Dlatego mozesz zezwoli¢ na tagczenie sie z USB
wszystkim typom urzadzen z wyjgtkiem drukarek lokalnych.
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Mozesz wybraé jeden z nastepujacych trybdw potgczenia USB z drukarka lokalna:

o Zezwdl .. Kaspersky Endpoint Security zapewnia petny dostep do drukarek lokalnych wszystkim uzytkownikom. Uzytkownicy
moga podtaczac drukarkii drukowaé dokumenty za pomocg srodkéw dostepnych w systemie operacyjnym.

¢ Blokuj @. Kaspersky Endpoint Security blokuje potaczenie drukarek lokalnych. Aplikacja umozliwia podigczenie tylko zaufanych
drukarek.

¢ W zaleznosci od magistrali potgczenia . Kaspersky Endpoint Security umozliwia tgczenie sie z drukarkami lokalnymi zgodnie ze
stanem potgczenia magistrali USB (Zezwdl + lub Blokuj @).

Aby skonfigurowa¢ dostep do drukowania na drukarkach lokalnych, mozesz uzy¢ trybu Zgodnie z regutami zz. Aby kontrolowaé
drukowanie, musisz dodac¢ regufy drukowania. W regutach mozesz wybra¢ uzytkownikéw lub grupy uzytkownikéw, ktérym chcesz
umozliwi¢ lub zablokowa¢ dostep do drukowania dokumentéw na drukarkach lokalnych.

Kontrola drukarki sieciowe;

Kaspersky Endpoint Security umozliwia skonfigurowanie dostepu do drukowania na drukarkach sieciowych. Mozesz wybrac jeden z
nastepujacych trybéw drukowania na drukarkach sieciowych:

o Zezwdl .. Kaspersky Endpoint Security zapewnia dostep do drukowania na drukarkach sieciowych wszystkim uzytkownikom.

o Blokuj @. Kaspersky Endpoint Security ogranicza wszystkim uzytkownikom dostep do drukarek sieciowych. Aplikacja umozliwia
dostep tylko do zaufanych drukarek.

¢ Zgodnie z regutami 2. Kaspersky Endpoint Security przyznaje dostep do drukowania zgodnie z regutami drukowania. W regutach
mozesz wybrac uzytkownikéw lub grupy uzytkownikéw, ktérzy beda mogli drukowaé dokumentdéw na drukarce sieciowe;j.

Dodawanie regut drukowania dotyczacych drukarek

Jak dodawac¢ reguty drukowania w Konsoli administracyjnej (MMC)?

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.
4. W oknie zasady wybierz Kontrola zabezpieczern — Kontrola urzadzen.

5. W menu Ustawienia Kontroli urzadzen, Wybierz zaktadke Typy urzadzen.

Tabela zawiera reguty dostepu do wszystkich urzadzen, ktére sg obecne w klasyfikacji komponentu Kontrola urzadzen.

6. W menu kontekstowym typdw urzadzen: Drukarki lokalne oraz Drukarki sieciowe skonfiguruj tryb dostepu do
odpowiednich drukarek: Zezwdl «+, Blokuj, @. lub W zaleznos$ci od magistrali potaczenia @ (dotyczy tylko drukarek
lokalnych).

7. Aby skonfigurowac reguty drukowania na drukarkach lokalnych i sieciowych, kliknij dwukrotnie listy regut, aby je otworzy¢.

8. Wybierz Zgodnie z regutami jako tryb dostepu do drukarki.

9. Wybierz uzytkownikéw lub grupy uzytkownikéw, do ktérych chcesz zastosowac regute drukowania.

a. Kliknij Dodaj.

Spowoduje to otwarcie okna dodania nowej reguty drukowania.

b. Przypisz priorytet do wpisu reguty. Wpis reguty zawiera nastepujace atrybuty: konto uzytkownika, czynno$é
(zezwalaj/blokuj) i priorytet.
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Reguta posiada okreélony priorytet. Jesli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzgdzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza wartos$¢, tym wiekszy priorytet. Innymi stowy, wpis z wartoécig O posiada
najnizszy priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nada¢ uprawnienia do odczytu/zapisu
grupie administracyjnej. Aby to zrobi¢, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla
grupy Kazdy.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajgcej. Innymi stowy, jesli uzytkownik zostat dodany do
kilku grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzadzenia w
oparciu o dowolng istniejgca regute blokowania.

c. W menu Akcja skonfiguruj dostep uzytkownika do drukowania na drukarce.

d. Kliknij Uzytkownicy i grupy i wybierz uzytkownikéw lub grupy uzytkownikdéw, aby ustawi¢ dostep do drukowania.

e. Kliknij OK.

10. Zapisz swoje zmiany.

Jak dodaé regute drukowania w Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whadciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczeri — Kontrola urzadzen.

5. W sekcji Ustawienia Kontroli urzadzen kliknij odnoénik Reguty dostepu dla urzadzen i sieci Wi-Fi.

Tabela zawiera reguty dostepu do wszystkich urzadzen, ktére sg obecne w klasyfikacji komponentu Kontrola urzadzen.

6. Wybierz rodzaj urzgdzenia Drukarki lokalne lub Drukarki sieciowe.

Spowoduje to otwarcie regut dostepu do drukarki.

7. Skonfiguruj tryb dostepu do odpowiednich drukarek: Zezwdl, Zablokuj, W zaleznosci od magistrali potgczenia (dotyczy
tylko drukarek lokalnych) lub Zgodnie z regutami.

8. Jesdli wybierzesz opcje Zgodnie z regutami nalezy dodacd reguty drukowania drukarek lokalnych lub sieciowych. Aby to
zrobi¢, kliknij przycisk Dodaj w tabeli zasad drukowania.

Spowoduje to otwarcie ustawier nowej reguty drukowania.

9. Przypisz priorytet do wpisu reguty. Wpis reguty zawiera nastepujgce atrybuty: konto uzytkownika, czynnoé¢
(zezwalaj/blokuj) i priorytet.

Reguta posiada okreélony priorytet. Jesli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzadzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza wartos$¢, tym wiekszy priorytet. Innymi stowy, wpis z wartoécig O posiada najnizszy
priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nada¢ uprawnienia do odczytu/zapisu grupie
administracyjnej. Aby to zrobi¢, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla grupy Kazdy.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajgcej. Innymi stowy, jesli uzytkownik zostat dodany do
kilku grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzadzenia w oparciu o
dowolng istniejgca regute blokowania.

10. W menu Akcja skonfiguruj dostep uzytkownika do drukowania na drukarce.

M. W menu Uzytkownicy i grupy, wybierz uzytkownikéw lub grupy uzytkownikéw, aby ustawi¢ dostep do drukowania.
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12. Zapisz swoje zmiany.

Jak dodaé reguty drukowania w interfejsie aplikaciji?

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczenn — Kontrola urzadzen.

3. W sekcji Ustawienia dostepu kliknij przycisk Urzadzenia i sieci Wi-Fi.

Otwarte okno wyswietla reguty dostepu dla wszystkich urzadzen, ktére znajdujg sie w klasyfikacji komponentu Kontrola
urzadzen.

4. W menu Dostep do urzadzen zewnetrznych, kliknij Drukarki lokalne lub Drukarki sieciowe.

Spowoduije to otwarcie okna z regutami dostepu do drukarki.

5. W menu Dostep do drukarek lokalnych lub Dostep do drukarek sieciowych skonfiguruj tryb dostepu do drukarki: Zezwél,
Zablokuj, W zaleznosci od magistrali potaczenia (dotyczy tylko drukarek lokalnych) lub Zgodnie z regutami.

6. Jedli wybierzesz opcje Zgodnie z regutami nalezy dodacd reguty drukowania na drukarkach. Wybierz uzytkownikéw lub grupy
uzytkownikéw, do ktérych chcesz zastosowad regute drukowania.

a. Kliknij Dodaij.

Spowoduije to otwarcie okna dodania nowej reguty drukowania.

b. Przypisz priorytet do wpisu reguty. Wpis reguty zawiera nastepujgce atrybuty: konto uzytkownika, uprawnienia
(zezwdl/zablokuj) i priorytet.

Reguta posiada okreélony priorytet. Jedli uzytkownik zostat dodany do kilku grup, Kaspersky Endpoint Security reguluje
dostep urzadzenia w oparciu o regute z najwyzszym priorytetem. Kaspersky Endpoint Security umozliwia przypisanie
priorytetu od O do 10 000. Im wieksza warto$¢, tym wiekszy priorytet. Innymi stowy, wpis z wartoscig O posiada
najnizszy priorytet.

Na przyktad, mozesz nada¢ uprawnienia tylko do odczytu grupie Kazdy oraz nada¢ uprawnienia do odczytu/zapisu
grupie administracyjnej. Aby to zrobié, przypisz priorytet 1dla grupy administratoréw oraz przypisz priorytet O dla
grupy Kazdy.

Priorytet reguty blokujgcej jest wyzszy niz priorytet reguty zezwalajgcej. Innymi stowy, jeéli uzytkownik zostat dodany do
kilku grup, a priorytet wszystkich regut jest taki sam, Kaspersky Endpoint Security reguluje dostep urzadzenia w
oparciu o dowolng istniejaca regute blokowania.

c. W menu Akcja, skonfiguruj uprawnienia uzytkownika w celu uzyskania dostepu do drukowania.
d. W menu Uzytkownicy i grupy, wybierz uzytkownikéw lub grupy uzytkownikéw, aby ustawi¢ dostep do drukowania.

7. Zapisz swoje zmiany.

Zaufane drukarki

Zaufane urzadzenia sg urzadzeniami, do ktérych uzytkownicy, okresleni w ustawieniach zaufanego urzadzenia, majg przez caty czas
petne prawa dostepu.

Procedura dodawania zaufanych drukarek jest doktadnie taka sama, jak w przypadku innych typéw zaufanych urzgdzen. Mozesz
doda¢ drukarki lokalne wedtug identyfikatora lub modelu urzadzenia. Drukarki sieciowe mozna dodawac tylko wedtug identyfikatora
urzadzenia.

Aby doda¢ zaufang drukarke lokalng za pomocg identyfikatora, bedziesz potrzebowac unikalnego identyfikatora (Hardware ID —
HWID). Identyfikator mozna znaleZ¢é we wtaéciwoéciach urzadzenia za pomocg narzedzi systemu operacyjnego (patrz rysunek
ponizej). Mozna to zrobi¢ poprzez narzedzie Menedzer urzgdzen. Identyfikator lokalnej drukarki moze wyglada¢ nastepujgco:
6&2DO9F5AF&1&CO00 . Dodawanie urzgdzer wedtug identyfikatora jest wygodne, jedli chcesz dodac kilka okreslonych urzadzen.
Mozesz takze uzy¢ masek.
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Aby doda¢ zaufang drukarke lokalng wedtug modelu urzadzenia, bedziesz potrzebowac jej identyfikatora dostawcy (VID) i
identyfikatora produktu (PID). Identyfikatory mozna znalez¢ we wtasciwoéciach urzadzenia za pomoca narzedzi systemu
operacyjnego (patrz rysunek ponizej). Szablon do wprowadzenia VID i PID: VID_04A9&PID_27FD.Dodawanie urzadzern wedtug
modelu jest wygodne, jedli w swojej organizacji uzywasz urzadzer pewnego modelu. W ten sposéb mozesz dodad wszystkie
urzgdzenia tego modelu.

Canon MF110/910 Series Properties X
General Drver Details Events
S;,. Canon MF110/910 Series
1y
Property
Device instance path =

Value

USB\WID_04A9&PID_27ED&MI_00\6&2D0SF5AF&1&C000

OK Cancel

|dentyfikator urzadzenia w Menedzerze urzadzen

Aby doda¢ zaufang drukarke sieciowa, bedziesz potrzebowac jej identyfikatora urzgdzenia. W przypadku drukarek sieciowych
identyfikatorem urzgdzenia moze by¢ nazwa sieciowa drukarki (nazwa udostepnionej drukarki), adres IP drukarki lub adres URL
drukarki.

Kontrola potgczen Wi-Fi

Kontrola urzadzen umozliwia zarzadzanie potgczeniem Wi-Fi komputera (laptopa). Publiczne sieci Wi-Fi moga nie by¢ bezpieczne, a
korzystanie z nich moze spowodowac utrate danych. Kontrola urzadzer pozwala zablokowaé uzytkownikowi mozliwosé taczenia sie z
Wi-Fi lub zezwoli¢ na taczenie sie tylko z zaufanymi sieciami. Na przyktad mozesz zezwoli¢ na taczenie sie tylko z firmowa siecig Wi-Fi,
ktdra jest wystarczajgco bezpieczna. Kontrola urzgdzen zablokuje dostep do wszystkich sieci Wi-Fi, za wyjatkiem tych okreslonych na
liscie zaufanych.

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Kontrola zabezpieczern — Kontrola urzadzen.
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5. W menu Ustawienia Kontroli urzadzen, Wybierz zaktadke Typy urzadzen.

Tabela zawiera reguty dostepu do wszystkich urzadzen, ktére sg obecne w klasyfikacji komponentu Kontrola urzadzen.

6. W menu kontekstowym dotyczgcym typu urzadzenia Wi-Fi wybierz akcje Kontrola urzadzen, ktéra jest wykonywana
podczas faczenia sie z siecig Wi-Fi: Zezwdl (++), Blokuj (@). lub Blokuj z wyjgtkami ().

7. Jesli wybrano opcje Blokuj z wyjatkami, utwérz liste zaufanych sieci Wi-Fi:

a. Kliknij dwukrotnie, aby otworzy¢ liste zaufanych sieci Wi-Fi.

b. W sekcji Zaufane sieci Wi-Fi kliknij przycisk Doda;j.

c¢. Spowoduje to otwarcie okna; w tym oknie skonfiguruj zaufang sie¢ Wi-Fi (patrz rysunek ponizej):
¢ Nazwa sieci. Nazwa lub SSID (identyfikator zestawu ustug) sieci Wi-Fi.
o Typ autoryzacji. Typ autoryzacji uzywany podczas fgczenia z siecig Wi-Fi.
¢ Typ szyfrowania. Typ szyfrowania uzywany do ochrony ruchu w sieci Wi-Fi.
¢ Komentarz. Wigcej informacji o dodanej sieci Wi-Fi.

Ustawienia zaufanej sieci Wi-Fi mozna wyswietli¢ w ustawieniach routera.

Sie¢ Wi-Fi jest uznawana za zaufana, jesli jej ustawienia odpowiadajg wszystkim ustawieniom okreslonym w
regule.

8. Zapisz swoje zmiany.

Zaufana sie€ Wi-Fi

WprowadZ ustawienia zaufanej sieci, ktorej chcesz zezwolic na

potaczenie,

Mazwa sieci ||

Typ autoryzacji WPA-Personal v
Typ szyfrowania Dowaolny ~
Komentarz

Uwaga: sied jest traktowana jako zaufana, gdy typ szyfrowania, typ
uwierzytelniania oraz nazwa sieci spetniaja okreslone warunki. Jesli
nazwa sieci nie jest okreslona, moze to by¢ dowolna nazwa.

oK Anuluj

Ustawienia zaufanej sieci Wi-Fi

Jak ograniczy¢ potgczenia Wi-Fi w Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczerr — Kontrola urzadzen.

5. W sekcji Ustawienia Kontroli urzadzen kliknij odnoénik Reguty dostepu dla urzadzen i sieci Wi-Fi.

Tabela zawiera reguty dostepu do wszystkich urzadzen, ktdre sg obecne w klasyfikacji komponentu Kontrola urzadzen.
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6. W sekcji Dostep do sieci Wi-Fi kliknij odnosnik Wi-Fi.

7. W menu Dostep do sieci Wi-Fi, wybierz czynno$¢ Kontrola urzadzer podjetg podczas taczenia z Wi-Fi: Zezwdl, Zabloku;j,
lub Blokuj z wyjatkami.

8. Jesli wybrano opcje Blokuj z wyjatkami, utwérz liste zaufanych sieci Wi-Fi:

a. Kliknij dwukrotnie, aby otworzy¢ liste zaufanych sieci Wi-Fi.

b. W sekcji Zaufane sieci Wi-Fi kliknij przycisk Dodaj.

c¢. Spowoduje to otwarcie okna; w tym oknie skonfiguruj zaufang sie¢ Wi-Fi (patrz rysunek ponizej):
¢ Nazwa sieci. Nazwa lub SSID (identyfikator zestawu ustug) sieci Wi-Fi.
o Typ autoryzacji. Typ autoryzacji uzywany podczas fgczenia z siecig Wi-Fi.
¢ Typ szyfrowania. Typ szyfrowania uzywany do ochrony ruchu w sieci Wi-Fi.
o Komentarz. Wiecej informacji o dodanej sieci Wi-Fi.

Ustawienia zaufanej sieci Wi-Fi mozna wys$wietli¢ w ustawieniach routera.

Sie¢ Wi-Fi jest uznawana za zaufana, jesli jej ustawienia odpowiadajg wszystkim ustawieniom okreslonym w
regule.

9. Zapisz swoje zmiany.

Dodaj sie¢ Wi-Fi x
Wprowad? ustawienia zaufanej sieci, ktorej chcesz zezwoli¢ na
potaczenie.
Nazwa sieci
Typ autoryzacji Dowolny
Brak szyfrowania
WEP
Typ szyfrowania TKIP v
AES
Komentarz

Uwaga: sie¢ jest traktowana jako zaufana, gdy typ szyfrowania, typ
uwierzytelniania oraz nazwa sieci speiniajg okreslone warunki. Jesli nazwa sieci
nie jest okredlona, moze to byé dowolna nazwa.

Ustawienia zaufanej sieci Wi-Fi
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Jak ograniczy¢ potagczenia Wi-Fi w interfejsie aplikacji?

2. W oknie ustawier aplikacji wybierz Kontrola zabezpieczerr — Kontrola urzadzen.

3. W sekcji Ustawienia dostepu kliknij przycisk Urzadzenia i sieci Wi-Fi.

Otwarte okno wyswietla reguty dostepu dla wszystkich urzadzen, ktére znajdujg sie w klasyfikacji komponentu Kontrola
urzadzen.

4. W sekcji Dostep do sieci Wi-Fi kliknij odnos$nik Wi-Fi.

W otwartym oknie zostang wys$wietlone reguty dostepu do sieci Wi-Fi.

5. W menu Dostep, wybierz czynnos¢ Kontrola urzgdzen podjetg podczas taczenia z Wi-Fi: Zezwdl, Zabloku;j, lub Blokuj z
wyjatkami.

6. Jesli wybrano opcje Blokuj z wyjatkami, utwérz liste zaufanych sieci Wi-Fi:

a. W sekcji Zaufane sieci Wi-Fi kliknij przycisk Dodaj.

b. Spowoduje to otwarcie okna; w tym oknie skonfiguruj zaufang sie¢ Wi-Fi (patrz rysunek ponizej):
* Nazwa sieciowa. Nazwa lub SSID (identyfikator zestawu ustug) sieci Wi-Fi.
o Typ autoryzacji. Typ autoryzacji uzywany podczas fgczenia z siecig Wi-Fi.
¢ Typ szyfrowania. Typ szyfrowania uzywany do ochrony ruchu w sieci Wi-Fi.
* Komentarz. Wiecej informacji o dodanej sieci Wi-Fi.

Ustawienia zaufanej sieci Wi-Fi mozna wyswietli¢ w ustawieniach routera.

Sie¢ Wi-Fi jest uznawana za zaufanag, jedli jej ustawienia odpowiadajg wszystkim ustawieniom okreslonym w
regule.

7. Zapisz swoje zmiany.
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Ustawienia zaufanej sieci Wi-Fi

W rezultacie, gdy uzytkownik prébuje potaczy¢ sie z siecig Wi-Fi, ktdra nie jest wymieniona jako zaufana, aplikacja blokuje potgczenie i
wys$wietla powiadomienie (patrz rysunek ponize;j).

Z

vane zgodnie

Komunikat Kontroli urzadzen

Monitorowanie korzystania z no$nikdw wymiennych

Monitorowanie korzystania z dyskéw wymiennych obejmuje:
¢ Monitorowanie dziatarh wykonywanych na plikach na dyskach wymiennych.

¢ Monitorowanie podtgczenia i odtgczenia zaufanych dyskéw wymiennych.

Kaspersky Endpoint Security umozliwia monitorowanie podtgczenia i odigczenia wszystkich zaufanych urzadzen, a nie tylko
dyskéw wymiennych. Mozesz wigczyé zapisywanie zdarzer w ustawieniach powiadomier dla komponentu Kontrola urzadzen.
Zdarzenia posiadajg priorytet Informacyjne.

W celu wiagczenia monitorowania korzystania z nosnika wymiennego:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.
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2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczert — Kontrola urzadzen.

3. W sekcji Ustawienia dostepu kliknij przycisk Urzadzenia i sieci Wi-Fi.

Otwarte okno wyswietla reguty dostepu dla wszystkich urzadzen, ktére znajduja sie w klasyfikacji komponentu Kontrola urzadzen.
4. W kolumnie Dostep do urzadzen magazynujacych wybierz Dyski wymienne.
5. W otwartym oknie wybierz zaktadke Logowanie.
6. Witacz przetacznik Logowanie.
7. W sekcji Operacje na plikach wybierz operacje, ktére chcesz monitorowaé: Zapis, Usun.

8. W sekcji Filtruj wedtug formatéw plikéw wybierz formaty plikéw, ktérych skojarzone operacje powinny zosta¢ zarejestrowane
przez Kontrole urzadzen.

9. Wybierz uzytkownikéw lub grupy uzytkownikéw korzystajgcych z nosnikdw wymiennych, ktére chcesz monitorowac.

10. Zapisz swoje zmiany.
W wyniku tego dziatania, jedli uzytkownicy zapisujg do plikéw znajdujgcych sie na nosnikach wymiennych lub usuwajg pliki z no$nikéw
wymiennych, Kaspersky Endpoint Security bedzie zapisywat informacje o tych dziataniach do raportu zdarzen i wysle zdarzenia do
Kaspersky Security Center. Mozesz wyswietli¢ zdarzenia skojarzone z plikami na no$nikach wymiennych w Konsoli administracyjnej
Kaspersky Security Center, w obszarze roboczym wezta Serwer administracyjny, na zaktadce Zdarzenia. Aby zdarzenia byty
wyéwietlane w lokalnym raporcie zdarzer Kaspersky Endpoint Security, w ustawieniach powiadomiett modutu Kontrola urzgdzen
nalezy zaznaczy¢ pole Operacja na pliku zostata wykonana.

Zmiana czasu trwania buforowania

Komponent Kontrola urzgdzen rejestruje zdarzenia dotyczace monitorowanych urzadzen, takie jak podtaczanie i odtgczanie
urzadzenia, odczyt pliku z urzgdzenia, zapis pliku na urzgdzeniu oraz inne zdarzenia. Nastepnie Kontrola urzgdzenr zezwala na lub
blokuje dziatanie zgodnie z ustawieniami Kaspersky Endpoint Security.

Kontrola urzadzen zapisuje informacje o zdarzeniach dla okreslonego przedziatu czasu zwanego okresem buforowania. Jesli
informacje dotyczace zdarzenia sg buforowane, a to zdarzenie jest powtarzane, wéwczas nie ma potrzeby informowania Kaspersky
Endpoint Security o tym fakcie ani wyswietla¢ zadnego monitu o udzielenie dostepu do odpowiedniego dziatania, takiego jak
nawigzanie potgczenia z urzgdzeniem. To umozliwia wygodniejszg prace z urzgdzeniem.

Zdarzenie jest uznawane za duplikat urzadzenia, jedli wszystkie nastepujace ustawienia zdarzenia odpowiadajg wpisowi w pamieci
podrecznej:

¢ |D urzadzenia

¢ SID préby dostepu do konta uzytkownika

o Kategoria urzadzenia

¢ Dziatanie podjete na urzadzeniu

¢ Uprawnienia aplikacji dla tego dziatania: dozwolone lub zablokowane
« Sciezka dostepu do procesu uzytego do podjecia dziatania

o Plik, do ktdrego jest uzyskiwany dostep

autoochrone.

W celu zmiany okresu buforowania:

1. Otworz edytor rejestru na komputerze.
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2. W edytorze rejestru przejdz do nastepujacej sekcji:

¢ Dla 64-bitowych systemoéw operacyjnych:
[HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\KasperskyLab\protected\KES\environment]

¢ Dla 32-bitowych systemdéw operacyjnych:
[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskylLab\protected\KES\environment]

3. Otwdrz DeviceControlEventsCachePeriod do edycji.

4. Okre$l, przez ile minut Kontrola urzadzer musi zapisywac informacje o zdarzeniu zanim te informacje zostang usuniete.

Dziatania podejmowane na zaufanych urzgdzeniach

Zaufane urzadzenia sg urzadzeniami, do ktérych uzytkownicy, okresleni w ustawieniach zaufanego urzgdzenia, majg przez caty czas
petne prawa dostepu.

Aby pracowaé z zaufanymi urzgdzeniami, mozesz przyznaé dostep do pojedynczego uzytkownika, grupy uzytkownikéw lub wszystkich
uzytkownikéw organizacji.

Na przyktad, jeéli Twoja organizacja nie zezwala na korzystanie z dyskéw wymiennych, ale administratorzy uzywajg dyskéw wymiennych

W swojej pracy, mozesz zezwoli¢ na dyski wymienne tylko dla grupy administratoréw. Aby to zrobi¢, dodaj dyski wymienne do listy
zaufanych i skonfiguruj uprawnienia dostepu uzytkownika.

Nie jest zalecane dodawanie wigcej niz 1000 zaufanych urzadzen, gdyz moze to spowodowad niestabilnos¢ systemu.

Kaspersky Endpoint Security pozwala dodaé urzgdzenie do listy zaufanych w nastepujacy sposéb:

o JedliKaspersky Security Center nie jest wdrozony w Twojej organizacji, mozesz podigczy¢ urzadzenie do komputera i dodacd je do
listy zaufanych w ustawieniach aplikacji. Aby rozpowszechni¢ liste zaufanych urzadzer na wszystkich komputerach w organizaciji,
mozesz wigczy¢ scalanie list zaufanych urzadzen w zasadzie lub skorzystac z procedury eksportu/importu.

o JedliKaspersky Security Center jest wdrozony w Twojej organizacji, mozesz zdalnie wykrywac wszystkie podtagczone urzadzenia i
utworzy¢ liste zaufanych urzadzen w zasadzie. Lista zaufanych urzadzen bedzie dostepna na wszystkich komputerach, do
ktérych zastosowano zasade.

Kaspersky Endpoint Security umozliwia kontrolowanie uzycia zaufanych urzadzen (potgczenie i roztgczenie). Mozesz wtgczyé
zapisywanie zdarzen w ustawieniach powiadomien dla komponentu Kontrola urzadzen. Zdarzenia posiadajg priorytet Informacyjne.

Podczas pracy z zaufanymi urzgdzeniami program Kaspersky Endpoint Security posiada nastepujace ograniczenia:

» Wtyczki administracyjne programu Kaspersky Endpoint Security w wersjach 11.0.0-11.2.0 nie mogg dziatac¢ z listg zaufanych
urzadzen, ktdre zostaty utworzone w Kaspersky Endpoint Security w wersji 11.3.0 i 11.4.0. Aby pracowac z listg zaufanych urzadzen
z tych wersji, wtyczka administracyjna musi zostac¢ zaktualizowana do wers;ji 11.3.0 i 11.4.0.

e Wtyczki administracyjne programu Kaspersky Endpoint Security w wersjach 1.3.0 i 11.4.0 nie mogg dziata¢ z listg zaufanych
urzadzen, ktére zostaty utworzone w Kaspersky Endpoint Security w wersji 11.2.0 lub wczeéniej. Aby te wersje dziataty z listg
zaufanych urzadzen, aplikacja musi zosta¢ zaktualizowana do wersji 11.3.0 i 11.4.0. Mozesz takze wysta¢ zgtoszenie zawierajgce opis

o Aby przenies¢ liste zaufanych urzadzen z Kaspersky Endpoint Security w wersji 11.2.0 do wers;ji 11.3.0, wysélij zgtoszenie zawierajace
opis sytuacji do pomocy technicznej za posrednictwem Kaspersky CompanyAccount &2 .

Dodawanie urzadzenia do listy Zaufane z poziomu interfejsu aplikaciji

Domyslnie podczas dodawania urzadzenia do listy zaufanych urzadzern dostep do niego jest dozwolony dla wszystkich uzytkownikéw
(grupa uzytkownikéw Wszyscy).

W celu dodania urzadzenia do listy Zaufane z poziomu interfejsu aplikacji:
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2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczert — Kontrola urzadzen.

3. W sekcji Ustawienia dostepu kliknij przycisk Zaufane urzadzenia.

Spowoduje to otwarcie listy zaufanych urzadzen.

4. Kliknij Wybierz.

Spowoduje to otwarcie listy podtaczonych urzadzen. Lista urzgdzen zalezy od wartosci wybranej z listy rozwijalnej Wyswietl
podtaczone urzadzenia.

5. Na lidcie urzadzen wybierz urzgdzenie, ktére chcesz dodac do listy zaufanych.
6. W polu Komentarz mozesz wprowadzi¢ dowolne odpowiednie informacje o zaufanym urzadzeniu.
7. Wybierz uzytkownikéw lub grupy uzytkownikéw, dla ktérych chcesz zezwoli¢ na dostep do zaufanych urzgdzen.

8. Zapisz swoje zmiany.

Dodawanie urzgdzenia do listy Zaufane z poziomu Kaspersky Security Center

Kaspersky Security Center otrzymuje informacje o urzadzeniach, jesli Kaspersky Endpoint Security jest zainstalowany na
komputerach i wtgczona jest Kontrola urzgdzen. Nie mozna doda¢ urzgdzenia do listy zaufanych, chyba ze informacje o tym
urzadzeniu sg dostepne w Kaspersky Security Center.

Mozesz dodac urzgdzenie do listy zaufanych zgodnie z nastepujgcymi danymi:

¢ Urzadzenia wedtug ID. Kazde urzadzenie posiada unikatowy identyfikator (identyfikator sprzetu lub HWID). Mozesz sprawdzi¢
identyfikator we wtadciwosciach urzgdzenia, korzystajac z narzedzi systemu operacyjnego. Przyktadowy identyfikator urzadzenia:
SCSI\CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CDO0\5&354AE4D7&08&000000 . Dodawanie urzgdzen wedtug identyfikatora
jest wygodne, jeéli chcesz dodac kilka okreslonych urzadzen.

¢ Urzadzenia wedtug modelu. Kazde urzadzenie posiada identyfikator producenta (VID) oraz identyfikator produktu (PID). Mozesz
sprawdzi¢ identyfikatory we wtasciwosciach urzadzenia, korzystajgc z narzedzi systemu operacyjnego. Szablon do wprowadzenia
VIDiPID: VID_1234&PID_5678. Dodawanie urzgdzen wedtug modelu jest wygodne, jesli w swojej organizacji uzywasz urzagdzen
pewnego modelu. W ten sposéb mozesz dodac wszystkie urzgdzenia tego modelu.

o Urzadzenia wedtug maski ID. Jesli uzywasz kilku urzadzenr z podobnymi identyfikatorami, mozesz doda¢ urzgdzenia do listy
zaufanych, korzystajgc z maski. Znak * zastepuje dowolny zestaw znakéw. Kaspersky Endpoint Security nie obstuguje znaku ?
podczas wprowadzania maski. Na przyktad: WDC_C*.

¢ Urzadzenia wedtug maski modelu. Jesli uzywasz kilku urzadzenr z podobnymi numerami VID lub PID (na przyktad, urzadzenr od
tego samego producenta), mozesz dodac urzgdzenia do listy zaufanych przy uzyciu masek. Znak * zastepuje dowolny zestaw
znakéw. Kaspersky Endpoint Security nie obstuguje znaku ? podczas wprowadzania maski. Na przyktad: VID_05AC & PID_ *.

W celu dodania urzadzeri do listy zaufanych urzadzen:
1. Otworz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasady.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wiadciwoéci profilu.
4. W oknie zasady wybierz Kontrola zabezpieczen — Kontrola urzadzen.

5. W prawej czeéci okna wybierz zaktadke Zaufane urzadzenia.

6. Zaznacz pole Przenies wartosci podczas dziedziczenia, jesli chcesz utworzy¢ skonsolidowanag liste zaufanych urzadzen dla
wszystkich komputeréw w firmie.

Listy zaufanych urzadzen w zasadach nadrzednych i podrzednych zostang scalone. Listy zostang scalone pod warunkiem, ze
scalone wartosci podczas dziedziczenia sg wtgczone. Zaufane urzgdzenia z zasady nadrzednej sg wyswietlane w zasadach
podrzednych w widoku tylko do odczytu. Zmiana lub usuniecie zaufanych urzadzen zasady nadrzednej nie jest mozliwe.

7. Kliknij przycisk Dodaj i wybierz metode dodawania urzadzenia do listy zaufanych.
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8. Aby filtrowac¢ urzadzenia, wybierz typ urzgdzenia z listy rozwijanej Typ urzadzenia (na przyktad: Dyski wymienne).

9. W polu Nazwa / Model wprowad? identyfikator urzgdzenia, model (identyfikator VID i identyfikator PID) lub maske, w zaleznoéci
od wybranej metody dodawania.

Dodawanie urzadzen wedtug maski modelu (VID i PID) dziata w nastepujacy sposdb: jesli wprowadzisz maske modelu, ktdra
nie odpowiada zadnemu modelowi, Kaspersky Endpoint Security sprawdza, czy identyfikator urzadzenia (HWID) odpowiada
masce. Kaspersky Endpoint Security sprawdza tylko czes$¢ identyfikatora urzadzenia, ktéra okresla producentai typ
urzadzenia (SCSI\ CDROM&VEN_NECVMWAR&PROD_VMWARE_SATA_CD@® \5&354AE4D7&0&000000 ). Jesli maska modelu
odpowiada tej czesci identyfikatora urzadzenia, urzgdzenia, ktére odpowiadajg masce, zostang dodane do listy zaufanych
urzadzen na komputerze. W tym samym czasie lista urzadzen w Kaspersky Security Center pozostanie pusta po kliknieciu
przycisku Odéwiez. Aby poprawnie wyswietli¢ liste urzgdzen, mozesz doda¢ urzadzenia wedtug maski identyfikatora
urzgdzenia.

10. Aby filtrowa¢ urzadzenia, w polu Nazwa komputera wprowadz nazwe komputera lub maske odpowiadajgca nazwie komputera, do
ktérego urzadzenie jest podtgczone.

Znak * zastepuje dowolny zestaw znakdw. Znak ? zastepuje dowolny pojedynczy znak.

. Kliknij przycisk Od$wiez.

Tabela wyswietla liste urzadzen, ktdre spetniajg zdefiniowane kryteria filtrowania.
12. Zaznacz pole obok nazw urzadzen, ktére chcesz dodac do listy zaufanych.
13. W polu Komentarz wprowadz opis przyczyny dodania urzadzen do listy zaufanych.
14. Kliknij przycisk Wybierz po prawej stronie pola Zezwél uzytkownikom i / lub grupom uzytkownikéw.

15. Wybierz uzytkownika lub grupe w Active Directory i potwierdz swéj wybdr.

Domysélnie dostep do zaufanych urzadzen jest dozwolony dla grupy Wszyscy.

16. Zapisz swoje zmiany.

Po podtgczeniu urzadzenia Kaspersky Endpoint Security sprawdza liste zaufanych urzadzer w poszukiwaniu autoryzowanego
uzytkownika. Jesli urzadzenie jest zaufane, Kaspersky Endpoint Security zezwala na dostep do urzadzenia ze wszystkimi
uprawnieniami, nawet jesli odmdwiono dostepu do typu urzgdzenia lub magistrali potgczenia. Jedli urzadzenie jest niezaufane, a
dostep jest zabroniony, mozesz poprosi¢ o dostep do zablokowanego urzadzenia.

Eksportowanie i importowanie listy zaufanych urzadzen

Aby rozpowszechni¢ liste zaufanych urzadzer na wszystkich komputerach w organizacji, mozesz skorzystac z procedury
eksportu/importu.

Na przyktad, jesli chcesz rozpowszechniacd liste zaufanych dyskéw wymiennych, wykonaj nastepujace czynnosci:

1. Podtacz kolejno dyski wymienne do komputera.

2. W ustawieniach Kaspersky Endpoint Security dodaj dyski wymienne do listy zaufanych. W razie potrzeby skonfiguruj uprawnienia
dostepu uzytkownika. Na przyktad, zezwalaj tylko administratorom na dostep do dyskédw wymiennych.

3. Wyeksportuyj liste zaufanych urzadzen w ustawieniach Kaspersky Endpoint Security (patrz instrukcje ponizej).
4. Przedlij plik listy zaufanych urzgdzen na inne komputery w organizaciji. Na przyktad, umie$¢ plik w folderze udostgpnionym.

5. Zaimportuj liste zaufanych urzadzen w ustawieniach Kaspersky Endpoint Security na inne komputery w organizacji (patrz
instrukcje ponizej).

W celu zaimportowania lub wyeksportowania listy zaufanych urzadzen:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.
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3. W sekcji Ustawienia dostepu kliknij przycisk Zaufane urzadzenia.

Spowoduje to otwarcie listy zaufanych urzadzen.
4. W celu wyeksportowania listy zaufanych urzadzen:
a. Wybierz zaufane urzadzenia, ktére chcesz wyeksportowad.
b. Kliknij Eksportuj.

c. W otwartym oknie okres| nazwe pliku XML, do ktérego chcesz wyeksportowac liste zaufanych urzadzen, wybierz folder, w
ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje catg liste zaufanych urzadzen do pliku XML.

5. W celu zaimportowania listy zaufanych urzadzen:
a. Z listy rozwijalnej Importuj wybierz odpowiednie dziatanie: Importuj i dodaj do istniejgcych lub Importuji zastgp istniejace.
b. W oknie, ktdre zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste zaufanych urzadzen.

c. Otwérz plik.

Jedli komputer ma juz liste zaufanych urzadzen, Kaspersky Endpoint Security wys$wietli monit o usuniecie istniejacej listy lub
dodanie do niej nowych wpiséw z pliku XML.

6. Zapisz swoje zmiany.
Po podtgczeniu urzadzenia Kaspersky Endpoint Security sprawdza liste zaufanych urzadzer w poszukiwaniu autoryzowanego

uzytkownika. Jesli urzadzenie jest zaufane, Kaspersky Endpoint Security zezwala na dostep do urzadzenia ze wszystkimi
uprawnieniami, nawet jesli odmdwiono dostepu do typu urzgdzenia lub magistrali potgczenia.

Uzyskiwanie dostepu do zablokowanego urzgdzenia
Podczas konfigurowania Kontroli urzgdzert mozesz przez przypadek zablokowa¢ dostep do urzadzenia, ktére jest potrzebne do pracy.

Jedli Kaspersky Security Center nie jest zainstalowany w Twojej organizacji, mozesz udzieli¢ dostepu do urzadzenia w ustawieniach
Kaspersky Endpoint Security. Na przyktad, mozesz doda¢ urzadzenie do listy zaufanych lub tymczasowo wytaczyé Kontrole urzadzen.

Jedli Kaspersky Security Center jest zainstalowany w Twojej organizacji, a profil zostat zastosowany do komputeréw, mozesz zapewnic
dostep do urzadzenia w Konsoli administracyjne;j.

Tryb online dla zezwalania na dostep

Mozesz zezwoli¢ na dostep do zablokowanego urzadzenia w trybie online tylko wtedy, gdy Kaspersky Security Center jest
zainstalowany w organizacji, a profil zostat zastosowany do komputera. Komputer musi mie¢ mozliwo$¢ nawigzania potaczenia z
Serwerem administracyjnym.

Zezwalanie na dostep w trybie online obejmuje nastepujgce kroki:

1. Uzytkownik wysyta do administratora wiadomo$¢ zawierajgca zadanie dostepu.

2. Administrator dodaje urzadzenie do listy zaufanych.

Mozesz dodaé zaufane urzadzenie w profilu dla grupy administracyjnej lub w lokalnych ustawieniach aplikacji dla pojedynczego
komputera.

3. Administrator aktualizuje ustawienia Kaspersky Endpoint Security na komputerze uzytkownika.
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Schemat zezwalania na dostep do urzadzenia w trybie online

Tryb offline dla zezwalania na dostep

Mozesz zezwoli¢ na dostep do zablokowanego urzadzenia w trybie offline tylko wtedy, gdy Kaspersky Security Center jest
zainstalowany w organizaciji, a profil zostat zastosowany do komputera. W ustawieniach profilu, w sekcji Kontrola urzadzen, pole
Zezwdl na zadanie tymczasowego dostepu musi zostac¢ zaznaczone.

Jedli konieczne jest zezwolenie na dostep tymczasowy do zablokowanego urzadzenia, ale nie mozesz dodacd urzgdzenia do listy
zaufanych, mozesz zezwoli¢ na dostep do urzadzenia w trybie offline. W ten sposdb mozesz zezwoli¢ na dostep do zablokowanego
urzadzenia nawet wtedy, gdy komputer nie ma dostepu do sieci lub jesli komputer znajduje sie poza siecig firmowa.

Zezwalanie na dostep w trybie offline obejmuje nastepujace kroki:
1. Uzytkownik utworzy plik zawierajacy zadanie dostepu i wyéle go do administratora.

2. Administrator utworzy klucz dostepu z pliku zawierajgcego zgdanie dostepu i wysle go do uzytkownika.

:EI X \-Q, 1. Plik zadania dostepu
* yd
— - —

Uzytkownik ? Administrator

jﬂ v }1 2. Klucz dostepu

3. Aktywacja klucza
dostepu

3. Uzytkownik aktywuje klucz dostepu.

N

Schemat zezwalania na dostep do urzadzenia w trybie offline

Tryb online dla zezwalania na dostep

Mozesz zezwoli¢ na dostep do zablokowanego urzadzenia w trybie online tylko wtedy, gdy Kaspersky Security Center jest
zainstalowany w organizaciji, a profil zostat zastosowany do komputera. Komputer musi mie¢ mozliwo$¢ nawigzania potgczenia z
Serwerem administracyjnym.

Uzytkownik Zada dostepu do zablokowanego urzgdzenia w nastepujacy sposdob:

1. Podtacz urzadzenie do komputera.
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Kaspersky Endpoint Security wyséwietli powiadomienie informujace, ze dostep do urzgdzenia zostanie zablokowany (patrz
rysunek ponizej).

2. Kliknij odnosnik Popros o dostep.
To spowoduje otwarcie okna z wiadomoscig dla administratora. Ta wiadomo$¢ zawiera informacje o zablokowanym urzadzeniu.

3, Kliknij Wyslij.

Administrator otrzyma wiadomo$¢ zawierajgca zadanie dostepu, na przyktad, za poérednictwem poczty elektronicznej. Wiecej
informaciji o przetwarzaniu zgdar uzytkownikéw mozna znalez¢ w pomocy do Kaspersky Security Center = . Po dodaniu urzadzenia
do listy zaufanych i zaktualizowaniu ustawier Kaspersky Endpoint Security na komputerze, uzytkownik uzyska dostep do

urzadzenia.

D

Tryb offline dla zezwalania na dostep

Mozesz zezwoli¢ na dostep do zablokowanego urzadzenia w trybie offline tylko wtedy, gdy Kaspersky Security Center jest
zainstalowany w organizacji, a profil zostat zastosowany do komputera. W ustawieniach profilu, w sekcji Kontrola urzadzen, pole

Zezwdl na zadanie tymczasowego dostepu musi zostac¢ zaznaczone.

Uzytkownik zada dostepu do zablokowanego urzadzenia w nastepujacy sposob:

1. Podtacz urzadzenie do komputera.
Kaspersky Endpoint Security wyswietli powiadomienie informujace, ze dostep do urzadzenia zostanie zablokowany (patrz
rysunek ponizej).

2. Kliknij odnosnik Zazgdaj tymczasowego dostepu.

Zostanie otwarte okno zawierajgce liste podtgczonych urzadzen.
3. Z listy podtgczonych urzadzen wybierz urzgdzenie, do ktérego chcesz uzyskad dostep.
4 Kliknij Uzyskaj plik zgdania dostepu.
5. W polu Czas dostepu okres| przedziat czasu, podczas ktérego chcesz mieé dostep do urzadzenia.
6. Zapisz plik w pamieci komputera.

W rezultacie plik z zgdaniem dostepu z rozszerzeniem *.akey zostanie pobrany do pamigci komputera. Uzyj dowolnej dostepnej
metody wysytania pliku z zgdaniem dostepu do urzadzenia do administratora korporacyjnej sieci LAN.
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t Security

Dziatania na urzadzeniu zostatly zabronione

administratorem firmowej

Jak administrator moze utworzy¢ klucz dostepu do zablokowanego urzadzenia w Konsoli administracyjnej (MMC) [Z

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2 W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwérz folder z nazwg grupy administracyjnej, do
ktdrej nalezy wybrany komputer kliencki.

3. W obszarze roboczym wybierz zaktadke Urzadzenia.

4. Na liscie komputerdw klienckich wybierz komputer, ktérego uzytkownik ma uzyskaé tymczasowy dostep do zablokowanego
urzagdzenia.

5. Z menu kontekstowego komputera wybierz element Przydziel dostep w trybie offline.
6. W otwartym oknie wybierz zaktadke Kontrola urzadzen.

7. Kliknij przycisk Przegladaj i pobierz plik zawierajacy zgdanie dostgpu, otrzymany od uzytkownika.

Zostang wyswietlone informacje o zablokowanym urzadzeniu, do ktérego uzytkownik zazgdat dostepu.

8. Jesli to konieczne, zmier wartoé¢ ustawienia Czas dostepu.

Domyslnie, ustawienie Czas dostepu przyjmuje wartos$¢, ktéra zostata wskazana przez uzytkownika podczas tworzenia
pliku zgdania dostepu.

9. Okresl wartos¢ ustawienia Aktywny przez.

Ustawienie to definiuje przedziat czasu, podczas ktérego uzytkownik moze aktywowacd dostep do zablokowanego
urzadzenia przy pomocy klucza dostepu.

10. Zapisz plik klucza dostepu w pamigci komputera.

Jak administrator moze utworzyé klucz dostepu do zablokowanego urzadzenia w Web Console i Cloud Console [Z

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zarzadzane urzadzenia.

2. Na liscie komputerdw klienckich wybierz komputer, ktérego uzytkownik ma uzyska¢ tymczasowy dostep do zablokowanego
urzgdzenia.

3. Kliknij przycisk wielokropka () nad listg komputerdw, a nastepnie kliknij przycisk Przyznaj dostep do urzadzenia w trybie
offline.

4. W otwartym oknie wybierz sekcje Kontrola urzadzen.

5. Kliknij przycisk Przegladaj i pobierz plik zawierajacy zadanie dostgpu, otrzymany od uzytkownika.
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Zostang wy$wietlone informacje o zablokowanym urzgdzeniu, do ktérego uzytkownik zazgdat dostepu.

6. Jesli to konieczne, zmier wartos¢ ustawienia Czas dostepu (godziny).

Domyslnie, ustawienie Czas dostepu (godziny) przyjmuje wartosé, ktéra zostata wskazana przez uzytkownika podczas
tworzenia pliku zadania dostepu.

7. Ustaw okres czasu, w ktérym klucz dostepu moze by¢ aktywowany na urzadzeniu.

Ustawienie to definiuje przedziat czasu, podczas ktérego uzytkownik moze aktywowaé dostep do zablokowanego
urzadzenia przy pomocy klucza dostepu.

8. Zapisz plik klucza dostgpu w pamigci komputera.

W rezultacie zablokowany klucz dostepu do urzadzenia zostanie pobrany do pamieci komputera. Plik klucza dostepu posiada
rozszerzenie *.acode. Uzyj dowolnej dostepnej metody, aby wysta¢ klucz dostepu do zablokowanego urzgdzenia do uzytkownika.

Uzytkownik aktywuje klucz dostepu w nastepujacy sposdb:

1. W oknie gtéwnym aplikaciji kliknij przycisk {g.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.
3. W sekcji Zadanie dostepu kliknij przycisk Zadanie dostepu do urzadzenia.

4. W otwartym oknie kliknij przycisk Aktywuj klucz dostepu.

5. W otwartym oknie wybierz plik z kluczem dostepu do urzadzenia, otrzymany od administratora korporacyjnej sieci LAN.

Spowoduje to otwarcie okna zawierajgcego informacje o zapewnieniu dostepu.
6. Kliknij OK.
W rezultacie uzytkownik uzyska dostep do urzadzenia na czas okreslony przez administratora. Uzytkownik otrzyma petny zestaw

uprawnien dostepu do urzadzenia (odczyt i zapis). Po wygasnieciu klucza, dostep do urzgdzenia zostanie zablokowany. Jesli
uzytkownik zada tymczasowego dostepu do urzadzenia, dodaj urzadzenie do listy zaufanych.

Modyfikowanie szablonéw wiadomosci Kontroli urzgdzen

Kiedy uzytkownik prébuje uzyskac dostep do zablokowanego urzadzenia, Kaspersky Endpoint Security wyswietla wiadomos¢
informujaca, ze dostep do urzadzenia jest zablokowany lub operacja na zawartosci urzagdzenia jest zabroniona. Jedli uzytkownik uwaza,
ze dostep do urzadzenia zostat zablokowany lub operacja na zawartosci urzadzenia jest zabroniona przez pomytke, moze wystaé
wiadomo$¢ do administratora lokalnej sieci firmowej poprzez klikniecie odnosénika w wyswietlonej wiadomosci.

Szablony sg dostepne dla wiadomoéci dotyczacych zablokowanego dostepu do urzadzen, niedozwolonych dziatari na zawartosci
urzadzenia oraz wiadomoséci wystanych do administratora. Mozesz zmodyfikowa¢ szablony wiadomosci.

W celu zmodyfikowania szablondw dla wiadomosci Kontroli urzadzer:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.
3. W sekcji Szablony wiadomosci skonfiguruj szablony dla wiadomo$éci Kontroli urzadzer:

¢ Wiadomo$¢ dotyczaca blokowania. Szablon wiadomoéci, ktéra pojawia sie, gdy uzytkownik prébuje uzyskac dostep do
zablokowanego urzadzenia. Ta wiadomos$¢ pojawia sig, gdy uzytkownik prébuje wykona¢ dziatanie na zawartosci urzadzenia,
ktére zostato zablokowane dla tego uzytkownika.

¢ Wiadomos¢é do administratora. Szablon wiadomo$ci, ktdra jest wysytana do administratora sieci LAN, gdy uzytkownik
uwaza, ze dostegp do urzgdzenia lub wykonywanie dziatari na zawartosci urzgdzenia zostaty zablokowane przez przypadek.
Gdy uzytkownik zazgda dostepu, Kaspersky Endpoint Security wysle zdarzenie do Kaspersky Security Center: Wiadomos$é
do administratora dotyczgca zablokowania dostepu do urzadzenia Opis zdarzenia zawiera wiadomo$¢ do administratora z
podstawionymi zmiennymi. Mozesz przegladac te zdarzenia w konsoli Kaspersky Security Center przy uzyciu wstepnie
zdefiniowanego wyboru zdarzen Zadania uzytkownikéw. Jesli Twoja organizacja nie ma wdrozyta Kaspersky Security Center
lub nie ma potaczenia z Serwerem administracyjnym, aplikacja wysle wiadomo$¢ do administratora na podany adres e-mail.
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4. Zapisz swoje zmiany.
Anti-Bridging

Anti-Bridging zapobiega tworzeniu mostkéw sieciowych poprzez uniemozliwienie jednoczesnego nawigzania kilku potgczen
sieciowych dla komputera. To umozliwia ochrone sieci firmowej przed atakami na niechronione, nieautoryzowane sieci.

Anti-Bridging reguluje nawigzywanie potaczen sieciowych przy uzyciu regut potaczenia.
Reguty potaczenia sg tworzone dla nastepujgcych predefiniowanych typdw urzadzen:

o Karty sieciowe;

o Karty Wi-Fi;

¢ Modemy.
Jedli reguta potaczenia jest uzywana, Kaspersky Endpoint Security:

¢ Blokuje aktywne potgczenie podczas nawigzywania nowego potaczenia, jeéli typ urzadzenia, okreslony w regule, jest uzywany dla
obu potaczer;

» Blokuje nawigzane potaczenia przy uzyciu typdw urzadzen, dla ktérych uzywane sg reguty o nizszym priorytecie.
Witaczanie modutu Anti-Bridging
Domyslnie modut Anti-Bridging jest wytgczony.
W celu wigczenia modutu Anti-Bridging:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.
3. W sekcji Ustawienia dostepu kliknij przycisk Anti-Bridging.
4. Uzyj przetgcznika Wigcz modut Anti-Bridging, aby wtaczy¢ lub wytaczy¢ te funkcje.
5. Zapisz swoje zmiany.
Po wigczeniu modutu Anti-Bridging, Kaspersky Endpoint Security blokuje juz nawigzane potaczenia zgodnie z regutami potaczen.
Zmiana stanu reguty potaczenia
W celu zmiany stanu reguty pofaczenia:

1. W oknie gtéwnym aplikacii kliknij przycisk £}.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczert — Kontrola urzadzen.
3. W sekcji Ustawienia dostepu kliknij przycisk Anti-Bridging.

4. W sekcji Reguty dla urzadzen wybierz regute, ktérej stan chcesz zmienic.

5. Uzyj przetgcznikéw w kolumnie Kontrola, aby wtgczy¢ lub wytgczy¢ regute.

6. Zapisz swoje zmiany.

Zmiana priorytetu reguty potgczenia

W celu zmiany priorytetu reguty pofaczenia:
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1. W oknie gtéwnym aplikaciji kliknij przycisk {g.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola urzadzen.
3. W sekcji Ustawienia dostepu kliknij przycisk Anti-Bridging.
4. W sekcji Reguty dla urzadzen wybierz regute, ktérej priorytet chcesz zmienic.

5. Uzyj przyciskéow W gére / W dét, aby ustawic priorytet reguty potgczenia.

Im wyzej reguta znajduje sie w tabeli regut, tym wyzszy priorytet posiada. Anti-Bridging blokuje wszystkie potaczenia za wyjatkiem
jednego potaczenia nawigzanego przy uzyciu typu urzadzenia, dla ktérego uzywana jest reguta najwyzszego poziomu.

6. Zapisz swoje zmiany.

Adaptacyjna kontrola anomalii

Ten sktadnik jest dostepny, jedli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg
systemu Windows dla stacji roboczych. Ten sktadnik jest niedostepny. jedli Kaspersky Endpoint Security jest zainstalowany na
komputerze dziatajgcym pod kontrolg systemu Windows dla serwerdw.

Komponent Adaptacyjna kontrola anomalii monitoruje i blokuje dziatania, ktére nie sg typowe dla komputeréw w sieci firmowe;j.
Adaptacyjna kontrola anomalii wykorzystuje zestaw regut do sledzenia nietypowych zachowar (na przyktad reguta Uruchomienie
procesora poleceri Microsoft Office z aplikacji biurowej). Reguty sg tworzone przez specjalistéw z Kaspersky w oparciu o typowe
scenariusze ztosliwej aktywnosci. Mozna skonfigurowaé, w jaki sposéb Adaptacyjna kontrola aplikacji obstuguje kazdg regute i, na
przyktad, zezwoli¢ na wykonywanie skryptéw PowerShell, ktére automatyzujg okreslone zadania przeptywu pracy. Kaspersky Endpoint
Security aktualizuje zestaw regut wraz z bazami danych aplikacji. Aktualizacje zestawdw regut musza by¢ potwierdzone recznie.

Ustawienia komponentu Adaptacyjna kontrola anomalii

Konfiguracja Adaptacyjnej kontroli anomalii sktada sie z nastepujacych krokéw:

1. Uczenie modutu Adaptacyjna kontrola anomalii.
Po wtgczeniu Adaptacyjnej kontroli anomalii, jej reguty dziatajg w trybie uczenia. Podczas uczenia modut Adaptacyjna kontrola
anomalii monitoruje wyzwalanie regut i wysyta zdarzenia wyzwalajgce do Kaspersky Security Center. Kazda reguta ma swéj czas
trwania trybu uczenia. Czas trwania trybu uczenia jest ustawiany przez ekspertéw z Kaspersky. Zazwyczaj tryb uczenia jest
aktywny przez dwa tygodnie.
Jedli podczas treningu reguta nie zostata w ogdle uruchomiona, Adaptacyjna kontrola anomalii uzna dziatania zwigzane z tg regutg
za nietypowe. Kaspersky Endpoint Security zablokuje wszystkie dziatania zwigzane z tg reguta.

regute oraz w repozytorium Wywotywanie regut w trybie Inteligentne uczenie sie.

2. Analizowanie raportu dotyczgcego wyzwalania reguty.

Inteligentne uczenie sie. Nastgpnie administrator moze wybrac zachowanie Adaptacyjnej kontroli anomalii, gdy reguta jest
wyzwalana: albo zablokowaé, albo zezwoli¢. Administrator moze réwniez kontynuowaé monitorowanie dziatania reguty i wydtuzy¢
czas trwania trybu uczenia. Jesli administrator nie podejmie zadnych dziatar, aplikacja bedzie réwniez kontynuowaé prace w
trybie uczenia. Czas trwania trybu uczenia zostanie zrestartowany.

Adaptacyjna kontrola anomalii jest konfigurowana w czasie rzeczywistym. Adaptacyjna kontrola anomalii jest konfigurowana poprzez
nastepujgce kanaty:

¢ Adaptacyjna kontrola anomalii automatycznie rozpoczyna blokowanie dziatar zwigzanych z regutami, ktére nigdy nie zostaty
wyzwolone w trybie uczenia.

o Kaspersky Endpoint Security dodaje nowe reguty lub usuwa przestarzate.
¢ Administrator konfiguruje dziatanie Adaptacyjnej kontroli anomalii po przejrzeniu raportu dotyczacego wyzwalania reguty i

zawartosci repozytorium Wywotywanie regut w trybie Inteligentne uczenie sig. Zalecane jest sprawdzenie raportu
dotyczacego wyzwalania reguty i zawartosci repozytorium Wywotywanie regut w trybie Inteligentne uczenie sie.
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Jedli ztodliwa aplikacja sprébuje wykonaé akcje, Kaspersky Endpoint Security zablokuje te akcje i wy$wietli powiadomienie (patrz
rysunek ponizej).

Kaspersky Endpoint Security
Adaptacyjna kontrola anomalii

Zablokowano akcje procesu

Informacje o podejrzane) a

Komputer: W21HZ2-X64-1

Uzytkownik: <Mie okreslono>

Reguta zabraniajaca podejrzane] akgji: [TestRuleName]
Data i czas podejrzanej akgji: 1/1/0001

Po 4]

Algorytm dziatania Adaptacyjnej kontoli anomalii

Kaspersky Endpoint Security decyduje, czy zezwoli¢ na lub zablokowac dziatanie skojarzone z regutg opartg o nastepujacy algorytm
(patrz rysunek ponizej).

<administrator= wigczyt reguis <reguia>
Adaptacyjnej kontroli anomalii

!

<reguta> dziata wirybie Inteligentne uczenie\:

Inteligentne uczenie ~ 2 tygodnie

Nie

<reguta= zostata waywotana

Tak

Y

Kaspersky Endpoint Secunity rejestruje
zdarzenie wywoiujace

Y

<administrator= przetwarza raport = Nle
VAN TyWania reguty

Tak

Y

=administrator= wybiera akde, ktdora ma
zostad wkonana po wywolaniu <regutas=

Zablokuj Informuj Smart

! !
—[I2] =]

Akcje powiazane z <regula= sg Akcje powigzane z <regufa= s
blokowane dozwolone
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Algorytm dziatania Adaptacyjnej kontoli anomalii

Witaczanie i wytaczanie Adaptacyjnej kontroli anomalii
Domyslnie, Adaptacyjna kontrola anomalii jest wtgczona.
W celu witaczenia i wytaczenia Adaptacyjnej kontroli anomalii:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczerh — Adaptacyjna kontrola anomalii.
3. Uzyj przetacznika Adaptacyjna kontrola anomalii, aby wigczy¢ lub wytaczyé komponent.
4.Zapisz swoje zmiany.

W rezultacie Adaptacyjna kontrola anomalii przetgczy sie w tryb uczenia. Podczas uczenia Adaptacyjna kontrola anomalii
monitoruje uruchamianie regut. Po zakoriczeniu uczenia Adaptacyjna kontrola anomalii zaczyna blokowa¢ dziatania, ktére nie sg
typowe dla komputeréw w sieci firmowe;j.

Jedli Twoja organizacja zaczeta uzywac nowych narzedzi, a Adaptacyjna kontrola anomalii blokuje dziatanie tych narzedzi,
mozesz zresetowac wyniki trybu uczenia i powtdrzy¢ uczenie. Aby to zrobi¢, musisz zmieni¢ akcje podejmowang po
wywotaniu reguty (na przyktad ustawi¢ jg na Powiadom). Nastepnie nalezy ponownie wtgczy¢ tryb uczenia (ustawi¢ warto$é
Smart).

Wtaczanie i wytgczanie reguty Adaptacyjnej kontroli anomalii
W celu wigczenia lub wytgczenia reguty Adaptacyjnej kontroli anomalii:

1. W oknie gtéwnym aplikaciji kliknij przycisk £2.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczerh — Adaptacyjna kontrola anomalii.

3. W sekcji Reguty kliknij przycisk Edytuj reguty.

Zostanie otwarta lista Reguta Adaptacyjnej kontroli anomailii.
4. W tabeli wybierz zestaw regut (na przyktad: Aktywnosc aplikacji biurowych) i rozwir zestaw.
5. Wybierz regute (na przyktad: Uruchomienie procesora poleceri Microsoft Office z aplikacji biurowey).
6. Uzyj przetacznika w kolumnie Stan, aby wtaczy¢ lub wytaczy¢ regute Adaptacyjnej kontroli anomalii.

7. Zapisz swoje zmiany.

Modyfikowanie akcji podejmowanej w momencie wyzwolenia reguty Adaptacyjnej kontroli
anomalii

W celu zmodyfikowania akcji podejmowanej w momencie wyzwolenia reguty Adaptacyjnej kontroli anomalii:
2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczen — Adaptacyjna kontrola anomalii.

3. W sekcji Reguty kliknij przycisk Edytuj reguty.

Zostanie otwarta lista Reguta Adaptacyjnej kontroli anomalii.
4. Wybierz regute w tabeli.

5. Kliknij Edytuj.
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Zostanie otwarte okno wtasciwosci reguty Adaptacyjnej kontroli anomalii.
6. W sekcji Akcja wybierz jedna z nastepujacych opcij:

¢ Smart. Jesli ta opcja jest zaznaczona, reguty Adaptacyjnej kontroli anomalii dziata w trybie Inteligentne uczenie sie przez czas
zdefiniowany przez ekspertéw z Kaspersky. W tym trybie, gdy reguta Adaptacyjnej kontroli anomalii zostanie wyzwolona,
Kaspersky Endpoint Security zezwoli na aktywno$¢ objeta regut i zarejestruje wpis w magazynie Wywotywanie regut w
trybie Inteligentne uczenie sie Serwera administracyjnego Kaspersky Security Center. Jesli przedziat czasu ustawiony dla
trybu Inteligentne uczenie sie zostanie zakoriczony, Kaspersky Endpoint Security zablokuje aktywno$é¢ objeta reguta
Adaptacyjna kontrola anomalii i zarejestruje wpis zawierajgcy informacje o aktywno$ci.

¢ Blokuj. Jedli to dziatanie jest wybrane, reguta Adaptacyjnej kontroli anomalii zostanie wyzwolona, Kaspersky Endpoint
Security zablokuje aktywno$¢ objetg reguta i zarejestruje wpis zawierajacy informacje o aktywnosci.

¢ Powiadom. Jesli to dziatanie jest wybrane, reguta Adaptacyjnej kontroli anomalii zostanie wyzwolona, Kaspersky Endpoint
Security zezwoli na aktywnos$¢ objeta reguta i zarejestruje wpis zawierajacy informacje o aktywno$ci.

7. Zapisz swoje zmiany.

Tworzenie wykluczen dla reguty Adaptacyjnej kontroli anomalii

Nie mozesz utworzy¢ wiecej niz 1000 wykluczen dla regut Adaptacyjnej kontroli anomalii. Nie jest zalecane tworzenie wiecej niz
200 wykluczen. Aby zmniejszy¢ liczbe uzywanych wykluczen, zalecane jest uzywanie masek w ustawieniach wykluczen.

Wykluczenie dla reguty Adaptacyjnej kontroli anomalii zawiera opis obiektéw zrédtowych i docelowych. Obiekt Zrédfowy to obiekt
wykonujacy dziatania. Obiekt docelowy to obiekt, na ktérym wykonywane sg dziatania. Na przyktad, otworzytes$ plik o nazwie
file.x1lsx. W rezultacie plik biblioteki z rozszerzeniem DLL jest zatadowywany do pamieci komputera. Ta biblioteka jest uzywana
przez przegladarke (plik wykonywalny o nazwie browser.exe). W tym przyktadzie file.x1sx to obiekt Zrédtowy, Excel to proces
zrédtowy, browser . exe to obiekt docelowy, a Browser to proces docelowy.

W celu utworzenia wykluczenia dla reguty Adaptacyjnej kontroli anomalii:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczeh — Adaptacyjna kontrola anomalii.

3. W sekcji Reguty kliknij przycisk Edytuj reguty.

Zostanie otwarta lista Reguta Adaptacyjnej kontroli anomalii.
4. Wybierz regute w tabeli.

5. Kliknij Edytuj.

Zostanie otwarte okno wtasciwosci reguty Adaptacyjnej kontroli anomalii.

6. W sekcji Wykluczenia kliknij przycisk Dodaj.

Zostanie otwarte okno wtasciwosci wykluczenia.

7. Wybierz uzytkownika, dla ktérego chcesz skonfigurowac wykluczenie.

Adaptacyjna kontrola anomalii nie obstuguje wykluczen dla grup uzytkownikéw. Jesli wybierzesz grupe uzytkownikdw,
Kaspersky Endpoint Security nie stosuje wykluczenia.
8. W polu Opis wprowadz opis wykluczenia.
9. Zdefiniuj ustawienia obiektu Zzrédtowego lub procesu Zzrédtowego uruchomionego przez obiekt:
e Proces zrédtowy. Sciezka lub maska $ciezki do pliku lub folderu zawierajacego pliki (na przyktad: C:\Dir\File.exe lub

Dir\*.exe).
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e Suma kontrolna procesu Zrédtowego. Suma kontrolna pliku.
o Obiekt zrédtowy. Sciezka lub maska $ciezki do pliku lub folderu zawierajacego pliki (na przyktad: C:\Dir\File.exe lub

Dir\*.exe). Na przyktad, sciezka do pliku document.docm, ktéra wykorzystuje skrypt lub makro do uruchamiania proceséw
docelowych.

Mozesz takze okresli¢ inne obiekty, ktére powinny zosta¢ wykluczone, takie jak adres internetowy, makra, polecenie w
wierszu polecenia, éciezka do rejestru lub inne. Okresl obiekt zgodnie z nastepujgcym szablonem: object://<obiekt>,
gdzie <obiekt> odnosisi¢ do nazwy obiektu, na przyktad, object://web.site.example.com, object://VBA,
object://ipconfig, object://HKEY_USERS.Mozna tez uzy¢é masek, na przyktad, object://*C:\Windows\temp\*.

¢ Suma kontrolna obiektu Zrédtowego. Suma kontrolna pliku.

Reguta Adaptacyjnej kontroli anomalii nie jest stosowana do dziatari wykonywanych przez obiekt lub do proceséw uruchomionych
przez obiekt.

10. Okreél ustawienia obiektu docelowego lub proceséw docelowych uruchomionych na obiekcie.

e Proces docelowy. Sciezka lub maska $ciezki do pliku lub folderu zawierajgcego pliki (na przyktad: C:\Dir\File.exe lub
Dir\*.exe).

¢ Suma kontrolna procesu docelowego. Suma kontrolna pliku.

¢ Obiekt docelowy. Polecenie uruchamiajgce proces docelowy. Okresl polecenie, uzywajgc nastepujacego wzoru
object://<polecenie>, naprzyktad: object://cmdline:powershell -Command "$result =
'C:\Windows\temp\result_local_users_pwdage txt'".Mozna tez uzyé masek, na przyktad,
object://*C:\Windows\temp\*.

¢ Suma kontrolna obiektu docelowego. Suma kontrolna pliku.

Reguta Adaptacyjnej kontroli anomalii nie jest stosowana do dziatart podejmowanych na obiekcie lub do proceséw uruchomionych
na obiekcie.

1. Zapisz swoje zmiany.
Eksportowanie i importowanie wykluczen dla regut Adaptacyjnej kontroli anomalii

W celu wyeksportowania lub zaimportowania listy wykluczeri dla wybranych regut:

1. W oknie gtéwnym aplikacji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Adaptacyjna kontrola anomalii.

3. W sekcji Reguty kliknij przycisk Edytuj reguty.

Zostanie otwarta lista Reguta Adaptacyjnej kontroli anomalii.
4. W celu wyeksportowania listy regut:
a. Wybierz reguty, ktérych wyjatki chcesz wyeksportowad.
b. Kliknij Eksportuj.

c. W otwartym oknie okreél nazwe pliku XML, do ktérego chcesz wyeksportowac liste wykluczen, i wybierz folder, w ktérym
chcesz zapisac ten plik.

d. Potwierdz che¢ wyeksportowania tylko wybranych wykluczen lub wyeksportuj catg liste wykluczen.
e. Zapisz plik.

5. W celu zaimportowania listy regut:
a. Kliknij Importu;j.

b. W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowad liste wykluczen.
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c. Otworz plik.

Jedli komputer ma juz liste wykluczen, Kaspersky Endpoint Security wyéwietli monit o usunigcie istniejacej listy lub dodanie
do niej nowych wpiséw z pliku XML.

6. Zapisz swoje zmiany.

Stosowanie aktualizaciji dla regut Adaptacyjnej kontroli anomalii

Nowe reguty Adaptacyjnej kontroli anomalii mogg zosta¢ dodane do tabeli regut, a istniejgce reguty Adaptacyjnej kontroli anomalii
moga zostac usuniete z tabeli regut po zaktualizowaniu antywirusowych baz danych. Kaspersky Endpoint Security rozréznia reguty
Adaptacyjnej kontroli anomalii, ktére majg zostaé usuniete lub dodane do tabeli, jeéli aktualizacja dla tych regut nie zostata
zastosowana.

Dopdki aktualizacja nie zostanie zastosowana, Kaspersky Endpoint Security wyséwietli reguty Adaptacyjnej kontroli anomalii
ustawione do usunigcia przez aktualizacje w tabeli regut i przypisze do nich stan Wyfaczono. Nie jest mozliwa zmiana ustawien
tych regut.

W celu zastosowania aktualizacji dla regut Adaptacyjnej kontroli anomalii:

1. W oknie gtéwnym aplikacji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczerh — Adaptacyjna kontrola anomalii.

3. W sekcji Reguty kliknij przycisk Edytuj reguty.

Zostanie otwarta lista Reguta Adaptacyjnej kontroli anomailii.

4. W otwartym oknie kliknij przycisk Zatwierdz aktualizacje.

Przycisk ZatwierdzZ aktualizacje jest dostepny, jesli aktualizacja dla regut Adaptacyjnej kontroli anomalii jest dostepna.

5. Zapisz swoje zmiany.

Modyfikowanie szablonéw wiadomosci Adaptacyjnej kontroli anomalii

Jesli uzytkownik sprébuje wykona¢ dziatanie zablokowane przez Adaptacyjng kontrole anomalii, Kaspersky Endpoint Security wyswietli
komunikat o zablokowaniu potencjalnie szkodliwych dziatan. Jezeli uzytkownik ma pewno$¢, ze dziatanie zostato zablokowane przez
pomyike, powinien uzy¢ odnosnika dostepnego w wiadomosci w celu przestania zgtoszenia do administratora lokalnej sieci firmowe;.

Dostepne sg specjalne szablony wiadomosci o zablokowaniu potencjalnie szkodliwych dziatars oraz wiadomoséci wysytanych do
administratora. Mozesz zmodyfikowac szablony wiadomosci.

W celu zmodyfikowania szablonu wiadomosci:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Adaptacyjna kontrola anomalii.
3. W sekeji Szablony skonfiguruj szablony dla wiadomosci Adaptacyjnej kontroli anomalii:

¢ Wiadomosé dotyczaca blokowania. Szablon komunikatu, ktéry jest wyswietlany uzytkownikowi po wyzwoleniu reguty
komponentu Adaptacyjna kontrola anomalii, ktéra blokuje nietypowe dziatanie.

¢ Wiadomosé do administratora. Szablon wiadomoéci dla uzytkownika, ktéra moze zostac wystana do lokalnego
administratora sieci korporacyjnej, jesli uzytkownik uzna, ze zablokowanie jest pomytka. Gdy uzytkownik zazgda dostepu,
Kaspersky Endpoint Security wyséle zdarzenie do Kaspersky Security Center: Wiadomo$¢ do administratora dotyczaca
zablokowania aktywnosci aplikacji Opis zdarzenia zawiera wiadomo$¢ do administratora z podstawionymi zmiennymi.
Mozesz przegladac te zdarzenia w konsoli Kaspersky Security Center przy uzyciu wstepnie zdefiniowanego wyboru zdarzen
Zadania uzytkownikéw. Jesli Twoja organizacja nie ma wdrozyta Kaspersky Security Center lub nie ma potgczenia z
Serwerem administracyjnym, aplikacja wysle wiadomo$¢ do administratora na podany adres e-mail.

4. Zapisz swoje zmiany.
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Przegladanie raportéw Adaptacyjnej kontroli anomalii

W celu przejrzenia raportdw Adaptacyjnej kontroli anomalii:
1. Otwérz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasady.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Kontrola zabezpieczerhn — Adaptacyjna kontrola anomalii.

Ustawienia modutu Adaptacyjna kontrola anomalii sg wyswietlane w prawej czesci okna.
5. Wykonaj jedng z ponizszych czynnosci:

o Jedlichcesz przejrzed raport dotyczacy ustawien regut Adaptacyjnej kontroli anomalii, kliknij Raport o stanie regut
Adaptacyjnej kontroli anomalii.

o Jedli chcesz przejrzec raport dotyczacy wyzwalania regut Adaptacyjnej kontroli anomalii, kliknij przycisk Raport o
wywotanych regutach Adaptacyjnej kontroli anomalii.

6. Zostanie rozpoczety proces tworzenia raportu.
Raport zostanie wys$wietlony w nowym oknie.
Kontrola aplikaciji
Kontrola aplikacji zarzgdza uruchamianiem aplikacji na komputerach uzytkownikéw. Pozwala to na wdrozenie polityki bezpieczenstwa
firmy podczas korzystania z aplikacji. Kontrola aplikacji zmniejsza takze ryzyko infekcji komputera poprzez ograniczenie dostgpu do
aplikaciji.
Konfiguracja Kontroli aplikacji obejmuje nastepujace kroki:

1. Tworzenia kategorii aplikaciji.

Administrator tworzy kategorie aplikaciji, ktérymi chce zarzadzad. Kategorie aplikacji sg przeznaczone dla wszystkich komputeréw
w sieci firmowej, niezaleznie od grup administracyjnych. Aby utworzy¢ kategorig, mozesz uzy¢ nastgpujgcych kryteridw: kategoria
KL (na przyktad: Przegladarki), suma kontrolna pliku, dostawca aplikacji i inne kryteria.

2. Tworzenie regut Kontroli aplikacji.

Administrator tworzy reguty Kontroli aplikacji w zasadzie dla grupy administracyjnej. Reguta obejmuje kategorie aplikacji i stan
uruchamiania aplikacji z tych kategorii: zablokowane lub dozwolone.

Administrator wybiera tryb pracy z aplikacjami, ktére nie sg uwzglednione w zadnej z regut (lista zablokowanychi lista
zezwolonych).

Jedli uzytkownik sprébuje uruchomic niedozwolong aplikacje, Kaspersky Endpoint Security zablokuje uruchomienie aplikacji i wyswietli
powiadomienie (patrz rysunek ponizej).

Tryb testowy stuzy do sprawdzania konfiguracji Kontroli aplikacji. W tym trybie Kaspersky Endpoint Security wykonuje nastepujace
czynnosci:

¢ Umozliwia uruchamianie aplikacji, w tym zabronionych.
o Wyswietla powiadomienie o uruchomieniu zabronionej aplikacji i dodaje informacje do raportu na komputerze uzytkownika.

¢ Wysyta dane o uruchomieniu zabronionych aplikacji do Kaspersky Security Center.
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Zabroniono uruchomienia aplikacji

Tryby dziatania Kontroli aplikaciji
Komponent Kontrola aplikacji dziata w dwdéch trybach:

¢ Lista zablokowanych. W tym trybie Kontrola aplikacji umozliwia uzytkownikom uruchamianie wszystkich aplikaciji, za wyjgtkiem
aplikacji zabronionych w regutach Kontroli aplikacji.

Ten tryb jest wtgczony domyslinie.

o Lista zezwolonych. W tym trybie Kontrola aplikaciji blokuje uzytkownikom mozliwo$¢ uruchamiania dowolnych aplikaciji, za
wyjatkiem aplikaciji, ktére sg dozwolone i nie sg zabronione w regutach Kontroli aplikacji.

Jezeli reguty zezwalajgce Kontroli aplikacji zostang w petni skonfigurowane, modut zablokuje uruchamianie wszystkich nowych
aplikaciji, ktdre nie zostaty zweryfikowane przez administratora sieci LAN, natomiast zezwoli na dziatanie systemu operacyjnego i
zaufanych aplikacji potrzebnych uzytkownikom w ich pracy.

Modut Kontrola aplikacji mozna skonfigurowaé do pracy w tych trybach, korzystajgc z lokalnego interfejsu Kaspersky Endpoint
Security oraz programu Kaspersky Security Center.

Jednakze Kaspersky Security Center oferuje narzedzia, ktére nie sg dostepne w lokalnym interfejsie Kaspersky Endpoint Security, a
ktdre sg potrzebne do:

o Tworzenia kategorii aplikaciji.

Reguty Kontroli aplikacji utworzone w Konsoli administracyjnej Kaspersky Security Center sg oparte o niestandardowe kategorie
aplikaciji, a nie o warunki wtgczenia i wykluczenia, jak ma to miejsce w przypadku lokalnego interfejsu Kaspersky Endpoint Security.

Dlatego zalecane jest korzystanie z Kaspersky Security Center podczas konfigurowania dziatania modutu Kontrola aplikacji.

Algorytm dziatania Kontroli aplikaciji

Kaspersky Endpoint Security wykorzystuje algorytm do podjecia decyzji o uruchomieniu aplikacji (patrz rysunek ponizej).
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Ograniczenia funkcjonalnosci Kontroli aplikaciji

Dziatanie komponentu Kontrola aplikacji jest ograniczone w nastepujgcych przypadkach:

o Jedli wersja aplikacji zostanie zaktualizowana, importowanie ustawiert komponentu Kontrola aplikacji nie bedzie obstugiwane.

o Jedli wersja aplikacji zostanie zaktualizowana, importowanie ustawiers komponentu Kontrola aplikacji bedzie obstugiwane tylko
wtedy, gdy program Kaspersky Endpoint Security 10 Service Pack 2 for Windows lub w nowszych wersjach jest aktualizowany do

Kaspersky Endpoint Security 12.0 for Windows.

Jedli zostang zaktualizowane wersje aplikacji inne niz Kaspersky Endpoint Security 10 Service Pack 2 for Windows,
ustawienia Kontroli aplikacji muszg zosta¢ skonfigurowane na nowo w celu przywrécenia tego komponentu do stanu

dziatania.
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 Jedli nie ma potgczenia z serwerami KSN, Kaspersky Endpoint Security pobiera informacje o reputaciji aplikacji i ich modutach z
lokalnych baz danych.

Lista aplikacji, ktére Kaspersky Endpoint Security wskazuje jako kategorie KL Inne aplikacje \ Aplikacje zaufane zgodnie z
reputacjg w KSN moze rézni¢ sie w zaleznoéci od tego, czy potgczenie z serwerami KSN jest dostepne.

¢ Baza danych Kaspersky Security Center moze przechowywa¢ do 150 000 wpiséw o przetworzonych plikach. Po osiggnigciu tej
liczby wpisdw, nowe pliki nie beda przetwarzane. Aby wznowi¢ te dziatania, nalezy usuna¢ pliki, ktére byty wczesniej
przechowywane w bazie danych Kaspersky Security Center, z komputera, na ktérym jest zainstalowany program Kaspersky
Endpoint Security.

¢ Komponent nie kontroluje uruchamiania skryptéw, dopdki skrypt jest wysytany do interpretera za posrednictwem wiersza
polecen.

Jesli uruchamianie interpretera jest dozwolone w regutach Kontroli aplikacji, komponent nie zablokuje uruchomienia skrypt z
tego interpretera.

Jesli uruchomienie przynajmniej jednego ze skryptéw okresdlonych w wierszu polecen interpretera zostanie zablokowane
przez reguty Kontroli aplikacji, komponent zablokuje wszystkie skrypty, okreslone w wierszu polecen interpretera.

¢ Komponent nie kontroluje uruchamiania skryptéw z interpreteréw, ktére nie sg obstugiwane przez Kaspersky Endpoint Security.

Kaspersky Endpoint Security obstuguje nastepujace interpretery:
e Java

¢ PowerShell

Obstugiwane sg nastepujagce typy interpreteréw:
o %ComSpec%;

¢ %SystemRoot%\\system32\\regedit.exe;

e %SystemRoot%\\regedit.exe;

¢ %SystemRoot%\\system32\\regedt32.exe;
e %SystemRoot%\\system32\\cscript.exe;

o %SystemRoot%\\system32\wscript.exe;

¢ %SystemRoot%\\system32\msiexec.exe;

o %SystemRoot%\\system32\\mshta.exe;

o %SystemRoot%\\system32\\rundll32.exe;

o %SystemRoot%\\system32\wwahost.exe;
¢ %SystemRoot%\\syswowb4\cmd.exe;

¢ %SystemRoot%\\syswowb4\\regedit.exe;

¢ %SystemRoot%\\syswowb4\\regedt32.exe;
o %SystemRoot%\\syswowéb4\\cscript.exe;

o %SystemRoot%\\syswowb4\wscript.exe;
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¢ %SystemRoot%\\syswowb4\msiexec.exe;
o %SystemRoot%\\syswowb4\mshta.exe;
o %SystemRoot%\\syswowé4\\rundll32.exe;

¢ %SystemRoot%\\syswowbé4\wwahost.exe.

Otrzymywanie informaciji o aplikacjach zainstalowanych na komputerach uzytkownikéw

Aby utworzy¢ optymalne reguty Kontroli aplikacji, najpierw nalezy zastanowic sie, ktére aplikacje sg uzywane na komputerach w
korporacyjnej sieci LAN. W tym celu mozna wykorzystaé nastepujace informacje o:

¢ Producentach, wersjach i lokalizacjach aplikacji uzywanych w firmowej sieci LAN.

o Czestotliwosci aktualizacji aplikaciji.

Zasadach korzystania z aplikacji (moga to by¢ zasady zabezpieczen lub zasady administracyjne).

e Lokalizacji magazynu pakietéw dystrybucyjnych aplikaciji.
Informacje o aplikacjach uzywanych na komputerach na komputerach w firmowej sieci LAN sg dostepne w folderze Rejestr aplikaciji
oraz w folderze Pliki wykonywalne. Folder Rejestr aplikaciji i folder Pliki wykonywalne znajdujg sie w folderze Zarzadzanie
aplikacjami, dostepnym w drzewie Konsoli administracyjnej Kaspersky Security Center.
Folder Rejestr aplikaciji zawiera liste aplikacji wykrytych przez Agenta sieciowego (2], zainstalowanego na komputerze klienckim.

Folder Pliki wykonywalne zawiera liste wszystkich plikéw wykonywalnych, ktére kiedykolwiek byty uruchomione na komputerach
klienckich lub zostaty wykryte podczas wykonywania zadania inwentaryzacji programu Kaspersky Endpoint Security.

Aby przejrze¢ ogdlne informacje o aplikacjii jej plikach wykonywalnych oraz liste komputerdéw, na ktérych jest zainstalowana aplikacja,
otwdrz okno wiasciwoséci aplikacji wybranej w folderze Rejestr aplikacji lub Pliki wykonywalne.

W celu otwarcia okna wtasciwosci aplikacji w folderze Rejestr aplikacji:
1. Otworz Konsole administracyjng Kaspersky Security Center.
2. W drzewie Konsoli administracyjnej wybierz Dodatkowe — Zarzadzanie aplikacjami — Rejestr aplikacji.
3. Wybierz aplikacje.
4.Z menu kontekstowego aplikacji wybierz Wtasciwosci.
W celu otwarcia okna wiasciwosci dla pliku wykonywalnego w folderze Pliki wykonywalne:
1. Otworz Konsole administracyjng Kaspersky Security Center.
2. W drzewie Konsoli administracyjnej wybierz folder Dodatkowe — Zarzgdzanie aplikacjami — Pliki wykonywalne.
3. Wybierz plik wykonywalny.

4.7 otwartego menu kontekstowego pliku wykonywalnego wybierz Wtasciwos$ci.

Wtaczanie i wytgczanie modutu Kontrola aplikacii

Domysélnie Kontrola aplikacji jest wytgczona.
W celu wigczenia lub wytgczenia modutu Kontrola aplikacji:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola aplikacji.
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3. Uzyj przetgcznika Kontrola aplikacji, aby wigczy¢ lub wytgczyé komponent.

4. Zapisz swoje zmiany.

W wyniku tego dziatania, jesli modut Kontrola aplikaciji jest wigczony, aplikacja przekazuje informacje o uruchomionych plikach
wykonywalnych do Kaspersky Security Center. W folderze Pliki wykonywalne mozesz przejrzeé liste uruchomionych plikéw
wykonywalnych w Kaspersky Security Center. Aby otrzymywac informacje o wszystkich plikach wykonywalnych zamiast tylko o
uruchomionych plikach wykonywalnych, uruchom zadanie Inwentaryzacja.

Wybieranie trybu Kontroli aplikaciji

W celu wybrania trybu Kontroli aplikacji:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola aplikacji.
3. W sekcji Tryb Kontroli uruchamiania aplikacji wybierz jedng z nastepujgcych opcj:

o Blokowane aplikacje. Jeli ta opcja jest zaznaczona, Kontrola aplikacji zezwala wszystkim uzytkownikom na uruchomienie
dowolnej aplikaciji, za wyjgtkiem przypadkdéw, gdy aplikacje spetniaja warunki regut blokowania Kontroli aplikacii.

+ Dozwolone aplikacje. Jesli ta opcja jest zaznaczona, Kontrola aplikacji blokuje wszystkim uzytkownikom mozliwoéé
uruchomienia jakiejkolwiek aplikacji, za wyjatkiem przypadkéw, gdy aplikacje spetniajg warunki regut zezwalajgcych Kontroli
aplikacji.

Reguta Obraz systemu oraz reguta Zaufane programy aktualizujgce jest wstepnie definiowana dla trybu Lista
zezwolonych. Te reguty Kontroli aplikacji odpowiadajg kategoriom KL. Kategoria KL ,Obraz systemu” obejmuje
programy, ktére zapewniajg normalne dziatanie systemu operacyjnego. Kategoria KL ,Zaufane programy aktualizujgce”
zawiera programy aktualizujgce dla wiekszo$ci zaufanych producentéw oprogramowania. Nie mozesz usung¢ tych
regut. Ustawienia dla tych regut nie moga by¢ modyfikowane. Domysinie, reguta Obraz systemu jest wigczona, a reguta
Zaufane programy aktualizujgce jest wytagczona. Wszyscy uzytkownicy mogg uruchamia¢ aplikacje odpowiadajgce
warunkom wyzwalajgcym te reguty.

Wszystkie reguty utworzone przy wigczonym tym trybie sg zapisywane po zmianie trybu, dzigki czemu reguty bedg mogty zostaé
ponownie uzyte. Aby wréci¢ do korzystania z tych regut, nalezy wybra¢ odpowiedni tryb.

4. W sekeji Akcja podczas uruchamiania zablokowanych aplikacji wybierz akcje, jaka zostanie wykonana przez modut, gdy
uzytkownik sprébuje uruchomi¢ aplikacje, ktéra jest blokowana przez reguty Kontroli aplikacii.

5. Zaznacz pole Kontroluj tadowanie modutéw DLL, jesli chcesz, aby Kaspersky Endpoint Security monitorowat wczytywanie
modutéw DLL, gdy uzytkownicy uruchamiajg aplikacje.

Informacje o module i aplikacji, ktéra wezytata modut, beda zapisywane w raporcie.

Kaspersky Endpoint Security monitoruje tylko moduty DLL i sterowniki tadowane po zaznaczeniu pola. Po zaznaczeniu pola
uruchom komputer ponownie, aby Kaspersky Endpoint Security monitorowat wszystkie moduty DLL i sterowniki, w tym te
zatadowane przed uruchomieniem Kaspersky Endpoint Security.

Po wigczeniu funkcji kontrolowania wezytywania modutéw DLL i sterownikdw, upewnij sie, ze w ustawieniach Kontroli
aplikacji wtgczona jest jedna z nastepujgcych regut: domyélna reguta Obraz systemu lub inna reguta, ktéra zawiera kategorie
KL ,Zaufane certyfikaty” i zapewnia, ze moduty DLL i sterowniki sg tadowane przed uruchomieniem Kaspersky Endpoint
Security. Wiaczanie kontroli tadowania modutéw DLL i sterownikéw, gdy reguta Obraz systemu jest wytgczona, moze
spowodowac niestabilnoé¢ systemu operacyjnego.

Zalecane jest wigczenie ochrony hastem dla konfigurowania ustawier aplikaciji, tak, aby mozliwe byto wytaczenie regut
blokujgcy uruchomienie krytycznych modutéw DLL i sterownikéw, bez modyfikowania ustawien profilu Kaspersky Security
Center.

6. Zapisz swoje zmiany.
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Zarzadzanie regutami Kontroli aplikacji

Kaspersky Endpoint Security kontroluje uruchamianie aplikacji przez uzytkownika przy uzyciu regut. Reguta Kontroli aplikacji okreéla
warunki wyzwalania reguty oraz dziatania wykonywane przez Kontrole aplikacji, gdy reguta zostaje wyzwolona (zezwalanie na lub
blokowanie uruchamianie aplikacji przez uzytkownikéw).

Warunki wyzwalajgce regute

Warunek wyzwalajgcy regute przedstawia nastepujaca zaleznosé: ,typ warunku - kryterium warunku - warto$¢ warunku”. W oparciu o
warunki wyzwalajgce regute, Kaspersky Endpoint Security stosuje (lub nie stosuje) regute do aplikacji.

W regutach uzywane sg nastepujgce typy warunkéw:

o Warunki wigczenia. Kaspersky Endpoint Security stosuje regute do aplikacji, jesli aplikacja odpowiada przynajmniej jednemu
warunkowi wtgczenia.

o Warunki wykluczenia. Kaspersky Endpoint Security nie stosuje reguty do aplikaciji, jesli aplikacja odpowiada przynajmniej jednemu
warunkowi wykluczenia i nie odpowiada zadnemu warunkowi wtgczenia.

Warunki wyzwalajgce regute sg tworzone przy uzyciu kryteriéw. Do tworzenia regut w Kaspersky Endpoint Security uzywane sg
nastepujace kryteria:

o Sciezka do folderu zawierajacego plik wykonywalny aplikacii lub $ciezka dostepu do pliku wykonywalnego aplikacii.

¢ Metadane: nazwa pliku wykonywalnego aplikaciji, wersja pliku wykonywalnego aplikacji, nazwa aplikacji, wersja aplikacji, producent
aplikaciji.

¢ Suma kontrolna pliku wykonywalnego aplikacii.

o Certyfikat: wydawca, temat, odcisk palca.

¢ Wtgczenie aplikaciji do kategorii KL.

¢ Lokalizacja pliku wykonywalnego aplikacji na nogniku wymiennym.
Wartos¢ kryterium musi by¢ okreélona dla kazdego kryterium uzywanego w warunku. Jeéli parametry uruchamianej aplikacji
odpowiadajg warto$ciom kryteridw okreslonym w warunkach wigczenia, reguta zostanie wyzwolona. W tym przypadku Kontrola

aplikacji wykona akcje okreslong w regule. Jesli parametry aplikacji odpowiadajg warto$ciom kryteriéw okreélonych w warunku
wykluczenia, Kontrola aplikacji nie kontroluje uruchamiania aplikaciji.

Jesli jako warunek wyzwalajacy regute wybrates certyfikat, musisz by¢ pewny, ze ten certyfikat jest dodawany do zaufanego
magazynu systemu na komputerze oraz sprawdzi¢ ustawienia korzystania z zaufanego magazynu systemu w aplikacji.

Decyzja podjeta przez komponent Kontrola aplikacji w momencie wyzwolenia reguty

Jedli reguta zostanie wyzwolona, Kontrola aplikacji zezwala uzytkownikom (lub grupom uzytkownikéw) na uruchamianie aplikacji lub
blokuje uruchomienie zgodnie z reguta. Mozesz wybrac pojedynczych uzytkownika lub grupe uzytkownikéw, ktérzy moga (lub nie
moga) uruchamia¢ aplikacje wyzwalajgce regute.

Jedli reguta nie okresla tych uzytkownikdw mogacych uruchamia¢ aplikacje odpowiadajace regule, reguta ta jest zwana regutg
blokujaca.

Jeslireguta, ktdra nie okresla zadnych uzytkownikdéw, ktérzy nie moga uruchamiac aplikacji odpowiadajgcych regule, reguta ta jest
zwana regutg zezwalajaca.

Priorytet reguty blokujacej jest wyzszy niz priorytet reguty zezwalajacej. Na przyktad, jesli reguta zezwalajgca Kontroli aplikacji zostata

okredlona dla grupy uzytkownikéw, a dla uzytkownika w tej grupie uzytkownikéw okreslono regute blokujaca, nie bedzie on mégt
uruchamia¢ aplikacji.
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Stan dziatania reguty

Reguty Kontroli aplikacji mogg posiada¢ jeden z nastepujgcych standw dziatania:
¢ Wiaczone. Ten stan oznacza, ze przy wtgczonym komponencie Kontrola aplikacji reguta ta jest wykorzystywana.
¢ Wytgczone. Ten stan oznacza, ze reguta jest ignorowana, gdy dziata komponent Kontrola aplikacji.

o Testowanie. Ten stan oznacza, ze Kaspersky Endpoint Security zezwala na uruchamianie aplikacji, do ktérych reguty sg
stosowane, ale rejestrujg informacje o uruchamianiu takich aplikacji w raporcie.

Dodawanie warunku wyzwalajgcego dla reguty Kontroli aplikaciji

Aby tworzenie regut Kontroli aplikacji byto wygodniejsze, mozesz utworzy¢ kategorie aplikaciji.
Zalecane jest utworzenie kategorii ,Aplikacje do pracy”, do ktérej bedzie naleze¢ standardowy zestaw aplikacji uzywanych w firmie.
Jezelirézne grupy uzytkownikéw uzywajg w swojej pracy réznych zestawdw aplikacji, dla kazdej grupy uzytkownikéw mozna utworzy¢
oddzielng kategorie aplikacji.
Aby utworzyc¢ kategorie aplikacji w Konsoli Administracyjnej:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie Konsoli administracyjnej wybierz folder Dodatkowe — Zarzadzanie aplikacjami — Kategorie aplikaciji.

3. W obszarze roboczym kliknij Nowa kategoria.

Zostanie uruchomiony Kreator tworzenia kategorii uzytkownika.

4. Postepuj zgodnie z instrukcjami Kreatora tworzenia kategorii uzytkownika.

Krok 1. Wybieranie typu kategorii

W tym kroku wybierz jeden z nastepujgcych typdéw kategorii aplikacii:
o Kategoria z zawartoscig dodang recznie. Jedli wybrates ten typ kategorii, w kroku ,Konfigurowanie warunkéw uwzgledniania
aplikacji w kategorii” oraz w kroku ,Konfigurowanie warunkéw wykluczenia aplikacji z kategorii” bedziesz mégt zdefiniowac kryteria,

za sprawa ktérych pliki wykonywalne bedg uwzgledniane w kategorii.

» Kategoria zawierajgca pliki wykonywalne z wybranych urzadzen. Jedli wybrates ten typ kategorii, w kroku ,Ustawienia” bedziesz
mogt okresli¢ komputer, ktérego pliki wykonywalne zostang automatycznie uwzglednione w kategorii.

» Kategoria zawierajgca pliki wykonywalne z okres$lonego folderu. Jesli wybrate$ ten typ kategorii, w kroku ,Folder Repozytorium”

bedziesz mégt okresli¢ folder, z ktérego pliki wykonywalne bedg automatycznie uwzgledniane w kategorii.

Podczas tworzenia kategorii z zawartoécig dodang automatycznie, Kaspersky Security Center przeprowadza inwentaryzacje
plikéw w nastepujacych formatach: EXE, COM, DLL, SYS, BAT, PS1, CMD, JS, VBS, REG, MSI, MSC, CPL, HTML, HTM, DRV, OCXi
SCR.

Krok 2. Wprowadzanie nazwy kategorii uzytkownika

W tym kroku okreél nazwe kategorii aplikacji.

Krok 3. Konfigurowanie warunkéw uwzgledniania aplikacji w kategorii

Ten krok jest dostepny, jesli wybrate$ typ kategorii Kategoria z zawartoscig dodang recznie.
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W tym kroku, z listy rozwijalnej Dodaj wybierz warunki uwzglednienia aplikacji w kategorii:

Z listy plikéw wykonywalnych. Dodaj aplikacje z listy plikéw wykonywalnych na urzadzeniu klienckim do kategorii niestandardowej.
Z wtasciwosci pliku. Okreél szczegdtowe dane plikéw wykonywalnych jako warunek dodania aplikacji do kategorii niestandardowe;.

Metadane z plikéw w folderze. Wybierz folder na urzadzeniu klienckim, ktéry zawiera pliki wykonywalne. Kaspersky Security
Center wskaze metadane tych plikdw wykonywalnych jako warunek dodania aplikacji do kategorii niestandardowe;j.

Sumy kontrolne plikéw znajdujgcych sie w folderze. Wybierz folder na urzadzeniu klienckim, ktéry zawiera pliki wykonywalne.
Kaspersky Security Center wskaze sumy kontrolne tych plikéw wykonywalnych jako warunek dodania aplikacji do kategorii
niestandardowe;j.

Certyfikaty dla plikéw z folderu. Wybierz folder na urzgdzeniu klienckim, ktéry zawiera pliki wykonywalne podpisane
certyfikatami. Kaspersky Security Center wskaze certyfikaty tych plikéw wykonywalnych jako warunek dodania aplikacji do
kategorii niestandardowe;j.

Nie jest zalecane uzywanie warunkéw, ktérych wiasciwosci nie posiadajg okreélonego parametru Odcisk palca certyfikatu.

Metadane plikéw instalatora MSI. Wybierz pakiet MSI. Kaspersky Security Center wskaze metadane plikéw wykonywalnych

spakowanych w pakiecie MSI jako warunek dodania aplikacji do kategorii niestandardowe;.

Sumy kontrolne plikéw z instalatora MSI aplikacji. Wybierz pakiet MSI. Kaspersky Security Center wskaze sumy kontrolne
plikéw wykonywalnych spakowanych w pakiecie MSI jako warunek dodania aplikacji do kategorii niestandardowe;j.

Z kategorii KL. Okreél kategorie KL jako warunek dodania aplikacji do kategorii niestandardowej. Kategoria KL to lista aplikaciji,
ktdre majg podobne atrybuty. Lista jest tworzona przez specjalistéw z Kaspersky. Na przyktad, kategoria KL ,Aplikacje biurowe”
zawiera aplikacje pakietu Microsoft Office, Adobe Acrobat i wiele innych.

Mozesz wybrac wszystkie kategorie KL do wygenerowania rozszerzonej listy zaufanych aplikacji.

Okresl $ciezke do aplikacji. Wybierz folder na urzadzeniu klienckim. Kaspersky Security Center doda pliki wykonywalne z tego
folderu do kategorii niestandardowe;j.

Wybierz certyfikat z repozytorium. Wybierz certyfikaty, ktére zostaty uzyte do podpisania plikéw wykonywalnych, jako warunek
dodania aplikacji do kategorii niestandardowe;j.

Nie jest zalecane uzywanie warunkdw, ktérych wiasciwosci nie posiadajg okreélonego parametru Odcisk palca certyfikatu.

Typ dysku. Okreél typ urzgdzenia magazynujgcego (wszystkie dyski twarde i dyski wymienne lub tylko dyski wymienne) jako
warunek dodania aplikacji do kategorii niestandardowej.

Krok 4. Konfigurowanie warunkéw wykluczenia aplikacji z kategorii

Ten krok jest dostepny, jesli wybrate$ typ kategorii Kategoria z zawartoscig dodang recznie.

Aplikacje okreslone w tym kroku zostang wykluczone z kategorii nawet wtedy, gdy te aplikacje zostaty okreslone w kroku
.Konfigurowanie warunkéw uwzgledniania aplikacji w kategorii".

W tym kroku, z listy rozwijalnej Dodaj wybierz warunki wykluczania aplikacji z kategorii:

Z listy plikéw wykonywalnych. Dodaj aplikacje z listy plikéw wykonywalnych na urzadzeniu klienckim do kategorii niestandardowej.

Z wtasciwosci pliku. Okreél szczegdtowe dane plikéw wykonywalnych jako warunek dodania aplikacji do kategorii niestandardowe;.
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* Metadane z plikéw w folderze. Wybierz folder na urzadzeniu klienckim, ktéry zawiera pliki wykonywalne. Kaspersky Security
Center wskaze metadane tych plikéw wykonywalnych jako warunek dodania aplikacji do kategorii niestandardowe;.

¢ Sumy kontrolne plikéw znajdujgcych sie w folderze. Wybierz folder na urzadzeniu klienckim, ktéry zawiera pliki wykonywalne.
Kaspersky Security Center wskaze sumy kontrolne tych plikéw wykonywalnych jako warunek dodania aplikacji do kategorii
niestandardowe;j.

o Certyfikaty dla plikdw z folderu. Wybierz folder na urzgdzeniu klienckim, ktéry zawiera pliki wykonywalne podpisane
certyfikatami. Kaspersky Security Center wskaze certyfikaty tych plikéw wykonywalnych jako warunek dodania aplikacji do
kategorii niestandardowe;j.

¢ Metadane plikéw instalatora MSI. Wybierz pakiet MSI. Kaspersky Security Center wskaze metadane plikéw wykonywalnych
spakowanych w pakiecie MSI jako warunek dodania aplikacji do kategorii niestandardowe;.

¢ Sumy kontrolne plikéw z instalatora MSI aplikacji. Wybierz pakiet MSI. Kaspersky Security Center wskaze sumy kontrolne
plikéw wykonywalnych spakowanych w pakiecie MSI jako warunek dodania aplikacji do kategorii niestandardowe;j.

o Zkategorii KL. Okredl kategorie KL jako warunek dodania aplikacji do kategorii niestandardowej. Kategoria KL to lista aplikacji,
ktére majg podobne atrybuty. Lista jest tworzona przez specjalistéw z Kaspersky. Na przyktad, kategoria KL ,Aplikacje biurowe”
zawiera aplikacje pakietu Microsoft Office, Adobe Acrobat i wiele innych.

Mozesz wybrac wszystkie kategorie KL do wygenerowania rozszerzonej listy zaufanych aplikacji.

o Okresl sciezke do aplikacji. Wybierz folder na urzadzeniu klienckim. Kaspersky Security Center doda pliki wykonywalne z tego
folderu do kategorii niestandardowe;j.

o Woybierz certyfikat z repozytorium. Wybierz certyfikaty, ktére zostaty uzyte do podpisania plikéw wykonywalnych, jako warunek
dodania aplikacji do kategorii niestandardowe;.

¢ Typ dysku. Okresdl typ urzadzenia magazynujacego (wszystkie dyski twarde i dyski wymienne lub tylko dyski wymienne) jako
warunek dodania aplikacji do kategorii niestandardowe;.

Krok 5. Ustawienia

Ten krok jest dostepny, jesli wybrates typ kategorii Kategoria zawierajgca pliki wykonywalne z wybranych urzadzen.

W tym kroku kliknij przycisk Dodaj i okreél komputery, ktérych pliki wykonywalne zostang dodane do kategorii aplikacji przez Kaspersky
Security Center. Wszystkie pliki wykonywalne z okredlonych komputerdw, znajdujace sie w folderze Pliki wykonywalne, zostang
dodane do kategorii aplikacji przez Kaspersky Security Center.

W tym kroku mozesz skonfigurowaé nastepujgce ustawienia:
¢ Algorytm obliczania funkcji skrétu. W celu wybrania algorytmu musisz zaznaczy¢ przynajmniej jedng z nastepujacych opcij:

¢ Oblicz sumy SHA-256 plikéw nalezacych do tej kategorii (obstugiwane przez Kaspersky Endpoint Security 10 Service
Pack 2 for Windows i nowsze).

¢ Oblicz sume kontrolng MD5 dla plikéw z tej kategorii (obstugiwane przez starsze wersje niz Kaspersky Endpoint
Security 10 Service Pack 2 for Windows).

¢ Synchronizuj dane z repozytorium Serwera administracyjnego. Zaznacz to pole, jesli chcesz, zeby Kaspersky Security Center
okresowo czys$cit kategorie aplikacji i dodawat do niej wszystkie pliki wykonywalne z okreslonych komputeréw, znajdujgcych sie w
folderze Pliki wykonywalne.

Jedli pole Synchronizuj dane z repozytorium Serwera administracyjnego jest odznaczone, Kaspersky Security Center nie
wprowadzi zadnych modyfikacji do kategorii aplikacji po jej utworzeniu.

¢ Pole Zakres skanowania (godz.). W tym polu mozesz okresli¢ czas (w godzinach), po jakim Kaspersky Security Center wyczysci
kategorie aplikacji i doda do niej wszystkie pliki wykonywalne z okreélonych komputerdw, znajdujgcych sie w folderze Pliki
wykonywalne.

Pole jest dostepne, jesli zaznaczona jest opcja Synchronizuj dane z repozytorium Serwera administracyjnego.
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Krok 6. Folder Repozytorium

Ten krok jest dostepny, jesli wybrate$ typ kategorii Kategoria zawierajgca pliki wykonywalne z okreslonego folderu.

W tym kroku okreél folder, w ktérym Kaspersky Security Center wyszuka pliki wykonywalne do automatycznego dodania aplikacji do
kategorii aplikaciji.
W tym kroku mozesz skonfigurowaé nastepujgce ustawienia:

* Uwzglednij w tej kategorii biblioteki dotgczane dynamicznie (DLL). Zaznacz to pole, jeéli chcesz, aby biblioteki dotgczane

dynamicznie (pliki DLL) byty uwzglednione w kategorii aplikaciji.
Uwzglednienie plikéw DLL w kategorii aplikacji moze zmniejszy¢ wydajnoé¢ Kaspersky Security Center.
o Uwzglednij w tej kategorii dane skryptéw. Zaznacz to pole, jedli chcesz, aby skrypty byly uwzgledniane w kategorii aplikaci.

Uwzglednienie skryptéw w kategorii aplikacji moze zmniejszy¢ wydajno$¢ Kaspersky Security Center.

¢ Algorytm obliczania funkcji skrétu. W celu wybrania algorytmu musisz zaznaczy¢ przynajmniej jedng z nastepujgcych opcij:

¢ Oblicz sumy SHA-256 plikéw nalezacych do tej kategorii (obstugiwane przez Kaspersky Endpoint Security 10 Service
Pack 2 for Windows i nowsze).

¢ Oblicz sume kontrolng MD5 dla plikéw z tej kategorii (obstugiwane przez starsze wersje niz Kaspersky Endpoint
Security 10 Service Pack 2 for Windows).

¢ Wymus skanowanie folderu pod katem zmian. Zaznacz to pole, jesli chcesz, zeby Kaspersky Security Center okresowo
wyszukiwat pliki wykonywalne w folderze uzywanym do automatycznego dodawania do kategorii aplikaciji.

Jesli pole Wymus skanowanie folderu pod katem zmian jest odznaczone, Kaspersky Security Center wyszukuje pliki
wykonywalne w folderze uzywanym do automatycznego dodawania do kategorii aplikacji tylko wtedy, gdy w folderze zostaty
wprowadzone zmiany, pliki zostaty dodane do niego lub zostaty usuniete z niego.

¢ Pole Zakres skanowania (godz.). W tym polu mozesz okresli¢ przedziat czasu (w godzinach), po jakim Kaspersky Security Center
rozpocznie wyszukiwanie plikéw wykonywalnych w folderze uzywanym do automatycznego dodawania do kategorii aplikacji.

To pole jest dostepne, jedli opcja Wymus skanowanie folderu pod katem zmian jest zaznaczona.

Krok 7. Tworzenie kategorii niestandardowej

Zakoncz dziatanie Kreatora.
W celu dodania nowego warunku wyzwalajacego dla reguty Kontroli aplikacji w interfejsie aplikaci:
2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczeri — Kontrola aplikaciji.

3. Kliknij przycisk Blokowane aplikacje lub Dozwolone aplikacje.

Spowoduije to otwarcie listy regut Kontroli aplikacji.

4. Wybierz regute, dla ktérej chcesz skonfigurowad warunek wyzwalajacy.

Zostanie otwarte okno wtasciwosci reguty Kontroli aplikacji.
5. Wybierz zaktadke Warunki lub zaktadke Wykluczenia i kliknij przycisk Dodaj.

6. Wybierz warunki wyzwalajgce dla reguty Kontroli aplikaciji:
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¢ Warunki z wtasciwo$ci uruchomionych aplikaciji. Na li$cie uruchomionych aplikacji mozesz wybraé aplikacje, do ktérych
zostanie zastosowana reguta Kontroli aplikacji. Kaspersky Endpoint Security wyswietla takze aplikacje, ktére byty wezesniej
uruchomione na komputerze. Mozesz takze wybrac¢ kryteria, ktérych chcesz uzyé do utworzenia jednego lub kilku warunkéw
wyzwalajacych regute: Suma kontrolna pliku, Certyfikat, Kategoria KL, Metadane lub Sciezka do pliku lub folderu.

o Warunki ,Kategorii KL". Kategoria KL to lista aplikaciji, ktére majg podobne atrybuty. Lista jest tworzona przez specjalistéw z
Kaspersky. Na przyktad, kategoria KL ,Aplikacje biurowe” zawiera aplikacje pakietu Microsoft Office, Adobe® Acrobat® i wiele
innych.

¢ Warunek niestandardowy. Mozesz wybrac plik aplikacji oraz jeden z warunkéw wyzwalajacych regute: Suma kontrolna pliku,
Certyfikat, Metadane lub Sciezka do pliku lub folderu.

¢ Warunek wedtug nosnika plikéw (dysk wymienny). Reguta Kontroli aplikacji jest stosowana tylko do plikéw, ktdre sg
uruchamiane na no$niku wymiennym.

¢ Warunki z wtasciwosci plikéw w okreslonym folderze. Reguta Kontroli aplikacji jest stosowana tylko do plikéw w obrebie
okreslonego folderu. Mozesz takze wigczy¢ lub wykluczy¢ pliki z podfolderéw. Mozesz takze wybra¢ kryteria, ktérych chcesz

uzy¢ do utworzenia jednego lub kilku warunkéw wyzwalajgcych regute: Suma kontrolna pliku, Certyfikat, Kategoria KL,
Metadane lub Sciezka do pliku lub folderu.

7. Zapisz swoje zmiany.
Podczas dodawania warunkéw nalezy uwzgledni¢ nastepujace specjalne wtaéciwoéci Kontroli aplikaciji:

o Kaspersky Endpoint Security nie obstuguje sumy kontrolnej pliku MD5 i nie kontroluje uruchamiania aplikacji w oparciu o sume
kontrolng MD5. Jako warunek wyzwalajgcy regute uzywana jest suma kontrolna SHA256.

¢ Nie jest zalecane uzywanie tylko elementéw Wydawca i Temat jako warunkdéw wyzwalajacych regute. Uzycie tych kryteridw jest
niemiarodajne.

« Jesli uzywasz dowigzania symbolicznego, w polu Sciezka do pliku lub folderu zalecane jest rozwigzanie dowigzania
symbolicznego w celu poprawnego dziatania reguty Kontroli aplikacji. W tym celu kliknij przycisk Rozwigz dowigzanie
symboliczne.

Dodawanie plikdw wykonywalnych z folderu Pliki wykonywalne do kategorii aplikacji

W folderze Pliki wykonywalne zostanie wyswietlona lista plikéw wykonywalnych wykrytych na komputerach. Kaspersky Endpoint
Security wygeneruije liste plikéw wykonywalnych po wykonaniu zadania inwentaryzaciji.

W celu dodania plikéw wykonywalnych z folderu Pliki wykonywalne do kategorii aplikacji:
1. Otworz Konsole administracyjng Kaspersky Security Center.
2. W drzewie Konsoli administracyjnej wybierz folder Dodatkowe — Zarzadzanie aplikacjami — Pliki wykonywalne.
3. W obszarze roboczym wybierz pliki wykonywalne, ktére chcesz dodac do kategorii aplikacii.

4. Kliknij wybrany plik wykonywalny prawym klawiszem myszy, aby otworzy¢é menu kontekstowe, z ktérego wybierz Dodaj do
kategorii.

5. W otwartym oknie wykonaj nastepujace czynnosci:
o W gdrnej czeéci okna wybierz jedng z ponizszych opcij:

¢ Dodaj do nowej kategorii aplikacji. Wybierz te opcje, jesli chcesz utworzyé nowg kategorie aplikacji i doda¢ do niej pliki
wykonywalne.

» Dodaj do istniejgcej kategorii aplikacji. Wybierz te opcje, jesli chcesz wybrad istniejgca kategorie aplikacji i doda¢ do
niej pliki wykonywalne.

o W sekcji Typ reguty wybierz jedna z nastepujacych opciji:

¢ Reguty dodawania do wtgczen. Wybierz te opcje, jedli chcesz utworzye warunek, ktéry dodaje pliki wykonywalne do
kategorii aplikacji.
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¢ Reguly dodawania do wykluczen. Wybierz te opcje, jesli chcesz utworzy¢ warunek, ktéry wyklucza pliki wykonywalne z
kategorii aplikacji.

o W sekcji Parametr uzyty jako warunek wybierz jedng z nastepujgcych opciji:
¢ Szczegdty certyfikatu (lub sumy kontrolne SHA-256 dla plikéw bez certyfikatu).

e Szczegéty certyfikatu (pliki bez certyfikatu zostang pominiete).

Tylko SHA-256 (pliki bez sumy kontrolnej zostang pominigte).

Tylko MD5 (tryb wycofany, wytgcznie dla Kaspersky Endpoint Security 10 Service Pack 1).

6. Zapisz swoje zmiany.

Dodawanie plikéw wykonywalnych zwigzanych ze zdarzeniami do kategorii aplikaciji

W celu dodania plikéw wykonywalnych zwigzanych ze zdarzeniami Kontroli aplikacji do kategorii aplikacji:
1. Otwdérz Konsole administracyjng Kaspersky Security Center.
2 W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Zdarzenia.

3. Wybierz wybdr zdarzen zwigzanych z dziataniem komponentu Kontrola aplikacji (Przegladanie zdarzen z dziatania modutu Kontrola
aplikaciji, Przegladanie zdarzen z dziatania testowego komponentu Kontrola aplikaciji) z listy rozwijalnej Wybory zdarzen.

4. Kliknij przycisk Uruchom wybrane.
5. Wybierz zdarzenia, ktérych skojarzone pliki wykonywalne chcesz doda¢ do kategorii aplikacii.
6. Kliknij wybrane zdarzenia prawym klawiszem myszy, aby otworzy¢ menu kontekstowe, z ktérego wybierz Dodaj do kategorii.
7. W otwartym oknie skonfiguruj ustawienia kategorii aplikacji:
o W gdrnej czesci okna wybierz jedng z ponizszych opciji:

¢ Dodaj do nowej kategorii aplikacji. Wybierz te opcje, jesli chcesz utworzy¢ nowa kategorie aplikacji i doda¢ do niej pliki
wykonywalne.

¢ Dodaj do istniejgcej kategorii aplikacji. Wybierz te opcje, jesli chcesz wybrad istniejgca kategorie aplikacji i doda¢ do
niej pliki wykonywalne.

o W sekcji Typ reguty wybierz jedng z nastepujgcych opciji:

¢ Reguty dodawania do wtgczen. Wybierz te opcje, jesli chcesz utworzy¢ warunek, ktéry dodaje pliki wykonywalne do
kategorii aplikacji.

¢ Reguty dodawania do wykluczen. Wybierz te opcije, jeéli chcesz utworzy¢ warunek, ktéry wyklucza pliki wykonywalne z
kategorii aplikacji.

¢ W sekcji Parametr uzyty jako warunek wybierz jedng z nastgpujgcych opcji:
o Szczegdty certyfikatu (lub sumy kontrolne SHA-256 dla plikéw bez certyfikatu).

o Szczegdty certyfikatu (pliki bez certyfikatu zostang pominigte).

Tylko SHA-256 (pliki bez sumy kontrolnej zostang pominiete).

Tylko MD5 (tryb wycofany, wytgcznie dla Kaspersky Endpoint Security 10 Service Pack 1).

8. Zapisz swoje zmiany.

Dodawanie reguty Kontroli aplikacji
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W celu dodania reguty Kontroli aplikacji przy uzyciu Kaspersky Security Center:
1. Otwodrz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasady.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Kontrola zabezpieczern — Kontrola aplikacji.

W prawej czeéci okna wyséwietlone sg ustawienia modutu Kontrola aplikaciji.

5. Kliknij Dodaj.

Zostanie otwarte okno Reguta kontroli aplikacji.
6. Wykonaj jedna z ponizszych czynnosci:
o Jedli chcesz utworzyé¢ nowa kategorie:

a. Kliknij Utwérz kategorie.

Zostanie uruchomiony Kreator tworzenia kategorii uzytkownika.
b. Postepuj zgodnie z instrukcjami Kreatora tworzenia kategorii uzytkownika.
c. Z listy rozwijalnej Kategoria wybierz utworzong kategorie aplikaciji.
o Jedli chcesz edytowad istniejgca kategorie:
a. Z listy rozwijalnej Kategoria wybierz utworzong kategorie aplikacji, ktérg chcesz edytowad.
b. Kliknij Wtasciwosci.
¢. Zmodyfikuj ustawienia wybranej kategorii aplikacii.
d. Zapisz swoje zmiany.
e. Z listy rozwijalnej Kategoria wybierz utworzong kategorie aplikacji, w oparciu o ktérag chcesz utworzy¢ regute.
7. W tabeli Uzytkownicy i ich uprawnienia kliknij przycisk Dodaj.

8. W otwartym oknie okresl liste uzytkownikéw i/lub grup uzytkownikéw, dla ktérych chcesz skonfigurowad uprawnienia
uruchamiania aplikacji z wybranej kategorii.

9. W tabeli Uzytkownicy i ich uprawnienia:

o Jedli chcesz zezwoli¢ uzytkownikom i/lub grupom uzytkownikéw na uruchamianie aplikacji, ktére nalezg do wybranej kategorii,
zaznacz pola Zezwél obok odpowiednich wierszy.

o Jeéli chcesz zablokowad uzytkownikom i/lub grupom uzytkownikéw mozliwo$¢ uruchamiania aplikaciji, ktére nalezg do
wybranej kategorii, zaznacz pola Zablokuj obok odpowiednich wierszy.

10. Wybierz pole Zabron innym uzytkownikom, jesli chcesz, aby dla wszystkich uzytkownikdéw, ktdrzy nie pojawiajg sie w kolumnie
Uzytkownik i nie sg czescig grupy uzytkownikdéw okreslonej w kolumnie Uzytkownik, zostata zablokowana mozliwoéé
uruchamiania aplikacji, ktére nalezg do wybranej kategorii.

1. Jezeli chcesz, aby Kaspersky Endpoint Security uwazat aplikacje znajdujgce sie w wybranej kategorii aplikacji za zaufane programy
aktualizujagce mogace tworzy¢ inne pliki wykonywalne, ktérych uruchomienie bedzie dozwolone, zaznacz pole Zaufane programy

aktualizujace.

Jesli przenosisz ustawienia Kaspersky Endpoint Security, lista plikéw wykonywalnych utworzonych przez zaufane programy
aktualizujgce takze zostanie przeniesiona.

12. Zapisz swoje zmiany.
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W celu dodania reguty Kontroli aplikacji:

1. W oknie gtéwnym aplikacji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola aplikacji.

3. Kliknij przycisk Blokowane aplikacje lub Dozwolone aplikacje.

Spowoduije to otwarcie listy regut Kontroli aplikacji.

4. Kliknij Dodaj.

To spowoduje otwarcie okna ustawien reguty Kontroli aplikaciji.
5. Na zaktadce Ustawienia ogdlne zdefiniuj gtéwne ustawienia reguty:
a. W polu Nazwa reguty wprowadz nazwe reguty.
b. W polu Opis wprowadz opis reguty.
c. Utwdrz lub zmodyfikyj liste uzytkownikdw i/lub grup uzytkownikdw, dla ktérych bedzie dozwolone lub zabronione

uruchamianie aplikacji spetniajgcych warunki wyzwalajace regute. Aby to zrobic, kliknij przycisk Dodaj w tabeli Uzytkownicy i
ich uprawnienia.

Reguta jest domysinie stosowana do wszystkich uzytkownikdw.
Jesli w tabeli nie ma okreslonego uzytkownika, reguta nie moze zosta¢ zapisana.
d. W tabeli Uzytkownicy i ich uprawnienia uzyj przetacznika do zdefiniowania uprawnienia uzytkownikéw do uruchamiania
aplikacji.
e. Zaznacz pole Zabron innym uzytkownikom, jesli chcesz, zeby aplikacja uniemozliwita aplikacjom, ktére spetniajg warunki

wyzwolenia reguty, uruchamianie dla wszystkich uzytkownikéw, ktérzy nie znajdujg sie w tabeli Uzytkownicy i ich uprawnienia
i nie sg cztonkami grup uzytkownikéw w tabeli Uzytkownicy i ich uprawnienia.

Jedli pole Zabron innym uzytkownikom jest odznaczone, Kaspersky Endpoint Security nie kontroluje uruchamiania
aplikacji przez uzytkownikdw, ktérzy nie sg okresleni w tabeli Uzytkownicy i ich uprawnienia i nie nalezg do grup
uzytkownikéw okreslonych w tabeli Uzytkownicy i ich uprawnienia.

f. Zaznacz pole Zaufane programy aktualizujgce, jedli chcesz, zeby program Kaspersky Endpoint Security uznawat aplikacje
odpowiadajgce warunkom wyzwolenia reguty za zaufane programy aktualizujgce. Zaufane programy aktualizujgce to aplikacje,
ktére moga tworzy¢ inne pliki wykonywalne, ktére beda mogty potem dziatac.

Jedli aplikacja wyzwoli kilka regut, Kaspersky Endpoint Security ustawi flage Zaufane programy aktualizujace, jesli spemnione sg
nastepujgce warunki:

o Wszystkie reguty pozwalajg aplikacji na uruchomienie.
¢ Przynajmniej obok jednej reguty jest zaznaczone pole Zaufane programy aktualizujace.
6. Na zaktadce Warunki: N utwérz lub edytyj liste warunkéw wigczenia wyzwalajgcych regute.

7. Na zaktadce Wykluczenia: N utwérz lub edytu;j liste warunkdw wykluczenia wyzwalajgcych regute.

Jedli przenosisz ustawienia Kaspersky Endpoint Security, lista plikéw wykonywalnych utworzonych przez zaufane programy
aktualizujgce takze zostanie przeniesiona.

8. Zapisz swoje zmiany.
Zmienianie stanu reguty Kontroli aplikacji przy uzyciu Kaspersky Security Center

W celu zmiany stanu reguty Kontroli aplikacji w Konsoli Administracyjnej:

1. Otwdrz Konsole administracyjng Kaspersky Security Center.
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2. W drzewie konsoli wybierz Zasady.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Kontrola zabezpieczern — Kontrola aplikaciji.

W prawej czesci okna wyséwietlone sg ustawienia modutu Kontrola aplikaciji.

5. W kolumnie Stan kliknij lewym klawiszem myszy, aby wy$wietli¢ menu kontekstowe, z ktérego wybierz jeden z nastepujgcych
elementéw:

* Wiaczona. Ten stan oznacza, ze przy wtgczonym komponencie Kontrola aplikacji reguta ta jest wykorzystywana.
¢ Wytagczona. Ten stan oznacza, ze reguta jest ignorowana, gdy dziata komponent Kontrola aplikaciji.

e Sprawdz. Ten stan oznacza, ze Kaspersky Endpoint Security zawsze zezwala na uruchamianie aplikacji, do ktérych reguta jest
stosowana, ale zapisuje informacje o uruchamianiu takich aplikacji w raporcie.

6. Zapisz swoje zmiany.
W celu zmiany stanu reguty Kontroli aplikacji w Konsoli Administracyjnej:

1. W oknie gtéwnym aplikaciji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola aplikacji.

3. Kliknij przycisk Blokowane aplikacje lub Dozwolone aplikacje.

Spowoduije to otwarcie listy regut Kontroli aplikacji.
4. W kolumnie Stan otwdrz menu kontekstowe i wybierz jeden z nastepujacych elementdw:
¢ Wiaczone. Ten stan oznacza, ze przy wtgczonym komponencie Kontrola aplikacji reguta ta jest wykorzystywana.
¢ Wytagczone. Ten stan oznacza, ze reguta jest ignorowana, gdy dziata komponent Kontrola aplikacji.

¢ Testowanie. Ten stan oznacza, ze Kaspersky Endpoint Security zawsze zezwala na uruchamianie aplikacji, do ktérych ta
reguta jest stosowana, ale zapisuje informacje o uruchamianiu takich aplikacji w raporcie.

5. Zapisz swoje zmiany.

Eksportowanie i importowanie regut Kontroli aplikaciji

Mozesz wyeksportowad liste regut Kontroli aplikacji do pliku XML. Mozesz uzy¢ funkcji eksportowania/importowania do utworzenia
kopii zapasowej listy regut Kontroli aplikacji lub przeniesienia listy na inny serwer.

Podczas eksportowania i importowania regut Kontroli aplikacji nalezy mie¢ na uwadze nastepujgce kwestie specjalne:

o Kaspersky Endpoint Security eksportuje liste regut tylko dla aktywnego trybu Kontroli aplikacji. Innymi stowy, jedli Kontrola aplikaciji
dziata w trybie listy zabronionych, Kaspersky Endpoint Security eksportuje reguty tylko dla tego trybu. Aby wyeksportowad liste
regut dla trybu listy zezwolonych, nalezy przetaczy¢ tryb i uruchomié¢ eksportowanie ponownie.

o Kaspersky Endpoint Security uzywa kategorii aplikacji dla dziatania regut Kontroli aplikacji. Podczas przenoszenia listy regut
Kontroli aplikacji na inny serwer, musisz takze przenies¢ liste kategorii aplikacji. Wigcej informacji dotyczacych eksportowania lub
importowania kategorii aplikacji mozna znalez¢ w pomocy do Kaspersky Security Center [2.

1. Otworz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasadly.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.
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4. W oknie zasady wybierz Kontrola zabezpieczer — Kontrola aplikaciji.
5. W celu wyeksportowania listy regut Kontroli aplikacij:

a. Wybierz reguty, ktére chcesz zmieni¢. Aby wybrac kilka portéw, uzyj klawisza CTRL lub SHIFT.

Jedli nie wybrate$ zadnej reguty, Kaspersky Endpoint Security wyeksportuje wszystkie reguty.
b. Kliknij odno$nik Eksportu;.

c. W otwartym oknie okresl nazwe pliku XML, do ktérego chcesz wyeksportowad liste regut, i wybierz folder, w ktérym
chcesz zapisa¢ ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje liste regut do pliku XML.

6. W celu wyeksportowania regut Kontroli aplikacji:

a. Kliknij odnoénik Importuj.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste regut.

b. Otwoérz plik.
Jesli komputer ma juz liste regut, Kaspersky Endpoint Security wy$éwietli monit o usunigcie istniejgce;j listy lub dodanie
do niej nowych wpisdw z pliku XML.

7. Zapisz swoje zmiany.

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2 Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whadciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczen — Kontrola aplikaciji.
5. Kliknij odnos$nik Ustawienia regut list.
6. Wybierz liste regut: lista zablokowanych i lista zezwolonych aplikacii.
7. W celu wyeksportowania listy regut Kontroli aplikacii:
a. Wybierz reguty, ktére chcesz zmienic.
b. Kliknij Eksportuj.
c. Potwierdz che¢ wyeksportowania tylko wybranych regut lub wyeksportuj catg liste.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje liste regut do pliku XML w domy$Iinym folderze do pobrania.

8. W celu wyeksportowania regut Kontroli aplikacj:

a. Kliknij odnosnik Importuj.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste regut.

b. Otwdrz plik.
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Jedli komputer ma juz liste regut, Kaspersky Endpoint Security wyéwietli monit o usunigcie istniejgcej listy lub dodanie
do niej nowych wpiséw z pliku XML.

9. Zapisz swoje zmiany.

Przegladanie zdarzen z dziatania modutu Kontrola aplikaciji
W celu przejrzenia zdarzeri wynikajacych z dziatania komponentu Kontrola aplikacji, otrzymanych przez Kaspersky Security Center:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2. W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Zdarzenia.
3. Kliknij przycisk Utwérz wybér.
4. W otwartym oknie przejdz do sekcji Zdarzenia.
5. Kliknij przycisk Wyczy$¢é wszystkie.
6. W tabeli Zdarzenia zaznacz pole Zabroniono uruchomienia aplikacji.
7. Zapisz swoje zmiany.
8. Z listy rozwijalnej Wybory zdarzen wybierz utworzony wybér.

9. Kliknij przycisk Uruchom wybrane.

Przegladanie raportu dotyczacego zablokowanych aplikaciji

W celu wyswietlenia raportu dotyczacego zablokowanych aplikacji:
1. Otwdrz Konsole administracyjng Kaspersky Security Center.
2 W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Raporty.

3. Kliknij przycisk Nowy szablon raportu.

Zostanie uruchomiony Kreator tworzenia nowego szablonu raportu.

4. Postepuj zgodnie z instrukcjami Kreatora szablonu raportu. W kroku Wybieranie typu szablonu raportu wybierz Inne — Raport
o zabronionych aplikacjach.

Po zakoriczeniu pracy Kreatora nowego szablonu raportu, nowy szablon raportu pojawi sie w tabeli, na zaktadce Raporty.
5. Otwdrz raport, klikajac go dwukrotnie.
Zostanie rozpoczety proces tworzenia raportu. Raport zostanie wyswietlony w nowym oknie.

Testowanie dziatania regut Kontroli aplikaciji

Aby upewnic sie, ze reguty Kontroli aplikacji nie bedg blokowaty aplikaciji niezbednych do pracy, po utworzeniu nowych regut zalecane
jest wigczenie testowania regut Kontroli aplikacji i sprawdzenie ich dziatania. Jesli testowanie regut Kontroli aplikaciji jest wtgczone,
Kaspersky Endpoint Security nie zablokuje aplikaciji, ktérych uruchamianie jest zabronione przez Kontrole aplikacii, ale zamiast tego
wysle informacje o ich uruchomieniu do Serwera administracyjnego.

Analiza dziatania regut Kontroli aplikacji obejmuje przejrzenie zdarzer Kontroli aplikacji zgtoszonych do Kaspersky Security Center. Jesli
wyniki trybu testowego wykazaty zdarzenia, w ktdrych nie zostaty zablokowane uruchomienia wszystkich aplikacji wymaganych do
pracy uzytkownika komputera, oznacza to, ze zostaty utworzone poprawne reguty. W innej sytuaciji zalecane jest zaktualizowanie
ustawien utworzonych regut, utworzenie dodatkowych regut oraz usuniecie istniejgcych regut.

Domysélnie Kaspersky Endpoint Security pozwala na uruchomienie wszystkich aplikacji, za wyjatkiem aplikacji zabronionych przez
reguty.

Wtaczanie i wytgczanie testowania regut modutu Kontrola Aplikacii
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W celu wigczenia lub wytgczenia testowania regut Kontroli aplikacji w Kaspersky Security Center:
1. Otwodrz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasady.
3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Kontrola zabezpieczern — Kontrola aplikacji.

W prawej czeéci okna wyséwietlone sg ustawienia modutu Kontrola aplikaciji.
5. Z listy rozwijalnej Tryb kontroli wybierz jeden z nastepujacych elementéw:

o Lista zablokowanych. Jesli ta opcja jest zaznaczona, Kontrola aplikacji zezwala wszystkim uzytkownikom na uruchomienie
dowolnej aplikaciji, za wyjatkiem przypadkdéw, gdy aplikacje spetniajg warunki regut blokowania Kontroli aplikaci.

o Lista zezwolonych. Jesli ta opcja jest zaznaczona, Kontrola aplikacji blokuje wszystkim uzytkownikom mozliwo$é
uruchomienia jakiejkolwiek aplikacji, za wyjatkiem przypadkéw, gdy aplikacje spetniajg warunki regut zezwalajgcych Kontroli
aplikacji.

6. Wykonaj jedng z ponizszych czynnosci:

o Jeslichcesz wiaczyd testowanie regut Kontroli aplikacii, z listy rozwijalnej Akcja wybierz opcje Przetestuj reguty.

o Jesli chcesz wiaczy¢ Kontrole aplikaciji do zarzgdzania uruchamianiem aplikacji na komputerach uzytkownikdw, z listy
rozwijalnej wybierz Zastosuj reguty.

7. Zapisz swoje zmiany.

W celu wigczenia testowania regut Kontroli aplikacji lub wybrania akcji blokowania dla Kontroli aplikacji:

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola aplikacji.

3. Kliknij przycisk Blokowane aplikacje lub Dozwolone aplikacje.

Spowoduije to otwarcie listy regut Kontroli aplikacji.

4. W kolumnie Stan wybierz Testowanie.

Ten stan oznacza, ze Kaspersky Endpoint Security zawsze zezwala na uruchamianie aplikacji, do ktérych ta reguta jest stosowana,
ale zapisuje informacje o uruchamianiu takich aplikacji w raporcie.

5. Zapisz swoje zmiany.
Kaspersky Endpoint Security nie zablokuje aplikacji, ktérych uruchamianie jest zabronione przez komponent Kontroli aplikaciji, ale

wysle informacje o ich uruchomieniu do Serwera administracyjnego. Mozesz takze skonfigurowac wyéwietlanie powiadomieri o
testowaniu regut na komputerze uzytkownika (patrz rysunek ponizej).

308



Kaspersky Endpaoint Security K Kaspersky Endpoint Security
Kontrola aplikacji Kontrola aplikacji

Zezwolono na uruchomienie aplikacji w trybie Zabroniono uruchomienia aplikacji w trybie
testowym testowym

Some Product Name Some Product Mame

C:\ Temp\LongNameWhoMNoOneWillEverFind\Installers C\Temp\LongNameWhoNoOneWillEverFind\Installers
\installBen10.exe \installBen10.exe

Przegladanie raportu dotyczacego zablokowanych aplikacji w trybie testowym

W celu wyswietlenia raportu dotyczgcego zablokowanych aplikacji w trybie testowym:
1. Otwoérz Konsole administracyjng Kaspersky Security Center.
2. W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Raporty.

3. Kliknij przycisk Nowy szablon raportu.

Zostanie uruchomiony Kreator tworzenia nowego szablonu raportu.

4. Postepuj zgodnie z instrukcjami Kreatora szablonu raportu. W kroku Wybieranie typu szablonu raportu wybierz Inne — Raport
o zabronionych aplikacjach w trybie testowym.

Po zakoriczeniu pracy Kreatora nowego szablonu raportu, nowy szablon raportu pojawi sie w tabeli, na zaktadce Raporty.
5. Otwérz raport, klikajgc go dwukrotnie.
Zostanie rozpoczety proces tworzenia raportu. Raport zostanie wyswietlony w nowym oknie.

Przegladanie zdarzen z dziatania testowego komponentu Kontrola aplikacji

W celu przejrzenia zdarzen testowych Kontroli aplikacji otrzymanych przez Kaspersky Security Center:
1. Otworz Konsole administracyjng Kaspersky Security Center.
2. W wezle Serwer administracyjny drzewa Konsoli administracyjnej wybierz zaktadke Zdarzenia.
3. Kliknij przycisk Utwérz wybér.
4. W otwartym oknie przejdz do sekcji Zdarzenia.
5. Kliknij przycisk Wyczys¢é wszystkie.

6. W tabeli Zdarzenia zaznacz pola Zabroniono uruchomienia aplikacji w trybie testowym i Zezwolono na uruchomienie aplikaciji
w trybie testowym.

7. Zapisz swoje zmiany.
8. Z listy rozwijalnej Wybory zdarzen wybierz utworzony wybér.

9. Kliknij przycisk Uruchom wybrane.
Monitor aktywnosci aplikacii

309



Monitor aktywnosci aplikacjito narzedzie stuzgce do wyswietlania informacji o aktywnosci aplikacji na komputerze uzytkownika w

czasie rzeczywistym.

Uzywanie Monitora aktywnosci aplikacji wymaga zainstalowania komponentéw Kontrola aplikacji i Ochrona przed wtamaniami.

W celu uruchomienia Monitora aktywnosci aplikacji:

W oknie gtéwnym aplikacji, w sekcji Monitorowanie kliknij opcje Monitor aktywnosci aplikacii.
W tym oknie informacje o aktywnosci aplikacji na komputerze uzytkownika sg przedstawione na trzech zaktadkach:

o Zaktadka Wszystkie aplikacje wyswietla informacje o wszystkich aplikacjach zainstalowanych na komputerze.

o Zaktadka Uruchomione wyswietla informacje o zuzyciu zasobdw komputera wedtug kazdej aplikacji w czasie rzeczywistym. Z
poziomu tej zaktadki moze takze przejé¢ do konfigurowania uprawnier dla pojedynczej aplikacji.

o Zaktadka Uruchomione przy starcie wyséwietla liste aplikacji, ktére sg uruchamiane podczas uruchamiania systemu operacyjnego.

Jedli chcesz ukry¢ informacje o aktywnoéci aplikacji na komputerze uzytkownika, mozesz ograniczy¢ dostep uzytkownika do narzedzia

Monitor aktywnosci aplikaciji.

Jak w interfejsie aplikacji ukry¢ Monitor aktywnosci aplikaciji, korzystajgc z Konsoli administracyjnej (MMC)?

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Ustawienia ogélne — Interfejs.

5. Uzyj pola Ukryj sekcje Monitor aktywnosci aplikaciji, aby nada¢ lub wycofa¢ dostep do narzedzia.

6. Zapisz swoje zmiany.

Jak w interfejsie aplikacji ukry¢ Monitor aktywnosci aplikaciji, korzystajgc z Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Interfejs.

5. Uzyj pola Ukryj sekcje Monitor aktywnosci aplikaciji, aby nada¢ lub wycofaé dostep do narzedzia.

6. Zapisz swoje zmiany.

Reguty tworzenia masek nazw dla plikéw i folderdw

Maska nazwy pliku lub folderu to reprezentacja nazwy folderu lub nazwy i rozszerzenia pliku przy uzyciu ogdlnych znakdw.
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Do utworzenia maski nazwy pliku lub folderu mozna uzy¢ nastepujgcych popularnych znakéw:

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakéw (w tym pusty zestaw). Na przyktad, maska C:\*.txt bedzie
zawierata wszystkie $ciezki do plikdw z rozszerzeniem txt, znajdujacych sie w folderach i podfolderach na dysku (C:).

e Znak ? (znak zapytania), ktéry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie zawierata $ciezki do
wszystkich plikéw znajdujacych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie TXT i nazwe sktadajgca sie z trzech
znakdw.

Modyfikowanie szablonéw wiadomosci Kontroli aplikaciji

Podczas préby uruchomienia aplikaciji, zablokowanej przez regute Kontroli aplikacji, program Kaspersky Endpoint Security wyswietli
wiadomo$¢ informujgca o zablokowaniu uruchomienia aplikacji. Jezeli uzytkownik ma pewnos$é, ze uruchomienie aplikacji zostato
zablokowane przez pomytke, powinien uzy¢ odnosnika dostgpnego w wiadomosci w celu przestania zgtoszenia do administratora
lokalnej sieci firmowe;.

Dostepne sg specjalne szablony dla wiadomosci wyéwietlanej, gdy zostaje zablokowane uruchomienie aplikacji, oraz dla wiadomosci
wysytanej do administratora. Mozesz zmodyfikowaé szablony wiadomosci.

W celu zmodyfikowania szablonu wiadomosci:

1. W oknie gtéwnym aplikaciji kliknij przycisk £2.
2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczern — Kontrola aplikacji.
3. W sekcji Szablony wiadomosci o blokowaniu aplikacji skonfiguruj szablony dla wiadomosci Kontroli aplikacij:

¢ Wiadomos¢ dotyczaca blokowania Szablon wiadomosci wyéwietlanej, gdy zostaje wyzwolona reguta Kontroli aplikacji, ktéra
blokuje uruchamianie aplikacji. Powiadomienie o zablokowanej aplikacji jest wyswietlany na ponizszym obrazku.

Nie mozesz skonfigurowad szablondw wiadomoéci dla Kontroli aplikacji w trybie testowym. Kontrola aplikacji w trybie
testowym wyswietla predefiniowane powiadomienia.

¢ Wiadomosé¢ do administratora. Szablon wiadomoéci, ktérag uzytkownik moze wysta¢ do administratora korporacyjnej sieci
LAN, jesli uwaza, ze aplikacja zostata przypadkowo zablokowana. Gdy uzytkownik zazgda dostepu, Kaspersky Endpoint
Security wysle zdarzenie do Kaspersky Security Center: Wiadomos$¢é do administratora dotyczgca zablokowania
uruchomienia aplikacji Opis zdarzenia zawiera wiadomo$¢ do administratora z podstawionymi zmiennymi. Mozesz
przegladad te zdarzenia w konsoli Kaspersky Security Center przy uzyciu wstepnie zdefiniowanego wyboru zdarzen Zadania
uzytkownikéw. Jedli Twoja organizacja nie ma wdrozyta Kaspersky Security Center lub nie ma potgczenia z Serwerem
administracyjnym, aplikacja wyéle wiadomos¢ do administratora na podany adres e-mail.

4. Zapisz swoje zmiany.

;;ILH'-E blokuj
Data i czas uruchomienia

Praktyczne zastosowanie aplikacji w celu zaimplementowania listy dozwolonych aplikaciji
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Podczas planowania implementaciji listy zezwolonych aplikacji zalecane jest wykonanie nastepujgcych dziatar:
1. Utwdrz nastepujgce typy grup:
o Grupy uzytkownikéw. Grupy uzytkownikéw, dla ktérych musisz zezwoli¢ na korzystanie z réznych zestawdw aplikaciji.
¢ Grupy administracyjne. Jeden lub kilka grup komputeréw, do ktérych Kaspersky Security Center zastosuje liste zezwolonych
aplikacji. Konieczne jest utworzenie kilku grup komputerdw, jedli dla tych grup zostaty uzyte rézne ustawienia listy

zezwolonych.

2. Utworzenie listy aplikacji, ktérych uruchamianie musi by¢ dozwolone.

Przed utworzeniem listy, zalecane jest wykonanie nastepujgcych czynnoéci:

a. Uruchom zadanie inwentaryzaciji.

Informacje o utworzeniu, ponownej konfiguraciji i uruchomieniu zadania inwentaryzacji sg dostepne w sekcji Zarzgdzanie
zadaniami.

Konfigurowanie trybu listy zezwolonych aplikaciji

Podczas konfigurowania trybu listy zezwolonych zalecane jest wykonanie nastepujacych dziatar:

1. Utworzenie kategorii aplikacji zawierajacych aplikacje, ktérych uruchamianie ma by¢ dozwolone.

Mozesz wybra¢ jedng z nastepujgcych metod tworzenia kategorii aplikacji:
¢ Kategoria z zawarto$cig dodang recznie. Mozesz recznie dodac¢ te kategorie, korzystajac z nastepujgcych warunkdéw:

¢ Metadane plikdw. Kaspersky Security Center doda wszystkie pliki wykonywalne z okredlonymi metadanymi do kategorii
aplikacji.

e Suma kontrolna pliku. Kaspersky Security Center doda wszystkie pliki wykonywalne z okreélong suma kontrolng do

kategorii aplikacji.

Uzycie tego warunku wykluczy mozliwo$¢ automatycznego zainstalowania uaktualnier, poniewaz rézne wersje
plikéw bedg posiada¢ rézne sumy kontrolne.

o Certyfikat pliku. Kaspersky Security Center doda wszystkie pliki wykonywalne podpisane okredlonym certyfikatem do
kategorii aplikacji.

o Kategoria KL. Kaspersky Security Center doda wszystkie aplikacje, ktére znajduja sie w okreélonej kategorii KL, do
kategorii aplikacji.

o Folder aplikacji. Kaspersky Security Center doda wszystkie pliki wykonywalne z tego folderu do kategorii aplikacji.
Uzycie warunku Folder aplikacji moze nie by¢ bezpieczne, poniewaz kazda aplikacja z okredlonego folderu bedzie

mogta by¢ uruchamiana. Zalecane jest zastosowanie regut, ktére uzywajg kategorii aplikacji z warunkiem Folder
aplikacji, tylko do tych uzytkownikdw, dla ktérych musi by¢ dozwolona automatyczna instalacja uaktualnien.

» Kategoria zawierajgca pliki wykonywalne z okreslonego folderu. Mozesz okreéli¢ folder, z ktérego pliki wykonywalne beda
automatycznie przydzielane do utworzonej kategorii aplikacji.
o Kategoria zawierajgca pliki wykonywalne z wybranych urzadzei. Mozesz okresli¢ komputer, z ktérego wszystkie pliki

wykonywalne bedg automatycznie przydzielane do utworzonej kategorii aplikaciji.

Jesli uzyjesz tej metody do utworzenia kategorii aplikacji, Kaspersky Security Center bedzie otrzymywat informacje o
aplikacjach na komputerze z folderu Pliki wykonywalne.
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2 Wybierz tryb listy zezwolonych dla komponentu Kontrola aplikacii.

3. Utworz reguty Kontroli aplikacii, korzystajgc z utworzonych kategorii aplikaciji.

Reguta Obraz systemu oraz reguta Zaufane programy aktualizujace jest wstepnie definiowana dla trybu Lista
zezwolonych. Te reguty Kontroli aplikacji odpowiadajg kategoriom KL. Kategoria KL ,Obraz systemu” obejmuje programy,
ktdére zapewniajg normalne dziatanie systemu operacyjnego. Kategoria KL ,Zaufane programy aktualizujgce” zawiera
programy aktualizujgce dla wiekszosci zaufanych producentéw oprogramowania. Nie mozesz usung¢ tych regut. Ustawienia
dla tych regut nie moga by¢ modyfikowane. Domyslinie, reguta Obraz systemu jest wigczona, a reguta Zaufane programy
aktualizujgce jest wytgczona. Wszyscy uzytkownicy moga uruchamia¢ aplikacje odpowiadajgce warunkom wyzwalajgcym
te reguly.

4. Okredl aplikacje, dla ktérych dozwolona musi by¢ automatyczna instalacja uaktualnien.

Mozesz zezwoli¢ na automatyczng instalacje uaktualnierr w jeden z nastepujacych sposobdw:

o Okresl rozszerzonag liste dozwolonych aplikacji, zezwalajgc na uruchamianie wszystkich aplikacji, ktére nalezg do dowolne;j
kategorii KL.

e Okredl rozszerzong liste dozwolonych aplikacji, zezwalajgc na uruchamianie wszystkich aplikaciji, ktére sg podpisane
certyfikatami.

Aby zezwoli¢ na uruchomienie wszystkich aplikacji podpisanych certyfikatami, mozesz utworzy¢ kategorig z warunkiem
opartym o certyfikat, ktéry uzywa tylko parametru Temat z wartoscig *.

¢ Dla regut Kontroli aplikacji wybierz parametr Zaufane programy aktualizujgce. Jesli to pole jest zaznaczone, Kaspersky
Endpoint Security traktuje aplikacje, uwzglednione w regule, jako Zaufane programy aktualizujgce. Kaspersky Endpoint
Security zezwala na uruchamianie aplikaciji, ktére zostaty zainstalowane lub zaktualizowane przez aplikacje uwzglednione w
regule, jesli nie sg do nich stosowane zadne reguty blokujace.

Jedli przenosisz ustawienia Kaspersky Endpoint Security, lista plikéw wykonywalnych utworzonych przez zaufane
programy aktualizujgce takze zostanie przeniesiona.

o Utwdrz folder i umies¢ w nim pliki wykonywalne aplikacii, dla ktérych chcesz zezwoli¢ na automatyczng instalacje aktualizaciji.
Nastepnie utwdrz kategorie aplikacji z warunkiem ,Folder aplikacji” i okre$l $ciezke do tego folderu. Kolejnym krokiem jest
utworzenie reguty zezwalajgcej i wybranie tej kategorii.

Uzycie warunku Folder aplikacji moze nie by¢ bezpieczne, poniewaz kazda aplikacja z okreslonego folderu bedzie mogta
by¢ uruchamiana. Zalecane jest zastosowanie regut, ktére uzywajg kategorii aplikacji z warunkiem Folder aplikacji, tylko
do tych uzytkownikdw, dla ktérych musi by¢ dozwolona automatyczna instalacja uaktualnien.

Testowanie trybu listy zezwolonych

Aby upewnic sie, ze reguty Kontroli aplikaciji nie bedg blokowaty aplikaciji niezbednych do pracy, po utworzeniu nowych regut zalecane
jest wtgczenie testowania regut Kontroli aplikacji i sprawdzenie ich dziatania. Jesli testowanie jest wtgczone, Kaspersky Endpoint
Security nie zablokuje aplikacji, ktérych uruchamianie jest zabronione przez reguty Kontroli aplikaciji, ale zamiast tego wysle informacje
o ich uruchomieniu do Serwera administracyjnego.

Podczas testowania listy zezwolonych zalecane jest wykonanie nastepujgcych dziatan:

1. Okresdlenie okresu testowego (liczacego od kilku dni do dwdch miesiecy).

2. Wiacz testowanie regut Kontroli aplikacii.

3. Sprawd? zdarzenia bedace wynikiem testowania dziatania Kontroli aplikaciji i raporty dotyczace zablokowanych aplikacji w trybie
testowym w celu przeanalizowania wynikdw testu.

4. W oparciu o wyniki analizy, wprowadz zmiany w ustawieniach trybu listy zezwolonych.

W szczegdlnosci na podstawie wynikéw testu mozna dodac pliki wykonywalne zwigzane ze zdarzeniami do kategorii aplikaciji.
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Obstuga listy zezwolonych aplikaciji

Po wybraniu akgcji blokowania dla Kontroli aplikacji, zalecane jest kontynuowanie wsparcia trybu listy zezwolonych poprzez wykonanie
nastepujgcych czynnosci:

przeanalizowania efektywnosci dziatania Kontroli aplikacji.
o Przeanalizuj prosby uzytkownikéw o dostep do aplikaciji.

¢ Analizuj nieznane pliki wykonywalne, sprawdzajgc ich reputacje w Kaspersky Security Network.

¢ Przed zainstalowaniem uaktualnien dla systemu operacyjnego lub dla oprogramowania, zainstaluj te uaktualnienia na testowej
grupie komputerdw, aby sprawdzi¢ sposéb ich przetwarzania przez reguty Kontroli aplikaciji.

» Dodaj odpowiednie aplikacje do kategorii uzytych w regutach Kontroli aplikacii.

Monitorowanie portéw sieciowych

Podczas dziatania Kaspersky Endpoint Security komponenty Kontrola sieci, Ochrona poczty i Ochrona WWW monitorujg strumienie
danych, ktdre sg przesytane za poérednictwem okreslonych protokotdw i ktdre przechodzg przez okreélone otwarte porty TCP i UDP
na komputerze uzytkownika. Na przyktad, komponent Ochrona poczty analizuje informacije przesytane poprzez protokét SMTP, a
komponent Ochrona WWW analizuje informacije przesytane poprzez protokdt HTTP i FTP.

Kaspersky Endpoint Security dzieli porty TCP i UDP komputera uzytkownika na kilka grup, w zaleznosci od prawdopodobieristwa ich
zagrozenia. Niektére porty sieciowe sg zarezerwowane dla ustug podatnych na ataki. Zalecane jest monitorowanie tych portéw z
wiekszg doktadno$écia, poniewaz istnieje wieksze prawdopodobieristwo, ze stang sie one celem ataku sieciowego. Jesdli korzystasz z
niestandardowych ustug polegajacych na niestandardowych portach, te porty sieciowe réwniez moga stac sie celem atakujacego
komputera. Mozesz okreéli¢ liste portéw sieciowych i liste aplikacii, ktére zadajg dostepu do sieci. Te porty i aplikacje beda pod
specjalnym nadzorem modutéw Ochrona poczty i Ochrona WWW podczas monitorowania ruchu sieciowego.

Wtaczanie monitorowania wszystkich portdw sieciowych
W celu wtaczenia monitorowania wszystkich portow sieciowych:

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W kolumnie Monitorowane porty wybierz Monitoruj wszystkie porty sieciowe.
4.Zapisz swoje zmiany.

Tworzenie listy monitorowanych portdw sieciowych

W celu utworzenia listy monitorowanych portdw sieciowych:

1. W oknie gtéwnym aplikacji kliknij przycisk 4.

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W kolumnie Monitorowane porty wybierz Monitoruj tylko wybrane porty sieciowe.

4. Kliknij Wybierz.

Spowoduje to otwarcie listy portéw sieciowych, ktére sg zazwyczaj uzywane do przesytania ruchu sieciowego i pocztowego. Lista
portdw sieciowych jest zawarta w pakiecie Kaspersky Endpoint Security.

5. Uzyj przetgcznika w kolumnie Stan, aby wigczy¢ lub wytgczyé monitorowanie portu sieciowego.
6. Jedli post sieciowy nie jest wyswietlany na liécie portéw sieciowych, dodaj go w nastepujacy sposdb:
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a. Kliknij Dodaj.
b. W otwartym oknie wprowadz numer portu sieciowego oraz krétki opis.
c. Ustaw stan Aktywny lub Nieaktywny dla monitorowania portu sieciowego.
7. Zapisz swoje zmiany.
Jedli protokdt FTP dziata w trybie pasywnym, potaczenie bedzie mozna nawigzaé poprzez losowy port sieciowy, ktéry nie zostat

dodany do listy monitorowanych portéw sieciowych. Aby chroni¢ takie potaczenia, wigcz monitorowanie wszystkich portéw
sieciowych lub skonfiguruj kontrole portéw sieciowych dla aplikaciji, ktére nawigzujg potgczenia z FTP.

Tworzenie listy aplikacji, dla ktérych monitorowane sg wszystkie porty sieciowe

Mozesz utworzy¢ liste aplikacji, dla ktérych Kaspersky Endpoint Security monitoruje wszystkie porty sieciowe.

Zalecamy uwzglednic¢ aplikacje odbierajgce lub przesytajgce dane przez protokdt FTP na lidcie aplikaciji, dla ktérych Kaspersky
Endpoint Security monitoruje wszystkie porty sieciowe.

W celu utworzenia listy aplikacji, dla ktérych monitorowane sg wszystkie porty sieciowe:

1. W oknie gtéwnym aplikacji kliknij przycisk €&

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Ustawienia sieciowe.
3. W kolumnie Monitorowane porty wybierz Monitoruj tylko wybrane porty sieciowe.

4. Zaznacz pole Monitoruj wszystkie porty dla aplikaciji z listy zalecanej przez Kaspersky.

Jedlito pole jest zaznaczone, Kaspersky Endpoint Security monitoruje wszystkie porty dla nastepujacych aplikaciji:

e Adobe Acrobat Reader.

¢ Apple Application Support.

¢ Google Chrome.

¢ Microsoft Edge.

¢ Mozilla Firefox.

 Internet Explorer.

e Java.

* miIRC.

e Opera.

¢ Pidgin.

o Safari.

¢ Mailru Agent.

¢ Yandex Browser.
5. Zaznacz pole Monitoruj wszystkie porty dla okreslonych aplikaciji.
6. Kliknij Wybierz.
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Spowoduije to otwarcie listy aplikacji, dla ktérych Kaspersky Endpoint Security monitoruje porty sieciowe.
7. Uzyj przetgcznika w kolumnie Stan, aby wigczy¢ lub wytgczyé monitorowanie portu sieciowego.
8. Jesli aplikacja nie znajduje sie na liscie aplikacji, dodaj ja w nastepujacy sposdb:
a. Kliknij Dodaj.
b. W otwartym oknie wprowadz $ciezke do pliku wykonywalnego aplikacji oraz krétki opis.
c. Ustaw stan Aktywny lub Nieaktywny dla monitorowania portéw sieciowych.

9. Zapisz swoje zmiany.

Eksportowanie i importowanie list monitorowanych portdéw

Kaspersky Endpoint Security uzywa nastgpujgcych list monitorowania portéw sieciowych: listy portéw sieciowych i listy aplikacii,
ktérych porty sg monitorowane przez Kaspersky Endpoint Security. Mozesz wyeksportowac listy monitorowanych portéw do pliku
XML. Nastepnie mozesz zmodyfikowac plik, na przyktad, aby zwigkszy¢ liczbe portéw z tym samym opisem. Mozesz takze uzy¢ funkcii
eksportowania/importowania do utworzenia kopii zapasowej list monitorowanych portéw lub przeniesienia list na inny serwer.

Eksportowanie i importowanie list monitorowanych portéw w Konsoli administracyjnej (MMC)

1. Otwdrz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whadciwosci profilu.

4. W oknie zasady wybierz Ustawienia ogélne — Ustawienia sieciowe.

5. W kolumnie Monitorowane porty wybierz Monitoruj tylko wybrane porty sieciowe.

6. Kliknij Ustawienia.

Zostanie otwarte okno Porty sieciowe. W oknie Porty sieciowe wys$wietlana jest lista portéw sieciowych, ktére sg
zazwyczaj uzywane do przesytania ruchu sieciowego i pocztowego. Lista portéw sieciowych jest zawarta w pakiecie

Kaspersky Endpoint Security.
7. W celu wyeksportowania listy portéw sieciowych:

a. Z listy portéw sieciowych wybierz porty, ktére chcesz wyeksportowaé. Aby wybrac kilka portéw, uzyj klawisza CTRL lub
SHIFT.
Jedli nie wybrate$ Zadnego portu, Kaspersky Endpoint Security wyeksportuje wszystkie porty.

b. Kliknij Eksportuj.

c. W otwartym oknie wprowadz nazwe pliku XML, do ktérego chcesz wyeksportowad liste portéw sieciowych, i wybierz
folder, w ktérym chcesz zapisac ten plik.

d. Zapisz plik.
Kaspersky Endpoint Security eksportuje calg liste portéw sieciowych do pliku XML.

8. W celu wyeksportowania listy aplikacji, ktérych porty sg monitorowane przez Kaspersky Endpoint Security:
a. Zaznacz pole Monitoruj wszystkie porty dla okreslonych aplikacji.

b. Z listy aplikacji wybierz aplikacje, ktére chcesz wyeksportowac. Aby wybrac kilka portéw, uzyj klawisza CTRL lub SHIFT.

Jesli nie wybrated zadnej aplikacji, Kaspersky Endpoint Security wyeksportuje wszystkie aplikacje.
c. Kliknij Eksportuj.
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d. W otwartym oknie okresl nazwe pliku XML, do ktérego chcesz wyeksportowac liste aplikaciji, i wybierz folder, w ktérym
chcesz zapisa¢ ten plik.

e. Zapisz plik.
Kaspersky Endpoint Security wyeksportuje catg liste aplikacji do pliku XML.

9. W celu zaimportowania listy portéw sieciowych:

a. Na liscie portéw sieciowych kliknij przycisk Importu;j.
W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste portdw sieciowych.

b. Otwdrz plik.
Jedli komputer ma juz liste portéw sieciowych, Kaspersky Endpoint Security wy$wietli monit o usuniecie istniejacej listy
lub dodanie do niej nowych wpiséw z pliku XML.

10. W celu zaimportowania listy aplikaciji, ktérych porty sg monitorowane przez Kaspersky Endpoint Security:

a. Na liscie aplikaciji kliknij przycisk Importuj.
W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste aplikaciji.
b. Otwérz plik.
Jesli komputer ma juz liste aplikaciji, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejace;j listy lub

dodanie do niej nowych wpiséw z pliku XML.

1. Zapisz swoje zmiany.

Eksportowanie / importowanie list monitorowanych portéw w Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Ustawienia ogélne — Ustawienia sieciowe.
5. W celu wyeksportowania listy portéw sieciowych:
a. W kolumnie Monitorowane porty wybierz Monitoruj tylko wybrane porty sieciowe.

b. Kliknij odnos$nik wybranych N portéw.

Zostanie otwarte okno Porty sieciowe. W oknie Porty sieciowe wyswietlana jest lista portéw sieciowych, ktére sg
zazwyczaj uzywane do przesytania ruchu sieciowego i pocztowego. Lista portéw sieciowych jest zawarta w pakiecie
Kaspersky Endpoint Security.

c. Z listy portdw sieciowych wybierz porty, ktére chcesz wyeksportowad.

d. Kliknij Eksportuj.

e. W otwartym oknie wprowadz nazwe pliku XML, do ktérego chcesz wyeksportowac liste portéw sieciowych, i wybierz
folder, w ktérym chcesz zapisac ten plik.

f. Zapisz plik.
Kaspersky Endpoint Security eksportuje catg liste portéw sieciowych do pliku XML.

6. W celu wyeksportowania listy aplikacji, ktérych porty sg monitorowane przez Kaspersky Endpoint Security:

a. W sekcji Monitorowane porty zaznacz pole Monitoruj wszystkie porty dla okreslonych aplikaciji.
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b. Kliknij odnosnik wybranych N aplikaciji.
c. Z listy aplikacji wybierz aplikacje, ktére chcesz wyeksportowad.
d. Kliknij Eksportuj.

e. W otwartym oknie okres| nazwe pliku XML, do ktérego chcesz wyeksportowad liste aplikacji, i wybierz folder, w ktérym
chcesz zapisa¢ ten plik.

f. Zapisz plik.
Kaspersky Endpoint Security wyeksportuje catg liste aplikaciji do pliku XML.

7. W celu zaimportowania listy portéw sieciowych:

a. Na liscie portéw sieciowych kliknij przycisk Importuj.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste portéw sieciowych.

b. Otwérz plik.

Jesli komputer ma juz liste portéw sieciowych, Kaspersky Endpoint Security wyswietli monit o usuniecie istniejgce;j listy
lub dodanie do niej nowych wpiséw z pliku XML.

8. W celu zaimportowania listy aplikacji, ktérych porty sg monitorowane przez Kaspersky Endpoint Security:

a. Na liscie aplikaciji kliknij przycisk Importuj.

W oknie, ktére zostanie otwarte, wybierz plik XML, z ktérego chcesz zaimportowac liste aplikacii.

b. Otwdrz plik.

Jedli komputer ma juz liste aplikaciji, Kaspersky Endpoint Security wys$wietli monit o usuniecie istniejacej listy lub
dodanie do niej nowych wpiséw z pliku XML.

9. Zapisz swoje zmiany.

Log Inspection

Ten sktadnik jest niedostepny, jedli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg
systemu Windows dla serwerdéw. Ten sktadnik jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na
komputerze dziatajgcym pod kontrolg systemu Windows dla stacji roboczych.

Kaspersky Endpoint Security for Windows 1111.0 zawiera komponent Kontrola dziennika. Komponent Kontrola dziennika monitoruje
integralnos$¢ chronionego Srodowiska na podstawie wynikéw analizy dziennika zdarzer systemu Windows. Gdy aplikacja wykryje oznaki
nietypowego zachowania w systemie, informuje o tym administratora, gdyz zachowanie to moze $wiadczy¢ o prébie cyberataku.

Kaspersky Endpoint Security analizuje dzienniki zdarzenr systemu Windows i wykrywa naruszenia zgodnie z regutami. Komponent ten
zawiera wstepnie zdefiniowane reguty. Wstepnie zdefiniowane reguty sg oparte na analizie heurystycznej. Mozna réwniez dodacé
wiasne reguty (reguty niestandardowe). W momencie uruchomienia reguty aplikacja tworzy zdarzenie o stanie Krytyczny (patrz
rysunek ponizej).

Jesli chcesz uzy¢ komponentu Kontrola dziennika, upewnij sig, ze skonfigurowana jest polityka audytu, a system rejestruje
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W systemie istniejg wzorce mozliwego ataku
sitowego

Konfiguracja wstepnie zdefiniowanych regut

Wstepnie zdefiniowane reguty zawierajg szablony nieprawidtowej aktywnoéci na chronionym komputerze. Nietypowa aktywnos$¢ moze
oznacza¢ probe ataku. Wstepnie zdefiniowane reguty sa oparte na analizie heurystycznej. Dla funkcji Kontroli dziennika dostepnych
jest siedem wstepnie zdefiniowanych regut. Reguty te mozna wtaczac lub wytgczaé. Wstepnie zdefiniowanych regut nie mozna usunaé.

Mozna skonfigurowac kryteria wyzwalania dla regut monitorujgcych zdarzenia dla nastepujgcych operacij:
¢ Wykrywanie atakéw sitowych w celu ztamania hasta
¢ Wykrywanie logowania w sieci

Jak skonfigurowaé wstepnie zdefiniowane reguty w Konsoli administracyjnej (MMC) [z

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.

4. W oknie zasady wybierz Kontrola zabezpieczenn — Kontrola dziennika.

5. Nalezy upewni¢ sie, ze pole Kontrola dziennika jest zaznaczone.

6. W sekcji Wstepnie zdefiniowane reguty kliknij przycisk Ustawienia.

7. Nalezy zaznaczy¢ lub wyczysci¢ pola wyboru, aby skonfigurowaé wstepnie zdefiniowane reguty:
* W systemie istniejg wzorce mozliwego ataku sitowego.
¢ Podczas sesji logowania do sieci wykryto nietypowg aktywnosé.
¢ W systemie istniejg wzorce mozliwego naduzycia dziennika zdarzer systemu Windows.
o Wykryto nietypowe dziatania w imieniu nowej zainstalowanej ustugi.
¢ Wykryto nietypowe logowanie wykorzystujgce jawne dane uwierzytelniajgce.
o W systemie istniejg wzorce mozliwego ataku Kerberos PAC (MS14-068).
¢ Podejrzane zmiany wykryte w uprzywilejowanej wbudowanej grupie Administratorzy.

8. Jesli to konieczne, nalezy skonfigurowad regute W systemie istniejg wzorce mozliwego ataku sitowego:
a. Klikng¢ przycisk Ustawienia ponizej reguty.

b. W otwartym oknie nalezy okresli¢ liczbe préb oraz czas, w ktérym musza nastapi¢ préby wprowadzenia hasta, aby
reguta zostata uruchomiona.
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c. Kliknij OK.

9. W przypadku wybrania reguty Podczas sesji logowania do sieci wykryto nietypowg aktywnosé musisz skonfigurowac jej
ustawienia:

a. Klikng¢ przycisk Ustawienia ponizej reguty.

b. W sekcji Wykrywanie logowania do sieci, nalezy okresli¢ poczatek i koniec przedziatu czasowego.

Kaspersky Endpoint Security uznaje préby logowania wykonane podczas okreslonego interwatu za nieprawidtowg
aktywnosé.

Domysélnie interwat nie jest ustawiony i aplikacja nie monitoruje préb logowania. Aby aplikacja stale monitorowata préby
logowania, ustaw przedziat czasowy na 00:00-23:59. Poczatek i koniec interwatu nie moga sie pokrywad. Jesli sa takie
same, aplikacja nie monitoruje préb logowania.

c. Nalezy utworzy¢ liste zaufanych uzytkownikéw i zaufanych adreséw IP (IPv4 i IPv6).

Kaspersky Endpoint Security nie monitoruje préb logowania dla tych uzytkownikéw i komputerdw.
d. Kliknij OK.

10. Zapisz swoje zmiany.

Jak skonfigurowaé wstepnie zdefiniowane reguty w konsoli Web Console i Cloud Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno whadciwoéci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczern — Kontrola dziennika.
5. Nalezy upewnic sie, ze wtgczony jest przetgcznik Kontrola dziennika.

6. W sekcji Wstepnie zdefiniowane reguty, nalezy wtgczy¢ lub wytaczye wstepnie zdefiniowane reguty za pomocg
przetgcznikéw:

* W systemie istniejg wzorce mozliwego ataku sitowego.
* Podczas sesji logowania do sieci wykryto nietypowg aktywnosé.
¢ W systemie istniejg wzorce mozliwego naduzycia dziennika zdarzer systemu Windows.
¢ Wykryto nietypowe dziatania w imieniu nowej zainstalowanej ustugi.
o Wykryto nietypowe logowanie wykorzystujgce jawne dane uwierzytelniajace.
* W systemie istniejg wzorce mozliwego ataku Kerberos PAC (MS14-068).
a. Podejrzane zmiany wykryte w uprzywilejowanej wbudowanej grupie Administratorzy.
7. Jesli to konieczne, nalezy skonfigurowad regute W systemie istniejg wzorce mozliwego ataku sitowego:
a. Klikng¢ przycisk Ustawienia pod reguta.

b. W otwartym oknie nalezy okreéli¢ liczbe préb oraz czas, w ktérym muszg nastgpic¢ préby wprowadzenia hasta, aby
reguta zostata uruchomiona.

c. Kliknij OK.
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8. W przypadku wybrania reguty Podczas sesji logowania do sieci wykryto nietypowg aktywno$¢ musisz skonfigurowac jej
ustawienia:

a. Klikng¢ przycisk Ustawienia pod reguta.

b. W sekcji Wykrywanie logowania do sieci, nalezy okresli¢ poczatek i koniec przedziatu czasowego.

Kaspersky Endpoint Security uznaje préby logowania wykonane podczas okreslonego interwatu za nieprawidtowg
aktywnosé.

Domyslnie interwat nie jest ustawiony i aplikacja nie monitoruje préb logowania. Aby aplikacja stale monitorowata préby
logowania, ustaw przedziat czasowy na 00:00-23:59. Poczatek i koniec interwatu nie mogg sie pokrywac. Jeéli sg takie
same, aplikacja nie monitoruje préb logowania.

c. W sekcji Wykluczenia nalezy doda¢ zaufanych uzytkownikéw i zaufane adresy IP (IPv4 i IPv6).

Kaspersky Endpoint Security nie monitoruje préb logowania dla tych uzytkownikdéw i komputerdw.
d. Kliknij OK.

9. Zapisz swoje zmiany.

Jak w interfejsie aplikacji skonfigurowaé wstepnie zdefiniowane reguty?

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczers — Kontrola dziennika.

3. Nalezy upewni¢ sie, ze wtgczony jest przetgcznik Kontrola dziennika.

4. W sekcji Wstepnie zdefiniowane reguty kliknij przycisk Konfiguruj.

5. Nalezy zaznaczy¢ lub wyczysci¢ pola wyboru, aby skonfigurowac¢ wstepnie zdefiniowane reguty:
o W systemie istniejg wzorce mozliwego ataku sitowego.
¢ Podczas sesji logowania do sieci wykryto nietypowg aktywnosé.
* W systemie istniejg wzorce mozliwego naduzycia dziennika zdarzer systemu Windows.
o Wykryto nietypowe dziatania w imieniu nowej zainstalowanej ustugi.
¢ Wykryto nietypowe logowanie wykorzystujgce jawne dane uwierzytelniajace.
¢ W systemie istniejg wzorce mozliwego ataku Kerberos PAC (MS14-068).
a. Podejrzane zmiany wykryte w uprzywilejowanej wbudowanej grupie Administratorzy.

6. Jedli to konieczne, nalezy skonfigurowac regute W systemie istniejg wzorce mozliwego ataku sitowego:
a. Klikng¢ przycisk Ustawienia pod reguta.

b. W otwartym oknie nalezy okresli¢ liczbe préb oraz czas, w ktérym musza nastgpi¢ préby wprowadzenia hasta, aby
reguta zostata uruchomiona.

7. W przypadku wybrania reguty Podczas sesji logowania do sieci wykryto nietypowag aktywno$é musisz skonfigurowac jej
ustawienia:

a. Klikng¢ przycisk Ustawienia pod reguta.

b. W sekcji Wykrywanie logowania do sieci, nalezy okresli¢ poczatek i koniec przedziatu czasowego.

Kaspersky Endpoint Security uznaje préby logowania wykonane podczas okresdlonego interwatu za nieprawidtowa
aktywnosé.
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Domyslnie interwat nie jest ustawiony i aplikacja nie monitoruje préb logowania. Aby aplikacja stale monitorowata préby
logowania, ustaw przedziat czasowy na 00:00-23:59. Poczatek i koniec interwatu nie mogg sie pokrywac. Jesli sa takie
same, aplikacja nie monitoruje préb logowania.

c. W sekcji Wykluczenia nalezy doda¢ zaufanych uzytkownikéw i zaufane adresy IP (IPv4 i IPvé).

Kaspersky Endpoint Security nie monitoruje préb logowania dla tych uzytkownikéw i komputerdw.

8. Zapisz swoje zmiany.

W rezultacie, gdy reguta zostanie uruchomiona, Kaspersky Endpoint Security utworzy zdarzenie krytyczne.
Dodawanie regut niestandardowych

Mozna ustawi¢ whasne kryteria wyzwalania reguty kontroli dziennika. Aby to zrobi¢, nalezy wprowadzi¢ identyfikator zdarzenia i wybraé
zrédto zdarzenia. Identyfikator zdarzenia mozna sprawdzi¢ na stronie internetowej pomocy technicznej firmy Microsoft & . Mozna
wybraé zrédto zdarzen spoéréd standardowych dziennikéw: Application, Security lub System. Mozna réwniez okresli¢ dziennik
aplikacji innej firmy. Nazwe dziennika aplikacji innej firmy mozna pozna¢ za pomocg narzedzia Event Viewer. Dzienniki aplikacji innych
firm sa przechowywane w folderze Application and Services Logs (na przyktad dziennik programu Windows PowerShell).

Aplikacja nie sprawdza, czy okreslony dziennik jest rzeczywiscie obecny w dzienniku zdarzer systemu Windows. Jesli w nazwie
dziennika jest btad, aplikacja nie monitoruje zdarzen z tego dziennika.

Na liscie regut niestandardowych znajdujg sie juz trzy reguty stworzone przez ekspertdéw firmy Kaspersky.

1. Otwérz Konsole administracyjng Kaspersky Security Center.
2. W drzewie konsoli wybierz Zasadly.
3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Kontrola zabezpieczenn — Kontrola dziennika.
5. Nalezy upewni¢ sie, ze pole Kontrola dziennika jest zaznaczone.
6. W sekcji Reguty niestandardowe kliknij przycisk Ustawienia.
7. W otwartym oknie zaznacz pola wyboru obok regut niestandardowych, ktére chcesz wtaczyd.
8. W razie koniecznoéci, kliknij Dodaj, aby stworzy¢ wtasne reguty niestandardowe.
9. Spowoduje to otwarcie okna; w tym oknie nalezy skonfigurowac regute niestandardowa:
¢ Nazwa reguty.

¢ Nazwa dziennika. Dzienniki zdarzen systemu Windows. Dostgpne sg nastepujgce dzienniki: Application, Security.
System.

o Zrédto. Dzienniki aplikaciji innych firm. Nazwe dziennika aplikacji innej firmy mozna pozna¢ za pomoca narzedzia Event
Viewer. Dzienniki aplikacji innych firm sg przechowywane w folderze Application and Services Logs (na przyktad

dziennik programu Windows PowerShell).

¢ |dentyfikatory zdarzenia. [dentyfikatory zdarzer w dzienniku zdarzenr systemu Windows. Identyfikator zdarzenia
mozna sprawdzi¢ w dokumentacji technicznej firmy Microsoft [ .

10. Zapisz swoje zmiany.

Jak doda¢ regute niestandardowg w Web Console i Cloud Console
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1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczern — Kontrola dziennika.
5. Nalezy upewnic sie, ze wiaczony jest przetacznik Kontrola dziennika.
6. W sekcji Reguty niestandardowe wybierz reguty niestandardowe, ktére chcesz wtgczyé.
7. W razie koniecznoéci, kliknij Dodaj, aby stworzy¢ wtasne reguty niestandardowe.
8. Spowoduje to otwarcie okna; w tym oknie nalezy skonfigurowac regute niestandardowa:
¢ Nazwa reguty.

¢ Nazwa dziennika zdarzerr Windows. Dzienniki zdarzenr systemu Windows. Dostepne sg nastepujgce dzienniki:
Application, Security, System.

o Zrédto. Dzienniki aplikacji innych firm. Nazwe dziennika aplikacji innej firmy mozna poznaé za pomocg narzedzia Event
Viewer. Dzienniki aplikacji innych firm sg przechowywane w folderze Application and Services Logs (na przyktad
dziennik programu Windows PowerShell).

¢ |dentyfikatory dziennika zdarzen systemu Windows. [dentyfikatory zdarzen w dzienniku zdarzen systemu Windows.
ldentyfikator zdarzenia mozna sprawdzi¢ w dokumentacji technicznej firmy Microsoft & .

9. Zapisz swoje zmiany.

2 W oknie ustawien aplikacji wybierz Kontrola zabezpieczert — Kontrola dziennika.
3. Nalezy upewni¢ sie, ze wigczony jest przetacznik Kontrola dziennika.
4. W sekcji Reguty niestandardowe kliknij przycisk Konfiguruj.
5. W otwartym oknie zaznacz pola wyboru obok regut niestandardowych, ktére chcesz wigczyd.
6. W razie koniecznoéci, kliknij Dodaj, aby stworzy¢ wtasne reguty niestandardowe.
7. Spowoduje to otwarcie okna; w tym oknie nalezy skonfigurowac regute niestandardowa:
o Nazwa reguty.

¢ Nazwa dziennika. Dzienniki zdarzen systemu Windows. Dostepne sa nastepujace dzienniki: Application, Security,
System.

o Zrédto. Dzienniki aplikacji innych firm. Nazwe dziennika aplikacji innej firmy mozna poznaé za pomocg narzedzia Event
Viewer. Dzienniki aplikacji innych firm sg przechowywane w folderze Application and Services Logs (na przyktad
dziennik programu Windows PowerShell).

 ldentyfikator zdarzenia. I[dentyfikatory zdarzer w dzienniku zdarzeri systemu Windows. Identyfikator zdarzenia mozna
sprawdzi¢ w dokumentacji technicznej firmy Microsoft (= .

8. Zapisz swoje zmiany.
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W rezultacie, gdy reguta zostanie uruchomiona, Kaspersky Endpoint Security utworzy zdarzenie krytyczne.
Monitor integralnosci plikdw
Ten sktadnik jest niedostepny, jesli Kaspersky Endpoint Security jest zainstalowany na komputerze dziatajgcym pod kontrolg

systemu Windows dla serwerdw. Ten sktadnik jest dostepny, jesli Kaspersky Endpoint Security jest zainstalowany na
komputerze dziatajgcym pod kontrolg systemu Windows dla stacji roboczych.

Monitor integralno$ci plikéw dziata tylko na serwerach z systemem plikéw NTFS lub ReFS.

Kaspersky Endpoint Security for Windows 1111.0 zawiera komponent Monitor integralnoéci plikéw. Monitor integralnosci plikéw
wykrywa zmiany obiektéw (plikdw i folderéw) w danym obszarze monitorowania. Zmiany te moga $wiadczy¢ o naruszeniu
bezpieczenstwa komputera. W przypadku wykrycia zmian w obiektach, aplikacja informuje administratora.

Aby skorzystac z komponentu Monitor Integralnoéci Plikéw nalezy skonfigurowac jego zakres, czyli wybraé obiekty, ktérych stan ma
by¢ monitorowany przez komponent.

Kaspersky Endpoint Security for Windows.

Modyfikowanie obszaru skanowania

Monitor Integralnosci Plikéw nie moze dziata¢ bez okreslonego zakresu monitorowania. Oznacza to, ze nalezy okresli¢ $ciezki do plikéw
i folderdéw, ktérych zmiany bedzie kontrolowat komponent Monitor integralnoéci plikéw. Zalecamy dodawanie obiektéw rzadko
modyfikowanych lub obiektéw, do ktérych dostep ma tylko administrator. Spowoduje to zmniejszenie liczby zdarzer komponentu
Monitor integralnosci plikdw.

Aby zmniejszy¢ liczbe zdarzen, mozna réwniez dodac wykluczenia do regut monitorowania. Wpisy wykluczajgce majg wyzszy priorytet
niz wpisy zakresu monitorowania. Na przyktad organizacja uzywa aplikacji, ktérej pliki chcesz monitorowaé pod kagtem integralnosci.
Aby to zrobi¢, musisz doda¢ éciezke do folderu z aplikacjg (na przyktad C:\Users\Testadmin\Desktop\Utilities). Mozna
wykluczy¢ pliki dziennika z reguty monitorowania, poniewaz takie pliki nie majg wptywu na bezpieczernstwo systemu. Ponadto aplikacja
stale modyfikuje pliki dziennika, co skutkuje duzg iloécig podobnych zdarzen. Aby tego uniknaé, dodaj pliki dziennika do wyjgtkéw (np.
C:\Users\Testadmin\Desktop\Utilities\*.log).

Jak w Konsoli administracyjnej (MMC) edytowaé obszar monitorowania?

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasadly.

3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ wtasciwosci profilu.

4. W oknie zasady wybierz Kontrola zabezpieczerh — Monitor integralnosci plikow.

5. Nalezy upewni¢ sie, ze pole Monitor integralno$ci plikéw jest zaznaczone.

6. W sekcji Reguty monitorowania kliknij przycisk Dodaj.

7. Spowoduje to otwarcie okna; w tym oknie nalezy skonfigurowac regute monitorowania:
¢ Nazwa reguty. Wprowadzi¢ nazwe reguty, na przyktad Monitorowania aplikacji A.

¢ Poziom wagi zdarzenia. Wybra¢ poziom wagi zdarzenia, ktéry bedzie rejestrowany przez komponent Monitor
integralnosci plikéw: Informacyjny (0, Ostrzezenie -, Krytyczny[T]

e Zakres monitorowania. Wprowadz sciezke do pliku lub folderu.
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Podczas konfigurowania zakresu monitorowania nalezy upewni¢ sie, ze $ciezka folderu lub pliku zawiera litere
dysku lub zmienng srodowiskowg systemu. Aplikacja nie obstuguje zmiennych $rodowiskowych uzytkownika.
Jezeli Sciezka folderu lub pliku jest okreslona nieprawidtowo, program Kaspersky Endpoint Security nie doda
wybranego zakresu monitorowania.

Uzyj masek:

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakdw, za wyjgtkiem znakéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

¢ Dwa wystepujace po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub
folderu, w tym znaki: \ i / (separatory nazw plikéw i folderéow w éciezkach dostepu do plikéw i folderéw). Na
przyktad, maska C:\Folder\**\*.txt bedzie zawierata wszystkie $ciezki do plikéw z rozszerzeniem TXT,
znajdujacych sie w folderze o nazwie Folder i w jego podfolderach. Maska musi zawiera¢ przynajmniej jeden
poziom zagniezdzenia. Maska C: \**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktéry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakéw: \ i / (separatory nazw
plikéw i folderéw w éciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujgcych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie
TXT i nazwe sktadajaca sie z trzech znakdw.

e Woykluczenia. Wprowadz $ciezke do pliku lub folderu. Podczas wprowadzania maski Kaspersky Endpoint Security
obstuguje zmienne srodowiskowe oraz znaki * i ?. Wpisy wykluczajace majg wyzszy priorytet niz wpisy zakresu

monitorowania.

8. Kliknij OK.

Nowa reguta zostaje dodana do listy regut monitorowania. Mozna wytaczy¢ regute monitorowania bez usuwania jej z listy
regut. W tym celu odznacz pole obok obiektu.

9. Zapisz swoje zmiany.

Jak w Web Console edytowaé obszar monitorowania

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.
4. Wybierz Kontrola zabezpieczerh — Monitor integralnosci plikéw.
5. Nalezy upewni¢ sie, ze wigczony jest przetgcznik Monitor integralnosci plikéw.
6. W sekcji Reguty monitorowania kliknij przycisk Dodaj.
7. Spowoduje to otwarcie okna; w tym oknie nalezy skonfigurowac regute monitorowania:
o Nazwa reguty. Wprowadzi¢ nazwe reguty, na przyktad Monitorowania aplikacji A.

¢ Poziom wazno$ci zdarzenia. Wybra¢ poziom wagi zdarzenia, ktéry bedzie rejestrowany przez komponent Monitor
integralnosci plikéw: Informacyjny (0, Ostrzezenie =, Krytyczny[T]

e Zakres monitorowania. Wprowadz sciezke do pliku lub folderu.
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Podczas konfigurowania zakresu monitorowania nalezy upewni¢ sig, ze $ciezka folderu lub pliku zawiera litere
dysku lub zmienng srodowiskowg systemu. Aplikacja nie obstuguje zmiennych $rodowiskowych uzytkownika.
Jezeli Sciezka folderu lub pliku jest okreslona nieprawidtowo, program Kaspersky Endpoint Security nie doda
wybranego zakresu monitorowania.

Uzyj masek:

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakdw, za wyjgtkiem znakéw: \ i / (separatory nazw plikdw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

* Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub
folderu, w tym znaki: \ i / (separatory nazw plikéw i folderow w éciezkach dostepu do plikéw i folderéw). Na
przyktad, maska C:\Folder\**\*.txt bedzie zawierata wszystkie $ciezki do plikéw z rozszerzeniem TXT,
znajdujacych sie w folderze o nazwie Folder i w jego podfolderach. Maska musi zawiera¢ przynajmniej jeden
poziom zagniezdzenia. Maska C: \**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktéry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakéw: \ i / (separatory nazw
plikéw i folderéw w éciezkach dostepu do plikdw i folderdw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujgcych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie
TXT i nazwe sktadajaca sie z trzech znakdw.

o Woykluczenia. Wprowadz $ciezke do pliku lub folderu. Podczas wprowadzania maski Kaspersky Endpoint Security
obstuguje zmienne srodowiskowe oraz znaki * i ?. Wpisy wykluczajace majg wyzszy priorytet niz wpisy zakresu
monitorowania.

8. Kliknij OK.
Nowa reguta zostaje dodana do listy regut monitorowania. Mozna wytaczy¢ regute monitorowania bez usuwania jej z listy

regut. W tym celu ustaw przycisk przetagcznika obok obiektu na pozycje wytgczenia.

9. Zapisz swoje zmiany.

Jak w interfejsie aplikacji edytowa¢ obszar monitorowania

2. W oknie ustawien aplikacji wybierz Kontrola zabezpieczeri — Monitor integralnosci plikéw.
3. Nalezy upewnic sie, ze wigczony jest przetacznik Monitor integralnosci plikéw.
4. W sekcji Reguty monitorowania kliknij Konfiguruj reguty.
5. W sekcji Reguty monitorowania kliknij przycisk Dodaj.
6. Spowoduje to otwarcie okna; w tym oknie nalezy skonfigurowac regute monitorowania:
¢ Nazwa reguty. Wprowadzi¢ nazwe reguty, na przyktad Monitorowania aplikacji A.

¢ Poziom wagi zdarzenia. Wybra¢ poziom wagi zdarzenia, ktéry bedzie rejestrowany przez komponent Monitor
integralnosci plikéw: Informacyjny (0, Ostrzezenie -, Krytyczny[T]

e Zakres monitorowania. Wprowadz $ciezke do pliku lub folderu.
Podczas konfigurowania zakresu monitorowania nalezy upewnic sie, ze $ciezka folderu lub pliku zawiera litere
dysku lub zmienng srodowiskowg systemu. Aplikacja nie obstuguje zmiennych srodowiskowych uzytkownika.

Jezeli éciezka folderu lub pliku jest okreslona nieprawidtowo, program Kaspersky Endpoint Security nie doda
wybranego zakresu monitorowania.
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Uzyj masek:

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakdw, za wyjgtkiem znakéw: \ i / (separatory nazw plikéw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

* Dwa wystepujace po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub
folderu, w tym znaki: \ i / (separatory nazw plikéw i folderéw w éciezkach dostepu do plikéw i folderéw). Na
przyktad, maska C:\Folder\**\*.txt bedzie zawierata wszystkie $ciezki do plikéw z rozszerzeniem TXT,
znajdujacych sie w folderze o nazwie Folder i w jego podfolderach. Maska musi zawiera¢ przynajmniej jeden
poziom zagniezdzenia. Maska C: \**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktéry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw
plikéw i folderéow w éciezkach dostepu do plikéw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujgcych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie
TXT i nazwe sktadajaca sie z trzech znakdw.

o Woykluczenia. Wprowadz $ciezke do pliku lub folderu. Podczas wprowadzania maski Kaspersky Endpoint Security
obstuguje zmienne srodowiskowe oraz znaki * i ?. Wpisy wykluczajace majg wyzszy priorytet niz wpisy zakresu

monitorowania.

7. Kiknij OK.

Nowa reguta zostaje dodana do listy regut monitorowania. Mozna wytaczy¢ regute monitorowania bez usuwania jej z listy
regut. W tym celu ustaw przycisk przetagcznika obok obiektu na pozycje wytgczenia.

8. Zapisz swoje zmiany.

Wyswietlanie informaciji o integralnosci systemu

Informacje o wynikach operacji Monitora integralnosci plikéw sg wyswietlane w nastepujgcy sposéb:

Zdarzenia w Kaspersky Security Center Console i w interfejsie Kaspersky Endpoint Security

Kaspersky Endpoint Security wysyta zdarzenie do Kaspersky Security Center, jezeli zostanie wykryta zmiana w plikach. Mozna
skonfigurowac wybdr zdarzen, aby wyswietli¢ zdarzenia z komponentu Monitor integralnosci plikéw. Bardziej szczegdtowe informacije
na temat ustawient wyboru zdarzert mozna znalez¢ w pomocy do Kaspersky Security Center 4.

Kaspersky Endpoint Security ma narzedzia agregacji zdarzer w celu zmniejszenia liczby zdarzer Monitora integralnoéci plikéw.
Kaspersky Endpoint Security wtgcza agregacje zdarzer w nastepujgcych przypadkach:

e zbyt czeste zmiany w pojedynczym obiekcie (wiecej niz pie¢ razy na minute)

¢ zbyt czeste wyzwalanie pojedynczej reguty monitorowania (wigcej niz 10 razy na minute)
W rezultacie Kaspersky Endpoint Security tworzy osobne zdarzenia dla modyfikacji obiektéw do momentu wyzwolenia narzedzi
agregacji. W tym momencie Kaspersky Endpoint Security wtgcza agregacje zdarzer i tworzy odpowiednie zdarzenie. Kaspersky
Endpoint Security wykonuje agregacje zdarzen przez 24 godziny (okres agregacji) lub do momentu zatrzymania pracy Kaspersky
Endpoint Security. Po ponownym uruchomieniu Kaspersky Endpoint Security lub po zakoriczeniu okresu agregacii aplikacja generuje

specjalne zdarzenia: Raport o nietypowym zdarzeniu dla okresu agregacjii Raport o zmianie obiektu dla okresu agregacji. Raporty te
zawierajg informacje o poczatku i koricu okresu agregacii oraz o liczbie zagregowanych zdarzen.

Stan komputera w konsoli Kaspersky Security Center

Gdy zdarzenia o poziomie istotnosci Krytyczny [T]lub Ostrzezenie = zostang odebrane z komponentu Monitor integralnosci plikdw,

Kaspersky Security Center zmienia stan komputera na Krytyczny lub Ostrzezenie .
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Nalezy wigczy¢ otrzymywanie stanu komputera z zarzgdzanej aplikacji (warunek: stan urzadzenia okreslony przez aplikacje) w
Kaspersky Security Center na listach warunkéw, ktére muszg zostaé spetnione, aby przypisac urzadzeniu stan Krytyczny[1] lub
Ostrzezenie = . Warunki przypisania stanu do urzgdzenia sg konfigurowane w oknie wtadciwoéci grupy administracyjne;.

Stan komputera i wszystkie przyczyny zmiany stanu sg wyswietlane na liécie urzadzen grupy administracyjnej. Bardziej szczegétowe
informacje na temat stanéw komputera mozna znalez¢é w pomocy do Kaspersky Security Center 2.

Raporty w Kaspersky Security Center Console

Kaspersky Security Center oferuje dwa rodzaje raportéw:
¢ Top 10 urzadzen z najczesciej wywotanymi regutami Monitora integralnosci plikéw / Monitorowania integralnosci systemu.

¢ Top 10 najwazniejszych regut Monitora integralnoéci plikéw / Monitorowania integralnosci systemu, ktére byty najczesciej
wywotywane na urzgdzeniach.

Ochrona hastem

Zdarza sig, ze z jednego komputera korzysta wielu uzytkownikéw o roznej umiejetnosci jego obstugi. Jezeli uzytkownicy nie majg
ograniczonego dostepu do Kaspersky Endpoint Security i jego ustawier, moze to zmniejszy¢ ogdlny poziom ochrony komputera.
Ochrona hastem umozliwia ograniczenie dostepu uzytkownikéw do Kaspersky Endpoint Security zgodnie z uprawnieniami im
nadanymi (na przyktad, uprawnienie do zakoriczenia dziatania aplikaciji).

Jesli uzytkownik, ktéry rozpoczat sesje Windows (uzytkownik sesji) ma uprawnienia do wykonania tej akcji, Kaspersky Endpoint
Security nie prosi o nazwe uzytkownika i hasto ani o hasto tymczasowe. Uzytkownik uzyskuje dostep do Kaspersky Endpoint Security
zgodnie z udzielonymi uprawnieniami.

Jedli uzytkownik sesji nie ma uprawnier do wykonania akcji, moze uzyska¢ dostep do aplikacji w nastepujace sposoby:

o Wprowadz nazwe uzytkownika i hasto.

Ta metoda jest odpowiednia dla codziennych dziatari. Aby wykona¢ dziatanie chronione hastem, musisz wprowadzi¢
poswiadczenia konta domeny uzytkownika z wymaganym uprawnieniem. W takim przypadku komputer musi naleze¢ do tej
domeny. Jesdli komputer nie znajduje sie w domenie, mozesz uzy¢ konta KLAdmin.

» Wprowadz hasto tymczasowe.

Ta metoda jest odpowiednia do nadania uprawnier tymczasowych do wykonywania zablokowanych dziatar (na przyktad,
koriczenia dziatania aplikaciji) uzytkownikom poza siecig firmowa. Jesli hasto tymczasowe wygasnie lub sesja zakoriczy sie,
Kaspersky Endpoint Security przywréci ustawienia do poprzedniego stanu.

Jesli uzytkownik sprébuje wykonaé dziatanie ochrony hastem, Kaspersky Endpoint Security wyéwietli proébe o podanie nazwy
uzytkownika i hasta lub hasta tymczasowego (patrz rysunek ponizej).

W oknie do wprowadzenia hasta mozesz zmienic jezyk tylko poprzez wcisniecie klawiszy ALT+SHIFT. Korzystajgc z innych
skrétéw, nawet wtedy, gdy sg skonfigurowane w systemie operacyjnym, nie dziatajg do zmiany jezykdw.
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kaspersky X

Jestes pewien, 7e chcesz zmieni¢ ustawienia?

Nazwa uzytkownika:

DomvyeEina nazwa udytkownika: KLADmIN.

Wprowadz hasto:

Nie pytaj o potwierdzenie podezas kolgjnych:

Pytaj za kazdym razem ~

Aby przefaczaé sie miedzy jezykami, uzyj ALT+SHIFT, En

Monit o podanie hasta dostgpu do Kaspersky Endpoint Security

Nazwa uzytkownika i hasto

Aby uzyskaé dostep do Kaspersky Endpoint Security, nalezy wprowadzi¢ dane uwierzytelniajgce konta domeny. Ochrona hastem
obstuguje nastepujace konta:

¢ KLAdmin. Konto administratora z nieograniczonym dostepem do Kaspersky Endpoint Security. Konto KLAdmin posiada prawo do
wykonania dowolnego dziatania, ktére jest chronione hastem. Uprawnier: dla konta KLAdmin nie mozna wycofaé. Jesli wigczysz
ochrone hastem, Kaspersky Endpoint Security wyswietli monit o ustawienie hasta dla konta KL Admin.

¢ Grupa Kazda. Wbudowana grupa Windows, ktéra zawiera wszystkich uzytkownikéw w obrebie sieci firmowej. Uzytkownicy w
grupie Kazda moga uzyskac dostep do aplikacji zgodnie z uprawnieniami, ktére sg im nadane.

o Uzytkownicy indywidualni lub grupy. Konta uzytkownikéw, dla ktérych mozesz skonfigurowaé uprawnienia indywidualne. Na
przyktad, jesli dziatanie jest zablokowane dla grupy Kazda, mozesz zezwoli¢ na to dziatanie dla uzytkownika indywidualnego lub

grupy.

o Uzytkownik sesiji. Konto uzytkownika, ktéry uruchomit sesje systemu Windows. Po wys$wietleniu monitu o podanie hasta, mozesz
przetgczy¢ sie do innego uzytkownika sesji (pole Zapisz hasto dla biezacej sesji). W tym przypadku Kaspersky Endpoint Security
odnosi sie do uzytkownika, ktérego dane uwierzytelniajgce zostaty wprowadzone jako uzytkownika sesji zamiast uzytkownika,
ktdry rozpoczat sesje systemu Windows.

Hasto tymczasowe

Hasto tymczasowe moze zostaé uzyte do nadania tymczasowego dostepu do Kaspersky Endpoint Security dla pojedynczego
komputera poza siecig firmowa. Administrator generuje hasto tymczasowe dla indywidualnego komputera we wiadciwoéciach
komputera w Kaspersky Security Center. Administrator wybierz dziatania, ktére bedg chronione hastem tymczasowym, i okresla okres
waznoéci hasta tymczasowego.

Algorytm dziatania ochrony hastem

Kaspersky Endpoint Security decyduje, czy zezwoli¢ na lub zablokowaé dziatanie ochrony hastem w oparciu o nastepujacy algorytm
(patrz rysunek ponizej).
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<uzytkownik= probuje wykonac akde
<akcja=

Tak

<akcja= jest dozwolena dla grupy Wszyscy

l Nie

=akcja- jest dozweolona dla uZytkownika

Tak

sesji

l Nie

. - Kaspersky Endpoint Secunty wymaga
Nazwa uzytkownika i hasto (—< podania hasta >_; Hasto tymczasowe
Tak Tak
Nazwa uzytkownika to KLAdImin Hasio tymczasowe wygasto
l Nie j 1 Nie
Nie Nie ) o
<uZytkownik= posiada uprawnienia do - .@ | A Haslo tymczasowe nadaje uprawnienia do
wakonania <akcja= 1. :l__r‘ <akcja>
Tak <akcja> jest zablokowana Tak

g|Fan
<akcja= Jest wykonywana

Algorytm dziatania ochrony hastem

Wigczanie ochrony hastem

Ochrona hastem umozliwia ograniczenie dostepu uzytkownikéw do Kaspersky Endpoint Security zgodnie z uprawnieniami im
nadanymi (na przyktad, uprawnienie do zakoriczenia dziatania aplikacii).

W celu wigczenia ochrony hastem:

1. W oknie gtéwnym aplikaciji kliknij przycisk €.
2. W oknie ustawien aplikacji wybierz Ustawienia ogdlne — Interfejs.
3. Uzyj przetacznika Ochrona hastem, aby wtgczy¢ lub wytgczyé komponent.

4. Okreél hasto dla konta KLAdmin i potwierdz je.
Konto KLAdmin posiada prawo do wykonania dowolnego dziatania, ktére jest chronione hastem.

Jesli komputer dziata pod kontrolg profilu, Administrator moze zresetowac hasto dla konta KL Admin we wtasciwo$ciach
profilu. Jesli komputer nie jest potaczony z Kaspersky Security Center, a Ty zapomniate$ hasto do konta KLAdmin, nie ma

mozliwosci odzyskania hasta.

5. Ustaw uprawnienia dla wszystkich uzytkownikéw w sieci firmowe;j:

a. W tabeli konta kliknij przycisk Edytuj, aby otworzy¢ liste uprawnien dla grupy Kazdy.
Grupa Kazda jest wbudowang grupg Windows, ktéra zawiera wszystkich uzytkownikdw w obrebie sieci firmowe;.
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b. Zaznacz pola obok dziatar, ktére uzytkownicy bedg mogli wykonywaé bez wprowadzenia hasta.

Jedli pole jest odznaczone, uzytkownicy nie mogg wykonywac tego dziatania. Na przyktad, jesli pole obok uprawnienia
Zakoriczenie dziatania aplikacji jest odznaczone, mozesz zakoriczy¢ dziatanie aplikacji tylko wtedy, gdy jestes zalogowany

dla uzyskania dostepu do Kaspersky Endpoint Security zostang spetnione.

6. Zapisz swoje zmiany.

Jesli ochrona hastem jest wigczona, aplikacja ograniczy dostep uzytkownikéw do Kaspersky Endpoint Security zgodnie z
uprawnieniami nadanymi grupie Kazda. Mozesz wykona¢ dziatania, ktére sg zablokowane dla grupy Kazda tylko wtedy, gdy
korzystasz z konta KLAdmin, innego konta posiadajgcego wymagane uprawnienia, lub jedli wprowadzasz hasto tymczasowe.

Mozesz wytgczy¢ Ochrone hastem tylko wtedy, gdy jestes zalogowany jako KLAdmin. Nie mozna wytgaczy¢ ochrony hastem, jesli
uzywasz innego konta uzytkownika lub hasta tymczasowego.

Podczas sprawdzania hasta mozesz zaznaczy¢ pole Zapisz hasto dla biezacej sesji. W tym przypadku Kaspersky Endpoint Security
nie wy$éwietli monitu o podanie hasta, gdy uzytkownik prébuje wykona¢ inne dziatanie ochrony hastem na czas trwania sesji.

Nadawanie uprawnien pojedynczym uzytkownikom lub grupom

Mozesz udzieli¢ dostepu do Kaspersky Endpoint Security pojedynczym uzytkownikom lub grupom. Na przyktad, jedli istniejgca
aplikacja jest zablokowana dla grupy Kazda, mozesz nada¢ uprawnienie Zakoriczenie dziatania aplikacji pojedynczemu uzytkownikowi.
W wyniku tego mozesz zakoniczy¢ dziatanie aplikacji tylko wtedy, gdy jestes zalogowany jako ten uzytkownik lub jako KLAdmin.

Mozesz uzy¢ danych uwierzytelniajgcych do konta, aby uzyskaé dostep do aplikacji tylko wtedy, gdy komputer jest w domenie.
Jesli komputer nie znajduje sie w domenie, mozesz uzy¢ konta KLAdmin lub hasta tymczasowego.

W celu nadania uprawnieri pojedynczym uzytkownikom lub grupom:

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Interfejs.
3. W tabeli konta kliknij Dodaj.

4. W otwartym oknie kliknij przycisk Wybierz uzytkownika lub grupe.

Zostanie otwarte standardowe okno Wybierz Uzytkownikéw lub Grupy.
5. Wybierz uzytkownika lub grupe w Active Directory i potwierdz swéj wybdr.

6. Na liscie Uprawnienia zaznacz pola obok dziatar, ktére wybrany uzytkownik lub grupa beda mogli wykonywaé bez pytania o
podanie hasta.

Jedli pole jest odznaczone, uzytkownicy nie mogg wykonywac tego dziatania. Na przyktad, jesli pole obok uprawnienia
Zakoriczenie dziatania aplikacji jest odznaczone, mozesz zakoriczy¢ dziatanie aplikacji tylko wtedy, gdy jeste$ zalogowany jako

uzyskania dostepu do Kaspersky Endpoint Security zostang spetnione.

7. Zapisz swoje zmiany.

W wyniku tego dziatania, jedli dostep do aplikacji zostanie ograniczony dla grupy Kazda, uzytkownicy bedg mieli uprawnienia
dostepu do Kaspersky Endpoint Security zgodnie z pojedynczymi uprawnieniami uzytkownikéw.

331



Uzywanie hasta tymczasowego do nadawania uprawnien

Hasto tymczasowe moze zostacé uzyte do nadania tymczasowego dostepu do Kaspersky Endpoint Security dla pojedynczego
komputera poza siecig firmowa. Jest to konieczne do zezwolenia uzytkownikowi na wykonanie zablokowanego dziatania bez uzyskania
danych uwierzytelniajgcych konta KLAdmin. Aby uzy¢ hasta tymczasowego, komputer musi zosta¢ dodany do Kaspersky Security
Center.

Jak zezwoli¢ uzytkownikowi na wykonanie zablokowanego dziatania, korzystajgc z hasta tymczasowego w Konsoli administracyjnej
(MMC) 3]

1. Otwérz Konsole administracyjng Kaspersky Security Center.

2. W folderze Zarzadzane urzadzenia z drzewa Konsoli administracyjnej otwdrz folder grupy administracyjnej, do ktérej naleza
wybrane komputery klienckie.

3. W obszarze roboczym wybierz zaktadke Urzgdzenia.
4. Kliknij dwukrotnie komputer, aby otworzy¢ okno wtasciwosci komputera.
5. W oknie ustawiert komputera wybierz sekcje Aplikacje.

6. Na liscie aplikacji Kaspersky zainstalowanych na komputerze wybierz Kaspersky Endpoint Security for Windows i kliknij jg
dwukrotnie, aby otworzy¢ whasciwoéci aplikacii.

7. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Interfejs.

8. W sekcji Ochrona hastem kliknij przycisk Ustawienia.

9. W sekcji Hasto tymczasowe kliknij przycisk Ustawienia.
10. Zostanie otwarte okno Utwdrz hasto tymczasowe.

M. W polu Data wygasniecia okre$| date wygasniecia hasta tymczasowego.

12. W tabeli Zakres hasta tymczasowego zaznacz pola obok dziatan, ktére beda dostepne dla uzytkownika po wprowadzeniu
hasta tymczasowego.

13. Kliknij Wygeneru;j.

Zostanie otwarte okno zawierajgce hasto tymczasowe (patrz rysunek ponize;j).

14. Skopiuj hasto i dostarcz je uzytkownikowi.

Jak zezwoli¢ uzytkownikowi na wykonanie zablokowanego dziatania, korzystajgc z hasta tymczasowego w Web Console i Cloud
Console

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zarzadzane urzadzenia.
2. Kliknij nazwe komputera, na ktérym chcesz zezwoli¢ uzytkownikowi na wykonywanie zablokowanego dziatania.
3. Wybierz zaktadke Aplikacje.

4. Kliknij Kaspersky Endpoint Security for Windows.

Spowoduje to otwarcie lokalnych ustawieri aplikaciji.
5. Wybierz zaktadke Ustawienia aplikacji.
6. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Interfejs.

7. W sekcji Ochrona hastem kliknij przycisk Tymczasowe hasto.
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8. W polu Data wygasnigcia okre$| date wygasniecia hasta tymczasowego.

9. W tabeli Zakres hasta tymczasowego zaznacz pola obok dziatan, ktére bedg dostepne dla uzytkownika po wprowadzeniu
hasta tymczasowego.

10. Kliknij Wygeneruj.

Zostanie otwarte okno zawierajgce hasto tymczasowe.

1. Skopiuj hasto i dostarcz je uzytkownikowi.

Dostep zabroniony

Zadany adres internetowy nie moze zosta¢ pobrany

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKWARE-
KSN_BAD.exe

Powaod:

obiekt jest zainfekowany przez UDS:DangerousObject. Multi.Generic

lkaspersky

Hasto tymczasowe

Specjalne kwestie dotyczgce uprawniern Ochrony hastem

Uprawnienia Ochrony hastem obejmujg pewne wazne aspekty i ograniczenia, ktére nalezy rozwazy¢.

Konfiguracja ustawien aplikaciji

Jesli komputer uzytkownika dziata pod kontrolg profilu, upewnij sig, Ze wszystkie wymagane ustawienia w profilu sg dostepne do edycji
(atrybuty =} sg otwarte).

Zakorczenie dziatania aplikaciji

Nie ma zadnych specjalnych kwestii ani ograniczen.

Wytgczenie sktadnikdéw ochrony

¢ Nie mozna przyzna¢ uprawnienia do wytgczenia sktadnikéw ochrony dla grupy Wszyscy. Aby zezwoli¢ uzytkownikom innym niz
KLAdmin na wytgczenie sktadnikdw kontroli, dodaj uzytkownika lub grupe, ktéry/ktéra posiada uprawnienie Wytgczenie
sktadnikéw ochrony w ustawieniach Ochrony hastem.
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o Jedli komputer uzytkownika dziata pod kontrolg profilu, upewnij sie, ze wszystkie wymagane ustawienia w profilu sg dostepne do
edycji (atrybuty o} sg otwarte).

¢ Aby wylaczy¢ sktadniki ochrony w ustawieniach aplikaciji, uzytkownik musi mie¢ uprawnienie Konfiguracja ustawien aplikaciji.
¢ Aby wylaczy¢ sktadniki ochrony z poziomu menu kontekstowego (korzystajac z elementu menu Wstrzymaj ochrone), uzytkownik

musi mie¢ uprawnienie Wytgczenie sktadnikéw ochrony jako dodatek do uprawnienia Wytgczenie sktadnikéw kontroli.

Wytaczenie sktadnikéw kontroli

» Nie mozna przyznac¢ uprawnienia do wytgczenia sktadnikéw kontroli dla grupy Wszyscy. Aby zezwoli¢ uzytkownikom innym niz

sktadnikéw kontroli w ustawieniach Ochrony hastem.

o Jedli komputer uzytkownika dziata pod kontrolg profilu, upewnij sig, ze wszystkie wymagane ustawienia w profilu sg dostepne do
edyciji (atrybuty | sg otwarte).

¢ Aby wylgczy¢ sktadniki kontroli w ustawieniach aplikacji, uzytkownik musi mie¢ uprawnienie Konfiguracja ustawien aplikacji.
¢ Aby wylgczy¢ sktadniki kontroli z poziomu menu kontekstowego (korzystajgc z elementu menu Wstrzymaj ochrone), uzytkownik

musi mie¢ uprawnienie Wytgczenie sktadnikéw kontroli jako dodatek do uprawnienia Wytgczenie sktadnikéw ochrony.

Wytgczenie zasady Kaspersky Security Center

Nie mozesz udzieli¢ grupie ,Wszyscy” uprawnienia do wytgczenia profilu Kaspersky Security Center. Aby zezwoli¢ uzytkownikom
innym niz KLAdmin na wytgczenie zasady, dodaj uzytkownika lub grupe, ktéry/ktéra posiada uprawnienie Wytgczenie zasady
Kaspersky Security Center w ustawieniach Ochrony hastem.

Usuwanie klucza

Nie ma zadnych specjalnych kwestii ani ograniczen.

Dezinstalacja / modyfikacja / przywracanie aplikacji

Jedli posiadasz dozwolone usuwanie, modyfikowanie i przywracanie aplikacji dla grupy Wszystkie”, Kaspersky Endpoint Security nie
wymaga podania hasta podczas préby wykonania tych dziatan przez uzytkownika. Dlatego kazdy uzytkownik, takze uzytkownicy spoza
domeny, moze zainstalowac, zmodyfikowac lub przywrécic aplikacje.

Przywracanie dostepu do danych na zaszyfrowanych dyskach

Mozesz odzyska¢ dostep do danych na zaszyfrowanych dyskach tylko wtedy, gdy jestes zalogowany jako KLAdmin. Uprawnienie do
wykonywania tego dziatania nie moze zosta¢ nadane zadnemu innemu uzytkownikowi.

Wyséwietlanie raportéw

Nie ma zadnych specjalnych kwestii ani ograniczen.

Przywracanie z Kopii zapasowej

Nie ma zadnych specjalnych kwestii ani ograniczen.
Resetowanie hasta KLAdmin

Jesli nie pamietasz hasta do konta KLAdmin, mozesz zresetowaé hasto we wtaéciwosciach zasady. Nie mozesz zresetowaé hasta w
interfejsie aplikacji.
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Mozesz przeprowadzi¢ dziatania majgce na celu ochrone hastem, korzystajgc z hasta tymczasowego. W tym przypadku nie musisz
wprowadzaé poswiadczer konta KLAdmin.

Jesli komputer nie jest potgczony z Kaspersky Security Center, a Ty zapomniates hasto do konta KL Admin, nie ma mozliwosci
odzyskania hasta.

Jak zresetowac¢ hasto do konta KL Admin przy uzyciu Konsoli administracyjnej (MMC)?

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.

3. Wybierz zadany profil i kliknij go dwukrotnie, aby otworzy¢ whasciwosci profilu.
4. W oknie zasady wybierz Ustawienia ogélne — Interfejs.

5. W sekcji Ochrona hastem kliknij przycisk Ustawienia.

6. W otwartym oknie odznacz pole Wtacz ochrone hastem.

7. Zapisz swoje zmiany.

8. Zaznacz ponownie pole Wtacz ochrone hastem.

9. Kliknij OK.

To spowoduje otwarcie okna dla hasta administratora.
10. Okresl nowe hasto dla konta KLAdmin i potwierdz je.

. Zapisz swoje zmiany.

Jak zresetowaé hasto do konta KLAdmin w konsoli Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zarzadzane urzadzenia.

2. Wybierz komputer, dla ktérego chcesz skonfigurowac lokalne ustawienia aplikacji.

Spowoduje to otwarcie wtasciwoéci komputera.
3. Wybierz zaktadke Aplikacje.

4. Kliknij Kaspersky Endpoint Security for Windows.

Spowoduje to otwarcie lokalnych ustawier aplikacji.
5. Wybierz zaktadke Ustawienia aplikacji.
6. Wybierz Ustawienia ogélne — Interfejs.
7. W menu Ochrona hastem, Wytacz przetgcznik Ochrona hastem.
8. Zapisz swoje zmiany.
9. Ponownie ustaw przetacznik Ochrona hastem na pozycje wigczenia.
10. Okresl nowe hasto dla konta KLAdmin i potwierdz je.

1. Zapisz swoje zmiany.
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W wyniku tego dziatania, hasto do Twojego konta KL Admin zostanie zaktualizowane po zastosowaniu zasady.
Strefa zaufana

Strefa zaufana jest utworzong przez administratora listg obiektéw i aplikacii, ktére nie sg monitorowane przez Kaspersky Endpoint
Security.

Administrator tworzy strefe zaufana, biorgc pod uwage cechy i funkcje uzywanych obiektéw oraz zainstalowanych aplikacji.
Umieszczenie obiektéw i aplikacji w strefie zaufanej moze by¢ konieczne, gdy Kaspersky Endpoint Security blokuje dostep do
okredlonego obiektu lub aplikaciji, ktére wedtug Ciebie sg nieszkodliwe. Administrator moze takze zezwoli¢ uzytkownikowi na
utworzenie wtasnej lokalnej strefy zaufanej dla okreslonego komputera. W ten sposdb uzytkownicy moga utworzy¢ swoje wiasne
lokalne listy wykluczen i zaufanych aplikacji jako dodatek do ogdlnej strefy zaufanej w zasadzie.

Tworzenie wykluczenia ze skanowania

Wykluczenie ze skanowania to zestaw warunkdw, ktére muszag by¢ spetnione, aby Kaspersky Endpoint Security nie skanowat
okredlonego obiektu w poszukiwaniu wiruséw i innych zagrozen.

Wykluczenia ze skanowania zapewniajg mozliwoé¢ bezpiecznej pracy z legalnymi aplikacjami, ktére moga zostaé wykorzystane przez
hakeréw do uszkodzenia komputera lub danych. Nie posiadajg one zadnych szkodliwych funkcji, ale moga zosta¢ wykorzystane przez
cyberprzestgpcéw. Szczegdtowe informacije o legalnym oprogramowaniu, ktére moze zostaé uzyte przez cyberprzestepcédw do
uszkodzenia komputera lub danych osobistych uzytkownika, znajdujg sie na stronie internetowej Encyklopedii IT Kaspersky [ .

Takie aplikacje moga by¢ blokowane przez program Kaspersky Endpoint Security. Aby zapobiec blokowaniu tych aplikacji, mozesz
skonfigurowa¢ wykluczenia ze skanowania dla uzywanych aplikacji. W tym celu dodaj do strefy zaufanej nazwe lub maske nazwy
zgodna z klasyfikacjg Encyklopedii IT Kaspersky. Na przyktad, czesto uzywasz aplikacji Radmin do zdalnego zarzgdzania komputerami.
Kaspersky Endpoint Security wykrywa ten rodzaj aktywnosci aplikacji jako podejrzany i moze go zablokowad. Aby zapobiec
blokowaniu aplikacji, utwdrz wykluczenie ze skanowania z nazwa lub maskg nazwy z Encyklopedii IT Kaspersky.

Jesli na komputerze jest zainstalowana aplikacja, ktéra gromadzi informacje i wysyta je do przetworzenia, Kaspersky Endpoint Security
moze zaklasyfikowac te aplikacje jako szkodliwe oprogramowanie. Aby tego unikngé, mozesz wykluczy¢ te aplikacje ze skanowania,

konfigurujgac Kaspersky Endpoint Security w sposdb opisany w dokumencie.

Wykluczenia ze skanowania moga by¢ uzywane przez nastepujgce komponenty i zadania aplikacji, ktére zostaty skonfigurowane przez
administratora systemu:

¢ Wykrywanie zachowan.

e QOchrona przed exploitami.

e QOchrona przed wtamaniami.

¢ Ochrona plikéw.

¢ Ochrona WWW.
¢ Ochrona poczty.

e Zadania Skanowanie w poszukiwaniu ztosliwego oprogramowania

Kaspersky Endpoint Security nie przeskanuje obiektu, jedli dysk lub folder go zawierajacy znajduje sie w obszarze skanowania w
momencie uruchomienia jednego z zadar skanowania. Wykluczenie ze skanowania nie jest stosowane, gdy dla danego obiektu
uruchomione zostato skanowanie obiektow.

Jak utworzy¢ wykluczenie ze skanowania w Konsoli administracyjnej (MMC)?

1. Otworz Konsole administracyjng Kaspersky Security Center.

2. W drzewie konsoli wybierz Zasady.
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3. Wybierz zgdany profil i kliknij go dwukrotnie, aby otworzy¢ whadciwosci profilu.
4. W oknie zasady wybierz Ustawienia ogélne — Wykluczenia.
5. W sekcji Wykluczenia ze skanowania i aplikacje zaufane kliknij przycisk Ustawienia.

6. W otwartym oknie wybierz zaktadke Wykluczenia ze skanowania.

Zostanie otwarte okno zawierajgce liste wykluczen.

7. Zaznacz pole Przenies wartosci podczas dziedziczenia, jesli chcesz utworzy¢ skonsolidowang liste wykluczen dla
wszystkich komputeréw w firmie. Listy wykluczer w zasadach nadrzednych i podrzednych zostang scalone. Listy zostang
scalone pod warunkiem, ze scalone wartoéci podczas dziedziczenia sg witgczone. Wykluczenia z zasady nadrzednej sa
wyswietlane w zasadach podrzednych w widoku tylko do odczytu. Zmiana lub usuniecie wykluczer zasady nadrzednej nie
jest mozliwe.

8. Jesli chcesz umozliwi¢ uzytkownikowi utworzenie lokalnej listy wykluczen, zaznacz pole Zezwdl na korzystanie z lokalnych
wykluczen. W ten sposdb uzytkownik moze utworzy¢ swojg wtasng lokalng liste wykluczer jako dodatek do ogdlnej listy
wykluczen, wygenerowanej w zasadzie. Administrator moze uzy¢ Kaspersky Security Center do przegladania, dodawania,
edytowania lub usuwania elementéw listy we wtasciwosciach komputera.

Jedli pole jest odznaczone, uzytkownik moze uzyskac¢ dostep tylko do ogdlnej listy wykluczen, wygenerowanej w zasadzie.
9. Kliknij Dodaj.

10. W celu wykluczenia pliku lub folderu ze skanowania:

kluczenie ze skanowania

Wiasciwosci: Plik lub folder
Mazwa obiektu
5uma kontrolna obiektu

Komentarz: |

Opis wykluczenia ze skanowania (kliknij podkreilone elementy, aby je
zmodyfikowad):

Ohbiekt nie zostanie przeskanowany, jezeli spetnione zostana ~
nastepujace warunki:

Plik lub folder: wybierz plik lub folder...

Nazwa obiektu: wprowadi nazwe obiektu...

Suma kontrolna obiektu: wprowadz? sume kontrolna obiektu...
Sktadniki ochrony: wskazane:

Cchrona plikéw,

Ochrona poczty,

Ochrona WWW,

Ochrona przed wiamaniami.

Skanowanie,

Wykrywanie zachowan, b

OK Anuluj

Ustawienia wykluczen

a. W sekcji Wtasciwosci zaznacz pole Plik lub folder.

b. Kliknij odnosnik wybierz plik lub folder w sekcji Opis wykluczenia ze skanowania (kliknij podkreslone elementy, aby
je zmodyfikowac), aby otworzy¢ okno Nazwa pliku lub folderu.

Mazwa pliku lub folderu

WprowadzZ nazwe pliku, folderu lub maske nazwy:

| EI3r.zeg|lq|daj..
Whaczajac podfoldery

Sciezka folderu musi by¢ zakoficzona ™y

oK Anulyj

Wybierz plik lub folder
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a. Wprowadz nazwe pliku lub folderu badZ maske nazwy pliku lub folderu, albo wybierz plik lub folder w drzewie folderéw,
klikajgc Przegladaj.

Uzyj masek:

e Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakdw, za wyjgtkiem znakéw: \ i / (separatory nazw plikéw i
folderéw w $ciezkach dostepu do plikéw i folderéw). Na przyktad, maska C: \*\*. txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

* Dwa wystepujace po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub
folderu, w tym znaki: \ i / (separatory nazw plikéw i folderéow w éciezkach dostepu do plikéw i folderéw). Na
przyktad, maska C:\Folder\**\*.txt bedzie zawierata wszystkie $ciezki do plikéw z rozszerzeniem TXT,
znajdujacych sie w folderze o nazwie Folder i w jego podfolderach. Maska musi zawiera¢ przynajmniej jeden
poziom zagniezdzenia. Maska C: \**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktdry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw
plikéw i folderow w éciezkach dostepu do plikéw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujgcych sig w folderze o nazwie Folder, ktére posiadajg rozszerzenie

TXT i nazwe sktadajaca sie z trzech znakdw.

Mozesz uzy¢ masek na poczatku, w $rodku lub na koncu sciezki pliku. Na przyktad, jesli chcesz doda¢ do wykluczen
folder dla wszystkich uzytkownikéw, nalezy wprowadzi¢ maske C:\Users\*\Folder\.

b. Zapisz swoje zmiany.
1. W celu wykluczenia obiektéw o okreslonej nazwie ze skanowania:
a. W sekcji Wtasciwosci zaznacz pole Nazwa obiektu.

b. Kliknij odnos$nik wprowadz nazwe obiektu w sekcji Opis wykluczenia ze skanowania (kliknij podkreslone elementy,
aby je zmodyfikowaé), aby otworzy¢ okno Nazwa obiektu.

MNazwa obiektu

Wprowadz nazwe lub maske nazwy obiektu zgodnie z
klasyfikacja Encyklopedii wirusdw:

oK Anuluj

Wybierz obiekt

lub RemoteAdmin).

Mozesz uzy¢ masek ze znakiem ? (zastepuje dowolny pojedynczy znak) oraz znak * (zastepuje dowolng liczbe
znakdw). Na przyktad, jedli okreslona jest maska Client*, Kaspersky Endpoint Security wyklucza obiekty Client-
IRC, Client-P2P i Client-SMTP ze skanowania.
b. Zapisz swoje zmiany.
12. Jesli chcesz wykluczy¢ pojedynczy plik ze skanowania:

a. W sekcji Wiasciwosci zaznacz pole Suma kontrolna obiektu.

b. Kliknij odnos$nik wprowadzania sumy kontrolnej obiektu, aby otworzy¢ okno Suma kontrolna obiektu.

Suma kontrolna obiektu

WprowadZ sume kontrolna SHA-256 obiektu:

OK Anuluj
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Wybierz plik

a. Wprowadz sume kontrolng pliku lub wybierz plik, klikajgc przycisk Przegladaj.

Jedli plik zostat zmodyfikowany, suma kontrolna pliku takze zostanie zmodyfikowana. Jesli taka sytuacja bedzie miata
miejsce, zmodyfikowany plik nie zostanie dodany do wykluczen.

b. Zapisz swoje zmiany.
13. Jedli to konieczne, w polu Komentarz wprowadz krétki komentarz dotyczacy tworzonego wykluczenia ze skanowania.
14. Wskaz moduty programu Kaspersky Endpoint Security, ktére bedg uzywaé wykluczenia ze skanowania:

a. Po kliknigcie odnos$nika dowolne w sekcji Opis wykluczenia ze skanowania (kliknij podkreslone elementy, aby je
zmodyfikowaé), zostanie aktywowany odnosnik wybierz moduty.

b. Klikniecie odnoénika wybierz moduty otwiera okno Sktadniki ochrony.

Skiadniki ochrony

Ochrona plikéw

Ochrona poczty

Ochrona WWwW

Ochrona przed wtamaniami
Skanowanie

] Wykrywanie zachowan
Ochrona AMSI

oK Anulyj

Woybierz sktadniki ochrony
a. Zaznacz pola obok komponentéw, do ktérych majg byé stosowane wykluczenia ze skanowania.

b. Zapisz swoje zmiany.

W przypadku okreslenia komponentéw w ustawieniach wykluczenia ze skanowania, to wykluczenie bedzie stosowane tylko
podczas skanowania przez te moduty programu Kaspersky Endpoint Security.

W przypadku, gdy komponenty nie zostang okreélone w ustawieniach wykluczenia ze skanowania, to wykluczenie bedzie
stosowane podczas skanowania przez wszystkie moduty programu Kaspersky Endpoint Security.

15. W kazdej chwili mozna zatrzymac wykluczenie za pomocg pola wyboru.

16. Zapisz swoje zmiany.

Jak utworzyé wykluczenie ze skanowania w Web Console i Cloud Console?

1. W oknie gtéwnym Web Console wybierz Urzadzenia — Zasady i profile.

2. Kliknij nazwe zasady Kaspersky Endpoint Security.

Zostanie otwarte okno wtasciwosci profilu.
3. Wybierz zaktadke Ustawienia aplikacji.

4. Wybierz Ustawienia ogélne — Wykluczenia.
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Typy wykrywanych obiektéw 8 wi @O

Szkodliwe oprogramowanie

B Szkodliwe narzedzia

Adware, auto-dialery, inne programy

B Adware
B Auto-dialery

Wykrywaj pozostate programy, ktore mogg zostac wykorzystane przez przestepcow do uszkodzenia
komputera lub danych prywatnych

Programy pakujgce

B3 Obiekty spakowane, ktdrych archiwizacja moze by¢ uzywana do ochrony szkodliwego kodu
Obiekty spakowane wielokrotnie

Wykluczenia ze skanowania i aplikacje zaufane & ws @O

Magazyn zaufanych certyfikatow systemowych

Uzyj magazynu zaufanych certyfikatow systemowych
Zaufane przedsiebiorstwa

Ustawienia wykluczen
5. W sekcji Wykluczenia ze skanowania i aplikacje zaufane kliknij odnosnik Wykluczenia ze skanowania.

6. Zaznacz pole Przenies wartosci podczas dziedziczenia, jesli chcesz utworzy¢ skonsolidowang liste wykluczen dla
wszystkich komputeréw w firmie. Listy wykluczer w zasadach nadrzednych i podrzednych zostang scalone. Listy zostang
scalone pod warunkiem, ze scalone wartos$ci podczas dziedziczenia sg wtgczone. Wykluczenia z zasady nadrzednej sg
wyswietlane w zasadach podrzednych w widoku tylko do odczytu. Zmiana lub usuniecie wykluczer zasady nadrzednej nie
jest mozliwe.

7. Jesdli chcesz umozliwi¢ uzytkownikowi utworzenie lokalnej listy wykluczen, zaznacz pole Zezwél na korzystanie z lokalnych
wykluczen. W ten sposdb uzytkownik moze utworzy¢ swojg wtasng lokalng liste wykluczer jako dodatek do ogdlnej listy
wykluczen, wygenerowanej w zasadzie. Administrator moze uzyé Kaspersky Security Center do przegladania, dodawania,
edytowania lub usuwania elementéw listy we wtasciwosciach komputera.

Jesli pole jest odznaczone, uzytkownik moze uzyskac dostep tylko do ogdlnej listy wykluczen, wygenerowanej w zasadzie.

8. Kliknij przycisk Dodaj.
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Plik lub folder

Nazwa obiektu

Suma kontrolna obiektu

Dodaj sume kontrolng z pliku

Dodaj sume kontrolng ze zdarzen

Wykluczenie nie moze pozostad puste. Wybierz kryteria

Komentarz

Skdadniki ochrony

® Dowolny
Z listy

Ustawienia wykluczen
9. Wybierz sposdéb dodania wykluczenia: Plik lub folder, Nazwa obiektu lub Suma kontrolna obiektu.

10. Aby wykluczy¢ plik lub folder ze skanowania, wprowadz $ciezke recznie. Kaspersky Endpoint Security obstuguje znaki * i ?
podczas wprowadzania maski.

e Znak * (gwiazdka), ktdéry zastepuje dowolny zestaw znakdw, za wyjatkiem znakéw: \ i / (separatory nazw plikéw i
folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.

» Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakdw (w tym pusty zestaw) w nazwie pliku lub folderu,
w tym znaki: \ i / (separatory nazw plikéw i folderéw w $ciezkach dostepu do plikéw i folderéw). Na przyktad, maska
C:\Folder\**\*.txt bedzie zawierata wszystkie sciezki do plikéw z rozszerzeniem TXT, znajdujgcych sie w folderze
o nazwie Folder iw jego podfolderach. Maska musi zawiera¢ przynajmniej jeden poziom zagniezdzenia. Maska
C:\**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktory zastepuje dowolny pojedynczy znak, za wyjgtkiem znakéw: \ i / (separatory nazw
plikéw i folderéw w $ciezkach dostepu do plikéw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata sciezki do wszystkich plikéw znajdujacych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie TXT i
nazwe sktadajgca sie z trzech znakdw.

Mozesz uzy¢ masek na poczatku, w $rodku lub na koncu sciezki pliku. Na przyktad, jesli chcesz doda¢ do wykluczen
folder dla wszystkich uzytkownikéw, nalezy wprowadzi¢ maske C:\Users\*\Folder\.

N. Jesli chcesz wykluczy¢ okredlony typ obiektu ze skanowania, w polu Nazwa obiektu wprowad?Z nazwe typu obiektu zgodnie

Mozesz uzy¢ masek ze znakiem ? (zastgpuje dowolny pojedynczy znak) oraz znak * (zastgpuje dowolng liczbg znakéw). Na
przyktad, jedli okreslona jest maska Client*, Kaspersky Endpoint Security wyklucza obiekty Client-IRC, Client-P2P i
Client-SMTP ze skanowania.
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12. Jedli chcesz wykluczyé pojedynczy plik ze skanowania, wprowadz sume kontrolng pliku w polu Suma kontrolna obiektu.

Jedli plik zostat zmodyfikowany, suma kontrolna pliku takze zostanie zmodyfikowana. Jedli taka sytuacja bedzie miata
miejsce, zmodyfikowany plik nie zostanie dodany do wykluczen.

13. W sekciji Sktadniki ochrony wybierz komponenty, do ktérych ma zostac zastosowane wykluczenie ze skanowania.
14. Jesli to konieczne, w polu Komentarz wprowadz krétki komentarz dotyczacy tworzonego wykluczenia ze skanowania.
15. W dowolnym momencie mozesz uzy¢ przetgcznika do zatrzymania wykluczenia.

16. Zapisz swoje zmiany.

Jak utworzyé wykluczenie ze skanowania w interfejsie aplikacji? 2]

1. W oknie gtéwnym aplikaciji kliknij przycisk 42}

2. W oknie ustawien aplikacji wybierz Ustawienia ogélne — Zagrozenia i wykluczenia.

3. W sekcji Wykluczenia kliknij odnosnik Zarzgdzaj wykluczeniami.

Kaspersky < Monitorowanie
Endpoi urity

Ustawienia zagrozen oraz wykluczen

Monitorowanie -
Auto-dialery

Wykrywaj pozostate programy, ktére moga zostac wykorzystane przez przestepcow do uszkodzenia
komputera lub danych prywatnych

Na przy g y lub programy do zdalnej
Podejrzane programy pakujace

Obiekty spakowane, ktdrych archiwizacja moze by¢ uzywana do ochrony szkodliwego kodu

Obiekty spakowane wielokrotnie

Wykluczenia

Mozesz dodac reguty wykluczen oraz zaufane aplikacje, ktorych aktywnosc nie bedzie kontrolowana.

czeniami

Server Name

Magazyn zaufanych certyfikatow systemowych:

Nie uzywaj v

4. Kliknij Dodaj.

5. Jesdli chcesz wykluczy¢ plik lub folder ze skanowania, wybierz plik lub folder, klikajgc przycisk Przegladaj.

Mozesz takze wprowadzi¢ éciezke reczne. Kaspersky Endpoint Security obstuguje znaki * i ? podczas wprowadzania
maski.

o Znak * (gwiazdka), ktéry zastepuje dowolny zestaw znakdw, za wyjatkiem znakéw: \ i / (separatory nazw plikéw i

folderéw w $ciezkach dostepu do plikdw i folderéw). Na przyktad, maska C: \*\*.txt bedzie zawierata wszystkie
$ciezki do plikdw z rozszerzeniem TXT, znajdujacych sie w folderach na dysku C:, ale nie w podfolderach.
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¢ Dwa wystepujgce po sobie znaki * zastepujg dowolny zestaw znakéw (w tym pusty zestaw) w nazwie pliku lub folderu,
w tym znaki: \ i / (separatory nazw plikéw i folderéw w Sciezkach dostepu do plikéw i folderéw). Na przyktad, maska
C:\Folder\**\*.txt bedzie zawierata wszystkie sciezki do plikéw z rozszerzeniem TXT, znajdujgcych sie w folderze
o nazwie Folder iw jego podfolderach. Maska musi zawiera¢ przynajmniej jeden poziom zagniezdzenia. Maska
C:\**\*.txt nie jest wazng maska.

e Znak ? (znak zapytania), ktdry zastepuje dowolny pojedynczy znak, za wyjgtkiem znakdéw: \ i / (separatory nazw
plikéw i folderéow w éciezkach dostepu do plikdw i folderéw). Na przyktad, maska C:\Folder\???.txt bedzie
zawierata $ciezki do wszystkich plikéw znajdujacych sie w folderze o nazwie Folder, ktére posiadajg rozszerzenie TXT i
nazwe sktadajgca sie z trzech znakdéw.

Mozesz uzy¢ masek na poczatku, w $rodku lub na koncu sciezki pliku. Na przyktad, jesli chcesz doda¢ do wykluczen
folder dla wszystkich uzytkownikéw, nalezy wprowadzi¢ maske C:\Users\*\Folder\.

6. Jesdli chcesz wykluczy¢ okredlony typ obiektu ze skanowania, w polu Obiekt wprowad?Z nazwe typu obiektu zgodnie z

Mozesz uzy¢ masek ze znakiem ? (zastepuje dowolny pojedynczy znak) oraz znak * (zastepuje dowolng liczbe znakéw). Na
przyktad, jedli okreslona jest maska Client*, Kaspersky Endpoint Security wyklucza obiekty Client-IRC, Client-P2P i
Cl