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Ajuda do Kaspersky Endpoint Security for Windows

¢~ Novidades do versao 12.0

* A operagao do Kaspersky Endpoint Security nos servidores foi aprimorada. Agora, é possivel migrar de
Kaspersky Security for Windows Server para Kaspersky Endpoint Security for Windows .

* Agora é possivel configurar as permissdes de impressdo dos usudrios para impressoras locais e de rede no
Controle de Dispositivos.

¢ Novidades de cada versdo do Kaspersky Endpoint Security for Windows

21 Iniciar

¢ Implementacdo do Kaspersky Endpoint Security for Windows

¢ Licenciamento do Kaspersky Endpoint Security for Windows

(® Eliminar ameacas

e Em estacdes de trabalho

e Em servidores

* Reagir a detecg¢do de um Indicador de comprometimento (Isolamento de rede — Quarentena — Prevengéo de
EeXecucao)

o Usar o KES como parte de outras solugdes

e Kaspersky EDR

e Kaspersky Sandbox

e Kaspersky MDR

& Provisdo de dados

e Nos termos do Contrato de Licenca do Usuério Final
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https://support.kaspersky.com/KESWin/12.0/pt-BR/224328.htm

e Ao usar a KSN

Novidades

Atualizagdo 12.0

Kaspersky Endpoint Security 12.0 for Windows oferece os seguintes recursos e melhorias:

1. A operacao do Kaspersky Endpoint Security nos servidores foi aprimorada. Agora € possivel migrar do
Kaspersky Security for Windows Server para o Kaspersky Endpoint Security for Windows e usar uma Unica
solugdo para proteger esta¢des de trabalho e servidores. Para migrar as configuragdes do aplicativo, execute o
assistente de conversdo em lote de politicas e tarefas. A chave de licenga KSWS pode ser usada para ativar o
KES. Depois de migrar para o KES, ndo é necessario reiniciar o servidor. Para obter mais informagdes sobre
como migrar para o KES, consulte o Guia de Migragdo .

2. O licenciamento do aplicativo como parte de uma imagem de méquina virtual paga na Amazon Machine Image
(AMI) foi aprimorado. Nao ha necessidade de ativar o aplicativo separadamente. Nesse caso, o Kaspersky
Security Center usa a chave de licenga para o ambiente na nuvem que jé esté adicionado ao aplicativo.

3. O Controle de Dispositivos foi aprimorado:

e Para dispositivos portéteis (MTP), é possivel configurar as regras de acesso (ler/gravar), selecionar usudrios
ou um grupo de usuarios que tenham acesso aos dispositivos ou configurar uma programagao de acesso ao
dispositivo. Agora, é possivel criar as regras de acesso para dispositivos portdteis da mesma forma que para
unidades removiveis.

e Agora, é possivel configurar o acesso do usudrio aos dispositivos méveis no Android Debug Bridge (ADB) ou
aplicativos semelhantes. Ou seja, € possivel, por exemplo, permitir que o dispositivo mdével seja usado apenas
no ADB e bloquear o uso do dispositivo mével como uma unidade removivel.

* Agora, é possivel recarregar um dispositivo mével conectando-o na porta USB do computador, mesmo que
o acesso ao dispositivo mével esteja bloqueado.

e Paraimpressoras, agora é possivel configurar as permissdes de impressao para usudrios. O Kaspersky
Endpoint Security oferece suporte ao controle de acesso para impressoras locais e de rede. Agora, é
possivel permitir ou bloguear a impresséo em impressoras locais ou de rede para usuérios individuais.

4. O suporte ao protocolo WPAS3 foi adicionado para controlar conexdes com redes Wi-Fi. Agora é possivel optar
por usar o protocolo WPA3 nas configuragdes de redes Wi-Fi confidveis e negar a conex&o a rede usando um
protocolo menos seguro.

Atualizagdo 1110

Kaspersky Endpoint Security 1111.0 for Windows oferece os seguintes recursos e melhorias:

1. O componente de inspegdo de log para servidores foi adicionado. A inspe¢éo de log monitora a integridade do
ambiente protegido de acordo com os resultados da andlise do log de eventos do Windows. Quando o
aplicativo detecta sinais de comportamento atipico no sistema, ele informa ao administrador, pois esse
comportamento pode indicar uma tentativa de ataque cibernético.
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2. O componente Monitor de Integridade de Arquivos para servidores foi adicionado. O Monitor de Integridade de
Arquivos detecta alteragdes em objetos (arquivos e pastas) em uma determinada &rea de monitoramento.
Essas alteragdes podem indicar uma violagdo da seguranga do computador. Quando alteragdes do objeto sdo
detectadas, o aplicativo informa o administrador.

3. Ainterface de detalhes de alertas para o Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) foi aprimorada. Os elementos da cadeia de evolugdo de ameacgas foram alinhados, os elos entre os
processos da cadeia ndo se sobrepdem mais. Isso facilita a anélise da evolugdo da ameaga.

4. O desempenho do aplicativo foi melhorado. Para isso, o processamento do tréafego de rede pelo Componente
de Protecdo Contra Ameagas a Rede foi otimizado.

5. A opgéo de efetuar upgrade do Kaspersky Endpoint Security sem a necessidade de reiniciar foi adicionada. Isso
permite garantir a operagéo ininterrupta dos servidores ao atualizar o aplicativo. E possivel atualizar o aplicativo
sem reiniciar a partir da versdo 1110.0. Também é possivel instalar patches sem reiniciar a partir da versao 1111.0.

6. A tarefa de Verificagdo de virus foi renomeada no console do Kaspersky Security Center. Essa tarefa agora se
chama Verificagcdo de malware.

Atualizacdo 1110.0

Kaspersky Endpoint Security 1110.0 for Windows oferece os seguintes recursos e melhorias:

1. Eoi adicionado suporte para provedores de credenciais de terceiros para Single Sign-On com o Kaspersky Full
Disk Encryption. O Kaspersky Endpoint Security monitora a senha do usuério para o ADSelfService Plus e
atualiza os dados no Agente de autenticagéo se o usuério, por exemplo, mudar a senha.

2. Adicionada a opgéo de ativar a exibicdo de ameacgas detectadas pela tecnologia do Cloud Sandbox. A
tecnologia est4 disponivel para usudrios das solu¢des Endpoint Detection and Response (EDR Optimum ou EDR
Expert). Cloud Sandbox é uma tecnologia que permite detectar ameagas avangadas em um computador. O
Kaspersky Endpoint Security encaminha automaticamente arquivos detectados para a Cloud Sandbox analisar.
O Cloud Sandbox executa esses arquivos em um ambiente isolado para identificar atividades maliciosas e
avaliar a sua reputagéo.

3. Informagdes adicionais sobre arquivos foram incluidas nos detalhes de alerta para os usudrios do EDR
Optimum. Agora, os detalhes do alerta incluem as informagdes sobre o grupo de confianga, assinatura digital e
distribui¢do do arquivo e outras informagdes. Também serd possivel acessar a descri¢do detalhada do arquivo
no Kaspersky Threat Intelligence Portal (KL TIP) diretamente dos detalhes do alerta.

4. O desempenho do aplicativo foi melhorado. Para isso, melhoramos a operagéo da verificagdo em segundo plano
e adicionamos a habilidade de formar filas de tarefas de verificagcéo se a verificagdo jé estiver sendo executada.

Atualizagdo 1190

Kaspersky Endpoint Security 11.9.0 for Windows oferece os seguintes recursos e melhorias:

1. Agora é possivel criar uma conta de servico do Agente de Autenticacdo ao usar o Kaspersky Disk Encryption. A
conta de servigo é necesséria para obter acesso ao computador, por exemplo, quando o usuério esquece a
senha. Também é possivel usar a conta de servigo como conta reserva.

2. O pacote de distribuigdo do Kaspersky Endpoint Agent ndo faz mais parte do kit de distribuicdo do aplicativo.
Para ter suporte a solu¢gdes de Detection and Response, é possivel usar o agente integrado do Kaspersky
Endpoint Security. Caso necessério, é possivel baixar o pacote de distribuicdo do Kaspersky Endpoint Agent a
partir do kit de distribuicdo do Kaspersky Anti Targeted Attack Platform.
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3. Ainterface de detalhes de alertas para o Kaspersky Endpoint Detection and Response Optimum (EDR
Optimum) foi aprimorada. Os recursos de Resposta a ameagas agora tém dicas de ferramentas. Uma instrugao
passo a passo para garantir a seguranga da infraestrutura corporativa também é exibida quando séo
detectados indicadores de comprometimento.

4. Agora é possivel ativar o Kaspersky Endpoint Security for Windows com uma chave de licenga Kaspersky
Hybrid Cloud Security.

5. Adicionados novos eventos sobre o estabelecimento de uma conexdo com dominios que possuem certificados
ndo confidveis e erros na verificagdo de conexdes criptografadas.

Atualizacdo 11.8.0

Kaspersky Endpoint Security 11.8.0 for Windows oferece os seguintes recursos e melhorias:

1. Adicionado o agente integrado para compatibilizar a operagdo da solugdo Kaspersky Endpoint Detection
and Response Expert. O Kaspersky Endpoint Detection and Response Expert é uma solugéo para proteger
ainfraestrutura corporativa de Tl contra ameagas cibernéticas avangadas. A funcionalidade da solugdo
combina a detecgdo automética de ameagas com a capacidade de reagir a essas ameagas para neutralizar
ataques avangados, incluindo novos exploits, ransomwares, ataques sem arquivo, bem como métodos que
usam ferramentas de sistema legitimas. O EDR Expert oferece mais monitoramento de ameacgas e
funcionalidade de resposta do que o EDR Optimum. Para obter mais informagdes sobre a solug&o, consulte
a Ajuda do Kaspersky Endpoint Detection and Response Expert=.

2. A interface do Monitor de Rede foi aprimorada. O Monitor de Rede agora mostra o protocolo UDP além do
TCP.

3. A tarefa de Verificagdo de Virus foi melhorada. Caso tenha reiniciado o computador durante a verificagéo,
o Kaspersky Endpoint Security executa a tarefa automaticamente, continuando a partir do ponto em que a
verificagdo foi interrompida.

4. Agora é possivel definir um limite para o tempo de execugao da tarefa. E possivel limitar o tempo de
execugdo para as tarefas de Verificagdo de virus e Verificagdo de IOC. Depois do tempo especificado, o
Kaspersky Endpoint Security interrompe a tarefa. Para reduzir o tempo de execugéo da tarefa da
verificagdo de virus, é possivel, por exemplo, configurar o escopo da verificagdo ou otimizar a verificagao.

5. As limitagdes das plataformas de servidor sdo removidas para o aplicativo de multisessao instalado no
Windows 10 Enterprise. Agora, o Kaspersky Endpoint Security considera o Windows 10 Enterprise
multisessdo como um sistema operacional para estagdo de trabalho, e ndo um sistema operacional para
servidor. Da mesma forma, as limitagdes da plataforma de servidor ndo mais se aplicam ao aplicativo no
Windows 10 Enterprise multisesséo. O aplicativo também utiliza uma chave de licenga da estagéo de
trabalho para ativagdo em vez de uma chave de licenga de servidor.

Atualizagao 11.7.0
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O Kaspersky Endpoint Security for Windows 11.7.0 oferece os seguintes recursos e melhorias novas:

1. A interface do Kaspersky Endpoint Security for Windows esta atualizada.

2. Suporte para Windows 11, Windows 10 21H2 e Windows Server 2022.

3. Adicionado novos componentes:

e Um agente integrado para integragdo com o Kaspersky Sandbox foi adicionado. A solugdo Kaspersky
Sandbox detecta e bloqueia automaticamente ameacgas avangadas em computadores. O Kaspersky
Sandbox analisa o comportamento do objeto para detectar atividades maliciosas e caracteristicas de
atividades de ataques direcionados a infraestrutura de Tl da organizagdo. O Kaspersky Sandbox analisa
e verifica objetos em servidores especiais com imagens virtuais implantadas de sistemas operacionais
Microsoft Windows (servidores Kaspersky Sandbox). Para detalhes sobre a solugéo, acesse a Ajuda do
Kaspersky Sandbox &.

N&o € mais preciso ter o Kaspersky Endpoint Agent para poder utilizar o Kaspersky Sandbox. O
Kaspersky Endpoint Security pode executar todas as fungdes do Kaspersky Endpoint Agent. Para
migrar as politicas do Kaspersky Endpoint Agent, use o Assistente de migragdo. E preciso ter o
Kaspersky Security Center 13.2 para que todas as fun¢gdes do Kaspersky Sandbox funcionem. Para
detalhes sobre a migragdo a partir do Kaspersky Endpoint Agent para o Kaspersky Endpoint Security
for Windows, consulte a ajuda do aplicativo.

e Adicionado o agente integrado para compatibilizar a operagéo da solugédo Kaspersky Endpoint
Detection and Response Optimum. O Kaspersky Endpoint Detection and Response Optimum é uma
solugdo para proteger a infraestrutura de Tl da organizagdo contra ameagas cibernéticas avangadas. A
funcionalidade da solugdo combina a detecgdo automatica de ameagas com a capacidade de reagir a
essas ameagas para neutralizar ataques avangados, incluindo novos exploits, ransomwares, ataques
sem arquivo, bem como métodos que usam ferramentas de sistema legitimas. Para obter mais
informacdes sobre a solucao, consulte a Ajuda do Kaspersky Endpoint Detection and Response
Optimum &.

N&o é mais preciso ter o Kaspersky Endpoint Agent para poder utilizar o Kaspersky Endpoint Detection
and Response. O Kaspersky Endpoint Security pode executar todas as fungdes do Kaspersky Endpoint
Agent. Para migrar as politicas e tarefas do Kaspersky Endpoint Agent, use o Assistente de migrag&o.
Para utilizar todas as fungdes, o Kaspersky Endpoint Detection and Response Optimum requer o
Kaspersky Security Center 13.2. Para detalhes sobre a migrag&o a partir do Kaspersky Endpoint Agent
para o Kaspersky Endpoint Security for Windows, consulte a ajuda do aplicativo.

4. O Assistente de migracéo para politicas e tarefas do Kaspersky Endpoint Agent foi adicionado. O
Assistente de migragao cria politicas e tarefas combinadas para o Kaspersky Endpoint Security for
Windows. O assistente permite a alternancia das solugdes Detection and Response a partir do Kaspersky
Endpoint Agent to Kaspersky Endpoint Security. As solugdes Detection and Response incluem o
Kaspersky Sandbox, Kaspersky Endpoint Detection and Response Optimum (EDR Optimum) e Kaspersky
Managed Detection and Response (MDR).

5. O Kaspersky Endpoint Agent, incluido no kit de distribui¢ao, foi atualizado para a verséo 31.

Ao atualizar o Kaspersky Endpoint Security, o aplicativo detecta a versdo e finalidade designada do
Kaspersky Endpoint Agent. Se o Kaspersky Endpoint Agent for designado para a operagdo do Kaspersky
Sandbox, Kaspersky Managed Detection and Response (MDR) e Kaspersky Endpoint Detection and
Response Optimum (EDR Optimum), o Kaspersky Endpoint Security alterna a operagdo dessas solugdes
para o agente integrado do aplicativo. Para o Kaspersky Sandbox e EDR Optimum, o aplicativo desinstalara
automaticamente o Kaspersky Endpoint Agent. Para MDR, é possivel desinstalar o Kaspersky Endpoint
Agent manualmente. Caso o aplicativo seja designado para a operagédo do Kaspersky Endpoint Detection
and Response Expert (EDR Expert), o Kaspersky Endpoint Security atualizaré a versdo do Kaspersky
Endpoint Agent. Para mais detalhes sobre o aplicativo, consulte a documentagdo das solugdes Kaspersky
compativeis com o Kaspersky Endpoint Agent.

6. A funcionalidade de criptografia do BitLocker foi aprimorada:
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e O cddigo de PIN aprimorado agora pode ser usado com Criptografia de unidade disco BitLocker.
Cddlgo PIN aprimorado permite o uso de outros caracteres além dos caracteres numéricos: letras
latinas mailsculas e mindsculas, caracteres especiais e espacos.

* Um recurso para desativar a autenticagado BitLocker para atualizar o sistema operacional ou instalar
pacotes de atualizagéo foi adicionado. A instalagédo de atualizagdes pode exigir a reinicializagdo do
computador vérias vezes. Para instalar as atualizagdes corretamente, é possivel desativar
temporariamente a autenticac@o do BitLocker e reativé-la apds instalar as atualizagdes.

e Agora é possivel definir um tempo de expiracdo para a senha de criptografia do BitL ocker ou PIN.
Quando a senha ou PIN expirar, o Kaspersky Endpoint Security solicita ao usudrio uma nova senha.

7. Agora é possivel configurar o nimero méximo de tentativas de autorizagdo do teclado para a Prevengéo
contra ataques BadUSB. Quando o nimero configurado de tentativas malsucedidas de inser¢do do cédigo
de autorizagéo é atingido, o dispositivo USB é temporariamente bloqueado.

8. A funcionalidade do firewall foi aprimorada:

* Agora é possivel configurar um intervalo de enderecos IP para regras de pacote de firewall. E possivel
inserir um intervalo de enderegos no formato IPv4 ou IPvé. Por exemplo, 192.168.1.1-
192.168.1.100 ou 12:34::2-12:34::99.

e Agora é possivel inserir os nomes DNS para regras de pacote de firewall em vez de enderegos IP. Deve-
se usar os nomes DNS apenas para computadores da LAN ou servigos internos. A interagdo com
servigos na nuvem (como o Microsoft Azure) e outros recursos da Internet deve ser tratada pelo
componente controle da Web.

9. Pesquisa melhorada para regra de Controle da Web. Para pesquisar uma regra de acesso de recurso da
Web, além do nome da regra, é possivel usar a URL do site, um nome de usuério, uma categoria de
conteudo ou um tipo de dados.

10. A tarefa de verificagdo de virus foi melhorada:

e A tarefa de Verificagdo de virus no modo ocioso foi melhorada. Caso tenha reiniciado o computador
durante a verificagdo, o Kaspersky Endpoint Security executa a tarefa automaticamente, continuando a
partir do ponto em que a verificagéo foi interrompida.

e A tarefa de Verificagdo de Virus foi otimizada. Por padrao, o Kaspersky Endpoint Security executa a
verificagdo apenas quando o computador estd ocioso. E possivel configurar quando a verificagdo do
computador é executada nas propriedades da tarefa.

1. Agora é possivel restringir o acesso do usuério aos dados fornecidos pelo monitoramento de atividades do
aplicativo. O Monitoramento de atividades do aplicativo é uma ferramenta desenvolvida para exibir
informagdes sobre a atividade de aplicativos no computador de um usudrio em tempo real. O
administrador pode ocultar o monitoramento de atividades do aplicativo do usuério nas propriedades da
politica do aplicativo.

12. Maior seguranca de gerenciamento do aplicativo por meio da APIREST. Agora, o Kaspersky Endpoint
Security valida a assinatura das solicitagdes enviadas por meio do REST API. Para gerenciar o programa, é
necessério instalar um certificado de identificag@o de solicitagao.

Atualizacdo 11.6.0
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Kaspersky Endpoint Security 11.6.0 for Windows oferece os seguintes recursos e melhorias:

1. Suporte para Windows 10 21H1. Para obter detalhes sobre o suporte do sistema operacional Microsoft
Windows 10, consulte a Base de Conhecimento do Suporte Técnico .

2. O componente Managed Detection and Response foi adicionado. Esse componente facilita a interagao
com a solugdo conhecida como Kaspersky Managed Detection and Response. O Kaspersky Managed
Detection and Response (MDR) oferece protecgéo ininterrupta contra um nimero crescente de ameacas
capazes de contornar os mecanismos de prote¢do automatizada para as organizagdes com dificuldades
em encontrar especialistas altamente qualificados ou que tém recursos internos limitados. Para obter
informagdes detalhadas sobre como a solugéo funciona, consulte a Ajuda do Kaspersky Managed
Detection and Response.

3. O Kaspersky Endpoint Agent, incluido no kit de distribui¢ao, foi atualizado para a versdo 3.10. O Kaspersky
Endpoint Agent 310 fornece novos recursos, resolve alguns problemas anteriores e melhora a estabilidade.
Para mais detalhes sobre o aplicativo, consulte a documentagao das solugdes Kaspersky compativeis com
o Kaspersky Endpoint Agent.

4. Agora, ele oferece a capacidade de gerenciar a prote¢ao contra ataques como Saturagado de rede e
Verificagédo de portas nas Configuragdes de Protecdo Contra Ameagas & Rede.

5. Adicionado novo método de criagdo de regras de rede para o Firewall. E possivel adicionar as regras de
pacotes e as regras de aplicativo para as conexdes exibidas na janela Monitor de Rede. Porém, algumas
configuragdes de conexdo de regra de rede serdo definidas automaticamente.

6. Ainterface do Monitor de Rede foi aprimorada. Adicionadas informagdes sobre a atividade de rede: ID do
processo que inicia a atividade de rede; tipo de rede (rede local ou Internet); portas locais. Por padréo, as
informagdes sobre o tipo de rede estdo ocultas.

7. Agora hé a capacidade de criar contas do Agente de Autenticagcdo automaticamente para novos usudrios
Windows. O Agente permite a um usuério concluir a autenticagdo para acesso a unidades que foram
criptografadas usando a tecnologia Kaspersky Disk Encryption, além de carregar o sistema operacional. O
aplicativo verifica as informagdes sobre as contas de usuérios do Windows no computador. Se o
Kaspersky Endpoint Security detectar uma conta de usudrio do Windows que ndo tenha uma conta do
Agente de Autenticagdo, o aplicativo criard uma nova conta para acessar unidades criptografadas. Isso
significa que ndo é necessdrio adicionar contas de Agente de Autenticagdo manualmente para
computadores com unidades j& criptografadas.

8. Agora, ha a capacidade de monitorar o processo de criptografia de disco na interface do aplicativo nos
computadores dos usudrios (Kaspersky Disk Encryption e BitLocker). E possivel executar a ferramenta
Monitor de criptografia a partir da janela principal do aplicativo.

Atualizacdo 11.5.0
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Kaspersky Endpoint Security 11.5.0 for Windows oferece os seguintes recursos e melhorias:

1. Suporte para Windows 10 20H2. Para obter detalhes sobre o suporte do sistema operacional Microsoft
Windows 10, consulte a Base de Conhecimento do Suporte Técnico .

2. Interface do aplicativo atualizada. icone do aplicativo na drea de notificagdo, notificagdes do aplicativo e
caixas de didlogo atualizados.

3. Interface aprimorada do plug-in da Web do Kaspersky Endpoint Security para os componentes Controle
de Aplicativos, Controle de Dispositivos e Controle Adaptativo de Anomalias.

4. Adicionada funcionalidade para importar e exportar listas de regras e exclusdes no formato XML. O
formato XML permite que vocé edite listas apds serem exportadas. Vocé pode gerenciar listas somente no
console do Kaspersky Security Center. As seguintes listas estdo disponiveis para exportagédo/importagéo:

e Deteccado de Comportamento (lista de exclusdes).

e Protecdo Contra Ameacas da Web (lista de enderecos da Web confidveis).

e Protecdo Contra Ameacas ao Correio (lista de extensdes de filtro de anexos).

e Protecdo contra Ameacas a Rede (lista de exclusdes).

e Firewall (lista de regras de pacotes de rede).

e Controle de Aplicativos (lista de regras).

e Controle da Web (lista de regras).

* Monitoramento de portas de rede (listas de portas e aplicativos monitorados pelo Kaspersky Endpoint
Security).

e Kaspersky Disk Encryption (lista de exclusdes).

e Criptografia de unidades removiveis (lista de regras).

5. As informagdes do objeto MD5 foram adicionadas ao relatdério de detec¢do de ameagas. Nas versdes
anteriores do aplicativo, o Kaspersky Endpoint Security mostrava apenas o SHA256 de um objeto.

6. Adicionado recurso para atribuir a prioridade para regras de acesso do dispositivo nas Configuragdes do
Controle de Dispositivos. A atribui¢cdo de prioridade permite uma configuragéo mais flexivel do acesso do
usudrio aos dispositivos. Se um usuério foi adicionado a vérios grupos, o Kaspersky Endpoint Security
regula o acesso ao dispositivo com base na regra de prioridade mais alta. Por exemplo, vocé pode
conceder permissdes de somente leitura ao grupo Todos e conceder permissdes de leitura/gravagéo ao
grupo de administradores. Para fazer isso, atribua uma prioridade de O para o grupo de administradores e
atribua uma prioridade de 1para o grupo Todos. Vocé pode configurar a prioridade apenas para
dispositivos que possuem um sistema de arquivos. Isso inclui discos rigidos, unidades removiveis, disquetes,
unidades de CD/DVD e dispositivos portéteis (MTP).

7. Adicionada nova funcionalidade:

¢ Gerenciar notificacdes de dudio.

* Possuindo uma rede com controle de custos, o Kaspersky Endpoint Security limita seu préprio trafego
de rede se a conexdo com a Internet for limitada (por exemplo, por meio de uma conexao mével).
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8.

10.

n

e Gerenciar as configuragcdes do Kaspersky Endpoint Security por meio de aplicativos de administragdo
remota confidveis (como TeamViewer, LogMeln e Remotely Anywhere). Vocé pode usar aplicativos de
administragdo remota para iniciar o Kaspersky Endpoint Security e gerenciar as configuragdes na
interface do aplicativo.

e Gerencie as configuracdes de verificagdo de trafego seguro no Firefox e Thunderbird. Vocé pode
selecionar o armazenamento de certificados que serd usado pelo Mozilla: 0 armazenamento de
certificados do Windows ou o armazenamento de certificados do Mozilla. Essa funcionalidade esté
disponivel apenas para computadores que ndo tém uma politica aplicada. Se uma politica estiver sendo
aplicada a um computador, o Kaspersky Endpoint Security habilita automaticamente o uso do
armazenamento de certificados do Windows no Firefox e Thunderbird.

Capacidade adicionada para configurar o modo de verificagdo de trafego seguro: sempre verifica o
trafego, mesmo se os componentes de protecao estiverem desativados, ou verifica o tréfego quando
solicitado pelos componentes de protecao.

. Procedimento revisado para exclusdo de informacgdes de relatérios. Um usuério sé pode excluir todos os

relatérios. Nas versdes anteriores do aplicativo, o usuério podia selecionar componentes especificos do
aplicativo cujas informagdes seriam excluidas dos relatérios.

Procedimento revisado para importar um arquivo de configuragdo contendo configuragcdes do Kaspersky
Endpoint Security e procedimento revisado para restaurar as configuragdes do aplicativo. Antes de
importar ou restaurar, o Kaspersky Endpoint Security mostra apenas um aviso. Nas versdes anteriores do
aplicativo, era possivel visualizar os valores das novas configuragdes antes de serem aplicadas.

Procedimento simplificado para restaurar o acesso a uma unidade criptografada pelo BitLocker. Apds
concluir o procedimento de recuperagéo de acesso, o Kaspersky Endpoint Security solicita que o usuério
defina uma nova senha ou cédigo PIN. Depois de definir uma nova senha, o BitLocker criptografard a
unidade. Na versao anterior do aplicativo, o usuério precisava redefinir manualmente a senha nas
configuragdes do BitLocker.

12. Os usuérios agora tém a capacidade de criar sua prépria zona confidvel local para um computador

especifico. Dessa forma, os usudrios podem criar suas préprias listas locais de exclusdes e aplicativos
confidveis, além da zona confidvel geral em uma politica. Um administrador pode permitir ou bloquear o uso
de exclusdes locais ou aplicativos locais confidveis. Um administrador pode usar o Kaspersky Security
Center para exibir, adicionar, editar ou excluir itens da lista nas propriedades do computador.

13. Adicionado recurso para inserir comentdrios nas propriedades de aplicativos confidveis. Os comentérios

14.

ajudam a simplificar as pesquisas e a classificagcdo de aplicativos confidveis.

Gerenciamento do aplicativo por meio da API REST:

* Agora existe a possibilidade de definir as configuragdes da extensdo Protegdo Contra Ameagas ao
Correio para o Outlook.

¢ E proibido desativar a detecc¢do de virus, worms e cavalos de Troia.
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Kaspersky Endpoint Security 11.4.0 for Windows oferece os seguintes recursos e melhorias:

1. Design novo do icone do aplicativo na érea de notificagdo da barra de tarefas. O novo [g agora é exibido em

vez do antigo icone [ Se o usuério precisar executar uma agao (por exemplo, reiniciar o computador apds
atualizar o aplicativo), o icone mudara para g. Se os componentes de protegdo do aplicativo estiverem
desativados ou ndo funcionarem, o icone mudara para [|; ou ;. Se vocé passar o mouse sobre o icone, o
Kaspersky Endpoint Security exibird uma descri¢do do problema na prote¢cdo do computador.

2. O Kaspersky Endpoint Agent, incluido no kit de distribuigdo, foi atualizado para a verséo 3.9. O Kaspersky
Endpoint Agent 3.9 suporta a integragdo com novas solugdes da Kaspersky. Para mais detalhes sobre o
aplicativo, consulte a documentagdo das solugdes Kaspersky compativeis com o Kaspersky Endpoint

Agent.

3. O status Ndo suportado pela licenga para componentes do Kaspersky Endpoint Security foi adicionado. E
possivel visualizar o status dos componentes na lista de componentes na janela principal do aplicativo.

4. Novos eventos de Prevencao de Exploit foram adicionados aos relatérios.

5. Os drivers da tecnologia do Kaspersky Disk Encryption agora sédo adicionados automaticamente ao

Windows Recovery Environment (WinRE) quando a criptografia da unidade € iniciada. A versado anterior do
Kaspersky Endpoint Security adicionou drivers ao instalar o aplicativo. A adi¢do de drivers ao WIinRE pode
melhorar a estabilidade do aplicativo ao restaurar o sistema operacional em computadores protegidos pela

tecnologia Kaspersky Disk Encryption.

O componente Sensor de Endpoints foi removido do Kaspersky Endpoint Security. Vocé ainda pode
definir as configuragdes do Sensor de Endpoints em uma politica, desde que o Kaspersky Endpoint
Security, versdes 11.0.0 a 11.3.0, esteja instalado no computador.

Perguntas frequentes

\%)
GERAL

Em guais computadores o Kaspersky Endpoint
Security pode operar?

O gue mudou desde a Ultima verséo?

Com quais outros aplicativos da Kaspersky o
Kaspersky Endpoint Security pode operar?

Como posso conservar os recursos do computador
durante a operacéo do Kaspersky Endpoint
Security?

L.l,‘l

o IMPLEMENTAGAO

Como instalar o Kaspersky Endpoint Security em
todos os computadores de uma organizagdo?

configuradas na linha de comando?
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O Kaspersky Endpoint Security verifica conexdes

INTERNET

criptografadas (HTTPS)?

Como permitir que os usuarios se conectem apenas

as redes Wi-Fi confidveis?

Como bloguear redes sociais?

APLICATIVO

Como saber quais aplicativos estdo instalados no

computador do usuério (inventério)?

Como eu evito que jogos de computador sejam
executados?

Como verificar se o Controle de Aplicativos foi

configurado corretamente?

Como adicionar um aplicativo a lista confidvel?




Como desinstalar remotamente o Kaspersky
Endpoint Security?

"
./

Quais sdo os métodos disponiveis para atualizar os
bancos de dados?

UPDATE

O que fazer se surgirem problemas apds uma
atualizagédo?

Como atualizar bancos de dados fora da rede
corporativa?

@ SEGURANGA

Como o Kaspersky Endpoint Security verifica os e-
mails?

Como excluir um arguivo confidvel das verificacdes?

Como proteger um computador contra virus de
unidades flash?

Como executar uma verificacdo de malware
ocultado do usuério?

Como pausar temporariamente a protecdo do
Kaspersky Endpoint Security?

Como restaurar um arquivo que o Kaspersky
Endpoint Security excluiu erroneamente?

Como proteger o Kaspersky Endpoint Security
contra a desinstalag&o por um usuério?
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4' DISPOSITIVOS

Como bloguear o uso de unidades flash?

Como adicionar um dispositivo a lista confidvel?

E possivel obter acesso a um dispositivo blogueado?

E CRIPTOGRAFIA

Em quais condi¢des a criptografia € impossivel?

Como usar uma senha para restringir o acesso a um
arquivo?

E possivel usar cartdes inteligentes e tokens com
criptografia?

E possivel obter acesso a dados criptografados se
ndo houver conexdo com o Kaspersky Security
Center?

O gue fazer se o sistema operacional do
computador falhar, mas os dados permanecerem
criptografados?

@ SUPORTE

Onde o arquivo de relatdrio estd armazenado?

Como criar um arquivo de rastreamento?

Como ativar a gravagédo do dump?




Kaspersky Endpoint Security for Windows

O Kaspersky Endpoint Security for Windows (doravante também referido como Kaspersky Endpoint Security)
fornece ampla protegédo de computadores contra vérios tipos de ameagas e ataques de rede e de phishing.

O aplicativo ndo é voltado para o uso em processos tecnoldgicos que envolvam sistemas de controle
automatizados. Para proteger os dispositivos nesses sistemas, € recomendavel usar o aplicativo Kaspersky

Industrial CyberSecurity for Nodest.

A funcionalidade de atualiza¢des (incluindo o fornecimento de atualizagdes de assinaturas de antivirus e
atualizagdes de base de cédigo), bem como a funcionalidade KSN, ndo estardo disponiveis no software no
territério dos EUA a partir de Oh, horério de verdo do leste (EDT), em 10 de setembro de 2024, de acordo com

as medidas restritivas.

Tecnologias de detecgdo de ameagas

CBs
Aprendizado de maquina

O Kaspersky Endpoint Security usa um
modelo baseado em aprendizado de
maquina. O modelo foi desenvolvido por
especialistas da Kaspersky. Posteriormente,
o modelo é continuamente alimentado com
dados de ameacas da KSN (treinamento do
modelo).

It

O Kaspersky Endpoint Security recebe os
dados de ameagas da Kaspersky Security
Network. A Kaspersky Security Network
(KSN) é uma infraestrutura de servigos em
nuvem que permite o acesso a Base de
Dados de Conhecimento on-line da
Kaspersky, que contém informacdes sobre a
reputagado de arquivos, recursos da Web e
software.

Analise na nuvem

Andlise especializada

O Kaspersky Endpoint Security usa dados de

ameagcas adicionados por analistas de virus
da Kaspersky. Os analistas de virus verificam
manualmente os objetos caso a reputagéo
de um objeto ndo possa ser determinada
automaticamente.

/ Anédlise de comportamento

O Kaspersky Endpoint Security analisa a atividade de um
objeto em tempo real.

‘:: Anélise automatica

O Kaspersky Endpoint Security recebe dados de um
sistema automéatico de andlise de objetos. O sistema
processa todos os objetos enviados para a Kaspersky. O
sistema ent&o determina a reputacgéo do objeto e adiciona
os dados aos bancos de dados do antivirus. Caso o sistema
ndo possa determinar a reputagado do objeto, ele consultaré
os analistas de virus da Kaspersky.

Kaspersky Sandbox

O Kaspersky Endpoint Security processa os objetos em
uma maquina virtual. O Kaspersky Sandbox analisa o
comportamento de um objeto e toma uma decisdo sobre a
reputacdo. A tecnologia estard disponivel apenas se a
solucao Kaspersky Sandbox estiver em uso.

5

O Kaspersky Endpoint Security verifica objetos em um
ambiente isolado fornecido pela Kaspersky. A tecnologia
Cloud Sandbox esté habilitada permanentemente e
disponivel para todos os usuérios da Kaspersky Security
Network, independentemente do tipo de licenga em uso.
Caso ja tenha implantado o Endpoint Detection and
Response Optimum, é possivel habilitar um contador
separado para as ameagas detectadas pelo Cloud Sandbox.

Cloud Sandbox
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Arvore de selecéo

Cada tipo de ameaga é processada por um componente exclusivo. E possivel ativar e desativar os componentes
de modo independente, como também configura-los.

Arvore de sele¢do

Secéao

Protecao
Essencial
Contra

Ameacas

S

Componente

Protecao Contra Ameacas ao Arquivo

O componente Protegcdo Contra Ameagas ao Arquivo permite evitar infecgdo do sistema de
arquivos do computador. Por padréo, o componente Protec&o contra ameagas ao arquivo
reside permanentemente na RAM do computador. O componente verifica arquivos em todas
as unidades do computador, bem como nas unidades conectadas. O componente fornece
protecdo ao computador com a ajuda de bancos de dados de antivirus, o servico na nuvem
Kaspersky Security Network e andlise heuristica.

Protegcdo Contra Ameacas da Web

O componente Prote¢do contra ameagas da Web impede o download de arquivos
maliciosos da internet e também bloqueia sites maliciosos e de phishing. O componente
fornece protecédo ao computador com a ajuda de bancos de dados de antivirus, o servico na
nuvem Kaspersky Security Network e andlise heuristica.

Protecao Contra Ameacas ao Correio

O componente Prote¢do contra ameacgas de correio verifica os anexos das mensagens de e-
mail recebidas e enviadas para detectar virus e outras ameagas. Por padrdo, o componente
Protecéo contra ameagas de correio reside permanentemente na RAM do computador e
verifica todas as mensagens recebidas ou enviadas usando os protocolos POP3, SMTP,
IMAP ou NNTP ou o cliente de e-mail do Microsoft Office Outlook (MAPI). O componente
fornece protecdo ao computador com a ajuda de bancos de dados de antivirus, o servico na
nuvem Kaspersky Security Network e andlise heuristica.

Protegcdo Contra Ameacgas a Rede

O componente Protegdo Contra Ameacgas a Rede verifica no tréfego de entrada atividades
tipicas de ataques de rede. Quando o Kaspersky Endpoint Security detecta uma tentativa
de ataque a rede no computador do usuério, ele bloqueia a conexao de rede com o
computador atacante. As descri¢gdes dos tipos de ataques de rede atuais e formas de
neutraliza-los estdo disponibilizadas nos bancos de dados do Kaspersky Endpoint Security. A
lista de ataques de rede que o componente Protecdo Contra Ameacas a Rede detecta é
atualizada durante atualizagdes de médulo do aplicativo e do banco de dados.

Firewall

O Firewall bloqueia conexdes ndo autorizadas ao computador enquanto conectado na
Internet ou na rede local. O Firewall também controla a atividade de rede dos aplicativos no
computador. Isso permite que vocé proteja sua rede local corporativa contra roubo de
identidade e outros ataques. O componente fornece protegdo ao computador com a ajuda
de bancos de dados antivirus, o servigo na nuvem da Kaspersky Security Network e regras
de rede predefinidas.

Prevencgao contra ataque BadUSB

O componente Prevengdo contra ataque BadUSB previne dispositivos de USB infectados
que emulam um teclado de unir-se ao computador.

Protecao AMSI
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O componente de prote¢cdo AMSI destina-se a dar suporte a Antimalware Scan Interface da
Microsoft. A Antimalware Scan Interface (AMSI) permite que aplicativos de terceiros com
suporte a AMSI envie objetos (por exemplo, scripts do PowerShell) para o Kaspersky
Endpoint Security para uma verificagédo adicional e receber os resultados da verificagdo
desses objetos.

Kaspersky Security Network

A Kaspersky Security Network (KSN) é uma infraestrutura de servigos em nuvem que
permite o acesso a Base de Dados de Conhecimento on-line da Kaspersky, que contém
informacdes sobre a reputagéo de arquivos, recursos da Web e software. O uso dos dados
do Kaspersky Security Network assegura rapidez nas respostas do Kaspersky Endpoint
Security a novas ameagas, melhora o desempenho de alguns componentes de protegéo e
reduz a probabilidade de falsos positivos. Se vocé faz parte da Kaspersky Security Network,
os servigos KSN fornecem ao Kaspersky Endpoint Security informag¢des sobre a categoria e
a reputagao dos arquivos verificados, bem como informagdes sobre a reputagédo dos
enderecos da Web verificados.

Detec¢ao de Comportamento

O componente Detecg¢do de Comportamento recebe dados sobre as a¢des dos aplicativos
em seu computador e fornece essas informagdes a outros componentes de protegdo para
melhorar o desempenho. O componente Detec¢do de Comportamento utiliza Assinaturas
de Fluxos de Comportamentos (BSS, Behavior Stream Signatures) para aplicativos. Se a
atividade de um aplicativo corresponder a um padrdo de atividades perigosas, o Kaspersky
Endpoint Security executaréd a agdo de resposta selecionada. A funcionalidade do Kaspersky
Endpoint Security com base em padrdes de atividades perigosas fornece Defesa Proativa
ao computador.

Prevencgao de Exploit

O componente de Prevengdo de exploit detecta o cédigo do programa que aproveita as
vulnerabilidades do computador para tirar proveito dos privilégios de administrador ou para
realizar atividades mal-intencionadas. Por exemplo, exploits podem usar um ataque de
estouro de buffer. Para fazer isso, o exploit envia uma grande quantidade de dados para um
aplicativo vulnerével. Ao processar esses dados, o aplicativo vulnerdvel executa cédigos
maliciosos. Como resultado desse ataque, o exploit pode iniciar uma instalagdo ndo
autorizada de malwares. Quando hd uma tentativa de executar um arquivo executével de um
aplicativo vulnerédvel que néo foi realizada pelo usuério, o Kaspersky Endpoint Security
bloqueia a execugado do arquivo ou notifica o usuéario.

Prevencao de Intrusao do Host

O componente Prevengdo de Intrusdo do Host impede que os aplicativos executem agdes
perigosas para o sistema, e garante o controle de acesso aos recursos do sistema
operacional e aos dados pessoais. O componente fornece prote¢do ao computador com a
ajuda de bancos de dados antivirus e o servico na nuvem Kaspersky Security Network.

Mecanismo de Remediagao

O Mecanismo de Remediagao permite que o Kaspersky Endpoint Security desfaga agdes
executadas por Malwares no sistema operacional.

Controle de Aplicativos

O Controle de aplicativos gerencia a inicializagdo de aplicativos nos computadores dos
usudrios. Isso permite que vocé implemente uma politica de seguranga corporativa ao usar
aplicativos. O Controle de aplicativos também reduz o risco de infec¢do do computador,
restringindo o acesso aos aplicativos.

Controle de Dispositivos

O Controle de Dispositivos gerencia o acesso de usudrio a dispositivos que estdo instalados
ou conectados no computador (por exemplo, discos rigidos, cAmeras ou mdédulos Wi-Fi).
Com isso, vocé pode proteger o computador de infecgdes quando esse tipo de dispositivo é
conectado e evitar perda ou vazamento de dados.

Controle da Web
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O Controle da Web gerencia o acesso dos usudrios aos recursos da Web. Isto ajuda a reduzir
o tréfego e o uso inadequado do tempo de trabalho. Quando um usuério tenta abrir um site
restrito pelo Controle da Web, o Kaspersky Endpoint Security bloqueara o acesso ou exibird
um aviso.

Controle Adaptativo de Anomalias

O componente de Controle Adaptativo de Anomalias monitora e bloqueia agdes suspeitas
que ndo sdo tipicas dos computadores em uma rede empresarial. O Controle Adaptativo de
Anomalias usa um conjunto de regras para rastrear comportamentos incomuns (por exemplo,
aregra Inicializagdo do Microsoft PowerShell pelo aplicativo Office). As regras sdo criadas
pelos especialistas da Kaspersky com base em cendrios tipicos de atividade maliciosa. Vocé
pode configurar como o Controle Adaptativo de Anomalias manipula cada regra e, por
exemplo, permitir a execugado de scripts do PowerShell que automatizam determinadas
tarefas de fluxo de trabalho. Kaspersky Endpoint Security atualiza o conjunto de regras junto
com os bancos de dados do aplicativo.

Inspecao de log

A inspecao de log monitora a integridade do ambiente protegido de acordo com os
resultados da andlise do log de eventos do Windows. Quando o aplicativo detecta sinais de
comportamento atipico no sistema, ele informa ao administrador, pois esse comportamento
pode indicar uma tentativa de ataque cibernético.

Monitor de integridade de arquivos

O Monitor de Integridade de Arquivos detecta alteragdes em objetos (arquivos e pastas) em
uma determinada drea de monitoramento. Essas alteragdes podem indicar uma violagédo da
segurancga do computador. Quando altera¢des do objeto sdo detectadas, o aplicativo
informa o administrador.

Verificagao de malware

O Kaspersky Endpoint Security verifica o computador quanto a presenga de virus e outras
ameagas. A Verificagdo de malware ajuda a descartar a possibilidade de disseminagéo de
malwares que ndo foram detectados pelos componentes de prote¢do devido a um baixo
nivel de seguranca, por exemplo.

Atualizagao

O Kaspersky Endpoint Security baixa bancos de dados e médulos do aplicativo atualizados.
A atualizagdo mantém o computador protegido contra os Ultimos virus e outras ameagas. O
aplicativo é atualizado automaticamente por padrdo, mas também é possivel atualizar os
bancos de dados e mdédulos do aplicativo manualmente se preferir.

Reversao da ultima atualizagao

O Kaspersky Endpoint Security reverte a Ultima atualizagdo de bancos de dados e médulos.
Isso permite reverter os bancos de dados e os mddulos do aplicativo para as versdes
anteriores quando necessario, por exemplo, quando a nova vers&o do banco de dados
contém uma assinatura invélida que faz com que o Kaspersky Endpoint Security bloqueie um
aplicativo seguro.

Verificagao de integridade

O Kaspersky Endpoint Security verifica os médulos do aplicativo na pasta de instalagdo do
aplicativo para detectar corrupgéo ou modificagdes. Se um mddulo do aplicativo tiver uma
assinatura digital incorreta, o médulo é considerado corrompido.

Criptografia em Nivel de Arquivo

O componente permite a criagdo de regras de criptografia de arquivos. E possivel selecionar
as pastas predefinidas para criptografia, selecionar uma pasta manualmente ou selecionar os
arquivos individuais por extens&o.

Criptografia completa do disco

O componente permite criptografar o disco rigido usando Kaspersky Disk Encryption ou a
Criptografia de Unidade de Disco BitLocker.
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Criptografia de unidades removiveis

O componente permite proteger os dados em unidades removiveis. E possivel usar
criptografia completa do disco (FDE) ou criptografia em nivel de arquivo (FLE).

Detection Endpoint Detection and Response Optimum
;nd Agente integrado para a solugdo Kaspersky Endpoint Detection and Response Optimum
esponse (doravante também "EDR Optimum®”). O Kaspersky Endpoint Detection and Response é uma
solugdo para proteger a infraestrutura corporativa de Tl contra ameagas cibernéticas
g!® avangadas. A funcionalidade da solugdo combina a detecg¢do automética de ameagas com a

EHY=A capacidade de reagir a essas ameagas para neutralizar ataques avangados, incluindo novos
exploits, ransomwares, ataques sem arquivo, bem como métodos que usam ferramentas de
sistema legitimas. Para obter mais informagdes sobre a solugéo, consulte a Ajuda do
Kaspersky Endpoint Detection and Response Optimum .

Endpoint Detection and Response Expert

Agente integrado da solugao Kaspersky Endpoint Detection and Response Expert
(doravante também "EDR Expert”). O EDR Expert oferece mais monitoramento de ameagas e
funcionalidade de resposta do que o EDR Optimum. Para obter mais informagdes sobre a
solucao, consulte a Ajuda do Kaspersky Endpoint Detection and Response Expert.

Kaspersky Sandbox

Agente integrado para a solugdo Kaspersky Sandbox. A solugcdo Kaspersky Sandbox detecta
e bloqueia automaticamente ameacas avangadas em computadores. O Kaspersky Sandbox
analisa o comportamento do objeto para detectar atividades maliciosas e caracteristicas de
atividades de ataques direcionados a infraestrutura de Tl da organizagdo. O Kaspersky
Sandbox analisa e verifica objetos em servidores especiais com imagens virtuais implantadas
de sistemas operacionais Microsoft Windows (servidores Kaspersky Sandbox). Para detalhes
sobre a solucdo, acesse a Ajuda do Kaspersky Sandbox .

Managed Detection and Response

Agente integrado para compatibilizar a operagéo da solugdo Kaspersky Managed Detection
and Response. A solugdo Kaspersky Managed Detection and Response (MDR) detecta e
analisa automaticamente os incidentes de seguranga em sua infraestrutura. Para isso, o MDR
usa dados de telemetria recebidos de terminais e aprendizado de maquina. O MDR envia
dados do incidente aos especialistas da Kaspersky. Os especialistas podem ent&o processar
o incidente e, por exemplo, adicionar uma nova entrada aos bancos de dados antivirus. Como
alternativa, os especialistas podem emitir recomendagdes sobre o processamento do
incidente e, por exemplo, sugerir o isolamento do computador da rede. Para obter
informacgdes detalhadas sobre como a solucéo funciona, consulte a Ajuda do Kaspersky
Managed Detection and Response .

Kit de distribuicéo
O kit de distribui¢do inclui os seguintes pacotes de distribui¢ao:

¢ Criptografia forte (AES256)

Esse pacote de distribuicdo contém ferramentas criptogréficas que implementam o algoritmo de criptografia
AES (Advanced Encryption Standard), com um comprimento de chave efetivo de 256 bits.

* Criptografialeve (AES56)

Esse pacote de distribuicdo contém ferramentas criptogréficas que implementam o algoritmo de criptografia
AES, com um comprimento de chave efetivo de 56 bits.
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Cada pacote de distribuigcdo contém os seguintes arquivos:

kes win.msi

setup_kes.exe

kes_win.kud

klcfginst.msi

bases.cab
cleaner.cab
incompatible.txt

ksn_<language_ ID>.txt

license.txt

installer.ini

keswin_web_plugin.zip

Pacote de instalagdo do Kaspersky Endpoint Security.

Os arquivos necessérios para a instalagdo do aplicativo usando diversos
métodos disponiveis.

Arquivo para criar pacotes de instalagdo do Kaspersky Endpoint Security.

Pacote de instalagdo do plug-in de gerenciamento do Kaspersky Endpoint
Security para o Kaspersky Security Center.

Arquivos de pacote de atualizagdo que sdo usados durante a instalag&o.
Arquivos para remover o software incompativel.
Arquivo que contém uma lista de software incompativel.

Arquivo onde é possivel ler os termos de participagdo na Kaspersky Security
Network.

Arquivo onde é possivel ler o Contrato de Licenga do Usuério Final e a Politica
de Privacidade.

Arquivo que contém as configuragdes internas do kit de distribuicao.

Arquivo compactado contendo os arquivos necessérios para instalar o plug-in
da Web do Kaspersky Endpoint Security.

Nao se recomenda modificar os valores dessas configuragdes. Se desejar modificar as opgdes Instalagéo, use

O arquivo setup.ini.

Requisitos de hardware e software

Para garantir o pleno funcionamento do Kaspersky Endpoint Security, o seu computador deve satisfazer os

seguintes requisitos minimos:

Requisitos gerais minimos:

* 2 GB de espaco disponivel no disco rigido;

e CPU:

e Estacdo de trabalho: 1GHz;

e Servidor: 1.4 GHz;

e Suporte para o conjunto de instrugdes SSE2.

* RAM:

e Estacdo de trabalho (x86): 1GB;

e Estacdo de trabalho (x64). 2 GB;

e Servidor: 2 GB.
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Estacdes de trabalho

Sistemas operacionais para esta¢des de trabalho com suporte:

Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1ou posterior;

Windows 8 Professional / Enterprise;

Windows 81 Professional / Enterprise;

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise / Enterprise multisessao;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise.

Para obter detalhes sobre o suporte do sistema operacional Microsoft Windows 10, consulte a Base de
Conhecimento do Suporte Técnico .

Para obter detalhes sobre o suporte do sistema operacional Microsoft Windows 11, consulte a Base de
Conhecimento do Suporte Técnico .

Servidores

O Kaspersky Endpoint Security € compativel com os componentes principais do aplicativo em computadores que
executam o sistema operacional Windows para servidores. E possivel utilizar o Kaspersky Endpoint Security for
Windows em vez do Kaspersky Security for Windows Server em servidores e clusters de sua organizagdo. O
aplicativo também é compativel com o modo Core (consulte os problemas conhecidos).

Suporte aos sistemas operacionais para servidores:

Windows Small Business Server 2011 Essentials / Standard (64 bits);

O Microsoft Small Business Server 2011 Standard (64 bits) é compativel apenas se o Service Pack 1para
Microsoft Windows Server 2008 R2 estiver instalado

e Windows MultiPoint Server 2011 (64 bits);

e Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1ou posterior;
e Windows Web Server 2008 R2 Service Pack 1ou posterior;

e Windows Server 2012 Foundation/Essentials/Standard/Datacenter (incluindo o Core Mode);

e Windows Server 2012 R2 Foundation/Essentials/Standard/Datacenter (incluindo o Core Mode);

e Windows Server 2016 Essentials/Standard/Datacenter (incluindo o Core Mode);

* Windows Server 2019 Essentials/Standard/Datacenter (incluindo o Core Mode);

e Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (incluindo o Core Mode).
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Para obter detalhes sobre o suporte dos sistemas operacionais Microsoft Windows Server 2016 e Microsoft
Windows Server 2019, consulte a Base de Conhecimento do Suporte Técnico .

Para obter detalhes sobre o suporte do sistema operacional Microsoft Windows Server 2022, consulte a Base
de Conhecimento do Suporte Técnico@.

Sistemas operacionais incompativeis para servidores:

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou posterior;

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter SP2 ou posterior;

Windows Server 2008 Standard / Enterprise / Datacenter SP2 ou posterior;

Windows Server 2008 Core Standard / Enterprise / Datacenter SP2 ou posterior;

Microsoft Small Business Server 2008 Standard / Premium SP2 ou posterior.

Plataformas virtuais

Plataformas virtuais suportadas:

e \/Mware Workstation 16.2.4;

VMware ESXi 70 Update 3f;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps and Desktops 7 2203;

Citrix Provisioning 2206;

Citrix Hypervisor 8.2 LTSR (atualizagdo cumulativa 1).

Servidores de terminal

Tipos de servidores de terminal compativeis:

* Microsoft Remote Desktop Services para Windows Server 2008 R2 SP7;

Microsoft Remote Desktop Services com base no Windows Server 2012;

Microsoft Remote Desktop Services para Windows Server 2012 R2;

Microsoft Remote Desktop Services com base no Windows Server 2016;

Microsoft Remote Desktop Services com base no Windows Server 2019;

Microsoft Remote Desktop Services para Windows Server 2022.
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Suporte ao Kaspersky Security Center

O Kaspersky Endpoint Security tem suporte a operagdo com as seguintes versdes do Kaspersky Security Center:

Kaspersky Security Center 11

* Kaspersky Security Center 12

e Kaspersky Security Center 13

e Kaspersky Security Center 131

e Kaspersky Security Center 13.2

e Kaspersky Security Center 13.2.2

e Kaspersky Security Center 14

e Kaspersky Security Center 141

e Kaspersky Security Center 14.2

e Kaspersky Security Center Linux 14.2
e Kaspersky Security Center Linux 15

e Kaspersky Security Center Linux 151

Comparacgao de recursos de aplicativo disponiveis dependendo do tipo de
sistema operacional

O conjunto de recursos disponiveis do Kaspersky Endpoint Security depende do tipo do sistema operacional:
estacédo de trabalho ou servidor (veja a tabela a seguir).

Comparagéo de recursos do Kaspersky Endpoint Security

Recurso Estagdo de trabalho  Servidor

Protecdo Avangada Contra Ameacas

Kaspersky Security Network v v
Detecgédo de Comportamento v v
Prevencéo de Exploit v v
Prevencéo de Intrusédo do Host v -
Mecanismo de Remediagéo v v

Protecao Essencial Contra Ameacgas

Protegao Contra Ameagas ao Arquivo v v
Protecdo Contra Ameacgas da Web v v
Prote¢cao Contra Ameagas ao Correio v v

32



Firewall . .

Protecdo Contra Ameagcas a Rede v v
Prevencédo contra ataque BadUSB v v
Protecdo AMSI v v

Controles de seguranga

Inspegdo do Log - v
Controle de aplicativos v v
Controle de Dispositivos v v
Controle da Web v v
Controle Adaptativo de Anomalias v -
Monitor de integridade de arquivos - v
Criptografia de Dados

Kaspersky Disk Encryption v -
Criptografia de Unidade de Disco BitLocker v v
Criptografia em Nivel de Arquivo v -
Criptografia de unidades removiveis v -

Detection and Response

Endpoint Detection and Response Optimum v v
Endpoint Detection and Response Expert v v
Kaspersky Sandbox v v
Managed Detection and Response (MDR) v v

Comparacao de fungdes de aplicativo, dependendo das ferramentas de
gerenciamento

O conjunto de fung¢des disponiveis no Kaspersky Endpoint Security depende das ferramentas de gerenciamento
(consulte a tabela abaixo).

E possivel gerenciar o aplicativo usando os seguintes consoles do Kaspersky Security Center:

e Console de Administragédo. Snap-in do Console de Gerenciamento Microsoft (MMC) instalado na estagéo de
trabalho do administrador.

e Web Console. Componente do Kaspersky Security Center que esté instalado no Servidor de Administragao.
Vocé pode trabalhar no Web Console através de um navegador em qualquer computador que tenha acesso ao
Servidor de Administracgéo.

Vocé pode gerenciar o aplicativo usando o Kaspersky Security Center Cloud Console. O Console na nuvem do
Kaspersky Security Center é a versdo na nuvem do Kaspersky Security Center. Isso significa que o Servidor de
Administragdo e outros componentes do Kaspersky Security Center estdo instalados na infraestrutura na nuvem
do Kaspersky. Para obter informagdes detalhadas sobre o gerenciamento do aplicativo por meio do Kaspersky
Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud Console E.
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Comparagéo de recursos do Kaspersky Endpoint Security

Recurso Kaspersky Security Center Kaspersky
Security Center

Console de Web Console na nuvem

administragdo Console
Protecdo Avangada Contra Ameacas
Kaspersky Security Network v v v
Kaspersky Private Security Network v v -
Detecgdo de Comportamento v v v
Prevencéo de Exploit v v v
Prevencgao de Intrusdo do Host v v v
Mecanismo de Remediagado v v v
Protecdo Essencial Contra Ameagas
Protegao Contra Ameagas ao Arquivo v v v
Protecdo Contra Ameagas da Web v v v
Protegcdo Contra Ameagas ao Correio v v v
Firewall v v v
Protecdo Contra Ameagas a Rede v v v
Prevencéo contra ataque BadUSB v v v
Protecdo AMSI v v v
Controles de seguranga
Inspecdo do Log v v v
Controle de aplicativos v v v
Controle de Dispositivos v v v
Controle da Web v v v
Controle Adaptativo de Anomalias v v v
Monitor de integridade de arquivos v v v
Criptografia de Dados
Kaspersky Disk Encryption v v -
Criptografia de Unidade de Disco BitLocker v v v
Criptografia em Nivel de Arquivo v v -
Criptografia de unidades removiveis v v -
Detection and Response
Endpoint Detection and Response Optimum - v v
Endpoint Detection and Response Expert - - v
Kaspersky Sandbox - v -
Managed Detection and Response (MDR) v v v
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Tarefas

Adicionar chave v v v
Alterar componentes do aplicativo v v v
Inventério v v v
Atualizacéo v v v
Reversao de atualizacdo v v v
Verificagdo de malware v v v
Verificagdo de integridade v v -
Limpar dados v v v
Gerenciar contas do Agente de Autenticagao v v -

(Kaspersky Disk Encryption)

Verificagdo de IOC (EDR) - v v
Mover arquivo para a quarentena (EDR) - v v
Obter arquivo (EDR) - v v
Excluir arquivo (EDR) - v v
Inicio do processo (EDR) - v v
Encerrar processo (EDR) - v v

Compatibilidade com outros aplicativos

Antes da instalagao, o Kaspersky Endpoint Security verifica o computador para ver se ha algum aplicativo da
Kaspersky. O aplicativo também verifica se ha software incompativel no computador.

Compatibilidade com aplicativos de terceiros

A lista de softwares incompativeis esté disponivel no arquivo incompatible.txt que estd incluido no kit de
distribuicao.

@ DOWNLOAD DO ARQUIVO INCOMPATIVELTXT =

Compatibilidade com aplicativos da Kaspersky

O Kaspersky Endpoint Security é incompativel com os seguintes aplicativos da Kaspersky:
e Kaspersky Small Office Security.
e Kaspersky Internet Security.
e Kaspersky Anti-Virus.

e Kaspersky Total Security.
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e Kaspersky Safe Kids.

e Kaspersky Free.

* Kaspersky Anti-Ransomware Tool.

e Kaspersky Anti Targeted Attack Platform (inclusive o componente Sensores de Endpoints).
e Kaspersky Sandbox (incluindo o Agente de Endpoints da Kaspersky).

e Kaspersky Endpoint Detection and Response (incluindo o componente Endpoint Sensor).

Se o componente Agente de Endpoints foi instalado em um computador usando as ferramentas de
implantag&o de outros aplicativos Kaspersky, o componente serd removido automaticamente durante a
instalagdo do Kaspersky Endpoint Security. O Kaspersky Endpoint Security também pode incluir o Sensor
de Endpoints / Agente de Endpoints da Kaspersky se vocé tiver selecionado o Agente de Endpoints na
lista de componentes do aplicativo.

* Kaspersky Security for Virtualization Light Agent.
* Kaspersky Fraud Prevention for Endpoint.
e Kaspersky Embedded Systems Security.

Se os aplicativos da Kaspersky dessa lista estiverem instalados no computador, o Kaspersky Endpoint Security os
removera. Aguarde a conclusdo desse processo antes de continuar com a instalagdo do Kaspersky Endpoint
Security.

lgnorar a verificagdo de software incompativel

Caso o Kaspersky Endpoint Security detecte software incompativel no computador, a instalagdo do aplicativo ndo
continuard. Para continuar a instalagao, é preciso remover o software incompativel. No entanto, caso o fornecedor
do software de terceiros tenha indicado na sua documentagéo que o software é compativel com as Plataformas
de Protecgédo de Endpoint (EPP), seré possivel instalar o Kaspersky Endpoint Security em um computador que
contenha um aplicativo desse fornecedor. Por exemplo, o provedor de solugdes do Endpoint Detection and
Response (EDR) pode declarar a compatibilidade com sistemas EPP de terceiros. Se esse for o caso, € preciso
iniciar a instalagdo do Kaspersky Endpoint Security sem executar uma verificagdo de software incompativel. Para
isso, fornega os seguintes pardmetros para o instalador:

® SKIPPRODUCTCHECK=1.Desativar a verificagdo de software incompativel. A lista de softwares incompativeis
estd disponivel no arquivo incompatible txt que esté incluido no kit de distribuicdo. Se nenhum valor for definido
para esse pardmetro e um software incompativel for detectado, a instalagdo do Kaspersky Endpoint Security
serd encerrada.

e SKIPPRODUCTUNINSTALL=1.Desative aremogado automética de software incompativel detectado. Se nenhum
valor for definido para esse pardmetro, o Kaspersky Endpoint Security tentard remover o software
incompativel.

® CLEANERSIGNCHECK=0.Desativagao da verificagdo de assinatura digital de software incompativel detectado.
Caso o pardmetro ndo seja definido, a verificagdo de assinaturas digitais seré desativada com a implantagdo do
aplicativo por meio do Kaspersky Security Center. Quando o aplicativo € instalado localmente, a verificagdo de
assinatura digital é ativada por padro.

E possivel fornecer os pardmetros na linha de comando quando estiver instalando o aplicativo localmente.
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Exemplo:
C:\KES\setup_kes.exe /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1

/PSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0 /s

Para instalar remotamente o Kaspersky Endpoint Security, é preciso adicionar os pardmetros apropriados ao
arquivo de geragdo do pacote de instalagdo chamado kes_win. kud dentro de [Setup] (veja abaixo). O arquivo

kes_win.kud esté incluido no kit de distribuicdo.

kes win.kud

[Configuracao]

UseWrapper=1

ExecutableRelPath=EXEC

Params=/s /pAKINSTALL=1 /pEULA=1 /pPRIVACYPOLICY=1 /pKSN=0 /pSKIPPRODUCTCHECK=1
/pSKIPPRODUCTUNINSTALL=1 /pCLEANERSIGNCHECK=0

Executable=setup_kes.exe

RebootDelegated = 1

RebootAllowed=1

ConfigFile=installer.ini

RelPathsToExclude=klcfginst.msi
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Instalar e remover o aplicativo

O Kaspersky Endpoint Security pode ser instalado em um computador de vérios modos:

* localmente, usando o Assistente de configuracéo.

¢ |ocalmente a partir da linha de comando.

e Uso remoto do Kaspersky Security Center.

* remotamente, por meio do Editor de Gerenciamento de Politica de Grupo do Microsoft Windows (para obter
mais detalhes, consulte o site do Suporte Técnico da Microsoft ).

* remotamente, usando o System Center Configuration Manager.

Vocé pode definir as configuragdes do aplicativo de vérias maneiras. Se vocé usar simultaneamente vérios
métodos para definir as configuragdes, o Kaspersky Endpoint Security aplicaré as configuragdes com a prioridade
mais alta. O Kaspersky Endpoint Security usa a seguinte ordem de prioridades:

1. Configuragdes recebidas do arquivo setup.ini.

2. Configuragdes recebidas do arquivo installer.ini.

3. Configuragdes recebidas da linha de comando.

Recomendamos fechar todos os aplicativos ativos antes de iniciar a instalagdo do Kaspersky Endpoint
Security (incluindo instalagdo remota).

Implementagao por meio do Kaspersky Security Center

O Kaspersky Endpoint Security pode ser implementado em computadores dentro de uma rede corporativa de
vérios modos. Vocé pode selecionar o cendrio de implementagdo mais conveniente para a sua organizagdo ou
combinar vérios cendrios de implementagdo ao mesmo tempo. O Kaspersky Security Center é compativel com os
principais métodos de implementacao a seguir:

* Instalagdo do aplicativo usando o Assistente de Implementagéo de Protegao.

O método de instalagéo padrdo é conveniente se vocé estiver satisfeito com as configuragdes padrdo do
Kaspersky Endpoint Security e se a sua organizacao tiver uma infraestrutura simples que ndo exija
configuragdes especiais.

¢ Instalagdo do aplicativo usando a tarefa de instalagdo remota.

Método de instalag&o universal, o qual permite definir as configuragdes do Kaspersky Endpoint Security e
gerenciar com flexibilidade tarefas de instalagdo remota. A instalagao do Kaspersky Endpoint Security consiste
nas seguintes etapas:

1. Criar um pacote de instalac&o.

2. Criar uma tarefa de instalacdo remota.
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O Kaspersky Security Center também oferece suporte a outros métodos de instalagdo do Kaspersky Endpoint
Security, como a implementagdo em uma imagem do sistema operacional. Para obter detalhes sobre outros
métodos de implementacgao, consulte a Ajuda do Kaspersky Security Center &.

Instalagdo padrao do aplicativo

O Kaspersky Security Center fornece um Assistente de implementagéo de protegao para instalar o aplicativo em
computadores corporativos. O Assistente de Implementacdo de Protegéo inclui as seguintes agdes principais:

1. Selegdo do pacote de instalagdo do Kaspersky Endpoint Security.

Um pacote de instalagdo é um grupo de arquivos criados para instalagdo remota de um aplicativo da Kaspersky
por meio do Kaspersky Security Center. O pacote de instalagdo contém vérias configuragdes necessdrias para
instalar o aplicativo e executé-lo imediatamente apds a instalagdo. O pacote de instalagédo é criado usando
arquivos com as extensdes .kpd e kud incluidas no kit de distribuicdo do aplicativo. O pacote de instalagdo do
Kaspersky Endpoint Security € comum para todas as versdes do Windows que tém suporte e tipos de
arquitetura de processador.

2. Criagao da tarefa Instalagdo remota do Servidor de Administragdo do Kaspersky Security Center.

Tarefa
Instalar aplicative remotamente

@ N — Go . Go
espersky Serui;?d:\\ l_l @ ,],'I
Administracéio Eo ;g

Implementag&o do Kaspersky Endpoint Security

Como executar o Assistente de implantacao de prote¢ao no Console de administragdo (MMC)
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1. No console de administragéo, va para a pasta Servidor de Administragdo — Adicional — Instalagdo
remota.

2. Cligue no link Implementar o pacote de instalagdo nos dispositivos gerenciados (estagdes de trabalho).

O Assistente de Implementagao de Protecgao serd iniciado. Siga as instru¢des do Assistente.

As portas TCP 139 e 445 e as portas UDP 137 e 138 devem ser abertas em um computador cliente.

Etapa 1. Selecionar um pacote de instalagédo

Selecione o pacote de instalagdo do Kaspersky Endpoint Security na lista. Se a lista ndo tiver o pacote de
instalagdo do Kaspersky Endpoint Security, vocé podera criar o pacote clicando no Assistente.

Vocé pode definir as configuragdes do pacote de instalagdo no Kaspersky Security Center. Por exemplo, vocé
pode selecionar os componentes do aplicativo que serdo instalados em um computador.

O Agente de rede também serd instalado junto com o Kaspersky Endpoint Security. O Agente de Rede facilita
ainterag8o entre o Servidor de Administragdo e um computador cliente. Se o Agente de Rede j& estiver
instalado no computador, ele ndo seré instalado novamente.

Etapa 2. Selecionar dispositivos para instalagdo

Selecione os computadores para instalar o Kaspersky Endpoint Security. As seguintes opgdes estédo
disponiveis:

* Atribuir a tarefa a um grupo de administragéo. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
O Agente de Rede ndo ¢ instalado em dispositivos n&o atribuidos. Neste caso, a tarefa é atribuida a
dispositivos especificos. Os dispositivos especificos podem incluir dispositivos nos grupos de
administragdo e dispositivos ndo atribuidos.

e Especificar enderecos de dispositivo manualmente ou importar enderecos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 3. Definir configuragdes da tarefa de instalagdo remota

Defina as seguintes configura¢des adicionais do aplicativo:
* Forcar download do pacote de instalagao. Selecione o método de instalagdo do aplicativo:

* Usando o Agente de Rede. Se o Agente de Rede n&o tiver sido instalado no computador, o primeiro
Agente de Rede serd instalado usando as ferramentas do sistema operacional. Em seguida, o Kaspersky
Endpoint Security serd instalado pelas ferramentas do Agente de Rede.
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¢ Usando recursos do sistema operacional através de pontos de distribuicdo. O pacote de instalagdo
é entregue aos computadores clientes usando recursos do sistema operacional por meio de pontos de
distribui¢cdo. Vocé podera selecionar esta opgao se houver pelo menos um ponto de distribuigcdo na
rede. Para obter mais detalhes sobre os pontos de distribuicéo, consulte a ajuda do Kaspersky Security,
Center@.

e Usando recursos do sistema operacional através do Servidor de Administragdo. Os arquivos serdo
entregues a computadores clientes usando recursos do sistema operacional por meio do Servidor de
Administragdo. Vocé pode selecionar esta opgdo se o Agente de Rede néo estiver instalado no
computador cliente, mas o computador cliente estiver na mesma rede que o Servidor de
Administracéo.

e Comportamento para dispositivos gerenciados por meio de outros Servidores de Administragao.
Selecione o método de instalagdo do Kaspersky Endpoint Security. Se a rede tiver mais de um Servidor de
Administragdo instalado, esses Servidores de Administragdo poderédo ver os mesmos computadores
clientes. Isso pode fazer com que, por exemplo, um aplicativo seja instalado remotamente no mesmo
computador cliente vérias vezes por meio de diferentes Servidores de Administragao, ou outros conflitos.

* N3o reinstalar o aplicativo se ele ja estiver instalado. Desmarque esta caixa de selecéo se vocé quiser
instalar uma versao anterior do aplicativo, por exemplo.

e Atribuir a instalagdo do Agente de Rede em politicas de grupo do Active Directory. Instalagdo manual
do Agente de rede usando os recursos do Active Directory. Para instalar o Agente de Rede, a tarefa de
instalagdo remota deve ser executada com privilégios de administrador de dominio.

Etapa 4. Selecionar uma chave de licenga

Adicione uma chave ao pacote de instalagdo para ativar o aplicativo. Esta etapa é opcional. Se o Servidor de
Administragdo tiver uma chave de licenga com a funcionalidade de distribuicdo, a chave sera adicionada
automaticamente depois. Vocé também pode ativar o aplicativo depois usando a tarefa Adicionar chave.

Etapa 5. Selecionar a configuragéo de reinicializagdo do sistema operacional

Selecione a agdo a ser executada se for necessério reiniciar o computador. Ndo é necessério reiniciar ao
instalar o Kaspersky Endpoint Security. A reinicializacdo serd necesséria apenas se vocé precisar remover
aplicativos incompativeis antes da instalagdo. A reinicializagdo também podera ser necesséria quando a
versado do aplicativo for atualizada.

Etapa 6. Remover aplicativos incompativeis antes de instalar o aplicativo

Leia atentamente a lista de aplicativos incompativeis e permita a remogao desses aplicativos. Se houver
aplicativos incompativeis instalados no computador, a instalagdo do Kaspersky Endpoint Security terminara
com um erro (veja a figura abaixo).

Etapa 7. Selecionar uma conta para acessar dispositivos

Selecione a conta para instalar o Agente de rede usando as ferramentas do sistema operacional. Neste caso,
os direitos de administrador sdo necessérios para acessar o computador. Vocé pode adicionar vérias contas.
Se uma conta n3o tiver direitos suficientes, o Assistente de Instalagdo usard a préxima conta. Se vocé instalar
o Kaspersky Endpoint Security usando as ferramentas do Agente de Rede, ndo precisard selecionar uma
conta.
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Etapa 8. Iniciando a instalagdo

Sair do assistente. Caso seja necessério, marque a caixa de selegdo Executar tarefa apds a conclusao do
Assistente. Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa.

Como iniciar o Assistente de implementacao de prote¢édo no Web Console e no Cloud Console
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Na janela principal do Web Console, selecione Descoberta e Implementacdo — Implementagao e Atribuicdo
— Assistente de Implementagao da Protecao.

O Assistente de Implementagéo de Protegao serd iniciado. Siga as instru¢des do Assistente.

As portas TCP 139 e 445 e as portas UDP 137 e 138 devem ser abertas em um computador cliente.

Etapa 1. Selecionar um pacote de instalagédo

Selecione o pacote de instalagdo do Kaspersky Endpoint Security na lista. Se a lista ndo tiver o pacote de
instalacdo do Kaspersky Endpoint Security, vocé podera criar o pacote clicando no Assistente. Para criar o
pacote de instalagdo, vocé néo precisa procurar o pacote de distribuicdo e salvd-lo na memdria do
computador. No Kaspersky Security Center, vocé pode exibir a lista dos pacotes de distribuicdo que residem
nos servidores da Kaspersky, e o pacote de instalagdo é criado automaticamente. A Kaspersky atualiza a lista
apds o langamento de novas versdes de aplicativos.

Vocé pode definir as configuragdes do pacote de instalagdo no Kaspersky Security Center. Por exemplo, vocé
pode selecionar os componentes do aplicativo que serdo instalados em um computador.

Etapa 2. Selecionar uma chave de licenga

Adicione uma chave ao pacote de instalagdo para ativar o aplicativo. Esta etapa é opcional. Se o Servidor de
Administragdo tiver uma chave de licenga com a funcionalidade de distribuicdo, a chave seré adicionada
automaticamente depois. Vocé também pode ativar o aplicativo depois usando a tarefa Adicionar chave.

Etapa 3. Selecionar um Agente de rede

Selecione a versdo do Agente de rede que serd instalado em conjunto com o Kaspersky Endpoint Security. O
Agente de Rede facilita a interagéo entre o Servidor de Administragdo e um computador cliente. Se o Agente
de Rede ja estiver instalado no computador, ele ndo seré instalado novamente.

Etapa 4. Selecionar dispositivos para instalagdo

Selecione os computadores para instalar o Kaspersky Endpoint Security. As seguintes op¢des estédo
disponiveis:

* Atribuir a tarefa a um grupo de administragéo. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
O Agente de Rede ndo ¢ instalado em dispositivos n&o atribuidos. Neste caso, a tarefa é atribuida a
dispositivos especificos. Os dispositivos especificos podem incluir dispositivos nos grupos de
administragdo e dispositivos ndo atribuidos.

e Especificar enderecos de dispositivo manualmente ou importar enderecos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 5. Definir as configuragdes avangadas
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Defina as seguintes configuragdes adicionais do aplicativo:
* Forcar download do pacote de instalagdo. Selecionar o método de instalagdo do aplicativo:

* Usando o Agente de Rede. Se o Agente de Rede n3o tiver sido instalado no computador, o primeiro
Agente de Rede serd instalado usando as ferramentas do sistema operacional. Em seguida, o Kaspersky
Endpoint Security seré instalado pelas ferramentas do Agente de Rede.

e Usando recursos do sistema operacional através de pontos de distribuicdo. O pacote de instalagdo
é entregue aos computadores clientes usando recursos do sistema operacional por meio de pontos de
distribui¢cdo. Vocé podera selecionar esta opgao se houver pelo menos um ponto de distribuicdo na
rede. Para obter mais detalhes sobre os pontos de distribui¢cdo, consulte a ajuda do Kaspersky Security
Center .

* Usando recursos do sistema operacional através do Servidor de Administragdo. Os arquivos serdo
entregues a computadores clientes usando recursos do sistema operacional por meio do Servidor de
Administragdo. Vocé pode selecionar esta opgdo se o Agente de Rede n&o estiver instalado no
computador cliente, mas o computador cliente estiver na mesma rede que o Servidor de
Administragéo.

e N3o reinstalar o aplicativo se ele ja estiver instalado. Desmarque esta caixa de selecéo se vocé quiser
instalar uma versdo anterior do aplicativo, por exemplo.

e Atribuir a instalagao do pacote em politicas de grupo do Active Directory. O Kaspersky Endpoint
Security é instalado por meio do Agente de Rede ou manualmente por meio do Active Directory. Para
instalar o Agente de Rede, a tarefa de instalagdo remota deve ser executada com privilégios de
administrador de dominio.

Etapa 6. Selecionar a configuragéo de reinicializagdo do sistema operacional

Selecione a agéo a ser executada se for necessario reiniciar o computador. Ndo € necessario reiniciar ao
instalar o Kaspersky Endpoint Security. A reinicializacdo serd necessdria apenas se vocé precisar remover
aplicativos incompativeis antes da instalagdo. A reinicializagdo também podera ser necesséria quando a
versdo do aplicativo for atualizada.

Etapa 7. Remover aplicativos incompativeis antes de instalar o aplicativo

Leia atentamente a lista de aplicativos incompativeis e permita a remogao desses aplicativos. Se houver
aplicativos incompativeis instalados no computador, a instalagdo do Kaspersky Endpoint Security terminaré
com um erro (veja a figura abaixo).

Etapa 8. Atribuir a um grupo de administragdo

Selecione o grupo de administragdo para o qual os computadores serdo movidos apds a instalagdo do Agente
de rede. Os computadores precisam ser movidos para um grupo de administragdo para que politicas e tarefas
de grupo possam ser aplicadas. Se um computador j& estiver em qualquer grupo de administragdo, o
computador ndo serd movido. Se vocé néo selecionar um grupo de administrag@o, os computadores serdo
adicionados ao grupo Dispositivos ndo atribuidos.

Etapa 9. Selecionar uma conta para acessar dispositivos
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Selecione a conta para instalar o Agente de rede usando as ferramentas do sistema operacional. Neste caso,
os direitos de administrador sdo necessarios para acessar o computador. Vocé pode adicionar vérias contas.
Se uma conta n3o tiver direitos suficientes, o Assistente de Instalagdo usard a préxima conta. Se vocé instalar
o Kaspersky Endpoint Security usando as ferramentas do Agente de Rede, ndo precisard selecionar uma
conta.

Etapa 10. Iniciar instalagao

Sair do assistente. Caso seja necessério, marque a caixa de selegdo Executar tarefa apds a conclusao do
Assistente. \Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa.

Criar um pacote de instalagao

Um pacote de instalagdo é um grupo de arquivos criados para instalagdo remota de um aplicativo da Kaspersky por
meio do Kaspersky Security Center. O pacote de instalagdo contém vérias configuragdes necessdrias para instalar
o aplicativo e executé-lo imediatamente apds a instalagédo. O pacote de instalagdo é criado usando arquivos com
as extensdes .kpd e kud incluidas no kit de distribuigdo do aplicativo. O pacote de instalagdo do Kaspersky
Endpoint Security € comum para todas as versdes do Windows que tém suporte e tipos de arquitetura de
processador.

Como criar um pacote de instalagdo no Console de administragdo (MMC) @
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1. No Console de administragéo, vé para a pasta Servidor de Administragao — Adicional — Instalagao
remota — Pacotes de instalagao.

Isso abre uma lista de pacotes de instalagdo que foram baixados no Kaspersky Security Center.
2. Clique no botéo Criar pacote de instalagao.

O Assistente de novo pacote € iniciado. Siga as instrugdes do Assistente.

Etapa 1. Selecionar o tipo de pacote de instalagao

Selecione a opgado Criar um pacote de instalagdo para um aplicativo da Kaspersky.

Etapa 2. Definir nome do pacote de instalagéo

Insira o nome do pacote de instalagéo, por exemplo, Kaspersky Endpoint Security for Windows 12.0.

Etapa 3. Selecionar o pacote de distribuicao para instalagéo

Cligue no botao Procurar e selecione o arquivo kes_win.kud que esté incluido no kit de distribuicdo.

Se necessério, atualize os bancos de dados de antivirus no pacote de instalagdo usando a caixa de selegédo
Copiar atualizagdes do repositério para o pacote de instalagao.

Etapa 4. Contrato de Licenga do Usuario Final e Politica de Privacidade

Leia e aceite os termos do Contrato de Licenga do Usuério Final e da Politica de Privacidade.

O pacote de instalagdo seré criado e adicionado ao Kaspersky Security Center. Usando o pacote de
instalagdo, vocé pode instalar o Kaspersky Endpoint Security em computadores da rede corporativa ou
atualizar a versao do aplicativo. Nas configuragdes do pacote de instalagéo, vocé também pode selecionar os
componentes do aplicativo e definir as configuragdes de instalagédo do aplicativo (consulte a tabela abaixo). O
pacote de instalagdo contém bancos de dados de antivirus do Repositdrio do servidor de administragdo. Vocé
pode atualizar os bancos de dados no pacote de instalagdo para reduzir o consumo de tréfego ao atualizar os
bancos de dados apds a instalagdo do Kaspersky Endpoint Security.

Como criar um pacote de instalacdo no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Descoberta e Implementagdo — Implementacgéao e
Atribuicao — Pacotes de instalagao.

Isso abre uma lista de pacotes de instalagdo que foram baixados no Kaspersky Security Center.
2. Clique no botéo Adicionar.

O Assistente de novo pacote € iniciado. Siga as instrugdes do Assistente.

KASPERSKY
SECURITY CENTER

+ 3 View the listof stand-alone packages

#
<

Name Source Application Version Language Type

Kaspersky Cepaep MOGHILHSX YCTROACTS .. >> 140

Kaspersky application

Cepaep i0S MDM

Arenr ammcTpAposaHin Kas.. >>

Haspersky Endpoint Security for .. >

Kaspersky Endpoint Agent 312 (. >> 3

E® DISCOVERY & DEPLOYMENT v %y 3ppl

¢ Previous 1 Next » 20 v Resutt1-5/5toml

& DEPLOYMENT & ASSIGN...

ky Lab | Privacy Polic kaspersky

Etapa 1. Selecionar o tipo de pacote de instalagao

Selecione a opgéo Criar um pacote de instalagao para um aplicativo da Kaspersky.

O Assistente criard um pacote de instalagdo a partir do pacote de distribuigdo localizado nos servidores da
Kaspersky. A lista é atualizada automaticamente conforme novas versdes de aplicativos sdo langadas. E
recomendavel selecionar esta opgao para a instalagdo do Kaspersky Endpoint Security.

Vocé também pode criar um pacote de instalagdo a partir de um arquivo.
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New Package Wizard

Select installation package type
@ Create an installation package for a Kaspersky application
Create an installation package from a file

Next

Etapa 2. Pacotes de instalagéo

Selecione o pacote de instalagdo do Kaspersky Endpoint Security for Windows. O processo de criagdo do
pacote de instalagdo € iniciado. Durante a criagdo do pacote de instalagédo, vocé deve aceitar os termos do
Contrato de Licenga do Usuério Final e da Politica de Privacidade.

Current application versions

Group by: Operating system (change grouping using filter) = Filter
Workstations Distribution package  Kaspersky Endpoint Security for Windows (11.7.0) (Romana) (Lite encryption) 1170669 false Windows o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170668 false o 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false tr 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows tr 11/19/2021 42553 pm  false Applical,
Workstations Distribution package 1170669 false Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows Kk 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false arsa 11/19/2021 42553 pm  false Applical
Workstations Distribution package 1170669 false Windows ja 11/19/2021 42555 pm  false Applical
Workstations Distribution package 1170669 false Zh-hans  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false Windows Zhhans  11/19/202142553pm  false Applical
Workstations Distribution package 1170668 false Windows zh-hant  11/19/202142553pm  false Applical
Workstations Distribution package 1170669 false zhhant  11/19/202142553pm  false Applicat
Workstations Distribution package 1180384  false Windows en 01/20/202254222am  false Applicat
Workstations Distribution package 1180384 false en 01/20/202254222am  false Applical
Workstations Distribution package 1180384  false Windows fr 01/20/202254222am  false Applical
Workstations Distribution package  Kaspersky Endpoint Security.for Windows (1180 (Francais [Franc 1180384 false Windows fr 01/20/202254222am  false Applical

O pacote de instalagdo seré criado e adicionado ao Kaspersky Security Center. Usando o pacote de
instalagao, vocé pode instalar o Kaspersky Endpoint Security em computadores da rede corporativa ou
atualizar a versdo do aplicativo. Nas configuragdes do pacote de instalagdo, vocé também pode selecionar os
componentes do aplicativo e definir as configuragdes de instalagdo do aplicativo (consulte a tabela abaixo). O
pacote de instalagdo contém bancos de dados de antivirus do Repositdrio do servidor de administragdo. Vocé
pode atualizar os bancos de dados no pacote de instalagdo para reduzir o consumo de trafego ao atualizar os
bancos de dados apds a instalagdo do Kaspersky Endpoint Security.
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Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong

High protection level

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS  LICE!

Protection components
Advanced Threat Protection

Essential Threat Protection

Security Controls

Properties: Kaspersky Endpoint Security for Windows (11.9.0) (English) (Strong encryption)_11.9.0351

High protection level.

GENERAL  SETTINGS INCOMPATIBLE APPLICATIONS LICENSEKEY STAND-ALONE PACKAGES REVISION HISTORY

Advanced Settings

Installation settings

Add application location to environment variable %PATH

Compatibility

Do not protect the installation process

Ensure compatibility with Citrix PVS (this is only necessary when working with Citrix PVS

Pathto application installation folder

Configuration file

Add configuration file

Secao Descrigao
Componentes Nesta segao, vocé pode selecionar os componentes do aplicativo que serdo
de protecao disponibilizados. Vocé pode alterar o conjunto de componentes do aplicativo

posteriormente, usando a tarefa Alterar componentes do aplicativo. O componente de
Prevencéo contra ataque BadUSB, o componente Detection and Response e os
componentes de criptografia de dados ndo séo instalados por padréo. Eles podem ser
adicionados nas configuragdes do pacote de instalagéo.

Caso necessite instalar componentes Detection and Response, o Kaspersky Endpoint
Security dé suporte as configuracdes:

e Apenas o Endpoint Detection and Response Optimum
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e Apenas o Endpoint Detection and Response Expert

e Apenas o Kaspersky Sandbox

Endpoint Detection and Response Optimum e Kaspersky Sandbox

Endpoint Detection and Response Expert e Kaspersky Sandbox.

O Kaspersky Endpoint Security verifica a selegdo de componentes antes de instalar o
aplicativo. Se a configuragao selecionada de componentes Detection and Response ndo
for compativel, o Kaspersky Endpoint Security ndo pode ser instalado.

Chave da Nesta segao, é possivel ativar o aplicativo. Para ativar o aplicativo, € necessério selecionar

licenca uma chave de licenga. Antes de fazer isso, é necessério adicionar a chave ao Servidor de
Administrag&o. Para obter mais informagdes sobre como adicionar chaves ao Servidor de
Administragédo do Kaspersky Security Center, consulte a Ajuda do Kaspersky Security

Centere.
Aplicativos Leia atentamente a lista de aplicativos incompativeis e permita a remogéo desses
incompativeis aplicativos. Se houver aplicativos incompativeis instalados no computador, a instalagdo do

Kaspersky Endpoint Security terminard com um erro.

Configuragoes Adicionar o caminho para o arquivo avp.com a variavel do sistema %PATH%. \Vocé pode
de instalacao adicionar o caminho de instalagdo a varidvel %PATH% para uso da interface da linha de
comando.

N3o proteger o processo de instalagdo. A protegéo da instalagdo inclui protegdo contra
a substituicdo do pacote de distribui¢cdo por aplicativos maliciosos, bloqueio do acesso a
pasta de instalagdo do Kaspersky Endpoint Security e bloqueio do acesso a segdo de
registro do sistema que contém chaves do aplicativo. Caso ndo seja possivel instalar o
aplicativo (por exemplo, ao efetuar a instalagdo remota com ajuda do Windows Remote
Desktop), é aconselhavel desativar a protegéo do processo de instalagéo.

Assegurar compatibilidade com Citrix PVS (essa opgao € necessaria somente ao
trabalhar com o Citrix PVS). Vocé pode ativar o suporte dos Servigos de
Provisionamento Citrix para instalar o Kaspersky Endpoint Security em uma maquina
virtual.

Caminho para a pasta de instalagao do aplicativo. Vocé pode alterar o caminho de
instalagdo do Kaspersky Endpoint Security em um computador cliente. Por padréo, o
aplicativo é instalado na pasta %ProgramFiles%\Kaspersky Lab\KES.

Arquivo de configuragao. VVocé pode fazer upload de um arquivo que define as
configura¢des do Kaspersky Endpoint Security. Vocé pode criar um arquivo de
configuracdo na interface local do aplicativo.

Atualizacdo de bancos de dados no pacote de instalacao

O pacote de instalagdo contém bancos de dados antivirus do repositério do Servidor de Administracéo
atualizados quando o pacote de instalagdo é criado. Apds criar o pacote de instalagdo, vocé pode atualizar os
bancos de dados antivirus no pacote de instalagao. Isso permite reduzir o consumo de tréfego ao atualizar bancos
de dados antivirus apds a instalagdo do Kaspersky Endpoint Security.

Para atualizar os bancos de dados antivirus no repositdério do Servidor de Administragao, use a tarefa Fazer
download de atualizagdes para o repositdrio do Servidor de Administragdo do Servidor de Administragdo. Para
obter mais informacgdes sobre a atualizagdo dos bancos de dados antivirus no repositério do Servidor de
Administrag&o, consulte a Ajuda do Kaspersky Security Center 2.
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Vocé pode atualizar os bancos de dados no pacote de instalagdo apenas no Console de administragéo e no
Kaspersky Security Center Web Console. Ndo é possivel atualizar os bancos de dados no pacote de
instalagao no Kaspersky Security Center Cloud Console.

Como atualizar os bancos de dados antivirus no pacote de instalacdo por meio do Console de administragéo
(MMC) @

1. No Console de administragéo, vé para a pasta Servidor de Administragao — Adicional — Instalagao
remota — Pacotes de instalagdo.

Isso abre uma lista de pacotes de instalacdo que foram baixados no Kaspersky Security Center.
2. Abra as propriedades do pacote de instalagéo.
3. Na sec¢do Geral, clique no botdo Atualizar bancos de dados.
Como resultado, os bancos de dados antivirus no pacote de instalagdo serdo atualizados no repositdério do

Servidor de Administragéo. O arquivo bases. cab incluido no kit de distribuicdo sera substituido pela pasta
bases. Os arquivos do pacote de atualizagdo estardo dentro da pasta.

Como atualizar bancos de dados antivirus em um pacote de instalacdo por meio do Web Console

1. Na janela principal do Web Console, selecione Descoberta e Implementagao — Implementacao e
Atribuicao — Pacotes de instalagao.

E exibida uma lista dos pacotes de instalacdo baixados no Web Console.

2. Clique no nome do pacote de instalagdo do Kaspersky Endpoint Security no qual vocé deseja atualizar os
bancos de dados antivirus.

A janela de propriedades do pacote de instalagédo é exibida.
3. Na guia Informagdes gerais, clique no link Atualizar bancos de dados.

Como resultado, os bancos de dados antivirus no pacote de instalagédo serdo atualizados no repositério do
Servidor de Administragdo. O arquivo bases. cab incluido no kit de distribuicdo serd substituido pela pasta
bases. Os arquivos do pacote de atualizagdo estardo dentro da pasta.

Criar uma tarefa de instalacdo remota

A tarefa Instalar aplicativo remotamente foi desenvolvida para a instalagado remota do Kaspersky Endpoint
Security. A tarefa Instalar aplicativo remotamente permite implantar o pacote de instalagdo do aplicativo em todos
os computadores da organizagdo. Antes de implantar o pacote de instalagdo, vocé pode atualizar os bancos de
dados de antivirus dentro do pacote e selecionar os componentes de aplicativos disponiveis nas propriedades do
pacote de instalagéo.

Como criar uma tarefa de instalagado remota no console de administragdo (MMC)®@
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1. No Console de administragdo, véa para a pasta Servidor de Administragao — Tarefas.

A lista de tarefas € aberta.
2. Cligue no botdo Nova tarefa.

O Assistente de Tarefas é iniciado. Siga as instru¢des do Assistente.

Etapa 1. Selecionar o tipo de tarefa

Selecione Servidor de Administragao do Kaspersky Security Center — Instalar o aplicativo remotamente.

Etapa 2. Selecionar um pacote de instalagao

Selecione o pacote de instalagdo do Kaspersky Endpoint Security na lista. Se a lista ndo tiver o pacote de
instalagdo do Kaspersky Endpoint Security, vocé podera criar o pacote clicando no Assistente.

Vocé pode definir as configuragdes do pacote de instalagdo no Kaspersky Security Center. Por exemplo, vocé
pode selecionar os componentes do aplicativo que serdo instalados em um computador.

O Agente de rede também serd instalado junto com o Kaspersky Endpoint Security. O Agente de Rede facilita
ainteragdo entre o Servidor de Administragdo e um computador cliente. Se o Agente de Rede j& estiver
instalado no computador, ele ndo seré instalado novamente.

Etapa 3. Adicional

Selecione o pacote de instalagdo do Agente de Rede. A versao selecionada do Agente de rede seré instalada
em conjunto com o Kaspersky Endpoint Security.

Etapa 4. Configuragdes

Defina as seguintes configuragdes adicionais do aplicativo:
e Forcar download do pacote de instalagdo. Selecione o método de instalagdo do aplicativo:

e Usando o Agente de Rede. Se o Agente de Rede n3o tiver sido instalado no computador, o primeiro
Agente de Rede serd instalado usando as ferramentas do sistema operacional. Em seguida, o Kaspersky
Endpoint Security serd instalado pelas ferramentas do Agente de Rede.

¢ Usando recursos do sistema operacional através de pontos de distribui¢cdo. O pacote de instalagdo
é entregue aos computadores clientes usando recursos do sistema operacional por meio de pontos de
distribuicdo. Vocé podera selecionar esta opgao se houver pelo menos um ponto de distribuicdo na
rede. Para obter mais detalhes sobre os pontos de distribuigéo, consulte a ajuda do Kaspersky Security,
Center@.

e Usando recursos do sistema operacional através do Servidor de Administragdo. Os arquivos serdo
entregues a computadores clientes usando recursos do sistema operacional por meio do Servidor de
Administragdo. Vocé pode selecionar esta opgéo se o Agente de Rede ndo estiver instalado no
computador cliente, mas o computador cliente estiver na mesma rede que o Servidor de
Administracéao.
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e Comportamento para dispositivos gerenciados por meio de outros Servidores de Administragao.
Selecione o método de instalagdo do Kaspersky Endpoint Security. Se a rede tiver mais de um Servidor de
Administragdo instalado, esses Servidores de Administragdo poderdo ver os mesmos computadores
clientes. Isso pode fazer com que, por exemplo, um aplicativo seja instalado remotamente no mesmo
computador cliente vérias vezes por meio de diferentes Servidores de Administragéo, ou outros conflitos.

* N3o reinstalar o aplicativo se ele ja estiver instalado. Desmarque esta caixa de selegédo se vocé quiser
instalar uma verséo anterior do aplicativo, por exemplo.

Etapa 5. Selecionar a configuragéo de reinicializagdo do sistema operacional

Selecione a agdo a ser executada se for necessério reiniciar o computador. Ndo é necessario reiniciar ao
instalar o Kaspersky Endpoint Security. A reinicializagdo serd necessdria apenas se vocé precisar remover
aplicativos incompativeis antes da instalagdo. A reinicializagdo também podera ser necesséria quando a
verséo do aplicativo for atualizada.

Etapa 6. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores para instalar o Kaspersky Endpoint Security. As seguintes opgdes estédo
disponiveis:

* Atribuir a tarefa a um grupo de administrag&o. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
O Agente de Rede n3o ¢ instalado em dispositivos n&o atribuidos. Neste caso, a tarefa é atribuida a
dispositivos especificos. Os dispositivos especificos podem incluir dispositivos nos grupos de
administragdo e dispositivos ndo atribuidos.

e Especificar enderecos de dispositivo manualmente ou importar enderegos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 7. Selegdo da conta para executar a tarefa

Selecione a conta para instalar o Agente de rede usando as ferramentas do sistema operacional. Neste caso,
os direitos de administrador sdo necessérios para acessar o computador. Vocé pode adicionar vérias contas.
Se uma conta n3o tiver direitos suficientes, o Assistente de Instalagdo usard a préxima conta. Se vocé instalar
o Kaspersky Endpoint Security usando as ferramentas do Agente de Rede, ndo precisara selecionar uma
conta.

Etapa 8. Configurar um agendamento de inicio de tarefa

Configure um agendamento para iniciar uma tarefa, por exemplo, manualmente ou quando o computador
estiver ocioso.

Etapa 9. Definir o nome da tarefa

Insira um nome para a tarefa, por exemplo, Instalar o Kaspersky Endpoint Security for Windows 12.0.
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Etapa 10. Encerrar a criagédo da tarefa

Sair do assistente. Caso seja necessério, marque a caixa de selegdo Executar tarefa apés a conclusao do
Assistente. Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa. O aplicativo seré
instalado no modo silencioso. Apds a instalagao, o icone ¢ serd adicionado & area de notificagédo do
computador do usuério. Se o icone estiver assim |z, verifique se vocé ativou o aplicativo.

Como criar uma tarefa de instalacao remota no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.
2. Cligue no bot&o Adicionar.

O Assistente de Tarefas é iniciado. Siga as instru¢gdes do Assistente.

Etapa 1. Definir as configuragdes gerais da tarefa

Defina as configuragdes gerais da tarefa:
1. Na lista suspensa Aplicativo, selecione Kaspersky Security Center.
2. Na lista suspensa Tipo de tarefa, selecione Instalar o aplicativo remotamente.

3. No campo Nome da tarefa, insira uma breve descrigdo, como Instalagdo do Kaspersky Endpoint Security
para gerentes.

4. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

Etapa 2. Selecionar computadores para instalagéo

Nesta etapa, selecione os computadores para instalar o Kaspersky Endpoint Security de acordo com a opgéo
de escopo da tarefa selecionada.

Etapa 3. Configurar um pacote de instalagao

Nesta etapa, configure o pacote de instalagéo:
1. Selecione o pacote de instalagdo do Kaspersky Endpoint Security for Windows (12.0).

2. Selecione o pacote de instalagdo do Agente de Rede.

A versdo selecionada do Agente de rede serd instalada em conjunto com o Kaspersky Endpoint Security. O
Agente de Rede facilita a interagédo entre o Servidor de Administragdo e um computador cliente. Se o
Agente de Rede ja estiver instalado no computador, ele ndo serd instalado novamente.

3. No bloco Forgar download do pacote de instalagao, selecione o método de instalagdo do aplicativo:

e Usando o Agente de Rede. Se o Agente de Rede n3o tiver sido instalado no computador, o primeiro
Agente de Rede serd instalado usando as ferramentas do sistema operacional. Em seguida, o Kaspersky
Endpoint Security seré instalado pelas ferramentas do Agente de Rede.

* Usando recursos do sistema operacional através de pontos de distribui¢ao. O pacote de instalagdo
é entregue aos computadores clientes usando recursos do sistema operacional por meio de pontos de
distribui¢cdo. Vocé podera selecionar esta opg¢ao se houver pelo menos um ponto de distribuicdo na
rede. Para obter mais detalhes sobre os pontos de distribui¢cédo, consulte a ajuda do Kaspersky Security
Centeru.

¢ Usando recursos do sistema operacional através do Servidor de Administragdo. Os arquivos serdo
entregues a computadores clientes usando recursos do sistema operacional por meio do Servidor de
Administragdo. Vocé pode selecionar esta opgdo se o Agente de Rede ndo estiver instalado no
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computador cliente, mas o computador cliente estiver na mesma rede que o Servidor de
Administragéo.

4. No campo Numero maximo de downloads concomitantes, defina um limite para o nimero de solicitagdes
de download do pacote de instalagdo enviadas ao servidor de administragdo. Um limite para o nimero de
solicitagdes ajudara a impedir sobrecarga da rede.

5. No campo Nuimero maximo de tentativas de instalagao, defina um limite para o nimero de tentativas de
instalagdo do aplicativo. Se a instalagdo do Kaspersky Endpoint Security terminar com um erro, a tarefa
reiniciard automaticamente a instalacao.

6. Caso seja necessério, desmarque a caixa de sele¢gdo Nao reinstalar o aplicativo se ele ja estiver
instalado. Ele permite, por exemplo, instalar uma das versdes anteriores do aplicativo.

7. Caso seja necessario, desmarque a caixa de selegdo Verificar o tipo do sistema operacional antes de
baixar. Isso permite que vocé impega o download de um pacote de distribuicdo de aplicativos se o sistema
operacional do computador ndo atender aos requisitos de software. Se tiver certeza de que o sistema
operacional do computador atende aos requisitos de software, vocé pode ignorar essa verificagdo.

8. Se necessério, marque a caixa de selegdo Atribuir a instalagao do pacote em politicas de grupo do
Active Directory. O Kaspersky Endpoint Security é instalado por meio do Agente de Rede ou
manualmente por meio do Active Directory. Para instalar o Agente de Rede, a tarefa de instalagdo remota
deve ser executada com privilégios de administrador de dominio.

9. Caso seja necessério, marque a caixa de selegdo Solicitar aos usuarios o fechamento de aplicativos em
execugao. A instalagdo do Kaspersky Endpoint Security utiliza recursos do computador. Para a
conveniéncia do usudrio, o Assistente de Instalagdo do Aplicativo solicita que vocé feche os aplicativos em
execugdo antes de iniciar a instalagdo. Isso ajuda a evitar interrupgdes na operagdo de outros aplicativos e
evita possiveis avarias do computador.

10. No bloco Comportamento para dispositivos gerenciados por meio de outros Servidores de
Administragao, selecione o método de instalagédo do Kaspersky Endpoint Security. Se a rede tiver mais de
um Servidor de Administragdo instalado, esses Servidores de Administragdo poder&do ver os mesmos
computadores clientes. Isso pode fazer com que, por exemplo, um aplicativo seja instalado remotamente
no mesmo computador cliente vérias vezes por meio de diferentes Servidores de Administragdo, ou outros
conflitos.

Etapa 4. Selecdo da conta para executar a tarefa

Selecione a conta para instalar o Agente de rede usando as ferramentas do sistema operacional. Neste caso,
os direitos de administrador sdo necessérios para acessar o computador. Vocé pode adicionar vérias contas.
Se uma conta ndo tiver direitos suficientes, o Assistente de Instalagdo usard a préxima conta. Se vocé instalar
o Kaspersky Endpoint Security usando as ferramentas do Agente de Rede, ndo precisara selecionar uma
conta.

Etapa 5. Concluir a criagdo da tarefa

Finalize o assistente, clicando no botdo Concluir. Uma nova tarefa serd exibida na lista de tarefas. Para
executar uma tarefa, marque a caixa de sele¢do ao lado da tarefa e clique no bot&o Iniciar. O aplicativo seré
instalado no modo silencioso. Apds a instalagao, o icone ¢ serd adicionado & area de notificagdo do
computador do usuério. Se o icone estiver assim [i;, verifique se vocé ativou o aplicativo.
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Instalar o aplicativo localmente usando o assistente de instalagao

A interface do aplicativo Assistente de Instalagdo consiste em uma sequéncia de janelas que correspondem as
etapas de instalag&o do aplicativo.

Para instalar o aplicativo ou atualizar o aplicativo a partir de uma versdo anterior usando o Assistente de Instalagéo.

1. Copie a pasta Kit de distribuicdo no computador do usudrio.
2. Execute setup_kes.exe.

O assistente de Instalacao € iniciado.

Preparando para instalagéo

Antes de instalar o Kaspersky Endpoint Security em um computador, ou de atualizé-lo a partir de uma verséo
anterior, as seguintes condi¢des sdo verificadas:

* Presenca de softwares incompativeis instalados (a lista de softwares incompativeis esté disponivel no arquivo
incompatible.txt que esté incluida no kit de distribuicdo).

* Se os requisitos de software foram atendidos.

e Se o usuério tem direitos para instalar o produto de software.

Caso um destes requisitos ndo seja cumprido, uma notificagdo é exibida na tela. Por exemplo, uma notificagdo
sobre softwares incompativeis (veja a figura abaixo).

ﬁ Kaspersky Endpoint Security for Windows — X
Software incompativel

Remavendo software incompativel.

Atencdo! Existe no computador algum software incompativel com o Kaspersky Endpoint
Security for Windows. Para continuar a instalacdo, remova esses aplicativos.

Symantec Morton 360 v& Beta

Remover manualmente. ..

Como posso remover o aplicative?

®© 2021 AO Kaspersky Lab

< Voltar Cancelar

Remogédo de softwares incompativeis

Se o computador cumprir os requisitos citados, o Assistente de Instalagado busca os aplicativos da Kaspersky que
poderiam acarretar conflitos quando executados no mesmo tempo em que o aplicativo é instalado. Caso sejam
encontrados tais aplicativos, é solicitado ao usuério que os remova manualmente.
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Se os aplicativos detectados incluirem versdes anteriores do Kaspersky Endpoint Security, todos os dados que
puderem ser migrados (como dados de ativag&o e configuragdes do aplicativo) serdo conservados e usados
durante a instalagdo do Kaspersky Endpoint Security 12.0 for Windows, e a versao anterior do aplicativo é
automaticamente removida. Isto se aplica as seguintes versdes do aplicativo:

e Kaspersky Endpoint Security 11.3.0 for Windows (compilagdo 11.3.0.773).
e Kaspersky Endpoint Security 11.4.0 for Windows (compilagéo 11.4.0.233).
e Kaspersky Endpoint Security 11.5.0 for Windows (compilagdo 11.5.0.590).
e Kaspersky Endpoint Security 11.6.0 for Windows (compilagdo 11.6.0.394).
e Kaspersky Endpoint Security 11.7.0 for Windows (compilagdo 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 for Windows (compilagdo 11.8.0.384).
e Kaspersky Endpoint Security 11.9.0 for Windows (compilagéo 11.9.0.351).

e Kaspersky Endpoint Security 1110.0 for Windows (compilagdo 1110.0.399).

e Kaspersky Endpoint Security 1111.0 for Windows (compilagdo 1111.0.452).

Componentes do Kaspersky Endpoint Security

Durante o processo de instalagdo, vocé pode selecionar os componentes do Kaspersky Endpoint Security que
vocé quer instalar (veja a figura abaixo). O componente Protegdo Contra Ameagas ao Arquivo € um componente
obrigatdério que deve ser instalado. Ndo é possivel cancelar a sua instalagao.

ﬁ Kaspersky Endpoint Security for Windows — X

Instalacdo personalizada

Seledione os recursos do aplicativo que deseja instalar.

------- | Kaspersky Endpmnt Securlty for Windows

, ive s
Prohegao Avangada Contra Ameacas
Protegdo Essencial Contra Ameacas
Controles de Seguranca

Criptografia de dados

Detection and Response

Conector do Agente de Rede

Tarefas de verificacdo permitem a verificagdo minudosa de virus e outros programas
maliciosos em seu computader a pedido do usuario.

A instalagdo do recurso requer 145 MB no disco rigido local.
Volume

© 2022 AQ Kaspersky Lab

Ajuda Redefinir < Voltar Cancelar

Selegdo de componentes do aplicativo para instalagéo

Por padréo, todos os componentes de aplicativo sdo selecionados para a instalagdo exceto os seguintes
componentes:

e Prevencdo contra ataque BadUSB.

e Componentes de Criptografia de dados.

¢ Componentes Detection and Response.
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Vocé pode alterar os componentes disponiveis do aplicativo depois de concluir a instalacdo do aplicativo. Para
isso, vocé precisa executar o Assistente de instalagdo novamente e optar por alterar os componentes disponiveis.

Caso necessite instalar componentes Detection and Response, o Kaspersky Endpoint Security dé suporte as
configuracgdes:

e Apenas o Endpoint Detection and Response Optimum

* Apenas o Endpoint Detection and Response Expert

Apenas o Kaspersky Sandbox

Endpoint Detection and Response Optimum e Kaspersky Sandbox

Endpoint Detection and Response Expert e Kaspersky Sandbox.

O Kaspersky Endpoint Security verifica a sele¢do de componentes antes de instalar o aplicativo. Se a configuragdo
selecionada de componentes Detection and Response ndo for compativel, o Kaspersky Endpoint Security ndo
pode ser instalado.

Configuragdes avangadas

‘E Kaspersky Endpoint Security for Windows — X

Pronto para instalar
Confirme se estiver tudo pronto para instalar o aplicativo.

Clique em Instalar para comecar a instalagdo. Se quiser revisar ou alterar qualquer
configuracdo de instalacdo, dique em Voltar. Clique em Cancelar para sair do Assistente.

Atencdo! As conexdes de rede ou de Internet podem sofrer interrupgdes, e talvez sejam
exibidas notificagies do sistema operacional durante a instalagdo do aplicative.

| Atengdo! Endpoint Sensor serd removido durante a instalagdo do Kaspersky
Endpeint Security for Windows.

[“]Proteger o processo de instalacio do aplicative

0 Assegurar compatibilidade com Citrix Provisioning Services (essa opgio € necessaria
somente ao trabalhar com o Citrix PVS)

Acdes recomendadas apds a instalacio do aplicativo estar completa:
[ adicienar o caminhe para o arquive avp.com & varidvel do sistema %PATH%

®© 2021 AD Kaspersky Lab

< Voltar Cancelar

Configuragbées avancadas de instalagdo do aplicativo

Proteger o processo de instalagdo do aplicativo. A protegdo da instalagdo inclui protegdo contra a substitui¢do
do pacote de distribui¢cdo por aplicativos maliciosos, blogqueio do acesso a pasta de instalagdo do Kaspersky
Endpoint Security e bloqueio do acesso a se¢do de registro do sistema que contém chaves do aplicativo. Caso
ndo seja possivel instalar o aplicativo (por exemplo, ao efetuar a instalagdo remota com ajuda do Windows Remote
Desktop), é aconselhavel desativar a protegéo do processo de instalagao.

Assegurar compatibilidade com Citrix PVS (essa opc¢do é necessaria somente ao trabalhar com o Citrix PVS).
Vocé pode ativar o suporte dos Servigos de Provisionamento Citrix para instalar o Kaspersky Endpoint Security
em uma maquina virtual.

Adicionar o caminho para o arquivo avp.com a varidvel do sistema %PATH%. \Vocé pode adicionar o caminho de
instalagdo a varidvel %PATH% para uso da interface da linha de comando.
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Instalar remotamente o aplicativo usando o System Center Configuration
Manager

Estas instrugdes aplicam-se ao System Center Configuration Manager 2012 R2.

Para instalar remotamente um aplicativo usando o System Center Configuration Manager:
1. Abra o console do Configuration Manager.
2. Na parte direita do console, no bloco Gerenciamento de aplicativos, selecione Pacotes.

3. Na parte superior do console, no painel de comando, clique no botdo Criar pacote.

Isto inicia o Novo Assistente de Aplicativos e Pacotes.
4. No Novo Assistente de Aplicativos e Pacotes:
a. Na secdo Pacote:
* No campo Nome, insira 0 nome do pacote de instalagéo.

* No campo Pasta de origem, especifique o caminho para a pasta contendo o pacote de distribuicdo do
Kaspersky Endpoint Security.

b. Na segdo Tipo de aplicativo, selecione a opgao Programa padrao.
c. Na se¢do Programa padrao:

* No campo Nome, digite o nome exclusivo do pacote de instalagédo (por exemplo, o nome do aplicativo
inclusive a versao).

e No campo Linha de comando, especifique as op¢des de instalagdo do Kaspersky Endpoint Security na
linha de comando.

e Cligue no botado Procurar para especificar o caminho para o arquivo executével do aplicativo.

e Certifique-se de que a lista Modo de execugao tenha o item Executar com direitos administrativos
selecionado.

d. Na secdo Requisitos:

* Marque a caixa de selegdo Executa outro programa primeiro caso queira que um aplicativo diferente
seja iniciado antes de instalar o Kaspersky Endpoint Security.

Selecione o aplicativo na lista suspensa Aplicativo ou especifique o caminho para o arquivo executéavel
desse aplicativo clicando no bot&o Procurar.

* Selecione a opgdo Este programa pode ser executado somente em plataformas especificadas no
bloco Requisitos da plataforma, caso deseje que o aplicativo seja instalado somente nos sistemas
operacionais especificados.

Na lista abaixo, selecione as caixas em frente dos sistemas operacionais nos quais o Kaspersky Endpoint
Security seré instalado.
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Esta etapa é opcional.
e. Na se¢do Resumo, verifique todos os valores inseridos das configuragdes e clique em Avangar.
O pacote de instalagdo criado aparecerd na se¢do Pacotes na lista de pacotes de instalagéo disponiveis.

5. No menu de contexto do pacote de instalagéo, selecione Implementar.

Isto inicia o Assistente de Implementagéo.
6. No Assistente de Implementagéo:
a. Na secdo Geral:

* No campo Software, digite 0 nome exclusivo do pacote de instalag@o ou selecione o pacote de
instalag&o na lista clicando no bot&o Procurar.

* No campo Colegao, digite o nome da colegdo de computadores nos quais o aplicativo serd instalado ou
selecione a colegao clicando no botdo Procurar.

b. Na se¢do Contém, adicione pontos de distribuigdo (para a informagédo mais detalhada, consulte a
documentagéo de ajuda do System Center Configuration Manager).

c. Se necessério, especifique os valores das outras configuragdes no Assistente de Implementacéo. Estas
configuragdes sdo opcionais para a instalagdo remota do Kaspersky Endpoint Security.

d. Na se¢do Resumo, verifique todos os valores inseridos das configuragdes e clique em Avangar.

Depois que o Assistente de Implementagéo for concluido, uma tarefa serd criada para a instalagédo remota do
Kaspersky Endpoint Security.

Descri¢cdo das configuragdes de instalagdo do arquivo setup.ini

O arquivo setup.ini é usado durante a instalag@o do aplicativo por linha de comando ou por Editor de Politica de
Grupo do Microsoft Windows. Para aplicar as configuragdes do arquivo setup.ini, coloque esse arquivo na pasta
que contém o pacote de distribuicdo do Kaspersky Endpoint Security.

@ DOWNLOAD DO ARQUIVO SETUP.INI=

O arquivo setup.ini consiste nas seguintes se¢des:
e [Setup] - configuragdes gerais da instalagdo do aplicativo.

e [Components] — selegdo dos componentes do aplicativo a ser instalados. Se nenhum dos componentes for
especificado, todos os componentes que estéo disponiveis para o sistema operacional sdo instalados. A
Protegao Contra Ameagas ao Arquivo é um componente obrigatdrio instalado no computador,
independentemente das configuragdes indicadas nesta secao.

e [Tarefas] - selecdo de tarefas a serem incluidas na lista de tarefas do Kaspersky Endpoint Security. Se

nenhuma tarefa for especificada, todas as tarefas serdo incluidas na lista de tarefas do Kaspersky Endpoint
Security.
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Em alternativa ao valor 1, é possivel usar os valores sim, 1ligado, ativar e ativado.

Em alternativa ao valor @, é possivel usar os valores nao, desligado, desativar e desativado.

Configuragdes do arquivo setup.ini

Secao Parametro
[Configuracao] InstallDir
ActivationCode

EULA=1

PrivacyPolicy=1

KSN

Login

Senha
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Descrigao
Caminho até a pasta de instalagéo do aplicativo.
Codigo de ativagdo do Kaspersky Endpoint Security.

A aceitagdo dos termos do Contrato de Licenga do Usu
texto do Contrato de Licenca esté incluido no kit de dist
Kaspersky Endpoint Security.

A aceitagdo dos termos do Contrato de Licenga de U
é necessdria para instalar o aplicativo ou para atualizal
versdo do aplicativo.

Aceitagédo da Politica de Privacidade. O texto da Politica
Privacidade est4 incluido no kit de distribuicdo do Kaspe
Security.

Para instalar o aplicativo ou atualizar a versdo do aplic:
aceite a Politica de Privacidade.

Acordo ou recusa em participar da Kaspersky Security N
Se nenhum valor for definido para este paréametro, o Kas
Endpoint Security solicitaréd a confirmagdo do seu conse
recusa em participar da KSN quando o Kaspersky Endpo
for iniciado pela primeira vez. Valores disponiveis:

e 1 —concordo em participar da KSN.
* 0 —n3o aceito participar da KSN (valor padréo).

O pacote de distribuicdo do Kaspersky Endpoint Securit
para uso com a Kaspersky Security Network. Se vocé og
participar da Kaspersky Security Network, atualize o Kas
Endpoint Security assim que a instalag&o for concluida.

Defina o nome de usuério para acessar 0s recursos e col
do Kaspersky Endpoint Security (0 componente Proteci
O nome de usuério é definido junto com as configuragde
e PasswordArea. O nome de usudrio KLAdmin é usado |

Especifigue uma senha para acessar os recursos e as cc
do Kaspersky Endpoint Security (a senha é especificada
com os parémetros de Login e PasswordArea).

Se vocé especificou uma senha mas n&o especificou umr
usudrio com o parémetro Login, o nome de usudrio KLA
por padrao.



PasswordArea

SelfProtection

Reboot=1

AddEnvironment

63

Especifique o escopo da senha para acessar os recurso:
configura¢des do Kaspersky Endpoint Security. Quando
tenta executar uma agao incluida nesse escopo, o Kaspe
Security solicita as credenciais da conta do usuério (os |
Login e Senha).Use o caractere " ; " para especificar vé

Valores disponiveis:

* SET - modificar as configuragdes do aplicativo.

EXIT - sair do aplicativo.

e DISPROTECT - desativar componentes de protecgdo
tarefas de verificagéo.

e DISPOLICY - desativar a politica do Kaspersky Secu
* UNINST - remover o aplicativo do computador.

e DISCTRL - desativar componentes de controle.

e REMOVELIC -remover a chave.

® REPORTS - visualizar relatérios.

Por exemplo,
PasswordArea=SET;PasswordArea=UNINST;Passwor

Ativar ou desativar o mecanismo de protegao da instalac
aplicativo. Valores disponiveis:

* 1 — o mecanismo de protecgdo da instalagdo do aplic:
ativado (valor padréo).

® @ — o mecanismo de protec¢ado da instalagdo do aplic:
desativado.

A protegdo da instalagdo inclui protegdo contra a substi
pacote de distribuicdo por aplicativos maliciosos, bloque
a pasta de instalagcdo do Kaspersky Endpoint Security e
acesso a sec¢do de registro do sistema que contém chav
aplicativo. Caso ndo seja possivel instalar o aplicativo (p¢
efetuar a instalagdo remota com ajuda do Windows Rem
é aconselhdvel desativar a protegdo do processo de inst

Reinicio automético do computador, se necessério apds
ou atualizagdo do aplicativo. Se nenhum valor for definid
pardmetro, a reinicializagcdo automética do computador ¢

N&o é necessério reiniciar ao instalar o Kaspersky Endpo
reinicializacdo serd necesséria apenas se vocé precisar r
aplicativos incompativeis antes da instalagdo. A reiniciali:
também poderd ser necesséria quando a versdo do aplic
atualizada.

Na varidvel do sistema %PATH%, adicione o caminho par:
executdveis que estdo localizados na pasta de configure
Kaspersky Endpoint Security. Valores disponiveis:

e 1 — avaridvel de sistema %PATH% é complementade
caminho para os arquivos executéaveis localizados na



AMPPL

UPGRADEMODE

SetupReg

EnableTraces
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configuragdo do Kaspersky Endpoint Security.

* 0 — avaridvel de sistema %PATH% n&o é complemen
caminho para arquivos executdveis localizados na pas
configuragdo do Kaspersky Endpoint Security.

Ativa ou desativa a protegdo do servigo Kaspersky Endp
usando a tecnologia AM-PPL (Processo protegido leve ¢
antimalware). Para obter mais detalhes sobre a tecnolog
visite o site da Microsoft =.

A tecnologia AM-PPL esté disponivel para os sistemas ¢
Windows 10 versao 1703 (RS2) ou posterior e Windows S

Valores disponiveis:

e 1 — Protec¢ao do servigo Kaspersky Endpoint Securit
tecnologia AM-PPL ativada.

* 0 — Protecao do servigo Kaspersky Endpoint Securit
tecnologia AM-PPL desativada.

Modo de atualizagéo do aplicativo:

* Continuo: atualizagdo do aplicativo com a reinicializ
computador (padréo).

* Forcgado: atualizagdo do aplicativo sem a reinicializa
computador.

E possivel atualizar o aplicativo sem reiniciar a partir da v
Para atualizar uma vers&o anterior do aplicativo, é neces
o computador. Também é possivel instalar patches sem |
partir da versao 11110.

N&o é necessério reiniciar ao instalar o Kaspersky Endpo
Portanto, o modo de atualizagdo do aplicativo seré espe
configuragdes do aplicativo. E possivel alterar este parar
configura¢des ou na politica do aplicativo.

Ao atualizar um aplicativo ja instalado, a prioridade do pa
especificado no arquivo setup.ini serd mais elevada do q
parémetro especificado nas configura¢des do aplicativc
de comando. Por exemplo, se o modo de atualizagédo Fot
especificado no arquivo setup.inie o modo Continuo e
especificado nas configuragdes do aplicativo, a atualizac
instalada sem reinicializacdo (For¢ado). Se estiver usanc
setup.ini, no qual o pardmetro UPGRADEMODE n3o est4 es
instalador vai utilizar um valor padrdo (Continuo) e inste
atualizagdo com reinicializagdo do computador.

Ativa a gravagdo das chaves de registro do arquivo setuy;
registro. Valor do pardmetro SetupReg: setup.reg.

Ativar ou desativar rastreamentos de aplicativos. Depois
Kaspersky Endpoint Security inicia, ele salva os arquivos
rastreamento na pasta %ProgramData%\Kaspersky
Lab\KES.21.9\Traces. Valores disponiveis:

e 1 —rastreamentos ativados.

* 0 —rastreamentos desativados (valor padrdo).


https://docs.microsoft.com/pt-br/windows/win32/services/protecting-anti-malware-services-

[Componentes]

TracesLevel

RESTAPI

RESTAPI_User

RESTAPI_Port

RESTAPI Certificate

ALL
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Nivel de detalhe dos rastreamentos. Valores disponiveis:

* 100 (critico). Apenas mensagens sobre erros fatais.
* 200 (alto). Mensagens sobre todos os erros, incluindc

* 300 (diagndstico). Mensagens sobre todos os erros,
avisos.

* 400 (importante). Todas as mensagens de erro, aviso
informacdes adicionais.

* 500 (normal). Mensagens sobre todos os erros e avis
como informagdes detalhadas sobre a operagdo do ¢
modo normal (padr&o).

* 600 (baixo). Todas as mensagens.

Gerenciamento do aplicativo por meio da APIREST. Pare
aplicativo por meio da APIREST, vocé deve especificar ¢
usudrio (par@metro RESTAPI_User).

Valores disponiveis:

e 1 — Gerenciamento via APIREST permitido.
* 0 — Gerenciamento via API REST bloqueado (valor p:

Para gerenciar o aplicativo por meio da APIREST, o gerel
usando sistemas administrativos deve ser permitido. Par
defina o pardmetro AdminKitConnector=1. Se vocé ge
aplicativo por meio da APIREST, é impossivel gerenciar ¢
usando os sistemas de administragdo da Kaspersky.

Nome de usuério da conta de dominio do Windows usad
gerenciar o aplicativo por meio da APIREST. O gerenciar
aplicativo por meio da APIREST esté disponivel apenas |
usudrio. Digite o nome do usudrio no formato <DOMINIO
<NomeDeUsuario> (por exemplo,
RESTAPI_User=COMPANY\Administrator). Vocé pode
apenas um usudrio para trabalhar com a APIREST.

Adicionar um nome de usuério é um pré-requisito para g
aplicativo por meio da APIREST.

Porta usada para gerenciar o aplicativo por meio da API
6782 é usada por padréo.

Certificado de identificagéo de solicitagdes (por exempl
RESTAPI Certificate=C:\cert.pem). Ainteracdo se
Kaspersky Endpoint Security com o cliente REST requer
configuragdo da identificagdo da solicitagdo. Para fazer |
necessério instalar um certificado e, posteriormente, as¢
util de cada solicitacao.

Instalagdo de todos os componentes. Se o valor de para
especificado, todos os componentes serdo instalados g
configuragdes de instalagdo de componentes individuais



MailThreatProtection
WebThreatProtection
AMST
HostIntrusionPrevention
BehaviorDetection
ExploitPrevention
RemediationEngine
Firewall
NetworkThreatProtection
WebControl
DeviceControl
ApplicationControl
AdaptiveAnomaliesControl
LogInspector
FileIntegrityMonitor
FileEncryption
DiskEncryption
BadUSBAttackPrevention

EDR

EDRCloud

SB
MDR

AdminKitConnector
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Devido a forma como as solugdes Detection and Resg
compativeis, os componentes Endpoint Detection anc
Optimum e Kaspersky Sandbox sdo instalados no conr
componente Endpoint Detection and Response Expel
compativel com essa configuragdo.

Protecdo Contra Ameacas ao Correio.
Protecdo Contra Ameacas da Web.

Protecdo AMSI.

Prevencgao de Intrusdo do Host.

Detecgdo de Comportamento.

Prevengao de Exploit.

Mecanismo de Remediag&o.

Firewall.

Protecdo Contra Ameacas a Rede.

Controle da Web.

Controle de Dispositivos.

Controle de Aplicativos.

Controle Adaptativo de Anomalias.

Inspegéo do Log

Monitor de integridade de arquivos
Bibliotecas de Criptografia a Nivel de Arquivo.
Bibliotecas de Criptografia completa do disco.
Prevengao contra ataque BadUSB.

Endpoint Detection and Response Optimum (EDR Optinr

O componente ndo é compativel com o componente |
(EDRCloud).

Endpoint Detection and Response Expert (EDR Expert).

O componente ndo é compativel com o componente |
Optimum (EDR).

Kaspersky Sandbox.
Managed Detection and Response.

Gerenciamento de aplicativos usando sistemas de admit
sistemas de administragdo incluem, por exemplo, o Kasp



[Tarefas]

Center. Além dos sistemas de administragdo da Kaspers
usar solugdes de terceiros. O Kaspersky Endpoint Secur
uma APl para essa finalidade.

Valores disponiveis:

e 1 — Gerenciamento de aplicativos com a ajuda de sis
administragdo permitido (valor padr&o).

* 0 — Gerenciamento de aplicativos permitido apenas |
local.

ScanMyComputer Tarefa de Verificagdo Completa. Valores disponiveis:

* 1 - atarefa estd incluida na lista de tarefas do Kaspe
Security.

® Q — atarefando estd incluida na lista de tarefas do Ki
Endpoint Security.

ScanCritical Tarefa de Verificagdo de Areas Criticas. Valores disponiv

e 1 — atarefa estd incluida na lista de tarefas do Kaspe
Security.

® O — atarefando estd incluida na lista de tarefas do Ki
Endpoint Security.

Updater Tarefa de atualizagdo. Valores disponiveis:

* 1 — atarefa estd incluida na lista de tarefas do Kaspe
Security.

* 0 — atarefando estd incluida na lista de tarefas do Ki
Endpoint Security.

Alterar componentes do aplicativo

Durante a instalagdo do aplicativo, vocé pode selecionar os componentes que estaréo disponiveis. Vocé pode
alterar os componentes de aplicativos disponiveis das seguintes maneiras:

e Localmente, usando o Assistente de configurac&o.

Componentes do aplicativo s&o modificados usando o método normal de um sistema operativo Windows, que
é feito através do Painel de Controle. Execute o Assistente de configuragdo de aplicativos e selecione a opgéo
para alterar os componentes de aplicativos disponiveis. Siga as instru¢cdes na tela.

* Uso remoto do Kaspersky Security Center.

A tarefa Alterar componentes do aplicativo permite alterar os componentes do Kaspersky Endpoint Security
depois que o aplicativo € instalado.

Leve em conta as seguintes consideragdes especiais ao alterar os componentes do aplicativo:

* Em computadores executando o Windows Server, vocé ndo pode instalar todos os componentes do Kaspersky
Endpoint Security (por exemplo, o componente Adaptive Anomaly Control ndo esté disponivel).
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e Se os discos rigidos do seu computador estiverem protegidos pelo Criptografia completa do disco (EDE), vocé
nao poderad remover o componente Criptografia completa do disco. Para remover o componente Criptografia
completa do disco, descriptografe todos os discos rigidos do computador.

* Se o computador tiver arquivos criptografados (ELE) ou se o usudrio utilizar unidades removiveis
criptografadas (EDE ou FLE), serd impossivel acessar os arquivos e as unidades removiveis depois que os
componentes de Criptografia de dados forem removidos. Vocé pode acessar os arquivos e as unidades
removiveis reinstalando os componentes de Criptografia de dados.

Como adicionar ou remover componentes de aplicativos no Console de administragao (MMC)

68


javascript:toggleBlock('192816')

1. No Console de administragdo, v para a pasta Servidor de Administragao — Tarefas.

A lista de tarefas € aberta.
2. Cligue no botdo Nova tarefa.

O Assistente de Tarefas é iniciado. Siga as instru¢gdes do Assistente.

Etapa 1. Selecionar o tipo de tarefa

Selecione Kaspersky Endpoint Security for Windows (12.0) — Selecionar componentes para instalar.

Etapa 2. Configuragdes da tarefa para alterar os componentes do aplicativo

Selecione os componentes do aplicativo que estardo disponiveis no computador do usuério.

Marque a caixa de selegcdo Remover aplicativos incompativeis de terceiros. A lista de aplicativos
incompativeis pode ser visualizada em incompatible.txt, incluida no kit de distribuicdo. Se houver
aplicativos incompativeis instalados no computador, a instalagdo do Kaspersky Endpoint Security terminaré
com um erro.

Se necessdrio, ative a protegdo por senha para executar a tarefa:

1. Clique Adicional.
2. Marque a caixa de selegdo Usar a senha para modificar o conjunto de componentes do aplicativo.

3. Insira as credenciais da conta do usuario KLAdmin.

Etapa 3. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa serd executada. As seguintes opgdes estado disponiveis:

* Atribuir a tarefa a um grupo de administrag&o. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
Os dispositivos especificos podem incluir dispositivos nos grupos de administragdo e dispositivos ndo
atribuidos.

* Especificar enderecgos de dispositivo manualmente ou importar enderegos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 4. Configurar um agendamento de inicio de tarefa

Configure um agendamento para iniciar uma tarefa, por exemplo, manualmente ou quando o computador
estiver ocioso.
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Etapa 5. Definir o nome da tarefa

Digite um nome para a tarefa, por exemplo, Adicionar o componente Controle de Aplicativos.

Etapa 6. Concluir a criagdo da tarefa

Sair do assistente. Caso seja necessario, marque a caixa de selegdo Executar tarefa apds a conclusao do
Assistente. \Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa.

Como resultado, o conjunto de componentes do Kaspersky Endpoint Security nos computadores dos
usudrios serd modificado no modo silencioso. As configuragdes dos componentes disponiveis serdo exibidas
na interface local do aplicativo. Os componentes que ndo estiverem incluidos no aplicativo estdo desativados
e as configuragdes desses componentes ndo estdo disponiveis.

Como adicionar ou remover componentes de aplicativos no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.
2. Cligue no bot&o Adicionar.

O Assistente de Tarefas é iniciado. Siga as instru¢gdes do Assistente.

Etapa 1. Definir as configuragdes gerais da tarefa

Defina as configuragdes gerais da tarefa:
1. Na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows (12.0).
2. Na lista suspensa Tipo de tarefa, selecione Alterar componentes do aplicativo.

3. No campo Nome da tarefa, insira uma breve descrigcdo, por exemplo, Adlicionar o componente de Controle
de Aplicativos.

4. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

Etapa 2. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa seréd executada. Por exemplo, selecione um grupo de
administragdo separado ou crie uma selecgéo.

Etapa 3. Concluir a criagdo da tarefa

Marque a caixa de selegdo Abrir detalhes da tarefa quando a criagao for concluida e feche o assistente. Nas
propriedades da tarefa, selecione a guia Configuragdes do aplicativo e selecione os componentes do
aplicativo que estardo disponiveis.

Se necessdrio, ative a protegdo por senha para executar a tarefa:

1. No bloco Configuragées avangadas, marque a caixa de selegcdo Usar a senha para modificar o conjunto
de componentes do aplicativo.

2. Insira as credenciais da conta do usudrio KLAdmin.
Salve as alteragdes e execute a tarefa.

Como resultado, o conjunto de componentes do Kaspersky Endpoint Security nos computadores dos
usudrios serd modificado no modo silencioso. As configuragdes dos componentes disponiveis serdo exibidas
na interface local do aplicativo. Os componentes que ndo estiverem incluidos no aplicativo estdo desativados
e as configuragdes desses componentes ndo estéo disponiveis.

Upgrade a partir de uma versao anterior do aplicativo
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Quando vocé atualiza uma versdo anterior do aplicativo para uma versdo mais recente, considere o seguinte:

e Alocalizagdo da nova versdo do Kaspersky Endpoint Security deve corresponder a localizagédo da versdo
instalada do aplicativo. Se as localizagdes dos aplicativos ndo forem correspondentes, o upgrade do aplicativo
sera concluido com um erro.

e Recomendamos que vocé encerre todos os aplicativos ativos antes de iniciar a atualizagdo.

* Se o computador tiver discos rigidos criptografados usando a Criptografia completa do disco(EDE), sera
necessdrio descriptografar todos os discos rigidos criptografados para atualizar o Kaspersky Endpoint
Security da vers&o 10 para a verséo 11.0.0 ou posterior.

Antes de atualizar, o Kaspersky Endpoint Security bloqueia a funcionalidade de Criptografia Completa do
Disco. Se ndo for possivel bloquear a Criptografia Completa do Disco, a instalagdo da atualizagdo néo seré
inicializada. Depois de atualizar o aplicativo, a funcionalidade de Criptografia Completa do Disco sera
restaurada.

O Kaspersky Endpoint Security suporta atualizagdes para as seguintes versdes do aplicativo:

e Kaspersky Endpoint Security 11.3.0 for Windows (compilagdo 11.3.0.773).

* Kaspersky Endpoint Security 11.4.0 for Windows (compilagdo 11.4.0.233).

e Kaspersky Endpoint Security 11.5.0 for Windows (compilagdo 11.5.0.590).

e Kaspersky Endpoint Security 11.6.0 for Windows (compilagdo 11.6.0.394).

e Kaspersky Endpoint Security 11.7.0 for Windows (compilagdo 11.7.0.669).

e Kaspersky Endpoint Security 11.8.0 for Windows (compilagdo 11.8.0.384).

e Kaspersky Endpoint Security 11.9.0 for Windows (compilagéo 11.9.0.351).

e Kaspersky Endpoint Security 1110.0 for Windows (compilagdo 1110.0.399).

e Kaspersky Endpoint Security 1111.0 for Windows (compilagdo 1111.0.452).

Métodos de atualizagdo do aplicativo

O Kaspersky Endpoint Security pode ser atualizado no computador de vérios modos:

¢ localmente, usando o Assistente de configuracéo.

¢ |ocalmente a partir da linha de comando.

e Uso remoto do Kaspersky Security Center.

* remotamente, por meio do Editor de Gerenciamento de Politica de Grupo do Microsoft Windows (para obter
mais detalhes, consulte o site do Suporte Técnico da Microsoft ).

* remotamente, usando o System Center Configuration Manager.
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Se o aplicativo implantado na rede corporativa apresentar um conjunto de componentes diferentes do padréo, a
atualizag&o do aplicativo por meio do Console de administragdo (MMC) serd diferente da atualizagdo do aplicativo
por meio do Web Console e do Cloud Console. Ao atualizar o Kaspersky Endpoint Security, considere o seguinte:

e Kaspersky Security Center Web Console ou Kaspersky Security Center Cloud Console.

Se vocé criou um pacote de instalagdo para a nova versdo do aplicativo com o conjunto de componentes
padrdo, o conjunto de componentes no computador do usuério ndo serd alterado. Para usar o Kaspersky
Endpoint Security com o conjunto de componentes padrao, é necessério abrir as propriedades do pacote de
instalac&o, alterar o conjunto de componentes e reverter para o conjunto original de componentes e salvar as
alteracgdes.

e Console de Administragdo do Kaspersky Security Center.

O conjunto de componentes do aplicativo apds a atualizagdo corresponderé ao conjunto de componentes no
pacote de instalagdo. Ou seja, se a nova versdo do aplicativo tiver o conjunto padrdo de componentes, por
exemplo, o BadUSB Attack Prevention seré removido do computador, pois esse componente ndo faz parte do
conjunto padrédo. Para continuar usando o aplicativo com o mesmo conjunto de componentes que antes da

Atualizar o aplicativo sem reiniciar

A atualizagdo do aplicativo sem reiniciar fornece operacao ininterrupta do servidor quando a versado do aplicativo é
atualizada.

A atualizagdo do aplicativo sem reinicializagédo tem as seguintes limitagdes:

e [ possivel atualizar o aplicativo sem reiniciar a partir da verséo 1110.0. Para atualizar uma versao anterior do
aplicativo, é necessdrio reiniciar o computador.

e E possivel instalar patches sem reiniciar a partir da verséo 1111.0. Para instalar patches para as versdes anteriores
do aplicativo, pode ser necessério reiniciar o computador.

e A atualizagdo do aplicativo sem reinicializagdo nédo esté disponivel em computadores com criptografia de dados
habilitada (criptografia Kaspersky (FDE), BitLocker, Criptografia em Nivel de Arquivo (FLE)). Para atualizar o
aplicativo em computadores com criptografia de dados habilitada, o computador deve ser reiniciado.

* Apds alterar os componentes do aplicativo ou reparar o aplicativo, serd preciso reiniciar o computador.

Como selecionar o modo de atualizagédo do aplicativo no Console de administragdo (MMC) @

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Configuragées gerais — Configuragdes do aplicativo.

5. No bloco Configuragées avangadas, selecione ou limpe a caixa de sele¢ao Instalar atualizagdes do
aplicativo sem reinicializagao para configurar o modo de atualizag&do do aplicativo.

6. Salvar alteracdes.

Como selecionar o modo de atualizacdo do aplicativo no Web Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Configuragdes gerais — Configuragdes do aplicativo.

5. No bloco Configuragdes avangadas, selecione ou limpe a caixa de selegdo Instalar atualizagdes do
aplicativo sem reinicializagao para configurar o modo de atualizagdo do aplicativo.

6. Salvar alteragdes.

Como selecionar o modo de atualizagdo do aplicativo na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo 4.

2. Na janela de configuragdes do aplicativo, selecione Configuragdes gerais — Configuragdes do aplicativo.

3. No bloco Modo de operacgéo, selecione ou limpe a caixa de selecéo Instalar atualizagdes sem reiniciar o
computador para configurar o modo de atualizagdo do aplicativo.

4. Salvar alteracdes.

Como resultado, apds a atualizagédo do aplicativo sem reinicializagédo, duas versdes do aplicativo serdo instaladas
no computador. O instalador instala a nova versado do aplicativo em subpastas separadas nas pastas Arquivos de
Programas e Dados de Programas. O instalador também cria uma chave de registro separada para a nova versao
do aplicativo. Ndo é necessério remover manualmente a versao anterior do aplicativo. A versdo anterior seré
removida automaticamente quando o computador for reiniciado.

E possivel verificar a atualizagao do Kaspersky Endpoint Security usando o relatério de versdo do aplicativo da
Kaspersky, no console do Kaspersky Security Center.

Remover o aplicativo

A remocao do Kaspersky Endpoint Security deixard o computador e os dados do usuério sem protegao
contra ameagas.

Removendo o aplicativo remotamente pelo Kaspersky Security Center

Vocé pode desinstalar remotamente o aplicativo usando a tarefa Desinstalar aplicativo remotamente. Ao executar
a tarefa, o Kaspersky Endpoint Security baixa o utilitario de desinstalagédo do aplicativo para o computador do
usudrio. Apds concluir a desinstalagéo do aplicativo, o utilitério serd removido automaticamente.

Como remover o aplicativo através do Console de administragdo (MMC)
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1. No Console de administragdo, v para a pasta Servidor de Administragao — Tarefas.

A lista de tarefas € aberta.
2. Cligue no botdo Nova tarefa.

O Assistente de Tarefas é iniciado. Siga as instru¢gdes do Assistente.

Etapa 1. Selecionar o tipo de tarefa

Selecione Servidor de Administragao do Kaspersky Security Center — Adicional — Desinstalar aplicativo
remotamente.

Etapa 2. Selegéo do aplicativo a ser removido

Selecione Desinstalar o aplicativo compativel com o Kaspersky Security Center.

Etapa 3. Configuragdes da tarefa para desinstalagao do aplicativo

Selecione Kaspersky Endpoint Security for Windows (12.0).

Etapa 4. Desinstalar configuragdes do utilitario

Defina as seguintes configura¢des adicionais do aplicativo:
* Forcgar download do utilitério de desinstalagdo. Selecione o método de entrega do utilitério:

e Usando o Agente de Rede. Se o Agente de Rede n3o tiver sido instalado no computador, o primeiro
Agente de Rede serd instalado usando as ferramentas do sistema operacional. Em seguida, o Kaspersky
Endpoint Security seré desinstalado pelas ferramentas do Agente de Rede.

e Usando recursos do sistema operacional através do Servidor de Administragdo. O utilitario serd
entregue aos computadores clientes usando recursos do sistema operacional através do servidor de
administragdo. Vocé pode selecionar esta opgao se o Agente de Rede ndo estiver instalado no
computador cliente, mas o computador cliente estiver na mesma rede que o Servidor de
Administracéo.

¢ Usando recursos do sistema operacional através de pontos de distribui¢do. O utilitério é entregue
aos computadores clientes usando recursos do sistema operacional através de pontos de distribui¢ao.
Vocé poderé selecionar esta opg¢édo se houver pelo menos um ponto de distribuicdo na rede. Para obter
mais detalhes sobre os pontos de distribui¢cdo, consulte a ajuda do Kaspersky Security Center .

 Verificar o tipo do sistema operacional antes de baixar. Se necessdrio, desmarque esta caixa de selegéo.
Isso permite que vocé impega o download do utilitério de desinstalagdo se o sistema operacional do
computador ndo atender aos requisitos de software. Se tiver certeza de que o sistema operacional do
computador atende aos requisitos de software, vocé pode ignorar essa verificagdo.

Se a operacao de desinstalagao do aplicativo estiver protegida por senha, faga o seguinte:

1. Marque a caixa de selecédo Usar senha de desinstalagao.
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2. Clique no botéo Editar.

3. Digite a senha da conta KLAdmin.

Etapa 5. Selecionar a configuragéo de reinicializagdo do sistema operacional

Apés a desinstalagdo do aplicativo, é necessario reiniciar. Selecione a agdo que serd executada para reiniciar o
computador.

Etapa 6. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa serd executada. As seguintes opgdes estdo disponiveis:

* Atribuir a tarefa a um grupo de administragéo. Neste caso, a tarefa ¢é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
Os dispositivos especificos podem incluir dispositivos nos grupos de administragdo e dispositivos ndo
atribuidos.

e Especificar enderecos de dispositivo manualmente ou importar enderecos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 7. Selegdo da conta para executar a tarefa

Selecione a conta para instalar o Agente de rede usando as ferramentas do sistema operacional. Neste caso,
os direitos de administrador sdo necessérios para acessar o computador. Vocé pode adicionar vérias contas.
Se uma conta n3o tiver direitos suficientes, o Assistente de Instalagdo usara a préxima conta. Se vocé
desinstalar o Kaspersky Endpoint Security usando as ferramentas do Agente de Rede, ndo precisaré
selecionar uma conta.

Etapa 8. Configurar um agendamento de inicio de tarefa

Configure um agendamento para iniciar uma tarefa, por exemplo, manualmente ou quando o computador
estiver ocioso.

Etapa 9. Definir o nome da tarefa

Digite um nome para a tarefa, por exemplo, Remover Kaspersky Endpoint Security 12.0.

Etapa 10. Encerrar a criagdo da tarefa

Sair do assistente. Caso seja necessério, marque a caixa de selegdo Executar tarefa apés a conclusao do
Assistente. Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa.

A aplicagdo sera desinstalada no modo silencioso.
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Como remover aplicativos por meio do Web Console e do Cloud Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.
2. Cligue no bot&o Adicionar.

O Assistente de Tarefas é iniciado. Siga as instru¢gdes do Assistente.

Etapa 1. Definir as configuragdes gerais da tarefa

Defina as configuragdes gerais da tarefa:
1. Na lista suspensa Aplicativo, selecione Kaspersky Security Center.
2. Na lista suspensa Tipo de tarefa, selecione Desinstalar aplicativo remotamente.

3. No campo Nome da tarefa, insira uma breve descrigdo, por exemplo, Desinstalar o Kaspersky Endpoint
Security dos computadores do suporte técnico.

4. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

Etapa 2. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa seréd executada. Por exemplo, selecione um grupo de
administragdo separado ou crie uma selecgéo.

Etapa 3. Definir as configuragdes de desinstalagdo do aplicativo

Nesta etapa, defina as configuragdes de desinstalagdo do aplicativo:
1. Selecione Desinstalar o aplicativo gerenciado.
2. Selecione Kaspersky Endpoint Security for Windows (12.0).
3. Forgar download do utilitario de desinstalagdo. Selecione o método de entrega do utilitario:

¢ Usando o Agente de Rede. Se o Agente de Rede n3o tiver sido instalado no computador, o primeiro
Agente de Rede serd instalado usando as ferramentas do sistema operacional. Em seguida, o Kaspersky
Endpoint Security seré desinstalado pelas ferramentas do Agente de Rede.

¢ Usando recursos do sistema operacional através do Servidor de Administragdo. O utilitario serd
entregue aos computadores clientes usando recursos do sistema operacional através do servidor de
administragdo. Vocé pode selecionar esta opgao se o Agente de Rede ndo estiver instalado no
computador cliente, mas o computador cliente estiver na mesma rede que o Servidor de
Administracéao.

e Usando recursos do sistema operacional através de pontos de distribui¢do. O utilitério é entregue
aos computadores clientes usando recursos do sistema operacional através de pontos de distribui¢ao.
Vocé poderé selecionar esta opgédo se houver pelo menos um ponto de distribuicdo na rede. Para obter
mais detalhes sobre os pontos de distribui¢do, consulte a ajuda do Kaspersky Security Center=.
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4. No campo Numero maximo de downloads concomitantes, defina um limite para o nimero de solicitagdes
enviadas ao servidor de administragdo para baixar o utilitario de desinstalagdo do aplicativo. Um limite para
o nUmero de solicitagdes ajudaré a impedir sobrecarga da rede.

5. No campo Nimero maximo de tentativas de desinstalagao, defina um limite para o nimero de tentativas
de remogéo do aplicativo. Se a desinstalagdo do Kaspersky Endpoint Security terminar com um erro, a
tarefa reiniciard a remocao automaticamente.

6. Caso seja necessério, desmarque a caixa de selegdo Verificar o tipo do sistema operacional antes de
baixar. Isso permite que vocé impeca o download do utilitdrio de desinstalagcdo se o sistema operacional do
computador ndo atender aos requisitos de software. Se tiver certeza de que o sistema operacional do
computador atende aos requisitos de software, vocé pode ignorar essa verificag&o.

Etapa 4. Selecdo da conta para executar a tarefa

Selecione a conta para instalar o Agente de rede usando as ferramentas do sistema operacional. Neste caso,
os direitos de administrador sdo necessérios para acessar o computador. Vocé pode adicionar vérias contas.
Se uma conta n3o tiver direitos suficientes, o Assistente de Instalagdo usaré a proxima conta. Se vocé
desinstalar o Kaspersky Endpoint Security usando as ferramentas do Agente de Rede, ndo precisara
selecionar uma conta.

Etapa 5. Concluir a criagdo da tarefa

Finalize o assistente, clicando no botdo Concluir. Uma nova tarefa sera exibida na lista de tarefas.

Para executar uma tarefa, marque a caixa de sele¢do ao lado da tarefa e clique no bot&o Iniciar. A aplicagédo
serd desinstalada no modo silencioso. Apds a conclusdo da desinstalagdo, o Kaspersky Endpoint Security
solicita que o computador seja reiniciado.

Se a operacgdo de desinstalagdo do aplicativo estiver protegida por senha, digite a senha da conta
KLAdmin nas propriedades da tarefa Desinstalar aplicativo remotamente. Sem a senha, a tarefa ndo serd
executada.

Para usar a senha da conta KLAdmin na tarefa Desinstalar aplicativo remotamente:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Clique na tarefa Desinstalar aplicativo remotamente do Kaspersky Security Center.

A janela de propriedades da tarefa é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Marque a caixa de selecdo Usar senha de desinstalagao.
5. Digite a senha da conta KLAdmin.

6. Salvar alteragdes.

Reinicie o computador para concluir a desinstalacéo. Para fazer isso, o Agente de Rede exibe uma janela pop-up.
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Removendo o aplicativo remotamente usando o Active Directory

E possivel desinstalar remotamente o aplicativo usando uma politica de grupo do Microsoft Windows. Para
desinstalar o aplicativo, é preciso abrir o Console de Gerenciamento de Politica de Grupo (gpmc.msc) e usar o
Editor de Politica de Grupo para criar uma tarefa de remocgéao de aplicativo (para obter mais detalhes, visite o site
de suporte técnico da Microsoft ).

Se a operagao de desinstalagao do aplicativo estiver protegida por senha, é necessério fazer o seguinte:

1. Crie um arquivo BAT com o seguinte conteudo:
msiexec.exe /X<GUID> KLLOGIN=<nome de usudrio> KLPASSWD=<senha> /qgn

<GUID> é o identificador exclusivo do aplicativo. Vocé pode descobrir o GUID do aplicativo usando o seguinte
comando:

wmic product where "Name like '%Kaspersky Endpoint Security’%
IdentifyingNumber

get Name,

Exemplo:
msiexec.exe /x{6BB76C8F-365E-4345-83ED-6D7AD612AF76} KLLOGIN=KLAdmin
KLPASSWD=!Passwordl /gn

2. Crie uma nova politica do Microsoft Windows para os computadores no Console de Gerenciamento do Grupo
de Politica (gpmc.msc).

3. Use a nova politica para executar o arquivo BAT criado nos computadores.

Remover o aplicativo localmente

E possivel remover o aplicativo localmente usando o Assistente de instalaco. O Kaspersky Endpoint Security é
removido usando o método normal para um sistema operativo Windows, que é feito através do Painel de Controle.
O assistente de Instalagdo € iniciado. Siga as instrugdes na tela.

‘E Kaspersky Endpoint Security for Windows — X

Modificar, Reparar ou Remover o aplicativo

Seledione a operacdo que deseja executar.

Modificar
Permite alterar a configuracdo dos mddulos de aplicativo em seu computador.

Reparar
Repara erros, corrige arquivos, atalhos e chaves de registro corrompidos.

Remover
Remove o Kaspersky Endpoint Security for Windows do seu computador.

© 2022 AD Kaspersky Lab

Cancelar

Selecéo da operagéo de remogao do aplicativo

Vocé pode especificar quais dados usados pelo aplicativo vocé deseja salvar para uso futuro, durante a préxima
instalagdo do aplicativo (como quando fizer um upgrade para uma versdo mais recente do aplicativo). Se vocé nédo
especificar nenhum dado, o aplicativo serd completamente removido (veja a figura abaixo).
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‘ﬁ Kaspersky Endpoint Security for Windows — X

Salvando objetos

Seledione os objetos que deseja salvar.

Vocé pode remover os dados do aplicativo por completo ou salvar alguns dados. Os objetos
salvos podem ser usados posteriormente pelo Assistente de Instalagdo.

[ arquivos de Backup
[ configuraies operacionais do aplicativo

[ Armazenamento local das chaves de criptoarafia

© 2022 AC Kaspersky Lab

< Voltar Cancelar

Salvar dados apds a remogao

Vocé pode salvar os seguintes dados:

* Dados de ativagao, evita a ativagdo do aplicativo novamente. O Kaspersky Endpoint Security adiciona
automaticamente uma chave de licenga se o prazo de licenga néo tiver expirado antes da instalagéo.

e Arquivos de Backup — arquivos que s&o verificados pelo aplicativo e colocados em uma cédpia de seguranca.

Os arquivos de Backup que s&o salvos apds a remogao do aplicativo podem ser acessados somente com a
mesma versao do aplicativo usada para salvar esses arquivos.

Para usar os objetos de Backup apds remogédo do aplicativo, seré necessdrio restaurar esses objetos antes
de remover o aplicativo. No entanto, os especialistas da Kaspersky ndo recomendam restaurar objetos do
Backup, pois isso podera danificar o computador.

* Configuragdes operacionais do aplicativo — valores das configuragdes do aplicativo que sdo selecionados
durante a configuragéo.

* Armazenamento local das chaves de criptografia — dados que fornecem acesso a arquivos e unidades que
foram criptografados antes da remog&o do aplicativo. Para garantir o acesso a arquivos e unidades
criptografadas, certifique-se de selecionar a funcionalidade criptografia de dados ao reinstalar o Kaspersky
Endpoint Security. Nenhuma outra ag&o é necesséria para acessar arquivos e unidades criptografados
anteriormente.

Também é possivel excluir o aplicativo localmente usando a linha de comando.
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Licenciamento do aplicativo

Esta sec¢édo fornece informagdes sobre os conceitos gerais relacionados a licenga do Kaspersky Endpoint Security.

Sobre o Contrato de Licenga do Usuério Final

O Contrato de Licenga do Usuério Final é um acordo vinculativo entre vocé e a AO Kaspersky Lab que estipula os
termos de uso do aplicativo.

E recomendavel ler os termos do contrato de licenga com atengdo antes de comegar a usar o aplicativo.

Vocé pode ver os termos do Contrato de Licenga das seguintes formas:

e Quando instalar o Kaspersky Endpoint Security no modo interativo.

e Lendo o arquivo licensetxt. Este documento esté incluido no kit de distribuicdo de aplicativos e também esté
localizado na pasta de instalagédo do aplicativo %ProgramFiles (x86)%\Kaspersky Lab\KES\Doc\
<locale>\KES.

Confirmar que concorda com o Contrato de Licenga do Usudrio Final ao instalar o aplicativo significa que vocé
aceita os termos do Contrato de Licenga do Usuério Final. Se vocé ndo aceitar os termos do Contrato de Licencga
do Usuério Final, seré preciso cancelar a instalagdo.

Sobre a licenga

A licengarefere-se ao direito de usar o aplicativo por um periodo determinado, que é concedido nos termos do
Contrato de Licenga do Usuério Final.

A licenga permite o uso do aplicativo de acordo com os termos do Contrato de Licenga de Usuério Final e o
recebimento de suporte técnico. A lista de recursos disponiveis e os termos de uso do aplicativo dependem do
tipo da licenga sob a qual o aplicativo foi ativado.

Os seguintes tipos de licenga séo disponibilizados:

e Avaliagdo — uma licencga gratuita destinada para a avaliagdo do aplicativo.

Uma licenga de avaliagdo geralmente tem um termo curto. Quando a licenga de avaliag&do expira, todos os
recursos do aplicativo do Kaspersky Endpoint Security sdo desativados. Para continuar a usar o aplicativo, é
necessério comprar uma licenga comercial.

O aplicativo sé pode ser ativado uma vez usando uma licenga de avaliagéo.

e Comercial - uma licenga paga que é fornecida quando vocé compra o Kaspersky Endpoint Security.

A funcionalidade do aplicativo que esté disponivel com uma licenga comercial depende da escolha do produto.
O produto selecionado € indicado no Certificado de Licenga. As informagdes sobre os produtos disponiveis
podem ser encontradas no site da Kaspersky .

Quando a licenga comercial expira, os recursos principais do aplicativo sdo desativados. Para continuar a usar o
aplicativo, é necessdrio renovar a licenga comercial. Se vocé ndo planeja renovar a licenga, é necessdrio remover
o aplicativo do computador.
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Sobre o certificado de licenga

Um certificado de licenga é um documento transferido para o usudrio em conjunto com um arquivo de chave ou
um cédigo de ativacao.

O certificado de licenga contém as seguintes informagdes de licenga:
e Chave de licenca ou nimero de ordem.
e Detalhes do usuério a quem a licenga é concedida.
* Detalhes do aplicativo que pode ser ativado usando a licenga.

¢ Alimitagdo no ndmero de unidades licenciadas (por exemplo, o nimero de dispositivos nos quais o aplicativo
pode ser usado mediante a licenga).

e Data deinicio do termo da licenga.
e Data de expiragdo da licenga ou do termo da licenga.

e Tipo de licenga.

Sobre a assinatura

Uma assinatura do Kaspersky Endpoint Security ¢ uma ordem de compra do aplicativo com parémetros
especificos (data de expiragdo da assinatura, nimero de dispositivos protegidos). Vocé pode solicitar a assinatura
do Kaspersky Endpoint Security junto a seu provedor de servigco (como seu ISP, por exemplo). A assinatura pode
ser renovada manualmente ou automaticamente ou vocé podera canceld-la. Vocé pode gerenciar a sua assinatura
no site do provedor de servigos.

A assinatura pode ser limitada (por um ano, por exemplo) ou ilimitada (sem uma data de expiragdo). Para manter o
Kaspersky Endpoint Security funcionando apds o vencimento da assinatura, vocé deve renovar sua assinatura. A
assinatura ilimitada é automaticamente renovada se os servigos do fornecedor forem pagos antecipadamente.

Quando uma assinatura limitada expira, vocé pode receber um periodo de caréncia de renovagao de assinatura
durante o qual o aplicativo continua funcionando. A disponibilidade e a duragado de tal periodo de caréncia sé&o
decididas pelo provedor de servigos.

Para usar o Kaspersky Endpoint Security com assinatura, vocé deve aplicar o cddigo de ativagado recebido do
provedor do servigo. Apds aplicar o cddigo de ativagdo, a chave ativa é adicionada. A chave ativa define a licenga
para uso do aplicativo sob a assinatura. Ndo é possivel ativar o aplicativo com a assinatura usando um arquivo de
chave. O provedor de servigos sé pode oferecer um cédigo de ativagdo. Nao é possivel adicionar uma chave
reserva sob uma assinatura.

Os cddigos de ativagdo comprados com a assinatura podem n&o ser usados para ativar versdes anteriores do
Kaspersky Endpoint Security.
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Sobre chave de licenga

Uma chave de licenga é uma sequéncia de bits que vocé pode usar para ativar e usar o aplicativo de acordo com
os termos do Contrato de Licencga do Usudrio Final.

Um certificado de licenga ndo é fornecido para uma chave instalada como parte de uma assinatura.

Vocé pode adicionar uma chave de licenga ao aplicativo aplicando um arquivo de chave ou inserindo um cédigo de
ativagéo.

A chave pode ser bloqueada pela Kaspersky se os termos do Contrato de Licenga do Usuério Final forem violados.
Se a chave foi bloqueada, vocé terd de adicionar uma chave diferente para continuar a usar o aplicativo.

Ha dois tipos de chaves: ativa e reserva.

Uma chave ativa € uma chave atualmente usada pelo aplicativo. Uma chave de licenga de avaliagdo ou comercial
pode ser adicionada como a chave ativa. O aplicativo ndo pode ter mais de uma chave ativa.

Uma chave reserva é uma chave que dé ao usuério direito para usar o aplicativo, mas que ndo estd atualmente em
uso. Apds a chave ativa expirar, uma chave reserva fica automaticamente ativa. Uma chave reserva somente pode
ser adicionada se a chave ativa estiver disponivel.

Uma chave da licenga de avaliagdo pode ser adicionada somente como uma chave ativa. Ndo é possivel
adiciond-la como chave reserva. Uma licenga de avaliagdo ndo pode substituir a chave ativa para uma licenga
comercial.

Se uma chave for adicionada a lista de chaves proibidas, a funcionalidade do aplicativo definida pela licenga usada
para ativar o aplicativo permanecerd disponivel por oito dias. O aplicativo notifica o usuério de que a chave foi
adicionada a lista de chaves proibidas. Apds oito dias, a funcionalidade do aplicativo fica limitada ao nivel de
funcionalidade disponivel apds o vencimento da licenga. Vocé pode usar componentes de protegdo e controle e
executar uma verificagdo usando os bancos de dados do aplicativo que foram instalados antes da expiragédo da
licenga. O aplicativo também continua a criptografar arquivos que foram modificados e criptografados antes da
expiragdo da licenga, mas néo criptografard novos arquivos. O uso do Kaspersky Security Network ndo esté
disponivel.

Sobre o cédigo de ativagao

Um cddigo de ativagdo é uma sequéncia exclusiva de 20 caracteres alfanuméricos. Vocé insere um cdédigo de
ativagéo para adicionar uma chave de licenga que ativa o Kaspersky Endpoint Security. Vocé recebe um cédigo de
ativagdo no enderego de e-mail especificado apds a compra do Kaspersky Endpoint Security.

Para ativar o aplicativo utilizando o cédigo de ativagao, é necessério acesso a Internet para se conectar aos
servidores de ativagdo da Kaspersky.

Quando o aplicativo é ativado usando um cédigo de ativagéo, a chave ativa é adicionada. Uma chave reserva pode
ser adicionada apenas usando um cddigo de ativagdo e ndo pode ser adicionada usando um arquivo de chave.
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Se o cédigo de ativagao tiver sido perdido apds a ativagdo do aplicativo, vocé pode restaurar o cédigo de
ativagdo. Pode ser necessério um cédigo de ativagao, por exemplo, para registrar uma Kaspersky
CompanyAccount . Caso o cddigo de ativagao tenha sido perdido apds a ativagdo do aplicativo, entre em
contato com o parceiro da Kaspersky com quem a licenga foi comprada.

Sobre o arquivo de chave

Um arquivo de chave é um arquivo com a extenséo .key que vocé recebe da Kaspersky. A finalidade de um arquivo
de chave é adicionar uma chave de licenga que ativa o aplicativo.

Vocé recebe um arquivo de chave no endereco de e-mail fornecido quando comprou o Kaspersky Endpoint
Security ou solicitou a versédo de avaliagdo do Kaspersky Endpoint Security.

N&o é necessério conectar-se aos servidores de ativagédo da Kaspersky para ativar o aplicativo com um arquivo de
chave.

Vocé pode recuperar um arquivo de chave caso ele seja excluido acidentalmente. Talvez vocé precise de um
arquivo de chave para registrar um Kaspersky CompanyAccount, por exemplo.

Para recuperar um arquivo de chave, realize uma das seguintes agdes:
e Entre em contato com o vendedor da licenca.

e Adquira um arquivo de chave no site da Kaspersky = com base no cédigo de ativagdo existente.

Quando o aplicativo é ativado usando um cédigo de ativagdo, uma chave ativa é adicionada. Uma chave reserva sé
pode ser adicionada usando um arquivo de chave e ndo pode ser adicionada usando um cédigo de ativagao.

Comparacgéao da funcionalidade do aplicativo dependendo do tipo de licenca
para estacdes de trabalho

O conjunto de funcionalidades do Kaspersky Endpoint Security disponivel nas estagdes de trabalho depende do
tipo de licenga (consulte a tabela abaixo).

Consulte também a comparacédo das funcionalidades do aplicativo para servidores

Comparagéo de recursos do Kaspersky Endpoint Security

Recurso Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security Detection  Security Detection Cloud
for for and and Security
Business  Business Response Response Standard E
Select Advanced Optimum Expert
Protegao
Avancada
Contra
Ameacas
Kaspersky v v v v v v v
Security
Network
Detecc;éo de v v v v v v v
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Comportamento

Prevencao de
Exploit

Prevencao de
Intrusdo do Host

Mecanismo de
Remediacao

Protecao
Essencial
Contra

Ameacas

Protecdo Contra
Ameacas ao
Arquivo

Protecado Contra
Ameacas da
Web

Protecdo Contra
Ameagas ao
Correio

Firewall

Protecdo Contra
Ameacas a Rede

Prevencao
contra ataque
BadUSB

Protecdo AMSI

Controles de
seguranca

Inspegado do Log

Controle de
aplicativos

Controle de
Dispositivos

Controle da
Web

Controle
Adaptativo de
Anomalias

Monitor de
integridade de
arquivos

Criptografia de
Dados

Kaspersky Disk
Encryption
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Criptografia de - v v v v v -
Unidade de
Disco BitLocker

Criptografiaem - v v v v v -
Nivel de Arquivo

Criptografia de - v v v v v -
unidades
removiveis

Detection and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(A licenga do
Kaspersky
Sandbox deve
ser adquirida
separadamente)

Comparacéao da funcionalidade do aplicativo dependendo do tipo de licenca

para servidores

O conjunto de funcionalidades do Kaspersky Endpoint Security disponivel nos servidores depende do tipo de
licenca (consulte a tabela abaixo).

Consulte também a comparacéo das funcionalidades do aplicativo para estacdes de trabalho

Comparacgdo de recursos do Kaspersky Endpoint Security

Recurso Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
Endpoint  Endpoint Total Endpoint  Optimum  Endpoint Hybrid
Security Security Security  Detection  Security Detection Cloud
for for and and Security
Business = Business Response Response Standard
Select Advanced Optimum Expert
Protegao
Avancada
Contra
Ameacas
Kaspersky v v v v v v v
Security
Network
Detecgéo de v v v v v v v
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Comportamento

Prevencao de
Exploit

Prevencao de
Intrusdo do Host

Mecanismo de
Remediacao

Protecao
Essencial
Contra

Ameacas

Protecdo Contra
Ameacas ao
Arquivo

Protecado Contra
Ameacas da
Web

Protecdo Contra
Ameagas ao
Correio

Firewall

Protecdo Contra
Ameacas a Rede

Prevencao
contra ataque
BadUSB

Protecdo AMSI

Controles de
seguranca

Inspegado do Log

Controle de
aplicativos

Controle de
Dispositivos

Controle da
Web

Controle
Adaptativo de
Anomalias

Monitor de
integridade de
arquivos

Criptografia de
Dados

Kaspersky Disk
Encryption
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Criptografia de - v v v v v -
Unidade de
Disco BitLocker

Criptografiaem - - - - - - -
Nivel de Arquivo

Criptografia de - - - - - - -
unidades
removiveis

Detection and
Response

Endpoint - - - v v - -
Detection and

Response

Optimum

Endpoint - - - - - v -
Detection and

Response

Expert

Kaspersky v v v v v v v
Sandbox

(A licenga do
Kaspersky
Sandbox deve
ser adquirida
separadamente)

Ativar o aplicativo

Ativagdo é um processo que aplica uma licenga, a qual permite que vocé use uma versao totalmente funcional do
aplicativo, até que a licenca expire. A ativagdo do aplicativo envolve a adigdo de uma chave de licenga.

O aplicativo é ativado das seguintes formas:

¢ | ocalmente, a partir da interface de aplicativo, usando o Assistente de ativacdo Vocé pode adicionar tanto a
chave ativa como a chave reserva deste modo.

e Remotamente com o pacote de softwares do Kaspersky Security Center criando e depois iniciando uma tarefa
adicionar chave de licenga. Vocé pode adicionar a chave ativa e a chave reserva dessa forma.

* Remotamente, distribuindo arquivos de chaves e cédigos de ativagdo mantidos no armazenamento de chaves
do Servidor de Administragao do Kaspersky Security Center para computadores clientes. Para obter mais
informagdes sobre a distribuicdo de chaves, consulte a Ajuda do Kaspersky Security Center®. Vocé pode
adicionar a chave ativa e a chave reserva dessa forma.

O cédigo de ativagdo comprado com assinatura é distribuido em primeiro lugar.

¢ Usando a linha de comando.
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Poderd demorar algum tempo até que o aplicativo seja ativado com um cédigo de ativagdo (durante a
instalagdo remota ou ndo interativa) devido a distribuicdo de carga pelos servidores de ativagdo da Kaspersky.
Se vocé precisar ativar o aplicativo de imediato, vocé poderd interromper o processo de ativagdo em
andamento e iniciar a ativagdo usando o Assistente de Ativac&o.

Ativando o aplicativo usando o Kaspersky Security Center

Vocé pode ativar o aplicativo remotamente através do Kaspersky Security Center das seguintes maneiras:

e Utilizando a tarefa Adicionar chave.

Esse método permite adicionar uma chave a um computador especifico ou computadores que fazem parte de
um grupo de administragao.

¢ Distribuindo aos computadores uma chave que fica armazenada no Servidor de Administragdo do Kaspersky
Security Center.

Esse método permite adicionar automaticamente uma chave a computadores que j& estdo conectados ao
Kaspersky Security Center e a novos computadores. Para usar esse método, vocé deve primeiro adicionar a
chave no Servidor de Administragdo do Kaspersky Security Center. Para obter mais informag¢des sobre como
adicionar chaves ao Servidor de Administragéo do Kaspersky Security Center, consulte a Ajuda do Kaspersky
Security Center=.

¢ Adicionando a chave ao pacote de instalagdo do Kaspersky Endpoint Security.

Esse método permite a adigdo da chave nas propriedades do pacote de instalagédo durante a implementagao
do Kaspersky Endpoint Security. O aplicativo é ativado automaticamente apds a instalago.

E fornecida uma vers&o de avaliacdo do Kaspersky Security Center Cloud Console. A verso de avaliacdo é uma
versao especial do Kaspersky Security Center Cloud Console projetada para familiarizar um usuério com os
recursos do aplicativo. Nesta versdo, vocé pode executar agdes em um espago de trabalho por um periodo de 30
dias. Todos os aplicativos gerenciados sdo executados automaticamente sob uma licenga de avaliagdo do
Kaspersky Security Center Cloud Console, incluindo o Kaspersky Endpoint Security. No entanto, vocé ndo pode
ativar o Kaspersky Endpoint Security usando sua prépria licenga de avaliagdo quando a licenga de avaliagdo do
Kaspersky Security Center Cloud Console expirar. Para obter informagdes detalhadas sobre o licenciamento do
Kaspersky Security Center, consulte a Ajuda do Kaspersky Security Center Cloud Console .

A versao de avaliagdo do Kaspersky Security Center Cloud Console ndo permite que vocé alterne
posteriormente para uma versdo comercial. Qualquer espago de trabalho de avaliagdo seré excluido
automaticamente com todo o seu conteldo apds o vencimento dos 30 dias.

Vocé pode monitorar o uso de licengas das seguintes maneiras:

e Visualize o Relatdrio de uso da chave para a infraestrutura da organizagdo (Monitoramento e geragao de
relatérios — Relatérios).

* Visualize os status de computadores na guia Dispositivos — Dispositivos gerenciados. Caso o aplicativo ndo
esteja ativado, o computador terd o status s O gplicativo ndo esta ativado.

e Visualize as informagdes da licenga nas propriedades do computador.
e Visualize as propriedades da chave (Operagées — Licenciamento).

Como ativar o aplicativo no Console de administragdo (MMC) @
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1. No Console de administragdo, véa para a pasta Servidor de Administragao — Tarefas.

A lista de tarefas € aberta.
2. Cligue no botdo Nova tarefa.

O Assistente de Tarefas é iniciado. Siga as instru¢des do Assistente.

Etapa 1. Selecionar o tipo de tarefa

Selecione Kaspersky Endpoint Security for Windows (12.0) — Adicionar chave.

Etapa 2. Adicionar uma chave

Digite um cddigo de ativagdo ou selecione um arquivo de chave.

Para obter mais informagdes sobre como adicionar chaves ao repositério do Kaspersky Security Center,
consulte a Ajuda do Kaspersky Security Center®.

Etapa 3. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa serd executada. As seguintes opgdes estao disponiveis:

* Atribuir a tarefa a um grupo de administragéo. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
Os dispositivos especificos podem incluir dispositivos nos grupos de administrag&o e dispositivos ndo
atribuidos.

e Especificar enderecos de dispositivo manualmente ou importar enderecos de uma lista. Vocé pode

especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 4. Configurar um agendamento de inicio de tarefa

Configure um agendamento para iniciar uma tarefa, por exemplo, manualmente ou quando o computador
estiver ocioso.

Etapa 5. Definir o nome da tarefa

Digite um nome para a tarefa, como por exemplo, Ativar o Kaspersky Endpoint Security for Windows.

Etapa 6. Concluir a criagdo da tarefa

Sair do assistente. Caso seja necessario, marque a caixa de selegdo Executar tarefa apds a conclusao do
Assistente. \Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa. Como resultado, o
Kaspersky Endpoint Security seré ativado nos computadores dos usuérios em modo silencioso.
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Como ativar o aplicativo no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.
2. Cligue no bot&o Adicionar.

O Assistente de Tarefas é iniciado. Siga as instru¢des do Assistente.

Etapa 1. Definir as configuragdes gerais da tarefa

Defina as configuragdes gerais da tarefa:
1. Na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows (12.0).
2. Na lista suspensa Tipo de tarefa, selecione Adicionar chave.

3. No campo Nome da tarefa, insira uma breve descrigdo, como Ativagdo do Kaspersky Endpoint Security for
Windows.

4. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa. V&

para a proxima etapa.

Etapa 2. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa serd executada. As seguintes opgdes estéo disponiveis:

e Atribuir a tarefa a um grupo de administragéo. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
Os dispositivos especificos podem incluir dispositivos nos grupos de administrag&o e dispositivos ndo
atribuidos.

e Especificar enderecos de dispositivo manualmente ou importar enderecos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 3. Selecionar uma licenga

Selecione a licenga que vocé quer usar para ativar o aplicativo. Va para a préxima etapa.

Vocé pode adicionar chaves ao Web Console (Operagées — Licenciamento).

Etapa 4. Concluir a criagdo da tarefa

Finalize o assistente, clicando no botdo Concluir. Uma nova tarefa seré exibida na lista de tarefas. Para
executar uma tarefa, marque a caixa de selegdo ao lado da tarefa e clique no botdo Iniciar. Como resultado, o
Kaspersky Endpoint Security seré ativado nos computadores dos usuérios em modo silencioso.
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Nas propriedades da tarefa Adlicionar chave, vocé pode adicionar uma chave reserva no computador. Uma chave
reserva fica ativa quando a chave ativa expira ou é excluida. A disponibilidade de uma chave reserva permite que
vocé evite limitagdes de funcionalidades do aplicativo quando uma licenga expira.

Como adicionar automaticamente uma chave de licenca aos computadores por meio do Console de administracao
(MMC) @

1. No console de administragao, v para a pasta Servidor de Administracdo — Licencas da Kaspersky.

Uma lista de chaves de licencga é exibida.

2. Abra as propriedades da chave de licenca.

3. Na se¢do Geral, marque a caixa de selecdo Chave de licenga automaticamente distribuida.

4. Salvar alteracdes.

Como resultado, a chave seré distribuida automaticamente para os computadores apropriados. Durante a
distribuicdo automéatica de uma chave como chave ativa ou reserva, o limite de licenciamento do ndimero de
computadores (definido nas propriedades da chave) é levado em consideragdo. Se o limite de licenciamento
for atingido, a distribuicdo dessa chave para computadores seré interrompida automaticamente. Vocé pode
visualizar o nimero de computadores aos quais a chave foi adicionada, entre outras informagdes, nas

propriedades da chave na se¢do Dispositivos.

Como adicionar automaticamente uma chave de licenca aos computadores por meio do Web Console e do Cloud

Console

1. Na janela principal do Web Console, selecione Operagées — Licenciamento — Licengas da Kaspersky.

Uma lista de chaves de licenga € exibida.
2. Abra as propriedades da chave de licenca.
3. Na guia Geral, ative o botado de alternancia Implementar chave de licenga automaticamente.

4. Salvar alteracgdes.

Como resultado, a chave serd distribuida automaticamente para os computadores apropriados. Durante a
distribuicdo automatica de uma chave como chave ativa ou reserva, o limite de licenciamento do nimero de
computadores (definido nas propriedades da chave) é levado em consideragdo. Se o limite de licenciamento
for atingido, a distribuicdo dessa chave para computadores serd interrompida automaticamente. Vocé pode
visualizar o nUmero de computadores aos quais a chave foi adicionada e outros dados nas propriedades da

chave na guia Dispositivos.

Usar o Assistente de Ativagao para ativar o aplicativo

Para ativar o Kaspersky Endpoint Security usando o Assistente de Ativagdo:
1. Na janela principal do aplicativo, acesse a se¢éo Licenga.

2. Clique Ative o aplicativo usando uma nova licenca.
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O Assistente de Ativagdo do aplicativo € iniciado. Siga as instru¢des do Assistente de Ativagéo.

Kaspersky < Licenca
Assistente de Ativacio

00 poni to . AT N
oo M Ativar com um cédigo de ativacdo

LERT fals] mpra
11111 11111 11111 1111X

o codigo de ativagdo e cold-lo no primeiro campao de ins , SEM precisar inserir caracteres
ndo difere entre maidsculas e minds:

Ativar

Ativar com um arquivo de chave

Arguiv

Selecionar o arquivo de chave

Ativar a versdo de avaliacdo

totalmente funcional do aplicativo antes de compra-lo

Exibir informacdes da licenca

Para exibir informagcbes sobre uma licenga:

Na janela principal do aplicativo, acesse a se¢ao Licenga (veja a figura abaixo).
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Kaspersky ¢ Licenca

Ativagao concluida com éxito.

Kaspersky Endpoint Security para estagdes de é
trabalho e servidores de arquivos Y

Licenga comercial para 1 computador

365 dias restantes até a licenga expirar.

Licenga I
ativada

9/9/2021 9/9/2022 3:00 AM

Congluir 1C95182B-3C42-4FF4-BE9EF-A480FCB3A47A

A secdo exibe os seguintes detalhes:

e Status da chave. Vérias chaves podem ser armazenadas em um computador. H4 dois tipos de chaves: ativa e
reserva. O aplicativo ndo pode ter mais de uma chave ativa. Uma chave reserva pode tornar-se ativa somente
apds a chave ativa expirar ou apds a chave ativa for excluida ao clicar em Excluir.

* Nome do aplicativo. Nome completo do produto Kaspersky adquirido.

e Tipo de licenga. Os seguintes tipos de licengas estéo disponiveis: avaliagdo e comercial.

e funcionalidade. Os recursos do aplicativo disponiveis de acordo com a sua licenga. Os recursos podem incluir

Protecao, Controles de Segurancga, Criptografia de dados, entre outros. A lista de recursos disponiveis também
é fornecida no Certificado de licenca.

e Informagdes adicionais sobre a licenga. Data de inicio e data de término do periodo da licenga (apenas para a
chave ativa), duragéo restante do periodo da licenga.

O tempo de expiragdo da licenga é exibido de acordo com o fuso horério configurado no sistema
operacional.

* Chave. Uma chave é uma sequéncia alfanumérica Unica, gerada a partir de um cédigo de ativagdo ou de um
arquivo de chave.

Na janela Licenciamento, vocé também pode executar uma das seguintes operagdes:

e Comprar licenga / Renovar licenga. Abre o site da loja virtual da Kaspersky, onde vocé pode comprar ou
renovar uma licenga. Para fazer isso, insira informagdes da sua empresa e pague o pedido.
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¢ Ative o aplicativo usando uma nova licenga. Inicia o Assistente de Ativacdo do Aplicativo. Neste Assistente,
vocé pode adicionar uma chave usando um cddigo de ativagdo ou um arquivo de chave. O Assistente de
ativagdo do aplicativo permite que vocé adicione uma chave ativa e somente uma chave reserva.

Comprar uma licenga

E possivel comprar uma licenga apds a instalagdo do aplicativo. Ao comprar uma licenga, vocé recebe um cédigo
de ativagdo ou um arquivo de chave para ativar o aplicativo.

Para comprar uma licenga:
1. Na janela principal do aplicativo, acesse a secéo Licenga.
2. Realize uma das seguintes ag¢des:

e Caso nenhuma chave seja adicionada ou se uma chave para uma licenga de avaliagdo tenha sido adicionada,
clique no botdo Comeprar licenga.

e Se a chave da licenga comercial foi adicionada, clique no botdo Renovar licenga.

Seré aberta uma janela com o site da loja on-line da Kaspersky, onde vocé poderd comprar a licenga.

Renovar a assinatura

Quando vocé usa o aplicativo com uma assinatura, o Kaspersky Endpoint Security contata automaticamente o
servidor de ativagcdo em intervalos especificos até que sua assinatura expire.

Se vocé usar o aplicativo com uma assinatura ilimitada, o Kaspersky Endpoint Security verifica automaticamente o
servidor de ativagdo para detectar chaves renovadas no modo de segundo plano. Se uma chave estiver disponivel
no servidor de ativagao, o aplicativo adiciona-a substituindo a chave anterior. Dessa forma, a assinatura ilimitada
do Kaspersky Endpoint Security é renovada sem envolvimento do usudrio.

Se vocé estiver usando o aplicativo com uma assinatura limitada, na data de expira¢do da assinatura (ou na data de
expiracédo do periodo de caréncia de renovacgao de assinatura) o Kaspersky Endpoint Security notifica-o sobre isso
e deixa de tentar renovar a assinatura automaticamente. Nesse caso, o Kaspersky Endpoint Security comporta-se
da mesma forma como quando uma licenga comercial do aplicativo expira: o aplicativo é executado sem
atualizagdes e o Kaspersky Security Network fica indisponivel.

Vocé pode renovar a assinatura no site do provedor do servigo.

Para visitar o site do provedor do servico a partir da interface do aplicativo:
1. Na janela principal do aplicativo, acesse a secéo Licenga.
2. Clique Entrar em contato com o provedor de assinaturas.

E possivel fazer a atualizagdo de status da assinatura manualmente. Isso podera ser necessdrio se a assinatura
tiver sido renovada apds o periodo de caréncia e o aplicativo ndo tiver atualizado o status da assinatura
automaticamente.
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Kaspersky Licenca

LICENGCAS ATUAIS

o
=" Kaspersky Endpoint Security para estacoes de é
trabalho e servidores de arquivos %

Assinatura de atualizacées

A assinatura esta ativa. Data de vencimento 8/31/2023.

ia expira
8/31/2022 8/31/2023 3:00 AM

2621492C-6221-412E-8E99-E6TAACG2DAAA
Atualizar o status da assinatura
Entrar em contato com o provedor de assinaturas

Excluir
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Provisao de dados

Provisédo de dados segundo o Contrato de Licenga do Usuério Final

Se um cdédigo de ativagdo & for aplicado para ativar o Kaspersky Endpoint Security, vocé aceitard enviar
periodicamente para o Kaspersky as seguintes informagdes automaticamente, com a finalidade de verificar o uso
correto do aplicativo:

e Tipo, versdo e localizagdo do Kaspersky Endpoint Security;

* \ersdes de atualizagdes instaladas do Kaspersky Endpoint Security;

¢ |D do computador e ID da instalagdo especifica do Kaspersky Endpoint Security no computador;
* Numero de série e identificador da chave ativa;

* Tipo, versdo e taxa de bits do sistema operacional e nome do ambiente virtual (se o Kaspersky Endpoint
Security estiver instalado em um ambiente virtual);

¢ |Ds dos componentes do Kaspersky Endpoint Security que estdo ativos quando as informagdes sdo
transmitidas.

A Kaspersky também pode usar essas informacdes para gerar estatisticas sobre a disseminagdo e o uso do
software da Kaspersky.

Ao usar um cédigo de ativagdo, vocé concorda em transmitir automaticamente os dados listados acima. Se ndo
concordar em transmitir essas informagdes a Kaspersky, vocé deve usar arquivo de chave para ativar o Kaspersky

Endpoint Security.

Ao aceitar os termos do Contrato de Licenca do Usuério Final, vocé aceita transmitir automaticamente as
seguintes informagdes:

* Ao atualizar o Kaspersky Endpoint Security:

e versdo do Kaspersky Endpoint Security;

ID do Kaspersky Endpoint Security;

chave ativa;

ID Unico de inicio da tarefa de atualizagao;

ID Unico de instalagdo do Kaspersky Endpoint Security.

* Ao seguir links da interface do Kaspersky Endpoint Security:

versao do Kaspersky Endpoint Security;

Vers&o do sistema operacional;

Data de ativagdo do Kaspersky Endpoint Security;

data de expiragdo da licenga;
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Data de criagéo da chave;

Data de instalagédo do Kaspersky Endpoint Security;

ID do Kaspersky Endpoint Security;

ID da vulnerabilidade detectada no sistema operacional;

ID da Ultima atualizagdo instalada para o Kaspersky Endpoint Security:;

Hash da ameaca detectada no arquivo e o nome dessa ameaga segundo a classificagdo da Kaspersky;
Categoria de erro de ativagdo do Kaspersky Endpoint Security;

Cddigo de erro de ativagdo do Kaspersky Endpoint Security;

Numero de dias antes da expiragdo da chave;

O numero de dias que se passaram desde que a chave foi adicionada;

Numero de dias que se passaram desde que a licenga expirou;

Nudmero de computadores nos quais a licenga atualmente em uso foi aplicada;
chave ativa;

Termo de licenga do Kaspersky Endpoint Security;

Status atual da licencga;

Tipo de licenga atualmente em uso;

Tipo de aplicativo;

ID Unico de inicio da tarefa de atualizagdo;

ID Unico de instalagdo do Kaspersky Endpoint Security no computador;

Idioma de interface do Kaspersky Endpoint Security.

As informagdes recebidas sdo protegidas pela Kaspersky conforme a lei e os requisitos e as regula¢des aplicaveis
da Kaspersky. Os dados séo transmitidos por canais de comunicagao criptografados.

Leia o Contrato de Licenga do Usuério Final e visite o site da Kaspersky = para saber mais sobre como recebemos,
processamos, armazenamos e destruimos informag¢des sobre o uso do aplicativo apds vocé aceitar o Contrato de
Licenga do Usuério Final e concordar com a Declaragdo da Kaspersky Security Network. Os arquivos license.txt e
ksn_<ID do idioma>txt contém o texto do Contrato de Licenga de Usudrio Final e a Declaragdo da Kaspersky
Security Network e estéo incluidos no kit de distribuicdo do aplicativo.

Fornecimento de dados ao usar a Kaspersky Security Network

O conjunto de dados que o Kaspersky Endpoint Security envia ao Kaspersky depende do tipo de licenga e das
configuragdes de uso da Kaspersky Security Network.

100


https://www.kaspersky.com/products-and-services-privacy-policy

Uso de KSN sob licenga em ndo mais de 4 computadores

Ao aceitar a Declaragdo da Kaspersky Security Network, vocé concorda em transmitir automaticamente as
seguintes informagdes:

* informagdes sobre atualizagdes nas configuragdo da KSN: identificador da configuragéo ativa, identificador da
configuragdo recebida, cédigo de erro da atualizagdo da configuragéo;

¢ informagdes sobre arquivos e enderecos de URL a serem verificados: somas de verificagdo do arquivo
verificado (MD5, SHA2-256, SHAT1) e padrdes de arquivos (MD5), tamanho do padréo, tipo de ameaca detectada
e respectivo nome de acordo com a classificagdo do Titular dos Direitos, identificador dos bancos de dados de
antivirus, endereco URL em que a reputagéo estd sendo solicitada, bem como o enderego URL do solicitante,
identificador do protocolo de conexdo e nimero da porta que esté sendo utilizada;

¢ |D da tarefa de verificagdo que detectou a ameaga;

¢ informagdes sobre os certificados digitais que estdo sendo utilizados e que sdo necessérias para verificar a
autenticidade deles: as somas de verificagdo (SHA256) do certificado utilizado para assinar o objeto verificado
e a chave publica do certificado;

¢ identificador do componente de software que estéd executando a verificagéo;
¢ |Ds dos bancos de dados de antivirus e dos registros nesses bancos de dados de antivirus;

e informagdes sobre ativagdo do Software no Computador: cabegalho assinado do ticket do servigo de ativagdo
(identificador do centro de ativagéo regional, soma de verificagdo do cédigo de ativagdo, soma de verificagdo
do ticket, data de criagdo do ticket, identificador Unico do ticket, versdo do ticket, status de licenga, data e
hora de inicio/final da validade do ticket, identificador Unico da licenga, versao da licenga), identificador do
certificado usado para assinar o cabegalho do ticket, soma de verificagdo (MD5) do arquivo de chave;

e informagdes sobre o Software do Titular dos direitos: versdo completa, tipo e versdo do protocolo usado para
conectar-se aos servigos da Kaspersky.

Uso de KSN sob licenga em 5 ou mais computadores

Ao aceitar a Declaragdo da Kaspersky Security Network, vocé concorda em transmitir automaticamente as
seguintes informagdes:

Se a caixa de selegdo Kaspersky Security Network estiver marcada e a caixa de selegao Ativar modo KSN
estendido estiver desmarcada, as seguintes informagdes serdo transmitidas:

¢ informagdes sobre atualizagdes nas configuragdo da KSN: identificador da configuracéo ativa, identificador da
configuracdo recebida, cddigo de erro da atualizagdo da configuragéo;

¢ informacdes sobre arquivos e enderecos de URL a serem verificados: somas de verificagdo do arquivo
verificado (MD5, SHA2-256, SHAT1) e padrdes de arquivos (MD5), tamanho do padréo, tipo de ameaca detectada
e respectivo nome de acordo com a classificagdo do Titular dos Direitos, identificador dos bancos de dados de
antivirus, enderego URL em que a reputagédo estd sendo solicitada, bem como o endereco URL do solicitante,
identificador do protocolo de conexdo e nimero da porta que esté sendo utilizada;

* |D da tarefa de verificagdo que detectou a ameaga;

¢ informagdes sobre os certificados digitais que estdo sendo utilizados e que sdo necessérias para verificar a
autenticidade deles: as somas de verificagdo (SHA256) do certificado utilizado para assinar o objeto verificado
e a chave publica do certificado;
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e identificador do componente de software que esté executando a verificagéo;
* |Ds dos bancos de dados de antivirus e dos registros nesses bancos de dados de antivirus;

¢ informagdes sobre ativagdo do Software no Computador: cabegalho assinado do ticket do servigo de ativagdo
(identificador do centro de ativagéo regional, soma de verificagdo do cddigo de ativagdo, soma de verificagdo
do ticket, data de criagcdo do ticket, identificador Unico do ticket, verséo do ticket, status de licenca, data e
hora de inicio/final da validade do ticket, identificador Unico da licenga, versao da licenga), identificador do
certificado usado para assinar o cabegalho do ticket, soma de verificagdo (MD5) do arquivo de chave;

* informagdes sobre o Software do Titular dos direitos: versdo completa, tipo e versdo do protocolo usado para
conectar-se aos servigos da Kaspersky.

Caso as caixas de selecdo Ativar modo KSN estendido e Kaspersky Security Network estejam marcadas, o
aplicativo enviard as seguintes informacdes, além das informagdes listadas acima:

¢ informagdes sobre os resultados da categorizagédo dos recursos da Web solicitados, que contém o enderego
URL e IP processados do host, a versao do componente do Software que executou a categorizagdo, o método
de categorizagdo e o conjunto de categorias definidas para o recursos da Web;

¢ informagdes sobre o software instalado no Computador: nomes dos aplicativos de software e fornecedores do
software, chaves de registro e respectivos valores, informagdes sobre arquivos dos componentes de software
instalados (somas de verificagdo (MD5, SHA2-256, SHAT), nome, caminho até o arquivo no Computador,
tamanho, versdo e assinatura digital);

e informagdes sobre o estado da protegéo antivirus do Computador: as versdes e os carimbos de data/hora de
langamento dos bancos de dados de antivirus em uso, o ID da tarefa e o ID do Software que executa a
verificagdo;

* informagdes sobre arquivos que o Usuério Final esteja baixando: URL e enderegos IP dos downloads e péginas
de download, identificador do protocolo de download e nimero da porta de conexao, status dos URLs como
malicioso ou ndo malicioso, atributos, tamanho e somas de verificagdo (MD5, SHA2-256, SHA1) dos arquivos,
informagdes sobre o processo que baixou o arquivo (somas de verificagdo (MD5, SHA2-256, SHAT), data e hora
da criagdo/compilac@o, status de reprodugdo automética, atributos, nomes dos empacotadores, informagdes
sobre assinaturas, indicador de arquivo executével, identificador de formatos e entropia), nome e caminho do
arquivo no Computador, assinatura digital do arquivo e marca de hora de sua geracéao, endereco URL onde
ocorreu a detecgdo, nimero do script na pégina parece suspeita ou nociva, informagdes sobre solicitagdes
HTTP geradas e respectivas respostas;

e informagdes sobre os aplicativos em execugéo e respectivos mddulos: dados sobre processos em execugao no
sistema (ID de processo (PID), nome do processo, informagdes sobre a conta na qual o processo foi iniciado,
aplicativo e comando que iniciaram o processo, sinal de programa ou processo confidvel, caminho completo
dos arquivos do processo € as respectivas somas de verificagao (MD5, SHA2-256, SHAT), e a linha de comando
inicial, o grau de integridade do processo, uma descri¢gdo do produto ao qual o processo pertence (o nome do
produto e informagdes sobre o editor), além de certificados digitais em uso e informagdes necessérias para
verificar a autenticidade ou informagdes sobre a auséncia de assinatura digital do arquivo) e informagdes sobre
os mddulos carregados nos processos (nomes, tamanhos, tipos, datas de criagéo, atributos, somas de
verificagdo (MD5, SHA2-256, SHAT), respectivos caminhos no Computador), informagdes do cabegalho do
arquivo PE, nomes dos compactadores (se o arquivo estiver compactado);

¢ informagdes sobre todos os objetos e atividades potencialmente maliciosos: nome do objeto detectado e
caminho completo para o objeto no computador, somas de verificagdo de arquivos processados (MD5, SHA2-
256, SHAY1), data e hora da detecgao, nomes e tamanhos de arquivos infectados e caminhos para eles, cédigo
de modelo de caminho, indicador de arquivo executével, indicador se o objeto é um contéiner, nomes do
compactador (se o arquivo foi compactado), cédigo do tipo de arquivo, identificagdo do formato do arquivo,
lista de agdes realizadas pelo malware e a decisdo tomada pelo software e o usuério em resposta a elas, IDs dos
bancos de dados de antivirus e dos registros nesses bancos de dados de antivirus que foram usados para
tomar a decisédo, indicador de um objeto potencialmente malicioso, nome da ameaga detectada de acordo com
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a classificagdo do Titular de direito, nivel de perigo, status de detecg¢édo e método de detecgéo, razdo para
inclusdo no contexto analisado e o nimero de sequéncia do arquivo no contexto, somas de verificagdo (MD5,
SHA2-256, SHAT), nome e atributos do arquivo executdvel do aplicativo por meio do qual a mensagem ou o link
infectados foram transmitidos, enderecgos IP despersonalizados (IPv4 e IPv6) do host do objeto bloqueado,
entropia de arquivo, indicador de execugéo automatica do arquivo, hora em que o arquivo foi detectado pela
primeira vez no sistema, nimero de vezes que o arquivo foi executado desde que as Ultimas estatisticas foram
enviadas, informagdes sobre nome, somas de verificagdo (MD5, SHA2-256, SHAT) e tamanho do cliente de e-
mail por meio do qual o objeto malicioso foi recebido, ID da tarefa de software que realizou a verificagao,
indicador para a verificagédo de reputagéo ou assinatura do arquivo, resultado de processamento de arquivos,
soma de verificagcdo (MD5) do padréo coletado para o objeto, tamanho do padrdo em bytes e especificagdes
técnicas das tecnologias de detecgdo aplicadas;

informacgdes sobre objetos verificados: grupo de confianga atribuido no qual e/ou a partir do qual o arquivo foi
colocado, motivo pelo qual o arquivo foi colocado naquela categoria, identificador da categoria, informagdes
sobre a origem das categorias e a versao do banco de dados das categorias, identificador do certificado
confidvel do arquivo, nome do fornecedor do arquivo, versdo do arquivo, nome e versao do aplicativo de
software que inclui o arquivo;

informagdes sobre vulnerabilidades detectadas: ID da vulnerabilidade no banco de dados de vulnerabilidades,
classe de perigo da vulnerabilidade;

informagdes sobre a emulagdo do arquivo executével: tamanho do arquivo e respectivas somas de verificagdo
(MD5, SHA2-256, SHAT), versdo do componente de emulagéo, profundidade da emulagédo, matriz das
propriedades de blocos légicos e fungdes dentro dos blocos légicos obtidos durante a emulagéo, dados dos
cabegalhos PE do arquivo executavel;

os enderecos IP do computador que realiza o ataque (IPv4 e IPv6), o nUmero da porta no computador ao qual o
ataque de rede foi direcionado, o identificador do protocolo do pacote IP que contém o ataque, o alvo do
ataque (nome da organizagao, site), o indicador da reagédo ao ataque, peso do ataque, nivel de confianga;

informacdes sobre ataques associados a recursos de rede falsificados, DNS e enderecos IP (IPv4 e IPv6) dos
sites visitados;

DNS e enderecos IP (IPv4 ou IPv6) do recurso da Web solicitado, informacgdes sobre o arquivo e o cliente Web
que acessou o recurso da Web, nome, tamanho e checksums (MD5, SHA2-256, SHAT) do arquivo, caminho
completo do arquivo e cédigo do modelo do caminho, resultado da verificagdo da assinatura digital e status de
acordo com a KSN;

informagdes sobre reversdo de agdes de Malware: dados no arquivo cuja atividade foi revertida (nhome do
arquivo, caminho completo para o arquivo, seu tamanho e somas de verificagédo (MD5, SHA2-256, SHAT)), dados
sobre acdes bem-sucedidas e malsucedidas a excluir, renomear e copiar arquivos e restaurar os valores no
registro (nomes das chaves de registro e seus valores) e informac¢des sobre arquivos de sistema modificados
pelo Malware, antes e depois da reversao;

Informagdes sobre as exclusdes definidas para o componente de Controle Adaptativo de Anomalias: ID e
status da regra que foi acionada, agdo executada pelo Software quando a regra foi acionada, tipo de conta de
usudrio sob a qual o processo ou o thread executa atividade suspeita, informagdes sobre o processo que
estava sujeito a atividade suspeita (ID do script ou nome do arquivo de processo, caminho completo do arquivo
de processo, cddigo do modelo do caminho, checksums (MD5, SHA2-256, SHAT) do arquivo de processo);
informagdes sobre o objeto que executou as agdes suspeitas e sobre o objeto que estava sujeito as agdes
suspeitas (home da chave do registro ou nome do arquivo, caminho completo do arquivo, cédigo do modelo de
caminho e checksums (MD5, SHA2-256, SHAT) do arquivo).

informagdes sobre médulos de software carregados: nome, tamanho e somas de verificagdo (MD5, SHA2-256,
SHAT) do arquivo de médulo, caminho completo e cédigo do modelo do caminho, configuragdes da assinatura
digital do arquivo de mdédulo, data e hora da gerag&o da assinatura, nomes da pessoa fisica e juridica que
assinou o arquivo de médulo, ID do processo no qual o médulo foi carregado, nome do fornecedor do mddulo e
o nUmero de sequéncia do médulo na fila de carregamento;
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informacgdes sobre a qualidade da interagdo do Software com os servigos KSN: data e hora inicial e final do
periodo em que as estatisticas foram geradas, informagdes sobre a qualidade das solicitagdes e a conexdo a
cada um dos servigos da KSN usados (ID do servigo da KSN, nimero de solicitagdes bem-sucedidas, nimero de
solicitagdes com respostas do cache, nimero de solicitagdes malsucedidas (problemas de rede, desativagéo
da KSN nas configuragdes do Software, roteamento incorreto), intervalo de tempo das solicitagdes bem-
sucedidas, intervalo de tempo das solicitagdes canceladas, intervalo de tempo das solicitagdes com limite de
tempo excedido, nimero de conexdes a KSN retiradas do cache, nimero de conexdes bem-sucedidas a KSN,
ndmero de conexdes malsucedidas a KSN, nimero de transagdes bem-sucedidas, nimero de transagdes
malsucedidas, intervalo de tempo das conexdes bem-sucedidas a KSN, intervalo de tempo das conexdes
malsucedidas a KSN, intervalo de tempo das transagdes bem-sucedidas, intervalo de tempo das transa¢des
malsucedidas);

se um objeto potencialmente malicioso for detectado, serdo fornecidas informag¢des sobre dados na meméria
dos processos: elementos da hierarquia de objetos do sistema (ObjectManager), dados na memdria UEFI-BIOS,
nomes das chaves de registro e respectivos valores;

informagdes sobre eventos em logs do sistema: marca de hora do evento, nome do log no qual o evento foi
encontrado, tipo e categoria do evento, nome da origem do evento e descri¢gdo do evento;

informagdes sobre conexdes de rede: versdo e somas de verificagdo (MD5, SHA2-256, SHAT) do arquivo a partir
do qual foi iniciado o processo que abriu a porta, caminho do arquivo do processo e respectiva assinatura
digital, enderecos IP local e remoto, nimero de portas de conexao locais e remotas, estado da conexdo, marca
de hora da abertura da porta;

informagdes sobre a data de instalagdo e ativagdo do software no computador: o ID do parceiro que vendeu a
licenga, o nUmero de série da licenga, o cabegalho assinado do tiquete do servigo de ativagdo (o ID de um
centro de ativagdo regional, o checksum do cédigo de ativacao, o checksum do tiquete, a data de criagdo do
tiquete, o ID exclusivo do tiquete, a versdo do tiquete, o status da licenga, a data e hora de inicio/término do
tiquete, o ID exclusivo da licenga, a versdo da licenga), o ID do certificado usado para assinar o cabegalho do
tiquete, o checksum (MDb) do arquivo de chave, o ID exclusivo de instalagdo do software no computador, o tipo
e ID do aplicativo que é atualizado, o ID da tarefa de atualizagéo;

informagdes sobre o conjunto de todas as atualizagdes instaladas e o conjunto das atualizagdes
instaladas/removidas mais recentemente, tipo de evento que causou o envio das informagdes de atualizagao,
tempo decorrido desde a instalagdo da Ultima atualizagéo, informagdes sobre quaisquer bancos de dados de
antivirus instalados;

informacgdes sobre operacgdo de software no computador: dados sobre uso de CPU, dados sobre uso de
memdria (bytes privados, Pool ndo paginado, Pool em péginas) nimero de ameagas ativas no processo de
software e ameacgas pendentes e a duragdo de operagéo de software antes do erro;

ndmero de dumps do software e dumps do sistema (BSOD) desde a instalagdo do Software e desde o
momento da Ultima atualizagao, identificador e versdo do médulo do Software que apresentou erro fatal, pilha
da memdria no processo do Software, e informagdes sobre os bancos de dados antivirus no momento do erro
fatal;

dados sobre o dump do sistema (BSOD): sinalizador indicando a ocorréncia da BSOD no Computador, nome do
driver que causou a BSOD, endereco e pilha de memdria no driver, sinalizador indicando a duragéo da sessdo no
SO antes da ocorréncia da BSOD, pilha de memdria do driver que apresentou erro fatal, tipo de dump de
memdria armazenado, sinalizador da sessdo do SO anterior a BSOD com durag&o superior a 10 minutos,
identificador exclusivo do dump, carimbo de data/hora da BSOD;

informagdes sobre erros ou problemas de desempenho que ocorreram durante a operagdo dos componentes
do Software: ID de status do Software, tipo de erro, cédigo e causa, bem como a hora em que ocorreu o erro,
IDs do componente, mddulo e processo do produto no qual ocorreu o erro, ID da tarefa ou categoria de
atualizagdo durante a qual ocorreu o erro, logs de drivers utilizados pelo Software (cédigo de erro, nome do
md&dulo, nome do arquivo de origem e a linha em que ocorreu o erro);
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¢ informacdes sobre atualizagdes de bancos de dados antivirus e componentes de Software: nome, data e hora
dos arquivos de indice baixados durante a Ultima atualizagdo e que estdo sendo baixados durante a atualizagdo
atual;

* informagdes sobre encerramento anormal da operagdo do Software: carimbo de data/hora de criagédo do
dump, respectivo tipo, tipo de evento que causou o encerramento anormal da operagéo do Software
(desligamento inesperado, erro fatal em aplicativos de terceiros), data e hora do desligamento inesperado;

* informagdes sobre a compatibilidade dos drivers de Software com o hardware e o Software: informagdes
sobre propriedades do SO que restringem o funcionamento dos componentes do Software (inicializagdo
segura, KPTI, WHQL Enforce, BitLocker, diferenciagdo entre mailsculas e mindsculas), tipo de Software baixado
e instalado (UEFI, BIOS), identificador do médulo de plataforma confidvel (TPM), versdo de especificagdo do
TPM, informagdes sobre a CPU instalada no Computador, modo de operagédo e pardmetros de integridade do
cdédigo e protegao do dispositivo, modo de operagdo dos drivers e motivo do uso do modo atual, versdo dos
drivers do Software e status de suporte a virtualizagdo do software e hardware do Computador;

e informagdes sobre aplicativos de terceiros que tenham causado o erro: nome, versao e localizagdo dos
aplicativos, cédigo do erro e informagdes sobre o erro contidas no log de aplicativos do sistema, enderecgo do
erro e pilha de memaria do aplicativo de terceiros, sinalizador indicando a ocorréncia do erro no componente do
Software, tempo de operagado do aplicativo de terceiros antes da ocorréncia do erro, somas de verificagdo
(MD5, SHA2-256, SHAT) da imagem do processo do aplicativo no qual ocorreu o erro, caminho da imagem do
processo do aplicativo e cédigo do modelo do caminho, informagdes contidas no log do sistema com descrigdo
do erro associado ao aplicativo, informagdes sobre o médulo do aplicativo no qual ocorreu o erro (identificador
da excecéo, enderegco da memdria afetada pela pane como deslocamento no mdédulo do aplicativo, nome e
versdo do mddulo, identificador da pene do aplicativo no plug-in e pilha de memdria da pane do Titular dos
Direitos, duragéo da sessdo do aplicativo antes da pane);

e versao do componente de atualizagdo do Software, nimero de panes do componente de atualizagdo durante a
execugdo de tarefas de atualizagdo ao longo da vida Util do componente, ID do tipo de tarefa de atualizagéo,
numero de tentativas fracassadas do componente de atualizag@o para concluir as tarefas de atualizag&o;

* informagdes sobre a operagdo dos componentes de monitoramento do sistema de Software: versdes
completas dos componentes, data e hora em que os componentes foram iniciados, cédigo do evento que
sobrecarregou a fila de eventos e nimero de eventos, nimero total de eventos de sobrecarga da fila,
informacgdes sobre o arquivo do processo do iniciador do evento (nome do arquivo e respectivo caminho no
Computador, cédigo do modelo do caminho do arquivo, checksums (MD5, SHA2-256, SHAT) do processo
associado ao arquivo, versdo do arquivo), identificador da interceptagéo do evento ocorrida, versdo completa
do filtro de interceptacéo, identificador do tipo de evento interceptado, tamanho da fila de eventos e nimero
de eventos entre o primeiro evento da fila e o evento atual, nimero de eventos atrasados na fila, informagdes
sobre o arquivo do processo do iniciador do evento atual (home do arquivo e respectivo caminho no
Computador, cédigo do modelo do caminho do arquivo, checksums (MD5, SHA2-256, SHAT) do processo
associado ao arquivo), duragédo do processamento do evento, duragdo méxima do processamento do evento,
probabilidade de envio de estatisticas, informagdes sobre eventos do SO para os quais o limite de tempo de
processamento foi excedido (data e hora do evento, nimero de inicializagdes repetidas dos bancos de dados
antivirus, data e hora da ultima inicializagdo repetida dos bancos de dados antivirus apds a atualizagéo deles,
tempo de atraso no processamento de eventos para cada componente de monitoramento do sistema, nimero
de eventos na fila, nUmero de eventos processados, nimero de eventos atrasados do tipo atual, tempo total de
atraso dos eventos do tipo atual, tempo total de atraso de todos os eventos);

* informagdes da ferramenta de rastreamento de eventos do Windows (Event Tracing for Windows, ETW) em
caso de problemas de desempenho do Software, fornecedores de eventos
SysConfig/SysConfigEx/WinSATAssessment da Microsoft: informag¢&es sobre o Computador (modelo,
fabricante, fator de forma da carcaga, versdo), informac¢des sobre métricas de desempenho do Windows
(avaliagdes WInSAT, indice de desempenho do Windows), nome de dominio, informagdes sobre processadores
fisicos e légicos (nimero de processadores fisicos e légicos, fabricante, modelo, nivel de revisdo, nimero de
cores, frequéncia de reldgio, CPUID, caracteristicas do cache, caracteristicas do processador ldgico,
indicadores de modos suportados e instru¢des), informagdes sobre médulos RAM (tipo, fator de forma,
fabricante, modelo, capacidade, granularidade de alocagdo da memdria), informagdes sobre interfaces de rede
(enderecos IP e MAC, nome, descri¢ado, configuragdo de interfaces de rede, discriminagdo de nimero e
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tamanho dos pacotes de rede por tipo, velocidade de troca da rede, discriminagdo do ndmero de erros de rede
por tipo), configuragdo do controlador IDE, enderegos IP de servidores DNS, informag¢des sobre a placa de
video (modelo, descrigao, fabricante, compatibilidade, capacidade de meméria de video, permissao de tela,
numero de bits por pixel, versdo BIOS), informagdes sobre dispositivos plug-and-play (nome, descrigao,
identificador de dispositivo [PnP, ACPI], informagdes sobre discos e dispositivos de armazenamento (nimero
de discos ou flash drives, fabricante, modelo, capacidade de disco, nimero de cilindros, nimero de trilhas por
cilindro, niimero de setores por trilha, capacidade dos setores, caracteristicas do cache, nimero sequencial,
nUmero de parti¢des, configuragdo do controlador SCSI), informagdes sobre discos légicos (nUmero
sequencial, capacidade de partigdo, capacidade de volume, letra do volume, tipo de partigéo, tipo de sistema de
arquivos, numero de clusters, tamanho do cluster, nUmero de setores por cluster, nimero de clusters vazios e
ocupados, letra do volume inicializével, endereco de deslocamento da particdo em relagdo ao inicio do disco),
informagdes sobre a placa-mae BIOS (fabricante, data de langamento, versao), informagdes sobre a placa-mae
(fabricante, modelo, tipo), informagdes sobre memdria fisica (capacidade compartilhada e livre), informacdes
sobre servigos do sistema operacional (nome, descrigdo, status, marcagéo, informagdes sobre processos
[nome e PID]), pardmetros de consumo de energia para o Computador, configuragdo do controlador de
interrupgdes, caminho das pastas do sistema Windows (Windows e System32), informag¢des sobre o SO
(versdo, compilagdo, data de langamento, nome, tipo, data de instalagdo), tamanho do arquivo de péginas,
informagdes sobre monitores (nUmero, fabricante, permisséo de tela, capacidade de resolugao, tipo),
informagdes sobre o driver da placa de video (fabricante, data de langamento, verséo);

informagdes do ETW, fornecedores de eventos EventTrace / EventMetadata da Microsoft: informag¢des sobre
a sequéncia de eventos do sistema (tipo, hora, data, fuso horério), metadados sobre o arquivo com os
resultados do rastreamento (nome, estrutura, pardmetros de rastreamento, discriminacdo do ndmero de
operagdes de rastreamento por tipo), informagdes sobre o SO (nome, tipo, versao, compilagdo, data de
langcamento, hora de inicio);

informagdes do ETW, fornecedores de eventos de Process/Microsoft Windows Kernel Process/Microsoft
Windows Kernel Processor Power da Microsoft: informagdes sobre processos iniciados e concluidos (nome,
PID, parémetros de inicio, linha de comando, cédigo de retorno, pardmetros de gerenciamento de energia, hora
de inicio e concluséo, tipo de token de acesso, SID, SessionlD, nimero de descritores instalados), informagdes
sobre alteragdes nas prioridades do thread (TID, prioridade, hora), informagdes sobre operagdes de disco do
processo (tipo, hora, capacidade, nimero), histérico de alteragdes na estrutura e capacidade dos processos de
mem&ria utilizéveis;

informagdes do ETW, fornecedores de eventos StackWalk/Perfinfo da Microsoft: informag¢des sobre
contadores de desempenho (desempenho de se¢des de cddigo individuais, sequéncia de chamadas de fungao,
PID, TID, enderecos e atributos de ISRs e DPCs);

informagdes do ETW, fornecedor de eventos KernelTraceControl-ImagelD da Microsoft: informag¢des sobre
arquivos executéveise bibliotecas dindmicas (nome, tamanho da imagem, caminho completo), informagdes
sobre arquivos PDB (nome, identificador), dados de recursos VERSIONINFO para arquivos executéveis (nome,
descrigao, criador, localizagao, versao e identificador do aplicativo, versdo do arquivo e identificador);

informagdes do ETW, fornecedores de eventos Filelo/Disklo/Image/Windows Kernel Disk da Microsoft:
informagdes sobre operag¢des de arquivo e disco (tipo, capacidade, hora de inicio, hora de conclusao, duragéo,
status da concluséo, PID, TID, enderegos de chamada de fung¢des do driver, pacote de solicitagdes de E/S (IRP),
atributos de objetos de arquivos do Windows), informagdes sobre arquivos envolvidos em operagdes de
arquivo e disco (nome, versao, tamanho, caminho completo, atributos, deslocamento, checksum de imagem,
opcgdes de abertura e acesso);

informagdes do ETW, fornecedor de eventos PageFault da Microsoft: informagdes sobre erros de acesso a
pégina de memoria (endereco, hora, capacidade, PID, TID, atributos do objeto de arquivos do Windows,
parémetros de alocagdo de memdria);

informacdes do ETW, fornecedor de eventos de Thread da Microsoft: informag¢des sobre criagdo/conclusédo de
threads, informagdes sobre threads iniciados (PID, TID, tamanho da pilha, prioridades e alocagao de recursos da
CPU, recursos de E/S, péginas de memdria entre threads, enderego da pilha, enderego da fungéo init, endereco
do Thread Environment Block (TEB), identificador de servicos do Windows);
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informacgdes do ETW, fornecedor de eventos Microsoft Windows Kernel Memory da Microsoft: informagdes
sobre operag¢des de gerenciamento de memdria (status de conclusédo, hora, quantidade, PID), estrutura de
alocagdo de memédria (tipo, capacidade, SessionID, PID);

informagdes sobre a operagédo do Software em caso de problemas de desempenho: identificador da instalagdo
do Software, tipo e valor da queda de desempenho, informagdes sobre a sequéncia de eventos dentro do
Software (hora, fuso hordrio, tipo, status de concluséo, identificador de componentes do Software,
identificador de cendrio operacional do Software, TID, PID, enderegos de chamadas de fungdes), informagdes
sobre conexdes de rede a serem verificadas (URL, dire¢do da conexdo, tamanho do pacote de rede),
informagdes sobre arquivos PDB (nome, identificador, tamanho da imagem do arquivo executavel), informagdes
sobre arquivos a serem verificados (home, caminho completo, checksum), pardmetros de monitoramento de
desempenho do Software;

informacgdes sobre a Ultima reinicializacdo do SO: nimero de reinicializagdes malsucedidas desde a instalagdo
do SO, dados no dump do sistema (céddigo e pardmetros de um erro, nome, versdo e soma de verificagdo
(CRC32) do mdédulo que causou um erro na operagao do SO, enderec¢o do erro como desvio no médulo, somas
de verificagdo (MD5, SHA1, SHA2-256) do dump do sistema);

informacgdes para verificar a autenticidade de certificados digitais que estdo sendo utilizados para assinar
arquivos: impressao digital do certificado, algoritmo da soma de verificagao, chave publica e nimero de série do
certificado, nome do emissor do certificado, resultado da validagdo do certificado e identificador do banco de
dados do certificado;

informagdes sobre o processo que executou o ataque na autodefesa do Software: nome e tamanho do arquivo,
respectivas somas de verificagdo (MD5, SHA2-256, SHA1), caminho completo do arquivo de processo e cédigo
do modelo do caminho do arquivo, carimbos de data/hora de criagdo/compilagéo, sinalizador de arquivo
executdvel, atributos do arquivo de processo, informagdes sobre o certificado utilizado para assinar o arquivo
de processo, cédigo da conta usada para iniciar o processo, ID das operagdes executadas para acessar o
processo, tipo de recurso com o qual a operagédo é executada (processo, arquivo, objeto de registro, fungdo de
pesquisa FindWindow), nome do recurso com o qual a operagéo é executada, sinalizador indicando o éxito da
operagéo, status do arquivo do processo e respectiva assinatura de acordo com a KSN;

informagdes sobre o Software do Titular dos direitos: versdo completa, tipo, localizagdo e estado de operagéo
do Software usado, versdes dos componentes de Software instalados e seu estado de operagéo, informagdes
sobre as atualizagdes de Software instaladas, o valor do filtro TARGET, a versdo do protocolo usado para se
conectar aos servigos do Titular dos direitos;

informacgdes sobre o hardware instalado no Computador: tipo, nome, nome do modelo, versédo do firmware,
parémetros dos dispositivos embutidos e conectados, identificador exclusivo do Computador com o Software
instalado;

informagdes sobre as versdes do sistema operacional e atualizagdes instaladas, tamanho das palavras, edigdo e
parémetros do modo de execugdo do SO, versdo e somas de verificagdo (MD5, SHA1, SHA2-256) do arquivo do
kernel do SO e data e hora iniciais do SO;

arquivos executdveis e ndo executdveis, total ou parcialmente;

por¢des da RAM do computador;

setores envolvidos no processo de inicializagdo do sistema operacional;
pacotes de dados de trafego de rede;

paginas da web e e-mails que contenham objetos suspeitos e maliciosos;
descri¢do das classes e instancias de classes do repositério do WM

relatdrios de atividades dos aplicativos:
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o0 nome, tamanho e versdo do arquivo que esté sendo enviado, sua descricédo e checksums (MD5, SHA2-256,
SHAD), identificador de formato de arquivo, o nome do fornecedor do arquivo, o nome do produto ao qual o
arquivo pertence, caminho completo para o arquivo no computador, o cédigo do modelo do caminho, os
carimbos de data/hora de criagdo e modificagdo do arquivo;

data/hora de inicio e término do periodo de validade do certificado (se o arquivo tiver uma assinatura
digital), a data e a hora da assinatura, o nome do emissor do certificado, informagdes sobre o titular do
certificado, a impresséo digital, a chave publica do certificado e algoritmos apropriados, e o nimero de série
do certificado;

o0 nome da conta na qual o processo esté sendo executado;
checksums (MD5, SHA2-256, SHAT) do nome do Computador no qual o processo estd sendo executado;
titulos das janelas de processo;

identificador para os bancos de dados do antivirus, nome da ameaca detectada de acordo com a
classificagdo do Titular dos direitos;

dados sobre a licencga instalada, seu identificador, tipo e data de expiracéo;

hora local do Computador no momento da prestacéo da informacgéo;

nomes e caminhos dos arquivos que foram acessados pelo processo;

nomes de chaves de registro e seus valores que foram acessados pelo processo;
URL e enderegos IP que foram acessados pelo processo;

URL e enderegos IP dos quais o arquivo em execugao foi baixado.

Provisdo de dados ao usar as solugdes de Detection and Response

Em computadores com o Kaspersky Endpoint Security instalado, os dados preparados para envio automético para
servidores do Kaspersky Endpoint Detection and Response e Kaspersky Sandbox sdo armazenados. Os arquivos
sdo armazenados nos computadores de forma simples e ndo criptografada.

O conjunto especifico de dados depende da solugéo na qual o Kaspersky Endpoint Security é usado.

Kaspersky Endpoint Detection and Response

Todos os dados que o aplicativo armazena localmente sdo excluidos do computador quando o Kaspersky
Endpoint Security é desinstalado.

Dados recebidos como resultado da execugéo da tarefa Verificagdo de IOC (tarefa padrao)

O Kaspersky Endpoint Security envia automaticamente dados sobre os resultados da execugao da tarefa
Verificagcdo de IOC para o Kaspersky Security Center.
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Os dados nos resultados da execugéo da tarefa Verificagdo de IOC podem conter as seguintes informagdes:
e Endereco IP da tabela ARP
e Endereco fisico da tabela ARP
* Tipo e nome do registro DNS
e Endereco IP do computador protegido
* Endereco fisico (endereco MAC) do computador protegido
e |dentificador na entrada do log de eventos
* Nome da fonte de dados no log
e Nome do log
* Hora do evento
* Hashes MD5 e SHA256 do arquivo
* Nome completo do arquivo (inclusive o caminho)
e Tamanho do arquivo
e Porta e endereco IP remotos com os quais a conexdo foi estabelecida durante a verificagédo
e Endereco IP do adaptador local
* Porta aberta no adaptador local
* Protocolo como um ndmero (de acordo com o padrdo da IANA)
e Nome do processo
* Argumentos do processo
e Caminho para o arquivo do processo
e |dentificador do Windows (PID) do processo
e |dentificador do Windows (PID) do processo principal
e Conta de usudrio que iniciou o processo
e Data e hora de inicio do processo
e Nome do servigco
e Descricdo do servico
e Caminho e nome do servigo DLL (para svchost)

e Caminho e nome do arquivo executével do servigo
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Identificador do Windows (PID) do servigo

Tipo de servigo (por exemplo, um driver ou adaptador de kernel)

Status do servico

Modo de inicializag&do do servigo

Nome da conta do usuério

Nome do volume

Letra de volume

Tipo de volume

Valores de registro do Windows

Valor hive do registro

Caminho da chave do registro (sem hive e nome do valor)
Configuragdo do registro

Sistema (ambiente)

Nome e versdo do sistema operacional instalado no computador

Nome da rede do computador protegido

Dominio ou grupo ao qual o computador protegido pertence

Nome do navegador

Versdo do navegador

Hora em que o recurso da Web foi acessado pela Ultima vez

URL a partir da solicitagdo HTTP

Nome da conta usada para a solicitagdo HTTP

Nome do arquivo do processo que fez a solicitagdo HTTP

Caminho completo para o arquivo do processo que fez a solicitagdo HTTP
Identificador do Windows (PID) do processo que fez a solicitagdo HTTP
Referencial HTTP (URL de origem da solicitagdo HTTP)

URI do recurso solicitado por HTTP

Informagdes sobre o agente do usuério HTTP (o aplicativo que fez a solicitagdo HTTP)

Tempo de execugdo da solicitagdo HTTP
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e |dentificador exclusivo do processo que fez a solicitagdo HTTP

Dados para criar uma cadeia de evolugdo de ameacas

Os dados para criar uma cadeia de evolugdo de ameagas sdo armazenados por sete dias por padrdo. Os dados sédo
enviados automaticamente para o Kaspersky Security Center.

Os dados para criar uma cadeia de evolugdo de ameagas podem conter as seguintes informagdes:
* Data e hora do incidente
e Nome da detecgédo
e Modo de verificacdo
e Status da Ultima acdo relacionada a detecc¢édo
* Razdo pela qual o processamento de detecgdo falhou
e Tipo de objeto detectado
* Nome do objeto detectado
e Status da ameaga apds o processamento do objeto
* Razdo pela qual a execugédo de a¢gdes no objeto falhou
e Acdes executadas para reverter agdes maliciosas
e Informacgdes sobre o objeto processado:
e |dentificador exclusivo do processo
¢ |dentificador exclusivo do processo principal
¢ |dentificador exclusivo do arquivo de processo
¢ |dentificador do processo do Windows (PID)
¢ | inha de comando do processo
e Conta de usudrio que iniciou o processo
e Cddigo da sessdo de logon na qual o processo esté sendo executado
¢ Tipo da sessdo em que o processo estd sendo executado
¢ Nivel de integridade do processo que esté sendo processado
e Associagdo da conta de usuério que iniciou o processo nos grupos locais e de dominio privilegiados
e |dentificador do objeto processado
e Nome completo do objeto processado
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|dentificador do dispositivo protegido

Nome completo do objeto (nome do arquivo local ou enderego da Web do arquivo baixado)
Hash MD5 ou SHA256 do objeto processado

Tipo do objeto processado

Data de criagdo do objeto processado

Data em que o objeto processado foi modificado pela Ultima vez

Tamanho do objeto processado

Atributos do objeto processado

Organizag¢&o que assinou o objeto processado

Resultado da verificagdo do certificado digital do objeto processado

Identificador de seguranca (SID) do objeto processado

|dentificador de fuso horério do objeto processado

Endereco da Web do download do objeto processado (somente para arquivos em disco)
Nome do aplicativo que baixou o arquivo

Hashes MD5 e SHA256 do aplicativo que baixou o arquivo

Nome do aplicativo que modificou o arquivo pela Ultima vez

Hashes MD5 e SHA256 do aplicativo que modificou o arquivo pela Ultima vez

Numero de iniciagdes de objetos processados

Data e hora em que o objeto processado foi iniciado pela primeira vez

|dentificadores exclusivos do arquivo

Nome completo do arquivo (home do arquivo local ou enderego da Web do arquivo baixado)
Caminho para a varidvel processada de registro do Windows

Nome da varidvel processada de registro do Windows

Valor da varidvel processada de registro do Windows

Tipo da varidvel processada de registro do Windows

Indicador da associagé@o da chave de registro processada no ponto de execugéo automatica
Endereco da Web da solicitagdo Web processada

Origem do link da solicitagdo Web processada
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e Agente do usuério da solicitagdo Web processada

¢ Tipo de solicitagdo Web processada (GET ou POST).

e Porta IP local da solicitagdo Web processada

e Porta IP remota da solicitagdo Web processada

¢ Direcdo da conexdo (entrada ou saida) da solicitagdo Web processada

e |dentificador do processo no qual o cédigo malicioso foi incorporado

Kaspersky Sandbox

Todos os dados que o aplicativo armazena localmente séo excluidos do computador quando o Kaspersky
Endpoint Security é desinstalado.

Dados de servico

O Kaspersky Endpoint Security armazena os seguintes dados processados durante a resposta automatica:

* Arquivos processados e dados inseridos pelo usudrio durante a configuragdo do agente integrado do
Kaspersky Endpoint Security:

* Arquivos na Quarentena
e Chave publica do certificado usado para integragdo com o Kaspersky Sandbox
* Cache do agente integrado do Kaspersky Endpoint Security:

* Hora em que os resultados da verificagao foram gravados no cache

Hash MD5 da tarefa de verificagédo

Identificador da tarefa de verificacdo

Resultado da verificagdo para o objeto

¢ Fila de solicitagdes de objetos verificados:

ID do objeto na fila

e Hora em que o objeto foi colocado na fila

Status de processamento do objeto na fila

ID da sesséo de usudrio no sistema operacional onde a tarefa de verificagdo de objeto foi criada

|dentificador do sistema (SID) do usuério do sistema operacional cuja conta foi usada para criar a tarefa
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e Hash MD5 da tarefa de verificagdo de objeto

* Informagdes sobre as tarefas para as quais o agente integrado do Kaspersky Endpoint Security esté

aguardando os resultados da verificagdo do Kaspersky Sandbox:

Hora em que a tarefa de verificagdo de objeto foi recebida

Status de processamento de objeto

ID da sesséo de usudrio no sistema operacional onde a tarefa de verificagdo de objeto foi criada
|dentificador da tarefa de verificagdo de objeto

Hash MD5 da tarefa de verificagdo de objeto

|dentificador do sistema (SID) do usuério do sistema operacional cuja conta foi usada para criar a tarefa
Esquema XML do IOC criado automaticamente

Hash MD5 ou SHA256 do objeto verificado

Erros de processamento

Nomes dos objetos para os quais a tarefa foi criada

Resultado da verificagdo para o objeto

Dados em solicitagdes para o Kaspersky Sandbox

Os seguintes dados de solicitagdes do agente integrado do Kaspersky Endpoint Security para o Kaspersky
Sandbox sdo armazenados localmente no computador:

e Hash MD5 da tarefa de verificagé@o

e |dentificador da tarefa de verificacao

* Objeto verificado e todos os arquivos relacionados

Dados recebidos como resultado da execucéo da tarefa Verificacdo de IOC (tarefa autdnoma)

O Kaspersky Endpoint Security envia automaticamente dados sobre os resultados da execugao da tarefa
Verificagdo de IOC para o Kaspersky Security Center.

Os dados nos resultados da execugdo da tarefa Verificagdo de IOC podem conter as seguintes informagdes:

Endereco IP da tabela ARP
Endereco fisico da tabela ARP
Tipo e nome do registro DNS

Enderego IP do computador protegido
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Endereco fisico (enderego MAC) do computador protegido
Identificador na entrada do log de eventos

Nome da fonte de dados no log

Nome do log

Hora do evento

Hashes MD5 e SHA256 do arquivo

Nome completo do arquivo (inclusive o caminho)

Tamanho do arquivo

Porta e endereco IP remotos com os quais a conexdo foi estabelecida durante a verificagdo
Endereco IP do adaptador local

Porta aberta no adaptador local

Protocolo como um ndmero (de acordo com o padrao da IANA)
Nome do processo

Argumentos do processo

Caminho para o arquivo do processo

Identificador do Windows (PID) do processo

Identificador do Windows (PID) do processo principal

Conta de usuério que iniciou o processo

Data e hora de inicio do processo

Nome do servigo

Descrigdo do servigo

Caminho e nome do servigo DLL (para svchost)

Caminho e nome do arquivo executével do servigco
Identificador do Windows (PID) do servico

Tipo de servigo (por exemplo, um driver ou adaptador de kernel)
Status do servigo

Modo de inicializacdo do servico

Nome da conta do usuério
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e Nome do volume

* Letra de volume

* Tipo de volume

* Valores de registro do Windows

e Valor hive do registro

e Caminho da chave do registro (sem hive e nome do valor)

e Configuragdo do registro

¢ Sistema (ambiente)

¢ Nome e versao do sistema operacional instalado no computador

¢ Nome da rede do computador protegido

* Dominio ou grupo ao qual o computador protegido pertence

* Nome do navegador

* \ersdo do navegador

e Hora em que o recurso da Web foi acessado pela Ultima vez

* URL a partir da solicitagdo HTTP

* Nome da conta usada para a solicitagdo HTTP

* Nome do arquivo do processo que fez a solicitagdo HTTP

e Caminho completo para o arquivo do processo que fez a solicitagdo HTTP
e |dentificador do Windows (PID) do processo que fez a solicitagdo HTTP
e Referencial HTTP (URL de origem da solicitagdo HTTP)

* URI do recurso solicitado por HTTP

¢ Informagdes sobre o agente do usudrio HTTP (o aplicativo que fez a solicitagdo HTTP)
e Tempo de execugdo da solicitagdo HTTP

e |dentificador exclusivo do processo que fez a solicitagdo HTTP

Conformidade com a legislacéo da Unido Europeia (GDPR)

O Kaspersky Endpoint Security pode transmitir dados a Kaspersky quando:

e Usar a Kaspersky Security Network.
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Ativar o aplicativo com um cédigo de ativagéo.

Atualizar médulos de aplicativos e bancos de dados de antivirus.

Seguir links na interface do aplicativo.
e Executar a gravagdo do dump.

Independentemente da classificagdo de dados e do territério do qual os dados s&o recebidos, a Kaspersky segue
altos padrdes de seguranga de dados e emprega vérias medidas legais, organizacionais e técnicas para proteger os
dados dos usuérios, para garantir a seguranga e confidencialidade dos dados e também para assegurar o
cumprimento dos direitos dos usuérios garantidos pela legislagdo aplicavel. O texto da Politica de Privacidade esté
incluso no kit de distribui¢cdo do aplicativo e esta disponivel no Site da Kaspersky .

Antes de usar o Kaspersky Endpoint Security, leia com atengéo a descri¢do dos dados transmitidos no Contrato
de Licenca do Usuério Final e na Declaragdo da Kaspersky Security Network. Se dados especificos transmitidos do
Kaspersky Endpoint Security em qualquer um dos cenérios descritos puderem ser classificados como dados
pessoais de acordo com a legislagdo ou norma local, vocé deve garantir que tais dados sejam processados
legalmente e obter o consentimento dos usudrios finais para a coleta e transmissdo desses dados.

Leia o Contrato de Licenga do Usuério Final e visite o site da Kaspersky & para saber mais sobre como recebemos,
processamos, armazenamos e destruimos informagdes sobre o uso do aplicativo apds vocé aceitar o Contrato de
Licenga do Usuério Final e concordar com a Declaragdo da Kaspersky Security Network. Os arquivos license.txt e
ksn_<ID do idioma>txt contém o texto do Contrato de Licenga de Usudrio Final e a Declaragdo da Kaspersky
Security Network e estao incluidos no kit de distribuicdo do aplicativo.

Se vocé ndo deseja transmitir dados a Kaspersky, pode desativar o fornecimento de dados.

Usando a Kaspersky Security Network

Ao usar a Kaspersky Security Network, vocé concorda em fornecer automaticamente os dados listados na
Declaracdo da Kaspersky Security Network. Se vocé ndo concordar em fornecer esses dados a Kaspersky, use a
KSN Privada ou desative o uso da KSN. Para mais detalhes sobre a KSN Privada, consulte a documentagéo do
Kaspersky Private Security Network.

Ativar o aplicativo com um cédigo de ativagéo

Ao usar um cédigo de ativagao, vocé concorda em fornecer automaticamente os dados listados no Contrato de
Licenca do Usuério Final. Se ndo concordar em fornecer esses dados a Kaspersky, use um arquivo de chave para
ativar o Kaspersky Endpoint Security.

Atualizar médulos de aplicativos e bancos de dados de antivirus

Ao usar os servidores da Kaspersky, vocé concorda em fornecer automaticamente os dados listados no Contrato
de Licencga do Usuério Final. A Kaspersky requer essas informagdes para verificar se o Kaspersky Endpoint

Security estd sendo usado de forma legitima. Se vocé ndo concordar em fornecer essas informagdes a Kaspersky,
use o Kaspersky Security Center para atualizagcdes do banco de dados ou o Utilitério de atualizagdo da Kaspersky.

Seguir links na interface do aplicativo
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Ao usar links na interface do aplicativo, vocé concorda em fornecer automaticamente os dados listados no
Contrato de Licenga do Usuério Final. A lista precisa de dados transmitidos em cada link especifico depende de
onde o link estd localizado na interface do aplicativo e qual problema ele pretende resolver. Se vocé ndo concordar
em fornecer esses dados a Kaspersky, use a interface de aplicativo simplificada ou oculte a interface do aplicativo.

Armazenar despejos

Se vocé ativou a gravagdo do dump, o Kaspersky Endpoint Security criard um arquivo de dump que conterd todos
os dados da memdria dos processos do aplicativo no momento em que esse arquivo de dump foi criado.
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Iniciar

Apds ainstalagdo do Kaspersky Endpoint Security, vocé pode gerenciar o aplicativo usando as seguintes
interfaces:

Interface local do aplicativo.

Console de Administragdo do Kaspersky Security Center.

Kaspersky Security Center Web Console.

Kaspersky Security Center Cloud Console.

Console de administragdo do Kaspersky Security Center

O Kaspersky Security Center permite que vocé instale e desinstale remotamente, inicie e interrompa o Kaspersky
Endpoint Security, defina as configuragdes do aplicativo, altere o conjunto de componentes de aplicativos
disponiveis, adicione chaves e inicie e pare as tarefas de atualizag&o e verificagéo.

O aplicativo pode ser gerenciado através do Kaspersky Security Center utilizando o plug-in de gerenciamento do
Kaspersky Endpoint Security.

Para obter mais informag&es sobre o gerenciamento do aplicativo por meio do Kaspersky Security Center,
consulte a Ajuda do Kaspersky Security Center=.

Kaspersky Security Center Web Console e Kaspersky Security Center Cloud Console

O Kaspersky Security Center Web Console (doravante também referido como Web Console) é um aplicativo Web
destinado a executar centralmente as principais tarefas para gerenciar e manter o sistema de seguranca da rede
de uma organizagdo. O Web Console é um componente do Kaspersky Security Center que fornece uma interface
de usuédrio. Para obter informacdes detalhadas sobre o Kaspersky Security Center Web Console, consulte a Ajuda
do Kaspersky Security Center .

O Kaspersky Security Center Cloud Console (doravante também denominado " Cloud Console") é uma solugéo
baseada na nuvem para proteger e gerenciar a rede de uma organizag&o. Para obter informagdes detalhadas sobre
o Kaspersky Security Center Cloud Console, consulte a Ajuda do Kaspersky Security Center Cloud Console 2.

O Web Console e o Cloud Console permitem:
* Monitorar o status do sistema de seguranga da sua organizago.
* Instalar aplicativos da Kaspersky nos dispositivos da sua rede.
e Gerenciar aplicativos instalados.
* Exibir relatérios do status do sistema de seguranca.

O gerenciamento do Kaspersky Endpoint Security por meio do Web Console, do Cloud Console e do Console de
administragdo do Kaspersky Security Center fornecem recursos de gerenciamento diferentes. Os componentes e
tarefas disponiveis também variam para os diferentes consoles.
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Sobre o plug-in de gerenciamento do Kaspersky Endpoint Security for
Windows

O plug-in de gerenciamento do Kaspersky Endpoint Security for Windows permite a interagéo entre o Kaspersky
Endpoint Security e o Kaspersky Security Center. O plug-in de gerenciamento permite que vocé gerencie o
Kaspersky Endpoint Security usando politicas, tarefas e configuragdes locais do aplicativo. A interagdo com o
Kaspersky Security Center Web Console é fornecida pelo plug-in da Web.

A versdo do plug-in de gerenciamento pode diferenciar da versdo do aplicativo do Kaspersky Endpoint
Security instalado no computador cliente. Se a verséo instalada do plug-in de gerenciamento tiver menos
funcionalidades do que a versao instalada do Kaspersky Endpoint Security, as configuragdes das fungdes
ausentes ndo serdo reguladas pelo plug-in de gerenciamento. Estas configuragdes podem ser modificadas
pelo usuério na interface local do Kaspersky Endpoint Security.

O plug-in da Web néo é instalado por padrao no Kaspersky Security Center Web Console. Ao contrério do Plug-in
de Gerenciamento do Console de Administragdo do Kaspersky Security Center, instalado na estagdo de trabalho
do administrador, o plug-in da Web deve ser instalado em um computador com o Kaspersky Security Center Web
Console instalado. A funcionalidade do plug-in da web est4 disponivel para todos os administradores que tém
acesso ao Web Console em um navegador. E possivel visualizar a lista de plug-ins da web instalados na interface
do Web Console: Configuragdes do console — Plugins da web. Para obter mais detalhes sobre a compatibilidade
das versdes de plug-in da web e do Web Console, consulte a ajuda do Kaspersky Security Center@.

Instalar o plug-in da web

Vocé pode instalar o plug-in da Web da seguinte maneira:

* Instale o plug-in da Web usando o assistente de inicio rdpido do Kaspersky Security Center Web Console.

O Web Console solicita automaticamente a execugéo do assistente de inicio répido ao conectar o Web
Console ao servidor de administragdo pela primeira vez. Também é possivel executar o assistente de inicio
répido na interface do Web Console (Descoberta e Implementagdo — Implementacgao e atribuicao —
Assistente de Inicio Rapido). O assistente de inicio rédpido também pode verificar se os plug-ins da Web
instalados estdo atualizados e fazer o download das atualizacdes necessdrias. Para obter mais detalhes sobre o
assistente de inicializagéo répida do Kaspersky Security Center Web Console, consulte a ajuda do Kaspersky,
Security Center=.

* Instale o plug-in da web pela lista de pacotes de distribuicdo disponiveis no Web Console.

Para instalar o plug-in da web, selecione o pacote de distribui¢do do plug-in da web do Kaspersky Endpoint
Security na interface do Web Console: Configuragdes do console — Plugins da web. A lista de pacotes de
distribuicdo disponiveis é atualizada automaticamente depois que novas versdes de aplicativos da Kaspersky
sdo lancadas.

e Faca download do pacote de distribuigcdo para o Web Console a partir de uma fonte externa.

Para instalar o plug-in da web, adicione o arquivo ZIP do pacote de distribui¢do para o plug-in da web do
Kaspersky Endpoint Security na interface do Web Console: Configuragées do console — Plugins da web. O
pacote de distribuicdo do plug-in da Web pode ser baixado no site da Kaspersky, por exemplo.

Atualizagdo do plug-in de gerenciamento
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Para atualizar o plug-in de gerenciamento do Kaspersky Endpoint Security for Windows, faga o download da
versdo mais recente do plug-in (incluida no kit de distribuicdo) e execute o assistente de instalagédo do plug-in.

Se uma nova versao do plug-in de web for disponibilizada, o Web Console exibiré a notificagdo Atualizagbes
disponiveis para plug-ins em uso. Vocé pode prosseguir com a atualizagdo da versao do plug-in da web a partir
dessa notificagdo do Web Console. Também é possivel verificar manualmente se hd novas atualizagdes do plug-in
da web na interface do Web Console (Configuragdes do console — Plugins da web). A versdo anterior do plug-in
da web serd automaticamente removida durante a atualizagdo.

Quando o plug-in da web for atualizado, os componentes jé existentes (por exemplo, politicas ou tarefas)
serdo salvos. As novas configuragdes de itens que implementam novas fungdes do Kaspersky Endpoint
Security aparecerdo nos itens existentes e terdo os valores padrdes.

Vocé pode atualizar o plug-in da web da seguinte maneira:

e Atualize o plug-in da web na lista de plug-ins no modo on-line.

Para atualizar o plug-in da web, selecione o pacote de distribui¢do do plug-in da web do Kaspersky Endpoint
Security na interface do Web Console (Configuragdes do console — Plugins da web). O Web Console verifica
se hé atualizagdes disponiveis nos servidores da Kaspersky e faz o download das atualiza¢des relevantes.

* Atualizar o plug-in da web a partir de um arquivo.

Para atualizar o plug-in da web, selecione o arquivo ZIP do pacote de distribuicdo para o plug-in da web do
Kaspersky Endpoint Security na interface do Web Console: Configuragées do console — Plugins da web. O
pacote de distribuicdo do plug-in da Web pode ser baixado no site da Kaspersky, por exemplo. Vocé somente
pode atualizar o plug-in da web do Kaspersky Endpoint Security para uma versdo mais recente. O plug-in da
web ndo pode ser atualizado para uma versdo mais antiga.

Se algum item for aberto (como uma politica ou tarefa), o plug-in da web verificara as suas informagdes de
compatibilidade. Se a versdo do plug-in da web for igual ou posterior a versédo especificada nas informagdes de
compatibilidade, vocé podera modificar as configuragdes desse item. Caso contrério, ndo serd possivel usar o
plug-in da web para alterar as configuragdes do item selecionado. E recomendavel atualizar o plug-in da web.

Consideragdes especiais ao trabalhar com versdes diferentes de plug-ins
de gerenciamento

Vocé pode gerenciar o Kaspersky Endpoint Security por meio do Kaspersky Security Center apenas se tiver um
Plug-in de Gerenciamento cuja verséo seja igual ou posterior a especificada nas informagdes sobre a
compatibilidade do Kaspersky Endpoint Security com o Plug-in de Gerenciamento. E possivel visualizar a versao
minima necessdria do Plug-in de Gerenciamento no arquivo installer.ini incluido no kit de distribui¢ao.

Se algum item for aberto (como uma politica ou tarefa), o Plug-in de gerenciamento verificaré as informagdes
de compatibilidade. Se a versdo do plug-in de gerenciamento for igual ou posterior a verséo especificada nas
informagdes de compatibilidade, vocé pode modificar as configuragdes desse item. Caso contrério, ndo sera
possivel usar o plug-in de gerenciamento para alterar as configuragdes do item selecionado. Recomenda-se
fazer um upgrade do plug-in de gerenciamento.

Atualizar o Plug-in de gerenciamento do Kaspersky Endpoint Security 10 for Windows

Se o Plug-in de gerenciamento do Kaspersky Endpoint Security 10 for Windows for instalado no Console de
Administragdo, considere o seguinte ao instalar o Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for
Windows:
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* O Plug-in de gerenciamento do Kaspersky Endpoint Security 10 for Windows nédo seré removido e continuara
disponivel para operagédo. Portanto, vocé terd acesso a dois plug-ins de gerenciamento para trabalhar com as
versdes 10 e 11 do aplicativo.

* O Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows ndo é compativel com
gerenciamento do Kaspersky Endpoint Security 10 for Windows em computadores de usuérios.

* O Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows ndo é compativel com itens (por
exemplo, politicas ou tarefas) que foram criados usando o plug-in de gerenciamento do Kaspersky Endpoint
Security 10 for Windows.

E possivel usar o Assistente de conversdo em lote de politicas e tarefas para converter as politicas e as
tarefas da versdo 10 para a versao 11. Para obter mais informag¢des sobre a conversado de politicas e tarefas,
consulte a Ajuda do Kaspersky Security Center®.

Atualizar o Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows

Se o Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows for instalado no Console de
Administragdo, considere o seguinte ao instalar uma nova verséo do Plug-in de gerenciamento do Kaspersky
Endpoint Security 11 for Windows:

e A versdo anterior do Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows seré removida.

* A nova versdo do Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows é compativel com
gerenciamento da vers&o anterior do Plug-in de gerenciamento do Kaspersky Endpoint Security 11 for Windows
em computadores de usudrios.

* \océ pode usar a nova versdo do plug-in de gerenciamento para alterar as configuragdes em politicas, tarefas
e outros elementos criados pela versdo anterior do plug-in de gerenciamento.

e Para novas configuragdes, a nova versdo do Plug-in de gerenciamento atribui os valores padrées quando uma
politica, perfil de politica ou tarefa sdo salvos pela primeira vez.

Depois de atualizar o Plug-in de gerenciamento, é recomendével verificar e salvar os valores das novas
configuragdes das politicas e dos perfis de politicas. Se vocé nédo fizer isso, os novos grupos de
configura¢des do Kaspersky Endpoint Security no computador do usuério usardo os valores padrées e
poder3o ser editados (o atributo «f). E recomendavel verificar as configuragdes que iniciam com politicas e
perfis de politica no nivel superior da hierarquia. Também é recomendével usar a conta de usuério que
tenha direitos de acesso a todas as areas funcionais do Kaspersky Security Center.

Para saber mais sobre os novos recursos do aplicativo, consulte as Notas de Versdo ou a ajuda do
aplicativo.

e Se um novo pardmetro tiver sido adicionado a um grupo de configuragdes na nova versao do Plug-in de
gerenciamento, o status definido anteriormente do atributo [@/ x| desse grupo de configuragdes ndo é
modificado.

* Ao atualizar o plug-in de gerenciamento para a versao 11.2.0, é necessario abrir uma politica para converté-la
automaticamente. Ao fazer isso, o Kaspersky Endpoint Security solicitard a confirmagéo para participar na KSN.
Caso ja tenha atualizado o aplicativo para a versédo 11.20 nos computadores de sua organizagdo, a participagdo
na KSN serd desativada até a aceitagdo dos termos de participagdo na KSN.
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Consideragdes especiais ao usar protocolos criptografados para interagir
com servigos externos

O Kaspersky Endpoint Security e o Kaspersky Security Center usam um canal de comunicagao criptografado com
TLS (Transport Layer Security) para trabalhar com servigos externos da Kaspersky. O Kaspersky Endpoint Security
usa servigos externos para as seguintes fungoes:

e Atualizagdo dos bancos de dados e médulos do software do aplicativo;
e Ativagdo do aplicativo com um cédigo de ativagéo (ativagédo 2.0);
* uso da Kaspersky Security Network.
O uso de TLS protege o aplicativo, fornecendo os seguintes recursos:
* Criptografia. O conteldo das mensagens é confidencial e ndo é divulgado a terceiros.

* Integridade. O destinatdrio da mensagem tem certeza de que o contelido da mensagem nao foi modificado
desde que a mensagem foi encaminhada pelo remetente.

e Autenticagdo. O destinatdrio tem certeza de que a comunicagéo é estabelecida apenas com um servidor
confidvel Kaspersky.

O Kaspersky Endpoint Security usa certificados de chave publica para autenticagdo do servidor. Uma
infraestrutura de chave publica (PKI) é necesséria para trabalhar com certificados. Uma autoridade de certificagdo
é parte de uma PKI. A Kaspersky usa sua prépria Autoridade de Certificagdo porque os servigos da Kaspersky sdo
altamente técnicos e ndo publicos. Nesse caso, quando os certificados raiz do Thawte, VeriSign, GlobalTrust e
outros sdo revogados, a PK| da Kaspersky permanece operacional sem interrupgdes.

Ambientes que possuem MITM (ferramentas de software e hardware com suporta para a andlise do protocolo
HTTPS) sdo considerados inseguros pelo Kaspersky Endpoint Security. Podem ser encontrados erros ao trabalhar
com os servigos da Kaspersky. Por exemplo, pode haver erros relacionados ao uso de certificados com assinatura
automatica. Esses erros podem ocorrer porque uma ferramenta de inspe¢do HTTPS do seu ambiente ndo
reconhece a PKl da Kaspersky. Para retificar esses problemas, vocé deve configurar exclusdes para interagir com
servicos externos.

Interface do aplicativo
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Kaspersky

Maonitoramento

Monitoramento

Nenhuma ameaca ativa
detectada

® Gerenciado por uma politica de seguranga

® Bancos de dados antimalware:
3 AM, atualizada ha menos de um minuto

Relatérios Backup D) Tecnologias de @B
' deteccéo de
ameacas

Kaspersky Security Network Monitoramento de
F atividades do
aplicativo

Monitor de
criptografia

2.287.436.398 Monitor de Rede

Relatérios. Exibir eventos que ocorreram durante a operagéo do aplicativo,
componentes e tarefas individuais.

Backup. Exibir uma lista de cépias salvas de arquivos infectados que o aplicativo
excluiu.

Tecnologias de detec¢do de ameagas. Exibir informagdes sobre tecnologias de
detecgdo de ameagas e o nimero de ameagas detectadas por essas tecnologias.

Kaspersky Security Network. Status da conexao entre o Kaspersky Endpoint
Security e a Kaspersky Security Network, e estatisticas globais KSN. A Kaspersky
Security Network (KSN) é uma infraestrutura de servicos em nuvem que permite o
acesso a Base de Dados de Conhecimento on-line da Kaspersky, que contém
informagdes sobre a reputagdo de arquivos, recursos da Web e software. O uso dos
dados do Kaspersky Security Network assegura rapidez nas respostas do Kaspersky
Endpoint Security a novas ameagas, melhora o desempenho de alguns componentes
de protecao e reduz a probabilidade de falsos positivos. Se vocé faz parte da
Kaspersky Security Network, os servigos KSN fornecem ao Kaspersky Endpoint
Security informagdes sobre a categoria e a reputagao dos arquivos verificados, bem
como informagdes sobre a reputagdo dos enderegos da Web verificados.

Monitoramento de atividades do aplicativo. Exibir informagdes sobre a operagéo
dos aplicativos instalados. O Inspetor do Sistema mantém o rastreio do arquivo, do
registro e dos eventos do sistema operacional associados ao aplicativo.

Monitor de Rede. Exibir informacdes sobre a atividade de rede do computador em
tempo real.
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Seguranca

Atualizar

Tarefas

Licenca

o

* Monitor de criptografia. Monitora a criptografia do disco ou o processo de
descriptografia em tempo real. O monitor de criptografia estara disponivel se o
componente Kaspersky Disk Encryption ou o componente Criptografia de unidade de
disco BitLocker estiverem instalados.

Status operacional dos componentes instalados. Também é possivel continuar
configurando os componentes ou visualizando os relatdrios.

Gerenciar as tarefas de atualizagdo do Kaspersky Endpoint Security. Vocé pode atualizar
bancos de dados de antivirus e médulos de aplicativo e reverter a Ultima atualizagdo. Um
administrador pode ocultar a se¢do do usudrio ou o gerenciamento de tarefas restritas.

Gerenciar as tarefas de verificacdo do Kaspersky Endpoint Security. E possivel executar
uma verificagdo de malware e uma verificagdo de integridade do aplicativo. Um
administrador pode ocultar tarefas de um usuério ou restringir o gerenciamento de
tarefas.

Licenciamento do aplicativo. E possivel comprar uma licenga, ativar o aplicativo ou
renovar uma assinatura. Também é possivel visualizar informagdes sobre a licenca atual.

Definir as configuragdes do aplicativo. Um administrador pode proibir alteragdes nas
configuracdes do Kaspersky Security Center.

Informagdes sobre o aplicativo: versao atual do Kaspersky Endpoint Security, data da
versdo do banco de dados, chave e outras informagdes. Vocé também pode acessar os
recursos de informacao da Kaspersky que fornecem informagdes Uteis, recomendagdes
e respostas as perguntas frequentes sobre como comprar, instalar e usar o aplicativo.

Mensagens contendo informagdes sobre atualizagdes disponiveis e solicitagdes de
acesso a arquivos e dispositivos criptografados.

lcone do aplicativo na drea de notificacdo da barra de tarefas

Logo apds a instalagdo do Kaspersky Endpoint Security, o icone do aplicativo é exibido na érea de notificagéo da
barra de tarefas do Microsoft Windows.

O icone atende as seguintes finalidades:

e Indicar a atividade do aplicativo.

* Funcionar como um atalho para o menu de contexto e para a janela principal do aplicativo.

Os seguintes status do icone do aplicativo sdo fornecidos para exibir informag¢des operacionais do aplicativo:

e Oicone [g indica que os componentes de protegao de importancia critica do aplicativo estdo ativos. O
Kaspersky Endpoint Security exibird um aviso [g se o usudrio precisar executar uma agdo, por exemplo, reiniciar
o computador apds atualizar o aplicativo.

* Oicone [; indica que os componentes de protegéo de importancia critica do aplicativo estdo desabilitados ou
ndo funcionaram. Os componentes de protegdo podem funcionar mal, por exemplo, se a licenga expirou ou
como resultado de um erro no aplicativo. O Kaspersky Endpoint Security exibird um aviso [z com uma descrigdo
do problema na protegdo do computador.

O menu de contexto do icone do aplicativo contém os seguintes itens:
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e Kaspersky Endpoint Security for Windows. Abre a janela principal do aplicativo. Nesta janela, é possivel ajustar
a operagao dos componentes e das tarefas do aplicativo e exibir estatisticas de arquivos processados e
ameacas detectadas.

e Pausar a protec¢ao / Reiniciar a protecao. Pausa a opera¢do de protecéo e controle de todos os componentes
que nado estiverem bloqueados (@) na politica. Antes de executar essa operagado, recomenda-se desativar a
politica do Kaspersky Security Center.

Antes de pausar a operagao de protecao e controle dos componentes, o aplicativo solicita a senha para
acessar o Kaspersky Endpoint Security (senha de conta ou temporéria). Vocé pode entdo selecionar o periodo
de pausa: por um periodo de tempo especifico, até a reinicializagdo ou mediante solicitagado do usuario.

Este item do menu de contexto estd disponivel se a Protegéo por senha estiver ativada. Para reiniciar a
operagédo de protegdo e controle dos componentes, selecione Reiniciar a prote¢gao no menu de contexto do
aplicativo.

Interromper a operagao de protegao e controle dos componentes ndo afeta o desempenho das tarefas de
atualizagdo e verificagdo de malware. O aplicativo também continua usando a Kaspersky Security Network.

e Desativar politica / Ativar politica. Desativa uma politica do Kaspersky Security Center no computador. Todas
as configuragdes do Kaspersky Endpoint Security estédo disponiveis para configuragao, incluindo configuragdes
que possuem um cadeado fechado na politica (j@). Se a politica estiver desativada, o aplicativo solicita a senha
para acessar o Kaspersky Endpoint Security (senha da conta ou senha tempordria). Este item do menu de
contexto esta disponivel se a Protecao por senha estiver ativada. Para ativar a politica, selecione Ativar politica
no menu de contexto do aplicativo.

e Configuragdes. Abre ajanela de configuragdes do aplicativo.

® Suporte. Isso abre a janela contendo as informagdes necessérias para entrar em contato com o Suporte
Técnico da Kaspersky.

* Sobre. Este item abre uma janela de informagdes que contém detalhes do aplicativo.

* Sair. Este item encerra o Kaspersky Endpoint Security. Quando vocé clica neste menu de contexto o aplicativo
é retirado da RAM do computador.

Kaspersky Endpoint Security for Windows
Pausar a protegdo...

Configuragdes

Suporte

Sobre

Sair

Menu de contexto do icone do aplicativo

Interface de aplicativo simplificada

Se uma politica do Kaspersky Security Center configurada para exibir a interface de aplicativo simplificada for
aplicada a um computador cliente no qual o Kaspersky Endpoint Security estd instalado, a janela do aplicativo
principal ndo estara disponivel nesse computador cliente. Clique com o botéo direito para abrir o menu de
contexto do icone do Kaspersky Endpoint Security (consulte a figura abaixo) que contém os seguintes itens:

e Desativar politica / Ativar politica. Desativa uma politica do Kaspersky Security Center no computador. Todas
as configuragdes do Kaspersky Endpoint Security estédo disponiveis para configuragao, incluindo configuragdes
que possuem um cadeado fechado na politica (j@). Se a politica estiver desativada, o aplicativo solicita a senha
para acessar o Kaspersky Endpoint Security (senha da conta ou senha tempordria). Este item do menu de
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contexto esta disponivel se a Protecdo por senha estiver ativada. Para ativar a politica, selecione Ativar politica
no menu de contexto do aplicativo.

e Tarefas. Lista suspensa com os seguintes itens:
¢ Verificagao de integridade.
* Reversao de bancos de dados para a versao anterior.
e \erificagdo Completa.
¢ \erificagao Seletiva.
e Verificagdo de Areas Criticas.
e Executar atualizagao do banco de dados.

® Suporte. Isso abre a janela contendo as informagdes necessérias para entrar em contato com o Suporte
Técnico da Kaspersky.

* Sair. Este item encerra o Kaspersky Endpoint Security. Quando vocé clica neste menu de contexto o aplicativo
é retirado da RAM do computador.
Desativar politica
Tarefas ¥

Suporte

Sair

Menu de contexto do icone de aplicativo ao exibir a interface simplificada

Configurar a exibi¢do da interface do aplicativo

Vocé pode configurar o modo de exibi¢do da interface do aplicativo para um usuério. O usudrio pode interagir com
o aplicativo das seguintes maneiras:

e Exibir interface simplificada. Em um computador cliente, a janela principal do aplicativo esté inacessivel e
apenas o jcone na drea de notificagdo do Windows esté disponivel. No menu de contexto do icone, o usuério
pode executar um numero limitado de operagdes com o Kaspersky Endpoint Security. O Kaspersky Endpoint
Security também exibe notificagdes acima do icone do aplicativo.

e Exibir interface do usuario. Em um computador cliente, a janela principal do Kaspersky Endpoint Security e o
icone na drea de notificagdo do Windows estdo disponiveis. No menu de contexto do icone, o usuério pode
executar operagdes com o Kaspersky Endpoint Security. O Kaspersky Endpoint Security também exibe
notificagdes acima do icone do aplicativo.

* Nao exibir. Em um computador cliente, nenhum sinal da operag&o do Kaspersky Endpoint Security é exibido. O
icone na area de notificagdo do Windows e as notificagdes ndo estéo disponiveis.

Como configurar o modo de exibicdo da interface do aplicativo no Console de administragao (MMC) @
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1. Abra o Console de Administragcédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Configuragdes gerais — Interface.

5. No bloco Integragdo com usuério, execute uma das seguintes acoes:

e Marque a caixa de selegdo Exibir interface do usudrio se quiser que os seguintes elementos de
interface sejam exibidos no computador cliente:

* Pasta que contém o nome do aplicativo no menu Iniciar

e icone do Kaspersky Endpoint Security na drea de notificagdo da barra de tarefas do Microsoft
Windows

* Notificagdes em pop-up

Se esta caixa de sele¢do estiver marcada, o usudrio podera ver e, dependendo dos direitos disponiveis,
alterar as configuragdes a partir da interface do aplicativo.

e Desmarque a caixa de selegdo Exibir interface do usuario para ocultar todos os sinais do Kaspersky
Endpoint Security no computador cliente.

6. No bloco Integragdao com usudrio, marque a caixa de sele¢do Exibir interface simplificada para que a
interface de aplicativo simplificada seja exibida em um computador cliente com o Kaspersky Endpoint

Security instalado.

Como configurar o modo de exibi¢ao da interface do aplicativo no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Configuragdes gerais — Interface.
5. No bloco Integragdao com usuario, configure como a interface do aplicativo sera exibida:

e Com interface simplificada. Em um computador cliente, a janela principal do aplicativo esté inacessivel
e apenas o jcone na drea de notificacdo do Windows esta disponivel. No menu de contexto do icone, o
usudrio pode executar um numero limitado de operagdes com o Kaspersky Endpoint Security. O
Kaspersky Endpoint Security também exibe notificagdes acima do icone do aplicativo.

e Com interface completa. Em um computador cliente, a janela principal do Kaspersky Endpoint Security
e o icone na érea de notificacdo do Windows estao disponiveis. No menu de contexto do icone, o
usudrio pode executar operagdes com o Kaspersky Endpoint Security. O Kaspersky Endpoint Security
também exibe notificagdes acima do icone do aplicativo.

* Sem interface. Em um computador cliente, nenhum sinal da operagdo do Kaspersky Endpoint Security
é exibido. O jcone na drea de notificagdo do Windows e as notificagdes ndo estéo disponiveis.

6. Salvar alteragdes.

Iniciar

Depois de implementar o aplicativo em computadores clientes, para trabalhar com o Kaspersky Endpoint Security
a partir do Kaspersky Security Center Web Console, vocé deve executar as seguintes agdes:

e Criar e configurar uma politica.

Estabelecer politicas permite que vocé aplique configuragdes de aplicativo universais para todos os
computadores clientes em um grupo de administragdo. O assistente de inicio répido do Kaspersky Security
Center cria automaticamente uma politica para o Kaspersky Endpoint Security.

e Crie as tarefas Atualizagdo e Verificagdo de malware.

A tarefa Atualizagdo é necessdria para manter a seguranga do computador atualizada. Quando a tarefa é
executada, o Kaspersky Endpoint Security atualiza os bancos de dados de antivirus e os mddulos do aplicativo.
A tarefa Atualizacdo é criada automaticamente pelo assistente de inicio rdpido do Kaspersky Security Center.
Para criar a tarefa Atualizacdo, instale o plug-in da Web do Kaspersky Endpoint Security for Windows enquanto
executa o Assistente.

A tarefa Verificagdo de malware é necesséria para a detecg¢@o oportuna de virus e outros malwares. Vocé
precisa criar manualmente a tarefa de Verificacdo de malware.

Como criar uma tarefa de Verificagao de malware no console de administragao (MMC)®@
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1. No Console de administragdo, véa para a pasta Servidor de Administragao — Tarefas.

A lista de tarefas é aberta.
2. Cligue no botdo Nova tarefa.

O Assistente de Tarefas é iniciado. Siga as instru¢des do Assistente.

Etapa 1. Selecionar o tipo de tarefa

Selecione Kaspersky Endpoint Security for Windows (12.0) — Verificagao de malware.

Etapa 2. Escopo da verificagéo

Crie uma lista de objetos que o Kaspersky Endpoint Security verifica ao executar uma tarefa de verificagéo.

Etapa 3. Acédo do Kaspersky Endpoint Security

Escolha a agdo na detecgédo de ameagas:

e Desinfectar e excluir se a desinfecg¢ado falhar. Se esta opgéo for selecionada, o aplicativo tentaré
desinfectar automaticamente todos os arquivos infectados que sdo detectados. Se a desinfecgéo falhar,
o aplicativo excluird os arquivos.

¢ Desinfectar e informar se a desinfecc¢ao falhar. Se esta opgao for selecionada, o Kaspersky Endpoint
Security tentard desinfectar automaticamente todos os arquivos infectados que sdo detectados. Se a
desinfeg¢do ndo for possivel, o Kaspersky Endpoint Security adiciona as informagdes sobre os arquivos
infectados que sédo detectados a lista de ameagas ativas.

* Informar. Se esta opgéo for selecionada, o Kaspersky Endpoint Security adiciona as informagdes sobre
arquivos infectados a lista de ameacas ativas na detecgdo destes arquivos.

e Executar a Desinfec¢ao Avancada imediatamente. Se a caixa de selecao estiver selecionada, o
Kaspersky Endpoint Security usa a tecnologia Advanced Desinfection para tratar ameacas ativas durante
a verificagdo.

A tecnologia de desinfecgdo avangada objetiva eliminar do sistema operacional aplicativos maliciosos que
ja iniciaram seus processos na RAM e que impedem que o Kaspersky Endpoint Security os remova, usando
outros métodos. Como resultado, a ameaga é neutralizada. Enquanto a Desinfecgdo Avangada estiver em
andamento, é recomenddvel abster-se de iniciar novos processos ou editar os registros do sistema
operacional. A tecnologia de desinfecgdo avangada usa uma grande quantidade de recursos do sistema
operacional, que talvez torne os outros aplicativos mais lentos. Depois que a desinfec¢do avangada
concluir, o Kaspersky Endpoint Security reiniciard o computador sem solicitar a confirmagao do usuério.

Configure o modo de execugédo de tarefa usando Executar apenas quando o computador estiver ocioso.
Esta caixa de selegéo ativa / desativa a fungdo que suspende a tarefa de Verificacdo de malware quando os
recursos do computador séo limitados. O Kaspersky Endpoint Security pausa a tarefa de Verificagcdo de
malware quando a protegdo de tela esté desligada e o computador esté desbloqueado.

Etapa 4. Selecionar os dispositivos aos quais a tarefa sera atribuida

Selecione os computadores nos quais a tarefa serd executada. As seguintes opgdes estéo disponiveis:
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e Atribuir a tarefa a um grupo de administragéo. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
Os dispositivos especificos podem incluir dispositivos nos grupos de administrag&o e dispositivos ndo
atribuidos.

* Especificar enderegos de dispositivo manualmente ou importar enderegos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 5. Selegdo da conta para executar a tarefa

Selecione uma conta para executar a tarefa de Verificagdo de malware. Por padréo, o Kaspersky Endpoint
Security inicia a tarefa com os direitos de uma conta de usudrio local. Se o escopo da verificagdo incluir
unidades de rede ou outros objetos com acesso restrito, selecione uma conta de usudrio com os direitos de
acesso suficientes.

Etapa 6. Configurar um agendamento de inicio de tarefa

Configure um agendamento para iniciar uma tarefa, por exemplo, manualmente ou apds o download dos
bancos de dados antivirus no repositério.

Etapa 7. Definir o nome da tarefa

Insira um nome para a tarefa, por exemplo, Verificacdo completa didria.

Etapa 8. Concluir a criagdo da tarefa

Sair do assistente. Caso seja necessério, marque a caixa de selegdo Executar tarefa apdés a conclusao do
Assistente. Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa. Como resultado, a
tarefa de Verificagdo de malware serd executada nos computadores do usudrio de acordo com a
programagao especificada.

Como criar uma tarefa de Verificacdo de malware no Web Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.

2. Cligue no bot&o Adicionar.

O Assistente de Tarefas & iniciado.
3. Defina as configuragdes da tarefa:
a. Na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows (12.0).
b. Na lista suspensa Tipo de tarefa, selecione Verificagdo de malware.
c. No campo Nome da tarefa, insira uma breve descri¢do, por exemplo, Verificar semanalmente.
d. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

4. Selecione os dispositivos de acordo com a opg¢édo de escopo da tarefa selecionada. Vé para a préxima
etapa.

5. Sair do assistente.

Uma nova tarefa serd exibida na lista de tarefas.

6. Para configurar a programacéo da tarefa, acesse as propriedades da tarefa.

Recomenda-se agendar a tarefa para ser executada pelo menos uma vez por semana.
7. Marque a caixa de sele¢do ao lado da tarefa.

8. Cligue no botdo Executar.

Vocé pode monitorar o status da tarefa e o nimero de dispositivos nos quais a tarefa foi concluida com
éxito ou concluida com um erro.

Como resultado, a tarefa de Verificagdo de malware seréd executada nos computadores do usuério de
acordo com a programacao especificada.

Gerenciamento de politicas

Uma politica é um conjunto de configuragdes do aplicativo definidas para um grupo de administragéo. Vocé pode
configurar vérias politicas com valores diferentes para um aplicativo. Um aplicativo pode ser executado em
diferentes configuragdes para diferentes grupos de administragdo. Cada grupo de administragdo pode ter a sua
prépria politica para um aplicativo.

As configuragdes da politica sdo enviadas aos computadores clientes pelo Agente de Rede durante a
sincronizagéo. Por padréo, o Servidor de Administrag@o executa a sincronizagéo imediatamente apds a alteragdo
das configuragdes da politica. A porta UDP 15000 no computador cliente é usada para a sincronizagdo. O Servidor
de Administracé@o executa a sincronizag&o a cada 15 minutos, por padrdo. Se a sincronizagdo falhar depois que as
configura¢des da politica forem alteradas, a préxima tentativa de sincronizagédo serd executada segundo a
programagcao configurada.

Politicas ativa e inativa
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Uma politica destina-se a um grupo de computadores gerenciados e pode estar ativa ou inativa. As configuragdes
de uma politica ativa sdo salvas nos computadores clientes durante a sincronizagdo. Vocé ndo pode aplicar
simultaneamente vérias politicas a um computador, portanto, apenas uma politica pode estar ativa em cada grupo.

Vocé pode criar um nimero ilimitado de politicas inativas. Uma politica inativa ndo afeta as configuragdes do
aplicativo em computadores na rede. As politicas inativas funcionam como preparativos para situa¢gdes de

emergéncia, como um ataque de virus. Se ocorrer um ataque por meio de pen drives, vocé poderd ativar uma
politica que bloqueie o acesso aos pen drives. Nesse caso, a politica ativa torna-se automaticamente inativa.

Politica de auséncia

Uma politica de auséncia é ativada quando um computador sai do perimetro da rede da organizagao.

Heranga de configuragdes

Politicas, como grupos de administragéo, sdo organizadas em uma hierarquia. Por padréo, uma politica filha herda
configura¢des da politica pai. Politica secundaria é uma politica de niveis de hierarquia aninhados, que é uma
politica para grupos de administragdo aninhados e servidores de administragdo secunddrios. Vocé pode desativar
a heranca de configuracdes da politica pai.

Cada configuragdo da politica tem o atributo 2, que indica se as configuragdes podem ser modificadas nas
politicas filho ou nas configuragdes locais do aplicativo. O atributo 4, seréd aplicdvel somente se a heranca das
configuragdes da politica principal for ativada para a politica secundéria. As politicas de auséncia ndo afetam
outras politicas por meio da hierarquia de grupos de administragéo.

Kaspersky Security Center Web Console

Palitica primaria -———

k|
Politi déria ===~ i
A&I olitica secundaria .-“* ) . @ Kaspersky Endpoint
0 ,:— . Configuracies locais do SE LTS Security for Windows

aplicativo -
C& B& AEI ‘Configurag_ﬁes locais do
Da C@ . a aplicativo
D c A0
D B

c

Heranga de configuragdes

Os direitos de acesso as configuragdes da politica (ler, gravar, executar) sdo especificados para cada usuério com
acesso ao Servidor de Administragdo do Kaspersky Security Center e separadamente para cada escopo funcional
do Kaspersky Endpoint Security. Para configurar os direitos de acesso a configuragdes da politica, acesse a se¢do
Seguranga da janela de propriedades do Servidor de Administragdo do Kaspersky Security Center.

Criar uma politica

Como criar um politica no Console de administragdo (MMC) @
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1. Abra o Console de Administragcédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, selecione a pasta com o
nome do grupo de administragdo ao qual pertence o computador cliente desejado.

3. No espago de trabalho, selecione a guia Politicas.

4. Cligue no bot&o Nova politica.

O Assistente de Politicas é iniciado.

5. Siga as instrugdes do Assistente de Politicas.

Como criar uma politica no Web Console e no Cloud Console @
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no botado Adicionar.

O Assistente de Politicas é iniciado.
3. Selecione o Kaspersky Endpoint Security e clique em Avangar.
4. Leia e aceite os termos da Declaragdo da Kaspersky Security Network (KSN) e clique em Avangar.
5. Na guia Geral, vocé pode executar as seguintes agoes:
e Alterar o nome da politica.
e Selecionar o status da politica:
e Ativo. Depois da sincronizagdo seguinte, a politica serd usada como a politica ativa no computador.
e Inativo. Politica de reserva. Se necessério, uma politica inativa pode ser trocada para o status ativo.

e Forado escritédrio. A politica é ativada quando um computador sai do perimetro da rede da
organizagao.

e Configurar a heranga de configuragdes:

* Herdar configuragdes da politica principal. Se esse botdo de alternancia estiver ativado, os valores
da configuracéo da politica serdo herdados da politica de nivel superior. As configuragdes da politica
nao poderdo ser editadas se g, for definido para a politica principal.

* Forcar heranca de configuragdes nas politicas secundarias. Se o bot&o de alternancia estiver
ativado, os valores das configuragdes da politica serdo propagados para as politicas secundarias.
Nas propriedades da politica filha, o botdo de alternancia Herdar configuragdes da politica
principal serd automaticamente ativado e ndo poderd ser desativado. As configuragdes da politica
secunddria sdo herdadas da politica principal, exceto para as configuragdes marcadas com ;. As
configuragdes da politica secundéria ndo poderdo ser editadas se g, for definido para a politica
principal.

Endpoint Security.

7. Salvar alteragoes.

Como resultado, as configuragdes do Kaspersky Endpoint Security serdo configuradas nos computadores clientes

durante a préxima sincronizagdo. E possivel visualizar as informagdes sobre a politica que esté sendo aplicada ao
computador na interface do Kaspersky Endpoint Security clicando no botdo @ na tela principal (por exemplo, o
nome da politica). Para fazer isso, nas configura¢des da politica do Agente de rede, vocé precisa habilitar o
recebimento de dados de politica estendidos. Para obter mais informagdes sobre uma politica do Agente de rede,
consulte a Ajuda do Kaspersky Security Center®.

Indicador do nivel de seguranga

O indicador de nivel de seguranca é exibido na parte superior da janela Propriedades: Janela <Nome da politica>.
O indicador pode assumir um dos seguintes valores:
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* Nivel de protecao alto. O indicador assume esse valor e ficaré verde se todos os componentes das seguintes
categorias forem ativados:

e Critico. Essa categoria inclui os seguintes componentes:
e Protecdo Contra Ameacgas ao Arquivo.
e Detecgdo de Comportamento.
* Prevencao de Exploit.
* Mecanismo de Remediagao.
* Importante. Essa categoria inclui os seguintes componentes:
* Kaspersky Security Network.
e Protecdo Contra Ameacas da Web.
¢ Protegdo Contra Ameacgas ao Correio.
* Prevencdo de Intrus&do do Host.

* Nivel de prote¢do médio. O indicador assume esse valor e fica amarelo se um dos componentes importantes
for desativado.

* Nivel de protegado baixo. O indicador assume esse valor e fica vermelho em uma dos seguintes casos:
e Um ou vérios componentes criticos estdo desativados.
¢ Dois ou mais componentes importantes estdo desativados.

Se o valor do indicador estiver no Nivel de prote¢gdo médio ou Nivel de protegao baixo, um link que abre a janela
Componentes de proteg¢ao recomendados ¢ exibido a direita do indicador. Nessa janela, vocé pode ativar
qualquer um dos componentes de proteg¢do recomendados.

Gerenciamento de tarefas

Vocé pode criar os seguintes tipos de tarefas na administragédo do Kaspersky Endpoint Security por meio do
Kaspersky Security Center:

* Tarefas locais configuradas para um computador cliente individual.
e Tarefas de grupo configuradas para computadores clientes que pertencem aos grupos de administragéo.
* Tarefas para uma sele¢do de computadores.

Vocé pode criar qualquer nimero de tarefas de grupo, tarefas para uma selegdo de computadores ou tarefas
locais. Para obter mais informagdes sobre como trabalhar com grupos de administragdo e sele¢gdes de
computadores, consulte a ajuda do Kaspersky Security Center .

O Kaspersky Endpoint Security da suporte as seguintes tarefas:

e Verificacdo de malware. O Kaspersky Endpoint Security verifica as dreas do computador especificadas nas
configuragdes da tarefa para detectar virus e outras ameagcas. A tarefa Verificacdo de malware é necesséria
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para a operacao do Kaspersky Endpoint Security e é criada durante o assistente de inicio répido. Recomenda-
se agendar a tarefa para ser executada pelo menos uma vez por semana.

e Adicionar chave. O Kaspersky Endpoint Security adiciona uma chave para ativar aplicativos, incluindo uma
chave adicional. Antes de executar a tarefa, certifique-se de que o nimero de computadores nos quais a tarefa
seréd executada ndo exceda o nUmero de computadores permitidos pela licenga.

e Alterar componentes do aplicativo. O Kaspersky Endpoint Security instala ou remove componentes em
computadores de cliente segundo a lista de componentes especificados nas configuragdes da tarefa. O
componente Protegdo Contra Ameagas ao Arquivo ndo pode ser removido. O conjunto ideal de componentes
do Kaspersky Endpoint Security ajuda a conservar recursos do computador.

* Inventdrio. O Kaspersky Endpoint Security recebe informag¢des sobre todos os arquivos executédveis do
aplicativo que estdo armazenados nos computadores. A tarefa Inventério é executada pelo componente
Controle de Aplicativos. Se o componente Controle de Aplicativos ndo for instalado, a tarefa terminaréd com
um erro.

e Atualizagdo. O Kaspersky Endpoint Security atualiza bancos de dados e mdédulos do aplicativo. A tarefa
Atualizacdo é necesséria para a operagdo do Kaspersky Endpoint Security e é criada durante o assistente de
inicio rdpido. E recomendado configurar uma programagao que execute a tarefa pelo menos uma vez por dia.

e Limpar dados. O Kaspersky Endpoint Security exclui arquivos e pastas dos computadores dos usuérios
imediatamente ou se ndo houver conexdo com o Kaspersky Security Center por um longo periodo de tempo.

* Reversao de atualizagdo. O Kaspersky Endpoint Security reverte a Ultima atualizagdo de bancos de dados e
mddulos do aplicativo. Isso pode ser necessério se, por exemplo, os novos bancos de dados contiverem dados
incorretos que podem fazer com que o Kaspersky Endpoint Security bloqueie um aplicativo seguro.

» Verificagcao de integridade. O Kaspersky Endpoint Security analisa os arquivos de aplicativos, verifica se ha
corrupgdo ou modificagdes nos arquivos e verifica as assinaturas digitais dos arquivos de aplicativos.

e Gerenciar contas do Agente de Autenticagdo. O Kaspersky Endpoint Security define as configuragdes da
conta do Agente de Autenticagdo. Um Agente de Autenticacdo é necessério para trabalhar com unidades
criptografadas. Antes que o sistema operacional seja carregado, o usudrio precisa concluir a autenticagdo com
o Agente.

As tarefas sdo executadas em um computador apenas se o Kaspersky Endpoint Security estiver em
execucao.

Adicionar uma nova tarefa

Como criar uma tarefa no console de administragdo (MMC) @

1. Abra o Console de Administragcédo do Kaspersky Security Center.
2. Selecione a pasta Tarefas na arvore do Console de Administragao.

3. Clique no botao Nova tarefa.

O Assistente de Tarefas é iniciado.

4. Siga as instrugdes do Assistente de Tarefas.
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Como criar uma tarefa no Web Console e no Cloud Console

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Cligue no botado Adicionar.

O Assistente de Tarefas & iniciado.
3. Defina as configuragdes da tarefa:
a. Na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows (12.0).

b. Na lista suspensa Tipo de tarefa, selecione a tarefa que vocé deseja executar nos computadores dos
usuarios.

c. No campo Nome de tarefa, insira uma breve descrigdo.
d. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

4. Selecione os dispositivos de acordo com a opg¢édo de escopo da tarefa selecionada. Vé para a préxima
etapa.

5. Sair do assistente.

Uma nova tarefa serd exibida na lista de tarefas. A tarefa terd as configura¢des padr&o. Para configurar as
configura¢des da tarefa, va para as propriedades da tarefa. Para executar uma tarefa, é necessario marcar a caixa
de sele¢do ao lado da tarefa e clicar no botédo Iniciar. Apds o inicio da tarefa, vocé pode pausar e retomar a tarefa
mais tarde.

Na lista de tarefas, vocé pode monitorar os resultados da tarefa, que incluem o status da tarefa e as estatisticas
do desempenho da tarefa nos computadores. Também é possivel criar uma sele¢do de eventos para monitorar a
conclusdo das tarefas (Monitoramento e geragao de relatérios — Selegdes de eventos). Para obter mais
detalhes sobre a selecédo de eventos, consulte a ajuda do Kaspersky Security Center 2. Os resultados da execugéo
da tarefa também séo salvos localmente no log de eventos do Windows e nos relatérios do Kaspersky Endpoint
Security.

Controle de acesso a tarefa

Os direitos de acesso as tarefas do Kaspersky Endpoint Security (ler, gravar, executar) sdo definidos para cada
usudrio com acesso ao Servidor de Administragao do Kaspersky Security Center através das configuragdes do
acesso a dreas funcionais do Kaspersky Endpoint Security. Para configurar o acesso a &reas funcionais do
Kaspersky Endpoint Security, acesse a se¢do Seguranga da janela de propriedades do Servidor de Administragdo
do Kaspersky Security Center. Para obter mais detalhes sobre o gerenciamento de tarefas por meio do Kaspersky
Security Center, consulte a Ajuda do Kaspersky Security Center®.

Vocé pode configurar os direitos dos usudrios para acessar tarefas usando uma politica (modo de gerenciamento
de tarefas). Por exemplo, vocé pode ocultar tarefas de grupo na interface do Kaspersky Endpoint Security.

Como configurar o modo de gerenciamento de tarefas na interface do Kaspersky Endpoint Security através do
Console de administragao (MMC)
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Tarefas Locais — Gerenciamento de tarefas.

5. Configure o modo de gerenciamento de tarefas (consulte a tabela abaixo).

6. Salvar alteragdes.

Como configurar o modo de gerenciamento de tarefas na interface do Kaspersky Endpoint Security por meio do

Web Console

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.

3. Selecione a guia Configuragdes do aplicativo.

4. Selecione Tarefas locais — Gerenciamento de tarefas.

5. Configure o modo de gerenciamento de tarefas (consulte a tabela abaixo).

6. Salvar alteragdes.

Configuragdes do gerenciamento de tarefas

Parametro

Permitir uso
de tarefas
locais

Permitir que as
tarefas do
grupo sejam
exibidas

Descrigao

Se a caixa de selecdo for marcada, as tarefas locais serdo exibidas na interface local do
Kaspersky Endpoint Security. Quando ndo hé restri¢des de politica adicionais, o usuério
pode configurar e executar tarefas. No entanto, a configuragdo do agendamento de
execugdo de tarefas permanece indisponivel ao usuério. O usuério pode executar as
tarefas apenas manualmente.

Se a caixa de selegdo for desmarcada, o uso de tarefas locais serd interrompido. Neste
modo, as tarefas locais ndo sdo executadas de acordo com o agendamento. As tarefas
ndo podem ser iniciadas nem configuradas na interface local do Kaspersky Endpoint
Security, ou ao trabalhar com a linha de comando.

Um usuério ainda pode iniciar uma verificagdo de um Arquivo ou pasta selecionando a
opcao Verificar Virus no menu de contexto do arquivo ou da pasta. A tarefa de
verificag&o € iniciada com os valores padrdes de configuragdes da tarefa de verificagdo
personalizada.

Se a caixa de selegdo for marcada, as tarefas de grupo seréo exibidas na interface local
do Kaspersky Endpoint Security. O usuério pode visualizar a lista de todas as tarefas na
interface do aplicativo.

Se a caixa de sele¢do estiver desmarcada, o Kaspersky Endpoint Security exibe uma lista
de tarefas vazia.
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Permitir Se a caixa de selec¢do estiver marcada, os usuérios podem iniciar e interromper as tarefas
gerenciamento de grupo especificadas no Kaspersky Security Center. Os usuérios podem iniciar e parar
de tarefas do tarefas na interface do aplicativo ou na interface simplificada do aplicativo.
grupo
Se a caixa de selegdo estiver desmarcada, o Kaspersky Endpoint Security inicia tarefas
agendadas automaticamente ou o administrador inicia tarefas manualmente no Kaspersky
Security Center.

Definir as configuragdes locais do aplicativo

No Kaspersky Security Center, vocé pode definir as configuragdes do Kaspersky Endpoint Security em um
determinado computador. Elas constituem as configuragdes locais do aplicativo. Algumas configuragdes podem
nado estar acessiveis para edi¢do. Essas configuragdes estéo bloqueadas pelo atributo ¢ nas propriedades da
politica.

Como definir as configuragées locais do aplicativo no Console de administragio (MMC)

1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore Console de Administragéo, abra a pasta com o nome do
grupo de administragdo ao qual pertence o computador cliente desejado.

3. No espaco de trabalho, selecione a guia Dispositivos.
4. Selecione o computador no qual deseja definir as configuragdes do Kaspersky Endpoint Security.

5. No menu de contexto do computador cliente, selecione Propriedades.

A janela de propriedades do computador cliente abre.

6. Na janela de propriedades do computador cliente, selecione a se¢cdo Aplicativos.

A lista de aplicativos da Kaspersky que estao instalados no computador cliente aparece a direita da janela
de propriedades do computador cliente.

7. Selecione Kaspersky Endpoint Security.

8. Clique no botao Propriedades abaixo da lista de aplicativos do Kaspersky.

A janela configuragdes do aplicativo Kaspersky Endpoint Security for Windows ¢ aberta.

9. Na secdo Configuragdes Gerais, configure o Kaspersky Endpoint Security e relatdrios e armazenamentos.

As outras se¢des da janela Configuragdes do aplicativo Kaspersky Endpoint Security for Windows sdo
padronizadas para o Kaspersky Security Center. Uma descri¢cdo dessas se¢des € fornecida na Ajuda do
Kaspersky Security Center.

Se um aplicativo estiver sujeito a uma politica que proibe modificagdes de configuragdes especificas,
ndo serd possivel edité-las ao definir a configuragéo do aplicativo na se¢do Configuragdes gerais.

10. Salvar alteragdes.

Como definir as configuragées locais do aplicativo no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Dispositivos gerenciados.

2. Selecione o computador para o qual vocé deseja definir as configuragdes locais do aplicativo.

Isso abre as propriedades do computador.
3. Selecione a guia Aplicativos.

4. Cligue em Kaspersky Endpoint Security for Windows.

Isso abre as configuragdes locais do aplicativo.
5. Selecione a guia Configuragdes do aplicativo.
6. Defina as configuragdes locais do aplicativo.

7. Salvar alteracdes.

As configuragdes locais do aplicativo séo iguais as configuracdes da politica, exceto pelas configuragdes de
criptografia.

Iniciar e interromper o Kaspersky Endpoint Security

Depois de instalar o Kaspersky Endpoint Security no computador de um usuério, o aplicativo é iniciado
automaticamente. Por padrdo, o Kaspersky Endpoint Security € iniciado depois da inicializagdo do sistema
operacional. Ndo é possivel configurar a inicializagdo automéatica do aplicativo nas configuragdes do sistema

operacional.

O download de bancos de dados do Antivirus de Kaspersky Endpoint Security apds o inicio do sistema
operacional pode levar até dois minutos, dependendo dos recursos do computador. Durante este tempo, o
nivel da protegcdo do computador é reduzido. O download de bancos de dados de antivirus quando Kaspersky
Endpoint Security € iniciado em um sistema operacional ja iniciado ndo causa uma redugao do nivel de

protegdo do computador.

Como configurar a inicializagao do Kaspersky Endpoint Security no Console de administragdo (MMC)®@

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione ConfiguragGes gerais — Configuragdes do aplicativo.

5. Use a caixa de selegdo Iniciar o Kaspersky Endpoint Security for Windows ao inicializar o computador
para configurar a inicializag&o do aplicativo.

6. Salvar alteragdes.
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Como configurar a inicializagao do Kaspersky Endpoint Security no Web Console

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica € exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Configuragdes gerais — Configuracdes do aplicativo.

5. Usar a caixa de selecdo Iniciar o Kaspersky Endpoint Security ao inicializar o computador
(recomendado) para configurar a inicializag@o do aplicativo.

6. Salvar alteragdes.

Como configurar ainicializagao do Kaspersky Endpoint Security na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Configuragdes gerais — Configuragdes do aplicativo.

3. Use a caixa de selec¢do Iniciar o Kaspersky Endpoint Security for Windows ao inicializar o computador
para configurar a inicializagdo do aplicativo.

4. Salvar alteracdes.

Os especialistas da Kaspersky ndo recomendam encerrar o Kaspersky Endpoint Security manualmente, pois
ao fazé-lo vocé estard expondo o computador e seus dados pessoais a ameagas. Se necessario, vocé pode

pausar a prote¢do do computador por quanto tempo precisar, sem parar o aplicativo.

Vocé pode monitorar o status do aplicativo usando o widget Status de protecgao.

Como iniciar ou parar o Kaspersky Endpoint Security no Console de administragdo (MMC)
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore Console de Administragao, abra a pasta com o nome do
grupo de administrag&o ao qual pertence o computador cliente desejado.

3. No espago de trabalho, selecione a guia Dispositivos.
4. Selecione o computador em que deseja iniciar ou encerrar o aplicativo.

5. Clique com o botao direito para exibir o menu de contexto do computador cliente e selecione
Propriedades.

6. Na janela de propriedades do computador cliente, selecione a se¢do Aplicativos.

A lista de aplicativos da Kaspersky que estao instalados no computador cliente aparece a direita da janela
de propriedades do computador cliente.

7. Selecione Kaspersky Endpoint Security.

8. Faga o seguinte:

e Parainiciar o aplicativo, clique no botéo |é direita da lista de aplicativos da Kaspersky.

* Para encerrar o aplicativo, clique no bot&o n| a direita da lista de aplicativos da Kaspersky.

Como iniciar ou parar o Kaspersky Endpoint Security no Web Console

1. Na janela principal do Web Console, selecionar Dispositivos — Dispositivos gerenciados.

2. Cligue no nome do computador no qual vocé quer iniciar ou interromper o Kaspersky Endpoint Security.

A janela de propriedades do computador é exibida.

3. Selecione a guia Aplicativos.

4. Marque a caixa de sele¢do ao lado de Kaspersky Endpoint Security for Windows.

5. Cligue nos botdes Iniciar ou Interromper.

Como iniciar ou parar o Kaspersky Endpoint Security na linha de comando
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Para interromper o aplicativo por meio da linha de comando, ative o gerenciamento externo dos servigos
do sistema.

O arquivo klpsm.exe, que estd incluido no kit de distribuicdo do Kaspersky Endpoint Security, € usado para
iniciar ou encerrar o aplicativo a partir da linha de comando.

1. Execute o interpretador da linha de comando (cmd.exe) como um administrador.
2. V4 até a pasta onde o arquivo executével do Kaspersky Endpoint Security esté localizado.
3. Para iniciar o aplicativo a partir da linha de comando, insira klpsm.exe start_avp_service.

4. Para parar o aplicativo na linha de comando, insira klpsm.exe stop_avp_service.

Pausar e reiniciar a Protecédo e Controle do computador

Pausar a Protec¢do e o Controle do computador significa desativar todos os componentes de Prote¢do e Controle
do Kaspersky Endpoint Security durante certo tempo.

O status de aplicativo é exibido usando o icone de aplicativo na drea de notificagéo da barra de tarefas.

* Oicone [ indica que a protegéo e o controle do computador foram pausados.
e Oicone [g indica que a protegéo e o controle do computador est&o ativados.
Pausar ou continuar a Protegdo e Controle do computador ndo afeta as tarefas de verificagdo e atualizagdo.

Se nenhuma conexdo de rede for estabelecida no momento da pausa ou continuagdo da Protegdo e Controle do
computador, é exibida uma notificagdo sobre o término destas conexdes de rede.

Para pausar a Protegdo e Controle do computador:

1. Clique com o botéao direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. No menu de contexto, selecione Pausar a protegao (veja a figura abaixo).

Este item do menu de contexto estd disponivel se a Protecéo por senha estiver ativada.

3. Selecione uma das seguintes opgdes:

e Pausar por <intervalo de tempo> — a protecao e o controle do computador serdo reiniciados apds decorrer
o tempo especificado na lista suspensa abaixo.

e Pausar até a reinicializagao do aplicativo— A Protecéo e Controle do computador continuardo apds vocé
reabrir o aplicativo ou reiniciar o sistema operacional. A inicializagdo automatica do aplicativo precisa ser

ativada para que esta opg¢do possa ser usada.

® Pausar — A Protegdo e Controle do computador continuardo quando vocé decidir reativa-los.
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4. Clique Pausar a protecao.

O Kaspersky Endpoint Security pausaré a operagdo de protegdo e controle de todos os componentes que ndo
estiverem bloqueados (@) na politica. Antes de executar essa operacao, recomenda-se desativar a politica do

Kaspersky Security Center.

Kaspersky Endpoint Security for Windows
Pausar a protegdo...

Configuragdes

Suporte

Sobre

Sair

Menu de contexto do icone do aplicativo

Para reiniciar a protegdo e controle do computador:

1. Clique com o botéao direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. No menu de contexto, selecione Reiniciar a protec¢ao.

Vocé pode decidir continuar a Protegdo e Controle do computador a qualquer momento, seja qual for a
opgao de pausa de protegédo e controle que tenha selecionado anteriormente.

Criar e usar um arquivo de configuragao

Um arquivo de configuragdo com configuragdes do Kaspersky Endpoint Security permite que vocé realize as
seguintes tarefas:

* Executar a instalagdo local do Kaspersky Endpoint Security via linha de comando com configuragdes
predefinidas.

Para isso, é preciso salvar o arquivo de configuragdo na mesma pasta na qual o pacote de distribui¢cdo esta
localizado.

e Executar ainstalagdo remota do Kaspersky Endpoint Security via Kaspersky Security Center com
configuracdes predefinidas.

* Migrar as configuragdes do Kaspersky Endpoint Security de um computador para outro (consulte as instrugdes
abaixo).

Para criar o arquivo de configuracdo:
1. Na janela principal do aplicativo, clique no botdo &
2. Na janela de configuragdes do aplicativo, selecione Configuragdes gerais — Gerenciar configuragdes.
3. Clique Exportar.

4. Na janela exibida, especifique o caminho no qual vocé quer salvar o arquivo de configuragéo e digite o seu
nome.
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Para usar o arquivo de configuragéo para a instalagéo local ou remota do Kaspersky Endpoint Security,
vocé deve denominé-lo install.cfg.
5. Salvar o arquivo.

Para importar configuragdes do Kaspersky Endpoint Security de um arquivo de configuragéo:

1. Na janela principal do aplicativo, clique no bot&o #.

2. Na janela de configuragdes do aplicativo, selecione Configuragées gerais — Gerenciar configuragdes.

3. Clique Importar.
4. Na janela exibida, insira o caminho para o arquivo de configuragéo.

5. Abra o arquivo.

Todos os valores das configuragdes do Kaspersky Endpoint Security serdo definidos de acordo com o arquivo
de configuragédo selecionado.

Restaurar as configuracdes padrao do aplicativo

E possivel restaurar as configuragdes do aplicativo recomendadas pela Kaspersky a qualquer momento. Quando as
configuragdes sdo restauradas, o nivel de seguranga Recomendado ¢ definido para todos os componentes de

protegao.
Para restaurar as configuragdes padréo do aplicativo:

1. Na janela principal do aplicativo, clique no bot&o &.

2. Na janela de configura¢des do aplicativo, selecione Configuragdes gerais — Gerenciar configuragdes.

3. Clique Restaurar.

4. Salvar alteracodes.
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Verificagdo de malware

Uma verificagdo de malware é vital para a seguranga do computador. Execute verificagdes de malware
regularmente para eliminar a possibilidade de disseminar malwares ndo detectados pelos componentes de
protecdo devido a uma configuragdo de nivel de seguranga baixo ou por outros motivos.

O Kaspersky Endpoint Security ndo verifica arquivos cujo conteldo esta localizado no armazenamento na
nuvem do OneDrive e cria entradas de log informando que esses arquivos ndo foram verificados.

Verificagdo Completa

Uma verificagédo detalhada de todo o computador. Kaspersky Endpoint Security verifica os seguintes objetos:

e Memoria Kernel;

Os objetos que sdo carregados quando o sistema operacional é iniciado

Setores de inicializagéo;

Backup do sistema operacional

Todos os discos rigidos e unidades removiveis

Os especialistas da Kaspersky recomendam que vocé néo altere o escopo da tarefa de Verificagdo completa.

Para conservar os recursos do computador, é recomendével executar uma tarefa de verificagdo em segundo
plano, em vez de uma tarefa de verificagdo completa. Isso ndo afetaré o nivel de seguranga do computador.

Verificagdo de Areas Criticas

Por padrao, o Kaspersky Endpoint Security verifica a memdria kernel, os processos de execugéo e os setores de
inicializagcdo de disco.

Os especialistas da Kaspersky recomendam que vocé néo altere o escopo da tarefa de Verificagdo de dreas
criticas.

Verificagdo Personalizada

O Kaspersky Endpoint Security verifica os objetos que foram selecionados pelo usuério. Vocé pode verificar
qualquer objeto da seguinte lista:

e Memodria do sistema
* Os objetos que s&o carregados quando o sistema operacional & iniciado

e Backup do sistema operacional
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* Caixa de correio do Microsoft Outlook
* Discos rigidos, unidades removiveis e de rede

e Qualquer arquivo selecionado

Verificagdo em segundo plano

Verificagdo em segundo plano é um modo de verificagdo do Kaspersky Endpoint Security que ndo exibe
notificagdes ao usuério. A verificagdo em segundo plano utiliza menos recursos do computador do que outros
tipos de verificagdes (como uma verificagdo completa). Neste modo, o Kaspersky Endpoint Security verifica os
objetos de inicializag&o, o setor de inicializagdo, a memdria do sistema e a partigdo do sistema.

Verificagdo de integridade

O Kaspersky Endpoint Security verifica os médulos do aplicativo para detectar corrupgéo ou modificagdes.

Verificar o computador

Uma verificagdo € uma parte essencial da seguranga do computador. Execute verificagdes de malware
regularmente para eliminar a possibilidade de disseminar malwares ndo detectados pelos componentes de
protegdo devido a uma configuragdo de nivel de segurancga baixo ou por outros motivos. O componente fornece
protecdo ao computador com a ajuda de bancos de dados de antivirus, o servico na nuvem Kaspersky Security
Network e andlise heuristica.

O Kaspersky Endpoint Security tem as seguintes tarefas padrédo predefinidas: Verificagdo Completa, Verificaggdo
de Areas Criticas, Verificacdo Personalizada. Caso a sua organizag3o possua o sistema de administrag&o do
Kaspersky Security Center implantado, é possivel criar uma tarefa de Verificacdo de malware e configurar a
verificagdo. A tarefa Verificagdo em segundo plano também esté disponivel no Kaspersky Security Center. A
verificagdo em segundo plano ndo pode ser configurada.

Como executar a tarefa de verificacdo no Console de Administracdo (MMC)®
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1. Abra o Console de Administragcédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo ao qual pertencem os respectivos computadores clientes.

3. No espago de trabalho, selecione a guia Tarefas.

4. Selecione a tarefa de verificacao e clique duas vezes para abrir as propriedades da tarefa.

Caso seja necessério, crie a tarefa Verificagdo de malware.

5. Na janela de propriedades da tarefa, selecione a se¢do Configuragdes.

6. Configure a tarefa de verificagdo (consulte a tabela abaixo).

Caso seja necessério, configure o agendamento da tarefa de verificaggo.

7. Salvar alteragoes.
8. Executar a tarefa de verificagao.
O Kaspersky Endpoint Security comegara a verificar o computador. Caso o usudrio interrompa a execugao

da tarefa (por exemplo, desligando o computador), o Kaspersky Endpoint Security executa a tarefa
automaticamente, continuando a partir do ponto em que a verificagdo foi interrompida.

Como executar a tarefa de verificacdo nho Web Console e Cloud Console

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Clique na tarefa de verificagéo.

A janela de propriedades da tarefa é exibida.
3. Selecione a guia Configuragdes do aplicativo.

4. Configure a tarefa de verificagdo (consulte a tabela abaixo).

Caso seja necessério, configure o agendamento da tarefa de verificagao.

5. Salvar alteragdes.
6. Executar a tarefa de verificagéo.
O Kaspersky Endpoint Security comegara a verificar o computador. Caso o usudrio interrompa a execugao

da tarefa (por exemplo, desligando o computador), o Kaspersky Endpoint Security executa a tarefa
automaticamente, continuando a partir do ponto em que a verificagdo foi interrompida.

Como executar uma tarefa de verificagédo na interface do aplicativo
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1. Na janela principal do aplicativo, acesse a secéo Tarefas.
2. Na janela aberta, selecione a tarefa de verificagéo e clique em £.

3. Configure a tarefa de verificagdo (consulte a tabela abaixo).

Caso seja necessério, configure o agendamento da tarefa de verificagao.

4. Salvar alteracdes.
5. Executar a tarefa de verificagao.

O Kaspersky Endpoint Security comegara a verificar o computador. O aplicativo mostrard o progresso da
verificagdo, o nimero de arquivos verificados e o tempo restante da verificac&o. E possivel interromper a
tarefa a qualquer momento clicando no bot&o Interromper. Caso a tarefa de verificagdo néo seja exibida,
significa que o administrador proibiu o uso de tarefas locais na politica.

Assim, o Kaspersky Endpoint Security verifica o computador e, caso uma ameaca seja detectada, a agdo definida é
executada nas configuragdes do aplicativo. Normalmente, o aplicativo tenta desinfectar os arquivos infectados.
Assim, os arquivos infectados podem receber os seguintes status:

¢ Adiado. O arquivo infectado ndo pdde ser desinfectado. O aplicativo exclui o arquivo infectado apds a
reinicializagdo do computador.

* Registrado. O arquivo infectado ndo pdde ser desinfectado. O aplicativo adiciona as informagdes sobre os
arquivos infectados detectados na lista de ameagas ativas.

e Gravagao sem suporte ou Erro de gravagao. O arquivo infectado ndo p&de ser desinfectado. O aplicativo ndo
tem acesso de gravagao.

e Japrocessado. O aplicativo detectou um arquivo infectado anteriormente. O aplicativo desinfecta ou exclui o
arquivo infectado apds a reinicializagdo do computador.

Configuragdes da Verificagdo

Parametro Descrigao
Nivel de O Kaspersky Endpoint Security pode usar diferentes grupos de configuragdes para
seguranga executar uma verificagdo. Estes grupos de configuragdes armazenados no aplicativo

sdo denominados niveis de seguranca:

e Alto. O Kaspersky Endpoint Security verifica todos os tipos de arquivos. Ao
verificar arquivos compostos, o aplicativo também verifica arquivos no formato de
e-mail.

* Recomendado. O Kaspersky Endpoint Security verifica somente os formatos de
arquivo especificados em todos os discos rigidos, unidades de rede e midias de
armazenamento removiveis do computador, e também objetos OLE incorporados.
O aplicativo ndo verifica arquivos compactados ou pacotes de instalagdo.

e Baixo. O Kaspersky Endpoint Security verifica somente arquivos novos ou
modificados com as extensdes especificadas em todos os discos rigidos, unidades
removiveis e unidades de rede do computador. O aplicativo ndo verifica arquivos
compostos.
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Vocé pode selecionar um dos niveis de seguranga pré-configurados ou definir
manualmente configuragcdes de nivel de segurancga. A alteragdo das configuragdes do
nivel de seguranga ndo impede a reversao para as configuragdes de nivel
recomendado.

Desinfectar e excluir se a desinfecg¢édo falhar. Se esta opgéo for selecionada, o
aplicativo tentard desinfectar automaticamente todos os arquivos infectados que s&o
detectados. Se a desinfecgao falhar, o aplicativo excluird os arquivos.

Desinfectar e bloquear se a desinfecgao falhar. Se esta op¢éo for selecionada, o
Kaspersky Endpoint Security tentaré desinfectar automaticamente todos os arquivos
infectados que sdo detectados. Se a desinfe¢do néo for possivel, o Kaspersky
Endpoint Security adiciona as informagdes sobre os arquivos infectados que sdo
detectados a lista de ameagas ativas.

Notificar. Se esta opgéo for selecionada, o Kaspersky Endpoint Security adiciona as
informagdes sobre arquivos infectados a lista de ameacas ativas na detecgéo destes
arquivos.

Antes de tentar desinfectar ou excluir um arquivo infectado, o aplicativo cria uma
copia de backup do arquivo no caso de vocé precisar restaurd-lo ou se ele puder
ser desinfetado no futuro.

Ao detectar arquivos infectados que fazem parte do aplicativo Windows Store, o
Kaspersky Endpoint Security tenta excluir o arquivo.

A Desinfecg¢do Avangada durante uma tarefa de verificagdo de virus em um
computador serd executada somente se o recurso de Desinfec¢do Avancada
estiver ativado nas propriedades da politica aplicada a este computador.

Caso a caixa de selegdo esteja marcada, o Kaspersky Endpoint Security desinfeta a
infecgdo ativa imediatamente apds a detecgdo durante a execugao da tarefa de
verificagdo de virus. Depois que a infecgdo ativa é desinfectada, o Kaspersky Endpoint
Security reinicia o computador sem avisar o usudrio.

Caso a caixa de selegdo esteja desmarcada, o Kaspersky Endpoint Security ndo
desinfecta a infecg¢do ativa imediatamente apds ser detectada durante a execugao da
tarefa de verificagdo de virus. O Kaspersky Endpoint Security gera eventos de
infecgdo ativa em relatérios de aplicativos locais e no lado do Kaspersky Security
Center. A infecgao ativa pode ser desinfectada quando a tarefa de verificagdo de
virus é executada novamente com o recurso desinfeccéo avangada ativado. Dessa
forma, o administrador do sistema pode escolher o momento apropriado para fazer a
desinfecgdo avangada e, posteriormente, reiniciar os computadores
automaticamente.

Lista de objetos que o Kaspersky Endpoint Security verifica ao executar uma tarefa de
verificagdo. Os objetos dentro do escopo da verificagdo podem incluir a memdria
central, processos em execugao, setores de inicializagdo, armazenamento de backup
do sistema, bancos de dados de e-mail, discos rigidos, unidades removiveis ou
unidades de rede, uma pasta ou um arquivo.

Manualmente. Modo de execug¢do no qual vocé pode iniciar a verificagdo
manualmente quando conveniente.
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Por agendamento. Neste modo de execugéo de tarefa de verificagéo, o aplicativo
inicia a tarefa de verificagdo de acordo com o agendamento criado. Se esse modo de
execugdo da tarefa de verificagdo for selecionado, vocé também poderd iniciar a
tarefa de verificacdo manualmente.

Inicio adiado da tarefa de verificagdo apds a inicializagdo do aplicativo. Na inicializagdo
do sistema operacional, muitos processos estdo em execugao, portanto, € vantajoso
adiar a execugao da tarefa de verificagdo em vez de executé-la imediatamente apds a
inicializagdo do Kaspersky Endpoint Security.

Se a caixa de selegdo for marcada, o Kaspersky Endpoint Security iniciaré a tarefa de
verificagdo ignorada assim que possivel. A tarefa de verificagdo pode ser ignorada, por
exemplo, se o computador estiver desligado na hora de inicio agendada para a tarefa
de verificagcdo. Se a caixa de selegdo for desmarcada, o Kaspersky Endpoint Security
ndo executard tarefas de verificagdo ignoradas. Em vez disso, ele executard a préxima
tarefa de verificagdo de acordo com o agendamento atual.

Inicio adiado da tarefa de verificagdo quando os recursos do computador estdo
ocupados. O Kaspersky Endpoint Security inicia a tarefa de verificagéo se o
computador estiver bloqueado ou se a protecao de tela estiver ativada. Caso
interrompa a execugao da tarefa, por exemplo, desbloqueando o computador, o
Kaspersky Endpoint Security executa a tarefa automaticamente, continuando a partir
do ponto em que foi interrompido.

Por padréo, a tarefa de verificagdo é executada no nome do usuério com cujos direitos
vocé estd registrado no sistema operacional. O escopo da protecédo pode incluir
unidades de rede ou outros objetos que exijam direitos de acesso especiais. E possivel
especificar um usudrio que tenha os direitos necessérios nas configuragdes do
aplicativo e executar a tarefa de verificagdo por meio desta conta de usudrio.

O Kaspersky Endpoint Security considera arquivos sem uma extensdo como
executdveis. O aplicativo sempre verifica arquivos executéveis
independentemente dos tipos de arquivos que vocé seleciona para a verificagdo.

Todos os arquivos. Se esta configuragdo for ativada, o Kaspersky Endpoint Security
verificaré todos os arquivos sem excegao (todos os formatos e extensdes).

Arquivos verificados por formato. Se esta configuragao for ativada, o aplicativo

malicioso, o cabecalho interno do arquivo é analisado para determinar o formato do
arquivo (por exemplo, txt, .doc ou .exe). A verificagdo também procura arquivos com
extensdes especificas.

Arquivos verificados por extens3o. Se esta configuragao for ativada, o aplicativo
verificard apenas arquivos infetdveis @. O formato do arquivo é determinado com base

na extens&o do arquivo.

Por padréo, o Kaspersky Endpoint Security realiza a verificagdo de arquivos de acordo
com o seu formato. Verificar arquivos por extens@o € menos seguro porque um
arquivo malicioso pode ter uma extens&o que ndo esté na lista de potencialmente
infectdveis (por exemplo, .123).

Verifica apenas os arquivos novos e aqueles que foram modificados desde a Ultima vez
em que foram verificados. Isso ajuda a reduzir a duragdo de uma verificagdo. Esse
modo se aplica a arquivos simples e compostos.

Isso define um limite de tempo para verificar um Unico objeto. Depois do periodo de
tempo especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a reduzir a
duragdo de uma verificagao.
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Inicio adiado das tarefas de verificagdo se uma verificacéo ja estiver em execugdo. O
Kaspersky Endpoint Security enfileirard novas tarefas de verificagdo se a verificagdo
atual continuar. Isso ajuda a otimizar a carga no computador. Por exemplo,
suponhamos que o aplicativo iniciou uma tarefa de verificagdo completa de acordo
com o agendamento. Caso um usudrio tente iniciar uma verificagdo rdpida a partir da
interface do aplicativo, o Kaspersky Endpoint Security enfileiraré essa tarefa de
verificagdo répida e a iniciard automaticamente apds a conclusdo da tarefa de
verificagdo completa.

No entanto, o Kaspersky Endpoint Security inicia imediatamente uma tarefa de
verificagdo, mesmo que uma das seguintes tarefas de verificagédo esteja em execugéo:

e \erificacdo de unidades removiveis na conexao.

e \erificacdo pelo menu de contexto.

e A verificagdo de dreas criticas foi iniciada detec¢do de um indicador de
comprometimento (IoC).

Caso a caixa de selegdo esteja desmarcada, o Kaspersky Endpoint Security permite
executar vérias tarefas de verificagdo ao mesmo tempo. A execucao de vdrias tarefas
de verificagdo requer mais recursos do computador.

Verificar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE e outros arquivos
compactados. O aplicativo verifica os arquivos por extensdo e formato. Ao verificar os
arquivos, o aplicativo executa uma descompactagéo recursiva. Isso permite detectar
ameagas em arquivos multinivel (arquivo dentro de arquivo).

Esta caixa de selegéo ativa/desativa a verificacdo de pacotes de distribuigdo de
terceiros.

Verifica arquivos do Microsoft Office (DOC, DOCX, XLS, PPT e outras extensdes da
Microsoft). Arquivos de formato do Office também incluem objetos OLE.

Verificar arquivos de formato de e-mail e banco de dados de e-mail. O aplicativo
verifica arquivos PST e OST usados por clientes de e-mail MS Outlook e Windows Mail,
bem como arquivos EML.

O Kaspersky Endpoint Security ndo oferece suporte a versao de 64 bits do
cliente de e-mail MS Outlook. Isso significa que o Kaspersky Endpoint Security
ndo verifica os arquivos do MS Outlook (arquivos PST e OST) se uma verséo de
64 bits do MS Outlook estiver instalada no computador, mesmo se o correio
estiver incluido no escopo da verificagao.

Se a caixa de selegdo for marcada, o Kaspersky Endpoint Security dividird o arquivo de
formato de e-mail em seus componentes (cabegalho, corpo, anexos) e os verificara
guanto a ameagas.

Se esta caixa de selegdo for desmarcada, o Kaspersky Endpoint Security verificaré o
arquivo de formato de e-mail como um arquivo Unico.

Se a caixa de sele¢do for marcada, o aplicativo verificaré arquivos compactados
protegidos por senha. Antes que os arquivos em um arquivo compactado possam ser
153



compactados
protegidos por
senha

Nao
descompactar
arquivos
compostos de
grandes
dimensdes

Aprendizado
de maquina e
andlise de
assinatura

Anélise
Heuristica

Tecnologia
iSwift

(disponivel
apenas no
Console de
Administracdo
(MMC) e na
interface do
Kaspersky
Endpoint
Security)

Tecnologia
iChecker

(disponivel
gpenas no
Console de
Administracdo
(MMC) e na
interface do
Kaspersky
Endpoint
Security)

verificados, vocé deve inserir a senha.

Se a caixa de selegdo for desmarcada, o aplicativo ignoraré a verificagdo de arquivos
compactados protegidos por senha.

Se esta caixa de selegdo for marcada, o aplicativo ndo verificard arquivos compostos
se o tamanho deles exceder o valor especificado.

Se esta caixa de sele¢do estiver desmarcada, o aplicativo verificard os arquivos
compostos de todos os tamanhos.

O aplicativo verifica arquivos grandes extraidos de arquivos compactados
independentemente de a caixa de sele¢do estar selecionada ou ndo.

O machine learning e andlise de assinatura usa o banco de dados do Kaspersky
Endpoint Security que contém descricdes de ameagas conhecidas e modos de
neutralizé-las. A Protegdo que usa este método fornece o nivel de seguranga aceitével
minimo.

Com base nas recomendagdes dos especialistas da Kaspersky, o aprendizado de
maquina e andlise de assinatura sempre estardo ativados.

A tecnologia foi desenvolvida para detectar ameacas que ndo podem ser detectadas
usando a versao atual dos bancos de dados do aplicativo Kaspersky. Detecta arquivos
que podem estar infectados por um virus desconhecido ou por uma nova variedade
de um virus conhecido.

Ao verificar arquivos em busca de cddigos maliciosos, o analisador heuristico executa
instrugdes nos arquivos executaveis. O nimero de instru¢des executadas pelo
analisador heuristico depende do nivel especificado para o analisador heuristico. O
nivel de andlise heuristica assegura um equilibrio entre a eficécia da verificagdo quanto
a novas ameagas, a carga nos recursos do sistema operacional e a duragdo da andlise
heuristica.

Esta tecnologia permite aumentar a velocidade de verificagéo, excluindo determinados
arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky
Endpoint Security, a data da Ultima verificagdo do arquivo e qualquer modificagado as
configuragdes da verificagdo. A tecnologia iSwift € um avango da tecnologia iChecker
do sistema de arquivos NTFS.

Esta tecnologia permite aumentar a velocidade de verificagdo, excluindo determinados
arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky
Endpoint Security, a data da Ultima verificagdo do arquivo e qualquer modificagdo nas
configura¢des da verificagdo. A tecnologia iChecker tem algumas limitagdes: ela ndo
funciona com arquivos grandes e se aplica somente a objetos com uma estrutura
reconhecida pelo aplicativo (por exemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP
e RAR).
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Verificar unidades removiveis quando conectadas ao computador

O Kaspersky Endpoint Security verifica todos os arquivos executados ou copiados, mesmo se o arquivo estiver
localizado em uma unidade removivel (componente de Protegdo contra ameagas ao arquivo). Para evitar a
propagacgédo de virus e outros malwares, é possivel configurar as verificagdes autométicas de unidades removiveis
quando elas estiverem conectadas ao computador. O Kaspersky Endpoint Security tentard desinfectar
automaticamente todos os arquivos infectados que sdo detectados. Se a desinfecao falhar, o Kaspersky Endpoint
Security excluird os arquivos. O componente mantém o computador seguro ao executar as verificagdes que
implementam aprendizado de maquina, andlise heuristica (alto nivel) e andlise de assinatura. O Kaspersky Endpoint
Security também utiliza as tecnologias de otimizag@o da verificagdo do iSwift e iChecker. As tecnologias estédo
sempre ativas e ndo podem ser desativadas.

Como configurar a execucdo de verificagado de unidades removiveis no console de administragao (MMC)

1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na édrvore do console, selecione Politicas.

3. Selecione a politica necesséria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Tarefas Locais — Verificagao de unidades removiveis.

5. Na lista suspensa Agdo sobre a conexao de uma unidade removivel, selecione Verificagdao Detalhada ou
Verificagao rapida.

6. Configure as opg¢des avangadas para a verificagdo de unidades removiveis (consulte a tabela abaixo).

7. Salvar alteragdes.

Como configurar a execucgao de verificacdo de unidades removiveis no Web Console e Cloud Console

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Clique no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Tarefas locais — Verificagdo de unidades removiveis.

5. Na lista suspensa Agdo sobre a conexao de uma unidade removivel, selecione Verificagdo detalhada ou
Verificagao rapida.

6. Configure as opg¢des avangadas para a verificagdo de unidades removiveis (consulte a tabela abaixo).

7. Salvar alteragdes.

Como configurar a execuc¢do de verificagao de unidades removiveis na interface do aplicativo
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1. Na janela principal do aplicativo, acesse a secéo Tarefas.

2. Na janela aberta, selecione a tarefa de verificagéo e clique em £.

3. Use o botdo de alternancia Verificagao de unidades removiveis para ativar ou desativar verificagdes de
unidades removiveis durante a conexdo com o computador.

4. Configure as opgdes avangadas para a verificagdo de unidades removiveis (consulte a tabela abaixo).

5. Salvar alteragdes.

Como resultado, o Kaspersky Endpoint Security executa uma verificagdo de unidades removiveis para
unidades removiveis que ndo sdo maiores que o tamanho maximo especificado. Caso a tarefa verificagdo de
unidades removiveis nao seja exibida, isso significa que o administrador proibiu o uso de tarefas locais na

politica.

Configuragdes da tarefa da verificagdo de unidades removiveis

Parametro Descrigao
Acdo sobre Verificagao Detalhada. Caso este item seja selecionado, quando uma unidade removivel for
a conexao conectada, o Kaspersky Endpoint Security verificard todos os arquivos na unidade removivel,
de uma inclusive os arquivos aninhados em objetos compostos, os arquivos compactados, os
unidade pacotes de distribuicdo e os arquivos em formatos office. O Kaspersky Endpoint Security
removivel ndo verifica os arquivos em formatos de e-mail ou arquivos protegidos por senha.
Verificagao Répida. Caso esta opgéo seja selecionada, depois que uma unidade removivel
for conectada, o Kaspersky Endpoint Security verificaréd apenas os arquivos de formato
especificos mais vulneraveis a infecgéo, e ndo descompactaré os objetos compostos.
Tamanho . ~ : . . . ~
4ximo da Caso esta caixa de sele¢do seja marcada, o Kaspersky Endpoint Security executaré a agdo
maximo . . ~ ~ . .
- 4ad selecionada na lista suspensa Agao sobre a conexao de uma unidade removivel em
unidade . oo ~ . L .
) unidades removiveis com um tamanho n&o superior ao tamanho méaximo especificado da
removivel .
unidade.
Caso a caixa de selegdo seja desmarcada, o Kaspersky Endpoint Security executard a agdo
selecionada na lista suspensa Agdo sobre a conexao de uma unidade removivel em
unidades removiveis de qualquer tamanho.
Exibir o c . ~ . . . Qo
aso a caixa de selegdo seja marcada, o Kaspersky Endpoint Security exibird o andamento da
rogresso . ~ . o : =
5 g verificagdo de unidades removiveis em uma janela separada e na se¢do Tarefas.
a

verificagao

Se a caixa de sele¢do for desmarcada, o Kaspersky Endpoint Security executara a verificagdo
de unidades removiveis em segundo plano.

Bloquear a Caso esta caixa de sele¢do seja marcada, entdo, para a tarefa de verificagdo das unidades
interrupgao removiveis na interface local do Kaspersky Endpoint Security, o botédo Interromper na se¢éo
da tarefa Tarefas e o bot&o Interromper na janela de verificagdo das unidades removiveis ndo estdo
de disponiveis.

verificacao

Verificagdo em segundo plano

Verificagdo em segundo plano é um modo de verificagdo do Kaspersky Endpoint Security que ndo exibe
notificagdes ao usudrio. A verificagdo em segundo plano utiliza menos recursos do computador do que outros
tipos de verificagdes (como uma verificagdo completa). Neste modo, o Kaspersky Endpoint Security verifica os
objetos de inicializagao, o setor de inicializagdo, a memdria do sistema e a partigdo do sistema.
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Para conservar os recursos do computador, é recomendavel executar uma tarefa de verificagdo em segundo
plano, em vez de uma tarefa de verificagdo completa. Isso ndo afetard o nivel de seguranga do computador. Essas
tarefas tém o mesmo escopo de verificagdo. Para otimizar a carga no computador, o aplicativo ndo executa uma
tarefa de verificagdo completa e uma tarefa de verificagdo em segundo plano ao mesmo tempo. Caso tenha
executado uma tarefa de verificagdo completa, o Kaspersky Endpoint Security ndo iniciard uma tarefa de
verificagdo em segundo plano por sete dias apds a concluséo da tarefa de verificagdo completa.

Uma verificagdo em segundo plano & iniciada nos seguintes casos:

Apbs a atualizag@o do banco de dados antivirus.

30 minutos apds o Kaspersky Endpoint Security ter iniciado.

A cada seis horas.

Quando o computador esté ocioso por cinco minutos ou mais (0 computador esté bloqueado ou a protegéo de
tela est4 ligada).

A verificagdo em segundo plano quando o computador estd inativo € interrompida quando qualquer uma das
seguintes condi¢des for verdadeira:

e O computador entrou no modo ativo.

Se a verificagdo em segundo plano ndo tiver sido executada por mais de dez dias, a verificagdo nédo serd
interrompida.

* O computador (laptop) mudou para o modo de bateria.

Ao executar uma verificagdo sem segundo plano, o Kaspersky Endpoint Security ndo verifica arquivos cujo
conteldo esté localizado no armazenamento em nuvem do OneDrive.

Como ativar a verificagdo em segundo plano no console de administragao (MMC)

1. Abra o Console de Administragédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necesséria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Tarefas Locais — Verificagdo em segundo plano.

5. Usar a caixa de selegdo Ativar a verificagdo em segundo plano para ativar ou desativar a verificagdo em
segundo plano.

6. Salvar alteragdes.

Como ativar a verificagdo em segundo plano no Web Console e Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Tarefas locais — Verificagdo em segundo plano.

5. Usar a caixa de selegdo Ativar a verificagdo em segundo plano para ativar ou desativar a verificagdo em
segundo plano.

6. Salvar alteragdes.

Como ativar a verificagdo em segundo plano na interface do aplicativo

1. Na janela principal do aplicativo, acesse a seg¢édo Tarefas.
2. Na janela aberta, selecione a tarefa de verificacéo e clique em .

3. Use o botdo de alternancia Verificagdo em segundo plano para ativar ou desativar verificagdes em
segundo plano.

4. Salvar alteracdes.

Se Verificagdo em segundo plano ndo for exibido, significa que o administrador restringiu o uso de tarefas
locais na politica.

Verificar pelo menu de contexto

O Kaspersky Endpoint Security permite que vocé faga a verificagdo de arquivos individuais em busca de virus e
outros malwares a partir do menu de contexto (veja a figura abaixo).

Ao executar uma verificacdo a partir do menu de contexto, o Kaspersky Endpoint Security ndo verifica
arquivos cujo conteuldo esté localizado no armazenamento em nuvem do OneDrive.

Abrir
Impririr

im_not_a_viru Editar

|< Verificar virus
I( Verificar reputagdo na KSN
1€ Novo pacote encriptado...

Propriedades

Verificar pelo menu de contexto
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Como configurar a Verificagao pelo menu de contexto no console de administragdo (MMC)@

1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Tarefas Locais — Verificagdo pelo menu de contexto.

5. Configure a verificagdo pelo menu de contexto (consulte a tabela abaixo).

6. Salvar alteragdes.

Como configurar a verificagao pelo menu de contexto no Web Console e Cloud Console

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Tarefas locais — Verificagao pelo menu de contexto.

5. Configure a verificagdo pelo menu de contexto (consulte a tabela abaixo).

6. Salvar alteragdes.

Como configurar a verificacdo pelo menu de contexto na interface do aplicativo

1. Na janela principal do aplicativo, acesse a seg¢éo Tarefas.
2. Na janela aberta, selecione a tarefa de verificagéo e clique em .
3. Configure a verificagdo pelo menu de contexto (consulte a tabela abaixo).

4. Salvar alteragdes.

Caso a tarefa verificagdo pelo menu de contexto ndo seja exibida, isso significa que o administrador proibiu
o uso de tarefas locais na politica.

Configuragdes da tarefa Verificar a partir do menu de contexto

Parametro Descrigao
Nivel de O Kaspersky Endpoint Security pode usar diferentes grupos de configuragdes para
seguranca executar uma verificagdo. Estes grupos de configura¢gdes armazenados no aplicativo sdo

denominados niveis de seguranga:

159


javascript:toggleBlock('212046')
javascript:toggleBlock('212044')
javascript:toggleBlock('212048')

Acdo ao
detectar
ameacga

Tipos de
arquivos

Verificar
somente os
arquivos
novos e
alterados

Ignorar
objetos
verificados ha
mais de N
segundos

e Alto. O Kaspersky Endpoint Security verifica todos os tipos de arquivos. Ao verificar
arquivos compostos, o aplicativo também verifica arquivos no formato de e-mail.

e Recomendado. O Kaspersky Endpoint Security verifica somente os formatos de
arquivo especificados em todos os discos rigidos, unidades de rede e midias de
armazenamento removiveis do computador, e também objetos OLE incorporados. O
aplicativo ndo verifica arquivos compactados ou pacotes de instalagéo.

e Baixo. O Kaspersky Endpoint Security verifica somente arquivos novos ou modificados
com as extensdes especificadas em todos os discos rigidos, unidades removiveis e
unidades de rede do computador. O aplicativo ndo verifica arquivos compostos.

Desinfectar e excluir se a desinfecg¢do falhar. Se esta opcéo for selecionada, o aplicativo
tentard desinfectar automaticamente todos os arquivos infectados que sdo detectados.
Se a desinfecgéo falhar, o aplicativo excluird os arquivos.

Desinfectar e bloquear se a desinfecgao falhar. Se esta opg¢éo for selecionada, o
Kaspersky Endpoint Security tentard desinfectar automaticamente todos os arquivos
infectados que s&o detectados. Se a desinfecdo néo for possivel, o Kaspersky Endpoint
Security adiciona as informagdes sobre os arquivos infectados que sdo detectados a lista
de ameacas ativas.

Notificar. Se esta opgéo for selecionada, o Kaspersky Endpoint Security adiciona as
informagdes sobre arquivos infectados a lista de ameacas ativas na detecgéo destes
arquivos.

O Kaspersky Endpoint Security considera arquivos sem uma extensdo como
executdveis. O aplicativo sempre verifica arquivos executaveis independentemente
dos tipos de arquivos que vocé seleciona para a verificagdo.

Todos os arquivos. Se esta configuragéo for ativada, o Kaspersky Endpoint Security
verificaré todos os arquivos sem excegao (todos os formatos e extensdes).

Arquivos verificados por formato. Se esta configuragado for ativada, o aplicativo

malicioso, o cabegalho interno do arquivo é analisado para determinar o formato do
arquivo (por exemplo, txt, .doc ou .exe). A verificagdo também procura arquivos com
extensdes especificas.

Arquivos verificados por extens3o. Se esta configuragao for ativada, o aplicativo

extensdo do arquivo.

Por padréo, o Kaspersky Endpoint Security realiza a verificagdo de arquivos de acordo
com o seu formato. Verificar arquivos por extensdo € menos seguro porque um arquivo
malicioso pode ter uma extensdo que ndo esté na lista de potencialmente infectéveis (por
exemplo, .123).

Verifica apenas os arquivos novos e aqueles que foram modificados desde a Ultima vez em
que foram verificados. Isso ajuda a reduzir a duragédo de uma verificagdo. Esse modo se
aplica a arquivos simples e compostos.

Isso define um limite de tempo para verificar um Unico objeto. Depois do periodo de tempo
especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a reduzir a duragdo de
uma verificagao.

160


javascript:void(0)
javascript:void(0)

Verificar
arquivos
compactados

Verificar
pacotes de
distribuicao

Verificar
arquivos de
formatos do
Microsoft
Office

Verificar
formatos de
e-mail

Verificar
arquivos
compactados
protegidos
por senha

Nao
descompactar
arquivos
compostos de
grandes
dimensodes

Aprendizado
de maquina e
andlise de
assinatura

Anélise
Heuristica

Verificar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE e outros arquivos
compactados. O aplicativo verifica os arquivos por extensdo e formato. Ao verificar os
arquivos, o aplicativo executa uma descompactacgao recursiva. Isso permite detectar
ameagas em arquivos multinivel (arquivo dentro de arquivo).

A caixa de selegdo ativa/desativa a verificagdo de pacotes de instalagéo.

Verifica arquivos do Microsoft Office (DOC, DOCX, XLS, PPT e outras extensdes da
Microsoft). Arquivos de formato do Office também incluem objetos OLE.

Verificar arquivos de formato de e-mail e banco de dados de e-mail. O aplicativo verifica
arquivos PST e OST usados por clientes de e-mail MS Outlook e Windows Mail, bem como
arquivos EML.

O Kaspersky Endpoint Security ndo oferece suporte a versao de 64 bits do cliente de
e-mail MS Outlook. Isso significa que o Kaspersky Endpoint Security ndo verifica os
arquivos do MS Outlook (arquivos PST e OST) se uma versao de 64 bits do MS
Outlook estiver instalada no computador, mesmo se o correio estiver incluido no
escopo da verificacao.

Se a caixa de selegdo for marcada, o Kaspersky Endpoint Security dividird o arquivo de
formato de e-mail em seus componentes (cabegalho, corpo, anexos) e os verificard
guanto a ameagas.

Se esta caixa de sele¢do for desmarcada, o Kaspersky Endpoint Security verificard o
arquivo de formato de e-mail como um arquivo Unico.

Se a caixa de sele¢do for marcada, o aplicativo verificaré arquivos compactados
protegidos por senha. Antes que os arquivos em um arquivo compactado possam ser
verificados, vocé deve inserir a senha.

Se a caixa de selegdo for desmarcada, o aplicativo ignoraré a verificagdo de arquivos
compactados protegidos por senha.

Se esta caixa de sele¢do for marcada, o aplicativo ndo verificard arquivos compostos se o
tamanho deles exceder o valor especificado.

Se esta caixa de selecdo estiver desmarcada, o aplicativo verificard os arquivos
compostos de todos os tamanhos.

O aplicativo verifica arquivos grandes extraidos de arquivos compactados
independentemente de a caixa de sele¢do estar selecionada ou néo.

O machine learning e anélise de assinatura usa o banco de dados do Kaspersky Endpoint
Security que contém descri¢des de ameagas conhecidas e modos de neutraliza-las. A
Protecdo que usa este método fornece o nivel de seguranga aceitédvel minimo.

Com base nas recomendagdes dos especialistas da Kaspersky, o aprendizado de méquina
e andlise de assinatura sempre estardo ativados.

A tecnologia foi desenvolvida para detectar ameacas que ndo podem ser detectadas
usando a versdo atual dos bancos de dados do aplicativo Kaspersky. Detecta arquivos que
podem estar infectados por um virus desconhecido ou por uma nova variedade de um
virus conhecido.
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Ao verificar arquivos em busca de cédigos maliciosos, o analisador heuristico executa
instrugdes nos arquivos executaveis. O nimero de instru¢des executadas pelo analisador
heuristico depende do nivel especificado para o analisador heuristico. O nivel de anélise
heuristica assegura um equilibrio entre a eficécia da verificagdo quanto a novas ameagas, a
carga nos recursos do sistema operacional e a duragdo da andlise heuristica.

Tecnologia Esta tecnologia permite aumentar a velocidade de verificagéo, excluindo determinados

iSwift arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky
Endpoint Security, a data da Ultima verificagdo do arquivo e qualquer modificagdo as
configura¢des da verificagdo. A tecnologia iSwift € um avango da tecnologia iChecker do
sistema de arquivos NTFS.

Tecnologia Esta tecnologia permite aumentar a velocidade de verificagéo, excluindo determinados

iChecker arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky
Endpoint Security, a data da Ultima verificagdo do arquivo e qualquer modificagdo nas
configura¢des da verificagdo. A tecnologia iChecker tem algumas limitagdes: ela ndo
funciona com arquivos grandes e se aplica somente a objetos com uma estrutura
reconhecida pelo aplicativo (por exemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP e
RAR).

Controle de integridade de aplicativos

O Kaspersky Endpoint Security verifica os médulos do aplicativo para detectar corrupgéo ou modificagdes. Por
exemplo, se uma biblioteca do aplicativo tiver uma assinatura digital incorreta, a biblioteca é considerada
corrompida. A tarefa Verificagdo de integridade destina-se a verificagdo de arquivos de aplicativos. Execute a
tarefa de verificagdo de integridade se o Kaspersky Endpoint Security detectou um objeto malicioso, mas ndo o
neutralizou.

E possivel criar a tarefa Verificagdo de integridade no Kaspersky Security Center Web Console e no Console
de Administracéo. Nao é possivel criar uma tarefa no Kaspersky Security Center Cloud Console.

Violagdes da integridade do aplicativo podem ocorrer nos seguintes casos:

* Um objeto malicioso modificou os arquivos do Kaspersky Endpoint Security. Nesse caso, execute o
procedimento de restauragdo do Kaspersky Endpoint Security usando as ferramentas do sistema operacional.
Apds a restauragdo, execute uma verificagdo completa do computador e repita a verificagdo de integridade.

* A assinatura digital expirou. Nesse caso, atualize o Kaspersky Endpoint Security.

Como executar uma verificagao de integridade do aplicativo por meio do Console de administragao (MMC)
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1. No Console de administragdo, va para a pasta Servidor de Administragao — Tarefas.

A lista de tarefas € aberta.
2. Cligue no botdo Nova tarefa.

O Assistente de Tarefas é iniciado. Siga as instru¢gdes do Assistente.

Etapa 1. Selecionar o tipo de tarefa

Selecione Kaspersky Endpoint Security for Windows (12.0) — Verificagao de integridade.

Etapa 2. Selecionar os dispositivos aos quais a tarefa serd atribuida

Selecione os computadores nos quais a tarefa seré executada. As seguintes opgdes estéo disponiveis:

e Atribuir a tarefa a um grupo de administragdo. Neste caso, a tarefa é atribuida a computadores incluidos
em um grupo de administragdo criado anteriormente.

e Selecionar computadores detectados pelo Servidor de Administragdo na rede: dispositivos ndo atribuidos.
Os dispositivos especificos podem incluir dispositivos nos grupos de administragdo e dispositivos ndo
atribuidos.

* Especificar enderecgos de dispositivo manualmente ou importar enderegos de uma lista. Vocé pode
especificar nomes de NetBIOS, enderecos IP e sub-redes IP de dispositivos aos quais vocé quer atribuir a
tarefa.

Etapa 3. Configurar um agendamento de inicio de tarefa

Configure um agendamento para iniciar uma tarefa, por exemplo, manualmente ou quando um surto de virus
for detectado.

Etapa 4. Definir o nome da tarefa

Digite um nome para a tarefa, por exemplo, Verificagdo de integridade apds o computador ter sido infectado.

Etapa 5. Concluir a criagdo da tarefa

Sair do assistente. Caso seja necessério, marque a caixa de selegdo Executar tarefa apés a conclusao do
Assistente. Vocé pode monitorar o andamento da tarefa nas propriedades da tarefa. Como resultado, o
Kaspersky Endpoint Security verificara a integridade do aplicativo. Também é possivel configurar um
agendamento de verificagdo de integridade do aplicativo nas propriedades da tarefa (veja a tabela abaixo).

Como executar uma verificagao de integridade do aplicativo por meio do Web Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.

2. Cligue no bot&do Adicionar.

O Assistente de Tarefas ¢ iniciado.
3. Defina as configuragdes da tarefa:
a. Na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows (12.0).
b. Na lista suspensa Tipo de tarefa, selecione Verificagado de integridade.

c. No campo Nome da tarefa, insira uma breve descrigdo, por exemplo, Verificar a integridade do
aplicativo apds uma infec¢do no computador.

d. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

4. Selecione os dispositivos de acordo com a opg¢édo de escopo da tarefa selecionada. Vé para a préxima
etapa.

B. Sair do assistente.

Uma nova tarefa serd exibida na lista de tarefas.
6. Marque a caixa de selegdo ao lado da tarefa.
Como resultado, o Kaspersky Endpoint Security verificard a integridade do aplicativo. Também é possivel

configurar um agendamento de verificagdo de integridade do aplicativo nas propriedades da tarefa (veja a
tabela abaixo).

Como executar uma verificagao de integridade na interface do aplicativo

1. Na janela principal do aplicativo, acesse a secéo Tarefas.
2. A lista de tarefas é aberta; selecione a tarefa verificacdo de integridade e clique em Executar verificagao.

Como resultado, o Kaspersky Endpoint Security verificard a integridade do aplicativo. Também é possivel
configurar um agendamento de verificagdo de integridade do aplicativo nas propriedades da tarefa (veja a
tabela abaixo). Caso a verificagdo de integridade ndo seja exibida, significa que o administrador proibiu o uso
de tarefas locais na politica.

Configuragdes da tarefa de verificagdo de integridade

Parametro Descrigao

Agendamento Manualmente. Modo de execugédo no qual vocé pode iniciar a verificagdo manualmente
de quando conveniente.

verificagGes Por agendamento. Neste modo de execugdo de tarefa de verificag&o, o aplicativo inicia a

tarefa de verificagdo de acordo com o agendamento criado. Se esse modo de execugéo
da tarefa de verificagéo for selecionado, vocé também poderé iniciar a tarefa de
verificagdo manualmente.

Executar as Se a caixa de sele¢do for marcada, o Kaspersky Endpoint Security iniciaré a tarefa de
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tarefas verificagdo ignorada assim que possivel. A tarefa de verificagdo pode ser ignorada, por

ignoradas exemplo, se o computador estiver desligado na hora de inicio agendada para a tarefa de
verificagdo. Se a caixa de selegdo for desmarcada, o Kaspersky Endpoint Security ndo
executard tarefas de verificag@o ignoradas. Em vez disso, ele executard a préxima tarefa de
verificagdo de acordo com o agendamento atual.

Executar Inicio adiado da tarefa de verificagdo quando os recursos do computador estdo ocupados.
apenas O Kaspersky Endpoint Security inicia a tarefa de verificagdo se o computador estiver
quando o blogueado ou se a protecdo de tela estiver ativada. Caso interrompa a execugéo da tarefa,
computador por exemplo, desbloqueando o computador, o Kaspersky Endpoint Security executa a

estiver ocioso tarefa automaticamente, continuando a partir do ponto em que foi interrompido.

Editar o escopo da verificagao

O Escopo da verificagdo é uma lista de caminhos para pastas e caminhos que o Kaspersky Endpoint Security
verifica ao executar a tarefa. O Kaspersky Endpoint Security oferece suporte a varidveis de ambiente e aos
caracteres * e ? ao inserir uma méascara.

Para editar o escopo da verificagdo, recomendamos o uso da tarefa Verificagdo Personalizada. Os
especialistas da Kaspersky recomendam nao alterar o escopo das tarefas de Verificagdo Completa e
Verificacdo de Areas Criticas.

O Kaspersky Endpoint Security tem os seguintes objetos predefinidos como parte do escopo da verificag&o:

¢ Meu e-mail.

Arquivos relevantes para o programa de e-mail do Outlook: arquivos de dados (PST), arquivos de dados offline
(OST).

¢ Meméria do sistema.

* Objetos de inicializagao.

Memdria ocupada por processos e arquivos executéveis de aplicativos executados na inicializagdo do sistema.

e Setores de inicializagao do disco.

Setores de iniciagdo de disco rigido e disco removivel.

* Backup do sistema.

Conteldo da pasta informagdes do volume do sistema.
* Todos os dispositivos externos.
* Todos os discos rigidos.

¢ Todas as unidades de rede.

Recomendamos criar uma tarefa de verificagdo separada para verificar unidades de rede ou pastas
compartilhadas. Nas configura¢des da tarefa Verificagdo de malware, especifique um usuério que tenha
acesso de gravagdo para esta unidade; isso é necessdrio para mitigar as ameagas detectadas. Caso o
servidor no qual a unidade de rede estd localizada tenha suas préprias ferramentas de seguranga, ndo
executar a tarefa de verificagdo dessa unidade. Dessa forma, é possivel evitar a verificagdo do objeto duas
vezes e melhorar o desempenho do servidor.
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Para excluir as pastas ou os arquivos do escopo da verificagado, adicione a pasta ou o arquivo a zona confidvel.

Como editar o escopo da verificagao no console de administragao (MMC) @

1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da arvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo ao qual pertencem os respectivos computadores clientes.

3. No espago de trabalho, selecione a guia Tarefas.

4. Selecione a tarefa de verificacao e clique duas vezes para abrir as propriedades da tarefa.

Caso seja necessario, crie a tarefa Verificacdo de malware.

5. Na janela de propriedades da tarefa, selecione a se¢do Configuragées.
6. Na segdo Escopo da verificagado, clique no botdo Configuragdes.
7.Na janela que é aberta, selecione os objetos que deseja adicionar ao escopo da verificagdo ou excluir dele.
8. Se desejar adicionar um novo objeto ao escopo da verificagéo:
a. Clique Adicionar.

b. No campo Objeto, insira o caminho para a pasta ou arquivo.

Usar méscaras:

e O caractere * (asterisco) substitui qualquer conjunto de caracteres, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mascara C: \*\*.txt incluird todos os caminhos a arquivos com a extensdo TXT localizados em
pastas na unidade C:, mas ndo em subpastas.

* Dois caracteres * consecutivos substituem qualquer conjunto de caracteres (incluindo um conjunto
vazio) no nome do arquivo ou da pasta, incluindo os caracteres \ e / (delimitadores dos nomes de
arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a méscara
C:\Pasta\**\*.txt incluird todos os caminhos de arquivos com a extensdo TXT localizados nas
pastas dentro da Pasta exceto paraa Pasta em si. A mascara deve incluir pelo menos um nivel de
aninhamento. A méscara C: \**\*. txt ndo é uma mascara vélida.

e O ? (ponto de interrogagdo) substitui qualquer caractere Unico, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mascara C:\Pasta\???.txt incluird caminhos para todos os arquivos localizados na pasta
denominada Pasta que tenham a extensdo TXT e um nome composto por trés caracteres.

E possivel usar mascaras em qualquer lugar em um caminho de arquivo ou pasta. Por exemplo, se quiser
que o escopo da verificagdo inclua a pasta Downloads para todas as contas de usudrio no computador,
insira a mascara C:\Usuarios\*\Downloads\.

Vocé pode excluir um objeto das verificagdes sem exclui-lo da lista de objetos no escopo da verificagéo.
Para fazer isso, desmarque a caixa de seleg¢&o ao lado do objeto.

9. Salvar alteragdes.
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Como editar o escopo da verificacdo no Web Console e Cloud Console

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Cligue na tarefa de verificagdo.

A janela de propriedades da tarefa é exibida. Caso seja necessério, crie a tarefa Verificagdo de malware.

3. Selecione a guia Configuragées do aplicativo.

4. Na secéo Escopo da verificagao, selecione os objetos que deseja adicionar ao escopo da verificagdo ou
excluir.

5. Se desejar adicionar um novo objeto ao escopo da verificagao:
a. Clique no bot&o Adicionar.

b. No campo Caminho, insira o caminho para a pasta ou arquivo.

Usar méascaras:

e O caractere * (asterisco) substitui qualquer conjunto de caracteres, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mascara C: \*\*.txt incluird todos os caminhos a arquivos com a extensdo TXT localizados em
pastas na unidade C:, mas ndo em subpastas.

* Dois caracteres * consecutivos substituem qualquer conjunto de caracteres (incluindo um conjunto
vazio) no nome do arquivo ou da pasta, incluindo os caracteres \ e / (delimitadores dos nomes de
arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a méscara
C:\Pasta\**\*.txt incluird todos os caminhos de arquivos com a extensdo TXT localizados nas
pastas dentro da Pasta exceto para a Pasta em si. A mdscara deve incluir pelo menos um nivel de
aninhamento. A médscara C: \**\*. txt ndo é uma méscara vélida.

e O ? (ponto de interrogagdo) substitui qualquer caractere Unico, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mascara C:\Pasta\???.txt incluird caminhos para todos os arquivos localizados na pasta
denominada Pasta que tenham a extensdo TXT e um nome composto por trés caracteres.

E possivel usar mascaras em qualquer lugar em um caminho de arquivo ou pasta. Por exemplo, se quiser
que o escopo da verificagdo inclua a pasta Downloads para todas as contas de usudrio no computador,
insira a mascara C:\Usuarios\*\Downloads\.

Vocé pode excluir um objeto das verificagdes sem exclui-lo da lista de objetos no escopo da verificagéo.
Para fazer isso, coloque a chave de alternancia ao lado na posi¢ao desativada.

6. Salvar alteragdes.

Como editar um escopo da verificagéo na interface do aplicativo
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1. Na janela principal do aplicativo, acesse a secéo Tarefas.

2. Na lista de tarefas, selecione a tarefa verificagcdo personalizada e clique Selecionar.

Também é possivel editar o escopo da verificagdo para outras tarefas. Os especialistas da Kaspersky
recomendam néo alterar o escopo das tarefas de verificagdo completa e verificagcdo de éreas criticas.

3. Na janela que é aberta, selecione os objetos que deseja adicionar ao escopo da verificagéo.
4. Salvar alteracdes.

Caso a tarefa de verificagdo ndo seja exibida, significa que o administrador proibiu o uso de tarefas locais na
politica.

Execucao de uma verificagdo programada

A verificacdo completa do computador leva algum tempo e consome alguns recursos. E preciso escolher o
momento ideal para executar uma verificagdo do computador para evitar um impacto adverso no desempenho de
outro software. O Kaspersky Endpoint Security permite configurar uma programag&o normal para a verificagdo do
computador. Isso é conveniente caso a sua organizago tenha uma programacao. E possivel configurar uma
verificagdo do computador para ser executada a noite ou nos finais de semana. Se ndo for possivel executar a
tarefa de verificagdo por qualquer motivo (por exemplo, o computador ndo esté ligado no momento), vocé podera
configurar a tarefa ignorada para iniciar automaticamente assim que for possivel.

Caso seja impossivel configurar uma programacao de verificagéo ideal, o Kaspersky Endpoint Security permite a
execucgdo de uma verificagdo do computador quando as seguintes condigdes especiais forem atendidas:

* Apds uma atualizagdo do banco de dados.

O Kaspersky Endpoint Security executa a verificagdo do computador com os bancos de dados de assinatura
atualizados.

Apéds iniciar o aplicativo.

O Kaspersky Endpoint Security executa uma verificagdo do computador em determinado periodo apds a
inicializagcdo do aplicativo. Na inicializagdo do sistema operacional, muitos processos estdo em execugao,
portanto, é vantajoso adiar a execugao da tarefa de verificagdo em vez de executé-la imediatamente apds a
inicializagdo do Kaspersky Endpoint Security.

Wake-on-LAN.

O Kaspersky Endpoint Security executa uma verificagdo do computador na programag&o, mesmo se o
computador estiver desligado. Para fazer isso, o aplicativo usa o recurso Wake-on-LAN do sistema operacional.
O recurso Wake-on-LAN permite ligar o computador remotamente, enviando um sinal especial pela rede local.
Para usar este recurso, é preciso habilitar o Wake-on-LAN nas configuragdes do BIOS.

E possivel configurar a execugao da verificagdo usando o Wake-on-LAN apenas para a tarefa de Verificagdo de
malware no Kaspersky Security Center. Ndo é possivel ativar o Wake-on-LAN para verificar o computador na
interface do aplicativo.

Quando o computador estiver ocioso.

O Kaspersky Endpoint Security executa uma verificagdo do computador na programagéo quando o protetor de
tela estd ativo ou a tela estd bloqueada. Caso o usudrio desbloqueie o computador, o Kaspersky Endpoint
Security pausa a verificagdo. Isso significa que pode levar vérios dias para que o aplicativo conclua uma
verificagdo completa do computador.
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Como configurar o agendamento de verificagdo no console de administragdo (MMC)@

1. Abra o Console de Administragdo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da drvore do Console de Administragdo, abra a pasta com o nome do
grupo de administragdo ao qual pertencem os respectivos computadores clientes.

3. No espago de trabalho, selecione a guia Tarefas.

4. Selecione a tarefa de verificacao e clique duas vezes para abrir as propriedades da tarefa.

Caso seja necessério, crie uma tarefa Verificagdo de malware.
5. Na janela de propriedades da tarefa, selecione a segdo Agendamento.
6. Configure o agendamento da tarefa de verificagdo.

7. Dependendo da frequéncia selecionada, defina as configuragdes avangadas que especificam o
agendamento da execugéo da tarefa (veja a tabela abaixo).

8. Salvar alteragdes.

Como configurar o agendamento de verificagdo no Web Console e Cloud Console

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Cligue na tarefa de verificago.

A janela de propriedades da tarefa é exibida.
3. Selecione a guia Agendamento.
4. Configure o agendamento da tarefa de verificago.

5. Dependendo da frequéncia selecionada, defina as configuragdes avangadas que especificam o
agendamento da execugdo da tarefa (veja a tabela abaixo).

6. Salvar alteragdes.

Como configurar o agendamento de verificagao na interface do aplicativo
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E possivel configurar o agendamento de verificagdo apenas se uma politica ndo for aplicada ao
computador. Para computadores sob uma politica, é possivel configurar o agendamento de Verificagdo
de malware no Kaspersky Security Center.

1. Na janela principal do aplicativo, acesse a segéo Tarefas.

2. Na janela aberta, selecione a tarefa de verificagéo e clique em .

E possivel configurar uma programagéo para executar uma verificagdo completa, uma verificagédo de dreas
criticas ou uma verificagdo de integridade. Sé é possivel executar uma verificagdo personalizada

manualmente.

3. Clique Agendamento de verificagdes.

4. Na janela que ¢é aberta, configure o agendamento de execugao da tarefa de verificagdo.

5. Dependendo da frequéncia selecionada, defina as configuragdes avangadas que especificam o
agendamento da execugdo da tarefa (veja a tabela abaixo).

6. Salvar alteragdes.

Parametro

Agendamento de
verificagoes

Adiar a execugao
apos a
inicializagcao do
aplicativoem N
minutos

Executar as
tarefas ignoradas

Executar apenas
quando o
computador
estiver ocioso

Usar retardo
aleatédrio
automaticamente
parainicio da
tarefas

Configuragdes do Agendamento de verificagdes

Descrigao

Manualmente. Modo de execugdo no qual vocé pode iniciar a verificagdo manualmente
guando conveniente.

Por agendamento. Neste modo de execugédo de tarefa de verificagéo, o aplicativo
inicia a tarefa de verificagdo de acordo com o agendamento criado. Se esse modo de
execugdo da tarefa de verificagdo for selecionado, vocé também podera iniciar a
tarefa de verificagdo manualmente.

Inicio adiado da tarefa de verificagéo apds a inicializagdo do aplicativo. Na inicializagédo
do sistema operacional, muitos processos estdo em execugao, portanto, é vantajoso
adiar a execugao da tarefa de verificagdo em vez de executé-la imediatamente apds a
inicializag&do do Kaspersky Endpoint Security.

Se a caixa de sele¢do for marcada, o Kaspersky Endpoint Security iniciaré a tarefa de
verificagdo ignorada assim que possivel. A tarefa de verificagdo pode ser ignorada, por
exemplo, se o computador estiver desligado na hora de inicio agendada para a tarefa
de verificagdo. Se a caixa de sele¢do for desmarcada, o Kaspersky Endpoint Security
ndo executara tarefas de verificagdo ignoradas. Em vez disso, ele executara a préxima
tarefa de verificagdo de acordo com o agendamento atual.

Inicio adiado da tarefa de verificagdo quando os recursos do computador estdo
ocupados. O Kaspersky Endpoint Security inicia a tarefa de verificagéo se o
computador estiver bloqueado ou se a protegéo de tela estiver ativada. Caso
interrompa a execugao da tarefa, por exemplo, desbloqueando o computador, o
Kaspersky Endpoint Security executa a tarefa automaticamente, continuando a partir
do ponto em que foi interrompido.

Caso a caixa de selegdo esteja marcada, a tarefa ndo é executada estritamente dentro
do cronograma, mas de forma aleatéria dentro de um determinado intervalo, ou seja, os
hordrios de inicio da tarefa sdo espalhados. Hordrios de inicio aleatérios ajudam a evitar
que um grande nimero de computadores acessem simultaneamente o servidor de
administrag@o quando a tarefa é executada na programacgao.
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(disponivel apenas
no console do
Kaspersky
Security Center)

Interromper a
tarefa caso ela
estejaem
execugao por
mais de N (min)

(disponivel apenas
no console do
Kaspersky
Security Center)

Ative o
dispositivo antes
que a tarefa seja
iniciada pelo
Wake-On-LAN
(min.)

(disponivel apenas
no console do
Kaspersky
Security Center)

O intervalo de horérios de inicio aleatdrios é calculado automaticamente quando a
tarefa é criada, dependendo do ndmero de computadores que tém a tarefa atribuida.
Posteriormente, a tarefa é sempre executada em na hora de inicio calculada. No
entanto, sempre que as configura¢des da tarefa sdo modificadas ou a tarefa é
executada manualmente, a hora de inicio calculada muda.

Caso a caixa de selegdo esteja desmarcada, a tarefa seré executada exatamente no
horério programado.

Limitar o tempo de execugdo da tarefa Apds o periodo de tempo especificado, o
Kaspersky Endpoint Security interrompe a tarefa. A tarefa ndo estd marcada como
concluida. Na préxima vez que o Kaspersky Endpoint Security executar a tarefa, ela
serd executada desde o inicio e dentro do cronograma.

Para reduzir o tempo de execugéo da tarefa, é possivel, por exemplo, configurar o
escopo da verificagdo ou otimizar a verificagdo.

Caso a caixa de sele¢do esteja marcada, o sistema operacional do computador
receberd um tempo de espera especificado para concluir a inicializagdo antes que a
tarefa seja executada. O de espera padréo é 5 minutos.

Marque a caixa de selegdo caso queira executar a tarefa em todos os computadores,
incluindo computadores desligados.

Execucado de uma verificagcdo como um usuério diferente

Por padrao, a tarefa de verificagdo é executada no nome do usuério com cujos direitos vocé esté registrado no
sistema operacional. O escopo da proteg¢do pode incluir unidades de rede ou outros objetos que exijam direitos de
acesso especiais. E possivel especificar um usudrio que tenha os direitos necessarios nas configuragdes do
aplicativo e executar a tarefa de verificagdo por meio desta conta de usuério.

E possivel executar as seguintes verificacdes como um usuério diferente:
* Verificacdo de Areas Criticas.
* Verificagdo Completa.
e \erificagdo Personalizada.

e \erificacdo pelo menu de contexto.

Nao é possivel configurar os direitos do usuério para executar uma Verificagdo de unidades removiveis, uma
Verificagdo em segundo plano ou uma Verificagdo de integridade.

Como executar verificagdo uma verificagdo no console de administragao (MMC)
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administrag&o ao qual pertencem os respectivos computadores clientes.

3. No espago de trabalho, selecione a guia Tarefas.

4. Selecione a tarefa de verificacao e clique duas vezes para abrir as propriedades da tarefa.
5. Na janela de propriedades da tarefa do computador, selecione a segdo Conta.

6. Insira as credenciais da conta do usuério cujos direitos deseja usar para executar uma tarefa de verificagéo.

7. Salvar alteragoes.

Como executar uma verificacdo como um usuario diferente no web console ou no cloud console

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Cligue na tarefa de verificagéo.

A janela de propriedades da tarefa é exibida.
3. Selecione a guia Configuragoes.

4. No bloco Conta, clique em Configuragdes.

5. Insira as credenciais da conta do usuério cujos direitos deseja usar para executar uma tarefa de verificagéo.

6. Salvar alteracdes.

Como executar uma verificacdo como um usudrio diferente na interface do aplicativo

1. Na janela principal do aplicativo, acesse a segédo Tarefas.
2. Na janela aberta, selecione a tarefa de verificacéo e clique em .
3. Nas propriedades da tarefa, selecionar Configuragées avangadas — Executar verificagdo como.

4. Na janela que é aberta, insira as credenciais da conta do usuério cujos direitos deseja usar para executar
uma tarefa de verificagdo.

5. Salvar alteragdes.

Caso a tarefa de verificagdo ndo seja exibida, significa que o administrador proibiu o uso de tarefas locais na

politica.
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Otimizacao da verificacao

Pode otimizar a verificagdo dos arquivos: reduza o tempo da verificagdo e aumente a velocidade de
processamento do Kaspersky Endpoint Security. Isso é possivel quando s&o verificados apenas os arquivos novos
e aqueles que foram alterados apds a verificagdo anterior. Esse modo se aplica a arquivos simples e compostos.
Vocé também pode limitar o tempo de verificagdo de um arquivo simples. Decorrido o intervalo de tempo
especificado, o Kaspersky Endpoint Security exclui o arquivo da verificagdo atual (exceto arquivos compactados e
objetos que incluem vérios arquivos).

Um método comum para ocultar virus e outro tipo de malware é incorpora-los em arquivos compostos, como
arquivos compactados e bancos de dados. Para detectar virus e outro tipo de malware que estdo ocultos dessa
forma, é necessario descompactar os arquivos compostos, o que pode reduzir a velocidade da verificagao. E
possivel restringir os tipos dos arquivos compostos a verificar, o que aumentard a velocidade da verificagdo.

Também é possivel ativar o uso das tecnologias iChecker e iSwift. As tecnologias iChecker e iSwift aumentam a
velocidade dos arquivos de verificagdes, por meio da exclusdo de arquivos que permaneceram inalterados desde a

verificacdo mais recente.

Como otimizar a verificando no console de administragdo (MMC)
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na pasta Dispositivos gerenciados da érvore do Console de Administragdo, abra a pasta com o nome do
grupo de administrag&o ao qual pertencem os respectivos computadores clientes.

3. No espago de trabalho, selecione a guia Tarefas.

4. Selecione a tarefa de verificagao e clique duas vezes para abrir as propriedades da tarefa.

Caso seja necessério, crie uma tarefa Verificagdo de malware.

5. Na janela de propriedades da tarefa, selecione a se¢do Configuragdes.

6. No bloco Nivel de seguranga, clique no botdo Configuragdes.

Isso abre a janela de configuragdes da tarefa de verificago.
7.No bloco Otimizagao da verificagao, defina as configuragdes de verificagéo:

e Verificar somente os arquivos novos e alterados. Verifica apenas os arquivos novos e aqueles que
foram modificados desde a Ultima vez em que foram verificados. Isso ajuda a reduzir a duragdo de uma
verificagdo. Esse modo se aplica a arquivos simples e compostos.

Também é possivel configurar a verificagdo de novos arquivos por tipo. Por exemplo, é possivel verificar
todos os pacotes de distribui¢cdo e verificar apenas novos arquivos e arquivos de formato office.

e Ignorar arquivos verificados por mais de N seg. Isso define um limite de tempo para verificar um Unico
objeto. Depois do periodo de tempo especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a
reduzir a duragédo de uma verificagao.

¢ Nao execute vérias tarefas de verificagdo ao mesmo tempo. Inicio adiado das tarefas de verificagédo
se uma verificagdo jé estiver em execugao. O Kaspersky Endpoint Security enfileiraré novas tarefas de
verificagdo se a verificagdo atual continuar. Isso ajuda a otimizar a carga no computador. Por exemplo,
suponhamos que o aplicativo iniciou uma tarefa de verificagdo completa de acordo com o
agendamento. Caso um usudrio tente iniciar uma verificagdo rapida a partir da interface do aplicativo, o
Kaspersky Endpoint Security enfileirard essa tarefa de verificagdo répida e a iniciard automaticamente
apds a conclusdo da tarefa de verificagdo completa.

8. Clique Adicional.

Isso abre a janela de configuragdes de verificagdo de arquivos compostos.

9. No bloco Limite de tamanho, marque a caixa de sele¢do Nao descompactar arquivos compostos
grandes. Isso define um limite de tempo para verificar um Unico objeto. Depois do periodo de tempo
especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a reduzir a duragédo de uma verificacéo.

O Kaspersky Endpoint Security verifica os arquivos grandes que foram extraidos dos arquivos
compactados, independentemente de a caixa de sele¢do Nao descompactar arquivos compostos
grandes estar marcada.

10. Clique OK.
1. Selecione a guia Adicional.

12. Na sec¢do Tecnologias de verificagdo, marque as caixas de selegéo junto aos nomes das tecnologias que
deseja usar na verificagao:
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e Tecnologia iSwift. Esta tecnologia permite aumentar a velocidade de verificagdo, excluindo
determinados arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky Endpoint Security, a
data da Ultima verificagdo do arquivo e qualquer modificagdo as configuragdes da verificagdo. A
tecnologia iSwift € um avanco da tecnologia iChecker do sistema de arquivos NTFS.

* Tecnologia iChecker. Esta tecnologia permite aumentar a velocidade de verificagdo, excluindo
determinados arquivos da verificagdo. Os arquivos s&do excluidos da verificagdo usando um algoritmo
especial que considera a data de langcamento dos bancos de dados do Kaspersky Endpoint Security, a
data da Ultima verificagdo do arquivo e qualquer modificagdo nas configuragdes da verificagdo. A
tecnologia iChecker tem algumas limitagdes: ela ndo funciona com arquivos grandes e se aplica
somente a objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, EXE, DLL, LNK, TTF,
INF, SYS, COM, CHM, ZIP e RAR).

13. Salvar alteracdes.

Como otimizar a verificacdo no Web Console e Cloud Console
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1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas € aberta.

2. Cligue na tarefa de verificagéo.

A janela de propriedades da tarefa é exibida. Caso seja necessdrio, crie uma tarefa Verificagdo de malware.

3. Selecione a guia Configuragdes do aplicativo.

4. No bloco Agdo ao detectar ameaga, marque a caixa de selegdo Verificar somente os arquivos novos e
alterados. Verifica apenas os arquivos novos e aqueles que foram modificados desde a Ultima vez em que
foram verificados. Isso ajuda a reduzir a duragdo de uma verificagdo. Esse modo se aplica a arquivos
simples e compostos.

Também é possivel configurar a verificagdo de novos arquivos por tipo. Por exemplo, é possivel verificar
todos os pacotes de distribuicdo e verificar apenas novos arquivos e arquivos de formato office.

5. No bloco Otimizagao da verificagcdo, marque a caixa de sele¢cdo Nao descompactar arquivos compostos
grandes. Isso define um limite de tempo para verificar um Unico objeto. Depois do periodo de tempo
especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a reduzir a duragdo de uma verificagéo.

O Kaspersky Endpoint Security verifica os arquivos grandes que foram extraidos dos arquivos
compactados, independentemente de a caixa de sele¢do Nao descompactar arquivos compostos
grandes estar marcada.

6. Marque as caixas de sele¢cdo Nao execute vérias tarefas de verificagdo ao mesmo tempo. Inicio adiado
das tarefas de verificagdo se uma verificagao j4 estiver em execugdo. O Kaspersky Endpoint Security
enfileirard novas tarefas de verificagdo se a verificag@o atual continuar. Isso ajuda a otimizar a carga no
computador. Por exemplo, suponhamos que o aplicativo iniciou uma tarefa de verificacdo completa de
acordo com o agendamento. Caso um usudrio tente iniciar uma verificagao rapida a partir da interface do
aplicativo, o Kaspersky Endpoint Security enfileirard essa tarefa de verificagdo répida e a iniciard
automaticamente apds a conclusdo da tarefa de verificagdo completa.

7.No bloco Configuragdes avangadas, marque a caixa de selegdo Ignorar arquivos verificados por mais de
N seg. Isso define um limite de tempo para verificar um Unico objeto. Depois do periodo de tempo
especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a reduzir a duragéo de uma verificagao.

8. Salvar alteragdes.

Como otimizar a verificagdo na interface do aplicativo
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1. Na janela principal do aplicativo, acesse a secéo Tarefas.

2. Na janela aberta, selecione a tarefa de verificagéo e clique em .

3. Clique Configuragdes avangadas.

4. No bloco Otimizagao da verificagao, defina as configuragdes de verificagao:

* Verificar somente os arquivos novos e alterados. Verifica apenas os arquivos novos e aqueles que
foram modificados desde a Ultima vez em que foram verificados. Isso ajuda a reduzir a duragédo de uma
verificagdo. Esse modo se aplica a arquivos simples e compostos.

Também é possivel configurar a verificagdo de novos arquivos por tipo. Por exemplo, é possivel verificar
todos os pacotes de distribui¢cdo e verificar apenas novos arquivos e arquivos de formato office.

* Ignorar objetos verificados ha mais de N segundos. Isso define um limite de tempo para verificar um
Unico objeto. Depois do periodo de tempo especificado, o aplicativo deixa de verificar um arquivo. Isso
ajuda a reduzir a duragdo de uma verificagéo.

¢ N3o execute vérias tarefas de verificagdo ao mesmo tempo. Inicio adiado das tarefas de verificagédo
se uma verificagdo jé estiver em execugao. O Kaspersky Endpoint Security enfileiraré novas tarefas de
verificagdo se a verificagdo atual continuar. Isso ajuda a otimizar a carga no computador. Por exemplo,
suponhamos que o aplicativo iniciou uma tarefa de verificagdo completa de acordo com o
agendamento. Caso um usuédrio tente iniciar uma verificagao répida a partir da interface do aplicativo, o
Kaspersky Endpoint Security enfileiraré essa tarefa de verificagdo répida e a iniciaré automaticamente
apods a conclusdo da tarefa de verificagdo completa.

5. No bloco Limite de tamanho, marque a caixa de sele¢do Nao descompactar arquivos compostos de
grandes dimensdes. Isso define um limite de tempo para verificar um Unico objeto. Depois do periodo de
tempo especificado, o aplicativo deixa de verificar um arquivo. Isso ajuda a reduzir a duragdo de uma
verificacdo.

O Kaspersky Endpoint Security verifica os arquivos grandes que foram extraidos dos arquivos
compactados, independentemente de a caixa de sele¢do Nao descompactar arquivos compostos
de grandes dimensdes estar marcada.

6. Na secéo Tecnologias de verificagao, marque as caixas de selegdo junto aos nomes das tecnologias que
deseja usar na verificagao:

¢ Tecnologia iSwift. Esta tecnologia permite aumentar a velocidade de verificagdo, excluindo
determinados arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky Endpoint Security, a
data da Ultima verificagdo do arquivo e qualquer modificagédo as configuragdes da verificagdo. A
tecnologia iSwift € um avango da tecnologia iChecker do sistema de arquivos NTFS.

e Tecnologia iChecker. Esta tecnologia permite aumentar a velocidade de verificagdo, excluindo
determinados arquivos da verificagdo. Os arquivos s&o excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky Endpoint Security, a
data da Ultima verificagdo do arquivo e qualquer modificagdo nas configuragdes da verificagdo. A
tecnologia iChecker tem algumas limitagdes: ela ndo funciona com arquivos grandes e se aplica
somente a objetos com uma estrutura reconhecida pelo aplicativo (por exemplo, EXE, DLL, LNK, TTF,
INF, SYS, COM, CHM, ZIP e RAR).

7. Salvar alteracdes.
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Caso a tarefa de verificagdo ndo seja exibida, significa que o administrador proibiu o uso de tarefas locais na
politica.

178



Atualizar bancos de dados e médulos do software aplicativo

A atualizagdo dos bancos de dados e dos mddulos do aplicativo do Kaspersky Endpoint Security assegura ao
computador a versdo de prote¢ao mais recente. No mundo todo, novos tipos de virus e malware surgem
diariamente. Os bancos de dados do Kaspersky Endpoint Security contém informagdes sobre ameacgas e formas
de neutraliza-las. Para detectar ameagas rapidamente, é necessério atualizar regularmente os bancos de dados e
os mdédulos do aplicativo.

Atualizagdes frequentes exigem uma licenga em vigor. Se ndo houver uma licenga atual, seré possivel executar
a atualizagdo apenas uma vez.

Os servidores de atualizagdo da Kaspersky sdo a principal fonte de atualizagdo do Kaspersky Endpoint Security.

O computador precisa estar conectado a Internet para que o pacote de atualizagdo possa ser baixado dos
servidores de atualizagdo da Kaspersky. Por padréo, as configuragdes de conexdo com a Internet sdo definidas
automaticamente. Se vocé usar um servidor proxy, € necessério ajustar as configuragdes do servidor proxy.

As atualizagdes sdo baixadas por meio do protocolo HTTPS. Elas também podem ser baixadas por meio do
protocolo HTTP quando é impossivel baixar atualizagdes pelo protocolo HTTPS.

Ao executar a atualizagdo, os seguintes objetos s&o baixados e instalados no computador:

* Bancos de dados do Kaspersky Endpoint Security. A prote¢cdo do computador é fornecida utilizando bancos de
dados com assinatura de virus e outras ameacas e informagdes sobre a forma de neutraliza-las. Os
componentes de protecédo usam estas informagdes quando procuram e neutralizam arquivos infectados no
computador. Os bancos de dados sdo constantemente atualizados com registros de novas ameacgas e
métodos para neutralizd-las. Portanto, é recomendavel fazer a atualizagdo dos bancos de dados regularmente.

Além dos bancos de dados do Kaspersky Endpoint Security, também s&o atualizadas as unidades de rede que
ativam os componentes do aplicativo de interceptagéo de tréfego de rede.

* Mddulos do aplicativo. Além dos bancos de dados do Kaspersky Endpoint Security, faga também a atualizagdo
dos médulos do programa. A atualizagdo dos mddulos do aplicativo soluciona os problemas relativos a
vulnerabilidades neste; adiciona novas fungdes ou aprimora as existentes.

Durante a atualizagdo, os bancos de dados e os mddulos do aplicativo no computador sdo comparados com a
versdo mais recente na fonte de atualizagdo. Se forem encontradas diferencas nos bancos de dados e nos
mddulos do aplicativo, em relagdo as respectivas versdes mais recentes, sdo instaladas as atualizagdes que faltam
no computador.

Os arquivos de ajuda podem ser atualizados junto com os mdédulos do aplicativo.

Se os bancos de dados est&o obsoletos, o pacote de atualizagdo sera grande, o que podera causar tréfego de
Internet (uma grande quantidade de MB).

As informagdes sobre o estado atual dos bancos de dados do Kaspersky Endpoint Security sdo exibidas na janela
principal do aplicativo ou na dica de ferramenta visivel ao passar o cursor sobre o icone do aplicativo na érea de
notificagéo.

As informagdes sobre resultados da atualizagéo e sobre todos os eventos que ocorrem durante o desempenho da
tarefa de atualizag&o s&o registradas no relatério do Kaspersky Endpoint Security.
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Cendérios de atualizacdo do banco de dados e do mddulo de aplicativo

A atualizagdo dos bancos de dados e dos mdédulos do aplicativo do Kaspersky Endpoint Security assegura ao
computador a versdo de prote¢do mais recente. No mundo todo, novos tipos de virus e malware surgem
diariamente. Os bancos de dados do Kaspersky Endpoint Security contém informagdes sobre ameacgas e formas
de neutraliza-las. Para detectar ameagas rapidamente, é necessério atualizar regularmente os bancos de dados e
os mddulos do aplicativo.

Os seguintes objetos s&o atualizados nos computadores dos usuérios:

* Bancos de dados de antivirus. Os bancos de dados de antivirus incluem bancos de dados de assinaturas de
malware, descri¢do de ataques de rede, bancos de dados de enderegos web de phishing e maliciosos, bancos
de dados de banners, bancos de dados de spam e outros dados.

* Mddulos do aplicativo. As atualizagdes do mddulo sdo destinadas a eliminar vulnerabilidades no aplicativo e
aprimorar os métodos de prote¢cdo do computador. As atualizagdes do mddulo podem alterar o
comportamento dos componentes do aplicativo e adicionar novos recursos.

O Kaspersky Endpoint Security dé suporte aos seguintes cendrios para atualizar bancos de dados e médulos de
aplicativos:

e Atualizar a partir dos servidores da Kaspersky.

Os servidores de atualizagdo da Kaspersky estéo localizados em vérios paises em todo o mundo. Isso garante
atualizagdes de alta confiabilidade. Se uma atualizagdo ndo puder ser realizada a partir de um servidor, o
Kaspersky Endpoint Security passard para o préximo servidor.
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Atualizar a partir dos servidores da Kaspersky

* Atualizagdo centralizada.

A atualizag8o centralizada reduz o tréfego externo de Internet e oferece monitoramento conveniente da
atualizacéo.

A atualizagdo centralizada consiste nas seguintes etapas:

1. Faga download do pacote de atualizagdo para um repositdrio dentro da rede da organizag&o.

A tarefa do servidor de administragdo, nomeada Baixar atualizacbes para o repositdrio do servidor de
administragéo, faz o download do pacote de atualizagdes para o repositdrio.

2. Faga o download do pacote de atualizag@o para uma pasta compartilhada (opcional).

Vocé pode fazer download do pacote de atualizagdo para uma pasta compartilhada usando os seguintes
métodos:

e Usando a tarefa Atualizagdo do Kaspersky Endpoint Security. A tarefa destina-se a um dos
computadores na rede local da empresa.

¢ Utilizando o Kaspersky Update Utility. Para obter informag¢des detalhadas sobre o uso do Kaspersky
Update Utility, consulte a Base de Conhecimento Kaspersky &.
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3. Distribua o pacote de atualizagdo a computadores clientes.

O pacote de atualizagdo é distribuido a computadores clientes pela tarefa Atualizacdo do Kaspersky
Endpoint Security. Vocé pode criar um nimero ilimitado de tarefas de atualizagdo para cada grupo de
administragao.
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Atualizar a partir de um repositdrio de servidor
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Atualizar a partir de uma pasta compartilhada
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Atualizar utilizando o Kaspersky Update Utility

Para o Web Console, a lista padrdo de fontes de atualiza¢des inclui o Servidor de Administragdo do Kaspersky
Security Center e os servidores de atualizagdo da Kaspersky. Para o Kaspersky Security Center Cloud Console, a
lista padrdo de fontes de atualizagdo contém pontos de distribuicdo e servidores de atualizagdo da Kaspersky.
Para obter mais informagdes sobre os pontos de distribuigdo, consulte a ajuda do Kaspersky Security Center
Cloud Console . E possivel adicionar outras fontes de atualizac&o  lista. Vocé pode especificar servidores FTP
ou HTTP e pastas compartilhadas como fontes de atualizagdo. Se uma atualizag&do ndo puder ser realizada a partir
de uma fonte de atualizagdo, o Kaspersky Endpoint Security passara para a préoxima.

As atualizagdes sdo baixadas dos servidores de atualizagdo da Kaspersky ou de outros servidores FTP ou HTTP
por meio de protocolos de rede padrao. Se a conexdo com um servidor proxy for necesséria para acessar a fonte
de atualizagdes, especifique as configura¢des do servidor proxy nas configura¢des da politica do Kaspersky,
Endpoint Security.
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Atualizar a partir de um repositério de servidor

Para conservar o tréfego de Internet, vocé pode configurar atualizagdes de bancos de dados e mddulos do
aplicativo em computadores da rede local da organizagéo a partir do repositério de um servidor. Para isso, o
Kaspersky Security Center deve fazer download de um pacote de atualizagdo para o repositério (servidor FTP ou
HTTP, rede ou pasta local) a partir dos servidores de atualizagdo da Kaspersky. Outros computadores na rede local
da organizag&o poderdo receber o pacote de atualizagdo do repositdrio do servidor.

A configuragdo de atualizagdes do banco de dados e do mddulo do aplicativo a partir do repositério de um
servidor consiste nas seguintes etapas:

1. Configurar o download de um pacote de atualizagdo para o repositério do Servidor de Administragdo (tarefa
Baixar atualizagbes para o repositdrio do Servidor de Administrag&o).

2. Configurar atualizagdes do banco de dados e do médulo do aplicativo a partir do repositério do servidor
especificado para os computadores restantes na rede local da organizag&o (tarefa Atualizag&o).
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Atualizar a partir de um repositério de servidor

Para configurar o download de um pacote de atualizagdo para o repositdrio do servidor:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Selecione a tarefa do servidor de administragdo Baixar atualizagdes no repositério do Servidor de
Administragao.

A janela de propriedades da tarefa € exibida.

A tarefa do Servidor de Administragao Baixar atualizagées no repositdrio do Servidor de Administragdo é
criada automaticamente pelo assistente de inicio répido do Kaspersky Security Center Web Console, e essa
tarefa pode ter somente uma Unica instancia.

3. Selecione a guia Configuragdes do aplicativo.
4. No bloco Outras configuragdes, clique em Configurar.

5. No campo Pasta para armazenar atualizagées, especifique o endereco do servidor FTP ou HTTP, a pasta de
rede ou a pasta local onde o Kaspersky Security Center copia o pacote de atualizag&o recebido dos servidores
de atualizagédo da Kaspersky.

O seguinte formato de caminho é usado para a fonte de atualizag&o:

e Para um servidor FTP ou HTTP, insira o endere¢o web ou endereco IP.
Por exemplo, http://dnl-01.geo.kaspersky.com/ ou 93.191.13.103.

Para um servidor FTP, vocé pode especificar as configuragdes de autenticagdo no enderego no seguinte
formato: ftp://<nome de usudrio>:<senha>@<ndé>:<porta>.

e Para uma pasta de rede, digite o caminho UNC.
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Por exemplo, \\ Server\Share\Update distribution.

e Para uma pasta local, insira o caminho completo para a pasta.

Por exemplo, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Salvar alteragoes.

Para configurar a atualizagdo do Kaspersky Endpoint Security a partir do armazenamento do servidor
especificado:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Cligue na tarefa Atualizagdo do Kaspersky Endpoint Security.
A janela de propriedades da tarefa é exibida.

A tarefa Atualizagdo é criada automaticamente pelo assistente de inicio répido do Kaspersky Security Center.
Para criar a tarefa Atualizacdo, instale o plug-in da Web do Kaspersky Endpoint Security for Windows enquanto
executa o Assistente.

3. Selecione a guia Configuragdes do aplicativo — Modo local.

4. Na lista de fontes de atualizagdes, clique no botao Adicionar.

5. No campo Fonte, especifique o enderego do servidor FTP ou HTTP, a pasta de rede ou a pasta local onde o
Kaspersky Security Center copiaré o pacote de atualizagdo recebido dos servidores da Kaspersky.

O enderego da fonte de atualizagdo deve corresponder ao enderego especificado no campo Pasta para
armazenar atualizagdes quando vocé configurou o download de atualizagdes para o armazenamento do
servidor (consulte a instrugdo acima).

6. No bloco Status, selecione Ativado.

7. Clique em OK.

8. Configure as prioridades das fontes de atualizagdes utilizando os botdes Para cima e Para baixo.
9. Salvar alteragdes.

Se uma atualizagdo ndo puder ser realizada a partir da primeira fonte de atualizago, o Kaspersky Endpoint
Security passaré automaticamente para a préoxima fonte.

Atualizar a partir de uma pasta compartilhada

Para conservar o trafego de Internet, vocé pode configurar atualizagdes de bancos de dados e médulos do
aplicativo em computadores da rede local da organizagéo a partir de uma pasta compartilhada. Para isso, um dos
computadores na rede local da organizagdo deve receber pacotes de atualizagdo do Servidor de Administragédo do
Kaspersky Security Center ou dos servidores de atualizagdo da Kaspersky e, em seguida, copiar o pacote de
atualizag&o recebido para a pasta compartilhada. Outros computadores na rede local da organizagédo poderdo
receber o pacote de atualizagdo desta pasta compartilhada.
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A configuragéo de atualizagdes do banco de dados e do médulo do aplicativo a partir de uma pasta compartilhada
consiste nas seguintes etapas:

1. Configuracdo das atualizagdes do médulo do aplicativo e banco de dados a partir de um repositdrio de
servidor.

2. Permitir a agéo de cépia do pacote de atualizagdo para uma pasta compartilhada em um dos computadores na
rede local corporativa (consulte as instrugdes abaixo).

3. Configure atualizagdes do banco de dados e do médulo do aplicativo a partir da pasta compartilhada
especificada para os computadores restantes na rede local da organizagdo (consulte as instrugdes abaixo).

A versdo e localizagdo do aplicativo Kaspersky Endpoint Security que copia o pacote de atualizagdo para
uma pasta compartilhada deve corresponder a versao e localizagdo do aplicativo que atualiza os bancos
de dados a partir da pasta compartilhada. Se as versdes ou localizagdes dos aplicativos ndo forem
correspondentes, a atualizagdo do banco de dados pode terminar com um erro.
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Atualizar a partir de uma pasta compartilhada

Para ativar a cdpia do pacote de atualizagcdo para a pasta compartilhada:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.
A tarefa Atualizagdo deve ser atribuida a um computador que servird como fonte de atualizagdes.

2. Clique na tarefa Atualizagdo do Kaspersky Endpoint Security.
A janela de propriedades da tarefa é exibida.

A tarefa Atualizagéo é criada automaticamente pelo assistente de inicio répido do Kaspersky Security Center.
Para criar a tarefa Atualizagéo, instale o plug-in da Web do Kaspersky Endpoint Security for Windows enquanto
executa o Assistente.

3. Selecione a guia Configuragdes do aplicativo — Modo local.

4. Configure as fontes de atualizag&es.

As fontes de atualizagdes podem ser servidores de atualizagdo da Kaspersky, o Servidor de Administragédo do
Kaspersky Security Center, outros servidores FTP ou HT TP, pastas locais ou pastas de rede.

5. Marque a caixa de selecdo Copiar atualizagdes para a pasta.
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6. No campo Caminho digite o caminho UNC para a pasta compartilhada (por exemplo,
\\Server\Share\Update distribution).

Se o campo for deixado em branco, o Kaspersky Endpoint Security copiaréd o pacote de atualizag&o para a
pasta C:\Documents and Settings\All Users\Application Data\Kaspersky Lab\AVP11\Update
distribution\.

7. Salvar alteracdes.
Para configurar atualizagbes a partir de uma pasta compartilhada:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Clique no bot&o Adicionar.

O Assistente de Tarefas é iniciado.
3. Defina as configuragdes da tarefa:
a. Na lista suspensa Aplicativo, selecione Kaspersky Endpoint Security for Windows (12.0).
b. Na lista suspensa Tipo de tarefa, selecione Atualizar.

c. No campo Nome da tarefa, insira uma breve descrigéo, por exemplo, Atualizagdo a partir de uma pasta
compartilhada.

d. No bloco Selecionar os dispositivos aos quais a tarefa sera atribuida, selecione o escopo da tarefa.

A tarefa Atualizagdo deve ser atribuida aos computadores da rede local da organizagéo, exceto o
computador que serve como fonte de atualizagdo.

4. Selecione os dispositivos de acordo com a opgédo de escopo da tarefa selecionada e clique para avangar para a
préxima etapa.

B. Sair do assistente.

Uma nova tarefa serd exibida na tabela de tarefas.

6. Clique na tarefa Atualizagdo recém-criada.

A janela de propriedades da tarefa é exibida.
7. Acesse a segao Configuragdes do aplicativo.
8. Selecione a guia Modo local.
9. No bloco Fonte de atualizagao, clique em Adicionar.

10. No campo Fonte, insira o caminho para a pasta compartilhada.

O endereco de origem deve corresponder ao enderego especificado anteriormente no campo Caminho
quando vocé configurou a cépia do pacote de atualizagdo para a pasta compartilhada (consulte as
instrugdes acima).

1. Cligue em OK.
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12. Configure as prioridades das fontes de atualizagdes utilizando os botdes Acima e Abaixo.

13. Salvar alteragdes.

Atualizar utilizando o Kaspersky Update Utility

Para conservar o tréfego de Internet, vocé pode configurar atualizagdes de bancos de dados e médulos do
aplicativo em computadores da rede local da organizag&o a partir de uma pasta compartilhada usando o utilizando
o Kaspersky Update Utility. Para isso, um dos computadores na rede local da organizag&o deve receber pacotes de
atualizagdo do Servidor de Administragdo do Kaspersky Security Center ou dos servidores de atualizagdo da
Kaspersky e, em seguida, copiar os pacotes de atualizagdo recebidos para a pasta compartilhada usando o
utilitério. Outros computadores na rede local da organizagdo poderéo receber o pacote de atualizagdo desta pasta
compartilhada.

A configuragdo de atualizagdes do banco de dados e do médulo do aplicativo a partir de uma pasta compartilhada
consiste nas seguintes etapas:

1. Configuracao das atualizagdes do médulo do aplicativo e banco de dados a partir de um repositdrio de
servidor.

2. Instale o Kaspersky Update Utility em um dos computadores da rede local da organizagao.

3. Configure a cépia do pacote de atualizagdo na pasta compartilhada nas configuragdes do Kaspersky Update
Utility.

4. Configure atualizagdes do banco de dados e do mdédulo do aplicativo a partir da pasta compartilhada
especificada para os computadores restantes na rede local da organizagéo.

A versdo e localizagdo do aplicativo Kaspersky Endpoint Security que copia o pacote de atualizagdo para
uma pasta compartilhada deve corresponder a versao e localizagdo do aplicativo que atualiza os bancos
de dados a partir da pasta compartilhada. Se as versdes ou localizagdes dos aplicativos ndo forem
correspondentes, a atualizagdo do banco de dados pode terminar com um erro.
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Atualizar utilizando o Kaspersky Update Utility

Vocé fazer o download do pacote de distribuicdo do Kaspersky Update Utility a partir do Site de suporte técnico
da Kaspersky @. Apds instalar o utilitério, selecione a fonte de atualizagdo (por exemplo, o repositério do Servidor
de Administragdo) e a pasta compartilhada para a qual o Kaspersky Update Utility copiaré os pacotes de
atualizagdo. Para obter informagdes detalhadas sobre o uso do Kaspersky Update Utility, consulte a Base de
Conhecimento Kaspersky &.
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Para configurar atualizacbes a partir de uma pasta compartilhada:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Cligue na tarefa Atualizagdo do Kaspersky Endpoint Security.
A janela de propriedades da tarefa é exibida.

A tarefa Atualizagado é criada automaticamente pelo assistente de inicio répido do Kaspersky Security Center.
Para criar a tarefa Atualizac&o, instale o plug-in da Web do Kaspersky Endpoint Security for Windows enquanto
executa o Assistente.

3. Selecione a guia Configuragdes do aplicativo — Modo local.
4. Na lista de fontes de atualiza¢des, clique no botao Adicionar.

5. No campo Fonte digite o caminho UNC para a pasta compartilhada (por exemplo, \\Server\Share\Update
distribution).

O enderego de origem deve corresponder ao enderego indicado nas configuragdes do Kaspersky Update
Utility.

6. Clique OK.
7. Configure as prioridades das fontes de atualizagdes utilizando os botdes Para cima e Para baixo.

8. Salvar alteragdes.

Atualizar no modo médvel

O modo mével é o modo de operagdo do Kaspersky Endpoint Security, quando um computador sai do perimetro
da rede da organizagdo (computador off-line). Para obter mais detalhes sobre como trabalhar com computadores
offline e usuérios ausentes, consulte a Ajuda do Kaspersky Security Center .

Um computador off-line fora da rede da organizagédo ndo pode se conectar ao Servidor de Administragéo para
atualizar bancos de dados e mddulos do aplicativo. Por padrdo, somente os servidores de atualizagdo da Kaspersky
sdo usadoscomo fonte de atualizagdes para atualizar bancos de dados e médulos do aplicativo no modo mével. O
uso de um servidor proxy para se conectar a Internet é determinado por uma politica de auséncia especial. A
politica de auséncia deve ser criada separadamente. Quando o Kaspersky Endpoint Security é colocado no modo
mével, a tarefa de atualizacdo € iniciada a cada duas horas.

Para definir as configuracdes de atualizagdo para o modo mdvel:

1. Na janela principal do Web Console, selecionar Dispositivos — Tarefas.

A lista de tarefas é aberta.

2. Clique na tarefa Atualizagdo do Kaspersky Endpoint Security.
A janela de propriedades da tarefa é exibida.

A tarefa Atualizagdo é criada automaticamente pelo assistente de inicio répido do Kaspersky Security Center.
Para criar a tarefa Atualizagéo, instale o plug-in da Web do Kaspersky Endpoint Security for Windows enquanto
executa o Assistente.
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Selecione a guia Configuragdes do aplicativo — Modo mével.

3. Configure as fontes de atualizagdes. As fontes de atualizagdes podem ser servidores de atualizagdo da
Kaspersky, outros servidores FTP e HTTP, pastas locais ou pastas de rede.

4. Salvar alteracdes.

Como resultado, os bancos de dados e os médulos do aplicativo serdo atualizados nos computadores dos
usudrios quando eles alternarem para o modo mével.

Iniciar e interromper a tarefa de atualizacao

Seja qual for o modo de execucgéo da tarefa de atualizagdo, vocé pode iniciar ou interromper a tarefa de
atualizagdo do Kaspersky Endpoint Security a qualquer momento.

Para iniciar ou interromper a tarefa de atualizagdo:
1. Na janela principal do aplicativo, acesse a se¢do Atualizar.

2. No bloco Atualizagdo de bancos de dados e médulos do aplicativo, clique no botdo Atualizar se quiser iniciar
a tarefa de atualizagao.

O Kaspersky Endpoint Security comegara a atualizar os médulos e bancos de dados do aplicativo. O aplicativo

exibird o progresso da tarefa, o tamanho dos arquivos baixados e a fonte de atualizagdo. E possivel interromper a
tarefa a qualquer momento clicando no botdo Parar a atualizagao.

Para iniciar ou interromper a tarefa de atualizagdo quando a interface de aplicativo simplificada é exibida:

1. Clique com o botéao direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. Na lista suspensa Tarefas no menu de contexto, realize um dos seguintes procedimentos:
* selecione uma tarefa de atualizagdo que ndo esteja em execugédo para inicié-la
* selecione uma tarefa de atualizagdo em execugao para interrompé-la

¢ selecione uma tarefa de atualizacdo pausada para retomé-la ou reinicia-la

Executar a tarefa de atualizacdo usando os direitos de uma conta de usuario
diferente

Por padrao, a tarefa de atualizagdo do Kaspersky Endpoint Security é executada em nome da conta de usuério
usada para fazer login no sistema operacional. No entanto, o Kaspersky Endpoint Security pode ser atualizado a
partir de uma fonte de atualizagdo que o usuério ndo pode acessar devido a falta de direitos necessérios (por
exemplo, de uma pasta compartilhada que contém um pacote de atualizagdo) ou uma fonte de atualizagdo para a
qual a autenticagdo do servidor proxy ndo esté configurada. Nas configuragdes do aplicativo, especifique o usudrio
com os direitos necessérios e execute a tarefa de atualizagdo do aplicativo usando esta conta de usuério.

Para executar a tarefa de atualizagdo com uma conta de usudrio diferente:
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1. Na janela principal do aplicativo, acesse a secédo Atualizar.
2. A lista de tarefas é aberta; selecione a tarefa de atualizagao e clique em £.
3. Clique Executar atualizagdes do banco de dados com direitos de usudrio.

4. Na janela aberta, selecione Outro usudrio.

5. Insira as credenciais da conta de um usuério com as permissdes necessérias para acessar a fonte de
atualizacéo.

6. Salvar alteragdes.

Selecionar o modo de execucdo da tarefa de atualizacéo

Se ndo for possivel executar a tarefa de atualizagdo por qualquer motivo (por exemplo, 0 computador ndo esta
ligado no momento), vocé poderd configurar a tarefa ignorada para ser iniciada automaticamente assim que for

possivel.
Vocé poderd adiar a execugédo da tarefa de atualizagdo apds o aplicativo iniciar se selecionar o modo de execugdo
da tarefa de atualizagdo Por agendamento, e se a hora de inicio do Kaspersky Endpoint Security corresponder a

de inicio da tarefa de atualizagdo programada. A tarefa de atualizagdo somente pode ser executada apds
decorrido o intervalo de tempo especificado depois do inicio do Kaspersky Endpoint Security.

Para selecionar o modo de execugéo da tarefa de atualizagéo:
1. Na janela principal do aplicativo, acesse a se¢do Atualizar.
2. A lista de tarefas é aberta; selecione a tarefa de atualizagcdo e clique em &.

3. Clique Modo de execugao.
4. Na janela que é aberta, selecione o modo de execugdo da tarefa de atualizagéo:

e Para o Kaspersky Endpoint Security executar a tarefa de atualizagdo de acordo com a disponibilidade do
pacote de atualizagdo na fonte de atualizagdo, selecione Automaticamente. A frequéncia das verificagdes
de pacotes de atualizagdo pelo Kaspersky Endpoint Security aumenta quando hé surtos de virus e diminui
quando estes ndo existem.

e Se desejar executar a tarefa de atualizagdo manualmente, selecione Manualmente.

e Caso queira configurar um hordrio para iniciar a tarefa de atualizag&o, selecione outras op¢des. Defina as
configuragdes avangadas para iniciar a tarefa de atualizag&o:

* No campo Adiar a execugdo apds a inicializagao do aplicativo em N minutos, insira o intervalo de
tempo pelo qual deseja adiar o inicio da tarefa de atualizagdo apds a inicializagdo do Kaspersky Endpoint
Security.

* Selecione Executar a verificagdo agendada no dia seguinte se o computador estiver desligado caso

queira que o Kaspersky Endpoint Security execute as tarefas de atualizagdo perdidas na primeira
oportunidade.

5. Salvar alteragdes.
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Adicionar uma fonte de atualizacdo

A fonte de atualizagdo é um recurso que contém as atualizagdes dos bancos de dados e dos médulos do
aplicativo do Kaspersky Internet Security.

As fontes de atualizagdo incluem o servidor do Kaspersky Security Center, servidores de atualizagdo da Kaspersky
e pastas de rede ou locais.

A lista padrdo de fontes de atualizagdo inclui os servidores de atualizagdo do Kaspersky Security Center e da

Kaspersky. E possivel adicionar outras fontes de atualizag&o a lista. Vocé pode especificar servidores FTP ou HTTP
e pastas compartilhadas como fontes de atualizago.

O Kaspersky Endpoint Security ndo oferece suporte as atualizagdes de servidores HTTPS, a menos que sejam
servidores de atualizagdo da Kaspersky.

Se vérios recursos forem selecionados como fontes de atualizagdo, o Kaspersky Endpoint Security tentaré se
conectar a cada um deles, comecgando pelo primeiro na lista, e executara a tarefa de atualizacdo fazendo a
recuperagao do pacote de atualizagdo da primeira fonte disponivel.
Para adicionar uma fonte de atualizagéo:

1. Na janela principal do aplicativo, acesse a se¢do Atualizar.

2. A lista de tarefas é aberta; selecione a tarefa de atualizacao e clique em &.

3. Clique no botao Selecionar fontes de atualizagao.

4. Na janela exibida, clique no botdo Adicionar.

5. Na janela exibida, especifique o endereco do servidor FTP ou HTTP, a pasta de rede ou pasta local que contém
o pacote de atualizagéo.

O seguinte formato de caminho é usado para a fonte de atualizag&o:

e Para um servidor FTP ou HTTP, insira o endere¢o web ou endereco IP.
Por exemplo, http://dnl-01.geo.kaspersky.com/ ou 93.191.13.103.

Para um servidor FTP, vocé pode especificar as configuragdes de autenticagdo no enderego no seguinte
formato: ftp://<nome de usudrio>:<senha>@<ndé>:<porta>.

e Para uma pasta de rede, digite o caminho UNC.

Por exemplo, \\ Server\Share\Update distribution.

* Para uma pasta local, insira 0 caminho completo para a pasta.

Por exemplo, C:\Documents and Settings\All Users\Application Data\Kaspersky
Lab\AVP11\Update distribution\.

6. Cligue no botao Selecionar.
7. Configure as prioridades das fontes de atualizagdes utilizando os botdes Acima e Abaixo.

8. Salvar alteragdes.
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Configurar atualizagdes de uma pasta compartilhada

Para conservar o trafego de Internet, vocé pode configurar atualizagdes de bancos de dados e médulos do
aplicativo em computadores da rede local da organizagéo a partir de uma pasta compartilhada. Para isso, um dos
computadores na rede local da organizagdo deve receber pacotes de atualizagdo do Servidor de Administragdo do
Kaspersky Security Center ou dos servidores de atualizagdo da Kaspersky e, em seguida, copiar o pacote de
atualizag&o recebido para a pasta compartilhada. Outros computadores na rede local da organizagédo poderdo
receber o pacote de atualizagdo desta pasta compartilhada.

A configuragéo de atualizagdes do banco de dados e do médulo do aplicativo a partir de uma pasta compartilhada
consiste nas seguintes etapas:

1. Ativacdo da agéo de cdpia do pacote de atualizagdo para uma pasta compartilhada em um dos computadores
na rede local.

2. Configure atualizagdes do banco de dados e do mddulo do aplicativo a partir da pasta compartilhada
especificada para os computadores restantes na rede local da organizagéo.

Para ativar a cpia do pacote de atualizagcdo para a pasta compartilhada:
1. Na janela principal do aplicativo, acesse a se¢do Atualizar.
2. A lista de tarefas é aberta; selecione a tarefa de atualizagao e clique em &.
3. No bloco Distribuindo atualizagdes, marque a caixa de selegdo Copiar atualizagdes para a pasta.
4. Digite o caminho UNC para a pasta compartilhada (por exemplo, \\Server\Share\Update distribution).
5. Salvar alteragdes.
Para configurar atualizagbes a partir de uma pasta compartilhada:
1. Na janela principal do aplicativo, acesse a se¢do Atualizar.
2. A lista de tarefas é aberta; selecione a tarefa de atualizagao e clique em &.
3. Clique Selecionar fontes de atualizagdo.
4. Na janela que é aberta, clique no botdo Adicionar.

5. Na janela exibida, insira o caminho para a pasta compartilhada.

O endereco de origem deve corresponder ao enderego especificado anteriormente, quando vocé
configurou a cdpia do pacote de atualizagdo para a pasta compartilhada (consulte as instru¢gdes acima).

6. Clique Selecionar.

7. Configure as prioridades das fontes de atualizagdes utilizando os botdes Acima e Abaixo.

8. Salvar alteragdes.
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Atualizacdo dos mdédulos do aplicativo

As atualizagbes dos médulos do aplicativo corrigem erros, melhoram o desempenho e adicionam novos recursos.
Quando uma nova atualizagdo dos mdédulos do aplicativo estiver disponivel, vocé precisard confirmar a instalagdo
da atualizagdo. Vocé pode confirmar a instalagdo de uma atualizagdo do médulo do aplicativo na interface do
aplicativo ou no Kaspersky Security Center. Sempre que uma atualizagéo estiver disponivel, o aplicativo exibe uma
notificagcdo na janela principal do Kaspersky Endpoint Security: £i. Se as atualizagdes do mddulo do aplicativo
necessitarem da revisdo e da aceitagdo dos termos do Contrato de Licenga de Usudrio Final, o aplicativo instalara
as atualizagdes depois que os termos do Contrato de Licenga de Usudrio Final forem aceitos. Para obter detalhes
sobre como controlar as atualizagdes dos mddulos do aplicativo e confirmar uma atualizagdo no Kaspersky
Security Center, consulte a Ajuda do Kaspersky Security Center®.

Depois de instalar uma atualizag&o do aplicativo, pode ser necessério reiniciar o computador.

Para configurar as atualizagées do médulo do aplicativo:
1. Na janela principal do aplicativo, acesse a se¢do Atualizar.
2. A lista de tarefas é aberta; selecione a tarefa de atualizagao e clique em &.

3. No bloco Baixar e instalar atualizagées dos médulos do aplicativo, marque a caixa de sele¢do Baixar
atualizagdes dos médulos do aplicativo.

4. Selecione as atualizagdes dos mddulos do aplicativo que deseja instalar.

¢ |nstalar atualizagdes criticas e confirmadas. Se esta opg¢éo for selecionada, quando as atualizagdes do
mddulo do aplicativo estiverem disponiveis, o Kaspersky Endpoint Security instalaré atualizagdes criticas
automaticamente e todas as outras atualizagdes do médulo do aplicativo somente depois que a sua
instalagdo for aprovada localmente pela interface do aplicativo ou no lado do Kaspersky Security Center.

¢ Instalar somente atualizagées confirmadas. Se esta op¢éo for selecionada, quando as atualizagdes do
mddulo do aplicativo estiverem disponiveis, o Kaspersky Endpoint Security instalaré as atualizagdes
somente depois que a sua instalagdo for aprovada localmente pela interface do aplicativo ou no lado do
Kaspersky Security Center. Esta opgao esta selecionada por padréo.

5. Salvar alteragoes.

Usar um servidor proxy para atualizacdes

Pode ser necessério especificar configuragdes do servidor proxy para fazer download de atualizagdes do banco
de dados e do mddulo do aplicativo a partir da fonte de atualizagdes. Se houver vérias fontes de atualizagdes, as
configura¢des do servidor proxy serdo aplicadas a todas as fontes. Se um servidor proxy ndo for necessério para
algumas fontes de atualizagdes, vocé poderé desativar o uso de um servidor proxy nas propriedades da politica. O
Kaspersky Endpoint Security também usard um servidor proxy para acessar a Kaspersky Security Network e os
servidores de ativag&o.

Para configurar uma conex&o para fontes de atualizagbes por meio de um servidor proxy:

1. Na janela principal do Web Console, clique em .

A janela de propriedades do Servidor de Administragdo é exibida.
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2. Acesse a segdo Configurar acesso a Internet.
3. Marque a caixa de selegdo Usar o servidor proxy.

4. Defina as configuragdes de conexdo do servidor proxy: enderego do servidor proxy, porta e configuragdes de
autenticacdo (nome de usuério e senha).

5. Salvar alteragdes.
Para desativar o uso de um servidor proxy para um grupo de administragdo especifico:
1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Configuragdes gerais — Configuracdes de rede.
5. No bloco Configuragdes do servidor proxy, selecione Ignorar servidor proxy para enderecos locais.
6. Salvar alteragdes.
Para definir as configuragdes do servidor proxy na interface do aplicativo:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configura¢des do aplicativo, selecione Configuragdes gerais — Configuracdes de rede.

3. No bloco Servidor proxy, clique no link ConfiguragGes do servidor proxy.
4. Na janela que é aberta, selecione uma das seguintes op¢des para determinar o endereco do servidor proxy:

* Detectar automaticamente configuragdes do servidor proxy.

Esta opgéo estd selecionada por padrdo. O Kaspersky Endpoint Security usa as configuragdes do servidor
proxy que sdo definidas nas configuragdes do sistema operacional.

¢ Usar as configuragdes do servidor proxy especificadas.

Se vocé selecionou esta opgédo, defina as configuragdes para se conectar ao servidor proxy: enderego e
porta do servidor proxy.

5. Se quiser habilitar a autenticagdo no servidor proxy, marque a caixa de selecdo Usar autenticagao de servidor
proxy e fornecga as credenciais da conta do usuério.

6. Se quiser desativar o uso do servidor proxy ao atualizar bancos de dados e mddulos de aplicativos a partir de
uma pasta compartilhada, marque a caixa de selegéo Ignorar servidor proxy para enderecos locais.

7. Salvar alteracdes.

Como resultado, o Kaspersky Endpoint Security usaré o servidor proxy para baixar o médulo do aplicativo e as
atualizagdes do banco de dados. O Kaspersky Endpoint Security também usaré um servidor proxy para acessar
os servidores da KSN e os servidores de ativagdo da Kaspersky. Se a autenticacédo for necesséria no servidor
proxy, mas as credenciais da conta do usuério ndo forem fornecidas ou estiverem incorretas, o Kaspersky
Endpoint Security solicitard o nome de usuério e a senha.
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Reversao da Ultima atualizagdo

Apds a primeira atualizagdo dos bancos de dados e dos mddulos do aplicativo, é disponibilizada a fungdo de
reversdo destes as respectivas versdes anteriores.

A cada processo de atualizagdo, o Kaspersky Endpoint Security cria uma cépia de backup dos bancos de dados e
mdédulos do programa atuais. Dessa forma, € possivel reverter os bancos de dados e os mddulos do aplicativo as
respectivas versdes anteriores se for necessario. Reverter a Ultima atualizagdo é importante, por exemplo, quando
a nova versdo do banco de dados contém uma assinatura considerada invélida, ocasionando o bloqueio pelo
Kaspersky Endpoint Security de um aplicativo seguro.

Para reverter a ultima atualizagdo:
1. Na janela principal do aplicativo, acesse a segédo Atualizar.
2. No bloco Reversao de bancos de dados para a versao anterior, clique no botdo Reverter.

O Kaspersky Endpoint Security comecara a reverter a Ultima atualizagdo do banco de dados. O aplicativo exibird
o progresso da reversao, o tamanho dos arquivos baixados e a fonte de atualizagdo. E possivel interromper a
tarefa a qualquer momento clicando no botdo Parar a atualizagao.

Para iniciar ou interromper a tarefa de reversdo quando a interface de aplicativo simplificada é exibida:

1. Cliqgue com o boté&o direito do mouse para abrir o icone do menu de contexto do aplicativo que esté na érea de
notificagdo da barra de tarefas.

2. Na lista suspensa Tarefas no menu de contexto, realize um dos seguintes procedimentos:
e Selecione uma tarefa de reversédo que ndo esteja em execugdo para inicid-la.
* Selecione uma tarefa de reversdo em execugéo para interrompé-la.

e Selecione uma tarefa de reversdo pausada para retoma-la ou reinicia-la.
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Trabalhar com ameacas ativas

O Kaspersky Endpoint Security registra informagdes sobre arquivos que ndo foram processados por algum motivo.
Essas informagdes séo registradas como eventos na lista de ameagas ativas (veja a figura abaixo). Para trabalhar
com ameagas ativas, o Kaspersky Endpoint Security utiliza a tecnologia de Desinfec¢do Avancgada. A Desinfeccéo
Avancada funciona de maneira diferente para estag&es de trabalho e servidores. E possivel configurar a
desinfecgdo avangada nas configura¢des da tarefa de Verificacdo de malware e nas configuragdes do aplicativo.

Kaspersky < Monitoramento

Objetos detectados

Monitoramento
e
ar intrusos para danificar

tectada

..1

. - Resolver
r intrusos para danificar

- - - Resolver
egitimo gque U ar intrusos para danificar

dad

Resolver

Desinfeccdo de ameacas ativas em estacdes de trabalho

Para trabalhar com ameacas ativas em estag¢des de trabalho, ative a tecnologia de Desinfec¢do Avancada nas
configura¢des do aplicativo. Em seguida, configure a experiéncia do usuério nas propriedades da tarefa de
Verificagdo de malware. H4 uma caixa de selegcdo Executar a Desinfecgdo Avangada imediatamente nas
propriedades da tarefa. Se o sinalizador for definido, o Kaspersky Endpoint Security executard a desinfecgdo sem
notificar o usuério. Quando a desinfecg¢édo for concluida, o computador seré reiniciado. Se o sinalizador ndo estiver
definido, o Kaspersky Endpoint Security exibird uma notificagdo sobre as ameagas ativas (veja a figura abaixo). Ndo
é possivel fechar essa notificagdo sem processar o arquivo.

A Desinfecg¢do Avangada durante uma tarefa de verificagdo de virus em um computador seré executada
somente se o recurso de Desinfec¢do Avancada estiver ativado nas propriedades da politica aplicada a este
computador.
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Desinfeccdo de ameacas ativas em servidores

Para trabalhar com ameagas ativas em servidores, é necessério fazer o seguinte:

e ativar a tecnologia de Desinfec¢do Avangada nas configuragdes do aplicativo;

e ativar a Desinfec¢do Avancada imediata nas propriedades da tarefa de Verificagdo de malware.

Se o Kaspersky Endpoint Security estiver instalado em um computador que executa o Windows for Servers, o
Kaspersky Endpoint Security ndo mostrara a notificagéo. Portanto, o usuério ndo pode selecionar uma agdo
para desinfectar uma ameaca ativa. Para desinfetar uma ameaca, é necessério ativar a tecnologia de
desinfecc¢do avangada nas configuragdes do aplicativo e ativar a desinfec¢ao avangada imediatamente nas
configura¢des de tarefa de Verificagdo de malware. Em seguida, serd necessario iniciar a tarefa de Verificagdo
de malware.

Ativar ou desativar a tecnologia de desinfecgao avangada

Se o Kaspersky Endpoint Security ndo conseguir interromper a execugdo de um malware, vocé poderd usar a
tecnologia de Desinfec¢do Avangada. Por padréo, a Desinfecgdo Avangada estd desativada porque essa
tecnologia usa uma quantidade significativa de recursos de computagdo. Portanto, é possivel ativar a Desinfecgéo
Avancgada apenas trabalhando com ameagas ativas.

A Desinfecg¢ao Avangada funciona de maneira diferente para estagdes de trabalho e servidores. Para usar a
tecnologia em servidores, é necessdrio ativar a desinfec¢do avancada imediata nas propriedades da tarefa de
Verificagdo de malware. Esse pré-requisito ndo é necessério para usar a tecnologia em estagdes de trabalho.

Como ativar ou desativar a tecnologia de Desinfec¢ao Avangada no Console de Administracdo (MMC)®@
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Configuragées gerais — Configuragdes do aplicativo.

5. No bloco Modo operacional, marque ou desmarque a caixa de selecdo Ativar a Tecnologia de
Desinfecgdo Avangada para ativar ou desativar a tecnologia de desinfecgdo avangada.

6. Salvar alteracdes.

Como ativar ou desativar a tecnologia de Desinfec¢ao Avangada no Web Console e no Cloud Console

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Configuragdes gerais — Configuragdes do aplicativo.

5. No bloco Modo operacional, marque ou desmarque a caixa de selegdo Ativar a Tecnologia de
Desinfecgdo Avangada para ativar ou desativar a tecnologia de desinfec¢do avangada.

6. Salvar alteragdes.

Como ativar ou desativar a tecnologia de Desinfecgao Avangada na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configura¢des do aplicativo, selecione Configuragdes gerais — Configuragdes do aplicativo.

3. No bloco Modo de operagao, marque ou desmarque a caixa de selegdo Usar Tecnologia de Desinfec¢ao
Avancada (requer recursos consideraveis do computador) para ativar ou desativar a tecnologia de

desinfecc¢do avangada.

4. Salvar alteracgdes.

Como resultado, o usudrio ndo pode usar a maioria dos recursos do sistema operacional enquanto a Desinfecg¢ao
Ativa estiver em andamento. Quando a desinfecg¢édo for concluida, o computador seré reinicializado.

Processamento de ameacas ativas
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Um arquivo infectado é considerado processado se o Kaspersky Endpoint Security tiver desinfectado o arquivo ou
removido a ameaga como parte da verificagdo de virus e outros malwares no computador.

O Kaspersky Endpoint Security transferird o arquivo para a lista de ameacas ativas se, por qualquer motivo, ele ndo

conseguir executar uma agao neste arquivo de acordo com as configuragdes especificadas do aplicativo durante a
verificagdo do computador quanto a virus e outras ameagas.

Esta situag&o ocorre nos seguintes casos:

e O arquivo verificado ndo esta disponivel (por exemplo, esté localizado em uma unidade de rede ou em uma
unidade removivel sem privilégios de gravacao).

* Nas configuragdes da tarefa de \erificacdo de malware, a agdo ao detectar ameagas é definida como Notificar.
Entéo, quando a notificagdo do arquivo infectado foi exibida na tela, o usuério selecionou Ignorar.

Se houver alguma ameaca ndo processada, o Kaspersky Endpoint Security altera o icone para Jg. Na janela principal
do aplicativo, a notificagdo da ameaca é exibida (veja a figura abaixo). No console do Kaspersky Security Center, o
status do computador ¢é alterado para Critico — [1}.

Como processar a ameaga ho Console de administragdo (MMC) @

1. No Console de administragcéo, acesse a pasta Servidor de Administragdo — Adicional — Repositérios —
Ameacas ativas.

A lista de ameacas ativas € aberta.
2. Selecione o objeto que deseja processar.
3. Escolha como deseja lidar com a ameaga:

¢ Desinfectar. Se esta opgéo for selecionada, o aplicativo tentard desinfectar automaticamente todos
os arquivos infectados que sdo detectados. Se a desinfecgéo falhar, o aplicativo excluird os arquivos.

e Excluir.

Como processar uma ameaca no Web Console e no Cloud Console

1. Na janela principal do Web Console, selecione Operagées — Repositérios — Ameacgas ativas.

A lista de ameacas ativas é aberta.
2. Selecione o objeto que deseja processar.
3. Escolha como deseja lidar com a ameaga:

¢ Desinfectar. Se esta opgéo for selecionada, o aplicativo tentara desinfectar automaticamente todos
os arquivos infectados que sdo detectados. Se a desinfecgéo falhar, o aplicativo excluird os arquivos.

e Excluir.

Como processar uma ameaca na interface do aplicativo
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1. Na janela principal do aplicativo, na se¢gdo Monitoramento, clique no bloco A protec¢do estd emrisco.

A lista de ameacas ativas é aberta.
2. Selecione o objeto que deseja processar.
3. Escolha como deseja lidar com a ameaga:

* Resolver. Se esta opgao for selecionada, o aplicativo tentara desinfectar automaticamente todos os
arquivos infectados que sdo detectados. Se a desinfecgéo falhar, o aplicativo excluird os arquivos.

e Adicionar as exclusdes. Caso esta agdo seja selecionada, o Kaspersky Endpoint Security sugere
adicionar o arquivo na lista de exclusdes de verificagdo. As configuragdes da exclusdo sdo definidas
automaticamente. Caso a adi¢do de uma exclusdo ndo esteja disponivel, isso significa que o
administrador desativou a adi¢do de exclusdes nas configuragdes de politica.

e Ignorar. Se essa opgao for selecionada, o Kaspersky Endpoint Security excluird a entrada da lista de
ameagcas ativas. Se ndo houver mais nenhuma ameaca ativa na lista, o status do computador serd
alterado para OK Se o objeto for detectado novamente, o Kaspersky Endpoint Security adicionard uma
nova entrada a lista de ameacas ativas.

¢ Abrir a pasta do contelido. Se essa opcéao for selecionada, o Kaspersky Endpoint Security abrird a
pasta que contém o objeto no gerenciador de arquivos. Entdo, é possivel excluir manualmente o objeto
ou mové-lo para uma pasta que ndo esteja dentro do escopo da protegao.

e Saiba mais. Se essa opgéo for selecionada, o Kaspersky Endpoint Security abrird o site da Enciclopédia
de virus da Kaspersky =.

Kaspersky
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Protecdo do computador

Protecdo Contra Ameacgas ao Arquivo

O componente Prote¢do Contra Ameagas ao Arquivo permite evitar infec¢do do sistema de arquivos do
computador. Por padrdo, o componente Prote¢do contra ameagas ao arquivo reside permanentemente na RAM do
computador. O componente verifica arquivos em todas as unidades do computador, bem como nas unidades
conectadas. O componente fornece prote¢do ao computador com a ajuda de bancos de dados de antivirus, o
servi¢co na nuvem Kaspersky Security Network e anélise heuristica.

O componente verifica os arquivos acessados pelo usuério ou aplicativo. Se um arquivo malicioso for detectado, o
Kaspersky Endpoint Security bloqueard a operagdo do arquivo. O aplicativo desinfeta ou exclui o arquivo malicioso,
dependendo das configura¢gdes do componente Protegédo contra ameagas ao arquivo.

Durante a tentativa de acesso a um arquivo cujos contelidos estdo armazenados na nuvem do OneDrive, o
Kaspersky Endpoint Security baixa e verifica os contetdos do arquivo.

Ativar e desativar a Protegcao Contra Ameacgas ao Arquivo

Por padrdo, o componente Protecdo Contra Ameagas ao Arquivo € ativado e executado no modo recomendado
por especialistas da Kaspersky. Para Prote¢ao contra Ameacas ao Arquivo, o Kaspersky Endpoint Security pode
aplicar diferentes grupos de configura¢des. Estes grupos de configuragdes armazenados no aplicativo sdo
denominados niveis de seguranga. Alto, Recomendado, Baixo. As configuragdes do nivel de seguranca
Recomendado s&o consideradas as configuragdes ideais recomendadas pelos especialistas da Kaspersky (veja a
tabela abaixo). Vocé pode selecionar um dos niveis de seguranga pré-configurados ou definir manualmente
configura¢des de nivel de seguranca. A alteragdo das configura¢des do nivel de seguranga ndo impede a reversado
para as configuragdes de nivel recomendado.

Para ativar ou desativar o componente Proteg¢do Contra Ameagas ao Arquivo:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Use o botédo de alternancia do Proteg¢do Contra Ameagas ao Arquivo para ativar ou desativar o componente.
4. Caso tenha ativado o componente, execute uma das seguintes operagdes no bloco Nivel de seguranga:
e Caso queira aplicar um dos niveis de seguranga pré-configurados, selecione-o com o controle deslizante:

e Alto. Quando este nivel de protegdo de arquivo é selecionado, o Antivirus de Arquivos toma o controle
mais estrito de todos os arquivos que sdo abertos, salvos e iniciados. O Componente de protegado de
Ameaca de Arquivo verifica todos os tipos de arquivo em todos os discos rigidos, unidades removiveis e
unidades de rede do computador. Ele também verifica arquivos compactados, pacotes de instalagdo e
objetos OLE incorporados.

* Recomendado. Esse nivel de seguranga de arquivo é recomendado pelos especialistas da Kaspersky
Lab. O Componente de protecdo de Ameaca de Arquivo sé verifica os formatos de ficheiro
especificados em todos os discos rigidos, unidades removiveis, e unidades de rede do computador e
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objetos de OLE incorporados. O Componente de protegcdo de Ameaca de Arquivo ndo verifica pacotes
de instalagdo ou arquivos. Os valores das configuragdes para o nivel de seguranga recomendado séo
fornecidos na tabela abaixo.

* Baixo. As configura¢des desse nivel de seguranga de arquivo garantem a velocidade méxima de
verificagdo. O componente File Threat Protection verifica somente arquivos com as extensdes
especificadas em todos os discos rigidos, unidades removiveis e unidades de rede do computador. O
Componente de protecédo de Ameacga de Arquivo néo verifica arquivos compostos.

e Caso queira configurar um nivel de seguranga personalizado, clique no botdo Configuragdes avangadas e
defina suas préprias configuragdes de componentes.

E possivel restaurar os valores dos niveis de seguranga predefinidos clicando no bot&o Restaurar nivel de
seguranga recomendado.

5. Salvar alteracoes.

Configuragdes de Protegdo Contra Ameagas ao Arquivo recomendadas pelos especialistas da Kaspersky (nivel de seguranga recomendado)

Parametro

Tipos de
arquivos

Anélise
Heuristica

Verificar
somente
os
arquivos
novos e
alterados

Tecnologia
iSwift

Tecnologia
iChecker

Valor

Arquivos
verificados
por formato

Verificagao
superficial

Ativado

Ativado

Ativado

Descrigdo
Se esta configuragéo for ativada, o aplicativo verificaré apenas arquivos

cabecalho interno do arquivo é analisado para determinar o formato do
arquivo (por exemplo, txt, .doc ou .exe). A verificagdo também procura
arquivos com extensdes especificas.

A tecnologia foi desenvolvida para detectar ameagas que ndo podem ser
detectadas usando a versao atual dos bancos de dados do aplicativo
Kaspersky. Detecta arquivos que podem estar infectados por um virus
desconhecido ou por uma nova variedade de um virus conhecido.

Ao verificar arquivos em busca de cédigos maliciosos, o analisador
heuristico executa instrugdes nos arquivos executéveis. O nimero de
instrugdes executadas pelo analisador heuristico depende do nivel
especificado para o analisador heuristico. O nivel de andlise heuristica
assegura um equilibrio entre a eficécia da verificagdo quanto a novas
ameagcas, a carga nos recursos do sistema operacional e a duragdo da
andlise heuristica.

Verifica apenas os arquivos novos e aqueles que foram modificados desde
a ultima vez em que foram verificados. Isso ajuda a reduzir a duragdo de
uma verificagdo. Esse modo se aplica a arquivos simples e compostos.

Esta tecnologia permite aumentar a velocidade de verificagao, excluindo
determinados arquivos da verificagdo. Os arquivos sdo excluidos da
verificagdo usando um algoritmo especial que considera a data de
langamento dos bancos de dados do Kaspersky Endpoint Security, a data
da Ultima verificagcdo do arquivo e qualquer modificag&o as configuragdes
da verificagdo. A tecnologia iSwift € um avango da tecnologia iChecker do
sistema de arquivos NTFS.

Esta tecnologia permite aumentar a velocidade de verificagao, excluindo
determinados arquivos da verificagdo. Os arquivos s&o excluidos da
verificagdo usando um algoritmo especial que considera a data de
langamento dos bancos de dados do Kaspersky Endpoint Security, a data
da ultima verificagdo do arquivo e qualquer modificag&do nas configuragdes
da verificagdo. A tecnologia iChecker tem algumas limitagdes: ela ndo
funciona com arquivos grandes e se aplica somente a objetos com uma
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estrutura reconhecida pelo aplicativo (por exemplo, EXE, DLL, LNK, TTF, INF,
SYS, COM, CHM, ZIP e RAR).

Verificar Ativado Verifica arquivos do Microsoft Office (DOC, DOCX, XLS, PPT e outras
arquivos extensdes da Microsoft). Arquivos de formato do Office também incluem
de objetos OLE.

formatos

do

Microsoft

Office

Modo de Modo Nesse modo, a Protegdo Contra Ameagas ao Arquivo verifica um objeto
verificagdo  inteligente com base na andlise das agdes executadas com o objeto. Por exemplo, ao

trabalhar com um documento do Microsoft Office, o Kaspersky Endpoint
Security verifica o arquivo quando ele é aberto pela primeira vez e fechado
pela Ultima vez. O arquivo ndo é verificado durante as operagdes
intermediérias de gravacgéo.

Acdo ao Desinfectar  Se esta opgao for selecionada, o aplicativo tentaré desinfectar
detectar e excluir se automaticamente todos os arquivos infectados que sdo detectados. Se a
ameaca a desinfeccéo falhar, o aplicativo excluird os arquivos.

desinfecgao

falhar

Pausa automatica da Prote¢cdo Contra Ameacgas ao Arquivo

Vocé pode configurar a Prote¢gdo Contra Ameagas ao Arquivo para pausar automaticamente em um horario
especificado ou ao trabalhar com aplicativos especificos.

A Protecdo Contra Ameacas ao Arquivo deve ser pausada somente como um Ultimo recurso quando entrar
em conflito com alguns aplicativos. Se surgir algum conflito durante a execugdo de um componente, é
recomendavel entrar em contato com o Suporte Técnico da Kaspersky 2. Os especialistas de suporte o
ajudardo a configurar a execugao simultanea do componente Protegcdo Contra Ameagas ao Arquivo com
outros aplicativos em seu computador.

Para configurar a pausa automatica da Protecdo Contra Ameagas ao Arquivo:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configura¢des do aplicativo, selecione Prote¢cao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragdes avancadas.

4. No bloco Pausar a Protegao Contra Ameagas ao Arquivo, clique no link Pausar a Prote¢do Contra Ameacgas
ao Arquivo.

5. Na janela que é aberta, defina as configura¢des para pausar a Protegdo Contra Ameagas ao Arquivo:
a. Configure uma programagéo para pausar automaticamente a Protegdo Contra Ameagas ao Arquivo.

b. Crie uma lista de aplicativos cuja operagdo deve fazer com que a Prote¢gdo Contra Ameagas ao Arquivo
pause suas atividades.

202


https://companyaccount.kaspersky.com/

6. Salvar alteragdes.

Alterar a acdo executada em arquivos infectados pelo componente
Protegcdo Contra Ameacas ao Arquivo

Por padrdo, o componente Protegdo Contra Ameagas ao Arquivo tentaré desinfectar automaticamente todos os
arquivos infectados detectados. Se a desinfecao falhar, o Componente de Protegdo Contra Ameacgas ao Arquivo
apaga estes arquivos.

Para alterar a agcdo executada em arquivos infectados pelo componente Protegcdo Contra Ameagas ao Arquivo:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configura¢des do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. No bloco Agao ao detectar ameaga, selecione a opgéo pertinente:

¢ Desinfectar e excluir se a desinfecgao falhar. Se esta opcao for selecionada, o aplicativo tentaré
desinfectar automaticamente todos os arquivos infectados que sdo detectados. Se a desinfecg¢éo falhar, o
aplicativo excluird os arquivos.

¢ Desinfectar e bloquear se a desinfecgao falhar. Se esta opgdo for selecionada, o Kaspersky Endpoint
Security tentard desinfectar automaticamente todos os arquivos infectados que sdo detectados. Se a
desinfecéo ndo for possivel, o Kaspersky Endpoint Security adiciona as informag¢des sobre os arquivos
infectados que sdo detectados a lista de ameagas ativas.

¢ Bloquear. Se esta opgao for selecionada, o Antivirus de Arquivos bloqueard automaticamente todos os
arquivos infectados sem tentar desinfecta-los.

Antes de tentar desinfectar ou excluir um arquivo infectado, o aplicativo cria uma cdpia de backup do
arquivo no caso de vocé precisar restauré-lo ou se ele puder ser desinfetado no futuro.

4. Salvar alteragdes.

Formar o escopo de protegdo do componente Protegdo Contra Ameacgas
ao Arquivo

O escopo de protecgéo refere-se aos objetos que o componente verifica quando esté ativado. O escopo de
protecdo de componentes diferentes tem propriedades diversas. O local e o tipo de arquivos a serem verificados
sdo propriedades do escopo de prote¢gdo do componente Protegdo Contra Ameagas ao Arquivo. Por padréo, o

executados dos discos rigidos, unidades removiveis e unidades de rede.

Ao selecionar o tipo dos arquivos a verificar, considere o seguinte:
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1. H& uma baixa probabilidade de introduzir cédigos maliciosos em arquivos de determinados formatos e sua
subsequente ativagdo (por exemplo, formato TXT). Ao mesmo tempo, héd formatos de arquivos que contém um
cdédigo executdvel (como .exe ou dll). O cddigo executdvel também pode ser gravados em formatos de arquivo
que ndo se destinam a essa finalidade (por exemplo, o formato DOC). O risco de infiltragéo e ativagédo de
cédigo malicioso nesses arquivos é grande.

2. O invasor talvez envie virus ou outro tipo de aplicativo malicioso para o computador em um arquivo executével
renomeado com a extensdo .txt. Se vocé selecionar a verificagdo de arquivos por extenséo, o aplicativo ignora
esse arquivo durante a verificagdo. Se a verificagdo de arquivos por formato for selecionada, o Kaspersky
Endpoint Security analisaréd o cabegalho do arquivo independentemente da extensdo. Se essa anélise revelar
que o arquivo tem o formato de um arquivo executével (por exemplo, EXE), o aplicativo o verificara.

Para criar o escopo de protegéo:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configura¢des do aplicativo, selecione Protecao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragdes avancadas.

4. No bloco Tipos de arquivos, especifique o tipo de arquivo que deseja que o componente Protegédo Contra
Ameacas ao Arquivo verifique:

* Todos os arquivos. Se esta configuragdo for ativada, o Kaspersky Endpoint Security verificard todos os
arquivos sem excecgdo (todos os formatos e extensdes).

e Arquivos verificados por formato. Se esta configuragdo for ativada, o aplicativo verificaréd apenas arquivos

analisado para determinar o formato do arquivo (por exemplo, txt, .doc ou .exe). A verificagdo também
procura arquivos com extensdes especificas.

5. Cligue no link Editar o escopo de protegao.

6. Na janela que é aberta, selecione os objetos que deseja adicionar ao escopo de protegéo ou excluir dele.

Vocé ndo pode remover ou editar objetos que estao incluidos no escopo de protegdo padro.

7. Se deseja adicionar um novo objeto ao escopo de protecgéo:

a. Clique Adicionar.

A &rvore de pastas € exibida.
b. Selecione um objeto para adicionar ao escopo de protegéo.

Vocé pode excluir um objeto das verificagdes sem exclui-lo da lista de objetos no escopo da verificag&o. Para
fazer isso, desmarque a caixa de selegdo ao lado do objeto.

8. Salvar alteragdes.
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Usar métodos de verificacdo

O Kaspersky Endpoint Security usa uma técnica de verificagdo chamada Machine learning e andlise de assinatura.
Na andlise de assinaturas, o Kaspersky Endpoint Security compara o objeto detectado com os registros do banco
de dados. Com base nas recomendag¢des dos especialistas da Kaspersky, o aprendizado de méquina e andlise de
assinatura sempre estardo ativados.

Para aumentar a eficacia da protecgdo, vocé pode usar a andlise heuristica. Ao verificar arquivos em busca de
cddigos maliciosos, o analisador heuristico executa instrugdes nos arquivos executdveis. O nimero de instrugdes
executadas pelo analisador heuristico depende do nivel especificado para o analisador heuristico. O nivel de andlise
heuristica assegura um equilibrio entre a eficécia da verificagdo quanto a novas ameagas, a carga nos recursos do
sistema operacional e a duragdo da anélise heuristica.

Para configurar a utilizacdo da anélise heuristica na operagdo do componente Protegcdo Contra Ameagas ao
Arquivo:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configura¢des do aplicativo, selecione Protegcdo Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragbes avancadas.

4. Caso queira que o aplicativo utilize a andlise heuristica para prote¢do contra ameagas a arquivos, marque a
caixa de selegdo Andlise Heuristica no bloco Métodos de verificagdo. Em seguida, use o controle deslizante
para definir o nivel de andlise heuristica: Verificagao superficial, Verificagdo média ou Verificagcao profunda.

5. Salvar alteragoes.

Usar tecnologias de verificagdo na operagdo do componente Protecao
Contra Ameagas ao Arquivo

Para configurar a utilizagdo de tecnologias de verificagdo na operagdo do componente Protegdo Contra Ameagas
ao Arquivo:

1. Na janela principal do aplicativo, clique no bot&o &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragdes avangadas.

4. Na secdo Tecnologias de verificagdo, marque as caixas de selegéo junto aos nomes das tecnologias que
deseja usar na protegdo contra ameagas ao arquivo:

¢ Tecnologia iSwift. Esta tecnologia permite aumentar a velocidade de verificag&o, excluindo determinados
arquivos da verificagdo. Os arquivos sdo excluidos da verificagdo usando um algoritmo especial que
considera a data de langamento dos bancos de dados do Kaspersky Endpoint Security, a data da ultima
verificagdo do arquivo e qualquer modificagdo as configuragdes da verificagdo. A tecnologia iSwift é um
avango da tecnologia iChecker do sistema de arquivos NTFS.
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e Tecnologia iChecker. Esta tecnologia permite aumentar a velocidade de verificagdo, excluindo
determinados arquivos da verificagdo. Os arquivos s&do excluidos da verificagdo usando um algoritmo
especial que considera a data de langamento dos bancos de dados do Kaspersky Endpoint Security, a data
da ultima verificagdo do arquivo e qualquer modificagdo nas configuragdes da verificagdo. A tecnologia
iChecker tem algumas limitagdes: ela ndo funciona com arquivos grandes e se aplica somente a objetos com
uma estrutura reconhecida pelo aplicativo (por exemplo, EXE, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP e
RAR).

5. Salvar alteragdes.

Otimizar a verificagdo do arquivo

E possivel otimizar a verificagdo de arquivos, que é executada pelo componente Protecio Contra Ameacas ao
Arquivo, reduzindo o tempo da verificagdo e aumentando a velocidade operacional do Kaspersky Endpoint
Security. Isso é possivel quando s&o verificados apenas os arquivos novos e aqueles que foram alterados apds a
verificagdo anterior. Esse modo se aplica a arquivos simples e compostos.

Vocé também pode ativar as tecnologias iChecker e iSwift, que aumentam a velocidade das verificagdes por meio
da exclusdo de arquivos que permaneceram inalterados apds a Ultima verificagdo.

Para otimizar a verificacdo de arquivos:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configura¢des do aplicativo, selecione Protecao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragbes avancadas.

4. No bloco Otimizag¢ao da verificagdo, marque a caixa de selegdo Verificar somente os arquivos novos e
alterados.

5. Salvar alteragdes.

Verificar arquivos compostos

Um método comum para ocultar virus e outro tipo de malware € incorporé-los em arquivos compostos, como
arquivos compactados e bancos de dados. Para detectar virus e outro tipo de malware que estdo ocultos dessa
forma, é necessario descompactar os arquivos compostos, o que pode reduzir a velocidade da verificacdo. E
possivel restringir os tipos dos arquivos compostos a verificar, o que aumentarad a velocidade da verificagao.

O método usado para processar um arquivo composto infectado (desinfecgdo ou exclusdo) depende do tipo
do arquivo.

O componente Prote¢do Contra Ameagas ao Arquivo desinfecta arquivos compostos nos formatos ZIP, GZIP,
BZIP, RAR, TAR, ARJ, CAB, LHA, JAR e ICE e exclui arquivos em todos os outros formatos (exceto bancos de
dados de e-mail).
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Para configurar a verificagdo de arquivos compostos:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragbes avangadas.

4. No bloco Verificagao de arquivos compostos, especifique os tipos de arquivos compostos que deseja
verificar: arquivos compactados, pacote de distribuicdo ou arquivos em formatos do Office.

5. Se a verificagdo apenas de arquivos novos e modificados estiver desativada, defina as configura¢des para
verificar cada tipo de arquivo composto: verificar todos os arquivos deste tipo ou apenas os novos arquivos.

Se a verificagdo apenas de arquivos novos e modificados estiver ativada, o Kaspersky Endpoint Security
verifica apenas arquivos novos e modificados de todos os tipos de arquivos compostos.

6. Defina as configuragdes avangadas para verificar arquivos compostos.

* Nao descompactar arquivos compostos de grandes dimensdes.

Se esta caixa de sele¢do for marcada, o Kaspersky Endpoint Security ndo verificaré arquivos compostos se
o tamanho deles exceder o valor especificado.

Se esta caixa de sele¢do estiver desmarcada, o Kaspersky Endpoint Security verificaré os arquivos
compostos de todos os tamanhos.

O Kaspersky Endpoint Security verifica os arquivos grandes que foram extraidos dos arquivos
compactados, independentemente de a caixa de sele¢do Nao descompactar arquivos compostos de
grandes dimensb6es estar marcada.

* Descompactar arquivos compostos em segundo plano.

Se a caixa de selegdo estiver selecionada, o Kaspersky Endpoint Security fornecerd acesso a arquivos
compostos maiores que o valor especificado antes da verificagdo desses arquivos. Nesse caso, o Kaspersky
Endpoint Security descompacta e verifica os arquivos compostos em segundo plano.

O Kaspersky Endpoint Security fornece acesso a arquivos compostos menores que esse valor somente
apds descompactar e verificar esses arquivos.

Se a caixa de selegdo ndo estiver selecionada, o Kaspersky Endpoint Security forneceré acesso a arquivos
compostos somente apds descompactar e verificar arquivos de qualquer tamanho.

7. Salvar alteracdes.

Alterar o modo de verificacéo

O Modo de verificagdo se refere a condigdo que aciona a verificagdo de arquivo pelo componente Protecao
Contra Ameagas ao Arquivo. Por padrdo, o Kaspersky Endpoint Security realiza a verificagdo de arquivos no modo
de inteligente. Neste modo de verificagdo, o componente Prote¢cdo Contra Ameacgas ao Arquivo decide se
verificard ou ndo os arquivos apds analisar as operagdes executadas pelo usudrio, por um aplicativo em nome do
usudrio (usando a conta atualmente ativa ou uma conta de usuério diferente) ou pelo sistema operacional. Por
exemplo, ao trabalhar com um documento do Microsoft Office Word, o Kaspersky Endpoint Security verifica o
arquivo quando ele é aberto pela primeira vez e fechado pela Ultima vez. O arquivo néo é verificado durante as
operagdes intermedidrias de gravacgéo.
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Para alterar o modo de verificagdo dos arquivos:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Arquivo.

3. Clique Configuragbes avangadas.
4. No bloco Modo de verificagao, selecione o modo desejado:
¢ Modo inteligente. Nesse modo, a Protegdo Contra Ameagas ao Arquivo verifica um objeto com base na
andlise das a¢des executadas com o objeto. Por exemplo, ao trabalhar com um documento do Microsoft
Office, o Kaspersky Endpoint Security verifica o arquivo quando ele é aberto pela primeira vez e fechado

pela dltima vez. O arquivo ndo é verificado durante as operagdes intermedidrias de gravagao.

* Ao acessar e modificar. Nesse modo, os objetos sdo verificados pela Protegdo Contra Ameagas ao Arquivo
sempre que houver uma tentativa de abri-los ou modificé-los.

* Ao acessar. Neste modo, os objetos sdo verificados pela Protegdo Contra Ameagas ao Arquivo ao tentar
abri-los.

e Ao executar. Neste modo, os objetos sdo verificados pela Protegdo Contra Ameagas ao Arquivo apenas ao
tentar executé-los.

5. Salvar alteragdes.

Protecdo Contra Ameacas da Web

O componente Protegdo contra ameagas da Web impede o download de arquivos maliciosos da internet e
também bloqueia sites maliciosos e de phishing. O componente fornece proteg¢do ao computador com a ajuda de
bancos de dados de antivirus, o servigo na nuvem Kaspersky Security Network e andlise heuristica.

O Kaspersky Endpoint Security verifica o trafego HTTP, HTTPS e FTP. O Kaspersky Endpoint Security verifica
URLs e enderecos IP. Vocé pode especificar as portas que o Kaspersky Endpoint Security monitorard ou
selecionar todas as portas.

Para o monitoramento de trafego HTTPS, vocé precisa ativar a verificagdo de conexdes criptografadas.

Quando um usuério tenta abrir um site malicioso ou de phishing, o Kaspersky Endpoint Security bloquearé o
acesso e exibird um aviso (veja a figura abaixo).
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Kaspersky
Endpoint Security for Windows

ACESS0 NEGADO

0 endereco Web solicitado ndo pode ser fornecido
Endereco Web do objeto:

http://kl-test-page.avp.ru/new_ksn_samples/AVS_RISKW
ARE-KSN_BAD.=xe

Motivo:

o objeto esta infectado por
UDS:DangerousObject. Multi. Generic

Mensagem gerada: 6/22/2020 10:09:57 PM

Mensagem de acesso negado ao site

Ativar e desativar a Protecdo Contra Ameacas da Web

Por padrdo, o componente Protecdo Contra Ameacas da Web é ativado e executado no modo recomendado por
especialistas da Kaspersky. Para Protegdo Contra Ameagas da Web, o aplicativo pode aplicar diferentes grupos de
configuragdes. Estes grupos de configuragdes armazenados no aplicativo sdo denominados niveis de seguranga:
Alto, Recomendado, Baixo. As configuragdes do nivel de seguranga Recomendado para tréfego da Web sdo
consideradas as configuragdes ideais recomendadas pelos especialistas da Kaspersky (veja a tabela abaixo). Vocé
pode selecionar um dos niveis de segurancga de trafego da Web predefinidos que é recebido e transmitido através
dos protocolos HTTP e FTP, ou configurar um nivel de segurancga de trafego da Web personalizado. A alteragdo
das configuragdes do nivel de seguranga do nivel de seguranga de trafego da Web ndo impede a reverséo para o
nivel recomendado quando desejado.

E possivel selecionar ou configurar o nivel de seguranga apenas no Console de Administragdo (MMC) ou na
interface local do aplicativo. Ndo é possivel selecionar ou configurar o nivel de seguranga no Web Console ou
no Cloud Console.
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1. Abra o Console de Administracédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necesséria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameacgas — Protegdo Contra Ameacas da
Web.

5. Use a caixa de selegdo Protecdao Contra Ameagas da Web para ativar ou desativar o componente.
6. Caso tenha ativado o componente, execute uma das seguintes operagdes no bloco Nivel de seguranca:

e Caso queira aplicar um dos niveis de seguranca pré-configurados, selecione-o com o controle
deslizante:

e Alto. O nivel de seguranga sob o qual o componente Prote¢do Contra Ameacas da Web executa a
verificagdo méxima do tréfego da web que o computador recebe através dos protocolos de FTP e
HTTP. A Protegdo Contra Ameacgas da Web verifica detalhadamente todos os objetos de tréfego da

mais profunda possivel.

* Recomendado. O nivel de seguranca que fornece o equilibrio ideal entre o desempenho do
Kaspersky Endpoint Security e a seguranga do tréfego da web. O componente Prote¢do Contra
Ameagcas da Web executa a anélise heuristica no nivel de verificagdo média. Esse nivel de seguranca
do tréfego da Web é recomendado pelos especialistas da Kaspersky. Os valores das configuragdes
para o nivel de seguranga recomendado sdo fornecidos na tabela abaixo.

* Baixo. As configura¢des deste nivel de segurancga de tréafego da web asseguram a velocidade
maxima de verificagdo de trafego da web. O componente Prote¢do Contra Ameagas da
Web executa a anélise heuristica no nivel de verificagéo leve.

e Caso queira configurar um nivel de segurancga personalizado, clique no botdo Configuragdes e defina
suas proprias configuragdes de componentes.

E possivel restaurar os valores dos niveis de seguranga predefinidos clicando no botdo Por padrao.

7.No bloco Agdo ao detectar ameaga, selecione a agdo que o Kaspersky Endpoint Security deve executar
em objetos maliciosos de tréfego da Web:

* Bloquear download. Se esta opcéo for selecionada, quando o componente Protegdo Contra Ameagas
da Web detectar um objeto infectado no tréafego da Web, ele bloqueard o acesso ao objeto e exibird
uma notificagdo no navegador.

¢ Notificar. Se essa opgao estiver selecionada e um objeto infectado for detectado no tréfego da Web,

o Kaspersky Endpoint Security permitird que esse objeto seja baixado no computador, mas adicionara
informacdes sobre o objeto infectado a lista de ameacas ativas.

8. Salvar alteragdes.

Como ativar ou desativar o componente Protecdo Contra Ameacgas da Web no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Protecao Essencial Contra Ameagas — Protecao Contra Ameacas da Web.
5. Use o botédo de alternancia do Protegao Contra Ameacas da Web para ativar ou desativar o componente.

6. No bloco Agao ao detectar ameaga, selecione a agdo que o Kaspersky Endpoint Security deve executar
em objetos maliciosos de trafego da Web:

¢ Bloquear download. Se esta opgéo for selecionada, quando o componente Protecdo Contra Ameacas
da Web detectar um objeto infectado no tréafego da Web, ele bloqueara o acesso ao objeto e exibira
uma notificagdo no navegador.

¢ Notificar. Se essa opgao estiver selecionada e um objeto infectado for detectado no trafego da Web,

o Kaspersky Endpoint Security permitird que esse objeto seja baixado no computador, mas adicionara
informagdes sobre o objeto infectado a lista de ameagas ativas.

7. Salvar alteragdes.

Como ativar ou desativar o componente Protegdao Contra Ameagas da Web
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1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Protecdo Essencial Contra Ameagas — Protecgao
Contra Ameagcas da Web.

3. Use o botdo de alternancia do Prote¢dao Contra Ameagas da Web para ativar ou desativar o componente.
4. Caso tenha ativado o componente, execute uma das seguintes operagdes no bloco Nivel de seguranga:

e Caso queira aplicar um dos niveis de seguranga pré-configurados, selecione-o com o controle
deslizante:

e Alto. O nivel de seguranca sob o qual o componente Protegdo Contra Ameagas da Web executa a
verificagdo méxima do tréfego da web que o computador recebe através dos protocolos de FTP e
HTTP. A Protecdo Contra Ameacgas da Web verifica detalhadamente todos os objetos de tréfego da

mais profunda possivel.

* Recomendado. O nivel de seguranga que fornece o equilibrio ideal entre o desempenho do
Kaspersky Endpoint Security e a seguranga do tréfego da web. O componente Protegdo Contra
Ameacas da Web executa a anélise heuristica no nivel de verificagdo média. Esse nivel de seguranga
do tréfego da Web é recomendado pelos especialistas da Kaspersky. Os valores das configuragdes
para o nivel de seguranga recomendado sdo fornecidos na tabela abaixo.

e Baixo. As configura¢des deste nivel de seguranga de tréafego da web asseguram a velocidade
maéxima de verificagdo de tréfego da web. O componente Prote¢cdo Contra Ameacas da
Web executa a andlise heuristica no nivel de verificagéo leve.

e Caso queira configurar um nivel de seguranga personalizado, clique no botdo Configuragdes
avangadas e defina suas proprias configuragdes de componentes.

E possivel restaurar os valores dos niveis de seguranga predefinidos clicando no bot&o Restaurar nivel
de seguranc¢a recomendado.

5. No bloco Agao ao detectar ameaga, selecione a agdo que o Kaspersky Endpoint Security deve executar
em objetos maliciosos de trafego da Web:

¢ Bloquear download. Se esta opgéo for selecionada, quando o componente Prote¢cdo Contra Ameacas
da Web detectar um objeto infectado no tréafego da Web, ele bloqueara o acesso ao objeto e exibira
uma notificagdo no navegador.

* Notificar. Se essa opgao estiver selecionada e um objeto infectado for detectado no trafego da Web,
o Kaspersky Endpoint Security permitird que esse objeto seja baixado no computador, mas adicionara
informagdes sobre o objeto infectado a lista de ameagas ativas.

6. Salvar alteragdes.

Configuragdes de Protegdo Contra Ameagas da Web recomendadas pelos especialistas da Kaspersky (nivel de seguranga recomendado)

Parametro Valor Descrigao
Verificarseo  Ativado A verificagado de links para determinar se estdo incluidos no banco de dados
enderego de enderegos da Web maliciosos permite rastrear sites que foram incluidos
estd no na lista de bloqueio. O banco de dados de enderegos Web maliciosos é
banco de mantido pela Kaspersky, incluido no pacote de instalagdo do aplicativo
dados de e atualizado durante as atualizagdes do banco de dados do Kaspersky
enderegos Endpoint Security.
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da Web

maliciosos
Verificarseo  Ativado O banco de dados de enderegos Web de phishing inclui os enderegos Web
endereco de sites atualmente conhecidos que séo usados para iniciar ataques de
esta no phishing. A Kaspersky complementa esse banco de dados de links de phishing
banco de com enderecos obtidos da organizagdo internacional Anti-Phishing Working
dados de Group. O banco de dados de enderecos de phishing esté incluido no pacote
enderegos de instalagdo do aplicativo e é complementado com atualizagdes de banco
da Web de de dados do Kaspersky Endpoint Security.
phishing
Usar a Verificagdo A tecnologia foi desenvolvida para detectar ameagas que ndo podem ser
Analise média detectadas usando a versdo atual dos bancos de dados do aplicativo
heuristica Kaspersky. Detecta arquivos que podem estar infectados por um virus
(Protegéo desconhecido ou por uma nova variedade de um virus conhecido.
Contra Quando o tréfego da Web for verificado quanto a virus e outros aplicativos
Ameacas da gue apresentam uma ameaga, o analisador heuristico executard instrugdes
Web) nos arquivos executaveis. O nimero de instrugdes executadas pelo
analisador heuristico depende do nivel especificado para o analisador
heuristico. O nivel de andlise heuristica assegura um equilibrio entre a eficacia
da verificag@o quanto a novas ameagas, a carga nos recursos do sistema
operacional e a duragdo da anélise heuristica.
Usar a Ativado A tecnologia foi desenvolvida para detectar ameagas que ndo podem ser
Anélise detectadas usando a versao atual dos bancos de dados do aplicativo
heuristica Kaspersky. Detecta arquivos que podem estar infectados por um virus
(Antiphishing) desconhecido ou por uma nova variedade de um virus conhecido.
Acdo ao Bloquear Se esta opgéo for selecionada, quando o componente Protegédo Contra
detectar download Ameagas da Web detectar um objeto infectado no tréfego da Web, ele
ameaga bloqueara o acesso ao objeto e exibird uma notificagdo no navegador.

Configurar métodos de detecgdo de enderecos da Web maliciosos

A Protecdo Contra Ameacas da Web detecta enderegcos da Web maliciosos usando bancos de dados antivirus, o
servi¢o na nuvem da Kaspersky Security Network e a andlise heuristica.

E possivel selecionar métodos de deteccéo de enderecos da Web maliciosos apenas no Console de
Administragdo (MMC) ou na interface local do aplicativo. Ndo é possivel selecionar métodos de detecgado de
enderecos da Web maliciosos no Web Console ou no Cloud Console. A opgdo padrdo é verificar se o
endereco estd no banco de dados de enderecos da Web maliciosos com a andlise heuristica (verificacdo
média).

Verificagdo usando o banco de dados de enderegos maliciosos

A verificagdo de links para determinar se estdo incluidos no banco de dados de enderecos da Web maliciosos
permite rastrear sites que foram incluidos na lista de bloqueio. O banco de dados de enderegos Web maliciosos é
mantido pela Kaspersky, incluido no pacote de instalagdo do aplicativo e atualizado durante as atualizagdes do
banco de dados do Kaspersky Endpoint Security.

213



O Kaspersky Endpoint verifica todos os links para determinar se eles est&o listados em bancos de dados de
enderecos da web maliciosos. As configuragdes de verificag@o de conexdo segura do aplicativo ndo afetam a
funcionalidade de verificag&o de links. Em outras palavras, caso a verificagdo de conexdes criptografadas
esteja desativada, o Kaspersky Endpoint Security verifica se os links estdo nos bancos de dados de
enderecos da Web maliciosos, mesmo se o trafego de rede for transmitido por uma conexao criptografada.

Como ativar ou desativar a opcao de verificar se os enderecos estdo no banco de dados de enderecos da Web
maliciosos usando o Console de Administragdo (MMC)

1. Abra o Console de Administragdo do Kaspersky Security Center.
2. Na arvore do console, selecione Politicas.
3. Selecione a politica necesséria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameagas — Protegdo Contra Ameacas da
Web.

5. No bloco Nivel de seguranga, clique no botdo Configuragées.
6. Na janela aberta, no bloco Métodos de verificagao, marque ou desmarque a caixa de selegdo Verificar se

o enderec¢o estd no banco de dados de enderegos da Web maliciosos para ativar ou desativar a opgao
de verificar se os enderecos estdo no banco de dados de enderecos da Web maliciosos.

7. Salvar alteracgdes.

Como ativar ou desativar a opgao de verificar se os endere¢os estao no banco de dados de enderegos maliciosos

na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Protegao Essencial Contra Ameagas — Protecgao
Contra Ameagcas da Web.

3. Clique Configuragdes avangadas.

4. No bloco Métodos de verificagao, marque ou desmarque a caixa de selecdo Verificar se o enderecgo esta
no banco de dados de enderegos da Web maliciosos para ativar ou desativar a opgao de verificar se os
enderecos estdo no banco de dados de enderecos da Web maliciosos.

5. Salvar alteragdes.

Anélise heuristica
Durante a anélise heuristica, o Kaspersky Endpoint Security analisa a atividade dos aplicativos no sistema

operacional. A andlise heuristica consegue detectar ameagas que ainda ndo tenham registros nos bancos de
dados do Kaspersky Endpoint Security.
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Quando o tréfego da Web for verificado quanto a virus e outros aplicativos que apresentam uma ameaga, o
analisador heuristico executard instru¢des nos arquivos executaveis. O nimero de instrugdes executadas pelo
analisador heuristico depende do nivel especificado para o analisador heuristico. O nivel de anélise heuristica
assegura um equilibrio entre a eficécia da verificagdo quanto a novas ameagcas, a carga nos recursos do sistema
operacional e a duragdo da anélise heuristica.

Como ativar ou desativar o uso da andlise heuristica no Console de Administragdo (MMC)

1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necesséria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameagas — Protegdo Contra Ameacgas da
Web.

5. No bloco Nivel de seguranga, clique no botdo Configuragées.

6. No bloco Métodos de verificagao, marque a caixa de sele¢cdo Usar a andlise heuristica caso queira que o
aplicativo utilize a andlise heuristica ao verificar o trafego da web em busca de virus e outros malwares.

7. Use o controle deslizante para definir o nivel de anélise heuristica: verificagao superficial, verificagao
média ou verificagao profunda.
Quando o tréfego da Web for verificado quanto a virus e outros aplicativos que apresentam uma ameaca,
o analisador heuristico executaré instrugcdes nos arquivos executéveis. O nimero de instrugdes executadas
pelo analisador heuristico depende do nivel especificado para o analisador heuristico. O nivel de anélise
heuristica assegura um equilibrio entre a eficécia da verificagdo quanto a novas ameagas, a carga nos
recursos do sistema operacional e a duragdo da anélise heuristica.

8. Salvar alteragoes.

Como ativar ou desativar o uso da andlise heuristica na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configura¢des do aplicativo, selecione Protegao Essencial Contra Ameagas — Protegao
Contra Ameacas da Web.

3. Clique Configuragdes avancadas.

4. No bloco Métodos de verificagdo, marque a caixa de selecdo Usar a Analise heuristica caso queira que o
aplicativo utilize a andlise heuristica ao verificar o tréfego da web em busca de virus e outros malwares.

Quando o trafego da Web for verificado quanto a virus e outros aplicativos que apresentam uma ameaga,
o analisador heuristico executara instru¢des nos arquivos executéveis. O nimero de instrugdes executadas
pelo analisador heuristico depende do nivel especificado para o analisador heuristico. O nivel de anélise
heuristica assegura um equilibrio entre a eficécia da verificagdo quanto a novas ameagas, a carga nos
recursos do sistema operacional e a duragdo da anélise heuristica.

5. Salvar alteragdes.
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Antiphishing

A Protegdo Contra Ameagas da Web verifica os links para ver se pertencem a enderegos de phishing. Isso ajuda a
prevenir ataques de phishing. Um ataque de phishing pode ser disfargado, por exemplo, como uma mensagem de e-
mail supostamente do seu banco, com um link para o site oficial do banco. Ao clicar no link, vocé é direcionado para
uma copia exata do site do banco e pode até ver o endereco real no navegador, embora, na verdade, esteja em um
site falso. Desse momento em diante, todas as suas agdes no site sdo rastreadas e podem ser usadas para rouba-
lo.

Uma vez que links para sites de phishing podem ser recebidos ndo sé por e-mail, mas também de outras fontes,
como servigos de mensagens, o componente Protegdo Contra Ameagas da Web monitora as tentativas de
acessar um site de phishing no nivel de verificagdo de trafego da Web e bloqueia o acesso a esses sites. O kit de
distribuicdo do Kaspersky Endpoint Security contém as listas de URLs de phishing.

E possivel configurar o Antiphishing apenas no Console de administragao (MMC) ou na interface local do
aplicativo. Ndo é possivel configurar o Anti-Phishing no Web Console ou no Cloud Console. Por padrdo, o
Anti-Phishing com anélise heuristica est4 ativado.

Como ativar ou desativar o Anti-Phishing no Console de Administragao (MMC)

1. Abra o Console de Administragcédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameagas — Protegdo Contra Ameacas da
Web.

5. No bloco Nivel de seguranga, clique no botdo Configuracdes.

6. Na janela aberta, no bloco Configuragées Antiphishing, marque ou desmarque a caixa de selegédo
Verificar se o enderego esta no banco de dados de enderecos da Web de phishing para ativar ou
desativar o Antiphishing.

O banco de dados de enderegos Web de phishing inclui os enderecos Web de sites atualmente
conhecidos que sdo usados para iniciar ataques de phishing. A Kaspersky complementa esse banco de
dados de links de phishing com enderegos obtidos da organizag&o internacional Anti-Phishing Working
Group. O banco de dados de enderegos de phishing esta incluido no pacote de instalagdo do aplicativo e é
complementado com atualizagdes de banco de dados do Kaspersky Endpoint Security.

7.Marque a caixa de sele¢do Usar a andlise heuristica se desejar que o aplicativo use a andlise heuristica ao
verificar as paginas da Web em busca de links de phishing.

Durante a anélise heuristica, o Kaspersky Endpoint Security analisa a atividade dos aplicativos no sistema
operacional. A andlise heuristica consegue detectar ameagas que ainda ndo tenham registros nos bancos
de dados do Kaspersky Endpoint Security.

Para verificar links, além do banco de dados antivirus e da anélise heuristica, € possivel usar os bancos de
dados de reputacgdo da Kaspersky Security Network.

8. Salvar alteragdes.
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Como ativar ou desativar o Anti-Phishing na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configura¢des do aplicativo, selecione Protegao Essencial Contra Ameagas — Protecgao
Contra Ameagcas da Web.

3. Clique Configuragdes avangadas.

4. Caso deseje que o componente de Protecdo Contra Ameacgas da Web verifique os links nos bancos de
dados de enderecos de phishing, marque a caixa de selegéo Verificar se o endereco esta no banco de
dados de enderegos da Web de phishing no bloco Antiphishing. O banco de dados de enderegos Web
de phishing inclui os enderegos Web de sites atualmente conhecidos que sdo usados para iniciar ataques
de phishing. A Kaspersky complementa esse banco de dados de links de phishing com enderegos obtidos
da organizagao internacional Anti-Phishing Working Group. O banco de dados de enderegos de phishing
estd incluido no pacote de instalagédo do aplicativo e é complementado com atualizagdes de banco de
dados do Kaspersky Endpoint Security.

5. Marque a caixa de selegdo Usar a Andlise heuristica se desejar que o aplicativo use a andlise heuristica ao
verificar as paginas da Web em busca de links de phishing.

Durante a anélise heuristica, o Kaspersky Endpoint Security analisa a atividade dos aplicativos no sistema
operacional. A andlise heuristica consegue detectar ameagas que ainda ndo tenham registros nos bancos
de dados do Kaspersky Endpoint Security.

Para verificar links, além do banco de dados antivirus e da anélise heuristica, é possivel usar os bancos de
dados de reputacgdo da Kaspersky Security Network.

6. Salvar alteragdes.

Criar lista de Enderecos da Web confidveis

Além de sites maliciosos e de phishing, a Prote¢do Contra Ameagas da Web pode bloquear outros sites. Por
exemplo, a Protegdo Contra Ameagas da Web bloqueia o trafego HTTP que nédo atenda aos padrées RFC. Vocé
pode criar uma lista de URLs em cujo contetdo confia. O componente Prote¢cdo Contra Ameagas da Web ndo
analisa informagdes de Enderegos da Web confidveis para verificar se eles contém virus ou outras ameacas. Esta
opgéo poderad ser Util, por exemplo, se 0 componente Protecdo Contra Ameacgas da Web interferir no download de
um arquivo de um site conhecido.

O URL refere-se ao enderego de uma pégina ou site determinado.

Como adicionar um endereco da Web confidvel usando o Console de Administragdo (MMC) @
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1. Abra o Console de Administracédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameacgas — Protegdo Contra Ameacas da
Web.

5. No bloco Nivel de seguranga, clique no botdo Configuracdes.
6. Na janela que é aberta, selecione a guia Enderegos da Web confiaveis.

7.Marque a caixa de sele¢do Nao verificar trafego da web de enderegos confiaveis.

Se a caixa de selegdo for marcada, o componente Protegcdo Contra Ameacas da Web néo verificard o
conteuldo de péaginas da Web ou sites cujos enderegos estdo incluidos na lista enderegos da Web
confidveis. Vocé pode adicionar tanto o enderego especifico como a méscara de enderego de uma pégina
da Web/site a lista de enderecos da Web confidveis.

8. Crie uma lista de URLs/péginas em cujo conteldo vocé confia.
O Kaspersky Endpoint Security tem suporte aos caracteres * e ? ao inserir uma mascara.

Também é possivel importar uma lista de enderecos da Web confidveis de um arquivo XML.

9. Salvar alteracdes.

Como adicionar um endereco da Web confidvel no Web Console e ho Cloud Console

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Clique no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragdes do aplicativo.
4. Selecione Protegao Essencial Contra Ameagas — Prote¢dao Contra Ameacas da Web.

5. No bloco Enderegos da Web confidveis, marque a caixa de sele¢cdo Nao verificar trafego da Web de
enderecos confiaveis.

Se a caixa de selegdo for marcada, o componente Prote¢cdo Contra Ameacas da Web néo verificard o
conteuldo de péaginas da Web ou sites cujos enderegos estdo incluidos na lista enderegos da Web
confidveis. Vocé pode adicionar tanto o endereco especifico como a méscara de enderego de uma pégina
da Web/site a lista de enderecos da Web confidveis.

6. Crie uma lista de URLs/péginas em cujo conteldo vocé confia.
O Kaspersky Endpoint Security tem suporte aos caracteres * e ? ao inserir uma méscara.

Também é possivel importar uma lista de enderecos da Web confidveis de um arquivo XML.

7. Salvar alteracdes.
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Como adicionar um enderego da Web confidvel na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configura¢des do aplicativo, selecione Protegao Essencial Contra Ameagas — Protecgao
Contra Ameagcas da Web.

3. Clique Configuragdes avangadas.

4. Marque a caixa de selecdo Nao verificar o trafego da web de URLs confiaveis.

Se a caixa de selegdo for marcada, o componente Protegdo Contra Ameagas da Web néo verificard o
contelido de péaginas da Web ou sites cujos enderecos estao incluidos na lista enderegos da Web
confidveis. Vocé pode adicionar tanto o enderego especifico como a méscara de endereco de uma pégina
da Web/site a lista de enderecos da Web confidveis.

5. Crie uma lista de URLs/péginas em cujo conteldo vocé confia.
O Kaspersky Endpoint Security tem suporte aos caracteres * e ? ao inserir uma mascara.

Também é possivel importar uma lista de enderegos da Web confidveis de um arquivo XML.

6. Salvar alteragdes.

Como resultado, a Protegdo Contra Ameagas da Web néo verifica o tréfego de enderegos da Web confidveis. O
usudrio sempre pode abrir um site confidvel e baixar um arquivo desse site. Caso ndo tenha conseguido acessar o
site, verifique as configuragdes dos componentes Verificagdo de conexdes criptografadas, Controle da Web e
Monitoramento de portas de rede. Se o Kaspersky Endpoint Security detectar que um arquivo baixado de um site
confidvel é malicioso, é possivel adicionar esse arquivo as exclusdes.

Também é possivel criar uma lista geral de exclusdes para conexdes criptografadas. Nesse caso, o Kaspersky
Endpoint Security ndo verifica o trafego HTTPS de enderegos da Web confidveis quando os componentes
Protecdo Contra Ameacas da Web, Protegdo Contra Ameacas ao Correio e Controle da Web est&o fazendo seu
trabalho.

Exportar e importar a lista de Enderegos da Web confiaveis

Vocé pode exportar a lista de Enderegos da Web confidveis para um arquivo XML. Em seguida, vocé pode
modificar o arquivo para, por exemplo, adicionar um grande nimero de enderegos da web do mesmo tipo. Vocé
também pode usar a fungdo de exportagdo/importagéo para fazer backup da lista de Enderecos da Web
confidveis ou para migrar a lista para um servidor diferente.

Como exportar e importar uma lista de Enderegos da Web confidveis no Console de Administragdo (MMC)

219


javascript:toggleBlock('228446')
javascript:toggleBlock('202084')

1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameacgas — Protegdo Contra Ameacas da
Web.

5. No bloco Nivel de seguranga, clique no botdo Configuracdes.
6. Na janela que é aberta, selecione a guia Enderegos da Web confiaveis.

7. Para exportar a Lista de Enderecgos da Web confidveis:

a. Selecione as Enderecos da Web confidveis que deseja exportar. Para selecionar vérias portas, use as
teclas CTRL ou SHIFT.
Se vocé ndo selecionou nenhum enderego confidvel, o Kaspersky Endpoint Security exportaré todos os

enderecgos da web.

b. Clique no link Exportar.

c. Na janela exibida, especifique o nome do arquivo XML para o qual vocé quer exportar a lista de
Enderecos da Web confidveis e selecione a pasta na qual vocé quer salvar este arquivo.

d. Salvar o arquivo.
O Kaspersky Endpoint Security exporta toda a lista de Enderecos da Web confidveis para o arquivo

XML.

8. Paraimportar a lista de Enderecos da Web confidveis:

a. Clique no link Importar.
Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de enderegos confidveis.

b. Abra o arquivo.
Se o computador ja tiver uma lista de enderegos confidveis, o Kaspersky Endpoint Security solicitara
gue vocé exclua a lista existente ou adicione novas entradas a ela a partir do arquivo XML.

9. Salvar alteracdes.

Como exportar e importar uma lista de Enderegos da Web confidveis no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Protec¢ao Essencial Contra Ameagas — Protecao Contra Ameacas da Web.
5. Para exportar a lista de exclusdes, na se¢do Enderecos da Web confiaveis:
a. Selecione as Enderecos da Web confidveis que deseja exportar.

b. Cligue no link Exportar.

c. Na janela exibida, especifique o nome do arquivo XML para o qual vocé quer exportar a lista de
Enderecos da Web confidveis e selecione a pasta na qual vocé quer salvar este arquivo.

d. Salvar o arquivo.
O Kaspersky Endpoint Security exporta toda a lista de Enderegos da Web confidveis para o arquivo
XML.

6. Para importar uma lista de exclusdes, no bloco Enderegos da Web confidveis:

a. Clique no link Importar.
Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de enderegos confidveis.

b. Abra o arquivo.
Se o computador ja tiver uma lista de enderegos confidveis, o Kaspersky Endpoint Security solicitara

que vocé exclua a lista existente ou adicione novas entradas a ela a partir do arquivo XML.

7. Salvar alteragdes.

Protecdao Contra Ameagas ao Correio

O componente Protegdo contra ameagas de correio verifica os anexos das mensagens de e-mail recebidas e
enviadas para detectar virus e outras ameagas. O componente fornece prote¢do ao computador com a ajuda de
bancos de dados de antivirus, o servico na nuvem Kaspersky Security Network e anélise heuristica.

A Protegdo Contra Ameagas ao Correio pode verificar as mensagens recebidas e enviadas. O aplicativo é
compativel com POP3, SMTP, IMAP e NNTP nos seguintes clientes de e-mail:

¢ Microsoft Office Outlook
¢ Mozilla Thunderbird
¢ Windows Mail

A Protegdo Contra Ameacgas ao Correio ndo oferece suporte a outros protocolos e clientes de e-mail.
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A Protegdo Contra Ameagas ao Correio pode nem sempre ser capaz de obter acesso a mensagens no nivel de
protocolo (por exemplo, ao usar a solugdo Microsoft Exchange). Por essa razéo, a Prote¢gdo Contra Ameagas ao
Correio inclui uma extensao para Microsoft Office Outlook. A extens&o permite verificar mensagens no nivel do
cliente de e-mail A extensdo de Protecdo Contra Ameagas ao Correio é compativel com a operagdo no Outlook
2010, 2013, 2016 e 2019.

O componente Protegdo Contra Ameagas ao Correio ndo verifica as mensagens se o programa de e-mail
estiver aberto em um navegador.

Quando um arquivo malicioso for detectado em um anexo, o Kaspersky Endpoint Security adiciona informag¢des
sobre a agdo executada ao assunto da mensagem, por exemplo, [Message has been processed]<assunto da
mensagem>.

Ativar e desativar a Protecdo Contra Ameacas ao Correio

Por padrdo, o componente Protegdo Contra Ameagas ao Correio é ativado e executado no modo recomendado
por especialistas da Kaspersky. Para a Prote¢cdo Contra Ameacgas ao Correio, o Kaspersky Endpoint Security aplica
grupos diferentes de configuragdes. Estes grupos de configuragdes armazenados no aplicativo sdo denominados
niveis de seguranga. Alto, Recomendado, Baixo. As configuragdes do nivel de seguranga Recomendado para
correio sdo consideradas as configura¢des ideais recomendadas pelos especialistas da Kaspersky (veja a tabela
abaixo). Selecione um dos niveis de seguranga de e-mails predefinidos ou configure um nivel de seguranca
personalizado. A alteragdo das configuragdes do nivel de seguranga de e-mails ndo impede a reversdo para o nivel
recomendado quando desejado.

Para ativar ou desativar o componente Protegdo Contra Ameagas ao Correio:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameagas ao Correio.

3. Use o botédo de alternancia do Protegdo Contra Ameacgas ao Correio para ativar ou desativar o componente.
4. Caso tenha ativado o componente, execute uma das seguintes operagdes no bloco Nivel de seguranga:
e Caso queira aplicar um dos niveis de seguranga pré-configurados, selecione-o com o controle deslizante:

e Alto. Quando este nivel de seguranca de e-mail é selecionado, o componente Prote¢gdo Contra Ameagas
ao Correio verifica as mensagens de e-mail mais detalhadamente. O componente Prote¢do Contra
Ameagcas ao Correio verifica mensagens de e-mail enviadas e recebidas e realiza uma anélise heuristica
profunda. O nivel de seguranga de e-mails alto é recomendado para ambientes de alto risco. Um exemplo
desse tipo de ambiente é uma conexdo com um servigo de e-mail gratuito, de uma rede doméstica que
ndo tem uma prote¢do de e-mail centralizada.

* Recomendado. O nivel de seguranga do e-mail que fornece o equilibrio ideal entre o desempenho do
Kaspersky Endpoint Security e a seguran¢a do e-mail. O componente Prote¢cdo Contra Ameacas ao
Correio verifica mensagens de e-mail enviadas e recebidas e realiza uma anélise heuristica de nivel médio.
Esse nivel de seguranca de trafego de e-mail é recomendado por especialistas da Kaspersky. Os valores
das configura¢des para o nivel de seguranga recomendado s&o fornecidos na tabela abaixo.

* Baixo. Quando este nivel de seguranga de e-mail é selecionado, o componente Prote¢gado Contra
Ameacas ao Correio verifica apenas mensagens de e-mail recebidas, executa a anélise heuristica
superficial e ndo verifica arquivos compactados anexados a mensagens de e-mail. Nesse nivel de
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seguranga de e-mail, o componente Protegdo Contra Ameacgas ao Correio verifica mensagens de e-mail
na velocidade méxima e usa um minimo de recursos do sistema operacional. O nivel de seguranga de e-
mail baixo é recomendado para utilizagdo em um ambiente bem protegido. Um exemplo desse ambiente
poderia ser uma LAN corporativa com seguranga de e-mail centralizada.

e Caso queira configurar um nivel de segurancga personalizado, clique no botdo Configuragdes avangadas e
defina suas préprias configuragdes de componentes.

E possivel restaurar os valores dos niveis de seguranca predefinidos clicando no bot&o Restaurar nivel de
seguranga recomendado.

5. Salvar alteragdes.

Configuragdes de Protecdo Contra Ameacas ao Correio recomendadas pelos especialistas da Kaspersky (nivel de seguranga recomendado)

Parametro Valor Descrigao
Escopo de Mensagens O Escopo da protegdo inclui objetos que o componente verifica ao ser
protecao recebidas e executado: mensagens recebidas e enviadas ou apenas mensagens
enviadas recebidas.

Para proteger seus computadores, vocé precisa apenas verificar as
mensagens recebidas. E possivel ativar a verificagdo de mensagens
enviadas para impedir que arquivos infectados sejam enviados em
arquivos compactados. Também é possivel ativar a verificagdo de
mensagens enviadas se quiser impedir que arquivos em formatos
especificos sejam enviados, tais como arquivos de dudio e video, por

exemplo.
Conectar a Ativado Se a caixa de selegdo estiver marcada, a verificagdo de mensagens de
extensdo do e-mail transmitidas através dos protocolos POP3, SMTP, NNTP e IMAP
Microsoft serd ativada no lado da extenséo integrada ao Microsoft Outlook.
Outlook Se o e-mail for verificado usando a extens&o para o Microsoft Outlook,
recomenda-se usar o Modo Cache do Exchange. Para obter
informagdes mais detalhadas sobre o Modo de cache do Exchange e
recomendacdes sobre seu uso, consulte a Base de Dados de
Conhecimento Microsoft.
Verificar Ativado Verificar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE e outros
arquivos arquivos compactados. O aplicativo verifica os arquivos por extenséo e
compactados formato. Ao verificar os arquivos, o aplicativo executa uma
anexados descompactacgao recursiva. Isso permite detectar ameagas em
arquivos multinivel (arquivo dentro de arquivo).
Verificar Ativado Verifica arquivos do Microsoft Office (DOC, DOCX, XLS, PPT e outras
arquivos extensdes da Microsoft). Arquivos de formato do Office também
anexos com incluem objetos OLE.
formato
Microsoft
Office
Filtro de Renomear Se vocé selecionar essa opgdo, o componente de Prote¢gdo Contra
anexos anexos dos Ameagcas ao Correio substituird o Ultimo caractere da extensao
tipos encontrado nos arquivos anexados dos tipos especificados pelo
selecionados  caractere de sublinhado (por exemplo, anexo.doc_). Portanto, para abrir
0 arquivo, o usudrio deve renomea-lo.
Andlise Verificagao A tecnologia foi desenvolvida para detectar ameagas que ndo podem
heuristica média ser detectadas usando a versdo atual dos bancos de dados do

aplicativo Kaspersky. Detecta arquivos que podem estar infectados por
um virus desconhecido ou por uma nova variedade de um virus
conhecido.
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Ao verificar arquivos em busca de cédigos maliciosos, o analisador
heuristico executa instrugdes nos arquivos executéveis. O nimero de
instrugdes executadas pelo analisador heuristico depende do nivel
especificado para o analisador heuristico. O nivel de andlise heuristica
assegura um equilibrio entre a eficécia da verificagdo quanto a novas
ameagas, a carga nos recursos do sistema operacional e a duragéo da
andlise heuristica.

Acdo ao Desinfectar Quando um objeto infectado é detectado em uma mensagem de

detectar eexcluirsea  entrada ou saida, o Kaspersky Endpoint Security tenta desinfetar o

ameaca desinfecc¢ao objeto detectado. O usudrio poderd acessar a mensagem com um
falhar anexo seguro. Se o objeto ndo puder ser desinfetado, o Kaspersky

Endpoint Security excluird o objeto infectado. O Kaspersky Endpoint
Security adiciona informacdes sobre a agdo executada ao assunto da
mensagem: [A mensagem foi processada] <assunto da mensagem>.

Alterar a agdo a executar em mensagens de e-mail infectadas

Por padrdo, o componente Protegcdo Contra Ameacgas ao Correio tentard desinfectar automaticamente todas as
mensagens por e-mail infectadas detectadas. Se a desinfegao falhar, o componente Prote¢do Contra Ameagas
ao Correio exclui as mensagens de e-mail infectadas.

Para alterar a agcdo a executar em mensagens de e-mail infectadas:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configura¢des do aplicativo, selecione Prote¢cao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Correio.

3. No bloco Agao ao detectar ameaca, selecione a agdo que o Kaspersky Endpoint Security deve executar ao
detectar uma mensagem infectada:

¢ Desinfectar e excluir se a desinfecg¢ao falhar. Quando um objeto infectado é detectado em uma
mensagem de entrada ou saida, o Kaspersky Endpoint Security tenta desinfetar o objeto detectado. O
usudrio poderd acessar a mensagem com um anexo seguro. Se o objeto ndo puder ser desinfetado, o
Kaspersky Endpoint Security excluird o objeto infectado. O Kaspersky Endpoint Security adiciona
informagdes sobre a agdo executada ao assunto da mensagem: [A mensagem foi processada] <assunto da
mensagem>.

¢ Desinfectar e bloquear se a desinfecgao falhar. Quando um objeto infectado é detectado em uma
mensagem de entrada, o Kaspersky Endpoint Security tenta desinfetar o objeto detectado. O usuério
poderd acessar a mensagem com um anexo seguro. Se o objeto ndo puder ser desinfectado, o Kaspersky
Endpoint Security adicionard um aviso ao assunto da mensagem. O usudrio poderé acessar a mensagem
com o anexo original. Quando um objeto infectado é detectado em uma mensagem de saida, o Kaspersky
Endpoint Security tenta desinfetar o objeto detectado. Se o objeto ndo puder ser desinfetado, o Kaspersky
Endpoint Security bloqueard a transmissdo da mensagem e o programa de e-mail exibird um erro.

* Bloquear. Se um objeto infectado for detectado em uma mensagem recebida, o Kaspersky Endpoint
Security adiciona um aviso ao assunto da mensagem. O usudrio poderé acessar a mensagem com 0O anexo
original. Se um objeto infectado for detectado em uma mensagem de saida, o Kaspersky Endpoint Security
bloqueard a transmissdo da mensagem e o programa de e-mail exibird um erro.

4. Salvar alteracgdes.
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Formar o escopo de protecdo do componente Protecdo Contra Ameacas
ao Correio

O Escopo da protegdo refere-se aos objetos que sdo verificados pelo componente quando est4 ativo. O escopo
de protec¢ao de componentes diferentes tem propriedades diversas. As propriedades do escopo de protegdo do
componente Protegdo Contra Ameacas ao Correio incluem as configuragdes para integrar o componente
Protecdo Contra Ameagas ao Correio em clientes de e-mail, € o tipo de mensagens e protocolos de e-mail cujo
tréfego é verificado pelo componente Protegdo Contra Ameagas ao Correio. Por padréo, o Kaspersky Endpoint
Security verifica as mensagens e o tréfego de e-mail recebidos e enviados por meio de protocolos POP3, SMTP,
NNTP e IMAP, e estd incorporado ao cliente de e-mail do Microsoft Office Outlook.

Para formar o escopo de protegdo do componente Protegdo Contra Ameagas ao Correio:

1. Na janela principal do aplicativo, clique no bot&o &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Correio.

3. Clique Configuragbes avangadas.

4. No bloco Escopo de protegao, selecione as mensagens a serem verificadas:
* Mensagens recebidas e enviadas.
e Somente mensagens recebidas.

Para proteger seus computadores, vocé precisa apenas verificar as mensagens recebidas. E possivel ativar a
verificagdo de mensagens enviadas para impedir que arquivos infectados sejam enviados em arquivos
compactados. Também é possivel ativar a verificagdo de mensagens enviadas se quiser impedir que arquivos
em formatos especificos sejam enviados, tais como arquivos de dudio e video, por exemplo.

Se vocé escolher verificar apenas as mensagens recebidas, recomenda-se executar uma verificagédo Unica
de todas as mensagens de saida porque hd uma possibilidade de que o seu computador tenha worms de
e-mail que estdo se espalhando por e-mail. Esta agdo é necesséria para evitar problemas resultantes do
envio de mensagens de e-mail ndo monitoradas ou mensagens infectadas de seu computador.

5. No bloco Conectividade, faga o seguinte:

e Caso queira que o componente de Protecdo Contra Ameacas ao Correio verifique as mensagens
transmitidas por meio dos protocolos POP3, SMTP, NNTP e IMAP antes de chegarem ao computador do
usudrio, marque a caixa de selegdo Verificar trafego POP3, SMTP, NNTP e IMAP.

Caso ndo queira que o componente de Protegdo Contra Ameacgas ao Correio verifique as mensagens
transmitidas por meio dos protocolos POP3, SMTP, NNTP e IMAP antes de chegarem ao computador do
usudrio, desmarque a caixa de selecado Verificar trafego POP3, SMTP, NNTP e IMAP. Nesse caso, as
mensagens sdo verificadas pela extensdo da Prote¢do Contra Ameagas ao Correio incorporada no cliente
de e-mail do Microsoft Office Outlook depois que sdo recebidas no computador do usudrio se a caixa de
selecdo Conectar a extensdo do Microsoft Outlook estiver marcada.

Caso use um cliente de e-mail diferente do Microsoft Office Outlook, o componente de Protecdo
Contra Ameacas ao Correio ndo verificard as mensagens transmitidas pelos protocolos POP3, SMTP,
NNTP e IMAP se a caixa de selecéo Verificar trafego POP3, SMTP, NNTP e IMAP estiver desmarcada.
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e Para permitir o acesso as configuragdes do componente Protegdo Contra Ameagas ao Correio a partir do
Microsoft Office Outlook e ativar a verificagdo de mensagens transmitidas por meio dos protocolos POP3,
SMTP, NNTP, IMAP e MAPI apds chegarem ao computador usando a extensado incorporada no Microsoft
Office Outlook, marque a caixa de selegcdo Conectar a extensao do Microsoft Outlook.

Para bloquear o acesso as configuragdes do componente Prote¢do Contra Ameagas ao Correio a partir do
Microsoft Office Outlook e desativar a verificagdo de mensagens transmitidas por meio dos protocolos
POP3, SMTP, NNTP, IMAP e MAPI apds chegarem ao computador usando uma extens&o incorporada no
Microsoft Office Outlook, desmarque a caixa de sele¢do Conectar a extensdo do Microsoft Outlook.

A extensdo da Protegdo Contra Ameacas ao Correio € incorporada no programa de e-mail do
Microsoft Office Outlook durante a instalagdo do Kaspersky Endpoint Security.

6. Salvar alteragdes.

Verificar arquivos compostos anexados a mensagens de e-mail

Vocé pode ativar ou desativar a verificagdo de anexos de mensagem, limitar o tamanho méximo de anexos de
mensagem a verificar e limitar a duragéo de verificagdo de anexo de mensagem méaxima.

Para configurar a verificagdo de arquivos compostos anexados as mensagens de e-mail:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Correio.

3. Clique Configuragdes avangadas.
4. No bloco Verificagdo de arquivos compostos, defina as configuragdes de verificagdo:

e Verificar arquivos anexos com formato Microsoft Office. Verifica arquivos do Microsoft Office (DOC,
DOCKX, XLS, PPT e outras extensdes da Microsoft). Arquivos de formato do Office também incluem objetos
OLE.

e \erificar arquivos compactados anexados. Verificar ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE e
outros arquivos compactados. O aplicativo verifica os arquivos por extensdo e formato. Ao verificar os
arquivos, o aplicativo executa uma descompactagao recursiva. Isso permite detectar ameagas em arquivos
multinivel (arquivo dentro de arquivo).

Se, durante a verificagao, o Kaspersky Endpoint Security detectar uma senha para um arquivo
compactado no texto da mensagem, essa senha serd usada para verificar o contetdido do arquivo
compactado em busca de aplicativos maliciosos. Nesse caso, a senha ndo é salva. O arquivo
compactado é descompactado durante a verificagdo. Caso ocorra um erro de aplicativo durante o
processo de descompactacao, serd possivel excluir manualmente os arquivos descompactados salvos
no seguinte caminho: %systemroot%\temp. Os arquivos tém o prefixo PR.

¢ Nao verificar arquivos\r\ncompactados com mais de N MB. Se esta caixa de selegdo for marcada, o
componente Protecdo contra ameacas de correio excluird arquivos compactados anexados a mensagens
de e-mail da verificag@o se o seu tamanho exceder o valor especificado. Se a caixa de selegdo for
desmarcada, o componente Prote¢do contra ameagas de correio verificard arquivos compactados de anexo
de e-mail de qualquer tamanho.
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e Limitar o tempo para a verificagdo de arquivos compactados a N seg. Caso a caixa de sele¢do seja
marcada, o tempo alocado para verificar os arquivos compactados anexados nas mensagens de e-mail sera
limitado ao periodo especificado.

5. Salvar alteragdes.

Filtragem de anexos de mensagens de e-mail

A funcionalidade de filtro de anexo néo é aplicada a mensagens de e-mail enviadas.

Os aplicativos maliciosos podem ser distribuidos na forma de anexos em mensagens de e-mail. Vocé pode
configurar a filtragem baseada no tipo de anexos da mensagem para que os arquivos dos tipos especificados
sejam automaticamente renomeados ou excluidos. Ao renomear um anexo de um determinado tipo, o Kaspersky
Endpoint Security pode proteger seu computador contra a execugdo automatica de um aplicativo malicioso.

Para configurar a filtragem de anexos:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢cao Essencial Contra Ameagas — Protegao Contra
Ameacas ao Correio.

3. Clique Configuragdes avancadas.
4. No bloco Filtro de anexos, execute uma das seguintes agdes:

e Desativar a filtragem. Se esta opgao for selecionada, o componente de Prote¢cdo Contra Ameagas ao
Correio nao filtrara arquivos anexados a mensagens de e-mail.

e Renomear anexos dos tipos selecionados. Se vocé selecionar essa opgdo, o componente de Protegao
Contra Ameagas ao Correio substituird o Ultimo caractere da extensdo encontrado nos arquivos anexados
dos tipos especificados pelo caractere de sublinhado (por exemplo, anexo.doc_). Portanto, para abrir o
arquivo, o usuério deve renomeé-lo.

e Excluir anexos dos tipos selecionados. Se esta opgao for selecionada, o componente Prote¢do Contra
Ameagcas ao Correio excluird arquivos anexados dos tipos especificados de mensagens de e-mail.

5. Se vocé selecionou a opgdo Renomear anexos dos tipos selecionados ou a opgéo Excluir anexos dos tipos
selecionados na etapa anterior, marque as caixas de seleg&o diante dos tipos de arquivo relevantes.

6. Salvar alteragdes.

Exportar e importar extensdes para filtragem de anexos

Vocé pode exportar a lista de extensdes de filtro de anexos para um arquivo XML. Vocé pode usar a fungéo de
exportagdo/importagao para fazer backup da lista de extensdes ou para migrar a lista para um servidor diferente.

Como exportar e importar uma lista de extensdes de filtro de anexos no Console de Administragdo (MMC) @
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1. Abra o Console de Administracédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameacgas — Protegdo Contra Ameacas ao

Correio.

5. No bloco Nivel de seguranga, clique no botdo Configuracdes.
6. Na janela que é aberta, selecione a guia Filtro de anexos.

7. Para exportar a lista de extensdes:

a. Selecione as extensdes que vocé deseja exportar. Para selecionar vérias portas, use as teclas CTRL ou
SHIFT.

b. Clique no link Exportar.

c. Na janela exibida, especifique o nome do arquivo XML para o qual vocé quer exportar a lista de
extensdes e selecione a pasta na qual vocé quer salvar este arquivo.

d. Salvar o arquivo.
O Kaspersky Endpoint Security exporta toda a lista de extensdes para o arquivo XML.

8. Para importar a lista de extensdes:

a. Cligue no link Importar.

b. Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de extensdes.

c. Abra o arquivo.
Se o computador ja tiver uma lista de extensdes, o Kaspersky Endpoint Security solicitard que vocé
exclua a lista existente ou adicione novas entradas a ela a partir do arquivo XML.

9. Salvar alteracdes.

Como exportar e importar uma lista de extensdes de filtro de anexos no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Protecao Essencial Contra Ameagas — Protecao Contra Ameacas ao Correio.
5. Para exportar a lista de extensdes, na se¢do Filtro de anexos:
a. Selecione as extensdes que vocé deseja exportar.
b. Cligue no link Exportar.

c. Na janela exibida, especifique o nome do arquivo XML para o qual vocé quer exportar a lista de
extensdes e selecione a pasta na qual vocé quer salvar este arquivo.

d. Salvar o arquivo.

O Kaspersky Endpoint Security exporta toda a lista de extensdes para o arquivo XML.
6. Para importar a lista de extensdes, no bloco Filtro de anexos:

a. Clique no link Importar.
b. Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de extensdes.

c. Abra o arquivo.

Se o computador ja tiver uma lista de extensdes, o Kaspersky Endpoint Security solicitard que vocé
exclua a lista existente ou adicione novas entradas a ela a partir do arquivo XML.

7. Salvar alteracdes.

Verificar e-mails no Microsoft Office Outlook

Durante a instalagdo do Kaspersky Endpoint Security, a extensdo da Protegdo Contra Ameagas ao Correio é
integrada no Microsoft Office Outlook (daqui em diante também referido como Outlook). Isso permite abrir as
configuragdes do componente Protecdo Contra Ameagas ao Correio internamente no Outlook e especificar o

momento da verificagdo das mensagens de e-mail para detectar virus e outras ameagcas. A extenséo da Protecéo

Contra Ameagas ao Correio para Outlook consegue verificar mensagens recebidas e enviadas que sédo
transmitidas via protocolos POP3, SMTP, NNTP, IMAP e MAPI. O Kaspersky Endpoint Security também suporta
trabalhar com outros clientes de e-mail (incluindo o Microsoft Outlook Express®, Windows Mail e Mozilla ™

Thunderbird ™).

A extensdo de Protegcdo Contra Ameagas ao Correio é compativel com a operagdo no Outlook 2010, 2013,
2016 e 2019.
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Ao trabalhar com o programa de e-mail Mozilla Thunderbird, o componente Protegdo Contra Ameagas ao
Correio ndo verificard as mensagens transmitidas por meio do protocolo IMAP em relagdo a virus e outras
ameagas se os filtros forem utilizados para mover as mensagens da pasta caixa de entrada.

No Outlook, as mensagens recebidas sdo verificadas primeiramente pelo componente Prote¢do Contra Ameagas
ao Correio (se a caixa de selegdo Selecionar tréfego POP3, SMTP,_NNTP e IMAP estiver marcada na interface do
Kaspersky Endpoint Security) e, em seguida, pela extenséo da Prote¢gdo Contra Ameagas ao Correio para Outlook.
Se o componente Protegdo Contra Ameagas ao Correio detectar um objeto malicioso em uma mensagem, vocé
serd alertado sobre esse evento.

As configuragdes do componente de Protegdo Contra Ameacgas ao Correio podem ser configuradas diretamente
no Outlook se a extensdo do Microsoft Outlook estiver conectada na interface do Kaspersky Endpoint Security
(veja a figura abaixo).

Protecdo de e-mail

A Protecdo Contra Ameacas ao Correio verifica todas as mensagens de
e-mail recebidas e enviadas para detectar quaisquer virus e outros

A protecdo de e-mail esta ativada.

Vocé pode desativar e configurar a protecio de e-mail dicando no botdo
Configuracies.

Configuragies
Configuragies
Verificar ao receber
[verificar aa ler

Verificar ao enviar

Configuragdes do componente Protegdo Contra Ameagas ao Correio no Outlook

As mensagens enviadas s&o verificadas primeiramente pela extensdo da Protegdo Contra Ameacas ao Correio
para Outlook e, em seguida, pelo componente Protecdo Contra Ameagas ao Correio.

Se o e-mail for verificado usando a extens&o de Protegdo Contra Ameagas ao Correio para o Outlook,
recomenda-se usar o Modo Cache do Exchange. Para obter informag¢des mais detalhadas sobre o Modo de
cache do Exchange e recomendagdes sobre seu uso, consulte a Base de Dados de Conhecimento
Microsoft .

Para configurar o modo operacional da extenséo da Protegdo Contra Ameagas ao Correio para Outlook:
1. Abra o Console de Administragédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necesséria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Proteg¢ao Essencial Contra Ameagas — Protegcdo Contra Ameacgas ao
Correio.

5. No bloco Nivel de seguranga, clique no botdo Configuragdes.

6. No bloco Conectividade, clique no botdo Configuragdes.
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7.Na janela Protegao de e-mail, faga o seguinte:

e Marque a caixa de selecdo Verificar ao receber se desejar que a extenséo da Protegdo Contra Ameagas ao
Correio para Outlook verifique mensagens de entrada conforme elas chegam a caixa do correio.

e Marque a caixa de selegao Verificar ao ler se quiser que a extensdo da Protegdo Contra Ameagas ao
Correio para Outlook verifique mensagens de entrada no momento em que o usuério as abre.

e Marque a caixa de selegdo Verificar ao enviar se quiser que a extenséo da Protegdo Contra Ameacgas ao
Correio para Outlook verifique mensagens de saida quando elas sdo enviadas.

8. Salvar alteragdes.

Protecdo Contra Ameacas a Rede

O componente Prote¢cdo Contra Ameagcas a Rede verifica no tréfego de entrada atividades tipicas de ataques de
rede. Quando o Kaspersky Endpoint Security detecta uma tentativa de ataque a rede no computador do usudrio,
ele bloqueia a conexdo de rede com o computador atacante. As descricdes dos tipos de ataques de rede atuais e
formas de neutraliza-los est&o disponibilizadas nos bancos de dados do Kaspersky Endpoint Security. A lista de
ataques de rede que o componente Protegdo Contra Ameacgas a Rede detecta é atualizada durante atualizagdes
de mddulo do aplicativo e do banco de dados.

Ativar e desativar a Protecdo Contra Ameacas a Rede

Por padréo, a Protegdo Contra Ameacas a Rede é ativada e funciona no modo ideal. Se necessdrio, vocé pode
desativar a Protegdo Contra Ameacas a Rede.

Para ativar ou desativar a Protegdo Contra Ameacas a Rede:

1. Na janela principal do aplicativo, clique no bot&o &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameagas — Protegao Contra
Ameacas a Rede.

3. Use o botdo de alternancia do Protegao Contra Ameacas a Rede para ativar ou desativar o componente.
4. Salvar alteragdes.

Como resultado, se a Protegdo Contra Ameacas a Rede estiver ativada, o Kaspersky Endpoint Security verifica
o tréfego de entrada da rede em busca de atividades tipicas de ataques de rede. Quando o Kaspersky Endpoint
Security detecta uma tentativa de ataque a rede no computador do usudrio, ele bloqueia a conexdo de rede
com o computador atacante.

Bloquear um computador atacante

Para bloquear um computador atacante:

1. Na janela principal do aplicativo, clique no bot&o &.
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2. Na janela de configuragdes do aplicativo, selecione Protegao Essencial Contra Ameagas — Protegao Contra
Ameacas a Rede.

3. Marque a caixa de selecdo Adicionar o computador de ataque a lista de computadores bloqueados por N
min.

Se a caixa de sele¢do for marcada, o componente Protegdo Contra Ameacgas a Rede adicionard o computador
de ataque a lista bloqueada. Isso significa que o componente Protegdo Contra Ameacgas a Rede bloqueia a
conexdo de rede com o computador de ataque depois da primeira tentativa de ataque de rede pelo periodo de
tempo especificado. Esse bloqueio protege automaticamente o computador do usuério contra a ocorréncia de
ataques de rede futuros que se originem do mesmo endereco. O tempo minimo que um computador atacante
deve gastar na lista de bloqueio € um minuto. O tempo méximo é de 32.768 minutos.

E possivel ver a lista de bloqueio na janela da ferramenta Monitor de Rede.

O Kaspersky Endpoint Security limpa a lista de bloqueio quando o aplicativo é reiniciado e quando as
configura¢des de protegdo contra ameagas a rede sdo alteradas.

4. Defina uma duragdo de bloqueio diferente para um computador de ataque no campo a direita da caixa de
selecdo Adicionar o computador de ataque a lista de computadores bloqueados por N min.

5. Salvar alteragoes.

Como resultado, quando o Kaspersky Endpoint Security detecta uma tentativa de ataque de rede no
computador do usuério, ele bloqueia todas as conexdes com o computador atacante.

Configurar enderecos de exclusdes de bloqueio

O Kaspersky Endpoint Security pode reconhecer um ataque de rede e bloquear uma conexdo de rede ndo segura
que esteja transmitindo um grande nimero de pacotes (por exemplo, de cdmeras de vigilancia). Para trabalhar com
dispositivos confidveis, vocé pode adicionar os enderegos IP desses dispositivos a lista de exclusdes.

Para configurar enderegos de exclusdo do blogueio:

1. Na janela principal do aplicativo, clique no bot&o 4.

2. Na janela de configuragdes do aplicativo, selecione Protegcdo Essencial Contra Ameagas — Protegao Contra
Ameacas a Rede.

3. Clique no link Gerenciar exclusdes.

4. Na janela que é aberta, clique no botdo Adicionar.

5. Insira o endereco IP do computador a partir do qual os ataques de rede ndo devem ser bloqueados.
6. Salvar alteragdes.

Como resultado, o Kaspersky Endpoint Security ndo rastreia a atividade dos dispositivos na lista de exclusdes.

Exportar e importar a lista de exclusdes do bloqueio
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Vocé pode exportar a lista de exclusdes para um arquivo XML. Em seguida, vocé pode modificar o arquivo para, por
exemplo, adicionar um grande ndmero de enderegos do mesmo tipo. Vocé também pode usar a fungéo de
exportagdo/importagao para fazer backup da lista de exclusdes ou para migrar a lista para um servidor diferente.

Como exportar e importar uma lista de exclusées no Console de Administragdo (MMC) @

1. Abra o Console de Administracédo do Kaspersky Security Center.
2. Na érvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Protegao Essencial Contra Ameagas — Protegcdo Contra Ameagas a
Rede.

5. No bloco Configuracdes de Protegao Contra Ameacas a Rede, clique no botdo Exclusées.

6. Para exportar a lista de regras:

a. Selecione as exclusdes que deseja exportar. Para selecionar vérias portas, use as teclas CTRL ou SHIFT.

Se vocé ndo selecionou nenhuma excluséo, o Kaspersky Endpoint Security exportara todas as
exclusdes.

b. Clique no link Exportar.

c. Na janela exibida, especifique o0 nome do arquivo XML para o qual vocé quer exportar a lista de
exclusdes e selecione a pasta na qual vocé quer salvar esse arquivo.

d. Salvar o arquivo.
O Kaspersky Endpoint Security exporta toda a lista de exclusdes para o arquivo XML.

7. Paraimportar a lista de exclusdes:

a. Clique Importar.

b. Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de exclusdes.

c. Abra o arquivo.

Se o computador ja tiver uma lista de exclusdes, o Kaspersky Endpoint Security solicitard que vocé
exclua a lista existente ou adicione novas entradas a ela a partir do arquivo XML.

8. Salvar alteragdes.

Como exportar e importar uma lista de excluses no Web Console e no Cloud Console

233


javascript:toggleBlock('202437')
javascript:toggleBlock('202537')

1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Protecao Essencial Contra Ameagas — Prote¢ao Contra Ameacas a Rede.

5. No bloco Configuracdes de Protegao Contra Ameacas a Rede, clique no link Exclusdes.

A lista de exclusdes é aberta.
6. Para exportar a lista de regras:
a. Selecione as exclusdes que deseja exportar.

b. Clique Exportar.

c. Confirme que deseja exportar apenas as exclusdes selecionadas ou exportar toda a lista de exclusdes.

d. Na janela exibida, especifique o nome do arquivo XML para o qual vocé quer exportar a lista de
exclusdes e selecione a pasta na qual vocé quer salvar esse arquivo.

e. Salvar o arquivo.
O Kaspersky Endpoint Security exporta toda a lista de exclusdes para o arquivo XML.

7. Para importar a lista de exclusdes:

a. Clique Importar.

b. Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de exclusdes.

c. Abra o arquivo.

Se o computador ja tiver uma lista de exclusdes, o Kaspersky Endpoint Security solicitard que vocé
exclua a lista existente ou adicione novas entradas a ela a partir do arquivo XML.

8. Salvar alteragoes.

Configurar a protegao contra ataques de rede por tipo

O Kaspersky Endpoint Security permite gerenciar a protegdo contra os seguintes tipos de ataques de rede:

* Saturacdo de rede é um ataque aos recursos de rede de uma organizagédo (como servidores da web). Esse
ataque consiste no envio de um grande nimero de solicitagdes para sobrecarregar a largura de banda dos
recursos de rede. Quando isso acontece, os Usudrios ndo conseguem acessar os recursos da rede da

organizagao.

* Um ataque de verificagcdo de portas consiste em varrer portas UDP, portas TCP e servigos de rede no
computador. Esse ataque permite ao atacante identificar o grau de vulnerabilidade do computador antes de
efetuar outros tipos mais perigosos de ataques de rede. A verificagdo de portas também permite ao invasor
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identificar o sistema operacional no computador e selecionar os ataques de rede apropriados para esse
sistema operacional.

e Um ataque de falsificacdo de MAC consiste em alterar o endereco MAC de um dispositivo de rede (placa de
rede). Como resultado, um invasor pode redirecionar dados enviados para um dispositivo para outro dispositivo
e obter acesso a esses dados. O Kaspersky Endpoint Security permite bloquear ataques de MAC spoofing e
receber notificagdes sobre os ataques.

E possivel desativar a detecgdo desses tipos de ataques caso alguns dos aplicativos permitidos realizem
operagdes tipicas desses tipos de ataques. Isso ajudaré a evitar alarmes falsos.

Por padrao, o Kaspersky Endpoint Security ndo monitora ataques de saturacdo de rede, verificagdo de portas e
falsificacdo de MAC.

Para configurar a prote¢do contra ataques de rede por tipo:

1. Na janela principal do aplicativo, clique no bot&o .

2. Na janela de configura¢des do aplicativo, selecione Protecao Essencial Contra Ameagas — Protegao Contra
Ameacas a Rede.

3. Utilize o botdo de alternancia Tratar a verificagdo de portas e a saturagcdo da rede como ataques para ativar
ou desativar a deteccéo desses ataques.

4. Use o botao de alternancia Protegao contra falsificagdo de MAC.

5. No bloco Na detecg¢ao de um ataque de falsificagdo de MAC, escolha uma das seguintes opg¢des:
e Apenas notificar.
¢ Notificar e bloquear.

6. Salvar alteracoes.

Firewall

O Firewall bloqueia conexdes nédo autorizadas ao computador enquanto conectado na Internet ou na rede local. O
Firewall também controla a atividade de rede dos aplicativos no computador. Isso permite que vocé proteja sua
rede local corporativa contra roubo de identidade e outros ataques. O componente fornece protegéo ao
computador com a ajuda de bancos de dados antivirus, o servigo na nuvem da Kaspersky Security Network e
regras de rede predefinidas.

O agente de rede é usado para interagdo com o Kaspersky Security Center. O Firewall cria automaticamente
as regras de rede necessérias para que o aplicativo e o agente de rede funcionem. Como resultado, o Firewall
abre vérias portas no computador. Quais portas serdo abertas depende da fun¢do do computador (por
exemplo, ponto de distribuicdo). Para saber mais sobre as portas que serdo abertas no computador, consulte
a Ajuda do Kaspersky Security Center .

Regras de rede

Vocé pode configurar regras de rede nos seguintes niveis:

235


https://support.kaspersky.com/KSC/13/en-US/158830.htm

* Regras de pacotes de rede. As regras de pacotes de rede impdem restricdes a pacotes de rede, seja qual for o
aplicativo. Estas regras restringem o tréafego de rede de entrada e de saida através de portas especificas do
protocolo de dados selecionado. O Kaspersky Endpoint Security predefiniu regras de pacotes de rede com
permissdes recomendadas por especialistas da Kaspersky.

* Regras de rede de aplicativos. As regras de rede de aplicativos impdem restri¢cdes a atividade de rede de um
aplicativo especifico. Elas tém em conta ndo sé as caracteristicas do pacote de rede, mas também o aplicativo
especifico para o qual este pacote de rede é direcionado ou que emitiu este pacote de rede.

O acesso controlado de aplicativos aos recursos, processos e dados pessoais do sistema operacional é
fornecido pelo componente Prevencéo de Intrusdo do Host usando direitos de aplicativo.

Durante a primeira inicializagdo do aplicativo, o Firewall executa as seguintes a¢des:
1. Verifica a seguranga do aplicativo usando bancos de dados de antivirus baixados.

2. Verifica a seguranga do aplicativo na Kaspersky Security Network.

A participacao na Kaspersky Security Network é recomendada para ajudar o Firewall a funcionar de maneira
mais eficiente.

3. Coloca o aplicativo em um dos grupos de confianga: Confidvel, Baixa restrigdo, Alta restricdo, Ndo confidvel

Um grupo confidvel define os direitos aos quais o Kaspersky Endpoint Security se refere ao controlar a
atividade do aplicativo. O Kaspersky Endpoint Security coloca um aplicativo em um grupo de confianga,
dependendo do nivel de perigo que esse aplicativo pode representar para o computador.

O Kaspersky Endpoint Security coloca um aplicativo em um grupo de confianga para os componentes
Firewall e Prevencéo de Intrusdo do Host. Vocé ndo pode alterar o grupo de confianga apenas para o
Firewall ou Prevengao de Intrusdo do Host.

Se vocé se recusou a participar do KSN ou ndo hé rede, o Kaspersky Endpoint Security coloca o aplicativo
em um grupo de confianga, dependendo das configuragdes do componente Prevengéo de Intrusdo do
Host. Apds receber a reputagao do aplicativo da KSN, o grupo de confianga pode ser alterado
automaticamente.

4. Blogueia a atividade de rede do aplicativo, dependendo do grupo de confianga. Por exemplo, os aplicativos no
grupo de confianga de Alta restricdo ndo tém permisséo para usar nenhuma conexao de rede.

Na préxima vez em que o aplicativo for iniciado, a Prevengéo de Intrusdo do Host verificard sua integridade. Se o
aplicativo ndo estiver modificado, o componente usara as regras de rede atuais para ele. Se o aplicativo foi
modificado, o Kaspersky Endpoint Security o analisard como se estivesse sendo iniciado pela primeira vez.

Prioridades de regra de rede

Cada regra tem uma prioridade. Quanto mais alta uma regra estiver na lista, maior seré sua prioridade. Se a
atividade de rede for adicionada a vérias regras, o Firewall regula a atividade de rede de acordo com a regra de
maior prioridade.

As regras de pacotes de rede tém prioridade sobre as regras de rede dos aplicativos. Se ambas as regras de
pacotes de rede e regras de rede dos aplicativos forem especificadas para o mesmo tipo de atividade de rede,
esta é executada segundo as regras de pacotes de rede.
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As regras de rede para aplicativos funcionam de uma maneira especifica. A regra de rede para aplicativos inclui as
regras de acesso com base no status da rede: Rede publica, Rede local, Rede confidvel Por exemplo, os aplicativos
no grupo de confianga de Alta restricdo nao tém nenhuma atividade de rede em redes de todos os status por
padrdo. Se uma regra de rede for especificada para um aplicativo individual (aplicativo pai), os processos filhos de
outros aplicativos serdo executados de acordo com a regra de rede do aplicativo pai. Se ndo houver regra de rede
para o aplicativo, os processos filhos serdo executados de acordo com a regra de acesso a rede do grupo de
confianga do aplicativo.

Por exemplo, vocé proibiu todas as atividades em redes com todos os status, para todos os aplicativos, exceto o
navegador X. Se vocé iniciar a instalagdo do navegador Y (processo filho) a partir do navegador X (aplicativo pai), o
instalador do navegador Y acessard a rede e fard o download os arquivos necessérios. Apds a instalagéo, o
navegador Y ndo terd nenhuma conexao de rede de acordo com as configuragdes do Firewall. Para proibir a
atividade de rede do instalador do navegador Y como um processo filho, vocé deve adicionar uma regra de rede
para o instalador do navegador Y.

Status da conexdo de rede

O Firewall permite controlar a atividade da rede, dependendo do status da conexdo de rede. O Kaspersky Endpoint
Security recebe o status da conexdo de rede do sistema operacional do computador. O status da conexdo de rede
no sistema operacional é definido pelo usuério ao configurar a conexdo. Vocé pode alterar o status da conexdo de
rede nas configuragdes do Kaspersky Endpoint Security. O Firewall monitorara a atividade da rede, dependendo do
status da rede nas configuragdes do Kaspersky Endpoint Security, e ndo do sistema operacional.

A conexao de rede pode ter um dos seguintes tipos de status:

* Rede publica. A rede néo esté protegida por aplicativos antivirus, firewalls ou filtros (como Wi-Fi em um café).
Quando o usudrio utiliza um computador que esté conectado a uma rede desse tipo, o Firewall bloqueia o
acesso a arquivos e impressoras desse computador. Os usuérios externos também ndo conseguem acessar
dados através de pastas compartilhadas e de acesso remoto a érea de trabalho desse computador. O Firewall
filtra a atividade de rede de cada aplicativo, de acordo com as regras de rede definidas para cada uma.

Por padréo, o Firewall atribui o status Rede publica a Internet. Ndo é possivel alterar o status da Internet.

¢ Rede local. Rede para usudrios com acesso restrito a arquivos e impressoras neste computador (como uma
rede local corporativa ou rede doméstica).

* Rede confidvel. Rede segura, na qual o computador ndo esté exposto a ataques ou tentativas ndo autorizadas
de acesso a dados. O Firewall permite qualquer atividade de rede dentro de redes com este status.

Ativar ou desativar o Firewall
Por padréo, o Firewall esté ativado e funciona no modo normal.
Para ativar ou desativar o Firewall:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.
3. Use o botdo de alternancia do Firewall para ativar ou desativar o componente.

4. Salvar alteracodes.
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Como resultado, se o Firewall estiver ativado, o Kaspersky Endpoint Security controla a atividade de rede e
bloqueia conexdes de rede ndo autorizadas ao computador, além de bloquear atividades de rede ndo autorizadas
de aplicativos no computador. A atividade da rede também é controlada pelo componente de Protegédo Contra
Ameagcas a Rede. O componente Protegdo Contra Ameagas a Rede verifica no tréfego de entrada atividades

tipicas de ataques de rede.

O Kaspersky Endpoint Security registra eventos de ataque de rede em seus relatdrios, independentemente
das configuragdes do Firewall. Mesmo que o Firewall bloqueie a conexdo de rede usando regras e, assim, evite
um ataque a rede, o componente Protegdo Contra Ameagas a Rede registra os eventos de ataque a rede. Ele
é necessario para gerar informagdes estatisticas sobre ataques de rede nos computadores da organizagéo.

Alterar o status de conexdo de rede
Por padrao, o Firewall atribui o status Rede publica a Internet. Ndo é possivel alterar o status da Internet.

Para alterar o status da conexdo de rede:

1. Na janela principal do aplicativo, clique no bot&o &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.
3. Cligue Redes disponiveis.

4. Selecione a conexdo de rede cujo status deseja alterar.

5. Na coluna Tipo de rede, selecione o status da conexao de rede:

* Rede publica. A rede nédo estd protegida por aplicativos antivirus, firewalls ou filtros (como Wi-Fi em um
café). Quando o usuério utiliza um computador que esté conectado a uma rede desse tipo, o Firewall
bloqueia o acesso a arquivos e impressoras desse computador. Os usudrios externos também nao
conseguem acessar dados através de pastas compartilhadas e de acesso remoto a érea de trabalho desse
computador. O Firewall filtra a atividade de rede de cada aplicativo, de acordo com as regras de rede

definidas para cada uma.

¢ Rede local. Rede para usudrios com acesso restrito a arquivos e impressoras neste computador (como uma
rede local corporativa ou rede doméstica).

* Rede confidvel. Rede segura, na qual o computador ndo esté exposto a ataques ou tentativas ndo
autorizadas de acesso a dados. O Firewall permite qualquer atividade de rede dentro de redes com este

status.

6. Salvar alteragoes.

Gerenciar regras de pacotes de rede

E possivel efetuar as seguintes ages na gest&o das regras de pacotes de rede:

e Criar uma nova regra de pacotes de rede.
E possivel criar uma nova regra de pacotes de rede criando um conjunto de condi¢des e agdes aplicadas a
pacotes de rede e transmissdes de dados.
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* Ativar ou desativar uma regra de pacotes de rede.

Todas as regras de pacotes de rede criadas pelo Firewall possuem o status Ativada por padrdo. Quando uma
regra de pacotes de rede ¢ ativada, o Firewall aplica essa regra.

E possivel desativar qualquer regra de pacotes de rede marcada na lista de regras de pacotes de rede. Quando
uma regra de pacotes de rede estd desativada, o Firewall ndo aplica essa regra temporariamente.

E adicionada uma nova regra de pacotes de rede personalizada  lista de regras de pacotes de rede com o
status Ativada por padrao.

e Editar as configuragdes de uma regra de pacotes de rede existente.

Apds a criagdo de uma regra de pacotes de rede, é sempre possivel editar estas configuragdes e altera-las,
conforme necessario.

¢ Alterar a agédo do Firewall para uma regra de pacotes de rede.

Na lista de regras de pacotes de rede, é possivel editar a agdo efetuada pelo Firewall apds detectar atividade
de rede correspondente a uma regra de pacotes de rede especifica.

e Alterar a prioridade de uma regra de pacotes de rede.

E possivel aumentar ou reduzir a prioridade de uma regra de pacotes de rede marcada na lista.

* Excluir uma regra de pacotes de rede.

E possivel excluir uma regra de pacotes de rede para impedir que o Firewall a aplique ao detectar atividade de
rede e para impedir que esta regra seja exibida na lista de regras de pacotes de rede com o status Desativada.

Criar uma regra de pacote de rede

E possivel criar uma regra de pacote de rede das seguintes maneiras:

e Usar a Ferramenta Monitor de rede.

O Monitor de Rede é uma ferramenta desenvolvida para exibir as informagdes sobre a atividade do computador
de um usuério em tempo real. O procedimento é conveniente porque nédo é preciso definir todas as
configuragdes de regras. Algumas configuragdes do Firewall serdo inseridas automaticamente a partir dos
dados do Monitor de rede. O Monitor de rede esté disponivel somente na interface do aplicativo.

* Defina as configuragdes do firewall.

Isso permite refinar as configuragdes do Firewall. E possivel criar regras para qualquer atividade de rede, mesmo
que nado haja nenhuma atividade de rede no momento atual.

Ao criar regras de pacotes de rede, lembre-se de que elas tém prioridade sobre as regras de rede para
aplicativos.

Como usar a ferramenta Monitor de Rede para criar uma regra de pacote de rede na interface do aplicativo
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1. Na janela principal do aplicativo, na se¢do Monitoramento, clique no bloco Monitor de Rede.

2. Selecione a guia Atividade de rede.

A guia Atividade de rede exibe todas as conexdes de rede atuais estabelecidas com o computador. S&o
exibidos o tréfego de entrada e de saida das conexdes de rede.

3. No menu de contexto de uma conexdo de rede, selecione Criar uma regra de pacote de rede.

As propriedades da regra de pacotes aparecerao.
4. Defina o status Ativo para a regra de pacote.
5. Insira manualmente o nome do servigo de rede no campo Nome.

6. Configure as defini¢des da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido clicando no link Modelo de regra de rede. Os
modelos de regras descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

7. Se desejar que as agdes da regra de rede sejam refletidas no relatério, marque a caixa de selegdo Registrar
eventos.

8. Clique Salvar.

A regra de rede serd adicionada a lista.
9. Use os botdes Acima/Abaixo para definir a prioridade da regra de rede.

10. Salvar alteragdes.

Como usar as configuragdes do Firewall para criar uma regra de pacote de rede na interface do aplicativo
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1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢do Essencial Contra Ameacgas — Firewall.

3. Clique Regras de pacotes.

Isso abrird a lista de regras de rede padrédo definidas pelo Firewall.

4. Clique Adicionar.

As propriedades da regra de pacotes aparecerao.
5. Defina o status Ativo para a regra de pacote.
6. Insira manualmente o nome do servigo de rede no campo Nome.

7. Configure as definigcdes da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido clicando no link Modelo de regra de rede. Os
modelos de regras descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

8. Se desejar que as a¢des da regra de rede sejam refletidas no relatério, marque a caixa de selegdo Registrar
eventos.

9. Clique Salvar.

A regra de rede serd adicionada a lista.
10. Use os botdes Acima/Abaixo para definir a prioridade da regra de rede.

1. Salvar alteracdes.

Como criar uma regra de pacote de rede no Console de administragdao (MMC)®@
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Protegao Essencial Contra Ameagas — Firewall.

5. No bloco Configuragées do firewall, clique no botdo Configuragdes.

Isso abre a lista de regras de pacotes de rede e a lista de regras de rede de aplicativos.

6. Selecione a guia Regras de pacotes de rede.

Isso abrird a lista de regras de rede padrédo definidas pelo Firewall.

7. Cligue Adicionar.

Aparecerao as propriedades da regra de pacotes.
8. Insira manualmente o nome do servigo de rede no campo Nome.

9. Configure as definicdes da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido ao clicar no botdo @ . Os modelos de regras
descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

10. Se desejar que as a¢des da regra de rede sejam refletidas no relatdrio, marque a caixa de selegdo Criar log
de eventos.

1. Salve a nova regra de rede.
12. Use os botdes Para cima/Para baixo para definir a prioridade da regra de rede.
13. Salvar alteragdes.
O Firewall controlara os pacotes de rede de acordo com a regra. E possivel desativar uma regra de pacote a

partir da operagéo do Firewall sem exclui-la da lista. Para fazer isso, desmarque a caixa de selegdo ao lado do
objeto.

Como criar uma regra de pacote de rede no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.

3. Selecione a guia Configuragées do aplicativo.

4. Selecione Protecao Essencial Contra Ameacgas — Firewall.

5. No bloco Configuragdes do firewall, clique no link Regras de pacotes de rede.

Isso abrird a lista de regras de rede padrao definidas pelo Firewall.

6. Clique Adicionar.

Aparecerao as propriedades da regra de pacotes.

7. Insira manualmente o nome do servigo de rede no campo Nome.

8. Configure as defini¢des da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido clicando no link Selecione o modelo. Os modelos de
regras descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

9. Se desejar que as a¢gdes da regra de rede sejam refletidas no relatdrio, marque a caixa de selegdo Criar log

de eventos.

10. Salvar a regra de rede.

A regra de rede serd adicionada a lista.

1. Use os botdes Para cima/Para baixo para definir a prioridade da regra de rede.

12. Salvar alteracoes.

O Firewall controlara os pacotes de rede de acordo com a regra. E possivel desativar uma regra de pacote a
partir da operagéo do Firewall sem exclui-la da lista. Use o bot&o de alternancia na coluna Status para ativar
ou desativar a regra.

Configuragdes da regra de pacote de rede

Parametro

Acao

Protocolo

Diregao

Descrigao

Permitir.
Bloquear.

Por regras de aplicativo. Se essa opgdo for selecionada, o Firewall aplica as Regras de rede
de aplicativos a conex&o de rede.

Controlar a atividade da rede sobre o protocolo selecionado: TCP, UDP, ICMP, ICMPVé,
IGMP e GRE.

Ao selecionar os protocolos do tipo ICMP ou ICMPVé, especifique o tipo e o cddigo do
pacote ICMP.

Ao selecionar os protocolos TCP ou UDP, especifique as portas dos computadores local e
remoto delimitados por virgula entre as quais ocorrerd o monitoramento da conexao.

Entrada (pacote). O Firewall aplica a regra de rede a todos os pacotes de rede de entrada.
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Adaptadores
derede

Vida atil
(TTL)

Endereco
remoto

Enderecgo
local

Entrada. O Firewall aplica a regra de rede para todos os pacotes de rede enviados por uma
conexao iniciada por um computador remoto.

De entrada/de saida. O Firewall aplica a regra de rede tanto a pacotes de rede de entrada
quanto de saida, mesmo que o computador do usudrio ou um computador remoto tenham
iniciado a conexdo de rede.

Saida (pacote). O Firewall aplica a regra de rede para todos os pacotes de rede de saida.

Saida. O Firewall aplica a regra de rede a todos os pacotes de rede enviados por uma
conexao iniciada pelo computador do usuério.

Os adaptadores de rede que podem enviar e/ou receber pacotes de rede. A especificagdo
das configura¢des de adaptadores de rede permite diferenciar entre pacotes de rede
enviados ou recebidos por adaptadores de rede com enderecgos IP idénticos.

Restringir o controle dos pacotes de rede com base em sua vida Util (TTL).

Os enderecos de rede dos computadores remotos que podem enviar ou receber pacotes
de rede. O Firewall aplica uma regra de rede ao intervalo especificado de enderegos de rede
remotos. E possivel incluir todos os enderegos IP em uma regra de rede, criar uma lista
separada de enderecgos IP ou especificar um intervalo de enderegos IP (redes confidveis,
redes locais, redes publicas). Também é possivel especificar um nome DNS de um
computador em vez de seu endereco IP. Deve-se usar os nomes DNS apenas para
computadores da LAN ou servigos internos. A interagdo com servigos na nuvem (como o
Microsoft Azure) e outros recursos da Internet deve ser tratada pelo componente controle
da Web.

O Kaspersky Endpoint Security oferece suporte para nomes DNS a partir da versao
1.70. Caso um nome DNS seja especificado para a versao 11.6.0 ou posterior, o
Kaspersky Endpoint Security pode aplicar a regra pertinente para todos os enderecos.

Os enderegos de rede dos computadores que podem enviar ou receber pacotes de rede. O
Firewall aplica uma regra de rede ao intervalo especificado de enderecos de rede locais. E
possivel incluir todos os enderegos IP em uma regra de rede, criar uma lista separada de
enderecos IP ou especificar um intervalo de enderecos IP.

O Kaspersky Endpoint Security oferece suporte para nomes DNS a partir da versdo
1.70. Caso um nome DNS seja especificado para a versdo 11.6.0 ou posterior, o
Kaspersky Endpoint Security pode aplicar a regra pertinente para todos os enderegos.

Algumas vezes o endereco local ndo pode ser obtido para aplicativos. Nesse caso, o
parametro é ignorado.

Ativar ou desativar uma regra de pacotes de rede

Para ativar ou desativar uma regra de pacotes de rede:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.
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3. Clique Regras de pacotes.

Esta guia exibe uma lista de regras de pacotes de rede definidas pelo firewall.
4. Selecione a regra de pacotes de rede necesséria na lista.
5. Use o botdo de alternancia na coluna Status para habilitar ou desabilitar a regra.

6. Salvar alteragdes.

Alterar a agcado do Firewall para uma regra de pacotes de rede

Para alterar a acdo do Firewall aplicada a uma regra de pacotes de rede:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configuragdes do aplicativo, selecione Prote¢do Essencial Contra Ameacgas — Firewall.

3. Clique Regras de pacotes.

Esta guia exibe uma lista de regras de pacotes de rede definidas pelo firewall.
4. Selecione-a na lista de regras de pacotes de rede e clique no botado Editar.

5. Na lista suspensa Agao, selecione a agdo a ser executada pelo Firewall ao detectar este tipo de atividade de
rede:

e Permitir.
¢ Bloquear.

* Porregras de aplicativo. Se essa opg¢éo for selecionada, o Firewall aplica as Regras de rede de aplicativos a
conexdo de rede.

6. Salvar alteragdes.

Alterar a prioridade de uma regra de pacotes de rede

A prioridade de uma regra de pacotes de rede é determinada pela sua posigdo na lista de regras de pacotes de
rede. A regra de rede no topo da lista de regras de rede tem prioridade em relagéo as demais.

Todas as regras de pacotes de rede criadas manualmente s&o adicionadas ao fim da lista de regras de pacotes de
rede, sendo estas precedidas pelas demais.

O Firewall executa as regras na ordem em que aparecem na lista de regras de pacotes de rede, ou seja, de cima
para baixo. De acordo com cada regra de rede processada aplicada a uma conex&o de rede especifica, o Firewall
permite ou blogqueia o acesso a rede ao enderego e a porta que estdo indicados nas configuragdes desta conexédo
de rede.

Para alterar a prioridade das regras de pacotes de rede:

1. Na janela principal do aplicativo, clique no botdo .

245



2. Na janela de configuragdes do aplicativo, selecione Protegdo Essencial Contra Ameacgas — Firewall.

3. Clique Regras de pacotes.

Esta guia exibe uma lista de regras de pacotes de rede definidas pelo firewall.
4. Na lista, selecione a regra do pacote de rede cuja prioridade vocé deseja alterar.
5. Use os botdes Acima/Abaixo para definir a prioridade da regra de rede.

6. Salvar alteragdes.

Exportar e importar regras de pacotes de rede

Vocé pode exportar a lista de regras de pacotes de rede para um arquivo XML. Em seguida, vocé pode modificar o
arquivo para, por exemplo, adicionar um grande ndmero de regras do mesmo tipo. Vocé pode usar a fungéo de
exportagdo/importagao para fazer backup da lista de regras de pacotes de rede ou para migrar a lista para um
servidor diferente.

Como exportar e importar uma lista de regras de pacotes de rede no Console de Administragdo (MMC) @
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na érvore do console, selecione Politicas.
3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Protegao Essencial Contra Ameagas — Firewall.

5. No bloco Configuragées do firewall, clique no botdo Configuragdes.

Isso abre a lista de regras de pacotes de rede e a lista de regras de rede de aplicativos.

6. Selecione a guia Regras de pacotes de rede.

7. Para exportar a lista de regras de pacotes de rede:

a. Selecione as regras que deseja exportar. Para selecionar vérias portas, use as teclas CTRL ou SHIFT.

Se vocé n3do selecionou nenhuma regra, o Kaspersky Endpoint Security exportara todas as regras.

b. Clique no link Exportar.

c. Na janela exibida, especifique o nome do arquivo XML para o qual vocé quer exportar a lista de regras e
selecione a pasta na qual vocé quer salvar esse arquivo.

d. Salvar o arquivo.
O Kaspersky Endpoint Security exporta toda a lista de regras para o arquivo XML.

8. Para importar uma lista de regras de pacotes de rede:

a. Clique no link Importar.
Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de regras.

b. Abra o arquivo.
Se o computador jé tiver uma lista de regras, o Kaspersky Endpoint Security solicitard que vocé exclua a

lista existente ou adicione novas entradas a ela a partir do arquivo XML.

9. Salvar alteragdes.

Como exportar e importar uma lista de regras de pacotes de rede ho Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.

3. Selecione a guia Configuragées do aplicativo.
4. Selecione Protecao Essencial Contra Ameacgas — Firewall.
5. Clique no link Regras de pacotes de rede.
6. Para exportar a lista de regras de pacotes de rede:

a. Selecione as regras que deseja exportar.

b. Clique Exportar.

c. Confirme se deseja exportar apenas as regras selecionadas ou exportar a lista inteira.

d. Salvar o arquivo.

O Kaspersky Endpoint Security exporta a lista de regras para um arquivo XML na pasta de downloads
padréo.

7. Para importar uma lista de regras de pacotes de rede:

a. Clique no link Importar.

Na janela exibida, selecione o arquivo XML do qual deseja importar a lista de regras.

b. Abra o arquivo.

Se o computador jé tiver uma lista de regras, o Kaspersky Endpoint Security solicitard que vocé exclua a
lista existente ou adicione novas entradas a ela a partir do arquivo XML.

8. Salvar alteragoes.

Definicdo das regras de pacote de rede no XML

O firewall permite exportar regras de pacote de rede no formato XML. Em seguida, vocé pode modificar o arquivo
para, por exemplo, adicionar um grande nimero de regras do mesmo tipo.

O arquivo XML contém dois nds principais: Rules e Resources. O nd Rules lista as regras de pacote de rede.
Este né contém regras configuradas por padréo (regras predefinidas) bem como regras adicionadas pelo usuério
(regras personalizadas).

Marcacao de regra de pacote de rede

<key name="0000">
<tDWORD name="RuleId">100</tDWORD>
<tDWORD name="RuleState">1</tDWORD>
<tDWORD name="RuleTypeId">4</tDWORD>
<tQWORD name="AppIdEx">0</tQWORD>
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<tDWORD name="ResIdEx">812</tDWORD>

<tDWORD name="ResIdEx2">0</tDWORD>

<tDWORD name="AccessFlag">2</tDWORD>
</key>

Configuragdes de regra de pacote de rede no formato XML

Parametro Descricao

<key Prioridade da regra. Quanto menor o valor,

name="0000">  maior serd a prioridade.

RuleId ID aregra.

RuleState Status da regra.
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Valor

Ndmero inteiro

O valor da prioridade deve consistir
em 4 digitos. Os nés no arquivo XML
devem ser organizados por valor de
prioridade, comegando com 0000.

Regras predefinidas

100 — Pedidos do servidor DNS
através de TCP.

101 — Pedidos do servidor DNS
através de UDP.

102 - Enviar mensagens de e-mail.

110 - Qualquer atividade de rede
(Redes confidveis).

125 - Qualquer atividade de rede
(Redes locais).

130 — Atividade de rede da Area de
Trabalho Remota.

131 - LigagSes TCP através de
portas locais.

132 - LigagGes UDP através de
portas locais.

133 — Fluxo TCP de entrada.
134 - Fluxo UDP de entrada.

137 — Respostas de entrada de
destino ICMP inacessivel.

138 — Pacotes de entrada de
resposta de eco ICMP.

140 — Respostas de entrada de
tempo de ICMP excedido.

142 — Fluxo ICMP de entrada.

266 — Pacotes de entrada de
solicitagdo de eco ICMPvé.

0: aregra predefinida estd desativada
1: aregra predefinida est4 ativada

2: aregra personalizada estd desativada
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3:aregra personalizada esté ativada

RuleTypeId ID do tipo de regra. 4:regra de pacote de rede.

AppIdEx ID do aplicativo ao qual a regra de pacote de Se aregra ndo pertencer a nenhum
rede pertence. aplicativo, o valor serd 0.

ResIdEx ID principal do recurso com configuragdes de ~ Numero inteiro

regras. E possivel usar esse identificador para
localizar um bloco com configuragdes de
regra no né Resources.
ResIdEx2 ID do tipo de rede. 0 — Qualquer endereco.
50 — Redes confiaveis.
51 — Redes locais.
52 — Redes publicas.

<Network Identifier>:Enderegos da
lista (os enderecos sdo definidos
manualmente.

AccessFlag Valor do parédmetro Agao. 0 — Permitir.
2 —Por regras de aplicativos.
3 - Bloquear.

4: Permitir e Criar log de eventos.

6: Por regras de aplicativos e Criar log
de eventos.

7:Bloquear e Criar log de eventos.

</key>

O nd Resources contém configuragdes da regra de pacote de rede. As configuragdes da regra de pacote de rede
sdo listadas no bloco <key name="0004">.

Marcag¢ao da regra de pacote de rede personalizada

<key name="0026">
<key name="Data">

<key name="RemotePorts"> </key>
<key name="LocalPorts"> </key>

<key name="AdapterBindings">

<key name="0000">
<key name="IpAddresses">
<key name="0000">
<key name="IP">
<key name="V6">

<tQWORD
name="Hi">0</tQWORD>
<tQWORD
name="Lo" >0</tQWORD>
<tDWORD
name="Zone" >0</tDWORD>
<tSTRING
name="ZoneStr"/>
</key>
<tBYTE
name="Version">4</tBYTE>
<tDWORD
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name="V4">16909060< /tDWORD>

<tBYTE name="Mask">32</tBYTE>
</key>
<key name="AddressIP"> </key>
<tSTRING name="Address"/>
</key>
</key>
<key name="MacAddresses">
<key name="0000">
<tDWORD name="Type" >0</tDWORD>
<tQWORD

name="AddressData0">1108152157446</tQWORD>

</key>

</key>

CtTYPE_

<tBYTE
<tBYTE
<tBYTE
<tBYTE

<tQWORD name="AddressDatal">0</tQWORD>
</key>
</key>
<tSTRING name="AdapterName">ADAPTER TEST 123</tSTRING>
<tDWORD name="InterfaceType">3</tDWORD>
</key>

ID name="unique">3213697024</tTYPE_ID>
name="Proto">2</tBYTE>
name="Direction">2</tBYTE>
name="IcmpType">0</tBYTE>
name="IcmpCode">0</tBYTE>

<tDWORD name="Flags">1</tDWORD>

<tBYTE

name="TTL">255</tBYTE>

<key name="Childs"> </key>

<tDWORD name="1d">1073747214</tDWORD>
<tDWORD name="ParentID">7</tDWORD>
<tDWORD name="Flags">38</tDWORD>
<tSTRING name="Name">TEST1</tSTRING>

</key>

Configuragdes da regra de pacote de rede personalizada

Parametro

<key
name="Data">
RemotePorts

LocalPorts

AdapterBindings

Descrigdo Valor

ID do bloco do parédmetro. Numero inteiro

Valor do pardmetro Portas Lista de intervalos de portas remotas.
remotas.

Valor do parémetro Portas Lista de intervalos de portas locais.

locais.

Valor do parédmetro IpAddresses: valor do pardmetro Enderecos IP.

Adaptadores de rede.

MacAddresses: valor do parémetro Enderegcos MAC.
AdapterName: nome do adaptador de rede

InterfaceType: valor do pardmetro Tipo de
interface:

* 0 - Outro.

e 1 -LoopBack.

e 2 —Rede com fio (Ethernet).
* 3 —Rede Wi-Fi (Wi-Fi).
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4 — Tuanel.

e 5 — Conexao PPP.

e 6 — Conexao PPPoE.
e 7 —Conexao VPN.

e 8 — Conexdo de modem.

unique ID interno da estrutura. Numero inteiro

Recomenda-se deixar este pardmetro inalterado.

Proto Valor do parédmetro 0: desativado.
Protocolo. 1:ICMP.
2:IGMP.
6: TCP.
17:UDP.
47:GRE.
58:ICMPvé.
Direction Valor do parédmetro 1 - Entrada (pacote).
Diregao.

2 — Saida (pacote).
3 — Entrada / Saida.

4 — Entrada.
5 — Saida.
IcmpType Valor do parémetro Tipode  Protocolo ICMP

ICMP.
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0: Resposta de eco (ICMP) ou desativado.

3: Destino ndo accessivel (ICMP).

4 — Atenuacgdo de origem.

5 — Redirecionar.

6 — Endereco de Host alternativo.

8 — Solicitagao de eco.

9 — Anuncio de roteador.

10 - Solicitagao de roteador.

11 - Tempo excedido.

12 — Problema de parametro.

13 — Marca de hora.

14 — Resposta de marca de hora.

15 — Solicitagdo de informacao.

16 — Resposta de informacao.

17 — Solicitagdo de mascara de endereco.
18 — Resposta de mascara de endereco.
30 — Rota de rastreio.

31 - Erro de conversao de datagrama.
32 — Redirecionamento de Host mével.
33 —IPv6 Where-Are-You.

34 - IPv6 I-Am-Here.

35 — Solicitagdo de registro mével.

36 — Resposta de registro mével.

37 — Solicitagdo de nome de dominio.
38 — Resposta de nome de dominio.

40 — Photuris.

Protocolo ICMPvé
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254

1 - Destino ndo accessivel.

2 — Pacote demasiado grande.

3 — Tempo excedido.

4 — Problema de parametro.

128 — Solicitagao de eco.

129 — Resposta de eco.

130 - Consulta de ouvinte multicast.
131 - Relatério de ouvinte multicast.
132 - QOuvinte de multicast concluido.
133 - Solicitagao de roteador.

134 - Anuncio de roteador.

135 - Solicitagao de vizinho.

136 — Anuncio de vizinho.

137 — Redirecionamento de mensagem.
138 — Renumeragao de roteador.

139 - Consulta de informagao de né ICMP.

141 - Mensagem de solicitagao de descoberta
inversa de vizinho.

142 — Mensagem de antincio de descoberta
inversa de vizinho.

143 — Relatdrio de ouvinte multicast Versao 2.

144 — Mensagem de solicitagao de descoberta
de enderego de agente doméstico.

145 — Mensagem de resposta de descoberta de
endereco de agente doméstico.

146 - Solicitagdo de prefixo mével.
147 — Antncio de prefixo mével.

148 — Mensagem de solicitagdo de caminho de
certificacdo.

149 - Mensagem de antincio de caminho de
certificagdo.



151 - Anuncio de roteador multicast.
152 - Solicitagao de roteador multicast.

153 — Encerramento de roteador multicast.

IcmpCode Valor do parémetro Cédigo  0: Cédigo O ou desativado.
ICMP. 1 - Cédigo 1.
2 — Cédigo 2.
Flags Ponteiro de atributo de Numero inteiro
estrutura.

Recomenda-se deixar este pardmetro inalterado.

TTL Valor do pardmetro Vida Valor em segundos. Se desativado, o valor é 0.
atil (TTL).

</key>

Id ID principal do recurso NuUmero inteiro

(consulte o nd Rules).

ParentID ID do grupo principal. NuUmero inteiro

Recomenda-se deixar este pardmetro inalterado.

Flags Status da regra. 6: aregra estd desativada.

38: aregra estd ativada.

Name Nome da regra de pacote Texto
de rede.

Gerenciar as regras de rede de aplicativos

Por padrao, o Kaspersky Endpoint Security reline todos os aplicativos instalados no computador do usuério pelo
nome do fornecedor do aplicativo cujo arquivo ou atividade de rede é monitorado. Os grupos de aplicativos séo,
por sua vez, categorizados em grupos confidveis. Todos os aplicativos e grupos de aplicativos herdam as
propriedades do seu grupo pai: regras de controle de aplicativos, regras de rede para aplicativos e prioridade de
execucao.

Assim como o componente Prevencéo de Intrusdo do Host, o componente Firewall aplica por padrdo as regras de
rede a um grupo de aplicativos ao filtrar a atividade de rede de todos os aplicativos no grupo. As regras de rede de
grupo de aplicativos definem os direitos de aplicativos dentro do grupo para acessar diferentes conexdes de rede.

Por padréo, o Firewall cria um conjunto de regras de rede para cada grupo de aplicativos detectado pelo
Kaspersky Endpoint Security no computador. E possivel alterar a agao do Firewall aplicada as regras de rede
de grupo de aplicativos criadas por padrao. Nao é possivel editar, remover, desativar ou alterar a prioridade
das regras de rede de grupo de aplicativos criadas por padréo.
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Vocé também pode criar uma regra de rede para um aplicativo individual. Tal regra teré uma prioridade mais alta do
que a regra de rede do grupo ao qual o aplicativo pertence.

Criar uma nova regra de rede

Por padréo, a atividade de aplicativos é controlada por regras de rede definidas para o grupo de confianga ao qual
o Kaspersky Endpoint Security atribuiu o aplicativo na primeira inicializagdo. Se necessario, é possivel criar regras
de rede para todo o grupo de confianga, para um aplicativo individual ou para um grupo de aplicativos em um grupo
de confianga.

As regras de rede definidas manualmente tém prioridade mais alta do que as regras de rede que foram
determinadas para um grupo de confianga. Em outras palavras, se as regras de aplicativo definidas manualmente
diferirem das regras de aplicativo determinadas para um grupo de confianga, o firewall controla a atividade de
aplicativos de acordo com as regras para aplicativos definidas manualmente.

Por padrao, o Firewall cria as seguintes regras de rede para cada aplicativo:
e Qualquer atividade de rede em Redes confidveis.
e Qualquer atividade de rede em Redes locais.
* Qualquer atividade de rede em Redes publicas.

O Kaspersky Endpoint Security controla a atividade de aplicativos de rede de acordo com regras de rede
predefinidas da seguinte forma:

e Confidveis e Baixa restrigdo: todas as atividades de rede sdo autorizadas.

e Altarestricdo e Nao confidveis: todas as atividades de rede sédo bloqueadas.
As regras de aplicativo predefinidas ndo podem ser editadas ou excluidas.
E possivel criar uma regra de aplicativo de rede das seguintes maneiras:

e Usar a Ferramenta Monitor de rede.

O Monitor de Rede é uma ferramenta desenvolvida para exibir as informagdes sobre a atividade do computador
de um usuério em tempo real. O procedimento é conveniente porque nédo é preciso definir todas as
configuragdes de regras. Algumas configuragdes do Firewall serdo inseridas automaticamente a partir dos
dados do Monitor de rede. O Monitor de rede esté disponivel somente na interface do aplicativo.

* Defina as configuragdes do firewall.

Isso permite refinar as configuragdes do Firewall. E possivel criar regras para qualquer atividade de rede, mesmo
que nao haja nenhuma atividade de rede no momento atual.

Ao criar regras de rede para aplicativos, lembre-se de que as regras de pacotes de rede tém prioridade sobre
as regras de rede de aplicativos.

Como usar a ferramenta Monitor de Rede para criar uma regra de aplicativo de rede na interface do aplicativo
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1. Na janela principal do aplicativo, na se¢do Monitoramento, clique no bloco Monitor de Rede.

2. Selecione a guia Atividade de rede ou Portas abertas.

A guia Atividade de rede exibe todas as conexdes de rede atuais estabelecidas com o computador. S&o
exibidos o trafego de entrada e de saida das conexdes de rede.

A guia Portas abertas lista todas as portas de rede abertas do computador.

3. No menu de contexto de uma conex&o de rede, selecione Criar uma regra de aplicativo de rede.

A janela de propriedades e regras de aplicativo é exibida.

4. Selecione a guia Regras de rede.

Isso abrird a lista de regras de rede padrédo definidas pelo Firewall.

5. Clique Adicionar.

As propriedades da regra de pacotes aparecerao.
6. Insira manualmente o nome do servigo de rede no campo Nome.

7. Configure as definigdes da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido clicando no link Modelo de regra de rede. Os
modelos de regras descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

8. Se desejar que as a¢des da regra de rede sejam refletidas no relatdério, marque a caixa de sele¢do Registrar
eventos.

9. Clique Salvar.

A regra de rede serd adicionada a lista.
10. Use os botdes Acima/Abaixo para definir a prioridade da regra de rede.

1. Salvar alteragdes.

Como usar as configuragdes do Firewall para criar uma regra de aplicativo de rede na interface do aplicativo
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1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢do Essencial Contra Ameacgas — Firewall.

3. Clique Regras para aplicativos.

Isso abrird a lista de regras de rede padrao definidas pelo Firewall.

4. Na lista de aplicativos, selecione o aplicativo ou grupo de aplicativos para o qual deseja criar uma regra de
rede.

5. Cligue com o bot&o direito para abrir o menu de contexto e selecione Detalhes e regras.

A janela de propriedades e regras de aplicativo é exibida.
6. Selecione a guia Regras de rede.

7. Clique Adicionar.

As propriedades da regra de pacotes aparecerao.
8. Insira manualmente o nome do servigo de rede no campo Nome.

9. Configure as definicdes da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido clicando no link Modelo de regra de rede. Os
modelos de regras descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

10. Se desejar que as a¢gdes da regra de rede sejam refletidas no relatdrio, marque a caixa de selecdo Registrar
eventos.

1. Clique Salvar.

A regra de rede serd adicionada a lista.
12. Use os botdes Acima/Abaixo para definir a prioridade da regra de rede.

13. Salvar alteragdes.

Como criar uma regra de aplicativo de rede no Console de Administragao (MMC)
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na arvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.
4. Na janela da politica, selecione Protegao Essencial Contra Ameagas — Firewall.

5. No bloco Configuragées do firewall, clique no botdo Configuragdes.

Isso abre a lista de regras de pacotes de rede e a lista de regras de rede de aplicativos.
6. Selecione a guia Regras de rede de aplicativos.
7. Cligue Adicionar.

8. Na janela que é aberta, insira os critérios para buscar o aplicativo para o qual deseja criar uma regra de
rede.

E possivel inserir o nome do aplicativo ou o nome do fornecedor. O Kaspersky Endpoint Security oferece
suporte a varidveis de ambiente e aos caracteres * e ? ao inserir uma méscara.

9. Cligue no bot&o Atualizar.

O Kaspersky Endpoint Security pesquisara o aplicativo na lista consolidada de aplicativos instalados em
computadores gerenciados. O Kaspersky Endpoint Security exibird uma lista de aplicativos que satisfazem
os critérios de pesquisa.

10. Selecione o aplicativo desejado.

1. Na lista suspensa Adicionar aplicativos selecionados ao grupo de confianga, selecione Grupos padréo e
cliqgue em OK.

O aplicativo seré adicionado ao grupos padrao.

12. Selecione o aplicativo relevante e, entéo, selecione os Direitos de aplicativos a partir do menu de
contexto do aplicativo.

A janela de propriedades e regras de aplicativo é exibida.

13. Selecione a guia Regras de rede.

Isso abrird a lista de regras de rede padrao definidas pelo Firewall.

14. Clique Adicionar.

As propriedades da regra de pacotes aparecerao.
15. Insira manualmente o nome do servico de rede no campo Nome.

16. Configure as definicdes da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido ao clicar no botdo @&. Os modelos de regras
descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

17. Se desejar que as agdes da regra de rede sejam refletidas no relatério, marque a caixa de selegdo Criar log
de eventos.

18. Salve a nova regra de rede.
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19. Use os botdes Para cima/Para baixo para definir a prioridade da regra de rede.

20. Salvar alteragoes.

Como criar uma regra de aplicativo de rede no Web Console e no Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Protecao Essencial Contra Ameacgas — Firewall.

5. No bloco Configuragdes do firewall, clique no link Regras de rede de aplicativos.

Isso abre a janela de configuragdo de Direitos de aplicativos e a lista de Recursos protegidos.

6. Selecione a guia Direitos de aplicativos.

Uma lista de Grupos de confianga sera exibida no lado esquerdo da janela e suas propriedades no lado
direito.

7. Clique Adicionar.

Entdo, o assistente para adicionar um aplicativo a um grupo de confianga seré iniciado.
8. Selecione um grupo de confianga relevante para o aplicativo.

9. Selecione o tipo de Aplicativo. V& para a préxima etapa.

Caso deseje criar uma regra de rede para multiplos aplicativos, selecione o tipo de Grupo e defina um
nome para o grupo de aplicativos.

10. Na lista de aplicativos aberta, selecione os aplicativos para os quais deseja criar uma regra de rede.

Usar um filtro. E possivel inserir o nome do aplicativo ou o nome do fornecedor. O Kaspersky Endpoint
Security oferece suporte a varidveis de ambiente e aos caracteres * e ? ao inserir uma mascara.

1. Sair do assistente.

O aplicativo seré adicionado ao grupo de confianga.
12. Na parte esquerda da janela, selecione o aplicativo relevante.

13. Na parte direita da janela, selecione Regras de rede a partir da lista suspensa.

Isso abrird a lista de regras de rede padrédo definidas pelo Firewall.

14. Clique Adicionar.

Isso abre as propriedades da regra de aplicativo.
15. Insira manualmente o nome do servigo de rede no campo Nome.

16. Configure as definicdes da regra de rede (consulte a tabela abaixo).

E possivel selecionar um modelo de regra predefinido clicando no link Selecione o modelo. Os modelos de
regras descrevem as conexdes de rede usadas com mais frequéncia.

Todas as configuragdes de regras de rede serdo preenchidas automaticamente.

17. Se desejar que as agdes da regra de rede sejam refletidas no relatério, marque a caixa de selegdo Criar log
de eventos.

18. Salvar a regra de rede.
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A regra de rede serd adicionada a lista.

19. Use os botdes Para cima/Para baixo para definir a prioridade da regra de rede.

20. Salvar alteragoes.

Configuragdes de regras de rede de aplicativos

Parametro

Acao

Protocolo

Diregao

Enderecgo
remoto

Endereco
local

Descrigao

Permitir.

Bloquear.

Controlar a atividade da rede sobre o protocolo selecionado: TCP, UDP, ICMP, ICMPvé6, IGMP e
GRE.

Ao selecionar os protocolos do tipo ICMP ou ICMPVé, especifique o tipo e o cddigo do pacote
ICMP.

Ao selecionar os protocolos TCP ou UDP, especifique as portas dos computadores local e
remoto delimitados por virgula entre as quais ocorrerd o monitoramento da conexao.

Entrada.
De entrada/de saida.
Saida.

Os enderecgos de rede dos computadores remotos que podem enviar ou receber pacotes de
rede. O Firewall aplica uma regra de rede ao intervalo especificado de enderegos de rede
remotos. E possivel incluir todos os enderecgos IP em uma regra de rede, criar uma lista
separada de enderecos IP ou especificar um intervalo de enderegos IP (redes confidveis, redes
locais, redes publicas). Também é possivel especificar um nome DNS de um computador em
vez de seu endereco IP. Deve-se usar os nomes DNS apenas para computadores da LAN ou
servigos internos. A interagdo com servigcos na nuvem (como o Microsoft Azure) e outros
recursos da Internet deve ser tratada pelo componente controle da Web.

O Kaspersky Endpoint Security oferece suporte para nomes DNS a partir da versdo 11.70. Caso
um nome DNS seja especificado para a versdo 11.6.0 ou posterior, o Kaspersky Endpoint
Security pode aplicar a regra pertinente para todos os enderegos.

Os enderecos de rede dos computadores que podem enviar ou receber pacotes de rede. O
Firewall aplica uma regra de rede ao intervalo especificado de enderecos de rede locais. E
possivel incluir todos os enderegos IP em uma regra de rede, criar uma lista separada de
enderecos IP ou especificar um intervalo de enderegos IP.

O Kaspersky Endpoint Security oferece suporte para nomes DNS a partir da versao 11.70.
Caso um nome DNS seja especificado para a verséo 11.6.0 ou posterior, o Kaspersky
Endpoint Security pode aplicar a regra pertinente para todos os enderegos.

Algumas vezes o endereco local ndo pode ser obtido para aplicativos. Nesse caso, o
parémetro é ignorado.

Ativar e desativar uma regra de rede de aplicativo
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Para ativar ou desativar uma regra de rede de um aplicativo:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.

3. Clique Regras para aplicativos.

Abrira a lista de regras de aplicativo.

4. Na lista de aplicativos, selecione o aplicativo ou grupo de aplicativos em que deseja criar ou editar de uma regra
derede.

5. Clique com o botao direito para abrir o menu de contexto e selecione Detalhes e regras.

A janela de propriedades e regras de aplicativo é exibida.
6. Selecione a guia Regras de rede.

7. Na lista de regras de rede para grupos de aplicativos, selecione a regra de rede relevante.

A janela de propriedades de regras de rede ¢ exibida.

8. Defina o status Ativo ou Inativo para a regra de rede.

N&o é possivel desativar uma regra de rede de grupo de aplicativos criada pelo Firewall por padréo.

9. Salvar alteracdes.

Alterar a agcado do Firewall para uma regra de rede de um aplicativo

E possivel alterar a agdo do Firewall que é aplicada a todas as regras de rede para um aplicativo ou grupo de
aplicativos que foi criado por padréo; e alterar a agdo do Firewall para uma Unica regra de rede personalizada para
um aplicativo ou grupo de aplicativos.

Para modiificar a agdo de Firewall de todas as regras de rede de um aplicativo ou o grupo de aplicativos:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.

3. Clique Regras para aplicativos.
Abrird a lista de regras de aplicativo.

4. Se desejar modificar a agdo do Firewall que é aplicada a todas as regras de rede que s&o criadas por padréo,
selecione um aplicativo ou grupo de aplicativos na lista. As regras de rede criadas manualmente ndo sdo

alteradas.

5. Clique com o botao direito para abrir o menu de contexto, selecione Regras de rede e selecione a agdo que
deseja atribuir:

e Herdar.
o Permitir.

e Bloquear.
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6. Salvar alteragdes.
Para modiificar a resposta do Firewall a uma regra de rede de um aplicativo ou grupo de aplicativos:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.

3. Clique Regras para aplicativos.

Abrird a lista de regras de aplicativo.

4. Na lista, selecione o aplicativo ou o grupo de aplicativos para os quais vocé deseja modificar a agdo de uma
regra de rede.

5. Clique com o bot&o direito para abrir o menu de contexto e selecione Detalhes e regras.

A janela de propriedades e regras de aplicativo é exibida.
6. Selecione a guia Regras de rede.
7. Selecione a regra de rede para a qual vocé deseja modificar a agdo do Firewall.

8. Na coluna Permissao, clique com o botdo direito do mouse para exibir o menu de contexto e selecione a agéo
que vocé pretende atribuir:

* Herdar.

* Permitir.

* Negar.

* Registrar eventos.

9. Salvar alteragdes.

Alterar a prioridade de uma regra de rede de um aplicativo

A prioridade de uma regra de rede é determinada pela sua posi¢do na lista de regras de rede. O Firewall executa as
regras na ordem em que aparecem na lista de regras de rede, de cima para baixo. De acordo com cada regra de
rede processada aplicada a uma conexao de rede especifica, o Firewall ou permite ou bloqueia o acesso ao
endereco e a porta que estdo indicados nas configuragdes desta conexdo de rede.

As regras de rede criadas manualmente tém uma prioridade mais alta do que regras de rede padro.
Nao é possivel alterar a prioridade das regras de rede de grupo de aplicativos criadas por padrao.

Para alterar a prioridade de uma regra de rede:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Proteg¢ao Essencial Contra Ameacgas — Firewall.
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3. Clique Regras para aplicativos.

Abrird a lista de regras de aplicativo.

4. Na lista de aplicativos, selecione o aplicativo ou grupo de aplicativos em que deseja alterar a prioridade de uma
regra de rede.

5. Clique com o bot&o direito para abrir o menu de contexto e selecione Detalhes e regras.

A janela de propriedades e regras de aplicativo é exibida.
6. Selecione a guia Regras de rede.
7. Selecione a regra de rede cuja prioridade deseja alterar.
8. Use os botdes Acima/Abaixo para definir a prioridade da regra de rede.

9. Salvar alteragdes.

Monitor de Rede

O Monitor de Rede é uma ferramenta desenvolvida para exibir as informagdes sobre a atividade do computador de
um usuério em tempo real.

Para iniciar o Monitor de Rede:

Na janela principal do aplicativo, na se¢do Monitoramento, clique no bloco Monitor de Rede.

A janela Monitor de Rede € aberta. Nesta janela, as informagdes sobre a atividade de rede séo exibidas em
quatro guias:

* A guia Atividade de rede exibe todas as conexdes de rede atuais estabelecidas com o computador. Sdo
exibidos o trafego de entrada e de saida das conexdes de rede. Nesta guia, também é possivel criar regras de
pacotes de rede para a operagéo do firewall.

* A guia Portas abertas lista todas as portas de rede abertas do computador. Nesta guia, também é possivel
criar regras de pacotes de rede e regras de aplicativos para a operag&o do firewall.

* A guia Trafego de rede exibe o volume do tréfego de entrada e de saida entre o computador do usuério e
outros computadores da rede nos quais o usuério esta conectado atualmente.

* A guia Computadores bloqueados lista os enderecos IP de computadores remotos cuja atividade de rede foi
bloqueada pelo componente Protecdo Contra Ameacas a Rede ao detectar tentativas de ataque de
rede destes enderecgos IP.

Prevencgao contra ataque BadUSB

Alguns virus modificam o firmware dos dispositivos USB para enganar o sistema operacional em detectar o
dispositivo USB como um teclado. Como resultado, o virus pode executar comandos em sua conta de usuério para
baixar malware, por exemplo.
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O componente Prevengéo contra ataque BadUSB previne dispositivos de USB infectados que emulam um teclado
de unir-se ao computador.

Quando um dispositivo USB é conectado ao computador e identificado pelo sistema operacional como um
teclado, o aplicativo solicita que o usuério insira um cédigo numérico gerado pelo aplicativo nesse teclado ou
usando um teclado virtual caso disponivel (veja a figura abaixo). Esse procedimento é conhecido como autorizagédo
do teclado.

Se o cdédigo tiver sido inserido corretamente, o aplicativo salvard os pardmetros de identificagdo — VID/PID do
teclado e o nimero da porta a qual ele foi conectado — na lista de teclados autorizados. A autorizagdo do teclado
ndo precisa ser repetida quando o teclado for reconectado ou apds o sistema operacional ser reiniciado.

Quando o teclado autorizado é conectado & uma porta USB diferente do computador, o aplicativo exibe uma
solicitagdo para autorizagdo desse teclado novamente.

Se o cédigo numérico tiver sido inserido de forma incorreta, o aplicativo gerara um novo cédigo. E possivel
configurar o nimero de tentativas para inser¢do do cédigo numérico. Caso o cddigo numérico seja inserido
incorretamente vdrias vezes ou a janela de autorizagdo do teclado seja fechada (ver figura abaixo), a aplicativo
bloqueia a entrada a partir do teclado. Quando o tempo de bloqueio do dispositivo USB termina ou o sistema
operacional é reiniciado, o aplicativo solicita ao usuério a autorizagdo do teclado novamente.

O aplicativo permite a utilizagdo de um teclado autorizado e bloqueia um teclado que ndo tenha sido autorizado.

O componente de Protegdo contra ataque BadUSB néo esté instalado por padrdo. Se vocé precisar do
componente de Protegdo contra ataque BadUSB, adicione-o nas propriedades do pacote de instalagdo antes
de instalar o aplicativo ou alterar os componentes disponiveis apds a instalagdo do aplicativo.

l¢ Autorizagio do teclado - Microsoft : Natural Keyboard Elite

Conexao de teclado detectada

Microsoft : Natural Keyboard Elite

Para autorizar e liberar este teclado, insira o seguinte codigo
deste teclado:

5840

Exibir Teclado na tela

Cancelar

Ativar e desativar Prevencao contra ataque BadUSB

Os dispositivos USB identificados pelo sistema operacional como teclados e conectados ao computador antes da
instalagdo do componente Prevencgdo contra ataque BadUSB s&o considerados autorizados apés instalagdo do
componente.
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Para ativar ou desativar a Prevengdo contra ataque BadUSB:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Essencial Contra Ameagas — Prevengao contra
ataque BadUSB.

3. Use o botédo de alternancia do Prevengao contra ataque BadUSB para ativar ou desativar o componente.

4. No bloco Autorizagao do teclado USB apds conexao, ajuste as configuragdes de seguranga para inserir o
cdédigo de autorizagao:

* Numero maximo de tentativas de autorizagdo do dispositivo USB. Bloquear automaticamente o
dispositivo USB caso o cédigo de autorizagdo seja inserido incorretamente o nimero especificado de vezes.
Os valores vélidos s&do de 1a 10. Por exemplo, caso permita 5 tentativas de insergédo do cddigo de
autorizagdo, o dispositivo USB seré bloqueado apds a quinta tentativa falhada. O Kaspersky Endpoint
Security exibe a duragéo do bloqueio do dispositivo USB. Apds esse tempo, € possivel ter 5 tentativas para

insercdo do cddigo de autorizagao.

e Tempo limite ao atingir o nimero maximo de tentativas. Duragéo do bloqueio do dispositivo USB apds o
numero especificado de tentativas malsucedidas de inser¢do do cddigo de autorizagdo. Os valores vélidos

sdo de 1a 180 (minutos).

5. Salvar alteragdes.
Como resultado, se a Prevengao contra ataque BadUSB estiver ativada, o Kaspersky Endpoint Security exigird a

autorizagdo de um dispositivo USB conectado identificado como um teclado pelo sistema operacional. O
usudrio ndo pode utilizar um teclado ndo autorizado até que ele esteja autorizado.

Uso do teclado na tela para a autorizagao de dispositivos USB

O Teclado Virtual deveria apenas ser utilizado para autorizagéo de dispositivos USB que ndo suportam a entrada
de caracteres aleatdrios (por exemplo, leitores de cédigos de barras). Nao é recomendado utilizar o Teclado Virtual
para autorizagdo de dispositivos USB desconhecidos.

Para permitir ou proibir a utilizagdo do Teclado Virtual na autorizagdo:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Essencial Contra Ameagas — Prevengao contra
ataque BadUSB.

3. Use a caixa de selec¢do Proibir o uso do Teclado na tela para a autorizagao de dispositivos USB para bloquear
ou permitir o uso do Teclado Virtual para autorizagéo.

4. Salvar alteracodes.

Protecdo AMSI
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O componente de prote¢cao AMSI destina-se a dar suporte a Antimalware Scan Interface da Microsoft. A
Antimalware Scan Interface (AMSI) permite que aplicativos de terceiros com suporte a AMSI envie objetos (por
exemplo, scripts do PowerShell) para o Kaspersky Endpoint Security para uma verificagdo adicional e receber os
resultados da verificagdo desses objetos. Aplicativos de terceiros podem incluir, por exemplo, aplicativos do
Microsoft Office (veja a figura abaixo). Para obter detalhes sobre a AMSI, consulte a documentagéo da
Microsoft =.

A Protecdo AMSI pode apenas detectar e notificar aplicativos de terceiros sobre a ameaca. Apds receber uma
notificacdo de uma ameaga, o aplicativo de terceiros ndo permite executar agdes maliciosas (por exemplo,
encerramentos).

Microsoft Office

1. Atividade suspeita 2. Solicitagéo

> Kaspersky
Macro , AMSI Endpoint
3 Alerta Security
4. Processo concluido
Exemplo de operagdo AMSI

O componente de Protecdo AMSI pode recusar uma solicitagdo de um aplicativo de terceiros, por exemplo, se
esse aplicativo exceder o nimero méximo de solicitagdes em um intervalo especificado. O Kaspersky Endpoint
Security envia ao Servidor de Administragdo informagdes sobre uma solicitacéo rejeitada de um aplicativo de

terceiros. O componente de protecdo AMSI ndo nega as solicitagdes de aplicativos de terceiros para os quais

a integragdo continua com o componente de protecdo AMSI estd ativada.

A Proteg@o AMSI esté disponivel para os seguintes sistemas operacionais para estagdes de trabalho e servidores:

Windows 10 Home / Pro / Pro for Workstations / Education / Enterprise;

Windows 11Home / Pro / Pro for Workstations / Education / Enterprise;

Windows Server 2016 Essentials / Standard / Datacenter;

Windows Server 2019 Essentials / Standard / Datacenter;

Windows Server 2022 Standard / Datacenter / Datacenter: Edicdo Azure.

Ativar e desativar a protecao AMS|
Por padréo, a Protegdo AMSI esté ativada.
Para ativar ou desativar a Prote¢cdo AMSI:

1. Na janela principal do aplicativo, clique no botao .

2.Na janela de configura¢des do aplicativo, selecione Prote¢do Essencial Contra Ameagas — Protegao AMSI.

3. Use o botédo de alternancia do Proteg¢do AMSI para ativar ou desativar o componente.
268


https://docs.microsoft.com/en-us/windows/desktop/amsi/antimalware-scan-interface-portal

4. Salvar alteragdes.

Usar a Protecao AMSI para verificar arquivos compostos

Uma técnica comum para esconder virus e outro malware € a de incorpord-los em arquivos compostos, como
arquivos. Para detectar virus e outro tipo de malware que estdo ocultos dessa forma, é necessario descompactar
os arquivos compostos, o que pode reduzir a velocidade da verificagdo. E possivel limitar os tipos de arquivos
compostos a verificar, 0 que aumentaré a velocidade da verificagéo.

Para configurar a verificagdo da Protegdo AMSI em arquivos compostos:
1. Na janela principal do aplicativo, clique no botao .
2. Na janela de configuragdes do aplicativo, selecione Prote¢do Essencial Contra Ameagas — Protegao AMSI.

3. No bloco Verificagado de arquivos compostos, especifique os tipos de arquivos compostos que deseja
verificar: arquivos compactados, pacote de distribuicdo ou arquivos em formatos do Office.

4. No bloco Limite de tamanho, execute uma das seguintes ag¢des:

e Paraimpedir que o componente de Protegdo AMSI descompacte grandes arquivos compostos, marque a
caixa de selecdo Nao descompactar arquivos compostos de grandes dimensées e especifique o valor
necessério no campo Tamanho méaximo de arquivo. O componente de Protecdo AMSI ndo descompactara
arquivos compostos maiores do que o tamanho especificado.

e Para permitir que o componente de Prote¢do AMSI descompacte grandes arquivos compostos, desmarque
a caixa de sele¢cdo Nao descompactar arquivos compostos de grandes dimensdes.

O componente de Protegdo AMSI verifica os arquivos grandes que foram extraidos dos arquivos, mesmo
se a caixa de sele¢do Nao descompactar arquivos compostos de grandes dimensdes estiver marcada.

5. Salvar alteragdes.

Prevencao de Exploit

O componente de Prevengdo de exploit detecta o cédigo do programa que aproveita as vulnerabilidades do
computador para tirar proveito dos privilégios de administrador ou para realizar atividades mal-intencionadas. Por
exemplo, exploits podem usar um ataque de estouro de buffer. Para fazer isso, o exploit envia uma grande
quantidade de dados para um aplicativo vulnerdvel. Ao processar esses dados, o aplicativo vulnerdvel executa
cddigos maliciosos. Como resultado desse ataque, o exploit pode iniciar uma instalagdo ndo autorizada de
malwares. Quando hd uma tentativa de executar um arquivo executdvel de um aplicativo vulneravel que ndo foi
realizada pelo usudrio, o Kaspersky Endpoint Security bloqueia a execugdo do arquivo ou notifica o usuério.

Ativar e desativar a Prevencao de Exploit

Por padrio, a Prevengao de Exploit é ativada e executada no modo recomendado por especialistas da Kaspersky. E
possivel desativar a Prevengéo de Exploit, se necessério.
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Para ativar ou desativar a Prevengéo de Exploit:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Avangada Contra Ameagas — Prevencgao de
Exploit.

3. Use o botédo de alternancia do Prevengao de Exploit para ativar ou desativar o componente.

4. Salvar alteracgdes.

Como resultado, se a Prevencao de Exploit estiver ativada, o Kaspersky Endpoint Security monitoraré os
arquivos executdveis que sdo executados por aplicativos vulneraveis. Se o Kaspersky Endpoint Security
detectar que um arquivo executdvel de um aplicativo vulneravel foi executado por outra coisa além do usuério, o
Kaspersky Endpoint Security executard a agdo selecionada (por exemplo, bloquearé a operagéo).

Selecionar uma agao a executar quando uma exploit for detectada

Por padréo, ao detectar uma exploit, o Kaspersky Endpoint Security bloqueia as tentativas de operagdo da exploit.
Selecione uma agéo a ser executada quando uma exploit for detectada:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Avangada Contra Ameagas — Prevencgao de
Exploit.

3. Selecione a agdo relevante na se¢do Na deteccgdo de exploit:

¢ Bloquear operagdo. Se esse item for selecionado ao detectar uma exploit, o Kaspersky Endpoint Security
bloqueard as opera¢des dessa exploit e registrard as informagdes sobre ela.

¢ Notificar. Se esse item for selecionado, quando o Kaspersky Endpoint Security detectar um exploit, ele
registrard uma entrada contendo as informacdes sobre o exploit e adicionara informagdes sobre ele na lista

de ameacas ativas.

4. Salvar alteracdes.

Protecdo da memdria de processos do sistema
Por padréo, a prote¢do da memdria de processos do sistema esté ativada.
Para ativar ou desativar a protecdo da memdria de processos do sistema:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Avangada Contra Ameagas — Prevencgao de
Exploit.

3. Use o botdo de alternancia Ativar a prote¢ao da memdria de processos do sistema para ativar ou desativar
esse recurso.
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4. Salvar alteragdes.

Como resultado, o Kaspersky Endpoint Security bloquearé os processos externos que tentam acessar os
processos do sistema.

Deteccdo de Comportamento

O componente Detecgdo de Comportamento recebe dados sobre as agdes dos aplicativos em seu computador e
fornece essas informagdes a outros componentes de protecao para melhorar o desempenho. O componente
Detecgdo de Comportamento utiliza Assinaturas de Fluxos de Comportamentos (BSS, Behavior Stream
Signatures) para aplicativos. Se a atividade de um aplicativo corresponder a um padrdo de atividades perigosas, o
Kaspersky Endpoint Security executard a agao de resposta selecionada. A funcionalidade do Kaspersky Endpoint
Security com base em padrdes de atividades perigosas fornece Defesa Proativa ao computador.

Ativar e desativar a Deteccdo de Comportamento

Por padrao, a Detec¢do de Comportamento é ativada e executada no modo recomendado por especialistas da
Kaspersky. E possivel desativar a Detecgdo de Comportamento, se necessdrio.

Nao se recomenda desativar a Detec¢ao de Comportamento a menos que absolutamente necessério, uma
vez que isso reduziria a eficiéncia dos componentes de protegdo. Os componentes de prote¢cdo podem
solicitar dados coletados pelo componente Detecgdo de Comportamento para detectar ameagas.

Para ativar ou desativar a Detec¢do de Comportamento:

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Avangada Contra Ameagas — Detecgao de
Comportamento.

3. Use o botédo de alternancia do Detecgao de Comportamento para ativar ou desativar o componente.
4. Salvar alteracdes.

Como resultado, se a Detecgao de Comportamento estiver ativada, o Kaspersky Endpoint Security usara
assinaturas de fluxo de comportamento para analisar a atividade dos aplicativos no sistema operacional.

Selecado da acéo a ser realizada ao detectar atividade de malware

Para selecionar que fazer se um aplicativo estd envolvido em atividades maliciosas, execute as seguintes etapas:

1. Na janela principal do aplicativo, clique no botdo &.

2. Na janela de configuragdes do aplicativo, selecione Prote¢ao Avangada Contra Ameagas — Detecgao de
Comportamento.

3. Selecione a agao relevante na secdo Ao detectar atividade de malware:
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e Excluir arquivo. Se este item for selecionado, ao detectar uma atividade maliciosa, o Kaspersky Endpoint
Security excluird o arquivo executével do aplicativo malicioso e criard uma cdpia do arquivo no Backup.

e Encerrar o aplicativo. Se este item for selecionado, ao detectar atividade maliciosa, o Kaspersky Endpoint
Security encerraré este aplicativo.

¢ Notificar. Se este item for selecionado e a atividade de malware de um aplicativo for detectada, o
Kaspersky Endpoint Security adiciona informag¢des sobre a atividade de malware do aplicativo a lista de
ameagas ativas.

4. Salvar alteracgdes.

Protecado de pastas compartilhadas contra criptografia externa

O componente sé monitora operagdes executadas com arquivos armazenados em dispositivos de
armazenamento em massa com o sistema de arquivos NTFS e que ndo sejam criptografados com EFS.

A protegdo de pastas compartilhadas contra criptografia externa fornece a andlise da atividade em pastas
compartilhadas. Se esta atividade combinar com uma assinatura de fluxo de comportamento que é tipica para a
criptografia externa, o Kaspersky Endpoint Security executa a agdo selecionada.

Por padréo, a protegdo de pastas compartilhadas contra criptografia externa esté desativada.

Depois que o Kaspersky Endpoint Security € instalado, a proteg¢édo de pastas compartilhadas contra
criptografia externa serd limitada até que o computador seja reiniciado.

Ativar e desativar a protecao de pastas compartilhadas contra criptografia
externa

Depois que o Kaspersky Endpoint Security € instalado, a protecédo de pastas compartilhadas contra
criptografia externa serd limitada até que o computador seja reiniciado.

Para ativar ou desativar a prote¢do de pastas compartilhadas contra criptografia externa:

1. Na janela principal do aplicativo, clique no botao .

2. Na janela de configuragdes do aplicativo, selecione Protecdo Avangada Contra Ameacas — Detecgdo de
Comportamento.

3. Use o botdo Ativar a protegao de pastas compartilhadas contra criptografia externa para ativar ou desativar
a detecgédo de atividade tipica da criptografia externa.

4. Salvar alteragdes.
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Selecionar a agdo a ser executada na detecgao de criptografia externa de
pastas compartilhadas

Para selecionar a agdo a ser executada na detecgdo de criptografia externa de pastas compartilhadas:

1. Na janela principal do aplicativo, clique no bot&o &.

2. Na janela de configuragdes do aplicativo, selecione Prote¢cdo Avangada Contra Ameacas — Detecgédo de
Comportamento.

3. Selecione a agdo relevante na se¢ao Protegao de pastas compartilhadas contra criptografia externa:

¢ Bloquear conexao por N min (de 1a 43800). Se esta opc¢ao estiver selecionada e o Kaspersky Endpoint
Security detectar uma tentativa de modificar arquivos em pastas compartilhadas, ele executaré as
seguintes a¢des:

¢ Bloqueia o acesso a modificacdo de arquivos para a sessdo que iniciou a atividade maliciosa (o arquivo
ficara disponivel somente para leitura).

e Cria cépias de backup dos arquivos que estdo sendo modificados.

Adiciona uma entrada nos relatdrios de interface de aplicativo local.

Envia informagdes sobre a atividade maliciosa detectada para o Kaspersky Security Center.

Além disso, se o componente Mecanismo de remediagéo for ativado, os arquivos modificados serdo
restaurados a partir de cdpias de backup.

¢ Notificar. Se esta opgao estiver selecionada e o Kaspersky Endpoint Security detectar uma tentativa de
modificar arquivos em pastas compartilhadas, ele executard as seguintes agdes:

¢ Adiciona uma entrada nos relatérios de interface de aplicativo local.

e Adiciona uma entrada a lista de ameacas ativas.
e Envia informagdes sobre a atividade maliciosa detectada para o Kaspersky Security Center.

4. Salvar alteracdes.

Criar uma exclusado da protecéo de pastas compartilhadas contra
criptografia externa

Excluir uma pasta pode reduzir a quantidade de falsos positivos se a sua organizagdo usar criptografia de dados ao
trocar arquivos usando pastas compartilhadas. Por exemplo, a Detecgdo de Comportamento pode gerar falsos
positivos quando o usuério trabalhar com arquivos com a extensdo ENC em uma pasta compartilhada. Essa
atividade corresponde a um padrdo comportamental tipico da criptografia externa. Se houver dados
criptografados em uma pasta compartilhada, adicione essa pasta as exclusdes.

Como criar uma exclusdo da protecéo de pastas compartilhadas usando o Console de Administragdo (MMC) @
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1. Abra o Console de Administracédo do Kaspersky Security Center.

2. Na érvore do console, selecione Politicas.

3. Selecione a politica necessdria e clique duas vezes para abrir as propriedades da politica.

4. Na janela da politica, selecione Configuragdes gerais — Exclusdes.

5. No bloco Exclusdes de verificagao e aplicativos confidveis, clique no botdo Configuragdes.

6. Na janela que é aberta, selecione a guia Exclusbes de verificagdo.

Aparecerd uma janela com uma lista de exclusdes.

7. Marque a caixa de sele¢cdo Mesclar valores ao herdar se desejar criar uma lista consolidada de exclusdes
para todos os computadores da empresa. As listas de exclusdes nas politicas pai e filho serdo mescladas.
As listas serdo mescladas, desde que a mesclagem de valores ao herdar esteja ativada. Exclusdes da
politica pai sdo exibidas nas politicas filho em uma exibicdo somente leitura. Ndo é possivel alterar ou
remover exclusdes da politica pai.

8. Marque a caixa de selegdo Permitir o uso de exclusdes locais se desejar permitir que o usuério crie uma
lista local de exclusdes. Dessa forma, um usuério pode criar sua prépria lista local de exclusdes, além da lista
geral de exclusdes gerada na politica. Um administrador pode usar o Kaspersky Security Center para exibir,
adicionar, editar ou excluir itens da lista nas propriedades do computador.

Se a caixa de selegéo estiver desmarcada, o usuério poderé acessar apenas a lista geral de exclusdes
gerada na politica.

9. Clique Adicionar.
10. No bloco Propriedades, marque a caixa de selecdo Arquivo ou pasta.

1. Cligue no link select file or folder no bloco Descrigdo da exclusdo de verificagao (clique nos itens
sublinhados para edita-los) para abrir a janela Nome do arquivo ou pasta.

12. Cliqgue em Procurar e selecione a pasta compartilhada.

Também é possivel inserir o caminho manualmente. O Kaspersky Endpoint Security é compativel com os
caracteres * e ? ao inserir uma mascara:

e O caractere * (asterisco) substitui qualquer conjunto de caracteres, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mascara C: \*\*. txt incluird todos os caminhos a arquivos com a extensdo TXT localizados em pastas
na unidade C:, mas ndo em subpastas.

e Dois caracteres * consecutivos substituem qualquer conjunto de caracteres (incluindo um conjunto
vazio) no nome do arquivo ou da pasta, incluindo os caracteres \ e / (delimitadores dos nomes de
arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a méscara C: \Pasta\**\*. txt
incluiréd todos os caminhos de arquivos com a extens&o TXT localizados nas pastas dentro da Pasta
exceto para a Pasta em si. A méscara deve incluir pelo menos um nivel de aninhamento. A méscara
C:\**\*.txt ndo é uma méscara vélida.

e O ? (ponto de interrogagado) substitui qualquer caractere Unico, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mascara C:\Pasta\???.txt incluird caminhos para todos os arquivos localizados na pasta
denominada Pasta que tenham a extensdo TXT e um nome composto por trés caracteres.
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E possivel usar mdscaras no inicio, no meio ou no final do caminho do arquivo. Por exemplo, caso queira
adicionar uma pasta para todos os usuérios nas exclusdes, insira a mascara C: \Usuarios\*\Pasta\.

13. Se necessaério, no campo Comentério, insira uma breve observacéo sobre a exclusdo de verificagdo que
estd sendo criada.

14. Clique no link qualquer na secéo Descrigdo da exclusdo de verificagdo (clique nos itens sublinhados
para edita-los) para abrir o link selecionar componentes.

15. Clique no link selecionar componentes para abrir a janela Componentes de protegao.
16. Selecione a caixa de sele¢do préxima ao componente Detec¢gdo de Comportamento.

17. Salvar alteragdes.

Como criar uma exclusao da protecao de pastas compartilhadas usando o Web Console e o Cloud Console
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1. Na janela principal do Web Console, selecione Dispositivos — Politicas e perfis.

2. Cligue no nome da politica do Kaspersky Endpoint Security.

A janela de propriedades da politica é exibida.
3. Selecione a guia Configuragées do aplicativo.
4. Selecione Configuragdes gerais — Exclusoes.
5. No bloco Exclusdes de verificagao e aplicativos confidveis, clique no link Exclusdes de verificagao.

6. Marque a caixa de selegcdo Mesclar valores ao herdar se desejar criar uma lista consolidada de exclusdes
para todos os computadores da empresa. As listas de exclusdes nas politicas pai e filho serdo mescladas.
As listas serdo mescladas, desde que a mesclagem de valores ao herdar esteja ativada. Exclusdes da
politica pai sdo exibidas nas politicas filho em uma exibicdo somente leitura. Ndo é possivel alterar ou
remover exclusdes da politica pai.

7. Marque a caixa de sele¢do Permitir o uso de exclusées locais se desejar permitir que o usudrio crie uma
lista local de exclusdes. Dessa forma, um usuério pode criar sua prépria lista local de exclusdes, além da lista
geral de exclusdes gerada na politica. Um administrador pode usar o Kaspersky Security Center para exibir,
adicionar, editar ou excluir itens da lista nas propriedades do computador.

Se a caixa de selegdo estiver desmarcada, o usudrio podera acessar apenas a lista geral de exclusdes
gerada na politica.

8. Cligue no botédo Adicionar.
9. Selecione como deseja adicionar a exclusdo Arquivo ou pasta.

10. Clique em Procurar e selecione a pasta compartilhada.

Também é possivel inserir o caminho manualmente. O Kaspersky Endpoint Security é compativel com os
caracteres * e ? ao inserir uma méscara:

e O caractere * (asterisco) substitui qualquer conjunto de caracteres, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
méscara C: \*\*. txt incluird todos os caminhos a arquivos com a extensdo TXT localizados em pastas
na unidade C:, mas ndo em subpastas.

e Dois caracteres * consecutivos substituem qualquer conjunto de caracteres (incluindo um conjunto
vazio) no nome do arquivo ou da pasta, incluindo os caracteres \ e / (delimitadores dos nomes de
arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a mascara C: \Pasta\**\*. txt
incluiré todos os caminhos de arquivos com a extensdo TXT localizados nas pastas dentro da Pasta
exceto para a Pasta em si. A méscara deve incluir pelo menos um nivel de aninhamento. A méscara
C:\**\*.txt ndo é uma mascara vélida.

e O ? (ponto de interrogagdo) substitui qualquer caractere Unico, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
mdscara C:\Pasta\???.txt incluird caminhos para todos os arquivos localizados na pasta
denominada Pasta que tenham a extensdo TXT e um nome composto por trés caracteres.

E possivel usar mdscaras no inicio, no meio ou no final do caminho do arquivo. Por exemplo, caso queira
adicionar uma pasta para todos os usuérios nas exclusdes, insira a mascara C:\Usudrios\*\Pasta\.

1. Na se¢do Componentes de protegao, selecione o componente Detecgdo de Comportamento.
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12. Se necessério, no campo Comentario, insira uma breve observagao sobre a exclusédo de verificagcdo que
estéd sendo criada.

13. Selecione o status Ativo para a excluséo.

Vocé pode usar o botédo de alternancia para interromper uma exclusédo a qualquer momento.

14. Salvar alteracoes.

Como criar uma exclusdo de protecdo de pastas compartilhadas na interface do aplicativo

1. Na janela principal do aplicativo, clique no botdo .

2. Na janela de configuragdes do aplicativo, selecione Configuragdes gerais — Ameagas e Exclusdes.
3. No bloco Exclusdes, clique no link Gerenciar exclusdes.
4. Clique Adicionar.

5. Cliqgue em Procurar e selecione a pasta compartilhada.

Também é possivel inserir o caminho manualmente. O Kaspersky Endpoint Security € compativel com os
caracteres * e ? ao inserir uma mascara:

e O caractere * (asterisco) substitui qualquer conjunto de caracteres, exceto pelos caracteres \ e /
(delimitadores dos nomes de arquivos e pastas em caminhos para arquivos e pastas). Por exemplo, a
maéscara C: \*\*.txt incluird todos os caminhos a arquivos com a extensdo TXT localizados em pastas

na unidade C:, mas ndo em subpastas.

¢ Dois caracteres * consecutivos substituem qualquer conjunto de caracteres (incluindo um conjunto
vazio) no nome do arquivo ou da pasta, incluindo os caracteres 